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OZET

Operasyonel riskler, bankacilik tarihi kadar eski bir risk tiirii olmasina ragmen, son
villarda bankacilik otoritelerinin ilgisini ¢ekmeye baslamistir. Giin gectik¢e katlanarak
artan operasyonel risk zararlarina, denetim otoriteleri de yabanci kalmamistir.
Ulastigimiz noktada, bu riskler o6zel olarak incelenmeye baslanmis, yasa ve
mevzuatlardaki yerini almistir. Bu ¢alismada, operasyonel risklere “risklerin olgiimii
veya risk igin sermaye hesaplanmasi” ag¢ilarindan degil, “denetim” ag¢isindan
vaklasilmistir. Calisma kapsaminda, anket teknigi kullanilarak, Tiirkiye'de faaliyet
gosteren bankalarin denetcileriyle, operasyonel risk bazli denetimlerin tartismall
noktalarimin  aydinlatilmasint - amaglayan bir arastirma yapilmistir. Arastirma
bulgularinda, akademik ¢alismalarin, bankalarin ve denetim otoritelerinin operasyonel
risklere olan yaklasimlarimin eksik oldugu, “operasyonel riskler i¢in sermaye
hesaplanmasi” konusuna, sorunun tiimii gibi yaklasildigi ortaya ¢ikmistir. Operasyonel
risk kayplarina iliskin problemin ¢oziimiiniin, sermaye hesaplamakla ¢ok bir ilgisinin
bulunmadigi, bu risklerin engellenmesi icin en etkili yolun, i¢ denetimin geligmis bir
sekli olarak gorebilecegimiz “operasyonel risk bazli denetim” sistemi oldugu sonucu da

calisma kapsaminda ortaya konulmustur.
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ABSTRACT

Operational risks, a type of risk although as old as banking history, has started to be of
interest for banking authorities. Auditing authorities also have not stayed unaware of
the damages of operational risks, increasing incrementally day by day. At the point we
have reached, these risks started to be analyzed specifically and found their relevant
places in the law and legislations. In this study, operational risks were approached, not
from the “measuring of risks or calculation of capital for risks” point of view, but from
the perspective of “auditing”. By using the survey method within the scope of this
study, a research was conducted with the auditors of the banks operating in Turkey
under the purpose of enlightening the controversial points of risk based audits. It was
revealed by the research findings that academic studies and the approaches of banks
and auditing authorities to the operational risks were inadequate, and the issue of
“calculation of capital for operational risks” was approached as if it is the entire
problem itself. It is also set forth within the scope of the study that the solution to the
problem related to the losses due to operational risk has little to do with capital
calculation, and the most effective way to prevent such risks is the “operational risk

based auditing”’, which we can consider as an advanced form of internal audits.
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ONSOZ

Son yillarda bankalarin giindemine oturan operasyonel risk zararlari, yliz milyarlarca
dolarla ifade edilen sayilara ulasmistir. Bu zararlarin ¢ok hizli bir sekilde katlanarak
artiyor olmasi1 da, bankalarin ve denetim otoritelerinin konuya iligkin ilgilerini
artrrmistir. Bu calismada operasyonel risklere, eksik birakildigi diisiiniilen “denetim”
acisindan yaklasilmistir. Calismanin “6zgiin” bir nitelik kazanmasi i¢in fikirleriyle beni
yonlendiren degerli hocam Prof. Dr. Miinir SAKRAK ve tez kapsaminda yapilan
arastrmanin baslangicindan, bitisine kadar, Onerileriyle bana yol gosteren degerli
hocam Prof. Dr. Sahamet BULBUL basta olmak iizere; Anket ¢alismasmin ilgililere
ulastirilmasini saglayan Prof. Dr. Nuran Cémert DOYRANGOL hocama, yardimlari
icin Dr. Hakan CELENK’e, ankete bireysel yada kurumsal olarak destek veren
bankalara ve degerli calisanlarina, son olarak da anketleri ilgilere ulastrmamda bana

destek olan sinif arkadaslarima tesekkiirii bir borg bilirim.

Yilmaz OKDEMIR
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GIRiS

Bankalarin kars1 karsiya kaldig1 operasyonel riskler bankacilik alaninda yeni
tanimlanan bir risk tiiri olmasmma ragmen en eski risklerden biridir. Bankacilik
tarithimizde yasanan, Osmanli Bankasinin Selanik Subesi’nin havaya ugurulmasi ve
Osmanli Bankasi personelinin profesyonelce yaptigir sahtecilige iliskin kayitlara,

Osmanli Bankas1 Miizesi’nden ulagsmak miimkiindiir. Orneklerden de goriilebilecegi

gibi Operasyonel Riskler, bankacilik alaninda yeni olmayan bir risk tiirtidiir.

Bankalar, ge¢cmisten farkli olarak, giinlimiizde zaman ve mekan kisidi
olmaksizin ciddi zararlara ugrayabilmektedirler. Operasyonel kayiplari, nceden oldugu
gibi sadece fiziki kasalar1 koruyarak engellemek, yasamakta oldugumuz bilgi ¢caginda
s0z konusu degildir. Kasalarin korunmasindan ziyade miisteri sadakatinin, kesintisiz

islem kabiliyetinin, personelin ve en 6nemlisi itibarin korunmasi gerekmektedir.

1970’11 yillarda baslayan ve 1980’lerde ivime kazanan hizli globallesme siireci,
iilkeler arasindaki askeri ve siyasi alanlardaki yumusama, ticari mallarin ve iiretim
faktorlerinin giin gegtikge diinya Tlzerinde daha serbest dolasabilmesi, bilgi
teknolojilerindeki hizli ilerleme, fiziki ulasim olanaklarinin kolaylasmasi gibi etkenler
diinya {izerindeki ticaret hacmini biiyiitmiistiir. I¢ ice giren ve biiyilyen piyasalar,

operasyonel kayiplarin etkilerini de genisletmistir.

Tasarruf sahipleri ve kredi ihtiyaci olan iilkeler, kurumlar ve kisilerin fazlaligy,
mali piyasalarda rekabeti artirmis, her gecen giin sayilar1 artarak karmasiklasan {iriin ve
hizmetler piyasada yer almaya baglamistir. Gli¢lenen rekabetin yaninda teknolojideki
hizl1 gelismeler, bankalar1 ¢ok hizli degisen ve gelisen bir siirecle hareket eder hale

getirmistir.

Gilin gectikce karmasiklasan iirlin ve hizmetler, bankalar i¢in firsatlar
dogurabildigi gibi cok ciddi olarak operasyonel risk zararlarina da yol a¢gmaktadir.
Fiziki banka subelerinin yaninda insanlar bugiin cep telefonlarmi, bilgisayarlarini sube
olarak kullanmakta, bircok islemi zaman ve mekandan bagimsiz olarak
gerceklestirebilmektedir. Bu yeni teknoloji, ayni zamanda denetlenmesi gereken

milyonlarca kisisel sube anlamina da gelebilmektedir.



Gecmisten farkli olarak bugiin operasyonel risklerin temel unsuru olan “insan”
yeni unsur olan “teknoloji” ile birlesince daha tehlikeli bir hal almaya baglamistir. Bu
riski tanimlama geregi bile duymayan fakat bu riskten dolayi iflas eden yiizyillik efsane
bankalar ibretlik ornekler olarak karsimizda durmaktadir. Daiwa Bank, Baring’s gibi

skandallar, denetim otoritelerinin operasyonel risklere olan ilgisini de artirmustir.

Yasadigimiz bu anda, diinya lizerindeki yiiz binlerce miisterinin bankalardaki
varlig1 tehdit altindadir ve sayisiz miisterinin bankalardaki hesaplar1 bosaltilmistir. Bu
siire¢c azalmadan devam etmektedir. Tirkiye’de, sadece ilkokul mezunu olan kisiler,
banka miisterilerinin paralarin1 kendi hesaplarina aktarabilmekte, Amerikan gizli
servislerinin bir numarali aranani olabilmekte, daha dogrusu olmaktadir. 2008 yilinda
yasadigimiz gibi, Amerikan Gizli Servisi’nin yillarca aradigi bir numarali banka
dolandiricisi, Malatya’da kendi ifadesiyle, milyar dolarlik ayr1 bir soygun olaymi daha

planlarken yakalanmisti.

Bankalarin organizasyon yapilar1 ise diinyada yasanan gelismelere paralel
olarak bi¢cimlenmekte, risk denetim ve yOnetim birimlerinin organizasyon i¢indeki
agirlhiklar1 artmaktadir. Kurallara dayali denetim anlayisi, yerini risk odakli denetim
anlayisina hizli bir sekilde terk etmekle birlikte, bankalarin ¢esitli adlar altinda parca
parca yapmakta oldugu operasyonel risk bazli denetimler, banka denetiminde yeni bir
anlayis olarak ortaya g¢ikmaktadir. Ulastigimiz noktada operasyonel riskler, ayr1 bir

disiplin olarak incelenmeye baslanmis, yasa ve mevzuatlardaki yerini almistir.

Operasyonel risklere iliskin olarak daha Once hazirlanan tezlerde ve diger
akademik caligmalarda, genel olarak operasyonel risk 6l¢ciim yontemleri ve operasyonel
risk i¢in ayrilmasi gereken sermaye tutarlari tizerinde durulmustur. Fakat konuya iliskin
gelismelere Onciiliik eden Basel Denetim Komitesi’nin asil amaci, operasyonel riskler
icin sermaye ayirmak degil, bankalarda etkin denetim sistemlerinin kurulmasini tesvik

etmektir.

Operasyonel risklere iligskin asil {izerinde durulmasi gereken “denetim”e iliskin
calismalar yok denecek kadar azdir. Konuya direkt denetim gdziiyle bakan herhangi bir

calisma olmadig1 gibi diger caligmalarin igeriginde de denetim konusu yeterince



islenmemistir. Bu ¢alisma hem bu boslugu doldurmak i¢in bir adim atmak hem de
bankalar1 ¢epecevre saran bu risklere ve denetimlerine iliskin farkindalik olusturmak

amaciyla hazirlanmistir.

Calismanin birinci boliimiinde bankacilik sektoriine iliskin genel riskler,
operasyonel risk kavrami ve tiirleri agiklanarak, “operasyonel risk denetimi” kavrami ve
operasyonel risk denetimleri agisindan 6nem arz eden banka birlesmeleri {izerinde

durulmustur.

Ikinci bdliimde ise, operasyonel risk denetimine uluslar arasi denetim, kamu
denetimi, bagimsiz denetim ve banka denetimi c¢ercevesinde yaklasilmistir. Bu

otoritelerle beraber, denetim siire¢lerini ilgilendiren mevzuattan da bahsedilmistir.

Ucgiincii béliimde, operasyonel risk denetimlerinin spesifik cesitleri olan; hile
denetimi ve bilgi sistemleri denetimleri lizerinde durulmustur. Denetim diinyas1 i¢in
popiilerligini koruyan bu denetim tiirlerine yonelik caligmalar siirekli artmakta ve

yenilenmektedir.

Dordiincii boliimde, operasyonel risk denetimlerinde siklikla kullanilmasi
gereken veri tabanlari, operasyonel riskin Ol¢iilmesi g¢aligmalari, operasyonel riski
engelleme ve azaltma uygulamalar1 anlatilmis, son olarak da operasyonel risk

denetiminin olmamasinin maliyeti yasanmis 6rneklerle agiklanmaya caligilmistir.

Tiirkiye’de faaliyet gosteren bankalar iizerine yapilan arastirmanin sonuglar1 bu
calismanin beginci bolimiinii olusturmaktadir. Arastirma, operasyonel risk bazli
denetimlerin, tartismali noktalarmin aydinlatilmasi, konuya iliskin egilimlerin tespiti

noktasinda, banka denet¢ilerinin goriisii alinarak gerceklestirilmistir.

Calismanin son bolimii ise sonu¢ ve Oneriler kismindan olugmaktadir.
Operasyonel risk bazli denetim uygulamalarma iliskin Oneriler, konular halinde genis

olarak agiklanmistir.



BOLUM I

BANKACILIKTA RiSKLER VE OPERASYONEL RiSK

Bu bolimde risk kavrami incelenerek, bankacilik alaninda genel bir
smiflandirma olarak kabul edilen kredi riski, piyasa riski ve operasyonel risk kavramina
deginilecektir. Operasyonel risk ana konumuz oldugu i¢in diger risklerden ayr1 olarak
bu boliimde daha genis yer alacaktir. Ayrica operasyonel risk faktorleri ve denetimi ile
banka birlesmelerinden kaynaklanan operasyonel riskler, bu boliimiin kapsamina giren

diger konulardir.
1.1. RISK KAVRAMI

Risklerin temelinde teknolojik kisitlar ve insan tabiatindaki hata yapma
olasiligi vardir. Eski pragmalara gore risk oOzetle, kaybetme olasilif1 olarak
tanimlanmakta iken, gilinlimiizde tek basina veya tekrari durumunda organizasyonun
finansal giiciinli azaltacak veya tehlikeye sokacak herhangi bir faaliyet sonucundan

beklenmedik ve zararla sonuglanan bir sapma olarak tanimlanmaktadir'.

Bagka bir tanimda da risk, bir isleme iliskin, bir maddi kaybin ortaya ¢ikmasi
veya bir giderin yada zararin ortaya ¢ikmasi nedeniyle ekonomik faydanm azalmasi
ihtimalidir®. Risk kavramumni, firsat kavramiyla ayni anlamda kullanan tanimlar da
mevcuttur. Kredi riski ve piyasa riskinde sonuglar olumlu veya olumsuz olabilmektedir.
Fakat konumuz olan operasyonel riskler, sadece olumsuz sonuglar doguran, finansal

olmayan bir risk tiirtidiir.
1.2. BANKACILIKTA RiSKLER

Banka icindeki risklerin bir kismi yonetilebilir, bir kism1 yonetilemez riskler
olarak ayrilabilir. Ornegin banka agik pozisyonlarmi kapatma yoluna giderek doviz
riskini giderebilir veya likidite riskine iliskin cesitli onlemler alarak bu riskleri

yonetebilir. Fakat personelin hata ve suistimallerinden kaynaklanabilecek bir riski

! Nuri Tezel, “Bankacilik Risk Alma Isidir. O Zaman Risk Y&netimine Artan Onemle Yaklasim Nedendir”
Active (Dergi) Bankacilik ve Finans Makaleleri IV. 18.11.2002 s.1.
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=2006 (Erisim: 18.12.2008).

? Biilent Giinceller, Banka Bilangolarindaki Krizlerin Nedenleri Ve Kars Karsiya Kalinan Riskler, Ankara:
Tiirkiye Bankalar Birligi (TBB) Yayinlari, Mayis 2001 s.5.



ortadan kaldirmak her zaman miimkiin olmayacaktir. Sik1 bir denetimle azaltilabilen bu
risklerin tamamen ortadan kaldirilmas1 ¢ok kolay degildir’. Bu da bize gosteriyor ki

operasyonel riskler diger bankacilik riskleri gibi yonetilebilir riskler degildir.

Bankacilik sektoriinii ilgilendiren tiim riskler piyasa riski, kredi riski ve
operasyonel risk olmak iizere iic genel baslik altinda toplanmaktadir. Piyasa riski,
bankanin faaliyet gosterdigi piyasa kosullarmin bozulmasi sebebiyle bankanin maruz
kaldig1 risklerdir. Kredi riski ise bankalarin vermis oldugu kredileri zamaninda ve tam
olarak geri alamamas1 sebebiyle karsilasilabilecek risklerdir. Operasyonel risk kabaca
bu riskler disinda kalan diger riskleri kapsamakla birlikte, bu calismanin ilerleyen

kisimlarinda daha detayli olarak agiklanacaktir.

Bu ¢ risk somut olarak birbirinden ayrilamamakta, bircok olayda i¢ ice
girmektedir. Ornegin bir banka personelinin banka talimatlarma veya yasal mevzuata
aykir1 olarak kredi kullandirmasi sonucu o krediye iliskin olusan asil risk kredi riski
degil operasyonel risktir. Ayn1 sekilde banka personeli tarafindan yanlig fiyatlanan iiriin

ve hizmetler piyasa riski olarak degil operasyonel risk olarak degerlendirilmelidir.
Bu riskleri daha genis aciklayacak olursak;
1.2.1. Kredi Riski

Genel bir tanim yapacak olursak kredi riski, herhangi bir islemde taraflardan
birinin diger tarafa olan yiikiimliiliikklerini yerine getirememe olasiligini ifade eder.
Bankanm verdigi biitiin krediler bu kapsamda birer risk tasir. Zamaninda 6denmeyen
krediler bankalarin gelirlerinde veya hisse degerlerinde azalmaya sebep olur®. Kredinin
zamaninda 6denmemesi disinda, hic 6denmemesi veya eksik 6denmesi de ayn1 sekilde

banka i¢in maddi kayiplara yol acar.

Bankalarin i¢ Sistemleri’yle ilgili ydnetmelikte ise bu risk, “Kredi miisterisinin
yvapilan sozlesme gereklerine uwymayarak yiikiimliiliigiinii kismen veya tamamen,

zamaninda yerine getirememesinden dolayt bankamin maruz kalabilecegi zarar

3 Mehmet Bolak, Risk ve Yonetimi, istanbul: Birsen Yaymcilik, 2004. s.5.
* Sertan Eratay, “Kredi Riskinin Tanimi, Ol¢iimleme Yéntemleri ve Modelleri” Active (Dergi), Temmuz

Agustos 2003. s.5 http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=2613 (Erisim: 20.12.2008).



olasithigini ifade eder’.” Bu risk normal kosullarda geri 6denmesi gereken kredinin
bankadan kaynaklanmayan bir problemden dolay1 geri 6denmemesi ihtimalidir. Kredi

riski her zaman mevcuttur ve riski ortadan kaldirmak, isin dogas1 geregi ¢ok zordur.
1.2.2. Piyasa Riski

Piyasa riski, bilanco i¢ci ve bilanco dis1 hesaplarda bankalarca tutulan
pozisyonlarda, piyasalardaki degisimlerden kaynaklanan faiz, kur ve hisse senedi fiyat
degismelerine bagl olarak ortaya ¢ikan faiz orani riski, hisse senedi pozisyon riski ve
kur riski gibi riskler nedeniyle bankanin zarar etme ihtimalidir. Bir baska deyisle, sahibi
olunan enstriimanlarin alim-satim, pozisyon tasima, faiz orani, doviz piyasasi veya mal

piyasasinda olumsuz fiyat hareketlerine maruz kalmasidir®.
1.2.2.1. Faiz Orant Riski

Faiz oranlarindaki degisimler sebebiyle bankanin pozisyon durumuna bagh
olarak maruz kalabilecegi zarar1 ifade eder. Banka pasif hesaplarinda genellikle uzun
vadeli ve sabit faizli fonlarm bulunmasi nedeniyle faiz oranlarinin diigmesi sonucunda
banka maliyetleri piyasa faiz oranlarinin lizerine ¢ikar. Tam tersi bir durumda yani faiz
oranlarinin artmasi sonucunda aktif hesaplarda yer alan sabit faizli varliklarin getirisi

piyasa degerinden daha diisiik bir seviyede kalir’.
Faiz orani riski genel olarak iki ana grupta degerlendirilmektedir®;

(1) Alim Satim Portfoyii Faiz Riski; Faiz oranlarindaki hareketler sebebiyle
bankanin pozisyon durumuna bagl olarak maruz kalabilecegi zarar1 ifade eder. Bu risk
herhangi bir yatirimdan beklenen getiriler veya isletmelerin yaptigi bor¢lanmalari
etkilemektedir. Ciinkii faiz orani, vade sonunda elde edilecek veya disariya aktarilacak

nakit akimlar1 lizerinde dogrudan etkilidir.

3 Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), Bankalarin i¢ Sistemleri Hakkinda Yénetmelik,
Say1 26333, (01.11.2006) Madde 3.

6 Senol Babuscu, Basel II Diizenlemeleri Cercevesinde: Bankalarda Risk Yonetimi, Ankara:Akademi
Yayncilik, Eyliil 2005 s.45.

" Dilek Leblebici Teker, Bankalarda Operasyonel Risk Yonetimi, 1. Basim, istanbul: Literatiir
Yayincilik, Nisan 2006, s.7.

8 Babuscu, s.63.



(2) Bankacilik Portfoyii Faiz Orani Riski; Bilanco aktif pasif yapisindaki
ortalama vade ve faiz tiirli farkliliklarindan kaynaklanan faiz oran1 degisimleri sebebiyle

kars1 karsiya kalinan zarar etme ihtimalidir.
1.2.2.2. Doviz Kuru Riski

Yabanci paralarin yerel para karsisindaki de§isimlerinin, bankalarin bor¢ ve
alacaklarinda olumsuz bir sonu¢ ortaya c¢ikarma olasiligidir.  Bankalarin doviz
yiikiimliiliklerini  karsilamalar1  gerektiginde ellerinde yeterli miktarda doviz
bulunmamasi veya doviz alacaklarini zamaninda tahsil edememesi sebebiylede bu risk

aciga ¢ikar.

Kur riski, daha genel bir tanimla bankanin doviz kalemleri {izerinden kur
dalgalanmalarmma kars1 maruz kalabilecegi risklerdir. Daha ag¢ik bir ifade ile, yabanci
para cinsinden alacak ve borg¢larin Tirk Liras1 karsisindaki deger degismelerinden
dogabilecek zarardir. Ayrica ulusal paranin deger yitirmesinin disinda, bir bankanin
doviz pozisyonunda bulunan yabanci paralarin paritelerinin  degisiminden
kaynaklanabilecek zarar olasiligin1 gosteren parite riski de, kur riskinin bir tiirli olarak
karsimiza ¢ikmaktadir’. Ozet olarak, yabanci paralarm Tirk Lirasi veya kendi
aralarindaki fiyat degisimleri sebebiyle bankanin bor¢ ve alacaklarinda meydana gelen

olumsuz durum kur riskidir.
1.2.2.3. Hisse Senedi Pozisyon Riski

Bankalardaki hisse senedi pozisyonlarinin, finansal dalgalanmalar nedeniyle
zarar gorme ihtimalidir. Tanim1 daha genisletecek olursak, sirkete ortaklik hakki veya
karindan pay alma hakki taniyan menkul kiymetlerin, sirketin dagittig1 temettii veya
benzeri gelirlerin azalmasi nedeniyle veya genel ekonomik durumun bozulmasiyla

yasanan fiyat diismelerinden dogan zarar olasihigidir'®.

o Babuscu, s.70.
10 Babuscu, s.80.



1.2.2.4. Likidite Riski

Likidite riski, likidite smir1 ve normal maliyetle kaynak bulabilme imkani
olmak tizere iki farkli sekilde ifade edilebilir. Likidite sirimm asimi bankanin mali
giicliige diismesine yol acar. Bu sinirmm asiminda operasyonel riskler veya diger
bankacilik riskleri devreye girmis olabilir. Likidite smirmin asilmasi bankanin kisa
vadeli yiikiimliiliklerini yerine getirebilme imkanini kaybetmesine ve nakit c¢ikis
taleplerine cevap verememesine yol acar. Bu risk bir anlamda da bankanin kaynak
bulmada yasadigi sikintiyr ifade eder. Yani banka, katlanilabilir maliyetle kaynak

11
bulamaz .

Bankalarin aktifleri ile pasifleri arasindaki vade uyumsuzlugu likidite riskine
iligkin en 1y1 6rnektir. Kisa vadeli yiikiimliiliikkleri olan bir banka topladig1 fonlar1 uzun
vadede kullandiriyorsa likidite riskiyle kars: karsiya demektir'”. Likidite riski bankanmn
likiditeye iliskin yiikiimliiliiklerini zamaninda yerine getirememesi sebebiyle ortaya
cikar. Bankanm olagan olarak karsilamadigi mevduat cekilisleri ve kredi taleplerine

zamaninda cevap verememe riskidir.

Likidite sorunu yasayan banka, tahminin {istiinde gerceklesen kaynak ihtiyacini
karsilayamazsa sorun hizlica biiyiiyerek “bankaya hiicum” olay1 yasanabilir. Bu durum
banka iflasina yol agmazsa bile artan kaynak bulma maliyeti bankanin kaynak bulmasini
zorlastiracaktir. Durum belirli bir siirede kontrol altina alimamaz ise banka iflasi

kaginilmaz olacaktir’.

1.2.2.5. Spesifik Risk ve Takas Riski

Spesifik risk, bankanin alim satim hesaplar1 i¢inde yer alan finansal araglara
iliskin pozisyonlarda, normal piyasa hareketleri disinda, bu pozisyonlar1 olusturan

finansal araglar1 ihra¢ veya garanti eden ve 6deme yiikiimliiliigiinii tistlenen kuruluslarin

" Oviing Sisman, “Likidite Riski Yénetiminde Senaryo Analizi ve Acil Durum Fonlama Planr”, Istanbul
Universitesi Bankacilik Arastirma Merkezi, www.iubam.org/likidite%20riski.doc _(Erisim: 02.05.2009).
12
Bolak, s.11.
" Ferhat Sayim ve Selami Er, “Risk Kavramu ve Bankacilikta Riskler” Tasarruf Mevduat: Sigorta Fonu
(TMSF) Cat1 Dergisi, Say1 22, 2009, ss.15-16.




yonetimlerinden ve mali biinyelerinden kaynaklanabilecek sorunlar nedeniyle meydana

gelebilecek zarar olasihigmi ifade eder'”.

Takas riski, bir menkul kiymet, doviz veya emtianin soézlesmede O6ngoriilen
fiyattan belirli bir vadede teslimini konu alan ve her iki tarafin yiikiimliiliikklerinin
gergeklesmemesi durumunda ilgili menkul kiymet, doviz veya emtianin ugrayacagi

fiyat degisimleri sonucu bankanin zarar etme olasiligmni ifade eder'”.
1.2.3. Operasyonel Risk

Genel tanimlamalarda, kredi ve piyasa riski icerisinde degerlendirilemeyen her
tiirlii risk operasyonel risk olarak tanimlanmaktadir'®. Operasyonel riskin genis bir
alanda, biitiin siireglere iliskin olarak s6z konusu olabilmesi, operasyonel risk tanimmin
somutlastirilmasini zorlastirmaktadir. Bu arastirmanin temel kavrami olmasi sebebiyle

tanim, daha genis ve somut olarak agiklanacaktir.
1.3 OPERASYONEL RiSK KAVRAMI

Operasyonel risk, bankanmn islettigi siirecler ve sistemlerde meydana
gelebilecek aksamalar yaninda, kendi personeli ve yoneticilerinin suistimal veya
hatalarindan, terdr, dogal afet gibi digsal olaylardan kaynaklanabilecek zararlari ifade
eder. Operasyonel risk, diger risk tiirlerinden ayr1 olarak, meydana gelmeden 6nlenmeye
calisilan bir risk tiirtidiir. Piyasa riski onlemleri, risk ortaya c¢iktiktan sonra da ele

alinabilir.

Operasyonel riskler, kredi ve piyasa risklerinin aksine gelir yaratmamaktadir.
Risk tanimi geregi beklenen durumdan negatif sapmalar1 degil pozitif sapmalar1 da
icerir. Operasyonel risk ise sadece negatif sapmalara sebep olur. Kredi ve piyasa

riskinde ise risk hesaplamalarma pozitif sapmalar da ilave edilir'’. Kredi ve piyasa

' BDDK, Bankalarin Sermaye Yeterliliginin Olgiilmesine ve Degerlendirilmesine iliskin Yonetmelik, Say
26333, Madde 3.
' Bankalarin Sermaye Yeterliliginin Olgiilmesine ve Degerlendirilmesine iliskin Yonetmelik, Madde 3.
e Ayse Kalkan, Bankacilikta Risk Yo6netimi ve Tiirk Bankacilik Sistemi Uzerine Bir Degerlendirme,
Yaymlanmams Yiiksek Lisans Tezi, Uludag Universitesi Sosyal Bilimler Enstitiisii. Bursa 2007. 5.61.
Deniz Siimer Ozdemir. Bankalarda Operasyonel Risk Yénetimi ve Bir Model Uygulamasi.
Yaymlanmamus Yiiksek Lisans Tez. Gazi Universitesi Sosyal Bilimler Enstitiisii. Ankara 2005, s.33.



risklerine iliskin alman riskli pozisyonlarda risk gerceklesmediginde kazangh bir durum

ortaya cikar.

Operasyonel riskin genel tanimi, 1999 yilinda yapilan bir arastirmada soyle
belirtilmistir: “Operasyonel Risk, yetersiz yada basarisiz olmus i¢ siirecler, insanlar,
sistemler ve digsal olaylarin neden oldugu dogrudan ya da dolayl kayiplarin riskidir.”
Operasyonel risk, operasyonlarn riskiyle ayni1 anlami ifade etmez. Operasyonlarin riski,
genel olarak Operasyon Birimleri tarafindan yerine getirilen arka ofis islemleri ile
ilgilidirlg. Operasyonel risk ise hem 6n hem de arka ofis islemlerine iliskin olarak

gerceklesebilir.

Bankalarm I¢ Denetim ve Risk Yonetimi Sistemleri Hakkinda Ydnetmelik’te
(ytirtirliikten kaldirilan) yer alan tanimda ise operasyonel risk, banka i¢i kontrollerdeki
aksamalar sonucu hata ve usulsiizliiklerin gézden ka¢gmasindan, banka yOnetimi ve
personeli tarafindan zaman ve kosullara uygun hareket edilememesinden, banka
yonetimindeki hatalardan, bilgi teknolojisi sistemlerindeki hata ve aksamalar ile
deprem, yangin, sel gibi felaketlerden kaynaklanabilecek kayiplar1 yada zarara

ugrama ihtimalini ifade eder, denmektedir'’.

Performans baskis, is ¢esitlendirmesi, zayif kisilik, gereksiz hirs ve ihtiras, etik
degerlerden yoksunluk, egitim yetersizligi, stres, fiziksel dayanaksizlik, iletisim
eksikligi, takim ¢alismasinda uyumsuzluk, calisma kosullar1 sebebiyle tatminsizlik ve

kisisel problemler de operasyonel riske yol agan faktdrler arasdadir™.

Operasyonel riskler biitiin islemler ve bu islemlere ait tiim silireglerde s6z
konusudur. Ornegin kredi kart1 i¢in bu kartin basvurusunun alinmasi, basvurunun

degerlendirilmesi, kartim basimi ve dagitimi, sifrelerin basimi ve dagitimi, hesap

'8 Mehtap Numanoglu, Operasyonel Riskin Belirlenmesi ve Denetimi, Egitim ve Seminer Notlar1 Istanbul:
Tiirkiye Bankalar Birligi (TBB) Yayinlar, 2003, s.7

! BDDK, Bankalarin I¢ Denetim ve Risk Yénetimi Sistemleri Hakkinda Yonetmelik, Madde 30.

® Emre Alkin, Tugrul Savas, Vedat Akman; Bankalarda Risk Yénetimine Giris, Istanbul: Cetin
Matbaacilik, Mayis 2001, s.162.
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Ozetlerinin basimi ve dagitimi, ¢agr1 merkezleri, dolandiricilik, tahsilat ve yasal takip

gibi ¢ok genis asamalarin hepsi farkli yonlerden operasyonel risk tehdidi altmdadir®'.

Operasyonel riskin akademik gecmisini ve giliniimiizdeki gelisimini
izledigimizde bu riske iliskin akademik c¢alismalarin yetersiz kaldigin1 gérmekteyiz.
Operasyonel riske neden olabilecek olaylarin genis bir alan1 kapsamasi, 6l¢iilmesi ¢ok
zor olan sosyal durumlar olmasi ve tahmin edilemeyen anlarda ortaya ¢ikmasi akademik
calismalarda olgunlasma saglanamamasmin temel gerekceleri olarak sayilabilir™.
Sosyal ve psikolojik olaylarin 6ngoriilemezligi bu risklere iliskin sistemli ¢alismalarin
yapilmasmi engellemektedir. Itibar riski ve yasal riskler de bu ongoriilemezlik ve

Ol¢iilemezlik problemlerine sahip olan operasyonel risk tiirleridir.

1.3.1. itibar Riski

Itibar, bankalar1 banka yapan en 6nemli degerdir. Saygmlik ve kredibilite
boyutlarinin disinda bankalarin piyasa degerini etkileyen 6nemli bir kavramdir. Basina
yanstyan olumsuz orneklerin 6zii incelendiginde, sirket yonetimlerinin kurum itibarini
diisinmeden hareket ettikleri, bu riski yok saydiklar1 yada ihmal ettikleri goriiliir.
Uluslar arast Kriz Arastirmalar1 Enstitlisii’niin uzun yillar siiren arastirmalar sonucu
elde ettigi verilere gore, kamuoyuna yansiyan krizlerin yiizde altmis yedisinin yonetim
kararlarindan kaynaklandigi saptanmistir. Bu sonugtan da anlasiliyor ki kisa vadeli
cikarlar dogrultusunda yoneticiler sirketlerinin uzun vadede bile kapatamayabilecegi
risklerle karsi karsiya birakmaktan cekinmemektedir”. Banka sahiplerinin ve diger
ilgililerin denetim baskis1 arttikga yoOneticilerin hissettikleri veya yasal olarak

hissettirilen sorumlu davranislarmin 6n plana ¢ikmasi kaginilmazdir.

Itibarlarmin degerini bilen sirketlerin bu konuda yaptiklar: islerden bir tanesi,
kurum itibarina deger katmak i¢in denetim yapmaktir. Denetim agiklik, seffaflik,
dogruluk ve hesap verilebilirligin belgesidir. Yani denetim, kurumsal yOnetim

felsefesinin yansimasidir. Burada dikkat edilmesi gereken bir nokta da denetleyenin

2! Tiirkiye Bankalar Birligi, “Bankalar arast Ortak Projeler Hakkinda Bilgilendirme” TBB Bankacilar
Dergisi, Say1 51, 2004 s.19.

2 Rezzan Neslihan Vural, “Tiirk Bankacilik Sisteminde Operasyonel Risk ve Bir Model” Yayimlanmamus
Yiiksek Lisans Tezi. Marmara Universitesi Bankacihk ve Sigortacilik Enstitiisii, Istanbul 2007, s.26.

» Salim Kadibesgil, “Degerini Yitirdigimiz Zaman Anladigimiz Sermayemiz: itibar”, Tiirkiye I¢ Denetim
Enstitiisii (TIDE) i¢ Denetim Dergisi, Say1 19, 2007 ss.52-53.
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kimligidir. Denetleyen, denetlenenin itibarindan daha 6nemli haldedir. Diinyanin en
gelismis finansal piyasalarinda ortaya ¢ikan skandallara perde arkasindan baktigimizda,
skandallar denetim altinda olmasi gereken ve goriiniiste denetlenen alanlarin i¢cinden
g:lkmaktad1r24. Bankalar kendilerini denetime acgtik¢a, seffaflastikca kendi iizerlerinde
olusan baskilardan ve olas1 skandallara iligkin zararlardan kurtulmalari daha rahat

olacaktir. Seffaf bir banka {lizerinde hak iddia etmek daha zor hale gelecektir.

Denetim ve itibar iliskisi bir elmanin iki yaris1 gibidir. Operasyonel riskleri
giivence altina almak i¢in uygulanan siire¢lerin ne kadar usuliine uygun yonetildigi
kurum itibarmi tehdit eden alanlarin basinda gelmektedir. Bu nedenle i¢ denetim,
itibarin korunmasida 6nemli bir glivence haline gelmistir. Denetimin itibar1 ve itibarm
denetlenmesinin ortak amaci, kurumlarin kendi geleceklerini garanti altina almak icin
yaptiklar1 bir yonetim agilimi olarak degerlendirilmektedirzs. Itibar kavrammin bankalar

icin hayati bir 6nem arz ettigi unutulmamalidir.

Son yillarda, operasyonel riskler ile firsatlar arasinda siirekli secim yapmak
zorunda kalan bankacilik sektorii, kararlarmi dengeli bir sekilde vermedikleri siirece
ciddi zararlarla karsilasma risklerini artiracaklardir. Bankacilik sisteminin daha once
olmadig1 kadar yogun bir rekabet ortaminda bulunmasi ve siirekli farklilasan iriinler
miisteriyi daha 6nemli hale getirmektedir. Bir¢ok banka mevcut miisterinin korunmasi
amactyla degisik iirlin ve hizmetlere bagvurmakta ve operasyonel riskleri artirmaktadir.
Yapilan arastirmalar mevcut miisteriyi elde tutmanin maliyetinin gittikge artigini ortaya
koymaktadir®. Banka subelerinde énce gelene dnce hizmet verme anlayismin degiserek
banka miisterisine sube i¢cinde Oncelik taninmasi da bankanin mevcut miisterisini
koruma amacindan kaynaklanmaktadir. Bu durum banka miisterisi olmayan fakat

subeden islem yapmak isteyen kisilerde memnuniyetsizlige yol agmaktadir.

ABD’de ise miisteri kaybinin maliyeti her yil on bes milyar dolara kadar
cikabilmektedir. Avrupa’daki biiylik bankalar miisteri kaybini engellemek i¢in yerel

subelere ciddi oOzerklikler tanimaktadir. BOylece bankalarin operasyonel risk bazl

* Salim Kadibesgil, “Denetimin Itibari itibarin Denetimi”, TIDE I¢ Denetim Dergisi, Say1 21, 2008 s5.42.

2 Kadibesgil, “Denetimin itibari itibarin Denetimi” s.42.

% Active Acedemy Arastirma Merkezi. “Bankacilik Sektérii igin Yeni Dénem: Firsat ile Riskten Olusan Bir
Sarka¢” Activeline Gazetesi. No 59, Subat 2005, ss.1-12.

http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=3561 (Erisim 17.07.2008).
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denetim gerekliligi daha fazla artmaktadir. Miisteri sadakatinin 6nemi dolayisiyla
bankalar i¢in itibar riski de 6nemli hale gelmektedir. Bu kapsamda bankalar Basel II’ye
uyum igin ciddi kaynaklar ayrmaktadir®’. Bankalar bir yandan itibarlarin1 korumaya

calisirken bir yandan da operasyonel risk potansiyellerini artirabilmektedir.

Itibar o kadar kritik bir konudur ki en giiclii banka bile meydana gelebilecek
ciddi bir itibar kaybini telafi edemeyecek kadar kiictiktiir. Ciinkli almis oldugu borglar
kendisinin verdigi borg¢lardan ¢ok daha stiratli bir sekilde geri ¢agrilabilir. Saglam bir
yapiya sahip olan Ingiliz HBOS bankasi, sorunlarla bogustuguna dair piyasalarda yer
alan soylentiler lizerine tek bir giinde hisse senetlerinin dibe vurmasimna sahit oldu.
Banka bu krizi atlatmis olsa bile yasanan olay, bankalarin ne kadar ince bir ¢izgi
iizerinde durduklarinin gosterilmesi agisindan son derece dnemlidir. Bir sirketin iflasi
rakip sirketleri sevindirir fakat bankacilik sektdriinde durum bunun tam tersidir. Her
iflas sonrasi rakip bankalarda bu durumdan zarar goriir. 2008 yilinda basina yansiyan
fotograflarda Ingiliz vatandaslar: itibar kaybi yasayan Northern Rock bankasmin

oniinde paralarin gekme yarigma girmislerdi®®.

150 yildir higbir bankacilik kriziyle karsilasmayan Ingiltere, Northern Rock
kriziyle birlikte ciddi bir bankacilik krizi yasamis oldu. Uluslar arasi krizle birlikte
likidite sikintismma giren bankanin Ingiltere Merkez Bankasi’nin likidite destegi
saglayacagina iliskin haberlerin ¢ikmasi {izerine mudiler panige kapilmis ve bankaya
hiicum etmistir. Bankanin % 8’ine denk gelen mevduat kisa bir siirede c¢ekilmis ve
banka hisseleri % 35 oraninda deger kaybetmistir. Bu donem igerisinde banka, Ingiltere

Merkez Bankasi’ndan yaklasik olarak 50 milyar USD kaynak saglamistir .

Gergek olsun yada olmasin bazi olaylar, miisterilerin bankaya olan inanglarmni
sarsarak, bankanin yiikiimliiliiklerini karsilayamayacak duruma diistiigiine inandirabilir.
Dolandiricilik, zaman ve kosullara ayak uyduramayan kotii yonetim, miisterilerin kendi

bankalarindan siiphe duymasma yol agacaktir. Bu sorun diger bankalar1 da etkileyebilir

7 Active Acedemy Aragtirma Merkezi. “Bankacilik Sektrii igin Yeni Dénem: Firsat ile Riskten Olugan Bir
Sarkag¢” ss.1-12.

28 The Economist 15.05.2008 “Yitik Cennet” Kenan Er (cev.), Boryad Dergisi, Y1l 3, Say1 27, Haziran 2008
s.39.

¥ Yusuf Serdar Agzitemiz ve Anil Ertanoglu, “Mevduat Sigortaciliginda Kamuoyu Farkindaligi ve Northern
Rock Olay1” TMSF Cat1 Dergisi, Say: 17, 2008, s.17.

13



ve olay bankacilik panigi olarak karsimiza c¢ikabilir. Bu durumu kismen
engelleyebilecek olan mevduat sigortasi ise gerekli risk denetimlerinin yapilmamasi

durumunda bankalar1 asir1 riskli alanlara yonlendirebilir®®.
1.3.2. Yasal Riskler

Basel komitesinin operasyonel risk tanimi igerisinde ifade ettigi yasal risk,
bankanin hak ve iddialarmin dayandirildigi hukuki sézlesme ve diger hukuki
belgelerdeki hata ve yetersizlikler sebebiyle yasal siireclerde haklarini koruyamamasi
veya haklarimi alamamasi sebebiyle zarara ugrama ihtimali olarak degerlendirilebilir.
Ozellikle uluslar aras1 ve gelismis finansal {iriin ve hizmetlere iliskin davalarda yasal

risk ¢ok yitksektir’'.

Bunun nedeni s6z konusu faaliyetlerin uluslar arasi veya yabanci bir iilke
mevzuatina da bagli olmasi yani bir¢ok hukuk diizenini ilgilendirmesidir. Dolayisiyla
uluslararas1 bankacilik islemlerinde ve sodzlesmelerde yabanci hukuk sistemine
uygunluk denetimi sarttir. Ornegin, kars1 taraf, yiikiimliiliiklerini yerine getirmeyi
reddediyorsa veya belirli sozlesmeler yabanci hukuk sisteminde gegersiz ise, bankanin
taleplerini elde edebilmesi hususu 6nemli bir risk tagir. Tiim bunlara ragmen mevcut
yasal diizenlemelerin farkina varilsa bile, dogabilecek sorunlarda ¢6ziim elde etmek
zorlasabilir’’. Banka denetcileri icerisinde hukuki mevzuat konusunda profesyonel

kisilerin bulunmas1 sorunlarin ¢oziimiinde bankaya ciddi katkilar saglayabilecektir.

Yasal riske sebep olan is sozlesmeleri genel olarak sirketlerin hangi kosullarda
anlagmanin feshedilecegi veya erteleyebilecekleri konularmni detayli olarak diizenleyen
miicbir sebep hiikiimlerini icerir. Yangin, sel, grev, teror gibi olaylar1 bu s6zlesmelerde
genel olarak yer alir. Yasanan ilging bir olayda Deustche Bank ve bir firma arasinda
yapilan anlagmada ise “borg¢lunun kontrolii disinda gergeklesen herhangi bir olay yada
durum” ifadesi yer almaktaydi. Deustche Bank’in 6denmeyen krediye iliskin
teminatlara bagvurmak istemesinin ardindan ise ilgili firma, mevcut ekonomik krizin

s0zlesme sartlarindaki “durum”un igerisine girdigini belirterek mahkemeye basvurdu ve

30 Kenan Dagkaya, “Banka Hiicumlarr” TMSF Cat1 Dergisi, Say1 21, 2009, s5.9-10.

3 M.Ayhan Altintas, Bankacihkta Risk Yonetimi ve Sermaye Yeterliligi, Ankara: Turhan Kitabevi
Yayinlari, Mart 2006, s.464.

32 Melek Acar Boyacioglu “Operasyonel Risk ve Yonetimi” TBB Bankacilar Dergisi, Say1 43, 2002 5.53.
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teminatlara dokunulmamasini talep etti. S6zlesmede yer alan ucu agik bir ifade bankay1
yasal bir riskle karsi karsiya birakti. ABD’deki baska bir olayda ise mahkeme,
ekonomik krizin borglarin ertelenmesi i¢in gecerli bir sebep olabilecegine

hitkmetmisti®>.

Bu da gosteriyor ki bankalar yapacaklar1 s6zlesmeleri ince eleyip sik dokumali.
Bosluklara yer verilmemeli ve ayrica ileriye doniik olarak olusabilecek yeni durumlar
da sozlesme icerisinde konulabilmelidir. Sigorta sirketlerinin gerceklesme olasiligi
disik olarak gordiigii konular1 sozlesmeye dahil etmesi daha kolay olacaktir.

Dolayisiyla sigorta sirketlerinin risk algilarinin analiz edilmesi de faydali olacaktir.

1.3.3. Operasyonel Risk Denetimi

Risk denetimi, geleneksel mali denetimin yaninda, hatali sonuglara degil onlar1
iireten sisteme kars1 gelistirilen, sistem zaaflarini ortadan kaldirma amaci giiden ve bu
sekilde tedavi edici bir hekimlik anlayis1 yerine bankada koruyucu hekimlik roliinii
iistlenen bir anlayistir’®. Operasyonel risk denetimi ise daha Tiirk¢e bir ifade ile faaliyet
riski denetimi olarak tamimlanabilir. Fakat gerek bankalar gerekse kamu denetim
otoriteleri “operasyonel risk” kavramini benimsemistir. Operasyonel risk denetimi
operasyonlarin denetimi ile ayni anlami ifade etmemekte, bankanm biitiin faaliyet

siireclerini kapsamaktadir.

Operasyonel risk bazli denetimlerin finansal denetimlerden iic temel farki
vardir. Bunlardan birincisi denetimin amacindaki farkliliktir. Finansal denetim gegmis
verileri baz alarak bunlarin dogru sekilde kayitlanip kayitlanmadigini arastirir.
Operasyonel risk denetimi ise ileriye doniik bir yaklasima sahiptir. Bu kapsamda
kurumun etkinligi ve verimliliginin artirilmasi amacim tagwr. Ikinci farklilik ise
raporlamalarin adresiyle ilgilidir. Finansal denetim raporlar1 genel olarak hissedarlar,
bankacilar, yonetim, kamu gibi kurumlara gdénderilir. Operasyonel risk bazli denetim
raporlar1 ise kurum i¢inde veya disinda ¢ok c¢esitli birimlere raporlanabilir. Son farklilik

ise, raporlama yapilan alanla ilgili olan farkliliktir. Finansal denetim raporlarmin alanini

33 BusinessWeek Tiirkiye Dergisi, “Finansal Kriz Bahanesi”, Say1 6, 15-21 Subat 2009, s.25. )
3 Levent Karabeyli, Risk Denetimi: Temel Kavramlar ve Yaklasimlar, Ankara: Sayistay I¢i Egitim
Yaymnlar No 4, Haziran 1999.s.2.
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finansal kaynaklar olustururken finansal olmayan konularda herhangi bir raporlama
yapilmaz. Operasyonel risk denetimi ise finansal olmayan konularda denetim ve

raporlama yapar™”.

Banka faaliyetlerinin etkinlik, verimlilik diizeyleri ve bunlarm en iist diizeyde
gerceklestirilmesi operasyonel risk denetimi sayesinde ortaya konulabilir. Bu sayede
sadece banka sahipleri ve yoneticileri degil mevduat sahipleri de daha isabetli kararlar
verebileceklerdir. Performans ol¢iimii ve faaliyet degerlemesinin disinda bankanin
etkinligi ve verimliliginin gelistirilmesini saglayan bu denetim anlayis1 bankanin gii¢lii
ve zayif yoOnleri hakkinda yapacaklar1 degerlendirmelerle yoOnetici kararlarmin
almmasina yardim edecektir. Bu haliyle denetim bir tiir yonetsel danigmanlik hizmeti de

iistlenmis olacaktir®.

Faaliyet denetimi veya operasyonel denetim sadece muhasebe ile ilgili degil
uygulama alam1 ¢ok genis olan bir alandwr. Bu denetim karliligin, iktisadiligin,
verimliligin artirilmasi, etkinlik, risklerin erken tespiti ve kurum i¢i iletisimin
gliclendirilmesi konularinda kuruma katk: saglar. Biitiin faaliyetleri kapsadig1 i¢in i¢
denetim aslinda faaliyet denetiminin icerisinde yer alir. I¢ denetci de genis bir bakis
acisina ve analiz yetenegine sahip bir faaliyet denet¢isidir. Giinlimiize artik finansal
tablo ve gostergelerin denetlenmesi isletmenin etkinligi ve verimliligi hakkinda ciddi bir
fikir vermemektedir. Finansal tablo denetimlerini asan faaliyet denetimi bu konuda

ilgililere daha somut sonuglar tiretecektir®’.

Faaliyet denetiminde denetcilerden tarafsiz gozlemlerde bulunmasi ve
faaliyetleri detayli olarak incelemesi beklenir. Degerleme kriterlerinin son derece kisisel
oldugu bu denetim tiiri aynm1 zamanda danismanlik hizmeti olarak da kabul
edilmektedir. Uygulama alani son derece genis olan bu denetim genellikle i¢ denetciler

tarafindan yapilmaktadir™®. I¢ denetgiler operasyonel risk bazli denetimlerde en etkili

3 Alvin A. Arens, Randal J. Elder ve Mark S. Beasley, Auditing and Assurance Services: An Integrated
Approach, 11. Basim, New Jersey: Pearson Prentice Hall, 2006. ss.776-777.

36 Ahmet Vecdi Can ve Siileyman Uyar “Yeni TTK Tasarsi Faaliyet Denetimi mi Getiriyor?” Yaklasim
Dergisi, Say1 196, Nisan 2009 ss.260-263.

37 Can ve Uyar, s5.260-263.

38 Basak Ataman Akgiil, Tiirk Denetim Kurumlar, istanbul: Tiirkmen Kitabevi, 2000. s.9.
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kisilerdir (Calismanin bundan sonraki kisimlarinda faaliyet denetimi yerine operasyonel

risk denetimi kavrami kullanilacaktir).

Operasyonel risk bazli denetimler bankayla ilgili biitiin kisi ve kurumlari
yakindan ilgilendirmektedir. Bankayla ilgili olan kisi veya kuruluslari; Banka yonetimi,
banka ortaklari, yatirimcilar, mevduat sahipleri, ticari iliskide bulunanlar, kamu
kuruluslari, danigmanlik-denetim kuruluslar1 ve kamuoyu olarak siralayabiliriz. Her bir
kisi ve kurum farkl diizeylerde de olsa bankacilik kesiminden gelecek giivenilir bilgiye
ihtiya¢ duymaktadir. Giivenilir olmayan bilgiler ise yanlhs kararlara ve dolayisiyla
zararlara yol agabilecektir. Islemlerin karmasikligy, ilgililerin bankadan uzak olmasi ve
bilgi liretenlerin olas1 hile egilimleri bankacilik sistemi i¢in giivenilirligi tartisiimaz bir

denetim sisteminin kurulmasini zorunlu hale getirmektedir’.

Operasyonel riskin yol agabilecegi tahribati yasanmis Orneklerle gdstermek
operasyonel riske iliskin neden etkin bir denetim sisteminin gerekli oldugu sorusunu
cevaplamaktadir. Bankalarin yasadigi skandallar geleneksel i¢ denetimin diginda
bankalar1 yeni gereksinimlere itmis ve i¢ denetiminin {istiine risk yonetimi eklenmis ve
denetim otoritelerinin de caligmasiyla konuyla ilgili ¢aligmalar yogunlastirilmaya
calisilmistir. Denetim otoritelerinin operasyonel risk tanimlamalarinda 6lgiilebilirlik
kriteri gz Oniine alinmis ve strateji ve itibar riski gibi operasyonel riskler kapsam

disinda tutulmustur®.

Bu denetimlerde kimlerin &n planda olacagi konusu da énemlidir. Ust diizey
finansal skandallar sonucu ortaya ¢ikan temel tartisma konularindan biri,
dolandiriciligin ortaya ¢ikarilmasinda sorumlulugun kimde olmasi gerektigiyle ilgilidir.
Bu konuda yapilan bir arastirmada i¢ denetcilerin % 83’liikk gibi bir kismi belirli
siipheleri de var olmakla birlikte kismen kendi sorumluluk alanlar1 i¢erisinde olduguna
inanmaktadir. Burada denet¢ilerin sikayet¢i olduklar1 bir konu ise boyle bir sorumlulugu

alirken genis yetkilerle de donatilmalari gerekliligidir4].

3 Nejat Bozkurt, Muhasebe Denetimi, 4. Basim, Istanbul: Alfa Yayincilik Mart 2006, ss.19-20.

* Hasan Candan ve Alper Oziin, Bankalarda Risk Yonetimi ve Basel II, 1. Baski, Istanbul: Tiirkiye Is
Bankas: Kiiltiir Yayinlari, 2006 s.213.

I Internal Auditing Business Risk “Kara Giin Dostu: I¢ Denetim” Tolunay Kansay (¢ev.) TIDE i¢ Denetim
Dergisi. Say1 5, 2002 ss.48-49.

17



1.3.4. Bankalarin Operasyonel Risklere Yaklasimlar

1973 yilinda Bretton Woods anlagsmasmin yikilmasiyla beraber, piyasalarda
yasanan Amerika Birlesik Devletleri baskisi son bulmus, iilke paralar1 serbestce
fiyatlanmaya baglamis, ¢capraz kurlar olusmus, sermayenin serbest dolagimi saglanmaya
calisilarak finansal hareketlilik artmistir. Piyasalarda yasanan bu serbestlesmenin
yaninda kiiresellesme, teknolojik gelismeler ve finansal tirlinlerin karmagik hale gelmesi

dolayistyla bankalar operasyonel risk kavrami ile tanismislardir®.

Operasyonel riski kurumlar, genellikle zarar gordiiklerinde yada resmi bir
otoritenin emretmesiyle kesfetmektedir. Bu kategoride bir risk gerceklesinceye dek
operasyonel riski kabul etmeyip, ger¢eklestikten sonra varligini kabul etmek saglikli bir
yontem degildir. Operasyonel riskler yokmus gibi davranmanin gerisinde yatan
motivasyonlardan bir tanesi, riskin varligmi kabul etmenin beraberinde getirecegi
sorumluluklardir. Eger bir risk varsa ve kurum bunun adimi koymamissa, o risk
gerceklestiginde onceden tedbirlerin alinmamis olmasmin ilgili otoritelere anlatilmasi
daha kolay olacaktir. Oysa bir risk varsa ve kurum bunun adin1 koymussa, kurumdan o
riskin ger¢eklesmesini en aza indirecek tedbirleri maksimum diizeyde almasi beklenir®.
Yoneticilerin alacag: tedbirler maliyet unsuru da tasiyacagindan, riskleri yok saymak

daha genel bir egilim olarak karsimiza ¢ikmaktadir.

Ayrica banka yoOneticileri riskin varligini kabul etse bile kendi donemlerinde
gerceklesmeyecegini diisiinerek bu riskleri azaltmak i¢in ciddi kaynaklar ayirmazlar.
Belediyelerin, vatandaslara uzun donem yarar saglayacak olan altyapi yatirimlarmna
kaynak ayirmak istememeleri gibi yOneticiler de giinii kurtaran politikalara daha
meyillidirler. Bu anlayis degismekle birlikte, olmasi1 gereken bir hizda degisim
yasanmadigi, teknolojinin firsatlarma ve zararlarma yabanci kalmis bir yOnetim

kadrosunun bu konuda daha ¢ok direng gdsterebilecegi sdylenebilir.

Konuya iliskin kurumlarin ve bireylerin objektif olarak derinlemesine ve
bilimsel yontemlerle yapacagi arastirma ve her tiirlii galisma bankacilik sistemini daha

saglikli yerlere getirecektir. Bati’da ve 6zellikle ABD’de ¢ok iyi isleyen iiniversite —

42 Teker, Bankalarda Operasyonel Risk Yonetimi, s.7 )
* Tanol Tiirkoglu , “Operasyonel Risk Olgusuna Bir Bakis”, TIDE i¢ Denetim Dergisi, Say1 19, 2007 s.48.
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finans diinyast igbirliklerinin Tiirkiye’de yasama gecirilmesi tartigma konusu olan
sorunlarm ¢oziimiinii kolaylastiracak ve giiclii, giivenilir bir bankacilik sistemi tesis

edilecektir**,

1.3.5. Operasyonel Riskleri Artiran Gelismeler

Operasyonel riskleri etkileyen faktorler dort ana baslik altinda siralanabilir®;

(a) Kiiresellesme; Kiiresellesme, finansal kurumlarin giiclinii artirdigi gibi,
finansal piyasalara daha dnce girmemis olan kurumlarin girmesine de olanak vererek
rekabeti artirmigtir. Piyasaya katilan her yeni kurumun, pazar payini artirabilmesi i¢in,
miisteri kitlesine farkli bir Oneri ile gelmesiyle birlikte piyasaya tanitilan riinler ve
hizmetlerin artmast sonucu da piyasalar ciddi sekilde operasyonel riske maruz

kalmaktadir.

(b) Kiiltiir; isletmelerin olusturduklar1 i¢sel kontroller baz1 bdlgeler i¢in verimli
olup, baz1 bolgeler iginse verimli degildir. Ornegin, Avrupa ve Kuzey Amerika
kiiltlirlerinde, sirketler calisanlardan birine kasanin anahtarimi bir digerine kasanin
kodunu verirler. Bunun amaci, her calisanin sorumlulugunu birbirinden aymrmak ve
sirket giivenligini bu sekilde saglamaktir. Endonezya’da ise bu uygulama calisanlara
giivensizlik olarak nitelendirilmekte ve ilgili her ¢calisana bu bilgiler verilebilmektedir.
Kiiltiirler aras1 bu farkliliklar kiiresellesmenin artmasi nedeniyle farkli kiiltiirlerdeki

kurumlara aynen uygulanmaya calisildiginda operasyonel riske yol agabilir.

(c) Finansal Uriinler; Degisik finansal iiriinlerin piyasalarda islem gdrmeye
baslamasiyla birlikte finansal kurumlar piyasa aracilar1 olarak piyasadaki yerlerini
almiglardir. Bu gelismeleri takiben tiirev iriinler de piyasalara tanitilmis ve finansal
kurumlar bu {riinleri piyasa ve kredi riski yonetiminde riskten korunma amacl
kullanmaya baslamiglardir. Bu {iriinler daha sonralar1 spekiilatif hareketler i¢in
kullanilmaya baslanmis ve bankalar1 yeni risk tiirlerine maruz birakmustir. Uriinlerde
yasanan gelismelerin getirdigi baska bir sorun da mevcut sistemin yeni iriinlere kolay

uygulanamamasindan kaynaklanan sistem aksamalaridir. Gerek c¢alisanlarin iirtinleri

* Salih Tanju Yavuz, “I¢ Kontrol Fonksiyonu’nun Bilesenleri: I¢ Kontrol Merkezi Teftis’ten (Ig Denetimden)
Farkli Bir Mekanizma nudir?” TBB Bankacilar Dergisi, Say1 42, 2002 s.55.
* Teker, Bankalarda Operasyonel Risk Yénetimi, ss.7-14.
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kolayca taniyamamasi ve gerekse sistemde yasanan aksakliklar bankalarda operasyonel

riske neden olabilmektedir.

(d) Teknoloji; Bankalar miisteri sayilarini artirabilmek ve operasyonel
maliyetleri diisiirebilmek icin sistemlerini internet bankaciligina agmislardir. Bir yandan
operasyonel maliyetler diisiiriilmek istenirken bir yandan da operasyonel kayiplarin
meydana gelme olasiligi da artmistir. Sistemin ag¢ik noktalarimmdan faydalanmay1
amaglayan kisiler, banka kayitlarina yasadis1 yollarla ulasabilmekte ve miisteri
bilgilerini elde edebilmektedir. Bankalarin faaliyetlerini siirdiirebilmeleri icin ¢ok
onemli bir unsur olan giiven iligkisi, bu noktada zarar goriirken banka itibar riskine de
maruz kalmaktadir. Bankalarin bu tiir zararlara kars1 korunabilmeleri i¢in sistemlerini
diizenli olarak kontrol etmeleri ve sistem agiklarini kapatacak oOnlemleri almalari

gereklidir.

Finans piyasalarinda yasanan siki rekabet, yiizlerce farkli sayidaki iiriin ve
hizmetler bankalarin bu iirlin ve hizmetlere iliskin kontrollerini zorlastirmis ve yiiksek
teknolojiye dayanan sistem ve siirecleri zorunlu hale getirmistir. Yasanmakta olan hizli
degisimler her gecen gilin bankalarin maruz kaldig1 operasyonel risk miktarmi

artirmakta ve denetimi zorlastirmaktadir.

1.4. OPERASYONEL RiSK FAKTORLERI

Merkezden uzaklastikca operasyonel riskler artma egilimi gostermektedir.
Ozellikle gelismekte olan piyasalarda merkezden uzaklastikca denetim mekanizmasi
zayiflamakta, islemlerin takibi zorlagsmaktadir. Uluslar arasi islemlerde bir iilkenin
piyasast kapanirken bir bagka lilke piyasast acilmakta ve islemlere iliskin operasyonel
riskler diinyanin dort bir yaninda dolasmaktadir. Bu sebeple operasyonel risklerin fark
edilebilmesinde ve risklere miidahalede gecikmeler yasanabilmektedir*®. Cok genis bir
zaman ve mekanda gerceklesebilecek operasyonel riskleri tetikleyen veya bunlara sebep

olan faktorleri insan, sistem, siire¢ ve digsal faktorler olarak siralayabiliriz.

% (9zdemir, Bankalarda Operasyonel Risk Yénetimi ve Bir Model Uygulamasi. s.24.
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1.4.1. Operasyonel Riskte Insan Faktorii ve Personel Riski

Insan faktorii dort alt grupta ele alinabilir, bunlar; Banka calisanlarinmn sistem
aciklarini suistimali, banka calisanlarinin hatasi, banka ¢alisaninin is kanununa aykiri
davranislar1 ve son olarak bankada kilit personel eksikligi olarak siralanabilir. Is
kanununa aykir1 davraniglar; banka i¢cinde yasanan ayrimcilik, cinsel taciz ve yasal
olmayan is akdi feshi gibi olaylardir. Kilit personel eksikligi ise, kalifiye olmayan
personelle galismaktan dolay1 bankanin zarara ugramast ihtimalidir*’. Kalifiye olmayan
banka c¢alisanlar1 basta yasal ve itibari riskler olmak iizere bankay1 cok cesitli risklere

maruz birakabilir.

Hizli bir sekilde degisime ugrayan finansal piyasalarda her gegen giin yeni
hizmet ve iirtinler ortaya ¢ikmakta ve karmasik bir hal almaktadir. Yasanan bu ¢ok hizl
degisim karsisinda banka calisanlary, karmasik hale gelen yapiya yenik diisebilmekte ve
hata yapma orami artmaktadir. Ayni sekilde karmasik yapiyr kendi c¢ikarlar1 igin
kullanan personel sayisi da artmaktadir. Ozellikle yeni ¢ikan iiriin ve hizmetlerin
uygulanmaya baglanmasi1 ve zaaflarn hemen fark edilememesi bu sonuca sebep
olabilmektedir. Personel riski, operasyonel kayiplar icerisinde ¢ok ciddi bir orani
olusturmaktadir®®. Bankalar icin {iciincii kisilerden ziyade kendi personeli daha fazla

risk unsuru tagimaktadir.

Banka yoneticilerinin ve personelin yetersizliginden, ihmalinden, hatalarindan,
gorevlerini  kotiiye kullanmalarindan veya kasithi olarak su¢ sayilan eylemleri
gerceklestirmelerinden kaynaklanan personel riskine degisik sebepler yol acabilir.
Ornegin banka yonetiminin limitlerin disma ¢ikarak yeterli teminat almadan kredi
acmasi, gerekli denetimleri gerceklestirmeden baska tesebbiislere istirak etmesi,
teknolojik yenilikleri bankaya adapte edememesi, degisim karsisinda pasif bir tutum
izlenmesi, liriin ve hizmetlerde yasanabilecek belirsizlik ve kotii niyet gibi hususlar

personel riski kapsaminda degerlendirilebilir. Bu durumlarin yasanmasinda bilgi ve

7 Burg¢ Ulengin, Dilek Leblebici Teker: “Bankacilikta Operasyonel Risk Olgiim Modellerinin Tiirk
Bankacilik Sektériinde Faaliyet Gosteren Bir Bankaya Uygulanmasi”, Istanbul Teknik Universitesi Dergisi, Cilt 2,
Sayi 1, Aralik 2005 s.14.

* Teker, Bankalarda Operasyonel Risk Yonetimi s.29.
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tecriibe yetersizligi, motivasyon eksikligi, asir1 is yiikii, personelin stirekli yer degisimi,

banka ortamunin diizgiin olmays1 gibi durumlar etkilidir®.

Calisanlarca kasith olarak yapilabilen bu tiir islemlere zimmet, hirsizlik, cesitli
sekillerde yapilan sahtekarliklar 6rnek verilebilir. Personelin kasitli veya kasitsiz olarak

yaptig1 islemlerden bazilar1 sunlardir’’;

e Imza taklidi, miisterilere bos fislere imza attirmak suretiyle para ¢ekmek,

fisleri yazdirmamak ve benzeri (vb) islemler.

e Usulsiiz kredi agilmasi (mevzuata uygun kredi agmamak, miisteri kredi
hesaplarindan para ¢ekmek, miisterilerin bilgileri disinda, adlarina kredi

acarak kullanmak vb).

e Sahte belgelerle bankanin gider hesaplarindan para ¢ekmek, miisterilerle
isbirligi yaparak bankay1 zarara ugratacak sozlesmeler yapmak, kasith

olarak {iriin fiyatlamasini degistirme islemleri.

e Kasa aciklarinin olusmasi, yanlis hesaplara para transferleri yapma, yasa

dis1 islem yapma (yasakli bir lilkeye iliskin islem yapma vb).

e Miister1 talimatlarmin  yanlis anlagilmasi, islemlerin  miisteri
talimatlarmm diginda miktarda giriginin yada ¢ikisinin yapilmasi, {riin
fiyatlamasinda hatalar yapmak, yanlis hesap yapma gibi nedenlerle yanlis

kararlar vermek.

e Yanlis degerlendirmeler ve hatalar nedeniyle kredibilitesi olmayan
kisilere kredi agilmasi veya bu islemin tam tersi ve kredi teminatlarma

iliskin hatalar bu konuya 6rnek olarak verilebilir.

Insan kaynaklar tarafindan yapilacak dogru dlgiim ve tarafsiz degerlendirmeler
personel riskinin dnlenmesinde etkili bir yoldur. Personel se¢imi yapilirken tarafsiz

davrandigina inanan birgok kurum aslinda farkinda olmadigi Onyargilarla hareket

¥ Boyacioglu, s.52.
50 Babuscu, s.155.
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edebilmektedir. Kanada’da yapilan bir arastrmanin sonuglarina gore ise alimlarda
banka yoneticileri farkinda olmadiklar1 Onyargilarla hareket etmekteydiler. Bircok
sirket, insan kaynaklar1 uygulamalarmi bu tiir etkilerden korumak icin ¢esitli yollar
denemektedir. Daha tarafsiz ve Onyargisiz secimler bankalardaki olas1 kayiplar
engelleyecektir’'. Klasik eleme usulleri yerine daha verim alinabilecek personele

yonelik eleme yontemlerinin uygulanmasi bankalar i¢in daha faydali olacaktir.

Ust yonetimin de zaman ve kosullar karsisinda hatali davranmamas1 énemlidir.
Bu konuda, yonetim kurulu iiyelerince 6nemsenmeyen denetimin bankada verimsiz ve
etkin olmayan bir denetim yapisina sebep olacagi kesindir. Ust diizey ydneticilerin i¢
denetimi maliyet yaratan bir unsur olarak gormemeleri gerekmekte ve i¢ denetimin

yarattig1 katma degerin farkina varmalari saglanmalidir™?.
1.4.2. Sistem Kaynakh Operasyonel Riskler

Bankanm faaliyetlerine devam edebilmesi, belirli bilgi sistemlerine
erisilebilirligi ile ciddi oranda baglantilidir. Bankanin 6nemli faaliyetleri kabul edilemez
bir siire i¢in aksarsa, gelirlerde diisiis, nakit akiminda daralma, karlarda diisiis, rekabet
avantajinin yitirilmesi, miisteri memnuniyetsizligi ve pazar kayb1 gibi sorunlar meydana
gelir. Bankalarin yedi gilin yirmi dort saat hizmet saglama zorunlulugu da bu
yiizdendir™. Acil bir durumda bankamatige giderek para cekmek isteyen fakat islemi
gerceklestiremeyen bir miisterinin  bankasma karst olusacak memnuniyetsizligi

bankanin maddi bir gostergeyle dlgmesi ¢ok zordur.

Teknolojide yasanan gelismelerin yaninda iirtin ve hizmetlerdeki karmasik
yap1, bankalarin halihazirdaki sistemlerini yetersiz birakabilmektedir. Bankalar, yasanan
hizli degisimle beraber sistemlerini tamamen degistirme yada takviye etme yoluna
gitmeye mecbur kalmistir. Sistemlerin yeniden kurulmasi veya giincellenmesi sirasinda
olusabilecek hatalar, veri kayiplar1 basta olmak tizere telafisi zor operasyonel zararlara

yol acabilir. Sistemin islememesi, kapasite yetersizligi ve giivenlik gibi problemler

! Merve Kara, “Bagar1 Gergek mi, Yanilsama mu?” Platform Dergisi, 2009/4 infomag Dergisi Nisan 2009
Eki, ss.22-23.

52 N. Burak Unlii, “Kurumlarda Ig Denetimin Degerinin Artirilmas1”, TIDE i¢ Denetim Dergisi, Say1 9,
2004. s.24.

%3 Kaya Kazmirci ve Begim Basligil, “ Denetim + Danigmanlik = Is Denetimi”, Active Bankacilik ve Finans

Makaleleri IV. Ss.1-10. http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=2005 (12.07.2008).
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bankalarda hala en giincel sorunlar1 olusturmaktadir. Mesela bir bankanin piyasa
verilerine ulastigi kaynaga erisim saglanamazsa, hizli piyasa dalgalanmalarinda
pozisyon belirleyemeyerek banka ¢ok ciddi risk altina girecektir. S6z konusu

dalgalanmalar olmasa bile yasanan aksaklik miisteri kaybima yol acabilecektir*.

Bir bankanin Reuters sisteminin ¢Oktiigii varsayilirsa hem banka hem de
islemlerini gergeklestirdigi miisteriler piyasa verilerine ulasamaz. Saniyelik bilgi
akislarinin  izlendigi boyle bir sisteme uzun siire ulasilamamasi durumunda
yasanabilecek olan piyasa dalgalanmalar1 sebebiyle banka zarara ugrayabilir ve asil
onemlisi zarara ugradigini iddia eden miisterilerinin kayiplarin da telafi etmek zorunda
kalabilir®. Boylesi bir durumda banka o6zellikle hukuki danismanlik maliyetlerine
katlanip, kalifiye personellerini bu tiir sorunlara yonlendirerek calisanlarindan aldigi

verimi azaltir.

Sistem gilivenliginin yeterli olmadigi durumlarda banka verileri manipiile
edilmeye acik olacaktir. Bu risk, zincirleme olarak itibar riskine de sebep olacaktir. Bu
riske iligkin yasanmis en giizel 6rnek, Citibank’in 1995 yilinda yasadigi operasyonel
kayipla ilgili olaydir. Bir gurup bilgisayar korsani Citibank’in sistemindeki giivenlik
acigindan yararlanarak sisteme girmeyi basarmis ve bir gecede banka miisterilerinin 10
milyon dolarmi kendi hesaplarma geg¢irmislerdir. Olay sonrasi banka, miisterilerin
kayiplarin1 karsilamak zorunda kalmis fakat yasadigi zarar bununla kalmamistir.
Bankanin daha biiyiikk olan kaybi ise itibar kaybi olmustur. Olaym duyulmas: ile
giivenilirligi ve itibar1 zedelenen banka, sahip oldugu en biiyliik yirmi miisterisini
kaybetmistir’®. Bankalar olaylara sadece maddi kayiplar gdziiyle bakmamalidirlar.
Maddi zararla sonuglanan olaylarda s6z konusu itibar zedelenmisse yasanan maddi

kayip dnemsiz hale gelebilmektedir.

Bankanm yazilim ve donanimimdan kaynaklanan arizalar, iletisim hatlarinda
meydana gelen kesintiler, bilgisayar virilislerinin sistemde yol agacagi zararlar da bu

kapsamda verilebilecek Orneklerdir. Ayrica, internet bankaciligi, Atm, telefon

>* Teker, Bankalarda Operasyonel Risk Yonetimi s.29.

> Teker, “Bankacilikta Operasyonel Riske Neden Olan Faktorler ve Sermaye Yeterliligi” TIDE i¢ Denetim
Dergisi, Say1 8, 2004 s.52.

>0 Teker, Bankalarda Operasyonel Risk Yonetimi s.29.
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bankacilig1 gibi biiylik bilgi teknolojilerine bagli hizmetlerin banka uygulamalari
icindeki yerinin artmasi sistem kaynakli operasyonel riskleri fazlalagtirmaktadir.
Ozellikle bankanm islemlerini yapmak icin kullandigi yazilmlar ciddi bir risk
kaynagidir. Yanlis bir kodlama yada program hatast sonucunda meydana ciddi
karmasalar ¢ikabilir. Yazilim kaynakli operasyonel risklerin bir boliimii, banka i¢inde
diizeltilebilen problemler olurken bir boliimii ise hem miisterilerle yapilan islemlerde
hem de yasal baz1 yiikiimliliiklerin yerine getirilmesinde sikintilara yol
acabilmektedir’’. Yasal yitktimliiliklerini banka tizerinden yerine getiren miisterilerin

karsilagsacagi problemler bankay1 bir¢ok olayda davali durumuna diistirebilir.
1.4.3. D1s Kaynakh Operasyonel Riskler

D1s kaynakli operasyonel riskler; teror saldirilari, deprem, sel, enerji kesintileri,
personel kaybi, sosyal kargasa ve maddi kayiplara sebebiyet verebilecek diger dogal
felaketler ile personel disindaki kisilerin Ozellikle internet iizerinden bankaya
verebilecegi zararlar1 kapsar. Bankanmn dig hizmet almi yaptig1 firmalardan
kaynaklanan riskler de bu kapsamdadir. Dis hizmet alimi yapilan firmanin
yiikiimliiliiklerini yerine getirmemesi veya getiremez duruma diismesi de banka icin dis

kaynakl1 operasyonel risk faktoriidiir.

Digsal olaylar bankayla direkt olarak iligkili olmayan olaylardir. Digsal
operasyonel risklerin en 6nemlileri, bankayla iliskisiz kisilerin bankaya yonelik soygun,
kara para aklama, dolandiricilik gibi faaliyetleri yaninda, savas gibi Onemli
gelismelerdir’®. Digsal risklerden dolayr bankanmn zarara maruz kalmasi, banka
iizerindeki sorumluluklar1 ortadan kaldirmaz. Bir deprem durumunda bile banka riskli
bir bolgede genel merkez kurmaktan, yedek calisma ortamina sahip olmamaktan dolay1

sorumluluk altindadir.

Bankalarm iligki i¢inde oldugu kisi ve kurumlardan kaynaklanan operasyonel
riskler de bankalarda olumsuz etkiye yol acabilmektedir. Ornegin kamu kurumlarmin

miisterilerin bankalardaki hesaplarina, vergi borglar1 sebebiyle el koymasi bankalar

57 Babuscu, ss.155-175.
38 Babuscu, s.156.
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acisindan sikint1 yaratmaktadir. Miisterilerin bankalardaki hesaplarmma yanhis kamu

beyanindan dolay: erisememesi kamudan kaynaklanan bir digsal risk 6rnegidir>’.

Ingiltere’de operasyonel risklere iliskin yapilan arastrmada; yoneticilerin
yasanan ve yasanabilecek riskleri swralayisi su sekildedir; Bilgi teknolojileri kaybi
(%39), insan giicli kayb1(%28), telekomiinikasyon sistemlerinin kayb1 (%25), elektrik,
su, gaz vs. gibi dagitim sistemlerinde kayip (%21), dnemli beceriler ve yeteneklerin
kaybi, negatif medya/kamuoyu haberleri, personelin saglik ve giivenlik sorunlar1 gibi
risklerdir. Bu risklere kars1 en etkili arac ise i¢ denetim fonksiyonudur. Uluslar arasi
yaklagimlarda i¢ denetim, is siirekliligi konusunda gerekli dnlemlerin alinip alinmadig:

hususunda yonetim kurulunu bilgilendirmek ve uyarmakla yiikiimlidiir®.

D1s hizmet teminine iliskin yapilan s6zlesmelerin de gittikge karmasik bir hale
biiriindiigii de gbézden kacirilmamalidir. Yapilan bir aragtirmada Avrupa bankalarmin
dis hizmet alimina yonelmesindeki en temel sebep, maliyetlerin diistiriilmek
istenmesidir.  Alman  hizmetlerdeki temel riskler ise hizmet saglayicinin
denetlenememesi sorunu, kalitesiz hizmet, firmanin kendi varligini tehlikeye diistirecek

hata ve suistimallere maruz kalmasi gibi risklerdir®'.

2001 yilinda bir ¢ok banka terdrist saldir1 riskini ana giindemlerinden biri
haline getirmisti. Terdrizm ve sebep olacagi is kesintisine karsi basta sigorta olmak
iizere ofislerin yeniden gdézden gecirilmesi, is siirekliligi ve acil durum planlarmin
yenilenmesi ve i¢ denetim sisteminin yeni risk algisiyla tekrar yapilandirilmasi konular1
on plandaydi. Aradan sadece birka¢ yil gectikten sonra ise konusulanlar coktan
unutulmustu. Bankalarin simdiki tahminlerinde ise terdr saldirilar1 ¢ok uzak bir ihtimal
olarak goriillmektedir®. Bu sonug da bize gdstermektedir ki, skandallar yasandikea risk
algis1 artmakta ve bir dahaki operasyonel risk skandalina kadar risk algisi hizlica
diismekte ve yeni skandallarla tekrar artmaktadir. Bu kisir dongii bu sekilde devam

etmektedir.

** infomag Ekonomi Dergisi, Y11 9, Say1 2009/2, ss.120-121.

5 Arzu Piskinoglu, “Is Stirekliligi Yonetimi”, TIDE i¢ Denetim Dergisi, Say1 21, 2008 5.28.

5! Basel Committee on Banking Supervision. The Joint Forum: Outsourcing in Financial Services. Bank
for International Settlements. Subat 2005. s.1-12.  http://www.bis.org/publ/joint]12.pdf?noframes=1 (Erigim:
09.08.2008).

62 Nick Marsh, “Bize Bir Sey Olmaz M1 Evren Altiok (gev.) TIDE I¢ Denetim Dergisi. Say1 8. 2004, s.18.
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Risk algisinin diismesinin sebebi ise riskin azalmasi degildir. Bankalar terorist
saldirilara maruz kalmayacaklarini diisiinseler de diinyanin en biiylik sigorta
sirketlerinden birinin yaymladig: kiiresel risk haritasinda Bati1 Avrupa’nin biiyiik bir
bolimii ile ABD ve Rusya terOrist saldirilara karsi yiiksek risk tasimaktadir. Buna
ragmen 11 Eylill saldirilariyla birlikte uzun siire giindemin {ist siralarina yerlesen bu

risk karsisinda bankalar hallerinden olduk¢a memnun bir hava sergilemektedirler®.
1.4.4. Siirec ve Organizasyon Kaynakh Operasyonel Riskler

Tasarlanan i¢ sistemlerin dogru gelistirilmemesi veya yanlis uygulanmasi
sonucu bankanin maruz kalacagi operasyonel riskler artar. i¢ sistemlerin yanlis
gelistirilmis olmasinin sebebi, maruz kalinabilecek risklerin belirlenmemis olmasi veya
bu konuda gerekli farkindaligin olusamamasidir. Siireglerden kaynaklanan operasyonel
riskler genel olarak, 6deme ve teslimat, belgeleme ve sozlesme, raporlama, satis ve

hizmet, gérev tanimu ve yetki belirsizliginden kaynaklanabilecek risklerdir®.

Altmig Oonemli finans kurulusu tarafindan desteklenen bir sirket tarafindan
diizenli olarak yapilan risk tespit ¢alismalarinda is siirekliligi konusu 11 Eyliil teror
saldirilarindan sonra st siralara ¢ikmis ve bunun etkisiyle hala iist siralardaki yerini
korumaktadir. Insanlar sistemin hala bu tiir saldirilara agik oldugunu ve bankalarin hala
yeterli onlemleri (yerlesimdeki dagilim ve yedekleme sistemleri gibi) almadiklar

kaygisini tasimaktadir®. Bankalarmn ise bu konuda daha rahat davrandiklari asikardir.

Siirecler konusunda belirli sorularin cevaplanarak ise baslanmasi lazimdir.
Oncelikle banka igin olmazsa olmaz siiregler belirlenmelidir. Hangi siireglerin en biiyiik
felakette bile calisir durumda kalmasi, diisiik kapasitede bile olsa devam etmesi gereken
siirecler ve gecici olarak hi¢ calismasa da olur denilen siiregler belirlenmelidir. Boylesi
durumlarda kritik veri ve ortamlarin yedeklenmis olmasi yaninda insan kaynagi da
yedeklenmis olmalidir®. Aksayan siirecler karsisinda ihtiyag duyulan insan kaynagi
daha Onceden ne yapacagini bilmiyorsa islemlerin yavaslamasi veya hatali islemler

kacmilmaz olacaktir.

% Nick Marsh, s.19.

% Teker, Bankalarda Operasyonel Risk Yonetimi s.29.

% David Lascelles, “Dikkat! Muz Kabugu” Ismail Alev (gev.) TIDE I¢ Denetim Dergisi, Say1 8, 2004 5.23.
8 Tanol Tiirkoglu, “Is Siirekliligi ve BT Riskleri” TIDE i¢ Denetim Dergisi, Say: 8, 2004 s.47.
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Felaketin durumuna gore yedek sistemler ayni merkezde yada farkli bir
bolgede devreye girecektir. Bankacilik gibi anlik islem yapan bir kurulusun son
dakikaya kadar gerceklesmis biitlin islemlere iliskin kayitlara ulagsmasi gerekmektedir.
Fakat operasyonel risklerle miicadele konusu yoneticilerin akillarinin géziinde olmasi
gibi kiiltlirel bir yapinin engeline takilmaktadir. Yani felaket durumu 6nce bir belirsin,
once bir kaybettiklerimi géreyim ondan sonra tekrar yasanmamasi i¢in gerekeni yapariz

gibi bir yaklasim maalesef etkisini siirdiirmektedir®’.
1.5. BANKA BiRLESMELERI VE OPERASYONEL RiSKLER

Denetcilerin operasyonel riskleri degerlendirmeleri icin Federal Reserve Bank
of Chicago tarafindan hazirlanan ve olasi operasyonel risk kayiplarina isaret eden bazi
onemli gostergeler belirlenmistir. Banka birlesmeleri, satin almalar ve hizli sektorel
bliylime ciddi operasyonel risklere yol agabilecek gostergelerdir. Daha sonra ise
strastyla bilgi sisteminin kalitesi, ¢calisanlarin yeterliligi ve etik anlayisi, biiyiik hacimli
banka islemleri, cografi dagilim, enerji ve giivenlik konularindaki bozulmalar olas1
kayiplar icin diger gostergeleri olusturmaktadir®. Goriildiigii gibi banka birlesmeleri

operasyonel risklerin en tehlikeli olabilecegi siireclerin basinda gelmektedir.

Kiiresel dev olarak bilinen bankalar son yillarda yasanan bankacilik kriziyle
birlikte diger bankalarla birlestirildi. ABD’de baslayan ve devlet eliyle yiiriitiilen
birlesmeler daha sonra Avrupa’ya da yayildi. Tirkiye’de de faaliyet gosteren bazi
bankalar Avrupa’da birlesme yoluna gitti. Avrupa’da ki birlesmeler ayni1 bankalarin
Tiirkiye istirakleri arasinda da birlesme sorunlarini ortaya ¢ikardi®. Olasi bir birlesme
siireci bankalar i¢in operasyonel riski artiracak, bazi ortak subelerin kapanmasina yol
acacak ve isine son verilecek personele iligkin ciddi sorunlar olusabilecektir. Boylesi bir

durum itibara iligkin ciddi riskleri de aci8a ¢ikartabilecektir.

Banka birlesmeleri farkli sekillerde gergeklesebilmektedir. Birlesme, iki
bankanin birleserek tek bir banka olmasi yada mevcut banka biinyesine katilmasi

seklinde olabilecegi gibi bir bankanin, bagska bir bankanin hisse senetlerini almasi

57 Tiirkoglu, “Is Siirekliligi ve BT Riskleri” s.47.

68 Mehmet Zeki Onal, An Aggregated Information Technology Checklist For Operational Risk Management.
Yiiksek Lisans Tezi. Bogazigi Universitesi Sosyal Bilimler Enstitiisii. Istanbul 2007, s.31.

% Ozer Turan, “Fransiz Oyunu”, Forbes Tiirkiye Dergisi, No 11, Kasim 2008, s.64.
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yoluyla da olabilir. Iki bankanin birleserek yeni bir banka olusturmasi durumunda ise

her iki bankanin 6nceki tiizel kisilikleri sona erer ve yeni bir tiizel kisilik kurulur®.

1.5.1. Banka Birlesmelerinin Nedenleri

1980’11 yillarla baslayan finansal serbestlesme ve gelismeler bankacilik

sektoriinii de yapisal degisime zorlamustir. Bu degisimler 6zetle’';

o Kredi kart1 sirketlerinden postanelere kadar bir dizi banka dis1 kurumun
bankacilik hizmetlerinin bir boliimiinii vermeye baslamasi, bankalarin

piyasa paylarinda daralmaya yol agmistir.

e Sermaye piyasalarmin hizla gelismesine paralel olarak sirketler
finansman ihtiyaglarini banka kredileri disinda da karsilama imkani

bulmus ve bankalara olan bagimliliklar1 bu baglamda azalmistir.

e Kurumlarin dogrudan bazi enstriimanlar kullanarak finansman
faaliyetleri yapmalar1 miimkiin hale gelmistir (sirketlerin kendi kredi

kartlarmi ihrag etmeleri gibi).
o Tiiketici talepleri artarak karmasiklagsmistir.

o Karmagiklasan islemler nedeniyle teknoloji yatirimlar1 artmis fakat
teknolojideki yiiksek maliyetler zayif ve kiigiik bankalar1 zorlar hale

gelmistir.
e (iiclii rekabet ortami sektordeki kar marjlarm diistirmiistiir.

1.5.2. Birlesmenin Basar Kosullan

Banka birlesmeleri, ilgili bankalar tarafindan amacg olarak degil arag olarak
goriilmelidir. Amacg verimlilik ve pazar pay1 artis1 ise birlesme projesi de belirlenen

amaglara hizmet edecek sekilde diizenlenip uygulanmalidir. Son yillarda meydana

70 Ayten Ersoy ve Aysenur Buruk, “Isletme Birlesmelerinin Uluslar arasi Muhasebe Standardi ve Uluslar arast
Finansal Muhasebe Standardina Gore Incelenmesi ve Muhasebelestirilmesi-I” Marmara Universitesi Muhasebe
Arastirma ve Uygulama Merkezi (MAUM) Analiz Dergisi Cilt 5, Say1 14, Ekim 2005, s.14.

"' Ciineyt Sezgin, “Diinyada ve Tiirkiye’de Banka Birlesmeleri”, TIDE i¢ Denetim Dergisi, Say1 2, 2002
ss.24-27.

29



gelen banka birlesmelerinden elde edilen tecriibeler birlesmelerin hangi kosullarda

basariya ulasabileceklerini konusunda 6rnek teskil etmektedir. Bu kosullar’:

Birlesme sonrasina iliskin yapilacaklar acik bir sekilde belirlenmelidir.

Birlesmeleri gergeklestiren bankalarin faaliyet yogunluklarmnin benzer
olmas1 durumunda sabit maliyetler ve personel maliyetleri konusunda

olumlu bir sonug elde edilecektir.

Kiiciik olgekli bankalarin birlesmeleri diger banka birlesmelerine gore

daha verimli olabilmektedir.

Satin alinacak bankanin aktif kalitesi birlesmeden elde edilecek

verimlilik konusundaki en 6nemli gostergedir.

Farkli iiriinlerde farkli biiylikliikte pazar paylarma sahip bankalarin
birlesmesi sonucu yeni bankanin pazar genisligi daha biyik

olmaktadir.

Miisterilere sunulan hizmetlerde aksamalara neden olunmamalidir.

1.5.3. Birlesmelerde Operasyonel Risk Bazlh Denetim

Uluslar aras1 sermaye, farkli lilkelerde birlesmelere gitme konusunda tereddiit

icerisindedir. Bunun sebepleri arasinda yasal mevzuatin bankalarm denetim ve yonetimi

alanindaki yetersizlikleri, uluslar arasi dl¢iitlerin altinda seyreden standartlar, bankalarin

gercek degerini gosterecek Olciitlerin yoksunlugu gibi sorunlar yer almaktadir. Risk

yonetimi ve denetimi acisindan birlesme ve satin almalarda dikkat edilmesi gereken

6nemli hususlar sunlardir’;

Iki tarafinda riskleri nasil algiladigi, nasil yonettigi, nasil raporladig1 ve
denetimi hangi sistemle yaptig1 iyi incelenmelidir. Cilinkii birgok
konuda oldugu gibi ama konunun 6zelligi sebebiyle risk yonetiminde

bir taraf i¢in risk olan Obiir taraf i¢in ayn1 seyi ifade etmeyebilir.

72 Sezgin, “Diinyada ve Tiirkiye’de Banka Birlesmeleri”, ss.24-27.
7 Sezgin, “Diinyada ve Tiirkiye’de Banka Birlesmeleri” ss.6-18.
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e Birlesme doneminde ise o swada yapilan  “sirket degerlemesi”
calismalarinda riskin bundan sonra ¢ok iyi raporlanmasi, seffaf hale
gelmesi, denetimin de daha o noktada baslamasi gerekmektedir.

Boylece her iki taraf birbirini denetler hale gelecektir.

e Denetim, diger fonksiyonlardan ayri olarak birlesme asamalarmin
timiinde var olmalidir. Risk kiiltiirii ve denetim kiiltliriiniin her iki
tarafta da benzer olmasi birlesme sonrasi olusacak olan kurum kiiltiirii

acgisindan ¢ok Onemlidir.

Bir bankanin alinip satilmasi siireci zorlu ve uzun bir siiregtir. Bu siirecler
icerisinde asil riski alici sirket tagimaktadir. Alict tarafindan satin alinan bankanin
saglam oldugu, yani siirekli maliyet ¢ikaran kara bir delik olmamasi konusunda
tereddiitler yasanmamalidir. Bazi1 birlesmelerde, yolsuzluk olaylar1 tam olarak
bilinememekte, bu olaylarin varlig1 birlesmeden sonra ortaya ¢ikmaktadir. Bu nedenle,
denetgiler i¢in tiim denetim siireclerinde yer almak ve agiga ¢ikmamis konulardan
haberdar olmak sarttir. Yapilacak denetimlerin kapsamini ise banka biiyiikligi
belirleyecektir. Banka ne kadar kiiciik ve taninmayan bir bankaysa denetim de o 6lglide

genisleyecektir’.

Banka birlesmeleri avantajlar1 yaninda ciddi operasyonel riskler de

tasimaktadir. Bu riskler sunlardir’;

e Insan kaynagy, bilgi ve risk yonetim sistemlerinin entegrasyon siireci, i¢
kontrol sistemi, miisteri iliskileri ve muhasebe sistemlerine iligskin
operasyonel riskler. Bu riskler satin alma siireclerinde yasanabilecek
risklerden farklidir. Ciinkii ayr1 ayr1 faaliyet gosteren iki bankanin tek
bir banka olarak faaliyetlerine devam edebilmesi i¢in bilgi
teknolojilerinin ve muhasebe sistemlerinin tam entegrasyonu, silirecin

saglig1 acisindan 6nem tasimaktadir.

™ John Siltow, “Devralma Sirasinda Denetim” Zeynep D. ileriye (¢ev.) TIDE i¢ Denetim Dergisi, Say1 2,
2002, ss.30-31.
> Elif Tokgdzoglu, “Banka Birlesmelerinde i¢ Denetimin Rolii”, TiDE i¢ Denetim Dergisi, Say1 2, ss.51-52.
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Farkl iilkelerde faaliyet gosteren iki bankanin birlesmesi durumunda,
yerel banka birlesmelerinde sozii edilen risklere ek olarak, farkli
iilkelerin piyasa kosullari, yasal mevzuatlari, ve diger farkliliklar
birlesme siirecini daha sancili hale getirebilmektedir. Ayrica farkl tilke-
lerdeki farkli muhasebe ve raporlama uygulamalarinin da operasyonel

riskin boyutlarini genisletmesi dogaldir.

Entegrasyon siirecindeki dnemli risklerden biri de her iki bankaya ait
personelin uyum icinde ¢alisabilecegi ortami yaratma konusundaki
zaman darhigidir. Ortak bir ¢at1 altinda birlesen personelin ortak bir
kurum kiiltiiriinii benimseme siireci ve bu siiregte olusabilecek yonetim
kadrolarindaki c¢ekismeler, alisilmis uygulamalarm disinda yeni
uygulamalarla karsilasilmasi gibi sorunlarla gegecek siirede banka

miisteri ve pazar kaybina ugrayabilmektedir.

Uluslar aras1 banka birlesmelerinde toplumsal kiltiir farkliliklary,
beraberinde personel riskini de getirmektedir. Banka birlesmelerinde i¢
denetimin rolii olagan kosullardaki denetimlerden ¢ok farkli bir dnem
tasimaktadir. Bu denetimlerin bankadaki i¢ kontrol ve i¢ denetim
sistemleriyle uyumlu vyiiriitiilmesi ve takim c¢alismasi, denetimlerin

etkinligini artiracaktir.

Bu siiregte Oncelikli olarak yapilacaklarin kararlastirilmasi, denetim
prosediirlerinin  ve gorev paylasimlarmin yapilmasi, birlesme
siirecindeki  gelismelerin anlik takibi acisindan Onemli olan
koordinasyonlarin saglanmas1 gerekmektedir. Her iki bankanin denetim
elemanlarinin uyum icinde ¢alisabilmesi ve iletisim becerileri devir

calismalar1 ve sonrasi i¢in faydali olacaktir.

Denetim elemanlarinin, hesaplarda yer alan kayitlarin gilivenilirligini
denetlemesi, tasfiye edilmesi gereken bor¢ ve alacaklarn birlesme

siireci icerisinde yerine getirilmesi asamalarina katilmasi gereklidir.
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Birlesmenin tamamlanmasidan sonra ortaya ¢ikan yeni durumda
banka sadece bir bankanin adi ile faaliyete devam edebilecegi gibi
farkli bir unvan da alabilir. Bu siirecte ortadan kalkabilecek olan ticari
isme yada isimlere ait her tiirlii dokiimanin imhas1 ve yenilenmesine

iliskin faaliyetler denetim altinda tutulmalidir.

Bu siiregte yasanmas1 muhtemel olan otorite bosluklariyla birlikte, isini
kaybedecegini diisiinen personelin karisik ortamdan faydalanarak
sahtekarlik yapmasi riski, normal zamana gore yasanabilecek riskten

daha fazla oldugundan bu konudaki denetimler siklastirilmalidir.

Suiistimal ¢esitlerinden en tehlikeli olanlarindan biri de bankanin
cikarlar1 i¢in yapilanlardir. Bu yiizden, para giris ¢ikislart ve karh
goriinme amaciyla yapilabilecek muhasebe hileleri, sorunlu krediler
iizerindeki riskin saklanmasi gibi islemler konusunda 6zellikle dikkatli

olunmalidir.

Personelin tekrar gesitli yontemlerle gézden gecirebilecegi bu siireg,
calisanlarda stres ve baski yaratarak olumsuz bir ¢evrenin olusmasina
yol agabilir. Denetcilerin bu konuda insan iliskilerini en aktif sekilde

kullanmalar1 devir ¢alismalarinin verimliligi agisindan 6nemlidir.
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BOLUM II

OPERASYONEL RiSK DENETIMINDE KURUMLAR

Kamu denetcileri, bagimsiz denetgiler ve i¢ denetgiler operasyonel risk bazli
denetimlerle yakindan ilgilidirler. Bu gruplar, operasyonel risk denetgileri olarak da
adlandirilabilir. Konunun bazi uzmanlar1 da i¢ denetim ile operasyonel risk denetimi
kavramlarini ayni anlamda kullanmaktadirlar. I¢ denetgilerin operasyonel risk
denet¢ilerine doniisiimiinii saglayan {i¢ temel yenilik s6z konusudur. Bunlardan 1lki, i¢
denetgilerin kurumun kontrol mekanizmasini onaylayan bir statiiden, karar alma
mekanizmalarina danismanlik yapar bir statiiye yiikselmesidir. ikinci olarak ise risk
yonetimiyle olugan yakin baga iliskindir yani denetim faaliyetlerinin asil olarak bir
operasyonel risk yonetimi oldugu gerceginin benimsenmesi ve son olarak da bilgi
sistemlerindeki gelisimin kendisine 6zgii bir denetim geregi duydugu gerceginin ortaya

¢ikmasidir’®.

Bu gelismeler ve egilim ¢ercevesinde operasyonel risk bazli denetimlere iliskin
kurumlar1 uluslar aras1 otoriteler, yerel kamu denetim otoriteleri, bagimsiz dis denetim
kurumlar1 ve son olarak bankanin i¢ denetim ve i¢ kontrol sistemi olarak siralayabiliriz
(Bilgi Sistemleri Denetimi ve popiilerligi giin gectik¢e artan Hile Denetimi bir sonraki

boliimde incelenecektir).
2.1 ULUSLAR ARASI DENETIM VE OPERASYONEL RiSK

Diinyada giin gectikge artan sermaye hareketleri ve bankalarin yurtdis
bor¢lanmalar1 sonucu bor¢ veren kuruluslar, paralarinin emin ellerde olup olmadigi
konusunda ve geri doniislerde sorun yasanmamasi i¢in bankalarin daha fazla
denetlenmesini istemektedirler’’. Kiiresellesen finans diinyasinda islemler uluslar arasi
diizeyde hizlica yapilmaktadir. Piyasalar birbirleriyle paralel olarak hareket etmekte ve
her skandal diger piyasalar1 aninda etkilemektedir. Bankalarin kiiresel ekonominin en

onemli aktorleri oldugu ve bankalar {izerinde uluslar arasi alanda karmasiklasan bir

76 . .
Arens ve digerleri, ss.778-779.
7 Ciineyt Sezgin, “Basel II, Risk Yonetimi ve I¢ Kontrol” Dogan Yaym Holding (DYH) Kurumsal Yénetim
Konferans1 9 Mayis 2006, Istanbul: DYH Yayinlari, 2006. s.86.
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kitlenin hak sahibi oldugu ortadayken bu kuruluslarin uluslar arasi1 diizeyde denetim
altina alinmaya ¢alisilmasi kagmilmazdir. Bankacilik denetimi konusunda en yetkili
uluslar arasi kurulus ise Uluslar aras1t Odemeler Bankasi (BIS — Bank for International

Settlements)’dir.
2.1.1. Uluslar aras1t Odemeler Bankasi

Diinyanimn en eski finansal orgiitii olan kurulus, biri Hong Kong digeri Mexico
City’de olmak tizere iki temsilciligi ve elli lilkeden yaklasik bes yiiz elli personeli ile
diinyadaki merkez bankalarmin bankas1 olarak faaliyet gosteren bir kurumdur.
Tiirkiye’nin de iiye oldugu bankanm en dnemli karar organlari, Uye Merkez Bankalari

Genel Kurulu, Yénetim Kurulu ve Yiiriitme Komitesi’dir’®.

Birinci diinya savasi sonrasinda Almanya’nin tazminatlarmin takibi amaciyla
1930 yilinda kurulan banka, tazminat 6demelerinin sona ermesinden sonra, merkez
bankalar1 arasindaki altin ve doviz islemlerine aracilik etmistir. Kurum, finansal
piyasalara iliskin yaptig1 arastirma ve hazirladig1 raporlarla birlikte ciddi bir veri
kaynagi haline gelmistir. 1970’li yillara kadar sabit para sisteminin siirdiiriilmesine
yonelik calismalarda bulunan kurulus bu sistemin ortadan kalkmasiyla birlikte

bankacilik sektdriine ilgisini artirmis ve calisma alanini genisletmistir’”.

BIS, uluslar aras1 sermaye hareketlerinin yaratabilecegi olasi krizlerin dniine
gecmek, ulusal ekonomilerin tasidigi riskleri karsilayabilmek icin sermayenin mevcut
olan riskler karsisinda yeterlilik diizeyini 6lcen ve buna iliskin denetim teknikleri
gelistiren bir kurumdur®™. Kurum yeterli sermayenin tutulmasimna iliskin ¢alismalar,
operasyonel riskler i¢in Onleyici bir tedbir olarak gérmemekte, skandallara hazirlikli

yakalanma amaciyla tutulmasini istemektedir.

Kurumun en 6nemli diizenlemesi olan Basel II, genel olarak sermaye yeterliligi

cercevesinde tartisilmaktadir. Fakat Basel II’nin diger ayaklar1 olan piyasa denetimi ve

8 Nuran Cémert Doyrangl ve Miige Saltoglu, “Muhasebeci Goziiyle Basel II” Muhasebe Ogretim Uyeleri
Bilim ve Dayanisma Vakfi (MODAV) http://www.modav.org.tr/Upload/tezler/muhasebeci_gozuyle_basel2.doc
(Erisim: 21.02.2009).

™ Ebubekir Ayan, Bankacihk Risklerinin Yonetiminde Basel II Uzlagis1 1. Baski, Istanbul: Beta Yayinlan
Ekim 2007, ss.26-28.

8 Murat Besinci, “Basel II Kriteleri Basel II nin Finans ve Bankacilik Sektdriine Etkileri”, Active (Dergi),

Kasim Aralik 2005, ss.1-8. http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=3842 (16.08.2008).
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denetim otoritesinin incelemesi konular1 yeterince glindemde yer almamaktadir.
Sermaye yeterliligi disindaki bu ayaklar, bankalarin risk ve denetim Kkiiltiirliniin
olusturulmasi, denetim ve gozetimlerin risk odakli proaktif olarak yapilmasi ve etkin
piyasa disiplinine iliskin diizenlemelerdir. Basel’in bundan sonraki diizenlemelerinde
sermaye yeterliligi konusunu geri planda brrakarak, risk denetim ve yonetim konularmi
6n plana cikarmasi beklenmektedir®'. Kurulus icerisinde banka denetim sistemlerini

gelistirmekle gorevli en etkili komite Basel Denetim Komitesi’dir.
2.1.1.1. Basel Denetim Komitesi

Basel komitesi, Uluslar arasi Odemeler Bankasi’nin biinyesinde 1974 yilinda
kurulmugtur. Kurulus sebebi Almanya’da 1974 yilinda meydana gelen bankacilik
krizidir. Ozellikle 1990’11 yillardan sonra bankacilik alaninda ortaya koydugu
diizenlemelerle finans diinyasinda 6nemli bir yer edinmistir. 1970’11 yillarda yasanan
petrol krizi ve finansal ¢alkantilar sonucu ortaya ¢ikan banka iflaslar1 sonrasinda BIS,
uluslar arasi bankacilik faaliyetleri ve sermaye hareketleri konularina odaklanmis ve bu
dogrultuda Basel Bankacilik Komitesini kurmustur. 1974 yilinda Isvicre’de, gelismis on
iilkenin katilimiyla kurulan Basel Komitesi yilda dort defa toplanmakta ve bankacilik

sektoriinii dogrudan ilgilendiren kararlar almaktadir®*.

Komiteye on iki liye dahildir bu tlkeler: Bel¢ika, Kanada, Fransa, Almanya,
Italya, Japonya, Liiksemburg, Hollanda, Isveg, Isvigre, ingiltere ve Amerika Birlesik
Devletleri’dir. Komitenin aldig1 kararlar tavsiye niteligindedir ve yasal olarak bir
baglayiciligi  yoktur. Genel itibariyle iilkelerin denetim otoritelerine detayli
diizenlemeler yapma konusunda rehberlik etmekte ve denetim standartlari tavsiye

83

etmektedir°. Yapilan tavsiyeler ise hizli bir sekilde iilkelerin yerel mevzuatlarina

yansimakta ve yasal bir gériiniim kazanmaktadir.

Komitenin ¢aligmalar1 arasinda en 6nemlileri 1988 yilinda hazirlanan ve Basel
I olarak da bilinen Sermaye Yeterliligine Iliskin uzlasidir. 1992 yilinda uygulanmaya
baslanan Basel I uzlasisinda ciddi eksiklikler fark edilmis ve Komite, 1999 tarihinde

81 Sezgin, “Basel II, Risk Yonetimi ve I¢ Kontrol” ss.87-88.
82 Ayan, Bankacilik Risklerinin Yonetiminde Basel IT Uzlagist s5.26-28.
83 Besinci, “Basel II Kriteleri Basel II nin Finans ve Bankacilik Sektériine Etkileri” ss.1-8.
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Basel I’in yerini alacak bir taslak hazirlamistir. Hazirlanan taslak, goriislerin alinmasi
ve lyilestirilmesi amaciyla kamuoyuyla paylasimistir. Risk duyarliligin daha fazla

hissedildigi yeni uzlas1 tizerine iki yiiziin {izerinde goriis bildirilmistir®*.

Komitenin en 6nemli hedefi bankacilikta etkin isleyecek bir denetim sisteminin
kurulmasidir®. Bankacilik Denetim Komitesi, bankalar i¢in standart yaklagimlar
saptayarak, belirli bir denetim kalitesini uluslar aras1 diizeyde yayginlagtirmak
amacindadir. Uluslar aras1 diizeyde meydana gelen denetim aksakliklarini diizeltmek
komitenin baslica gorevlerinden biridir®®. Komitenin iki temel prensibi bulunmaktadir.
Bu prensipler, bankalarin denetimden kagmamasi ve yeterince denetlenmesi

gerekliligine iliskindir®’.

Yasanan skandallarin ardindan yapilan diizenlemelerle birlikte Basel Denetim
Komitesi’nin ¢aligmalar1 bankalarin, risklere ve denetime olan yaklasimimi yeniden
sekillendirmektedir. Riske dayali denetim yaklasiminda denet¢iler bankanin potansiyel
risklerini tespit edip kontroliinii saglayacak i¢ sistemlere ve siireclere odaklanmalidirlar.

islemlerin uygunluguna iliskin denetimler bu anlayista daha geri planda kalmaktadir™.
2.1.1.2. Basel I

Piyasalarin hizli bir sekilde biitiinlesmesi sonucu, uluslar arasi bankalarin
bilango yapilarindaki carpikliklar piyasalar i¢in ciddi bir risk unsuru haline doniismiis
ve bu alana yonelik diizenlemelerin gerekliligi hissedilir olmustu. Komite de bu soruna
yonelik olarak bankalarin sahip olmalar1 gereken sermaye yeterliligi konularina
yogunlagmisti. 1992 yilinda kabul edilip sadece iiye iilkeler tarafindan uygulamaya

gecirilen Basel I uzlasisi, zaman i¢inde ylizden fazla iilkede kabul gérmiis ve

% Teker, Bankalarda Operasyonel Risk Yonetimi, s.15.

% Hilali Yildirim, “Bankalarda Operasyonel Risk Yonetimi ve Bir Uygulama,” Yaymlanmamis Yiiksek
Lisans Tezi. Marmara Universitesi Bankacilik ve Sigortacilik Enstitiisii, Istanbul 2006, s.37.

8 Giiler Aras, “i¢ Denetim”, TIDE i¢ Denetim Dergisi, Say1 17, 2007 s3.24-26.

¥ Kemal Akgiin, Tirk Bankacilik Sisteminde Operasyonel Risk Yonetimi Uzerine Bir Arastirma.
Yayinlanmamus Yiiksek Lisans Tezi. Eskisehir Osmangazi Universitesi Sosyal Bilimler Enstitiisii. Eskisehir 2007.
s.46.

% Nejat Yiizbasioglu, “Diinyada ve Tiirkiye’de Denetim”, TIDE i¢ Denetim Dergisi, Say1 5, 2002 s.9.
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uygulamaya ge¢mistir. Yapilan bu diizenlemeler daha sonra Sermaye Olg¢iimii ve

Standartlarinin Uluslar arasi Uyumu ad1 altinda yaymlanmistir®’.

Basel I Uzlasisi’nda, iilke ve merkez bankalarinin yiikiimliliiklerinin
degerlendirilmesinde iilkelerin Ekonomik Kalkinma ve isbirligi Orgiitii (OECD —
Organisation for Economic CO-operation and Development) iiyesi olup olmamalarma
bakilmaktaydi. Degerlendirmeye gore OECD iiyesi olan lilkeler daha az riskli grup
icerisinde degerlendirilmekteydi. Bu durumda ortaya ¢ikan sorun suydu: OECD iiyesi
olan fakat risklilik derecesi yiiksek olan tilkeler bu degerlendirme sonucu diisiik risk
gurubuna girmekteydi. Bunun tam tersi olarak riski ¢ok diisik ama OECD iiyesi
olmayan iilkeler riskli iilke kategorisine girmekte ve ortaya cok da gecerli olmayan bir
Olciim modeli glkmaktaydlgo. Bir¢ok hakli elestiriye maruz kalan bu yaklagimlar daha

sonra yerini Basel II Uzlasisi’na birakt1.
2.1.1.3. Basel 11

Yeni uzlasiyla birlikte OECD iiyesi olanlara saglanan avantaj kaldirildi’'.
Boylece belirli bir kurulusun iiyesi olmak yada olmamak gibi bir kriter geride

birakilarak konuya daha bilimsel bir yaklasim getirilmeye calisildi.

Basel II’de getirilen temel yeniliklerden bir tanesi de, Basel I’de yer alan risk
tiirlerine ek olarak operasyonel risk unsurunun da bu uzlasida yer almasidir. Ayrica
risklerin belirlenip Olciilmesine ek olarak, denetim otoritesinin incelemesi ve piyasa
disiplini basliklar1 altinda bu siireci tamamlayan unsurlar uzlasida yer almistir. Basel 1
de yer almayan denetim konusu Basel II ile birlikte en 6nemli konulardan biri haline
gelmistir. Denetim konusunun uzlasida yer almasiyla birlikte Basel I’de gézardi edilen
bir sorun giderilmeye g¢alisilmistir. Risklerin ortaya ¢ikmadan 6nlenmesi ve denetim
altinda tutulmasimi gerektiren bu siire¢ risk yonetim sistemini de i¢ine alarak denetim

konusunu 6n plana cikarmugtir’.

% Ayan, s5.28-29.

% Alkin ve Digerleri s.89.

' BDDK Arastirma Dairesi, Basel II Ekonomik Yansimalar1 ve Gegis Siireci, Aragtrma Dairesi (ARD)
Calisma Raporlar1 2005/3, s. 18.

92 Ayan, s.36.
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Operasyonel riske iliskin gelismeler su sekilde gerceklesmisti; Komitenin 1998
yilinda ayr1 bir disiplin olarak incelemeye basladigi operasyonel risk ile ilgili olarak
yayinladig1 raporda, operasyonel riske iliskin gelismelerin takip edilecegi belirtiliyordu.
1999 yilinin Haziran ayinda, operasyonel risk i¢in ayrica sermaye ayrilmasi gerekliligi
birinci yapisal blokta (Pillar 1) oneriliyordu. Ayni yilin Kasim ayinda yapilan
gilincellemeyle birlikte Risk YoOnetim Gurubu’nun, operasyonel riski karsilamak
amaciyla sermaye ayrilmasina iliskin ¢erceve gelistirdigi belirtilerek, operasyonel riskin
artan onemiyle birlikte sermaye hesaplarinda yer alacagma iliskin hedefler belirtilmis
oluyordu. Komite, 2001 Ocak ayinda Yeni Sermaye Uzlasis1 (Basel II Accord) adlh
diizenlemede sermaye hesaplamasi i¢in dikkate alinmasi gereken risklere operasyonel
riski de ilave etti’”’. Boylece operasyonel riskler kredi ve piyasa riski gibi somut bir

yapiya blriindiiriilmeye c¢aligildi.

Uzlasida, operasyonel riske iligkin olarak sermayenin nasil ayrilacagina iliskin
uygulanabilecek yaklagimlardan da bahsedildi. 2001 yilinda yayimlanan “Regulatory
Treatment of Operational Risk” isimli raporda, operasyonel risk sermayesinin
hesaplanmasinda kullanilmak iizere ii¢ yaklasim onerildi: Temel Gosterge Yaklagimi,
Standartlastirilmis Yaklasim ve Ileri Diizey Ol¢iim Yaklasimlari. Ileri Diizey Olgiim
Yaklasimlar1 iginde de i¢sel Ol¢iim Yaklasimi, Zarar Dagilim Yaklasimi ve Puan Karti
Yaklasimi sayildi. Aralik 2001°de agiklanan diizenlemede ise Basel Komitesi
operasyonel riske iligkin dort ana baslik altinda on prensip belirlemistir. Ana basliklar;
uygun bir risk yonetim ¢ergevesi gelistirmek, risk yonetimi, denet¢ilerin rolii ve kamuyu
aydmlatmanin rolii seklinde belirlenmistir. Daha sonra kamu, banka ve denetim
otoritelerinden gelen goriisler dogrultusunda ilgili diizenlemeyi Temmuz 2002’de

giincellemistir™.

Basel II ti¢ temel yap1 tizerine yiikselmekteydi. Simdiye kadar bu ayaklardan
sadece sermaye yeterliligi tlizerinde durulmustur. Sermaye yeterliliginin yerel kamu
otoritelerince de zorunlu hale getirilmeye baslanmasiyla birlikte bankalar operasyonel
riski sadece sermaye hesaplanmasi icin lizerinde calisilan bir konu olarak gérmeye

baslamig ve akademik ¢alismalar da bu yonde geliserek arka plan géz ardi edilmistir.

9 Boyacioglu, s.63.
o4 Boyacioglu, s.63.
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Basel 1I, Sermaye yeterliginin denetimi, denetim otoritesinin incelemesi ve piyasa

denetiminden olusan {i¢lii bir yap1 lizerine kurulmustur.

2.1.1.3.1 Birinci Ayak: Sermaye Yeterlilik Oraninin Denetimi

Artan operasyonel riskler karsisinda bankanin zor durumda kalmamasi,
islemlerinin kesintiye ugramamasi gibi amaclarla kamu otoriteleri tasman risklerle
iliskili bir sermayenin hazir bulundurulmasim istemektedir’”. Bu sayede risk
gerceklestiginde bankanin bu duruma daha hazir yakalanmasi istenmekte ve kriz aninin
daha kisa siirede atlatilmasi1 beklenmektedir. Sermaye yeterliligi operasyonel riskler i¢in

onleyici bir tedbir degildir.

Asgari sermaye yeterliligi, riske gore tutulmasi gereken sermaye oranini ve yasal
olarak tutulmasi gereken sermayeyi ifade etmektedir. Mevcut diizenlemede de
minimum sermaye yeterlilik oranmnin ylizde sekiz olmasi kosulu vardwr. Bu
diizenlemede kredi riski detaylandirilmig ve ilk kez operasyonel risk, hesaplamalara
katilmistir”®. Operasyonel riske iliskin yapilan hesaplamalar bankalar igin bir standart

getirmis olmakla birlikte bilimsel bir 6l¢ciim yapildigi s6ylenemez.

Sermaye oraninin hesaplanmasi, Basel siireclerine iliskin gayretin ciddi bir
bolimiinii olusturmamakta, asil siire¢ denetim ilkelerinden baslayarak bankalarin
kamuoyu nezdinde seffaflagmalar1 gibi denetimsel alanlar1 kapsamaktadir. Asgari
sermaye yukiimliliigii kapsaminda bankanin igsel denetimi ele alimmmakta ve risklere
iliskin denetim ve gozetim faaliyetlerine yer verilmektedir. Kamu denetimi kapsaminda
bankalarin i¢ sistemlerinin etkinligine iliskin denetimler yer almaktadir. Piyasa denetimi

ise piyasadaki giigler tarafindan bankanin denetlenmesi faaliyetlerini igerir’’.

2.1.1.3.2. Ikinci Ayak: Denetim Otoritesinin Incelemesi

Bu asamada, operasyonel riskin tanimlanmasi, sonuglarmnin belirlenmesi,

denetlenmesi, azaltilmasi gibi siire¢ler incelenmektedir. Siire¢ degisimleri teknolojiyi

% (9zdemir. Bankalarda Operasyonel Risk Yénetimi ve Bir Model Uygulamast, s.155.

% Murat Besinci, “Basel Sermaye Yeterliligi ve Tiirk Bankacilik Sektoriiniin Basel II'ye Uyum Siireci”,
Active (Dergi), No:45 2005,
http://www.makalem.com/Search/ArticleDetails.asp?bWhere=true&nARTICLE _id=4141 (19.08.2008).

%7 Candan ve Oziin, ss.10-11.
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etkilerken bunun tam tersi yani teknolojik degisimlerin siirecleri etkilemesi de soz
konusudur. Siirecler ayni zamanda denetimsel degerlendirmelerin de temel
unsurlarindan biridir. Denetim standartlarinin yeterliligini inceleyen Basel II'nin ikinci
asamas1 ayni zamanda sermaye yapisi ile risk profilinin dengesini gozetmektedir.

Operasyonel riskte ise i¢ kontroller, denetim, ydnetisim gibi sistemler Gnemsenmistir’®.

Ikinci yapisal blokta ayrica denetim otoritelerinin yapisi, gorevleri ve
sorumluluklar1 da ele aliir. Bu kisimda bankalara ve yerel denetim otoritelerine bazi
gorevler yiiklenmistir. Bunlardan en 6nemlisi bankalarin risk yonetim sistemlerinin,
ulusal otoritelerce denetlenmesi yiikiimliiliigiidiir. I¢ denetim ve risk ydnetim
sistemlerinin gelistirilmesi de beklenmektedir. Denetim ve gozetimin asil hedefi
mudilerin korunmasidir. Bu kapsamda istenen sermaye yeterliliginin denetimini yerel

denetim otoriteleri yapmalidir’”.

Diizenlemede, tutulan sermaye miktariyla, mevcut riskler ve bankanin risk
yonetim ve denetim sistemlerinin etkinliklerinin iliskili olduklar1 kabul edilmekte ancak
sermaye artiriminin, bankanin risklerini karsilamak konusunda tek secenegi olarak
kabul edilmemesi gerektigi, risk yonetim ve denetim sistemlerinin giliclendirilmesi
gerektigini Ozellikle vurgulanmaktadir. Sermayenin yetersiz denetim ve yOnetim
sistemleri i¢in bir ikame olmadigi konusunda denetim otoriteleri uyarilmaktadir.
Denetim anlayisinin risk odakli denetime yonelmesi, bankalarin riskleri ele alig
bigimleri, risklere iligskin izleme, 6lgme, raporlama yontemleri ve i¢ denetim, teftis gibi
birimlerin bu konuda nerede nasil duracagma iliskin konularmin sorgulanmasi ikinci

ayagmn temel konularidir'®.

Denetim otoritelerinin veya denetim elemanlarinin bir bankanin sermaye
durumunu incelemedeki amaci, mevcut sermaye durumunun tasman genel risklerle

uyumlulugunu 6lgmek, sermaye eger tasinan riskler karsisinda giligsiizse, denetimsel

% H.S. Rajashekhar,  Zirvenin Ardindan’04, Basel IT Uygulamasi: Onemli Noktalar ve Pratik Yaklagimlar”,
Active Academy, 02-03 Aralik 2004. ss.1-4.
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE _id=3611 (Erisim: 29.09.2008).

% Faik Celik ve Ihsan Kizil, “Basel Sermaye Yeterliliginde Basel II Yaklasimu ve Tiirk Bankaciligi” Dogus
Universitesi Dergisi Cilt 9, Say1 1, 2008 ss.19-34.

1% Ebru Tuncer, “Basel IT Sadece Yeni Bir sermaye Yeterlilik Oram Hesaplama Yontemi Degildir” No:47 Mart Nisan
2005 Active (Dergi) http://www.makalem.conv/Search/ArticleDetails.asp?bWhere=true&nARTICLE id=3860
(20.08.2008).
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miidahalelerin olabildigince erken sathalarda yapilmasini saglamaktir'®’

. Bu yaklasimla
gliclii bir sermayeye sahip olan bankalar iizerindeki denetim baskisiin hafifleyecegi
sonucuna ulasabiliriz. Fakat bankalar ellerinde gere§inden fazla sermaye tutma

egiliminde degildirler.

Basel 1I, bankalarin denetimi konusuna Onem vererek, bankacilikla ilgili
otoritelerin bu kurumlar1 etkili bir sekilde denetlemesi gerektigini savunmus, fakat
sermaye yapist ile risk yapisi uyusmayan bankalarin denetimi konusunda aceleci
davranilmamasi1 gerektigini bu bankalara zaman verilmesi gerektigini belirtmistir.
Ayrica denetim otoriteleri, Basel [I’de Ongoriilen minimum sermaye seviyesinin
istiinde bir sermaye gereksinimini isteyebilmeleri konusunda desteklenmistir. Bu

sekilde bankalar kendi i¢ denetim sistemlerini gelistirme yoluna gidebileceklerdirm.

Bankalarin sermaye yeterliligi konusunda sorun yasamamasi yani gerekli
sermaye miktarina sahip olmasi, Basel Komitesi tarafindan muhtemel riskler karsisinda
bankanin dayanikli oldugu anlamma gelmemektedir. Burada komite i¢in sermaye
yeterliligi bir amag¢ degil etkin bir denetim yapismin gelistirilmesi i¢in bir aractir.
Komite tarafindan denetim siirecinde uyulmasi gereken dort temel ilke belirlenmistir

1
bunlar'®;

. Bankalar, maruz kaldiklar1 veya kalabilecekleri riskler konusunda iist
diizeyde denetim ve gozetim, saglam bir sermaye analizi, raporlama ve i¢ kontrol

sistemine sahip olmalidir.

o Denetim otoriteleri biitiin bu siiregleri diizenli olarak incelemeli ve

analizini yaparak gerekli gordiigiinde miidahalede bulunmalidir.

o Denetim otoriteleri kendilerinden beklenen uygulama ve uygulatma

giicline sahip olmalidir.

o Belirlenen asgari sermayelerin altina diisiilmesini 6nlemek amaciyla

denetim otoriteleri gerekli dnlemleri alabilir.

191 Alkin ve digerleri, s.87.
192 Teker, Bankalarda Operasyonel Risk Yénetimi, s.20.
19 Ayan, ss.37-38.
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2.1.1.3.3. Ugiincii Ayak: Piyasa Denetimi

Basel II Uzlasisi’nin son bilesenini olusturan piyasa disiplinin amaci, denetim
otoritesinin denetim siirecini tamamlamaktir. Komite, kamunun bilgilendirilmesi
gorevini denetim komitelerine yiikleyerek piyasa disiplinini saglamlagtirmayi
amaclamaktadir. Seffaflik, piyasa disiplininde tek basma yeterli degildir. Risklere
iliskin ongoriiler ve analizlerde siirekli olarak yapilmahdir'®. Meveut durumu
kamuoyuna olabildiginde agiklamis olmak bankacilik sektorii acisindan seffaf olmak
anlamma gelmemektedir. Bankalarin olas1 risk potansiyellerini ve bunlara iliskin

aldiklar1 tedbirleri de piyasayla paylagmalar1 gerekmektedir.

Piyasa disiplini, finansal sistemlerde giivenilirligi ve istikrar1 tesvik etme
amacma yonelik olarak sermaye diizenlemelerinden baslayarak diger denetimsel
faaliyetleri giiglendirme potansiyeline sahiptir'®®>. Bankalarm daha seffaf daha hesap
verilebilir bir yapiya biirlinmeleri piyasa disiplini acisindan gereklidir. Piyasa
oyuncularinin, bankalarin i¢cinde bulunduklart mali durum ve risk yapilar1 hakkinda
daha seffaf bir yapida olmalarimi istemeleri piyasa kurallarmin bir geregidir'®™.
Bankalarmm bu sekilde piyasa tarafindan aktif olarak denetlenir hale gelmesiyle

bankacilik sistemi daha saglam temeller iizerinde faaliyet gosterecektir.

Bankalar, denetim otoritelerince farkli yollardan seffaflasmaya zorlanabilir.
Piyasanin bankalar tarafindan denetlenmesi, bankalarin piyasaya sunacaklar1 seffaf
bilgiler sayesinde olacaktir. Bu denetim daha saglam ve gilivenli bir bankacilik
sektoriinli tesvik edecektir. Bankalarin piyasaya bilgi aktarimi yapmalar1 durumunda,
denetim otoritesi bankalardan isteyece§i raporlar1 belirli bir 0Ol¢iide kamuya
acabilecektir. Bilgi aciklamasindan kaginan bankalar igin ¢esitli cezalar verilebilecegi
gibi bu tiir bankalara ek sermaye yilkiimliiliigii de getirilebilir'”’. Bankalar rekabetin
korunmas1 veya degisik gerekgelerle kamuya aciklamada sakinca gordiikleri ve

gizliliklerine 6nem verdikleri bilgiler icin kamuoyuna tatmin edici gerekgeler

104 Meryem Filiz, “Uluslar aras1 Bankalarin Diizenlenmesine Yo6nelik Yeni Bir Uygulama Olarak Basel-II ve
Gelismekte Olan Ulkelere Etkisi” Akdeniz Universitesi Tktisadi Idari Bilimler Dergisi Say1 13, 2007, s5.200-221.

195 Alkin ve digerleri, s.88

1% Besinci, “Basel Sermaye Yeterliligi ve Tiirk Bankacilik Sektériiniin Basel II'ye Uyum Siireci” ss.7-15.

'7 International Convergence of Capital Measurement and Capital Standards — A Revised Framework.
(Parts 3 and 4) June 2004. Bank for International Settlements (BIS) ss.158-190.
http://www.bis.org/publ/bcbs107¢.pdf (Erisim: 27.06.2008)
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sunmalidir. Banka ve miisteri sirrmin korunmasina iligkin yasal sorumluluklarda bu

kapsamda degerlendirilmelidir'®®.

Ozetlemek gerekirse piyasa denetimi, operasyonel risklere iliskin gelismelerin
kamuoyuyla paylasilmasi amacina yoneliktir. Bu acidan, ¢alismalarmm son asamasi
olarak goriilebilir. Tabi bu son asama caligmalarn bittigi anlamina da gelmemelidir. Bu
risklerin dogas1 geregi alinan tedbirlerin ve denetimlerin proaktif olmasi gereklidir.
Operasyonel risklere iliskin denetim alanina giren risk azaltimi, riskin izlenmesi, sigorta

uygulamalar1 gibi ¢alismalar 6zetlenerek kamuoyuna yani piyasaya sunulmalidir'®.

Piyasa disiplinini yozlastiran bir unsur ise mevduatin tamamima verilen
glivencelerdir. Mevduata yiizde yliz garanti verilmesi banka yOneticilerinin hatta
mudilerin bile etik olarak yozlasmasi sonucunu dogurabilir. Bdyle bir garantinin
verilmesi durumunda banka yOneticileri rahat¢a asir1 risk alma egiliminde olacak ve
miisteriler de devletin kendilerini kurtaracagini bildigi i¢cin saglamligina giivenmedikleri
bankalara yatmrim yapabilecektir. Bu sekilde piyasa disiplini ve denetimi yozlasmis

olacaktir''”.
2.1.1.4. Basel II’ye Yapilan Elestiriler

Temel gosterge yaklasiminda kullanilan “briit gelir’in gercek¢i bir gosterge
olmadig: kesindir. Bu yontem bir finansal kurumun zarar ettigi veya yapisal olarak kar
edemeyecek olan yatirim bankalar1 gibi kuruluslarda istenilen sonucu vermeyecektir.
Ileri 6l¢iim yontemlerinin ise yiiksek maliyetli olmasi, bir ¢ok bankanm bu yontemleri
kullanmasin1 zorlastirmaktadir. Piyasa ve denetim otoritesinin denetimi konularinda,
ozellikle de piyasa agiklamalar1 konusunda Basel’in asiriya kagtigi goriisii hakimdir.

Daha sonra ise bu konudan bir adim geri atilarak daha makul bir durusa sahip

108 Tiirkiye Bankalar Birligi Calisma Grubu, “Risk Yonetimi Prensipleri” TBB Bankacilar Dergisi, Say1 57,
s.28.

19" Carol Alexander (Editor), Operational Risk: Regulation Analysis and Management, 1.Basim
Edinburgh: Financial Times — Prentice Hall. 2003. s.11.

10 fsmail Acar, “Mevduat Sigortaciliginda Ahlaki Tehlike (Moral Hazard) Sorunu”, TMSF Cat1 Dergisi, Say1
19, 2008, s.28.
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olunmustur'''. Piyasa agiklamalarinda asiriya kagmilmasi bankalarin rekabet ortaminda

bozulma ve miisteri gizliliginde ihlallere yol acabilir.

Denetim otoriteleri her ne kadar teknolojiyi yakindan takip etse bile bankacilik
sektort siirekli gelisim halindedir. Denetim fonksiyonu da isin dogas1 geregi bankacilik
sektortiniin arkasindan gelmek zorundadir. Denetim fonksiyonunun aksatilmadan yerine
getirilmesi i¢cin BIS, sektoriin kendi kendisini denetlemesini saglamaya ¢aligsmaktadir.
Risklerin artmasiyla kaynak maliyetlerinin de artacak olmas1 bankalar1 daha dikkatli bir

yonetim anlayisi altinda tutabilecektir' 2.

Basel II, operasyonel riskin denetimine iliskin olarak da net bir tablo ortaya
koyamamistir. Operasyonel riskle ilgili olarak, bazi bankalar operasyonel risk
yonetiminin i¢ denetim araciligiyla yiirtitiilmesi gerektigini diisinmektedirler. Basel
komitesi dahil hi¢ kimse en 1yi uygulamanim hangisi oldugunu bilmemektedir. Fakat i¢
denetim biriminin operasyonel risk yonetiminde etkin bir yapida olmasi gerektigi
konusunda herkes hemfikirdir. Komite, operasyonel risk yonetiminde i¢ denetimin

roliinii olabildigince giiglendirmeye ¢alismaktadir'">.

2.1.2. Sarbanes Oxley Yasasi

ABD’de meydana gelen finansal skandallar sonrasi denetim sistemine iligkin
olarak yapilan sorgulamalar sonucunda hazirlanan Sarbanes-Oxley kanununu, en 6nemli

ii¢ degisikligiyle agiklayabiliriz''*:

(1) Bunlardan ilki dig denetime iliskin bagimsizligin saglanmasidir. Bu
dogrultuda getirilen en biiylik yenilik denetim ve danigsmanlik hizmetinin ayrilarak

denetciler arasinda rotasyon zorunlulugunun getirilmesi kurallaridir.

""" Guido Giese “Basel I Uzlagisi’na iliskin Elestiriler ve Iyilestirme Onerileri” Melek Acar Boyacioglu
(cev.) TBB Bankacilar Dergisi, Say1 41, 2002 s.77.

"2 Murat Besinci, “Basel Sermaye Yeterliligi ve Tiirk Bankacilik Sektoriiniin Basel I'ye Uyum Siireci”,
ss.12-14.

113 Arthur Pipper, “Merdivenden Bir Basamak Yukari I¢ Denetimin Artan Rolii”, Ashihan Iyidogan (cev.)
TIDE i¢ Denetim Dergisi, Say1 5, 2002 s.51.

14 Jsmail Ay, Selim Selimata ve Yasemin Tiiziin. “Denetim Alaninda Yeni Diizenlemeler ve Tiirkiye’ye
Yansimalar1”, TIDE I¢ Denetim Dergisi, Say1 5, 2002. s.25.
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(2) Bu yasa kapsaminda ikinci olarak i¢ denetimin etkinliginin artirilmasi
amaglanmaktadir. Bu kapsamda getirilen en 6nemli yenilik ise olusturulacak denetim

komiteleridir.

(3) Son olarak yasayla amaglanan iist yonetimin sorumlulugunun artirilmasidir.
Bu kapsamda da ciddi yasal yiikiimliiliikler ve raporlarin onaylanmasina iligkin

sorumluluklar getirilmistir.

Sarbanes Oxley yasasmin arka plandaki amaci ise Enron, Xerox, Worldcom
gibi yasanan operasyonel skandallarin ardindan denetim otoritelerinin ve denetim
mesleginin kamuoyu nezdinde kaybettigi itibar1 geri kazanmaktir. Yasa denetim
firmasinin bagimsizligi, suistimallere iliskin sorumluluklar, beyaz yaka suglari,

kurumsal suistimallere iliskin sorumluluk gibi konular1 kapsamaktadir''’.

ABD Sermaye Piyasasi Kurulu (SEC)’nun kuruldugu 1934 yilindan bugiine
kadar gecen siire i¢erisinde ¢ikarilmis olan en 6nemli diizenleme olan Sarbanes Oxley
yasast ise hileli finansal raporlaya yonelik de bazi tedbirler getirmistir. Bu diizenlemeler
arasinda sirket yoneticilerinin mali tablolar1 onaylama yiikiimliligi ve sirket
avukatlarmin yasa dis1 fiilleri rapor etme sorumlulugu, sirket yoneticilerine verilen ek

gelirlerin geri almabilme imkam1 gibi tedbirler yer almaktadir''®,

Sarbanes Oxley ile birlikte denetime iliskin kayitlarin imhas1 durumunda on yil
hapis ve para cezalar1 yiikiimliiliikleri getirilmistir. Ayrica denetimi yapilan sirketlere
bagimsiz denetim sirketlerinden kilit gorevler igin gecise bir yillik bekleme zorunlulugu
getirmistir''’. Yani banka kendisini denetleyen firmadan st diizey pozisyon igin eleman

alirken bir sene beklemek zorunda kalacaktir.

> Fiisun Gokalp, “Genel Hatlar1 ile Sarbanes Oxley Kanunu ve Tiirkiye’deki Sirketlere Etkisi” MAUM
Analiz Dergisi, Cilt 5, Say1 14, Ekim 2005, ss.108-110.

1% Erhan Birgili, Hakan Tunahan, “Hileli Finansal Raporlama veya Pandoranin Agilan Kutusu”, Tktisat
Isletme ve Finans Dergisi, Say1 231, Haziran 2005. s5.56-68.

""" Emre Sahsuvaroglu, “Pay Sahiplerinin Korunmasi ve Tarafsiz Denetim” TiDE i¢ Denetim Dergisi, Sayi
5,2002 5.57.
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2.1.2.1. Yolsuzlukla Miicadele (SAS 82)

Yolsuzluklarla miicadele amacma yonelik olarak c¢ikartilan SAS 82 (Statement
of Auditing Standarts) numarali standart denet¢iler i¢in; yolsuzluk tanimindan
baslayarak yolsuzluk riski faktorleri, denetim siirecinde yapilmasi gerekenler,
belgeleme ve denetcilerle yoneticiler arasindaki iletisim ve organizasyona iliskin
aciklamalar getirmektedir. Potansiyel yolsuzlugun tespiti ve denet¢ilerin buradaki
sorumluluklar1 da standartta agiklanmistir. Standart, denetcilere hilelere iliskin
ipuclarmin dikkatlice takip edilmesini 6nermektedir. Bu standartta denetcilerden talep
edilen diger onemli noktalar da sunlardir; Denetim planlamasi asamasinda hile riski
faktorlerine iliskin ipuclarmin goz Oniine alinmasi, hile amaciyla yapilmis olabilecek
gercek dis1 beyanlarin var olma ihtimali, denetim testlerinin uygulanarak sonuglarin

analizi ve son olarak sonuglarin yonetimle paylasilmasina iliskin talepledir1 18,

2.1.3. Karapara ve Uluslar aras1 Denetim

Su¢ gelirlerinin genellikle nakit olmasi bu gelirlerin serbest¢e ve hemen
kullanilmasini engellemektedir. Ciinkii gelirin yasadisili§inin tespiti halinde hem paraya
el konulacak hem de hapis cezalar1 da s6z konusu olacaktir. Karaparanin aklanmasi, s6z
konusu yasadis1 gelire yasal bir goriiniim kazandirabilmek amaciyla Karaparanin

kaynaginin gizlenmesi eylemidir. Karaparanin aklanmasi1 asamalar1 ise sunlardir'";

a)  Yerlestirme: Karaparanin nakit formundan kurtarilarak iilke disina veya
mali sistem i¢ine sokulmasi asamasidir. Bu asama aklayicilar i¢in en zor, denetim

gorevi yapanlar i¢in ise en avantajli agsamadir.

b) Aywrma: Fonun kaynagini gizlemek amaciyla ¢ok sayida ve farkh
sekillerde yapilan islemlerle fonun takibi zorlastirilmaya ¢alisilir. Aklayicilar agisindan

kolay, denet¢iler agisindan zor bir asamadir.

"8 Mehmet Ozbirecikli ve Cemil Siislii, “Bagimsiz Denetim Firmalarinin Yolsuzluk Riski Faktérlerini
Degerleme Uygulamalar1 ve Tiirkiye’deki Bagimsiz Denetim Firmalar1 Uzerine Karsilastirmali Bir Arastirma I”
MUFAD Muhasebe ve Finansman Dergisi, Say1 27, Temmuz 2005, ss.67-84.

19 Ramazan Basak, 50 Soruda Karapara ve Karaparamn Aklanmasmin Onlenmesi, 2.Baski, Istanbul
Yeminli Mali Miisavirler Odasi, ss.10-12.
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c) Biitiinlestirme: Bu asamada karaparanin tespiti ¢ok zordur. Para farkli

kanallardan toplanarak yatirimlara yonlendirilir.

Elektronik ticaretin artmasiyla birlikte diinyada kara para aklama girisimleri hizli
bir sekilde artmustir. Ozellikle Rusya merkezli mafya ve yasadis1 orgiitler bu konuda
popiiler hale gelmeye baglamiglardir. Yasadis1 Orgiitler paralarim1 bankalar iizerinden
aklayabildigi gibi yasadis1 amaclar ugruna bankalara da zarar verebilmektedir.
Karaparayla miicadele, yerel denetim otoritelerinin tek baslarina iistlenemeyecegi kadar
ayrintili ve uluslar aras1 bir konu haline gelmistirlzo. Islemlerin uluslar arasi nitelik

tagimasi yerel denetim otoritelerinin de miicadele giicilinii zay1flatmaktadir.

Karapara’nin denetlenmesiyle ilgili uluslar arasi sézlesmeler ve kuruluglar

sunlardir'?';

Uluslar aras1 Suglara Karst BM So6zlesmesi; Bu sozlesme, bankalar ve diger
ilgili kuruluslar i¢in bir i¢ diizenleme ve denetleme sistemi olusturmaktadir. Ulkelerde
karapara aklamaya iligskin verilerin toplanacag: tek bir merkez 6ngérmektedir. Nakit ve

benzerlerine iliskin dolasimin denetlenmesi gibi konular1 da icermektedir.

BM Terorizmin Finansmaninin Onlenmesi Sozlesmesi; Tiirkiye nin de dahil
oldugu sézlesmede taraflar terériin finansmanmi kendi i¢ hukuklarinda sug¢ sayacaktir.

Terorist faaliyetler i¢in olusturulan her tiirlii finansal varliga el konulmas1 saglanacaktir.

Avrupa Birligi Direktifler1; Yiikiimliiliik olarak miisteri kimlik tespiti, kimlik
tespitine iliskin belgelerin saklanmasi, karapara sliphesi tasiyan islemlerden kaginilmasi,
ic kontrol siireclerinin olusturulmasi, miisteri tani1 prensibi, bildirim, kayitlarin
saklanmasi, ¢alisanlarin egitimi gibi konular belirtilmistir. Su¢ kapsamini ise karapara
disinda organize suglar, yolsuzluk suglari, sahtecilik, ve yerel hukukta agir hapse neden

olabilecek su¢lar olusturmaktadir.

120 fsmail Giines ve Berfu Salici, “Internette Giivenlik ve Denetim: Masumiyet Yitiriliyor mu?” Akademik
Bilisim 2003 Konferansi, Cukurova Universitesi, Adana, Subat 2003. s.6. http:/ab.org.tr/ab03/tammetin/8.doc
(11.04.2008).

12l Oktay Ustiin, “Karapara Aklama ve Terdriin Finansmani ile Miicadelede Uluslararasi Girigimler ve
Araglara Toplu Bakis”, TBB Bankacilar Dergisi, Say1 65, Haziran 2008, ss.19-37.
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Mali Eylem Gorev Giicii (FATF); 1989 yilinda G7 zirvesinde alinan kararla
kurulmustur. Finansal sistemin suglular tarafindan kullanilmasmin engellenmesine
yonelik politika ve standartlar iiretmektedir. OECD catis1 altinda olmakla birlikte,
bagimsiz bir kurulustur. Amaglari; karaparayla miicadele, yaymlamis oldugu kirk

tavsiyenin uygulamalarin takibi ve teroriin finansmaniyla miicadeledir.

FATF’mn karaparanin ve ter0rizmin finansmanmin dnlenmesine iliskin uluslar
aras1 igbirligi saglamak, iilkelerin bu konulardaki caligmalarini izlemek ve karapara
aklama yontemlerini siirekli olarak takip etmek gibi ii¢ temel amaci vardir'*?. FATF’in
yayinladig tavsiyeler icinde bankalarin gerekli prosediir, politika, egitim ve denetim
calismalarina ver vermesi, kamu denetim otoritesinin tabela bankalara izin vermemesi
ve bankalarin tabela bankalarla iliskiye girmemeleri, mali kuruluslarin yeterli derede

denetlenmesi, denetleyicilerin otoritesinin saglamlig: gibi konular vardir'>.

Karaparayla miicadele konusunda dikkat edilmesi gereken bir nokta ise,
herhangi bir fiziksel adresi ve en az bir tane tam giin calisan personeli olmayan ve
herhangi bir otorite tarafindan denetime tabi tutulmayan off-shore bdlgelerde kurulu
ayrica sadece web adresinden ibaret olan bankalarla (tabela bankalar1) islem yapmaktan

kagimlmali ve aracilik faaliyetinde bulunulmamalidir'**.

2.2 KAMU DENETIMi VE OPERASYONEL RiSK

Bankacilik sektoriiniin ekonomi igerisindeki Onemli rolii bilinmektedir.
Bankalar kaynak dagilimini etkileme, kaydi para yaratma giicii, ekonomik istikrarin
onemli bir unsuru olmasi, genis kitlelere ait mevduatlara sahip olmalar1 ve bunlari
yonlendiriyor olmalar1 gibi nedenlerle kamu denetimine tabi tutulmalar1 kagmilmaz bir

125

gerekliliktir ©°. Ayrica gerek diinyada gerekse iilkemizde yasanan skandallar bankalarin

122 Oktay Ustiin, “Mali Eylem Gorev Giicii’niin (FATF) Yeni Kirk Tavsiye Karar1 Neler Getiriyor?” TBB
Bankacilar Dergisi, Say1 47, 2003 s.17.

12 Oktay Ustiin, “Mali Eylem Gérev Giicii'niin (FATF) Dokuz Ozel Tavsiyesi” TBB Bankacilar Dergisi,
Say1 52, 2005 s.11.

124 Masak — Tiirkiye Bankalar Birligi Calisma Grubu, “Sug Gelirlerinin Aklanmasi ve Terdrizmin Finansmant
ile Miicadelenin Onemi: Tiirk Bankacilik Sisteminde Iyi Uygulama Kilavuzu” TBB Bankacilar Dergisi, Say1 54,
2006 s.82.

125 Ayan, s.70.
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kamu tarafindan denetlenmesini ve denetim sonuglarma gore zorlayici tedbirlerin

almmasini ve cezalarin uygulanmasini zorunlu kilmustir'*°,
2.2.1. Bankacilik Diizenleme ve Denetleme Kurumu

4389 Sayili Bankalar Kanunu’ ile kurulan ve 2000 yilinda faaliyete gecen
Kurum, bankacilik sektoriine iliskin ¢ok parcali olarak yiiriitiilen kamu denetiminin tek
merkezden daha etkin denetlenmesi amaciyla 6zerk bir yapida kurulmustur. Finansal
piyasalarda giiven ve istikrarin saglanmasi, tasarruf sahiplerinin haklarinin korunmasi,
denetime tabi kuruluslarin piyasa disiplini igerisinde saglikli bir sekilde calismasi
kurumun misyonunu ¢ercevelemektedir. Kurumun gorevleri 5411 Sayili Bankalar
Kanunu igerisinde belirlenmistir. Kurumun bankalara yonelik denetim faaliyeti, yerinde

denetim ve gézetim olmak tizere iki temel siiregten olugsmaktadir'’.
2.2.1.1. Bankalar Kanunu

Bankalar Kanununda; Bankalar, islemleri nedeniyle karsilastiklar1 risklerin
izlenmesi ve kontroliinii saglamak amaciyla faaliyetlerinin kapsami ve yapisiyla
uyumlu, esas ve usulleri Bankacilik Diizenleme ve Denetleme Kurumu tarafindan
cikarilan yonetmelikle belirlenecek etkin bir i¢ denetim sistemi ile risk kontrol ve

yonetim sistemi kurmakla yiikiimlii kilmmugtir'*®,

Yolsuzluk ve zimmet olaylariyla ilgili olarak ta kanunda yer alan madde de;
herhangi bir sebeple baskasina ait olan bir varlig1 zimmetine geciren banka personeli
icin hapis ve para cezalar1 belirlenmistir. Bu islem sucun agiga ¢ikmasini engelleyecek

hileli yollarla gergeklestirilmis olursa ceza iki katina ¢ikacaktir, denmektedir'?

126 Ahmet Battal, Bankalar Kanunu Serhi (Sorularla Banka Hukuku). Ankara: TBB Yayinlart, Yayin No:
234, Eyliil 2003 s.43.

127 BDDK, Bankacihik Diizenleme ve Denetleme Kurumu Tamtim Kitapaigi, Ankara: BDDK Yayinlari
Temmuz 2009, ss.10-22.

128 Abdulkadir Kahraman, “Bankacilik Sektériinde Risk Yénetimi ve Beklentiler” Ekim-Kasim 2000 ss.1-7.
Active (Dergi) http://www.makalem.com/Search/ArticleDetails.asp?b Where=true&nARTICLE id=404
(13.04.2008).

12 Giirdogan Yurtsever, “Bankacilikta Personel Suiistimallerinin Onlenmesi ve Tespiti”, Temmuz Agustos

Eyliil ss.1-28. 2006 Active http://www.makalem.com/Search/ArticleDetails.asp?bWhere=true&nARTICLE id=4388
(14.04.2008).
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2.2.1.2. I¢ Denetim ve Risk Yonetim Sistemleri Hakkinda Yonetmelik

Ulkemizde i¢ denetim ve risk yonetim sistemlerine iliskin olarak bankalarm
uymalar1 gereken esaslar ilk defa, 2001 yilinda ¢ikartilan Bankalarm I¢ Denetim ve
Risk Yonetim Sistemleri Hakkinda Yonetmelik’le (yiirtirliikten kalkan) belirlenmistir.
Yonetmelikle bankalarin risk yonetim birimi, i¢ kontrol fonksiyonunun ayaklarindan

biri olarak tasarlanm1$t1rl30.

Bankalarm I¢ Sistemleri Hakkinda Y®&netmelik’ten 6nce uygulamada olan bu
yonetmeligin yirmi dokuzuncu maddesinde; “Bankalar, maruz kaldiklar1 risklerin
izlenmesi, kontroliiniin saglanmasi, faaliyetlerinin kapsami ve yapisiyla uyumlu ve
degisen kosullara uygun, tiim sube ve konsolidasyona tabi ortakliklarmi kapsayan
yeterli ve etkin bir i¢ kontrol, risk yonetimi ve i¢ denetim sistemi kurmak ve isletmekle
yikiimlii tutulmuslardir. Yonetmelikte, i¢ kontrol, risk yonetimi ve i¢c denetim
sistemlerinin kurulusuna, isleyisine, yeterliligine, olusturulacak birimlere, icra edilecek
faaliyetlere, list yonetimin gorev ve sorumluluklar: ile kuruma yapilacak raporlamalara

iliskin usil ve esaslar kurulca belirlenir” ifadesi yer almaktadir™".

Bankalarm I¢ Denetim ve Risk Yonetim Sistemlerine iliskin Y&netmelik
kapsaminda ¢ikan tebligin 22. maddesinde; Risklerin kontrol altina alinmasi icin teftis
kurulu, i¢ kontrol merkezi ve risk yonetim grubu etkin bir sekilde beraber caligmali ve
bu birimler arasindan lider bir birim belirlenerek digerleriyle esgiidiim i¢inde ¢alisilmasi

gerektigi tavsiye edilmistir'*2.

2.2.1.3. Bankalarin I¢ Sistemleri Hakkinda Yonetmelik

Denetim ve risk kavramlarinin yakmlastirildign 2001 tarihli Bankalarin Ig
Denetim ve Risk Yonetim Sistemleri Hakkinda Yonetmelik, yerini 2006 tarihli
Bankalarm I¢ Sistemleri Hakkinda Yonetmelik’e birakmustir. Is diinyasindaki

degisimlere paralel olarak, i¢ denetim birimlerinin gorevleri risk yoOnetimi iizerine

OM. Ayhan Altintas, s.12.
B! Giirdogan Yurtsever “Bankalarin ig Sistemleri Hakkinda BDDK Yonetmeligiyle ilgili Bir Degerlendirme”
Nisan Mayis Haziran 2007 Active (Dergi). ss.1-9

http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=4418 (Erisim: 12.09.2008)
132 Akgiin, 5.69.
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yogunlagsma, kuruma deger katma ve danmigmanlik faaliyetleri olarak yenilenmekte bu

yenilik mevzuatlara da agikca yansmlmaktadlr]3 3,

Ilgili yonetmelikte i¢ denetim sistemi su sekilde tanimlanmustir; “Etkin bir ic
denetim sistemi, i¢ denetim biriminin risk degerlendirmelerine dayali olarak
gerceklestirilir. I¢ denetimde risk degerlendirmeleri, i¢ denetim birimi tarafindan
bankanmn maruz kaldigi riskler ve bunlara iliskin kontroller dikkate alinarak denetim
calismalarinda oncelik verilecek olanlarin, dikkate almacak ayrintilarin ve denetimin

sikligmm belirlenmesine yonelik yiiriitiilen bir iglemdir'**.”

Yapilan diizenlemelerle risk yonetim ve denetim sistemleri fazla sayida birim
ve fonksiyonu beraberinde getirmistir. 2001 yilina kadar sadece Teftis Kurullar1 varken,
bu tarihten sonra Denetim Komitesi, I¢ Sistemler Sorumlusu, I¢ Sistemler Ust
Yonetimi, Ust Diizey Risk Komitesi, I¢ Denetim Birimi, I¢ Kontrol Birimi, Uyum
Birimi ve nihayetinde Risk Yonetim Birimi gibi fazla sayida birim ve kavramlar ortaya
cikmistir. Teftis, I¢ Kontrol, I¢ Denetim, Risk ydnetim ve Denetim Komitesi’nin

aralarinda bulundugu daha sade bir yapilanma yeterli olabilirdi'*’.

2.2.1.4. Banka ve Kredi Kartlarina Iliskin Mevzuat

Banka kartlar1 ve kredi kartlar1 hakkinda yonetmelikte, kart ¢ikaran kuruluslar,
kartin sahibine teslimine kadar gecen siirede kart bilgilerinin saklanmasi ve olas1 her
tiirlii suistimalin Onlenmesi i¢in gerekli onlemleri almak zorunda birakilmistir. Bu
kuruluslar kart basimi, hesap 6zeti vb. gibi destek hizmeti almalar1 halinde ise destek
hizmetini saglayan kurulus tarafindan bilgilerin gizli tutulmasi ve c¢ikar amacl

kullanilmamas1 konusunda da 6ncelikli olarak yiikiimliiliik altina alimmastir.

Iigili yonetmelikte, kart sahipleri ise kendilerine bildirilen sifre, parola ve
bunun gibi diger gizli bilgileri korumakla sorumlu tutulmusladir. Bu bilgilerin kart
sahibi diginda kimseler tarafindan 6grenilmesi sonucunda ise banka derhal haberdar

edilmek zorundadir. Bankalarin kredi kartlariyla ilgili gergeklestirdikleri iglemlerin

133 Mahmut Demirbas, “i¢ Kontrol ve I¢ Denetim Faaliyetlerinin Kapsaminda Meydana Gelen Degisimler”
istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Y1l 4, Say1 7, 2005/1 s.177.

13 Bankalarin i¢ Sistemleri Hakkinda Yénetmelik, Md.26

135 Turgay Geger, “Risk Yonetimi Sistemler Biitiiniidiir”, istanbul:Active Academy L.Risk Yonetimi Zirvesi,
Istanbul, Mart 2007.
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denetimini ilgili kamu denetim otoritesi yapar. Bankalar i¢ kontrol, risk yonetim ve i¢
denetim sistemlerini kurarak her tiirlii belge, bilgi ve kayitlarin yer aldigi sistemlerini

denetime uygun ve hazir hale getirmek zorundadirlar.

Yonetmeligin 26/A ve 26/B maddelerinde; Bankalar bilgi sistemleri
giivenligine iliskin gerekli tedbirleri almak, bilgi sistemlerine iliskin acil durum planlari
hazirlamak ve bunlar1 test etmek, veri yedekleme sistemi olusturmak, bilgi giivenligine
iliskin etkin denetim sistemleri kurmak, hata ve sahtekarliklara iliskin tiim personelin
yetki ve sorumluluklarini belirlemek mecburiyeti altinda birakilmistir. Bu konuda i¢

denetim hizmeti de disaridan saglanabilecektir'*°.

Uye isyerlerinden yapilan harcamalarda ortaya ¢ikabilecek sorunlarda, ispat
yiikii liye igyerine birakilmistir. Banka ve miisteri arasinda ortaya ¢ikabilecek sorunlarda
ise ispat yilikii bankaya aittir. Telefonla yapilan bildirimlerin kayit altina alinmasi ve
kayitlarin bir y1l saklanmasi1 zorunludur. Ihtilafli durumlarda ise ses kayitlar: ihtilaf
sonuglanana kadar saklanmak zorundadir. Gergege aykir1 belge diizenleyenler veya
mevcut belgelerde tahrifat yaparak kendisi veya baskasi ¢ikarma kullananlar i¢in de

hapis ve adli para cezalar1 ongdriilmiistiir'>’.

Kredi kartlari, bankalar i¢cin son yillarda ¢ok ciddi bir operasyonel risk unsuru
haline gelmis fakat Ozellikle sifre kullanimi sonrasina bu riskler ciddi oranda
azaltilmisti. Kredi kartin1 glivenilir bir arag olarak gérmeyenlerin oranit 2004 yilinda
ylizde 45 iken bu oran 2009 yilinin basi itibariyle yiizde 5’e diismistiir. Ayni
arastirmaya gore tiiketiciler, kart tercihlerinde bankaya olan giiven unsurunu en 6nemli
faktor olarak gormektedirler.”® Bu aragtirma gosteriyor ki bir zamanlar bankalarin
korkulu riiyast haline gelen kredi karti1 sahtecilikleri etkin bir giivenlik sistemi olan

sifreli kart sistemiyle biiyiik oranda engellenmistir.

Sifre gilivenligi disindaki sorunlara baktigimizda ise sunlar1 soyleyebiliriz;
Kredi kartlarinda iilkemiz 2000’li yillardan itibaren katlanarak biiyliyen kullanici

sayisima ulagmistir. Avrupa’da ise son yillarm en hizli gelisen kredi kart1 piyasasina

136 BDDK, Banka Kartlari ve Kredi Kartlari Hakkinda Y&netmelik, Say1 26458, 2007.

137 BDDK, Banka Kartlar1 ve Kredi Kartlar1 Kanunu, Kanun No: 5464, Md. 16-37.

1% Cihan Dag, “Kredi Kart1 Nakitin Tahtin1 Zorluyor”, Platform Dergisi, (2009/4 infomag Dergisi Eki)Nisan
2009, s.4.
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sahip olan iilkemiz yenilik¢i tiriinlerle basar1 hikayelerine konu olmustur'*’

. Avrupa’nin
en biiyiik ii¢ kart piyasasindan biri haline gelen Tiirkiye, 6deme sistemleri ve {riin
farklilagtirmalar1 acisindan diinyanin en yenilik¢i piyasalarindan biri olarak kabul
edilmektedir'®. Bu hizli gelisimle birlikte operasyonel risklerin artmasi ise
kacmilmazdir. Hizli gelisen ve karmasiklasan siiregler yasal olarak da bazi problemleri

ortaya ¢ikarmaktadir.

Kredi kartlarina iliskin sorunlar genel olarak ticlii hukuki iliskiyi gerektirir.
Bunlar kart ¢ikaran kurulus, kart hamili ve iiye isyeridir. Uye isyerindeki POS (Point of
Sale) makinesinde fakli bir bankanin kart1 kullanilmissa bu iliski dorde ¢ikacaktir. Visa,
MasterCard gibi uluslar aras1 kuruluslarin sorumlulugu agisindan ise bu hukuki iliski

besli bir yapiya biiriinecektir'*'

. Bu karmagik yap1 olaymn sekline bagli olarak daha da
artabilir. Olaym suistimal olmas1 veya farkli bir iilkede yasanmasi gibi durumlarda

hukuki durum iyice karmasiklasacaktir.

Stirekli yeni iiriin ve fikirler iireterek piyasada yer edinmeye calisan bankalar,
kendi calisanlarim1 da agresif satisa yonlendirerek miisteri se¢iminde yanligliklara ve
miisteri sikayetlerinde artisa yol agmislardir. Stirekli degisen {irtinlere karsi personel
hatalar1 artmistir. Bazi1 kisiler ise para puan, taksitli satis gibi popiiler hizmetlerde yeni
iirlinleri suistimal etmeye baslayarak yeni operasyonel risklere yol agmislardir. Banka
kartlar1 ve kredi kartlar1 bankalar, miisteriler ve bu kartlar1 saglayan kuruluslar disinda
kamu otoritelerini de ilgilendirmektedir. Bu kartlarda yapilacak suistimaller, bu kartlar

iizerinden bilgi ve kanit toplayan kamu otoritelerini de zor durumda birakabilecektir.

2.2.1.5. Destek Hizmeti Alimna Iliskin Mevzuat

Bankalar, kendilerinin saglayabilecegi hizmetten daha kaliteli ve verimli
hizmet almak, belirli isler i¢in kadro olusturmak zorunda kalmamak, maliyetleri asgari

diizeyde tutmak, hizmet hizin1 artrmak gibi gerekgelerle dis hizmet alimma

% H. Aysu Balik, “Kartli Odeme Sektériinde Gelismeler” Finans Diinyasi Dergisi, Say1 222, Haziran 2008,
s.80.

140 Merve Kara, “Yiizylize” BusinessWeek Tiirkiye Dergisi, 11-17 Ocak 2009, Say1 2, s.14.

1! Seza Reisoglu, “Banka Kredi Kartlari ve Uygulama Sorunlar” TBB Bankacilar Dergisi, Say1 49, 2004
s.103.
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yonelirler'*>. Alinan dis hizmetin kalitesi diistiigii zaman ise alinan hizmet operasyonel

riskleri azaltacagi yerde daha ciddi operasyonel risklere yol acabilmektedir.

Avrupa Birligi’ndeki banka denetim otoriteleriyle yapilan bir arastirmada,
bankalarin bu hizmetler sebebiyle karsi karsiya kaldigi risklere iliskin denetim
otoritelerinin bakis acilar1 belirlenmistir. S6z konusu otoritelere goére bankalarm karsi
karstya bulundugu en biiyiik risk, alinan faaliyetlere iliskin kontroliin kaybedilmesi riski
olarak belirlenmistir. Bankalarin, bu kuruluglara olan bagimliliginin artmasi1 da ayr1 bir
risk unsurudur. Bagimlilik arttikgca hizmet kalitesi ve denetim etkinligi azalabilir.
Bankalar agisindan da benzer kaygilar s6z konusudur. Ayni arastirmada bankalar,
yetkinliklerinin kaybolmasinin stratejik bir risk teskil ettigini belirterek veri kayiplarinin

da ciddi bir operasyonel risk potansiyeli olusturdugunu sylemislerdir'®.

Destek hizmetlerine iliskin mevzuat, “Bankalarin Destek Hizmeti Almalarma
ve Bu Hizmeti Verecek Kuruluslarin Yetkilendirilmesine Iliskin Yonetmelik te
diizenlenmistir.  Bu yonetmelik kapsaminda bankalarin i¢ denetim ve yOnetim
birimlerine 6zel olarak dis hizmet alimi yapilmasi yasaklanmistir. Bankalar, etkin
denetimi ve yasal mevzuata uyumu engelleyecek nitelikteki destek hizmetlerini de
alamazlar. Destek hizmeti alacak bankalarm ihtiya¢ duyduklar1 hizmetleri belirlemesi,
almacak hizmete iliskin denetim, giivenlik gibi konularin koordinasyonu ve olasi
riskleri belirlemeleri sarttir. Destek hizmetinin yeterliligi de denetlenerek bu konuda

rapor hazirlanmalidir.

Yonetmelikte, bankalarin yurtdist merkezli firmalardan aliman destek
hizmetlerinin aksamasi olasiligina kars1 eylem planlar1 olusturmalar1 zorunludur. Destek
hizmeti aliyor olmak bankalarin saklamak zorunda olduklar: veri ve bilgiler tizerindeki
saklama ytikiimliiliigiinii ortadan kaldirmaz, nihai sorumluluk bankalara aittir. Destek
hizmeti verecek kuruluslar, verdikleri hizmetlerden dogabilecek zararlara karsi mesleki

sorumluluk sigortast yaptrmalidirlar.

142 Ali Riza Eskazan “I¢ Denetimde Yeni Yaklagimlar Dig Kaynak Es Kaynak Kullanimu 1” TIDE I¢ Denetim
Dergisi. Say1 13. 2006. s.24.

143 Avrupa Merkez Bankasi, “Avrupa Birligi Bankacilik Sektdriinde Destek Hizmeti” Tiirkiye Bankalar
Birligi ve Arastirma Grubu (¢ev.) TBB Bankacilar Dergisi, Say1 51, 2004 ss.77-82.
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Bu sirketlerin yoneticileri ve denetcileri daha dnce olumsuz bir sonu¢ doguran
isleme karismamis olmalidir. Bankalarin bu kuruluslarla yapacaklar1 s6zlesmede
hizmetin konusu, kapsami, siiresi, ticret ve taraflarin sorumluluklar1 agik, net ve
tereddiide yer verilmeyecek sekilde ifade edilmelidir. Bu hizmeti veren kuruluslarin
elde ettikleri bilgi ve belgeleri saklamada gerekli 6zeni gostermemesi halinde bankanin
tek tarafli olarak sozlesmeyi feshedebilece§i sozlesmede yer almalidir. Destek
hizmetinin kesintiye ugramasi ihtimaline karsi bankanin 6nceden uyarilacagi da

sézlesmede yer almalidir. Bu kuruluslarin denetimi BDDK tarafindan yapilacaktir'**.

Bu hizmetlerin aliminda g6z oniinde bulundurulacak onemlilik kistas1 bazi
iilkelerin kamu otoritelerince su sekilde ifade edilmistir; Destek hizmetinin yetersiz
kalmasi, kesintiye ugramasi, basarisiz olmasi, banka faaliyetlerinin asgari diizeyde bile
saglanamayacagi siiphesinin ortaya ¢ikmasi, mali ve itibari kaybin biiyiikliigii, devreden
cikan destek hizmetinin yerine getirilecek hizmetin maliyeti, hizmetin i¢ denetim
sistemine etkisi, bu hizmet nedeniyle maruz kalinan riskler gibi kriterler bu hizmetin
allmmda bankalarm Onemlilik kriterlerini olusturmalidir. Destek hizmetlerinin

operasyonel riskleri azaltic1 bir etkisi olabilecegi gibi artiric1 etkisi de olabilir '**.

Denetim otoritelerinin destek hizmetlerine verdigi onemi anlamak i¢in su
ornegi verebiliriz; ABD’de bankalarda biri yedek olmak {iizere iki saglayici kullanma
mecburiyeti vardir. Yedekleme biriminin baska bir sehirde ve belirli bir mesafenin
disinda olmasi gerekir. Sehirde yasanabilecek herhangi bir elektrik kesintisinde veya
gii¢ kaynagmin bozulmas1 durumunda ne yapilacag: gibi, Tiirkiye’deki bankalarda garip
karsilanabilecek sorulardan olusan anketler yapilmaktadir. ABD Merkez Bankasi,
doldurulan bu anketlere puan vermekte, denetim elemanlar1 ise yerinde denetim yaparak
puam teyit etmektedir. Belirli bir puanin altinda kalinmasi durumunda ise sistemin

kurulmasina izin verilmemektedir'*®.

14 BDDK, Bankalarin Destek Hizmeti Almalarina ve Bu Hizmeti Verecek Kuruluslarin Yetkilendirilmesine
fligkin Y®6netmelik, Sayr 26333, 2006.

' Dogan Sengiil, “Destek Hizmetleri: Tamim, Onemlilik Kistaslari ve Risk Degerlendirmesi”, TBB
Bankacilar Dergisi, Say1 63, 2007 ss.21-29.

16 Merve Sara¢ ve Alpay Sidal : “Risk Olusmadan Once Durdurulabilir”, Activeline Gazetesi, Sayi:15

Haziran 2001 http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=928 (19.08.2008).
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Bu konuda yasanmis bir ornek vermek gerekirse, Avustralya’da bir sirketin
disartya yaptirdigi bir hizmet sebebiyle yaklasik olarak 90 milyon Avustralya Dolar
zarar etmesi ve ABD’de bir bankanin disartya yaptiwrdigr hizmetlerin  koti
yonetilmesinden ve gizli tutulmasi gereken bilgilerin korunamamasidan dolay1 almis

oldugu cezalar, dis hizmetlere iliskin operasyonel risklere 6rnek olarak verebiliriz'*’.
2.2.2. Mali Suclar Arastirma Kurumu (MASAK)

Iletisim araclarmin gelismesi, banka islemlerinin telefon, internet, Atm
(Automated teller machine) gibi elektronik ortamlarda yapilabilir hale gelmesi karapara
aklama girisimlerinin de artmasma yol agmistir. ABD’de yapilan teror saldirilarinin
ardindan ise terorle miicadele ve terdriin finansmani konularinda uluslar aras1 denetim

baskis1 artmastir.

Bankalar, miisteri cesitliligi yaratma cabasi ve piyasa paylarmin korunmaya
calisilmasi g¢ercevesinde yeni iiriin, hizmet ve miisterilere yonelmistir. Piyasalardaki
iriin ve hizmet c¢esitliligi karapara aklama faaliyetleri icin uygun bir ortam
olusturmustur. Bankalarin sundugu hizmetler agisindan bakildiginda karapara aklama
yollar1 yeterince fazladir. Karapara aklama sebebiyle bankalar yasal risk, itibar riski gibi

operasyonel risklere maruz kalmaktadirlar'*®.

Karaparay1 elde edenlerle yani yasadis1 orgiitlerle karaparayi aklayanlar yani
beyaz yakalilar ayr1 bir sektordiir. Karaparaya yasallik kazandirma durumu diinyadaki
teknolojik gelismelere, kiiresellesmeye, bankacilik ve yatirim alanlarinda paranimn yeri,
tiirii ve sahipligi degistirilerek gerceklesmektedir'®. Yani yasadisi elde edilen para
farkli iilkelerde farkli yatirim araglarina dontistiiriilmekte ve bu yatirim aracglar1 kisiden

kisiye aktarilarak islemler karmasiklastirilmaktadir.

Bankalar aracilik ettikleri islemlerde islem yapilmadan Once, islem yapanlar

veya islem yapilanlarin kimliklerini tespit etmek zorundadir. Yapilan veya yapilmaya

47 Basel Committee on Banking Supervision. The Joint Forum: Outsourcing in Financial Services. Bank for
International Settlements. Subat 2005. s.21. http://www.bis.org/publ/joint12.pdf?noframes=1 (Erisim: 09.08.2008).

¥ inonii Akgiin Alp, “Bankalarda Karapara Aklama ve Risk Yonetimi”, Ocak Subat 2005 Active Dergi
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=3582 (20.08.2008).

149 Osman Altug, “Karaparanin Aklanmasimn Onlenmesine Dair Kanun (4208) Uzerine Gériisler: Sorunlar-
Coziimler” MAUM Muhasebe-Finans Arastirma ve Uygulama Dergisi: Analiz. Say1 12, Nisan 2000. s.6.
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tesebbiis edilen islemlere konu varligin yasa dis1 yollardan elde edinildigi veya yasadis1
amagclarla kullanilacagina dair bilgi veya siiphe olmasi durumunda bu islemlerin
Masak’a bildirilmesi zorunludur'”’. Sz konusu siiphenin varligini hissetmek iginse

etkin bir denetim prosediirii ve 1yi egitilmis kalifiye personel gereklidir.

Aklama ve terOriin finansmanina karsi verilen miicadelede iki safthadan s6z
edilebilir. Bunlardan birincisi bastirici tedbirlerin  uygulandigi, terér sucunun
islenmesinden sonra faillerin, su¢ gelirlerinin tespit edilerek kanitlarin adalet stirecinde
yer almasinin saglanmasidir. Ikinci asama ise birinci asamadan daha onemli olan
onleyici tedbirlerin alindigr ve uygulandigi sathadir. Aklama sugunun olusmasini
engellemek i¢in yapilan tiim c¢aligmalar1 icerir. Bu miicadelede uluslararasi
diizenlemelere dikkat edildiginde en 6nemli nokta “miisteri tan1” ilkesidir. Miisteri tani
ilkelerinin 6neme alinmamasi, yetersiz uygulama veya hi¢c uygulamama gibi nedenler

bankalar ciddi olarak operasyonel risklerle karsi karsiya birakabilecektir''.

Miisterinin kuruma bagkalariyla gelmesi, izlenmesi, endiseli ve aceleci olmasi,
banka c¢alisanlariyla samimi olmak istemesi, beyan ettigi i durumu ile para transferi
yapmak istedigi yerlerin durumu ve para hacmi, kimligini agiklama egiliminde
olmamasi, adres bilgilerindeki ¢eliskiler, sorular karsisinda gereginden fazla agiklama
yapmasi, i ve akrabalik iligkisi tespit edilemeyen kisilerle ortak kasa a¢masi, nakit
islemlerde kullandig1 paranm temiz olmamasi, sayildiginda eksik veya fazla ¢ikmasi,
cok sayida kisinin ayni hesaba para yatirmasi gibi durumlar banka personeli ve

denetgiler tarafindan dikkatlice izlenmelidir'**.

Bankalar kimlik ve adres tespiti, Mali Suclar1 Arastirma Kurumu ile igbirligi,
siipheli iglem bildirimleri, personelin karapara konusunda egitilmesi, i¢ denetimini bu

konuda tekrar yapilandirmasi ve islemlere iligkin evraklarin belirli bir siire saklanmasi

150 BDDK, Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun Kanun No: 5549, 2006, Madde 3-4.

! Sermet Aydin, “Bagkas1 Hesabia Yapilan islemlerde Beyan Yiikiimliiliigii”, TBB Bankacilar Dergisi,
2008 Say1:66, ss.13-33.

12 Masak — Tiirkiye Bankalar Birligi Calisma Grubu, “Siipheli Islem Kategorileri” TBB Bankacilar Dergisi,
Say1 54, 2005 s5.90-94.
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konularma dikkat etmelidirler'*®. ilerleyen konularda bu yiikiimliilikler daha ayrntili

olarak aciklanacaktir.
2.2.2.1. Offshore Merkezlerin Denetlenmesi Calismalari

Off-shore bankacilig1 ve bu sistemin tiim yOnleriyle ortaya ¢ikardigi sonuglar
son yillar analiz konularindan biridir. Ulus devletler ve biiylik sirketler arasinda bu
sistemin nerede durdugu da bu analizler kapsamindadir. Enron’un iflasiyla birlikte
Cayman adalar1 gibi off-shore merkezlerde bulunan birgok sirketin yogun olarak Enron
tarafindan kullanildig1 tespit edilmistir. Bu merkezlerde tutulan karaparanin, terdriin
finansmanmda da kullaniliyor olmasi 6zellikle ABD’de yasanan teror saldirilarindan

sonra bu merkezler iizerindeki denetim baskisinin artmasina yol acmistir >,

2003 yilindan itibaren off-shore merkezlerinin denetim altina alinma g¢abasi
olumlu sonuglar vermeye baslamistir. Ilk asamada FATF, isbirligi yapmayan iilkeler ve
bolgeler ile ilgili 2000 yilinda basladig1 ¢alismasi sonucunda on altis1 off-shore merkezi
olan yirmi ii¢ bdlge tanimlamistir. Bu bdlgelerin denetim altina girme konusunda ise
herhangi bir cabalar1 veya istekleri s6z konusu degildir. Yasanan bu siire¢ ise bu
bolgelerin denetim altina almmasi ve seffaflasmasi konusunda 1srarcidir' ™. Kiiresel

denetim baskis1 bu bolgeler lizerindeki etkisini her gecen giin artirmaktadir.
2.2.2.2. Karapara Aklama Dolayisiyla Bankalar: Bekleyen Riskler

Bir banka hakkindaki karapara aklama iddiasi o bankanmn bulundugu tilkedeki
ve uluslar arasi piyasalardaki itibarina cok biiylik darbe vurmaktadir. Karaparanin
uluslar aras1 bir boyutu olmasi sebebiyle boyle bir iddiayla karsilasan banka ¢ok uzun
zaman alan yasal siireclere maruz kalabilmektedir. Bu durum ise bankalar1 yipratmakta
ve gelismis piyasalarda orneklerini gordiigiimiiz gibi iflasa kadar gidebilen sonuglara
yol acabilmektedir. Son yillarda sadece karapara aklamaya yonelik olarak kurulan kiy1

bankalar1 oldugu bilinmekle birlikte Rusya bankacilik sisteminin yarisina yakininin

'3 Alparslan Cakir, “Karapara Aklamayr Onleyici Faaliyetlerin Onemi ve Ulusal Birimler Arasinda
Isbirliginin Rolii”. TBB Bankacilar Dergisi, Say1 51, 2004 s.50.

13 Muhammed Akdis, Offshore Bankaciligindaki Gelismelerin Karapara ve Aklanmasma Olan Etkileri,
Siileyman Aydin, Yakup Yilmazer (Editér) Karapara Aklama ve Terorizmin Finansmani i¢inde, 1.Baski, Ankara:
Adalet Yaymevi 2008 ss.225-257.

155 Akdis, s.225-257.
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karapara aklama amaciyla kullanildig1 tahmin edilmektedir. ABD’de yasanan bir olayda
ise Citibank, ABD Senatosu tarafindan, karapara akladigi gerek¢esiyle sorusturmaya
konu olarak itibar kaybima ugram1§t1r156. Bankalar karapara aklamayla ilgili olarak yasal

risk, itibar riskiyle kars1 karsiya kalmaktadir.
2.2.2.2.1. Yasal Risk

Bankaya kars1 dava agilmasi, yargilanmasi ve yaptirima maruz kalmasi gibi
durumlar banka icin yasal risk teskil eder. Bankanin karapara aklama konusundaki
yiikiimliilikklerini yerine getirmemesi veya gerekli denetim sistemlerine sahip olmamasi
bankay1 bedeli agir sonuglarla karsi karsiya birakabilir'®’. Karapara aklama olayina
karisan veya bu konuda zafiyet gosteren bankalar ciddi yaptmrimlarla karsi karsiya

kalmaktadirlar.

ABD’de uluslar aras1 bir bankanin, sadece iki calisaninin karapara aklama
sucundan mahkum olmast sonucu 50 milyon dolar ceza almasmi, bu ciddi
yiikiimliiliklerin yerine getirilmemesi durumunda karsilasilabilecek zararlara G6rnek
olarak verebiliriz. Bu ihlallerin siirekli olmasi1 durumunda ise bankacilik lisanslarmnin
iptali yoluna dahi gidilebilmektedir'®. Burada dikkat edilmesi gereken husus,
sorumlularin sadece personel olmasi durumunda bile banka yasal olarak suglu

durumuna diismektedir.

Tiirkiye’de ise bankanin tiizel kisiliginin direkt olarak yasal riskle karsi karsiya
kalabilecegini soylemek tartismalidir. Karaparanin Onlenmesi ile ilgili kanuna
dayanilarak getirilen ytlikiimliikler icerisinde temel iki yiikiimliiliik olan kimlik tespiti ve
stipheli islemlerin bildirilmesi ylkiimliiliigiiniin ihlali halinde fail bankanin yetkili
calisam1  olmaktadir. Bu durumlarda banka i¢in 1idari bir para cezasi da
ongoriilmemektedir. Fakat denetim yetersizligi sebebiyle magdur olan kisi ve kurumlar,

banka yonetimi dahil biitiin personeli dava konusu yapilabilir'®®. Ozellikle bankadaki

1% Ergin Ergiil, Karapara Endiistrisi ve Aklama Sugu. Ankara: Yargi Yayinevi, 2001 ss.47-50.

57 Oktay Ustiin A. “Karapara ve Terorizmin Finansmanmi Onleme Standartlarnm Degerlendirme
Metodol%jisinde Finansal Kuruluslarin Yiikiimliiliikleri”, TBB Bankacilar Dergisi, Say1 56, 2006 s.54.

% ingnii Akgiin Alp, ss. 1-8.

1% indnii Akgiin Alp, ss. 1-8.
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denetim eksiklikleri veya diger bankalarda uygulanan etkin denetim yasal siireglerde

kanit olarak ortaya konulabilir.

Karapara aklama olaylariyla ilgili olarak 1982 yilinda, diinyanin en biiyiik elli
bankasindan biri olan BCCI (Bank of Credit and Commerce International) , dort yiiz
sube ve yetmis ii¢ iilkedeki faaliyetleriyle dev bir finans kurulusu iken yoneticilerinin
karapara aklamakla suclanmasiyla baslayan yargi siirecinde para ve hapis cezalarina
carptirildi. Bu olay sonrasi biitiin tilkeler, bankanm lisansini iptal etti. Meksika’da ise
iilkenin en biiyiik iki bankas1 ve Ispanya’dan bir bankanin da karistig1 karapara aklama
olaymnda Amerikali yetkililerin de baskisiyla Meksika bankalarmin uluslar arasi alanda

is yapmalar1 durduruldu'®.
2.2.2.2.2. Itibar Riski

FATF tarafindan yapilan tavsiyelere uymayan iilkelere, bu kurulus tarafindan
yaymnlanmis olan Kwrk Tavsiye’nin 21. maddesi uygulanmaktadwr. 21. Tavsiye’de
“Mali kuruluslar, FATF Tavsiyelerini uygulamayan ya da eksik uygulayan iilkelerin
vatandaslariyla, bu iilkelerin sirketleri ve mali kuruluslar1 dahil olmak {izere,
girecekleri  is iligkilerine ve islemlere Ozel dikkat gostermelidirler.” ifadesi yer
almaktadir. Tiirkiye’nin bu yaptirima maruz kalmasi, yabanci bankalarin Tiirk bankalar1
aracilifiyla yaptiklar1 islemlerde daha fazla biirokrasi ve islem gecikmelerinin
yasanacag1 anlamina gelmektedir. Tiirk bankalarmin itibarini zedeleyecek olan boyle bir

yaptirim Tiirk bankacilik sektériine ciddi bir zarar verecektir'®'.

Ulkelerin FATF ile isbirligi i¢inde bulunmamalar1 ve tavsiyelere uymamakta
direnmeleri halinde ‘“ek oOnlemler” devreye girecektir. Bu ek oOnlemler i¢inde; Bu
ilkelerin vatandaglar1 ve kuruluslariyla yapilan islemlerde siki denetimlerin
uygulanmasi, bu iilkelerle yapilan islemlere iligkin bildirimlerin artirilmasi, s6z konusu
iilkelere bagli bankalardan gelen bagka bir iilkede temsilcilik agma taleplerinin daha siki

incelenmesi, s6z konusu iilkelerdeki kuruluslarca gergeklestirilen islemlerin karapara

1 Ergiil, s5.77-82.
1! ingnii Akgiin Alp, ss.1-8.
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aklama riski tastyabilecegi konusunda ilgililerin bilgilendirilmesi ve son olarak da bu

iilkelerle ilgili mali iliskilerin daraltilmasi konular1 vardr'®*.

Tirk bankalarmin uluslar arasi alanda gilivenilirliginin artmas: i¢in karapara
aklamayla miicadele, miisteri tan1 ilkelerine uyum, terdriin finansmaniyla miicadeleye
iliskin yasal ylikiimliiliiklerin yerine getirilmesi riskli alanlara iliskin etkin denetim

sisteminin kurulmas1 gerekmektedir'®>.

2.2.2.3. Siipheli Islem Bildirimi

Organize sug¢ Orgitleri, elde ettikleri yliksek kazanglarla birlikte hizli bir
sekilde biiylimekte ve pek cok uluslar arasi sirketten daha biiyiik hale gelmektedir.
Riskin boyutlarin1 anlamak i¢in su bilgiler yararli olacaktir; Sadece ii¢ lilkede belirli sug¢
orgiitlerin varliklar1 bes yiiz milyar dolar1 gegmektedir. islenen sug iizerinden kazanilan
paralar, bunlar1 yapanlar i¢in slirekli bir risk unsurudur ve bu varliklar her an
miisadereye maruz kalabilir. Bu yiizden bu orgiitler su¢ gelirlerini farkli kanallar

araciligiyla aklama pesindedir'®*.

Tiirkiye’de stlipheli islemleri bildirim yiikiimliligi 1997 yilinda yiiriirliige
giren Karaparanin Aklanmasmnm Onlenmesine Dair Yonetmelik ¢ergevesinde
getirilmistir. Ilk siipheli islem bildirimi ise Mali Suglar1 Arastirma Kurulu’na Eyliil
1997 yilinda ulasmistir. Ulkelerde yapilan siipheli islem bildirimleri, finansal sistemin
gelismigligi, sucun kapsami, biling diizeyi, denetimlerin etkinligi ve cezalar ile ilgili

olarak farklilik gdstermektedir'®.

Su¢ gelirlerinin mali sisteme dahil olma cabalar1 ve bu amag¢ cercevesinde
yapilan yurtici ve yurtdisi islemler, uluslar arasi bir denetim sistemini zorunlu
kilmaktadir. Ciddi sayilabilecek tiim aklama islemleri i¢in banka hizmet kanallarinin
kullanilmas1 gerekmektedir. Ulusal banka denetim otoritelerine gore ise bunun Oniine

gecmenin en etkin yolu, miisteri tan1 prosediirleri uygulamalaridir. FATF ve Basel

' ingnii Akgiin Alp, ss. 1-8.

16 Masak — Tiirkiye Bankalar Birligi Calisma Grubu, “Sug Gelirlerinin Aklanmasi ve Terdrizmin Finansmani
ile Miicadelenin Onemi: Tiirk Bankacilik Sisteminde Iyi Uygulama Kilavuzu” s.74.

1% Hasan Aykin, “Aklama ve Teroriin Finansmani ile Miicadelede Siipheli islem Bildirim Sistemi,” TBB
Bankacilar Dergisi, Say1:65, 2008, ss.37-66.

195 Aykin, $5.37-66
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Bankacilik Denetim Komitesi, yasal diizenlemeleri ve etkin banka denetim

mekanizmasini miisteri tan1 uygulamalari i¢in zorunlu gérmektedir'®.

Bankalara getirilen ytikiimliiliiklere tiim sorumlularin uyumunun saglanmasi
ancak etkin bir denetim sistemiyle saglanabilir. Yikiimliliiklerin yerine
getirilmemesiyle ilgili en son Orneklerden biri, Amerika’daki ilgili kurulus olan
Financial Crimes Enforcement Network’iin, yilikiimliiklerini yerine getirmeyen bir
bankaya toplam altmis bes milyon dolar para cezasi vermesidir. Sipheli islem

bildirimin ihlali durumunda ilgili kanun ¢ercevesinde para cezasi uygulanmaktadir'®’.

2.2.2.4. Suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun

5549 sayili ilgili kanunda bankalar i¢in temel iki yiikiimliliik olan kimlik
tespiti ve siipheli iglem bildirimi disinda, i¢c denetim ve risk yonetim sistemleri i¢in
alimmas1 gereken tedbirler, bilgi ve belge verme, bilgi ve belgelerin saklanmasi gibi
konular da yiikiimliiliikk altmma alinmistir. Bankalar nezdinde yapilan ve aracilik edilen
islemler yapilmadan once, islemi yapanlar ve adma islem yapilanlarin kimlik tespiti

yapilmalidir.

Stipheli islem bildirimi i¢in, s6z konusu maddi unsurlarin yasadisi yollardan
elde edinildigi veya yasadisi amacla kullanilacagi konusunda herhangi bir siliphe
bulunmasi yeterlidir. Bu bildirim gizlidir ve mahkemeler disinda isleme taraf olanlar
dahil hi¢ kimseye aciklanamaz. Bu kanunla getirilen yiikiimliiliikklere iliskin her tiirlii
belge sekiz yil siireyle saklanmak zorundadir. Ilgili kanunun ihlali durumunda para ve

. 1
hapis cezalari uygulanir'®®.

Ilgili kanunda; yiikiimliiliiklerini yerine getiren gercek ve tiizel kisilere hukuki
veya idari bir sorumluluk yiiklenemeyecegi, mahkeme disinda higbir kisi veya kuruma

bu bildirimleri yapanlarin sdylenemeyecegi, bu kisilerin gizliligi ve giivenlikleri i¢in

1% FATF, “Sug Gelirlerinin Aklanmastyla ve Terorizmin Finansmantyla Miicadelede Risk Temelli Yaklagim
Hakkinda Kilavuz,” Ust Seviye Prensipler ve Prosediirler, Mali Eylem Gérev Giicii (FATF), TBB Bankacilar
Dergisi, Say1 65, 2008 ss.111-150.

17 Aykin, s5.37-66.

1% MASAK, Sug Gelirlerinin Aklanmasimin Onlenmesi Hakkinda Kanun.
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gerekli dnlemlerin mahkemece alinacagi hitkiim altma alnmustir'®. Bu sekilde ihbar

mekanizmasinin giivenligi saglanmaya ¢aligilmistir.

2.2.2.5. Yiikiimliiliik Denetimi Sonucu Yaptirumlar

Miisteri tan1 ylkiimliiliikklerine uymayanlar veya siipheli islem bildiriminde
bulunmayanlar hakkinda idari para cezas1 uygulanir. I¢ denetim, kontrol ve risk yonetim
sistemleri hakkinda yikiimliiliikklerini yerine getirmeyenler de idari para cezasmna
carptirilabilir. Siipheli islem bildirimlerinin, bilgi ve belge verme yiikiimliiliiklerinin ve
belge ve bilgi muhafazalarma iliskin ihlaller bir denetim raporuyla birlikte yetkili

170

Cumbhuriyet savciligma gonderilerek adli yaptirirm uygulanir Kimlik tespiti

yapmayan veya kimlik tespitine iliskin belgeleri sekiz sene siireyle saklamayan

bankalara para cezasi verilir'"'.

Miisteri tani prosediirleri, basit hesap acilmasi ve kayit islemleriyle smirh
degildir. Misteri kabul politikalari, miisteri kimlik tespiti yaninda is, meslek, gelir
diizeyi gibi bilgilerin alinip, miisteri risk profilinin ¢ikartilmas:1 gibi islemleri
kapsamaktadir. Siipheli faaliyetlerin tespitine kars1 denetim programlar1 ayarlanmalidir.
Baskasi1 hesabima islem yapan miisterinin yazili beyanin alinmasi, ilgili s6zlesmelerin bu
cercevede diizenlenmesi ve personelin egitimi gibi  bir dizi tedbirlerde

uygulanmalidir'”?,

I¢ kontrol, i¢ denetim ve risk yonetim sistemlerinin olusturulmas: ve
yiikiimliiliiklerin yerine getirilmesi konusunda bankalarin bir uyum goérevlisi atamalari
zorunludur. Uyum gorevlisi en az genel miidiir yardimecilarina bagl olarak calisacak tist

diizey bir personeli ifade eder. Bankalar da denetcilerine, 5549 sayili kanunla ilgili

19 Oktay Ustiin, <5549 Sayili Sug Gelirlerinin Aklanmasimn Onlenmesi Hakkinda Kanun ile Getirilen Temel
Degisiklikler”, Bankacilar Dergisi, Say1 64, 2008 ss.39-68.

170 Aysel Yildirim, “Sug Gelirlerinin Aklanmasimn ve Terdriin Finansmamnin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelik Kapsaminda Getirilen Temel Degisiklikler”, Bankacilar Dergisi, Say1 64, 2008 ss.39-68.

! Burhan Giindogdu, “Bankalarmn ve Ozel Finans Kurumlarimn Karapara Aklanmast ile Ilgili
Sorumluluklar1” Yaklasim Dergisi, Say1 197, Mayis 2009 ss.213-220.

172 Alpaslan Cakir, “Sug Gelirlerinin Aklanmasimn ve Terdriin Finansmamnin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelik: Bankacilik Uygulamalari Agisindan Degerlendirme”, TBB Bankacilar Dergisi, Say1 64,
2008, 5.39-68.
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diizenlemelere uyulup uyulmadiginin denetimini de yaptirmalidir. Bu amacla yapilan

denetim calismalari istatistiki veriler seklinde MASAK ’a bildirilmelidir' .

2.2.2.6. Miisteri Kimlik Tespiti

Son yillarda yapilan ¢alismalar gostermistir ki, diinya genelindeki tiim suglar1
baz aldigimizda finansal suglara biiyiik bir yonelim s6z konusudur. Sahtekarlik,
dolandiricilik, hirsizlik, karapara aklama, bilgi islem ve elektronik bankacilik sistemine
girigler, yetki ve yiikiimliiliklerin ihlali gibi durumlar bankanm zayif denetim
yapisindan ve miisteri inceleme islemlerindeki basarisizliklarindan kaynaklanmaktadir.
Aciga ¢ikan bu riskler baska operasyonel riskleri de tetikleyerek biiyiik kayiplara sebep

olmaktadir'”?,

Her giin milyonlarca dolar karaparanin aklanir hale gelmesi, tim Onemli
karapara islemlerinde bankalarmin hizmet kanallarinin hedef alinmasi, finansal
dolandiricilik ve karaparanin bankacilik sistemiyle aklanmasinin 6niine gecilmesi etkin
denetimle saglanacak miister1 tan1 prosedirlerinin isletilmesiyle ciddi oranda
azaltilabilecektir. Bankacilik alaninda genel bir trend olarak Uyum Boliimleri adi
altinda yapilanan birimler de yasal, itibari ve yogunlasma, karapara ve diger

operasyonel riskler konusundaki gelismeleri takip etmektedir' ™.

BIS tarafindan 2006 yilinda yayinlanan ve etkin bankacilik denetimine iligkin
prensiplerden olusan calismada, denetcilerin bankanin operasyonel risklere iliskin
tanimlama, Olgme, izleme ve azaltma uygulamalarmin varlifindan emin olmasi
gerektigi  belirtilmektedir. Ayrica bu calismalarin  bankanin  biytkligi ve
karmagikligiyla orantili olmas1 gereklidir. Bankanin i¢ kontrol ve i¢ denetim birimleri

de aym sekilde banka biiyiikliigliyle orantili olmalidir. Etkin denetim i¢in {izerinde

' Giindogdu, ss.213-220.

7 Alparslan Cakir, “Bankacilikta Operasyonel Risklerin Etkin Yonetiminde Risk Bazli Miisteri Tam
Ilkelerinin Onemi” TBB Bankacilar Dergisi, Say1 56, 2006 s.41.

!> TBB-Masak Calisma Grubu “Para Aklama Riskinin Yonetimi ve Tiirk Bankacilik Sisteminde Uygulama
Kilavuzu” TBB Bankacilar Dergisi, Say1 60, 2007 ss.58-63.
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durulan bir nokta da bankalarn etkin miisteri tani1 sistemine sahip olmasi
176

gerekliligidir ™.

Uluslar aras1 denetim otoriteleri, bankalarin miisterilerini yakindan
tantyabilmek icin gerekli dnlemleri almalar1 gerektigine iliskin goriislerin giin gegtikce
onem kazandigint disiinmektedir. Miisterilere iliskin denetimlerin olmamas1 ise
bankalar1 basta operasyonel riskler olmak ftizere c¢esitli risklerle karsi karsiya
birakacaktir. Basel Komitesi 1999 yilinda yapilan arastirmalar1 kaynak gostererek
bir¢ok iilkede miisteri tani ilkelerine iliskin eksiklikleri vurgulamistir. Bazi iilkelerde bu
konuda onemli eksiklikler mevcutken bazi iilkelerde ise miisteri tam ilkelerine iliskin

higbir prosediir uygulanmamaktadir'”’.

Basel Komitesi, bu konuda prosediirlerin olusturulmasiyla saglanacak temel
faydayr miisteri tespitinin net bir sekilde yapilmasi olarak gérmeyip, bankanin etkin
denetimi i¢cin gerekli gormektedir ve siipheli faaliyetler i¢in denetimin
etkinlestirilmesini beklemektedir. ‘Miisterini tan1’ kapsamindaki operasyonel risklerin
cogu bankalarin uygulama zayifliklarindan, etkin olmayan kontrol ve denetim
sisteminden ve miisteri inceleme uygulamalarmdaki basarisizliktan

kaynaklanmaktadir'’®.

Bankalarm miisterileri ve bu miisterilerin diger miisteriler ile olan iligkilerini
tam olarak bilmeden yogunlagma risklerini 6lgmeleri imkansizdir. Miisteri tan1 islemleri
sadece miisterilerin acik olarak tespiti islemleriyle smirli degildir. Bunun disinda hesap
hareketlerindeki olagan dis1 islemler takip edilmelidir. Bankanin kendi denetim
sistemleri, siipheli islemleri programlar yardimiyla diizenli olarak incelenmeli ve

programlart siirekli olarak giincellemelidir'”’.

Miisteri, isletmenin en onemli unsuru olmakla birlikte, taninmayan miisteriler
isletmede ¢esitli derecelerde tedirginlik yaratir. Cilinkii velinimet olarak bakilan

miisteriler kimi zaman da isletmeye zarar verebilecek kisiler olabilir. Yogunlasma riski

176 BIS, Core Principles for Effective Banking Supervision (Consultative Document). Bank for
International Settlements, Temmuz 2006, ss.1-7. http://www.bis.org/publ/bcbs123.pdf (Erisim:13.09.2008).

77 Basel Bankacilik Komitesi, Bankalarin Miisterilerinin incelenmesi, Bankacilar Dergisi, Sayt 39, 2001
ss.57-75.

178 Basel Bankacilik Komitesi, ss.57-75.

17 Basel Bankacilik Komitesi, ss.57-75.

66



disinda, karsiliksiz ¢eki ¢ikan miisteriler veya sahte ¢ekle piyasanin dolandirilmasi gibi
durumlar, giinlik hayatta siklikla karsilastiZimiz durumlardir. Bu sebeple bankalar,
belirli hallerde uygulanacak miisteri denetim prosediirlerine sahip olmalidir'™’. Bu
prosediir 6zellikle karaparanin aklanmas1 ve terdriin finansmani siiphesinde daha 6nemli

hal almaktadir.

Bankalarmm miisteri tami ilkelerini yeterince yerine getirmemesi, karapara
kaynakli riskler disinda bankay1 yogunlasma riskiyle de karsi karsiya birakacaktir. Bu
risk, miisteri portfoyliniin daraltilmasi dolayisiyla az sayida miisterinin bankanin
binlerce miisterisinden daha fazla 6nemli olmasi sonucunda ortaya ¢ikan bir risktir. Bu
miisteriler kaybedildiginde veya bu miisterilere verilen krediler geri gelmedigi zaman

banka ciddi bir zararla kars1 karsiya kalabilecektir.

Bankacilik diizenlemeleri cergevesinde yogunlagsma riskinin denetim altinda
tutulmas1 amaciyla, kredi sozlesmelerinde seffaflik, kredi verilen miisterilerin kim
oldugu hakkinda analizler ve kredi kisitlamalar1 gereklidir. Bankanin miisterisini
tantyamamas1 ve miisterileri arasindaki bagi anlayamamasi durumunda yogunlagma
riski artabilecektir. Bankanin pasifleri agisindan duruma bakildiginda ise yogunlagma
riski karsimiza fonlama riski olarak ¢ikacaktir. Piyasa pay1 kiiciik olan bankalar boyle

bir durumda hayati tehlikelerle kars1 karsiya kalabilecektir'®'.
2.2.2.7. Miisteri Surrt

Bu konu, 5411 sayili Bankacilik Kanunu’nun “Sirlarin Saklanmas1” konulu
maddesinde diizenlenmistir. Bu madde de; Ilgilerce elde edilen miisteri sirlari, kanunen
yetkili kilinan kisiler hari¢ olmak iizere kimseye ac¢iklanamaz ve kimsenin yararina
kullanilamazlar. Bu zorunluluk ilgililerin gérevden ayrilmas: halinde de devam eder.
BDDK’nin elde edecegi sir niteligindeki belgeler, faaliyet denetiminde ve idari

davalarda kullanilabilir, denmektedir'®*.

"% Murat Kalem ve Engin Akin, “Miisterinin Taninmasinda Gergek Faydalanicinin Tespiti” TBB Bankacilar
Dergisi, Say1 68, 2009 s.65.

'8! inonii Akgiin Alp ss.1-8.

'8 BDDK. 5411 Sayili Bankacilik Kanunu, 2005 Madde 73.
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Sirlarin korunmasi ayrica anayasal bir zorunluluktur, Anayasa’da on yedinci
madde de, “Herkes yasama, maddi ve manevi varligin1 koruma, gelistirme, Ozel
hayatina ve aile hayatma saygi gdsterilmesi hakkma sahiptir. Ozel hayatin ve aile
hayatinin gizliligine dokunulamaz” denmektedir. BDDK, dis hizmet alimiyla ilgili
s0zlesmelerde gizli bilgilerin ihlali durumunda, s6zlesmenin feshine imkan taniyacak

sekilde bir maddenin sdzlesme sartlarinda yer almasini istemektedir'™’.

2.2.3. Tasarruf Mevduati Sigorta Fonu (TMSF)

Banka krizlerinin olumsuz etkilerinin azaltilmasi amaciyla 1983 yilinda,
bankalar kanununda yapilan bir degisiklikle Merkez Bankasi bilinyesinde tasarruf
mevduati sigorta fonu kurulmustur'®*. Son yillarda artan bankacilik krizleriyle birlikte
onemi her gegen giin artan kurum, sahip oldugu genis yetkiler ve uygulamalariyla

kamuoyu tarafindan yakindan takip edilmektedir.

Tasarruf Mevduati ve Sigorta Fonu, suistimal veya degisik sebeplerle batik
duruma diismiis bankalarin yonetim ve denetimini istlenmektedir. Banka bor¢larmnin
tahsilinde ise bor¢lunun durumuna goére iki yol izlemektedir. Bunlardan birincisi, uzlasi
yoluyla borglarin geri 6denmesidir. ikinci yol ise cebri takip ve tahsilat siireclerinin

siirdiiriilmesi seklindedir'®

. Kurum, banka kaynakli dolandiriciliklarin iizerine giderek
operasyonel risk (yolsuzluk, kotii yonetim vb.) zararlarmi etkin bir sekilde tahsil

etmektedir.

Mevduatin korunmasina yonelik olarak simdiye kadar olusturulan kurumlarin
en gelismis hali olan fon, mevduat sahibi, mevduati kabul eden banka ve mevduati
sigorta altma alan kurum arasinda islemektedir. Bankanin mevduati geri 6deyememesi
durumunda kurum devreye girerek sigorta kapsamindaki mevduati 6demekte ve banka

aleyhine yasal siire¢ baslatmaktadir'*®.

'8 Akin Ekici, “Bankacilik Mevzuati Kapsaminda Banka ve Miisteri Sirr”, TBB Bankacilar Dergisi, Say:
63,2007, ss.51-71.

184Ayan, s.71.

185 Ahmet Ertiirk, “TMSF ve Hukuk”, TMSF Cat1 Dergisi, Say1 22, 2009, s.3.

186 TMSF, TMSF Tarihgesi. s.1.
http://www.tmsf.org.tr/index.cfm?fuseaction=public.dsp_menu_content&menu_id=13 (08.02.2009)
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Kamu denetimi agisindan atlanmamasi gereken bir nokta da bankacililik
literatiirtinde “batmayacak kadar biiylik” (too big to fail) olarak ifade edilen kavramdir.
Bu anlayis biiyiik bankalarin risk istahini olabildigince artirmakta ve bankalar1 asiri
riskli alanlara yonlendirebilmektedir. “Batmayacak kadar biiyiik” ifadesi bankanin
batma ihtimalinin olmamasmdan degil, batmasma izin verilemeyecek durumda
olmasindan kaynaklanmaktadir. Bunun sebebi, kamu denetim otoritesinin bu tiir
bankalarin batmasma izin veremeyecegine olan inangtir. Ozellikle 1990’11 yillarda
ABD’de yasanan bir c¢ok banka birlesmesinin sebebi biiyiik bankalara olan bu
yaklagimdir. 1998 yilinda ise Long Term Capital Management, kotli yonetim ve asir1
risk karsisinda zor duruma diisiince, daha 6nce yasal bir garanti verilmemesine karsi

devletten bu yaklasimla 5 milyar ABD Dolar1 (USD) kadar destek alabilmisti'®’.

Fakat bu anlayis degismektedir. Biz biiyiigiiz bize bir sey olmaz anlayis1 yavas
yavas iflas etmektedir. 160 yillik Siemens’in yaklasik yarim milyon kisiye istihdam
sagladig1 gercegi Alman savcilarinca hi¢ dikkate alinmadi. lgili kurumun baskani
karigmig oldugu biyiik finansal skandallarmnin altinda ezilmek zorunda kaldi
Siemens’in suclu bulundugu riisvet ve yolsuzluk olaylar1 sonrasinda eski itibarini tekrar

kazanmas1 imkansiz gibi goriinmektedir'*®.

2.3. BAGIMSIZ DIS DENETIM VE OPERASYONEL RiSK

Tiirkiye’de 1987 yilina kadar finansal tablolarin denetimi Tiirk Ticaret Kanunu
ve vergi mevzuatiyla smnirli olarak kamusal denetim anlayisiyla yapilmistir. Ekonomik
olarak disa a¢ilmanin da etkisiyle bagimsiz denetim zorunlulugu ilk defa 1987 yilinda
banka denetimiyle ilgili olarak giindeme gelmistir. Tiirkiye Cumbhuriyeti Merkez
Bankas1 24 Aralik 1987 tarihinde bagimsiz denetim kuruluslarinca yapilacak banka
denetimlerinin esaslarmi agiklayan teblig yaymlamustir'™. Bu sekilde bagimsiz denetim
firmalarinin 6nemi artmis, verdikleri hizmetlerin kalitesinde artis goriilmiis ve sektor

biliylimiistiir.

187 Brol Ortabag, “ TBTF — Too Big To Fail E.fsanesinin Sonu” TMSF Cat1 Dergisi, Say1 20, 2009, ss.6-7.
‘:z Salim Kadibesgil, “Titanik Neden Batt1?” I¢ Denetim Kongresi Sunumu, 9 Kasim 2007, Istanbul.
1 .

Akgiil, s.5.
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Bagimsiz denetim, kendi adina calisan veya 6zel olarak kurulmus bir denetim
firmasinin ortagi olan kisiler tarafindan igsletmenin mali tablolarinin genel kabul gérmiis
muhasebe ilkelerine uygunluk derecesini belirlemek amaciyla yapilan denetim
calismalarina verilen kavramdir'. Bagimsiz denetim firmalari, verdikleri denetim
hizmetleri yaninda damigsmanlik hizmetleri de vermektedirler. Ayni1 firmaya hem
denetim hem danismanlik hizmeti vermesi yasak olan bagimsiz denetim firmalari,

operasyonel riskler konusunda da bankalara hizmet vermektedirler.

Bu hizmetleri ana basliklar halinde; Bankalarin operasyonel risk faaliyetleri ve
Basel I ¢ercevesindeki uyumu, sektorel olarak bu konuda oncii rol oynayan bankalarla
kiyaslama, risk kiiltiirtiniin gelismesi, operasyonel risk denetimi ve risk gostergelerinin

belirlenmesi olarak s1ralayabiliriz]9].

Denetim firmalarinin  danismanlik hizmeti
kapsaminda verdigi bu hizmetler bankalarm risk algilarinin somutlastirilmasi ve risk

odakli denetim anlayisinin gelismesi agisindan 6nem arz etmektedir.

Denetim mesleginin toplum karsisindaki ahlaki durusu acisindan bu firmalarin
sahip olduklar1 etik anlayisin ciddi bir 6nem arz ettigi ¢ok aciktir. Bagimsiz denetim
firmalarinin bagina gelebilecek en kotii sey, toplum karsisinda itibarlarini kaybetmeleri
olacaktir. Denetim firmalarmin etik duruslarini olumsuz etkileyebilecek bir ¢cok unsur
bulunmaktadir. Denetcilerin banka yonetiminden bagimsiz oldugu kabul edilir ve aksi
bir goriisteki siiphe dahi hem bankaya hem denetim kurulusuna zarar verir. Denetgilerin
is iliskisi ve bazen de arkadaslik iliskisi bulundugu bankalara karsi olabildiginde

tarafsiz ve bagimsiz hareket etmesi kendi ¢ikarlarmadir'?.

Bagimsiz denetciler, banka denetimi Oncesinde bankanin riskli alanlarini
belirlemelidir. Denetciler, bu belirleme esnasinda yonetimin olas1 hilelerine karsi
dikkatli olmalidir. Ust ydnetime yapilan ddemelerin, gergeklesmesi zor hedeflere
baglanmis olmasi, hisse senetleri lizerinde olast manipiilasyon ihtimali, verginin
azaltilmasina iligkin hileler, yonetici ve denetcilerin ¢cok sik degisiyor olmasi ve i

denet¢i {lizerindeki psikolojik baskilar yonetim hileleri i¢in risk faktorleri olarak

190 Celal Kepekei, Bagimsiz Denetim, 5. Basim, istanbul: Avciol Basim Yayin 2004, s.8.

! priceWaterHouseCoopers, Operasyonel Risk Yonetimi Hizmetleri s.1.
http://www.pwc.com/extweb/service.nsf/docid/bel 1a0586a125¢4280257150003c4fae (18.01.2009).

192 Zeynep Tiirk ve Jale Saglar, “Denetim Firmalarimin Karsilasabilecekleri Ahlaki Sorunlar ve Bir Saha
Arastirmas1” Cukurova Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt 17, Say1 2, 2008 ss.404-409.
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sralanabilir'”®. Bagimsiz denetcilerin bu gostergelere gore hareket etmeleri denetimin

verimliligini artiracaktur.

Son yillarda yasanan kiiresel mali kriz sonras1 batan bankalar ve diger sirketler
sebebiyle denetim firmalarmin tekrar sorgulanmas: giindeme gelmistir. Ingiliz bankasi
Northern Rock’in batmasinda sorumlulugu oldugu diisiiniilen denetim firmasinin
ardindan da gozler bu firmalara c¢evrilmisti. Yasanan iflaslarla birlikte denetim
firmalarinin 2001’11 yillarda yasadigi karanlik doneme geri donme ihtimalide var.
Fransa’da banka denetimlerinde her bankayi iki farkli denetim firmasi1 denetlemektedir.
Doniisiimlii olarak her sene degisirler ve raporlara birlikte imza atarlar. Diinyada da

bdyle bir egilime gegimle ihtimali yiiksektir'”*.

Kimi akademisyenlere gore 2000’11 yillarin basinda, bagimsiz denetim sadece
kontrol listelerinin diizenlendigi bir siire¢ haline donilismiistii ve sirketlerin riskleri

finansal tablolara yeterince yansitilamamaktaydi'”.

Yaymlanan mali tablolar ve
denetim raporlar1 ilgililerin ¢ok azi tarafindan okunmasma ragmen kamuoyunun
bagimsiz dis denetimin yapildigmni biliyor olmasi, ilgililer icin basli basma ayri bir

giiven unsuru teskil etmektedir'*®.

Son derece itibarli denetim firmalar1 tarafindan denetlenen c¢ok biiyiik
sirketlerde bile yasanabilen yiliksek miktarli yolsuzluklar, suistimaller ve bu konudaki
basarisizliklar, dis denetiminde tek basmna yeterli olmayabilecegi, denetleyeninde
denetlenmesi gerektigi gibi konulari giindeme getirmistir'”’. Bagimsiz denetimin
bagimsizligma ve tarafsizligma iliskin tartismalar denetim diinyasindaki giindemini
korumaktadir. lerleyen siire¢ iginde bagimsiz denetime iliskin yeni anlayislarin

gelistirilmesi, bu kuruluslara getirilen olumsuz elestirileri bir nebze hafifletebilecektir.

193 Hasan Kaval, Muhasebe Denetimi, 2. Basim, Ankara: Gazi Kitabevi Ekim 2005, ss.72-74.

19 Byiip Karagiillii, “Bilango Avcilar” Forbes Tiirkiye Dergisi No 11, Kasim 2008, 5.102.

19 Cemal Kiigiiksozen, “Bagimsiz Denetimde Son Gelismeler” DYH (Dogan Yaym Holding) Kurumsal
Yonetim Konferansi 9 Mayis 2006, Istanbul: DYH Yayinlari, 2006. s.58.

1% Cansen Bagaran Symes “Denetimde Son Gelismeler” DYH (Dogan Yayin Holding) Kurumsal Yénetim
Konferansi 9 Mayis 2006, Istanbul: DYH Yayinlari, 2006. s.78.

YGiiler Aras, “Kurumsal Yénetim Uygulamalarina Duyulan ihtiyag ve I Denetim Giivencesi”, TIDE ¢
Denetim Dergisi, Say1 19, .22
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2.4. OPERASYONEL RIiSKTE BANKA DENETIMI

2000’11 yillardan itibaren denetim anlayisi, kamusal denetim yaklagimindan
uzaklagsmaya baslayarak  kurumlarn  kendi kendisini denetlemesi {iizerine
yogunlagmistir. Bankalar, asil denetimi kendileri yapacak fakat kendi kendilerini ne
kadar etkin denetlediklerine iliskin denetimleri kamu denetim otoriteleri yapacaktir'*®.
Bankanm kendi kendini denetimi diger biitiin denetimlerden daha 6nemlidir ve diger

denetimlerin etkinligini belirler.

Operasyonel Risk caligmalarinin i¢ kontrol ve teftis birimleri ile koordinasyon

9

icerisinde yapilmasi lazimdir'”. IOSCO (International Organization of Securities

Commissions) tarafindan araci kurumlar ve denetim otoriteleri i¢in hazirlanan risk
yonetimi ve denetimine iliskin bir raporda, risk yonetimine iliskin genel esaslar
belirlenmekle birlikte, operasyonel riske iliskin genel esaslarin i¢ kontrol ve i¢ denetime

yonelik olarak belirlendigi goriilmektedir™®.

Risk yonetim birimleri de operasyonel risk odakli denetim ve kontrollerde yol
gosterici olmali, Onciiliik etmelidir. Bankalarda operasyonel risk bazli denetimler bu ii¢

birim tarafindan meydana getirilecek gorev ve bilgi paylasimiyla kendi aralarinda

201

¢Oziilmelidir™" . Bu konuda i¢ denetimin liderligi daha etkilidir.

Operasyonel riskin azaltilmasi ve kontroliinii saglayan ana birim i¢ denetim
sistemidir. I¢ denetim operasyonel risklerin yonetimi konusunda en 6nemli aragtir. i¢

denetime ek olarak mali kontrol ve i¢ kontrol fonksiyonlar1 riskin denetiminde onem

202

tasimaktadir™ . Tiim bankalar, faaliyetleri sebebiyle karsilastiklar1 risklerin izlenmesi

ve denetimi amaciyla etkin risk denetim ve yonetim sistemleri kurmakla yiikiimliiliik

alta alinmislardir®®.

18 Ciineyt Sezgin, “Basel II, Risk Yénetimi ve I¢ Kontrol” s.87.

19 Amil Erkan, “Operasyonel Risk Yonetim Siirecinin Yerlestirilmesi: Bankalar Nasil Bir Yol Izlemeli”,
TIDE I¢ Denetim Dergisi, Say1 9, 2004. s.17.

% Eyrim Can, Operasyonel Risk ve Yonetimi, Ankara: Sermaye Piyasas: Kurulu Yayinlari, Nisan 2003,
s.25.

2 Giilcan Cagl, “Sermaye Yeterliligi Agisindan Operasyonel Risk ve Bankacilik Sektoriine Uygulanmasi”,
Yayinlanmamus Doktora Tezi, Marmara Universitesi, Bankacilik ve Sigortacilik Enstitiisii, Istanbul 2006. s.115.

202 Vyral, ss.59-60.

23 BDDK, 4389 Sayili Bankalar Kanunu (Yiiriirliikten Kalkan), Madde 9/4. 1999.
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2.4.1. i¢ Kontrol

Diinya iizerinde i¢ kontrol sistemlerinin 6neminin anlasilmasina yol agan
onemli olaylardan biri, Barings Bank’1 iflasa gotiiren siirectir. Bu iflas diinya genelinde
sok etkisi yaratmig ve bankalarin i¢ kontrol ve denetim sistemlerinde yeniden
yapilanmaya yonelik hareketlilik getirmistir. Yapilan analizlere gore etkin bir i¢ kontrol
mekanizmasi, sorunlarmn tespiti ve erken miidahalesi acisindan hayati Onem
tastyabilmektedir. Kagit iizerinde ¢ok ciddi denetimlerden gegen bankalarin iki giinde
nasil iflas eder noktaya geldigini defalarca kez yasadik. Tiim bu olaylarda ortak olarak
tespit edilen bir nokta, bankalarm i¢c kontrol, i¢ denetim sistemlerinin ¢ok zayif
yapilanmasidir. Kurumsal kimligi konusunda siiphe edilmeyen bankalarin i¢lerinin nasil
bosaltildig1 ve nasil kimsenin bunlardan haberinin olamadigi gibi sorularm gercek

muhatabi denetim otoriteleridir>*.

I¢ kontrol, banka ydnetimi ve banka faaliyetlerin giivenliginde &nemli
bilesenlerden biridir. Giiglii bir i¢c kontrol sistemi, banka hedeflerinin
gerceklestirilmesinde, karliligin korunmasinda, finansal ve yonetimsel raporlamalarda
onemli bir islev gormektedir. Ayni sekilde banka varliklarmin ve itibarmin
korunmasinda da son derece Onemlidir. Etkin bir i¢ kontrol sisteminin kurulmasi
yonetim kurulunun sorumlulugundadir. I¢ kontrol sistemi, i¢ denetimin gozetimine
tabiidir. I¢ kontrole iliskin yapilacak raporlamalar direkt olarak ydnetim kuruluna veya

denetim komitesine raporlanabilir®®’.

ABD’nin en 6nemli banka denetim otoritelerinden biri olan Federal Mevduat
Sigorta Fonu’na gore (Federal Deposit Insurance Corparation) i¢ kontrol, banka i¢inde
her faaliyet ve etki edebildigi biitiin varliklarla yani her konuda olusturdugu biitiin
giivenlik ve kontrol mekanizmalarinin bir araya gelmesiyle olusan bir sistemdir. Bu

sistemin etkinliginin ve verimliliginin degerlendirilmesi ise i¢c denetimin gdrevidir. I¢

Giirdogan Yurtsever, “Bankaciligimizda I¢ Kontrol”, TIDE I¢ Denetim Dergisi, Say1 22, 2008 ss.30-33.
25 Basle Committee on Banking Supervision, Framework for Internal Control Systems in Banking
Organisations, Basel Eyliil 1998. ss.1-4. http://www.bis.org/publ/bcbs40.pdf’noframes=1 (Erisim: 21.12.2008).
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kontroliin risk yonetimiyle iligkilendirilmesi sadece operasyonel riskler konusunda s6z

206
konusudur~.

Risk  yonetim fonksiyonunun i¢ kontrol fonksiyonuyla en ¢ok

207. I(;

kontroliin temel amaglari, banka varliklarmin korunmasi, faaliyetlerinin etkin ve verimli

iliskilendirilebilecek alani operasyonel risk yonetim ve denetimi konusudur

sekilde siirdiirilmesi, kanun, politika ve prosediirlere uyumun saglanmasi, finansal
sistemin glivenliginin saglanmasidir. Bu cer¢cevede operasyonel risk tasiyan alanlarin
kontrolii, bilgi sistemlerinin, iletisim sistemlerinin kontrolii ve uyum kontrolii i¢ kontrol

cercevesinde yapilan uygulamalardir®®.

I¢ kontrol sisteminin zayiflig1 beraberinde, maddi kayiplari, hatal kararlari,
suistimalleri, dolandiriciliklari, verimsizlikleri getirerek bankayr iflasa kadar
stiriikleyebilir. Organizasyon yapilarinin eksikligi, gorev tanimlarinin olmayisi, bilgi
teknolojisinin kullanimi agisindan bir¢ok isletme sorunlu haldedir. Ornegin yetkisiz
erisim sebebiyle aniden ciddi miktarlarda paranmizi kaybedebiliyorsunuz. Yetki ve
islemlerin yazili hale getirilmesi ve denetlenmesi i¢ kontrol sisteminin saglig1 agisindan
temel teskil etmektedir. Yonetim ve insan kaynaklari politikalar1 da bu cercevede

kontrole tabi tutulmali, personel riski azaltilmalidir™®.

Kurum i¢i kontrol kiiltiiri; kurum i¢indeki mesleki ve etik standartlarin
varligini, ¢alisanlarin  kendi yaptiklar1 islemlerdeki riskleri algilayabilmesi,
ongorebilmesi, islemleri bu algilama ¢ergevesinde gerceklestirmesi, islemlerin
kontroliine iliskin sorumluluk hissetmesi ve kurum kontrol ve denetim yapisinin bir
parcast oldugunun bilincinde olmasimni ifade eder. Bu yapi, kurum calisanlarinda etik

anlayisin var olmasi, ve her islemde ilk kontroliin islemi yapan tarafindan

206 Yavuz, s.48.

207 Yavuz, s.55.

2%fhsan Delikanli, “BDDK’min I¢ Denetime Bakisi ve i¢ Denetime Yénelik Diizenlemeler”, TIDE I¢ Denetim
Dergisi, Sayi:17, 2007 s.48.

29 Ali Kamil Uzun, “AB Miizakere Siirecinde Verimlilik ve Rekabetin Ydnetimi” I¢ Denetim, TIDE i¢
Denetim Dergisi, Say1 17, 2007 s.9.
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gerceklestirilmesini ve zararlarin engellenmesini saglayan kati olmayan bir kontrol ve

denetim yapisidir®'”.

Tasarlanan i¢ kontrol sistemlerinin hatali gelistirilmis olmasi veya kusursuz
olarak gerceklestirilmis olsa bile yanlis uygulanmasi, bankanin maruz kalacagi
operasyonel risk potansiyelini artiracaktir. i¢ kontrol sisteminin yanls gelistirilmesinin

temel sebepleri arasinda risklerin algilanmamis veya hatali derecelendirilmis olmasi

1 ¢ kontrol, risklerin azaltilmas: siirecinde sagladigi katkilar sebebiyle

operasyonel risk ¢alismalarinin dogal bir pargasidir®'.

gelmektedir

I¢ kontrol sistemi ve i¢ denetim sistemi birbirleriyle sik1 iliski i¢erisindedirler.
Bankalarda kurulan i¢ kontrol sistemleriyle beraber i¢ denetim biriminin kurulmasini da

zorunlu olmaktadir®'>.

2.4.2. i¢ Denetim

I¢ denetim kavramu geleneksel olarak banka icerisindeki faaliyetlerin
belirlenmis olan prosediirler, standartlar ve hedefler dogrultusunda hareket edip
etmediginin kontroliine iliskindir. Ozellikle teftis kurullarinda yapilanmalar bu sekilde
gerceklestirilmistir. Fakat 1990’11 yillardan itibaren artis gostermeye baslayan
skandallar ve kayiplar, i¢ denetim fonksiyonunun iizerinde tekrar diisiiniilmesi ve
yeniden yapilandirilmasi gerekliligini ortaya ¢ikarmistir. Ayrica yasanan hizli teknolojik
gelisim i¢ denetcilerin bilgi teknolojileri konusunda ciddi bir altyapiya sahip olmalarmni
zorunlu kilmaktadir. Yasanan degisim, teftis ve denetim kurullarmin hizla kredibilite
kaybettigi ve yakin bir zamanda geleneksel teftis ve denetim anlayisinin tastfiye olacagi
bir doneme isaret etmektedir. Bu kapsamda bu birimler ciddi bir yeniden yapilanmadan

gegmelidir, 6zellikle operasyonel risk yonetimi tamamiyla i¢ denetimin konusudur'*,

210 Giirdogan Yurtsever, “Bankalarda Kurum I¢i Kontrol Kiiltiirii”, Active, Ocak-Subat 2005. No 40, ss.1-9.
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE _id=3580 (27.09.2008).

' Teker, “Bankacilikta Operasyonel Riske Neden Olan Faktorler ve Sermaye Yeterliligi” s.52.

12 Giilsen Ozten, “i¢ Kontrol Sistemi Yonetimi ve Operasyonel Risk Yénetimi ile Entegrasyonu” TIDE i¢
Denetim Dergisi, Say1 10, s.31.

213 Cemal Elitas, “Kontrol Onlem ve Yordamlarimin Ig Denetgi Agisindan Rolii ve Onemi,” TIDE i¢ Denetim
Dergisi, Say1 8, 2004 s.35.

24 Tamer Saka, “I¢ Denetim Meslegi Bankacilik ve Risk Yénetimi”, TIDE I¢ Denetim Dergisi. Say1 1. 2001.
s.50.
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Basel Komitenin 2001 yilinda yayimladig1 “Bankalarda I¢ Denetim ve
Murakibim Denetgilerle Iliskisi” isimli dokiimanda belirtildigi sekliyle i¢ denetim; i¢
kontroller sisteminin, risk yonetim sistemlerinin, elektronik bilgi sistemi ile elektronik
bankacilik hizmetlerinin, yonetim ve mali bilgi sistemlerinin, muhasebe kayitlar: ile

mali tablolarin dogrulugunun incelenmesinden olusmaktadir®'’.

I¢ denetimde son yillarda agirlik kazanan risk odakli denetim yaklasimimin
temel sebeplerinden biri, denetim maliyetlerinin azaltilarak etkinligin saglanmasidir.
Gecmise odaklt denetimden ziyade kurum risklerinin tespit edilerek gelecekteki
zararlarinin 6nlenmesi ¢alismalar1 yeni yaklasimin temel amacidir®'®.Onceleri muhasebe
temelli bir denetim anlayisma sahip olan i¢ denetim zaman igerisinde bankalarin
faaliyetleri, bilgi sistemleri, teknolojik yapisi gelistikge daha genis ve yonetime yonelik
bir nitelik kazanmustir. i¢ denetim, denetim kurulunun ve iist yonetimin 6nemli bir

21
unsurudur®!’.

Uluslar arasi i¢ denetim enstitiisii taniminda i¢ denetim; kurum faaliyetlerini
gelistirmek ve onlara deger katmak amaciyla yapilan bagimsiz ve tarafsiz bir giivence
ve damismanlik faaliyeti olarak tanimlanmaktadir. i¢ denetim, kurumun risk yonetim,
kontrol ve yonetisim siireglerinin etkinligini ve verimliligini degerlendirmek,
gelistirmek amacina yonelik olarak, sistemli ve disiplinli bir yaklagimla kurum
amagclarina ulasilmasina yardimci olur’'®. Bu tanimda i¢ denetimin damismanhk yoniine

ve kuruma deger katma amacina 6zellikle dikkat etmek gerekir.

I¢ denetim banka icinde bagimsiz olarak kurulmasi gereken ve banka
faaliyetlerini bagimsizca inceleyen, analiz eden, degerlendiren bir fonksiyondur. Bu
yonleriyle i¢c denetim ydnetimin sorumluluklarini yerine getirmesine yardimci olur. Ig
denetim yoOnetsel bir kontroldiir; diger kontrollerin etkinligini 6lgerek degerlendirir.

Yonetim hedeflerinin gerceklestirilmesinde yeterli glivence saglamada yararlanilan bir

25 Gokhan Tagpmar, “Bankacilik Sektdrinde I¢ Denetim ve Basel Komitesi Kararlan” s.1.
http://www.bankaciyiz.biz/modules.php?name=Makale&op=showcontent&id=11 (16.11.2007).

216 Cetin Ozbek, “I¢ Denetim Departman ve Yonetiminde Etkinlik ve Verimlilik”, TIDE i¢ Denetim Dergisi,
Say1 12, 2005 s.56.

217 Sinan Aslan, Tiirk Bankacilik Sektoriinde ¢ Denetim, Istanbul: Avciol Basim Yayin, 2003, s.5.

8 Tiriye I¢ Denetim Enstitiisii, Uluslar arasi i¢ Denetim Standartlar - Mesleki Uygulama Cergevesi,
TIDE Yayinlari No 3, s.V.
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ara¢ olan i¢ denetim yapisindan yonetim sorumludur®’’. i¢ denetimin bagimsiz ve
tarafsiz olmas, i¢ denetimin damismanlik hizmetinde kullanilmasina engel degildir. I¢
denetgiler, danismanlik hizmeti verdigi birimler ve kontrollere iliskin denetim

yapabilirler*’.

I¢ denetimin odaginda, i¢ kontroliin yaninda ydnetim sistemlerinin etkinligi ve
verimliligi konular1 yer almaktadir. I¢ denetimde, denetime konu olan faaliyetin
denetlenme sikligmi, maruz kalman risk unsuru belirler. i¢ denetim bu yoniiyle,

bagimsiz denetim faaliyetlerinden daha esnek olarak risk odakli denetimler yapabilir®'.

I¢ denetimin islevleri, temel islev olan denetim faaliyetinin yaninda izleme,
yonlendirme ve danmismanhktir. I¢ denetim giiniimiizde riske dayali olarak
yapilmaktadir. I¢ denetim biriminin i¢ kontrol ve risk ydnetim sistemlerinin, bilgi
sistemlerinin etkinligini degerlendirmek, operasyonel riskleri izlemek, belirlenen
politikalar ve prosediirlere uyumun denetimi gibi gorevleri vardir. I¢ denetimin

fonksiyonlar1 su sekilde aciklanabilir**?;

e lzleme fonksiyonu, i¢ denetim raporlarinda dile getirilen ve yetkili
mercilere intikal ettirilen konularin takibini yapmak ve bunlarmn yerine

getirilip getirilmedigini izleme fonksiyonudur.

e Yonlendirmede ise ifade edilmek istenen, i¢ denetim birimlerinde
calisan denet¢i ve miifettislerin karsilastiklar1 hata ve suistimallerin
ortaya cikartilmasi, Oniine geg¢ilmesi, banka kaynaklarnin etkin ve
verimli bir sekilde kullanilmasina yonelik getirecekleri Oneriler ifade

edilmektedir.

2% Giirdogan Yurtsever, Bankacihgimzda i¢ Kontrol, TBB Yayinlar:: istanbul, Yayin No: 256 Nisan 2008,
s.12.

0 Basel Committee on Banking Supervision, Internal Audit in Banking Organisations and The
Relationship of the Supervisory Authorities with Internal and External Auditors, Basel Temmuz 2000, s.2.

http://www.bis.org/publ/bcbs72.pdf?noframes=1 (Erisim: 05.02.2009).

21 Sacit Yériiker, “Risk Odaklilik ve Dénemsellik Baglaminda i¢ ve Dis Denetim Hakkinda Degerlendirme?”,
http://www.sayder.org.tr/dosyalar/IC DENETIMIN RISKE DAYALI VE DONEMSEL OLMASI .doc (02.03.2008).

*2 Delikanly, s5.46-47.
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e Danmismanlik ise banka icinde yeni iirlin ve hizmetler ya da bunlara
iliskin politika ve uygulamalar gelistirmeden Once i¢ denetim

biriminden konuyla ilgili gériis alinmasi olarak degerlendirilebilir.

I¢ denetim gergevesinde risk ydnetimi ve kurumsal ydnetim siireclerinin
etkinliginin degerlenmesi ve gerekli miidahalelerin yapilmasi gerekmektedir. lyi bir i¢
denetim siireci hem bankanin yonetim ve uygulama performansini hem de finansal ve
operasyonel risklerinin denetimini icermelidir. I¢ denetimin giiniimiizde risk
yonetimiyle birlikte diisiiniilmesi, bu birlikteligin kagmilmazligindan
kaynaklanmaktadir. I¢ denetim, temel bir risk ydnetim araci olarak, operasyonel
risklerin dogru bir sekilde yonetilmesinin de giivencesidir. Risk yOnetiminin basarisi,
siireglerin ve mevcut faaliyetlerin etkin bir sekilde denetiminin saglanmasiyla bire bir

ilgilidir. Unutulmamalidir ki; Denetim, en hesapli ve giivenli risk yonetim teknigidir223.

Gilivence saglama, denetim faaliyetinin en temel fonksiyonudur. Giivence
hizmetleri, kurumun risk yonetim ve denetim silire¢lerine dair bagimsiz bir
degerlendirme saglamak amaciyla bulgularin objektif bir sekilde degerlendirilmesidir.
Bu iki boyut birbirini tamamlar nitelikte olsa da {ilkemizde istisnalar1 olmakla birlikte
daha cok giivence saglama yoniine yogunlasildigi, danismanlik fonksiyonuna yeterince
onem verilmedigi goriilmektedir. Gliniimiizde i¢ denetim, igin dogru yapilip yapilmadigi
yerine, dogru isin yapilip yapilmadigmni irdeleyen bir yaklasimdadir. I¢ denetim,
yonetimin dogru bilgiye dayali kararlar almasini saglar ve gerektiginde tavsiyelerde

224
bulunur=".

Bankanin i¢ kontrol sisteminin denetiminden de sorumlu olan i¢ denetimin

gdrev alani genel olarak su konulardan olusmaktadir®’;

e ¢ kontrol sisteminin denetimi ve degerlendirilmesi.

e Risk yonetim siire¢lerinin uygunluk ve etkinliginin denetimi.

23 Giiler Aras, “Isletmelerde Siirdiiriilebilir Deger Yaratma ve i¢ Denetim”, TIDE i¢ Denetim Dergisi, Say:
16, 2006, ss.18-19. ] ]

4 Giirdogan Yurtsever, “I¢ Denetim Damsmanlik Fonksiyonu”, TIDE i¢ Denetim Dergisi, Say1 21, 2008
s.44.

225 Yavuz, s.45.
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Bilgi sistemlerinin denetimi.

Mubhasebe sisteminin ve finansal verilerin denetimi.

Varliklarin korunmasi amaciyla aliman 6nlemlerin etkinliginin denetimi.
Bankanin potansiyel risk karsisinda sermaye dayanikliligimin denetimi.
Faaliyetlerin etkinliginin denetimi.

Islemlerin konu oldugu siireglerin denetimi.

Yasal mevzuat ve banka i¢i prosediirlere uyumun denetimi.

Denetim otoritelerine yapilacak raporlamanin aksamamasi ig¢in

yapilacak denetim.

Spesifik konulara iliskin arastirma ve sorusturma yapmak da i¢

denetimin gorev alanina girmektedir.

Etkin bir i¢ denetim sistemi banka yonetiminin en temel unsurudur. Bankalarda

risk odakli bir denetim anlayisma gecilmesi hem uluslar aras1 denetim otoritelerinin

hem kamu denetim otoritelerinin {izerinde hemfikir oldugu bir anlayistir. Etkin bir i¢

226,

denetim sistemi operasyonel riskleri azaltma konusunda sunlar1 yapmalidir™;

Operasyonel risklerin tespiti ve degerlendirilmesi.

Limit, yetki, onay ve mutabakata iliskin denetimlerin yapilmasu.

Cikar ve yetki catigmalarinin olabilecegi alanlar1 diizenlemek.

Bankanm karar alma silirecinde bu siirece yardimci olmak ve gerekli

bilgileri giivenilir sekilde temin etmek.

Her tiirlii gorev ve sorumlugu net olarak belirlemek ve personele iletmek.

26 Gokhan Taspmar, “Bankacilik Sektdriinde I¢ Denetim Sistemi ve Basle Komitesi Kararlari”, ss.1-4.

http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE _id=4090 (10.09.2008).
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o Risklerin gilinliik olarak takibini yapmak.

o Denetim c¢alismalarint olumsuz yonde etkileyen sorunlar1 ydnetime

bildirmek ve diizeltilmesini saglamak.

o Kurum i¢i1 denetim kiiltiirii olusturmak.

o Risk odakli denetim anlayigini benimsemek.

° Fazlalasan {iriin ve hizmetlerin denetimi i¢in uzmanlasmis personel
yaratmak.

o Prosediir ve mevzuata uyumun denetiminin yaninda, faaliyetlerin

tartisilmasi, dis gelismelerin izlenmesi gibi yaklasimlarla denetim faaliyetlerinin

desteklenmesi.

. Eksikleri, hatalar1 bulma yaklasimindan c¢ok, personelde etkin bir

denetim kiiltiiriinii olusturacak yaklasimlar i¢inde bulunmak.
o Teknolojik yeniliklere iligkin riskleri asgari diizeyde tutmak.

Bankalar i¢in kredi riski ve piyasa riski disinda son zamanlarda daha yogun
olarak giindemde yer alan operasyonel riskler ve itibar riski bankalarin bugiiniine ve
orta vadedeki giindemine damgasini vuracaktir. De§ismekte olan risk yonetim ve risk
denetim yaklasimlar1 artik bankalar i¢in deger artirici bir konumdadirlar. Operasyonel
risk denetim yaklasimi, savunmaci 6zelligini geride birakarak gliniimiizde deger artirici,
rekabet avantaji saglayict bir yaklasimla ele alinmaktadir. Operasyonel riskler ve
denetimleri alaninda s6z sahibi herkes diizenleyici otoriteleri, standartlar1 beklemeden

proaktif bir yaklasimla sektore yeni 6neriler getirmelidirler®’.

Biiyiik ve karmagik sistemlere sahip bankacilik kuruluslart i¢ denetimi
bagimsiz fakat risk yonetimiyle ortak bir yap1 halinde kurmaktadirlar. Baz1 bankalar ise

i¢ denetimin aslinda operasyonel risk yonetim departmani oldugunu iddia etmektedir. i¢

227 Sezgin, “Basel II, Risk Yonetimi ve I¢ Kontrol” ss.87-88.
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denetimin rolii bu cercevede degismelidir. Denetim risk yoOnetim siireglerindeki

degerlendirmelerde alman kararlarda aktif olarak yer almalidir™®.

Operasyonel riskin denetimi ve yonetimi siirecinde teftis kurulu, i¢ kontrol ve

yonetim birimlerinden herhangi biri lider birim segilmelidir®’.

Glinlimiizde teftis
kurullarmin kapsami ve derinligi son derece artmistir. Giinlimiiz anlayisinda denetim
mekanizmas1 operasyonel risklerin azaltilmasi, kurum etkinligi ve verimliligi

konularinda 6nemli sorumluluklarla kars1 karslyad1r230.

I¢ denetim yoneticileri arasinda yapilan arastirmada, i¢ denetimin geleneksel
finansal denetimden risk bazli denetime dogru bir egilim i¢inde oldugu sonucu ortaya
cikmistir. Ayni arastirmada, yasanan skandallar g6z Oniine alindiginda bu egilimin
devam etmesi gerektigi yiiksek bir oranla kabul gormiistiir. Arastirmada dikkat ceken
baska bir tespit ise risk bazli denetimlerin i¢ denetimin yakin gelecegi oldugu ve bu

siirecin devam etmesi gerekliligine iliskin tespittir™'.

I¢ denetimin etkili olabilmesi ve kendinden bekleneni gerceklestirebilmesi igin
stratejik bir yapida olmasi gerekir. Smirli denetim yapismin diginda bir diisiinme ve
calisma alanina sahip olmalidir. Y6netimin, kurumun maruz kaldig: riskler konusundaki
bas danismanlar1 i¢ denetciler olmalidir. Risk yOnetimi konusunda ise i¢ denetim,

bankanin en dnemli birimi olmalidir®*?.

I¢ denetim fonksiyonunun etkin olmamasimin veya var olmamasinin maliyetini
tespit etmek zor oldugu gibi yarattigi katma degeri de 6lgmek ¢ok zordur. Genel olarak
sirketler yolsuzluklar1 yasadikca i¢ denetimin maliyetlerini ve katma degerine iliskin bir

goriis belirtebiliyorlar™. i¢ denetim, kurumsal ydnetimin énemli bir parcasidir. Bu

28 Y1ldinm, ss.28-29.

229 Akgiin, s.40.

20 Ciineyt Sezgin, “Teftis Kokenli Yoneticilerin Yetkinlikleri-2” TIDE i¢ Denetim Dergisi, Say1 6, 5.21.

31 Philip Sainty “Kirilma Noktast: Risk Bazli Denetime Dogru Atilan Adim”. Leyla Erkutoglu (¢ev.) TIDE i¢
Denetim Dergisi, Say1 5, 2002 s.18.

22 Internal Auditing Business Risk, “On Emir”, Deniz Olga Yildirak (gev.) TIDE i¢ Denetim Dergisi, Say1 6,
$8.27-28.

23 Ozlem Aykag, “i¢ Denetim igin Uygun Aday, Dogru istihdam ve Katma Deger”, TIDE i¢ Denetim
Dergisi. Say1 11. 2005. s.53.
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onem kurum varliklarinin kotii yonetilmesinin 6nlenmesi konusunda i¢ denetgilere aktif

bir rol vermektedir**.

Sonug olarak sunu sdyleyebiliriz ki; I¢ denetim, gecmisin klasik geleneksel
aliskanliklarinin {iriinii olan statiikocu, reaktif yapisindan kurtulmaya baslayarak, risk
yonetim ve denetim siireclerinin etkinligini degerlendirip gelistirerek kurum hedeflerine
ulagilmasima yardimei olan ve kuruma deger katmay1 amaglayan bir yapiya biiriinmeye
baslamistir. Yoneticiler de kendi diisiincelerinin yaninda denetgilerin danismanlik
yoniinden faydalanmaya baglayarak sahip olduklar1 kapali devre diisiince yapisi terk

etmek zorunda kalmaya baslamustir®”.

2.4.2.1. Kurumsal Yonetim Acisindan I¢c Denetim

Denetim ¢alismalar1 yillar igerisinde gelisimini stirdiirerek calisma alanini
genisletmis ve muhasebe disindaki yonetim islevleri ¢ergevesinde danigsmanlik gorevi
iistlenir hale gelmistir. Bu tiir bir denetim anlayis1 ve bu yondeki denetim ¢aligsmalari

6

“Yonetim Denetimi Yaklasimi” olarak adlandirilmistir™®. Giiniimiizde i¢ denetim

kurumsal yonetimin en 6nemli giivencesi olarak kabul edilmektedir.

Kurumsal yonetim, kurumlarin yonetilmesi ve denetlenmesi faaliyetlerini
kapsar. Kurumsal yonetimin dort temel ilkesi vardir; dogru, anlasilabilir ve glivenilir
bilgi agiklama yiikiimliliigiini belirten seffaflik, iligkili tiim taraflara karsi olan
yiikiimliiliiklerin yerine getirilmesi olan sorumluluk, yonetimin gerektiginde hesap
verme yukiimliliigiinii belirten hesap verilebilirlik ve 1ilgili tiim taraflara esit
davranilmasmi ifade eden adil yonetim bu dort temel ilkeyi olusturur. Kurumsal
yonetim, risklerin iyi yOnetilmesi ve denetlenmesini, gerektiginde i¢ denetimin erken

miidahale yapabilmesini saglayan uygulamadir®’.

Bankalarin denetim anlayisinda, standart donemsel denetim yaklasimindan,
donemsel olmayan risk odakli bir denetim anlayisma dogru bir gecis yasanmaktadir.

Baz1 bankalar degisik is kollarindan i¢ denetime gecisi tesvik etmekte, bu yontemle i¢

B4 Ozgiir ilhan Yalmz ve Erding Percemli, “Denetim ve I¢ Denetim Kavramlar1 ile Fon Uygulamalari”
TMSF Cat1 Dergisi, Say1 21, 2009, s.19.

5 Ali Kamil Uzun, “Deger Yaratan Denetim” TIDE I¢ Denetim Dergisi, Say1 14, 2006 ss.54-55.

36 Nejat Bozkurt, Muhasebe Denetimi, s.18.

27 Giiler Aras, “Kurumsal Yénetim Uygulamalarina Duyulan fhtiyag ve I¢ Denetim Giivencesi, 5.22.
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denetimin kalitesini artirmay1 amaclamaktadir. Denetim fonksiyonunun, is kollarinda
projelerde yer alarak onlara danigmanlik saglamasi, daha etkin kontrol sistemlerinin
olusmasmi saglayabilir. Fakat bu noktada ihmal edilmemesi gereken bir durum
olugsmaktadir. Denetgiler kendilerinin de dahil edilerek olusturulan sistem ve siireclere
kars1 denetimleri bagimsiz olarak yapabilecek midir? Bu bagimsizligin da bir sekilde

saglanmis olmasi 6nemlidir®®.

Tirkiye’nin aksine uluslar arasi alanda, is kollarinda tecriibe sahibi olmayan
kisilerin i¢ denetim sisteminde direkt olarak g¢alismaya baslamasi olagan dis1 bir
durumdur. Tirk bankalar1 bu konuda anlayislarini degistirmeli ve higbir is kolunda
tecriibesi olmayan kisilerin direkt olarak denetim birimlerinde ¢alismaya baslamasinin
¢ok da verimli olmayan bir strateji oldugunun farkmna varmalidirlar. Is kollarindan
denetim birimlerine gegen kisiler sahip olduklar tecriibe sebebiyle daha dnce ¢alistiklari
birimlerin zaaflarmi daha iyi bilmekte, danigmanlik gorevlerini daha rahat yerine
getirebilmektedir. Is kollarinda tecriibe sahibi olmayan denetcilerin bu is kollarmin

yoneticilerine, sistemlerini anladiklarina dair giiclii bir izlenim verebilmeleri zordur®’.

2.4.2.2. Operasyonel Riskin Onlenmesinde I¢ Denetim

I¢ kontrol ve i¢ denetim siirecleri operasyonel riskin denetimi ve azaltilmasi
uygulamalar1 igin en 6nemli araglardir. I¢ denetim sistemlerindeki aksakliklar ise
operasyonel risklere yol acacaktir. I¢ denetim &zellikle potansiyel problemlerin
tanimlanmasi, yonetimin kendi i¢sel denetiminin onaylanmasi siireclerinde aktif rol
almalidir. Bankanin, denetim otoritelerine, maruz kaldigi riskler ve aldigi onlemler
konusunda ag¢iklama yapma zorunlulugu getirildiginde, yani bankanin kamuyu
aydmlatmasi1 gerektiginde bankalar, riskler ve denetimleri konusunda daha duyarh
olacaktir**’. Bankalar1 iflasa kadar siiriikleyen operasyonel risklerin etkin bir i¢ denetim
sistemiyle ciddi oranda Onlenebilecegi cok aciktir. Yasanilan skandallar sebebiyle

bankacilik kesiminin i¢ denetime verdigi onem her gecen giin artmaktadir.

28 Julian Scrine, “HSBC Bank A.S. Teftis Kurulu Baskani Julian Scrine ile I¢ Denetim Uzerine Soylesi”,
TIDE i¢ Denetim Dergisi, Sayi 5, 2002 s.42.

29 Scrine, 5.42

0 Boyacioglu ss.53-65.
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2.4.2.3. Banka Denetim Komitesi

I¢ kontrol yapistyla ilgili raporlar genel olarak yonetim kuruluna gelmektedir.
Bu konuda yonetim kurulunun en biiylik yardimcisi kendisine baglh olarak calisan
denetim komitesidir. isletmede i¢ denetim islevini yerine getiren i¢c denetim komitesi, i¢
kontrol yapisinin isletme gereklerini saglayip saglamadigi konusunda siirekli inceleme
yapar ve sonuglar1 yonetim kuruluna bildirir. Saglikli ¢calisan ve yonetimden destek

goren bir denetim komitesi bankanin i¢ denetim sisteminin basarisini artiracaktir®*'.

Ulkemizde ilk defa SPK (Sermaye Piyasasi Kurulu) diizenlemeleriyle, hisse
senetleri borsada islem goren sirketlerde baslayan ve bankalari kapsamayan denetim
komitesi, daha sonra BDDK (Bankacilik Diizenleme ve Denetleme Kurumu)
diizenlemeleriyle bankalar i¢inde zorunlu bir uygulama haline gelmistir. Denetim
komitesi, fiili olarak denetim yapan bir organ degildir ve denetimle ilgili olarak
dogrudan bir sorumluluklar1 bulunmamaktadir. Bu komitenin ana gorevleri, mali
raporlarin seffaf anlasilir hale getirilmesi, risk yonetim ve denetim siireclerinin
incelenmesi ve bagimsiz denetim sirketlerinin se¢imi i¢in goriis bildirmektir. SPK ve
BDDK tarafindan baglatilan denetim komitesi uygulamasi, sirketlerimizde ve

bankalarimizda kurumsal yonetim ve itibarin sigortasi olarak degerlendirilmelidir***.

1 Kasim 2005 tarihinde yiirlirliige giren 5411 sayili bankacilik kanununun,
kurumsal yonetimle ilgili maddesinde denetim komitesi ile ilgili olarak ilk defa
diizenlemelere yer verilmistir. Bu maddeye goére; Bankalarin denetim ve godzetim
faaliyetlerinin yerine getirilmesinde yonetim kuruluna yardimci olmak iizere denetim

komitesi olusturulur. Denetim Komitesi’nin gorevleri sunlardir®*;

e Yonetim kurulu adina bankanin i¢ kontrol, risk yonetimi ve i¢ denetim
sistemlerinin etkinligini ve yeterliligini, bu sistemler ile muhasebe ve
raporlama sistemlerinin bu kanun ve ilgili diizenlemeler c¢ercevesinde

isleyisini ve Uretilen bilgilerin biitiinliiglinii gdzetmek.

2! Umit Ataman, Riistem Haciriistemoglu ve Nejat Bozkurt, Muhasebe Denetimi Uygulamalari, 1.Baski,
Istanbul: Alfa Yayinlar1, Ocak 2001 s.62.

22 Ali Kamil Uzun, “Kurumsal Yonetim ve ftibarin Si gortasi: Denetim Komitesi”, TIDE ig: Denetim Dergisi,
Say1 21, 2008, ss.39-41.

243 Ozgiir Catikkas, Giirdogan Yurtsever, “Tiirk Bankacilik Sektoriinde Denetim Komitesi Uygulamasi”,
TIDE I¢ Denetim Dergisi, Say1 19, 2007, s.34.
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e Bagimsiz denetim kuruluslarmmn  yonetim kurulu tarafindan
secilmesinde gerekli 6n degerlendirmeleri yapmak, yonetim kurulu
tarafindan se¢ilen bagimsiz denetim kuruluslarinin faaliyetlerini diizenli

olarak izlemek.

e Bu kanun kapsaminda ana ortaklik niteligindeki kuruluslarda, konsolide
denetime tabi kuruluslarin i¢ denetim islevlerinin konsolide olarak

stirdiirtilmesini ve esgiidiimiinii saglamak.

e Bankanin i¢ denetim birimleri, risk yonetimi sistemleri kapsaminda
olusturulan birimlerden ve bagimsiz denetim kuruluslarindan;
Yaptiklar1 caligmalarla ilgili olarak, diizenli raporlar almak ve tespit
edilen olumsuzluklar1 yonetim kuruluna bildirmek komitenin gérevleri

arasmdadir.

Kurumsal yonetim anlayisindaki gelismelere paralel olarak ortaya c¢ikan
denetim komitesi tiim diinyada kabul goéren bir gelismedir. Sirket yonetimindeki
hilelerin engellenmesi ve denetcilerin bagimsizliginin giiclendirilmesi denetim
komitesinin temel hedefleri arasindadir. Bu agidan bakildiginda, i¢ denetim ve denetim
komitesinin amaclar1 benzerdir. Operasyonel risk bazli skandallar g6z Oniinde
tutuldugunda, banka yonetim kurulu ve hissedarlarmin bagimsiz denetime olan
glivenleri azalmistir. Bagimsiz denetimdeki itibar kaybi1 i¢ denetime iligkin
yapilanmalarla giderilmeye calistimistir™**. Denetim komitesi de bu yapilanmanm bir

parcasidir.

2.4.2.4. Tiirk Ticaret Kanunu Tasarisimin I¢ Kontrol ve I¢ Denetime Bakisi

Tasar1 ii¢ tiir denetci Ongdrmiistiir. Ilk olarak finansal tablo kapsamindaki
denetimleri yapanlar, ikinci olarak sirketin kurulus, sermaye artirimi, birlesme gibi

islemlerini denetleyen denetci ve 6zel yolsuzluk halleri icin atanan denetci®*.

4 Siileyman Uyar, “I¢ Denetgi Ile Denetim Komitesi Arasinda Nasil Bir iliski Olmalidir?” TIDE i¢ Denetim
Dergisi, Say1 12, 2005 ss.22-24.

5 Unal Tekinalp, “Sirketler Hukukunda Yeni Gelismeler” DYH (Dogan Yayin Holding) Kurumsal
Yonetim Konferansi 9 Mayis 2006, Istanbul: DYH Yayinlari, 2006. s.29.
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Tasarinin 366. maddesinde yer alan; “Y6netim kurulu; islerin gidisini izlemek,
kendisine sunulacak konularda rapor hazrrlamak, kararlarmi uygulatmak veya i¢
denetim amaciyla iglerinde yonetim kurulu iiyelerinin de bulunabilecegi komiteler ve
komisyonlar kurabilir” hiikkmiiyle kurumsal yonetim i¢inde degerlendirilen, denetim
komitelerinin kurulmasinda sirketlere inisiyatif vermistir. Tasarinin 378. Maddesinde,

. . o o o 24
risklerin zamaninda tespiti ve dnlem almmasi konusunda su ciimleler yer almaktadir**’;

“Pay senetleri borsada islem goren gsirketlerde, yonetim kurulu, sirketin
varligini, gelismesini ve devamini tehlikeye diisiiren sebeplerin erken teghisi, bunun icin
gerekli onlemlerle ¢arelerin uygulanmasi ve riskin yonetilmesi amaciyla, uzman bir

komite kurmak, sistemi ¢alistirmak ve gelistirmekle yiikiimliidiir’

Tirkiye’nin Sarbanes Oxley’i olarak bilinen yeni Tiirk Ticaret Kanunu hayata
gecirilmeye calisilirken diinyada yasanan skandallar, Sarbanes Oxley, Basel II gibi
diizenlemelere olan giivende sarsilma meydana getirmistir®’. Sonug olarak goriiyoruz
ki kurumlarin denetim anlayis1 ve denetim otoritelerinin fonksiyonlar1 heniiz istenilen
diizeye ulagamamistir. Denetimlerin nasil etkin ve verimli olabilecegine iliskin konular
ontimiizdeki yillarda denetim diinyasmin sikca tartisacagi bir konu olarak hala

onimuzde durmaktadir.

6 Nuran Cémert Doyrangél, “TTK Tasarisiun I¢ Kontol ve I¢ Denetime Bakisi”, TIDE I¢ Denetim Dergisi
Say1 21, 2008 ss.25-26.
7 K aragiillii, s.102.
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BOLUM III

OPERASYONEL RiSKTE DiGER DENETIMLER

Operasyonel risk denetimi, giiniimiizde spesifik olarak hile denetimi ve bilgi
sistemleri denetimi adi altinda yapilmaktadir. Bu boliimiin konusunu bu denetimler

olusturmaktadir.

3.1. HILE DENETIiMi

Hile denetimi uluslar aras1 alanda hizla gelisen bir konu olup, profesyonel hile
denetcileri gibi kadrolar olugsmasina ragmen {ilkemiz heniiz uluslar aras1 gelismelerden
uzakta durmaktadir. Ulkemizde sl sayida akademisyen tarafindan bu konu
ciddiyetle ele alinmakta ve 6zel sektore dnciiliik yapilmaktadir. Hile denetimi, suistimal

denetimi olarak ta adlandirilabilmektedir.

Hile, bir kisi veya kuruma ait varligin haksiz sekilde kullanilmasi veya alinmasi
olarak tanimlanabilir. Hile olayinda kasit ve zarar unsurlar1 bulunmalidir. Hile
yapanlara iligkin genel bir siniflandirma yapacak olursak, calisan hileleri ve mali tablo
hileleri ilk iki siray1 almaktadir. Bundan sonra yatirim hileleri, miisteri ve satic1 hileleri
gibi hile tiirleri siralanabilir. Yapilan hilelere iliskin ayrintilar ¢ok dnemlidir. Gegmiste
yasanmis biitiin hile olaylar1 gelecekte yasanabilecek hile olaylar1 i¢in birer ipucu
saglayabilir. Istatistiksel olarak bu bilgilerin tutulmasi denetgiler agisindan Snemlidir.

Suistimal eylemini gergeklestirenlerin, belirginlesmis bazi 6zellikleri sunlardir®*®;

o Istatistiklere gdre evli olan, erkek olan c¢alisanlar daha fazla

goriilmektedir.
e [Egitim diizeyi arttik¢a suistimalin kalitesi ve sirkete verilen zarar artiyor.

e Yillar boyu izin yapmayan calisanlar, sabah ise en erken gelip en ge¢

gidenler de riskli kategoride yer almaktadir.

8 Nejat Bozkurt, Hagim Isik, Hile Denetimi: Hilelerin Ortaya Cikarilmast ve Onlenmesi, TIDE I¢ Denetim
Dergisi Say1 18, 2007, ss.6-12.
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e Sorusturma esnasinda ise dogrudan sorgulama yapanm yliziine
bakmamak, ¢cok heyecanli olmak ve her an kagacakmis gibi durmak ta bu

kisilerin 6zellikleri arasindadir.

Daha 6nce belirtildigi gibi hile, bir baska kisi veya grubun zararma neden
olacak bir bi¢imde, bir yarar saglamak amaciyla, kasith olarak zarar verme faaliyetinde
bulunmaktir. Hile eyleminin gerceklesmesinde en onemli unsur giiven unsurudur.
Suistimal olayini gergeklestirenlerin kendisine karsi bir giiven olusturamamasi, kuruma
verecegi zarari ciddi oranda engelleyecektir. Giiven olmadigi siirece hilenin
gerceklesme olasiign da diisecektir™®. Giiveni suistimal edenlerin, cogu zaman en

giivenilir kisiler arasindan ¢ikmas tesadiif degildir.

3.1.1. Belge Sahteciligi

Hile denetiminde belge sahteciligi konusu bankalar i¢in ¢ok onemlidir. Belge
sahteciligi, gercekte var olmayan bir belgenin tiimiiyle sahtesinin yapilmasi ve gergek
bir belgeymis gibi kullanilmas1 yada gercek bir belge iizerinde tahrifat yapilmasiyla
gerceklesir. Bankalarin karsilastiklari sahtecilikler genel olarak 6nem vermedikleri sahte
kimlik belgeleri iizerinden gerceklesmektedir. Bilgilerin gercek sahislara ait olmasi
fakat karsimizdaki kisinin baska biri olmas1 durumunda bilgi kontrolii yapmanin higbir
faydas1 olmamaktadir. Belgenin sahte olup olmadigmnin tespiti ilk yapilmasi gereken

eylemdir®’. Bu denetim atlanirsa diger denetimler etkisiz hale gelir.

Bankalarda genel olarak sahte paraya yonelik egitimler verilmekte, kimlik
sahteciligine iligkin egitimler daha geri planda kalmaktadwr. Biiylik suglarin
baslangicinda ise kimlik sahtecilikleri vardir. Bu tiir eylemlerde genel olarak amag
bankalar1 dolandirmak degil, bankalar {izerinden piyasaya zarar vermektedir.
Sahtecilikle ilgili yapilacak olan denetimlerde suclunun kendisinin disinda, hazirlamis
oldugu gercek dis1 evraklarda denetime tabi tutulmalidir. Bankalarda gise calisanlarina

belge sahteciligi konusunda egitim verilmesi, bankalarin ugrayabilecegi trilyonlarca

bt Nejat Bozkurt, Isletmelerin Kara Deligi Hile: Cahsan Hileleri, 1.Basim, Istanbul:Alfa Yayincilik, Nisan
2009, s5.60-61.

20 fsmail Ozkan, “Hile Denetimi:Hilelerin Ortaya Cikarilmasi ve Onlenmesi”, TIDE i¢ Denetim Dergisi,
Say1 18, 2007, s.11.
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zarar1 Onleyebilir™". Banka {lizerinden piyasay1 zarara ugratma durumlarinda banka da

yasal veya itibari olarak bu durumdan zarar goriir.

3.1.2. Yolsuzluk Denetimi

Etkiledigi genis kitle ve ortaya ¢ikan sonuglar1 dikkate alindiginda yolsuzlugun
ortaya c¢ikarilmasi ve suglularin cezalandirilmasi gecikmis bir adalet olarak karsimiza
cikmaktadir. Bu sebeple yolsuzlukla miicadelede en etkin yol yolsuzlugun

engellenmesidir®,

Yolsuzlugun aciga c¢ikmasmndan sonra yapilan denetim ve
incelemelerin ciddiyeti azalmakta, yolsuzluga iliskin 6zelestirileri de iceren etkili bir
rapor olmadiginda veya raporlar dikkate alinmadiginda ise olaydan ders

cikarilamamaktadir.

I¢ denetimin bir fonksiyonu olarak kabul edilen yolsuzluk denetiminin
glinlimiizde ayr1 bir disiplin haline gelmeye baslamasi ilgili meslek mensuplarinca da
kabul gormeye baslamistir. Suistimalden korunma maliyeti operasyonel riskin
gerceklesmesi sonrasinda olusacak maliyetten ¢ok daha diisiiktiir. Yolsuzlugun 6niine
gecilmesinde yolsuzlugu yapan kisi gibi diisiinmek ve ihbar mekanizmalarinim isletiyor
olmak ve ihbarlar1 yapanlar1 korumak dnemlidir. Tiirkiye’de yolsuzluga iliskin genel
bilgiler syledir®’;

e Yonetici kademesindeki calisanlarin isletmeye verdigi zararlar diger
calisanlara gore daha fazla olmaktadir ve muhasebe boliimii ¢alisanlari

yolsuzluklar1 gerceklestirenler icinde 6nemli bir oran teskil etmektedir.

e Ust diizey yoneticiler basarili goriinmek veya prim almak kaygisiyla
daha ¢ok hileli finansal raporlama ile kurumlarina zarar vermektedirler.
Tiirkiye’de yapilan yolsuzluk arastrmalarma gore yolsuzluk olaylarmni

saklama egilimi azalmaktadir.

51 Ozkan, s.11. ]

>*2 Berat U. Becer, “Yolsuzluk Denetimi” TIDE ¢ Denetim Dergisi. Say1 13. 2006. 5.45.

3 Nuran Cémert Doyrangdl, “Giiniimiiz Isletmelerinde Yolsuzluk Riski”, TIDE I¢ Denetim Dergisi, Say:
22,2008, ss.61-62.
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e Diinya genelinde yolsuzluk olaylar1 i¢in sirketler mahkeme siireglerini
baslatirken, Tiirkiye’de sadece yiizde yirmi oraninda mahkeme siiregleri
baslatilmaktadir. Bu sayilarin sebebi ise, Tiirkiye’de ceza davalarina olan

inancin az olmasi ve itibar korkusu gibi durumlardir.

e Tiirkiye’de yolsuzluk sebebiyle isten c¢ikarma orani yiizde otuz ikidir.
Sirketlerin yiizde otuz yedisi ise yolsuzluk karsisinda hicbir sey
yapmamaktadir. En 6nemli sonug ise sirketlerin yilizde elli dokuzunun
yolsuzluk sebebiyle kaybettigi varliklarin hi¢gbir kismimi geri alamiyor

olmasidir.

Biiyiik bir denetim firmasi tarafindan yapilan yolsuzlukla ilgili bir arastirmaya
gore, olaylarin ¢ok biiyilk bir kisminda yolsuzluk yapanlar, ¢alisma arkadaslar
tarafindan fark edildikleri takdirde st yonetime raporlanmaktadir®™®. Suistimale yol
acan sebepleri engellemek kolay olmadigi gibi ¢ogu durumda miimkiin de degildir. Bu
konuda bankalara diisen gorev kontrol ve denetim ortammin ve algilamasinin yeniden

255

tespit edilmesidir™™”". En iyi denet¢inin, personelin calisma arkadaslar1 oldugu da

unutulmamalidir.

3.1.3. Hileli Finansal Raporlama

Hileli finansal raporlama cevresel, kurumsal, bireysel etkiler ile firsatlar
sonucu ortaya cikmaktadir. Biitiin bu unsurlar seviyesi degismekle birlikte ¢ogu

256

isletmede bulunmaktadir™”.Yonetim tarafindan sik¢a kullanilan hileli finansal

raporlamada yonetimi suistimale iten baz1 faktérler ise sunlardir™’;

e Isletmenin hisse senetlerinin fiyatin yiikselterek yatirimlarin beklentisini

karsilamak.

e Mali zorluklar ile bas etmeyi ertelemek, bireysel olarak kisisel kazang

elde etmek, vergi kagirmak.

4 David Defroad, “Sessizligin Kirilis1” TIDE I¢ Denetim Dergisi, Say1 5, 2002 s.20.

25N, Burak Unlii, “Yolsuzlugun Ardindaki Faktérler”, TIDE i¢ Denetim Dergisi, Say1 12, 2006 s.20.
2 Birgili, ve Tunahan, ss.56-68.

37 Ozbirecikli ve Siislii, $3.67-85.
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e FEk tazminat veya terfi almak, diisiik performans nedeniyle olusabilecek

maddi ve manevi yaptirimdan kurtulmak.

3.1.4. Bankalarda Suistimal Cesitleri

Bankalar acisindan suistimal kavrami, banka personelinin gorevi nedeniyle
kendisine emanet edilen veya yetkisinin digina ¢ikarak banka kaynaklarni, bilgilerini,
imkanlarmi, misterilerinin varliklari1 kendi veya figlincii kisilerin ¢ikarmna olarak
kotliye kullanmasidir. Bankalarda goriilen personel kaynakli suistimaller genel olarak
zimmet veya tglincii kisilerle yapilan isbirlikleri seklinde goriilmektedir. Bu suglar su

sekilde agiklanabilir™®;

(1) Zimmet sugu olarak yapilanlar; Adi hirsizlik yoluyla bankaya ait varliklarin
veya Ozel bilgilerin ¢alinmasi, miisteri hesaplarindan usulsiiz para ¢ekilmesi, paranin
transferi, gliven iliskisine dayanilarak alnan bos talimatlarin miister1 aleyhine
kullanilmasi, gelen paranin kayitlara yansitilmamasi gibi islemler, miisteri varliklarinin
miisteri bilgisi disinda yonetilerek ¢ikar saglanmaya calisilmasi, hayali ya da gergek
miisteriler adina suistimalci ¢ikarma kredi diizenlenmesi, miisteri adina kredi kartinin

cikarilip personelce kullanilmasi gibi sekillerde zimmet sucu islenmektedir.

(2) Ugiincii kisilerle yapilan isbirligi kapsaminda ise yapilanlar; Miisteri
bilgilerinin ¢ikar amacl olarak tigiincii kisilerle paylasilmasi, usulsiiz para ¢ekilmesine
yardimc1 olmak, gercekte olmayan firmalar adina kredi kullandirmak, personele
saglanan maddi ¢ikar iliskisi ¢ergevesinde gercek dis1 belgelerin banka iliskisinde
kullanilmasi, usulsiiz kredi kullandirilmasi, yine karsilikli ¢ikar ¢ercevesinde iiglincii

kisilere kredi kart1 verilmesi bu kapsamda verilebilecek 6rneklerdir.

3.1.5. Personel Hatalan

Personel hatalar1 da bankalar1 ¢cok ciddi risklerle kars1 kars1 birakabilmektedir.
Bu konuda verilebilecek en iyi 6rneklerden biri; 2001 yilinda FTSE100 indeksinin, bir

hisse senedi aracisinin yanlislikla 43 milyon dolar hisse satacagina, 430 milyon dolar

28 yurtsever, “Bankacilikta Personel Suistimallerinin Onlenmesi ve Tespiti”, ss.1-28.
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hisse senedini sisteme girmesi sonucu olusan biiyiik zarardir®’. Personel hatalari
bankalarin siklikla karsilastigi operasyonel risk tiirleridir. Personelin hatali islem
yapmasmin disinda miisterilere kars1 hatali tutum ve davranis i¢inde bulunmasi da

banka i¢in dnemli risk unsurlaridir.

3.1.6. Yonetici Suistimalleri

Yonetici suistimalleri, genel olarak iist diizey yoneticilerin mali tablolar
iizerinde yaptig1 yasadisi islemler olarak karsimiza ¢ikmaktadir. Yoneticilerin banka
ortaklarina, sahiplerine veya miisterilere bankanmn durumunun iyi oldugu mesajmni
vermek i¢in yapilan bu eylemlerin Onlenmesi konusunda en biiylik sorumluluk
denetgilere diismektedir. Duruma gore denetciler i¢c denetci, bagimsiz denetci, hile
denetgileri veya kamu denetgileri olabilir. Suistimalin tespiti, suistimalin arkasinda
birakilan ipuglarinin teker teker izlenmesi ve bu konuda uzmanlagmakla saglanabilir.

Aksi bir durumda ise eylem yillarca tespit edilemeyebilir*®’.

Basel komitesinin etkin bankacilik denetimine iliskin olarak olusturdugu temel
prensiplerin on besinci maddesinde, banka faaliyetlerinin kasitli veya kasitsiz olarak
kotiiye kullanilmasinin engellenmesi amaciyla etik anlayism gelistirilmesi gerektigi

belirtilmektedir®®!

. Bankalarin sahip oldugu kurumsal etik anlayisi her kademeden
yoneticiden gelebilecek riskler hakkinda denetcilere fikir vermektedir. YoOneticilerin
kurumsal olarak kemiklesmis bir etik anlayisin dismma ¢ikma ihtimalleri daha azdir.
Bunun tam tersi bir durumda, yani kurumsal olarak etik anlayis1 ve prensipleri

gelismemis bir bankanin yoneticilerine de siipheyle bakilacaktir.

1970’lerden sonra yasanan, suistimal kaynakli banka iflaslarinda bankacilik
denetiminin ¢ok zayif kaldigi goriilmektedir. Ahlaki riziko da buradaki temel
problemlerden biridir. Banka ydneticilerinin prim {izerinden ciddi getiriler elde etmesi

bankanin asir1 risk almasina yol agmakta, sabit maas ise basarili banka yoneticilerini

9 Mehmet Fehmi Eken, Bankalarda Risk Yonetimi ve Tiirkiye Uygulamasi, Temmuz 2006, ss.1-5.
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=4083 (16.05.2008).

20 Nejat Bozkurt, “Isletme Yonetimleri Tarafindan Yapilan Muhasebe Hileleri” Marmara Universitesi
Muhasebe Finans Arastirma ve Uygulama Dergisi: Analiz. Marmara Universitesi Muhasebe Arastirma ve
Uygulama Merkezi. Say1 12, Nisan 2000. ss.17-19.

61 Aysenur Goniil ve Zeynep Eda Eroglu, Etkin Bankacilik Denetiminde Temel Prensipler: Tiirkiye ve
Diger Ulke Uygulamalari, Devlet Planlama Teskilati: Ankara, Mart 1999, s.4.
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tatmin etmemekte veya riskten gereginden fazla kaginmak s6z konusu olabilmektedir.
Iflas eden banka yonetici ve denetcilerinin dier bankalar tarafindan pek ragbet
gormeyecegi de goz Oniine alindiginda bu konuda kisir bir dongii i¢erisinde olundugu
diistiniilebilir. Bu konuda banka sahipleri ideal yaklasimi belirlemeli, yoneticiler ise

piyasa denetimini tizerlerinde hissetmelidirler®®*.

3.1.7. Yonetici Hatalar

Di1s ¢evrede meydana gelen degisimlere sinirhi siire ve kaynaklarla uyum
saglamaya calisan, hedefleri ve faaliyetleri dogru tespit edemeyen Ozellikle yonetici
yetersizligi yasayan kurumlar her zaman mevcuttur. Bir doktorun hastasina yanlis ilag
vererek Oliimiine sebep olmasi gibi yoneticilerin verecekleri yanlis kararlar da bankalar1
icinden ¢ikilmas1 gii¢c durumlarla kars1 karsiya birakabilir. Ust diizey yonetimler olasi

basarisizliklarda su konulardan sorumlu tutulurlar®®;
e Pozisyonun gerektirdigi agik bir vizyona sahip olamamak.
e Ihtiyaclar1 tespit edememek veya ihtiyaglar1 zamaninda karsilayamamak.

e Etkin stratejiler gelistirememek, piyasayr dogru algilayamamak, zayif

tahminlerde bulunmak.

e Yetki devri, personel politikas1 gibi konularda yasanabilecek sorunlar da

yoneticilerin sorumluluk alanlarmdaki problemlerdir.

Yoneticiler kendilerine ait olmayan paralar1 daha rahat bir sekilde riskli projelere
aktarabilmekte ve denetime gereken dnemi vermeyebilmektedir. Ozellikle 2000-2001
krizi sirasinda bankalarin genel miidiir ve sube miidiirii transferi yarisina girmesi,
sirlarin1 ve misterilerini yeni bankaya tasiyan yoneticilere risk yonetim sinirlarim
zorlayacak {icretler verilmesi, bankacilik sektoriindeki ahlaki ve asir1 risk alma

istahindan kaynaklanan problemleri artirmistir. Asir1 tasarruf egilimindeki yoneticiler

262 Ali thsan Karacan, Bankacilik ve Kriz, Creative Yayincilik, 1996 ss.154-157.

%63 inan Ozalp, Senem Besler ve H. Ziimriit Tonus, “Orgiitsel Basarisizlik: Basarili isletmelerin Bakis
Acisindan Orgiitsel Basarisizlik Nedenleri ve Coziim Yollar” Tktisat Isletme ve Finans Dergisi, (Bilgesel
Yayincilik) Say1 249, Aralik 2006, ss.121-135.
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ise gerekli kaynaklara yatirim yapamadiklarindan, etkili bir denetime engel

olmaktadirlar®®*.

ACFE (The Association of Certified Fraud Examiner)’nin 1996 ve 2002
yilinda yayinlamis oldugu hile raporlarinda hileli islemlerin giin gecgtikce daha cok
zarara yol ac¢tig1 kanitlanmaktadir. ABD’de yapilan arastirmada 1996 yilinda 400 milyar
dolar olan hile maliyeti 2002 yilinda 600 milyar dolara yiikselmistir. Bu da
gostermektedir ki diinya iizerinde operasyonel risk kaynakli zararlar hizli bir sekilde
artmaktadir. Biiyiik bir denetim firmasinin Avrupa’da yapmis oldugu 2001 tarihli Sug
Arastirma Raporu’na gore ise biiylik isletmelerin yariya yakin bir kismi son iki yilda
ekonomik sug¢ kaynakli kayip yasamistir. Ozellikle finansal sektdriin yani bankalarin da
ciddi oranda risk altinda oldugu saptanmistir. Bu raporun sonuglar1 arasinda dikkat
ceken bir unsur da hilelerin yaridan fazlasinin tesadiifen ortaya ¢ikiyor olmasidir.
Aslinda bu oran hicbir sekilde ortaya cikarilamayan hileler konusunda da anlamli bir

isaret olarak algilanabilir®®.

Birgok isletmenin i¢ kontrol sistemleri hilelerin tespiti amacma yeterince
katkida bulunmamaktadir. Yonetimler ise genel olarak hile riskini diigiik tahmin etmek
veya yok saymak egilimindedirler. ACFE’nin 2006 tarihli Hile Raporu, i¢ denetim
sisteminin olmamasinin hileleri yaklasik olarak iki katina kadar artirdigini
gostermektedir. I¢ denetim sisteminin varh@min, hilenin ortalama olarak tespit edilme
siiresini de ylizde yirmi oraninda artirdigi raporda yer almaktadir. 2008 tarihli ACFE
Hile Raporu’nda ise hileyle en ¢ok karsilasan sektorlerin baginda bankacilik sektoriiniin
geldigi tespit edilmistir’®. Bu verilerle, i¢ denetimin operasyonel riskler karsisindaki

etkisini somut olarak gorebiliriz.

3.1.8. Suistimallerin Etki Ve Sonuclan

Personel suistimalleri, bankanin itibarin1 zedeleyebilecegi gibi bankanin
iflasina yol agan siire¢lere de sebep olabilir. Biiyiik bir denetim firmasi tarafindan 2003

yilinda yapilan arastrmaya gore, endiistri bazinda suistimal kurbanlar1 arasinda

%4 Ugur Emek, “Bankacilik Sisteminde Yoneticilerin Etkinlikleri”, iktisat Isletme ve Finans Dergisi,
(Bilgesel Yaymcilik) Sayr 260, Kasim 2007, ss.147-151.

265 Bozkurt, Isletmelerin Kara Deligi Hile: Calisan Hileleri, ss.12-45.

266 Bozkurt, Isletmelerin Kara Deligi Hile: Calisan Hileleri, ss.12-45.
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bankalar ylizde elli dort ile birinci swrada gelmektedir. Varliklarin kotiiye kullanima,
gerceklesen suistimal tiirleri icinde yiizde altmis ile birinci siradadir. Yasanan
suistimaller uzun vadede bankalar1 itibar riskine maruz birakmakta, personel
moralsizligine neden olmaktadir. Suistimallerin 6nlenmesi konusunda yapilabilecek ilk

tedbir personel se¢iminde sik1 bir denetim uygulanmasidir®®’.

ABD’de de yasanan banka iflaslarmin en 6nemli ve baskin sebebi yasanan
suistimal olaylaridir. Istatiksel verilere bakildiginda suistimal kaynakl banka iflaslari
bazi donemler % 88’lere kadar ¢ikmustir. Suistimaller basit¢e kasadan para ¢ekmek
seklinde degil, ozellikle isbirlik¢ilere kredi acarak daha modern dolandiricilik
yontemleriyle yapilmaktadir. Penn Square Bank’in da aralarinda bulundugu bir¢ok
banka bu sekilde iflas etmistir. Kontrolsiiz risk almak ta ¢ogu zaman operasyonel bir
risktir. Bu sekilde yoneticiler elde edilecek kardan nemalanmayir amacglamakta
olusabilecek zarar sebebiyle ise herhangi bir bedel 6dememektedir. Suistimaller kiiclik
bankalar i¢in daha yikict olabilirken, biiyiik bankalardaki kotii yonetim suistimalden

daha Gnemli bir operasyonel risk haline doniisebilmektedir*®®.

Tirk bankacilik tarihinde yasanan ilk iflaslar, makro ekonomik veya bankacilik
sektoriine 0zgii bir krizden dolayr yasanmamistir. 1960’11 yillarda tasfiye olunan yedi
bankanin ortak Ozellikleri; kotii yonetim, verimsiz ve etkin olmayan i¢c denetim
sistemleri gibi operasyonel risklerdir’®. i¢inde bulunulan sartlar icerisinde
degerlendirildiginde piyasa i¢cin sok etkisi yaratmayan bu olaylar, sahip olduklari
problemler agisindan degerlendirildiginde bankacilik sektoriinde ciddi operasyonel risk
olan suistimal ve bunun bir ¢esidi olarak goriilebilecek kotii yonetimin bankalara karsi

klasik bir tehdit oldugunu gostermektedir.

Banka personelinden gelebilecek su¢ ihtimali hafife alinmamalidir. Suclara
iligkin alinacak tedbirleri belirlerken suglu gibi diisiinmek, dogru tedbirlerin alinmasi

yolunda atilacak ilk adimdir. Bu kapsamda iddiali ve yaratici kriz senaryolar1 tiretmek

2Ty urtsever, “Bankacilikta Personel Suistimallerinin Onlenmesi ve Tespiti” ss.1-28.
268 Karacan, ss.22-39.
269 Karacan, s.176.
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isletme stirekliliginin saglanmasi acisindan 6nemlidir’”’. Suistimallerin yaratacag1 kriz
ortamlarin1 yonetmek, itibar kaybini engellemek i¢cin bankalar ¢ok hizli kararlar alarak

kamuoyunu bilgilendirmeli, kendilerine duyulan giiveni sarsmamalidirlar.

Suistimallerin ortaya c¢ikarilmasindaki en basit tekniklerden biri, olasi
suistimalciye iligkin bir profil caligmasmin yapilmasidir. Banka denetgilerinin bildigi
gibi bircok suistimal olayi, kurum igindeki c¢alisanlardan kaynaklanmaktadir. Bu
olaylarda gbdzlenen durum ise, suistimal olayinda kullanilan kisilerden birinin denetim
ve kontrol sistemine en az takilan kisilerden biri olmasidir. Elde edilen gelire gore liikks
sayilabilecek bir tiiketim tarzina sahip personel de denetgiler i¢in riskli olarak
degerlendirilmeli ve dikkatlice izlenmelidir’’'. Hazirlanmis olan suistimalci profilinin
yaninda denetgilerin bireysel sezileri ve analizleri de bu teshis ve tespit siirecini

tamamlayan ogelerdir.

3.2. BILGI SISTEMLERI DENETIMIi

Banka yoOnetiminin kararlarmin etkinligi, isleyisin denetlenebilir olmasi,
ongoriilerin gercekligi, her diizeyde banka faaliyetlerine iliskin kullanilabilir bilginin
giivenli bir sistemle hizla islenmesine baglidir. Banka i¢inde kullanilan yazilimlar diger
yazilimlarla entegre haldedir dolayisiyla verilerin bu sistem i¢inde giivenli olarak

dolasmas1 saglanmalidir®’.

Bilisim teknolojileri, kurumun yapisi ve is siireclerinin sekillenmesinde 6nemli
bir etkiye sahiptir. S6z konusu siire¢ler hizmetin planlandig1 ve miisteriye ulastig1 biitiin
islemleri kapsar. Bilisim teknolojileri, igsletme verimliligi ve rekabet agisindan kurumlari

direkt olarak etkiler’”.

Manipiilasyona acik sistemlerde bu agiklarin firsat¢ilar
tarafindan kullanilabilecegi unutulmamalidir. Sistemlerdeki agiklari en iyi bilenlerde

genellikle o sistemi kuranlar veya kullananlardir.

270 Albert J. Marcella, “Siber Sug: Sirketiniz Potansiyel Hedef mi? Hazirliklt misiniz?”, Siileyman Bas (¢ev.)
TIDE I¢ Denetim Dergisi, Say1 10, 2004 s5.25-29.

I Richard Kusnierz “Ipuclar” Tunca Unayral (gev.) TIDE I¢ Denetim Dergisi, Say1 6, 2003 s.24.

2 Miinir Sakrak, “isletme Biitge Sisteminin Etkinliginde Bilgisayar Kullammun Rolii”, Marmara
Universitesi Muhasebe Finans Arastirma ve Uygulama Dergisi — Analiz, Say1 5, Temmuz 1996, ss5.27-36.

27 Halil Elibol, “Bilisim Teknolojileri Kullanimimin isletmelerin Organizasyon Yapilari Uzerindeki Etkileri”,
Selcuk Universitesi Sosyal Bilimler Enstitiisii Dergisi, Say1 13, 2005 s.159.
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Bilgi sistemlerine iliskin denetim, politikalar, siirecler, sistemler ve insanlar
iizerinde genel ve teknik kontrol olanaklari olusturur. Risk bazli denetimlerle 6zel
bilgilerin gizliligi gibi miisteri kaygi ve endiselerini giderme, personel hatalarini tespit
etme, kanitlama ve yonetimin kontrol siireclerine iliskin denetim kurumlarina verdigi

. 274

glivenceyi saglamlastirma gibi islevleri yerine getirir™™. Sirket olasi saldirilardan bu

sekilde korunmaya calisir.

Sirketlere yapilan sanal saldirilarin  ciddi  bir kismi  sirket iginden
kaynaklanmaktadir. Bu sorun kotii niyetli yetkililer yada yetki sahibi kisilerin tedbirsiz
davraniglar1 sonucu tigiincii sahislara bilgilerin ge¢mesi seklinde ortaya c¢ikmaktadir.
Bilgi sistemleri giivenlik ve denetimleri yapilandirilirken bu durum g6z Oniinde
bulundurulmalidir. Denetim anlayisi1 saldirinin sadece disaridan gelecegi ihtimali
iizerine kurulmamalidir*”®. Her saldirgan ulasabildigi kadariyla igeriden destek almaya

calisacaktir.

Sistemin saglikl isleyisinin en 6nemli unsurlarindan olan bilgi giivenligi, gizli
tutulmas1 gereken bilgi kaynagina yetkisiz erisimin engellenmesi ve bu bilgilerin
koruma altmma alinmasi islemlerini kapsar. Bilgi giivenligi bir siirectir ve bu siire¢
yazilim ve donanim giivenliginden baslayarak personelin mevcut giivenlik politikalarini
sirekli takibiyle devam etmektedir. Giivenlik ihlalleri; bilgi gizliliginin ortadan
kaldirilmasi, bilginin calinmasi, bilginin yasadist bir sekilde kullanilmasi, bilgi
manipiilasyonu ve hatali islemlerden kaynaklanabilir. Bilgi sistemine verilen zararlar ise
viriis ve zararli yazilimlar, bilgisayar korsanligi, hirsizlik, teknik sorunlar, yetkisiz

islemler, hatal1 islemler ve bilgisayar hileleri seklinde yap11maktad1r276.

Bilgi Sistemleri Denetimi’ne iliskin yonetmeligin dordiincii maddesinde bilgi
sistemleri denetimi; Bankalarin faaliyetlerini gerceklestirmekte kullandiklar1 yazilim ve
donanimlar basta olmak iizere tiim bilgi sistemi unsurlarini, finansal veri liretiminde

kullanilan sistem ve siireclerle bunlara iliskin yapilan i¢ kontrollerin her yoOniiyle

™ Tiirkiye Bankalar Birligi Calisma Grubu, s.28.

27 Tanol Tiirkoglu, “Bekgilere Kim Bekgilik Edecek”, TIDE i¢ Denetim Dergisi, Say1 9, 2004. s.34.

276 Berna Demir, “Muhasebe Bilgi Sistemlerinde Bilgi Denetimi”, Muhasebe ve Finansman Dergisi, Sayi
26, Nisan 2005 ss.147-155.
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degerlendirilmesi ve raporlanmasi asamalaridir’’’. Bu acidan bakildiginda denetim, ¢ok

genis ve dikkatli yapilmasi gereken bir islem olarak kargimiza ¢ikmaktadir.

Bilgi sistemleri denetimini daha da somutlastiracak olursak denetim, bu
konudaki gelismelere ve kurumlarin bu gelismeleri uygulama diizeyine paralel olarak ti¢

sekilde yapilabilmektedir. Bunlar®'®;

(1) Bilgisayar Cevresinde Denetim; Burada denetgiler bilgisayara giris yapilan
kaynaklar1 ve ciktilar1 karsilastirarak manuel bir denetim yapmaktadirlar. Bilgisayara
girilen veriler ve ¢iktilar denetlenmekte fakat bilgisayarm  kendisi ile

ilgilenilmemektedir.

(2) Bilgisayarli Denetim; Yaygm olarak kullanilan bu denetimlerde sistem
icinde yer alan veriler karsilastirmali denetimden, testlerden ve analiz siireclerinden
gecirilmektedir. Verimliligi ve etkinligi 6nemli 6l¢lide artiran ve bilgisayar yardimiyla

yapilan bu denetimler bilgisayar destekli denetim teknikleri olarak anilmaktadir.

(3) Bilgisayarm I¢inde Denetim; Bu denetim, manuel kullanimlarin minimuma
indigi, bankanin biitiin bilgi ve iletisiminin bilgi teknolojileri aracilifiyla saglandigi
karmagik ve biiyiik sistemlerin denetimini ifade etmektedir. Denetgi, sistem tasarimi ve

gelistirilmesinde bu asamada rol almaktadir.

Bilgi sistemi denetimi yapan kisi veya kuruluslar belirli bilgilere ulastiginda bu
bilgileri hizlica BDDK’ya bildirmek zorundadirlar. Bu kapsamdaki bazi bilgiler
sunlardir; Bankanin varligmi tehlikeye diisiirebilecek olgular, bilgi sistemlerinin arag
olarak kullanildig1 yolsuzluk ihtimali, bilgi sistemleri denet¢isinin istifa etme niyeti,
bankanin operasyonel risklerinin artmasi ve yasal ihlaller gibi durumlarda ilgili denetim
otoritesi hizlica bilgilendirilmelidir279. Boylece denetciler, banka yonetiminin disinda

kamu denetim otoritesine kars1 da sorumlu hale getirilmektedirler.

77 BDDK, Bankalarda Bagimsiz Denetim Firmalarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yo6netmelik, Say1 26170, 2006, Madde 4.

7 Ozcan Riza Yildiz, “Bilisim Sistemleri Denetimi ve Sayistay”, Sayistay Dergisi, Say1 65, Nisan-Haziran
2007, ss.173-185.

7 Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda
Yonetmelik, Madde 26.
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Bilgi sistemlerine iligkin denetimi kapsam bakimindan ayirmak istersek ii¢ tiir

kapsamda bu denetimler yapilabilir. Bunlar uygulama kontrollerinin denetimi, genel

kontrol alanlarinin denetimi ve uygulama kontrolleri ile genel kontrol alanlarinin

birlikte gerceklestirildigi genis kapsamli denetimdir. Uygulama kontrolleri, bilgi

sistemleri icerisinde yer alan finansal verilerin tanimlanmasi, iiretilmesi, glivenilirliginin

saglanmasi, veri erisim yetkilendirmesi gibi i¢ kontrol yeterliliginin denetlenmesi

siirecini kapsar. Genel kontrol alanlarinin denetimi ise su kisimlardan olusur®®’;

Planlama ve organizasyon faaliyetlerinin denetimi; Bu faaliyetler is
hedeflerinin yerine getirilmesi amaciyla bilgi teknolojileri destegine
iliskin yontemleri icerir. Teknolojik altyapmnin verimliligi ve etkinligi

bilgi sistemleri denetim siirecinde dikkate alinir.

Tedarik ve wuygulama faaliyetlerinin denetimi; Bilgi teknolojisi
coziimlerinin  tanimlanmasi, gelistirilmesi yada diger destek
saglayicilardan temini ve is siliregleriyle biitiinlestirilme c¢alismalarini

kapsar.

Hizmet sunumu ve destek faaliyetlerinin denetimi; Gerekli egitimler
dahil olmak tizere, gerekli olan diger hizmetlerin giivenli ve siirekli

sekilde sunulmasini ifade eder.

Izleme ve degerlendirme faaliyetlerinin denetimi: Bilgi teknolojisine
iliskin olusturulan kontrollerin uyguluk ve kalitesinin siirekli olarak
degerlendirilmesi siirecidir. Uygulama kontrolleri her yil, genel kontrol

alanlar1 ise iki yilda bir kez denetlenir.

Bilgi giivenligine iliskin olarak yapilan denetimlerden biri de sizma testleridir.

Hacker olarak tabir edilen saldirgan kitlenin uyguladiklar1 yontemler kullanilarak

bankanin bilgi agma girilmeye c¢aligilir. Bu yolla hayati derede kritik olan zayifliklarin

tespiti saglanmaya calisilir. Benzeri yontemlerle de bilgi aginin zayif halkalar1 tespit

0 Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda
Yonetmelik, Madde 12-18.
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edilir Disaridan gelecek saldirilara karsi, saldirgan gibi davranmak denetim

aciklarinin tespitinde etkili bir yoldur.

Bilisim sistemlerine iliskin denetimde ortaya c¢ikan en son ve en dramatik
durum, mevcut giivenlik acgiklarinin kapatilamamasidir. Béyle durumlarda iist yonetime
raporlanan durum genellikle iist yonetim tarafindan yeterince anlagilmaz ve rapor rafa
kaldirilir. Bu agidan denetim sonuclarinin  net olarak ilgililere anlatilmasi

gerekmektedir”™

. Dikkate alinmayan ve kendini ifade edememis raporlarin yararsiz bir
calisma olarak rafa kaldirilmast denetimin maliyetlerini artirdigi gibi denetci

motivasyonunu da ciddi oranda kirarak denetimin etkinligini diistirmektedir.

3.2.1. Bilgi Sistemleri Denetgileri

Bilgi sistemlerine iliskin denetim yapacak kisilerin asagidaki 6zelliklere sahip

olmasi denetimin kalitesi ve sonuglari iizerinde direkt olarak etkilidir®®’;

e Sozlii ve yazih iletisim yetenegi; Teknik konularin anlagilabilir sekilde
ifadesi, yOnetici ve personelle girilecek diyaloglarda kars1 tarafta

rahatsizlik yaratacak davranislar icinde bulunulmamasi 6nemlidir.

e Diplomasi; Calisanlarda korku, tedirginlik, sinirlilik ve benzeri
durumlarin ortaya ¢ikmasi halinde durumlar1 ortadan kaldiracak
davranis tarzlar1 i¢inde bulunulmasi, olas1 risk tespitleri ve kurum i¢i

iletisim agisindan dnemlidir.

e Politika ve prosediirleri takip yetenegi; Yazili talimatlarn olmasi
gerektigi gibi calismasi ve degisiklikler halinde bunun ne kadar

uygulanabildigi siirekli olarak izlenmeli ve raporlanmalidir.

81 Fatih Emiral, “Bilgi Ag1 ve Web Uygulamalari Teknik Giivenlik Denetimi” TIDE i¢ Denetim Dergisi.
Say1 13, 2006. s.18. o

2 Cenk Kaan Ornek, “Bilisim Giivenligi Denetimlerinde Yapila Hatalar”, TIDE I¢ Denetim Dergisi, Say: 8,
2004 s.44.

3 Serap Atay, “Bilgi Sistemleri Giivenliginde Calisan Personelin Sertifikasyonu” Akademik Bilisim 2005
Konferansi, Gaziantep Universitesi, 2-4 Subat 2005, http://ab.org. tr/tammetin/152.doc (Erisim: 12.01.2009).
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e Takim olma; Denetgilerin sorumluluk alanlar1 gerektiginde kendi
aralarinda paylastirilmali, yetenek ve becerilere gore agirhik verilen

alanlar belirlenmeli, gerekli olan tiim uzmanliklar olusturulmalidir.

e Strese dayaniklilik; Dogru kararlar alabilmek i¢in denetgilerin stirekli
sakin kalmalar1 gerekmektedir. Bunlarmm yaninda bilgi sistemleri
denet¢ilerinin zaman ydnetimi ve problem ¢6zme becerileri de gelismis

olmalidir.

Konu bilgi sistemleri denetimi bile olsa insan, en zayif giivenlik halkasidir.
Bilgisayarlar, sistemler, altyapilar vb. insandan sonra gelir. Giivenlik prosediirleri ise
insandan sonraki en zayif halkadir. Gilivenlik 6nlemlerinin asilmasi ve dolandiricilik
yapilmasi i¢in bunu yapan kisinin iist diizey bir bilgisayar bilgisine sahip olmasi
gerekmez. Bu kapsamda detayma girmeden yasanmis su Ornegi vermek yararh
olacaktir; Siradan bir miisteri, banka i¢inde para transferleri i¢cin gelistirilen giivenlik
sistemini, personelin zayif denetim kiiltiirii ve prosediir agiklarini kullanarak basitge ele

geciriyor ve bankay1 on milyon dolar zarara ugratiyor™”.

Giivenlik duvarlar1 veya anti
viriis yazilimlar1 ne kadar saglam olursa olsun s6z konusu insan hatasi olunca suistimal

icin bilgisayarin hata yapmasina ¢ogu zaman gerek kalmiyor.

Giivenlik prosediirleri en zayif halka olan insandan sonra gelen diger zayif
halkadir. Ornegin telefonda kendisini banka personeli olarak tanitan bir kisiye kars
nasil bir yol izlenecektir. Telefonla arandigmizda kendisini bankanin iist diizey
yOneticisi olarak tanitan kisi personelden 6nemli bir bilgi veya eylem yapmasini isteyip
telefonu kapattiktan sonra personel nasil hareket edecektir. Banka bu tiir durumlara
kars1 giivenlik prosediirii gelistirmis midir? Dolandiricilik amaci tasiyan kisiler biraz
profesyonel davranip, kendisinden siiphe duyulmamasi i¢in aradigi personel ve
personelin miidiiric hakkinda bilgiye sahipse belki personel tarafindan iste§i hemen

yerine getirilecektir®®’.

Miisteri bilgilerinin ihlali durumunda bankanin yasal riske maruz kalarak

maddi ve manevi kayiplar yagsamas1 muhtemeldir. Ayrica miisterilerin hesap hareketleri,

4 Tanol Tiirkoglu, “Aldatma Sanat1”, TIDE i¢ Denetim Dergisi, Say1 12, 2005 s.38.
285 Tiirkoglu, “Aldatma Sanat1”, s.41.
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bankanin haklarinin korunmasi acgisindan kanit olarak mahkemelerde kullanilmasi
gerekebilir. Eger dolandiricilik amaciyla miisteri hesaplariyla daha 6nce oynanmigsa
bankanin gosterecegi kanitlar mahkemeler tarafindan giivenilmez kanitlar olarak
degerlendirilebilir. Gizliligin korunmasi agisindan personelin miisteri bilgilerine toplu
olarak erigsme yetkisi ve imkan1 ortadan kaldiriimalidir™®. Bilgilerin topluca sistemden

almabilmesi geri doniisii imkansiz operasyonel kayip olaylarini baslatabilir.

3.2.2. Basel Komitesi: Elektronik Bankacihik

Bankalar zaman ve mekan kisit1 olmaksizin, farkli bir kitada ve resmi tatilde
olunsa bile, tiim kapilar kilitlenip ¢ikilsa bile bilgi teknolojilerinden gelecek bir
saldiridan ciddi zararlar gorebilir. Elektronik bankacilik uygulamalar1 uluslar arasi
boyutludur ve tek bir otorite tarafindan kontrol edilememektedir®’. Elektronik
islemlerin uluslar aras1 olmasi, siradan bir miisterinin ¢ok rahat bir sekilde internet
iizerinden aligveris yapabilmesi sebebiyle olusabilecek sorunlar ¢ok hizlica uluslar arasi

bir sorun haline gelebilmektedir.

Internet bankaciligmnin yayginlasmaya basladig: yillarda bankalarm biiyiik bir
kismi internet bankacilig1 i¢in en temel engeli, giivenlik kaygilar1 olarak gérmekteydi.
Internet bankacihiginm ilk asamalarinda ortaya ¢ikan bu problem daha sonralar1 ise
miisteriler tarafindan bir kaygi unsuru haline déniismiistiir. Universite dgrencilerinin
katilimiyla yapilan bir ankette 6grenciler internet bankaciligi kullanimindaki engeller
olarak sunlar1 belirtmistir; Hatali islemler veya herhangi bir sebeple olusabilecek zarar
icin bankanin tutumu, internet ortamimnin giivenligi ve sistemin kolayhk durumu®®.

Bankalar giivenlik kaygilarini yenmis olsalar da tiiketicilerin hala kaygilar tasidigi

kesindir.

Elektronik bankacilik, elektronik ortamda bankacilik iiriin ve hizmetlerinin
saglanmasidir. Para transferleri, fatura 6demeleri, mevduat talepleri gibi sik kullanilan

hizmetler disinda ¢ok genis bir yelpazedeki hizmetler elektronik bankacilik faaliyetleri

6 Mehmet Mesut Karakas, “Teknoloji Denetimi Nedir?”, TIDE ¢ Denetim Dergisi, Say1 12, 2005 s.54.

%7 Hannes Lubich, “Elektronik Finans Piyasalarimn Bilgi Giivenligi ve Riskleri”, Ekim 2003 Active
Academy, Zirvenin Ardindan, No 1, ss.1-5.
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE _id=3355 (02.06.2008).

2% Resul Usta, “Tiiketicilerin Internet Bankaciligim Kullanmama Nedenleri Uzerine Bir Arastirma”, Dogus
Universitesi Dergisi, 6.Cilt, 2.Say1, 2005 ss.279-290.
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icinde yer almaktadir. Elektronik bankacilikta islemlerin yapildig: kapali ve acik olmak
iizere iki tiir ag vardwr. Kapali aglar, erisimi sdzlesme cercevesinde belirlenmis olan
miisterilere aciktir. Agik aglar ise Atm, kisisel bilgisayarlar, pos makineleri, telefon gibi

erigimi yaygin olan teknolojilerdir®®’.

Elektronik para ise kisi veya kurumlarin daha 6nceden bankaya yatirdiklar fiziki
paranin elektronik ortamda kullanilirken aldig1 addir. Elektronik paranin kullanim aglar1
cok genis cografi alanlara hatta internet yoluyla bilgisayar ve telefonlar sayesinde sinir
tanimaksizin genislemistir. Kullanim alam1 bu kadar genis olan paranin kullanmildigi
araclar da cok sayidadir ve karmasik sistemlere sahiptir. Genis alan ve karmasik
sistemler bankalarin elektronik ortam denetimi yapmasini zor hale getirmektedir. Sistem
aciklar1 sebebiyle meydana gelen operasyonel zararlarda bankalar, yasal olarak

yiikiimliilik altinda kalabilmektedir™®.

3.2.3. internet Bankalar (Egg Ornegi) ve Giivenlik

Miisteriler genel olarak bankanin kimligi, online islemlerin giivenligi,
servislere kesintisiz erigim ve iletilen bilgilerin biitiinliigli konularinda endise
duymaktadirlar. Misterilerin kendilerinin yapmadiklar1 islemleri inkar edememesi yani
bankanin bu konuda miisteriye giivence vermemesi de miisteri agisindan risk

algilamasini artirmaktadir™”.

Internette bankacilik hizmeti veren bankalarm sayisi artmakla birlikte, sadece
internette bankacilik yapan bankalarda mevcuttur. “Internet Bankasi” olarak
adlandirilabilecek bu kurumlar diger bankalar gibi fiziki ortamlara sahip degildirler.
Klasik bankalarin internet bankaciliklar1 uygulamalarma gore internet bankalarinin
giivenlik dnlemleri daha fazladir. Diinyanin en biiyiik internet bankas1 Egg’dir. Egg’de
hesaplara giris yapabilmek icin sifre ve parola yaninda bir¢ok kisisel bilginin
tanimlanmas1 gerekmektedir. Banka, iki milyonun ilizerinde miisteri, iki bin kadar da

personele sahiptir ve suistimallere karsi paranin yiizde yiiziiniin geri 6denecegini

% Basel Komitesi, “Elektronik Bankacilik ve Elektronik Para Faaliyetleri Icin Risk Y®&netimi”, TBB
Bankacilar Dergisi Say1 33, 2000, ss.79-90.

20 Bagel Komitesi, “Elektronik Bankacilik ve Elektronik Para Faaliyetleri icin Risk Yénetimi”, ss.79-90.

»! Cemal Erdogdu, “Elektronik Finans: Ekonomik ve Diger Faktorler” TBB Bankacilar Dergisi, Say1 43,
2002 s.88.
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miisterilerine taahhiit etmektedir™". Bu sekilde miisteri kaygisini yenen banka bir

yandan da verdigi glivence karsisinda tedbirlerini artirmaktadir.

3.2.4. Bilgi Sistemlerinde Acil Durum Plani

Bilgi sistemlerinde acil durumlara yol agan faktorler iki ana grupta
siralanabilir. Birincisi donanim arizalari, bilgisayar yetersizligi, program hatalar1 ve
kisisel hatalar gibi i¢sel faktdrlerden olusur. Ikincisi ise direkt olarak bilgi sisteminden
kaynaklanmayan fakat sistemi olumsuz etkileyen gii¢ kesintileri, sabotaj, yangin, viriis

bulastirma gibi dissal faktorledir®”.

Elektronik bankaciliga iligkin hizmetlerin kesintiye ugramasi durumunda
izlenecek yollarin, banka tarafindan onceden planlanmis olmasi gerektigi ¢ok agiktir.
Planin iceriginde veri kurtarma, alternatif veri isleme merkezleri, acil durumlarda
kullanilacak personel ve miisteri hizmetlerinin devamina iliskin 6nlemler yer alir. Bu
sistemler sadece bankanin kendisi ile alakali degildir. Donanim hizmeti veren firmalar,
yazilim hizmeti veren firmalar, internet saglayici firmalar, telekomiinikasyon firmalari,
enerji firmalar1 hepsi bu sistemin birer parcasidir. Tiim bu kuruluslarmm yedekleme

sistemlerine sahip olmasu, olasi riskleri ciddi 6lciide disiirecektir.”*

Bilgi islemlere iligskin acil durum planlar1 hazirlanirken farkl afetler g6z 6niinde
bulundurularak kisa, orta ve uzun dénemli faaliyetler olmak iizere {i¢c asamali planlar
hazirlanmalidir. Kisa vadeli plan afet meydana gelir gelmez yapilacaklari, orta vadeli
plan bilgi islem sisteminin tekrar ¢alisir hale getirmek icin yapilmasi gerekenleri, uzun
vadeli plan ise faaliyette olan bilgi islem sistemine iligskin eksikliklerin kapatilmasi
asamalarindan olugsmalidir. Yapilacak denetimlerle afet planlarmin uygulanabilirligi test

edilmelidir®®.

22 Active Academy Arastirma Merkezi, “Diinyanin En Biiyiik internet Bankas1 Egg”, Ocak 2004. Activeline
Gazetesi, 01.01.2004, No:46, ss.1-3. http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=2830
(24.05.2008).

5 Abdullah Naralan, “Bilgi Sistemlerinde Olumsuz Senaryolar ve Caykur Uygulamasi” Ege Akademik
Bakas. Say1 7/2, 2007 s.101.

%4 Basel Komite, “Elektronik Bankacilik ve Elektronik Para Faaliyetleri Igin Risk Yonetimi” ss.79-90.

2% Umit Tiirkan, “Bilgi slem sistem Denetimleri”, TIDE i¢ Denetim Dergisi, Say1 5, 2002 s.34.
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3.2.5. Riskleri Denetleme

Bilgi sistemleri denetiminden ilk asamada beklenenler, bilginin varligi,
dogrulugu ve biitiinliigiidiir. Ozellikle son kullanicilarin yaptigi islemlerin yetki
simirlarint kapsayip kapsamadigi, buradaki kontrollerde bir zayiflik olup olmadigi
denetlenmelidir. Bilgi sistemleri denetimi finansal denetimin ayrilmaz bir parcasidir.
Gilinlimiiz  diinyasindaki tim 1is siliregleri finansal veri sistemleri {izerinde
olusturulmustur. Bu acidan bilgi sistemleri denetimi finansal denetimden c¢ok da ayri
diisiiniilemez*’°. Her tiirlii denetim bankanmn elektronik ortamdaki verilerini de dikkate
aldig1 icin bilgi sistemleri denetimi diger denetimler i¢in bir 6n denetim olarak
diistiniilebilir. Glivenilir bir veri sistemi, diger denetimlerin verimini ve etkinligini

Oonemli 6l¢iide artiracaktir.

Teknolojinin giivenilirliginin bir denetimle ortaya konulmasi, banka sahipleri,
yoneticileri ve miisterilerin ac¢iklanan bilgilerin dogrulugundan emin olmas1 agisindan
onemlidir. Tiirkiye’de o6zellikle Imar Bankasi olayindan sonra, bilgi sistemleri
denetiminin gerekliligi cok agik bir sekilde ortaya ¢ikmistir. Bu olaydan 6nce denetim
otoriteleri bilgi sistemleri konusunda tecrilbbe sahibi degildi. Sadece bunlarin
denetlenmesi gerekliligine iligkin goriis birligi s6z konusuydu Bagimsiz denetim
firmalar1, bankalarda yaptiklar1 denetimin dogal bir sonucu olarak finansal verilerin
denetimini belirli bir 6lgiide yapmaktaydi®’. Her zaman oldugu gibi bir skandal sonrasi
denetim anlayisinda farklilagsma olarak bilgi sistemleri denetiminin 6nemi fark edilmis

oldu.

Bankalar sahip olduklar1 teknolojik avantajlarmi ise rakipleri karsisinda baskin
bir rekabet unsuru olarak géormemekte, gerektiginde bazi teknoloji yatirimlarini diger
bankalarla paylagsmaktadirlar. Pos altyapilari, kredi kart1 gibi sistemlerde paylasimlara
sikga rastlamaktayiz. Ulkemizde ¢ok sayida bankacilik uygulama yazilimlari vardir.
Ayrica cep telefonunu kullanarak giivenli bankacilik hizmetlerinin yapilir hale

gelmesiyle bu alanda da hizli gelismeler yasanmaktadir. Islak imza kadar giivenli olan

***Tumin Giiltekin, Erol Lengerli, “Bilgi Sistemleri Denetimi”, TIDE i¢ Denetim Dergisi, Say: 19, 2007 s.7.
7 Ahmet Tiirkay Varli, “Bilgi Sistemleri Denetimi”, TIDE i¢ Denetim Dergisi, Say1 19, 2007 s.10.
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uygulamalarla sifrenin ¢alinmasi gibi sorunlar ortadan kalkmaktadir®™®. Bu sekilde
saglanan standart bir teknolojinin denetiminin de daha standart yapilmasi

saglanmaktadir.

Bilgi teknolojilerinden beklenen giiven, yani bu teknoloji karsisindaki
risklerin belirlenip, detayl bir sekilde denetim planlarinin hazirlanmasiyla, operasyonel
etkinlik ve denetim etkinligi saglanabilir. Bilgi teknolojilerine iliskin saglikli bir yap1
kurulduktan sonra, gerekli denetim siireci etkin bir sekilde yapilmalidir. Degisen
kosullara uygun denetim teknikleri gelistirilmeli, altyap: yeterliligi siirekli olarak takip

edilmelidir®®’.

Burada denetim otoritelerinin lizerinde durmasi gereken bir konu da is
siireclerinin  sanal ortama tasmmmasiyla Dbirlikte e-postalarin  saklanmasi ve
denetlenilebilirligine iliskin sorunlardir. Ozellikle ¢alisanin bankada kendisine verilen e-
posta hesabimi is amagli olmayan ve kurum i¢in itibar ve imaj riski yaratabilir sekilde
kullanmas1 da ciddi operasyonel risklere yol acabilir. Kurumlarda ¢ok sik olarak
rastlanan bu durum banka aleyhine maddi manevi tazminat davalarinin acilmasina

sebep olabilir’”

.Kurumsal elektronik postalarin gerektiginde kamu veya banka denetim
birimlerince incelenebilmesi olagandir ve dogru bir islemdir. Bankalar bu tiir
denetimlerin standart oldugunu biitiin personele ilk bastan sdylemelidir. Daha 6nce bu
konuda bilgilendirme yapilmamissa elektronik posta denetimi yapmak etik agidan

sikintilar dogurabilecektir”".

3.2.6. Bilgi Ag1 Giivenliginin Denetimi

Ozel bilgilerin korunmasi, degisik durumlarda verilerin ve islemlerin kanit
olarak kullanilabilmesi, itibar ve giivenin korunmasi agisindan bilgi ag1 denetimi son
derece 6nemlidir’®. Bilgi ag1 giivenligine iliskin denetimin ilk asamasinda bankanin

bilgi agmim kapsadigi alan ve sinirlarinin anlasilmasi gerekmektedir. Bu siiregte bilgi

%8 Tanol Tiirkoglu, “Kurumsal Bilisimdeki Son Gelismeler”, TIDE I¢ Denetim Dergisi, Say1 21, 2008 ss.36-

38.
% Fatih Emiral, “BT Kontrol Altyapisina Temel Bakis”, Eyliil 2003 Activeline, 01.09.2003, No:42, ss.1-3.
http://www.makalem.com/Search/ArticleDetails.asp?b Where=true&nARTICLE_id=2653 (06.06.2008).
390 Ali Kamil Uzun, “Muhaberat Teftisinden E-Posta Denetimine”, TIDE I¢ Denetim Dergisi Say1 5, 2002
s.38.

391 Tanol Tiirkoglu, “Bir Cep Telefonunun Diisiindiirdiikleri”, TIDE I¢ Denetim Dergisi. Say1 13. 2006. 5.26.
392 Serdar Giizel, “Bilgi Teknolojileri Kontrolleri” TIDE i¢ Denetim Dergisi. Say1 11. 2005. s.34.
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ag1 diyagrami ve dokiimantasyon incelenmelidir. Diyagram, bilgi agma iligkin alanlar1
ve iletisim yolarin1 gosterir. Denetci kritik bilgi kaynaklar1 konusunda bilgi sahibi
olmalidir. Kurum i¢i ¢alisanlar diginda sisteme giris yetkisi olanlar1 ve sisteme giris
yetkisi olanlarin  bu yetkiyi kurum disindaki bir noktadan gergeklestirip

gerceklestiremedikleri onemlidir*®.

Diinyada yapilan ¢alismalarda ise belirli bir otorite heniiz olusmamistir. Bilgi
teknolojileri denetimine iliskin kullanilan standartlarin birlestirilmesi gereklidir. Bu
konuda ozellikle ISACA (Information Systems Audit and Control Assocation)’nin
calismalar1 mevcuttur. Ayrica IIA (Institute of Internal Auditors)’in yapmis oldugu
Global Technology Audit Guide serisi gibi ¢calismalar1 da vardir. Bu ¢alismalar birgok
kurulus tarafindan gittikce artan bir ilgi gormektedir. Tiirkiye’de ise COBIT (The
Control Objectives for Information and Related Technology) standartlar1 yoniinde bir
egilim vardir. Bilgi sistemlerinin bankalar: ilgilendiren operasyonel riskler i¢inde ciddi

boyutlara ulasmasi, denetim otoritelerinin gézard1 edemeyecegi bir gergektir®®*.

Banka bilgilerinin ¢alinmasi, tahrif edilmesi ve kotii amagclar i¢in kullanilmasi,
bankay1 basta yasal sorumluluklar olmak iizere, maddi ve itibar risklerine maruz birakir.
Bankalarin bu tiir durumlar1 daha 6nceden diisiiniip cevaplamasi gereklidir. Bankanin
mali islerden sorumlu yoneticisi bilgisayar kayitlarimda 10 milyar TL’lik bir agik
gordiiglinde maddi zarar1 banka nereden karsilayacak? Miisterilere ait gizli bilgileriniz
calind1 ve siz miisterilerinize bilgilerini gizli tutacaginiza dair glivence vermistiniz,
simdi ne olacak? Bu tiir sorular ¢ogaltilabilir. Onemli olan bankanim bu sorular1 kendine
sorup sormadigi ve veri giivenliginde uzman bir ekiple calisip calismadigidir. Bu
kapsamda veri giivenliginde profesyonel dis hizmet alimi1 bankanin veri biitiinliigii ve

giivenligine iligkin katma deger yaratabilir’®.

3% Fatih Emiral, “Bilgi Agi Giivenlik Denetimi Genel Yaklagimi”, Activeline, 01.11.2003, No:44,
http://www.makalem.com/Search/ArticleDetails.asp?bWhere=true&n ARTICLE id=2736 (08.06.2008).

3% Ciineyt Sezgin, Selim Elhadef ,Oktay Aktolun: “Bilgi Sistemleri Denetimi”, TIDE i¢ Denetim Dergisi,
Say1 19, 2007, ss.11-21.

395 Serdar Giizel, “Veri Giivenli &i ve Kontrolii 17, TIDE i¢ Denetim Dergisi, Say1 9, 2004. s.40.
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3.2.7. BDDK Bilgi Teknolojileri Yonetmeligi

BDDK’nin ¢ikarmis oldugu, Bilgi Teknolojileri Denetimine iliskin yonetmelik,
bilgi teknolojileri denetiminin yaninda neredeyse biitiin operasyonel siireclerin
denetimine iliskindir. Oran olarak belirtmek gerekirse sadece bilgi teknolojileri
kapsaminda yapilan denetim bu mevzuatin iigte birini kapsamaktadir. Kalan iigte ikilik
kapsam operasyonel risklere iliskindir. Bu kapsamda hangi faaliyetlerin operasyonel
denetim siirecine dahil edilecegi bagimsiz denetim firmalarinin da goriisii alinarak
belirlenmelidir. Bu yonetmelik sayesinde bankalarda bilgi teknolojileri yaninda diger
operasyonel risklere iliskin denetimlerin daha etkin hale gelmesi saglanacaktir®.

Operasyonel risklerin genisligi ve birbirini tetikler halde bulundugu diisiiniildiigiinde bu

durum son derece normaldir.

Bilgi sistemlerine iliskin sunu da belirtebiliriz ki; Bankalar bu sistemleri en
yogun olarak kullanan kurumlardir. Yogun olarak yapilan analiz ve degerlendirmeler
bilgi sistemlerinin giivenliginin yaninda, kullanilabilir olmasmi da gerektirmektedir.
Denetciler sistemin dogru isleyip islemediginin yanmda dogru sistemin isleyip
islemedigini de kontrol etmelidirler. 2008 yilinda diinyada etkisini gdsteren ve banka
yonetimlerinin zaman ve sartlar karsisinda yenik duruma diismesine yol acan bankacilik
krizi agik olarak gdstermistir ki; daha etkin isleyen, daha kullanilabilir olan bilgi

sistemleri bu krizi ¢ok 6nceden fark edebilirdi*”’.

Yasanan gelismeleri gz Oniine aldigimizda bilgi giivenliginin, hem kurumlar
hem de kisiler agisindan tartigsmasiz olarak ¢cok onemli bir hale geldigini sdyleyebiliriz.
Bankadaki hesaplara iliskin bilgilerin ¢alinmasi sadece kurum ve kisiler agisindan
maddi zararlara yol acar, fakat kimlik bilgilerinin calinmas1 veya kaybedilmesi telafisi
imkansiz zararlara yol agabilir. Cok genis verilere sahip kamuda, yasanabilecek bir veri

skandali yani verilerin ¢aldirilmasi veya mevcut verilerin manipiilasyonu bankalar1 da

3% Tanol Tiirkoglu, Yeni BT Denetim Yonetmeligi ve Etkileri, TIDE i¢ Denetim Dergisi, Say1 16, 2006,
$5.37-40.

397 Cihan Dag, “Bilgiyi Yonetenler Krizi Ongormeli miydi?”, infomag Ekonomi Dergisi, Nisan 2009 Yil: 9
Say1 2009/4, 5.65.
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ciddi risklerle karsi karsiya birakacaktir. Bankalar ne kadar ciddi onlemler alirsa alsin
miisterilerin kisisel onlemler almamas1 riskleri engellemeyecektir. Ulkemizde yiizde
80’ler civarinda olan korsan yazilimlar ve her tiirli miidahaleye agik kisisel

bilgisayarlar ciddi bir risk unsuru olarak varligmi devam ettirmektedir’*®.

Bilgi sistemleri denetimine iliskin son olarak sunu belirtmeliyiz ki, bankalar
mevcut olan en gelismis giivenlik uygulamalarina sahip olsa bile yine de tamamen
savunmasiz durumdadirlar. Giivenligin en zayif halkasi, kurulan giivenlik
sistemlerindeki agiklar degil “insan”dir. Artan giivenlik teknolojileri karsisinda
dolandiricilar toplum miihendisligi olarak adlandirilabilecek ve 6ziinde insan somiiriisii
olan teknikler gelistirmektedirler. Bu yolla, dijital kalelerle korunan bilgi ve parolalar
basit insan iliskileriyle ele gecirilmektedir’”. Yani hicbir yer, hicbir zaman giivenli

degildir.
3.3. OPERASYONEL RiSKTE DENETIM VE YONETIM IiLiSKiSi

Operasyonel risk yonetim catis1 altinda yer verilen i¢ kontrol ve teftis birimleri
operasyonel riske iliskin asil denetimleri yapan birimlerdir. Yine bu birimler risk
yogunlugunun tespiti, ve risk odakli denetim anlayisina sahip olmahdirlar’'®. Kurumsal
yonetim ve i¢ denetim birinin digerinin Oniinde olmadigi, olamayacagi bir
birlikteliktir’''. Fakat operasyonel risk yonetimi dendiginde burada riskin azaltilmasinda
i¢c denetimin vazgecilmez bir yeri vardir. Saglikli bir denetim sisteminin var olmamasi
durumunda karsilasilabilecek felaketlere basta Barings olmak iizere son yillarda artis
gosteren banka iflaslarmi drnek gdsterebiliriz. I¢ denetim banka icerisinde kurulu olan
risk yonetim sistemlerini de denetlemekte, i¢ kontrol ise operasyonel risklere iliskin
calismalar icin verimli bir veri girisi saglamaktadwr. Risk yonetim ve i¢ denetim
kavramlar1 bir zincirin ayrilmaz iki halkasi olarak goriilmelidir. Zincirin saglamligi ise

bu halkalarm saglamligina baghdir'>.

3% Cihan Dag, “Artik Kimse Giivende Degil” infomag Ekonomi Dergisi, Y11:9 Say1 2009/2, ss.62-63.

3% Kevin D. Mitnick ve William L. Simon, Aldatma Sanat. Nejat Eralp Tezcan (¢ev.) 1. Basim, Ankara:
ODTU Gelistime Vakfi Yaymcilik ve fletisim A.S. Yayinlar1 2005, ss.3-4.

310 Ozdemir, s.48.

311 Al Kamil Uzun, “Kurumsal Yonetim ve I¢ Denetim Etkinliginde Basar1 Faktérleri”, DYH Kurumsal
Yonetim Konferansi 9 Mayis 2006, Istanbul: DYH Yayinlari, 2006. s.115.

312 Reha Yolalan, “Risk Yénetimi ve I¢ Denetime iliskin Uluslararasi Gelismeler ve Tiirkiye’ye Yansimalar1”
TIDE i¢ Denetim Dergisi, Say1 1, 2001 s.17.
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Bankalardaki i¢ denetim departmanlar1 risk yonetimi iizerinde, daha fazla ve
daha hassas olarak durmalidirlar. Uluslar arasi I¢ Denetciler Enstitiisii’niin taniminda da
ic denetim, organizasyona deger katmak i¢in tasarlanan giivence ve danigsmanlik
hizmetler1 biitiinii olarak goriilmekte ve risk yonetim ve kontrol siireclerinin etkinliginin
degerlendirilmesinden, sirket hedeflere ulasilmasmna kadar olan faaliyetlere yardimci
olur denmektedir. Bankalardaki risk denetim ve yonetimine iliskin degisen yaklagimlar,
i¢c denetim departmanlarmin risk yonetim fonksiyonu iizerinde daha hassas durmasini

gerektirmektedir’ .

Risk yonetimi ve risk denetimi kavramlar1 hem literatiiriin hem de ge¢cmisteki
sektorel gelismelerin getirdigi nedenlerle ayr1 ayr1 kullanilmaktadir. Fakat yonetim ve
denetim kavramlar1 giin gegtikge i¢ ige girmektedir. Tiirkiye’de ve diinyada “denetim”
olarak algilanan bir ¢ok faaliyet aslinda operasyonel risk yOnetiminden ibarettir.
Dolayisiyla yonetim ve denetim kavramlar1 sik1 bir sekilde i¢ ice girmislerdir ve bu
sire¢c devam etmektedir. Operasyonel risk yonetim ve denetim kavramlar1 ayri ayri
taraflarin anlayacagi kavramlar olmaktan giin gectikge uzaklagmaktadir. Operasyonel
riskin tanimlanmasi, Olciilmesi, yonetilmesi ve denetimi iglemlerini ayr1 ayr1 taraflar
yapamaz. Operasyonel riske iligkin siirecleri ayr1 kisilerin, bunlarin denetimini ayri
kisilerin yapmasi bankalarda verimsizlige yol acar. Enron’un diinyada en gelismis risk
yonetim teknolojilerinden birine sahip oldugunu diisiiniirsek sadece operasyonel risk
yonetiminin bir anlam ifade etmeyecegi denetimin bunu tamamlamasi gerektigi
goriiliir' ',

Almanya ve baz1 Avrupa iilkelerindeki i¢ denetim enstitiileri ise i¢ denetim ve
risk yonetimi arasindaki iliski konusunda sabit belirgin bir tutuma sahip degildirler.
Bazi iilkelerde i¢ denetim, risk yonetiminin liderligini iistlenecek sekilde yapilanmistir.
Ayni iilkelere gore risk degerlemeleri asil olarak denetim planlarmin temelini
olusturmaktadir. Sirket iflaslar1 diinya {izerinde siirekli olarak denetim sistemi lizerinde
tartigmalara yol acan olaylardir. Bu skandallar sonras1 6zellikle yasal mevzuatlar siirekli

yenilenmeye calisilir. Bankalar i¢in 6nemli bir tespit ise en etkin denetim sistemlerini

313 N. Burak Unlii, “Risk Yonetiminin Degisen Diinyast ve I¢ Denetim” TIDE i¢ Denetim Dergisi, Say1 9,
2004. ss.49-51.
314 Sezgin, “Basel II, Risk Yonetimi ve I¢ Kontrol”. 5.88-90.
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faaliyete gegiren, denetime yeni bir soluk getiren bankalar, genel olarak operasyonel
risklerden en cok zarar1 goren bankalardir. Bu kapsamda skandallar sonrasi hazirlanan

denetim raporlar1 yonetimleri daha uyaric1 bir etkiye sahiptir®"”.

Basel tarafindan caligmalar1 siirdiiriilen risk yOnetim sistemleri aslinda
bankalarin denetimi ve kamu denetim otoritelerinin iizerinde durduklar1 unsurlardan
olusmaktadir. Risk odakli denetim yaklasiminin, Basel II’nin risk yonetim prensipleri

iizerinden insa edilmesi miimkiindiir’'®

. Artan operasyonel riskler karsisinda bankanin
zor durumda kalmamasi, islemlerinin kesintiye ugramamasi gibi amaglarla kamu
otoriteleri, tasman risklerle iligkili bir sermayenin hazir bulundurulmasini istemesi ise

denetimin etkinsizligine kars1 bir onlem olarak degerlendirilebilir3l7.

I¢ denetimin evrimi incelendiginde klasik standart denetimlerin yerini teknoloji
yogunluklu denetimlerin aldigi goriilmekte ve danigsmanlik hizmeti saglayan denetci
anlayist kabul gormektedir. Bu siirecin tiim diinyada bu sekilde ger¢eklestigi
bilinmektedir. Uluslar arasi alanda yapilan bir arastirma da bu goriisii desteklemekle
beraber risk yonetim sistemlerinin de i¢ denetimle daha fazla ilgili hale geldigi tespiti

s0z konusu arastirmayla ortaya cikmistir %,

Bu konuda sonu¢ olarak sunu sdyleyebiliriz ki, operasyonel risk skandallari
sonras1 i¢ denetim meslegi bu skandallardan en agik sekilde kazangli ¢ikan meslek
olmustur. Bu gelismeler sonrasinda i¢ denetim, risk denetimi ve yOnetimi iizerine

odaklanmistir"’.

Yonetim anlayisinda yasanan gelismeler, yasal diizenlemeler ve
rekabet ortami i¢ denetgilerin gorev ve sorumluluklari siirekli arttirma egilimindedir.
Genel kabul goren goriise gore i¢ denetim, risk yonetimi, kurumsal yonetim ve denetim

komitesinin basarili olabilmesinde en temel unsurdur’*’.

315 Internal Auditing Business Risk, “Avrupa’da I¢ Denetim”, Evren Altiok (¢ev.) TIDE i¢ Denetim Dergisi.
Say1 5, 2002 ss.45-46.

316 Candan ve Oziin, s.13.

317 Ozdemir. Bankalarda Operasyonel Risk Yonetimi ve Bir Model Uygulamasi. s.155.

318 Yavuz, s.49.

31 Dana R. Hermansoy, “Yonetim ve Muhasebe Skandallar1 Sonucu Kazananlar ve Kaybedenler”, Hasan
Abdioglu (gev.) TIDE I¢ Denetim Dergisi, Say1 12, 2006 5.24.

320 Uyar, s.27.
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BOLUM IV

OPERASYONEL RiSK DENETIMINDE SURECLER

Operasyonel risk bazli denetimler ¢ercevesinde dnemli olan operasyonel risk
veri taban1 ve operasyonel risk 6l¢iim tartigmalari bu boliimiin iki temel konusudur.
Operasyonel riski azaltma uygulamalar1 ve yasanmis operasyonel skandallar, boliimiin
diger ana basliklarmi olusturmaktadir. Konunun tartigsmali ve onemli noktalar1 ise alt

basliklar igerisinde incelenmistir.

4.1 OPERASYONEL RiSK VERi TABANI

Veri tabanlar1 bilgilerin depolanmasi, siniflandirilmasi, gerek duyuldugunda
silinerek, degistirilerek giincellenmesi i¢cin gelistirilen yazilimlardir. Belirli amaglara
yonelik  olarak  kullanilacak olan  veriye wulasimi kolay hale getirmek,
denetlenilebilirligini saglamak ve belirli belleklerde toplamak yoluyla bu veri tabanlari
olusturulur. Olusturulacak veri bankalar1 sayesinde bilgi ve veri tekrarlarinin Oniine
gecilmis olur. Kullanicilar, amaglar1 dogrultusunda ana veri kaynagindan filtrelenen

bilgileri verimli olarak kullanabilirler’*'.

Operasyonel kayip olaylarma iliskin olusturulacak veriler asgari olarak su
bilgileri igermelidir; Tanimlanan olayn tiirii, gerceklesen olaya iliskin kisa bir bilgi,
olaymn meydana geldigi birim, olaya sebep olan etkenler, olay sonrasi ortaya ¢ikan
etkiler, kaybin finansal boyutu, ger¢eklesme tarihi, periyodu, tespit tarihi, yasal islem
durumu, telafi durumu, sigorta mevcutsa bildirim yapilip yapilmadig: gibi bilgiler veri

setinde yer almalidir’>.

Operasyonel risk veri tabaninin olusturulmasinda kullanilabilecek her kaynagin

kendine gore art1 ve eksi yonleri vardir. Bu veri kaynaklari sunlardir®*;

(a) Teftis Raporlari: Avantajlar1 arasinda erisimin kolay olmasi, giivenilir

verileri icermesi, bir¢ok bilgi ve analizin rapor iginde bulunabilmesi durumlari

321 Sakrak, “Isletme Biitgeleme Sisteminin Etkinliginde Bilgisayar Kullanimimn Rolii” s.30.

322 Murat Mazibas, Operasyonel Risk Veri Tabam Modellemesi, BDDK Calisma Raporlari 2006/2 ss.24-
25.
32 Teker, Bankalarda Operasyonel Risk Yonetimi, s.52.
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sayilabilir. Teftis raporlarmin veri kaynagi olarak alinmasinda ortaya ¢ikan problem ise
olayin meydana gelme tarihi ile veri tabanina islenmesi arasinda gegen siirenin

uzunlugudur. Bu siire¢ etkin ve verimli bir degerlendirmeyi geciktirmektedir.

(b) I¢ Kontrol Raporlart: I¢ kontrol raporlar1 da teftis raporlariyla benzerlik
gosterir fakat olayin giincel haldeyken veri tabanina islenisi i¢ kontrol raporlarinda daha
kolaydir. Bu kolaylig1 kadar i¢cerdigi analizler ve detaylar bakimindan teftis raporlarinin

gerisinde kalmaktadir.

(c) Dis Denetim Raporlari: Bagimsiz denetim firmalarinin veya kamu
otoritelerinin diizenlemis oldugu raporlar banka icinde olusturulan raporlarin yaninda
ek olarak veri tabaninda kullanilabilirler. Bu tiir raporlar bankaya ait operasyonel

risklerin farkli bir bakisla tespit edilmis olmasi sebebiyle dnemlidir.

(d) Sigorta Kayitlari: Bankada uygulanan sigortalar ve sigortaya iliskin belge
ve olay raporlar1 gercek¢i bir kaynak olarak kullanilabilir. Bilgi islem boliimlerinde
meydana gelen sorunlar ve olasi riskler i¢in yapilan raporlama ve bilgilendirmeler de

operasyonel risk veri tabani i¢in kullanilabilir.

(e) Diger Kaynaklar: Denetim ve kontrol birimlerinden bagimsiz olarak,
operasyonel risklerin meydana geldigi veya meydana gelebilecek faaliyet alanlarinda
calisan personelin kisisel degerlendirmeleri ve analizleri, risklerin 6nem dereceleri ve
olasiliklar1 hakkinda daha gercekci bilgiler verebilir. Burada ortaya ¢ikabilecek sorun
ise personelin kendi aleyhine kullanilabilecegi diisiincesiyle risklerin varligi ve

gerceklesebilme ihtimaline iliskin goriislerini tam olarak yansitmamasidir.

4.1.1. Veri Toplama Siirecinin Asamalar

Veri toplama siirecinde takip edilecek asamalar sunlardir’**;

o Tanimlama: Bu asamada kayip olayr tespit edilir. Olaym meydana

geldigi tarth ve kayip tutarma iliskin ilk tespitler bu asamada belirtilebilir. Kaybi1

324 Operasyonel Risk Veri Tabani, TBB Operasyonel Risk Calisma Grubu, TBB Bankacilar Dergisi, Say1 49,
2004, s.124.
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tanimlayanin kimliginin bilinmesi de bundan sonraki siire¢clerde ortaya cikabilecek

problemlerin ¢6ziimiinii kolaylastirabilir.

. Arastirma: Kayip olay1 detayl olarak arastirilarak bir onceki agamada

tespit edilen bilgiler giincellenir.

o Analiz: Olay, sebep ve nedenler olmak iizere genel olarak ii¢ kategoride
smiflandirma yapilabilir. Olaymn sigorta kapsaminda olup olmadig1 veya ne kadarinin

sigorta kapsaminda olduguna iliskin durum ortaya konulur.

o Onaylama: Her yOniiyle incelenen olay detayl bir sekilde kayda gegirilir

ve kaybin meydana geldigi ilgili birim tarafindan da incelenerek onaylanir.

. Kayit: Kayip muhasebe sistemine de yansitilmalidir. Muhasebe sistemine

direkt olarak yansitilan olay i¢in standart bir prosediir belirlenmelidir.

4.1.2. Veri Toplama Siirecinde I¢ Denetimin Rolii

Operasyonel risk verilerinin bankanin biitlin birimlerini ilgilendirmesi ve i¢
denetiminde ayni sekilde bankanin biitliin faaliyetlerini kapsayan bir denetim siireci
oldugu diisiiniildiigiinde, operasyonel risk veri tabaninin olusturulmasinda i¢ denetimin
rolii tartisilmazdir. I¢ denetim, i¢ kontrol ve teftis birimleri bankanm maruz kaldig1 ve
kalabilecegi birgok bilgiyi ellerinde bulundurmaktadir. Bu birimlerin ¢aligmalari
sirasinda elde ettigi bilgiler basli basmma Onemli sayilabilecek operasyonel risk
verileridir. I¢ denetim ayrica veri tabanina aktarim yapilan tiim siirecleri de
denetlemelidir. Bu denetimler sayesinde verilerin kalitesi, glivenilirligi, kullanilabilirligi
artacaktir’®. Yani 6zetle, veri toplama siireci bankanin i¢ denetim birimi tarafindan
gereklestirilmelidir. Bu konudaki siirecler yazili hale getirilmeli, verinin zamaninda ve

giivenilir sekilde elde edilmesi saglanmalidir’*’.

Operasyonel risk verilerinin toplanmasina iliskin Tiirkiye’deki bankalarda

cesitli yontemler uygulanmaktadir. Bazi bankalar bu verileri teftis, i¢ kontrol gibi

325 Murat Mazibas, Bankalarda Operasyonel Risk Veri Tabamnin Olusturulmasi, BDDK Calisma
Raporlari, No: 2006/3 s.9.
326 Tiirkiye Bankalar Birligi Calisma Grubu, s.20.
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birimlerden almakta ve daha sonra kategorize etmektedir. Bazi bankalar ise dagmnik bir
sistemle verileri toplamaktadir. Subelerden ve diger birimlerinde iiretilen veriler daha

sonra merkeze yonlendirilmektedir®>’.

Operasyonel riskler dinamik bir yapidadir ve bir¢ok etkene bagli olarak stirekli
degismektedir. Operasyonel risk verileri, bankanin biitiin birimlerinde meydana gelen
zarar olaylarmi kapsadigi icin i¢ kontrol ve i¢ denetim birimlerinin bu verilerin
toplanmasi ve veri tabanina kaydedilmesi siirecinde en 6nemli birimler oldugu kesindir.
Operasyonel risk ihtimallerinin tahmin edilmesinden, bu riskler hakkinda yapilacak
biitlin calismalarin sonlandirilmasina kadar olan tiim siire¢ i¢ denetim birimlerinin etki

alanindadir.

4.1.3. Verilerin Siniflandirilmasi

Basel komitesi, gelismis Olclim yaklasimini benimseyen bankalar icin dis
verilerin ve i¢ verilerin birlikte kullanilmasini O6nermistir. Fakat bu verilerin nasil
birlestirilecegi konusunda herhangi bir aciklama getirmemistir. I¢ veri tabani igin asgari
bes yillik veri tabani istenirken, ulusal denetim otoritesi tarafindan olusturulabilecek bir

dis veri taban1 i¢in en az ii¢ yillik veri gereklidir®*®.

Verilerin smiflandirilmas1 konusunda Basel Komitesi’nin Onerdigi iki ana
kategori vardir. Bunlar kayip verisi ve nedensellik verisidir. Nedensellik Verisi; Risk
verilerinin “nedenler” iizerinde odaklandig1 veri tiirtidiir. Sektér uygulamalarinda ise
boyle bir calisma heniiz olgunlasmamistir. Bu yiizden daha objektif olarak
degerlendirilebilecek “kayip verileri” ne agirlik verilmesi yaklasimi, benimsenmistir.
Riske iligkin daha gercek¢i denetim ve yonetim anlayisi icinse nedensellik verilerinin
kullanilmasi istenerek orta yol bir yaklasim benimsemistir. Komite, kayip verilerini su

sekilde smiflandirmustir®”’;

o Banka ic¢i hile ve dolandiricilik olaylari.

327 Operasyonel Risk Cahisma Grubu, “Operasyonel Risk ileri Olgiim Modelleri” TBB Bankacilar Dergisi,
Say1 58, 2006 s.149.

328 Nurgiil Chambers ve Atilla Cifter, “Operasyonel Risk Yonetiminde Zarar Dagilimlari ile Gelismis Olgiim
Yaklagimu Uygulamasi”, Dogus Universitesi Dergisi, 8.Cilt, 2.Say1, 2007, ss.143-158.

329 Murat Mazibas, Operasyonel Riske Basel Yaklasim, Risk Verilerine fliskin Bir Degerlendirme, Ankara:
BDDK Arastirma Raporlari, Temmuz 2005, ss.3-4.
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o Banka dis1 hile ve dolandiricilik olaylar1.

. Istihdam ve isyeri giivenligiyle ilgili kayiplar.

o Fiziki varliklara verilen zararlarla ilgili olaylar.
. Faaliyetlerin durmasi ve sistem hatalarina iliskin kayiplar.
o Isleme, teslimat ve siire¢ yonetimine iliskin kayiplar.

4.1.4. Operasyonel Risk Dis Veri Tabam

Bankalarin operasyonel riske iliskin verilerinde en uygun ve en giivenilir
kaynak i¢ verilerdir. I¢ veriler bankanin potansiyel risklerinin belirlenmesinde yetersiz
kalabilirler. Bu tiir yetersizliklerde bankalar dis veri kaynaklarma basvurmalidirla 330,
D1s veri kullanilmasiyla birlikte daha saglam bir veri sistemi elde edilecektir. Verilerin
yetersizligi, uygunsuzlugu gibi sorunlarla ¢ok sik¢a karsilasilsa da i¢ verilerin dis
verilerle desteklenmesi gereklidir. Giincel verilerden olusan dis veri tabanlar1 yeni
ortaya ¢ikan problemlerin dnlenmesine yonelik tedbirlerin gelistirilmesine yardimci
olacaktir. Diinya genelindeki 6rneklere baktigimizda genel olarak iki tip dis veri tabani

kullanilmaktadir™>"! ;

(1) Konsorsiyum Tabanli Dis Veri Tabani: Uye bankalarca olusturulan veri
sistemidir. Veriler iiyelerden elde edilmektedir ve elde edilen veriler belirli asamalardan
gectikten sonra veri havuzuna yliklenmektedir. Global Operational Loss Database,
Multinational Operational Risk Exchange, Operational Risk Data Exchange
Assocatioan gibi kurumlar bu tiir veri tabanlaria 6rnektir. Avantajlar1 arasinda gizlilik,
giivenilirlik, verim ve esneklik bulunmakla birlikte dezavantajlar1 arasinda, kapsam,

maliyet, hetorojenlik, zaman gibi sorunlar bulunabilir.

30 Operasyonel Risk Caligma Grubu, “Operasyonel Risk fleri Olgiim Yaklagimlari Kullamlarak Ekonomik
Sermaye Hesaplanmasi, Ileri Olgiim Yaklagimlari — Ekonomik Sermaye Iligkisi” TBB Bankacilar Dergisi, Say1 58,
2006 s.100.

31 Operasyonel Risk Calisma Grubu. Operasyonel Risk Dis Veri Tabani. TBB Bankacilar Dergisi, Say1 50,
2004. s5.84-125.
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(2) Kamuya Acik Dis Veri Tabani: Kamuyla paylasilan yiliksek zararl olaylar:
icerir. Bu tiir veriler medya, mahkeme kayitlar1 gibi kamuya agik kaynaklardan elde

edilebilir. OpVar veri tabani bu tiir bir veri tabanina 6rnek olarak gosterilebilir.

Operasyonel risk bazli denetiminin sekillenmesinde i¢ verilerin dis verilerle
giliclendirilmesi ve dig verilerin i¢ verilerle uyumlastirilmast denetim c¢aligmalarinin

daha etkin hale gelmesini saglayacaktir>>.

4.1.5. Tiirkiye’de Ortak Veri Kullanim

4.1.5.1. Kredi Kayit Biirosu (KKB)

Kredi Kayit Biirosu; Bankalarin miisteri kaynakli operasyonel risklerinin
denetimi acisindan son derece 6nemli olan bu veri sistemi, bir¢cok bankanin ve finansal
kurulusun bir araya gelerek olusturdugu 6nemli bir veri kaynagidir. Bu veri sistemi
sayesinde bankalar miisterilerinin kredibilite durumunu sistemden takip edebilmekte ve
hizli kararlar verebilmektedir. Kredi sahtekarliklarinin tespiti de bu veri sistemi

sayesinde yapilabilmektedir’>>.

KKB, bankacilik sektoriinde bilgi paylasimi  konusunda  devrim
gerceklestirmistir. Bundan Once bankalar en basit bilgilerini bile diger bankalarla
paylagsmiyor ve asir1 derecede korumaci davraniyordu. Bu kurulusla beraber bu anlayis
kokten sarsilmig ve bugiin, hemen hemen sektoriiniin tamamini kapsayan bir bilgi
paylasim ag1 kurulmustur. Bu kurulus bankacilik sektoriine sorunsuz olarak ve adaletli
bir sekilde hizmet sunmaktadir. Veri giris, ¢ikiglart ve sikayetlerin ¢oziimii etkin bir
denetimsel prosediirle gergeklesmektedir. Kar amaci olmayan ve goniilliiliik prensibiyle
calisan bu kurulus daha sonra bir¢ok iilkeye bu konuda danigsmanlik veren bir kurum

haline gelmistir’>*.

332 Operasyonel Risk Calisma Grubu “Operasyonel Risk Kapsaminda Bankalar arasi Veri Gereksinimi ve
Paylasim Esaslari : Operasyonel Risk Dis Veri Tabani1” ” TBB Bankacilar Dergisi, Say1 58, s.189.

33 Kredi Kayit Biirosu A.S. http:/www.kkb.com.tr/content/tr/html/sistemimizin_uyelere_yararlari.php
(Erisim: 19.04.2009)

334 Kredi Kayit Biirosu, “Kredi Biirosu Kavramim Tiirk Finans Sektorii ile Bulusturan Kurum: Kredi Kayit
Biirosu A.S.” TBB Bankacilar Dergisi, Say1 51, 2004 ss.83-84.
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4.1.5.2. Bankalar arasi1 Kart Merkezi (BKM)

Bankalar aras1 Kart Merkezi: Karth 6deme sistemiyle iligkili tiim kurumlar
arasindaki iletisimi saglamak, kartli 6deme sistemlerinin kesintisiz siirmesini saglamak
ve bunlarla ilgili kural ve standartlar olusturma stratejileri ¢ercevesinde yapilanmistir.
Yapilan bilgi paylasimi sayesinde kart sahtekarliklari ciddi oranda dnlenebilmektedir.
Kart sahtekarliklarma iliskin denetimsel prosediirler olusturmak ve kuruluslar ve

tiiketiciler arasindaki sorunlarin ¢dziimlenmesi de kurumun hizmetleri arasmdadir’™.

Sunu da belirtmeliyiz ki, bankalarin ortak olarak gergeklestirebilecegi
operasyonel risk veri tabani projesi Tiirkiye Bankalar Birligi altinda veya farkli 6zerk
bir kurum aracilifiyla gerceklestirilebilir. Bu konuda uluslar arasi uygulamalar olan
GOLD (Global Operational Loss Database), BBA (British Bankers’ Association), DIPO
(Database Italiano dele Perdite Operative) ve ABI (Associazione Bancaria Italiana)’nin

yapilar1 incelenebilir’*®.

4.2. OPERASYONEL RiSK OLCUMU

Operasyonel riskler bankalarm kendi 6zel sartlarina gore tanimlanmasi gereken
risklerdir. Her kurumun sahip oldugu isletme ve denetim kiiltiirii farkhidir. Bu
farkliliklar ayrica teknolojik seviye, insan kaynaklar1t uygulamalari, organizasyon
yapisindan da kaynaklanabilmektedir. Tiim bunlarin disinda operasyonel risklerin
dinamik bir yapida olmasi sebebiyle bu riskler, diger bankacilik riskleri kadar objektif

kriterlerle 6lciilememektedir®’.

Ingiltere Bankalar Birligi’ne gore operasyonel riskin kredi riski ve piyasa riski
gibi &lgiilmesi imkansizdir’®®. Operasyonel risklerin sayisallastirilmasi kolay bir is

degildir. Amerika Birlesik Devletleri’ndeki bankalarmn bile biiyiik bir kism1 operasyonel

335 Bankalar arast Kart Merkezi, http://www.bkm.com.tr/hizmetler.aspx s.1. (Erigim 19.04.2009)

36 Operasyonel Risk Calisma Grubu “Operasyonel Risk Kapsaminda Bankalar arasi Veri Gereksinimi ve
Paylasim Esaslar1 : Operasyonel Risk Dis Veri Tabani™ s.192.

337 Sezer Bozkus, “Isletmelerde Operasyonel Risk Olgiim Siireci” TIDE i¢ Denetim Dergisi, Sayi:14 2006,

s.25.
338 flhan Ciftci, Basel Il Cerevesinde Operasyonel Risk Igin Sermaye Ayarlamasi, Yaymlanmams Yiiksek

Lisans Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii. istanbul 2007, s.62.
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risklerin sayisallagtirilmas: yerine daha ¢ok Onlenmesi yada ortaya c¢ikanlarin

giderilmesi yoniinde denetim ¢alismalarina yer vermektedir’™.

Operasyonel riski kredi ve piyasa riskleri disinda kalan biitiin riskler olarak
ifade eden tanimlar da aslinda zimni olarak, operasyonel riski Olgiilmesi miimkiin
olmayan bir risk tiirii olarak kabul eden bir yaklasimin sonucudur. Operasyonel riskin
Olciilmesine iligkin kaydedilen ilerlemelere ragmen bu konu, iizerinde ¢ok c¢alisilmasi
gereken bir alandir. Gelismis risk yonetimine sahip bankalarin operasyonel risklerden
minimum diizeyde etkilenecegi gibi bir sav dogru degildir. Buna en iyi 6rnek, en
gelismis risk yOnetim sistemine sahip olan Bankers Trust’un itibar riskine maruz

kalarak batma hikayesidir**’.

4.2.1. Kantitatif Yaklasimlar

Operasyonel risklerin dl¢iimiinde sayisal tekniklerin kullanilmasi objektif ve
etkin bir yontem degildir. Operasyonel riskler dinamik bir yapidadir. Teknoloji, sistem
ve slirecler siirekli olarak degisim halindedir. Bu 6zelliklerden dolay1 objektif kriterlere
dayali 6lciim metodlarmin gelistirilmesi miimkiin degildir. Ger¢ek hayatta meydana
cikan operasyonel riskler sayisal yontemlerdeki gibi basit iliski denklemleriyle

aciklanamayacak kadar karmasik, ¢ok etkenli bir yapidadir**'.

Operasyonel risklerin Ol¢ciimii, bu grupta yer alan risklerin genel olarak
sayisallastirilamamasi sebebiyle zordur. Operasyonel risk verilerinin kisitli olmasi, her
isletmenin kendine 0zgii risk potansiyeli tasimasi, dis verilerin kullanirma uygun
olmamasi, i¢ ve dis verilerin entegre edilememesi ve insan faktoriiniin hesaba
katilamamas1 gibi zorluklar bu risklerin hesaplanma maliyetini artrmakta ve giivenilir

sonuclara ulasiimasimni engellemektedir’**.

Sayisal yaklagimlar ve modeller risk kontrolii i¢in gerekli olsa da tek basina

yeterli degildir. Risk yonetiminde sayilara, sorunun tiimii gibi bakma aligkanliginin ve

339 Ciineyt Sezgin, “Risk Yonetimi ve I¢ Denetime iliskin Uluslararast Gelismeler ve Tiirkiye’ye
Yansimalar1” TIDE I¢ Denetim Dergisi, Say: 1, 2001 s.10.

30 M. Ayhan Altintas, ss.461-464.

31 Tamer Saka, “Operasyonel Risk Olgiim Tekniklerine Genel Bir Bakis”, Active, Temmuz-Agustos 2002
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=1294 (Erisim: 11.12.2008) s.2-3.

%2 Yunus Kishali, Davut Pehlivanl, “Risk Odakli i¢ Denetim ve IMKB Uygulamasi”, Muhasebe ve
Finansman Dergisi, Nisan 2006.
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bunlara ifade ettiklerinden fazla anlam yiiklemenin “model fiyaskolar1” olarak giindeme
yansimasi sik¢a karsilagilan bir durumdur’®. Operasyonel risklerin ana kaynagi olan
insan davraniglarinin belirsizligi, dogal felaketler karsisindaki ¢aresizlik ayrica banka
itibarmin Glgiilemezligi gibi temel problemler operasyonel riskin sayisallastirilmasi
oniindeki problemlerden bazilardir. Fakat bankalarin operasyonel risk i¢in sermaye
ayirma zorunluluklar1 ile beraber bir sekilde bu riskin belirli yontemlerle Olciilmesi

zorunlu hale gelmistir.
4.2.2. Denetim Otoritelerinin Onerdikleri Yaklasimlar
4.2.2.1. Temel Gosterge Yaklasimi

Operasyonel riskler i¢in  ayrilmast gereken sermaye  miktarmin
hesaplanmasinda kullanilabilecek en basit yontem Temel Gosterge Yaklasimi’dir. Bu
yaklagimla bankanin briit gelirlerinin sabit bir orani ile sermaye gereksinimi hesaplanir.
Fakat bu yontem bazi elestirilere de maruz kalmaktadir. En biiyiik elestiri ise basit bir

hesaplamanin operasyonel riskleri ne kadar temsil edebilecegi sorusudur.

Bu model, bankalar arasinda evrensel boyutta yaygin olarak kullanilan basit
bir modeldir. Bu yaklasim daha ¢ok kiiclik ve yerel bankalarin kullanimina uygundur.
Basel Komitesi, uluslararas1 alanda faaliyet gosteren ve onemli boyutta operasyonel
riske maruz kalan biiylik bankalar icin bu basit yaklasimi tavsiye etmemekte daha

karmasik yaklasimlar kullanmalarini onermektedir’**.

Temel gosterge yaklasiminda 6lgiit olarak kullanilan briit gelirin operasyonel
risk i¢in anlamli bir gosterge olmadigi, konunun uzmanlarmca dile getirilmekle birlikte
amag¢ basit bir sekilde sermaye ayirmak olunca bu sekil bir yontem belirlenmistir.

Bdylece biitiin bankalar en kotii ihtimalle bu sekilde bir hesaplama yapabilir.

33 Active Arastirma, Bankalarda Performans ve Risk Yonetimi: Analitik Bir Cergeve, Active Aragtirma

Ekim Kasim 2000. ss.1-37. http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE _id=403 (Erisim
09.12.2008).

3 Boyacioglu, “Operasyonel Risk ve Yonetimi”, s.57.
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4.2.2.2. Standartlastirilmis Yaklasim

Temel Gosterge Yaklasimmin biraz daha karmasik bir hali olan
Standartlastirilmis Yaklasim, banka faaliyetlerini bir dizi standartlastirilmis faaliyet
birimlerine ve kollarina aywrmakta, daha sonra bu alanlarda bankanin faaliyetinin
biiylikligli ve hacmini yansitan genel bir gosterge kullanmaktadir. Bu gosterge ile, her
bir faaliyet koluna iliskin operasyonel risk miktarmin temsil edilmesi

amaclanmaktadir'™® .

Standart yaklasimda, banka faaliyetleri sekiz ana is koluna ayrilmakta ve her
bir iskolu i¢in sermaye yiikiimliiliigii ayr1 olarak hesaplanmaktadir. Faaliyetlerin sekiz is
boliimiine ayrilmasi arkasinda yatan gerekge; her bir is kolunun farkli derecelerde riske
maruz kalacagi varsayimina dayanmaktadir. Toplam yasal sermaye hesaplanirken ise,
her bir is kolu i¢cin hesaplanan son {i¢ yillik briit gelirlerin basit ortalamasi alinarak ilgili
katsayilarla carpilmaktadir. Standart yaklasimda kurumsal finansman, alim-satim,
perakende bankacilik, ticari bankacilik, 6deme ve takas, acentecilik hizmetleri ve
saklama, varlik yonetimi ve perakende aracilik faaliyetlerinden olusan sekiz is kolu

belirlenmistir**°.

Standart yaklasimin risk duyarliliginin, temel gosterge yaklasimina gére daha
fazla olmasmin ana sebebi faaliyet kollar1 bazinda ayristirilan ve farkhi katsayilarin
faaliyet kollarmma gore uygulanmasi degildir. Burada asil 6nemli nokta sermaye ayirma
metodunun gelistirilmesi degil bu metodu uygulayabilmek icin bankanin risk bazl
denetim ve yonetim sistemlerini gelistirmesine iliskin zorunluluklardir®’. Banka
denetim sistemini etkinlestirmeden bu metodu uygulayamayacaktir. Kamu denetim
otoritesi asil olarak bu etkinlestirmeyi Onemsemekte metodu bir arag olarak

kullanmaktadir.

Standart Yaklasimi kullanmak i¢in denetim otoritesinin ikna olmasi gereken
minimum sartlar sunlardir; Yonetim kurulunun, operasyonel risklere iliskin denetim ve

yonetimi etkin olarak takip ettigi, operasyonel risk uygulamalarinin kurumsal olarak

345 Boyacioglu, “Operasyonel Risk ve Yonetimi”, s.57.

346 Murat Mazibas, Operasyonel Riske Basel Yaklagimi:Ug Yapisal Blok Cercevesinde Bir Degerlendirme,
BDDK Arastirma Raporlar1 2005/1 Temmuz 2005 s.6.

347 Candan ve Oziin, s.238.
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isledigi, i¢c kontrol ve denetim alanlarinda operasyonel risk kapsamindaki ¢caligmalar i¢in

yeterli imkanlara sahip olunduguna iligkin bir gériisiin belirmis olmasr®*®.

4.2.2.3. Alternatif Standartlastirilmis Yaklagim

Bu yaklagimin standart yontemden tek farki, Perakende Bankacilik ve Ticari
Bankacilik boliimleri icin de sabit bir katsaymin kullanilmasidir. Bankalar, alternatif
standart yaklasimin kullanilmasi1 halinde daha iyi bir altyapi kuracaklar1 konusunda
banka denetim otoritesini ikna etmesi halinde bu yontemi kullanabilirler. Bu yaklasimi
kullanmaya baslayan bankalar denetim otoritesinden izin almadan tekrar Standart
Yaklasim’a geri dénemez>*’. Bu metodu uygulayan bankalarm i¢ denetim sistemlerinin,
temel gosterge ve standart yaklasimi uygulayan bankalarm i¢ denetim sistemlerinden
daha iyi olduguna dair bir goriise varilmasi zor olmakla birlikte, prestij acisindan art1

deger olarak goriilebilir.
4.2.2.4. Gelismis Olciim Yaklasimlari

Temel gosterge yaklasimi ve standart yaklasim, bankanin briit gelirlerini
dikkate alan, risk duyarliligi olmayan yaklasimlardir. ileri dlgiim yaklasimi diger
yaklagimlara gore daha karmasik bir yapiya sahiptir ve risk duyarlihi@ diger

yaklasimlara kiyasla daha duyarlidir®™.

Basel II’ye gore, banka ileri 6l¢ciim yontemlerini kullandiginda sigortanin risk
azaltic1 etkisi operasyonel riskin hesaplanmasi siirecinde dikkate alinabilecektir.
Hesaplanmis olan sermayenin en fazla % 20°si oraninda bankalar sermayeden tasarruf
saglayabilecektir. Sigortanin bu etkisinden yararlanabilmek i¢in denetim otoritesi

tarafindan istenen sartlarin yerine getirilmesi gerekmektedir®'.

%8 Basel Committee on Banking Supervision, International Convergence of Capital Measurement and
Capital Standards, Haziran 2006, Basel: Bank for International Settlements s.148.
http://www.bis.org/publ/bcbs128.pdf (Erisim: 11.02.2009)

¥ BDDK, Risk Olgiim Modelleri Caligma Grubu “Operasyonel Risk Ol¢iim Modelleri” BDDK Yayinlari

s.3.

330 Operasyonel Risk Calisma Grubu, “Operasyonel Risk ileri Olgiim Yaklasimlart Kullamlarak Ekonomik
Sermaye Hesaplanmast, Ileri Ol¢iim Yaklagimlar1 — Ekonomik Sermaye iliskisi” s.97.

31 Operasyonel Risk Calisma Grubu, “Operasyonel Risk fleri Olgiim Modelleri” s.133.
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4.2.2.4.1. I¢sel Olgiim Yaklagimi

Bankalar, meydana gelen zarar olaylarim kayit altina almak ve bu konuda
biling yaratmak amaciyla kendi icsel kayip olaylarini kullanirlar. Fakat bankalarin
gecmis zarar olaylarin1 bir araya getirmesi ve gilincel olaylar1 kayit altina almaya
baslamas1 yeni gergeklesen bir siirectir. Birgok banka bu yaklasimin zorunlu kildigi
gerekli veriye sahip degildir’>>.

I¢sel l¢iim yaklasiminda sermaye hesaplanirken; faaliyet bazinda operasyonel
kayip olaylar1 belirlenir, denetim otoritesi her faaliyet kolunun maruz kaldigi riske
iliskin bir gosterge belirler, bankalar riskin gerceklesme olasiligini, gerceklesen riskin

ise ortaya ¢ikaracag1 zarari igsel verilerine dayandirarak belirlemeye calisir>>.

4.2.2.4.2. Zarar Dagilimi Yaklasimi

Zarar dagilimi yaklagimiyla, bankanm geg¢mis verileri ve bu verilerin faaliyet
kollar1 itibariyle operasyonel risklerin gerceklesme olasiliklar: tahmin edilmektedir.

Ortaya ¢ikan zarar, olasilik dagilimmimn belirli bir orani olarak hesaplanmaktadir®>*,

Bu yaklasimm igsel 6l¢iim yaklagimindan iki temel farki bulunmaktadir. Bu
yaklasimda beklenmeyen zararlar Olgiiliirken, beklenen ve beklenmeyen zararlarin
birbiriyle iligkili oldugu varsaymmiyla ol¢lim yapilmaz. Ayrica denetim otoritesinin

sermaye tahsisi i¢in 6nerileri bu yaklasimda dikkate alinmaz®>.

4.2.2.4.3. Puan Karti Yaklagimi

Puan kart1 yaklagimi bankalarin operasyonel risk sermayesi hesaplama
siirecinde istatistiki modellerin aksine ileriye doniik bir bakis agisini yansitan bir
yaklagimdir. Bu yaklasimla bankalar operasyonel risklerini faaliyet kollar1 bazinda yada
toplu olarak analiz ederler. Bu sayede riski engelleme konusunda stratejiler gelistirirler.

Bu yaklasimin senaryo analizleriyle desteklenmesi ydntemin basarisini artiracaktir°.

332 Boyacioglu, Operasyonel Risk ve Yonetimi, s.58.

35 Byrim Can, s.20.

334 Boyacioglu Operasyonel Risk ve Yonetimi, s.58.

35 Byrim Can, s.27.

336 Operasyonel Risk Calisma Grubu, “Operasyonel Risk ileri Olgiim Yaklasimlart Kullamlarak Ekonomik
Sermaye Hesaplanmasi, Ileri Olgiim Yaklagimlar1 — Ekonomik Sermaye Iliskisi” s.102.
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Meydana gelebilecek operasyonel risklerin siklik ve siddetine gore onlemler
almmast i¢cin bu yaklasim daha dogrudur. Basel Komitesi’'ne gore bankalar eger
istenilen kriterleri yerine getirmisse daha oOnce kullanmig oldugu yaklasimlara
bakilmaksizin bankanin istedigi yaklasimi kullanmasina izin verilir. Faaliyet kollarina
gore de farkli yaklasimlar kullanilabilir. Fakat ileri diizey bir yaklasimi kullanan bir

bankanin daha basit bir yaklasima geri donmesine izin verilmez®”’.

Bu yaklasimla, yer ve hizmetler bazinda belirlenmis olan operasyonel risk
olaylarinin ortaya ¢ikma sayilari ve zararlar1 gosterilmektedir. Operasyonel riskin
personel ve i birimleri bazinda farkindaliginin artmasi ve risk gostergelerinin izlenmesi
bu yaklasimin avantajlaridir. Birimler bazinda doldurulacak olan puan kartlarmin
doldurulmasindaki subjektif yaklasimlar ise bu yaklasimin dezavantaji olarak
goriilebilir’™®.  Subjektif yaklasimlarm disinda degisik sebeplerle bazi riskleri
oldugundan Onemli gosterme veya tam tersi bir durum yasanabilir. Hatali

degerlendirmeler de ayr1 bir dezavantajdir.
4.2.3. Kalitatif Yaklasimlar

Operasyonel riskin sayisallagtirilmast i¢in  Onerilen {i¢ yOntemin de
gelecek hesaplamalarint devre dis1 birakip, geg¢mis verileri kullanmalar1 ve risk
agirhklarmmn ¢ok gergekci olmayist yoniinde ciddi elestiriler yapilmaktadir. Ug
yontemin ilk ikisinde operasyonel risk, bankanin veya boliimlerin belirli biiyiikliiklerde
bir ¢arpan ile iligkilendirilmesiyle olusturulmaktadwr. Boyle bir iliskinin dogrusal
olmas1 konusunda kesin bir goriis birligi yoktur. Ugiincii yontem ise (Igsel
Olgiimlere Dayali Yontem) her bir birim i¢in beklenen kayiplarin &lgiiliip,

beklenmeyen kayiplar icin standart bir faktor ile (gamma) karsilik ayrilmasidir’™ .

Operasyonel riskin degerlendirilmesinde ikinci 6nemli boyut olan kalitatif
yaklagimlar, risk durumunun sistematik veya sistematik olmayan sekilde yansitilmasini
saglayan kisisel tecriibelere bagli deger tahminlerine dayanmaktadir. Bu yaklasimlar,

anahtar gostergelerin belirlenerek sistemli bir hale getirilmesiyle olusmaktadir. Riskin

37 Boyacioglu, Operasyonel Risk ve Yonetimi, s.59.
38 Cagl, s.104.
3% Besinci, “Basel II Kriteleri Basel II'nin Finans ve Bankacilik Sektoriine Etkileri”. ss.1-8.
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sonuclarna iliskin sinyaller olarak gorev yapan “Anahtar Risk Gdstergeleri’nin tespit
edilmesiyle operasyonel riskin nedenleri iizerindeki soru isaretleri kaldirilmaya

calisilir®®.

Kalitatif degerlendirme teknikleri igcerisinde senaryo analizi, siire¢ riski analizi
ve karar agaci analizi sayilabilir. Bu tiir kalitatif siireglerde kisisel sezgi ve analiz
kabiliyeti onemlidir. Bu yolla bankanin karsilasabilecegi olas1 operasyonel risklere kars1
tahminler tretilir. Bu tahminler tamamen kisisel degerlendirmelere dayanmaktadir ve
cogu olayda sistematik nitelik gostermektedir. Sadece kisisel metotlarla miilakatlar ve
uzman gorisleri degil, diger biitiin kalitatif degerlendirme teknikleri de her zaman
birlikte degerlendirilmelidir’®'. Yapilacak 6lciimler bu sayede biraz daha bilimsel hale

getirilebilir.

Bu kapsamdaki senaryo analizleri ise, biiylik miktarli ve beklenmeyen
operasyonel risklerin degerlendirildigi subjektif bir yontemdir. Senaryo analizleri
hazirlanirken beyin firtinast yapilmakta, kisisel degerlendirmelerle uzman goriisleri
ortaya konulmaktadir. Senaryo analizlerinin calisma gruplar1 olusturularak genis
katilimla ve uzman goriisiiyle yapilmasi, bankada operasyonel risk kiiltiiriiniin
olugsmasimi kolaylastirmaktadir. Analizin basarist kisisel yaraticiliklara baglidir. Teror,
deprem, yikici etkiye sahip itibar kaybi1 veya biiylik dolandiricilik olaylar1 hakkinda bu

analizler olusturulabilir®®,

4.2.3.1. Kontrol Oz Degerlendirme

Kontrol-risk 6z degerlendirme yontemi, ¢alisanlarin ve yoneticilerin kidemli
bir i¢ denet¢inin rehberliginde bir araya gelerek kurum hedeflerine ulasilma olasiligim
etkileyen her tiirlii faktoriin degerlendirilmesidir. Bu yontem genel olarak bir denetim
aract olarak kabul edilmektedir. Son yillarda Ozellikle i¢ denetciler tarafindan
kullanilmaktadir. Yontem, c¢alisanlarin kendilerine ve parcasi olduklar1 sisteme iligkin
degerlendirmelerden olusur ve toplanti, goriisme ve anketler araciligiyla yriitiiliir. Bu

sayede problemlerin kaynagi daha rahat bulunabilir, risk yonetim ve denetim siireglerine

360 Boyacioglu “Operasyonel Risk ve Yonetimi”, s.56.

361 Boyacioglu “Operasyonel Risk ve Yonetimi”, s.56.

362 Ertugrul Umut Uysal, “Operasyonel Risk Yonetiminde Senaryo Analizi” TBB Bankacilar Dergisi, Sayi
69, 2009 s5.73-77.
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iligkin giincellemeler yapilabilir, kurum calisanlarinda risk ve denetime iligkin

farkindalik olusturulur’®.

Kontrol 6z degerlendirme amaciyla yapilan toplantilar 6zenle isletilmelidir.
Ornegin bankanm maruz kaldig1 20-30 adet risk sanal ortama yansitilir ve olasilik ve
etkilerine gore katilimcilarla oylanir. Beyin firtinas1 seklinde yasanan bu siireglerde
katilimeilar tartismalara odaklanir, fikirlerini paylasir ve riskli alanlara iliskin
netlestirmeler yapilir. Farkli alanlardan katilimecilarin - riskleri aynir  sekilde
algilamayacag1 gz dniinde tutularak ideal bir katilime: kitlesi secilmelidir. i¢ denetgiler

bu siirecte hakem veya liderlik gorevi yapmalidir’®*.

4.2.4. Risk Degerleme Siireci

Risklerin degerlendirilmesi kapsaminda yoneticiler ve denetciler {ic asamadan

olusan bir risk degerleme siireci olusturabilir’®’;

Birinci Asama: Risk yOnetimi ve i¢ denetgiler tarafindan olusturulan risk
cercevesinin kurulmasi asamasidir. Risk yonetim ve denetim anlayisindaki degisimler
kacinilmazdir ve siirekli yapilacak degisimlerle mevcut risk kayitlar1 bu asamada

kullanilabilir.

Ikinci Asama: Risk cergevesinin degerlendirilmesi asamasidir. Bu asamada
herkes kendi alanindaki risk ve denetim profilini saptamak i¢in bir sistem
olusturmalidir. Bu sayede en alt seviyeden baslanarak bir risk ve denetim profili

olusacaktir.

Ugiincii Asama: Ayri ayri yapilan risk degerlendirmelerinin bir araya
getirilerek 1lgilere raporlanacak hale getirilmesi asamasidir. Tiim kayiplar burada
goriilebildigi gibi, etkin olmayan denetimler belirlenir, riskler cografi ve is kolu

diizeyinde karsilastirilabilir.

363 Davut Pehlivanli, “Kurumsal Risk Yonetimi Temelli I¢ Denetim Araglar”, TIDE i¢ Denetim Dergisi,
Bahar 2007 Say1 18, 5.29-31.

** Pehlivanli, 5.29-31.

365 Zeynep Merig, “Opersayonel Siireglerde ve Risk Temelli Denetimde Tiirkiye’deki Kuruluslar igin
Kurumsal Risk  Yonetimi Konusunda Pratik Bir Yaklasim”, Elegans Dergisi, Mart-Nisan 2004 No:66
http://www.iubam.org/Elegans%20Mart-Nisan%202004.pdf (16.09.2008).
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4.3. OPERASYONEL RiSKi AZALTMA UYGULAMALARI

Riski azaltma, riskin olasiligmi veya olumsuz etkisini en aza indirmek, kabul
edilebilir bir hele getirmek i¢in yapilan uygulamalardir. Riski azaltmanin bir yontemi de
riski paylasmaktir. Hizmet yerlerinin tek bir bolgeye kurulmamasi, hizmet aliminin
farklh sirketlerden yapilmasi, dagitim kanallarinin cesitliligi sayesinde risk potansiyeli
azaltilabilir. Yoneticilerin riskten korunma yolu genel olarak kontrol ve denetim
faaliyetleriyle saglanmaya calisilmaktadir. Sigorta ile riski paylagsmakta bir risk azaltim

teknigi olarak gdriilmektedir®®.

4.3.1. Operasyonel Kayiplarin Etkileri

Dogrudan kayip, bankanm varliklarinda ya da gelirlerinde meydana gelen
azalmay1 ifade eder. Dolayl kayip, yasanan dogrudan kaybin yaninda zincirleme olarak
meydana gelen kayip olaylaridir. Ornegin olumsuz bir olay sonrasi varlik kaybma
ugrayan bankanin bu haberin duyulmasi iizerine itibar kaybma dolayisiyla miisteri
kaybia ugrayabilmesidir. Asil olayin banka i¢indeki islemlerde gecikmelere yol agmasi
ve bununda miisteri memnuniyetsizligine sebebiyet vermesi yine bu kapsamda

yasanabilecek bir 6rnektir’®’.

4.3.2. Personel Risklerine Yonelik Uygulamalar

Suistimalle miicadelede en 6nemli nokta suistimalcilerin cezalandirilmasi veya
sonrasina ait yapilacaklar degil, suistimallerin engellenmesidir.  Suistimal
gerceklestikten sonra fark edilen kayiplarin banka tarafindan geri alinmasi ¢ok giictiir.
Bu yiizden suistimalleri engellemeye iligkin denetim faaliyetleri bankalar agisindan
iizerinde onemle durulmasi gereken bir konudur. Caydirici ve etkinliginden siiphe
edilmeyen denetim faaliyetleri, personeli bu diisiinceden uzaklastiracaktir. Denetim
faaliyetlerinin personeli rencide eder sekilde yapilmasi, ¢alisan motivasyonu agisindan

bankaya zarar verecektir. Personelin suistimal diisiincesinden uzak kalmasi veya bu

366 Sebnem Akin Acuner, “Etkili Risk Yénetim Siirecinin Asamalar”, Active (Dergi), 2006, No:47, ss.1-7.

http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE id=3866 (11.07.2008).
367 Teker, Bankalarda Operasyonel Risk Yénetimi, s.35.
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diisiinceye sahip olanlara firsat verilmeyecek etkin bir denetim siireci ise alim

siirecinden baslayarak uygulanmalidir*®®,

Personel se¢ciminde geleneksel yontemlere sapli kalimmamali bol diploma, bol
test, bol deneyime odaklanmak yerine farkli yontemlere basvurulmaldir. Bilgili,
kompleksiz ve diiriist personel iizerine 6zellikle odaklanilmalidir. Denetim organlar1 ve
calisanlar1 azaltilmali, bilgisayarli denetimler artirilmali ve yetkili, cesur risk alabilen

personellerden kalifiye bir denet¢i kadrosu olusturulmalidir®®.

4.3.3. Seffafhik

Banka haricindeki ilgililerin, bankalarin risklilik durumlarmi denetlemeleri
olduk¢a zordur. Bu sebeple bankalar cogu zaman “kara kutu” olarak algilanmaktadir.
Bankacilik sisteminin giivenilir gozetim ve denetim otoriteleri tarafindan denetlenmesi
son derece Onemlidir. Bankalarin seffaflagmasi ve mevduat sahiplerinin denetimi
bankalar1 risklere kars1 daha duyarli hale getirecektir. Bankanin risk potansiyelinde artis
goriilmesi halinde ise mudiler mevduatlarimi geri ¢ekme yoluna gidebilecek veya artan

risklilik karsisinda daha fazla kazang talep edeceklerdir’”’.

4.3.4. Sigorta

Bankalarin hangi operasyonel risklere kars1 kendilerini koruyacagi sorusunun
cevabi korunmaya neden gerek oldugu sorusunda saklidir. Risk karsisinda korunma i¢in
mantikli bir sebep yoksa korunma i¢in herhangi bir maliyete katlanilmayacaktir.
Korunma hizmetinin satin alinip alinmayacagi mevcut sermaye ve riskin biiylikligi
cercevesinde dengeli olmalidir’”'. Yapilmasi gereken sigortalari yapmamak ve bu
durumun tam tersi risk teskil edecegi gibi, sigortanin denetimin etkinligini azaltmasma

da yol agcilmamalidir.

3% Giirdogan Yurtsever, “Bankacilikta Personel Suistimallerinin Onlenmesi”, i¢ Denetim Dergisi Say1 18,
2007, 5.55-63.

3% Ulas Bigakgl, “Canlar Yonetim ve Denetim I¢in Caliyor”, TIDE I¢ Denetim Dergisi, Say1 5, 2002 s.60.

70 Halil Altintag ve Rahmi Cetin, “Seffaflik Artis1 Bankacihik Sektdriinde Istikrar igin Yeterli Bir Arag mudir?
Tiirkiye’de Bankacilik Krizlerinin Seffaflik Cercevesinde Degerlendirilmesi” iktisat Isletme ve Finans Dergisi,
Say1 245, Agustos 2006 ss.138-157.

37! Giirel Konuralp, “Risk Yonetiminde Yeni Yaklagimlar” Analiz Dergisi. Marmara Universitesi Muhasebe
Arastirma ve Uygulama Merkezi. Say1 7, Aralik 1997, s.19.
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Sigorta sozlesmeleri de bankalar i¢in operasyonel risk teskil edebilir. Ciddi
miktarlarda gerceklesen operasyonel zararlara iligkin zararin tazmini, tam ve zamaninda
olmayabilecegi gibi sigorta sirketlerinin siirekliligi de ayr1 bir risk unsurudur. Parasal
kayiplar1 Onlemek agisindan yararli olan sigortanin, bankanin parasal olarak
Olgiilemeyen itibar riski, yasal risk, personel kaybi riski gibi riskleri icermedigi
unutulmamalir ve sigorta sOzlesmelerine gerektiginden fazla Onem verilmemelidir.

Bankalara cesitli operasyonel riskleri karsisinda sunulan sigorta cesitleri sunlard1r372:
e Bankers Blanket Bond.
e Bilgisayar Suclar1 Sigortasi.
e Yetkisiz Islem Sigortasi.
e Banka Varliklar1 Sigortasi.
e Kurum Genel Sorumluluklar1 Sigortasi.
e Calisanin Is Ortami Uygulamalar1 Sonucu Olusan Zarar Sigortast.

e (alisanlarin Malvarliklar1 Sigortasi.

Calisanlarin Yanlhs Uygulamalar1 ve Hatali Hizmetleri Sigortasi.

4.3.4.1. Bankers Blanket Bond

Bu sigorta bankalarin operasyonel risklere iliskin olarak uyguladigr en
kapsamli sigorta tiiriidiir. Bu kapsamda genel olarak sigortalanan riskler sunlardir;
Personel hileleri, banka soygunu, para transferlerinde yasanabilecek kayiplar, kiymetli
evrak sahteciligi, sahte para sebebiyle olusan zarar, fiziki varliklara verilen zararlar ve
elektronik ortamda yapilan dolandiriciliklar. Dis kaynakli operasyonel riskleri genis

olarak i¢ine alan bu s6zlesme, her risk unsuru i¢in ayr1 limitler belirlemektedir®">.

372 Teker, Bankalarda Operasyonel Risk Yonetimi, s.95.
373 Babugcu s.160
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4.3.5. i¢ Denetim Uygulamalar

I¢ denetgiler, operasyonel risk denetimi gercevesinde; Bankanmn kontrol ve
yonetim yapisinin mevcut risklerle uyumlu olup olmadigi, operasyonel risk profilini
izlemeye yonelik siireclerin etkin olup olmadigi, operasyonel risk olaylarmna ve
zararlarma etkili tepki verecek sistemlerin varligi, dis hizmet alimi yapilan firmalarin
izlenmesi, operasyonel risklere iligskin etkin bir denetim sisteminin kurulup kurulmadigi,

is stirekliligi ve veri giivenligi gibi alanlar1 siklikla denetim altinda tutmalhdir®™.

Operasyonel riskin azaltilmasinda yOnetimin i¢ denetime gosterdigi ilgi ve
denetgiye saglanan bagimsizlik 6nemlidir. Ust ydnetim, denetcilerin ve denetim
sisteminin kurumsal yonetim i¢in hayati deger tasidigini kabul etmelidir ve i¢ denetim
sisteminin risk yonetim icerisindeki etkinligini artirmalidir. Denetgilerin direkt olarak
yonetim kuruluna raporlama yapabilmesi ise bu etkinligi saglamlastiracak ve

denetgilerin bagimsizligim giiglendirecektir’ .

Operasyonel risk denetimi kapsaminda sunlar yapilabilir’’®;

e (alisanlara gerektiginden fazla yetki verilmemelidir.

e Yetki verilmesinde islem limiti yaninda siire limitleri de uygulanmali,

islem kayitlar1 tutulmahdir.

e Denetimin bir geregi olarak beklenen degil, beklenmeyen denetimler

yapilmali.

e Bilgi sistemleri denetcilerinin bilgisayar-elektronik miihendisligi
kokenli olmasma agirlik verilmeli ve farkli kdkenli denetgilerin ayni

birimlerde uyumu saglanmalidir.

3 Operasyonel Risk Calisma Grubu, “Operasyonel Risk leri Olgiim Yéntemleri” TBB Bankacilar Dergisi,
Say1 58, 2006 s.159.

75 Basel Committee on Banking Supervision, Enhancing Corporate Governance for Banking
Organisations, Bank for International Settlements http://www.bis.org/publ/bcbs122.pdf?noframes=1 Subat 2006
s.13. (Erisim: 11.12.2008).

37 Giirdogan Yurtsever, “Bankacilikta Personel Suistimallerinin Onlenmesi”, TIDE i¢ Denetim Dergisi, Sayi
18, 2007, s8.55-63.
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e Normal personelin bilgi sistemlerine verebilecegi zararlar1 engellemek
icin bilgisayarlarda standart 6zellikler kullanilmali, veri giris ve ¢ikis

uniteleri sinirlanmalidir.

e Yapilan tim islemler kayit altima almmali, internet erisimi
engellenmeli, personelin kendi bilgisayarlarindan yakimnlar1 ve

kendilerine ait iglem yapmasi1 yasaklanmalidir.

Operasyonel risklerle bas edebilmek i¢in saglam bir operasyonel risk kiiltiirii
ve 1yl yapilandirilmis i¢ denetim sistemi sarttir. Hizla karmasiklasan finansal
hizmetlerde piyasa ve kredi riski disindaki risklerin yani operasyonel risklerinde ¢ok
biiyiik kayiplara yol acabileceg§i kabul edilmeye baslanmistir. Sistem hatalari, internet
iizerinden yapilan dolandiriciliklar, banka birlesmeleri, yasal riskler, dis hizmet alimi,

gibi riskler yeni operasyonel risklerdir”’.

4.3.6. Acil Durum Plam

Bankanm hem kendine 6zgii hem de sektorel kriz donemlerinde faaliyetlerini
stirdiirebilmesi, muhasebe sistemlerini ve veri kaynaklarini isletir halde kalmasi ¢ok
onemlidir. Boylesi bir donemde veri isleme ve iletisim kanallarin ¢alisir halde tutulmasi
odaklanilmas1 gereken ilk sorundur. Acil durum dénemlerinde karsilagilan en 6nemli
sorunlardan biri, karar vericilerin smirl segeneklerle rahat kararlar verememesi, giincel
ve dogru bilgiye ulagsmadaki zorluklardir. Kriz anlarinda kurum i¢i bilgi akisinin
hizlanmasi, giincel bilgi toplama, bilgi isleme ve iletisim kanallarmin islerligi nemlidir.
Bankalarm kars1 karsiya kalabilecegi acil durumlarda, bilgi sistemlerinin ve dig iletisim
kaynaklarmin o6nceden saglamlastirilmis olmasi ve bu konulara iliskin analizlerin
onceden yapilmis olmasi, gerceklesmesi muhtemel olan operasyonel risk kayiplarimi

azaltacaktir’’®.

377 Basel Committee on Banking Supervision, Sound Practices for the Management and Supervision of
Operational Risk. Bank for International Settlements, Subat 2003. s.1.
http://www.bis.org/publ/bcbs96.pdf?noframes=1 (Erisim: 26.11.2008).

78 Miinir Sakrak, “Kriz Doneminde Muhasebe Bilgi Sisteminin Rolii” Muhasebe Finans Arastirma ve
Uygulama Dergisi: Analiz. Marmara Universitesi Muhasebe Arastirma ve Uygulama Merkezi. Say1 10, Haziran
1999. 55.48-50.
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Acil durum veya is siirekliligine iliskin yapilan ¢aligmalar sadece bir plandan
ibaret olmamalidir. Acil durum anlarinda insanlarin acil durum planlarmi okumalari
beklenemeyecegine gore, daha 6nceden bilgi sahibi olan personel hizli bir sekilde krize
kars1 tepki vermeye baslayacaktir. Yasanan olaylar incelendiginde acil durum anlarinda
ne yapacaklarmi bilen kuruluslarin hisse fiyatlar1 diger rakiplerine gore daha hizl
toparlanmakta ve hatta kurumlar bu durumdan daha giiclii ¢ikabilmektedir. Bankanin bu
durumlara iliskin daha 6nce hazirladig1 geleneksel prosediirleri 6zel simiilasyonlar ve
testlerle kontrol etmesi olas1 kriz anlarinda daha hizli toparlanmasini saglar. Acil durum
planlarma iliskin 6rnek olarak Israil’de bankalarin olas1 bir savas durumuna kars1 acil
durumlara iligkin is birligi icerisine girmelerini ve Giliney Afrika’da bir bankanin olasi
bir kriz aninda dort saat olarak tahmin ettikleri kaybin daha sonra yasanan bir olayda

yirmi saat olarak gerceklesmesi 6rnekleri incelenebilir’”.

Basel komitesinin operasyonel risk bazli denetimlere iligkin hazirladigi ¢calisma
icerisinde, i devamlilik planlarina iliskin herhangi bir olaganiistii duruma kars1 zararlar1
asgari diizeyde tutacak planlarin olmasi gerektigi prensibi belirlenmistir. Bu hiikiim 11
Eylil terdr saldirilarinin ardindan verilmistir. Soylentilere gore terdr saldirilari
sonrasinda mevcut olan acil durum planlarinin ciddi bir kismi ise yaramamistir.

Raporlanmayan bir¢ok barisizligin da meveut oldugu bilinmektedir**’.

Olagan istii bir durumla karsilasan kurumlarin % 40’ faaliyetlerini
siirdiiremedigi, faaliyetlerini siirdiirebilen her ii¢ kurumdan birinin ise iki yil sonunda
faaliyetlerine son verdigi ABD’de yapilan bir arastirmada ortaya ¢ikmustir. Acil durum

sirasinda hazir planlari uygulamaya koymak ve yonetmek gok kolay bir is degildir’®'.

Acil durum planlarinin analizi esnasinda olay agaglari ¢ikarilarak olaym ortaya
ciktig1 slireden normal faaliyete gegise kadar olan slireye yonelik olarak olasi
aksakliklar ve c¢oziim yollar1 belirlenebilir. Bankanin normal faaliyetine gegisi

hizlandiracak hizmeti sunan firmalar diinya genelinde artmis olmakla birlikte tilkemizde

37 Matthew Collins, “Is Siirekliligi Planlamas1”. Evren Altiok (¢ev.) TIDE I¢ Denetim Dergisi. Say1 6. 2003.
s.54.

30 Pipper, s.50.

38l Operasyonel Risk Alt Caligma Grubu (Tiirkiye Bankalar Birligi), “Bankalar Igin Acil Durum ve s
Siirekliligi Planlamas1” TBB Bankacilar Dergisi, Say1 42, 2002 s.19.
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genel olarak bu isi bankalar kendileri yapmak zorundadirlar’®*. Bu agidan bu planlarmn
iizerinde daha ciddiyetle durulmasi ve uluslar aras1 6rneklerin incelenmesi bankalar

acisindan 6nemli olmaktadir.

Doérdiinci boliimiin ilk {i¢ konusunu Ozetleyecek olursak, Tirkiye’deki
operasyonel riske iliskin durum su sekildedir; Risk Yonetimi ve Uygulama Esaslar1
Calisma Grubu tarafindan yapilan bir arastirmada, operasyonel riskin kredi ve piyasa
riskine kiyasla bankalar tarafindan daha az 6nemsendigi gézlemlenmistir. Bunun temel
sebepleri arasinda operasyonel riske iliskin belirsizlikler ve yetersiz calismalar yer
almaktadir. Is siirekliligi ve bilgi giivenligi konularinda da ¢aligmalar hala devam
etmektedir. Operasyonel risklere iligkin tartigmalar uluslar arasi alanda yogun olarak
devam ederken Tiirkiye’de faaliyet gosteren bankalarin sadece bir kisminda bu riskler
tanimlanmistir. Sektor genelinde ise operasyonel riske iliskin caligmalarin baglangi¢

asamasinda oldugu belirlenmistir’®

. Arastirmanm 2004 yilinda yapildig1 g6z oniinde
tutuldugunda ise baslangic asamasinin geride kaldigini sdylemek dogru olacaktir.
Simdiki soru ise bankalarin operasyonel risklere iliskin teshisleri dogru koyup

koymadig1 ve denetim sistemlerinde ne tiir bir degisiklik yaptigiyla ilgili olacaktir.

4.4. DUNYADA YASANAN OPERASYONEL SKANDALLAR

Milyar dolarlik operasyonel skandallardan etkilenen bazi sirketler sunlardir®™;

Societe Generale (7.1), Suitomo Corporation (2.6), Orange County (1.7), Showa Shell
Sekiyu (1.5), Kashima Oil (1.5) Metallgeselschaaft (1.5), Barings (1.3), Daiwa Bank

(1.1).

2001 yilinda Amerika Birlesik Devletleri’ndeki ikiz kulelere yapilan saldiriya
kadar teror saldirilar1 bankalar tarafindan c¢ok ciddiye alimmiyordu. Bu saldirilarla
beraber terdr saldirilarinin ne tiir sonuglar dogurabilecegi dramatik bir sekilde tecriibe
edilmis ve bankanin sadece maddi kayip degil personel ve yoOnetici kayiplar1 da

yasayabilecegi cok net sekilde gozlenmistir. Finansal piyasalarda son yillarda yasanan

32 Deniz Siimer Ozdemir “Operasyonel Risklerin Kontrol Edilmesi ve/veya Azaltilmasina Yonelik
Faaliyetler” TIDE i¢ Denetim Dergisi. Say1 11. 2005. s.13.

3% Risk Yonetimi ve Uygulama Esaslar1 Calisma Grubu “Bankalarm Risk Yonetimi Calismalari Hakkinda
Degerlendirme” TBB Bankacilar Dergisi, Say1 48, 2004 s.24.

3% Numanoglu, s.7.
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olaylarin temel sebepleri arasinda operasyonel riskler ciddi bir orani teskil etmektedir.
Finans diinyasinda ciddi bir giindem teskil eden operasyonel risk kaynakli skandallari
bankalarin direkt olarak karsilastiklar1 skandallar ve bankalar1 etkileyen skandallar

olmak tizere iki baslik altinda inceleyecegiz.

4.4.1. Bankalarin Yasadig1 Skandallar

Finansal piyasalarda yasanan operasyonel risk bazli skandallar 1994 yilinda
dort milyar dolar olarak gergeklesmisken 2003 yilinda bu zararlar yaklasik olarak 300
milyar dolara ulagsmistir. Bu sekilde siirekli katlanarak devam etmekte olan zararlar
operasyonel riski konu alan ¢aligmalarin artmasina sebep olmustur. Operasyonel risk
konusundaki en o6nemli nokta, risklerin ortaya ¢ikmadan engellenmesidir’®. Risk
ortaya ¢iktiktan sonra denetimin onem kazanmasi pek bir anlam ifade etmemektedir.
Operasyonel risk bazli denetimlerin eksikliginin yol agtig1 olaylari, bu boliimde somut

orneklerle inceleyecegiz.

4.4.1.1. Societe Generale

Fransanim en biiyiik bankalarindan olan Societe General’de bir ¢alisanin yaptig1
usulsiizliik nedeniyle banka bes milyar Euro kadar zarar etmistir. Bu olay, diinya
bankacilik tarihinde tek bir kisinin ger¢eklestirdigi en biiyiik suistimal olarak kayitlara
gecmistir. Avrupa borsalarinda, yetkilerini asarak vadeli islemler yapan calisan,
piyasalarin, aldig1 pozisyonlarn tersine hareket etmesiyle birlikte bankayi ¢ok ciddi
zarara ugratmistir. Olay iizerine yonetim kurulunun yirmi milyondan fazla miisteriye
yolladiklar1 mektupta, calisan suclanarak, denetim sistemlerinin giliclendirildigi
belirtilmistir’®. Uzmanlar tarafindan ydnetimin bu duruma géz yumdugu da iddia

edilmektedir.

4.4.1.2. Daiwa Bank

Bir sube sorumlusu, 1984 yilindan baslayarak 1995°e¢ kadar ABD hazine

bonolarma dayali 30.000 adetten fazla islem gerceklestirmistir. Zararin ¢ok fazla

385 Akgiin, s.24.

3% Radikal Gazetesi, Ekonomi Haberleri “Beceriksiz Bankaci “Vanilya” Vadeli islem Yapti Societe
Generale’nin 4.9 Milyar Eurosu Ugtu” 25.01.2008 http://www.radikal.com.tr/haber.php?haberno=245459 (Erisim:
19.09.2008).
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bliylimesi ve iist yoneticilerin durumu Ogrenmesi sonrasinda banka, New York
subesindeki miisterilerin menkul kiymetlerini satarak pozisyonunu kapatma yoluna
gitmistir. Durumun ortaya ¢ikmasiyla ABD Merkez Bankasi, Daiwa Bank’in ABD’deki
faaliyetlerine son verdigini duyurmustur. Bankanin New York sorumlusu hem alim
satim islemlerini hem de bunlarin denetimi islemlerini yapiyordu. Yaklasik 1.1 milyar
dolar zarara neden olan Daiwa Bank skandalinin asil diisiindiiriicii yani, s6z konusu

yanlig yapilanmanin ve isleyisin 11 y1l boyunca siirdiiriilebilmis olmasidir®®’.

4.4.1.3. Allied Irish Bank (AIB)

Irlanda’nin en biiyiik bankasi olan Allied Irish Bank’in ABD’deki doviz
ticaretiyle ilgili birimi olan Allfirst Financial biriminde yasanan 750 milyon dolarlik
yolsuzluk, ilgili kurumda gorevli bir doviz tiiccar1 tarafindan yapilmisti. Olay doviz

alim satimlarindaki kayitlarin sahte olmasinin anlagilmasiyla ortaya cikarilmstr®™®.

Hesaplardaki bir siiphe iizerine rapor verilmesi istenen John Rusnak isimli
calisanin rapor verememesi ve ortadan kaybolmasi lizerine banka yetkilileri Federal
Sorusturma Biirosu’na su¢ duyurusunda bulunmuslardi. Birimin denetiminden sorumlu
olan biiylik bir denetim firmasinin nasil olup da yillarca siiren bu yolsuzlugu fark
edemedigi de ayr1 bir sorunu teskil etmektedir’™®. Burada banka denetim sisteminin ve

bagimsiz denetiminin yasadigi itibar kaybini 6l¢gmek imkansizdir.

Denetim sistemlerinin iflas bayragini ¢ektigi bu olayr aydinlhiga kavusturan
rapor, yolsuzluk olaymin ortaya ¢ikmasindan yaklasik bir ay sonra hazirlandi.
Yayimlanan raporlarda bu yolsuzlugun nasil gergeklestirildigi soyle agiklandi: Bu
islemler, 6zenle planlanmis ve ilgili kisi tarafindan en ince ayrintilar1 diisiiniilerek
tamamlanmis, fazlasiyla genis bir zamana yayilmis ve banka kayitlar1 ile dokiimanlarin

sahtesi yapilarak meydana getirilmisti. Daha Once siiphelenilen problemleri ortaya

37 Ayan, ss.14-15.

3% Ntvmsnbc Haber Sitesi, Diinya-Ekonomi Béliimii, “ABD’de Biiyiik Yolsuzluk”
http://arsiv.ntvmsnbc.com/news/134491.asp (Erisim:01.10.2008).

** Diinya Gazetesi. “Irlandali Bankada D6viz Sahtekarligr” 06.02.2002
http://www.dunyagazetesi.com.tr/haberArsiv.asp?id=66833 (Erisim: 14.07.2008).
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cikarma gorevi de bu kisiye verilmisti. Sagladig1 giiven sayesinde denetimleri kendi

yapmis ve olaymn agiga ¢tkmasimi yillarca engellemistir’™”.

AIB’in ugradig1 zarar bankanin ve iist yonetimin istifasma yol agcmamakla
birlikte, bankanin 2001 yili karmin %60°1 kaybedilmistir. Banka sermayesi erirken
durumun ortaya ¢ikmasiyla birlikte AIB’in hisse senetleri borsada %16 oraninda deger
yitirmistir. Bankanin iist yonetiminin itibar1 6nemli Olgliide zedelenmis ve sonugta
bankanin ait oldugu Allfirst Grubu 3,1 milyar dolar karsiliginda baska bir Amerikan

bankasina satilmistir .

4.4.1.4. Barings Bank

Baring Brothers’in yonetim kurulu bagkaninin, tiirev iirlinleri ve denetimlerinin
ciddi bir is oldugunu ve kendilerinin bunu ¢ok iyi yaptiklarmi sdylemesinden yaklasik
bir y1l sonra banka dramatik bir sonla batmis olacaktr’>. Enron olayinda da gorecegimiz
gibi kurumlarin denetim ve yOnetim sistemlerine iligkin iddialari, yasanan sonlarla

karsilastirildigi zaman ilging bir goriintii ortaya ¢cikmaktadir.

Barings Bank’in batmasma, 28 yasindaki bir personelin tiirev {iriinlerde
yapmis oldugu islemlerden kaynaklanan 1.3 milyar USD civarindaki zarar yol
acmistir. Zararin asil sebebi, Japon Borsasinda alinan yiiksek miktardaki riskli
pozisyonlardir. Japonya’da Kobe’de yasanan deprem sonrasinda Nikkei 225
endeksinde goriilen hizli diisiis, Leeson adindaki personelin pozisyonundaki zararin
katlanarak artmasma yol a¢misti. Leeson’in 1994 yilinda Barings adina 20 milyon
USD kar yapmasi ise denetimsiz birakilmasmin asil sebebiydi’””. Goriildiigi gibi
deprem gibi bir operasyonel risk bankay1 direkt olarak etkilemese de personel riskiyle

birleserek bankay1 kayba ugratmstir.

S6z konusu kisi goreve 1992 yilinda baglamis ve o zamandan 1994 yili sonuna
kadar vadeli islemlerle bankaya 150 milyon dolar kazandirmistir. Tepe yoneticilerinin

gilivenini kazanan miidiir, bu sayede islemlerini denetimsiz olarak devam ettirebilmistir.

3% AR-ME, “750 milyon Dolarlik Risk Yénetimi Dersi” Activeline AR-ME, Nisan 2002 No 25. ss.1-3.
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE _id=1425 (Erisim: 20.10.2008).

S Babuscu, s.37.

392 Karacan, s.172.

3% Eken, s.11.
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1994 yil1 sonu itibariyle aktif biiylikliigli bakimindan diinyada ilk 500 banka igerisinde
yer alan, 30 ayri iilkede 39 temsilciligi ve 4000 calisan1 bulunan banka, yasadigi bu

skandal sonrasi sembolik bir bedelle Hollanda’li bir finans gurubuna satilmustir>>*.

Barings’de biiylik zarar yol agan islemler incelenince, bankanin c¢ok biiyiik
denetim eksikligi ve zayif yonetim igerisinde oldugu tespit edilmistir. Bu tespitin en
biliylik kanit1 ise suistimali gerceklestiren kisinin hem 6n ofis hem de arka ofis
islemlerine iliskin kontrolleri elinde bulundurmasidir. Gorevlerin ayrimi ilkesine
uyulmus olsaydi bdyle bir olay kesinlikle yasanmayacaktr’”>. Diger olaylar da
incelendiginde goriilecektir bu basit denetim kurali bir¢ok biiylik banka tarafindan

thmal edilmistir.

[flasin perde arkasinda oldukea ilging diger denetim problemleri bulundugu da
saptanmistir. Bankada ciddi bir organizasyonel hata oldugu yapilan denetimlerde ortaya
cikmistir. Bankadaki ¢alisanlarin tasidiklar1 pozisyonlar, konulan “Pozisyon Limitleri”
ile denetim altinda tutulmakta ve her personel icin smirli miktarda sermaye izni
bulunmaktadir. 1994’te hazirlanan ve uyar1 niteligindeki bir i¢ denetim raporu da iist
yonetim tarafindan goz ard1 edilmistir. Zira denetciler “Ilgili kisinin elinde ¢ok fazla gii¢
bulunduguna dair” c¢esitli raporlar hazirlamislardi. Yasanan finansal skandal genel

olarak degerlendirildiginde asagidaki sonuclar elde edilebilir’*®;

e I¢ Kontrol ve Denetime iliskin ciddi problemlerin varlig1 saptanmustir.

e Islem detaylarinin anlagilamamasi sorunu sdz konusudur. Sayet
denetciler ve iist yOnetim, tiirev enstriimanlar konusunda bilgi ve
deneyim sahibi olsalardi s6z konusu kisinin ge¢miste sagladigi kari

sorgulamis olacaklardi.

e Teftis, Ic Kontrol ve Risk Yonetimi ekiplerinin bilgi ve ara¢ yoniinden

gerekli donanima sahip olmalar1 gerekliligi ortaya ¢ikmustir.

3% Ayan, ss.13-14.

3% Yurtsever, Bankacihgimizda i¢ Kontrol, s.21.

3% K Evren Bolgun, M. Barig Akgay, Risk Yonetimi — Finansal Piyasalarda Risk Ol¢iim ve Yonetimine
Tiirkiye Perspektifinden Bakis, Scala Yayincilik, 2003 s.35.

137



e s arkadaslarmin zayif gdzetimi; Ilgili kisinin, Singapur piyasasinda
islem yapma yetki belgesi olmamasina ragmen mesai arkadaslarindan

hi¢ kimse bu islemleri sorgulamamastir.

e Raporlama yapisinin kurulmamis olmasi, sorunun ¢ok ileri boyutlara

varmasina yol agmustir.
4.4.1.5. Merrill Lynch

Merill Lynch Ceo’su, Lehman Brothers’m batmasmin ardindan ayni sonla
karsilasmamak icin sirketi Bank of America’ya hizli bir operasyonla satmisti. Ayni
donemde devlet bu iki sirkete sermaye yardiminda bulunmustu. Devletin,
vatandaslarindan topladig vergilerle yapilan bu yardim, icra kurulu baskani tarafindan
kendisine ve yoOnetime prim ve bonus olarak dagitilmistir. Sirket batarken, sirketi
batrranlara dagitilan bu paralar denetimsizligin hangi boyutlara ulastiginin 6nemli bir

6rnegidir’””.

4.4.1.6. Stanford Grup

Son derece giivenilir, hayirsever ve bazi spor dallarina sponsorluk yapan biri
olarak taninan Allen Stanford’un sahibi oldugu Stanford Grup bir off-shore bolge olan
Antiqua’da faaliyet gosteriyordu. Bu off-shore banka, kurulu oldugu bolgedeki
ekonominin % 10’unu gerceklestiriyordu. Yiiksek faiz vaadiyle toplanan paralar
miisterilerin bilgisi disinda riskli yatirimlara yonlendiriliyordu. Biiylik bankalarmn iki
kat1 kadar faiz veren bankanin bu faizi nasil verebildigi ise sorgulanmiyor ve bu ylizden

398

denetime tabi tutulmuyordu’ . Sirket yoneticileri bu siire¢ sonunda topladiklar1 paralari

alarak kayiplara karigmisti.

37 Afsin Alp, “Amerika ve Yolsuzluk Oykiileri”, Boryad Dergisi, Say1 34, Mart 2009, ss.34-36.
% Afsin Alp, ss.34-36.
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4.4.1.7. BCCI (Bank of Credit and Commerce International)

Ingiltere Merkez Bankasinmn tarihinde ilk defa denetim eksikliginden dolay1

elestirilere maruz kaldig1 skandalda ortaya ¢ikan usulsiizliikler sunlardr’®’;

Yapilan denetimlerde bankadaki bazi islemlerin 6zelliklede 600 milyon

dolar tutarinda mevduatin kayit dis1 tutuldugu,
e Banka ortaklarma iki milyar dolardan fazla usulsiiz kredi kullandirildig:,

e Sahte evraklarla islemler yapildigi, hayali kisiler tretilerek yiiksek
miktarlarda kredi ¢ekildigi,

e Kayitlarda tahrifat yapildigi, zararla sonuglanan kredilerin off-shore

bolgelerdeki tabela sirketlere transfer edildigi,
e Yasal diizenlemelere aykir1 sekilde banka devralindigi,

e Upyusturucu ticareti, kagakc¢ilik ve kara para aklama faaliyetlerinin yogun

olarak yapildig1 gibi problemler tespit edilmistir.

4.4.1.8. Banco Intercontinental

Banco Intercontinental’de 2000’1i yillarin baglarinda ortaya c¢ikan durum;
mevduatin usulsiiz krediler yoluyla kullanilmasi, kredilere iliskin bilgisayar kayitlarinin
silinmesi, hesaplardan usulsiiz para ¢ekilmesi, hesaplarin giin sonunda tutturulmasi i¢in
0zel hesaplardaki paralarm kullanilmasi, fiilen gayri resmi ikinci bir muhasebe sistemi
kurulmasidrr. Yolsuzluklar, baska bir banka ile birlesme siirecinde yapilan denetimlerle
ortaya ¢cikmistir. Durumu Ogrenen mudilerin  bankaya hiicumu sonucunda Merkez
Bankas1 tarafindan Nisan 2003’de bankaya ve grubun diger sirketlerine el

konulmustur400.

3% BDDK, “Tiirk Bankacilik Sektériiniin Giiglendirilmesine Yonelik Calismalar ve imar Bankasi Olay1”.
BDDK Sunumu. Ekim 2003.
400 Babuscu, s.37.
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4.4.1.9. Imar Bankast

Imar Bankasi sorusturmasmi yapan bilirkisi raporunda bankanin yedi
katrilyonluk zarar1 ile zimmete gecirilen miktarin ayni oldugu saptanmisti. Yani zararn

401

tamamyi, zimmete gegirilen paralardan olugsmaktaydi® . Kamu denetim otoritesi ise Imar

Bankasi'na iliskin dort 6nemli nokta saptanustir**?;

. BDDK’nin tespitlerine gore resmi mevduat rakamlar1 ile tespit edilen
mevduat rakamlar1 arasinda on kattan daha fazla bir oranda tutarsizlik bulunmaktadir.
Bes bucuk milyar dolar kadar olan bu farkin gizlenmesi amaciyla denetimlerin merkezi

olarak yapildigi, kurum i¢i iletisimin pasiflestirildigi tespit edilmistir.

. Bankaya  verilen off-shore = mevduatin  yurtigi mevduata
doniistiiriilmemesi talimatina karsin bu talimata aykiri islemler yapilmistir. Off-shore

hesaplardan yiiklii miktarda para, yurtici mevduata dontistiiriilmeye caligilmistir.

o Bankanm borsadaki bazi yetkilerinin iptal edilmesine karsin, yetkisiz
olarak bono ve tahvil islemleri yapmistir. Yapilan islemlerin kayitlarmin silinmesi

amaciyla 6zel yazilimlar kullanilmastir.

o Odenmesi gereken vergiler diisik miktarda gdsterilmistir. Vergi

yiikiimliiliiklerinin sadece ylizde ona kadar olan bir kism1 6denmistir.

Imar Bankasi skandalinda inceleme yapan baska bir grubun raporunda ise
BDDK’y1 suglayict ifadeler yer almaktadir. Imar Bankasi’na el konuldugu dénemde
belirli seviyelerde denetimden sorumlu olan Sermaye Piyasasi Kurumu ve Istanbul
Menkul Kiymetler Borsasi’da raporda su¢lanmaktaydi. Raporda bagimsiz denetim
firmalarinin etkinliklerinin artirilmasi ve bankaciligin uzaktan ve yerinden denetiminin

birlestirilerek entegre bir denetim sistemi olusturulmasi da onerilmigti*®.

“1 Radikal Gazetesi, Ekonomi Haberleri, “Zarar Degil Zimmet” 28.09.2004
http://www.radikal.com.tr/haber.php?haberno=129400 (Erigim: 04.11.2008).

92 Metin Ercan, Radikal Gazetesi, “BDDK’ya Gére imar Bankasi” 27.10.2003
http://www.radikal.com.tr/haber.php?haberno=93430 (Erisim: 12.06.2008).

“Kadife Sahin, “Imar Bankasi Sorusturma Komisyonu: BDDK Suclu” Milliyet Gazetesi, 01.09.2004
http://www.milliyet.com.tr/2004/09/01/ekonomi/aeko.html (Erisim: 20.08.2008).
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Bankanm bilgi islem sistemi, dis hizmet alimi ¢er¢evesinde, bankanin kendi

grubuna bagl bir sirket tarafindan gerceklestirilmistir. BDDK tarafindan kayitlar

istenildiginde ise, destek alimi yapilan firmadaki giincel kayitlar ve yedekleme

sistemleri tamamiyla kapatilmis, bu verilere ulasabilecek kilit konumdaki yonetici ve

calisanlar topluca istifa etmistir. BDDK’nin bankaya iliskin ilging tespitleri ise

sunlardir*™;

Sube miidiirlerinin egitim seviyesi diger bankalara gore diistiktii.

Sube miidiirlerinin yetkileri daraltilmisti.

Mevduat sahipleri diisiik miktarl tasarruflarini geri alabilmek i¢in bile

onceden talepte bulunmak zorundaydi.

Subelerdeki sistemlerin verilere ulasim olanaklar1 kisitliydu.

Yasal veriler Genel Miidiirliik tarafindan hazirlanmaktaydi.

Bankada hukuka aykir1 yasanan diger islemleri ise su sekilde

zetleyebiliriz*’

5.

Subelerde gergeklestirilen tiim islemler Genel Miidirliikteki ana
bellege transfer edilmisti (dolayisiyla outsourcing firmasina). Her bir
subenin ve genel olarak bankanin finansal tablolari, subelerden transfer
edilen verilerin yazilim programlariyla manipiile edilmesiyle

tiiretilmistir.

Verilerin manipiile edilmesine yonelik olarak o6zel yazilimlar

kullanilmistir.

Subeler, gercek verilerin bulundugu tiim kayitlar1 genel miidiirliikteki
ana bellege transfer etmislerdir. Sadece birkag kisinin kullanim yetkisi

olan bir program kullanilarak veriler manipiile edilmistir.

44 BDDK, “Tiirk Bankacilik Sektoriiniin Giiglendirilmesine Yénelik Calismalar ve Imar Bankasi Olay1”.
BDDK Sunumu. Ekim 2003.
405 Babuscu, ss.37-42.
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e Banka 1994 yilindan itibaren Grup firmalarina off-shore’dan kredi

kullandirmustir.

e Islem hacmi, kullanilan bir yazilim programiyla saklanmistir. Islemlere
iligkin tiim fis ve belgeler subelerden ¢ikarilarak genel midiirlige

gonderilmistir.

BDDK, Ekim 2003 Tarihli Imar Bankasi ve yolsuzluklarla ilgili

aciklamasinda kendisinin ¢ikarmis oldugu dersleri soyle siralamaktayds;

e Operasyonel riskin ortaya ciktiktan sonra degil ortaya ¢ikmadan once
denetlenmesi gerekliligini tezine katilircasina, bankacilik lisans1 verme
asamast bu risklerin engellenmesinde en Onemli asamalardan biri

olarak tespit etmistir.

e Mevduata tam giivence verilmesinin bankalarin ve kamu denetim
otoritelerinin operasyonel risk potansiyelini artirdigini fark ederek
bunun sadece olagandist durumlarda gegici bir ¢0ziim olarak

kullanilmasi1 gerektigini belirtmistir.

e Mevduata tam giivence vermek mevduat sahiplerinin ve diger
ilgililerin bankalarin denetim sistemi karsisinda kayitsizliga ittigini

fark etmistir.

e Degerlendirmeler i¢inde en dnemlisi ise, insan unsurunun oldugu her
yerde hatta en gelismis finansal sistemlerin ve denetim sistemlerinin
var oldugu piyasalarda bile ciddi bir operasyonel risk faktorii olan

yolsuzlugun var olabilecegi belirtilmistir.

e Ic kontrol ve denetim sistemleri de operasyonel riskler karsisinda

zafiyet gosterebilmektedir.

e Bilgi islem sistemleri bir ¢ok yararina ragmen, ciddi bir operasyonel

risk unsurudur.
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e Denetim otoriteleri yolsuzluk ve hilelerin olabildigince kisa siirede
tespitini  ve asgari dlzeyde kalmasmi saglayacak teknikler
gelistirmelidir. Yolsuzluklarin 6nlenmesi konusunda ise uzman

denetciler olusturulmalidir.

Imar Bankasi skandalmi diger orneklerinden ayiran en Onemli fark, tiim
bilgisayar sistemlerinin sucu islemek iizere kurulmus olmasidir. Yoneticiler hakkinda
acilan alt1 milyar dolarlik dava ise diinyada bilinen operasyonel risk kaynakli banka

skandallarinm yol ac¢tig1 kayiplarin ¢ok iizerindedir**®.

Imar Bankasi olayr diinya bankacilik tarihine gegmeye aday en ilging
operasyonel risk oOrneklerinden biridir. Ciinkii operasyonel riskin kaynagi bizzat
bankanin hakim hissedaridir. Banka, olas1 denetimlere karsi kendi bilinyesinde hazir
bulundurdugu gostermelik bir sisteme sahipti. Denetim otoritesinin bankadan
siiphelenip bankayr denetlemesi durumunda bile herhangi bir kanit elde etmek
miimkiin olmamusti*’. Bu durum ABD Kamu Denetim otoritesinin Madoff'u
denetleyip herhangi bir kanit bulamamasiyla benzerlik tasimaktadir. Bu olay
sonrasinda da ilgili kamu denetim otoritesi aleyhine dava acgilarak kurum, itibar

kaybina ugramisti.

4.4.1.10. Banker’s Trust

Banker’s Trust kendi gelistirmis oldugu risk temelli istatistiksel metotlarin
verdigi 6zgilivenle, diinyanin en biiyiik ve en iddiali bankalar1 arasindaydi. Fakat daha
sonra, maruz kalacag itibar riski sonucu bagka bir bankaya satilacakti. Bankay1 sona
gotiiren olay, danigsmanlik hizmeti verdigi firmalarin yanhs yonlendirildikleri
gerekgesiyle bankayir mahkemeye vermeleri sonucu basladi. Dava hazirlik siirecinde
ortaya ¢ikan kanitlar arasinda “miisterileri soyma” lizerine verilen egitim videolarinin

ortaya ¢ikmasiyla banka ydnetimi tiim itibarim kaybetti*"®.

4% Melih Kirhdog, “Bilisimin Aydinhk ve Karanhk Yiizii” Akademik Bilisim Subat 2005 Konferansi,
Gaziantep, ab.org.tr/ab05/tammetin/33.doc (Erisim: 16.12.2008) s.5.

407 M. Ayhan Altintas, 5.479.

“% M.Ayhan Altintas, s.234.
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Burada yasanan olay, kar giidiisiiyle hareket edilerek miisteri tercihlerinin
ikinci plana itildigi bir yonetim zaafidir. Bankers Trust’in dort tane miisterisi Federal
Paper Board, Gibson Greetings, Air Pruduct&Chemical ile P&G firmalar1 bankanin
kendilerini kasitlh olarak yanlis yonlendirdigi konusunda banka aleyhine dava
acmuslardir. P&G firmasi, bankadan aldigi damigsmanlikla riskli tiirev yatirimina girmis
ve zarar etmistir. Firma bankaya $195 milyon tutarinda dava agmistir. Banka,
suglamalar karsisinda $10 Milyon ceza 6demeyi kabul etmistir. Diger firmalarla da

benzer anlagmalara gidilerek sorun kapatilmaya calistimistir*®.

4.4.1.11. Izlanda Bankalar

2008 yilinda diinyay1 saran finansal krizin bir ucunda da izlanda ve bankacilik
sistemi vardi. Bin yiiz yillik tarihleri boyunca vadeli islem, satin alma, spekiilasyon,
finansal yolsuzluk gibi kavramlarin adini bile duymayan bu kii¢iik ada devleti,
bankalardaki operasyonel risk skandallar1 sonrasi her seyini kaybeder duruma gelmistir.
Ulkedeki bankalar, yurtdis1 bankalardan aldiklar1 borglarla farkl iilkelerden bankalar
satin aldi. Ozellikle iilkenin en biiyiik bankasi olan Kaupthing, ortak oldugu bir
Ingiltere bankasmi higbir zaman denetleme geregi bile duymamisti. Egitim diizeyi ve
bilgi seviyesi ¢ok diisiik yoneticiler, banka sermayesini verimsiz alanlarda denetimsiz
olarak kullandi. Bu siirecte, ¢esitli otoritelerden gelen uyarilar1 dikkate almadilar.
Ulkenin merkez bankasma yapilan uyarilar da dikkate alimmadi Asil meslekleri
veteriner, felsefeci ve sair olan iilkenin bir numarali finanscilariin bankacilik denetim
bilgileri yok denecek kadar azdi Izlanda’da batan bankalar dismnda bu iilkenin
bankalarmna yatirim yapan Alman bankalar1 da 21 milyar dolar, ingiliz yatirimeilar 30

milyar dolar para kaybettiler*'”.

Izlanda 6rnegindeki gibi, son yillarda yasanan ekonomik kriz bankalarda risk
yonetim ve denetim alanlarinda yeni bir donem baslatabilir. Kriz sonras1 bankalar yeni
bir donemle karsilasacak ve riskin yonetimi ve denetimi konularindaki tartigmalar
artacak, asir1 denetleyici bir ortamin i¢ine girilebilecektir. Bankalarm risk algisi da bu

siregte degisecektir. Daha kuskucu ve risk algis1 yiiksek yoOneticilerin tercih

409 Bolgun ve Akgay, s.42.
419 Forbes, Para Yatirim “Finansal Cilginlik” Forbes Tiirkiye Dergisi, No: 04 Nisan 2009, ss.138-140.
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edilebilecegi boyle bir dsnemde islem hizlarinda yavaslama goriilebilecektir*''. Boylesi

bir ortamda operasyonel risk ihtimali daha diisiik seviyede olacaktir.

4.4.2. Bankalan Etkileyen Skandallar
4.4.2.1. Metallgesellschaft

Almanya’nin Amerikan ortakli 58.000 calisani ile 14. biiyiik sanayi grubu
olan Metallgesellschaft Refining & Marketing (MGRM) sirketi vadeli islem
piyasalarinda gerceklesen zararlar1 nedeniyle iflas etmistir. MGRM’de yapilan
denetim sonuclar1 gostermistir ki; etkin risk denetim sistemleri kurum igerisine
kurulmus olsa, piyasa riskleri dlgiilse ve pozisyon limitlemesi uygulamalar1 yapilsa
bu kadar biiyiik bir zarar gerceklesmeyecekti. Cok biiyiik bir sanayi devini ¢okiislin
esigine getiren bu hatalar zinciri risk yonetimi ilkelerini hesaba katilmadan
sadece kar etme giidiisiiyle hareket etmenin ¢ok biiyiik sorunlara yol acacagini

gdstermistir®'.

4.4.2.2. Orange County

Orange County, yerel hiikiimet fonunun kontrolsiiz sekilde yonetilmesine
ve piyasa riski yonetimi anlayisindan yoksunluk konusuna ciddi bir 6rnektir. Bob
Citron, bolge fon yoneticisi olarak belediye gelirlerinden olusan 7,5 milyar USD
tutarinda bir portfoyli yonetmekteydi. Gergek portfoy maliyetini raporlayamayan
kisi, portfoyde 1,81 milyar USD’lik bir zarara yol agcmustir. Bu skandal sonrasinda

belediyelerin yonettigi fonlara iligkin etkin denetim/gdzetim sistemi kurulmustur*"”.

Fon yoneticisinin hatasi, gercek portfoy maliyetini raporlamamasidir. Portfoyt
vadeye kadar elinde tutmak amaci ile tasidigmi ve bu nedenle portfoyiin hi¢ riskinin
bulunmadigini raporlamistir. Oysa tasidigi pozisyonlarda ciddi oranda faiz ve vade

uyumsuzlugu bulunmaktaydi. Bu durum da likidite riskini artirmis ve sonugta ciddi bir

' Hande D. Siizer, “6.Dalga Geliyor!” Capital Ekonomi Dergisi, Y1l:16 Say1: 2008/12, Aralik 2008, ss.257-
259.

412 Eken, s.14.

413 Eken, s.14.
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zarara yol acilmistir. Bu skandal sonrasinda belediyelerin yonettigi fonlara iligkin yasal

bosluklar giderilerek etkin denetim ve gbzetim sistemi olusturulmugtur®'*,

4.4.2.3. Enron

Enron’u anlatmadan 6nce Enron’unun 1998 yilina ait faaliyet raporundan sahip
oldugu degerleri belirtmek olaylarin anlasilmasi agisindan onemlidir. Enron’un sahip

oldugu (herkesin dyle sandig1) degerler sunlardir*'’;

Sayg1: Bize nasil davranilmasini istiyorsak, biz de baskalarina 6yle davraniriz.

Suistimali veya saygisizlig1 hos karsilamayiz. Kibir buraya ait degildir.
Diiriistliik: Miisterilerle ve ilgililerle seffaf calisiriz.
[letisim: Bilginin insanlar1 gelistirdigine, yiikselttigine inaniriz.

Enron’un, aktiflerini 10 milyar dolardan 65 milyar dolara ¢ikarmasi on alti
yilin1 almigti. Yirmi dort giinde ise iflas ettiler. Kendini begenmislik, hosgoriisiizliik,
acgozliilik ve hirs Enron’un en temel kusurlariydi. Enron, sayilara ve karmasik ticari
islemlere iligskin bir 6ykii degil insanlara iligkin gercek bir 6ykii ve gercek bir trajedidir.
Titanik’te kaptan gemisiyle birlikte batmist1 fakat Enron yonetimi gemi batmadan once
kendilerine bir filika hazirlamisti. Yani kagirabildikleri kadar paray1 kagirdiktan sonra
iflasa g6z yummuslardi. Sirketle birlikte denetim ve damigmanlik hizmeti almakta
oldugu Arthur Andersen firmasi da batti. Denetim firmasi tonlarca evraki yok etmisti.
Sirket sahibi ve yoOneticileri ¢esitli cezalara carptirilip cezaevine gonderildi. Denetim

firmas1 adaleti engellemeye caligmaktan suclu bulundu*'®.

2000 yil1 igcerisinde Amerika Birlesik Devletleri’nin en biiyiik yedinci sirketi
olan Enron, 1985 yilinda birkac sirketin birlesmesi ile kurularak iilkenin en biiyiik
dogalgaz dagitim sirketi haline gelmistir. Sirketin hisse senedi hileli islemlerle yapay
bir sekilde yiikseltilmistir. Hisse senedi fiyatlar1 100 USD’den 2001 Ekim ay1
icerisinde 30 USD’ye ve 2002 yili basinda da 0,10 USD’ye kadar erimistir.

414 Bolgun ve Akgay, s.41.

41 Bethany McLean ve Peter Elkind, Giimiis Kursun: Enron’un inamlmaz Yiikselisi ve Onlenemeyen
Cokiisii, Canan Feyyat (¢ev.) 2. Basim, Istanbul: Scala Yayincilik, Aralik 2007, s.19.

416 Alex Gibney, “Enron : The Smartest Guys in The Room” Ntv (gev.) “Piyasamin Uyaniklari” Magnolia
Home Entertainment, Belgesel 2005.
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Amerika Birlesik Devletleri gibi kapitalizmin merkezi olan bir iilkede kurumsal
yonetisim kavramlarinin hige sayilarak bu derecede bir manipiilasyonun yapilmasi
oldukca ilgi ¢ekicidir*'’.

Enron’un paravan sirketler, sahte hesaplar tizerinden siirekli kazaniyormus gibi
bir izlenim vermeye c¢alismasi ve hisse senedindeki deger artiglar1 bankalardan kolay
kredi bulmak amacma yonelikti. Bankalardan uzun vadeli aldigi kredilerle baska
aciklarm1 kapatmaya calisiyorlardi*'®. Yaptiklari bir ¢ok suistimale bankalar da

yardimc1 olmustur.

Enron, operasyonel risklere verilen en sik 6rnek olmakla birlikte bankalar da
bu operasyonel risk skandalimin ve zararlarmin bir ortagidir. Enron’a kredi veren
bankalar yaklasik olarak dort milyar dolar zarar etmislerdir. Jp Morgan Bankasi 900
milyon dolar, Citigroup 800 milyon dolar, Credit Lyonnais 250 milyon dolar, Bank of
Tokyo Mitsubishi yaklasik olarak 250 milyon dolar zarar etmistir*"’.

4.4.2.4. Parmalat

2001 yilinda yaymlanan bir raporda grubun i¢ denetim sisteminin yeterince iyi
yapilandirildig1 ve sahtekarlik, yonetim hatalar1 gibi operasyonel riskler konusunda
yeterli olduguna iliskin goriislere yer verilmistir*?’. Skandallara karisan bir¢ok kurumda
gordiigiimiiz gibi denetim sistemlerinin ¢ok iyi olduguna dair goriislerin verilmesinin

ardindan uzun siireler gegmeden denetim skandallar1 yasanmistir.

Parmalat skandalinin ardindan gurupla ilgisi bulunan Deustche Bank ve biiyiik
Italyan bankalar1 hakkinda rekabete ve diiriistliige aykir1 hisse senedi aligverisleri
olmas1 ihtimaline karsi, bankalar mahkeme siirecine dahil edilmisti. Savcilar banka
yonetiminin yurtdisindaki sahsi hesaplarmma yiiklii miktarda para transferleri yapildigi

iddias1yla bankalar1 suclamigtir*!.

417 Eken, s.14.

418 Bethany McLean ve Peter Elkind, s.52.

419 Ciftei, s.58.

20 Neil Baker, “Kurumsal Yénetimde Aklimizi Bagimiza Toplamak” Ismail Alev (gev.) TIDE i¢ Denetim
Dergisi, Say1 9, 2004. s.38.

“I Ntvmsnbe Haber Portali, Ekonomi-Diinya Kategorisi “Parmalat’ta Bankalar Mercek Altinda” 05.01.2005
http://arsiv.ntvmsnbe.com/news/251111.asp (Erisim: 04.11.2008).
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Parmalat, hesaplarinda 4 milyar Euro’luk bir acik tespit edildikten sonra Aralik
2003’te iflas etmisti. Sirket 2003 yilinda, iflas siirecinde etkisi oldugu gerekcesiyle
Citigroup hakkinda ABD’de dava acgti. Bankalarin hesap verme yikimliligi
cercevesinde agilan dava, grup aleyhine sonucglandi. Parmalat bankaya karsi actigi
yaklasik 2 milyar dolarlik dava gerekcesinde, bankanin yiiksek danigmanlik {icretleri ve
primleri garanti altina almak i¢in sirketin finansal aciklarini gérmezden geldigini ve
kredi vererek sirket aciklarinin gizlenmesine yardimci oldugu konusunda bankay1
suclamisti. Sirketin iflasindan sonra kamu tarafindan yiiksek yetkilerle atanan kisi Bank
of America, Citigroup ve bagimsiz denetimden sorumlu Grant Thornton aleyhine de

dava actr**.

1961 yilinda gida sirketi olarak kurulan Parmalat, hizla biiyiiyerek 7,6
milyar Euro’luk yillik ciro ile Italya’min en bilyiik gruplarindan biri haline
gelmisti. Bankalar Parmalat’a her zaman karli bir miisteri gozii ile bakmuglar ve
sirketin bilancosundaki sorunlar1  goérmezden  gelmislerdir. Bu olayla beraber
italya’da denetim ile ilgili birgok yapisal degisiklige gidilmistir**. Parmalat
skandalinin ortaya ¢ikmasindan sonra gozler bu firmay1 denetleyen bagimsiz denetim
firmalarmna ¢evrilmisti. Ilk olarak Grant Thornton denetim firmasi suglanmis ardindan
ise denetimi bu firmadan sonra devralan Deloitte firmasi1 yasanan skandaldan sorumlu

tutulmustur*?*.

4.4.2.5. Worldcom

Enron’dan sonra en biyiikk ikinci skandal, telekomiinikasyon sirketi
Worldcom’da ortaya ¢ikt1. Skandal, sirket bilangolarin sisirilerek karini kagit izerinde
3.8 milyar dolar fazla gosterdiginin anlagilmasiyla ortaya ¢ikmisti. Worldcom’un karmi
oldugundan fazla gdstermesinin anlasilmasiyla birlikte hisse senetleri biiyiik Ol¢iide

deger kaybetti. Skandal ayrica diger telekom sirketlerinin de piyasa degerlerinde ciddi

2 Star Gazetesi, “Parmalat Citigroup'a Tazminat Odeyecek” 21.10.2008
http://stargazete.com/index.php?metot=mobile&islem=detail&id=139522 (Erisim: 21.02.2009)
a3
Eken, s.15-16.
24 Cagil, 5.28.
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kayiplara yol agti. Olas1 tahrifat ve muhasebe kayitlarinin silinmesi ihtimaline karsi

sirket aleyhine hizlica dava agildi**.

WorldCom’dan yapilan aciklamada, WorldCom’a ait harcamalarin ilgisiz
hesaplarda saklanarak, sirketin mali durumunun gercege aykir1 bir sekilde sunuldugu
kabul edilmis ve sorumlu muhasebe yetkilisinin isine de son verildigi bildirilmisti.
Yapilan agiklamada, ortaya ¢ikarilan usulsiizliiglin WorldCom y6netimini soke ettigini
belirtilirken, sorumlunun kovulmasinin yani sira, bagkan yardimcisi ve denet¢inin
istifalarmm da kabul edildigi bildirmisti. Ornekte de goriildiigii {izere gelismis
kapitalist toplumlarda dev olgekli firmalarin operasyonel riske kars1t hazirliksiz
yakalanabilecekleri goriilmektedir. Basel II komitesinin bankalarin sermaye yapilari i¢in
zorunlu tutacagi Operasyonel Risk kavraminin igerisinde Onemli bir yere sahip
olan “insan” faktoriiniin Onemi finans diinyasinda yakin tarihlerde yasanan
skandallarla kendisini gostermistir. Yapilabilecek ¢ok kiiciik hatalar finans piyasalarini

kelebek etkiyle i¢ine alabilmektedir**®.

4.4.2.6. Long Term Capital Management Fund

Bu fon, dort milyar dolarlik sermaye tabani iizerine yiiz yirmi bes milyar ABD
dolar1 kadar wvarlik yaratmistir. Fon, ekonomik krizin etkisiyle, almis oldugu
pozisyonlardan dolay1 gereksinim duydugu finansmani saglayamadi. Bunun {izerine
ABD Merkez Bankasi (FED), Merill Lynch, UBS ve J.P. Morgan gibi kurumlar fonu
kurtarmaya karar verdi. On dort aract kurum ve bankadan olusan birlik kendi aralarinda
topladiklar1 3,7 milyar ABD dolar1 ile fonun yonetimini iistlenmek zorunda kaldilar.
Haber lizerine diinya borsalarinda diisiisler yasandi. Bazi bankalar milyonlarca dolar
zarar etti. Bu olay bankalarin etkin risk yonetim ve denetim sistemlerine olan

gerekliligini artirdr*’.

Fonun bilango yapisina bakildiginda likidite riskine karsi tedbirsiz olundugu
goriilmekteydi. Teminatsiz olarak sirkete bor¢ verenler bu siiregte biiylik zarara

ugramisti. FED’in duruma el koymasiyla birlikte bankalarla anlagsma saglanarak, sirket

3 VoiceOfAmerica, “Worldcom Skandali ABDyi Sarst1” http://www.voanews.com/turkish/archive/2002-
06/a-2002-06-27-8-1.cfm?moddate=2002-06-27 27.06.2002 (Erisim:27.09.2008).

*2° Eken, ss.15-16.

427 Kahraman, ss.1-7.
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el degistirmis ve FED tarafindan Fon’a 3,6 milyar $ yatirnm yapilmistir. Bu islemler
sonucu fon iflastan kurtulurken yatirimeilar biiyiik kayba ugramiglardir. Bu olayda Fon
yonetiminin temel hatasi, risklerini belirleyememesi, 6l¢memesi, denetleyememesi ve

dolayisiyla ydnetememesidir**®.

4.4.2.7. Madoff Securities Investment

Hayat1 boyunca saygin bir kisilik olarak bilinen Bernard Madoff’un sahibi
oldugu Bernard L. Madoff Securities Investment adli sirketin diinyanin tiim
bolgelerinden yatirimcilart bulunmaktaydi. Araci kurum ve hedge fon olarak hizmet
veren sirketin miisterileri arasinda ¢ok biiyilk bankalarda bulunmaktaydi. ABD’nin
sermaye piyasast kuruluna uzun yillardir yapilan dolandiricilik uyarilar1 sonucunda
ciddi bir denetim yapilmamis ve miisterilerin fondan ¢ekilmeye baslamasiyla birlikte

sirketin bir dolandiricilik harikasi oldugu ortaya ¢ikmustir*?’.

Olayin ardindan kamu denetim otoritesi de sorgulanir hale gelmisti. 1992
yilinda Madoff hakkinda ABD Sermaye Piyasasi Kurumu’nun yapmis oldugu
sorusturmada herhangi bir tehlike olmadig1 raporlanmisti. 2008 yilinda ortaya ¢ikan
yolsuzlukla ilgili olarak kamuoyu kamu otoritesinin denetim kabiliyetini sorgular hale
geldi. 1992 yilinda yapilan sorusturmada Madoff adina para toplayan {i¢ kiigiik sirkete
yaptirim uygulanmisti. Uzmanlar tarafindan, gelmis ge¢mis en biiyiikk dolandiricilik
olayr olarak tanimlanan bu olayda kamu denetim otoritesinin ciddi bir yara aldigi
sOylenebilir. Yatirimcilarin kamu denetim otoritesi aleyhine dava acarak paralarmi geri
alma yoluna gitmesi, maddi ve itibari zarar1 kamu denetim otoritesinin istlenmek

. 4
zorunda kalmasi, olasi bir sondur 30,

4.4.2.8. Diger Skandallar

1995 yilinda Tokyo’nun en biiyilk kredi kurulusu olan Cosmo Bankasi

hakkinda, bir gazetede batmak {izere olduguna iliskin bir haberin ¢ikmasi sonucu

2% Babuscu, s.34.
29 Afsin Alp, s5.34-36.
439 peter Burrows, “Sec’in Madoff Cilesi” BusinessWeek Tiirkiye, 4-10 Ocak 2009, Say1 1, 2009 s.30.
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miisteriler bankaya akim etmis ve kisa siirede toplam mevduatin yaklasik olarak beste

biri cekilmistir®'.

2005 yilinda Japonya’nin ikinci biiyiik bankasi olan Mizuho’da deneyimsiz bir
calisan bir adet hissenin 610.000 Yen’den satilmasina iligkin iglemi tam tersi olarak
yapmis, yani 610.000 adet hisse 1 Yen karsiliginda satilmistir. Hatadan hemen sonra
harekete gegilerek potansiyel zararmn bir kismi Onlenebilmistir. Fakat islem sonunda
banka 333 milyon ABD dolar1 zarara ugramustir. Thtimal diisiik bile olsa tiim bankalar

bu riskle karsilasabilir**?.

UBS Warburg bankasinda, bir miisteriye ait 16 hisse senedinin 650.000
yen/adetten satilmasi talimati ters anlasilinca 650.000 adet hisse senedi 16 yen/adet

olarak satilmis be banka hatali islem sebebiyle biiyiik zarara ugramistir*>>.

Alim satim islemlerine iliskin yapilan hatal fiyatlamalar ilk bakista piyasa riski
gibi goriinse de aslinda bir operasyonel risk ornegidir. Hatali iiriin fiyatlamalaria
iligkin ortaya ¢ikan zararlardan bir tanesi Natwest Bankasi’nda yasanmistir. 1997
yilinda banka heniiz yillik verilerini agiklamamisken, birka¢ giin iginde 150 Milyon
dolarlik yeni bir zarar agiklamak zorunda kalmistir. Zarara neden olan hata, bir ¢alisanin
yanlis fiyatlama yapmasi yiiziinden yasanmistir. Risk, piyasada ortaya c¢ikan fiyat
degisimlerinden degil hatali islemden kaynaklanmaktadir ve bu ylizden operasyonel risk

olarak degerlendirilmektedir***.

Yasanan diger dnemli operasyonel risk skandallar1 sunlardir**

e iflas ettigi tarih itibariyle ABD’nin en biiyiik iigiincii iflas1 olan Hamilton
National Bank of Chattanooga iflasinin sebebi ise bankanin bagli bulundugu

guruba agilan kredilerdi.

Bl Cagl, s.21.

432 Candan ve Oziin, s.245.

43 vural, s.27.

4 Ozdemir. Bankalarda Operasyonel Risk Yénetimi ve Bir Model Uygulamast. s.34.
435 Karacan, ss.22-39.
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e ABD’de batan 6nemli bankalardan bir digeri olan Franklin National Bank’m
temel problemlerinden bir tanesi yiiksek faaliyet masraflariydi. Bu tiir bir

problem nadir olarak bir bankanin iflasma yol agmaktadir.

e Teknoloji ve sistem aksamalarindan kaynaklanan en klasik 6rnek ise 1985
yilinda The Bank Of New York’un bilgisayar sistemlerinde arizalar sebebiyle
yasadig1 sorunlardir. Banka arizalar sebebiyle ciddi bir skandalin esiginden

donmiistiir.

Bankanin itibar kaybetmesi ve miisterileri nezdinde stipheli duruma diismesine

. . o e . 4
6rnek olarak verebilecegimiz rnekler ise sunlardir*®;

(1) 1995 Yilinda ihlas Finans Kurumu’ndaki likidite sikintisin1 fark eden kamu
denetim otoritesi bu kurumun diger bankalarda yapilan islem gibi kurtarilmayacagi ve
mudilerin bireysel dava agmalarini gerektigine iliskin ac¢iklamasinin ardindan, iki yiiz

bin mudi panige kapilmis ve kuruma akin etmistir.

(2) 2007 yilinda Ingiliz Northern Rock Bankasi, bir baska bankadan acil durum
kredisi almig ve bu durumun gecici bir sorundan kaynaklandigmi duyurmustur.
Durumdan siiphelenen mudiler bankadan kisa bir siire icerisinde iki milyar Ingiliz

Sterlini kadar mevduat ¢cekmistir.

(3) 2008 yilinda ABD’de IndyMac Bank, bir parlamenterin haklarinda yazmis
oldugu mektup dolayisiyla itibar kaybma ugramis ve durum iizerine mudiler kisa bir
siire icerisinde 1.3 milyar USD mevduat1 bankadan ¢ekmistir. Bu durum bankayi iyice

zor duruma sokmus ve binlerce ¢alisan isinden olmustur.

(4) 2008 Eyliil ayinda Washington Mutual, mudilerin bir haftalik bir siire
icinde 16.7 milyar USD ¢ekmesinden dolayi iflas etmistir.

Aract kuruluslarda yasanan skandallara bakacak olursak, basinda ¢ikan
haberler iizerine ilgili denetim otoritesinin araci kuruluslara yaptig1 baskin denetimler

sonucunda bir¢ok kurulusta denetimsiz bir yap: oldugu ve dolandiricilik olaylar:

436 Daskaya, , s.11.
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yasandig1 ortaya c¢ikmistir. Alfa Menkul Degerler’in genel miidiir asistani, miisteri
hesaplariyla oynayarak, sahte talimatlarla kurumu yaklagik 5 trilyon lira, basinda ¢ikan
haberlere gore ise de 10 trilyon lira kadar dolandirarak kayiplara karismistir. Yapilan
denetimlerde kurumun i¢ kontrol sistemlerinin etkin islemedigi belirlenmistir. Data
Menkul Kiymetler’de ise kurum yetkililerinin sistemli bir suistimal yaptiklar1 tespit
edilmistir. Nurol Menkul Kiymetler’de ise denetim ve i¢ kontrol yapismin verimsiz
sekilde isletildigi, islem kanitlarinin toplanmasinda gerekli 6zenin gosterilmedigine

iliskin bulgular ortaya ¢ikmistir*’.
4.4.3. Medyaya Yansiyan Baz1 Operasyonel Risk Haberleri

Medyaya yansiyan operasyonel risk kayiplar, bankalarin disa yansimasini
engelleyemedigi kayiplardan olusmaktadir. Hemen hemen hicbir banka, yasamis oldugu
kaylp olaymin disa yansimasmi istememekte, bu konuda ketum bir tavir
sergilemektedir. Medyaya yansiyan haberler bankalarin siirekli yasadigi kayiplarin
kiigiik bir boliimiinii olusturmakta ve olayin ciddiyeti konusunda ilgililere fikir
verebilmektedir. Medyada sik¢a giindeme gelen operasyonel kayip haberlerinin birer

ornegi asagidaki 6rneklerde goriilebilir. Bu 6rnekler sunlardir;

Internet iizerinden bankacilik islemlerini yapan miisterilerin bilgilerini ele
geciren bir cete, iki ay icerisinde iki milyon Euro haksiz kazang¢ sagladiktan sonra
yakalanmigtir. Aynmi kisilerin bilgisayarlarinda yapilan aramada bes milyon liralik

kullanima hazir kart bilgileri de ele geg:irilmistir438.

Diyarbakir’da uzun namlulu tiifekler ve kar maskeleriyle banka subesini basan
soyguncular subede bulunan parayi alarak kagmistir. Polisin dikkatini ¢eken ilk nokta

. . . 4
ise bankada giivenlik kamerasimnin bulunmamasiydi*’.

TMSF el koymadan 6nce, Toprakbank’ta sigorta kapsamindaki 5 milyon dolar
kayboldu. Sigortayr yapan Toprak Sigorta ise reaslirdriin reddetmesi ilizerine hasari

O0demedi. Toprakbank’in daha 6nce yaptirmis oldugu Bankers Blanket Bond (BBB)

“7 Evrim Can, Operasyonel Risk ve Yonetimi, ss.35-36.

% Hiirriyet Gazetesi, “Bilisim Teknolojileri Kullaniminin isletmelerin Organizasyon Yapilar Uzerindeki
Etkileri” (04.12.2008) http://www.hurriyet.com.tr/gundem/10499984.asp (Erisim: 5.12.2008).

* Milliyet Gazetesi, “Diyarbakir’da Banka Soygunu” (13.10.2009)

http://www.milliyet.com.tr/Yasam/SonDakika.aspx?aType=SonDakika&ArticleID=1149865 (Erisim: 26.10.2009)
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riskini yerel sigortalar tasiyamadiklarindan bu isi daha biiylik, saglam sigorta
sirketlerine yani reasiiorlere aktarmaktalardi. Toprak Sigorta da ayni islemi yapmis ve
riski yurtdiginda biiyiik bir sigorta sirketine havale etmisti. Fakat biiyiik sigorta sirketi
Toprakbank’in bazi yilikiimliiliiklerini yerine getirmedigini One siirerek Odeme

yapmadi**’.

Bankalara para tasimaciligi konusunda hizmet veren bir giivenlik merkezinin
Isveg’teki merkezi helikopterin de kullanildig1 bir soygunla 100 milyon Euro’dan fazla
paray1r c¢aldirdi. Polisleri bile saskina c¢eviren olayda soyguncular halatlarla
helikopterden sarkarak silahlarla birlikte binaya girmis cuvallar dolusu parayi
almislardi™'. Calinan paranin Stockholm’deki ATM’leri parasiz birakacak kadar biiyiik
oldugu tahmin edilen soygun Time dergisince en sansasyonel soygunlar literatiiriine

almmustir**?.

Erzincan’da personelin tedbirsiz davranist sonucu iki kisi masada bulunan
yaklagik 60 bin Tiirk Lirasi’ni1 alarak kagmustir. Olay esnasinda bir kisinin giivenlik

gdrevlisini oyaladigi, banko gorevlisinin ise tedbirsiz hareket ettigi ortaya ¢ikmistir*®.

Erzincan’da bir banka ATM’si delinerek icinden yaklasik 40 bin Tiirk Lirasi
calmmustir. Isin ilging yam bu olay bir vatandasmn kartim1 geri alamayarak banka
gorevlisini ¢agirmasiyla tesadiifen ortaya ¢ikmustir. Herhangi bir alarm veya uyari

. . . . . 444
sistemi devreye girmemistir™ .

Romanya’dan gelip izmir’deki bankamatiklere kart kopyalama diizenegi kuran
yabanci uyruklu dort kisi 300 kart kopyalayip yaklasik 20 bin Tirk Lira’s1 ¢ektikten
sonra yakalanmistir. Dolandiricilar maas giinlerinde tilkeye gelip kisa siirede

dolandiricilig1 gerceklestirip daha sonra tilkelerine doniiyorlardi. Giivenlik birimleri bu

440 Noyan Dogan, “Toprak Sigorta Hasarla Satisa Cikariliyor” Referans Gazetesi, (07.09.2007)
http://www.referansgazetesi.com/haber.aspx?HBR_KOD=77702&ForArsiv=1 (Erisim: 13.01.2008).

“! Showhaber Internet Sayfas1 “7 Milyon Euro Odiil!” 25 Eyliil 2009.
http://www.showhaber.com/202835/dunya/7-milyon-euro-odul.html (Erigim: 25.09.2009).

*2 Sabah Gazetesi Internet Sitesi “Helikopterli Soygun Literatiire Girdi” 08.10.2009.
http://www.sabah.com.tr/Dunya/2009/10/08/helikopterli_soygun_literature girdi (Erisim: 08.10.2009).

*3 Milliyet Gazetesi internet Sitesi “Banka Soyan iki Geng Kiz Teslim Oldu” 23.10.2009.
http://www.milliyet.com.tr/default.aspx?aType=SonDakika&ArticleID=1153694 (Erisim: 23.10.2009).

““ Erzincan Haber Internet Sitesi, “Erzincan’da 38 Bin YTL’lik ATM Soygunu” 18.04.2008
http://www.erzincanhaber.com/habergoster.asp?id=1821 (Erisim: 18.04.2008).
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tiir soygunlarda kisilerin yakalanmasiin ¢ok zor oldugunu soyliiyorlar. Ciinkii iilkede

¢ok kisa siireli kalip kagryorlar*®.

Adana’da bir ATM’ye para yerlestirilirken silahli soyguncularin saldirisina
ugrayan banka gorevlisi 6ldiriildi**®. Tabi burada alnan paranmn hicbir énemi yok
clinkii kendisine teslim edilen paray1 korumaya c¢alisan giivenlik gorevlisi soyguncular

tarafindan agir yaralanmis ve kaldirildigi hastanede hayatini kaybetmistir.

Diyarbakir’da bir bankanin giivenlik gorevlisi, kent merkezinde bir ATM’ye

koymasi gereken yaklasik yarim milyon Tiirk Lirasi’m alarak kayiplara karisti**’.

Son yillarda soyguncularin gézdesi olan ATM’lerden sadece 2006 yilinda 3
milyon TL’den fazla vurgun yapildi. Olayin ilging yan1 soyulan ATM’lerin ¢ok biiyiik
bir kism1 sadece iki bankanin ATM’leri. Giivenlik gorevlileri ise bankalarin sigorta
sirketlerinden  zararlarin1  karsiladiklar1 icin  gerekli tedbirleri almadiklarini
belirtmektedirler. Emniyet yetkililerinin bankalara gonderdigi yazida ise bir ATM i¢in
giivenlik harcamalarmin 3-5 bin TL’yi ge¢meyecegi vurgulanmakta, alarm, kamera ve
gii¢ kaynaklarinin kesinlikle kullanilmas1 gerektigi konusunda bankalar uyarilmaktadir.
ATM’lerin kurulacag: yerler, ve biiyiikliikleri konusunda kendilerine danisilmasini da
istemektedir. Bazi1 bankalar ise ATM giivenligine 6zel olarak dis hizmet alimi

gergeklestirmektedir448.

Brezilya’da tiinel kazarak merkez bankasina giren soyguncular 52 milyon Euro

degerinde parayi alarak kayiplara karsti*®.

Istanbul Menkul Kiymetler Borsasi yakininda siiren yol ¢alismasi sirasinda bir
kepge operatoriiniin fiber optik kablolar1 koparmasi iizerine borsa yarim giin islem

yapamamis ve en az 1,5 milyon TL’lik zarar olusmustur. Borsada islemlerin 6nemli bir

45 Star Gazetesi Internet Sitesi, “ithal Bankamatik Fareleri” 02.04.2009
http://www.stargazete.com/mobil/guncel/ithal-bankamatik-fareleri-haber-179251.mob (Erisim: 02.04.2009)

“6 Milliyet Gazetesi Internet Sitesi, “Adana’da Kanh Soygun: 1 Olii” 17.11.2008.
http://www.milliyet.com.tr/default.aspx?aType=SonDakika&ArticleID=1017110 (Erisim: 17.11.2008)

“7 Hiirriyet Gazetesi Internet Sitesi, “Giivenlikgi ATM’ye Koyacag Parayla Kagt1” 24.09.2009
http://www.hurriyet.com.tr/gundem/12539939.asp (Erisim: 24.09.2009).

“% Sabah Gazetesi Internet Sitesi “ATM’ler Soyguncularin Gozdesi Oldu” 19.12.2006
http://arsiv.sabah.com.tr/2006/12/19/gnd91.html (Erigim: 09.11.2008).

*¥ Hiirriyet Gazetesi Internet Sitesi. “Brezilya’da Film Gibi Soygun” 09.08.2005
http://arama.hurriyet.com.tr/arsivnews.aspx?id=341049 (Erisim: 21.05.2009).
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kismini1 uluslar aras1 kurum ve kisiler yaptig1 diistiniildiiglinde hem yatirimei kararlari

hem borsanin itibar1 bu olaydan biiyiik yara almistir*’.

Internette alim-satim yaparken hatali say1 giren bir isadami 20 yillik ortag:
oldugu bir sirkete ait biitiin hisselerini satmistir. Istanbul Menkul Kiymetler Borsas1
tarithinde daha 6nce goriilmemis bu olay sonrasi islemin iptalini isteyen kisi kurumdan
olumlu yanit alamamistir. S6z konusu satis islemiyle yaklasik olarak 18 milyon TL’lik
pay hatali olarak satilmistir. Burada dikkate alinmas1 gereken bir baska konu ise iglemin

kasith olarak gergeklestirildigi yoniindeki iddialardir®".

Vermis oldugu reklamlarda halki aldattigi iddiasiyla dokuz bankaya Reklam
Kurulu tarafindan 700 bin TL’ye yakin ceza verilmistir. Reklamlarda, bankalarm konut
faiz oranlarinmm carpitilarak verildigi ve gercek maliyetleri sakladigi iddias1 s6z

452
konusuydu**.

Bir banka miisterisinin iptal ettirdigi bir kredi kartma ii¢ yil sonra borg
thtarnamesi gonderilmistir. Yedi kurusluk borcu zaman icinde 81 TL’ye ylikselmis ve
iizerine 58 TL ihtarname dicreti eklenmistir'™. Bu tiir bir haber biitiin medya
kuruluslarinda yer almakta, miisteri nezdinde banka itibar kaybetmekte ve gereksiz bir
itibar kaybr olugmaktadir. Bu islem bankanm kullandig1 eski yazilimlardan da
kaynaklanabilmektedir. Bu tiir gereksiz islemlerin en bastan engellenmesi ve sistemlerin

ona gore dizayn1 bankay1 ve miisterileri rahatsiz etmeyecektir.

Istanbul’da yapilan bir ¢ete operasyonunda 200 bin kisinin kredi kart1 bilgisi

kopyalayan bir ¢ete ¢okertilmistir. Su¢ 6rgiitiiniin en az 8 milyon TL tutarinda paray1

0 Hiirriyet Gazetesi Internet Sitesi. “255 Milyar Dolarlik Borsaya Kepge Darbesi” 29.11.2007
http://www.hurriyet.com.tr/ekonomi/7777722.asp?m=1 (Erisim: 29.11.2007).

! HaberTiirk Internet Sitesi “Yanlis Tusa Bast1 Sirketini Kaybetti” 15.08.2009

http://www.haberturk.com/ekonomi/haber/165694-Y anlis-tusa-basti-sirketini-kaybetti.aspx (Erigim:
15.08.2009)

42 Showhaber Internet Sitesi, “9 Banka Yaniltici Reklamdan Ceza Aldi” 04.08.2009

http://www.showhaber.com/175692/Ekonomi/9-Banka-Yaniltici-Reklamdan-Ceza-Aldi-haberi.html (Erisim:
04.08.2009).

3 Hiirriyet Gazetesi internet Sitesi, “Iptal Edilen Karta Borg Thtarnamesi” 15.08.2009
http://www.hurriyet.com.tr/gundem/12283495.asp (Erisim: 15.08.2009)
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zimmetlerine gegirdigi saptanmistir. Olay, banka miisterilerine gonderilen sahte e-

postalarla miisterilerin kimlik ve kart bilgilerini ele gegirerek gergeklestirilmistir454.

Bu tiir haberler, basinda her giin ¢ikan siradan haberlere donlismiistiir.
Operasyonel risk kayiplarinin her gecen giin tehlikeli hale geldiginin bir kanit1 da
2009’un son aylarinda yasanan ve Tirk bankacilik tarihinde, bir kisinin gerceklestirdigi
en biiyiik suistimal olayidir. Tirkiye’nin ekonomik olarak gelismemis bir ilindeki
subede yasanan skandalda ilgili kisi, bankay1 yaklasik olarak 13 milyon ABD Dolar1

zarar ugratmistir.

4 Ntvmsnbe Haber Sitesi “200 Bin Kisin Kredi Kartini Kopyalanuslar” 27.06.2009
http://www.ntvmsnbc.com/id/24979229/ (Erisim: 27.06.2009).
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BOLUM V

OPERASYONEL RiSK BAZLI DENETIME ILISKIN ARASTIRMA

Bu boliimde Tiirkiye’de faaliyet gdsteren bankalar {izerine yapilan aragtirmanin
amaci, yontemi ve sonuglarina yer verilerek arastirma kapsamindaki sorulari énemi ve

sonuclarin ne anlama geldigi tartigilmigtir.

5.1. ARASTIRMANIN AMACI

Bankalarda operasyonel risk bazli denetim anlayisi tiim iilkeler i¢in yeni bir
konudur ve heniiz olgunluk kazanmamustir. Operasyonel risklerin denetimiyle ilgili
calismalar son derece az olmakla birlikte bu konudaki goriislerin ortaya ¢ikmasini

saglayacak arastirmalar da yok denecek kadar azdur.

Bu risklerin denetimiyle ilgili tartigmalar sicakligini hala korumakta ve bir ¢ok
konuda ilgililerin goriisii bilinmemektedir. Operasyonel risklerin denetimine iligkin
olarak onemli goriilen risk yogunlugu, veri tabanlari, acil eylem planlari, karapara,
mevzuat, yoneticilerin yaklasimlari, denetgilerin gérev ve sorumluluklar1 bu konuda

tartismas1 devam eden konulardir.

Operasyonel risk bazli denetimlerin bankalara ne tiir faydalar sagladigina
iligkin kapsaml1 bir goriis de bulunmamaktadir. Genel olarak ifade edilen goriis, bu
faydalarm anlasilmasini, sadece bu denetimlerin olmamasi durumunda yasanacak
kayiplarla anlasilabilecegi yoniindedir. Diinyada yasanan kayiplar bu konuda fikir
vermekle birlikte, s6z konusu faydalarin neler oldugu, genel kabul gorebilecek

faydalarm test edilmesiyle arastirma kapsaminda degerlendirilmistir.

Bu aciklamalarin 1s18inda arastirma, operasyonel risk denetimi konusunda
onemli goriilen noktalara iliskin egilimlerin saptanmasi ve operasyonel risk denetimine

iligkin faydalarin belirlenmesini saglamaya yoneliktir.
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5.2. ARASTIRMANIN KAPSAMI

Yapilacak bir istatistik calismasmnin gecerli olmast ve saglikli karar
verilebilmesi icin elde edilecek verilerin dogru ve gilivenilir olmasi gereklidir. Bunun
icin ise ankete katilacak kisilerin 1yi ve dogru tanimlanmasi gerekir. Yanlis bir se¢im
aragtirma sonucunu da hatal ¢ikaracaktir™. Hedef kitlenin belirlenmesinde bu kritik
nokta dikkate alinmis ve asagida detaylandirildigr gibi, kisiler operasyonel risk bazl

denetimleri yapan pozisyonlardan se¢ilmistir.

Tiirkiye’de faaliyet gosteren bankalarin Teftis ve I¢ Kontrol birimlerinde gdrev
yapan denet¢iler ve i¢ kontrolciiler, arastirmanmn hedef kitlesini olusturmaktadir.
Operasyonel Risk Yonetimi birimlerinde sinirli sayida ¢alisan, denetim kokenli personel

de bu kapsamda degerlendirilmistir.

Miifettisler, i¢ denetgiler, i¢ kontrolciiler ve bu ii¢ grupta gérev yapan yardimci

elemanlar arastirmanin kapsami igerisindeki pozisyonlardir.

Kamu Kalkmma ve Yatirim Bankalari, TMSF Biinyesindeki Bankalar, Ozel
Yatirim Bankalari, Tiirkiye’de Kurulu Yabanci Yatrim Bankalari, Kamu Mevduat
Bankalar1, Ozel Mevduat Bankalari, Tiirkiye’de Kurulu Yabanc1 Mevduat Bankalar1 ve

Katilim Bankalar1 aragtirma kapsaminda degerlendirilen bankalardir.

Arastirma kapsamina giren banka sayist 49°dur. Tiirkiye Bankalar Birligi
tarafindan, bankacilik sektoriiniin aktif biiylikliigli olarak %78’ini olusturan bankalarla
2003 yilinda yapilan bir arastirmada, bankalarin i¢ kontrol ve teftis birimlerinde ¢alisan
sayisinin 1845 kisi oldugu belirlenmistir*®. Son alt1 yila iligkin gelismeleri de goz
oniinde bulundurdugumuzda hedef kitlenin, tahmini olarak 3000’e yaklastigini

sOyleyebiliriz.

Bankalarm genel merkezleri Istanbul ve Ankara illerinde olmakla birlikte,
hedef kitlede yer alan ciddi bir ¢ogunluk siirekli olarak Tirkiye’nin dort bir yanindaki
banka subelerinde gorev yapmaktadir.

455 Sahamet Biilbiil, Tanimlayici istatistik, 2. Basim, Istanbul: Der Yayinlari, 2006, s.20.
6 Risk Yonetimi ve Uygulama Esaslar1 Calisma Grubu, ss.18-19.
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5.3. ARASTIRMANIN YONTEMI

Arastirmada veri toplama teknigi olarak internet yoluyla gonderilip, internet
yoluyla geri doniisleri saglanan “E-mail Yolu ile Anket” teknigi kullanilmistir. Bu
anketin sozlii ankete gore avantajlari, daha tarafsiz olmasi ve katilimciyr etkileme

imkanmim bulunmamasidir®’.

Arastirma kapsaminda hedef kitlenin belirli bir kismima degil, tiimiine
ulagilmaya c¢alisilmistir. Biitiin bankalarin teftis ve i¢ kontrol birimleriyle irtibat
saglanmistir. Belirli referanslarla ulasilan bankalar olmakla birlikte, genel olarak
telefonla iletisim saglanmistir. Ankete olumlu yaklasan kisi ve kurumlarin e-mailleri
alinarak anket, internet yoluyla ilgilere ulastirilmstir. Ilgililer genel olarak, kendilerine

ulasan anketi teftis ve i¢ kontrol birimlerinin e-mail gruplarina iletmistir.

Ankete kisisel olarak destek saglayan personel oldugu gibi kurumsal olarak da
ozellikle destek veren bankalar olmustur. Sinirli sayida banka ise arastirmaya katilmay1

reddetmis veya geri bildirimlere ragmen doniis yapmamastir.

Sonug olarak, 34 bankaya mensup 260 katilimcinin yer aldig1 anketler analize
dahil edilmistir. Bu katilimcilarin yaklasik olarak % 90’1 kurumsal e-mailleri

araciligiyla anketlerini ulastirmislardir.

Genel merkezlerin farkli illerde yer almasi ve hedef kitlenin Tiirkiye’nin dort
bir yanma dagilmis olmasit da g6z oniinde bulunduruldugunda, farkli bankalara mensup
katilimc1 sayisinin arastirma sonuglarinin genellenmesi acgisindan yeterli oldugu

sOylenebilir.

Arastirma kapsaminda katilimcilardan, likert tipi hazirlanan 38 ifadeye iliskin
goriiglerini belirtmeleri istenmistir. Demografik sorular ise 4 tanedir. Sorularin basit,
acik ve olabildiginde kisa olmas1 ve miimkiin oldugunca az kelimeyle olusturulmasi
anketin geri doniislerinde artisa yol acabilmektedir*®. Bu bilgiler dogrultusunda, anket

sorularinin olabildigince kisa, anlasilir ve akicit olmasina 6zen gosterilmistir. Anketin

“7 Biilbil, s.60.
8 Tiirker Bas, Anket: Nasil Hazirlamr Uygulanir Degerlendirilir?, 4. Baski, Ankara: Seckin Yaymlari,
2006 s.75.
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uygulama asamasina gecilmeden dnce yapilan 6n uygulama testlerinde, eksik goriilen,

yanlis anlasilabilecek ifadeler diizeltilmistir.

Ankette uygulanan Likert tipi 6lgekler, bir konudaki yargilarin (ciimleler veya
ifadeler) katilimcilar tarafindan hangi oranda kabullenildiklerini belirlemek amaciyla
kullanilir. Bunun i¢in katilimcilara, bes secenekli ve esit aralikli bir 6lgek verilerek her
yargiya iliskin bir secene§i isaretlemesi istenir. Olcekteki segenekler olumludan

olumsuza dogru veya tam tersi sekilde siralanabilir*’.

5.4. ARASTIRMA SONUCLARI

5.4.1. Katihmeilara iliskin Demografik Bilgiler

5.4.1.1. Kattlimcilarin Yas Dagilimlar

BIREYLERIN YAS DAGILIMI
200- 152
150
83
Kisi sayis1 100
50+ 10 3
0
20-30 30-40 40-50 50+
Yas arahigi

Grafik 1. Bireylerin Yas Dagilimi Grafigi

Ankete katilan bireyler genel olarak, 40 yasin altinda ve geng agirliga sahip bir
demografik yap1 sergilemektedir. Geng olarak adlandirabileceg§imiz 30 yas alt1 kisi

sayis1, katilimcilarin yaklasik olarak % 60’1n1 olusturmaktadir.

4% Biilbiil, s.46.
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5.4.1.2. Katitlimcilarin Gérev Yaptiklart Pozisyonlara Gore Dagilimi

KATILICIMLARIN POZISYONLARINDAKI DAGILIM

Yonetici (denetgi)
ic kontrol 9%
yardimcisi
10%

Mfe ttis
32%

i¢c kontrol
22%

Miifettis yardimcisi
ic denetci 19%
6%

ic denetgi
yardimcisi
2%

Grafik 2. Katimcilarin Calistiklar1 Pozisyonlara Gore Dagilimi

Katilimcilarin pozisyonlarma iliskin grafige bakildiginda, Teftis kurullarinda

calisanlarin (miifettis ve i¢ denetgiler), tiim katilimcilarin yaklasik olarak % 60’11

olusturdugu goriilmektedir. Katilimcilarm yaklasik olarak 1/3’{inii ise i¢ Kontrol birimi

calisanlar1 olusturmaktadir.

5.4.1.3. Katllimcilarin Denetim Tecriibelerine Gore Dagilimi

BIREYLERIN DENETiIM TECRUBESI

180
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Denetim tecriibesi (yil)

Grafik 3. Bireylerin Denetim Tecriibeleri
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Katilimcilarin denetim tecriibelerine bakildiginda her ti¢ kisiden ikisinin 1-5 yil
aras1 tecriibeye sahip oldugu goriilmektedir. Katilimcilarin yaklasik olarak %10’u ise 11

yil ve iizerinde denetim tecriibesine sahip kisilerden olugmaktadir.

5.4.2. Operasyonel Risk Bazh Denetim Yaklasimi (A Boliimii)

5.4.2.1. Genel Gorviislere Iliskin Sonuclar

(A1) “Diinyada yasanan ‘Operasyonel Risk Skandallari’nin temelinde

denetim eksikligi vardir.” Ifadesine Iliskin Goriisler

Operasyonel risk skandallarinin temelinde denetim eksikliginin olup olmadigi,

operasyonel risklere olan yaklasim agisindan 6nem arz etmektedir.

Diinyada yasanan Operasyonel Risk skandallarinin temelinde denetim
eksikligi vardir.

oo 6% 1%

O Kesinlikle katillyorum
| Katilyorum

O Kararsizim

O Katilmiyorum

B Kesinlikle katilmiyorum

53%

Grafik 4. Al Ifadesine iliskin Goriisler

Ifadeye iliskin olarak yukarida verilen grafige bakildiginda % 16’hik grup
disinda, sorunun bir denetim sorunu olarak kabul edildigi goriilmektedir. Soruna dogru
teshis koymanin ¢6ziimii kolaylastirdig: bilindigine gore, operasyonel risk kayiplarinin
engellenmesi konusunda en etkili yolun bu risklere karsi proaktif bir denetim

uygulamak oldugu net bir sekilde goriilmektedir.

163



(A2) “Sermaye yeterliligi, BASEL icin bir amag degil, etkin denetim sistemi

icin aractr.” Ifadesine Iliskin Goriisler

Bankalarda olusturulan operasyonel risk birimlerinin birer sermaye hesaplama
birimi olmamasi gerektigi ¢cok agiktir. Sermayesi giiclii olan bir bankanin daha saglam
bir denetim sistemine sahip oldugu, daha giivenilir bir yapiya sahip oldugu gibi bir
yargtya varmak hatali olur. Sermaye yiikiimliiliigiiniin neyi amacladiginin bilinmesi

konunun 6ziiniin anlasilmasina yardimc1 olacaktir.

“Sermaye yeterliligi” BASEL icin bir amag degil, etkin denetim
sistemi icin aragtir.

12% 0% 20%

@ Kesinlikle katiliyorum
| Katiliyorum

O Kararsizm

O Katimiyorum

B Kesinlikle katimiyorum

51%

Grafik 5. A2 ifadesine iliskin Gériisler

Ifadeye iliskin grafikten de goriilebildigi gibi, denetgilerin ¢ok biiyiik bir kismy,
sermaye yeterliligini, etkin bir denetim sisteminin uygulanmasi i¢in kullanilan bir arag
olarak gormektedirler. Bankalarin, sermaye yeterliligine iliskin uygulayacaklar1
yontemler kamu denetim otoritesince onaylanmadan once, ilgili bankanin denetim

sisteminin goz onilinde bulundurulmasi da bu goriisii destekler nitelikte bir uygulamadir.

Sermaye yeterliligi konusunun, yoneticilerin temel hedefi haline geldigi ve
aracin amag haline gelmeye basladigina yonelik ¢ok ciddi elestiriler konunun uzmanlari
tarafindan sik¢a dillendirilmektedir. Arastirma sonuglari, ydneticilerin bu konudaki

yaklagimlarmi tekrar gozden gecirmeleri gerektigini ortaya koymaktadir.
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(A3) “Operasyonel risk hesaplama siirecinde kalitatif yontemler, sayisal

yontemlere gore daha gercek¢idir.” Ifadesine Iliskin Goriigler

Operasyonel riskin dl¢glim yontemi, heniiz ¢6ziime kavusamamis en karmasik
konulardan biridir. Denetim otoritelerinin onerdigi sayisal 6l¢iim yaklasimlar: ilgili
diger otoriteler tarafindan elestirilmektedir. Bu noktada, operasyonel risklerin olumsuz
olarak sik¢a elestirilen bazi gostergelerle mi dl¢iilmeye devam edilecegi yoksa uzman
kadrolarin hazirlayacag: kisisel yontemlerle mi hesaplanmasi gerektigi sorusu ortaya

cikmaktadir.

Operasyonel Risk hesaplama surecinde kalitatif yontemler, sayisal
yontemlere gore daha gergekgidir.

20% 0% 9%

@ Kesinlikle katiliyorum
m Katiliyorum

o Kararsizim

0O Katilmiyorum

29% m Kesinlikle katilmiyorum

Grafik 6. A3 Ifadesine iliskin Goriisler

Katilimcilarin yaklagik olarak yaris1 operasyonel riskin dl¢iimiinde kalitatif
yontemlerin daha gercek¢i oldugu belirtilmekle beraber. Diger yarisi bu ifadeye olumlu
olarak yaklagmamustir. Kararsizlarin oranindaki yiikseklik bu konuda bir fikir birliginin
olusmasmin zaman alacagini gdéstermektedir. Her bes katilimcidan biri ise Kalitatif

yontemlerin daha gergekei oldugu goriisiine katilmamaktadir.
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O Dinyada yasanan Operasyonel Risk skandallarinin temelinde denetim eksikligi vardir.

@ “Sermaye yeterliligi” BASEL icin bir amag¢ degil, etkin denetim sistemi igin aragtir.

@ Operasyonel Risk hesaplama slirecinde kalitatif yontemler, sayisal yontemlere gére daha gercekgidir.

Grafik 7. Genel Goriislere iliskin Ozet Grafik

Genel goriislere iliskin olarak verilen 6zet grafige baktigimizda operasyonel
risk skandallariyla denetim konusunu ele alan ifadeye olumlu yaklasan denetgilerin
sayisiin fazlalig1 dikkat ¢cekmektedir. Katilimcilarin en ¢ok kararsiz kaldig: ifade ise,

Operasyonel risklere iligskin kalitatif yaklasimlarin degerlendirildigi ifadedir.

5.4.2.2. Yonetici ve Denetgilere Iliskin Sonuclar

9

(A4) “Yoneticiler, hi¢ karsilagsmadiklar: riskleri yok sayma egilimindedirler.’
Ifadesine Iliskin Goriisler

Yoneticilerin daha 6nce hi¢ karsilasmadigi riskleri sanki higbir zaman baslarina
gelmeyecek bir durum olarak gordiiklerine iliskin elestiriler bir hayli fazladir.
Yoneticilere, yeri geldiginde danismanlik yapacak olan denetgilerin de bu konudaki

diistinceleri onem arz etmektedir.
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Yoneticiler, hig kargilagmadiklari riskleri yok sayma egimlindedirler.

.
16% 2% 20%

O Kesinlikle katilyorum
9% | Katiliyorum
O Kararsizim

O Katilmiyorum

| Kesinlikle katimiyorum

53%

Grafik 8. A4 Ifadesine iliskin Goriisler

Yoneticilerin riskleri yok sayma egilimi, denetgiler tarafindan da yiiksek
oranda kabul gérmektedir. Riskin varligim1 kabul etmemek, gerceklesmeme ihtimalini
cok yiiksek gormek yoneticiler i¢cin maliyetlerden kagmmma ve giini kurtarma

anlayismin yansimalari olarak karsimiza ¢ikmaktadir.

(A5) “Yoneticiler, eski yazilim ve sistemleri olabildigince uzun siire

kullanma egilimindedir.” Ifadesine Iliskin Goriisler

Operasyonel riskler acisindan zarar potansiyeli tasiyan en kritik noktalardan
biri de bankada kullanilan sistem ve yazilimlarin, zamanin hizli gelismeleri karsisinda
gilincellenememesi ve degistirilmemesi sorunudur. Yoneticiler i¢in eski yazilimlari
olabildigince uzun siire kullanma egiliminin anlami, sistem problem ¢ikarana kadar
bunlarin risk olarak algilanmamasidir. Bu sorundan birinci dereceden etkilenebilecek

denetcilerin konuya iliskin egilimi 6nemlidir.
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Yoneticiler, eski yazilim ve sistemleri olabildigince uzun sire
kullanma egilimindedir.

20% 3% 14%

O Kesinlikle katiliyorum
| Katiliyorum
O Kararsizim

13% 0O Katilmiyorum

B Kesinlikle katilmiyorum

Grafik 9. AS Ifadesine iliskin Goriisler

Yaklasik olarak her {i¢ katilimcidan ikisi ifadeye iliskin olumlu cevap
vermistir. Yoneticilerin eski yazilim ve sistemlerde israr etmeleri, maliyetten kagma
gerekcesi olarak goriilebilir. Fakat maliyet analizinin, yeni yazilimlarin faydalari
iizerine yapilmasi durumunda bu anlayis degisebilecektir. Burada en biiyiikk gorev,

danismanlik gérevi 6n plana ¢ikarilmasi denetgilere diismektedir.

(A6) “Bankanmin denetgileri, yoneticiler karsisinda tamamen bagimsiz ve

tarafsiz hareket etmektedir.” Ifadesine Iliskin Goriisler

Denetgilerin bagimsiz ve tarafiz olmalari, “denet¢i” vasfinin birer geregidir.
Teorik olarak aksini diisinmek zaten miimkiin olmamakla birlikte, pratikte de bu
sekilde mi oldugu tartismalidir. Denetgilerin bagimsiz ve tarafsizligina golge diistirecek
bir yapilanma, belirli durumlarda kendisinden beklenen davranis1 sergileyip

sergilemedigi, veya isinden olma korkusuyla hareket edip etmedigi 6nemlidir.
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Bankanin Denetgileri, yoneticiler karsisinda tamamen bagimsiz ve
tarafsiz hareket etmektedir.

4%
19% . 16% @ Kesinlikle katiliyorum

m Katiliyorum
O Kararsizim
O Katilmiyorum

m Kesinlikle katiimiyorum

Grafik 10. A6 Ifadesine Iliskin Gériisler

Ifadeye iliskin, %62 oraninda verilen olumlu cevaplar denetgilerin kendilerini
bagimsiz ve tarafsiz hissettiklerini gostermektedir. Kararsizlarda dikkate alindiginda
ifadeye olumlu olarak katilmayanlarin orani da ciddi sayilabilecek bir oran olan % 38
seviyesindedir. Bu ifadenin banka denet¢ilerinin disinda, kamu ve bagimsiz denetgiler
tarafindan daha sonraki arastirmalarda 6lgiilmesi konunun saglam bir zemine oturmasini

saglayacaktir.

(A7) “Banka denetcilerinin danismanlik yonii ihmal edilmektedir.” Ifadesine

Iliskin Goriigler

Glivence saglama, klasik denetci taniminin en temel fonksiyonudur fakat
operasyonel risk bazli denetimlere yonelim arttikca giivence saglamanin yaninda i¢
denetgilerin danismanlik yonii de On plana c¢ikmalidir. Denetcilerin  danigsmanlik
yoniinden faydalanilmasi, problemlerin bulunmasma yonelik olan denetim anlayigmnin,
problemlerin ortaya ¢ikmadan engellenmesine yonelik bir denetim anlayisina

doniismesi demektir.
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Banka Denetgilerinin danigmanlik yénl ihmal edilmektedir.
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Grafik 11. A7 Ifadesine Iliskin Gériisler

Grafikte gordiigiimiiz gibi ifadeye olumlu yaklasanlarin yani danigsmanlik
islevlerinin dikkate almmadigini belirtenlerin orant %350’nin {izerindedir. Bizzat
denet¢ilerin kendisinden geldigi i¢in bu sonucun iizerinde ciddiyetle durulmasi
gereklidir. Cok giiclii bir evet gelmese de, bu oran yoneticiler i¢in olumsuz bir elestiri
olarak kabul edilebilir. Operasyonel risk bazli denetimleri yapan denetgilerin temel
fonksiyonlarmdan olan “danismanlik” fonksiyonunun ihmali, yeni denetim anlayislarma

kars1 bir direng olarak gorilebilir.

(A8) “Denetgiler yolsuzluklar: tespit etme konusunda birinci dereceden

sorumludurlar.” Ifadesine Iliskin Goriigler

Denetcilerin yolsuzluklar1 tespit etme konusunda birinci dereceden sorumlu
olup olmadiklari, yolsuzluklarda asil sorumlulugun kime ait oldugu operasyonel risk
bazli denetimlere iliskin cevaplanmasi gereken bir sorudur. Baz1 uzmanlar denetgilerin
yetkilerinin genisletilip ayn1 yonde sorumluluklarinin da artirilarak bu konuda tek
sorumlu olmalar1 gerektigini belirtirken bazi uzmanlar da her kosulda ilk sorumlulugun

yoneticilere ait oldugunu belirtmektedir.
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Denetgiler yolsuzluklan tespit etme konusunda birinci dereceden
sorumluduriar.

7% 10%

o Kesinlikle katilyorum

32% | Katiliyorum

O Kararsizim

33% O Katilmiyorum

18% B Kesinlikle katiimiyorum
0

Grafik 12. A8 Ifadesine Iliskin Gériisler

Grafige iliskin olarak, birinci dereceden sorumlulugu denetgilerde gérmeyen
katilimecilarla, kararsizlarin oranmi topladigimizda, denetcilerin yolsuzluklar1 tespit
etme konusunda birinci dereceden sorumlu olmadiklarma iligskin bir yargiya varilabilir.
Bu goriisii dile getirirken, denetci ve yOneticilerin her asamada, derecesi degismekle

birlikte bir sorumlulugu oldugu unutulmamalidir.

Kesinlikle Katiliyorum Kararsizim Katiimiyorum Kesinlikle
katihyorum katilmiyorum

O Yéneticiler, hi¢ karsilagmadiklari riskleri yok sayma egimlindedirler.

B Yoneticiler, eski yazilim ve sistemleri olabildigince uzun sire kullanma egilimindedir.

@ Bankanin Denetgileri, yoneticiler karsisinda tamamen bagimsiz ve tarafs iz hareket etmektedir.
O Banka Denetgilerinin danigmanlik yoni ihmal edilmektedir.

B Denetgiler yolsuzluklar tespit etme konusunda birinci dereceden sorumludurlar.

Grafik 13. Yoneticiler ve Denetgilere liskin Ozet Grafik
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Yonetici ve denetgilere iliskin ifadelerin yer aldig1 6zet grafige baktigimizda,
yoneticilerin hi¢ karsilagmadiklari riskleri yok sayma egilimi i¢inde olduklarmi belirten
ifadenin en genis katilimla desteklendigi goriilmektedir. En fazla katilimla kars1 ¢ikilan
goriis ise denetgilerin yolsuzluklar konusunda birinci dereceden sorumlu olduguna

iligkin ifadeye kars1 olusan goriisttir.

5.4.2.3. Operasyonel Risk Yogunlugu

(A9) “Operasyonel riskler her gecen giin artmaktadir.” Ifadesine Iliskin

Goriisler

Operasyonel riskler gelisen teknolojiyle birlikte artiyor mu azaliyor mu konusu

bu risklerin denetimi agisindan 6nemlidir.

Operasyonel riskler her gegen giin artmaktadir.

% 0%
9% 7% 0% 25% @ Kesinlikle katiliyorum

| Katiliyorum
O Kararsizim

O Katilmiyorum

59% m Kesinlikle katilmiyorum

Grafik 14. A9 ifadesine iliskin Goriisler

Cok yiliksek bir oranla ortaya ¢ikan, operasyonel risklerin her gecen giin
arttigina olan inang¢ veya bilgi, bu risklerin ilerleyen yillarda daha fazla 6nemli olacagi
anlamina da gelmektedir. Denetim otoritelerinin bu artis konusunu gozden kagirmamasi
ve bu risklerin tehlikesini ge¢ olmadan anlamasi, denetim yaklasimlarindan once

dikkate alinmasi1 gereken konulardir.
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(A10) “”Uriin ve hizmetlerdeki artis operasyonel riskleri artirmaktadir.”

Ifadesine Iliskin Goriisler

Uriin ve hizmetlerin her gegen giin artt1ig1 géz dniinde bulunduruldugunda bu
artigin bir operasyonel risk potansiyeli tasiyrp tasimadigi konusu denetim acgisindan
onemlidir. Bu konunun operasyonel risk denetimiyle en yakin oldugu nokta ise personel

hatalarma iligskindir.

Uriin ve hizmetlerdeki artis operasyonel riskleri artirmaktadir.

7%  3%%

@ Kesinlikle katiliyorum
| Katiliyorum
O Kararsizim

0O Katilmiyorum

59% m Kesinlikle katiimiyorum

Grafik 15. A10 Ifadesine Iliskin Gériisler

Ifadenin yiiksek bir oranla desteklenmis olmasi, bu konuda tartismaya yer
birakmamaktadir. Uriin ve hizmetlerdeki artisin operasyonel riskleri arttiriyor olmasi

kolayca kabul edilebilecek bir yargi olarak karsimizda durmaktadir.

(Al11) “Sayilart her gecen giin artan finansal iiriin ve hizmetler operasyonel

risk denetimini zorlastirmaktadir.” Ifadesine Iliskin Goriisler

Uriin ve hizmetlerle beraber operasyonel risklerin de her gecen giin arttig1
goriisiinden sonra bu artisin, denetimi zorlastirip zorlastirmadig bilinmesi gereken bir
diger problemdir. Personelin bu yogun risk ortaminda hata ve suistimal yapma ihtimali
arttig1 gibi, denetcilerinde bu yogun ortamda zorlanip zorlanmadiklarinin tespit edilmesi
gereklidir. Bu yogun ortam denetimleri zorlastiriyorsa, denetim yaklagiminin tekrar
gozden gecirilmesi, denetime iligkin yazilim deste§inin artirilmasi gibi ¢dziimler

uzerinde durulmasi lazimdair.
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Sayilar her gegen giin artan finansal rlin ve hizmetler operasyonel
risk denetimini zorlagtirmaktadir.
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Grafik 16. A1l ifadesine iliskin Goriisler

Yaklasik olarak her dort katilimcidan biri ifadeye olumlu bir cevap
vermemistir. Diger dortte tiglik katilimecr kitlesi ise bu konuda denetimin zorlastigi
goriisiinde hemfikirdir. Denetimin zorlagiyor olmasi, denetimin kurum kiiltiirii haline

getirilmesi yani her ¢aliganin bir derece bu denetime katki sagliyor olmasi konusunu

Onemli kilmaktadir.
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—o— Operasyonel riskler her gegen giin artmaktadir.
—— Uriin ve hizmetlerdeki artis operasyonel riskleri artrmaktadir.

—A— Sayilari her gegen giin artan finansal {riin ve hizmetler operasyonel risk denetimini zorlastirmaktadr.

Grafik 17. Operasyonel Risk Yogunluguna Iliskin Ozet Grafik

174




Grafikteki ifadelere iliskin olarak en fazla olumsuz yaklasim alan ifade,
operasyonel risk denetimin zorlastigna iliskin goriisii 6lgcen ve mavi renkle gosterilen
ifadedir. Operasyonel risk yogunluguna iligkin {i¢ ifade bir arada degerlendirildiginde
finansal {iriin ve hizmetlerin her gecen giin arttigi, bu artisin operasyonel risklerde de

artisa yol actig1 ve denetimi zorlastirdig1 sonucunu ortaya koyabiliriz.

5.4.2.4. Veri Tabani ve Acil Eylem Planlar

(A12) “Operasyonel risk veri tabamina, dis kaynakl veriler de ilave

edilmelidir.” Ifadesine Iliskin Goriisler

Bankalarm operasyonel risk veri tabanlarinda genel olarak kendi i¢sel verilerini
olusturmaya ¢aligmasi normal ve gerekli olmakla birlikte bu verilerin tek baslarma bir
anlam ifade edip etmedigi sorgulanmaktadir. Operasyonel risklerin en 6nemlilerinin
bankalarin daha 6nce hi¢ karsilasmadiklar1 yikici riskler oldugu diisiintildiigiinde igsel

verilerin bu konuda yetersiz kalabilecegi, konunun uzmanlarinca da belirtilmektedir.

Operasyonel risk veri tabanina, dig kaynakl veriler de ilave edilmelidir.

4%0%
22% ’ 21% & Kesinlikle katiliyorum

m Katiliyorum
0O Kararsizim
0O Katilmiyorum

| Kesinlikle katiimiyorum

53%

Grafik 18. A12 Ifadesine Iliskin Gériisler

Dis verilerin de operasyonel risk veri tabanma ilave edilmesi gerektigini
diisiinenler, katilimcilarin yaklasik olarak dortte ligiinii olusturmaktadir. Dikkat edilmesi
gereken bir husus ise konuya iliskin kararsizlarin oranmin, grafikte yer alan ifadeler
arasinda en biiylik ikinci dilimi olusturmasidir. Konu {iizerinde fazla goriis sahibi

olunmamast veya dis verilerin aktarilmasi islemine iliskin siireclerin belirsizligi

175



kararsizlarin oranmi artirmis olabilir. Dis verilerin eklenmesi gerekliligine iligkin tespit
yapildiktan sonra bundan sonraki arastrmalarda bu verilerin nasil eklenecegi, icsel

verilerle nasil uyumlu hale getirilecegi konularinin agikliga kavusturulmasi gereklidir.

(A13) “Veri tabami giivenliginde dis hizmet alimi onemlidir.” Ifadesine

Iliskin Gériigler

Bankanm kullanimina hazir bir¢cok bilginin sakli tutuldugu, bilgilerin
islenisinin ¢ok zorlu siireclerle tamamlandigi, tekrar en bastan olusturulmasmin kolay
olmadig1 gibi noktalar dikkate alindiginda veri tabani1 konusundaki giivenlik problemi

son derece onemlidir.

Veri tabanlarindaki bilgilerin manipiilasyona acik olmasi, verilerin disariya
kopyalanabilecegi, viriis tehdidi altinda oldugu gibi sorunlara karsi bankanin ig
denetiminin bu isi yapip yapamayacagi veya giivenligi bir dig firmaya havale etmesi
gerekip gerekmedigi konusunun belirlenmesi gerekmektedir. Unutulmamalidir ki
herhangi bir acil durumda, son bir dakikaya ait veriler bile bankalar i¢in hayati derecede

Onemlidir.

Veri tabani giivenliginde dis hizmet alimi 6nemlidir.

15% 0% 13%

O Kesinlikle katillyorum
m Katiliyorum
O Kararsizim

28% O Katilmiyorum

B Kesinlikle katiimiyorum

Grafik 19. A13 ifadesine iliskin Goriisler

Denetcilerin kendi alanlarina girmesi muhtemel bir konu hakkinda dis hizmet
alimmin gerekli oldugunu diisiinmesi, karar alicilarin dikkate almasi gereken bir

durumdur. Bu konudaki kararsizlarin oranindaki yiikseklik de dikkate degerdir. ifadeye
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katilmayan kisiler de g6z onilinde bulunduruldugunda konuya iligkin tartigmalarin bir

siire daha denetim otoritelerince siirdiiriilecegi soylenebilir.

Kendilerinin bu isin altindan kalkamayacagini diistinen denetciler sunu
gostermektedir ki, i¢ denetim bu konuda zafiyet igerisindedir ve bu tiir bir dig hizmete

olan bagimlilik azaltilmalidir.

(A14) “Acil eylem planlar, bankanin denetcileri tarafindan

hazirlanmalidir.” Ifadesine Iliskin Goriisler

Acil eylem planlari, operasyonel riskin ortaya ¢ikmasmdan sonra bankanin bu
duruma verecegi tepkinin nasil olacagina iliskin planlar1 iceren hizli bir toparlanma
hareketidir. Banka denetgilerin mi bu planlar1 daha iyi hazirlayabilecegi, bagimsiz
denetim firmalarmin bu konuda daha genis bir bakis agisina mi sahip oldugu, bu konuda
0zel dis hizmet kurumlarmin danmigmanligia mi bagvurulmasi gerektigi veya bu riskleri
yasayan bankalardan mi1 destek alinmas1 gerektigine iliskin bir cok soru sorulabilir. Ttim

bu sorularin cevabi asagida belirtilen goriislerle bir yone dogru agirlik kazanacaktir.

Acil Eylem Planlari, bankanin denetgileri tarafindan hazirlanmalidir.

5% 5% —
O Kesinlikle katiliyorum
37% m Katiliyorum
O Kararsizim

O Katilmiyorum

m Kesinlikle katiimiyorum

27%

Grafik 20. A14 ifadesine iliskin Goriisler

Banka denetcilerinin bu planlar1 hazirlamasi gerektigini diislinenlerin oranit son
derece diisiik ¢ikmistir. Bu goriise katilmayanlarmm orant % 40’ iizerinde iken,

kararsizlar1 da dikkate aldigimizda bu oran % 70’lere ¢ikmaktadir. Denetgilerin neden
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bu konuda 6nciiliik etmek istemediklerinin tespiti yapilmali ve konuya iliskin goérisleri,

iist yonetim tarafindan dikkate alinmalidir.

(A15) “Acil eylem planlari hazirlanirken her seviyeden personelin goriigii

alinmahdir.” Ifadesine Iliskin Goriisler

Acil eylem planlarmin hazirlanmasinin belirli bir uzmanlik istemesinin gerekli
oldugu diisiiniilse bile, bu planlarin yaratici diisiince gerektirdigi ve ¢ok yonlii olmasi
lazim geldigi dikkate alindiginda, degisik pozisyonlardaki personelin sahip oldugu

deneyim ve tecriibelerdeki farkliliklarin dikkate alinip alinmamasi 6nemlidir.

Acil Eylem Planlari hazirlanirken her seviyeden personelin gorust
alinmalidir.

8%  3%0%

O Kesinlikle katiliyorum
m Katiliyorum
O Kararsizim

0O Katilmiyorum

m Kesinlikle katilmiyorum

Grafik 21. A15 Ifadesine Iliskin Gériisler

[fadenin yiiksek bir oranla desteklenmesi aslinda denetcilerin operasyonel
riskler konusunda saglam bir yaklasima sahip oldugunu gostermektedir. Ciinki
unutulmamalidir ki operasyonel risk denetimi nihai olarak her seviyeden personeli
kapsayan bir siirec olma yolunda gitmektedir. Aksi durumda bu risklerin altindan
kalkilmas1 zaman i¢inde ¢ok zor olabilir. Her seviyeden personelin goriisiiniin sadece bu
konuda degil diger konularda da Onemsenmesi operasyonel risk kiiltiiriiniin kurum

icinde oturmasini kolaylastiracaktir.
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O Operasyonel risk veri tabanina, dig kaynakli veriler de ilave edilmelidir.
O Veri tabani guvenliginde dig hizmetalimi dnemlidir.
O Acil Eylem Planlari, bankanin denetgileri tarafindan hazrlanmalidir.
O Acil Eylem Planlari hazirlanirken her seviyeden personelin gérust alinmalidir.

Grafik 22. Veri Tabani Ve Acil Eylem Planlarina Iliskin Ozet Grafik

Konuya iliskin 6zet grafige bakildiginda, kesinlikle katiliyorum cevabi en ¢ok,
acil eylem planlar1 i¢in her seviyeden personelin goriisiiniin alinmasma yonelik ifade
icin kullanilmistir. Katilimcilarin en ¢ok karsi ¢iktiklar1 yani katilmadiklar1 ifade, acil
eylem planlarinin banka denetcileri tarafindan hazirlanmasi gerekliligine yonelik olan

1fadedir.

5.4.2.5. Karapara Aklama Olay

(A16) “Karapara aklama olay, ciddi operasyonel risklere yol acgar.”

Ifadesine Iliskin Goriisler

Karapara aklama konusu operasyonel riske iliskin ¢alismalarda yok denecek
kadar az irdelenmekte veya hi¢ irdelenmemektedir. Halbuki karapara aklama konusu
ozellikle uluslar aras1 denetim otoritelerinin {iizerinde ciddiyetle durdugu, ciddi
yaptirimlart olan ve bankalar icin itibar kaybi yaratabilecek bir risk tiirii olarak

goriilmektedir.
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Karapara aklama olay|, ciddi operasyonel risklere yol agar.

7% 3%0%

O Kesinlikle katiliyorum
| Katiliyorum

O Kararsizim

0O Katilmiyorum

62% B Kesinlikle katiimiyorum

Grafik 23. A16 Ifadesine Iliskin Gériisler

Ifadeye iliskin ¢ok yiiksek orandaki katilim akademik ¢alismalardaki igerikle
hi¢ ortliismemektedir. Akademik calismalardaki bu eksikligin sebebi olarak konuya
yaklagimdaki hata gosterilebilir. Karapara aklama konusu bankalarn ilerleyen yillarda

daha fazla lizerinde durmasi gereken bir alan olarak karsimiza ¢ikabilir.

(A17) “Karapara aklama konusunda denetciler yeterli donanima sahiptir.”

Ifadesine Iliskin Goriisler

Karapara aklama konusu asil olarak uzmanlik gerektiren bir alandir. Ciinkii bu
aklamay1 gergeklestirenler finansal sistemi siirekli takip etmekte, denetim agiklarini
kollamakta ve bu isi Orgiitlii olarak, profesyonelce yapmaktadir. Karapara aklama
olaymin tespiti cok zor olmakla birlikte kisisel kabiliyet, sezgi ve analiz gerektiren bir
alandir. Denetgilerin bu konuda yeterli olup olmamasi bankalarin maruz kalabilecegi

potansiyel sorunlar hakkinda bize bakis agis1 saglayacaktir.
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Karapara aklama konusunda denetciler yeterli donanima sahiptir.

18% 2% 11%

O Kesinlikle katillyorum
B Katiliyorum
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Grafik 24. A17 ifadesine iliskin Goriisler

Ifadeye olumlu yaklasanlarin orani %50’nin altinda kalmustir. Karasizlarin
oran1 neredeyse ifadeye ‘“katiliyorum” diyenlerle aynidir. Kararsizlarin biiyiikligi,
denetcilerin bu konuda kendilerini yetersiz olarak gérmek istememelerinden
kaynaklanan bir durum da olabilir. Sonug¢ olarak, denet¢ilerin karapara konusunda
yeterli oldugunu soylemek iddiali bir varsayim olur. Yapilmasi gereken, denetgilerin bu

konudaki eksiginin kapatilmasidir.

(A18) “Bankalarin karapara aklama su¢unda kullanilmasi denetim yoluyla

ciddi oranda énlenebilir.” Ifadesine Iliskin Goriisler

Karapara aklama olaymna yiizeysel bakarsak, bu durum bankalara zarar
vermemekte sadece itibar meselesi olarak algilanmaktadir Bankalar i¢in karaparayla
miicadelenin  direkt olarak bir denetim meselesi olarak degerlendirilip
degerlendirilmedigi, karapara aklama konusunda bankalarin risk algisin1 ortaya

koyacaktir.
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Bankalarin karapara aklama sugunda kullaniimasi, denetim yoluyla
ciddi oranda 6nlenebilir.

9% 2% 20% @ Kesinlikle katillyorum
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0O Katilmiyorum

m Kesinlikle katiimiyorum
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Grafik 25. A18 Ifadesine Iliskin Gériisler

Ciddi sayilabilecek bir oranla denetciler bu konunun denetim sistemi icerisinde
coziilebilecegine inanmaktadirlar. Sorunu denetim sisteminde halletmeye meyilli bir
denetgi kitlesi ayn1 zamanda bu konuda uzmanlagsmak konusunda da ayni1 kararl durusu

sergilemelidir.

KARA PARA AKLAMA OLAYI

Kesinlikle katilmiyorum

Katilmiyorum

Kararsizim

Katiliyorum
160

Kesinlikle katiiyorum 74

0 20 40 60 80 100 120 140 160

@ Bankalarin karapara aklama sugunda kullanimas|, denetim yoluyla ciddi oranda énlenebilir.

O Karapara aklama konusunda denetgiler yeterli donanima sahiptir.

@ Karapara aklama olay|, ciddi operasyonel risklere yol agar.

Grafik 26. Karapara Aklama Olayina Iliskin Ozet Grafik
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Karaparayla ilgili verilen ifadeler igerisinde en cok kararsiz kalinan konu,
denet¢ilerin karapara aklama karsisindaki yeterliligi konusudur. Karaparanin ciddi
operasyonel risklere yol agabilecegine olan inan¢g ise en yiiksek katilimla

desteklenmistir.

5.4.2.6. Yasal Siire¢c ve Mevzuat

(A19) “Operasyonel risk bazli denetimler daha cok yasal zorunluluklar

cercevesinde sekillenmektedir.” Ifadesine Iliskin Goriisler

Bankalarin operasyonel riskler konusunda kendilerinin mi oncii oldugu yoksa
kamu otoritesinin zorlamasiyla m1 gelisme kaydettigi bilinmesi gereken bir durumdur.
Operasyonel risk bazli denetimlerin kamu denetim otoritesinin katkilariyla sekilleniyor
olmasinin anlami, veri giivenligi, karapara aklama, bilgi sistemlerine iliskin
uygulanacak denetim gibi operasyonel risk bazli denetimlerin kamu tarafindan

yonlendiriliyor olmasidir.

Operasyonel risk bazli denetimler daha gok yasal zorunluluklar
cercevesinde sekillenmektedir.

1% 9
23% ’ 9% O Kesinlikle katillyorum
m Katiliyorum
0O Kararsizim
14% 229, 0O Katilmiyorum
° m Kesinlikle katimiyorum

Grafik 27. A19 Ifadesine Iliskin Gériisler

Toplamda % 62 oraninda savunulan bu goriis, kamu otoritesinin zorlamasi
olmadik¢ca bu konuda isteksiz davranilacagi gibi bir varsayimda bulunmamizi
gerektirebilir. Bir bagka ihtimal ise bu konuda ne yapilacagmin bilinmemesi, konunun

Oneminin tist yonetim tarafindan kavranmamis olmasi gibi durumlardir.

183



(A20) “Operasyonel risk bazli denetimleri kapsayan calisma ve raporlar

yeterlidir.” Ifadesine Iliskin Goriisler

Operasyonel risk bazli denetimlere iligkin ¢alisma ve raporlar genel olarak
Basel Denetim Komitesi ve Bankacilik Diizenleme ve Denetleme kurumu tarafindan
yapilmaktadir. Ozellikle son 4-5 yil icerisinde olusturulan bu ¢alismalarm yeterli
goriillip goriilmedigi bilinmelidir. Elde edilecek sonug, arastirma ve raporlarin

gereksinimini ve Onemini artirabilecektir.

Operasyonel risk bazli denetimleri kapsayan ¢alisma ve raporlar
yeterlidir.

2% 1% Kesinlikle katil
28% O Kesinlikle katiliyorum

| Katiliyorum
O Kararsizim

0O Katilmiyorum

| Kesinlikle katiimiyorum
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Grafik 28. A20 Ifadesine Iliskin Gériisler

Grafige bakildiginda iizerinde ciddiyetle durulmasi gereken bir sorunla karsi
karsiya bulundugumuzu sdylemek yanlis olmayacaktir. Ifadeye olumlu yaklasanlarla
olumsuz yaklasanlarin oran1 hemen hemen ayni olmakla birlikte, kararsizlarin oraninin
diger iki diisiinceye sahip kisilerden bir hayli fazla oldugu goriilmektedir. Kararsiz
kitlenin bu g¢aligmalardan haberdar olmadigi veya bu c¢aligmalar1 goremedigi i¢in
kararsiz bir tavir i¢inde oldugu akla gelen ilk tahmindir. ifadeye iliskin ortaya ¢ikan
durumu 6zetlememiz gerekirse bu ¢alismalarin sadece kiiciik bir kitle tarafindan yeterli

goriildigi gercegini dikkate almali ve bardagin bos tarafindan konuya yaklasmaliyiz.
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(A21) “Kamu denetim otoritesi operasyonel risk denetimi konusunda

yeterince yonlendiricidir.” Ifadesine Iliskin Goriisler

Operasyonel risk caligmalariin yeterli olup olmadig1 ve yasal zorunluluklar
cercevesinde sekillenip sekillenmedigini belirledikten sonra konunun daha net
anlagilmasi i¢in kamu denetim otoritesinin bu konudaki yeterliligi bilinmelidir. Kamu
denetim otoritesinin bu risklerin denetimi konusunda bankalara, gerekli olan onciiliigi
yapip yapmadiginin bilinmesinin sonuglar1 basta BDDK olmak iizere, bankanin kendisi

tarafindan degerlendirilmelidir.

Kamu denetim otoritesi, operasyonel risk denetimi konusunda
yeterince yOnlendiricidir.
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27% O Kesinlikle katillyorum
35% @ Katiliyorum
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30% B Kesinlikle katiimiyorum

Grafik 29. A21 Ifadesine Iliskin Gériisler

Kamu denetim otoritesini bu konuda yeterli gérenlerin oran1 %30’un altinda
kalmistir. Grafige iliskin en biiyiik dilimi ifadeye katilmayanlar olusturmaktadir, hemen
ardindan ciddi bir kararsiz kitle gelmektedir. Bu sonu¢ BDDK’nin hatasi olabilecegi
gibi bu 151 bankalarin kendilerinin yapmasi gerektigine inanarak uyguladigi bilingli bir
politika da olabilir. BDDK’nin da diinyada ki diger denetim otoriteleri gibi bu risklere
iligkin olgunlagmis bir goriisii olmadigini sdylemek hatali olmayacaktir. Ortaya ¢ikan
sonugta bankalarin insiyatif alarak kendi caligmalarini hazirlamasi sektér icin daha

yararl olabilir.
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YASAL SUREC VE MEVZUAT
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@ Operasyonel risk bazl denetimler daha ¢ok yasal zorunluluklar gcergcevesinde sekillenmektedir.
B Operasyonel risk bazli denetimleri kapsayan ¢caligsma ve raporlar yeterlidir.

0O Kamu denetim otoritesi, operasyonel risk denetimi konusunda yeterince yonlendiricidir.

Grafik 30. Yasal Siirec Ve Mevzuata Iliskin Ozet Grafik

Yasal siire¢ ve mevzuata iliskin 6zet grafige baktigimizda iizerinde en ¢ok
kararsiz kalman konu operasyonel risklere iliskin ¢alismalarin yeterliligi konusudur.
Operasyonel riskin yasal zorunluluklar c¢ergevesinde sekillendigini  diislinen
katilimcilarin sayisi1 diger iki ifadeye olan katilimin ¢ok lizerindedir. Verilen ifadeler
icerisinde en ¢ok karsi ¢ikilani ise kamu denetim otoritesinin yeterince yonlendirici

oldugunu belirten ifadedir.

5.4.2.7. Oneriler

(A22) “Bankalarda hile denetcileri gibi bir kadro olusturulmalidir.”
Ifadesine Iliskin Goriisler

Diinyada var olan hile denetgileri belirli alanlarda asir1 derecede uzmanlagmis,
dolandiriciliklar: rahatga tespit edebilen profesyonel bir meslek grubudur. Bankalarda
bu tiir profesyonel bir grubun olusmasi, suistimal olaylarinin erken tespitinde veya
tespitinin daha zor oldugu yonetici yolsuzluklarinin 6nlenmesi ve ortaya ¢ikarilmasinda

onemli bir katki saglayabilir.
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Bankalarda “Hile Denetgileri” gibi bir kadro olusturulmalidir.
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Grafik 31. A22 Ifadesine Iliskin Gériisler

Ifadeye iliskin katilm % 50°dir. Diger yarim kitlenin biiyiik bir oram ise
kararsizlardan olugmaktadir. Bu kararsizligin sebebi konuya iliskin bilgi ve ¢aligmalarin

yetersizligi olabilir.

(A23) “Bankalar ortak bir ‘Operasyonel Risk Veri Tabant’ projesinde yer

almaldirlar.” Ifadesine Iliskin Goriigler

Bankalar, belirleyecekleri standartlar ve gizlilik kosullar1 altinda bu tiir bir veri
taban1 olusturabilirlerse operasyonel risklere iligkin yeni gelismeler aninda
izlenebilecek, yeni kayip olaylarina karsit hemen Onlem alinabilecektir. Sistemin
yapisima bagli olarak bazi risklerin belirli bankalarda hi¢ ortaya ¢ikmadigi ve kayip
yasanmadig1 goriilebilirse o bankanm riske iliskin yaklagimi sektér acisindan iyi

uygulama 6rnegi olarak alinabilecektir.

Bankalar, ortak bir “Operasyonel Risk Veri Tabani” projesinde yer
almalidir.
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Grafik 32. A23 Ifadesine Iliskin Gériisler
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Ifadeye “kesinlikle katiliyorum™ diyen kisilerin oramindaki yiikseklik dikkate
alimdiginda bankalarm bu tiir birliktelige en azindan ¢alisanlar1 nezdinde hazir oldugunu
sOylemek miimkiindiir. Altyapisi iyi bir sekilde hazirlanacak bir projeden gizlilik ve

giivenilirlik kosullar1 saglandig: siirece biitiin bankalarin fayda saglayacagi kesindir.

Operasyonel kayiplarin  kamuoyuna agiklanmasi konusunda oldukca
muhafazakar bir tavir i¢inde bulunan sektoriin bu tiir bir projeyi hayata geg¢irmesi
onemli bir olay olacaktir. Sistemin kurulup diizgiin calismaya baslamas1 ve herhangi bir
sorun yasanmamasi durumunda, itibar riskine yol agabilecek bir durumun s6z konusu
olmadigint goren diger bankalar da sisteme girecek uzun donemde ise veri tabani

uluslar arasi igbirliklerine de agilabilecektir.

ONERILER
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100 - 70 79
46
501 33 24
0
Kesinlikle Katiliyorum Kararsizim Katilmiyorum Kesinlikle
katiliyorum katiimiyorum
@ Bankalarda “Hile Denetgileri” gibi bir kadro olugturulmalidir.
@ Bankalar, ortak bir “Operasyonel Risk Veri Taban1” projesinde yer almalidir.

Grafik 33. Onerilere Iliskin Ozet Grafik

Iki 6neri karsilastirildiginda hile denetgilerinin olusturulmasi konusunda genel
bir kararsizlik oldugu goriilmekte, operasyonel risk veri tabani projesine ise diger

oneriye gore daha olumlu yaklagilmaktadir.

5.4.3.0perasyonel Risk Denetiminin Faydalar (B Boliimii)

Bu boliimdeki asil amag¢ bankalarin denetim sayesinde hangi artilar1 elde
ettiginin belirlenerek, gozardi edilen ve genel kabul gorebilecek bu faydalara iliskin

farkindalik saglamaktir. Yani arka planda kalmig mevcut gergekler akademik olarak giin
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yiiziine ¢ikartilmaya calisilmistir. Ozet olarak bu kisimdaki arastirma, genel kabul

gorebilecek faydalarin test edilmesini amaclamaktadir.

(B1) “Olast operasyonel risk skandallarinin engellenmesini saglar.”

Ifadesine Iliskin Goriisler

Operasyonel risk skandallarmin temelinde denetim eksikligi olduguna iliskin
goriis, bir Onceki bolimde ortaya c¢ikmistir. Bu skandallarin  denetimle

engellenebilecegine iliskin somut ifadeler yoneticilerin duyarliligmi artiracaktir.

Olasi operasyonel risk skandallarin engellenmesini saglar.

5% 3%0%

23% o Kesinlikle katilyorum
| Katiliyorum

O Kararsizim

O Katilimiyorum

69% B Kesinlikle katilmiyorum

Grafik 34. B1 ifadesine Iliskin Goriisler

Ifadeye yiiksek orandaki katilim ydneticilerin kimi zaman 6nem vermedikleri

denetimin aslinda ne tiir bir islev gérdiiglinii acik olarak gostermektedir.

(B2) “Banka itibarimin korunmasina yardimct olur.” Ifadesine Iliskin

Goriisler

Itibar bankalar1 banka yapan en Onemli kavramdir. Yani bankalar itibar
kurumlaridir. Giiniimiiz iletisim diinyasinda en ufak bir haber bile saniyeler igerisinde
cok genis bir kitleye yayilabilmekte ve geri donilisii imkansiz kisisel yargilarin
olugsmasima sebep olmaktadir. Bir banka hakkinda ¢ikabilecek olumsuz bir haber, ilk

olarak bankanin maddi degerini, yani hisse senetlerinin degerini diisiirmekte daha sonra
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ise miisteri kayiplarina neden olmakta, yeni miisterilerin gelisini engellemekte sonug

olarak uzun dénemde, 6l¢iilemeyen kayiplara yol agmaktadir.

Banka itibarinin korunmasina yardimci olur.

4% 1% _~0%

O Kesinlikle katillyorum
| Katiliyorum

O Kararsizim

O Katilmiyorum

| Kesinlikle katiimiyorum

Grafik 35. B2 ifadesine iliskin Goriisler

Burada agik olarak goriiliiyor ki bu tespite iliskin katilim son derece yiiksek

orandadir. Katilimcilarin bu faydadan herhangi bir siiphesi yoktur.

(B3) “Banka aleyhine acilabilecek davalarin éniine gecer.” Ifadesine Iliskin

Goriisler

Bankalarin siklikla karsi karsiya yasal riskler, hem bu iglerin takibi i¢in
personel ayirmay1 gerektirmekte hem de zaman kaybina yol agmaktadir. Daha once
belirtildigi gibi ilk asamada Onlenmesi ¢ok kolay olan durumlar oldugu gibi, konu

uluslar aras1 boyutta daha karmasik hale de gelebilmektedir.

Banka aleyhine acgilabilecek davalarin éniine geger.

10% 5% 0%

27% O Kesinlikle katilyorum
m Katihyorum
O Kararsizim

0O Katilmiyorum

| Kesinlikle katilmiyorum
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Grafik 36. B3 Ifadesine iliskin Goriisler
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Bu konuda da biiyiikk bir mutabakatin oldugu grafikten goriilmektedir. Bu
konuda yasal risk sonrasi yapilacaklarla ugrasmaktansa probleme meydan vermemek,

denetimle Onleyici tedbir almak daha az maliyet gerektirecektir.

(B4) “Yonetimin saghkl kararlar almasina yardimci olur.” Ifadesine Iliskin

Goriisler

Bu ifade asil olarak denetcilerin danigsmanlik yOniiniin kullanilmasiyla
gerceklesebilecek bir sonucu belirtir. Denetgiler bankanin gidisatina iligkin olarak da

yonetime yardime1 olabilir, risk konusunda danigsmanlik yapabilirler.

Yonetimin saglkli kararlar almasina yardimci olur.

8% 3% 0%

26% o Kesinlikle katiliyorum
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O Kararsizim

O Katilmiyorum
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Grafik 37. B4 ifadesine iliskin Gériisler

Katilimcilarin tartismasiz bir sekilde bu ifadeyi destekledigi goriilmektedir.
Operasyonel risk denet¢isinin geleneksel i¢ denetcilerden en 6nemli farki, danigsmanlik

hizmetiyle karar mekanizmalarinda dolayli da olsa yer almasidir.

(B5) “Karapara denetimleriyle bankanin uluslar arast itibarini artirir.”

Ifadesine Iliskin Goriisler

Karapara kaynakli operasyonel riskler bankaya maddi manevi kayiplar
yasatabilir. Fakat bu konudaki asil risk bankanin kamu veya yerel otoriteler karsisindaki

itibar1 degil, uluslar aras1 alanda yasayacagi itibar kaybidir. Ayrica uluslar arasi bir
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itibar kayb1 sadece o banka icin degil faaliyette bulundugu iilkenin diger bankalari i¢in
de bir risk teskil edecektir.

Karapara denetimleriyle bankanin uluslar arasi itibarini artirir.

5% 0%
13% 0 28% @ Kesinlikle katiliyorum
m Katihyorum
O Kararsizim

O Katilmiyorum

54% B Kesinlikle katilmiyorum

Grafik 38. B5 ifadesine iliskin Goriisler

Bu denetimlerin, bankanin uluslar arasi itibarini artiracagma iliskin inang ¢ok
yiiksektir. Kiiresellesen rekabet ortaminda, uluslar arasi boyut kazanan bankacilik

islemlerinde uluslar arasi diizeyde elde edilen itibarin degeri biiyiiktiir.

(B6) “Hatali islem oranlarini asgari diizeylere indirir.” Ifadesine Iliskin

Goriisler

Hatali islemden kastedilen, personelin herhangi bir kasit olmaksizin bankay1
zarara ugratmasidir. Siirekli degisen politika ve prosediirler ile degisen iirlin ve
hizmetler personel hatalarina yol agan temel sorunlardir. Stres ve baski altinda ¢alisan

personelin de benzer risk potansiyeli tasidig1 sdylenebilir.

Hatali iglem oranini asgari diizeylere indirir.

0, 2%09
10% °0% 25% O Kesinlikle katiliyorum

B Katiliyorum

O Kararsizim

O Katilmiyorum

63% m Kesinlikle katilmiyorum

Grafik 39. B6 ifadesine iliskin Goriisler
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Operasyonel risk bazli denetimlerin hatali islem oranlarini asgari diizeylere
indirdigine iligkin olarak ortaya konulan goriis ¢cok acik bir sekilde ortadadwr. Hatali
islemlerin bankalar i¢in ¢ok c¢esitli ve genis kapsamli risklere yol agabilecegi

unutulmamalidir.

(B7) “Hileli islemlere sebep olan aciklari etkin sekilde tespit eder.” Ifadesine
Iliskin Gériigler

“Hile Ttg¢geni” olarak adlandirilan ii¢ unsur; Baski, Firsat, ve Hakl
Gosterme’dir.  Baski, kisinin hile yapmasmi gerektirecek bir sorununun olmasidir.
Hakli gosterme ise hileyi yaparken kendi kendine bankayi bir sekilde kotiilemek,
suistimale kars1 vicdani gerekceler olusturma stirecidir. Hilenin yapilmasi i¢in gereken
son sey ise “Firsat”tir. Yani kisi hile yapacak durumda olmali, sistem agiklarini bilmeli,
firsatim1 yakaladigi anda da hileyi gerceklestirmelidir. Burada banka yonetimi veya

denetcilerin engel olabilecegi tek konu “Firsat”tir.

Hileli iglemlere sebep olan agiklan etkin bir sekilde tespit eder.

4% 0%
12% oM/ 19% @ Kesinlikle katiliyorum

m Katihyorum
O Kararsizim
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Grafik 40. B7 ifadesine Iliskin Goriisler

Etkin ve verimli bir denetimle, hileli islemlere sebep olan agiklarin zamaninda
kapatilabilecegi sonucu grafikten rahatca yorumlanabilir. Diinyada yasanan biiyiik
operasyonel kayiplarin, en biiyilk nedeninin bu denetim aciklar1 oldugu

unutulmamalidir.
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(B8) “Suistimallerin erken tespitini saglayarak riski azalur.” Ifadesine

Iliskin Goriigler

Personel hatalarimin disindaki bir diger 6nemli risk, personel suistimalleridir.
Y onetici kaynakli suistimallerde ayni sekilde banka i¢in ciddi risk unsurudur. Diinyada
yasanan operasyonel risk skandallarmda dikkat edilmesi gereken nokta, bu
suistimallerin ¢ok uzun siireler devam ettirilmis olmalaridir. Yillarca yapilan ve fark

edilmeyen suistimaller, kayiplarin giin gectikce katlanmasina yol agmaktadir.

Suistimallerin erken tespitini saglayarak riski azaltir.

10% 3% 0%

24% O Kesinlikle katiliyorum
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Grafik 41. B8 ifadesine Iliskin Goriisler

Ifadeye katilimin yiiksek olmasi denetgilerin bu konuda da kendi aralarinda
mutabik oldugunu gostermektedir. Kisilerin, yakalanmadik¢a suistimalleri devam
ettirme egilimde olduklar1 unutulmamalidir. Bu konuda en etkin denetim yaklagimi, isi

profesyonel denetcilere birakmak olacaktir.

(B9) “Miisteri varliklarinin korunmasina yardimct olur.” Ifadesine Iliskin

Goriisler

Miisterilerin bankadaki varliklar1 her zaman giivende degildir, yapilan
sozlesmelerde internet  dolandiriciliklari  konusunda  sorumluluk  miisterilere

yliklenmekte ve banka bu konuda sorumluluktan kagmaktadir. Ayni sekilde banka
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kartlar1 ve kredi kartlarinda sahteciligine iliskin gerekli 6nlemleri alma sorumlulugu,

yapilan sozlesmelerde miisterilere birakilmaktadir.

Musteri varliklarinin korunmasina yardimci olur.

7%  2%0%

O Kesinlikle katiliyorum
m Katiliyorum
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63% m Kesinlikle katilmiyorum

Grafik 42. B9 ifadesine iliskin Gériisler

Miisteri varliklarinin operasyonel risk bazli denetimlerle daha iyi korunacagina
iligkin sonug grafikte net bir sekilde goriilmektedir. Miisteri mevduatlarinin zaten
garanti kapsamida oldugu sdylense bile bu garantinin bir sinir1 oldugu ve internet
bankaciligi, kredi kart: sahteciligi gibi suclarda bankalarm sorumlulugu miisterilere
yiikleme egiliminde oldugu unutulmamalidir. Bu kayiplarin ancak etkin bir operasyonel

risk denetimiyle engellenebilecegi, ifade edildigi gibi ¢ok aciktir.

(B10) “Iflaslarin oniine gecerek kamunun bedel odemesini engeller.”

Ifadesine Iliskin Goriisler

Yakin gecmiste yasadigimiz banka yolsuzluklarinin kamuya maliyeti on
milyarlarca dolarla ifade edilmektedir. Bankalarda yapilan yolsuzluklar ¢ogu zaman

yapanin yanina kar kalmakta, kamu biiyiik bedeller 6demektedir.
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iflaslarin éniine gegerek kamunun bedel ddemesini engeller.
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Grafik 43. B10 ifadesine iliskin Goriisler

Katilimcilarin yaklasik yarisi, ifadeye olumlu olarak yaklagsmaktadir. Kalan
yarisinin  ise ¢ogunlugu kararsizlardan olusmaktadir. Kararsizlarm oranindaki
yiiksekligin sebebi demografik yapidaki gen¢ niifus olabilir. Yedi yildan daha diisiik
tecriilbeye sahip kisilerin, bankalarin birer birer batik hale geldigi donemi yasamamis

olmasi1 burada dikkate alinabilir.

Operasyonel risk bazli denetimlerde bu tiir yolsuzluklardan haberdar olan,
siphe duyan denet¢ilerin, durumu ilgili kamu denetim otoritesine veya yOnetim

kuruluna bildirmek konusunda sorumluluk tasidigi unutulmamalidir.

(B11) “Olast krizlerin daha yumusak atlatiimasim saglar.” Ifadesine Iliskin

Goriisler

Bankalar i¢in olas1 krizler, acil duruma yol agacak felaketsel kayiplardan

olusabilecegi gibi, degisik risklerden de kaynaklanabilir.
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Olasi krizlerin daha yumusak atlatimasini saglar.
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Grafik 44. B11 ifadesine iliskin Goriisler

Ifadeye olumlu olarak yaklasanlarn oram %60’lar civarmdayken, ifadeye
olumsuz yaklasanlarin oran1 %20’nin altinda kalmaktadir. Kamu denetim otoritesi ve
kamuoyu nezdinde saglam bir bankacilik imaj1 olusturabilen, risklere kars1 gerekli olan
biitiin onlemleri daha 6nceden almaya calisan fakat her seye karsin kriz yasayan bir
bankaya, kamu otoritelerince verilecek bir destek veya miisterilerin anlayish yaklagimi
kurumun krizi daha rahat atlatmasmi saglayacaktir. Ilgililere verilecek giivenin
temelinde 1ise saglam bir operasyonel risk denetiminin olmast gerektigi

diistiniilmektedir.

(B12) “Bankalar aras: giivenin olusmasina yardimci olur.” Ifadesine Iliskin

Goriisler

Bankalar arasi giiven, kurumlar agisindan son derece dnemli bir konudur.
Ciinkii bir bankanin yasayabilecegi kriz, biitiin sektorii etkiler hale gelmistir. Higbir
banka, rakiplerinin aniden batmasmi istememektedir. Bankalarin acil durumlarda
birbirlerinden kredi destegi sagladigi da bilinen bir gercektir. Fakat acil durumda olan
bir bankaya diger bankalar siipheyle bakar hale gelmisse, seffaf bir yap1

olusturulamamaigsa, verilen destegin sorgulanacagi ¢ok aciktir.
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Bankalar arasi glivenin olugsmasina yardimci olur.
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Grafik 45. B12 ifadesine iliskin Gériisler

Yaklasik her dort katilimcidan {i¢ tanesinin ifadeye olumlu yaklastigi net olarak
goriilmektedir. Kalan ¢eyrek dilimde ise agirligi kararsizlar olusturmaktadir. Denetim

yaklagiminin bankalar arasinda giiven ortami olusturmasi biitiin toplumun ¢ikarmadir.

(B13) “Bankalarin kesintisiz hizmet sunmasina yardimct olur.” Ifadesine

Iliskin Gériigler

Bankalar yedi giin 24 saat hizmet sunmasi gereken kurumlardir. Hizmetteki
herhangi bir aksamanm biiylikliigii, soruna bagli olarak bankayi miisteri kaybina

ugratabilir. Kesintisiz hizmetin aksamasi, genel olarak felaketsel kayiplardan veya

sistem ve siireclerde yasanabilecek aksamalardan kaynaklanmaktadir.
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o Kesinlikle katillyorum
| Katiliyorum

O Kararsizim

0O Katilmiyorum

| Kesinlikle katiimiyorum

Grafik 46. B13 ifadesine iliskin Gériisler
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Ifadeye iliskin yiiksek katilim grafikten goriilebilmektedir. Yaklasik olarak her
dort kisiden tigii ifadeye olumlu yaklasmistir. Hizmeti kesintiye ugratan aksakliklarin
giderilmesinden ziyade, hi¢ yasanmamasmi saglamaya yonelik denetim yaklasimi

uygulanmalidir.

(B14) “Zaman icinde kurumsallagsarak denetim maliyetlerini azaltir.”

Ifadesine Iliskin Goriisler

Denetim maliyetleri, denetimin etkinligi ve verimliligiyle yakindan ilgilidir.
Denetime aktarilan kaynaklarin geri gelmedigi diisiiniiliiyorsa denetim ¢alismalari

sorgulanir hale gelecektir.

Zaman icinde kurumsallagarak denetim maliyetlerini azaltir.
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Grafik 47. B14 ifadesine iliskin Gériisler

Grafikten de c¢ikarilabilecegi gibi, operasyonel risk bazli denetimlerin
geleneksel denetim anlayisinin diginda risk bazli olmasi, gereksiz denetimlerden
kacinilmasimi ve dolayisiyla maliyetlerin azaltilmasim saglar. Zaman i¢inde kurum
kiiltiirii haline gelen ve tiim personelin benimsedigi risk kiiltiirii sayesinde kalifiye ve az

sayida denet¢iye ihtiya¢ duyulur.
(B15) “Bankamin rekabet giiciinii artinir.” Ifadesine Iliskin Goriisler

Operasyonel risk bazli denetimlerin bankanin rekabet giiciinii artirdiginin

diistiniilmesi bu denetimlere verilen dnemi de artiracaktir.
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Bankanin rekabet glicinu artirir.
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Grafik 48. B15 ifadesine iliskin Gériisler

Bankanim rekabet giiciine destek verildigi ifade edilen operasyonel risk bazli
denetimlerin, denetcilerin danigmanlik yoniinden daha fazla yararlanma, maliyetleri
azaltma, kurumsal bir denetim sistemi saglama gibi faydalarla bankaya deger katma

amaci tasidigi cok agiktir.

Operasyonel risk bazli denetimlerin faydalarini arastirma bulgularini baz alarak

su sekilde siralayabiliriz;

Operasyonel risk bazli denetimleri iyi yapan bankalarin somut olarak hangi
faydalar1 elde ettiklerinin belirlenmesi, sayilarla ortaya konulmasi zordur. Etkin bir
operasyonel risk denetimi yapan banka olast suistimalleri engelleyebilecegi gibi

suistimale yol acan agiklari da ortadan kaldirarak bu diisiinceyi de zihinlerden atar.

Bankay1 maddi olarak kayba ugratan bir personelin verdigi zarar Olgiilebilir.
Fakat denetim sisteminin Onledigi bir suistimal girisiminin sayisal olarak Olciilmesi
miimkiin degildir. Ciinkii personel yapmay1 planlayip da yapamadigi veya diisiinmekten
vazgectigi sahtekarlik i¢in herhangi bir yere beyanda bulunmaz. Bu denetim sayesinde

bankalar genel olarak su yararlar1 elde ederler;

e Operasyonel risk bazli denetimler, karmasiklasan finansal iiriin ve

hizmetler sebebiyle bankay1 zarara ugratabilecek agiklar1 engeller.
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Personelin, yeni uygulanmaya baslanan iirlin ve hizmetler sebebiyle

hatal1 islem yapma oranini asgari diizeylerde tutar.

Etkin bir operasyonel risk denetimi, bankanin operasyonel risk zararlari
sebebiyle gorsel ve yazili medyada haberlere konu olarak itibar kaybina

ugramasini engeller.

Kamu denetim otoritelerinin banka hakkinda yasal yolarla bagvurmasi,
para cezasi vermesi gibi durumlar sebebiyle bankanin ugrayabilecegi

olas1 operasyonel risk zararlar1 6nlenebilir.

Miisteri  varliklarmin  korunmasi, banka iizerinden piyasanin
dolandirilmasi gibi sik¢a karsilagilan olaylara firsat verecek islemleri

engeller.

Y Oneticilerin, operasyonel riske maruz kalma pahasma dengesiz olarak

risk almasin1 engeller. Yoneticilerin risk istah1 makul diizeylere ¢ekilir.

Banka calisanlarmin suistimaller konusunda denetim kiiltiiriine sahip
olmasini saglar. En alt seviye calisandan en {ist seviye memura kadar

herkesin denetim sisteminin bir pargasi oldugu hissettirilir.

Kullanimi her gegen giin artan ve kesintisiz olarak hizmet vermesi
gereken internet bankaciligi kaynakli operasyonel riskler, yasal

yaptirimlar, itibar ve miisteri kayiplar1 6nlenir.

Diger bankalar tarafindan takdir edilen bir denetim sisteminin
olusturulmasi personelin degerini, motivasyonunu ve 6zgiivenini artirir.
Sektor icin ornek gosterilen bir bankanin denetim alaninda s6z sahibi

olmasinin, belirli kararlarda inisiyatif almasinin yolu agilir.

Banka yOnetiminin alacagi kararlarin profesyonel denet¢iler tarafindan
kritik edilmesi, yatrim kararlarmm dogrulugunu artirarak kararlarin

uygunlugu konusunda ek bir giivence saglar.
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Suistimale meyilli 6zelliklere sahip olan personelin tespiti yapilarak
gerekli denetimler artirilir. Bankanm kendisine 6zgii risk profili

olusturularak bu risklere iliskin erken uyar1 sistemleri olusturulur.

Banka i¢i siireclerin risklere yol a¢ip a¢cmadiginin saptanarak bu
sireglerin daha verimli ve etkili hale gelmesi saglanwr. Zarar
gormedikge, risk ger¢eklesmedikge risklere inanmama gibi bir yaklasim
kurum kiiltiiriinden soyutlanarak her olast riskin ciddiyetle

degerlendirilmesi saglanir.

Denetim otoritelerinin zorlamasi olmadan yeni denetim anlayislar
konusunda Oncii olmak, bankaya 6zgili denetim sistemlerinin kalitesini
artrmak mevzuatlarin ve risklerin bir adim gerisinden hareket etmeyi

onleyecektir.

Banka faaliyetlerinin siirdiiriilmesinde en onemli unsur olan “giliven”
unsuru daha somut olarak kamuoyunda anlam kazanacaktir. Etkin bir
operasyonel risk denetimiyle bankalarin kredibilitesi artacaktir. Bu
sayede bankalar ulusal ve uluslar arasi piyasalardan daha rahat

bor¢lanma imkani bulacaktir.

Bankalarin kredi derecelendirme kuruluslar1 ve bagimsiz denetim
sirketlerinden alacag1 yiiksek notlar yine ayni sekilde bankanin

kurumsal degerinin artmasini saglayacaktir.

Saglam bir denetim yapisi, operasyonel riskler i¢cin ayrilmasi gereken
sermaye miktarinin azalmasini da saglayacaktir. Kurumsal kiiltiiriin bir
parcast haline getirilen denetimler zamanla denetim maliyetlerinin
azalmasini saglayacaktir. Etkin bir operasyonel risk denetimi, bankanin

sigorta gereksinimlerini ve sigorta maliyetlerini diislirecektir.

Miisterilerin bankaya olan sadakati artacaktir. Bankalarin sektor i¢inde
rekabet glicii artacaktir. Seffaf bir yap1 igerisine giren bankalarin kendi

miisterilerince ve diger ilgililerce denetimi artacak ve bu sekilde
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bankalar etkin bir denetim ve yonetim baskisi altinda tutulacaktir. Zayif
ve risk potansiyeli yiiksek bankalar ise mevduat g¢ekilisleriyle karsi

karsiya kalip, saglam miisterilerini kaybedebilecektir.

e Seffaflik konusunda gelisme kaydedemeyen, etkin denetim sistemlerine
sahip olmayan bankalarin agiklayacaklari sorunlu krediler ve diger
finansal bilgiler, ilgili kisi ve kurumlarca slipheyle karsilanacak ve bu

siiphe bankanin kredibilitesini diistirecektir.

e FEtkin bir denetim sistemi isleten bankalar muhtemel bir olumsuz
haberin piyasada yer almasi karsisinda durumu toparlamak icin daha
fazla zamana sahip olacak ve miisterilerin banka Onlerinde mevduat

cekme yarigina girmesi engellenebilecektir.

Bankalarin operasyonel risk denetimiyle hangi zararlardan kurtulabilecegi veya
kurtulmus olabilecegini anlamak i¢in diinyada yasanan operasyonel kayip olaylarini da

analiz etmek, olaym boyutlarin1 gormek acisindan faydali olacaktir.
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BOLUM VI

SONUC VE ONERILER

Operasyonel risk bazli denetimlere iliskin 6nemli noktalarin arastirma yoluyla
tartisilmas1 ve yorumlanmasindan sonra bu bolimde bankalarin operasyonel risklere

iligkin eksiklikleri ve denetim zaaflari1 lizerine yapilabilecekler iizerinde durulmustur.

6.1. ONERILER

insan Kaynaklan: Insan kaynaklari calisanlarmm personel se¢iminde
profesyonel davranmasi, 6nleyici tedbirler arasinda yer almaktadir. Sahtekarliga yatkin
kisilik profili sergileyen veya genel kabul gormiis sahtekar profili agisindan risk
potansiyeli tasiyan kisilerin daha siki bir 6zge¢mis ve karakter analizinden gegirilmesi

bankanin operasyonel risk potansiyelini diistirecektir.

Egitim: Ozellikle karapara aklama olaymnda siirekli yeni yollar arandigi ve
denetim disinda kalma c¢abalarinin yogun olarak arastirildigi diisiiniildiigiinde,
bankalarin da bu politikaya karsi tepki liretmesi yani bu konuda uzman bir kadro
olusturmasi ve bu kisilerin diinyadaki gelismeleri siirekli takip etmesinin saglanmasi

gereklidir.

Yetki ve Limit Kisitlamasi: Calisanlarin yetki sinirlarinin farkinda olmasi iy1
niyetli yaklagimlar c¢ercevesinde sorun yaratmayabilecektir. Yetki kisitlamasi
uygulanirken caliganlara yetkilerini asacak islemleri yapabilecekleri ortamlar sunmak ve
sistemde de aciklar vermek suistimal ihtimalini gili¢lendirecektir. Bu yiizden banka,

calisanlarini kot diislinceye itebilecek sistem agiklarini kapatmalidir.

Limit kisitlamasi, belirli durumlarda islem yapma yetkisi olan kisilerin bu
yetkiyi kotiiye kullanmamalar1 i¢cin uygulanir. Limit asimlarinda ise sistemin buna izin
vermemesi veya anlik olarak sistemin uyar1 vermesi riskin biiylimesini dnleyebilecektir.
Limit kisitlamasinin  yaninda siire kisitlamalarmin  da olusturulmast denetimi

saglamlastiracaktir.
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Ust Yonetim Destegi: Personel suistimallerinin engellenmesi konusunda
banka yOneticilerinin tavirlar1 ve yaklasimlari son derece &nemlidir. I¢ denetciler
acisindan her ne kadar bilgi, birikim, bakis a¢isi, analiz kabiliyeti, farkindalik ve diger
yetiler 6nemli olsa da yonetim kadrosu tarafindan ¢aligmalar1 desteklenmeyen, motive

edilmeyen denet¢ilerin verimli olmalar1 beklenmemelidir.

Yeni teknolojik altyap1 veya denetim sistemini etkinlestirecek yeni yazilimlarin
maliyetli olmas1 yonetimi kiilfetli bir altyap:1 yatirnmindan uzaklastirmaktadir. Fakat
orneklerinde de goriildiigii gibi bu maliyete katlanmamanin maliyeti bankalar i¢in daha

fazla olmaktadir.

Belirli bir siire bankada calisacak yoneticilerin kendi donemlerinde ciddi
altyap1 yatirimmma girmemesinin sebepleri arasinda, bu yatmrimin banka karliligini
dolayisiyla kendi performansini diisiik gosterip, gelecek yoneticiler i¢in avantajli olmasi

gibi konular gelmektedir.

Bilgi sistemleri yatirimlarma deger vermemenin yaninda yOneticilerin banka
personeline ve kendi sectikleri personele duyduklari gereksiz giiven de bu suistimallerin
olusmasinda bunlar1 yapani motive eden bir anlayistir. Nasil olsa benden
siiphelenmezler, bana giiveniyorlar, beni denetlemezler gibi bir anlayis suistimalleri
kolaylastirict bir etkiye sahiptir. Kazanilan giiven, kisiye hem denetim hem faaliyet
yapma yetkisini aldirmakta ve risklerin ger¢eklesmesi 6niindeki denetim mekanizmasini
devre dig1 birakmaktadir. Unutulmamalidir ki, yoneticiler dahil herkes denetime tabidir

ve belki de en 6nemlisi denetim giivene tabi degildir.

Yoneticilerin denetgiler iizerinde etki sahibi olmalar1 ise yonetim kadrosunu
denetimin disinda birakabilir. Denet¢inin tarafsizligina ve bagimsizliima golge
diisiirebilecek boyle bir etki, yonetici suistimallerinin tespitini zorlastiracaktir. Boyle bir
durumda yasanabilecek suistimal olayi alt seviyedeki yiizlerce personelin yapabilecegi

suistimallerden daha yikic1 olabilecektir.

Personel suistimallerinde tespit edilen bir gercek de isi yapanla isi denetleyenin
birbirinden ayrilmasi gibi temel ve basit bir kuralin bankalar tarafindan ihmal

edilmesiyle ortaya c¢ikmaktadir. Boyle bir durumda birakin operasyonel riskin
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gerceklesmesini Onlemek, tespit etmek bile giiclesmekte ve suistimalin uzun yillar boyu
devam etmesi ve hi¢ fark edilememesi gibi trajik bir i¢ denetim hatasina sebep

olunmaktadir

Dis Hizmet Alimi: Belirli alanlarda uzmanlasan firmalarim, hem sunduklar1
hizmetin maliyetini hem kalitesini bankalardan daha iyi yapar hale gelmesi giiniimiizde
dis hizmet alimlarini artrmistir. Bu sayede bankalar hem daha ucuza daha kaliteli

hizmet alabilmekte hem de zaman agisindan yarar saglamaktadirlar.

Bankalar kendilerinin pahaliya gerceklestirebilecegi iiriin ve hizmetleri, daha
ucuza daha iyi yapabilecek kuruluslardan saglar. Kendisinin denetlemek zorunda
oldugu risklerin bir kismin1 bu kuruluslara yiikler. Fakat nihai olarak risk yine banka
iizerindedir. Bu kuruluslar da banka tarafindan denetlenmelidir. Ozellikle bilgi
teknolojileri alanindaki dis hizmet alimlarinda bankanin gizli verileri tahribata,

kopyalamaya kars1 korunmalidir.

Bilgi teknolojileri alaninda bagvurulan dis hizmet alimiyla birlikte bankanin
biitiin hayati fonksiyonlar1 ve gizli kalmas1 gereken bilgileri ilgili firmaya acilmak
zorunda kalabilmektedir. Bu g¢ercevede denetcilerin bu riskleri degisik uygulamalarla
simirlandirmas1  onemlidir. Sozlesme kosullarinin  ilgili firma tarafindan yerine

getirilmemesi veya getirilememesi de banka i¢in ayr1 bir risk konusudur.

Bankalarin 6zellikle asil faaliyet konusu olmayan bilgi sistemlerini dis hizmet
yoluyla karsilamasi ka¢milmazdir. Ayni sekilde banka kartlarmin dis firmalarca
saglanmas1 da bu sebeptendir. Bu sayede bankalar asil faaliyet alanlarinda hizmete

devam edebilmekte ve kendi alanlarina yogunlasabilmektedirler.

Sigorta sozlesmeleri ve diger sozlesmelerdeki riskler gibi dig hizmet alim
sozlesmeleri de iizerinde dikkatle durulmasi gereken bir alandir. Banka denetcilerinin
hizmet alim1 yapilacak firma hakkinda analiz yapmasi ve olas1 sorunlar1 erkenden tespit
etmesi Onemlidir. Mudiler ve kredi saglanan kisilerde yogunlasma riski ne kadar
onemliyse bankanin degisik hizmetleri tek bir kurulus ve bu kurulusun istiraklerinden

almasi da o kadar risklidir.
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Donammm ve Yazihm Yeterliligi: Bankanin kullandigi donanim ve
yazilimlarin yeterliligi, glivenligi, kalitesi gibi faktorler, gerceklesebilecek operasyonel
riskler acisindan onemlidir. Bankalarin ¢ok kisa siireli olarak bilgisayar sistemlerinde
cokils yasamalar1 bile birbirini tetikleyen bir¢ok operasyonel riske maruz kalmasina yol

acar.

Giivenlik 6nlemlerinde temel olarak kisisel parola ve sifre kullanimi, antiviriis
programlari, giivenlik duvarlari, sistem yedeklemeleri, islem kisitlamalar1 gibi 6nlemler
mevcuttur. Her islemin kimin tarafindan yapildigmi anlamak i¢in personele 6zel

kullanici tanimlayan sifre ve parolalar kullanilabilir.

Denetcilerin bilgisayar ve elektronik agirlikli bir lisans egitiminden geliyor
olmasi siire¢lerin denetiminde 6nemlidir. Makul olan hem bilgisayar-elektronik kdkenli

hem de ekonomi-muhasebe kdkenli denetcilerin bir arada ¢alismasidir.

Sigorta: Sigorta, operasyonel risklerin azaltilmasi c¢alismalarinda en son
diisiiniilmesi ve uygulanmasi gereken bir yontemdir. Sigorta, bankanin operasyonel risk
denetiminin yerini tutamaz. Risklerin azaltilmasma direkt olarak katkida bulunmaz.
Fakat biitiin denetim siireclerine ragmen engellenemeyen operasyonel risklerin bankay1
zor durumda birakmamasi agisindan bir yonetim araci olarak diistiniilebilir. Bankalarin

operasyonel risklere kars1 duyarlilig1 da sigortalama sayesinde artabilir.

Sigorta, operasyonel risk azaltim yontemi olarak uygulanmakla birlikte
sigortanin kendisi bagl basina operasyonel risk tagimaktadir. Bu ¢er¢evede olasi riskler
ise sOzlesmelerden kaynaklanabilecek anlasmazliklar ve sigorta sirketinin kendi
varligin1 koruyamamasi veya riskleri karsilayacak finansal yeterlilige sahip olmamasi
durumlaridir. Bu sirketlerden zararin tazmininin tam ve zamaninda yapilamamasi da

yine olas1 problemler arasindadir.

Sigorta sOzlesmelerinin olabildigince ayrintili olmasi ve genis kapsamli
tutulmas1 bankanin yararina olacaktir. Daha once hi¢ yasanmamis olaylar bundan sonra

da yasanmayacagi anlamina gelmeyeceginden Ozellikle altindan kalkilmasi gii¢
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durumlar sigorta kapsamina alinmalidir. Operasyonel risk denetimlerinin etkinligi

sayesinde sigorta sozlesmelerinin maliyeti de diisiiriilebilir.

Mevduat Garantisi: Bankalardaki mevduata getirilen kisitli devlet giivencesi
kaldirilarak bankalar bu konuda serbest birakilmalidir. Boyle bir yol izlendiginde
bankalar ve mevduat sahipleri i¢cin ayaklar1 yere daha saglam basan ve sorumlu
davranislar ortaya ¢ikacaktir. Bankalar ya 0zel sirketler araciligiyla misteri
mevduatlarma giivence getirecek, yada saglam bir denetim ve ydnetim yapinin varligini

hissettirerek mevduat sahiplerine giivence verecektir.

Acil Durum: Acil durum, ger¢eklesme olasilig1 diisiik olarak goriilen veya hig
beklenmeyen olumsuz olaylarin ortaya g¢ikmasidir. Ornegin banka binasma yapilan
terorist bir saldiri, hasarla sonuclanan bir deprem, enerji kesintileri nedeniyle banka
faaliyetlerinin yapilamamasi gibi durumlardir. Acil duruma sebep olan olay banka igin
felaketsel boyutta olabilir. Mesela banka merkezinin yada veri depolama merkezlerini

etkileyecek biiyiik bir deprem ayn1 zamanda personel kaybina neden olabilecektir.

Olasihig1 diisiik veya hi¢ beklenmeyen ayni1 zamanda yiiksek zararlara sebep
olabilecek olaylara kars1 bankanin acil durum planlar1 hazirlamasi operasyonel kayiplar
en aza indirebilir. Bankanm i¢ denetim birimleri tarafindan hazirlanabilecek bu
planlarda, yetki ve gdrevlerin acil durumlarda nasil el degistirecegi, personelin dncelikli

olarak yapacagi islemler belirlenmelidir.

Bu planlar hazirlanirken, daha oOnce baska bankalarca tecriibe edilmis
olaylardan dersler ¢ikarilmasi ve sorunlarin hangi yollarla asilmaya ¢aligildiginin analizi
profesyonelce yapilmalidir. Ornegin iilkemizde banka sube ve merkezlerine yapilan
bombali saldirilarin ardindan kurumlarin basta personel ve altyapi kayiplarii nasil
telafi yoluna gittigi, nelerin eksik yapildigi, nelerin yapilmadig: gibi sorularin cevaplari

aranmalidir.

Acil durum planlarmin igerigi belirlenmeden 6nce acil durumlarin tespiti
yapilmalidir. Bankalarin birbirleriyle anlasma yoluna giderek belirlenmis acil durum
anlarinda birbirlerinin altyapilarin1 kullanmalar1 tiim sektoér icin yararli olacak ve

operasyonel riskten kaynaklanan zarar potansiyellerini dolayisiyla maliyetlerini
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diistireceklerdir. Fiziksel ortamlarin kaybi ve altyapmin ¢dkmesi durumunda diger
bankalardan saglanan ortamlar veya farkli yollarla saglanan fiziki ortamlara olan ihtiyag

artacaktrr.

Yasanabilecek olan felaket sonrasi bir bankanin yiikiimliliiklerini yerine
getiremeyecek sekilde zarar gormesi, fakat bagka bankalarin daha 6nceden almis oldugu
tedbirler sayesinde kesintisiz olarak islemlerine devam etmesi hukuksal acidan
alinmayan tedbirlerden dolay1 banka aleyhine yiiklii tazminat davalar1 agilmasina sebep
olabilir. Yasanilacak bir felaket sonrasi miisterilerin kendine gelmeye ¢alisan bankay1
anlayisla karsilayabilecegi diistiniilebilir fakat diger bankalar1 ¢alisir halde goren

miisterilerin gecikmeler karsisinda pek de sempatik bir tavir iginde olmayacagi agiktir.

itibar Riski: Itibar riski bankanin herhangi bir sebeple kamuoyu nezdindeki
sayginligini, giivenini kaybetmesinden kaynaklanir. Bu riskin gergeklesmesi halinde
banka, Oncelikli olarak miisteri kaybina ugrar. Biitiin operasyonel riskler banka i¢in

itibar riski de teskil edebilir.

Operasyonel risk bazli skandallar diinya genelinde bagimsiz denetime olan
itibarin azalmasina da sebep olmustur. I¢ denetim de ayni skandallar sonrasi itibar
kaybina ugramakla birlikte, banka yonetimlerinin kolayca miidahale edebildigi ve yasal
zorlamalar olmaksizin kendini daha hizli yenileyebilen bir birim oldugu i¢in itibar kaybi

bagimsiz denetime gore daha hizli giderilebilmektedir.

Yasal risk, bankalarin uymak zorunda olduklar1 yasal mevzuata uymamasi
sonucu bankanin maruz kalabilecegi risklerdir. Yasal mevzuattaki veya bankanin ¢esitli
kesimlerle yaptigi sdzlesmelerdeki bosluklar da yasal riske sebep olabilir. Ornegin
banka iizerinden gerceklestirilen karapara aklama islemleri veya terdriin finansmanina

iligkin islemler bankalar1 ciddi yasal risklerle kars1 karsiya birakabilir.

Yasal Risk: Ulkemizde sik¢a karsilasildig: {izere bireysel miisteriler, banka
tarafindan yeterli derecede bilgilendirilmedikleri, yiikiimliiliikklerin farkinda olmadiklar
gibi gerekcelerle siklikla tiiketici mahkemelerine basvurmaktadir. Kredi kartlari ve

internet bankaciligina iliskin sorunlar ise bu kapsamda en ¢ok karsilasilan sikayetlerdir.
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Bankalar bu sorunlar1 asmak i¢in genel olarak miisterilerin mahkemelere
basvurmasindan 6nce sorunlar1 miisteri lehine ¢6zme yoluna gitmelidirler. Bir banka
aleyhine verilebilecek bir mahkeme karar1 diger bankalar1 da etkileyebilecektir. Ayrica,
sikca degisen yasalar da bankalar i¢in ayr1 bir risk unsurudur. Denetim elemanlarinin
saglam bir mevzuat ve hukuk bilgisiyle donatilmas1 sorunlarin ¢oziimiine fakli bir bakis

acis1 getirebilecektir.

Dissal Riskler: Ulkemiz bankacilik sektoriinde yasanan hizli gelismeler,
bankacilik lizerindeki denetimlerin ve mevzuatin siirekli gelisim i¢inde olmasi, krizlere
kars1 cok giiclii olmayan ekonomik altyapi, yakin gecmiste yasadigimiz terorist
saldirilar ve deprem gibi olaylar1 g6z 6niinde bulundurursak dis kaynakli operasyonel

risklerin bankalar tizerinde hala ciddi bir risk unsuru olusturdugunu gorebiliriz.

Osmanli Bankasi’nin Selanik subesinin yiiz yil 6nce havaya ucgurulmasi ve
yakin zamanda yasadigimiz HSBC genel merkezine yapilan saldir1 da cok net
gostermektedir ki bu riskler her zaman vardi ve var olacak. Teror disinda, olasi bir
enerji kesintisi veya iletisim hatlarinin bozulmasi da bankalarin ciddiyetle ele almasi
gereken risklerdir. IMKB nin yakm zamanda yasadig1 problemde borsa, yarim giin
islem yapamamis ve bankalar dahil biitiin sirketler ve piyasa gegici bir kriz yasamistir.
Kimi araci kurumlar bu kesintiden dolay1 zarar etmislerdir. Digsal risklerde en 6nemli

konu ek tedbirlerin her zaman hazir bulundurulmasi gerekliligidir.

Yogunlasma Riski: Bankanin birbirleriyle iliskili oldugunu rahatcga
anlayamadig1 sirketlere ayr1 ayr1 kredi vermesi banka agisindan risk yogunlasmasini
doguracak ve o sirketler toplulugunda yasanabilecek finansal bir sikintida banka
kredileri tehlikeye diisecektir. Yogunlagsma riskinin Oniine gecilebilmesi igin
miisterilerin tiim is aglarini incelemek olas1 aldatmalar1 engellemek amaciyla miisteriler

ciddi bir sekilde denetim siirecinden geg¢irilmelidir.

Farkli kurumlarin tek bir amag¢ i¢in kredi almasi yogunlasma riski
dogurabilecegi gibi, farkli gibi goriinen kurumlarin aslinda tek bir kuruma kredi
almalar1 da aym riski dogurabilecektir. Ayrica kredi verenler agisindan bankay1 zarar

ugratma kast1 ile yapilmamais olsa bile degisik sebeplerle bankalara ayr1 ayr1 kredi veren
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sirketlerin aslinda tek bir sirket ¢atisi altinda olmalar1 da ciddi bir risktir ve bu riski

bankanin denetim elemanlar1 takip etmelidir.

Personel Riski: Personel suistimalleri operasyonel riskler iginde felaketsel
boyutlara ulasabilen en Onemli risktir. Personel suistimalleri basin yayin organlari
tarafindan da cok sik islenen konulardan biridir. Bir cok banka “kol kirilir yen i¢inde
kalir” anlayisiyla daha dogrusu itibar riskinden korunmak icin maruz kaldigi

operasyonel riskleri kamuoyuyla paylasmayi istememektedir.

Bu engelleme ¢abalarina ragmen medyada ¢ikan haber sayismin fazlalhig
aslinda bankalarin ne kadar ciddi bir risk altinda oldugunun kanitidir. Personel
suistimalleri bankalar i¢in ciddi bir risk unsurudur ve personel kaynakli olarak bankalar
cok sik olarak maddi kayiplara ugramaktadir. Kayiplarini telafi edebilen bankalar ise

ayn1 zamanda itibar riskine maruz kalabilmektedir.

Bir¢ok banka, kendisini disaridan gelen risklere karsi ciddi sekilde koruyacak
onlemler alip denetim sistemleri kurarken, kendi igerisinden gelebilecek tehlikelere
kars1 ayn1 6zeni gosteremeyebilmektedir. Bankalara fiziki olarak yaklasma geregi bile
duymayan internet korsanlarmin banka i¢inden sizdirilan bilgilerle rahatca banka
soyuyor olmalari, sistemleri iyi bilen personelin sistem agiklarini da i1yi biliyor olmasi
gibi varsaymmilar her kesimden denet¢inin dikkat etmesi gereken noktalardir. Ozellikle
bilgi sistemlerinin karmasik yapisimi ve potansiyel risklerini anlayamayan ydnetici ve
personeller, bilgi sistemlerinden gelebilecek zararlar, suistimal ipuglari, giivenli islem

yapma konularinda egitimden gecirilmelidir.

Veri Giivenligi: Bankalarca olusturulmaya c¢alisilan operasyonel risk veri
tabanlari, bankann biitiin faaliyet kollarindan gelen operasyonel risk verilerini kapsiyor
olmas1 sebebiyle bankalar igin 6zellikle ilerleyen yillarda daha da ciddi bir veri kaynagi

olacaktir.

Veri sistemlerinde, bu verilerin deprem, terdr, enerji kesintisi gibi durumlar
g0z Oniinde bulundurularak cografi olarak farkli merkezlerde tutulmasi, verilerin disar

cikarilmasmi saglayacak donanimm bulundurulmamasi, igeriye de verileri tehdit eden
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viriislerin girmesini engelleyecek smirlandirmalarin yapilmasi1 ve siirekli olarak

denetlenmesi gerekmektedir.

Veri giivenligine iligkin dikkat edilmesi gereken Onemli bir unsur da, veri
toplama siirecinde banka ¢alisanlarinin veya sube miidiirlerinin kayiplarini gizleme veya

diisiik gésterme ¢abasi iginde olmasi1 thtimalidir.

Operasyonel Risk Ol¢iimii: Operasyonel risklerin sayisal olarak tanimlanmasi
ve takibi bu risklerin dogasi geregi cok gercekei degildir. Operasyonel risk i¢cin sermaye
ayrilmasi zorunlulugunda bile yasanin nihai amaci sermaye ayirtmak degil bu riskler

karsisinda bankanin duyarliligini arttirmaktir.

Teknoloji kaynakli goriinen operasyonel risklerin bile temeli insandir. Bu agidan
sayisal yaklasimlar ¢cok saglikli sonuclar dogurmayabilir. Bunun yerine bankaya 6zgii

risk 6l¢timlerinin, kurum ig¢i tartigmalarla yapilmasi daha dogru olabilecektir.
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6.2. SONUC

Operasyonel riskler bankacilik alaninda 2000’li yillarda tanimlanmaya
baslanan bir risk tiirtidiir. Operasyonel risklerin adinin yeni konulmus olmasi ise, ortaya
yeni ¢ikan bir risk tiirii olmasindan kaynaklanmamaktadir. Tam tersine, bu riskler
bankacilik tarihi kadar eskidir. Eski bir risk tiirii olmasmin yaninda bankacilik alanini
ilgilendiren biitiin risklerin de tetikleyicisi durumundadir. Kredi ve piyasa riski olarak
tanimlanan bir cok olaym temelinde de operasyonel riskler vardir. Ornegin, prosediirler
veya mevcut mevzuatlara aykir1 olarak verilen krediler asil itibariyle kredi riski degil
operasyonel risk teskil etmektedir. Krediler mevcut prosediirlere uygun olarak verilmis
olsa bile, prosediirlerin kendileri giiniin kosullarina gére hazirlanmamigsa ayni sekilde

yine operasyonel riskler aciga ¢ikacaktir.

Operasyonel risklerin, operasyonlarin riskiyle ayni anlama gelmedigi de
unutulmamalidir. Operasyonlarin riski genel olarak arka ofis islemlerini kapsar,
operasyonel riskler ise hem arka ofis hem 6n ofis olarak ifade edilen biitiin siiregleri
kapsamaktadir. Bankacilik alanini ilgilendiren biitiin siiregler, siddeti degismekle
birlikte operasyonel risk tehdidi altindadir. Bu risklerin, ¢ok genis bir alan1 kapsiyor
olmas1 ve diger risklerle i¢ ice girmis olmasi sebebiyle herkes tarafindan kabul gorecek

genel bir taniminin yapilmasi da heniiz s6z konusu degildir.

Denetim otoritelerinin yapmis oldugu tanimlara baktigimizda, bu tanimlarin
“Olgtilebilirlik™ kriteri goz Oniinde tutularak yapilan tanimlar oldugunu gdérmekteyiz.
Yani ¢ok ciddi operasyonel risk tiirleri olan itibar riski, strateji riski gibi riskler bu
tanimlarin disinda brrakilmistir. Denetim otoritelerinin, operasyonel risk tanimimni

yaparken baz aldig1 “6lctilebilirlik” kriteri, konunun 6ziiniin kagirilmasinin en 6nemli

sebepleri arasinda yer almaktadir.

Operasyonel risk bazli denetimlere iligkin olarak, Tiirkiye’de faaliyet gosteren
bankalar iizerine yapilan arastirmadan elde edilen sonuglar igerisindeki en Onemli
tespitlerden biri, operasyonel risklerin dl¢limii veya sermaye hesaplanmasina iligkin

sorunlarin temel problem olmadig, asil problemin bu risklerin engellenmesi olduguna
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iligkin bulgudur. Arastirmaya katilan banka denet¢ilerinin ¢ok biiyiikk bir kismi da,

operasyonel risk skandallarinin temel sebebi olarak, denetim eksikligini gérmektedirler.

Bu risklerin neden 2000’11 yillarda 6nemli hale geldigini ve neden her zaman
mevcut oldugu halde adinin yeni konuldugunu inceledigimizde de sorunun bir denetim
problemi oldugunu agik olarak gorebiliriz. Bu risklerin Basel Denetim Komitesi’nin
glindemine gelmesinin tek sebebi, Daiwa Bank, Allied Irish Bank gibi operasyonel risk
skandallarin diinya lizerinde azalmadan devam ediyor olmasidir. Bir elin parmaklariyla
sayilabilen ve klasiklesen bu 6rnekler, 2009 yilina geldigimizde ¢ok basit ve kiigiik
ornekler haline donligmiistiir. 1990’11 yillarda tek haneli sayilarla ifade edilen yani 10
milyar ABD Dolart’nin altinda olan operasyonel risk zararlari, giiniimiizde 500 milyar
ABD Dolar’1 kadar bir biiytikliige ulasmis durumdadir. Yani bankacilik tarihi kadar eski

olan operasyonel risklerin evrim ge¢irmis haliyle kars1 karsiya bulunmaktayiz.

Zararlarin boyutlar1 bu kadar ciddi bir hal almigken, probleme dogru teshis
koymanin, en azindan problemi ¢6zme yolunda atilmis ciddi bir adim olacagi
unutulmamalidir. Denetim otoritelerinin  iizerinde gereginden fazla durdugu
“Olgtilebilirlik” kriteri operasyonel risk taniminin eksik yapilmasina da yol agmistir.
Operasyonel risklere iliskin yapilmasi gereken ilk is, tanim disinda birakilan itibar riski,
strateji gibi risklerin tanim i¢ine yerlestirilmesi olacaktir. Yani “6l¢tilebilirlik” kavrami

bir kriter olmaktan ¢ikarilmalidir.

Arastirma kapsaminda operasyonel risklere iligkin ortaya ¢ikan ikinci sorun ise,
birinci problemin devami olarak ortaya c¢ikan “operasyonel risk i¢in sermaye
hesaplanmas1” konusundaki yaklagimlardir. Basel II incelendiginde, denetime iliskin ii¢
temel yapmin var oldugu goriilmektedir. Bunlardan birincisi sermaye yeterlili§inin
denetimine 1iliskindir. Yani operasyonel riskin de sermaye hesaplamalarina dahil
edilmesi ilk defa bu uzlasiyla giindeme gelmistir. Bankalar da, yasal olarak bu

sermayeyi hesaplamak ve bulundurmak zorunda birakilmiglardir.

Bankalar i¢in getirilen bu zorunlulukla beraber operasyonel riske iliskin
akademik caligmalar ve denetim otoritelerinin ¢alismalar1 bu istikamete kaymis ve

“operasyonel risk i¢in sermaye hesaplanmasi” bankalarin, akademik c¢aligmalarin, yerel
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denetim otoritelerinin bu riske iliskin tek glindemi olmustur. Bu nedenle operasyonel
riskler, sadece hesaplanmas1 gereken bir sermayeden ibaret bir risk olarak goriilmeye
baslanmistir. Basel II’nin ii¢ temel ayaginin diger ikisi yani, “denetim otoritesinin
incelemesi” ve “piyasa denetimi” konular1 giindem dis1 kalmistir. Su konu da
unutulmamalidir ki operasyonel risk i¢in sermaye aywrmak, operasyonel risk

skandallarinin engellenmesi konusunda direkt olarak bir yarar saglamamaktadir.

Arastirma bulgularinda, sermaye hesaplanmasina iligkin ytikiimliiliiklerin, etkin
bir denetim sisteminin tesvik edilmesi amaci tasidig1 cok dnemli bir tespit olarak ortaya
cikmistir. Denetim otoritesinin ortaya koydugu, sermaye bulundurma zorunlulugu, etkin
operasyonel risk bazli denetimlerin uygulanmasi i¢in bir ara¢ oldugu halde, konu bir

amag haline getirilmistir.

Bankalar, operasyonel risk i¢in sermaye hesaplarken segecekleri yontemler igin
denetim otoritesinin iznini almalidir. Denetim otoritesi ise se¢ilen yontemi onaylamadan
once bankanin operasyonel risk kiiltiiriinii ve denetim yapismi kriter alarak, kararmi
vermelidir. Yani bankalar, daha az sermaye bulundurmak i¢in gelismis Olglim
yaklasimlar1 kullanarak operasyonel risk hesaplamak isteyecekler ve denetim otoriteleri
de gelismis yaklagimlara izin verirken bankanin denetim yapisin1 géz Oniine alarak
kararmm1 verecektir. Uzlasi’da getirilen sistem tam olarak budur. Uzlasi, segilecek
yontemden ziyade o yontemin sec¢ilmesini saglayacak denetim yapismin kurulmasini
daha 6nemli bulmaktadir. Fakat yerel denetim otoriteleri ve bankalar, konunun 6ziinii

kacirarak sermaye hesab1 konusuna sorunun tiimii olarak yaklasmaya baslamislardir.

Arastirma kapsaminda tespit edilen, en 6nemli tgilincii problem ise, ilk iki
problemin ortaya c¢ikarttigi “0l¢lim” problemidir. Standart sayisal modellerin
operasyonel risklerin Ol¢limii i¢cin gercek¢i oldugunu diisiinen denetci sayis1 sadece
yiizde yirmiler gibi c¢ok diisiik bir diizeydedir. 2008 yilinda yasadigimiz gibi, en
gelismis Ol¢lim sistemlerine sahip bankalarin, hatta sadece bu isi yapan finansal
kuruluslarmin kredi ve piyasa riskine iliskin 6l¢iim yontemleri, model fiyaskolar1 olarak

karsimiza ¢cikmistir. Yasanan krizi hi¢cbir kurulus 6ngérememistir.
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Kredi ve piyasa risklerine iliskin Olgiimlerin zorlugu ortadayken ve
operasyonel risklerin diger riskler gibi Olglilemeyecegi gercegi konunun tiim
uzmanlarinca kabul edilmisken, yapilan Ol¢iimler ne derece gerceke¢i olabilecektir.
Operasyonel risklerin 6ziinde insan vardir ve insan davranislarinin Slgiilemezligi
ortadadr. Tarihsel verilere gore yapilacak Olgiimler de kendi igerisinde bir cok
tutarsizlik gostermektedir. Ornegin siirekli yasanan operasyonel kayip olaylar1 belirli bir
noktadan sonra hi¢ yasanmamaktadir. Yasanan kayiplar sonrasi alinan 6nlemler de, ayn1
riskin tekrar gerceklesme ihtimalini azaltmakta ve bu verilerin gelecek i¢in bir gosterge
olmasini engellemektedir. Yani dinamik bir yap1 icerisinde hareket eden ve temelinde

insan olan bu risklerin 6l¢iilmesi ¢ok zordur.

Glin gectik¢e karmasiklasan finansal tiriinlerin operasyonel riskleri artirdig: ve
bu artisin da denetimi zorlastirdigi arastirma kapsaminda elde edilen sonuglardan
biridir. Karapara konusunda elde edilen sonuglar1 da g6z 6niinde bulundurdugumuzda
denetcilerin bu konuda yeterli bir birikime sahip oldugu konusu da tartigmalidir. Diinya
iizerinde ciddi orgiitlenmeler seklinde, yiiz milyarlarca dolar1 aklama pesinde olan sug

orgiitlerinin, bu konuda banka denet¢ilerinden daha profesyonel oldugu sdylenebilir.

Aklayicilar  finansal sistemi siirekli takip etmekte, paranin izinin
kaybettirilmesi i¢in sistem aciklarmi kollamakta, yeni yollar aramaktadirlar. Bu sonug
karsisinda bankalarin, kamu tarafindan yaymlanan silipheli islem bildirimleri ile
yetinmeyip mevcut denetgileri arasindan en az birini karapara aklama konusunda
yeterince donanimli hale getirmesi, uluslar arasi alandaki gelismeleri takip etmesi

gereklidir.

Operasyonel risk bazli denetimlerde ilk islemlerden biri olan, operasyonel risk
veri tabaniin olusturulmasi da, Tiirkiye’de faaliyet gdsteren bankalar i¢in son yillarda
baslamis olan bir siirectir. Siirecin dogru gidip gitmedigi ilerleyen yillarda daha agik
olarak goriilebilecektir. Fakat arastirma sonuclarindan elde edildigi gibi, operasyonel
risk konusunda ortak bir veri tabani kullanim1 yoluna gidilmesi gereklidir. Boyle bir
projenin hayata gecirilmesi, Tiirk bankacilik sektorii icin bir kilometre tasi olarak
gortilebilir. Bankalarmm en azindan denetcileri nezdinde bdyle bir birliktelige sicak

baktig1 arastirma sonuglarindan net olarak goriilebilmektedir.
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Boyle bir birliktelik operasyonel risklerin g¢esitliliginin ve 1iyi uygulama
orneklerinin goriilmesi acisindan son derece yararhdir. Avrupa’da Orneklerini
gorebilecegimiz bu tiir projenin bankalarin operasyonel risk kayiplarmin azaltilmasinda
hayati bir islev gorecegi ¢ok agiktir. Bankalar aras1 Kart Merkezi, Kredi Kayit Biirosu,
ortak ATM paylasimi gibi alanlarda birliktelige giderek bilgilerin paylagilmasi
konusunda muhafazakar bir yapidan uzaklasan bankalarm, ortak veri tabani projesine

bir hayal olarak bakmamasi gerektigi de ¢ok aciktir.

Piyasa denetiminin saglamlasmasi i¢in ise, banka mevduatlaria getirilen smnirl
giivencenin, kamu denetim otoritesi tarafindan kaldirilmas: gerekmektedir. Bu konuda
bankalar arasinda ortak bir sigorta fonu kurulabilir. Bu sayede bankalar birbirlerini daha
cok denetler hale gelecektir. Sigorta kurulusu bankalari, bankalar hem sigorta
kurulusunu hem birbirlerini denetler durumda olacaktir. Miisteriler de denetim
sistemlerine giivenmedikleri bankalara yatirim yapmaktan vazgegebileceklerdir. Bu

yolla piyasa denetiminin bankalar tizerindeki agirlig1 artmis olacaktur.

Operasyonel risk denetimi konusunda, kamu denetim otoritesinin yaklagiminin
tartigilabilir oldugu da arastirma sonucunda ortaya ¢ikmustir. Operasyonel risk
denetimini en 1yi yapacak denetgilerin kamu denetgileri veya bagimsiz denetgiler
olmadigi, bankanin kendi denetgileri oldugu ortadadir. Bu agidan, operasyonel risk
denetimi konusunda yetersiz goriilen kamu denetim otoritesinden bir seyler beklemek
yerine bankanin kendi operasyonel risk denetimi yaklasimimi gelistirmesi daha dogru

olacaktir.

Arastirma kapsaminda ortaya ¢ikan sonuglara baktigimizda yoneticilerin de
operasyonel risklere olan bakis agilarinda bir degisime gitmeleri gerektigi
goriilmektedir. Risk gerceklesmedikce ona inanmamak gibi bir yaklasimin temel sebebi,
riskin varligini kabul etmenin getirecegi maliyettir. Bu maliyet yoneticiler i¢in maddi ve
manevi tatmini zedeleyen bir maliyettir. Skandallarin, denetlenen alanlar i¢inden, ¢ogu
zamanda en glvenilir kisiler arasindan ¢ikmasinda asil sorumluluk, (arastirma
sonucunun da destekledigi gibi) yOnetime aittir. Arastirma sonuglarindan, iizerinde
onemle durulmasi gereken bir nokta da denetgilerin danismanlik yoniiniin ihmal ediliyor

olmasidir. Denetgilerin damigmanlik yOniiniin ihmal edilmesi, operasyonel risklerin
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tespitini zorlagtiracak, riskin ortaya c¢ikarilmasinda tesadiifi etkenlerin roliinii

artiracaktir.

Banka igerisinde operasyonel risk bazli denetim anlayisi olusturulurken i¢
kontrol, i¢ denetim ve risk yonetim sistemlerini de kapsayan birimlerin fazlaligi denetim
etkinligini diisiirebilecektir. I¢ kontrol sistemi kendi kendini denetler hale geldikge,
operasyonel risk denetimi kurumsal bir yapiya biiriindiik¢e, ihtiyag duyulan idari

birimler ve i¢ denetci sayilar1 olabildigince azalacaktir.

Kredi ve piyasa riskinde negatif durumlardan sapmalar disinda, pozitif
sapmalarda s6z konusudur. Yani bu risklere iligskin fayda ve zararlar riskin gergeklesip
gerceklesmemesine gore ortaya c¢ikmaktadir. Operasyonel riskte ise sadece negatif
sapmalar s6z konusudur. Bu risklere iligkin faydalar somut olarak goriillememektedir.
Operasyonel risk bazli denetimlerin faydalarinin banka igerisinde Ozellikle de
yoneticiler nezdinde daha iyi anlagilmasi, bu denetimlerin etkinligini artiracaktir.
Operasyonel risk bazli denetimlere iliskin olarak, genel kabul gorebilecek faydalarin
arastirma yoluyla test edilmesiyle ulasilan verilerde ise banka itibarmin korunmasindan,
bankanin rekabet giiciiniin artirilmasina kadar bir ¢ok faydanin varligi denetgiler

tarafindan kabul edilmistir.

Sonug olarak sunu sdyleyebiliriz ki, operasyonel riskler ve kayip olaylar1 her
gecen giin katlanarak artmakta ve denetimi zorlagsmaktadir. Operasyonel kayiplarin
engellenmesi konusunda en etkili yol, bankanin kurum i¢inde olusturacagi operasyonel
risk bazli denetim sistemidir. Kamu denetimi veya diger denetimler bankanin kendisine
ait olan denetim sisteminden daha etkin olmayacaktir. Operasyonel riskler i¢in sermaye
ayirma, sigorta yaptirma gibi dnlemlerin bu riskleri engellemedigi gercegi goz Oniinde
tutularak bunlara gerektiginden fazla anlam yiiklenmemelidir. Cok eski bir risk tiirii
olan operasyonel risklerin, evrim ge¢irmis haliyle karsi karsiya bulundugumuz
gergegini tekrar goz Oniinde bulundurarak, bu riskler icin sermaye hesaplamakla
ugrasmak yerine, operasyonel risk bazli denetimlerle sermayeyi korumanmin daha

onemli oldugunu gérmeli, konunun 6ziinden uzaklagsmamaliyiz
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EK 1: ANKET FORMU

(A) OPERASYONEL RiSK BAZLI DENETIM YAKLASIMI

EE| F| &| E|:=f
EIRS G g S| &8
M M N N M| MM
GENEL GORUSLER
Diinyada yasanan Operasyonel Risk skandallariin temelinde denetim
1 | eksikligi vardir.
“Sermaye yeterliligi” BASEL i¢in bir amag degil, etkin denetim sistemi
2 |icin aractir. ®) ®) ©) O O
Operasyonel Risk hesaplama siirecinde kalitatif yontemler, sayisal
3 | yontemlere gore daha gergekeidir. O O O O O
YONETICI VE DENETCILER
4 |Yoneticiler, hi¢ karsilasmadiklari riskleri yok sayma egimlindedirler. ©) ©) ©) ©) ©)
Yoneticiler, eski yazilim ve sistemleri olabildigince uzun siire kullanma
5 |egilimindedir. ©) ©) ©) ©) ©)
Bankanin Denetgileri, yoneticiler karsisinda tamamen bagimsiz ve
6 | tarafsiz hareket etmektedir. ©) ©) ©) ©) ©)
7 | Banka Denetcilerinin danismanlik yonii ihmal edilmektedir. O O O O O
Denetgiler yolsuzluklar tespit etme konusunda birinci dereceden
8 | sorumludurlar. ®) ©) ®) ©) ©)
OPERASYONEL RiSK YOGUNLUGU
9 | Operasyonel riskler her gegen giin artmaktadir. O O O O O
10 | Uriin ve hizmetlerdeki artis operasyonel riskleri artirmaktadir. O O O O O
Sayilar1 her gecen giin artan finansal iiriin ve hizmetler operasyonel risk
11 | denetimini zorlastirmaktadir. O O O O O
VERI TABANI ve ACIL EYLEM PLANLARI
12 | Operasyonel risk veri tabanina, dis kaynakli veriler de ilave edilmelidir. O O O O O
13 | Veri tabani giivenliginde dis hizmet alimi1 6nemlidir. O O O O O
14 | Acil Eylem Planlari, bankanin denetgileri tarafindan hazirlanmalidir. ©) ©) ©) ©) ©)
Acil Eylem Planlar1 hazirlanirken her seviyeden personelin goriisii
15 | alinmalidir. ©) ©) ©) ©) ©)
KARAPARA AKLAMA
16 | Karapara aklama olayi, ciddi operasyonel risklere yol agar. O O O O O
17 | Karapara aklama konusunda denetgiler yeterli donanima sahiptir. O O O O O
Bankalarmn karapara aklama sugunda kullanilmasi, denetim yoluyla ciddi
18 | oranda 6nlenebilir.
YASAL SUREC VE MEVZUAT
Operasyonel risk bazli denetimler daha ¢ok yasal zorunluluklar
19 | cercevesinde sekillenmektedir. O O O O O
Operasyonel risk bazli denetimleri kapsayan ¢alisma ve raporlar
20 | yeterlidir. O O O ©) ©)
Kamu denetim otoritesi operasyonel risk denetimi konusunda yeterince
21 | yonlendiricidir. O O O O O
ONERILER
22 | Bankalarda “Hile Denetgileri” gibi bir kadro olusturulmalidir. O O O O O
Bankalar, ortak bir “Operasyonel Risk Veri Tabani” projesinde yer
23 | almalidir. ©) ©) ©) ©) ©)
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(B) OPERASYONEL RiSK DENETIMININ FAYDALARI

Kesinlikle

Kesinlikle

Olas1 operasyonel risk skandallarin engellenmesini saglar.

Banka itibarinin korunmasina yardimei olur.

Banka aleyhine acgilabilecek davalarin oniine geger.

Yonetimin saglikl kararlar almasina yardimer olur.

Karapara denetimleriyle bankanin uluslar arasi itibarimi
artirir.

Hatali islem oranini asgari diizeylere indirir.

Hileli islemlere sebep olan agiklari etkin bir sekilde tespit
eder.

Suistimallerin erken tespitini saglayarak riski azaltir.

Miisteri varliklarinin korunmasina yardimei olur.

10

Iflaslarm &niine gecerek kamunun bedel ddemesini de
engeller.

11

Olasi krizlerin daha yumusak atlatilmasini saglar.

12

Bankalar arasi giivenin olusmasina yardimci olur.

13

Bankalarm kesintisiz hizmet sunmasina yardimei olur.

14

Zaman i¢inde kurumsallasarak denetim maliyetlerini azaltir.

15

Bankanin rekabet giiciinii artirir.

OOOOOO OOO OO OOOOKarar5121m
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(C) KATILIMCI BiLGILERi

Yasimiz 20-30 () 30-40 () 40-50 () 50+ ()
Miifettis () Miifettis Yardimeist ()
I¢ Denetgi () I¢ Denetgi Yardimeisi ()
Pozisyonunuz I¢ Kontrolcii () I¢ Kontrol Yardimeisi ()
Diger (Liitfen Belirtiniz:............c.c.oooiiiin. )
-5 () 6-10 ()
Denetim Tecriibeniz (Yil) | 11-15 ( ) 15+ ()
0-10 () 10-20 ( )
Bankanizin  Yas1 (Y1) | 20-30 ( ) 30-40 ()
40+ ()
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