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OZET

COKLU-BIYOMETRIK VERILERLE GORUNTU DAMGALAMA
Aysun TUTAK EROZEN

Elektronik ve Haberlesme Miihendisligi Anabilim Dali
Doktora Tezi

Tez Damismant: Dr. Ogr. Uyesi Nihan KAHRAMAN

Internet kullaniminin yayginlasmasiyla birlikte bilgi giivenligi her gecen giin daha
onemli bir hale gelmektedir. Ciinkii bilgiler kolaylikla kopyalanabilir, calinabilir ve
taklit edilip kotii amaclarla kullamlabilir. Ozellikle kisisel bilgilerin giivenligini
saglamak i¢in bircok énlem alinmaktadir. Bunlardan en c¢ok bilineni kisisel parolalardir.
Ancak bu parolalarin calinma ihtimali de bulunmaktadir. Bu nedenle bilgiye erisim i¢in
yetkili kisilerin biyometrik ozellikleri de kullanilabilir. Ciinkii biyometrik veri kisiye
Ozeldir ve taklit edilemez. Bir yerine birden c¢ok biyometrik verinin bir arada
kullanilmas1 giivenligi daha da arttirmaktadir. Ancak bu biyometrik verilerin de bir veri
merkezinde depolanmas1 gerekmektedir. Biyometrik verilerin oldugu gibi degil de farkli
veriler icine gizlenerek depolanmasi ekstra bir giivenlik katmami saglayacaktir. Bu
nedenlerle; kisilere ait biyometrik verilerin tastyict bir goriintii icerisine damga olarak
yerlestirilmesi diisiiniilmiistiir. Bu tezde avug i¢i, iris ve kulak verileri damga olarak
kullanilmastir.

Damgalar1 geri elde etmek icin kullanilacak yontem sadece yetkili kisi tarafindan
bilinmektedir ve yetkisiz kisilerin bu damgalar rastgele yontemlerle ¢ikarmasi miimkiin
degildir. Kotii amagh kisiler bu verilere erismeye ¢alisirken damgalanmis resme farkli
tipte saldirilar yaparlar. Sistemlerin 6zelligine gore bazi durumlarda saldirt sonucunda
damga verilerinin tamamen kaybolmasi (kirilgan damgalama) istenirken, bazi
durumlarda damgalarin saldirilara karst dayanikli olmasi (giicli damgalama)
istenmektedir.
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Bu tezde farkli yontemler (tekil deger ayrisimi, sonlu ridgelet doniisiimii, contourlet
doniisiimii) kullanilarak giicli damgalama ve yar1 kirilgan damgalama icin uygun
yontemler ve bu yontemler sirasinda kullanilacak olan 6lgek faktorlerinin belirlenmesi
saglanmistir. Olgcek faktorlerinin belirlenmesinde iteratif ve analitik optimizasyon
yontemleri  kullanilmistir. Bu yoOntemler spiral optimizasyon, parcacik siirii
optimizasyonu ve polinomsal yaklasimdir.

Anahtar Kelimeler: Coklu biyometrik damgalama, tekil deger ayrisimi, sonlu ridgelet
doniisiimii, contourlet doniigiimii, optimizasyon

YILDIZ TEKNIK UNiVERSITESI FEN BiLIMLERi ENSTITUSU
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ABSTRACT

IMAGE WATERMARKING WITH MULTI-BIOMETRIC DATA

Aysun TUTAK EROZEN

Department of Electronics and Communications Engineering
PhD. Thesis

Adviser: Dr. Ogr. Uyesi Nihan KAHRAMAN

With the widespread use of the Internet, information security becomes more important
every day. Because, the information can be easily copied, stolen and imitated and can be
used for bad purposes. In particular, many measures are taken to ensure the security of
personal information. The most popular of these are personal passwords. However,
these passwords are also likely to be stolen. For this reason, biometric features of
authorized people can also be used for access to information. Because the biometric
data are personal and cannot be imitated. The use of multiple biometric data in
combination instead of one increases security. However, these biometric data also need
to be stored in a data center. Rather than storing biometric data as they are, storing data
after hiding in different data will provide an extra layer of security. For these reasons; it
is thought that the biometric data belonging to the person will be placed as watermarks
in a host image. Palm print, iris and ear data are used as watermarks, in this thesis.

The method used to recover the watermarks is only known by authorized person and it
is not possible for unauthorized people to get these watermarks with random methods.
While the malicious people try to access this data, they apply different types of attacks
to the watermarked image. Depending on the nature of the systems, in some cases it is
desirable that the watermarks be completely lost (fragile watermarking) as a result of
the attacks, whereas in some cases it is desirable that the watermarks be resistant to
attacks (non-fragile watermarking).

In this thesis, different methods (singular value decomposition, finite ridgelet transform,
contourlet transform) were used to determine suitable methods for non-fragile
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watermarking and semi-fragile watermarking and scale factors to use in these methods.
Iterative and analytical optimization methods were used to determine the scale factors.
These methods are spiral optimization, particle swarm optimization and polynomial
regression.

Keywords: Multi-biometric watermarking, singular value decomposition, finite
ridgelete transform, contourlet transform, optimization
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BOLUM 1

GIRIS
Internetin yaygin kullanimiyla birlikte giiniimiiziin en biiyiik ihtiyaclarindan biri dijital
verilerin giivenligini saglamaktir. Internet aracilifiyla veriler ¢ok hizli ve kolay

paylasilabilmektedir. Bu da; kotii niyetli kisiler tarafindan verilerin calinmasi,

kopyalanmasi, ¢ogaltilmasi ve dagitilmasi gibi problemlere yol agmaktadir.

Goriintiilerin gizlenebilmesi ya da telif haklarinin korunmasi i¢in damgalama teknikleri
kullanilabilir. Goriintii damgalamayi temel olarak iki goriintiiniin birlestirilmesi seklinde

diistinebiliriz. Bu iki goriintiiden biri tastyict goriintii, digeri ise damga goriintiisiidiir.

Telif hakki gibi konularda tasiyic1 goriintii bir kisi ya da kurulusa ait bir fotograf
olurken, damga verisi kisiyi/kurulusu tanitan bir amblem olabilir. Ornegin Sekil 1. 1°de
gortildiigii gibi AmCap [1] programinin deneme siiriimiiyle fotograf cekildiginde
program kendi amblemini fotograflarin iizerine damga olarak eklemektedir. Bu
durumda korunmak istenen tasiyici goriintiidiir, damga ise tasiyici resmi elde eden

programin telif hakkini koruma amaclh kullanilir.

Damgalama isleminin istendigi diger bir durum ise bunun tam tersidir. Tasiyic1 goriintii
koruma amacl kullanilir. Damga resmi ise korunan konumdadir. Bu durumda sadece
tastyict resmi goriiriiz, damga resmini elde etmek icin bazi islemleri dogru sirada
yapmak gerekir. Boylelikle sadece dogru islemleri yapabilen yetkili kisiler bu bilgilere
erisir. Ornegin Sekil 1. 2’deki goriintii damgalanmis bir goriintiidiir ancak damga resmi

acik bir sekilde goriinmemektedir.



Sekil 1. 2 Algilanamaz damgalamaya bir 6rnek

Damgalanmis verinin elde edilebilmesi i¢in damgalama yoOnteminin ve kullanilan
anahtarin bilinmesi gerekir. Bu da istenmeyen Kkisiler tarafindan bu verilerin elde
edilmesini zorlastirmaktadir. Yine de verilerin ¢alinmasi ve taklit edilmesi ihtimaline
karsin, sisteme giris i¢in biyometrik veriler kullanilabilir. Ciinkii biyometrik veriler
kisiye 6zeldir ve taklit edilemez. Ozellikle de ¢oklu biyometrik veri kullanildiginda is
daha da karmasiklasmakta ve sistemin giivenligi artmaktadir. Damgalama isleminde
tasiyict olarak ses, goriintii ve video kullanilabilir. Bu tezde tasiyict olarak goriintii

kullanilmistir.



Damga

Damgalanmis
gorinti
Taslylcl Gomme e i Tfakrar elde
resim edilen damga
A A
Anahtar

Sekil 1. 3 Damgalama islemi (Akter [2])

Goriintii damgalama islemi Sekil 1. 3’de gosterildigi gibi tasiyict goriintii, damga
goriintiisii, anahtar ve damgalama sirasinda kullanilan yontemden olusur. Bu akista
damganin cikarilmasi i¢in kullanilan yontem, damganin gomiilmesi sirasinda kullanilan
yontemin tersidir. Tekrar elde edilen damganin gomiilen damga ile ayn1 olmasi beklenir.
Ancak bazen damgalanmig goriintiiye tasima esnasinda cesitli saldirilar uygulanmis
olabilir ve bu durumda tekrar elde edilen damga bozulmus olabilir. Bu durum da Sekil

1. 4’de gosterilmektedir.

Saldirilar
Damga
l Damgalanmis l
goriinti
Taslylcl Gomme > Tasima » Cikarma T.ekrar elde
resim edilen damg:
T
Anahtar

Sekil 1. 4 Damgalanmis goriintiiniin tasima sirasinda saldiriya ugramasi

Damgalama islemi cesitli kistaslara gore siiflandirilir. Bunlardan ilki tasiyici resme
ihtiyac duyup duymamaya gore yapilir. Damgalanmis goriintiiden damgay1 geri elde
etmek istedigimizde tasiyici goriintiiye ihtiya¢c duyuyorsak buna “kaynakli damgalama”,

tasiyici goriintiiye ihtiyag duymuyorsak buna “kor damgalama” denir.



Diger bir siniflama ise damganin algilanip algilanmamasina gore yapilir. Damgalanmis
gorilintilye baktigimizda damgay1 gorebiliyorsak buna “algilanabilir damgalama”, eger
goremiyorsak “algilanamaz damgalama” denilir. Algilanabilir damgalama daha ¢ok telif
hakkin1 gosterme amach kullanilir. Algilanamaz damgalama ise bir verinin gizlenmesi
amactyla kullanilir. Sekil 1. 5’de algilanabilir damgaya bir 6rnek verilmistir.

rj; wm

Sekil 1. 5 Algilanabilir damgalamaya bir 6rnek

Bir diger siniflandirma ise damganin geri elde edilebilirligine gore yapilmaktadir. Giiglii
damgalama yonteminde amaglanan damgalanmis resme yapilabilecek cesitli saldirilara
ragmen damga goriintiisiiniin geri elde edilebilmesidir. Kirilgan damgalamada ise
damgalanmis goriintiilye yapilan en ufak saldirida bile damga goriintiisiiniin bozulmus
olmasi istenir. Boylelikle goriintiiye her hangi bir miidahalede bulunuldugu hemen
anlasilabilir. Damgalanmis goriintiiye kars1 yapilan bazi saldirilar karsisinda damganin
bozulmamas1 ancak bazi saldirilar karsisinda damganin bozulmasi isteniyorsa bu

durumda da yari-kirilgan damgalama kullanilir.

Damgalanin siniflandirilmasinda  kullanilan diger bir yontem ise damgalamanin
yapildig1 alandir. Damgalama islemi uzaysal alanda ya da frekans alaninda yapilabilir.
Uzaysal alanda yapilan damgalamada tasiyict ya da damga resmine herhangi bir frekans
doniistimii uygulanmaz. Cesitli yontemlerle tasiyici resmin bazi ya da biitiin piksellerine
damga yerlestirilir. Uzaysal alanda yapilan ve en ¢ok bilinen yontem en diisiik degerlikli
bitin degistirilerek bu bite veri saklanmasidir. [4] Frekans alaninda yapilan damgalama
isleminde ise Ayrik Kosiniis Doniisiimii (DCT), Ayrik Fourier doniisiimii (DFT) gibi 2

boyutlu frekans doniisiimleri uygulanir. [3]
Sekil 1. 6’da damgalama isleminin farkl kistaslara gore siniflandirilmasi goriilmektedir.

Bu tezde kaynakli ve algilanamaz damgalama yontemi kullanilmistir. Damgalamanin

kullanilma amacina gore giiclii, kirilgan ya da yar1 kirillgan olmasi istenir. Bu ¢alismada
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da giiclii ve yar kirllgan damgalama i¢in degerlendirmeler yapilmis ve kullanilabilecek

damgalama yontemleri belirlenmistir.

Algilanabilir
X

Algilanamaz

Kaynakli Glicli
X DAMGALAMA X

Kirilgan

Uzaysal alan
X

Frekans alam

Sekil 1. 6 Damgalama isleminin siniflandirilmasi

Damgalama performansinin ol¢iilmesi icin iki kistas kullanilir. Bunlardan ilki tasiyici
goriintll ile damgalanmis goriintii arasindaki benzerliktir. Bu benzerligin 6l¢iimii icin
kullanilan birim PSNR’dir. PSNR pik sinyal giiriiltii oramin1 ifade eder ve Esitlik
1.1°deki gibi hesaplanir.

MAX,J (L)

MAX ,®
PSNR =10.1o0 L_1=20.1o0 — =
glo( MSE J glo(\/m

MAX , , goriintii igindeki bir pikselin alabilecegi en yiiksek degerdir. 8 bit ile gosterilen
gorilintiiler icin bu deger 255°tir. MSE, Ortalama kareler hatasidir. Damgalanmis
gorlintii (DG) ile tasiyict goriintii (TG) arasindaki her bir pikselin farkinin karelerinin
toplaminin  goriintii icindeki toplam piksel sayisina boliinerek ortalamasinin
bulunmasidir. (Esitlik 1.2) Bu formiildeki m ve n, goriintiiniin yatay ve dikey piksel

say1sin1 gosterir.
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Ikinci performans kistasi ise kullanilan ilk damga goriintiisii (IG) ile damgalanmis
gorlintilye yapilan saldirillar sonrasinda geri elde edilebilen damga (GD) arasindaki

benzerliktir. (Esitlik 1.3) Buna korelasyon katsayis1 denir.

> > (ipG, j) - Ip,, XGDG, ) - GD,,)
ce= (1.3)

\/ (Z > IDG, j) - iDU,,] (ZZ GD(i, j) - Gij

i

Giiclii damgalamada ilk damga (ID) ve tekrar elde edilen damga (GD) arasindaki
benzerlik yiiksek olmalidir.  Kirllgan damgalamada ise damganin tekrar elde

edilememesi gerekir.

Tezin genel yapisi ise asagidaki sekilde olacaktir. Birinci boliimde tez siiresince
gerceklestirilen literatiir arastirmasi aktarilmistir. Arastirmalar sirasinda uzaysal alanda
kullanilan yontemlerde Tekil Deger Ayrisimi (SVD) yonteminin basarili oldugu
goriilmiis ve c¢oklu biyometrik verilerin saklanmasi i¢in  kullanilabilecegi
diisiiniilmistiir. Frekans alaninda kullanilan Ayrik Dalgacik Doniisiimii (DWT), Ayrik
Fourier Doniisiimii (DFT), Ayrik Kosiniis Doniisiimii (DCT) gibi temel yontemler
incelenmistir. Frekans alaninda ise Ayrik Dalgacik Doniisiimii’ ne gore nispeten yeni
olan Ayrik Ridgelet Doniisiimii (FRIT) ve Contourlet Doniisiimleri (CT) ile ¢alisilmaya

karar verilmistir.

Ikinci boliimde uzaysal doniisiimlerden olan SVD ilgili yapilan calismalar anlatilmustir.
Bunun icin 6ncelikle SVD kavrami 6zetlenmistir. Olcek faktoriiniin, coklu biyometrik
veri damgalamadaki basarisin1 dogrudan etkiledigi goriilmiistiir. Dogru olgek faktoriinii
secmek icin kullanilabilecek olan optimizasyon yoOntemleri ve bu yontemlerle elde
edilen sonuglar bu béliimde anlatilmistir. Ozellikle farkli uygunluk fonksiyonlarinin
sonuglar iizerindeki etkileri tartisilmistir. Sonug¢ olarak giiclii damgalama yontemi

olarak kullanilabilecegi goriilmiistiir.

Uciincii boliimde frekans alanindaki doniisiimlerden olan FRIT doniisiimiiniin temelleri
anlatilmistir. FRIT ve Kompleks Ayrik Ridgelet Doniisiimii (CFRIT) ve polinomsal

yaklasiklik ile ¢oklu biyometrik veri damgalama uygulamalar1 yapilmistir. Her iki



doniisiimiin ~ sonuglar1  degerlendirilmistir. FRIT  dOniisiimiin, yar1  kirilgan

damgalamalarda kullanilabilecegi goriilmiistiir.

Dordiincii boliimde frekans alanindaki daha yeni doniisiimlerden olan CT anlatilmis ve
coklu biyometrik veri damgalamada kullanim uygunlugu arastirilmistir. Cesitli
uygunluk fonksiyonlar1 denenmesine ragmen giicli damgalamaya uygun olmadigi
goriilmiistir. Bu nedenle dogru bir Olcek faktorii kullanarak bu yontemin kirilgan

damgalama uygulamalarinda kullanilabilecegi sonucuna ulagilmistir.

Besinci boliimde ise yapilan arastirma ve ¢alismalarin degerlendirilmesi ve sonraki

caligmalar i¢in tavsiyeler yazilmistir.

1.1  Literatiir Ozeti

1.1.1 Damgalama Yontemleri

Raphael ve Sundaram [4] bilgi giivenligiyle ilgili stenografi ve kriptografi temel
kavramlarin1 ve kavramlar arasindaki farklar aciklamislardir. Cizelge 1. 1°de, yapilan

bu karsilastirma goriilmektedir.

Cizelge 1. 1 Steganografi ile kriptografinin karsilastirilmasi [4]

Stenografi Kriptografi

Bilinmeyen mesaj gecisi Bilinen mesaj gecisi

Stenografi, iletisimin varliginin | Sifreleme, yetkisiz bir kisinin iletisim
kesfedilmesini engeller icerigini kesfetmesini onler

Az bilinen teknoloji Ortak teknoloji

Belli formatlar icin hala gelistirilen | Algoritmalarin ¢ogu herkes tarafindan
teknoloji bilinir

Tespit edildiginde mesaj bilinir Giincel giiclii algoritmalar su anda
saldinya kars1 direnglidir, kirmak icin
daha fazla bilgisayar giicii gerekir

Stenografi  gizli mesajin  yapisimi | Kriptografi  gizli mesajin  yapisim
degistirmez degistirir




Temel olarak, kriptografi verinin sifrelenmesidir bu nedenle veri bulunsa bile sifreli
oldugu icin anlasilamayacaktir. Stenografi ise verinin gizlenmesidir. Gizlenecek
mesajlar bir tasiyici igine yerlestirilerek iletilir. Verilerin goriintii icine saklanmasini,

yani damgalama tekniginin temelinde de bu vardir.

Damgalama konusunda bugiine kadar farkli teknikler kullanilmistir. Agarwal ve
Choudhary [3] damgalama yontemiyle veri saklanmasiyla ilgili genis bir arastirma
yapmiglardir. Bu arastirmalarinda video damgalama tekniklerini anlatmiglardir.
Damgalama tekniklerini uzaysal alan ve frekans alaninda olmak iizere iki baslikta
incelemislerdir. Bu calismada, uzaysal alanda kullanilan yontemlerden En Diisiik
Degerli Bit (LSB) damgalama, Korelasyon tabanli damgalama ve Spektrum tabanli
damgalama teknikleri anlatilmistir. Frekans alaninda kullanilan tekniklerden ise DFT
tabanli damgalama, DCT tabanli damgalama, DWT tabanli damgalama, Radon
Doéniistimii tabanli damgalama, Temel Bilesen Analizi tabanli damgalama, Lifting
dalgacik doniisiimii tabanli damgalama teknikleri anlatilmistir. Ug farkli teknik
uygulanarak sonucglar1 karsilastirlmistir. Bunlardan ilki DWT teknigidir. 1lk
uygulamada, veri tasiyic1 goriintiiniin  LL bilesenine (al¢ak frekans bandina)
gizlenmistir. Diger iki uygulamada ise DWT ve SVD teknikleri kullanilmistir. Bu iki
uygulama arasindaki fark ise; bir uygulamada tasiyict goriintiiniin Y-Cb-Cr
bilesenlerine ayrildiktan sonra, Y'nin diisiik frekansli LL bileseni kullanilirken, diger
uygulamada, tasiyict1 resmin R-G-B bilesenlerinden B’nin diisiikk frekansli LL3
bileseninin kullanilmasidir. Damgalama islemi yapilirken; damga goriintiisiine ait
katsayilar oOlgek faktorii denilen ve kullanici tarafindan belirlenen bir say1 ile
carpildiktan sonra tasiyic1 goriintiiye ait katsayilar ile toplanir. Bu calismada 6lgek
faktorii sabit ve 0,1 olarak kullanilmistir. Normal ve saldir1 durumlarinda tekrar elde
edilen goriintiilerin performanst CC ve PSNR hesaplanarak degerlendirilmistir.
Damganin goriintii icerisine gomiilmesi ve goriintiiden ¢ikarilma siireleri kiyaslanmaistir.
Sonuglara gore CC’na gore ikinci uygulama, PSNR’ye gore ise {iciincii uygulama daha
yiiksek deger elde etmistir. Bu da damganin goriintii icerisinde daha belli oldugunu
gosterir. Ayrica B cercevesi silindiginde bilginin tamamen kaybolma durumu vardir.
DWT ve SVD yontemlerinin bir arada kullanilarak yapilan damgalamanin, sadece DWT

ile yapilan uygulamadan daha basarili oldugu goriilmiistiir.

Zifen ve Yinhui [5] yar1 tonlu goriintiilerde damgalama islemi yapmistir. Yar1 tonlu
goriintiiler, agirlikli en kiiciik kareler modeli ve kiimeleme yontemiyle elde edilmistir.
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Daha 6nce Kim ve Allebach [6] Gauss Karistm Modeli kullanilarak elde edilen yari

tonlu goriintiilerde yapilan calisma ile kiyaslanmistir.

Kaur ve Jindal [7] de Agarwal ve Choudhary [3] gibi Ayrik Dalgacik Doniisiimii ve
Tekil Deger Ayrisimi yontemini kullanmistir. Farkli olarak, veriler yiiksek frekansli H
bantlarina saklanmistir. Farkli tasiyici goriintiilerle yapilan uygulamalara filtreleme,
giiriiltii ekleme, dondiirme gibi farkli saldirilar yapilmistir ve saldirt sonucu elde edilen

damga goriintiilerinin kalitesi PSNR orani, CC ve MSE kullanilarak degerlendirilmistir.

Gonge ve A.Ghatol [8] Ayrik Dalgacik Doniisiimii ve Ayrik Kosiniis Doniistimii
tekniklerini bir arada kullanmistir. Burada, banka cekine imza bilgisi gizlenmistir.
Tastyici resmin Ayrik Dalgacik Doniistimii ile orta frekansli HL2 band: elde edilmis ve
bu bant 4x4’liik bloklara boliinerek her bir bloga Ayrik Kosiniis Doniistimii islemi
uygulanmstir. Gri seviyeli olan damga goriintiisii rastgele say1 iireteci ile iiretilen sirada
dizilmis, daha sonra bu dizi tasiyic1 resmin Ayrik Kosiniis Doniisiimii katsayilarina
eklenmistir. Burada katsay1 adedi ile damga goriintiisiine ait verilerin ayn1 uzunlukta
olmas1 onemlidir. Farkli seviyelerde Ayrik Dalgacik Doniisiimii islemi tekrarlanmis ve

PSNR degerleri kiyaslanmistir.

Kakkirala ve Chalamala [9] Ayrik Dalgacik Doniisiimii ve Tekil Deger Ayrisimi
tekniklerini kullanmiglardir. Bunun i¢in tasiyici resmin diisiik frekansli LL bandi
kullanilmistir. Agarwal ve Choudhary [3] ve Kaur ve Jindal [7] tarafindan yapilan
caligmalardan farkli olan yonii ise damga goriintiisiiniin dogrudan degil, halka
otomorfizma isleminden gecirilerek uygulanmasidir. Yani damga goriintiisiindeki
piksellerin yerleri belli bir sisteme gore degistirilmistir. Halka otomorfizmas: dinamik
bir sistemdir. Zamana gore belli bir adim degeri vardir ve periyodiktir. JPEG
sikistirma, yeniden Olceklendirme ve gauss filtre saldirilarina kars1 basarisi olciilmiistiir.
Sonuglar Bit Hata Orani ile degerlendirilmistir. Rotasyon saldirilarinda basar1 orani

diisiiktiir.

Mohammed vd. [10] uzaysal alanda, tasiyici resmin her bir pikseline 2 adet bit
saklayarak damgalama yapmiglardir. 8 bite sahip pikselin 2. ve 7. pikselleri arasinda yer
alan 2 piksele veri yerlestirilmistir. Piksellerin ikili kombinasyonuyla elde edilen
sonuclar degerlendirilmistir. Degerlendirilmede NCC (Normalize Capraz Korelasyon)

yontemi kullamlmustir. Esitlik 1.4’te ID ilk damgay1, GD ise geri elde edilen damgayi



gostermektedir. Biitiin saldirilarin sonucunda yapilan degerlendirilmeye gore 4. ve 6.

bitlere veri saklandiginda en basarili sonuglar elde edilmistir.

| iiDG(z’, HGD(, j)
NCC =— 2L (1.4)

38 DG, j)?

i=1 j=1

Ibrahim vd. [11] tasiyic1 resmi tek ve c¢ift siitunlar, tek ve ¢ift satirlar olarak birinci
seviye girisimi olan iki par¢aya ayirmistir. Tek Satir-Tek Siitun, Tek Satir-Cift Siitun,
Cift Satir-Tek Siitun, Cift Satir-Cift Siitun olarak yapilan ayrim ise 2. Seviye girisimdir.
Biitiin bu kombinasyonlar i¢in ayr1 ayr1 damgalama islemleri yapilmistir. DWT ile elde
edilen orta frekanslh HL3 ve LH3 bantlarina damgalama verileri yerlestirilmistir.
Damgalama verisinin dogrudan yerlestirilmesi yerine, damga verisine Arnold doniistimii
uygulanmis ve bu islemden sonra elde edilen degerler yerlestirilmistir. Tasiyic1 resmin
R bileseni kullanilmistir. Ciinkii R bileseninde girisim ile ayrim yapilan iki bolim
birbirine daha ¢ok benzemektedir. Boylelikle bir resmin yaris1 damgay: igeren kisim
olacak, diger yaris1 ise damgayr ¢ikarmak icin kullanilacak olan ana goriintii olarak
kabul edilmistir. Damga verisini tasiyici goriintiiden ¢ikarmak igin tasiyici resme de
ihtiya¢ duyulan kaynakli damgalama sistemleriyle sonuglar kiyaslandiginda, sonuglarin
yeteri derecede iyi olduguna ve tasiyict resmin tamamina ihtiya¢ duyulmadigi sonucuna

varilmistir.

Maity vd. [12] yiiksek miktarda damga verisi yerlestirirken tasiyic1 goriintiide minimum
bozulmaya neden olacak yontem iizerine ¢alismislardir. Bunun icin oncelikle, tasiyici
gorlintii 2 pikselden (x,y) olusan gruplara ayrilir. (x,y) piksel degerleri daha ©nce
belirlenen esik degerinden diisiikse tersinir kontrast haritalama islemi ile bu piksel
degerleri yeni degerlere (x’,y’) doniistiiriiliir ve y’ nin son bitine veri saklanabilir. y’
tekse x’’ niin son biti 1, degilse O olur. Tersinir kontrast haritalama islemi sonunda elde
edilen goriintiide medyan kenar detektorii kullanilarak her piksele yeni bir deger verilir.
Ongorii hatast (PE) hesaplanir. Eger x+PE 0 ile 255 arasinda bir degere sahipse bu
piksele damga verisi saklanir, degilse saklanmaz. Caciula ve Coltuc [13] de ayni
yontemleri kullanmistir. Farkli olarak; PE degeri daha onceden belirlenen t degerinden
biiylikse t+1° den itibaren histogram saga kaydirilir veya PE, t-1’den kiiciikse t-1den
itibaren histogram sola kaydirilir. t+1°de veya t-1’de bosluk olusturulmus olur. Damga
verisi bu bosluga gomiiliir. PE'nin dagilimi Laplas dagilimidir. Eger damga verisi fazla
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piksel icermiyorsa yani diisiik bit oran1 varsa en soldaki bine islem yapilir daha sonra en
saga, yetmezse tekrar sola donerek yerlestirme islemi devam eder. Boylece asil resmin

goriiniimiinde bozukluk minimum tutulmus olur.

1.1.2 Biyometrik Verilen Saklanma Yontemleri

Biyometrik verilerin kullanilmasi sistemin giivenligini arttirmaktadir ancak biyometrik
veriler ¢alindig1 takdirde bunun doniisii olmamaktadir. Baska bir sisteme ait sifreniz
calindiginda bu sifreyi degistirme imkaniniz vardir ya da kredi kartiniz calindiginda
yeni bir kart alabilirsiniz ancak biyometrik veri degistirilemez oldugundan yenileme
imkéan1 yoktur. Damgalama tekniklerinin kullamim amaclarindan biri de bu problemi
Oonlemeye yoneliktir. Jain ve Uludag [14] bu amacla parmak izi goriintiisii igerisine
insan yiizii goriintiisiinii yerlestirilmistir. Oncelikle parmak izine ait 6z nitelikler
cikartilir. Daha sonra insan yliziine ait veriler bitlere doniistiiriiliir ve 0z deger
katsayilar1 hesaplanir. Parmak izinde hangi piksellere damga verisi yerlestirilecegi
rastgele sayi iireteci ile belirlenir. Verinin yerlestirilecegi pikselin komsu piksellerle
birlikte standart sapmasi ve o pikselin gradient degerinin de kullanildig1 bir formiille
pikselin degeri degistirilerek veri saklanir. Ters islemler yapilarak veri tekrar

cikartilabilir.

Satonaka [15] internetin ve internet iizerindeki e ticaret uygulamalarinin
yayginlagmasiyla birlikte hem isletmeler hem de miisteriler acisindan olusan giivenlik
endisesinden bahsetmistir. Mobil/multimedya cihazlarinda giivenligi  arttirma
caligmalari, beraberlerinde biyometrik verilerin kullanimini gerektirmistir. Biyometrik
verilerin lizerinde degisiklik yapilmamasi i¢in damgalama yontemleri kullanilmaktadir.
Bu calismada da dagitilmis bir agda, yiiz imzasini tanimak i¢in birden fazla kural iceren
damgalama prosediirii anlatilmistir. Belirgin yiiz 6zellikleri imza olarak kullanilmistir.
Yiiz ve goz tanima icin Aga¢ Yapili Vektor Kuantalama ve Destek Vektor Makineleri
(SVM) kullanilmistir. Goriintii sentezi igceren adaptif metrik 6grenme teknigi ile
saldirganlarin 6grenilmesi Onerilmistir. Mahalanobis mesafesi ile giris ve referans
vektorleri kiyaslanarak yetkili ya da yetkisiz karari verilir. Karar sinirinin belirlenmesi
icin destek vektor makineleri kullanilir. Yanhs kullanicilara ait veriler arttikca ve
ogrenildikce smiflandirma daha basarili olmaktadir. Yanhis Kabul Orami (FAR) ve
Yanlis Reddetme Orami (FRR) degerleri hesaplanmistir. Amag¢ yanlis kabul orani ve

yanlis reddetme orani toplam degerini sifira indirmektir. Bunun i¢in ¢oklu dogrulama
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Onerilmistir. Hem yiiz bilgisi hem de damga bilgisi kullanilacaktir. Yiiz resminin
bulunmasi i¢in Aga¢ Yapili Vektor Kuantalama kullanilmakta, damganin gémiilecegi
g6z bolgesinin bulunmasi icinse Destek Vektor Makineleri kullanilmistir. Yiiz imzasi
Ayrik Kosiniis Doniisiimii ile olusturulmustur. Imza Ayrik Dalgacik Doniisiimii ile

gomiillmiistiir. Coklu kural, performansi biiyiik dlciide arttirmistir.

Hashimoto ve Nakamura [16] da yiiz resmi icerisine yiiz imzasin yerlestirmislerdir.
Bunun i¢in gonderici tarafta yiiz resmi ve arka plan birbirinden ayrilmistir. Arka plan
icerisine zincir kodu yerlestirilmistir. Zincir kodu yiiziin i¢inde bulundugu dikdortgen
bolgenin smir bilgisini icermektedir. Yiiz icerisine imza yerlestirilmistir. Tastyici
goriintii Oncelikle 5x5 medyan filtreden gecirilmistir ve her bir pikselin komsu
pikselleriyle korelasyonu hesaplanmustir. Orijinal piksel degeri korelasyon sonucu aldigi
degerden daha diisilk ya da yiiksekse orijinal piksele veri saklanmistir degilse
saklanmamustir. Pikselin yeni degeri ve pikselin medyan filtre sonucunda elde edilen
degeri toplanmistir. Saklanan bitin degeri 1 ise sonug tek sayiya, bitin degeri cift ise
sonug cift sayiya doniismiistiir. Alic1 tarafta, oncelikle arka plan icerisindeki yiiz

sinirlar1 okunmus, daha sonra ise yiiziin i¢erisinden yiiz imzas1 ¢ikarilmistir.

Vatsa vd. [17] capraz dogrulama amaciyla ¢oklu biyometrik sistemi kullanmislardir. Bu
nedenle yiiz verisi icerisine, iris verisi damgalama ile yerlestirilmistir. Sistemin
tutarlilign %98,6 cikmustir. Ik dogrulama igin yiiz bilgisi, capraz dogrulama igin iris
bilgisi kullanilmstir. Iris bilgisi 1D Log Gabor filtre ile elde edilen ikili degere sahip
bitlerdir. Yiiz verisi olarak ise, temel bilesen analizi (PCA) yOontemi sonucunda elde
edilen degerler kullanilmistir. Damgalama isleminde Modifiye korelasyon ve Modifiye
2B Ayrik Kosiniis Doniisiimii teknikleri kullanilmistir. Korelasyon tabanli algoritmada
damga verisi belirli bir katsayr ile carpilip tasiyict resmin piksel degerleri ile
toplanmaktadir. Damganin tasiyici goriintii i¢inde cok belirgin olmamasi i¢in katsayinin
degeri Onemlidir. Burada modifiye olarak yapilan islemse, tasiyict resmin medyan
filtreden gecirilmis olmasidir. En son durumda ise yiiz i¢in ve yiiziin icerisinden
cikarilan iris icin Hamming mesafesi ile benzerlik olctimleri yapilmistir. Siniflandirma
islemi i¢in radyal tabanli fonksiyonlar kullanmilmistir. Hi¢ bir damgalama islemi
yapmadan o©nceki siniflandirma basarilart ile damgalama islemi sonundaki basari
oranlar1 kiyaslanmistir. Damgalama islemi sonucunda elde edilen deger biraz daha

diisiiktiir ancak oldukga da yakindir.
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Zebbich vd. [18] parmak izine ait Ozellik ayrinti bilgilerini parmak izi resmi igine
yerlestirmislerdir. Bunun i¢in 4. seviyeden Haar dalgacik doniisiimii kullanilmistir.
Kosegen, yatay ve dikey bilesenlere ayni bilgi yerlestirilmistir. Bilgi iic defa

yerlestirildigi icin daha giivenli olmaktadir.

Wang ve Yuan [19] calismalarinda her gecen giin artan mobil ticaret uygulamalarindaki
giivenligi arttirmayr amacglamislardir. Bir¢ok insan telefon bankacilifi gibi islemleri
kullanmaktadir. insan sesi DNA gibi insan1 ayirt eden ve karakteristigi degismeyen bir
essiz biyometrik tanimlayicidir. Bu calismada haberlesme servis operatorii tarafindan
sunulmakta olan iki cep telefonu varsayilmistir. Ayrica iigiincii sahislara ait bir sertifika
yetkilisi tarafindan her konusmada yeni bir sertifika tretildigi varsayilmistir. Mobil
telefonlar alinan dijital sertifikaya gore dijital giden ses verisi i¢in damgalama
olusturma modiiliine sahiptir ayrica gelen sesi de tanimaktadir. Calismada genel ¢alisma

prensibi anlatilmistir ancak damgalama icin kullanilan yontemler anlatilmamustir.

Mohanty vd. [20] artan sinir giivenligi ihtiyact icin biyometrik verileri goriintii igine
gomen yeni bir kamera sistemi sunmustur. Damgay1r gomme islemi, goriintiiniin ve
tagtyicitmin -~ kimligini  dogrulanmasina izin veren damgalama algoritmasi ile
gerceklestirilir. Bunun i¢in VLSI mimarisi kullanilmistir. Pasaport i¢inde bulunan
kullanic1 fotografina ikili goriintli gizlenmistir. Tasityicit goriintii 8x8’lik bloklara
boliinerek her boliim icin DCT uygulanir. Gizlenecek goriintii de 2x2’lik bloklara
ayrilarak ayni iglem yapilir. Goriintii tasiyict resmin DC ve en diisiik 3 frekansh
bilesenlerine gomiiliir. Gizlenecek piksel degeri 1 ise DCT katsayisina daha dnceden
belirlenmis bir deger eklenir, gizlenecek piksel degeri 1 ise bu katsayilardan daha

onceden belirlenmis bir deger ¢ikarilir.

1.1.3 Damgalama Isleminin Optimizasyonu

Damgalama islemlerinde damga goriintiisiine ait veriler cogunlukla bir 6l¢ek faktoriiyle
carpilarak tasiyict goriintiiniin icine gomiilmektedir. Kullanilan 6lcek faktorii, tasiyici
goriintiide olusan bozulma miktarin1 dogrudan etkiler. Bu katsay: yiikseldik¢e tasiyici
goriintiideki bozulma miktar1 artar, belli bir asamadan sonra damga goriintiisii goriiniir
hale gelir. Bir taraftan da ol¢ek faktoriiniin degeri yiikseldikgce damgalanmis goriintii
daha giiclii hale gelir. Yani damgalanmis goriintiiye ¢esitli saldirilar yapilsa da damga

goriintiisii biiyiik oranda geri elde edilebilir. Eger amag¢, damganin yapilan saldirilara
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ragmen geri elde edilebilmesi, ayn1 zamanda da tasiyici goriintiideki bozulma miktarini
miimkiin olan en diisilk seviyede tutmak ise Olgcek faktoriiniin optimize edilmis

degerinin bulunmasi gerekir.

Aslantas vd. [21] tasiyic1 goriintiyi DWT ile frekans bilesenlerine ayirmistir.
Sonrasinda ise tastyict gOriintiiniin biitiin frekans bantlar1 SVD ile U, S ve V
bilesenlerine ayrilmistir. Damga goriintiisii de SVD ile U, S ve V bilesenlerine
ayrilmistir. Tasiyict goriintiiniin  her bir frekans bandindaki S degerleri, damga
gorilintiisiiniin S degerleriyle olcek faktorii kullanilarak toplanmistir. Buradaki olgek
faktoriiniin  bulunmast i¢in Parcacik Siirti Optimizasyonu (PSO) kullanilmigtir.
Optimizasyon icin Dondiirme, Keskinlestirme, Yeniden Olgeklendirme, Ortalama
filtresi, Gauss giiriiltiisii ve JPEG sikistirma saldirilart kullanilmistir.  Uygunluk
fonksiyonu F asagidaki gibi secilmistir. Damga tasiyict goriintiiye toplamda dort kere

gomiildiigii icin en yiiksek korelasyon degerini veren frekans bolgesinin degeri hesapta

kullanilmastir.
F = max NL = CCpici (1.5)
z CCI ,damga

i=1

Monamizadeh ve Seyedin [22] de benzer bir uygulama yapmistir. Bu ¢alismadaki fark
ise optimizasyon yontemi olarak Elitist Domine edilmemis Siralama Genetik
Algoritmasi’nin  kullanilmasidir. 1ki adet minimize edilmesi istenen uygunluk
fonksiyonu vardir. Bunlardan ilki orijinal damgalar ile saldirilar sonrasinda elde edilen
damgalar arasindaki MSE yani ortalama kareler hatasidir. Digeri ise tasiyici goriintii ile
damgalanmis goriintii arasindaki CC’dir. Bu calismada kullanilan saldirilar Dondiirme,
Yeniden Olgeklendirme, Kirpma, Keskinlestirme, Gauss giiriiltiisii, JPEG sikistirma ve

medyan filtresidir.

Golea vd. [23] de damgalama i¢in Tekil Deger Ayrisimini, optimizasyon yontemi olarak
Elitist Domine edilmemis Siralama Genetik Algoritmasin1 kullanmistir. Burada
kullanilan ilk uygunluk fonksiyonu damgalanmis goriintii ile tasiyici goriintii arasindaki
MSE yani ortalama kareler hatasidir. Diger uygunluk fonksiyonu ise orijinal damgalar
ile saldirilar sonrasinda elde edilen damgalar arasindaki CC kullanilarak elde edilen 1-

CC degeridir. Burada on farkl tipte saldir1 i¢in degerlendirmeler yapilmistir.
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Modaghegh vd. [24] kor ve yart kirillgan damgalama iizerine calismislar ve bu
calismada optimizasyon yontemi olarak Genetik Algoritmay1 kullanmiglardir. Tasiyici
goriintii Oncelikle 8x8’lik bloklara boliinmiistiir. Her bir blok Tekil Deger Ayrisimi ile
bilesenlerine ayrilmistir, sadece tekil degerlerin bulundugu S matrisindeki ilk deger
tizerinde islem yapilmistir. Damganin 0 ya da 1 degerinde olmasina gore yapilan
islemler degismektedir. Burada giiclii damgalama, kirilgan damgalama ve yar1 kirilgan
damgalama yapilmak istenmesine gore farkli uygunluk fonksiyonlar1 se¢ilmis ve

fonksiyonlar sonucunda elde edilen performans ol¢iilmiistiir.

Golshan ve Mohammadi [25] DCT, DWT ve SVD yontemlerini birlestirerek
damgalama yapmuslardir. Olgek faktoriiniin bulunmasi i¢in PSO, saldir1 olarak ta
Wiener filtresi, Dondiirme, Yeniden Olgeklendirme ve JPEG sikistirma saldirilarini
kullanmislar. Kullandiklar1 uygunluk fonksiyonu F asagidaki gibidir. Buradaki p 6l¢ek
faktoriinii gostermektedir. PSNR tasiyict goriintii icin goriinmezligi, NC ise damga

resmi i¢in dayanikliligr gostermektedir.
F =PSNR+ pNC (1.6)

Rao vd. [26] de DWT, SVD ve PSO kullanarak o6l¢ek faktoriinii bulmaya calismistir.
Kullanmis olduklar1 uygunluk fonksiyonu damgalanmis goriintii ve tasiyicit goriintii
arasindaki CC degeri ile orijinal damga ve saldir1 sonras1 geri elde edilen damgalar
arasindaki CC degerlerinin ortalamasinin toplami seklindedir. Uygunluk fonksiyonunun
en yiikksek degeri almasi istenmistir. Degerlendirilmesi yapilan saldirilar Gauss
giirtiltiisii, Yeniden 6lgeklendirme, Histogram esitleme, JPEG sikistirma, Kontrast ayari

ve Gamma diizeltmeleridir.

Laha vd. [27] ve Ansari vd. [28] de SVD ve PSO kullanmislardir. Ansari vd. nin yaptigi
caligmada farkli olan sey tasiyict resmin RGB bir goriintii olmas1 ve damganin farkl
sekillerde R, G ve B katmanlarina yerlestirilerek yapilan optimizasyon ¢alismalarinin

degerlendirilmesidir.

Durga vd. [29] oOnceki calismalardan farkli olarak Ates Bocegi optimizasyonu
kullanmislardir. Uygunluk fonksiyonunda ise Yapisal Benzerlik Indeks Olciimiinii

kullanmislardir.

Optimizasyon i¢in en ¢ok kullanilan algoritmalar parcacik siiriisii optimizasyonu [21],

[25], [26], [27], [28] ve genetik algoritmalardir [22], [23], [24]. Ancak atesbicegi
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optimizasyonunun [29], yarasa optimizasyonunun [30], ar1 optimizasyonunun [31],
diferansiyel gelisim algoritmasinin[32], bakteriyel avlanma optimizasyonun [33] ve

kombinatoryal optimizasyonun [34] kullanildig1 calismalar da vardir.

1.1.4 Ridgelet Doniisiimiiyle Damgalama

Ridgelet Doniisiimii, ilk olarak Candes ve Donoho [35] tarafindan tamitilmistir.
Sonrasinda ise Do ve Vetterli [36] ayrik ve sonlu boyuttaki goriintiiler icin ridgelet
doniistimiiniin ortonormal versiyonunu gelistirmiglerdir. Sonlu Ridgelet Doniistimii
(FRIT) ozellikle diiz ¢izgilerin oldugu bolgelerde ayrik dalgacik doniisiimiine gore daha

basarilidir.

Damgalamayla ilgili yapilan arastirmalar sirasinda Ayrik Ridgelet Doniisiimiiyle

damgalama isleminin oldukca az yapildig1 goriilmiistiir.

Liang vd. [37] ve Liang vd. [38] ikili goriintiilerin damgalanmasi icin Sonlu Ridgelet
Doéniistimii kullanmislardir. Hem dayaniklilik hem de goriinmezlik kistaslarini saglamak
icin Sadece Fark edilebilir Bozulma (JND) modelini kullanarak o©lgcek faktoriinii
belirlemislerdir. Tasiyic1 goriintii sonlu ridgelet ile alt bandlarina boliinmiis ve her

banddaki en etkili katsayilara damga yerlestirilmistir.

Guo vd. [39] gri seviyeli tasiyic1 goriintiiyii bloklara bolmiisler ve her bir bloga FRIT
uygulamislardir. Esik degerinin {izerinde olan katsayillar damga gomiilmek icin
belirlenmistir ve bu katsayilarin varyansi kullanilarak agirlik faktorii belirlenmistir.
Agirlik faktorii her bir blok i¢in farklidir. Daha diiz bolgeler diisiik agirlik faktoriine
sahipken, yiiksek dokulu bloklarin agirlik faktorii yiiksek degerlere sahiptir. Agirlik
faktorii araciligiyla 1 ve -1 degerlerini iceren 4096 adet veri tasiyicit goriintiiye

yerlestirilmistir.

Xie vd. [40] benzer sekilde tasiyic1 goriintiiyii oncelikle bloklara bolmiis ve her bir
bloga FRIT uygulayarak bu bloklar1 yiiksek doku ve diisiik doku miktar1 olmak {izere
iki bolgeye ayirmistir. Daha sonrasinda 48x48 boyutundaki ikili logo yiiksek doku
miktarmin oldugu bolgeye FRIT kullanilarak damga olarak yerlestirilmistir.

Li vd. [41] tastyict goriintii doku o6zelliklerine gore bolgelere ayrilmistir. Damganin
yerlestirilecegi bolge secildikten sonra Sadece Fark edilebilir Bozulma (JND) modeli
kullanilarak olgek faktorii belirlenmistir. Burada da damga 48x48 boyutunda ikili bir
goriintiidiir.
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Zhu ve Wang [42] Tasiyict goriintiitye FRIT uygulamislar ve damganin yerlestirilecegi
katsayilar1 se¢mek i¢in Laplas Olasilik Dagilim Fonksiyonunu kullanmislardir. Damga

256x256 boyutunda ikili bir goriintiidiir.

Edward vd. [43] tasiyic1 goriintii olarak yiiz resmini damga olarak ta iris goriintiisiinii
secmislerdir. Tastyict goriintii bolgelere ayrilmis ve yiiksek doku miktar iceren bolgeye
Ayrik Ridgelet Doniisiimii kullanilarak damga yerlestirilmistir. Yerlestirilen damga

toplam 512 bittir ve yerlestirilen veri 1 ve -1 degerlerini icermektedir.

FRIT ile yapilan damgalama caligmalar1 incelendiginde bu c¢alismalarin hi¢ birinde
coklu biyometrik veriyle damgalama islemi yapilmadigi goriilmiistiir. Ayrica Olgek
faktoriiniin belirlenmesi i¢in de optimizasyon yontemleri kullanilmamistir. Bu nedenle

bu tezin bir boliimii bu konuyla ilgili yapilan uygulamalara ayrilmistir.

1.1.5 Contourlet Doniisiimiiyle Damgalama

Contourlet doniisiimii Ridgelet doniisiimiinden daha yeni bir doniisiim olup ozellikle
kontor ve doku Ozellikleri yiiksek olan goriintiilerde kullanilmak tizere gelistirilmistir.
Ciinkii DWT ve FRIT kontor bolgelerini yeterince tanimlayamamaktadir. Bu doniisiim
ile yapilan bircok damgalama caligmasi vardir. Bu kisimda bunlardan bazilarn

Ozetlenmistir.

Kumaran ve Thangavel [44] 256x256 boyuttaki tasiyic1 goriintiiye 32x32 boyutlarindaki
ikili bir logoyu kor damgalama ile yerlestirmislerdir. Bunun icin iki farkli yontem
onermislerdir. ilk yontemde 8x8lik bloklar halinde CT uygulanmistir ve her bir blok
icin 1 adet damga verisinin yerlestirilecegi bitler secilmistir. Secilen bitlerden her biri
icin ¢evresinde yer alan 8 adet bitin ortalamasi alinir. Yerlestirilecek bit 1 ise bu
ortalama degerine 21 sayis1 eklenmistir, eger O ise 21 sayis1 ¢cikartilmistir. ikinci yontem
olarak ise 32x32lik bloklara CT wuygulanmistir. Sonrasinda sifir aga¢c metodu
kullanmislardir. Genetik algoritma ile kullanilacak agaclar belirlenmistir. Eger damga
verisi 1 ise katsay1 21, damga verisi O ise katsay1 degeri -21 olmustur. JPEG sikistirma,
ortalama filtresi ve algak geciren filtre saldirilar1 uygulanmistir. Sifir aga¢ metodunun

daha basarili oldugu goriilmiistiir.

Yong vd. [45] CT doniisiimiinii kullanarak yaptigi calismada 512x512 boyutlarindaki
gri seviyeli tasiyic1 goriintillere 64x64 boyutlarinda gri seviyeli damgayr 2 defa

yerlestirmislerdir. Bunun icin tasiyici goriintiiniin 3. Seviye CT katsayilar1 bulunmustur.
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Diisiik frekansh katsayilar SVD metodu ile bilesenlerine ayrilmistir. Tekil degerler
matrisine damga degerleri eklenmistir. Damganin ikinci olarak yerlestirildigi yer ise
yiiksek frekansli bolgedir. Damga goriintiisii diisiik bir katsay1 (0.08) ile carpilarak
tagtyicinin katsayilariyla toplanmistir. Her iki damga geri elde edildikten sonra gercek
damga ile karsilastirilarak hangisi daha iyi sonu¢ verdiyse o damga geri elde edilen
damga sayilmistir. Ancak gercekte zaten damganin ne oldugunu bilmeyecegimiz i¢in bu

yontem cok ta kullanigli olmayabilir.

Zhang vd.[46] ,Yong vd.[45] nin yaptig1 calismaya ¢ok benzer bir ¢alisma yapmuistir.
512x512 boyutlarindaki gri seviyeli tasiyici goriintiilere 64x64 boyutlarinda gri seviyeli
damgayr 2 defa yerlestirmislerdir. 3. Seviye CT katsayilari bulunmustur. Diisiik
frekansh katsayilar SVD metodu ile bilesenlerine ayrilmistir. Tekil degerler matrisine
damga degerleri belli bir katsayiyla carpilarak eklenmistir. Damganin ikinci olarak
yerlestirildigi yer ise yiiksek frekansli bolgedir. Damga goriintiisii bir katsay1 ile
carpilarak tastyicinin katsayilariyla toplanmistir. Her iki damga geri elde edildikten
sonra gercek damga ile karsilastirilarak hangisi daha iyi sonug¢ verdiyse o damga geri
elde edilen damga sayilmistir. Ancak gercekte zaten damganin ne oldugunu

bilmeyecegimiz i¢in bu yontem ¢ok ta kullanigli olmayabilir.

Kumar vd. [47] 512x512lik tasiyici i¢ine 64x64liik bir damga yerlestirmislerdir. Her iki
gorlintii de gri seviyelidir. Tastyict goriintiiniin dordiincii seviyeden CT katsayilar
bulunmustur i0ve 15. Yonlii banda damga yerlestirilmistir. 15. yonlii band ve damga
8x8lik bloklara ayrilmigtir. Tasiyict goriintiiye ait bloklar ile damga goriintiisiine ait
bloklar arasindaki benzerlikler ol¢iilmiistiir ve damgaya ait her bir blok kendisine en
cok benzeyen tasiyici bloga gomiilmiistiir. Bunun i¢in bir 6lcek faktorii kullanilmistir.
Tuz biber giiriiltiisii, benek giiriiltiisii, Poisson giiriiltiisii, JPEG sikistirma, kesme

saldirilart uygulanarak performansi ol¢iilmiistiir.

Kaviani vd.[48] 512x512lik tasiyict goriintiiye 16x16lik ikili logoyu coklu olarak
yerlestirmislerdir. Bunun i¢in tastyici goriintiiye CT uygulamiglardir. Sonrasinda ise her
bir yiiksek frekanslh bileseni 4. esit par¢aya bolmiislerdir. Her bir par¢ayr da SVD ile
tekil degerlerine ayirmislar ve tekil degerler iizerinde damgay1 yerlestirmislerdir. Bunun
icin tekil deger sayisinin damgaya esit ya da daha biiyiik olmas1 gerekir. Damgalamanin
performans1 tuz biber giiriiltiisii, gauss giiriiltiisii, JPEG sikistirma, yeniden

Olceklendirme ve ortalama filtresi ile Olctilmiistiir.
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Duong ve Duong [49] CT ve Niceleme Index Modiilasyonu (QIM) kullanarak 512x512
lik tasiyic1 goriintiilere, tasiyic1 goriintii tizerinde fazla bir bozulma meydana gelmeden
yiiksek miktarda ikili veri saklamayr hedeflemislerdir. Tasiyici goriintiiniin CT
katsayilarin1 elde ettikten sonra her bir bandin enerjisini yiiksekten diisiige dogru
siralamiglardir. En yiiksek enerjiye sahip bandin en yiiksek 3 adet katsayisin1 damga
saklamak icin kullanmiglardir. Damga sakladiktan sonra PSNR degerini 6l¢miislerdir.
Esik degerinin altina diistiiyse damgalama sonlandirilmistir eger hala esikten yiiksekse

siradaki en yiiksek enerjili banda veri saklanmaistir.

Zhu ve Tong [50] , CT ile 512x512lik tasiyict goriintiiye 16x16lik ikili goriinti
saklamislardir. Damga goriintiisii Arnold doniisiimii ile Oncelikle sifrelenmistir. Tasiyici
goriintii de bir takim islemlerden gecirilerek normalize edilmistir. Tasiyic1 goriintiiye ait
bolgesel degismeyen centroid yontemiyle 6nemli bolge belirlendikten sonra bu bolgeye
2. derece CT uygulanmistir. Yerlestirilecek damga verisinin 1 ya da O olmasina gore

ilgili katsay degistirilerek yeni bir deger almistir.

Kishore Kumar ve Sheeba [51] 512x512lik parmak izi goriintiisiine 64x256
boyutlarinda ikili degerlere sahip iris kodu yerlestirmislerdir. Iris kodu 6n islemlerden
gecirilerek kare goriintilye cevrilmis sonrasinda Arnold doniisiimii ile sifrelenmistir.
Tasiyic1 goriintiiye 2. dereceden CT uygulanmis ve en yiiksek enerjili alt band damga
yerlestirilmesi i¢in secilmistir. CT katsayilarinin isaretlerine ve yerlestirilecek damgaya
ait bitin 1 ya da 0 olmasina gore CT katsayilar1 degistirilerek damga yerlestirilmistir.

Tuz biber giiriiltiisii, gauss giiriiltiisii ve benek giiriiltiisii icin performansina bakilmistir.

1.2 Tezin Amaci

Tezin amaci; RGB tasiyici goriintii igerisine ¢oklu sayida biyometrik verinin saklanmasi
icin kullanilabilecek yoOntemlerin arastirilmasi, hem damgalama yontemi, hem
optimizasyon yontemi, hem de uygunluk fonksiyonu agisindan en uygun yontemlerin

belirlenmesidir.

1.3 Orijinal Katki

Yapilan literatiir arastirmalarinda bir cok farkli damgalama yontemi ve bir ¢ok
optimizasyon yontemi incelenmistir. Asagida tespit edilen eksiklikleri gidermeye

yonelik caligmalar yapilmugtir.
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Coklu biyometrik damgalama igeren ¢ok az sayida Ornek goriilmiistir ve bu
orneklerde de 3 adet biyometrik veri kullanilmamistir. Bu tezde avug ici [50], iris

[53] ve kulak[54] biyometrik verileri kullanilmgtir.

Damgalama islemleri ¢cogunlukla gri seviyeli goriintiilere yapilmistir bu nedenle
yapilan optimizasyon caligmalar1 genellikle tek boyutlu optimizasyon icermektedir.

Bu caligmada ise 2 farkli 3B optimizasyon caligmasi yapilmustir.

Kullanilan optimizasyon yontemleri iteratif yontemlerdir. Bu tezde farkli olarak

analitik yontemlerden polinomsal yaklasiklik da kullanilmastir.

FRIT doniisiimiiyle yapilan caligmalar oldukca kisithidir. Coklu damgalama
icermemektedir ve renkli goriintiiler kullanilmamistir. Bu tezde FRIT ile renkli

goriintiilere coklu damgalama yapilmastir.

CT doniisiimiiyle yiiksek miktarda calisma vardir. Ancak incelenen calismalarda
damga olarak genellikle ikili goriintiiler kullanilmistir. Bu ¢alismada gri seviyeli

goriintiiler kullanilmagtir.

Incelenen calismalarda genellikle tek bir uygunluk fonksiyonu kullanilmistir. Bu
tezin ilk boliimiinde ise hem iteratif optimizasyon hem de analitik optimizasyon
yontemler aracilifiyla 5 farkli uygunluk fonksiyonu kullanilarak karsilastirmalari

yapilmustir.
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BOLUM 2

TEKIL DEGER AYRISIMI iLE DAMGALAMA

Bu boliimde ii¢ adet biyometrik verinin RGB tasiyic1 goriintii igerisine saklanmasi
amaciyla uzaysal doniisimlerden olan Tekil Deger Doniisiimiiyle ilgili yapilan
caligmalar anlatilmistir. Bunun i¢in Oncelikle Tekil Deger Doniisiimii kavrami
Ozetlenmigstir. SVD yontemi kullamilarak baslangicta ii¢ farkli uygulama yapilarak,
damgalarin tasiyici goriintii icerisinde hangi bolgelere gizlenmesi gerektigi ve hangi
yapida bir fonksiyon ile gizlenebilecegi belirlenmistir. Sonrasinda ise ol¢ek faktorii
degistirilerek yapilan uygulamalar tekrarlanmis ve Olcek faktoriiniin, coklu biyometrik
veri damgalamadaki basarisim1 dogrudan etkiledigi goriilmiistiir. Bu nedenle o6lgcek
faktOriiniin optimizasyonu gerekmistir. Optimizasyon yoOntemi olarak iki farkli iig
boyutlu iteratif optimizasyon yontemi kullanilmistir. Bu yontemler Parcacik Siirii
Optimizasyonu ve Spiral Optimizasyondur. Boylelikle {i¢ kanala ait olcek faktorleri
ayni anda birbirleriyle iligkili olarak bulunmustur. Bunlara ek olarak her bir kanal i¢in
ayr1 ayrt birbirinden bagimsiz olarak dogru oOlcek faktoriinii segcmek i¢in polinomsal
yaklasiklik ile modelleme yapilmistir. Bu yontemlerle elde edilen sonuglar bu béliimde
anlatilmistir. Ozellikle farkli uygunluk fonksiyonlarinin sonuclar iizerindeki etkileri
tartistlmistir.  Sonu¢ olarak giicli damgalama yontemi olarak kullanilabilecegi

goriilmiistiir.

2.1 Tekil Deger Ayrisimi

Reel sayilar kiimesindeki mxn boyutundaki bir A matrisi ALO™ |, mxm boyutundaki

ortogonal bir U matrisi U JO™ ve nxn boyutundaki bir V matrisi V 0™ ile mxn
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boyutundaki kosegen bir S matrisi V [1[0™" *nin ¢carpimi seklinde yazilabilir. (Esitlik 2.1
ve 2.2)

A=U mmSmmeT = (ortogonal)(kosegen)(ortogonal) 2.1
uy .. u, ||lo 0 0
0 o - |V Vin
A= 02 0 : . (2.2)
. . vnl vnn
u,, .. u, 0 0 - o/

U ve V matrisleri sirasiyla AA"ve A"A matrislerinin 6z vektorleridir. SS” ve

S"S kosegen matrisleri, sirasiyla AA”ve A" A matrislerinin 6z degerlerinden

olusmaktadir.

2.2 Tekil Deger Ayrisimi ile Damgalama

SVD yontemiyle yapilan damgalama temel olarak; hem tasiyic1 goriintiiniin hem da
damga goriintiisiiniin SVD yontemiyle USV bilesenlerine ayrilmasi ve S bilesenlerinin

farkli katsayilartyla toplanmasini icermektedir.

SVD yontemi kullanilarak ii¢ farkli ¢alisma yapilmustir. {lk olarak damga goriintiisii
tasiyic1 goriintiiniin sol iist kosesine yerlestirilmistir. (Sekil 2. 1) Tasiyici i¢in katsayi
olarak 1 sabit olarak kullanilirken, damga goriintiisii i¢in a o6lgek faktorii kullanilmistir.

Bu uygulamada R, G ve B bilesenleri i¢in aym 6lgek faktorii kullanilmistir.

Olgek faktorii degistirilerek damgalanmis goriintii ile tasiyic1 goriintii arasindaki PSNR
degeri incelenmistir. o degeri kiiciik iken PSNR degeri olduk¢a yiiksek ¢ikmis ancak o
degeri biiylidilkce PSNR degeri diismiistiir ve damgalanmis goriintiiniin sol {ist
kosesindeki bozulma oldukg¢a belirgin hale gelmistir. Aym katsayilar kullanilarak tuz
biber (yogunluk=0,002) giiriiltiisii icin damga verisinin ilk hali ile saldir1 sonrasi elde
edilen hali kiyaslanarak korelasyon katsayilart hesaplanmistir. o = 0,1 iken geri elde

edilen damga verileri Sekil 2. 3’teki gibidir.
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384x512x3 RGB
resim

- .
1
Tastyict SVD _
resim (ULS1.VI%) st ‘ S1+kS52=5
Topla Ul.S.V1*

Damga SVD 2 ‘

resmi (U2.52.V2%*) .

Olgek faktorii

Rian BT 96x128 gri
s seviyeli
TR

damgalar Z ;

[0

Damgalanmis
Resim

Sekil 2. 3 Tuz biber saldiris1 sonrasinda geri elde edilen damgalar

Bu yontemde damga verisi tasiyic1 goriintiiden daha az piksel sayisina sahip oldugu icin

damga verisi tasiyici goriintiiniin sadece bir bolgesine yerlestirilmistir. Bu nedenle

tasiyic1 goriintiideki yeri belli bir katsayr sonrasinda belli olmaktadir. Tuz biber

giiriiltiisii saldiris1 acisindan bu yontemi incelersek eger olcek faktorii (o) degeri arttikca

23



damga goriintiisiiniin orijinal hali ile saldirilar sonucunda elde edilen hali arasindaki
korelasyon katsayis1 artmaktadir. Eger tasiyici goriintiideki bozulma engellenebilirse bu
yontem kullanilabilir. Bu nedenle daha sonraki yontemlerde damga verisinin tasiyici

goriintiiniin biitiiniine yayi1lmasi1 konusunda caligilmistir.

Ikinci ¢alismada, ilk yontemden farkli olarak tasiyici goriintiideki bozulmay: azaltmak
icin tastyict i¢in (1-a) katsayist ve damga goriintiisii icin o katsayisi kullanilmistir.
(Sekil 2. 4) Ayrica damga goriintiisii tasiyici goriintiiyle birlestirilerek yeni olusturulan
gorlintii damga olarak kullamilmistir. Boylelikle damgalanmis goriintiiniin sol {ist
bolgesinde daha once goriilmekte olan bozulma engellenmistir. Bu yontem tuz biber
giirliltiisii saldiris1 sonucunda yiiksek performans gostermistir, ayrica resmin sol iist

kosesindeki bozulmay1 engellemistir.

384x512x3 RGB Ul
resim

1-a
Tas1yici SVD _
resim (ULSLVI¥) S1 ‘ (1-0)S1+k.52=8
Resim
Damga SVD s2 ‘
resmi (U2.52.V2%) ..
Olgek faktori

o

Rkat D 96x128 gri
seviyeli

Vi damgalar 2 ;
G kat1 X d

Bt m

Sekil 2. 4 Tasiyic1 katsayisi degistirilerek tasiyici resmin sol {ist kosesinde SVD ile
yapilan damgalama

Bu yontemle hesaplanan PSNR degerlerinin bir 6nceki yontemden yiiksek oldugu
goriilmiistiir. o degeri oldukca yiikseltilmesine ragmen damgalanmis goriintiide damga
belli olmamaktadir. Aymi katsayillar kullanilarak tuz biber giiriiltiisii icin damga
verisinin ilk hali ile saldir1 sonrasi elde edilen hali kiyaslanarak korelasyon katsayilar
CC hesaplanmistir. Burada hesaplanan degerlerin de bir onceki yontemden yiiksek
oldugu goriilmiistiir. Ikinci uygulama yiiksek performans gostermesine ragmen

damgalanmis resmin sol iist kosesinde olan herhangi bir saldirida R-G-B katlarina
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yerlestirilen 3 biyometrik verinin ayni anda zarar gérme ihtimali vardir. Bu nedenle

damga goriintiilerinin yerleri degistirilerek uygulama yapilmistir (Sekil 2. 5).

Sekil 2. 5 Damga goriintiilerinin tastyict goriintiiniin farkli bolgelerine yerlestirilisi

Damga verisi farkli yerlere konularak hem tasiyici goriintiideki bolgesel bozulmanin
engellenmesi hem de tastyic1 goriintiiniin tek bir bolgesine saldirt olmasi durumunda en
azindan diger 2 damga verisini dogru elde etmek amaclanmistir. Bu yontemin en uygun
yontem olduguna karar verilerek calismalara bu yontemle devam edilmistir. Bu ve

bundan sonraki uygulamalarda tastyict goriintii olarak Lenna kullanilmistir.

Farkli o olgek faktorleriyle tasiyict goriintiideki bozulmanin etkisine ve farkli tipteki
saldirilar sonucundaki performansa bakilmistir. Testler sonucunda asagidaki grafikler
elde edilmigtir. Sekil 2. 6 degisen Olcek faktorleri ve tasiyici goriintiide goriilen bozulma
arasindaki iliskiyi gostermektedir. Cesitli saldirilar sonucunda elde edilen korelasyon
katsayis1 degerleri ise Sekil 2. 7 — Sekil 2. 15’te goriilmektedir. Elde edilen grafiklere

gore farkli saldirilar i¢in CC’nin a ile dogru orantili oldugu goriilmiistiir.

Yapilan calismalar sonucunda yiiksek PSNR i¢in diisiik bir a degeri secilmesi, yiiksek
CC degeri icinse yiliksek bir a degeri secilmesi gerektigi goriilmiistiir. Bu degerin
bulunmasi i¢in ¢esitli uygunluk fonksiyonlar1 kullanilarak optimizasyon caligsmalari
yapilmigtir. Optimizasyon ¢alismalarini resmin R, G ve B bilesenleri icin kullanilacak
katsayilarin ayn1 anda bulundugu 3 boyutlu optimizasyon calismalar1 ve R, G ve B
bilesenlerinin ayr1 ayr1 bulundugu optimizasyon c¢alismalart olarak iki kisma

ayirabiliriz.
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PSNR vs a

80

ER
EG
EB
0,9
a
Sekil 2. 6 PSNR ve a arasindaki iligki
Tuz biber giiriiltiisii

1,0500

1,0000

0,9500 -

8 ER

0,9000 - G
|

0,8500

0.8000 =B

o

Sekil 2. 7 Tuz Biber giiriiltiisii (d=0,002) ve o arasindaki iliski

Gauss giiriltiisii

1,2
1
0,8
S 06 =R
0.4 - BG
0.2 - =B
0 i

0,1

Sekil 2. 8 Gauss giiriiltiisii (ortalama=0, varyans=0,01) ve a arasindaki iliski
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Dondiirme

1,2000
1,0000 -
0,8000 -
S 0,6000 -
0,4000 -
0,2000 -
0,0000 -

ER
uG
=B

Sekil 2. 9 Dondiirme (-1 derece) ve a arasindaki iliski

Kirpma
1,0005
1,0000 -
0,9995 -
8 ER
0,9990 -
=G
0,9985 -
=B
0,9980 -

Sekil 2. 10 Kirpma(her yonden 20 piksel) ve a arasindaki iliski

Olceklendirme (512-256-512)

1,2000
1,0000
0,8000 -

S 0,6000 -
0,4000 -
0,2000 -
0,0000 -

ER
uG
=B

Sekil 2. 11 Yeniden 6l¢geklendirme (512-256-512) ve a arasindaki iliski
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Olceklendirme (512-1024-512)

1,0500
1,0000
0,9500 -

S 0,9000 -
0,8500 -
0,8000 -
0,7500 -

ER
uG
=B

Sekil 2. 12 Yeniden olgeklendirme (512-1024-512) ve a arasindaki iligki

Jpeg sikistirma (Q=90)

1,0200
1,0000 -
0,9800 -

© 0,9600 -

© 0,9400 -
0,9200 -
0,9000 -
0,8800 -

ER
uG
=B

Sekil 2. 13 Jpeg sikistirma (Q=90) ve a arasindaki iliski

Jpeg sikistirma (Q=75)

1,2000
1,0000 -
0,8000 -
S 0,6000 -
0,4000 -
0,2000 -
0,0000 -

ER
uG
=B

Sekil 2. 14 Jpeg sikistirma(Q=75) ve o arasindaki iligki
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Benek giiriiltiisii

1,2000
1,0000 -
0,8000 -

S 0,6000 -
0,4000 -
0,2000 -
0,0000 -

ER
uG
=B

Sekil 2. 15 Benek giiriiltiisii (d=0,004) ve o arasindaki iliski

2.3 Uc Boyutlu (3B) Optimizasyon Calismalar

Uc boyutlu optimizasyon icin kullamlan uygunluk fonksiyonu Esitlik 2.3’teki gibi
belirlenmistir. Bu esitlikteki ilk terim damgalamanin saldirilara karst dayanikliligini,

ikinci terim ise damganin goriinmezligini belirtmektedir.

N
Frop =~ CCRGB,tasiyici (2.3)

N

CCRGB Ji,damga
I=1

CCrepidamea damga iceren R, G ve B katmanlarina yapilan gesitli saldirilar sonucunda

geri elde edilen damgalarin, damgalarin ilk haliyle yapilan korelasyonundan elde edilen

degerlerin ortalamasidir. Esitlik 2.4.’e gore hesaplanur.

CC _ CCR,i,damgu + CCG,i,damgu + CCB,i,damga 2 4
RGB,i,damga - 3 ( . )

CCrep rasiyici 15€ damgalanmis RGB goriintiintin ve tagiyict RGB goriintiiniin gri seviyeli

gorlintiilere  doniistiiriildiikten ~ sonra  aralarindaki ~ korelasyon  katsayisinin
hesaplanmasiyla bulunur. Iy ve Db arasindaki korelasyon degeri Esitlik 2.5’e gore

hesaplanir.

22(11(i’ 7 _Il,ortA)(IZ(i’ ) _12,0rt4)

CC = d (2.5)

\/(ZZ(L (i, )= IL””-)ZJ(ZZ(IZ i, j) - IzmyJ
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Esitlik 2.3, 2.4 ve 2.5’te yer alan fonksiyonlar kullanilarak 2 farkl: iteratif optimizasyon

yontemiyle dl¢ek faktorii o bulunmaya calisilmastir.

2.3.1 Uc Boyutlu Spiral Optimizasyon

Spiral Optimizasyon ilk olarak Tamura ve Yasuda [55],[56] tarafindan olusturulmus
coklu nokta arama icin kullanilan iteratif bir yontemdir. Bu yontemde dogadaki hortum
olaymndan esinlenilmistir. Asagidaki goriintiilerde 2 boyutlu ve 3 boyutlu spiraller

gozitkmektedir (Sekil 2. 16 ve Sekil 2. 17).

-0

el

Sekil 2. 17r=09 ve 8 = % degerlerine sahip ii¢ boyutlu spiralin hareketi

Burada r, spiralin yarigapini; © spiralin rotasyon acisini ifade etmektedir. Spiral modeli
X,(0)00"baslangic konumunda baslar ve spiralin merkezine dogru yakinsayarak

ilerler.

N boyutlu spiral i¢in algoritma asagidaki gibidir.
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e Adim 0: Hazirlik

Hazirlik asamasinda baslangi¢c noktalarinin sayist (m>2), rotasyon agist (0 < 0 <2[]),
spiralin yaricap: (0 < r < 1) ve iterasyon sayis1 kmax belirlenir. k=0 olarak ilk degerini

alir.
* Adim 1: Baslangi¢

k=0 icin m adet arama noktalarinin n boyutlu baslangi¢ degerleri belirlenir.
X,0)o0o0%i=123,..m (2.6)

Baslangi¢ noktalar1 icin uygunluk fonksiyonu hesaplanir (Esitlik 2.7) ve uygunluk
fonksiyonunda en diisiik degeri veren nokta yani Xj¢(0), merkez nokta X* olarak

belirlenir (Esitlik 2.8)

X*=X,(0) (2.7)
i, =argmin £(X,(0))i =1,2,3,...m (2.8)

*  Adim 2: Arama noktalarinin giincellenmesi
Biitiin arama noktalar1 Esitlik 2.9’daki gibi rotasyon matrisi Sn(r,0) ve merkez nokta X*

kullanilarak giincellenir.

X.(k+1)=S, (r.O)X,(k)=(S,(r.0) = 1)X*i=123,...m (2.9)
S (r,0) = r.R(6) (2.10)

n-1 i
RO)=T] (|‘| Ryvmers (9)} @.11)
i=1 \ j=1
R, (€)rotasyon matrisi n boyutlu bir spiral i¢in nxn boyutundadir. Bu matriste (i,i) ve
(j,j) elemanlar1 cos(6), (i,j) elemani sin(@) ve (j,i) eleman1 —sin(&) ’dir. Bunun diginda

kosegen iizerinde yer alan biitiin elemanlar 1’dir ve bos olarak goziiken biitiin elemanlar

da O’dir.
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i J
1
1
i cos(8) sin(&)
1
R,(0) = . (2.12)
1
j —sin(6) cos(0)
1
1

*  Adim 3: Merkez noktanin giincellenmesi
X*(k+1) =X, (k+1),i, =argmin f(X,(k +1)),i =1,2,3,...,m (2.13)

Merkez nokta bir 6nceki adimda giincellenen noktalardan ve uygunluk fonksiyonundan

yararlanilarak giincellenir.
¢ Adim 4: Sonlandirma Kkriterinin kontroli

Eger k=kmax maksimum degerine ulastiysa iterasyon sonlandirilir. Eger maksimum

degere ulasmadiysa k degeri bir arttirilir (k =k + 1)ve Adim 2’ye geri doniiliir.

Burada yapilan uygulamada spiral optimizasyon i¢in baslangic kosullar1 asagidaki gibi

belirlenmistir ve optimizasyon islemi 5 kere tekrarlanmistir.

* Arama yapilacak nokta sayist m=20

*Rotasyon agis1 % <g <2MN

e Spiral ac1s1 0,9 <r; <1

«{terasyon say1s1 Kmax = 20

Bulunan sonuclar Cizelge 2. 1 - Cizelge 2. 5’te verilmistir. Cizelgelerde yer alan CC(R)

degeri, R katmanina yerlestirilen avug ic¢i goriintiisii i¢in, ilk damga ve saldirilar
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sonucunda geri elde edilen damga arasinda hesaplanan korelasyon degerlerini gosterir.
Benzer sekilde, cizelgelerde yer alan CC(G) degeri, G katmanina yerlestirilen iris
gorilintiisii i¢in ilk damga ve saldirilar sonucunda geri elde edilen damga arasinda
hesaplanan korelasyon degerlerini; CC(B) degeri, B katmanina yerlestirilen kulak
gorilintiisii i¢in, ilk damga ve saldirilar sonucunda geri elde edilen damga arasinda

hesaplanan korelasyon degerlerini gosterir.

Cizelgelerin alt kisminda yer alan PSNR ve CC degerleri de, R, G ve B kanallar1 icin

tasiyici goriintii ile damgalanmis goriintii arasinda hesaplanmis olan degerlerdir.
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Cizelge 2. 1 Birinci optimizasyon sonuclar1 (SPO)

SALDIRI CCR) CC(G) CC(B) ORT.
(Td‘fol,’ég‘;r) glirtiltiist 0,9994 0,9994 0,9994 0,9994
Gauss giirilltiisii (d=0,01) | 0,9776 0.9765 0,9857 0,9799
Déndiirme (-1 derece) 0,9995 0,9998 0,9994 0,9996
Elg:ll)a (Her taraftan 201 994 0,9999 0,9998 0,9997
Yeniden oOlceklendirme

512256 51) 0,9985 0,9987 0,9987 0,9987
Yeniden 6lceklendirme

5121024512) 0,9998 0,9999 0,9996 0,9997
JPEG sikistrma (Q=%75) | 0,0998 1,0000 0,9996 0,9998
JPEG sikistirma (Q=%90) |0,9999 1,0000 0,9997 0,9998
Benek giiriiltiisii (d=0,004) |0,9977 0,9995 0,9995 0,9989
ORTALAMA 0,9971 0,9979 0,9973 0,9974
Bilesen PSNR CC

R 29,2595 0,9941

G 29,5723 0.9971

B 26,9888 0,9798

RGB 24,4468 0,9976
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Cizelge 2. 2 Ikinci optimizasyon sonuglari (SPO)

SALDIRI CCR) CC(G) CC(B) ORT.
(Td“:ZO',’(i)B‘;r) glirtiltiist 0,9994 0,9997 0,9996 0,9996
Gauss giiriiltiisii (d=0,01)  |0,9811 0,9795 0,9808 0,9804
Déndiirme (-1 derece) 0,9996 0,9996 0,9995 0,9996
Eigénna (Her taraftan 2015 9999 1,0000 1,0000 0,9999
Yeniden Olceklendirme

512956.519) 0,9987 0,9988 0,9986 0,9987
Yeniden Olceklendirme

51210412) 0,9998 0,9998 0,9998 0,9998
JPEG sikistirma (Q=%75) |0,9998 0,9999 0,9999 0,9999
JPEG sikistirma (Q=%90) | 0,9999 1,0000 0,9999 0,9999
Benek giiriiltiisi (d=0,004) |0,9980 0,9997 0,9997 0,9991
ORTALAMA 0,9974 0,9975 0,9974 0,9973
Bilesen PSNR CC

R 28,4883 0,9931

G 28,4501 0,9936

B 28,4209 0,9852

RGB 28,4530 0,9976
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Cizelge 2. 3 Ugiincii optimizasyon sonugclar1 (SPO)

SALDIRI CCR) CC(G) CC(B) ORT.
(Td“:ZO',’(i)B‘;r) glirtiltiist 0,9994 0,9993 0,9993 0,9993
Gauss giiriiltiisii (d=0,01) | 0,9747 0.9691 0,9874 0,9771
Déndiirme (-1 derece) 0,9995 0,9997 0,9993 0,9995
Ilfig;nl)a (Her taraftan 201 5, 1,0000 0,9995 0,9998
Yeniden Olceklendirme

512956.519) 0,9982 0,9982 0,9987 0,9984
Yeniden Olceklendirme

S12.10412) 0,9998 0,9998 0,9994 0,9997
JPEG sikistirma (Q=%75) | 0,9998 1,0000 0,9994 0,9997
JPEG sikistirma (Q=9%90) | 0,999 1,0000 0,9995 0,9998
Benek giiriiltiisii (d=0,004) | 0,9974 0,9993 0,9993 0,9987
ORTALAMA 0,9962 0,9980 0,9969 0,9973
Bilesen PSNR CC

R 29,9168 0,9949

G 30,8816 0.9978

B 26,2295 0.9762

RGB 28,5200 0,998
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Cizelge 2. 4 Dordiincii optimizasyon sonuglar1 (SPO)

SALDIRI CCR) CC(G) CC(B) ORT.
(Td“:ZO',’éB‘;r) glirtiltiist 0,9993 0,9994 0,9988 0,9992
Gauss gitriiltiisii (d=0,01) | 0,9771 0.9701 0,9896 0,9789
Déndiirme (-1 derece) 0,9995 0,9997 0,9990 0,9994
Ilfig;“ba (Her taraftan 20 9999 1,0000 0,9990 0,9997
Yeniden Olceklendirme

512956.519) 0,9985 0,9983 0,9985 0,9994
Yeniden Olceklendirme

S12.10412) 0,9998 0,9998 0,9990 0,9995
JPEG sikistirma (Q=%75) |0,9998 1,0000 0,9990 0,9996
JPEG sikistirma (Q=%90) | 0,999 1,0000 0,9990 0,9996
Benek giiriiltiisii (d=0,004) |0,9977 0,9993 0,9989 0,9986
ORTALAMA 0,9963 0,9979 0,9971 0,9973
Bilesen PSNR CC

R 29,3228 0,9942

G 30,7099 0.9977

B 25,0516 0,9694

RGB 28,1437 0,9979
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Cizelge 2. 5 Besinci optimizasyon sonuglar1 (SPO)

SALDIRI CCR) CC(G) CC(B) ORT.
(Td“:ZO',’éB‘;r) glirtiltiist 0,9993 0,9995 0,9994 0,9994
Gauss giirilltiisii (d=0,01) | 0,9756 0.9747 0,9848 0,9784
Déndiirme (-1 derece) 0,9995 0,9997 0,9994 0,9995
Ilfig;nl)a (Her taraftan 201 5, 1,0000 0,9998 0,9999
Yeniden Olceklendirme

512956.519) 0,9983 0,9986 0,9988 0,9985
Yeniden Olceklendirme

S12.10412) 0,9998 0,9999 0,9996 0,9998
JPEG sikistirma (Q=%75) |0,9998 1,0000 0,9997 0,9998
JPEG sikistirma (Q=%90) | 0,999 1,0000 0,9997 0,9999
Benek giiriiltiisii (d=0,004) | 0,9977 0,9994 0,9995 0,9988
ORTALAMA 0,9969 0,9979 0,9971 0,9973
Bilesen PSNR CC

R 29,7034 0,9947

G 29,9137 0,9973

B 27,2393 0,9809

RGB 28,7733 0,9978
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Cizelge 2. 6 Saldirilar sonrasinda geri elde edilen damgalar

Uygulanan Saldir1

Damga 1 )Damga 2

Tuz biber giiriiltiisii (d=0,002)

Gauss giiriiltiisii

(d=0,01)

Dondiirme
(-1 derece)

Kirpma
(Her taraftan 20 piksel)

Yeniden ol¢eklendirme
(512-256-512)

Yeniden dl¢eklendirme
(512-1024-512)

JPEG sikistirma
(Q=%T5)

JPEG sikistirma
(Q=%90)

Benek giiriiltiisii
(d=0,004)




Cizelge 2. 6’da SPO ile bulunan 6lgek faktorleri kullanilarak elde edilen damgalanmis

goriintiiye yapilan farkli saldirilar sonucunda geri elde edilen damgalar goriilmektedir.

Cizelge 2. 1 — Cizelge 2. 5’ten goriildiigli gibi saldirilardan sonra ortalama CC degeri
0,9973 cikmistir. Tasiyict goriintii i¢in elde edilen CC degeri ise 0,9978 +0,0002’dir.
Tasiyici resmin PSNR degeri ise yaklasik 28 dB ¢ikmustir. Spiral optimizasyonun 6l¢ek
faktorii bulunmasi konusunda kullanilabilecegi goriilmektedir. Hesaplanan uygunluk

fonksiyon degeri 0,004907 olmustur.

Optimizasyon sirasinda kullanilan saldirilarin farkli seviyeleri icin de asagidaki
hesaplamalar yapilmis ve bu yontemin cesitli seviyelerdeki saldirilara karsi oldukca

dayanikli oldugu goriilmiistiir.

Tuz biber giiriiltiisii

1,2
1
0,8
0,6
0,4
0,2
0 0,002 | 0,005 | 0,02 | 0,05 | 02 | 05 | 06 | 07 | 08 | 09 1
® Damga 10,9994 0,998 |0,98590,9587|0,82110,5862|0,5176|0,4727 |0,4385 | 0,4425 |0,4529

= Damga 20,9995 0,998 | 0,986 |0,9583| 0,839 |0,70420,6792|0,6673|0,6618 |0,6594 |0,6583
® Damga 30,9994 0,9984|0,9914|0,9761|0,9077{0,83290,8167|0,8072|0,8015 | 0,797 |0,7951

CC

Sekil 2. 18 Farkli yogunluktaki tuz biber giiriiltiisiine kars1 gosterilen performans

Gauss giiriiltiisii

1,2

1
0,8
0,6
0,4
0,2

0

CC

0,002 | 0,005 | 0,02 | 0,05 | 0,2 0,5 0,6 0,7 0,8 0,9 1
®Damga 1|0,9965|0,9896|0,9549(0,8927|0,70870,5724 |0,5483 |0,5395|0,5184| 0,508 |0,5013

= Damga 20,9968 0,98940,9514(0,8917|0,76460,6995 |0,6911|0,6831| 0,679 |0,6773|0,6743
= Damga 3 |0,9977/0,99340,9708|0,9359|0,86160,8258 |0,8207 | 0,8176|0,8155|0,8117 |0,8102

Sekil 2. 19 Farkli yogunluktaki gauss giiriiltiisiine kars1 gosterilen performans
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Dondiirme

1,005
1

o 0.995

© 09

0,985
0’98 -1 -10 20 -30 -40 -50 -60 -70 -80 90

mDamga 1 {0,9995(0,9922(0,9873|0,98940,9897| 0,988 10,9889 0,991 |0,9934|0,9999

®Damga 2 |0,9998|0,9993|0,9982(0,9979| 0,998 |0,9972|0,9973|0,9958(0,9967| 1
= Damga 30,9994 (0,9923/0,9932|0,9951|0,9972| 0,997 {0,99640,9955|0,9968 |0,9997

Sekil 2. 20 Farkli derecelerdeki dondiirmeye karsi gosterilen performans

Yeniden olceklendirme

’ 0,015 | 0,031 | 0,062
625 25 5

® Damga 1{0,9217{0,9571|0,9785{0,9905 |0,9955|0,9985 | 0,9898 | 0,9898 | 0,9898 | 0,9898
®Damga 2| 0,918 | 0,945 | 0,977 {0,98990,9955|0,9987|0,9899 |0,9899 |0,9899 |0,9899
® Damga 3 |0,9578|0,9738| 0,987 {0,9939(0,9971{0,9987|0,9896 |0,9896 | 0,9896 | 0,9896

0,125 | 0,25 | 0,5 2 4 8 16

Sekil 2. 21 Farkli seviyelerde yeniden Olceklendirmeye karsi gosterilen performans

Gauss giiriiltiisii

1,0005
1

0,9995

S 0999
0,9985
0,998
0,9975

90 80 70 60 50 40 30 20 10
®Damga 10,9999 | 0,9998 | 0,9997 | 0,9996 | 0,9996 | 0,9995 | 0,9994 | 0,9992 | 0,9989

® Damga 2 1 1 1 0,9999 | 0,9999 | 0,9998 | 0,9998 | 0,9997 | 0,9995
® Damga 3 | 0,9997 | 0,9996 | 0,9996 | 0,9995 | 0,9995 | 0,9995 | 0,9994 | 0,9993 | 0,9985

Sekil 2. 22 Farkli kalitelerde JPEG sikistirmaya kars1 gosterilen performans
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Cizelge 2. 7 Farkl1 bolgelerden ve farkli miktarlarda yapilan kesme islemine karsi
gosterilen performans

Kesme CC-Damgal |CC-Damga2 |CC-Damga3
Ust sol kose (50x50) 0,9999 1,000 0,9997
Ust sol kose (100x100) 0,9999 1,000 0,9997
Ust sol kose (150x150) 0,9997 1,000 0,9997
Ust sol kosse (200x200) 0,9992 1,000 0,9998
Ust sol kose (250x250) 0,9986 1,000 0,9997
Ust sag kose (50x50) 0,9999 1,000 0,9997
Ust sag kose (100x100) 0,9996 0,9999 0,9997
Ust sag kose (150x150) 0,9991 0,9999 0,9998
Ust sag kose (200x200) 0,9986 0,9996 00,9998
Ust sag kose (250x250) 0,9982 0,9992 0,9993
Alt sol kose (50x50) 0,9999 1,000 0,9998
Alt sol kose (100x100) 0,9999 1,000 0,9998
Alt sol kose (150x150) 0,9999 1,000 0,9998
Alt sol kose (200x200) 0,9998 1,000 0,9998
Alt sol kose (250x250) 0,9996 1,000 0,9997
Alt sag kose (50x50) 0,9999 1,000 0,9998
Alt sag kose (100x100) 0,9999 1,000 0,9999
Alt sag kose (150x150) 0,9997 0,9999 0,9997
Alt sag kose (200x200) 0,9992 0,9999 0,9993
Alt sag kose (250x250) 0,9987 0,9998 0,9991
Her kenardan 20 piksel 0,9994 0,9999 0,9998
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Cizelge 2.7 damgalanmis goriintiiniin farkli bolgelerinde yapilan kesme islemi
sonrasinda geri elde edilen damgalar ile ilk damgalar arasindaki korelasyon katsayilarini

gostermektedir.

Bu calismada; SPO kullanilarak bes defa olgek faktorleri (R kanali icin ar, G kanali i¢in
ac ve B kanali i¢in o ) bulunmustur. Her bir denemede bulunan ol¢ek faktorleri

asagidaki tabloda verilmistir.

Cizelge 2. 8 Spiral optimizasyon sonucunda bulunan 6l¢ek faktorleri

Olgek 1. 2. 3, 4. 5.
faktorleri | Optimizasyon | Optimizasyon | Optimizasyon | Optimizasyon | Optimizasyon

OR 2,8188 3,0805 2,6133 2,7256 2,6783
oG 1,2344 -1,4047 1,0617 1,1038 1,1869
OB 1,6417 1,3921 1,7916 1,8745 1,5950

2.3.2 Uc Boyutlu Parcacik Siirii Optimizasyonu

Parcacik siirli optimizasyonu kus, balik gibi hayvan siiriilerinin yiyecek arama
davraniglarindan esinlenilerek Kennedy ve Eberhart [57] tarafindan 1995 yilinda

gelistirilmistir.

Algoritma yiyeceklerin olabilecegi rastgele noktalar belirlenerek baslar. Arama islemi
yapilan noktalar, o ana kadar tiim noktalar arasinda belirlenen kiiresel en iyi nokta ve

her bir noktanin kendisine ait en 1yi degeri referans alinarak giincellenir.
N boyutlu spiral i¢in algoritma asagidaki gibidir.
*  Adim 0: Hazirlik

Hazirlik asamasinda baslangic noktalarinin sayisi (m>2), ve iterasyon sayisi Kmax , C1,C2

belirlenir. k = 0 olarak ilk degerini alir.
e Adim 1: Baslangic
k = 0 i¢in m adet arama noktalarinin n boyutlu baslangi¢ degerleri belirlenir.

X.0oo"i=123,.m (2.14)
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Baslangic noktalari i¢in uygunluk fonksiyonu hesaplanir ve uygunluk fonksiyonunda en

diisiik degeri veren nokta global en iyi nokta gpesc 0larak belirlenir.
8pest = X, (0),i, =argmin f(X,(0)),i =1,2,3,....m (2.15)
Her bir noktanin konumu o nokta i¢in ppest 0larak belirlenir.

Py = X,(0),i =1,2.3,....m (2.16)

k degeri 1 arttirilir. Biitiin arama noktalar kiiresel en iyi nokta gpest Ve prest kullanilarak
giincellenir. (Esitlik 2.17)

X,(1)=X.,(0)+cl*rand *(p,,, — X,(0)) +c2*rand *(g,,,, — X,;(0)) (2.17)

*  Adim 2: Arama noktalarinin giincellenmesi

Bir 6nceki asamada hesaplanan yeni noktalar ile tekrar uygunluk fonksiyonu hesaplanir

ve uygunluk fonksiyonunda en diisiik degeri veren nokta yani X, (k) kiiresel en iyi
nokta gpest olarak belirlenir.

8pest = X,y (k) 1, = arg min f(X,(k)),i =1,2,3,....m (2.18)
Her bir noktanin daha once belirlenen prest degeri ile hesaplanan uygunluk degeri, k
adimdaki yeni degeri yani Xi(k) degeri ile hesaplanan uygunluk degeriyle karsilastirilir.

Uygunluk fonksiyonu icin daha kiiciik bir deger veren nokta yeni poest olur. Arama

noktalarinin giincellenmesi icin asagidaki esitlik kullanilir.
X, (k+1)=X,(k)+cl*rand *(p,,, — X,(k)) +c2*rand *(g,,, — X,;(k)) (2.19)
e Adim 3: Sonlandirma kriterinin kontrolii

Eger k = kmax maksimum degerine ulastiysa iterasyon sonlandirilir. Eger maksimum

degere ulasmadiysa k degeri bir arttirilir (k = k+1) ve Adim 2’ye geri doniiliir.

Burada uygulanan parcacik siirii optimizasyonunda baglangi¢ i¢in asagidaki kosullar

belirlenmistir ve optimizasyon islemi 5 kere tekrarlanmistir.
* Arama yapilacak nokta sayis1t m=20
°C1=Co=2

s {terasyon say1s1 kmax=20
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PSO ile bulunan sonuclar; Cizelge 2. 9 - Cizelge 2. 13’te verilmistir. Cizelgelerde yer
alan CC(R) degeri, R katmanina yerlestirilen avug ici goriintiisii i¢in, ilk damga ve
saldirilar sonucunda geri elde edilen damga arasinda hesaplanan korelasyon degerlerini
gosterir. Benzer sekilde, ¢izelgelerde yer alan CC(G) degeri, G katmanina yerlestirilen
iris goriintiisii icin, ilk damga ve saldirilar sonucunda geri elde edilen damga arasinda
hesaplanan korelasyon degerlerini, CC(B) degeri, B katmanina yerlestirilen kulak
gorilintiisii i¢in, ilk damga ve saldirilar sonucunda geri elde edilen damga arasinda

hesaplanan korelasyon degerlerini gosterir.

Cizelgelerin alt kisminda yer alan PSNR ve CC degerleri de, R, G ve B kanallar1 i¢in

tasiyici goriintii ile damgalanmis goriintii arasinda hesaplanmis olan degerlerdir.
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Cizelge 2. 9 Birinci optimizasyon sonuglar1 (PSO)

SALDIRI CC[R) CC(G) CC(B) ORT.
(Td“:ZO',’éB‘;r) guraltiisi 0,9987 0,9997 0,9995 0,9993
Gauss giiriiltiisii (d=0,01) 0,9544 0,9880 0,9835 0,9753
Dondiirme (-1 derece) 0,9990 0,9998 0,9994 0,9994
Ilfig;nl)a (Her taraftan 2015 9999 0,9999 0,9998 0,9999
Yeniden Olceklendirme

(512-256-512) 0,9966 0,9993 0,9987 0,9982
Yeniden Olceklendirme

(512-1024-512) 0,9996 0,9999 0,9997 0,9997
JPEG sikistirma (Q=%75) |0,9995 0,9999 0,9997 0,9997
JPEG sikistirma (Q=%90) [0,9997 0,9999 0,9998 0,9998
Benek giiriiltiisii (d=0,004) |0,9954 0,9996 0,9996 0,9982
ORTALAMA 0,9937 0,9985 0,9977 0,9966
Bilesen PSNR CC

R 32,6320 0,9971

G 26,3351 0,9943

B 27,7366 0,9828

RGB 28,1865 0,9971
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Cizelge 2. 10 ikinci optimizasyon sonuclar1 (PSO)

SALDIRI CCR) CC(G) CC(B) ORT.
oo, et 09994 109995 09992 |0,9994
Gauss giiriiltiisii (d=0,01) | 0,9757 0,9794 0,9870 0,9807
Déndiirme (-1 derece) 0,9994 0,9997 0,9992 0,9995
Ilfig;nl)a (Her taraftan 20 9999 0,9999 0,9995 0,9998
Yeniden Olceklendirme

512256.51) 0,9983 0,9988 0,9987 0,9986
Yeniden Olceklendirme

51210412) 0,9997 0,9998 0,9994 0,9996
JPEG sikistirma (Q=%75) |0,9997 0,9999 0,9994 0,9997
JPEG sikistirma (Q=%90) | 0,0998 0,9999 0,9995 0,9997
Benek giiriiltiisii (d=0,004) | 0,9975 0,9995 0,9993 0,9987
ORTALAMA 0,9966 0,9974 0,9979 0,9973
Bilesen PSNR CC

R 29,6980 0,9946

G 28,0274 0,9966

B 26,4042 0.9771

RGB 28,1053 0,9975
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Cizelge 2. 11 Ugiincii optimizasyon sonugclar1 (PSO)

SALDIRI CCR) CC(G) CC(B) ORT.
oo, et 09991 09996 09986 |0,9991
Gauss giiriiltiisii (d=0,01) | 0,9635 0,9834 0,9917 0,9795
Déndiirme (-1 derece) 0,9992 0,9998 0,9989 0,9993
Ilfig;nl)a (Her taraftan 201 5, 1,0000 0,9988 0,9996
Yeniden Olceklendirme

512256.51) 0,9974 0,9991 0,9984 0,9983
Yeniden Olceklendirme

51210412) 0,9997 0,9999 0,9987 0,9994
JPEG sikistirma (Q=%75) | 0,9997 1,0000 0,9988 0,9995
JPEG sikistirma (Q=%90) | 0,0998 1,0000 0,9988 0,9995
Benek giiriiltiisii (d=0,004) | 0,9964 0,9996 0,9986 0,9982
ORTALAMA 0,9950 0,9979 0,9979 0,9969
Bilesen PSNR CC

R 31,5728 0,9964

G 27,9315 0,9959

B 23,7902 0,9601

RGB 26,6525 0,9974
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Cizelge 2. 12 Dordiincii optimizasyon sonuglar1 (PSO)

SALDIRI CCR) CC(G) CC(B) ORT.
(Td‘fol,’ég‘;r) glirtiltiist 0,9983 0,9998 0,9994 0,9992
Gauss giiriiltiisii (d=0,01) | 0,9337 0,9884 0.9754 0,9658
Déndiirme (-1 derece) 0,9985 0,9999 0,9994 0,9993
pKigf;nDa (Her taraftan 20— | 559 1,0000 1,0000 1,0000
Yeniden Olceklendirme

512956.519) 0,9947 0,9994 0,9981 0,9974
Yeniden Olceklendirme

51210412) 0,9994 0,9999 0,9998 0,9997
JPEG sikistirma (Q=%75) | 0,9993 1,0000 0,9988 0,9997
JPEG sikistirma (Q=%90) | 0,997 1,0000 0,9999 0,9999
Benek giiriiltiisii (d=0,004) | 0,9931 0,9997 0,9968 0,9975
ORTALAMA 0,9907 0,9986 0,9968 0,9954
Bilesen PSNR CC

R 34,6103 0,9982

G 26,2461 0,9943

B 29,6744 0,9888

RGB 28,9765 0,9973
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Cizelge 2. 13 Besinci optimizasyon sonuglar1 (PSO)

SALDIRI CCR) CC(G) CC(@B) ORT.
Tuz biber giiriiltiisii
(d=0,002) 0,9992 0,9994 0,9993 0,9993
Gauss giiriiltiisii (d=0,01) 0,9760 0,9756 0,9871 0,9796
Dondiirme (-1 derece) 0,9995 0,9997 0,9993 0,9995
Kirpma (Her taraftan 20, 9999 10000 0,9995 0,9998
piksel)
Yeniden Olceklendirme

0,9984 0,9986 0,9987 0,9986
(512-256-512)
Yeniden Olceklendirme

0,9998 0,9999 0,9994 0,9997
(512-1024-512)
JPEG sikistirma (Q=%75) |0,9998 1,0000 0,9995 0,9997
JPEG sikistirma (Q=%90) |0,9999 1,0000 0,9995 0,9998
Benek giiriiltiisti (d=0,004) |0,9976 0,9994 0,9993 0,9988
ORTALAMA 0,9992 0,9994 0,9993 0,9993
Bilesen PSNR CC
R 29,5802 0,9945
G 29,7079 0,9971
B 26,4026 0,9771
RGB 28,2773 0,9977
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Cizelge 2. 9 — Cizelge 2. 13’ten goriildiigii izere PSO i¢in saldirilardan sonra ortalama
CC degeri 0,9967+0,0003 cikmustir. Tasiyict goriintii icin elde edilen CC degeri ise
0,9974 +0,0003’dir. Tasiyic1 resmin PSNR degeri yaklasik 28 dB ¢ikmistir. Parcacik
siiri optimizasyonun Olcek faktorii bulunmasi konusunda kullanilabilecegi

goriilmektedir.
Hesaplanan uygunluk fonksiyon degeri ise 0,005108 olmustur.

SPO ve PSO ile elde edilen sonuglar1 karsilagtirdigimizda, SPO ile yapilan damgalama
islemi PSO ile yapilana gore az farkla da olsa daha dayanikli olmustur. Ayrica SPO ile
elde edilen uygunluk degeri de daha diisiiktiir. Uygunluk degerinin ideal degeri O

oldugu i¢in, SPO daha iyi sonug¢ vermistir.

2.4 Polinomsal yaklasikhik

Regresyon analizi bagimli y degiskeninin beklenen degerini x bagimsiz degerine gore

modellemek i¢in kullanilir. Temel lineer regresyon modeli olarak asagidaki model

(Esitlik 2.20) kullanilir. Bu modeldeki £ gozlemlenmeyen rastgele hatay1 gosterir.

y=a,tax+tg (2.20)

Y’nin beklenen degeri n’inci dereceden bir polinom olarak asagidaki (Esitlik 2.20) gibi
modellenir.

y=a,+tax+ax’ +.+ax"+& (2.21)

Bu model matris formunda, tasarim matrisi X, tepki vektorii y, parametre vektorii a

ve rastgele hatalardan olusan £ vektorii kullanilarak gosterilir (Esitlik 2.22).

W ox o x” ex a0 (&
2
Yol I x, x, x,"|a |
vil= x, x e x"|ay| e, (2.22)
vl fox, x o x|, |E.
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Saf matris gosterimi ise, y = Xa + £ seklindedir.

En kiiciik kareler yaklasimi kullanilarak hesaplanan yaklasik polinomsal yaklasiklik

katsayilarina ait vektor a vektoriidiir. (Esitlik 2.23)
a=(X"X)"'x"y (2.23)

Bu ¢alismada tepki vektorii uygunluk fonksiyonundan olusur. Tasarim matrisi ise dlgek

faktoridiur.

2.4.1 Polinomsal yaklasiklik ile modelleme konusunda yapilan ¢calismalar

Iteratif optimizasyon ile yapilan calismalara ek olarak, uygunluk fonksiyonunun
polinomsal yaklasiklik ile modellenmesi ve model iizerinden Olgek faktorlerinin
bulunup bulunamayacagi incelenmistir. Bu ¢alisma 3 farkli uygunluk fonksiyonu ile

R,G,B katlarinin ayr1 ayr1 modellenmesi seklinde yapilmistir.

[Ik calismada uygunluk fonksiyonunun hesaplanmasinda korelasyon Kkatsayilari
kullanilmistir ve iteratif optimizasyon i¢in kullanilan uygunluk fonksiyonuna benzer bir
fonksiyon kullanilmistir. Buradaki fark fonksiyonun tek bir bilesen icin ayri ayri
hesaplanmasidir. ikinci calismada Uygunluk Fonksiyonunun hesaplanmasinda PSNR
degerleri kullanilmistir. Uciincii ¢alismada Uygunluk Fonksiyonunun hesaplanmasinda

CC degerleri kullanilmastir.

Model 1 icin uygunluk fonksiyonu Esitlik 2.24’te verilmistir. Bu uygunluk
fonksiyonuyla R, G ve B kanallar1 icin elde edilen modeller ve bulunan 6lcek faktorleri
de Cizelge 2.14’te goriilmektedir. Cizelge 2. 15°te saldirilara karsi gosterilen

dayaniklilik performansi ve Cizelge 2.16’da da goriinmezlik performansi gosterilmistir.

F=—"—-cCC

N tasiyici

(2.24)
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Cizelge 2. 14 Gii¢lii damgalama i¢in bulunan modeller ve 6lcek faktorleri (Model 1)

Kanal Yapilan model Olgek faktorii
R -0,002901a,” +0,019218a, -0,02913=0 | 2,34793
G -0,019146a,” +0,0691a, —0,0569 =0 1,27115
B ~0,03918a;” +0,1484a, —0,1098 =0 1,00831

Cizelge 2. 15 Model 1 ile bulunan dlcek faktorleri kullanilarak yapilan
damgalamanin saldirilara kars1 dayaniklilik performansi

SALDIRI CCR) CC(G) CC(B) ORT.

Tuz biber giiriiltiisii

(d=0,002) 0,9992 0,9995 0,9993 0,9994
Gauss giiriiltiisti (d=0,01) | 9683 0,9774 0,9663 0,9708
Dondiirme (-1 derece) 0,9994 0,9998 0,9992 0,9994
Kirpma (Her taraftan 20

piksel) 1,0000 1,0000 1,0000 1,0000

Yeniden Olceklendirme
(512-256-512) 0,9978 0,9988 0,9973 0,9980

Yeniden 6lceklendirme

(512-1024-512) 0,9997 0,9999 0,9997 0,9998
JPEG sikigtirma (Q=%75) | () 9997 1,0000 0,9997 0,9998
JPEG sikistirma (Q=%90) | 9999 1,0000 0,9999 0,9999
Benek giiriiltiisii (d=0,004) | ( 9969 0,9995 0,9995 0,9986
ORTALAMA 0,9957 0,9972 0,9957 0,9962
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Cizelge 2. 16 Model 1 ile bulunan 6lcek faktorleri kullanilarak yapilan
damgalamanin goriinmezlik performansi

Bilesen PSNR CC Damgalanmis
Goriintii

R 30,8470 0,9958

G 29,3177 0,9969

B 31,2226 0,9921

RGB 30,3817 0,9979

Goriildiigi tizere hem goriinmezlik performansi hem de saldirilara karst performans
oldukca iyidir. Model 2 icinse uygunluk fonksiyonu Esitlik 2.25’te verilmistir. Bu

fonksiyondaki PSNR damgalanmis goriintii ile tasiyict gOriintii arasinda

goriinmezlik

hesaplanan PSNR degeridir.
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PSNR iz 1€ saldirt sonrasi geri elde edilen damga ile orijinal damga arasinda

hesaplanan PSNR degeridir.

1 N
F = PSNRg(‘)‘rﬂnmezlik - N Z PSNRdayaniklilik (225)

i=1

Bu uygunluk fonksiyonuna gore elde edilen modeller ve modeller aracilifiyla bulunan
Olcek faktorleri Cizelge 2. 17°de goriilmektedir. Cizelge 2. 19°da goriilen goriinmezlik
performanslart Model 2 ile elde edilmistir ve Model 1’e gore daha iyi sonug¢ vermistir.
Saldirilara kars1 gosterilen dayamiklilik performans: ise Model 1’den daha kotiidiir.

(Cizelge 2. 18). Ozellikle Gauss giiriiltiisiindeki performans farki belirgindir.

Cizelge 2. 17 Giiglii damgalama i¢in bulunan modeller ve 6lcek faktorleri (Model 2)

Kanal Yapilan model Olgek faktorii
R ~51,45a,” +113,6a,> -107,.9a, +3337=0 |0.54426

G -51,50a,” +112,8a,> -107,1a, +3011=0 |0.4514

B ~137a,” +219,2a;” - 154,60, +30,60 =0  |0.30417
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Cizelge 2. 18 Model 2 ile bulunan 6l¢ek faktorleri kullanilarak yapilan damgalamanin
saldirilara kars1 dayaniklilik performansi

SALDIRI CC(R) CC(G) CC(B) ORT.
Tuz biber giiriiltiisii
(d=0,002) 0,9881 0,9967 0,9923 0,9924
Gauss giiriiltiisti (d=0,01) |0,7112 0,8733 0,7868 0,7904
Dondiirme (-1 derece) 0,9883 0,9981 0,9926 0,9930
Kirpma (Her taraftan 201 10000 10000 1,0000
piksel)
Yeniden Olceklendirme

0,9580 0,9894 0,9700 0,9725
(512-256-512)
Yeniden 6l¢eklendirme

0,9951 0,9990 0,9962 0,9968
(512-1024-512)
JPEG sikistirma (Q=%75) |0,9950 0,9998 0,9974 0,9974
JPEG sikistirma (Q=%90) |0,9980 1,0000 0,9992 0,9990
Benek giiriiltiisii (d=0,004) |0,9533 0,9967 0,9953 0,9818
ORTALAMA 0,9541 0,9837 0,9700 0,9693
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Cizelge 2. 19 Model 2 ile bulunan 6l¢ek faktorleri kullanilarak yapilan
damgalamanin goriinmezlik performansi

Bilesen PSNR CC Damgalanmis
Goriintii
R 43,5445 0,9998
G 38,3039 0,9995
B 41,6322 0,9992
RGB 55,6133 0,9997

cC

cC

dayaniklili

hesaplanan CC degeridir.
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Model 3’e ait uygunluk fonksiyonu da Esitlik 2.26’da yer almaktadir. Bu fonksiyondaki

corimmezie d@Mgalanmig goriintii ile tagryict goriintii arasinda hesaplanan CC degeridir.

. 1se saldirt sonrasi geri elde edilen damga ile orijinal damga arasinda




1 N
F = ch(‘irﬂnmezlik - ﬁ Z CCdayaniklilik (226)

i=1

Bu uygunluk fonksiyonuna gore elde edilen modeller ve modeller aracilifiyla bulunan

Olcek faktorleri Cizelge 2. 20°de goriilmektedir.

Cizelge 2. 20 Giiglii damgalama i¢in bulunan modeller ve 6lcek faktorleri (Model 3)

Kanal | Yapilan model Olcek faktorii
R -0,000696a,” +0,00697a,” —0,02766a, +0,03 =0 2,35975

G -0,002519a,’ +0,01469a,” —0,03443a, +0,002490 = 0 | 04514

B -0,02139a;” +0,07108a,> - 0,1015a;, +0,04883 =0 0,87914

Cizelge 2. 21°da goriilen goriinmezlik performanslar1 Model 3 ile elde edilmistir ve
Model 1’e benzer sonuglar vermistir. Saldirilara karst gosterilen dayaniklilik

performansi da Model 1’e benzemektedir. (Cizelge 2. 22).

58



Cizelge 2. 21 Model 3 ile bulunan 6l¢ek faktorleri kullanilarak yapilan

damgalamanin saldirilara kars1 dayaniklilik performansi

SALDIRI CC(R) CC(G) CC(B) ORT.
Tuz biber giiriiltiisii
(d=0,002) 0,9992 0,9995 0,9991 0,9993
Gauss giiriiltiisii (d=0,01) 10,9693 0,9761 0,9571 0,9675
Dondiirme (-1 derece) 0,9994 0,9998 0,9990 0,9994
Kurpma (Her taraftan 20— 549 1,0000 1,0000 1,0000
piksel)
Yeniden Olceklendirme

0,9978 0,9987 0,9965 0,9977
(512-256-512)
Yeniden 6lceklendirme

0,9997 0,9999 0,9996 0,9997
(512-1024-512)
JPEG sikistirma (Q=%75) [0,9997 1,0000 0,9997 0,9998
JPEG sikistirma (Q=%90) |0,9999 1,0000 0,9999 0,9999
Benek giiriiltiisii (d=0,004) |0,9969 0,9995 0,9994 0,9986
ORTALAMA 0,9958 0,9970 0,9945 0,9958
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Cizelge 2. 22 Model 3 ile bulunan olcek faktorleri kullanilarak yapilan
damgalamanin goriinmezlik performansi

Bilesen PSNR CC Damgalanmis
gorunti

R 30,8033 0,9958

G 29,6218 0,9971

B 32,4133 0,9939

RGB 45,4092 0,9980

Bu boliimde 5 farkli optimizasyon ile damgalama yapildi. 5 yontemin karsilastirilma

sonuglart Cizelge 2. 23’te verilmistir.
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Cizelge 2. 23 Farkli optimizasyon yontemleriyle elde edilen sonuclar

3 boyutlu|3 boyutlu

SPO PSO Model 1 |[Model 2 |Model 3
Gri seviyeli tagiyicr icin| g yoon 1985044 (453602 |55.6133 |45.4092
PSNR
Gri seviyeli tasiyici i¢in CC |0,9977 0,9974 0,9979 0,9997 0,9980
R icin PSNR 203381 [32.2262 |30.8470 |43.5445 |30.8033
G icin PSNR 20.9055 |27.4925 |293177 |38.3039 |29.6218
B icin PSNR 26,7860 |27.9785 |31.2226 |41.6322 |32.4133
R icin CC 0.9942 09965 09958 |0.9998  |0.9958
G igin CC 09967 109954 09969 |0,9995 |0.9971
B icin CC 09783 109829 09921 09992  |0.9939
Saldirt sonrast R i¢in PSNR [ 3 hc/o 155 6011 |50.47657 |43.2719  |53.0585
ortalama
Saldiri sonrast G katt i¢in| o 1751 503071 |46.23263 |38.291  |45.98513
PSNR ortalama
Saldiri sonrast B katt i¢in| s hg31 |46 7069 |51.73257 |40.9596 |50.5457
PSNR ortalama
Saldin sonrast Rigin CC\y o971 [0 9945 (09956  [0.9443  |0.9957
ortalama
Saldin sonrast G igin CC | o979 109979 (09972 [0.98384 |0.99703

ortalama




Cizelge 2. 23 Farkli optimizasyon yontemleriyle elde edilen sonuglar (Devami)

apeyutu] S POV fodel 1| Model 2| Model 3
giﬁg;;onra“ Bicin CClo9973 09977  |0,99567 |096994 |0,09443
oo sonrast R¥GHB 16N 9974 09967 099616 0,960 |0,99572
Uygunluk (3B Opt.) 0,004907 |0,005108
Uygunluk (R) 000862 |0.2726  |0,0001
Uygunluk (G) 0,00591 |0,0129  |0,0001
Uygunluk (B) 001225 |0.6726  |-0,00053

2.5 Optimizasyon ve Modelleme Calismalarinin Degerlendirilmesi

Cizelge 2. 23’te goriildiigi tizere eger tasiyic1 goriintiideki bozulmayr minimumda

tutmak ve geri elde edilen damgalar icin de iyi bir performans istiyorsak model 2’nin

kullanilmas1 en iyi yontemdir. Eger geri elde edilen damgadaki bozulmay1 minimumda

tutmak ve tastyici goriintiide de 1yi bir performans istiyorsak optimizasyon yontemi en

1yl yontemdir. 20 iterasyon sonucunda ve burada kullanilan baslangi¢ degerleri ile spiral

optimizasyon, parcacik siirli optimizasyona gore daha basarili olmustur ve daha diisiik

uygunluk degeri bulunmustur.

Tekil deger ayristmi yonteminin ¢oklu biyometri icin gii¢lii damgalama islemlerinde

kullanilabilecegi goriilmiistiir.
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BOLUM 3

SONLU RIDGELET DONUSUMU iLE DAMGALAMA

Uc adet biyometrik verinin RGB tastyic1 goriintii icerisine saklanmas1 amaciyla uzaysal
doniisiimlerden biri olan SVD yoOntemiyle yapilan c¢alismalar bir onceki bdliimde
anlatilmisti. Bu boliimde ise frekans doniisiimlerinden Sonlu ridgelet doniisiimii (FRIT)
ile yapilan damgalama c¢alismalar1 anlatilmistir. Bunun i¢in 6ncelikle FRIT kavrami
ozetlenmistir. Olgek faktoriiniin  belirlenmesi amaciyla polinomsal yaklasiklik
kullanilmis ve her bir kanal i¢in ayr1 ayrt modelleme yapilmistir. Modellemeler ilk
olarak giiclii damgalama i¢in yapilmistir ancak FRIT yontemiyle damgalamanin giiclii
damgalamaya uygun olmadig goriilmiistiir. Bu yontemin yar1 kirilgan damgalama icin
kullanilabilecegi diisiiniilerek buna uygun yeni modeller gelistirilmis ve gercekten de

yar1 kirllgan damgalamaya uygun bir yontem oldugu goriilmiistiir.

3.1 Sonlu Ridgelet Doniisiimii

Ridgelet Doniisiimii ilk olarak Candes ve Donoho tarafindan [35] siirekli uzay igin
tamtilmistir. Sonrasinda ise Do ve Vetterli [36] ayrik ve sonlu boyuttaki goriintiiler i¢in
ridgelet doniisiimiiniin ortonormal versiyonunu gelistirmislerdir. FRIT ozellikle diiz
cizgilerin oldugu bolgelerde DWT ye gore daha basarilidir. [J°uzayinda yer alan, iki
degiskenli ve integrali alinabilen f(x) fonksiyonunun Siirekli ridgelet doniisiimii (CRF)

Esitlik 3. 1’deki gibidir.

CRF,(a,b,0) = [, o(x) f (x)dx 3.1)
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Esitlikteki a oOlgegi, b yeri ve 0 oryantasyon acgisini gosterir. Ridgelet fonksiyonu

x, cos(8) + x, sin(8) = sabit egrisi boyunca sabittir [36].

Iki boyutlu ridgelet Y,,s(x) fonksiyonu, tek boyutlu dalgacik tipi
{(x) fonksiyonundan yararlanilarak Esitlik 3.2’deki gibi tanimlanir [36].

1

W,,o(x)=a 2Y((x, cos 8+ x,sin 0 —b)/a) (3.2)

f(x) fonksiyonunun ayrilabilir siirekli dalgacik doniisiimii [J°uzayinda Esitlik 3.3’teki

gibi yazilir. Iki farkli tek boyuttaki dalgacik doniisiimlerinin ¢arpimidir[36].

CWI'(a,,a,,b,b,) = J-(,l/a]ﬁl (x, )l,l/%b2 (x,) f(x)dx 3.3)
Tek boyutlu dalgacik fonksiyonu ¢, ,(t) =a™" Zw(ﬂj olarak tanimlanmustir.
a

Yukaridaki esitliklerden de goriildiigii tizere Siirekli Ridgelet Doniisiimii, iki boyutlu
Siirekli Dalgacik Doniisiimiine oldukca benzemektedir. Siirekli dalgacik doniisiimiinde
yer alan nokta parametreleri bi,b2’nin yerini ¢izgi parametreleri b,0 almistir. Dalgacik
doniistimii ve ridgelet doniisiimii birbirine Radon doniisiimii ile baglanir [36]. Bir

fonksiyonun radon doniisiimii asagidaki gibi gosterilir.(Esitlik 3.4)

R (6,1)= [ f(x)3(x, cos 6+ x, sin 6~ 1)dx (3.4)

Ridgelet doniisiimii icin, bir fonksiyonun radon doniisiimii sonrasi olan yansitimlarina
tek boyutlu dalgacik doniisiimiiniin uygulanmasidir denilebilir. Siirekli ridgelet
doniistimiiyle dalgacik doniisiimii ve radon doniisiimii arasindaki iliski Esitlik 3.5°te

verilmistir [36].

CRT,(a,b,60) = [, , ()R (6, 1)dt (3.5)

Ayrik durumda ise sonlu radon doniisiimii (FRAT) belirli ¢izgi kiimeleri iizerinde yer
alan piksel degerlerinin toplami olarak ifade edilir. Lx; , L cizgisi {izerinde yer alan
pikselleri ifade eder. L cizgisinin egimi k’dir ve 1 bu cizgi iizerindeki noktalardir. (i,))
ise cizgi iizerindeki noktalarm koordinatlaridir. Islem yapilan goriintiiniin boyutlar:

pxp’dir ve p asal sayidir.
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r.|l] = FRAT (k,1) = ﬁzu,nm fli. Jj] (3.6)

Oyleyse sonlu ridgelet doniisiimii (FRIT) asagidaki gibi yazilabilir [36]. FRAT

doniisiimii ile bulunan yansitimlara, 1B DWT yani a)mk [] uygulanmustir.

FRIT, [k, m] = (FRAT, [k.] @, [])
=2 @ Kr.0.)
= <f’ szzp wmk [l]¢k,l> (3'7)

Buradaki ¢, ,, sonlu radon doniisiimii cercevesidir. Sonlu ridgelet doniisiimiiniin taban

fonksiyonu da o, *dir.

Pow = 2y @ 1 (38)

3.2 Sonlu Ridgelet Doniisiimii ile Damgalama

FRIT ile yapilan damgalama caligmalarinda; hem tasiyicit goriintiiye, hem de damga
goriintiilerine sonlu ridgelet doniisiimii uygulanmis ve elde edilen katsayilar belirli bir
oranda birlestirilerek damgalanmis goriintiiye ait FRIT katsayilar1 olusturulmustur
(Esitlik 3.9). Bu katsayilara uygulanan Ters Sonlu Ridgelet doniisiimii ile de
damgalanmis goriintii elde edilmistir (Esitlik 3.10).

FRIT,

damgalanmusgoriintii

(i,j) = FRIT, .., j)+ aFRIT,,, .. (i, j) (3.9

1 (i, j) = IFRIT,

amgalanmiggoriintii (l’ .] )

(3.10)

damgalanmisgoriintii

Sonlu Ridgelet Doniisiimii ile yapilan damgalama islemi Sekil 3. 1’deki algoritmaya

gore yapilmustir.
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( Baslangic >

y

RGB tastyict resmi R-G-B
bilesenlerine ayir.

v y v
R bileseninin 5. derece G bilegeninin 5. derece B bileseninin 5. derece
FRIT katsayilarini FRIT katsayilarini FRIT katsayilarini
hesapla. hesapla. hesapla.
A A 4 A
Birinci biyometrik Ikinci biyometrik Ugiincii biyometrik
verinin verinin verinin
5. derece FRIT 5. derece FRIT 5. derece FRIT

katsayilarini hesapla.

A

Tastyici resmin R
katmaninda damga
yerlestirilecek FRIT
katsayilarini belirle.

v

Tas1iyici resme ait
belirlenen FRIT
katsayilari ile birinci
biyometrik veriye ait
FRIT katsayilarini
Olgek faktorii
kullanarak topla.

Dam galanmls resm
elde etmek i¢in ters
FRIT uygula.

katsayilarint hesapla

A 4
Tastyict resmin G
katmaninda damga
yerlestirilecek FRIT
katsayilarini belirle.

A
Tasiyici resme ait

belirlenen FRIT
katsayilari ile ikinci
biyometrik veriye ait
FRIT katsayilarini
Olcek faktorii
kullanarak topla.

Damgalanmis resmi
elde etmek icin ters
FRIT uygula.

katsayilarin1 hesapla

A

Tastyici resmin B
katmaninda damga
yerlestirilecek FRIT
katsayilarmni belirle.

A

Tastyici resme ait
belirlenen FRIT
katsayilari ile ti¢lincii
biyometrik veriye ait
FRIT katsayilarini
Olcek faktorii
kullanarak topla.

Damgalanmls resm
elde etmek igin ters
FRIT uygula.

Sekil 3. 1 Sonlu ridgelet doniisiimii ile damgalama islemi

Damganin damgalanmis goriintiiden ayrilmasi icin ise Sekil 3. 2’deki algoritma

kullanilmastar.
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< Baslangic

)

A

Damgalanmig resmi R-G-
bilesenlerine ayir.

B

v Y v
R bileseninin 5. derece G bileseninin 5. derece B bileseninin 5. derece
FRIT katsayilarim FRIT katsayilarim FRIT katsayilarini
hesapla. hesapla. hesapla.

A

R tasiyict resminin
5. derece FRIT
katsayilarimi hesapla.

A

Damga yerlestirilmis
FRIT katsayilarim
belirle.

A

Damgalanmis resme ait
belirlenen FRIT
katsayilarindan tasiyici
resme ait FRIT
katsayilarim ¢ikar ve
Olcek faktoriine bol.

A

amga resmini elde
etmek icin ters FRIT
uygula.

A

G tasiyict resminin
5. derece FRIT
katsayilarii hesapla

A

Damga yerlestirilmis
FRIT katsayilarinm
belirle.

A

Damgalanmis resme ait
belirlenen FRIT
katsayilarindan tasiyici
resme ait FRIT
katsayilarmi ¢ikar ve
Olcek faktoriine bol.

A
Damga resmini elde
etmek icin ters FRIT
uygula.

y

B tastyici resminin
5. derece FRIT
katsayilarimi hesapla

y

Damga yerlestirilmis
FRIT katsayilarin
belirle.

y

Damgalanmis resme ait
belirlenen FRIT
katsayilarindan tasiyici
resme ait FRIT
katsayilarim ¢ikar ve
Olcek faktoriine bol.

A 4

Damga resmini elde

etmek ic¢in ters FRIT
uygula.

Sekil 3. 2 Sonlu ridgelet doniisiimii ile damgalanmig goriintiiden damganin geri elde

edilisi

Bu algoritmalarda kullanilacak olan o0lcek faktoriiniin  hesaplanmasi amaciyla
polinomsal yaklasiklik yontemi kullamilmistir. Yapilan uygulama iki temel adimdan
olusmaktadir. Ik adimda olcek faktorii 0.02 artislarla degistirilerek hem tasiyici

goriintiideki bozulma hem de saldirilar sonucunda damga resmindeki bozulma degerleri
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hesaplanmistir. Hesaplanan degerler kullanilarak uygunluk fonksiyonu modellenmistir.

Ikinci olarak uygunluk degerini O yapan 6lcek degerleri bulunmustur.

FRIT ile yapilan damgalama isleminde Bolim 2’de anlatilan ikinci uygunluk

fonksiyonundan yararlanilmistir. Buna gore kullanilan uygunluk fonksiyonu asagidaki

sekildedir.

1 N
F = PSNRg(‘)‘rﬂnmezlik - N Z PSNRdayaniklilik (31 1)

i=1

Uygunluk fonksiyonu hesaplanirken kullanilan saldirilar;
*  Tuz biber giiriiltiisii (d=0.002)

*  Dondiirme

* Kesme

* JPEG sikistirma

*  Yeniden Olceklendirmedir.

Ikinci uygunluk fonksiyonu kullanilarak bulunan modeller ve bu modeller araciligiyla

hesaplanan Olc¢ek faktorlerinin degerleri Cizelge 3. 1’de goriilmektedir.

Cizelge 3. 1 FRIT ile Gii¢lii damgalama i¢in bulunan modeller ve 6l¢ek faktorleri

Kanal Yapilan model Olgek faktorii
R -0,7316a,” +6,378a,” —2321a, +24,78 =0 | 1.,72016
G - 03,465, +17,76a,” -37,03a, +23,34 =0 | 1.05248
B ~1951a;’ +12,40a,” -31,52a, +22,60=0 |1,13832
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Cizelge 3. 2 Sonlu Ridgelet doniisiimil ile yapilan damgalamanin goriinmezlik

performansi
Bilesen PSNR CC Damgalanmis
Goriintii
R 33,3528 0,9954
G 25,2956 0,9472
B 28,0991 0,9608

Cizelge 3. 2’de bu yontemle yapilan damgalama sonucunda her bir kat i¢in ayr ayri
damgalanmis goriintiiler goriilmektedir. Damgalanmis goriintiiler arasinda en iyi
performans R kati icin elde edilirken, en kotii performans G kati icin elde edilmistir.
Cizelge 3. 3, Cizelge 3. 4 ve Cizelge 3. 5’te damgalanmis goriintiiye yapilan saldirilar

sonucunda geri elde edilen damga goriintiileri goriilmektedir.
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Cizelge 3. 3 R katinda yapilan damgalamanin saldirilara karst performansi

[R bileseni icin PSNR CC Cikarillan Damga
Tuz biber giiriiltiisi

36,8201 0,9622
(d=0,002)
Dondiirme

15,9739 0,083
(-10 derece)
JPEG sikistirma

36,0267 0,9508
(Q=%70)
Kirpma
(Her taraftan 20 39,1361 0,9878
piksel)
'Yeniden
olgeklendirme 39,4610 0,9833
(6nce x2 sonra x0.5)
Ortalama 33,4835 0,79342
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Cizelge 3. 4 G katinda yapilan damgalamanin saldirilara kars1 performansi

G bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisi

38,8336 0,9931
(d=0,002)
Dondiirme

11,3060 0,0572
(-10 derece)
JPEG sikistirma

25,9998 0,9710
(Q=%70)
Kirpma
(Her taraftan 20 27,8675 0,9892
piksel)
'Yeniden
olgeklendirme 28,9415 0,9875
(6nce x2 sonra x0.5)
Ortalama 26,58968 0,7996
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Cizelge 3. 5 B katinda yapilan damgalamanin saldirilara kars1 performansi

[B bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

31,7326 0,9874
(d=0,002)
Dondiirme

14,1729 0,0176
(-10 derece)
JPEG sikistirma

30,7607 0,9779
(Q=%70)
Kirpma
(Her taraftan 20 30,1770 0,9864
piksel)
Yeniden
Olgeklendirme 32,5521 0,9886
(6nce x2 sonra x0.5)
Ortalama 27,87906 0,79150
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Bu yontem dondiirme saldirist i¢in basarisiz olurken, diger saldirilar icin basarili

olmustur.

Sekil 3. 3’te farkli katmanlara yerlestirilen damgalarin tasiyicit goriintiiye etkilerine

bakarsak, G katinda yapilan damgalamanin tasiyict goriintiiyli bozdugu goriilmektedir.

Sekil 3. 3 Lenna tasiyicisi ile yapilan damgalama

Sekil 3. 4 Lenna tasiyicisi ile R+B katlarina yapilan damgalama

G katindaki bozulmayi gordiikten sonra bozulmanin tasiyicit goriintii kaynakli olup
olmadigin1 anlamak icin iki farkl tasiyicida daha aym islemler yapilmistir. Airplane
tasiyici goriintiisii ile yapilan ¢alismanin sonucu Sekil 3. 5’te, Baboon tasiyict goriintiisii

ile yapilan ¢alismanin sonucu Sekil 3. 6’da yer almaktadir.
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Sekil 3. 6 Baboon tastyicisi ile yapilan damgalama

Uc farkli tasiyict icin de benzer sonuglar elde edilmis ve G katmanmna yapilan
damgalama isleminin tasiyict goriintiiyli olduk¢a bozdugu goriilmiistiir. Gozlerin G
katmanina diger katmanlara gore daha hassas oldugu bilinmektedir. Bu durum Esitlik

3.12’de goriilmektedir.
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Yogunluk =0,21R +0,72G + 0,07B (3.12)

Tastyic1 goriintiide belirgin bir bozulma olmadan gii¢lii damgalama yapmak icin R ve B
katmanlarin1 kullanabiliriz. Bu c¢alismada sonug¢ olarak; 3. Derece polinomsal
yaklagiklik ile bulunan ol¢ek faktorleriyle FRIT yontemi kullanilarak yapilan
damgalama islemi dondiirme saldiris1 haricinde basarili olmustur. Onceki boliimlerde
kullanilan uygunluk fonksiyonu gii¢lii damgalama icin sec¢ilmisti. Ancak dondiirme
saldirisinda elde edilen sonuglar bu yontemle tam manasiyla gii¢lii bir damgalama

yapilamayacagini géstermistir.

Bu sebeple wuygunluk fonksiyonu yar1 kirilgan damgalama olacak sekilde
degistirilmistir. Yar1 kirilgan damgalalma i¢in kullanilan yeni fonksiyon Esitlik 3.13’de

verilmistir.

N2

1 N1
F = PSN, Rgiirﬁnmezlik b m (; PSN Ri,dayaniklilik + ,Z::‘ (60 — PSN Rj,dayaniklilik )j (3 1 3)

Burada; N1 damgalamanin dayanikli olmasi istenen saldir1 sayisini, N2 ise
damgalamanin kirilgan olmasi istenen saldir1 sayisini gosterir. Bu uygulama icin N1=4
ve N2=1’dir. Bu uygunluk fonksiyonuyla bulunan modeller (Model 4) ve odlcek

faktorleri Cizelge 3. 6’da verilmistir.

Cizelge 3. 6 FRIT ile Yar kirilgan damgalama icin bulunan modeller ve 6l¢ek faktorleri

Kanal Yapilan model Olgek faktorii
R ~3,355a,” +16,62a,” —=33,94a, +20,53=0 |0.98663
G -20,26a,” +52,66a,” —57.81a, +18,25=0 |0.49865
B ~12,35a;" +38,70a,” —=51,13a, +19,83=0 |0,62359
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Cizelge 3. 7 Model 4 ile R katinda yapilan damgalamanin saldirilara karst dayaniklilik

performansi

R bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

32,1473 0,8984
(d=0,002)
Dondiirme

11,3562 0,0868
(-10 derece)
JPEG sikistirma

33,1196 0,8999
(Q=%70)
Kirpma
(Her taraftan 20 39,1178 0,9876
piksel)
Yeniden
Olgeklendirme 37,8577 09711
(6nce x2 sonra x0,5)
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Cizelge 3. 8 Model 4 ile G katinda yapilan damgalamanin saldirilara kars1 dayaniklilik

performansi

G bileseni icin PSNR CC Cikarillan Damga
Tuz biber giiriiltiisii

26,1833 0,9729
(d=0,002)
Dondiirme

7,2425 -0,0078
(-10 derece)
JPEG sikistirma

23,7390 0,9500
(Q=%10)
Kirpma
(Her taraftan 20 27,9499 0,9892
piksel)
Yeniden
olgeklendirme 28,4402 0,9852
(6nce x2 sonra x0,5)
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Cizelge 3. 9 Model 4 ile B katinda yapilan damgalamanin saldirilara karsi

dayaniklilik performansi

B bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

28,0312 0,9607
(d=0,002)
Dondiirme

10,8025 0,0044
(-10 derece)
JPEG sikistirma

27,7983 0,9555
(Q=%70)
Kirpma
(Her taraftan 20 30,2107 0,9864
piksel)
Yeniden
olgeklendirme 31,5915 0,9842
(6nce x2 sonra x0,5)
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Cizelge 3. 7, Cizelge 3. 8 ve Cizelge 3. 9°da yan kirilgan damgalama icin uygulanan
saldirillardan sonra geri elde edilen damgalar goriilmektedir. Sekil 3. 7°de de ii¢ adet
damga yerlestirilmis olan damgalanmis goriintii goriilmektedir. Bu yontemle olusan
goriintiideki bozulma bir 6nceki yonteme gore oldukga iyi durumdadir. Yar1 kirilgan

damgalama ile ii¢ adet biyometrik veriyi gizleyebiliriz.

Sekil 3. 7 Ug adet biyometrik veri iceren damgalanmis goriintii

3.3 Kompleks Ridgelet Doniisiimii ile Damgalama

FRIT ile yapilan calismalar sonrasinda karsilastirma amacli ayni islemler Kompleks
Ridgelet doniisiimii (CFRIT) ile de yapilmistir. CFRIT’te dalgacik fonksiyonu olarak
Cift Aga¢c Kompleks Dalgacik Doniisiimii (DTCWT) kullanilmugtir. [58]

DTCWT, DWT’nin bir tiirii olup, bu yontemle karmasik katsayilar elde edilir. Cift
aga¢ dalgacik filtreleri sayesinde katsayilarin reel ve sanal kisimlar elde edilir. Bu
yontemle elde edilen fonksiyonlar ve bulunan oOl¢ek faktorleri Cizelge 3. 10’da

gosterilmektedir. Elde edilen dlgek faktorleri oldukga yiiksek ¢ikmistir.

Cizelge 3. 10 DTCWT ile damgalama i¢in bulunan modeller ve dl¢ek faktorleri

Kanal Yapilan model Olgek faktorii
R -0,09621a,’ +1,554a,” —10,25a, +19,79 =0 |3,12453
G -0,09668a,” +1,515a,” —9,446a, +16,58 =0 |2,76518
B -0,08415a,” +1,380a,” —9,077a, +17,02 =0 |2,97954
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Cizelge 3. 11°da goriildiigii gibi CFRIT ile elde edilen gortinmezlik performanst FRIT
ile elde edilen degerlerden daha diisiiktiir. CFRIT ile yapilan uygulamada hem tasiyict
gorilintiideki bozulma hem de saldirilar sonrasi elde edilen goriintiilerde bozulma

oldukca fazla olmustur.

Cizelge 3. 11 Kompleks Ridgelet doniistimii ile yapilan damgalamanin goriinmezlik

performansi
Tasiyici bilesen PSNR cC Damgalanmis
i ' Goriintii
R 30,1126 0,9903
G 18,8290 0.8053
B 21,7630 0,8627

Cizelge 3. 12, Cizelge 3. 13 ve Cizelge 3. 14’te CFRIT ile yapilan damgalama i¢in
uygulanan saldirilardan sonra geri elde edilen damgalar goriilmektedir. Bu yontemle
saldirilar sonras1 R kanalindan geri elde edilen damgalarin dayaniklilik performansi
FRIT yonteminden daha iyi olmasina ragmen, G ve B kanallarindan geri elde edilen

damgalarin dayaniklilik performanst FRIT yonteminden daha kotii ¢ikmustir.
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Cizelge 3. 12 R katina Kompleks ridgelet doniisiimiiyle yapilan damgalamanin
saldirilara kars1 dayaniklilik performansi

R bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

33,2085 0,9560
(d=0,002)
Dondiirme

20,8608 0,1986
(-10 derece)
JPEG sikistirma

32,6911 0,9533
(Q=%70)
Kirpma
(Her taraftan 20 31,4483 0,9516
piksel)
Yeniden
Olgeklendirme 32,3741 0,9693

(6nce x2 sonra x0,5)

Ortalama 30,11656 0,80576
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Cizelge 3. 13 G katina Kompleks ridgelet doniisiimiiyle yapilan damgalamanin

saldirilara kars1 dayaniklilik performansi

G bileseni icin PSNR CC Cikarillan Damga
Tuz biber giiriiltiisii

20,8568 0,9652
(d=0,002)
Dondiirme

14,0313 0,2934
(-10 derece)
JPEG sikistirma

20,3739 0,9605
(Q=%70)
Kirpma
(Her taraftan 20 16,5950 0,7205
piksel)
Yeniden
Olgeklendirme 20,0951 0,9614
(6nce x2 sonra x0.5)
Ortalama 18,3902 0,7802
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Cizelge 3. 14 B katina Kompleks ridgelet doniisiimiiyle yapilan damgalamanin

saldirilara kars1 dayaniklilik performansi

[B bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

23,4813 0,9497
(d=0,002)
Dondiirme

16,8495 0,1024
(-10 derece)
JPEG sikistirma

23,1557 0,9498
(Q=%70)

e *"

Kirpma
(Her taraftan 20 18,3800 0,4995
piksel)
Yeniden
Olceklendirme 22,8008 0,9528
(6nce x2 sonra x0.5)
Ortalama 20,93346 0,69084
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BOLUM 4

AYRIK CONTOURLET DONUSUMU iLE DAMGALAMA

Uciincii boliimde frekans doniisiimlerinden olan Sonlu Ridgelet doniisiimii ile coklu
biyometrik damgalama c¢alismalar1 yapilmistir. Yapilan uygulamalar sonucunda FRIT
ile giiclii bir damgalama yapilamayacag1 ancak yar1 kirilgan damgalama i¢in uygun
oldugu goriilmiistir. DWT’ye gore diiz ¢izgilerin oldugu bolgelerde daha basarili
olmas1 nedeniyle FRIT doniisiimii gelistirilmisti. Contourlet doniisiimii ise kontor ve
doku bolgelerinde daha basarili olmasi nedeniyle gelistirilmistir. FRIT’ e gore daha yeni
bir doniisiim teknigidir. Bu bolimde CT kullanilarak daha once FRIT ile yapilan
damgalama islemlerinin aynis1 yapilmistir. Boylelikle ¢coklu biyometrik veri damgalama
icin FRIT ve CT yontemlerinin performanslarinin karsilastirilmasi hedeflenmistir.
Calismalar sonucunda yaptigimiz uygulama ic¢in, CT nin de giiclii damgalama i¢in
kullanilamayacag1 tespit edilmistir. Yart kirllgan damgalama icin uygunluguna

bakildiginda ise FRIT e gore daha diisiik performans ile karsilagilmistir.

4.1 Ayrik Contourlet Doniisiimii

Giinlimiizde en ¢ok kullamilan ve en iyi bilinen doniisiimlerden biri dalgacik
doniisiimiidiir. Dalgacik doniisiimii 1B sinyaller icin oldukg¢a basarilidir. 2B dalgacik
doniistimii de iki farkli yondeki 1B dalgacik doniisiimiiniin ¢carpimindan olusmaktadir.
Bu sekilde yapilan 2B doniisiim ile kenarlardaki siireksizlik oldukca iyi izole
edilebilmektedir ancak kontorler iizerinde aym etki goriillmemektedir. Bu nedenlerden

dolay1 Do ve Vetterli Contourlet doniisiimiinii gelistirmislerdir [59].

Contourlet doniisiimii kontorler ve dokular iceren goriintiileri iyi bir sekilde temsil eden

geometrik goriintii tabanli bir doniisiimdiir. Diger frekans doniisiimleri oncelikle siirekli
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alanda olusturulup sonrasinda ayriklastirilirken, Contourlet doniisiimii ayrik alanda

bagslar, sonrasinda ise siirekli alanda bir yakinsama asamasini igerir.

Bu doniisiim, birbirinin yakininda olan dalgacik katsayilarinin gruplanmasiyla olusur.
Ciinkii kontorler piiriizsiiz oldugundan bu katsayilar birbirleriyle iligkilidir. Bunun i¢in;
oncelikle cok Olgekli dalgacik tipi bir fonksiyonla kenarlar bulunur, ardindan ise
kontorleri belirlemek i¢in Hough doniisiimiine benzer yerel yonlii doniisiim uygulanir.
Boylelikle aym ol¢ekteki birbirine yakin temel fonksiyonlar dogrusal yapida bir araya

getirilmis olur.

Ayrik Contourlet doniisimii i¢in, Do and Vetterli c¢ift siizge¢c ©Obegi yapisini
onermislerdir. Nokta siireksizliklerini yakalamak i¢in Laplas Piramidi (LP) kullanilir,
ardindan ise Yonlii Siizge¢ Obegi kullamilarak nokta kesiklikleri dogrusal yapilara

dondistiiriiliir.

bandpass
directional
subbands

.

bandpass
image — - directional
subbands

Sekil 4. 1 Contourlet doniisiimii [59]

Goriintii LP’den gecirilerek bir adet alt 6rneklenmis alcak geciren versiyonu ve bir adet
band geciren versiyonu goriintii olusturulur. Band geciren versiyon, orijinal goriintii ile
alcak geciren versiyon arasindaki fark goriintiisiidiir. Bir sonraki adimda ise daha 6nceki
adimda olusturulan alcak geciren versiyonu goriintii kullanilarak yeniden bir algak
geciren versiyon ve bir band geciren versiyon goriintii olusturulur. Bu islem Contourlet
doniisiimii icin segilen derece kadar devam eder. Dereceye J dersek son asamada J adet
band geciren versiyon goriintii ve 1 adet alcak geciren versiyon goriintii olusmus olur.

Band geciren goriintiiler ise yonlii siizge¢ Obeklerinden gecer ve band geciren yonlii
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goriintiilere ayrilir. Bu durum Sekil 4. 1°de goriilmektedir. Yonlii siizge¢ obegi Sekil 4.
2’de gosterildigi gibi iki bloktan olusur. ilk blok kelebek filtrelerden olusan iki kanalli
quincunx siizgec begidir. 2B spektrum yatay ve dikey olmak iizere ayrilir. ikinci blok

ise kesme operatoriinden olusur. Bu goriintii parcalarinin yeniden siralanmasini saglar.

—X—o———X
—4 )4

I——(9)

Sekil 4. 2 Yonlii Siizgegc Obegi [59]

4.2 Ayrik Contourlet Doniisiimii ile Damgalama

Bu calismada Ridgelet doniisiimiiyle yapilan calismanin aynisinin  Contourlet
doniistimiiyle yapilmasi diisiiniilmiistiir. Yani tastyic1 goriintiideki contourlet katsayilari
tizerine damga verisi belli bir dl¢ek faktoriiyle carpilarak ve esit araliklarla dagitilarak

toplanmustir.

Optimum 6lgek faktoriinii bulmak icin kullanilan 5 adet saldir1 icin belirli katsayilarla
giiclii damgalama icin hesaplanan olgek faktorleri ile damgalama islemi yapilmistir.

Kullanilan uygunluk fonksiyonu Esitlik 4.1’de verilmistir.

1 N
F = PSNRg(‘;‘rﬂnmezlik - NZPSNRdayaniklilik (41)

i=1

Bu uygunluk fonksiyonu i¢in elde edilen modeller ve bulunan 6lcek faktorleri Cizelge

4. 1’de verilmistir.
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Cizelge 4. 1 CT ile damgalama i¢in bulunan modeller ve ol¢ek faktorleri

Kanal Yapilan model Olgek faktorii
R -18,62a,” +55,54a,” - 67,25a, +24,43=0 |0,60254
G -7919a,’ +39,71a,” —=57,39a, + 20,33 =0 |0,52497
B -2192a; +62,6a," 69,93, +2323=0 |0,54514

Sonuglar incelendiginde, bu calismada da damgalamanin aynen Ridgelet
doniisiimiindeki gibi tuz biber giiriiltiisii, kesme, yeniden Olceklendirme ve JPEG
sikigtirma saldirilarina kars1 dayanikli ancak dondiirme saldirisina karsi basarisiz oldugu

gorlilmiistiir. Sonuclar Cizelge 4. 2, Cizelge 4. 3 ve Cizelge 4. 4’te goriilmektedir.
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Cizelge 4. 2 R katina Contourlet doniisiimiiyle yapilan damgalamanin saldirilara karsi

dayaniklilik performansi

R bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

27,9068 0,7786
(d=0,002)
Dondiirme

7,5113 0,2484
(-10 derece)
JPEG sikistirma

42,7117 0,9894
(Q=%70)
Kirpma
(Her taraftan 20 21,3404 0,3563
piksel)
Yeniden
Olceklendirme 34,4315 0,9426
(6nce x2 sonra x0,5)
Ortalama 26,78034 0,66306
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Cizelge 4. 3 G katina Contourlet doniisiimiiyle yapilan damgalamanin saldirilara karsi

dayaniklilik performansi

R bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

26,7434 0,9759
(d=0,002)
Dondiirme

6,1032 -0,1298
(-10 derece)
JPEG sikistirma

40,5080 0,9990
(Q=%70)
Kirpma
(Her taraftan 20 17,6181 0,8166
piksel)
Yeniden
Olgeklendirme 30,4115 0,9957
(6nce x2 sonra x0.5)
Ortalama 24,27684 0,73148
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Cizelge 4. 4 B katina Contourlet doniisiimiiyle yapilan damgalamanin saldirilara karsi

dayaniklilik performansi

R bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

27,0262 0,9518
(d=0,002)
Dondiirme

8,4008 0,1177
(-10 derece)
JPEG sikistirma

41,5455 0,9982
(Q=%70)
Kirpma
(Her taraftan 20 19,9920 0,7918
piksel)
Yeniden
Olceklendirme 32,3811 0,9936
(6nce x2 sonra x0.5)
Ortalama 25,86912 0,77062
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Cizelge 4. 5 Contourlet doniisiimii ile yapilan damgalamanin gériinmezlik

performansi
Tasiyic1 bilesen PSNR CcC Damgalanmig
" ' Goriintii
R 26,7589 0,9790
G 24,2094 0,9308
B 25,8138 0,9331

Contourlet doniisiimiiyle yapilan damgalamanin goriinmezlik performansina ait degerler
ise Cizelge 4. 5’de goriilmektedir. RGB goriintii icine sadece tek bir kanala damga
yerlestirilse bile tasiyic1 goriintii deforme olmaktadir. Bu uygulamanin goriinmezlik i¢in
istenen sartlar1 tasimadig Sekil 4. 3’de goriilmektedir. Hem tasiyic1 goriintiiniin
bozulmus olmasi, hem de dondiirme saldiris1 karsisinda elde edilen diisiik performans

nedeniyle bu uygulama gii¢lii damgalama icin kullanilamaz.
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Sekil 4. 3 Contourlet doniisiimiiyle elde edilen damgalanmig goriintiiler

Dondiirme saldirisindaki basarisizlik nedeniyle bu yontemin yar1 kirilgan olarak
degerlendirilmesi diislintilmiistiir. Yar1 kirllgan damgalama icin kullanilan yeni

fonksiyon Esitlik 4.2°de verilmistir.

Griinmezlik dayaniklilik
& N1+N2 —

1 N1 N2
F = PSNR — (Z PSN. Ri,dayaniklilik + Z (60 — PSNR, )] 4.2)

i=1 J=1

Burada NI damgalamanin dayanikli olmasi istenen saldir1 sayisini, N2 ise
damgalamanin kirilgan olmasi istenen saldir1 sayisin1 gosterir. Bu uygulama icin N1=4

ve N2=1"dir.
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Burada; NI damgalamanin dayanikli olmasi istenen saldirt sayisini, N2 ise
damgalamanin kirilgan olmasi istenen saldir1 sayisini gosterir. Bu uygulama i¢cin N1=4
ve N2=1"dir. Yan kirilgan damgalama i¢in yapilan modeller ve elde edilen ol¢cek

faktorleri Cizelge 4. 6’da verilmistir.

Cizelge 4. 6 CT ile Yar kirllgan damgalama icin bulunan modeller ve dlcek faktorleri

Kanal Yapilan model Olcek faktorii
R -81,69a," +1389a,” —98,30a, +2045=0 |0,60254
G -370a, +3814a,> —161,la, +1988=0  |0,19917
B -292,8a;’ +334,50,” -155a, +21,70=0  |0,33611

Yan kirillgan damgalama i¢in elde edilen dayaniklilik performansi Cizelge 4. 7, Cizelge
4. 8 ve Cizelge 4. 9°da goriilmektedir. Goriinmezlik performansina ait degerler ise

Cizelge 4. 10°da verilmistir.
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Cizelge 4. 7 R katina Contourlet doniisiimiiyle yapilan yar1 kirllgan damgalamanin

saldirilara kars1 dayaniklilik performansi

R bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

23,3640 0,5911
(d=0,002)
Dondiirme

2,4538 0,2092
(-10 derece)
JPEG sikistirma

42,0170 0,9876
(Q=%70)
Kirpma
(Her taraftan 20 21,3357 0,3559
piksel)
Yeniden
Olceklendirme 32,6955 0,9119
(6nce x2 sonra x0,5)
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Cizelge 4. 9 B katina Contourlet doniisiimiiyle yapilan yar1 kirllgan damgalamanin
saldirilara kars1 dayaniklilik performansi

R bileseni icin PSNR CC Cikarilan Damga
Tuz biber giiriiltiisii

19,1776 0,7832
(d=0,002)
Dondiirme

3,0518 0,0935
(-10 derece)
JPEG sikistirma

40,4554 0,9976
(Q=%70)
Kirpma
(Her taraftan 20 19,9850 0,7914
piksel)
Yeniden
Olceklendirme 29,1394 0,9749
(6nce x2 sonra x0,5)
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Cizelge 4. 10 Contourlet doniisiimii ile yapilan damgalamanin gériinmezlik

performansi
Tasiyic1 bilesen PSNR CcC Damgalanmis
Goriintii
R 31,8290 0,9935
G 32,6276 0,9896
B 33,1645 0,9871

Ancak bu sekilde elde edilen damgalanmis goriintiiler de oldukca basarisizdir.

Yar1 kirilgan olarak yapilan damgalamada goriinmezlik performanst oldukca
yiikkselmistir ancak hala daha R ve G katlarma yerlestirilen damga tasiyici resmi az da
olsa bozmaktadir (Sekil 4. 4). B katina yerlestirilen damga ise sorunsuz bir sekilde
taginabilir. FRIT ile karsilastirilirsa Ridgelet yontemi ile yapilan damgalamanin daha

basarili oldugu goriiliir.
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Sekil 4. 4 Contourlet doniisiimiiyle yar1 kirllgan damgalama sonucunda elde edilen
damgalanmis goriintiiler
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BOLUM 5

SONUC VE ONERILER

Bu tezde coklu biyometrik verinin RGB tasiyic1 goriintii igerisine gomiilerek saklanmasi
amaciyla c¢aligmalar yiiriitilmiistir. Bu amacla Oncelikle literatiir arastirmasi
yapilmistir. Damgalama isleminin uzaysal alanda ya da frekans alaninda yapilabilecegi
goriilmiistiir. Uzaysal alanda kullanilan yontemlerden Tekil Deger Ayrisimi (SVD)
yonteminin basarili olmasi nedeniyle, bu yontemin c¢oklu biyometrik verilerin
saklanmas1 amaciyla kullanilabilecegi diisiiniilmiistiir. Frekans alaninda kullanilan
yontemlerden ise Ayrik Ridgelet Doniisiimii (FRIT) ve Contourlet Doniisiimii(CT) ile
benzer caligmalar olmamasi nedeniyle, bu yontemlerle calisilmaya karar verilmigtir.
Yapilan biitiin ¢calismalarda RGB tasiyicinin R kanalina avug ici goriintiisii, G katina iris

goriintiisii ve B katina kulak goriintiisii yerlestirilmistir.

Ik olarak SVD yoéntemi kullanilarak ii¢ farkli uygulama yapilmis, damgalarin tasiyici
goriintii icerisinde hangi bolgelere gizlenmesi gerektigi ve hangi yapida bir fonksiyon
ile gizlenebilecegi belirlenmistir. Sonrasinda ise Olcek faktorii degistirilerek yapilan
uygulamalar tekrarlanmis ve Olg¢ek faktoriiniin, ¢coklu biyometrik veri damgalamadaki
basarisin1 dogrudan etkiledigi goriilmiistiir. Bu nedenle dl¢ek faktoriiniin optimizasyonu
gerekmistir. Optimizasyon yontemi olarak iki farkli i boyutlu iteratif optimizasyon
yontemi kullanilmistir. Bu yontemler Parcacik Siirli Optimizasyonu ve Spiral
Optimizasyondur. Boylelikle ii¢ kanala ait 6lcek faktorleri ayni anda birbirleriyle iliskili
olarak bulunmustur. Bunlara ek olarak her bir kanal i¢in ayr1 ayr1 birbirinden bagimsiz
olarak dogru oOlcek faktoriinii secmek icin polinomsal yaklasiklik ile modelleme
yapilmistir. Polinomsal yaklasiklik ile optimizasyon R, G, B kanallar1 i¢in ayn1 anda

yapilamamakta her bir kanal i¢in ayr1 ayr1 yapilabilmektedir. Polinomsal yaklasiklik ve
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iteratif yontemler arasinda goriilen en temek fark budur. Bunun disinda elde edilen
performanslar arasinda goriilen farklar daha c¢ok uygunluk fonksiyonunun secimiyle
ilgilidir.

FRIT yontemiyle yapilan calismalarda polinomsal yaklasiklik ile o©lgek faktorii
belirlenmistir. Modellemeler ilk olarak giicli damgalama icin yapilmistir ancak
dondiirme saldirisina karsi performans az bulunmasi ve yesil kanaldaki damganin
tasiyic1 goriintiide belirgin bir bozulmaya yol agmasi nedeniyle giiclii damgalama i¢in
kullanilamayacag1 goriilmiistiir. Yar1 kirilgan damgalama icin kullanilabilecegi
diistiniilerek yeni bir uygunluk fonksiyonuyla damgalama islemleri tekrarlanmustir.
Gercekten de yar1 kirilgan damgalama ile iic adet biyometrik veri basarili sekilde
tasiyic1 igine yerlestirilmistir. CFRIT yoOnteminin goriintii temizleme amaciyla
kullanmildiginda FRIT ten daha basarili oldugu bilinmektedir, ancak bu konuda yapilan
bir damgalama ¢alismas1 bulunamamistir. Karsilagtirma amagh olarak CFRIT yontemi
ile de damgalama yapilmistir ancak performans oldukca diisiik olup damgalamaya

uygun bulunmamuistir.

FRIT ile basarili sonuglar elde ettikten sonra daha yeni olan frekans doniisiimlerinden
CT doniisimii icin giicli damgalama ve yart kirllgan damgalama caligmalari
yaptlmistir. CT yonteminin de giicli damgalamaya uygun olmadigt sonucuna
ulagilmigtir. Yar1 kirilgan damgalama sonuclari, giicli damgalama sonuglarina gore
daha iyi olmakla beraber FRIT ile elde edilen basaridan oldukca uzaktadir. Yar1 kirilgan
damgalama icin, FRIT ile ili¢ adet biyometrik veri saklanabilirken, CT ile bir adet

biyometrik veri saklanabilmistir.

SVD giiclii ¢coklu biyometrik damgalama i¢in en iyi yontemdir ancak damgalarin elde
edilmesi asamasinda hem damgalanmis goriintiiye, hem tasiyict goriintiiye hem de
damgalara ait U ve V bilesenlerine ihtiya¢c vardir. FRIT ve CT ile damgalamada ise
damgalanmis goriintiiye ve tasiyict goriintilye gereksinim duyulmaktadir ancak
damgalara hicbir sekilde ihtiya¢ yoktur. Yar1 kirilgan damgalama i¢in FRIT uygun bir

yontemdir.
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