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BLOK ZINCiRi TABANLI ELEKTRONIK SECIM SISTEMi TASARIMI VE
KISMi UYGULAMASI

OZET

Elektronik se¢im sistemleri, elektronik sistemlerdeki gelismenin ve insan hayatindaki
dijitallesmenin etkisiyle, iilkeler tarafindan tercih edilmeye baglanmistir. Ancak
giivenlik ve seffaflik endiseleri, tartismalara ve hatta bazi iilkelerde geri adim
atilmasina sebep olmustur.

Bu ¢alismada, seffaf, denetlenebilir ve dogrulanabilir bir se¢im sistemi tasarlanmaya
calisilmistir. Se¢im kurumlari yerine segmenlerin merkezi konumda oldugu, se¢im
kurumlarinin siyasi partiler ile birlikte gézlemci ve dogrulayici bir rol oynadigi bir
stire¢ olusturulmustur.

Tasarimda, finans alaninda kendini ispatlamis ve bir ¢ok farkli alandaki uygulamalarda
kullanilmaya baslanmig blok zinciri veritabani tercih edilmistir. Dagitik ve seffaf
yapisi sayesinde, tiim bilginin herkes tarafindan okunabilmesi ve dogrulanabilmesi
saglanmaya calisilmistir. Temel tasarimda, se¢menlerin elektronik kimlik kartlariyla
kimlik dogrulamasi yapabildigi ve her se¢gmenin agik/gizli anahtar ¢ifti oldugu
varsayilmistir. Farkli kimlik dogrulama yontemleri ve anahtar ¢iftine sahip olmama
durumu i¢in sistem tizerinde yapilabilecek degisiklikler dnerilmistir. Siireg, baski ve
yasadigi tesvik ile oy kullanimini engellemek adina, se¢gmenlerin oylarini belirli
merkezlerde bulunan oy verme makineleri (OVM) iizerinden kullanacaklar1 ve
secmenlere kullandiklar1 oy ile ilgili herhangi bir belge verilmeyecek sekilde
tasarlanmugtir.

Tasarlanan sistem, secim Oncesi bir takim hazirliklar yapilmasini gerektirmektedir.
Hazirlik siiresince, segmen ve se¢im listeleri hazirlanir, segmenlerin agik anahtarlari
toparlanir. Madencilik faaliyeti yaparak, se¢im siirecine ve sistemin giivenilirligine
katkida bulunmak isteyen kisi ve kurumlarin bir portal lizerinden agik anahtarlarini
kaydetmeleri istenir. Aynt zamanda OVM’lerin agik anahtarlari da blok zincirine
eklenmek tizere toparlanir.

Yapilan hazirliklar sonrasinda, parti temsilcilerinin ve bilisim uzmanlarinin gézlemci
ve denetleyici olarak katilim gosterdikleri kok blok iiretim siireci baslar. Siireg
baslangicinda, secim i¢in agik/gizli anahtar ¢ifti Uiretilir. Sonrasinda, her se¢gmenin
kullanacagi oy ile ilgili, elektronik oy pusulalar1 olusturulur. Elektronik oy pusulasi
olusturulduktan sonra 6zeti alinir ve bu ozet elektronik oy pusulasi kaniti olarak
saklanir. Ayn1 pusula, ilgili segmenin agik anahtariyla da sifrelenir. Elektronik oy
pusulasi islendikten sonra, segmen ile oyu arasinda iliski kurulmasini 6nlemek adina,
silindiginden emin olunmalidir. Bu veriler, hazirlik siirecinde toparlanan agik
anahtarlarla birlikte, kok blok icerisine, herkesin erisimine acik bir sekilde kaydedilir.
Kok blok se¢cimin gizli anahtari ile sifrelendikten sonra, gizli anahtar sifreleme
yontemleriyle parcalanarak siyasi partiler arasinda dagitilir. Agik anahtar ise
OVM’lere girilmek ve madenciler tarafindan kullanilmak {izere yayinlanir.

Secim stiresince, segmenler OVM’lere kimliklerini PIN, biyometrik yontemler vb. ile
ispatlayarak, sifreli pusulay1 desifre eder ve oylarmi kullanirlar. Verilen oylar, se¢cim
bitmeden Once oy sayimini engellemek igin, se¢cimin agik anahtariyla sifrelenir. Blok
zinciri agina gonderilen verinin igine, desifre edilen pusula icerigi de kanit olarak
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eklenir. OVM’ler kullanilan her oyu, seffaf bir hazne iginde ¢ikti alarak se¢mene
onaylatir ve ¢iktiy1 gizli haznede saklar.

Madenciler, blok zinciri agmma gonderilen oylarin, gecerli bir OVM tarafindan
gonderildigini, oy icerisindeki elektronik oy pusulasinin Ozetinin, kanit listesinde
oldugunu dogrularlar. Onceki bloklarmn da kayitli madenciler tarafindan olusturulup
olusturulmadigini kontrol ederler.

Stire¢ sonunda, siyasi partilerin kendilerinde bulunan pargalar1 birlestirmeleriyle
secimin gizli anahtar1 tekrar olusturulur. Blok zinciri veritabaninda biriken oylar bu
anahtarla desifre edilerek sayilir. Sayim islemi miistakil olarak yapilabilecegi gibi blok
zinciri aginda madenciler tarafindan da yapilabilir. Sayim isleminden sonra elektronik
yaptya miidahale olup olmadigini dogrulamak i¢in, OVM’lerin her oy i¢in aldiklar1
ciktilar, rastgele OVM belirlenerek blok zincirindeki sonuglar ile karsilagtirilir.

Sistem tasarimi sunulmadan once, diinyadaki elektronik se¢im uygulamalarindan,
sistemde kullanilan sifreleme yontemlerinden ve blok zincirinden bahsedilmis daha
sonra da glinlimiiz sartlar1 ¢ergevesinde tasarim ilkeleri belirlenmistir. Tasarlanan
sistem, kismi olarak ger¢ceklenmis ve calismaya eklenmistir.
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BLOCKCHAIN BASED ELECTRONIC VOTING SYSTEM DESIGN AND
PARTIAL APPLICATION

SUMMARY

Electronic voting systems have been started to be tried by countries with the
development of electronic systems and digitalization in human life. However,
concerns about security and transparency have led to discussions and even step back
in some countries.

In this thesis, a transparent, auditable and verifiable electronic voting system is
designed and presented. In this system, voters have the responsibilities of observation
and validation of the system instead of election offices. People and institutions can
contribute to the system and validate votes by mining activity during the election.

In the design, there are preparation, genesis block generation, election, tallying and
verifying stages. In the preparation stage, all necessary data is collected. In genesis
block generation stage, this data is processed and first, genesis block of the blockchain
is generated. Genesis block contains all the information which is needed for the whole
process. In the election stage, votes can be cast only through voting machines which
are placed in polling stations and verified by the miners. After the election is done,
tallying and verifying stage is performed.

Blockchain database, which has proven itself in the field of finance and has been used
in many different fields, is preferred in the design. With its transparent and distributed
structure, all information of an election can be read and verified by everyone. For an
electronic voting system, the blockchain database should be private to let only eligible
voters vote. Since elections may determine countries' destiny, it may get the attention
of malicious parties which have high computing power. That's why mining activity is
kept also private and let only registered miners do. Additionally, the consensus method
is derived from proof of stake to consume less energy and avoid centralization in the
mining process.

In the primary design, it is assumed that voters can prove their identities with an
electronic ID card and have a public/private key pair. Some modifications on primary
design are proposed for cases which may have different ID verification methods and
lack of key pair. In order to prevent coercion, votes can be cast only through voting
machines which are placed in polling stations. Additionally, no receipt is given by the
machines to voters for voting.

In the preparation stage, a list of eligible voters is published and checked by political
parties. Public keys of eligible voters are collected to limit voting activity on the
blockchain network. In order to show candidates and limit voters for voting only they
are authorized, candidate lists are prepared as a digital document. People and
institutions willing to do mining activity register their public keys through a web portal
and these keys are collected. In this way, mining activity is limited among the known
participants. Also, public keys of voting machines are collected.

Genesis block generation stage is operated after the preparation stage. In this stage, all
collected data is processed, electronic ballots and proofs are generated for every voter.
This stage should be observed and audited by political party representatives and IT
professionals. Auditing is crucial for providing anonymity of voters.
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At the beginning of the genesis block generation stage, a public/private key pair for
the election is generated. Electronic ballots are generated which involve random ballot
ID, sub election ID for every voter. Hashes of ballots are saved as proof of ballot.
Ballots are also encrypted with voter's public key. Both encrypted ballots and hashes
of ballots are saved into the genesis block with the collected public keys of voting
machines and miners. Generated electronic ballots are deleted after this process.

At the end of the generation stage, the public key of election is published to be entered
in voting machines and used by miners. After the private key of election is used for
signing the genesis block, it is distributed between political parties by using threshold
cryptosystem so that no one even the election office can decrypt used votes and know
the intermediate results before the end of the election.

During the election, voters prove their identities to voting machines by using their
electronic ID card with some extra steps such as entering a PIN, using biometric data
etc. After the authentication process, voting machines decrypt their encrypted ballots
and ask for casting it. When voters cast a vote, voting machines print the choice onto
a paper inside a closed transparent part and shows to the voter to get approval. After
approval, voting machines move printed paper to closed hidden part. Once the voting
process is done, voting machines encrypt just choice of voters with the public key of
the election and send this information with the content of encrypted ballots to
blockchain network after signing. Printed papers help to check if there is any
intervention to the election after tallying is done.

Once a vote is cast and sent to blockchain network, it is verified by miners. Miners
check if it is signed by authorized voting machine by checking the existence of the
public key among the public keys of voting machines and if the hash of the content of
decrypted electronic ballot exists among the ballot proofs. Miners apply same
verification steps to previous blocks with an extra step to check if blocks are generated
and signed by authorized miners.

After the election, the private key of the election is generated by gathering pieces from
political parties and is used to decrypt choices in used electronic ballots. Since the
tallying process may take a long time for elections have many voters, using the
blockchain network is proposed as an option. After tallying, a number of voting
machines are selected randomly and their printed votes are compared with their sent
votes to the blockchain database in order to check if there is any intervention or failure
in the electronic voting system.

It will be appropriate to develop all software and hardware used in the system as open
source to provide more transparency. It is known there are some concerns about open
source in terms of security and business. However, there are plenty of works show that
these concerns are unfounded.

The designed system can be used without voting machines with personal devices by
just removing voting machines from the design and miners' checklist. Since proofs are
exposed after first voting, repetitive voting should not be let and just first one should
be tallied. Additionally, to prevent Sybil attacks, received votes can be broadcasted
with timestamp and miners' sign. A transaction ID can be given to voters to let them
check if their votes are tallied at the final results. Removing voting machines is not
preferred and kept out of scope in the primary design, because this may lead to
coercion in some countries in the world.
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The size of the blockchain database may cause some problems for mining activity and
the application of the design itself. When calculated roughly, the final size is 75 GB
for 50,000,000 voters. The size can be decreased by reducing the sizes of keys and
output of hashes. Putting sub election IDs inside electronic ballot lets voters cast their
votes wherever they want. However, this makes detecting repetitive votes hard at the
voting machine level. That's why it should be done at the blockchain network level by
miners while producing new blocks or at the tallying stage.

Within the scope of the study, a partial application of the system is developed using
Python language. Since it was not possible to create an application for the whole
system in this study, blockchain network and vote casting machines are represented by
simple classes.
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1. GIRIS

Demokrasinin temelini olusturan se¢me islemi, siire¢ itibariyle demokrasinin
uygulanmaya bagslandig1 tarihten itibaren, gelisen teknoloji ve imkanlar dahilinde
evrimlesmistir. Atina’da tastan oy pusulalart ile, Sparta’da se¢gmenlerin oylarini
bagirmastyla uygulanan se¢im siireci; gelisen teknoloji ile geleneksel se¢cim sistemi
diye adlandirilan oy pusulasi, zarf, sandik gibi malzemelerin kullanildig: bir forma
donmiistiir [1]. Bu doniisiimii, sadece teknoloji degil aym1 zamanda ihtiyaclar da
tetiklemistir. Ilk donemlerde sehir devleti dlgeginde uygulanan demokrasi, giiniimiizde

sivil kurumlarin, iilkelerin, birliklerin yonetim bi¢imi olarak uygulanmaktadir.

Son zamanlarda bir ¢ok iilke, se¢im siirecini insan hayatinda yasanan dijitallesmenin
de etkisiyle bir adim &teye tasimig ve elektronik se¢im sistemlerini kullanmaya
baslamistir [2]. Bu se¢im sistemleriyle ilgili en 6nemli sorun; oy kullanim ve sayim
stireciyle ilgili seffaflik ve giivenlik endiseleridir. Bu ¢alismada, blok zinciri temelli
bir elektronik se¢im sistemi tasarlanarak, bu endiseler seffaf ve giivenli bir tasarim ile
giderilmeye c¢alisilmistir. Tasarim belirli ilkeler ¢ergevesinde sekillendirilmis,
secmenlerin geleneksel sistemlerde oldugu gibi oy sayimi, oylarin giivenliginin

saglanmasi gibi konularda cihazlariyla rol almasinin saglanmasi amaglanmistir.

1.1 Konu ve Onemi

Secim sistemleri, toplumlarin hayatlarinda 6nemli bir rol oynamaktadir. Toplumlar;
sirket ici kararlar alinmasi, devlet baskani se¢ilmesi, anayasa oylamasi vb. bir ¢ok
toplu karar verme siirecinde, secim sistemlerini kullanmak zorunda kalmaktadir.
Ozellikle, biiyiik 6l¢ekli segimlerde, sistemlerin ve sistem kurgularmin énemi bir hayli

artmaktadir.



Secim sisteminde, oy verenler, sistemin giivenliginden ve dogru bir sekilde
islediginden emin olmalar1 gerekmektedir. Geleneksel secim sistemlerinde bu durumu,
siyasi parti temsilcileri ve goniilli se¢menler, sandik baslarinda gorev alarak
saglamaya caligmaktadir. Ancak ¢ogu zaman yeterli olmamakta ve siirec ile ilgili

sikintilar yasanmaktadir [3].

Insan hayatindaki dijitallesmenin etkisiyle bir ¢ok iilke, elektronik se¢im sistemlerine
geemis, hatta bazi iilkeler internet lizerinden oy kullanilmasina miisaade etmeye
baslamistir. Gegis yapilan iilkelerde, elektronik se¢im sisteminin ne kadar giivenli
oldugu ile ilgili tartismalar siirerken [4], [5], bu tartismalar Almanya, Belgika, Irlanda
gibi tilkelerde geri adim atilmasina sebep olmustur [6]-[8].

Elektronik se¢im sistemleriyle ilgili endigeler ¢cogunlukla giivenlik temelli endiseler
olmaktadir. Se¢menler, elektronik secim sistemlerini saldirtya, manipiilasyona agik
olarak gormektedir. Oysa ki, son zamanlarda bankacilik, elektronik devlet sistemleri
gibi giivenligin kritik oldugu sistemlerde kullanilan sifreleme yontemlerini temel

alarak, giivenli bir elektronik se¢im sisteminin tasarlanmasi miimkiin géziikmektedir.

Seffaf, giivenlik sorunlar1 bulunmayan bir elektronik sistemin tasarimi; se¢im
hilelerinin 6niine gececek, giiniimiiz se¢im siire¢lerini hizlandiracak, geleneksel se¢im
sireclerindeki masraflar1  azaltacaktir. Gelecekte daha hizli karar alma
mekanizmalarinin ~ kurulmasinin, katillmer  demokrasinin  yayginlasmast  ve

etkinlesmesi bakimindan her gecen giin 6nemi artacaktir.

1.2 Calismanin Amaci ve Icerigi

Calismanin amaci, varolan geleneksel ve elektronik se¢im sistemlerinin sorunlarini
g6z Oniinde bulundurarak, bunlara ¢oziim olabilecek bir elektronik se¢im sistemi

tasarlamaktir.

Gliniimiiz geleneksel ve elektronik secim sistemlerinde, se¢im ile ilgilenen bagimsiz
devlet kurumlart bulunmaktadir. Bu kurumlar, se¢im siirecinde merkezi konumda
secmenler gozetiminde; se¢imi uygulamakta, oylari saymakta ve ayn1 zamanda siireci
denetlemektedirler. Sistem tasarlanirken, bu kurumlar, merkezi konumdan
uzaklagtirllip daha c¢ok gozlemleyici ve dogrulayici bir konuma oturtulmaya
calisgtlmistir. Se¢menler ise, cihazlariyla, se¢imin ve oylarin giivenligini saglayan,

secim bittiginde oylar1 sayan, daha merkezi bir konuma getirilmeye ¢alisilmistir.



Ayrica, meclise ve milletvekillerine yonelik ihtiyacin, se¢menlerin oylamalara
dogrudan katilim1 saglanarak, azaltilmasina veya kaldirilmasina yonelik arastirmalarin

Onilinii agmak amaclanmustir.

Bu sistemin tasarlanmasi icin, ¢cagdas sifreleme yontemlerinden ve kendini elektronik
para alaninda ispatlamig bir dagitik veritabani olan blok zincirinden faydalanilmistir.
Sistem, giinimiizde uygulanmaya c¢alisilan ilkeler etrafinda sekillendirilmeye

calistimustir.






2. ELEKTRONIK SECIiM SISTEMLERI

Elektronik secim, elektronik sistemlerin se¢im sistemine, tamamen veya kismen,
miidahil olmasiyla olusan se¢im sistemidir. Elektronik sistem, tiim se¢im sistemini
devralabilecegi gibi sadece sayma veya sadece oylama kisimlarinda da etkili

olabilmektedir.

Elektronik se¢im sistemlerinin, se¢im siirecini hizlandirmasi ve kolaylastirmasi, se¢im
masraflarini diisiirmesi gibi faydalar1 bulunmaktadir. Ancak elektronik se¢imin hileye
ve tahrife acik oldugu diisiincesi se¢menleri kaygilandirmakta ve elektronik se¢im
sistemlerinin tercih edilirligini azaltmaktadir. Bu kaygilari, elektronik sistemlerle ilgili
son zamanlarda yasanan ve genis yanki uyandiran giivenlik zayifliklar

kuvvetlendirmektedir.

e Ticari elektronik secim sistemlerinin uygulanmasi sirasinda goriilen,
sistemlerin sifresiz, varsayilan sifreler veya kirilmasi kolay sifreler ile

kullanimi [9]

e Openssl ve Linux gibi gilivenilerek yaygin bir sekilde kullanilan ancak
sonradan heartbleed, shellshock gibi 6nemli zayifliklar tespit edilen sistemler

[10],[11]

e Sistemin tasarim zincirinde, gilivenilerek kullanilan yazilimlarda ortaya
cikabilecek zero-day agikliklar1 (yeni tespit edilmis ve heniiz diizeltilmemis

acikliklar)

Elektronik se¢im sistemleri, giivenlik endiselerine ragmen, Estonya, ABD, Isvigre
iilkelerde aktif olarak kullanilmaktadir. Bu endiseler, Almanya, Belgika, irlanda gibi
bir takim {ilkelerde ise geri adim atilmasina ve geleneksel se¢im sistemine

doniilmesine sebep olmustur [6]-[8].



2.1 Elektronik Secim Sistemi Tiirleri

Gilinlimiizde elektronik se¢im sistemleri, sistemin tasarlanis ve uygulanig bigimlerine

gore 3 tiire ayrilabilmektedir.

2.1.1 Kagit temelli sistemler

Bu tiir sistemlerde, elektronik yapi, geleneksel oylama sistemi igleyiginin ¢evresine
konumlanmistir. Kagit pusula, sayisal kagit (digital paper), optik kagit gibi pusulalar
iceren yapida, elektronik sistem; oy isaretlemek, oy saymak veya iki gorev i¢in de
kullanilabilir. Elektronik sistemin miidahil olmadig: siireclerde; oy elle isaretlenebilir

veya elle sayilabilir.

2.1.2 Dogrudan kayit eden (DKE) sistemler

Dogrudan kayit eden sistemlerde; oylar diigme, tus gibi mekanik ara yiizler veya ekran
dokunmatik ekran gibi elektro optik ara yiizler yardimiyla elektronik depolama

iinitelerine kaydedilir.

2.1.2.1 Yerel DKE sistemler

Yerel DKE sistemlerde, se¢cim sonrasi oylar otomatik olarak sayilir ve se¢im sonuglari
c¢ikarilabilir depolama {initesinde ve/veya kagida basilmis sekilde verilir. Bu sistemde
sayim se¢im bolgesinde yapilir. Brezilya, Hindistan vb. iilkelerde DKE tipi elektronik
secim sistemleri kullanilmaktadir. Sekil 2.1°de Brezilya’da kullanilan oy verme aygiti

goriilmektedir.



Sekil 2.1 : Brezilya’da kullanilan oy verme aygiti [12].

2.1.2.2 Ag tabanh DKE sistemler

Ag tabanli DKE sistemlerde, kullanilan oy ag (internet, telefon) tizerinden merkeze
iletilir ve burada depolanir. Oy, kullanildig1 anda iletilebilecegi gibi; periyodik olarak
veya oylama sonunda toplu olarak da merkeze iletilebilir. Bu sistemde sayim islemi,

secim bolgesinde veya merkezde yapilabilir.

Ayni zamanda i-se¢im (i-voting) diye adlandirilan, internet {izerinden, se¢im
merkezlerine gidilmeden yapilan secimler de bu sistem tiri igerisinde
degerlendirilebilir. Sekil 2.2’de Estonya se¢imlerinde bir vatandasin internet

iizerinden oyunu kullandig1 goriilebilmektedir.



Sekil 2.2 : Estonya’da internet lizerinden oy verilmesi [13].

Ag tabanli DKE sistemleri; ABD, Isvicre, Estonya gibi gelismis iilkelerde

kullanilmaktadir.

2.2 Elektronik Secim Sistemi Faydalar

2.2.1 Maliyet azaltma

Geleneksel sistem; oy pusulalarinin basimi, zarflarin alinmasi, oy gereg¢lerinin
dagitim, siirecin gerektirdigi fazla isttihdam gibi sebeplerle goz ardi edilemeyecek bir

maliyet olusturmaktadir.

Geleneksel sistemin se¢im basi maliyeti, ¢ogu Ornekte elektronik sisteme gegcis
maliyetinin altinda kalmaktadir. Ancak oy verme makinelerinin tek bir sefer alinmasi
ve uzun siire kullanilabilecegi diisiiniildiigliinde, uzun vadede maliyeti azaltacagi
beklenmektedir. Ayni zamanda elektronik se¢im sisteminin bir sonraki adimi olarak
kabul edebilecegimiz internet {izerinden sec¢im sistemi; istihdam, oy verme aygit1 gibi

bir ¢ok masraf kalemini ortadan kaldiracagi géz 6niinde bulundurulmalidir.

Brezilya’da kullanilan oy verme aygitlarinin maliyeti 1.000$ civarindadir.
Hindistan’da kullanilan aygitlarin maliyeti ise 200$ civarindadir [14]. Bu iilkelerin,
elektronik sisteme gecislerini, elektronik tiretimin giinlimiiz kadar ucuz olmadig: bir

donemde gergeklestirdikleri de goz oniinde bulundurulmalidir.



Sadece sayim siirecinde elektronik aygit olarak optik okuyucular kullanilan Birlesik
Krallik’ta, 47.932.500 kayith se¢menin bulundugu 2017 Genel Secimleri’nin maliyeti
140.000.000£ olmustur [15], [16]. Sadece se¢gmenlerin ve sandiklarin belirlenmesi
stirecinde elektronik yazilim kullanan Tiirkiye’de ise 55.692.841 kayitli segmenin ve
166.657 adet sandigin bulundugu 2014 Cumhurbagkanligi Sec¢im’in maliyeti
400,000,000% olmustur [17], [18]. Elektronik se¢imin siireci hizlandiracag: ve sandik

basina oy kullanabilecek segcmen sayisini arttiracagi da géz dniinde bulundurulmalidir.

Internetten se¢imi, bir oy verme opsiyonu olarak secim siirecine dahil etmis
Estonya’da, geleneksel sistem’in oy bast masrafi 2017 Yerel Se¢im’leri igin 4,37€ ile
20,41€ arasinda degisirken, internet tizerinden se¢im’in oy basi masrafi 2,32€ olmustur

[19].

2.2.2 Gegersiz oy oranini azaltma

Kagit oy pusulalarinda veya kagit bazli elektronik se¢imlerde yasanilan gecersiz oy
sorunu, 6zellikle DKE tipi elektronik se¢im sistemlerinde, sistemin bir biitiin olmasi
sebebiyle yasanmamaktadir. Bu tarz sistemlerde, oy gonderilmeden 6nce segmenin
son kez onayina bagvurulmakta ve olasi hatalarin Oniine gegilmektedir. Geleneksel
secim sistemlerinde ise miikerrer oy, toplu oy kullanimi gibi se¢im hilelerinin kismen
engelleyebilmek adina, herhangi bir hata durumunda segmene yeni bir oy pusulasi

verilmemektedir.

Bu konuda MIT Universitesi’nden Prof. Charles Stewart, Amerika Birlesik
Devletleri’nde, elektronik se¢im sistemleri sayesinde 2004 yilinda, 2000 yilina
nazaran, kagit temelli sistemlerin gézden kagirabilecegi 1 milyon oyun sayildigini

tahmin ettigini dile getirmistir [20].

2.2.3 Secim sonuclarinin dogrulugunu arttirma

fyi kurgulanmis elektronik segim sistemleri, segim sonuglar1 iizerine duyulmasi
muhtemel siipheleri ortadan kaldirabilmekte ve geleneksel secim yoOntemlerinde

uygulanmast muhtemel se¢im hilelerinin 6niine gegebilmektedir.

Kagit temelli geleneksel secim sistemlerinde, hangi oylarin gecerli sayilip,
hangilerinin sayilmayacag: ile ilgili sorunlar giindeme gelebilmekte ve bu 2000 yil1
Amerika Birlesik Devletleri Bagkanlik secimlerinde oldugu gibi se¢im sonuglarini

etkileyebilmektedir [21].



2.2.4 Sonuc¢larin belirlenme hizim arttirma

Elektronik secim sistemlerinin, geleneksel secim sistemlerine karsin en biiyiik
faydalarindan biri se¢im sonuglarinin hizli ve insan hatasindan arinmis bir sekilde

belirlenmesini saglamasidir.

2.2.5 Secim hilelerinin 6niine ge¢cme

Elektronik se¢im sistemleriyle; miikerrer oy, baskasinin yerine oy kullanma, toplu oy
kullanimi, sandik ¢alinmasi gibi secim hilelerinin Oniline kolay bir sekilde
gecilebilmektedir. Ozellikle goniillii segmenler ve diger parti temsilcileri tarafindan iyi
gozetlenmeyen sandiklarda; oylarin sayimi, kullanimi sirasinda ortaya c¢ikabilecek

usulsiizlikler elektronik sistemlerle elimine edilebilir.

2.2.6 Engelli secmenler icin erisilebilirlik

Elektronik secim sistemleri, yapisi itibariyle engelli insanlar igin erisilebilirlik
secenekleri sunmaya daha misaittir. Engelli se¢cmenler herhangi bir yardimciya ihtiyag
duymadan, oylarini ses ve goriintii arayiizleriyle kullanabilirler. Uzaktan elektronik

secim yontemleri ile secim merkezlerine gidilmesine bile gerek kalmamaktadir.

Engelli segcmenler i¢in 6zel secenekler sunan elektronik se¢im sistemi ABD’nin bazi
bolgelerinde kullanilmaktadir. Bu sistemler; oy pusulularini sesli olarak okuma, kisisel

yardimci cihazlar i¢in evrensel soket, biiyiik font gibi secenekler sunmaktadir [22].

2.3 Bilinen Sorunlar

2.3.1 Teknik hata

Olusturulan elektronik se¢im sisteminin, istem dis1 bir sekilde hata vermesi
miimkiindiir. Yazilim ve donanim temelli hatalar neticesinde; oy kullanilamamasi,
oylarin yanlis kaydedilmesi, oylarin yanlis sayilmasi, yetkisiz oy kullanimi gibi

sorunlar ortaya ¢ikabilmektedir.

2.3.2 Hatah kullanim

Elektronik se¢im sisteminin, kurulusundan ve kullanimindan sorumlu gorevlilerin
stire¢ ve ekipmanlar hakkinda yeterince egitilmemeleri sebebiyle; oylarin karigmasi,
onceki verilerin silinmemesi sebebiyle sayimim fazla ¢ikmasi, oylar tutanaga

gecirilmeden Once silinmesi gibi sorunlar ortaya ¢ikabilmektedir.
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2.3.3 Sahtekarhk

Elektronik secim sisteminin gelistirilmesi sirasinda veya sonrasinda, sonuglari
degistirmeye yonelik sahtekarlik girisimleri olabilir. Sistem gelistirilmesi sirasinda,
kotii niyetli gelistiriciler tarafindan, oylarin farkli gosterilip, farkli kaydedilmesini
yahut sayiminda sorun olusmasini saglayacak gelistirmeler yapilabilir. Sonrasinda ise
sistemin agikliklarindan istifade edilerek, oylamanin sonucunu degistirmeye yonelik

girisimlerde bulunulabilir.

Elektronik se¢im sistemlerinde yapilabilecek sahtekarliklar, birgok elektronik sistemi
hedef alan yaygin yontemler olabilecegi gibi se¢cim 6zelinde diistiniilmiis yontemler de
olabilmektedir.

2.3.3.1 Elektronik bilesenlere kotii amach yazilim yiiklenmesi

Sistemlerde kullanilan; mini-pc, mikroislemci, yazici, depolama birimi vb. elektronik
bilesenlere, secim Oncesi ve sirasinda kotii amach yazilim yiiklenmesi ve bu yolla
oylarin kullaniminda, sayiminda sahtecilik yapilmasi1 miimkiin olabilmektedir.

2.3.3.2 Oy sayim sunucularmna saldiri

Oylarin sayim sunucularina aktarildigi sistemlerde, sunuculara; mevcut sistemin
zayifliklari, sifir-glin (zero-day) zayifliklar1 vb. kullanilarak erisilebilir ve oyun
depolanmasi, sayilmas siireclerine miidahale edilerek se¢ime hile karistirilabilir.
2.3.3.3 Agin izlenmesi

Ozellikle ag tabanl segim sistemlerinde, kullanicinin kullandig1 oy merkeze iletilene
kadar, gerekli tedbirler alinmadiginda izlenebilmekte ve hatta degistirilebilmektedir.
2.3.3.4 Aygitlarin hatah ayarlanmasi

Elektronik se¢im sistemleri, yapisina ve tiiriine gore degismekle birlikte, secim 6ncesi
farklt ayarlamalara ihtiya¢ duyabilmektedir. Bu ayarlarin, kasitli olarak yanlis
yapilmasiyla, segmenler A se¢imini yapmak isterken B se¢cimine yonlendirilebilir veya

miikerrer oy kullanimini engellemeyerek, farkli kisilere miikerrer oy kullandirtilabilir.

2.3.3.5 Hizmet reddi saldirilari

Ozellikle ag tabanl elektronik sistemlerde, sistemin IP’si tespit edilerek, hizmet reddi

saldirilar1 yapilip, secim engellenmeye calisilabilir.
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2.3.3.6 Tehdit veya riisvetle oy satin alma

Sistemin verdigi bir bilgi istismar edilerek, se¢cmenlerin hangi oyu kullandig
belirlenebilir ve bu kanit {izerinden se¢menler tehdit edilerek ve se¢menlere riisvet

verilerek oy satin alma islemleri yapilabilir.

2.3.3.7 Oy pusulasi sahtekarhklari

Elektronik sistemin, 6zellikle sayma siirecine entegre oldugu yapilarda, oy pusulalari
tahrif edilerek, ¢alinarak sahtekarlik yapilabilir. Bunun yaninda, kullanilan elektronik
oy i¢in kagit pusula ¢iktist veren sistemlerde, pusula oy sandigina atilmayarak, sisteme

duyulan giivenin azalmasi da saglanmaya calisilabilir.

2.4 Diinya’daki Uygulamalar

Elektronik se¢im sistemine gegmis veya elektronik sistemlerini se¢im sistemlerinin bir
boliimiinde kullanan bir¢ok {ilke bulunmaktadir. Bunlarin yaninda gegis islemleri; iyi
kurgulanmamis sistemler tercih edilmesi veya se¢cmenlerin ikna edilememesi gibi
sebeplerle basarisiz sonuglanmis Almanya, Belgika, Irlanda gibi iilkeler de

bulunmaktadir [6]-[8].

2.4.1 Almanya

Almanya'da, Ulusal Standart Enstitlisii (PTB) tarafindan test edilmis ve onaylanmis 2
adet oy aygiti bulunmaktadir. Bu aygitlar Hollanda'li teknoloji firmasi NEDAP
tarafindan gelistirilmis ESP1 ve ESP2 aygitlaridir. Elektronik se¢im ilk olarak 1998
yilinda Kdln sehrinde test edilmistir. Test stirecinde kullanilan oy verme aygitlar1 Sekil

2.3’de goriilebilmektedir.
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Sekil 2.3 : Almanya’da 1998 yilinda kullanilan elektronik se¢im sistemi [23].

Testler basarili olarak goriilmiis ve 1 yil sonrasinda sehrin Avrupa Parlemontosu
secimlerinde kullanilmigtir. Sonraki siirecte diger sehirler de akima uyarak elektronik
secim aygitlarini kullanmis ve 2005 yilinda 2 milyona yakin Alman se¢menin katildig1
Bundestag se¢imlerinde kullanilmistir. Alman se¢meni oy aygitlarina ve elektronik

secim kavramina oldukga sicak yaklasmis ve olumlu karsilamistir.

2005 yilindaki secimden sonra 2 se¢men elektronik secimin anayasaya aykiri,
manipiile edilebilir oldugunu ayni zamanda yapilan se¢imin de bu sebeplerle
giivenilmez oldugunu iddia ederek Alman Anayasa Mahkemesi'nde dava agmustir.
Dava sonucunda mahkeme elektronik se¢ime karsi herhangi bir karar almamis ancak

seffafliga dikkat ¢ekmigtir [23].

2005 yilindaki secimin devaminda, genis halk destegini de arkasina alan senato 2008
yilindaki Hamburg eyalet segimleri i¢in dijital kagit temelli optik taramali oy
sisteminin kullanilmast konusunda c¢aligmalar baglatmistir. Ancak 2007'min son
ceyreginde "Fraktion der Griinen/GAL" ve "the Chaos Computer Club" adli biiyiik
bilgisayar gruplarindan sistemin gilivensiz olduguna dair iddialar ortaya atilmistir.
Bunun tizerine Federal Se¢im Ofisi (Bundeswahlamt) sisteme halkin duydugu giivenle
ilgili anket ¢aligmasi yapmis ve anket sonucunda ortaya ¢ikan elektronik sisteme karsi
duyulan giivensizlik sebebiyle, elektronik se¢im sisteminin kullanim planlarini iptal
etmistir [24]. BOylece Almanya 1998 yilinda baslattigi elektronik se¢im sistemi
caligmalarini 2009 yilinda bitirmistir.
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2.4.2 Amerika Birlesik Devletleri

Amerika Birlesik Devletleri’nde ilk elektronik se¢im sistemi, 1964 yilinda 7 idari
bolgede kullanilmaya baslanmistir [25]. Ozellikle yurt disinda olan vatandaslar icin e-
mail, faks, i-se¢im ara ylizleri ile kullanilmaya baglanan elektronik se¢im; tim
secmenleri kapsamaya baslamasiyla tartismalara sebep olmustur. Arizona’da 2000
yilinda, geleneksel secim yontemleriyle birlikte kullanilmaya baglanan sistem;
giivenlik, bilgisayar okur yazarliginin diisik oldugu kesimlerin oy kullanim

ylizdelerinin diisecegi gibi ¢ekincelerle dava edilmis ancak engellenememistir [26].

Secim kurullarinin, eyaletlere bagli olmasi sebebiyle, federal diizeyde tek bir se¢im
sistemi bulunmayan ABD’de, kagit bazli elektronik se¢im sistemleri, DKE elektronik
se¢im sistemleri, i-se¢im sistemleri kullanilmaktadir. Ulkede Delaware, Georgia,
Louisiana, New Jersey, South Carolina eyaletlerinde, slirecin herhangi bir yerinde
kagit kullanilmayan se¢im sistemi kullanilmaktadir [27]. Elektronik se¢im sistemine
gecis, “Help America Vote Act” federal yasasi sayesinde hizlanmistir. Sekil 2.4’ teki

haritada, eyaletlere gore elektronik se¢cim kullanimi goriilmektedir.

States where you can vote online

B Email or fax [l Fax only Online portal [l Mobile app Mail only

Sekil 2.4 : ABD eyaletlere gore elektronik secim kullanimi [28].

2016 baskanlik se¢imleri sonrasinda, Rusya’nin ABD’deki se¢imlere miidahale ettigi

iddia edilmis ve elektronik se¢im sistemleri elestirilmistir [4].
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2.4.3 Belgika

Belgika’da elektronik secim sistemi ilk defa 1991 yilinda genel segimlerde
kullanilmaya baglanmistir. 2 farkli cihazin test edilmesi i¢in, 2 farkli se¢im merkezi
belirlenmis ve cihazlar se¢im siiresince test edilmistir. Cihazlarin ikisi de dogrudan

kay1it yapmamis ve oy pusulasi isaretleme cihazi olarak hizmet vermistir [29].

Cihazlardan biri dokunmatik ekranli, digeri ise manyetik kart, elektronik pusula
isaretleme aygiti ve dokunmatik kalem (light pen, stylus) kullanmaktaydi. Manyetik
kartli aygit 2004 yilina kadar kullanilmaya devam edildi.

2003 yilinda “Ticketing” adli yeni bir sistemi 2 oy merkezinde denenmistir. Yeni
sistemde, se¢menler oy kullandiktan sonra, kullandiklar1 oyun kopyasi bir yazici
yardimiyla basilmakta ve segmen tarafindan kontrol edilmekte, daha sonra da bir
sandikta kagit kopyalar toplanmaktaydi. Sayimda ise kagit oylar ile elektronik oylar
birlikte sayilmasi, tutarsizlik durumunda kagit oy saymminin gegerli olacagi
bildirilmisti. Bu sayede elektronik oylarda bir degisiklik olup olmadigi kontrol
edilebilmesi ve se¢imlere sliphe diismemesi amaglanmaktaydi. Sekil 2.5’te elektronik

secimde kullanilan aygitlardan biri goriilmektedir.

Sekil 2.5 : Belgika’da kullanilan elektronik se¢im aygiti [30].

Ancak yapilan secimde, kagit oylar ve elektronik oylarin sayilari hi¢ bir merkezde esit
¢tkmamis, bunun sonucunda Belgika Se¢im Kurulu, donemin yasalarina aykiri olarak,
elektronik oylarin daha giivenilir oldugunu ve elektronik oylarin gegerli olacagini

bildirmistir.
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Sonraki se¢imlerde “Ticketing” sistemi bir daha kullanilmamis ve manyetik kart
sistemine geri doniilmiistiir. 1999 yilinda bu yana Belgika’da herhangi bir se¢im
merkezi elektronik se¢ime donmemis ve be sebeple segcmenler arasinda elektronik

secim kullanim orani %44°te kalmistir.

2.4.4 Brezilya

Brezilya, ilk elektronik se¢cim denemesini 1996 yilinda, Santa Catarina eyaletinde
gerceklestirmistir. 2000 yilinda bu yana da tiim Brezilya’da elektronik se¢im sistemi
kullanilmakta ve se¢im bittikten sonra dakikalar igerisinde sonuglar ilan edilmektedir

[12].

Brezilya’da kullanilan elektronik se¢im aygitlar1 (Sekil 2.6); se¢men kimlik
dogrulama, giivenli oylama ve oy sayma islemlerinin hepsini barindirmaktadir. Siyasi
partilerin, se¢imi denetleyebilmeleri i¢in, elektronik se¢im sistemine erisim haklart
bulunmaktadir. Elektronik se¢im sistemlerinin kullanilmasindan bu yana, se¢im
sahtekarlig1 konusunda herhangi bir dava veya bagvuru agilmamis olmasina ragmen,
birtakim sikayetler dile getirilmistir. Sistem, elestiriler etrafinda gelistirilmeye devam
edilmistir. Oylarin basili kopyasinin alinmamasi elestirisine karsin, sistem oylarin
ciktistn1 alacak sekilde gelistirilmistir. Ayni1 zamanda, 2012 yilindan bu yana
kullanicilarin kimlik dogrulamalar1 parmak iziyle yapilmaya baslanmis, 2014 yilinda

bu sistemi 22 milyon segmen kullanmistir.

B,k

=

‘0

Sekil 2.6 : Brezilya’da kullanilan elektronik se¢im aygiti [31].
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Kullanilan sistemin, kaynak kodlar1 ve tasarimlar1 agik olmamakla birlikte, ticari
olarak patentlidir. Se¢im siirecinde kullanilan, oy kullanma aygitlarinin fiyat: 1000$
civarindadir [ 14]. Sistemin son halinde, se¢gmenlerin kullandiklar1 oylarin kagit ¢iktisi
alinmakta ve cam arkasindan el degmeden gosterilmektedir. Se¢men, yanlis oy
kullandigin1 diisiiniirse oyu iptal edip, farkli bir oy kullanabilmektedir. Onayladigi

takdirde, oy el degmeden saklanmaya devam etmektedir.

2.4.5 Estonya

Estonya’da elektronik se¢im kullanimi 2005 yilinda baslamistir. Ulke elektronik segim
sistemine hizl1 bir sekilde adapte olmus ve internet tabanli secim sistemlerini tercih
etmistir. 2005 yilinda uygulanan i-se¢im sistemini 9.317 se¢men kullanmig, 2011
yilinda ise bu say1 140.846’y1 bulmustur. 2015 yilinda yapilan se¢imlerde ise, i-segim
kullanan segmenlerin sayis1 176.491, oran1 %30,5 olmustur [32].

Ulkede, segim sistemi, “Estonian ID Card” (¢ipli kimlik kart1) {izerine kurulmustur.
Akilli kart sayesinde kimlik dogrulamasi yapilmakta ve segmenin internet {izerinden
oy kullanilmasina miisaade edilmektedir. Se¢menin oy kullanabilmesi igin kart
okuyucu bulundurmasi gerekmektedir. Sistemin kaynak kodlar1 2013 yilinda
yaymlanmistir [33].

Sistemle ilgili ciddi elestiriler bulunmaktadir. Bir¢ok bilisim toplulugu sistemi test
etmis ve giivensiz bulmustur [32]. Michigan Universitesi ve Open Rights
Toplulugu’ndan siber giivenlik uzmanlar1 sistem {iizerinde siireg, kod ve yapi

baglaminda yaptiklari incelemelerde bir ¢cok sorunla karsilagsmiglardir [5].

2.4.6 Hindistan

Diinyadaki en yaygin ve sistematik elektronik se¢cim kullanimi Hindistan’da
uygulanmaktadir. Ayn1 zamanda niifusu itibariyle, segmen sayis1 bakimindan en ¢ok

elektronik se¢im sistemi kullanilan tilkedir.

Uzun demokrasi gegmisine ragmen, se¢im siiresince; oy sandiklarinin ¢alinmasi, oy
merkezinin belirli bir partinin taraftarlari tarafindan ele gecirilip usulsiiz oy kullanimi
gibi sebepler Hindistan’1 elektronik se¢im yoniinde ¢alismalar yapmaya itmistir. Bu
caligmalar1 yaparken, sistemin basit, ucuz ve okuma yazmasi olmayan segmenlerin de
rahatlikla oy kullanabilmesine olanak saglamasi gerektigi g6z Onilinde

bulundurulmustur.
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Elektronik se¢cime gecis ¢aligmalarina 1982°de baslayan Hindistan’in, sistemi tim
iilkede yayginlastirmasi 2004 yilin1 bulmustur. 2004 yilindan bu yana elektronik se¢im
sistemi tiim tilkede kullanilmaktadir [26].

Hindistan’in elektronik se¢im sisteminde; se¢menlerin, kimlik tespiti i¢in yeni bir
yontem gelistirilmemis olup, secim gorevlileri tarafindan kimlik kontrolii
yapilmaktadir. Miikerrer oylar da, parmaga damlatilan miirekkep ile engellenmeye

calisilmaktadir.

Kullanilan elektronik se¢im aygit;; oy verme, kontrol adlarinda iki birimden
olugmaktadir. Oy verme birimi, oy pusulasi bi¢iminde tasarlanmistir. Bu birimde sol
kisma, ilgili partilerin adlar1 ve logolar1 gelmekte, sag kisimda ise oy vermek i¢in
kullanilan diigmeler bulunmaktadir. Oy verme biriminde 16 adaylik yer
bulunmaktadir. Bir kontrol birimine 4 farkli oy verme birimi yerlestirilerek, 64 adet

adaya kadar ¢ikarilmasi miimkiindiir.

Sistem tasarimi basit ve iiretimi maliyeti diigiik tutulmaya c¢alisiimistir. Gilivenlik
endiseleri sebebiyle yeniden programlanamayan mikroislemciler kullanilmistir. Bu
mikroiglemciler fabrikada programlanmakta ve sonrasinda degisim mimkiin
olmamaktadir. Ayn1 zamanda, sistem kapagi agilmaya calisilinca kendisini otomatik

olarak kapatmaktadir.

Elektronik se¢im siirecinde kullanilan, elektronik se¢cim aygitlarinin birim fiyat1 200$
civarindadir. 390 milyon se¢gmen bulunan Hindistan’da, yaklasik 1 milyon OVM
bulunmaktadir. OVM’ler secim sonrast 1214 adet yerel merkezde toplanarak sayim
yapilmaktadir. Bu sebeple, yaygin se¢im hilelerinin uygulanmasi pek miimkiin
degildir. 2004 yilindaki se¢imlerde 1 milyon OVM’nin sadece 1800 tanesi ariza
yapmustir [14].

Hindistan kullanilan elektronik se¢im sistemi bir ¢ok ag¢idan sorunsuz ¢alismaktadir.
Ancak iki firma tarafindan tiretilen se¢im sistemlerinin, yazilimlarinin kontrole kapali
olmasi elestirilere sebep olmaktadir. Se¢gmenin kullandig oylar ile ilgili, Brezilya’daki

gibi kagit bir belge iiretilmedigi i¢in sistemin dogrulugu denetlenememektedir.
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2.4.7 Kanada

Kanada’da federal ve temsilci secimleri i¢in kagit oy pusulalar1 kullanilmasina
ragmen, belediye se¢imleri i¢in 1990 yilindan bu yana elektronik se¢im sistemleri
tercih edilmektedir. Baz1 bolgelerde ise i-se¢im sistemi uygulanmakta ve federal
komisyon tarafindan, Kanada genelinde i-secim sistemine gecilmesi tavsiye
edilmektedir. Ulkede elektronik secim icin herhangi bir standart bulunmamaktadir

[34].

2.4.8 Venezuela

flk elektronik secim denemesini 1998 yilinda, baskanlik secimlerinde yapan iilke,
2004 yilinda sistemini, oyun kagit ¢iktisin1 verecek sekilde giincellemistir [26].
Elektronik se¢im sistemini, “Smartmatic” firmasindan temin eden Venezuela [35],

40.000’den fazla elektronik oy aygiti, se¢im sirasinda kullanmaktadir.

Secim sisteminde, miikerrer oyu dnlemek ve kimlik kontrolii yapmak amaciyla, her
secmenin parmak izi alinarak, merkezi kimlik sunucularindan kontrol edilir. Daha
sonra kullanicinin oyunu kullandig1 bilgisi de bir sunucuda tutularak, miikerrer oylarin

ontine gegilmeye cgaligilir.

Kimlik onaylandiktan sonra, secmen oyunu kullanmak {izere kapali boliime gecer.
Dokunmatik oy pusulasindan oy vermek istedigi kisi veya partiyi segerek, kontrol
birimi ekranindan onaylar. Se¢gmen oyunu onayladiktan sonra, oyu kaydedilir ve
kullandig1 oy kagit bir ¢ikt1 olarak verilir. Segmen kullandig1 oyu kagit iizerinde de
kontrol ettikten sonra, kagidi ilgili sandiga atar. Boylece, elektronik oylarin
saglamasin1 yapmak {izere, kagit bir delil olusturulmus olur. Se¢im siiresi bittikten

sonra, oylar merkezi sunucuya aktarilir ve sayim yapilir.

Ozellikle Hugo Chavez’in gérevden almmas ile ilgili 2004 yilinda yapilan segimler
sonrasi, sistemde hile oldugu iddiasi ortaya ¢ikti. Bunun iizerine Se¢im Kurulu,
mubhalefetin iddiasina cevap olarak, oylarin %1’inin tekrar sayilmasi i¢in rastgele
secim aygitlar1 belirledi. Ancak sonraki siiregte, muhalefet aygitlarin rastgele
secilmedigi, secim sonrasi anketler ile se¢im sonuglarinin uyusmadigi konusunda
goriislerini siirdiirdii. Oy aygitlariyla, merkez arasindaki iletigimin iki yonlii olmasini
da kuskulu bulduklarini ileten muhalefet, ayn1 zamanda elektronik se¢im sisteminde

hile yapmanin ¢ok kolay tespit etmenin ise ¢ok zor oldugu yoniinde goriis bildirdi [14].
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3. SIFRELEME TEMELLERI

Glinlimiizde, hemen hemen her elektronik sistemde, giivenlik igin sifreleme
(kriptografik) yontemleri kullanilmaktadir. Ozellikle sistemin dagmik oldugu
durumlarda, bu yontemler daha fazla 6nem kazanmaktadir. Bu boliimde, tasarimda

kullanilan sifreleme temellerinden 6zetle bahsedilmistir.

3.1 Ozet Fonksiyonu

Ozet fonksiyonu, degisken uzunluklu verileri, belirli uzunlukta ozet verisine
haritalayan algoritmadir. Ideal bir 6zet fonksiyonunda; 6zet hesaplamasi kolay olmals,
belirli bir dzete ait mesaji olusturmak zor olmalidir. Ozet fonksiyonlari, sayisal imza,
dosya ve mesaj biitiinliigii dogrulama, anahtar iiretimi vb. alanlarda kullanilmaktadir.
Kullanilan algoritmaya gore 6zet uzunlugu degiskenlik gostermektedir. MDS5, SHA-1,
SHA-256/224, SHA-512/384 6zet fonsiyon algoritmalarina 6rnek olarak verilebilir.
Sekil 3.1°de SHA-1 algoritmasiyla hesaplanmis 6zetler goziikmektedir.

ITU . 3|  5775B600AF426BBA84F3
FC7FF9704558C0BA4958
SHA1

T - B 11FB22CF4D2F7F7143D8
Blok Zinciri Ozet > DA92C774801DOD160EAA

Fonksiyonu
P B B6E8456A9A2D647092B1
BlokZinciri > DD7BSED513C06C580E0

Sekil 3.1 : SHA-1 6zet fonksiyonu ¢iktilar.
3.2 Sifir Bilgiyle Ispat

Sifir bilgiyle ispat, bir tarafin bildigi bir bilgiyi, diger tarafa bu bilgiyi ifsa etmeden
ispat etmesi yontemidir. Bu yontemde, iddia veya bilgi sahibi, bilgiyi bildigini ispat

ederken, bilgiyle ilgili herhangi ipucu vermez.
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Bu yontem etkilesimli ve etkilesimsiz olarak uygulanabilir. Etkilesimsiz tiirde, sadece
bir taraf aktif olarak kaniti dogrularken; etkilesimli tiirde iki taraf da daha onceden

belirlenmis bir yol ile haberlesirler.
Sifir bilgiyle ispat; biitiinliik, saglamlik ve sifir bilgi 6zelliklerini saglamalidir:

e Biitiinlikk: eger iddia dogru ise, diiriist dogrulayici, diiriist bir iddia sahibi

tarafindan buna ikna edilir.

e Saglamlik: eger iddia yanlis ise, kotii niyetli bir iddia sahibi, dogrulayiciy1

iddiasinin dogru oldugu konusunda ikna edemez.

o Sifir Bilgi: eger iddia dogru ise, dogrulayict bu iddianin dogru oldugu disinda

herhangi bir sey 6grenemez.

Bu yontemde, dogrulayici kiiciik bir olasilikla, kotii niyetli bir iddia sahibi tarafindan
ikna edilebilir. Bu ihtimali minimuma indirgemek i¢in siire¢ tekrar uygulanabilir. Sifir
bilgiyle ispat yontemi, kimlik dogrulama sistemlerinde, blok zinciri yapilarinda vb.

kullanilmaktadir.

3.3 Acik Anahtar Sifrelemesi

Acik anahtar sifrelemesi (asimetrik sifreleme), acik ve gizli anahtar c¢iftlerini
kullanarak, sifreleme, elektronik imza vb. islemlerin yapilmasini saglayan, yaygin
olarak kullanilan bir gifreleme sistemidir. Anahtar ¢ifti olusturulduktan sonra, gizli
anahtarin saklanmasi, acik anahtarin ise iletisim kurulacak taraflarla paylasilmasi

gerekmektedir.

Sifreleme islemi, mesaj gonderilecek katilimcinin agik anahtar1 kullanilarak yapilir.
Desifre etmek icin ilgili katilmcimin gizli anahtarmin kullanilmas1 gerekir. Agik

anahtar ile sifreleme isleminin akig1 Sekil 3.2°de goriilebilmektedir.
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Gizli Mesaj | ____ > Sifrele | . _E --p| Sifrelenmis | _E_ >  DesifreEt ----- »| Gizli Mesaj

igerigi Mesaj Igerigi
A ' ' A
Katilimer 2 E E Katilimer 2
Acik Anahtar ! ! Gizli Anahtar
Katihmer1  ----------- Sifreli Mesajlagma----------- > Katilimer 2 ?

Sekil 3.2 : Acik anahtar sifrelemesi akis 6zeti.

Elektronik imza ise, imzalayacak katilmcimin gizli anahtar1 kullanilarak
gerceklestirilir. Imza, siirecin diger katilimcilari tarafindan, imzalayan katilimcinin
acik anahtar1 kullanarak kontrol edilir. Imzalama siirecinin akis 6zeti Sekil 3.3’de
goriilebilir. RSA, Diffie-Hellman, ElGamal bu sistemi kullanan algoritmalara 6rnek

olarak verilebilir.

A ; il imzalanmis | _ i __ imza | ____ Dogrulama
Mesaj > imzaa ' > Mesaj E Dogrula > Sonucu
A : : A
Katilime 1 E E Katilimei 1
Gizli Anahtar i ] Acik Anahtar
? Katlimer1 ------ Mesaj imzalama & Dogrulama----- > Katilmei 2

Sekil 3.3 : Acik anahtar elektronik imza akis 6zeti.

Sistemin yaygin kullaniliyor olmasi, sifrelemeyi asmaya calisan kisi ve kurumlarin
acik hedefi haline getirmektedir. Devletlerin veya giiclii kurumlarin elinde yiiksek
islem giicii bulunabilecegi ve bunun anahtar ¢iftlerini elde etmek i¢in kullanilabilecegi
g6z Oniinde bulundurulmalidir. Bu sebeple anahtar ¢ifti uzunluklar1 belirlenirken
dikkatli olunmalidir. Ayrica istihbarat kurumlarinin da sistemi manipiile etmek adina
calismalar yapabilecegi goz ardi edilmemelidir. Ornegin NSA’in, RSA algoritmasinin
gelistiricilerine, sisteme kusurlu bir rastgele sayi iireticisinin dahil edilmesi i¢in, 10

milyon dolar riigvet verdigi iddia edilmektedir [36].
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Acik anahtar sifrelemesi, bir ¢ok sistemde oldugu gibi, elektronik se¢im sisteminde de
yaygin olarak kullanilmaktadir. Haberlesmenin sifrelenmesi, kimlik dogrulama,

elektronik imzalama vb. islemlerde tercih edilmektedir.

3.4 Esik Sifreleme Sistemi

Esik sifreleme sistemi, desifre etme veya elektronik imzalama islemlerinin, yalnizca
belirli bir esik say1 tizerinde katilimcinin is birligi yaparak gergeklesmesini saglayan

sifreleme sistemidir. Sistem RSA, ElGamal, DSA algoritmalariyla ¢alisabilmektedir.

Sifreleme ve desifre etme islemlerinde, mesaj agik anahtar ile sifrelenir, gizli anahtar
ise katilimer taraflar arasinda dagitilir. Baslangigta belirlenen say1 kadar katilimci,

igbirligi yapar ve kendilerine verilen pargalar1 kullanirsa, mesaj desifre edilebilir.

Sistem, elektronik se¢im sisteminde, kullanilan 6nemli anahtarlarin siyasi partiler
arasinda dagitilmasi i¢in kullanilabilir. Boylece se¢im sisteminin merkeziyetgilikten

uzaklagmasi ve riskin dagitilmasi saglanabilir.

3.5 Merkle Agaci

Merkle agaci (Merkle tree, Hash tree), veri dzetlerini birbirine baglayarak, biiytik veri
yapilarii verimli ve giivenli bir bigimde dogrulanmasini saglar. Bu yontemde, Sekil
3.4’te goriilebilecgi lizere, her yaprak veri blogunun, her diiglim ise alt diiglimlerin
Ozet degerlerini igerir. Merkle agact; dosya sistemlerinde, dagitik versiyon kontrol
sistemlerinde, P2P aglarinda ve blok zinciri gibi dagitik veritabanlarinda

kullanilmaktadir.
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Tepe Ozet

Ozet-0, Ozet-1

1

Ozet-0-0, Ozet-0-1

Ozet-0

f_

Ozet-1

Ozet-1-0, Ozet-1-1

_f

Tﬁ

Ozet-0-1

Ozet-1-0

Ozet-1-1

Sekil 3.4 : Merkle agaci yapisi.
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4. BLOK ZINCIRi

Blok zinciri (Blockchain), bilginin tim katilimcilarla ag tizerinden paylasilmasini
saglayan, dagitik bir veritabanidir. Bilgi bloklar halinde, 6nceki blogun 6zeti igerisinde
bulundurulacak sekilde depolanir. Bloklar madenci ad1 verilen, katilimcilar tarafindan
olusturulur ve diger katilimcilar tarafindan, 6nceden tanimlanmis kurallara uygunlugu

kontrol edilir.

2008 yilinda Satoshi Nakamoto tarafindan bir makalede Bitcoin adl1 sanal, dagitik para
sisteminin altyapisini olusturacak sekilde agiklanmis [37] ve 2009 yilinda hayata
gecirilmistir [38]. Blok zinciri altyapisi, glinlimiize kadar farkli projeler i¢in, farkl

sekillerde gelistirilmeye devam etmistir.

4.1 Calisma Yapisi

Blok zincirinin temel ¢aligma yapisinda; islemler (alt veriler), belirli limitler i¢erisinde
bloklara depolanmakta ve bloklar onceki blogun baglik bilgisinin 6zet degerini
icererek verinin bitiinliigli saglanmaktadir. Veritabani, tiim katilimcilarin erisimine
acik, dagitik bir yapidadir. Blok zinciri sisteminde; madenci (miner), olusturucu,
dogrulayic1 adlar1 verilen 6zel katilimcilar, ilgili veritabaninin giivenligine ve
saglamligina, blok olustururak ve bloklar1 dogrulayarak katkida bulunurlar. Blok

zincirinin temel yapisi Sekil 4.1°de goriilebilmektedir.

Baglik Baglik Baglik
00000..  Merkle Kbk ... Ozet > Ozet0  Merkle Kok .. Ozet P> Ozetd  Merkle Kok
islemler islemler islemler
Kok Blok Blok #1 Blok #2

Sekil 4.1 : Blok zinciri temel yapisi.
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Bu temel yapinin disinda, tiim kurallar, sistemin olusturucusu veya olusturuculari
tarafindan belirlenir. Bu kurallar uzlas1 kurallar1 veya dogrulama kurallar1 adini alir
(consensus rules, validation rules). Zaman igerisinde, blok zinciri yapisini geligtirmek,
yeni Ozellikler getirmek adina, fikir birligiyle uzlasi kurallarinda degisiklikler

yapilabilmektedir. Uzlas1 kurallar1 asagidaki konular1 kapsayabilmektedir:
e Blok zinciri tipi
e Blok zinciri yapisi
e Blok yapist
e Islemlerin (alt veriler) dzellikleri
e Dogrulama kurallar1
e Fikir birligi yontemi
e Kullanilacak algoritmalar

Uzlas1 kurallar1 ¢ergevisinde belirlenen bir diizende segilen madenciler, blok zinciri
icin blok olustururlar ve yine bu kurallara gore bloklar1 dogrularlar. Birgok sistemde,

madenci, blok ekleme isleminden kazang saglar.

Olusturulan sisteme gore degismekle birlikte, her katilimcinin madenci olarak, tim
veritabanini indirmesine gerek olmamaktadir. Merkle agaci yapisinin yardimiyla,

bloklarin sadece baslik kisimlar1 indirilerek, dogrulama ve kontrol yapilabilmektedir.

4.1.1 Blok zinciri tipi

Gliniimiizde yaygin olarak kullanilan; acik (public), 6zel (private) ve kurul
(consortium) adlarinda, 3 temel blok zinciri tipi bulunmaktadir. Blok zinciri tipi, veriye
erisim diizeyini ve kullanicilarin sisteme katilim diizeyini belirlemektedir. Belirtilen

tipler disinda, 6zel olarak tanimlanan yapilar da bulunmaktadir.

4.1.1.1 Acik blok zinciri

Acik blok zincirinde, kullanicilarin veriye erisimi ve sisteme katilimi bakimindan
herhangi bir kisitlama bulunmamaktadir. Internet baglantisina bagli herhangi bir
kullanici, veri gonderebilir, madenci olabilir. A¢ik blok zincirine 6rnek olarak,

Bitcoin, Ethereum, Litecoin verilebilir.
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4.1.1.2 Ozel blok zinciri

Ozel blok zincirinde, verilere, sistem ydneticisinin miisaadesi olmadan erisilemez.
Ayni zamanda sistemde katilimci1 olmak igin de 6zel izin gerekir. Bu tip daha ¢ok,

sirketler tarafindan tercih edilmektedir.

4.1.1.3 Kurul blok zinciri

Kurul blok zinciri, verilere erisim ve sisteme katilim bakimindan 6zel blok zinciri
tipine benzemektedir. Tek farki, erisim ve katilim kararlarinin, bir kurul tarafindan

verilmesidir.

4.1.2 Dogrulama kurallar

Blok zinciri, dagitik bir sistem olmasi nedeniyle, sistemin herkes tarafindan ayni
sekilde dogrulanmasi ¢ok onemlidir. Bu da dnceden tanimlanan dogrulama kurallar
tarafindan saglanmaktadir. Tiim katilimcilar, sistem ile etkilesirken bu kurallar
cergevesinde etkilesir ve madenciler de dogrulamayi bu kurallar gercevesinde

yaparlar.

Dogrulama kurallar1, olusturulan bloklarin limitleri, yapilan islemlerin yetkili
kullanicilar tarafindan yapilip yapilmadigi, istenen verilerin blok igerisinde bulunup

bulunmadig: gibi bir ¢cok adimi1 dogrular ve verinin biitiinliiglinii saglar.

4.1.3 Fikir birligi yontemi

Blok zinciri agimin kararli ve dagitik bir sekilde ¢alisabilmesi i¢in, katilimcilar arasinda
fikir birligine varilabilmesi ve olasi kaba kuvvet saldirilarinin 6niince gegilmesi igin
bir yontemin belirlenmesi gerekmektedir. Bu yontem, bloklar1 nasil bir yol izlenerek
olusturulacagini, bunlar1 olusturacak madencilerin nasil secilecegini, kot niyetli
katilimcilarin nasil engellenecegini belirler. Halihazirda yaygin olarak kullanilmakta

olan iki yontem bulunmakta ve sistemine gore 6zel yontemler gelistirilebilmektedir.

4.1.3.1 Emek ispati

Emek ispat1 (proof of work) yonteminde, madenciler bloklar1 hazirladiktan sonra, her
blok i¢in ¢6ziilmesi zor ancak dogrulamasi kolay bir problemin ¢oziimiinii de bloga
ekleyerek, aga emek harcadiklarini ispat ederler. Bu problemin ¢dzliimiiyle agdaki

diger katilimcilar, blogu gegerli bir blok olarak degerlendirirler.
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Bu problem Bitcoin’de, 6zetinin dnceden belirlenmis kadar sifir ile baslayacak sekilde
bir blok olusturulmasidir. Coziim, blogun igerisindeki “nonce” degerinin farkll
sayilarla denenmesiyle bulunmaktadir. flgili blok bulunduktan sonra agda
yayinlanmakta ve bir sonraki blok i¢in yeni bir siire¢ baslamaktadir. Hedeflenen
periyotta blok iiretimini yakalayabilmek adina, problemin ¢oziimii zorlastirilip,
kolaylastirilabilmektedir. Blogu olusturan madenci, islem {icretleriyle birlikte ve her

blokta iiretilen Bitcoin’i kazanmis olur. Siirecin 6zeti sekil 4.2°de goriilebilmektedir.

Baslk
_Ozet > Onceki Ozet Nonce SRl B NO"BG Degerini
edistir
Merkle Kok Diger Veriler Ozet Beklenen Sayida
Sifir ile Ba?lamlyorsa
eq89789sdhaad8
eb775bd0edf12d
isternl "
slemier = Ozet Beklenen
Bagligin -
Ozetini Al Sayida Sifir ile Blogu Yayinla
Bagliyorsa
000000000000000
0000eb775bd0edf
Onceki Blok Yeni Blok

Sekil 4.2 : Emek ispat1 siire¢ diagrama.

Emek ispati, ¢ozlilmesi gereken problemin ¢ok fazla deneme yanilma yapilmasini
gerektirmesi ve her bir madencinin her blok i¢in ayri ayri problemi ¢ozmeye ugragmasi
sebebiyle, fazla gii¢ tiikketimine sebep olmaktadir. Sekil 4.3°te, 1 Bitcoin islemi ve
100.000 Visa isleminin gii¢ tiiketimi olarak karsilastirildigi grafik gortilmektedir.
Grafik sadece kullanilan cihazlarin iglem giicii baz alinarak olusturulmus, ofis ve

calisanlarin sebep oldugu gii¢ tiiketimi hesaba katilmamustir.

500

400

Kilowatt-saat
w
(=3
o

N
=3
S

100

1 Bitcoin islemi 100,000 VISA iglemi

Sekil 4.3 : Bitcoin, VISA giic tiiketim grafigi [39].
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Birden fazla madencinin, kazanglarin1 arttirma amaciyla bir araya gelmeleri ve
madencilik havuzu olusturmalari, blok zinciri aglarini tehdit etmektedir. Madencilik
havuzlarinin, yiizde 51 saldirilarina alt yap1 olusturabilme tehlikesi bulunmakta ve
dagitik olarak kurgulanan yapiyr merkezilestirmektedir. Ayn1 zamanda, emek ispati
kullanilan aglarda, ag {tizerindeki yogunluga gore Olceklenebilirlik problemleri

olusmaktadir.

4.1.3.2 Hisse ispati

Hisse ispat1 (proof of stake) yonteminde, madenciler emek ispati1 yonteminde oldugu
gibi problem ¢ozmezler. Bu yontemde, sonraki blogu isleyecek madenci, belirli
parametrelere bakilarak rastgele secilir. Secilen madenci, blogu olusturur ve agda
yayinlar. Secimi belirleyen parametreler, sistemden sisteme degismekle birlikte,
madencinin sistemdeki maddi varligi, uzun siiredir harcanmayan parasi veya rehin
birakilan parasi olabilmektedir. Bazi sistemlerde, se¢ilmek isteyen madenci bir kontrat

veya yazilimsal arayiiz yardimiyla parasini se¢cim yapan sisteme rehin birakir.

Blok yayinlandiktan sonra agin blogu dogrulamasi beklenir. Paranin rehin birakildigi
sistemlerde, dogrulamadan sonra madenci parasini geri alabilir ve blokta bulunan
islem ticretleri de hesabina geger. Blokta hata olmasi1 durumunda, madenci ceza olarak

rehin biraktig1 parasinin bir kismini kaybeder.

Hisse ispat1 yontemi, blok olusturma yontemini madenciler arasinda rastgele dagitmasi
ve madencilerin emek ispatinda oldugu gibi problem ¢6zmesi gerekmemesi sebebiyle
daha az gii¢ tiiketir. Ayn1 zamanda, emek ispati yontemine nazaran merkezilesme

ihtimali daha diistiktiir.

4.2 Blok Zincirinin Avantajlar

Calisma yapist itibariyle blok zincirinin bir ¢ok avantaji bulunmaktadir. Tamamen
dagitik olmasi, yiiksek erisilebilirlik imkan1 sunmakta ve DDOS saldirilarina karsi
sistemi dayanikli kilmaktadir. Dagitik ve seffaf yapi, ayn1 zamanda, merkezi kontrol
yapilart bulunmayan sistemler kurulmasina olanak saglamakta, bu da sistemlerde kisi

ve kurumlara giivenme geregini ortadan kaldirmaktadir.
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Zincir yapist sayesinde ise verinin bitiinliigli saglanmaktadir. Eski bir veriyi
degistirmek, tiim zincirin yeniden olusturulmasini gerektireceginden, oldukga zordur.
Verinin seffaf ve herkes tarafindan erisilebilir olmasi da, tiim veriyi kontrol edilebilir

ve dogrulanabilir kilmaktadir.

4.3 Blok Zinciri Dezavantajlar

Her altyap1 ve sistemde oldugu gibi, blok zincirinin de bir takim dezavantajlari
bulunmaktadir. Dagitik olmasi sebebiyle, her bir madenci dogrulama islemlerini
yapmasi gerekmekte ve bu da ayni islemin farkl bilgisayarlarda tekrart manasina
gelmektedir. Bu tekrar, gii¢ tikketimini arttirmaktadir. Farkli fikir birligi yontemleri ile
giic tilkketimi azaltilsa da, dogrulamanin tekrar tekrar yapilmasinin 6niine gegecek bir

yap1 kurulamamustir.

Dagitik olmasi ayn1 zamanda sistem olusturulmasini ve kurulumunu, merkezi yapilara
gore daha zor kilmaktadir. Bu durum, sistemde yapilacak giincellemeleri de

zorlagtirmakta ve verinin ¢atallanmasina (hard fork, soft fork) sebep olabilmektedir.

4.4 Elektronik Se¢cimde Kullanim

Dagitik ve seffaf altyapi, blok zincirini, elektronik se¢im sistemleri i¢in olduk¢a uygun
bir alt yap1 haline getirmektedir. Sadece, blok zincirinin 6zelliklerinin, elektronik

secim Ozelinde, dikkatli bir sekilde belirlenmesi ve uygulanmasi gerekmektedir.

Secimlerde, se¢menlerin kimlik ve sayilar1 belirli oldugu i¢in, blok zinciri tipi olarak,
herkesin katilimer olabildigi acik blok zinciri tipi kullanilmamasi gerekmektedir.
Verilerin herkes tarafindan erisilebilir olmasi ve bu sayede secimde seffafligi
saglamak adina da, 6zel blok zinciri tipinin kullanilmamasi gerekmektedir. Se¢im
sistemi i¢in, katilimin izne tabi oldugu verilerin ise acik olarak herkes tarafindan

erisilebilecegi 6zel bir sistem kurmak yerinde bir tercih olacaktir.

Yapilan segimler, iilkelerin kaderlerini belirleyeceginden, siteme miidahalede
bulunma fikri, elinde yiiksek islem giicii bulunduran kurum ve devletlerin ilgisini
cekebilir. Bu sebeple ag ilizerinde madencilik faaliyeti yapacak kisi ve kurumlar da
izne tabi olmalidir. Boylece blok zincirini hedef alabilecek, %51 ¢ogunluk saldirisi

gibi fikir birligi saldir1 yontemlerinden veritabani1 korunmus olur.
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Olast siipheleri ortadan kaldirmak adina, se¢im ile ilgili tim verilerin de agik ve
kontrol edilebilir olmasi gerekmektedir. Bu sebeple, kullanilacak tiim oylarin,
elektronik pusulalar ile 6dnceden belirlenmesi, madencilik faaliyeti yapacak kisi ve
kurumlarin da agik bir sekilde ilan edilmesi yerinde olacaktir. Bunu saglamak adina,
bu tarz veriler onceden hazirlanip, blok zincirinin kdk bloguna (genesis block)

konabilir.

Sistem se¢im siiresince c¢alisacak olsa bile, sistemin fazla gii¢ tiiketmemesi faydali
olacaktir. Ayni zamanda dogrulama isleminin de yiiksek iglem giiciine bagli olmamasi,
aksine madencilik faaliyeti i¢in kaydolan herkese esit firsat verilmesi yerinde bir tercih
olacaktir. Boylece yiiksek islem giicli bulunduran madencilerin, ag iizerinde hakimiyet
kurmasmin Oniine gegilir. Ayrica merkeziyetcilikten de kacinilmis olunur. Bu
nedenlerden yola ¢ikarak, hisse ispati yontemine yakin bir yontem belirlenebilir. Bu

yontemde, sonraki blogu dogrulayacak madenci rastgele belirlenebilir.
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5. TASARIM iLKELERi

Tasarimin belirli bir ¢izgide ilerleyebilmesi ve basarili olup olmadiginin
belirlenebilemesi i¢in ilkeler belirlenmesi gerekmektedir. Bu ilkeler belirlenirken,
geleneksel secim sistemleri, giiniimiiz demokrasi kiiltlirii, giiniimiiz sartlart ve

tasarlanacak sistemin elektronik olmasi goz 6niinde bulundurulmustur.

Belirlenen ilkelerin, uygulandiginda ¢ikt1 olarak, giivenilirlik ve tutarlilik saglamasi,
ayni zamanda zorla oy kullandirma, oy satin alma, insanlarin siyasi tercihleri sebebiyle

fislenmesi gibi istenmeyen olaylarin 6niine gegmesi amaglanmaigtir.

5.1 Biitiinliik
Secim sistemi, sistem tizerindeki 6nemli verilerin ve 6zellikle oylarin higbir sekilde
degistirilemeyecegini garanti etmelidir.

Geleneksel secim sisteminde bu durum, kullanilan oylarin miihiirli sandiklara
konulmasiyla ve sandiklarin goniillii segmenler veya taraflar tarafindan gézlenmesiyle

saglanmaktadir.

5.2 Gizlilik

Secim sistemi, se¢men ile oyu arasinda herhangi bir iliski kurulmasina miisaade
etmemelidir. liski kurulmasini engelleyerek; fisleme, tehditle oy talep etme, oy satin

alma gibi istenmeyen durumlarin olugsmasinin 6niine gecilmis olur.

Geleneksel se¢im sisteminde bu durum, oyu gizli kullandirtarak ve sandiga kapali bir

zarf i¢inde atilmasi istenerek saglanmaktadir.

5.3 Tekillik

Sistem, tek bir segmenin tek oy kullanabilmesini ve bir oyun bir defa sayilmasini

saglamalidir.
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Geleneksel secim sisteminde, tiim siire¢ segmenlerin ve taraflarin temsilcilerinin gézii
onilinde gerceklestigi varsayilarak bunun saglandig: diisiiniilmektedir. Ancak toplu oy
kullanimi, miikerrer oy kullanimi, bagkasi yerine oy kullanimi gibi vakalara

rastlanabilmektedir [3], [40].

5.4 Dogruluk

Elektronik se¢im sistemi, sonucu dogru olarak belirlemeli ve sonucun dogru oldugunu
secmenlere garanti edecek sekilde tasarlanmalidir. Ayn1 zamanda gerektiginde bunu

ispatlayabilecek kayitlar1 tutmali ve siipheye yer birakmayacak sekilde sunabilmelidir.

5.5 Kararhhk

Sistem caligmasi1 esnasinda ortaya c¢ikabilecek sorunlar Onceden hesaplanarak
tasarlanmali ve caligmasi herhangi bir sekilde boliinmemelidir. Se¢im sistemine

yonelik saldirilar ile se¢im baltalanmaya veya se¢ime saibe diisiiriilmek istenebilir.

5.6 Giivenlik

Sistem tasarlanirken, se¢ime hile karistirmak isteyen kisilerin varliginin farkinda

olunmali ve bununla ilgili dnlemler alinmalidir.

5.7 Kimlik

Se¢men ve yetkili kisilerin sisteme erisimi, kimlik kontrolii saglanarak yapilmalidir.
Yetkisiz kisilerin, bagkalarimin adina oy kullanmalarinin veya islem yapmalarinin

oniine gegilmedir.

5.8 Seffaflik

Sistem ve secim siireci olabildigince seffaf olmali ve se¢men giiveni saglanmasi adina

se¢menler bu konu hakkinda azami derecede bilgilendirilmelidir.

5.9 Denetlenebilirlik

Sistem {izerinde yapilan islemler ile ilgili segmen ve verilen oy ifsa edilmeyecek

sekilde kayit tutulmali ve bu kayitlara gerektiginde yetkili kisiler ulasabilmelidir.
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6. SISTEM TASARIMI

Elektronik se¢im sistemi tasarlamak, tasarim gereklilikleri sebebiyle, oldukca
karmagik bir siliregtir. Tiim tasarim bloklar1 kendini ispatlamis teknolojilerle

olusturulmali ve seffaf olmalidir.

Sistem tasarlanirken; geleneksel secim sistemleri ve giiniimiiz sartlar1 gdz Oniinde
bulundurularak, sistemin uymasi gereken bazi ilkeler belirlenmistir. Sistem bu ilkeler
cergevesinde; bankacilik, istihbarat vb. alanlarda giivenilerek kullanilan sifreleme
yontemleri ve algoritmalar ile tasarlanmaya c¢aligilmistir. Sistem tasarimi, seg¢imin
toplum igerisindeki her kesimden bireyi ilgilendirdigi g6z Oniinde tutularak, basit

tutulmaya ¢aligilmistir.

Elektronik se¢im sistemi tasarimi, sadece elektronik bir sistem tasarimi degil, ayni
zamanda bir siire¢ tasarimi gerektirmektedir. Bu sebeple tasarim agiklanirken,
oncelikle siirecten bahsedilmis, daha sonra alt siiregler ve elektronik tasarimlar detayli

sekilde aciklanmuistir.

6.1 Tasarima Genel Bakis

Secim siireci, zorla oy kullandirma, oy satin alma vb. istenmeyen olaylarin Oniine
gecebilmek i¢in, oy verme iglemi OVM’ler ilizerinden gerceklesecek sekilde
kurgulanmistir. Ancak kurgulanan sistem, birkag basit diizenlemeyle cep

telefonlarindan, kisisel bilgisayarlardan kullanilabilir hale gelmektedir.
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Tasarlanan siirecte, se¢im ile ilgili tiim bilgiler, herkese agik ve herkes tarafindan
dogrulanabilen blok zinciri tabanli bir veritabanina kaydedilir. Bu veritabani, gonillii
kisi veya kurumlarin, cihazlarina se¢im vaktinden Once baslayacak sekilde acik
kaynakli bir madencilik yazilimini kurup c¢alistirmalariyla faal olur ve ag iizerinde
dagitilir. Madencilik ad1 verilen bu iglemler, verilerin kurallara uygunlugunun kontrol
edilmesini ve yine kurallar igerisinde agdan gelen verilerin yeni bloklar olarak
islenmesini igerir. Siire¢ igerisinde blok zinciri temelli veritabanina yapilabilecek
saldirilar1 6nlemek amaciyla kisi veya kurumlarin bir devlet portalina kendi agik

anahtarlarin1 kaydetmeleri gerekmektedir.

Secim baglangicinda OVM’ler aga baglanarak, dnceden girilen se¢im agik anahtari
yardimiyla, dagitik veritabanini kaydeder ve dogrular, bilgileri okuyup kurulum yapar.
Aday listeleri, ilgili resimler dahil bu agdan alinir, se¢cimin agik anahtar1 hari¢ bu
cihazlara herhangi bir veri girilmesi gerekmez. Bu sayede insan kaynakli, kurulum

hatalarinin 6niine azami 6l¢iide gecilmis olunur.

Geleneksel ve varolan elektronik sec¢im siireglerinden farkli olarak, tasarlanan sistem,
secimin glivenligini saglamak adina, parti ve ilgili STK temsilcilerinin de katilarak
gozlemledigi ve kontrol ettigi bir kdk blok tiretim siireci igermektedir. Bu siirecte,
secmen listesi ve segmenlerin kayitli agik anahtarlariyla, her segmene 6zel pusulalar,
kanitlar basilir. Siireci gozlemleyen ilgili parti ve kisilerin tek dikkat etmesi gereken
husus bu siirecin sonunda, iiretilen 6zel pusulalar ile kanitlar arasinda kayitli herhangi

bir iligki kalmamasi ve sifrelenen pusulalarin igeriklerinin silinmesidir.

Pusulalar iiretilirken, pusulanin igerisine oyun hangi bolge, se¢im vb. ile ilgili oldugu
bilgisi de girilir. Bu bilgi sayesinde se¢menler istedikleri aygit izerinden, sadece bagl

olduklar1 segmeni olduklar1 bolge veya se¢im i¢in oylarini kullanabilir.

Kok blok iiretim siirecinde, se¢im agik ve gizli anahtarlar1 da iiretilir. A¢ik anahtar
yayinlanir, gizli anahtar ise blok zinciri veritabani1 kok blogu olusturulduktan sonra,

kriptografik yontemlerle parcalanip secim kurulu ve siyasi partiler arasinda dagitilir.

Uretilen elektronik pusulalar hem sadece ilgili segmenin pusulay: isleyebilecegi hem
de madencilerin ilgili pusulanin dogru kisi tarafindan kullanilip, kullanilmadigini
kontrol edecegi sekilde blok zinciri veritabanina eklenir. Bu siiregte segmen ile kimligi

arasinda herhangi bir iligski kurulamamasi saglanir.

38



Verilen oylar secimin agik anahtariyla sifrelenir ve boylece se¢im bitmeden oylarin

tespitinin oniine gecilir. Se¢im sonunda gizli sifre yayinlanarak herkesin oylar1 sayip
sonucu dogrulayabilmesi saglanir.

Herkese acik sistem, veritabani ve dogrulama yapisiyla; seffafligin en st diizeyde
saglanmaya calisildigi bu tasarimda, ilgili tim yazilim ve donanimlarin da agik
kaynakli olarak gelistirilmesinin daha uygun olacag: diisiiniilmektedir. Bu konuda
daha sonra ayrmtili irdelenmistir (Bkz.: 6.12 Gelistirme Yontemi). Sekil 6.1°de

kurgunun 6zeti goriilebilmektedir. Sistemin ve kurgulanan siireglerin genis 6zeti EK
A.1’da goriilebilir.

Gozlemciler Huzurunda
Elektronik Pusulalar
Olusturulmasi ve Sifrelenmesi

Segim
Gizli Anahtari

Pusulalarin ve

Kanitlarin Blok 9
Zincirine Eklenmesi

lq--n---

----Se¢im Sonrasi - -

\
\
N
\
\
\
\
\
\

Madencilerin Cihazlar Yardimiyla

Bilgilerin Dogrulanmasi Secim Gizli
ve Blok Zincirine Kaydedilmesi Anahtari Yardimiyla Oylarin
\ Sayilmasi
e Kullanilan Oylarin Secim Verilerinin o
Blok Zincirine Oy Verme Aygitlarina
Gonderilmesi indirilmesi

Seg¢menlerin DKE Aygitlari
Araciligiyla Kimlik Dogrulamadan
Sonra Oylarini Kullanmasi

Sekil 6.1 : Tasarima genel bakis.
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6.2 Kayit ve Kimlik Dogrulama

Diinya iizerinde, bir ¢ok farkli kimlik dogrulama, se¢gmen kayd siireci isletilmektedir.
Geleneksel se¢im yonteminde, genellikle bu islem farkli partilerden temsilcilerin
olusturdugu, sandik basinda bekleyen kurul tarafindan yapilmaktadir. Se¢im Oncesi
se¢men kaydi ise bazi {ilkelerde bir zorunluluk iken, bazi iilkede kayit otomatik olarak

yapilmakta ve herhangi bir ek islem gerektirmemektedir.

Dijital sistemlerin yayinlagmasiyla, bazi tilkeler sekil 6.2’de goriilen elektronik kimlik
kartlar1 kullanmaya baslamistir. Bu kimlik kartlarinin igerisine biyokimlik dogrulama,

PIN dogrulama gibi islevler ekleyerek daha giivenilir hale getirilmistir.

e - TURKIYE CUMMURIVET! KINLIC KARTE |~ |
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REPUBLIC OF TURKEY IDENTITY CARD
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Sekil 6.2 : Tiirkiye elektronik kimlik kart.

Ayni islevlerin bulundugu farkli iilkelerde bile sistemler farkli calisabilmektedir.
Ornegin, bazi iilkelerde biyokimlik dogrulama herhangi bir merkezi sunucu
dogrulamasina ihtiya¢ duymadan calisabilirken, bazi iilkeler sadece dogrulama sonrasi
merkezi sunucuya bildirim yapilmasini sart kogsmakta ve bazi tilkelerde ise bu islem

merkezi sunucuya ihtiya¢c duymaktadir.

Kimlik dogrulama sistemlerinin farkli calismasi, elektronik se¢im sistemini de
farklilagtirmaktadir. Tasarlanan sistemde, tim siire¢ ve alt siireglerde ekleme veya

cikarma yapilmasina ihtiya¢ duyulabilmektedir.

Bu caligma temelde, segmenlerin agik ve gizli anahtarlar1 olduklari, elektronik kimlik
kartlarinda gizli anahtarlarinin bulundugu ve kimlik dogrulamanin herhangi bir
merkezi sunucu ihtiyact duymadan yapilabildigi varsayilmistir. Kart {izerinde bu
anahtar ile sifre ¢ozme islemi yapilabilmesi bir art1 olmakla birlikte, zorunluluk olarak
goriilmemistir. Ayn1 zamanda kayit konusunda, kayit isleminin segime katilim oranini
diisiirdiigli de varsayilarak, temel tasarim kayda gerek duyulmayacak sekilde

yapilmuigtir.
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Kimlik dogrulama siirecinin elektronik olarak iglemesi, olasi insan hatalarin1 ve kotii
niyetli yaklagimlar1 ortadan kaldirmaktadir. Segmenlerin elektronik kart1 olmadigi,
acik gizli anahtarlarinin olmadig1 veya kimlik dogrulama i¢in merkezi sunucuya
ihtiya¢ duyuldugu diger kimlik dogrulama yontemleri ve se¢cmen kaydi
gerektirebilecek bazi durumlar i¢in de tasarim tizerinde degisiklik Onerilerinde

bulunulmustur (Bkz.: 6.10 Farkli Kimlik Dogrulama Yo6ntemleri).

6.3 Oy Verme Makineleri

Secim sisteminde oy kullanimi, baski ile oy kullanimini engellemek adina, belirli
merkezlerde bulunan OVM (Oy Verme Makinesi) yardimiyla yapilacak sekilde
tasarlanmistir. Bu sayede riigvet, zorlama, tehdit ile oy kullaniminin 6niine geg¢ilmek
istenmektedir. Ayni1 zamanda seg¢menlerin kendi bilgisayarlar1 {izerinden oy
kullandiklarinda, cihazlarindaki giivenlik problemleri sebebiyle yasayabilecekleri

sorunlarin da Oniine gegilmesi amaglanmaktadir.

OVM’ler; ekran, bilgi girisi saglayacak arayiiz (butonlar, klavye veya dokunmatik
ozelligi vb.) ve yazici’dan olusmaktadir. Yazict disariya herhangi bir ¢ikt1 vermez,

seffaf bir hazne icerisinde kullanilan oylar1 basar ve kullanici onayina sunar.

6.3.1 Calisma mantigi

Se¢men oy kullanirken, OVM oncelikle segmenin kimligini elektronik kimlik kart1 ve
biyometrik veriler ile dogrular. Sonrasinda OVM, se¢men adina iiretilmis pusulalari

blok zinciri veritabaninda bulup, segmene sirayla gosterip, se¢im yapmasini bekler.

Her kullanilan pusula sonrasi sonrasi, OVM se¢menin se¢imini seffaf hazne igindeki
yazici ile kagida basip segmene gosterir ve onayini talep eder. Segmen onayladiktan
sonra, kagit seffaf hazne igerisinden gizli hazneye dogru kayar. Yeniden oy vermeyi
talep ederse kagida oyun yeniden kullanildig1 bilgisi ile birlikte yeni oy girilir ve tekrar

onaya sunulur.

OVM, yapilan se¢imleri, se¢imin agik anahtari ile sifreler ve pusula kaniti ile birlikte
paketler. Bu paketi, kendi gizli anahtar1 ile imzalar ve blok zinciri veritabanina
gonderir. Islem kimlik numarasimi, génderilen paketleri segmen kimligini ifsa

etmeyecek sekilde kendi lizerine kaydeder. Siirecin 6zeti sekil 6.3’te goriilmektedir.
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Sekil 6.3 : OVM calisma mantigi.
6.3.2 Giivenlik onlemleri

OVM’ler, fiziksel ve yazilimsal miidahalelere karsi olabildigince giivenli olarak
tasarlanmalidir. Tim siiregte oldugu gibi, OVM igerisindeki yazilimmn da agik

kaynakli olarak gelistirilmesi gerekmektedir (Bkz.: 6.12 Gelistirme Y 6ntemi).

OVM’ler olas1 yazilim miidahalelerine karsi, giivenli 6nyiikleme (secure boot) 6zelligi
icermelidirler. Bu oOzellik sayesinde OVM, sadece giivenli bir kaynak tarafindan
imzalanmis yazilimi 6n ylikleme yaparak ¢aligtiracaktir. Boylece yazilima herhangi
bir sekilde disaridan miidahale oldugunda, OVM vyazilimi yiiklemeyecek ve

calismayacaktir.

OVM’ler iizerinde agik gizli anahtar cifti iiretimi, erisimi ve yonetimi olabildigince
giivenli olmalidir. Bu anahtarlarin iiretimi sadece cihaz igerisinde yapilmali, herhangi
bir sekilde giincelleme islemi igermemeli sadece yeniden iiretilebilmelidir. Gizli
anahtara da hicbir sekilde erisilememeli ve sifreleme, sifre ¢ozme, imzalama islemleri

isletim sistemi seviyesinde degil, donanim seviyesinde yapilmalidir.

Cihazlara herhangi bir sekilde fiziksel miidahale gergeklestiginde bu algilanmali ve
icerisindeki gizli anahtar silinmelidir. Bu tarz kasalar hali hazirda iiretilmekte ve

kullanilmaktadir.
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Olast zafiyetlerin tespiti ve verebilecegi zararlari minimuma indirgemek icin
makineler Mercuri yontemi kullanacak sekilde tasarlanmistir. Mercuri yonteminde,
kullanilan oylar seffaf bir bolmede bir kagida basilarak yazilmakta ve se¢gmenin
onayina sunulmaktadir [41]. Bu sayede, segcmen tarafindan dogrulanmis kagit delil
iiretilmektedir. Bu deliller daha sonra, se¢ime miidahale olup olmadigini dogrulamak

adina rastgele segilip, blok zinciri i¢erisindeki oylarla karsilastirilabilir.

Se¢menler oy kullanirken, verdikleri oylarin etraftakiler yada sirada bekleyenler
tarafindan goriilmemesi icin, 6zel ekranlar kullanilabilir veya cihazin, ekranin etrafi

perdeyle ¢evrelenebilir.

6.3.3 Makine ozellikleri

OVM’ler olasi elektrik kesintilerine karsi, batarya ile desteklenmelidirler. Ayni
zamanda internet kesintileri ve internet olmayan bolgelerde ¢aligsmasi gerekebilecegi
g6z oniinde bulundurularak, OVM’nin en azindan kok blok cihaza indirildikten sonra,
internetsiz c¢alisabilmesi gerekmektedir. OVM bunu, kullanilan oylar1 kendi {izerine

kaydederek, internet saglandig1 zaman blok zincirine gondererek saglayabilir.

6.3.4 Kullanic1 deneyimi

Se¢menler, farkli egitim seviyesi ve mesleklerde olabileceginden, arayiiz olabildigince
basit tutulmalidir. Se¢gmenlerin arayiizii hizlica algilayabilmesi ve kullanabilmesi i¢in,
cogu insanin kullandigt ATM, akilli telefonlar vb. {izerinde bulunan kullanici

deneyimi taklit edilebilir.

Pusulanin gosterildigi ve se¢imin yapildigi ekranin geleneksel pusulalara benzemesi,
ozellikle yash se¢menlerin yasayabilecegi olas1 karigikliklar1 6nleyebilir.

6.3.5 Erisilebilirlik

Teknolojinin sagladigi imkanlar dahilinde; engelli se¢menlerin oylarini, yardima
ihtiya¢c duymayacaklar1 sekilde kullanabilmeleri saglanabilir. Gizlilik ilkesinin her
secmen ic¢in gecerli olmasina azami derecede Onem gosterilmelidir. Asagidaki

erisilebilirlik segenekleri uygulanabilir gdziikmektedir:
e Ayarlanabilir ekran yiiksekligi

e Yiiksek konstrat modu
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¢ Biiyiik yaz1 boyutu modu

e Kulaklik yardimiyla se¢im yapilma imkani

6.4 Hazirhiklar

Secim hazirliklar1 yapilirken, temel hedef se¢im siirecinde kullanilabilmesi i¢in gerekli
olan veriyi hazirlamaktir. Bu siiregte, se¢cim kurulu, partiler ve se¢menlere

yiikiimliiliikler diismektedir.

Oncelikle, geleneksel se¢im siirecinde oldugu gibi, segmen listesinin secim kurulu
tarafindan olusturulup, partiler tarafindan da denetlenmesi gerekmektedir. Se¢cmen
listesindeki segmenlere ait agik anahtarlar da alinmali ve kok blok iiretim siirecinde
kullanilmak {iizere hazir bulundurulmalidir. Se¢im kurulu, yapilacak segimleri,
adaylar1 ve ilgili resimleri dnceden belirlenmis bir formatta hazirlamali ve partilere

onaylatmalidir.

Secim kurulu, madencilik faaliyeti yaparak, oylar1 dogrulayip sistemin tutarliligina
yardimci olmak isteyen kisi ve kurumlari, agik gizli anahtar ¢ifti olusturmalari igin
bilgilendirmeli ve daha sonra acik anahtari, kimlik dogrulamasi yaparak kayit
edecekleri bir portal sunmalidir. Madencilik i¢in kayit edilen agik anahtarlar, blok

zinciri kok bloguna eklenecek sekilde hazir bulundurulmalidir.

OVM’lerin kontrolleri ve bakimlar1 yapilmali, agik gizli anahtar ¢ifti yenilenmeli ve

kok blok iiretimi stirecinde kullanilmak tizere, agik anahtarlar toparlanmalidir.

6.5 Kok Blok Uretimi

Bu siirecte, se¢imin agik gizli anahtar ikilisi, elektronik oy pusulalari ve pusula
kanitlar1 iiretilir. Uretilen veriler, blok zincirinin temelini olusturmak {iizere, kok blok
icerisine eklenir. Se¢im gizli anahtarinin veya segmenler ile pusula kanitlar1 arasinda
iligkilerin kaydedilmesi basta belirtilen tasarim ilkelerine zarar vereceginden, siireg
gbzetim igerisinde, dnceden yayinlanmis yazilimlar ile yiiriitiilmelidir. Uretim siireci
sirasinda, se¢im kurulunun yonetici konumda, siyasi parti ve ilgili STK’larin

temsilcilerinin de gozlemci ve denetleyici konumda olmasi gerekmektedir.
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Gozlemcilerin  ekseriyetle bilisim uzmanlarindan olusmast yararli olacaktir.
Gozlemcilerin siire¢ icerisinde gozetmesi ve kontrol etmesi gerekenler soyle

listenebilir:
e Kaullanilan donanimlarin giivenilir oldugundan emin olmak

e Kullanilan donanimlarin herhangi bir sekilde ag veya herhangi bir baska

bilgisayarlarla iletisiminin olmadigini belirlemek

e Donanima yapilan tim yazilim kurulumlarinin agik kaynak, degistirilmemis

yazilimlar oldugunu tespit etmek
e Kok blogun dogrulugunu kontrol etmek

Siire¢ sonunda, kok blok igeriginde; secim listesi, pusula kanitlari, sifrelenmis
pusulalar, madencilerin agik anahtarlart ve OVM’lerin ag¢ik anahtarlar1 bulunmaktadir.
Olusturulan kok blok, blok zinciri veritabaninin ilk blogunu olusturacak sekilde ag

iizerinden yayilanmaya baslanir.

6.5.1 Secim acik gizli anahtar cifti

Secim siirecinde kullanilmak i¢in bir agik gizli anahtar ¢ifti gerekmektedir. Acgik
anahtar secim Oncesinde, gizli anahtar ise se¢im sonrasinda yayinlanir. Bu anahtar
cifti ile kok blok dogrulamasi, verilen oylarin gizlenmesi ve se¢im sonuglarinin

vaktinden Once bilinmesinin engellenmesi saglanir.

Anahtarlar, kok blok iiretimi basinda iiretilerek, iiretilen kok blogun da gizli anahtar
ile imzalanmasi saglanir. Ayn1 zamanda iiretilen agik anahtar, OVM’lere girilmek
iizere kaydedilir ve aygitlarin aga gondermeden Once, yapilan tercihi bu anahtarla
sifrelemesi saglanir. Boylece sadece gizli anahtar yayimlandigi zaman oylar

sayilabilecektir.

Gizli anahtarin sadece se¢cim kurulunda bulunmasi, kék blogun sonradan
degistirilmesi, oylarin 6nceden sayilmasi gibi riskler olusturmaktadir. Kok blok
iiretimi slirecinin sonunda, gizli anahtar, esik sifreleme sistemi (Bkz.: 3.4 Esik
Sifreleme Sistemi) kullanilarak parcalanmasi bu riskleri en aza indirebilir. Anahtar
pargalandiktan sonra, pargalar se¢im kurulu ve siyasi parti temsilcilerine dagitilir,
secim kurulu veya siyasi partiler, pargalarin belirlenen adetini bir araya getirmedikge,
gizli anahtar1 tekrar olusturamayacak ve siire¢ bitmeden sonuglar1 bilemeyeceklerdir.

Anabhtar ¢iftinin, sistemde kullanim diyagrami sekil 6.4°te gortilebilir.
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Sekil 6.4 : Secim acik gizli anahtar kullanim diyagrama.

Partilerin veya se¢im kurulunun se¢imi bloke etmemeleri igin gizli anahtar
parcalarinin dagitiminda, se¢imin kosullart géz Oniinde bulunarak diizenlemeler
yapilabilir. Ornegin, 3 partinin bulundugu bir secimde, gizli anahtarin tekrar elde
edilmesi i¢in en az 3 parganin bir araya gelmesi sartiyla, anahtar 5’e boliinebilir. Bu
durumda gizli anahtarin 2 pargasi se¢cim kuruluna verilerek, se¢im kurulunun tek bir
partiyle is birligine giderek, gizli anahtar1 tekrar elde etmesi saglanabilir. Boyle bir
senaryoda, sadece partiler de bir araya gelerek, se¢im kurulundaki pargalara ihtiyag

duymadan, gizli anahtar1 tekrar iiretebilir.

6.5.2 Elektronik oy pusulalari ve pusula kanitlar

Kok blok iiretimi siirecinde, her bir segmen i¢in oy kullanabilecegi her se¢ime birer
elektronik pusula, her bir pusula i¢in de madencilerin dogrulama yapmasini saglayacak

birer kanit iiretilir ve bu veriler kok bloga eklenir.

Uretilen pusula icerisinde; pusula kimligi ve se¢im kimlik numaras1 bulunmalidir.
Pusula kimligi, rastgele {iretilmis karakter dizisi olarak olusturulur. Bu sayede
pusulanin tahmin edilmesi gii¢ verisi olur ve dolayisiyla taklit edilmesinin Oniine
gecilir. Se¢im kimlik numarasi ise pusulanin hangi se¢im i¢in iiretildigini gosterir, bu

sayede OVM’ler segmene ilgili adaylar1 sunar.

46



Her se¢men igin tiretilen pusula, ayni1 segmenin agik anahtari ile sifrelenir. Bu sayede
bu pusulay1 sadece segmen ¢oziip, bilgileri kanit olarak sunup oyunu kullanir. Burada
kullanilan asimetrik algoritmanin, ayni acgik anahtar ve ayni metinde ayni ¢iktiy1
vermemesi, rastgelelik igermesi gerekmektedir. Bu sayede siirecin sonunda, se¢im
kurulunun yada se¢menlerin agik anahtarlarini bulunduran ilgili devlet kurumlarinin,
tim ihtimalleri deneyerek, hangi segmenin hangi adaya oy verdigini 6grenmesinin

ontine gegilir.

Pusula kimligi ve se¢im kimlik numarasini barindiran, pusula i¢eriklerinin 6zeti (hash)
alinir ve bu 6zet de pusula kanit1 olarak kok bloga eklenir. Kok bloga eklenen bu kanit
ile madenciler dogrulama yapabilir. Bu sayede madencilerin pusula ve se¢gmen
hakkinda herhangi bir bilgi sahibi olmadan, agik bir sekilde dogrulama yapabilmesi

saglanir. Tek bir segmen i¢in, elektronik oy pusulasi iiretim siireci sekil 6.5°te

goriilebilmektedir.
Segmenin Seckm Rastgele Pusula Elektronik Pusula
Yapabilecegi Se¢im »  Kimlik Numarasi »| Elektronik Pusula » Ozeti Alinarak Pusula
Kimlik Numaralari ” Uretil s Olusturulur ” K ol |
Belirlenir retilir aniti Olugturulur
A ] j
; : \ 4
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| ] Seg¢men Agik
T Anahtari Kullanilarak
i o Sifrelenir
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ittt itttk ittty Vo Y
E 1 ' Elektronik Pusula
1 e e G e Sy e P o g K o o et P o P ) spe o
. : . ' Silinir
\ 2NS v A 4
Elektronik Pusula Elektronik Pusula Kaniti Sifrelenmis Elektronik
Pusula
Pusula Kimlik No L6888 A3752 D 8AC8322BDFBB1DA9 ;
6566507B859EA9 869D9F66D7BI0D53 EIektron|k. Pusula'
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Sekil 6.5 : Elektronik oy pusulasi iiretimi.
6.5.3 OVM’lerin acik anahtarlar

Blok zincirine, oy gonderiminin sadece OVM’ler tarafindan yapildiginin garanti
edilmesi i¢in, OVM’lerde agik gizli anahtar ¢ifti {iretilir ve OVM’ler tarafindan

gonderilen oylar, OVM’lerin gizli anahtarlar ile imzalanir.
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Madencilerin imzanin, gecerli bir OVM’ye ait olup olmadigini belirleyebilmesi igin,
makinelerin agik anahtarlar1 kok blok igerisine eklenir. Boylece madenci, gelen oyun

gecerli bir OVM iizerinden gonderildigini dogrulayabilir.

6.6 Secim Siireci

Secim siirecinden 6nce, OVM’lere ilgili se¢imin agik anahtar1 girilmeli ve sadece kok
blogu igeren blok zinciri veritabanini agdan indirmesi saglanmalidir. Bu islemler
tamamlandiktan sonra, OVM’ler oy kullanimina hazir hale gelmis olur. lgili

merkezlere yerlestirilen OVM’ler iizerinden, segmenler oy kullanirlar.

Se¢menler, se¢im siireci i¢in belirlenen zaman araliklarinda, OVM’lerin bulunduklari
merkezlere giderler. Elektronik kimlik kartlarim1 okutup, 6nceden belirlenen ekstra
kimlik dogrulama metoduyla (biyokimlik, PIN, yiiz tarama vb.) kimliklerini

dogrularlar.

Kimlik dogrulamasindan sonra, OVM blok zincirinden ilgili se¢menin tercihini
belirtmesi gereken sifreli pusulalar1 bulur. Segmenin gizli anahtariyla, sifreli pusulay1
cozer. Pusula icerisindeki se¢im kimlik numarasindan, ilgili aday listesini getirir ve

secmene, se¢im yapmasl i¢in sunar.

Se¢men aday listesinden se¢imini yaptiktan sonra OVM, daha 6nce de belirtildigi gibi,
se¢menin tercihini seffaf hazne igerisindeki yazicidan basar ve ekranda gosterdigi
uyartyla segmene kagit tizerindeki yaziy1 kontrol ettirir. Se¢gmen oyunu kontrol ettikten
sonra, ekran tizerinden onaylar. Tiim elektronik pusulalar i¢in bu siire¢ tekrarlandiktan

sonra, segmen i¢in oy verme islemi tamamlanmis olur.

OVM bu siiregte, “6.3.1 Calisma mantig1” boliimiinde ayrintili bahsedildigi gibi, oyu
secimin agik anahtariyla sifreler ve pusula kanitiyla bir paket olusturur. Bu paketi de
kendi gizli anahtariyla imzalayip blok zinciri veritabanina gonderir. Gonderdigi tim
paketleri, se¢gmenle iliskili herhangi bir veri tutmadan kaydeder. Siirecin 6zeti sekil

6.6’da goziikmektedir.
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Sekil 6.6 : Se¢im siireci dzeti.
6.7 Madencilik Faaliyeti

Gondilli kisi ve kurumlar, se¢im siireci igerisinde, aygitlarina indirdikleri agik kaynak
bir yazilimla madencilik faaliyeti yliriitiir ve se¢im siirecinin dogru bir sekilde
islemesine bu sekilde katkida bulunurlar. Bu yazilimlara, daha 6nceden olusturup agik
anahtar1 kayit yaptirdiklar1 anahtar ¢iftinin, gizli anahtarini ve se¢imin agik anahtarini
girerek, madencilik faaliyetlerine baglarlar. Madenciler istege bagli olarak kendi

olusturduklar1 yazilimlar ile de madencilik faaliyeti yiiriitebilirler.

Madenci, blok zinciri agimi dinler, gonderilen isaretlenmis pusulalar1 toplar. Ayni
zamanda toparladig1 isaretlenmis pusulalar1 dogrulayarak ve devamli olarak yeni
olusturulan bloklarda kontrol ederek, isaretlenmis pusula listesinin higbir bloga dahil

edilmeyen paketlerden olusmasini saglar.

Madenci, blok olusturma yetkisi kendisine verildiginde, isaretlenmis pusula
listesinden rastgele se¢im yapar, belirlenen niteliklerde bir blok olusturup, madencinin
acik anahtariyla imzalar. Yeni blogu, gecerli zincire ek olarak olusturdugundan emin

olur. Genel madencilik faaliyeti 6zeti sekil 6.7’de goriilebilmektedir.
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Sekil 6.7 : Madencilik faaliyeti 6zeti.

Madencilik faaliyeti, daha once belirtildigi gibi, kimlik bilgileri ve agik anahtar
girilerek yapilan bir kayit islemi gerektirir. Bu sebeple, madencilerin yaptiklar1 tim
faaliyetler, kimlikleriyle iliskilendirilebilir olur. Kimlik bilgisi, kotii niyetli madenciler
icin caydirici bir kayittir. Kotii niyetli madencilerin bulunmasi sistemde gecikmelere
neden olabilse de, veritabaninda hatali verilere ve se¢gimde hile yapilabilmesine olanak

vermez.

6.7.1 Isaretlenmis pusulalarin dogrulanmasi

Madenciler kendilerine ulasan her isaretlenmis pusulay1r dogrularlar. Oncelikle
isaretlenmis pusulanin, yetkili bir OVM tarafindan imzalandigini, kok blok
icerisindeki listeden kontrol ederler. Sonrasinda isaretlenmis pusulanin igerisinde yer

alan kanit verisinin 6zetinin, kok blokta yer aldigin1 dogrularlar.

6.7.2 Bloklarin dogrulanmasi

Onceki bloklarin dogrulanmasi, gegerli bir blok zinciri olusturmak adina gereklidir.
Burada yapilmasi gereken dogrulanan blok i¢indeki pusulalarin dogrulanmasi ve
blogun da gegerli bir madenci tarafindan imzalandiginin belirlenmesidir. Bunun i¢in

madencinin agik anahtarinin, kok blokta olup olmadigi kontrol edilir.
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6.7.3 Blok olusturulmasi

“4. Blok Zinciri” baghginda deginildigi gibi, blok zincirinde fikir birligi, hisse ispati
(Bkz.: 4.1.3.2 Hisse Ispat1) benzeri bir yontemle yapilacaktir. Bu yonteme gore blogun
islenmesi icin belirli bir madenciye yetki verilecek ve yetkilendirilen madenci blok

olusturup imzalayarak blok zincirine ekleyecektir.

Madenci blogu olustururken, elindeki isaretlenmis pusula listesinden rastgele
pusulalar sececek ve bunlarla, 6nceden belirlenmis limitlere uygun olarak, blok
olusturacaktir. Bu blogun igerisine ayni zamanda Onceki blok basgliginin 0Ozeti,

imzalayanin OVM nin bilgisi bulunacaktir.

Madenci blok igerigini olusturduktan sonra, gizli anahtariyla imzalayip, agda

yayinlayarak diger madenciler ve dinleyicilere haber verecektir.

6.7.4 Madencilige tesvik

Madencilik, tasarlanan se¢im siirecinde olduk¢a onemli bir faaliyettir. Tasarlanan
sistem icin basta deginilen, se¢cim kurullarint merkezi konumdan, gézlemci konuma

kaydirmay1 saglayan en 6nemli pargalardan biridir.

Sistemin daginik ve seffaf olarak yiiriitiilmesine yardimer olmakta ayni zamanda
vatandaslarin, aygitlarina yiikledikleri bir yazilim ile bile olsa, siire¢ icerisinde aktif
rol oynamalarini saglamaktadir. Bu yoniiyle, geleneksel se¢im sistemlerindeki sandik
basinda go6zlemci olma, oylarin sayilmasi siirecine katilma vb. faaliyetlere

benzemektedir.

Madencilik faaliyetinin, 6nemi geregi ve Ozellikle yeterli madenci kayit olmadigi
durumlarda, tesvik edilmesine ihtiya¢ duyulabilir. Ozellikle 6zel kurum ve
kuruluglarin, madencilik faaliyetini reklam kanallarinda ve sosyal medya
faaliyetlerinde, kendilerinin de pargasi olduklarini belirterek bildirimde bulunmasi, bu
yonde biling olugmasina katki saglayacaktir. Se¢im kurulu, madencilik faaliyetinde
bulunan ve belirli sayida blok islemis madencilere 6diil vadetmesi de madencilik

faaliyetine duyulan ilgiliyi arttiracaktir.
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6.8 Sayim Siireci

Oy verme siireci sona erdikten sonra, se¢cim kurulu ve partiler ellerindeki se¢imin gizli
anahtar1 parcalarin1 yayinlarlar. Bu parcalarla, esik sifreleme sistemi (Bkz.: 3.4 Esik
Sifreleme Sistemi) kullanilarak, gizli anahtar yeniden olusturulur ve yayinlanir. Elde

edilen gizli anahtar ile sifrelenmis oylar ¢oziiliip, sayim islemi yapilabilir.

Sayim stireci i¢in iki farkli yaklasim kullanilabilir. Birinci yaklagimda; herkes isteyen
kendi imkanlar1 dahilinde oylar1 ¢dzer ve sayar. ikinci yaklasimda ise, sayim islemi

blok zinciri ag1 icerisinde yapilir.

6.8.1 Miistakil sayim

Bu yaklasimda, fazla oyun kullanildig:1 durumlar i¢in oy sayimi olduk¢a uzun siirebilir.
sekil 6.8’de glinimiiz i¢in iyi bir islemci sayilabilecek, Intel i5 2.7 GHz ile yapilan
RSA hiz testi siireleri goziikmektedir. Bu veriler baz alinip, 1024 bit’lik bir anahtar
cifti kullanildig1 varsayildiginda, 10 milyon oyluk bir secimde, oylarin tek bir aygit ile

desifre edilmesi yaklasik 15 saat siirmektedir.

+ ~ openssl speed rsa —decrypt
Doing 512 bit private rsa's for 1@0s: 11287 512 bit private RSA's in 9.89s
Doing 512 bit public rsa's for 10s: 104571 512 bit public RSA's in 9.85s
Doing 1024 bit private rsa's for 1@0s: 1852 1024 bit private RSA's in 9.73s
Doing 1024 bit public rsa's for 1@s: 21876 1024 bit public RSA's in 9.75s
Doing 2048 bit private rsa's for 1@0s: 283 2048 bit private RSA's in 9.87s
Doing 2048 bit public rsa's for 10s: 4994 2048 bit public RSA's in 8.63s
Doing 4096 bit private rsa's for 10s: 38 4096 bit private RSA's in 9.22s
Doing 4096 bit public rsa's for 10s: 1635 4096 bit public RSA's in 9.89s
LibreSSL 2.6.5
built on: date not available
options:bn(64,64) rc4(ptr,int) des(idx,cisc,16,int) aes(partial) blowfish(idx)
compiler: information not available
sign verify sign/s verify/s
512 bits 0.000876s 0.000094s 1141.3 10616.3
1024 bits 0.005254s 0.000446s 190.3  2243.7
2048 bits 0.034876s 0.001728s Pl 578.7
4096 bits 0.242632s 0.006049s 4.1 165.3

Sekil 6.8 : RSA hiz testi sonuglart.

Sayimin makul bir siirede bitirilebilmesi i¢in, yliksek islem giicii veya paralel calisma
gerekebilir. Bu da sayimin herkes tarafindan yapilabilir ve dogrulanabilir olmasinin
oniine gecer. Bu yaklasimda, partiler, STK’lar, secim kurulu sayimi makul siirede
bitirmeye muktedirlerdir. Ancak bunun, 6zellikle yiiksek oy sayisinin bulundugu

secimlerde, secmen seviyesinde yapilmasi pek miimkiin goziikmemektedir.
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6.8.2 Madenciler ile sayim

Sayim iglemi, oylarin toparlanmasi ve dogrulanmasi siirecine destek veren madenciler
ile de yapilabilir. Se¢im kurulu, elde ettigi se¢cim gizli anahtarini, yine se¢im gizli
anahtartyla imzalayarak blok zincirine ekler. Burada olasi karisiklar1 6nlemek adina
parti temsilcilerinin, se¢im gizli anahtar1 pargalarmi kamuoyu ile degil, direk se¢im
kuruluyla paylasmasi gerekmektedir. Bunu ag1 izleyen madenciler, bir igaret olarak

kabul edip sayim islemini baglatirlar.

Bu yaklagimda, f{iretilen bloklarin tim madenciler arasinda ayni anda
paylastirilmasinin ve bir blogun birka¢ farkli madenci tarafindan desifre edilip

sayllmasinin saglanmasi gerekmektedir.

Her madenci, bloklar arasindan belirli bir algoritmaya gore se¢im yaparak bloklar1
desifre eder. Bu sirada desifre ettigi bloklarin sonuclarini agda yaymlar. Gelen
yayinlar1 da dinleyerek kaydeder ve gelen ayni blok sonuclarini da karsilastirarak
dogrular. Tim bloklarin sonuglarina, her blok i¢in 6nceden belirlenmis dogrulama
adetine ulasan madenci, tiim sonuglar1 toparlar ve se¢cim sonuglarini bir blok olarak,

gizli anahtar blogunun hemen ardina imzalay1p ekler.

Secim sonuglar1 blok olarak eklendikten sonra, diger madenciler de kendilerinde
bulunan bilgileri toparlayarak son blogu dogrularlar ve ayni1 blok baslhiginin 6zetini
imzalayarak son bloga eklerler. Eger ulastiklar1 sonuglar, imzalanan blok ile
ortlismiiyorsa, yeni bir blok olusturup, imzalayarak; gizli anahtarin yayimnlandigi
bloktan dallanma yaparlar. Bu durumda, diger madenciler kendi hesaplamalariyla

uyusan blogu imzalalarlar ve o blogun ardina eklerler.

En c¢ok madenci tarafindan onay alan blok, sonug¢ olarak kabul edilebilir. Sayim
sonuglar1 ayn1 zamanda, yiiksek islemci giicline sahip kurumlar tarafindan, miistakil

olarak da kontrol edilebilir.

6.9 Miidahele Kontrolii

Elektronik sistemler her ne kadar tiim endiistrilerde gilivenilip kullanilsa da her giin
kullanilan sistemlerin bir sekilde agiklar1 bulunmakta ve sistemler zafiyete
ugramaktadir. Bu sebeple, onem derecesi yliksek sistemlerde, sistem harici kontrol

yapilar1 olugturulmaktadir.
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Tasarlanan elektronik se¢im sisteminde de bu durum gozetilmis ve Mercuri
yonteminin kullanilmast ve verilen oylarin, kullanildiklar1 cihazlarda ¢ikti alinarak
saklanmasi diistiniilmiistiir. Olas1 bir miidahalede, ¢ikt1 alinarak kaydedilen oylar ile
OVM’den blok zincirine gonderilen oylar bir birini tutmayacagi i¢in, miidahale

anlasilabilmektedir.

Bu siiregte secim kurulu tarafindan rastgele OVM’ler secilir ve/veya siyasi partilerden
de kontrol edilmesi i¢in OVM’ler segmeleri istenir. Segilen OVM’lerde ¢ikt1 alinan
oylar sayildiktan sonra, blok zincirine gonderilen oylar ile karsilagtirilip, siirecin

saglikl bir sekilde ilerleyip ilerlemedigi belirlenir.

6.10 Farkh Kimlik Dogrulama Yontemleri

Kimlik dogrulama siirecleri i¢in uygulanan uluslararasi bir standart bulunmamakta,
iilkeler, farkli kimlik dogrulama alt yapilarim1 kullanabilmektedir. Bu sebeple
tasarlanan sistemin, farkli kimlik yapilarina uyarlanabilmesi 6nemlidir. Tasarimda
varsayilan olarak tercih edilen kimlik dogrulama yontemi, sunucu dogrulamasi
gerektirmeyen, elektronik kimlik kartt ile gergeklestirilen kimlik dogrulama
yontemidir. Farkli kimlik yontemlerinin kullanilmasi, siire¢ ve tasarim iizerinde bazi

giincellemelerle miimkiin olabilmektedir.

6.10.1 Elektronik kimlik karti ile cevrimici dogrulama

Elektronik kimlik kartinin ¢evrimi¢i dogrulama yapmasi, dogrulama yapan kurumun,
verilen oy ile yapilan dogrulama vaktini karsilagtirarak, segcmenin gizliligini ihlal
edilmesine sebep olabilir. Bu bilgiye sahip olan kurumun, madenci olmasi ve gelen

oylarin zamanlarini kayit altina almasi da s6z konusu olabilir.

Bu durumun Oniine, oylarin blok zincirine gonderilmeden 6nce OVM iizerinde
bekletilip, karistirilmasiyla gecilebilir. Boylece kotii niyetli madenciler gelen oylarin
zaman bilgilerini kaydetseler bile, oyun ger¢ekten kullanildigr  vakti

bilemeyeceklerdir.
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6.10.2 Elektronik olmayan kimlik karti

Elektronik olmayan kimlik kartlarinin siire¢ igerisinde kullanilmasi, tasarlanan
sistemde kimlik dogrulamasi ve her segmen i¢in pusula basilmasi siirecini sorunlu bir
hale getirmektedir. Bu tarz kimlik dogrulama ydnteminde, elektronik pusula iiretim

stirecinde her segmen i¢in gizli anahtar da tiretilmesi gerekmektedir.

Burada dikkat edilmesi gereken husus, toplu ve yetkisiz oy kullanimlarini énlemek
adina, iretilen gizli anahtarlarin, ilgili se¢cmen haricinde kisiler tarafindan
kullanilabilir olmamasini saglamaktir. Bu gizli anahtarlarin se¢gmene direk olarak
ulagtirilmas ile saglanabilir. Ancak bu siirece ek yiik getirecek ve gizli anahtarlarin
ulasmamasi durumunda, bu anahtarlarin yeniden {iretilmesi, gecersiz kilinmasi gibi

islemlerin siirece dahil edilmesi ihtiyacin1 doguracaktir.

Bu sebeple, segmenin gizli anahtarinin, se¢gmenin kendisinin erisebilecegi bilgiler ile
(kart iizerindeki numara bilgileri, anne kizlik soyadi vb.) sifrelenip blok zincirine
eklenmesi en makul ¢oziim olmaktadir. Boylece segmen OVM basinda kendisinden
istenen bilgileri cihaza girerek, gizli anahtarina erigebilir. Buna ek olarak, OVM
basinda bir kurulun yada resmi yetkilinin kimlik kontrolii yapmasi, kimlik dogrulama

stirecine katki saglayacaktir.

6.11 OVM’siz Kullanim

Tasarlanan sistem, elektronik kimlik kartinin basarili bir sekilde kullanildigi kimlik
dogrulama yontemleriyle, OVM’lere ihtiya¢ duymadan kullanilabilir. Ancak bunun

baski ile oy kullanimini arttirabilecegi géz dniinde bulundurulmalidir.

Teknik olarak yapilmasi gereken, OVM’lerin acik gizli anahtarlarinin siire¢
icerisinden ve madencilerin dogrulama siirecinden ¢ikarilmasidir. Bunlarin disinda, bir
secmen kanitin1 agda yayinladiginda, kotii niyetli kisilerin ayni kanitla farkli oylar
kullanmasinin 6niine gecilmedilir. Bu durum, miikerrer oya miisaade edilmeyip sadece
ilk oy sayilarak ve kullanilan oyun madenciler tarafindan zaman damgasi ile
imzalanarak agda yayilmaya devam etmesi ile saglanabilir. Diger bir alternatif de
sistemin, elektronik pusula igerisine, gizli anahtar yerlestirilecek ve acgik anahtarin
blok zincirine eklenecek sekilde diizenlenmesi olabilir. Boylece segmen pusulasini
desifre edip, kullandig1 oyu gizli anahtar ile imzalayabilir. Madenciler de agik anahtar

ile bunu kontrol edebilir.
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Bunlar saglandiktan sonra se¢menler, elektronik kimlik karti okuma aygitlarini
kullanarak, ag¢ik kaynak oy kullanma yazilimlar1 araciligiyla, oylarmi kendi

bilgisayarlar1 lizerinden kullanabilirler.

6.12 Gelistirme Yontemi

Sistemin temel hedefi, se¢im siirecini seffaf bir sekilde otomatize etmektir. Bu amag
etrafinda, kullanilan tiim yazilim ve donanimlarin da agik kaynak olarak gelistirilmesi

ve kamuoyu ile paylasilmasi yerinde olacaktir.

Acik kaynagm, kodun ve yapisinin incelenmesine miisaade etmesi sebebiyle,
kullanicilarina giiven vermektedir. Her daldan bilisim uzmaninin kontroliine agik

olmasi, olasi kotii niyet stiphelerini ortadan kaldirir.

Acik kaynak gelistirme ile ilgili baz1 endiseler de bulunmaktadir. Bunlarin baginda,
kaynagin ve yapimin agik olmasinin bazi giivenlik sorunlarina yol agacagi diistincesi
gelmektedir. Kaynagi kapatmanin, sistemde bulunan acgiklarin ortaya g¢ikmasini
engelleyecegi ve saldirilar1 nleyecegi diislincesi cogu zaman gegerli degildir. Guido
2009 yilinda agik ve kapali kaynakli yazilimlarda giivenligi incelendigi
arastirmasinda, 6 incelemenin 3’iinde agik kaynak daha giivenli bulunmus, diger 3

durumda sonug iki gelistirme yontemi i¢in ayni ¢ikmugtir [42].

Bir diger endise, agik kaynagin, olusturulan yapinin kolayca taklit edilerek, oltalama
saldirilarina alet edilme ihtimalidir. Tasarlanan se¢im sisteminin, sadece birkag
araylizden olugsmadigi, OVM’lerle birlikte oltalama saldiris1 yapilmasi oldukca zor
olan bir durumda oldugu goz oniinde bulundurulmalidir. Sekil 6.9°da bulunan 2017
yil1 oltalama saldirilar1 oranlar1 incelendiginde, kapali kaynak kullaniminin, oltalama
saldirilarin1  zorlagtirmadigi ve Oniine geg¢medigi gorilebilmektedir. Oltalama
saldirilarina hedef olmada en biiyiik paya sahip Dropbox, kapali kaynak geligtirme
yapmakta, finans kurumlar1 ve email sistemlerinin de kaynaklarmin ¢ogu kapali
tutulmaktadir. Kapali kaynak kullaniminin oltalama saldirilarinin 6niine ge¢cmedigi,
araylzlerin giinimiiz sartlarinda kolay ve hizli bir sekilde taklit edilebildigi

bilinmektedir.
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RATRAN Y

Dropbox Account Phishing

Financial Institution Phishing
Generic Email Credential Harvesting
Microsoft OWA Phishing

Office 365 Account Phishing

Adobe Account Phishing

Google Drive Phishing

Docusign Phishing

Netflix Phishing

PayPal Phishing

Amazon Phishing

Apple Account Phishing

Microsoft Excel Online Phishing
Linkedin Account Phishing
Windows Settings Phishing

Postal / Shipping Company Phishing
MyEtherWallet Phishing

Alibaba Phishing

OneDrive Phishing

Retail Phishing

Sekil 6.9 : 2017 y1l1 oltalama saldirilar1 tuzak tiirleri. [43]

Acik kaynak ile ilgili bir diger endise de lisans ve patent sorunlarina dayali ticari
endiselerdir. Kaynagini agik tutarak, ciddi degerlenme ve gelire ulagmis bir¢ok sirket
bulunmaktadir. Bu sirket ve iiriinlere 6rnek olarak MySQL, PostgreSQL, Docker,
Nginx, MongoDB vb. gosterilebilir. Microsoft, Google, Facebook, Netflix vb. bir ¢ok

sirketin de kodlarinin bir boliimiinii a¢ik kaynak olarak yaymladigi goéz ardi

edilmemelidir.
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7. UYGULAMA

Calisgma kapsaminda, sistemin kismi bir uygulamasi, Python dili kullanilarak
gelistirilmistir. Sistemin tamamen uygulamaya gecirilmesinin bu c¢alisma dahilinde
miimkiin olmamasi nedeniyle, blok zinciri ag1 ve OVM’ler uygulama igerisine dahil
edilmemis, birer sinif ile temsil edilerek, sorumluluklari kod i¢erisinde uygulanmastir.

Kodun tamami EK A.2’da gortilebilir.

Uygulama “input” klasoriinde bulunan verilere gore sistemi hazirlamakta, oy
kullanilmasina miisaade etmekte daha sonra da verilen oylar1 sayip sonuglar1 “output”
klasoriine kaydetmektedir. Uygulama ile ilgili temel ayarlamalar “app/config.py”
dosyasindaki sabitler ile yapilabilmektedir. “Input” klasoriinde “election.json” dosyasi
secim bilgilerini, “miners.json” madenci bilgilerini, “vems.json” dosyast OVM

bilgilerini, “voters.json” dosyasi ise se¢gmen bilgilerini icermektedir.

Uygulama igerisinde ana dizinde bulunan “prepare.py” dosyas: calistirilarak, daha
once belirtilen hazirhik asamalar1 gerceklestirilmektedir. Bu dosya ile “input”
klasoriinde bilgileri verilen se¢cime, segmenlere, madencilere ve OVM’lere ait anahtar
cifti tiretimi yapilmakta, sonrasinda ise kok blok iiretilmektedir. Sekil 7.1°de dosyanin
calistirildiktan sonra olusturdugu ¢ikti goriilebilmektedir. Olusturulan tiim anahtarlar

ve kok blok, “data” klasorii icerisine kaydedilmektedir.

+ blockchain-based-evoting gi master) x python prepare.py

Hazirlik asamasi baglatildi

Se¢men anahtar dretimi

INFO: root:Secmen bilgileri input/voters.json dosyasindan okunuyor
INFO: root:100, Homer Simpson ig¢in anahtar ¢ifti dretiliyor

INFO: root:100 ve 100.pub dosyalari olusturuldu

INFO: root:101, Marge Simpson icin anahtar ¢ifti dretiliyor

INFO:root:101 ve 101.pub dosyalari olusturuldu

INFO: root:102, Bart Simpson ig¢in anahtar ¢ifti dretiliyor

INFO:root:102 ve 102.pub dosyalari olugsturuldu

INFO: root:103, Lisa Simpson ig¢in anahtar ¢ifti dretiliyor

INFO: root:103 ve 103.pub dosyalari olusturuldu

INFO:root:104, Ned Flanders ig¢in anahtar ¢ifti dretiliyor

INFO: root:104 ve 104.pub dosyalari olusturuldu

INFO: root:105, Moe Szyslak i¢in anahtar c¢ifti dretiliyor
:105 ve 105.pub dosyalari olusturuldu

Sekil 7.1 : Uygulama hazirlik asamasi ¢iktisi.
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Ana dizinde bulunan “vote.py” ise, ¢alistirildiktan sonra secmen kimligi istemekte,
verilen numaraya gore segmen adina olusturulmus elektronik se¢cim pusulalarini, kok
blok icerisinden bulup, segcmenin gizli anahtariyla desifre etmektedir. Desifre
isleminden sonra, se¢mene segimlerini sormakta ve her se¢imi pusula kanitiyla
birlikte imzalayarak, madenci siifina gondermektedir. Madenci sinif1 ise her oyu
kontrol edip, belirli sayida oy gelince, blok olusturup, imzalayip blok zincirine dahil
etmektedir. Sekil 7.2°de “vote.py” dosyasinin ¢iktis1 goriilebilmektedir.

Cizgi Ulkesi Genel Sec¢imi icin litfen tercihinizi yapiniz

Adaylar asagida listelenmistir:

1) Lisa Simpson
2) Eric Cartman

Litfen tercih ettiginiz adayin numarasinl giriniz: I

Sekil 7.2 : Uygulama oy verme asamasi.

Sayim sirasinda, se¢im anahtarinin yayinlandigir varsayilir. Ana dizinde bulunan
“tally.py” dosyasi ile verilen oylar secim gizli anahtari ile desifre edilip, sayilir. Sayim
sonucu “output/results.json” dosyasina kaydedilir ve ayn1 zamanda ekrana tablo olarak

yazdirilir. Sekil 7.3’te sayim sonug tablosu goriilebilmektedir.

+ blockchain-based-evoting gi turkish) x python tally.py
INFO: root:Sayim sireci baglatildy
INFO: root:Secim gizli anahtari artik gizli degil
INFO: root:Sayim siireci tamamlandi
INFO: root:Sonuglar output dizinine kaydedildi
root:Sonuglar asagida gorilebilir

Sekil 7.3 : Uygulama sayim ¢iktisi.
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8. SONUC VE ONERILER

Calisma kapmasinda, blok zinciri tabanli elektronik se¢im sistemi, belirlenen ilkeler
dogrultusunda, mimari olarak kurgulanmis; algoritma secimi, veri yapilart gibi
detaylara girilmemistir. Sistem tasarlanirken; finans, askeri, istihbarat vb. kritik
alanlarda giivenilerek kullanilan sifreleme algoritmalar1 ve ydntemleri tercih

edilmistir.

Sistem, ¢alismas1 ve siirdiiriilmesi herhangi bir merkezi yapiya ihtiya¢c duymayacak
sekilde planlanmistir. Se¢menler, kendi cihazlariyla, yiliksek islem giicii ve enerji
harcamadan secim siirecini kontrol etmekte ve dogrulamaktadir. Yine bu amag
etrafinda, geleneksel secim yontemlerinden farkli seffaf siirecler de tanimlanmis ve
aciklanmistir. Glinlimiiz geleneksel ve elektronik se¢im sistemleri i¢in ciddi bir sorun
olan denetlenebilirlik, agik ve seffaf bir yaklagimla saglanmaya ¢alisilmis, bu sebeple

blok zinciri tercih edilmistir.

Secim sistemleri i¢in diger bir ciddi sorun olan, baski ve yasadisi tesvik ile oy
kullaniminin 6niine gegmek adina; sistem ve siireg, oylarin oy verme merkezlerinde
bulunan OVM’ler araciligiyla kullanilacak sekilde tasarlanmistir. Buna ragmen
kurgulanan sistem internet iizerinden oy kullanimina, basit diizenlemelerle adapte
olabilmektedir. Baski ve yasadisi tesvik ile oy kullaniminin diigiik oldugu iilkelerde,
maliyetleri azaltmak ve kolaylik saglamak adina bu yontem tercih edilebilir. Farkl
kimlik dogrulama yontemleri de gz oniinde bulundurulmus ve ufak diizenlemelerle
sistemin bu tarz yontemlere uyarlanabilmesi saglanmaya calisilmistir. Sistem, pilot

bolgeler secilerek test edilebilir.

8.1 Degerlendirme

Sistemin OVM’ler iizerinden calistyor olmasi, her ne kadar uzun siireli kullanimda
maliyeti diiserecek olsada, kurulum ve hazirlik asamasinda maliyet sorunlarini
giindeme getirebilir. Kullanilan OVM sayisin1 azaltmak igin, se¢im siireleri

uzatilabilir.
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Tasarlanan sistem i¢in, soruna yol agabilecek en dnemli kisim, se¢im sonucu olusacak
veritabaninin biiyiikliigli olabilir. Veritaban1 boyutunun biiyiik olmasi, madencilik
faaliyetini zorlastirabilir ve segcmenlerin madencilik faaliyetine ilgi gostermemesine
sebep olabilir. Cizelge 8.1°de, segmen sayisina gore, kok blok ve nihai blok zinciri
veritabaninin boyutlar1 yaklagik olarak hesaplanmistir. Se¢im listeleri, verileri
diizenleyecek ayraglar, blok bagliklar1 vb. dogrudan hesaba katilmamis toplam veriye
eklenen %30 sapma igerisinde degerlendirilmistir. Ozet fonksiyonu ¢iktis1 512 bit,
acik anahtarlar 2048 bit, sifrelenmis oy pusulalar1 ve kullanilan oylar 512 byte olarak
hesaplanmigtir. Her segmen i¢in bir adet elektronik oy pusulasi olacagi varsayilmistir.
OVM sayist, her 500 segmene 1 adet OVM diisecek sekilde; madenci sayisi da se¢gmen

sayisinin %1°1 olacak sekilde alinmistir.

Cizelge 8.1 : Blok zinciri veritabani segmen sayisina gore yaklasik boyut

hesaplamasi.

cemen Sifrelenmis | Elektronik | OVM (%2) Madenci 40
Say151 Elektronik Pusula Acik (%1) Agik Oylar ( 7030
Pusulalar Kanitlar Anabhtarlari Anabhtarlar Sapma)
I milyon = 512 MB 64 MB 6 MB 3 MB S512MB ~1.5GB
10 milyon 5120 MB 640 MB 60 MB 30 MB 5120 MB ~15 GB
50 milyon = 25600 MB = 3200 MB 300 MB 150 MB 25600 MB ~75 GB
100 milyon = 51200 MB | 6400 MB 600 MB 300 MB 51200 MB ~150 GB

Cizelgede goriildigi ilizere, segmen sayisi arttikga, veritabani boyutu da ciddi
oranlarda artmaktadir. Se¢imin birkag giin siirmesi sebebiyle, anahtar ciftleri veya 6zet
bilgileri lizerine yapilmasi olas1 kaba kuvvet saldirisinin kisa siirede tamamlanmasi
gerekecektir. Bu durum goz 6niinde bulunduruldugunda, gegici olarak iiretilen anahtar
ve Ozet ¢iktilarinin boyutlar1 diisiiriilebilir. Bu islem, veritabani boyutunu azaltir.
Alternatif olarak internet baglantisinin istikrarli oldugu yerlerde, madenciler dagitik
bir servis gibi kullanilabilir ve OVM’lerin madencilerden veri sorgulamasi

saglanabilir.
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Deginilmesi gereken diger bir konu da, miikerrer oy kullanimidir. Oyun tekrar
kullaniminin tespiti, her se¢cmene istedigi OVM {izerinden oy kullanim hakk:
taninacagindan, ancak madenciler tarafindan yapilabilir. Oy kullanildigi zaman,
elektronik pusula kanit1 blok zinciri aginda yayinlanmaktadir. Bu sebeple sadece ilk
kullanilan oyun gecerli sayilmasi, giivenlik bakimindan daha yerinde olacaktir.
OVM’lerin kullanildig1 diizende, OVM’nin kimlik kontroliinii ve imzasin1 agmak zor
olsa da, farkli kimlik kontrol yontemlerinin kullanildig1 diizende ilk oyun gegerli

olmasi gerekmektedir.

Sistem, baski ve yasadisi tesvik ile oy kullanimina olanak saglamamak igin,
secmenlere herhangi bir islem kimlik numarasi bilgisi vermemektedir. Baski ve
yasadist tesvik ile oy kullaniminin sorun olarak goriilmedigi tilkelerde, Mercuri
yontemi yerine, se¢cmenlere kullandiklart oylarla ilgili islem kimlik numaralari
verilebilir. Se¢gmenlerin oylarinin nihai veritabaninda bulunup bulunmadigini kendileri

kontrol etmeleri istenebilir.
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Sekil A.1 : Blok zinciri temelli elektronik se¢im siireci genis 0zeti.
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EK A.2
Kaynak kod, https://github.com/bgultekin/blockchain-based-e-voting adresinden
indirilebilir.

Dosya: prepare.py

1. # -*- coding: utf-8 —-*-

2. from colors import *

3. from app.prepare import *

4.,

5. mne

6. Preparation step for the election.

7.

8.

9. print(color("Hazirlik asamasi baslatildi", fg="cyan"))

10. print(color("*", fg="gray") * 100)

11.

12. print(color ("Secmen anahtar tretimi", fg="yellow"))

13. print(color("-", fg="gray") * 100)

14.

15. voter keys.generate()

16.

17. print(color ("*", fg="gray") * 100)

18. print(color ("Madenci anahatar iretimi", fg="yellow"))

19. print(color("-", fg="gray") * 100)

20.

21. miner keys.generate ()

22.

23. print(color("*", fg="gray") * 100)

24. print(color ("OVM (Oy Verme Makinesi) anahtar tUretimi",
fg="yellow"))

25. print(color("-", fg="gray") * 100)

26.

27. vcm_keys.generate ()

28.

29. print(color("*", fg="gray") * 100)

30. print(color ("Koék blok Uretimi", fg="yellow"))

31. print(color("-", fg="gray") * 100)

32.

33. genesis block.generate ()

34.

35. print(color("*", fg="gray") * 100)

36. print(color("Hazirlik asamasi tamamlandi", fg="cyan"))

Dosya: vote.py

# -*- coding: utf-8 -*-
from app.vcm import VCM

# we are voting in Springfield
vem = VCM("100"™)
vem. start ()

o U WN

Dosya: tally.py

1. # -*- coding: utf-8 -*-
2. import json, logging, os

71



O J o O bW

11.
12.
13.
14.
15.
16.

17.
18.
19.
20.
21.
22.
23.

24.
25.
26.
27.

28.

29.
30.
31.
32.
33.
34.
35.

36.
37.
38.

39.
40.
41.
42.
43.
44,

45.
46.

47.
48.
49.
50.

51.
52.

from colors import *
from app import config, crypto
from app.blockchain import Blockchain

logging.info ("Sayim siireci baslatildi")

bc = Blockchain ()
blocks = bc.get blocks()

genesis block = blocks[0]
blocks = blocks[1:]

logging.info ("Se¢im gizli anahtari artik gizli degil"™)
election private key =
crypto.load private key file(config.ELECTION KEYS FOLDER,
"election™)

# read election data and count
with open(config.ELECTION FILE) as json_ file:
election = json.load(json file)

for sub election id, sub _election in election.iteritems():

sub_election["results"] = {key: 0 for key in
sub_election["candidates"]}

for block in blocks:
for ballot in block["content"]:
election id =
ballot["content"] ["proof"] ["election id"]
vote = crypto.decrypt (ballot["content"] ["vote"],
election private key)

election[str (election id)] ["results"] [vote] += 1
logging.info ("Sayim siireci tamamlandi')

# dump results
with open(os.path.join(config.OUTPUT FOLDER,
"results.json"), "w") as json file:
json.dump (election, json file)
logging.info (u"Sonug¢lar %$s dizinine kaydedildi™ %
config. OUTPUT_FOLDER)
logging.info ("Sonuclar asadida goriilebilir\n\n")

# print it beautifully

for sub election id, sub _election in election.iteritems():

print ("-" * 70)

print ("] " + color(sub_election["name"] + u" Sonuclari",
fg="yellow") .1ljust (75) + " |")

print ("-" * 70)

print ("| " + color ("Aday", style="bold").ljust(38) + " |
" + color ("Oy Sayisi", style="bold").ljust(43) + " |")

print ("-" * 70)

for candidate, result in

sub_election["results"].iteritems () :

print ("| %s | %s |" % (candidate.ljust(30),
str(result) .ljust (33)))

print ("-" * 70)
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|53.

print ("\n")

Dosya: requirements.txt

1.
2.

cryptography==2.3.1
ansicolors==1.1.7

Dosya: input/election.json

O Joy U W N

9.

10.
L,
12.
13.
14.

"100": |
"name": "Cizgi Ulkesi Genel Secimi",
"candidates": ["Lisa Simpson", "Eric Cartman"]
by
"101": |
"name": "Springfield Belediye Sec¢imi",
"candidates": ["Bart Simpson", "Joe Quimby", "Fat
Tony" ]
b
"102": |
"name": "South Park Belediye Sec¢imi",
"candidates": ["Token Black", "Mary Mcdaniels"]

Dosya: input/miner.json

oUW N

[{

"id". "100",

"citizen id": "108"
boo A

"id". "101",

"citizen id": "207"

]

Dosya: input/vems.json

oy Ul WN

[{

"id": "100",
"location": "Springfield"
boo A
"id": "200",
"location": "South Park"

]

Dosya: input/voters.json

O Joy Ul WN

[{

"id": "100"’
"name": "Homer",
"surname": "Simpson",

"eligible for voting": [100, 101]
boo A
"id": "101"’
"name": "Marge",
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.

by

by

by

by

by

by

by

by

by

by

by

by

"surname": "Simpson",
"eligible for voting": [100, 101]
{
"id": "102",
"name": "Bart",
"surname": "Simpson",
"eligible for voting": [100, 101]
{
"id": "103",
"name": "Lisa",
"surname": "Simpson",
"eligible for voting": [100, 101]
{
"id": "104",
"name": "Ned",
"surname": "Flanders",
"eligible for voting": [100, 101]
{
"id": "105",
"name": "Moe",
"surname": "Szyslak",
"eligible for voting": [100, 101]
{
"id": "106",
"name": "Fat",
"surname": "Tony",
"eligible for voting": [100, 101]
{
"id": "107",
"name": "Apu",
"surname": "Nahasapeemapetilon",
"eligible for voting": [100, 101]
{
"id":. "1io08",
"name": "Jeff",
"surname": "Albertson",
"eligible for voting": [100, 101]
{
"id": "200",
"name": "Kyle",
"surname": "Broflovski",
"eligible for voting": [100, 102]
{
"id": "201",
"name": "Stan",
"surname": "Marsh",
"eligible for voting": [100, 102]
{
"id": "202",
"name": "Eric",
"surname": "Cartman",
"eligible for voting": [100, 102]
{
"id": "203",
"name": "Butters",
"surname": "Stotch",
"eligible for voting": [100, 102]
{
"id": "204",
"name": "Wendy",
"surname": "Testaburger",
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70.
71.
72.
73.
74.
75.
76.
7.
78.
79.
80.
81.
82.
83.
84.
85.
86.

"eligible for voting": [100, 102]
boo A

"id": "205",
"name": "Token",
"surname": "Black",
"eligible for voting": [100, 102]
boo Ao
"id": "206",
"name": "Mary",
"surname": "Mcdaniels",
"eligible for voting": [100, 102]
boo Ao
"id": "207",
"name": "Jenkins",
"surname": "South",
"eligible for voting": [100, 102]

]

Dosya: app/blockchain.py

O J oUW

e o
N O

NDNDDNDDNDDNDDNDN
o0 WN

N
NeJ

wwwww
oy U1 i W N

w
NeJ

S i
O W WJo Ul W

N
[e)

w W
= O

w W
0 J

1SN
(@)

# -*- coding: utf-8 —-*-
import os, glob, json
import config, crypto

class Blockchain:
This class is simple abstract class
just for showing responsibility of blockchain
in the code and content of blocks.

It just simulates blockchain behavior
and saves given data to files.

def init (self):
self. blocks = []
block files = self. list block files()

for block file in block files:
with open(block file) as file:
self. blocks.append(json.load(file))

Add a block to chain and create a file.

:param self: self class
:param block content: block
def add block(self, block):
block count = len(self. blocks)

# if this is not the genesis block
# then we should validate it
if (block count > 0):

self. validate block (block)
self. blocks.append (block)

block file name = self. name block(block count)
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41.

42.

43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
2.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.

98.

with open(os.path.join(config.BLOCKCHAIN FOLDER,

block file name), "w") as block file:

block file.write (json.dumps (block,

sort keys=True))

Get a block content.

:param self: self class
:param index: index of the block

:return: block as a dictionary

def get block(self, index):
return self. blocks[index]

Get all blocks.
:param self: self class

:return: blocks as a list

def get blocks(self) :
return self. blocks

Get the last block content.
:param self: self class

:return: the last block as a dictionary

def get last block(self):
last _index = len(self. blocks) - 1

return self. blocks[last index]

Clear database and delete all files.

:param self: self class

def purge (self):
block files = self. list block files()
self. blocks = []

for block file in block files:
os.remove (block file)

List block files.
:param self: self class

:return: sorted files as a list
def list block files(self):
block files =

glob.glob (os.path.join (config.BLOCKCHAIN FOLDER,
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99. return sorted(block files)

100.

101. e

102. Name a block.

103.

104. :param self: self class

105. :param index: index of the block

106. rnn

107. def name block(self, index):

108. return str(index) + '.json'

1009.

110. rnn

111. Validate a block.

112. This is normally responsibility of miners.

113.

114. :param self: self class

115. :param index: block

1l1l6. rnn

117. def validate block(self, block):

118. miner id = block["header"] ["miner id"]

119. miner public key =
self.get block(0) ["content"] ["miners"] [str (miner id)] ["public_
key"] .encode ('ascii')

120.

121. crypto.verify (block["header"] ["signature"],
json.dumps (block["content"], sort keys=True),
crypto.load public key(miner public key))

Dosya: app/config.py

ELECTION FILE = 'input/election.json'
ELECTION KEYS FOLDER = 'data/election keys'
VOTERS FILE = 'input/voters.json'

VOTER _KEYS FOLDER = 'data/voter keys'

VCM_FILE = 'input/vcms.Jjson'
VCM_KEYS FOLDER = 'data/vcm keys'

O ~J O U WwWN R

= O
O .

MINERS FILE = 'input/miners.json'
MINER KEYS FOLDER = ‘data/miner_keys'

e e
w N -

BLOCKCHAIN FOLDER = 'data/blockchain'
BLOCKCHAIN BLOCK VOTE LIMIT = 2

B e
o U1

OUTPUT_ FOLDER = 'output'

Dosya: app/crypto.py

# -*- coding: utf-8 -*-

import os, logging, base64

from cryptography.hazmat.backends import default backend

from cryptography.hazmat.primitives.asymmetric import rsa
from cryptography.hazmat.primitives import hashes

from cryptography.hazmat.primitives.asymmetric import padding
from cryptography.hazmat.primitives import serialization
import config

W o Jo U WwN

0. logging.basicConfig(level=logging.INFO)
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11.

12, e

13. Generate key pair with RSA algorithm.

14.

15. return private key and public key objects

l6. m"m"

17. def generate key pair():

18. private key = rsa.generate private key(

19. public exponent=65537,

20. key size=2048,

21. backend=default backend()

22. )

23.

24, public_key = private key.public key ()

25.

26. return private key, public key

27.

28. mmw

29. Serialize private key.

30.

31. :param private key: private key to serialize

32, e

33. def serialize private key(private key):

34, return private key.private bytes(

35. encoding=serialization.Encoding.PEM,

36.
format=serialization.PrivateFormat.TraditionalOpenSSL,

37. encryption algorithm=serialization.NoEncryption ()

38. )

39.

40, v

41. Serialize public key.

42.

43. :param public key: public key to serialize

44, v

45. def serialize public key (public key):

46. return public key.public bytes(

47. encoding=serialization.Encoding.PEM,

48.
format=serialization.PublicFormat.SubjectPublicKeyInfo

49. )

50.

51. v

52. Create a file with given content

53.

54. :param folder: folder to write keys

55. :param name: name of output files

56. :param private key: serialized private key

57. :param public key: serialized public key

58. mmw

59. def write key pair(folder, name, private key, public key):

60. with open (os.path.join(folder, name), "w") as file:

61l. file.write(private key)

62.

63. with open (os.path.join(folder, name + ".pub"), "w") as
file:

64. file.write (public_key)

65.

66. """

67. Load private key

68.
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69.
70.
71.
2.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.

:param key: key
def load private key(key):
return serialization.load pem private key (
key,
password=None,
backend=default backend()

Load public key from

:param key: key

def load public_ key (key) :
return serialization.load pem public key(
key,
backend=default backend()

Load private key from a file

:param folder: folder to key file

def load private key file(folder, name):

with open(os.path.join(folder, name), "rb") as file:

return load private key(file.read())

Load public key from a file

100.

101.
102.
103.
104.

105.

:param folder: folder to key file
def load public key file(folder, name):
with open(os.path.join(folder, name + ".pub"),
file:
return load public key(file.read())

106.

107.
108.

Return random string base64 encoded

1009.

110.
111.
112.
113.
114.

:param byte length: byte length of random output
def random string(byte length = 64):
random bytes = os.urandom(byte length)
return base64.b64encode (random bytes)

115.

116.
117.

Return sha256 hash of the message baset4 encoded

118.

1109.
120.
121.
122.

123
124
125
126

:param message: message
def sha256 (message) :

digest = hashes.Hash (hashes.SHA256 (),
backend=default backend())
. digest.update (message)
. return base64.b64encode (digest.finalize())
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127

. Encrypt given message with given public key and return
base64 encoded

128.

129.
130.
131.
132.
133.
134.
135.

136.
137.
138.
139.
140.
141.

142.

143.

144.

145
146

:param message: message
:param public key: public key
def encrypt (message, public key):
encrypted message = public key.encrypt (
message,
# make RSA probabilistic with OAEP, random output is
needed
padding.OAEP (
mgf=padding.MGF1 (algorithm=hashes.SHA256()),
algorithm=hashes.SHA256 (),
label=None
)
)
return base64.b64encode (encrypted message)
. Decrypt given base64 encoded ciphertext with given private

key

147.

148.
149.
150.
151.
152.

:param message: message
:param public key: public key
def decrypt (ciphertext, private key):

ciphertext decoded = base64.b64decode (ciphertext)

153.

154.
155.
156.
157.
158.
159.
160.
161.

return private key.decrypt (
ciphertext decoded,
padding.OAEP (
mgf=padding.MGF1l (algorithm=hashes.SHA256()),
algorithm=hashes.SHA256 (),
label=None

162.

163.
164.

Sign given message with given private key and return base64
encoded

165.

166.
167.
168.
169.
170.
171.
172.
173.
174.
175.
176.
177.

:param message: message
:param private key: private key
def sign(message, private key):
signature = private key.sign(
message,
padding.PSS (
mgf=padding.MGF1 (hashes.SHA256()),
salt length=padding.PSS.MAX LENGTH
)
hashes.SHA256 ()
)

178.

179.

return base64.b64encode (signature)

180.

181.
182.

Verify given base64 encoded signature with given private key
and message.
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183. If not verified, throw
cryptography.exceptions.InvalidSignature

184.

185. :param signature: signature

186. :param message: message

187. :param public key: public key

188. mmn

189. def verify(signature, message, public key):

190. return public key.verify(

191. base64 .b64decode (signature),

192. message,

193. padding.PSS (

194. mgf=padding.MGF1 (hashes.SHA256()),

195. salt length=padding.PSS.MAX LENGTH

196. )

197. hashes.SHA256 ()

198. )

Dosya: app/miner.py

1. # -*- coding: utf-8 —-*-

2. import os, glob, json

3. import config, crypto, blockchain

4.,

5. class Miner:

6. "

7. This class is simple abstract class

8. just for showing responsibility of miner

9. in the blockchain network.

10.

11. It just simulates miners' behavior,

12. validates votes and saves.

13. rnn

14.

15. blockchain = blockchain.Blockchain ()

16.

17. def init (self, id):

18. self. votes = []

19. self.id = id

20. self.private key =
crypto.load private key file(config.MINER KEYS FOLDER,
str(self.id))

21.

22. e

23. Add a vote to waiting list.

24,

25. :param self: self class

26. :param vote: vote data

27. e

28. def add vote(self, vote):

29. vote["header"] ["hash of proof"] = crypto.sha256 (

30. json.dumps (vote["content"] ["proof"],
sort keys=True)

31. )

32.

33. self.validate vote (vote)

34. self.check used vote (vote)

35.

36. self. votes.append(vote)

37.
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38.

39.
40.
41.
42.

43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.

60.
61.
62.
63.
64.
65.
66.

67.
68.

69.
70.
71.
72.

73.

74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.

if len(self. votes) >=
config. BLOCKCHAIN_BLOCK_VOTE_L IMIT:
self.blockchain.add block ({

"content": self. votes,
"header": {
"signature":

crypto.sign(json.dumps (self. votes, sort keys=True),
self.private key),

"miner id": self.id
}
})
self. votes = []
Validate a vote.
:param self: self class
:param vote: vote dictionary
def validate vote(self, vote):
genesis block = self.blockchain.get block (0)
# check proof
proofs =
genesis block["content"] ["electronic ballot proofs"]
if not vote["header"]["hash of proof"] in proofs:
raise Exception ("Invalid proof")
# check VCM
vem id = vote["header"] ["vcem id"]
vem public key =
genesis block["content"] ["vems"] [vem id] ["public key"].encode (
'ascii')
crypto.verify (vote["header"] ["signature"],

json.dumps (vote["content"], sort keys=True),
crypto.load public key(vcm public key))

Check if a vote is already used.

This can/should be done with different and efficient
structures in a real instance.

This can be done on tallying process, if it won't be
done in blockchain network.

:param self: self class
:param vote: vote dictionary
def check used vote(self, vote):
blocks = self.blockchain.get blocks()
blocks blocks[1:]
blocks.append ({
"content": self. votes

)

for block in blocks:
for vote in block in block["content"]:
if vote in block["header"] ["hash of proof"]
== vote["header"] ["hash of proof"]:

82




88.

raise Exception("This vote is already

used")

89.

Dosya: app/vem.py

1. # -*- coding: utf-8 —-*-

2. import os, glob, json, time

3. from colors import *

4. import config, crypto, blockchain, miner

5.

6. class VCM:

7. e

8. This class is simple abstract class

9. just for showing responsibility of

10. VCM (Vote Casting Machine) .

11.

12. It just simulates VCMs' behavior.

13. o

14.

15. blockchain = blockchain.Blockchain ()

16. miner = miner.Miner (100)

17. election public key =
crypto.load public key file(config.ELECTION KEYS FOLDER,
"election")

18.

19. def init (self, id):

20. self.id = id

21. self.private key =
crypto.load private key file(config.VCM KEYS FOLDER,
str(self.id))

22. self.genesis block = self.blockchain.get block(0)

23.

24. e

25. Start the machine.

26.

27. :param self: self class

28. o

29. def start(self):

30. while True:

31. os.system("clear")

32.

33. print ("Oy Verme Arayliziine Hosgeldiniz.")

34.

35. voter id = raw_input ("Litfen Kimlik Numaranizi
Giriniz: ")

36.

37. print ("Sec¢im anahtari dodrulaniyor...")

38.

39. self. verify genesis block()

40.

41. print ("Sec¢im anahtari dodrulama basarili")

42. print ("Elektronik pusulalariniz getiriliyor...

43.

44, voter decrypted ballots =
self. get voter ballots (voter id)

45.

46. print ("Oy verme zamani...")

47.

48. # let user read output
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49.
50.
51.
52.
53.

54.
55.
56.

57.
58.
59.

60.
61.
62.
63.

64.
65.
66.

67.

68.
69.
70.

71.
72.
73.
74.

75.
76.
7.
78.
79.
80.
81.

82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.

95.
96.

self. wait and clear(2)

for ballot in voter decrypted ballots:
election id to vote = ballot["election id"]
election to vote =
self.genesis block["content"] ["election"] [str(election id to v
ote) ]
print ("=" * 50)
print (color (election to vote['"name"],

fg="yellow") + u" ic¢in liitfen tercihinizi yapiniz \n")
print ("Adaylar asadida listelenmistir: \n")

for index,

candidate in

enumerate (election to vote["candidates"], start=1l):

print ("%d) %$s" % (index, candidate))
while True:
candidate index = raw_input ("\nLiitfen
tercih ettiginiz adayin numarasini giriniz: ")
candidate index = int (candidate index)

if candidate index > 0 and
candidate index <= len(election to vote["candidates"]):
chosen candidate =
election to vote["candidates"] [candidate index - 1]

self.miner.add vote

self. cast vote(chosen candidate, ballot)

)

print ("\n")
print (color (chosen candidate,
fg="yellow") + u" adayina oy verdiniz")
print ("="

* 50)

self. wait and clear (1)

break

else:

print (u"Litfen 1 ile %d arasinda bir
sayl giriniz\n" % (len(election to vote["candidates"])))

Q

print ("Oy verdiginiz ig¢in tesekklir ederiz!")
print ("Yenide baslatiliyor...")
self. wait and clear(3)
Verify genesis block.
:param self: self class
def verify genesis block(self):
crypto.verify (self.genesis block["header"] ["signature"],

json.dumps (self.genesis block["content"], sort keys=True),

self.election public_ key)
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97. Get given voter's ballots.

98.

99. :param self: self class

100. :param voter id: voter id

101. e

102. def get voter ballots(self, voter id):

103. voter decrypted ballots = []

104. voter private key =
crypto.load private key file(config.VOTER KEYS FOLDER,
voter id)

105. voter ballots =
self.genesis block["content"] ["encrypted ballots"] [voter id]

106.

107. for ballot in voter ballots:

108. decrypted ballot = crypto.decrypt (ballot,
voter private key)

1009.
voter decrypted ballots.append(json.loads (decrypted ballot))

110.

111. return voter decrypted ballots

112.

113. B

114. Cast a vote with given parameters and sign it.

115.

11le. :param self: self class

117. :param chosen candidate: chosen candidate

118. :param proof: ballot content

119. g

120. def cast vote(self, chosen candidate, proof):

121. content = {

122. "proof": proof,

123. "vote": crypto.encrypt (str (chosen candidate),
self.election public key)

124. }

125.

126. return {

127. "content": content,

128. "header": {

129. "signature": crypto.sign (json.dumps (content,
sort keys=True), self.private key),

130. "vem id": self.id

131. }

132. }

133.

134. e

135. Wait given seconds and clear terminal.

136.

137. :param self: self class

138. :param wait: wait

139. rnn

140. def wait and clear(self, wait):

141. time.sleep (wait)

142. os.system("clear")

Dosya: app/__init__.py

1. # empty init file

Dosya: app/prepare/ _init__.py
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all = ["genesis block", "miner keys", "voter keys",
"vcem keys™]

Dosya: app/prepare/genesis_block.py

1. # -*- coding: utf-8 —-*-

2. import json, logging, os

3. from app import config, crypto

4. from app.blockchain import Blockchain

5.

6. """

7. Create genesis block and include all needed

8. information into it.

9. "mw

10 def generate() :

11. logging.info ("Kok blok iiretimi baslatildi™)

12.

13. # election keys

14. election private key, election public key =
crypto.generate key pair()

15. election private key serialized =
crypto.serialize private key(election private key)

16. election public key serialized =
crypto.serialize public key(election public key)

17.

18. crypto.write key pair (config.ELECTION KEYS FOLDER,
"election", election private key serialized,
election public key serialized)

19.

20. logging.info ("Se¢im anahtar c¢ifti dretildi")

21. logging.info ("Se¢gcmenler segmen listesinden okunuyor
(voters.json) ™)

22.

23. electronic _ballot proofs = []

24. encrypted ballots = {}

25.

26. # electronic ballots

27. with open(config.VOTERS FILE) as Jjson file:

28. voters = json.load(json file)

29.

30. for voter in voters:

31. logging.info (u"%s, %s %s ig¢in elektronik
pusulalar tUretiliyor" % (voter(["id"], voter["name"],
voter["surname"]))

32. voter public key =
crypto.load public key file(config.VOTER KEYS FOLDER,
voter["id"])

33. encrypted ballots[voter["id"]] = []

34.

35. for sub election in
voter["eligible for voting"]:

36. ballot id = crypto.random string/()

37. electronic _ballot = {

38. "ballot id": ballot id,

39. "election id": sub election

40. }

41.

42. electronic _ballot json =
json.dumps (electronic _ballot)
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43.

44,

45.
46.

47.

48.
49.
50.
51.
52.
53.
54.
55.
56.

57.
58.
5973
60.
61.
62.
63.
64.

65.
66.
67.
68.
69.
70.

71.
72.
73.
74.
75.
76.
7.
78.

79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.

90.
91.
92.
93.

electronic _ballot proof =
crypto.sha256 (electronic_ballot json)

electronic_ballot encrypted =
crypto.encrypt (electronic ballot json, voter public key)

electronic _ballot proofs.append(electronic ballot proof)

encrypted ballots[voter["id"]].append(electronic ballot encryp

ted)

logging.info ("Se¢im bilgisi okunuyor™)

# election data
with open(config.ELECTION FILE) as json file:
election = json.load(json file)

logging.info ("Madencilerin bilgileri ve acik anahtarlari

okunuyor")

# miners data and public keys

with open(config.MINERS FILE) as Jjson file:
miners list = json.load(json file)
miners = {}

for miner in miners list:

with open (os.path.join (config.MINER KEYS FOLDER,

miner["id"] + ".pub"), "rb") as file:
miners [miner ["id"]] = {

"public key": file.read(),
"citizen id": miner(["citizen id"]
}
logging.info ("OVM'lerin (Oy Verme Makinesi) bilgileri ve
acik anahtarlari okunuyor")
# vem data and public keys
with open(config.VCM FILE) as json_ file:
vcems list = json.load(json file)
vems = {1}

for vem in vems_ list:

with open(os.path.join(config.VCM KEYS FOLDER,
vem["id"] + ".pub™), "rb") as file:
vems [vem ["id"] ] = |
"public key": file.read(),
"location": vcem["location"]

}

# creating the genesis block
logging.info ("Kok blok idiretiliyor™)

genesis block content = {
"encrypted ballots": encrypted ballots,
"electronic ballot proofs":
electronic_ballot proofs,
"election": election,
"miners": miners,
"vems": vems
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94.
95.
96.
97.
98.
99.

logging.info ("Kok blok imzalaniyor")

genesis block = {
"header": {
"signature":

crypto.sign(json.dumps (genesis block content, sort keys=True),
election private key)

100. br

101. "content": genesis block content

102. }

103.

104. logging.info ("Kok blok kaydediliyor™)

105.

106. bc = Blockchain ()

107. bc.purge ()

108. bc.add block(genesis block)

109.

110. logging.info ("Kok blok iiretimi tamamlandi™)

Dosya: app/prepare/miner_keys.py

1. # -*- coding: utf-8 —-*-

2. import json, logging

3. from app import config, crypto

4.

5. mne

6. Create miner keys.

7.

8. def generate():

9. logging.info ("Madenci bilgileri %s dosyasindan okunuyor" %
config. MINERS FILE)

10.

11. with open(config.MINERS FILE) as Jjson file:

12. miners = json.load(json file)

13.

14. for miner in miners:

15. logging.info (u"#%s (%s) Madencisi i¢in anahtar
cifti Gretiliyor" % (miner["id"], miner(["citizen id"]))

l6.

17. private key, public key =
crypto.generate key pair()

18.

19. private key serialized =
crypto.serialize private key(private key)

20. public key serialized =
crypto.serialize public key(public_key)

21.

22. crypto.write key pair (config.MINER KEYS FOLDER,
miner["id"], private key serialized, public key serialized)

23.

24. logging.info (u"%s ve %$s.pub dosyalari
olusturuldu" % (miner["id"], miner["id"]))

Dosya: app/prepare/vem_keys.py

1. # -*- coding: utf-8 -*-

2. import json, logging

3. from app import config, crypto
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11.
12.
13.
14.
15.

16.
17.

18.
19.

20.

213
22.

23.
24.

Create VCM (Vote Casting Machine) keys.
def generate() :

logging.info ("OVM'ler %s dosyasindan okunuyor" %
config.VCM FILE)

with open(config.VCM FILE) as json_ file:
vcms = json.load(json file)

for vcm in vcms:
logging.info (u"#%s OVM (%s) icin anahtar cifti
dretiliyor" % (vem["id"], vcm["location"]))

private key, public key =
crypto.generate key pair()

private key serialized =
crypto.serialize private key(private key)

public key serialized =
crypto.serialize public key(public_ key)

crypto.write key pair (config.VCM KEYS FOLDER,
vem["id"], private key serialized, public key serialized)

logging.info (u"%s ve %$s.pub dosyalari
olusturuldu" % (vem["id"], vem["id"]))

Dosya:

app/prepare/voter _keys.py

O o0 Jo Ul W

11.
12.
13.
14.
15.

16.
17.

18.
19.

20.

21.
22.

23.

# -*- coding: utf-8 -*-
import json, logging
from app import config, crypto

Create voter keys.
def generate() :

logging.info ("Secmen bilgileri %s dosyasindan okunuyor" %
config. VOTERS FILE)

with open(config.VOTERS FILE) as Jjson file:
voters = json.load(json file)

for voter in voters:
logging.info (u"%s, %s %s ic¢in anahtar cifti
dretiliyor" % (voter["id"], voter["name"], voter["surname"]))

private key, public key =
crypto.generate key pair()

private key serialized =
crypto.serialize private key(private key)

public key serialized =
crypto.serialize public key(public_ key)

crypto.write key pair (config.VOTER KEYS FOLDER,
voter["id"], private key serialized, public key serialized)
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24. logging.info (u"%s ve %$s.pub dosyalari
olusturuldu" % (voter["id"], voter(["id"]))
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