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OZET
Hizmet kalitesi, bilgisayar aglarinda farkli hizmet ihtiyaglarina sahip uygulamalara kaynak
tahsisi veya onceliklendirme yapilarak, kaynaklarin verimli bir sekilde kullanimin1 saglamak
icin gereklidir. Geleneksel ag mimarisine aykirt olarak Yazillm Tanimlhi Aglar
programlanabilirlik konusunda sundugu esneklik ve merkezi yapidaki kontrolor sayesinde

biitiinsel bir hizmet kalitesi politikasinin uygulanmasini kolaylastirmaktadir.

Bu calismada Yazillm Tanimli Aglarda kontroloér ve ag cihazlari arasindaki iletigim
kurallarin1 belirten OpenFlow protokoliiniin Meter 6zellikleri incelenmis ve hizmet kalitesi
yapilarinin nasil saglanabilecegi gosterilmistir. Meter Ozelliklerinin uygulanabilmesi igin
kontroldr ve ag cihazlariin OpenFlowl.3 protokoliiyle uyumlu olmasi gerekmektedir. Bu
yizden c¢alismamizda Floodlight kontrolér ve ofSoftSwitch kullanilmistir. Floodlight
kontrolore Meter ve akis-kaydi modiilleri eklenmis ayrica kontrolorde bulunan istatistik

modiiliine de glincellemeler yapilmstir.

Mininet emulatoriinde olusturulan test ortaminda iki ug¢ arasinda bir trafik olusturularak bu
trafigin Floodlight kontroldr tarafindan ydnetilmesi saglanmstir. Istatistik modiilii araciligiyla
elde edilen sonuglara bakildiginda Meter modlarindan dscp remark ile paketlerin diisiiriilme
onceliklerinin degistirilerek trafik 6nceliklendirmesi yapildigi, Drop modu ile paketlere belirli
bir oranda bant genisligi garantisinin saglandigi ayrica DSCP bitleri kullanilarak trafik
bolmelendirmesi isleminin yapilabildigi gozlenmistir. Sonu¢ olarak OpenFlow Meter
ozellikleri kullanilarak hizmet kalitesi yapilarinin olusturulabildigi ortaya konmustur. Bu
ozelliklerin hizmet kalitesi destekli yonlendirme algoritmalar1 ile daha verimli c¢alisacagi

ongoriilmektedir.
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AN ANALYSIS AND IMPLEMENTATION OF OPENFLOW METER
SPECIFICATIONS FOR QUALITY OF SERVICE PURPOSES
IN THE SOFTWARE DEFINED NETWORKING
(M.Sc. THESIS)

ALI PAK
ABSTRACT

Quality of Service is required to ensure efficient use of resources, by providing bandwidth
reservation or prioritizing network traffics, for the applications with different service needs in
the computer networks. In contrast to the traditional network architecture, Software-Defined-
Networks facilitate the implementation of a holistic Quality-of-Service policy with its features
such as flexibility in terms of programmability and the centralized controller

In this study, Meter features of OpenFlow protocol, specifying the communication rules
between the controller and the network devices in SDN, has been examined and how to provide
the structure of the Quality of Service has been demonstrated. In order to use the Meter features,
controllers and network devices must be compatible with the OpenFlow1.3 protocol. Therefore,
the Floodlight controller and the ofSoftSwitch have been used in this study. Meter and
flowSetter modules have been added to the Floodlight controller, also statistics module has been
updated.

In the test environment, created by Mininet, it is provided that the traffic has been established
between two Hosts and this traffic has been managed by the Floodlight controller. According
to the results, obtained from the statistics module, it has been observed that traffic prioritization
made by changing the drop precedence levels of the packages with the Dscp_remark mode, a
certain amount of bandwidth guarantee provided with the Drop mode. Moreover, traffic
splitting can be performed by using DSCP bits. As a result, this study has demonstrated that the
QoS structures can be created by using OpenFlow Meter features in the SDN environment. It
is estimated that these features will work more efficiently with the QoS supported routing
algorithms.

Keywords: Quality of Service, Software Defined Networking, OpenFlow Protocol v.1.3,
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1. GIRIS

Internet erisilebilirliginin ve kullanim alanlarinin artmastyla birlikte internet kullanici sayisi
4.43 milyar seviyelerine ulagmistir [1]. Endiistri 4.0 devrimiyle hayatimiza girmeye baslayan
Nesnelerin Interneti (IoT - Internet of Things) kavramu ile birlikte, bilgisayar ve telefon gibi
internete baglanmamizi saglayan cihazlardan bagimsiz olarak, sensor vb. cihazlarin da internet
agma dahil olmaya basladiklar1 goriilmektedir. Ayrica firmalarmm biiyiik ¢ogunlugunun
mobiliteye ¢ok fazla 6nem verdigi ve uygulamalarint bulut veri tabanina gore gelistirdigi
gercegi goz Oniine alindiginda geleneksel ag mimarisinin esnek olmayan yapisindan dolay1
internet tlizerinde olusacak bu yogunlugu yonetebilmesi ve ortaya c¢ikacak yeni ihtiyaglar

giderebilmesi pek miimkiin gériinmemektedir.

Giiniimiiz internet aglarinin merkezinde internet protokolii bulunmaktadir. Internet
protokolii gonderilen paketlerin hedef adreslerine basarili bir sekilde ulastirilacagina dair bir
garanti sunmamaktadir. Data uygulamalar1 ise gonderilen paketlerin aliciya giivenli bir sekilde
ulagtigindan emin olduklar1 bir iletim ortamina ihtiya¢ duymaktadir. Bu ylizden TCP
(Transmission Control Protocol) protokolil internet protokolil ile birlikte calisan en 6nemli
protokoldiir. Bu protokolde gonderilen paketin aliciya ulagsmadigi durumlarda paketin tekrar
gonderilmesi saglanmaktadir. Bdylelikle data paketlerinin alictya ulastigindan emin

olunmaktadir.

Gergek zamanli uygulamalarda devam eden bir olaya ait goriintii ve sesin dogru sirayla
alictya ulagsmas1 gerekmektedir. Bu yiizden paketlerin iletimi sirasinda paket kaybi, gecikme,
gecikme farkliligr gibi durumlarda TCP protokoliine gore alicinin paketin ulagmadigini
bildirmesi ve gondericinin ise paketleri tekrar gondermesi gerekmektedir. Video konferans,
broadcasting, ses iletisimi gibi gercek zamanli uygulamalarda ise paketlerin tekrar gonderilmesi
kullanigl1 bir yaklasim degildir. Bu yiizden ger¢ek zamanli uygulamalarda UDP (User Datagram
Protocol) protokolii kullanilmaktadir. UDP*de paketlerin tekrar gonderilmesi yoktur ve paketin

iletimi i¢in herhangi bir garanti verilmemektedir.

Geleneksel ag mimarisinde gercek zamanli uygulamalara ve data uygulamalarina ayni
oncelikte hizmet saglayan Best Effort yaklasimi vardir. Best Effort modeli herhangi bir hizmet
kalitesi garanti etmemektedir. Best Effort yaklagiminin aksine gercek zamanli calisan
uygulamalar yiiksek seviyeli bir hizmet kalitesi ile garanti edilmeye ihtiya¢ duymaktadirlar. Bu

noktada geleneksel ag mimarisinin yerine kullanilamaya baslanan Yazilim Tanimli Aglar (YTA)



(SDN - Software Defined Networking) ger¢ek zamanli uygulamalara ait trafiklere hizmet

onceligi konusunda iyi bir ¢6ziim olarak karsimiza ¢ikmaktadir.

YTA’da kontrol diizleminde yer alan kontrolor ile iletim diizleminde yer alan network
cihazlar1 arasindaki iletisim Southbound Communication olarak adlandirilir. Bu iletisime ait
kurallar ise yaygin olarak OpenFlow protokolii ile belirtilir. ONF (Open Networking
Foundation) tarafindan yayimlanan OpenFlow1.3 protokolii ile kullanilmaya baglanilan Meter
ozelligi, YTA’da basit ya da karmasik seviyede hizmet kalitesi yapilarinin olusturulmasina

olanak saglamaktadir [2].

Hizmet kalitesi (QoS - Quality of Service) ise ag tizerindeki uygulamalara ya da veri
tiirlerine kaynak tahsisi veya onceliklendirme yapilarak ihtiya¢ duyulan bant genisliginin paket
kayb1, gecikme ve gecikme farki gibi kisitlar altinda kullanilabilmesini hedefleyen bir yaklagim

olarak ifade edilebilir.

Hizmet kalitesi i¢in IntServ (Integrated Service) ve DiffServ (Differentiated Service) olmak
izere iki temel yaklasim bulunmaktadir. IntServ modelinde kaynak rezervasyonu, DiffServ
modelinde ise hem kaynak rezervasyonu hem de paketlerin farkli siniflara ayrilarak

onceliklendirilmesi ile hizmet kalitesi yapilar1 olusturulmaktadir.

DiffServ modelinin kullanildig1r bu ¢aligmada, OpenFlow1.3 protokoliiyle kullanilmaya
baglanilan Meter 6zellikleri hizmet kalitesi yapilar1 olusturmak amaciyla kullanilmistir. Ayrica
IPv4 (Internet Protocol Version 4) baslik kisminda yer alan DSCP (Differentiated Service Code

Point) bitleri kullanilarak trafik siniflandirma islemi de yapilmustir.

1.1 Tlgili Cahismalar

Geleneksel yontemlerle hizmet kalitesi IntServ modeli kullanilarak sunulmaktaydi [3].
IntServ yaklagiminda ilk 6nce uygulamalar agdan kaynak talebinde bulunurlar. Paketin alictya
giderken izleyecegi yol boyunca kullanilacak olan bant genisliginin garanti edilmesinden sonra
uclar arasindaki veri transferi gerceklestirilir. Biiyiik 6l¢ekli aglarda her bir akis i¢in bu
islemlerin ayr1 ayr1 yapilmasi gerektiginden dolay bu yaklasimda 6lgeklenebilirlik problemiyle
karsilasilmaktadir. IntServ, olceklenebilirlik ve karmasik problemlerin ¢éziimii noktasinda
ihtiyaglar1 karsilayamadigi i¢in DiffServ modeli ortaya konmustur [4]. DiffServ modeli,
switch’e gelen paketlere kuyruk oOnceligi taniyarak ya da paketlerin farkli kuyruklara
yonlendirilmesini saglayarak bant genisligi garantisi ya da trafik 6nceliklendirmesi yapilmasina

olanak saglamaktadir.



Trafik yonlendirme islemi sirasinda akisa ait 6nceden belirlenmis bant genisligi degerini
agmayan paketler bir kuyruga, asan paketler farkli bir kuyruga yonlendirilerek trafigin 6nceden
belirlenen akis kurallarina uygun olan kisminin belirlenen hizmet kalitesini almasi saglanirken

uymayan kisminin daha diisiik bir seviyeden hizmet kalitesi almasi saglanabilmektedir [5].

Geleneksel ag yapilarinda bant genisligi kontrolii kuyruklar araciligr ile saglanirken 2012
yilinda ONF tarafindan yayinlanan OpenFlow1.3 protokolii ile bant genisligi kontrolii Meter
tablolariyla da iliskilendirilmistir [2]. Meter’lar, Rate-Limiter (Miktar sinirlandirici) ya da

DiffServ seklinde hizmet kalitesi yapilari1 olusturmak i¢in kullanilabilmektedirler.

Es zamanli (Real-Time) akis gerektiren VolIP (Voice over Internet Protocol), Video
konferans, VoD (Video on Demand) gibi uygulamalarda hizmet kalitesi sunulabilmesi i¢in bant
genisligi rezervasyonu gerekmektedir. Agda bulunan her bir baglanti i¢in esit bant genisligi
rezervasyonu yapmak yerine o baglantidaki kullanilabilir bant genisligi miktarinca bant

genisligi rezervasyonu yapildiginda agdaki yiik dengesi saglanmig olacaktir [6].

OFMAQ algoritmasinin kullanildig: bir ¢alismada multimedya trafikler i¢in hizmet kalitesi
olusturulurken, gereken tahmini bant genisligi, p(t), degeri kullanilarak Meter bant genisligi
ayarlanmaktadir. Daha sonra OpenFlow protokoliinii destekleyen switch’ler tarafindan 6l¢giilen
multimedya paketlerin kullandigi bant genisligi miktari, r(t), ile tahmini bant genisligi
karsilagtirilmaktadir. Karsilagtirma neticesinde eger p(t) <= r(t) ise multimedya paketleri i¢in
ayrilan bant genisligi miktar1 arttirllmaktadir. Aksi durumda bant genisligi azaltilmaktadir.
Tikaniklik durumlarinda ise geleneksel yeniden yonlendirme algoritmalari yerine NDSR
algoritmas1 kullanilarak diisiik oncelikli paketlerin bagka rotalardan gitmesi saglanirken

multimedya paketlerinin kendi rotasinda devam etmesi saglanmistir [7].

DiffServ hizmet seviyesinde anlagsmalar (SLA - Service Level Agreement) ile akislarin
trafik profilleri ve alacaklar1 hizmet kalitesi sinifi belirlenir. Akis esnasinda trafik profiline
uymayan paketler diisiiriiliir ya da daha diislik bir seviyeden hizmet alabilmesi i¢in yeniden
isaretlenir. Meter’lar, hizmet kalitesi amacinin disinda, Dscp_remark modu sayesinde trafik
bélmelendirmesi amaciyla da kullanilabilmektedir. IPv4 baslik kisminda yer alan DSCP
bitlerinin yeniden igaretlenmesi ile her bir paketin daha 6nceden belirlenen akig kurallarina gore

farkl1 portlardan ¢ikis yapmasi saglanmistir [8] .



2. YAZILIM TANIMLI AGLAR

Ag cihazlarinda genel olarak kontrol ve iletim diizlemleri bulunmaktadir. Kontrol diizlemi
agdaki cihazlarin yonetiminden, iletim diizlemi ise datalarin agda bulunan cihazlar arasindaki
iletiminden sorumludur. Geleneksel a§ mimarisinde kontrol diizlemi ve iletim diizlemi
biitiinlesik halde caligmaktadir (Sekil 2.1). Kapali sistem olarak tanimlayabilecegimiz bu
yapida, kontrol diizleminde yer alan yazilimlara miidahale edilmesi gereken durumlarda agda
yer alan biitiin cihazlarda ayn1 degisikligin yapilmasi gerekmektedir. Sistemin tekrar ¢alisir hale
gelmesi siirecinde zaman kaybi, maliyet artisi, veri kaybi, prestij kaybi1 gibi durumlar s6z
konusu olabilmektedir. Dolayisiyla ag yapisinin isleyisi ile ilgili herhangi bir degisiklik
yapilmasi oldukea gii¢ bir durumdur.

Switch/Router

Switch/Router Yonetim Diizlemi Switch/Router

Konfigurasyon | CLI | GUI

Kontrol Kontrol Diizlemi

Kontrol
ii i OSPF " .
Diizlemi Diizlemi
j:letim Komsu Tablo | LS Database| IP Routing Table "
- . . . " . Iletim
Diizlemi Iletim Diizlemi Dlizlemi

Iletim Tablosu

Sekil 2.1 Geleneksel ag mimarisi

Yazilim Tanimli Aglar kontrol diizlemi ile iletim diizleminin fiziksel olarak birbirinden
ayrildigt ve kontrol diizleminin birden fazla cihazi yonetebildigi yapilar olarak
tanimlanmaktadir [9]. YTA mimarisindeki bu yap1 sayesinde diizlemler arasinda herkesin
erisebilecegi arayiizler gelistirilebilecek ve kontrol diizleminin programlanabilirlik anlamindaki

esnekligi arttirtlmis olacaktir. Sekil 2.2°de YTA mimarisi goriilmektedir.

==
Rest Api EE
[-]

Uygulama Diizlemi

- Project
Kontrol Diizlemi Kontroldr Flood llg ht

iletim Duzlemi Ag Cihazlari

Sekil 2.2 Yazilim-Tanimli-Ag mimarisi



YTA mimarisinde uygulama, kontrol ve iletim (data) diizlemleri yer almaktadir. Uygulama
diizleminde bulunan uygulamalarin kullanimiyla birlikte yapilandirma, yonetim, giivenlik, ag
kaynaklarinin hizli ve dinamik olarak optimize edilmesi gibi konularda kolaylik saglanmasi
hedeflenmektedir. Uygulamalar, kontrolérden agin durumu hakkinda raporlar alabilecegi gibi

gonderecegi komutlar ile de agin yonetimine miidahale edebilmektedir.

Kontrol diizleminde bulunan network igletim sistemi (NOS - Network Operating System)
ya da kontroldr olarak ifade edilen yapilar agin yonetiminden ve kontroliinden sorumludurlar.
Ayrica kontroldrler, uygulamalardan aldiklar1 bilgileri iletim diizlemindeki ag cihazlarinda
bulunan akis-tablolarina (Flow Table) bir akig-kaydi (Flow Entry) olarak ekleyerek paketlerin

bu kayitlara gore portlar arasinda yonlendirilmesini saglarlar.

Iletim diizlemi ise Kkontrolérlerden aldig: bilgilere gére ag icerisindeki ydnlendirme

islemlerinin gerceklestirilmesinden sorumludur.

Ag islemleri sirasinda kullanilan standartlarin, farkli ireticilerin farkli cihazlan ya da
iireticilerin kullandiklar farkli protokoller yerine, ONF tarafindan belirlenmesi ile ag tasarimi
ve isleyisinin daha basit hale getirilmesi hedeflenmektedir. YTA mimarisi, bir ¢ok gelistiricinin
yani sira ag cihazlar iireten firmalar tarafindan da desteklenmeye ve gelistirilmeye devam
etmektedir. Bu caligmalar ilerlediginde ve yayginlastiginda geleneksel ag mimarisi, yerini
esnek, programlanabilen ve merkezi bir kontrolére sahip olan YTA mimarisine birakmis

olacaktir.

2.1 Kontrol Diizlemi

YTA’da kontrolorler, uygulama diizlemi ile kontrol diizlemi ve kontrol diizlemi ile iletim
diizlemi arasindaki iletisimin saglanmasmin yani sira agdaki yoOnetim islemlerinin
yapilmasindan da sorumludurlar. YTA’da kontrolor ile ag cihazlar1 arasindaki iletisim
Southbound iletisim olarak adlandirilir. Bu iletisime ait kurallar yaygin olarak OpenFlow
protokolii ile belirtilir. Bu ylizden Southbound iletigiminin gergeklestirilebilmesi icin OpenFlow

protokoliinii destekleyen kontroldr ve ag cihazlarinin kullanilmasi1 gerekmektedir.

Bu calismada OpenFlow protokoliiniin Meter o6zellikleri kullanilarak hizmet kalitesi
yapilariin olusturulmasi hedeflenmektedir. Meter 6zellikleri ise OpenFlow1.3 versiyonu ile

desteklenmeye baslanmistir [2].



Kontrol diizleminde Nox, Beacon, Ryu, Floodlight, OpenDaylight, Onos gibi kontrolorler
kullanilarak agin yonetimi saglanmaktadir. Bu kontrolorlerin birgogu agik kaynak kod ile
gelistirilmekte ve OpenFlow protokollerini desteklemektedirler. Bu ¢alismada OpenFlow1.3
versiyonunu destekleyen, modiiler yapisi sayesinde modiil yiikleme, modiil diizenleme gibi
islemlere olanak taniyan ve hem gergek switch’lerde hem de sanal switch’lerde calisabilen,

Floodlight kontrolor kullanilmustir [10].

2.1.1 Floodlight kontrolor

Floodlight, Java diliyle yazilmis ve otonom olarak ¢alisabilen modiillerden olusan bir yapiya
sahiptir. Bu modiiller sayesinde Floodlight, OpenFlow protokoliine uygun olarak, YTA
mimarisinde yer alan yapilar arasindaki iletisim ve yOnetim islemlerini basartyla

gerceklestirebilmektedir.

Floodlight, diger OpenFlow kontrolorlerden farkli olarak, kontrolor ile birlikte Java
modiilleri ve Rest Api uygulamalarini da igerisinde barindiran bir yapiya sahiptir. Floodlight
kontrolor bir ag1 izlemek ve kontrol etmek i¢in ortak islevler kullanirken Rest Api uygulamalari
ise farklt kullanici ihtiyaclarini karsilayabilmek igin farkli oOzelliklerin c¢alistirilmasini
saglamaktadirlar. Sekil 2.3’te Floodlight kontroldr, Java modiilleri ve Rest Api uygulamalari

arasindaki iliski gosterilmistir.

REST Applications

Circuit Pusher Open Stack
(Python) Quantum
Plugin
(Python)
Module Applications Floodlight Controller
VNF Static Flow Mopdule Thread Packet Jython Web Ul Unit
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Sekil 2.3 Floodlight kontrolor



Floodlight kontrolér baslatildiginda, kontrolér ve Java modiilleri birlikte g¢alismaya
baslamaktadirlar. Rest Api’ler ise kendilerine tahsis edilen 8080 portu {izerinden kontrolre
http REST mesaj1 gondererek modiillerden bilgi alabilir veya herhangi bir hizmetin yonetimine

miidahale edebilirler [11].
2.1.1.1 Floodlight kurulumu

Floodlight kurulumu i¢in 6n kosul olarak Linux isletim sistemi, JDK (Java Development
Kit), Ant/Maven programlari, python gelistirme paketi ve Eclipse IDE’nin (Java gelistirme
ortami) bilgisayarmizda kurulu olmasi gerekmektedir [12]. Daha sonra Floodlight kontrolor

asagidaki kod dizini yardimi ile GitHub platformundan indirilerek kurulum islemleri yapilabilir.

$ git clone git://github.com/floodlight/floodlight.git
$ cd floodlight

$ git submodule init

$ git submodule update

$ ant

$ sudo mkdir /var/lib/floodlight

$ sudo chmod 777 /var/lib/floodlight

Indirilen ve kurulumu gerceklestirilen Floodlight kontroldr asagidaki komut satiri

araciligryla ¢alistirilabilir.
$ java -jar target/floodlight.jar
2.1.1.2 Floodlight modiil ekleme

Asagidaki islem basamaklar1 kullanilarak Eclipse IDE platformunda Floodlight kontrolore
modiil ekleme islemleri gergeklestirilebilir [13] .

e Paket gosterici kismindan "floodlight" secgenegini genisleterek "src/main/java"
klasoriinii bulunuz.

o '"src/main/java" klasoriine sag tiklayarak "New/Class" segenegine tiklayimiz.
e Paket kismina "net.floodlightcontroller.paketAdiniz" ifadesini giriniz.

e Isim alanina modulAdiniz: giriniz.

e Arayiizler(Interfaces) sekmesinin yanindaki ekle (add) butonuna tiklaymiz.

e Modiiliiniiziin etkilesime gegecegi arayiizleri secerek ok butonuna basiniz.

(6r. "IOFMessageListener" , "IFloodlightModule")

e Diyalog penceresinden tamami seginiz.



e Modill kayit islemi i¢in src/main/resources/META-INF/services/net.Floodlight
controller.core.module.lfloodlightModule dosyasin1 agin ve net.floodlightcontroller.

paketAdiniz.modulAdiniz satirin1 ekleyiniz.

e Modiiliin kontrolor baslatildiginda ytliklenmesi igin
src/main/resources/floodlightdefault. properties dosyasini agin ve listede yer alan diger
modiil isimlerine dokunmadan net.floodlightcontroller.paketAdiniz.modulAdiniz

ifadesini en alt kisma ekleyiniz.
2.1.1.3 Floodlight - Akis tablosu iliskisi

Switch’ler, igerilerinde bulunan akis-tablolar1 sayesinde kendilerine gelen paketlere ne
yapilacagina dair karar verebilmektedirler (Sekil 2.4). Paket geldiginde oOncelik (priority)
sirasina dikkat edilerek eslesme (match) kriterlerine bakilir. Paketteki eslesme degerleri ile akis-
tablosundaki eslesme degerleri uyusuyorsa eylemler (actions/instructions) kisminda yer alan
islemler gerceklestirilir. Bu islemler paketi ilet, sil, giincelle vb. olabilir. Switch’e akis-
tablolarinda kaydi olmayan bir paket geldiginde ise paket direkt olarak kontrolore gonderilir.
Kontrolor agda bulunan switch’lerle giivenli kanal (Secure Channel) araciligiyla bir TCP
baglantis1 olusturur. Eger ki aga sonradan eklenen bir switch i¢in yeni bir TCP baglantisi
olusturulmussa kontrolér bu baglant: ile ilgili yeni akis-kaydini olusturarak akis-tablosuna

ekler.

Flow Table / Akis-Tablosu
Match Fields Priority Counters Instructions "
. Kontrol
Eslesme Alani Oncelik Sayaglar Set ontrotor
Sirasi Komut seti

Paketi ilet

Paketi diisiir
Paket sayici Meter’a git
Byte sayici .

Giris MAC MAC Ethernet IP TCP/UDP  TCP/UDP G::ﬁ; il
Portu Adresi Adresi Tipi Protokold  Kaynak Kaynak
Alici Gonderen port port
adresi adresi

OpenFlow Switch

Sekil 2.4 Akis-Tablosu

2.1.2 OpenFlow protokolii
OpenFlow, YTA’da kontroldr ile iletim diizlemi arasindaki iletisime ait standartlar1 belirten
bir protokoldiir. Bu protokol herhangi bir iireticiden veya lreticiye ait cihazlardan bagimsiz

olarak ONF tarafindan belirlenmistir. Bu protokoliin kullanilmasindaki temel amag¢ kontrolor
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ve ag cihazlar1 arasindaki iletisimi standartlastirmak ve ileride OpenFlow standartlarina uygun

cihazlarin gelistirilmesidir [14].

Southbound iletisimin gerceklesebilmesi icin kontrolor ve ag cihazlarinin OpenFlow
protokoliinii tanimas1 gerekmektedir. Dolayistyla bu iletisim sadece OpenFlow kurallarina gore
tasarlanmis kontrolor ve OpenFlow destekleyen ag cihazlar1 ile yapilabilmektedir.

Sekil 2.5 OpenFlow Switch’lerin i¢ yapisini géstermektedir.
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Sekil 2.5 OpenFlow switch

OpenFlow destekleyen switch’lerde, gelen paketlerin nasil yonlendirilecegine ait bilgileri
tutan Akws-Tablolari, kontrolor ile iletisim kurmak i¢in kullanilan Giivenli Kanal, hizmet
kalitesi saglamak i¢in kullanilan Meter Tablosu (Meter Table) ve gercek zamanli uygulamalar

(Multicasting / Broadcasting) i¢in kullanilan Grup Tablosu bulunmaktadir.

Kontrolor ile switch, bir IP adresi ve onceden belirlenmis bir port (varsayilan: 6653)
araciligiyla giivenli kanal {izerinden baglanti kurmak zorundadirlar. Bu iletisim TCP
baglantisiyla yapilabilecegi gibi TLS (Transport Layer Security) tabanli asimetrik sifreleme ile
de yapilabilmektedir [15] .

Akis-tablolar, her bir akisa ait eslesme alanlari, sayaglar, eylemler, komutlar, ¢ikis portlar
gibi kayitlar1 tutmaktadir. OpenFlow’u destekleyen switch’ler, kendilerine gelen paketleri nasil
yonlendireceklerine dair bilgileri akis-tablolarindan alirlar. Eger ki akis tablolarinda switch’e

gelen pakete ait bir kayit yoksa (Table Miss) giivenli kanal araciligiyla kontrolor ile iletisime



gegilir. Kontrolor paketin nasil yonlendirilecegine dair karar1 verir ve akis-tablosuna yeni bir

kayit eklenmesini saglar.

OpenFlow protokolii, kontrolor ile OpenFlow switch’ler arasindaki iletisimin
standartlastirilmast i¢in olusturulmustur. Bu protokol kontrolorden switch’e, asenkron ve

simetrik mesajlar olmak tizere 3 farkli mesaj tiiriinii desteklemektedir [2].

Kontrolorden switch’e giden mesajlar sayesinde kontrolor direkt olarak switch’leri
yonetebilmektedir. Asenkron mesajlar agda meydana gelen olaylar veya Switch’lerdeki
degisiklikler ile ilgili olarak kontroldriin bilgilendirilmesi amaciyla switch’ler tarafindan
gonderilmektedir. Simetrik mesajlar ise switch ya da kontrolor tarafindan herhangi bir talebe

ihtiya¢ duyulmadan gonderilebilmektedirler [16].
2.1.2.2 Kontrolorden switch’e mesajlar

Kontroloriin direkt olarak switch’leri yonetmek i¢in kullandig1 mesajlardir. Bu kategoride;

Features, Configuration, Modify-State, Read-State, Packet-Out, gibi mesajlar yer almaktadir.

e Features: Kontroloriin switch’in yeterlilikleri hakkinda bilgi almasini saglayan
mesajlardir. Kontrolor kendisine baglanmak isteyen her cihazdan bu bilgiyi ister.

e Configuration: Kontroloriin switch’e yapilandirma bildirimi yaptig1 mesajlardir.

e Modify-State: Kontroloriin switch’in akig-tablosuna ve portlarina miidahale etmesini
saglayan mesajlardir.

e Read-State: Kontroloriin switch’ten istatistiksel verileri veya port bilgilerini almasini
saglayan mesajlardir.

e Packet-Out: Kontrolériin kendisine gelen packet-in mesajlarina cevap olarak belirli bir

port ilizerinden switch’lere gonderdigi mesajdir.

2.1.2.2 Asenkron mesajlar

Kontrolorden herhangi bir talep gelmesine bakilmaksizin switch tarafindan gonderilen
mesajlardir. Bu mesajlar paketlerin switch’e ulasip ulasmadigi, switch’in durumundaki
degisiklikler ya da meydana gelen bir hata nedeniyle kontrol6rii bilgilendirmek amaciyla
gonderilebilirler. Asenkron mesajlar; Packet-in, Flow-remowed, Port-status, Error olmak iizere
4 alt kategoride incelenebilirler.

e Packet-in: Akis-tablosunda kaydi bulunmayan yeni bir paket geldiginde switch’in bu

paketle ilgili olarak kontrolore gonderdigi mesajdir.
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e Flow-removed: Akis-tablosu igerisinde artik kullanilmayan veya siiresi gegmis akiglarin
durumlarinin kontroldre bildirilmesi i¢in kullanilan mesajlardir.

e Port status: Portlarin durumlarindaki degisikliklerin kontrolore bildirilmesinde
kullanilir.

e Error: Switch lizerinde meydana gelen problemlerin kontrolore iletilmesi i¢in kullanilan

mesajlardir.

2.1.2.3 Simetrik mesajlar

Simetrik mesajlar kontrolor ya da switch tarafindan herhangi bir talep gelmesine gerek
duyulmadan gonderilebilirler. Bu kategorideki mesajlar; Hello, Echo, Vendor/Experimenter
olmak iizere 3 grupta incelenebilirler.

e Hello: Switch ile kontrolor arasinda baglanti kuruldugunda ilk génderilen mesajdir.

e Echo: Kontrolor ile switch arasindaki baglantinin aktif olup olmadiginin anlagilmasi

icin kullanilir. Ayrica bant genisligi ya da gecikmenin tespiti amaciyla da kullanilir.

e Vendor: Gelecekteki OpenFlow revizyonlart igin kullanilacak olan mesaj tirtidiir.

2.1.3 Meter tablosu

Meter’lar kendilerine yonlendirilen paketlerin miktarii Slgebilen ve bu paketleri kontrol
edebilen switch elemanlaridir. Meter’lar belirlenen bant genisligi oraninin asilmas1 durumunda
bant tiiriine gore paketlerin diisiiriilmesini veya yeniden isaretlenmesini saglarlar. Meter’larda
yer alan bant tiirlerinden Drop, bant genisligi oranin1 agan paketlerin diisiiriilmesini saglarken,
Dscp_remark ise IPv4 paketlerinin baslik kisimlarinda yer alan DSCP bitlerinin yeniden

isaretlenmesini saglayarak paketlerin diisiiriilme onceliklerini arttirmaktadir.

Meter’lar ayn1 zamanda kendilerine gelen paketlere ait akis sayisi, paket sayisi, byte miktari,
Meter’1n ¢aligma siiresi gibi istatistiki bilgileri de kaydetmektedirler. Ayrica Meter’da bulunan

her bir bant i¢in, gelen paket sayis1 ve byte miktar istatistikleri de elde edilebilmektedir.

Meter’larin kullanilabilmesi i¢in dncelikle bu 6zelligi destekleyen switch’lere kurulmalar
daha sonra ise switch’e gelen paketlerle iliskilendirilmeleri gerekmektedir. Akig-tablolarinda
her bir akig-kaydina ait bir komut kiimesi (instruction set) bulunmaktadir. Gelen paketlerin,
akis-kayitlarindan herhangi biri ile eslesmesi durumunda, komut setlerinde yer alan
goto Meter(Meter id) komutuyla istenen Meter’dan ge¢mesi saglanir. Boylelikle Meter’lar ile

paketler iligkilendirilirler.
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Meter tablosu switch’lere kurulan ve akis-kayitlar1 araciligiyla paketlerle iliskilendirilen

Meter’larin listesinin tutuldugu yerdir.

2.1.3.1 Meter tablosu temel yapisi

Tablo 2.1 Meter tablosu temel yapisi

Meter Identifier Meter Bands Counters

Meter Identifier

Meter’1 benzersiz bir sekilde tanimlamak i¢in kullanilan 32 bitlik isaretsiz sayisal degerdir.

Meter Bands

Meter’1n icra edecegi fonksiyona dair 6zelliklerin belirtildigi alandir. Her Meter‘da bir ya
da birden fazla Meter Band bulunabilir. Meter Band’lar kendilerine ait belirtilen sinir deger
(band rate) asildiginda islem yapmaya baslamaktadirlar. Paketler, Meter Band’lardan sadece
biri tarafindan isleme alinirlar. Meterlar kendilerine gelen o anki paket miktarindan diisiik olan
en yiiksek sinir degere sahip Meter Band’in uygulanmasini saglarlar. Eger o anki paket miktari
sinir degerlerinden daha diisiikse, hi¢ bir Meter Band uygulanmaz. Tablo 2.2’de Meter Band

temel yapis1 gosterilmektedir.

Tablo 2.2 Meter-Band temel yapisi

Type Specific

Band Type Rate Counters J —

e Band Type: Paketlere Drop veya Dscp remark islemlerinden hangisinin
uygulanacagini belirtir.

e Rate: Meter tarafindan Meter Band se¢imi i¢in kullanilmaktadir. Meter Band’in
islem yapmaya baslayacagi en diisiik degeri belirtir.

e Counters: Meter Band’a paketler geldikce, gelen paket sayisi ve byte miktar

bilgilerinin tutuldugu sayaglardir.
Tablo 2.3°te Meter Band ’ta bulunan sayaclar gosterilmektedir.
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Tablo 2.3 Meter-Band ‘ta bulunan sayaclar

Saya¢ Adi Bit Se¢meli / Zorunlu

In band packet count 64 S
In band byte count 64 S

e Type Specific Arguments: Bazi band tiirlerine ait opsiyonel 6zelliklerin belirtilmesi
i¢cin kullanilir. Ornegin, Dscp remark band tiirii tanimlanirken prec_level degeri bu

sekilde tanimlanmalidir.

Counters

Meter’a gelen biitiin paketlere ait akis sayisi, paket sayisi, paket miktar1 ve Meter’in aktif
olma siiresi gibi bilgiler istatistik amagli olarak bu sayaglarda tutulur. Tablo 2.4’te Meter sayag

tablosu verilmistir.

Tablo 2.4 Meter'da bulunan sayaglar

Sayac¢ adi Bit Sec¢meli / Zorunlu

Flow Count 32 S
Input Packet 64 S
Input Byte 64 S
Duration Second 32 Z
Duration NanoSecond 32 S

2.1.3.2 Meter modifikasyon islemleri

Meter’larin modifikasyon islemleri kontrolor tarafindan OFPT _METER _MOD mesaji ile
yapilmaktadir [2]. Tablo 2.5 Meter modifikasyon mesaj yapisini gostermektedir.

Tablo 2.5 Meter modifikasyon mesaj paketi

HEADER
COMMAND FLAGS
(16 Bit) (16 Bit)
METER_ID
(32 Bit)

METER BAND HEADER

Meter modifikasyon (Meter-mod) mesaj paketinde kullanilan parametreler ve aldiklari

degerler Tablo 2.6’da gosterilmistir.
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Tablo 2.6 Meter modifikasyon mesaj paketi parametreleri

COMMAND ADD 0
MODIFY 1
DELETE 2
FLAGS KBPS 1
PKPS 2
BURST 4
STATS 8
METER ID GENERAL METER ID | 0X0000...0XFFFF0000
SLOW DATAPATH O0XFFFFFFFd
CONTROLLER OXFFFFFFFE
AU O0XFFFFFFFF

Command

Meter ekleme, diizenleme ve silme islemlerinin yapilmasi i¢in kullanilan alandir. Bu alana
OFPMC ADD, OFPMC MODIFY, OFPMC DELETE komutlarindan bir tanesi

getirilmelidir.

e OFPMC _ADD: Yeni bir Meter eklemek i¢in kullanilir. Eklenmek istenen Meter’a ait
Meter id, switch’te daha Onceden var olan bir Meter id ile cakisiyorsa switch
OFPMMFC METER EXIST hata mesajin1 gonderir.

e OFPMC MODIFY: Belirtilen Meter’in modifiye edilmesi i¢in kullanilir. Switch’te
bulunan Meter’lardan biri silinmis ve bu Meter’la ilgili bir degisiklik yapilmak
isteniyorsa switch, OFPMMFC_UNKNOWN_METER hata mesajini gonderir.

e OFPMC DELETE: Belirtilen Meter’in silinmesi i¢in kullanilir. Silme islemi i¢in
sadece Meter id bilgisine ihtiya¢ duyulmaktadir. OFPM_ALL komutuyla sanal

Meter’lar harig tiim Meter’lar silinebilir.

Flags

Meter konfigiirasyon bayraklart OFPMF KBPS, OFPMF PKTPS, OFPMF BURST,
OFPMF_STATS degerlerinden birini almak zorundadir.
e OFPMF KBPS: Meter’a gelen paketlerin Kbps (kilo-bit-per-second) cinsinden
Olciilecegini ifade eder.
e OFPMF_PKTPS: Olgii birimi olarak saniyede gelen paket sayisinin kullanilacagini

gosterir.
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e OFPMF BURST: Meter’a anlik olarak yiiksek degerlerde paket gelmesinin istendigi
durumlarda kullanilir. Eger ki bdyle bir durum istenmiyorsa bu bayrak aktif edilmez.

e OFPMF_STATS: Meter istatistiklerinin toplanmasi i¢in kullanir.

Meter id
Meter id alanm1 switch’te yer alan her bir Meter’a ait benzersiz bir deger tanimlamak icin

kullanilir. Meter id degeri 1 ile baslar ve switch’in destekledigi maksimum degere kadar artar.

Meter Band Header

Meter Band baslik kisminda type, len, rate ve burst size alanlar1 yer almaktadir.

Tablo2.7’de Meter Band baslik kisminda yer alan degerler ve kapladiklar1 alanlar bit cinsinden

gosterilmistir.
Tablo 2.7 Meter-Band baslik yapisi
METER BAND HEADER
TYPE LEN
(16Bit) (16Bit)
RATE
(32Bit)
BURST SIZE
(32Bit)
BAND
Type

Meter Band tiiri, Meter’in islevinin belirtilmesi amaciyla kullanilan alandir.
OFPBT DROP, OFPBT _DSCP _REMARK, OFPBT _EXPERIMENTER degerlerinden biri

kullanilabilir. Tablo 2.8 Meter band baslik alanina ait parametre ve degerleri gostermektedir.

Tablo 2.8 Meter-Band baslik parametreleri

ALAN PARAMETRE DEGER

TYPE DROP 1
DSCP_ REMARK 2
EXPERIMENTER O0XFFFF

e OFPBT DROP: Basit bir miktar sinirlayici tanimlamak i¢in kullanilir. Drop tiirlinde,
belirtilen bant genisligi sinirin1 asan paketlerin disiiriilmesi saglanir. Dolayisiyla
belirtilen sinira kadarki kullanilan bant genisligi garanti edilmis olur.

e OFPBT DSCP REMARK: Basit diizeyde DiffServ politikas1 tanimlamak i¢in
kullanilir. Band genisligi miktarin1 asan paketlerin baslik kisimlarinda yer alan DSCP
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bitlerinin yeniden isaretlenerek paketlerin diisiiriilme Onceliklerinin degistirilmesi
saglanir. Drop tlirlinden farkli olarak Prec Level degerinin de belirtilmesi
gerekmektedir. Bu deger paketlerin Onceliklerinin hangi seviyede azaltilacagini
belirtmek i¢in kullanilmaktadir.

e OFPBT EXPERIMENTER: Deneysel caligmalar i¢in kullanilmaktadir.

Len
Meter Band’1n byte cinsinden kullanacagi alan1 ifade eder.
Rate

Meter Band’1n islem yapmaya baslayacagi sinir1 temsil eder. Meter’a gelen paketler bu sinir
degerini astiklarinda Meter tiiriine gore islem yapmaya baslarlar. Bu deger varsayilan olarak
saniyedeki kilo-bit sayisini (Kbps) 6l¢ii birimi olarak kullanir. Bazi durumlarda flags alani
Meter’a gelen saniyedeki paket sayist (Pktps) olarak belirtilmis olabilir. Bu durumlarda rate

alaninin birimi Pktps olmaktadir.
Burst _size

Burst_size degerinin kullanilabilmesi i¢in flags alaninda OFPMC BURST bayraginin
tanimlanmis olmasi1 gerekmektedir. Burst size degeri Meter Bandin islem yapmasi istenen

maksimum degeri ifade eder. Genel olarak Kbps cinsinden bir deger alir.

2.1.3.3 Meter istatistikleri

Kontrolorler switch’lerden Meter istatistiklerini almak i¢in OFPST METER istatistik talep
mesajin1 gonderirler. Bu mesaj paketinin igerisinde Meter id alani bulunmaktadir. Bu alana
istatistik bilgileri istenilen Meter’in Meter id degeri yazilir. Biitiin Meter’lardan istatistik

alinmak isteniyorsa OFPM_ALL ifadesi yazilarak istatistik talebi gonderilir [2].

Bu talebe cevaben switch’ler OFP. METER STATS mesaj1 ile kaydettikleri veri setlerini
kontrolore gonderirler. Bu paket igerisinde Meter id, len, flow count, packet in count,
byte in count, duration second, duration nsec degerleri ve ofp Meter band stats paketi

bulunmaktadir.

e Meter id: Istatistik bilgisi gonderilen Meter’a ait Meter id degeridir.

e Len: Gelen istatistigin byte cinsinden kapladig: alan1 belirtir.
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e Flow count: Meter’la iliskilendirilen akig sayisini belirtir.

e Packet in count: Meter’a gelen paket sayisi belirtir.

e Byte in _count: Meter’a gelen paketlerin byte cinsinden kapladig: alan1 belirtir.
e Duration second: Saniye cinsinden Meter’1n ¢alistig1 siireyi gosterir.

e Duration nsec: Nanosaniye cinsinden Meter’in ¢alistig1 slireyi gosterir.

ofp Meter band stats paketi igerisinde ise packet band count ve byte band count
degerleri bir dizi icerisinde gelmektedir.
e Packet band count: Meter Band’a gelen paket sayisini gosterir.

e Byte band count: Meter Band’a gelen paketlerin byte cinsinden kapladigi alan1 belirtir.

2.1.3.4 Meter yapilandirma bilgileri

OFPST METER CONFIG yapilandirma talep mesaj1 ile bir ya da daha fazla Meter’a ait
yapilandirma bilgileri elde edilebilir. Meter id alanina switch’teki bir Meter’in Meter id degeri
yazilarak sadece o Meter’a ait yapilandirma bilgileri talep edilebilecegi gibi OFPM_ALL
ifadesi yazilarak biitlin Meter’lara ait yapilandirma bilgileri de talep edilebilir. Bu talebe
karsilik olarak switch’ler OFPMP METER CONFIG mesajin1 gonderir. Bu mesaj paketinde
length, flags, Meter_id alanlar1 bulunmaktadir [2].

e Length: Yapilandirma mesajinin byte cinsinden kapladig: alan1 belirtir.

e Flags: Meter’a tanimlanan bayrak bilgilerini ifade eder.

e Meter id: Meter numarasi.

2.1.3.5 Meter ozellik bilgileri
OFPST METER FEATURES mesaj1 ile switch’te yer alan biitiin Meter’lara ait 6zellik
bilgileri elde edilmektedir. Talep mesajinin icerisi bostur. Cevap mesajinin igerisinde ise

max_Meter, band_types, capabilities, max bands, max_color degerleri bulunmaktadir [2].

e max_Meter: Switch’in destekledigi maksimum Meter sayisini belirtir.

e band types: Desteklenen Meter Band tiirlerini belirtir.

e capabilities: Desteklenen flags degerlerini belirtir.

e max_band: Her bir Meter i¢in desteklenen maksimum band sayisini belirtir.

e max_color: Desteklenen maksimum renk degerini belirtir.
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2.1.3.6 Meter hata kodlar1 ve mesajlari
Meter iglemleri sirasinda olusabilecek hatalara ait kodlar ve agiklamalar1 Tablo 2.9°da yer

almaktadir.

Tablo 2.9 Meter hata mesajlar1 ve kodlari

. Hata

OFPMMFC UNKNOWN 0 Bilinmeyen hata.

OFPMMFC METER EXIST 1 Eklenmek istenen Meter zaten var.
OFPMMEFC INVALID METER 2 Belirtilen Meter 6zellikleri gecersizdir.
OFPMMFC UNKNOWN METER 3 Meter diizenlenemedi. Var olmayan Meter.
OFPMMFC BAD COMMAND 4 Desteklenmeyen ya da bilinmeyen komut.
OFPMMFC BAD FLAGS 5 Flag konfigiirasyonu desteklenmiyor.
OFPMMFC BAD RATE 6 Belirtilen band rate detieri desteklenmiyor.
OFPMMFC BAD BURST 7 Burst_size degeri desteklenmiyor.
OFPMMFC BAD BAND 8 Meter Band desteklenmiyor.

OFPMMFC BAD BAND VALUE 9 Meter Band degeri desteklenmiyor.

OFPMMFC OUT OF METERS 10 | Meter bulunmamaktadir.
OFPMMFC _OUT OF BANDS 11 Meter i¢in maksimum Band sayis1 asildi.

2.2 iletim Diizlemi

2.2.1 Yazihimsal switch’ler (OpenFlow Software Switch)

Yazilimsal switch’ler, yazilim taniml aglarla ilgili yapilan ¢aligmalarin test edilebilmesi i¢in
gelistirilmekte ve kullanilmaktadir. Mininet simiilator igerisinde bulunan OVS ve OVSK’lar
(OpenFlow Virtual Switch) OpenFlow1.3 protokolii ile birlikte kullanimina baslanilan Grup ve
Meter oOzelliklerini desteklememektedir. Bu oOzelliklerin desteklenebilmesi i¢in Ericsson
Research TrafficLab tarafindan Brezilyada kurulan Telekomiinikasyon Arastirma ve Gelistirme
Merkezinde (CPgD - Centro de Pesquisa e Desen-volvimento em Telecomunicagdes) bir
yazilimsal switch gelistirilmistir [17]. Gelistirme merkezinin adindan dolay1 genel olarak bu
switch CPgD ismiyle amilmistir. Ayrica bir¢ok kullanici tarafindan OpenFlow1.3 SoftSwitch,
OF13SS, ofSoftSwitch13 gibi isimlerle de kullanilmigtir. Switch’e resmi bir isim verilmemis
olmasindan dolay1 ortaya ¢ikan bu isim kargasasini asabilmek adina son olarak BOFUSS (Basic

OpenFlow User-Space Software Switch) isminin yayginlastirilmasina ¢alisilmaktadir [18].
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2.2.2DPCTL

DPCTL, OpenFlow switch’leri iizerinde kontrol saglayabilen bir yonetim aracidir.
OpenFlowl.3 versiyonu ile desteklenmeye baslanan Grup ve Meter 6zellikleri igin gelistirilen
Yazilimsal switch’in (ofSoftSwitch / CPgqD / BOFUSS) yonetilmesinde de DPCTL
kullanilabilmektedir. Bu arag¢ ile birlikte akis-tablosuna kayit ekleme, switch’lere Meter
ekleme, switch’lerin durumlarmi ve Ozelliklerini 6grenme, switch konfiglirasyonu ve

istatistiklerin elde edilmesi gibi yonetimsel islemler yapilabilmektedir [19].

DPCTL komutlari

Komut yapist : dpctl [OPTIONS] SWITCH COMMAND [ARG...]

DPCTL komutlari; 6zellikler, konfigiirasyon, durum tanimlamalari, tablo durumlari, grup,
Meter, port, akis modlar1 olarak kategorilere ayrilmaktadir [19] . Calismamizda kullanilacak
olan Meter komutlarinin bilinmesi 6nem tasimaktadir.

Meter komutlari

e Meter-mod: Meter-mod komutu araciligiyla Meter tablolarina kayit ekleme, kayitlari

silme veya diizenleme gibi modifikasyon islemleri yapilabilmektedir.

Kullanilisz:
dpctl unix:/var/run/sl.sock Meter-mod cmd=add, flags=1, Meter=1 drop:rate=10000

Yukaridaki komut satir1 ile birlikte Meter tablosuna yeni bir Meter eklenmesi
istenmektedir. Komut satirinda yer alan parametre ve degerlerden cmd=add yeni bir Meter
eklenecegini, flags=1 kullanilacak O6l¢iim biriminin Kbps oldugunu, Meter=1 Meter
numarasini, drop Meter’in band tiiriinii, rate=10000 ise Kbps cinsinden limit degerini
gostermektedir. Bu komuta cevaben switch agagidaki mesaj1 gondererek olusturulan Meter’a

ait ozellikleri bildirmektedir.

Meter_mod{cmd="add", flags="0x1"", Meter_id="1"", bands=[{type = drop,
rate="10000", burst_size="0"}]}
e Meter-config: Meter tablosunda yer alan Meter’lara ait yapilandirma bilgilerinin neler

oldugunu 6grenmek icin Meter-config komutu kullanilir.

Kullaniligi: dpctl unix:/var/run/sl.sock Meter-config
Bu komuta cevaben switch, Meter tablolarinda olan kayitlara ait 6zellikleri bildirmektedir.

stat_repl{type="mconf", flags="0x0", stats=[{Meter= 1"", flags="1", bands=[{type =
drop, rate="10000", burst_size="0"}]}]}

19



e Stats-Meter: Meter’larda kaydedilen istatistiklerin elde edilmesi i¢in kullanilir.
Kullanilisi: dpctl unix:/var/run/sl.sock stats-Meter

Switch, istatistik istegine cevap olarak barindirdigi biitiin Meter’larin igerisindeki
sayaclarda tutulan degerleri gonderir. Bu cevap paketi icerisinde Meter id, Meter’dan
gecen akis sayisi, Meter’a gelen paket sayisi, paketlerin byte cinsinden kapladigi alan,
Meter’1n ¢alisma siiresi ve Meter’da bulunan bantlara gelen paket sayisi ve paketlerin byte

cinsinden kapladig: alan bilgileri bulunmaktadir.

stat_repl{type="mstats", flags="0x0", stats=[{Meter=1"", flow_cnt="0",
pkt_in_cnt="0", byte_in_cnt="0"duration_sec="0", duration_nsec="0",
bands=[{pkt_band_cnt="0", byte_band_cnt="0"}]}1}

e Meter-features: Meter 6zelliklerinin 6grenilmesi i¢in kullanilan komuttur.
Kullanilisi: dpctl unix:/var/run/sl.sock Meter-features

Switch 6zellik talep mesajina karsilik olarak, maksimum Meter sayis1 ve maksimum

band sayis1 gibi degerleri gondermektedir.

stat_repl{type="mfeat", flags="0x0"{max_Meter="256", band_types="1",capabilities
="d", max_bands = 16, max_color = 8}}

2.3 Mininet

Mininet BSD agik kaynak kod lisansi altinda yayinlanmakta olan ve hala gelistirme ve
destekleme caligmalari aktif olarak devam eden bir ag emulatdr programidir. Mininet, yazilim
tanimli aglarin hizli bir sekilde prototipinin olusturulmasi, fiziksel bir aga gereksinim
duyulmadan komplex ag yapilarinin test edilmesi ve ayn1 anda birden fazla topolojinin bagimsiz

olarak calisabilmesine sundugu destekten dolayi tercih edilmektedir.

Mininet tek bir komutla (sudo mn) saniyeler igerisinde gergek bir ¢gekirdekte de ¢alisabilecek
switch ve uygulama kodlarini ¢alistirarak realist bir sanal ag kurabilmektedir [20]. Mininet’te
olusturulan aglarla, Komut Satir1 Arayiizii (CLI- Comment Line Interface) ve Uygulama
Programi Araylizii (API-Application Programming Interface) kullanilarak kolay bir sekilde
etkilesim saglanabilmektedir. Bu ylizden Mininet gelistiriciler, egitimciler ve arastirmacilar i¢in

kullaniglt bir aragtir.
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2.3.1 Mininet’in avantajlar

Hiz: Basit bir ag topolojisi birkag saniye igerisinde olusturulabilmektedir. Bu da ¢alistir-
diizenle-hata ayikla dongiisiiniin ¢ok hizli bir sekilde yapilabilecegini gostermektedir.
Gergek programlarla birlikte calistirma: Linux ortaminda calistirilabilen gercek
programlar (WireShark, Web Server, TCP Window Monitoring Tool...) Mininet ile
birlikte calistirilabilmektedir.

Paket gonderimini Ozellestirme: Mininet’te yer alan switch’ler OpenFlow
protokollerine gore programlanabilir. Dolayisiyla paket gonderim islemleri
Ozellestirilebilmektedir.

Birden ¢ok platform destegi: Mininet bilgisayarlarda, bir sunucuda, sanal makinede,
Linux dagitimlarinda ya da bulut platformlarinda ¢alistirilabilir.

Paylagim: Baskalar1 da kendi bilgisayarlarinda diger kullanicilarin gelistirdigi kodlari
direkt olarak ¢alistirabilir.

Kolay kullanim: CLI ya da APT’ler ile Mininet ortaminda istenilen testler yapilabilir.
Acik kaynak kod: Mininet bir agik kaynak kod projesidir. Dolayisiyla programa ve

kaynaklarina {icretsiz olarak erisebilir ve gelistirme siirecine katki verilebilir [21].

2.3.2 Mininet sinirhliklar:

Kaynaklarin sanal ortamda olusturulan host ve switch’ler arasinda dengeli bir sekilde
paylastirilmasi gerekmektedir.

Mininet tiim sanal host’lar i¢in tek bir Linux ¢ekirdegi kullanir, dolayisiyla bagka
isletim sistemi ¢ekirdeklerine bagl yazilimlarin ¢alistirilmasi miimkiin degildir.
Varsayilan olarak Mininet’te olusturulan ag, yerel agdan ve internet agindan izole bir
sekilde ¢aligmaktadir.

Mininet’in sanal zaman kavrami gii¢lii degildir. Bu yiizden zamanlama ile ilgili
olgtimler gergek zamana gore yapilmaktadir. Bu durumda 100 Gbps gibi gergek
zamanl ¢alisan uygulamalardan daha hizli islemler i¢in sonuglarin simule edilmesi zor

olacaktir [22].

2.3.3 Mininet temel komutlar:

Help: CLI komutlarinin listesine erismek i¢in kullanilir.
Dump: Mininet’te yer alan aygitlara bagli olarak ag bilgilerini verir.
Net: Cihazlarin birbirleri ile olan baglantilarini1 gosterir.

Node: Mininet’te olusturulan cihazlarin (Switch-Host) listesini verir.
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e Xterm: Mininet’teki cihazlara ait terminal ekranina erismek i¢in kullanilir.
e Ping: Cihazlar arasindaki baglantt durumlarini kontrol etmek i¢in kullanilir.
e Iperf: Cihazlar arasindaki bant genisligini 6lgmek i¢in kullanilir.

e Custom : Python dosyalardaki 6zel sinif ve parametrelerin okunmasi igin kullanilir.

Terminal ekraninda $sudo mn —h komutuyla Mininet’te kullanilan biitiin komutlara ve

parametrelerine erigilebilmektedir.

2.3.4 Mininet‘te topoloji kurulumu

Mininet’te CLI veya python scriptlerinden olusan bir API araciligiyla bir topoloji
olusturulabilmektedir [22].

2.3.4.1 Komut satir1 (CL1) ile topoloji kurulumu
Kod yapisi:
$ sudo mn --controller=[remote], ip=/Kontrolér IP], port=[Kontroloriin dinledigi port] -
-topo=[topoloji adi],[topoloji parametreleri] --Switch=[Switch tiirii]...

Sudo mn komutuyla Mininet’te 1 switch ve 2 host’tan olusan bir topoloji
olusturulabilmektedir. Daha sonrasinda yer alan parametre ve parametrelerin aldigi degerler ise
ihtiya¢ duydugumuz ozelliklere gore esnetilebilmektedir [22].

Parametreler

e Controller : Bilgisayarimizda calisan kontrolore erismek i¢in kullanilir. Default, none,
nox, ovsc, ref, ryu, remote[param=value] degerlerinden biri yazilabilir.

e Ip: Kontrolore ait IP adresini belirtir.

e Port: Kontroloriin dinledigi port adresini (default: 6653) ifade eder.

e Topo: Mininet igerisinde minimal, reversed, torus, Single, Linear ve Tree olmak iizere
bazi topolojiler kurulu olarak gelmektedir. Mininet igerisinde kurulu olarak gelen
topolojiler disinda bir topolojiye ihtiyag duyulmast durumunda python scriptleri

kullanilarak 6zel bir topoloji olusturulmalidir.

Topoloji érnekleri
v $ sudo mn —topo single,3
Bir switch’e bagli 3 host’tan olusan bir topoloji kurulmasini saglar.
v" $ sudo mn —topo tree, depth=3,fanout=2
3 tane switch ve her bir switch’e bagl iki adet host’tan olusan bir topoloji

kurulmasini saglar.
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v $ sudo mn —topo linear,3
3 tane ardisik switch ve her bir switch’e bagl birer tane host’tan olusan bir topoloji
kurulmasini saglar.
e Switch: Topolojide kullanilacak olan switch tiiriinii belirtmek i¢in kullanilir. Mininet’te
kurulu olarak gelen OpenFlow vSwitch (OVS - OVSK) ya da daha sonradan kurulan

kullanici (user) switch’leri belirtilebilir.

2.3.4.2 Python scriptleri (API) ile topoloji kurulumu

Python scriptleri ile olusturulan .py uzantili dosyalar ile de topoloji olusturulabilmektedir.
Asagidaki komut satir1 aracilifiyla Sekil 2.6’da gosterilen Topoloji.py dosyasi ¢aligtirilarak 2
switch ve 2 host’tan olusan bir topoloji olusturulmustur.

$ sudo mn —custom ~/mininet/custom/Topoloji.py —topo=mytopo —Switch=user -
-controller=remote

mininet.topo Topo

hostl
host2
switchl
switch2

f.addLink({ hostl, switchl)
f.addLink({ switchl, switch2 )
F.addLink( switch2, host2 )

topos = { "mytopo’: ( Lambda: MyTopo()

Sekil 2.6 Python scriptleriyle topoloji olusturma
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Python scripti parametreleri

e Topo: Mininet topolojileri igin kullanilan temel sinifi belirtmektedir.

e addHost: Topolojiye host eklemek igin kullanilir.

e addSwitch: Topolojiye switch eklemek i¢in kullanilir.

e addLink: Topolojide yer alan nesneler arasinda ¢ift yonlii bir baglant1 olusturmak igin

kullanilir. Aksi belirtilmedigi siirece Mininet’teki baglantilar ¢ift yonliidiir.

2.3.5 Iperf

Iperf, internet protokolii ile yonetilen aglarda, erisilebilen maksimum bant genisliginin

olglimii i¢in kullanilan bir aragtir [23]. Zamanlama ve protokollerle ilgili ¢esitli parametrelerin

kullanilmasini destekleyen Iperf araci, yapilan her test sonrasinda bant genisligi, paket kaybi,

gecikme, gecikme farklilig1 gibi parametrelerin raporlanmasini da saglamaktadir. Iperf aracinin

kullanilmasi i¢in Mininet ortaminda xterm h1l h2 komutuyla iki ayr1 host’a ait terminal ekrani

acilir. Host’lardan biri sunucu digeri ise istemci olmalidir. Sunucu ekranina lIperf —s, istemci

ekranina ise Iperf —c sunucu_ip_adresi yazilarak iki ug arasinda bir TCP trafigi olusturulabilir

[24]. Tablo 2.10°da Iperf araci ile kullanilan bazi parametre ve agiklamalari gosterilmektedir.

Tablo 2.10 Iperf araci kullanim parametreleri

Yeri

Genel -p , --port
-u, --udp
-i, --interval
-h, --help

Server/Sunucu | -s, --server

Client/Istemci | -b, --bandwidth

-¢, --client
-t, --time
-S, --tos

[letimin yapilacagi port degerinin belirtilmesi igin
kullanilir. Varsayilan deger 5001 dir.

UDP paketinin iletimi yapilacagini belirtir.

Periyodik olarak gonderilen bilgilendirme raporunun
saniye cinsinden gonderilme sikligin1 gdsterir.

Komut listesini goriintiiler.

Host’un sunucu modunda c¢alistirilacagini belirtir.

UDP paketlerinin gonderimi sirasinda kullanilacak
bant genisligini ifade eder. Varsayilan deger 1
Mbit/s’dir.

Host’un istemci modunda calistirilacagini belirtir.

Paket iletiminin ne kadar silireceginin saniye
cinsinden belirtir. Varsayilan deger 10 saniyedir.

Paketlerin hangi hizmet sinifindan oldugunun
belirtilmesi i¢in kullanilir. Or. AF11 =0x28

24



3. HIZMET KALITESI

Hizmet kalitesi, bir ag igerisindeki kaynaklarin tahsisi veya hizmet farkliliklarinin

saglanmasi seklinde tanimlanabilir.

Hizmet farkliliklari, paketlere atanan oncelik degerlerine gore olusturulmaktadir. Ornegin,
bir video dosyasina yiiksek oncelik verilmisse bu dosyaya ait paketler switch’e geldigi zaman
ilgili kuyrugun en dniine getirilecek ve hizli bir sekilde iletimi saglanacaktir. Ote yandan diisiik
oncelikli olarak isaretlenmis bir web tarayici programina ait paketler geldiginde ise bant
genisligi uygun duruma gelene kadar bu paketler kuyrukta bekletilecek ve daha sonra
iletilecektir. Bekleme sirasinda agda bir tikaniklik olusmasi durumunda diisiik oncelige sahip
paketler ilk dnce diisiiriiliir ve yiiksek oncelikli paketler i¢in ag trafiginde bant genisligi olarak
yer ag¢ilmig olur. Bu durumda web tarayici programimin gonderdigi paketler yerine
ulasamayacak ve dolayisiyla uygulamalar olmasi gerektigi gibi ¢alisamayacaktir. Hizmet

kalitesi sunulmasina duyulan ihtiya¢ bu noktada ortaya ¢ikmaktadir.

Agda tikaniklik olmasi durumunda sunucularin diger hizmetler i¢in verecekleri cevap
stireleri (response time) 6nem kazanmaktadir. Hizmet kalitesi yapilarinin cevap siiresine olan
etkisi {lizerine yapilan bir ¢alismada [25] iki sunucu, bir switch lizerinden bir host’a data
gondermektedir. Birinci sunucu 1 Mbit’lik veri gonderirken ikinci sunucu 3,5 Mbit’lik data
gondermektedir. Toplamda 4,5 Mbit’lik bir trafik switch’e gelmektedir. Switch ile host
arasindaki bant genisligi 4 Mbit/s’dir. Trafik gonderilmeye baslandiginda tikaniklik olacaktir.
Bu c¢alismada tikaniklik aninda sunucularin erisilebilirlik durumlar1 karsilastiriimak
istenmektedir. Trafik onceliklendirme olmadan yapilan test sonuglarina gore her iki sunucunun
da cevap siireleri 3000 milisaniyedir. Hizmet kalitesi olusturularak yapilan testte ise iki adet
kuyruk kullanilmistir. Sunucu 1 i¢in 1,5 Mbps’lik bir bant genisligi, sunucu 2 i¢in ise 2,5
Mbps’lik bant genisligi rezerve edilmistir. Test sonuglarina gére sunucu 1 deki rezerve edilen
bant genisligi ve gonderilen trafik ayn1 miktarda oldugu i¢in cevap siiresi 0 (sifir) olmustur.
Sunucu 2 de ise rezerve edilen bant genisligi 2,5 Mbps, gonderilen trafik 3,5 Mbps oldugu i¢in
tikaniklik olusmus ve rezerve bant genisligini asan paketler diisiiriilmiistiir. Bu yiizden Sunucu
2’nin cevap sliresi 5000 ms olarak elde edilmistir. Bu veriler hizmet kalitesi yapilarinin ag

performansini nasil etkiledigini gostermektedir.

Hizmet kalitesine, yaygin olarak ses ve video iletimi uygulamalarinda ihtiya¢ duyulmasina
ragmen, Nesnelerin Interneti paradigmasindaki bazi uygulamalarda ihtiya¢ duymaktadir.

Ornegin, bir fabrikada makinalarin herhangi birinde olusabilecek bir arizanin hizli bir sekilde
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tespit edilmesi ¢ok dnemlidir. Ciinkii iiretim yerlerinde arizalara ge¢ miidahale edilmesi tiretim
hatalarina ya da biiyiik maddi kayiplara neden olmaktadir. Uretim alanlarindaki sensorlerden
gelecek bilgilere dncelik verilmesi durumunda gergek zamanli bir durum kontrolii yapilabilecek

ve lretim islemlerinin hizmet kalitesi arttirilmis olacaktir.

Hizmet kalitesi yapilari olusturabilmek i¢in IETF (Internet Engineering Task Force)
Integrated Services (IntServ) ve Differentiated Services (DiffServ) olmak {izere iki farkli yap1

sunmaktadir [26].

3.1 Integrated Services (IntServ)

IntServ, hizmet kalitesi olusturabilmek igin kaynak tahsisi yontemini kullanmaktadir. Ag’da
bulunan tiim aygitlar (Router, Switch) ayn1 kaynak tahsisi politikasini uygulamak zorundadir.
Hizmet kalitesi yapisina sahip olmak isteyen uygulamalar, uygulama ile hedef arasinda kalan
biitiin switch’lerde ayn1 bant genisligini rezerve etmelidir. Rezervasyon islemleri sirasinda her
bir switch’e bir rezervasyon talebi gelir. Hizmet kalitesinin garanti edilebilmesi i¢in gonderici

ve alic1 arasinda ki biitiin switch’lerin rezervasyon talebini kabul etmis olmas1 gerekmektedir.

IntServ, Flow Spec (Flow Specification- Akis Ozellikleri) ve RSVP (Resource Reservation
Protocol) olmak ftizere iki fonksiyona bdoliinmiistiir. Flow Spec, uygulamalarin rezervasyon
ihtiyacinin belirlenmesi i¢in kullanilirken, RSVP ise switch ve uygulamalar arasindaki

rezervasyon talebi ve talebin cevaplanmasi islemleri sirasinda kullanilan protokoldiir [26].

3.1.1 Flow spec

Flow spec, TSPEC (Traffic Specification) ve RSPEC (Request Specification) olmak tizere
iki alt bolime ayrilmistir. TSPEC uygulamalardan gelen trafik detaylari ic¢in kullanilir.
Boylelikle switch’in ne kadar rezervasyon yapacagi tespit edilmektedir. RSPEC ise trafik
akisinin farkli ihtiyaglarinin belirtilmesi i¢in kullanilir. Best Effort, Controlled Load ve

Guaranteed olmak tizere 3 hizmet seviyesi vardir [26].

3.1.2 RSVP
RSVP, rezervasyon islemleri i¢in uygulama ile switch arasindaki iletisimden sorumlu olan

protokoldiir [27]. RSVP bu iletisim i¢in path ve resv olmak tizere 2 farkli mesaj kullanmaktadir.

e Path: Sunucu tarafindan gonderilen path mesaji, datanin aktarilacagi yol bilgisi ile

birlikte TSPEC bilgilerini aliciya iletilir.
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e Resv: Alici tarafindan trafigin baslatilmasi i¢in gonderilen resv mesaji, flowspec
bilgilerini tasir ve path mesajina cevap olarak sunucuya gonderilir. Resv mesajindaki
bilgilere gore alict ve verici arasindaki biitiin uglarda esit miktarda bant genisligi tahsisi
yapilir. IntServ’de kullanilan soft state metodu sayesinde belirlenen siire igerisinde

sunucudan herhangi bir mesaj gelmez ise yapilan rezervasyonlar iptal edilmektedir.

3.2 Differentiated Services (DiffServ)

DiffServ, kaynaklarin farkli simiflara ait trafikler tarafindan belirli kurallara gore
kullanilmasi ilkesine gore ¢aligmaktadir. Bu yaklasimda her bir paket IPv4 baslik kisminda yer
alan DSCP bitleri araciligryla farkli 6nceliklere sahip trafik siniflarina yerlestirilirler. Boylece
agdaki cihazlar kendilerine gelen paketlerin baslik kisminda yer alan DSCP degerini okur ve

trafik onceliklendirme sinifi bilgisine gore yonlendirme islemini gerceklestirir.

Her bir sinifa ait paketlerin iletimi ile ilgili 6zellikler PHB (Per Hop Behaviour) terimi ile
ifade edilir. PHB siniflara ait kurallarin ve 6zelliklerin paketlere aktarilmasi i¢in kullanilir. Bu
terim paketlerin agdaki her bir diiglim noktasinda nasil bir davranigla karsilagacagini temsil
etmektedir. DiffServ kullanilan bir agda yer alan biitiin cihazlar ayn1 DiffServ kurallarina gore

hareket etmek zorundadir.

3.2.1 internet protokolii (IP)

Internet protokolii, internette kullanilan temel protokoldiir. Ag iizerinden, hangi tiirden
paketlerin gonderildigine bakilmaksizin, datalar internet protokolii araciligiyla iletilmektedir.
IP, paketlerin iletimi konusunda herhangi bir garanti vermemektedir. Tamamen baglantisiz
caligmaktadir bu yiizden dogru ve hatasiz iletim yapilabilmesi i¢in kendi iizerinde yer alan TCP
gibi protokollerin denetimi altinda ¢alismaktadir [28]. Diger protokollerde oldugu gibi her bir
IP paketine tasidig1 datalarin yani sira bazi detaylar ve kontrol bilgileri eklenir. Paketlerin baslik
kisimlarinda yer ala bu bilgiler, paketin agdaki cihazlar tarafindan nasil yorumlanacagini ve

nasil isletilecegini belirtmektedir. Sekil 3.1°de IPv4 baslik kism1 gésterilmektedir.
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Octet 4 13141514 1
a Version IHL H Dsce ‘ ECM | Total Length |
Q 15 L 19 31
4 ‘ |dentification | Flags ‘ Fragment Offset ‘
] 78 15 16 31
8 Time to Live ‘ ‘ Protocol ‘ ‘ Header Checksum ‘

0 3

12 ‘ Source Address

ki
1 Destination Address ‘
Ill ___________________________________________________ 31
I
w0 : Options !

Sekil 3.1 IPv4 baslik kismi1

IPv4 baslik kismi temel olarak 20 Byte’lik bir alandir. Baglik kisminda yer alan her bir
boliim, hedef ve aradaki cihazlar icin bir kontrol ayarmi belirtmektedir. IETF tarafindan
yayinlanan RFC791 belgesinde yer alan TOS(Type of Service) alan1 araciligiyla hizmet kalitesi
islemleri yapilmaktaydi [29]. Sekil 3.2°de TOS yapist goriilmektedir.

< IP Precedence >< TOS thmusm >

Sekil 3.2 TOS yapisi

8 bitten olusan TOS alanindaki bitlerin 4 tanesi verim, giivenilirlik, gecikme ve maliyet
anlamina geliyordu fakat bu bitler genel olarak bos birakildi. Bitlerin 3 tanesi paketlerin
onceliklendirilmesi (IP Precedence) i¢in kullanilirken sonuncu bit ise pek kullanilmadi. Sonug
olarak 8 bit icerisinden sadece nceliklendirme bitleri kullanildi ve 2°= 8 farkli deger ald1. Tablo

3.1°de TOS yapisinda yer alan paket 6nceliklendirme degerleri goriilmektedir.

Tablo 3.1 Paket dnceliklendirme degerleri (TOS Byte)

Paket Onceliklendirme Degerleri (TOS)

000 | Rutin

001 | Priority

010  Immediate
011 | Flash

100 | Override Flash
101 | Critical

110 | Internetwork
111 Internet
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3.2.2 Farkhlastirilmus Hizmetler Alani (DS Field) ve DSCP bitleri

RFC2474 [30] ve RFC3168 [31] ile birlikte TOS alani, 6 bitlik Farklilagtiritlmis Hizmetler
Alan1 Kod Noktas1 (DSCP) ve 2 bitlik A¢ik Tikaniklik Bildirimi (ECN- Explicit Congestion
Notification) alani olarak, Farklilastirtlmis Hizmetler Alam1 (DS Field) adi ile yeniden
yapilandirilmistir.

DSCP kisminda 64 farkli deger (2° = 64) olusturulabilmektedir. Alt1 bitlik alaninin en
sonundaki bit 0 (sifir) olarak sabitlenmistir. Digerleri ise 0 ve 1 degerlerini almaktadir. ECN

bitleri ise heniiz kullanilmamaktadir. Sekil 3.3’de DSCP ve ECN bitleri gosterilmistir.

/1
< DSCP (Differentiated Services Code Point) >(E°N(E;g{'i’;itn‘ii°°’:g““°’>
\

Sekil 3.3 DSCP ve ECN bitleri

TOS alaninin ve DSCP bitlerinin varsayilan degeri 000000°dir. TOS alaninda yer alan
onceliklendirme bitleri (ilk 3 bit), DSCP’de trafigin siiflandirilmasi i¢in kullanilmaktadir.
Onceliklendirme bitlerinin artik Simif Segici bitler olarak kullanilmasi sayesinden DSCP ve
TOS alanlar1 arasindaki uyumluluk saglanmistir. Sekil 3.4’te Farklilastirilmis Hizmetler Alani
(DS Field) gosterilmektedir.

Farkhlastirilmis Hizmetler Alam (DS FIELD)

DSCP

(Differentiated Services Code Point) ECN
0 1 2 3 4 5 6 7
CLASS DROP PRECEDENCE ECN
(Sinif Segici) (Diisiiriilme Onceligi) (Akis Kontrol Bitleri)

Sekil 3.4 Differentiated-Service alani

Sinif segici kisminda Best Effort (BE), Assured Forwarding (AF) ve Expedited Forwarding
(EF) olmak tizere ii¢ farkli hizmet kalitesi sinifi se¢imi yapilabilmektedir. Diisiiriilme 6nceligi
kisminda AF sinifi paketler icin 3 farkli diisiiriilme Onceligi degeri atanabilmektedir. Akis
kontrol bitleri ise rezerve edilmis olup heniiz kullanilmamaktadirlar. Tablo 3.2’de 8 farkli Sinif

secici degeri gosterilmektedir.
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Tablo 3.2 DSCP sinif degerleri

Simif Secici Bitleri

CSO 000
CS1 001
CS2 010
CS3 011
CS4 100
CS5 101
CS6 110
CS7 111

3 bitlik smif segici alaninda (2°=8) 8 farkli (CS0-CS7) sinif degeri secilebilmektedir. Bu
degerlerden CSO Best Effort smifini, CS1-CS4 AF smifini, CS5’te EF smifin1 temsil
etmektedir. CS6 ve CS7 siniflar1 ag protokolii ve kontrol islemleri i¢in rezerve edilmistir. Bu

yiizden CSS5 sinifi en yiiksek oncelige sahip siniftir.

Smif degeri yiiksek olan paketler diger paketlere gore daha yiiksek Oncelige sahiptir.
Ornegin, CS5 siifindan bir paket CS4 smifindan bir pakete gore daha dnceliklidir. Bu siiflara
diisiik(1), orta(2) ve yiiksek(3) olmak tizere 3 farkli seviyede diistiriilme onceligi degerleri
eklenerek daha detayli bir smiflandirilma yapilmistir. CSO varsayilan smif, CS5 en yiiksek
oncelige sahip siif, CS6 ve CS7 rezerve siniflar oldugu icin diisiiriilme onceligi atamalari
sadece CS1-CS4 (AF) simiflarina yapilmistir. Tablo 3.3’te AF simifina ait diigiiriilme oncelik
degerleri goriilmektedir.

Tablo 3.3 AF smifi (CS1-CS4) disiiriilme oncelik degerleri

Simif Diisiiriilme

CS1 001 01 0  CS1 smfi diistirtilme 6nceligi diigiik paket
CS1 001 10 0  CS1 smufi diistirtilme 6nceligi orta paket
CS1 001 11 0  CSI sinifi diisiiriilme 6nceligi yiiksek paket
CS2 010 01 0  CS2 sinifi diisiiriilme 6nceligi diisiik paket
CS2 010 10 0  CS2 sinifi diisiiriilme 6nceligi orta paket
CS2 010 11 0  CS2 sinifi diisiiriilme onceligi yiiksek paket
CS3 011 01 0  CS3 sinifi diisiiriilme onceligi diisiik paket
CS3 011 10 0  CS3 smifi diistiriilme dnceligi orta paket
CS3 011 11 0  CS3 smufi diisiiriilme onceligi yiiksek paket
CS4 100 01 0  CS4 sinifi diisiiriilme onceligi diisiik paket
CS4 100 10 0 CS4 sinifi diisiiriilme onceligi orta paket
CS4 100 11 0 CS4 sinifi diisiiriilme onceligi yiiksek paket
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CS1-CS4 smiflan igerisinde diisiiriilme onceligi yiiksek olan paketlerin agda olusabilecek
tikanikliklar sirasinda ilk &nce diisecegi bilinmelidir. Ornegin, CS2 smifindan diisiiriilme
onceligi yiiksek olan bir paket (010110), diisiiriilme 6nceligi orta ve diisiik olan paketlerden
daha once dustiriilecektir. Sekil 3.5’te standart PHB gruplar1 gosterilmektedir.

Maps to
PHB DSCP IP Precedence
Default 0
(Best Effort) 000000 0
Scavenger 8
(Less-than-Best-Effort) 001000 1
Assured

Z Low Drop Med Drop High Drop
Forwarding Pref. Pref. Pref.

Class1 | AF11 | AF12
Class 2 | AF21 | | AF22 |
Class 3 | AF31 AF32

Class 4 | AF41 AF42

10 12 14
001010 001100 001110 1

18 20 22
010010 010100 010110 2

26 28 30
011010 011100 011110 3

34 36 38
100010 100100 100110 4

Expedited

46
Forwarding EF 101110 5%

Sekil 3.5 Standart PHB gruplari

3.2.2.1 Best Effort PHB
Best Effort (BE) sinifindan paketlerin iletimi ile ilgili herhangi bir taahhiit yoktur, paketler
agdaki trafik durumuna gore aliciya en iyi sekilde iletilmeye ¢aligilir. DSCP alaninin varsayilan

degeri (000000) BE simifini ifade etmektedir.

3.2.2.2 Assured Forwarding PHB

Assured Forwarding (AF) kuyruklama (Queueing) ve tikanikliktan kaginma (Congestion
Avoidance) olmak iizere iki farkli hizmet kalitesi fonksiyonuna sahiptir. Kuyruklama
fonksiyonunda her bir switch, paketleri AF1x - AF4x olmak iizere 4 ayr1 sinifa ayirir ve her bir
sinifa ait paketler farkli kuyruklara yerlestirilir. Her bir kuyrukta diisiik, orta ve yiiksek olmak
iizere (AFx1-AFx2-AFx3) 3 farkli tikaniklik sinirt (threshold) vardir. Dolayisiyla paketlerin
isaretlenmesi i¢in 12 farkli DSCP degerine ihtiyag duyulmaktadir [32] .

AF PBH bir AF simifina belirli bir bant genisligi miktarin1 garanti eder ve eger uygun bant

genisligi varsa ilave bant genisligine erisim izni saglayabilir.

Diisiiriilme &ncelikleri diisiik (1) , orta (2) ve yiiksek (3) olmak iizere ii¢ seviyedir. Ornegin,

AF12 ifadesi CS1 (AF1) smifindan diisiiriilme Onceligi orta(2) seviye olan bir paketi ifade
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etmektedir. Diigiiriilme seviyesinin arttirilabilmesi i¢in gelen paketin diisiik ya da orta seviyeli
bir oncelige sahip olmasi gerekmektedir. Yiiksek diisiiriilme Onceligine sahip bir paketin
diistiriilme 6nceligi daha fazla arttirillamayacaktir. Bu seviyelerden diisiik seviye, gelen paketler
i¢in taahhiit edilen bant genisligi oranin1 (CRI- Committet Rate Information ) temsil etmektedir.
Orta seviye, taahhiit edilen oran1 asan fakat asim oranini (ERI - Excees Rate Information)
asmayan paketleri temsil ederken, yiiksek seviye ise agim oranini asan paketleri temsil
etmektedir. Asim oranini asan paketler en yiiksek diisiiriilme 6nceligine sahiptirler. Sekil 3.6’da

AF PHB yapis1 goriilmektedir.

o] o] 1[o0o] 1] o |DscP=aF1

b S
~
Class| Value Drop
| Probability | Value VAIF
AF1 | 001 |dd (dd) alue
AF2 | 010 |dd |0 Low 01 | AF11
AF3 | 011 |ddlo Medium | 10 | AF12
High 11 | AF13
AF4 | 100 |dd |0

Sekil 3.6 Assured Forwarding PHB
3.2.2.3 Expedited Forwarding PHB

Expedited Forwarding (EF) PHB diger tiim sinif kategorilerine gore en yiiksek oncelige
sahiptir. Bu nedenle daha ¢ok kritik trafik durumlarinda kullanilir. Bu sinifin herhangi bir
diistiriilme oOnceligi yoktur. Bu yiizden hizlandirilmis yonlendirme olarak adlandirilmugtir.

Sekil 3.7°de EF PHB yapis1 goriilmektedir.

Expedited Forwarding, kuyruklama ve yonetim (policing) olmak iizere iki farkli hizmet
kalitesi fonksiyonu sunmaktadir. Kuyruklama fonksiyonu EF paketlerinin kuyrukta gegirecegi
zamanin minimize edilmesini saglamaktadir. Olusturulan 6ncelik kuyrugu sayesinde gecikme,
gecikme farklilig1 ve paket kaybir gibi sorunlar ortadan kaldirilmaktadir. Bu yilizden gercek

zamanli iletigim gerektiren ses ve video iletimi hizmetleri i¢in EF PHB kullanilmaktadir [33].

1 0| 1 1 1 0 | DSCP

L5 A
Y Y A_Y—I
5 NoDrop O
Probability

Sekil 3.7 Expedited Forwarding PHB
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3.3 Karsilastirma ve Secim

Her iki yontemle de hizmet kalitesi yapilari olusturulabilmektedir. DiffServ akislara farkl
oncelikler verirken, IntServ agda yer alan biitlin baglantilar i¢in esit bant genisligi rezervasyonu
ile hizmet kalitesi sunmaktadir. Genis 6lgekli bir ag yapisinda her bir akis i¢in rezervasyon
yapmak ve bu rezervasyonlarin takip edilmesini saglamak zor olacaktir. Dolayisiyla

kaynaklarin verimli kullanilamamasi sorunu ortaya ¢ikacaktir.

DiffServ ise sinif tabanli bir dnceliklendirme yaptig1 i¢in switch’lerin sadece gelen paketin
sinifina ait bilgileri almasi ve yonlendirme islemini yapmasi gerekmektedir. Bu yiizden tiim ag
cihazlarinda aym1 smif bilgileri kullanilmalhidir. Bu durum paketlerin  takibini

kolaylastirmaktadir ayrica agin daha da genisletilebilmesine olanak saglamaktadir.

IntServ’de baska bir olumsuz durum ise bir siire sonra rezervasyonlarin iptal edilmesidir.
Iptal isleminden sonra uygulamalardan herhangi biri tekrar paket génderimi yapmak istediginde
uclar arasindaki rezervasyon islemlerinin yeniden yapilmasi gerekmektedir. DiffServ’de ise
iletim icin gerekli smif konfigiirasyonlar1 ag cihazlarinda daha onceden yapildigi i¢in
uygulamalarin hangi araliklarla paket gonderdiklerine bakilmaksizin sorunsuz bir sekilde iletim

yapilabilecektir.

Hizmet Kalitesi yapisi olustururken DiffServ mimarisinin kullanilmasinin daha uygun

olacag: goriilmektedir.
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4. OPENFLOW METER OZELLIKLERIYLE HIiZMET KALITESI
OLUSTURMA CALISMALARI ve TEST SONUCLARI

Calismamiz igin tercih ettigimiz Floodlight kontroloriin kullanilabilmesi icin ilk once
bilgisayarimiza Linux dagitimlarindan Ubuntu v16.04’iin kurulumu yapilmistir. Floodlight
gelistirmelerinde Java dili kullanildigi i¢cin JDK 8 ve Eclipse IDE programlarinin kurulumundan
sonra Floodlight kontroloriin, GitHub platformundan indirilerek kurulumu gergeklestirilmistir
(Bkz. 2.1.1/Floodlight kurulumu).

4.1 Meter Kurulumu

Meter’larin Floodlight kontrollerde kullanilabilmesi i¢in ilk dnce bu 6zelligi destekleyen
switch’lere Meter-mod mesaji (ADD) ile kurulmalar1 gerekir. Daha sonra Meter’lar MODIFY
ve DELETE mesajlar ile diizenlenebilir ya da silinebilirler [34]. Meter kurulum islemleri
Floodlight kontroldre eklenen Meter modiiliiyle ve DPCTL yazilimsal switch yonetim araci ile
yapilmistir.

4.1.1 Floodlight Meter modiilii

Floodlight kontrolore eklenen Meter modiiliinde bulunan addMeter sinifi araciligiyla agda
yer alan switch’lere Meter kurulumu yapilmaktadir. Drop ve Dscp remark modlarinda
olusturulan Meter’lar, paketlerin 400 Kbps degerini agmasi durumunda devreye girerek

islevlerini yerine getirmektedirler. Sekil 4.1°de addMeter sinifina ait kodlar goriilmektedir.

public veid addMeter() {

/¢ Drop modunda meter ekleme

OFFactory meterFactory = OFFactories.getFactory(OFVersion.0F_13);
OFMetertiod. Builder meterModBuilder = meterFactory.buildMetertod()
.setMeterTd(1)

. setCommand (OFMeterModCommand . DROP )

.setBurstSize(d)

.setRate(488);

OFMeterBandDrop, Builder bandBuilder = meterFactory.meterBands().buildDrop();
OFMeterBond band = bandBuilder.build();

List<OFMeterBand:> bands = new Arraylist<0OFMeterBand:();
bands.add(band};

[/ /Dscp_remark modunda bir meter ekleme

OFMeterMod. Builder meterModBuilder2 = meterFactory.buildMeterMod()
.setMeterId(2)

. setCommand (OFMeterModCommand . REMARK )

.setBurstSize(a)

.setRate(488);

OFMeterBondDscpRemark. Builder remarkBuilder = meterFactory.meterBands().buildDscpRemark();
remarkBuilder=remarkBuilder.setPrecLewvel(l);

OFMeterBond band2= remarkBuilder.build();

bands.add(band2};

meterModBuilder. setMeters(bands).setFlags (OFMeterFlags . KEBPS ). build();

}
Sekil 4.1 Floodlight ile Meter olusturma kodlari
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4.1.2 DPCTL ile Meter kurulumu

DPCTL yazilimsal switch yonetim araci kullanilarak switch’lere Meter eklenebilmektedir
[19]. Asagida yer alan komutlar kullanilarak switch’lere Drop veya Dscp remark modlarinda

Meter’lar eklenmistir.

$sudo dpctl unix:/temp/sl Meter-mod cmd=add, flags=1, Meter=1, drop: rate=400

$sudo dpctl unix:/temp/sl Meter-mod cmd=add, flags=1, Meter=2, dscp_remark:

rate=400, prec_level=1

Komut satirinda yer alan parametrelerden s1 Meter’in kurulacagi switch’i, Meter-mod
cmd=add Meter modifikasyon mesajlarindan add komutunun g¢aligtirilacagini, flags=1 6lgii
birimi olarak Kbps’in kullanilacagini , Meter=1/2 Meter_id degerini, drop/dscp_remark Meter
band tiirlinii, rate Meter Bandin aktif hale gelecegi minimum degeri , prec_level=1 paketlerin

diisiiriilme oncelik degerini temsil etmektedir.

4.2 Akis-Kaydi Ekleme

Meter’lar kurulduktan sonra paketlerin bu Meter’larla iliskilendirilmesi gerekmektedir. Bu
yiizden akis-tablolarina, paketlerin Meter’lardan gecebilmesi i¢in akis-kayitlarinin eklenmesi
gerekir [34]. OpenFlowJ-Loxigen kiitiiphanesinde yer alan yapicilar (Constructors) araciligiyla

akis-tablolarina yeni kayitlar eklenebilmektedir [35].

Switch’e gelen bir paket’e ait akis-tablosunda bir eslesme olmadigi zaman, switch kontrolor
ile giivenli kanal tizerinden iletisime gecerek bu paketle ilgili olarak ne yapilacagini Table-miss
mesaj1 araciligiyla sorar. Kontroldr de yeni bir akis-kaydi olusturarak switch’e gonderir. Bu
ylizden kontrolor kendisine gelen Table-miss mesajina cevap verebilmek i¢in yeni bir akis-
kaydr olusturmaktan ve bu kurali switch’e bildirmekten sorumludur. Paketlerin Meter’lardan
gecebilmesi i¢in akis-tablosunda yer alan instructions(komut) kismina goto Meter (Meter id)

ifadesinin eklenmesi gerekir.

Switch’lere akis-kaydi ekleme islemleri, Floodlight kontrolére eklenen flowSetter
modiilityle ve olusturulan flowRules.py dosyasi araciligiyla StaticEntryPusher.java modiiliine

erisim saglanarak yapilmistir.

4.2.1 Floodlight flowSetter modiilii
Paketlerin Meter’lardan gegmesi icin olusturdugumuz flowSetter.java dosyasina ait kodlar

Sekil 4.2°de gosterilmektedir. Eklenen akis-kaydina gore switch’e gelen paketlerden 1Pv4
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protokoliine goére calisan ve AF11l (DSCP=28 Hex) DSCP degerine sahip paketlerin 6nce

Meter-1 den ge¢cmesi daha sonrada 2 numarali porttan ¢ikis yapmasi saglanmistir.

public void addFlow() {

List<OFInstruction> instructions = new Arraylist<OFInstruction:();

OFInstructionfleter meter = myOF13Factory.instructions().buildMeter().setMeterId(1).build();
OFActionDutput output = myOFl3Factory.actions().buildOutput().setPort(2).build();
Arraylist<OFAction: actionlist = new Arraylist<OFAction:();

actionList.add(output);

OFInstructionfApplyActions
applyActions=my0F13Factory.instructions().buildfpplyfctions().setActions(actionlist).build()};
instructions.add(meter);

instructions.add{applyActions);

Match myMatch = myOF13Factory.buildMatch()

.setExact(MatchField.ETH_TYPE, EthType.IPv4)

.setExact(MatchField.IP_D5CP, IpDscp.DSCP_28).build(); // 28 = AF11

OFFLowAdd TlowAdd=myOF13Factory.buildFlowAdd()

setMatch(myMatch) .setInstructions{instructions).setOutPort{0FPort.of (outPort)).build(};
/f Akis kuralinin Switch’e Génderilmesi

TOFswitch mySwitch =switchService.getSwitch(dpid);

mySwitch.write{flowAdd};}

Sekil 4.2 Floodlight akis-kaydi ekleme kodlar1

4.2.2 StaticEntryPusher Api ile akis-kayd1 ekleme

Floodlight igerisindeki StaticEntry modiiliinde yer alan staticEntryPusher.java dosyasina
Rest Api’ler araciligryla komut gonderilerek akis-tablolart ile ilgili kayit ekleme, kayit silme,
kayit listeleme vb. islemler yapilabilmektedir [36]. StaticEntryPusher’a komut satir1 veya
olusturulan bir python dosyasi araciligiyla erisilebilmektedir. Olusturdugumuz flowRules.py
python dosyasi aracilifiyla sekil 4.3’te yer alan akis-kayitlar1 switch’lere eklenmistir. Switch-
I’e eklenen sl-flw-1 adli akis-kaydina gore switch’e gelen paketlerden DSCP degeri
AF11(0x28 Hex) olan ve UDP tiiriindeki paketlerin Meter-1 den gecmesi ve daha sonra 2

numarali porttan ¢ikis yapmasi saglanmistir.

import httplib
import json
class StaticEntryPusher{object):

pusher = StaticEntryPusher('127.8.8.1")
Tlowl = {

"switch':"BR:00: 0080206680 81",
"name":"s1-Tlw-1",

"eth_type™:"ExBaEE",

"ip tos":MEx28",

"ip_ proto™:TEx1l",

"active™: "true”,

"instruction_apply actions™:™output=2",

w

"instruction_goto _meter”:M1"

1
pusher.set{flowl)

Sekil 4.3 StaticEntryPusher akis-kaydi ekleme kodlari
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4.3 Meter Istatistikleri Elde Etme

Meter’lardan istatistik elde etme islemleri Floodlight kontrolorde bulunan istatistik modiilii

aracilifiyla veya DPCTL switch yonetim araci ile yapilabilmektedir.

4.3.1 Floodlight istatistik modiilii giincelleme

Floodlight kontroloriin igerisinde yer alan istatistik modiilii; flow, port, queue, grup, Meter,
table vb. birgok istatistiki bilgiyi sunabilmek i¢in tasarlanmistir. Fakat su anda istatistik toplama
arac1 sadece port ve flow istatistiklerini sunabilmektedir [37]. Meter istatistikleri heniiz
verilmemektedir. Bu yilizden Floodlight igerisindeki istatistik modiilinde yer alan
statisticsCollector.java dosyasina Sekil 4.4’te kodlar1 verilen MeterStatsCollector simifi

eklenerek Meter istatistiklerinin elde edilmesi saglanmigtir [38]; [39].

MeterStatsCollector sinifi, agda bulunan tiim switch’lerden barindirdiklar1 Meter’lara ait
istatistikleri toplamak i¢in olusturulmustur. OFMeterStatsRequest mesaji tiim switch’lere
gonderilmektedir. Switch’ler de sahip olduklar1 tim Meter’lara ait istatistikleri
OFMeterStatsReply mesaj1 ile kontrolore gondermektedir. Bu mesajin igerisinde Meter id,
ByteInCount, FlowCount, DurationSec, DurationNSec, BandStats degerlerini tutan bir dizi yer
almaktadir. Gelen Meter istatistikleri igerisinde yer alan byte count ve byte band count
degerleri getValue methodu ile 10’luk say1 sistemine g¢evrilerek bit cinsinden degerler elde

edilmistir. Daha sonra verilerin anlasilir hale getirilmesi i¢in Bit-MByte doniisiimii yapilmistir.

protected class MeterStatsCollector implements Runnable{

public void run() {
meterStats. clear();
tap<DatapathId, List<OFStatsReply>> replies = getSwitchStatistics(switchService.getAllSwitchDpids(), OFStatsType.METER);
for (Entry<Datapathld, List<OFStatsReply>> e : replies.entrySet()) {
I0FSwitch sw = switchService.getSwitch(e.getKey());
for (OFStatsReply r : e.getValue()) {
OFteterStatsReply psr = (OFMeterStatsReply) r;
for (OFtleterStats pse : psr.getEntries()) {
if(sw.getOFFactory().getVersion().compareTo(OFVersion.OF 13) >= 8){
Pair<Long,DatapathId> pair = new Pair<Long,DatapathId>(pse.getMeterId(),e.getKey());
meterStats.put(pair, MeterStats.of(
e.getkey(),
pse.getMeterId(),
pse.getByteInCount(),
pse.getPacketInCount(),
pse.getFlowCount(),
pse.getDurationSec(),
pse.getDurationNsec(),
pse.getBandStats().get(@).getPacketBandCount().getvalue(),
pse.getBandStats().get(@).getByteBandCount().getvalue() ))4
double byteCount =pse.getByteInCount().getValue();
double byteCountMByte=byteCount/1048576;
double byteBandCount=(pse.getBandStats().get(@).getByteBandCount().getValue());
double byteBandCountMByte=byteBandCount/1048576;

1

Sekil 4.4 Floodlight Meter istatistik kodlar1
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4.3.2 DPCTL ile Meter istatistiklerini elde etme

DPCTL yazilimsal switch yonetim araci kullanilarak Meter istatistikleri elde edilebilir [19].
Asagidaki komut satir1 araciligiyla s1 switch’inde yer alan biitiin Meter’lara ait istatistikler elde

edilmistir.
$sudo dpctl unix:/temp/sl stats-Meter

4.4 Test Ortam ve Elde Edilen Sonuclar

Bu calismada ag yonetim aracit olarak Java dili ile gelistirilen Floodlight Kontrolor
kullanilmistir. Floodlight genis bir gelistirici ve kullanic1 agina sahip olmasinin yani sira
modiiler yapist ile birlikte hem ger¢ek switch’lerle hem de sanal switch’lerle ¢alismamiza

olanak sagladigi i¢in tercih edilmistir.

Test ortamini olusturabilmek i¢in yazilim tanimli ag modelleme simiilatérii Mininet
kullanilmistir [20]. Mininet simiilatoriinde varsayilan olarak bulunan OV'S ve OVSK switch’ler
Meter 6zelligini desteklememektedir. Bu yiizden ¢alismamizda OpenFlow1.3 protokolil ile
kullanilmaya baslanilan, grup ve Meter Ozelliklerinin desteklenebilmesi icin gelistirilen,
yazilimsal switch (OfSoftSwitch/CPgD/Bofuss) kullanilmistir [17]. Bu switch’lere ait 6zellikler
yazilimsal switch yonetim aract DPCTL ile kullanilabilmektedir. Bu yonetim araci sayesinde
akis tablolarina akis-kaydi eklenenebildigi gibi switch’lerede Meter eklenebilmektedir. Ayrica
Meter yapilandirma ayarlari ve istatistikleri de bu arag sayesinde elde edilebilmektedir [19].

4.4.1 Topoloji olusturma

Mininet simiilatorii icerisinde yer alan standart topolojilerin yerine python scriptleri

araciligryla 2 host ve 5 switch’in yer aldigi bir topoloji tasarlanmistir (Sekil 4.5).

Meter 1
BT
aanss
$33388
1
Switch 5
Meter 2
DROP

Switch 3
5000K |

Host 2

B B
Switch 2

Sekil 4.5 Topoloji
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Asagidaki komut satir1 araciligiyla Sekil 4.6’da gosterilen seneryo.py dosyasi galistirilarak
topoloji gerceklestirilmistir.

$ sudo mn —custom ~/mininet/custom/seneryo.py —topo=mytopo —Switch=user
--controller=remote

mininet.topo
class MyTopo( Topo ):

def _ init_ ( self

Topo. init_ ( self

hostl

host2

switchl
switch2
switch3
switchd
switchb

( hostl, switchl)

( switchl, switch2

( switch2, switch3

( switch2, switchd '
( switch3, switchb

( switch4, switch5

( switch5, host2 )

( Lambda: MyTopo() ) }

Sekil 4.6 Seneryo.py

4.4.2 Switch’lere Meter kurulumu

Calismamizda DPCTL yonetim araci kullanilarak topoloji igerisinde yer alan switch’lere

Tablo 4.1°de 6zellikleri belirtilen Meter’lar eklenmistir.

Tablo 4.1 Switch’lere eklenen Meter’lar

Meter Tablosu

Switch Meter I1d Meter Mod Band Rate
Switch 1 1 DSCP_REMARK 400 Kbps
Switch 4 1 DROP 400 Kbps
Switch 5 1 DROP 5 Mbps
Switch 5 2 DROP 5 Mbps
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Topoloji igerisinde yer alan switch’lerden (Bkz. Sekil 4.5) Switch-1 ile trafik
onceliklendirme ve trafik yonlendirmesi yapilacagi i¢in asagidaki komut satir1 araciliiyla bu
switch’e Dscp remark modunda bir Meter eklenmistir.

$sudo dpctl unix:/temp/sl Meter-mod cmd=add, flags=1, Meter=1, dscp_remark:

rate=400, prec_level=1

Switch-4 bant genisligi garantisi saglamak ve trafik akisim1 rahatlatmak amaciyla
kullanilacag1 i¢in bu switch’e asagidaki komut satir1 araciligiyla Drop modunda bir Meter
eklenmistir.

$sudo dpctl unix:/temp/s4 Meter-mod cmd=add, flags=1, Meter=1, drop: rate=400

Switch-5¢ gelen paketlerin, diisiiriilme veya yeniden isaretleme islemlerine tabi tutulmadan,
miktarlariin 6l¢iilmesi hedeflenmektedir. Bu yilizden Switch-3 ve Switch-4’ten gelecek
paketler icin Meter’larin islem yapmaya baslayacaklari sinir degerini 5 Mbps’e ¢ikartan
asagidaki komut satirlari araciligiyla iki adet Drop modunda Meter eklenmistir.

$sudo dpctl unix:/temp/s5 Meter-mod cmd=add, flags=1, Meter=1, drop: rate=5000
$sudo dpctl unix:/temp/s5 Meter-mod cmd=add, flags=1, Meter=2, drop: rate=5000

4.4.3 Akis-tablolarma kayit ekleme

Floodlight kontroller igerisinde yer alan ve Rest Api’ler araciligiyla kullanilan StaticEntry
modiilii, kullanicilara bir OpenFlow agindaki switch’lere akis-kaydi ekleme imkéan
sunmaktadir[36]. Akis-kaydi ekleme islemi terminal ekraninda komutlar yazilarak
yapilabilecegi gibi Python dilinde yazilmis komut dizileri ile de yapilabilmektedir. Bu
calismada Python komut dizileri kullanilarak switch’lerde yer alan akig-tablolarina kayitlar
eklenmistir. Sekil 4.7°de python scriptleri ile olusturulan flowAdd.py dosyasindan bir kisim

goriilmektedir.

httplib
json
class StaticEntryPusher(objec

pusher.set(flowl)

Sekil 4.7 Python kodlart ile akis kaydi ekleme
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Akis-kayitlari i¢in olusturulan python dosyasi i¢erisinde kullanilan parametreler ve aldiklar

degerler asagida agiklanmistir. Topoloji igerisinde yer alan biitiin Switch’lere eklenen akis-

kayitlar1 Tablo 4.2°de yer almaktadir.

switch: Akis kaydinin yapilacagi switch’i belirtmektedir. “00:00: 00:00: 00:00: 00:01”
degeri ile 1 numarali kimlik bilgisine (Datapathld) sahip olan switch i¢in bir akis-kaydi
yapilacag belirtilmistir.

name: Akis-kaydi i¢in verilen benzersiz bir isimdir. “S1-flw-1" degeri bir numarali
switch’e ait birinci akis-kaydi oldugunu belirtmektedir.

eth_type: Bir eslesme alan1 (match) parametresidir. Kullanilan protokolii ifade eder.
“0x800” degeri IPv4 protokoliinii ifade etmektedir.

ip_tos: Gelen paketin smifin1 belirtmek i¢in kullanilan bir eslesme parametresidir.
“0x28” degeri AF siifindan diisiiriilme onceligi diisiik bir paketi temsil etmektedir.
ip_proto: internet protokolii ile birlikte kullanilan diger protokolleri (TCP, UDP, ICMP)
ifade eder. “Ox11” degeri UDP protokoliinii temsil etmektedir.

active : Boolean tiiriinde deger alan bu parametre akig-kaydinin aktif ya da pasif hale
gecmesini saglar. “true” degeri akis-kaydinin aktif oldugunu gosterir.
instruction_apply_actions: Eslesme alanlarindaki kayitlara uygun olarak gelen paketler
icin c¢alistirilacak komutlart belirtir.  “output=2" degeri paketin 2 numarali ¢ikis
portundan iletiminin saglanacagini belirtmektedir.

instruction_goto_Meter: Switch’e gelen paketlerin Meter’lardan gegirilmesi igin

kullanilan komuttur. “1” degeri switch’te kurulu olan ilk Meter’1 (Meter_id=1) belirtir.

Tablo 4.2 Switch’lere eklenen akis-kayitlar

Akis-Kayitlar:

Switch Flow Id Match Field Action Instruction
(Akis No) ( Eslesme Alani ) (Eylem) (Komut)

Switch 1 1 ip_tos: 0x28 (AF11) Out: 2 goto Meter 1
Switch 2 1 ip_tos: 0x28 (AF11) Out: 2 -
Switch 2 2 ip_tos: 0x30 (AF12) Out: 3 -
Switch 2 3 ip_tos: 0x32 (AF13) Out: 3 -
Switch 3 1 ip_tos: 0x28 (AF11) Out: 2 -
Switch 4 1 ip_tos: 0x30 (AF12) Out: 2 goto Meter 1
Switch 4 2 ip_tos: 0x32 (AF13) Out: 2 goto Meter 1
Switch 5 1 ip_tos: 0x28 (AF11) Out: 3 goto Meter 1
Switch 5 2 ip_tos: 0x30 (AF12) Out: 3 goto Meter 2
Switch 5 3 ip_tos: 0x32 (AF13) Out: 3 goto Meter 2
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4.4.4 Trafik olusturma

Mininet simiilasyon ortaminda Iperf araci [23] kullanilarak Host1 --> Host2 yoniinde 1200

Kbps bant genisliginde, AF11 siifindan (DSCP = 0x28 Hex) UDP paketleri gonderilmistir.

Mininet’te xterm h1 h2 komutuyla Host1 ve Host2ye ait terminal ekranlar1 agilmistir. Daha
sonra Host1’in terminal ekranina Iperf —s —u komutu yazilarak Host1’in sunucu oldugu ve UDP
paketi gonderecegi belirtilmistir. Host2 nin terminal ekranina ise Iperf -c 10.0.0.1 -u -b 1200 —
S 0x28 komutu yazilarak Host2’nin Hostl’den 1200 Kbps bant genisliginde UDP paketleri
istedigini belirtiyoruz. Ayrica bu paketlerin AF11 smifindan olmasi istenmektedir. Bu trafik

herhangi bir siire belirtilmedigi i¢in varsayilan deger olan 10 saniye boyunca saglanmaistir.

4.4.5 Test ortamu ve istatistik modiilii verileri

Switch1’de bulunan Dscp_remark modundaki Meter, kendisine gelen paketlerden 400
Kbps’i asanlart yeniden isaretleyerek DSCP degerlerini 0x30 (AF12) ve 0x32 (AF13)
doniistiirmiistiir. Boylelikle paketlerin farkli trafik onceliklerine sahip olmalar1 saglanmistir.
Bant genisligi oran1 olan 400 Kbps’yi asmayan AF11 paketleri ise direkt olarak Switch2’ye

gonderilmistir.

Switch2’de Meter bulunamamaktadir. Switch2, kendisine gelen 400 Kbps bant genisligine
sahip AF11 paketlerini 2 numarali porttan Switch3‘e, 800 Kbps’lik yeniden isaretlenmis AF12
ve AF13 paketlerini ise 3 numarali porttan Switch3’e yonlendirmistir. Boylelikle paketlerin

DSCP degerlerine gore trafik bolmelendirme islemi gerceklestirilmistir.

Switch3’te Meter bulunmamaktadir. Switch3, kendisine gelen AF11 simifindan paketleri

herhangi bir islem yapmadan Switch5’ e yonlendirmistir.

Switch4‘te bulunan Drop modundaki Meter 400 Kbps’lik bir bant genisligi garantisi
vermektedir. Bu sinir1 agan paketler diistirtilmektedir. Switch2’den gelen 800 Kbps’lik yeniden
isaretlenmis AF12 ve AF13 paketleri Meter’dan gecirildiginde bant genisligi oranini asan 400
Kbps’lik kisim diisiiriilecektir. ilk 6nce diisiiriilme &nceligi yiiksek olan AF13 paketleri daha

sonra ise AF12 paketleri diistiriilecektir.

Switch5’te Drop modunda ve 5 Mbps bant genisligi degerine sahip iki adet Meter
bulunmaktadir. Bu Meter’lardan birincisi Switch3’ten gelen AF11 paketlerinin miktarinin
Olciilmesi icin kullanilirken ikincisi ise Switch4’ten gelen AF12 ve AFI13 paketlerinin

miktarlarinin  Olgiilmesi i¢in kullanilmistir. Switch5’e, Swtich3’ten AF11 paketleri ve
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Switch4’te yapilan Drop islemi sonrasinda AF13 paketlerinin tamamu diistirtildigii igin sadece

AF12 paketleri ulasabilmistir. Tablo 4.3’te Floodlight kontrolérde gelistirdigimiz Meter

istatistik modiiliinden alinan test ortami verilerini gosterilmektedir.

Switch

Switch 1
Switch 4
Switch 5
Switch 5

Tablo 4.3 Elde edilen Meter istatistikleri

Meter Istatistik Tablosu

Meter Id /

Meter Mod

1 / Remark
1 / Drop
1 / Drop
2 / Drop

Paket
sayis1

1032
692
340
329

Diisiiriilen / Yeniden

Bit isaretlenen paket ve bit
Miktari miktari
(MByte) Paket Bit Miktari

sayisi (MByte)
1.488 692 0.998
0.998 363 0.523
0.491 - -
0.474 - -

Istatistik modiiliinde elde edilen degerlere bakildiginda: Hostl --> Host2 yoniinde

gonderilen 1032 paketten 692 tanesinin Switchl’deki Meter tarafindan yeniden isaretlendigi,

363 tanesinin Swhitch4’deki Meter tarafindan diisiiriildiigi ve toplamda 669 paketin Host2 ye

ulastigi gorilmistiir. Gonderilen 1200 Kbps bant genisligindeki trafigin; Switchl’de

onceliklendirildigi, Switch2’de bolmelendirildigi, Switch4’te ise smirli seviyede bir bant

genisliginin garanti edilebildigi goriilmiistir.
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5. SONUCLAR ve ONERILER

Hizmet kalitesi bilgisayar aglarinda farkli hizmet ihtiyaglarina sahip uygulamalarin
trafiklerinin onceliklendirilerek gerekli kaynaklar1 kullanabilmelerini saglamak i¢in gereklidir.
Yazilim tanimli aglarda hizmet kalitesi saglamak i¢in kontrol diizlemi kullanilmaktadir.
Mantiksal olarak merkezi yapida olmasi ve tiim ag1 tek noktadan yonetiyor olmasi biitlinsel bir
hizmet kalitesi politikasinin uygulanmasint kolaylastirmaktadir. Kontrolor ile ag cihazlar

arasindaki iletisim genel olarak OpenFlow protokoliiyle saglanmaktadir.

Bu calismada yazilim tanimli aglarda hizmet kalitesi yapilar1 olusturmak icin kullanilan,
OpenFlow1.3 protokolii ile desteklenmeye baslanilan, Meter 6zellikleri incelenmis ve bu
ozellikler kullanilarak hizmet kalitesi yapilarinin nasil olusturulabilecegi ile ilgili olarak
uygulamalar yapilmistir. Ayrica Floodlight Kontrolér icin Meter ve istatistik modiilleri

olusturulmustur.

Drop modu ile Meter’a ait dnceden belirlenen bant genisligi miktarin1 asan paketlerin
diistirtldigi goriilmiistiir. Bu durum belirli bir bant genisliginin dnceden tanimlanmasi halinde
tanimlanan bu bant genisligi igerisinde gelen trafige ait paketlerin diisiliriilmeyecegini
gostermektedir. Boylece belirli bir oranda bant genisligi garantisi saglanmis olmaktadir. Ayrica
Drop modu sayesinde ag trafiginde olusabilecek asir1 yiiklenmelerin engellendigi de ortaya

konmustur.

Dscp_remark modu ile paketlerin bashik kisimlarinda yer alan DSCP bitleri yeniden
isaretlenmistir. Yeniden isaretleme islemiyle paketlerin diisiiriilme oncelikleri arttirilmaktadir.
Bu da paketlerin farkli 6ncelik seviyelerine gore kategorize edilmelerini saglamistir. Yeniden
isaretleme islemi, trafik Onceliklendirme ve trafik bolmelendirmesi olmak tizere iki farkli

hizmet kalitesi yapis1 olusturmada kullanilabilmektedir.

Dscp_remark modunda Meter tanimlanirken belirtilen bant genisligi degerini asan paketler
yeniden isaretlenmektedir. Tanimlanan bant genisligi igerisinde kalan paketler en yiiksek
oncelige sahiptir. Bant genisligi degerini asan paketlerin ise diisliriilme Oncelikleri
arttirtlmaktadir. Dolayisiyla agda olusabilecek tikaniklik durumlarinda ilk 6nce diisiiriilme
onceligi yiiksek olan paketler diisiirilecektir. Bu durumda yeniden isaretlenmeyen paketlerin
ag trafiginde oncelikli oldugu goriilmektedir. Dscp remark modu ile paketlere 6nceliklendirme
yapilarak bazi hizmetler i¢in paket kaybi, gecikme, gecikme farki gibi sorunlarin en aza

indirilebilecegi sonucuna varilmistir.
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DSCP degerleri akis tablolarinda eslesme kriteri olarak kullanilabilmektedir. Akis
tablosundaki kayitlar ile paketlerin baslik kisminda yer alan DSCP degerlerinin eslesmesi
durumunda paketler akis tablolarinda ki kurallara gore farkli portlara yonlendirilebilmektedir.

Bu da Dscp remark modu sayesinde trafigin yonlendirilebilecegini ortaya koymaktadir.

Yeniden isaretleme islemlerindeki dezavantaj ise sadece AF(Assured Forwarding) simifi
icerisinde isaretleme isleminin yapilabilmis olmasidir. Best Effort ve Expedited Forwarding
(EF) smiflariyla bir isaretleme islemi yapilamamistir. Bu durumun sebebi ise kullanmig

oldugumuz yazilimsal switch’in 6zelliklerinin yeterli olmayisidir.

Meterlar ile birlikte gelismis kuyruk yapilari kullanilarak daha detayli hizmet kalitesi
kontrolii saglanabilir. Bu yapt hizmet kalitesi destekli yonlendirme algoritmalari

kullanildiginda daha verimli calisacaktir.
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