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TURKIYE'DE FAALIYET GOSTEREN DENiZ TASIMACILIGI
ISLETMELERINE YONELIK SiBER RiSK ANALIZi ICiN
MATEMATIKSEL MODEL ONERISI

OZET

Denizcilik sektorii, kiiresel ticaretin yaklasik %9011 gerceklestirmesi
nedeniyle uluslararasi ticaretin en kritik bilesenlerinden biridir. Denizcilik sektoriine
iligkin bilisim teknolojilerindeki gelismenin hiz kazanmasiyla birlikte gemi ve liman
operasyonlari, artan siber giivenlik tehditlerine maruz kalmaktadir. Bu tehditler,
denizcilik operasyonlarini kesintiye ugratabilecek ve biiylik maddi kayiplara yol
acabilecek zafiyetler yaratmaktadir.

Bu calisma, Tirkiye’de faaliyet gosteren deniz tasimaciligi isletmelerine
yonelik siber risklerin degerlendirilmesi ve bu risklere karsi bir matematiksel model
gelistirilmesi amaciyla yapilmistir. Calismada, siber saldirilarin gemilere ve
denizcilik operasyonlarina olan etkilerini anlamak ve azaltmak icin MITRE CAPEC
saldir1 vektorleri ve Monte Carlo simiilasyonu kullanilmistir.

Gemi sistemlerindeki siber riskler, nitel ve nicel analizleri birlestiren hibrit
bir modelle ele alinmus, risklerin etkisi ve olasilig1 detayli bir sekilde incelenmistir.
Bu analizler sonucunda, siber gilivenlik biitcelerinin en etkin sekilde kullanilmasi ve
kritik risklerin onceliklendirilmesi i¢in Optimum Maliyet Dengesi Algoritmasi
gelistirilmistir. Bu algoritma, sinirli kaynaklar dogrultusunda en yiiksek riske sahip
zafiyetlerin azaltilmasina olanak tanimaktadir.

Gelistirilen risk analiz cercevesi, sadece Tiirkiye’deki deniz tasimaciligi
sektorline degil, aym1 zamanda kiiresel denizcilik sektdriine de uygulanabilir bir
yapidadir. Calismanin sonunda, denizcilik sektoriindeki siber giivenlik tehditlerinin
daha sistematik bir sekilde yonetilmesi ve sektordeki paydaslarin siber gilivenlik
farkindaliginin artirilmasi hedeflenmistir.

Ayrica, bu c¢ercevenin denizcilik disindaki sektorlerde de kullanilabilecek
esneklige sahip olmasi, arastirmanin literatiire katkisini gii¢lendirmektedir.

Anahtar Kelimeler: Denizcilik, Siber Giivenlik, Risk Analizi, Monte Carlo
Simiilasyonu, Optimum Maliyet Dengesi

Xiii



A MATHEMATICAL MODEL PROPOSAL FOR CYBER RISK ANALYSIS
OF MARITIME TRANSPORT COMPANIES OPERATING IN TURKEY

ABSTRACT

The maritime sector is one of the most critical components of international
trade, as it accounts for approximately 90% of global trade. With the rapid
development of information technologies in the maritime sector, ship and port
operations are increasingly exposed to cybersecurity threats. These threats create
vulnerabilities that could disrupt maritime operations and lead to significant financial
losses.

This study aims to assess the cyber risks facing maritime transport companies
operating in Turkey and to develop a mathematical model to address these risks.
MITRE CAPEC attack vectors and Monte Carlo simulations have been used to
understand and mitigate the effects of cyberattacks on ships and maritime operations.

Cyber risks in ship systems have been analyzed using a hybrid model that
combines qualitative and quantitative methods, with a detailed examination of the
impact and likelihood of these risks. As a result of this analysis, the Optimum Cost
Balance Algorithm was developed to ensure the most efficient use of cybersecurity
budgets and to prioritize the mitigation of critical risks. This algorithm allows for the
reduction of vulnerabilities with the highest risk, considering limited resources.

The developed risk analysis framework is applicable not only to the maritime
transport sector in Turkey but also to the global maritime industry. At the conclusion
of the study, it is expected that cybersecurity threats in the maritime sector will be
managed more systematically, and stakeholders' cybersecurity awareness will be
enhanced.

Additionally, the flexibility of this framework to be used in sectors outside of
maritime further strengthens the study's contribution to the literature.

Keywords: Maritime, Cybersecurity, Risk Analysis, Monte Carlo Simulation,
Optimum Cost Balance
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1. GIRIS

Deniz tasimaciligi, uluslararasi ticaretin dnemli bir bilesenidir ve kiiresel
ekonomi i¢in hayati bir baglanti gorevi gormektedir. Bu da sinir Gtesi ticareti
kolaylastirmadaki 6nemli roliinii vurgulamaktadir (Cuong vd., 2020). Denizcilik
endistrisindeki altyapinin verimliligi ve gelisimi, iilkelerin uluslararas: ticaret
alanindaki rekabet giiciinii artirmada anahtar faktorlerdir. Ulkelerin siirdiiriilebilir
ekonomik kalkinmasi, deniz tasimacilifinin uluslararasi ticareti desteklemedeki

vazgecilmez rolii ile yakindan baglantilidir (Xu vd., 2020).

Uluslararas1 deniz ticareti hacmi, son yiizyilda istikrarli bir sekilde artmis
olup, su anda diinya ticaretinin yaklasitk ylizde 90’1 deniz yoluyla
gerceklestirilmektedir. Limanlar, deniz tasimaciliginin hayati bilesenleri olarak,
diinya ticaret akislarinin énemli bir boliimiinii isleyen uluslararasi ticaret agindaki
kritik digiimler olarak hizmet vermektedir (Blonigen ve Wilson, 2007).
Stirdiirtilebilir deniz tasimaciliginin stratejik 6nemi, 2030 Siirdiiriilebilir Kalkinma
Ajandasi ve Paris Anlagsmasi'nda belirtilen kiiresel siirdiirtilebilirlik hedeflerine

ulagsmaya katkida bulunmay1 amaglamaktadir.

Deniz tasimaciligi altyapisina yapilan yatirimlarin thracati tesvik ettigi, ticaret
akiglarin1 artirdig1 ve deniz ticareti hacimlerini artirdigi gosterilmistir. Uluslararasi
ticaretin biliylimesiyle, deniz tasimaciliginin rolii daha da kritik hale gelmekte olup,

kiiresel ticaretin birbirine bagli manzarasinda O6nemini vurgulamaktadir (Yildiz,

2022).

Denizcilik riskleri, denizcilik endiistrisinin  glivenligi, emniyeti ve
operasyonlart i¢in 6nemli tehlikeler olusturan genis bir tehdit ve zorluk yelpazesini
kapsamaktadir. Bu riskler, korsanlik ve deniz terdrizmi gibi geleneksel sorunlardan
siber tehditler ve cevresel suglar gibi ortaya ¢ikan tehditlere kadar uzanmaktadir
(Karamperidis vd., 2021). Genis gemi, liman ve tedarik zinciri ag ile denizcilik
sektorii, operasyonlar1 kesintiye ugratmak ve zarar vermek isteyen koti niyetli
aktorler tarafindan istismar edilebilecek zafiyetler yaratmaktadir (Balduzzi vd.,
2014).



Siber giivenlik alaninda, denizcilik operasyonlarinda dijital teknolojilere artan
bagimlilik, endiistriyi denizcilik sistemlerinin giivenligini ve biitiinligiinii tehlikeye
atabilecek siber tehditlere maruz birakmistir. Otomatik Tanimlama Sistemi (AIS)
gibi sistemlerdeki zafiyetler ve otonom gemilere yonelik siber saldir1 potansiyeli,
veri ihlallerine ve operasyonel kesintilere karsi koruma saglamak i¢in saglam siber

giivenlik 6nlemlerinin gerekliliginin altin1 ¢izmektedir.

Uluslararas1 Giivenlik Yonetim Sistemleri (ISMS), Gemi Giivenlik Plani
(SSP) ve Uluslararasi Gemi ve Liman Tesisi Giivenlik (ISPS) Kodu, kiiresel
denizcilik operasyonlarinin giivenligini ve emniyetini saglamak icin Onemli
bilesenlerdir. ISPS Kodu, Uluslararas1 Denizcilik Orgiitii (IMO) tarafindan 2004
yilinda kiiresel korsanlik ve terér tehditlerine yanit olarak olusturulmustur. Bu kod,
hiikiimetler, gemi donatanlart ve liman tesisleri arasinda gemilere ve limanlara
yonelik giivenlik tehditlerini belirlemek, degerlendirmek ve yanit vermek igin

uluslararasi igbirligini tesvik etmektedir (Radonja ve Gluji¢, 2020).

ISPS Kodu'na gore, her gemi bir Gemi Giivenlik Plani'na sahip olmalidir.
SSP, uluslararasi ticarete dahil olan gemileri etkileyen giivenlik olaylarini dnlemek
icin gemide uygulanacak giivenlik prosediirlerini ve Onlemlerini agiklamaktadir
(Grapa ve Lemoncito, 2021). ISPS Kodu ayrica, hiikiimetlerin, gemi sirketlerinin,
gemi personelinin ve liman tesisi personelinin giivenlik tehditlerini tespit etmek ve
giivenlik olaylarma kars1 onleyici tedbirler almak icin isbirligi yapmasini gerektirir.
Denizcilik sektoriinde ortaya ¢ikan siber tehditler, gemiler i¢in 06zel olarak
uyarlanmis siber risk cergevelerini uygulayarak gelistirilebilecek Gemi Siber

Giivenlik Plani'nin gerekliligini 6ne ¢ikarmaktadir.

Bu tez caligmasi, gemilerdeki siber risklerin dnemini ortaya koymaktadir.
MITRE CAPEC, yaygin saldir1 kaliplarinin bir katalogu kullanilarak genisletilen ve
uygulanan bir siber risk degerlendirme metodolojisi ile literatiire katkida bulunmayi
amaclamaktadir. Her saldir1 kalibi, IMO tarafindan yayimlanan Denizcilik Siber Risk
Yonetimi Kilavuzlarma gore simiflandirilmigtir. MITRE CAPEC iizerinden deniz
tasimaciligina yonelik filtrelenen riskler, daha sonra Monte Carlo yontemi ile

matematiksel bir risk analiz sonucu sunmaktadir.



1.1. Arastirmanin Problemi

Arastirmanin problemi; denizcilik sektoriinii etkileyen siber giivenlik
faaliyetlerinin hangi saldir1 vektorlerinin kullanilarak yapilmakta, bu saldirilarin
olasiliklari, siddetleri ve etkileri nedir? Siber giivenlik i¢in ayrilan biit¢eyi, nasil en
etkin sekilde kullanarak risk iyilestirme faaliyetlerini gerceklestirilebilir? sorularina
yanit bulmaktadir. Bu kapsamda caligsma, olas1 saldirilarin direkt etkilerini senaryo
tabanli bir sistematik iizerinden 6l¢timlemek ve ¢éziimleyen bir ¢ergeve sunmaktadir.
Bu c¢ergevenin denizcilik sektoriiniin, isletmelerin biit¢esi dogrultusunda siber
giivenlik  pozisyonunu azami Ol¢lide giiclendirmesine yardime1  olacagi

ongoriilmektedir.

1.2 Arastirmanin Amaci ve Onemi

Siber giivenlik konusu son yillarda gerek akademik camia gerekse de is
diinyasi i¢in 6nemli bir konu haline gelmistir. Geligen siber saldirilar neticesinde irili
ufakli bircok firma veri hirsizligina maruz kalmis, hizmet veremez hale gelmis ve
tim bu vakalar neticesinde biiyiikk Olglide finansal kayiplar yasamistir. Siber
saldirilara kars1 gelistirilen siber giivenlik ¢coziimleri tek basina yeterli olmamaktadir.
Derinlemesine savunma saglayabilmek icin isletmelerin bilgi giivenligi yonetim
sistemlerini olusturmast; buna bagli olarak, saldir1 vektorlerini tanimasi, risk analizi

yapmasi ve gerekli siber giivenlik 6nlemlerini almasi gerekmektedir.

Gelisen teknolojiye uyum gostermesiyle birlikte, denizcilik sektorii de siber
saldirilardan en ¢ok etkilenen sektorlerden biri haline gelmistir. Bunun temel
sebepleri, sektorde bulunan paydaslarin siber giivenlik disiplininin az olmasi, gemi
tiretimi sirasinda kullanilan elektronik donanimin giivenlik standartlarina uygun
olmamasi ve her gecen giin daha fazla bilgisayar destekli hale gelen gemi koprii iistii

seyir ve makine/pervane sistemleri gosterilebilir.

Literatiir incelendiginde, denizcilik sektoriinli olumsuz etkilemis, ¢esitli siber
giivenlik vakasimin bulundugu goriilmektedir. Bu siber saldirilar, operasyonel
faaliyetleri durdurmus, yiik bilgisine erisimi engellemis, gemilerdeki koprii iistii
sistemler ile makine/pervane sistemlerini ¢alisamaz hele getirmis, seyir emniyetini
tehlikeye sokmus ve hatta ¢atismalara sebep olmustur. Tiim bunlar neticesinde

denizcilik igletmeleri finansal agidan da 6nemli kayiplar yasamistir. Bununla birlikte



ozellikle IMO basta olmak tizere INTERTANKO ve BIMCO gibi oOrgiitler siber
giivenligin Onemine deginmis ve konuyla ilgili ekler, yonergeler, bildiriler

yayinlamistir.

Denizcilik sektoriinde siber giivenlikle ilgili ¢esitli arastirmalar yapilmasina
ragmen, heniiz ortaya olgunlasmis, 6zellikle de matematiksel bir modele dayali
cergeve bulunmamaktadir. Mevcut risk analiz ¢ergevelerine iliskin yapilan akademik
arastirmalar ise yeterli degildir. Gelisen teknoloji ve buna bagli olarak siirekli artan
siber saldirilarin, denizcilik sektoriinii daha fazla etkilememesi i¢in, tiim paydaslarin
kullanabilecegi, oOzellikle de gemi miirettebatina bir kontrol listesi niteligi

tagiyabilecek kiiresel bir ¢cergevenin olusturulmasi 6nemlidir.

Calisma kapsaminda denizcilik sektoriinii hedef alan siber saldirilarin olasi
etkilerinin arastirilmasi hedeflenmektedir. Caligmanin bir diger amaci ise az sayidaki
yasanmig vakalar1 senaryo simiilasyonlari tizerinden olgunlastirmak ve buna gore
gerekli koruyucu giivenlik 6nemlerini sunmaktir. Denizcilik isletmeleri agisindan
yeni sayilabilecek siber giivenlik konusu i¢in ayrilmasi gereken biitcenin
ongoriilmesi ve biitge tlizerinden hangi risklerin oncelikli olarak kapatilmasi
konusunda isletmelere yardimci olmak da bir diger 6nemli amagtir. Bu baglamda
yasanmis tiim vakalar incelenmis, gemiler i¢in risk envanteri olusturulmus ve hibrit

bir risk analiz modeli olusturulmustur.

Calisma denizcilik sektorii kapsaminda g¢ercevelenmistir. Bununla birlikte
cercevenin altyapisim1 olusturan model, farkli sektorlerde de kullanilabilmesi icin
esnek tutulmustur. Model olusturulurken MITRE CAPEC saldir1 vektorleri ve Monte

Carlo simiilasyonu ele alinmustir.

Arastirmaya 6zgiin deger katan ve onu bu alanda 6nemli kilan konu ise nitel
ve nicel risk analiz yontemlerini birlestirerek olusturulan hibrit modeldir. Bu hibrit
model sayesinde risk analizini yapan kisi ya da kurumlarin 6ngorii becerisinden
baska, matematiksel bir senaryo olusturma modeli ile gercege yakin sonuglar elde
edilebilmektedir. Arastirma sonucunda elde edilen veriler, bu veriler kullanilarak
olusturulan risk envanteri ve cergevenin denizcilik sektoriine katki saglamasi

beklenmektedir.



Ayrica g¢alisma, denizcilik sektorii i¢in gelistirilmis hibrit bir risk analiz
modeli olmasi sebebiyle de literatiirdeki ilk ¢alisma olmasi dolayisiyla da 6neme

sahiptir.

1.3 Arastirmanin Simirhiliklar:

Arastirma sinirliliklari, c¢alismanin  kapsamini, 6rneklem biiyiikliigiinii,
kullanilan yontemleri ve elde edilen verilerin yorumlanmasini etkilemektedir.
Omnegin, Kolcu'nun ¢alismasinda, Covid-19 korkusunun asilanmaya etkisi
incelenmis ve arastirmanin yalnizca Istanbul'da gergeklestirilmis olmasi, sonuglarin

genellenebilirligini sinirlamaktadir (Kolcu, 2023).

Arastirma simirliliklari, ayn1 zamanda aragtirmanin metodolojik yapisini da
etkilemektedir. Algilanan sosyal destek ile saglikli yasam davraniglar1 arasindaki
ilisgki incelenirken, belirli bir Orneklem grubunun secilmesi, sonuglarin
genellenebilirligini kisitlamaktadir (Kanig, 2020). Bu tiir sinirlamalar, aragtirmanin
bulgularinin giivenilirligini sorgulatabilir ve arastirmacilarin daha genis bir 6rneklem

tizerinde calismalarini tesvik edebilmektedir.

Calismanin verileri, zaman kisit1 ve 6rnekleme belirleme zorlugu sebebiyle,
kolayda ornekleme yontemi kullanilarak 2000 ila 2024 yillar1 arasindaki siber
vakalar1 kapsamaktadir. Arastirmada veri toplama araci olarak literatiir taramasi
yapilmis olup, denizcilik sektoriinde yasanmis siber saldirilar incelenerek, saldiri
vektorleri tespit edilmistir. Elde edilen saldir1 vektorleri MITRE CAPEC ID'ler ile
eslestirilerek, basta gemiler olmak iizere, siber uzay icinde yer alan tiim tesislerine
yonelik gerceklesmesi olasi siber saldirilara yonelik risk analizi yapilmasina

yardimci olmaktadir.

Arastirma, Tirk denizcilik sektoriinde faaliyet gosteren isletmelere ait
gemilerden olusan Orneklem ile sinirlidir. Ancak gemilerde kullanilmakta olan
bilesenler uluslararasi1 deniz filosu ile biiylik Ol¢iide benzerlik gdsterdiginden,
cerceveyi kullanarak herhangi bir gemiye ait risk analizi yapilabilecegi
ongoriilmektedir. MITRE CAPEC ID'ler, bilgisayar destekli gemi sistemlerine
yonelik se¢ilmis ve risk envanterine eklenmistir. Olusturulan c¢ergeve, matematiksel
bir model iizerine insa edilmis olup, tim denizcilik paydaslarinca, gemi dist

bilesenler i¢in de kullanilabilir.



Arastirmanin bulgular1 ve ¢ikarilan sonuglar, yiirlitiillen arastirma evreni ile

smirlidir.

1.4 Arastirmanin Etik Boyutu

Calisma kapsaminda Olgme aracinin olusumunu saglayan Olgekler,
uluslararasi siber giivenlik standartlar1 ve gergeveleri kullanilarak ¢aligma kapsamina

dahil edilmistir.

Calismanin  O0rneklem grubunun {izerinde uygulanabilmesi ic¢in gemi
bilesenlerine gercek saldirilardan kacinilmis, laboratuvar ortaminda simiile

edilmistir. Ayrica yasanmis vakalar incelenmis ve saldir1 vektorleri analiz edilmistir.

Tiim siire¢, Monte Carlo simiilasyonu yontemi ile olgunlastirilarak, gercege

yakin sonugclarin elde edilmesine ¢alisilmistir.

Kaynaklara dogru sekilde atif yapilmasina dikkat edilmistir.



2. KAVRAMSAL CERCEVE/GENEL BIiLGILER

Bu c¢alismanin temelini olusturan matematiksel risk analiz modeli, siber
giivenlik, bilgi giivenligi, bilgi giivenligi yonetim sistemleri, denizcilik sektorii, risk
analizi ve risk yonetimi gibi ¢esitli temel kavramlar iizerine insa edilmistir. Her bir
kavramin c¢alismayla olan iliskisi dogrultusunda, bu kavramlarin ne anlama
geldiginin ifade edilmesi, tarihsel gelisim siireglerinin ele alinmasi, yasanmis
vakalarin analiz edilmesi ve koruyucu giivenlik siire¢lerinin incelenmesi biiyiik dnem

tasimaktadir.

2.1. Bilgi Giivenligi

Bilgi giivenligi, bilgi ve bilgi sistemlerinin yetkisiz erigim, ifsa, kesinti,
degisiklik veya imhadan korunmasina odaklanan kritik bir disiplindir. Hassas verileri
korumak ve gizliligini, biitlinliiglinii ve kullanilabilirligini saglamak icin tasarlanmis
cok c¢esitli uygulamalari, teknolojileri ve politikalar1 kapsar; genellikle CIA
(Confidentiality, Integrity, Availability/Gizlilik, Biitiinliik, Erisilebilirlik) t¢list
olarak anmilir (Liu vd., 2020). Bu temel ¢erceve, giderek dijitallesen bir diinyada
saglam giivenlik onlemleri olusturmak isteyen isletmeler i¢in yol gosterici bir ilke

gorevi gormektedir.

Bilgi giivenligi kavrami, salt teknik ¢Oziimlerin Gtesine uzanir; insanlari,
stirecleri ve teknolojiyi entegre eden biitiinsel bir yaklasgimi igerir. Bilgi giivenligi
icin kapsamli bir ¢erceve toplumsal egilimleri, insan unsurlarmmi ve degisen
teknolojilerin karmasikliklari1 dikkate almalidir. Bu bakis agisi, kuruluslarin insan
davranis1 ve karar alma ile iliskili riskleri 6nemli dl¢iide azaltabilen giiglii bir bilgi
giivenligi kiiltiirii olusturma ihtiyacin1 vurgulamaktadir (Veiga vd., 2020). Boyle bir
giivenlik kiiltliri gelistirmenin 6nemi, iyi tanimlanmig bir bilgi giivenligi yonetiminin
tehditleri en aza indirebilecegini ve veri ihlali olaylarii azaltabilecegini gdsteren

arastirmalarla daha da desteklenmektedir.

Bilgi giivenligi farkindaliginin 6lgiilmesi etkili yonetim i¢in ¢ok onemlidir.
Giivenlik farkindaligi programlari, bir isletme i¢indeki bireylerin bilgi ve becerilerini
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gelistirmek ve boylece genel giivenlik durusunu iyilestirmek i¢in tasarlanmistir. Bu
programlar, belirli bilgi giivenligi alanlarim1 ele alacak sekilde diizenlenmeli ve
etkinliklerini degerlendirmek i¢in uygun oOlglim yontemleri kullanilmalidir.
Farkindalik ve giivenlik politikalarina uyum arasindaki etkilesim, hayati 6nem
tagimaktadir ve c¢alisanlarin davraniglari, isletmelerin gilivenlik ortamini dogrudan
etkilemektedir (Erick vd., 2019). Bu ifade, insan faktoriiniin bilgi giivenligi agisindan

Onemini vurgulamaktadir.

Bilgi giivenliginin yonetimi, ticari isletmelerin ele almasi gereken bir diger
kritik husustur. Tehditlerin gelisen dogasi, isletmelerin degisen gilivenlik ortamlarina
uyum saglayabilen dinamik yonetim ¢ergeveleri benimsemesini gerektirmektedir. Bu
gereksinim, hedeflenen giivenlik seviyelerini ve uyumluluk gerekliliklerini ifade
eden net giivenlik politikalar1 olusturmayr icermektedir. Etkili yonetisim yalnizca
politikalar belirlemekle kalmaz, ayni zamanda bu politikalarin kurulus genelinde

iletilmesini ve uygulanmasini da kapsamaktadir.

Yonetisim ve giivenlik kiiltiiriine ek olarak, bilgi giivenliginin teknik yonleri
g6z ardi edilmemelidir. Sifreleme, erisim kontrolleri ve saldir1 tespit sistemleri gibi
giivenlik onlemlerinin uygulanmasi, hassas bilgileri yetkisiz erisimden ve ihlallerden
korumak i¢in elzemdir (Vuorinen ve Tetri, 2012). Gizlilik ve biitiinliikk arasindaki
etkilesimi anlamak, etkili gilivenlik stratejileri gelistirmek i¢in ¢ok Onemlidir.
Isletmeler, kapsamli giivenlik politikalar1 formiile etmek igin saldirganlarm bu iki

boyut tizerindeki potansiyel etkilerinin farkinda olmalidir.

2.1.1 Gizlilik, biitiinliik, erisilebilirlik ii¢cgeni

Gizlilik, Bitlinlik ve Erigilebilirlik anlamina gelen CIA {gliisti, bilgi
giivenligi alaninda temel bir modeldir. Bu tiglii, kuruluslarin hassas bilgileri cesitli
tehditlerden korumak i¢in etkili giivenlik politikalar1 ve uygulamalari gelistirmeleri
ve uygulamalar1 icin bir rehber ilke gérevi gormektedir. Ugliiniin her bir bileseni,
bilgi sistemlerinin giivenli ve verimli bir sekilde ¢alismasini saglamada kritik bir rol

oynamaktadir.

Gizlilik, bilgilerin yetkisiz erisim ve ifsadan korunmasini ifade eder. Hassas
verilere yalnmizca uygun izinlere sahip kisiler veya sistemler tarafindan
erisilebilmesini saglar. Gizliligin korunmasi, kimlik hirsizligina, mali kayba veya

itibar kaybina yol agabilecek ihlallere kars1 kisisel ve kurumsal verileri korumak i¢in
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esastir. Sifreleme, erisim kontrolleri ve kimlik dogrulama mekanizmalar1 gibi
teknikler gizliligi korumak icin yaygin olarak kullanilir. Gizliligin 6nemi, bu
alandaki herhangi bir uzlasmanin yasal sonucglar ve miisteri giiveninin kayb1 dahil

olmak iizere ciddi sonuglara yol agabilecedi gercegiyle vurgulanmaktadir (Crihan
vd., 2023).

Biitlinliik, bilgilerin dogrulugunu ve eksiksizligini korumayi igerir. Verilerin
yetkisiz kigiler tarafindan degistirilmemesini veya kurcalanmamasini saglar.
Biitiinliik, yanlis bilgiye veya operasyonel kesintilere yol acabilecek yetkisiz
degisiklikleri 5nlemede kritik dneme sahiptir. Isletmeler, yetkisiz degisiklikleri tespit
etmeye yardimci olan kontrol toplamlari, karma islevleri ve denetim izleri dahil
olmak {izere veri biitiinliigiinii saglamak i¢in gesitli 6nlemler uygular (Nair, 2016).
Biitiinliiglin 6nemi, Ozellikle veri dogrulugunun karar alma ve diizenleyici
standartlara uyum icin ¢ok 6nemli oldugu finans, saglik hizmetleri ve denizcilik gibi

sektorlerde belirgindir.

Erisilebilirlik, bilgi ve kaynaklarin yetkili kullanicilar tarafindan gerektiginde
erisilebilir olmasini1 saglar. CIA tigliisiiniin bu yonii, is stirekliligini ve operasyonel
verimliligi korumak ic¢in olduk¢a Onemlidir. Erigilebilirlik donanim arizalari, siber
saldirilar ve dogal afetler dahil olmak iizere cesitli faktorler tarafindan tehdit
edilebilir. Isletmeler, erisilebilirligi artirmak ve kesinti siiresini en aza indirmek igin
yedeklilik, devralma sistemleri ve diizenli yedeklemeler uygulamalidir. Dijital
hizmetlere ve bulut bilisimine artan bagimlilik, kritik bilgilere kesintisiz erigimi
desteklemek icin saglam erisilebilirlik 6nlemlerine olan ihtiyact daha da

vurgulamaktadir (Lopes ve Oliveira, 2016).

Integrity

Sekil 2.1: Gizlilik, Erisilebilirlik, Biitiinliik I"Jg:geni



CIA fgcliisti bilesenleri birbirine bagimlhidir; bir alandaki bir uzlagma
digerlerini &nemli &lgiide etkileyebilir. Ornegin, gizlilik ihlal edilirse, yetkisiz
kullanicilar tespit edilmeden bilgileri degistirebileceginden verilerin biitiinliigii de
sorgulanabilir. Benzer sekilde, bir hizmet reddi saldirisi (DoS) nedeniyle
kullanilabilirlik tehlikeye girerse, veri biitiinliigiinii ve gizliligini koruma yetenegi
engellenebilir. Bu nedenle kuruluslarin bu ii¢ bileseni ayn1 anda ele alan biitiinsel bir

giivenlik yaklasimi benimsemeleri gerekmektedir.

2.1.2 Bilgi giivenligi ve siber giivenlik arasindaki farklar

Dijital koruma alaninda, "bilgi giivenligi" ve "siber giivenlik" terimleri
siklikla birbirinin yerine kullanilir, ancak farkli kavramlar1 ve uygulamalari kapsar.
Bu iki alan arasindaki farklari anlamak, verilerini ve sistemlerini etkili bir sekilde
korumay1 amaglayan kuruluslar icin ¢cok 6nemlidir. Bilgi giivenligi, dijital, fiziksel
veya fikri olsun, her tiirlii bilgiyi korumaya odaklanan genis bir nosyondur. Hassas
verileri yetkisiz erisim, ifsa, degisiklik ve imhadan korumak ig¢in tasarlanmig

politikalari, prosediirleri ve teknolojileri kapsamaktadir.

Cizelge 2.1: Bilgi Giivenligi ve Siber Giivenlik Arasinda Karsilastirma

Kriter Bilgi Giivenligi Siber Giivenlik
Odak Noktasi Bilginin her tiirlii yetkisiz erisimden, Bilgisayar sistemlerinin, aglarin ve
ifsadan ve degisiklikten korunmasi. dijital verilerin siber tehditlerden
korunmast.
Kapsam Dijital, fiziksel ve fikri bilgi Ozellikle dijital ortam ve siber uzay
korunmasini kapsar. iizerindeki tehditlere karsi
korunmay igerir.
Tehdit Tiirleri Fiziksel saldirilar, veri sizintilari, i¢ Kétii amagli yazilimlar, DDoS
tehditler. saldirilari, kimlik avi saldirilari.
Koruma Sifreleme, erisim kontrolii, glivenlik Giivenlik duvarlari, antiviriis
Yontemleri politikalari, fiziksel glivenlik. yazilimlari, saldiri tespit sistemleri,

ag izleme vb.

Yonetmelikler ve
Standartlar

GDPR, HIPAA, PCI DSS vb.
diizenlemeler.

NIST Siber Giivenlik Cercevesi,
OWASP Test Kilavuzu vb.

Teknoloji
Kullanimm

Fiziksel ve dijital bilgi giivenligi
teknolojilerini kapsar (sifreleme,
erisim kontrolii vb).

Yalnizca dijital sistemlerin ve siber
uzayin giivenligini saglamaya
odaklanir.

Bilgi giivenligi, bir kurulus i¢inde giivenlik agiklarini ele alan ve gilivenlik
seviyelerini artirmak igin karsi onlemler uygulayan ¢ok ¢esitli alanlar1 igerir. Gizlilik,
Biittinliikk ve Erisilebilirlik U¢liisii bilgi varliklarimi korumak i¢in yol gdsterici bir
cerceve gorevi gormektedir (Thirumaran vd., 2010). Siber giivenlik ise ozellikle

bilgisayar sistemlerinin, aglarin ve dijital verilerin siber tehditlerden korunmasiyla
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ilgili faaliyetler biitiiniidiir. Teknolojideki ve internetteki gilivenlik agiklarindan

yararlanan saldirilara karsi savunmaya odaklanir.

Siber giivenlik, bilgilerin paylasildig1 ve ifsa edildigi daha genis siber uzay
baglamin1 géz Oniinde bulundurarak bir isletmenin siirlarinin 6tesine uzanir. Bu
ayrim, tim siber giivenlik Onlemlerinin, bilgi giivenliginin bir pargast olmasina
ragmen, tiim bilgi gilivenligi Onlemlerinin siber gilivenlikle ilgili olmadigini
vurgulamaktadir (Gcaza ve Solms, 2017). Bilgi giivenligi ve siber giivenlik

arasindaki farklar, temel olarak dort baslik altinda toplanabilir.

2.1.2.1 Odak ve kapsam

Bilgi giivenligi, dijital korumalara ek olarak fiziksel gilivenlik, personel
giivenligi ve operasyonel giivenligi iceren daha genis bir koruyucu 6nlem yelpazesini
kapsamaktadir. Siber giivenlik, esas olarak dijital varliklar1 ve bunlar1 destekleyen
altyapty1 korumakla ilgilenir (Frisk vd., 2023). Bu ¢aligmalar, aglari, sunucular1 ve
uygulamalar1 kotii amacgl yazilim, kimlik avi ve hizmet reddi saldirilar1 gibi siber

tehditlerden korumayn igerir.

2.1.2.2 Tehdit yapasi

Bilgi glivenliginin ele aldig: tehditler, bilgilere fiziksel erisim, iceriden gelen
tehditler ve veri ihlalleri ile iligkili riskler de dahil olmak iizere hem dijital hem de
dijital olmayan unsurlar olabilir. Buna karsilik, siber giivenlik, bilgisayar korsanligi
girisimleri ve siber casusluk gibi internetten veya dijital ortamlardan kaynaklanan
tehditlere odaklanir (Bailetti ve Craigen, 2020). Bu ayrim, her alanda kullanilan

stratejileri ve teknolojileri etkiledigi icin 6nemlidir.

2.1.2.3 Diizenleyici ve uyumluluk yénleri

Bilgi giivenligi genellikle GDPR, HIPAA ve PCI-DSS gibi hassas verilerin
korunmasimi yoneten ¢esitli diizenlemelere ve standartlara uyumu igerir. Bu
diizenlemeler, fiziksel giivenlik onlemleri ve ¢alisan egitimi dahil olmak tlizere daha
genis bir kapsami kapsayabilir. Siber giivenlik diizenlemeleri ise dijital varliklari
giivence altina almak i¢in teknik standartlara ve protokollere daha fazla odaklanma

egilimindedir (Stevens, 2019).
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2.1.2.4 Kiiltiirel ve davranigsal boyutlar

Bilgi giivenligini ¢evreleyen Kkiiltlir, genellikle giivenli bir ortami tesvik
etmek i¢in kurumsal politikalarin, ¢alisan egitiminin ve farkindalik programlarinin
Oonemini vurgulamaktadir. Bir isletme i¢indeki bilgi giivenligi kiiltiirii, ¢alisanlarin
bilgileri nasil ele aldigin1 ve giivenlik protokollerine nasil uydugunu sekillendirir.
Ote yandan siber giivenlik kiiltiirii, siber tehditler baglaminda dijital bilgileri ve

sistemleri koruyan davranislara ve uygulamalara daha fazla odaklanir (Veiga, 2016).

2.1.3 Bilgi giivenligi yonetim sistemleri

Bilgi Giivenligi Yonetim Sistemleri (BGYS), kuruluslar igindeki hassas
bilgileri yonetmek ve korumak igin tasarlanmig yapilandirilmis gercevelerdir. Bilgi
varliklarimin gizliligini, bitiinliiglinii ve kullanilabilirligini saglamayr amaclayan
kapsamli bir politika, prosediir ve kontrol kiimesini kapsamaktadir. BGYS’nin
uygulanmasi, bilgi giivenligi ihlalleriyle iligkili riskleri azaltmayi ve diizenleyici

gerekliliklere uymay1 amaglayan isletmeler i¢in hayati dneme sahiptir.

BGYS, hassas sirket bilgilerini yonetmeye yonelik sistematik bir yaklagim
olarak tanimlanabilir ve gilivenliginin insanlar, siirecler ve teknoloji
kombinasyonuyla saglanmasidir. BGYS yalnizca teknik bir ¢6ziim degil, bilgi
giivenligini kurumsal hedefler ve kurumsal yonetimle uyumlu hale getiren stratejik
bir girisimdir. Bu uyum, bir giivenlik farkindaligi kiiltlirii olusturmak ve bilgi
giivenliginin kurulusun tiim seviyelerinde bir oncelik olarak ele alinmasini saglamak
i¢cin 6nemlidir.

BGYS’nin temel amaci, bilgi gilivenligine yonelik riskleri etkili bir sekilde
belirlemek ve yonetmektir. Bu kapsam, olasi tehditleri, giivenlik agiklarini ve bilgi
varliklart tizerindeki etkileri degerlendirmeyi ve bu riskleri azaltmak igin uygun
kontrolleri uygulamay1 igerir. Etkili bir BGYS yalnizca teknik yonleri degil, aym
zamanda bilgi giivenligine katkida bulunan isletmeye yonelik siiregleri ve insan

faktorlerini de ele alir (Zammani vd., 2021).
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Cizelge 2.2: Bilgi Giivenligi Yonetim Sistemi Bilesenleri

Bilesenler Aciklama

Risk Yonetimi Bilgi varliklarina yonelik potansiyel tehditlerin tespiti, analiz edilmesi
ve azaltilmasi.

Giivenlik Politikalar Isletmenin bilgi giivenligini saglamak igin gelistirdigi kurallar ve
prosediirler.

Egitim ve Farkindahk Calisanlarin giivenlik politikalar1 ve tehditler konusunda egitilmesi ve
bilinglendirilmesi.

Olay Yonetimi Giivenlik ihlallerine hizl1 ve etkili miidahale igin prosediirlerin
belirlenmesi.

Varlik Yoénetimi Bilgi varliklarinin envanterinin ¢ikarilmasi ve bu varliklarin

giivenliginin saglanmasi.

Uyumluluk ve Denetim Mevzuat, yasal gereklilikler ve i¢ standartlarla uyumlulugun
saglanmasi ve denetlenmesi.

Siirekli Iyilestirme Giivenlik 6nlemlerinin ve politikalarinin siirekli olarak gozden
gegirilip, gelistirilmesi.

Isletmelere etkin bir BGYS kurmak igin en yaygm olarak kabul goren
standartlardan biri ISO/IEC 27001'dir. Bu uluslararasi standart, isletmelerin bilgi
giivenligi yonetim sistemlerini gelistirmeleri, uygulamalari, stirdiirmeleri ve siirekli
olarak iyilestirmeleri i¢in bir gerceve saglar. Standart, bilgi giivenligi risklerini
belirlemeyi, bunlarin potansiyel etkilerini degerlendirmeyi ve bunlari azaltmak igin

kontroller uygulamayi iceren bir risk yonetimi siirecini ana hatlariyla belirtir.

ISO/IEC 27001'e ek olarak, kuruluslarin etkili BGYS uygulamasinda
rehberlik etmek i¢in ¢esitli diger cerceveler ve en iyi uygulamalar mevcuttur. Bunlar
arasinda COBIT, NIST, ITIL vb. ydnergeler yer almaktadir (Mataracioglu ve Ozkan,
2011). Bu gercevelerin her biri, kuruluslarin bilgi glivenligi risklerini sistematik bir
sekilde yonetmelerine yardimeci olmak i¢in belirli metodolojiler ve araglar sunar.

Etkili bir ISMS, ¢esitli temel bilesenden olusmaktadir.

2.1.3.1 Risk degerlendirmesi ve yonetimi

Isletmeler, bilgi varliklarna yonelik potansiyel tehditleri ve giivenlik
aciklarin belirlemek ve bunlara karsi etkili onlemler almak amaciyla diizenli olarak
risk degerlendirmeleri yapmalidir. Bu siireg, isletmenin sahip oldugu dijital ve
fiziksel bilgi varliklarimi korumak igin kritik bir adim olup, yalnizca mevcut
tehditlerin tespit edilmesini degil, aym1 zamanda bu tehditlerin gergeklesme
olasiliklarinin ve potansiyel etkilerinin kapsamli bir sekilde degerlendirilmesini de

igerir.

13



Risk degerlendirmesi, olast risklerin hem kisa vadede hem de uzun vadede
isletme tizerindeki etkilerini anlamay1 amaglar ve bu etkilerin maliyet, operasyonel
siireklilik ve itibari kayiplar1 gibi faktorlere nasil yansiyacagmi analiz eder. Bu
analiz, isletmenin hangi risklerin daha Oncelikli olarak ele alinmasi gerektigini
belirlemesine yardimer olmaktadir. Boylece kaynaklar en etkin sekilde kullanilabilir

ve en yliksek 6neme sahip tehditler oncelikli olarak azaltilabilir.

Risk degerlendirmesi ve yonetimi, isletmelerin karsilasabilecegi potansiyel
tehlikeleri belirleme, analiz etme ve bu tehlikeleri minimize etmek ig¢in stratejiler
gelistirme siirecidir. Ozellikle denizcilik sektdriinde, bu siirec, gemilerin giivenligini
saglamak ve cevresel etkileri azaltmak icin kritik 6neme sahiptir. MSC.428(98) say1li
karar, siber risk yOnetimini gilivenlik yonetim sistemlerine entegre etmeyi tesvik
etmektedir (Kanwal vd., 2022). Bu tiir bir risk yonetiminin uygulanmasi, hem insan
faktorlerini hem de teknolojik unsurlar1 dikkate alarak, isletmelerin siber tehditlere

kars1 daha dayanikli hale gelmesini saglayacaktir.

2.1.3.2 Giivenlik politikalar: ve prosediirleri

Kapsamli giivenlik politikalar1 ve prosediirleri gelistirmek, bir kurulusun bilgi
giivenligine yonelik stratejik yaklagimini belirlemek ve bu yaklagimi tutarli bir
sekilde uygulamak icin hayati éneme sahiptir. Bu belgeler, kurulusun giivenlik
altyapisinin temelini olusturarak, tiim ¢alisanlar ve paydaslar i¢in net bir rehberlik

saglar.

Giivenlik politikalart ve prosediirleri, kurulus icindeki ¢esitli rollerin ve
sorumluluklarin ayrintili bir sekilde tanimlanmasini igerir; bu sayede her birey veya
departman, bilgi giivenligi kapsaminda kendisinden beklenen gorevleri ve
yikiimliiliikleri tam olarak anlayabilir. Ayrica, kabul edilebilir kullanim
politikalarimin belirlenmesi, c¢alisanlarin kurumsal kaynaklari ve bilgileri nasil
kullanmalar1 gerektigine dair acik yonergeler sunar, bu da olas1 ihlallerin

onlenmesine yardimci olmaktadir (Alzamil, 2018).

Bu politikalar, sadece giinliik operasyonlar1 degil, ayn1 zamanda giivenlik
olaylar1 durumunda izlenecek adimlari da kapsar. Olay yanit prosediirlerinin net bir
sekilde tanimlanmasi, bir giivenlik ihlali veya siber saldir1 meydana geldiginde hizli
ve etkili bir yanit verilmesini saglar. Ayrica, bu prosediirler, olay sonrasi yapilacak

analiz ve iyilestirme siireclerini de i¢ermelidir. Giivenlik politikalar1 ve prosediirleri,
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ayni1 zamanda yasal ve diizenleyici uyumluluk gereksinimlerini de dikkate almali, bu

gereksinimlere uygunlugun saglanmasi i¢in gerekli adimlari icermelidir.

2.1.3.3 Egitim ve farkindahk

Calisan egitimi ve farkindalik programlari, bir kurulusun bilgi giivenligi
stratejisinin temel yap1 taglarindan biri olup, giivenlik bilincine sahip bir kurumsal
kiiltiir olusturmak i¢in kritik 6neme sahiptir. Bu programlar, calisanlarin siber
tehditler ve giivenlik riskleri konusunda bilgi sahibi olmasin1 saglarken, ayni
zamanda onlarin giinlilk is siire¢lerinde nasil daha giivenli davranacaklarini

ogrenmelerine de yardimer olur.

Diizenli ve giincel egitimlerin saglanmasi, ¢alisanlarin hassas bilgileri koruma
konusunda bilinglenmelerini ve bu bilgileri yetkisiz erisimden nasil koruyacaklarini
Ogrenmelerini saglar. Ayrica, bu egitimler, giivenlik politikalarina ve prosediirlerine
uyulmasinin 6nemini vurgular, boylece ¢alisanlar kurulusun giivenlik standartlarini

ihlal etmeden gorevlerini yerine getirebilirler.

Farkindalik programlari, ¢alisanlarin giivenlik politikalarini anlamalarint ve
uygulamalarin1 saglarken, ayni zamanda giivenlik ihlallerinin sonuglar1 hakkinda
bilin¢lenmelerine yardimci olur. Bu baglamda, diizenli bilgi giivenligi egitimleri,
isletmelerin gilivenlik kiiltiiriinii gliclendirmekte ve ¢alisanlarin glivenlik konusundaki
sorumluluklarin1 artirmaktadir. Farkindalik programlari ayrica, ¢alisanlarin giivenlik
olaylarma kars1t nasil tepki vermeleri gerektigi konusunda pratik bilgiler sunar,
bdylece bir gilivenlik ihlali durumunda hizli ve etkili bir yanit verilmesi saglanir

(Giindiizalp, 2021).

Bu tiir egitimler, yalnizca belirli bir siireyle sinirli kalmamali, siirekli olarak
giincellenmeli ve tiim personelin gilivenlik konusunda siirekli bir 6grenme siirecinde
olmasini saglamalidir. Kurulus i¢inde giivenlik bilincine sahip bir kiiltiiriin insa
edilmesi, sadece teknolojik onlemlere dayanmak yerine, insan faktoriinii de glivenlik
stratejisinin merkezine yerlestirir, bu da uzun vadede daha saglam ve direngli bir

giivenlik durusu olusturur.

2.1.3.4 Gozlem ve inceleme

BGYS etkinligini siirdiirebilmek ve degisen tehditlere ve kurumsal ihtiyaglara

uyum saglayabilmek i¢in sistemin siirekli izlenmesi ve diizenli olarak incelenmesi
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kritik bir gerekliliktir. Bu siire¢, BGYS’nin dinamik ve proaktif bir yapida olmasini
saglarken, ayn1 zamanda potansiyel giivenlik zafiyetlerinin erken tespit edilmesine ve
gerekli Onlemlerin zamaninda alinmasina olanak tanir. Siirekli izleme ve
degerlendirme faaliyetleri, bilgi glivenligi siireclerinin etkinligini  6lgmek,
performansini degerlendirmek ve iyilestirmeye agik alanlart belirlemek amaciyla

diizenli olarak gercgeklestirilen denetimleri igerir.

BGYS gozlem ve incelemesi, isletmelerin bilgi giivenligi politikalarinin
etkinligini degerlendirmek ve siirekli iyilestirme saglamak i¢in kritik bir stiregtir. Bu
stireg, i¢ denetimler, dis denetimler ve performans degerlendirmeleri gibi cesitli
yontemlerle gerceklestirilir (Baran ve Sener, 2019). Diizenli denetimler, BGY S'nin
belirlenen hedeflere ve yasal diizenlemelere uygunlugunu kontrol ederken, aymi
zamanda giivenlik politikalarinin ve prosediirlerinin gercek diinyadaki etkinligini de

test eder.

Bu denetimler, i¢ ve dis kaynakli tehditlerin tespit edilmesine, mevcut
kontrollerin yeterliliginin degerlendirilmesine ve gerekli iyilestirme firsatlarinin
belirlenmesine olanak tanir. Denetim sonuglarina dayali olarak yapilan giivenlik
degerlendirmeleri, kurulusun giivenlik risklerine kars1 ne kadar hazirlikli oldugunu

ve hangi alanlarda ek 6nlemler alinmas1 gerektigini ortaya koyar.

Giivenlik kontrolleri, belirli periyotlarla veya kritik olaylar sonrasinda yapilan
testler ve incelemeler aracilifiyla giivenlik mekanizmalarinin islevselligini
degerlendirir. Bu kontroller, hem teknolojik altyapinin hem de insan faktoriine dayali
stireglerin giivenliginin saglanmasi i¢in onemlidir. Diizenli olarak yapilan giivenlik
kontrolleri, yeni ortaya c¢ikan tehditlerle basa ¢ikmak igin mevcut sistemlerin
yeterliligini gbzden gecirir ve gerektiginde bu sistemlerde gilincellemeler yapilmasini
saglamaktadir. Bu anlamda zafiyet analizi ve sizma testi gibi yaklagimlar 6nem arz

etmektedir.

Politika ve prosediirlere yonelik giincellemeler ise, degisen is hedefleri, yeni
teknolojiler ve gelisen tehdit manzarasi dogrultusunda BGYS'nin siirekli olarak
giincellenmesini gerektirir. Giivenlik politikalarinin giincel tehditler karsisinda etkili
olmasmi saglamak amaciyla, bu politikalar diizenli olarak gdzden gecirilmeli ve
gerektiginde yeniden yapilandirilmahidir. Bu giincellemeler, kurulusun bilgi

giivenligi stratejisinin esnek ve adaptif kalmasina yardimci olur, bu da hem mevcut
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giivenlik risklerine kars1 etkin bir koruma saglar hem de gelecekte ortaya ¢ikabilecek

yeni tehditlere kars1 hazirlikli olmay1 miimkiin kilar.

2.1.3.5 Olay yonetimi

Olay yonetimi silirecinin temel amaci, giivenlik olaylarin1 en erken asamada
tespit etmek, bu olaylarin etkilerini analiz etmek ve kurulusun bilgi giivenligi
tizerinde olusturabilecegi olumsuz sonuglart minimize edecek miidahaleleri hizla
gerceklestirmektir. Calismalar, bilgi giivenligi olay yonetiminin, isletmelerin siber
tehditlere karsi daha hazirlikli olmalarimi sagladigi ve olaylarin etkili bir sekilde
yonetilmesi i¢in gerekli prosediirlerin olusturulmasinin 6nemine vurgu yapmaktadir

(Zarei ve Sadoughi, 2016).

Olay yonetimi siirecinin ilk agamasi, tehditlerin ve giivenlik ihlallerinin etkin
bir sekilde tespit edilmesini saglamak iizere, kapsamli izleme ve alarm sistemlerinin
kurulmasini igerir. Bu sistemler, hem dijital hem de fiziksel gilivenlik agiklarimi
izleyerek, olagandisi faaliyetlerin hizli bir sekilde fark edilmesine olanak tanir. Erken
tespit, giivenlik olaylarinin daha ciddi sonuglar dogurmadan Once kontrol altina

alinabilmesi ac¢isindan kritik onem tasir.

Bir sonraki adim, tespit edilen giivenlik olaylarinin raporlanmasidir. Bu
asamada, olaylarin dogru ve eksiksiz bir sekilde belgelenmesi, hangi sistemlerin
etkilendiginin ve olayin boyutunun belirlenmesi, ayn1 zamanda ilgili tiim paydaslarin
bilgilendirilmesi gereklidir. Etkili bir raporlama siireci, kurulusun olaymn tam
boyutunu anlamasina ve uygun yanitlar1 koordine etmesine olanak tanir. Bu
raporlamalar, gelecekte benzer olaylarin Onlenmesi i¢in gerekli bilgi birikimini

saglamaktadir.

Olay yonetimi slirecinin liclincii asamasi, olaylara yanit verilmesidir. Bu
asamada, 6nceden tanimlanmig prosediirler dogrultusunda olaym kaynagina yonelik
miidahaleler gerceklestirilir ve bu miidahaleler, olayin daha fazla yayilmasim
engellemek icin hizla uygulanir. Yanit siireci, genellikle olayin igerigine gore
degisiklik gosterir ve olaymn neden oldugu hasari sinirlamak, etkilenen sistemleri
kurtarmak ve normal operasyonlart en kisa siirede yeniden baslatmak igin ¢esitli
teknik ve stratejik adimlar icerir. Olay sonrast degerlendirme ve analiz ise, yanit

slirecinin son asamasini olusturur ve bu asama, olaydan Ogrenilen derslerin
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kaydedilmesini ve isletme biinyesinde uygulanan BGYS'nin gelecekteki giivenlik

olaylarina kars1 daha dayanikli hale getirilmesine biiyiik 6l¢iide yardimci olmaktadir.

2.1.3.6 Varhk yonetimi

Varlik yo6netimi, bir isletmenin bilgi varliklarinin glivenligini saglamak
amactyla, bu varliklarin tanimlanmasi, envanterinin ¢ikarilmast ve bu varliklara
yonelik risklerin yonetilmesi siirecini kapsar. Bilgi varliklari, isletme i¢in deger
tasiyan her tiirlii dijital, fiziksel veya entelektiiel varlik olabilir. Bu varliklar, veri
tabanlari, yazilimlar, donanimlar, belge arsivleri, personel bilgileri ve fikri miilkiyet

haklar1 gibi unsurlardan olusabilir.

Varlik yonetimi siireci, hangi varliklarin korunmasi gerektigini belirlemeyi,
bu varliklarin onceliklendirilmesini ve hangi giivenlik Onlemlerinin uygulanmasi
gerektigini degerlendiren bir siirectir. Bu siireg, bilgi varliklarina yonelik potansiyel
tehditleri ve gilivenlik agiklarini tespit edilmesini saglar ve bu tehditleri minimize

etmek i¢in etkili glivenlik politikalarinin gelistirilmesine olanak tanir.

BGYS’nin etkili bir sekilde islemesi i¢in yoneticiler ve calisanlar arasinda
isbirligi saglanmas1 gerekmektedir. Ayrica, bilgi giivenligi ilkelerinin (gizlilik,
biitiinlik ve erisilebilirlik) varlik yonetimi siireclerine entegre edilmesi, bilgi

giivenliginin saglanmasinda 6nemli bir rol oynamaktadir (Giiler ve Furat, 2022).

2.1.3.7 Uyumluluk ve denetim

Uyumluluk ve denetim, bir isletmenin faaliyetlerini yiiriitiirken ulusal ve
uluslararasi1 yasa ve yonetmeliklere, sektor standartlarina ve i¢ politikalara uygun
hareket etmesini saglamaya yarar. Uyumluluk, bir isletmenin 6zellikle bilgi giivenligi
alaninda belirlenen yasal diizenlemelere ve standartlara uygunlugunu garanti altina

almak amaciyla gerekli adimlari atmasidir.

ISO/IEC 27001, PCI DSS ve GDPR gibi diizenlemeler, isletmelerin bilgi
giivenligi siireclerini ve politikalarini sekillendirirken, rehberlik saglar. Uyumluluk
stiregleri, sadece yasal yiikiimliiliikkleri yerine getirmekle kalmaz, aym1 zamanda
isletmelerin itibarin1 korur ve misterilerinin gilivenini saglamlastirir. Denetim ise
uyumlulugun saglanip saglanmadigint ve uygulanan giivenlik politikalarinin

etkinligini degerlendirmek i¢in kullanilan bir aragtir.
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Denetim, i¢ ve dis denetimler yoluyla gerceklestirilebilir ve bir isletmenin
mevcut bilgi glivenligi yapisini inceleyerek potansiyel riskleri ve eksiklikleri ortaya
cikarir. Denetim siireci, giivenlik agiklariin tespit edilmesine, uyum eksikliklerinin
giderilmesine ve siirekli iyilestirme firsatlarmin belirlenmesine olana tanir. i¢ ve dis
denetimlere ek zafiyet analizi ve sizma testi yapilmasi da igletmelerin giivenlik

pozisyonlarinin tespiti agisindan énemlidir.

Diizenli denetimler, isletmelerin degisen tehdit ortamlarina karst daha
hazirliklt olmasini saglar ve bilgi giivenligi politikalarinin etkinligini stirdiirebilmek
icin proaktif bir yaklagim gelistirilmesine katkida bulunur. Bu baglamda, bilgi
giivenligi yonetim sistemlerinin siirekli olarak gdzden gegirilmesi ve gilincellenmesi,
degisen tehditler ve yasal gereklilikler karsisinda kritik bir Oneme sahiptir
(Tungbilek, 2024).

2.1.3.8 Siirekli iyilestirme

Siirekli iyilestirme, bir isletmenin BGYS siire¢lerini siirekli olarak izleyip
degerlendirmesi ve bu siireclerin etkinligini artirmak icin diizenli olarak
giincellemeler yapmast anlamina gelmektedir. Bu yaklasim, sadece mevcut sorunlari
¢ozmekle kalmaz, ayn1 zamanda potansiyel riskleri 6nceden tespit ederek, glivenlik

seviyesini siirekli olarak iyilestirmeyi hedefler.

Siirekli iyilestirme, PUKO dongiisiine dayanir ve bu ddngii, giivenlik
stireclerinin diizenli olarak gozden gegirilip, giincellenmesine olanak tanir. Bu
sekilde, degisen tehdit ortamina uyum saglanabilir ve isletmelerin bilgi giivenligi
siirecleri dinamik bir yapt kazanir. Strekli iyilestirme, isletmenin performansini
artirmak ve uyumluluk standartlarin1 daha yiiksek seviyelerde karsilamak i¢in atilan

adimlar1 da kapsar.

Bu siireg, teknolojik c¢oziimlerle sinirli olmayip, calisanlarin denetimi,
farkindalik programlarinin giincellenmesi ve giivenlik politikalarinin diizenli olarak
gbzden gecirilmesi gibi insan faktoriine dayali 6nlemler de icerir (Baran ve Sener,
2019). Siirekli iyilestirme stratejisi, bilgi glivenliginin isletme iginde yalnizca bir

gereklilik degil, ayn1 zamanda kiiltiirel bir 6ncelik haline gelmesine yardimci olur.
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2.1.4 ISO 27001’in bilgi giivenligi acisindan 6nemi

Veri ihlallerinin ve siber tehditlerin giderek yayginlastigi bir cagda,
kuruluglar bilgi varliklarinin korunmasina 6ncelik vermelidir. Bunu bagarmanin en
etkili yollarindan biri, ISO/IEC 27001 standardina dayali bir Bilgi Giivenligi
Yonetim Sisteminin uygulanmasidir. Uluslararasi alanda tanian bu gergeve, hassas
bilgileri yonetmek, gizliligini, biitiinliiglinii ve kullanilabilirligini saglamak i¢in

yapilandirilmis bir yaklasim sunmaktadir.

ISO 27001, isletme biinyesinde BGYS kurmak, uygulamak, siirdiirmek ve
stirekli olarak iyilestirmek i¢in kapsamli bir ¢er¢eve sunmaktadir. Standart, bilgi
varliklarii ¢esitli tehditlerden korumak igin gerekli olan risk degerlendirmesi,
giivenlik kontrolleri ve siirekli izlemeyi iceren sistematik bir yaklasimi ana hatlariyla
belirtir. Kuruluglar, ISO 27001'e uyarak yalnizca mevcut riskleri ele almakla
kalmayip ayn1 zamanda gelecekteki zorluklart da Ongéren saglam bir giivenlik

durusu olusturabilirler.

ISO 27001, bilgi giivenligine yonelik risk temelli bir yaklasgimin 6nemini
vurgulamaktadir. Isletmelerin bilgi varliklarina ydnelik potansiyel riskleri
belirlemeleri ve bu riskleri azaltmak ic¢in uygun kontrolleri uygulamalari
gerekmektedir. Bu proaktif yaklasim, siber saldirilarin daha karmasik ve sik hale

geldigi gliniimiiz tehdit ortaminda hayati 6neme sahiptir (Mirtsch vd., 2021).

ISO 27001'in bir diger kritik yonii ise, c¢esitli yasal ve diizenleyici
gerekliliklere uyumu kolaylastirmadaki roliidiir. ISO 27001'e dayali bir BGY S’nin
uygulanmasinin, isletmelerin GDPR gerekliliklerini karsilamalarina 6nemli 6lciide
yardimc1 olmaktadir. Gizlilik, biitlinliik ve kullanilabilirlik i¢in tiim ilgili kontrollerin
yerinde oldugundan emin olarak, isletmeler veri korumasina ve diizenleyici

standartlara uyuma olan baghiliklarin1 kanitlayabilmektedir.

Isletmeler, veri koruma uygulamalar1 konusunda diizenleyiciler ve paydaslar
tarafindan giderek daha fazla incelemeye tabi tutuldukca, ISO 27001 sertifikas1
yiiksek gilivenlik standartlarini slirdiirme konusundaki 6zverilerinin bir kanit1 olarak
hizmet etmektedir. Bu sertifika yalnizca bir kurulusun giivenilirligini artirmakla
kalmaz, ayn1 zamanda miisteriler ve ortaklar arasinda giiven olusturur ve bu da

pazarda rekabet avantajini slirdiirmek i¢in olmazsa olmazdir (Rifai, 2023).
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ISO 27001 isletmeler i¢in, ¢alisanlarin bilgi giivenligi uygulamalarina dahil
olmasina tesvik etmekte ve bdylece hassas bilgileri korumak igin kolektif bir
sorumluluk bilinci asilamaktadir. Egitim ve farkindalik programlari, tiim ¢alisanlarin
bilgi giivenligini siirdiirmedeki rollerini anlamalarin1 saglayarak bir BGYS’nin
ayrilmaz bilesenleridir. Glivenlik bilincine sahip bir kiiltiir gelistirerek, isletmeler,
giivenlik ihlallerine yol acan insan hatalarinin olasiligin1 6nemli Olciide azaltabilir.
Iyi bilgilendirilmis bir is giicii, potansiyel tehditleri tanimak ve uygun sekilde yanit
vermek ig¢in daha disiplinli oldugundan, kurulusun genel giivenlik durusunu
tyilestirir.

ISO 27001 statik bir cergeve degildir; bilgi giivenligi uygulamalarinda siirekli
lyilestirme ihtiyacin1 vurgular. Standart, kuruluslar1 degisen tehditlere ve is
ortamlarina uyum saglamak i¢in ISMS'lerini diizenli olarak gozden gegirmeye ve
giincellemeye tesvik eder. Genellikle Planla-Uygula-Kontrol Et-Onlem Al (PUKO)
dongiisti olarak adlandirilan bu yinelemeli siire¢, kuruluslarin ortaya ¢ikan risklere
kars1 uyanik ve duyarli kalmasini saglar (Jevelin, 2023). ISO 27001 ¢ergevesinin
dinamik yapisi, kuruluglarin giivenlik Onlemlerini siirekli olarak iyilestirmelerine
olanak tanmir ve ortaya c¢iktikca yeni zorluklarla basa ¢ikabilecek sekilde
donatilmalarini saglar. Bu uyum yetenegi, 6zellikle hizli teknolojik gelismeler ve

degisen siber tehditler karsisinda biiyiik 6nem tasimaktadir.

2.1.5 BGYS risk yonetimi

Bilgi Giivenligi Yonetim Sistemleri, kuruluslarin hassas bilgileri korumak ve
iligkili riskleri etkili bir sekilde yonetmek i¢in uyguladig temel cercevelerdir. Bir
BGYS’nin basarisinin merkezinde, bilgi varliklarma yonelik riskleri belirlemeyi,
degerlendirmeyi ve azaltmay1 igeren risk yonetimi bileseni yer alir. Risk yonetimi,
bilgilerin gizliligini, biitinliigiinii ve erisilebilirligini tehlikeye atabilecek riskleri
belirleme, analiz etme ve bunlara yanit verme konusunda sistematik bir yaklagimi

ifade etmektedir.

ISO 27001 bir BGYS kurmak icin gerekli ¢erceveyi saglarken, ISO 27005
ozellikle risk degerlendirme siirecleri de dahil olmak iizere giivenlik risklerini
yonetmeye odaklanir. Bu ikili yaklasim, isletmelerin yalnizca uluslararasi
standartlara uymasini degil, ayn1 zamanda risk yonetiminde en i1yi uygulamalari

benimsemesini de saglar (Fathurohman ve Witjaksono, 2020).
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Risk yonetimi siireci genellikle birka¢ temel adimi igerir: risk tanimlama, risk
degerlendirmesi, risk tedavisi ve devam eden izleme. Bu adimlarin her biri, bir
kurulusun karsilastigr riskleri kapsamli bir sekilde anlamak ve bu riskleri azaltmak
i¢in etkili kontroller uygulamak i¢in ¢ok dnemlidir. Risk yonetimi; Risk Tanimlama,
Risk Analizi, Risk Degerlendirmesi, Risk Iyilestirmesi ve Risk Gozlem/Inceleme

olarak dort adimdan olugmaktadir.

2.1.5.1 Risk tanimlama

BGYS kapsaminda risk tanimlama, bilgi varliklarim1 korumak ig¢in ilk
adimdir. Risk tanimlama siireci, potansiyel tehditlerin ve zayif noktalarin
belirlenmesini igerir. Bu siire¢, bilgi gilivenligi risklerinin sistematik bir sekilde
degerlendirilmesine olanak tanir ve isletmelerin giivenlik stratejilerini olusturmasina
yardimct olur. ISO/IEC 27001 standardi, bilgi gilivenligi risk ydnetim siirecinin
temelini olusturarak, risk tanimlama, analiz etme ve Onceliklendirme asamalarini

diizenler (Wibowo ve Ramli, 2022).

Risk tanimlama, bir kurulusun bilgi varliklarin1 korumak i¢in kritik bir siire¢
olan potansiyel tehditleri ve gilivenlik aciklarini tanimayi icerir. Etkili bir risk
yonetimi siirecinin temeli, kurulusun karsi karsiya oldugu ¢esitli tehditleri ve bu
tehditlerin hangi giivenlik aciklarindan yararlanabilecegini anlamaktan geger. Bu
nedenle, kuruluslar yalnizca mevcut teknolojik sistemlerin zayifliklarini degil, ayni
zamanda cevresel ve insan faktorlerinden kaynaklanabilecek riskleri de dikkate
almalidir. Teknolojik riskler, yazilim ve donamim zafiyetleri, siber saldirilar, veri
ihlalleri ve sistem arizalar1 gibi unsurlari kapsar. Bu tiir riskler, genellikle hizla
gelisen teknolojiyle birlikte degisebilir ve bu nedenle siirekli izleme ve

giincellemeler gerektirir.

Cevresel faktorler, dogal afetler, yanginlar, su baskinlar1 veya diger cevresel
olaylar gibi fiziksel tehditleri igerir. Bu tiir olaylar, veri merkezleri, sunucular ve
diger kritik altyapilar i¢cin 6nemli tehditler olusturabilir ve bu nedenle afet kurtarma
planlarinin gelistirilmesi ve uygulanmasi kritik 6neme sahiptir. Ayrica, bu faktorler
sadece altyap1 lizerinde degil, is siirekliligi iizerinde de ciddi etkilere sahip olabilir,

bu ylizden cevresel risklerin yonetimi biitlinciil bir yaklagimla ele alinmalidir.

Insan faktorleri ise, i¢ tehditler, sosyal miihendislik saldirilari, personel

hatalar1 ve kasith sabotaj gibi gesitli riskleri igerir. Insan hatalari, cogu zaman bilgi
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giivenligi acgiklarinin en yaygin nedenlerinden biri olup, farkindalik egitimleri ve
giivenlik politikalar1 ile yonetilmesi gereken bir alandir. Ayrica, ¢aligsanlarin bilgi
giivenligi konusundaki biling diizeyini artirmak, i¢ tehditlere karsi koruma

saglamanin 6nemli bir bilesenidir.

Risk kaynaklarimin tanimmmasi, kurulusun giivenlik stratejisinin temelini
olusturur ve bu stratejinin etkin bir sekilde uygulanabilmesi igin bu faktorlerin
tiimiiniin dikkatlice degerlendirilmesi gereklidir. Her bir risk kaynagi, kurulusun bilgi
varliklar1 {izerinde farkli seviyelerde tehdit olusturabilir ve bu nedenle, tiim bu
kaynaklarin biitiinciil bir yaklasimla ele alinmasi, kapsamli bir giivenlik politikasinin
gelistirilmesi ve uygulanmasi i¢in esastir. Bu adim, kurulusun bilgi varliklarini
koruma konusunda proaktif bir yaklasim benimsemesini saglar ve uzun vadede

giivenlik ihlallerinin 6nlenmesine yardime1 olur.

2.1.5.2 Risk degerlendirmesi

BGYS kapsaminda risk degerlendirmesi, bilgi varliklarimi korumak igin
olduk¢a Onemli bir siirectir. Risk degerlendirmesi, potansiyel tehditlerin ve zayif
noktalarin belirlenmesi, bu tehditlerin olasi etkilerinin analiz edilmesi ve risklerin
onceliklendirilmesi asamalarini icerir. Bu siireg, isletmelerin giivenlik stratejilerini
olusturmasina yardimcit olurken, aym1 zamanda bilgi giivenligi ihlallerinin

Onlenmesine yonelik proaktif onlemler almasina olanak tanir (Zarei ve Sadoughi,

2016).

Riskler tanimlandiktan sonra, kuruluslarin bu risklerin potansiyel etkilerini ve
olasiliklarint dikkatlice degerlendirmesi gerekir. Bu degerlendirme siireci, her bir
riskin kurulus tlizerindeki olas1 sonuclarini anlamayi ve bu risklerin gergeklesme
olasiliklarin1 belirlemeyi amagclar. Risklerin olasiligi ve etkisi, genellikle cesitli
faktorlere dayali olarak analiz edilir; bunlar arasinda riskin dogasi, ilgili sistem veya

stireclerin hassasiyeti ve mevcut giivenlik kontrollerinin etkinligi yer alir.

Olasilik ve etki seviyeleri belirlendikten sonra, bu bilgiler kullanilarak riskler
ciddiyetlerine gore siniflandirilir ve onceliklendirilir. Bu smiflandirma, kurulusun
hangi risklerin acilen ele alinmasi gerektigini ve hangi risklerin kabul edilebilir
seviyelerde yonetilebilecegini belirlemesine yardimei olur. Onceliklendirme siireci,
kurulusun risk toleransi, yani hangi seviyede risk kabul edilebilir bulundugu goz

oniinde bulundurularak gergeklestirilir.

23



Bazi riskler, diisiik olasilikli ancak yiiksek etkili olabilirken, digerleri daha
stk karsilasilabilecek ancak daha az zarar verici olabilir. Bu nedenle, risk
degerlendirmesi sirasinda, risklerin olasi maliyetleri, operasyonel kesintilere neden
olma potansiyeli, itibar kaybi gibi unsurlarin tiimi dikkate alinmalidir. Yiiksek
oncelikli riskler, kurulusun hayati varliklarini tehdit edebilecek, biiyiik mali kayiplara
veya diizenleyici ihlallere yol agabilecek risklerdir ve bu tiir risklerin hizli bir sekilde

ele alinmasi gereklidir.

Etkili bir risk degerlendirmesi, yalnizca risklerin ciddiyetine odaklanmakla
kalmaz, ayn1 zamanda mevcut giivenlik kontrollerinin bu riskleri ne kadar iyi
yonettigini de degerlendirmeyi igerir. Bu degerlendirme, mevcut giivenlik
Onlemlerinin yeterliligini analiz eder ve giivenlik agiklarini belirleyerek, hangi

alanlarda ek onlemler alinmas1 gerektigini ortaya koyar.

Mevcut giivenlik kontrolleri, bazi riskleri azaltmada yeterli olabilirken,
digerleri i¢in daha giiglii veya ek tedbirler gerekebilir. Bu siireg, kurulusun
kaynaklarim1 en verimli sekilde kullanmasini saglar ve hangi risklerin azaltilmasi

gerektigi ve hangi alanlarin daha fazla yatirim gerektirdigi belirlenmis olur.

2.1.5.3 Risk iyilestirmesi

Risk degerlendirmesi, potansiyel tehditlerin ve zayif noktalarin belirlenmesi,
bu tehditlerin olas1 etkilerinin analiz edilmesi ve risklerin Onceliklendirilmesi
asamalarini igerir. Yapilan arastirmalar, bilgi giivenligi risk yonetiminin etkin bir
sekilde uygulanmasinin, isletmelerin bilgi giivenligi stratejilerini giiclendirdigi ve
giivenlik ihlallerinin 6nlenmesine katkida bulundugu vurgulanmistir (Alcéntara ve
Melgar, 2016). Bu siireg, isletmeler agisindan gilivenlik stratejilerini olusturmasina
yardimct olurken, ayni zamanda bilgi giivenligi ihlallerinin dnlenmesine yonelik

proaktif dnlemler almasina olanak tanir.

Riskleri degerlendirdikten sonra, isletmelerin bu riskleri etkili bir gekilde
yonetmek ve minimize etmek i¢in uygun onlemler almas1 gerekmektedir. Bu asama,
risk yOnetim siirecinin kritik bir parcasidir ve kurulusun bilgi gilivenligini ve
operasyonel siirekliligini koruma ¢abalarinin merkezinde yer alir. Risklerin dogasi ve
ciddiyetine gore belirlenen iyilestirme onlemleri, kurulusun karsi karsiya oldugu
tehditleri azaltmayi, ortadan kaldirmayi veya kontrol altina almayi hedefler. Bu

cergevede, kuruluslar gesitli stratejiler benimseyebilir; bunlar arasinda giivenlik
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kontrollerinin uygulanmasi, sigorta yoluyla riski aktarma, riski kabul etme veya

transfer etme gibi yaklagimlar bulunur.

Giivenlik kontrolleri, riskleri dogrudan azaltmaya yonelik en yaygin
kullanilan stratejilerden biridir. Bu kontroller, teknik, idari veya fiziksel olabilir ve
genellikle riski kabul edilebilir bir seviyeye indirmek ic¢in tasarlanir. Teknik
kontroller, giivenlik duvarlari, antiviriis yazilimlari, sifreleme teknikleri ve erigim

kontrol mekanizmalar1 gibi teknolojik ¢oziimleri igerir.

Idari kontroller, politika ve prosediirlerin olusturulmasimi, personelin
egitilmesini ve diizenli denetimlerin yapilmasini kapsar. Fiziksel kontroller ise, veri
merkezlerinin gilivenligi, kilitli odalar, giivenlik kameralar1 ve giris ¢ikis denetimleri
gibi Onlemleri igerir. Bu kontroller, tehditlerin gerceklesme olasiligini azaltarak,

kurulusun risk seviyesini diigiiriir.

Riskin aktarilmasi, riski tamamen ortadan kaldirmaktansa, riskin finansal
etkilerini yonetmeyi amaglayan bir stratejidir. Bu yaklagim, 6zellikle biiyiik finansal
kayiplara yol agabilecek riskler icin gegerlidir. Sigorta poligeleri, belirli olaylarin
veya ihlallerin gerceklesmesi durumunda, finansal kayiplar1 telafi etmek iizere

tasarlanmistir.

Bu durum, kurulusun biiyiik bir mali yiikke maruz kalmasini engeller ve
risklerin yonetimini daha Ongoriilebilir hale getirir. Ancak, sigorta stratejisi, riski
tamamen ortadan kaldirmaz; sadece bu riskin etkilerini hafifletir, dolayisiyla sigorta,

genellikle diger giivenlik 6nlemleriyle birlikte kullanilir.

Bazi durumlarda, riskler kabul edilebilir seviyelere diisiiriildiigiinde veya
kontrol altina alindiginda, kuruluslar bu riskleri bilingli olarak kabul edebilir. Bu,
ozellikle riskin diislik olasilikla gerceklesecegi ancak etkisinin smirli olacag:
durumlarda tercih edilir. Riskin kabul edilmesi, kurulusun belirli bir diizeyde riskle
yasamayi kabul ettigi anlamina gelir ve bu karar, genellikle maliyet-etkinlik
analizleri ile desteklenir. Riskin kabul edilmesi, riskin tamamen ortadan
kaldirilmasinin veya kontrol altina alinmasinin ekonomik olarak mantikli olmadigi

durumlarda makul bir segenek olabilir.
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2.1.5.4 Gozlem ve inceleme

Risk yonetimi, tek seferlik bir faaliyet olarak ele alinamaz; aksine, dinamik
ve stirekli bir siirectir. Bu siireg, isletmelerin siirekli olarak degisen tehditler ve is
ortamlarina uyum saglayabilmesine yardimci olmak ig¢in diizenli izleme,
degerlendirme ve iyilestirme faaliyetlerini igerir. Modern is diinyasinda, risk
faktorleri ve tehdit manzarasit hizla degisebilir; yeni teknolojilerin benimsenmesi,
diizenleyici ortamlarin evrimi, ve siber tehditlerin giderek daha sofistike hale gelmesi
gibi unsurlar, risklerin siirekli olarak yeniden degerlendirilmesini zorunlu kilar. Bu
baglamda, risk yonetimi siireci, kuruluslarin hem mevcut hem de ortaya ¢ikan
risklere kars1 proaktif bir durus sergileyebilmesi i¢in siirekli bir gozden gecirme ve

uyarlama gerektirir.

Isletmeler, risk manzaralarini diizenli olarak yeniden degerlendirmeli ve
ortaya ¢ikan yeni tehditleri, zafiyetleri ve is firsatlarini dikkate alarak Bilgi Giivenligi
Yonetim Sistemlerini (BGYS) buna gore giincellemelidir. Bu siire¢, hem i¢ hem de
dis kaynaklardan gelen verilerin siirekli analiz edilmesini ve bu veriler 1518inda
giivenlik politikalarinin, prosediirlerinin ve kontrollerinin iyilestirilmesini igerir.
Diizenli olarak yapilan risk degerlendirmeleri, yalnizca mevcut giivenlik agiklarinin
ve kontrollerinin etkinligini test etmekle kalmaz, aym1 zamanda isletmenin is
hedeflerine ve risk toleransina uygun olarak hangi alanlarda ek Onlemler alinmasi

gerektigini de belirler.

Periyodik incelemeler, risk yonetimi siirecinin ayrilmaz bir parcasidir ve bu
incelemeler, BGY S'nin zaman i¢inde ne kadar etkili oldugunu ve yeni tehditlere karsi
nasil performans gosterdigini degerlendirmek icin kritik Oneme sahiptir. Bu
incelemeler, ayrica, onceki risk degerlendirmeleri sonucunda uygulanan iyilestirme
Onlemlerinin basarisint ve bunlarin isletmenin genel giivenlik durusu iizerindeki

etkisini 6lgmek i¢in de kullanilir.

Inceleme siiregleri, giivenlik aciklarinin belirlenmesine, zayif noktalarin
diizeltilmesine ve basarili uygulamalarin pekistirilmesine yardimci olur. Stirekli
izleme ve periyodik degerlendirmeler, risk yonetiminin etkinligini siirdiirmek igin
zorunludur. Bu siiregler, yalnizca giivenlik agiklarinin belirlenmesi ve giderilmesi
i¢cin degil, ayn1 zamanda isletmenin degisen is ortaminda esnek ve direngli kalmasini

saglamak icin de gereklidir.
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ISO 27001, kuruluslarin en iyi uygulamalar1 takip etmesini ve yasal ve
diizenleyici gerekliliklere uymasini saglayarak risk yonetimine yapilandirilmis bir
yaklasim saglamaktadir (Ewuga, 2024). Ayrica, ISO 27001 gergevesi, bilgi giivenligi
yatirimlari ve kaynak tahsisi konusunda etkili karar alma i¢in gerekli olan risk tabanh

bir yaklagimin 6nemini vurgulamaktadir.

ISO 27005'in BGYS cergevesine entegre edilmesi, risk yonetimi
yeteneklerini daha da gii¢lendirir. Standart ayrica, risk degerlendirmeleri yapmak ve
giivenlik risklerini yonetmek i¢in ayrintili yonergeler sunarak kuruluslarin kendi 6zel
ihtiyaglarim1 karsilayan ozel risk yonetimi stratejileri gelistirmelerine yardimei
olmaktadir. Isletmeler, ilgili standartlara uyarak siber tehditlere karsi

dayanikliliklarini artirabilir ve genel giivenlik duruslarini iyilestirebilir.

BGYS i¢inde saglam risk yonetimi uygulamalarinin uygulanmasi, kuruluslar
icin ¢esitli faydalar saglar. Kuruluslar, riskleri sistematik olarak belirleyip azaltarak
giivenlik ihlalleri ve veri kaybi olasiligini 6nemli 6lgiide azaltabilir. Etkili risk
yonetimi, kuruluslarin ¢esitli yasal ve diizenleyici gerekliliklere uymasina yardimci

olur, ceza ve itibar kaybi riskini azaltir.

Risklerin kapsamli bir sekilde anlagilmasi, isletmelerin giivenlik yatirimlari
ve kaynak tahsisi konusunda bilingli kararlar almasimi ve giivenlik biitgelerini
optimize etmesini saglar. Etkili risk yonetimine bagliligin gosterilmesi, paydaslarin

isletmeye ait hassas bilgileri koruma becerisine olan giivenini ve inancini artirir.

2.1.6 BGYS’nin denizcilik sektorii icin 6nemi

Denizcilik sektorii giderek daha fazla dijital teknoloji ve birbirine bagl
sistemleri benimserken, giiclii bilgi giivenligi Onlemlerinin onemi de artis
gostermektedir. Ozellikle ISO/IEC 27001 standardina dayal: bir Bilgi Giivenligi
Yonetim Sistemi uygulamak, deniz operasyonlarini siber tehditlere kars1 korumak ve
denizcilik altyapisinin biitlinliigiinii saglamak icin onemlidir. Denizcilik sektor,
karmagik teknolojilere ve birbirine bagli aglara olan bagimlilig1 nedeniyle benzersiz

bir siber giivenlik zorluklar1 kiimesiyle kars1 karsiyadir.

Siber saldirilar yalnizca operasyonlari aksatmakla kalmamakta, ayn1 zamanda
giivenlik ve emniyet agisindan da oOnemli riskler olusturmaktadir. Diinya
tasimaciliginda kritik 6neme sahip olan denizcilik sektorii operasyonel biitiinliigii ve

giivenligi tehlikeye atabilecek potansiyel tehditlere karsi koruma saglamak icin siber
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giivenlige Oncelik vermelidir (Ali vd., 2021). Denizcilik operasyonlarinin artan
dijitallesmesi, sektorii siber suglular ve ulus devlet aktorleri icin de gekici bir hedef
haline getirmistir. Navigasyon, iletisim ve kargo operasyonlar1 igin gelismis

teknolojilere giivenilmesi siber olay riskini artirmistir.

BGYS, bu riskleri yonetmek ic¢in yapilandirilmig bir yaklagim sunarak
kuruluglarin bilgi varliklarina yonelik potansiyel tehditleri belirleyebilmesini,
degerlendirebilmesini ve azaltabilmesini saglamaktadir. ISO/IEC 27001 ile uyumlu
bir BGYS uygulamak yalnmizca giivenligi artirmakla kalmaz, aym1 zamanda
uluslararas1 diizenlemelere ve standartlara uyumu da kolaylastirir. Uluslararasi
Denizcilik Orgiitii (IMO), denizcilik sektdriinde siber giivenligi iyilestirmeyi

amaglayan cesitli yonergeler ve diizenlemeler belirlemistir.

ISO/IEC 27001'e uyum, paydagslara bir kurulusun bilgi giivenligine 6ncelik
verdigini ve riskleri yonetmede proaktif oldugunu gosterdigi i¢in rekabet avantaji
saglayabilir. Bu, giiven ve giivenilirligin ¢ok onemli oldugu bir sektorde ozellikle
onemlidir. ISO/IEC 27001°in uygulanmasi, denizcilik kuruluslarmin genel
dayanikliligina katkida bulunur. Risk yonetimi i¢in kapsamli bir ¢erceve olusturarak,

kuruluslar siber olaylara daha iyi hazirlanabilir ve yanit verebilir (Kanwal vd., 2022).

Cizelge 2.3: ISO 27001 Kontrolleri ve Denizcilik Operasyonlarina Uygulamasi

Kontrol Aciklama Denizcilik Operasyonlarina Uygulama
Kategorisi
Erisim Yetkisiz kisilerin Navigasyon sistemlerine, gemi yonetim
Kontrolii sistemlere ve bilgilere sistemlerine ve yiik izleme yazilimlarina yalnizca
erisimini 6nlemek i¢in yetkili personelin erisimini saglamak.
kontroller.
Fiziksel Kritik sistemleri ve Gemi veri merkezlerinin, iletisim cihazlariin ve
Giivenlik altyapilar fiziksel koprii sistemlerinin giivenliginin saglanmasi,
tehditlere kars1 koruma. sadece yetkili personelin erisimine izin verilmesi.
Olay Bilgi giivenligi olaylarina  Siber saldir1 veya navigasyon sistem arizasi gibi
Yonetimi midahale etme ve olaylara hizli miidahale edebilmek igin olay
iyilestirme siireci. yonetim siire¢lerinin olusturulmasi.
Tletisim Iletisimlerin giivenligini Gemi kaptani, personel ve karadaki merkezler
Giivenligi saglamak i¢in tedbirler. arasindaki iletisimin giivenligini saglamak i¢in

sifreleme ve giivenlik protokollerinin uygulanmasi.

Is Siirekliligi

Kritik operasyonlarin

Deniz operasyonlarinda gemi yonetim sistemlerinin

Yonetimi kesintisiz devamin ¢okmesi durumunda alternatif sistemlerin devreye
saglama. sokulmasi i¢in is siirekliligi planlarinin
hazirlanmasi.
Tedarikgei Tedarikgilerle giivenlik Gemiye donanim veya yazilim saglayan tiglincii
iligkilerinin gereksinimlerini yonetmek  taraflarin siber giivenlik standartlarina uymasim
Yonetimi saglamak ve diizenli gilivenlik denetimleri yapmak.

Denizcilik sektorii, tiim personelin hassas bilgileri korumadaki rollerini

anlamalarin1 saglamak i¢in c¢alisanlar arasinda bir siber giivenlik farkindalig: kiiltiiri
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gelistirmelidir. Egitim ve farkindalik programlari, ¢alisanlarin potansiyel tehditleri
tanimasini ve bunlara yanit vermesini saglayan giivenlik bilincine sahip bir kiiltiirii
tesvik eden bir BGYS’nin ayrilmaz bilesenleridir. Etkili bir BGYS, siirekli

tyilestirmeye odaklanmasiyla karakterize edilir.

ISO/IEC 27001 standardi, kuruluslarin gelisen tehditlere uyum saglamasini
garanti altina alarak gilivenlik Onlemlerinde diizenli incelemeler ve giincellemeler
yapilmasi ihtiyacini vurgulamaktadir. Bu yinelemeli siireg, denizcilik isletmelerinin
giivenlik uygulamalarmi siirekli olarak iyilestirmelerine ve riskleri etkili bir sekilde
yonetme yeteneklerini gelistirmelerine olanak tanir. Bilgi giivenligine risk tabanli bir
yaklagim benimseyerek, isletmelerin ¢abalarini karsilastiklart belirli tehditlere gore
onceliklendirebilir, kaynak tahsisini optimize edebilir ve genel giivenlik durusunu

tyilestirebilir (Kitsios vd., 2022).

2.1.7 Nitel risk analizi

Nitel Risk Analizi, risk yonetiminin daha genis ¢ercevesinde dnemli bir rol
oynar ve kuruluslara yalnizca niceliksel verilere glivenmeden riskleri belirleme,
degerlendirme ve kategorize etme araclari saglar. Risk yonetimi, hedeflere ulasmay1
potansiyel olarak engelleyebilecek riskleri belirlemeyi, degerlendirmeyi ve azaltmay1

amaclayan kurumsal stratejinin kritik bir bilesenidir.

Nitel Risk Analizi, ozellikle nicel verilerin kit oldugu veya hizli bir
degerlendirmenin gerekli oldugu senaryolarda degerli bir yaklagim olarak ortaya
cikmaktadir. Nitel Risk Analizi, riskleri degerlendirmek icin sayisal olmayan
yontemler kullanir ve 6znel yargmin, uzman goriisiiniin ve tanimlayici analizin

Oonemini vurgulamaktadir.

Kiiresel is ortamlarimin artan karmasikligi, cesitli risk faktorlerinin
ongoriilemezligiyle birlesince, Nitel Risk Analizi’nin énemi artmustir. Istatistiksel
modellere ve sayisal verilere dayanan niceliksel yaklagimlarin aksine, Nitel Risk
Analizi potansiyel etki, olasilik ve tehdidin dogasi gibi riskin nitel yonlerine
odaklanir. Bu yaklasim, risklerin karmasik, belirsiz veya Olclilmesi zor oldugu

durumlarda kullanilmaktadir.

Nitel risk analizi, baz1 zorluklarla karsilasabilir. Ozellikle, bu tiir analizlerin
sonuclar1 genellikle 6znel yorumlara dayandigi icin, elde edilen bulgularin

giivenilirligi ve gecerliligi konusunda endiseler olabilir. Ancak yapilan arastirmalar,
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nitel risk analizinin g¢evresel risk degerlendirmelerinde nasil kullanildigma dair
bilgiler sunmakta ve bu tiir yaklagimlarin veri eksikligi durumlarinda etkili bir
alternatif olabilecegini vurgulamaktadir (Dvofdk vd., 2020). Bu nedenle, nitel risk
analizi, isletmelerin risk yonetimi siireglerini giliclendirmek i¢in 6nemli bir arag

olmasina ragmen, dikkatli bir uygulama ve degerlendirme gerektirmektedir.

2.1.7.1 Risk kategorizasyonu

Risk kategorizasyonu, riskleri 6zelliklerine, potansiyel etkilerine ve meydana
gelme olasiliklarina gore siniflandirmak igin kullanilan sistematik bir yaklagimdir.
Bu siire¢, kuruluslarin riskleri Onceliklendirmesini ve bunlar1 azaltmak igin
kaynaklar etkili bir sekilde tahsis etmesini saglamaktadir (Mochtar ve Rw, 2012).
Degerlendirme siirecinin tamamlanmasinin ardindan, riskler belirlenen etkilerine ve

olasiliklarina gére kategorize edilir.

Kategorizasyon siireci, risk yonetimi stratejisinin énemli bir bilesenidir ve
risklerin yonetilmesi ve azaltilmasi i¢in gerekli 6nceliklerin belirlenmesinde kritik bir
rol oynar. Risklerin etkileri ve olasiliklarina gore siiflandirilmasi, isletmenin hangi
risklere acilen miidahale etmesi gerektigini ve hangi risklerin daha diisiik oncelikli
oldugunu netlestirir. Bu sayede, isletmenin smirli kaynaklarini en verimli sekilde
kullanmasi1 ve en kritik riskleri hedef almas1 saglanir. Kategorizasyon ayni zamanda
risklerin benzer 6zelliklere sahip gruplar altinda toplanmasini miimkiin kilar, bu da

risk yonetimi siirecini daha sistematik ve yonetilebilir hale getirmektedir.

Risklerin kategorize edilmesi, isletmenin genel stratejik hedeflerine uygun
olarak kaynak tahsisinde etkinligi artirir. Operasyonel riskler, giinliik is siireclerini
etkileyebilecek risklerdir ve is siirekliligi acisindan Onemlidir. Finansal riskler,
isletmenin mali durumunu tehdit edebilecek risklerdir ve bu tiir risklerin yonetilmesi,

finansal siirdiirtilebilirligi saglamak igin kritiktir.

Uyumluluk riskleri ise, yasal ve diizenleyici gerekliliklerin ihlal edilmesinden
kaynaklanabilecek riskleri igerir ve bu risklerin yonetilmesi, isletme itibarini ve yasal
durumunu koruma agisindan biiyiikk 6nem tasir. Bu tiir bir kategorizasyon, risk
yonetimi siirecinde hangi risklerin daha oncelikli olarak ele alinmasi gerektigi

konusunda netlik kazandirmaktadir.

Kategorizasyon siireci, yalnizca kaynak tahsisini optimize etmekle kalmaz,

ayn1 zamanda paydaslar arasindaki iletisimi de biiyiik dlgiide kolaylastirir. Farkli
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paydas gruplari, genellikle farkli risk tiirlerine odaklanir; bu nedenle, risklerin
kategorize edilmesi, tiim taraflarin s6z konusu riskler hakkinda ortak bir anlayis
gelistirmesine yardimci olur. Bu ortak anlayis, risk yonetimi siirecinin daha seffaf ve

katilimer bir sekilde yiiriitiilmesini saglamaktadir.

2.1.7.2 Beyin firtinasi

Beyin firtinasi, grup ortaminda ¢ok sayida fikir iiretilmesini tesvik eden
yaratici bir problem ¢ézme teknigidir. 1950'lerde Alex Osborn tarafindan gelistirilen
beyin firtinasi, katilimcilarin elestiri korkusu olmadan diisiincelerini ve Onerilerini
Ozgiirce ifade edebilecekleri acik ve yargilayict olmayan bir ortam yaratmayi
amaglar. Siire¢ genellikle oturumu yonlendiren, katilimeilart birbirlerinin fikirleri
lizerine insa etmeye ve c¢esitli bakis acilarin1 kesfetmeye tesvik eden bir
kolaylastiriciyr igerir (Gero vd., 2013). Bu yontem, yenilik¢i diisiinmeyi tesvik etmek
ve karmasik sorunlara ¢oziimler gelistirmek i¢in tasarim, pazarlama ve proje

yonetimi dahil olmak iizere ¢esitli alanlarda yaygin olarak kullanilmaktadir.

Beyin firtinast oturumlari, Nitel Risk Analizi’nde yaygin olarak kullanilan ve
ozellikle yaratici diistinme siireclerini tesvik eden etkili bir risk tanimlama teknigidir.
Bu oturumlar, gesitli paydaslarin bir araya gelerek potansiyel riskleri belirlemek
amaciyla serbest ve agik bir sekilde fikirlerini paylastiklar1 bir ortam olusturur. Bu
teknik, katilimeilarmn farkli perspektiflerden bakarak, bir araya geldiklerinde tek

basina fark edilemeyebilecek riskleri ortaya ¢ikarmalarina olanak tanir.

Beyin firtinasi oturumlarinin en oOnemli avantajlarindan biri, risklerin
belirlenmesi siirecine katilan her bireyin, kendi bilgi ve tecriibelerini ortaya koyarak
katkida bulunmasini tesvik etmesidir. Bu katilime1 yaklasim, hem daha genis bir risk
yelpazesinin tanimlanmasini saglar hem de isletme genelinde risk bilincinin
artirtlmasina yardimei olur. Bu tiir oturumlar, cesitli paydaslarin farkli disiplinlerden
gelen uzmanliklarinit ve deneyimlerini bir araya getirdigi i¢in, belirli bir riski daha
derinlemesine analiz etmek ve bu riskin potansiyel etkilerini daha iyi anlamak

acisindan biiytiik deger tasir.

Beyin firtinast sirasinda ortaya atilan fikirler, katilimcilar tarafindan
degerlendirildik¢e, daha Once gozden kagmis veya yeterince dikkate alinmamis
riskler de gilin yiiziine c¢ikabilir. Bu siire¢, yalnizca mevcut risklerin degil, aym

zamanda gelecekte ortaya ¢ikabilecek olasi tehditlerin de Ongoriilmesini saglar.
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Katilimcilarin serbestge fikir paylasabilmesi, oturumun daha verimli gegmesini ve

daha yaratic1 ¢6ziim yollariin ortaya ¢ikmasini saglar.

Beyin firtinas1 oturumlarinin bagarili olmasi i¢in, oturumun iyi bir sekilde
planlanmasi1 ve yapilandirilmasi gereklidir. Moderator, oturumu yonlendiren kisi
olarak, tiim katilimcilarin aktif olarak siirece dahil olmasini ve farkli bakis agilarini
paylasmasini saglamalidir. Ayrica, oturumun belirli bir yapiya sahip olmasi, konunun
dagilip etkisiz hale gelmesini Onlerken, ayni zamanda verimli bir fikir iiretme

surecini destekler.

Oturum sirasinda notlar alinmasi ve ortaya ¢ikan risklerin sistematik bir
sekilde kaydedilmesi, silirecin daha sonra analiz edilmesi ve stratejik kararlar
alinmasi1 agamalarinda kritik rol oynar. Ayrica, beyin firtinas1 oturumlar1 sonucunda
belirlenen riskler, daha sonraki asamalarda detayl1 bir sekilde degerlendirilmek iizere

onceliklendirilebilir.

2.1.7.3 Delphi teknigi

Delphi Teknigi, bir grup uzmanin belirli bir konu hakkinda fikir birligine
varmalarin1 saglamak amaciyla gelistirilmis, yapilandirilmis ve sistematik bir
yontemdir. Bu teknik, 6zellikle belirsizliklerin yiiksek oldugu ve karmasik sorunlarin
ele alinmas1 gerektigi durumlarda, uzman goriislerinin dikkatlice toplanmasi ve
analiz edilmesi i¢in son derece etkili bir aractir. Delphi Teknigi, uzmanlar arasinda
dogrudan yliiz yiize etkilesimi gerektirmez, bu da grup diisiincesi, baski ve otorite

figiirlerinden kaynaklanabilecek onyargilarin 6niine geger.

Bunun yerine, uzmanlar, anonim olarak geri bildirim saglar ve bu geri
bildirimler dogrultusunda kendi degerlendirmelerini yeniden gozden gecirirler. Bu
stire¢, birden fazla turda gergeklestirilir ve her turda uzmanlar, diger katilimeilarin
goriigleri ve arglimanlart hakkinda bilgi edinerek kendi degerlendirmelerini

iyilestirirler.

Delphi Teknigi’nin en énemli avantajlarindan biri, uzmanlarin anonim olarak
goriislerini bildirebilmesi ve bu sayede sosyal baskidan veya diger uzmanlarin
otoritesinden etkilenmeden objektif bir degerlendirme yapabilmeleridir. Bu
anonimlik, katilimcilarin daha 6zgiirce ve diiriistge fikirlerini paylagmalarini tesvik
eder, bu da silirecin genel kalitesini artirir. Her tur sonunda, uzmanlarin verdigi

yanitlar derlenir ve analiz edilerek, bir sonraki tur i¢in geri bildirim olarak sunulur.

32



Bu sekilde, uzmanlar, kendi degerlendirmelerini diger katilimcilarin
goriisleriyle karsilagtirabilir ve bu bilgiler 15181nda, daha dengeli ve kapsamli bir risk
analizi yapabilirler. Siireg, genellikle birka¢ tur devam eder ve her tur sonunda
uzmanlar arasinda daha fazla yakinsama gézlemlenir, bu da nihai olarak daha saglam

ve konsensiis odakli sonuglarin elde edilmesini saglar.

Delphi tekniginin temel avantajlarindan biri, karar alma siireclerindeki
belirsizlik ve muglakliklarla basa ¢ikma becerisidir. Ozellikle ampirik verilerin kit
olabilecegi veya uzman yargisinin énemli oldugu saglik hizmetleri, teknoloji tahmini
ve politika gelistirme gibi alanlarda faydalidir (Vernon, 2009). Ancak Delphi
tekniginin etkinligi, uzmanlarin se¢imi, sorulan sorularin netligi ve ylriitillen tur

sayis1 gibi faktorlerden etkilenebilir

2.1.7.4 Risk matrisleri

Risk matrisleri, bir kurulusun karsi karsiya oldugu riskleri etkileri ve
olasiliklarina gore gorsel olarak haritalamak igin kullanilan son derece etkili bir
aragtir. Bu matrisler, risk yonetimi siirecinin kritik bir parcasi olup, risklerin
onceliklendirilmesi ve kaynaklarin etkili bir sekilde tahsis edilmesi acisindan biiyiik
fayda saglar. Risk matrisleri, genellikle iki eksenden olusur. Biri riskin ger¢ceklesme
olasiligini, digeri ise riskin potansiyel etkisini temsil eder. Bu eksenlerin kesisiminde
yer alan hiicreler, belirli bir riskin genel 6nem derecesini ortaya koyar ve bu sayede
kurulusun hangi risklere acilen miidahale etmesi gerektigini, hangilerini ise zaman

icinde izleyebilecegini belirlemesine yardimci olur.

Bu matrisler, risklerin yonetimi ve kontrolii agisindan 6nemli avantajlar
sunar. Ornegin, yiiksek olasilikla gergeklesebilecek ancak diisiik etkiye sahip bir risk,
genellikle daha diisiik Oncelikli olarak degerlendirilirken, diisiik olasilikla
gerceklesebilecek ancak yiiksek etkiye sahip bir risk daha dikkatli bir inceleme
gerektirebilir. Bu tiir bir siniflandirma, kuruluslarin risklere yonelik stratejilerini daha
bilingli ve veriye dayali bir sekilde gelistirmesine olanak tanir. Risk matrisleri,
ayrica, karar vericilerin risklerin goreceli énemini daha hizli ve net bir sekilde

anlamalarina yardimci olur, bu da zamaninda ve etkili miidahaleleri miimkiin kilar.

Risk matrislerinin basitligi, genis bir kullanici kitlesi tarafindan anlasilabilir
ve uygulanabilir olmasini saglar. Bu araclar, karmasik risk degerlendirmelerinin daha

erigilebilir hale getirilmesine ve risk yonetimi silirecine daha genis bir katilim
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saglanmasma yardimci olur. Hem iist yonetim hem de operasyonel diizeydeki
calisanlar, risk matrislerini kullanarak, kendi sorumluluk alanlarindaki riskleri daha
iyl anlayabilir ve bu risklere yonelik uygun oOnlemleri planlayabilirler. Ayrica,
matrislerin gorsel dogasi, risk yonetimi toplantilarinda ve stratejik planlama
oturumlarinda etkin bir iletisim araci olarak da kullanilabilir, bdylece tiim

paydaslarin risk durumunu hizl bir sekilde kavramasi saglanmis olur.

Risk matrisleri, ayn1 zamanda, bir kurulusun risk profilinin zaman iginde
nasil degistigini izlemek i¢in de kullanighdir. Diizenli olarak gilincellenen risk
matrisleri, risklerin evrimini ve mevcut stratejilerin etkinligini gézlemlemeye olanak
tanir. Bu dinamik yapi, risk matrislerinin sadece mevcut durumu degil, ayn1 zamanda

gelecekteki olasiliklari ve etkileri de degerlendirmede kullanilabilmesini saglar.

Yaygin kullanimina ragmen, risk matrislerinin uygulayicilarin farkinda
olmasi gereken bazi sinirlamalart vardir. Karmasik risklerin iki boyutlu bir formata
basitlestirilmesi, riskler arasindaki dnemli niianslar1 ve karsilikli bagimliliklar goz
ardi edebilir. Bu nedenle, risk matrisleri ilk risk degerlendirmeleri ve
onceliklendirme i¢in etkili olabilirken, kuruluslarin risk manzaralarinin kapsamli bir
sekilde anlasilmasini saglamak i¢in bunlar1 daha ayrintili analizler ve nitel
degerlendirmelerle tamamlamalar1 hayati onem tasimaktadir (Qazi ve Akhtar, 2020).
Bu dengeli yaklagim, risk yonetimi stratejilerinin etkinligini artirabilir ve genel

kurumsal dayanikliligi iyilestirebilir.

2.1.7.5 SWOT analizi

SWOT analizi, bir kurulusun stratejik hedeflerini etkileyebilecek hem i¢ hem
de dis faktorleri sistematik bir sekilde belirlemesine yardimci olan kritik bir stratejik
planlama aracidir. Bu analiz, kuruluslarin mevcut durumlarini daha net bir sekilde
anlamalarin1  saglayarak, gelecekteki stratejik adimlarini bilingli bir sekilde
atmalarina olanak tanir. SWOT analizi, isletmenin igsel giiclii ve zayif yonlerini
degerlendirirken, dis cevredeki firsatlar1 ve tehditleri de dikkate alir. Bu sayede,
kuruluglar hem igsel kapasitelerini en iyi sekilde nasil kullanabileceklerini hem de dis

cevredeki degisimlere nasil uyum saglayabileceklerini planlayabilirler.

Nitel Risk Analizi baglaminda, SWOT analizi, belirli stratejiler veya
projelerle iligkili riskleri degerlendirmek ve yonetmek i¢in etkili bir ara¢ olarak 6ne

¢ikar. Ornegin, bir kurulus yeni bir pazara girmeyi planliyorsa, SWOT analizi bu

34



girisimin basarili olup olmayacagini etkileyebilecek i¢sel ve digsal faktorleri ortaya
koyabilir. Gliglii yonlerin tanimlanmasi, kurulusun hangi alanlarda rekabet avantajina
sahip oldugunu anlamasimi saglarken, zayif yonlerin belirlenmesi, potansiyel

risklerin hangi alanlarda yogunlasabilecegini gosterir.

Firsatlar, isletmenin biiylime ve gelisim potansiyelini isaret ederken, tehditler,
dis cevreden gelen ve kurulusun basarisint olumsuz etkileyebilecek unsurlar
tanimlar. Bu dort boyutun bir arada degerlendirilmesi, kuruluslarin daha kapsamli ve
bilingli risk yonetimi planlar1 gelistirmelerine yardimei olur. SWOT analizi, risklerin
daha stratejik bir perspektiften ele alinmasini saglar. Gli¢lii yonler, kurulusun mevcut
risklere kars1 dayanikliligini artirabilirken, zayif yonler, risklerin kurulus iizerindeki

olumsuz etkisini artirabilir.

SWOT analizinin de bazi sinirlamalar1 da bulunmaktadir. Yapilan ¢alismalar
SWOT analizinin genellikle 6znel goriislere dayandigin1 ve bu durumun karar alma
stireclerini etkileyebilecegini gostermektedir (Helms ve Nixon, 2010). Ayrica,
SWOT analizinin yalnizca mevcut durumu degerlendirmekle kalmayip, ayni
zamanda gelecekteki firsatlar1 ve tehditleri de g6z onilinde bulundurmas: gerektigi

vurgulanmaktadir.

2.1.8 Nicel risk analizi

Nicel Risk Degerlendirmesi, riskleri ve potansiyel etkilerini 6lgmek icin
sayisal veriler, istatistiksel yontemler ve matematiksel modeller kullanmay1 igeren
risk yonetiminde kritik bir yaklagimdir. Risk yonetimi, hedeflere ulasmay1 olumsuz
etkileyebilecek riskleri belirlemeyi, degerlendirmeyi ve azaltmayir amacglayan

kurumsal stratejide temel bir siiregtir.

Bu baglamda, Nicel Risk Degerlendirmesi, riskleri anlamak ve yonetmek i¢in
sistematik ve veri odakli bir yaklasim saglayan giiglii bir ara¢ olarak ortaya
cikmaktadir. Oznel yargiya ve tanimlayici analize dayanan nitel ydntemlerin aksine
Nicel Risk Degerlendirmesi, risklerin olasiligini ve etkisini degerlendirmek igin

sayisal verileri, istatistiksel modelleri ve matematiksel teknikleri kullanmaktadir.

Kiiresel operasyonlarin artan karmagsikligi, biiylik veri kiimelerinin ve
gelismis hesaplama araglariin kullanilabilirligiyle birlikte, Nicel Risk Analizi’nin
Onemini ve uygulanabilirligini 6nemli 6l¢giide artirmistir. Nicel Risk Analizi, olasilik

teorisi, istatistik ve karar bilimi ilkelerine dayanmaktadir. Risk olaylarinin olasiligini
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ve olast sonuglarini nicellestirmeyi ve risk yonetimi kararlar1 i¢in daha nesnel bir

temel saglamay1 amaglamaktadir.

2.1.8.1 Olasilik teorisi

Nicel Risk Analizi’nin merkezinde, risklerin matematiksel olarak
degerlendirilmesi ve yonetilmesi i¢in temel bir ara¢ olarak kullanilan olasilik teorisi
yer almaktadir. Olasilik teorisi, belirli bir risk olaymin gergeklesme olasiligin1 ve bu

olayin potansiyel etkilerini tahmin etmek igin istatistiksel yontemler sunar.

Bu teori, risklerin nicel olarak ifade edilmesine olanak taniyarak,
belirsizliklerin daha somut bir sekilde analiz edilmesini saglar. Nicel Risk Analizi,
cesitli olasilik dagilimlarini kullanarak, farkli risk olaylarmin olasiligini ve bu
olaylarin dogurabilecegi sonuglart tahmin etmeye odaklanir. Bu dagilimlar, risk

olaylarinin sikligini ve siddetini modellemek i¢in kritik 6neme sahiptir.

Normal, binom ve Poisson dagilimlar1 gibi olasilik dagilimlari, genellikle
farkli tiirdeki risklerin olusumunu modellemek icin kullanilir. Normal dagilim,
bir¢cok dogal ve ekonomik siirecte karsilasilan risklerin tahmin edilmesinde yaygin
olarak kullanilir. Bu dagilim, bir risk olaymin ortalama etrafinda nasil dagildigini
gosterir ve sapmalarin ne siklikla meydana gelebilecegini tahmin etmeye yardimci
olur. Ornegin, bir yatirim portfoyiindeki getiri oranlarinin normal dagilimm analiz

ederek, belirli bir getiri seviyesinin ne kadar olast oldugunu tahmin edebilirsiniz.

Binom dagilim ise, belirli bir siire boyunca sabit olasilikla ger¢eklesebilecek
iki olasilikli olaylar1 modellemek igin kullanilir. Ornegin, bir {iriiniin iiretim
siirecinde basarisizlik veya basari ile sonuglanabilecek asamalarint modellemek i¢in
binom dagilimi kullanilabilir. Bu dagilim, her bir olayin bagimsiz oldugu ve belirli
bir sayida tekrarlandigi durumlar igin uygundur, bu da risk analizinin daha spesifik

alanlarda uygulanmasina olanak tanir.

Poisson dagilimi, belirli bir zaman dilimi i¢inde nadir olaylarin gergeklesme
sikligin1 modellemek igin kullanilir. Ornegin, bir y1l icinde bir isletmede meydana
gelebilecek siber saldirilarin  sayisint  tahmin etmek i¢in Poisson dagilimi
kullanilabilir. Bu dagilim, olaylarin rastgele ve bagimsiz oldugu, ancak belirli bir
ortalama hizda gergeklestigi durumlar i¢cin uygundur. Poisson dagilimi, 6zellikle
diisiik olasilikli ancak yiiksek etkili olaylarin tahmin edilmesinde énemli bir aractir,

bu da nadir ama ciddi risklerin yonetilmesinde kritik bir rol oynar.
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2.1.8.2 istatistiksel analiz

Istatistiksel analiz, Nicel Risk Analizi’nde merkezi bir rol oynar ve risklerin
derinlemesine incelenmesini, degerlendirilmesini ve yonetilmesini saglar. Risk
parametrelerinin tahmin edilmesi i¢in kullanilan istatistiksel Olgiiler arasinda
ortalama, varyans ve standart sapma yer alir. Ortalama, bir risk olaymnin beklenen

degerini temsil eder ve riskin genel egilimi hakkinda bilgi verir.

Varyans, risk olaylariin bu ortalamadan ne kadar sapabilecegini dlger ve bu
sapmalarin biiyiikliigii hakkinda fikir verir. Standart sapma ise, varyansin karekokii
olarak hesaplanir ve riskin yayilma derecesini daha anlasilir bir sekilde ifade eder.
Bu olgiiler, risklerin dogasin1 anlamak ve potansiyel belirsizlikleri daha iyi yonetmek

i¢in kritik 6neme sahiptir.

Bunun yani sira, istatistiksel analizde kullanilan gelismis teknikler, risk
verilerinin daha karmasik bir sekilde incelenmesini saglar. Regresyon analizi, bir
veya daha fazla bagimsiz degiskenin risk Ttzerindeki etkisini belirlemek igin
kullanilir. Bu teknik, risk faktorleri ile sonuglart arasindaki iliskiyi modelleyerek,

hangi faktorlerin riski artirdigini veya azalttigini anlamaya yardimci olur.

Monte Carlo simiilasyonlari, risk analizi siirecinde belirsizlikleri modellemek
ve potansiyel sonuglarin dagilimini tahmin etmek i¢in yaygin olarak kullanilan bir
bagka 6nemli tekniktir. Bu simiilasyonlar, bir risk olayinin farkli olasiliklar altinda
nasil sonuglanabilecegini belirlemek i¢in binlerce hatta milyonlarca senaryoyu

simule eder.

Bu  siireg,  belirsizliklerin =~ ¢esitli  kombinasyonlarinin  etkilerini
degerlendirmeye ve risklerin olas1 sonuglarini tahmin etmeye olanak tanir. Monte
Carlo simiilasyonlari, 6zellikle karmasik ve ¢cok degiskenli sistemlerde risklerin nasil
sekillenecegini anlamak i¢in giiclii bir aragtir ve bu da stratejik kararlarin daha

bilingli bir sekilde alinmasini saglar.

Bayes ¢ikarimi ise, yeni verilerin 1s18inda risk olasiliklarini giincellemeye ve
daha hassas tahminlerde bulunmaya yardimci olan bir tekniktir. Bayes ¢ikarimi, bir
risk olaymin olasiligini belirlemek i¢in dnceden bilinen bilgileri ve mevcut verileri
birlestirir. Bu teknik, 6zellikle belirsiz ve dinamik ortamlarda, risklerin daha dogru

bir sekilde tahmin edilmesi i¢in son derece degerlidir.
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2.1.8.3 Karar bilimi

Nicel Risk Analizi, yalnizca risklerin olasiliklarin1 ve potansiyel etkilerini
O0lcmekle kalmaz, aym1 zamanda bu risklerin yoOnetiminde kullanilan karar
modellerini gelistirmek i¢in karar biliminden de onemli Ol¢lide yararlanir. Karar
bilimi, ozellikle karmasik ve belirsizliklerle dolu ortamlarda stratejik kararlarin
alinmasinda kritik bir rol oynar. Bu bilim dali, karar vericilerin farkli senaryolari
sistematik bir sekilde degerlendirmesine olanak taniyan matematiksel ve analitik

araglar sunar.

Karar modelleri, karar vericilere, karsi karsiya kaldiklari cesitli risk
senaryolarini analiz etme, bu senaryolarin muhtemel sonuclarini degerlendirme ve
hangi stratejilerin en etkili olacagim1 belirleme konusunda yardimci olur. Bu
modeller, genellikle risk azaltma stratejilerinin maliyetlerini ve faydalarini
karsilastirarak, en uygun ve siirdiiriilebilir ¢éziimleri bulmay1 amaglar. Bu baglamda,
karar modelleri, bir isletmenin risk yOnetimi siirecini optimize etmeye yoOnelik
onemli araglar saglar. Ornegin, karar agaclari, olas1 sonuglari ve bu sonuclarin
olasiliklarin1 gorsellestirerek, karar vericilerin alternatif stratejileri degerlendirmesine

yardimci olur.

Bu teknik, farkli risk azaltma stratejilerinin potansiyel maliyetlerini ve
faydalarint  karsilastirarak, isletme kaynaklarmi en etkili gsekilde nasil
kullanabilecegini belirlemesine olanak tanir. Benzer sekilde, fayda-maliyet analizi,
belirli bir risk yOnetimi stratejisinin finansal ve operasyonel etkilerini
degerlendirerek, hangi stratejinin en yiiksek getiri saglayacagini gosterir. Bu analiz,
ozellikle risk yoOnetimi stratejilerinin ekonomik ag¢idan uygulanabilirligini ve

stirdiiriilebilirligini degerlendirmede son derece dnemlidir.

Nicel Risk Analizi’nde kullanilan bu tiir karar modelleri, belirsizlik altinda
daha bilingli ve veriye dayali se¢cimler yapilmasini saglar. Karar modelleri, yalnizca
mevcut risklerin degerlendirilmesine yardimci olmakla kalmaz, aynm1 zamanda
gelecekte ortaya cikabilecek potansiyel risklerin de onceden tahmin edilmesine
olanak tanir. Bu imkan, isletmeler i¢in daha proaktif ve stratejik bir risk yonetimi

yaklasiminin benimsenmesini saglar.

Karar vericiler, bu modelleri kullanarak, farkli senaryolar1 simiile edebilir,

cesitli risk azaltma stratejilerini test edebilir ve en uygun stratejileri segebilir. Bu
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stireg, isletmelerin risklere kars1 daha esnek ve hazirliklt olmasini saglar, bu da uzun

vadede is siirekliligini ve basariy1 destekler.

2.1.8.4 Hata agaci analizi (FTA)

Hata Agacit Analizi (Fault Tree Analysis), karmagik sistemlerin basarisiz
olabilecegi yollari modellemek ve bu basarisizliklarin kokenine inmek igin
kullanilan, yukaridan agagiya, tiimdengelimli bir yaklagimdir. Bu analitik yontem,
sistemde meydana gelebilecek bir arizanin veya hatanin potansiyel nedenlerini

belirlemeye ve bu nedenlerin olasiliklarini nicel olarak degerlendirmeye odaklanir.

FTA, bir sistemdeki olast hatalarin veya arizalarin hiyerarsik bir sekilde
ayrintilandirildigr bir hata agaci olusturur. Bu agag, en tepedeki genel sistem
arizastyla baslar ve alt seviyelerde bu arizaya katkida bulunan tiim alt sistemler ve
bilesenler incelenir. Hata Agaci Analizi'nin amaci, bu alt nedenlerin her birinin genel

sisteme olan katkisini analiz ederek, sistem arizasinin olasiligini tahmin etmektir.

FTA, hatalarin temel nedenlerini belirleme siirecinde tiimdengelimli bir
yaklagim kullanir; yani, genel bir sistem arizasi ya da istenmeyen bir olaydan
baslayarak, bu arizaya yol acabilecek tiim potansiyel faktorler ve nedenler asama
asama analiz edilir. Bu siire¢, sistemin hangi bilesenlerinin veya siireglerinin en
kirilgan oldugunu belirlemeye ve bu zayif noktalarin nasil giderilebilecegine dair

stratejiler gelistirmeye yardimci olur.

FTA, bu tiir kok neden analizlerinin sonucunda, sistemin genel giivenilirligini
artirmak ve ariza olasiligini azaltmak i¢in Onleyici tedbirlerin alinmasini saglar.
Olasilik  hesaplamalari, hatanin temel nedenlerinin her birinin katkisim
degerlendirerek, sistemin genel basarisizlik olasiligini tahmin eder. Bu nicel veriler,
karar vericilerin hangi alanlara odaklanmalar1 gerektigini ve hangi iyilestirme

onlemlerinin en etkili olacagini belirlemelerine olanak tanir.

Hata Agaci Analizi, Ozellikle giivenilirligin krittk 6neme sahip oldugu
endiistrilerde yaygin olarak kullanilir. Havacilik, niikleer enerji, savunma, otomotiv
ve yiiksek giivenlik gerektiren iiretim siiregleri gibi sektorlerde, FTA, sistem
giivenilirligini saglamada hayati bir ara¢ olarak kabul edilir. Ornegin, bir ucak
motorunun giivenilirligi, yolcu giivenligi agisindan son derece kritiktir ve FTA,
motorun hangi bilesenlerinin ariza yapabilecegini ve bu arizalarin ugak i¢in nasil bir

risk olusturabilecegini modellemek i¢in kullanilabilir.
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Benzer sekilde, niikleer enerji santrallerinde, reaktor giivenligi tlizerinde
calisan miihendisler, potansiyel ariza modlarinit ve bu modlarin nasil bir zincirleme
reaksiyona yol agabilecegini anlamak i¢in FTA'dan faydalanir. Bu tiir analizler,
potansiyel tehlikeleri 6nceden belirleyerek, ciddi kazalar1 ve felaketleri 6nlemek igin

gerekli adimlarin atilmasini saglar.

FTA'nin giicli, sistem arizalarinin anlasilmasina ve yonetilmesine katkida
bulunan detayli ve sistematik bir yapi1 sunmasindan gelir. Hata agaci, karmasik
sistemlerin daha kiiclik, yonetilebilir parcalara ayrilmasina yardimei olur, bu da
mithendislerin ve analistlerin her bir bilesenin risk katkisini daha iyi anlamalarina
olanak tanir. Ayrica, FTA sadece mevcut sistemlerin  giivenilirligini
degerlendirmekle kalmaz, ayn1 zamanda yeni sistemlerin tasariminda da proaktif
olarak kullanilabilir. Sistem tasarimi sirasinda FTA kullamilarak, potansiyel ariza
modlar1 6dnceden tespit edilebilir ve bu arizalarin olasiliklarini azaltmak igin tasarim

tyilestirmeleri yapilabilir.

2.1.8.5 Olay agaci analizi (ETA)

Olay Agact Analizi (Event Tree Analysis), bir sistemde veya siiregte baslatici
bir olaydan kaynaklanabilecek tiim olas1 sonuglar1 modellemek amaciyla kullanilan
timevarimsal, ileriye dontik bir risk analizi yontemidir. Bu analiz, bir sistemde
meydana gelebilecek baslangi¢ olaylarimin farkli sonuglara nasil yol acabilecegini

adim adim izler ve bu sonuglarin her birinin olasiligini1 hesaplar.

ETA, sistemdeki her bir olayin potansiyel sonuglarini bir aga¢ yapisi seklinde
gorsellestirir, bu sayede karar vericiler, bir olayin farkli kosullar altinda nasil
gelisebilecegini ve nihai olarak ne tiir sonuglara yol agabilecegini anlayabilir. Bu
yontem, belirli bir olayimn dogurabilecegi farkli senaryolarin ayritili bir analizini

sunarak, risk yonetimi ve giivenlik planlamasi siireclerinde kritik bir rol oynar.

Olay Agacit Analizi'nin temelinde, baslatict bir olaymn ardindan meydana
gelebilecek olasi olaylarin sirali bir sekilde incelenmesi yatmaktadir. ETA, bu tiir
olaylar zincirinin her adiminda, alternatif sonuglarin ortaya cikabilecegi noktalar
belirler ve bu alternatiflere belirli olasiliklar atar. Her dalin ucunda, olaym
gerceklesme olasiligr ve bunun sonucunda ortaya ¢ikabilecek potansiyel sonuglar

nicel olarak degerlendirilir. Bu sayede, Olay Agaci Analizi, bir baslatici olayin
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sistem {lizerinde ne tiir etkilere yol acabilecegini ve bu etkilerin olasiliklarini ayrintilt

bir sekilde tahmin eder.

Olay Agac1 Analizi, baslatic1 bir olayla baslayan ve olas1 sonraki olaylarin
sirasin1 modelleyen tiimevarimsal, ileriye doniik bir yaklagimdir. Olay agacinin her
bir dalina olasiliklar atayarak, ETA farkli sonuglarin olasiliginin nicel bir tahminini
saglar. Bu yontem, ozellikle kimyasal isleme ve niikleer enerji gibi endiistrilerde

giivenlik analizinde yaygin olarak kullanilir.

ETA’nin en biiyiik avantajlarindan biri, olaylarin ve sonuglarinin sistematik
bir sekilde analiz edilmesine olanak tanimasidir. Olay agacinin her bir dalina
olasiliklar atanarak, analiz edilen sistemdeki c¢esitli risklerin nicel bir tahmini
yapilabilir. Bu siireg, sistemin hangi boliimlerinin en yiiksek risk altinda oldugunu ve
hangi kontrol 6nlemlerinin bu riskleri azaltmada etkili olabilecegini belirlemekte

kritik rol oynar.

Olasiliklarin hesaplanmasi ve olaylarin birbirine bagli olarak nasil gelistiginin
anlasilmasi, karar vericilerin risk azaltma stratejilerini optimize etmelerine olanak
tanir. ETA ayrica, farkli gilivenlik Onlemlerinin veya miidahale stratejilerinin
etkinligini degerlendirmeye ve bu stratejilerin uygulanmasinin hangi sonuglari

getirecegini Ongoérmeye de yardimer olur.

Avantajlarima ragmen, Olay Agact Analizi'nin de g¢esitli zorluklar
bulunmaktadir. Agacin her bir dali i¢in dogru olasilik tahminlerine gilivenilmesi,
onemli bir smirlama olarak goriilmektedir. Bu smirlama, o6zellikle birbirine
bagimliliklar1 olan karmasik sistemlerde elde edilmesi zor olabilir (Mares ve Stelea,

2017).

Is kazalari gibi gercek diinya senaryolarinda ETA'nin uygulanmasi, sz
konusu baglamin ve olas1 belirsizliklerin dikkatli bir sekilde degerlendirilmesini
gerektirir. Bu nedenle, ETA risk degerlendirmesi i¢in degerli bir ara¢ olsa da soz
konusu risklerin kapsamli bir sekilde anlasilmasini saglamak i¢in diger analitik

yontemlerle tamamlanmalidir.

2.1.8.6 Risk altindaki deger (VaR)

Risk Altindaki Deger (Value at Risk), finansal risk yonetiminde yaygin

olarak kullanilan bir 6l¢iim aracidir. VaR, belirli bir zaman diliminde ve belirli bir
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giiven diizeyinde, bir yatirim portfoyiiniin karsilagabilecegi maksimum kayb1 tahmin
eder. Bu 0lciim, finansal kurumlar ve yatirimcilar i¢in riskin degerlendirilmesi ve

yonetilmesi acisindan kritik bir 6neme sahiptir (Pelletier ve Wei, 2015).

VaR, genellikle bir portfoyiin riskini belirlemek i¢in kullanilirken, ayni
zamanda piyasa riskinin diizenlenmesi ve yonetilmesi i¢in de dnemli bir ara¢ olarak
kullanilmaktadir. VaR hesaplama yontemleri arasinda tarihsel simiilasyon, varyans-
kovaryans ve Monte Carlo simiilasyonu gibi teknikler bulunmaktadir. Bu yontemler,

farkli varsayimlar ve veri setleri kullanarak VaR degerini hesaplar.

VaR’in sagladigi avantajlar arasinda, basit ve anlagilir bir risk O6l¢iimii
sunmast yer alir. Bu durum, hem uzmanlar hem de yatinmcilar i¢cin VaR’in
kolaylikla yorumlanabilmesini saglar (Krause, 2003). Ancak, VaR’in bazi
smirlamalar1 da bulunmaktadir. Ornegin VaR, sadece belirli bir giiven diizeyinde
maksimum kaybi tahmin edebilmekteyken, kayiplarin olasilik dagiliminin ug
noktalarin1 goz ardi edebilmektedir. Bu nedenle, VaR’in yani sira, kosullu deger

kaybi gibi ek risk dl¢timleri de kullanilmaktadir.

VaR’in finansal piyasalardaki uygulamalari oldukga genistir. Ozellikle
portfoy optimizasyonu, risk yonetimi ve sermaye gereksinimlerinin belirlenmesi gibi
alanlarda yaygin kullanilmaktadir. Ayrica, Basel diizenlemeleri gibi yasal ¢ergeveler,
finansal kurumlar1 piyasa risklerini yonetmek icin VaR kullanimini bir standart
olarak kabul etmistir. Bu baglamda, VaR’in etkin bir sekilde kullanilmasi, finansal
istikrarin saglanmasi ve risklerin minimize edilmesi ag¢isindan kritik bir rol

oynamaktadir.

2.1.8.7 Monte Carlo simiilasyonu

Monte Carlo simiilasyonu, Nicel Risk Analizi'nde 6zellikle bir¢ok belirsiz
degiskene sahip karmasik sistemleri modellemek i¢in yaygin olarak kullanilan ve son
derece giiclii bir tekniktir. Bu yontem, risklerin karmagikligin1 ve belirsizliklerini
anlamak ve yoOnetmek i¢in matematiksel ve istatistiksel yaklasimlar1 birlestirir.
Monte Carlo simiilasyonu, bir risk olaymin farkli kosullar altinda nasil
sonuglanabilecegini tahmin etmek icin binlerce, hatta milyonlarca simiilasyon
calistirmayi igerir.

Her bir simiilasyon, belirli bir dizi girdi degiskenine dayali olarak farkli
sonuglar {iretir ve bu sonuglar, olasi risklerin genis bir yelpazede degerlendirilmesine
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olanak tanir. Bu siireg, risklerin olasilik dagilimlarin1 ve bu dagilimlarin potansiyel
etkilerini anlamak i¢in detayli bir analiz saglar. Monte Carlo simiilasyonunun en
biiyiikk avantajlarindan biri, belirsizliklerin ve degiskenliklerin etkilerini daha iyi
anlayarak, farkli senaryolarin olasiliklarini ve potansiyel sonuglarini gorsellestirmeye
olanak tanimasidir. Bu yontem, ozellikle belirsizliklerin yiiksek oldugu ve risk

faktorlerinin ¢ok ¢esitli oldugu durumlarda son derece etkilidir.

Ornegin, bir yatirrm portfdyiiniin gelecekteki performansini tahmin etmek
veya bir projenin tamamlanma siliresini ve maliyetini dngdrmek i¢in Monte Carlo
simiilasyonu kullanilabilir. Bu simiilasyonlar, farkli olasilik dagilimlarin1 ve
degiskenlerin birbirleriyle olan iligkilerini dikkate alarak, risklerin en olasi

sonuclarini tahmin etmede biiylik bir dogruluk saglar.

Simiilasyonlar sonucunda elde edilen veriler, olas1 risklerin araligini1 ve farkl
sonuglarin olasiligini detayl bir sekilde analiz etmeyi miimkiin kilar. Bu analiz, karar
vericilere, hangi risklerin daha biiyiik bir tehdit olusturdugunu ve hangi stratejilerin
bu riskleri en aza indirebilecegini belirlemede kritik bilgiler sunar. Bu bilgi, karar
vericilerin bu riskle ilgili dnleyici tedbirler almasin1 veya sigorta gibi risk azaltma

stratejilerini uygulamasini tesvik edebilir.

Monte Carlo simiilasyonu ayrica, hassasiyet analizi i¢in de kullanilabilir.
Hassasiyet analizi, hangi degiskenlerin sonuca en fazla etki ettigini belirlemeye
yardimct olur. Bu durum, isletmelerin hangi faktorlere daha fazla odaklanmalari
gerektigini ve hangi degiskenlerin daha dikkatli izlenmesi gerektigini anlamalarina

olanak tanir.

2.1.9 Risk degerlendirmesi karar siireci

Nitel Risk Degerlendirmesi ile Nicel Risk Degerlendirmesi arasinda karar
verirken, riskin niteligi ve degerlendirmenin yiiriitiildigii baglam onemli faktorlerdir.
Niteliksel yontemler, risklerin karmasik, iyi anlasilmamis veya verilerin kit veya
kolayca Ol¢iilebilir olmadigr durumlar i¢in en uygunudur. Nicel Risk
Degerlendirmesi yeterli veri mevcut oldugunda ve risk etkisi ve olasiliginin kesin,
sayisal tahminlerine ihtiya¢ duyuldugunda idealdir. Nicel yontemler genellikle
finans, miithendislik ve ¢evre yonetimi gibi sektorlerde kullanilir; burada istatistiksel
modeller ve Monte Carlo simiilasyonlar1 veya Risk Degeri (VaR) gibi olasiliksal

teknikler karar alma i¢in saglam bir temel saglamaktadir.
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Nitel ve nicel yaklasimlar arasindaki se¢im, ilgili paydaglara ve almalari
gereken kararlara da baghdir. Paydaslar stratejik kararlar1 bilgilendirmek i¢in hizli ve
ist diizey bir risk genel goriiniimiine ihtiya¢ duyuyorsa, basitligi ve iletisim kolayligi
nedeniyle nitel bir degerlendirme daha uygun olabilir. Bir diger husus, daha kapsamli
bir risk degerlendirmesi sunabilen nitel ve nicel yontemlerin her ikisinin de

entegrasyonudur.

Uygulamada, bir¢ok kurulus baslangicta riskleri belirlemek ve kategorize
etmek i¢in nitel bir yaklasim kullanir, ardindan en kritik risklerin nicel bir analizi
yapilir. Bu hibrit yaklagim, her iki yontemin giiglii yonlerinden yararlanarak riskler
hakkinda genis bir anlayis saglarken gerektiginde ayrintili, veriye dayali i¢goriiler de

sunmaktadir.

Cizelge 2.4: Nitel ve Nicel Risk Analizi Arasindaki Temel Farklar

Ozellik Nitel Risk Analizi Nicel Risk Analizi

Veri Veri kitlig1 durumunda Yeterli ve giivenilir veriye ihtiya¢ duyar;

Gereksinimleri  kullanilabilir; subjektif sayisal analizlerle desteklenir.
degerlendirmelere dayanur.

Analiz Kalitatif olarak risk seviyelerini Risklerin olasilik ve etkisinin kesin,

Yaklasim simiflandirma (disiik, orta, yiiksek). sayisal tahminlerle 6l¢iilmesi.

Karmasikhk Basit ve hizli; daha az kaynak Daha karmasik; istatistiksel ve olasiliksal
gerektirir. modellere dayanir.

Kullanim Risklerin iyi anlagilmadigi veya Finans, mithendislik gibi verinin bol

Alanlar1 verinin siirl oldugu durumlarda oldugu ve kesin tahminlerin gerektigi
uygundur. alanlarda kullanilir.

Paydas Stratejik kararlar i¢in hizli, st Sayisal sonuglar ve kesin risk analizleri

Tercihleri diizey bir genel goriiniim saglar. gerektiren karar alma siireglerinde tercih

edilir.

Sonuglarin Genellikle subjektif ve gorecelidir;  Kesin, objektif ve 6lgiilebilir sonuglar

Kesinligi daha genel bir risk profili sunar. saglar; yiiksek dogruluk igerir.

Avantajlar Kolay uygulanir, hizli sonug verir, ~ Detayli, kesin ve sayisal analiz saglar, risk
daha az kaynak gerektirir. yonetimi i¢in daha saglam bir temel sunar.

Dezavantajlar  Subjektif olabilir; kesin sayisal Zaman alic1 ve kaynak yogun olabilir;
sonuglar sunmaz. biiylik miktarda veri gerektirir.

Nitel veya nicel bir risk degerlendirme yontemi kullanma karari, risk
degerlendirmesinin 6zel baglami, verilerin kullanilabilirligi, degerlendiricilerin
uzmanlhigl ve paydaslarin ihtiyaglar tarafindan yonlendirilmelidir. Bu faktorleri
dikkatlice g6z Oniinde bulundurarak, kuruluslar risklerin etkili bir sekilde
tanimlanmasini, degerlendirilmesini ve yonetilmesini saglamak icin en uygun
yontemi veya yontem kombinasyonunu secebilir, bu da daha iyi bilgilendirilmis

karar alma ve iyilestirilmis sonuglara yol agabilir.
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2.2 Siber Giivenlik

Siber giivenlik, bilgisayar bilimi, bilgi sistemleri giivenligi ve teknolojinin
cesitli yonlerini kapsayan ¢ok disiplinli bir alandir. Bilgisayar sistemlerini, aglarini
ve verileri yetkisiz erisime, kullanima, ifsa edilmeye, kesintiye, degistirilmeye veya
yok edilmeye karst korumayr icerir. Son yillarda teknolojiye olan bagimliligin
artmasi ve siber tehditlerin artmasi nedeniyle siber giivenligin énemi 6nemli 6l¢iide

artmistir (Samtani vd., 2020).

Siber giivenligin bir yonii, veri ve iletisimin glivenligini saglamak ig¢in
algoritmalarin ve protokollerin kullanimin1 igeren kriptografidir. Kriptografi,
bilgisayar sistemleri ve aglarindaki bilgilerin gizliliginin, biitiinliigliniin ve
gercekliginin saglanmasinda ¢ok onemli bir rol oynamaktadir (Zajac, 1994). Siber
giivenligin bir diger 6nemli yonii, isletmelerdeki bireylerin davranislaridir. Bu
nedenle kuruluslarin giivenli siber giivenlik davraniglar1 sergilemeleri igin
calisanlarin gilivenlik farkindaligint ve yeteneklerini artirmalari  gerekmektedir

(Anwar vd., 2017).

Ayrica isletmelerin BT sistemlerinde yer alan cihazlarda kosan isletim
sistemleri, servisler, araglar, yazilimlar ve firmware’lerde bulunan zafiyetler ve
bunlarin hizli bir sekilde kapatilamamas1 da biiyiik bir giivenlik riski olusturmaktadir.
Siber giivenlik agisindan onem teskil eden bir diger konu da sistemde yer alan
cihazlarin dogru sekilde sikilastirilmamasi ve gerekli konfigiirasyon ayarlarinin

yapilmamasidir.

Nesnelerin Interneti (IoT), siber giivenligin son derece 6nem tasidig1 bir diger
alandir. Baglantili cihaz sayisinin artmasiyla birlikte siber giivenlik riskleri de artti.
Siber giivenlik sertifikasyonu, IoT'deki siber giivenlik risklerini azaltmak i¢in temel

bir yaklasim olarak ivme kazaniyor (Matheu vd., 2020).

Genel olarak siber giivenlik, multidisipliner bir yaklasim gerektiren karmasik
ve gelisen bir alandir. Kriptografiyi, calisan davranislarini, alana 6zgli hususlari,
sertifikasyonu ve yapay zeka gibi yeni ortaya ¢ikan teknolojilerin entegrasyonunu
ierir. Isletmelerin bu karmasik ve grift hususlari ele alarak siber giivenlik
uygulamalarin1 gelistirebilir ve siber tehditlere karsi gelismis koruma saglamasi

gerekmektedir.
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2.2.1 Kritik altyapa giivenligi

Kritik altyapr giivenligi, temel sistemleri ve hizmetleri siber tehditlerden
korumanin 6nemli bir yoniidiir. Kritik altyapilarin korunmasi hayati 6neme sahiptir.
Bu sistemlere yapilacak bir saldiri, bir iilkenin ekonomisi, ulusal savunmasi ve kamu
giivenligi acisindan ciddi sonuglar dogurabilir. Kritik ulusal altyapiya yonelik siber

tehditlerin ele alinmasi istihbarat odakli bir yaklasim gerektirir. (Rudner, 2013).

Kritik altyapilarda siber giivenligi etkili bir sekilde yonetmek i¢in isletmelerin
saldirlarin siiflandirmasini, saldir1 vektorlerini ve bu sistemleri hedeflemek icin
kullanilan saldir1 ydntemlerini anlamasi gerekir. Isletmelerin giivenlik duruslarim
iyilestirmeye c¢alisirken yaptiklari yaygin siber giivenlik hatalarini belirlemek de
onemlidir (Limba vd., 2017).

Kritik altyapr gilivenligini saglayabilmek icin saldir1 vektorlerinin, yaygin
hatalarin ve siber giivenlik faaliyetlerinin acil olarak iyilestirilmesi ihtiyacinin
kapsamli bir sekilde anlagilmasini gerektirir. Ek olarak, denizcilik gibi kritik
altyapilara sahip sektorler, kendilerine 0zgii siber giivenlik sorunlarina ¢6ziim
bulmak igin &zel yaklasimlar gerektirir. Isletmeler, koruyucu siber giivenlik
Onlemleri uygulayarak ve istihbarat odakli bir yaklagimi benimseyerek riskleri

azaltabilir ve kritik altyapiy1 siber tehditlerden koruyabilir.

2.2.3 Ag giivenligi

Ag giivenligi, bir bilgisayar agindaki veri ve kaynaklarin gizliligini,
biitiinliglinii ve kullanilabilirligini saglamanin 6nemli bir yoniidiir. Ag altyapisini,
cithazlar1 ve verileri yetkisiz erisimden, saldirilardan ve gilivenlik agiklarindan
korumak i¢in dnlemlerin uygulanmasini igerir. Ag giivenligi yerel ag ve kablosuz ag
olmak iizere ikiye ayrilabilir. Yerel ag giivenligi daha ¢ok zafiyet analizi ve ag
sikilagtirmasi gibi konular1 kapsamaktayken, kablosuz ag daha giivenligi trafiginin
incelenmesine ve potansiyel giivenlik sorunlarinin  veya anormalliklerinin

tanimlanmasi olarak ifade edilmektedir (Sanders, 2011).

Ag giivenligi ayn1 zamanda sosyal medyanin yayginlagmasi, egitim diizeyi ve
siber gilivenlik koruma mekanizmalar1 gibi faktorlerden de etkilenmektedir
(Ahangama, 2023). Bu faktorler ile ag giivenligi arasindaki iligkiyi anlamak, siber
giivenlik uygulamalarmi gelistirmeye ve aglari potansiyel tehditlerden korumaya

yonelik etkili stratejiler hakkinda fikir verebilir.
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Ag giivenliginin saglanabilmesi i¢in ayrica giivenlik duvari, IDS/IPS, SIEM,
SOAR, XDR, DLP gibi giivenlik cihazlarindan da 6nemli dl¢lide faydalanilmaktadir.
Bu cihazlar ag icindeki trafigi analiz ederek olasi bir slipheli durumda miidahale

edebilmekte ya da ag yoneticisini alarm sistemiyle bilgilendirebilmektedir.

Isletmeler, kapsamli siber giivenlik 6nlemlerini uygulayarak kaynaklarm
koruyabilir ve yetkisiz erisimi veya koti niyetli faaliyetleri Onleyebilir. Ag
giivenliginin etkin bir sekilde saglanabilmesi igin ¢esitli periyotlarda zafiyet analizi

ve sizma testi yapilmasi biiyiik 6nem teskil etmektedir.

2.2.4 Uygulama giivenligi

Uygulama giivenligi, yazilim uygulamalarin1 giivenlik agiklarindan ve
saldirilardan korumak i¢in uygulanan 6nlem ve uygulamalar: ifade eder. Uygulama
verilerinin ve islevselliginin gizliligini, biitiinliiglinti ve kullanilabilirligini saglamak
icin potansiyel risklerin tanimlanmasini ve azaltilmasin icerir. Web uygulamalarinin

giivenligini saglamak, uygulama gilivenliginin kritik bir yontidiir.

Web uygulamalari, kritik hizmetlerde kullanimimin artmasi nedeniyle
giivenlik saldirilarinin popiiler hedefleri haline gelmistir (Li ve Xue, 2014). Sunucu
tarafli giivenlik yaklasimlari, web uygulamalarmin giivenliginin saglanmasinda
onemli bir rol oynamaktadir ve bu baglamda giivenlik acgiklarin1 gidermek i¢in ¢esitli

teknikler ve cergeveler gelistirilmistir.

Web uygulamalarinin barindirilmasinda sik¢ca kullanilan bulut bilisim,
uygulama giivenligi acisindan cesitli zorluklar getirmektedir. Isletmelerin bulut
hizmetlerine giderek daha fazla glivenmesiyle birlikte, bulutta barindirilan
uygulamalarin giivenliginin saglanmas1 daha farkli yontemlerin uygulanmasi
zorunlulugunu beraberinde getirmektedir (Ramachandran ve Chang, 2014). Bulut
kurumsal giivenligine yonelik oOneriler, kontrol listeleri ve en iyi uygulamalar, bulut
ortamlarindaki riskleri azaltmak ve hassas verileri ve uygulamalari korumak icin

onem teskil etmektedir.

2.2.5 Bulut giivenligi

Bulut giivenligi, bulut bilisim ortamlarindaki verilerin ve kaynaklarin
korunmasini ve biitlinliiglinii saglamanin 6nemli bir parcasidir. Bulut giivenliginin

onemli bir yonii, insan hatalarinin ve yanls yapilandirma aciklariin belirlenmesi ve
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azaltilmasidir. Bu faktorler genellikle bulut altyapisindaki siber saldirilara ve veri
ihlallerine katkida bulunur (Torkura vd., 2020). Uygun giivenlik 6dnlemlerinin ve en

1yl uygulamalarin uygulanmasi bu risklerin azaltilmasina yardimci olmaktadir.

Bulut giivenligi yonetisimi, bulut giivenligi zorluklarin1 yonetmenin bir diger
bilesenidir. Ozellikle diizenlenmis endiistrilerde kurumsal varliklarin ve itibarin
korunmasini saglamak igin politikalar, prosediirler ve kontroller olusturmayi igerir.
Etkili bulut giivenligi yonetisim g¢ergevelerinin uygulanmasi, isletmelerin giivenlik
risklerini ele almasina ve ilgili diizenlemelere uymasina yardimer olmaktadir (Amah

vd., 2023).

Giivenlik ag181 risk yonetimi, bulut giivenliginin kritik bir unsurudur. Bulut
saglayicilarinin, hizmetlerinin giivenlik glivence diizeylerini saglamak icin glivenlik
aciklarini degerlendirmesi ve yonetmesi gerekir (Ahmadi vd., 2021). Bulut giivenligi
icin teknik giivenlik onlemleriyle birlikte risk analizinin yapilmasi da biiylik dl¢tide
fayda saglamaktadir. Bulut bilisimle iliskili risklerin degerlendirilmesi ve
anlagilmasi, etkili giivenlik Onlemlerinin uygulanmasina yardimci olmaktadir

(Zainuddin vd., 2020).

Tehdit modelleme, bulut bilisim ortamlarinin giivenligini saglamaya yonelik
baska bir yaklasimdir. Isletmeler, potansiyel tehditleri ve giivenlik aciklarini
belirleyerek, kritik bilgileri korumak ve veri gizliligini, biitlinligiini ve
kullanilabilirligini saglamak i¢in uygun karsi onlemler gelistirebilir (Amini vd.,
2015). Bulut giivenligi icin gizlilik ve veri giivenligi de bir baska dikkat edilmesi
gereken konudur.

Hassas verilerin korunmasi ve giivenli depolama ve iletimin saglanmasi bulut
bilisim giivenliginin olmazsa olmazlarindandir. Ayrica, sifrelemenin, erisim kontrol
mekanizmalarimin ve gilivenli uygulama mimarilerinin uygulanmasi, bulutta veri

giivenligini saglamanin kilit noktalaridir (Sun vd., 2014).

2.2.6 Nesnelerin interneti giivenligi

Nesnelerin Interneti (loT), otomotiv, aviyonik, otomasyon, enerji ve
denizcilik gibi ¢esitli alanlarda devrim yaratma potansiyeline sahip, hizla biiyiliyen ve
dontistiirticii bir kavramdir. Birlikte ¢alisabilir bilgi ve iletisim teknolojilerine dayali

olarak fiziksel ve sanal seyleri birbirine baglayarak gelismis hizmetleri miimkiin
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kilan sensor, gomiili, bilgi islem ve iletisim teknolojilerinin entegrasyonu olarak

tanimlanmaktadir (Swamy ve Raju, 2020).

Nesnelerin Interneti, tedarik zinciri i¢indeki bireysel birimlerin daha fazla
esneklik ve yanit verme yetenegi elde etmek i¢in birbirleriyle iletisim kurdugu, daha
yalin iiretim ve daha diisiik iiretim maliyetlerine yol acan, daha birbirine bagli iiretim

stireclerine akilli bir gegisi temsil etmektedir (Lam vd., 2020).

loT'nin entegrasyonu ayni zamanda iletisim verimliligi, veri giivenligi,
kullanic1 gizliligi ve slirdiriilebilirlik gibi 6nemli zorluklar1 da beraberinde
getirmektedir (Nizeti¢ vd., 2020). IoT'min yayginlasmasiyla ilgili en biiyiik
endiselerden biri giivenlik ve gizlilik sorunlaridir. Karmagsik giivenlik sorunlari,
verilerin diislik giiclii ve kayipl ortamlarda iletilmesinden kaynaklanmakta, yetkisiz
gbzetime, kontrolsiiz veri iiretimine ve kullanimina, yetersiz kimlik dogrulamaya ve

bilgi giivenligi risklerine yol agmaktadir (Youm, 2017).

Denizcilik sektorii IoT teknolojilerinin entegrasyonuyla 6nemli bir doniisiim
gecirmistir. Denizcilikte Nesnelerin Interneti (MIoT) kavrami, kiiresel olcekte
denizcilik ortaminda kullanilan cihazlara her yerde baglanti saglamak, denizde
emniyet ve giivenlik, ¢evre koruma ve arastirma ile ilgili hizmetleri gelistirmek icin
gelistirilmistir. MIoT'nin, su alt1 hesaplama ve otonom su alt1 araclar1 (AUV'ler) i¢in
yorilinge tasarimi gibi ¢esitli denizcilik faaliyetlerini desteklemek icin ¢cok 6nemli bir

kolaylastirict oldugu o6ngoriilmektedir (Hou ve digerleri, 2023).

Uluslararas1 Denizcilik Orgiitii, denizcilik endiistrilerini modernlestirmek i¢in
e-Navigasyon olarak bilinen MIoT kavramini baslatmistir. Bu girisim, otonom
nakliye, navigasyon, izleme ve diger kritik operasyonlardaki uygulamalar dahil
olmak iizere IoT'nin faydalarimi denizcilik alanina genisletmeyi amaglamaktadir
(Zhang vd., 2020). MIoT aym1 zamanda denizdeki g¢evre izleme, su alt1 biyolojik
izleme, taktik izleme ve su triinleri yetistiriciligi izleme i¢in umut Vverici bir

navigasyon bilgi teknigi olarak da tanimlanmistir (Qian, 2022).

MloT'nin entegrasyonu, 6zellikle su alt1 ortaminda giivenli ve giivenilir bir
iletisim sistemine duyulan ihtiya¢ da dahil olmak iizere gesitli zorluklarla karsi
karsiyadir. Sualti Nesnelerinin Interneti'nin (IoUT) gelisimi, deniz ve su alti

ortamlarindaki su alti nesnelerini birbirine baglamak icin tasarlanmis, Gemilerin
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Interneti ve gemiden su altina IoT gibi yeni ortaya ¢ikan kullanim senaryolarini

sunan, yeni ortaya ¢ikan bir iletisim ekosistemidir.

2.2.7 Operasyonel giivenlik

Siber giivenlik kontekstinde operasyonel giivenlik, bir isletmenin bilgi
sistemleri ve aglarinin gilinlik operasyonlarini korumak i¢in uygulanan 6nlem ve
uygulamalari ifade etmektedir. Verilerin ve kaynaklarin gizliliginin, biitiinliigliniin ve
kullanilabilirliginin saglanmasinin yan sira yetkisiz erisime, kesintilere ve saldirilara
karst koruma saglamaktadir. Operasyonel giivenligin bir yonii, veri ve iletisimin
giivenligini saglamak icin kriptografik protokollerin ve algoritmalarin uygulanmasini

da icermektedir.

Kriptografi, hassas bilgilerin korunmasinda ve giivenli iletim ve depolamanin
saglanmasinda Onemli bir rol oynamaktadir. Kriptografi sayesinde veriler, ele
gecirilse dahi sifrelenmis oldugundan ¢oziimlenememektedir. Siber giivenlik
farkindaligi ve risk yonetimi de operasyonel giivenligin 6nemli bilesenleridir.
Kullanicilar1 potansiyel giivenlik riskleri konusunda egitmek ve giivenli gilivenlik
uygulamalarini tesvik etmek, giivenlik agiklarinin azaltilmasina ve genel operasyonel

giivenligin gelistirilmesine yardimci olmaktadir (Singgalen vd., 2021).

Siber giivenlik 1ile kurumsal risk yonetimini (ERM) entegre etmek,
operasyonel giivenlige yonelik baska bir yaklasimdir. Isletmeler, siber giivenlik
risklerini genel risk yOnetimi stratejilerinin bir pargast olarak dikkate alarak
operasyonlarin1 ve varliklarmi korumak igin bilingli kararlar alabilir (Stine vd.,
2020).

Siber giivenlik operasyonlarinda durumsal farkindalik, operasyonel giivenlik
acisindan da onemlidir. Siber gilivenlik ortaminin mevcut durumunu ve potansiyel
tehditleri anlamak, kuruluslarin risklere proaktif bir sekilde yanit vermesine ve

bunlar1 azaltmasina imkan saglamaktadir.

Siber giivenlikte operasyonel giivenlik ayni zamanda operasyonel
teknolojilerin sertifikalandirilmasini ve diizenlenmesini de igerir (Tsvilii, 2021).
Siber giivenlik sertifikasyon programlariin uygulanmasi ve diizenleyici gercevelere
bagli kalinmasi, operasyonel sistemlerin gilivenliginin saglanmasina metodolojik

yaklasim getirmektedir.
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2.2.8 Felaketten kurtarma ve is siirekliligi

Felaketten kurtarma ve i stirekliligi planlamasi, potansiyel felaketler
karsisinda kurumsal hazirligin temel bilesenleridir. BT uzmanlari igin is siirekliligi
ve felaket kurtarma planlamasi, bir felaket durumunda hayati fonksiyonlarin siirekli
caligmasini saglamaya ve varliklar1 korumaya yonelik strateji ve Onlemleri igerir

(Snedaker, 2007).

Isletmelerin felaketten kurtarma calismalarina rehberlik etmek icin cesitli
felaket kurtarma ¢er¢eve ve modelleri Onerilmistir (Mohamed, 2014). Yerinde, ortak
yerlesim veya bulut ¢oziimleri gibi felaket kurtarma alternatiflerinin isletme BT
altyapis1 dahilinde entegre edilmesi gerekmektedir. Bu sistemler ayrica belirli
donemlerde test edilmeli, saldir1 simiilasyonlar1 yapilarak kurtarma operasyonlari

tatbik edilmelidir.

Is siirekliligi yonetimi, geleneksel felaket kurtarma planlamasindan bir
ilerleme olarak goriilmektedir. Felaket kurtarma stratejisi se¢cimine yardimei olmak
icin ampirik modeller ve acil durum planlama yaklasimlar1 gelistirilmistir
(Wiboonrat, 2008). Genel olarak felaket kurtarma ve is siirekliligi planlamasi,
isletmelerin  olas1 felaketler karsisinda operasyonlarinin  dayanikliligint = ve
stirekliligini saglamalar1 agisindan kritik 6neme sahiptir. Ayrica; felaket Oncesi
hazirlik is stirekliligi ve felaket sonrasi toparlanma acgisindan degerlendirilmesi

gereken faktorlerdir.

2.2.9 insan faktérii ve egitim

Siber giivenlikte insan faktorii, insan davranisinin, tutumlarinin ve
eylemlerinin bilgi sistemleri ve aglarinin giivenliginde oynadigi rolii ifade eder. Siber
giivenlik ortaminda insanlarin hem potansiyel risk olusturucular hem de risk
azalticilar oldugunu kabul etmektedir (King vd, 2018). Aragtirmalar diirtiisellik, siber
giivenlige yonelik tutumlar ve riskli siber gilivenlik davraniglart gibi insan
faktorlerinin siber tehdit olasiligini etkileyebilecegini gostermistir (Hadlington,
2017).

Insan faktoriinii anlamak, etkili siber giivenlik stratejileri gelistirmek ve
giivenlik aciklarim1 azaltmak i¢in ¢ok O6nemlidir. Siber giivenlikte insan faktoriiniin
bir yonii de son kullanicilarin farkindalign ve egitimidir. Son kullanic1 siber

farkindalik egitimi, bireyleri siber giivenlik riskleri, en iyi uygulamalar ve giivenlik
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protokollerini takip etmenin 6nemi konusunda egitmeyi amaglamaktadir (Antunes

vd., 2021).

Kullanicilarin kimlik avi saldirilar1 veya sosyal miihendislik gibi potansiyel
tehditleri tanimasina yardimci olur ve kendilerini ve kuruluslarini korumak igin
bilingli kararlar almalarimi saglar (Matheu vd., 2020). Isletmeler, son kullanict
farkindaligini artirarak, gilivenlik ihlallerine yol agabilecek insan hatasi veya ihmal

olasiligini azaltabilir (Khamzina vd., 2022).

Siber giivenlikte insan faktoriinlin bir diger boyutu da insan zafiyetlerinin
siber giivenlige etkisidir. Stres, tiikkenmislik ve giivenlik yorgunlugu gibi faktorler,
bireylerin giivenlik protokollerine uyma ve saglam siber giivenlik kararlar1 verme
becerilerini etkileyebilir (Nobles, 2022). Ayrica bireylerin siber giivenlik farkindalig
ve bilgi eksikligi, onlar1 siber tehditlere karsi daha duyarh hale getirebilmektedir
(Nobles, 2018). Bu giivenlik agiklarinin egitim, destek ve isletme kiiltiirii yoluyla ele

alinmasi, siber giivenlik savunmalarinin giiclendirilmesine yardimci olabilir.

Insan faktorii aynm1 zamanda siber giivenlik sistemlerinin tasarimina ve
kullanilabilirligine de uzanir. Insan merkezli tasarim ilkeleri, giivenlik énlemlerinin
kullanilabilirligini ve etkinligini artirarak bireylerin giivenlik protokollerine uymasini

kolaylastirabilir (Hadlington, 2018).

Gilivenlik arayiizleri ve sistemleri tasarlanirken son kullanicilarin bilissel
yiikiiniin ve sinirlamalarinin dikkate alinmasi, onlarin giivenli secimler yapma
yeteneklerini  gelistirebilir (Adu ve Adjei, 2018). Dahasi, siber giivenlik
teknolojilerinin benimsenmesi ve kullanilmasinda yer alan insan faktorlerinin
anlagilmasi, kullanict dostu ve etkili giivenlik ¢oziimlerinin gelistirilmesine bilgi

saglayabilir (Rajaméki ve Jarvinen, 2022).

2.2.10 Siber tehditler

Siber tehditler bireyler, isletmeler ve hatta bir biitiin olarak toplum ig¢in
onemli riskler olusturmaktadir. Bilgi sistemleri ve aglarindaki giivenlik agiklarindan
yararlanan ¢ok cesitli kotli amaclh etkinlikleri kapsarlar. Denizcilik sektoriindeki
modern tehditler ve trendlerin sistematik bir incelemesi, siber tehditlerin gelisen

dogasini ve artan siber giivenlik dnlemlerine duyulan ihtiyaci vurgulamaktadir.
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Siber tehditlerde insan faktorii cok 6nemli bir rol oynamaktadir. Denizcilik
isletmelerinde insan faktorlerinin siber giivenlik lizerindeki etkisine iliskin sistematik
bir inceleme, insani giivenlik acgiklarinin siber saldirganlar tarafindan istismar
edilebilecegini ortaya koymaktadir. Bu, yetkisiz erisim elde etmek veya giivenlik
sistemlerini tehlikeye atmak i¢in insan davranislarindan, tutumlarindan ve

eylemlerinden yararlanmayi igermektedir.

Siber tehditlerle etkili bir sekilde miicadele etmek i¢in siber tehdit istihbarati
alan1 ortaya ¢ikmistir. Bu, proaktif siber giivenlik onlemlerini bilgilendirmek icin
mevcut veya potansiyel tehditler hakkinda kanita dayali bilgilerin toplanmasini
igerir. Siber tehdit istihbarat modelleri ve c¢ergeveleri, kuruluslarin tehditleri
zamaninda ve etkili bir sekilde degerlendirmesine ve bunlara yanit vermesine

yardime1 olmaktadir (Mavroeidis ve Bromander, 2017).

Yapay zeka ve dogal dil isleme gibi teknolojideki ilerlemelerden de siber
tehditlerin tanimlanmasi ve profilinin ¢ikarilmasi igin yararlanilmaktadir. Akilli veri
analizine ve makine Ogrenimi tekniklerine dayanan otomatik yontemler, siber
tehditlerin tespit edilmesine ve tahmin edilmesine yardimci olmaktadir (Marinho ve
Filho, 2023). Bu yaklasimlar potansiyel tehditlerin erken tespit edilmesini ve bunlara

yanit verilmesini saglayarak genel siber glivenlik direncini artirmaktadir.

2.2.10.1 Zararh yazihhm (Malware)

Zararl yazilim, aglara veya cihazlara yetkisiz erisim saglamak, zarar vermek
veya bunlara zarar vermek amaciyla kotii niyetli olarak tasarlanmis herhangi bir
yazilim veya kodu ifade eder. Viriisler, solucanlar, Truva atlari, fidye yazilimlari,

casus yazilimlar, reklam yazilimlar1 ve daha fazlas1 dahil olmak iizere ¢ok cesitli

tehditleri kapsar (Kothawade, 2022).

Zararl yazilim, e-posta ekleri, viriislii web siteleri, ¢ikarilabilir medya veya
yazilim indirmeleri gibi ¢esitli yollarla yayilabilir (Peng vd., 2014). Zararl yazilim,
bir sisteme yiiklendikten sonra hassas bilgileri ele gecirmek, sistem biitiinliiglinii
tehlikeye atmak veya normal islemleri bozmak gibi ¢esitli kotlii amagh faaliyetler

gerceklestirebilir.

Zararl1 yazilimlar, bilgisayar sistemlerindeki ve aglarindaki gilivenlik
aciklarindan yararlanarak genellikle yazilimdaki veya insan davranisindaki

zayifliklar1 hedef almaktadir. Siber suglular, tespit edilmekten kaginmak ve etkilerini
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en Ust diizeye c¢ikarmak icin kotli amaghi yazilim tekniklerini siirekli olarak
gelistirmektedir (Kolosnjaji ve digerleri, 2018). Ko&tii amachi yazilimlarin tespit
edilmesini ve analiz edilmesini zorlastirmak i¢in gizleme teknikleri, sifreleme veya
polimorfizm kullanabilirler (Aslan ve Samet, 2020). Ek olarak kotii amagli yazilim,
kullanicilart kotii amagli dosyalar1 calistirmaya veya indirmeye kandirmak igin

sosyal miithendislik taktiklerinden yararlanabilir (Li ve digerleri, 2017).

Zararli yazilimin etkisi ciddi olabilir; finansal kayiplara, veri ihlallerine,
gizlilik ihlallerine ve bireyler ile kuruluslarin itibarinin zarar gérmesine neden
olabilir. Zararl yazilim saldirilart kritik altyapiy1 bozabilir, hassas bilgileri tehlikeye
atabilir ve onemli operasyonel kesintilere neden olabilir (Liu ve Zhong, 2017).
Zararli yazilimlarin gelisen dogasi, ortaya cikan tehditleri tespit etmek ve azaltmak
icin savunmalarin1  siirekli olarak giincellemesi gereken siber gilivenlik

profesyonelleri i¢in 6nemli bir zorluk teskil etmektedir (Aslan ve Samet, 2020).

Zararli yazilimlarla miicadele etmek i¢in antiviriis yazilimi, izinsiz giris tespit
sistemleri, giivenlik duvarlar1 ve davranis tabanl analiz dahil olmak iizere gesitli
teknikler ve teknolojiler kullanilmaktadir. Zararl yazilimlar1 kaliplara ve 6zelliklere
gore tespit etmek ve siniflandirmak i¢in makine Ogrenimi ve yapay zeka

algoritmalar1 da kullanilmaktadir (Senanayake vd., 2021).

Gilinlimiizde, zararli yazilim gelistiricileri ile siber gilivenlik uzmanlar
arasindaki kedi-fare oyunu, yeni kotii amach yazilim cesitleri ve kagirma
tekniklerinin stirekli ortaya ¢ikmasiyla devam etmektedir (Han vd., 2018). Gelisen
yapay zeka teknolojileri sayesinde zararli yazilim algoritmalar1 da karmasiklagmakta,
bdylelikle daha zor tespit edilebilen ve daha yiiksek etki kapasitesine sahip saldirilar

diizenlenebilmektedir.

2.2.10.2 Viriisler

Viriis, kendini ¢ogaltmak ve bir bilgisayar sisteminden digerine yayilmak
lizere tasarlanmig bir tiir kotii amacgli yazilimdir. Kendini mesru dosyalara veya
programlara baglar ve viriislii dosya veya program calistirildiginda kotii amach
kodunu ¢alistirabilir. Viriisler genellikle viriislii e-posta ekleri, indirilen dosyalar
veya USB siiriiciiler gibi cikarilabilir ortamlar aracilifiyla yayilir. Bir viriis bir
sisteme bulastiginda veri bozulmasi, sistem ¢okmesi veya hassas bilgilere yetkisiz

erisim gibi bir dizi zararli etkiye neden olabilir (Mylonas ve Gritzalis, 2012).
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Viriisler, genellikle bilgisayar sistemlerindeki veya insan davranigindaki
giivenlik aciklarindan yararlanarak kendi kendini kopyalama ve yayilma
yetenekleriyle karakterize edilir. Davranislarina ve yayilma yontemlerine gore farkli
tiirlere smiflandirilabilirler. Bazi viriisler dosyalarin iizerine yazmak veya
degistirmek tizere tasarlanmigken, bazilar1 sistemde gizlenip hassas bilgileri sessizce
toplayabilir (Balthrop vd., 2004). Viriislerin yayilmasi, ag baglantilari, e-posta aglari
veya dosya paylasim platformlar1 gibi ¢esitli yollarla gerceklesebilir. Viriislerin
evrimi, tespit edilmekten kacinmak i¢in kodlarin1 degistirebilen polimorfik viriisler

gibi daha karmasik tekniklerin gelistirilmesine yol agmustir.

Viriisleri tespit etmek ve etkilerini azaltmak, antiviriis yazilimmin
kullanilmasini ve giivenlik agiklarini diizeltmek i¢in diizenli sistem giincellemelerini
gerektirir. Antiviriis yazilimi, enfeksiyonlar1 tanimlamak ve kaldirmak i¢in dosyalar
ve programlari bilinen viriis imzalarina veya siipheli davranislara karsi tarar. Ancak
virislerin siirekli evrimi, antiviriis yazilimlari i¢in bir zorluk teskil etmektedir. Yeni
ve bilinmeyen virlisler hemen tespit edilemeyebilir. Bu durum, antiviriis yazilimin
giincel tutmanin ve siipheli indirmelerden kaginmak veya bilinmeyen e-posta eklerini
acmak gibi giivenli bilgisayar kullanma aliskanliklarini uygulamanin 6nemini

vurgulamaktadir (Regenmortel ve Mahy, 2004).

Viriislerin etkisi isletmeler icin oldukca ciddidir; mali kayiplara, veri
ihlallerine ve is operasyonlarinda aksamalara neden olabilir. Isletmeler, viriislere ve
diger kotli amacgli yazilim tehditlerine karsi koruma saglamak icin derinlemesine
savunma Onlemleri uygulamalidir. Bu gelismis savunma, onemli verilerin diizenli
olarak yedeklenmesini, gii¢lii sifre yonetimini ve giivenli bilgi islem uygulamalar
konusunda kullanic1 egitimini igerir (Séez-Lopez vd., 2019). Ek olarak, giivenlik
duvarlar1 ve izinsiz giris tespit sistemleri gibi ag giivenlik Onlemleri, ag icinde

viriislerin yayilmasini 6nlemeye yardimer olabilir.

2.2.10.3 Truva atlanr

Yaygin olarak trojan olarak bilinen bilgisayar truva ati, kullanicilart onu
calistirmaya veya indirmeye ikna etmek icin kendisini mesru bir program veya dosya
olarak gizleyen bir tiir kotli amaclh yazilimdir. Viriislerden veya solucanlardan farkli

olarak truva atlar1 kendi kendine ¢ogalmaz. Bunun yerine, bir bilgisayar sistemine
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veya agma yetkisiz erisim saglamak icin sosyal miihendislik taktikleri veya

yazilimdaki giivenlik agiklarindan yararlanmaktadir.

Truva atlari, e-posta ekleri, yazilim indirmeleri veya giivenligi ihlal edilmis
web siteleri gibi ¢esitli yollarla dagitilabilir. Bir truva ati yiiriitiildiigiinde hassas
bilgileri calmak, saldirganlara uzaktan erisim saglamak veya ek kotii amaclh yazilim

yiiklemek gibi bir dizi kotii amach etkinlik gergeklestirebilir (Dou vd., 2021).

Truva atlari, amacglarina veya davraniglarina gore farkli tiirlere ayrilabilir.
Ornegin, bir truva ati, bir sisteme yetkisiz erisim saglayan bir arka kap1 gorevi
gorebilir veya hassas bilgileri yakalamak icin tus vuruslarini kaydeden bir tus
kaydedici olarak islev gorebilir. Bazi truva atlar1 ozellikle finansal bilgileri
hedeflemek icin tasarlanmisken digerleri casusluk veya veri hirsizligina
odaklanabilir. Truva atlarinin ¢ok yonliiliigli ve uyarlanabilirligi, onlar1 sistemleri
tehlikeye atmak veya hassas verilere yetkisiz erisim elde etmek isteyen siber suglular

i¢in popiiler bir se¢im haline getirmektedir.

Truva atlarin tespit etmek ve etkilerini azaltmak, aldatic1 dogalar1 nedeniyle
zor bir ¢alisma gerektirebilmektedir. Antiviriis yazilimlar1 ve diger giivenlik araclari,
truva atlarim1 tanimlamak ve kaldirmak i¢in imza tabanli algilama, davranis analizi
veya sezgisel tarama gibi ¢esitli teknikler kullanir (Kanaker vd., 2022). Ancak truva
atlarinin siirekli gelismesi ve gizleme tekniklerinin kullanilmasi, tiim varyantlarin

tespit edilmesini zorlagtirmaktadir.

Diizenli yazilim giincellemeleri, giiclii sifre yonetimi ve giivenli bilgi islem
uygulamalar1 konusunda kullanici egitimi, truva ati enfeksiyonlarini 6nlemek igin
onemlidir. Ek olarak, giivenlik duvarlar1 ve izinsiz giris tespit sistemleri gibi ag
giivenligi Onlemleri, truva ati aktivitesinin tespit edilmesine ve engellenmesine

yardimci olabilir.

2.2.10.4 Casus yazilim

Casus yazilim, kullanicinin bilgisi veya rizast olmadan, kullanicinin
etkinlikleri hakkinda gizlice bilgi toplamak i¢in tasarlanmis bir tiir kotli amacgh
yazilimdir. Genellikle kullanicinin haberi olmadan bir bilgisayar sistemine kurulur ve

genellikle yasal yazilimlarla birlikte veya aldatici taktiklerle paketlenir.
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Casus yazilim yiiklendikten sonra kullanicinin g¢evrimigi etkinliklerini
izleyebilir, tus vuruslarini izleyebilir, oturum agma kimlik bilgileri veya finansal
veriler gibi hassas bilgileri yakalayabilir ve bu bilgileri uzaktaki bir saldirgana
iletebilir (Dinev ve Hu, 2007). Casus yazilimlar, genellikle kimlik hirsizligi, yetkisiz

gbzetim veya hedefli reklamcilik gibi kotii amaglarla kullanilir.

Casus yazilimlar, viriisli e-posta ekleri, kotii amaghi web siteleri veya
giivenilmeyen kaynaklardan indirilen yazilimlar dahil olmak {iizere cesitli yollarla
dagitilabilir (Buil-Gil vd., 2021). Bir kullanicinin sistemine yetkisiz erisim saglamak
icin web tarayicilarindaki, isletim sistemlerindeki veya diger yazilimlardaki giivenlik
aciklarindan yararlanabilir. Casus yazilimlar, kullanicilart yaniltict baglantilara
tiklamaya veya goriinliste zararsiz dosyalar indirmeye ikna etmek gibi sosyal
miihendislik taktikleri yoluyla da yayilabilir (Miraja vd., 2019). Casus yazilim
yiikklendikten sonra arka planda sessizce g¢alisir ve kullanicilarin varhigini tespit

etmesini zorlastirir.

Casus yazilimin etkisi isletmeler acisindan 6nemlidir; kullanic1 gizliligini,
giivenligini ve sistem performansini tehlikeye atabilir. Dahasi kimlik hirsizligina,
mali kayba veya hassas bilgilere yetkisiz erisime yol acabilir. Casus yazilimlar ayrica
sistem performansini distirebilir, ag bant genisligini tiiketebilir ve sistem
cokmelerine veya kararsizlia neden olabilir (Sarker ve digerleri, 2021). Casus
yazilimlarin kaldirilmasi bazi durumlarda zor olabilir. Antiviriis yazilimlar1 veya
giivenlik araglar1 tarafindan tespit edilmekten kaginmak icin genellikle gizli teknikler

kullanilir (Wang vd., 2021).

Casus yazilimlara kars1 korunmak i¢in kullanicilarin g¢esitli dnleyici tedbirler
almasi1 gerekir. Bunlar, giivenlik agiklarini diizeltmek i¢in isletim sistemlerini ve
yazilimlar1 diizenli olarak giincellemeyi, saygin antiviriis ve casus yazilim onleme
yazilimlarii kullanmay1 ve dosyalar1 indirirken veya bilinmeyen veya giivenilmeyen

kaynaklardan gelen baglantilara tiklarken dikkatli olmay1 igerir (Kimpe vd., 2020).

Stipheli web sitelerinden kaginmak, pop-up reklamlara tiklamamak ve kisisel
bilgileri ¢evrimigi paylasirken dikkatli olmak gibi giivenli gezinme aligkanliklarini
uygulamak da 6nemlidir (Howah ve Chugh, 2019). Diizenli sistem taramalar1 ve
olagandis1 sistem davraniglarinin izlenmesi, casus yazilim bulagsmalarinin tespit

edilmesine ve kaldirilmasina yardimci olabilir (Thatcher vd., 2007).
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2.2.10.5 Fidye yazilim

Fidye yazilim, saldirgana bir fidye Odenene kadar kurbanin dosyalarini
sifreleyen veya bilgisayar sistemlerinden Kkilitleyen, genellikle Bitcoin gibi kripto
para birimi cinsinden 6deme kabul edildikten sonra, siber saldirganlar tarafindan
devre dis1 birakilan bir tiir kotii amagh yazilimdir (Paquet-Clouston vd., 2019). Fidye
yazilim saldirilar1 genellikle yazilimdaki gilivenlik agiklarindan yararlanir veya
kullanicilar1 kotii amagh yazilimi indirmeleri veya c¢alistirmalart i¢in kandirmak

amaciyla sosyal miihendislik taktiklerini kullanir (Scalas vd., 2019).

Fidye yazilim bulastifinda kurbanin dosyalar1 sifrelenir ve fidye ddenene ve
sifre ¢ozme anahtar1 saglanana kadar dosyalara erisilemez hale gelir (Rawindaran
vd., 2021). Fidye yazilim saldirilar1 giderek daha yaygin ve karmasik hale gelmistir
ve denizcilik sektorii ile birlikte, saghik kurumlari, devlet kurumlari ve her
biiyiikliikteki sair isletmeleri dahil olmak iizere c¢ok c¢esitli kurbanlari hedef
almaktadir (Beaman vd., 2021). Fidye yazilim saldirilarinin mali etkisi ¢ok biiyiik
olmaktadir. Kurbanlar yalnizca fidye maliyetiyle degil ayn1 zamanda potansiyel veri
kaybi, kesinti, itibar kayb1 ve yasal sonuglarla da kars1 karsiya kalmaktadir (August
vd., 2022).

Kripto para birimlerinin yiikselisi, ddemeleri de zorlagtirmaktadir. Kripto
paralarin anonimlige miisaade etmesi de talep edilen ya da gergeklestirilen
O0demelerin izlenmesini ve kurtarilmasini daha zor hale getirmektedir (Kapoor vd.,
2021). Fidye yazilimin tehdidini azaltmak i¢in ¢ok katmanli bir yaklasim uygulamak
gerekmektedir. Onleme tedbirleri arasinda yazilim ve isletim sistemlerinin diizenli
olarak giincellenmesi, gelismis giivenlik ¢oziimlerinin uygulanmasi ve kullanicilarin
glivenli bilgi islem uygulamalari konusunda egitilmesi yer almaktadir (Conti vd.,
2018).

Yedekleme sistemleri ve felaket kurtarma planlari, bir saldirt durumunda
verileri geri yiklemek i¢in ¢ok onemlidir (Haner vd., 2022). Tespit ve miidahale
stratejileri, ag trafiginin izlenmesini, davranisa dayali analizin kullanilmasim ve daha
fazla yayilmayr Onlemek i¢in viriislii sistemlerin derhal izole edilmesini igerir
(McDonald vd., 2022). Siber giivenlik uzmanlari, kolluk kuvvetleri ve devlet
nezdinde karar alicilar arasindaki isbirligi de kiiresel Olcekte fidye yazilimlariyla

miicadele i¢in ¢ok dnemlidir (Warikoo, 2023).
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2.2.10.6 Reklam yazilimi

Reklam yazilimi, kullanicinin  bilgisayarinda veya mobil cihazinda
istenmeyen reklamlar goriintiileyen yazilimlar1 ifade eder. Genellikle yasal
yazilimlarla birlikte gelir ve kullanicinin agik rizasi olmadan yiiklenir. Reklam
yazilimlar1 genellikle hedefli reklamlar goriintiileyerek veya reklam amagli kullanici
verilerini toplayarak yaraticilar1 igin gelir elde eder (Sarker, 2020). Bazi reklam
yazilimlar1 nispeten zararsiz olsa da digerleri miidahaleci, yikict ve hatta kotii niyetli

olabilir.

Reklam yazilimlari, agilir reklamlar, afisler veya web sayfalarina reklam
enjekte eden tarayici uzantilart dahil olmak tizere cesitli bicimlerde ortaya ¢ikabilir.
Ayrica kullanicilart istenmeyen web sitelerine yonlendirebilir veya izinsiz olarak
tarayic1 ayarlarimi degistirebilir (Sihwail vd., 2018). Reklam yazilimlari, kullanici
davranigini izlemek ve toplanan verilere dayali olarak kisisellestirilmis reklamlar
goriintiilemek i¢in genellikle izleme teknolojilerinden yararlanir. Bazi durumlarda
reklam yazilimlari, hassas bilgileri izinsiz toplayarak veya {iciincii taraflara ileterek

kullanicinin gizliligini tehlikeye atabilir (Liu vd., 2022).

Reklam yazilimimin etkisi, kullanici deneyiminin rahatsiz edilmesinden ve
kesintiye ugramasindan potansiyel giivenlik risklerine kadar degisebilir. Reklam
yazilimlar1 sistem performansini yavaslatabilir, ag bant genisligini tliketebilir ve
uygulamalarin ve web tarayicilarinin normal isleyisine miidahale edebilir (Kanaker
vd., 2022). Ek olarak, bazi reklam yazilimlari, casus yazilim veya fidye yazilimi gibi
diger kotli amagh yazilim tiirlerini dagitmak icin bir ara¢ gorevi gorebilir (Dambra
vd., 2023). Kalici mekanizmalar kullanabilecekleri veya sistem dosyalari iginde

gizlenebilecekleri i¢in reklam yazilimlarinin sistemden kaldirilmasi zor olabilir.

Reklam yazilimlarina karst korunmak ig¢in kullanicilar, giivenilmeyen
kaynaklardan yazilim indirirken dikkatli davranmali ve kurulum sirasinda hiikiim ve
kosullar1 dikkatle incelemelidir. Gizlilik politikalarint okumak ve kisisel verilerin
yazilim uygulamalar1 tarafindan nasil toplanabilecegini ve kullanilabilecegini

anlamak onemlidir.

Gelismis antiviriis yazilimi ve reklam engelleme uzantilarinin kullanilmasi,
reklam yazilimlarinin tespit edilmesine ve engellenmesine yardimci olabilir (Wang

vd., 2021). Diizenli sistem taramalar1 ve yazilim giincellemeleri, reklam
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yazilimlarinin yararlanabilecegi giivenlik agiklarmmi kapatmak icin onemli fayda

saglamaktadir.

2.2.10.7 Zombi bilgisayarlar ve botnetler

Zombi bilgisayarlar ve botnet'ler siber giivenlik alaninda énemli tehditlerdir.
Zombi bilgisayar, bir bilgisayar korsani, virlis veya truva ati tarafindan ele gegirilen
ve kotii niyetli bir aktor tarafindan kontrol edilen bir sistemi ifade eder (Sharma vd.,
2014). Giivenligi ihlal edilen bu bilgisayarlar, botnet olarak bilinen zombi bilgisayar

toplulugundan olusturan koordineli saldirilar baglatmak i¢in kullanilabilir.

Botnet, tek bir varligin (Command Center) komutasi altinda olan ve
denetleyicinin dagitilmis hizmet reddi (DDoS) saldirilar1 ve kotii amacgl yazilim
yayma gibi cesitli kotli amacgh etkinlikleri yiiriitmesine olanak taniyan, viriis
bulagsmis bilgisayarlardan olusan bir agdir. Bu aglarin toplu bir sekilde hedefe

saldirmasi ile birlikte yikict sonuglar meydana gelebilir.

Botnet'lerin ¢ogalmasi, ag giivenligi lizerindeki etkileri ve yaygin kesinti
potansiyeli konusunda endiseleri artirmaktadir. Botnet'ler, koordineli saldirilar
gerceklestirmek icin ¢ok sayida giivenligi ihlal edilmis cihazdan yararlanarak giderek
daha karmasik bir yapiya kavusmus ve bu da onlar1 yaygin bilgi islem ve Nesnelerin
Interneti ¢aginda &nemli bir tehdit haline gelmistir. Botnet'lerin birbirine bagh
dogasi, geleneksel gilivenlik onlemlerinden kacabildikleri ve devlet kurumlari, 6zel
sirketler ve haneler dahil olmak tiizere c¢esitli sektorler iizerinde 6nemli olumsuz
etkilere sahip olabildikleri icin tespit ve hafifletme acisindan zorluklar dogurmaktadir

(Vuvd., 2021).

Botnet'lerin olusturdugu tehdidi ele almak icin aragtirmacilar, bu kotii amagl
aglara karsi koruma saglayacak algillama ve izolasyon mekanizmalar
gelistirmelted,r. Spam tespitinin verimliligini artirmayr ve zombi bilgisayarlarin
olusumunu 6nlemeyi amaclayan, botnet etkisini belirlemek ve azaltmak i¢in ¢esitli

tespit cerceveleri ve modelleri 6nerilmistir (Kumar ve Singh, 2017).

2.2.10.8 Structured query language (SQL) injection

SQL enjeksiyonu, kayitlar1 veritabaninda saklayan web uygulamalar1 ve
yazilimlar i¢in 6nemli bir tehdit olusturan yaygin bir giivenlik acig: tiiriidiir. SQL1,

herhangi bir giris alanina kot amagli SQL ifadeleri eklenmesi, hassas bilgilere
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yetkisiz erisim elde etmesine ve keyfi komutlar ylirlitmesine olanak saglamasiyla

ortaya ¢ikmaktadir (Abdullayev ve Chauhan, 2023).

SQL enjeksiyon saldirilarmma karst koymak icin gesitli tespit ve Onleme
teknikleri Onerilmistir. Ornegin, gelismis SQL enjeksiyonlarini tespit etmek ve
onlemek i¢in makine dgreniminden yararlanilmasi, bu yaklasimin bu tiir saldirilarin
etkisini azaltma potansiyelini ortaya koymaktadir (Volkova vd., 2019). Web
uygulamalarimin  SQL enjeksiyon saldirilarina kurban gitmesini 6nlemek igin
algilama modellerinin ve anormallik saldir1 tespit sistemlerinin gelistirilmesi

konusunda da gesitli aragtirmalar yapilmaktadir (Qbea'h ved., 2016).

SQL enjeksiyon saldirilarinin ciddiyeti, web uygulamalarin1 korumak igin
savunma modellerinin ve tekniklerinin arastirilmasina yol agmistir. Girdi alanlarini
filtreleyerek, sozdizimi karsilastirmasi ve parametre degistirme yoluyla SQL
enjeksiyonu riskini azaltmak i¢in savunma modelleri olarak parametrelestirilmis

sorgular ve gelistirilmis parametrelendirme onerilmektedir (Chen vd., 2018).

2.2.10.9 Kimlik avi saldirilar:

Kimlik avi, bireyleri kisisel kimlik bilgileri, mali ayrintilar veya diger gizli
veriler gibi hassas bilgileri ifsa etmeleri i¢in kandirmak amaciyla aldatici taktiklerin
kullanilmasini iceren yaygin bir siber saldirt bi¢imidir. Kimlik avi saldirisi,
genellikle e-posta, anlik mesajlasma veya dolandiricilik amagli web siteleri
aracilifiyla meydana gelen ve saldirganin kurbani hassas bilgilerini vermesi igin
kandirmak amaciyla giivenilir bir varlik gibi davrandig bir tiir sosyal miihendislik
saldirisidir (Jampen vd., 2020). Kimlik avi saldirilari, hedeften bir yanit almak i¢in
genellikle insanin zayif noktalarindan ve psikolojik manipiilasyondan yararlanir ve

bu da onu siber giivenlik alaninda énemli bir tehdit haline getirir (Nifakos vd., 2021).

Kimlik avi saldirilart etkisi genis kapsamlidir ve hem bireyler hem de
kuruluglar i¢in mali kayiplara, kimlik hirsizligmma ve itibar kaybina neden olur.
Kimlik av1 saldirilari, ¢cevrimigi etkilesimlerde giiveni ve giivenligi zayiflattigindan
e-ticaret, bankacilik ve sosyal medya dahil olmak iizere ¢esitli sektorler i¢in biiyiik

bir endise kaynagidir (Jampen vd., 2020).

Kimlik avi tehdidini ele almak amaciyla arastirmacilar, kimlik avi
saldirilarini tespit etmek ve Onlemek i¢cin makine 6grenimi, dogal dil isleme ve

bulugsal tabanli algoritmalar dahil olmak {izere bir dizi yaklasim ortaya koymustur.
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Bu oOneriler, sosyal miihendislik saldirilarmin etkisini azaltmak igin proaktif
onlemlerin 6nemini vurgulayarak bireylerin ve kuruluslarin kimlik avi girisimlerine

kars1 dayanikliligini artirmay1 amaglamaktadir (Aydin vd., 2020).

Yapilan c¢alismalar, siber giivenlik farkindaligi egitiminin, dijital
diirtiiklemenin ve igbirlik¢i 6grenme algoritmalarinin kimlik avi saldirilarina karst
duyarliligr azaltmadaki roliinii aragtirmig ve bu tiir siber suclara karsi savunma

stratejilerinin ¢ok yonlii dogasini vurgulamaktadir (Back ve Guerette, 2021).

2.2.10.10 Ortadaki adam (MiTM) saldiris1

Ortadaki adam (MiTM) saldirisi, koti niyetli bir aktoriin birbirleriyle
dogrudan iletisim kurduguna inanan iki taraf arasindaki iletisimi kestigi ve potansiyel
olarak degistirdigi bir siber saldir1 bi¢imidir. Saldirgan, iletisimi gizlice aktarir ve
maniplile ederek, oturum agma kimlik bilgileri, finansal ayrintilar veya kisisel veriler
gibi hassas bilgileri gizlice dinleme ve ele gecirme olanagi elde eder (Mallik vd.,
2019). Bu tiir saldirilar, e-posta, anlik mesajlasma ve g¢evrimigci islemler de dahil
olmak iizere ¢esitli iletisim kanallarinda gergeklesebilir ve degistirilen bilgilerin

gizliligi ve biitlinliigiine yonelik 6nemli bir tehdit olusturabilir.

MiTM saldirilarinin etkisi genis kapsamlidir ve bireyler ve kuruluslar i¢in
potansiyel veri ihlallerine, kimlik hirsizligina ve mali kayiplara yol agar.
Saldirganlar, iletisim protokollerindeki veya ag yapilandirmalarindaki giivenlik
aciklarindan yararlanarak kendilerini mesru taraflar arasinda konumlandirabilir ve
hassas bilgilere yetkisiz erisim elde ederek iletisim kanalinin gilivenligini ve
giivenilirligini tehlikeye atabilir (Bigak¢t vd., 2014). MiTM saldirilari, kablosuz
aglar, ¢evrimici bankacilik, e-ticaret ve diger dijital etkilesimler baglaminda biiyiik
bir endise kaynagidir. Etkilerini azaltmak ic¢in giicli Onleme ve tespit

mekanizmalarina ihtiya¢ duyulmaktadir.

MiTM saldirilarina karst korunmak icin c¢esitli karst Onlemler ortaya
konulmaktadir. Bu yaklasimlar arasinda iletisim kanallarinin orijinalligini ve
biitiinliiglinii saglamak ve boylece MiTM saldirilarina karsi duyarliligr azaltmak igin
giivenli kimlik dogrulama protokolleri, sifreleme mekanizmalar1 ve dijital imzalarin
gelistirilmesi yer almaktadir. Bu yaygin tehditle miicadele etmek icin gereken ¢ok
yonlii  yaklasimin  vurgulanmasiyla, iletisim kanallarinin  potansiyel MiTM

saldirilarina  kars1 dayamikliigini giliglendirmek i¢in giivenli cihaz eslestirme

62



yontemleri, gelismis sifreleme teknikleri ve izinsiz giris tespit sistemlerinin kullanimi

arastirilmistir (Javeed vd., 2020).

2.2.10.11 Dagitik hizmet reddi (DDoS) saldirilar:

Dagitik Hizmet Dis1 Birakma saldirilart olarak da tanimlanan Dagitik Hizmet
Reddi (DDoS) saldirilar, bir ag hizmetini, cihaz1 veya web sitesini kotii niyetli trafik
seli ile bunaltarak kullanilamaz hale getirmeyi amaglayan yaygin ve yikici bir siber
saldir1 bi¢imidir. Bu saldirilar, genellikle botnet olarak adlandirilan ve saldirganin
kontrolii altindaki, glivenligi ihlal edilmis cihazlardan olusan bir ag tarafindan
gerceklestirilir. DDoS  saldirilarmin = 6lgegi  ve dagitilmis dogasi, bunlarin
azaltilmasin1 Ozellikle zorlagtirmaktadir. Bu saldirilar, onemli ag kaynaklarini

tilkketebilir ve hedeflenen sistemlerin normal c¢aligmasini bozmaktadir (Zargar vd.,

2013).

DDoS saldirilarinin etkisi ciddi olup, hizmet kesintilerine, mali kayiplara ve
kuruluglar ile isletmeler i¢in itibar kaybina neden olmaktadir. DDoS saldirilari,
hedefi yiiksek hacimli trafikle doldurarak ag bant genisligini tiiketebilir, sunucu
kaynaklarim tiiketebilir ve ¢evrimici hizmetlerin kullanilabilirligini bozabilir ve bu

da potansiyel finansal ve operasyonel sonuglara yol agabilir.

DDoS saldirilart tehdidine karsi, bu saldirilara kars1 korunmak ve etkilerini
azaltmak amaciyla cesitli savunma mekanizmalar1 ve hafifletme teknikleri
gelistirilmistir. Bu 6nlemler, kotii amagh trafigi tanimlamak ve engellemek icin trafik
filtreleme, hiz sinirlama ve anormallik tespitinin kullaniminin yani sira, saldir
trafigini absorbe etmek ve azaltmak i¢in igerik dagitim aglarinin (CDN'ler) ve bulut

tabanli DDoS koruma hizmetlerinin konuglandirilmasini i¢erir (Mahjabin vd., 2017).

Ayrica, ag ve hizmetlerin DDoS saldirilarina kars1 dayanikliligini artirmak
icin makine Ogrenimi tabanli DDoS tespit sistemlerinin gelistirilmesi, ag trafigi
analiz araclarinin uygulanmasi ve gilivenli kimlik dogrulama mekanizmalariin
kullanimi arastirilmistir. Bu caligmalar, DDoS saldirilarin1 gergek zamanli olarak
tespit etme ve bunlara yanit verme yetenegini gelistirmeyi, bdylece hizmet

kesintilerinin etkisini ve siiresini azaltmay1 amag¢lamaktadir (Hariharan vd., 2019).
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2.2.10.12 igeriden gelen tehditler

Siber giivenlikte i¢ tehdit, bir kurulus i¢indeki, kurulusun sistemlerine,
aglarina veya verilerine erisim yetkisine sahip olan ve giivenligi tehlikeye atmak icin
bu erisimden yararlanabilecek kisilerin olusturdugu riski ifade eder. Calisanlar,
yiikleniciler veya ortaklar da dahil olmak iizere bu igerideki kisiler, kasitl veya
kasitsiz olarak igletmeye ait bilgi varliklarnin gizliligini, bitiinligini veya

kullanilabilirligini tehdit eden faaliyetlerde bulunabilir.

Iceriden gelen tehditler, geleneksel giivenlik onlemlerini atlayabildikleri ve
bir igletmenin operasyonlarina, itibarina ve genel giivenlik durusuna ciddi zararlar
verebildiklerinden siber gilivenlik agisindan 6nemli bir endise kaynagidir (Probst vd.,
2010). Iceriden gelen tehditlerin niteligi, veri hirsizligi, sabotaj, dolandiricilik veya
yetkisiz erisim gibi bir dizi davranis1 kapsayacak sekilde genis capta degisiklik
gosterebilir. Bu tehditler finansal kazang, intikam veya ideoloji gibi kisisel
motivasyonlarin yani sira insan hatasi, ihmal veya en iyi giivenlik uygulamalarina

iliskin farkindalik eksikliginden de kaynaklanabilir.

Iceriden gelen tehditler, sosyal miihendislik saldirilarinin kurbani olmak,
sistemleri yanlis yapilandirmak veya hassas bilgilerin yanliglikla ifsa edilmesi gibi
kasitsiz eylemler seklinde de ortaya cikabilir. igeriden gelen tehditleri azaltmak,
teknik, organizasyonel ve insan odakli stratejileri birlestiren ¢ok yonlii bir yaklagim
gerektirir. Bu, erisim kontrollerinin uygulanmasini, kullanici etkinliklerinin
izlenmesini ve denetlenmesini, giivenlik farkindaligi egitiminin yiriitilmesini ve

acik giivenlik politikalar1 ve prosediirleri olusturulmasini igerebilir.

Iceriden gelen tehditlerin tespiti ve &nlenmesi ayni zamanda potansiyel
iceriden gelen tehditleri gdsteren anormal davranislar1 ve kaliplar1 belirlemek i¢in
makine Ogrenimi, yapay zeka ve anlamsal analiz dahil olmak iizere ileri
teknolojilerin kullanimim da igermektedir. Iceriden gelen tehditleri tespit etmek ve
onlemek icin kullanici davranis1 analitigi, veri kayb1 6nleme sistemleri ve ayricalikli

erisim yoOnetimi ¢Oziimleri gibi teknolojilerden yararlanilmaktadir (Gheyas ve
Abdellah, 2016).

2.2.10.13 Gelismis kalic1 tehditler

Gelismis Kalic1 Tehdit (APT), gizli, kalic1 ve iyi finanse edilmis dogasiyla

karakterize edilen karmagsik ve hedefe yonelik bir siber saldir1 bi¢imidir. APT'ler,
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devlet destekli gruplar veya organize siber suclular gibi yiiksek vasifli ve becerikli
tehdit aktorleri tarafindan, devlet kurumlar, kritik altyapilar ve biiyiik isletmeler de
dahil olmak iizere belirli yiiksek degerli hedeflerin bilgi sistemlerine sizmak ve bu

sistemleri tehlikeye atmak amaciyla diizenlenir.

APT'ler uzun siireler boyunca tespit edilmeden kalacak sekilde tasarlanmistir
ve tehdit aktorlerinin tespit edilmeden casusluk yapmasina, hassas verileri
sizdirmasina veya operasyonlari aksatmasina sebep olabilir (Tizio vd., 2023).
APT'lerin ¢alisma sekli, tipik olarak kesif, ilk etkilesim, dayanak olusturma, yanal
hareket, ayricalik yiikseltme ve veri sizmasini igeren ¢ok asamali bir saldirt yasam

dongiisiinii icermektedir.

APT'ler, geleneksel giivenlik kontrollerini atlamak ve hedeflenen aglara
kalic1 erigsim saglamak icin genellikle sifir giin agiklari, 6zel koétii amacglh yazilimlar
ve sosyal miihendislik gibi gelismis tekniklerden yararlanir. Gelismis kaginma
taktiklerinin kullanilmasi ve savunma onlemlerine uyum saglama yetenegi, APT'leri

siber giivenlik ortaminda zorlu ve kalic1 bir tehdit haline getirmektedir (Nafees vs.,

2023).

APT tehditlerini ve etkilerini azaltmak i¢in, tehdit istihbaratini, siirekli
izlemeyi ve olaylara miidahale yeteneklerini kapsayan kapsamli ve proaktif bir
giivenlik durusu sergilemeye baghidir. Kuruluslarin, APT etkinliklerini tespit etmek
ve bunlara yanit vermek i¢in ag boliimlendirmesi, u¢ nokta algilama ve yanit (EDR)

ve kullanic1 davranisi analitigi gibi saglam giivenlik kontrollerini uygulamasi gerekir.

APT'lerin tespiti ve iligskilendirilmesi genellikle APT faaliyetlerini
tanimlamak ve iliskilendirmek i¢in makine 6grenimi, tehdit avciligi ve adli analiz
dahil olmak tizere gelismis giivenlik teknolojilerinin kullanimini igerir. Ayrica, kamu
ve 0zel sektdr arasindaki is birligi, bilgi paylasimi ve uluslararasi isbirligi, ulusotesi
ve jeopolitik sonuglart gz oniine alindiginda, APT'lerle miicadelede 6nemli bir rol
oynamaktadir. APT'lerin kalic1 ve gelisen dogasina kars1 etkili bir sekilde savunma

yapmak i¢in proaktif ve igbirlik¢i bir yaklasim esastir (Chu vd., 2019).

2.2.10.14 Mantik bombasi

Mantik bombasi, belirli bir kosul gergeklestiginde veya belirli bir zaman
diliminde otomatik olarak harekete gecen kotii niyetli bir yazilim parcgasidir.

Genellikle zararli kodlarin, sistemin normale donecek veya belirli bir kullanici
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eylemini gerceklestirecek bir zamana kadar gizli kalmasi saglanir. Mantik
bombalarinin en biiylik tehlikesi, kendilerini gizli bir sekilde kulucka doneminde
saklayabilmeleridir; bu siirecte, sistem tizerindeki herhangi bir belirgin anormallik
yaratmazlar ve gilivenlik yazilimlarindan kagabilirler. Ancak, kulucka doneminin
sona ermesiyle birlikte, dnceden belirlenmis kosul veya zaman geldiginde, mantik

bombasi aktif hale gelir ve sistem iizerinde biiyiik capli zararlara neden olabilir.

Teknik olarak, mantik bombalar1 genellikle programlama dillerinde
yazilmistir ve genellikle kotli niyetli bir yazilim pargasi olarak tasarlanir. Bu tiir
kodlar, belirli olaylara yanit olarak ¢alisacak sekilde tasarlanabilir. Ornegin, bir
mantik bombasi, bilgisayar sisteminin belirli bir tarihi gegmesini, belirli bir kullanici
eylemini (0rnegin, bir dosyanin silinmesini) veya belirli bir siire boyunca belirli bir

islem yapilmamasini bekleyebilir (Kelestemur, 2015).

Bir mantik bombasinin ¢aligmasi sirasinda, bu tiir kotii amagh yazilimlar,
genellikle bir zamanlayici veya kosul denetleyicisi olarak islev gorebilir. Ornegin, bir
mantik bombasi, bir sistemin belirli bir tarihte veya belirli bir kullanici komutuyla
aktif hale gelecek sekilde programlanmis olabilir. Kulucka déneminde, mantik
bombasi, kotii niyetli kodun ¢alismasini veya sistem kaynaklarini tiiketen arka planda
sessizce caligabilir. Mantik bombalarinin bazilari, veri yedekleme sistemlerini hedef
alarak kritik verileri silme, dosyalari sifreleme veya sistem performansimi ciddi
sekilde diistirme gibi eylemler gerceklestirebilir. Bunlar genellikle veri kaybina veya

sistemin islevselliginin kaybina neden olabilir.

Giivenlik acisindan, mantik bombalarinin tespit edilmesi zor olabilir ¢linkii
bunlar genellikle goriiniir bir zarara neden olmadan uzun siire gizli kalabilirler. Bu
yiizden, giivenlik uzmanlari, diizenli sistem denetimleri, giincellenmis antiviriis
yazilimlar1 ve giivenlik yamalar1 ile mantik bombast ve diger kotii amagh yazilim
tirlerine kars1 proaktif onlemler almalidir. Ayrica, yazilim gelistiricileri ve sistem
yoneticileri, potansiyel giivenlik agiklarini kapatmak ve kotii niyetli kodlarin

sistemlere girmesini engellemek i¢in dikkatli olmalidir.

2.2.11 Siber riskler ve siber giivenlik

Siber giivenlik, bir kullanicinin veya bir isletmenin dijital varliklarimi siber
tehditlerden korumak amaciyla tasarlanmis kapsamli bir araglar, yontemler ve

stratejiler dizisidir. Bu disiplin, sadece teknik ¢oziimleri degil, ayn1 zamanda
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organizasyonel politikalari, egitim programlarini, risk yonetimi yaklasimlarmi ve
giivenlik teminatlarini da igerir. Siber giivenlik, genellikle ¢esitli teknolojik ve
organizasyonel bilesenlerin bir arada kullanilmasiyla saglanir, boylece dijital

varliklarin gizliligi, biitliinliigii ve erisilebilirligi korunur (Kelestemur, 2015).

Teknik olarak, siber giivenlik, sifreleme yontemleri, giivenlik duvarlari,
saldir tespit sistemleri, saldiri 6nleme sistemleri, antiviriis yazilimlar1 ve giivenli ag
protokollerini igerir. Sifreleme, verilerin yetkisiz erisime karsi korunmasini
saglarken, giivenlik duvarlar1 ve IDS/IPS sistemleri, ag iizerinde ger¢eklesen anormal
aktiviteleri tespit edip engelleyebilir. Antivirlis yazilimlari, zararli yazilimlar tespit
etmek ve etkisiz hale getirmek icin kullanilir. Ayrica, siber giivenlik, erisim kontrol
sistemleri, kimlik dogrulama ve yetkilendirme mekanizmalarint da kapsar; bu
sistemler, kullanicilarin ve sistemlerin sadece yetkilendirilmis erisimlere sahip

olmasini saglar.

Siber giivenlik ayrica, bir isletmenin siber tehditlere karst savunma
kapasitesini artirmak icin siirekli izleme ve giincellemeyi igerir. Giivenlik agiklarini
kapatmak igin yazilim giincellemeleri ve yamalar1 diizenli olarak uygulanmalidir.
Ayrica, giivenlik olaylarinin aninda tespit edilmesi ve yanitlanmasi i¢in olay yanit

ekipleri ve prosediirleri de kurulmalidir.

Siber riskler, dijital sistemleri, aglar1 ve verileri etkileyebilecek cok cesitli
potansiyel tehditleri ve giivenlik aciklarini kapsamaktadir. Bu riskler, veri ihlalleri,
siber saldirilar ve sistem agiklar1 dahil olmak iizere ¢esitli sekillerde ortaya ¢ikabilir
ve kuruluslar, kritik altyapilar ve bireyler i¢cin 6nemli zorluklar olusturabilir. Siber
risklerin gelisen dogasi, onlari siber giivenlik alaninda odak noktas1 haline getirmis,
etkilerini azaltmak ve potansiyel tehditlere karsi koruma saglamak icin proaktif

onlemler alinmasini gerekli kilmistir (Falco vd., 2019).

Siber risklerin yapis1 karmasik ve ¢ok yonlii olup, dijital sistemlere ve bilgi
varliklarina yonelik genis bir potansiyel tehdit yelpazesini kapsamaktadir. Bu riskler,
gelismis kalici tehditler (APT'ler) gibi hedefli siber saldirilardan kimlik awvi
dolandiriciliklari, kotii amagh yazilim bulagsmalart ve fidye yazilimi saldirilar: gibi

daha yaygin giivenlik agiklarina kadar degisebilir.

Siber riskleri yonetmek, tehdit istihbaratini, risk degerlendirmesini ve gii¢li

giivenlik kontrollerinin uygulanmasini kapsayan kapsamli ve proaktif bir yaklagim
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gerektirir. Isletmelerin, siber riskleri etkili bir sekilde azaltmak icin diizenli giivenlik
degerlendirmelerini, giivenlik a¢1g1 yonetimini ve olay miidahale yeteneklerini iceren

biitiinsel bir siber glivenlik stratejisini benimsemeleri gerekmektedir.

Siber risk yoOnetiminin genel kurumsal risk yonetimi c¢ercevelerine
entegrasyonu, potansiyel tehditlere yonelik koordineli ve proaktif bir yaklagim
saglamak i¢in 6nemlidir (Orlando, 2021). Siber risklerin gelisen dogasi, potansiyel
tehditleri etkili bir sekilde ele almak i¢in disiplinler arasi igbirligi ve bilgi paylasimi

ihtiyacini1 da vurgulamastir.

Siber risk aragtirmalari, siber risklere iliskin kapsamli bir anlayis kazanmak
ve etkili azaltma stratejileri gelistirmek icin disiplinler arasi igbirliginin dnemini
vurgulayan disiplin engelleri nedeniyle sekteye ugramaktadir. Kuruluslar, hukuk,
bilgisayar bilimi ve isletme gibi ¢esitli disiplinler arasindaki igbirligini tesvik ederek,

siber risklerin karmasik ve gelisen dogasini ele alma yeteneklerini gelistirebilirler.

Dijital teknolojiye ve nesnelerin internetine (IoT) artan bagimlilik, 6zellikle
kritik altyap1 ve tedarik zinciri glivenligi baglaminda siber risklerin yeni boyutlarini
da beraberinde getirmistir. IoT cihazlarmin birbirine baglh yapist ve dijital
teknolojilerin kritik altyapr sistemlerine entegrasyonu, potansiyel siber risklere
yonelik saldir1 yiizeyini genisletmistir. Bu sebeplerden dolayi, IoT ile ilgili siber
risklerin ortaya ¢ikardig1 benzersiz zorluklarin iistesinden gelmek i¢in uzmanlagmis

siber risk yonetimi gergevelerine ve stratejilerine artan bir ihtiya¢ dogmaktadir.

2.2.12 Siber risk yonetimi

Siber risk yoOnetimi, modern isletmelerin dijital varliklarmi = ve
operasyonlarini, potansiyel tehditlerden ve giivenlik aciklarindan koruma
stratejilerinin kritik bir bilesenidir. Veri ihlalleri, siber saldirilar ve sistem agiklari
dahil olmak iizere siber risklerin gelisen dogasi, bu risklerin yonetilmesinde proaktif
ve kapsamli bir yaklagimi gerektirmektedir. Siber risk yonetimi, dijital sistemlere ve
bilgi varliklarina yonelik potansiyel tehditlerin tanimlanmasini, degerlendirilmesini

ve azaltilmasini igerir.

Isletmelerin, saglam giivenlik kontrolleri, tehdit istihbarat1 ve olay miidahale
yeteneklerini benimsemesini gerektirir (Kure vd., 2022). Siber risk yonetimi,
potansiyel tehditleri etkili bir sekilde ele almak igin siber risk degerlendirmesinde

gelecekteki gelismeleri igeren ileriye doniik bir yaklasima ihtiya¢ duyar.
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Gelismis ve kapsamli bir siber giivenlik risk yonetimi ¢ergevesi, hizla degisen
tehdit ortamina ve gelisen karmasik siber saldirilarin varligina yanit vermede dnemli
bir rol oynamaktadir. Bu c¢ergeve, potansiyel tehditleri azaltmak igin risk
degerlendirmesini, risk tahminini ve giivenlik kontrollerinin uygulanmasini
kapsamaktadir. Isletmeler, siber giivenlik risk yonetimini genel risk yonetimi
cergevelerine entegre ederek, siber risklerin ¢ok yonlii dogasini etkili bir sekilde ele

alabilir ve potansiyel tehditlere kars1 dayanikliliklarini artirabilir.

Ozellikle verilerin klasik istatistiksel modeller olusturmak icin yeterli
olmadig1 durumlarda, siber risk yonetiminde yapay zeka (AI) yontemleri giderek
yayginlagmaktadir. Bu yontemler, potansiyel siber risklerin gostergesi olan anormal
davraniglarin ve kaliplarin belirlenmesinde 6nemli bir rol oynamakta ve bdylece
isletmelerin karmasik siber tehditlere kars1 savunmasini giiclendirmektedir (Giudici
ve Raffinetti, 2021). Risk niceligi, siber risk yonetiminin 6nemli bir yonii haline
gelmistir; siber risk yonetimi teknikleri, finansal alanda yaygin olarak kullanilan risk
niceligine dayali onlemleri giderek daha fazla icermektedir. Bu dnlemler, isletmelere
potansiyel kayiplar1 6l¢gmek ve siber risklerin etkisini degerlendirmek i¢in bir arag
saglayarak gee¢mis verilere ve Ongoriilen olaylara dayanarak bilingli risk yonetimi

kararlar1 almalarina olanak tanimaktadir.

Siber risk yonetimi, isletmelerin siber saldirilardan kaynaklanan kayiplarin
dagitimmi saglayan risk analizi modelleri ve vaka c¢alismalar1 ile kritik altyap:
korumasi i¢in de ¢ok énemlidir. Bu dagitimlar hem gegmis verilere hem de beklenen
olaylara dayali risk yonetimi kararlarin1 destekleyerek, isletmelerin potansiyel
tehditleri ve giivenlik ag¢iklarimi degerlendirmesine ve etkili risk azaltma stratejileri
uygulamasina imkan tanimaktadir. Siber-fiziksel sistemlerin birbirine bagli yapis1 ve
dijital teknolojilerin kritik altyap: sistemlerine entegrasyonu, potansiyel siber risklere

yonelik saldir1 yiizeyini genisletmistir.

Giiniimiizde, siber-fiziksel sistemle ilgili siber risklerin ortaya ¢ikardigi
benzersiz zorluklari ele almak i¢in uzmanlagmis siber risk yonetimi ¢ergevelerine ve
stratejilerine artan bir ihtiya¢ duyulmaktadir. Bu gerceveler, kritik altyapi sistemlerini
potansiyel tehditlerden korumak i¢in potansiyel giivenlik ac¢iklarinin belirlenmesinde
ve etkili risk azaltma stratejilerinin uygulanmasinda 6nemli bir rol oynamaktadir

(Radanliev ve digerleri, 2021).
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Uluslararas1 siber yonetisimin olmayisi, siber giivenlik politikalarinin
uygulanmasini1 engellemekte, Ozellikle ticari havacilikta siber giivenlik risklerinin
degerlendirilmesi ve yoOnetilmesine yonelik standartlar ve en iyi uygulamalar

olusturmak i¢in kiiresel tabanl bir ittifaki zorunlu kilmaktadir.

Risk yoOnetimini uygulamamanin sonuclart olarak, siber tehditlerin zayif
kontroliine ve ydnetimine yol agmast ve bu da potansiyel tehditlerle miicadelede
etkili siber risk yonetimi stratejilerinin 6neminin artmasi beklenmektedir (Nobles vd.,
2022). Siber risk yonetimi, potansiyel tehditleri ve giivenlik agiklarni etkili bir
sekilde ele almak i¢in proaktif ve kapsamli bir yaklasim gerektiren ¢ok yonlii ve

geligen bir disiplindir.

2.2.13 Siber uzay ve siber giivenlik ortami

Siber uzay, ¢esitli akademik disiplinlerin dikkatini ¢eken c¢ok yonlii bir
alandir. Hem tehditleri hem de firsatlar1 sundugu i¢in ulusal giivenlige etkileri olan
sanal bir uzay1 ifade etmektedir. Siber uzaydaki insan hareketlerinin ve bunun
fiziksel uzayla olan iliskisinin incelenmesi, ilging Olgceklendirme ve korelasyon
modellerini ortaya ¢ikarmis ve bu iki alanin birbirine bagliligina 1s1k tutmustur (Zhao
vd., 2014). Bilgi teknolojileri ve uzay arasindaki etkilesim elestirel bir sekilde analiz
edilmis ve aralarindaki iliskilerin siber uzay baglaminda kavramsallagtirilmasi

ithtiyac1 vurgulanmistir (Graham, 2004).

Ayrica, siber uzaymn sosyal etkilesim ve refah tlizerindeki etkisi, ozellikle
cevrimi¢i sosyal etkilesimdeki bedenden armma ve bunun sosyal destek ve
psikososyal refah iizerindeki etkileri agisindan arastirilmistir (Kang, 2007). Siber
uzayin sosyal, bilgi ve cografi katmanlari iceren birbirine bagli aglar olarak
kavramsallastirilmasi, bu sanal alanin ¢ok yonlii dogasin1 vurgulamaktadir (Asquith

ve Morgan, 2020).

Siber giivenlik ortami, ¢ok ¢esitli birbirine bagli faktorleri kapsayan karmasik
ve hizla gelisen bir alandir. Teknolojik gelismelerin, diizenleyici gergevelerin, insan
faktorlerinin ve siirekli degisen tehdit ortaminin etkilesimini igerir. Ayrica, siber
giivenlik ortami, siber gilivenlik uzmanlarina yonelik artan talep, siber giivenlige
yonelik entegre bir yaklagima duyulan ihtiyag, otonom aracglar ve IoT gibi yeni ¢ikan
teknolojilerin ortaya ¢ikardigi zorluklarla sekillenmektedir (Singh ve digerleri,

2023).
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Isletmeler, siber giivenlik ortaminin haritalandiriimasinda ve yonetilmesinde
onemli bir rol oynamaktadir. Ister uluslararasi ister ulusal organlar tarafindan
gorevlendirilsin, siber gilivenlik ortamindaki resmi kuruluglar, siber giivenligin
kurumsal manzarasinin sekillendirilmesine katkida bulunmaktadir (Kuerbis ve

Badiei, 2017).

Siber giivenlik standartlarinin ve diizenlemelerinin hiikiimetler ve diizenleyici
kurumlar tarafindan gelistirilmesi ve uygulanmasi, temel IoT gilivenlik
gereksinimlerini ve siber giivenlik sertifikasyon planlarini etkileyerek siber giivenlik
ortammi 6nemli Slgiide etkilemektedir. insan faktérii, siber giivenlik ortaminim bir
diger kritik yonidiir. Bireylerin siber giivenlige iliskin algilari, siber giivenlik
meslegindeki stres ve kadinlarin siber giivenlik alaninda temsili, siber giivenligin

insani boyutunun sekillenmesine katkida bulunmaktadir (Ramlo ve Nicholas, 2021).

Cok disiplinli siber giivenlik ekiplerine duyulan ihtiyag, siber giivenlik
ortamindaki ¢ok yonlii zorluklarin {istesinden gelmede bilgi islem, yoneylem
arastirmasi, yapay zeka ve psikoloji dahil olmak iizere ¢esitli uzmanliklarin 6nemi
artmaktadir. Gelisen tehdit ortami, siber giivenlik alaninda merkezi bir endise
kaynagidir. Siber suclular tekniklerini siirekli gelistirerek hem isletmeleri hem de
bireyleri etkileyen etkili saldirilara yol agmaktadir. Bu saldirilar, siber giivenlige
dinamik ve uyarlanabilir bir yaklagim gerektirmektedir. Ayrica gelecekteki siber
saldirilarin ve ilgili siber giivenlik onlemlerinin tahmini, gelisen tehdit ortamini

anlamak ve buna hazirlanmak ag¢isindan oldukg¢a 6nemlidir (AL-Hawamleh, 2023).

2.2.14 Siber giivenlik 6nlemleri

Siber giivenlik 6nlemleri, cesitli alanlarin siber tehditlere kars1 korunmasinda
temel bilesenlerdir. Denizcilik sektoriinde kullanilan endiistriyel kontrol sistemleri
(ICS) baglaminda, bu sistemlerin tehlikeye atilmasi ¢ok biiyiik fiziksel hasara ve
insan hayat1 i¢in tehlikelere yol acabilmektedir (Bhamare vd., 2020). Endiistriyel
yonetimde 10T, endiistriyel sistemleri korumak i¢in etkili siber giivenlik onlemlerine

olan ihtiyact vurgulayan giivenlik kaygilar1 sunmaktadir (Raimundo ve Rosario,
2022).

Otonom gemilerin ortaya ¢ikisi, bu sistemlerin zeka, karmasiklik ve enerji
verimliligi yonlerini ele alacak kapsamli kars1 onlemleri gerektirmektedir (Algarni ve

Thayananthan, 2023). Ayrica, siber glivenlik dnlemlerinde insan faktorii kritik bir
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husustur. Bireylerin siber giivenlige iliskin algilarin1 degerlendirmek, insan
davraniglarin1 ve giivenlige yonelik tutumlar1 agiklayan etkili karsi Onlemlerin
gelistirilmesinde 6nemlidir (Ramlo ve Nicholas, 2021). Kiiresel bir agdan olusan
siber uzayda ortaya c¢ikan kablosuz ag sistemlerinin ve siber giivenligin etkisi,
kablosuz aglarda artan tehditlere kars1 proaktif siber giivenlik dnlemlerinin alinmasi

da biiyiik 6l¢iide 6nem arz etmektedir.

Siber giivenlik 6nlemleri, ¢esitli alanlarda gelisen siber tehditlerin ele
alinmasinda Onemli bir rol oynamaktadir. Denizcilik sektoriinden gemilere,
isletmelerin bilisim alt yapilarindan endiistriyel kontrol sistemlerine, [oT'ye, otonom
gemilere ve koprii iistii sistemleri ile makine iiretimine kadar etkili siber gilivenlik
Onlemlerinin gelistirilmesi ve uygulanmasi, risklerin azaltilmasi, kritik sistemlerin ve

altyapinin dayanikliliginin saglanmasi agisindan 6nemlidir.

2.2.15 Kurumsal siber giivenlik 6nlemleri

Kurumsal siber giivenlik Onlemleri, isletmelerin dijital varliklarinin ve
operasyonlarmin korunmasinda kritik 6neme sahiptir. Siber tehditlerin artan sikligi
ve karmasiklig1, hassas bilgilerin korunmasi, operasyonel siirekliligin ve paydaslarin
giiveninin siirdiiriilmesi i¢in saglam onlemlerin alinmasini gerektirmektedir. Siber
giivenlik onlemleri; riskleri azaltmayi, giivenlik olaylarini tespit edip bunlara yanit
vermeyi ve igletmelere ait sistem ve aglarin dayanikliligini saglamayr amaglayan ¢ok

cesitli stratejileri, teknolojileri ve uygulamalari kapsar.

Gelismekte olan iilkelerdeki kiigiik ve orta dlgekli isletmeler (KOBI'ler),
kendilerine 6zgii ihtiya¢ ve kisitlamalara yonelik 6zel siber giivenlik Onlemleri
gerektiren farkli siber giivenlik sorunlartyla karsi karsiyadir. KOBI'lerdeki siber
glivenlik uygulamalariin arastirilmasi, kaynak sinirlamalar1 ve teknolojik yetenekler
dikkate alinirken, siber riskleri etkili bir sekilde azaltabilecek uygun maliyetli ve

Olceklenebilir 6nlemlerin 6nemi ortaya ¢ikmaktadir (Kabanda vd., 2018).

Kritik altyapr korumasi alaninda siber giivenlik Onlemleri, enerji, su ve
ulasim sistemleri gibi temel hizmetlerin giivenliginin ve dayanikliliginin
saglanmasinda Onemli bir rol oynamaktadir. Kritik altyapiya yonelik bir siber
giivenlik yOonetim modeli, kritik altyapiyr siber tehditlerden korumak igin
organizasyonel, teknolojik, yasal ve stratejik yonleri kapsayan kapsamli 6nlemlere

ihtiya¢ duymaktadir (Tvaronaviciené vd, 2021).
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Ticari igletmeler icin siirdiiriilebilir siber gilivenlige ulagsmada yoOnetigimin
rolii, entegre bir yaklagim gerektirmektedir. Ticari isletmelerdeki etkili siber giivenlik
onlemleri, yetkisiz erisime, veri ihlallerine ve endiistriyel casusluga karsi koruma
saglamak i¢in yoOnetisim mekanizmalarinin siber giivenlik hedefleriyle stratejik

olarak hizalanmasini gerektirir (Alashi ve Badi, 2020).

Isletme personeli bireysel olarak ©nemli siber giivenlik riskleri
olusturabileceginden, isletmelerde siber giivenlik Onlemlerinin benimsenmesi ve
insan faktoriiniin de ele alinmasmi gerektirir. Bireylerin siber giivenlige iliskin
algilarin1 degerlendirmek, insan davranislarini ve giivenlige yonelik tutumlarini
hesaba katan, egitim ihtiyacini, davranis degisikliklerini ve gilivenlik ihlali
potansiyelini vurgulayan etkili karsi onlemlerin gelistirilmesi acisindan oldukca

onemlidir (Ramlo ve Nicholas, 2021).

2.3 Denizcilik ve Uluslararasi Ticaret

Denizcilik, bolgesel istihdam pazarlarini saglayan, kiiresel ekonomiyi énemli
Olciide paylasan c¢ok yonli bir sektordiir. Denizcilik, gemi ingasi, liman
operasyonlari, deniz balik¢iligi, acik deniz petrol ve gazi, deniz savunmasi ve kiyi
eglence faaliyetleri dahil olmak iizere g¢esitli endiistrileri kapsamaktadir (To ve Lee,
2018). Denizcilik sektorii, ekonomik biiylime ve kiiresel ticaret etkileri ile ulagim
giivenligi ve giivenligi ile baglantihdir. Endistri 4.0, denizcilik sektoriinde
genisleyen dijitallesmesini ve otomasyonunu gibi sundugu yeteneklerle birlikte 6nem

kazanmustir.

Denizcilik sektoriindeki simiilasyon egitimi ve denizcilik diizenlemeleri
egitimi i¢in yapay zeka sohbet robotlarinin araciligiyla insani ve kurumsal hatalar
azaltma ¢abalar1, ekonomik giivenlik ve verimlilige olan bagliliginin siniflandirilmasi
daha da onemli hale gelmistir (Bari¢ vd., 2018). Denizcilik kiimelenmelerinin
ekonomik 6nemi ve istihdam ile GSYIH iizerinde dogrudan ve dolayli etkileri,

sektorilin toplumdaki hayati rolii oldukca biiytiktiir (Viederyte, 2021).

Deniz ticareti, kiiresel ekonomide 6nemli bir rol oynamakta ve uluslararasi
ticaretin temel tas1 olarak hizmet vermektedir. Deniz ticaretinin 6nemi, tim kiiresel
ticaret faaliyetlerinin 6nemli bir boliimiinii temsil eden kiiresel ithalat-ihracat

ticaretine Onemli katkisiyla vurgulanmaktadir. Bu nedenle, denizcilik sektoriine
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yonelik siber saldirilara ve bunlara karst alinmasi gereken Onlemlere iligskin

standartlar bliylik onem tagimaktadir.

2.3.1 Deniz tasimacili@inin ekonomik etkisi

Deniz tasimaciliginin ekonomik etkileri olduk¢a biiyiiktiir; sadece ticareti
desteklemekle kalmaz, aynm1 zamanda ekonomik biiylime oranlarini da etkiler.
Konuyla ilgili yapilan, tasimacilik maliyetlerinin iki katina ¢ikmasinin ekonomik
bliylime oranlarinin yariya inmesine yol agabilecegini, Ozellikle daha yiliksek ic
tasimacilik maliyetleriyle kars1 karsiya olan karayla cevrili tilkeleri etkileyebilecegini
gostermektedir (Park vd., 2019). Dahasi, deniz tasimaciligi, daha hizli olmasina
ragmen Onemli Ol¢lide daha pahali olan hava tagimaciliginin kapasitesini ¢ok asan

kapasitesiyle emtia nakliyesinin lojistiginin ayrilmaz bir parcasidir.

Cizelge 2.5: Deniz Tasimacihigi Maliyetlerindeki Artisin Kiiresel Ekonomiye

Etkisi
Ulke Tiirii  Nakliye GSYIH Etkilenen Aciklama
Maliyeti Biiyiime Sektorler
Artisi Azalmasi
(%) (%)
Kiy1 Ulkeleri %10 %0.5 Thracat, Kiyi iilkeleri, deniz
ithalat, tagimaciligina dogrudan
Sanayi, erisim sayesinde nakliye
Tarim maliyetlerinden daha az
etkilenir.
Karayla %10 %1.5 Tarim, Karayla gevrili iilkeler, deniz
Cevrili Madencilik,  limanlarina erigsim saglamak
Ulkeler Sanayi i¢in ek kara tagimaciligt
maliyetlerine katlanir.
Gelismekte %15 %2.0 Tarim, Bu iilkelerde diisiik kar marjli
Olan Ulkeler Tekstil, sektorler, artan nakliye
Imalat maliyetlerinden daha fazla
etkilenir.
Gelismis %5 %0.2 Yiiksek Gelismis ilkeler, daha fazla
Ulkeler Teknoloji, gesitlendirilen ekonomileri ve
Otomotiv, giiclii altyapilart ile nakliye
Kimya maliyet artiglarint daha iyi

absorbe eder.

Deniz tagimaciligindan elde edilen ekonomik faydalar,

salt maliyet

tasarruflarinin  Gtesine geger; ayrica artan ticaret akislari yoluyla ekonomik
bliylimenin tesvik edilmesini de igerir. Deniz tasimaciligl ile ekonomik biiylime
arasindaki etkilesim, nakliye rotalarinin verimliligini ve uluslarin genel ekonomik
performansini

birbirine baglayan c¢esitli calismalarda agikca goriilmektedir
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(Alekseievska, 2023). Dogrudan ekonomik etkilere ek olarak, deniz tagimaciliginin

gevresel siirdiiriilebilirlik i¢in de 6nemli etkileri bulunmaktadir.

Denizcilik sektorii, cevresel ayak izini azaltmak i¢in daha yesil teknolojiler ve
uygulamalar benimseme konusunda artan bir baski altindadir. Daha temiz yakitlarin
ve yenilik¢i pervane/itme sistemlerinin tanitimi, gemilerden kaynaklanan emisyonlari
azaltmayr amaclayan kati diizenlemelere bir yanit olarak nitelendirilmektedir. Bu
degisim, yalnizca g¢evresel endiseleri ele almakla kalmaz, aym1 zamanda yakit
tikketimi ve diizenleyici standartlara uyumla iligkili operasyonel maliyetleri azaltma

ekonomik zorunluluguyla da uyumludur (Alzayedi vd., 2022).

Deniz tasimaciliginin ekonomik manzarasi, Siiveys Kanali gibi geleneksel
nakliye yollarina kiyasla seyahat mesafesinde ve siliresinde dnemli azalmalar sunan
Kuzey Denizi Rotas1 (NSR) gibi ortaya ¢ikan rotalardan da etkilenmektedir (Min vd.,
2022). Bu yaklasim, yalnizca Arktik nakliyesinin ekonomik uygulanabilirligini
artirmakla kalmamakta, ayn1 zamanda kiiresel 1sinmanin seyir modellerini
degistirmesiyle ticaret i¢in yeni firsatlar da sunmaktadir (Zhao ve Hu, 2016). Bu tiir
rotalar1 kullanmanin potansiyel ekonomik faydalar1 dnemlidir; daha diisiik nakliye
maliyetlerine ve azaltilmis emisyonlara yol agabilir ve ¢evresel hususlart ekonomik

planlamaya daha fazla entegre edebilir (Min vd., 2022).

2.3.2 Gemi giivenligini yoneten temel kurallar ve standartlar

Gemilerin, miirettebatin ve kargonun emniyetini ve gilivenligini saglamak,
kiiresel tedarik zincirlerinin biitiinliiglinii ve deniz ortamim1 korumak i¢in gemi
giivenligini yoneten temel kurallar ve stantlara uyum olduk¢a Onemlidir. Bu
zorluklarin istesinden gelmek i¢in, gemi giivenliginin c¢esitli yonlerini ydneten

kapsamli bir uluslararasi kurallar ve standartlar ¢ercevesi olusturulmustur.

Uluslararas1 Giivenlik Yonetimi (ISM) Kodu, Uluslararast Gemi ve Liman
Tesisi Glivenligi (ISPS) Kodu ve Denizde Can Giivenligi Uluslararast Sozlesmesi
(SOLAS) gibi diizenlemeler, riskleri yonetmek, kazalar1 onlemek ve giivenlik
tehditlerine yanit vermek i¢in yapilandirilmis gesitli yonergeler saglamaktadir. Bu
standartlara uymak, gemilerin uluslararas: sularda gilivenli ve emniyetli bir sekilde

isletilmesini saglamak acisindan 6nem arz etmektedir.
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2.3.2.1 Uluslararasi giivenlik yonetimi (1ISM) kodu

IMO tarafindan 1993 yilinda kabul edilen ve 2002 yilinda uygulamaya
konulan Uluslararas1 Giivenlik Yonetimi (ISM) Kodu, deniz giivenligini ve g¢evre
korumasin1 gelistirmeyi amacglayan temel bir diizenleyici ¢ergeveyi temsil
etmektedir. ISM Kodu, nakliye sirketlerinin gemilerin giivenli bir sekilde
isletilmesini ve deniz kirliliginin dnlenmesini saglamak i¢in bir Giivenlik Yo6netim

Sistemi (SMS) kurmasini zorunlu kilmaktadir.

Bu gereklilik, denizcilik sektoriinde kendi kendini diizenlemeye dogru bir
kaymay1 yansitir ve gemi yoneticilerini isyeri sagligi ve giivenliginden sorumlu
olmaya zorlamaktadir. ISM Kodunun uygulanmasi, denizcilik sektoriinde bir
giivenlik kiiltiiriiniin tesvik edilmesinde etkili olmus ve sistematik giivenlik yonetimi

uygulamalarinin 6nemini vurgulamistir (Batalden ve Sydnes, 2013).

ISM Kodunun temel hedeflerinden biri, denizcilik sirketleri arasinda proaktif
bir gilivenlik kiiltiirii olusturmaktir. Bu kiiltiir, yalnizca giivenlik diizenlemelerine
uyumu degil, ayn1 zamanda etkili egitim, risk degerlendirmesi ve olay raporlamasi
yoluyla giivenlik uygulamalarinin siirekli iyilestirilmesini de igermektedir. Kod,
sirketleri gecmis olaylardan ders almaya tesvik ederek gelecekteki kazalarin

olasiligini azaltir.

Iyi niyetli gergevesine ragmen, ISM Kodu etkinligi konusunda elestirilerle
kars1 karsiya kalmistir. Caligmalar, Kodun giivenlik yonetimi uygulamalarinda
tyilestirmelere yol acarken, bazen operasyonel verimliligi engelleyebilen artan

blirokrasiye de yol agtigin1 gostermistir (Demirci ve Cicek, 2022).

Teknolojik gelismeler de ISM Kodunun uygulanmasinin evriminde dnemli
bir rol oynamistir. Kagit tabanli sistemlerden dijital platformlara gegis, gilivenlik
yonetimi siireglerini basitlestirmis, veri toplama ve analiz yeteneklerini gelistirmistir.
Bu degisim yalnizca ISM Koduna uyumu iyilestirmekle kalmamakta, ayn1 zamanda
denizcilik sektoriinde yiiksek giivenlik standartlarinin siirdiiriilmesi i¢in kritik 6neme
sahip olan giivenlik uygulamalarinin ve olay raporlamasimnin ger¢ek zamanlh
izlenmesini de kolaylastirmaktadir. Ancak, teknolojiye bagimlilik, giivenlik
uygulamalarinin kurumsal kiiltiire etkili bir sekilde entegre edilmesini saglamak i¢in

insan gozetimi ve katilimina duyulan ihtiyacla dengelenmelidir (Kececi, 2021).
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2.3.2.2 Uluslararasi giivenlik yonetimi (1ISM) kodu

Uluslararas1 Gemi ve Liman Tesisi Giivenligi (ISPS) Kodu, 11 Eyliil 2001
terorist saldirilarinin ardindan artan giivenlik endiselerine yanit olarak gelistirilmistir.
IMO, o6zellikle deniz tasimaciligi sistemlerinin giivenlik aciklarini ele almak igin
Denizde Can Giivenligi (SOLAS) Sozlesmesi'ndeki degisikliklerin bir pargasi olarak

ISPS Kodunu benimsemistir.

Kod, giivenlik risklerini degerlendirmek ve yonetmek icin kapsamli bir
cerceve olusturarak gemilerin ve liman tesislerinin glivenligini artirmay1
amaclamaktadir. Uluslararast ticaret ve liman tesislerinde faaliyet gosteren tiim
gemilerin, Gemi Giivenlik Planlari (SSP'ler) ve Liman Tesisi Giivenlik Planlari
(PFSP'ler) gelistirilmesi de dahil olmak {izere belirli giivenlik Onlemleri

uygulamasini zorunlu kilmaktadir.

ISPS Kodunun temel bilesenlerinden biri, potansiyel giivenlik tehditlerini ve
giivenlik aciklarmi belirlemek i¢in risk degerlendirmeleri gereksinimidir. Bu siireg,
halihazirda yiiriirliikte olan giivenlik dnlemlerinin degerlendirilmesini ve belirlenen
riskleri azaltmak i¢in gerekli iyilestirmelerin belirlenmesini igerir. Kod, gilivenlik
protokollerine uyumu saglamak igin siirekli izleme ve diizenli denetimlerin dnemini

vurgulamaktadir.

ISPS Kodu, azami dikkati ve hazirhik kiiltiiriinii tesvik ederek denizcilik
sektoriinde proaktif bir giivenlik ortami yaratmayir amaclamaktadir (Hasanov ve
Alsulaiman). Bu 6nlemlerin uygulanmasi, deniz giivenligi ve emniyeti i¢in dnemli
tehditler olusturan korsanlik, kacakg¢ilik ve terdrizm gibi olaylarin &nlenmesi

acisindan oldukga 6nemlidir.

ISPS Kodu ayrica hiikiimet yetkilileri, nakliye sirketleri ve liman tesisi
operatorleri dahil olmak {izere ¢esitli paydaslar arasinda is birligine olan ihtiyaci
vurgulamaktadir. Giivenlik 6nlemlerinin basarili bir sekilde uygulanmasi ve giivenlik
olaylarina yanit verilmesi igin etkili iletisim ve koordinasyon esastir. Kod, deniz
operasyonlarinda yer alan personelin hazirligin1 artirmak icin gilivenlik komitelerinin

kurulmasini ve diizenli egitim tatbikatlarini tesvik etmektedir.

Kapsamli c¢ergevesine ragmen, ISPS Kodu uygulanmasinda zorluklarla
karsilagilmistir. Farkli {ilkeler ve limanlar arasinda uyumluluk seviyelerindeki

degiskenlik, Kodun genel etkinligi konusunda endiselere yol acmistir. Bazi
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caligmalar, biiyiik limanlarin giivenligi artirmada 6nemli ilerlemeler kaydetmis olsa
da daha kiicilk ve daha az kaynakli tesislerin ISPS Kodu tarafindan belirlenen
gereklilikleri karsilamakta zorlanabilecegini gostermistir (Ibrahim, 2024). Siber
tehditler ve teknolojik giivenlik acgiklar1 gelismeye devam ettikce, yeni teknolojilerin
ve uygulamalarin mevcut giivenlik ¢ercevelerine entegre edilmesi, iyilestirme igin

kritik bir alan olmaya devam etmektedir.

2.3.2.3 Denizde can giivenligi uluslararasi sozlesmesi (SOLAS)

Denizde Can Giivenligi Uluslararasi Sozlesmesi (SOLAS), gemilerin ve
miirettebatlarinin ~ glivenligini  saglamayr amacglayan en Onemli denizcilik
anlasmalarindan biridir. Ik olarak 1914 yilinda Titanic felaketine yanit olarak kabul
edilen SOLAS, denizcilik operasyonlarindaki gelisen giivenlik endiselerini ele almak

icin ¢esitli degisiklikler ve giincellemeler gecirmistir.

Sozlesme, gemilerin insasi, ekipmani ve isletimi i¢in asgari giivenlik
standartlarini belirleyerek, deniz giivenligi i¢in kapsamli bir ¢erceve olusturmaktadir.
Uluslararas1 Denizcilik Orgiitii, SOLAS"'!n uygulanmasini denetlemekte ve iiye
devletlerin hiikiimlerine uymasin1 ve giivenlik Onlemlerini siirekli olarak

iyilestirmesini saglamaktadir.

SOLAS'!n temel 6zelliklerinden biri, gemi tasarimi ve insasiyla ilgili kati
diizenlemeler yoluyla denizde can gilivenligine odaklanmasidir. Sozlesme, acil
durumlarda yolcular1 ve miirettebati korumak i¢in cankurtaran botlari, can yelekleri
ve yangin sondiirme sistemleri gibi temel gilivenlik ekipmanlariyla donatilmasini
zorunlu kilmaktadir. Ayrica SOLAS, gemi operatorlerinin giivenlik standartlarina
uyumu saglamak i¢in diizenli giivenlik tatbikatlari, risk degerlendirmeleri ve bakim
kontrolleri yapilmasini zorunlu kilan giivenlik yonetim sistemleri i¢in gereklilikleri
ana hatlariyla belirtmektedir. Giivenlik yonetimine yonelik bu proaktif yaklagim,

yillar i¢inde deniz kazalarinin ve 6liimlerin sayisini 6nemli 6l¢iide azaltmistir.

SOLAS, gemi giivenligini ele almanin yani sira miirettebat egitimi ve
yeterliliginin de Onemini vurgulamaktadir. S6zlesme, miirettebat {iyelerinin acil
durum prosediirleri ve giivenlik ekipmanlarinin kullanimi konusunda yeterli egitim
almasm sart kosmaktadir. Insan faktoriinii ele alan bu odaklanma, etkili giivenlik
yonetiminin yalnizca teknolojiye ve ekipmana degil, ayn1 zamanda miirettebatin acil

durumlarda hazirligina ve tepkisine de bagli oldugunu kabul etmektedir. Stirekli
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mesleki gelisim ve egitim programlari, yliksek giivenlik standartlarini korumak ve
miirettebat {iyelerinin olas1 krizlerle basa ¢ikabilecek sekilde donatilmasini saglamak

i¢in esastir.

SOLAS soézlesmesi ayrica deniz operasyonlarinin artan karmasikligi ve yeni
teknolojilerin yiikselisi gibi deniz giivenligindeki ortaya ¢ikan zorluklar1 ele almak
icin de geligmistir. Son degisiklikler, yolcu gemilerinin giivenligiyle ilgili
diizenlemeler getirmistir; bunlara denge, yangin giivenligi ve tahliye prosediirleri i¢in

gelistirilmis gereklilikler de dahildir.

Bunlara ek olarak, sozlesme, giderek dijitallesen bir ortamda modern
gemilerin  karsilagtigi glivenlik agiklarini kabul ederek siber gilivenlikle ilgili
hususlar1 da dahil etmeye baslamistir (Joseph ve Dalaklis, 2021). Bu giincellemeler,
denizcilik sektoriiniin degisen kosullara uyum saglama ve giivenlik Onlemlerini

stirekli olarak gelistirme konusundaki devam eden taahhiidiinii yansitmaktadir.

2.3.2.4 Denizcilik ¢alisma sozlesmesi (MLC)

Uluslararast Calisma Orgiitii (ILO) tarafindan 2006 yilinda kabul edilen
Denizcilik Calisma S6zlesmesi (MLC), denizciler i¢in insan onuruna yakisir ¢alisma
ve yasam kosullar1 saglamayr amaglayan kapsamli bir uluslararasi yasal aragtir.
Genellikle "Denizcilerin Haklar1 Bildirgesi" olarak amilan MLC, ¢ok sayida mevcut
ILO sozlesmesini ve tavsiyesini tek bir cergevede birlestirerek, istihdam
sOzlesmeleri, iicretler, calisma saatleri, saglik ve giivenlik ile konaklama standartlari

dahil olmak tizere denizcilik emeginin ¢esitli yonlerini ele almaktadir (Mantoju,
2021).

MLC'nin temel hedeflerinden biri, denizcilerin g¢alisma ve yasam kosullari
i¢in asgari standartlar belirleyerek refahlarini artirmaktir. Bunlara yeterli konaklama,
eglence tesisleri ve tibbi bakima erisim i¢in hiikiimler dahildir. MLC ayrica
denizcilerin adil ticretlere iliskin haklarinin ve onlar1 somiiriiden korumak i¢in ¢ok
onemli olan seffaf istihdam s6zlesmelerinin gerekliliginin 6nemini vurgulamaktadir.
MLC, bu standartlar1 belirleyerek gemi donatanlari igin esit sartlar yaratmay1 ve tiim
denizcilerin milliyetlerine veya gemilerinin bayrak devletine bakilmaksizin, adil bir

sekilde muamele gormesini saglamay1 amacglamaktadir.

MLC'nin  uygulanmasi  denizcilerin  c¢alisma  kosullarinda  6nemli

tyilestirmelere yol agmistir. Caligsmalar, s6zlesmenin denizcilerin ruh saglig1 ve genel
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refah1 da dahil olmak iizere denizcilerin yasamlariin gesitli yonlerini olumlu yonde
etkiledigini gostermistir. Sozlesmenin mesleki giivenlik ve sagliga odaklanmasi,
nakliye sirketlerini miirettebatlarin1 isyeri tehlikelerinden korumak i¢in daha iyi

uygulamalar ve protokoller benimsemeye yoneltmistir (Graham ve Walters, 2020).

Teknolojik gelismeler kadar, MLC’nin de etkisiyle giliniimiizde ¢alisanlara
refah bir alan ve g¢esitli kullanim kolayliklar1 sunan otonom gemiler insa
edilmektedir. Bu otonom gemiler, gemi personeli i¢in bir nevi akilli sehir olarak
tanimlanabilecek bir yasam mahali de sunmaktadir. Ancak bu teknolojik gemilerin,
geleneksel gemilere oranla, siber saldirilara ¢ok daha fazla maruz kaldig1 ve yine ¢cok

daha fazla etkilendigi goriilmektedir.

2.3.2.5 Giivenlik yonetim sistemlerinde deniz siber risk yonetimi

IMO, Haziran 2017'de denizcilik operasyonlarindaki siber risklerle ilgili artan
endiseleri ele almak icin MSC.428(98) ekini yayinlamistir. Bu karar, denizcilik
isletmelerinin giivenlik ve emniyete yonelik kapsamli bir yaklagimin pargasi olarak
siber risk yonetimini Giivenlik Yonetim Sistemlerine (SMS) entegre etme ihtiyacini
vurgulamaktadir. IMO, siber risk yonetiminin mevcut SMS ¢ercevelerine dahil
edilmesini zorunlu kilarak, denizcilik operasyonlarinin siber tehditlere karsi

dayanikliligini artirmay1 amaclamaktadir.

MSC.428(98)'in temel yonlerinden biri, siber giivenlik risklerini yonetmek
i¢in yapilandirilmis bir yaklasim saglayan Ulusal Standartlar ve Teknoloji Enstitiisti
(NIST) Siber Giivenlik Cergevesi ile uyumlu olmasidir (Dimakopoulou, 2024). Bu
cerceve, denizcilik kuruluslarini siber olaylar1 tanimlamaya, korumaya, tespit
etmeye, bunlara yanit vermeye ve bunlardan kurtulmaya tesvik etmektedir. Bu
onlemleri uygulayarak isletmeler, olasi siber tehditlere daha iyi hazirlanabilmekte ve

giivenlik ve operasyonel verimlilik {izerindeki etkilerini azaltabilmektedir.

MSC.428(98) ayrica, denizcilik personelini siber tehditleri etkili bir sekilde
tanima ve bunlara yanit verme konusunda gerekli becerilerle donatmak icin egitim ve
farkindalik programlarina olan ihtiyac1 vurgulamaktadir. Bu ihtiyaglar, gemi ve kiy1
personeli arasinda bir siber gilivenlik farkindaligi kiiltliri olusturmay1 icermektedir.
Denizcilik isletmeleri, personelin bilgi ve becerilerini gelistirerek siber olaylarin

olasiligin1 6nemli Slgiide azaltabilir ve genel siber giivenlik duruslarini iyilestirebilir.
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Dahasi, MSC.428(98), gemi sahipleri, operatorler ve diizenleyici kurumlar
dahil olmak tizere denizcilik sektdriindeki paydaslar arasinda is birligini ve bilgi
paylasimmi tesvik etmektedir. Bu is birlik¢i yaklasim, en iyi uygulamalar
gelistirmek ve siber olaylardan 6grenilen dersleri paylasmak agisindan oldukca
onemlidir (McGillivary, 2018). Paylasilan bilgi toplulugunu tesvik ederek, denizcilik
sektorii, siber tehditlere karst dayanikliligini toplu olarak artirabilir ve dahil olan tiim

paydaslar i¢in daha gilivenli bir operasyonel ortam saglayabilir.

2.3.3 Denizcilik sektoriinde yasanmus siber saldir1 vakalari

Denizcilik sektoriinde siber giivenlik, dijital teknolojilere olan bagimliligin
artmasi ve bunlarin getirdigi potansiyel glivenlik agiklar1 nedeniyle kritik bir endise
kaynagidir. Denizcilik sektoriiniin dijitallesmesi, siber giivenlik sorununu 6nemli
Olciide artirmistir (Kayisoglu vd., 2022). Denizcilik endiistrisindeki siber tehditlerden
korunma, teknolojiyi, bilgiyi ve insan faktoriinii kapsamakta olup, siber saldirilari

anlamak ve azaltmak icin kapsamli bir yaklagimi gerektirmektedir.

Sektoriin siber saldirilara kars1 savunmasizligi, kimlik avi ve hedef odaklh
kimlik avi da dahil olmak iizere dolandiricilig1 ana siber olay olarak tanimlayan ve
siber giivenlik dnlemlerine acil ihtiya¢ oldugunu vurgulayan arastirma bulgulariyla
vurgulanmistir (Kuhn vd., 2021). Denizcilik BT departmanlarinda teknik uzmanlik
eksikligi ve farkli yerlerdeki birden fazla kurulusun katilimi, denizcilik endiistrisinde

siber giivenlik standartlarinin olusturulmasini daha da karmasik hale getirmektedir.

Denizcilikteki dijital kontrol sistemleri siber saldirilara karsi giderek daha
hassas hale gelmektedir ve buna bagli olarak, denizcilik endiistrisini hedef alan siber
olaylarin sayis1 artmaktadir. Denizcilik endiistrisinde gelisen dijitallesme, limanlara
ve gemilere yonelik siber saldirilarda 6nemli bir artisa yol acarak, sektorde etkili
siber risk yonetimine yonelik acil ihtiyact vurgulamaktadir (Antonopoulos vd.,
2022). Ayrica, denizcilik sektoriine yonelik siber giivenlik arastirma ve azaltma
yeteneklerinin eksikligi, deniz siber glivenligi risklerini ve tehditlerini ele almak i¢in

yeni arastirma yeteneklerinin gelistirilmesine yol agmistir.

IMO, denizcilik navigasyonu ve radyo iletisim ekipmani ve sistemleri igin
yeni standartlar gelistirmek amaciyla Uluslararas1 Elektroteknik Komisyonu (IEC)
ile igbirligi yapmaktadir ve endiistrinin siber gilivenligin 6nemini kabul ettigini

onemle vurgulamaktadir (Svilici¢ vd, 2019). Denizcilik sektoriiniin verimliligi
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artirmak ve modern zorluklarla basa ¢ikmak i¢in teknolojiye artan bagimliligi, siber
ve siber fiziksel glivenligin 6nemini artirmig ve saglam siber giivenlik 6nlemlerinin

olusturulmasini zorunlu kilmistir.

Siber giivenlik standartlarinin eksikligi ve giivenli iletim protokollerinin
bulunmamasi, denizcilik siber giivenligine yonelik onemli tehditler olusturmakta,
endiistride kapsamli siber giivenlik politikalarina ve dnlemlerine olan acil ihtiyacin

altin1 ¢izmektedir (Wiseman, 2014).

Siber saldir1 teknolojilerinin ve varyantlarinin artmasiyla birlikte 6zellikle son
yillarda denizcilik sektoriinii hedef alan tehdit sayis1 ve sikiliginda da dogru orantili
bir artis s6z konusudur. Bu saldirilar daha dnceleri sadece dogrudan isletmeleri, bir
baska deyisle kara departmanlarina ait ofisleri hedef almaktayken bugiin limanlar ve
dahasi, seyir halindeki gemilere yonelik gerceklesmektedir. Gemilere diizenlenen
gelismis siber saldirilar, seyir cihazlarinin uzaktan kontrol edilmelerine sebep
olabilecegi gibi, gemi adamlarmin fiziksel yaralanmalar1 ve deniz kirliligi gibi daha

vahim sonugclar da dogurabilecek potansiyele sahiptir.

Siber saldirilar, siber korsanlar tarafindan yapilabilecegi gibi, yetkili devlet
organlan tarafindan da gergeklestirilebilmektedir. Bu sebeple saldir tiirleri de gerek
gelismiglik gerekse de siddet bakimindan farklilik gosterebilmektedir. Siber
saldirmin etkisi, hedefe gore de degisiklik gostermektedir. Glinlimiizde siber
saldirilar neticesinde yanginlar ve hatta patlamalara varacak tesirler olusturmak
miimkiindiir. Siber saldirilarin sebepleri arasinda en temel olanlar politik, ekonomik,

dini, ego tatmini, intikam alma diirtiisii yer almaktadir (Kelestemur, 2015).

Gilinlimiizde, 6zellikle otonom gemi projelerinin yayginlasmasiyla birlikte,
son teknolojiyle donatilmis gemilerin, siber saldirilara karsi ne kadar zayif oldugu da
Oonemli bir tartisma konusu haline gelmektedir. Denizcilik sektoriinii hedef almis,

yasanmis siber saldir1 vakalar1 potansiyel saldirilara da ayna tutmaktadir.

IMO, denizcilik siber giivenligini ele almanin aciliyetini kabul etmis ve artan
siber riskleri azaltmak icin gelismis siber giivenlik onlemleri alinmasi ¢agrisinda
bulunmustur. Son yillarda siber saldirganlar denizcilik isletmelerini, gemileri ve
kiyidaki tesisleri hedef alan bir dizi siber olaylara maruz birakmistir (Kuhn vd.,
2021).
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Denizcilikteki siber tehditlerin benzersiz dogasi, siber ve denizcilik faktorleri
arasindaki karmasik etkilesimi ele almak icin 6zel risk degerlendirme gergevelerinin
gelistirilmesine yol agmistir. Bu gergeveler, denizcilik baglamindaki siber olaylarin
kapsamli bir sekilde anlagilmasini saglamayr ve etkili siber risk yoOnetimini

kolaylastirmay1 amaclamaktadir.

Artan siber risklere yanit olarak, yeni nesil denizcilik siber arastirma
yeteneklerinin  gelistirilmesine artan bir vurgu yapilmaktadir. Cyber-SHIP
Laboratuvar1 gibi girisimler, denizcilik sektoriindeki siber tehditleri anlamak ve
azaltmak icin endiistriye, hiikiimete ve akademik camiaya gerekli araglar1 saglamak

tizere Onerilmistir (Tam vd., 2019).

2.3.3.1 Antwerp Limani siber saldirisi

2009 yilinda Belgika'nin Antwerp Limani'nda gerceklesen siber saldiri, liman
operasyonlarini ciddi sekilde aksatmistir. Siber korsanlar, limanin konteyner takip
sistemine sizarak uyusturucu kacakeiligi i¢cin konteynerlerin yerlerini degistirmistir.
Bu saldiri, limanin giivenligini biiyiik 6l¢iide tehlikeye att1 ve operasyonel siireglerde
ciddi bozulmalara yol agmistir. Yetkililer, saldirinin ardindan giivenlik agiklarini
tespit etmek ve benzer olaylarin Oniine gegmek i¢in kapsamli bir sorusturma

baslatmustir.

Saldirganlar, konteynerleri izleyerek degerli yiikleri belirleyip calmay1
basarmislardir. Bu durum, liman gilivenligi icin biiyiik bir tehdit olusturmus ve
limanin itibarin1 6nemli 6l¢iide zedelemistir. Bu siber vaka, liman yonetimlerinin
sadece fiziksel giivenlik degil, ayn1 zamanda siber giivenlik konularinda da hazirlikli
olmalar1 gerektigini gostermistir. Liman yetkilileri, saldirinin ardindan giivenlik
Onlemlerini artirarak operasyonel siireglerin giivenligini saglamak i¢in yeni

protokoller gelistirmistir (Seatrade Maritime, 2013).

2.3.3.2 Giiney Kore sondaj platformuna koétii amach yazilim saldirisi

2010 yilinda, Giiney Kore'deki bir insaat sahasindan Giiney Amerika'ya giden
bir sondaj platformu, kotii amach yazilim saldirisina maruz kalmistir. Bu saldiri,
platformun kritik kontrol sistemlerine virlis bulasmasina neden olmustur.
Saldirganlar, sondaj platformunun c¢esitli bilgisayarlarina kotli amach yazilim

yiikleyerek, operasyonel siiregleri ciddi sekilde aksatmistir. Ozellikle, Blowout
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Preventer (BOP) sistemini kontrol eden bilgisayarlara bulasan virlis, platformun

giivenli ve verimli bir sekilde ¢alismasini engellemistir.

Saldir1 sonucunda, sondaj platformunun operasyonlarini durdurmak ve
sistemi temizlemek icin 19 giinliikk bir kesinti yasanmistir. Bu tiir kapatmalarin
giinliik maliyeti yaklasik 700.000 USD olarak tahmin edilmektedir; bu da toplamda
13.3 milyon USD'lik bir kayba yol agmustir.

Olay, denizcilik sektoriinde siber giivenligin 6nemini ve kontrol sistemlerinin
korunmasinin ne kadar kritik oldugunu bir kez daha ortaya koymustur. Sirket, olaymn
ardindan siber giivenlik Onlemlerini artirmak i¢in Onemli adimlar atmis ve
calisanlarina yonelik kapsamli bir siber gilivenlik egitim programi baslatmistir

(Drilling Contractor, 2015).

2.3.3.3 Yunan denizcilik sirketine Wi-Fi iizerinden saldir1

2010-2011 willar1 arasinda bir Yunan denizcilik sirketi, merkez ofisindeki
Wi-Fi agi lizerinden gergeklestirilen bir siber saldiriya maruz kalmistir. Saldirganlar,
sirketin IT sistemlerine sizarak gemilere ve seyir rotalarina iliskin bilgileri ele
geemistir. Bu bilgiler, Aden Korfezi'nde fiziksel korsan saldirilart planlamak ve
yiiriitmek i¢in kullanmigtir. Yerel korsanlar, gemilerin en savunmasiz oldugu anlari

ve rotalar1 belirleyerek, saldirilar1 daha etkili hale getirebilmistir.

Bu saldirilar sonucunda, sirket ciddi mali kayiplara ugramis ve giivenlik
aciklarmi gidermek igin biiyiik ¢aba sarf etmek zorunda kalmistir. Siber korsanlar,
gemilere yonelik saldirilarini artirarak, denizcilik operasyonlarim1 aksatmis ve

sirketin itibarina zarar vermistir.

Olaym ardindan, sirket siber giivenlik Onlemlerini artirmak ve benzer
olaylarin tekrarlanmasini 6nlemek i¢in kapsamli bir giivenlik stratejisi gelistirmistir.
Bu durum, denizcilik sektdriinde siber gilivenlik Onlemlerinin ne kadar kritik
oldugunu bir kez daha gostermis ve diger sirketlerin de giivenlik protokollerini

gbdzden gecirmesine neden olmustur (Safety4Sea, 2019).

2.3.3.4 iran Basra Kérfezi'ndeki acik deniz platformuna siber saldir

2012 yilinda Iranl yetkililer, Basra Korfezi'ndeki bir acik deniz petrol
platformunun iletisim aglarina yonelik bir siber saldir1 diizenlendigini bildirmistir.

Bu saldir1, iran'in petrol sektérii iizerindeki siber giivenlik tehditlerinin ciddiyetini
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ortaya koymustur. Saldiriin ardindan, iran'n petrol bakanlig: ve Ulusal iran Petrol
Sirketi'nin (NIOC) web siteleri ve diger ilgili resmi siteler ¢evrimdist hale gelmistir.

Bu kesinti, {ilkenin petrol liretim ve ihracat faaliyetlerini gegici olarak aksatmistir.

[ran, saldirinin ardindan "siber kriz komitesi" kurarak bu tiir tehditlerle basa
c¢ikmak icin acil Onlemler almistir. Yetkililer, saldirinin bazi kullanict verilerini
sildigini kabul etmis, ancak {iretim ve ihracatin etkilenmedigini belirtmistir. Bu olay,
[ran'in Stuxnet saldirisinin ardindan siber giivenlik dnlemlerini ne kadar ciddiye
aldiginm1 ve bu tiir saldirilara kars1 savunma kapasitelerini gelistirdigini gostermistir.
[ran'n bu proaktif tepkisi, iilkedeki kritik altyapilar1 korumak igin alinan giivenlik

tedbirlerinin 6nemini bir kez daha vurgulamistir (The Jerusalem Post, 2012).

2.3.3.5 Avustralya giimriik ve sinir koruma siber saldirisi

2012 yilinda, Avustralya Glimriikk ve Smir Koruma'nin sistemlerine yonelik
bir siber saldir1 ger¢eklesmistir. Saldirganlar, giimriik islemlerini izleyerek hangi
konteynerlerin siipheli oldugunu kontrol etme yetenegi kazanmistir. Bu saldir1, sinir
giivenligini ciddi sekilde tehdit etmis ve yetkililerin operasyonel verimliligini 6nemli
Olciide diisiirmiistiir. Saldirganlarin verileri nasil elde ettigi tam olarak belirlenemese

de olayin ardindan giivenlik protokolleri sikilastiriimistir.

Bu olay, denizcilik sektoriinde faaliyet gosteren devlet kurumlarinin da siber
saldirilara kars1 ne kadar savunmasiz olabilecegini konusunda 6nemli bir 6rnek teskil
etmektedir. Glimriik ve sinir koruma yetkilileri, saldiriin ardindan bilgi teknolojileri
sistemlerini gozden gegirerek giivenlik aciklarini kapatmaya yonelik kapsamli
onlemler almistir. Ayrica, ¢alisanlarina yonelik siber giivenlik farkindaligi ve egitim
programlar1 baglatarak benzer olaylarin tekrarlanmasini Onlemeye ¢alismistir

(Australian National Audit Office, 2014).

2.3.3.6 Windward raporu - AlS manipiilasyonu ve kimlik sahtekarhgi

2014 yilinda Windward tarafindan yayimlanan bir rapor, 2012 ile 2014 yillar
arasinda tiim gemilerin ylizde birinin Otomatik Tanmimlama Sistemi (AIS)
iletimlerinde sahte kimlik bilgileri (IMO numaralar1) sagladigini ortaya koymustur.
Ayrica, gemilerin yiizde 25’inden fazlasinin, zamanin en az yiizde 10’unda AIS'lerini

devre dis1 biraktigi ("karartmaya baglama") tespit edilmistir. Bu tiir teknikler
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genellikle kacgakeilik, terdrizm, insan ticareti, yasadisi balik¢ilik veya askeri

catismalarla baglantili olarak kullanilmaktadir.

AIS sahtekarlig1 ve manipiilasyonu, denizcilik sektoriinde biiyiik bir giivenlik
tehdidi olusturmaktadir. Windward'in raporu, AIS verilerinin giivenilirliginin giderek
azaldigim1 ve manipiilasyonlarin arttigin1 vurgulamaktadir. Gemiler, kimliklerini
gizlemek veya faaliyetlerini saklamak i¢in AIS verilerini kasithi olarak degistirerek
yetkililerin dikkatinden kagmay1 basarabilmektedir. Bu tiir faaliyetler, deniz

giivenligi ve uluslararasi ticaret i¢in ciddi riskler olusturmaktadir (Windward, 2022).

2.3.3.7 Massachusetts Denizcilik Akademisi web sitesi hacklenmesi

2014 yilinda Massachusetts Denizcilik Akademisi'nin web sitesi, Islami bir
grup tarafindan hacklenmistir. Saldirganlar, web sitesinin igerigini Islami mesajlarla
degistirmistir (defacement). Bu olay, denizcilik egitim kurumlarinin da siber
saldirilara kars1 savunmasiz oldugunu gostermis ve egitim kurumlarinin glivenlik

Onlemlerini gdzden gegirmesine yol agmustir.

Yasanan olaymn ardindan akademi yetkilileri, web sitesini tekrar giivenli hale
getirmek ve benzer saldirilardan korunmak i¢in kapsamli 6nlemler almistir. Akademi
yetkilileri, saldirmin ardindan bilgi teknolojileri altyapilarini gozden gegirerek ve
giivenlik onlemlerini artirarak benzer olaylarin tekrarlanmasini 6nlemeye calismistir.
Ogrencilere ve personele yonelik siber giivenlik egitim programlari baslatilmis ve
farkindalik artiric1 faaliyetler diizenlenmistir. Ayrica, akademi web sitesinin
giivenligini saglamak i¢in yeni protokoller ve yazilim giincellemeleri uygulanmistir

(Boston Magazine, 2014).

2.3.3.8 ABD niikleer ucak gemisi iceriden saldiri

2014 yilinda bir sistem yoneticisi, ABD'ye ait bir niikleer ucak gemisinde
iceriden bir siber saldir1 diizenlemistir. Saldirgan, geminin IT sistemlerine sizarak
kritik verilere erisim saglamis ve operasyonel siire¢lerini tehlikeye atmistir. Bu olay,
denizcilik sektoriinde i¢ tehditlerin de ciddi bir sorun oldugunu ortaya koymustur.
Yetkililer, saldirmin ardindan giivenlik protokollerini gozden geg¢irmis ve gerekli

giincellemeleri uygulayarak, benzer olaylarin tekrarlanmasini 6nlemeye ¢alismistir.

Ugak gemisi yetkilileri, saldirinin ardindan bilgi teknolojileri iizerindeki

prosediir ve politikalardan baska, teknik calismalar da uygulamistir. Bunun disinda
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insan faktoriiniin ne denli oldugu bilinci olusmus ve caligsanlarina yonelik siber
giivenlik egitim programlar1 baslatarak farkindalik artirici faaliyetler diizenlemistir

(Data Breach Today, 2014).

2.3.3.9 Giiney Kore'de 280 gemiye GPS karartmasi

2016 yilinda Giiney Kore'de yiizlerce ugak ve gemi, navigasyon sistemlerinde
yasanan sorunlar nedeniyle limana donmek zorunda kalmistir. Bu sorunlarin, Kuzey
Kore tarafindan gergeklestirilen GPS karartma saldirilarindan kaynaklandigi iddia
edilmistir. Kuzey Kore'nin, Giiney Kore ve ABD'nin ortak askeri tatbikatlari

sirasinda genis caplt GPS karartma sinyalleri gonderdigi tespit edilmistir.

Bu saldirilar, gemilerin yani sira ugaklar ve kara tagitlar1 da dahil olmak iizere
birgok ulasim aracini etkilemistir. Saldirilar, gemilerin giivenli seyir yapmasini
engellemis ve operasyonel siireglerde ciddi aksamalara yol agmistir. Giiney Koreli
yetkililer, bu saldirilarin ardindan GPS karartma sinyallerini tespit edip dnlemek igin
cesitli Onlemler almistir. Ancak, saldirilarin arkasinda dogrudan Kuzey Kore'nin
olduguna dair kesin deliller bulunamamis ve bu nedenle resmi bir suglama

yapilamamastir.

Bu olay, denizcilik sektoriinde GPS ve diger navigasyon sistemlerinin
giivenliginin ne kadar kritik oldugunu bir kez daha ortaya koymustur. Vaka, ayrica
siber saldirganlarin anonimligini ne denli koruyabildigini bir kez daha gostermistir.
Giliney Kore, gelecekte benzer saldirilara kars1 daha direngli olmak i¢in teknolojik
altyapisini ve giivenlik protokollerini gelistirmeye yonelik adimlar atmis ve bunu bir

devlet politikasi haline getirmistir (BBC, 2016).

2.3.3.10 Clarksons siber saldirisi

2017 yilinda Ingiliz gemi komisyoncusu Clarksons, ciddi bir siber saldiriya
maruz kalmistir. Saldirganlar, sirketin sistemlerine sizarak hassas bilgileri ele
gecirmis ve bu bilgilerin geri verilmesi i¢in fidye talep etmistir. Bu saldiri,
Clarksons'in  bilgi giivenligi protokollerindeki bir =zafiyetten yararlanarak
gerceklestirilmistir. Siber saldirganlarin, kullanic1 hesaplarindan birini ele gegirerek
sisteme erigim sagladiklar tespit edilmistir. Sirket, fidye taleplerine boyun egmeyi

reddetmis ve saldirinin hemen ardindan sorusturma baslatmaistir.
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Saldirt sonrasinda Clarksons'in hisselerinde yiizde 5’°lik bir diisiis yasanmustir.
Sirket, calinan verilerin bir kismini kurtarabilmek i¢in siber giivenlik uzmanlar1 ve
hukuk otoriteleriyle isbirligi yapmistir. Siber gilivenlik uzmanlarinca yapilan
sikilagtirma c¢alismalar1 sonrasi sirket, bilgi giivenligi politikalarin1 da uygulayarak
siber giivenlik durusunu artirabilmistir. Clarksons ayrica, miisterilerine yonelik veri

ihlali bildirimleri gondermis ve gerekli hukuki adimlart atmistir (gCaptain, 2018).

2.3.3.11 MAERSK NotPetya saldirisi

2017 yilinda gerceklesen NotPetya siber saldirisi, Maersk Line dahil olmak
tizere bircok biiyiik denizcilik sirketini etkilemistir. Bu fidye saldirisi, operasyonel
aksamaya ve blylik finansal kayiplara neden olmustur. Maersk, bu saldirinin
etkilerini telafi etmek i¢in Onemli miktarda kaynak harcamig ve gilivenlik
protokollerini ciddi sekilde giincellemistir. NotPetya saldirisi, denizcilik sektoriinde
siber giivenligin ne kadar kritik oldugunu bir kez daha ortaya koymus, énemli bir

siber vakadir.

Saldiri, Maersk'in  diinya genelindeki operasyonlarini gegici olarak
durdurmasina neden olmustur. Sirket, saldirinin ardindan sistemlerini yeniden
yapilandirmak ve benzer olaylardan korunmak i¢in kapsamli bir strateji gelistirmistir.
Ayrica, siber giivenlik uzmanlariyla igbirligi yaparak giivenlik protokollerini gézden
gecirmis ve calisanlarma yonelik egitim programlar1 diizenlemistir. Maersk, bu
saldirmin ardindan daha gii¢lii bir siber giivenlik altyapisi olusturarak operasyonel

faaliyetlerine kaldig1 yerden devam etmistir (Los Angeles Times, 2017)

2.3.3.12 COSCO Shipping Lines fidye yazilim saldirisi

2018 yilinda COSCO Shipping Lines''n ABD agi, bir fidye yazilimi
saldirisina maruz kalmistir. Bu saldiri, sirketin Kuzey Amerika operasyonlarini
gecici olarak durdurmus ve miisteri verilerinin tehlikeye girmesine neden olmustur.
COSCO, saldirinin ardindan sistemlerini yeniden yapilandirmak ve benzer
saldirilardan korunmak i¢in kapsamli giivenlik dnlemleri almistir. Sirket ayrica, bilgi
teknolojileri altyapisini giliclendirmek ve siber giivenlik protokollerini giincellemek

i¢in 6nemli adimlar atmustir.

COSCO, saldirinin ardindan operasyonel siireglerini ve giivenlik énlemlerini

gbzden gecirmistir. Sirket, ¢alisanlarina yonelik siber giivenlik egitim programlari
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baslatarak benzer olaylarin tekrarlanmasini Onlemeye c¢alismistir. Ayrica, fidye
yazilim saldirilarina kars1 direngli bir sistem olusturmak i¢in giivenlik yazilimlarini
giincellemis ve yeni protokoller gelistirmistir. Bu olay, denizcilik sektoriinde fidye
yazilimi tehditlerinin bir kez daha ne kadar ciddi olabilecegini ve bu tiir tehditlere

kars1 hazirlikli olmanin 6nemini gostermistir (Maritime Executive, 2018).

2.3.3.13 Barcelona Limani siber saldirisi

Eylil 2018'de, Barcelona Limanina karst ciddi bir siber saldir
diizenlenmistir. Siber saldirganlar, limanin bilgisayar sistemlerini hedef alarak
operasyonlarini aksatmis ve kargo islemlerini ve idari fonksiyonlari 6énemli dlgiide
etkilemistir. Liman yetkilileri, saldirty1 kontrol altina almak ve etkilerini hafifletmek
icin hemen harekete ge¢mistir. Barcelona Liman Saldirisi, liman altyapisinin
giivenlik agiklarin1 ve saglam siber giivenlik 6nlemlerinin 6nemini tekrar ortaya

koymustur.

Saldirmin ardindan, limanin BT ekibi normal operasyonlari yeniden
baslatmak ve etkilenen sistemleri gilivence altina almak igin yogun bir sekilde
calismak zorunda kalmustir. Ilgili siber vaka, bilyiik miktarda kargo ve veri isleyen
biiylik limanlarda kapsamli  siber giivenlik  stratejilerinin  gerekliligini
vurgulamaktadir. Barcelona Limani, gelecekteki olaylari onlemek i¢in siber giivenlik

altyapisina ve personel egitimine yatirmini artirmak zorunda kalmistir (Ports

Europe, 2018).

2.3.3.14 San Diego Limani siber saldirisi

2018 yilinda San Diego Limani, biiyiik bir fidye yazilimi saldirisina maruz
kalmistir. Saldirganlar, limanin IT sistemlerine sizarak kritik verilere erisim saglamis
ve operasyonel siireglerin ciddi sekilde aksamasina sebep olmustur. Bu saldir,
limanin operasyonlarin1 durma noktasina getirmis ve ticari faaliyetleri biiylik dlciide
etkilemistir. Liman yetkilileri, saldirinin ardindan sistemlerini yeniden yapilandirmak

ve benzer olaylardan korunmak i¢in kapsamli giivenlik 6nlemleri almistir.

San Diego Limani, saldirmin ardindan bilgi teknolojileri altyapisin
giiclendirmek ve siber giivenlik protokollerini giincellemek i¢in onemli adimlar
atmistir. Liman yetkilileri, calisanlarina yonelik siber giivenlik egitim programlari

baslatarak benzer saldirilarin tekrarlanmasin1 6nlemeye calismistir. Bu egitimler,
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calisanlarin siber tehditlere karsi daha bilingli ve hazirlikli olmalarint saglamistir.
Ayrica, fidye yazilimi saldirilarina karsi daha direngli bir sistem olusturmak icin
giivenlik yazilimlarii gilincelledi ve yeni protokoller gelistirmistir (Bank of Info

Security, 2018).

2.3.3.15 New York Limani'na girmesi engellenen gemi

2019 yilinda biiyiik bir konteyner gemisi, bir fidye yazilimi1 saldirisina maruz
kalmistir. Bu saldiri geminin New York Limani'na girmesini engellemistir.
Saldirganlar, geminin IT sistemlerine sizarak operasyonel siiregleri aksatmis ve
liman yetkililerinin gemiyi giivenli bir sekilde limana yonlendirmesini engellemistir.
Bu olay, liman operasyonlarint ve ticaretini ciddi sekilde etkilemis ve denizcilik
sektorlinde fidye yazilimi tehditlerinin ne denli tehlikeli olabilecegini bir kez daha

gostermistir.

Saldirinin ardindan, liman yetkilileri ve gemi operatorleri hizli bir sekilde
harekete gecerek giivenlik dnlemlerini artirmigtir. Geminin IT sistemleri yeniden
yapilandirilmis ve fidye yazilimi tehditlerine kars1 daha direngli hale getirilmistir.
Ayrica, gemi miirettebatina yonelik siber glivenlik egitim programlar1 baslatilmis ve
farkindalik artirici faaliyetler diizenlenmistir. Bu olay, denizcilik sektoriinde faaliyet
gosteren diger gemi operatorleri i¢in de Onemli dersler icermektedir (gCaptain,

2022).

2.3.3.16 Naantali Limam tanker fidye yazilim saldirisi

2019 yilinda Finlandiya'nin Naantali limani1 yakinlarindaki bir petrol
tankerinin yonetim sunucusuna fidye yazilimi bulagmistir. Bu saldir1 sonucunda,
yedekleme diski de silinmis olup, bu vaka geminin operasyonel verilerini geri
yiiklemesini imkansiz hale getirmistir. Uzak Masaiistii Protokolii (RDP), bir USB
cihazi veya bir e-posta eki gibi ¢esitli saldirt vektorlerinin - kullanildig

distiniilmektedir.

Bu tiir saldirilar, denizcilik sektoriinde fidye yazilimlarmin yarattigi ciddi
tehditleri gozler Oniine sermis ve gemilerin operasyonel siireclerinde ciddi
aksamalara yol agmistir. Ayni tanker, bu olaydan dort ay sonra tekrar ayni limanin
yakinlarinda enfekte olmustur. Bu durum, saldirganlarin sistemlere tekrar erisim

sagladigini ve gemi sistemlerini yeniden hedef aldigin1 gostermektedir.

90



Saldirilarin ardindan, gemi operatorleri gilivenlik onlemlerini artirmak ve
benzer olaylarin tekrarlanmasini 6nlemek i¢in kapsamli adimlar atmistir. Bu tiir
olaylar, denizcilik sektoriinde siber giivenligin onemini bir kez daha vurguladi ve
gemi operatorlerinin siber tehditlere karsi daha dikkatli ve hazirlikli olmalar

gerektigini bir kez daha gostermektedir (Maritime Cybersecurity, 2023)

2.3.3.17 Hurtigruten siber saldirisi

Norveg'in Unlii yolcu gemisi firmasi Hurtigruten, 2020 yilinda bir siber
saldirtya ugramustir. Saldirganlar, sirketin IT sistemlerine sizarak operasyonel
stiregleri ciddi sekilde aksatmistir. Bu saldiri, sirketin yolcu bilgileri ve operasyonel
verilerini tehlikeye atmistir. Hurtigruten, saldirinin ardindan sistemlerini yeniden
yapilandirmak ve benzer olaylardan korunmak i¢in kapsamli giivenlik 6nlemleri

almak zorunda kalmustir.

Hurtigruten, saldirinin ardindan bilgi teknolojileri sistemlerini gdzden
gecirerek ve gilivenlik protokollerini giincelleyerek benzer olaylarin tekrarlanmasini
onlemeye calismistir. Sirket, calisanlarina yonelik siber giivenlik egitim programlari
baslatmis ve farkindalik artirici faaliyetler diizenlemistir. Ayrica, IT sistemlerinin
giivenligini saglamak icin yeni protokoller ve yazilim giincellemeleri uygulamistir
(Offshore Energy, 2020).

2.3.3.18 CMA CGM fidye yazilim saldirisi

2020 yilinda Fransiz konteyner tasimaciligi sirketi CMA CGM, biiyiik bir
fidye yazilimi saldirisina maruz kalmistir. Saldirganlar, sirketin Asya-Pasifik
bolgesindeki daha kiiciik yan kuruluslarinin aglarina sizarak kritik verilere erisim
saglamig ve operasyonel siirecleri aksatmistir. Bu saldiri, sirketin kiiresel
operasyonlarini ciddi sekilde etkilemis ve CMA CGM'in itibarin1 6nemli 6l¢iide

zedelemistir.

CMA CGM, saldirinin ardindan sistemlerini yeniden yapilandirmak ve fidye
yazilimi tehditlerine kars1 daha direngli hale getirmek icin 6nemli adimlar atmak
zorunda kalmistir. Sirket, bilgi teknolojileri altyapisini giiclendirmek ve giivenlik
protokollerini giincellemek icin kapsamli bir strateji gelistirmistir. Ayrica,

calisanlarina yonelik siber giivenlik egitim programlari baglatarak ve farkindalik
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artirict faaliyetler diizenlemis, boylelikle benzer olaylarin tekrarlanmasini 6nlemeye

calismistir (Theloadstar, 2020).

2.3.3.19 Mediterranean Shipping Company (MSC) siber saldirisi

2020 yilinda, diinyanin en biiyiilk denizcilik sirketlerinden biri olan
Mediterranean Shipping Company (MSC), biiylik bir siber saldiriya ugramistir.
Saldirganlar, sirketin IT sistemlerine sizarak kritik verilere erisim saglamis ve
operasyonel stiregleri aksatmistir. Bu saldiri, MSC'nin kiiresel operasyonlarini ciddi

sekilde etkilemis olup, ticari faaliyetlerde biiyiik aksamalara neden olmustur.

Sirket, saldirinin ardindan sistemlerini yeniden yapilandirmak ve benzer
olaylardan korunmak i¢in kapsamli giivenlik onlemleri almistir. MSC, saldirinin
ardindan bilgi teknolojileri altyapisini giiclendirmek ve siber giivenlik protokollerini
giincellemek i¢in 6nemli adimlar atmastir. Sirket, ¢alisanlarina yonelik siber glivenlik
egitim programlar1 baglatarak benzer saldirilarin tekrarlanmasini  6nlemeye

caligmustir.

Bu egitimler, ¢alisanlarin siber tehditlere karsi daha bilingli ve hazirlikli
Olmalarin1 saglamistir. Ayrica, fidye yazilimi saldirilarina karsi daha direngli bir
sistem olusturmak icin glivenlik yazilimlarini giincelledi ve yeni protokoller

gelistirmistir (SeaTrade Maritime, 2020).

2.3.3.20 AIDA Cruises fidye yazilim saldirisi

2020 yilinda, Alman yolcu gemisi operatdrii AIDA Cruises'in Rostock'taki
genel merkezi DoppelPaymer fidye yazilimi saldirisina maruz kalmistir. Bu saldiri,
sirketin bilgi teknolojileri sistemlerinde ciddi sorunlara yol agti ve AIDA'y1 bir¢ok
yolculugunu iptal etmeye zorlamistir. Saldirganlar, sirketin sistemlerine sizmayi

basararak, verileri sifreledikten sonra fidye talep etmistir.

AIDA Cruises, saldirinin etkilerini hafifletmek ve sistemlerini geri yliklemek
icin siber giivenlik uzmanlariyla is birligi yapmak zorunda kalmistir. Saldirinin
hemen ardindan, sirketin operasyonlar1 ciddi sekilde aksamis ve bir¢ok miisteri
magdur olmustur. Saldirinin ardindan, AIDA Cruises giivenlik 6nlemlerini artirmak

ve benzer olaylarin tekrarlanmasini 6nlemek i¢in kapsamli adimlar atmistir.

Sirket, calisanlarina yodnelik siber giivenlik egitim programlar1 baslatarak

farkindalik artiric1 faaliyetler diizenlemistir. Ayrica, IT sistemlerinin giivenligini
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saglamak icin yeni protokoller ve yazilim giincellemeleri uygulanmistir. Bu olay,
denizcilik sektoriinde fidye yazilimi tehditlerinin ne kadar ciddi olabilecegini ve bu
tiir tehditlere kars1 hazirlikli olmanin 6nemini bir kez daha gostermistir (Cruise Law

News, 2020).

2.3.3.21 Tynemouth Ryuk fidye yazilimi saldirisi

2020 yilinda, Ingiltere'nin Tynemouth kenti yakinlarinda demirlemis bir
geminin gemi sunucusu ve birden fazla PC istemcisi, Ryuk fidye yazilimina maruz
kalmistir. Saldirganlar, geminin yonetim sunucusuna ve bir¢ok PC'ye sizarak tiim
verileri sifrelemistir. Fidye yazilimi saldirist sonucunda, gemideki tiim verilerin

sifrelendigi ve kayboldugu tespit edilmistir.

Bu durum, gemi operasyonlarinin ciddi sekilde aksamasina neden olmus ve
geminin normal faaliyetlerine devam edebilmesi icin tiim sistemlerin yeniden
yiikklenmesi gerekmistir. Olayin ardindan, BT hizmet saglayicisindan iki uzman

gemiye gonderilmistir.

Uzmanlar, sistemlerin tamamen yeniden yiiklenmesi gerektigini ve
yedekleme disklerinin de silindigini belirlemistir. Ryuk fidye yaziliminin yayilma
yollar1 arasinda Uzak Masaiistii Protokolii (RDP), bir USB cihazi veya bir e-posta eki
oldugu diistiniilmektedir (Cihat Asan, 2023).

2.3.3.22 Houston Limani siber saldirisi

2020 yilinda, ABD'nin en biiylik limanlarindan biri olan Houston Limani,
gelismis bir siber saldirtya maruz kalmistir. Saldirganlar, limanin BT sistemlerine
sizarak kritik verilere erisim saglamis ve operasyonel siiregleri ciddi sekilde
aksatmistir. Bu saldiri, limanin operasyonlarini durma noktasina getirmis ve ticari
faaliyetleri biiyiik oOl¢iide etkilemistir. Liman yetkilileri, saldirinin ardindan
sistemlerini yeniden yapilandirmak ve benzer olaylardan korunmak i¢in kapsamli

giivenlik 6nlemleri almistir.

Houston Limani, saldirinin ardindan bilgi teknolojileri altyapisini
giiclendirmek ve siber gilivenlik protokollerini giincellemek i¢in 6nemli adimlar
atmigtir. Liman yetkilileri, ¢alisanlarina yonelik siber gilivenlik egitim programlari

baglatarak benzer saldirilarin tekrarlanmasini 6nlemeye caligmistir.
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Bu egitimler, ¢alisanlarin siber tehditlere karst daha bilingli ve hazirlikli
olmalarini saglamistir. Ayrica, fidye yazilimi saldirilarina karst daha direngli bir
sistem olusturmak i¢in giivenlik yazilimlarini1 gilincellenmis ve yeni protokoller

gelistirilmistir (International Pipeline Resilience Organization, 2021).

2.3.3.23 Rotterdam Limani siber saldirisi

2021 yilinda, Avrupa'nin en biiyiik liman1 olan Rotterdam Limani, biiyiik bir
siber saldirtya maruz kalmistir. Saldirganlar, limanin IT sistemlerine sizarak kritik
verilere erisim saglamis ve operasyonel siiregleri ciddi sekilde aksatmistir. Bu saldiri,
limanin operasyonlarint durma noktasina getirmis olup, ticari faaliyetleri biiyiik
Olciide etkilemistir. Liman yetkilileri, saldirinin ardindan sistemlerini yeniden
yapilandirmak ve benzer olaylardan korunmak i¢in kapsamli giivenlik onlemleri

almstir.

Liman yetkilileri, saldirinin ardindan BT altyapisin1 giiclendirmek ve siber
giivenlik protokollerini giincellemek i¢in dnemli adimlar atmistir. Liman yetkilileri,
calisanlarina yonelik siber giivenlik egitim programlari baglatarak benzer saldirilarin

tekrarlanmasini 6nlemeye calismistir.

Bu egitimler, calisanlarin siber tehditlere karsi daha bilingli ve hazirlikli
olmalarimi saglamistir. Ayrica, fidye yazilimi saldirilarina karsi daha direngli bir
sistem olusturmak igin glivenlik yazilimlarini gilincelledi ve yeni protokoller

gelistirilmistir (Port Technology, 2022).

2.3.3.24 DSME veri ihlali

2021 yilinda Gliney Koreli gemi insa sirketi Daewoo Shipbuilding & Marine
Engineering (DSME), biiyiik bir veri ihlaline maruz kalmistir. Saldirganlar, sirketin
sistemlerine sizarak 6nemli miktarda veriyi ele gecirmistir. Bu veriler arasinda gemi
tasarimlar1 ve diger hassas bilgiler yer almaktadir. DSME, bu saldirinin ardindan
sistemlerini yeniden yapilandirmak ve benzer olaylardan korunmak i¢in kapsamli

giivenlik 6nlemleri almistir.

DSME, saldirmin ardindan bilgi teknolojileri altyapisini giiclendirmek ve
siber giivenlik protokollerini giincellemek i¢in 6nemli adimlar atmistir. Sirket,
calisanlarina yonelik siber giivenlik egitim programlari baglatarak benzer saldirilarin

tekrarlanmasin1 6nlemeye ¢alismistir.
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Bu egitimler, ¢alisanlarin siber tehditlere karst daha bilingli ve hazirlikli
olmalarini saglamistir. Ayrica, giivenlik yazilimlarini gilincelleyerek ve yeni
protokoller gelistirerek fidye yazilimi saldirilarina karst daha direngli bir sistem

olusturulmustur (Maritime Executive, 2021).

2.3.3.25 Carnival Corporation veri ihlali

2021 yilinda Carnival Corporation, bir veri ihlali yasamis ve bu olay, hem
calisanlarin hem de misafirlerin kisisel verilerinin ¢alinmasina neden olmustur. Bu
saldir1, sirketin operasyonlarimi ve itibarim1 ciddi sekilde etkilemistir. Carnival
Corporation, saldirmin ardindan sistemlerini yeniden yapilandirmak ve benzer

olaylardan korunmak i¢in kapsamli giivenlik 6nlemleri almistir.

Saldiri, Carnival Corporation'in diinya genelindeki operasyonlarini gegici
olarak durdurmasina neden olmustur. Sirket, saldirinin ardindan bilgi teknolojileri
sistemlerini gbézden gegirerek ve gilivenlik protokollerini gilincelleyerek benzer

olaylarin tekrarlanmasinin 6niine gegmeye calismistir.

Carnival Corporation yoneticileri ayrica, ¢alisanlarina yonelik siber giivenlik
egitim programlar1 baslatmis ve farkindalik egitimleri diizenlemis, boylelikle benzer

olaylarin tekrarlanmasini dnlemeye ¢alismistir (Cruise Mapper, 2021).

2.3.3.26 Nagoya Liman1 LockBit fidye yazilim saldirisi

2023 yilinda Japonya'nin en bilylik limanit olan Nagoya Limani, LockBit
fidye yazilimi saldirisina maruz kalmistir. Saldirganlar, limanin IT sistemlerine
sizarak operasyonel siiregleri ciddi sekilde aksatmistir. Bu saldiri, liman
operasyonlarinin durmasina ve Toyota'nin ithalat-ihracat hatlarinin askiya alinmasina

neden olmustur.

Nagoya Limani yetkilileri, saldirmin ardindan sistemlerini yeniden
yapilandirmak ve benzer olaylardan korunmak i¢in kapsamli giivenlik Onlemleri
almistir. Liman yetkilileri, calisanlarina yonelik siber giivenlik egitim programlari

baslatarak benzer saldirilarin tekrarlanmasini 6nlemeye caligmistir.

Bu egitimler, ¢alisanlarin siber tehditlere karst daha bilingli ve hazirlikli
olmalarini saglamistir. Ayrica, fidye yazilimi saldirilarina kars1 daha direngli bir
sistem olusturmak i¢in giivenlik yazilimlarini giincellemis ve yeni protokoller

gelistirmistir (Security Week, 2023).
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2.3.4 IMO Denizcilik Siber Risk Yonetimi kilavuzu

IMO, Denizcilik Siber Risk Yonetimi kilavuzlarint yayinlayarak denizcilik
endiistrisindeki siber giivenlik risklerini ele almada Onemli bir rol oynamistir.
Ozellikle, IMO, MSC-FAL.1/Circ.3/Rev.2 belgesi altinda Denizcilik Siber Risk
Yonetimi Kilavuzlarini yaymlamistir. Bu kilavuzlar, denizcilik sektoriinde siber
risklerin yoOnetimi icin yiiksek diizeyde Oneriler sunmakta olup, denizcilik
operasyonlarini dijital tehditlere karsi korumak icin siber giivenlik onlemlerinin

Onemini vurgulamaktadir (Bocayuva, 2021).

IMO'nun Denizcilik Siber Risk Yonetimi'ne yaptigt vurgu, denizcilik
sektoriindeki siber giivenlik zafiyetlerinin ele alinmasinin kritik bir gereklilik
oldugunu gostermektedir. IMO, siber risk yoOnetimi i¢in en iyl uygulamalar
belirleyen kilavuzlar sunarak, denizcilik sistemlerinin dayanikliligini artirmayi ve
giivenlik, emniyet ve operasyonel biitiinliigli tehlikeye atabilecek siber tehditlerden

korumayi amaglamaktadir.

IMO'nun denizcilik alanindaki siber gilivenlik risklerini ele alma gabalari,
kritik altyapt sektorlerinde siber giivenlik uygulamalarimi  gili¢lendirmeyi
hedeflemektedir. MSC-FAL.1/Circ.3/Rev.2'de belirtilen kilavuzlar, denizcilik
paydaslarimin siber riskleri etkili bir sekilde degerlendirmeleri, hafifletmeleri ve
yonetmeleri i¢in bir ¢erceve sunmakta olup, denizcilik endiistrisinde siber giivenligin

artirtlmasi genel hedefi ile uyumlu hale gelmektedir.

IMO, siber risk yonetimine odaklanmis, boylelikle siber giivenlikte en 1yi
uygulamalart tesvik ederek, denizcilik endiistrisinin genel giivenlik durusunu
giiclendirmeye ve denizcilik operasyonlar1 {izerindeki siber tehditlerin etkisini

azaltmaya katkida bulunmaktadir (Goerlandt ve Montewka, 2015).

2.3.4.1 Kopritiistii seyir sistemleri

Kiiresel Navigasyon Uydu Sistemleri (GNSS) zafiyetleri, bircok denizcilik
altyapisinin kritik bilesenleri olduklar1 ve siber saldirilara karsi savunmasiz olduklari
icin olduke¢a endise vericidir (Farah vd., 2022). Cogunlukla cesitli teknolojileri ve
sensoOrleri entegre eden koprii sistemlerinin birbirine bagl dogasi, gemilerin siber
tehditlere maruz kalma riskini artirmaktadir. Bu da seyir sistemlerini tehlikeye atarak

denizcilik operasyonlarini riske sokmaktadir (Kavallieratos ve Katsikas, 2020).
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Koprii operasyonlarinda siber-fiziksel sistemlere olan bagimlilik, siber
saldirilarla iliskili riskleri hafifletmek icin gii¢lii siber giivenlik dnlemleri gerektiren
karmasikliklar ve zafiyetler ortaya ¢ikarmaktadir. Denizcilik operasyonlarinin artan
dijitallesmesi, koprii sistemlerinin kars1 karsiya kaldigi siber riskleri artirmis olup,

siber giivenlige yonelik proaktif bir yaklagimi zorunlu kilmaktadir.

Entegre Koprii Sistemleri (IBS) bilesenlerine yonelik siber gilivenlik
degerlendirmeleri sayesinde, karistirma, aldatma ve ele gecirme gibi ¢esitli siber
saldir1 teknikleri ile istismar edilebilecek zafiyetleri tespit edilmistir (Mednikarov
vd., 2020). Denizcilik endiistrisince, verimliligi ve siirdiiriilebilirligi artirmak i¢in
teknolojik gelismeleri benimsenmeye devam ettikge, koprii sistemlerindeki siber
risklerin ele alinmasi, denizcilik operasyonlarinin giivenligini ve emniyetini

saglamak i¢in giderek daha kritik hale gelmektedir.

2.3.4.2 Yiik tasima ve yonetim sistemleri

Yik tasima sistemlerindeki zafiyetler, siber saldirilar yoluyla istismar
edilebilir ve bu durum, yiik dagitimi ve lojistik siireclerinde kesintilere yol agabilir.
Tedarik zinciri BT altyapisinin dinamik dogasi, siirekli donanim ve yazilim
degisiklikleri ile birlestiginde, denizcilik sektoriindeki yiik tasima sistemlerinin karsi
karstya oldugu gelisen siber tehditleri ele almak i¢in risk yonetimi stratejilerinin

yeniden degerlendirilmesini gerektirir.

Yiik tagima sistemleri, lojistik zincirler icinde karmasik tasima merkezlerine
dontistiikge, siber glivenlik Onlemlerinin entegrasyonu, yiik operasyonlarini siber
risklere karsi korumak ve mal akigsinin kesintisiz devam etmesini saglamak igin

zorunlu hale gelmektedir (John ve digerleri, 2014).

Yik tagima ve yonetim sistemlerinin kritik denizcilik altyapisi ile olan
baglantisi, yiikk operasyonlarmin biitiinliigiinii ve gilivenligini tehlikeye atabilecek
siber tehditlere maruz birakmaktadir. Kiiresel Navigasyon Uydu Sistemi (GNSS),
Elektronik Harita Gosterim ve Bilgi Sistemi (ECDIS) ve kiyt kontrol
merkezlerindeki (SCC) iletisim cihazlar1 gibi alt sistemler, yiik tasima sistemleri

iginde 6zellikle savunmasiz bilesenler olarak tanimlanmistir (Tusher vd., 2022).

Bu savunmasiz boliimleri hedef alan siber saldirilar, yiik yonetimi siireglerini

kesintiye ugratabilir, seyir sistemlerini tehlikeye atabilir ve iletisim kanallarim
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tehlikeye atabilir. Bu da yiik operasyonlarimi siber tehditlerden korumak i¢in saglam

siber glivenlik dnlemlerinin uygulanmasinin dnemini vurgulamaktadir.

2.3.4.3 Pervane ve makine yonetimi ile giic kontrol sistemleri

Pervane ve makine yonetiminde siber-fiziksel sistemlerin entegrasyonu, kritik
sistemlerin  giivenilirligini ve islevselligini tehlikeye atan karmagikliklar ve
bagimliliklar olusturur ve gemilerin siber tehditlere maruz kalma riskini
artirmaktadir. Pervane sistemleri ileri teknolojileri biinyesine kattikca, siber risklere
karst1 koruma saglamak ve denizcilik ortamlarinda tahrik ve makine ydnetim
sistemlerinin sorunsuz ¢aligmasini temin etmek igin saglam siber giivenlik

onlemlerine olan ihtiya¢ daha da 6nemli hale gelmektedir.

Gii¢ kontrol sistemlerinin kritik denizcilik altyapisi ile olan baglantisi, onlar1
tahrik ve makine operasyonlarinin biitiinliiglinli ve giivenilirligini tehlikeye
atabilecek siber tehditlere maruz birakmaktadir. Gii¢ kontrol sistemlerini hedef alan
siber saldirilar, tahrik mekanizmalarini, makine yonetim siireclerini ve gii¢ dagitim

sistemlerini kesintiye ugratarak gemi operasyonlarina 6nemli riskler olusturabilir

(Polatidis vd., 2018).

Giic¢ kontrol sistemlerindeki, GNSS ve iletisim cihazlar1 gibi, zafiyetler onlari
siber tehditlere karst savunmasiz hale getirir ve gemilerin pervane ve makine
islevlerini etkileyebilir. Bu durum, denizcilik ortamlarinda gii¢ kontrol sistemlerini
korumak i¢in saglam siber giivenlik Onlemlerinin uygulanmasinin 6nemini

vurgulamaktadir.

2.3.4.4 Erisim kontrol sistemleri

Erisim kontrol sistemleri, siber saldirilar yoluyla istismar edilebilir ve bu
durum, kritik denizcilik altyapisina ve hassas verilere yetkisiz erigsime yol agabilir.
Erisim kontrol sistemlerinin temel denizcilik varliklari ile olan baglantisi, gemilerin
siber tehditlere maruz kalma riskini artirir ve erisim kontrol mekanizmalarinin
gizliligini, biitiinliigiinii ve kullanilabilirligini tehlikeye atar (Cherdantseva vd.,
2016).

Erisim kontrol sistemleri daha sofistike ve birbirine bagl hale geldikge, siber

risklere kars1 koruma saglamak ve denizcilik varliklarinin giivenli erisim yonetimini
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temin etmek i¢in saglam siber giivenlik 6nlemlerine olan ihtiya¢ daha da 6nemli hale

gelmektedir.

Erisim kontrol sistemlerinde siber-fiziksel sistemlerin entegrasyonu, gelisen
siber tehditlere yonelik proaktif risk yonetimi stratejileri gerektiren karmasikliklar ve
zafiyetler olusturmaktadir. Erisim kontrol sistemleri, sosyal miihendislik ve yetkisiz

erisim girisimleri ile istismar edilebilir.

2.3.4.5 Yolcu hizmetleri ve yonetim sistemleri

Yolcu hizmetleri i¢in erisim kontrol sistemlerine yonelik siber saldirilar,
yolcu verilerine yetkisiz erisime yol agabilir, yolcu giivenligini tehlikeye atabilir ve
hizmet yonetim siireclerinde kesintilere neden olabilir. Kritik denizcilik altyapisi ile
baglantili yolcu hizmet sistemleri, gemilerin siber tehditlere maruz kalma riskini
artirir, yolcu bilgileri ve hizmet operasyonlarinin gizliligini ve biitiinliigiinii tehlikeye

atar (Ali vd., 2021).

Yolcu hizmetleri ve yonetim sistemleri daha gelismis ve birbirine bagli hale
geldikce, siber risklere karst koruma saglamak ve denizcilik ortamlarinda yolcu
hizmetlerinin giivenli ve verimli yonetimini saglamak i¢in saglam siber giivenlik

onlemlerine iligkin gerekler de daha fazla 6nem arz etmektedir.

Yolcu hizmetleri ve yonetim sistemlerindeki siber-fiziksel sistemlerin
entegrasyonu, gelisen siber tehditlere yonelik proaktif risk yonetimi stratejileri
gerektiren karmasikliklar ve zafiyetler ortaya c¢ikarmaktadir. Erisim kontrol
bilesenleri, sahte saldirilar ve yetkisiz erigim girisimleri gibi c¢esitli siber saldiri
teknikleriyle istismar edilebilir, bu da yolcu giivenligi ve hizmet yonetiminde riskler

olusturmaktadir (Androjna ve Perkovic, 2021).

2.3.4.6 Yolcuya yonelik genel aglar

Kritik denizcilik altyapisi ile baglantili yolcuya yonelik genel aglar, gemilerin
siber tehditlere karsi savunmasizligimi artirir, bu da hizmet yonetim siireclerinde
kesintilere ve yolcu gilivenliginin tehlikeye atilmasina yol agabilir (Yu vd., 2023).
Yolcuya yonelik genel aglar daha entegre ve teknolojik olarak gelismis hale
geldikce, siber risklere karsi koruma saglamak ve denizcilik ortamlarinda yolcu
hizmetlerinin giivenli ve verimli yonetimini saglamak i¢in saglam siber giivenlik

onlemlerinin alinmasi gerekliligi de dogmaktadir.
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Yolcu hizmetleri ve yonetim sistemlerindeki siber-fiziksel sistemlerin
entegrasyonu, gelisen siber tehditlere yonelik proaktif risk yonetimi stratejileri
gerektiren karmagsikliklar ve zafiyetler ortaya ¢ikarmaktadir. Genel aglara yonelik
yaygin siber saldirilar, kod enjeksiyonu, kurcalama ve degistirme, ortadaki adam ve
kotii  ikiz saldirlart  gibi, yolcu giivenligi ve hizmet yOnetiminde riskler

olusturmaktadir (Annarelli ve Palombi, 2021).

2.3.4.7 idari ve miirettebat refah sistemleri

Bu sistemler, miirettebat yonetimi, maas bordrosu, programlama ve gemideki
personel icin refah hizmetleri gibi islevleri kapsar. IMO, siber riskler ve tehditler
hakkinda farkindalik yaratmanin aciliyetini kabul etmis ve siber risklerin onayl
giivenlik yonetim sistemlerinde dikkate alinmasinin 6nemini vurgulamistir. Boylece
denizcilik operasyonlarinin siber tehditlere kars1 dayanikliligr artirilabilir (Larsen ve
Lund, 2021). Siber tehditler, denizcilik endiistrisinde idari ve miirettebat refah
sistemlerine yonelik Onemli bir risk olusturmakta, operasyonel verimliligi ve

miirettebat iiyeleri ile idari personelin refahini etkilemektedir.

Idari ve miirettebat refah sistemlerindeki siber-fiziksel sistemlerin
entegrasyonu, gelisen siber tehditlere yonelik proaktif risk yonetimi stratejileri
gerektiren karmasikliklar ve zafiyetler ortaya g¢ikarir. Idari ve miirettebat refah
sistemlerinde siber riskleri proaktif olarak ele alarak ve saglam siber giivenlik
Onlemlerini entegre ederek, denizcilik endiistrisi miirettebat refah hizmetlerinin
giivenlik durusunu giiclendirebilir, kritik altyapiyr koruyabilir ve denizcilik
ortamlarinda idari operasyonlarin verimli yonetimini saglayabilir (Kayisoglu vd.,
2022).

2.3.4.8 Tletisim sistemleri

Denizcilik endiistrisinin iletisim sistemlerine olan bagimlilig1 6nemli dlgiide
artmis olup, siber riskler konusunda artan bir endise yaratmistir. Hackerlar, siber
zafiyetleri nedeniyle denizcilik sektoriinii giderek daha fazla hedef almaktadir. Bu
zafiyetler, siber ve denizcilik faktorlerinin benzersiz bir karisimini1 dikkate alan 6zel

bir risk degerlendirme ¢ergevesine duyulan ihtiyacit vurgulamaktadir (Tam ve Jones,
2019).
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IMO tarafindan belirlenen yonergeler, denizcilik operasyonlarini, giivenligi
ve emniyeti tehlikeye atabilecek dijital tehditleri azaltmak i¢in Denizcilik Siber Risk
Yonetimi'nin 6nemini vurgulamaktadir (Cetin ve Kdseoglu, 2020). Ayrica, denizcilik
endiistrisindeki dijitallesmenin gelismesi, limanlar1 ve gemileri hedef alan siber
saldirilarda bir artisa yol agmis olup, siber risk yonetimine yonelik proaktif bir

yaklagimi zorunlu kilmaktadir (Antonopoulos vd., 2022).

Denizcilik endiistrisinin dijitallesmesi, GNSS gibi hayati altyapilar1 siber
tehditlerden korumak ig¢in saglam siber giivenlik Onlemlerine duyulan ihtiyaci

vurgulamakta ve sektoriin siber saldirilara karsi savunmasizligimi gostermektedir

(Farah vd., 2022).
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3. YONTEM

Bu boéliimde, aragtirmanin amaci ve Onemi tartisilmakta, ayni zamanda
arastirma yonteminin olusturulmasinda kullanilan modeller ve yontemler detayli bir
sekilde ele alinmaktadir. Bu kapsamda, arastirmanin temel hedefleri dogrultusunda
izlenecek bilimsel yaklasim belirlenmekte ve bu yaklagimin teorik temelleri ile

uygulamada kullanilacak metodolojik araglar incelenmektedir.

3.1 Nitel ve Nicel Arastirma Yontemi

Nitel arastirma, incelenen konuya yaklasarak yeni ve anlamli ayrimlar
yaparak bir olgunun daha derin anlasilmasini amaglayan yinelemeli bir siireci igerir
(Aspers ve Corte, 2021). Nicel arastirmaya kiyasla daha az yapilandirilmis, daha agik
uclu ve esnek olmasiyla karakterize edilir. Nitel arastirma yontemleri,
arastirmacilarin yaklasimlarin1 verilere ve Ornege uyacak sekilde uyarlamalarina

olanak tanir ve derinlemesine arastirma i¢in gii¢lii bir arag¢ saglar (Kohler vd., 2018).

Nicel arastirma ise bir veri seti icindeki iligkileri, kaliplar1 ve egilimleri
6lgmek i¢in sayisal verilerin toplanmasini ve analizini igerir. Tekrarlanabilirligi ve
istatistiksel gegerliligi saglamak i¢in genellikle yapilandirilmis ve kati bir metodoloji
izler (Teti ve Abbott, 2023). Nicel arastirmalar, verileri toplamak ve analiz etmek
icin siklikla vaka caligsmalarini ve kiigiik N tasarimlarini kullanir. Nicel arastirma,
veri toplamak i¢in 6lglim yoluyla test edilen bir hipotez veya kavramla baglar. Bu
veriler ise ¢ikarimlarda bulunmak ve bir sonuca varmak i¢in kullanilir (Greenhalgh

ve Taylor, 1997).

Cizelge 3.1: Arastirma Yaklasimlar1 Arasindaki Farkhliklar

Oge Nitel Nicel

Sosyal teori Eylem Yapi

Yontemler Gozlem, goriisme Deney, anket

Soru X nedir? (smiflandirma) X kag tane? (sayisal
belirleme)

Akl yiiriitme Timevarim Tiimdengelim

Ornekleme yontemi  Teorik [statistiksel

Giiclii yan Gegerlilik Giivenilirlik
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3.2 Hibrit Arastirma Yontemi

Karma yontem arastirmasi olarak da bilinen hibrit arastirma, bir arastirma
probleminin daha kapsamli anlagilmasini saglamak i¢in nitel ve nicel arastirma
yaklasimlariin tek bir ¢alisma igerisinde biitiinlestirilmesini icerir (Campbell vd.,
2012). Bu yontem, ¢esitli veri toplama yontemleri, analiz teknikleri ve ¢ikarim
stratejileri kullanarak hem nitel hem de nicel aragtirmanin gii¢lii yonlerini birlestirir.
Nitel ve nicel verileri entegre ederek, arastirmacilar karmasik olaylara iliskin daha
derin bir anlayis kazanabilir, bulgularinin gecerliligini artirabilir ve sonuglar

desteklemek i¢in hesaba dayali tahmin {iretimine yardime1 olur.

Hibrit aragtirma modeli, arastirmacilarin niteliksel ve niceliksel yontemlerin
ilgili giiclii yonlerinden yararlanmasina olanak taniyarak arastirma sorularmin daha
biitiinsel bir sekilde arastirilmasina olanak tanir. Cesitli veri kaynaklarinin ve analiz
tekniklerinin entegrasyonu, c¢alisma bulgularinin kesinligini ve gegerliligini artirir

(Guetterman vd., 2015).

Coklu bakis acilar1 ve iggoriiler saglayarak karmasik olaylarin incelikli bir
sekilde anlagilmasimi kolaylastirir. Nitel ve nicel yaklasimlarin birlesimi, ayr1 ayri
kullanildiginda her yontemin dogasinda bulunan sinirlamalarin  azaltilmasina
yardimci olur. Metodolojinin, arastirma problemine uyacak sekilde uyarlama

esnekligi sunar, bdylece ¢caligmanin derinligini ve genisligini artirir (Sells vd., 1995).

3.3 MITRE ATT&CK Cercevesi

MITRE ATT&CK cergevesi, siber giivenlik profesyonelleri icin kritik bir
kaynaktir ve diigmanca taktikleri, teknikleri ve prosediirleri (TTP'ler) anlamak i¢in
yapilandirilmis bir yaklagim saglar. Cerceve iginde Ozetlenen saldir1 yeteneklerine
siklikla ¢ok dikkat edilse de MITRE ATT&CK iizerinden tiiretilen savunma

stratejileri de ayn1 derecede 6nemlidir.

Bu stratejiler, kuruluslarin olast saldir1  vektorlerini 1lgili savunma
onlemlerine etkili bir sekilde esleyerek siber giivenlik duruslarini gli¢lendirmelerini
saglamaktadir. MITRE ATT&CK g¢ercevesinin temel avantajlarindan biri, saldirt
tekniklerinin test edilmis savunma yontemleriyle eslestirilmesini kolaylastirma
yetenegidir. Bu ikilik, kuruluslarin gercek diinya saldir1 senaryolarindan bilgi alan

kapsamli savunma stratejileri gelistirmelerine olanak tanir.

103



Cergeve cesitli saldir tekniklerini, bir saldir1 yasam dongiisiiniin asamalarini
yansitan matrislere kategorize ederek, savunucularin yanitlarin1 farkli saldir
senaryolarinin olasiligina ve etkisine gore Onceliklendirmesini saglamaktadir
(Georgiadou vd., 2021). Cerceve ayrica, etkili bir savunma stratejisinin ayrilmaz

bilesenleri olarak siirekli izleme ve tehdit avciliginin 6nemini vurgulamaktadir.

Bir ag i¢inde tehlikeye iliskin gostergeleri aktif olarak arayarak, kuruluglar
potansiyel tehditleri 6nemli olaylara doniismeden Once belirleyebilir. Bu proaktif
yaklasim, saldirganlarin yeni gilivenlik agiklarini istismar etmek igin yontemlerini

stirekli olarak uyarladigi glinlimiiziin hizla gelisen tehdit ortaminda 6nemlidir.

Yapilan son arastirma sonuclarinda da goriildiigi iizre, dijital adli biligim
tekniklerinin dahil edilmesi, dijital eserleri analiz ederek ve kural tabanli akil
yiirlitmeyi uygulayarak devam eden siber saldirilarin erken tespitine daha da

yardimci olmaktadir (Dimitriadis vd., 2023).

3.4. MITRE CAPEC Cercevesi

MITRE CAPEC cercevesi, cesitli alanlarda siber tehditleri anlamak ve
hafifletmek icin Onemlidir. Arastirmacilar, CAPEC'"i zafiyetleri saldir1 kaliplarina
baglamak i¢in kullanarak potansiyel tehditlerin ve ilgili hafifletme stratejilerinin
kapsamli bir analizini yapmislardir. CAPEC, giivenlik ihlallerinin sistematik bir
sekilde anlasilmasina ve etkili savunma mekanizmalariin gelistirilmesine yardimci

olan yapilandirilmig bir yaklasim sunmaktadir (Li vd., 2016).

CAPEC'in, MITRE ATT&CK Matrix ve NIST Cybersecurity Framework
gibi diger siber giivenlik cergeveleriyle entegrasyonu, genel siber tehdit istihbarati ve
risk degerlendirme yeteneklerini artirir (Kwon vd., 2020). CAPEC saldir1 kaliplarinin
CVE zafiyet bilgisiyle izlenmesi, dogal dil isleme teknikleri kullanilarak, farkli siber
giivenlik depolarinin birbirine bagliligini ve CAPEC'in kapsamli tehdit analizi igin
degerini gostermistir (Kanakogi vd., 2021).

CAPEC'in gilivenlik gereksinimleri analizine katkisi, bilinen saldirt
kaliplarina dayali olarak giivenlik dnlemlerinin belirlenmesi ve dnceliklendirilmesi
konusunda ¢ok yonliiliigiinii vurgulamaktadir. Genel olarak, CAPEC, siber risklerin
proaktif yonetimine ve saglam siber giivenlik stratejilerinin gelistirilmesine énemli

Olctlide katkida bulunan temel bir kaynak olarak ortaya ¢ikmaktadir.
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Denizcilik endiistrisi, etkili risk yOnetimi igin saglam c¢ergeveler ve
yontemlerin uygulanmasini gerektiren c¢esitli siber risklerle karsi karsiyadir. Bu tiir
bir gerceveye en iyi Orneklerden biri, siber saldir1 taktikleri ve teknikleri hakkinda
kapsamli bir bilgi taban1 sunan MITRE ATT&CK Framework'tiir (Xiong vd., 2021).
Denizcilik isletmeleri, MITRE ATT&CK Matrix'i kullanarak, topluluk bazinda
kullanilabilecek bir siber tehdit istihbarat agi1 olusturabilir ve gelisen siber tehditlere

kars1 proaktif savunma stratejileri gelistirebilir.

Ek olarak, Cyber Kill Chain modeli, siber tehditleri anlama ve analiz etme
konusunda yapilandirilmis bir yaklagim sunarak, denizcilik varliklarinin potansiyel
saldir1 vektorlerini belirlemelerini ve riskleri etkin bir sekilde azaltmak i¢in dnleyici
giivenlik onlemleri saglar (Kim vd., 2018). MITRE ATT&CK Framework ve Cyber
Kill Chain modeli ile birlikte, STRIDE modeli, denizcilik endiistrisindeki iletisim
sistemlerindeki giivenlik tehditlerini belirlemek ve kategorize etmek igin sistematik

bir yontem sunmaktadir.

Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service
ve Elevation of Privilege'e dayali tehditleri degerlendirerek, zafiyetleri proaktif
olarak ele almak ve iletisim sistemlerinin dayanikliligini artirmak miimkiindiir.
Ayrica, Diamond Model, diisman faaliyetlerini, altyapiyi, yetenekleri ve hedefleri
haritalayarak siber tehditleri analiz etmek i¢in yapilandirilmis bir yaklasim sunmakta
ve denizcilik varlik sahiplerine siber ve fiziksel giivenlik zafiyetlerini etkin bir
sekilde degerlendirmeleri ve hafifletmeleri i¢in degerli i¢goriiler saglamaktadir

(Progoulakis vd., 2021).

DREAD ve OWASP cergeveleri, denizcilik endiistrisinde siber giivenlik
uygulamalarin1 gelistirmeye yonelik degerli katkilar sunmaktadir. DREAD, hasar,
tekrarlanabilirlik, istismar edilebilirlik, etkilenen kullanicilar ve kesfedilebilirlik
tizerine odaklanarak, risk degerlendirmesi ic¢in yapilandirilmis bir yaklagim ve
denizcilik isletmelerinin potansiyel tehditlerin ciddiyetine dayali olarak gilivenlik

Onlemlerini etkili bir sekilde dnceliklendirmesini saglar.

Denizcilik isletmeleri DREAD modelini kullanarak, varliklarma yonelik
kritik zafiyetlerini ele almak i¢in kaynaklarin1 verimli bir sekilde tahsis edebilir ve
bdylece genel siber giivenlik duruslarini giiclendirebilir. Ote yandan, OWASP,

giivenli yazilim gelistirme i¢in temel yoOnergeler ve en iyi uygulamalar sunarak,
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denizcilik uygulamalar1 ve sistemlerinin yaygin web tabanli saldirilara kars
dayanikli olmasini saglamaktadir (Tam ve Jones, 2019). OWASP 6nerilerine uyarak,
denizcilik sektorii dijital altyapisinin giivenligini artirabilir ve siber tehdit riskini

etkili bir sekilde azaltabilir.

DREAD ve OWASP cergevelerini denizcilik siber giivenlik stratejilerine
entegre etmek, endiistrinin siber tehditlere karsi dayamikliligini 6nemli dSlgilide
artirabilir. DREAD'in risk degerlendirme yeteneklerinden ve OWASP'in giivenli
gelistirme uygulamalarindan  yararlanarak, denizcilik isletmelerini iletisim
sistemlerindeki, kritik altyapilardaki ve yazilim wuygulamalarindaki zafiyetleri

proaktif olarak tanimlayabilir, degerlendirebilir ve hafifletebilir (Farah vd., 2022).

Bu entegre yaklasim, denizcilik sektoriiniin siber olaylara karsi saglam bir
siber giivenlik cergevesi olusturmasina ve denizcilik operasyonlarinin siirekliligini
saglamasina olanak tanir. DREAD ve OWASP'nin giiglerini birlestirerek, denizcilik
endistrisi savunmalarin1 giiclendirebilir ve siber riskleri etkili bir sekilde azaltarak
denizcilik operasyonlarinin giivenligini ve biitiinliigiinii artan dijital ortamda

saglayabilir.

ISO 27001 ve ISO 31000, denizcilik endiistrisinde bilgi giivenligi ve etkili
risk yonetimini saglamak i¢in uygulanabilecek kritik standartlardir. ISO 27001, bilgi
giivenligi yonetim sistemlerine odaklanarak, igletmelerin bilgi giivenligi siireglerini
kurmalarini, uygulamalarini, siirdiirmelerini ve siirekli olarak iyilestirmelerini
saglamak i¢in yapilandirilmig bir yaklasim sunar (Pecina vd., 2011). ISO 27001
yonergelerine uymak, denizcilik sirketlerinin  siber gilivenlik  duruslarim
gelistirmelerine, hassas verileri korumalarina ve siber tehditlerle iliskili riskleri

azaltmalarina olanak tanir.

Ote yandan, ISO 31000, denizcilik isletmelerinin cesitli operasyonel
yonlerdeki riskleri etkili bir sekilde tanimlamalarini, degerlendirmelerini ve ele
almalarini saglayan kapsamli bir risk yonetimi ¢ercevesi sunar (Papageorgiou vd.,
2023). ISO 31000 risk yonetimi uygulamalarma entegre etmek, denizcilik
varliklariin potansiyel tehditleri proaktif olarak ele almasini, karar verme siireglerini

lyilestirmesini ve genel operasyonel dayaniklilig1 artirmasini saglar.

ISO 27001 ve ISO 31000'in denizcilik endiistrisindeki Onemi, kritik

varliklarin ve operasyonlarin giivence altina alinmasi i¢in standartlastirilmis
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yaklasimlar saglamalarinda yatmaktadir. ISO 27001 sertifikasyonu, bilgi gilivenligi
best praactice’lerine baglilig1 gostererek, denizcilik sektdriinde paydaslar, miisteriler

ve diizenleyici kurulusglar arasinda giiven olusturmaktadir (Shohoud, 2023).

ISO 27001'1 uygulamak, denizcilik isletmelerinin saglam bir bilgi giivenligi
yonetim sistemi  kurmalarina, siber tehditleri azaltmalarina ve endiistri
diizenlemelerine uyumu saglamalarina yardimci olmaktadir. Benzer sekilde, ISO
31000, denizcilik isletmelerinin riskleri etkili bir sekilde tanimlamalarini ve
yonetmelerini saglar, bu da onlarin bilingli kararlar almalarini, kaynaklari
onceliklendirmelerini ve belirsizlikler ve tehditlerle karsi karsiya kaldiklarinda

operasyonel dayanikliliklarini artirmalarina yardimet olur.

ISO 31000'in benimsenmesi, denizcilik isletmeleri i¢ginde risk bilincine sahip
bir kiiltiirii tesvik ederek proaktif risk yonetimi uygulamalarin1 destekler ve dinamik
ve zorlu bir denizcilik ortaminda siirdiiriilebilir is operasyonlarint saglar. MITRE
CAPEC kendi basina bir gerceve olmasa da denizcilik sektorii i¢in Ozel olarak

gelistirilmis bir metodolojinin altyapisini olusturmak i¢in kullanilabilir.

3.5 MITRE CAPEC Saldin1 Vektorleri

Siber giivenlik ve denizcilik alanlarinin karmasik ve 6zel dogasi nedeniyle,
siber risklerin dogru bir sekilde degerlendirilmesi, sistematik bir yaklagim
kullanilmadan son  derece zorlu olabilir.  Arastirmamiz, siber risk
degerlendirmelerinde 6znellikten kaynaklanan yanliliklari azaltarak, uzman yargisina
olan bagimlilig1 hafifletmeyi amaglamaktadir. Bu tez ¢alismasinda MITRE
ATT&CK ¢ergevesindeki saldir1 yontemleri incelenmis ve denizcilik sektoriinde
etkili olabilecek MITRE CAPEC saldir1 ylizeyleri tanimlanmistir. Denizcilik
sistemlerine uyarlanmis metodolojimiz, CAPEC 1000 - Saldir1 Mekanizmalar

temelinde kategorize edilmistir:

Aldatici Etkilesimler - (156)

Mevcut Islevselligi Kotiiye Kullanma - (210)
Veri Yapilarin1 Manipiile Etme - (255)
Sistem Kaynaklarin1 Manipiile Etme - (262)
Beklenmedik Ogeler Enjekte Etme - (152)
Olasiliksal Teknikleri Kullanma - (223)

o a k~ w N E
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7. Zamanlama ve Durumu Manipiile Etme - (172)
8. Bilgi Toplama ve Analiz Etme - (118)
9. Erisim Kontroliinii Alt Ust Etme - (225)

Bu kategoriler, siber risklerin sistematik ve kapsamli bir sekilde
degerlendirilmesini saglamakta ve ilgili hafifletme stratejilerinin gelistirilmesine
yardimc1 olmaktadir. Metodolojimiz, denizcilik sektoriinde siber giivenlik
Oonlemlerinin etkin bir sekilde uygulanmasinmi destekleyerek, operasyonel gilivenligin

saglanmasina yardimci olmaktadir.

3.6 Monte Carlo Simiilasyonu

Monte Carlo simiilasyonu, bir projedeki belirsiz faktorlerin yerine bir dizi
deger koyarak olas1 sonuglart modellemek i¢in risk analizinde kullanilan gii¢lii bir
olasiliksal matematiksel tekniktir (Joubert ve Pretorius, 2017). Bu yontem, bir
sistemin veya siirecin davranisini simiile etmek i¢in ¢ok sayida rastgele ornek
olusturmay1 igerir ve belirsizligin proje lizerindeki etkisinin degerlendirilmesine
olanak tanir. Monte Carlo simiilasyonu, girdi degiskenleri i¢in olasilik dagilimlarini
birlestirerek potansiyel sonuglara ve ilgili risklere iliskin kapsamli bir goriiniim

saglar.

Monte Carlo simiilasyonunun risk analizinde uygulanmasi finans, ingaat ve
cevre bilimi dahil olmak tizere ¢esitli alanlarda genis ¢apta taninmis ve incelenmistir
(Widodo vd., 2021). Riskleri degerlendirmek ve 6l¢mek i¢in etkili bir ara¢ olarak
kabul edilir ve karar vericilerin bir projedeki belirsizlikleri anlamasini saglar. Monte
Carlo simiilasyonu, risk modellerinin gelistirilmesine, risk parametrelerinin
degerlendirilmesine ve belirlenen risklerin proje sonuglar1 iizerindeki etkisinin

degerlendirilmesine yardimer olur.

Monte Carlo simiilasyonunun temel prensibi, bir modelin girig degiskenleri
icin olasilik dagilimlar1 belirlemek ve bu dagilimlardan rastgele degerler ¢ekerek
modelin ¢ok sayida simiilasyonunu gerceklestirmektir. Her bir simiilasyon, modelin
belirli bir dizi rastgele secilmis giris degerine verdigi tepkiyi temsil eder ve bu
tepkiler, projenin sonuclari lizerinde potansiyel bir dizi senaryo olusturur. Bu sekilde,
Monte Carlo simiilasyonu, giris degiskenlerindeki belirsizliklerin olas1 sonuglar

tizerindeki etkisini kapsamli bir sekilde analiz eder.
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Monte Carlo simiilasyonunun matematiksel temeli, olasilik teorisi ve
istatistiksel analiz {lizerine kuruludur. Bir simiilasyonun her bir adiminda, modelin
giris degiskenlerinin olasilik dagilimlarindan rastgele bir 6rnek segilir. Bu islem, her
bir giris degiskeni Xi i¢in bir olasilik dagilimi f(Xi) ile tammmlanir. Giris
degiskenlerinin her biri i¢in rastgele bir deger x; secildikten sonra bu degerler

modele uygulanir ve modelin ¢ikis degeri Y hesaplanir. Bu siireg, agagidaki gibi ifade

edilebilir:
Y = f(X1,X2,..,Xn) (3.1)

Burada X1,X2,...,XnX1,X2, ..., Xn modelin giris degiskenlerini, f ise bu
degiskenlerin bir fonksiyonu olarak modelin ¢iktisini temsil etmektedir. Monte Carlo
simiilasyonu, bu siireci N kez tekrarlayarak, Y ¢iktisi i¢in bir dagilim olusturur.
Sonug olarak, elde edilen Y degerlerinin dagilimi, belirsizligin ve riskin proje

tizerindeki potansiyel etkilerini temsil eder.

Monte Carlo simiilasyonunun uygulanmasinda kullanilan teknikler arasinda
rasgele say1 tiretimi ve rastgele 6rnekleme yer alir. Bu teknikler, giris degiskenlerinin
olasilik dagilimlarindan dogru bir sekilde 6rnek alinmasini saglar. Monte Carlo
simiilasyonu, karar vericilere, belirsizligin ve riskin proje sonuclar1 iizerindeki

etkisini daha i1y1 anlama ve yonetme olanagi saglar.

Bu yontem, risk modellerinin gelistirilmesine, risk parametrelerinin
degerlendirilmesine ve belirlenen risklerin proje sonuglar1 tizerindeki etkisinin
degerlendirilmesine yardimci olur. Bu sayede, projelerde karsilasilan belirsizlikler
daha 1yi yonetilebilir ve risklerin minimize edilmesi i¢in daha etkin stratejiler
gelistirilebilir. Bu durum, Monte Carlo simiilasyonunu, belirsizliklerin yogun oldugu

projelerde vazgecilmez bir arag haline getirmektedir.

3.7 Carpan Etkisi Yaklasim

Carpan etkisi yaklagimi, ekonomik biiylime ve kalkinma siireclerinde 6nemli
bir rol oynamaktadir. Bu yaklagim, bir ekonomik aktivitedeki artigin, diger ekonomik
faaliyetleri nasil etkiledigini ve dolayisiyla toplam ekonomik biiylimeyi nasil
artirdigini agiklamaktadir. Ozellikle, kamu harcamalari, yatirimlar ve dis ticaret gibi
unsurlarin  carpan  etkisi ile ekonomik biiylimeye katkilar1  iizerinde

yogunlasilmaktadir.
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Bu durum, bir baglangi¢ harcamasinin, ekonomideki gelir ve harcamalarda bir
dizi artisa yol agmasiyla aciklanir. Bu siiregte, ilk harcama bir dizi ikinci dereceden
harcamay1 tetikler, bu da ekonomik aktiviteyi daha da artirir. Carpan etkisi, bu

siirecin toplam etkisini 6lgmek i¢in kullanilir.

Tiirkiye'deki kalkinma planlar1 ¢ergevesinde, gili¢lii yonetisim yapilarinin
olusturulmasi ve kurumlara giivenin tesis edilmesi, ¢arpan etkisi ile gelisme siirecini
hizlandiran unsurlar arasinda yer almaktadir. Bu baglamda, Tiirkiye'nin uzun vadeli
ekonomik hedeflerine ulasmasinda c¢arpan etkisinin 6nemi giderek artmaktadir
(Atakisi ve Cebeci, 2022). Ayrica, sigorta sektoriinilin yarattigi digsalliklar sayesinde
ekonomik biiyiime lizerindeki ¢arpan etkisi de dikkate degerdir. Sigorta sektor,
tasarruf ve finansman imkanlar1 saglayarak, gelismekte olan Tiirkiye ekonomisinin

yatirimlar igin ihtiyag duydugu ortami olusturmaktadir (Ozcan vd., 2021).

Dis ticaretin ekonomik biiyiime {lizerindeki etkisi de ¢arpan etkisi
yaklagiminin bir bagka Ornegidir. Dis ticaret hacmindeki artiglarin, bazi iilkelerde
ekonomik biiyiimeyi olumlu yonde etkileyebilecegi, ancak her zaman bu etkinin
saglanamayabilecegi vurgulanmaktadir (Demirel ve Iscan, 2021). Bu durum, ¢arpan
etkisinin ilkelere gore degisiklik gosterdigini ve ekonomik biiyiime ile dis ticaret

arasindaki iliskinin karmasik oldugunu gostermektedir.

Carpan etkisinin temelinde, bir ekonomideki harcama, gelir ve fretim
arasindaki iliskiler yer alir. Bu etkilerin matematiksel olarak ifade edilmesi, ¢arpan
katsayisinin (k) belirlenmesiyle yapilir. Carpan katsayisi, marjinal tiiketim egilimi

(MPC) ve marjinal tasarruf egilimi (M PS) ile iligkilidir.

Bu yontem, risk modellerinin gelistirilmesine, risk parametrelerinin
degerlendirilmesine ve belirlenen risklerin proje sonuglart tizerindeki etkisinin
degerlendirilmesine yardimci olur. Bu sayede, projelerde karsilasilan belirsizlikler
daha iyi yonetilebilir ve risklerin minimize edilmesi i¢in daha etkin stratejiler
gelistirilebilir. Bu durum, Monte Carlo simiilasyonunu, belirsizliklerin yogun oldugu

projelerde vazgecilmez bir ara¢ haline getirmektedir.

k=1-MPC = MPS (3.2)

e MPC (Marjinal Tiiketim Egilimi): Gelirdeki her birim artisin tiiketim

harcamalarina ne kadarinin yonlendirildigini gostermektedir.
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e MPS (Marjinal Tasarruf Egilimi): Gelirdeki her birim artisin tasarrufa ne

kadarinin ayrildigini géstermektedir.

Carpan katsayis1 k, baslangictaki harcama degisikliginin ekonomideki toplam
gelir iizerindeki etkisini 6lger. Ornegin, hiikiimet harcamalarinda AG kadar bir artis

oldugunda, bu artisin toplam gelir lizerindeki etkisi k X AGk olarak hesaplanir.

Carpan etkisi, ekonomi politikalarinin etkilerini degerlendirmede onemli bir
aractir ve harcama, gelir ve istthdam gibi makroekonomik degiskenlerin nasil

birbirleriyle etkilesime girdigini analiz etmek i¢in kullanilir.

3.8 Optimum Maliyet Dengesi

Optimum maliyet dengesi, ekonomik teoride, belirli bir {iretim veya hizmet
sunumu siirecinde maliyetlerin en diisiik seviyeye ¢ekilmesi ve kaynaklarin en
verimli sekilde kullanilmas1 amaciyla yapilan dengelemeleri ifade eder. Bu kavram,
ozellikle isletmelerin ve organizasyonlarin karar alma siireclerinde 6nemli bir yer
tutar. Optimum maliyet dengesi, genellikle maliyetlerin minimize edilmesi ile
birlikte, elde edilen ¢iktinin veya hizmetin kalitesinin artirilmasi hedefiyle iliskilidir

(Kog ve Giliven, 2023).

Ekonomik teoride, optimum maliyet dengesi, genellikle Pareto optimalite
kavramiyla iligkilidir. Pareto optimalite, bir ekonomik durumun, bir bireyin
durumunu kotiilestirmeden bagka bir bireyin durumunu iyilestiremeyecegi bir
durumu ifade eder. Bu baglamda, optimum maliyet dengesi, kaynaklarin en verimli
sekilde dagitilmas1 ve kullanilmasi i¢in kritik bir 6neme sahiptir (Dorta-Gonzalez
vd., 2002). Ozellikle, maliyetlerin minimize edilmesi ve sosyal refahin artirilmasi

hedefleri dogrultusunda, optimum maliyet dengesi saglanmalidir.

Ayrica, optimum maliyet dengesi, ¢esitli sektorlerde, ozellikle de enerji
yonetimi ve cevresel siirdiiriilebilirlik alanlarinda da 6nemli bir kavramdir. Enerji
sistemlerinin optimizasyonu, maliyetlerin diisliriilmesi ve g¢evresel etkilerin
azaltilmasi hedefleri dogrultusunda gergeklestirilir. Bu tiir sistemlerde, optimum
maliyet dengesi saglamak, hem ekonomik hem de cevresel siirdiriilebilirlik

acisindan kritik bir neme sahiptir (Gliven vd Y oriikeren, 2022).

Optimum Maliyet Dengesi, bir igletmenin belirli bir liretim seviyesinde veya

projede en diisiik maliyetle en yiiksek verimliligi saglamay1 amaglayan bir maliyet
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yonetim stratejisidir. Bu kavram, iiretim veya operasyon siireglerinde hem sabit hem
de degisken maliyetlerin dikkatli bir sekilde dengelenmesini igerir. Amag, toplam
maliyetleri minimize ederken, ayni zamanda Kkalite, Uretim hacmi ve diger

performans kriterlerinden 6diin vermemektir.

Optimum Maliyet Dengesi, genellikle marjinal maliyetler ve marjinal
faydalar arasindaki dengeyi bulmaya dayanir. Marjinal maliyet, bir birim daha fazla
iiretim yapmanin getirdigi ek maliyeti ifade ederken, marjinal fayda, bu ek birim
iretimin getirdigi ek geliri veya faydayr ifade eder. Optimum denge, marjinal
maliyetin marjinal faydaya esit oldugu noktada saglanir. Optimum Maliyet Dengesi,

matematiksel olarak MC = MR seklinde gosterilmektedir:
MC = Marjinal Maliyet
MR = Marjinal Gelir

Bu denge noktasi, bir isletmenin maliyetleri minimuma indirirken, tiretimden
elde ettigi gelir veya faydayr maksimuma c¢ikardigi durumu temsil eder. Optimum
Maliyet Dengesi, maliyetleri kontrol altinda tutarken, aynm1 zamanda isletmenin
hedeflerine ulagmasini saglayacak kaynak tahsisini optimize etmeyi amagclar. Bu
kavram, isletme yoOnetimi, Uretim planlamasi, tedarik zinciri yonetimi ve proje

yonetimi gibi bir¢cok alanda uygulanabilir.

3.8.1 Optimum maliyet dengesi algoritmasi

Optimum Maliyet Dengesi Algoritmasi, bir isletmenin veya sistemin, belirli
kisitlar altinda en diisiik maliyetle en yiiksek performansi veya verimliligi elde
etmesini saglayan bir optimizasyon algoritmasidir. Bu algoritma, maliyetlerin
minimize edilmesi ve performansin maksimize edilmesi arasinda bir denge kurmay1
amaglar. Genellikle iiretim, tedarik zinciri yonetimi, proje yonetimi ve kaynak tahsisi

gibi alanlarda kullanilir.

Optimum Maliyet Dengesi Algoritmasi, maliyet fonksiyonlari, kisitlar ve
hedefler belirlenerek uygulanir ve bu bilesenler ilizerinden en uygun c¢oziimiin
bulunmasina calisilir. Algoritma, optimizasyon teorisi ve matematiksel programlama
tekniklerine dayanir. Algoritmanin temel amaci, bir maliyet fonksiyonunu minimize

ederken, belirli kisitlar altinda bir hedef fonksiyonunu maksimize etmektir.
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Algoritmanin matematiksel temeli, bir objektif fonksiyonun C(x) maliyet
fonksiyonunu temsil ettigi ve bu fonksiyonun minimize edilmek istendigi durumlar

kapsar. Fonksiyon genellikle su sekilde ifade edilir:

minC(x) =Y, C; X x; (3.3)

Formiil i¢indeki ifadeler su sekildedir:

e (C(x) = Toplam maliyet fonksiyonu

e (C;=Birim maliyet

e x; = Karar degiskenleri (6rnegin, iiretim miktari, hammadde kullanimi vb.)
Algoritmanin matematiksel temeli, bir objektif fonksiyonun C(x) maliyet

fonksiyonunu temsil ettigi ve bu fonksiyonun minimize edilmek istendigi durumlari

kapsar. Fonksiyon genellikle su sekilde ifade edilir:

e g;(x)= Kisit fonksiyonlar

e b;=Kisitlarin sinir degerleri

Bu denklemler kullanilarak, Optimum Maliyet Dengesi Algoritmasi, x; karar
degiskenlerinin hangi degerlerinin toplam maliyeti minimize ederken kisitlar1 ihlal
etmeyecegini bulur. C6ziim, dogrusal programlama teknikleri veya Newton-Raphson
yontemi gibi iteratif yontemlerle elde edilebilir. Algoritmanin hedefi, hem maliyetleri

azaltmak hem de performansi maksimize etmek i¢in en uygun dengeyi bulmaktir.
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4. BULGULAR VE TARTISMA

Bu calisma, denizcilik sektoriinde ge¢miste yasanan siber olaylari analiz
ederek, gemilerdeki bilgisayar destekli sistemleri hedef alan siber riskleri tespit
etmeyi ve MITRE CAPEC ID'lerine dayali Monte Carlo simiilasyonunu kullanarak
matematiksel bir risk analiz modeli gelistirmeyi amaglamaktadir. Calismada, MITRE
CAPEC c¢ergevesinin saldirt vektorlerini ve Carpan Etkisi Yaklagimini kullanarak,
modern ticari gemilerin karsilasmasi muhtemel siber tehditlerin potansiyel etkilerini
formiile eden bir arastirma tasarimi kullanilmaktadir. Daha sonra bu riskler Monte

Carlo simiilasyonu yoluyla islenerek matematiksel sonuglar elde edilmektedir.

Literatiir taramasi i¢in akademik veri tabanlari arastirilarak denizcilik
sektorline o6zel siber saldirilar, karsi onlemler ve tehditler incelenmistir. Ayrica,
gegmis siber olaylari analiz etmek icin NHL Stenden Uygulamali Bilimler
Universitesimin Denizcilik Siber Saldir1  Veritabam (MCAD) kullamlmistir.
Gemilerdeki bilgisayar destekli sistemleri hedef alan tiim saldir1 yontemleri incelendi
ve her bir bilesen i¢cin CAPEC saldir1 vektorii, risk olasiligy, risk siddeti ve risk etkisi

islenmistir.

Carpan Etkisi Yaklasimi kullanilarak risk etkisi hesaplandiktan sonra CVSS
3.0'a dayali olarak risklerin Diisiik, Orta, Yiksek ve Cok Yiksek olarak kategorize
edildigi bir Risk Skoru elde edilmistir. Tiim analiz ve hesaplamalara dayanarak gemi
bilesenlerine yonelik saldirt modeli olarak kullanilabilecek CAPEC'ler ve sonuglari
bir tablo halinde sunulmaktadir. Denizcilik sektoriinde yasanan ge¢mis siber

olaylarin saldir1 vektorleri incelenerek veriler elde edilmistir.

Siber saldirilara maruz kalan gemi bilesenlerinin (varliklarinin) yazilim ve
donanim agiklar1 da incelenerek ¢alismanin bilesenleri ve CAPEC saldir1 vektorleri
icin nihai veri seti olusturuldu. Saldir1 vektorleri ve bilesenleri degisken olarak ele
alinmis ve bu degiskenlere uygulanabilecek koruyucu giivenlik dnlemleri de ¢6ziim
olarak Onerilmistir. Elde edilen degiskenler ve degerlendirmeler Tablo 1°de

sunulmaktadir.
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Cizelge 4.1: Gemi Bilesenleri CAPEC ID’leri, Olasilik, Siddet ve Etki Degerleri

Bilesen CAPEC ID Olasihk Siddet Etki
AlS CAPEC-28 Yiiksek Orta Yiiksek
CAPEC-94 Yiiksek Cok Yiiksek Cok Yiiksek
CAPEC-117 Diisiik Orta Orta
CAPEC-151 Orta Orta Orta
CAPEC-153 Orta Orta Orta
CAPEC-184 Orta Yiiksek Yiiksek
CAPEC-440 Diisiik Yiiksek Orta
CAPEC-594 Orta Yiiksek Yiiksek
Anemometer CAPEC-440 Diisiik Yiiksek Orta
CAPEC-507 Diisiik Orta Orta
BNWAS CAPEC-122 Yiiksek Orta Orta
CAPEC-153 Orta Orta Orta
CAPEC-390 Diisiik Yiiksek Orta
Central Alert CAPEC-122 Yiiksek Orta Orta
Management HMI CAPEC-547 Diisiik Yiiksek Yiiksek
Computers & CAPEC-2 Yiksek Orta Orta
Servers CAPEC-70 Orta Yiiksek Orta
CAPEC-122 Yiiksek Orta Orta
CAPEC-125 Yiiksek Orta Orta
CAPEC-441 Orta Yiiksek Yiiksek
CAPEC-439 Diisiik Yiiksek Yiiksek
CAPEC-578 Orta Orta Orta
CAPEC-593 Yiiksek Cok Yiiksek Yiiksek
CAPEC-600 Yiiksek Yiiksek Yiiksek
CAPEC-699 Orta Yiiksek Yiiksek
ECDIS CAPEC-125 Yiiksek Orta Orta
CAPEC-148 Orta Orta Orta
CAPEC-490 Yiiksek Orta Orta
Echo Sounder CAPEC-148 Orta Orta Orta
CAPEC-216 Yiksek Yiksek Yiksek
CAPEC-272 Orta Yiiksek Yiiksek
Global Positioning CAPEC-601 Orta Yiiksek Yiiksek
System (GPS) CAPEC-627 Diisiik Yiiksek Cok Yiiksek
Global Maritime CAPEC-122 Yiiksek Orta Yiiksek
Distress and Safety = CAPEC-125 Yiiksek Orta Yiiksek
System (GMDSS)  CAPEC-216 Yiiksek Yiiksek Yiiksek
CAPEC-547 Orta Yiiksek Yiiksek
Gyro-Compass CAPEC-212 Orta Orta Orta
CAPEC-216 Yiiksek Yiiksek Yiiksek
Heading Control CAPEC-153 Orta Orta Orta
System (HCS) CAPEC-124 Orta Yiiksek Yiiksek
CAPEC-624 Diisiik Yiiksek Yiiksek
Indicators CAPEC-153 Orta Orta Orta
CAPEC-272 Orta Orta Orta
Magnetic Compass  CAPEC-124 Orta Orta Orta
Main Engine CAPEC-161 Orta Yiiksek Cok Yiiksek
Controls CAPEC-441 Orta Yiiksek Cok Yiiksek
CAPEC-490 Yiiksek Orta Orta
CAPEC-547 Diisiik Yiiksek Yiiksek
Multi Function CAPEC-148 Orta Orta Orta
Display(MFD) CAPEC-634 Diisiik Yiiksek Yiiksek
NAVTEX CAPEC-216 Yiiksek Yiiksek Yiiksek
CAPEC-490 Yiiksek Orta Orta
CAPEC-547 Diisiik Yiksek Yiksek
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Cizelge 4.1: (Devami) Gemi Bilesenleri CAPEC ID’leri, Olasilik, Siddet ve Etki

Degerleri
Bilesen CAPEC ID Olasihk Siddet Etki
RADAR CAPEC-122 Yiiksek Orta Yiiksek
CAPEC-125 Yiiksek Orta Yiiksek
CAPEC-148 Orta Orta Orta
CAPEC-699 Orta Yiiksek Yiiksek
Rate of Turn CAPEC 161 Orta Yiiksek Cok Yiiksek
Indicator (ROTI) CAPEC-547 Diisiik Yiiksek Yiiksek
CAPEC-582 Diisiik Yiiksek Yiiksek
CAPEC-603 Orta Yiiksek Cok Yiiksek
Rudder Pump CAPEC-547 Diisiik Yiiksek Yiiksek
Selector Switch
Sound Reception CAPEC-153 Orta Orta Orta
System CAPEC-582 Diisiik Yiiksek Yiiksek
CAPEC-603 Orta Yiiksek Yiiksek
Speed and Distance  CAPEC-148 Orta Orta Orta
Measuring CAPEC-272 Orta Yiiksek Orta
Equipment (SDME) CAPEC-627 Diisitk Yiiksek Orta
Steering Mode CAPEC-547 Diisiik Yiiksek Yiiksek
Selector Switch
Thruster Controls CAPEC-153 Orta Orta Orta
CAPEC-547 Diisiik Yiiksek Orta
Track Control CAPEC-153 Orta Orta Orta
System (TCS)
Transmitting CAPEC-153 Orta Orta Orta
Heading Device CAPEC-272 Orta Yiiksek Orta
(THD)
Voyage Data CAPEC-153 Orta Orta Orta

Recorder (VDR)

Her bir MITRE CAPEC saldir1 vektorii yeniden incelendi ve denizcilik
sektoriindeki gemi bilesenlerinin ve siber saldir1 vektorlerinin giivenlik agiklarina ve
zayifliklarina gore metrikler yeniden hesaplandi. MITRE CAPEC, her bir bilesenle
iliskili potansiyel risklerin anlasilmasi i¢in bir referans gorevi goriir ve hesaplanan

risk diizeylerine gore giivenlik 6nlemlerinin dnceliklendirilmesine yardimer olur.

Her bir CAPEC ID’sini anlamak, denizcilik sistemlerini etkileyebilecek
cesitli siber tehditleri dogru bir sekilde tanimlamak ve kategorize etmek igin
onemlidir. Her CAPEC 1D’si, belirli bir saldir1 modeline karsilik gelir ve siber
saldirganlar tarafindan kullanilan siber saldirilar i¢in detayli agiklama ve metodoloji

bilgisi sunmaktadir.

Bu bilgiler, giivenlik uzmanlarinin belirli tehditlere yonelik etkili hafifletme
stratejileri tasarlamasi ve uygulamasi i¢in oldukca degerlidir. Ayrica siber risk
analizlerinin etkin ve dogru bir sekilde yapilabilmesi igin saldir1 vektdrlerinin ve
alinabilecek giivenlik Onlemlerinin adreslenmesi de siber giivenlik agisindan

onemlidir.
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Cizelge 4.2: Saldir1 Modeli Olarak Kullanilabilecek CAPEC ID'leri

CAPEC-2:
Inducing Account
Lockout

Bir saldirgan, birden fazla basarisiz girisimden sonra hesaplari kilitleyen
parola sinirlama mekanizmasi gibi bir sistemin giivenlik 6zelligini
kullanarak bir DoS saldiris1 baglatir ve bu mekanizmayi tetikleyerek mesru
kullanicilarin hesaplarini kilitler.

CAPEC-28: Bir saldirgan, sistem zayifliklarin1 bulmak i¢in bulaniklastirmayi kullanir.

Fuzzing Bulaniklastirma, sisteme rastgele girdiler besleyerek yazilim giivenligini
test eder ve sistem hakkinda herhangi bir 6nyargi veya varsayim
olmaksizin arizalari tespit eder.

CAPEC-70: Bir saldirgan yetkisiz erisim elde etmek i¢in genel veya varsayilan

Try Common or
Default Usernames
and Passwords

kullanici adlar1 ve parolalar kullanabilir. Buna bog parolalar, bilinen satici
varsayilanlar ve basit, yaygin olarak kullanilan parolalar dahildir.

CAPEC-74:
Manipulating State

Bir saldirgan hedef yazilim tarafindan tutulan durum bilgilerini manipiile
eder veya donanimda bir durum gegisi baglatir. Basarili olursa, hedef
sistem tehlikeye atilmig durumu kullanarak ¢alisir ve bu da istenmeyen
davranisa veya yliriitmeye yol agar.

CAPEC-94: Bir saldirgan, islem verilerini degistirmek veya elde etmek igin genellikle

Adversary in the istemci ve sunucu olmak iizere iki bilesen arasindaki iletisimi kesintiye

Middle (AITM) ugratir. Bu genellikle bilesenler arasindaki iletisim kanalinda
konumlanmay igerir.

CAPEC-114: Bir saldirgan, kimlik dogrulama mekanizmasindaki veya uygulamasindaki

Authentication Abuse

zayifliklar1 istismar ederek bir uygulamaya, hizmete veya cihaza yetkisiz
erisim elde eder. Belirli bir olay dizisi, saldirgana erisim izni vermesine
neden olabilir.

CAPEC-115:
Authentication Bypass

Bir saldirgan, yetkili bir kullanicinin ayricaliklarina sahip bir uygulamaya,
hizmete veya cihaza erigmek i¢in bir kimlik dogrulama mekanizmasini
atlatir. Bu, saldirganin herhangi bir kimlik dogrulama siirecinden
gegmeden korunan verilere erigmesine olanak tanir.

CAPEC-117:
Interception

Bir saldirgan, hassas bilgileri toplamak veya daha fazla saldiriy1
desteklemek icin hedefe giden veya hedeften gelen veri akislarini izler. Bu
saldirt, ag trafigini ve radyo iletisimleri gibi diger veri akiglarini koklamay1
igerebilir.

CAPEC-122:
Privilege Abuse

Bir saldirgan, sistemdeki zafiyetleri somiirerek, ayricalikli olmayan
hesaplara maruz kalan ayricalikli kullanicilara yonelik 6zellikleri kullanir.
Hassas bilgilere ve islevsellige erisimi kontrol etmek, yalnizca yetkili
kullanicilarin bu kaynaklara erigebilmesini saglamak i¢in 6nemlidir.

CAPEC-124: Bir saldirgan, davranisi etkilemek i¢in uygulama havuzlari veya donanim

Shared Resource pin ¢oklamasi gibi paylasilan kaynaklart kullanir. Paylasilan bir kaynagi

Manipulation manipiile etmek, ona giivenen diger uygulamalar1 veya is parcaciklarini
tehlikeye atabilir.

CAPEC-125: Bir saldirgan, ¢ok sayida etkilesimi hizla baslatarak, hiz sinirlayict

Flooding zayifliklari istismar ederek hedef kaynaklarini tiiketir. Bu saldir1 erisimi
engeller ve operasyonel manipiilasyondan ziyade istek hacmine giivenerek
¢okmelere neden olabilir.

CAPEC-148: Bir saldirgan, goriiniirdeki kaynagi degistirmeden igerigi orijinalinden

Content Spoofing

farkli olacak sekilde degistirir. Buna web sayfalari, e-postalar ve dosya
transferleri dahildir ve kotii amagl yazilim ifsasina, mali dolandiriciliga,
gizlilik ihlallerine ve diger olumsuz sonuglara yol agar.

CAPEC-151: Kimlik sahteciligi, bir hedefe ulagsmak igin bagka bir varligin kimligini

Identity Spoofing istlenmeyi icerir. Bir saldirgan, kotii amacli faaliyetler yiiriitmek icin farkli
bir kaynaktan geliyormus gibi goriinen iletiler olusturabilir veya ¢calinmig
veya sahte kimlik dogrulama kimlik bilgilerini kullanabilir.

CAPEC-153: Bir saldirgan, bir girdi isleme arayliziine veri bi¢imini, yapisini ve

Input Data bilesimini kontrol ederek girdi dogrulama zayifliklarindan yararlanir.

Manipulation Saldirgan, standart dig1 veya beklenmeyen girdi saglayarak hedef sistemin

gilivenligini olumsuz etkileyebilir.
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Cizelge 4.2: (Devami) Saldir1 Modeli Olarak Kullanilabilecek CAPEC ID'leri

CAPEC-161: Bir saldirgan, mesajlari kendi sunucularina yonlendirmek icin ag

Infrastructure yonlendirmesini manipiile eder. Yonlendirmeden habersiz olan

Manipulation kurbanlar, kimlik bilgileri gibi hassas bilgileri bilmeden paylasir ve
giivenli bir sekilde baglandiklarini diisiiniirler.

CAPEC-184: Bir saldirgan, kullanicinin, programin, sunucunun veya cihazin kodunu,

Software Integrity
Attack

veri yapilarim veya donanim yazilimini tehlikeye atan eylemler
gergeklestirmesine neden olan olaylari tetikler ve hedefin biitiinligiini
degistirerek giivenli olmayan bir durum yaratir.

CAPEC-212:
Functionality Misuse

Bir saldirgan, sistem islevselligini istenmeyen sekillerde kullanarak zarar
vermek i¢in mesru bir uygulama yetenegini kullanir. Bu genellikle bir
Ozelligin asir1 kullanilmasini veya yetkisiz, hassas verilere erismek i¢in
tasarim kusurlarindan yararlanilmasini igerir.

CAPEC-216:
Communication
Channel Manipulation

Bir saldirgan, giivenligini tehlikeye atmak icin bir iletisim kanalindaki
ayarlar1 veya parametreleri degistirir; bu da potansiyel olarak bilgi ifsasina,
iletisim akisindan veri ekleme/cikarmaya ve sistemin tehlikeye atilmasina
yol agabilir.

CAPEC-231:
Oversized Serialized
Data Payloads

Bir saldirgan, veri isleme sirasinda ayristiriciya biiyiik boyutlu
serilestirilmis veri yiikleri enjekte ederek sistem kaynaklarin tiikketme ve
keyfi kod yiiriitiilmesine olanak saglama gibi olumsuz etkilere neden olur.

CAPEC-240:
Resource Injection

Bir saldirgan, kaynak tanimlayicilarint manipiile ederek girdi dogrulama
zayifliklarindan yararlanir ve istenmeyen kaynak degisikligi veya
belirtimine olanak tanir. Bu durum, hedef sistemde yetkisiz erisime, veri
bozulmasina veya diger giivenlik ihlallerine neden olabilir.

CAPEC-272:
Protocol Manipulation

Bir saldirgan, kimlige biiriinme, veri hirsizlig1, oturum denetimi veya diger
istismarlar gibi saldirilar gergeklestirmek i¢in bir iletisim protokoliinii
bozar. Bu saldirilar, gecersiz varsayimlari, yanlis uygulamalar1 veya
protokoliin kendisindeki i¢sel giivenlik a¢iklarini hedefler.

CAPEC-390:
Bypassing Physical
Security

Tesisler, kilitler, elektronik kart giris sistemleri ve alarmlar dahil olmak
iizere katmanli fiziksel giivenlik modelleri kullanir. Rastgele ihlalleri
azaltmasina ragmen, bu yaklagim, giivenlikten kaginmaya, gozetime ve
kilitleri atlatmaya odaklanan planli saldirilara kars1 daha az etkilidir.

CAPEC-438: Bir saldirgan, tedarik zincirine saldirmak i¢in tiretim sirasinda bir

Modification During teknolojiyi veya bileseni degistirir. Yazilimi, donanimi veya tasarimi

Manufacture degistirebilirler. En biiytik risk, kotii amagli donanim veya cihazlar
tiretmek igin kasitli tasarim manipiilasyonudur.

CAPEC-439: Bir saldirgan dagitim sirasinda bir {iriiniin, yazilimin veya teknolojinin

Manipulation During biitiinliiglinii tehlikeye atar. Tehdit, {irlinlerin gesitli tedarikgiler ve

Distribution entegratorler arasinda gegisi sirasinda entegrasyon veya paketleme
sirasinda kurcalamanin meydana gelebilecegi birden fazla dagitim
asamasindan kaynaklanir.

CAPEC-440: Saldirgan, sistem bakim siirecindeki zayifliklart istismar ederek, kurbanin

Hardware Integrity
Attack

bulundugu konumdaki teknoloji, iiriin veya bilesenlerde degisiklik veya
yeni kurulumlar yaparak, sistemin konuslandirildig sirada saldirt
gerceklestirmeyi amaglar.

CAPEC-441: Bir saldirgan, sistemin iyi huylu bir bilesenine gizli kotii amagli mantik

Malicious Logic (kotii amacli yazilim) ekleyerek, tebrik kartlari, resim gergeveleri ve

Insertion projektorler gibi cihazlardaki dijital depolama, Bluetooth ve Wi-Fi gibi
yeni saldir1 vektdrlerini kullanir.

CAPEC-476: Bir saldirgan, goriiniiste gegerli bir imzaya sahip ancak sahte bir kimlige

Signature Spoofing by
Misrepresentation

sahip bir veri blogu olusturmak i¢in kodu ayristirma veya goriintiilemedeki
zayifliklart kullanir. Bu manipiilasyon, alict yazilimin veya kullanicinin
tehlikeye atic1 eylemler gergeklestirmesine yol agabilir.

CAPEC-490:
Amplification

Bir saldirgan, sahte bir kaynak adresiyle {igiincii taraf bir hizmete istekler
gondererek bir yiikseltme saldiris1 gergeklestirir ve hedef sunucuya biiyiik
yanitlar gonderir; 6nemli miktarda trafik olusturmak icin asgari kaynaklari
kullanir.
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Cizelge 4.2: (Devami) Saldir1 Modeli Olarak Kullanilabilecek CAPEC ID'leri

CAPEC-536: Bir saldirgan, kurbanin sisteminde yapilandirma veya yeniden ayarlama

Data Injected sirasinda kritik operasyonel dosyalara kotii amach veriler enjekte eder.

During Bu, sistemin yetersiz performans gostermesine neden olur, saldirgana

Configuration fayda saglar ve sistemin verimliligini tehlikeye atar.

CAPEC-547: Bir saldirgan bir cihaza veya bilesene fiziksel olarak saldirir ve onu islevsiz

Physical Destruction  hale getirir. Bu yikim, cihazin amaglandig: gibi ¢aligmasini engeller, normal

of Device or islevini bozar ve potansiyel olarak dnemli bir operasyonel etkiye neden olur.

Component

CAPEC-578: Bir saldirgan, algilamanin ger¢eklesmemesi igin giivenlik araglarini devre

Disable Security dig1 birakmak amaciyla erigsim kontroliindeki bir zayifliktan yararlanir. Bu,

Software islemleri 6ldiirme, kayit defteri anahtarlarini silme, bdylece araglarin ¢aligma
zamaninda baglamamasi, giinliik dosyalarim silme veya diger yontemler
seklinde olabilir.

CAPEC-582: Bir saldirgan, iki hedef arasindaki ag rotasini devre dis1 birakarak iletisim

Route Disabling

kanallarini keser. Bu, veriyi degil rotanin kendisini hedef almasi nedeniyle
tipik engelleme saldirilarindan farklidir. Biiyiik hatalardan veya altyap1
kontroliinden kaynaklanabilir.

CAPEC-593:
Session Hijacking

Bu tiir saldiri, kimlik dogrulamasi gergeklestirirken bir uygulamanin oturum
kullanimindaki zayifliklari istismar eden bir saldirgani igerir. Saldirgan, etkin
bir oturumu ¢alabilir veya manipiile edebilir ve bunu uygulamaya yetkisiz
erisim elde etmek i¢in kullanabilir.

CAPEC-594:
Traffic Injection

Bir saldirgan, hedefin ag baglantisin1 bozmak veya kesintiye ugratmak ve
potansiyel olarak icerigi degistirmek i¢in ona trafik enjekte eder. Bu hedefli
saldir1, kaynaklari su basmasi yoluyla tikketmek yerine, sistemi etkilemek igin
belirli girdiler olusturur.

CAPEC-600:
Credential Stuffing

Bir saldirgan, erisim elde etmek i¢in birden fazla sistemde bilinen kullanici
adv/sifre kombinasyonlarini kullanir. Kimlik bilgisi doldurma, kullanicilarin
kimlik bilgilerini tekrar kullanma aligkanligini istismar ederek basarili
yetkisiz erigim sansini artirir.

CAPEC-601: Bir saldirgan, iletisimi bozmak i¢in radyo giiriiltiisiinii veya sinyallerini

Jamming kullanir. Sistem kaynaklarini yasa dis1 trafikle bilerek bogmak suretiyle,
yetkili kullanicilarin mesru trafigine hizmet reddedilir.

CAPEC-603: Bir saldirgan kritik bir sistem kaynaginin teslimatini engeller ve sistemin

Blockage arizalanmasina veya islevinin durmasina neden olur. Bu kesinti,
operasyonlart durdurabilir ve 6nemli bir kesintiye ve sistemin biitiinligiine
potansiyel zarara yol agabilir.

CAPEC-624: Saldirgan, elektromanyetik darbeler, lazer darbeleri ve asirt sicakliklar gibi

Hardware Fault
Injection

bozucu sinyalleri veya gevresel degisiklikleri kullanarak cihaz arizalarina
neden olabilir ve gizli anahtar bilgilerini elde etmek i¢in sifreleme iglemlerini
suistimal edebilir.

CAPEC-627:
Counterfeit GPS
Signals

Bir saldirgan, normal sinyalleri taklit eden sahte GPS sinyalleri yayinlayarak
bir GPS alicisini aldatir. Bu sahte sinyaller, alicinin konumunu yanlig tahmin
etmesine veya yanlig bir zaman kaydetmesine neden olur.

CAPEC-634:
Probe Audio and
Video Peripherals

Saldirgan, kotii amach yazilim veya zamanlanmig gorevler kullanarak ses ve
video iglevlerini istismar eder, finansal, kisisel veya politik kazan¢ saglamak
amaciyla mikrofonlar, web kameralar1 veya ses ve video yeteneklerine sahip
uygulamalar araciligiyla hassas bilgileri ele gecirir.

CAPEC-699:
Eavesdropping on a
Monitor

Bir saldirgan, kablolar veya video portlari tarafindan yayilan sinyalleri
yakalayarak harici bir monitdriin igerigini dinler, kablolar1 degistirmeden
veya yazilim yiiklemeden veri gizliligini etkiler ve geleneksel giivenlik
uygulamalari/araglar tarafindan tespit edilmekten kaginir.

Risk hesaplama modelimiz olasilik, ciddiyet ve etki 6l¢iimlerini tanimlamay1

ve ardindan bu Ol¢iimleri listedeki her CAPED ID'ye gore bir risk puanina

dontistiirmeyi icerir. Risk skorunu etkileyen faktorler asagida su sekilde siralanabilir:
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e Olasihik: Bir saldirinin ger¢eklesme olasiligini ifade eder.

e Saldin Yiizeyi: Agin ne kadar agik ve savunmasiz oldugunu ifade eder.

¢ Diisman Beceri Seviyesi: Saldir1 i¢in gereken teknik uzmanlig: belirtir.

e Savunma Tedbirleri: Saldirty1 dnleyebilecek veya tespit edebilecek mevcut
giivenlik kontrollerini ifade eder.

e Yayginhk: Bu tiir saldirilarin benzer baglamlarda ne kadar yaygin oldugunu
gosterir.

e Siddet: Saldirinin neden olabilecegi hasar veya aksamanin boyutunu ifade

eder.

Etkiyi hesaplamak i¢in Agirlikli Toplam Yaklasimii veya Carpan Etkisi
Yaklasimini kullanabiliriz. Cercevemizde etkiyi daha kesin hesaplamak i¢in Carpan
Etkisi Yaklagimini kullanilmigtir. I = Etki (Impact), L = Olasilik (Likelihood) ve S =

Seviye (Severity) ifade etmek tizere:
I=VLxS (4.1)

Degerlendirilen her bir bilesen igin olasilik, siddet ve etki degerleri,
bilesenlere yonelik potansiyel saldiri modeli gorevi gorebilecek CAPEC
kimliklerinin yani sira siber glivenlik alanindaki kisisel gozlem ve degerlendirmelere
gore belirlendi. Risk etkisi hesaplandiktan sonra Olasilik, Siddet ve Etki carpilarak
Risk Puanini (RS) hesaplamak miimkiindiir. Risk Puani asagidaki formiille

hesaplanabilir:
RS=LxSxI (4.2)

Her bir bilesenin olasilik, siddet ve etki degerleri, bilesenler i¢in potansiyel
saldirt modeli gorevi gorebilecek CAPEC ID'lerin yani sira siber giivenlik alanindaki
kisisel gozlem ve degerlendirmelere gore belirlendi. CAPEC ID'ler Olasilik, Siddet
ve FEtki puanlarin1 verse de, risk analizi modelimiz, azaltimlari ve denizcilik

teknolojisini, 6zellikle de gemi ICT'lerini ekleyerek farkl bir yaklasim sunmaktadir.
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Cizelge 4.3: Degerlendirme Puanlar: ve Tamimlar

Olasilik (L) Derece (S) Etki (1) Risk Score
(RS)

1 (Olas1 Degil) 1 (Onemsiz) 1 (Thmal Edilebiliry RS=LxSx|

2 (Nadir) 2 (Kiigiik) 2 (Dustik) RS=LxSxl

3 (Muhtemel) 3 (Orta) 3 (Orta) RS=LxSxl

4 (Olasi) 4 (Biiyiik) 4 (Yiksek) RS=LxSxl

5 (Neredeyse Kesin) 5 (Felaket) 5 (Kritik) RS=LxSxlI

Dort risk seviyesinden olusan bir risk puanlama tablosu olusturduk: Diisiik,
Orta, Yiiksek ve Kritik. Hesaplanan RS degerini Tablo 3'teki RS Aralig1 ile
eslestirerek her bir potansiyel risk i¢in Risk Diizeyini bulmak miimkiindiir. Deniz
araglarinin operasyonel biitlinliigiinii, glivenligini ve verimliligini korumak i¢in riskin

azaltilmasi esastir.

Kuruluslar, riskleri  azaltmaya  yonelik  stratejileri  belirleyerek,
degerlendirerek ve uygulayarak olasi felaketleri, mali kayiplar1 ve operasyonel
aksakliklar1 onleyebilir. Etkin risk azaltma, uluslararas1 denizcilik diizenlemelerine
uyumu saglar, geminin sertifikasyonunu korur ve yasal yansimalardan kacinir. Ek
olarak, gemi operasyonlarinin dayanikliligini artirarak kritik sistemlerin olumsuz

kosullarda veya siber tehditlerde bile islevsel kalmasini saglar.

Ayrica gemi bilesenlerindeki her risk i¢in matematiksel hesaplama eklemek
amaciyla Monte Carlo simiilasyonunu da kullandik. Monte Carlo simiilasyonu, ¢ok
sayida rastgele degisken ornegini kullanarak matematik problemlerini ¢ézmek i¢in
kullanilan bir tekniktir. Bu yontem 06zellikle belirsizliklerin ve degiskenlerin

karmasik oldugu durumlarda risk degerlendirmesi i¢in kullaniglidir.

Monte Carlo Simiilasyonunu gelistirdigimiz siber risk analizi modelimize

dahil etmek icin asagidaki adimlar uygulanabilir:

e Olasihik Dagilimlarinin Tanimlanmasi: Her bir bilesen i¢in olasilik, siddet
ve etki degerlerine iliskin olasilik dagilimlart tanimlanir. Bu dagilimlar
tarihsel verilere ve uzman goriislerine gore belirlenmektedir.

e Rastgele Ornekler Olusturma: Tanimlanan olasilik dagilimlarindan rastgele
ornekler (0rnek kiimeleri) olusturulur. Her ornek, belirli bir senaryo igin

olasilik, olasilik, siddet ve etki degerlerini temsil eder.
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e Risk Puanlarinin Hesaplanmasi: Her numune i¢in bir risk puani hesaplanir.
Risk puanlarmin dagilimmi elde etmek igin bu hesaplamalar belirli bir
donemde binlerce kez tekrarlanir.

e Sonuclarin Analizi: Elde edilen risk puanlarinin dagilimi analiz edilir. Bu
analiz, riskin ortalama degeri, varyans ve belirli bir esigi asma olasilig1 gibi
Onemli istatistiksel Ol¢limleri igerir.

e Karar Verme: Analiz sonuglarina gore en kritik bilesenler ve bunlar igin

alinmasi gereken onlemler belirlenir.

Her bilesen igin olasilik dagilimlar1 normal, log-normal, beta veya diger
uygun dagilimlar kullanilarak tanimlanir. Daha sonra her bir bilesen i¢in Risk Puani
hesaplanir ve ardindan Simiilasyon Sonuglari Analizi i¢in Ortalama Risk Puani ve

Varyans hesaplanir.

Oncelikle risk fonksiyonlar1 olusturulur. Her bilesen icin CAPEC modeli

icinde yer alan riskler agagidaki fonksiyonlardan gegirilir.
P(L) = f(L),P(S) = g(S), P(I) = h(I) (4.3)

e L = Bir olayin meydana gelme olasiligini veya sikligini temsil eder.
e § = Olayin siddetini veya etkisini temsil eder.

e ] =Olayin etkisini temsil eder.

Formiil i¢inde yer alan L, S ve I faktorleri swrasiyla f(), g() ve h()

fonksiyonlar araciligiyla riskin olasiligina eslenir.

Daha sonra risk envanteri iginde yer alan her bilesen i¢in Risk Puani (Risk

Score) olusturulur. Bunun i¢in asagidaki formiil kullanilmaktadir:
(i=1,2 .., N)igin RS;=L;xS; xI; (4.4)

Bu formiil, i’nci senaryo veya bilesen i¢in Risk Puan1 RSi 'yi hesaplar. Risk
puani, her senaryo veya bilesen i i¢in olasilik L;, §;SiSi ve etki I;'nin ¢arpilmasiyla

hesaplanir.

Daha sonra, tiim N senaryolar1 veya bilesenleri genelinde ortalama risk puani

URS hesaplanir. Bireysel risk puanlar1 RS;'nin aritmetik ortalamasidir. ¥~ ; RS;i
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toplamu tiim risk puanlarini toplar ve ardindan elde edilen toplam deger, ortalamay1

elde etmek i¢in senaryo/bilesen sayisi olan N’ye boliiniir.
1
MRS = - YL, RS, (4.5)

Son olarak; risk puanlarinin, ortalama risk puani (uRS) etrafindaki yayilimini
veya degiskenligini 6lgen risk puanlarinin varyansi a%g hesaplanir. Varyans, her risk
puani RS; ile ortalama risk puan1 wRS arasindaki farkin karesi alinarak ve ardindan
bu karelenmis farklarin tiim N senaryolari/bilesenleri arasinda ortalamasinin

alinmasiyla hesaplanir.
1
o%s = 7 XiL1 (RS; — pURS)? (4.6)

Tanimlanan her risk i¢in Baglangic Risk Puani (IRS) belirlendikten sonra,
hedeflenen hafifletme ¢alismalar1 gerceklestirilir. Bu ¢abalar, maruz kalinan genel
riskin yonetilmesi ve azaltilmasi acisindan kritik 6neme sahiptir. Siireg, Onleyici
faaliyetlerin tanimlanmasi ve uygulanmasi, ilgili maliyetlerin degerlendirilmesi,
azaltilan risk oraninin hesaplanmasi ve kalan etkinin degerlendirilmesi dahil olmak

tizere birgok temel adimi igerir.

IRS hesaplandiktan sonra, belirlenen riskleri ele almak icin 6zel hafifletme
stratejileri gelistirilir ve uygulanir. Bu stratejiler, her bir riskin olasiligini, ciddiyetini
ve etkisini azaltacak sekilde uyarlanmistir. Onleyici faaliyetler teknolojik
yiikseltmeleri, siire¢ iyilestirmelerini, egitim programlarini, politika degisikliklerini

veya riski azaltmak i¢in tasarlanmis diger ilgili miidahaleleri igerebilir.

Her onleyici faaliyetin, degerlendirilmesi ve belgelenmesi gereken belirli bir
maliyeti vardir. Bu, yeni teknolojinin satin alinmasi veya yeni siireclerin
uygulanmas1 gibi dogrudan maliyetleri ve uygulama asamasinda personelin egitimi
veya olas1 kesintiler gibi dolayli maliyetleri icerir. Azaltma cabalarinin faydalarinin
ilgili maliyetlerden daha agir basmasini saglamak icin kapsamli bir maliyet-fayda

analizi yapilir.

Onleyici faaliyetler sonucunda azaltilan riskin oran1 hesaplanir. Bu genellikle
yiizde olarak ifade edilir ve baslangictaki riskin ne kadarinin etkili bir sekilde
azaltildigin1 gosterir. PRM = (Azaltilan Risk Miktar1) Proportion of Risk Mitigated,
MRS = Azaltilmis Risk Puan1 (Mitigated Risk Score), IRS = Baslangi¢ Risk Puani
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(Initial Risk Score), RRS = Artik Risk Puani (Residual Risk Score) ve Cg; = Riskin
Artik Maliyet Katsayis1 (Cost of Residual Impact) ifade edilmek {izere;

Azaltilan Riskin Yuzdesi
PRM = s (4.7

Azaltilmis risk, baslangictaki riski azaltmak igin Onleyici tedbirlerin ve
hafifletme stratejilerinin uygulanmasindan sonra kalan risk seviyesini ifade eder.
Temel olarak, cesitli risk yonetimi faaliyetleri yoluyla ele alinan ve en aza indirilen
ilk riskin kismidir. Azaltma cabalari, risk olaymmin meydana gelme olasiligini
azaltmayi, sonuglarin ciddiyetini azaltmay1 veya kurulus ilizerindeki genel etkisini

azaltmay1 amaglamaktadir.
MRS(i) = IRS(i) x PRM(i) (4.8)

Daha sonra kalan etki veya Onleyici faaliyetlerin uygulanmasindan sonra
kalan risk degerlendirilir. Artik etki, olast tiim hafifletme Onlemlerinin
uygulanmasindan sonra kalan risk diizeyini ifade eder. Baslangictaki riski azaltma
veya kontrol etme cabalarina ragmen hala meydana gelebilecek potansiyel etki veya

hasardir.
RRS(i) = IRS(i) — MRS(i) 4.9

Artik Risk Puani, kurulusun siirekli olarak yonetmesi ve izlemesi gereken
kalan riskin anlagilmasina yardimci olur. Son olarak, hem onleyici faaliyetlerin
maliyetlerini hem de artik riskle iligkili potansiyel maliyetleri igeren toplam azaltma

maliyeti belirlenir. Toplam Maliyet (C;o¢q:) asagidaki formiille:
Crotar = 2i-1(Cost(i) + Cg(i) x RRS()) (4.10)

Bu kapsamli degerlendirme, azaltma stratejilerinin yalnizca riski azaltmada
etkili olmasin1 degil, ayn1 zamanda maliyet agisindan da verimli olmasini saglar.
Kuruluslar, bu stratejileri siirekli olarak degerlendirip gelistirerek risk yonetimi
cercevelerini gelistirebilir ve potansiyel tehditleri azaltmaya yonelik saglam bir
yaklasim saglayabilirler. Onleyici Tedbir Maliyeti belirlendikten sonra Toplam

Maliyetin hesaplanmasi1 énemlidir.
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Son adim, bir risk envanteri olusturmak ve hafifletmek icin bir biitce
tanimlamaktir. Daha sonra riskler biitceye, baslangic risk puanina, baslangic
maliyetine, azaltma maliyetine ve azaltma oranina gore Onceliklendirilir. Optimum
Maliyet Dengesi algoritmasi, onceden tanimlanmis bir biitce dahilinde en uygun
maliyetli onlemleri secerek siber giivenlik riskini en aza indirmek i¢in kullanilir.
Asagidaki dongii, maliyetleri kalan biitceyi asmadigi siirece onlemleri yinelemeli

olarak se¢mektedir.
R; ,
M; = - fori=12,..,N

Sort (M;, i) in decending order by Mi
Initialize P = 0, Budget remaining = B

For each measure (M;, i) in sorted order:
if C; < Budget remaining:

P=Pu({i}

Budget remaining = Budget remaining — C;

Bu boliimde Monte Carlo simiilasyonuna dayali risk analizi modelimiz
kullanilarak elde edilen bulgular sunulmaktadir. Senaryo, denizcilik sektoriindeki
belirli bir gemi bileseni icin siber risklerin degerlendirilmesini igeriyor. Simiilasyon
sonuglari, gemi navigasyon sisteminin belirli senaryolar altinda tasidigi riskin

diizeyini ve bu riski etkileyen faktorleri ortaya koymaktadir.

Monte Carlo simiilasyon sonuglarima gore etki biiytikligi, belirli giivenlik
onlemlerinin risk puanlarini nasil degistirebilecegini gosteriyor. Ortalama risk puani
ve varyansi kullanarak riskin ciddiyetini belirlemek ©nemlidir. CVSS skorlama
sistemi uygun olsa da modelimiz i¢in Risk Skoru Araligimizi olusturduk. Baslangigta

risk puanlariin belirli araliklara gére siniflandirilmasi gerekir:

Cizelge 4.4: Risk Seviyeleri ve Tanimlari

RS Arahig Risk Seviyesi Tamm

0.00-0.20 Diisiik Minimal risk, standart kontrollerle
yonetilebilir.

0.21-0.40 Orta Orta diizeyde risk, hedefli kontroller gerektirir.

0.41 -0.60 Yiiksek Onemli risk, acil eylem gerektirir.

0.61-1.00 Cok Yiiksek Ciddi risk, acil ve kapsamli eylem gerektirir.
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Risk analizi i¢cin Monte Carlo simiilasyonunu entegre etmek amaciyla Python
programlama dili kullanilarak 6zel bir yazilim gelistirildi. Yazilim, istatistiksel veri
analizi i¢in giicli numpy paketinden ve histogramlar olusturmak i¢in matplotlib
paketinden yararlanir. Bu yazilim, bir sistemin ¢esitli bilesenleriyle, bu durumda bir
gemi bileseniyle iliskili riski degerlendirmeyi amag¢lamaktadir. Yazilim, Monte Carlo
simiilasyonunu  kullanarak, risk degerlendirme parametrelerindeki  dogal

belirsizlikleri hesaba katan olasiliksal bir analiz saglar.

Bu parametrelerin her biri i¢in, tahminlerdeki belirsizlikleri hesaba katmak
amaciyla tahmini standart sapma degerleri kullanilir. Monte Carlo simiilasyonu, bu
standart sapmalarla tanimlanan olasilik dagilimlarindan o6rnekleme yaparak cok
sayida senaryo liretir ve potansiyel sonuglara iliskin kapsamli bir goriiniim saglar.
Simiilasyonun ardindan yazilim, olusturulan risk puanlarindan asagidaki istatistiksel

Ol¢iimleri hesaplar.

Risk analizinin sonuglari, risk puanlarmin dagilimmin grafiksel bir temsilini
saglayan histogramlar kullanilarak gorsellestirilir. Bu  gorsellestirme, risk
Olclimlerinin anlasilmasina yardimer olur. Segilen bir gemi bileseni i¢in simiilasyon

sonuglar1 agsagidaki gibidir:

e Mean Risk Score (urs): 0.20801597849455428

e Risk Score Variance (Gst): 0.0015108564402906298

e Risk Severity: Very High

e Risk Probability (Lmean): 0.5

e Risk Severity (Smean): 0.7

e Risk Impact (Imean): 0.6000000000000001

Tim sistemin genel risk puanim1i dogru bir sekilde belirlemek ve sirketin

giivenlik durumunu degerlendirmek i¢in her bir riskin sistematik, yinelenen bir siireg
yoluyla hesaplanmasi 6nemlidir. Bu, her biri i¢in Monte Carlo simiilasyonunu
kullanarak sistem i¢indeki tiim bilesenleri veya risk faktorlerini metodik olarak

degerlendiren bir dongiiniin yiiriitiilmesini igerir.

Yinelemeli dongii, simiilasyonun cesitli risk faktorleri arasindaki karmasik
etkilesimleri ve bagimliliklar1 yakalamasin1 saglar. Simiilasyon ¢aligirken, sistemin
risk ortamina iligkin kapsamli ve biitiinsel bir goriinim saglamak icin bireysel risk

puanlarini bir araya getirir. Bu toplu risk profili, karar vericilerin risk hafifletme ve

126



yonetimine iligkin iyi bilgilendirilmis, stratejik kararlar almasina olanak saglamada
etkilidir.

Kurulusglar, kiimiilatif riski anlayarak cabalarimi onceliklendirebilir ve en
onemli giivenlik agiklarim1 gidermek i¢in kaynaklar etkili bir sekilde tahsis edebilir.
Bu yaklasim, yalnizca genel siber gilivenlik direncini artirmakla kalmiyor, ayni
zamanda mevcut biitgenin risk azaltimmi en st diizeye ¢ikaracak sekilde
kullanilmasini saglayarak sirketin potansiyel siber tehditlere kars1 savunma durusunu

giiclendiriyor.

Risk Skor Dagilimi

035
Risk Skoru

Olasilik Dagilimi

B Olasilik (L)

050 . 070
Olasilik

Siddet ve Etki Dagilimlan

m Siddet (5)
60 - ()

05 o6 a7 0B
Deger

Sekil 4.1: Risk Siddeti ve Etkisi Dagilim Histogram

Arag, belirli bir biitceye gore siber giivenlik 6nlemlerinin se¢imini optimize
etmek i¢in sistematik bir yaklagim kullaniyor. Risk ve maliyet analizi yapar,
onlemleri Onceliklendirir ve mevcut biitge dahilinde riskleri azaltmak i¢in en uygun
maliyetli ¢Ozlimleri {iretir. Ara¢ ayni zamanda siber giivenlik Onlemlerini
degerlendirmek ve Onceliklendirmek i¢in Optimum Maliyet Dengesi Algoritmasini

da kullantyor. Siirecte yer alan temel adimlar sunlardir:

1. Risk ve Maliyet Veri Girisi: Kullanici, cesitli siber giivenlik dnlemleri i¢in
maliyetler, risk azaltimlari, baslangi¢ risk puanlar1 ve baslangic risk
maliyetleri dahil olmak iizere gerekli verileri saglar. Ayrica toplam biitge de

belirtilir.
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2. Verimlilik Oranlarinin Hesaplanmasi: Arag, her 6nlem i¢in birim maliyet
basina risk azaltimi olarak tanimlanan verimlilik oranin1 hesaplar. Bu oran,
her 6nlemin maliyet etkinliginin belirlenmesine yardimci olur.

3. Tedbirlerin Siralanmasi: Tedbirler, etkinlik oranlarina gore azalan diizende
siralanarak en etkili tedbirlerin ilk dnce dikkate alinmasi saglanir.

4. Biitce Kisith Se¢im: Arag, siralanan listeyi yineler ve saglanan biitce
dahilinde uygulanabilecek onlemleri secer. Kalan biitgeyi takip eder ve baska

Oonlem alinamadiginda durur.

Arag, baslangi¢ risk puani, baslangic risk maliyeti, risk azaltma ve azaltma
maliyeti de dahil olmak iizere her riskin ayrintilarini belgelemektedir. Bu kapsamli
bilgi, mevcut durum kosullarini anlamak ve her bir hafifletme 6nleminin potansiyel
etkisini degerlendirmek i¢in ¢ok onemlidir. Arag, ayrintili dokiimantasyonun yani
sira, her bir risk i¢in hafifletme maliyetlerinin ve baslangi¢ risk maliyetlerinin grafik

biciminde gorsel bir temsilini de olusturmaktadir.

Bu gorsel yardim, maliyet dagilimini ve her bir onlemin goreceli etkisini
gostermede etkilidir. Grafik, risk yonetiminin finansal yonlerini agik¢a gostererek
karar vericilerin farkli riskleri ve bunlarla iligkili maliyetleri hizli bir sekilde
karsilastirmasina ve karsilastirmasina yardimci olarak, risk azaltimini en iist diizeye
cikarmak icin kaynaklarin en etkili sekilde nereye tahsis edilebileceginin daha

derinlemesine anlasilmasini kolaylagtirmaktadir.

Cizelge 4.5: Risk Azaltma Oranlar1 ve Azaltma Maliyetleri (Toplam
Biitce=150009)

Risk ID Tlk RS IIk RC ($k)  Risk Azaltma (%) Onlem Maliyeti

(3K)
01 7.8 5000 45.8 2500
02 8.5 6500 55.4 2000
03 8.1 5500 61.3 1500
04 7.5 6000 51.6 2500
05 6.8 7500 25.2 3000
06 5.5 4500 33.5 1000
07 7.3 3000 40.7 2200
08 6.2 7000 66.1 3500
09 8.8 3500 50.4 1800
10 9.3 4000 46.9 2000

Arag, belirli bir biitce dahilinde en yiiksek risk azaltimini saglayan siber

giivenlik onlemlerini etkili bir sekilde onceliklendirip, segmektedir. Kantitatif analizi
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gorsellestirmeyle birlestirerek karar vericilerin en kritik riskleri etkili bir sekilde

anlamalarina ve ele almalarina yardimci olmaktadir.

Secilen Onlemler, mevcut kaynaklarin en etkili sekilde kullanilmasini
saglayarak sirketin gilivenlik durusunu gelistirmeye yonelik stratejik bir yaklasimi
temsil etmektedir. Arag, biitce kisitlamalarina ve verimlilik oranlarina gore siber

giivenlik dnlemlerini segcmektedir.

TOTAL BUDGET = 15000

Risk Details:
Risk | Initial Risk Score | Initial Risk Cost | Risk Reduction | Mitigation Cost

2500
2000
1500
25600
3e00
leee
2200
3500
lsee
2000

6500 55.
5500 61.
6000 51.
7500 25.
Lus50e 33.
3000 4e.
7000 66.
3500 50.
Leee 4s.

WO N WMo
EdRNUOOWED

/e
8.
8.
e
6.
5.
o
6.
8.
o

Selected Cybersecurity Measures:
Risk 83
Risk 86
Risk 89
Risk 82
Risk 10
Risk ed
Risk 08

Sekil 4.2: Secilen Koruyucu Siber Giivenlik Onlemleri

Listede goriildiigii gibi 15.000 $'lik biitce dahilinde azaltilabilecek yalnizca 7
(yedi) risk bulunmaktadir. Secgilen bu 6nlemler toplu olarak, oncelikle en kritik ve
uygun maliyetli riskleri ele alarak sirketin giivenlik durusunda 6nemli bir iyilesme
sunuyor. Bu onlemler, birim maliyet basina en yiiksek risk azaltimini sagladiklar1 ve

belirlenen biit¢ceye uyduklari i¢in secilmistir.
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W Mitigation Costs
e Initial Risk Costs
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Sekil 4.3: 1k Risk Maliyetleri ve Azaltma Maliyetleri

Listede gortildigii gibi 15.000 $'lik biitce dahilinde azaltilabilecek yalnizca 7
(yedi) risk bulunmaktadir. Se¢ilen bu 6nlemler toplu olarak, oncelikle en kritik ve
uygun maliyetli riskleri ele alarak sirketin giivenlik durusunda dnemli bir iyilesme
sunuyor. Bu dnlemler, birim maliyet basina en yiiksek risk azaltimini sagladiklari ve

belirlenen biit¢eye uyduklari i¢in se¢ilmistir.

Calismada ayrica, olusturmus oldugumuz cercevenin tam tesekkiilli
kullanim1 ve tiim bilesenlere ait riskleri ve bunlara karsi alinabilecek onlemler ile
olusacak maliyetlerin ol¢limiinii tek bir merkezden gérmek i¢in tiim formiiller Excel
tizerinden islenmistir. Olusturulan Excel sayfada istenildigi miktarda Risk ID’si

girilebilmektedir.

Her risk ic¢in tanim, etki tanimi, Min/ML/Max olasilik degerleri,
Min/ML/Max Mali kayip degerleri, hesaplanan yiizdelikler ve finansal degerler ile

kontroller ve iyilestirme sonucu olugan nihai degerler gosterilmektedir.
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Riskler Kontroller iyilegtirmeler
) . Olasilik B Olasilik (5K N . . Onlenen | Kalan [ . . . .
# Risk. Etki Tanimi — IRnd Dege - 5k} Rnd | Deger Etki Aksiyon Miyt ($) . Onlenir | Miyt ($) | Risk Etkisi
in | ML | Max|| Min | ML | Max Kism | Etki
AIS Gizerint ticr bilgi i i
gy [MIS Beerinden yaniftic: bilgi Yanls veri 20% | 25% | 30% | 0.07 | 22% | 8,000| 12,000 | 16,000 | 0.646 | 12,633 . [Anomali tespit 5000 10% Hayr
génderimi ve sahte gemilerin __|nedeniyle temler, nomal ALS
R B":N“i sistemine yetkisiz ergim (KGpriisti 40% | 55% | 70% | 0.68 | 58% | 8,000 | 16,000 | 24,000 |0.358 | 14,772 . |Gisla kantral 2000 0% Evet 2,000
[ve fonksiyon
R3 |DDos saldinsina manz kalma j"msw"“" 60% | 75% | 80% | 0.46 | 72% | 6000| 9,000| 12,000 |0482| 8925 8,045 |WAF ve Firewall 5000 0% 1,789 | Evet 5,000 1,789
urmasi,
lan ! P i}
g4 [*05¥3! medya hesaplannin ele 5:5:::;:"'* 60% | 75% | 80% | 0.08 | 65% | 8,000 | 10,000 12,000 [0.510( 10,020 | 16,020 |2FA implementasyonu 1,000  80% 2,004 | Evet 1,000 2,004
g |RADAR Gaerinde veri RADAR 0% | 35% | a0% | 051 | 35% | 10000 | 15,000 | 20,000 | 0.195 | 13,119 | 13119 [Im2a tabanh dogrulama 2000 15% 11,151 | Hayr 13,119
ve yan echo'lanna ait ve verl bitln i
ae [Arava adam gime yancemi e Evonomik kay, | o T T T T o0 | 02as | e7on ~[om watigin siteeienmis - oy
dolandincilik veri ifgas: bir sekilde iletimi ve
ECDIS sistemi Gzerinde yetkisiz |Yanhs Sistem
87 40% | 50% | 60% | 0.06 | 43% | 10,000 | 15,000 | 20,000 |0.263 | 13629 | 13629 ) 0% 13,629 | Hayr 13,629
veri navigasyon ve
g |CFS alicisima yaniltict sinyal Geminin yanhs | 3o | a0 | s0% | 0.14 | 35% | 000 | 10,000 12000 [0368| 9716 9,716 |S1"V3! 89c8 ve tutarlhk 0% 9716 | Hayr 9,716
lganderme bir rotaya kontrollerinin
pg [GMDSS tzerinde bilgi GMDSS 35% | 40% | 45% | 079 | 42% | 2,500 3000| 3,500 (|0767| 3159 . [Yedeki letisim Hayir
u ve mesajlann ullanimi
An atrolleri tzerin makin n
pg|/\na makine kontrolleci Grerinde |Ana makine | 500 | joo. | 300 | 0,83 | 27% | 25,000 | 30,000 | 35,000 [0.071| 26,881 | 26,88z |2 makine kontrol 26881 | Hayr 26,881
yetkisiz komut yoritme ve sistem |kontrol yedekli
0
Toplam Risk Kalan Risk Istatistik L Ll L
Max 115,796 95,350 20,446
™ o N
- - Min - -
. us Mean 51,83 37123
1o 18 Wedian 49,491 | 33863
- wa 510 Given 26234 | 14352
- I ® I 590 Given 80,470 | 64944
w o
“ m I . Al M e T msal wsal

Sekil 4.4: Risk Analizi I¢in Olusturulan Excel Cahsma

Yukarida yer alan figiirde de goriildiigii iizere, oncelikle bir risk envanteri

olusturulmus, daha sonra MITRE CAPEC ID’ler iizerinden, gemi bilesenleri i¢in risk

tanimlart ve etki tanimlart yapilmistir. Daha sonra nitel ve nicel risk analiz

yontemlerinin birlesimi olarak ifade edilebilecek bir hibrit olasilik degerlendirmesi

yapilmistir.

Kontroller, riskin dnlenen kismi ve gerekli maliyet gibi verilerin girilmesinin

ardindan Excel iizerinden, belirlenen tiim riskler Monte Carlo simiilasyonundan

gecirilerek, 1.000.000 kez senaryo iiretilmis ve sonuglar sayfaya yazdirilmistir.
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5. TARTISMA VE SONUC

MITRE CAPEC'i temel alan Monte Carlo simiilasyonu temelli bir siber risk
cercevesinin denizcilik endiistrisine entegrasyonu, modern gemilerin ortaya ¢ikan
siber tehditlere karsi korunmasinda stratejik bir onem tagimaktadir. Gemi bilesenleri,
liman operasyonlar1 ve tedarik zinciri siirecleri gibi bir¢cok kritik unsur,
dijitallesmenin getirdigi karmagiklikla birlikte artan siber giivenlik risklerine maruz

kalmaktadir.

Bu cerceve, her bir gemi bileseniyle iliskili riskleri kapsamli bir sekilde
degerlendirip azaltmay: hedefleyerek, niteliksel ve niceliksel analizleri bir araya
getiren saglam bir metodoloji sunar. Bu c¢alisma, Carpan Etkisi Yaklagimi ve
geleneksel risk yonetimi yOntemlerini kullanarak, kritik deniz wvarliklarinin

giivenligini 6n planda tutan ayrintili bir risk hesaplama modeli gelistirmektedir.

Denizcilik sektorii, karmasik gemi, liman ve tedarik zincirleri agiyla, dijital
teknolojilere olan bagimliligin artmast nedeniyle siber tehditlere karst ozellikle
savunmasiz bir duruma gelmistir. Bu baglamda, ¢alisma, sistematik risk
degerlendirmesi ve proaktif siber giivenlik dnlemleri yoluyla bu giivenlik agiklarini

anlamanin ve ele almanin kritik 6nemini vurgulamaktadir.

Gelistirilen risk hesaplama tablosu, siber tehditlerin etkisinin hassas bir
sekilde degerlendirilmesine olanak taniyarak giivenlik c¢aligmalarinin en kritik
alanlara odaklanmasini saglar. Denizcilik isletmeleri, belirli saldirt modellerini ve
bunlara karsilik gelen azaltma stratejilerini belirleyerek siber giivenlik duruslarini ve

potansiyel aksakliklara kars1 dayanikliliklarini gelistirebilirler.

Risk azaltimina iliskin kararlarin alinmasi, denizcilik isletmeleri icin biiyiik
bir stratejik dneme sahiptir. Ozellikle belirli bir biitge dahilinde risk azaltimina
oncelik vermek, karmasik bir siire¢ olabilir. Bu noktada, ¢er¢ceve, Optimum Maliyet
Dengesi  Algoritmasint  kullanarak risk etkilerini ve azaltma maliyetlerini

hesaplayarak karar vericilere 6nemli bir destek sunmaktadir. Bu algoritma, sinirl
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kaynaklarin en verimli sekilde kullanilmasini saglayarak, isletmelerin en Kkritik

risklerle basa ¢ikmalarina yardimei olmaktadir.

Optimum Maliyet Dengesi Algoritmasi, denizcilik isletmelerine belirli bir
blitce dahilinde risk azaltimima o6ncelik vermeleri igin sistematik ve rasyonel bir
yontem sunmaktadir. Calisma kapsaminda gelistirilen Python tabanli arag, gorsel ve
kullanic1 dostu bir arayiizle genisletilebilir. Bu aracin profesyonel bir web tabanli
platforma dahil edilmesi, 6zellikle denizcilik sektoriine yonelik bir Hizmet Olarak
Yazilim (SaaS) ¢oziimii olarak sunulmasini miimkiin kilabilir. Boyle bir yaklasim,
yalnizca aracin kullanilabilirligini ve erisilebilirligini artirmakla kalmaz, aym

zamanda ger¢ek zamanli risk degerlendirmesi ve karar almay1 da kolaylastirir.

Gelecekteki arastirmalar, denizcilik endiistrisine yonelik siber risk
cergevesini daha da gelistirerek sektordeki siber gilivenlik sorunlarina yenilik¢i
¢oziimler sunabilir. Onemli gelisim alanlarindan biri, saldir1 modeli veritabanini
stirekli glincelleyerek yeni ortaya ¢ikan tehditleri igerecek sekilde genisletmektir. Bu
genisleme, potansiyel tehditler ve uygun azaltma stratejileri hakkinda daha kapsamli

bir bakis a¢is1 saglamaya yardimci olabilir.

Ayrica, saldirilarin karmasikligr arttikga, gercek zamanli tehdit istihbarati ve
makine 6grenimi tabanli tahmin modellerinin entegrasyonu, risk hesaplamalarinin
dogrulugunu ve dayanikliligini 6énemli Slgiide artirabilir. Cercevenin daha dinamik
ve adaptif hale getirilmesi, 6zellikle ¢evresel ve operasyonel degisikliklere hizli tepki

verebilme yetenegi agisindan kritik bir oneme sahiptir.

Gergek zamanli veri akislarina dayali dinamik risk modelleri gelistirmek,
denizcilik operasyonlarmin siber giivenlik agisindan siirekli olarak optimize
edilmesine olanak tanir. Bu baglamda, yapay zeka ve makine 6grenimi tekniklerinin
kullanimi, risk senaryolarmin daha dogru ve zamaninda degerlendirilmesini
saglayabilir. Ayrica, bu tir modellerin gelistirilmesi sirasinda finansal etki
degerlendirmelerinin dahil edilmesi, risk yoOnetimi stratejilerinin maliyet-fayda

analizini de giiclendirebilir.

Gelecekteki aragtirmalar icin bir diger kritik alan, ¢er¢evenin kapsamli vaka
caligmalar1 ve gergek diinya uygulamalar1 yoluyla test edilmesi ve dogrulanmasidir.
Birden fazla gemi ve limanda gerceklestirilecek boylamsal vaka ¢alismalari,

cercevenin zaman ic¢indeki etkinligi ve esnekligi hakkinda degerli veriler

133



saglayabilir. Ayrica, bu tiir ¢aligmalar, ¢ercevenin ticari denizcilik, askeri deniz
operasyonlari, acik deniz platformlar1 ve liman yonetimi gibi ¢esitli denizcilik
uygulamalarinda uyarlanabilirligini ve etkinligini test etme firsati sunabilir. Farkli
baglamlarda elde edilen sonuglar, c¢ercevenin daha genis bir yelpazede

uygulanabilirligini degerlendirme agisindan 6nemli katkilar saglayabilir.

Son olarak, politika ve diizenleyici ¢ercevelerin yani sira insan faktorlerine ve
egitime odaklanmak, denizcilik siber glivenligini iyilestirmede onemli ilerlemeler
saglayabilir. Insan davranisinin siber giivenlik iizerindeki etkisini analiz etmek ve
buna dayali simiilasyon tabanli egitim programlar gelistirmek, gemi personelinin ve
diger paydaslarin farkindaligini artirabilir. Ayn1 zamanda, mevcut denizcilik siber
giivenlik politikalarinin etkinligini incelemek, sektordeki diizenleyici bosluklar1 ve
tyilestirme alanlarini ortaya ¢ikarabilir. Bu tiir caligmalar, denizcilik sektoriinde siber
giivenlik kiltliriiniin yerlesmesine ve bu alandaki politikalarin daha etkin hale

getirilmesine katkida bulunabilir.

Disiplinleraras1 arastirmalarin  tesvik edilmesi ve kamu-6zel sektor
ortakliklarinin  kurulmasi, denizcilik sektoriinde siber giivenlik yenilikgiligini
artirabilir ve sektorel igbirliklerini gliglendirebilir. Bu tiir igbirlikleri, siber tehditlerle
miicadelede daha biitiinciil ve kapsamli yaklagimlar gelistirilmesine olanak
tanimaktadir. Gelecekteki caligmalar, bu arastirma yonlerini kesfederek denizcilik
siber giivenliginin gelistirilmesine katkida bulunabilir ve sektoriin hizla gelisen
tehditlerle basa ¢ikmaya daha hazirlikli olmasimi saglayabilir. Bu alandaki
ilerlemeler, denizcilik endiistrisinin rekabet giiciinii ve siirdiiriilebilirligini artirarak,

kiiresel tedarik zincirlerinin glivenligini saglamaya da katki sunacaktir.
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Calisma Grubu Bagkani

2008 — 2010: Tiirkiye Bilisim Giivenligi Dernegi — Baskan Yardimcisi

KURS / SEMINER / SERTIFIiKA:

CompTIA Advanced Security Practitioner (CASP+)
CompTIA PenTest+

Mile2 Certified Penetration Testing Engineer (CPTE)

Mile2 Certified Secure Web Application Engineer (CSWAE)
Mile2 Certified Professional Ethical Hacker (CPEH)

CWL Multi-Cloud Red Teaming Analyst (MCRA)

Sophos Certified Engineer (SCE)

Sizma Testi Uzmani (TSE)

ISO 27001 Bas Denetcisi Sertifikas1
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