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OZET
LORAWAN TABANLI KABLOSUZ KBRN TEHDITLERiI ALGILAMA VE
TAKIP SISTEMI

MELIH CAN AKAN
Yiiksek Lisans Tezi
Savunma Sanayi Teknolojileri Ve Stratejileri
Ana Bilim Dah
Danmigman: Dr. Ogr. Uyesi Emre UNSAL
2024, 46-+xiii

Kimyasal, biyolojik, radyolojik ve niikleer (KBRN) tehditlerin erken tespiti, giinlimiiz
diinyasinda artan bir 5neme sahiptir. Ozellikle kritik ve genis bdlgelerde, bu tiir tehditlerin
uzaktan ve giivenilir bir sekilde izlenmesi biiyiik bir gereksinimdir. Bu ¢alisma, KBRN
tehditlerini algilamak ve izlemek i¢in kullanilan kablosuz sensér aglar1 iizerine
odaklanmistir. Calismada, diisiik gii¢ tiiketimi ve genis kapsama alanina sahip LoORaWAN
teknolojisi temel alinarak, enerji verimliligi ve maliyet etkinligi 6n planda tutulmustur.
Bu teknoloji, genis kirsal ve kentsel bolgelerdeki KBRN tehditlerini giivenli bir
mesafeden izleme kapasitesini artirmaktadir. Sensor aglari, c¢esitli parametreler igin
tasarlanmis polimer bazli sensorler (VOC-eCO», CO, NO», CoHsCH, PM2.5-PM i, Oz vb.)
kullanarak veri toplamakta ve bu verileri bir izleme merkezinden analiz etmektedir.
Merkezden sensor verileri takip edilerek kablosuz sensor aglarinin kurulu oldugu
bolgeden gelen verilerde degisiklikler tespit edilerek uyar1 vermesi saglanacaktir. Elde
edilen sonuglar, tasarlanan sistemlerin yapilan deneyler sonucunda izleme menzilinin
yeterli oldugu ve KBRN tehditleri karsisinda etkin bir sekilde ¢alistigini ayrica erken

miidahale imkan1 sundugunu gostermektedir.

Anahtar kelimeler: KBRN Tehditleri, Kablosuz Sensor Aglari, LoORaWAN, Cevresel

[zleme, Polimer Sensorler
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ABSTRACT
LORAWAN BASED WIRELESS CBRN THREAT DETECTION AND
TRACKING SYSTEM

MELIH CAN AKAN
Master's Thesis
Defense Industry Technologies And Strategies
Department
Supervisor: Asst. Prof. Emre UNSAL
2024, 46+xiii

Early detection of chemical, biological, radiological and nuclear (CBRN) threats is of
increasing importance in today's world. Remote and reliable monitoring of such threats is
a major requirement, especially in critical and large areas. This study focuses on wireless
sensor networks for detecting and monitoring CBRN threats. The study is based on
LoRaWAN technology with low power consumption and wide coverage, prioritizing
energy efficiency and cost effectiveness. This technology increases the capacity to
monitor CBRN threats in large rural and urban areas from a safe distance. Sensor
networks collect data using polymer-based sensors designed for various parameters
(VOC-eCO,, CO, NO,, CoHsCH, PM»5-PMio, O etc.) and analyze these data from a
monitoring center. By monitoring the sensor data from the center, changes in the data
coming from the region where wireless sensor networks are installed will be detected and
warnings will be provided. The results of the experiments show that the designed systems
have sufficient monitoring range and work effectively against CBRN threats and provide

early intervention.

Keywords: CBRN Threats, Wireless Sensor Networks, LoRaWAN, Environmental

Monitoring, Polymer Sensors.
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1. GIRIS

Kimyasal, biyolojik, radyolojik ve niikleer (KBRN) tehditler hem sivil hem de askeri
alanlarda biiytik tehlikeler arz eden karmasik ve ciddi giivenlik sorunlaridir. Bu tehditler,
cesitli nedenlerle ortaya cikabilir ve genis capta yikici etkiler yaratabilir. Kimyasal
tehditler, toksik kimyasallarin kasitli veya kazara salinmasiyla ortaya ¢ikarken, biyolojik
tehditler patojen mikroorganizmalarin veya biyotoksinlerin kullanimiyla gerceklesir.
Radyolojik tehditler, radyoaktif maddelerin salinmasi veya yayilmasiyla ilgilidir ve
niikleer tehditler ise niikleer patlamalar veya kazalar sonucu ortaya ¢ikar. Bu tehditler,
insan sagligi, ¢evre, ekonomi ve ulusal giivenlik {izerinde derin etkilere sahip olabilir.
KBRN tehlikesi ise bu tehditlerin olusturdugu potansiyel zararin biiytikliigiinii ifade eder.
Bu tehlikeler, insan sagligi, ekosistemler ve ulusal giivenlik iizerinde yikici etkilere sahip
olup, genis c¢apta Oliim, hastalik, ekonomik ¢okiis ve ¢evresel tahribat gibi sonuglar
dogurabilir. Ornegin, 1995 Tokyo Metro Sarin Gazi saldiris1 kimyasal tehditlerin yikict
sonuglarina bir 6rnek teskil ederken, 2001 ABD'deki sarbon saldirilart biyolojik
tehditlerin ciddiyetini ortaya koymustur. Radyolojik tehlikeler ise 2006'da Alexander

Litvinenko'nun polonyum-210 ile zehirlenmesiyle kendini gostermistir.

KBRN tehditlerinin erken tespiti, bu tiir olaylarin etkilerini en aza indirgemek ve
zamaninda miidahale etmek acisindan kritik oneme sahiptir. Erken tespit, olaymn
boyutunu ve dogasini belirlemek i¢in gerekli bilgileri saglar, bu da acil durum miidahale
ekiplerinin hizli ve etkili bir sekilde harekete gegmesine olanak tanir. Ayrica, erken tespit
sistemleri, kamuoyunu bilgilendirme ve tehlike altindaki bolgelerin tahliyesi gibi 6nleyici
tedbirlerin alinmasina yardimci olur. KBRN tehditlerinin izlenmesi, bu tiir olaylarin
siirekli olarak gdzlemlenmesi ve analiz edilmesini icerir. izleme sistemleri, tehditlerin
gelisimini ve yayilmasini takip ederek, yetkililere ve ilgili birimlere siirekli bilgi saglar.
Bu sistemler, 6zellikle kritik altyapilar ve genis bolgeler icin hayati 6neme sahiptir.
KBRN tehditlerinin izlenmesi, uzun vadeli saglik ve ¢evre etkilerini degerlendirmek igin

de gereklidir.



Robert W. Nelson tarafindan yazilan "KBRN Kablosuz Sensér Aglari igin Operasyon
Konsepti" baglikli tezinde, KBRN (Kimyasal, Biyolojik, Radyolojik, Niikleer)
materyallerinin kitlesel yikima yol acabilecek tehlikeler tasidigi ve terorist saldirilarda
kullanilabilecek potansiyel araglar oldugu vurgulaniyor. Bu tiir tehditlerin, 6zellikle
yogun niifuslu bolgelerde biiyiik insan kayiplarina, ¢evresel zararlara ve toplumsal kaosa
neden olabilecegi belirtiliyor. Erken tespit, acil miidahale ekiplerinin hizla harekete
gecmesini, tehlikeyi izole etmesini ve zararlari en aza indirmesini saglar. Bu nedenle,
kablosuz sensor aglar1 gibi teknolojilerin KBRN tehditlerini erken tespit etme yetenegi

kamu giivenligi i¢in kritik 6neme sahiptir[1].

Uzun menzil genis alan aglar1 (Long Range Wide Area Network, LoRaWAN), diisiik
giiclii genis alan aglar1 (Low Power Wide Area Network, LPWAN) teknolojisinin bir
ornegidir ve genis kapsama alani, diislik enerji tiiketimi ve diislik maliyet gibi 6zellikleri
ile 6ne ¢ikar. LoORaWAN teknolojisi, 6zellikle IoT (Internet of Things) uygulamalari igin
idealdir ve ¢esitli sensorlerin veri toplamasini ve bu verilerin merkezi bir sistemde analiz
edilmesini saglar. Kablosuz sensor aglari, farkli parametreleri 6lgebilen ve bu verileri bir
araya getiren sensor diiglimlerinden olusur. Bu sensérler, ¢esitli kimyasal, biyolojik,
radyolojik ve niikleer tehditlerin tespit edilmesi i¢in 6zel olarak tasarlanmistir. Ornegin,
MQ-2, MQ-4, MQ-135 gaz sensorleri ve DHT21 sicaklik ve nem sensorii gibi
parametreleri 6lgen sensorler, cevresel verileri toplar ve analiz edilmek {izere merkezi bir

sisteme gonderir.

Bu ¢alismanin amaci, KBRN tehditlerinin tespiti ve izlenmesi i¢in kablosuz sensor aglari
kullanarak etkili ve giivenilir bir sistem gelistirmektir. Ozellikle diisiik giic tiikketimi ve
genis kapsama alanina sahip LoORaWAN teknolojisi temel alinarak, enerji verimliligi ve
maliyet etkinligi 6n planda tutulmustur. Bu teknoloji, genis kirsal ve kentsel bolgelerdeki
KBRN tehditlerini giivenli bir mesafeden izleme kapasitesini artirmaktadir. Sensor aglari,
cesitli parametreler i¢in tasarlanmis polimer bazli sensorler kullanarak veri toplamakta ve
bu veriler merkezi bir sistemde analiz edilmektedir. Sensor aglarinin kurulu oldugu
bolgelerden gelen verilerde degisiklikler tespit edilerek uyari sistemleri devreye
alimacaktir. Elde edilen sonuglar, tasarlanan sistemlerin yapilan testler sonucunda
menzilinin yeterli oldugunu ve KBRN tehditleri karsisinda etkin bir sekilde calistigini

gostermektedir.



Gelistirmede kullanilan sensorler maliyet ve verimlilik esasina gore tercih edilmistir.
Radyasyon tespiti i¢in kullanilan sensdrler arasinda Geiger-Miiller sayaci ve yart iletken
sensoOrler bulunmaktadir. Bu sensorler, yiiksek hassasiyet ve diisiik maliyet avantajlariyla
sec¢ilmistir. Bu calismada MQ-2, MQ-4 ve MQ-135 gibi gaz sensorleri kullanilmaktadir.
Bu sensorler, ¢esitli zararli gazlar tespit etmek i¢in uygundur. DHT21 sicaklik ve nem
sensOrii ise ortamin sicaklik ve nem degerlerindeki degisimleri ve degisimleri diger
parametrelerle iligkilendirmek i¢in kullanilmaktadir. Bu sensérlerin kullanimi, KBRN

tehditlerinin hizli ve dogru bir sekilde tespit edilmesini saglar.

Sistemin ¢alismasi i¢in gerekli olan yazilim dili olarak Arduino modellerinin destekledigi
C++ programlama dili kullanilmistir. Tiim sensor verileri ayri kiitiiphaneler halinde *.cpp
dosyalarinda programlanarak, main.ino iizerinde bir araya getirilmistir. Nesne tabanl
olarak tasarlanan yazilim mimarisi, gelistirilebilirlik agisindan da olduk¢a 6nemlidir.
Sistemler iizerindeki modiillerin ¢alismasi kadar, haberlesme anindaki uyumluluk da
onemlidir. Gonderici sistem lizerinden toplanan sensor verileri paketlenerek alici sisteme
gonderilir. Gonderilen veri paketi igerisinde, okunan sensor verileri, asker kimligi ve
dogrulama anahtart mevcuttur. Veri paketinin toplam boyutu 51 KB'dir. Kullanilan LoRa
modelimiz 240 KB veri paketini desteklemektedir fakat haberlesme menzilini ve hizini
artirmak icin veri paketi oldukca kiiciik tutulmustur. Veri paketi bir Struct ile
olusturulmustur. Alici, gdnderici ve menzil artirict sistemlerdeki Struct igerigi ayni

olmalidir. Boylece giiriiltiilii verinin Oniine gecilerek daha giivenilir haberlesme saglanir.

Sonug olarak, KBRN tehditlerinin erken tespiti ve izlenmesi, toplumlarin giivenligi ve
saglig1 agisindan kritik 6neme sahiptir. Bu ¢alismada, LoRaWAN teknolojisi kullanilarak
gelistirilen kablosuz sensor ag1 sistemi, bu tiir tehditlerin etkin bir sekilde tespit edilmesi
ve izlenmesi i¢cin umut verici bir ¢oziim sunmaktadir. Genis kapsama alani ve diisiik enerji
tiikketimi ile bu sistem, genis kirsal ve kentsel bolgelerde kullanilabilir ve acil durum
miidahale ekiplerine gerekli bilgileri hizli bir sekilde saglayarak erken miidahale imkéani
sunar. Gelecekteki caligmalar, bu sistemin daha genis alanlarda test edilmesi ve farkli
sensOr tiplerinin entegrasyonuyla daha da gelistirilmesi tizerine odaklanabilir. Ayrica,
sistemin mobil uygulamalarla entegrasyonu ve ger¢ek zamanli veri analitigi ile

desteklenmesi, etkinligini artirabilir.



2. LITERATUR TARAMASI

Kimyasal, biyolojik, radyolojik ve niikleer (KBRN) tehditlerin tespiti ve izlenmesi,
giivenlik ve saglik agisindan biliyiilk 6nem tasimaktadir. Bu alanda yapilan cesitli
arastirmalar, etkin bir erken uyar1t ve izleme sistemi olusturmanin Onemini
vurgulamaktadir. LoRa teknolojisi, diisiik gii¢ tiikketimi, genis kapsama alan1 ve diisiik
maliyet gibi 6zellikleri ile bu tiir uygulamalar i¢in ideal bir ¢dziim sunmaktadir. Ozellikle,
LoRa teknolojisi, nesnelerin interneti (Internet of Things, [oT) uygulamalari i¢in genis
capta kullanilmakta ve cesitli sensorlerin veri toplamasini ve bu verilerin merkezi bir

sistemde analiz edilmesini saglamaktadir.

Bu boliimde, LoRa teknolojisinin KBRN tehditlerinin tespiti ve izlenmesindeki rolii
lizerine bir literatlir taramasi yapilmistir. Asagida, LoRa ve KBRN ile ilgili taranan

makalelerin 6zetleri yer almaktadir.

LoRa teknolojisini kullanan Nesnelerin Interneti makalesinde, Diisiik Giiclii Genis Alan
Agi'nin (LPWAN) bir pargast olan LoRa teknolojisinin kullanimiyla 6nemli ilerlemeler
kaydetmistir. LoRa teknolojisi, yiiksek hassasiyetle uzun menzilli iletisim yetenekleri
sunarak giiriiltiilii ortamlarda bile etkili calisma saglar. Wi-Fi ve Bluetooth gibi
geleneksel sistemlerle karsilastirildiginda, daha az erisim noktasiyla genis alanlari

kapsama kabiliyetiyle IoT sistemleri i¢in dagitim maliyetlerini diigiirmektedir[2].

Arastirmalar, SX1272 gibi LoRa cihazlarinin iletim sirasinda yiiksek gii¢ verimliligi
sergiledigini ve iletim basma 1W’in altinda enerji tiikkettigini gostermistir. SX1278 gibi
cihazlar ise 1 km'ye kadar mesafeleri kapsayabilmektedir. Caligmalar ayrica LoRa
aglarinin ormanlik tropik alanlar da dahil olmak iizere ¢esitli ortamlardaki performansini
aragtirmis ve sinyal giliciinii degerlendirmek icin farkli yayilma faktorlerinin ve bant

genisliklerinin kullanildigini vurgulamastir[2].

LoRa teknolojisi, enerji agisindan verimli sensor diiglimleriyle uzun mesafeli iletisimi
saglayarak IoT alaninda 6nemli gelismeler saglamaktadir. Yapilan karsilagtirmalar,
LoRa'nin yiiksek dogrulukla 200 metreye kadar 6nemli dl¢iide daha biiytik bir kapsama
alanm1 gosterdigi i¢ mekan haberlesme sistemleri gibi uygulamalar icin Wi-Fi ile

kiyaslanabilir oldugunu ortaya koymustur[2].

Malezya'da yapilan LoRa dagitimina iliskin arastirmalar, LoRa modiilasyonunun dis

mekan senaryolarindaki performansimi sergileyen 433 MHz'lik ISM bandinin



kullanilmasia odaklanmistir. LoRa'nin yiliksek alim hassasiyetiyle uzun mesafelerde
birden fazla diigiimii idare edebilme yetenegi, onu IoT sistemleri i¢in degerli bir teknoloji
haline getirmekte ve Wi-Fi gibi geleneksel sistemlere kiyasla dagitim maliyetlerini

diistirmektedir[2].

Sonug olarak, LoRa teknolojisi, 6zellikle uzun menzilli iletisim ve enerji verimliligi
gerektiren senaryolarda IoT uygulamalari i¢in umut verici bir ¢dziim sunmaktadir. Wi-Fi
gibi geleneksel teknolojilere kiyasla performans avantajlari, onu ¢esitli IoT dagitim

senaryolari i¢in cazip bir se¢im haline getirmektedir.

Hava Kalitesi Izleme veya Gaz Kacagi Olaylarimni Tespit Etmek Icin LoRa Sensor A1
Gelistirme makalesinde, hava kalitesi izleme ve gaz kacag tespiti i¢in bir LoRa sensor
agmin gelistirilmesi ele alinmaktadir. Insan saglig: iizerindeki dogrudan etkisi nedeniyle
hava kalitesinin izlenmesinin 6nemini vurgulamakta ve hava kirliliginin kiiresel olarak
milyonlarca 6liimle baglantili oldugunu belirtmektedir. Makalede, yiiksek gii¢ tiikketimi
ve iletim mesafesi kisitlamalar1 gibi mevcut teknolojilerin sinirlamalarina isaret edilerek,
verimli ve disik maliyetli hava kalitesi izleme sistemlerine duyulan ihtiyagtan

bahsedilmektedir[3].

Bu sorunlan ele almak icin, diisiik gii¢ tilketimiyle uzun menzilli kablosuz iletisim
saglayan diisiik giiclii genis alan aglari (LPWAN'lar) tamitilmistir. Hava kalitesinin
izlenmesi i¢in metal oksit (MOX) kemorezistorler ve hava kirleticilerini tespit etmek i¢in
yiiksek hassasiyet sunan grafen ve karbon nanotiipler gibi karbon nanomalzemeler dahil
olmak iizere cesitli sensdrler ve malzemeler arastirilmaktadir. Makalede ayrica,
tasinabilir uygulamalarda kullanimlarini sinirlayan yiiksek ¢alisma sicakliklart gerektiren

MOX'lar gibi belirli sensorlerle ilgili zorluklar da tartigilmaktadir[3].

Uzun Menzilli Iletisime Odakli Kablosuz Gaz Sensor Diigiimleri makalesinde Uzun
Menzilli (LoRa) iletisime 6zel bir vurgu yaparak Kablosuz Gaz Sensorii Diigiimlerinin
kullanimini incelemektedir. Ozellikle sinirl1 pil dmriine sahip senaryolarda bu cihazlarla
iligkili gii¢ tiiketimi zorluklarini ele almakta ve bu endiseyi gidermek igin stratejiler
onermektedir. LoRa teknolojisi, frekans kaydirmali anahtarlama (FSK) modiilasyonu
yerine civiltt yayilmis spektrum (CSS) modiilasyonu kullanir ve yayilma faktorii (SF)

veri hizin1 ve iletim siiresini etkilemede kritik bir rol oynar[4].



Bu tiir aglardaki baglant1 biitcesi, kiimiilatif kazang ve kayiplarla belirlenir ve operasyonel
iletisimi saglarken bir kablosuz baglantinin dayanabilecegi maksimum kayiplar belirler.
Makale de ayrica SF'nin iletim siiresi ve batarya omrii lizerindeki etkisi de ele alinmakta,
daha yiiksek SF degerlerinin daha uzun iletim stirelerine yol actig1, ancak alici tarafinda

daha iyi alim yapildigi, sonucta veri hizlarimin azaldigir ve batarya dmriiniin uzadig

belirtilmektedir[4].

LoRa Kablosuz Mesh Ag1 Kullanarak Genis Alan IoT Sensérlerinin izlenmesi: Sistem
Tasarim1 ve Degerlendirmesi makalesinde, biiylik bir cografi alana yayilmis IoT
sensorlerinden veri toplamak icin bir LoRa kablosuz mesh ag sisteminin tasarimini ve
degerlendirmesini sunmaktadir. Geleneksel IoT veri iletim yontemleri (6rnegin 3G/4G
aglar1 veya kablolar) yiiksek maliyetlere sahip olup, pratik uygulamalar i¢in uygun
degildir. LoRa teknolojisi, uzun mesafeli iletisim i¢in incelenmis olup, 6zellikle kirsal
alanlarda iyi performans gostermektedir. Ancak, LoRa radyo sinyalleri mesafe arttikca
zayiflayabilir ve sehir ortamlarinda binalar, agaglar ve diger radyo sinyal kaynaklari
tarafindan engellenebilir. Sehir i¢i alanlarda, i¢ mekan LoRa cihazlarinin uzak LoRa ag
gecitlerine (GW) veri gondermesi i¢in yogun GW dagitimi gerekmektedir. Kablosuz
mesh aglar, ek GW kurmadan iletisim mesafesini ve paket teslim oranini1 (PDR) artirmak
i¢in bir ¢oziimdiir. Universite kampiisiinde 800m x 600m alana yayilmis 19 LoRa
diigiimii ile yapilan deneylerde, LoRa fiziksel katmani tek atlamali kablosuz ag ile
karsilastirildiginda, oOnerilen LoRa mesh aginin PDR'yi 6nemli olglide artirdigi
gozlemlenmistir. Mesh ag, ek GW kurulumuna ihtiyag duymadan PDR'yi artirabilir.
Alman Sinyal Giicli Gostergesi (Received Signal Strength Indicator) ve Sinyal Giiriiltii
Orani (Signal-to-Noise Ratio) esik degerleri belirlenmis ve bu esiklerin LoRaWAN
mimarisi i¢in pratik olmadigi, ¢iinkii ideal RSSI ve SNR'ye ulagsmak icin bir¢ok ek
GW'in kurulmasinin gerekecegi belirtilmistir. Bu ¢alisma, LoRa PHY'yi mesh aglara
genisleten ve bu tiir bir agin biiyiik bir cografi alandaki pratik deneylerle degerlendiren
ilk akademik caligmadir. Bu ¢alisma, uzun mesafeli veri iletimi gerektiren alanlarda [oT

sensoOrlerinin dagitiminin ve izlenmesinin potansiyelini ortaya koymustur[5].

Pil Giiclii Bir Sensér Ag1 Icin LoRaWAN Optimizasyonu makalesinde, LoRaWAN
teknolojisinin sinirlamalar1 ve gii¢ tiiketimi lizerine gercek calisma kosullarinda yapilan
incelemeleri ele almaktadir. Makale, gOmiilii cihazlar ve aglar tasarlarken

karsilagilabilecek u¢ durumlari ve sorunlar1 agiklamay1 amaglamaktadir[6].



LoRaWAN, diistik gii¢ tiikketimi ve uzun menzilli kablosuz aglar i¢in tasarlanmis bir
teknolojidir. LoRa modiilasyonu ve Medya Erisim Kontrol (MAC) katmani ile ilgili
teknik detaylar incelenmistir. Makalede, LoORaWAN'"in menzili ve gii¢ tiiketimi {izerine
sehir merkezi ve agik alanlarda yapilan testler anlatilmaktadir. Sonuglar, diisiik veri
hizlariin daha iyi menzil sagladigini ve cesitli veri hizlarinin enerji tiiketimini nasil
etkiledigini gostermektedir. Ayrica, LoORaWAN cihazlarinin gii¢ tiikketimi iizerine g¢esitli
senaryolar incelenmis ve diisiik veri hizlarinin daha az enerji tiiketimi sagladigi

vurgulanmistir. Cihazlarin uyku modunda harcadiklar enerjiye de odaklanilmistir[6].

Makalede, LoRaWAN"n adaptif veri hiz1 (ADR) yonetimi de ele alinmistir. ADR, enerji
tilkketimini optimize etmek icin kullanilir ve sabit cihazlar i¢in tavsiye edilirken, hareketli
cihazlar i¢in uygun olmadig belirtilmistir. Baglanti yontemleri arasinda havadan
activasyon (Over-The-Air Activation, OTAA) ve Kisisellestirme ile Etkinlestirme
(Activation By Personalization, ABP) karsilastirilmistir. OTAA, cihazlarin yeniden
baglanmasini1 kolaylastirirken, ABP'nin gili¢ kesintileri sirasinda paket sayaclarim

sifirladig1 ve bu nedenle baglant1 sorunlar1 yaganabilecegi belirtilmektedir[6].

Sonug olarak, LoORaWAN teknolojisinin uzun menzil ve diisiik veri hizina ihtiya¢ duyan
uygulamalar i¢in uygun oldugu, ancak yliksek bant genisligi veya hizli paket oranlarina
ihtiya¢ duyulan tasarimlar i¢in uygun olmadig: belirtilmistir. Gelistiricilerin, LoORaWAN
kullanmadan 6nce cihazin gii¢ tiiketimi, veri hiz1 ve menzil gereksinimlerini dikkatlice
degerlendirmesi gerektigi vurgulanmaktadir. Bu ¢alisma, LoRaWAN tabanli gomiili
cihazlar ve aglar tasarlamak ve gelistirmek ic¢in kilavuzlar sunarak yardimci olmayi

amaglamaktadir[6].

Tarim Uygulamasi icin LoRa Ag Tabanli Coklu Kablosuz Sensor Diigiimleri ve LoRa Ag
Gegidi makalesinde, tarim uygulamalari i¢in diisiik maliyetli ve etkili bir LoRa (Long
Range) ag1 prototipini onermektedir. Calisma, ¢ok sayida kablosuz g¢evresel sensor
diigiimiinden ve bir LoRa gecidinden olusan bir ag1 ele almaktadir. Her sensor diigiimii,
toprak nemi, sicaklik ve nem, yagmur damlasi ve 151k yogunlugu gibi cevresel verileri
Olcen ¢esitli sensorleri igermektedir. Sensor diiglimleri, veri toplamak ve bu verileri
925.2MHz frekans bandinda LoRa gecidine iletmek icin Heltec LoRa esp32 sx1276
modiiliinii kullanmaktadir. LoRa ge¢idi, verileri 2.4 GHz WLAN frekans bandinda bulut

depolama sistemine iletmektedir[7].



Arastirmanin metodolojisi, LoRa ag1 tasarimi, sensor diigtimleri tasarimi ve LoRa gecidi
tasarimi olmak tiizere {i¢ ana boliimden olugmaktadir. Ag, cok sayida sensor diiglimiinii
ve tek bir LoRa gecidini igermektedir. Sensor diiglimleri diisiik maliyetli ve diislik
karmasiklikta ancak yiiksek algilama dogruluguna sahip olacak sekilde tasarlanmistir.
LoRa gecidi, Raspberry Pi ve RFM95 modiiliiniin bir kombinasyonunu kullanarak veri

toplama ve bulut depolama sistemine veri iletimi gorevlerini yiiriitmektedir[7].

Deneysel kurulumda, {i¢ LoRa sensor diigiimii ve bir LoRa gec¢idi dis mekanlarda test
edilmistir. Deney sonuglarina gore, sensor diigiimleri ¢evresel verileri algilayabilmekte
ve gecide aktarabilmektedir. LoRa vericinin menzili yaklasik 600 metredir (Goriis Hatti
Olmayan: NLOS) ve LoRa gecidi ¢evresel verileri her 15 saniyede bir bulut depolama
sistemine otomatik olarak iletmektedir. Ayrica, toprak nemi, 151k yogunlugu, sicaklik ve
nem gibi g¢evresel veriler standart enstriimanlarla karsilastirildiginda %90'n iizerinde

dogruluga sahiptir[7].

Sonug olarak, 6nerilen LoRa ag1, genis tarim alanlarinda gergek zamanli ¢evresel izleme
i¢cin uygun bir ¢6zlim sunmaktadir. Cevresel veriler hem yerel olarak depolanabilmekte
hem de bulut depolama sistemine aktarilabilmektedir. Bu sayede veri izleme, analiz ve

alarm olusturma iglemleri gerceklestirilebilmektedir.

Akilli Sehirlerde Kablosuz Haberlesme Teknolojileri ve Dogru Teknoloji Se¢imi
makalesinde, akilli sehirlerde kablosuz haberlesme teknolojilerinin kullanimi ve dogru
teknoloji se¢imi iizerinde durmaktadir. Akilli sehir vizyonunu benimseyen sehirlerin
giiclii bir dijital altyapiya sahip olmalar1 6nemlidir. Dijital altyapinin bilesenleri olarak
sensorler, haberlesme aglar1 ve verimli altyap1 hizmetleri 6n plana ¢ikmaktadir. Kablosuz
haberlesme teknolojileri, kisa mesafe kablosuz haberlesme teknolojileri (BLE, Zigbee
vb.), diisiik gii¢ genis alan haberlesme teknolojileri (Dar Bant Nesnelerin Interneti
(Narrowband Internet of Things-NB-IoT), LoRa, Sigfox vb.) ve hiicresel haberlesme
teknolojileri (3G, 4G, 5G vb.) olarak siniflandirilmaktadir[8].

Dijital altyapi, sensorler ve ag gegitleri gibi bilesenlerle birlikte planlanmalidir. Kisa
mesafe kablosuz haberlesme teknolojileri, Diisiik Enerjili Bluetooth (Bluetooth Low
Energy-BLE) ve Zigbee gibi, kisa mesafede yiiksek veri iletim hiz1 ve diisiik gecikme
sunarken; diisiik gli¢ genis alan teknolojileri, NB-IoT ve LoRa gibi, diisiik gii¢ tiiketimi



ve genis kapsama alani ile 6ne ¢ikmaktadir. Hiicresel teknolojiler, 3G, 4G ve 5G gibi,

genis kapsama alani ve ytiksek veri hizlar1 sunar[8].

Dogru haberlesme teknolojisinin se¢imi, uygulama senaryolarina ve ihtiyaglara gore
yapilmalidir. Bu siirecte kapsama alani, gii¢ tiiketimi, sistem giivenligi, 6l¢eklenebilirlik
ve maliyetler gibi parametreler dikkate alinmalidir. Makale, farkli kablosuz haberlesme
teknolojilerini karsilagtirarak sehirlerin dijital altyap: planlamasinda dogru teknolojiyi
secmelerinin énemini vurgulamaktadir. Ornek uygulama senaryolar1 sunarak, Diisiik Gii¢
Genis Alan (Low Power Wide Area-LPWA) teknolojilerinin enerji verimliligi ve uzun
menzilli haberlesme yetenekleri nedeniyle kisa vadede yayginlasmasinin beklendigi ifade
edilmektedir. Bu kapsamda, dijital altyapilarin verimli ve siirdiiriilebilir bir sekilde

yonetilebilmesi i¢in dogru teknolojilerin se¢ilmesi kritik bir Gneme sahiptir[§].

Radyo LoRa WIFI Wi-SUN 4G/LTE LTE -M NB-IoT Zigbee BLE
Teknolojisi
Uzun mesafe Evet Hayir Smirh Evet Evet Evet Hayir Evet
Gii¢ Tiiketimi
(Veri 18 mA 19-400 mA 35 mA 600-1100 mA Yiiksek Yiiksek 2.5mA 600-800 mA
Ginderme)
Glg Tiketimi 0.00 mA 1.1 mA 0.005 mA 5.5mA Yikksek Yitksek 0.0007 mA 45 mA
(Bekleme)
Frekans 868/915 MHz 2.4/5 GHz 902-908 MHz 1800/2600MHz  LTE bantlan GSM 868/91 S.MH/” 24 GHz
bantlan 2.4 GHz
Bant Genisligi  125/250/500KHz 20/40 MHz 7.8-500 KHz 1.4-20 MHz 1.4 MHz 0.18MHz 1-2 MHz 2 MHz
Veri Hiz 025-50Kbps  54-600Mbps  $0-300 Kbps 75 Mbps 3;[5[;'51 50 Kbps 250 Kbps | Mbps
Lisansh
Spektrum Hayir Hayir Hayir Evet Evet Evet Hayir Hayir
Olgl.!nlu_k Evet Evet Evet Evet Hayir Hayir Evet Hayir
Seviyesi
YGnetim LoRaWAN IEEE Wi-Sun 3GPP 3Gep 3GPP ZigBee BT SIG
birimi Alliance Alliance Alliance

Tablo 1 Haberlesme Teknolojilerinin Karsilastirilmasi



Robert W. Nelson tarafindan yazilan "KBRN Kablosuz Sensér Aglari i¢in Operasyon
Konsepti" baslikli tez, kablosuz sensdr aglarmin kamu giivenligi operasyonlaria
entegrasyonunu, 0zellikle KBRN tehditlerin tespiti ve bu tehditlere miidahale edilmesi
agisindan incelemektedir. Tezde, Los Angeles Itfaiyesi'nin KBRN olaylarini erken uyari
ve tespit edebilme yetenegini artirmak amaciyla kablosuz sensorlerin uygunlugu,
giivenilirligi ve hizli uygulanabilirligini degerlendirilmistir. KBRN materyallerinin
bliyiik riskler tasidig1 ve geleneksel miidahale yontemlerinin etkili olmadigini ve zaman
alict oldugu vurgulanmis. Calismada, LAFD'in tehlikeli maddeler operasyonlarina
kablosuz sensorleri entegre etmek icin gerekli hedefler, kisitlamalar, taktikler ve
politikalar arastirllmis ve bu teknolojinin kullanilmasi Onerilmistir. Bu baglamda,
kablosuz sensorlerin verimliligi artirmak, miidahale siirelerini kisaltmak ve KBRN
olaylar1 sirasinda durumsal farkindaligi gelistirmek icin giiglii bir ara¢ oldugu
savunulmugstur. Sonug olarak, tezde KBRN senaryolarinda kamu giivenligini artirmak
icin uygulanabilir bir arag oldugu ve bu teknolojinin erken tespit ve miidahale i¢in maliyet

etkin ve verimli bir yontem sundugu belirtilmistir[1].

Bu literatiir taramasi, KBRN tehditlerinin tespiti ve izlenmesi i¢in LoRaW AN teknolojisi
ve kablosuz sensor aglarinin etkinligini ve uygulama alanlarin1 kapsamli bir sekilde ele
almaktadir. Calismalar, LoRa teknolojisinin genis kapsama alani, diisiik gii¢ tiikketimi ve

maliyet etkinligi ile bu tlir uygulamalar i¢in ideal bir ¢dziim sundugunu gostermektedir.
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3. MATERYAL VE YONTEM
3.1. Arduino Nedir?

Arduino, agik kaynakli bir elektronik platformudur ve hem donanim hem de yazilim
bilesenlerinden olusur. Arduino, mikrodenetleyici kartlar1 ve bu kartlar1 programlamak
icin kullanilan bir gelistirme ortami (IDE) saglar. Elektronik projeler gelistirmek ve

prototipler olusturmak i¢in yaygin olarak kullanilir.

Arduino donanimi, ¢esitli giris (sensorler) ve ¢ikis (LED'ler, motorlar) bilesenlerini
kontrol edebilen mikrodenetleyici kartlardan olusur. Farkli ihtiyaglara gore bircok

Arduino kart modeli mevcuttur, 6rnegin:

Arduino Uno: Baglangic seviyesi projeler i¢in en yaygin kullanilan modeldir.

ATmega328 mikrodenetleyici kullanir.

Arduino Mega: Daha fazla giris/¢ikis pini ve bellek kapasitesine ihtiyag duyan projeler

i¢in idealdir.
Arduino Nano: Kiiciik boyutlu projeler i¢in kompakt bir modeldir.

Arduino Leonardo: USB iizerinden klavye ve fare gibi davranabilen projeler igin

kullanilir.

Her Arduino kart1, mikrodenetleyiciye ek olarak gii¢ girisleri, dijital ve analog giris/cikis
pinleri, iletisim protokolleri (I2C, SPI, UART) ve diger bilesenleri igerir[9].

Arduino yazilimi, Arduino Entegre Gelistirme Ortami (Integrated Development
Environment-IDE) adi1 verilen bir gelistirme ortami araciligiyla programlanir. Arduino
IDE, kullanicilarin C/C++ benzeri bir dilde yazilim gelistirmesine olanak tanir ve
kartlarin mikrodenetleyicilerine bu yazilimlarin yiiklenmesini saglar. Yazilim, Arduino
kiitliphaneleri kullanilarak yazilir, bu da sensorler, motorlar ve diger donanimlarin
kontroliinii kolaylastirir. IDE ayrica, seri monitdr gibi araglarla hata ayiklama imkani

sunar|[10].

Arduino, prototipleme ve egitim amach olarak diinya capinda yaygin bir sekilde
kullanilmaktadir. Hem amatdrler hem de profesyoneller, hizli bir sekilde islevsel

elektronik projeler olusturmak i¢in Arduino platformunu tercih eder. Ayrica, Arduino'nun
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acik kaynakli dogasi, topluluk katkilariyla siirekli olarak genisleyen bir bilgi ve kaynak

havuzunun olusmasini saglar.
3.2. Arduino Nano Teknik Ozellikleri

Arduino Nano, kii¢iik boyutlu, giiclii bir mikrodenetleyici kartidir. ATmega328
mikrodenetleyicisi iizerine kurulmus olan bu kart, Arduino Uno ile benzer islevlere
sahiptir, ancak daha kompakt bir yapiya sahiptir. USB baglantis1 iizerinden

programlanabilir ve cesitli dijital ve analog giris/cikis pinleri sunar[9].

Teknik Ozellikler

Mikrodenetleyici: ATmega328

Calisma Voltaji: 5V

Giris Voltaji (6nerilen): 7-12V

Dijjital I/O Pinleri: 14

Analog Giris Pinleri: 8

DC Akim per I/O Pin: 40 mA

Flash Bellek: 32 KB (ATmega328)

SRAM: 2 KB (ATmega328)

EEPROM: 1 KB (ATmega328)

Saat Hizi: 16 MHz

Boyutlar: 18 x 45 mm

Tablo 2 Arduino Nano Teknik Ozellikler [9]
3.3. Bu Projede Neden Arduino Nano Kullanildi?

Bu projede Arduino Nano kullanildi ¢iinkii projenin taginabilir ve kii¢lik boyutlu olmasi
gerekiyordu. Arduino Nano'nun kii¢iik boyutlari, dar alanlarda kullanilmasina olanak
tanidi. Ayrica, diisiik gii¢ tiiketimi ile bilinen Arduino Nano, pil dmriinii uzatmak ve enerji
verimliligini artirmak i¢in 6nemli bir avantaj sundu. Kartin sundugu 14 dijital I/O pini ve
8 analog giris pini ile ¢esitli sensor ve aktiiatorleri kolayca baglayabilme yetenegi,

projenin  gereksinimlerini  karsilamada etkili oldu. USB iizerinden kolayca
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programlanabilir olmast ve Arduino IDE ile uyumlu ¢alismasi, projede hizli ve verimli
bir sekilde gelistirme yapmay1 miimkiin kildi. Ek olarak, maliyet etkin bir ¢dziim sunan
Arduino Nano, projede biitceyi asmadan gereken tiim islevleri yerine getirebilmemizi
sagladi. Arduino Nano'nun bu 6zellikleri, onu bu proje i¢in ideal bir se¢im haline getirdi
ve sensdrlerin ve diger bilesenlerin entegre edilmesi, veri toplanmasi ve islenmesi igin
gerekli olan tiim gereksinimleri karsiladi. Bu kartin kompakt ve giiclii yapisi, proje

hedeflerine ulasmak i¢in miitkemmel bir platform sagladi
3.4. LoRa Nedir?

LoRa (Long Range), uzun menzilli, diisiik gii¢lii kablosuz veri iletisimi saglayan bir
teknolojidir. IoT ve M2M (Makineden Makineye) uygulamalari icin 6zel olarak
tasarlanmistir. LoRa teknolojisi, genis alanlarda diisiik bant genisligi ile veri iletimini
miimkiin kilar. Bu 6zellik, 6zellikle sensorler ve aktiiatorler gibi diisiik giic tiiketimi
gerektiren cihazlar i¢in idealdir. LoRa, sub-GHz ISM (Endiistriyel, Bilimsel ve Medikal)
bantlarinda (6rnegin 433 MHz, 868 MHz ve 915 MHz) ¢alisir ve bu frekans bantlar1 daha

1yl yayilma 6zelliklerine sahiptir.

LoRa teknolojisi, CSS modiilasyon teknigini kullanir. Bu teknik, genis bantli dogrusal
frekans modiilasyonlu sinyaller kullanarak bilgiyi kodlar. CSS, sinyalin parazit ve
engelleri daha etkili bir sekilde agmasini saglar ve iletisim menzilini artirir. CSS ayrica,
diistik giic tiikketimi ile uzun mesafelerde iletisim saglar ve ¢ok yollu yayilim ve zayiflama

gibi sorunlara kars1 bagisiklik kazandirir.

LoRa'nin fiziksel katmani, Semtech tarafindan gelistirilmistir ve uzun menzilli, diisiik
giiclii ve diisiik veri hizli iletisim saglar. LoRa modiilasyonu, veri iletimi sirasinda hata
diizeltme mekanizmalarin1 kullanir ve bu sayede giivenilir veri iletimi saglar. LoRa
cihazlar, 6zellikle batarya dmriiniin uzun olmasi gereken uygulamalar i¢in uygundur ve

bu cihazlar genellikle yillarca degistirilmeye ihtiya¢ duymazlar.

Uzun Menzil: LoRa, kirsal bolgelerde 10 kilometreyi asan menzillere ulasabilir ve yogun

kentsel veya kapali alanlarda iletisim saglayabilir.

Diisiik Gii¢ Tiiketimi: LoRa cihazlari, minimum enerji tiikketimi ile pil degistirme

maliyetlerini minimize eder ve 10 yila kadar pil dmrii sunar.
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Giivenlik: Uctan uca sifreleme, karsilikli kimlik dogrulama, biitiinlilk korumasi ve

gizlilik saglar.

Yiiksek Kapasite: LoORaWAN ag sunuculari, milyonlarca mesaj1 isleyebilir ve binlerce

cihazi destekleyebilir.
Diisiik Maliyet: Diisiik altyap1 yatirimi ve isletme maliyetleri saglar.

LoRa teknolojisi, akilli sehirler, tarim, endiistriyel izleme, saglik ve ev otomasyonu gibi
bircok alanda kullamlabilir. Ornegin, akilli aydinlatma, gevre izleme, su ydnetimi ve
akilli park sistemleri gibi uygulamalar, LoRa'nin sundugu uzun menzil ve diistik gii¢

tiiketimi avantajlarindan yararlanir.

Bu bilgiler dogrultusunda, LoRa'nin IoT projeleri i¢in neden ideal bir ¢éziim oldugu

anlasilabilir.
3.5. LoRaWAN (Long Range Wide Area Network) Nedir?

LoRaWAN, LoRa teknolojisi lizerine inga edilmis bir acik ag protokoliidiir. LoRaWAN,
diisiik giiglii genis alan aglari (LPWAN) arasinda 6nemli bir yere sahiptir ve IoT
(Nesnelerin Interneti) uygulamalar i¢in diisiik gii¢ tiiketimi, diisiik veri hizlar1 ve genis
kapsama alani sunar. LoORaWAN'In ag mimarisi yildiz topolojisine dayanmaktadir ve ug
cihazlar sadece ag gegitleri ile iletisim kurabilirler; dogrudan birbirleriyle iletisim
kuramazlar. Birden fazla ag gecidi merkezi bir a§ sunucusuna baglidir ve bu sunucular,

uc cihazlardan gelen ham verileri igler ve geri bildirim gonderirler.

LoRaWAN ag mimarisi li¢ farkli cihaz sinifi igerir: Sinif A, Siif B ve Smif C. Siif A
cihazlar temel 6zellikleri igerir ve her uplink (yukar1 baglanti) iletimi sonrasinda iki kisa
downlink (asag1 baglant1) alim penceresi agar. Bu sayede, c¢ift yonlii iletisim saglanir.
Sinif B cihazlar ise belirli zamanlarda ek alim pencereleri agar ve ag gegitleri tarafindan
gonderilen isaretler ile senkronize olurlar. Sinif C cihazlar1 ise siirekli acik alim

pencerelerine sahiptir ve sadece veri gonderirken bu pencereleri kapatirlar.

LoRaWAN, giivenli ve giivenilir iletisim saglamak i¢in ¢esitli mekanizmalar i¢erir. Ugtan
uca sifreleme, veri biitlinliigi kontrolleri ve benzersiz cihaz kimlikleri gibi gilivenlik
onlemleri mevcuttur. Adaptif Veri Hizi (ADR) mekanizmasi, baglanti parametrelerini

dinamik olarak yonetir ve paket teslim oranini artirir. Ug cihazlar, ADR bitini ayarlayarak

14



ag sunucusunun iletim parametrelerini ydnetmesine izin verebilirler veya bu

parametreleri kendileri yonetebilirler.

LoRaWAN, akilli sehirler, tarim, endiistriyel izleme, saglik ve ev otomasyonu gibi bir¢cok
alanda kullanilabilir. Ornegin, akilli aydinlatma, ¢evre izleme, su ydnetimi ve akilli park
sistemleri gibi uygulamalar, LoRaWAN"n sundugu uzun menzil ve diisiik gii¢ tiikketimi
avantajlarindan yararlanir. LoORaWAN'n diger LPWAN teknolojilerine gore en biiyiik
avantaji, 6zel ag kurulumlarina izin vermesi ve diinya genelindeki bir¢ok ag platformu ile

kolay entegrasyon saglamasidir.

LoRaWAN'm sagladig1 genis kapsama alani ve diisiik gii¢ tiiketimi, IoT uygulamalar
icin ideal bir ¢oziim sunar. LoORaWAN'In agik kaynak standartlar1 ve genis arastirma
toplulugu tarafindan siirekli gelistirilmesi, teknolojinin giivenilirligini ve performansini

artirmaktadir.
3.6. Lora Teknolojisi Calisma Mantig1

LoRa (Long Range) teknolojisi, uzun menzilli, diisiik giliclii kablosuz veri iletisimi
saglamak icin kullanilan bir radyo modiilasyon teknigidir. Bu teknoloji, 6zellikle IoT
(Nesnelerin Interneti) ve M2M (Makineden Makineye) uygulamalari icin idealdir.
LoRa'nin ¢alisma prensibi, genis bir alanda diisiik bant genisligi ile veri iletimini miimkiin
kilmak iizerine kuruludur. LoRa, ISM (Endiistriyel, Bilimsel ve Medikal) bantlarinda
(6rnegin 433 MHz, 868 MHz ve 915 MHz) ¢alisir ve bu frekans bantlar1 daha iyi yayilma
Ozelliklerine sahiptir.

LoRa, Chirp Spread Spectrum (CSS) modiilasyon teknigini kullanir. CSS modiilasyonu,
belirli bir zaman diliminde frekansin siirekli olarak degistigi bir "chirp" sinyali iiretir. Bu
sinyaller, veri iletimi sirasinda frekansin belirli bir aralikta yukar1 ve asagi dogru
kaymasiyla olusturulur. CSS, genis bantli dogrusal frekans modiilasyonlu sinyaller
kullanarak bilgiyi kodlar. Bu teknik, sinyalin parazit ve engelleri daha etkili bir sekilde
asmasini saglar ve iletisim menzilini artirir. CSS ayrica, diisiik giic tiiketimi ile uzun
mesafelerde iletisim saglar ve ¢ok yollu yayilim ve zayiflama gibi sorunlara karsi

bagisiklik kazandirir.

LoRa, farkli yayilma faktorleri (Spreading Factors, SF) kullanarak veriyi iletir. Yayilma
faktorii, sinyalin iletim siiresini ve veri hizin1 belirler. Daha yiiksek bir yayilma faktorii,

daha uzun bir iletisim menzili saglar ancak veri hizin1 diisiiriir. Yayilma faktorii ne kadar
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yiiksek olursa, sinyalin iletim siiresi de o kadar uzun olur, bu da daha diisiik veri hiz1
anlamina gelir. Bu parametreler, belirli bir uygulamanin ihtiyaclarina gore optimize

edilebilir.

LoRa'nin fiziksel katmaninda gonderilen veri paketleri, bir 6ns6z (preamble), istege bagl
bir baslik (header) ve veri yiikiinden (payload) olusur. On séz, alicinin verici ile
senkronize olmasini saglar ve ger¢evenin baglangicini belirler. Veri yiikii ise, gonderilen
asil bilgiyi igerir. Paketlerin yapisi, hata diizeltme kodlar1 (FEC) ve CRC kontrolleri ile

korunur, bu da veri iletiminin giivenilirligini artirir.

LoRaWAN, ag performansini ve cihaz pil 6mriinii optimize etmek i¢in Adaptif Veri Hiz1
(ADR) mekanizmasini kullanir. ADR, cihazlarin veri iletim hizlarini ve iletim giiglerini
dinamik olarak ayarlayarak agin verimliligini artirir. ADR mekanizmasi, cihazin baglanti
kalitesine gore veri hizin1 ve iletim giiciinii optimize eder. Bu sayede hem ag trafigi

dengelenir hem de cihazlarin pil 6mrii uzar.

LoRa, uctan uca sifreleme ve hata diizeltme mekanizmalari ile glivenli ve giivenilir bir
iletisim saglar. Hata diizeltme kodlari, iletilen verinin bozulmadan alictya ulagsmasini
saglamak i¢in kullanilir. Veri paketleri, iletim sirasinda parazit ve diger etkilerden
korunmak i¢in CRC kontrolleri ile donatilmistir. Glivenlik agisindan ise, veriler AES-128

sifreleme ile korunur ve veri biitiinliigii kontrolleri yapilir.

LoRa teknolojisi, genis alanlarda diisiik giliglii veri iletimi gerektiren birgok IoT
uygulamast icin idealdir. Akilli sehirler, tarim, endiistriyel izleme, saghk ve ev
otomasyonu gibi bir¢ok alanda kullanilabilir. Ornegin, akill1 aydinlatma, ¢evre izleme, su
yonetimi ve akilli park sistemleri gibi uygulamalar, LoRa'nin sundugu uzun menzil ve

diistik gii¢ tiiketimi avantajlarindan yararlanir.
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3.7. LoRa Modeli Karsilastirma

E22-900T22D, Ebyte tarafindan iiretilen bir LoRa modiiliidiir ve 6zellikle uzun mesafeli
kablosuz iletisim gerektiren IoT uygulamalari igin tasarlanmistir. Bu modiil, c¢esitli

endiistriyel uygulamalarda giivenilir performans ve esneklik sunar.

Frekans Bandi: 850.125 MHz- 930.125 MHz (varsayilan 868.125 MHz)

Iletim Giicii: 22 dBm (160 mW)

Alim Hassasiyeti: -147 dBm

Iletim Mesafesi: A¢ik alanda 10 km'ye kadar

Veri Hizi: 0.3 kbps- 62.5 kbps

Gii¢ Tiiketimi: Uyku modu < 2 pA, iletim modu < 120 mA

Boyutlar: 21 x 36 mm

Calisma Sicakligi: -40°C ~ 85°C

Arayuz: UART, TTL

Tablo 3 E22-900T22D Ozellikleri [11]

E22-900T22D, uzun menzilli iletisim yetenegi sayesinde genis alanlarda veri iletimi
saglar. Acik alanda yapilan 6l¢iimlerde, 8 kilometre mesafeden veri iletimi basarili bir
sekilde gergeklestirilmistir. Bu 06zellik, projemizin genis alanlarda sensor verilerini
toplamasi1 gerektigi durumlar i¢in idealdir. Bu tiir uzun menzilli kablosuz haberlesme,
akilli sehir uygulamalari, tarim alanlar1 ve genis kampiisler gibi biiyiik alanlarda veri

toplama ihtiyaglarini karsilar.

E22-900T22D modiilii, diisiik gii¢ tiiketimi ile bilinir. Uyku modunda 2 pA gibi ¢ok
diisiik bir akim ¢ekerken, iletim modunda 120 mA tiiketir. Bu diisiik gili¢ tiiketimi,
ozellikle pil ile ¢alisan cihazlar i¢in kritik dneme sahiptir ve cihazlarin pil Omriini
uzatarak bakim maliyetlerini azaltir. Bu 06zellik, akilli sehir projelerinde enerji

verimliligini artirmak ve siirdiiriilebilirlik saglamak i¢in 6nemlidir.

Modiiliin -147 dBm alim hassasiyeti, diisiikk sinyal seviyelerinde bile giivenilir veri

iletisimi saglar. Bu yiiksek hassasiyet, Ozellikle sinyalin zayifladigi veya engellerle
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karsilastigi durumlarda veri iletimini glivenli kilar. Akilli sehirlerde ve diger IoT

uygulamalarinda, giivenilir veri iletimi i¢in bu tiir bir hassasiyet gereklidir.

E22-900T22D modiilii, 0.3 kbps ile 62.5 kbps arasinda ayarlanabilir veri hizi sunar. Bu
esneklik, farkli uygulamalarin gereksinimlerine uyum saglama imkani tanir. Diistik veri
hizlar1, enerji verimliligini artirirken, yliksek veri hizlari, daha biiylik veri paketlerinin
hizli bir sekilde iletilmesini saglar. Bu ozellik, ¢cok yonlii ve uyarlanabilir bir ¢éziim

sunar[11].

Modiiliin kiiciik boyutlari, dar alanlarda kullanimini miimkiin kilar ve taginabilir projeler
icin idealdir. E22-900T22D'nin kompakt yapisi, sensorlerin ve diger bilesenlerin
entegrasyonunu kolaylastirir ve sistemin genel boyutunu kiigiiltiir. Bu, 06zellikle
giyilebilir cihazlar, taginabilir sensorler ve diger miniaturize edilmis IoT cihazlar igin

avantaj saglar.

E22-900T22D, SX1262 ve SX1276 gibi diger LoRa modiilleri ile karsilastirildiginda
belirgin avantajlar sunar. SX1262, daha genis bir frekans bandi ve yiiksek alim hassasiyeti
ile 6ne ¢ikarken, E22-900T22D daha spesifik frekans araliklarinda calisir ve benzer gii¢
tiikketimi ile kompakt bir yapiya sahiptir. SX1276, genis frekans aralig1 ve diisiik gii¢
tiketimi ile dikkat ceker, ancak alim hassasiyeti ve iletim giicii agisindan E22-

900T22D'nin gerisinde kalir.

E22-900T22D, bu proje i¢in uzun menzil, diisiik gii¢ tiikketimi, yliksek alim hassasiyeti,
esnek veri hizi ve kompakt boyut gibi 6zellikleriyle ideal bir se¢imdir. Bu modiil, projenin
gereksinimlerini en iyi sekilde karsilayarak genis alanlarda veri toplama ve iletisim

gerektiren loT uygulamalari i¢in miikemmel bir ¢6ziim sunar.
3.8. IOT Nedir?

Nesnelerin Interneti (Internet of Things - IoT), giindelik yasamda kullanilan nesnelerin
internete baglanarak veri paylagimi yapmasini ve bu verilerin islenmesini saglayan bir
teknolojidir. IoT, Radyo Frekansi Tanimlama (RFID), Kablosuz Sensor Aglart (WSN),
Bluetooth, Yakin Alan iletisimi (NFC), Uzun Siireli Evrim (LTE) gibi cesitli akill

iletisim aracglarin1 kullanarak nesnelerin internete erisimini saglar.

IoT konsepti ilk kez 1990'larin basinda Massachusetts Teknoloji Enstitiisii (MIT) Auto-

ID laboratuvarlarinda dnerilmistir. Ik IoT uygulamasi 1999 yilinda gelistirilen “Trojan
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Room coffee pot” olmustur. Ayn1 yil, diinyada ilk internet kontrollii cihaz olan uzaktan

acilabilen ekmek kizartma makinesi gelistirilmistir.

IoT, nesnelerin internete baglanarak yonetilmesi, kontrol edilmesi ve veri aktarimi
yapmasi gibi temel fonksiyonlara sahiptir. Bu nesneler, mikrogipler ve sensorler
yardimiyla cevrelerini algilar ve bu bilgileri diger makinelere veya insanlara iletir.
Makineden makineye (M2M) veya makineden insana iletigim, IoT'nin temel islevlerinden
biridir.

IoT, akilli sehirler, tarim, saglik, sanayi, ulasim ve ev otomasyonu gibi bir¢ok alanda
kullanilmaktadir. Bu teknoloji, sehirlerde trafik yonetimi, enerji yonetimi, ¢evresel
izleme gibi birgok uygulama ile hayati kolaylastirmaktadir. Ornegin, akilli sehirlerde
kullanilan sensoOrler ve veri analitigi, kaynaklarin daha verimli kullanilmasini ve

stirdiiriilebilir bir ¢cevre olusturulmasini saglar.

IoT’de kullanilan baglica iletisim teknolojileri arasinda RFID, IEEE 802.15.4, Z-Wave,
LTE, LoRa, NFC ve UWB bulunmaktadir. Bu teknolojiler, diislik enerji tiiketimi ve genis
kapsama alani1 gibi avantajlar1 ile IoT uygulamalarinin yayginlagsmasini saglamaktadir.
LoRa teknolojisi, uzun menzilli iletisim kapasitesi ile kirsal ve uzak bolgelerde kullanilan

IoT cihazlar i¢in ideal bir ¢oziimdiir.

IoT’nin gelecegi, cihazlarin internet lizerinden eslenmesi, veri aktarimi ve yonetilmesi
etrafinda sekillenmektedir. Gelecekte, IPv6 tabanli servis odaklt mimarilerin
gelistirilmesi ve bulut bilisim hizmetleri ile entegrasyon, IoT nin daha yaygin ve etkili
kullanilmasii saglayacaktir. Ancak, giivenlik, veri gizliligi ve standardizasyon gibi

alanlarda asilmas1 gereken dnemli zorluklar bulunmaktadir.

Nesnelerin interneti (IoT), giinliik yasami ve endiistriyel siiregleri doniistiiren dnemli bir
teknolojidir. Internetin ve akilli cihazlarin entegrasyonu, veri toplama ve analiz etme
siireclerini optimize ederken, ayn1 zamanda yeni uygulama alanlar1 ve is modelleri
olusturur. IoT’nin sundugu potansiyel, gelecekte daha fazla arastirma ve gelistirme ile

daha genis bir yelpazede kullanilabilir hale gelecektir.
3.9. Lora Sifreleme Pil Tiiketimi Mesafe

LoRa teknolojisi, giivenlik acisindan giiclii bir sifreleme mekanizmas1 kullanir.

LoRaWAN, veri iletimi sirasinda AES-128 (Advanced Encryption Standard) sifreleme
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yontemini uygular. Bu sifreleme, hem uygulama katmaninda (AppKey) hem de ag
katmaninda (NwkKey) kullanilarak ugtan uca giivenligi saglar. Sifreleme, veri
paketlerinin izinsiz erisim ve miidahalelere kars1 korunmasini garanti eder. Sifreleme,
verilerin giivenli bir sekilde iletilmesini ve alic1 tarafindan dogrulanmasini saglar, boylece

IoT uygulamalar1 i¢in yiiksek giivenlik standartlari sunar| 12].

LoRa'nin en 6nemli avantajlarindan biri diisiik gii¢ tiikketimidir. LoRa cihazlari, diisiik giic
tiikketimi sayesinde uzun pil 6mrii saglar. Bu 6zellik, batarya ile ¢alisan cihazlarin yillarca
calisabilmesini miimkiin kilar. Ornegin, tipik bir LoRa cihazi, diisiik veri hizlar1 ve uzun
bekleme stireleri ile birka¢ yil boyunca kesintisiz ¢alisabilir. Adaptif Veri Hiz1 (ADR)
mekanizmasi, cihazlarin veri iletim hizlarin1 ve iletim giiclerini dinamik olarak
ayarlayarak enerji verimliligini artirir. Bu hem ag trafigini dengeler hem de cihazlarin pil
Omriinii uzatir. LoRa cihazlarinin diisiik giic tiiketimi, Ozellikle genis alanlarda

yerlestirilen ve sik sik pil degistirilmesi zor olan sensorler ve aktiiatorler i¢in idealdir[13].

LoRa, genis alanlarda uzun mesafeli iletisim saglama kapasitesi ile bilinir. LoRanin
iletisim menzili, kirsal bolgelerde 10 kilometreyi asabilirken, yogun kentsel veya kapali
alanlarda da etkili iletisim saglar. Chirp Spread Spectrum (CSS) modiilasyonu, sinyalin
parazit ve engelleri asmasii kolaylastirir, bu da daha uzun iletisim menzili saglar.
Yayilma faktorii (Spreading Factor, SF) ve bant genisligi (Bandwidth, BW) gibi
parametreler, iletisim mesafesini ve veri hizin1 dogrudan etkiler. Daha yiiksek yayilma
faktorleri, daha uzun iletisim mesafeleri saglar ancak veri hizim distiriir. LoRa, ayrica,
diisiik frekans bantlarinda (6rnegin 433 MHz, 868 MHz ve 915 MHz) ¢alisarak daha 1yi

yayilma 6zellikleri sunar.

LoRa teknolojisi, diisiik gii¢ tiiketimi, uzun menzil ve gii¢lii sifreleme 6zellikleri ile IoT
uygulamalari i¢in miikemmel bir ¢6ziim sunar. AES-128 sifreleme ile giivenli veri iletimi
saglanirken, diisiik gili¢ tiiketimi sayesinde cihazlar uzun siire pil degisimine ihtiyag
duymadan calisabilir. Genis alanlarda etkili iletisim saglayabilen LoRa, 6zellikle uzak ve

genis bolgelerdeki [oT uygulamalari i¢in ideal bir teknolojidir.

LoRa teknolojisi, diger kablosuz haberlesme protokollerine kiyasla bir¢ok avantaj ve
dezavantaj sunar. Bu projede LoRa'nin tercih edilmesinin baslica sebeplerinden biri, uzun
menzilli iletisim yetenegidir. LoRa, diislik gii¢c tiikketimi ile birlikte genis alanlarda veri

iletimi saglar. Acik arazilerde yapilan olglimlerde, 10 kilometreye kadar basarili veri
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iletimi gergeklestirilmistir. Bu, kirsal ve genis alan uygulamalari i¢in idealdir. Wi-Fi ve
Bluetooth gibi teknolojiler, genellikle daha kisa menzillere sahiptir. Wi-Fi birkag yiiz
metreye kadar menzil sunarken, Bluetooth’un menzili genellikle 10-100 metre arasinda

sinirlidir. Bu durum, biiyiik acik alanlarda veri iletimi i¢in yetersiz kalabilir.

LoRa’nin diisiik gii¢ tiiketimi, batarya ile ¢alisan cihazlarin yillarca kesintisiz ¢caligsmasini
mimkiin kilar. Wi-Fi, stirekli baglant1 ve yiiksek veri hizlar1 nedeniyle daha fazla giic
tiikketir. Bu da batarya émriinii kisaltir. Bluetooth LE (Low Energy), diisiik gii¢ tiiketimi
saglar ancak menzil ve veri iletimi kapasitesi agisindan sinirlidir. LoRa, yiiksek alim
hassasiyeti ile diisiik sinyal seviyelerinde bile giivenilir veri iletisimi saglar. Bu, sinyalin
zayifladig1 veya engellerle karsilagtigi durumlarda bile veri iletimini miimkiin kilar. Wi-
Fi ve Bluetooth, daha diisiik alim hassasiyetine sahiptir ve genellikle sinyal engelleri ve

mesafe arttikca performans kaybeder.

LoRa’nin 0.3 kbps ile 62.5 kbps arasinda ayarlanabilir veri hizt sunmasi, farklh
uygulamalarin gereksinimlerine gore optimize edilebilir. Wi-Fi, yiiksek veri hizlar1 sunar
(100 Mbps’ye kadar), bu da video akisi, biiylik dosya transferleri ve yiiksek bant genisligi
gerektiren uygulamalar i¢in idealdir. Bluetooth ise veri hizlar1 agisindan daha sinirlidir.
Ancak, LoRa’nin diisiik veri hiz1, yliksek veri hizlarina ihtiya¢ duyan uygulamalar i¢in
uygun degildir. Maksimum veri hiz1 genellikle 27 Kbps civarindadir, bu da biiyiik veri
paketlerinin hizli iletimini zorlastirir. Ayrica, LoRa’nin yiiksek gecikme siirelerine sahip
olmasi, diisiik gecikme gerektiren gergek zamanli uygulamalar i¢in uygun olmadigi

anlamina gelir.

LoRa’nin giivenlik avantajlar1 da dikkat ¢ekicidir. Cift katmanli AES sifreleme ile yiiksek
giivenlik saglar. Bu, verilerin giivenli bir sekilde iletilmesini saglar ve yetkisiz erigimleri
engeller. Wi-Fi ve Bluetooth da ¢esitli giivenlik protokollerine sahiptir, ancak Wi-Fi
Ozellikle yanlis yapilandirildiginda veya zayif sifreler kullanildiginda saldirilara karsi
savunmasiz olabilir. ZigBee ile karsilastirildiginda, LoRa daha genis menzil ve diisiik gii¢
tiiketimi sunar. ZigBee, genellikle 10-100 metre arasinda menzile sahiptir ve diisiik giic
tiikketimi ile bilinir. Ancak, LoRa, daha diisiik gii¢ tiilketimi ve daha uzun batarya émrii
sunar. ZigBee, ag verilerini yonlendirmek icin mesh topolojisi kullanir, bu da gii¢
tiiketimini artirabilir. LoRa ise yildiz topolojisi kullanarak veri yonlendirmeyi azaltir ve

giic tasarrufu saglar.
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Sonug olarak, LoRa teknolojisi, diigiik gii¢ tiiketimi, uzun menzil ve yiiksek giivenlik
ozellikleri ile diger kablosuz haberlesme protokollerine kiyasla bir¢ok avantaj sunar.
Ancak, diisiik veri hizlar ve yiiksek gecikme siireleri gibi dezavantajlar1 da gz oniinde
bulundurulmalidir. Bu 6zellikler, LoRa’y1 belirli IoT uygulamalar1 i¢in ideal bir secenek
haline getirirken, gercek zamanli ve yliksek veri hizina ihtiyag duyan uygulamalar i¢in

uygun olmayabilir.
3.10. LoRa Teknolojisinin GSM Teknolojilerine Gore Avantaj ve Dezavantajlari

LoRa teknolojisi, kirsal ve genis alanlarda veri iletimi gerektiren projeler i¢in diisiik giic
tiketimi ve uzun menzil saglama ozellikleri ile 6ne ¢ikmaktadir. Bu projede GSM
teknolojileri (4G, 5G, 6G) yerine LoRa’nin tercih edilmesinin birkag 6dnemli nedeni
vardir. Ilk olarak, bu projede kullamlan veriler kiiciik boyutludur ve sik iletim
gerektirmemektedir. Bu nedenle yiiksek veri hizlarina ihtiya¢ duyulmamaktadir. GSM
teknolojileri, yiiksek veri hizlar1 ve genis bant genisligi ile bilinir ve genellikle video akis1
ve biiyiik dosya transferleri gibi uygulamalar i¢in uygundur. Ancak bu proje i¢in bu tiir

yiiksek hizlara gerek yoktur.

GSM modiilleri genellikle yiiksek enerji tiiketir. 4G ve 5G baglantilari, stirekli veri
aktarimi ve yliksek gii¢ gereksinimleri nedeniyle pil dmriinii 5nemli dl¢iide kisaltir. Buna
karsin, LoRa diislik gii¢ tliketimi ile bilinir ve bu sayede pil omriinii uzatarak enerji
verimliligini artirir. Bu durum, 6zellikle batarya ile ¢alisan cihazlar i¢in kritik nem tagir.
Bu projede, cihazlarin yillarca kesintisiz ¢alisabilmesi gerekmektedir ve LoRa, diisiik

enerji tiiketimi sayesinde bu gereksinimi karsilar.

Maliyet agisindan da LoRa'nin avantajlar belirgindir. GSM tabanli ¢oziimler genellikle
daha yiliksek maliyetlere sahiptir. 4G ve 5G modiillerinin maliyeti, LoRa modiillerine
kiyasla daha yiiksektir. Ayrica, GSM aglarina erisim i¢in abonelik {icretleri ve veri
kullanim maliyetleri de eklenir. LoRa, a¢ik frekans bantlarinda calistig1 icin bu tiir ek

maliyetlerden arindirilmistir ve bu da projenin toplam maliyetini diisiiriir.

LoRa'nin genis alanlarda ve kirsal bolgelerde uzun menzilli iletisim saglamasi, GSM
teknolojilerine gore 6nemli bir avantajdir. GSM aglarinin kapsama alani, 6zellikle kirsal
ve uzak bolgelerde sinirl olabilir. LoRa ise diisiik frekanslarda ¢aligsarak sinyal yayilimini
artirir ve bu tiir bolgelerde daha iyi performans gosterir. Bu 6zellik, projenin genis

alanlarda sensor verilerini toplamasi gerektiginde biiyiik bir avantaj saglar.
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Sonug olarak, LoRa teknolojisi, diisiik veri hiz1 gereksinimi, diisiik gii¢ tiikketimi, maliyet
etkinligi ve genis kapsama alan1 avantajlari ile bu proje i¢in en uygun se¢im olmustur.
GSM teknolojileri, yiiksek veri hizlar1 ve genis bant genisligi gerektiren uygulamalar igin
idealdir, ancak bu projenin ihtiyaglarini karsilamada yetersiz ve gereksizdir. LoRa'nin bu
ozellikleri, onu Ozellikle batarya ile calisan ve genis kapsama alani gerektiren
uygulamalar i¢in ideal hale getirmektedir. Diger yandan, GSM teknolojilerinin yiiksek

enerji tiiketimi ve maliyetleri, bu tiir projeler i¢in daha az uygun olmalarin1 saglamaktadir.
3.11. Kullanilan Sensor Tipleri Ozellikleri

AM2301 (DHT21) Sicakhik ve Nem Sensorii
Teknik Ozellikler:

Calisma Gerilimi: 3.3V - 5V

Sicaklik Olgiim Araligi: -40°C ile 80°C

Sicaklik Olgiim Dogrulugu: +£0.5°C

Nem Olgiim Araligt: %0 - %100

Nem Olg¢iim Dogrulugu: +2% RH

Olgiim Periyodu: 2 saniye

Tablo 4 AM2301 Ozellikleri [14]

AM?2301, sicaklik ve nem Slgiimleri yapabilen hassas bir sensordiir. Ortamdaki sicaklik
ve nem seviyelerini Olgerek cesitli iklimlendirme, ¢evresel izleme ve HVAC (Isitma,
Havalandirma ve Iklimlendirme) sistemlerinde kullanilir. Bu projede, ¢evresel verilerin

toplanmasi ve analiz edilmesi i¢in kullanilmistir.
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MQ135 Hava Kalitesi Sensorii

Teknik Ozellikler:

Calisma Gerilimi: 5V

Algilama Gazlari: Amonyak, Benzen, Alkol, Duman, Karbon Dioksit

Duyarlilik: 10 ppm - 1000 ppm (CO2)

Cikis Tipi: Analog ve Dijital

Tablo 5 MQ-135 Ozellikleri [15]

MQ135 sensoérii, hava kalitesini izlemek i¢in kullanilir. Cesitli zararli gazlar1 ve hava
kirleticilerini tespit edebilir. Analog ¢ikisi, gaz konsantrasyonunu belirlemek igin
kullanilabilirken, dijital ¢ikisi, belirli bir esik degerin altindaki veya iistiindeki gaz
konsantrasyonlarini tespit etmek i¢in kullanilir. Bu projede, hava kalitesinin izlenmesi ve

analiz edilmesi amaciyla kullanilmstir.

MQ2 Gaz Sensorii

Teknik Ozellikler:

Calisma Gerilimi: 5V

Algilama Gazlari: LPG, Propan, Metan, Alkol, Hidrojen, Duman

Duyarlilik: 200 ppm - 10000 ppm (LPG, Propan, Metan)

Cikis Tipi: Analog ve Dijital

Tablo 6 MQ-2 Ozellikleri [16]

MQ?2 sensorii, yanict ve zararli gazlarin tespiti i¢in kullanilir. Yangin ve gaz kagagi
algilama sistemlerinde yaygin olarak kullanilir. Analog c¢ikisi, gaz konsantrasyonunu
O0lecmek ic¢in kullanilabilirken, dijital ¢ikisi, belirli bir esik degerin altindaki veya
istiindeki gaz konsantrasyonlarini tespit etmek i¢in kullanilir. Bu projede, yanic1 gazlarin

ve dumanin izlenmesi amaciyla kullanilmaistir.
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MQ4 Gaz Sensorii

Teknik Ozellikler:

Calisma Gerilimi: 5V

Algilama Gazlari: Metan, Dogal Gaz

Duyarlilik: 200 ppm - 10000 ppm (Metan)

Cikis Tipi: Analog ve Dijital

Tablo 7 MQ-4 Ozellikleri [17]

MQ4 sensorii, metan ve dogal gaz tespiti i¢in kullanilir. Gaz kagagi algilama
sistemlerinde yaygin olarak kullanilir. Analog ¢ikisi, gaz konsantrasyonunu 6lgmek i¢in
kullanilabilirken, dijital ¢ikisi, belirli bir esik degerin altindaki veya {istiindeki gaz
konsantrasyonlarini tespit etmek icin kullanilir. Bu projede, metan gazinin izlenmesi

amaciyla kullanilmistir.

Geiger Sayaci (Geiger-Miiller Tiipii)

Teknik Ozellikler:

Calisma Gerilimi: 3.3V - 5V

Algilama Tipi: Beta, Gamma ve X-1sinlar1

Cikis: Dijital Darbe (Pulse)

Tablo 8 Geiger Sayaci Ozellikleri

Geiger sayaci, radyasyon seviyelerini 6lgmek i¢in kullanilan bir cihazdir. Beta, gamma
ve X-1isinlarmi algilayarak ortamda bulunan radyasyon miktarin1 6lger. Dijital ¢ikisi,
belirli bir radyasyon seviyesini tespit etmek i¢in kullanilabilir. Bu projede, c¢evresel

radyasyon seviyelerinin izlenmesi amaciyla kullanilmistir.

Bu projede kullanilan sensorler, ¢evresel verilerin toplanmasi ve analiz edilmesi igin
onemli bir rol oynamaktadir. AM2301 (DHT21) sensorii, ortamin sicaklik ve nem
seviyelerini izlerken, MQ135, MQ2 ve MQ4 sensorleri hava kalitesi ve gaz tespiti
yapmaktadir. Geiger sayaci ise c¢evresel radyasyon seviyelerini Ol¢mektedir. Bu

sensoOrlerin her biri, projenin basarili bir sekilde gerceklestirilmesi icin kritik veriler
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saglamaktadir. Bu veriler, LoRa teknolojisi ile entegre edilerek genis alanlarda diisiik gii¢

tiiketimiyle etkili bir sekilde izlenebilir.
3.12. Kullanilan Anten Tipi

TX4G-JKC-19 anteni, 4G/LTE bantlarinda ¢alisan esnek bir kaucuk antendir. Bu anten,
SMA-J konektorii ile gelir ve ¢esitli genis bant iletisim sistemleri, WiFi, mobil terminal

cihazlar1 gibi uygulamalarda kullanilabilir[18].

Antenin temel teknik 6zellikleri:

Bant Genisligi: 4G/LTE (698-960MHz, 1710-2700MHz)

Kazang: 5 dBi

SWR (Standing Wave Ratio): <1.5

Polarizasyon: Dikey

Radyasyon Yo6nii: Cok yonlii (omnidirectional)

Giris Empedansi: 50Q

Gii¢ Kapasitesi: 20W

Fiziksel Boyutlar: Yiikseklik: 190mm, Agirlik: 18g

Kaplama Malzemesi: TPEE

Calisma Sicakligi: -40°C~+85°C

Depolama Sicakligi: -40°C~+85°C

Tablo 9 Kullanilan Anten Ozellikleri
Bu projede TX4G-JKC-19 anteninin kullanilmasinin birka¢ nedeni bulunmaktadir:

TX4G-JKC-19 anteni, 5 dBi kazang ile yiiksek performansl bir sinyal iletimi saglar. Bu
ozellik, LoRa iletisiminde uzun menzilli veri iletimi i¢in kritik 6neme sahiptir. Antenin
yiiksek kazanci, sinyalin daha uzak mesafelere ulasmasini ve daha gii¢lii bir sinyal kalitesi

saglamasini miimkiin kilar.

Bu anten, esnek kauguk malzemeden yapilmis olup, zor ¢evresel kosullara dayaniklidir.

-40°C ile +85°C arasindaki genis calisma sicakligi araligi, antenin ¢esitli iklim

26



kosullarinda giivenilir performans gostermesini saglar. Bu 6zellikler, antenin dis mekan

uygulamalari i¢in ideal olmasini saglar.

Antenin ¢ok yonlii radyasyon yonii, sinyalin her yonde esit olarak yayilmasini saglar. Bu,
genis alanlarda sensor verilerinin toplanmasi gerektiginde 6nemlidir ¢linkii anten, belirli

bir yonde hizalama gerektirmeden genis bir kapsama alan1 saglar.

Antenin SWR degeri <1.5 olup, bu da antenin verimli bir sekilde ¢alistigin1 ve enerji
kaybini minimize ettigini gosterir. Diisiik SWR, sinyal yansimalarinin azaltilmasina ve

daha etkili bir veri iletimine katkida bulunur.

SMA-J konektorii sayesinde anten, ¢esitli cihazlarla kolayca uyum saglayabilir. Bu
konektor tipi, birgok LoRa modiilii ve diger kablosuz iletisim cihazlari ile uyumludur, bu

da kurulum siirecini kolaylastirir.

TX4G-JKC-19 anteni, teknik 6zellikleri ve sagladigi avantajlar nedeniyle bu proje igin
ideal bir secimdir. Yiksek kazang, genis bant genisligi, cok yonlii radyasyon ve
dayaniklilik gibi ozellikleri, antenin genis alanlarda veri iletimi ve cevresel izleme
uygulamalari i¢in uygun olmasini saglar. Bu, projenin basariyla gergeklestirilmesi i¢in

kritik bir bilesen olarak one ¢ikar.
3.13. Lora Parametre Degerleri

LoRa modiiliiniin parametre ayarlari, verimlilik ve giivenilirlik acisindan optimize
edilmistir. Bu ayarlar, veri iletimi sirasinda enerji tiiketimini minimize ederken, ayni
zamanda istenilen iletisim performansini saglamayr hedefler. Asagida, belirli

parametrelerin ne anlama geldigi ve bu projede nasil ayarlandig1 agiklanmastir.

Yayilma faktorii, sembol orani ile ¢ip orani arasindaki orandir. Yiiksek bir yayilma
faktorli, SNR (Signal-to-Noise Ratio) ve dolayisiyla hassasiyeti ve menzili artirir, ancak
ayni zamanda paket havada kalma siiresini de artirir. Bu projede, SF degeri olarak 12
kullanilmistir. Bu, maksimum menzil ve hassasiyet saglamak icin se¢ilmistir. SF degeri

6 ile 12 arasinda ayarlanabilir ve her bir artis, veri iletim siiresini iki katina ¢ikarir.

Bant genisligi, iletim bandindaki frekans genisligidir. Yiiksek bir bant genisligi, daha
yiiksek veri hizi saglar ancak hassasiyeti diisiirir. Bu projede, 125 kHz'lik bir bant
genisligi kullanilmistir. Bu, diisiik veri hizi gereksinimleri ve yiiksek hassasiyet i¢in

uygundur.
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Kodlama orani, iletim sirasinda hata diizeltme i¢in kullanilan ek bilgi miktarin1 belirtir.
4/5, 4/6, 4/7 ve 4/8 oranlar arasinda ayarlanabilir. Yiiksek bir kodlama orani, daha fazla
koruma saglar ancak paket havada kalma siiresini artirir. Bu projede 4/5 oram

kullanilmustir.

fletim giicii, vericinin sinyalini ilettigi gii¢ seviyesidir. -4 dBm ile 20 dBm arasinda
ayarlanabilir, ancak ¢cogu donanimda bu aralik 2 dBm ile 20 dBm ile sinirlidir. Bu projede,
maksimum iletim giicii olan 22 dBm kullanilmistir. Bu, maksimum menzil ve sinyal

giiclinii saglamak icin tercih edilmistir.

Wake-on-Radio (WOR) periyodu, cihazin radyo modiiliintin aktif oldugu periyotlari
belirler. Bu projede 2000 ms olarak ayarlanmistir, bu da cihazin diisiik glic modunda

calisirken belirli araliklarla sinyal almasini saglar.

RSSI ortam giirtiltiisii 6l¢iimiinii devre dis1 birakmak, gereksiz enerji tiiketimini 6nler. Bu

projede, bu 6zellik devre dis1 birakilmastir.

Sabit iletim modu (Fixed Transmission Mode) ve tekrarlayici (Repeater) 6zellikleri devre

dis1 birakilmistir. Bu, enerji tiiketimini azaltirken, veri iletimini daha verimli hale getirir.

Bu parametreler, proje gereksinimlerine gore optimize edilmistir ve bu optimizasyon,
enerji tilketimini minimize ederken maksimum iletisim performansini saglar. Detayl bir
analiz ve optimizasyon siireci, Bor ve Roedig tarafindan yapilan caligmalarda da
vurgulanmigtir. Bu calismada, farkli LoRa parametre ayarlarinin enerji tiikketimi ve
iletisim glivenilirligi iizerindeki etkileri incelenmis ve en uygun parametre ayarlarinin

nasil secilebilecegi detayl olarak aciklanmistir[19].
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3.14. Devre Baglanti Semasi
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3.15. Alic1 Ve Verici Cihaz Resimleri

Sekil 8 Alici Cihaz
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4. TARTISMA VE SONUC
Bu ¢alisma kapsaminda, KBRN tehditlerini algilamak ve izlemek amaciyla gelistirilen

LoRaWAN tabanli kablosuz sensor aglar1 sistemi basarili bir sekilde test edilmistir.
Testler, 8 kilometre mesafede yapilmis olup, kullanilan donanim ve yazilimlar ile sensor
verilerinin dogru ve giivenilir bir sekilde iletildigi ve alindig1 gozlemlenmistir. Olgiilen

mesafe ve belli bir siire toplanan veriler asagidaki sekillerde gosterilmektedir.
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Sekil 15 Geiger-Muller Sayaci (fyonlastirict radyasyonun sayisini) Grafigi

Sistem, diisiik gii¢ tiikketimi ve genis kapsama alan1 6zellikleri ile 6ne ¢ikan LoRaWAN
teknolojisi kullanilarak tasarlanmistir. MQ135, MQ2, MQ4 ve AM2301 (DHT21) gibi
cesitli sensorler kullanilarak hava kalitesi, gaz kacagi ve cgevresel parametrelerin
izlenmesi saglanmistir. Ayrica, radyasyon tespiti i¢in Geiger sayacit kullanilmistir. Elde
edilen veriler, Arduino Nano mikrodenetleyici kartlari ve LoRa E22 900T22D modiilleri
kullanilarak merkezi bir sisteme iletilmistir. Sekillerdeki sonuglar gdézlemlenmistir.
Kullanilan ¢esitli sensorlerin veri ¢iktilar1 analiz edilmistir. Grafiklerde gdsterilen veriler,
farkli gevresel kosullar altinda sensorlerin nasil tepki verdigini ortaya koymaktadir.
Grafikte yer goriilen pik degerleri, test amacl yapilan deneylerle sensorlere biitan gazi,
duman ve alkol buhari tutularak, sicaklik ve nem i¢in ise ortam degistirerek miidahaleler
sonucu elde edilmistir.

Bu sonuglar, tasarlanan sistemin KBRN tehditlerini erken tespit etme konusunda yeterli
duyarliliga sahip oldugunu ve cesitli c¢evresel kosullar altinda etkin bir sekilde
caligabilecegini gostermektedir. Bu nedenle, sistemin genis Ol¢ekli uygulamalar igin
uygun oldugu ve kritik altyapilarda kullanilabilecegi sonucuna varilmistir. Ayrica,
sistemin ger¢ek zamanli izleme ve erken miidahale yetenekleri, olas1 tehlikeler karsisinda
giivenlik seviyesini artirmak i¢in biiyiik bir avantaj sunmaktadir.

Testler sirasinda, sistemin 8 kilometre mesafeden veri iletimini basariyla gerceklestirdigi
ve sensoOr verilerinin dogru bir sekilde merkezi sisteme iletildigi goriilmiistiir. Bu mesafe,

genis kirsal ve kentsel bolgelerde KBRN tehditlerinin uzaktan ve giivenilir bir sekilde
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izlenebilecegini gostermektedir. Ayrica, diisiik gii¢ tiiketimi sayesinde sistemin uzun
stireli izleme yapabilme kapasitesi oldugu da kanitlanmaistir.

Sonug olarak, bu ¢calisma, LoRaWAN tabanli kablosuz sensor aglar1 kullanarak KBRN
tehditlerinin erken tespiti ve izlenmesi konusunda etkin bir ¢6ziim sunmaktadir. Genis
kapsama alam1 ve diisiik enerji tiiketimi ile bu sistem, kritik bolgelerde KBRN
tehditlerinin izlenmesi ve hizli miidahale imkaninin saglanmasi agisindan biiyiik bir
potansiyele sahiptir. Gelecekte, sistemin daha genis alanlarda test edilmesi ve farklhi
sensOr tiplerinin entegrasyonu ile daha da gelistirilmesi planlanmaktadir. Ayrica, mobil
uygulamalar ve ger¢ek zamanli veri analitigi ile entegrasyon, sistemin etkinligini ve
kullanim kolayligin1 artiracaktir.

Bu sonuglar, KBRN tehditlerinin erken tespiti ve izlenmesi icin gelistirilen LoRaWAN
tabanli sistemin etkinligini ve giivenilirligini ortaya koymaktadir. Sistem, 6zellikle genis
alanlarda diisiik maliyetli ve enerji verimli bir izleme ¢o6ziimii sunarak, toplumlarin

giivenligi ve saglig1 agisindan kritik bir rol oynamaktadir.
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EK-1. Alc1 Kaynak Kodu

#include "LoRa_E22.h"
#include <SoftwareSerial.h>
#include <dht.h>

SoftwareSerial mySerial(3, 4);
LoRa_E22 lorat(&mySerial);

#define MO 7
#define M1 6

#define Adres 2

#define Kanal 20
#define Netid 63

dht DHT;

Signal {

sifre[15] = "mlhcn";

temperature;

humidity;
mql35_ppm;
mql35_esik;
mq2_ppm;
mq2_esik;
mqt_ppm;
mql_esik;
radiation_count;
} data;

hexToBytes( hexString, byte* byteArray, byteArraylLength) {
for ( i = 0; i < byteArrayLength; i++) {
sscanf(&hexString[i * 2], "%2hhx", &byteArray[i]);
}

setup() {
pinMode(MO, OUTPUT);
pinMode(M1, OUTPUT);

Serial.begin(9600);
lorat.begin();

LoraE22Ayarlar();




digitalWrite(MO, LOW);
digitalWrite(M1, LOW);

delay(500);
Serial.println("Basliyor");

loop() {
while (lorat.available() > 1) {
ResponseStructContainer rsc = lorat.receiveMessage(2 * sizeof(Signal)
hexData[2 * sizeof(Signal) + 1];
strcpy(hexData, ( *)rsc.data);
rsc.close();

byte byteData[sizeof(Signal)];
hexToBytes(hexData, byteData, sizeof(Signal));
memcpy (&data, byteData, sizeof(Signal));

if (strcmp(data.sifre, "mlhcn") == 0) {
Serial.println("password true");

Serial.print("—-
Serial.print("temperature: ");
Serial.print(data.temperature);
Serial.println(" °C");

Serial.print("—-

Serial.print("humidity: ");
Serial.print(data.humidity);
Serial.println(" %");

Serial.print("—-
Serial.print("MQ135 Air Quality: ");
Serial.print(data.mql35_ppm);
Serial.print(" ppm.\n");
Serial.print("—-
Serial.print("MQ135 Threshold Value: ");
if (data.mql35_esik == 1)
{

Serial.println("MQ135 value is safe");
}
else
{

Serial.println("MQ135 value is not safe");
}
Serial.print("--
Serial.print("MQ2 Air Quality: ");
Serial.print(data.mq2_ppm);

Serial.print(" ppm.\n");

Serial.print("—-
Serial.print("MQ2 Threshold Value: ");




if (data.mg2_esik == 1)
{

Serial.println("MQ2 value is safe");
}
else
{

Serial.println("MQ2 value is not safe");
}
Serial.print("--
Serial.print("MQ4 Air Quality: ");
Serial.print(data.mqd_ppm);
Serial.print(" ppm.\n");
Serial.print("--
Serial.print("MQ4 Threshold Value: ");
if (data.mqi_esik == 1)
{

Serial.println("MQ4 value is safe");
}
else
{

Serial.println("MQ4 value is not safe");
}

Serial.print("—-

Serial.print("Radiation count: ");
Serial.println(data.radiation_count);

Serial.print("—-

else {
Serial.println("password false");

LoraE22Ayarlar() {
digitalWrite(MO, LOW);
digitalWrite(M1l, HIGH);

ResponseStructContainer c;
¢ = lorat.getConfiguration();

Configuration configuration = *(Configuration*)c.data;

configuration.ADDL = lowByte(Adres);
configuration.ADDH = highByte(Adres);
configuration.NETID = Netid;
configuration.CHAN = Kanal;

configuration.SPED.airDataRate = AIR_DATA_RATE_000_03;
configuration.OPTION.subPacketSetting = SPS_240_00;




configuration

configuration.
configuration.

configuration
configuration

configuration

configuration
configuration

configuration

configuration

.TRANSMISSION_MODE.enableRSSI =
.TRANSMISSION_MODE.fixedTransmission =

. TRANSMISSION_MODE.enableRepeater =

.OPTION.transmissionPower = POWER_22;

SPED.uartBaudRate = UART_BPS_9600;
SPED.uartParity = MODE_00_8N1;

.TRANSMISSION_MODE.WORPeriod = WOR_2000_011;
.OPTION.RSSIAmbientNoise =

RSSI_AMBIENT_NOISE_DISABLED;

. TRANSMISSION_MODE.WORTransceiverControl = WOR_RECEIVER;

RSSI_DISABLED;
FT_FIXED_TRANSMISSION;

REPEATER_DISABLED;

. TRANSMISSION_MODE.enableLBT = LBT_DISABLED;

ResponseStatus rs = lorat.setConfiguration(configuration,

WRITE_CFG_PWR_DWN_SAVE);
c.close();

EK-2 Verici Kaynak Kodu

#include "LoRa_E22.h"
#include <SoftwareSerial.h>
#include <dht.h>

#tdefine DHT21_PIN 11
#define MO 7
#define M1 6

SoftwareSerial mySerial(3, 4);
LoRa_E22 lorat(&mySerial);
dht DHT;

#define
#define
#define
#define

Adres 1

Kanal 20

Netid 63
GonderilecekAdres 2

AOUTpin_mqgl35 = A3;
DOUTpin_mgl35 = 8;
AOUTpin_mg2 = Al;
DOUTpin_mq2 = 10;
AOUTpin_mqgd = AO;
DOUTpin_mgd = 12;
GeigerPin = 2;
GeigerCounts =
previousMillis = 0;
interval = 10000;

CH

Signal {
sifre[15] = "mlhcn";




temperature;
humidity;
mql35_ppm;
mql35_esik;
mq2_ppm;
mg2_esik;
mqt_ppm;
mqu_esik;
radiation_count;
} data;

GeigerCounterISR() {
GeigerCounts++;

setup() {
pinMode(MO®, OUTPUT);
pinMode(M1, OUTPUT);
pinMode(DOUTpin_mq135, INPUT);
pinMode(DOUTpin_mq2, INPUT);
pinMode(DOUTpin_mqy, INPUT);
pinMode(GeigerPin, INPUT);

attachInterrupt(digitalPinToInterrupt(GeigerPin), GeigerCounterISR, RISING);

Serial.begin(9600);
lorat.begin();

LoraE22Ayarlar();

digitalWrite(MO, LOW);
digitalWrite(M1, LOW);

delay(500);
Serial.println("basliyor");
loop() {

currentMillis = millis();

if (currentMillis - previousMillis >= interval) {
previousMillis = currentMillis;

chk = DHT.read21(DHT21_PIN);
data.temperature = DHT.temperature;

data.humidity = DHT.humidity;

data.mgl35_ppm = analogRead(AOUTpin_mqgl35);




data.mgl35_esik = digitalRead(DOUTpin_mql35);

data.mg2_ppm = analogRead(AOUTpin_mq2);
data.mg2_esik = digitalRead(DOUTpin_mq2);

data.mqt_ppm = analogRead(AOUTpin_mqu);
data.mqgl_esik = digitalRead(DOUTpin_mqd);

data.radiation_count = GeigerCounts;
GeigerCounts = 0;

hexData[sizeof(Signal) * 2 + 1];
byte xbyteData = (byte *)&data;
for ( i =0; i < sizeof(Signal); i++) {
sprintf(&hexData[i * 2], "%02X", byteData[i]);
}
hexData[sizeof(Signal) * 2] = '\@';

Serial.print("Sicaklik: ");
Serial.print(data.temperature);
Serial.println(" °C");
Serial.print("-———

Serial.print("Nem: ");
Serial.print(data.humidity);
Serial.println(" %");

Serial.print("-———
Serial.print("MQ135 Hava Kalitesi: ");
Serial.print(data.mql35_ppm);
Serial.print(" ppm.\n");

Serial.print("-———
Serial.print("MQ135 Esik Dederi: ");
if (data.mql35_esik == 1) {

Serial.println("MQ135 Esik degerinin altainda");
} else {

Serial.println("MQ135 Esik dederinin lzerinde");
}
Serial.print("-———
Serial.print("MQ2 Hava Kalitesi: ");
Serial.print(data.mq2_ppm);
Serial.print(" ppm.\n");
Serial.print("-———
Serial.print("MQ2 Esik Degeri: ");
if (data.mq2_esik == 1) {

Serial.println("MQ2 Esik dederinin altanda");
} else {

Serial.println("MQ2 Esik degerinin lizerinde");
}

Serial.print("————




Serial.print("MQ4 Hava Kalitesi: ");
Serial.print(data.mqd_ppm);
Serial.print(" ppm.\n");

Serial.print("--——
Serial.print("MQ4 Esik Degeri: ");
if (data.mqu_esik 1) {

Serial.println("MQU Esik degerinin altanda");
} else {

Serial.println("MQ4 Esik dederinin ilizerinde");
}

Serial.print("-———

\nn);
Serial.print("Radyasyon Say151: u);
Serial.println(data.radiation_count);

\n");

Serial.print("-———

ResponseStatus rs = lorat.sendFixedMessage(highByte(GonderilecekAdres),
lowByte(GonderilecekAdres), Kanal, hexData, sizeof(hexData));

}

LoraE22Ayarlar() {
digitalWrite(MO, LOW);
digitalWrite(M1, HIGH);

ResponseStructContainer c;

¢ = lorat.getConfiguration();

Configuration

configuration
configuration

configuration.
.CHAN =

configuration

configuration.
.OPTION.subPacketSetting = SPS_240_00;
.OPTION.transmissionPower = POWER_22;

configuration
configuration

configuration.
configuration.
.TRANSMISSION_MODE.WORPeriod = WOR_2000_011;
.OPTION.RSSIAmbientNoise =

configuration
configuration

configuration

configuration
configuration

configuration

.ADDL
.ADDH

.TRANSMISSION_MODE.enableRSSI =
.TRANSMISSION_MODE.fixedTransmission =

. TRANSMISSION_MODE.enableRepeater =

configuration =

*(Configuration *)c.data;

lowByte(Adres);
highByte(Adres);
NETID = Netid;
Kanal;

SPED.airDataRate = AIR_DATA_RATE_000_03;

SPED.uartBaudRate = UART_BPS_9600;

SPED.uartParity = MODE_00_8N1;

RSSI_AMBIENT_NOISE_DISABLED;

. TRANSMISSION_MODE.WORTransceiverControl = WOR_RECEIVER;

RSSI_DISABLED;

REPEATER_DISABLED;

FT_FIXED_TRANSMISSION;



configuration.TRANSMISSION_MODE.enablelLBT = LBT_DISABLED;

ResponseStatus rs = lorat.setConfiguration(configuration,

WRITE_CFG_PWR_DWN_SAVE);
c.close();
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