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Jiiri
Dr. Ogr. Uyesi Hakan TERZIOGLU
Dr. Ogr. Uyesi Mehmet Ali ANADOL
Dr. Ogr. Uyesi Sema SERVI

Diinyada teknolojik gelismelerin bir sonucu olarak bircok alanda o6nemli ilerlemeler
kaydedilmektedir. Bu yeni alanlardan birisi de blokzincir teknolojisidir. Blokzincir, merkezi bir yonetim
miidahalesine gerek duyulmadan yapilan islemlerin kaydedilmesini ve izlenmesini saglayan, giivenli ve
degistirilemez bir dagitik defter teknolojisi olup 2008 yilindan itibaren insanlik tarafindan ilgiyle takip
edilmeye baglanmustir. Blokzincir teknolojisi, glivenilir ve seffaf altyapisiyla teknoloji diinyasinda ilgi
odagi olmugstur. Blokzincir teknolojisinde ¢alisan akilli s6zlesmeleri de iceren merkeziyetsiz uygulamalar
birgok alanda hayatimizi hizla degistirmeye basladi. Akilli sézlesmeler sayesinde birgok islem otonom
gerceklesmektedir. Akilli sozlesmeler, bilisim teknolojileri alaninda devrimsel degisiklik potansiyelini
artirmaktadir. Akilli sézlesmeler kodlanirken en ¢ok tercih edilen dillerin baginda Rust yazilim dili
gelmektedir. Rust programlama dili blokzincir altyapisinda uygulamalar ve akilli s6zlesmeler gelistirmek
icin kullanilabilen ve yazilimcilar tarafindan sevilen esnek bir sistem programlama dilidir. Yiksek
optimizasyona ve diisiik enerji tiikketimine sahip bir dildir. Bu tezde Rust kodlama dili kullanilarak akilli
sOzlesme Uygulamasi gerceklestirilmistir.

Kurumlarda ihale sisteminin seffafligini ve giivenilirligini artirmak i¢in blokzincir {izerinde
calisan akilli sozlesmeler ile ihale sisteminin yeniden tasarlanmasi 6nem arz etmektedir. Kamu
hizmetlerinin blokzincir altyapisini kullanarak yeniden tasarlanmasi ve uygulamaya gegirilmesi ve dijital
dontisime uyarlanmasi iilke yararmadir. Bu tezde geleneksel ihale sisteminin karsilagtigi sorunlar ve
blokzincir teknolojilerinin bu sorunlara nasil ¢6ztiimler iiretecegi anlatilmigtir. Solana blokzincir
platformu altyapisinda ¢alisan Anchor ¢ercevesi kullamlarak Rust programlama dili ile ihaleler i¢in akilli
sozlesme uygulamasi onerilmistir. Onerilen uygulama ihale akilli sozlesmesinde yapilan testlerde, 3 test
ihalesi agilmigtir. 1.ihaleye 10 teklif. 2.ihaleye 15 teklif. 3.ihaleye 20 teklif verilmistir. 3 ihalede de en
yiiksek teklifi veren hesaplarin kazandig goriilmiistiir. Uygulamadaki ¢izelgeler ve semalar genel sablon
olarak hazirlanmistir. Gelecekteki teknolojik yenilikler cergevesinde giincelleme yapilmasina imkan
tanimaktadir.

Anahtar Kelimeler: Akilli sézlesme, Blokzincir, Dagitik ag, Rust, Solana
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As a result of technological developments in the world, significant progress is being made in
many areas. One of these new areas is blockchain technology. Blockchain is a secure and immutable
distributed ledger technology that enables the recording and monitoring of transactions made without the
need for a central management intervention, and it has been followed with interest by humanity since
2008. Blockchain technology has been the center of attention in the technology world with its reliable and
transparent infrastructure. Decentralized applications, including smart contracts running on blockchain
technology, have started to rapidly change our lives in many areas. Thanks to smart contracts, many
transactions take place autonomously. Smart contracts increase the potential for revolutionary change in
the field of information technology. Rust software language is one of the most preferred languages when
coding smart contracts. The Rust programming language is a flexible system programming language that
can be used to develop applications and smart contracts on blockchain infrastructure and is loved by
software developers. It is a language with high optimization and low energy consumption. In this thesis,
smart contract implementation was carried out using the Rust coding language.

In order to increase the transparency and reliability of the procurement system in institutions, it
is important to redesign the procurement system with smart contracts running on the blockchain. It is in
the interest of the country to redesign and implement public services using blockchain infrastructure and
adapt them to digital transformation. In this thesis, the problems faced by the traditional procurement
system and how blockchain technologies will produce solutions to these problems are explained. Using
the Anchor framework running on the Solana blockchain platform infrastructure, a smart contract
application for auctions with the Rust programming language has been proposed. In the tests carried out
in the proposed application tender smart contract, 3 test tenders were opened. 1.10 bids to the tender. 2.15
bids to the tender. 20 bids were submitted for the 3rd tender. It was seen that the accounts with the highest
bids won in all 3 tenders. The charts and diagrams in the application have been prepared as general
templates. It allows updates to be made within the framework of future technological innovations.

Keywords: Blockchain, Distributed network, Rust, Smart contract, Solana
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SIMGELER VE KISALTMALAR

Al: Atrtificial Intelligence (Yapay Zeka)

DAO: Decentralized Autonomous Organization (Merkeziyetsiz Otonom
Kurulus)

DApp: Decentralized Application (Merkeziyetsiz Uygulamalar)

DefFi: Decentralized Finance (Merkeziyetsiz finans)

DLT: Distributed Ledger Technology (Dagitilmis Defter Teknolojisi)

DPoS: Delegated Proof of Stake (Delege Edilmis Hisse Kaniti)

EKAP: Elektronik Kamu Alimlar1 Platformu

EVM: Ethereum Virtual Machine (Ethereum Sanal Makine)

IoOMT: Internet of Medical Things (Medikal Nesnelerin Interneti)

loT: Internet of Things (Nesnelerin Interneti)

KIK: Kamu Thale Kurumu

KYC: Know Your Customer (Miisterini Tant)

NFT: Non-Fungible Token (Takas Edilemez Token)

P2P: Peer-to-Peer (Esler Arasi)

PoA: Proof of Authority (Yetki Ispati)

PoOA: Proof of Authority (Yetki Kaniti)

PoH: Proof of History (Tarih Kaniti)

PoH: Proof of History (Tarith Kaniti)

PoS: Proof of Stake (Hisse Kanit1)

PoW: Proof of Work (Is Kanit1)

SHA: Secure Hash Algorithm (Giivenli Ozet fonksiyon Algoritmasi)

ZKP: Zero Knowledge Proof (Sifir Bilgi Ispatr)



1. GIRIS

Blokzincir teknolojileri, merkeziyetsiz dijital veri tabani teknolojisi olarak da
bilinen ve merkezi olmayan bir veri tabani yonetim sistemi olarak iglev goren bir
yapidir. Bu yapi, verilerin gilivenlikli ve seffaf bir bigimde depolanmasini,
dogrulanmasini ve paylagilmasimi saglar. Blokzincir’in temel avantajlar1 arasinda
giivenlik, seffaflik, veri biitiinliigii ve aracisiz yapt bulunmaktadir. Blokzincir, dijital
dagitik bir veri tabanidir. Akilli sozlesmeler ise bu blokzincir teknolojileri tizerinde
calisan programlardir (Buterin, 2013).

Gelecegin dijital altyapisinin insasinda, blokzincir ve akilli sozlesme
teknolojilerinin 6nemini giderek artirmasi ve daha fazla benimsenmesi beklenmektedir.
Bu teknolojilerin potansiyelini kesfetmek ve de etkili bir bigimde kullanmak, is
diinyasinda ve toplumda biiyiik bir degisimi beraberinde getirebilecektir. Blokzincir ve
akilli sozlesme teknolojileri, is yapma ve de c¢alisma sekillerimizi kokten
degistirebilecek onemli teknolojilerdir (lansiti ve Lakhani, 2017). Blokzincir, dijital
bilgilerin agda kaydedilmesine ve dagitilmasina imkan saglamaktadir. Blokzincir, her
islemin bir dizi blok olarak toplandigi halka ag¢ik kayitlar gibidir. Blokzincir kriptografi
ve dagitilmis Sistemler kavramina dayanmaktadir. Birbirini takip eden her blok, onun
ozet fonksiyon (hash) degerini saklar (Preneel, 1994; Preneel ve ark., 1994).

Gelisen blokzincir teknolojileri insanlarin teknolojik ihtiyaglarimi karsilamaya
yonelik biiylik ilerleme kaydetmektedir. Satoshi Nakamoto takma isimli biri ya da
birileri tarafindan 2008 yilinda makalesi yayinlanan Bitcoin, 2009 tarihinde ilk transferi
gerceklestirilen kripto para birimidir (Nakamoto, 2008b). ilk ortaya ciktigindan beri
artan ilgiye ragmen, devletler tarafindan yasal diizenlemeleri heniiz tamamlanmamis
blokzincir teknolojisidir. Bir¢ok kisi igin blokzincir teknolojisinin en {inlii uygulamasi
bitcoin benzeri kripto paralar olmustur (Hall ve Antonopoulos, 2015). Ancak
blokzincir’in potansiyeli sadece kripto paralarla sinirlandirilamaz. Blokzincir, her tiirlii
veri ve dijital varliklarin giivenli bir sekilde depolanmasini, izlenmesini ve transferini
miimkiin kilmaktadir (Don Tapscott, 2016). Bu durum, finans tedarik zinciri (lansiti ve
Lakhani, 2017), saglik hizmetleri (Azaria ve ark., 2016), gayrimenkul (Sklaroff, 2017),
oy verme sistemleri gibi bir¢ok sektorii etkileyebilecegi anlamima gelmektedir. Hem
devletler hem de 6zel kurumlar tarafindan takip edilen blokzincir teknolojisi, birg¢ok

sektorii derinden etkilemesi beklenmektedir. Giiniimiizdeki farkli is kollarinin



degismesine  kolaylik saglayacagi disiiniilmektedir. Devrimsel bir teknoloji
denilebilmektedir.

Akallt s6zlesme yazilimlart blokzincir teknolojisinin dnemli bir uygulama alanini
olusturmaktadir. Akilli s6zlesmeler, kodlanmis kosullara bagli olarak otomatik olarak
calisan ve islem yapan dijital sozlesmelerdir. Bu sozlesmeler, geleneksel sdzlesmelerin

yerini alarak, giivenilir ve etkin bir sekilde islem yapilmasini saglayacaktir.

1.1. Tezin Amaci ve Kapsami

Blokzincir ve akilli s6zlesme teknolojileri, son yillarda giderek artan bir ilgi ve
onem kazanmistir. Bu yenilik¢i teknolojiler, geleneksel is modellerinin doniisiimii ve
dijitallesmesi siirecine 6nemli katkilarda bulunabilecek biiyiik potansiyele sahip olmasi
beklenmektedir. Blokzincir ve akilli sézlesme teknolojileri giivenlik, seffaflik ve
verimlilik gibi bir¢ok avantaji beraberinde getirmektedir. Bir¢ok sektorde biiyiik
degisim meydana getirme potansiyeli tasimaktadir. Ancak blokzincir teknolojisinin
sinirlamalar1 ve uygulama zorluklar1 bulunmaktadir. Bu nedenle blokzincir’in ve akilli
sOzlesmelerin ilerlemesi i¢in daha fazla arastirma, diizenleyici g¢ergeveler ve kabul
stireci, gerekmektedir (Don Tapscott, 2016). Bu ¢alismanin amaci blokzincir ve akilli
sozlesme teknolojilerinin sagladigi avantajlar1 ile Solona ekosisteminde Rust kullanarak

nasil akilli sozlesme gelistirilebilecegini incelemektir.

Tez asagidaki alt bagliklar1 inceleyecektir:

e Blokzincir

o Akill1 sozlesmeler

e Solana ve Anchor

e Rust programlama dili

e Rust ile solana akilli sozlesmeleri gelistirme

e Rust'in solana ekosisteminde akilli s6zlesme gelistirme i¢in uygunlugu

Tezin amaci, Solana platformu iizerinde Rust programlama dili ve Anchor
altyapist kullanilarak akilli sézlesme gelistirmenin miimkiin olup olmadigini

arastirmaktir.



Tez asagidaki sorulara cevap verecektir:

o Blokzincir ve akilli sézlesme teknolojileri nedir ve neden 6nemlidir?

o Solana platformunda nedir ve hangi avantajlar sunar?

e Rust programlama dili nedir ve akilli sézlesme gelistirme i¢in uygun bir dil
midir?

e Rust ile Solana platformunda Anchor altyapisini kullanarak akilli s6zlesme nasil

gelistirilir?

Tez asagidaki konular1 kapsamayacaktir:

o Gelismis akilli sézlesme gelistirme teknikleri
e Giivenlik ve denetim

o Akilh sdzlesmelerin yasal yonleri

Blokzincir ve akilli sozlesme teknolojileri, birgok sektérde devrim yaratma
potansiyeline sahip yeni ve heyecan verici teknolojilerdir. Solana platformu
performansli, ucuz ve olgeklenebilir bir blokzincir teknolojileri platformudur. Rust,
giivenli ve bellek acisindan verimli bir programlama dilidir. Bu tez Rust programlama
dilini kullanarak Solana altyapisi tizerinde akilli s6zlesme gelistirmenin miimkiin olup

olmadigini arastirarak bu alandaki bilgi boslugunu doldurmay1 amaglamaktadir.

Blokzincir ve akilli sézlesme yazilim teknolojilerinin 6nemi:

Blokzincir’in ve akilli sozlesmelerin 6nemi, bir¢cok endistride ve sektorde
goriilen potansiyel etkilerinden kaynaklanmaktadir. Finansal hizmetlerden saglik
sektoriine, tedarik zincirinden gayrimenkul yonetimine kadar birgok alanda blokzincirin
ve akilli sézlesmelerin kullanimi, is siireglerini iyilestirebilir, maliyetleri diisiirebilir ve
gliveni artirabilir.

Giintimiizde, teknolojik gelismelerin hizlanmasiyla birlikte ¢alisma ve is yapma
sekillerimizde biiyiik degisiklikler yasanmaktadir. Bu teknolojik degisimlerin en dikkat
unsurlarindan olan blokzincir teknolojisi ve akilli s6zlesmelerin ortaya ¢ikisidir
(Nakamoto, 2008a).



Blokzincir, yiiksek giivenlikli ve seffaf sekilde islemleri kaydetmek igin
tasarlanmis merkeziyetsiz bir dijital kayit defter sistemidir. Blokzincir teknolojisi,
merkezi olmayan gilivenli bir ortamda dijital islemleri kaydetme ve dogrulama
yetenegine sahip bir sistemdir (Swan, 2015). Akilli s6zlesmeler, blokzincir iizerinde
calisan ve gerekli sartlar saglandiginda kendiliginden ¢alisan programlardir. Blokzincir
ve akilli s6zlesme teknolojileri, bircok sektorde asagidaki gibi birgok fayda saglayabilir.

Ornegin: Giivenlik, verimlilik, maliyet uygunlugu, otomasyon ve merkeziyetsizlik.

Rust ile solana platformunda akilli sézlesme gelistirme:

Rust, giivenli ve bellek agisindan verimli bir programlama dilidir. Solana
platformu yiiksek performansli, islem maliyeti ucuz ve 6lgeklenebilir altyapi sunan bir
blokzincir platformudur. Rust'n solana platformunda akilli s6zlesme gelistirme igin

uygun bir dil olabilecegini gosteren bazi kanitlar asagida gosterilmistir:

e Rust, C++ gibi sistem programlama dillerine benzer bir performans ve bellek
yoOnetimi sunar.

e Rust, Solana'nin programlama dilleri arasinda en ¢ok ilgi goren kodlama dilidir.

e Solana ekibi, Rust'a olan destegini artirmaktadir.

e Rust, blokzincir programciliginda ilk akla gelen dillerdendir.

Bu tez blokzincir ve akilli sozlesme teknolojilerinin temel kavramlarini
inceleyerek Rust programlama dili ile Solana blokzincir platformu iizerinde calisan
akilli sozlesme gelistirme siirecini ele almaktadir. Rust, hizli, giivenilir ve paralel
programlama i¢in uygun bir dil olarak bilinir. Solana da performansli, giivenli, ucuz ve
olgeklenebilir blokzincir uygulamalari i¢in platform saglar. Bu ¢alisma, Rust ile Solana
platformu arasindaki etkilesimi ve akilli sdzlesme gelistirme siirecini inceleyerek, bu
teknolojilerin birlikte nasil kullanilabilecegini agiklamay1 amaglamaktadir. Bu ¢alisma,
bu teknolojilerin giincel durumunu anlamaya ve gelecekteki potansiyellerini kesfetmeye

katkida bulunmay1 amacglamaktadir.



2. KAYNAK ARASTIRMASI

Kumar ve ark., “Secure Decentralized E-Voting with Blockchain and Smart
Contracts” isimli makalesi, geleneksel oylama sistemlerinin aksine, segmenlerin sandik
basina gitmeden, giivenli bir bicimde oylarin1 kullanabilmelerini saglayan, blokzincir
teknolojisiyle biitiinlesmis, yenilikgi bir e-oylama (elektronik oylama) sistemi
sunmaktadir. Blokzincir’in merkeziyetsiz yapisi, oylama sisteminin giivenligini ve
seffafligin1 artirirken, maliyetleri de diisiirmektedir. Bu arastirma, mevcut elektronik
oylama sistemlerinin aksakliklarin1 ve blokzincir tabanli bir sistemin saglayabilecegi
¢ozlimleri detayl bir sekilde incelemektedir. Blokzincir’in demokratik tilkelerde oylama
sistemlerini  doniistiirme potansiyeline sahip oldugu ve e-oylama sisteminin bu
doniisiimiin 6nciisii olabilecegi savunulmaktadir (Kumar ve ark., 2023).

Wang ve ark., “Block Validation Mechanism Based on Zero-Nowledge Proof
(ZKP) in Blockchain” makalesinde, ZKP ve akilli sozlesme teknolojisini kullanarak
blok dogrulama mekanizmasi tasarlamislardir. Mekanizma, islem tutarini ve adresini
sifreleyebilir ve gizlilik koruma islevi saglayabilmektedir. Islemin her iki tarafinin
gizlilik bilgilerini agiklamadan, tam ag diigiimii islemi gizli bir sekilde dogrulanabildigi
soylenmektedir. Kullanicilar blokzincir’de islemi tamamladiginda ortaya ¢ikan gizlilik
ve verimlilik sorunlar1 etkili bir sekilde ¢oziilebilmektedir. Yiiksek verimlilik, yiiksek
hiz ve giiglii giivenlik avantajlarina sahip olabilmektedir (Wang ve ark., 2023).

M. Geetha, calismasinda Ethereum iizerinde ¢alisan blokzincir tabanli bir e-
oylama sistemi sunmustur. Blokzincir teknolojisi’nin merkezi oylama sistemlerinin
sinirlamalarinin tistesinden gelebilecegi incelenmistir. Bu makalede gegen uygulamada,
segcmen hesaplarini, aday ayrintilarin1 ve oylarii depolamak i¢in bir ag ve veri tabani
olarak Ethereum blokzincir platformu kullanilmistir (M. Geetha, 2023).

Davila ve ark., "Official Verification of Blockchain-Based Tender Systems"
calismasinda, e-satin almay1 desteklemek icin otomasyon, biitiinliik, izlenebilirlik ve
seffaflik saglayan, daha giivenilir ihale prosediirlerinde devlet dairelerinin ve kamu
kurumlarinin kaynaklarina ve ihtiyaglarina gore ayarlanmis, 6zellestirilmis blokzincire
dayali bir model sunmaktadir. Teklif siireclerinin ¢ogunda dogrudan miidahaleyi
azaltmaktadir, ¢iinkii bunlar blokzincir sistemi iginde otomatik olarak yapilmaktadir.
Sonug olarak koti niyetli eylemler veya gizli anlagsma risklerini azaltabilmektedir
(Davila ve ark., 2022).



Vishnia ve Peters, "A Trade Control Platform on Blockchain" c¢alismasinda
borsalarin iglem faaliyetlerinin denetlenebilmesi igin bir ¢esit blokzincir mimarisi
onermektedir. Ozellikle periyodik acik artirmalar iizerinde durulmaktadir. Coziimiin
mimarisi kavramsal olarak agiklanmis. Farkli verimlilik ve gecikme faktorleri igin test
edilmig, daha ayrintili ve kapsamli gelismelere agilmistir. Makale, finansal
diizenlemeler altinda gereksinim duyulan bir sorunun ¢6ziimii i¢in yeni bir yaklagim
sunmaktadir. Bu teknoloji, finansal piyasa islem isleme silirecine uygulanan bir denetim
blokzincir ¢dziimii olarak sunulmaktadir. Ozellikle bu denetim blokzincir ¢dziimiiniin
bir acgik artirma likidite mekani tiiriine uygulanmasi hedeflenmektedir (Vishnia ve
Peters, 2020).

Logith ve ark., "Secure Infrastructure for Allocation of Government Tenders
Using Blockchain” calismasinda, hiikiimet ihalelerinde blokzincir teknolojisinin nasil
kullanilabilecegini inceleyen yolsuzluk, veri sizintis1 ve insan hatasin1 dnleyebilecegini
anlatan bir arastirma makalesini yazmistir. Makalede, blokzincirin giivenli, seffaf ve
maliyetleri diisiik bir mimari sunarak hiikiimet kayitlarin1 korudugunu ve ihale siirecini
kolaylastirdigin1 sdylenmistir. Makale, blokzincir tabanl bir dagitik arayiiz olusturmak
i¢in bir ¢er¢eve sunmustur ve bunun avantajlarini ve zorluklarini incelemistir (Logith ve
ark.).

Chen ve ark., "Blockchain-Based Smart Contract for Bidding System"
calismasinda, blokzincir tabanli akilli s6zlesmelerin elektronik teklif sistemlerinde nasil
kullanilabilecegini incelemislerdir. Elektronik teklif sistemlerinde saticinin bir {riini
icin bir¢ok alic1 teklif verebilecektir. En yiiksek teklifi veren alici iiriinii alabilecektir.
Fakat bu tiir bir sistemde giiven sorunu ortaya ¢ikmaktadir. Sebebi ise teklif siireci,
genellikle bir sirket veya sirket grubu tarafindan gelistirilen bir web sitesi veya akilli
telefon uygulamasi araciliiyla gerceklestirilir. Alicilar ve saticilar bu sirkete glivenmek
zorundadir, ¢iinkii tiim teklif siireci bu sirket tarafindan yonetilir ve bu sirket teklif
stirecini istedigi gibi manipiile edebilir. Bu giiven sorununu ¢ézmek icin bu
makalede blokzincir tabanli elektronik teklif sistemi Oonerilmektedir. Bu modelde
tigtincii taraflar gerekli degildir. Akilli sdzlesmeler, tiim teklif islemlerini alir ve gerekli
islemleri otonom olarak blokzincir’in biitiinliigii sayesinde teklif siirecinin biitiinliigiinii
korur (Chen ve ark., 2018).

Li ve ark., "Blockchain-Based Sealed Bid e-Auction Scheme With Smart
Contract and Zero-Knowledge Proof" arastirma makalesinde teklif bilgilerini sizintidan

korumak ve acgik artirma sonucunu tiim teklif sahipleriyle anonim olarak dogrulamak



icin taahhiit algoritmasi, akilli s6zlesmeler ve sifir bilgi kanit1 iceren blokzincire dayal
kapal1 teklifli e-acik artirma semasi Onermisler. Kapali miizayedenin islem siireci ve
temel esaslarina gore, mevcut kapali teklif e-ihale (elektronik ihale) sistemlerinde var
olan sorunlar1 arastirmiglar. Blokzincir teknolojisine dayanarak, akilli sozlesme
teknolojisine, sifir bilgi kanit protokollerine ve pedersen taahhiit algoritmasina sahip
kapali teklifli bir elektronik agik artirma plan1 6nermisler. Onerilen sistemde, iigiincii bir
kisi olmadan akilli sézlesmelerle bir agik artirma mekanizmasi insa edilmistir. Onerilen
sistem kazanan teklif fiyatin1 ve ilgili teklif vereni, tiglincii taraf agik artirmaci olmadan
tim islem, katilimcilar1 tarafindan basariyla dogruladigi gosterilmistir (Li ve Xue,
2021b).

Xiao ve ark., "Distributed Consensus Protocols for Blockchain Networks"
calismalarinda, son teknoloji {irtinii blokzincir mutabakat protokolleri hakkinda
kapsamli bir inceleme ve analiz sunmuslar. Analizlerini ve tartisiimasini kolaylastirmak
amaciyla, klasik hata toleransi teorisindeki temel tanimlar1 ve sonuglarim1 kapsamli
incelemislerdir. Bu ¢alismadaki amaglar1 sonraki arastirmalar i¢in temel olusturmaya
yardimci olmaktir (Xiao ve ark., 2020).

Xue ve ark., elektronik agik artirmanin, teklif isleminde verimliligi artirmasi
tizerine ¢alisma yapmuslar. Bu c¢alismada teklif sahiplerinin gizliliginin korunmasi,
islemlerin adaletli ve dogrulanabilirligi, islem verilerin giivenligi, tiglincii taraf agik
artirma merkezinin yiiksek maliyeti {izerinde durmuslardir. Kapali yapilan ihale islem
stirecine ve temel ilkelerine kiyasla, mevcut kapali teklif elektronik ihale planlarinda
mevcut sorunlar1 arastirmislar.  Onerilen semada, agik artirmanin  giivenligi,
giivenilirligi, adilligi ve gizliligin korunmasi adina taraflarinin davraniglarini kisitlamak
icin {iciincii taraf olmadan bir acik artrma mekanizmasi olusturmuslar. Onerilen sistem,
teklif bilgilerini korumayi, adaleti saglamayir ve ihale sonuglarini dogrulamayi
amaclamaktadir. Deneysel sonuglar, sistemin etkinligini ve  giivenilirligini
gostermektedir. Gelecekte, sistemin performansini ve giivenligini daha da artirmak icin
caligmalar yapilabilir (Li ve Xue, 2021a).

Lu, "Blockchain and related topics: Review of current research topics"”
makalesinde blokzincir teknolojisinin, mevcut uygulamalarinin ve gelecekteki
yonlerinin kapsamli bir incelemesini sunmustur (Lu, 2018).

Jafar ve ark., “Blockchain for Electronic Voting System-Review and Open
Research Challenges” makalesinde, elektronik oy kullanma sistemlerinde blokzincir

teknolojisinin kullanilmasint 6nermektedir. Bu teknoloji, se¢imlerin giivenligini,



seffafligin1 ve dogrulanabilirligini artirma potansiyeline sahip bir alternatif olarak
sunulmaktadir. Yazarlar, blokzincir’in merkezi olmayan yapisi sayesinde geleneksel
elektronik oy kullanma yontemlerine kiyasla daha giivenli ve manipiilasyona karsi
direngli sistemler gelistirilmesinin saglanabilecegini savunmaktadir. Bununla birlikte
makale, blokzincir tabanli elektronik oy kullanma sistemlerinin genis capta
benimsenmesi igin bazi zorluklarin asilmasi gerektigini vurgulamaktadir. Ozellikle
gizlilik koruma, islem hizi ve olgeklenebilirlik gibi teknik konularda iyilestirmelere
ithtiyag oldugu belirtilmektedir. Bu baglamda yazarlar, mevcut sistemlerin iyilestirilmesi
ve yeni arastirma alanlarinin kesfedilmesi gerektigini Onermektedir (Jafar ve ark.,
2021).

Mali ve ark., "Blockchain Based e-Auction System" makalesinde, blokzincir
tabanli bir elektronik ihale sistemi Oneriyor. Bu sistem, ihale siire¢lerinin giivenligini,
seffafligin1 ve adil olma 6zelliklerini artirmay1 amaglamaktadir. Geleneksel elektronik
ihale sistemlerinde karsilasilan giivenlik agiklar1 ve seffaflik sorunlari ele alinmakta ve
blokzincir teknolojisi kullanilarak bu sorunlarin nasil ¢oziilebilecegi incelenmektedir.
Makalede, Ethereum blokzincir tizerinde ¢alisan akilli s6zlesmeler kullanilarak, merkezi
olmayan bir ihale sistemi tasarimini ve uygulanmasini ayrintili bir sekilde ele
almaktadir (Mali ve ark., 2020).

Patil ve ark., "Decentralized E-Voting System Using Blockchain Technology"
yaptig1 c¢alismalarinda, blokzincir teknolojisi kullanilarak merkezi olmayan bir
elektronik oylama sistemi tizerine bir inceleme sunmaktadir. Gelencksel oylama
sistemlerinde yasanan giivenlik sorunlarina ve oy manipiilasyonu problemlerine
deginilmekte ve blokzincir’in bu sorunlar1 ¢dzebilme potansiyeli arastirilmaktadir.
Makalede, blokzincir’in degistirilemezligi, giivenligi, seffafligi ve katilimci1 anonimligi
gibi Ozelliklerinin, daha giivenilir ve kabul edilebilir bir elektronik oylama sistemi
olusturma konusunda nasil kullanilabilecegini tartigmaktadir. Bu makale, blokzincir
teknolojisinin elektronik oylama sistemlerine entegre edilmesini Onermektedir. Bu
Oneri, secim siireclerinde giivenlik, seffaflik ve dogrulanabilirlik saglamak amaciyla
yapilmistir. Blokzincir tabanli bir sistem, oylarin giivenli ve anonim bir sekilde
kaydedilmesini ve se¢im siirecinin tamaminin izlenebilir olmasini saglayabilir. Ayrica
bu teknolojinin oylama siirecini hizlandirma, katilmi artirma ve sonuglarin
giivenilirligini saglama gibi ek avantajlar sundugu belirtilmektedir. Ancak makale ayn1

zamanda blokzincir teknolojisinin elektronik oylama i¢in genis ¢apta benimsenmeden



once asilmasi gereken bazi teknik ve sosyal zorluklar1 da ele almaktadir (Patil ve ark.,
2018).

Hassija ve ark., "Blockchain and Edge-Computing-Based Secure Framework for
Government Procurement Allocation” makalesinde, blokzincir kullanarak hiikiimet
ihale tahsis siireglerindeki ortak sorunlari isleyen kapsamli bir ¢ergeve sunmaktadir.
Genel olarak, bu ¢erceve, seffaf ve verimli hiikiimet operasyonlarina ulagsmaya yonelik
degerli bir katki olabilir. Yazarlar, hiikiimet ihalesi siireclerini iyilestirmek igin
kapsamli bir teknoloji temelli ¢oziim Onermektedir. Bu makalede, blokzincir
teknolojileri kullanilarak devlet ihaleleri igin giivenli ve seffaf bir gergeve Gnermisler.
Bu c¢alismada yazarlar, insan denetimini en aza indirerek devlet planlarini ve
politikalarin1 uygulamak i¢in devlet ihalelerindeki is akisi i¢in seffaf ve giivenli bir ug
bilgi islem altyapis1 olusturmay1 amaglamiglar (Hassija ve ark., 2020).

Park ve ark., “Smart Contract Broker: Improving Smart Contract Reusability in a
Blockchain Environment” makalesinde, blokzincir ortaminda akilli s6zlesmelerin
yeniden kullanilabilirligini artirmay1 amaclayan bir "akilli s6zlesme aracisi" Oneriyor.
Blokzincir platformlarinda akilli sdzlesmelerin yonetimi ve paylasimi i¢in standart bir
yontem eksikligi vardir. Bu da gelistiricilerin mevcut sozlesmeleri yeniden kullanmasini
zorlastirmaktadir ve verimlilik sorunlarma yol agmaktadir. Onerilen akilli s6zlesme
araci, etiketler kullanarak akilli s6zlesmeleri tanimlayarak organize etmektedir. Boylece
akilli sozlesmelerin yeniden kullanilabilirligi ve verimliligi artiyor. Ayrica bu aracin
blokzincir ortaminda akilli sézlesmelerin esnekligini ve yeniden kullanilabilirligini
artiran bir referans model olarak uygulanabilecegi belirtiliyor (Park ve ark., 2023).

Diaconita ve ark., “Trustful Blockchain-Based Framework for Privacy Enabling
Voting in a University” makalesinde yazarlar, tiniversite diizeyinde oy kullanimi i¢in
giivenilirligi ve gizliligi saglayan blokzincir tabanl oylama sistemi 6nermektedirler. Bu
calismada, blokzincir ve akilli sézlesmelerin oylama siire¢lerinde nasil kullanilabilecegi
ele alinmaktadir. Yazarlar, mevcut blokzincir platformlarin1 karsilastirarak akilli
sozlesmelerin avantajlarin1 ve dezavantajlarini inceliyor ve bu teknolojilerin giivenlik,
gizlilik ve verimlilik agisindan oy kullanma siireglerine nasil katkida bulunabilecegini
vurguluyorlar. Makalede, {iniversitelerde yapilan daha kiigiik capli sec¢imlerde
blokzincir tabanli bir ¢éziimiin uygulanabilirligi arastiriliyor ve Onerilen g¢ercevenin
gizlilik ve giivenlik saglarken maliyetleri de minimumda tutabilecegi belirtiliyor

(Diaconita ve ark., 2023).
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3. BLOKZINCIR TEKNOLOJISI

3.1. Blokzincir Teknolojisinin Tarihcesi

Blokzincir teknolojisi, son yillarda adindan sik¢a soz ettiren, dijital diinyay1
doniistiirme potansiyeline sahip bir kavram veya dijital donilisiim diyebiliriz. Fakat bu
gizemli giiciin kokenleri ve gelecegi hakkinda pek ¢ogumuz yeterli bilgiye sahip
degiliz. Bu yazida blokzincir teknolojisinin tarihsel seriivenine ve ufuk agici
potansiyeline 1s1k tutulacaktir.

Blokzincir teknolojisi, glinimiiziin dijital ¢aginda 6nemli bir doniim noktasi
olmaktadir. Insanligin iletisim ve bilgi teknolojilerindeki devrimini hizlandiran bu
yenilik¢i teknoloji, bir¢ok sektorde devrim yaratma potansiyeli tasimaktadir. Blokzinciri
bugiin Ki basarisina ulastiran yol olduk¢a karmasik ve ilgingtir.

Blokzincir kavraminin fikri temelleri 1980'lere kadar uzanmaktadir. David
Chaum, “Closed Signatures for Untraceable Payments” makalesinde dijital paralarin
temellerini atarken otomatik 6deme sistemlerine izin veren bir kriptografi tiirii
onermistir (Chaum, 1983), Stuart Haber ve W. Scott Stornetta, giivenli zaman damgalar1
i¢in zincirleme bir sistem onerdiler (Haber, 1991). Bu ilk adimlar blokzincir devriminin
temelini olusturmustur. Digi Cash isimli bir 6deme sistemi 1994 yilinda Cenevre de
duyuruldu (Chaum, 1994). Bu sistem bir bilgisayardan digerine para gondermeyi
saglayan bir para transfer sistemiydi. 1996 yilinda akilli sozlesmelerin kavramsal
taniticis1 Nick Szabo olmustur. N. Szabo, dijital para birimlerine ve kriptografiye olan
ilgisiyle taninmaktadir. Bilgisayar bilimcisi ve kriptografi uzmani olan Nick Szabo'nun
cok taninmasina vesile olan, akilli s6zlesmeler kavramini tanimlamasidir. Bu kavram
otonom olarak yiiriitiilebilen ve uygulanabilen sozlesmelerdir. Blokzincir teknolojisinin
temel kavramlarindan birini olusturmaktadir (Szabo, 1996). Szabo'nun 1998'de yazdig:
"Bit Gold" adli bir ¢alisma, kripto para birimlerinin temeli olarak kabul edilir ve
Bitcoin'in gelisiminde etkileri olmustur (Szabo, 1998).

2008 yili blokzincir igin bir doniim noktasinin isareti olmustur. Satoshi
Nakamoto takma isimle duyurulan kisi veya kisiler tarafindan, Bitcoin isimli kripto para
birimini ve onu ¢aligtiran mucizevi teknolojiyi tanitan bir makale yayinlanmistir
(Nakamoto, 2008). Bitcoin'in muazzam basarisi, blokzincir’in giiciinii ve potansiyelini
tim dilinyaya gostermistir. Ancak asil yenilik islem gecmisini kaydetmek igin

blokzincir’in temellerinin atilmig olmasiydi. Blokzincir, islemlerin birbirine bagh
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bloklar halinde kronolojik olarak kaydedilmesini saglayan dagitilmis bir defter
teknolojisidir (Yiicel, 2022). Bu sistem iglemlerin merkezi bir otoriteye bagli olmadan
giivenli bir sekilde gerceklestirilmesini saglar.

Bitcoin'in ortaya ¢ikisindan sonra blokzincir teknolojisi hizla diger alanlara
yayildi. Ethereum gibi platformlar, akilli kontratlar gibi daha karmasik Ozellikleri
destekleyen blokzincir tabanli uygulamalarin gelistirilmesine olanak tanimistir. Bu
finans, saglik, lojistik, gayrimenkul ve daha bircok sektorde blokzincir’in kullanim
alanlarin1 genisletmistir. Ancak blokzincir’in evrimi bu kadar kesintisiz olmamustir.
Zaman zaman giivenlik endiseleri, 6lgeklenebilirlik sorunlar: ve yasal diizenlemeler gibi
engellerle karsilasmaktadir. Ancak bu zorluklar, teknolojinin kararliligin1 ve esnekligini
kanitladi ve blokzincir gelisimini siirdiirmektedir.

2014 yilinda "Blokzincir 2.0" terimi ortaya ¢ikmustir. Bu terim, Bitcoin'in
Otesine gegen ve finans, saglik, tedarik zinciri gibi farkli sektorlerde kullanilabilecek
blokzincir uygulamalarini1 ifade etmektedir. Blokzincir teknolojilerinin uygulama
alanlarmin artmasi siireci olarak tamimlanmistir (Xu ve ark., 2022). Blokzincir 3.0
blokzincir teknolojisinin en gelismis asamasidir. Bu asamada, blokzincir teknolojisinin
potansiyeli, merkeziyetsiz uygulamalar (DApp), yapay zeka (Al), nesnelerin interneti
(IoT) ve diger gelismekte olan teknolojilere entegre edilerek daha genis bir yelpazede
gercek yasama uyarlamaya odaklanilmaktadir (Xu ve ark., 2022). Blokzincir 3.0
programlanabilir toplum c¢ag1 olarak tanimlamistir. Blokzincir teknolojisinin ademi
merkeziyet¢iligi ve fikir birligi mekanizmasi, hem insan ideolojisini hem de sosyal
formu etkileyecek sekilde yeni boyutlara ulasmasi beklenmektedir (Lu, 2018).
Blokzincir’in gesitli alanlarda deneysel ve ticari uygulamalara sahip Olmaya basladigi
goriilmektedir. Finansal islemleri hizlandirma, tedarik zincirlerini seffaf hale getirme ve
dijital kimlik yonetimi gibi bir¢ok alanda 6nemli bir rol oynamaktadir.

Blokzincir teknolojisi hala emekleme asamasinda olsa da potansiyelinin sinirlar
halen bilinememektedir. Gelecekte blokzincir teknolojilerine oylama sistemlerini
entegre etmek sahteciligi onlemek ve veri gilivenligini saglama icin faydali olacagi
diistiniilmektedir. Devlet ihale sistemlerinin blokzincir’e entegre olmasi, Web3
teknolojileri gibi bir¢ok alanda devrim yaratabilir. Blokzincir, dijital devrimin derinden
ve sessiz gelen gizemli giicii olmaktadir. Goriinmez bir gii¢ olarak arka planda ¢alisarak
daha giivenli, daha seffaf ve daha adil bir dijital diinya insa etmemize yardimei olacagi

beklenmektedir.
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3.2. Blokzincir Teknolojisinin Temelleri

3.2.1.Blokzincir teknolojisi ve ¢calisma mantigi

Blokzincir merkezi bir otoriteye ihtiyag duymadan, verilerin tiim katilimcilar
arasinda esit sekilde paylasildigi ve seffaf bir sekilde saklandigi bir kayit teknolojisidir.
Blokzincir kriptografinin 6nemli oldugu, dagitik defter teknolojisi diye adlandirilan bir
kayit yapisi olusturmak i¢in birbirine eklenen bloklarin veri diizeni olarak tanimlanabilir
(Yiicel, 2022). ilk kripto para olan Bitcoin ile taninan blokzincir, eski verilerde
diizenleme imkan1 sunmaz. Bu nedenle geleneksel veri tabanlarindan farkli olarak,
islemlerin zamansal sirasina gore dizildigi dijital kayit defteri islevi gormektedir.
Blokzincir merkeziyetsiz veri tabani olarak adlandirilsa da Nofer ve Ark. blokzincir’in
tam olarak bir veri tabani olmadigini1 séylemektedir (Nofer ve ark., 2017). Blokzincirde
yapilan islemler bloklarda o6zet fonksiyon (hash) algoritmalariyla saklandigindan
blokzincirde giivenlik iist sevidedir. Blokzincir teknolojisi ¢alisma sistemi Sekil 3.1 de
goriildiigli lizere miisteri islemi baglatir ve veriler esler arasi ag da dagitilir. Agdaki
onaylayicilar tarafindan uzlasi protokolleri vasitasiyla dogrulanir ve yapilan islemler
blokzincir agi iizerine eklenir. Boylece aga bir blok daha eklenmis olur (Ceylan ve Isik,
2023).
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Sekil 3.1 Blokzincir teknolojisi ¢alisma sistemi (Ceylan ve Isik, 2023)
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Blokzincir’de baslangic blogu “Genesis” olarak adlandirilmaktadir. Sonraki
bloklar ilk bloga baglanmaktadir. Bu kavram, tiim blokzincir’in biitiinliigiinii ilk bloga
“genesis blogu” kadar saglar (Nofer ve ark., 2017). Veriler giris tarihine gore art arda
siralanir.  Sekil 3.2°de  blokzincir  teknolojisi temel

blok yapilari goriinimi

goriilmektedir. Her blok kendinden oOnceki blogun sifrelenmis kodunu iginde
barindirarak degisikliklere karsi giivenlik saglamaktadir. Her blok i¢inde islem bilgileri
ve oOnceki blogun sifrelenmis 6zet kodu (hash) bulunmaktadir. Agdaki diigiimlerin
cogunlugu, bir bloktaki islemlerin gecerliligi ve blogun kendisinin gecerliligi
konusunda bir fikir birligi mekanizmasiyla anlasirsa, blokzincire eklenebilir (Nofer ve
ark., 2017). Swanson'a gore, fikir birligi mekanizmasi "ag dogrulayicilarinin
cogunlugunun bir defterin durumu tizerinde anlasmaya vardigi siirectir (Swanson ve
ark., 2015). Her blok, kendilerinden 6nceki bloga sifreli bicimde bagli oldugundan,
herhangi bir blok da degisiklik yapilmasi, sonraki tiim bloklarda degisiklik meydana
getirmektedir. Bu sayede blokzincirde verilerin asla degistirilmediginden emin

olunabilmektedir.

D

f f 1 1)

BLOK 1 4 BLOK 2 BLOK n
ONCEKI BLOCK HASH ONCEKI BLOCK HASH ONCEKI BLOCK HASH
DEGERI DEGERI DEGERI
I VERI l ‘ VERI ‘ [ VERI ‘
BLOK 1 BLOK 2 BLOKn
\ TRANSACTION / \ TRANSACTION / \ TRANSACTION /

Sekil 3.2 Blokzincir teknolojisi blok yapisi temel gériiniimii (Giirfidan ve Akgay, 2020b)

3.2.2.Blokzincir’in ozellikleri

« Merkeziyetsizlik: Hi¢bir kurum veya kisi blokzincir'i kontrol edemez. Veriler

tiim katilimcilar arasinda dagitilir ve dogrulanir.

o Seffaflik: Tim islemler kamuya agik bir defterde kaydedilir ve herkes

tarafindan goriilebilir.

« Degistirilemezlik: Bir kez kaydedilen veriler degistirilemez veya silinemez.

e Giivenlik: Kriptografik teknikler, verilerin sahtecilifini veya tahrifatini

onl

emektedir.
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3.2.3.Dagitilmus defter teknolojisi (DLT)

Dagitilmig defter teknolojisi (DLT), blokzincir’in temellerinden birisidir. Bu
teknoloji, merkezi bir otorite olmadan bilgilerin giivenli bir sekilde paylasiimasini
saglamaktadir. Geleneksel veri tabanlarinin aksine, veriler bircok farkli bilgisayar veya
cihaz arasinda dagitilarak depolanabilir ve giincellenebilir. Her katilimci agda bulunan
tim verilere erisim saglayabilir ve giincellemeleri onaylayabilir. Bu sayede verilerin
givenilirligi ve biitiinligli artmaktadir. DLT, blokzincir’in giivenlik ve seffaflik
ozelliklerini saglamaktadir. Verilerin dagitilmis olarak depolanmasi sayesinde herhangi
bir diigiimiin devre dis1 kalmasi veya manipiile edilmesi durumunda bile sistemdeki
diger diigiimler veri biitliinligliniin korumasini saglamaktadir. Bu da blokzincir’in
dayanikli ve giivenilir bir yap1 olusturmasina olanak tanimaktadir. Sekil 3.3’de merkezi,

merkeziyetsiz ve dagitik ag yapilar gosterilmistir (Swanson ve ark., 2015).

Merkezi Ag Yapisi: Geleneksel aglarda bir bilgisayar vardir. Kullanicilar bu
bilgisayarlara baglanarak islemlerini yapabilmektedirler.
Merkeziyetsiz Ag Yapisi: Merkeziyetsiz aglarda kullanicilar, en verimli
sunucuya baglanarak islemlerini yapmaktadirlar.
Dagitik Ag Yapisi: Dagitik aglarda ise her bilgisayar ayni1 zamanda bir sunucu

gorevi gormektedir.

© e o
© o =
el ° - o © L
° = < e - B
o ® - . - ® - & ° o L4 9
3 P o ° 3 .
e * ° * . ° ® e
o R o > o - ? e < q g ©
L k3 o
E3 = o o £ =
e § o o e v o = e o o o
- ° > - ° ° - ° ©
® . ® . o -
L J PR . = é P o ¥, -
o P S - ° . & o < > o &
. o ® o * °
- @ . - © . e 1 Ps & N ®
= 3 <
© > . ° b -
MERKEZI AG MERKEZIYETSIZ AG DAGITIK AG

Sekil 3.3. Merkezi, merkeziyetsiz ve dagitik ag yapilar1 (Swanson ve ark., 2015)
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3.2.4. Kriptografi

Blokzincir teknolojisinin temel unsurlarindan birisi  de  kriptografidir.
Kriptografi, verilerin giivenli bir sekilde iletilmesini ve saklanmasini1 saglayan
matematiksel islemler biitiinii olarak adlandirilmaktadir. Blokzincir de kriptografi
islemleri, kullanicilarin kimliklerinin gizliligini korurken islemlerin giivenli bir sekilde
gerceklestirilmesini saglamaktadir. Ozellikle dijital imzalar ve karma fonksiyonlar1 gibi
kriptografik islemler, blokzincir’in giivenligini saglamak ig¢in kritik 6neme sahiptir.
Diyjital imzalar, islemlerin gergekligini dogrulamak i¢in kullanilirken, karma
fonksiyonlari, verilerin benzersiz bir sekilde temsil edilmesini saglamaktadir ve veri
biitlinliigli korunmaktadir.

Verileri sabit uzunlukta bir c¢iktiya ceviren matematiksel islemlere oOzet
fonksiyon (hash) islemi denmektedir. Bu islemin temel amaci verinin gizli kalmasini
saglamaktir. Blokzincir, SHA-256 olarak isimlendirilen 256 bitlik bir kriptografik
Ozetleme algoritmasi kullanir. SHA-256 algoritmasi, verileri geri dondiiriilemez sekilde
sifrelemektedir.  Sekil 3.4'te  Ozet fonksiyon (hash) algoritmasmin yapisi
gosterilmektedir. Veriler 6zet fonksiyonunda (hash) islendiklerinde sifreli sonuglar
almmaktadir. Bu sonug¢ degerlerini kullanarak orijinal veriyi geri almak miimkiin
degildir. Bir bitlik degisiklikler bile 6zet fonksiyonun (hash) sonucunu tamamen

degistirmektedir (Eastlake ve Jones, 2001).

| 1.CIKIS | 971d30a2e24df3b

A 4

1.GIRIS = MEHMET

1608198a228865¢e
f (#) 1d8773e50f799ca8
172a3e869141h928

. 199
HASH FONKSIYONU

ALGORITMASI

44ac3031d53efb66

>GIRIS= YUCEL = 2CIKIS ol ceeoe816e6c6df08

v

f71480c2e6eda7e2
7b2912917fdbf49e

Sekil 3.4. Ozet fonksiyon (hash) algoritmasinin yapisi
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3.2.5.Merkle agaclar:

Merkle agaglar1 adin1 Ralph Merkle'den almaktadir (Merkle, 1987). Blokzincir
verilerinin verimli ve giivenli bir sekilde kodlanmasi ve sifrelenmesi i¢in 6zet fonksiyon
(hash) agacglar1 olarak da bilinen merkle agaclarin1 kullanir. Merkle agaglari,
blokzincir’deki verilerin biitiinligiinii dogrulamak icin kullanilan bir veri yapisi olarak
bilinmektedir. Blokzincir’deki her blogun iginde bulunan islemlerin bir 6zetini igeren
bir karma degeri bulunmaktadir. Bu karma degerleri bir iist blogun karma degeri ile
birlestirilerek agac¢ yapisin1 olustururlar. Boylece herhangi bir veri degisikligi veya
bozulmasi kolayca tespit edilebilir. Merkle agaclari sayesinde, blokzincir’in giivenligi
ve veri blitiinliigli saglanarak sistemin daha giivenli olmasi saglanmaktadir. Her blok
kendisinden onceki blogun karma degerini icerdigi icin bloklar arasinda baglanti ve
stireklilik saglanmaktadir. Bu da blokzincir’in saldirilara karst daha saglam olmasini
saglamaktadir. Sekil 3.5°te merkle agag¢ yapisi goriilmektedir. Kok degeri altinda iki dal
bulunmaktadir. Her dal, bir alt seviyede iki 6zet veriye ayrilmaktadir. Her alt diigiim, bir
ist diizeydeki iki alt diiglimiin Ozetini igermektedir. Sonunda en alt diizeyde, veri
ogeleri veya islemle ilgili veriler bulunur (Veril, Veri2, Veri3 vb.). Bu yap1 verilerin
biitiinliiglinii dogrulamak i¢in kullanilmaktadir. Her seviyede yapilan 6zet veriler, tist

seviyelerdeki verileri dogrulamaktadir.

Merkle Kok
Degeri

Ozet Veri-5 Ozet Veri-6

Ozet Veri-1 Ozet Veri-2 Ozet Veri-3 Ozet Veri-4

Veri Yapisi-1 Veri Yapisi-2 Veri Yapisi-3 Veri Yapisi-4

Sekil 3.5. Merkle agac yapist (Acikalin ve Sahin, 2023)
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3.2.6.Akilh sozlesmeler

1994 yilinda, hukuk ve bilgisayar bilimi uzmani Nick Szabo, "Building Trust in
the Digital World: Smart Contracts" isimli makalesinde, taraflar arasindaki etkilesimi
saglamlastirmay1 ve sozlesmenin otomatik isleyisini miimkiin kilmay1 amaglayan bir
kavrami tanitmistir (Szabo, 1994).

Akilli sozlesmeler, blokzincir tabanli uygulamalarin temelini olusturan
tetiklendiginde otomatik yiiriitiilebilir kod parcalaridir. Bu akilli sozlesmeler, belirli
kosullarin karsilanmast durumunda otomatik olarak c¢alisir ve islemleri gergeklestirir.
Akillt sozlesmeler sayesinde, geleneksel hukuki islemler dijitallestirilerek aracilar
ortadan kaldirilabilir ve islemler daha hizli ve daha az maliyetle gerceklestirilebilir.
Ethereum, Solana gibi blokzincir platformlari, akilli sézlesmelerin gelistirilmesine
olanak tanimaktadir. Gelistiriciler bu platformlar {izerinde akilli kontratlar1 olusturabilir
ve dagitabilir. Akilli kontratlar, finansal hizmetlerden gayrimenkul yonetimine kadar

bir¢ok farkli alanda kullanilabilir.

3.2.7.islem iicretleri ve dlceklenebilirlik

Blokzincir aglarindaki en onemli ilkeler; giivenlik, merkeziyetsizlik ve
Olgeklenebilirliktir.  Bu  teknolojinin en Onemli  zorluklarindan birisi  de
olceklenebilirliktir. Olgeklenebilirlik, blokzincir agindaki islemlerin hizim  ve
kapasitesini ifade etmektedir (Cagigas ve ark., 2022). Bitcoin ve Ethereum gibi bazi
blokzincir aglarinin, islem {icretlerinin yiiksek olmasi ve islem hizlarmin diistikligi gibi
sorunlar1 bulunmaktadir. Bu sorunlar blokzincir’in daha genis ¢apta kullanilmasinin
oniinde bir engel olabilmektedir. Solana ag1 Bitcoin ve Ethereum platformlarina gore
daha hizlhidir ve islem {icretleri daha diisiik olmaktadir. Bu avantajlarindan dolay: tercih
sebebi olmaktadir. Blokzincir sistemlerinin verimi her bloktaki islem sayist ve blok
aralig1 stiresiyle ilgilidir (Xie ve ark., 2019). Arastirmacilar bu sorunlarin iistesinden
gelmek igin ¢aligmaktadir. Blokzincir’in gelecekte daha giizel ¢6ziimlerle insanliga
hizmet sunacag: diisiiniilmektedir. Bu da insanligin blokzinciri daha kolay 6grenmesini

ve benimsemesini kolaylagtiracaktir.
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3.2.8.Ag1n giivenligi

Blokzincir aglarmin giivenligi, bu teknolojinin temel yap1 taslarindandir.
Merkeziyetsiz calisma sisteminden dolay1 blokzincir aglarina saldirmanin ¢ok zor
oldugu goriilmektedir. Ancak bu aglar hala gesitli giivenlik riskleriyle karsi karsiyadir.
Ozellikle %51 saldirilar1 gibi uzlast mekanizmalarini hedef alan saldirilar, blokzincir
aglarmin giivenligini tehdit edebiliyor. Bu tiir saldirilar agdaki diigiimlerin cogunlugunu
ele gecirerek islemleri manipiile etmeyi amaglamaktadir. Halka agik blokzincir
aglarinda gilivenlik agiklariyla daha ¢ok karsilasilmaktadir (Chhina ve ark., 2019).
Ancak hibrit veya 6zel blokzincir kisithi yapisi nedeniyle daha giivenli oldugu
goriilmektedir (Sanka ve ark., 2021). Blokzincir aglarmin giivenligini saglamak igin

cesitli glivenlik 6nlemleri ve farkli protokoller gelistirilmektedir.

3.3. Blokzincir Teknolojisinin Uygulama Alanlari

Blokzincir teknolojisi, is diinyasinda birgok farkli alanda potansiyel uygulamalar
sunabilmektedir. Tedarik zinciri yonetimi, gayrimenkul, saglik, sigorta, finans ve daha

bir¢ok alanda blokzincir’in kullanim arastirilmaktadir.

e Finans: Kripto para birimleri, 6demeler
e Tedarik zinciri: Uriin takibi, sahtecilikle miicadele
e Saglik: Hasta kayitlari, ilag takibi

o Kamu: Kimlik yonetimi, oy verme, ihaleler

Tedarik zincirinin yo6netimi, blokzincir’in en 6nemli uygulama alanlarindan
olabilir. Wiist ve Gervais ¢alismalarinda blokzincir teknolojilerinin tedarik zincirinin
yonetimi ve hak sahipliginin kanit1 i¢in kullanilabilecegini belirtmektedirler (Wiist ve
Gervais, 2018). Blokzincir tedarik zinciri siireclerini daha seffaf ve izlenebilir hale
getirerek sahteciligi ve hatalar1 azaltabilir. Ayn1 zamanda, tedarik zinciri paydaslar
arasindaki is birligini artirabilir ve veri giivenligini saglayabilir.

Gayrimenkul sektorii de blokzincir teknolojisinden biiyiik fayda saglayabilir.
Blokzincir gayrimenkul islemlerini daha hizli ve giivenli bir sekilde gergeklestirmeyi
saglar. Ayn1 zamanda, gayrimenkul miilkiyet kayitlarin1 daha seffaf ve giivenilir hale

getirir. Wiist ve Gervais c¢alismalarinda blokzincir teknolojilerinin  gayrimenkul
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sektoriinde tapu kaydi ve hak sahipliginin kaniti i¢in kullanilabilecegini
belirtmektedirler (Wiist ve Gervais, 2018).

Saglik sektoriinde, blokzincir teknolojisinden veri giivenligi ve biitiinligiinden
fayda saglanabilir. Israa Abu-Elezz ve ark, "Benefits and threats of Blockchain
technology in healthcare: A scoping review", adli ¢alismasinda saglik sektoriinde
blokzincir teknolojisinin faydalarin1 anlatilmistir (Abu-elezz ve ark., 2020). Blokzincir
hasta kayitlarinin giivenli bir sekilde depolanmasini ve paylasilmasini saglayabilir. Ayni
zamanda, hasta verilerinin takibi ve analizi i¢in etkili bir platform olusturabilir.

Blokzincir, birgok alanda teknolojik agilim yaptirma potansiyeli olan heyecan
veren bir teknoloji oldugu goriilmektedir. Merkeziyetsiz, seffaf ve giivenli bir kayit
tutma yontemi sunarak, gesitli sektorlerde giiveni ve verimliligi artirmaya yardimci
olabilir.

Merkeziyetsiz finans (De-Fi), blokzincir teknolojisinin 6nemli uygulama
alanlarindandir. De-Fi, geleneksel finansal aracilarin ortadan kaldirilmasi ve finansal
hizmetlerin blokzincir tabanli platformlar iizerinde sunulmasi anlamina gelmektedir. Bu
da kullanicilarin kredi almasi, bor¢ vermesi, takas yapmasi ve diger finansal islemleri
gerceklestirmesi igin yeni olanaklar sunmaktadir. De-Fi platformlari, akilli kontratlar ve
diger blokzincir teknolojilerini kullanarak finansal hizmetleri otomatiklestirir ve
merkeziyetsiz olarak islemektedir. Bu sayede geleneksel finans sistemlerine olan
bagimlilig1 azaltirken daha seffaf, erisilebilir ve ucuz bir finansal hizmet sunmaktadir.

Qin ve ark, yaptiklar1 ¢alismalarinda, merkezi finans ve merkeziyetsiz finans
arasindaki farklar1 sistematik olarak analiz etmistir. Merkezi olmayan finans (De-Fi),
merkezi finans sistemine gore daha fazla seffaflik ve kontrol sundugunu iddia

etmislerdir (Qin ve ark., 2021).

3.4. Blokzincir Teknolojisinin Ag Cesitleri

Acik Blokzincir Aglari: Agik blokzincir aglari, herkesin katilabilecegi ve
herkesin erisimine agik olan aglardir. Bitcoin gibi kripto paralarin ve Ethereum, Solana
gibi akilli sdzlesmelerin ¢alistigi aglar bu kategoriye girer (Lin ve Liao, 2017). Bu
aglarda, bloklarin olusturulmas: ve islenmesi genellikle madencilik veya dogrulama
stirecleriyle gerceklestirilir. Katilimcilar anonimdir ve agda herhangi bir islem

gerceklestirebilirler. Ac¢ik blokzincir aglari, merkezi olmayan yapilar1 ve kullanicilarin
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giivenligini ve anonimligini saglayan ozellikleriyle bilinir. Sekil 3.6’te agik blokzincir

yapist goriilmektedir.

- -

Sekil 3.6. A¢ik blokzincir yapisi (Lin ve Liao, 2017)

e Avantajlar
o Daha fazla giivenlik ve seffaflik sunar
o Daha fazla merkeziyetsizlik sunar

o Daha fazla erisilebilirlik saglar

o Dezavantajlar
o Dabha diisiik islem hizlar1
o Daha yiiksek enerji tiikketimine neden olur

o Olgeklenebilirlik sorunlari vardir

Ozel Blokzincir Aglari: Ozel blokzincir aglari, belirli bir gruba veya kurulusa ait
olan ve katilimcilarin 6zel izin veya davet ile katilabildigi aglardir (Lin ve Liao, 2017).
Bu tiir aglar, genellikle isletmeler, finansal kurumlar veya hiikiimetler tarafindan
kullanilabilmektedir. Katilimcilar genellikle tanimlanabilir ve kimlik dogrulamasi
gerektirebilir. Ozel blokzincir aglar, is birligi i¢inde calismak icin giivenilir ve
dlgeklenebilir bir platform saglamaktadir. Ornegin tedarik zinciri yénetimi veya finansal
islemler gibi 6zel veri ve siireclerin izlenmesi ve yonetimi i¢in kullanilabilirler. Sekil

3.7°da Ozel blokzincir yapis1 goriilmektedir.
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Sekil 3.7. Ozel blokzincir yapist (Lin ve Liao, 2017)

e Avantajlar:
o Yiiksek islem hiz1 saglar
o Diisiik enerji tiikketimi saglar

o lyi dlgeklenebilirlik saglar

o Dezavantajlar:
o Daha az giivenlik ve seffaflik
o Daha fazla merkeziyetsizlik

o Dabha az erisilebilirlik

Izinli Blokzincir Aglari: Izinli blokzincir aglar, katilimcilarin belirli bir grup
tarafindan onaylanmasi gereken ve genellikle izinli bir sekilde katilabildigi aglardir (Lin
ve Liao, 2017). Katilimcilar arasinda belirli bir diizeyde giiven olusturulabilir ve kimlik
dogrulamasi siireci daha kati olabilir. Bu tiir aglar genellikle finansal kuruluslar, saglik
sektorii veya kamu sektorii gibi sektdrlerde kullanilabilmektedir. 1zinli blokzincir aglari,
daha fazla giivenlik ve denetim saglar ve gereksiz veri paylasimini 6nleyebilir. Bu aglar,
0zel ve hassas bilgilerin saklanmasi ve paylasilmasi i¢in daha uygun olmaktadir. Sekil

3.8°de izinli blokzincir yapis1 goriilmektedir.
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Sekil 3.8. izinli blokzincir yapist (Lin ve Liao, 2017)

e Avantajlar:
o Yiiksek islem hiz1 saglar
o Diisiik enerji tiikketimi saglar

o Daha iyi 6lceklenebilirlik saglar

o Dezavantajlar:
o Daha az giivenlik ve seffaflik
o Daha fazla merkeziyetsizlik saglar

o Daha az erisilebilirlige neden olur
3.5. Blokzincir Teknolojisinin Uzlasma Protokolleri

Blokzincir teknolojisi, merkeziyetsiz bir sistemdir. Bu nedenle agdaki tiim
diigiimlerin {izerinde anlastigt bir veri tabant olusturmak i¢in bir uzlasma
mekanizmasina  ihtiyag duyar. Bu mekanizma, uzlasma protokolii olarak
adlandirilmaktadir. Uzlagma protokolleri, bir agdaki farkli diiglimler arasinda uzlasi
saglamak i¢in kullanilan kurallar ve siirecler olarak bilinmektedir. Bu protokoller,
blokzincir teknolojisi gibi dagitik defter teknolojilerinde 6nemli bir rol oynar.
Blokzincir’in giivenli islemesinin saglanmast i¢in uzlasma protokolleri ¢aligtiritlmaktadir
(Tanriverdi ve ark., 2019). Bir uzlagma protokolii, agdaki diigiimlerin fikir ayriliklarini
¢ozme ve bir sonraki blogu veya islemi onaylama seklini belirlemektedir.

Blokzincir aglarinda, tiim katilimcilar arasinda anlagmaya varilmasini saglayan

merkezi olmayan uzlagt mekanizmalari, agdaki biitiin diiglimlerin aym1 oy birliginde
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karar almasimi ve islemlerin onaylanmasini saglar. Bu sayede agda merkezi bir
yonetime gereksinim duyulmadan giivenli bir sekilde islem yapilabilir. Merkezi
olmayan uzlasi mekanizmalari, ¢esitli yontemlerle c¢aligabilir. Nakamoto 2008 yilinda
yayiladigr makalesinde is ispati (PoW) protokoliinden bahsetmistir (Nakamoto,
2008¢). Ornegin; bitcoin'in kullandig1 POW algoritmasi, katilimeilarin islemi onaylamak
icin matematiksel problemleri ¢dzmelerini gerektirir. Ethereum’un gegis yaptigr PoS
(Proof of Stake) algoritmasi ise katilimcilarin agindaki varliklarini kullanarak islemleri
dogrulamalarini saglamasi beklenmektedir. Solana blokzincir platformu PoH (Proof of
History) algoritmasim1 kullanmaktadir. Saniyede 60000 islem kapasitesi oldugu
bilinmektedir.

Farkli tiirde uzlasma protokolleri mevcuttur ve her birinin kendine 06zgii
avantajlar1 ve dezavantajlar1 vardir. En yaygin kullanilan uzlagma protokolleri asagida

gosterilmektedir.

Is Kanit1 (Proof of Work- PoW)

PoW protokoliinde, yeni bloklar olusturmak i¢in madenciler karmasik
matematiksel problemleri ¢ozmek i¢in yarisirlar. En hizli ¢6ziimii bulan madenci, yeni
blogu olusturma ve aga ekleme hakki kazanmaktadir. PoW protokoliindeki bu isleyis
sistem konfigilirasyonu yiiksek bilgisayarlar1 gerekli kilmaktadir. Sistem giiciiyle orantili
olarak elektrik ihtiyaci da artmaktadir (De Vries ve Stoll, 2021). Bitcoin kripto para

biriminde POW mekanizmasi kullanilmaktadir.

e Avantajlar
o Giivenli ve saglam bir protokoldiir

o Nispeten basit ve anlagilirdir

o Dezavantajlar
o Yiiksek enerji tiikketimine neden olur
o Diisiik islem hizina sahiptir

o Madencilik i¢in 6zel donanima ihtiya¢ duyulur
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Hisse Kanit1 (Proof of Stake - PoS)

Hisse kaniti protokoliinde, yeni bloklar olusturmak i¢in madenciler, sahip
olduklar1 kripto para birimlerini stake ederler. En ¢ok varliga sahip olan madenciler
dogrulama hakkina sahip olmaktadir (Leonardos ve ark., 2020). Blogu olusturmak igin
rastgele bir stake sahibi segilir. PoS, PoW'a kiyasla daha az enerji tiikettigi ve daha
yiiksek islem hizi sundugu goriilmektedir. Hisse kanit1 uzlasi protokoli, is kanit1 uzlasi

protokoliinden daha ¢ok kullanilmaktadir (Voshmgir, 2020).

e Avantajlar
o Diistik enerji tiikketimi
o Daha yiiksek islem hizina erigebir

o Daha erisilebilir bir madencilik sistemine sahiptir

o Dezavantajlar
o PoW'a kiyasla daha az giivenlidir

o Zenginlerin daha fazla s6z sahip olmasi riski vardir

Delege Edilmis Hisse Kanit1 (Delegated Proof of Stake - DPoS)

DPoS uzlas1 protokoliinde, stake sahipleri blok iiretme yetkisi olan delegeleri
secerler. Delegeler bloklar olusturmak i¢in yarisirlar. DPoS, PoS'a kiyasla daha hizli ve
daha o6lgeklenebilir bir yap1 sunmaktadir. Ancak secilmis olan delegelerin kétii niyetli
olabilecegi ve ag giivenligini tehlikeye sokabilecegi ihtimal dahilindedir (Luo ve ark.,
2018). Protokole yatirilan kripto paralar akilli sézlesmelerde kilitlenir. islem dogrulama,
yeni blok olusturma ve ag islemleri, secilen delegeler grubu tarafindan gergeklestirilir.
Bu delegeler yapilan is igin uygun sekilde odiillendirilen blok iireticileridir (Xiao ve
ark., 2020).

Avantajlar
o Daha hizli ve daha iyi 6lgeklenebilir

o Daha az enerji tiiketimine sahiptir
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Dezavantajlar
o Daha az merkeziyetsiz yapisi vardir

o Delegelerin suistimal riski vardir

Yetki Kanit1 (Proof of Authority - PoA)

PoA protokoliinde, bloklar 6nceden belirlenmis bir grup yetkili tarafindan
olusturulmaktadir. Blokzincir agina diriist katilim1 tesvik edecek uygun tesvikler, bu
mutabakat protokoliiniin 6nemli bilesenlerindendir (Xiao ve ark., 2020). PoA, 6zel izinli
aglarda kullanilan bir protokoldiir. Hyperledger Fabric gibi platformlarda PoA
kullanilabilir. Gerekli olan dogrulayici sayisinin az olmasi nedeniyle, ag yiiksek verimli
olabilmektedir, yiiksek oranda 6lgeklenebilirlik ve neredeyse sifira yakin islem {icretine

sahip oldugu goriilmektedir (Oyinloye ve ark., 2021).

e Avantajlar:
o Hizlh ve dlgeklenebilirler

o Daha az enerji tiiketimine sahiptir

o Dezavantajlar
o Daha az giivenlidir

o Daha az merkeziyetsiz

Tarih Kanit1 (Proof of History - PoH)

Tarih kaniti, bir olayin hangi zamanda gergeklestigini kanitlayan tarihsel bir
islem kaydi olusturmaktadir. Bu zaman kaydi, islemin blokzincir agina tam olarak hangi
sirada kaydedilecegini dogrulamaya yardimci olmaktadir. PoH, bir kripto agindaki
islemlerin gegerli sirasini ve zaman damgasin1i dogrulamak i¢in kullanilan bir
yontemdir. Geleneksel blokzincirler, islemlerin sirasin1 belirlemek i¢in zaman
damgalarina giivenir, ancak bu zaman damgalar1 her diigimde farkli olabilir. PoH, bu
sorunu ¢ozmek igin tasarlanmustir. Veriler fonksiyonun durumuna eklenerek bu diziye
zaman damgasi vurulabilir. Durum, dizin ve verilerin dizilere eklenirken kaydedilmesi,

verilerin dizide bir sonraki 6zet fonksiyon (hash) olusturulmadan bir siire Once
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olusturuldugunu garanti edebilecek bir zaman damgasi saglamaktadir (Yakovenko,
2018).

Solana da her diigiim, belirli araliklarla bir sifrelenmis karma yap1 olusturarak
aga yayinlanmaktadir. Bu karma yapilar, 6nceki karmalar1 referans aldigindan, zincirin
geemis durumuna bagli olabilmektedir. Tiim diiglimler ayni karmay1 olusturdugundan,
tim islemlerin goreli siras1 hakkinda anlagmaktadirlar. Bu dagitik bir zaman damgasi
olusturur ve islemlerin dogru sirada yapildig1 giivence altina alinmaktadir. PoH
sayesinde, Solana yiiksek islem hizlarina ulagabilir ve islem siralarinda belirsizlikten
kacmabilir. Diger blokzincirlerinde benzer bir zaman damgalama mekanizmasi
kullanmas1 miimkiindiir. Su anda sadece Solana, PoH'u temel ¢ekirdek o6zelligi olarak
kullanmaktadir. Ancak diger projeler de zaman i¢inde benzer mekanizmalar
benimseyebilir. Poh, Solana gibi bazi1 blokzincir aglarinda kullanilan bir protokoldiir ve
bloklarin zaman siralamasim1 belirlemek i¢in kullanilir. PoH’un avantajlari ve

dezavantajlar1 asagida incelenmistir.

PoH’un avantajlari

» Zaman Siralamasi Saglar: PoH, bloklarin gegmis zaman igindeki siralamasini
belirleyerek agin zaman dizinini olusturabilir. Bu islemlerin ve bloklarin dogru
bir sekilde zamanlandirilmasini saglar ve agin biitiinliiglinii korumaktadir.

» Yiksek Performans: PoH, zaman damgalarini olusturmak i¢in hafif ve etkili bir
yontem kullanmaktadir. Bu da agin yiiksek performansli islem isleme yetenegini
destekler ve daha hizli islem onay1 saglamaktadir.

> ltibarli Zaman Isaretleme: PoH'un dogrulanabilir ve itibarli bir zaman isaretleme
yontemi olmasi, agda giivenilirligi artirmaktadir. Herhangi bir tahrifat veya sahte
zaman damgas1 eklemesi, ag Tlzerinde giivenilirlik sorunlarina neden
olabilmektedir.

» Enerji Verimliligi: PoH'un islemi zaman damgalariyla belirlemesi, enerji
tiiketimini azaltmaktadir. Bu ¢evresel etkileri azaltirken ayni zamanda blokzincir

aginin siirdiriilebilirligini artirabilmektedir.
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PoH’un Dezavantajlar

Bagimlilik ve Teknolojik Karmasiklik: PoH, bloklarin zaman siralamasini
saglamak i¢in agin onceden belirlenmis bir zaman isaretleme mekanizmasina
sahiptir. Protokoliin tamamen islevsel olabilmesi i¢in bu mekanizmanin
giivenilir ve saglam olmasi gerektigi anlamina gelmektedir. Aksi halde agin
giivenligi ve biitiinligii riske girebilir.

Olgeklenebilirlik Sorunlari: PoH, biiyiik 6lgekli aglarda zaman isaretleme
isleminin yogunlugu nedeniyle 6l¢eklenebilirlik sorunlarina neden olabilir. Bu
durum agin performansini etkileyebilir ve islem hizini1 disiirebilir.

Dogrulama Islemi: POH'Un zaman damgalarinin dogrulanmasi, bazen islemci ve
kaynak kullaniminm1 gerektirir. Biiyiikk aglarda bu dogrulama siireci zaman
alabilir ve agin genel performansini etkileyebilir.

Teknik Uygulama Zorluklari: PoH'un teknik olarak uygulanmasi ve
entegrasyonu bazi zorluklarla karsilasabilir. Bu durum gelistiricilerin ve ag
katilimcilarinin uyum saglamast ve PoH'un etkili bir sekilde ¢alismasini

saglamak i¢in ¢aba sarf etmesi gerektigi anlamina gelmektedir.

Blokzincir teknolojisi gelismeye devam ettik¢e, yeni uzlasma protokolleri de

gelistirilmektedir. Hangi uzlagma protokoliiniin en iyi oldugu, kullanim amacina ve

ihtiyac duyulan 6zelliklere bagli olarak degismektedir.

3.6. Blokzincir Teknolojisinin Avantajlari ve Dezavantajlari

Blokzincir Teknolojisinin Avantajlar

Blokzincir teknolojisi, verileri giivenli ve seffaf bir sekilde saklama ve yonetme

imkan1 sunan, son yillarda oldukc¢a popiiler hale gelen bir teknolojidir. Bu teknolojinin

bir¢ok farkli alanda kullanimi artmakta ve bir¢ok avantaji bulunmaktadir.

> Dabha fazla giivenlik ve seffaflik: Veriler merkezi bir otorite tarafindan kontrol

edilmediginden, daha az hile ve manipiilasyon riski vardir. Blokzincir,

merkeziyetsiz bir yapiya sahip oldugu icin herhangi bir otorite tarafindan kontrol
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edilemez ve tek bir noktadan saldirt yapilamamaktadir. Blokzincirde ki tim
islemler halka agiktir (Sabbagh ve ark., 2021).

Daha fazla verimlilik: Otomasyona olanak taniyarak manuel islemleri azaltir ve
maliyetleri diistirmektedir. Blokzincir tigilincii kisiler olmadan islemleri yapabilir
bu da hiz1 artirarak islemlerin daha ucuz olmasini saglamaktadir (Sabbagh ve
ark., 2021).

Daha fazla erisim: Herkesin veri defterine erismesine ve isglemleri izlemesine
olanak tanimaktadir (Sabbagh ve ark., 2021).

Degisiklik yapilamazlik: Blokzincirdeki herhangi bir blokta yapilmak istenen
usulsiiz bir degisiklik, tiim ag tarafindan fark edilerek reddedilebilir. Bu sayede
verilerin biitiinligii ve dogrulugu korunabilir (Sabbagh ve ark., 2021).

Blokzincir Teknolojisinin Dezavantajlari

Olgeklenebilirlik: Blokzincir aglari, su zamanda biiyiik 6lgekli uygulamalarda
kullanilmak icin yeterince olgeklenebilir degildir. Islem hizi, mevcut finansal
sistemlerle karsilastirildiginda nispeten diisiik olmaktadir (Sabbagh ve ark.,
2021). Blokzincir aglar1 genellikle 6lg¢eklenebilirlik sorunuyla karsilasmaktadir.
Her yeni islem bloga eklenir ve bloklar zincirleme bir sekilde bliyiimektedir. Bu
yap1 biiyiik bir islem hacmine sahip olan aglarda, islemlerin islenme hizini ve
verimliligini olumsuz etkileyebilmektedir (Khan ve ark., 2021).

Enerji Tiiketimi: Proof of Work (PoW) gibi bazi uzlagsma protokolleri, yiiksek
miktarda enerji tiiketir. Bitcoin madenciliginin yillik enerji tiiketimi, Hollanda
gibi bir tlkenin yillik enerji tiiketiminden daha fazla olabilmektedir. Bazi
blokzincir aglari, islem dogrulama siireci i¢in yiiksek miktarda enerji
tiikketmektedir (Swan, 2015). Ozellikle Proof of Work (PoW) uzlas1 algoritmasi
kullanan aglar, madencilik i¢in biiylik miktarda elektrik enerjisi
gerektirmektedir. Bu durum, c¢evresel etkileri artirabilmekte ve enerji
kaynaklarinin israfina yol agabilmektedir (Sabbagh ve ark., 2021).

Yasal Diizenlemeler: Blokzincir teknolojisi i¢in heniiz tam olarak oturmus bir
yasal diizenleme bulunmamaktadir (Sabbagh ve ark., 2021). Bu durum,
belirsizlik ve risk yaratmaktadir. Farkli iilkelerde farkli yasal diizenlemeler
olmasi, global uygulamalar i¢in sorun yaratabilir. Blokzincir teknolojisinin yasal

ve diizenleyici durumu hala belirsizligini korumaktadir. Birg¢ok tilke blokzincir
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tabanli uygulamalarin yasal c¢ergevesini belirlemekte zorlanmaktadir. Bu
belirsizlik isletmelerin ve girisimcilerin blokzincir projelerine yatirirm yapma
konusunda tereddiit etmelerine neden olabilmektedir.

> Giivenlik: Blokzincir aglari, siber saldirilara kargi tamamen giivenli degildir.
51% saldirist gibi bazi saldir tiirleri, agin giivenligini tehdit edebilir (Meng ve
ark., 2018). Blokzincir aglari, tamamen anonim olabilir ve islem verileri herkese
acik olabilir. Bu durum, kullanicilarin gizliligini tehlikeye atabilir ve kigisel
verilerin yetkisiz erisime maruz kalma riskini artirabilir (Chhina, 2019). Ayrica
baz1 blokzincir aglar1 giivenlik agiklar1 igerebilir ve akilli sozlesmeler yazilim
hatalarindan dolay1 saldirilara agik olabilir.

> Kullanict Dostu Olmamasi: Blokzincir teknolojisi, su anda teknik bilgi sahibi
olmayan kullanicilar icin yeterince kullanici dostu bir yapiya sahip degildir.
Karmagik islemler ve teknik terimlerden dolayi, birgok kisi bu teknolojiyi

kullanmakta zorlanabilmektedir.

3.7. Blokzincir ve Web3 Teknolojileri

Blokzincir teknolojileri herkese agik merkeziyetsiz bir defter teknolojisi olup
Web3 uygulamalarinin altyapisint  olusturmaktadir (Momtaz, 2022). Blokzincir,
merkeziyetsiz finans (De-Fi) ve Web3 gibi yeni kavramlarin temelini olusturmaya
basladi. De-Fi, merkeziyetsiz bir sekilde finansal hizmetler sunmay1 amaglarken, Web3
ise internetin daha merkeziyetsiz ve kullanici dostu bir hale gelmesini hedeflemektedir.
Web3 internetin merkeziyetsiz, acik ve giivenli bir gelecegine dair bir vizyon olarak
goriilmektedir. Mevcut internetin (Web2) biiyiik teknoloji sirketleri tarafindan kontrol
edildigi ve kullanicilarin verilerinin kontroliinii elinde bulundurmadig1 bir yapiya sahip
olmasmin aksine, Web3’te internetin kontrolii kullanicilara ait olacak ve veriler
merkeziyetsiz bir sekilde saklanacaktir.

Web3 geleneksel merkezi internetin Gtesine gegen bir vizyonu temsil etmektedir.
Web3 giinliik yasantimizda ve dijital diinyamizda koklii degisiklikler meydana
getirebilecek biiyiik potansiyele sahiptir (Buldas ve ark., 2022). Bu yeni nesil internet,
kullanicilarin verilerini kontrol etmelerini, dijital varliklar1 sahiplenmelerini ve merkezi

otoritelerin yerine kendi topluluklariyla is birligi yapmalarini saglar.
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3.7.1. Web3’iin gelecegi ve baz1 potansiyel yonleri

» Web3 ve Merkezi Olmayan Altyapr: Web3, merkezi olmayan blokzincirler ve
protokoller {izerine insa edilebilir. Bu da verilerin giivenli ve seffaf bir sekilde
paylasilmasini saglayabilir. Kullanicilar verilerini merkezi sunucular yerine
dagitilmis aglarda saklayabilirler ve yonetebilirler. Boylelikle Web3
uygulamalar1 i¢in merkeziyetsiz altyapi saglanmig olmaktadir (Sheridan ve ark.,
2022).

» Web3 Kripto Paralar ve NFT ler: Web3 kripto paralar1 (Ethereum ve Solana) ve
benzersiz dijital varliklar1 temsil eden NFT’leri igermektedir. Bu varliklar,
kullanicilarin sahiplik haklarin1 kanitlamalarimi ve dijital diinyada deger
tagimalarinin, saglandigi sdylenmektedir (Sheridan ve ark., 2022).

» Web3 ve Akilli S6zlesmeler: Web3 akilli sézlesmeleri kullanarak otomatik ve
givenilir islemler gergeklestirilebilir. Bu da geleneksel hukuki siiregleri
basitlestirir ve maliyetleri diistirebilir. Alim ve satim islemleri akilli s6zlesmeler
vasitastyla yirtitilebilir (Min ve Cai, 2022).

» Web3 ve Veri Sahipligi: Kullanicilar verilerini kontrol edebilir ve izin
vermedikleri siirece paylasmayabilirler. Bu durum gizlilik ve giivenlik agisindan
biiyiik bir adim saglamaktadir.

> Web3 ve Yeni Is Modelleri: Web3, icerik olusturuculara ve sanatgilara dogrudan
destek saglamaktadir. Kullanicilar igerikleri i¢in kripto paralarla 6deme yapabilir
veya NFT’lerle sanat eserlerini satin alabilirler. Finans sitemleri ICO veya NFT
satiglariyla sermaye ¢ogaltmaya katki sagladigi sdylenmektedir (Bellavitis ve
ark., 2023).

> Web3 ve Degisen Internet Deneyimi: Web3 oyunlar, sanal gerceklik ve
artirllmisg gerceklik gibi yeni deneyimler sunmaktadir. Kullanicilar dijital
diinyada daha etkilesimli ve 6zgiir bir sekilde gezinebilirler. Bu dijital diinyalar

gercege yakin deneyimler sunmaktadir (Gupta ve ark., 2023).

Blokzincir’in evrimi tipki bir nehrin denize dokiilmesine benzer sekilde, siirekli
bir degisim ve gelisimi gostermektedir. Bu teknolojinin gelecegi, Olgeklenebilirlik,
giivenlik ve yasal diizenlemeler gibi bazi zorluklarin nasil asilacagina baglidir.
Blokzincir’in potansiyeli ¢ok biiyiik ve bu teknolojinin dniimiizdeki yillarda birgok yeni

ve heyecan verici gelismelere yol agacagi 6ngortiliiyor.
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4. AKILLI SOZLESMELER

Akilli sozlesmeler giivenilirlik ve seffaflik sunan islemlerin gelecegi olarak
goriilmektedir. Yasanilan zamanda dijital doniistim her sektérde hizla ilerlemektedir ve
de geleneksel is modellerini kokiinden degistirebilecektir. Bu degisimin merkezinde,
blokzincir teknolojisi ve onun getirdigi yenilik¢i ¢Oziimlerden biri olan akilli
sozlesmeler biiyiik yer alabilecektir. Akilli sdzlesmeler bilgisayar programlarina dahil
edilmis algoritmik kosullardan ibarettir. Akilli sozlesmeler giivenilir, seffaf ve otomatik
yiiriitiilebilen dijital anlagmalardir. Szabo, akilli s6zlesmeleri tanimlarken kurumlar
veya kisiler arasinda yeni anlasmalar saglayacak olan dijital bir yenilik olarak
adlandirmaktadir (Szabo, 1996).

Akilli s6zlesmeler, blokzincir teknolojisinin gelisiminde ¢ok Onemli bir yere
sahiptir ve merkezi olmayan uygulamalar (DApps) kavraminin ortaya ¢ikmasina zemin
hazirlamigtir (Bartoletti ve ark., 2024). Blokzincir teknolojisindeki calistirilan akilli
sozlesmeler, kullanicilar arasindaki varlik degisimini veya diger etkilesim siireclerini
saglayan ve kullanict tarafindan gergeklestirilen islemlerle otonom tetiklenebilen
calistirilabilir programlar biitiiniidiir (Bartoletti ve ark., 2024). Akilli sozlesmelerin
temeli  blokzincir teknolojisinin sagladigi dagitik, sifreli ve degistirilemez kayit
defterine dayandirilmaktadir. Bu ozellikler sayesinde akilli s6zlesmeler, giivenilir ve
tarafsiz bir ortamda calisabilmektedir. Sozlesme kosullari, sifreli kodlar halinde
blokzincire kaydedilir ve belirli kosullar ger¢eklestiginde otomatik olarak c¢alisir. Bu
sayede, insan miidahalesine veya aracilara ihtiya¢ duymadan, islemler hizli, dogru ve
giivenli bir sekilde gergeklestirilebilir. Akilli sozlesmeler, sézlesme siirecinde tim
asamalar1 kolaylastirmak igin protokolleri ve kullanici arabirimlerini kullanir. Bu da
sozlesme hiikiimlerinin metindeki veya uygulamadaki muglakligini neredeyse ortadan
kaldirabilmektedir (Hu ve ark., 2020).

Buterin, akilli s6zlesmeleri dagitik, izlenebilir, seffaf ve merkeziyetsiz bir yapida
oldugunu vurgulamistir. Sozlesmeler Ethereum agina dagitildiklarinda, sozlesme
kodlar1 degistirilemez ve her islem blokzincir {izerinde kalici olarak kaydedilebilir
(Buterin, 2014).
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4.1. Akill Sozlesmelerin Tarihsel Gelisimi

Geleneksel sozlesmelerin sinirliliklart ve insan hatalarimin azaltilmasi igin
yapilan c¢abalar, akilli sozlesmelerin dogusunu tetiklemistir. Akilli sozlesmeler,
bilgisayar kodlar1 aracilifiyla yiiriitilen ve taraflar arasinda bir anlasma saglayan
programlanabilir anlagsmalardir (Szabo, 1996). Akilli s6zlesmelerin temelleri, 1990'larin
basinda atilmistir. Nick Szabo, 1994 yilinda "Akill1 S6zlesmeler" terimini tanimlamastir.
Szabo, bu sozlesmelerin bilgisayar kodlar1 araciligiyla ytiriitiilebilecegini ve taraflar
arasinda otomatik olarak anlagsmalarin saglanabilecegini 6ne siirmistiir (Szabo, 1996).

Kripto para birimleri, akilli sézlesmelerin gelisimine ivme kazandirmustir.
Bitcoin'in programlanmasi, merkezi olmayan bir dijital para birimi olarak finansal
islemlerin yapilmasina imkan tanimistir. Ethereum'un bilinirliginin artmasiyla akilli
sozlesmelerin genis bir sekilde uygulanabilir hale gelmesi saglanmistir. Ethereum
blokzincir platformu, akilli sézlesmelerin giivenli ve etkili bir sekilde yiiriitiilmesine
olanak tanimistir (Buterin, 2014).

Akilli s6zlesmelerin bilinirligiyle birlikte akilli s6zlesmelerin ticari uygulamalari
hizla artmaktadir. Finansal hizmetler, sigortacilik, gayrimenkul ve tedarik zinciri
yonetimi gibi bir¢ok endiistride akilli s6zlesmelerin kullanimi yayginlagsmaktadir. Bu
ylizyllda akilli sozlesmelerin  giivenligi, oOlceklenebilirligi ve gercek diinya
uygulamalarma uygunlugu {izerine bir¢ok arastirma ve gelistirme ¢alismasi
yapilmaktadir. Bu arastirmalar1 yapan sirketlerden biri de Solanadir. Solana Blokzincir
platformu, akilli sézlesme olusturulmasina imkéan taniyan altyapisi gii¢lii bir platform
olusturmustur. Solana'nin Proof of Stake ve Proof of History mekanizmalarinin
yenilik¢i hibrit yapisi, islem verimliligini 6nemli oranda artirmis ve daha Onceki
blokzincir yapilarinda karsilagilan 6l¢eklenebilme sorunlarinin ¢oziimiinde umut verici
bir yaklasim getirmistir. Solana durum gegisleri i¢in Proof of History mekanizmasini
kullanmaktadir. Dogrulamalar i¢in Proof of Stake mutabakat mekanizmasi blokzincire
iyl bir sekilde entegre edilmistir. Dogrulama islemi sirasinda her bir dogrulayicinin
teminat olarak belirli bir miktarda fon yatirmasi gerekmektedir. Ethereum'a benzer
sekilde Solana da yapict bir oylama sistemini tesvik etmek i¢in hem cezalar hem de
odiiller uygulanmaktadir (Song ve ark., 2024).

2020 yilindan itibaren akilli soézlesmelerin kurumsal kabuliiniin arttig

goriilmektedir. Birgok biiyiik sirket, akilli sdzlesmelerin etkili bir sekilde kullanabilmesi
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icin ¢aligmalar yapmaya baslamistir ve bu teknolojiyi is siireglerine entegre etmektedir.
Regiilasyon kurumlarinin, akilli sdzlesmelerin yasal c¢ercevesini belirlemek igin
calismalar yapmaya basladig1 goriilmektedir. Bu durum akilli s6zlesmelerin daha genis
capta kabul gormesine ve kullanilmasina olanak tanimaktadir.

Gelecek yillarda, akilli sozlesmelerin daha da gelismesi ve yayginlagmasi
beklenmektedir. ileri diizeyde kodlama ve yapay zeka teknolojilerinin entegrasyonuyla
birlikte, akilli sozlesmelerin daha karmasik uygulamalar1 kodlanabilecektir. Yapay zeka
yazilimlar1 akilli sdzlesmelerin ¢alismasini kontrol edebilecek ve akilli s6zlesmelerin
kalitesinin artirilmasina yonelik Onerilerde bulunabilmesi beklenmektedir (Aksoy,
2023). Ayrica akilli sozlesmelerin kullanimiyla ilgili olarak daha fazla diizenleyici
standartlar ~ gelistirilebilecektir, bu da teknolojinin daha genis bir sekilde
benimsenmesine katki saglayabilecektir.

Akill1 sozlesmelerin tarihsel gelisimi, dijital doniisiimiin bir parcasit olarak
goriiliiyor ve gelecekte daha da 6nem kazanmasi bekleniyor. Bu teknoloji, is siireglerini
otomatiklestirebilecek, verimliligini artirarak taraflar arasindaki giivene ihtiyag

duymayan uygulanabilir bir arag olabilecektir.

4.2. Akilli Sozlesmelerin Temelleri

Akilli sozlesmelerin temelleri, birgok farkli disiplin ve kavramin sentezinden
olusmaktadir. Bu unsurlarin bir araya gelmesi, akilli sézlesmelerin giivenli, verimli ve
merkeziyetsiz bir sekilde islemesini saglayabilmektedir. Akilli sozlesmeler giivenli,
seffaf ve otonom isleyisleri sayesinde bir¢ok farkli sektorde verimlilik ve maliyet
tasarrufu saglama potansiyeline sahip oldugu diisiiniilmektedir. Solana'da herhangi bir
harici hesap, s6zlesmenin sahibine ait hesaptir ve bu sozlesme hesabiyla iliskili verileri
depolayabilir ve yazma iznine sahip olan tek kisidir (Bartoletti ve ark., 2024).

Teknolojinin gelismesiyle ve yayginlasmasiyla akilli s6zlesmelerin kullanim
alanlarmin da genislemeye devam etmesi beklenmektedir. Ancak akilli sdzlesmelerin
yayginlagsmast i¢in bazi zorluklarin da asilmasi gerekmektedir. Bu zorluklardan biri de
mevcut yasal cercevelerin akilli sozlesmeleri tam olarak kapsamamasidir. Ayrica
blokzincir teknolojisinin heniiz, tam olarak benimsenmemis olmasi ve teknik altyapi
eksiklikleri de engeller arasinda yer almaktadir. Akilli s6zlesmeler, gilivenli, seffaf ve
verimli iglemlerin gelecegini temsil etmektedir. Bu teknoloji bir¢ok sektorde koklii

degisimlere yol acacak potansiyele sahip oldugu diistiniilmektedir. Ancak yayginlagsmasi
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icin yasal, teknik ve Kkiiltiirel engellerin asilmasi gerekmektedir. Gelecekte akill
sozlesmelerin hayatimizin bir pargast haline gelmesi ve is diinyasinda dijital dontisiimii
gerceklestirmesi beklenmektedir.

Sekil 4.1°de akilli sozlesme akis diyagrami goriilmektedir. S6zlesmeye deger

gonderilir. Sozlesme kosullarina gore degerler islenir ve veri blokzincire yazilir.

islemler islemler
Sézlesmeye deger génderimi Sézlesmeden deger génderimi
> Akilli Sézlesme )
Olaylar Olaylar
Sozlesmeye bilgi génderimi . . Sozlesmeden bilgi génderimi
BLOCKCHAIN

Sekil 4.1 Akilli s6zlesme akis diyagrami (Dogantekin, 2016)

Akilli s6zlesmelerin temellerini olusturan 6nemli unsurlar asagidaki gibidir.

Kriptografi: Akilli s6zlesmelerin giivenligi ve biitiinliigi biiyiikk 6l¢iide kriptografik
tekniklere dayandigi sdylenmektedir. Ozellikle sifreleme, dijital imzalar ve ozet
fonksiyonlar (hash), akilli sozlesmeler gibi merkeziyetsiz sistemlerin giivenli bir sekilde
islemesini saglayabilmektedir.

Dagitik Sistemler: Blokzincir teknolojisi, dagitik sistemlerin giizel bir uygulamasi
olarak goriilmektedir. Akilli s6zlesmeler kendiliginden, merkezi bir denetime ihtiyag
duymadan, giivenli bir sekilde ¢alisabilir ve dogrulanabilir. Bu dagitik yapi, akilli
sozlesmelerin  temel Ozelliklerinden biri olan merkeziyetsiz sistem olmasini
saglamaktadir.

Otomasyon: Akilli soézlesmeler, belirli kosullarin gerceklesmesi durumunda otomatik
olarak caligabilirler. Bu otomasyon 06zelligi, insan miidahalesini ortadan kaldirarak
islemlerin hizli ve verimli bir sekilde ger¢eklesmesini saglamaktadir.

Konsensiis Mekanizmalari: Blokzincirde gerceklesen islemlerin dogrulanmasi ve akilli
sozlesmelerin yiiriitilmesi, uzlasi mekanizmalarina baghdir. Islemler ag iizerindeki

diigtimler tarafindan dogrulandiktan sonra blokzincire eklenebilmektedir.



35

Dijital Kimlikler: Akilli sozlesmeler, dijital kimlikler vasitasiyla taraflarin kimligini
dogrulayabilir. Bu sayede islemler giivenli bir sekilde gerceklestirilebir.

Hukuk ve Diizenlemeler: Akilli soézlesmelerin hukuki cercevelere uygun sekilde
islemesi ve uyusmazliklarin ¢6ziimlenmesi igin, mevcut hukuk sistemlerinin
diizenlenmesi gerekmektedir.

Akillt sozlesmelerin giivenligi, blokzincir teknolojisinin giivenli yapisina
dayanmakla birlikte, ¢esitli riskler ve tehditler icerebilmektedir. Akilli sézlesmelerin
giivenliginin saglanmasi da ¢ok biiylik 6nem arz etmektedir.

Solana platformunda gelistirilen akilli s6zlesmelerin giivenligi birkag farkli

yontemle saglanir. Bu konu asagida detayl bir sekilde ele alinmistir.

1. Programlama Dili Sec¢imi: Solana, akilli sozlesme gelistirmek i¢in Oncelikle
Rust programlama dilini kullanir. Rust, bellek giivenligi ve eszamanlilik
konularinda gii¢lii garantiler sunan bir dil olarak bilinmektedir.

2. Statik Analiz: Rust derleyicisi, kodun derlenmesi sirasinda bir¢ok potansiyel
giivenlik agigini tespit edebilir. Bu analiz ¢alisma zamani hatalarimi biiyiik
Ol¢iide azaltabilmektedir.

3. Program Dogrulama: Solana, akilli s6zlesmelerin (Solana'da "program" olarak
adlandirilir) dogrulanmasini saglayan aracglar saglamaktadir. Bu dogrulama
programin beklenen sekilde davrandigimi veya davranmadigini kontrol etmeye
yardimce1 olmaktadir.

4, Smurhh Yetki Modeli: Solana'min hesap modeli, programlarin sadece belirli
hesaplara erismesine izin verebilmektedir. Bu yetki modeli potansiyel saldirt
ylizeyini sinirlar.

5. Denetimler: Onemli projelerin ¢ogu, bagimsiz giivenlik firmalarma kod
denetimleri yaptirmaktadir. Bu denetimler potansiyel giivenlik agiklarini tespit
etmeye yardimci olmaktadir.

6. Test Kapsama: Kapsamli birim testleri ve entegrasyon testleri, programlarin
beklenen sekilde ¢aligmasini dogrulamak i¢in kullanilir.

7. Formal Dogrulama: Bazi kritik uygulamalar i¢in formal dogrulama teknikleri
kullanilabilir. Bu dogrulama, matematiksel olarak programin dogrulugunu

kanitlamaya caligmaktadir.
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8. Giivenlik En lyi Uygulamalari: Gelistiriciler, giivenli kod yazma pratiklerini
takip etmelidir. Ornegin, girdi dogrulama, hata ydnetimi ve yetkilendirme
kontrollerinin diizgiin uygulanmast.

9. Smnirli Durum Degisikligi: Solana programlari, islem sirasinda yalnizca belirli
hesaplarin durumunu degistirebilir. Bu durum degisikligi beklenmeyen yan
etkileri sinirlar.

10. Topluluk incelemesi: A¢ik kaynak projeleri igin, topluluk incelemesi ek bir
giivenlik katmani saglamaktadir. Gelistiriciler ve giivenlik arastirmacilart kodu
inceleyebilir ve potansiyel sorunlar1 bildirebilir.

11. Bounty Programlari: Bazi biiyiik projeler, giivenlik aciklarini  bulan
arastirmacilara 6diil veren programlar1 sunar.

12. Giivenlik Giincellemeleri: Solana ekibi, tespit edilen giivenlik sorunlarina hizli

yanit verir ve gerektiginde giincellemeler yayinlar.

Ancak, unutmamak gerekir ki hicbir sistem %100 giivenli degildir. Solana'nin
giivenlik onlemleri giiclii olsa da akilli sozlesme gelistiricilerinin her zaman dikkatli

olmasi ve en iyi giivenlik uygulamalarini takip etmesi onem arz etmektedir.

4.3. Akill Sozlesmelerin Faydalar: ve Sakincalari

Akilli s6zlesmelerin sundugu avantajlar ¢ok yonliidiir. S6zlesme kosullari, tiim
taraflar i¢in net ve anlasilmasi kolay bir bi¢gimde kodlanabilir, bdylece olasi
anlasmazliklarin  Oniine gegilebilir. Dogal dillerin yapisindan kaynakli farkli
anlagilmalar olabilmektedir. Ancak akilli s6zlesmelerin yapisinda programlama
kodlarinin yapisindan dolay1 kesinlik ve netlik oldugu bilinmektedir (Lipshaw, 2019).
Ayrica islemlerin otomatik olarak gerceklestirilmesi, insan hatalarim1 ve gecikmeleri
ortadan kaldirabilmektedir. Akilli s6zlesmeler, maliyetleri 6nemli olgiide diistirebilir.
Geleneksel sozlesmelerde yer alan aracilar, avukatlar ve diger {iglincli taraflarin rolii
minimuma indirilebilir, boylece islem maliyetleri azalabilmektedir (Chang ve ark.,
2019). Ayrica otomatiklestirilmis islemler zamandan tasarruf saglayabilir. Akilli
sozlesmeler, yeni is modellerinin ve uygulamalarin gelistirilmesine olanak taniyabilir.
Finans, sigorta, gayrimenkul, tedarik zinciri yOnetimi gibi bircok alanda, akill

sozlesmeler sayesinde daha verimli, hizli ve giivenilir islemler gergeklestirilebilir.
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Ornegin, bir sigorta sirketi, hasar durumlarinda otomatik olarak tazminat Sdemesi
yapabilir veya bir tedarik zinciri yoneticisi, mal sevkiyatlarini akilli sézlesmelerle takip
edebilir.

Akilli s6zlesmelerin faydalarinin yaninda sakincalari bulunmaktadir. Akilli
sozlesmelerin kanuni altyapilarinin heniiz yeterince hazir olmamasi (Peters ve Panayi,

2016). Akilli s6zlesmelerin yeterince uygulama alani bulamamasinin sebeplerindendir.

Akilli sozlesmelerin faydalar1 asagidaki gibi tanimlanabilmektedir.

o Giivenlik ve Giivenilirlik: Akilli sozlesmeler, kriptografiye ve blokzincir
teknolojisine dayandigindan, degistirilemez ve manipiile edilemezler. Bu durum
sozlesmelerin seffaf ve giivenilir bir sekilde uygulanmasini saglamaktadir.
Thaleye girmeye istekli kisiler akilli sézlesmeler aracihifiyla tekliflerini sifreli
olarak verebilirler. Boylelikle ihalenin giivenligi saglanacaktir (Hardwick ve
ark., 2018).

o Otomasyon: Akilli sozlesmeler, Onceden belirlenmis kosullara gore sartlar
gerceklestiginde otomatik olarak calisirlar. Bu sebeple manuel temaslar1 ortadan
kaldirarak ve islemlerin daha hizli ve verimli bir sekilde ger¢eklesmesini
saglayabilir.

o Maliyet Tasarrufu: Aracilarin ve {iglincii taraflarin devre disi birakilmasi,
islemlerin otonom gergeklesmesi islem maliyetlerini onemli 6l¢iide azaltabilir.

o Seffaflik: Akilli sdzlesmeler, dagitik bir blokzincir iizerinde g¢alistigindan, tim
taraflar islemleri ve s6zlesme kosullarin1 gorebilirler. Bu durum seffafligi ve
hesap verebilirligi arttirir.

o Tarafsizlik: Akilli sozlesmeler, Onyargisiz, net ve tarafsiz bir sekilde
caligabilmektedir. Bu durum adil ve esit muamele saglar ve ayrimciligi
onleyebilir. Dogal dillerin yapisindan kaynakli farkli anlagilmalar olabilir.
Ancak akilli so6zlesmelerin yapisinda programlama kodlarmin yapisindan dolay1
kesinlik, tarafsizlik ve netlik vardir (Lipshaw, 2019).

o Esneklik: Akilli  s6zlesmeler, farkli endiistrilerde ve uygulamalarda
kullanilabilir. Finans, saglik, devlet isleri ve tedarik zinciri yonetimi ve diger

birgok alanda fayda saglayabilirler.



38

Akilli sdzlesmelerin sakincalar1 asagidaki gibi tanimlanabilmektedir.

o Kodlama Hatalari: Akilli s6zlesmeler, kodlama hatalarina kars1 savunmasizdir.
Kodlamada yapilacak bir hata, potansiyel olarak biiyiik maddi kayiplara neden
olabilir.

o Olgeklenebilirlik Sorunlari: Blokzincir aglarinin islem hacmi smirhdir ve
Olgeklenebilirlik  sorunlar1 yasanabilir. Bu durum akilli s6zlesmelerin
kullanimini sinirlayabilir. Blokzincirde her blogun veya islemin zincire
eklenmesi zincirin boyutunu artirir (Namasudra ve ark., 2020).

o Geri Doniilemezlik: Akilli s6zlesmeler, yapisi geregi geri dondiiriilemez. Hatali
bir sozlesme, kalic1 sorunlara neden olabilir. Ancak akilli s6zlesmeye eklenecek
“exit” komutu sayesinde s6zlesmenin sonlandirilmasi saglanabilir (Nugraheni ve
ark., 2022).

o Diizenleme Eksikligi: Akilli s6zlesmelerin yasal diizenlemelere uygun olup
olmadigr konusunda belirsizlikler oldugu bilinmektedir. Bu durum
uyusmazliklar ve hukuki sorunlar yaratabilir.

o Kullanict Deneyimi: Akilli sozlesmelerin kullanimi karmasik olabiliyor ve
teknik bilgi gerektirebilir. Bu durumlar akilli sozlesmelerin yaygin kullanimi

siirlayabilir.

4.4, Akilh Sozlesmelerin Uygulama Alanlari

Akilli sbzlesmelerin genis bir uygulama alani bulunmaktadir. Merkeziyetsiz,
tarafsiz, giivenli ve seffaf yapilar1 sayesinde bir¢ok alanda verimliligi artirma,
maliyetleri diisiirme ve siirecleri otomatiklestirme potansiyeline sahiptirler. Asagida

baz1 uygulama alanlar1 anlatilmistir.

o Finansal islemler: Bankalarin veya araci kurumlarin miidahalesi olmadan kripto
para transferleri, bor¢ islemleri, sigorta policeleri gibi finansal hizmetlerin akilli
sozlesmelerle gerceklestirilmesi miimkiin olabilir. Ornegin, kredi sézlesmesi
akilli sozlesmesi otomatik olarak bor¢lunun Odemelerini takip edebilir ve
gecikme durumunda cezai islem uygulayabilir. Finansal is birligi i¢inde olan
taraflar blokzincir teknolojisini kullanarak verimliligi artirilabilir (Namasudra ve
ark., 2020).
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Tedarik Zinciri Yonetimi: Hammaddelerin temini, tiretim, lojistik ve dagitim
asamalarin1 igeren tedarik zinciri siireclerinde kullanilacak akilli s6zlesme
uygulamasi, izlenebilirligi ve seffafligi artirabilir. Ornegin, gida tedarik
zincirinde kullanilan akilli s6zlesme uygulamasi iriinlerin giivenli ve uygun
kosullarda tagindigini dogrulayabilir (Vurdu, 2021).

Saglik Hizmetleri: Hasta verilerinin paylasimi, tele tip uygulamalart ve saglik
sigortast islemleri akilli sozlesmelerle daha gilivenli hale getirilebilir. Tedaviye
dair daha hizli ve daha dogru kararlar alinabilir (Gékhan ve Uluyol, 2020). Bir
akilli sozlesme uygulamasi, belirlenen saglik kosullarma goére sigorta
O0demelerini otomatik olarak gerceklestirebilir.

Gayrimenkul Islemleri: Gayrimenkul alim ve satimlari, kira sdzlesmeleri ve tapu
kayitlar1 akilli s6zlesmeler araciligiyla daha seffaf ve giivenli bir sekilde
yuritilebilir. Akilli sézlesmeler kullanilarak yapilan satig islemleri noter,
avukatlik islemleri gibi masraflar1 kaldirarak hem hesapli hem de hizli islem
yapmayi saglayabilir (Diilger, 2021). Ornegin, akilli sézlesme olarak kodlanan
kira sozlesmesi, kira 6demelerini otomatik olarak takip edebilir ve gecikmeleri
haber verebilir.

Enerji Sektorii: Akilli sebeke yonetimi, enerji ticareti ve dagitimi gibi siireglerde
akilli sozlesmeler kullanilabilir. Yenilenebilir enerji iiretimi ve dagitimi
izlenebilir (Takaoglu ve ark., 2019). Ornegin, bir kullanici akilli sdzlesme
vasitasiyla giines panellerinden {iretilen enerjiyi otonom olarak sebekeye
satabilir.

Kamu Hizmetleri: E-devlet, dijital kimlik yonetimi, oylama sistemleri, e-ihaleler
ve sosyal yardim programlar1 akilli s6zlesmelerle daha verimli ve daha seffaf
hale getirilebilir. Bir akilli sdzlesme, uygunluk kosullarina goére sosyal yardim
O0demelerini otomatiklestirebilir.

Telif Haklar1 ve Dijital Varliklar: Sanat eserleri, miizik, yazilim ve diger dijital
iceriklerin dagitimi, izlenmesi ve telif haklarinin yonetimi akilli s6zlesmelerle
kolayca yapilabilir. Ornegin, bir akilli sdzlesme vasitastyla, dijital eserlerin
satisinda otomatik olarak telif ticreti tahsil edilebilir.

Siber Giivenlik: Kimlik dogrulama, erisim kontrolleri ve saldir1 tespit
sistemlerinde akilli sdzlesmeler kullanilabilir. Ornegin, akilli soézlesme
vasitastyla kurum icinde ag erigimlerini denetleyerek giivenlik ihlallerini

Onleyebilir.
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4.5. Akilh Sozlesmelerin Kamuda Kullanim

Akilli  sozlesmelerin kamu hizmetlerinde kullanimi, verimliligi artirma,
tarafsizlig1 saglama, seffafligi saglama ve maliyetleri diistirme potansiyeline sahiptir.
Akilli sozlesmelerin kamudaki kullanim alanlari veya kullanilmasi muhtemel alanlar

asagida belirtilmigtir.

o E-Devlet Hizmetleri: Vatandaslarin devlet kurumlariyla olan iglemlerinin akilli
sozlesmelerle yiiriitiilmesi, biirokrasiyi azaltabilir. Ornegin, bir akilli sdzlesme
vatandaglarin bagvurularint otomatik olarak degerlendirebilir ve uygunluk
durumuna gore islem yapabilir. Dava dosyalarinin blokzincire kayit edilmesi ve
akilli sozlesmelerle kontrol edilmesi giivenligi, gizliligi ve tarafsizlig
giiclendirebilmektedir (Idrees ve ark., 2021).

o QOylama Sistemleri: Se¢im ve referandum siiregleri, akilli sdzlesmelerle daha
giivenli ve seffaf hale getirilebilir (Giirfidan ve Akcay, 2020a). Akilh
sozlesmeler, oy verme islemlerini denetleyebilir ve sonuglari degismez bir
sekilde kaydedebilir.

o Vergilendirme: Vergi 6demeleri ve muafiyet kontrollerinin akilli so6zlesmelerle
yonetilmesi, siiregleri  otomatiklestirebilir. Bir akilli  sozlesme, vergi
mikelleflerinin gelir durumuna gore vergi miktarmi hesaplaylp o6demeyi
otomatik olarak gerceklestirebilir. Vergi denetimlerini kolaylastirir ve vergi
kagaklarin1 6nleyebilir (Vurdu, 2021).

o Sosyal Yardimlar: Akilli s6zlesmeler, sosyal yardim programlarinin daha adil ve
verimli bir sekilde yoOnetilmesini saglayabilir. Ornegin, akilli sdzlesmeler
vasitasiyla bagvurular degerlendirebilir ve gereklilik kosullarini saglayanlara
otomatik ddemeler yapabilir.

o Giimriik Islemleri: Ulkeler arasi ticaret ve giimriik islemlerinin akilli
sozlesmelerle yiiriitiilmesi, seffaflik saglar, giliven saglar ve siiregleri
hizlandirabilir. Akilli  sézlesme uygulamasi, gonderiyle ilgili verileri
dogrulayabilir ve glimriik vergilerini otomatik olarak hesaplayip tahsil edebilir.

o Kayit Sistemi: Niifus kiitiikleri, tapu kayitlari, ara¢ tescil islemleri gibi kayit
sistemleri akilli sézlesmelerle daha giivenli ve seffaf hale getirilebilir. Ornegin,
akilli  sozlesme gayrimenkul satiglarini  denetleyerek tapu kayitlarim

giincelleyebilir.
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o TIhale ve Sézlesmeler: Kamu ihaleleri ve sdzlesmeleri, akilli sozlesmelerle daha
acik ve tarafsiz bir sekilde yiiriitilebilir. Akilli sozlesme, ihale sartlarint ve
teklifleri otomatik olarak degerlendirebilir. Ihale kosullari saglanmadan
O0demeler yapilmayacagindan kamu kaynaginin dogru, etkin kullanimi ve

seffaflik saglanacaktir (Eroglu, 2023).

Akillr sozlesmelerin kamu hizmetlerinde kullanimi, biirokratik engelleri azaltma,
hizmetleri vatandasa daha hizli ve esit bir sekilde ulastirma potansiyeline sahiptir.
Ayrica seffaflik ve giivenlik unsurlar1 sayesinde yolsuzluk ve usulsiizliiklerin 6niine
gegilebilir. Teknolojinin gelismesi ve uygun diizenlemelerin olusturulmasiyla akilli

sozlesmelerin kamu hizmetlerinde kullanimi yayginlasacaktir.
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5. E-IHALE VE KAMU ALIMLARI

5.1. Elektronik Ihale Kavram

Elektronik ihale; kagit iizerine yazilmasi ile gerceklesen geleneksel ihale
stireclerinin, dijital platformlar iizerinden gergeklestirildigi farkli bir tiir ihale
yontemidir (Boyd ve ark., 2008). Bu sayede ihalelere iliskin tiim belgelendirme, bilgi
paylasimi, teklif verme ve degerlendirme islemleri ¢evrim i¢i  olarak
yiiriitiilebilmektedir. Thale siireci genellikle, hiikiimetler ve sirketler tarafindan, hizmet
saglayicilardan mal veya hizmet satin almak igin kullanilmaktadir (Mali ve ark., 2020).
Genellikle kamu kurumlar1 veya 6zel sektor firmalart tarafindan kullanilir. Elektronik
ihaleler, g¢esitli mal ve hizmetlerin satin alinmasi veya is yiiklenmesi gibi islemleri
hizlandirmak, seffaflig1 artirmak ve rekabeti tesvik etmek amaciyla kullanilabilir.

Elektronik ihaleler genellikle bir internet sitesi veya 0Ozel bir platform
aracihifryla gergeklestirilebilir. Thaleye katilmak isteyen tedarikgiler, belirli bir siire
icinde elektronik olarak tekliflerini sunabilirler. Ihale yoneticileri, sunulan teklifleri
inceler ve en uygun teklifi segebilirler. Bu siireg, geleneksel ihalelere gore daha hizl ve
verimli olabilir. Ayrica elektronik ihalelerde seffaflik saglanmasi daha kolaydir, ¢iinkii
tiim stire¢ dijital olarak kaydedilir ve izlenebilir.

Elektronik ihalelerde, katilimcilarin fiziksel olarak bir araya gelmesine gerek
olmadigindan, cografi smirlar1 asarak daha genis bir tedarik¢i havuzuna erisim
saglayabilir. Bu durum da rekabeti artirabilir ve daha iyi fiyatlar elde edilmesini
saglayabilir. Kiiresel Ol¢ekte kamu alimlarimin yapilabilmesi i¢in elektronik ihale
sisteminin uluslararasi standartlarda diizenlenmesi ihtiyacini gerekli kilmaktadir (Aydin

ve Cakmak, 2017).

Elektronik ihalelerin temel kavramlar1 asagida yazildig: gibidir.

o Internet tabanl platformlar kullanilir: ihale siirecleri, ihale makamlar1 tarafindan
olugturulan 6zel web siteleri veya elektronik ihale (e-ihale) platformlar
tizerinden yonetilebilir.

o Dijital belgelendirme: Thale dokiimanlar1 (sartnameler, sozlesmeler vb.) dijital

olarak hazirlanabilir ve paylagilabilir.
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o Cevrimici teklif verme: Istekliler tekliflerini internet iizerinden elektronik olarak
gonderebilirler.

o Sifreleme ve dijital imzalar: Gizlilik ve giivenlik i¢in sifreleme ve dijital imza
kullaniminin yaygin oldugu bilinmektedir.

o Anlik bildirimler: Katilimcilar siirece iliskin giincellemeleri anlik olarak
alabilirler.

o Veri tabam1 entegrasyonu: Siiregler dijital ortamda takip edilebilir ve

raporlanabilir.

Elektronik ihaleler, seffafligi artirmasi, maliyetleri diisiirmesi ve verimliligi
yiikseltmesi nedeniyle giderek daha fazla tercih edildigi sdylenmektedir. Ancak siber

giivenlik endiseleri de goz 6niinde bulundurulmaktadir.

5.2. Elektronik Ihalelerin Tarihcesi

Ilk elektronik ihale sistemleri, oncelikle kamu ihalelerinde kullaniimaya
baslandig1 goriilmektedir. Bu donemde, internet {izerinden ihalelere katilimi saglayan
platformlar olusturulmus ve ihale siirecleri dijitallestirilmistir. Bu sayede ihale
stireclerinde daha fazla seffaflik, rekabet ve verimlilik saglanmasi amaglanmistir.

Elektronik ihalelerin tarihgesi 1990'li yillarin baslarina kadar uzanmaktadir.
Internetin yayginlasmaya baslamas1 ve bilgi teknolojilerindeki gelismeler, ihale
stire¢lerinin dijitallesmesine zemin hazirladigi goriilmektedir. Elektronik ihalelerin
temelleri, 20. yiizy1lin sonlarina dogru atilmistir. ilk olarak bilgisayar tabanli sistemlerin
kullannmiyla 1ihale siireglerinde dijitallesme baglamistir. Ancak gercek anlamda
elektronik ihalelerin kullanimi ve yayginlasmasi 1990'larda ve 2000'lerin baslarinda
gerceklestigi goriilmektedir. 1990'larin ortalarinda, bazi 6ncii tilkelerin ve sirketlerin
elektronik ihale sistemlerini kullanmaya basladigi sdylenmektedir. Ancak yaygin
kullanim1 daha sonralar1 gerceklesmistir. 2000'li yillarin basinda, Avrupa Birligi tiye
iilkelerinde e-ihale sistemlerinin yasal ve teknik altyapist olusturulmaya baslanmistir.
2004 yilinda Avrupa Birligi e-ihaleler ile ilgili bir direktif yayinlamistir.

Diinyada ilk biiyiik ¢apli e-ihale uygulamalar1 savunma ve ingaat sektorlerinde
oldugu goriilmektedir. Ozel sektdr firmalari da tedarik zinciri siireclerinde e-ihale
sitemlerini kullanmaya baslamistir. Tiirkiye'de ise 2000'li yillarin ortalarindan itibaren

kamu kurumlar1 e-ihale uygulamalarina gecmeye basladig1 goriilmektedir. 2008 yilinda
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Elektronik Kamu Alimlar1 Platformu (EKAP) hayata gecirilmistir. EKAP platformu
hizmet, yapim, mal ve danigsmanlik hizmetlerini icermektedir (Sarag, 2013).
Glinlimiizde iilkeler kamu kurumlart ve 0Ozel sektor firmalar1 tarafindan
elektronik ihale sistemleri kullaniimaktadir. Bu sistemler, ihale siire¢lerini daha hizli,
seffaf ve rekabet¢i hale getirerek, tedarikgilerle alicilar arasindaki etkilesimi
kolaylagtirdigt  sOylenmektedir.  Elektronik ihalelerin  kullanimi, teknolojinin
ilerlemesiyle birlikte daha da yayginlagsmaya basladig1 goriillmektedir. E-ihale sistemleri
tim diinyada yaygin olarak kullanilmakta ve siirekli gelistirilmektedir. Mobil
uygulamalar, bulut bilisim ve yapay zeka gibi yeni teknolojiler de ihale siireclerine

entegre edilmeye baslandig1 goriilmektedir.

5.3. Tiirkiye’de Elektronik ihale

Tirkiye'de elektronik ihaleler, kamu alimlar1 ve 6zel sektor islemleri dahil olmak
iizere cesitli alanlarda yaygin bir sekilde kullanilmaktadir. Elektronik ihaleler, kamu
alimlar1 i¢in 4734 sayili kamu ihale kanunu ve 4735 sayili kamu ihale sozlesmeleri
kanunu kapsaminda gerceklestirilmektedir (K.I.K, 2024). Tiirkiye’de elektronik
ihaleler, Kamu Ihale Kurumu (KIK) tarafindan gelistirilen ve yonetilen elektronik kamu
alimlar1 platformu (EKAP) iizerinden gergeklestirilebilir. EKAP, kamu kurumlar1 ve
tedarikciler arasinda elektronik ortamda ihale siireglerinin yiiriitiilmesini saglayan bir
platformdur (Ekap, 2024). Bu platform araciligiyla ihale ilanlar1 yayimlanabilir, teklifler
alinir, teklifler agilir ve sozlesmeler imzalanmaktadir (Ekap, 2024). Elektronik ihaleler,
ihale ilanlarmin elektronik ortamda yayimlanmasi, tekliflerin elektronik olarak
verilmesi ve acilmasi gibi adimlari igerir. Bu siiregler, seffafligi artirir, katilimer sayisini
artirir ve ihale siirecini hizlandirabilir. Ayrica, EKAP {izerinden gergeklestirilen
elektronik ihalelerde, ihale siirecinin tiim asamalar1 dijital olarak kaydedilir ve
izlenebilir, bu da ihale siirecine giivenilirlik kazandirabilmektedir (Ekap, 2024).

Ozel sektorde de elektronik ihaleler yaygin bir sekilde kullanilmaktadir. Biiyiik
Olcekli firmalar, mal ve hizmet satin alimi ile is yiiklenmesi gibi siireclerde elektronik
ihale platformlarini kullanarak ihalelerini yonetebilirler.

Tiirkiye'de elektronik ihaleler, kamu alimlar1 ve 6zel sektor islemleri i¢in 6nemli
bir ara¢ olmaya devam etmektedir. Bu sistemler, seffaflig1 artirir, rekabeti tegvik eder ve

ihale siireglerini daha verimli hale getirebilir. Tirkiye'de elektronik ihale uygulamalari
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2000 yilarin ortalarindan itibaren yayginlagsmaya baslandig1 goriilmektedir. Bu

konudaki en 6nemli gelismeler asagida anlatilmistir.

o Elektronik Kamu Alimlar1 Platformu (EKAP): 2008 yilinda faaliyete gecen
EKAP, kamu kurumlarmin mal, hizmet ve yapim islerine iligkin tiim ihale
stireglerinin elektronik ortamda yiiriitiilmesini saglayan ana platformdur (Sarag,
2013). Ihalelerin ilan edilmesi, belgelerin paylasiimasi, tekliflerin sunulmasi
EKAP iizerinden gergeklestirilmektedir (Ekap, 2024).

o E-Ihale Uygulamast: 2010 yilinda kamu ihale kurumu tarafindan baslatilan
uygulama ile ihale siiregleri tamamen elektronik ortama taginmistir. Bu sayede
fiziksel dosya/evrak islemleri ortadan kalktig1 goriilmiistiir.

o Yayginlasma: ilk yillarda sadece belirli tip ve limitlerde ihale EKAP'a dahil
edilirken, zaman i¢inde kapsam genisletilmistir. 2017 itibariyle tiim ihaleler e-
thale kapsamina alinmistir.

o Elektronik Ihale Usulleri: EKAP'ta acik ihale, pazarlik, dogrudan temin gibi
farkli elektronik ihale usulleri uygulanmaktadir (K.1.K, 2024).

o Gelismeler: Mobil uygulamalar, e-imza kullanimi, bulut sistem entegrasyonu,
veri analitigi gibi yenilikler elektronik ihalelerde uygulanmaktadir. Bu
gelismelerle Tirkiye kamu alimlarinda seffafligi, rekabeti ve verimliligi
artirarak 6nemli kazanimlar elde etmistir. Ancak siber giivenlik, altyap1 sorunlari

ve egitim eksikligi gibi baz1 zorluklar da bulundugu goriilmektedir.

5.4. Kamu Alimlarinin Elektronik Ortamda Gergceklestirilmesi

Tiirkiye'de kamu alimlarmin elektronik ortamda gerceklestirilmesi, kamu
ithalelerinde seffaflig1 artirmak, rekabeti tesvik etmek ve ihale siireclerini daha verimli
hale getirmek amaciyla uygulanan bir yontemdir. Bu siire¢, kamu ihale kanunu ve kamu
ihale sozlesmeleri kanunu kapsaminda yiiriitiilir ve Kamu Ihale Kurumu (KiK)
tarafindan denetlenmektedir (K.I.K, 2024). Elektronik ortamda gerceklestirilen kamu
alimlari, EKAP {izerinden yonetilebilmektedir. EKAP, kamu kurumlar1 ve tedarikgiler
arasinda elektronik ortamda ihale siireglerinin yiiriitiilmesini saglayan bir platformdur.
Bu platform araciligiyla ihale ilanlari yayimlanir, teklifler alinir, teklifler acilir ve

sozlesmeler imzalanmaktadir (Ekap, 2024). Kamu alimlarin elektronik ortamda
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gerceklestirilmesi, Tirkiye'de elektronik kamu alimlar1 platformu (EKAP) araciligiyla

yuritiilmektedir.

EKAP'!n kamu alimlarindaki elektronik ihale siiregleri asagida verilmistir.

o TIhale Ilan1 ve Dokiiman Paylagimi: Thale makamlari, yapilacak ihaleleri EKAP
iizerinden ilan ederler. Thale dokiimanlar1 (sartname, sézlesme vb.) de elektronik
ortamda hazirlanir ve platforma yiiklenir (Ekap, 2024).

o Kayit ve Sifreleme: Ihaleye katilmak isteyen istekliler EKAP'a kaydolur ve
elektronik imza kullanarak sifreli oturum agarlar. Boylece kimlik dogrulama ve
bilgi giivenligi saglanir.

o Soru-Cevap ve Agiklamalar: Sistem iizerinden istekliler ihale dokiimanlariyla
ilgili sorular sorabilir, ithale makamlar1 da agiklamalar yapabilir.

o Teklif Hazirlama ve Sunma: Istekliler tekliflerini elektronik olarak hazirlar ve
EKAP iizerinden sifreli bir sekilde gonderirler.

o Elektronik Acik Eksiltme: Bazi ihalelerde agik eksiltme asamasi olur, teklif
veren firmalar burada daha diisiik teklifler verebilirler.

o Degerlendirme ve Sonuglar: Thale komisyonu iiyeleri EKAP iizerinden tekliflere
erisebilir ve degerlendirmelerini elektronik olarak yaparlar. Sonuglar yine sistem
iizerinden agiklanir.

o Soézlesme ve Odeme: Kazanan istekli ile imzalanacak sdzlesme de elektronik

ortamda yapilabilir. Odeme siirecleri de sistem iizerinden takip edilebilir.

EKAP, kamu alimlarinda seffafligi, rekabeti, izlenebilirligi artirmasi, zaman ve
maliyet tasarrufu saglamasi gibi faydalar sunar. Ayrica veri toplamay ve istatistiklerin

tutulmasini kolaylastirir.
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6. UYGULAMADA KULLANILAN PROGRAMLAMA DiLi VE BLOKZINCIR
PLATFORMU

6.1. Solana ve Anchor

Solana: Yiiksek performanshi ve oOlgeklenebilir bir blokzincir platformudur.
Solana blokzincir platformu biiyiik hacimli igslemleri desteklemek i¢in gelistirilen ve
akilli sozlesmeler igin farkli bir yontem kullanan platformdur (Yakovenko, 2018).
Solana'nin proof of stake ve proof of history mekanizmalarinin yenilik¢i hibrit
biitiinlesimi, islem verimliligini 6nemli oranda artirmis ve daha Onceki blokzincir
yapilarinda karsilasilan 6l¢eklenebilme sorunlarina umut verici bir yaklasim getirmistir
(Song ve ark., 2024). Merkeziyetsiz uygulamalarin yayginlasmasi ve bununla beraber
islem hacimlerindeki artisa ek olarak, yiiksek performansli blokzincir platformlarina
yonelik gereklilik git gide daha da artmaya baslamaktadir (Song ve ark., 2024). Solana
blokzincir mimarisi, sistemlerde saglam ve giivenli gegisler saglamak igin hibrit uzlasi
algoritmast fikrini kullanmaktadir (Faheem ve ark., 2024). Solana'nin mutabakat
mekanizmasinin yenilikleri Solanay1 kendi basina farkli yaptig1 goriilmektedir. Akilh
sozlesmelere yonelik uygulama yaklasimini degistirmistir. Program adi verilen Solana
akilli sozlesmeleri, Rust, C veya C++ programlama dilleri kullanilarak programlanir
(Adams ve Zheng, 2024).

Cizelge 6.1. Bu tablo, Solana'y1 diger popiiler blokzincir platformlariyla
karsilastiriyor. Iste Solanamin &ne ¢ikan ozellikleri ve diger platformlarla

karsilastirmasi:

1. Konsensus Mekanizmasi: Solana, Proof of History (PoH) ve Proof of Stake
(PoS) kombinasyonunu kullanir. Bu mekanizma yiiksek hiz ve giivenlik saglar.

2. Islem Hiz1 (TPS): Solana, saniyede yaklasik 65000 islem ile oldukca yiiksek bir
hiza sahiptir. Bu hiz onu listelenen platformlar arasinda en hizli yapan
ozelliklerden birisidir.

3. Akilli Kontrat Dili: Solana, Rust, C ve C++ gibi yaygin kullanilan dilleri
destekler. Bu diller gelistiriciler i¢in genis bir segenek sunar.

4. Olgeklenebilirlik: Solana, yiiksek oOlgeklenebilirlik sunarak biiyiik olgekli

uygulamalar i¢in uygundur.
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5. Enerji Verimliligi: PoS tabanli konsensus mekanizmasi sayesinde Solana’nin

enerji verimliligi yiiksektir.

6. Ana Odak: Solana'nin ana odagi hiz ve dlgeklenebilirliktir, bu da onu yiiksek

performansli uygulamalar i¢in ideal kilar.

Solana'nin ana avantajlar1 yiiksek islem hizi, diisiik TUcretler ve enerji

verimliligidir. Ancak, Ethereum gibi daha eski ve daha biiyiikk ekosistemlere sahip

platformlara gore daha yeni ve daha az test edilmis olmasi bir dezavantaj olarak

goriilebilir.

Cizelge 6.1. Solana’nin popiiler blokzincir platformlariyla karsilagtirmasi

Binance
Ozellik Solana Ethereum Cardano | Polkadot Smart
Chain
Konsensus PoH + PoS PoW (G 1.0). PoS NPoS PoSA
. PoS (ETH 2.0)
Mekanizmasi
~15 (ETH 1.0),

TPS ~100,000 B B N
(islem/Saniye) 65,000 (hedeflenen ETH 250 1,000 100
2.0)

AKkilli Kontrat Dili Rust, C, C++ Solidity, Vyper Plutus, Ink, Solidity Solidity

n ’ Marlowe '
- . ) Diisiik (ETH 1.0), . -
Ol¢eklenebilirlik Yiiksek Yiiksek (ETH 2.0) Orta Yiiksek Orta-Yiiksek
Ekosistem - - - -
Biiyiikligii Biiyiiyen Cok Biiytik Orta Biiyiliyen Biiyiik
e repens . Diisiik (ETH 1.0), ) ) )
Enerji Verimliligi Yiiksek Yiiksek (ETH 2.0) Yiiksek Yiiksek Yiiksek
Hiz ve Arastirma Birlikte Hiz ve
Ana Odak Olceklenebilirlik | Genel Amach Odakli | Cahsabilirlik | 2Usik
Ucretler
SOL ETH ADA DOT BNB

Yerel Token
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Solana’nin 6zellikleri asagida belirtildigi gibidir.

e Proof-of-History (PoH) ve Proof-of-Stake (PoS) uzlasi mekanizmalarini
birlestirerek yiiksek islem hizina ulastig1 gorilmistiir.

e Teorik olarak saniyede 50000'den fazla islem gerceklestirebilmektedir.

e Diisiik islem {icretleri ve yiiksek 6lgeklenebilirlik sunabilmektedir.

e Rust, C ve C++ dillerinde programlanabilir.

e Solana Labs tarafindan gelistirilmektedir.

Anchor: Anchor vasitasiyla Solana platformu iizerinde akilli sozlesmeler
olusturulur ve dagitilir. Akilli sézlesmelerin kodlama dili Rust programlama dilidir
(anchor-lang.com, 2024). Rust, sistem programlama i¢in kullanilan bir programlama
dilidir. Giivenlik, hiz ve es zamanlilik gibi konulara odaklanmaktadir (Www.rust-
lang.org, 2024a). Anchor, Rust programlama dilinin, giivenlik, hiz ve eszamanlilik
ozelliklerinden yararlanarak, gelistiricilerin Solana blokzincir platformu igin giivenli,
verimli ve yliksek performansh akilli s6zlesmeler yazmalarima olanak tanir. Rust’in
secilmesinin sebebi, yazilim giivenligi ve performans kriterlerine sahip olmasidir
(anchor-lang.com, 2024). Anchor, Rust dilinin 6zelliklerini Solana blokzincir’inde akilli
sozlesmeler i¢in kullanilabilir hale getirebilmektedir. Rust, Anchor’un odak noktasidir
ve Anchor sayesinde Rust programlama dili blokzincirde akilli sozlesme gelistirme

platformlarinda kullanilabilmektedir.

Anchor’un 6zellikleri asagida belirtilmistir.

e Solana lizerinde Rust programlama dili ile akilli sozlesmeler olusturmak igin
kullanilan bir ¢er¢evedir.

e Rust programlama dili ile yazilir ve web assembly ile derlenip Solana
blokzincirine dagitilabilir.

e Kaynak kodun derlenebilir ve dogrulanabilir olmasini saglamaktadir.

e Akill s6zlesmelerin test edilmesine, dogrulanmasina ve dagitilmasina yardimci
olmaktadir.

e Acik kaynakl bir projedir ve Solana platformunda akilli s6zlesme gelistirmeyi

hizlandirmaktadir.
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Anchor, Solana {izerinde merkeziyetsiz uygulamalar (DApp) gelistirmeyi
kolaylastirir. Solana'nin yiiksek performansi ve Anchor'un kullanici dostu araglari,
finansal hizmetler, oyunlar, NFT'ler gibi c¢esitli uygulamalar i¢in uygun bir altyap1
sunmaktadir (anchor-lang.com, 2024).

Solana platformunda Anchor ¢ergevesi kullanarak akilli s6zlesme gelistirmeye

baslamak i¢in Oncelikle gerekli araclarin kurulmasi gereklidir (anchor-lang.com, 2024).

1. Rust Kurulumu: Anchor, Rust programlama diliyle yazildig: i¢in 6ncelikle Rust
kurulmasi gerekiyor. Rust’in linkteki web sitesinden veya resmi web adresinden,
https://www.rust-lang.org/ uygun kurulum dosyalar1 yiiklenmelidir (www.rust-
lang.org, 2024b).

2. Solana Araglari: Solana komut satir1 araglarini kurmak i¢in resmi web sitesinden

veya linkteki web adresinden https://docs.solanalabs.com/cli/install kurulum

talimatlar1 takip edilmelidir. Bu araglar, Solana kiitiiphanesini ve komut satiri
istemcisini icermektedir (https://solanalabs.com/, 2024).
3. Anchor Kurulumu:  Anchor'u  kurmak ig¢in  https://www.anchor-

lang.com/docs/installation web adresinden kurulum adimlar1 takip edilerek

kurulum islemi gergeklestirilmelidir (https://www.anchor-lang.com, 2024).

Akilli s6zlesme projesi olusturma adimlart asagida verilmistir.

mkdir mysolanaapp
cd mysolanaapp

anchor init

Bu komutlar, mysolanaapp adinda yeni bir proje klasorii olusturur ve igine
Anchor sablonu ekler. lib.rs dosyasi akilli s6zlesmenizin Rust kodlarinin bulundugu
yerdir. Cargo.toml ise Rust bagimliliklarini icermektedir. Anchor.toml projenizin

Solana ayarlarini tutar.


https://www.rust-lang.org/
https://www.anchor-lang.com/docs/installation
https://www.anchor-lang.com/docs/installation

o1

Proje icerigi asagida goriildiigli gibi olacaktir.

mysolanaapp

|— programs

| L— mysolanaapp

| — src

| | L—1ibrs

| L— Cargo.toml

— tests

| L— mysolanaapp.js
I—— Anchor.toml
L— package.json

Rust ile yazilmis 6rnek akilli sozlesme sablonu asagida goriilmektedir.

use anchor lang::prelude::*;

(" Fg6PaFpoGXkYsidMpWTKG6W2BeZ7FEf cYkgd76zPFsLns™) ;

Sekil 6.1 Anchor altyapisinda Rust ile yazilmis 6rnek bir akilli s6zlesme sablonu

Sekil 6.1 de goriildiigii lizere mysolanaapp adinda yeni bir Solana programi
olusturulup i¢ine initialize adinda bos bir fonksiyon eklenmistir. Daha karmasik
uygulamalar ve durumlar1 saklamak i¢in hesaplarin tanimlanmasi gereklidir.
Sozlesmeye yeni talimatlar eklenmeli ve akilli sozlesme kurallarinin gelistirilmesi

gerekmektedir. Projenin derlenmesi i¢in anchor build komutu kullanilir. Test igin
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tests/mysolanaapp.js dosyasinda verilen ornek testleri kullanabilir veya yazilimci yeni

testler yazabilir. Dagitim i¢in anchor deploy komutu kullanilir.

6.2. Rust Programlama Dili

Rust, Mozilla aragtirma ekibi tarafindan gelistirilen, sistem programlama dili
olarak tasarlanan programlama dilidir. Rust'in gelistirilmesindeki temel hedef, giivenli,
eszamanli ve hizli sistem yazilimlart olusturabilmektir. Rust, mozilla arastirma
miihendisi Graydon Hoare tarafindan tasarlandig: bilinmektedir.

Rust, programcilarin diisiik seviyeli kontrole sahip uygulamalar yazmasina
kolaylik saglarken diger taraftan da yiiksek giivenlik ve garanti saglayan bir
programlama dilidir (Robati Shirzad ve Lam, 2024). Rust, 6zellikle bellek giivenligi,
eszamanlilik ve performans konularinda benzersiz bir yaklagim sunmaktadir. Rust,
geleneksel sistem programlama dillerinin  glivenlik sorunlarimi  ¢ézmek igin
tasarlanmistir. Ornegin, C ve C++ gibi dillerde sikga karsilasilan bellek giivenligi
sorunlar1, Rust'in sahiplik (ownership) ve ddiin¢ alma (borrowing) kavramlariyla biiyiik
oOl¢iide dnlenebilmektedir (www.rust-lang.org, 2024a).

Rust, birgok oOzelligi ile gilivenli, eszamanli ve hizli sistem yazilimlar
gelistirmeyi kolaylastirmaktadir. Giivenli eszamanlilik (thread-safety) i¢in mesaj gecis
(message-passing) gibi teknikler kullanilmaktadir. Ayrica Rust, modern islevsel
programlama kavramlarim1 da desteklemektedir. Rust, sistem programlama alaninda
oldukca popiiler hale gelmis ve bir¢ok biiyiik yazilim projesi tarafindan kullanilmaya
baslanmistir. Rust 2022 yilinda, Stack Overf low'un yillik Anketi'nde en sevilen
programlama dili olaraktan {ist {iste yedinci kez birinci sirada yer aldig1 goriilmiistiir
(Robati Shirzad ve Lam, 2024).

Rust, agik kaynak kodlu bir projedir ve aktif bir topluluk tarafindan
gelistirilmektedir. Rust, Solana icin esas akilli s6zlesme dili olarak kabul edilen ¢ok
amacgli bir programlama dilidir (Bartoletti ve ark., 2024). Rust, ozellikle isletim
sistemleri, sistem araglari, oyun motorlari, web tarayicilar1 ve gomiilii sistemler gibi
alanlarda kullanilmaktadir. Ayrica, Rust, bulut altyapilar1 ve kripto para birimleri gibi
alanlarda da popiilerlik kazanmaktadir. Rust, giivenlik, performans ve eszamanlilik gibi
ozelliklerinden dolayi, sistem programlama diinyasinda giderek daha fazla ilgi

gormektedir.
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Cizelge 6.2°de goriilen Rust't diger popliler programlama dilleriyle karsilastiran
bir tablo. Bu tablo, her dilin ¢esitli 6zelliklerini ve kullanim alanlarini1 &zetliyor.
Tabloda gordiigiiniiz gibi, Rust'in en belirgin 6zellikleri arasinda yiiksek performans,
giivenli bellek yonetimi ve giiglii eszamanlilik destegi yer almaktadir. Rust'in bu
avantajlari, onu oOzellikle gilivenlik, performans ve eszamanliligin 6nemli oldugu
projelerde giiclii bir segenek haline getirmektedir. Ancak, "Dik" 6grenme egrisi ve
"Geligmekte" olan ekosistemi, dilin potansiyel dezavantajlari olarak goriilebilir. Yine de

bu 6zellikleri Rust't modern yazilim gelistirme i¢in oldukga cazip bir dil yapmaktadir.

Cizelge 6.2. Rust'in popiiler programlama dilleriyle karsilastiriimasi

Ozellik Rust C++ Java Python Go JavaScript
I?elle-k . M'gnueli, Manuel | Otomatik Otomatik Otomatik Otomatik
Yonetimi giivenli
. . Orta- . .
Performans Yiiksek Yiiksek . Diisiik Yiiksek Orta
Yiiksek
. . . ... | Statik, - i Dinamik, Statik, . .
Tip Sistemi Statik, giiclii iiclii Statik, giiclii bl . Dinamik, zayif
Ogrver."?le Dik Dik Orta Kolay Orta Kolay-Orta
Egrisi
Ekosistem Gelismekte Genis Cok genis Cok genis Genis Cok genis
Ana Kullamim | Sistem, Web | Sistem, | Kurumsal, | Genel amagli, Web Web. Eull-stack
Alanlari assembly Oyun Android Al servisleri '
Derleme Yok Yok
Zamani Orta Uzun Kisa (yorumlanan) Kisa (yorumlanan/JIT)
Bellek . - . .. .
- N Cok yiiksek | Diisiik Yiiksek Yiiksek Yiiksek Orta
Giivenligi

Rust'in performansim1 yiikselten ve diger programlama dillerinden ayiran

ozellikleri asagida verilmistir.

o Performans: Rust, C++ ile yiiksek performans kategorisinde yer aliyor. Bu
Rust'n sistem programlama ve performans kritik uygulamalar icin ideal
oldugunu gostermektedir.

o Bellek Giivenligi (Memory Safety): Rust'in "Manuel, giivenli" bellek yonetimi,
Rust dilini diger dillerden aywran bir 6zelligidir. Bu da programciya bellek
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kontrolii saglarken ayni zamanda giivenligi de garanti eder. C++ gibi manuel
bellek yonetimi olan dillerde goriilen bellek sizintilar1 gibi sorunlari onler. Rust,
bellek giivenligini saglamak icin sahiplik (ownership) ve 0&diing alma
(borrowing) kavramlarini kullanmaktadir. Bu kavramlar, derleyici tarafindan
statik olarak kontrol edilir ve bellek giivenligi sorunlariin (dangling pointers,
veri yariglary, double free vb.) olugmasini engellemektedir. Rust'in sagladigi
bellek giivenligi sayesinde, bir¢ok yazilim sirketi kodlamada Rust'1 benimsedigi
sdylenmektedir. Ornegin: Dropbox sirketi, AWS’den ve Golang’dan tam olarak
memnun olmadiklarindan dolay1 depolama sistemlerini Rust ile kodlamaya karar
vermislerdir (Robati Shirzad ve Lam, 2024).

o Sahiplik (Ownership): Her deger, sahibi olan bir kaynak olarak kabul edilir.
Sahip, degerin yasam siiresini kontrol eder ve deger yasam siiresi sona erdiginde
otomatik olarak silinir. Boylece bellek sizintilar1 onlenmektedir. Sahiplik
calisma zamani ortaminda ¢op toplayiciya olan ihtiyaci bitirmekle kalmaz, ayn1
zamanda yazilimciy: giivenlikle ilgili 6zellikleri saglama sorumlulugundan muaf
tutmaktadir (Qin ve ark., 2020).

o Odiing Alma (Borrowing): Degerlerin sahipleri, degerlerini baska kodlara ddiing
verebilir. Odiing alinan degerler, sahiplerine geri verilene kadar kullanilabilir.
Rust'in sahiplik ve 6diing alma kurallari, derleyici tarafindan derleme zamaninda
kontrol edilir. Bu kontrol islemi, bellek giivenligi sorunlarinin g¢alisma
zamaninda olusmasini 6nlemektedir (www.rust-lang.org, 2024a).

o Eszamanlilik Giivenligi (Concurrency Safety): Rust, eszamanli programlamada
da gilivenlik saglamaktadir. Veri yarislarini ve eszamanlilik sorunlarimi
onleyebilir. Bu sahiplik kurallar1 ve 6diing alma kurallariyla elde edilmektedir.
Ayrica Rust, mesaj gec¢is (message passing) gibi giivenli eszamanlilik
tekniklerini de desteklemektedir. Bu sayede, threadler arasinda giivenli bir
sekilde veri paylasilabilir (www.rust-lang.org, 2024a). Rust, giivenlik ve
eszamanlilik sorunlarmi ¢6zmek i¢in tasarlandigindan, bu konularda ¢ok iyi bir
performans sunmaktadir (Yu ve ark., 2019). Bellek giivenligi ve eszamanlilik
mekanizmalar1 derleyici tarafindan optimize edilir ve yiiksek performansh kod
tretilir. Rust’in disiik seviyeli kontrol ve soyutlamalar 6zelligi sayesinde,

gerektiginde ince performans ayarlamalar1 yapilabilir.
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o Giivenli Yokedici (Safe Destructor): Rust, yokedici (destructor) fonksiyonlarinin
giivenli bir sekilde ¢alismasini garanti etmektedir. Bu durum gift serbest birakma
(double free) hatalarini ve bellek bozulmalarini 6nleyebilmektedir.

o Derleme Zamani1 Giivenligi (Compile Time Security): Rust derleyicisi, kodun
giivenligini derleme zamaninda kontrol etmektedir. Bu da ¢alisma zamaninda
olusabilecek giivenlik sorunlarini 6nemli 6lglide azaltmaktadir. Derleyici bellek
giivenligi kurallarini, eszamanlilik kurallarini ve diger giivenlik kurallarim
uygulamaktadir. Giivenlik odakli bu yaklagimlar sayesinde Rust, geleneksel
sistem programlama dillerindeki bir¢ok giivenlik sorununu yasamaz ve giivenli
sistem yazilimlar gelistirmeyi kolaylastirir.

o Diisiik seviyeli kontrol (Low-level control): Rust, diisiik seviyeli bellek kontrolii
ve verl yapilarina erisim saglar. Bu 06zelligi performansi optimize etmeyi
kolaylastirir.

o Sifir Maliyet Soyutlamalar (Zero-Cost Abstractions): Rust'in soyutlamalari
(traits, jenerikler vb.) performans kaybina neden olmaz. Derleyici bunlar1 son
derece etkili makine koduna doniistiirebilmektedir.

o LLVM Kullanim: (LLVM Usage): Rust, LLVM derleyici altyapisim1 kullanir.
LLVM, yiiksek performansli makine kodu tiretmeyi hedeflemektedir.

o Bellek Giivenligi Optimizasyonlar1 (Memory Security Optimizations): Rust'in
sahiplik ve odiing alma kurallari, derleyicinin bellek erisimlerini optimize
etmesine olanak tanimaktadir.

o Baglant1 Performansi (Connection Performance): Rust'ta baglantilar (linking),
son derece verimlidir ve yalnizca gerekli kod pargalar1 dahil edilmektedir.

o Rust Paket Yoneticisi ve Ekosistem (Rust Package Manager and Ecosystem):
Rust, kendi paket yoneticisine ve genis bir ekosisteme sahiptir. Bu sayede Rust
gelistiricileri, hazir kodlar1 kolayca kullanabilir ve projelerini paylasabilir.

o Cargo-Rust Paket Yoneticisi (Cargo-Rust Package Manager): Cargo, Rust'in
resmi paket yoneticisi ve proje yonetim aracidir. Cargo projelerin olusturulmasi,
yapilandirilmasi, yapilmasi ve test edilmesi gibi bir¢ok gorevi kolaylastirir.
Ayrica harici bagimliliklarin yonetimini de saglar. Cargo crates.io adli merkezi
bir depo kullanir. Gelistiriciler Cargo aracilifiyla yazilim paketlerini (crates)
kolayca arayabilir, indirebilir, yapilandirabilir ve giincelleyebilir.

o Crates.io-Rust Paket Deposu (Crates.io-Rust Paket Deposu): Crates.io, Rust

toplulugu tarafindan olusturulan ve bakimi yapilan acik kaynakli paketlerin
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barindirildigr merkezi bir depodur. Binlerce paket iceren bu depo sayesinde,

gelistiriciler projelerinde kolayca yeniden kullanilabilir kodlar bulabilmektedir.

Rust, sistem programlama dili olarak tasarlandigindan, bir¢ok farkli alanda

kullanilmaktadir. Rust’in kullanim alanlar1 ve uygulamalari asagida verilmistir.

o Sistem Araclar1 ve Komut Satir1 Uygulamalari: Rust, sistem araglart ve CLI
uygulamalar1 gelistirmek icin uygun bir dildir. Ornegin, GNU'nun popiiler
sikistirma aract gzip, Rust ile yeniden yazilmustir.

o Web Tarayicilari: Rust, mozilla tarafindan gelistirildiginden, firefox web
tarayicisinin bazi bilesenleri Rust ile yazilmistir. Google da yeni nesil Fuchsia
isletim sistemi i¢in Rust ile web tarayicist gelistirmektedir.

o Oyun Motorlari: Rust, oyun motorlar1 gelistirmek i¢in de kullanilmaktadir. En
popiiler 6rneklerden biri, Amethyst oyun motoru ve Bevy oyun motorudur.

o Isletim Sistemleri: Rust, isletim sistemi cekirdegi gelistirmek igin de
kullanilmaktadir. Ornegin, Redox isletim sistemi tamamen Rust ile yazilmistir.
Ayrica Google'in Fuchsia isletim sistemi ve Amazon'un firecracker adli sanal
makine monitori de Rust ile gelistirilmektedir.

o GOmiili Sistemler: Rust, gomiilii sistemler i¢in de uygundur. Diisiik kaynak
tikketimi, bellek giivenligi ve eszamanlilik 6zellikleri nedeniyle, Rust gomiilii
sistemlerde de kullanilmaktadir. Tock isletim sistemi ve Robigalia gibi 6rnekler
verilebilir.

o Kripto Para Birimleri ve Blokzincir: Rust, kripto para birimleri ve blokzincir
uygulamalarinda da kullanilmaktadir. Ornegin, Solana blokzincirindeki akilli
sozlesmeler, Rust ile gelistirilmistir (Adams ve Zheng, 2024). Ayrica Ethereum
istemcisi gibi projelerde Rust kullanildigi séylenmektedir.

o Bulut ve Sunucu Uygulamalar1: Performans, eszamanlilik ve giivenlik 6zellikleri
sayesinde, Rust bulut ve sunucu uygulamalarn gelistirmek i¢in de tercih
edilmektedir. Ornegin, Dropbox, Cloudflare Workers ve AWS Firecracker gibi
uygulamalar Rust ile gelistirilmistir.

o Bilimsel Hesaplama ve Veri Analizi: Rust, yiiksek performansh bilimsel
hesaplama ve veri analizi uygulamalari i¢in de kullamlmaktadir. Ornegin,
Apache Arrow veri isleme projesi ve Rust-Bio biyoinformatik kiitliphanesi, Rust

ile yazilmistir.
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7. BLOKZINCIR TEKNOLOJiSi KULLANILARAK iHALELER ICiN AKILLI
SOZLESME UYGULAMASI

7.1. Akilli sozlesme Uygulamasi Algoritmasi ve Akis Semasi

7.1.1. Akill sozlesme uygulamasi algoritmasi

Bu akilli s6zlesme programi, Solana blokzincir iizerinde c¢alisan bir ihale
sistemi olusturuyor. ‘thale programi’ adli bir modiil icinde dort ana islev bulunuyor:
“ihale_olustur’, “teklif_ver’, “ihale_sonuclandir™ ve “ihale_iptal®

Solana Blokzincir {izerinde c¢alisan akilli sézlesme uygulamasinin temel

islevlerini ve yapisin1 gosteren algoritma asagida verilmistir.

1. Program Baglangici

- Gerekli kiitiiphaneleri ve modiilleri i¢e aktar

2. Ihale Olusturma Islevi (ihale_olustur)

- Baslangig fiyat1 ve ihale siiresini ayarla

- Thale hesabini baslat

- Thale sahibini, baslangi¢ fiyatin1 ve bitis zamanini ayarla
- En yiiksek teklif sahibini ihale sahibi olarak giincelle

- Kazanan alanimi hig¢ kimse olarak ayarla

- IhaleOlusturuldu event'ini yayinla

3. Teklif Verme Islevi (teklif ver)

-Ihalenin iptal edilip edilmedigini kontrol et
-Thalenin bitip bitmedigini kontrol et

-Teklif verenin bakiyesini kontrol et

-En yiiksek teklif miktarin1 kontrol et

-En yiiksek teklifi ve teklif sahibini giincelle
-TeklifVerildi event'ini yayinla
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4. Ihale Sonuglandirma Islevi (ihale sonuclandir)

- Ihalenin iptal edilip edilmedigini kontrol et

- Ihalenin bitip bitmedigini kontrol et

- Ihale siiresini kontrol et

- Thalenin sonuglanip sonuglanmadigini kontrol et
- Kazanani en ytiksek teklif sahibi olarak giincelle
- Thale bedelini sahiplerine génder

- Thaleyi sonuglandir

- ThaleSonuclandi event'ini yayinla

5. Thale Iptal Etme (Thale_iptal)

- Thalenin zaten iptal edilip edilmedigini kontrol et
- Thalenin bitip bitmedigini kontrol et

- Thaleyi iptal et

- Thale iptali i¢in gerekli bitis zaman1 tanimla

- Thale bedelini sahiplerine génder

- ihaleyi sonuglandir

- ThalelptalEdildi event'ini yayinla

6. Hesap Yapilart:
- ihale_olustur: Ihale olusturma igin gerekli hesaplar1 tanimla
- teklif_ver: Teklif verme igin gerekli hesaplar1 tanimla
- ihale_sonuclandir: Thale sonuglandirma icin gerekli hesaplari tanimla

- ihale_iptal: Ihale iptali i¢in gerekli hesaplar1 tanimla

Bu akilli sozlesme algoritmasi, Solana blokzincir tizerinde c¢alisan ihale
sisteminin temel isleyisini 6zetlemektedir. Program, ihalenin durumunu takip eder ve

gerekli kontrolleri yaparak islemlerin dogru bir sekilde ger¢eklesmesini saglar.
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7.1.2. Akilh s6zlesme uygulamasi akis semalari

Basla

ihale_olustur

Gegerli

4

ihale Hesabi Olustur

A

ihale Bilgilerini Kaydet

A

Fiyatini ve
Siresini
Kontrol Et

Gecgersiz

A

Event: IhaleOlusturuldu

Hata: GecersizBaslangicFiyati/GecersizSure

Sekil 7.1 Akilli sozlesme ihale olusturma akis semasi
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Thale Olusturma Siireci (ihale_olustur)

1. Giris Parametreleri

- “baslangic_fiyati': Ihalenin baslangi¢ fiyat: (u64 tiiriinde)

- “sure’: Thalenin siiresi (64 tiiriinde)

2. Kontroller

a) Baslangi¢ Fiyat1 Kontrolii

- Kosul: ‘baslangic fiyati> 0

- Amag: Gegerli bir baslangi¢ fiyati oldugundan emin olmak

-Hata Durumu: Eger kosul saglanmazsa, ‘GecersizBaslangicFiyati® hatasi

dondurulir.

b) Siire Kontrolii
- Kosul: ‘sure> 0"
- Amag: Gegerli bir ihale siiresi oldugunu dogrulamak.

- Hata Durumu: Eger kosul saglanmazsa, *GecersizSure’ hatas1 dondiiriiliir

3. Ihale Hesab1 Olusturma

- Yeni bir ‘Thale™ hesabi olusturulur
- Bu hesap, Solana'nin Program Derived Address (PDA) 6zelligi kullanilarak
olusturulur

- Hesap anahtar1 ihale sahibinin public key'i kullanilarak tiiretilir

4. Ihale Bilgilerini Kaydetme

Asagidaki bilgiler yeni olusturulan "Thale™ hesabina kaydedilir.

- “sahip’: Thaleyi olusturan kullanicinin public key'i

- "en_yuksek teklif": Baslangi¢ fiyati olarak ayarlanir

- "en_yuksek teklif sahibi': Baglangic ihale sahibi olarak ayarlanir

- "bitis_zamani': Mevcut zaman + ihale siiresi
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- "kazanan': Baglangicta "None' olarak ayarlanir

5. Event Yayinlama

Islem basariyla tamamlandiktan sonra, ‘ThaleOlusturuldu® event'i yaymlanir. Bu
event su bilgileri igerir

- "ihale’: Olusturulan ihale hesabinin public key'i

- “sahip: Ihale sahibinin public key'i

- “baslangic_fiyati': Thalenin baslangic fiyat:

- "bitis_zamani': Thalenin bitis zamani

Sekil 7.1 Akilli sdzlesme Ihale olusturma akis semasindaki tiim adimlar
basariyla tamamlanirsa, fonksiyon "Ok(())" dondiiriir, yani herhangi bir hata olmadan
islemin basariyla tamamlandigini belirtir. Bu detayli aciklamada, "ihale olustur"
fonksiyonunun nasil ¢alistigin1 adim adim gostermektedir. Fonksiyon, dncelikle giris
parametrelerinin gegerliligini kontrol eder. Eger giris parametreleri gecerliyse, yeni bir
ihale hesab1 olusturur ve bu hesaba ihale bilgilerini kaydeder. Son asamada, ihalenin
olusturulduguna dair bir event yayinlar. Bu siireg, ihalenin giivenli ve tutarli bir sekilde
baslatilmasin1 saglar. Baslangic fiyati ve siire kontrolleri, gecersiz ihalelerin
olusturulmasin1 engeller. Thale bilgilerinin bir Solana blokzincire kaydedilmesi, bu
bilgilerin blokzincir {izerinde giivenli ve degistirilemez bir sekilde kaydedilmesini

saglar.
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Basla

teklif_ver

f . Evet
Ihale Iptal Edildi mi?

Hayir

ihale Bitti mi? y

Hata: lhalelptalEdildi

\ 4
Hata: IhaleBitti

Evet
Yeterli Teklif mi?

A
Hata: YetersizTeklif

Evet

Yeterli Bakiye var mi?

Onceki En Yiksek Teklifi iade Et

+ Y

Yeni Teklifi Kaydet Hata: YetersizBakiye

A

Event: TeklifVerildi \

Sekil 7.2 Akilli s6zlesme teklif verme akis semast
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Teklif Verme Siireci (teklif ver)

1. Giris Parametreleri

- "'miktar": Verilecek teklif miktar1 (u64 tiiriinde)

2. Kontroller

a) Thale Iptal Edildi mi?
- Kosul: ! ctx.accounts.ihale.iptal_edildi
- Amag: Iptal edilmis bir ihaleye teklif verilmesini &nlemek

- Hata Durumu: Eger ihale iptal edilmisse, ‘ThalelptalEdildi® hatas1 dondiiriiliir

b) Thale Bitti mi?
- Kosul: "Clock::get()?.unix_timestamp < ctx.accounts.ihale.bitis zamani
- Amag: Siiresi dolmus bir thaleye teklif verilmesini 6nlemek

- Hata Durumu: Eger ihale bitmisse, ‘'ThaleBitti® hatas1 dondiirtiliir

c) Teklif Yeterli mi?

- Kosul: "miktar> ctx.accounts.ihale.en_yuksek_teklif

- Amag: Verilen teklifin mevcut en yiiksek tekliften daha yiliksek oldugundan
emin olmak

- Hata Durumu: Eger teklif yetersizse, " YetersizTeklif" hatas1 dondiiriiliir

d) Yeterli Bakiye var mi1?
- Kosul: “ctx.accounts.teklif veren.to account info(). lamports() >= miktar’
- Amag: Teklif verenin hesabinda yeterli bakiye oldugundan emin olmak

- Hata Durumu: Eger bakiye yetersizse, " YetersizBakiye" hatas1 dondiiriiliir

3. Onceki En Yiiksek Teklifi fade Et

- Eger onceki en yiiksek teklif varsa (yani “ctx.accounts.ihale.en_yuksek teklif >

0"), bu miktar 6nceki en yiiksek teklif sahibine iade edilir



64

- lade islemi, Solana'min hesaplar arasi transfer mekanizmasi kullanilarak

gerceklestirilir
4. Yeni Teklifi Kaydet

- “ctx.accounts.ihale.en_yuksek _teklif = miktar’
- “ctx.accounts.ihale.en_yuksek teklif sahibi = ctx.accounts.teklif veren.key()"

- Teklif miktari, teklif verenin hesabindan ihale hesabina transfer edilir
5. Event Yayinlama

Islem basariyla tamamlandiktan sonra, 'TeklifVerildi® event'i yayinlanir. Bu
event su bilgileri igerir

- “ihale’: Thale hesabinin public key'i

- “teklif_veren': Teklif verenin public key'i

- ‘miktar’: Verilen teklif miktar1

Sekil 7.2 Akilli s6zlesme teklif verme akis semasindaki tiim adimlar basariyla
tamamlanirsa, fonksiyon 'Ok(())" dondiiriir, yani herhangi bir hata olmadan islemin
basariyla tamamlandigini belirtir. Bu detayli agiklama, "teklif ver" fonksiyonunun nasil
calisngimi adim adim gostermektedir. Fonksiyon, Oncelikle bir dizi kontrol

gergeklestirir.

1. Ihalenin iptal edilmedigi dogrulanur.
2. Ihalenin siiresinin varligi kontrol edilir.
3. Verilen teklifin mevcut en yiiksek tekliften yiiksek oldugu dogrulanar.

4. Teklif verenin hesabinda yeterli bakiyenin varligi kontrol edilir.

Bu kontroller, teklif verme isleminin giivenli ve adil bir sekilde ger¢eklesmesini
saglar. Bu siireg, ihalenin seffaf ve giivenilir bir sekilde yiiriitiilmesini saglar. Onceki en
yiiksek teklifin iade edilmesi, kullanicilarin fonlarimin giivende olmasini garanti eder.
Yeni teklifin kaydedilmesi ve event yayinlanmasi, ihale durumunun giincel ve

izlenebilir olmasin1 saglar.



Evet

A

Kazanani Belirle

ihale Sonuglandi mi?

Basla

ihale_sonuclandir

o Evet
ihale iptal Edildi mi? »—

ihale Bitti mi?

65

Hata: IhalelptalEdildi

ihale Bedelini Sahibine Génder

>

v

Hata: IhaleBitmedi

Event: IhaleSonuclandi

Hata: IhaleSonuclandi

Sekil 7.3 Akill1 sézlesme ihale sonuglandirma akis semasi
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Thale Sonuclandirma Siireci (ihale_sonuclandir)

1. Kontroller

a) Thale Iptal Edildi mi?
- Kosul: ! ctx.accounts.ihale.iptal_edildi
- Amag: Iptal edilmis bir ihalenin sonuclandirilmasini 6nlemek

- Hata Durumu: Eger ihale iptal edilmisse, ‘ThalelptalEdildi® hatas1 dondiiriiliir

b) ihale Bitti mi?
- Kosul: "Clock::get()?.unix_timestamp >= ctx.accounts.ihale.bitis zamani’
- Amag: Stiresi dolmamis bir ihalenin sonug¢landirilmasini 6nlemek

- Hata Durumu: Eger ihale heniiz bitmemisse, "ThaleBitmedi" hatas1 dondiiriiliir

¢) Sonuglandi m1?

- Kosul: “ctx.accounts.ihale.kazanan.is_none()’

- Amag: Bir ihalenin birden fazla kez sonuglandirilmasini 6nlemek

- Hata Durumu: Eger ihale zaten sonuglandiysa, ‘ThaleSonuclandi® hatasi

dondurulir

2. Kazanani1 Belirleme

- En yiiksek teklif sahibi kazanan olarak belirlenir
- "let kazanan = ctx.accounts.ihale.en_yuksek_teklif sahibi;

- “ctx.accounts.ihale.kazanan = Some(kazanan);

3. Thale Bedelini Sahibine Gonderme

- En yiiksek teklif miktari, ihale hesabindan ihale sahibine transfer edilir

- "let kazanan_teklif = ctx.accounts.ihale.en_yuksek_teklif;"

- Transfer iglemi, Solana'nin hesaplar arasi transfer mekanizmast kullanilarak
gerceklestirilir:

ctx.accounts.sahip.to_account_info(). try_borrow_mut_lamports ()? += kazanan
teklif;
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4. Event Yayinlama

Islem basariyla tamamlandiktan sonra, ‘ThaleSonuclandi® event'i yaymlanir. Bu
event su bilgileri icerir:

- “ihale": Ihale hesabinin public key'i

- "kazanan': Kazanan teklif sahibinin public key'i

- "kazanan_teklif": Kazanan teklif miktar1

Sekil 7.3 Akilli sozlesme ihale sonuglandirma akis semasinda tiim adimlar
basariyla tamamlanirsa, fonksiyon "Ok(())" dondiiriir, yani herhangi bir hata olmadan
islemin basariyla tamamlandigini belirtir. Bu detayli agiklama, "ihale sonuclandir"
fonksiyonunun nasil ¢alistigin1 adim adim gostermektedir. Fonksiyon, dncelikle bir dizi

kontrol gergeklestirir:

1. Ihalenin iptal edilmedigi dogrulanr.
2. Ihale siiresinin doldugu kontrol edilir.

3. Ihalenin daha 6nce sonuglandirilmadig1 dogrulanur.

Bu kontroller, ihale sonug¢landirma isleminin gilivenli ve adil bir sekilde

gerceklesmesini saglar. Kontroller basariyla gecilirse, fonksiyon su adimlari izler:

1. En yiiksek teklif sahibini kazanan olarak belirler ve bu bilgiyi ihale hesabina
kaydeder.

2. Ihale bedelini (en yiiksek teklif miktarini) ihale hesabindan ihale sahibine
transfer eder.

3. Thalenin sonuglandigina dair bir event yayinlar.

Bu siireg, ihalenin seffaf ve giivenilir bir sekilde sonuglandirilmasini saglar.
Kazananin belirlenmesi ve ihale bedelinin transferi, ihalenin adil bir sekilde
tamamlandigin1  garanti etmektedir. Event yayinlanmasi, ilgili taraflarin ihale
sonucundan haberdar olmasini saglar ve ihalenin basartyla tamamlandigini gosterir. Bu

islem sonrasinda, ihale artik aktif degildir ve iizerinde baska islemler yapilamaz.



Hayir

ihaleyi iptal Et

A

En Yiksek Teklifi iade Et

ihale Bitti mi?

Basla

Y

ihale_iptal

ihale iptal Edildi mi?

Event: IhalelptalEdildi

Hata: lhaleBitti

Hata: lhalelptal

Sekil 7.4 Akilli s6zlesme ihale iptal akis semasi
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Thale Iptal Siireci (ihale_iptal)

1. Giris Noktasi

o Kullanici veya sistem tarafindan ihale iptal istegi ile siire¢ baslatilir.

2. 1lk Kontrol- fhale Iptal Durumu
o Fonksiyon: ihalelptalKontrol()
o Doniis Degeri: Boolean (iptal durumu)
o Islem: Veri tabaninda ihale public key'i ile eslesen kaydn iptal durumu

kontrol edilir.

3. Ikinci Kontrol- Ihale Bitis Durumu
o Fonksiyon: ihaleBitisKontrol()
o Doniis Degeri: Boolean (bitis_durumu)
o lIslem: Veri tabaninda ihale public key'i ile eslesen kaydin bitis_zamani

ile su anki zaman karsilastirilir.

4. TIhale Iptal islemi
o Fonksiyon: ihalelptalEt()
o Islem:
= Veritabaninda ihale public key'i ile eslesen kaydin iptal durumu
true olarak giincellenir.

» Iptal zamani su anki zaman olarak kaydedilir.

5. En Yiiksek Teklif Iadesi islemi
o Fonksiyon: enYuksekTeklifladeEt()
o Islem:
= Veri tabanindan ihale public key'i ile eslesen en yiiksek teklif
bilgisi cekilir.
= Teklif sahibinin hesabina iade islemi gerceklestirilir.
6. Iptal Olayr Yaymla
o Fonksiyon: ihalelptalOlayiYayinla()
o Islem:

= Sistem genelinde ThalelptalEdildi olay1 yaylanir.
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= Olay detaylar1 (ihale public key'i, iptal_zamani, vb.) iletilir.

7. Hata Yonetimi
o HatalhaleZatenlIptal ve HatalhaleBitti durumlarinda:
= Hata logu olusturulur.
= Kullaniciya uygun hata mesaj1 dondiiriiliir.

» Islem sonlandirilir.

8. Sonlandirma
o Tiim iglemler basarili oldugunda:
» Islem logu olusturulur.

» Kullaniciya basarili islem mesaj1 dondiiriiliir.

Bu ihale iptal siireci, ihalenin giivenli bir sekilde iptal edilmesini, gerekli
kontrollerin yapilmasini, uygun iade islemlerinin gergeklestirilmesini ve sisteme uygun
bildirimlerin yapilmasim1 saglar. Her adimda hata yonetimi ve loglama islemleri

gerceklestirilerek sistem izlenebilirligi saglanir.

7.2. Rust Programlama Dili ile Akilli sézlesme Uygulamasi

Blokzincir teknolojisi, merkeziyetsiz uygulamalarin gelistirilmesinde
giderek daha fazla 6nem kazanmaktadir. Solana blokzincir {izerinde Rust programlama
dili ve Anchor cergevesi kullanilarak basit bir ihale akilli sdzlesmesinin nasil
gelistirilecegini inceleyecegiz. Programlama i¢cin Solana Playground

(https://beta.solpg.io/) kullanildi. Bu platform, Solana akilli sozlesmeleri gelistirmek ve

test etmek icin kullanilan web tabanli bir aracgtir. Asagida ayrintili aciklamalari ve

resimleri verilmistir.

Solana Playground ekranina ait olan Sekil 7.5 ve Sekil 7.6’nin ayrintili

aciklamalar1 asagida anlatilmistir.


https://beta.solpg.io/
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1) Sekil 7.5 Explorer kullanim agiklamasi asagida anlatilmistir.
Dosya Yonetimi:
o Sol taraftaki dosya gezgini kullanilarak yeni dosyalar olusturulabilir,

mevcut dosyalar diizenlenilebilir.

Yeni Proje Olusturma:
o Sol tarafta dosya gezgini bulunur. Burada projedeki dosyalar gorebilir ve
yonetilebilir.
o "New Project" butonuna ile baslatilir.
o Proje adi girilir. Projemiz otomatik olarak olusturulur ve temel dosyalar

eklenir.

Kod Yazma:
o src/lib.rs dosyasi programimizin ana dosyasidir.

o Rust dilinde akilli sézlesme programi yazilabilir.

Derleme:
o Ust meniiden "Build" butonuna tiklanir.

o Kodlar derlenir ve hatalar varsa konsol kisminda gosterilir.

Programi Dagitma (Deploy):
o "Deploy" butonuna tiklanir. Program, Solana devnet'e dagitilir.

o Islem basaril1 olursa, program ID'si konsol kisminda gosterilir.

Test Etme:
o tests/test.ts dosyasina TypeScript kullanarak program i¢in testler yazilir.

o "Run Tests" butonuna tiklayarak testler ¢alistirilir.
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@ EXPLORER

Projects + £

ihale_Kontrati

Program ™\ Build % Deploy

® 1lib.rs

Client P Run &} Test

Sekil 7.5. Explorer ekran goriintiisii

2) Sekil 7.6 Test ekraninin Kullanimi asagida anlatilmustir.

Sekil 7.6 Solana ihale akilli sézlesme projesinin test ekrani arayiiziind,
programin yapisini ve islevlerini tasvir etmektedir.

o Talimatlar:
o ihaleOlustur: Yeni bir ihale olusturmak i¢in kullanilan fonksiyon.
o teklifVer: Bir ihaleye teklif vermek igin kullanilan fonksiyon.
o ihaleSonuclandir: Thaleyi sonlandirmak ve kazanam belirlemek i¢in
kullanilan fonksiyon.
o ihalelptal: Ihaleyi iptal etmek i¢in kullanilan fonksiyon.

e Hesaplar:
o lIhale: Thale ile ilgili tiim bilgileri (baslangig tarihi, bitis tarihi, en yiiksek
teklif vb.) tutan hesap.
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o Etkinlikler:
o IhaleOlusturuldu: Yeni bir ihale olusturuldugunda tetiklenen olay.
o TeklifVerildi: Bir ihaleye yeni bir teklif verildiginde tetiklenen olay.
o IhaleSonuclandi: Thale sonuglandirildiginda tetiklenen olay.

3) Avyarlar:
o "Settings" meniisiinden cesitli yapilandirmalar degistiribilir. Ornegin,
kullanilmak istenilen Solana cluster't (devnet, testnet, mainnet)

secilebilir.

Solana Playground kod yazma, derleme, dagitma ve test etme islemlerini tek bir
platformda gergeklestirilebilir.

TEST

Program: ihale_programi

Instructions

> ihaleOlustur

> teklifVer

> ihaleSonuclandir

> ihaleIptal

Accounts

> Ihale

Events

> Ihale0lusturuldu

> TeklifVerildi

> IhaleSonuclandi

Sekil 7.6. Test ekran1 goriintiisii
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7.2.1. Akilh sozlesmenin test edilme asamasi

¢ Parametreler

o baslangicFiyati: Thalenin baslangi¢ fiyatin1 belirtiyor. Baslangic fiyati, 64
bitlik bir unsigned integer.
o sure: Thalenin siiresini saniye cinsinden belirtiyor. Siire, 64 bitlik bir

signed integer.

e Hesaplar

o ihale: Yeni olusturulacak ihaleye karsilik gelen hesap. Ihaleye ait public
key, mut olarak isaretlenmis, yani degistirilebilir.

o sahip: Ihaleyi olusturan kullanicinin hesabu. Thale sahibinin public key'i,
mut ve signer olarak isaretlenmis, yani degistirilebilir ve imza yetkisi
olan.

o systemProgram: Solana aginin sistem programi, hesap olusturmak gibi

temel islemler i¢in kullaniliyor. Sistem programinin public key'i.

o Islem Akist

Ihale olusturma islemi baslatildiginda, ihale hesab1 yeni bir hesap olarak
olusturulur ve asagida belirtilen parametrelerle ihale baslatilir. Sahip hesabi,
islemin baglatilmas1 i¢in imzaladiginda, ihalenin sahibi olarak kaydedilir.
Asagidaki sekillerin altinda yazili parametreler ile ihaleye teklif verilir. ihale

sahibi tarafindan ihale sonuglandirilir veya iptal edilir.

Esit iki teklif durumunda olusan durum asagida agiklanmistir.

[k teklif veren kisinin teklifi kabul edilir. Bu teklif, en_yuksek_teklif
olarak kaydedilir. Teklif wverenin adresi en_yuksek teklif sahibi olarak
kaydedilir. Aynm1 miktarda ikinci teklif yapilmasi durumunda yeni teklifin
mevcut en yiiksek tekliften biiyiik olmasi sart1 kontrol edilir. Yeni teklif mevcut

en yiiksek teklife esit oldugundan, bu kontrol basarisiz olur. Program
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ThaleHatasi:: YetersizTeklif hatasin1 déndiiriir. Ikinci teklif reddedilir ve ihale
durumu degismez. ilk teklif veren kisi, ayn1 miktardaki teklifi veren diger kisiye
gore avantajli durumda olur. Bu durum, birgok ihale sisteminde de yaygin olarak

kullanilan "ilk gelen kazanir" prensibiyle uyumludur.

1-) Thale Olusturma

Program: ihale_programi
Instructions

~ ihaleOlustur
~ Args
baslangicFiyati: uvé4
Q. 10
sure: i64
<, 3600
~ Accounts

ihale: publicKey mut

Q. THiTGeAUomGY JFXys74azDFdv6XFbGleGg1mK3TzvLG

sahip: publicKey mut signer
Q. 34pyHea3wDKjY JhwYkMG4xwcl HEfwul PJ1BdQ5EZ JoxR
systemProgram: publicKey

. 1M MMM MMM 1M1

Sekil 7.7. ihale olusturma ekrani goriintiisii

Asagidaki parametrelerle ihale olusturulur.

Baslangig fiyati: 10 sol

Siire: 3600 sn

Thale publickey: 7tftTGeAUomGY JFXys74azDFdv6XFoGfeGglmK37zvLG
Sahip publickey: 34pyHea3wDKjY JhvYkMG4xwcLHEfwulLPJ1BdQ5tZJoxR
Systemprogram publickey: 1111111111111112111121111111111111



2-) Teklif 1

v teklifVer
v Args
miktar: ué4
Q 1

~ Accounts

ihale: publicKey mut

Q. THiTGeAUomGY JFXys74azDFdvbXFbGfeGglmK37zvlG

teklifVeren: publicKey mut signer

Q. BuCUmrqCFtiRPKzbcEzcbkDaiKo91edMX5vHgc8tQyLy

oncekiEnYuksekTeklifSahibi: publicKey mut
Q, 34pyHea3wDKY JhwYkMG4xwcl HEfwul PJ1BdQ5tZ JoxR
sahip: publicKey

Q. 34pyHea3wDKjY JhwYkMG4xwcL HEfwul PJ1BdQ5tZ JoxR

- Fill Reset

Sekil 7.8. ihale olusturma ekrani goriintiisii

Asagidaki parametrelerle ihaleye 1.teklif verilir.

Miktar: 11 sol

Thale publickey: 7tfiTGeAUomGY JFXys74azDFdv6XFbGfeGglmK37zvLG
Teklif veren publickey: BuCUmrgCFtfRPKzbcEzc6kDaiKo91edMX5vHgc8tQyLy
Onceki en yiiksek teklif sahibi:
34pyHea3wDKjYJhvYkMG4xwcLHEfwuLPJ1BdQ5tZJoxR

Sahip publickey: 34pyHea3wDKjYJhvYKkMG4xwcLHEfwuLPJ1BdQ5tZJoxR
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3-) Teklif 2

v teklifVer
v Args
miktar: ub4
a 12

+ Accounts

ihale: publicKey mut
Q. TitTGeAUomGYJFXys74azDFdveXFbGleGg1mK37zvLG

teklifVeren: publicKey mut signer

Q. 86hYbZ5HAxXQpRQIMLCs4pQnIRWIPVYWSCzwUpUstkR

oncekiEnYuksekTeklifSahibi: publicKey mut
Q  BuCUmrgCFtfRPKzbcEzcbkDaiKo91edMX5vHgc8tQyly
sahip: publicKey

Q  34pyHea3wDKjY JhwYkMG4xwcl HEfwul PJ1BdQ5t2 JoxR

- Fill Reset

Sekil 7.9. ihale olusturma ekrani goriintiisii

Asagidaki parametrelerle ihaleye 2.teklif verilir.

Miktar: 12sol

Thale publickey: 7tfiTGeAUomGY JFXys74azDFdv6XFbGfeGglmK37zvLG

Teklif veren publickey: 86hYbZ5H4xXQpRjQ1IMLCs4pQnIRwiPvYWB8CzwUpUsfkR
Onceki en yiiksek teklif sahibi:
BuCUmrgCFtfRPKzbcEzc6kDaiKo91edMX5vHgc8tQyLy

Sahip publickey: 34pyHea3wDK;jYJhvYkMG4xwcLHEfwulLPJ1BdQ5tZJoxR



4-) Teklif 3

v teklifVer
~ Args
miktar: vé4
Q13
v Accounts
ihale: publicKey mut
Q. THTGeAUomGY JFXys74azDFdv6XFbGfeGgimK37zvLG
teklifVeren: publicKey mut signer
Q. FcbwmeujaJt3GDN6J1Rcp12tFFp2rwLkevrkgNR2F1E4
oncekiEnYuksekTeklifSahibi: publicKey mut
Q. 86hYbZ5HAxXQpRjQ1MLCs4pQnIRwiPvYWBCzwUpUsfkR

sahip: publicKey

Q. 34pyHea3wDKjY JhwYkMG4xwcl HEfwul PJ1BdQ5tZ JoxR

- Fill Reset

Sekil 7.10. ihale olusturma ekrami goriintiisii

Asagidaki parametrelerle ihaleye 3.teklif verilir.

Miktar: 13sol

Thale publickey: 7tfiTGeAUomGY JFXys74azDFdv6XFbGfeGglmK37zvLG
Teklif veren publickey: Fc6wmeujaJt3GDN6J1Rcp12tFFp2rWLkevrkgNR2F1E4
Onceki en yiiksek teklif sahibi:
86hYbZ5HAxXQpRjQLMLCs4pQnIRwWiPVYWB8CzwUpUsfkR

Sahip publickey: 34pyHea3wDK;jYJhvYkMG4xwcLHEfwulLPJ1BdQ5tZJoxR
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5-) Thale Sonuclandir

» ihaleSonuclandir
~ Accounts

ihale: publicKey mut

é) Q. TtiTGeAUomGY JFXysT4azDFdvEXFbGieGgl mK3TzvLG

sahip: publicKey mut signer

Q. 3dpyHea3wDKjY JhwYkMGAxwcl HEfwul PJ1BdQ5tZ JoxR

- al Reset

Sekil 7.11. Thale sonuclandirma ekrani gériintiisii

Asagidaki parametrelerle ihale sonuglandirilir.

Ihale publickey: 7tffiTGeAUomGY JFXys74azDFdv6XFhGfeGglmK37zvLG
Sahip publickey: 34pyHea3wDKjYJhvYkMG4xwcLHEfwuLPJ1BdQ5tZJoxR

6-) Thale iptal

~ 1ihaleIptal
~ Accounts
ihale: publicKey mut
Q. THTGeAUomGY JFXys74azDFdvEXFbGfeGg1mK37zvLG
sahip: publicKey mut signer
34pyHea3wDKJY JhwY kMG4xwcl HEfwul PJ1BdQ5t7 JoxR

enYuksekTeklifSahibi: publicKey mut

Q. 34pyHea3wDKjY JhwYkMG4xwcl HEfwul PJ1BdQ5tZ JoxR

Sekil 7.12. ihale iptal ekram goriintiisii
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Asagidaki parametrelerle ihale iptal edilir.

Ihale publickey: 7tftTGeAUomGY JFXys74azDFdv6XFbGfeGglmK37zvLG
Sahip publickey: 34pyHea3wDK;jYJhvYKkMG4xwcLHEfwuLPJ1BdQ5tZJoxR

Ihale teklif tablosunun agiklamasi asagida verilmistir.

Her satir bir teklifi temsil ediyor.

Ihale publickey’i tiim teklifler igin ayni, ciinkii hepsi aymi ihaleye teklif
yapiliyor.

Ihale sahibi publickey’i sabit, ciinkii ihale sahibi degismiyor.

Teklif veren publickey’i her satirda farkli, her satir farkl kisiyi temsil ediyor.

Fiyatlar SOL cinsinden verilmistir.
Thale sona erdiginde en yiiksek teklifi veren kisi ihaleyi kazanacak.

Thaleyi kazanan hesap Enyuksekteklifsahibi olacaktir.

Cizelge 7.1. Thale_1 teklif cizelgesi

Sira . ihale Sahibi Teklif Veren Fiyat
No fhale Publickey Publickey Publickey (SOL)

TtftTGeAUomGYJF | 34pyHea3wDKjYJhv | 9pQmF5HtA8kdvzEh

1 Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | W7GnGjVcf5xj26GXi 10.5
feGglmK37zvLG LPJ1BdQ5tZJoxR bkgNKGC3BZM
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 2nKj7LYQhCY5xgqwY

2 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | nQKgzBZfg6Bz6GSj7 10.2
feGglmK37zvLG LPJ1BdQ5tZJoxR RRNQGSHMR5F
TtitTGeAUomGYJF | 34pyHea3wDKjYJhv | 5tGhP9Z9JTVKkv3QS

3 Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | 3Ys4f3pgxEaF5LzXG 10.3
feGglmK37zvLG LPJ1BdQ5tZJoxR PM4JBXrWYH
TtTGeAUomGYJF | 34pyHea3wDKjYJhv | 8mNbV4XyXZgpbkFq

4 Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | nNvFZzBcZEFXgRY9 10.6
feGglmK37zvLG LPJ1BdQ5tZJoxR WXdYmcQH1BLP
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | Fc6wmeujaJt3GDN6J1

5 Xys74azDFdv6XFbG | YkMG4AxwcLHEfwu | Repl2tFFp2rwikevrk 13
feGglmK37zvLG LPJ1BdQ5tZJoxR gNR2F1E4
7tHTGeAUOMGYJF | 34pyHea3wDKjYJhv | 4yHjK2NQFXL9BgA3

6 Xys74azDFdv6XFbG | YkMGAxwcLHEfwu | ZG7nXLhZv3E3WYR 10.8
feGglmK37zvLG LPJ1BdQ5tZJoxR MmwPxQE1vtRW7




TtftTGeAUomGYJF | 34pyHea3wDKjYJhv | 34pyHea3wDK;jYJhvY

7 Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | kMG4xwcLHEfwuLPJ | 10.88
feGglmK37zvLG LPJ1BdQ5tZJoxR 1BdQ5tZJoxR
TtftTGeAUOomGYJF | 34pyHea3wDKjYJhv | BuCUmrqCFtfRPKzbc

8 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | Ezc6kDaiKo91ledMX5 11
feGglmK37zvLG LPJ1BdQ5tZJoxR vHgc8tQyLy
TtTGeAUOomGYJF | 34pyHea3wDKjYJhv | 86hYbZ5H4xXQpRjQ

9 Xys74azDFdv6XFbG | YKkMG4xwcLHEfwu | 1IMLCs4pQn9RwiPvY 12
feGglmK37zvLG LPJ1BdQ5tZJoxR W8CzwUpUsfkR
TtitTGeAUomGYJF | 34pyHea3wDKjYJhv | 1gRsT6QvIWSM2JZ9

10 | Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | QFE3Xr4Vz5UgT7hN 10.7
feGglmK37zvLG LPJ1BdQ5tZJoxR NEV6eRQkzvxJ
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Cizelge 7.1. lhale 1 teklif cizelgesinde goriildiigii iizere ihaleye 10 teklif

verilmistir.

Bu

tekliflerden en

yluksek

teklifi veren

publickey’i:

Fc6wmeujaJt3GDN6J1Rcp12tFFp2rWLkevrkgNR2F1E4 olan hesap sahibi

kazanmstir. Sekil 7.13’te goriilmektedir.

~ Accounts

ihale: publicKey mut

e
hd

sahip: publicKey mut

THTGeAUomGY JFXys74azDFdvEXFbGieGg1mK37zvLG

signer

enYuksekTeklifSahibi: publicKey mut

e
hd

Q. 34pyHea3wDKjY JhvYkMG4xwcl HEfwul PJ1BdQ5Z JoxR

FebwmeujaJi3GDNGJ1Rep12tFFp2rWLkevrkgNR2F1E4

Sekil 7.13. ihale 1 kazanan ekran goriintiisii

Cizelge 7.2. ihale2 teklif cizelgesi

Sira . ihale Sahibi Teklif Veren Fiyat
Ihale Publickey . .
No Publickey Publickey (SOL)
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 9pQmF5HtA8kdvzEh
1 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | W7GnGjVcf5xj26G 10.5
feGglmK37zvLG LPJ1BdQ5tZJoxR XibkgNKGC3BZM
2 | 7tftTGeAUOmMGYJF | 34pyHea3wDKjYJhv | 2nKj7LYQhCY5xqw | 10.2

ihaleyi



Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | YnQKgzBZfg6Bz6G
feGglmK37zvLG LPJ1BdQ5tZJoxR Sj7TRRNQGSHMR5F
TtftTGeAUOomGYJF | 34pyHea3wDKjYJhv | 5tGhP9Z9JTVKkv3Q

3 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | S3Ys4f3pgxEaF5Lz 10.3
feGglmK37zvLG LPJ1BdQ5tZJoxR XGPM4JBxrWYH
TtHTGeAUomGYJF | 34pyHea3wDKjYJhv | 8mNbV4XyXZgpbkF

A Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | qnNvFZzBcZEFXgR 106
feGglmK37zvLG LPJ1BdQ5tZJoxR YOWXdYmeQH1BL

P
TtTGeAUomGYJF | 34pyHea3wDKjYJhv | 1gRST6QvIWSM2JZ

5 Xys74azDFdv6XFbG | YKMG4AxwcLHEfwu | 9QFE3Xr4Vz5UgT7 10.7
feGglmK37zvLG LPJ1BdQ5tZJoxR hNnEV6eRQkzvxJ
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 4yHjK2NQFXL9BgA

6 Xys74azDFdv6XFbG | YKkMG4xwcLHEfwu | 3ZG7nXLhZv3E3W 108
feGglmK37zvLG LPJ1BdQ5tZJoxR YRMmwPXQE1vtR

W7
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 34pyHea3wDKjYJhv

7 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | YKMG4xwcLHEfwu 10.88
feGglmK37zvLG LPJ1BdQ5tZJoxR LPJ1BdQ5tZJoxR
TtftTGeAUOomGYJF | 34pyHea3wDKjYJhv | BuCUmrqCFtfRPKz

8 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | bcEzc6kDaiKo91led 11
feGglmK37zvLG LPJ1BdQ5tZJoxR MX5vHgc8tQyLy
TtiTGeAUOmGYJF | 34pyHea3wDKjYJhv | 86hYbZ5H4XXQpR]

9 Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | Q1IMLCs4pQn9RwiP 12
feGglmK37zvLG LPJ1BdQ5tZJoxR vYW8CzwUpUsfkR
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 691B3zgech3L2ToE7

10 | Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | kdoEv4sch84aMUhiS 15.5
feGglmK37zvLG LPJ1BdQ5tZJoxR He8gxeNcjL
TtitTGeAUomGYJF | 34pyHea3wDKjYJhv | HSd366PMEvhS3mr

11 | Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | XxHaWmYVQwusU 13.5
feGglmK37zvLG LPJ1BdQ5tZJoxR wQSzPjny8g8s5WZr
TtitTGeAUomGYJF | 34pyHea3wDKjYJhv | 20CHYKz5nCq76tk

12 | Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | WS12vQomyFgbcpv 14
feGglmK37zvLG LPJ1BdQ5tZJoxR nhWk9XgfL1DqUN
7tHTGeAUOMGYJF | 34pyHea3wDKjYJhv | FN5kr89Y7dYJqddL

13 | Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | e3kJYJIKTTa3vmwz 14.6
feGglmK37zvLG LPJ1BdQ5tZJoxR 1N3Q6tZFw2xgK
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 6naTTkeUNfS3gGkT

14 | Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | EcP6cJAWEQJIZIEG4 15
feGglmK37zvLG LPJ1BdQ5tZJoxR MXGfVKrjvytu
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TtftTGeAUOMGY JF
Xys74azDFdv6 XFbG
feGglmK37zvLG

34pyHea3wDKjYJhv
YKkMG4xwclLHEfwu
LPJ1BdQ5tZJoxR

Fc6wmeujaJt3GDN6
J1Rcpl2tFFp2rwike
vrkgNR2F1E4

13

Cizelge 7.2. ihale 2 teklif ¢izelgesinde goriildiigii iizere ihaleye 15 teklif

verilmistir. Bu tekliflerden en yiiksek teklifi veren publickey’i:
691B3zqgech3L2ToE7kdoEv4sch84aMUhiSHe8qgxeNcjL olan hesap sahibi ihaleyi

kazanmistir. Sekil 7.14’°te goriilmektedir.

~ Accounts

ihale:

publicKey mut

Q, THTGeAUomGY JFXys74azDFdv6XFbGieGgimK3TzvLG

sahip: publicKey mut

signer

Q. 34pyHea3wDKjY JhwYkMG4xwcl HEfwul PJ1BdQ5tZ JoxR

enYuksekTeklifSahibi: publicKey mut

Q. 691B3zqecb3L2ToE7kdoEv4schB84aMUhiSHeBgxeNgL

Sekil 7.14. Thale 2 kazanan ekran goriintiisii

Cizelge 7.3. ihale3 teklif cizelgesi

Sira . ihale Sahibi Teklif Veren Fiyat
No Thale Publickey Publickey Publickey (SOL)
TtftTGeAUomGYJF | 34pyHea3wDKjYJhv | 9pQmF5HtA8kdvzEh
1 Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | W7GnGjVcf5xj26GXi 10.5
feGglmK37zvLG LPJ1BdQ5tZJoxR bkgNKGC3BZM
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 2nKj7LYQhCY5xqwY
2 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | nQKgzBZfg6Bz6GSj7 10.2
feGglmK37zvLG LPJ1BdQ5tZJoxR RRNQGSHMR5F
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 5tGhP9Z9JTVKkv3QS
3 Xys74azDFdv6XFbG | YkMGAxwcLHEfwu | 3Ys4f3pgxEaF5LzXG 10.3
feGglmK37zvLG LPJ1BdQ5tZJoxR PM4JBxrWYH
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 8mNbV4XyXZgpbkFq
4 Xys74azDFdv6XFbG | YkMG4AxwcLHEfwu | nNvFZzBcZEFXgRY9 10.6
feGglmK37zvLG LPJ1BdQ5tZJoxR WXdYmcQH1BLP




TtitTGeAUOMGYJF | 34pyHea3wDKjYJhv | 1gRsT6QvIWSM2JZ9

5 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | QFE3Xr4Vz5UgT7hN 10.7
feGglmK37zvLG LPJ1BdQ5tZJoxR NEV6eRQkzvxJ
7tftTGeAUOMGYJF | 34pyHea3wDKjYJhv | 4yHjK2NQFXL9BGA3

6 Xys74azDFdv6XFbG | YKMGAxwcLHEfwu | ZG7nXLhZv3E3WYR 10.8
feGglmK37zvLG LPJ1BdQ5tZJoxR MmwPxQE1vtRW7
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 34pyHea3wDKjYJhvY

7 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | KMG4xwcLHEfwuLPJ 10.88
feGglmK37zvLG LPJ1BdQ5tZJoxR 1BdQ5tZJoxR
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | BuCUmrqCFtfRPKzbc

8 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | Ezc6kDaiKo91ledMX5 11
feGglmK37zvLG LPJ1BdQ5tZJoxR vHgc8tQyLy
TtftTGeAUomGYJF | 34pyHea3wDKjYJhv | 86hYbZ5H4xXQpRjQ

9 Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | 1IMLCs4pQn9RwiPvY 12
feGglmK37zvLG LPJ1BdQ5tZJoxR W8CzwUpUsfkR
TtftTGeAUOMGYJF | 34pyHea3wDKjYJhv | FcéwmeujaJt3GDN6J1

10 | Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | Repl2tFFp2rwLkevrk 13
feGglmK37zvLG LPJ1BdQ5tZJoxR gNR2F1E4
TtftTGeAUomGYJF | 34pyHea3wDKjYJhv | HSd366PMEvVhS3mrX

11 | Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | xHaWmYVQwusUwQ 13.5
feGglmK37zvLG LPJ1BdQ5tZJoxR SzPjny8q8s5WZr
TtftTGeAUOmGYJF | 34pyHea3wDKjYJhv | 20CHYKz5nCq76tkwW

12 | Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | S12vQomyFgbcpvnhW 14
feGglmK37zvLG LPJ1BdQ5tZJoxR k9XgfL1DqUN
TtitTGeAUomGYJF | 34pyHea3wDKjYJhv | FN5kr89Y7dYJqddLe3

13 | Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | kJYJKTTa3vmWZ1N3 14.6
feGglmK37zvLG LPJ1BdQ5tZJoxR Q6tZFw2xgK
TtftiTGeAUomGYJF | 34pyHea3wDKjYJhv | 6naTTkeUNfS3gGKTE

14 | Xys74azDFdveXFbG | YKMG4xwcLHEfwu | cP6cJAWEQIZIE64MX 15
feGglmK37zvLG LPJ1BdQ5tZJoxR GfVKrjvytu
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | JCx59gnC4mlo6YAA

15 | Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | Tht61lmVAy2twYJIGk 18
feGglmK37zvLG LPJ1BdQ5tZJoxR N8CL5YX5Veih
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | HP8VcDahbwkQw82E

16 Xys74azDFdv6XFbG | YkMGAxwcLHEfwu | FZ9F2nvass5C6bldwW 16
feGglmK37zvLG LPJ1BdQ5tZJoxR SWWXRNN74v
TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 9rémbD4ytbbGgpMVa

17 Xys74azDFdv6XFbG | YkMG4AxwcLHEfwu | AzZNB4wSROEYojxdH 16.5
feGglmK37zvLG LPJ1BdQ5tZJoxR 964mhhguXVJ

18 TtiTGeAUomGYJF | 34pyHea3wDKjYJhv | 8EBrHsRIP39sX94ME 16.8
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Xys74azDFdv6XFbG | YkMG4AxwcLHEfwu | sC2mocSNmPcVcf7iH
feGglmK37zvLG LPJ1BdQ5tZJoxR mH6r87hj2X
TtftTGeAUomGYJF | 34pyHea3wDKjYJhv | 41U8C5akLhG8ECZU

19 | Xys74azDFdv6XFbG | YkMG4xwcLHEfwu | 50WSTPN6CWVEPhd 17
feGglmK37zvLG LPJ1BdQ5tZJoxR 2GLrCjeqgqGSh
TtTGeAUOomGYJF | 34pyHea3wDKjYJhv | 691B3zgech3L2ToE7k

20 | Xys74azDFdv6XFbG | YKMG4xwcLHEfwu | doEv4sch84aMUhiSHe 15.5
feGglmK37zvLG LPJ1BdQ5tZJoxR 8gxeNcjL

Cizelge 7.3. ihale 3 teklif ¢izelgesinde goriildiigii iizere ihaleye 20 teklif
Bu teklifi veren

JCx59gnC4m1o6Y AATbt6ImMVAy2twYJIGKN8BCL5Y X5Veih olan hesap sahibi ihaleyi

verilmistir. tekliflerden  en  yiiksek publickey’i:

kazanmstir. Sekil 7.15’te goriilmektedir.

~ Accounts
ihale: publicKey mut
Q. THTGeAUomGY JFXysT74azDFdv6XFbGieGg1mK37zvLG
sahip: publicKey mut signer
Q. 34pyHea3wDKjY JhwYkMGAxwcl HEfwul PJ1BdQ5EZ JoxR

enYuksekTeklifSahibi: publicKey mut

Q. JCx59gnC4Am106YAATbtE 1mVAY 2twY JGKNSCL5YX5Veih

Sekil 7.15. ihale 3 kazanan ekran goriintiisii

7.3. Yapilan Calisma ve Uygulama Alam

7.3.1.Yapilan ¢alisma

Bu ihale akilli sozlesme uygulamasi, Solana blokzincir iizerinde agik
artirmalarin olusturulmasi ve yonetilmesi i¢in bir akilli s6zlesme programi gelistirmenin
yontemlerini arastirmaktadir. Anchor gergevesi kullanilarak gelistirilen bu program,
giivenli, verimli ve seffaf bir acik artirma siireci saglamaktadir. Bu ¢alisma agik artirma
olusturma, teklif verme ve agik artirmayi sonuclandirma islemlerini kapsayan temel

islevlerin uygulanmasini ve bu islevlerin teknik detaylarini ele almaktadir.
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Blokzincir teknolojisi, ¢esitli endistrilerde merkeziyetsiz uygulamalarin
gelistirilmesine olanak tanimaktadir. Solana, yiiksek performansli bir blokzincir
platformu olarak, diisiik islem ticretleri ve hizli islem siireleri ile dikkat ¢ekmektedir. Bu
calisma, Solana tizerinde elektronik ihale akilli sozlesmesi gelistirmenin teknik
yonlerini  ve uygulama siirecini incelemektedir. Anchor ¢ergevesi, Solana
programlarinin gelistirilmesini ve yonetilmesini kolaylastiran bir g¢er¢eve sunar. Bu
calismada, Solana iizerinde agik artirma programi gelistirmek i¢in Anchor g¢ergevesi
kullanilmigtir. Program ti¢ ana islevi igerir; acik artirma olusturma, teklif verme ve agik
artirmay1 sonuglandirma.

Agik Artirma Olusturma: Acik artirma olusturma islevi, bir baslangic fiyat1 ve
stire ile yeni bir agik artirma baslatir. Bu islev, acik artirmanin sahibini, baglangic
fiyatini, en yiiksek teklifi, en yiiksek teklif sahibini ve acik artirmanin bitis zamanini
ayarlar.

Teklif ve Sonuglar: Teklif verme islevi, belirli bir miktar ile yeni bir teklif
yapilmasini saglar. Bu islev, yeni teklifin mevcut en yiiksek teklifi ge¢ip gegmedigini ve
acik artirmanin siiresinin dolup dolmadigini kontrol eder. 3 ihale acildi. A¢ilan 1.ihaleye
10 teklif geldi. En yiliksek teklifi 10 sol teklifi ile publickey sahibi
FcowmeujaJt3GDN6J1Rcp12tFFp2rWLkevrkgNR2F1E4 olan hesap kazandi. Agilan
2.ihaleye 15 teklif geldi. En yiiksek teklifi 15.5 sol teklifi ile publickey sahibi
691B3zqecb3L2ToE7kdoEv4scb84aMUhiSHe8qxeNcjL olan hesap kazandi. Acgilan
3.ihaleye 20 teklif geldi. En yiiksek teklifi 18 sol teklifi ile publickey sahibi
JCx59gnC4m106YAATDbt6 ImVAy2twYJGKNSCLS5Y X5Veih olan hesap kazandi.

Ac¢ik Artirmayr Sonuglandirma: Agik artirmayr sonuglandirma islevi, agik
artirmanin sona erdigini ve kazananin belirlenmesini saglar. Bu islev, acik artirmanin
stiresinin dolup dolmadigini ve daha 6nce sonuglandirilip sonuglandirilmadigini kontrol

eder.

7.3.2.Akilli s6zlesme uygulama alami

1. Dijital sanat eserleri ve NFT satislari

e Aciklama: Dijital sanat eserleri ve NFT'ler (Non-Fungible Tokens) i¢in agik

artirmalar diizenlenebilir.
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Ornek: Sanatgilar, eserlerini agik artirmaya cikararak en yiiksek teklifi veren
aliciya satabilirler.

2. E-ticaret

Aciklama: E-ticaret siteleri veya ikinci el iriin satisi yapan platformlar,
iriinlerini agik artirma yoluyla satabilirler.

Ornek: Alicilar, elektronik cihazlar, koleksiyon iiriinleri veya moda iiriinleri i¢in
teklif verebilirler.

3. Gayrimenkul satiglar1

Agiklama: Gayrimenkul satiglari i¢in acik artirma diizenlenebilir.

Ornek: Ev sahipleri veya emlak sirketleri, miilklerini acik artirma ile satabilir.

4. Oyun ve sanal esyalar

Aciklama: Oyun ici esyalar veya sanal varliklar acik artirma ile satilabilir.
Ornek: Oyuncular, nadir bulunan esyalar veya karakterler icin teklif verebilirler.
5. Yardim ve hayir kurumlari

Agiklama: Hayir kurumlari, bagis toplamak amaciyla acgik artirmalar
diizenleyebilir.

Ornek: Unliilerin bagisladig1 esyalar agik artirmaya ¢ikarilabilir.

6. Spor ve eglence endiistrisi

Acgiklama: Spor etkinlikleri, konserler ve diger eglence etkinlikleri icin 6zel
biletler agik artirma ile satilabilir.

Ornek: VIP biletler igin agik artirma yapilabilir.

7. Lisans ve patent satislari

Aciklama: Teknoloji sirketleri veya bireyler, lisans ve patentlerini agik artirma
ile satabilir.

Ornek: Yeni bir teknoloji patenti, en yiiksek teklifi veren sirkete veya bireye
satilabilir.

8. Cevrimigi egitim ve danigmanlik

Aciklama: Egitimciler ve danismanlar, 6zel ders veya danismanlik hizmetlerini
acik artirma ile satabilir.

Ornek: Unlii bir egitimci, 6zel ders saatlerini agik artirmaya ¢ikarabilir.

9. Yazilim ve hizmet satiglari

Aciklama: Yazilim gelistiriciler veya hizmet saglayicilar, projelerini veya

hizmetlerini agik artirma ile satabilir.
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o Ornek: Ozel yazilim gelistirme projeleri veya damsmanlik hizmetleri igin teklif
verilebilir.
10. Yatirim ve finans

e Aciklama: Yatirim fonlar1 veya diger finansal varliklar agik artirma ile
satilabilir.

e Ornek: Ozel yatirim firsatlar1 veya finansal iiriinler igin teklif verilebilir.
11. Devlet hizmet alimlar1

e Aciklama: Devletler hizmet veya mal alimlarmi agik artirma ile yapabilir.
Seffaflik ve giivenilirlik saglar.

o Ornek: Devletler 6zel sektdr projeleri veya damsmanlik hizmetleri igin alim

yapabilir.

Bu acik artirma akilli sdzlesme programi, merkeziyetsiz yapisi ve giivenligi
sayesinde bir¢cok farkli alanda kullanima uygundur. Program, kullanicilarin seffaf ve
adil bir sekilde agik artirmalara katilmasini saglar ve bu nedenle genis bir uygulama

alanina sahiptir.
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8. SONUCLAR VE ONERILER

Bu tezde yapilan ¢aligmada, Solana blokzincirinde Rust yazilim dili ve Anchor
altyapisit kullanilarak basit bir ihale akilli s6zlesmesinin nasil gelistirilebilecegi
gosterilmistir.  Akilli ihale sozlesmesi, ihale olusturma, teklif verme ve ihaleyi
sonu¢landirma gibi temel islevleri igermektedir. Solana'nin yiiksek performansi ve
Rust'n giivenligi, Anchor’un programlama altyapisi, bu ¢alisma ve uygulamalar igin
ideal bir kombinasyon sunmaktadir. Anchor altyapist ise gelistirme siirecini 6nemli
Olciide basitlestirerek, gelistiricilerin daha verimli ve gilivenli ¢alismalar yapmasina
olanak tanimaktadir. Bu g¢alisma {izerinden ilerlenerek, daha karmasik is mantiklarin
iceren giivenli ve 6lgeklenebilir merkeziyetsiz uygulamalar gelistirilebilir.

Gelistirilen agik artirma programi, Solana blokzincir lizerinde giivenli ve seffaf
bir sekilde calismaktadir. Anchor altyapisi kullanilarak, programin gelistirilmesi ve
yonetimi 6nemli Olgiide kolaylastirilmistir. Bu c¢alisma, merkeziyetsiz agik artirma
uygulamalar: i¢in bir temel olusturmakta ve daha genis uygulama alanlarina yonelik
potansiyel tasimaktadir. Solana blokzincir iizerinde agik artirmalarin yonetimi igin
gelistirilen bu program, yiiksek performanslh ve diisiik maliyetli bir ¢6ziim sunmaktadir.
Anchor gergevesi kullanilarak programin gelistirilmesi ve yoOnetilmesi, merkeziyetsiz
uygulamalarin daha genis bir gelistirici kitlesi tarafindan benimsenmesini tesvik
etmektedir. Gelecekteki c¢alismalar, bu programin daha fazla 6zellestirilmesine ve yeni
islevler eklenmesine odaklanabilir.

Bu ¢alisma Solana blokzincir iizerinde agik artirmalarin yonetimi igin bir
program gelistirmenin miimkiin oldugunu ve Anchor altyapisinin bu siiregte 6nemli bir
rol oynadigin1 gostermektedir. Gelistirilen program, giivenli, verimli ve seffaf bir agik
artirma siireci saglar. Uygulama, acik artirma olusturma, teklif verme ve agik artirmay1

sonuc¢landirma gibi temel islevleri basariyla gerceklestirmektedir.

1. Giivenlik ve Seffaflik: Solana blokzincir tizerinde ¢alisan program, tiim islemleri
merkeziyetsiz bir yapida gergeklestirerek giivenligi ve seffafligi saglar.

2. Verimlilik: Anchor altyapis1 kullanilarak Rust ile programin gelistirilmesi,
yonetimini kolaylastirarak verimliligi artirir.

3. Kullanim Alanlarinin Cesitliligi: Gelistirilen agik artirma programa, dijital sanat,
e-ticaret, gayrimenkul, oyun, yardim etkinlikleri gibi birgok farkli alanda

uygulanabilir.
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Gelecekte yapilacak c¢alismalar ile bu akilli s6zlesme programimin daha da
gelistirilmesi ve cesitli sektorlerde kullanimini yayginlastirmaya yonelik Oneriler

asagida verilmistir.

1. Ek Ogzellikler ve Islevler: Programin kullanici deneyimini iyilestirmek ve farkli
kullanim senaryolarini desteklemek igin ek 6zellikler eklenebilir. Ornegin, teklif
verenler arasinda otomatik bildirimler, agik artirma siiresinin uzatilmasi gibi
dinamik islemler ve geri 6deme mekanizmalar1 eklenebilir.

2. Akilli Soézlesmelerin Denetimi: Gelistirilen akilli sézlesmelerin  bagimsiz
denetimciler tarafindan incelenmesi, giivenligi daha da artirabilir. Bu denetim
potansiyel giivenlik aciklarinin belirlenmesine ve giderilmesine yardimei
olacaktir.

3. Kullanic1 Arayiizii Gelistirmeleri: Kullanicilarin agik artirmalara katilmasini
kolaylastirmak i¢in kullanict dostu ve sezgisel bir arayliz gelistirilmesi Onerilir.
Bu eklenen arayiizler ile akilli sozlesme programi benimsenmesi
kolaylastirilabilir.

4. Mobil Uygulama Entegrasyonu: Acik artirma programinin mobil uygulamalarla
entegrasyonu, daha genis bir kullanic1 kitlesine ulasilmasini saglayabilir.
Kullanicilar, mobil cihazlari lizerinden agik artirmalara katilabilir.

5. Capraz Blokzincir Entegrasyonu: Farkli blokzincir platformlar1 arasindaki
etkilesimi saglamak igin ¢apraz blokzincir entegrasyonlari {izerinde calisilabilir.
Bu entegrasyon daha genis bir ckosistem olusturabilir ve farkli blokzincir
kullanicilarinin agik artirmalara katilmasina olanak taniyabilir.

6. Topluluk Katilimi ve Geri Bildirim: Kullanici toplulugundan geri bildirim
almak, programin siirekli olarak gelistirilmesi icin kritik Oneme sahiptir.
Topluluk geri bildirimleri, kullanici ihtiyaglarinin daha i1yi anlasilmasini ve

programin bu ihtiyaclara gore uyarlanmasini saglayabilir.

Solana iizerinde gelistirilen bu ac¢ik artirma programi, merkeziyetsiz
uygulamalarin  potansiyelini ve blokzincir teknolojisinin sagladigi avantajlar
gostermektedir. Giivenlik, verimlilik ve seffaflik acisindan basarili sonuglar elde

edilmistir.



91

KAYNAKLAR

Abu-elezz, 1., Hassan, A., Nazeemudeen, A., Househ, M. ve Abd-alrazag, A., 2020, The
benefits and threats of blockchain technology in healthcare: A scoping review,
International Journal of Medical Informatics, 142, 104246.

Acikalm, K. ve Sahin, I, 2023, Blok zincir altyapisi ile devlet desteklerinde
miikerrerligin 6nlenmesi igin bir model 6nerisi, Politeknik Dergisi, 1-1.

Adams, S. C. ve Zheng, Y., 2024, A Blockchain Smart Contract Cergevesi Using
Interpreted Programming Languages and Decentralized Storage, SoutheastCon
2024, 222-230.

Aksoy, P. C., 2023, Yapay Zeka Destekli Akilli S6zlesmeler ve Yeni Hukuki Sorunlar,
Eskisehir Barosu Dergisi, 8 (2), 463-463.

anchor-lang.com, 2024, Solana  Akilli  Sozlesmeler,  https://book.anchor-
lang.com/introduction/what_is_anchor.html: [30.04.2024].

Aydm, M. K. ve Cakmak, E. E., 2017, Sosyal devletin temelleri, Bilgi Sosyal Bilimler
Dergisi, 34 (1), 11-109.

Azaria, A., Ekblaw, A., Vieira, T. ve Lippman, A., 2016, Medrec: Using blockchain for
medical data access and permission management, 2016 2nd international
conference on open and big data (OBD), 25-30.

Bartoletti, M., Benetollo, L., Bugliesi, M., Crafa, S., Sasso, G. D., Pettinau, R., Pinna,
A., Piras, M., Rossi, S. ve Salis, S., 2024, Smart Contract Languages: a
comparative analysis, arXiv preprint arXiv:2404.04129.

Bellavitis, C., Fisch, C. ve Momtaz, P. P., 2023, The rise of decentralized autonomous
organizations (DAOs): a first empirical glimpse, Venture Capital, 25 (2), 187-
203.

Boyd, C., Du, R. ve Foo, E., 2008, Designing a secure e-tender submission protocol,
Electronic Commerce Research, 8.

Buldas, A., Draheim, D., Gault, M., Laanoja, R., Nagumo, T., Saarepera, M., Shah, S.
A., Simm, J., Steiner, J. ve Tammet, T., 2022, An ultra-scalable blockchain
platform for universal asset tokenization: Design and implementation, leee
Access, 10, 77284-77322.

Buterin, V., 2013, Ethereum white paper (2013), URL https://github.
com/ethereum/wiki/wiki/White-Paper.

Buterin, V., 2014, A next-generation smart contract and decentralized application
platform, white paper, 3 (37), 2-1.

Cagigas, D., Clifton, J., Diaz-Fuentes, D., Ferndndez-Gutiérrez, M., Echevarria-Cuenca,
J. ve Gilsanz-Gomez, C., 2022, Explaining public officials’ opinions on
blockchain adoption: a vignette experiment, Policy and Society, 41 (3), 343-357.

Ceylan, O. ve Isik, A. H., 2023, Blokzincir Teknolojisi ve Uygulama Alanlari, Uluborlu
Mesleki Bilimler Dergisi, 6 (1), 129-154.

Chang, S. E., Chen, Y.-C. ve Wu, T.-C., 2019, Exploring blockchain technology in
international trade: Business process re-engineering for letter of credit,
Industrial Management & Data Systems, 119 (8), 1712-1733.

Chaum, D., 1983, Blind signatures for untraceable payments, Plenum Press.

Chaum, D., 1994, Designated confirmer signatures, Workshop on the Theory and
Application of of Cryptographic Techniques, 86-91.

Chen, Y.-H., Chen, S.-H. ve Lin, 1.-C., 2018, Blockchain based smart contract for
bidding system, 2018 IEEE International Conference on Applied System
Invention (ICASI), 208-211.



https://book.anchor-lang.com/introduction/what_is_anchor.html
https://book.anchor-lang.com/introduction/what_is_anchor.html
https://github/

92

Chhina, S., Chadhar, M., Vatanasakdakul, S. ve Chetty, M., 2019, Challenges and
opportunities for blockchain technology adoption : a systematic review,
Australiasian Conference on Information Systems (ACIS).

Chhina, S., Chadhar, M., Vatanasakdakul, S. ve Chetty, M., 2019, <Challenges and

Opportunities for Blockchain Technology Adoption: A Systematic Review.pdf>.
Australasian Conference on Information Systems 761-770.

Davila, R., Aldeco-Pérez, R. ve Barcenas, E., 2022, Formal Verification of Blockchain
Based Tender Systems, Programming and Computer Software, 48 (8), 566-582.

De Vries, A. ve Stoll, C., 2021, Bitcoin's growing e-waste problem, Resources,
Conservation and Recycling, 175, 105901.

Diaconita, V., Belciu, A. ve Stoica, M. G., 2023, Trustful blockchain-based ¢ergevesi
for privacy enabling voting in a university, Journal of Theoretical and Applied
Electronic Commerce Research, 18 (1), 150-169.

Dogantekin, S., 2016, Akilli Sozlesmeler, https:/fintechistanbul.org/2016/11/08/cok-
akilli-sozlesmeler-smart-contracts/: [26.04.2024].

Don Tapscott, A. T., 2016, Blockchain Revolution.

Diilger, M. V., 2021, Blockchain ve Hukuksal Kullanim Alanlar1 (Blockchain and Legal
Uses), Available at SSRN 3792194,

Eastlake, D. ve Jones, P., 2001, US secure hash algorithm 1 (SHAL).

Ekap, 2024, ekapakademi.kik.gov.tr/, http://ekapakademi.kik.gov.tr/: [29.04.2024].

Eroglu, A., 2023, Kamu Mali Denetiminin Dijitallesmesi: Blokzincir Teknolojisinin
Incelenmesi, Alanya Akademik Baks, 7 (1), 187-207.

Faheem, M., Kuusniemi, H., Eltahawy, B., Bhutta, M. S. ve Raza, B., 2024, A
lightweight smart contracts ¢ercevesi for blockchain-based secure
communication in smart grid applications, IET Generation, Transmission &
Distribution, 18 (3), 625-638.

Gokhan, U. ve Uluyol, C., 2020, Blok zinciri teknolojisi, Bilisim Teknolojileri Dergisi,
13 (2), 167-175.

Gupta, A., Khan, H. U., Nazir, S., Shafig, M. ve Shabaz, M., 2023, Metaverse security:
Issues, challenges and a viable ZTA model, Electronics, 12 (2), 391.

Giirfidan, R. ve Akgay, Z., 2020a, Blokzincir Temelli Giivenli Elektronik Oylama
Modeli, International Journal of Engineering and Innovative Research, 2 (3),
148-155.

Giirfidan, R. ve Akgay, Z., 2020b, Blok zincir temelli giivenli elektronik oylama
modeli, International Journal of Engineering and Innovative Research, 2 (3),
148-155.

Hall, A. ve Antonopoulos, G., 2015, 'License to Pill: Illegal Entrepreneurs’ Tactics in
the Online Trade of Medicines, In: The relativity of wrongdoing: corruption,
organised crime, fraud and money laundering in perspective, Eds: Wolf Legal
Publishers, p. 229-252.

Hardwick, F. S., Akram, R. N. ve Markantonakis, K., 2018, Fair and transparent
blockchain based tendering cergevesi-a step towards open governance, 2018
17th IEEE International Conference On Trust, Security And Privacy In
Computing And Communications/12th IEEE International Conference On Big
Data Science And Engineering (TrustCom/BigDataSE), 1342-1347.

Hassija, V., Chamola, V., Krishna, D. N. G., Kumar, N. ve Guizani, M., 2020, A
blockchain and edge-computing-based secure cergevesi for government tender
allocation, IEEE Internet of Things Journal, 8 (4), 2409-2418.

https://solanalabs.com/, 2024, Solana Araclari Kur,
https://docs.solanalabs.com/cli/install: [26.04.2024].



https://fintechistanbul.org/2016/11/08/cok-akilli-sozlesmeler-smart-contracts/
https://fintechistanbul.org/2016/11/08/cok-akilli-sozlesmeler-smart-contracts/
http://ekapakademi.kik.gov.tr/
https://solanalabs.com/
https://docs.solanalabs.com/cli/install

93

https://www.anchor-lang.com, 2024, Anchor  Kurulum  https://www.anchor-
lang.com/docs/installation: [26.04.2024].

Hu, K., Zhu, J., Ding, Y., Bai, X. ve Huang, J., 2020, Smart Contract Engineering,
Electronics, 9 (12), 2042.

lansiti, M. ve Lakhani, K. R., 2017, The truth about blockchain, Harvard business
review, 95 (1), 118-127.

Idrees, S., Nowostawski, M., Jameel, R. ve Mourya, A., 2021, Security Aspects of
Blockchain Technology Intended for Industrial Applications, Electronics, 10,
951.

Jafar, U., Aziz, M. J. A. ve Shukur, Z., 2021, Blockchain for electronic voting system—
review and open research challenges, Sensors, 21 (17), 5874.

K.1.K, 2024, Kamu Ihale Kanunu, https://www.kik.gov.tr/Mevzuat.aspx: [29.04.2024].

Khan, D., Jung, L. T. ve Hashmani, M. A., 2021, Systematic literature review of
challenges in blockchain scalability, Applied Sciences, 11 (20), 9372.

Kumar, R., Badwal, L., Avasthi, S. ve Prakash, A., 2023, A Secure Decentralized E-
Voting with Blockchain & Smart Contracts, 2023 13th International Conference
on Cloud Computing, Data Science & Engineering (Confluence), 419-424.

Leonardos, S., Reijsbergen, D. ve Piliouras, G., 2020, Weighted voting on the
blockchain: Improving consensus in proof of stake protocols, International
Journal of Network Management, 30 (5), e2093.

Li, H. ve Xue, W., 2021a, A Blockchain-Based Sealed-Bid e-Auction Scheme with
Smart Contract and Zero-Knowledge Proof, Security and Communication
Networks, 2021 (1), 5523394.

Li, H. ve Xue, W., 2021b, A blockchain-based sealed-bid e-auction scheme with smart
contract and zero-knowledge proof, Security and Communication Networks,
2021, 1-10.

Lin, I.-C. ve Liao, T.-C., 2017, A survey of blockchain security issues and challenges,
Int. J. Netw. Secur., 19 (5), 653-659.

Lipshaw, J. M., 2019, The Persistence of" Dumb" Contracts, Stan. J. Blockchain L. &
Pol'y, 2, 1.

Logith, S., Nitish, P., Raghul, S. ve Tamilarasan, T., Secure Cergevesi For Government
Tender Allocation Using Blockchain.

Lu, Y., 2018, Blockchain and the related issues: A review of current research topics,
Journal of Management Analytics, 5 (4), 231-255.

Luo, Y., Chen, Y., Chen, Q. ve Liang, Q., 2018, A new election algorithm for DPos
consensus mechanism in blockchain, 2018 7th international conference on
digital home (ICDH), 116-120.

M. Geetha, V. N. R., 2023, Decentralized E-Voting System Using Blockchain,
Interantional Journal of Scientific Research in Engineering and Management,
07 (07).

Mali, D., Mogaveera, D., Kitawat, P. ve Jawwad, M., 2020, Blockchain-based e-
tendering system, 2020 4th International Conference on Intelligent Computing
and Control Systems (ICICCS), 357-362.

Meng, W., Tischhauser, E. W., Wang, Q., Wang, Y. ve Han, J., 2018, When intrusion
detection meets blockchain technology: a review, leee Access, 6, 10179-10188.

Merkle, R. C., 1987, A digital signature based on a conventional encryption function,
Conference on the theory and application of cryptographic techniques, 369-378.

Min, T. ve Cai, W., 2022, Portrait of decentralized application users: an overview based
on large-scale Ethereum data, CCF Transactions on Pervasive Computing and
Interaction, 4 (2), 124-141.



https://www.anchor-lang.com/
https://www.anchor-lang.com/docs/installation
https://www.anchor-lang.com/docs/installation
https://www.kik.gov.tr/Mevzuat.aspx

94

Momtaz, P. P., 2022, Some very simple economics of web3 and the metaverse,
FinTech, 1 (3), 225-234.

Nakamoto, S., 2008a, Bitcoin: A peer-to-peer electronic cash system, Decentralized
business review, 21260.

Nakamoto, S., 2008b, Bitcoin: A peer-to-peer electronic cash system, Decentralized
business review.

Nakamoto, S., 2008c, Bitcoin: A peer-to-peer electronic cash system.

Namasudra, S., Deka, G., Johri, P., Hosseinpour, M. ve Gandomi, A., 2020, The
Revolution of Blockchain: State-of-the-Art and Research Challenges, Archives
of Computational Methods in Engineering, 28.

Nofer, M., Gomber, P., Hinz, O. ve Schiereck, D., 2017, Blockchain, Business &
information systems engineering, 59, 183-187.

Nugraheni, N., Mentari, N. ve Shafira, B., 2022, The Study of Smart Contract in the
Hara Platform under the Law of Contract in Indonesia, Sch Int J Law Crime
Justice, 5 (7), 273-285.

Oyinloye, D. P., Teh, J. S., Jamil, N. ve Alawida, M., 2021, Blockchain consensus: An
overview of alternative protocols, Symmetry, 13 (8), 1363.

Park, J., Jeong, S. ve Yeom, K., 2023, Smart contract broker: improving smart contract
reusability in a blockchain environment, Sensors, 23 (13), 6149.

Patil, H. V., Rathi, K. G. ve Tribhuwan, M. V., 2018, A study on decentralized e-voting
system using blockchain technology, Int. Res. J. Eng. Technol, 5 (11), 48-53.

Peters, G. W. ve Panayi, E., 2016, Understanding modern banking ledgers through
blockchain technologies: Future of transaction processing and smart contracts on
the internet of money, Springer, p.

Preneel, B., 1994, Cryptographic hash functions, European Transactions on
Telecommunications, 5 (4), 431-448.

Preneel, B., Govaerts, R. ve Vandewalle, J., 1994, Hash functions based on block
ciphers: A synthetic approach, Advances in Cryptology—CRYPTO 93: 13th
Annual International Cryptology Conference Santa Barbara, California, USA
August 22—-26, 1993 Proceedings 13, 368-378.

Qin, B., Chen, Y., Yu, Z, Song, L. ve Zhang, Y., 2020, Understanding memory and
thread safety practices and issues in real-world Rust programs, Proceedings of
the 41st ACM SIGPLAN Conference on Programming Language Design and
Implementation, 763-779.

Qin, K., Zhou, L., Afonin, Y., Lazzaretti, L. ve Gervais, A., 2021, CeFi vs. DeFi--
Comparing  Centralized to Decentralized Finance, arXiv preprint
arXiv:2106.08157.

Robati Shirzad, M. ve Lam, P., 2024, A study of common bug fix patterns in Rust,
Empirical Software Engineering, 29 (2), 44.

Sabbagh, P., Pourmohamad, R., Elveny, M., Beheshti, M., Davarpanah, A., Metwally,
A. S. M., Ali, S. ve Mohammed, A. S., 2021, Evaluation and classification risks
of implementing blockchain in the drug supply chain with a new hybrid sorting
method, Sustainability, 13 (20), 11466.

Sanka, A. |, Irfan, M., Huang, I. ve Cheung, R. C., 2021, A survey of breakthrough in
blockchain technology: Adoptions, applications, challenges and future research,
Computer communications, 169, 179-201.

Sarag, A., 2013, Insaat sektoriinde elektronik ihale (e-ihale) sistemleri ve yapi
enformasyonu modellemesi entegrasyonu: drnek bir ¢alisma.

Sheridan, D., Harris, J., Wear, F., Cowell, Jr., Wong, E. ve Yazdinejad, A., 2022, Web3
Challenges and Opportunities for the Market, p.



95

Sklaroff, J. M., 2017, Smart contracts and the cost of inflexibility, U. Pa. L. Rev., 166,
263.

Song, H., Wei, Y., Qu, Z. ve Wang, W., 2024, Unveiling Decentralization: A
Comprehensive Review of Technologies, Comparison, Challenges in Bitcoin,
Ethereum, and Solana Blockchain, arXiv preprint arXiv:2404.04841.

Swan, M., 2015, Blockchain: Blueprint for a new economy, " O'Reilly Media, Inc.", p.

Swanson, A., Kosmala, M., Lintott, C., Simpson, R., Smith, A. ve Packer, C., 2015,
Snapshot Serengeti, high-frequency annotated camera trap images of 40
mammalian species in an African savanna, Scientific data, 2 (1), 1-14.

Szabo, N., 1994, Smart contracts.

Szabo, N., 1996, Smart contracts: building blocks for digital markets, EXTROPY: The
Journal of Transhumanist Thought,(16), 18 (2), 28.

Szabo, N., 1998, Secure property titles with owner authority, Online at http://szabo.
best. vwh. net/securetitle. html, 1.

Takaoglu, M., Ozer, C. ve Parlak, E., 2019, Blokzinciri teknolojisi ve Tiirkiye’deki
muhtemel uygulanma alanlari, Uluslararast Dogu Anadolu Fen Miihendislik ve
Tasarim Dergisi, 1 (2), 260-295.

Tanriverdi, M., Uysal, M. ve Ustiindag, M. T., 2019, Blokzinciri teknolojisi nedir? ne
degildir?: alanyazin incelemesi, Bilisim Teknolojileri Dergisi, 12 (3), 203-217.

Vishnia, G. R. ve Peters, G. W., 2020, Auditchain: A trading audit platform over
blockchain, Frontiers in Blockchain, 3, 9.

Voshmgir, S., 2020, Token economy: How the Web3 reinvents the internet, Token
Kitchen, p.

Vurdu, S. A., 2021, Dis Ticarette Blokzincir Uygulamalari, Sosyal, Beseri ve Idari
Bilimler Dergisi, 4 (9), 924-936.

Wang, J., Ou, W., Alfarraj, O., Tolba, A., Kim, G.-J. ve Ren, Y., 2023, Block
Verification Mechanism Based on Zero-Knowledge Proof in Blockchain,
Comput. Syst. Sci. Eng., 45 (2), 1805-18109.

Wiist, K. ve Gervais, A., 2018, Do you Need a Blockchain?, 2018 Crypto Valley
Conference on Blockchain Technology (CVCBT), 45-54.

www.rust-lang.org, 2024a, Rust Programlama Dili, https://www.rust-lang.org/tr/learn:
[30.04.2024].

www.rust-lang.org, 2024b, Rust Kurulum, https://www.rust-lang.org/tr/tools/install:
[26.04.2024].

Xiao, Y., Zhang, N., Lou, W. ve Hou, Y. T., 2020, A survey of distributed consensus
protocols for blockchain networks, IEEE communications surveys & tutorials,
22 (2), 1432-1465.

Xie, J., Tang, H., Huang, T., Yu, F. R., Xie, R, Liu, J. ve Liu, Y., 2019, A survey of
blockchain technology applied to smart cities: Research issues and challenges,
IEEE communications surveys & tutorials, 21 (3), 2794-2830.

Xu, Y., Li, X,, Zeng, X., Cao, J. ve Jiang, W., 2022, Application of blockchain
technology in food safety control : current trends and future prospects, Critical
reviews in food science and nutrition, 62 (10), 2800-2819.

Yakovenko, A., 2018, Solana: A new architecture for a high performance blockchain
v0. 8.13, Whitepaper.

Yu, Z., Song, L. ve Zhang, Y., 2019, Fearless concurrency? understanding concurrent
programming safety in real-world rust software, arXiv preprint
arXiv:1902.01906.

Yiicel, M., 2022, Blokzincir Teknolojisi, Technology And Innovation Student
Symposium.



http://szabo/
www.rust-lang.org
https://www.rust-lang.org/tr/learn
www.rust-lang.org
https://www.rust-lang.org/tr/tools/install

