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OZET

DOKTORA TEZi

MIKRO DOPPLER RADARLAR TEMELLI INSAN TANIMLAMA
SISTEMLERINDE ALDATMA SALDIRISI VE ONLEMLERI

Muhammet Talha BUYUKAKKASLAR

Istanbul Universitesi - Cerrahpasa
Lisansustii Egitim Enstitiisi

Bilgisayar Miihendisligi Anabilim Dalx

Danisman: Do¢. Dr. Muhammed Ali AYDIN
II. Damisman: Dr. Ogr. Uyesi Mehmet Ali ERTURK

Bu tez, mikro doppler radar tabanlh insan-hayvan ayrimi yapan sistemlerde
aldatma(spoofing) saldirilarina odaklanmaktadir. Temel teori, radar
sistemlerinin bir iletisim kanali olarak modellenebilecegi yoniindedir. Bu
nedenle literatiirde daha onceden gosterilmis olan bir iletisim kanalinda
aldatma (spoofing) veya karistirma (jamming) saldirisimi algoritmik olarak
tespit etmenin imkansiz olmasinin radar sistemleri i¢in de gecerli olmasi
gerekmektedir. Bu durumun temel sebebi bir iletisim kanalinda karigtirma
saldirisinin tespiti probleminin durdurma (halting) problemi ile eslenik
olmasidir. Bu nedenle, tez, sezgisel yontemlerin bu tiir saldirilarin tespiti ve
diren¢ saglanmasi olgusunu arastirmaktadir. Bu teorik cerceve matematiksel
olarak ifade edilmistir. Ardindan teorik cerceveyi dogrulamak i¢in deneysel
yontemlerle gosterim yapilmistir. Bu gosterimi yapmak icin daha onceden
yayinlanmamis nitelikte bir veri seti tasarlanmigtir, ardindan bu veri
setinin gerceklestirilmesi ve mikro doppler radar tabanli bir insan-hayvan
siniflandirma sistemi gelistirilmesi saglanmigtir ve bu sistem tizerinde
karigtirma saldirilar gerceklestirilmigtir. Saldir1 tespit ve teshis mekanizmalar:
tasarlanmig ve insan/hayvan ayrim algoritmalari, saldir1 altinda bile
calisabilme yetenegini artirmak icin giincellenmistir. Bu tez kapsaminda
elde edilen ciktilar su sekildedir; teorik altyapinin olusturulmasi i¢in éncelikle
fiziksel katman itibariyle radar iletisim sistemlerinin bir iletisim katmani
olarak modellenebilecegi gosterilmigtir. Ardindan yenilik¢i bir veri seti
toplanarak literatiirde ilk defa bir cok hayvan cinsinin bir arada oldugu bir veri
seti toplanarak gelecek aragtirmalar icin de bir altyapi saglanmistir. Ardindan
klasik bir radar izi tamimlayici gerceklenmis ve buna klasik karigtirma
saldirilarindan biri ile saldir1 yapilmistir. Son agsamada bu saldirilarin tespit
edilmesi ve saldirilara diren¢ gosterilmesi icin yenilik¢i bir yapay zeka sistemi
tasarlanmigtir.

09/2024, 97 sayfa.

Anahtar kelimeler: Frekans Modiilasyonlu Siirekli Dalga Radarlari, Insan
Tanima, Mikro-Doppler Radarlar, Aldatma Saldirilari.
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ABSTRACT

Ph.D. THESIS

SPOOFING ATTACK ON DOPPLER RADAR BASED HUMAN
CLASSIFICATION SYSTEMS

Muhammet Talha BUYUKAKKASLAR

Istanbul University - Cerrahpasa

Institute of Graduate Studies in Sciences

Department of Computer Engineering

Supervisor: Assoc. Prof. Muhammed Ali AYDIN
Co-Supervisor: Asst. Prof. Mehmet Ali ERTURK

This thesis focuses on spoofing attacks in micro-Doppler radar-based
human-animal classification systems. The fundamental theory is that radar
systems can be modeled as a communication channel.  Therefore, the
impossibility of algorithmically detecting spoofing or jamming attacks in a
communication channel, as shown in the literature, should also apply to radar
systems. The main reason for this is that the problem of detecting jamming
attacks in a communication channel is analogous to the halting problem. Hence,
this thesis investigates intuitive methods for detecting and resisting such
attacks. This theoretical framework is expressed mathematically, followed by
experimental demonstrations to validate it. To conduct these demonstrations,
an unpublished dataset was designed, implemented, and used to develop a
micro-Doppler radar-based human-animal classification system, where jamming
attacks were conducted on the system. Detection and diagnosis mechanisms
for the attacks were designed, and human/animal classification algorithms were
updated to enhance their ability to function under attack conditions.The findings
obtained in this thesis are as follows: First, it was demonstrated that radar
communication systems can be modeled as a communication layer from the
physical layer perspective to establish the theoretical basis. Next, an innovative
dataset was collected, which, for the first time in the literature, includes various
animal species, providing a foundation for future research. Then, a classical
radar signature classifier was implemented, and it was subjected to a classical
jamming attack. In the final stage, an innovative artificial intelligence system
was designed to detect these attacks and resist them.

09/2024, 97 pages.

Keywords: Frequency-Modulated  Continuous Wave Radars, Human
Recognition, Micro-Doppler Radars, Spoofing Attacks.
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1. GIRIS

Radar kelimesi ingilizcede "Radio Detection and Ranging" - Radyo Algilama
ve Mesafe Belirleme, tabirinin kisaltmasi ile olusturulmustur. Radarlar
radyo dalga kullanarak nesnelerin konum, hiz, ve yoniini tespit etmekte
kullanilir. Radar sistemler bir radyo dalgasi yayinlayip geri doniis ekosunu
dinleyerek caligir. Geri doniis sinyalinin yapisina gore radar sistemler hedeflerin

tanimlamasi ve takibini yapabilir.

Radar sistemlerin kullanim alanlar1 oldukca genistir. Bu alanlar arasinda hava
trafik kontrolii, hava durumu takibi, askeri alanlar, ve denicilik uygulamalar1
sayilabilir. Bu calismanin iceriginde insan tespit ve siniflandirma sistemleri
uygulamalar1 tuzerine yogunlagilacaktir. Bu tip radarlar genelde araclarda
FMCW radar olarak, saglik sektoriinde hasta gozetleme icin, ve giivenlik

sistemlerinde kullanilmaktadir.

Radar sistemlerin sinyal islemesi ve veri analizinde yapay zeka teknolojilerinin
ciddi avantajlar1 mevcuttur. Otomatik hedef tanima, gelismis adaptasyon
yetenekleri, 6grenme yetenekleri, siber giivenlik diizeyi, kaynak optimizasyonu,
ve yeni teknolojilere entegrasyon kolaylig1 bu avantajlar arasinda sayilabilir.
Yapay zeka destekli radarlar gelismis hedef tespiti, ve tanimlama dogrulugu,
enerji optimizasyonu ve dogru band genisligi kullanimai ile siber saldirilara karsi

yiiksek dayanim gosterirler.

Karigtirma (Jamming) ve aldatma (spoofing) saldirilar1 radar sistemlerinin
givenilirligini ve dogrulugunu ciddi olarak etkileyebilirler. Karistirma
saldirilar1 diger radyo sinyallerini bozmak ve bloklamak i¢in giiclii saldirgan
sinyaller yayinlamak yoluyla yapilir. Bu tip saldirilar radarlarin hedefleri
tespit ve takip edebilmelerini oldukca zorlastirirlar bu yolla radar sistemlerinin
giivenilirligini ve etkinligini disurirler. Karistirma saldirilar askeri ve sivil
sistemler i¢in ciddi tehtit olustururlar. Askeri sistemlerde karistirma saldirilar

diisman tespitini engelleyebilir. Saglhk sektoriinde ise genelde bu tip saldirilar



ozellikle amaclanmasa bile, cevrede bulunan nesneler tarafindan istenmeden

olusan karistirma etkileri gozlenebilir.

Aldatma saldirilar1 radar sistemlerine sahte sinyaller gondererek gercek
hedeflerin konumunu ve karakteristik 6zelliklerini gizlemeyi amaclar. Bu tip
saldirilar genelde saldirgan tarafindan hedef radar1 yanlisa yonlendirecek
sinyaller yayinlanmasiyla yapilir. Aldatma saldirilar1 bu yayinlanan sinyaller
sayesinde saldirdiklar1 radarlarin hedeflerini tespit etmesini engellemeyi,
hedefin tipinin yanlis siniflandirilmasini, veya hi¢ var olmayan bir hedefin
sistemde gosterilmesini saglamayir amaclar. Askeri uygulamalarda diismanin
yerini veya kimligini yanlis algilayan radar bu diismani dost olarak gorebilir,
tehtid olmayacak kadar uzakta zannedebilir veya var olmadigi bolgede diisman
var zannederek karsi onlem imkanlarimi tiketebilir. Sivil uygulamalarda
ise aldatma saldirilar1 sayesinde otomobillerin FMCW radarlar1 aldatilarak
hedef otomobillerin ani fren yapmasi veya frenleme yapmasi1 gereken yerde
yapmamasi saglanarak kazalara sebep olunabilir. Bu gibi durumlarin tamamai

hedefler i¢in 6lumciil olma potansiyeline sahiptir.

Karigtirma ve aldatma saldirilarina karsi koyak ve radar sistemlerini bu

salsdirilara daha direncli hale getirmek i¢in su 6nlemler alinmaktadir;

Frekans ziplamali radar teknolojisi: Ziplamali Frekans radar teknolojileri
kullanilarak karigstirma ve aldatma saldirilarinin etkileri azaltilabilir. Frekans
ziplama tekniklerinin kullanim1 sayesinde saldirgan radarlarin kullanilacak
frekans araligini tahmin etmesi, bozucu veya aldatici yanit frekansi yayinlamasi

zorlagtirilir.

Yapay Zeka ve Makine Ogrenmesi Teknikleri: Yapay zeka ve makine
ogrenmesi teknikleri sayesinde gelen radar sinyalleri analiz edilerek bozucu

sinyallerin izole edilmesi ve etkisinin azaltilmas1 miimkiindiir.

Sinyal isleme ve veri analizi: Gelismis sinyal isleme ve veri analizi teknikleri
radarlarin karistirma ve aldatma saldirilarina karsi daha direncli olmasini
saglayacaktir. Sinyal isleme teknikleriyle saldirganlarin tirettigi sinyallerin

tanimlanmasi etkilerinin yok edilmesi ve iist katman analizlerin daha giivenilir



bir sekilde yapilmasinin saglanmasi mimkiindiir.

Coklu-sensor Entegrasyonu: Bircok sensoriin entegre edilmesi ve
destekleyici bir katman olarak bu sensorlerle yapilacak bir sensor fiizyon
saldirganlarin tespitini kolaylastiracaktir. Saldirganlarin bir tip sensoére
saldirmasi ve diger tip sensorlere aym etkinlikte saldiramamasi durumunda bu
sensorler arasinda tutarsizlik olusmasi saldirgan tespitini saglayacaktir. Ayrica
bu sekilde bir sensor fiizyon destegi saglanmasi radar sistemlerinin hedef tespit

ve tanimlama menzillerini arttiracaktir.

igbirligi Yapan Radar Sistemleri: Bir cok radar sistemi arasinda veri
paylasimi yapmak karistirma ve aldatma saldirilarina kars1 dah iyi savunma
saglar. Isbirlikci radar sistemleri birlikte calisarak hedefleri takip edebilir,
yiksek hedef tespit oranina ulasir, ve daha iyi karistima dayanikliligina sahip
olur. Isbirligi yapan radar sistemlerinde kullanilan alt sistemlerin yaris1 dahi
saldiridan etkilense bile diger yarisindan gelen verilerle dogru hedef tespitinin

yapilmasit miimkiindir.

Tahmoush ve Silvious un 2009 da yaptigi calisma doppler radar sinyallerinde
insan ve hayvan ayriminin yapilmasi iizerinedir[1]. Bu calismada deney
diizenegi yerine simule edilmis sinyal c¢iktilar1 caligtirilmigtir. Bu caligsma
sonucunda elde edilen sonuclarda bu islemin fizibil olarak yapilabilecegi,
sinyallerden govde, sallanan kollar, ayaklar gibi 6zelliklerin cikartilabilecegi

gosterilmisgtir.

Bu calismalar genellikle bu alanda daha once gerceklestirilmistir. Bu boliimde
listelenen calismalar, genellikle mikro-doppler radarlarinin insan aktivitelerini
tanima konusundaki uygulanabilirligiyle ilgilenmektedir. Lai [2] bu alandaki
erken calismalardan birini yapmistir. Lai, binalarin icindeki insanlari
gozetlemek icin rastgele giiriiltii mikro doppler radarinin kullanilabilirligini
aragtirmistir. Bu calisma, mikro-doppler radarinin giivenlik amacli bir
kullanim1 olarak da siniflandirilabilir, ¢iinkii aracin goézetim uygulamasiyla
ilgilenmektedir. Li, doktora tezinde [3] rastgele giiriiltii radar1 kullanarak bir
duvarin icini gézlemleme olasiligini arastirmigtir. Deneysel ¢caligmada, bu siireg

yiiksek bir performansla gerceklestirilmistir.



Tahmoush ve Silvous[1] bu alanda erken bir calisma yapmiglardir. 2009
yilinda Tahmoush ve Silvious, doppler radar sinyalleri kullanarak insan ve
hayvan ayrimina odaklanmistir. Bu calismada, deneysel kurulum yerine simiile
edilmis sinyal ciktilar1 kullamilmigtir. Bu calismanin sonuglari, bu islemin
uygulanabilir oldugunu ve govde, sallanan kollar ve ayaklar gibi 6zelliklerin
sinyallerden cikarilabilecegini gostermektedir. Arastirmalarinin bir devami
olarak, Tahmoush ve Silvious, mikro-doppler radarlarinda aci1, amplitiid, PRF ve
aydinlatmanin 6nemini arastirmiglardir [4]. Bu aragtirma ile hareket ac¢isinin

radar acisindan en 6nemli faktorlerden biri oldugunu gostermiglerdir.

Bryan ve dig. [5] doppler radar izi kullanarak insan davranisini tanimlama
konusunu ele almiglardir . Bu caligmada gelistirilen SVM kullanilarak yiiriime,
kosma, donme, yumruk atma, ziplama, oturma, ayakta durma, emekleme ve
ayakta kalma hareketleri tanimlanmigtir. Bu 6ncii calismanin alanda daha fazla
gelistirilmesi gerekliligi, Sonuclar bsliimiinde vurgulanmistir. Ozellikle, radarin
tersi yonde yapilan hareketlerin ve yatay alandaki performans diisiisiinin,

yazarlarin en ¢ok tizerinde durdugu eksiklikler oldugu belirtilmigtir.

Girbuz ve dig. [6] simiile edilmis radar sinyallerini arastirmiglardir. Bu
calismada, radara 90 derece aciyla karsidan kosan ve yiiriyen 16 kisinin
hareketleri degerlendirilmigtir. Veri setinin kiiciik boyutu nedeniyle, bu
calismanin daha biiyik veri setleriyle gerceklestirilmesi, sonuclarin daha net

bir sekilde degerlendirilmesini saglayacaktir.

Sekil 1.1: a) Yiiriiyen insan doppler radar izi, b) Bisikletli ve arac¢ doppler radar
izi



Narayanan ve dig. [7], 18 farkli insan aktivitesinin 6.5 Ghz mikro-doppler radar
izini incelemiglerdir. Bu hareketleri dogru bir sekilde siniflandirmak i¢in cgesitli

ozellikler ve ¢cikarim yontemleri iizerinde ¢aligmiglardir.

Chenye Linin yiiksek lisans tezi, ultrasonik sensorler kullanarak yapilan bir
yurime analizi calismasimi icermektedir [8]. Li, ses sinyallerinin ultrasonik
yurime doppler etkisine dayanan sensorleri kullanmigtir. Bu calismada
kullanilan ortam radar sinyalleri yerine ses sinyallerinden olugssa da,
doppler etkisi nedeniyle ana aktif faktorler dikkate alinmigtir. Bu ¢calismanin
sonucunda, Maksimum Ayak Hizi, Yerde Kalma Siiresi, Ayak Sallanma Siiresi,
Yirime Dongii Siiresi, Sallanma/Durma Orani, Durma Orani, Dakikadaki
Adim Sayis;, Adim Uzunlugu, Ortalama Adim Oram, Her Iki Ayakta Yerde

Kalma Siiresi, Simetri Indeksi, Yiiriime Hiz1 gibi degerler elde edilmistir.



2. KAVRAMSAL CERCEVE

2.1. RADAR TIPLERI

Insan tamima sistemlerinde farkli tiirde radarlar kullanilabilir. Bu nedenle,
cesitli radar tiirlerine dayanan makaleler incelenmigtir. Farkli radar tiirleri,
kendine 6zgii yeteneklere ve dezavantajlara sahiptir. Ayrica, radar tiiriine baglh
olarak veri tiirii olusturma desenleri farklilik gostermektedir. Bu nedenle, veri
isleme ve radarlar iizerindeki aldatma ve karistirma gibi saldirilarin dogasi da

degismektedir.

2.2, MODfTLE OLMAYAN SUREKLI DALGA RADARLARI CALISMA
PRENSIPLERI

Modiile edilmemis CW radarlar, hedefleri tespit etmek icin belirli bir frekansta
stirekli olarak yayin yapar [9]. CW radarin temel calisma prensibi, belirli bir
frekanstan radyo dalgalarinin siirekli olarak iletilmesine dayanir. Bu dalgalar,
gozlemlenmek istenen alana yonlendirilir. Ilgili alana giren dalgalardan hedefe
carpan kisim yansitilir. Alic1 anten, geri donen dalgalar: algilar ve bu sekilde
hedefe iligkin bilgi elde eder.

CW radarlarin baglica avantaji, basit yapilar1 sayesinde kolayca
uretilebilmeleridir. Dezavantajlar: arasinda ise sabit nesneleri tespit edememe

ve tespit ettikleri nesneler arasindaki mesafeyi belirleyememe yer alir.

Bu denklem, doppler kaymasini, hedefin hizi, iletilen sinyalin frekansi ve 1g1k

hiz ile iligkilendirir.
fa=+—— (2.1)

[9]



Eger hiz R bu denklemden cikarilirsa, hiz su sekilde belirlenir:

By Cd (2.2)

2fo

CW radarlar, insan ve hayvan aktivitesi tanima sensorleri olarak uygulanmigtr.
CW, insan aktivitesi tanima teknikleri alaninda FMCW ile birlikte en ¢ok
kullanilan iki radar tiriinden biridir. Literatirde, CW radarlar tipik olarak
sabit kurulumlar icin kullanilir. Bu kurulum tiira tercih edilir ¢inki CW
radarlarin hareketli kurulumlarinda arka plani hedeften ayirmak cok zordur.
Fioranelli ve dig., MISO-CW radar kullanarak cesitli calismalar yapmiglardir.
Bu calismalardan dordii, yuriiyen bir kisinin tifek tasiyip tasimadigim
belirlemistir [10-13]. Sekil 2.1 ve Sekil 2.2 de gosterildigi gibi, bu calismalar
yuriyen kisinin tifek tasiyip tasimadigini, yirirken sallanan ellerine bagl
olarak ayirt etmektedir. Bu o0zellige bagl olarak, algoritmalarin gercek
hayattaki uygulamalari engellenebilir. Ciinkii metal nesneler, insan viicuduna
kiyasla RF sinyalinin daha giiclii yansima giiciine sahiptir ve bu 6zellik, silahli
hedeflerin smiflandirilmasinda kullanilabilir. Ayrica topallayan hayvanlar:
tespit etmek i¢cin de calismalar yapilmistir. Fioranelli ve Shresthanin da dahil
oldugu benzer ekipler [14-16] benzer donanimlar kullanarak, CW radarlar
gibi, bu calismalar1 gerceklestirmistir. Bu calismalar, at, inek ve koyun gibi
hayvanlarin topalligin1 tespit ederek hayvan bakim uygulamalarinda CW

radarlar1 icermektedir.

2.3. ATIM DALGA RADARLARI CALISMA PRENSIPLERI

PD radarlar, radyo dalgalarin1 aralikli olarak ileterek calisir. Bu yayin
gruplarinin her biri bir "beat" olarak adlandirilir. PD radarlar, kontrol edilen
alandaki hareketli ve sabit hedeflerin hizin1 ve mesafesini 6l¢ebilir. Hedefler
arasindaki mesafeyi belirlemek i¢in darbelerin geri doniis sireleri olciilir.

Hedefin hizi, iletilen dalganin frekans kaymasindan belirlenir.

Darbe doppler radarinin en 6nemli avantajlarindan biri, sabit hedefleri tespit
edebilme yetenegidir. Bu yontemlerin bir diger onemli ozelligi ise yiiksek

cozunurliikleridir. Sonuc¢ olarak, PD radarlar hedeflerin hizin1 ve mesafesini
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[17] PD radarlarimin insan aktivitesi tanima amaciyla kullanmilabilirligi

uzerine yapilan caligmalar sinirhdir. Gurbiz ve dig. kapali alan aktivitelerini

tanimada 3 farkli radar tirini ve sonar1 karsilastirmistir. Bu calisma,

SNR oranlari, fiyatlandirma, sinyal kalitesi ve siniflandirma verimliligini

degerlendirmistir. Calismalari, birka¢ acidan daha iyi alternatiflerin mevcut

oldugunu gostermektedir. Bu faktorler, bu alandaki calismalari sinirlamis
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Sekil 2.2: Tiifekle ve tiifeksiz yiiriiyen bir kiginin dagilim analizi.

olabilir.

PD radarlarini verimli bir sekilde simirlamak icin karistirma etkileri ve
stratejileri tizerine iki calisma yapilmistir [18, 19]. Bu c¢alismalar, PD

radarlarina karsi1 bagarili aldatma saldirilarini géosterme agisindan 6nemlidir.

2.4. MODULE SUREKLI DALGA RADARI CALISMA PRENSIPLERI

FMCW radarlar, siirekli yayin yapan radar tiirlerindendir. FMCW radarlarinin
temel calisma prensibi, frekanslarin1 diizenli bir desende degistirerek yayin
yapmaktir. Bu yayinin geri bildirimini dinlemek, hedefin mesafesi ve hizi

hakkinda bilgi tasir.

FMCW radarlarinin avantajlarindan biri, sabit nesneleri tespit etme
yetenegidir. Hedefin hizi, geri donen sinyalin doppler etkisi hesaplanarak
belirlenebilir. Yayinin, nesneden donen frekansi ve hedefin mesafesi tespit

edilebildiginden, geri donen sinyalin doppler etkisi hesaplanarak hedefin hizi
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belirlenebilir.

FMCW radarlarinin bir diger avantaji, modiile edilmis frekanslarda calismalar:
sayesinde hiz veya mesafedeki kiiciik degisiklikleri yiiksek ¢oziinturlikle tespit
edebilmeleridir. FMCW radarlar, ayn1 anda bircok hedefin takibini saglar. Bir
yayin deseni, nesneler arasindaki hiz ve mesafeyi gizleyebilir. Bu nedenle,
FMCW radarina dayali sistemler, bircok nesneyi ayni anda tespit edip

izleyebilir.

FMCW radarlarinin iki temel tiirii vardir: lineer ve sintizoidal FMCW radarlar.
Lineer FMCW radarlar, Sekil 2.3'de gosterildigi gibi dogrusal olarak degisen
cikis sinyalleri turetir. Hedefe ait bilgi, iiretilen sinyalin geri donisiinde
meydana gelen doppler kaymasi yoluyla elde edilir. Sintizoidal FMCW
radarlarinda, Sekil 2.4'de gosterildigi gibi siniizoidal bir sinyal iiretilir. FMCW

radar kullanarak, hedefin mesafesi ve hizi1 hakkinda bilgi elde edilebilir.

Frekans

t zaman

fr

\/ N/ >
=

Zaman

Sekil 2.3: Lineer FMCW Prensipleri
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Sekil 2.4: Sintizoidal FMCW Prensipleri

Hedefin uzakligi su sekilde hesaplanir:

S (fo = fo") (2.5)

~4f

Hedefin hiz1 su sekilde hesaplanir:

A
R=7(fs — ") (2.6)

FMCW radarlarinin saghk sektori ve yash bakimi alaninda kullanimiyla
ilgili literatiir, CW radarlarinin kullanimina kiyasla sinirlidir. Bu durum,
CW radarlarinin yeterli kabiliyetine veya FMCW radarlarinin sabit nesneleri
tespit edebilme yetenegine bagl olabilir. Ana hedefin diisme tespiti oldugu
durumlarda, bu durum gereksiz bir bilgi akisina neden olabilir. Ancak, bu
konuda cesitli caligmalar yapilmigtir. Bhattacharya ve dig. [20], insan diisme
tespiti i¢in bir FMCW radar sistemi gelistirmigtir. Bu ¢calismanin 6nemi, CNN
yapisi olan RadarNet’te yatmaktadir. Bu yenilik¢i radar sistemi, FMCW radar

verilerini kullanarak insan aktivitesini tespit etmektedir. Diger caligmalar,
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FMCW radarlar1 kullanarak diisme tespiti tizerinde yogunlagsmigtir [21, 22].
Bu calismalarda, diismeleri daha dogru bir sekilde tespit etmek icin sensorler,

giyilebilir sensorlerle birlegtirilmigtir.

Vandermissen ve ekibi bu alana 6zgiin bir katki yapmistir. Bu calismalar,
kapal1 ortamlarda belirli insanlar1 tanimlamay1 amaclamigtir [23]. Bu, simirhi
bir insan veri tabani kullanilarak gerceklestirilmistir. Ancak, insan veri tabani
sinirli olsa bile, bu calisma, erigimi kisitli alanlarda insanlar1 tanimlamak
gibi gercek diinya uygulamalar: i¢cin umut vaat etmektedir, boylece secenekler
sinirlandirilabilir. Vandermissen’in bir diger calismasi, el sallama, vurma,

kaydirma gibi el hareketlerini tespit etmektir [24].

Araclarda kullanilan FMCW radarlarinin kullanimi her gegen giin artmaktadir.
Bu olguya paralel olarak, bu radarlarin kullanimiyla ilgili arastirmalar, bu
radarlarin sinirhi yeteneklerine yonelik saldir tiirleri ve kars1 onlemlerle ilgili

calismalar kadar artmaktadir.

Tablo 2.1: Yapay zeka tekniklerine odaklanan yayinlar.

Yayin Radar Tipi Siiflandirma YZ Teknigi
[25] CwW Insan Yiriyiisi CNN, LSTM
[26] Cw Insan Aktiviteleri DNN
[14-16] CW Hayvan Topallig1 KNN, NB
[27] Cw Insan Solunum Sistemi SVM
[28] CW Bisiklet, Araba, Insan, Aga¢, DNN, SVM, NB

Kopek
[20] Cw Insan Diisme Tespiti CNN
[29] CW El Hareketleri SVM
[30] CW Insan Aktiviteleri, Kimlik Tespiti CNN
[31] CW, PD Topallama, baston, yirime, SVM, NB
tekerlekli sandalye
[10] CW, MISO  Tiifekli ve Tiifeksiz Insan PCA, SVD
[11-13] CW, MISO  Tufekli ve Tiifeksiz Insan NB
[32] FMCW Birden Fazla Yaya ve Nesne DT, CDMC
[21] FMCW Farkl Insan Aktiviteleri Bi-LSTM DNN
[33] FMCW Insan Tespiti GA, RS, SVM
[34] FMCW Insan, Aragc, Bisikletli SVM
[35-37] FMCW Insan, Arag, Bisikletli CNN
[38] FMCW Insan Yoriingeleri, Nefes Alma Bi-LSTM
[39] FMCW Araba, Yaya, Bisikletli, Kopek CNN
[40] FMCW Diisme, Oturma, Ayakta Durma  KNN
[41] FMCW Arac, Yaya SWVM-YOLO
[42] FMCW Arac Genigligi RF
[24] FMCW El ve Yiuruyus Aktiviteleri LSTM, CNN

[22,43] FMCW Kapali Alanda Insan Aktiviteleri Bi-LSTM
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Tablo 2.2: Mikro-doppler radar sensor fiizyon tekniklerine dair yayinlar.

Yayin Radar Siniflandirma Fiizyon Teknigi
Tipi

[25] CW CNN, RNN, LSTM Kamera

[21] FMCW Bi-LSTM Akillh Bileklik

[44] CW R-CNN Kamera

[45] FMCW NA LiDar / Kamera

[46] NA Hoo Radar-Radar

[24] FMCW, CW  DNN, LSTM, Kamera

CNN-LSTM, 2D CNN
[31] CW, PD SWM, NB CW Sonar
[41] FMCW SWVM-YOLO YOLO-SVM

Chenye Li'nin [8] yiiksek lisans tezinde ultrasonik sensorler kullanarak
yaptig1 yuruyis analiz calismasi bulunmaktadir. Bu ¢alismada Li ultrasonik
kiginin yuriylsunin ses sinyaller uzerinde olusturdugu doppler etkisinin
olciilmesine dayanan sensorler kullanarak calismasin1i yapmistir. Yapilan
calismada kullanilan ortam radar sinyalleri yerine ses sinyalleri olmakla
beraber temel etken faktorler dopler etkisi olmasi dolayisiyla calismamizda
dikkate alinmigtir. Bu caligsma sonucunda Pik Ayak Hizi, Ayagin Yerde Kalma
Siiresi, Ayak Sallanma Siuresi, Yiriigiis Dongii Siresi, Sallanma/Durma Orani,
Durma Orani, Dakikadaki Adim Sayisi, Adim Uzunlugu, Ortalama Adim Hiz,
Iki Ayaginda Yerde Kalma Siiresi, Simetri Indexi, Yiiriiyiis Hizi, Yiiriime Oram

degerlerini ¢cikartmigtr.

Narayanan ve Zenaldin’in [7] caligmasinda yapilan arastirma doopler radar ile
insan hareketlerinin tanimlanmasi ve o6zellik ¢ikarimi tizerine olmustur. Bu
calismanin bir diger kayda deger yoni duvar arkasindan goriuntiilemenin etkisi
de arastirilarak bu analizlere dahil edilmig olmasidir. Calisma duvarin etkisini
sinyal giiciinii sontiimleyici olmakla beraber yapisal olarak ciddi bir degisimin

olmadigini gostermigtir.

Damarla ve dig. [62] yaptiklar: calismada insan ve at sinyallerinin ayrimi ile
ilgilenmislerdir. Veri seti toplamak amaciyla bir hara da insanlarin ve atlarin
doppler Radar 6niinden ge¢meleri saglanmistir. Bu veriler iglenerek yiiksek
ve disiik SNR degerlerinde (hedefin uzak veya yakin oldugu durumlarda)

kullanilmak tizere iki farkli siniflama algoritmasi gerceklemislerdir.
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Tablo 2.3: Aldatma saldirilarina odaklanan yayinlar.

Yayin Radar Siniflandirma Aldatma Teknigi
Tipi
[47] CwW NA Geri Sacilma Saldiris
[45] FMCW  Arac, Hiz Geri Sacgilma Saldirisi
[46] NA Arac, Hiz Sensor Seviyesi
Saldirisi
[48] FMCW NA Tekrar Oynatma
Saldiris1
[49] FMCW  Arag, Hiz Diisman Sinyali
[50] FMCW  Aracg, Hiz Sensor Saldirisz,
Sistem Seviyesi
Saldirisz, Disman
Sinyali
[18] PD Hedef Karigtirma Sinyali
[51] FMCW  Yiiriiyen Insan, Duvar Diisman Sinyali
Arkasi, Duran Insan
[52] FMCW  Duran Insan Diisman Sinyali
[53] FMCW  Genel Nesne Geri Sac¢ilma Saldirisi
[54] FMCW  Genel Nesne, Mesafe Tekrar Oynatma
Saldirisi
[55] FMCW Disman Sinyali
[56] - Aldatma Sistem Seviyesi
Saldirisi
[38] FMCW  Insan Yoriingeleri, Dinleme
Nefes Alma
[57] MMW Nesne Sistem Seviyesi
Radar Saldirisi
[58] MMW Nesne Sistem Seviyesi
Radar Saldirisi
[59] FMCW  Nesne/Arag Sensor Saldirilar
[60] Cw Tufek ve Cantalarla Karigtirma Saldirilarn
Yiiriiyen Insan
[61] CW Tifek ve Cantalarla Karigtirma Saldirilar:

Yiiriiyen Insan
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Villeval ve dig. [63] otomotiv standard: doppler radar kullanarak insan tespiti
yapmak tlizerine calismiglardir . Bu calismanin o6zelligi gercek sehir ortami
simule edigidigi i¢in etraf giiraltiusiiniin yiuksek oldugu, insan davraniglarinin
cok net olmadig1 bir ortamda yapilmis olmasidir. Calismada insan kopek ve

araclar bagarili olarak siniflandirilmistir.

Girbiiz ve dig. [6] simule edilmis radar sinyalleri iizerine calismigtirlar. Bu
calismada kosan ve yiiririiyen 16 kisinin radarlara kargi ve radarlara 90
derece aciile yaptiklar: hareketler degerlendirilmigtir. Veri setinin kii¢iik olmasi
nedeniyle bu calismanin daha genis veri setleri ile yeniden yapilmasi sonuglarin

daha net sekilde degerlendirilmesini saglayacaktur.

Arik ve dig. [64] yaptigi calismada cesitli simiflama algoritmalarinin
doppler radar sinyalleri siniflandirilmasinda kullanilarak karsilastirilmas:
yapilmigtir. Bu calismada kullanilan algortimalar sunlaridir; Scaled Conjugate
Gradient (SCG), Levenberg-Marquardt (LM) ve Bayesian Regularization
Backpropagation (BRB). Sonu¢ kisiminda yazarlar bu algoritmalarin islem
zamanlarinin yiiksekligi ve gercek zamanli uygulamalarda kullanilmasi i¢in

yeniden elealinmasi gerekliligini vurgulamiglardir.

Jong ve dig. [25] calismasinda doppler Radar izi ve Kamera goruntiisi
icin sensor fiizyon algortimalari gelistirilmistir. Ozellikle insan tanimlama
algoritmalar1 icin gelistirilen bu fiizyon teknikleri data seviyesi, 6z nitelik
seviyesi ve ozellik seviyesi olmak iizere 3’e ayrilmaktadir. Testler sirasinda
ideal 151k ve hava durumu sartlar: kullanilmistir. Ilerleryan calismalarda daha

zorlayic1 ortam gartlari ile de bu calismanin genigletilmesi miimkiindir.

Bryan ve dig. [5] yaptig1 calismada doppler radar izinden insan davranislarinin
tanimlanmasi konusu ele alinmigtir. Bu calisma sonucu gelistirilen SVM ile
yuriime, kosma, donme, yumruk atma, ziplama, oturma kalkma, siriinme ve
ayakta durma hareketleri tanimlanmigtir. Alanda oncil olan bu calismanin
daha da gelistirilmesi gerekliligi sonuclar béliimiinde vurgulanmistir. Ozellikle
hareketlerin tamamen radara 90 derece karsidan yapilmasi gerekliligi ve yatay
alanda basarimin diismesi yazarlarin en cok vurguladigi eksiklikler orarak

ortaya ¢cikmaktadir.
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Li ve dig. [21] yaptig1 calismada doppler radar sinyalleri ve giyilebilir
bilekliklerin birlikte analizi ilizerine calisma yapilmistir. Bu calisma sonucu
ortaya cift katmanli Bi-LSTM ag1 ile sensor flizyon teknigi gelistirilmistir.
Bu fiizyon ile yapilan hareket analizlerinin bagsarimi yiikseltilmistir. Yiiriime,

ayakta durma, ayaga kalma, bir obje alma, ve su icme hareketleri

Severino ve dig. [33] yaptig1 calismada otomotivde kullanilan doppler radarlar
tzerinde yaya tespit algoritmalar1 tzerine calisilmistir. Support Vektor
Machine kullanilarak yapilan egitim sonucunda arzulanan basarim oranlar:
yakalanmigtir . Multi-Objective Optimizasyon teknikleri ile yapilan ¢alismanin
menzili ve kalitesi artirnlmigtir. Fakat elde edilen sonucglar istenen sonuca
ulagmasina ragmen gercek zamanh uygulamalar icin fazla yavas kalmistir. Bu

bakimdan calismanin daha da gelistirilmeye acik oldugu asikardir.

Wang ve dig. [44] yaptig1 calismada milimetre dalga radar kullanilarak alinan
sinyallerin kamera goriintiileri ile sensor fiizyon yapilmasi iizerine caligilmigtir.
Burada alinan radar sinyallerinin ilgi alanlar1 (reigion of interest) tlizerine

giydirilmesi ile olusacak analizlerin dogrulugunun artirilmasi hedeflenmistir.

Rodriguez ve dig. [47] mikro doppler radarlar iizerine bir aldatma saldirisi
gerceklemigerdir. Bu alanda literatiir taramamizda bulunan tek ornek
bu saldiridir. Ilgili saldirida insan tamimlamasimi kardo vaskuler sistem
ozelliklerine dayanarak yapan sistemlere karsi insanin bu o6zelligini taklit

ederek saldir gerceklestirilmigtir.

Dave Tahmous ve Jerry Silvious [4] micro-doppler radarlarda Aci, Yiikselti,
Darbe Sikligi (PRF-Pulse Repetation Frequency) ve Aydinlanmanin 6nemini
arastirmiglardir. Bu arastirma ile birlikte hareketin radar bakis1 ile olan

acisinin en 6nemli faktorlerden oldugunu gostermiglerdir.

Zabalsa ve dig. [65] calismasinda mikro doppler radarlar i¢in bir siniflandirma
yontemi onerilmektedir. Bu yontem de STFT(Short time fourrier transform)
edilen sinyalin zaman bagimli ortalamas1 alinarak PCA (Pricipal Component
Analysis) ile ozellik cikartimi yapilmaktadir. Yapilan o6zellik cikartiminin

sonuda SVM (Support vektor machine) yardimi ile siniflama yapilmaktadar.
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Yayin deneysel olmasi ve embedded sistemlerde calismasi bakimindan

onemlidir.

Arik ve dig. [64] dairesel tabaka, kare tabaka ve kesik koni sekilinde
hedeflerin radar tizerinde siniflandirilmasi1 i¢cin Naive Bayes ve Yapay
Sinir ag1 temelli algoritmalarin performanslarini karsilagtirmigardir. Yapilan
karsilastirmada NB temelli siniflama icin Gaussian, Ucgensel ve Epanechnikov
cekirdekleri kullanilirken YS temelli siniflandirmada Scaled Conjugate
Gradient, Levenberg-Marquardt ve bayesian regulazition backpropagantion
yontemleri kullanilmigtir. Sonu¢ kisiminda yazarlar en iyi sonucun YS temelli

BRB algoritmasinda oldugunu belirtmiglerdir.

Ozellikle giivenlik alaninda bu tip sensérlerin kullaniminin yayginlasmasi ile
birlikte bu tip sensoérler iizerinde siber saldirilarin artacagi ongorilebilirdir.
Literatiirde bu alanda yapilmis yayinlarin cok kisitli oldugu ve tek boyutlu
oldugu gozlemlenmigstir [47]. Literatirde insan tanimlamasi yapan sistemlere
insanin ara¢ veya hayvan gibi tanitilmasi ile ilgili ¢calisma yapilmamistir. Bu
bakimdan Insan tanimlamas: yapilan sistemlerde yeni bir tip aldarma saldirisin

gelistirilmesi gerekliligi gozlemlenmistir.

Komissarov ve Wool'un [45] yaptigi calismada arac FMCW Radarlarina
spoofing saldiris1 diizenlenmekte ve bu saldirilara karsi giivenlik 6nlemleri
de onerilmektedir . Bu saldir1 i¢in kurban aracin 6niine gegcen saldirgan aracg
arkasinda bulunan SDR donanim araciligiyla kurban aracin FMCW radar
sinyallerin manuple eder. Bu yolla gonderilen sinyaller araciligiyla saldirgan
aracin hiz1 ve iki ara¢ arasindaki mesafe gibi kritik verilerin kurban aracda
yanlig algilanmasi saglanir. Deneysel calismada deneysel olarak gosterimi
yapilan sistemde "bladeRF xA4" cihazi kullanilmistir. Yapilan saldirinin giincel
ust diizey pek cok aracda bulunan FMCW sistemini ve dolayisiyla da ADAS
(Advanced driver-assistance systems) sistemlerini hedeflemesi bakimindan
oldukc¢a 6nemli oldugunu disiinmekteyiz. Makalenin son bolimiinde saldirilara

karg1 onlem mekanizmalari da ele alinmigtir.

One siiriilen 3 6nlem mekanizmasi su sekildedir; 1) [25]'de yapildig1 gibi kamera

radar sensor fiizyonu veya [46]'de yapilana benzer bir sensorfiizyon algoritmasi
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Sekil 2.5: FMCW radar chrip sinyali ve saldirganin gerceklestirdigi saldir
sinyali.

gelistirilmesidir. 2) Saldirilar donanimin faz farki o6l¢iim mekanizmasina
dayanmasindan dolayi. Donanimsal gelistirmelerle rastgele faz kullanabilen
radarlarin gelistirilmesi yonundedir. 3) [52] ve [49] oOnerildigi gibi frekans
rastgele radarlarin gelistirilmesi. Bu sayede saldirgan dogru frekans diizeyinde
saldir1 saglayamayacagi icin saldirilar basarisiz olacaktir. 4) Degisik hava
durumlarina karsi dayaniksiz bir yontem olmakla birlikte doniis sinyallerinde

RSSI 6l¢timii yapmak da bir ¢6ziim olarak onerilebilecek yontemler arasindadir.

Brayan ve dig. [6] UWB (Ultra Wide Band) radar kullanarak insan davranis
siniflandirmasi yapmiglaridir. Yapilan deneysel calismalarda denekler yuriime,
kosma, donme, yumruk atma, ziplama, oturma-kalkma, siiriinme, ve durmak
gibi hareketleri yapmiglardir. Sinyal isleme asamasinda doppler radarlarin
aksine UWB radarlar duran nesneleri ve yeri de algiladig1 icin oncelikle
pre-process isleminden gecirilen data sonrasinda PCA (Principal Component
Analysis) 20 temel vektore dontsturiliar. Bu vektorler SVM egitiminde

kullanilir ve siniflandirma saglanir. Calisma alaninda ilklerden olmasi1 ve UWB
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Sekil 2.6: Saldir1 sonucu olusturulan hayalet objeler.

Radar kullanmas1 acisinda dikkate degerdir.

Nashimoto ve dig. [48] FMCW radarlarina karsi spoofing saldirisi
tasarlamiglardir. Tasarlanan saldirinin amaci diisiik maliyetli bir sistem
yardimiyla FMCW radarinda hayalet obje olusturulabilmesi, radarin algiladig:
mesafenin daraltilabilmesi idir. Bu calismada FMCW radarinda spoofinge
kars1 onlemlerin mevcut oldugu var sayilmistir (ECM- Electronic counter
measure). Bu onlem rastgele zamanli vurus (chrip) kullanildig1 yoniindedir.
Bu onlemde dikkate alindigindan 6nleme karsi 6nlem de (ECCM - Electronic
counter counter measure) gelistirilmigtir. Kars1 6nlem olarak yapilan vurusun
onceden tahminlenmesi ve bu yolla saldirinin yapilmasi1 saglanmistir. Sonug
olarak 10 Metre hata pay1 ile ilgili radarlarda saldir gerceklestirilebilmisgtir.
Bu sonuclarin degerlendirilmesinde piyasada bulunan FMCW radarlarinin
ortalama menzilleri dikkate alinmamigtir. Bu noktanin da makalenin

degerlendirmesinde dikkate alinmasi gerekir.

Yang ve Lv'nin [48] yaptig1 calismada baglh ve otonom araclar (CAV-connected
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and automated vehicles) icin cesitli sensor bazli saldirilara karsi onlem
mekanizmas1 oOnerilmistir Bu oOnlem mekanizmasi temelinde artiklika
(reduncancy) dayanmaktadir. Tasarim hem aracta pekcok sensoriin bulunmasi
hem de pekcok aracin arasinda sensor verisinin paylagilmasini varsaymaktadir.
Bu sayede pekgok sensorden alinan veriler gelistirilen He bazli algoritma
sayesinde degerelendirilerek tekil sensorlerde olusan hata veya saldirn
durumlar1 analiz edilmektedir. Boyle bir durum olugsmasi durumunda ilgili
sensor gormezden gelinerek sistemin karar almasi saglanmaktadir. Bu sisteme
dahil sensorlerin yarisindan daha fazlasi1 saldiriya ugramadigi durumlarda
sistem stabilitesini koruyabilmektedir. Gelecekte yapilacak calismalarda
senorlerin 6nemli bir kisimi saldir1 altinda olmasi durumu da ele alinabilir.

Caligsma bu yonti ile gelistirilmeye aciktir.

Moon ve dig. [49] FMCW radarlar icin spoofing saldirilarina ve girisim
durumlarina karsi gelismis yeni bir model 6nermektedirler. Bu model sayesinde
saldirganlarin/diger radarlarin hayalet obje olusturma ihtimali ciddi oranda
distirulmektedir. Model rastgele frekans atlama (frequency random hooping)
yontemine dayanmaktadir. Standart FMCW radarlarinin olusturdugu gonderi
(chrip) sinyali diizenli ve periyodik olmaktadir. BlueFMCW ile birlikte
bu sinyalin LoRa sistemlerde [66]'de goriilen rastgele gonderi metodolojisi
ile gonderilmesi hedeflenmigstir. Bu rastgel gonderi sinyaline uygun olarak
saldirgan sinyal iiretmenin zorlugu nedeniyle hayalet objelere karsi direng
saglanmaktadir. Ilgili makale [49] ile birlikte 6nerilen metodun simulasyonlarla
dogrulamasi1 yapilmig olup ilerleyen asamada deneysel calismalar yapilmasi

miimkiundir.

Sun ve dig. [50] yaptig1 calismada mmWave (Milimetre dalga radarlari) radarlar
tizerinde 2 saldir1 yontemi ve bunlara karg1 savunma yontemleri onerilmistir.
Ilgili calismada o6nerilen yontemler gerceklenerek bir otonom arac iizerinde
test edilmistir. Deneyde ilgili otonom aracin karar alma mekanizmalar1 bu
yolla kandirihilarak sistemin dogrulanmasi saglanmistir. Deneyler sirasinda
5 senaryo denenmigtir. 1. senaryoda duran aracin oOniinde hayalet obje
olusturularak kirmizi igikta olan aracin ge¢ hareket etmesi denenmistir. 2.

senaryoda hareketli arac oniinde hayalet obje olusturularak sert fren yapilmasi
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ve bu yolla yolcularin tehtit edilmesi denenmistir. 3. senaryoda ise hareketli arac
ontinde duran engel olusturulmasi ve bu yolla kurban aracin serit degistirilmesi
saglanmigtir. 4. senayoda kurban arac¢ once oniinde hayalet obje olusturularak
serit degistirmeye zorlaniyor 2. asamada burada bulunan aracin konumu
degistirilerek otonom kurban aracin bu araca ¢carpmasi saglaniyor. 5. senaryoda
otonom olmayan kurban racin curise control sistemi saldiriya maruz birakilarak

olusturulan hayalet obje yardimiyla ilgili aracin ani fren yapmasi saglaniyor.

Li ve dig. [21] doppler radar, accelormetre, jiroskop, ve manyetometreden
alinan verilerle yuriime, oturma, ayaga kalkma, nesne alma, su icme,
ve diisme olaylarin1 tanmiyan algoritma gelistirmiglerdir. Siniflandirmada
accelormetre, jiroskop, ve manyetometreden alinan veriler tek bir IMU
(internal measurment units) ad: altinda birlestirilirken radardan alinan veriler
ayrica degerlendirilmistir. Makalenin ana konusu bu iki ana veri kaynaginin

deeplearning ile sensor flizyon yapilmasidir.

Liu ve dig. [18] pulse doppler radarlarin hareketli hedefleri dijital radyo frekansi
hafizas1 (DRFM digital radio frequency memory) jammeri saldiris1 altindayken

tesbit edebilmesi i¢in anit-velocity jamming stratejisi gelistirmiglerdir.

Li ve dig. [67] FMCW radar ve doppler radarlar la gizli silah tasima
durumunun tespinin fizibilitesini incelemislerdir. Bu ¢alismada herhangi bir
siniflandirma yapilmamastir. Sadece yiirtiime, gizli silah ile yiiriime, kor bastonu
ile yliriime, canta ile yiiriime ve kirek ile yiiriime hareketleri yapilmigtir ve bu
hareketlerin dopler radar izleri incelenmistir. Calisma sonunda bu sekilde bir

siniflandirmanin fizibil oldugu sonucuna ulagilmigtir.

Saho ve dig. [30] 24Ghz mikro doppler radar kullanarak kisi tanimlamasi
yapmiglardir. Bu calismada oturma ve kalkma hareketleri baz alinmigtir.
Caligma veri setinde 10 kisi kullanilmigtir bu bakimda veri seti genis sahalarda
uygulamalar icin fizibilitenin 6l¢iilmesi bakimindan dar olarak kabul edilebilir.
Fakat genel giris ¢ikigin kisithh oldugu bakim evleri, 6zel tesisler gibi alnlarda
kullanim1 gostermek acisinda yeterli kabul edilmelidir. Kullanilan siniflama
algoritmasi CNN dir.
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Gurbiiz ve dig. [31] 5.8 Ghz Pulse doppler Radar, 10 Ghz CW Radar, 24
Ghz CW Radar, 40 kHz CW Sonar’larin yaghh bakim evlerinde kullaniminin
fizibilitesini aragtirmiglardir. Bu amacla topallama, bastonla yiirtime, yiiriitecle
yurime ve tekerlekli sandalye ile hareketin simiflandirilmasini yapmaistir.
Yapilan calismada naive bayesian siniflandirici kullanilmigtir. Sonug¢ olarak
radar sistemlerinin menzil avantajinin kapali ortamlarda ortadan kalkmasi
nedeniyle sonarlarin bu tip ortamlarda daha uygun labilecegi degerlendirilmesi
yapilmigtir. Yazarlar bu yonde ses dalgalarinin hizi nedeniyle sonarin
daha yiiksek cozuniiliik elde etmesi, ortamin elektromanyetik guriiltiistinden

etkilenmemesi gibi faktorleri saymaktadair.

Sasakawa ve dig. [68] insan tanima i¢cin CW mikro dalga MIMO (Multiple input
multiple output) radarlarin kullaniminmi arastirmistir. Bu calismada etrafinda
pekcok radarin bulundugu 8 kayith denek ve 4 kayitsiz denek nefes alis
verigleri tizerinden taninmaya calisilmistir. Kullanilan radar aginin buytkligi
ile basarim aoraninin yiikseldigini gosteren calisma 8X8 bir matrisin %100

basarim saglayabildigini iddia etmektedir.

Gao ve dig. [32] arac¢ tizerine FMCW radar yerlestirerek bir dizi deney
yapmiglardir. Bu deneylerde park alaninda, yolda sabit objeler ve yolcularla
kayit alinmistir. Bu alinan kayilarla DT Baseline ve CDMC algoritmalanr ile

siniflandirma yapilmigtir.

Zao ve dig. [69] Paletli araclar icin CW Kara gozlem radarlarina karsi
jammer gelistirmiglerdir. Paletlerin fiziksel geometrisine dayanan bu yontem ile
simulasyonlardan elde edilen sonuca gore yliksek kararlilikta saldirgan sinyal

uretilebilmigtir.

Fairchild ve Narayanan [70] yaptiklar1i calismada insan hareketlerinin
siniflandirilmasinda iki farkli doppler radarin kullaniminin fizibilitesini
arastirmiglardir. Kullanilan s-band ve mmDalga radarlarinin her ikiside yiksek
dogrulukla nefes alma, kollar1 sallama, yerden nesne alma, ve ayaga kalkma
hareketlerini bir duvar arkasindan yiiksek basarimla siniflayabilmislerdir. Bu

siniflama esnasinda mmDalga radar daha basarili olmustur.



23

Sang ve Kang [71] SFSK ve FSA radar sinyalleri iizerinden duran insanin tespit
edilmesi tizerine ¢alismiglardir. Bu calismada inasnin nefes alma hareketleri

degerlendirilerek duran insanlarin tesbit edilebilecegini gosterilmistir.

Fioranelli ve dig. [16] inek ve koyunlarda toplallik tespiti icin FMCW radar
kullanilmas1 i¢in calismiglardir. Bu makalede 51 inek ve 75 koyun icin
deneysel olarak yapilan dogrulama calismasinin ineklerde %80 koyunlarda
ise %90 oraninda dogru siniflama yapilabildigine deginilmektedir. Kullanilan
2 smiflandirma algoritmalarindan KNN daha zayif kalirken onceki ciimlede

belirtilen sonuclara Naive Bayes siniflandirici ile ulagilmigtir.

Islam ve dig. [27] 2.4Ghz doppler radarlar kullanarak insan nefes alisverislerini
ve kalp atiglarin1 yakalamaya calismigtir. SVM ile siniflandirma caligmasi

gercek degere %92 dogrulukta benzerlik gostermektedir.

Ilioudis ve dig. [72] mikro insansiz hava araclarinin 6z savunmasi i¢in
bir jammer (ECM) gelistirlmesi tizerine calismiglardir. POFACETS temelli
ve matamatik modellere dayanan simulasyonlarda bu ECM’nin fizibilitesi

gosterilmigtir.

2.5. ILETISIM KANALLARINDA DOS SALDIRILARININ TESPITI

Boche ve dig. [73], haberlesme sistemleri baglaminda, fiziksel bir kanalin
sikistirthp sikigtirilmadiginin  algoritmik olarak anlagilmasinin miimkiin
olmadigini1 gostermigtir. Soyle ki, bir iletisim kanalinda karigtiricinin tespiti
prensipte algoritmik olarak her durumda gerceklestirilemez. Ornegin, F (W) =
0 oldugunda, bir DoS saldirisinin miimkiin olup olmadigini belirlemek i¢in

durdurma probleminin coziilesi gerekmektedir.

Durdurma Problemi, bir bilgisayar programinin belirli bir giris i¢cin sonlu bir
stiirede durup durmayacagini belirlemenin imkansiz oldugunu ifade eden bir
problemdir. Bu problem, Turing tarafindan ¢oziilmez olarak kamtlanmigtir ve

algoritmik olarak belirlenemez.
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Kanal Tanimi
W:XxS—P(Y) (2.7)

Burada X girig alfabesini, § karistirici durumlarim1 ve Y ise c¢ikis alfabesini

temsil eder.

Ortalama Kanal Kapasitesi Karistiricinin belirli bir ¢ € P(S) dagilimim

se¢cmesi durumunda, ortalama kanal agagidaki gibi tanimlanir:

W, (ylx) : ZW (y|x,5)q(s) (2.8)

seS

Burada x € X, y € Y ve ¢(s) karistirici durumunun olasilik dagilimidir.

Kapasite Tanimi

mingcp(s) C(W,) eger F(W) >0

CW) = (2.9)
0 eger F(W)=0
Burada F (W) simetrizasyon fonksiyonudur ve asagidaki gibi tanimlanir:
F(W)= min max Z Z W (y|x,s)U (s|x") — Z W (ylx',s)U (s|x) (2.10)

UeCH(X;S) x#x' yey |ses s

Eger F(W) =0 ise, bu durum kanalin simetrik oldugunu ve bir DoS saldirisinin

miimkiin oldugunu gosterir. Bu senaryoda, kanal kapasitesi C(W) = 0 olacaktir.

Bir iletisim kanalinda, sinyallerin guriiltiden mi yoksa kasitli bir
karigtirmadan mi1 kaynaklandigim1 belirlemek icin bir algoritma gelistirmek,
ayn1 sekilde imkansizdir. Sekil 2.77de gosterilen sistemle caligan bir
karigtiricinin, gecgerli sinyalin ustiine bir giirilti ekleyerek veya sinyali
degistirerek iletisimi kesintiye wugratabilir. Ancak, bu kesintinin bir
karigtiriciddan mi1 yoksa dogal bir giiriltiden mi kaynaklandigini belirlemek

icin tiim olas1 gelen sinyal ve giiraltinin hesaplanmasi gerekmektedir. Bu da
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Sekil 2.7: Bochenin calismasinda jammerin ¢alisma mekanizmasi.

durdurma probleminde oldugu gibi bir 6z dongiiye girlimesine yol acacaktir ki

bu problem, algoritmik olarak coziilemeyen bir problemdir.

Bu nedenle, bir iletisim kanalinda karistirma tespitinin algoritmik olarak
belirlenemeyecegi sonucuna varilir. Durdurma Problemi gibi, bu problem de
herhangi bir genel coziimle belirlenemez; bu nedenle, karigtirma tespiti icin

algoritmik bir ¢6ziim mimkiin degildir.

2.6. RADARLARDA DOS SALDIRILARININ TESPITI

Radarlarin calisma prensibine bakildiginda, belirli bir kanalda radyo frekansi
yaymi yaparlar ve hedeften dondiiklerinde veri tiretirler. Bu ac¢idan, radar
sensor kanallarinin analog haberlesme kanallar1 olarak distiniilmesi dogaldir.
Yukaridakilerden anlagilacagi iizere, radar sistemlerinde bir kanalda sikistirma

saldiris1 olup olmadigini algoritmik olarak anlamak imkansizdair.

Bu tezde, mikro doppler radar temelli insan-hayvan ayrimi yapan sistemler
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Sekil 2.8: Radar algilamasi iletisim kanali benzerligi.

uzerinde yogunlasilmistir. Bu sistemlerin temelinde yatan teori asagidaki

sekilde 6zetlenebilir:

* Tim radar tipleri, calisma prensibi itibariyle bir sinyal yayinlamakta ve bu
sinyalin geri doniisiine bakarak hedefleri tespit ve teshis etmektedirler. Bu
baglamda, radar ile hedef tespiti, karsilikli yayin yapan iki 6genin iletigim

kurdugu bir iletisim kanali ile eslenik bir degere sahiptir.

* Boche ve dig. [73] gosterdigi lizere, bir iletisim kanalinda jamming yapilip
yapilmadiginin algoritmik olarak anlagilmasi imkansizdir. Cunki ilgili
problem durdurma problemi ile eslenik bir problemdir. Dolayisiyla, radar
ile hedef tespit ve teghis islemi gerceklestirildiginde, bu siirecin karistirma
veya aldatma saldiris1 altinda olup olmadiginin algoritmik olarak tespiti

miimkiin degildir.

¢ Halting problemi ile eslenik problemlerin sezgisel yontemlerle ¢oziilmesi
mimkiindiir [74, 75]. Bu nedenle, radar sistemlerinde karigtirma veya
aldatma saldirilarinin anlagilmasi i¢in sezgisel yontemlerin kullanilmasi

miimkiundir.

Bu teoriyi deneysel olarak ispatlamak amaciyla, mikro doppler radar
temelli insan-hayvan siniflandirmasi yapan bir sistem gelistirilmis ve bu

sisteme yonelik bir karistirma saldiris1 gerceklestirilmistir. Yapilan karigtirma
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saldirisini tespit ve teshis etmek icin cesitli mekanizmalar gelisgtirilmistir. Bu
tur bir saldirn altinda caligsabilmesi icin insan-hayvan ayrim mekanizmalar:
gincellenmig ve karsi oOnlem mekanizmalar1 tasarlanmigtir Bu siireg
ve kullanilan yontemler, Malzeme ve Yontem bolimiinde detayli olarak

aciklanacaktr.
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3. YONTEM

Tez kapsaminda istenilen olciitlere uygun ornek bir aktif radar sistemi ve
karistirma sisteminin birlikte bulundugu bir veri seti goriilememistir. Israil
ordusunun yayimnladigi MAFAT veri [76] Veri seti icerisinde radar ve insan
verilerinin bir arada bulundugu bir set olarak gorilmektedir. Fakat bu veri
seti icerisinde jammer verisi bulunmamaktadir. Ayrica askeri tip pulse doppler
radarlar kullanilmaktadir. Dolayisiyla bu calisma kapsami ile dogrudan iligkili
sayllmamalidir. Bu bakimdan tezin deneysel agamalarinin tamamlanmasi i¢in
bastan bir veri seti elde edilmesi biiyiik 6nem arz etmektedir. Olusturulacak bu
tip bir veri seti sayesinde ilerleyen yillarda da yeni arastirmalarin yapilabilecek
olmasi veri setinin kiymetini artiran unsurlardan birisi olarak da sayilabilir. Bu

nedenle gerekli deneylerin tiim parcalari 6zel olarak tiretilmistir.

* Oncelikle uygun bir veri seti tasarlanmisitir.

* Bu veri setini uygun olarak toplayabilecek bir cihaz tasarlanimis ve

gerceklenmisgtir.
* Bu cihazla birlikte veri seti toplanmagtir.
* Toplanan veri seti ile klasik bir analiz yontemi gerceklenmigtir.
* Yeni bir radar saldir1 yontemi gerceklenmigtir.

e Saldin yonteminin bagsarimi oOlcilerek  bir referans noktasi

olusturulmustur .
¢ Saldir1 yontemine kars: direncgli yeni bir yapay zekanin egitilmistir.

* Yeni saldir1 diren¢ yonteminin bagarimi él¢iilmustir.



29

3.1. VERI SETi OLUSTURULMASI

Literatiirde incelenen calismalar 1s181nda, belirli durumlarda ayrim yapabilen
bir doppler radar sisteminin gelistirilmesi amaclanmistir. Bu baglamda,

asagidaki senaryolarda veri toplanmasina karar verilmigtir:

1. Insan Yiiriiyiisii:

Insan yiiriiyiisii, radar sisteminin en temel insan hareketlerini algilama
ve siniflandirma kabiliyetini degerlendirmek i¢in kritik bir senaryodur.
Bu veri, sistemin normal insan hareketlerini dogru bir sekilde

tanimlayabilmesi i¢in gereklidir.

2. Insan Siurinme:

Strtinme hareketi, standart yiirime ve kosma hareketlerinden farkh
dinamiklere sahiptir. Bu senaryonun eklenmesi, sistemin farkli insan
hareketlerini ayirt etme ve potansiyel gizli girisimleri tespit etme

yetenegini artirir.

3. Insan Ziplama:

Ziplama hareketleri, radar sinyallerinde farkli yansimalar olusturarak
sistemin dikey hareketleri algilama kabiliyetini test eder. Bu, sistemin

cesitli insan aktivitelerini siniflandirmasinda 6nemli bir rol oynar.

4. Insan Metal Sopa Ile Yiiriime:

Metal bir nesne ile yiiriiyen insan verileri, radar sinyallerindeki metal
yansimalardan kaynaklanan degisiklikleri anlamak i¢in kullanihir. Bu,

giivenlik uygulamalarinda tehlikeli nesnelerin tespitine katki saglar.

5. Insan Kosma:

Kosma hareketi, daha yiliksek hiz ve farkli hareket dinamikleri icerir. Bu
veri, sistemin hizl1 hareket eden insanlar1 dogru bir sekilde algilamasini

ve siniflandirmasini saglar.

6. Kopek Kosma:

Kopeklerin kosma hareketleri, hayvan ve insan hareketleri arasindaki
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farklar1 belirlemek icin 6nemlidir. Bu, sistemin insan olmayan hedefleri

dogru bir sekilde simiflandirmasina yardimeci olur.

. Kopek Durma:

Kopegin durma ve minimal hareket etme durumlari, radar sisteminin
diisik hareket aktivitelerini algilama hassasiyetini degerlendirmek i¢in

kullanilir.

. At Dolasma:

Atlarin dolagma hareketleri, biiyiikk hayvanlarin radar imzalarini anlamak
icin kritiktir. Bu veri, sistemin farkli boyutlardaki hayvanlari ayirt etme

kabiliyetini artirir.

. At Biniciligi:

At uzerinde insan hareketleri, hem insan hem de hayvan hareketlerinin
birlesik etkisini incelemek icin eklenmisgtir. Bu, karmagik hedeflerin

algilanmasinda sistemin performansini degerlendirir.

Esek Dolasma:

Eseklerin hareketleri, benzer boyut ve hareket ozelliklerine sahip
hayvanlarin siniflandirilmasinda kullanilir. Bu, sistemin hassasiyetini ve

dogrulugunu artirir.
Esek Biniciligi:

Esek tizerinde insan hareketleri, yine birlesik hareketleri incelemek ve

sistemin bu tir senaryolarda performansini test etmek i¢in 6nemlidir.

Inek:

Ineklerin hareketleri, biiyiikk ve yavas hareket eden hayvanlarin radar
imzalarini elde etmek i¢in kullanilir. Bu, tarim ve kirsal alan uygulamalar:
icin degerlidir.

Geyik:

Geyik verileri, vahgi hayvanlarin hizli ve ani hareketlerini anlamak
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icin onemlidir. Bu, ozellikle ormanlik ve dogal yasam alanlarindaki

uygulamalarda sistemin etkinligini artirir.

14. Koyun:

Koyun siiriilerinin hareketleri, grup halinde hareket eden kiiciik
hayvanlarin siniflandirilmasina yardimci olur. Bu, siirii davraniglarinin

anlagilmasi i¢in 6nemlidir.

15. Tavuk:

Tavuklar, kiiciik ve hizl1 hareket eden hayvanlardir. Bu veriler, sistemin

kiiciik hedefleri algilama ve simiflandirma kabiliyetini degerlendirir.

Ilk tasarim asamasinda, bu senaryolarin her biri icin 0, 5, 10, 15 ve 20 metre
mesafelerde veri toplanmasi ve bu verilerin 90°, 60°, 30° ve 0° acilardan elde
edilmesi planlanmistir. Her bir senaryo icin bes farkli denek kullanilarak, her
denekten 20 kayit alinmasi durumunda, senaryo basina her bir veri tipi i¢in
2.000 kayit elde edilmesi hedeflenmigtir. Bu sekilde, veri setinde toplamda
30.000 sn kayit yapilmas1 amaclanmaktadir.

Bu kapsamli veri toplama stratejisi, sistemin farkli mesafe ve ac1 kogullarinda
performansin1 degerlendirmeyi ve cesitli hareket senaryolarinda yiiksek

dogrulukla simiflandirma yapabilmesini saglamay1 hedeflemektedir.

Ancak, teknik imkanlar dahilinde bu sekilde bir veri setinin toplanmasinin
zor oldugu anlasilmistir. Ozellikle, vahsi hayvanlarin (6rnegin geyik)
istenilen acilarda istenilen yonlerde radarlara yaklagsmasinin saglanmasinin
neredeyse imkansiz oldugu anlagilmistir. Ayrica bu hayvanlarin dogal davranis
patternlerini de bu sekilde yansitmanin dogru olmayacag: da diistiniilmektedir.
Vahsi hayvanlarin davranislarinin daha siiri davranisi olmasi ve kaotik
olmasi1 nedeniyle bu sekilde bir veri toplanmasinin daha dogru olacag
disunilmektedir.Bu sebeple, veri seti yeniden tasarlanarak daha kaotik bir
yapiya izin verilmigtir. Degisik acilar ve mesafeler gibi ayrimlar ortadan
kaldirilarak, veri toplama siireci daha esnek hale getirilmistir. Genel olarak
hayvanlarin radar cevresinde serbest olarak dolagmasi saglanmigtir. Bu sekilde,

algoritmanin egitim basarisinin biraz dusebilecegi kabul edilmekle birlikte,
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gercek hayatta uygulandiginda daha yiiksek bir performans elde edilecegi
ongorilmektedir. Ciunkii gercek diinyada, insan ve hayvan davraniglarinin
zaman zaman ongorilebilir olmasina ragmen, tam anlamiyla kontrol edilmesi
oldukc¢a zor olacaktir. Bu durumda, daha kaotik bir veri setinin, algoritmanin
genel dayanikliligini artirabilecegi diisiiniilmektedir. Yeniden tasarlanan veri

seti icin belirlenen senaryolar asagidaki gibidir:

Sekil 3.1: Veri toplanmasi esnasinda geyikler.

1. Insan Yiiriiyiisii:

Insan yiiriyiisii verileri, insan hareketinin en temel bicimlerinden birini
temsil etmektedir. Bu veriler, sistemin insan hareketini dogru bir gekilde
tanimlamasi ve sahtekarlik girisimlerini tespit etmesi acisindan kritik

oneme sahiptir.

2. Insan Kosma:

Kosma hareketi, yuriime hareketinden farkli dinamiklere sahiptir. Bu
veriler, sistemin farkli hizlardaki insan hareketlerini dogru bir sekilde

siniflandirmasinmi saglamaktadir.
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Veri toplanmasi esnasinda kurt.

Sekil 3.2

3. Insan Grup Yiirime

sisteminin birden fazla

radar

2

test etmektedir. Bu

Grup halinde yiiriiyen insanlarin verileri

kalabalik ortamlarda

2

gini

9

hedefi ayirt edebilme yetene

larda sistemin etkinligini

veya birden fazla insanmin bulundugu senaryo

lidir. Ozellikle kullanilan vahsi hayvanlarin

degerlendirmek icin deger

siri halinde dolasmasi1 nedeniyle bu kalabalik hareketin insanlarla

gru simule

birlikte de tekrar edilmesi gercek hayat davraniginin do

edilmesi i¢in kritik 6nem arz etmektedir.

Yiuriume:

4. Insan Metal Sopa Ile

radar sinyallerinde

>

insan verileri

ile yiriyen

Metal bir nesne

farkli yansimalar olusturarak sistemin metal nesneleri algilama ve

giivenlik uygulamalar i¢in

5

test etmektedir. Bu

siniflandirma yetenegini

onemli bir ozelliktir.

.

5. insan Metal Sopa Ile Kosma
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Metal bir nesne ile kosan insan verileri, hem yiiksek hizda hareketin
hem de metal nesnelerin radar tizerindeki etkisini incelemek icin
kullanilir. Bu, sistemin dinamik ve karmasik senaryolarda performansini

degerlendirmeye yardimci olur.

. At Dolasmasa:
Atlarin hareketleri, biiyiitk hayvan hareketlerinin radar imzalarim
anlamak icin 6nemlidir. Bu veriler, sistemin farkli boyutlardaki hayvanlari
tanimlama kabiliyetini gelistirmektedir.
Geyik Dolasmasi:
Geyik verileri, vahsi hayvan hareketlerinin radar imzalarin1 elde etmek
icin onemlidir. Bu, ozellikle ormanhik alanlardaki uygulamalar icin
degerlidir. Sekil 3.1'de veri toplamasi esnasinda geyiklerin fotografi
mevcuttur.

. Koyun Dolagsmasa:
Koyun hareketleri, siirii davraniglarim1 ve kiiciik hayvan hareketlerini
anlamak icin toplanmigtir. Bu, sistemin farkli hayvan tiirlerini ayirt etme
yetenegini gelistirir.
Ciice Domuz Dolagsmasa:
Ciice domuz verileri, kiiciik ve orta boy hayvanlarin radar imzalarini elde
etmek i¢cin 6nemlidir. Bu, sistemin cesitli hayvan boyutlarini tanimasim
saglar.
Kurt Dolasmasa:
Kurt hareketleri, yirtici hayvanlarin dinamiklerini anlamak ig¢in
toplanmistir. Bu, giivenlik ve vahsi yasam izleme uygulamalarinda
kritiktir.
Ceylan Dolasmasi:

Ceylan verileri, hizli hareket eden hayvanlarin radar imzalarini elde
etmek icin degerlidir. Bu, sistemin yiiksek hizli hedefleri izleme

kabiliyetini artirir.
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12. Keci Dolasmasa:

Keci hareketleri, daglik ve engebeli arazilerdeki hayvan hareketlerini
anlamak ic¢in 6nemlidir. Bu veriler, sistemin cesitli ¢evresel kogullarda

performansini degerlendirmeye yardimci olur.

13. Hedef Olmadan Bos Kay1t:

Bos kayitlar, radar algilama alaninda herhangi bir hedefin bulunmadig:
durumlar1 temsil eder. Bu veriler, sistemin giiriiltii ve cevresel faktorlere
kars1 duyarliligin1 degerlendirmek ve yanhs alarm oranlarini azaltmak

icin kullanilir.

14. Cok Yakindan El Sallayarak Giirulti Olusturma:

Radar antenine ¢ok yakin mesafede el sallayarak olusturulan gurilti
verileri, sistemin yakin mesafede olusabilecek parazitlere ve karigtirma
girisimlerine kars1 tepkisini test etmek i¢in onemlidir. Bu, sistemin
giivenilirligini ve karigstirma saldirilarina karsi direncliligini artirmaya

yardimeci olur.

Bu senaryolar kapsaminda, veri setinin daha gercek¢i ve uygulamaya yonelik
hale getirilmesi hedeflenmistir. Bu durum, veri setinin algoritma egitimine
sundugu katkiy1 artirarak, gelecekteki uygulamalarda daha basarili sonuclar

elde edilmesini saglayabilir.

3.1.1. Veri Toplama Cihazinin Olusturulmasi

Veri toplama cihazi tasarlanirken birkag¢ kriter goz oniine alinmigtir. Bunlar
kolay bir sekilde gerceklenebilmesi, vahsi hayat ortaminda veri toplama
yapilacagi i¢cin enerji etkinliginin olmasi, hayvanlarin dogal davranabilmesi i¢in
dikkati cok cekmemesi gerekmektedir dolayisiyla, fiziksel olarak kiiciik olmasi
da bir kiriterdir. Sayilan kirterlere gore secilebilecek radar tipleri ve bununla

ilgili toplanacak verinin niteligi asagida detaylandirilmaktadir:

Siirekli Dalga Doppler Radar: Siirekli olarak belirli bir frekansta yayin

yapan bu radar tipi, geri doniis dalgasinda olusan frekans farkina uygun
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olarak cikis sinyali iiretmektedir. Cikis sinyali biiyiik oranda doppler etkisine
dayanmaktadir. Doppler etkisi hedefe carpan radyo dalganin hedefin hizina
gore frekans degistirmesi prensibine dayanmaktadir. Hareket eden hedef sinyali
geri yansitirken olusan doppler etkisi sinyali olusturmaktadir. Elde edilen bu
sinyalden hedefin hizi hakkinda bilgi alinmaktadir. Tahmous ve Silvious’un [1]
calismalarinda da gosterildigi gibi, insan yuriiyiis izinde bacak, kol, govde gibi
viicut parcalarinin ayrimi yapilabilmektedir. Literatirde taranan 33 yayindan

21’inde surekli dalga doppler radar: kullanildig1 gorilmustiir.

Vuru Dalga Radari1 Bu radar tipi, belirli araliklarla vuru (pulse) iiretir ve bu
vurunun geri doniis zamanina gore ¢ikis sinyali olusturur. Bu sinyalde, hedefin
uzakligina dair bilgi bulunmaktadir. Ancak, bu tip radarlarin gerceklestirilmesi
icin gerekli elektronik donanim nispeten karmasik oldugundan, yaygin olarak
tercih edilmemektedir. Taranan 33 yayindan yalnizca 2’sinde Vuru Dalga Radar1

kullanilmigtir.

Vuru Dalga Doppler Radari1 Vuru Dalga Radari ile benzer 6zellikler tasiyan
bu radar tipi, vurunun doniis zamani disinda doniisteki frekans farkini
da olcerek cikis sinyalinde hem mesafe hem de hiz bilgilerini ayn1 anda
saglamaktadir. Ancak, taranan 33 yayindan hicbirinde vuru dalga doppler

Radar1 kullanilmadig tespit edilmisgtir.

Frekans Diizenlenmis Siirekli Dalga Radari Bu radar tipi, sabit bir
frekansta degil, diizenlenmis bir frekansta cikis sinyali tretmektedir. Bu
sayede, hedefin hiziyla birlikte mesafesi de ol¢ilebilmektedir. Literatiirde
taranan 33 yayindan 10’'unda Frekans Diizenlenmigs Sirekli Dalga Radari

kullanildig1 gorilmiistiir.

Bu radar tiplerinin her biri, farkli veri toplama senaryolari i¢in belirli avantajlar
sunmakta ve bu calismada hedeflenen insan siniflandirma ve sahtecilik tespiti

amaci dogrultusunda uygun radar tipinin secilmesi kritik 6neme sahiptir.

Literatiirde mevcut sistemlerin ¢cogunlugunda CW (Siirekli Dalga) tipi doppler
radarlarinin kullanildigi g6z éniinde bulundurularak, bu caligsmada da sistemin

CW doppler radarlar ile gerceklestirilmesine karar verilmigtir. CW doppler
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radarlarinin tercih edilmesinin baglica nedenleri arasinda dusiik gig tiketimi,

basit yapisi ve guvenilir performansi gibi 6zellikler bulunmaktadir.

Piyasada bulunan mikro doppler radarlar degerlendirilmis ve bu radarlar
arasindan en uzun menzile sahip olan CDM324 sisteminin kullanilmasi1 uygun
gorilmustiir. CDM324, referans yiikseltici devre ile birlikte 15 metre menzilli
olarak tasarlanmigtir. Bu referans devresinin sinyal giiclendirme orani 51,000
olarak belirlenmistir. Ancak, yeni tasarlanan giiclendirici devre ile bu oran
100,000 katina cikarilmistir. Bu sayede, 20 metre civarindaki bir menzil icin

tasarlanan sistemin yeterli algilama kapasitesine sahip olmasi hedeflenmistir.

Bu tasarim yaklasimi, radar sisteminin genis bir menzil araliginda
giivenilir veri toplamasin1 saglamay:r amaclamaktadir. Boylece, doppler radar
tabanli insan siniflandirma sistemlerinde kullanilacak verilerin dogrulugu
ve givenilirligi artirilacaktir. Ayrica, CW doppler radarlarin sahip oldugu
disiuk gii¢ tiilketimi ve basit yapi, sistemin tasinabilirligi ve uzun siireli saha

kullanimina da katkida bulunacaktir.

aur

Sekil 3.3: CDM324 ve referans devresi
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Sistemin siiriicti devresi STM32F373GMT entegresi temelinde kurgulanmistar.
Ilgili entegrenin 16bit SDADC bulundurmasi veri kalitesini olumlu etkileyecek

bir faktor olarak degerlendirilmektedir.

Sekil 3.4: Veri toplama cihaz1
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3.1.2. Veri Seti Toplanmasi

Bu c¢alismada, doppler radar tabanli insan siniflandirma sistemlerinde
yapilacak sahtecilik saldirilarina yonelik olarak farkli mesafelerde ve acilarda
veri toplanmasi1 planlanmigtir. Spesifik olarak, 0, 5, 10, 15 ve 20 metre
mesafelerde veri toplanacak olup, bu mesafelerdeki sinyaller 90, 60, 30 ve
0 derecelik acilardan elde edilecektir. Her bir senaryo icin bes farkli denek
kullanilarak, her denek icin 20 kayit alinmasi hedeflenmistir. Bu sekilde,
senaryo basina toplam 2,000 kayit elde edilmesi ve nihai veri setinde toplamda

40,000 kayda ulagilmasi amacglanmigtir.

Ancak, bu veri toplama siireci sirasinda bazi zorluklarla karsilasilmigtir.
Ornegin, vahsi hayvanlarin varlig: ve evcil hayvanlarin belirli acilarda ve
limitlerde algilanmasindaki zorluklar, bu kadar detayh bir veri toplama siirecini
imkansiz hale getirmistir. Ozellikle geyik ve domuz gibi hayvanlarin genellikle
stiriiler halinde dolagmasi, toplanacak verilerin gergekciligini azaltmaktadir. Bu

nedenle, verilerin serbest dolagsma teknigi ile toplanmasina karar verilmisgtir.

Sonug olarak, insan yiiriiyusii, insan ziplamasi, metal sopa ile yuriime, insan
kosmasi, kopek kogmasi, at dolagsmasi, esek dolagsmasi, geyik, koyun, metal sopa
ile kosu, ciice domuz, kurt, ceylan, keci, bos kayit ve asir1 yakin hedef olmak
tizere 12 farkh senaryo icin toplamda 3,745 saniyelik kayit elde edilmistir. Bu
kayitlar, her biri 12,5 milisaniye siiren boliitlere ayrildiginda, 299,600 ayrik
kayit elde edilmistir.

Bu veri seti, doppler radar tabanli insan siniflandirma sistemlerine yonelik
sahtecilik saldirilarini tespit etmek ve bu tir sistemlerin giivenligini artirmak
amaciyla kullanilacaktir. Ayrica, farkli senaryolar altinda elde edilen bu
kapsamli veri seti, ileriye doniik calismalar icin de o6nemli bir kaynak

saglayacaktir.
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3.2. KLASIK ANALIZ YONTEMININ GERCEKLESTIRILMESI

Klasik analiz yontemlerinin performansini degerlendirmek amaciyla, Matlab
programinda bulunan Classification Learner araci kullanilarak cesitli modeller
es zamanh olarak gerceklestirilmigtir. Bu siirecte, farkli makine 6grenimi
algoritmalar: arasinda karsilastirmalar yapilmis ve en yiiksek dogruluk oranina
sahip modeller belirlenmistir. Yapilan analizler sonucunda, Ensemble Bagged
Trees ve Fine Gaussian SVM modelleri en yiiksek bagarima sahip yontemler

olarak one ¢cikmigtir.

Ensemble Bagged Trees modeli, birden fazla karar agacim1 kullanarak
tahminlerin dogrulugunu artirmay: amaclayan bir yontemdir. Bu model, veriyi
farkli alt kiumelere ayirarak her bir alt kiime iizerinde ayri ayr1 egitim
gerceklestirir ve ardindan bu tahminlerin ortalamasini alarak nihai tahmini
olugturur. Bu yaklasim, 6zellikle karmagsik veri setlerinde modelin genelleme

kabiliyetini artirarak daha dogru sonuclar elde edilmesini saglar.

Ensemble Bagged Trees modelinin matematiksel temeli, birden fazla karar
agacinin bir araya getirilmesine dayanir. Bu model, bootstrap aggregating
(bagging) teknigini kullanarak veri setinden rastgele ornekler secer ve her
bir 6rnek iizerinde ayri bir karar agaci egitir. Modelin genel formiilasyonu su
sekildedir:

. 18 .
fbag(x) ~ B Z f*b(x) (3.1)
h=1
Burada:

. fbag (x): Bagged trees modelinin nihai tahmini
* B: Toplam agacg sayisi

e f**(x): b. agacin tahmini

Her bir agac, orijinal veri setinden bootstrap 6rnekleme ile olusturulan farkli bir
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egitim seti kullanilarak olusturulur. Bootstrap 6rnekleme, n boyutlu orijinal veri
setinden n boyutlu yeni bir veri seti olusturmak ic¢in rastgele 6rnekleme (yerine

koyarak) yapilmasidir.

Bagged trees modelinin varyansi su sekilde hesaplanir:

Var(frag(x)) = po? + 1—Tp62 (3.2)

Burada:

* p: Agaclar arasindaki ortalama korelasyon

* ¢2: Tek bir agacin varyansi

Bu formiilasyon, bagged trees modelinin, ozellikle agaclar arasindaki
korelasyon diisiik oldugunda ve agac¢ sayisi (B) arttikca varyansi azalttigini

gostermektedir.

Fine Gaussian SVM ise, siiflandirma problemlerinde kullanilan bir destek
vektor makinesi (SVM) modelidir. Bu model, veriyi siniflar arasinda en iyi
sekilde ayirabilecek bir hiper diizlem bulmayr amaclar. Fine Gaussian SVM,
Gaussian c¢ekirdek fonksiyonu kullanarak dogrusal olmayan ayrimlar1 da
dikkate alir ve bu sayede karmasik siniflandirma problemlerinde yiiksek

dogruluk oranlari elde edebilir.

Gerceklestirilen kargilagtirmalar sonucunda, bu iki modelin diger yontemlere
kiyasla daha tstin performans sergiledigi tespit edilmistir. Bu nedenle,
calismanin devaminda bu modeller iizerine yogunlasarak, radar tabanl insan
siniflandirma sistemlerinde kullanilmak tizere optimize edilmis siniflandiricilar

gelistirilmesi planlanmaktadir.

Fine Gaussian SVM modelinin matematiksel temeli, veri noktalarin1 yiiksek
boyutlu bir 6zellik uzayina esleyen bir g¢ekirdek fonksiyonu kullanmasina

dayanir. Gaussian SVM’in karar fonksiyonu su sekilde ifade edilebilir:
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i=1

f(x) = sign (Zn: aiy,-K(xi,x) + b) (3.3)

Burada:

¢ x: Smiflandirilacak yeni veri noktasi

¢ x;: Egitim veri setindeki i. destek vektori
* y;: x;nin sinif etiketi (+1 veya -1)

* o;: Lagrange carpani

* K(x;,x): Cekirdek fonksiyonu

b: Bias terimi

Gaussian SVM’de kullanilan radyal tabanli cekirdek fonksiyonu (RBF) su
sekildedir:

2
K(xi,x) = exp (—%) (3.4)
Burada o parametresi, cekirdek fonksiyonunun genisligini kontrol eder ve
modelin "ince" ayarini belirler. Kiiciik o degerleri, modelin daha karmasik ve

esnek olmasini saglar, bu da "Fine" Gaussian SVM’in karakteristik 6zelligidir.

3.2.1. Klasik Analiz Yonteminin Basariminin Olciilmesi

Klasik analiz yontemleri kullanilarak elde edilen siniflandirici, MatlabCoder
yardimiyla embedded sistemler i¢cin uygun bir sekilde C diline port edilmistir.
Bu islem sonucunda, veri toplama cihaz icerisine entegre edilen siniflandirici,

saha testleri icin ti¢ giin suireyle sahada birakilmigtir. Bu siire zarfinda toplanan
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verilerin analizi, insan ve hayvan siniflandirmasinda oldukca yiiksek bir

dogruluk orani elde edildigini gostermistir.

Sekil 3.5, klasik analiz yontemleri ile gercgeklestirilen simiflandirmanin
sonuclarim1 gostermektedir. Sekildeki karmasgiklik matrisi, cesitli siniflar i¢in
dogru ve yanlig siiflandirma sonuclarini detayli bir gsekilde sunmaktadar.
Ozellikle, insan ve hayvan siiflandirmasinda elde edilen yiiksek dogruluk
oranlar1, klasik analiz yontemlerinin bu tur sistemler i¢in etkin bir ¢oziim

sundugunu kanitlamaktadair.

Gereek Siifi

3 4

Ongoriilen Simfi

Sekil 3.5: Klasik analiz yontemi ile elde edilen siniflandirma sonuclarinin
karmasgiklik matrisi.

Sonuclar, klasik analiz yontemleri kullanilarak gerceklestirilen bu yaklagimin,
sahada uygulanabilirligi ve simiflandirma dogrulugu acgisindan guvenilir bir
yontem oldugunu gostermektedir. Onerilen yéntemin genel basar1 oram %94,74
olarak elde edilmistir. Bu yiiksek basari orani, sistemin farkli senaryolarda
etkin bir sekilde caligabildigini ve hedef siniflandirmasinda dogru sonuclar

uretebildigini gostermektedir.



44

Siniflandirma isleminde kullanilan veri siniflar1 ve her bir sinif i¢in elde edilen

basarim seviyeleri agsagida detaylandirilmigtir:

1. Radarmn Oniiniin Bos Oldugu Durum:

Bu senaryoda, radar algilama alaninda herhangi bir hedef nesne
bulunmamaktadir. Sistem, bu durumu dogru bir sekilde tespit ederek
%98,79 basar1 oranina ulagsmistir. Bu yiiksek oran, sistemin yanlig
pozitif tespitleri minimumda tutarak giivenilir bir gsekilde caligtigim

gostermektedir.

2. Hedef Nesnenin Radara Cok Yakin Oldugu Durum:

Hedef nesnenin radara cok yakin mesafede bulundugu ve sinyal
yansimasinin yogun oldugu bu senaryoda, sistem %100 bagsar1 oram
elde etmigtir. Bu sonug, sistemin yakin mesafedeki hedefleri dogru bir
sekilde algilama ve siniflandirma kabiliyetinin miikemmel oldugunu

gostermektedir.

3. Hedef Nesnenin Bir Hayvan Oldugu Durum:

Radar tarafindan algilanan hedefin bir hayvan oldugu durumlarda,
sistem %91,98 basar1 orani ile dogru simiflandirma yapmistir. Bu yiliksek
oran, sistemin hayvan ve insan hedeflerini ayirt etmede etkili oldugunu
ve hayvan hareketlerinin karakteristik ozelliklerini bagarili bir gekilde

taniyabildigini gostermektedir.

4. Hedef Nesnenin Bir Insan Oldugu Durum:

Hedef nesnenin bir insan oldugu senaryolarda, sistem %87,97 basari orani
ile dogru siniflandirma gerceklestirmistir. Bu sonug, insan hareketlerinin
dogru bir gsekilde tespit edildigini ve sistemin giivenilir bir insan

siniflandirma performansina sahip oldugunu gostermektedir.

Yukarida sunulan sonuglar, sistemin genel olarak yiiksek bir dogrulukla
calistigtmm  ve farkli  senaryolarda hedefleri bagsarili  bir gekilde

siniflandirabildigini gostermektedir. Ozellikle radarin oniiniin bos oldugu
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ve hedef nesnenin radara ¢ok yakin oldugu durumlarda elde edilen yiiksek
basar1 oranlari, sistemin temel algilama yeteneklerinin giiclii oldugunu ortaya

koymaktadir.

Bununla birlikte, insan hedeflerinin siniflandirilmasinda elde edilen %87,97’1ik

basar1 orani, gelistirilme potansiyeline isaret etmektedir.

Sonu¢ olarak, bu calisma klasik analiz yontemleri kullanilarak gelistirilen
yaklagimin, sahada uygulanabilirligi ve siniflandirma dogrulugu acisindan
giivenilir bir yontem oldugunu gostermistir. Elde edilen yiiksek basar
oranlari, sistemin farkli hedefleri etkin bir sekilde siniflandirabildigini ortaya
koymaktadir. Gelecekteki calismalar, onerilen iyilestirmeler ve daha ileri
tekniklerin entegrasyonu ile sistem performansini daha da artirabilir ve radar

tabanli siniflandirma sistemlerinin gelisimine katk: saglayabilir.

3.3. YENI SALDIRI YONTEMININ GELISTIRILMESI

3.3.1. Radar Karistirici Tipleri

Radar karistirici, radar sinyallerine miidahale etmek icin tasarlanmis
elektronik cihazlarin genel adidir. Bu cihazlarin genel hedefi kurban
cihazlarin caligsmasimi etkilemek, onlarin veri toplama siireclerini etkilemek
veya tamamen durdurmaktir. Radar Karistiricilar genellikle radar tabanl
sistemlerden kagcmak veya onlar1 yaniltmak amaciyla kullanilirlar. Farkh
radar tiirlerine ve o6zelliklerine gore calisan cesitli tiplerde radar karistiricilar

mevcuttur. Ana radar karistiric1 tipleri su sekilde siralanabilir

Guriulti Karistiricilar: Genis banth giiriltii tireterek radarin frekans bandim
maskeler, boylece radarin geri donen sinyali algilamasini engeller. Bu tiir
karigtiricilar eger belirli bir radar frekansinda salisiyorlarsa bu karistiricilara
spot giiriilti karistiricilar denir. Birden fazla frekansi kapsamak ic¢in genis
bir frekans calisiyorlarsa bu tiir karistiricilara Barrage guiriulti karistiricilar
denir. Bir cok karigtirici bandi arasinda atlamalar yaparak calisiyorlarsa bu tiir

karigtiricilara Swept-Spot guriiltii karistiricilar denir.
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Guriltu karistiricilar: asagidaki formiil ile ifade edilebilir:

Sy(t) = /2Py - n(t) - cos(2mfut + ¢ (1)) (3.5)

Burada:

* S;(t): Karigtiria1 sinyali

Py: Karigtiricinin ortalama giicii

* n(t): Birim giclu beyaz Gauss giirultisi

fo: Tasiyic1 frekans

¢(r): Rastgele faz terimi

Bu formiil, giirilti karistiricinin temel calisma prensibini gostermektedir.
Karistirici, radarin caligma frekansinda (f,) yuksek gticlii (P;) bir giiriilti sinyali

ureterek, radarin hedef tespitini zorlastirir veya imkansiz hale getirir.

Aldatici Karistiricilar: Hedef hakkinda yanlis veya yaniltici bilgi yaratmak
icin radar sinyalini manipiile eder. Menzil kapis1 kaydirma karigtiricilar:
hedeflerin menzil degerlerini degistirerek onlarin radar tarafindan
algilanmasini zorlastirir. Hiz kapis1 kaydirma karigtiricilar1 ise hedefin
algilanan hizini degistirerek onun radar tarafindan algilanmasini zorlagtirir.
Yineleyici karigtiricilar radar sinyalini yakalayip gecikmeli veya degistirilmis
bir sekilde yeniden ileterek, radarin hedefin konumu veya hareketi hakkinda

yanilmasini saglar.

Menzil Karistiricilari: Menzil karigtiricilari, radarin hedef mesafesini yanhsg
algilamasina neden olur. Bu tiir karistiricilar, radar sinyalini alir, geciktirir ve

tekrar yayinlar. Menzil karigtiricinin iirettigi sinyal su sekilde ifade edilebilir:

Sr(t)=A-s(t—1)-cos(2mfct + @) (3.6)



47

Burada:

* Sg(t): Karigtiric sinyali

A: Sinyal genligi

¢ s(¢): Orijinal radar sinyali

T: Gecikme suresi

fe: Tasiyic1 frekans

¢: Faz kaymasi
Hiz Karistiricilari: Hiz karistiricilari, radarin hedef hizini1 yanlis algilamasina

neden olur. Bu karigtiricilar, radar sinyalinin frekansinmi degistirerek caligir. Hiz

karigtiricinin iirettigi sinyal su sekilde ifade edilebilir:

Sy(t)=A-s(t)-cos2u(f. + fa)t + 9) (3.7)

Burada:

* Sy(t): Karigtiric1 sinyali

A: Sinyal genligi

* 5(t): Orijinal radar sinyali

fe: Tasiyic1 frekans

f4: Doppler frekans kaymasi

¢: Faz kaymasi

Menzil karigtiricilar1 ve hiz karigtiricilar1 arasindaki temel fark, manipiile
ettikleri sinyal ozelligidir. Menzil karistiricilari, sinyalin zamanlamasim

degistirerek hedefin mesafesini yaniltirken, hiz karigtiricilar1 sinyalin
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frekansin1 degistirerek hedefin hizim1 yanmltir. Menzil karistiricilarn ¢
gecikme parametresi ile calisirken, hiz karigtiricilar1 f; doppler frekans
kaymas1 parametresi ile calisir. Bu farkli yaklagimlar, radarin farkl 6l¢iim
parametrelerini (mesafe veya hiz) etkileyerek yaniltici sonuclar elde etmesine

neden olur.

Darbe Karistiricilar: Radar sinyaliyle senkronize olarak darbeler yayar, bu
da radarin birden fazla yanki almasina ve hedefi dogru sekilde belirlemesinin
zorlasmasina neden olur. Bu karistiricilar, radar sinyalini algilar ve hemen
ardindan bir dizi sahte yanki iiretir. Bu sahte yankilar, gercek hedefin etrafinda
bir "yanki bulutu" olusturarak, radarin hedefi dogru bir sekilde izlemesini
engeller. Darbe karistiricilar, 6zellikle hedef takip radarlarina karsi etkilidir ve
genellikle elektronik karsi tedbir (ECM) sistemlerinin 6nemli bir bilegenidir. Bu
karistiricilar, radar operatoriiniin ekraninda birden fazla sahte hedef goriintisi
olusturarak, gercek hedefin hangi sinyal oldugunu belirlemesini zorlastirir.
Ayrica, bu karistiricilar radar sisteminin otomatik hedef takip algoritmalarim

da yaniltabilir, boylece radar sistemi yanlis hedefleri takip etmeye baslayabilir.

Darbe karistiricilarin irettigi sinyal matematiksel olarak su sekilde ifade
edilebilir:

N—1
Sp(t) =Y Ac-p(t —kT)-cos(2m ft + ¢) (3.8)
k=0

Burada:

Sp(t): Darbe karigtiric1 sinyali

N: Toplam darbe sayis1

Ay: k. Darbe genligi

p(t): Darbe gekli fonksiyonu

T: Darbeler aras1 siire
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¢ f.: Tagsiyic1 frekans

* @: k. Darbe faz kaymasi
Bu formiil, darbe karistiricinin bir dizi senkronize darbe iireterek radar
sinyalini nasil manipiile ettigini gostermektedir. Her bir darbe, belirli bir

genlik, zamanlama ve faz ile iretilir, bu da radarin birden fazla sahte hedef

algilamasina neden olur.

Capraz-Goz Karistiricilar: Radar sinyalinin faz1 degistirilmis versiyonlarim

ileterek, radarin hedefin yoni hakkinda yanlis bilgi almasina neden olur.

Capraz-goz karistiricilarin urettigi sinyal matematiksel olarak su sekilde ifade

edilebilir:

Sc(t)=A-s(t)-cos(2mfet + (1)) (3.9)

Burada:

* Sc(t): Capraz-goz karigtiric1 sinyali

A: Sinyal genligi

* s(¢): Orijinal radar sinyali

fe: Tasiyic1 frekans

¢(1): Zamana bagli faz modiilasyonu

¢(r) fonksiyonu, radarin yon algilama mekanizmasini yaniltmak i¢in 6zel olarak
tasarlanmisg bir faz modiilasyonudur. Bu modiilasyon, radarin acisal 6l¢timlerini

bozarak hedefin konumu hakkinda yanlis bilgi iiretmesine neden olur.

Akillh Karistiricilar: Belirli radar tiirlerini tespit etmek ve onlar1 hassas bir

sekilde karistirmak i¢in gelismis algoritmalar kullanir. Bu tiir karistiricilar,
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enerji kullanimini1 optimize eder ve algilama riskini azaltarak radar sinyalini

analiz ettikten sonra hedefe yonelik bir yanit verir.

Her bir karigtirica tipi, kars: konulacak radar sistemi ve operasyonel hedeflere

(ornegin, kacig veya aldatma) gore farkli uygulamalara sahiptir

3.3.2. Bizim Saldir1 Yontemimiz

Mevcut elektronik donanimlar kullanilarak yeni bir saldiri yontemi
gelistirilmesi hedeflenmistir. Bu amac¢ dogrultusunda, mevcut mikro doppler
radarlar temel alinarak bir jammer cihazi tasarlanmistir. Bu radarlarin
temel calisma prensibi, 24 GHz frekansinda radyo sinyali yayin1 yapmaktir.
Yayinlanan sinyalin hedeften geri doniisiinde meydana gelen degisiklikler,
radar tarafindan algilanarak bir sinyal tretilir Bu bakimdan bir darbe
karigtiric1 tasarlanmistir. Darbe karistiricinin calisma prensipleri Fomiil:3.10

ile ifade edilmektedir.

Hedef cihazin dogru veri almasini engellemek ve onu bloklamak amaciyla,
hedef cihazin oniine yerlestirilen bagka bir saldirgan cihaz kullanilmaktadir.
Bu saldirgan cihaz, belirli araliklarla acilip kapanarak bir jamming etkisi
olusturur. Jamming etkisi, hedef cihazin algilama kabiliyetini zayiflatmakta ve

dogru siniflandirma yapmasini1 engellemektedir.

Kullanilan cihaz, yayin giicii bakimindan zayif olan (30 mV) bir mikro doppler
radara dayanmaktadir. Bu durum, jamming etkisinin etkili oldugu mesafenin
sinirli olmasina yol acmistir. Gergeklestirilen testler sonucunda, bu menzilin
1 metreden daha kisa oldugu tespit edilmistir. Dolayisiyla, cihazin etkili bir
sekilde jamming yapabilmesi icin hedefe cok yakin bir konumda bulunmasi

gerekmektedir.

Bu saldirn yontemi, radar tabanli sistemlerin giivenlik aciklarini ortaya
koymak amaciyla gelistirilmistir. Bununla birlikte, jamming etkisinin daha
uzak mesafelerde de etkin olabilmesi icin gelecekteki calismalarda cihazin

giiclendirilmesi ve optimizasyonu tizerine ¢calismalar planlanmaktadir.

Elde mevcut bulunan elektronik donanimlarla yen bir saldir1 yontemi olmasi



51

Sekil 3.6: Jammer cihazi

icin var olan mikro doppler radarlar kullanilmigtir. Bu radarlar: temel calisma
prensibi 24Ghz de radyo sinyal yayin yapmaktadir. Yapilan yayinin geri

doniisiinde olusan degisime gore sinyal tiretmektedir.

Bu durumda hedef cihazi bloklamak ve dogru veri almasini engellemek igin
hedef cihazin 6niine bir bagka saldirgan cihaz konularak bu cihazin acgilip

kapanmasi saglanarak jamming etkisi olusturulmustur.

Bu cihaz yayin giici bakimindan zayif olan (10mV) bir mikro doppler radara
dayanmaktadir. Bu nedenle jamming etkisinin etkili oldugu mesafe kisith
kalmistir. Bu sebeple jamming verisi dogrudan veri toplama cihazi1 araciligiyla
toplanmistir. Sonrasinda bu verilere dayanarak onceden toplanan verilerin
cesitli jamming etkileri altinda olusacak sinyaller simule edilmistir. Bu jamming

seviyeleri, sirasiyla soyledir;
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Bu jamming etkisini matematiksel olarak su sekilde ifade edebiliriz:

Sy(t) =Sn(t)+a-J(t) (3.10)

Burada:

* S;(t): Karigtirilmig (jammed) sinyal
* Sy(7): Normal radar sinyali

* J(¢): Karigtirici (jammer) sinyali

o: Karigtiric1 sinyalinin 6l¢cekleme faktori

Olcekleme faktorii o, istenen jamming giicii seviyesine bagl olarak hesaplanir:

w | P28

3.11
TRE (3.11)

~

Burada:

e P;: Istenen jamming giicii (Watt cinsinden)
* J2(¢): Kargtiric1 sinyalinin ortalama kare degeri
e 215/3: 16-bit tamsay1 aralifini normalize etmek icin kullanilan 6lcekleme

faktoru

Jamming giicii, dBm cinsinden verilen degerden Watt’a dontistiriliir:

PJ — IO(PdBmf:;O)/lO (312)
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Son olarak, karistirici sinyalinin sifir ortalamali olmasinm1 saglamak icin bir

diizeltme uygulanir:

J(t)=J(t)—J(t) (3.13)

Bu matematiksel ifadeler, verilen kod parcasinin islevini ac¢iklamaktadir.
Karistiric1 sinyali, istenen gii¢ seviyesine gore olgeklendirilerek normal radar

sinyaline eklenir, boylece jamming etkisi olusturulur.

1. 5dB, 3.2mW, SNR 2.3272
2. 10 dB, 10mW, SNR 2.0913
3. 15 dB, 32mW, SNR 1.8554
4. 20 dB, 100mW, SNR 1.6195
5. 25 dB, 320mW, SNR 1.3835
6. 30 dB, 1.0W, SNR 1.1476

7. 40 dB, 10.0W, SNR 0.6758

8. 50 dB, 100.0W, SNR 0.2040

Bu sayede ¢ok diisiik karistirma seviyesinden ¢ok yiiksek karigtirma seviyesine
kadar olas1 tiim aralikta karistirma saldirisinin ektisi 6lciilerek buna uygun

sekilde yapay zekanin gelistirilmesi saglanacaktir.

3.3.3. Saldir1 Yonteminin Basariminin Ol¢iilmesi

Saldir1 yonteminin bagsarimini 6lgmek i¢in jammer cihazinin 6niine bir kayit

cihazi konularak kayit ornekleri toplanmistar.

Bu toparlanan veriler 6nceden toplanmigs olan verilerle ortalama yontemi ile

karistinlmigtir. Sekil 3.9, Sekil 3.10 ve Sekil 3.11 ham bir insan verisi 6rnegi,
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Sekil 3.7: Osiloskopta jammer sinyali

ham bir jammer verisi 6rnegi, bir karigtirilmig veri 6rnegi, ve bir filtrelenmisg

veri 6rnegi gorebilirsiniz.

Bu durumdaki veri yapay zeka temelli karar alma mekanizmasina siiriilerek
normal durumdaki hali ile karsilagtirilarak jamming mekanizmasinin

dogrulugu ol¢iilmustiir.

Burada ise ilgili radarin saldir1 altinda olmasi durumundaki basarim oranlari

verilmektedir.

1. Bos olma durumunda basarim %91,2 oraninda dismistiir. Burada ilgili
yapay zeka, veri tizerinde bir hareket oldugunu anlayabilmistir. Fakat
bu, onceden saldirganlar hakkinda egitilmemis oldugu icin hareketin
kaynaginin saldirgan bir hedef oldugunu anlayamamistir. Bu nedenle
ilgili verileri 3. smif yani (insan olmayan herhangi bir hedef) olarak

tanimlamigtir.

2. Hedefin asir1 yakin olma durumunda %6,3 oraninda bir basarim disusi
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Sekil 3.8: Jammer ve veri toplama cihazi
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Sekil 3.10: 25 dB’de Radar ve karigtiric: verileri
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Sekil 3.12: 25 dB’de Jammer siniflandirma bozulmasi
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Sekil 3.13: 50 dB’de giiriiltii altinda veri bozulmasi
yasanmisgtir.

. Hedefin insan olmayan herhangi bir hayvan olmasi durumunu temsil
eden 3. sinifta bagsarim oram yiikselmistir. Bunun sebebi, egitilen yapay
zekanin aslinda insan varligina 6zel olarak odaklanmasidir. Bu bakimdan,
yiksek cesitlilige sahip olan 3. sinif, aslinda insan olmayan herhangi
bir hedef olarak egitilmistir. Ilgili sinifta, hayvanin cihaza yakin olmas,
fazla hareket etmemesi gibi durumlarda toplanan veriler bos olarak
simiflandirilmaktaydi. Bu durumda, ilgili veriler hareketliligin kaynagi

anlagilamadig i¢in bu sekilde siniflandirilmigtir.

. Insan hareketliligine odaklanmis, yiiksek dogrulukta bir sinif oldugu icin
bu smnifta %69,1’lik bir disis saglanmigtir. Orijinal verilerde basarim
oraninin %72,2 oldugu goz oniine alinirsa, sistemin tamamen fel¢ edildigi

soylenebilir.
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3.4. SALDIRI YONTEMINE KARSI ONLEM GELISTIRILMESI

Boche ve dig. [73] yaptiklar1 calismada, bir iletisim kanalinda karigtirma
(Jamming) yapilip yapilmadiginin bilinmesinin durdurma problemine (halting
problem) esdeger bir problem oldugunu gostermislerdir. Bu nedenle, iletisim
kanallar1 acisindan karigtirma saldirilarinin kesin bir sekilde tespit edilmesi

imkansizdir.

Bu calismada, s6z konusu zorlugun iistesinden gelmek ve Kkarigtirma
saldirilarina karsi direncli bir sistem gelistirmek amaciyla, dort sinifli karmagik
bir yapay zeka modeli tasarlanmistir: Bu gelistirilen yapayzeka modeli temelde
onceki siniflandiric ile ayn1 mekanizmaya sahiptir. Fakat bu modelde egitilen
veri seti karigtirmaya ugratilmis verilerle birlikte egitilerek daha direncli
hale getirilmistir Bu bakimdan veri zenginlestirmesi asamasinin 6nemini

vurgulamak gerekir.

Veri zenginlestirilmesi su sekilde yapilmigtir. Veriseti onceki calismada oldugu
gibi 4 sinifa ayrilmis ve bu siniflara ait verilere 5, 10, 15, 20, 25, 30, 40, 50
dB luk karistirma seviyelerinde karistima yapilmistir. Bu yapilan karistimanin
ardindan veriler bolutlenmistir ve her bir veri seti 4 farkli simifa ayrilmistir.
Bu sayede elde edilen yeni veri seti daha fazla sayida veri icermekte ve her bir
sinifin da karistirma altinda farkh 6zellikleri yansitmaktadir. Bu sayede yapay
zeka modeli daha farkli ve karmagik durumlarla uygun sekilde egitilmektedir.

Veri zenginlestirilmesi sistematigi ile ilgili s6zde kodu agssagida verilmistir.

Fonksiyon structToClassifierAddJammingData
(data, maxCount, repeat, parts, partSize, jammerDatas)
// Veri yapisinin alan adlarini al
fnames = data’nin alan adlari

kSize = fnames’in boyutu

// Her bir veri sinifi icin islem yap
Her i = 1’den kSize’a kadar paralel dongu:
key = fnames/[i]

datas = data[key]
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// Verileri karistir

datas’i rastgele sirala

// Jamming parametrelerini tanimla

jammingFactors = [0, 5, 10, 15, 20, 25, 30, 40, 50]

// Veri sayisini belirle

dataCount = datas’in satir sayisi

count = min(maxCount, dataCount) - 1

// Her bir veri icin islem yap

Her j = 1°den (count * repeat)’e kadar dongu:
// Rastgele jamming faktoru ve veri sec
jammingFactor = jammingFactors’dan rastgele sec
jammerData = jammerDatas’dan rastgele sec

currentData = datas’dan sirayla veri al

// Jamming uygula ve Kalman filtresi ile filtrele

jammedData = addJamming

(currentData, jammerData, jammingFactor)

filteredData = applyKalmanFilter (jammedData)

// Bos veri kontrolu

Eger i != 1 ve filteredData bos ise:

Dongunun basina don

// Veriyi parcalara ayir ve kaydet
Her k = 1’den parts’a kadar dongu:
subData = filteredData ’dan partSize kadar al

dat’a subData’yi ekle
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// En kucuk veri boyutunu bul

varMnSize = en kucuk veri boyutunu hesapla

// Cikis verilerini olustur
outLab = kSize * varMnSize boyutunda sifir dizisi

outData = kSize * varMnSize x partSize boyutunda sifir matrisi

// Her sinif icin verileri duzenle
Her i = 1°den kSize’a kadar dongu:
// Eksik verileri rastgele kopyalayarak tamamla

Eksik verileri rastgele kopyalayarak tamamla

/! Cikis verilerini ve etiketlerini ata
outData’nin ilgili kismina verileri yerlestir

outLab’in ilgili kismina sinif etiketini ata

// Sonuclari dondur

Dondur outData, outLab, fnames

Veri seti entropisi, bir veri setindeki bilgi igerigini ve belirsizligini 6lcen 6nemli
bir kavramdir. Claude Shannon tarafindan gelistirilen bu konsept, veri setinin
karmasgikligini ve icerdigi bilginin miktarini sayisal olarak ifade eder. Entropi,

veri setindeki cesitliligi ve ongoriilemezligi yansitir.

Veri seti entropisi su sekilde hesaplanir:

H=— Zpl- log,(pi) (3.14)
i=1

Burada:

* H: Entropi degeri
* n: Veri setindeki benzersiz sinif veya kategori sayisi

® p;:i. sinifin goriilme olasiligi
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Veri seti entropisi, makine 6grenmesi ve yapay zeka alanlarinda ozellikle

onemlidir:

1. Model Performansi: Yiiksek entropiye sahip veri setleri genellikle daha

zorlu 6grenme gorevleri sunar ve modelin genelleme yetenegini artirabilir.

2. Veri Kalitesi: Entropi, veri setinin bilgi icerigini yansittigindan, veri

kalitesinin bir gostergesi olarak kullanilabilir.

3. Ozellik Secimi: Yiiksek entropiye sahip ozellikler genellikle daha

bilgilendiricidir ve model egitiminde daha degerli olabilir.

4. Asir1 Ogrenme Riski: Diisiik entropili veri setleri, modelin agir1 6grenme

(overfitting) riskini artirabilir.

Bu calismada, veri zenginlestirme siireci veri seti entropisini artirmigtir.
Karigtirma saldirilarina ait verilerin eklenmesi, veri setindeki cesitliligi ve
karmagikhig1 artirarak daha yiksek bir entropi degerine yol acmistir. Bu
artis, modelin daha genis bir senaryo yelpazesini 6grenmesine ve karistirma
saldirilarina kargi daha direncli hale gelmesine katkida bulunmustur. Bu

durum Sekil 3.14 ve Sekil 3.15 sekillerinde gosterilmektedir.

Bu sekillerin incelenidginde goriilecegi tizere bos olma durumunda veri
seti entropisi. Su sekilde ol¢iilmustir oncelikle veri setinin PCA analizi
yapilmaktadir sonrasinda bu analiz sonucunda c¢iktinin entropisi olgiilerek
degerlendirilmektedir. Bunu nsebebi ise PCA analizi yapildiginda veri setinin
daha az boyutlu hale getirilmesi saglanmaktadir. Bu yontemle 6lciilen veriseti
entropisi %58 oraninda artmistir Bunun yaninda bos olma durumu ve
girilti olma durumunada veri seti entropisinin benzer kaldig1 hatta distugi

gorilmektedir. Burada yapilacak yorum su sekildedir.

Bos Olma Durumu bu durum igin veri seti entropisi sadece %3 oranda
artmigtir ki buna ayni1 kalmigtir denilebilirr Bu durumun sabebi o6l¢iim
yontemimizle alakali olarak degerlendirilmektedir. Ciinkii 6nce veri setinin

PCA analizi yapilmaktadir ki bu durum eldeki her iki veri setinin de kendi
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Sekil 3.14: Karistirma eklenmemis veriseti dagitik analizi.

icindeki degerlere gore indirgenmesini getirmektedir. Sonuc olarak olusan genel
veri setinin entropisi artisi diger siniflara gore daha az oldugundan bu sinifin

icindeki entropi artisinin goérece az olmasi agiklanabilir.

Giiriilti Olma Durumu Bu durumda ise veri seti entropisi %5 oraninda
azalmigtir. Bu durumda ise karistirma yonteminin pulse giiriltiiler olarak
yapilmasindan kaynaklanmaktadir. Dolayisila gercek giiriiltiilere kiyasla daha

az karmasik olan pulse giiriiltiillerinin entropisi daha disiik ¢itkmaktadir.

Hayvan Hareketliligi Bu durumda ise veri seti entropisi %135 oraninda
artmistir. En yiiksek oranda artisin oldugu sinif hayvan olma durumudur. Bu

durumda ise hayvan hareketliliginin yiiksek olmasindan kaynaklanmaktadair.

Insan Hareketliligi Bu durumda ise veri seti entropisi %76 oraninda artmigtir.

Bu durumda ise insan hareketliliginin yiiksek olmasindan kaynaklanmaktadir.

Bu modelin gelistirilmesinde, farkl diizeylerde karigtirma saldirilarina maruz

kalmig veriler kullanilarak egitim yapilmigtir. Bu sekilde egitilen yapay zeka
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PCA Ekseni

2. PCA Ekseni
Sekil 3.15: Karistirma eklenmis veriseti dagitik analizi.
modeli, olas1 karistirma saldirilarina karsi cok daha direncli hale getirilmistir.
Model, hem saldir1 tespitinde hem de hedef siniflandirmasinda yiksek bir

basar1 orani sergilemektedir, bu da radar tabanlh sistemlerin giivenilirligini

artirmaktadar.

3.4.1. Kars1 Onlemin Basariminin Olgciilmesi

Yeni gelistirilen karigtirmaya duyarli siniflandirici kullanilarak kapsaml
testler gerceklestirilmistir. Bu testler, sistemin farkli senaryolarda karistirma

saldirilarina karsi performansini degerlendirmeyi amaclamaktadir.

20 dB giirilta seviyesi icin elde edilen sonuglar Sekil 3.16’de gosterilmektedir.

Asagida, farkli durumlar i¢in bagarim seviyeleri ayrintih olarak sunulmustur:

1. Bos Olma Durumu:

Karistirma saldiris1 altinda, sistemin basarim seviyesi %98,99’dan

%14,44e dismiustiir. Ancak, oOnerilen karsi onlemin uygulanmasiyla
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birlikte bagarim seviyesi %95,19’a yiukselmistir.

2. Cok Yakin Olma Durumu:

Basarim seviyesi, karistirma etkisiyle %100'den %99,79’a dismustiir.
Karg1 onlem ile bu deger %98,99 olarak iyilestirilmigtir.

3. Hayvan Olma Durumu:

Sistemin bagarimi, karigtirma altinda %91,98'den %96,99’a yiikselmisgtir.
Kargi onlem uygulandiginda ise basarim seviyesi %86,57 olarak

kaydedilmistir.

4. Insan Olma Durumu:

Karigtirma  saldirisi, basarim  seviyesini %87,97den  %55,11’e
distirmiustiir. Gelistirilen karsi onlem sayesinde bu deger %72,94’e

yiikselmigtir.

Elde edilen sonuclar, onerilen karsi 6nlemin karigtirma saldirilarinin olumsuz
etkilerini 6nemli 6lciide azalttigini gostermektedir. Ozellikle bos olma ve insan
olma durumlarinda goézlenen iyilestirmeler, sistemin giivenilirligini artirmada

karsi onlemin etkinligini ortaya koymaktadir.

Benzer sekilde, 25 dB guriiltii seviyesi icin de testler gerceklestirilmis ve
sonuclar Sekil 3.17de sunulmustur. Elde edilen basarim seviyeleri asagida

detaylandirilmigtir:

1. Bos Olma Durumu:

Karigtirma saldirisi altinda, sistemin bagarim seviyesi %98,99’dan %9,41’e
diismiistiir. One