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MAKINE OGRENMESI YONTEMLERI iLE SIBER SALDIRI TESPITi

0z
Teknolojinin gelisimi ile birlikte siber giivenlik kavrami da hayatimiza girmistir.
Yillar i¢inde, mali kayiplar, kisisel veri ihlalleri ve santaj gibi ¢esitli nedenlerle siber

saldirilar artmig ve bu saldirilara yonelik calismalar hiz kazanmistir. Bu ¢alisma, siber

saldirilarm tespitine yonelik ithtiyactan dogmustur.

Calismada, siber saldir1 tespiti i¢in yaygin olarak kullanilan KDD99 veri seti
iizerinde Karar Agaclari, ADABoost, Yapay Sinir Aglar1 (YSA) ve Destek Vektor
Makineleri (DVM) gibi ¢esitli modeller kurulmus ve degerlendirilmistir. Yapilan
degerlendirmeler sonucunda, en yiiksek basar1 oranina sahip modelin Karar Agaglari
oldugu belirlenmistir. Bununla birlikte, tiim modellerin basar1 oranlarinin %99 ve
iizerinde oldugu gozlemlenmistir. Bu yiiksek basari oranlari, makine Ogrenmesi
modellerinin siber saldir1 tespitinde etkili oldugunu gosterirken, ayn1 zamanda asir1

uyumlanma (overfitting) riskini de giindeme getirmistir.

Bu riskin azaltilmas1 amaciyla, alt1 farkli deney yontemi uygulanmis ve veri setine
ve modellere farkli agilardan yaklasilmistir. Ancak, bu yontemler sonucunda elde
edilen modellerin basar1 oranlarinin yine %99 ve iizerinde oldugu tespit edilmistir. Bu
durum, veri setinin asir1 uyumlanma riskinin tamamen Onlenemedigi ihtimalini

giiclendirmistir.

Anahtar Kelimeler: Siber giivenlik, siber saldiri, makine 6grenmesi, KDD99 veri seti



CYBER ATTACK DETECTION WITH MACHINE LEARNING
METHODS

ABSTRACT

With the advancement of technology, the concept of cybersecurity has also entered
our lives. Over the years, cyber attacks have increased due to various reasons such as
financial losses, personal data breaches, and blackmail, leading to an acceleration in

efforts to combat these attacks.

This study arose from the need to detect cyber attacks. In the study, various models
such as Decision Trees, ADABoost, Artificial Neural Networks (ANN), and Support
Vector Machines (SVM) were developed and evaluated using the widely used KDD99
dataset for cyber attack detection. As a result of the evaluations, it was found that the
model with the highest success rate was Decision Trees. However, it was also observed
that all models achieved success rates of 99% and above. While these high success
rates indicate that machine learning models are effective in detecting cyber attacks,

they also raise concerns about the risk of overfitting.

To reduce this risk, six different experimental methods were applied, offering
different perspectives on the dataset and models. However, it was found that the
models still achieved success rates of 99% and above with these methods. This finding

strengthens the possibility that the risk of overfitting could not be fully prevented.

Keywords: Cyber security, cyber attack, machine learning, KDD99 dataset
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BOLUM BIR
GIRIS
Siber giivenlik kavrami, gelisen teknoloji ve hayatlarimizin neredeyse her alanini
kaplayan yazilimlarin geligimi ile birlikte 6nem kazanmaktadir. CrowdStrike’ i 2024
Kiresel Tehdit Raporu'na gore, bulut tabanli ihlallerde %75'lik bir artis ve kimlik
tabanli1 tehditlerde ©Onemli bir yiikselis gozlemlenmistir. Bu gelismeler, siber

saldirganlarin daha hizli ve gizli operasyonlar yiiriiterek giivenlik sistemlerini etkili bir

sekilde asabildiklerini ortaya koymaktadir (CrowdStrike, 2024).

Siber saldirilarin bu denli artmasinin arkasinda c¢esitli amaglar yatmaktadir. Bu
amaglar arasinda finansal kazan¢ elde etmek, casusluk ve bilgi toplamak, itibar
zedelemek, hizmeti kesintiye ugratmak, ideolojik ve politik amaclar ve rekabet
avantaji saglamak bulunmaktadir. Ornegin, Dagitilmis Hizmet Reddi (DDoS)
saldirilari, hedef sistemleri veya aglar1 yogun trafikle doldurarak erisilemez hale
getiren yaygmn bir siber saldir1 tiriidiir. Bu saldirilar, 6zellikle biiyiik 6lcekli
kuruluslarda ciddi hizmet aksakliklarina neden olabilir. 2023 yilinda Google ve
Amazon, tarihteki en biiylik DDoS saldirilarindan biriyle karsi karsiya kalmistir. Bu
saldiri,, Agustos ayinda baslamis ve Ekim ayma kadar tam olarak kontrol altina
almamamustir. Saldir1 sirasinda saniyede 398 milyon talep gonderildigi rapor edilmis
ve bu durum internet trafiginde ciddi kesintilere neden olmustur (World Economic

Forum, 2023).

Bilisim sistemlerindeki bu gibi saldirilar1 6nlemek ve bilgi giivenligini saglamak
icin ¢esitli yontemler gelistirilmistir. Bunlar arasinda giivenlik politikalari, sifre
politikalari, veri sifreleme, ¢ok faktorlii kimlik dogrulama (MFA), saldir1 tespit ve
onleme sistemleri (IDS/IPS), yedekleme, siber tehdit istihbarati ve yasal uyumluluk
yer almaktadir. Saldir1 tespit sistemleri agisindan KDD99 ve NSL-KDD veri setleri
onemli bir yere sahiptir. KDD99 veri seti, siber giivenlik ve ag saldir1 tespit sistemleri
aragtirmalarinda en yaygin olarak kullanilan veri setlerinden biridir. Bu veri seti, 1998
DARPA IDS degerlendirme programindan tiiretilmis olup, akademik ve endiistriyel
arastirmalarda standart bir kiyaslama 6lgiitii olarak kabul edilmistir (Tavallace vd.,
2009).



Bu tezde ¢alismasinda KDD99 ve NSL-KDD veri setleri kullanilarak saldir1 tespit
sistemleri kurulmus ve karsilastirmalar1 yapilmistir. Tavallace vd. (2009)
calismasida, KDD99 veri setinin asir1 derecede tekrar eden kayitlar ve dengesiz veri
dagilimi gibi 6nemli eksikliklerinden bahsedilmektedir. NSL-KDD veri seti ise,
KDD99 veri setinin igerdigi bazi temel sorunlar1 ¢ozmek amaciyla onerilmistir. Ayni
calismada, KDD99 veri setinin ¢ok sayida tekrar eden kayda sahip olmasi ve bu
nedenle degerlendirilen sistemlerin performansmi olumsuz yonde etkilemesi gibi
sorunlara dikkat c¢ekilmis ve bu sorunlari ¢ozmek amaciyla NSL-KDD veri seti
gelistirilmistir (Tavallaee vd., 2009). Bu calisma, bu iddialarin dogrulugunu test etmek
amaciyla, karar agaclari, yapay sinir aglari, destek vektor makineleri ve ADABoost
makine 6grenmesi yontemlerini her iki veri seti i¢in de kullanarak karsilastirmalar

yapmay1 hedeflemektedir.

Ozgiir ve Erdem (2012), siber saldir1 tespitinde makine &grenmesi algoritmalarinin
etkinligini aragtirmak i¢in yaptiklar1 calismada KDD99 veri setini kullanmis ve bunu
yaparken karar agaclari, yapay sinir aglari, destek vektor makineleri ve AdaBoost
yontemlerini kullanarak bu yOntemlerin etkinligini karsilagtirmistir. Ayrica bu
calismada, KDD99 veri seti lizerinde kullanilan algoritmalarin performanslarinin
gercek sistemlerde yapilacak olan denemelerde ayni basariy1r géstermeyecegine dair

iddiasin1 da tasr.

Sapre, Ahmadi ve Islam (2019) ¢alismasinda, KDD99 ve NSL-KDD veri setleri
kullanilmistir. Bu veri setleri ile siber saldir1 tespit performanslarini degerlendirmek
i¢in naif bayes, destek vektor makineleri, rastgele orman ve yapay sinir aglar1 makine
Ogrenmesi yontemleri kullanilmistir. Bu ¢calismada KDD99 veri setinin yiiksek tekrar
icermesi ve kolay siniflandirilabilir olmasi nedenleri ile yliksek dogruluk sonuglari
verdigi; NSL-KDD veri setinin ise daha az tekrar eden veri igermesi ve KDD99 veri
seti kadar kolay siniflandirilabilir olmadigr i¢in daha diisiik dogruluk sonuglari

verdigini géstermistir.

Siber saldir1 tespitinde kullanilan makine 6grenmesi yontemleri ile siiflandirma
algoritmalarinin sonuglar1 ve parametreleri ile karsilastirilan bu ¢alismada Microsoft
tarafindan saglanan veri seti kullanilmistir.. Bu ¢alismada naive bayes, karar agaci,

rastgele orman, AdaBoost, LightGBM algoritmalar1 kullanilmistir. Sonuglarin



performanst degerlendirildiginde LightGBM algoritmasinin en yiiksek dogruluk
degerini verdigi ortaya konmustur (Gtiles, 2020).

NSL-KDD veri setinin kullanildig1 baska bir calismada 6zel olarak sadece yapay
sinir aglart makine 6grenmesi yontemi kullanilmistir. Yapay sinir aglar1 yontemi ile
performans analizi, ikili smiflandrmada ve besli siniflandirmalarda kullanilarak
karsilagtirmalar yapilmistir. Bu smiflandirmalar verinin igerdigi saldir1 tipleri
smiflandirmalaridir. Her iki smiflandirmanin da yiiksek tespit oranlarina sahip oldugu

bulunmustur (Ingre ve Yadav, 2015).

NSL-KDD veri setinde makine 6grenmesi yontemlerinin kullanilarak saldir
tespit oranlarmin karsilastirildigr bagka bir ¢alismada Naive Bayes, Gizli Bayes ve
NBTree algoritmalar1 kullanilmistir. Bu ¢alismada smiflandirma performansini
yiikseltmek i¢in veri 6n isleme basamaklarinda 6znitelik segimlerinde ve ayriklastirma
yontemleri kullanilarak dogruluk oranlarinda artis oldugu gdosterilmistir. NSL-KDD
veri setinin boyutu Hizli Korelasyon Tabanli Filtre (FCBF) algoritmasi kullanilarak
azaltilmistir (Deshmukh, Ghorpade ve Padiya, 2015).

UNSW-NB 15 and CI-CIDS2017 veri setleri ile kullanilan; Tait vd. (2021)
tarafindan yapilan ¢aligma da Ingre ve Yadav (2015) tarafindan yapilan c¢alismaya
benzer olarak ikili ve ¢oklu siniflandirmalar yapilmistir. Gorsellestirilen ikili ve ¢oklu
smiflandirmalarda daha basarili sonuglar veren ikili smiflandirma ydntemleri
olmustur. Bu ¢alismada destek vektor makineleri, k-en yakin komsu ve rastgele orman
makine 6grenmesi yontemleri uygulanmistir. Ek olarak; ¢alismanin sonuglarina gore,
en iyi sonug¢ veren makine 6grenmesi yontemini de smniflandirma farkliliklarina gére

degisiklik gostermistir.

Almseidn vd. (2017) ¢alismasinda Naive Bayes, rastgele orman, karar agaclari,
Cok katmanli algilayict gibi makine Ogrenmesi yontemleri kullanarak makine
ogrenmesi smiflandiricilarinin dogruluk oranlarmi ortaya koymustur. KDD99 veri
setinde yapilan bu ¢alisma, karsilastirmalar1 yaparken dogruluk oranlari, yanls negatif

ve yanlis pozitif oranlar1 lizerinden ilerledigini belirtmistir.



BOLUM iKi
MAKINE OGRENMESI

Ogrenme kavrami, “bilgi, anlama veya beceri kazanma” ve “deneyimle bir
davranis egilimini degistirme” olarak betimlenen sozlilk tanimina sahiptir. Makine
O0grenmesi tanimlamasi ancak bilgisayarlarin verilerden 6grenerek ve deneyimlerden
yola ¢ikarak kendini gelistirme yetenegidir. Bunun ortaya ¢ikabilmesi i¢in; belirli
gorevleri yerine getirmek amaciyla programlanan sistemlerin, verilerden orintuler ve
korelasyonlar 6grenerek performanslarini artirmalari gerekir (Mitchell, 1997). Yapay
zeka alaninmn alt dallarindan biri olan makine 6grenmesi, bilgisayarlarin insan

miidahalesi olmadan kendilerini gelistirmeleri hedefiyle kullanilir.

Makine Ogrenmesinin 6nemli bir alan olmasinin baglica nedenleri mevcuttur.
Insanlar, ellerindeki c¢oklu, biiyilk boyutlu veriler ya da bilgiler arasmdaki tiim
degiskenleri, bilgiler arasi kosullar1 ya da korelasyonlar1 tam olarak
g6zlemleyemeyebilir. Makine 6grenmesi yontemleri kullanilarak bu kosullar ya da
korelasyonlar veri madenciligi ile ortaya koyulabilir. Ek olarak yiliksek boyutlardaki
bilgilerin kodlanmasi pratik ya da verimli degildir. Makine 6grenmesi yontemleri ile
yiiksek boyuttaki verilerin islevlerini, iliskileri sinirlayarak kullanilabilir. Bu yapay
zeka alt dali, makinelerin is basinda kendileri performanslarmi arttirmalarina ve
degisen ortamlara basarili adaptasyon saglamalarina olanak tanir (Russell ve Norvig,

2021).

Teknolojinin hizla gelistigi, yeni bilgi kesiflerinin siirekli arttig1 ve yeni olaylarin
yasandig1 diinyada; yapay zeka yontemlerinin devamli, tekrarli tasarimi verimli
degildir. Makine 6grenmesi yontemleri kullanilarak, yeni bilgiler ve yeni olaylar
kolaylikla izlenebilir ayrica sistemlerin giincel kalmasi da saglanabilir. Bu nedenlerle
de makinelerin daha etkili bir bigimde ¢aligmasi, var olan bilgilerin kullanimi ve yeni
bilgi entegrasyonu ile saglanir (Goodfellow, Bengio ve Courville, 2016). Sekil 2.1°de

makine dgrenmesi ile ilgili bir sema gosterilmistir.



Bilgisayarlarin insan davranigini taklit etmesini

saglayan teknoloji

Gok katmanli sinir aglarinin hesaplanmasini

mamkin kilan makine dgrenmesi alt kimesi

Sekil 2.1 Makine 6grenmesi

Makine 6grenmesi yontemleri ii¢ ana baslik grubuna sahiptir. Bunlar; denetimli
ogrene, denetimsiz 6grenme ve pekistirmeli 6grenme. Denetimli 6grenme yonteminde
veriler etiketli bir sekilde bulunur. Bu yontemde etiketli veri giris ve ciktilar arasi
iligkileri saptama ve ortaya cikartmak asil amagtir. Bu sayede de her yeni veri
girdisinin dogru ¢iktisi tahmin edilir. Modelin bagar1 oranini yiikseltmek amaciyla giris
verileri ve beklenen c¢iktilar arasi fark en aza indirilmeye caligilir (Mitchell, 1997).
linear regresyon, karar agaclari, rastgele orman, k-en yaki komsu, naif bayes, destek

vektor makineleri algoritmalar1 denetimli 6grenme algoritmalar1 6rneklerindendir.

Denetimsiz 6grenme, etiketlenmemis veriler ya da kategoriler igerir. Bilgisayara
girilen bu etiketsiz verilerin arasindaki oriintii, kategori ya da korelasyonlar1 saptamak
ve buna gore ¢alismasi beklenir. Denetimsiz algoritmalarin asil araglar1 kiimeleme,
veri boyutu azaltmak ve veriler arasi iliskileri ortaya koymaktir. Benzer ya da iliskili
Ozelliklere sahip olan verileri gruplandirarak veri setini anlasilir hale getirmek
kiimeleme algoritmalari, verinin ana yapismi degistirmeden veri azaltmak da veri

boyutunu azaltmaktir (Goodfellow, Bengio ve Courville, 2016).

Pekistirmeli 6grenme, bir ajanin belirlenen ortamdaki davraniglarmin bir anlamiyla
0dil ceza mantigi olarak Ogrenilmesidir. Yani, ortama uygun, dogru eylem
odullendirilir (pekistirilir) ve hatalar cezalandirilarak uzun donemde maksimum
verimin almmasi saglanir. Bu yontemin basarili oldugu alanlar, robotik ve oyun teorisi

alanlaridir ve bu alanlarda etkili uygulamalar ortaya koyar (Sutton ve Barto, 2018).



2.1 Makine Ogrenmesi Siireci

Bu boliimde makine 6grenmesi yontemleri kurulmadan 6nceki kritik 6neme sahip

basamaklar olan veri toplama ve veri 6n isleme adimlar1 detaylandirilacaktir.
2.1.1 Veri toplama

Veri toplama islemi, model kurma siirecinin baslangic adimi olarak bilinir. Bu
adimda; arastirilmak , analiz edilmek ya da tespit edilmek istenen durum ya da
probleme bagl olarak iliskili kaynaklar arastirilir. Verilerin kaynaklarindan alinip

uygun ortam ve bicimlerde kaydedilme islemi olan temel basamaktir.
2.1.2 Veri On Isleme

Veri on isleme, veri setleri kullanilarak yapilan 6zellikle yapay zeka alt dallari
yontemlerinin uygulanmasinda olduk¢a ©onemli bir adimdir. Bu adim verinin
modellenmesinden dnce yapilan ve modelin ¢calisma basarisini yiiksek 6l¢iide arttiran
strecleri icerir. Titizlikle uygulanan veri 6n isleme yontemleri kurulan modeller ve

calisma sonuglarinda kritik 6neme sahiptir.
2.1.2.1 Veri Temizleme

Veri setinin dogrulugu ve tutarliligi i¢cin yapilan bu adim eksik verilerin
tamamlanmas1 ya da silinmesi, hata, eksik ve yanliglarin tespiti ve gereksiz verilerin

kaldirilmas1 asamalari; veri temizleme basamaklaridir.

Kullanilan veri setlerinin ¢ok boyutlu ya da karmasik olmasi makine 6grenmesi
alanindaki c¢aligmalarda da modeller kurmay1 zorlastirir. Veriler kayip, yinelenen,
sonsuz ya da aykir1 degerler igerebilir. Bu degerler yogunluklarma da bagh olarak,
calismanin dogruluk ve giivenilirlik gibi sonuglarin1 olumsuz yonde etkiler. Tiim bu
nedenlerle de bahsedilen degerler farkli yontemlerle veriyi etkileyemeyecek hale
getirilir. Bu yontemler; eksik verilerin silinmesi, eksik degerler yerine degiskenin
ortalamasmin kullanilmasi, esdeger kategorilerde bulunan tiim veriler i¢in ortalama
deger kullanilmasi, mevcut verilerin detayl: incelenerek en ideal degerle doldurmadir

(Roiger ve Geatz, 2003).



2.1.2.2 Veri Doniistiirme

Veri doniistiirme iglem dizisi ile veriler, model kurulmaya ve veri madenciligi
yapilmasma daha uygun hale gelir. Normalizasyon, 6l¢ekleme, kategorik verilerin

donistiiriilmesi gibi adimlar en bilinen veri doniistiirme yontemleridir.

Bu yontemlerden normalizasyon, verinin ortalama deger ve standart sapma
degerlerinin bulunmasi, ardindan da bu sonuglar ile normal dagilima yakimlasir. Bazi
makine 6grenmesi yontemleri normal dagilima yakin veri kiimeleri ile daha basarili

sonuglar ortaya koyar.

Baska bir yontem olan standardizasyon yontemi, veri setinin her bir 6zelliginin z-
puaninin hesaplanarak 6zelliklerin ortalamalarinin 0’a, standart sapma degerlerinin ise
I’e ¢evrilmesidir. Bu adim sayesinde 6zellikle uzaklik temelli modellerde basar1 orani
arttirilir ve modelin kurulma siirecinde zaman tasarrufunun saglanmasi, karsilastirma

basarisimnin artmasi saglanir.

Normalizasyon ve standardizasyon islemleri detaylandirilan veri doniistiirme
adimlarinin uygulanmasi, modellerin basar1 oranlarmni yiikseltir, daha anlamli iligkiler

kurulmasin1 ve bu iligkilerin incelenmesini saglar ve saglikli gorsellestirmeler saglar.
2.1.2.3 Veri Indirgeme

Veri setlerinin boyutunun azaltilmasi1 ve hacminin kucultilmesi hedeflenerek
yapilan islemler toplami veri indirgeme yontemleri olarak tanimlanir. Veri indirgeme

yontemleri arasinda 6zellik se¢imi, 6zellik ¢ikarimi, 6rnekleme ve kiimeleme bulunur.

Ozellik se¢imi yontemi veri setinin ézelliklerinin ve veri setindeki etkisinin iyi
analiz edilmesine baghdir. Ortaya konulmak istenen analize ya da tespit edilmek
istenen probleme bagli olarak veri setindeki onemli 6zelliklerin belirlenerek kalan
ozelliklerin veri setinden ¢ikartilmasi islemidir. Onemli ozelliklerin belirlenmesi

istatistiksel yontemler kullanilarak ya da algoritma yapilar1 kurularak belirlenir.

Veri setinin hacminin kiigiiltiilmesine bagli olarak artan hiz ve azalan maliyetler,
basarili genelleme oranlari, depolama alaninin azalmasi gibi nedenlerle veri 6n igleme

yontemi olan veri indirgeme metotlar1 6nemli bir adimdir.



2.2 Makine Ogrenmesi Yontemleri

Literatlirde siniflandirma ve karar alma siireglerinde kullanilan pek ¢ok makine
O0grenmesi yontemi vardir. Bu calisma kapsaminda kullanilacak dort yontem ana

hatlar1 ile asagida agiklanmistir.
2.2.1 Karar Agacglart

Makine 6grenmesi ve veri madenciligi alanlarinda sik¢a kullanilan karar agaglar
algoritmalar1 giiclii bir regresyon ve siniflandirma yontemidir. Calisma bigimi
acisindan karar agaclari, veri setindeki verileri belirli 6zelliklere gdre sahip olma
durumuna gore analiz ederek basarili sonuglar vermeye c¢alisir. Bigim, verinin bir kdk
diigiime sahip olmasi1 ve her diigiimiin belirli bir 6zellige gore dallara ayrilmasi
seklindedir. Verinin belirli bir 6zellige gore kategorize edilmesi dallanan her bir yol
sayesinde saglanir ve dallanan yollardan ortaya ¢ikan son yaprak diigiimiindeki sonug
da veri 6rneginin kategorize edilmesini belirlemektedir (Cios vd., 2007). Sekil 2.2°de

karar agaclar1 algoritmasina ait bir agag¢ temsili gosterilmektedir.

Sekil 2.2 Karar agaclart (Nilsson, 1998)



Yorumlanmasinin ve yapilandirilmasmin yani anlasilabilir olma gibi temel
avantajlar karar agaclar1 yontemini makine 6grenmesi yontemleri igerisinde 6nemli bir
konuma getirir. Bu avantaj; karar agaclarmin bilgisayar aglarindaki saldirilari tespit
etmek icin kullanildiginda hizli ve dogru bir sekilde normal ve anormal ag trafigi
ortintiilerinin ayristirilabildigi 6rneginde gosterilmistir (Quinlan, 1986). Verinin nasil
smiflandirildigs, belirli bir 6zellige bagl olarak veri kiimesini bolen dallar sayesinde
ortaya koyulur. Ek olarak karar agaglar1 yontemi, kendisini esnek ve fonksiyonel hale
getiren hem kategorik hem de sayisal verilerle g¢alisabilme ozelligine sahiptir
(Mitchell, 1997). Karar agaglar1 yontemini ger¢ek zamanli deneyler ve caligmalar igin
optimal hale getiren de hatalara karsi dayaniklilik ve eksik veri degerleri ile 1iy1

calisabilme Ozellikleridir (Nilsson, 1998).

Karar agaglari, saglik alaninda tani1 koymaktan finans alaninda risk tespitlerine
kadar genis bir aralikta kullanilabilir bir yontemdir. Bu denli genis bir kullanim
araligina sahip olmasmin baslica nedenleri yiiksek boyutlu ve karmasik veri

setlerindeki basaris1 ve verimliligidir.

Siber saldir1 tespit sistemlerinde karar agaglarmin kullanimi, imza tabanh ve
anormallik tabanli tespit yontemleri ile baglantilidir. Bu iki tespit yontemi, depolanan
ya da modellenen verilere uygulanan yaklasima bagl olarak farklilasir. Ornegin imza
tabanli yontemlerde, daha 6ncesinden saldir1 imzalar1 daha 6ncesinden de bilindigi i¢in
depolanmis halde bulunur. Bu yontemde gelen ag trafigi, depolanan imzalarla
karsilagtirilir ve sonu¢ doner. Fakat anormallik tabanli yontemlerde, modellenen
normal ag davranislari ile gelen ag trafigi karsilastirilir ve sapma degerler anomali
olarak doner. Karar agaclar1 yontemi esnek ve etkili bir tespit mekanizmasi olma

ozelligini bu iki yaklagimi da destekleyerek saglar.
2.2.2 ADABoost

Bir topluluk 6grenme yontemi olan ADABoost, giicsliz dgrenicileri giiclii
modellere ¢evirmek igin kullanilmaktadir. Freund ve Schspire tarafindan gelistirilen
bu yontem, gii¢sliz 6grenicilerin dncelikli modellerinin arka arkaya olusturulmasidir.
Bu bicim sayesinde bir sonraki adim bu hatali modellenen 6greniciye daha da 6nem

vererek ilerler. Modelin temel mantiZy, her iterasyonda, bir dnceki 6grenicinin hatalar1



tespit edilip gelistirilir. Gligsiiz 6grenicilerin modellenme hatalarint en aza indirerek
sonug ¢iktist olarak giiclii bir modelin kurulmasi, ADABoost yonteminin ana amacidir
(Mitchell, 1997). Hem smniflandirma hem de regresyon modellemeleri i¢in basarili

calismaktadir (Solomatine ve Shrestha, 2004).

ADABoost yontemi, esnek calisma bigcimi ve modelledigi basar1 sonuglari ile
biiyiik bir kullanim alanina sahiptir. Siniflandirma basarisi, giigsiiz 6grenicilerle ortak
kullanim durumunda belirgin bir artig gosterebilir (Cios vd., 2007). Yontemin ¢calisma
prensibi, gii¢siiz 6grenici tahminlerini bir araya getirerek modelin son halini ortaya
koymak icin bu tahminlerin agirlikli ortalamasini almaktir. Bu sayede algoritmanin
calisma performansi artar, karigik verilerle ¢calismada daha dayanikli hale gelir ve

dengesiz verilerde de iyi sonuglar verebilir (Nilsson, 1998).

Smiflandirma dogrulugunu arttiran bir yontem olmast ADABoost yonteminin en
onemli avantajlarindan biridir. Ancak bu avantajli 6zelligi ayn1 zamanda asir1 uyum
(overfitting) sorununun ortaya ¢ikma ihtimalini arttirabilir ve veri setinden veri setine
degiskenlik gosterse de hesaplama zamani yavas olabilir. Yine de ADABoost yontemi,
cesitli ve genis yelpazede kullanim alanlarma sahiptir. Basarili model sonuglari,
esnekligi ve ¢esitlenmis kullanim alanlar1 ile makine 6grenmesi alaninda ve bu
baglamdaki akademik ve pratik ¢evrede siklikla basvurulan yontemlerden biridir

(Schapire, 2001).

2.2.3 Yapay Sinir Aglart (YSA)

Yapay sinir aglari; karmasik verileri ¢oziimlemede kullanilan, biyolojik sinir
sistemlerinden model alinarak gelistirilmis olan giiglii hesaplama modelleridir. Ana
calisma bicimi olarak yapay sinir aglar1 birbirleriyle iligkili yapay néronlardan olusur.
Bu noronlar, bilgiyi isleyip aktararak 6grenme ve karar verme islevlerini yerine
getirirler. Noronlar1 kullanan bu aglar makine 6grenmesi yonteminde, ¢oklu temel
birimler ve bu birimlerin birbirleri ile olan iliskileri dogrultusunda bilgi islenir
(Oztemel, 2012). Yapay ndronlar, ¢iktilarmi kullanilmas istenen verilerin alinip belirli
bir siire¢ sayesinde islenmesi sayesinde {liretirler. Veriler arasindaki her bir iligkinin
agirhik degeri atanir ve agin 6grenme orani da atanan agirliklarin basarili bir sekilde

diizenlenmesine baghdir (Ozgiir ve Erdem, 2012). Yapay sinir aglarinin, veriler ve
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basar1 oranlar1 arasindaki komplike baglantilar1 §grenmesine ve algoritma kurmasina
olanak saglayan da ¢aligma yontemidir. Yapay sinir aglari, ¢ok seviyeli bir yapida
olabilecegi gibi bu durum sayesinde de dogrusal olmayan iligkilerin algoritmasini

kurabilir (Kaya ve Yildiz, 2014).

Siniflandirma, iliskilendirme ve tahminleme gibi problemlerde etkili olan yapay
sinir aglari, bu yetenekleri sayesinde de farkli alanlarda ve genis yelpazede
kullanilmaktadir. Saglik alaninda tan1 koyma, goriintii isleme ve ses tanima, yatirim
tahminlemeleri, endlstriyel otomasyon gibi alanlar bu genis yelpazenin
orneklerindendir. Islenmesi gii¢ verilerde ve ¢oziimlenmesi zor iliskilerde yontem
kurma yetenegi yiliksek olan yapay sinir aglari, konvansiyonel hesaplama
yontemlerinin basarisiz oldugu durumlarda basvurulan etkili bir yontemdir. Yapay
sinir aglar1 ayn1 zamanda anormallik tespiti gibi yiiksek basar1 oran1 yakalanmasi zor
alanlarda etkili sonuglar yakalayabilmektedir. Bu 6zelligi baglaminda da farkli saldir
tiirlerini tespit etme hedeflerinde iyi sonuglar yakalamaktadir. Yiiksek boyutlu veri
setlerinde iligkileri anlama ve islemede basarili tahmin sonuglar1 ortaya koyan yapay
sinir aglari, bu Ozelliklerinin de etkisi ile veri analitigi ve yapay zeka alanlarinda

yapilan ¢alismalarda oldukc¢a populerdir. (Cios vd., 2007).
2.2.4 Destek Vektor Makineleri (DVM)

Denetimli bir 6grenme algoritmasi olan Destek Vektor Makineleri, siniflandirma
ve regresyon problemleri ile ilgili ¢alismalarda siklikla kullanilan ve yiiksek basar1
sonuclar1 elde edebilen bir yontemdir. Verilerin ¢ok boyutlu bir uzaya taginmasi ve bu
uzayl en basarili sekilde ayiran hiperdiizlemi kesfedip bu hiperdiizlemde ¢aligma
bi¢imi, destek vektdr makinelerinin temel calisma prensibidir. Destek vektor
makineleri yonteminin bu calisma prensibindeki amaci uzayda ayirdigr iki smif
arasinda en genis marjini saglamaktir. Bu hedefle en genis marjini saglayan
hiperdiizlem yaratilmis olur. Burada bahsi gecen marjin kavranmu da destek vektorleri
olarak tanimlanan yani uzayda ayrilmis olan iki smifin arasindaki en yakin veri
noktalarina olan uzakliktir (Cortes ve Vapnik, 1995). Bu ¢alisma prensibi bigimi ile de
destek vektor makinelerinin genellestirme becerisi yiiksektir ve yeni verilerle

calisirken de iyi basar1 sonuglar verir.
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Dogrusal olarak ayrilabilir olan ve olmayan veri setleri i¢in de iyi sonuglar ortaya
cikartabilen destek vektor makineleri bu sayede de ¢alisma alanini genisletir. Dogrusal
olarak ayrilmayan veri setlerinin sayisal orant dogrusal olarak ayrilan veri setlerine
gore oldukca fazladir. Dogrusal olarak ayrilmayan veri setlerinde destek vektor
makineleri ¢ekirdek fonksiyonlar1 kullanarak ¢alisir. Cekirdek fonksiyonu kullanimi
veriyi ¢ok katmanli bir uzaya doniistiiriip dogrusal olmayan ayrimlar1 da ortaya
¢ikartmaya olanak tanir (Soman, Loganathan ve Ajay, 2011). Cekirdek fonksiyonlar1
cesitli tiirlerde olabilecegi gibi en yaygin olanlari, polinom, lineer, sigmoid, radyal
bazlidir. Radyal tabanli fonksiyonlarin 6zel olarak da 1yi basar1 performansi gésterdigi
de bilinmektedir (Ayhan ve Erdogmus, 2014). Modelin performansiyla dogrudan
iligkili oldugu i¢in kullanilacak ¢ekirdek fonksiyonu dikkatli secilmelidir.

Dayaniklilig1 yiiksek olan destek vektor makineleri, veri setine modelin asiri
uyumlanmasi (overfitting) sorununu engelleyerek veri setlerinin komplike yapisini
basarili bir sekilde basa ¢ikmasimi saglar (Vapnik, 1998). Boyutu yiiksek verilerde iyi
performans gosterme ve basarili genelleme, destek vektor makinelerinin 6nemli
Ozelliklerindendir. Ttm bu gibi nemli nedeneler itibari ile de destek vektdr makineleri
biyoinformatik, veri madenciligi, yliz tanima, ve metin madenciligi, siber saldir1 tespiti

gibi alanlarda siklikla kullanilir.

2.3 Degerlendirme Olgiitleri

Bu boliimde smiflandirma modellerinin karsilagtiriimasinda kullanilan ve hangi
modellerin daha iyi sonu¢ verdigini yorumlamamiza yarayan degerlendirme
Olcltlerinden bahsedilecektir. Bolim Dort’te kullanilan veri seti iizerinde kurulan
modellerin  sonuglar1 asagida aciklanan degerlendirme  Olgiitlerine  gore
karsilastirilmistir. Bu Olgiitleri ac¢iklamadan dnce hata matrisi (confusion matrix)
kavramini1 anlamakta fayda vardir. Hata matrisi, verileri simiflandrma amaciyla
kurulan modellerin performanslarin1 gosteren bir tablodur. Modelin tahmin
performansini gercekte pozitif ve negatif olarak bulunan siniflar {izerinden gosterir.
Modellerin performans Olciitlerini hesaplarken kullanilan hata matrisi (confusion

matrix) ve ona ait degerlerin agiklamalar1 Tablo 2.1 ve Tablo 2.2°de gdsterilmistir.
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Tablo 2.1 Hata matrisi

Gergek Siif

Pozitif Negatif
- - Gercek Pozitif | Yanlis Pozitif
‘e & | Pozitif (GP) (YP)
< g
S @ Yanlis Negatif |Gergek Negatif
Negatif (YN) (GN)

Tablo 2.2 Hata matrisine ait degerler

GERCEK POZITIF (GP) | Dogru tespit edilen pozitif sonuglari temsil eder.

GERCEK NEGATIF (GN) | Dogru tespit edilen negatif sonuglar1 temsil eder.

YANLIS POZITIF (YP) Negatif smifin yanlis bir sekilde pozitif olarak tespit edilmesidir.

YANLIS NEGATIF (YN) | Pozitif sinifin yanlis bir sekilde negatif olarak tespit edilmesidir.

Tablo 2.1°den faydalanilarak hesaplanan degerlendirme 6lgiitlerinden Dogruluk,

kesinlik, duyarlilik, 6zgilliik ve F1 skoru asagida ac¢iklanmistir.

2.3.1 Dogruluk (Accuracy)

Modelin hangi araliklarla dogru tahminlemede bulundugunu gosteren metrige
dogruluk denir. Dogruluk, modelin pozitif ve negatif smiflarin tahminlenmesindeki
basar1 oranidir. Gergek pozitif ve gercek negatif degerlerin toplam tahmine orani

denklem 2.1°deki gibi hesaplanabilir.

GP+GN (21)

GP+GN+YP+YN
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2.3.2 Kesinlik (Precision)

Karmagik ve dengesiz veri setlerinde kullanimi1 yaygin olan kesinlik, modelin
pozitif tahminlerinin dogruluk oranidir. Kurulan modelin gercek pozitif tahmin orani
arttik¢a kesinlik oraninda da artis gerceklesir. Gergek pozitif tahminlerin toplam

pozitif tahminlere oran1 Denklem 2.2°de gosterilmistir.

GP
GP+YP

(2.2)

2.3.3 Duyarlilik (Sensitivity)

Geri ¢agirma (recall) olarak da bilinen duyarlilik, modelin pozitif smifin basarili
tahmin edilme oranmidir. Kurulan modelin gercek pozitif tahmin orani arttik¢a
duyarhlik oraninda da artis gergeklesir. Gergek pozitif drneklerin pozitif olarak
smiflandirmasi olan duyarlilik; dogru tahmin edilen pozitiflerin, gercek pozitife olan

orani olarak hesaplanir.

GP
GP+YN

(2.3)
2.3.4 Ozgulluk (Specificity)

Negatif smif tahminin basar1 gostergesi olan 6zgiilliik, gercek negatif 6rneklerin
basarili bir sekilde negatif olarak siniflandirilmasidir. Dogru negatif tahminlerin,
toplam ger¢ek negatiflere oranlanmasi ile hesaplanan 6zgiillik formiili Denklem
2.4’te gosterilmistir.

GN
(GN+YP )

(2.4)

2.3.5 F1- skoru

F1-skoru modelin performansinin, bagar1 oranmin degerlendirilmesinde 6nemli bir
metrik olarak karsimiza ¢ikar. Dengesiz veri setlerinde ya da modelin performansinin
dengelenmesinde kullanilir. Kesinlik ve duyarlilik arasindan bir denge kuran F1-skor,

bu iki metrigin harmonik ortalamasiyla hesaplanir. Hesaplama formiilii agagidadir.

Kesinlik x Duyarlilik
4 (2.5)

Kesinlik+Duyarlilik
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2.3.6 K-Kath Capraz Dogrulama

Model dogrulama tekniklerinden biri olan k-katli ¢apraz dogrulama, veri setinin
dogrulugu ve genellemeler igin kullanilir. Bu yontemde k kat sayisi belirlenir (6rnegin
k=10). Veri seti, belirlenen k say1 kadar alt kiimeye boliiniir ve her bir alt kiimede
modelleme yapilir ve perfromans oOlgiitleri uygulanir. Yapilan modellemelerin

sonuglar1 ve ortalamalar1 kullanilarak genel model performansi incelenir.

Modelin performansi bakimindan basarili ve esnek bir teknik olan k-kath ¢apraz
dogrulamanin bazi avantaj ve dezavantajlar1 bulunur. Modelin genellestirme
yeteneginin arttirilmasi, verinin tamaminm kullanilmasi itibari ile veri kaybinin
onlenmesi ve dengesiz veri setlerinde basari oranlarmin arttirilmasi anlaminda bu
yontem avantajlidir. Ancak bu yontem, belirlenen say1 kadar alt kiime olusturma ve bu
alt kiimelerde modeller kurma islemlerini uyguladigi i¢in hesaplama maaliyeti yiiksek
olmasi ve sonuca varma konusunda caligma siiresinin fazla olmasi gibi dezavantajlari

da igerir. Sekil 2.3°de k-kath ¢apraz dogrulamaya ait bir illiistrasyon gosterilmisir.

Dogrulama Kati Egitim Kati

- ————

Birinci performans

[ N [ [ ]

Ikinci performans

[T T [ ]

Uglincl performans

LT T ]

Dordluncu performans

Besinci performans

(k

K-KATLI DOGRULAMA
5)

Sekil 2.3 K-katli dogrulama

15



BOLUM UC
SiBER GUVENLIK

3.1 Siber Guvenlik Nedir?

Bilgisayar ve bilgisayar aglar1 ile ilgili kavramlar1 veya iglemleri tanimak amaciyla
kullanilan siber kavrami, ilk kez 1990’11 yillarda kullanilmistir. Siber kavraminimn ilk
kullanim, bilgi teknolojileri sistemlerinin aga bagl giivenlik tehlikelerini tanimlamak

amacidir.

Gelismekte olan teknolojinin 6nemli durum ve tartismalarindan biri siber giivenlik
kavramidir. Yetkilendirilmemis erisim, saldir1 veya hasar yaratma gibi tehditlere kars1
bilgi teknoloji sistemlerinin, aglarin, programlarin ve verilerin korunmasimni
hedefleyen ¢caligma ve analiz ¢aligmalarinin tiimiine siber giivenlik ad1 verilir. Bilginin
gizliligin, giivenligin ve ulasilabilirliginin saglanmasi siber giivenligin temel

amaclarindandir (Hekim ve Basibiiytik, 2013).

Genel anlamu itibari ile yalnizca teknoloji ile iliskilendirilen siber giivenlik; sosyal,
maddi ve politik durumlar1 da kapsayan bir alandir. Bilginin her asamasinda
karsilagilabilen giivenlik agiklar1 bireylerin ve kurumlarin yasamlarma ve
calismalarma ciddi zarar verme riski tasir (Ozdemirci ve Torunlar, 2018). Tim bu
nedenlerle gelisen teknolojinin kesisimi ile evrensel olarak siber giivenlik iizerine

calismalar ve siber giivenlik politikalar1 artmustir.

Siber giivenlik politikalar1 da yalnizca teknolojik politikalar ile sinirlandiriimamais
olup hukuki diizenlemeler ve egitim programlarini da 6nemli hale getirmistir (T.C.
Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016-2019). Yukarida da bahsedildigi
tizere siber saldirilar genis bir uygulama alanina sahiptir. Bu nedenle de bahsi gecen
ve diger pek ¢ok alanda gorev yapan uzmanlarin bu alanla ilgi en yeni bilgileri ve

yetenekleri takip edip gelistirmeleri biiyiikk dneme sahiptir (Ozdemirci ve Torunlar,
2018).

Siber giivenlik alaninin bagka bir kritik noktasi da uluslararast boyutudur. Siber
saldirilarin smirsiz yapisi itibari ile ulusal glivenlik stratejileri kurulmasi ihtiyaci dogar

ve uluslararasi anlagmalar da gerekli hale gelir. Bu anlagmalar, isbirligi ve
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koordinasyon sayesinde siber giivenlik politikalarinda kritik bir yer tutar. Devletlerin
birbirleriyle olan anlagmalar1 ve evrensel kuruluslar araciligiyla siber giivenlik

alaninda ortak protokoller gelistirip hayata ge¢irmektedir (Clarke ve Knake, 2011).

Bu baglamda, siber giivenlik egitimleri ve onleyici uygulama ¢alismalari evrensel
oneme sahiptir. Bireylerden devletlere, kurumlardan uluslararas iligkilere kadar siber
giivenlik Onlemleri devamli giincellenen ve iyilestirilen bir alan olmalidir. Tim
boyutlar1 (teknolojik, hukuki, sosyal, maddi vb.) ile degerlendirildigi miiddetce siber
giivenligin saglanmasi miimkiin olacaktir. Teknolojik gelisimin faydalarin glivenli bir
sekilde kullanilmasina ve devamli bir teknolojik gelecegin yaratilmasi, siber

giivenligin yaratilmasinda saklidir (Ozdemirci ve Torunlar, 2018).
3.1.1 Siber Saldir Tipleri

Siber giivenlik kavramini ve 6nemini anlamak bakimindan siber saldirilarin ne

amagcla ve nasil gerceklestirildigini anlamak 6énemlidir.

Siber saldirilar, rekabette avantaj elde etmek, belirli gruplara zarar verme, dikkat
cekme, kisisel tatmin, hizmeti kesintiye ugratma, santaj ve tehditi maddi kazang
saglama, bilgi hirsizligi, siyasal ve ideolojik amaglar olmak gibi genis alanlar

hedeflenerek uygulanir.

Siber saldirilar dagmik hizmek engelleme (DDoS), iceriden tehdit, parola
saldirilari, SQL enjeksiyonu, kotii amagli yazilim gibi bir¢ok tip igerisinde kategorize
edilebilir. Bu baghkta c¢aligmanin makine Ogrenmesi yontemleri uygulanarak
yaratmaya calistig1 siber saldir1 sistemi i¢in kullanilan KDD99 veri setinde bulunan
hizmet engelleme saldirilar1 (DoS), kullanicidan kok kullaniciya saldirilar (U2R),
uzaktan yerel kullaniciya saldmrilar (R2L) ve bilgi tarama saldrilart

detaylandirilacaktir.
3.1.1.1 Hizmet Engelleme Saldirilar: (D0S)

Hizmet engelleme saldirilari, sistem, ag veya kurulusu hedef alarak kullanicilarin
kullanimin1 engellemek amaciyla yapilan saldirilardir. Bu saldirilar devlet kurumlari,
yiksek sermayeli kuruluslar gibi biliylik hedeflere saldirdigi gibi kiigiik

organizasyonlara ya da bireylere de saldir1 diizenleyebilir. Genel ¢aligma bigimi olarak
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hizmet engelleme saldirilary; yiiksek miktarda veri gondererek ya da calisma
sisteminin kaynaklarini yogun kullanarak uygulanir. Tek kaynaktan saldir1 seklinde
islenen hizmet engelleme saldirilar1 daha sonrasinda gelistirilerek ¢oklu kaynaklardan
senkronize sekilde gerceklestirilen ve tespiti zorlastiran, saldirty1 derinlestiren dagitik
hizmet engelleme saldirilar1 (DDoS) ek bi¢imini de almistir (Mirkovic ve Reiher,

2004).

Bu saldirilarin temel amaci hizmet kalitesinin azaltilmasi ya da hizmetin tamamen
durdurulmasidir. Bu hedefin sonucu olarak saldir1 gergeklestirilen kurum ya da
kurumlar veri kayiplari, kullanici memnuniyetsizligi, prestij kayb1 ve maddi kayiplar
gibi sonuglarla kars1 karsiya kalabilir. Bu saldir1 tipinin tespit edilmesi ya da énlenmesi
acisindan giivenlik duvarlarinin olusturulmasi, saldir1 tespit ve dnleme sistemlerinin
(IDS/IPS) kurulmasi ve devamli olarak ag gozlemleme yapilmasi gibi yontemler
mevcuttur. DoS ve DDoS saldirilarina karsit korunmak igin etkili bir siber givenlik

stratejisi uygulamak biytk bir éneme sahiptir (Mirkovic vd., 2002).
3.1.1.2 Kullanicidan Kok Kullanicrya Saldirilar (U2R)

Saldirganin bir kullanicinin hesabina eriserek yonetici diizeyine ylikselmeyi
amaclayarak hareket etmesi, kullanicidan kok kullaniciya saldirilardir. Bu saldiri
tiirtinde saldirganin yonetici pozisyonuna erismesi durumunda, sistemi kontrol edebilir

pozisyona gelir ve bu durum biiyiik giivenlik problemleri ortaya ¢ikarabilir (Hoglund

ve McGraw, 2004).

Sistemin yazilim eksikliklerini kullanarak saldir1 gerceklestirilebilecegi gibi sosyal
mithendislik becerileri yani kullanicilar1 aldatarak da yetkilere erisebilir. Bunun yani
stra glicsiiz sifrelemeler ve giincel olmayan yazilim programlari nedeni ile de bu saldir1
tiiriine alan agilmis olunur. Giivenlik alanindaki bilgilerin eksik oldugu kurum ya da

kisilerde, yonetici diizeyi yetkilerin ele gecirilmesi daha kolaydir (Erickson, 2008).

Siber giivenlik alaninda 6nemli bir saldir tiirii olan kullanicidan kdk kullaniciya
saldirilar, ciddi veri kayiplarma ve mali kayiplara neden olabilir. Giivenlik
duvarlarmin gii¢clendirilmesi ve agiklarin izlenmesi bu saldirilarin karsisinda tespit ve

savunma mekanizmasi olusturur (Hoglund ve McGraw, 2004).
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3.1.1.3 Uzaktan Yerel Kullanicrya Saldirilar (R2L)

Saldirganin  yonetici dlizeyine erisim saglayarak kullanicinin haklarinin,
bilgilerinin ele gecirilmesi bigimindeki saldirilar, uzaktan yerel kullaniciya saldiri
tipleri olarak adlandirilir. Saldirgan ya da saldirganlarin yonetici diizeyine erigim i¢in
en ¢ok kullandiklar1 bigim, parola saldirilaridir. Sosyal mithendislik uygulamalar1 da
gizli bilgilerin erisilmesi ve bu yolla yonetici diizeyine erisilip kullanict kademesine
zarar vermek agisindan dnemlidir. Kullanici bilincinin yiiksek olmadigi ortamlarda
daha sik goriiliir (Gifty Jeya vd., 2012). Buna ek olarak zararli yazilimlar da bu saldir1

tipinde kullanilan yontemlerdendir.

Uzaktan yerel kullaniciya saldirilar, sistem giivenligini tehlikeye atan, kisisel
bilgilerin kullanilarak tehdit, santaj gibi unsurlarin kullanilabilecegi saldirilardir.
Saldirgan ya da saldirganlar kullanicinin haklarina, bilgilerine eristikleri zamanlarda
manipiilasyonlarla sistemin bir aradaligin1 ve gizliligini tehlikeye distirebilir (Gifty

vd., 2012).

Bu saldir1 tipinin engellenmesi de diger saldir1 tiplerine benzer Onlemleri
icermektedir. Cok faktorlii kimlik dogrulama (MFA) yonteminin kullanilmasi,
kullanicilarin bu konuda ve siber giivenlik alan1 anlaminda egitimli olmasi ve gliclii
parola yaratimi bu saldir1 tipi i¢in dnemlidir. Bu basamaklar1 kullanan ve uygulayan
sistem ya da kuruluslar, yerel kullaniciya saldirilarin etkisini asgari hale getirerek

sistem gilivenliginin yaratilmasini miimkiin kilar.
3.1.1.4 Bilgi Tarama Saldirilar

Bilgi tarama saldirilari, diger saldir1 tiplerinden farkli olarak santaj, tehdit ya da
maddi zarar gibi tehlikeler yaratmaz. Bu saldir1 tipinin asil hedefi bilgisayar sistemleri,
kuruluslar ya da bireyler ile ilgili bilgi toplamaktir. Bilgi toplama bi¢imi, genel itibari

ile bliyuk ve 6nlenmesi glg¢ saldirilarin 6n hazirhigi olarak nitelendirilebilir.

Bu saldir1 tipinin en ¢ok kullandig1 yontemlerden biri port taramalaridir. Bu
yontemde agdaki agik olan portlar belirlenmeye ve agik portlarin igerikleri
ogrenilmeye calisilir. Ek olarak, ag haritalama yontemi de bilgi tarama saldirilarinin

yaygimn kullandig1 yontemlerden biridir. Bu yontem ile aglarmn birbirleri ile iligkisini ve
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agdaki cihazlarin bilgisini ele gecirir. Dolayisiyla agdaki 6zelliklerin, hizmetlerin

ogrenilmesi ile birlikte saldirganin hedef belirlemesi kolaylasir.

Bilgi tarama saldirillarmin 6nlenmesi icin giivenlik duvarlarinin kurulmasi, ag
segmentasyonunun saglanmasi, ag trafiginin siirekli izlenip kayit altina alinmasi ve
yazilimlarin giincel tutulmasi gibi bir ¢ok yontem mevcuttur. Siber giivenlik
onlemlerinin siklastirilmasi ve aktif uygulanmasi sadece bu saldir1 tipi i¢in degil tiim

saldir1 tiplerinde belirgin diisiisler saglayacaktir.
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BOLUM DORT
VERIi VE UYGULAMA

Bu boliimde, ¢alismada kullanilan veri seti, veri seti izerinde yapilan islemler ve

kurulan modeller sonuglariyla birlikte anlatilacaktir.
4.1 Veri Seti

KDD99 veri seti, literatiir taramasinin da gosterdigi lizere siber saldir1 tespit
sistemlerinin kurulmasinda ve arastirilmasinda siklikla kullanilan bi veri seti olma
ozelligini tasr. KDD99, 1998 DARPA IDS degerlendirme programindan
olusturulmus bir veri setidir. Bu veri seti, siber saldirilar1 tespit sistemlerinde
kullanilan modellerin basarilarinin degerlendirilmesi amacinda ortak bir referans

noktast sunmaktadir (Tavallaee vd., 2009).

Egitim ve test veri seti olarak ayrilmis olan veri seti, 42 siitundan olugsmaktadir.
“Label” olarak adlandirilmig olan siitun hedef smiftir (target class). Hedef sinif, normal
veya saldir1 adi olarak etiketlenmistir. Bu veri seti yaklasik 5 milyon kayittan
olugsmaktadir ve etiketlenmis olan saldir1 isimleri dort temel saldir1 tipini
kapsamaktadir. Bu saldir1 tipleri Bolim Ug’te agiklandig: iizere; Hizmet Engelleme
Saldirilar1 (DoS), Kullanicidan K&k Kullaniciya Saldirilar (U2R), Uzaktan Yerel
Kullaniciya Saldirilar (R2L) ve Bilgi Tarama Saldirilaridir (Probing).

Tim bu 6zelliklerin disinda veri setinde, egitim ve test setlerinde yineleyen kayit
sayisinin ¢ok fazla olmasi gibi bazi eksiklikler bulunmaktadir. Veri setinin kullanilarak
saldir1 tespit sistemi olustururken kurulan modellerin sonug basarilarinin literatiirde de
yiikksek olmasmma bu durumun neden oldugu tahmin edilmektedir. Bolim 4.2°de
uygulanan 6n isleme yontemleri anlatiminda yinelenen kayit sayisia dair bilgiler

verilecektir.

Ek olarak; KDD99 veri setinin bu sorunlart goz oniine alinarak, NSL-KDD adli
yeni bir veri seti Onerilmistir, bu veri seti KDD99'un temel sorunlarini gidermek
amaciyla gelistirilmistir (Tavallaee vd., 2009). Veride bulunan smiflara ait dagilim
Sekil 4.1°de; saldirt tipleri Tablo 4.1’de gosterilmis ve veri setindeki etiketler Tablo
4.2°de agiklanmustir.
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Sinif Dagilimi
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Sekil 4.1 Smif dagilimi
Tablo 4.1 Veri setine ait etiketler
SIBER SALDIRI TiPLERI KDD99 VERI SETINDE ETIKET ADI
Hizmet Engelleme Saldirlari ——» back, land, neptune, pod, smurf, teardrop

Kullanicidan K&k Kullaniciya » ftp_write, guess_passwd, imap, multihop, phf, spy,

Saldirilar warezclient, warezmaster
Uzaktan Yerel Kullanicrya ! buffer_overflow, loadmodule, perl, rootkit
Saldirilar
Bilgi Tarama Saldirilari e ipsweep, nmap, portsweep, satan
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Ozellik tanimlar1 asagida yer almaktadr.

1
2
3
4

5

Duration : Baglantinin siire uzunlugu
Protocol_type : Baglantida kullanilan protokol
Service : Varig noktasi ag servisi

Flag : Baglantinin durumu

Src_bytes : Tek bir baglantida kaynak ile hedef arasinda aktarilan veri

baytlarinin sayis1

6

sayis1

7

Dst_bytes : Tek bir baglantida hedeften kaynaga aktarilan veri baytlarinin

Land : Kaynak ve hedef IP adresleri ile port numaralar esitse, bu degisken 1

degerini alir; aksi takdirde 0 degerini alir.

8

9

10
11
12
13
14
15
16

Wrong_fragment : Bu baglantidaki toplam yanlis par¢a (fragment) sayisi
Urgent : Bu baglantidaki acil paketlerin sayisi

Hot : Igerikteki 'sicak' gdstergelerin sayisi, drnegin: bir sisteme giris
Num_failed_logins : Basarisiz giris denemelerinin sayisi

Logged_in : Giris Durumu (0,1 seklinde)

Num_compromised : “Tehlikeye atilmis” durumlarimn sayisi

Root_shell : Kok kabugu elde edilirse 1; diger tiirlii 0

Su_attempted : “su root” komutu denenirse veya kullanilirsa 1; diger tiirli 0

Num_root : Baglantida kok olarak gergeklestirilen “‘root" erigimlerinin veya

islem sayisinin sayisi

17
18
19
20
21

Num_file_creations : Baglantidaki dosya olusturma islemlerinin sayisi
Num_shells : Kabuk istemlerinin sayis1

Num_access_files : Erisim kontrol dosyalarindaki igslem sayis1
Num_outbound_cmds : Bir ftp oturumunda giden komutlarin sayis1

Is_hot_login : Oturum agma “hot” listesine aitse, yani kok veya yonetici ise 1;

diger tiirli 0

22
23

Is_guest_login : Oturum agma “guest” oturum agma ise 1; diger tiirlii 0

Count : Gegtigimiz iki saniyede gegerli baglantiyla ayn1 hedef ana bilgisayara

yapilan baglanti sayisi

24

Srv_count : Gegtigimiz iki saniyede gecerli baglantiyla ayni hizmete (port

Numarasi) yapilan baglant1 say1s
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25 Serror_rate : Count(23)’ta toplanan baglantilar arasinda (4) s0, s1, s2 veya s3
bayragini etkinlestiren baglantilarin ylizdesi

26 Srv_serror_rate : Srv_count(24) toplanan baglantilar arasinda (4) s0, sl, s2
veya s3 bayragini etkinlestiren baglantilarin yiizdesi

27 Rerror_rate : Count (23)’ta toplanan baglantilar arasinda (4) REJ bayragini
etkinlestiren baglantilarin ylizdesi

28 Srv_rerror_rate : Srv_count (24) toplanan baglantilar arasinda (4) REJ
bayragini etkinlestiren baglantilarin ytizdesi

29 Same_srv_rate : Toplanan baglantilar arasinda ayni1 hizmete giden baglantilarin
yuzdesi

30 Diff_srv_rate : Toplanan baglantilar arasinda farkli hizmetlere giden
baglantilarin yiizdesi

31 Srv_diff_host_rate : Toplanan baglantilar arasinda farkli hedef makinelere
giden baglantilarin yiizdesi (srv_count)

32 Dst_host_count : Ayni hedef ana bilgisayar IP adresine sahip baglantilarin
sayisl

33 Dst_host_srv_count : Ayni baglant1 noktasi numarasina sahip baglantilarin
sayisl

34 Dst_host_same_srv_rate : Toplanan baglantilar arasinda ayni hizmete giden
baglantilarin yiizdesi (dst_host count)

35 Dst_host_diff_srv_rate : Toplanan baglantilar arasinda farkli hizmetlere giden
baglantilarin yiizdesi (dst_host count)

36 Dst_host_same_src_port_rate : dst_host_srv_count'da toplanan baglantilar
arasinda ayni kaynak baglanti noktasina giden baglantilarm yiizdesi

37 Dst_host_srv_diff_host_rate : dst host srv_count'da toplanan baglantilar
arasinda farkli hedef makinelere giden baglantilarin yiizdesi

38 Dst_host_serror_rate : dst host count'da toplanan baglantilar arasinda s0, sl,
s2 veya s3 bayragini etkinlestiren baglantilarin yiizdesi

39 Dst_host_srv_serror_rate : dst_host srv_count'da toplanan baglantilar arasinda
s0, s1, s2 veya s3 bayragini etkinlestiren baglantilarin ylizdesi

40 Dst_host_rerror_rate : dst _host srv_count'da toplanan baglantilar arasinda

REJ bayragini etkinlestiren baglantilarin yiizdesi

24



41 Dst_host_srv_rerror_rate : baglantilar arasinda REJ bayragmi etkinlestiren
dst_host count'ta toplanmis baglantilarin yiizdesi

42 Label : Hedef smif. Normal veya saldir1 tipi olarak doniis yapar.
4.2 Veri Setinde Uygulanan On isleme Adimlar

Calismada kullanilan veri seti KDD Cup 1999 veri tabanindan elde edilmistir (UCI
KDD Archive, 2024). Veri seti zip dosyast seklinde indirilmis olup txt dosyasi
formatina ¢evirilmistir. Text dosyas1 olarak jupyter ortamina yiiklenmis ve dosyanin

okunmasi saglanmigtir.

Yukarida da bahsedildigi ilizere veri seti egitim ve test olmak {izere iki dosyaya
ayrilmis sekilde bulunmaktadir. Test veri seti, ana veri setinin %10’luk kismini
icerecek sekilde olusturulmus bicimdedir. Test veri seti 494021 satir, 42 situndan
olusmaktadir. Modeller, test veri seti tizerinden kurulmustur. Veri seti (zerinde 6n

isleme adimlar1 izlenmistir.

Veri setinin ilk indirilmis hali, 6zellik(feature) bilgileri eklenmis bir diizende
olmadig i¢in Ozellikler isimlendirilmistir. Hedef smif olan yani normal veya saldiri
ad1 seklinde etiketlenmis olan smif/ozellik, bu c¢alismada “label” olarak

adlandirilmistir.

Ardindan hedef smifin etiket dagilimi 6grenilmek igin Sekil 4.1°de gosterilen

etiketlerin dagilimma bakilmistir.

Veri setinin eksik, aykiri, “NA ” gibi degerleri igerip igermedigi kontrol edilmistir.
Bu kontrol sonrasi veri setinin eksik, aykiri ya da “NA” gibi degerler icermedigi

gbzlemlenmistir.

Veri setinin basar1 oranini etkileyen faktorlerden biri olan, veri setinde yinelenen
degerlerin bulunmasi durumu da Jupyter ortamida kontrol edilmistir. Veri setinin
yineleyen satirlarinin oldukga fazla oldugu ve 494021 gozlem degerine sahip olan

verinin, yineleyen deger sayismin 348435 oldugu goriilmiistiir.

Makine 6grenmesi modelleri kurulurken hedef sinifin yani veriye dair etiketlerin

iki kategorili etiketlere sahip olmasi kolaylastiric1 bir noktadir. Bu nokta modellerin
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calisma hizin1 da etkiler. Bu nedenle “label” siitununa ait “normal” ve “saldir1 ismi”
seklindeki etiketler, “normal” ve “saldir1” olarak degistirilmistir. Bu degisiklik sonrasi
ortaya ¢ikan tabloda, ”0” yani “normal” etiketli deger sayis1 97278, “1” yani “saldir1”
etiketli deger sayis1 da 396743 tiir.

Makine 6grenmesi yontemlerinin bazilar1 sayilar verilerle calisma prensibine
sahiptir. Karar agaglari ve ADABoost yontemleri bu ¢alisma prensibine sahip makine
Ogrenmesi yontemlerine Ornektir. Bu nedenle kategorik verileri ikili formata
dontistiirmek igin tek-se¢cmeli kodlama(one-hot encoding) kullanilir. Bu ¢aligmada da
kategorik formatta olan "protocol type"”, "service", "flag" siitunlar1 ikili formata

dontstiiriilmiistiir. Bu siitunlar bu adim sonras1 “0” ve “1”” degerleri almistir.
4.3 Modelleme

Smiflandirma modelleri kurulurken veriden hedef smif(bu veri setinde “label”
stitunu) ¢ikartilir. Bu ¢calismada kullanilan veri setinde de hedef degisken olan label
siitunu ¢ikartilmis ve geri kalan degiskenler Uzerinden modeler kurulmustur. Bu
baglamda bu makineye “label” stitununun hedef sinif oldugu anlatilmis ve “label”

stitunu ¢ikartilan veri yeni bir veri ¢ergevesine aktarilmistir.

Bu islemin ardindan bir diger 6nemli basamak olan veri setinin test ve egitim veri
setlerine ayrilmasi iglemine gecilmistir. Kullanilan veri seti, %20 test, %80 egitim
olacak sekilde ikiye ayrilrmistir. Bu noktadan sonra veri, model kurulumuna hazir hale

gelmistir.
4.3.1 Deneysel Calismalar

Bu bolimde karar agaglari, ADABoost, yapay sinir aglari, destek vektér makineleri
yontemlerinin farkl siirecler ve islemler baglaminda modellenmeleri anlatilacak ve
tablolagtirilacaktir. Ayrica, bu boluminde KDD99 veri setinin kullanildig: farkli
deneysel caligmalar1 iceren saldir1 tespit sistemleri galigmalarmin performanslari

degerlendirilecektir.
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4.3.1.1 Ozellik Se¢imi Yapilmadan

Bu deneyde, bolim 4.2 ve 4.3’te detaylandirilan islemler sonrasi kKurulan dort
modelin performans sonuglari hata matrisleri ile birlikte gosterilecektir. Bu deney igin
en basarilt sonu¢ veren makine Ogrenmesi yontemi karar agaglart olmustur.
Degerlendirme Olgiitleri olan dogruluk, kesinlik, duyarlilik, F1-skoru sonuglari ile

beraber asagida tablolastirilmistir.

Karar agac¢lart modeline ait hata matrisi Sekil 4.2°de gosterilmistir.
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Sekil 4.2 Karar agaclar1 hata matrisi

ADABoost modeline dair hata matrisi Sekil 4.3’de gosterilmistir.
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Sekil 4.3 ADABoost hata matrisi
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Destek vektor makineleri (DVM) modeline dair
gosterilmistir.

Confusion Matrix
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Sekil 4.4 DVM hata matrisi
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matrisi Sekil 4.4’de

Yapay sinir aglar1 (YSA) modeline dair hata matrisi Sekil 4.5’de gosterilmistir.
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Sekil 4.5 YSA hata matrisi
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Dort modelin de performans sonuglar1 Tablo 4.3’te gosterilmistir.

Tablo 4.2 Degerlendirme olgiitleri

- Karar Agaclan Destek Vektor Makineleri Yapay Sinir Aglan ADABOOST

ACCURACY 0.9993 0.9899

1.00 1.00
1.00 1.00
RECALL 1.00 1.00
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Tiim modellerin performanslarina bakildiginda bagar1 oranlarmin yaklasik %99 ve
iizeri oldugu go6zlemlenmistir. Hata oranlar1 da hata matrisi tizerinden
gorsellestirilerek kolay okunabilirlik saglanmistir. Basar1 oranlarinin bu denli yiiksek
olusu, modellerin performansinin neredeyse %100°e yakin sonuglar vermesi asiri
uyumlanma (overfitting) ihtimalini distindirmiistiir. Bu nedenle diger deneysel

calismalar bu ihtimali gli¢clendirme ya da zayiflatma hedefi ile yapilmustir.

4.3.1.2 Farkli Ornekler Olusturma

Bu calismada, daha dnce de ifade edildigi gibi, KDD99 veri setinin tamamu yerine,
yalnizca %10'luk bir bolimii secilerek analizler gergeklestirilmistir. Ancak,
modellerin performanslarmin bu kadar yiiksek olmasi KDD99 test veri setinin yanli
olabilecegini ortaya ¢ikartmistir. Bu nedenle de bu bélimde bu ihtimale dair yapilan

calismalar anlatilacaktir.

KDD99 veri setinin ana hali alinarak otuz farkli %10’luk veri seti olusturulmustur.

TUm modeller bu otuz érnekte tek tek denenmistir.

Karar agacglar1 modeline dair bazi1 6rneklerin sonuglar1 Tablo 4.4°te gosterilmistir.

Tablo 4.3 Karar agaglar1 modeli sonuglari

ACCURACY |0.999878 |0.999735 |0.999449 (0.999816 |0.999816
O|PRECISION |(1.00 1.00 1.00 1.00 1.00
1|PRECISION |1.00 1.00 1.00 1.00 1.00
O|RECALL 1.00 1.00 1.00 1.00 1.00
1|RECALL 1.00 1.00 1.00 1.00 1.00
0|F1-5CORE |1.00 1.00 1.00 1.00 1.00
1|F1-SCORE |1.00 1.00 1.00 1.00 1.00

ADABoost modeline dair bazi 6rneklerin sonuglart Tablo 4.5°de gosterilmistir.
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Tablo 4.4 ADABoost modeli sonuglari

ACCURACY |0.999408 |0.999255 |0.999449 (0.999255 |0.999449
O|PRECISION |(1.00 1.00 1.00 1.00 1.00
1|PRECISION |1.00 1.00 1.00 1.00 1.00
O|RECALL 1.00 1.00 1.00 1.00 1.00
1|RECALL 1.00 1.00 1.00 1.00 1.00
0|F1-5CORE |1.00 1.00 1.00 1.00 1.00
1|F1-SCORE |1.00 1.00 1.00 1.00 1.00

Destek vektor makineleri (DVM) modeline dair bazi drneklerin sonuglar1 Tablo

4.6’da gosterilmistir.

Tablo 4.5 DVM modeli sonuglari

ACCURACY |0.999092 |0.999020 |0.999030 [0.998938 |0.999224
O|PRECISION |(1.00 1.00 1.00 1.00 1.00
1|PRECISION |1.00 1.00 1.00 1.00 1.00
O|RECALL 1.00 1.00 1.00 1.00 1.00
1|RECALL 1.00 1.00 1.00 1.00 1.00
0|F1-5CORE |1.00 1.00 1.00 1.00 1.00
1|F1-SCORE |1.00 1.00 1.00 1.00 1.00

Yapay sinir aglar1 (YSA) modeline dair bazi 6rneklerin sonuglar1 Tablo 4.7°de

gosterilmistir.

Tablo 4.6 YSA modeli sonuglar1

ACCURACY |0.9991 0.9992 0.9963 0.9989 0.9968
PRECISION |0.9991 0.9992 0.9963 0.9989 0.9968
RECALL 0.9991 0.9992 0.9963 0.9989 0.9968
F1-SCORE |0.9991 0.9992 0.9963 0.9989 0.9968

L]

L]

L]

Bu deney sonrasi sonuglarin da gosterdigi tizere KDD99 test veri setinin sadece
kendisinin degil ana veri setinin %10’luk drneklerinin de basar1 oranlarinin %99 ve
iizeri sonuglar verdigi gosterilmistir. Basar1 oranlarmin farkli %10’luk 6rneklerde de
bu denli yiiksek olmasi 4.3.1.1 bolimiindeki deneyde iddia edilen asirt uyumlama

(overfitting) iddiasin1 da destekler niteliktedir.
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4.3.1.3 Yinelenen Degerlerin Silinmesi

Yinelenen degerlerin fazlaca olmasi

veride modeller

kurarken modelin

performansinda asir1 diistislere ya da yiikselislere neden olabilir. Bu durumun kendisi

de model sonuglarinin yanli olmasi ile sonuglanabilir. Yinelenen degerlere dair 4.2

baslhiginda da bahsedildigi izere 494021 degere sahip olan verinin, yineleyen deger

sayisinin 348435 oldugu goriilmiistiir. Yineleyen degerlerin bu denli yiiksek olusu da

veriden yinelenen degerlerin ¢ikartilarak ve yine ham KDD99 verisinden %10’luk

otuz 6rnek olusturularak modellerin kurulmasi fikrini ortaya ¢ikartmistir. Bu baglamda

olusturulan yeni drnek veri setleri ile karar agaclari, ADABoost, yapay sinir aglari ve

destek vektor makineleri makine 6grenmesi yontemleri kurulmustur. Her bir yontem

i¢in bazi 6rneklerin sonuglar1 Tablo 4.8, 4.9 4.10 ve 4.11°de gosterilmistir.

Tablo 4.7 Karar agaclari modeli sonuglari

ACCURACY 0.999209 (0.999302 (0.999070(0.999628|0.999442
0|PRECISION 1.00 1.00 1.00 1.00 1.00
1|PRECISION 1.00 1.00 1.00 1.00 1.00
O|RECALL 1.00 1.00 1.00 1.00 1.00
1|RECALL 1.00 1.00 1.00 1.00 1.00
0|F1-SCORE 1.00 1.00 1.00 1.00 1.00
1|F1-SCORE 1.00 1.00 1.00 1.00 1.00

Tablo 4.8 ADABoost modeli sonuglari

ACCURACY 0.997768 |0.998419 |0.998186 |0.997861 |0.998372
O{PRECISION 1.00 1.00 1.00 1.00 1.00
1|{PRECISION 1.00 1.00 1.00 1.00 1.00
O|RECALL 1.00 1.00 1.00 1.00 1.00
1|RECALL 1.00 1.00 1.00 1.00 1.00
O|F1-5CORE 1.00 1.00 1.00 1.00 1.00
1|{F1-5CORE 1.00 1.00 1.00 1.00 1.00
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Tablo 4.9 DVM modeli sonuglari

ACCURACY 0.996512 |0.992791 |0.996419 |0.996 0.996140
O|PRECISION 1.00 1.00 1.00 1.00 1.00
1|PRECISION 1.00 1.00 1.00 1.00 1.00
O|RECALL 1.00 1.00 1.00 1.00 1.00
1|RECALL 1.00 1.00 1.00 1.00 1.00
O|F1-SCORE 1.00 1.00 1.00 1.00 1.00
1|F1-SCORE 1.00 1.00 1.00 1.00 1.00
O|SUPPORT 16281 16223 16263 16243 16298
1|SUPPORT 5219 5277 5237 5257 5202

Tablo 4.10 YSA modeli sonuglari

ACCURACY 0.9978 0.9977 0.9973 |0.9971 |0.9968
PRECISION 0.9978 0.9977 0.9973 |0.9971 |0.9968
RECALL 0.9978 0.9977 0.9973 |0.9971 |0.9968
F1-SCORE 0.9978 0.9977 0.9973 |0.9971 |0.9968

Bu deney sonucunda da her bir makine 6grenmesi yonteminin performansi %99 ve
tizeri sonug¢ vermistir. Sonuglarm yiiksekligi asir1 uyumlama (overfitting) ihtimalini

guclendirmektedir.
4.3.1.4 Korelasyon Matrisi

Sosyal bilimlerden pazarlama stratejilerine kadar yaygin bir kullanimi olan
korelasyon matrisi, ¢alismada kullanilan veri setinin igerdigi degiskenlerin birbirleri
arasindaki iligkiyi ortaya koyan bir tablodur. Tablo, her iki degiskenin iligkisini
gOsteren bir hiicreye sahiptir. Bu hiicre korelasyon katsayisini igerir. Korelasyon
katsayisi da -1 ile +1 arasinda degerler igeririr. Korelasyon katsayisiin +1 veya +1°e
yakin olmasi bahsi gegen iki degiskenin arasindaki iligkinin miikemmel veya
mitkemmele yakin oldugunu gosterirken; -1 veya -1’e yakin olmasi iki degiskenin
iliskisinin negatif anlamda miikemmel veya miikemmele yakin oldugunu gosterir.
Korelasyon katsayisinin 0 oldugu durum da iki degisken arasi herhangi bir iliskinin

bulunmadigini gosterir.

Korelasyon matrisi yonteminin bu ¢aligmada kullanilma amaci, farkli deneylerde
kurulan makine 6grenmesi yontemlerinin yiliksek basari1 sonucglarina ulasmasimin

nedenini géstermeye calisirken baska bir yaklagim kullanmaktir. Makine 6grenmesi
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yontemleri kurulurken de kullanilan korelasyon matrisi yontemi, hedef degisken ile
veri setinde geride kalan degiskenlerin arasindaki iliskiyi ortaya koymaktir. Hedef
degisken ile korasyon katsayis1 +1 ya da -1 olan degiskenlerin varlig1 ve ¢calismalarda
kullanim1 asir1 uyumlamaya(overfitting) ya da modellerin ¢alisma siiresinin artigina
neden olabilmektedir. Bu gibi sorunlarin 6niine gegebilmek icin kullanilan bu yontem,
hedef degiskenin kategorik oldugu sartlarda kullanilir. Ancak bu ¢alismada kullanilan
KDD99 veri setinin hedef degiskeni olan “label” kategorik bir degisken degildir. Bu

nedenle de korelasyon matrisi 6zellik secimleri agisindan bu veri setine uygulanamaz.

Ote yandan bu veri setinde korelasyon matrisi, birbirleri ile yiiksek iliskili olan
degiskenleri tablolastirir. Bu yliksek iligkili 6zelliklerin veri setinden c¢ikartilmasi
yontemi ile de gereksiz degisken kullanilarak olusabilecek calisma siiresi, model
performanslarinm etkilenmesi gibi sorunlar ortadan kaldirilabilir. Bu amagla
kullanilacak olan KDD99 veri setinin korelasyon matrisi Sekil 4.6’da gosterilmistir.
it
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Sekil 4.6 Korelasyon matrisi
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Korelasyon matrisi kullanilarak korelasyon katsayis1 yiiksek ozelliklerin
cikartilmasi sonrasi kurulan modellerin basar1 oranlarinda belirgin bir degisikliklik
gbzlemlenmemistir. Bu karsilastirmay1 yapabilmek adina karar agaglari ve ADABoost

modelllerinin hata matrisleri (confusion matrix) Sekil 4.7 ve 4.8’de gosterilmistir.
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Sekil 4.7 Karar agaglar1 hata matrisi

Karar agaclar1 modelinin baglangigtaki basar1 oran1 0.9993 iken bu deneyde kurulan

modelin sonucu 0.9996’ye yiikselmistir.
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Sekil 4.8 ADABoost hata matrisi

ADABoost modelinin baslangigtaki basar1 oran1 0.9933 iken bu deneyde kurulan

modelin sonucu 0.9975’e yiikselmistir.
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4.3.1.5 Makale Referansi ile Ozellik Secimi

Makine 6grenmesi yontemleri uygulanirken veri setinin gereksiz ve fazla 6zellik
icermesi durumu modelin performansmi etkilemektedir. Model basarisini arttirma,
model ¢alisma siiresini diisiirme amaciyla 6zellik azaltma yontemleri denenir. Bu
calisma kapsaminda da korelasyon matrisi ¢iktilar1 ile 6zellik azaltma ve g¢ikarilan

ozellikler sonras1 model kurma yontemi denenmistir.

Bu deneyde de KDD99 veri setinde daha 6nce yapilan calismalarin taranmasi
sonrast ulasilan Eldos, Siddiqui ve Kanan (2012) tarafindan yapilan calisma
kullanilacaktir. Bahsi gecen calismada, KDD99 veri setinin icerdigi 6zellikler analiz
edilmis ve 41 olan 6zellik sayisinin 13 tanesinin 6nemli oldugu iddia edilmektedir. Bu

Ozellikler Tablo 4.12°de gosterilmistir.

Tablo 4.11 Secilen 6zellikler

Protocol_type
Service
Flag
Src_bytes
Dst_bytes
Wrong_fragment
Logged_in
Num_compromised
Is_guest_login
Count
Srv_count
Dst_host_srv_count
Dst_host_same_src_port_rate

Ayni zamanda ¢aligma, 13 6zellik harici diger 6zelliklerin model kurmada etkisinin
sifira yakmn oldugunu da belirtir. Bu dogrultuda, bu deneyde karar agaclari,
ADABoost, yapay sinir aglar1 ve karar destek makineleri yontemleri 13 6zellik

kullanilarak kurulmustur.
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Siber saldir1 tespit sistemleri agisindan daha geliskin ve ger¢ege yakin sonuglari
bulabilmek ve bu alana dair ¢oziimleri de ortaya koyabilmek i¢in de yapilan bu deney
sonuglarinda belirgin degisiklikler gozlemlenmemistir. Sonuglar1 géstermek agisindan
karar agaclart ve ADABoost yontemlerinin hata matrisleri (confusion matrix)

kullanilmastir.
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Sekil 4.9 Karar agaclar1 hata matrisi

Karar agaglar1 modelinin baslangictaki basar1 oran1 0.9993 iken bu deneyde kurulan

modelin sonucu 0.9997’ye yiikselmistir.
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Sekil 4.10 ADABoost hata matrisi

ADABoost modelinin baslangictaki basar1 oran1 0.9933 iken bu deneyde kurulan

modelin sonucu 0.9978’e yiikselmistir.
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4.3.1.6 Lojistik Regresyon

Lojistik regresyon ¢ogunlukla bagimli degiskenin iki sinifa ayrildigi durumlarda
kullanilan bir yontemdir. Yiiksek boyutlu verilerde basarili modelleme saglayan bu
yontem, dogrusal regresyon modeline benzer bigimde galisir. Bu ¢iktiya sigmoid
fonksiyonunun uygulanmasi sonrasi 0 ile 1 aras1 bir deger alir. Olasilik 0.5 degerinden
bliylikse model 1 olarak; diger tirli 0 olarak smiflandirilir. Smiflandirma
problemlerinde siklikla kullanilan bir model olan lojistik regresyon, bu ¢alismada

KDD99 veri seti kullanilarak 6zellik sayis1 se¢imi i¢in kullanilmistir.

Bu yontem ile 6zelliklerin 6nem derecesi belirlenir. Ozellik segimi, her bir 6zellik
icin katsay1 tahminine dayanir. Katsayilar, 6zelligin hedef sinifa olan etkisine baglidir.
“SelectFromModel” yontemi ile lojistik regresyon sonucu ortaya c¢ikan katsayilara
dayandirilarak onemli 6zellikler secilir. Bu sayede, belirli bir etki degerine ve lizerine

sahip olan 6zellikler se¢ilmis ve modeller bu 6zellikler kullanilarak kurulmus olur.

Bu deneyin yapilma amaci1 6zellik se¢cimi yontemi ile modellerin hesaplanma
stirelerini minimize etmek, modellerin yanli sonuglar verme ihtimalini diisiirmek ve

modellerin ¢caligma performanslarin arttirmaktir.

Bu modelin kurulmasi sonrasi model basarisinda belirgin bir degisiklik
gozlemlenmemistir. Ancak modelin ¢aligma siiresinde diisiis gézlemlenmistir. Bu

diistis Tablo 4.13’de gosterilmistir.

Tablo 4.12 Calisma siiresi

Ozellik Segimi Ozellik Segimi
Oncesi Modelin Sonrasi Modelin
Calisma Suresi Calisma Suresi

16.15 10.37
Dakika Dakika
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BOLUM BES
SONUC

Bu tez, makine O0grenmesi yontemleri kullanilarak siber saldir1 tespit sistemi
gelistirmek tlizere ilerletilmistir. Siber saldir1 alaninda bilinen bir veri seti olan KDD99
veri setinin kullanildig1 ¢alismada Karar Agaglari, ADABoost, Yapay Sinir Aglar1
(YSA) ve Destek Vektor Makineleri (DVM) gibi farkli modeller kurulmus ve

degerlendirilmistir.

Kurulan modellerde en yiiksek basar1 oranina sahip olan modelin Karar Agaclar1
yontemi oldugu gozlemlenmistir. Ancak her bir modelin basar1 oraninin %99 ve {izeri
degerlere sahip oldugu ortaya ¢ikmistir. Bu denli yiiksek basar1 oranlari, kullanilan
makine 6grenmesi modellerinin siber saldir1 tespiti alaninda basarili oldugunu

disiindiirdiigli kadar asir1 6grenme (overfitting) ihtimalini de beraberinde getirmistir.

Asirt uyumlanma (overfitting) ihtimali nedeniyle ¢calismanin devaminda alt1 farkli
deney yontemi uygulanmistir. Her bir yontemin veri setine ve modellere farkli bir
bakis saglamasi hedeflenmistir. Ancak, elde edilen modellerin basar1 oranlarinin yine
%99 ve iizeri oldugu sonucuna ulagilmistir. Bu da veri setinin asir1 uyumlanma

thtimalinin tamamen engellenemedigi ihtimalini arttirmistir.

Sonug olarak, bu caligmada kurulan makine 6grenmesi modelleri, siber saldir1 tespit
sistemi agisindan yiiksek performans gostermistir. Ancak sonuglar degerlendirilirken
asirt uyumlanma riski g6z Oniinde bulundurulmahdir. Gelecekte yapilacak
calismalarin, sonuglarin gercek veriler iizerinde de benzer performans gosterip
gostermeyecegini dogrulamaya ve veri seti genisletilmesi, farkli 6zellik segimi
yontemlerinin kullanilmasi gibi ¢alismalarla asir1 uyumlanma riskinin azaltilmasina

dair olmasi bu alandaki ¢aligmalara katki saglayacaktir.
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