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ONUR SOZU

Yiiksek Lisans tezi olarak sundugum “21. Yiizyilda Kiiresel Gozetleme Agi:
Pine Gap Dizisinin Istihbarat Ekseninde Séylem Analizi” adl1 tezin proje safthasindan
sonuglanmasia kadarki biitiin siireglerde bilimsel ahlak ve geleneklere aykiri
diisecek bir yardima basvurulmaksizin yazildigimi ve yararlandigim eserlerin
Kaynakg¢a’da gosterilenlerden olustugunu, bunlara atif yapilarak yararlanilmis

oldugunu belirtir ve onurumla beyan ederim. (30/09/2024)
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ONSOZ

Ulkeler arasinda yasanan rekabette askeri ve ekonomik giiciin yaninda,
istihbarat faaliyetleri de biiylik 6nem tagimaktadir. Gilinlimiizde, kiiresel Olgekte
faaliyet gosteren istihbarat ve gozetleme merkezleri, iilkelerarasi kiiresel rekabette
merkezi bir gili¢ olarak rol iistlenmektedir. Bu politik stratejinin énemli bir bileseni
olan Avustralya’daki Pine Gap Ortak Savunma Tesisi, Bat1 Bloku ile Dogu Bloku
arasindaki siiregelen miicadelenin bir kalesi olarak one ¢ikmaktadir. Ancak askeri
gelismelerde oldugu gibi istihbarat altyapilar ve faaliyetleri de gizlilikle korunmakta
ve sahip olduklar1 giiciin boyutu diinya kamuoyu tarafindan yeterince

bilinmemektedir.

Kiiresel barisa m1 katki sagladiklar1 yoksa ¢atigmalarin artmasinda kiskirtici bir
rol mii oynadiklar1 sorusu, toplumlar tarafindan derin bir kavrayis1 gerektirmektedir.
Bu baglamda, ABD’nin politik ve askeri stratejisinin bir parcasini olusturan Pine
Gap Ortak Savunma Tesisi, 6nemli bir yap1 olarak karsimiza ¢ikmaktadir. Ancak
Pine Gap Ortak Savunma Tesisi’nin genis Ol¢ekteki altyapisinin ne oldugu ve nasil
bir kiiresel gozetleme ve istihbarat faaliyeti yiiriittiigii konusunda yeterli veri
bulunmamaktadir. Bu  eksiklik, a¢ik  kaynak  istihbarati  niteliginde
degerlendirilebilecek kurgusal bir belgesel niteliginde hazirlanan Pine Gap dizisinin
varligiyla birlikte bu politik ve askeri stratejiye yonelik farkli bir perspektif

gelistirilmesine olanak vermektedir.

Kurgusal bir belgesel niteliginde hazirlanan ve Pine Gap Ortak Savunma
Tesisi’nde gorev almis iist diizey analist David Rosenberg’in de katkilariyla
olusturulan bu mini TV dizisi, Pine Gap’in varlig iizerine daha elestirel bir bakis

acis1 gelistirilmesine katki sunmaktadir.

Bu ¢aligmanin motivasyonunu, Tiirkce literatiirde Pine Gap hakkinda herhangi
bir calismanin bulunmamasi olusturmaktadir. Ayrica kiiresel diizlemde gozetleme ve
istihbarat faaliyetleri yiirliten kiiresel gli¢lerin meydana getirdigi istihbarat
dengelerinin anlasilmasina yonelik olarak, hibrit bir istihbarat calismasi niteligi

tasimaktadir. Bu tez, istihbarat literatiirii cercevesinde ilerleyerek, Pine Gap dizisini



elestirel sOylem analizi perspektifinde ele almayi ve diinya genelinde etkili olan
kiiresel gozetleme ve istihbarat yapisina yonelik elestirel bir bakis acis1 gelistirmeyi

hedeflemektedir.

Bu c¢alismanin hazirlanmasinda bilgi ve emegini esirgemeyen tez danismanim
Emekli Tuggeneral Dr. Ozgiir Tér’e ve tez komisyonumda yer alan degerli hocalarim
Dog¢. Dr. Cem Ogultiirk ile Dr. Atahan Birol Kartal’a tesekkiir ederim. Ayrica
uykusuz gecelerimde en biiyilik destek¢im olan Kibris Barigs Harekati Gazisi babam
Ahmet Yetis’e ve varligiyla hayatima anlam katan oglum Ender Ilgar Oner’e sonsuz

stikranlarimi1 sunarim.

Eyliil, 2024 Eda YETIS



21. YUZYILDA KURESEL GOZETLEME AGI: PINE GAP DiZiSiNIN
ISTIHBARAT EKSENINDE SOYLEM ANALIZi

OZET

Dijital teknolojinin hizla gelismesi ve enformasyon ¢aginin ortaya ¢ikisi,
uluslararast iliskilerde istihbarat faaliyetlerinin niteligini kokli bir bigimde
doniistiirmektedir. Sosyal Ingaacilik teorisi baglammda ABD kiiresel kontrolii
saglamak amaciyla uluslararast normlari, kimlikleri ve giivenlik politikalarini
yeniden ingaa etme yolunu seg¢mektedir. 21.yiizyilda ABD’nin hizla gelisen
teknolojisi, dijital gozetim aglart ile veriyi kontrol edebismis, verilerle kiiresel
politikayr yonetmeyi hedeflemistir. ABD’nin dijital diinyada kurmaya c¢alistigi bu
istiinliik, maddi ve sosyal giiciiniin birlestigi yeni bir gbzetleme toplumunu ortaya

cikarmustir.

ABD'nin Ulusal Giivenlik Ajansi (NSA) gibi yiiksek teknoloji ile donatilmig
istihbarat kuruluslari, dijital diinyada sayisallagsan verileri kullanarak kiiresel gozetim
faaliyetlerini stirdiirmektedir. NSA, kiiresel gozetim faaliyetlerinde 6zellikle stratejik
bolgelerde gbozetleme istasyonlar: kurarak diinyanin pek cok yerinde aktif istihbarat
toplama faaliyetlerini kiiresel boyutta gerceklestirmekte ve bu faaliyetlerin en kritik
merkezlerinden biri olan Avustralya'nin orta-kuzey kesiminde konuslanmis Pine Gap

Istasyonu uluslararasi politik giiciin bir bileseni olarak faaliyet gdstermektedir.

1970'ten bu yana ABD ve Avustralya ittifaki ¢ergevesinde Uzak Dogu'daki
Cin, Kuzey Kore, Rusya ve Hindistan gibi 6nemli devletlere yonelik istihbarat
faaliyetleri yliriiten Pine Gap, yalnizca bir istihbarat merkezi olmanin da otesinde
ABD, Avustralya ve diger Anglo-Sakson iilkeler arasindaki istihbarat ig birliginin

yapildigi en 6nemli Ortak Savunma Tesisi olarak islev gérmektedir.

Sosyal Insaacilik baglaminda, bu is birligi sadece teknik bilgi paylasimiyla
sinirli olmayip Anglo-Sakson diinya diizeninin gilivenlik ve istihbarat konularinda
ortak bir kimlik ve anlayis gelistirmesine ve koordine edilmesine yoOnelik

faaliyetlerde bulunmaktadir. Bu kertede Pine Gap, Anglo-Sakson hegemonyasini



pekistiren bir norm insasit aract olarak karsimiza g¢ikmakta ve iilkelerin ortak
cikarlarini, kimlikleri ve giivenlik tehditlerine karsi ortak savunma merkezi olarak
Bat1 blogunun gii¢ merkezi olarak kiiresel politikaya yon veren énemli bir merkez

olarak hareket etmektedir.

Buradan hareketle Pine Gap dizisi de bu kiiresel gozetim faaliyetini gorsel
kiiltiir araciligiyla diinya kamuoyuna sunmakta olup ABD’nin Uzak Dogu’daki
stratejik ¢ikarlarini nasil korudugunu ve kiiresel gézetleme agini nasil yonettigini ele
alan temalariyla izleyiciye ABD'nin istihbarat akli hakkinda bir bakis acisi
kazandirmaktadir. Her ne kadar kurgu diliyle sunulsa da olusturulan yapim, anlatilan
olaylarin gergek istihbarat faaliyetleriyle olan iliskisi, izleyicinin elestirel bilincini

arttirmaya yardimci olmaktadir.

Bu calisma, Pine Gap dizisini ABD’nin Uzak Dogu’daki gozetleme ve
istinbarat faaliyetlerini sosyal ingaacilik teorisi ve istihbarat literatiirii ekseninde
inceleyerek, kiiresel giic miicadelesinde istihbaratin  roliinii  anlamay1
amaglamaktadir. Sosyal insaacilik teorisine gore devletler, glivenliklerini ve gii¢lerini
koruma adina siirekli bilgi toplamakta ve kiiresel gozetleme aglari kurmayi amag

edinmektedirler.

21. yilizyila gelindiginde ise devletler kendi ¢ikarlarin1 sadece askeri unsurlar
tizerinede kurmayip toplumsal kimliklerin, normlarin ve ¢ikar arayislarinin
yapilanmasinda istihbarat faaliyetlerinin gelecegi belirlemede kritik bir 6neme sahip
oldugunun haritasin1 ¢izmektedir. Pine Gap dizisi, bu gozetim aklin1 analiz etmeye
olanak saglayan bir anlati sunmakta ve ABD’nin kiiresel gdzetleme stratejilerine

yonelik 6nemli bir kesit olusturmaktadir.

Anahtar Kelimeler: Pine Gap, Istihbarat, NSA, Gozetleme, ABD Istihbarati,
Sosyal Insacilik.
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GLOBAL SURVEILLANCE NETWORK IN THE 21ST CENTURY::
DISCOURSE ANALYSIS OF THE PINE GAP SERIES IN THE
INTELLIGENCE AXIS

ABSTRACT

The rapid development of digital technology and the emergence of the
information age are radically transforming the nature of intelligence activities in
international relations. In the context of Social Constructionism theory, the USA
reinforces international norms, identities and security policies by socially
constructing them in the social sphere at the point of establishing its global
hegemony. In the 21st century, the rapidly developing technology of the USA is
building a social and technological hegemony that controls data through digital
surveillance networks and influences global politics with this data. This superiority
established by the USA in the digital world has created a new surveillance society in

which its material and social power combine.

Intelligence agencies equipped with high technology, such as the US National
Security Agency (NSA), continue their global surveillance activities using digitized
data in the digital world. In its global surveillance activities, NSA carries out active
intelligence gathering activities globally in many parts of the world by establishing
surveillance stations, especially in strategic regions, and the Pine Gap Station,
located in the north-central part of Australia, one of the most critical centers of these

activities, operates as a component of international political power.

Pine Gap, which has been carrying out intelligence activities for important
states in the Far East such as China, North Korea, Russia and India within the
framework of the USA and Australia alliance since 1970, is more than just an
intelligence center, it is also an intelligence center between the USA, Australia and
other Anglo-Saxon countries. It functions as the most important Joint Defense

Facility where cooperation takes place.

In the context of Social Constructionism, this cooperation is not limited to
sharing technical information, but also engages in activities aimed at developing and

vii



coordinating a common identity and understanding of the Anglo-Saxon world order
on security and intelligence issues. In this sense, Pine Gap appears as a norm-
building tool that reinforces the Anglo-Saxon hegemony and acts as an important
center that directs global politics as the center of power of the Western bloc, as the
center of common defense of the countries against common interests, identities and

security threats.

Based on this, the Pine Gap series presents this global surveillance activity to
the world public through visual culture, and its themes, which cover how the USA
protects its strategic interests in the Far East and manages its global surveillance
network, give the audience a perspective on the intelligence mind of the USA.
Although it is presented in a fictional language, the relationship between the events
depicted in the production and real intelligence activities helps to increase the critical

awareness of the audience.

This study aims to understand the role of intelligence in the global power
struggle by examining the Pine Gap series and US surveillance and intelligence
activities in the Far East in the context of social constructionism theory and
intelligence literature. According to the theory of social constructionism, states
constantly collect information and aim to establish global surveillance networks to

protect their security and power.

In the 21st century, states do not base their interests solely on military
elements, but also draw a map that intelligence activities have a critical importance
in determining the future in the structuring of social identities, norms and pursuit of
interests. The Pine Gap series offers a narrative that allows analyzing this
surveillance mind and constitutes an important cross-section of the US's global

surveillance strategies.

Keywords: Pine Gap, Intelligence, NSA, Surveillance, US Intelligence, Social

Constructionism
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l. GIRIS

Istihbarat, ulusal giivenlik ve uluslararasi iliskilerde kritik rol oynayan bir
alandir. Tarih boyunca, devletler ve diger aktorler, stratejik avantaj elde etmek ve
giivenliklerini saglamak amaciyla istihbarat toplama ve analiz etme ydntemlerine
basvurmuslardir. Istihbaratin tarihsel gelisimi, teknolojik ilerlemeler ve degisen
uluslararasi dinamiklerle birlikte evrilmistir. Bu baglamda, istihbaratin sadece askeri
ve siyasi alanlarda degil, ayn1 zamanda ekonomik ve sosyal alanlarda da 6nemli bir

arag haline geldigi goriilmektedir.

Gliniimiizde, istihbarat faaliyetleri sadece devletler arasinda degil, aym
zamanda devlet dis1 aktorler ve uluslararasi oOrgiitler arasinda da yaygin olarak
kullanilmaktadir. Istihbaratin kiiresel &lgekteki Onemi, bilgiye erisimin ve
teknolojinin hizla geligmesiyle daha da artmistir. Bu durum, istihbaratin uluslararasi
iligkilerdeki roliinii ve etkisini daha karmasik ve c¢ok boyutlu hale getirmistir.
Ozellikle ABD gibi biiyiik giiglerin kiiresel gdzetleme faaliyetleri, uluslararast

politikada 6nemli tartigsmalara yol agmaktadir.

Calismanin amaci, istihbaratin tarihsel ve teorik temellerini ortaya koymak ve
ABD’nin  kiiresel gozetleme stratejilerini  elestirel bir bakis agisiyla

degerlendirmektir. Bu kapsamda ¢aligma dort boliimden meydana gelmistir.

Calismanin birinci bolimi “girig” boliimii olup bu boliimde aragtirmanin
amaci, Onemi, literatiir taramasi, arastirma sorulari, kullanilan yontem ve tezin
boliimleri ile konu basliklarini kapsayan genel bilgiler sunulmustur. ikinci béliimde
ise istihbaratin tanimu, istihbarat toplama yontem ve teknikleri, istihbaratin tarihsel
gelisimi, ABD istihbaratinin doniigiimii ve teskilat yapilanmasi ile ilgili genel
bilgilere yer verilmistir. Bu baglamda, tezin “sosyal insaacilik” ekseninde
uluslararasi iligkiler teorisi ile iligkilendirilmesi planlanmistir. Ayrica uluslararasi
politikada istihbarat ve Soyal ingaacilik teorisi arasindaki iliski kuramsal ¢ercevede
ele alinmigtir. Arastirmanin kavramsal gercevesinde ise elestirel sdylem analizi,

tarihsel gelisimi ve uygulama alanlar1 incelenerek ikinci boliim tamamlanmustir.



Ugiincii boliimde, “ABD’nin Kiiresel Gozetleme Analizi” bashigi altinda,
kiiresel gozetleme ag1 nedir, yontem ve teknikleri nelerdir sorularina yanit aranarak,
ABD’nin  kiiresel goOzetleme stratejisi neden-sonug¢ iligkisi ¢ergevesinde
degerlendirilmistir. Son boliimde ise Pine Gap ile ilgili temel bilgiler sunularak, tezin
ana konusu olan “Pine Gap” dizisinin elestirel sdylem analizi yapilmistir. Bir sezon
ve alt1 boliimden olusan dizinin her boliimii detaylica incelenmis ve gergeklestirilen

elestirel sOylem analizi ile arastirma sorularina yanit bulmak amaglanmistir.

A. Arastirmanin Konusu

Kiiresel Olgcekte ABD’nin istihbarat faaliyetlerini yiiriiten Pine Gap Ortak
Savunma Tesisi’nin ¢aligma faaliyetlerinin kurgusal bir dizi formatina
dontistiiriilmesi, ABD nin kiiresel gozetleme faaliyetlerini nasil yiiriittiigiinii gosteren
onemli bir veri kaynagi olarak degerlendirilebilmektedir. Bu ¢alisma, Pine Gap
dizisini istihbarat literatiirii ekseninde ve elestirel sdylem cergevesinde analiz etmeyi

amaclamaktadir.

Calisma, ABD’nin NSA (Ulusal Giivenlik Ajans1) araciligiyla kiiresel dlgekte
nasil bir gdzetleme politikas1 ve yontemi benimsedigini géstermeye c¢alisarak, heniiz
yeterince ¢aligma bulunmayan Tiirkge istihbarat literatiiriine Pine Gap hakkinda veri
saglamay1 hedeflemektedir. Pine Gap dizisi, her ne kadar kurgusal bir sinema eseri
olarak sunulsa da bir belgesel formatinda olmasi ve yapiminda Pine Gap Ussii’nde
18 yil gorev almig David Rosenberg’in danigman olarak yer almasi, dizinin gergek
diinya ile olan iliskisini daha somut bir zemine yerlestirmistir. Ayrica dizideki
verilerin Pine Gap hakkinda yazilan kitaplar, makaleler ve haberlerle giicli bir

paralellik gdstermesi, bu diziyi 6nemli bir konuma tasimaktadir.

Ikinci Diinya Savasi sonrasinda Amerika Birlesik Devletleri ve Sovyet
Rusya’nin miicadeleleri Soguk Savag Donemi’ni baglatmistir. Soguk Savas
siiresince, ABD ve SSCB’nin liderligindeki Dogu ve Bati bloklari, askeri ve
psikolojik alanlarda yogun bir rekabet igerisine girmis, bu donemde iilkelerin askeri,

teknolojik ve politik gelisimleri yeni bir boyut kazanmuigtir.

Ulkeler, bu siirecte kendi giiglerini artirmay1 amaglamis, ekonomik ve askeri
miicadelenin yani sira ABD ve Sovyet Rusya’nin psikolojik ve teknolojik rekabeti de

biiylik bir 6neme sahip olmustur. Bu nedenle devletlerin birbirlerini izlemeleri ve



istihbarat aglar1 araciligiyla kars1 hamleler gelistirmeleri bu miicadelenin 6énemli bir
parasmi olusturmustur. Ozellikle teknolojik ilerlemelerle birlikte istihbarat
faaliyetleri teknik anlamda giiglenmis ve tlkeler, birbirlerini gozetleyerek karsi

askeri ve glivenlik stratejileri gelistirme yoluna gitmislerdir.

Gozetleme faaliyetlerinin etkin ve siirekli kilinmasi amaciyla gozetleme
merkezleri olusturulmus ve sistematik bir gozetleme politikast izlenmistir.
Teknolojik gelismeler sonucunda uydu sistemlerinin gelistirilmesi ve kiiresel
dijitallesme ile gozetleme ve istihbarat faaliyetleri yeni bir doneme girmis,
dijitallesmenin yarattig1 sayisallasma ile gozetlemenin mekansal sinirlart ortadan

kalkmustir.

Bireylerden baslayarak devlet kurumlarina kadar dijital alanlarda gozetim ve
takip bu sayede, miimkiin hale gelmistir. Ancak dijitallesme zaman ve mekan
kisitlamalarini ortadan kaldirirken, beraberinde bir¢ok sorunu da getirmistir. Ornegin
giintimiizde devletlerin ve ulus Gtesi sirketlerin bir¢ok faaliyetini ag baglantilar ile
yiirlitmesi nedeniyle saglanan faydalara ragmen kisisel giivenlik ve ulusal giivenlik
unsurlarini tehdit eden riskler ortaya ¢ikmistir. Bunun yani sira kaynagi belirsiz siber
espiyonaj faaliyetleri {izerinden vyiirlitilen algi operasyonlart ve manipilatif

girisimler kiiresel siyaseti yonlendirmektedir.

Modern devletlerin ylirtittiikleri niifus, gilivenlik ve ticaret politikalar
ekseninde toplumsal bir gozetleme sistemine ge¢cmeleri ve bu siirecte elde ettikleri
verilerin istihbarat faaliyetlerini destekleyecek sekilde doniisiim gecirmesi, tarihsel
istihbaratin 6nemini artirmistir. Bu baglamda, istihbaratin tarithsel gelisimi, bilim ve
teknolojinin ilerlemesi ile paralel bir degisim gostermis ve dijital teknolojilerin

varligi ile yeni bir istihbarat anlayis1 dogmustur.

Ozellikle bilim ve teknoloji agisindan ilerleme kaydeden iilkeler, istihbarat
sistemlerini dijital ve uydu temelli alanlara tasimis ve istihbarat faaliyetlerini zaman
ve mekan kisitlamalarindan kurtararak kiiresel bir gozetleme agi olusturmuslardir.
Ancak bu sistemlerin nasil galistig1 biiylik olgiide gizli tutulmakta, amaglari ve
faaliyetleri yeterince bilinmemektedir. Yine de bu sistemlerde gorev almis bazi
kisilerin diinya kamuoyuna ifsa ettikleri bilgiler araciliiyla kiiresel baris1 tehdit eden
ve uluslararas1 esitsizlikleri yeniden {reten bu yapilarin faaliyetleri aciga

¢ikmaktadir.



Ozellikle icinde bulundugumuz ¢agda, teknolojik gelismeler nedeniyle
istihbarat ve gozetleme paradigmasi biiyiik bir degisim gecirmis; uzay ve yer iistii
uydular1 ile dijital mecralarin varligi, birbirleriyle entegre sekilde istihbarat
faaliyetleri ylriitiilmesini miimkiin kilmistir. Bu sayede, kiiresel boyutta tek

merkezden istihbarat toplamak olanakli hale gelmistir.

B. Arastirmanin Onemi

Kiiresel politikaya yon veren Amerika Birlesik Devletleri (ABD), ekonomik ve
askeri gliclinii insa ettigi ittifaklar ve kurdugu istihbarat merkezleri araciligiyla
pekistirmektedir. Ikinci Diinya Savasi sonrasinda ABD ve Birlesik Krallik tarafindan
temeli atilan ve Bes GOz ittifaki olarak bilinen is birligi, ABD, Birlesik Krallik,
Kanada, Avustralya ve Yeni Zelanda arasinda yiiriitiillen teknik istihbarat
faaliyetlerinin giiniimiize kadar devam etmesine olanak saglamistir. Bu ittifak,
Anglosakson diinyasinin istihbarat ig birligi mekanizmasi olarak kiiresel politikaya

yon vermektedir.

ABD ve Avustralyanin is birligiyle kurulan ve yonetilen Pine Gap Ortak
Savunma Tesisi, bu is birliginin en 6nemli merkezlerinden birini olusturmaktadir. Bu
tesis, uluslararasi kiiresel miicadelede Anglosakson hegemonyasinin siirdiiriilmesinde
kritik bir gorev iistlenmektedir. Bu baglamda, ABD Ulusal Giivenlik Ajansi’na
(NSA) bagl olarak faaliyet gosteren Pine Gap Ortak Savunma Tesisi'nin varligina
elestirel bir bakis acis1 sunan bu c¢alisma, Tiirk¢e istihbarat arastirmalarina katki

saglamay1 amaglamaktadir.

Calismanin motivasyonunu olusturan Pine Gap TV dizisinin elestirel sdylem
analizi cergevesinde incelenmesi, ABD’nin kiiresel Olcekte yliriittiigli gozetleme
faaliyetlerini daha belirgin bir sekilde anlamayr miimkiin kilmaktadir. Pine Gap
hakkinda bir¢cok yabanci akademik ¢alisma ve belgesel bulunmasina karsin, Tiirkce
literatiirde yeterli veri bulunmamasi, bu c¢alismanin temel motivasyonunu

olusturmustur.

Ozellikle Antonio Negri ve Michael Hardt'm “Imparatorluk” (2015) adh
eserinde diinya diizenini anlattiklar1 perspektif, Pine Gap’in islevini kiiresel yonetim
akilsalliginin bir kesiti olarak degerlendirmeyi olanakli kilmaktadir. Bu agidan,

istihbarat literatiirii ve sOylem caligsmalar1 literatiirii ekseninde yapilandirilmasi



planlanan bu tez ¢alismasi, diinya dl¢geginde hegemonik giiglerin kiiresel istihbarat

faaliyetlerini nasil ylriittiigiinii géstermeyi hedeflemektedir.

Bu calismanin 6nemi, kiiresel istihbarat faaliyetlerinin ve bu faaliyetlerin
uluslararast politikadaki etkilerinin derinlemesine incelenmesinde yatmaktadir.
Ozellikle Pine Gap Ortak Savunma Tesisi’nin islevi ve ABD’nin kiiresel gdzetleme
stratejileri, Anglosakson hegemonyasinin  siirdiiriilmesinde  kritik  bir  rol
oynamaktadir. Bu baglamda, ¢alismanin Tirkge literatiire katki saglamasi ve Pine
Gap dizisi iizerinden yapilan elestirel sOylem analizi ile istihbaratin popiiler
kiiltiirdeki yansimalarinin anlasilmasit hem akademik hem de pratik agidan degerli
bilgiler sunmaktadir. Ayrica bu c¢aligsma, istihbarat ve uluslararasi iligkiler alaninda
yeni perspektifler kazandirarak, gelecekteki arastirmalara da 151tk tutmayi

hedeflemektedir.

C. Literatiir Taramasi

Calismanin konusunu olusturan “Pine Gap Ortak Savunma Tesisi”’nin varligi,
uluslararas: iliskiler ve istihbarat c¢alismalar1 literatiirii  cercevesinde cle
aliabilmektedir. Kiiresel uluslararas1 ittifaklar ile gozetleme ve istihbarat
merkezlerine odaklanan bu ¢alisma, Pine Gap dizisini istihbarat literatiirii
baglaminda elestirel bir diizlemde analiz etmektedir. Cagdas diinyada istihbarat ve
gozetleme faaliyetleri, teknolojik imkanlar sayesinde kiiresel bir boyuta ulagmistir.
Bu baglamda, gozetlenen ve gozleyen arasindaki iliski sinirlari, her an ve her yerde
ortaya ¢ikabilen bir yapiya doniigsmiistiir. Soguk Savas doneminde uluslararasi
iligkilerin boyutunu belirleyen sinirlarin korunmasi yaklasiminin Gtesine gegilmis;
uzay uydular ve dijital alanlar, korumaci cografya yaklagiminin terk edilmesine yol
acmistir. Bu cercevede, teknolojik gelismeler sonucunda mekanin gozetleme ve
istihbarat merkezleri araciligiyla agilmasi, istihbarat alanina kiiresel bir perspektiften
bakilmasini zorunlu kilmaktadir. Bu nedenle c¢alisma, alanda bilinen istihbarat
literatiirli yaklasimini ileri bir seviyeye tasiyarak “Pine Gap Ortak Savunma Tesisi ’ni

genis bir diinya diizeni perspektifi icerisinde degerlendirmeye ¢aligmaktadir.

Tezin yazilmasi noktasinda herhangi bir kurumdan finansal destek

alinmamustir.



D. Arastirmanin Sorulari

Istihbarat literatiirii cercevesinde, Pine Gap dizisini elestirel sdylem analizi

perspektifinde ele almayr ve diinya genelinde etkili olan kiiresel gozetleme ve

istihbarat yapisina yonelik elestirel bir bakis acisi gelistirmeyi hedefleyen bu

calismada asagidaki sorulara yanitlar aranmaistir:

1. Kiiresel diizlemde istihbarat ve gozetleme faaliyetleri yiiriiten Pine Gap
Ortak Savunma Tesisi’nin varligi uluslararast politikayr nasil
etkilemektedir?

2. Pine Gap Ortak Savunma Tesisi’nin varlig1 uluslararasi ittifaklara ne tiir
katkilar yapmaktadir?

3. Istihbarat ve giivenlik dizisi olarak Pine Gap medya yapimui dizi kiiresel
istihbarat aklin1 anlama noktasinda 6nemli bir veri sunabilir mi?

4.  Amerikan Ulusal Giivenlik Ajansi birimi olarak faaliyet gdsteren Pine
Gap merkezinin bolgesel islevi nedir?

5. Giiniimiizde yeni diinya diizeni olarak tarif edilen yapida istihbarat
merkezleri nasil bir rol iistlenmislerdir?

6. Pine Gap dizisinin ABD ve Avusturalya arasindaki istihbarat aginin
kiiresel 6l¢ekteki metaforik sdylemleri nelerdir?

E. Hipotezler

Bu ¢alismada, Amerikan Ulusal Giivenlik Ajansi (NSA) tarafindan yonetilen

ve ortak savunma tesislerinden biri olarak faaliyet gosteren “Pine Gap Ortak

Savunma Tesisi”, 21. yilizyilin en 6nemli istihbarat merkezlerinden biri olarak ele

almmustir. Tesis, kiiresel istihbarat politikasinin anlagilmasinda kritik bir rol

oynamakta ve Ortadogu, Cin, Rusya, Kore ve Hindistan gibi hedef iilkelere yonelik

genis kapsamli gozetleme ve dinleme faaliyetleri yliriitmektedir. Bu ¢alismanin ana

hipotezi Pine Gap’in kiiresel gozetleme ve dinleme faaliyetleri araciligiyla ABD

diinya siyasetine yon vermektedir.

Calismanin diger hipotezleri ise su sekildedir:



1. Teknolojik gelismeler neticesinde ABD ve Avustralya arasindaki ittifak
sonucu Pine Gap Ortak Savunma Tesisi vasitasiyla kiiresel Olcekte is
birligi gerceklestirilmis ve bu igbirligi kiiresel politikaya yon vermede

aract olmustur.

2. Pine Gap Ortak Savunma Tesisi, kiiresel esitsizliklerin siirdiiriilmesinde
onemli bir askeri iist olarak varligin1 siirdiirmekte, Uzakdogu
cografyasindan Orta Dogu’ya degin kiiresel gozetleme faaliyetleri ile

istihbarat verileri elde etmeyi amaglamaktadir.

F. Arastirmada Kullanilan Yontem

Bu tez ¢alismasi, nitel analiz ve elestirel sOylem analizi yontemi kullanilarak
Anglosakson diinyanin Bes Goz ittifakinin bir bileseni olarak Pine Gap Ortak
Savunma Tesisi’nin varligin1 istihbarat literatiirii baglaminda ele almaktadir.
Caligma, tesisin igleyis yapisini anlamak amaciyla Pine Gap sinema dizisini giivenlik
ve istihbarat literatiirii ekseninde elestirel sOylem analizi ile inceleyerek, tesisin

kiiresel gdzetleme ve istihbarat giiclinli gostermeyi amaglamaktadir.

Nitel aragtirmalar, bireylerin icsel diinyalarimi ve toplumsal yapiin temel
unsurlarini kesfetmelerine olanak saglayan dnemli bir yontemdir. Bu arastirma tiiri,
ele alinan vakalarin derinlemesine incelenmesini miimkiin kilarak, birey, grup ve
toplumsal baglamda farkli disiplinlerin  bakis acilariyla  zenginlesmesini
saglamaktadir. Nitel arastirmalar, bireylerin olaylara atfettigi anlamlar ve yorumlarla

farkli sdylem ve analiz dilleri olusturabilmektedir (Baltaci, 2019: 370).

Bireyin 6z diislincesinden beslenen vakalar, nitel arastirma Baltaci yonteminin
Oziinii olusturmus ve bilimsel diislinceyi 0Ozgiin yorumlarla harmanlayarak,
arastirmacilara genis bir yorumlama 6zgiirliigli sunmustur. Bu baglamda, ¢alismada
kullanilan nitel analiz yontemi, Pine Gap Ortak Savunma Tesisi’nin kiiresel
gozetleme ve istihbarat faaliyetlerindeki roliinii daha derinlemesine anlamaya ve

analiz etmeye olanak saglamaktadir.

G. Tezin Stmirhiliklar:

Bu tez caligmast;

1. Pine Gap dizisinin elestirel sdylemsel analizi ile sinirlidir.



2. Bu tezdeki literatiir taramas1 Tiirkce ve Ingilizce dilleriyle

siirlandirilmstir.

3. Arastirma “Pine Gap’’ dizisinin yOnetmenleri olan Greg Haddrick ve
Felicity Packard’ la temasa gec¢ilmemesi nedeniyle arastirma pine gap dizisi

analizi ile sinirli tutulmustur.

4. Bu calisma ABD istihbaratina dair biligilerinde ABD’nin paylastig1 agik

kaynak verilerinin kullanimai ile sinirlidir.



Il. KURAMSAL CERCEVE VE METODOLOJi

A. Sosyal Insacihk (Konstriiktivizm) Kavram

Devletlerarasi iligkiler, tarihin her doneminde degisiklikler gdstermis ve bu
degisiklikler, c¢esitli glivenlik politikalarinin benimsenmesini zorunlu kilmistir.
Ozellikle yakin donemde, Realizm, Idealizm, Neorealizm, Neoidealizm ve Kopenhag
Okulu gibi teoriler uluslararas: iliskiler alaninda 6ne ¢ikmis ve bu iliskileri
yorumlamaya c¢alismistir. Ancak uluslararasi iliskilerdeki yapisal doniistimler,
geleneksel teorilerin yetersiz kalmasina yol agmis ve yeni teorilerin gelistirilmesini
gerekli kilmistir. Bu dogrultuda Sosyal Insacilik teorisi, uluslararasi iliskilerde
onemli bir konuma yiikselmistir. Sosyal ingsacilik, 6zellikle soguk savas sonrasi
donemde, uluslararasi iligkilerin dinamiklerini anlama konusunda alternatif bir bakis
acis1 sunarak, geleneksel teorilerin Stesine gegmeyi amaclamaktadir (Inal, 2021: 23).
Bu teori, uluslararasi aktorlerin davraniglarini ve etkilesimlerini yalnizca maddi
cikarlarla degil, ayn1 zamanda sosyal, kiiltiirel ve normatif unsurlarla da

acgiklamaktadir.

Sosyal insacilik yaklagimi, uluslararasi iligkilerin yalmizca maddi degil, aym
zamanda sosyal olarak insa edilen olgulara dayandigini savunan bir teoridir. Bu
teoriye gore kimlik, norm ve sdylemler gibi sosyo-kiiltiirel ve normatif unsurlar
uluslararas1 iligkileri belirleyen ana faktorler arasinda yer almaktadir. Sosyal
insacilar, uluslararas: iliskilerde maddi unsurlarin yani sira aktorlerin kimlikleri,
kiiltiirel degerleri ve normlarinin da belirleyici oldugunu 6ne siirmektedir (Kiigtk,
2019: 361). Boylece, uluslararasi sistemdeki aktorler sadece maddi ¢ikarlarini
gozetmekle kalmamakta, ayn1 zamanda bu normatif yapilar dogrultusunda da hareket
etmektedirler. Bu perspektiften bakildiginda, diinya siyasetini sekillendiren temel
faktorler arasinda aktorlerin kimlikleri de 6nemli bir yer tutmaktadir (Reus-Smit,
2017: 285). Ayrica sosyal insacilik, toplumsal etkilesimlerin ve tarihsel baglamlarin
nasil uluslararasi iligkileri sekillendirdigini anlamak i¢in 6nem arz eden bir cergeve

sunmaktadir. Bu baglamda, tarihsel olaylarin ve kiiltiirel mirasin uluslararasi



politikalar1 nasil etkiledigi, sosyal ingacilik yaklagiminin analiz ettigi 6nemli konular

arasinda bulunmaktadir.

Yorumsamaci bir yaklasim olarak bilinen sosyal insacilik, nesnel bilginin
insanlarin yorumlarindan bagimsiz olmadigini ileri siirmektedir. Sosyal bilimlerde,
doga bilimlerinde oldugu gibi tek bir mutlak gercekligin var olmadigi
savunulmaktadir. Bu nedenle sosyal insacilik uluslararasi iligkiler teorileri arasinda
bir koprii ya da orta yol olarak degerlendirilmistir (Viotti and Kauppi, 2016: 278).
Nicholas Onuf, sosyal insaciligi bir yanda verilerle gergekligi aciklamaya g¢alisan
teorilerle, diger yanda dil ve sdylem disinda hicbir gercekligi kabul etmeyen
yaklasimlar arasinda bir denge unsuru olarak gérmiistiir (Onuf, 1989: 35). Boylelikle,
sosyal insacilik hem pozitivist/rasyonalist teorilerin hem de post-modern elestirilerin
bazi varsayimlarini kabul ederek karma bir yaklasim sunmaktadir (Viotti and
Kauppi, 2016: 278). Ayrica sosyal insacilik, devletlerin ve diger uluslararasi
aktorlerin yalnizca maddi ¢ikarlarla degil, ayn1 zamanda ideolojik ve normatif
etkenlerle de sekillendigini savunarak, uluslararasi iligkilerin daha biitlinsel bir

anlayisla ele alinmasina katkida bulunmaktadir.

Sosyal insacilik teorisi, uluslararasi iliskilerde degismez ve sorgulanamaz
olarak kabul edilen egemenlik, anarsi, giivenlik ve ¢ikarlar gibi kavramlar1 sosyal
olarak insa edilmis olgular olarak ele almaktadir. Bu kavramlarin nasil gergeklik
kazandig1, onlarin sosyal insa siireglerinde gizlidir (Fierke, 2013: 194). Ayrica sosyal
ingacilar uluslararas1 iligkilerin normatif yapisina vurgu yaparak, normlarin,
kimliklerin, s6ylemlerin ve kurallarin bu iliskiler tizerindeki belirleyici etkisini 6ne
cikarmaktadirlar. Bununla birlikte sosyal ingsacilik tek bir uluslararas: iliskiler
gercekligi olmadigini; aksine, tarihsel ve sosyolojik olarak degisen ve dinamik bir
uluslararasi sistemin var oldugunu savunmaktadir (Kiiciik, 2019: 362). Bu ¢ercevede,
sosyal insacilik, devletlerin ve diger uluslararasi aktorlerin davramiglarini daha
derinlemesine anlama firsati sunarak, uluslararasi iligkilerdeki karmagsiklig1 daha iyi

kavramaya yardimci olmaktadir.

B. Sosyal Insacihk Teorisinin Gelisimi

Sosyal insacilik teorisinin uluslararasi iligkiler disiplinine katkilari, teoriye dair
tartismalarin belirli asamalarla sekillenmesiyle daha iyi anlasilmaktadir. Bu teori,

uluslararast sistemi anlamlandirma ve devletler arasindaki iligkileri agiklama
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amactyla ortaya ¢ikmig, ancak gelisimi siiresince gesitli elestirilerle karsi karsiya
kalmistir. Sosyal insacilik teorisinin temel aldig1 ilkeler ve bu ilkeler dogrultusunda
uluslararasi iliskilerde kimlik, norm ve kiiltlir gibi sosyal unsurlarin rolii, uluslararasi
sistemin daha genis bir perspektifle anlasilmasina olanak saglamistir (Navon, 2001:
612).

Uluslararasi iligkiler literatiiriinde sosyal insaciliga gelene dek, birden fazla
tartisma meydana gelmis ve bu tartismalar “Biiyiik Tartigmalar” olarak
adlandirilmistir. Ilk biiyiik tartisma, 1940’11 yillarda uluslararasi barisin saglanmasi
amactyla idealizm ve realizm arasinda yasanmistir. Bu tartisma sonucunda,
uluslararasi1 politikayr glic miicadelesi olarak goren realizm, idealizmin Oniine
gecerek baskin bir teori haline gelmistir. Realizmin bu zaferi, devletlerin egemenligi
ve uluslararasi iliskilerin anarsik dogasinin anlasilmasi agisindan énemli bir doniim

noktasi olusturmustur (Inal, 2021: 24).

Ikinci biiyiik tartisma ise 1950 ve 1960’11 yillarda davranissalcilar ile
geleneksel realizm arasinda gergeklesmistir. Bu tartisma, uluslararas: iligkiler
teorilerinin bilimsel temele dayandirilmasi sorunsalina odaklanmistir (Satana, 2015:
19). Sonug olarak, yeniden insa yaklasimi bilimsel deneye yenik diiserek, pozitivizm
uluslararas1 iligkiler disiplininin egemen akimi1 olmustur. Bu ddnemde,
davranigsalcilik, nesnel ve 6l¢iilebilir verilere dayali bir anlayis gelistirmis ve teorik
cergevelerin bilimsel temellerle desteklenmesini saglamistir. Boylece, uluslararasi
iliskilerde bilimsel bir yaklagimin benimsenmesi, teorilerin gelisimine zemin

hazirlamistir (Biiytikdeniz, 2020: 318).

Ozellikle 1980'li yillarda pozitivizm ve post-pozitivizm arasindaki "{i¢lincii
biiylik tartisma" ile sosyal insacilik kendine daha genis bir alan bulmustur (Kaya,
2008: 87). Bu siireg, teorinin uluslararasi iligkiler disiplininde 6nemli bir konum elde

etmesine katkida bulunmustur.

Sosyal insaciligin ortaya cikisi, Sovyetler Birligi’nin dagilmasi ve Soguk
Savas’in sona ermesiyle birlikte uluslararasi sistemin yeni dinamiklerinin
anlagilmasini gerektiren bir doneme denk gelmistir (Karacasulu, 2012: 109). Bu yeni
sistem, daha fazla ¢esitlilik, ¢ok merkezlilik ve anarsi igermekteydi; dolayisiyla
sosyal insacilik, devletler aras1 iliskilerin sadece askeri giicle degil, ayn1 zamanda

sosyo-kiiltiirel unsurlarla da agiklanmasi gerektigini vurgulamistir. Nicholas Onuf’un
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“World of Our Making” (1989) adli eseri, sosyal insaciligin uluslararas: iligkiler
teorisi olarak ilk sunuldugu eser olarak kabul edilmektedir (Ates, 2008: 215).
Onuf’un ardindan Alexander Wendt de bu teoriyi daha da gelistirmistir (Bakan ve
Sahin, 2018: 145).

Onuf’tan oOnce, insact teorisyenler, Anthony Giddens’in etkisiyle
yapilandirmacilik yaklagimini benimsemekteydi. Bu baglamda, insacilar uluslararasi
iliskilerde kimliklerin, ¢ikarlarin ve normlarin nasil insa edildigini ele almaktadirlar.
Onlara gore kimlikler, uluslararasi sistemdeki aktorlerin ¢ikarlarimi belirlemekte ve
bu ¢ikarlar, normlar ve degerler araciligiyla sekillenmektedir (cc: 318). Rasyonalist
teoriler olarak adlandirilan realizm ve liberalizm gibi yaklasimlar, uluslararasi
sistemi sabit ve verili bir yap1 olarak ele alirken, insacilar bu anlayisa karsi ¢ikarak
uluslararast sistemin ve aktorlerin davraniglarinin bir toplumsal insa siirecinin
sonucunda ortaya c¢iktigini vurgulamaktadirlar. Bu yaklasim, uluslararas: iligkiler
alanindaki aktorlerin dinamik ve degisken dogasini, sosyal siireglerin  ve

etkilesimlerin sonucunda sekillendigi bir perspektiften degerlendirmektedir (Kiraz,
2014: 211).

Teori, devletlerin ¢ikar ve eylemlerinin kimlikleri iizerinden sekillendigini
savunarak, iliskileri sosyolojik bir perspektiften ele almaktadir. Neorealizm ve
neoliberalizmin eksik kaldigi noktalar1 tamamlamay1 hedefleyen sosyal insacilar,
diinya siyasetini yalnizca maddi unsurlarla degil, ayn1 zamanda normatif ve kiiltiirel
unsurlarla da anlamlandirmayr amaglamislardir. Bu dogrultuda sosyal insacilik,
uluslararas: iliskilerdeki siireclerin sabit olmadigimi ve siirekli bir etkilesimle

degistigini 6ne stirmektedir (Baylis, 2008: 79).

Sosyal insacilik, insanlarin sosyal varliklar oldugu ve bu varliklarin diinyay1
belirli diisiinceler cergevesinde insa ettigi varsayimmna dayanmaktadir. Zehfuss’e
gore sosyal diinya "verili" bir diinya degil, insanlarin ortak diisiinceleriyle
olusturulmus bir diinyadir (Zehfuss, 2002: 4). Bu teori, uluslararasi iligkileri sabit bir
olgu olarak gérmek yerine, dinamik bir siire¢ olarak degerlendirmektedir. Pozitivist
ve materyalist yaklagimlarin aksine, sosyal insacilar uluslararasi iligkileri sosyal

yapilar iizerinden agiklamaktadir (Adler, 2005: 95).

Teorinin ana odak noktalarindan biri de devletlerin kimlik ve ¢ikarlarinin nasil

olustugudur. Sosyal insacilar, kimliklerin kiiltlirel, ideolojik ve sistemsel faktorler
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tarafindan sekillendigini, bu faktorlerin de karar alma siireclerinde belirleyici rol
oynadigin1 savunmaktadir. Normlarin da bu siiregte kritik bir 6neme sahip oldugu
belirtilmistir. Kimi teorisyenler, norm kavramin kural ve ilke kavramlariyla esdeger
olarak kullanmaktadir (Inal, 2021: 25). Sosyal insacilik, uluslararasi sistemdeki

aktdrlerin ¢ikarlarini tanimlama siirecinde normlarin etkili oldugunu vurgulamaktadir

(Ar1 ve Kiran, 2011: 51).

Sosyal  ingacilik,  bireylerin  ve  devletlerin  kendilerini  nasil
konumlandirdiklarini, kimliklerinin nasil insa edildigini ve bu siireglerin uluslararasi
iligkilerde nasil bir rol oynadigini arastirmaktadir. Bu teori, devletlerin ve diger
aktorlerin uluslararasi sistemdeki yerlerini anlamlandirirken, kimlik ve normlarin
giiciine dikkat ¢ekmektedir (Frederking, 2003: 364). Kopenhag Okulu, bu baglamda
sosyal ingaciliktan yararlanarak giivenlik teorilerine katki saglamistir. Barry Buzan
ve Ole Waever gibi isimler de sosyal insaci teorinin temel ilkelerinden yararlanarak

uluslararast iligkilerde kimligin 6nemini vurgulamislardir (Ar1 ve Kiran, 2011: 51).

C. Sosyal Insac1 Yaklasimin Ana ilkeleri

Sosyal insact yaklasimin temel ilkeleri, uluslararasi iligkiler teorisinde dikkat
ceken unsurlar arasinda yer almaktadir. Ancak bu yaklasimi benimseyen tiim
diisiiniirlerin iizerinde uzlastig1 kesin bir gerceve ¢izmek olduke¢a zordur. Zira sosyal
ingaciligin  genis yelpazesi icinde birbirine karsit epistemolojik goriisler
savunulmaktadir. Bu baglamda sosyal insacilik, hem pozitivist-modernist hem de

post-pozitivist ve postmodernist teorilere yaklasan cesitli unsurlar igermektedir
(Bayar, 2021: 26).

Sosyal insact anlayisin felsefi kokenleri cesitli filozoflarin ve arastirmacilarin
eserlerinde izlenebilmektedir. Insacilik eklektik bir yapiya sahip oldugundan dolay:
farkli kuramsal yaklasimlardan esinlenmistir. Bu nedenle insaciligin temelinde yer
alan varsayimlar, onu diger teorilerden ayiran belirli Ozellikler tagimaktadir. Bu

ozellikleri su sekilde siralamak miimkiindiir (Bayar, 2012; G6zen, 2019):

e Bilginin Insas1: Sosyal insacilar, klasik nesnelciligin savundugu gibi insanin
dis diinyay: pasif bir sekilde yansitan bir bilgi siireci igerisinde olmadiginm
savunurlar. Nesnelci yaklasima gore bilgi, insan zihninden bagimsiz bir

gercekligi ifade eder. Ancak sosyal insacilar, bilginin insanin aktif katilimiyla
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olusturuldugunu, yani bilginin insa edilen bir silire¢ oldugunu One
stirmektedir. Bu nedenle ontolojik bir gerceklikten ziyade, insanlarin sosyal

stirecler araciligiyla anlam yiikledikleri bir ger¢eklik anlayisi mevcuttur.

Anlamin Goreceliligi: Nesnelci yaklasimlarin iddia ettigi gibi diinya
tizerinde degismez ve evrensel anlamlar bulunmamaktadir. Sosyal insacilar,
gercekligin ve bilginin tamamen insani ve sosyal siirecler araciligiyla insa
edildigini savunurlar. Dolayisiyla bilgi ve ger¢eklik bir toplumsal iiriin olup

sabit ve evrensel degerler tasimamaktadir.

Anarsi ve Devletlerarasi Etkilesim: Realist teorilerin sik¢a kullandigi
"anarsi" kavrami, sosyal insacilikta farkli bir sekilde ele alinmaktadir. Sosyal
insacilar, anarsinin tek bir anlam tasiyan ve kaginilmaz bir durum olmadigini;
farkl kiiltiirel ve sosyal stireglerin anarsiyi sekillendirebilecegini savunurlar.
Hobbesgu anarsinin diismanlik ve kaosla 6zdeslesmesine karsilik, sosyal
insacilar Lockecu bir anarsiyi tercih ederler. Bu yaklasim, devletler arasinda
paylasilan normlar ve beklentiler sayesinde ¢atigma riskinin azaltilabilecegini

ifade eder.

Kimlik ve Normlarim Rolii: Sosyal insacilar, devletleraras: iliskilerde
kimligin ve normlarin belirleyici bir rol oynadigin1 savunurlar. Devletlerin
kimlikleri, uluslararasi sistemdeki rollerini ve davranislarini sekillendirmekte
onemli bir faktdér olarak One ¢ikar. Ayn1 zamanda devletlerarasi
etkilesimlerde normlar, hem catismay1 azaltan hem de is birligini artiran

yapisal 6geler olarak kabul edilmektedir.

Bu temel ilkeler, sosyal insaciligi uluslararasi iliskiler teorisinde ayri bir

noktaya yerlestirmekte ve realist veya liberal teorilere karsi alternatif bir bakis

sunmaktadir. Anarsi, kimlik, normlar gibi kavramlar, sosyal insac1 teorinin

uluslararasi sistemde nasil isledigini anlamak adina kritik 6neme sahiptir.

D. Sosyal insac1 Yaklasimda Analiz Birimleri

Sosyal insac1 yaklasimda temel analiz birimi, devlet olarak kabul edilmektedir.

Ancak analiz diizeyi olarak uluslararast sistem 6n plandadir. Bu dogrultuda sosyal

ingacilar, uluslararas iliskilerdeki kimlik, kiiltiir, norm ve sdylem gibi faktorleri goz

Oniine alarak farkli bir perspektif sunmaktadir (Erez, 2021: 2-3). Bu kavramlar,
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realist ve liberal teorilerde arka planda kalan unsurlar olmasina ragmen sosyal insaci

teoride kritik bir 6neme sahiptir.

Sosyal insacilik, uluslararasi iliskilerde genellikle goz ardi edilen kimlik,
kiltlir, norm ve sdylem gibi kavramlar1 analiz eder. Bu yaklasim, farkli calismalarda
cesitli analiz birimlerinden yararlanir. Kimlik ve kiiltlir ile norm ve kurallar,
birbirleriyle etkilesim halinde olan iki kavram olarak ayni baslik altinda incelenir. Bu
boliimde, kimlik ve kiiltiir, norm ve kurallar ile sdylemin uluslararas1 iliskilerdeki

yapi-yapan ve sosyal insa siireclerindeki etkileri genel bir ¢ergevede ele alinacaktir.

1. Normlar ve Kurallar

Uluslararasi iliskilerde normlar ve kurallar, sosyal insaci yaklasimin &nemli
yapt taglarini olusturmaktadir. Bu teoriye gore normlar, uluslararasi aktorlerin
kimliklerini sekillendiren ve onlarin davranislarina rehberlik eden temel unsurlardir.
Sosyal ingacilarin bakis agisinda normlar, hem bireylerin kimliklerini olugturmakta
hem de davranislarini belirleyen sinirlayici bir gergeve sunmaktadir (Kowert and
Legro, 1996: 468). Ayn1 zamanda, maddi gii¢ unsurlar1 ile sosyal unsurlarin da analiz

edilmesi gerekliligi vurgulanmaktadir (Hopf, 1998: 177).

Normlar, aktorlerin kimligi ile siki bir bag i¢inde oldugu icin aktérlerden bu
normlara uygun hareket etmeleri beklenmektedir. Sosyal insacilar, "uygunluk
mantig1" (logic of appropriateness) ilkesini benimseyerek, aktorlerin kimlikleri
dogrultusunda uygun olan davraniglar1 sergileme egiliminde olduklarini 6ne
stirmektedirler (Risse, 2000: 4). Bu baglamda, bir aktoriin kimligi ve normlar
birbirinden ayr1 degerlendirilememekte, normlarin dogru analiz edilmesi, diger

aktorlerin o aktoriin kimligi hakkinda fikir edinmesini saglamaktadir.

Normlarin olusum siirecleri, sosyal insaci yaklagima gore aktorlerin sosyal
cevrelerinden bagimsiz degerlendirilemez. Normlar, kurallar, inanclar ve ortak
diisiincelerle sekillenen bir yapidir ve bu yapi, sosyal ¢evredeki etkilesimlerle insa
edilmektedir (Karacasulu, 2012: 20). Ozneleraras: iliskiler, zaman zaman kolektif
diisiincelerin olusmasina yol agmakta, bu kolektif diisiinceler ise yapilarin ve

kimliklerin bigimlenmesinde rol oynamaktadir.

Sosyal insact teori, kurallarin da normlar kadar o©nemli oldugunu
vurgulamaktadir. Kratochwill’in (1989: 26) yaptigi ayrimda, kurallar iki farkli

kategoride ele alinmaktadir: diizenleyici kurallar ve kurucu kurallar. Diizenleyici
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kurallar, aktorlerin eylemlerini ve faaliyetlerini diizenlerken, kurucu kurallar bu
eylemlerin varligint ve gergeklestirilmesini miimkiin kilmaktadir. Boylece kurallar
hem diizenleyici hem de kurucu bir islev iistlenmektedir (Kratochwill, 1989: 26, akt.
Akin, 2020: 18).

Normatif yapilar yalnizca aktorlerin kimliklerini ve davranislarini belirlemekle
kalmayip iletisim siireclerinde de etkili olmaktadir (Reus-Smit, 2005: 198). Bu
durum, normatif yapilar dogrultusunda hareket eden aktorlerin, iletisim yoluyla diger
aktorleri doniistiirme veya onlarin politikalarin1 etkileme potansiyeline isaret
etmektedir. Ornegin Avrupa Birligi'nin 1993'te kabul ettigi Kopenhag Kriterleri,
tiyelik miizakerelerinde insan haklari ve demokrasi konularinda aday tilkelerin i¢
politikalarin1 etkileyen normatif vurgular icermektedir. Bu kriterler, AB’nin aday

tilkelerin i¢ politika tercihlerini sekillendirmede etkili oldugunu gostermektedir.

2. Kimlik ve Kiiltiir

1980'lerin son donemi, uluslararas: iligkiler teorilerinde énemli bir donlisiim
stireci olarak degerlendirilmektedir. Bu siirecte, rasyonalist yaklasimlar ve pozitivist
epistemoloji elestirilmis, bunun yerine elestirel teoriler agirlik kazanmaya baslamistir
(Keyman, 2016: 227). Bu baglamda, uluslararasi iliskiler literatiiriinde tekrar
giindeme gelen temel kavramlardan biri de kimlik olmustur. Ozellikle 1990
yillardan itibaren Sosyal Insacilik, uluslararas1 sistemi anlamlandirmak ve devletlerin
davraniglarini agiklamak amaciyla kimlik kavramina siklikla bagvurmaktadir. Sosyal
Insacilik, kimligi verili bir unsur olarak degil, sosyal olarak insa edilen bir yap1
olarak tanimlamaktadir (Karakas, 2022: 2-3). Bu yaklasim, rasyonalist teorilerden

temel bir farklilik arz etmektedir.

Kimlik kavrami, Sosyal Insact kuramin merkezinde yer almakta olup bu teoriyi
diger rasyonel yaklagimlardan ayiran énemli bir unsurdur. Sosyal Insacilar, kimligin
ve kiiltiirin devletlerin ¢ikarlar1 lizerinde belirleyici bir rol oynadigimi 6ne siirmekte
ve analizlerine dahil etmektedirler. McSweeny'e gore Sosyal Insacilar agisindan
kimlik, devlet ¢ikarlarindan daha oOncelikli bir kavram olarak degerlendirilmekte,
cikarlar kimlik lizerinden sekillenmektedir (McSweeny, 1999: 126). Ayrica kimlik,
oteki ile kurulan iligkiler tizerinden tanimlanmakta olup kimlik insast siirecinde diger

aktorlerin kimlikleri de belirleyici olmaktadir (Ruggie, 1998: 873). Bu ¢ergevede,
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kimliklendirme siireci, aktorler arasinda “ben ve Gteki” iligkisinin bir sonucu olarak

ortaya ¢ikmaktadir.

Wendt'in yaklasimina gore kimliklendirme siireci iki sekilde sonuglanabilir:
olumlu veya olumsuz. Olumlu kimliklendirme, devletlerin ¢ikarlarini diger aktorlerin
refahin1 gozeterek tanimlamasi anlamima gelir. Bu durumda, devletler arasinda
biligsel bir bag kurulmakta ve is birligi imkanlar1 artmaktadir. Olumsuz
kimliklendirme ise devletlerin ¢ikarlarin1 6tekine saygi gostermeden tanimladigi bir
duruma isaret etmektedir. Bu yaklasim, realist teorilerin maddi giic ve goreceli
kazang odakli dogasini yansitmaktadir (Wendt, 1994: 386; Wendt, 1992: 400).
Sosyal Insacilik ise bu goriise kars1 ¢ikarak, devletler arasinda kolektif kimliklerin ve
i birligine dayali kurumlarin insa edilebilecegini savunmaktadir. Bu kolektif
kimlikler, devletlerin "biz" duygusu etrafinda birlesmesini miimkiin kilmaktadir

(Kaya, 2008: 104).

Sosyal insaci yaklagima gore devletlerin kimliklerini ve dolayisiyla ¢ikarlarini
sekillendiren O6nemli bir unsur kiiltiirdiir. Kiiltiir, devletlerin i¢sel dinamiklerini
ortaya koymakta; askeri doktrinlerden stratejik kiiltiire, siyasal ve kiiltiirel unsurlara
kadar genis bir yelpazeyi kapsamaktadir (Ruggie, 1998: 864). Bu baglamda,
devletlerin ¢ikarlar1 yalnizca digsal faktorler tarafindan degil, ayn1 zamanda kimlik
ve kiiltiir gibi i¢sel dinamikler tarafindan da belirlenmektedir. Kiiltiirel unsurlar,
devletlerin uluslararast arenada nasil hareket edecegini, hangi stratejileri
benimseyecegini ve hangi ittifaklar: kuracagini etkileyen belirleyici etkenler arasinda
yer almaktadir. Bu durum, devletlerin uluslararas: iligskilerde nasil bir kimlik
olusturduklarmi  ve bu kimligin ¢ikarlarina nasil  yansidigmi  anlamay:

kolaylastirmaktadir (Battal, 2021: 295).

Sosyal insacilar, uluslararasi sistemin de tipki devletler gibi bir kiiltiire sahip
oldugunu savunmaktadirlar. Bu sistemin yapisi, "fikirlerin dagilimi" ve "bilgi stogu"
gibi kavramlarla tanimlanmakta; bu yapi, uluslararasi iliskilerde belirleyici bir unsur
olarak karsimiza ¢ikmaktadir (Wendt, 1999: 249). Kiiltiirel normlar, degerler ve
inanglar, uluslararasi iliskilerdeki etkilesimleri bigimlendirmekte ve bu etkilesimler,
devletlerin politikalarini, giivenlik anlayislarini  ve is  birligi  bigimlerini
etkilemektedir. Boylece, kiiltiirel dinamikler, devletlerin davraniglarin1 anlamak igin

kritik bir ¢erceve sunmaktadir. Bu baglamda, kiiltiiriin rolii, uluslararasi iliskilerdeki
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karmasik  dinamiklerin ~ anlagilmasinda ~ 6nemli  bir  anahtar  olarak

degerlendirilmektedir.

3. Soylem

Sosyal insacilik teorisini uluslararasi iligkiler alanina kazandiran Nicholas
Onuf, insanlart sosyal varliklar olarak kabul edip sosyal iligkilerin insa siirecine
odaklanmistir. Onuf'a gore sosyal iligkiler insanlar tarafindan insa edilmekte ve bu
ingsa siireci, insanlarin etkilesimleri araciligiyla gergeklesmektedir. Bu baglamda,
Onuf sosyal diinyay1, insanlar tarafindan etkilesimle insa edilen bir yap1 olarak ele
almakta ve bu yapinin temel unsurlarindan birinin sdylem oldugunu ifade etmektedir
(Onuf, 1998: 59). S6ylemin, sosyal diinyay1 insa etme siirecinde belirleyici oldugunu
ileri sliren Onuf, insanlarin sosyal diinyayr dilleri araciligiyla kurduklarini

vurgulamaktadir.

Onuf’un sosyal insacilik teorisi {i¢ temel diisiinceye dayanmaktadir. Birinci
diisiince, birey ve toplumun karsilikli olarak birbirlerini insa etmesidir. Bu siiregte
toplumsal iliskiler, birey ve toplum arasindaki etkilesimle sekillenmekte ve bu
iliskiler degisken veya sabit olabilmektedir. Ikinci diisiince ise dilin bir arac¢ olarak
kullanilmasina odaklanmaktadir. Dil, toplumsal insa siirecinin temel unsurlarindan
biri olup kurallar, kurumlar ve politikalar dil aracilifiyla insa edilmektedir. insanlar
isteklerini dile getirerek birbirleriyle anlagir ve bu siiregte sdylem araciligiyla
diinyay1 sekillendirirler. Ugiincii diisiince ise kurallarm varligidir. Kurallar, bireyler
ve toplum arasindaki iligkileri belirleyen temel unsurlardir ve bu kurallar da insanlar
tarafindan olusturuldugu i¢in tarafsiz olmamaktadir. Bu durum, kurallar1 koyan
bireylerin, digerleri lizerinde iistiinliik ve kontrol saglama yetkisine sahip oldugunu

gostermektedir (Onuf, 1994: 1-19).

Onuf’a gore sosyal insa siireci yalnizca dil ve diisiince iizerinden
gerceklesmemekte, materyal ve sosyal unsurlar arasinda da belirgin bir ayrim
bulunmamaktadir. Sosyal insacilik, materyal ve sosyal unsurlarin birbirini
tamamladig1 bir siire¢ olarak goriilmekte ve bu unsurlarin birbirini yok edecek
bi¢imde oOncelik tagimadigimi savunmaktadir (Onuf, 1989: 40). Bu yaklasim,
uluslararas1 iliskilerde hem maddi hem de sosyal unsurlarin birlikte

degerlendirilebilecegini gostermektedir.

18



Onuf, uluslararasi iligkilerde dilin ve kurallarin 6nemini vurgularken, sz
eylemleri (speech acts) kavramimi merkeze almustir. Insanlarin diinyayr dille
kurduklarin1 ve sdylemlerinin eylemlerle birlestigini savunan Onuf, s6z eylemleri
araciligiyla insanlar arasinda kurallarin olustugunu ifade etmektedir. Eger insanlar
belirli eylemleri siirekli tekrarlarlarsa, bu eylemler kurallara doniismekte ve genel

kabul goren bir yap1 haline gelmektedir (Onuf, 1998: 65-67).

Onuf, s6z eylemlerini ii¢ temel kategoride ele almaktadir. Birincisi, iddiac1 s6z
eylemler (assertive speech acts) olup diinyayr kesin yargilarla ifade eden ve belirli
kurallar koyan sdylemlerdir. Bu tiir eylemler, egemenlik gibi drneklerle aciklanabilir
ve bu siiregte yonergeci kurallarin (instruction-rules) olusumuna yol agmaktadir.
Ikinci kategori, yonlendirici séz eylemler (directive speech acts) olup kars: tarafi ne
yapmast gerektigi konusunda yonlendiren ve zorunluluklar igeren sdylemleri
kapsamaktadir. Bu eylemler de yonlendirici kurallara  (directive-rules)
doniismektedir. Ugiincii kategori ise vaat edici s6z eylemler (commissive speech
acts) olup vaatler igeren soylemleri ifade etmektedir. Bu tiir sozler de vaat edici

kurallara (commitment-rules) evrilebilmektedir (Onuf, 1998: 65-68).

E. Uluslararas: iliskilerde Sosyal insac1 Yaklasgimlar

Uluslararas: {liskiler disiplininde 1980'lerden sonra giindeme gelen sosyal
insac1 yaklasimlar, Pozitivizm ve Postpozitivizm arasindaki tartismalarda "{icilincii
yol" veya "orta yol" olarak anilmistir (Biiyiiktanir, 2015: 8-9). Ancak sosyal insaci
teorinin, bu iki ana akim arasinda kesin bir koprii islevi gordiigii iddias: tartismalidir.
Cinkii sosyal insacilik, yeknesak ve biitiinciil bir teori olarak degil, cesitli
yaklasimlardan olugsan bir diisiince kiimesi olarak degerlendirilmelidir. Farkli sosyal

insac1 yaklasimlar arasinda 6nemli ayrimlar bulunmaktadir.

Tek bir sosyal insac1 teoriden ziyade, birden fazla sosyal insaci yaklagimin
varligindan s6z edilmelidir. Bu yaklasimlar arasinda bazilar1 ana akim teorilere
yakinken, digerleri biiyiik dlgiide postpozitivist goriislere yakin durmaktadir. Sosyal
ingaciligin pozitivizm ve postpozitivizm arasindaki boslugu doldurabilme kapasitesi
de elestirel bir sekilde degerlendirilmektedir. Sosyal ingaci uluslararasi iligkiler

yaklagimlarini siniflandirmada da ¢esitlilik mevcuttur (Bayar, 2021: 45).
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Ormnegin K. M. Fierke sosyal insaci yaklagimlari "geleneksel" ve "tutarl"
ingacilik olarak smiflandirirken, John Ruggie'nin yaptigi ve literatiirde daha fazla
kullanilan siiflandirma, sosyal ingaci yaklasimlar ii¢c ana kategoriye ayirmaktadir:
Tabiatc1 (natiiralist) insacilik, neo-klasik insacilik ve postmodernist insacilik. Peter J.
Katzenstein, Robert O. Keohane ve Stephen D. Krasner ise sosyal insacilig
"geleneksel" ve "elestirel" yaklasimlar olarak iki gruba ayirmislardir (Karadamar,
2017: 42). Jeffrey T. Checkel ise benzer sckilde sosyal insaci yaklasimlar
"geleneksel", "yorumsamaci" ve '"elestirel/radikal" olarak gruplandirmistir. Bu
caligmada, literatiirde daha fazla yer bulmus olan Ruggie'nin siniflandirmasi temel

alinarak farkli sosyal insac1 yaklasimlar ele alinacaktir (Kaya, 2008: 71).

Ruggie (1998: 881), sosyal insact yaklagimlar arasinda goriis ayriliklarinin en
cok epistemoloji ve metodoloji alanlarinda yasandigini belirtmektedir. Kendisinin
yaptig1 smiflandirma da biiyiik dlglide bu metodolojik ve epistemolojik farklara
dayanmaktadir. Sosyal insacilar, ontolojik meselelerle daha fazla ilgilenirken,
epistemolojik tartismalara genellikle uzak durmuslardir. Bu nedenle sosyal insaci
diisiiniirler arasinda, epistemolojik olarak birbirinden oldukc¢a farkli hatta zit
pozisyonlar alabilen isimler yer almaktadir. Bazi sosyal insacilar pozitivist
epistemolojiyi benimserken, bazilart postpozitivist epistemolojiye ydnelmektedir
(Karakas, 2022: 2). Meta-teorik tartismalar bu ¢alismanin kapsami disinda tutulacagi

icin sosyal insac1 yaklasimlar arasindaki temel farkliliklar iizerine odaklanilacaktir.

1. Neo-Klasik insacihk

Uluslararas1 1iliskiler disiplininde sosyal insact teoriler, klasik ve modern
yaklagimlarin bir sentezi olarak ortaya ¢ikmistir. Bu teoriler, uluslararas: sistemdeki
aktorlerin davranmislarim1  ve iligkilerini yalnizca maddi giic dinamiklerine
indirgemeyip sosyal yapilar ve normlarin etkisini 6n plana g¢ikarmaktadir. Bu
baglamda neo-klasik insacilik, klasik sosyal teoriyle modern diisiincenin bir harmani
olarak sekillenmis ve Ruggie’nin siiflandirmasinda énemli bir yer edinmistir. Neo-
klasik ingacilik, geleneksel sosyal bilimler yaklasimlarimi kullanmakla birlikte
modern analitik araclar1 da biinyesine dahil ederek kendine 0zgii bir perspektif

sunmaktadir (Gozen, 2019: 388).

Bu yaklagim, epistemolojik agidan pragmatizme yakin bir durus sergilemekte

ve Ozellikle normlarin, degerlerin ve sosyal yapinin dnemine vurgu yapmaktadir.
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Neo-klasik insaci1 teoriye dahil edilen diisiiniirler, analitik araglar agisindan farklilik
gostermektedir. Ornegin Ernst Haas ve Peter Haas gibi akademisyenler, normatif
unsurlarin uluslararas: iliskilerdeki yerini analiz ederken, Martha Finnemore ve
Alexander Wendt gibi isimler sosyal teorinin etkilesimci boyutuna dikkat
cekmektedir (Gozen, 2019: 388). Buna ek olarak bu yaklasima gore uluslararasi
aktorlerin sozlii ve yazili beyanlari, yani sdylemleri, yalnizca bir iletisim araci olarak
degil aym1 zamanda bir eylem olarak degerlendirilmektedir. John R. Searle’nin
konusma edimi teorisinden etkilenen bu bakis agisi, uluslararas iligskilerde s6zlerin

eyleme doniisme potansiyelini vurgulamaktadir.

Konugsma edimi teorisinin bu baglamdaki 6nemi, devletler ve uluslararasi
kurumlarin  verdikleri taahhiitler, tehditler veya Oziirlerin ciddi sonuglar
dogurabilecek politik eylemler olarak degerlendirilmesidir. Bu yaklasima gore
Oornegin bir olaym "teror saldirisi" ya da bir gatigmanin "etnik temizlik" olarak
adlandirilmasi, yalnizca tanimlama degil, ayn1 zamanda uluslararasi alanda siyasi ve
etik sonuclar doguran bir eylem niteligi tasimaktadir. Bu tiir nitelemeler, uluslararasi
aktorlerin davranislarini = sekillendiren gii¢lii sOylemsel araglar olarak kabul

edilmektedir (Gozen, 2019: 390).

Neo-klasik insaci teorinin bir diger dikkat ¢eken ozelligi, sosyal yapilart ve
kimlikleri dilsel pratikler araciligiyla insa etmesidir. Bu bakis acgisina gore
uluslararas: iliskilerde sosyal yapilarin insasinda dilsel eylemlerin oynadigi rol
bliytiktiir. Dil ve sdylem, uluslararasi sistemdeki normlarin, kimliklerin ve kurallarin
sekillenmesinde kilit bir islev iistlenmektedir. Ozneleraras1 anlam, sosyal gii¢
iligkileri ve tarihsel kosullarla birlikte dilsel pratikler {izerinden sekillenmektedir

(Gozen, 2019: 390).

Sonug¢ olarak neo-klasik insacilik, klasik sosyal teorinin ilkelerini modern
analitik araglarla harmanlayan, uluslararasi iliskilerde dilin ve sdylemin Gnemini
vurgulayan bir yaklagimdir. Ruggie ve Wendt gibi diisiiniirler bu ¢ergevede, sosyal
yapilar1 anlamlandirmak icin dilsel ve normatif unsurlar1 dikkate alarak uluslararasi

iligkilerdeki giic dinamiklerine alternatif bir bakis ag¢is1 sunmuslardir.

Onlara gore “hegemonik sdylem” disipliner gii¢ler aracilifiyla bir “hakikat
rejimi” olusturmakta ve bu rejim, toplumsal algilar1 etkilemektedir (Checkel, 2004:
239).

21



2. Postmodernist insacilik

Postmodernist insacilik, uluslararasi iligkiler alaninda geleneksel yaklagimlara
alternatif bir perspektif sunmaktadir. Bu yaklasim, ozellikle bilgi, gii¢ ve kimlik
iliskileri tizerindeki sorgulamalariyla dikkat ¢ekmektedir. Postmodernistler, mevcut
uluslararas1 iligkiler teorilerinin temel varsayimlarini sorgulayarak, tarihsel ve
kiiltiire] baglamin o6nemine vurgu yapmaktadir. Bu dogrultuda, postmodernist
insaciligin temel amaci, normatif yapilarin ve sdylemlerin nasil olusturuldugunu ve
bunlarin toplumsal gergekligi nasil sekillendirdigini anlamaktir (Sepli, 2022: 97-98).
Boylece, uluslararasi iligkilerdeki glic dinamiklerinin daha kapsamli bir sekilde

analiz edilmesine olanak tanimaktadir.

Ruggie’nin siniflandirmalarinda yer alan Postmodernist insacilik, bazi yazarlar
tarafindan radikal insacilik olarak da tanimlanmaktadir. Bu yaklasim, Richard
Ashley, David Campbell, James DerDerian ve Robert B. J. Walker gibi isimlerin
yant sira feminist aragtirmacilar arasinda Spike Peterson gibi diisiiniirleri de
kapsamaktadir. Postmodernist insacilar, sosyal bilimlerin geleneksel epistemolojisine
kars1 ¢ikarak, epistemolojik bir kopus gergeklestirdiklerini ifade etmektedirler. Bu
akimin entelektiiel temelleri, Friedrich Nietzsche, Michel Foucault ve Jacques

Derrida’nin fikirleri ile iliskilendirilmektedir (Gozen, 2019: 420).

Postmodernist diisiiniirler, giic ve bilgi iliskisine yogun bir sekilde
odaklanarak, Foucault’nun bilgi iiretimi ile giic arasindaki karsilikli iliskinin siyasi
bir siire¢ oldugu yoniindeki goriislinii benimsemektedirler. Nietzsche’nin tek bir
tarthi dogruya sahip olunmadigi ve dogrulugun nesnel bir standardinin
bulunmadigina dair diigiinceleri, bu akim iginde yaygin bir kabul gormektedir. Bu
baglamda, tek bir dogrunun varligini1 reddeden postmodernistler, ana akim teorilerin
pozitivist metodolojilerini elestirmekte ve bu yaklasimlarin dogru bilgi ediniminde
yeterli olmadigin1 savunmaktadirlar. Ayrica 6znelerin dilsel insasini vurgulayan
postmodernist insacilar, sdylem analizi lizerinde de durmaktadirlar. Onlara gore
“hegemonik s0ylem” disipliner gii¢ler araciligiyla bir “hakikat rejimi” olusturmakta

ve bu rejim, toplumsal algilar etkilemektedir (Checkel, 2004: 239).

Postmodernist insacilar, sosyal diinyaya dair bilgilerin dil ve sdylemler disinda
nesnel bir referans noktasinin bulunmadigini ifade etmektedirler. Bu nedenle doga

bilimlerinde kullanilan yOntemlerin sosyal bilimlerde uygulanamayacagini
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savunmakta ve iki alan arasinda yontem birlikteliginin miimkiin olmadigina
inanarak, mevcut yaklagimlarin sadece egemen sOylemin bir yansimasi oldugunu
ileri stirmektedirler. Uluslararasi iligkiler disiplini i¢inde pozitif ve pozitivist
yaklasimlarin hegemonyasimi kirmak ve farkli bakis agilarina alan agmak,

postmodern insacilarin ana hedeflerinden birini teskil etmektedir (Gozen, 2019: 425).

Radikal ingacilar, pozitivizm ile post-pozitivizm arasindaki ontolojik,
epistemolojik ve metodolojik farkliliklarin kapatilmasinin olanaksiz oldugunu
diistinmektedirler. Bu dogrultuda, sosyal insaciligin iki pozisyon arasinda “{igiincii
bir yol” sunabilecegine dair inang, radikal insacilar i¢in gegerliligini yitirmistir.
Sonug olarak, postmodernist/radikal insaciligin moderniteden kopusu temsil ettigini,
diger sosyal insact diisliniirlerin ise modernist bir perspektife sahip olduklarinm

belirtmek mimkindiir.

3. Tabiatgr (Naturalist) insacihk

Sosyal bilimlerde, teori gelistirme siireci farkli yaklasimlarin bir araya
gelmesiyle zenginlesmektedir. Bu baglamda, sosyal insacilik teorileri de kendi ig¢inde
farkli alt yaklasimlara ayrilmaktadir. Bu alt yaklasimlar, toplumsal olaylarin,
iligkilerin ve yapilarin anlagilmasina yonelik farkli perspektifler sunarak, uluslararasi
iligkiler alaninda genis bir bakis acis1 saglamaktadir. Tabiat¢1 insacilik, bu baglamda,
bilimin dogasim1 ve toplumsal gergekligi anlamaya yonelik Ozgiin bir gerceve
sunmaktadir (Sepli, 2022: 98-99). Bu yaklasim, uluslararasi iligkiler literatiiriinde

onemli bir yer edinmis ve ¢esitli tartismalarin odak noktasi olmustur.

John Gerard Ruggie, sosyal insacit yaklasimlari gruplandirirken Alexander
Wendt, Roy Bhaskhar ve David Dessler’i natiiralist insacilar olarak tanimlamstir.
Pozitivizm ile post-pozitivizm arasindaki tartigmalarda, natiiralist ingaciligin
pozitivist yaklagima en yakin sosyal insac1 yaklasim oldugu sdylenebilir. Natiiralist
insacilik, diger insac1 yaklasimlardan 6zellikle epistemolojik agidan ayrigmaktadir.
Neoklasik insac1 yaklasimlar ile bazi benzerlikler tagimasimna ragmen “bilimsel
realizm”  felsefi  doktrininden ve Roy  Bhaskhar’in  ¢aligmalarindan

kaynaklanmaktadir (G6zen, 2019: 420).

Bilimsel realizm kavrami, cesitli bigimlerde tanimlanmaktadir. Kendilerini
bilimsel gergekci olarak nitelendiren yazarlar, “olgun” bilimsel teorilerin diinyanin

gercek Ozelliklerine isaret ettigini savunmaktadir. Gegmisteki bilimsel teorilerin
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zamanla yanlislanmasi, mevcut teorilerin dogruluguna yonelik siipheciligi hakli
cikarmamaktadir. Bilimsel gercgekgilik, bilgiye bagimli olmayan nesnel bir diinyanin
varhigina isaret ederek, bilimsel teorilerin amacinin  gbézlemlenen ve
gozlemlenemeyen yonleri agiga c¢ikarmak oldugunu belirtmektedir. Bu durum,
bilimsel gercekeiligin sosyal insacilikla ve mantiksal ampirizmle ¢elismesini
saglamaktadir. Alexander Wendt, bilimsel realizmin felsefe sozligiindeki
anlamindan farkli bir yorum sunmakta; realizmin bir bilim felsefesi oldugunu ve

toplumsal teoriler olmadigini vurgulamaktadir (Wendt, 2012: 374).

Wendt’e gore bir toplum veya uluslararasi siyaset teorisi, devletler sisteminin
realizmi sayesinde bilinebilir. Ancak devletlerin nasil davrandigi veya
yapilandirildigi sosyal bilimcilerin, felsefecilerin degil, ilgilendigi bir alandir.
Wendt’in realizm tanimimin O6ziinii, dis diinyada olup bitenlerin bilgi ve
inanglarimizdan bagimsiz olarak var oldugu diisiincesi olusturmaktadir. Ona gore
gozlemcilerden bagimsiz bir diinya bulunmaktadir ve mevcut teoriler

gozlemlenemese dahi bu diinyaya atifta bulunmaktadir (Wendt, 2012: 73-74).

Naturalist insacilar, ana akim neorealist yaklasimdan farkli olarak, yalnizca
gozlemlenebilir olan1 degil, gdzlemlenemeyen bir sosyal diinyanin varligini da kabul
etmektedirler. Sosyal diinyanin Oznelerarasi niteligi iizerinde durarak, doga
bilimlerinde kullanilan yontemlerin sosyal bilimlerde de gecerli olabilecegini
savunmaktadirlar. Natiiralist insacilar, sosyal diinyanin, bireysel diisiincelerin ve
sOylemlerin Otesinde nesnel ve yapisal bir gergeklige sahip oldugunu ifade

etmektedirler (Wendt, 2012: 374).

Maddi unsurlar1 géz ardi etmedigi gibi sosyal insanin ancak maddi bir zemin
tizerinde tesis edilebilecegini savunan natiiralist insacilar, ayni zamanda doga
bilimlerinde  kullanilan  aragtirma  yontemlerinin  sosyal bilimlerde de
kullanilabilecegini iddia etmektedirler. Boylece insaci yaklasima uluslararas: iliskiler
disiplini  igerisinde daha saygin ve merkezi bir konum kazandirmay:
amaglamaktadirlar. Alexander Wendt, hem insacilarin yorumsamaci ve kurucu
yontemlerinin hem de rasyonalistlerin nedensel yontemlerinin sosyal arastirmalarda
kullanilabilecegini savunmaktadir. Ancak sosyal arastirmalarda kurucu yontemin

analitik oncelige sahip oldugunu da ifade etmektedir (Gozen, 2019: 425).
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F. Sosyal Insac1 Yaklasimin Elestirileri

Sosyal insaci yaklagimlar, 1980°1li yillardan itibaren uluslararas: iliskiler
disiplininde énemli bir yer edinmistir. Bu donemde, Robert Keohane gibi diisiiniirler,
neoliberal kurumsalcilik perspektifinden sosyal insaciligi elestirerek bu yaklasimlarin
yeterli bir arastirma programina sahip olmadigini ileri siirmiistiir. Neorealist John
Mearsheimer, sosyal insaciligin elestirel teori ve postmodern teorilerin realizmin
sundugu karamsar tabloyu sorgulamasini olumlu bulmakla birlikte bariscil bir diinya
hedeflemesi icin yeterli mekanizmalar sunamamasini elestirmistir. Ancak zamanla
Mearsheimer ve Keohane tarafindan getirilen elestirilerin etkisi azalmistir (Gdzen,

2019: 383).

Sosyal insacilifa yonelik elestirilerin 6nemli bir kismi, insact yazarlar
tarafindan  yoneltilmistir. Ozellikle Alexander Wendt’in natiiralist insacilig1,
elestirilerin en yogun sekilde yoneltildigi bir alan olmustur. Wendt’in devlet merkezli
yaklagimi, elestirilerin temelini olusturmus ve bu durum, devlet dis1 aktorlerin ve
maddi olmayan etkilesim siire¢lerinin etkilerini g6z ardi etmesine neden olmustur
(Paul vd., 2012: 298-299). Wendt’in teorik gergevesi, devletleri temel aktorler olarak
konumlandirdigt i¢in uluslararasi iligkilerdeki dinamiklerin daha genis bir
perspektiften incelenmesine engel teskil etmektedir. Bu durum, devlet dis1 aktorlerin,
uluslararas1 normlarin ve siireglerin etkisini yeterince yansitamayan bir kuramin

ortaya ¢ikmasina neden olmustur (Ar1 ve Kiran, 2019: 49).

Wendt’e yoneltilen bir diger elestiri, devlete ontolojik bir statii vermesidir.
Wendt, devletin uluslararasi yapilardan 6nce meydana geldigini savunarak, devletin
yalnizca sosyal kimliginin uluslararasi etkilesime girdigini One silirmiistiir. Bu
yaklasim, devletin varligini, uluslararast sosyal yapilarla iliskisi tizerinden
tanimlamak yerine, devletin bagimsiz bir varlik olarak ele alinmasini tegvik etmistir.
Bu durum, elestirmenler tarafindan sosyal yapilarin dinamiklerinin g6z ardi edilmesi

olarak degerlendirilmektedir (Bayar, 2021: 69).

Sosyal insac1 yaklagimlarin yapr lizerine fazla odaklanmasi, mikro siiregleri goz
ard1 etme elestirisine neden olmustur. Yapi ile aktorler arasindaki karsilikli etkilesim
ve yapilanma siirecine ragmen sosyal insac1 yazarlar genellikle yapiy1 merkez alarak,
aktorlerin etkilesimini agiklamakta zayif kalmaktadir. Bu baglamda, kiiresel

diizeydeki yapilar ve normlar basariyla aciklanabilirken, devletlerin i¢ dinamikleri ve
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mikro diizeydeki sosyal doniigiim iizerindeki etkileri yeterince ele alinamamaktadir

(Giiney, 2022: 80).

Sosyal insac1 yaklasimlar arasinda hangi analiz diizeyinin daha agiklayici
oldugu konusunda da goriis farkliliklar1 bulunmaktadir. Wendt’in sistemik insaciligi,
uluslararas1 normlarin ve kiiltiirel yapilarin devletlerin dis politikalart tizerindeki
kurucu etkilerini vurgularken, birim-diizey insacilar, devletlerin i¢ yapilarina, siyasi
kiltiirlerine ve toplumsal dinamiklerine daha fazla énem vermektedir. Bu durum,
devletlerin dis politikalarin1 olustururken, uluslararasi topluma gore kendi ulusal
toplumsal ve siyasal kiiltiirlerinden daha fazla etkilendigi savin1 gii¢lendirmektedir
(Ozev, 2013: 493).

Wendt’in kimlik ve ¢ikarlarin olusum siirecini devletlerarasi diizeyde
incelemesi, Onemli yapisal degisikliklerin gozden kagirilmasina sebep
olabilmektedir. Ayrica sosyal diinyanin ingasinda daha g¢ok aktorlerin tutum ve
davraniglarina odaklanan Wendt, dilin ve sdylemin roliine gereken Onemi
vermemekle elestirilmistir. Elestirel ve modernist insact yaklasimi savunan yazarlar,
dilin ve sdylemlerin kurucu 6zelliklerine vurgu yaparak, sosyal etkilesimdeki dilsel

pratiklerin dontstiiriicti etkisini ortaya koymaktadir (Gozen, 2019: 402).

Sosyal ingac1 yaklagima yoneltilen teorik ve meta-teorik elestirilerin biiytlik bir
kismu, elestirel ve modernist sosyal insacilar tarafindan yapilmaktadir. Bu elestiriler,
sosyal insact yaklasimin kendi i¢indeki teorik tartismalarin bir yansimasi olarak
degerlendirilmekte ve bu durum, sosyal insaciligin evriminde 6nemli bir rol

oynamaktadir.

G. Sosyal Insacilik ve Giivenlik Kavram

Sosyal ingacilik, uluslararasi iligkiler alaninda giivenlik anlayisini yeniden
degerlendiren bir perspektif sunmaktadir. Bu yaklasim, giivenligin yalnizca askeri
tehditler ve fiziksel risklerle sinirli olmadigini, ayn1 zamanda toplumsal kimlikler,
normlar ve Kkiiltiirel dinamikler tarafindan belirlendigini vurgulamaktadir.
Gilinlimiizde, kiiresellesmenin getirdigi karmasik dinamikler ve kimlik temelli
catigmalar, giivenlik algilarmin sekillenmesinde onemli bir rol oynamaktadir. Sosyal

ingaciligin bu baglamda sundugu analizler, devletlerin giivenlik politikalarim
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olustururken kimliklerin nasil bir ara¢ olarak kullanildigini anlamaya yonelik 6nemli

ipuglar1 sunmaktadir (Ar1 ve Kiran, 2011).

Sosyal insacilik, kiiresellesmenin dogurdugu ikilem, kriz, degisim, ayrisma ve
birlesmelerin agiklanmasinda, devlet giicii ve piyasa giicii gibi maddi unsurlarin
Otesinde, normlar, fikirler, kiiltiirler ve kimlikler gibi sosyal dinamiklere
odaklanmaktadir. Bu baglamda giivenlik anlayisi, sadece fiziksel tehditlerle degil,
ayni zamanda kimliklerin ve devletlerin olusturdugu algilarin sekillendirdigi bir alan
olarak ele alinmaktadir. Soguk Savas'in sona ermesiyle sinif catismasinin yerini
kimlik ¢atigsmasi almis ve bu dontisiim, 6zellikle 21. yiizyilda giivenlik algilarinin
degismesi gerekliligini dogurmustur. 11 Eyliil saldirilar1 sonrasinda Bati diinyasinda
Islam kimligine kars1 olusan 6nyargilar, devlet politikalarinda kendine yer bulmus ve
bu durum, kimliklerin giivenlik alanindaki 6nemini daha da artirmistir (Bekar, 2019:
183). Devletler, kimlikler iizerinden sekillendirdikleri giivenlik politikalarini, sanal
tehditlerle mesrulastirmakta ve bu yolla toplumlarin giivenlik anlayiglarim

etkilemektedirler.

Sosyal insaciligin temel tezlerinden biri, uluslararasi iliskilerdeki davranislar
belirleyen faktoriin kimlik oldugudur. Devletlerin birbirleriyle ¢atisma ya da uzlasma
kararlari, biiylik o6lgiide kimlikler tizerinden sekillenmektedir. Alexander Wendt’in
goriiglerine gore bir devletin giivenlik algisi, bagka bir devletin kimligine dayali
olarak olusmaktadir. Ornegin Wendt, “Kuzey Kore’nin 5 niikleer silahi, ABD igin
Ingiltere’nin 500 niikleer silahindan ¢ok daha fazla tehdit icermektedir” ifadesiyle
kimligin giivenlikteki belirleyici roliine dikkat ¢ekmistir (Wendt, 1995: 73). Bu
baglamda, devletlerin birbirlerini dost veya diisman olarak tanimlamasi, kendi kimlik
tanimlamalariyla dogrudan iliskilidir (Sandikli ve Emeklier, 2012: 40). Bu noktada,

kimliklerin birbirleriyle olan iliskileri, glivenlik algilarini sekillendirmektedir.

Arnold Toynbee ve Samuel Huntington’in c¢alismalari, kimlik temelli
onyargilarin ve konumlandirmalarin tarithsel olarak yeni olmadigini ortaya
koymaktadir. Toynbee, medeniyetler arasindaki kiiltiirel iligkileri incelemis,
Huntington ise Soguk Savag sonrasi donemde “Medeniyetler Catismas1” tezini one
sirmistiir. Bu iki yaklasimin ortak noktalari, kimlik iizerinden dogan algilarin
gecmiste de var oldugunun altim1 cizmektedir (Davutoglu, 1997: 1-4). Ozellikle
Huntington’in “Bati ve digerleri” tanimi, 11 Eyliil sonrasinda ABD’nin dis

politikalarinda belirgin bir sekilde kendini gostermistir (Sandikli ve Emeklier, 2012:
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42-43). Kiiresellesmenin etkisiyle kiiltiirel aidiyet duygusu, diger kiiltiirlere karsi
Onyargilarin artmasina neden olmustur. Bu Onyargilar, devletler arasi iligkilerde
oldugu kadar toplumlar arasi iliskilerde de hissedilmektedir (Appiah, 2010: 163). Bu
durum, kimliklerin sadece bireysel degil, kolektif bir sekilde nasil algilandigini ve

giivenlik politikalarinin nasil sekillendigini gostermektedir.

Sosyal ingaciligin giivenlik alanina kattig1 6nemli bir diger gelisme, giivenlik
ikilemi modelinin yeniden insasidir. Wendt, bir {ilkenin kendi giivenligini saglarken,
diger iilkelerin giivenligini tehdit etmesinin arkasinda, o devletin ge¢mis
deneyimlerinin ve inanglarmin yattigini belirtmektedir. Giivenlik ikilemi, karsilikli
giivensizlik durumunda devletlerin birbirlerinin niyetlerini anlayamamasi ve bu
nedenle tehditle algilamasi sonucu ortaya g¢ikmaktadir (Wendt, 1995: 73). Bu
durumda, devletler kendi giivenliklerini saglama c¢abasiyla silahlanmaya
yonelmektedir. Ancak bu silahlanma, komsu devletlerin de benzer bir giivenlik
arayisina girmesine yol agmakta ve giivenlik ikilemi derinlesmektedir. Sosyal insac1
yaklasim ise bu durumu “Giivenlik Toplumu” kavrami ile yeniden sekillendirerek,
devletler arasindaki iligkilerin giivene dayali olabilecegini 6ne siirmektedir. Boylece,
devletler arasi iliskilerde seffaflik ve iletisimin 6nemi vurgulanmakta ve giivenin

gelistirilmesi hedeflenmektedir (Kaya, 2008: 101).

Sosyal insaciligin giivenlik ikilemini agiklamak i¢in Iran niikleer krizini ele
almak miimkiindiir. Iran’in bolgede uzun siire yalmz birakilmasi, egemen giiclerin
ekonomik, siyasi ve sosyal baskilarina maruz kalmasi gibi faktorler, bu iilkenin
karsilikl1 algilamasinda magduriyet, negatif onyargi ve gilivensizlik duygularinin
gelismesine neden olmustur (Sandikli ve Emeklier, 2012: 44). Bu psikolojik ve
sosyolojik altyapi, niikleer krizin ¢6zliim siirecine engel olmus ve taraflarin
birbirlerine giiven duymasini zorlagtirmistir. Dolayisiyla sosyal insacilik, gilivenlik

ikilemini anlamak ve ¢6zmek i¢in 6nemli bir ¢cerceve sunmaktadir.

Sonug olarak, sosyal insacilik, geleneksel giivenlik yaklagimlarinin sinirlarini
asarak kiiresel diinyadaki yeni iliski aglarimi etkili bir sekilde agiklama kapasitesine
sahiptir. Bu yaklasim, gilivenlik alaninda sundugu yenilik¢i bakis acilar1 sayesinde
klasik giivenlik paradigmasin1 sorgulamakta ve literatiire ©Onemli katkilarda
bulunmaktadir. Sosyal insac1 yaklasim, sosyal gerceklikleri anlamlandirma g¢abasiyla
giivenlik alanina taze bir perspektif kazandirmaktadir. Bu durum, gelecekteki

giivenlik politikalarinin sekillenmesine yonelik 6nemli bir zemin olusturmaktadir.
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H. Elestirel Soylem Analizinin Kavramsal Cercevede Incelenmesi

Elestirel soylem analizi (ESA), dilin sosyal gii¢ iliskilerini, ideolojileri ve
toplumsal yapilar1 nasil yansittigini ve sekillendirdigini inceleyen bir yontemdir. Bu
yaklasim, dilin yalnizca iletisim arac1 degil, ayn1 zamanda toplumsal yapilar1 ve gii¢
dinamiklerini ortaya koyan bir ara¢ olarak nasil isledigine odaklanir (Saussure and
Schulz, 2005: 1-2). Elestirel soylem analizi, dilin ve sdylemin toplumsal ger¢eklikleri
insa etme ve giic¢ iliskilerini mesrulastirma iizerindeki etkilerini arastirirken, aym
zamanda bu siireclerin elestirel bir sekilde degerlendirilmesini saglar. Bu kapsamda
elestirel sdylem analizi, dilin ideolojik ve Kkiiltiirel etkilerini anlamak, toplumsal
esitsizlikleri ve iktidar iligkilerini ortaya koymak icin kullanilir. Bu bdliimde,
elestirel sOylem analizinin temel kavramlar1 ve tarihsel gelisimi iizerinde durulacak,

bu yontemin nasil bir ¢ergeveye oturtuldugu ve uygulama alanlari ele alinacaktir.

1. Elestirel Soylem Analizi

Dil, toplumda ortak kurallar ve dgeler kullanilarak diisiince, duygu ve isteklerin
aktarilmasini saglayan karmasik bir sistemdir (Aksan, 2003: 55). Bu agidan dil,
iletisimde 6nemli bir rol oynar; bireylerin zihinlerinde olusturduklar1 anlamlar1 kars
tarafa acikea iletmesini saglar. Dil ve zihin arasinda gii¢lii bir iligki bulundugundan,
dilin ve ozellikle sOylemin incelenmesi insani ve toplumun diisiince bigimlerini

anlamada kritik 6neme sahiptir (Biiylikkantarcioglu, 2006: 105).

Soylem, baglam sayesinde anlam kazanan dilsel birimlerdir ve hem s6zlii hem
de yazili olarak ele alinabilir. Baglamin bu siiregteki 6nemi, sdylem analizinin
gerekliligini ortaya koyar (Ercan ve Danis, 2019: 528). Soylem, dilsel birimlerin
Otesinde, anlamli iletisim birimleridir ve analizi, metin veya konusmalarin anlamini
¢dziimlemeye yonelik bir calismadir (Imer vd., 2011: 227). Bu analizler, dilin

ideolojik ve toplumsal etkilerini anlamak i¢in yapilir (Ercan ve Danig, 2019: 529).

Soylem, sosyal olarak hem bi¢imlendirici hem de bigimlendirilen bir unsurdur.
Soylem ve baglam arasindaki iliski, sdylemin toplumsal ve bireysel etkilerini gdsterir
(Johnstone, 2008: 10). Ronesans sonrasi bilimsel gelismelerin ardindan, 20. yiizyilda
toplumsal anlamlandirma arayisinda sOylem analizi 6nem kazanmaya baslamistir

(Giingor, 2020: 7).
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Soylem kuramlari, dilbilim, sosyoloji, psikoloji ve diger sosyal bilim dallarinin
katkilariyla sekillenmistir. Bu yaklasimlar arasinda bilgi temelli, ideoloji temelli ve
iletisim temelli olanlar 6ne ¢ikmaktadir (Elbirlik ve Karabulut, 2015: 31-50).
1970’lerin sonlarinda elestirel dilbilim calismalarinin etkisiyle elestirel sdylem

analizi gelismistir (Van Dijk, 2015: 466-485).

Elestirel sdylem analizi, dil aracilifiyla toplumsal esitsizlikleri ve gii¢
iliskilerini elestirel bir bakis acisiyla incelemeyi hedefler. Bu yaklagim, toplumsal
stirecleri ve bireylerin metinlerle etkilesimlerini de teorize eder (Dursun, 2013: 69).
Elestirel sdylem analizi, toplumsal diislinceleri ve algilar1 ortaya koyarak bilim
insanlarina yol gosterir (Saussure and Schulz, 2005: 1-2). Bu yontem, dilin dtesine

gecerek toplumsal ve bireysel faktorlerle baglantili analizler yapar (Solak, 2011: 3).

Soylem, hem toplumu hem de bireyleri etkileyen bir aractir ve elestirel sdylem
analizi, bu etkileri seffaflastirmay1 amaglar (Blommaert, 2000, akt. Giingor, 2020: 7).
Cesitli alanlarda uygulanabilen bu analiz, ideolojik ve politik yorumlamalar yapar
(Doyuran, 2018: 315). Fairclough’un yaklasimi, sosyal pratikler ile semiyotik
unsurlar arasindaki bagi incelerken (Sah, 2020: 212), Van Dijk’in yaklasimi bilis,
toplum ve sdylem unsurlarina odaklanir. Van Dijk’1n analizinde, metinlerin makro ve
mikro diizeyde incelenmesi yapilir. Wodak ise sdylemin toplumsal olaylarin yorumu
oldugunu belirtir ve elestirel bilginin iiretilmesini amaglar (Ercan ve Marsh, 2016:
309).

Elestirel soylem analizi, dilsel 6geleri yapisal olarak inceleyerek anlami agiga
cikarmay1 hedefler ve demokratik toplum olusturmanin bir araci olarak 6nemli bir

yer tutar (Tugan, 2015: 49).

2. Elestirel Soylem Analizinin Tarihsel Seyri

ESA, dilin toplumsal gii¢ iliskilerini yansitan ve yeniden iireten bir yap1 olarak
incelenmesi gerektigini savunan bir yaklagimdir. Bu yontemin tarihsel gelisimi, dil
biliminin teorik ve metodolojik evrelerinden etkilenmis, dilin toplumsal baglamini

ele alarak dil biliminin smirlarini genisletmistir (Dursun, 2013: 69).

ESA'nin kokenleri 20. yiizyilin ortalarina kadar uzanir ve dil biliminin
yapisalc1 ve post-yapisalcl yaklasimlarindan etkilenmistir. Ferdinand de Saussure'iin
yapisalc1 dil anlayisi, dilin sistematik incelenmesini savunmus, dilin toplumsal

islevlerine dair ilk adimlart atmistir. Ancak yapisalciligin sinirliliklart belirginlesmis
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ve post-yapisalci diigiiniirler, dilin toplumsal baglamdan etkilenen, siirekli degisen bir
yapt oldugunu savunmustur. Jacques Derrida ve Michel Foucault gibi isimler, dilin

toplumsal gii¢ iligkilerini bi¢imlendiren bir ara¢ oldugunu vurgulamistir (Onan,
2012: 219-243).

1970'lerde, ESA'nin gelisiminde 6nemli bir donlim noktasi yasanmistir. Michel
Foucault, dilin bilgi tretimi ve iktidar arasindaki iliskiyi nasil yapilandirdigim
incelemis, dilin toplumsal normlar1 ve degerleri yeniden iireten bir mekanizma olarak
islev gordiigiinii savunmustur. Bu donemde, sOylemin toplumsal ger¢ekligin

ingasinda merkezi bir rol oynadigi diisiincesi giiclenmistir (Lynch, 2010: 13-26).

1980'lerde, ESA'nin ilk sistematik uygulamalar1 Norman Fairclough ve Teun
A. Van Dijk gibi dilbilimciler tarafindan gelistirilmistir. Fairclough, dilin toplumsal
degisimle olan iligkisini analiz eden g¢alismalarinda, dilin yalnizca iletisim araci
degil, ayn1 zamanda toplumsal pratiklerin sekillenmesinde ve yeniden iiretilmesinde
bir ara¢ oldugunu vurgulamistir (Fairclough, 2003: 14). Van Dijk ise medya soylemi
tizerindeki calismalariyla ESA'ya 6nemli katkilarda bulunmustur. Onun calismalari,
ozellikle medya metinlerinde ideolojik manipiilasyonlarin nasil gerceklestirildigini

gostermistir (Van Dijk, 2008: 89).

1990'l: yillarda ESA, daha genis bir bilimsel kabul gormiis ve farkl
disiplinlerle etkilesimde bulunmustur. Ozellikle feminist teori, postkolonyal teori ve
ik teorisi gibi alanlarla etkilesime girerek, toplumsal cinsiyet, itk ve kimlik gibi
konular tizerinde yogunlasmistir (Wodak and Meyer, 2009: 10). Bu dénemde, Ruth
Wodak'in tarihsel yaklasimla elestirel sdylem analizi ¢alismalari, ESA'nin tarihsel

baglami gz Oniinde bulundurarak nasil uygulanabilecegini gostermistir (Wodak,
2011: 50).

20001 yillar, ESA'nin medya, politika, egitim ve hukuk gibi alanlarda genis bir
uygulama alan1 buldugu bir dénem olmustur. Ruth Wodak, bu dénemde ESA'nin
toplumsal ve politik degisimlerle nasil etkilesime girdigini gostermistir. Onun
“tarihsel sOylem analizi” yaklagimi, soylemi tarihsel baglami iginde incelemeyi ve bu
baglamin séylem iizerindeki etkilerini analiz etmeyi ongdrmektedir (Wodak, 2011:
42). Bu donemde, ESA, dijital medya ve kiiresel iletisim baglaminda da 6nemli bir
ara¢ haline gelmistir. Dijital iceriklerin analizi, ESA'nin yeni bir uygulama alan

olarak 6ne ¢ikmistir (Gee, 2014: 77).
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Gliniimiizde, ESA, dijital medya ve kiiresel iletisim baglaminda yeniden
degerlendirilmektedir. Dijital sdylemler, toplumsal gii¢ iligkilerini yeniden iiretme
potansiyeline sahip oldugundan, ESA'nin bu alandaki rolii giderek Onem
kazanmaktadir. Gelecekte, ESA'nin toplumsal adalet, esitlik ve insan haklar1 gibi

konulara daha fazla odaklanacagi 6ngoriilmektedir (Cameron, 2020: 65).

Elestirel Soylem Analizi, dilin toplumsal baglamdaki roliinii elestirel bir bakis
acisiyla inceleyen bir yontem olarak, tarihsel siire¢ i¢inde siirekli evrilmistir ve
giinimiizde de dilin toplumsal etkilerini anlamak i¢in O6nemli bir ara¢ olarak

kullanilmaya devam etmektedir.
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I1l. ISTIHBARAT VE ISTIHBARAT CESITLERININ
KAVRAMSAL CERCEVEDE INCELENMESI

A. istihbaratin Tanim

Istihbarat, insanlik tarihi boyunca varhigini siirdiiren ve siirekli olarak evrilen
bir bilgi toplama ve analiz siireci olarak tanimlanmaktadir. Bu siireg, baslangicta
falcilar ve din adamlar1 gibi figiirler aracilifiyla yiriitilmiisken, zamanla ajanlar,
casuslar ve muhbirler gibi modern aktorlerin sahneye ¢ikmasiyla doniisiim
gecirmistir. Arapca “haber” kokiinden tiireyen istihbarat terimi, haber alma, duyma
ve 6grenme anlamlarini tasimaktadir (TDK, 2024). Modern anlamda ise istihbarat,

bilgi toplumundaki kokli degisikliklerle birlikte yeni boyutlar kazanmustir.

Istihbarat, belirli bir kuruma, kisiye ya da devlete sunulmak iizere toplanan,
tasnif edilen ve analiz edilen bilgi setlerini igermektedir. Bu siire¢, genel bilgi
toplama faaliyetlerinden farkli olarak, verilerin islenmesi ve yorumlanmasini da
kapsamaktadir. Tiirkiye'de yasal olarak faaliyet gosteren Milli Istihbarat Teskilati
(MIT), istihbarat1 “devletin belirledigi ihtiyaclara gére toplanan haber, bilgi ve
belgelerin analizi, islenmesi ve degerlendirilmesi siireglerinin tamami” olarak

tanimlamaktadir (MIT, 2024).

Istihbaratin tanimi, yeni aktorler ve disiplinlerin katilimiyla genislemis, farkl
bakis agilar1 ve analiz yontemleri ile zenginlesmistir. Sun Tzu, “Bagsarili bir iktidar
ve akilli bir komutanin rakiplerini yenip basarilar kazanmasini saglayan etmen, én
bilgidir” diyerek, istihbaratin stratejik onemine dikkat cekmektedir (Tzu, 2008: 196).
Sherman Kent ise istihbarati “bilgi ve organizasyon faaliyetlerinin tamamini iceren
bir siire¢” olarak tanmimlamaktadir (Kent, 2003: 23). Bu baglamda, istihbarat
orgiitlerinin ana gorevi, dogru bilginin ilgili makamlara zamaninda ulastirilmasi

olarak belirlenmistir (Herman, 1996: 33).

Ozdag (2011: 30) istihbarati daha genis bir perspektiften ele almakta ve bu
siireci “acik, yart a¢ik veya gizli kaynaklardan elde edilen verilerin ulusal ve

uluslararasi  politikalarin ~ gergeklestirilmesi ~ amaciyla  siniflandirilmasi,
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karsilagtirilmasi ve analiz edilmesi” olarak tanimlarken; Acar (2011: 75) istihbaratin
“devletin giivenligini korumak ve stirekliligini saglamak amaciyla bilgiye hizli bir
sekilde wulasiimast ve bu bilginin kiymetlendirilmesi siireci” oldugunu ifade
etmektedir. Yilmaz (2007: 77) ise istihbarat1 yalnizca bilgi tiretimi olarak degil, ayni
zamanda psikolojik savag, propaganda ve istihbarata kars1 koyma faaliyetlerini igeren
genis bir faaliyetler biitiinii olarak degerlendirmektedir. Amerikan Merkezi Istihbarat
Teskilat1 (CIA) ise istihbarati, “ABD politika yapicilar: tarafindan verilen kararlarin
oncesinde ¢evrede olup bitenleri bilmek ve onceden bilgi almak™ olarak

tanimlamaktadir (Agency, 1999: 8).

Sonug olarak, istihbarat, tanimlayan kisilerin algisi, egitimi ve bakis agisina
gore degisen, ancak genel olarak bilginin toplanmasi, islenmesi ve ilgili makamlara
sunulmas siire¢lerini iceren bir faaliyet olarak one ¢ikmaktadir. Giinlimiizde, kiiresel
giic dengeleri ve yeni diinya diizeni ile istihbaratin tanim1 ve kapsami da genislemis,
akademik diinyada da ilgi goren bir arastirma alan1 haline gelmistir. Ozellikle dijital
gbzetleme mekanizmalarinin yayginlagsmasi ile istihbarat calismalari, giivenlik ve

demokrasi ekseninde daha da belirgin bir alan olarak dikkat cekmektedir.

Istihbarat faaliyetleri, somut ve soyut bilgi, veri ve belgelerin degerlendirilip
analiz edilmesi, stratejik planlamalarin yapilmasma katki saglayacak bilgilerin
toplanmas1 ve bu bilgilere dayanarak kararlar alinmasini kapsayan bir siire¢ olarak
tanimlanabilir (Citak, 2017: 62-63). Kaynak'a (2006: 25) gore ise “Istihbarat, ortiilii
bir faaliyet cesidi olup ayni zamanda bir yaniltmaca ve zekd oyunudur.” Istihbaratin

bu yonii, onu politik bir kuvvet ve stratejik bir arag haline getirmektedir.

B. Istihbaratin Tarihsel Gelisimi

Devletler tarih boyunca istihbarati ¢esitli yontemlerle kullanmis ve bu alandaki
basarmin yonetimin siireklilii agisindan énemini vurgulamustir. Insanlik tarihiyle
paralel olarak gelisen istihbarat, enformasyon caginda yeni bir boyut kazanmis ve
uluslarin kaderlerinde 6nemli bir unsur olarak yer almistir. Gizemini ylizyillar
boyunca koruyan istihbarat, 1950'lerde akademik ilgi gérmeye baslamistir(Citak,
2017: 87). “1955 yulinda CIA biinyesinde kurulan ve ilk baskanligini Sherman
Kent’in yapmasiyla istihbarat Calismalart Dergisi’olusturulmugstur” (Ford, 1980;
Davis, 2002; Dujmovic, 2005: 1, akt. Bese ve Seren, 2011: 128-129).
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Istihbaratglhk, diinyanin en eski mesleklerinden biri olarak (Herman: 116, akt.
Ozdag, 2023: 37, Aydin, 2010: 23, Giiner, 2023: 23) evrilmis ve iilkelerin en iyi
sekilde temsil edilebilecek nitelikli elemanlar1 yetistirmistir. Devletler, i¢ ve dis
politikalarini giivence altina almak i¢in nitelikli bir donanim olusturmus ve stratejik
hamle yetilerini gelistirmistir. Bilgi giiclinii elde tutmaya calisan devletler, istihbarat
ve istihbarat¢ilig1 dnemseyerek bu alanda ¢alismalar yapmuslardir. “Istihbarat degisik
nedenlerle yapilan bir ticarettir” ifadesi, istihbaratin ¢ok boyutlu yoniinii ve ¢ikarlar
dogrultusunda yapilan bir faaliyet oldugunu gostermektedir (Treverteon vd.: 369,
akt. Ozdag, 2023: 37).

Istihbaratin tarihsel siirecine bakildiginda, bilinen ilk istihbarat faaliyetlerinin
yaklagik bes bin yi1l once Eski Misir Krali Tutmosis tarafindan baslatildig:
sOylenebilir. Kral, Yafa sehrini gozetlemek icin casuslarini un c¢uvallarina
yerlestirmistir (Volkman, 2004: 8, akt. Yilmaz, 2009: 21). Eski Misirlilar diplomatik
ve askeri istihbarat konusunda oldukg¢a ileri diizeyde bilgiye sahipken, Eski
Yunanlhlar da istihbarat amagh farkli kurumlar olusturmuslardir. Ornegin Proxenia
ajanlar1 st tabaka vatandaglarla ilgili bilgi toplar ve gerekirse suikast

diizenleyebilirlerdi (Y1lmaz, 2009: 21).

Haber alma ve ulastirma yoOntemlerinin zamanla gelismesi, istihbarat
faaliyetlerinin verimli sonuglar elde etmesini kolaylastirmistir. Veri ve istihbarat
faaliyetleri, bilgi ve enformasyonun toplanmasi ve etkili iletisim kanallariyla
dagitilmasini igermektedir. Bu baglamda, kodlama ve sifreleme yontemleri de
gelistirilmistir. En ilkel sifreleme yontemlerinden biri, i¢ci oyulmus aga¢ sopalarin
icine konulan yazilar olarak ifade edilmektedir. Bu yontemin ilk mucidinin Biiyiik
Iskender oldugu sdylenmektedir (Innes, 1966: 9-12, akt. Yilmaz, 2009: 22).
Enformasyon cag1 ve degisen diplomatik iligkilerle istihbarat, ilkel yontemlerden

armarak daha sistematik bir diizen i¢inde gelismistir.

Cin'in askeri istihbarat basaris1 tarih boyunca 6nem arz etmis ve giinlimiizde
ders kitaplarinda yer almistir (Sawyer, 2007: 38, akt. Yilmaz, 2009: 22). Cin
kiiltiiriinde, hiz, gizlilik ve minimum gii¢ kullanimiyla stratejik bir Dogu gelenegi
sunan yedi klasik eser bulunmaktadir. Bunlardan biri olan Sun Tzu'nun MO 520
yilinda yazdig1 “Savas Sanati” adli eserinde, savas kazanmanin iyi bir istihbaratla
mimkiin oldugu vurgulanmigtir (Tzu, 2008: 196, akt. Yilmaz, 2009: 22). Cin

istihbarati, tarih boyunca Tiirkler lizerine yogunlasmis ve bu iki milletin milli
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kimliklerini degistirmeden siirdiirmelerine yardimei olmustur (Ozkan, 2003: 23, akt.
Ozdag, 2023: 40). Tiirklere yonelik toplama faaliyetleri, sosyo-kiiltiirel, ekonomik,
askeri ve cografi bilgileri detayli sekilde sunarak savaslarda biiyiik fayda saglamistir
(Citak, 2017: 88-89). Gegmiste Cin'in i¢ce doniik politikas1 ve az gelismislik sorunu
nedeniyle istihbarati yeterince ele alinmamisken, giiniimiizde Cin enformasyon
caginda ve teknolojideki gereklilikleri etkin bir sekilde kullanmayr basarmistir
(Feakin, 2013: 1, akt. Celik, 2017: 69). Modern dénemde, Cin’in istihbarat yapisi,
ekonomik ve diplomatik gii¢ kapasitesinin artisiyla dikkat ¢ekmis (Stratfor, 2010: 2,
akt. Celik, 2017: 70) ve gesitli organlar araciligiyla yonetilmektedir (Stratfor, 2010: 4
akt. Celik, 2017: 70).

Modern devletlerin gelisimi ve yasanan doniisiimler, istihbarat ve gilivenlik
yapilarina yonelik sistematik kurumsal yapilanmalari zorunlu kilmistir (Ozdag, 2023:
45). XIX. yiizy1l boyunca yasanan biiyiikk doniistimler, ideolojiler ve modern devlete
gecis siireci, giivenlik ve istihbarat anlayisini gelistirmistir. Fransiz Devrimi sonrasi
ulus devletlerin ortaya ¢ikisiyla devletlerin kurumsallagsmasi giivenlik ve istihbarat
anlayigini stirekli bir yap1 haline getirmistir (Volkman, 1995: 14, Herman, 1996: 12,
akt. Citak, 2017: 89). Modern istihbarat faaliyetlerinin kurumsallagmasi, modern
devletin tarih sahnesine ¢ikmasiyla paralel bir gelisme gostermistir (Ozdag, 2023:

45)

1850’lerden Birinci Diinya Savasi’na kadar olan siireg, geleneksel insan
istihbarati1 ve espiyonaj faaliyetlerini merkezine almistir. Savasin baslamasiyla
birlikte geleneksel istihbarat toplama tekniklerinin yetersiz oldugu ve istihbarat
servislerinin gerekli bilgi gereksinimlerini karsilayamadigi goriilmiistiir (Ozdag,
2011: 46). Ingiltere nin ilk modern istihbarat drgiitleri, 1877 yilinda Askeri Istihbarat
Dairesi ve Deniz Istihbarat Dairesi olarak kurulmustur (Ozdag, 2008: 49, akt. Giiner,
2023: 24). Birinci Diinya Savasi sonrasinda yasanan somiirgeci faaliyetler, Sanayi
Devrimi’nin modernizm degerlerinin toplumsal dontisiimlerde yarattigir krizler ve
sehirlesmenin artmasi sonucu giivenlik kaygilar ¢ok boyutlu istihbarat faaliyetlerinin
gelismesine neden olmustur (Giiner, 2023: 24-25). Modern devletlerin i¢ giivenlik
sorunlar1 da ortaya ¢ikmis ve istihbarat ile giivenlik, dis ve i¢ tehdit algis1 olarak iki

koldan gelismistir.

Birinci Diinya Savasgi, istihbarat faaliyetlerinin doniim noktalarindan biri olup

savag sonrasinda istihbarat yeni bir boyut kazanmistir. Bu savasin etkileri,
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Uluslararasi Istihbarat Toplulugu’nun olusturulmasinda énemli rol oynamistir. Ikinci
Diinya Savasi, daha onceki savaglardan farkli olarak, bilimsel ve teknolojik
gelismelerin etkisiyle birgok yenilige ve kurumsal yapilanmalara ev sahipligi
yapmustir (Gehlen, 1999: 31 vd., akt. Ozdag, 2011: 78). ikinci Diinya Savasi’nda,
cesitli savasg stratejileri ve teknolojik yenilikler istihbarat alaninda 6nemli degisimlere
neden olmustur. Ozellikle sifreleme teknolojisi, havadan ve uydu yoluyla veri

toplama, iletisim yontemleri, dijital gozetim gibi unsurlar bu donemde 6ne ¢ikmuistir.

Gilinlimiiz diinyasinda istihbarat, yalnizca askeri ve glivenlik alanlariyla siirh
kalmayip ayn1 zamanda ekonomik, politik, teknolojik ve kiiltiirel alanlarda da 6nemli
bir yer edinmistir. Modern istihbarat, yapay zeka, biiyiik veri analizi, siber giivenlik
ve elektronik gozetim gibi alanlarda da gelismeler kaydetmistir (Citak, 2017: 62-63).
Bu gelismeler, istihbaratin devletlerin ulusal glivenligini saglama noktasinda nasil bir
rol oynadigmi ve uluslararas: iliskilerdeki Onemini ortaya koymaktadir. Sonug
olarak, istihbaratin tarihsel siireci, bilgi toplama ve yonetme gereksinimlerinin
gelisim siirecini yansitmakta ve giiniimiiz diinyasinda devam eden yeniliklerle siirekli

evrim gecirmektedir

C. Istihbarat Carki

Istihbarat ¢arki, istihbarat faaliyetlerinin sistematik ve organize bir bigimde
yiiriitiilmesini saglayan, birbirini takip eden asamalardan olusan bir siirectir. Bu
slireg, istihbarat bilgilerini toplama, tasnif etme, analiz etme, raporlama, arsivleme ve

gerektiginde geri bildirim alma gibi temel adimlari igermektedir (Seren, 2021: 249).

Istihbarat carkinin gelisimi, tarihsel bir arka plana dayanmaktadir. Ikinci
Diinya Savasi sirasinda askeri alanda olusturulan muharebe ogretileri, istihbarat
carkinin olusmasina 6nemli katkilar saglamistir. Bu donemde, istihbaratin etkin bir
bigimde kullanilmasi, savas stratejilerinin basarisin1 dogrudan etkilemistir. Istihbarat
carki, yalnizca bilgi toplama degil, ayn1 zamanda stratejik karar alma stireglerinde de
kritik bir rol istlenmektedir (Aras, Toktas ve Kurt, 2010, akt.. Kavirsact ve
Demigbas, 2020: 703).

Istihbarat carkinin tarihsel gelisimi ve askeri doktrinlerdeki yeri, 6zellikle 20.

yiizyilin ortalarindan itibaren belirginlesmistir.

Bu baglamda, istihbarat ¢arkinin kékenine dair 6nemli bir bilgi su sekildedir:
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“1926 yilina kadar askeri istihbarat subaylarina taktik muhabere istihbaratinin dort
iglevinin, ihtiyaglar, toplama, kullanma (analiz dahil) ve dagitim oldugu soylenir ama
‘istihbarat ¢arki’ diye bir tamm kullanilmazd. Istihbarat ¢carkinin orijini, 1940°l yillarda ABD
ordusunun muhabere istihbaraz: doktrinini gelistirmesi icin sosyal bilimlerde askeri egitim
programlarina yapilan katkilardan dogdu. Terim olarak ‘istihbarat ¢arki’ ilk defa ABD ’deki
Merchurst Universitesinden Kristan Wheaton'un 1948 yilinda iki yarbay ile birlikte
yayimladigi Komutanlar icin Istihbarat (Intelligence for Commanders) kitabi ile ortaya ¢iktr”
(K.J Wheaton, 2011, akt. Yilmaz, 2022: 117).

1940’11 yillarda gelistirilen istihbarat ¢arki modeli, &zellikle ikinci Diinya
Savasi sirasinda askerler ve askeri stratejistler i¢in biliyilk 6nem tasiyan bir arag
haline gelmistir. Bu model, askeri operasyonlarin planlanmasi, yiiriitiilmesi ve
basartyla sonuglandirilmasi i¢in kritik bilgiler saglayarak savasin gidisatini
etkilemistir. Kisaca, istihbarat c¢arki, istihbarat verilerinin hangi asamalardan gegerek

istihbarat bilgisi haline geldigini gdsteren bir siirectir.

“Farkli sekillerde ifade edilse de planlama, toplama, tasnif, degerlendirme ve
dagitim-yonlendirme gibi asamalar, istihbarat olusumundaki ortak noktalar’ olarak
goriilmektedir. Ik zamanlarda basit asamalardan olusan bu siireg, istihbarat
diinyasindaki yeni gelismelerle birlikte yeni bir boyut kazanmustir. Istihbarat carkinin
asamalarinda karsilikli etkilesim ve yeni bulgular ¢ercevesinde kendini yenileyen bir
yapt haline gelmistir. Bu yoniiyle istihbarat ¢arki, istihbaratin her yoniiyle analizinin

yapilmasi agisindan oldukca dnemlidir (Badia vd., 2008: 216, akt. Citak, 2017: 71).

Gorev odakli istihbarat desteginin saglanmasi i¢in olusturulan prosediirel bir
cerceve niteligindeki istihbarat ¢arki, belirli bir amaca hizmet eden esnek bir aractir.
Kat1 bir prosediir serisi olarak degil, ihtiyaclara gdre bigcimlendirilebilen bir model
olarak kullanilmaktadir. Bu gercevede, istihbarat ¢carkinin klasik bigimi ve siiregleri

Sekil 1’de gosterilmistir:

C ihtivaclarin Tespiti 7

I Yavma J | Planlama ve Yinlendirme

C >

| Analiz ve Cikitn | | Toplama |

C[ I">

is.ln:mi'

Sekil 1 Klasik Istihbarat Carki (Clark, 2016, akt. Kiiciiky1llmaz ve Colak, 2022: 101)
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Klasik istihbarat carkinin ilk asamasit olan ihtiyaglarin tespit edilmesi,
istihbarata katkida bulunmasi beklenen politikalari, konulart veya alanlari
tanimlamak ya da bu faktorlerin oOnceliklerini belirlemek anlamina gelmektedir
(Lowenthall, 2009, akt. Kiiciikyilmaz vd., 2022: 101). istihbarat ¢arki, istihbarat
toplama ve analiz siireglerini diizenleyen bir dizi asamadan olusmakta; bu agamalar,
dogru ve etkili bilgi elde etmeyi ve bu bilgiyi kullanilabilir héale getirip istihbari bilgi

iiretmeyi amag edinmektedir.
Istihbarat carkinin ana asamalar asagida belirtilmistir:

a. Planlama ve Yonlendirme (Planning and Direction): Ihtiya¢ duyulan
istihbaratin belirlenmesi, istihbarat faaliyetlerinin planlanmasi ile ydnetim ve
organizasyonunu kapsamaktadir. “Istihbarat iiriiniiniin miisterileri, ulusal giivenlik
istihbarati icin politika yapicilaridir’’. Bu kisiler, belirli bir konu ya da hedef icin
istihbarat talebinde bulunurlar (Yilmaz, 2022: 117). Yonlendirme ilkesi
dogrultusunda, bu asamada hizmet siireglerindeki ilgili ihtiyaglar1 gidermeyi
saglayacak birimlere gorev dagilimlar1 gerceklestirilmektedir (Kiigiikyilmaz ve

Colak, 2022: 104).

b. Toplama (Collection): Gerekli bilgilerin, insan istihbarati (HUMINT),
sinyal istihbarat1 (SIGINT), gorsel istihbarat (IMINT) gibi metotlar kullanilarak elde

edildigi yontemlerdir. “Bu asamada istihbarat iiriinii tiretmek igin gerekli olan ham

bilgiye ulasili.” (Yilmaz, 2007: 118).

c. Isleme ve Soémiirme (Processing and Exploitation): Toplanan ham
verilerin islenmesi, kullanilabilir bilgiye doniistiiriilmesi ve bilgilerin dogrulanmasi
ile diizenlenmesi bu asamanin temelini olusturur. A¢ik ve gizli yollardan toplanan
bilgi, dogrudan istihbarat olarak kabul edilmez. Ham bilgi, isleme ve analiz
asamalarindan gectikten sonra istihbarat niteligine kavusmaktadir. Bazi bilim

insanlari, isleme ve analiz asamalarini birlestirmektedir (Yilmaz, 2007: 118).

Isleme asamasi, ham bilginin analiz edilmek iizere ¢esitli tekniklerle filtrelenip
hazirlandigr bir 6n analitik safhadir. Bu asamada uygulanan teknikler arasinda
sifrelenmis bilginin ¢oziimii, dil cevirisi ve verinin arindirilmasi veya azaltilmasi
stireci yer almaktadir. Bu siirecler, ham bilginin daha anlamli ve kullanima hazir bir

hale getirilmesiyle nihai istihbarat iiriiniine doniismesine katki (Yilmaz, 2007: 118).
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d. Analiz ve Uretim (Analysis and Production): Islenmis bilgilerin analiz
edilmesi, bu bilgilerin anlamli bir rapor haline getirilmesi siirecidir. Bu asama,
istihbarat {riinlerinin olusturulmast ve degerlendirilmesinde kritik bir rol
oynamaktadir. Analiz siirecinde, toplanan verilerin anlamli bir sekilde bir araya
getirilmesi, yorumlanmast ve sonuglarin net bir sekilde ifade edilmesi

saglanmaktadir (Y1ilmaz, 2007: 118).

Milli istihbarat teskilatinin da kullanidig1 klasik istihbarat ¢arkini Sherman
Kent dagitim ve degerlendirme siireci olarak altiya bolmektedir. Sherman Kent
yukarida belirtilen istihbarat ¢arki sathalarma dagitim ve degerlendirme siireclerini

de dahil etmistir (Kent, 2003: 11, akt. Biger, 2017: 453-454).

e. Dagittm ve Yayma (Dissemination and Integration): Analiz edilen
istihbaratin, ilgili birimlere ve karar vericilere iletilmesi bu asamanin temelini
olusturur. Bilgilerin zamaninda ve dogru bir sekilde aktarilmasi, dagitim ve yayma
stireci olarak degerlendirilmektedir. Bu siireg, belirlenen istihbarat prosediirlerinin
ilkelerine uygun bir bicimde, genellikle gizli ve sifrelenmis yoOntemlerle

gerceklestirilmektedir (Yilmaz, 2007: 118).

f. Degerlendirme ve Geri Bildirim: Istihbarat siireclerinin ve iiriinlerinin
etkinliginin degerlendirilmesi, siireclerdeki eksikliklerin belirlenmesi ve iyilestirme
Onerileri gelistirilmesi bu asamanin amacin1 olusturmaktadir. Bu geri bildirim
mekanizmasi, karar mercinin varsayimlart dayandiracak bilgiye ihtiyag duymalari
halinde istihbarat carkinin siirekli olarak tetiklenecek ve gelistirilmesine katki
saglayacaktir (Y1lmaz,2022: 119).

Istihbarat cark, sivil ve askeri istihbarat birimleri icin evrensel olarak gecerli
bir model olmamaktadir. Farkli istihbarat faaliyetleri (6rnegin ortiilii operasyonlar,
kriminal istihbarat, siber istihbarat) kendi konularina ve amaglarina gore degiskenlik
gostermektedir(Seren, 2021: 251).

Istihbarat carki sabit bir model olmaktan ziyade, her bir istihbarat faaliyetine
Ozgli gereksinimlere uyacak sekilde esneklik goOstermesi gereken bir cergeve
sunmaktadir. Ornegin MIT dért asamali bir istihbarat carki kullanirken, Federal
Bureau of Investigation (FBI) istihbarat siireclerini alti safhada ele almaktadir. Bu

farklilik, her iki kurumun kendi operasyonel gereksinimlerine ve stratejik hedeflerine
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uygun olarak istihbarat toplama ve analiz siireglerinin nasil yapilandirildigini

yansitmaktadir (Johnston, 2005: 45-46, akt. Seren, 2021: 251).

Planlama
we
Yonlendirme

Federal
Bureau

of
Investigation

<

Kiymetlendirme

Sekil 2 FBI istihbarat Carki1 Modeli (Seren, 2021: 253)

FBI istihbarat c¢arki, ulusal giivenlik ve su¢ sorusturmalari gercevesinde gerekli
istihbaratin toplanmasi, islenmesi, analiz edilmesi ve dagitilmasi siireclerini
kapsayan bir modeldir. Bu model sayesinde FBI, cesitli istihbarat kaynaklar1 ve

yontemleri kullanarak etkili ve zamaninda bilgi saglamay1 amaclamaktadir.

istihbarat ihtiyaclarin
Tespiti ve
Yonlendirilmesi

Haberlerin
Toplanmasi

istihbaratin
Yayimi ve
Kullaniimasi

N/

Haberlerin islenmesi
(Degerlendirilmesi)

Sekil 3 MIT Klasik Istihbarat Carki (MIT, 2024)

Sekil 2 ve Sekil 3, iki farkli yaklasimi temsil etmektedir. Bu yaklasimlar, MIT
ve FBI gibi kurumlarin kendi performans ve faaliyet diizeylerine uygun sekilde
istihbarat siireclerini optimize etmelerine olanak tanimaktadir. MiT’in dort asamali
dagitim modeli, daha basit ve dogrudan bir yaklasim sunarken, FBI’in alt1 asamali
modeli, daha genis ve kapsamli bir analiz olanag1 saglamaktadir. Bu esneklik, her iki
teskilatin karsilastiklar1 ¢esitli tehditlere ve degisken durumlara etkin bir yanit

vermelerini kolaylastirmaktadir.
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Dogru ve zamaninda gerceklestirilen istihbarat, karar vericilerin bilingli ve
stratejik kararlar alabilmeleri igin kritik 6neme sahiptir (Chapter, 2003, akt. Seren,
2021: 251-255).

Dogru zamanda iletilen istihbarat, operasyonel basariin yani sira ulusal giivenligin

saglanmasi ve siirdiiriilmesi agisindan da kritik bir rol oynamaktadir

Cizelge 1 Kaynagin Giivenirligi ve Bilginin Dogrulugu Derecelendirmesi

KAYNAGIN GUVENIRLIGI l BILGININ DOGRULUGU

A: Tamamen Guvenilir 1: Diger Kaynaklardan Teyitli
B:Genellikle Glvenilir 2:Muhtemelen Dogru
C:Oldukga Guvenilir 3:DogruluguOlasi
D:Genellikle Glivenilmez 4:Supheli

E:Glvenilmez 5:0lasiligl Yok

F: Guvenilirligi Hikmedilemez 6:DogruluguHikmedilemez

Kaynak: Handbook, 2009, akt. Yilmaz, 2022: 119)

Istihbarat siireci, yeni verilerin toplanmasi ve bu verilerin tasnif edilip
karsilagtirilmast sonucunda istenilen bilgilere ulasmay1 amaglayan bir haber isleme
stireci olarak tanimlanmaktadir. Yukarida belirtilen tabloda, haberin giivenilirlik
Olclitiinii sayisal bir degere indirgeyerek yorumlamaya yonelik bir yaklagim
sunulmaktadir. Bu siirecin etkin bir sekilde isleyebilmesi i¢in toplanan bilgi, veri ve
malumatlarin analistler tarafindan istihbarat c¢arkinin asamalar1 ¢ergevesinde

degerlendirilmesi gerekmektedir (Y1lmaz, 2022: 119)

Diger taraftan bes asamali istihbarat carki perspektifinden verinin istihbarata

dontistiiriilme siirecindeki agamalar ise su sekildedir:

“Ilk asamada istihbarat¢t veriyi bulur, verinin kendisini ve kaynaklari tammlar. Ikinci
asamada elde edilen verileri analiz eder, eksiklerini tamamlar ve énemlerini belirler ki belirli
istihbarat ¢arkinda ise bir fenomenin kaniti hdline getirebilsin. Ugiincii asamada elde edilen
bilgiyi tutarli bir hipotez haline getirerek ongériiler olusturur ve dérdiincii asamada bunun
icin kamitlar: toplar ve maliyet hesabi yaparak degisimlerin kdarliigint ortaya ¢ikartir. Son
asamada ise istihbarat¢i, raporu ¢ikartarak kavar alicimin oniine koyar. Burada raporun
hazirlanmasina daha fazla vurgu yaparak raporun igeriginde belirlenen hedefin tanimlanmasi
ve hedefin elde edilebilmesi icin gerekli amaglarin bulunmasi, dipnotlar ile agiklanmasi,
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istihbarat analizinin sonuclari, alinmasi gerektigi onerilen onlemlerin bulunmasi, metot ve
konu hakkindaki son goriislerin bulunmast gerekmekte” (Bartes,2013: 283-288, akt.Berk ve
Sari, 2021: 8).

Bes asamali istihbarat carkinin sistematik bir yapiya sahip olmasi, istihbarat
siirecinin daha agik ve anlasilir bir sekilde yiiriitiilmesine 6nemli katki saglamaktadir.
Bu sistematik yapi, siirecin her asamasinin belirli ve net adimlarla ilerlemesi igin
gerekli bilgileri sunmaktadir. Boylece, siirecin birlestirilmesi ve kurumlasma

gereksinimleri daha rahat bir sekilde karsilanmaktadir.

“Alti asamali istihbarat ¢arki ile ashinda geleneksel istihbarat carkina ek
olarak degerlendirme ve geribildirim safhalart ayri birer safha olarak eklenmistir ve
uygulanabilir bir konsept olarak goriilmektedir’(Berk ve Sart 2022: 73). Bu
istihbarat ¢arkinin Oncekilerine gore degerlendirme ve geri istihbarat siireglerini
sistematik ve koordineli bir sekilde ele alarak, dogru ve zamaninda bilginin
kullanilmasini amaglayan bir model olarak tanimlanmaktadir. Bu model, planlama ve
yonlendirme, toplama, isleme ve kiymetlendirme, analiz ve iiretim, sunma ve
entegrasyon, degerlendirme ve geri bildirim olmak iizere alti ana asamadan

olugsmaktadir (Berk ve Sar1 2022: 72).

Alt1 asamal1 istihbarat carki, veri tabaninin sistematik ve etkili bir sekilde
islemesini saglamaktadir. Planlama ve yonlendirme ile baslayan siireg; bilgi toplama,
isleme ve kiymetlendirme, analiz ve iiretim, dagitim ve entegrasyon boliimlerinin
degerlendirme ve geri bildirim ile tamamlanarak, dogru ve zamaninda verilen

bilginin 6nemini artirmaktadir.

Yeni kiiresel aktorlerin ortaya g¢ikmasi ile giinlimiizde istihbarat carkinin,
istihbarat faaliyetleri i¢in yeterli bir model olup olmadig1 tartisilmaktadir. Julian
Richards’a gore istihbarat carki “Soguk Savas Donemi’nde tek ve yavas hareket eden
bir tehdit olan Sovyetler birligi’ne karsi ise yaramistir; ancak giiniimiiziin post-
modern zorluklarina cevap verememektedir” (Richards, 2003: 43, akt. Yilmaz, 2022:
125). Sanat ve mimari alanlarinda baslayan post-modern gelismeler, bilgi ¢aginin
ilerlemesiyle birlikte kiiresel 6l¢ekte yeni aktorleri de beraberinde getirmistir. Bu
durum, yeni giivenlik tehditlerinin de ortaya c¢ikmasina neden olmustur. Klasik
istihbarat carkinin yetersiz kaldigi ve yeni giincellemelerin elzem oldugu

belirtilmektedir.

Istihbarat ¢arkin1 daha net anlamak amaciyla su 6rnegi vermek uygun olacaktir;
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“Ornegin bir boliicii terér érgiitiiniin X liderinin iilkeye bir noktadan giris yaptigi ve bu
kisinin genelde biiyiik sehirlerde eylem yaptigi istihbarati alinmustir. Bu teroristin kullandigi en
yaygin bomba da C4 patlayicilaridir ve genelde halkin ¢ok oldugu aligveris merkezlerinde
eylem yaptigi da bilinmektedir. Bahse konu terdristin iilkeye giris yaptigi ayni zaman diliminde
bu tiir patlayicilarin da iilke simrlarindan icerive sokuldugu bilgisi gelmistir. Istihbarat
analistleri, elde bulunan bir kisim bilgileri de analize ddhil ettiklerinde ortaya séyle bir (kisa)
analiz ve rapor ¢ikmaktadir: X teréristi yakin zamanda veya bugiinlerde ozellikle Istanbul ve
Ankara’da bulunan AVM’lerde tesir giicii yiiksek olan bombali eylem(ler) yapacaktir. Tam
karar vericilere rapor edilecegi bir asamada yeni bir bilgi geliyor ve C4 patlayicilarinin
boliicii degil de dini motifli bir terér orgiitii elemani tarafindan devlet yetkililerine karsi
kullanilacagi ogreniliyor. Rapor edilme asamasinda iken en son elde edilen bilgi, analizin
sonucunu ve gegerligini tamamen etkisiz hdle getirmistir. Asamalari tekrar géz oOniine
getirdigimizde raporlama en son asamalardan olmasina ragmen bilgi toplama asamasindan
direkt gelen bir bilgi her seyi degistirebilmektedir. Boyle bir durumda analiz agsamasindan
bilgi toplamaya geri déniis olabilir ve agiklanamayan durumlar i¢in belirli bir kisum bilgiler
istenebilir veya o bilgilerin arastirilmast ve bulunmaya ¢alisilmasi talep edilebilir. Baska bir
agidan, gelen ve derlenen bilgiler biiyiik resmin tamamini okumaya yeterli olmadiginda énceki
asamalara geri donerek bilgi toplayicilardan, agiklanamayan kisimlara ait (vonlendirici veya
spesifik) bilgi istenebilir” (Giil, 2015: 11).

Bu senaryo, istihbarat analitigi olarak ele alindiginda, bilgilerin dogrulugu ve
devamliligi 6nem arz etmektedir. Raporlama ve portfdy analiz asamalarina geri
donerek ek bilgi toplanmasi, vakanin dogru sonu¢lanmasi asamasinda kritik rol

oynamaktadir. Sistematik ve net bir sekilde ele almak icin istihbarat c¢arkinin

asamalari ¢ergevesinde atilabilecek adimlar her asamada anlatilmistir.

D. Seviyelerine Gore Istihbarat

1. Stratejik Istihbarat

“Strateji kavrami, eski Yunancada ‘strategos’ kelimesinden tiiremis olup ‘stratos=
ordu, ego=liderlik’ kelimelerinin birlesimidir. Kavram, modern anlamyla ilk kez 1779 yilinda
Fransiz general ve askeri literatiirde onemli bir yeri olan ve Yedi Yil Savaglari’min bir¢ok
askeri seferine katilan Kont Jacques de Guibert (1743-1790) tarafindan kullanilmis olup genis
¢apli ordularin yonetilmesi anlamina gelmektedir” (Goldman, 2006: 83, akt. Koca, 2019: 5).

Stratejik istihbarat kavrami, Sherman Kent’in Amerikan Dig Politikasi ve
Istihbarat adli eseri ile literatiire kazandirilmistir. Eserde stratejik istihbarat
“Devletler icin kritik bir 6neme sahip olan stratejik istihbarat,; uzun vadeli hedeflere
ulasmak amaciyla bilgi ve veri toplama, analiz etme ve kullanma siirecinin tamamini
kapsamaktadir.” seklinde tanimlanmistir. Bir diger tanim ise su sekildedir: “Stratejik
istihbarat, giivenlik politikalarimin gelistirilmesi ve uygulanmasinda yakin veya
muhtemel onemi bulunan yabanct uluslarin veya bolgelerin bir ya da birden fazla

vonii ile ilgili siirekli ve yeterli istihbarat teminidir” (Yilmaz, 2022: 141).
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Bu tanimlardan yola ¢ikarak stratejik istihbarat; hedefe ulasmak amaciyla
istihbarat toplama yontemleri sonucunda elde edilen bilgi ve verilerin analistler
tarafindan kiymetlendirilerek faaliyete gecirilmesi siirecidir. Bu siirecte, hedef
iilkenin en kritik alanlarina sizmak ve onemli hamleleri yapmak maksadiyla gerekli
olan bilgileri edinmek icin farkli ve etkin bakis acilar1 gelistirilmesi gerekmektedir.
Bu siireg, belirli asamalar zinciri ile devam etmektedir ve bu zincirin halkalari

stratejik, taktiksel ve operasyonel bir ag ile hareket etmektedir.

Sherman Kent’in yorumuyla “Stratejik istihbarat verisinin biiyiik bir kismt agik kaynak
istihbaratinda temin edilmektedir’” (Kent,1951, akt. Giil, 2014: 86)Teknolojinin gelismesi
ve bilgiye kiiresel dl¢cekte ulasmanin en kolay yontemi olan internet uygulamalarinin
yayginlagmasiyla acik kaynak verisinin takibi daha kolay ve maliyetsiz bir hale

gelmistir.

2. Taktik istihbarati

Taktik istihbarat, muharebe sahasinda kullanilan ve harekati icra eden karar
alicilarin, hedefi tanima ve anlama siireglerini desteklemek amaciyla yapilan
planlama faaliyetlerini kapsamaktadir.Askerl ve gilivenlik operasyonlarinda kisa
vadeli ve dogrudan harekete gegcme amacl bilgi toplama ve analiz etme siirecini
ifade etmektedir. Bu tiir istihbarat, sahadaki birliklere aninda ve kesin bilgi
saglayarak, onlarin etkin ve giivenli bir sekilde hareket etmelerini miimkiin
kilmaktadir. Taktik istihbaratin temel unsurlari, gézlem ve kesif ile elektronik
istihbarattir (www.lop.pari.gc.ca/content/lop/researchpublication, akt. Seren, 2021:
271-272).

Liderlik miicadelesi, insanlik tarihi kadar eski olup bu ugurda birgok savas
yasanmigtir. Eski zamanlarda fiziksel gii¢ unsurlart kullanilarak yiiriitiilen bu
miicadeleler, bilgi ¢aginin ilerlemesiyle yerini veri ve iletisim iizerindeki denetime
birakmistir. Bu durum, iilkeler arasi giivenlik ve istihbarat miicadelesinde yeni
degiskenlerin ortaya ¢ikmasina neden olmustur. Hedef tilkclerelerin ve toplumlarin
sosyolojik, kiiltiirel, ekonomik ve askerl gibi bir¢cok alanda izlenerek, yeni
yontemlerin gelistirilmesi amaciyla bilgi setleri olusturulmakta ve yeni savunma
stratejileri gelistirilmektedir (Connable, 2012: 19 vd., akt. Yilmaz, 2022: 167-168).
Bu baglamda, istihbarat siireci genis bir yelpazede uzmanlik gerektiren farkli

profesyonellerin bir arada ¢alismasini igermektedir denilebilir.
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3. Operasyonel Istihbarat

Operasyonel istihbarat, operasyonun basarili olmasi amaciyla hedef {ilkenin
yeterliliklerine, imkan ve kabiliyetlerine odaklanarak, bu imkan ve kabiliyetlerin
nerede, ne zaman, nasil ve kiminle gerceklestirilecegini tespit etmeye dayanmaktadir.
Bu siiregte, farkli istihbarat yontemlerinin bir arada kullanilmasina 6zen
gosterilmektedir. Operasyonel istihbaratta, farkli birimlerin koordine bir sekilde
hareket etmesi, istihbarat faaliyetlerinin interdisipliner karakterini yansitmaktadir. Bu

¢ok yonlii operasyon birimlerinin ortak ¢alismasi, operasyonun basar1 oranini

artirmaktadir (Cinar, 2014: 76-77, akt. Seren, 2021: 272).

Operasyon alanindaki hazirliklarin yapilmasi, gerekli ve muhtemel acil durum
koordinasyonunun saglanmasi gibi siirecler, koruyucu, 6nleyici ve yapict durumlari
desteklemektedir. Operasyonel istihbaratin en Onemli kriterleri su sekilde

siralanmaktadir (Seren, 2021: 272):
1.Hedefin sosyo-kiiltiirel yonden analiz edilmesi,

2. Hedefin biyografik taramasmin yapilarak biyografi istihbarati ile ilgili

bilgi kazanilmasi (kisisel 6zellikleri, egilimleri vb.),

3. Ekonomik ve politik durum degerlendirmesinin yapilmast,

4. Askeri imkén ve niyetlerinin analiz edilmesi,

5. Teknolojik ve endiistriyel kapasitelerinin incelenmesi ve gdzlenmesi,
6. Sahip olduklar istihbarat yapilanmalari ile ilgili bilgi toplanmasi.

Bu kriterler, operasyonel istihbaratin basarili olabilmesi i¢in gerekli sorgulama

ve faaliyet siireglerini kapsamaktadir (Seren, 2021; Yilmaz, 2022).

Yukaridaki tamimlardan anlasilacagi {izere, stratejik, taktik ve operasyonel
istihbarat seviyeleri, “operasyon Oncesi istihbarat hazirlig1” siirecinde askeri
operasyonlarin koordinasyonunu saglamay1 hedefleyen bir yaklasima dayanmaktadir.
Operasyon oncesi analiz ve degerlendirme safhalari, diismani tanimay1 ve taktik,
stratejik ve operasyonel seviyede yiiriitiillen faaliyetlerin, kendi alan1 disindaki

durumlari da etkileyebilecegini ongérmektedir (Seren, 2021: 274).
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E. istihbarat Toplama Yéntemleri

Iktidar miicadelesinde gerekli olan istihbarat faaliyetlerindeki eksikliklerin
ortaya cikmasiyla birlikte haber edinme ve bilgi alma gibi eylemler icin yeni
yontemler gelistirilmistir. Istihbarat faaliyeti, tarih boyunca adeta bir satrang
oyununda rakibini yenmek isteyen oyuncunun stratejik hamleler gelistirmesi gibi
sistematik bir diizen igerisinde ilerlemistir. Istihbarat, karsilikl1 siiregelen miicadele
ve yontemler olarak degerlendirilebilir. Oziinde gizlilik anlami1 tasiyan bu faaliyetler,
disman ya da tehdit olarak algilanan yapilar hakkinda bilgi edinmeyi
amaglamaktadir. Bu agidan, istihbarat “veri, haber, bilgi ve belgelerin, kanuni ya da
kanun dist yollarla, hedefin bilgisi olmadan c¢esitli yontem ve tekniklerle
toplanmasidir” (Ozdag, 2011: 116).

Tarihin ilk donemlerinden bu yana en etkili kullanilan istihbarat tiirii olan insan
istihbarati (HUMINT), zaman igerisinde etkisini yitirmemis, aksine teknoloji ve
enformasyon teknolojileri ile birleserek multidisipliner bir kavrama donlismiistiir.
Istihbarat, farkli alanlarin ortak calismalari ve dayanismasi ile son halini alirken,
kendi i¢inde de ¢esitlilik gostermektedir. Calismanin bu béliimiinde temel istihbarat
cesitleri olan Insan Istihbarati (HUMINT), Acik Kaynak Istihbarati (OSINT),
Goriintii Istihbarati (IMINT), Sinyal Istihbarati (SIGINT) ve Teknik Istihbarat
(TECHINT) gibi temel basliklar ele alinacaktir (Y1lmaz, 2022: 334-335).

Bu istihbarat tiirleri, ayr1 uzmanlik alanlarina sahip olup bu faaliyetleri
yiiriitecek personel oOzel egitim siireclerinden gecerek gorevlendirilmektedir.
Kurumsallagmis istihbarat birimlerinde, istihbaratin tiirlerine gore uzmanlik

departmanlar1 bulunmaktadir.

1. 1Insan istihbarati (HUMINT)

En eski mesleklerden biri olan casusluk, hicbir kural tanimayan; duygu, inang,
ideal ve zaaflarin ama¢ dogrultusunda ara¢ olarak kullanildigi bir faaliyet alanidir.
Insan istihbaratinda kaynak, ajan, muhbir gibi vasitalar aracilifiyla belirlenen hedef
izlenmekte ve gerekli bilgiler toplanarak analiz i¢in sunulmaktadir (Yilmaz, 2022:
314). Istihbarat faaliyetlerinde “kaynak™ ifadesi, temel olarak insan unsurlarini ifade
etmektedir. Bu kavram, genellikle haber ve bilgi edinme aract olarak da
kullanilmaktadir. Insan istihbarati, insanlar araciligiyla ve onlarla kurulan temaslar

sonucunda elde edilen bilgiyi ifade etmektedir.
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Insan istihbarati, istihbarat teskilatlarinin yetistirmis oldugu profesyonel
egitimli personeli, ajanlari, casuslari, muhbirleri ve gizli sorusturmacilar1 da bilgi
kaynagi olarak kabul etmektedir (Urhal, 2008: 222). Bu baglamda, istihbarat toplama
stirecini yiirliten kisilerin gizliligi hayati 6neme sahiptir. Bu nedenle insan istihbarati
faaliyetinde bulunan kisilerin goriiniirde kurgusal meslekleri, sosyal iliskileri ve
yasam bigimleri bulunmaktadir. Boylece, bu kisilerin kimlikleri ve faaliyetleri
gizlenerek, hedef iilke ya da yap1 i¢inde dikkat ¢ekmeden bilgi toplama islemleri
gergeklestirilmektedir.

“Bir diger ifade de ise insan istihbarati en eski istihbarat toplama yéntemlerinden biri
olup diplomasi tarihinin var olmasiyla birlikte diplomatlarin gérevli olduklart iilkenin de
bilgisi dahilinde istihbarat edinme faaliyetlerine agik istihbarat denir. Kapali istihbarat
faaliyetleri ise hedefin bilgisi disinda gizli yapilan, bulunmugs oldugu iilkenin bilgisi disindaki
faaliyetlere denilmektedir” (irp.fas.org, 2024).”

Acik istihbarat faaliyetlerinde ajanin kimliginin tespiti hususunda, resmi
gorevli olmasi sebebiyle risk unsuru azdir. Ancak bu durum, kapali istihbarat
faaliyetlerinde yliksek riskler barindirmaktadir. Zira s6z konusu kisinin hayatina son
verilebilecegi gibi yakalanmasi durumunda milli sirlart ve c¢ikarlart tehdit altina
sokabilecek bir durumla karsilasilabilir. Dolayisiyla insan istihbarati faaliyetleri kimi
zaman Oliim ve siddet olaylarma yol agabilmektedir. Bu nedenle insan istihbarati
faaliyetlerinde gizlilik en Onemli strateji olarak degerlendirilmektedir. Bu tiir

istihbarat faaliyetlerinde, casuslar farkli kimliklere biirtinerek varliklarini gizlemekte

ve bilgileri toplama siirecinde bu kimlikleri kullanmaktadir.

Insan istihbarati, veriyi toplayacak casusun sahadaki eylemleriyle dogrudan
iletisime gectigi kisilerden edindigi bilginin toplamini ifade etmektedir. Istihbarat
teskilatlari, bilgi edinmek icin teorik ve pratik egitim siireglerini basariyla gegmis
kisilerle birlikte belirli kriterler ekseninde bazi kisilerin zaaflarindan faydalanarak
bilgi toplamaktadir. Bu tiir zaaflar, genellikle kumar, uyusturucu, kadina diiskiinliik,
siyasal ve kisisel hirslar, maddi ve manevi beklentiler ile milli duygularin zayiflig1

gibi unsurlar tizerinden degerlendirilmektedir (Yilmaz, 2022: 316).

Insan istihbaratt yapan kisi, bilgi kaynagindan uzaktan (gdériinmeden) veri

alabilecegi gibi bazen de dogrudan iletisime gecerek bilgi toplayabilmektedir.

“ Amerika Silahli Kuvvetleri tarafindan 2006 yilinda yayimlanan FM 2-22.3 (FM34-52) Human
Intelligence Collector Operations For Official Use Only ulasilabilir.
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Oziinde gizlilik teskil eden bu istihbarat tiiriinde, goriinmeden bilgi toplama,
istihbaratin Onceligini olusturmaktadir. Bu nedenle bu tiir faaliyetlerin etkinligi

bliyiik ol¢iide casusun gizlilik ve dikkatle hareket etme yetenegine baglhdir.

Insan istihbarat1 yalnizca casus ve ajanlardan olusmamakta; askerler, polisler,
akademisyenler, yurt i¢cinde ve yurt disinda ticari faaliyet yiiriiten kisiler, 6grenciler
ve kurumlarda hizmet veren personel tarafindan da saglanmaktadir. Insan istihbarati
alaninda yeni casus devsirilmesi amaciyla hem ulusal hem de uluslararasi diizlemde
caligmalar gercgeklestirilmekte ve saha personelleri yetistirilmektedir. Dolayisiyla
insan istihbaratini gergeklestiren kisiler bazen yabanci bir {lilke vatandasi
olabilmektedir. Bu alanda farkli pratikler uygulanmakta olup kimligi belirli ve maagh
kisilerin yani sira is birligi icinde olan diger kisiler de bu istihbarat tiirli i¢inde yer

almaktadir (Ozdag, 2011: 120).

Insan istihbarati, casus faaliyeti kapsam tasidigindan yiiksek risk igermekte
olup istihbarat faaliyeti gergeklestiren kisinin veri toplama, analiz etme ve koordine
olma durumunu iyi planlamasi gerekmektedir. Bu baglamda, istihbarati yiiriiten
kisinin sahay1 iyi bilmesi ve toplumsal dokunun katmanlarinda deneyime sahip
olmas1 biiyiik 5nem tagimaktadir. Insan istihbarati, toplumsal boyutu agir basan bir

istihbarat toplama yontemidir (Akman, 2019: 36).

Bu tiir istihbarat, bireylerin 6zelliklerini tahlil etmekle kalmayip Grgiitlerin ve
toplumlarin kiiltlirel yapisini, degerlerini, inanglarmi ve kiiltiirel alanlarin1 da analiz
etmektedir. Ornedin yabanci bir iilkeye gonderilecek istihbarat elemaninin,
gonderilecegi lilkenin sosyo-kiiltiirel, ekonomik, politik ve teknolojik alanlarina dair
edinecegi bilgiler, gerceklestirecegi istihbarat faaliyetlerini daha etkin kilmasina
yardimct olacaktir. Bilgi edinme faaliyetleri, yerel bir halk gibi maskeleme teknigi
kullanilarak toplumda varligini siirdiirmek seklinde gerceklestirilebilmektedir. Gizli
istihbarat elemanlari, hedef iilkenin kurallarmma ve gorevlerine uygun davranislar
sergilemekte; gizlilik kurallar1 cergevesinde dikkati iizerine cekecek tutum ve
davraniglardan kaginmaktadir. Gerekli durumlarda, istihbarat elemaninin gorevi ile
ilgili bilgi vermesi veya bireyleri, orgiitleri ya da toplumu yonlendirecek tutumlar

sergilemesi olasidir.

Insan istihbarat1 denildiginde yalnizca istihbarat toplamak degil, ayn1 zamanda

istihbarata kars1 koymak (IKK) gibi eylemlerin asli yiiriitiiciisii olarak istihbarat
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gdrevlisinin rol aldigi vurgulanmaktadir. Insani istihbarat kaynakli kars: istihbarat,
yabanci istihbarat teskilatlarinin faaliyetlerini takip etmekten ziyade, bu faaliyetlerin
toplanma, isleme, degerlendirme ve uygulama analizi sonucunda ortaya ¢ikan bir
faaliyet olarak ele alinmaktadir. “Insan faktérii, alinan tim tedbir faalivetlerinde
daima en etkili onlemlerden olup insan eksikligi minimum seviyeye ulastiginda
alinan hizmet her daim daha saghkl olmustur” (Sesen ve Kuzcuoglu, 2021: 99).
Yapilan bazi aragtirmalarda, bilgi giivenligi risklerini gidermede insan faktoriinii géz
ardi ederek olusturulacak sistemsel giivenlik c¢emberlerinin etkili olmadig
goriilmektedir (Sahinaslan vd., 2009: 190). Sonug olarak, insan istihbaratinin bakis
acisi, yorumlama, On sezi ve gelecege yonelik kavrayis imkanma sahip olmasi,

teknik istihbaratin yapamayacagi niteliklere sahip oldugunu ortaya koymaktadir.

Teknolojinin hizla gelismesiyle beraber insan kaynagina duyulan ihtiyacin
azalmasi, bilinen bir olgu olmakla beraber karmasik veri siireglerinin tasnif, analiz ve
hedefe uygun sonucglandirma nihayetinde insan uzmanligina olan ihtiyaci
sergilemektedir. Bu sebeple en gelismis ve en karmasik teknolojiler istihbarat
faaliyetlerinde kullanilsa da yapilarin merkezinde insan kaynagi yonetici bir faktor
olarak yer almaktadir. Buradan hareketle istihbarat stratejileri yeni teknolojilere
ihtiyag duymakla beraber bu teknlojilerin kavrayisina yonelik de yetismis uzman

personele ihtiyac duyar.

2. Teknik Istihbarat (TECHINT)

Teknik istihbarat, teknoloji ve bilimin bulugmasiyla ortaya ¢ikan istihbarat
faaliyetlerini ifade etmektedir. Kisaca teknik istihbarat, yabanci iilkelerin silahl
kuvvetlerinin kullandig1 savas teknolojisi ile ilgili silah ve techizat verilerinden elde

edilen bilgi olarak tanimlanmaktadir (Seren, 2021: 298-299)

Istihbarat, zaman icinde beseri bilimlerden faydalanarak farkli alanlarla
koordine bir sekilde faaliyet gostermeye baslamistir. ABD ve Sovyet Rusya’nin
Soguk Savas Donemi boyunca teknolojinin imkanlarindan yararlanarak birbirlerinin
eylemlerini takip etme arzusu, bu iilkelerin teknik istihbarat alaninda biiyiik
gelismeler gostermesine neden olmustur. “ABD ilk uzay programina 1956°da
baslamistir. WS-117L programimin amaci Sovyetler iizerinde casusluk yapmaktir.
Sovyetler ise 1950°lerde Zenit kesif uydu programini baglatmistir; kavradigimiz
anlamiyla 4 Ekim 1957 tarihinde uzaydaki yerini almistir” (Yilmaz, 2022: 355). Bu
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nedenle ortaya ¢ikan teknolojik miicadele, geleneksel istihbarat metotlarinin 6tesinde
kiiresel bir istihbarata dogru ilerlemenin yolunu agmustir. Bu iilkeler, farkli
cografyalarda askeri ve istihbarat yapilanmalariyla kendi ¢ikarlar1 dogrultusunda
diinya diizenine yon vermeye calismakta; bu siiregte istihbarat 6nemli bir arag¢ olarak

faaliyet gostermektedir.

Teknik istihbarat, XIX. ylizyilin iigiincii ¢eyreginde telefonlarin dinlenmesiyle
sinyal istihbaratinin kesfi ile baslamis; 1960’11 yillarin basinda casus uydularin uzaya
oturmasiyla dnemli ilerlemeler kaydetmistir (Ozdag, 2011: 122-123). Teknolojinin
giinliik hayattaki yeri ve onemi arttik¢a, iilkeler arasindaki rekabet harp sahalarindan
cikip kiiresel simirlar1 ortadan kaldirmistir. Istihbarat stratejilerinin temelinde yatan
bilgi edinme, degerlendirme ve yorumlama siirelerinde, teknolojik bilgilerle insan
istihbaratina ihtiya¢ duyulmustur. Bu nedenle teknik istihbarat siklikla insan
istihbarati ile hibrit bir yap1 sergilemektedir.

Insan istihbaratini  kolaylastirmak amaciyla teknoloji imkénlarindan
yararlanilmaktadir. Glinlimiizde devletlerin gelismislik diizeyleri, erisebildikleri
teknolojik istihbarat modelleri ile belirginlesmistir. Bu durum {ilkelerin uluslararasi
diizeyde itibar kazanmalar1 i¢in Onemli bir rekabet ortami olusturmaktadir.
“Enformasyon c¢agimin hizla gelismesi, teknolojinin c¢esitli alanlardaki gelisimine
katkida bulunmusg ve ilerleyen zamanlarda daha da gelisecegi kanaatine varimistir”
(Citak, 2017: 102). Uzay uydularinin varligi, kiiresel siber iletisim kanallar1 ve
gercek diinyanin dijital alanlara kaymasi, teknik istihbaratin kapsamini ve
cesitliligini artirmistir. Bugiin teknik istihbarat alaninda uzman ve ¢alisan kisiler
cogunlukla sayisal alanlardan mezun miihendislerden olusmaktadir. Dolayisiyla
teknoloji gelistikge teknik istihbaratin karmagiklig1 artmakta, buna bagli olarak insan
kaynagina ihtiya¢ duyulmaktadir.

Gliniimiizde 6zel savunma sirketleri ve devlet bilinyesindeki askeri-savunma
kurumlari, teknik istihbaratin gelisimine yonelik 6nemli yatirnmlar yapmaktadir. Bu
calismalar, genellikle gizli siiregler icerdiginden, gelismis iilkelerin hangi asamalarda

oldugunu belirtmek zordur.

3. Sinyal istihbarat1 (SIGINT)

Sinyal istihbarati, teknolojik faaliyetlerin ilerlemesiyle birlikte frekanslarin ve

sinyallerin toplanmasini, analiz edilmesini, degerlendirilmesini ve yer tespitinin
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yapilmasini tanimlayan caligmalar olarak belirlenmektedir (Schleher, 2004: 35).
Sinyal istihbarati denildiginde ilk akla gelen haberlesme, dinleme ve sifreleme gibi
yontemlerin ¢oézlimlenmesidir (Yilmaz, 2022: 350). Bu alan, en ilkel donemlerinde
radyo dalgalarmin ¢dziimii etrafinda gelisim gdstermis, Ikinci Diinya Savast
stiresince radarlarin ve kripto sifrelemelerin kesfiyle calisma alani geniglemistir.
Ozellikle bu savas sirasinda Nazilerin sifreleme sistemini ¢dzmeye yonelik Alan
Turing’in ¢alismalari, sinyal istihbaratinin gelisimine bliylik katkilar saglamistir.
Sonraki siirecte teknolojinin ilerlemesine paralel olarak, sinyal istihbarati dijital

veriye dogru donlisiim gegirmistir.

Ister insan istihbarati ister sinyal istihbarati olsun, her ikisi de kaos ve savas
donemlerinde olumlu sonuglarin elde edilmesine katki saglamis, daha biiyiik
felaketlerin yasanmasimi engellemistir. Ornegin Ikinci Diinya Savagi sirasinda
Amerikan Generali George Smith Patton’in istihbarata kars1 koyma faaliyetleri cogu
kez Nazileri sasirtmis, Dunkirk ve D-Day ¢ikarmalarinda biiyiikk basarilarin
kazanilmasina zemin hazirlamistir.” Sonraki siirecte “Enformasyon ¢agimn ve
teknolojinin ilerlemesiyle birlikte casusluk faaliyetlerini gelistiren sistemler
kullanilmaya baslanmis ve savaslarin seyrini degistirmede biiyiik fayda saglamistir”
(Seren, 2021: 299). Harp teknolojisindeki gelismelerle birlikte istihbarat bilimindeki
veri toplama ve analiz siirecinde bilgiye dogrudan ulasma, kaynagin giivenirligi,
lokasyon tespiti, zaman ve mekansal miidahaleler gibi bir¢cok sorunun yaniti

bulunmustur.

“Sinyal istihbarati 19. yiizyihn ortalarinda ortaya ¢ikmistir. Ikinci Diinya Savast
swrasinda Almanlarin ve Japonlarin sifreli mesajlarini yakalamak icin kullanilan yontemlerle
kendini géstermis olan sinyal istihbarati, giiniimiizde temel hatlari ayni olmak ftizere biiyiik
gelismeler gostermistir. Ingilizlerin ‘Ultra’, Amerikalilarin da ‘Magic’ olarak adlandirdiklar:
sinyal yakalama ve yakalanan sinyallerdeki mesajlarin sifrelerinin kirilmast bugiinkii sinyal
istihbaratimin temelini olusturmugtur” (Citak, 2017: 103).

Teknolojik ve sinyal istihbaratinin gelisim siirecinde tarihin  donim
noktalarindan biri Ikinci Diinya Savasi’dir. Bu savas esnasinda iinlii fizik¢i Reginal

Victor Jones’un Ingiliz Hava Kuvvetleri Istihbarat Dairesinde “yeni Alman silahlar1”

“ Burada totaliter ve fagist rejimlere karsi verilen miicadelede istihbaratin 6nemi anlagilmistir. Bu
acidan istihbarat kavramsal olarak kulaga pek hos gelmese de iyi amaglar i¢in kullanilan bir alan
olarak da diisiiniilmelidir. Keza istihbaratin énemini anlama noktasinda Ikinci Diinya Savas1 siireci
onemli bir veri olarak karsimizda durmaktadir. BBC tarafindan 6 boliim olarak g¢ekilen 2. Diinya
Savasi’nt konu alan “World War II: From the Frontlines” belgeseli istihbaratin O6nemini
vurgulamaktadir.
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ve “kor bombalama sistemleri”ni incelemek {lizere istihdam edilmesiyle radar
sistemleri gelistirilmistir. Bu durum, savas donemlerinde bilim insanlarinin énemini
daha iyi anlamay1 saglamistir. Boylelikle bir bilim insaninin istihbarat ¢alismalarinda
yer almasi, istihbaratin multidisipliner gelismeye baslamasinin ilk adimi olmustur.
Bu asamadan sonra istihbarat ve bilim paralel bir gelisim gostermeye baslamigtir

(Clark, 1975: 39, akt. Seren, 2021: 300)

Ikinci Diinya Savasi sirasinda Nazi Almanyasi ile Birlesik Krallik arasindaki
savas, ayni zamanda teknolojik bir miicadeleye de sahne olmustur. Bu agidan, savas
boyunca teknolojik alanda yeni gelismeler de yasanmistir. Birlesik Krallik Bagbakani
Winston Churchill’in talimatiyla Kraliyet Hava Kuvvetlerinde (RAF) gorev yapan
R.V. Jones, radyo sinyal ve frekanslarindan yola c¢ikarak sinyal bozucu radari
kesfetmistir. Bu kesif, Alman bombardiman ucaklarini etkisiz héle getirerek savasin
seyrini degistirmistir. Bunun iizerine Almanlar, rakip ilkelere karsi iistiin gelmek
amactyla yeni radyo navigasyon sistemleri gelistirmeye baslamis, Ingilizlere karsi
teknolojik sistemler {izerinde ¢aligmalar yapmuslardir. Bdylece Ikinci Diinya Savast
boyunca siiren istihbarat miicadelesi bas gostermistir. “Ingiliz tarih¢iler Ikinci Diinya
Savasi’nda Amerikan ve Ingiliz istihbaratimn Alman kodlarini kirarak Alman
haberlesmesini dinlemesinin Avrupa’da savasi ii¢ dort semne fkisalttigini ileri

siirmektedir” (Herman, 1999: 145, akt. Ozdag, 2023: 124).

Ikinci Diinya Savasi sirasinda bilimsel ve teknik birgok zorlu problemi ¢ozmek
icin ¢aba veren Jones, gelismis yeni silah ve teknolojik cihazlarin iiretilmesine
yonelik 6nemli ¢alismalar gerceklestirmistir (Robert, 1975: 42). Diger taraftan bu
donemde savunma cihazlarinin gelistirilmesinin yani sira hedef iilkelerin bu bilgi ve
faaliyetleri satin almasi ve kullanmasi, lilkeler arasinda yeni karsi Onlemlerin
alimmasini zorunlu kilmistir (Seving, 2023: 69). Sinyal istihbarati, bir {lkenin
elektronik sinyalleri izleyerek ve analiz ederek diismanlarin taktiksel ve stratejik
bilgilerini toplamak icin kullandigi istihbarat metotlarin1 ifade etmektedir. Bu
onlemler genellikle sinyal gizliligini artirmak, sinyal karigtirma ve sahte sinyal
yayimlama gibi tekniklerin kullanilmasi ile gerceklesmektedir. Bu sekilde hem
diismanin sinyal istihbarati faaliyetlerinin engellenmesi amaglanmakta hem de kendi
giivenlik ve istihbarat operasyonlarini korumak icin yeni stratejiler gelistirilmesinde

fayda saglanmaktadir.
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Soguk Savag Donemi’nde hizla gelisen teknolojinin nimetlerinden faydalanan
Dogu ve Bati bloklari, kiiresel boyutta bir sinyal istihbarati rekabeti igerisine
girmiglerdir.

“Bati’min sinyal istihbarati biitiin Sovyet ve pro-Sovyet cografyamin kenar kusagina

konuslanarak bu kizil cografyaya yonelik gergeklesirken Moskova da kendi cografyasi, Dogu
Avrupa ve Ugiincii Diinya’daki dostlarimin topraklarinda kurdugu tesislerle Bati diinyasini

izlemeye almistir” (Ozdag, 2011: 124).

Soguk Savas doneminde, Bat1 ve Sovyetler Birligi karsiliklt sinyal istihbarati
ile istihbarat faaliyetlerinde bulunmuslardir. Bati, Sovyetler Birligi ve
miittefiklerini ¢evreleyen bolgelerde dinleme ve gézetleme merkezleri kurarark
Moskova da kendi topraklarinda ve miittefiklerinin bolgelerinde dinleme ve
gozetleme faaliyetleri kapsaminda istihbarat elde etme miicadelesi igerisine
girmislerdir. Dogu ve Bati bloklarinin istihbarat miicadelesi hizla gelisen
teknoloji ile beraber rekabete doniismiis, bilgiye sahip olmanin liderlik Onciisii
oldugunu benimsemistir.

“SIGINT faaliyetleri igin kullanilacak platform se¢imi; (1) toplanacak hedef sinyallerin ézellikleri,
(2) ihtiyag olan bilgi tiriintin icerik, konum vb. belirlenmesi, (3) sinyallerin bulundugu arazi kosullari
ve (4) toplama platformunun yetenekleri dikkate alinarak belirlenmektedir” (Bagci, 2022: 34).

Platform se¢imi asagidaki kriterlere gore yapilmaktadir (Bage1, 2022; Seving,
2023; Yilmaz, 2020; Yilmaz, 2022; Ozdag, 2011):

e Hedef sinyallerin 6zellikleri: Hedef sinyallerin tiirii, frekansi, giicii ve
modiilasyonu gibi 6zellikleri belirleyici olmaktadir. Ornegin RF
sinyalleri i¢cin uygun bir platform se¢imi farkli olabilirken, internet
trafiginin izlenmesi icin farkli bir platform tercih edilmektedir.

e Thtiyac olan bilgi tiirii: Toplanacak bilgi tiiriine gore platform secimi
yapilabilmektedir. Ornegin konum bilgileri gerekiyorsa GPS destekli bir
platform tercih edilmektedir.

e Arazi kosullari: Toplama isleminin gerceklestirilecegi arazi kosullari,
platform secimini etkilemektedir. Ornegin hareketli araglarla yapilan
toplama islemleri igin yiiksek manevra kabiliyetine sahip platformlar

tercih edilmektedir.

Toplama platformunun yetenekleri: Toplama platformunun teknik ozellikleri
ve yetenekleri de secimde dikkate almmalidir. Ornegin uzun menzilli iletisim
gerektiren bir operasyon i¢in uygun iletisim araglarina sahip platformlar tercih

edilmektedir. Bu kriterlere dikkat ederek SIGINT faaliyetleri i¢in en uygun platform
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secimi yapilabilmekte ve daha etkili bir toplama siireci saglanabilmektedir. Sinyal
istihbarati, elektromanyetik yayma ve sensOr araclart ile tespit miimkiin olup alt
basliklar halinde incelenmektedir. Bunlar COMINT (Hetisim 1stihbarat1) Ses, mors,
video ve faks gibi bildirimleri igermektedir. Hava dalgalari; kablolar, fiber veya diger
ortamlardan edinilebilecegi gibi sifreli ve sifresiz de olabilmektedir (Yilmaz, 2022:
102).

“Istihbarat ¢alisanlart COMINT faaliyetlerinde mikrofon ve ses vericilerini
kullanabilirler ancak bu biraz risklidir, hedef tarafindan cihaz tespit edilirse karst istihbarat
olarak kullamilabilir veya tamamen yok edilebilir. Akustik dinleme ile materyallerin
titregsiminden faydalanir;, boru ve boru igerisinde tasinan su, ortamdaki sesi uzun mesafelere
tasiyabilir. Geophone  denilen sensérler vasitasiyla bu sesler alinabilir, ayrica elektrik
kanallar: ve hava kanallarmdan da ortam sesi tasmabilir ve toplanabilir” (Bagct, 2022: 22).
Bu ve benzeri yontemler, istihbarat c¢alisanlari tarafindan kullanilmis ve

kullanilmaya devam edilmektedir. Bu tiir tekniklerin gizli kalmasi ve tespit
edilmemesi biiylik 6nem tasimaktadir. Bu nedenle istihbarat ¢alisanlar1 genellikle bu

yontemleri dikkatli ve kontrollii bir sekilde kullanmakta; siirekli yenilenen yazilim

sistemleri ve giincellenen teknolojik ekipmanlarla calismaya 6zen gostermektedirler.

Istihbarat calisanlari, teknik ve teknolojik olarak her gecen giin daha da gelisen
bir alanda ¢alistiklari i¢in siirekli olarak yeni yontemler ve teknolojileri 6grenmeli ve
faaliyete gecirmelidirler. Boylelikle, etkili ve giivenilir bir sekilde istihbarat toplama

faaliyetlerinde basariya ulagabilmektedirler.

“ELINT (elektronik istihbarat) herhangi bir iletisim aract olmadan vasitalar
aracihigiyla elde edilen verilere elektronik istihbarat denilmektedir. Ornek verecek olursak ates
kontrol radarmin yaydigi sinyallerin tespiti ates eden silahlarin veya fiizelerin kabiliyetleri ile
ilgili analiz imkanlarimi saglayarak radarin lokasyonun ve diismanin yerini tespit etmede
kullanilmaktadr” (Yilmaz, 2022: 102).

Bagci’ya (2022: 26) gore ELINT, iletisim sinyalleri digindaki radyo sinyallerini
toplamakta ve sinyal tiirii, frekansi, bant genisligi, frekans tekrarlama orani, varig
acis1, varlg zamani ve yon bilgisi gibi verileri kullanarak sinyal tespiti islemleri

sonucunda istihbarat liretmektedir. Elektronik istihbaratin olusum siirecinde, radarlar,

telsizler, flize kumandalar1 ve elektronik harp sistemleri gibi cesitli elektronik

- Geophone sensorleri yer hareketini (hizi1) voltaja doniistiiren ve bir kayit istasyonunda kaydedilebilen
cihazdir. Yer hareketini, depremleri veya volkanik aktiviteyi izlemek ve 6lgmek igin kullanilirlar.
Geophone sensorleri tipik olarak bir dizi metal bobinin birbirine baglanmasiyla olusturulmustur. Bu
bobin, yer alti titresimlerinden kaynaklanan alan degisikliklerini tespit ederek bunlar1 elektrik
sinyallerine doniistiiriir. Bu sinyaller daha sonra veri toplama cihazlarina gonderilir ve analiz edilir.
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cihazlar kullanilmaktadir. Elektronik istihbarat sayesinde balistik fiize denemeleri,
niikleer silah denemeleri ve uzun menzilli giidiimlii bombalarin varlig: takip edilerek

diisman tilkenin teknolojik giicli hakkinda bilgi edinilebilmektedir.

“NSA4’ya gore ELINT, konusma veya metin icermeyen elektronik sinyallerden (radarlar
tarafindan yayilan sinyaller) istihbarat iiretme yontemidir. Teknik sinyal yapisini tanimlayan
ELINT, TechELINT olarak adlandirilmaktadir. Radar, isaretciler, bozucular ve seyir sinyalleri
gibi yayicilarin yeteneklerini ve rollerini tanimlayabilen TechELINT, emisyon karakteristikleri,
calisma modlari, emitor fonksiyonlart ve silah sistemleri hakkinda istihbarat saglamaktadir.
TechELINT elektronik savasin bir pargasidir; temel amaci, sinyal parametrelerini elde ederek
radar algilama, karsi onlem gelistirmedir. Belirli ELINT hedeflerini bulmaya ve belirlemeye
odaklanan operasyonel ELINT (OpELINT) ise genellikle ‘taktiksel ELINT’ olarak adlandirilir.
OpELINT, tehdit degerlendirmeleri ile savas alaminda askeri operasyon planlamacilarini,
taktik askeri komutanlar: destekler” (Bernard, 2009: 1-2, akt. Bagci, 2022 27).

ELINT’in askerl amaglar i¢in kullanilmasi onemli istihbarat faaliyetlerinin
gerceklesmesinde de kritik dnem teskil etmektedir. Ozellikle dijital verilerin kontrolii
ve koordinasyonunu saglamada siber giivenlik ve IKK noktasinda etkindir.
Elektronik istihbaratin varligi hizla yiikselen teknolojiyle birlikte her mecrada
varligimi koruyor olmasi ciddi giivenlik aciklarina ve siber savaglarin siddetini

arttirma yoluna gittigi gergegini gozler oniline sermektedir.

Dijital diinyanin siir tanimayan casusluk faliyeti sergilemede 6nemli bir yer
tutuyor olmasi giivenlik algisinda ve giivenlik stratejilerindeki degisimlere sebebiyet
vermektedir. Oyle ki sirlarin kalktig1 iletisim mecrasinda sadece uluslarin degil

kisisel verilerin korunamamasi insan hak ihlallerini de beraberinde getirmektedir.

ELINT, kapsami bakimindan TechELINT ve OpELINT olmak iizere iki ayr1

alt disipline ayrilmaktadir.

“TechELINT (teknik elektronik istihbarat) sinyal parametreleri elde eden, yayicimin
yeteneklerini ve roliinii tanimlayabilen, radar algilama, karsi onlem alma veya karsi silah
ekipmani da dahil olmak iizere karsi énlemlerin uygulanmasinda da etkin rol alan elektronik
savasin bir par¢asidir. TechELINT kisaltmast olarak kullanilan, yabanci teknik sistemlerinin
analizini degerlendiren elektronik istihbarat disiplinidir. Hedef iilkelerin teknolojisini ve
yeteneklerini anlamak, degerlendirmek maksadwyla elektronik sinyallerin, iletisimlerin, radar
emisyonlarimin ve diger elektronik verilerin toplanmasini ve analiz edilmesini icerir.
TechELINT, potansiyel tehditlere iliskin ongériiler saglayarak ve savunma stratejilerinin
sekillendirilmesine yardimci olmak, askeri hedeflerin iletisim altyapisini izlemek, bilgi
toplamak ve giivenlik aciklarim tespit etmek amact ile kullaniliv. Bu bilgiler genellikle askeri
operasyonlart desteklemek, diismanin niyetlerini belirlemek ve askeri karar verme siireglerini
gelistirmek amacuyla kullanilir” (Bernard, 2009: 6, akt. Bagc,2022: ).

Bir diger 6nemli disiplin, operasyonel elektronik istihbarat olarak bilinen

OpELINT tir. OpELINT, radarlarin yerini tespit etmek ve operasyonel durumlarini
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belirlemek amaciyla radar sinyallerinin  kesilmesi ve analizi seklinde
tanimlanmaktadir. Bu siire¢, diigmanin radar sistemleri hakkinda bilgi edinmek ve

askeri planlamaya katki saglamak i¢in kritik bir dneme sahiptir.

“OpELINT (operasyonel elektronik istihbarat) faaliyetleri ile hedefin konumu Yén

Bulma-Direction Finding (DF) teknikleriyle Sinyal Varis A¢isi-Angle of Arrival (AOA), Sinyal

Varis Zamanina-Time Difference of Arrival (TDOA), Sinyal Varig Frekans Farkina-Frequency

Difference of Arrival (FDOA) veya hassasiyeti arttirmak igin hibrit sekilde bu yontemlerin

birlikte kullanimiyla tespit edilebilir. Bu yontemler ile karadan diisman hareketli unsurlarinin

yeri ve rotasi tespit edilebilirken ayni sekilde hareketli bir OpELINT platformu ile diisman

unsurlarmin karasal faaliyetleri de tespit edilebilir” (Bagci, 2022: 28).

Operasyonel teknik istihbaratin amaci, belirli bir hedefle ilgili bilgileri
toplamak, analiz etmek ve kullanmak suretiyle bu hedef iizerinde etkili bir sekilde
hareket etmektir. Operasyonel teknik istihbarat platformlari, genellikle elektronik
harp sistemleri, uzaktan algilama ekipmanlari, iletisim istihbarat araglari, yari
otomatik ve otomatiklestirilmis veri analiz sistemleri gibi ¢esitli donanim ve yazilim

bilesenlerinden olugmaktadir. Bu platformlar, cesitli sensorler ve veri toplayicilarla

entegre edilmis merkezi bir komuta ve kontrol sistemine sahip olmaktadir.

Sinyal istihbaratinin diger alt disiplinlerinden biri FISINT tir (yabanci alet
istihbarati). FISINT, hedef tilkelerin fiize ve ucaklarindan alinan telemetre bilgilerini
icermektedir. Telemetri paketleri araciligiyla prototipin calisma sistemi, 6zellikleri

ve yakit akisi bilgileri tespit edilmektedir (Yilmaz, 2022: 102).

“Yabanci cihaz sinyal istihbaratt (FISINT), bazi kaynaklara gore ‘yabanci
enstriimantasyon istihbarati’; yabanct unsurlarin silah sistemleri, fiizeleri, hava, kara, deniz
araglarindan gelen telemetri verilerinin analiz edilerek yabanct unsurun teknoloji yetkinlikleri
hakkinda istihbarat elde edilmesi faaliyetleridir. Gelistirilen yeni sistemlerin test verilerini de
hedef alan FISINT taktik sahada ve teknoloji yonetiminde devletlere avantaj saglamaktadir”
(Bagci, 2022: 30-31).

Yabanci enstriimantasyon sinyalleri istihbarati anlamma gelen ELINT ile
karistirllmamasi gereken FISINT, yabanci havacilik, ylizey ve yer alt1 sistemleri gibi
yabanci silah sistemlerinin test edilmesi ve kullanilmasiyla olusturulan sinyallerin
toplanmasini ifade etmektedir (jemengineering.com, 2024). FISINT, iilkelerin
teknolojik gelismelerini izlemek, analiz etmek ve degerlendirmek agisindan 6nemli
bir rol oynamaktadir. Bu sayede rakip tlkelerin silah sistemleri ve savunma

yetenekleri hakkinda bilgi sahibi olunabilmekte ve bu bilgiler dogrultusunda stratejik

kararlar alinabilmektedir.
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FISINT faaliyetleri sayesinde iilkelerin kendi savunma sanayisinin
gelistirilmesi ve giiclendirilmesi i¢in 6nemli firsatlar elde edilebilmektedir. Ancak
FISINT faaliyetlerinin yasal ve ahlaki sinirlar i¢inde yiiriitiilmesi gerekmektedir.
Uluslararas1 hukuka ve etik standartlara uygun olarak gerceklestirilmeyen istihbarat
faaliyetleri, uluslararasi iliskileri olumsuz etkileyebilmekte ve diplomatik krizlere yol

acabilmektedir.

Sinyal istihbaratinda teknolojik gelismelerle ortaya ¢ikan birgok alt disiplin
bulunmaktadir. Bunlar kisaca sdyledir: LASINT (lazer istihbarati), “lazer veya diger
dogrudan enerji vasitalariyla elde edilen bilgi analizi” olarak tanimlanmaktadir.
RADINT (radar istihbarat1), “radari olan hedef iilke ucaklarina kilitlenerek alinan
bilgi ile yapilan istihbarat tiirii” olarak ifade edilmektedir. IRINT (kizilGtesi 1s1n
istihbarat1) ise “kizilotesi yayinlar ve bazi elektromanyetik olgulardan toplanan

bilgilerdir” (Yilmaz, 2022: 104).

Sinyal istihbarati, hedefin veya hedef iilkenin istihbarat verilerini elektronik
yontemlerle izleyerek ve iletisim aglarim1 analiz ederek hedef hakkinda bilgi
saglamaktadir. Kullanildig1 amag ve icerigine bagli olarak sinyal istihbarati olumlu
ya da olumsuz sonuglarla neticelenebilir. Ornegin terdr orgiitlerinin yapacag
eylemleri gozetleme ve onleme g¢ergevesinde ulusal giivenligi saglamak amaciyla
fayda saglarken, bu yontemin kotiiye kullanilmasi hak ihlallerinin de Oniinii

acabilmektedir (Y1lmaz, 2022: 270).

“SIGINT; istihbarat faaliyetleri icin antenler, sensérler, radar sistemlerini kullanir ve
bu sistemlerin farkli platformlarla (uydular, insansiz hava araglari, ugaklar ve jetler, balonlar,
gemiler ve denizaltilar, karasal platformlar vb.) entegrasyonu ile farkli bilgi tiirlerinde ve
genis kapsama alaninda istihbarat toplama faaliyetleri gerceklestirilebilmesine olanak tanir.
SIGINT alt disiplinleri olan ELINT istihbarat faaliyetleri icin antenler ve radarlari, COMINT
antenler ve diger sensorleri, FISINT antenler ve diger sensorleri kullanmaktadir” (Bagci,
2022: 85).

SIGINT faaliyetlerinde kullanilan yiiksek teknoloji ile daha fazla bilgi, veri ve
malumata erisilmesi hizli sonuglar verse de istihbarat analizinin yorumlanmasi,
degerlendirilmesi ve analiz edilmesinde HUMINT e (insan istihbarati) ihtiyac
duyulmustur. Sinyal istihbaratinin yiiksek maliyetle elde edilmesi gelismemis iilkeler
tarafindan kullanilmasin1 kisitlarken, gelismis {ilkeler daha aktif olarak sinyal
istihbaratindan yararlanmaktadir. Sinyal istihbarati, teknik konuda yetismis personele

ihtiya¢c duymaktadir. Bir taraftan sinyalleri yakalayacak uydular ve radarlar gibi
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teknolojik altyapilar ile toplanan verilerin analiz ve degerlendirme siireci, iyi bir

insan istihbaratina ihtiya¢ duymaktadir.

4. Aqk Kaynak istihbarati (OSINT)

Acik kaynak istihbaratt (OSINT); gazete, dergi, internet, brosiir, haber siteleri,
sosyal medya platformlari, bloglar ve diger online kaynaklardan elde edilen, kamuya
acik olan verilerin tamamina denilmektedir. Giiniimiizde, 6zellikle internete erigim
ve kullanimin hizla yayilmasi neticesinde, devletlerin gizli kalmamasinda bir sakinca
gormedikleri veya herhangi bir nedenden dolay1 gizleyemedikleri bilgilerin hedef
iilkeler tarafindan takip ve analiz edilmesi saglanmaktadir. istihbarat analizlerinin
ortalama %@85’inden fazlasimin agik kaynak istihbaratindan elde edildigi
diisiiniilmektedir. Ac¢ik kaynak istihbarati, iilkelerin sosyolojik, kiiltiirel, ekonomik
ve politik gelismeleri hakkinda bilgi verdigi gibi toplanan verilerin bilesenlerini

analiz ederek bilgi tistlinliigi saglamaktadir (Y1lmaz, 2022: 209).

“XV. yiizyilda ortaya ¢ikan matbaamn, bilgi ve diisiincelerin yayilma hizimi artirmasi

neticesinde kriptolama/sifreleme ve acik kaynak istihbarati gibi beklenmedik istihbarat sanatlar
ortaya ¢ikmistir. Rénesans Dénemi ile Venedik 'te baslayan ticari ve politik istihbarattaki gelismelerin

temel kaynagini, casuslar ve kurulan ticari aglar iizerinden hareket eden tiiccarlarin getirdigi
“avvisi” olarak adlandirilan haber biiltenleri olusturmustur’” (Andrew, 2018: 126, akt. Erol,
2022: 26).

Matbaanin sagladig1 ¢cogaltma imkéni ile yeni gelismeler, olaylar cografyalari
asarak tiliccarlar ve gezginler araciligiyla yayilmis; ilgi ve merak toplumlarda
yaygmlik kazanmustir. Ulkelerde yasanan politik gelismeler, yeni teknolojiler,
sanatsal ve kiiltiirel iiretimler yazi yoluyla tasinarak ortak deger ve kiiltiirlerin
{iretimine yol agmus; bu siire¢ Ikinci Diinya Savas1 sonrasi yeni bir boyuta evrilmistir.

“Savagin tahribati ¢ok yiiksekti; tags iistiinde tas kalmamus, alt yapilar ¢6kmiis, sehirler-
fabrikalar yikilnus, tilkeler i¢ ve dis cenderesi altinda sitkilmig, adeta bu iki siiper giice muhtag
bir durum ortaya ¢ikistr. Diinyada yiikselen deger sosyalizm olmaya basladi, anti-

emperyalizm ve anti-sémiirgecilige karsi, esitlik, kardeslik ve bagimsizlik degerleri ile SSCB
diinyaya énciiliik ediyordu. Rusya bu anti sémiirgeci tutumunu isgalci anlayisa doniistiirdii”’

(Akin, 2017: 122)

Ikinci Diinya Savasi’ndaki kayiplar, diinya tarihinin déniim noktas1 olmustur.
Yasanan zorlu siirecler, yeni devlet anlayis1 orgiitlenmesine, ideolojik ve kiiltiirel
miicadeleye, yeni teknolojik ve istihbarat anlayisinin olusmasina yol agmistir. Rakip

iilkeler, acik kaynaklar yoluyla bilgi toplayarak kiiresel oncii glic olma hedefi
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giitmiislerdir. Sovyet Rusya’nin yikilmasiyla tek kutuplu diinyanin olugmasi,
sonrasinda yasanan kiiresellesme anlayisi, siddetin ve oncii lilke olma isteginin Oniine
gecememistir. Diinya sahnesindeki iktidar olma miicadelesi, farkli stratejileri

beraberinde getirmistir

Gliniimiizde siber teknolojinin kiiresellesen diinyay1 etkisi altina almasiyla
kaynaklara ulasmanin maliyetinin en aza indirilmesi ve daha fazla kaynaga erisim
saglanmasi, ekonomik, politik ve sosyal ag¢ilardan fayda saglamaktadir (Bal vd.,
2013: 179-218, akt. Tiryaki vd., 2020: 274) Ancak bu durum, kaynaklarin terér
Orgiitii mensuplari tarafindan kotliye kullanilmasina da yol agmustir. Siddet yanlisi
orgiitler ve terdr gruplari,, agik kaynak istihbaratint kullanarak hedeflerini
gerceklestirmeye calismaktadirlar (Yilmaz, 2022: 221). Ozellikle suc sebekelerinin
devletlerin kiiltiirel, cografi, siyasi ve ekonomik bilgi kaynaklarina acik kaynak
istihbaratin1 kullanarak ulagsmalar1 ve buna karsin kurumsal bir diizen icerisinde
olmamalari, agik kaynak istihbaratinin ¢ift yonlii yapisina isaret etmektedir. Ayrica
gizli oOrgiitler daha ¢ok kapali kaynaklar iizerinden iletisim ve haberlesme
gerceklestirirken, kurumsal yapilar ve devletler agik kaynak verisini daha fazla

tiretmektedir (Ozdag, 2023: 306).

Acik kaynak istihbaratinin analisti, tist seviyedeki bir yetenek ve yeterlilikle
bircok hamleyi desifre edebildigi gibi elde edilen bu verilerin analizi neticesinde
hedef {ilkelerin yapabilecegi hamleleri tahmin edebilme yetenegine de sahiptir

(Ozdag, 2023: 310)

Acik kaynak istihbarati denildiginde iiniversiteler, akademik yazilar, makaleler
ve diisiince kuruluslarinin trettigi kaliteli ve stratejik bilgiler de 6nemli bir yer
tutmaktadir. Universitelerde yabanci dgrenci statiisinde bulunan 6grenciler ve
uluslararas1 projelerde gorev alan iyi yetismis bireylerden elde edilen akademik
veriler, bilgi devsirmek ve beyin gocilinii saglamak amaciyla kullanilmaktadir
(Y1lmaz, 2022: 224-225). Ancak acik kaynak istihbarati olarak degerlendirilen bu
bilgiler, baz1 iilkeler tarafindan gizli bilgi olarak korunmaktadir. Ornegin Kuzey
Kore, Suriye ve Irak gibi iilkeler, kendi iilkeleri hakkindaki tiim bilgileri gizli bilgi
olarak degerlendirmis ve saklamislardir (Ozdag, 2011: 313-314).

Ulkelerin kendi faaliyetlerini gizleme arzusu, onlari kapali bir istihbarat

sistemine yoOnlendirse de sosyo-kiiltiirel, ekonomik ve politik siireclerin
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gizlenemedigi durumlar da s6z konusudur. XXI. yilizyilin en 6nemli arac1 olan siber
teknoloji, uluslararasi diplomatik siireglerin olusumuna katkida bulundugu gibi
bliyiik bir acik kaynak verisi sundugu ic¢in de istihbarat faaliyetlerinin yiiriitildigi

genis bir alan sunmaktadir.

“Sosyal aglarda giinliik yasantilardan, siradan icerikler paylasilabilecegi gibi orgiitler,
siyaset¢iler, tinli kisiler, kurum ve kuruluslar sosyal medyayr ¢ok amagh bir arag¢ olarak
kullanabilmektedir. Sosyal medya platformiar bilgi ve diisiince paylasymimin yan sira
devletlerin veya drgiitlerin propaganda yapmak i¢in kullandigi bir ara¢ hdline de
doniisebilmektedir. Bu sebeplerle sosyal medya platformlart agik kaynak bilgisi toplamak icin
oldukca elverisli ortamlardir” (Tiryaki ve Ozdal, 2020: 267-269).

Bunun yaninda sosyal medya platformlari, topluluklarin 6rgiitlii ve koordine
bir sekilde hareket etmelerine olanak vermesi nedeniyle yaygin ve etkili bir iletisim
arac1 olarak kullamlmaktadir. Ornegin 2010 yilinin aralik ayinda Tunus'ta baslayan
bir dizi protesto ve halk hareketi, diger Arap {ilkelerine yayilarak bircok tilkede
toplumsal ve siyasi degisimlere yol agmistir. “Arap Bahar1” ad1 verilen bu toplumsal
hareketler, ilk olarak sosyal medya araglariyla 6rgiitlenmis ve giiglii bir halk kitlesine

dontiserek devlete karsi protestolar gerceklestirmistir (Yilmaz, 2022: 276)

Twitter, Facebook ve diger sosyal medya platformlari, Arap Bahar1 sirasinda
protestocularin  hizli ve anlik iletisim saglamasma yardimci olmus; kitlesel
gosterilerin organize edilmesi ve hizla yayilmasi kolaylagmistir. Ayrica video ve
fotograf paylasimi sayesinde kiiresel dlgekte ses getirmis, diinyanin dort bir yanindan
insanlarin hareketi desteklemesini saglamistir (Keller vd., 2011, akt. Yilmaz, 2022:
280-281; Ozdag, 2011: 314). Sosyal medya, toplumsal hareketlere veri akisini

saglayarak protestolarin siirekliligine de olanak tanimistir.

Protestocularin bir araya gelerek gerceklestirdigi eylemler, kitle psikolojisinin
en etkin ag1 héline gelmis; ancak hem protestocular hem de devlet organlari, sosyal
medya platformlarinda kimi zaman yanlis bilgi yayma girisiminde bulunarak siireci
manipiile etmeye calismiglardir. Dolayisiyla sosyal medya alani, agik kaynak verisi
sunsa da bu veriler cogu zaman dezenformasyona, propagandaya ve algi yonetimine

olanak tanimis, “kitle iletisim araclarindan istifade eden milli bir giic unsusrna doniismiistiir’’

(Ozdag, 2011: 275).

Teror gruplarinin sosyal medya platformlarini propaganda ve dezenformasyon
amaciyla sik¢a kullanmasi, agik kaynak istihbarat verisini 6nemli hale getirmistir.

ABD, son zamanlarda sosyal medya teknolojisini ¢oziimleme cabalarina yonelmis,
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dezenformasyonu tespit edip tahmin duyarliligini gelistirebilecek ¢aligmalar {izerine
yogunlagmistir. Bu alandaki arastirmalar, siire¢ igerisinde 0zel sektdr tarafindan

gergeklestirilmistir (Keller vd., 2011, akt. Yilmaz, 2022: 281).

5. Sosyal Medya Istihbarati (SOCMINT)

Sosyal medya istihbarati, sosyal medya platformlarinda kullanicilar tarafindan
paylasilan verilerin toplanmasi, analizi ve yorumlanmast siirecidir. Sosyal medya
istihbarati (SOCMINT), bu platformlarda bilgilerin saklanmasi ve analiz edilmesi ile
ilgilidir. Bu siire¢, giivenlik ve istihbarat ajanlar1 tarafindan terérizm, sug¢ ve diger
giivenlik tehditlerini izlemek ve onlemek amaciyla kullanilmaktadir (Shulman, 2013,
akt. Yilmaz, 2022: 278-279)

SOCMINT, c¢esitli sosyal medya platformlarinda yer alan paylagimlar,
yorumlar, begeniler, takip¢i hareketleri ve diger etkilesimlerin incelenmesini
kapsamaktadir. Ayrica bireylerin, gruplarin veya topluluklarin davraniglarini,
egilimlerini ve genel ruh hallerini anlamak amaciyla da 6énemli bir aragtir. Bu sayede,
giivenlik giicleri, potansiyel tehditleri daha 1yi degerlendirme ve miidahale stratejileri

gelistirme imkani elde etmektedir (Bural, 2022: 74).
Sosyal medyanin kullanildigi bazi alanlar sunlardir:

1. Pazarlama ve Reklamcilik: Sirketler, sosyal medya istihbaratini
kullanarak hedef kitlelerinin davraniglarin1 ve tercihlerini analiz
etmekte; bu sayede etkili reklam ve pazarlama modelleri
gelistirmektedirler. Pazarlama ve reklam teknikleri konusuna gore
farkliliklar gostermekle beraber, bu siire¢ etik ve ahlaki anlayistan

ayrilmadan gergeklestirilmelidir (Temel vd., 2016: 32).

2. Misteri Hizmetleri: Sosyal medya platformlarinin yaygin ve diisiik
maliyetli kullanimi, miisterilerin geri bildirimlerini izleyerek miisteri
memnuniyetini artirmay1 ve sunulan hizmetlerin hedef kitlelere hizli bir
sekilde yayilmasini saglamayr miimkiin kilmaktadir. Ayrica olast
sorunlarin hizli bir sekilde ¢oziilmesine olanak taniyarak, kitlelere

ulagsma imkanin artirmaktadir (Kietzmann vd., akt. Akyiiz, 2013: 7)

3. Giivenlik ve Istihbarat: Kamu kurumlar ve giivenlik birimleri, sosyal

medya istihbaratin1 kullanarak potansiyel tehditleri dnceden tespit etme
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imkanina sahip olmaktadirlar. Bu sayede, toplumsal giivenligi saglama
yoniinde etkili adimlar atilabilmektedir Omand vd., 2014: 25, Bural,
2022: 68-69).

“Sosyal verinin toplanmasi, depolanmasi, islenmesi ve kullanilmast devletler icin

giivenlik sorunu arz edebilmektedir. Sosyal veri sayesinde bir toplumun ‘toplumsal gen

haritasi’ ya da reaksiyon formiilii ¢ikarilabiliv; bu formiil toplumsal karmasa/kargasa, sug,
terér, secimler ya da siyasi manipiilasyon gibi amaglarla kullanilabilir. Sosyal medyada
olusan bilgi havuzu bir toplumun anlik, saatlik, giinliik, haftalik ve aylik duygu, diisgiince ve
reaksiyon fonksiyonunun elde edilmesine yarayabilir” (Demir, 2021: 15).

Ozellikle terdrizm, organize suglar ve siber tehditlerle miicadelede sosyal

medya onemli bir arag olarak degerlendirilmektedir. Bu platformlar, hedefle ilgili

lokasyon, zaman, saat, siire¢ ve konu gibi dnemli bilgileri saglamaktadir.

1.

Rekabet Analizi: Kullanicilarin ayni1 anda birden fazla rakip sosyal
medya platformunu kullanabilmesi, pazar piyasasinda kayma etkisi
yaratmaktadir. Bu durum, mevcut rakip platformlarin kullanici
sayilarini artirmasima ve yeni platformlarin pazara girmesine olanak
tanimaktadir. Coklu erisim, pazar yogunlasmasini azaltarak sebeke
etkileri ve tiliketici kilitlenmesi yasanan pazarlarda onemli bir rol
oynamaktadir (Demir, 2021: 15-16). Sirketler, rakiplerinin sosyal
medya aktivitelerini izleyerek piyasa trendlerini ve rekabet stratejilerini
daha iyi anlayabilir; bu bilgiler dogrultusunda analizler yaparak rekabet

piyasasindaki basarilarini artirmak icin yeni stratejiler gelistirebilirler.

Secim Analizleri: Se¢men davraniglar1 ve siyasi egilimler analiz
edilerek secim stratejileri gelistirilebilmektedir. Se¢im donemlerinde
siyasi partilerin, stratejilerini kendi lehlerine kullanma ya da rakip
secmen Uzerindeki egilimleri degistirme amaciyla kullanacagi
yontemler, dezenformasyonlara yol agabilir. Bu siire¢, iilkenin
kaderinin degismesinde etkili bir rol oynayabilmektedir (Karaca, 2024:
138-139)

Sosyal medya istihbarati; biiyilk veri analitigi, dogal dil isleme (NLP) ve

makine Ogrenimi gibi ileri teknolojik araglar kullanilarak gerceklestirilmektedir

(Bartlett vd., 2015: 34, akt. Basarir Yurtsever, 2024: 107) Bu teknolojiler, elde edilen

verilerin hizli ve dogru bir sekilde analiz edilmesine ve sayisal degerler iizerinden
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yorumlanmasina olanak tanimaktadir. Bu sayede sosyal medya verilerinden aranan

bilgilere ulagsmak, stratejik kararlarin alinmasinda yol gosterici olabilmektedir.

“Teknolojik ag veya internet etnografisi olarak ifade edilen netnografi, etnografi gibi
gozlemlerle insan davramslarint ve bu davraniglarin altinda yatan ¢esitli nedenleri baglamsal
diizeyde analiz edilme yontemi olarak ifade edilmektedir’’ (Kozinets, 1997: 473, akt. Basarwr
Yurtsever, 2024: 108 ).

Sosyal medya, bireylerden toplumlara kadar uzanan bir etkilesim alani
sunmakta; bu durum, istihbarat toplama ve yiiritme politikalarinda stirekli gelisme
gostermektedir. Kisisel verilerin takibi ve dijital ayak izi olarak tanimlanan verilerin

izlenmesi daha kolay hale gelmektedir. Ozellikle bir kisi hakkinda kisilik analizi

yapmak, dijital verilerin yorumlanmasiyla miimkiin olmaktadir.

“Sosyal medyalardan elde edilen acik kaynak verileri gereksinimler dogrultusunda farkl
program ve algoritmalar kullanilarak istihbarat, giivenlik, akademi, ticaret, siyaset gibi ¢ok farkl
amaclara hizmet etmesi i¢in analiz edilebilmektedir. Buradaki hedef ise faydali bilgiler ortaya
ctkartilarak ihtiyaca yonelik deger yaratabilmektir’’ (Akin vd., 2018: 799, akt. Tiryaki vd., 2020: 291)

Geleneksel medyanin aksine interaktif iletisime olanak veren sosyal medya
mecralar1, kullanicilara sunduklar1 esneklikle hem igerik iiretimine hem de
tiketimine olanak tanimaktadir. Bu platformlar, birey ve toplum davranislari
tizerinde etkin bir rol oynamaktadir.

“Sosyal medyadan elde edilen acik kaynak bilgileriyle gerceklestirilen faaliyetler géz oniinde
bulunduruldugunda sosyal medyanmin giicii goz ardi edilemeyecek seviyededir. Gerek sosyal medya
sitelerinin sahipleriyle yapilan anlagsmalarla gerek kendi teknik ve yontemleriyle devietler sosyal
medyadan elde ettikleri bilgilerden istihbarat c¢alismalart yapmaktadir. Sosyal medya verileri
tizerinde ¢alisilarak kitlelerin hareketleri onceden tespit edilmekte, olasi tehlikeler bertaraf edilmekte

veya olast siipheli kisiler takip altina alinmaktadwr. Bu durumda toplumun ve devietin giivenligi icin

sosyal medya iizerinden toplanan acik kaynak verileri iizerinden istihbarat ¢alismalari yapmak

kagimilmaz olmaktadir’’(Savas, 2015: 4, akt. Tiryaki vd., 2020: 291).

Illetisim aglarini genisletmek, diger kisilerin deneyimlerini gérmek ve kendi
deneyimlerini paylagsmak, tanimadiklar1 insanlarla iletisim kurmak gibi se¢enekler
sunmakta; bu baglamda orgiitlenme, dezenformasyon, bilgi yayma ve propaganda

amactyla da kullanilmaktadir.

Yukarida belirtilen sosyal medya mecrasindaki gelismeler, dijital iletisim
faaliyetlerinin 6nemli adimlar atmasii temsil etmekte; ayni zamanda uluslararasi

iligkilerde ve diplomatik siireclerin sekillenmesinde hizli ve etkin bir rol
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oynamaktadir. Sosyal medya, insanlarin bilgi paylasiminda bulunma, sosyallesme ve

iletisim kurma bi¢imlerini koklii bir sekilde degistirmistir.

Bilisim teknolojilerinde 2000'li yillar itibariyla 6nemli gelismeler yasanmustir.
Klasik medya anlayisinda f{ireticiden tiiketiciye bir akis s6z konusu iken,
enformasyon c¢agindaki hizli gelismeler kiiresel olgekte yayilmaya baglamistir.
20001 yilarin basma gelindiginde, internet aginda hizli yayginlagmanin yani sira
yeni programlar da yerini almaya baslamistir. Bu durum, iletisim dinamiklerini
degistirmis ve bilgiye erisim sekillerini ¢esitlendirmistir (Dhiraj, 2013: 7-8, akt.
Yilmaz, 2022: 273-274)

“Literatiirde ‘sosyal medya’ ifadesiyle kavramsallastirilan bu olgu herhangi bir kiginin
enformasyonun yayilmaswni ve ona erismesini ortak amag¢ dogrultusunda is birligi yapmasini
veya iliskiler gelistirmesini miimkiin kilan, gorece daha ucuz ve kolay erisilebilir bir elektronik
aygit sayesinde ¢tkmis bir bilisim agidir” (Dhiraj, 22013: 7-8, akt. Yilmaz, 2022: 273-274).
274 sayfa iste
Kullanicilar, sosyal medya platformlarinda benzer ilgi alanlarina sahip kisilerle

bir araya gelerek ¢evrimigi {iretici ve tiiketici topluluklart olusturabilmektedirler. Bu
topluluklar; is, aile, politika, hobi, moda, sanat ve teknoloji gibi konularda fikir
aligverisinde bulunarak toplulugun bilgi birikimini artirmaktadir. Sosyal medya,

bireylerin bilgi paylasimini ve ortak ilgi alanlarini tartismasini tesvik ederek genis ve

dinamik bilgi aglarinin olugsmasina katkida bulunmaktadir.

Bugiin iilkeler, kurumsal diizlemde sosyal medya hesaplarin1 kullanmakta ve
kendi uluslar1 hakkinda detayli bilgi vermektedirler. Bu siirecin varligi, giivenlik ve
istihbarat faaliyetlerinin bu mecralarda yogun bir sekilde yapilmasini zorunlu

kilmaktadir.

“Facebook ortamimin siyasal iletisim kampanyalarinda kullanilma olgusu, ABD

Baskant Barack Obama’nin Facebook ortaminda basarili bir destek hayran kitlesi kampanyasi

yiiriitmesi ile giindeme gelmistir” (Binark vd., 2009: 73, akt. Babacan vd., 2014: 74)

2010 yilia gelindiginde sosyal medya platformlar kiiresel ¢apta yayginlagarak
biiyiik bir kullanici kitlesine ulagsmustir. Ozellikle Facebook, bu donemde énemli bir
sosyal medya mecras1 olarak 6n plana ¢ikmustir. Oyle ki 2010 yilinda Barack
Obama’nin baskanlik se¢im kampanyasi Facebook iizerinden yapilarak segimin

kazanilmasi, Facebook’un gii¢lii bir siyasal mecra oldugunu kanitlamistir.
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6. Goriintii Istihbarat1 (IMINT)

Goriintii istihbarati;

“Kegif/gozetleme uydulari, insanli ve insansiz hava araglari (IHA), gemiler ve
denizaltilar, kara tasitlar, el kameralart bulunan optik, elektro-optik (EO), kizilotesi (IR-
Infrared), radar (SAR-Synthetic Aperture Radar), lazer (LIDAR- Light Detection And Ranging)
vb. sensor/algilayicilarla temin edilen gériintiilerin kiymetlendirilmesi ve diger bilgilerle
desteklenmesi sonucunda elde edilen istihbarattir” (m5dergi.com, 2024).

Ileri teknolojik cihazlar dahil olmak iizere elde edilen goriintii bilgisinin, diger
istihbarat teknikleriyle biitlinlestirilerek yapilan analizler neticesinde dogru istihbarat
verisine ulasilmasi hedeflenmektedir. Goriintii istihbarati, askerlerin c¢evreleri
hakkinda bilgi toplamak amaciyla balonlar araciligiyla kesfetmek istedikleri
bolgelerden aldiklart fotograflar ile elde edilen bilgileri icermektedir

(usnwc.libguides.com, 2024).

Birinci Diinya Savas1 ve Ikinci Diinya Savasi sirasinda istihbarat déniisiimiinde
ciddi gelismeler yasanmis ve bu donemde goriintii istihbarati ile hedef tilkelerin sahip

olmak istedikleri bilgi giicii i¢in rekabet artmistir.

“Fotograf istihbarati, giintimiizde ¢ok basvurulan bir yontem degildir. Teknolojik
gelismeler, yeni icatlari hayatimiza getirdi ve artik uydu istihbarati ya da insansiz hava
araglart gibi sistemler ile goriintii alinabilmektedir. Fakat ge¢mis donemlerde fotograf
istihbarati ordular ve servisler icin onemli firsatlar sunmugtur. Ornegin Sovyetler Birligi nin
Kiiba’'da konumlandirdigi niikleer baslikl fiizelerin fark edilmesi, U-2 ugaklarimin fotograf
istihbarati sayesinde gergeklesmistir. Giiniimiizde fotograf istihbaratimin geligmis versiyonu
olarak uydu istihbaratindan bahsetmek miimkiindiir. Bugiin tiretilen teknolojik cihazlar, hizl
ve detayli goriintiiyii uydular vasitastyla alma imkdani sunmaktadir. Bu sayede ordular ve
istihbarat servisleri hizli, daha az masrafli, daha az riskli bir sekilde istedikleri bolgeden canl
goriintiiler alabilmektedir” (Kavirsaci ve Demirbas, 2020: 55).

Bu duruma verilecek en giizel 6rnek, 1960’11 yillarda ABD’nin Sovyet hava
sahas1 igerisinde fotograf c¢ekip gorlintii alarak gerceklestirdigi istihbarat
faaliyetleridir. Bu olay, Soguk Savas Donemi’nde diplomatik krizlere sebep
olmustur. Nitekim bunun ardindan goriintii istihbaratinda hizli gelismeler
yasanmistir. Giinlimiizde ise uydularin uzaydan gerceklestirdikleri goriintii ¢ekme
kabiliyeti, anlik istihbarat olanagi tanirken, uzayda uydusu bulunmayan devletler bu
konuda geri kalmaktadir. Bu durum, uluslararasi giivenlik ve stratejik denge

acisindan onemli bir faktor haline gelmistir.
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“Goriintii istihbarati kapsaminda fotograf, uydu ve insansiz hava araci istihbaratlari
genis yer tutmaktadir ve ozellikle drone olarak isimlendirilen hava araglar: toplamada giderek
daha yayginlasmaktadwr™’ (Citak, 2015: 106).

Devletlerin milli glivenliklerini korumak amaciyla hem istihbarat faaliyetlerini
artirma hem de istihbarata karst koyma amaciyla uzayda gergeklestirilen analizler
stratejik oneme sahiptir. Goriintii ve uydu teknolojileri sayesinde detayl haritalar
cikarilabilmektedir. Tarim alanlarinin ve dogal kaynaklarin izlenmesi saglanarak
istihbarat elde edilmektedir. Gorlintii istihbarati, 6zellikle operasyon Oncesi hedef

belirleme ve takip gibi bilgileri saglamakta 6nemli bir rol oynamaktadir.

F. Istihbarata Karsi Koyma (Kontrespiyonaj/IKK)

Ulkeler, gelisme hedefleri dogrultusunda giivenlik ve istihbarat faaliyetlerini
yirlitirken, tehdit olarak algiladiklar1 hedef {iilkelere ve yapilara karsi da benzer
calismalar gergeklestirmektedirler. Tehdit algis1 yaratan durumlar karsisinda
kurumsal giivenlik ve istihbarat yapilar1 olusturarak, hedef iilkelerin ve orgiitlerin
istihbarat yapilariin teknik ve akilsal yOnlerini O6grenmek, desifre etmek ve
nihayetinde ortadan kaldirmak milli bir strateji haline gelmistir. Tarihsel siirecte
istihbarat miicadelesi, bir yandan bilimsel ve teknik miicadeleleri, diger yandan insan
merkezli istihbaratt (HUMINT) gelistirme stratejisini sergilemistir (Daricili, 2022:
7).

Bu baglamda, istihbaratin gelisim c¢izgisi, bilim ve teknik temelli bir
miicadeleyi ifade etmekte; teknik yonde ilerleme kaydeden iilkeler, istihbarat
konusunda kiiresel bir gii¢ elde etmektedirler. Dolayisiyla istihbarat faaliyetleri,
tehdit olarak goriilen iilkelerin ve Orgiitlerin istihbarat yapilariyla miicadele etme

gergevesinde ele alinmaktadir.

Milli giivenliklerini korumak amaciyla iilkeler, yabanci istihbarat servislerinin
bilgi, veri ve dokiiman toplama faaliyetlerini engellemeye yonelik yontem ve
stratejiler gelistirmektedir. Bir {ilkenin ekonomik, kiiltiirel 6zellikleri, savunma
sanayisi, tip bilimi, politik ve diplomatik iligkileri hakkinda bilgi almak kadar rakip
tilkelerin kendi tilkeleri hakkinda ne diisiindiigli ve planladigi da 6nemli bir husustur.
Bu nedenle bilgi edinme ve engelleme stratejileri, milli glivenlik agisindan kritik bir

yere sahiptir (Ozdag, 2011: 144-145).
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Kontrespiyonaj/istihbarata karst koyma kavrammi eski CIA Kars1 Istihbarat
Sefi James M. Olson su sekilde ifade etmistir:

“Bir ulusun vatandaginin, gizlilik mahiyetini haiz bilgilerini ve teknolojik gelismelerini
yabanci istihbarat servislerinden korumak maksadiyla alinan koruma ve tedbir yontemlerinin
tamamidir. Karsi istihbarat eylemlerinde dost iilkelerin var oldugu fakat dost istihbarat
servisinin olmadig diisiincesinden uzaklagilamaz” (Olson, 2021: 42).

“Kontrespiyonaj; ilk zamanlarda diismant durdurmak, muhaliflerin ve hatta
miittefiklerin bile iilkenin kendi sirlarint ¢almasini engellemek anlamina gelmekteydi. Bugiin
kontrespiyonaj yalnizca rakibi durdurmaktan ¢ok daha fazlasini teskil etmektedir. Giiniimiizde
terorle miicadele, narkotik akislar: ve kiiresel organize suglar da kontrespiyonajin sahasina
girmektedir. Tehdit ne olursa olsun, istihbari faaliyetlerin bertaraf yontemleri birbirine
benzerlik gostermektedir” (Kiigiikyiumaz, 2019: 7-8).

Yabanci istihbarat servisleri, istihbarat memurlarinin gizliligini saglamak
amactyla bliylik c¢aba gdstermektedirler. Bu silirecte diplomatlar, 6grenciler,
gazeteciler ve ig insanlart gibi sivil bireyler arasindan istihbarat memurlar
secilmekte veya yetistirilmektedir. Bu durum, tiim iilkelerin istihbarata kars1 koyma
faaliyetlerinde ortak bir hedef olusturmaktadir. Amag, casuslar tespit etmek ve ¢ift

tarafli ajan olarak kullanma cabasi olarak belirginlesmektedir (Olson, 2021: 149).

“Kontrespiyonaj, ilk zamanlarda, diiGman: durdurmak, muhaliflerin ve hatta miittefiklerin bile
tilkenin kendi swrlarint ¢calmasini engellemek anlamiyla gelmekteydi. Bugiin, kontrespiyonaj yalnizca
rakibi durdurmaktan ¢ok daha fazlasini teghkil etmektedir. Giiniimiizde, terdrle miicadele, narkotik
akislar ve kiirvesel organize suglar da kontrespiyonajin sahasina girmektedir. Tehdit ne olursa olsun,
istihbari faaliyetlerin bertaraf yontemleri birbirine benzerlik atfetmektedir’’ (Kiiciikyilmaz, 2019. 95-
96)

XXI. yilizylla gelindiginde, yeni aktorlerin uluslararasi sistemde ortaya
¢ikmasiyla birlikte sinir 6tesi operasyonlar ve uluslararasi organize sug orgiitlerine
kars1 yapilan kontrespiyonaj faaliyetleri, uluslararasi istihbarat teskilatlar1 arasinda
bilgi paylasiminin gerekliligini 6n plana ¢ikarmistir. Bu ihtiyag, 6zellikle ideolojik,
kiiltiirel ve ekonomik baglamda is birligi iginde olan iilkelerin koordinasyonunu
saglamada etkili olmustur. Terdr, narkotik akislar1 ve diger kiiresel tehditlerle
miicadelede etkili kontrespiyonaj faaliyetleri, toplumlarin giivenligi ve istikrari
acisindan hayati bir 6neme sahiptir. Bu nedenle devletler ve kuruluslar bu alandaki

giiclerini ve yeteneklerini siirekli olarak artirmaya ¢alismaktadir.

Istihbarata karst koyma faaliyetlerindeki basari asagida belirtilen ilkelerle
dogrudan iliskilidir (Ozdag, 2011: 57-58; Olson, 2021: 73-109):
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Saldirgan Ol: Ulke igine sizan diismanlarin varligindan emin
olunduktan sonra herhangi bir olayin gerceklesmesi beklemek, karsi
istihbarata fayda saglamayacaktir. Diisman istihbarat elemani tilkeye
sizmig ve bilinyeye agir darbeler indirmeye baslamistir. Karsi istihbarat,
zaman kaybetmeksizin arayisa geg¢meli ve saldirgan bir tutum

izlemelidir.

Kars1 Istihbaratciya Saygi Goster: Karsi istihbaratgilar, kendi
teskilatlarinda popiiler olmamalarina ragmen yaptiklar isin istihbarat
kadar 6nemli bir faaliyet oldugunu unutmadan onlara saygi duymak,

istihbarata karsi koymanin en 6nemli ilkelerindendir.

Sokaklara Hakim Ol: Gozetleme faaliyetlerinin ana merkezi olan
sokaklarin ve burada faaliyet gosteren diisman istihbarat gorevlilerinin
izlenmesi ile kanit elde edilmesi ¢ok 6nemlidir. Film senaryolarinda bu

durum kolay goriinse de oldukc¢a zor ve pahal1 bir istir.

Tarihini Bil: Kars1 istihbarat elemant, ¢ok iyi bir tarih bilgisine sahip
olmalidir. Tarihsel akistaki olaylar silsilesi, mevcut durumun neden-
sonug iligkisi arasindaki baglantiy1 ortaya koymaktadir. Zor ve tehlikeli
bir alan olan kars1 istihbaratta entelektiiel yeterlilige sahip olmak,
karsilagilan pek ¢ok zorlukta hizli ve dogru karar verme mekanizmasini
faaliyete sokmaktadir. Iyi bir istihbarat uzmanmimn entelektiiel
yeterlilige sahip olmasi, karsit istihbaratta basar1 ve etkinligi

saglamaktadir.

Analizin Onemini Asla Unutma: Analiz siireci, istihbaratin temel yap1
taslarindan biridir. Istihbarata kars1 koymada, bu siirece genellikle iivey
evlat muamelesi yapilmasi nedeniyle teknik ve teorik bilgi eksikligi
olan yetersiz personelle calisilmasi, istithbarata karsi koyma

faaliyetlerinin basarisizlikla sonuglanmasina sebep olmustur.

Dar Goriigli Olma: Istihbarata karst koymanm en temel
ozelliklerinden biri, farkli kurum, kurulus veya mesleki alanlarda bilgi,
veri ve malumatlarin paylasilmas1 gercegidir. Baska kurumlarla
koordine caligma, higbir bilgiye dnemsiz damgas1 vurmadan analiz ve

degerlendirmeye alma, kontrespiyonaj faaliyetlerinin basar1 oranini
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10.

artiracaktir. Ornegin gecmiste CIA ve FBI'in yeterince paylasimda
bulunmamasi, karsi istihbarat elemanlar1 igin bir firsat olmus ve bu

durum onlar tarafindan kendi lehlerine kullanilmistir.

Siirekli Egitim Yap: Istihbarat calisanlari, personel secimlerinde
analitik zekalar1 yiiksek olan kisilerin tercih edilmesi nedeniyle egitime
ve gelisime acik kisiler olarak karsimiza c¢ikmaktadir. Enformasyon
cagimin yenilikleri, egitim siirecinin siirekli olmasmin gerekliligini

ortaya koymaktadir.

Kenara Cekilme: Istihbarat camiasinda karsi1 istihbarata hak ettigi
degerin verilmemesi, karsi istihbarat faaliyetlerinin ne oldugu ve ne ise
yaradigini anlamlandiramayan bazi siyasi karar alicilar ve elitler
tarafindan Gtelenmesine yol agmaktadir. Karsi istihbarati icra eden
caliganlar, bu Otekilestirme sendromunun Oniine  gec¢melidir.
Kendilerinin kiiclimsendigini veya manipiile edilmeye calisildigini
diisiinen kars1 istihbarat elemanlari, durumu belgelendirerek {ist

amirlere bilgi vermelidir.

Cok Fazla Bekleme: Meslegin zorlu olmasi, siirekli egitim ve
yenilenmeyi gerektirmesinin yani sira siipheyle beslenmesi, meslekte
strekli taze kan akisini gerekli kilmaktadir. Bu nedenle yeni ve geng
kadrolarin getirilmesi elzemdir. Meslekte uzun siire ¢alisan kisilerdeki

psikolojik hasarlar kaginilmaz olabilmektedir.

Asla Pes Etme: Karsi istihbarat, olaylar1 iyi analiz etmeyi ve uzun
soluklu  bir miicadeleyr  gerektirmektedir.  Stres  ortaminda
calisamayacak kisilerin ozellikle bu meslegi se¢cmemeleri gerekir.
Zorluklarla karsilasildiginda sabirla beklenmeli ve sonuca gidene kadar

vazgecilmemelidir.

“Bir istihbarat servisinin her tirlii bilgiye erigebilmesi, ulusal bilgi yonetim

sistemlerinden istedigi bilgileri ¢ekebilmesi bireysel hak ve ozgiirliiklere ve insan haklarina
aykwrr bir tutum teskil edebilir. Ancak unutulmamalidir ki giintimiizde devletler artik yiiz yiize
savaslardan (face to face war) ziyade, binlerce kilometre uzakliktan ilgili yaptirim ve
saldirilart yapmaktadwr. Terdrist gruplar, bilgisayar korsanlari, uyusturucu kagakgilart vb.
bir¢ok olusum, devlet ve toplumlarin hayatlarim tehdit eder hale gelmislerdir. Bu sebeple
istihbarat orgiitlerinin bilgiye erisim durumlari, insan haklarini, bireysel hak ve ozgiirliiklere
tecaviizden ziyade, kanun simirlamalar igerisinde yapildiginda, giivenlik ve yasama hakki i¢in
bir nevi elzem konuma gelmistir (Aydin, 2018: 87, akt. Kiiciikyilmaz, 2019: 101).
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Kars1 istihbarat faaliyetlerini yiiriiten kisiler, istihbarat havuzuna bilgi, belge ve
veri toplarken yaptiklari isin goriinmez ve gizli kalmasi i¢in casusluk yontemleriyle
gizlilik ilkesine biirlinmektedirler. Ancak teknolojik gelismeler ve istihbarat ile karsi
istihbarat faaliyetlerinde yasanan yeni agilimlar, istihbaratin siirekli bir doniisiim
ilkesine yaslandigin1 gostermektedir. Bunun yani sira yeni aktdrlerin varligi, yeni
giivenlik sorunlarinin ortaya ¢ikmasina neden olmakta ve milli giivenlik kaygisinin

sahasini genisletmektedir.

“2013 yulimda NSA (National Security Agency) Ulusal Giivenlik Merkezinde bilgisayar
uzmani olarak c¢alisan Edward Snowden Bes Go6z ortaklarini, ticari ve uluslararasi is
birliklerini ortaya ¢ikaran NSA sizintilariyla géstermistir. ABD tarihinde en onemli bilgileri
basina sizdirarak diinya siyasetinin en iist swralarinda yer alan Edward Snowden ABD
tarafindan tiim zamanlarin en biiyiik haini ilan edilmistir” (Aust and Ammann, 2019: 75-76).

Sonraki siiregte Snowden, Cin ve Rusya’ya siginarak yargilanmaktan kendini

korumustur.

Yeni aktorlerin uluslararasi sistemde boy gdstermesiyle sinir 6tesi operasyonlar
ve uluslararasi organize su¢ Orgiitlerine karsi yapilan kontrespiyonaj faaliyetleri,
uluslararas: istihbarat teskilatlar1 arasinda bilgi paylasimi gerekliligini agiga
cikarmistir. Ayrica bu konuda 6zellikle ideolojik, kiiltiirel ve ekonomik baglamda is
birligi igerisinde olan iilkelerin koordine olmasinda 6ncii olmustur. Terdr faaliyetleri,
narkotik akislart ve diger kiiresel tehditlerle miicadelede etkili kontrespiyonaj
faaliyetleri, toplumlarin giivenligi ve istikrar1 adina hayati oneme sahiptir. Bu
nedenle devletler ve kuruluslar bu alanda stirekli olarak gii¢lerini ve yeteneklerini

artirmaya ¢aligmaktadir.

G. Soguk Savas Dénemi’nde Istihbarat

Ikinci Diinya Savasi’nin sona ermesiyle birlikte bircok alanda radikal
degisiklikler olmustur. Bu degisikliklerin basinda iilkelerin siyasi yapilanmalar1 yer
almaktadir. Ikinci Diinya Savasi’nin ardindan ABD, diinya sahnesinde siiper giic
olarak yerini almistir. Birinci Diinya Savast sonrast Monroe Doktorini’ne sadik
kalarak kendi kitasina ¢ekilen ABD, Ikinci Diinya Savasi sonrasi Ingiltere ve
Fransa’nin ekonomik, siyasi ve askeri yonden zayiflamasiyla Orta Dogu’da olusan
otorite boslugunu firsata cevirerek diinyada sz sahibi olmak maksadiyla diinya
siyasetinde boy gostermeye baslamistir. Ayn1 sekilde, ikinci Diinya Savasi sonrasi

topraklarii ve siyasi hakimiyetini genisleten SSCB de ekonomi-politik drgiitlenme
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ve ideolojik yapilanma noktasinda liberal kapitalist {ilkelerin lideri olan ABD ile yeni
bir miicadeleye girmistir. Bu miicadele, beraberinde silahlanma yarigini dogurmus ve
iki iilke arasinda kesintisiz bir Soguk Savas’in baslamasina neden olmustur. Soguk
Savas Donemi, uluslararasi sistemdeki degisiklikleri beslemis ve gerek diplomatik
gerek politik gerekse istihbarat dongiisiiniin hizla degisimine sebebiyet vermistir

(Hasanov and Katman, 2019: 1138-1150).

Ikinci Diinya Savas1 sirasinda Almanya’ya karsi ittifak i¢inde olan ABD ve
Sovyetler Birligi, savas bitiminde iki siiper gii¢ olarak uluslararasi mecrada boy
gostermis ve bu donemde diinya, Dogu Bloku ve Bati Bloku kavramlarini tanimistir.
ABD ve Sovyetler Birligi, askeri ve psikolojik alanlarda kendilerini siirekli test
etmis, deneyimleri sonucunda kendilerine ve ittifak kurduklar1 devletlere yonelik
tehditleri engellemek amaciyla tedbir yarisina girmislerdir. Bu durum, savunma
sanayisinin ve silahlanmanin hizla artmasina, fiize teknolojilerinin gelismesine ve
diinya iizerindeki miicadelenin uzaya tasinmasina kadar stirmiistiir (Giilmez ve
Tahanci, 2014: 2). Soguk Savas Donemi, iki siiper giic olan ABD ve SSCB
arasindaki ideolojik ve siyasi miicadelenin yogunlastigi bir donemdir. Bu miicadele,
sadece askerl ve ekonomik alanlarda degil, ayn1 zamanda kiiltiirel ve ideolojik

alanlarda da yiiriitilmiistiir.

Tarih boyunca istihbarat servisleri sadece sirlar1 toplamakla kalmamis, ayni
zamanda kendi uluslarinin ¢ikarlarin1 gelistirmek i¢in baska gizli faaliyetler de
yuriitmiistiir. Soguk Savas’ta bu gizli faaliyetler, Sovyetlerin komiinizmi diinya
capinda yayma politikast ile ABD’nin bu genislemeye karst koyma ve onu tersine
cevirme politikasinin temel araclar1 olmustur. Bu faaliyetler, dezenformasyon,
propaganda, psikolojik savas ve hiikimetlerin veya isyanct gruplarin

silahlandirilmasi ve desteklenmesi gibi ¢esitli onlemlerin olugmasina sebep olmustur.

Soguk Savas’in ilk giinlerinde ABD’nin Sovyet stratejik silah yeteneklerine
iliskin ¢ok az bilgi kaynagi bulunmaktaydi. ABD hava kesif uguslari, askeri
iletisimleri kesmis ve askeri tesislerin fotograflarin1 ¢ekmis, ancak vurulma riski
olmadan yalnizca Sovyet topraklarinin kenarlarini kontrol edebilmistir. Baskan
Eisenhower’in girisimiyle CIA, Sovyet topraklarinin derinliklerine niifuz edebilecek
yiiksek irtifa ugagr U-2’yi gelistirmistir. Eisenhower, Pilot Francis Gary Powers’in
vurularak diigiiriilmesinin ardindan 1960 yilinda CIA’nin SSCB’deki U-2 uguslarina

son vermistir. U-2 Olay1, Eisenhower i¢in biiyiik bir diplomatik utan¢ olmustur ve
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bu, ABD bagkanlarinin istihbarat faaliyetleri nedeniyle kars1 karsiya kalacagi pek ¢cok
olaydan ilki olmustur (Qasimli, 2013: 30-31).

Daha sonraki siiregte ABD, uydu teknolojisinin gelismesine enerjisini
harcayarak uzay uydulariyla SSCB’yi gozetlemeye baslamistir. ABD’nin kesif
uydular1 ¢abasi, niikleer savasin Oonlenmesinde kritik bir rol oynamistir. Birbirini
takip eden yeni nesil casus uydular, fotograflar1 ger¢ek zamanli olarak diinyaya geri
gondermistir. Bu, 6zellikle diinya ¢apinda hizla gelisen krizlerin izlenmesinde yararl
olmus ve Sovyet silah yeteneklerinin daha dogru degerlendirilmesi i¢in giderek daha
yiiksek ¢oziiniirliikklii gortintiiler tiretmistir. Uzay iletisimindeki gelismeler, NSA’nin

izleme yeteneklerinde de benzer ilerlemelere yol agmustir.

Ikinci Diinya Savasi, milyonlarca insanin o6liimiine ve biiyiik ekonomik
kayiplara yol agmistir. Savasta yenilen Almanya ve Japonya’dan dogan giic
boslugunu degerlendiren Sovyetler Birligi, doguda ve batida yayilmaci bir politika
izlemistir. Buna karsin, ABD ise Bat1 Avrupa’nin giiglii ve demokratik devletleriyle
ittifak yaparak 1949 yilinda Kuzey Atlantik Antlasmas1 Orgiiti'nii (NATO)
kurmustur (Kennedy, 1994: 445).

NATO’nun kurulmasiyla birlikte Sovyetler Birligi’'ndeki giivenlik kaygilar1 da
artmistir. Sovyetler Birligi, sosyalist diisiinceyi yayma ve yayilmaci bir politika
izlemesi sebebiyle diinya ilizerinde hegemonya kurmak istemistir. Bu baglamda,
jeopolitik ve stratejik agidan onemli bir konuma sahip olan Tiirkiye’ye goziini
dikmistir. Tirkiye’nin toprak biitlinliigiinii ve milli giivenlik unsurlarimi tehlikeye
sokacak taleplerde bulunan Sovyetler Birligi’nin nihai hedefine ulagmasin
engellemek maksadiyla 1947 yilinda ABD tarafindan Marshall ve Truman planlari
hayata gegirilerek Tiirkiye’ye askeri ve ekonomik yardimlar yapilmistir (Giilmez ve

Tahanci, 2014: 227).

Ikinci Diinya Savasi’nin dogurdugu yorgunluk, idealizm savunucularini
giclendirmistir. Bu donemde sicak catisma olmadan yumusak gii¢ unsurlarini
kullanarak savasin c¢oklu boyutlarla ele alinmasi, yeni savas stratejilerinin
dogrmasina ve askeri doktorine girmesi olanak tanimistir. Sanayisinin hizla
gelismesinin yaninda yeni miicadele teknikleri de devreye girmistir. Ideolojik iiretim,

propaganda faaliyetleri, sivil toplum Tlizerinde Orgiitlenme ve yogun istihbarat
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caligmalari, bu donemde bloklarin yliriittigii ekonomi-politik Orgiitlenmeyi hakl

gosterme hedefiyle sistematik hal almistir.

Her iki blok da kendi ideolojilerini ve yasam tarzlarmi kiiresel diizeyde
yayginlastirmak i¢in ¢esitli kamu diplomasisi yontemlerini kullanmistir. Dogu Bloku
(Sovyetler Birligi), sosyalist ideolojiyi yaymak ve Dogu Bloku’nun genisletilmesini
saglamak amaciyla ¢esitli kamu diplomasisi faaliyetlerinde bulunmustur (Yilmaz,
2007: 275). SSCB, kendi ideolojisini yayma adina devlet biinyesinde olusturulmus
propaganda kurumlariyla yogun sekilde aaliyetler yapmus oOzellikle gazeteler ve

radyo gibi kitle iletisim araglar1 yoluyla yumusak gii¢ unsuru kullanmistir.

ABD de bu siirecte sosyalist ideolojiyi engelleme noktasinda gelismekte olan
iilkelere mali destek saglamis, siyasi ve askeri yapilarini Orgiitleyerek daha
muhafazakar ve dindar bir toplum insasina yonelik politikalar gelistirmistir. Ayrica
sivil toplum ve cemaat orgiitlerinde istihbarat faaliyetleri yiirtiterek liberal kapitalist

ideolojiyi gliglendirmeye calismistir.

H. ABD Istihbaratinin Déniisiimii

Ikinci Diinya Savasi’na kadar olan siirecte istihbarat bilimi hak ettigi degeri
gérmemistir. Ulke giivenligini korumak ve bunun siirekliligini saglamak amaciyla
istihbarat gereksinimine ihtiyag duyulmamis, sadece savas donemlerinde
bagvurulacak bir yontem olarak kabul edilmistir. Ancak iilkelerin giivenlik
gereksinimlerinin agiga ¢ikmasiyla birlikte istihbarat faaliyetlerinde yeni bir donem
baslamistir. Soguk Savas Donemi’nde ABD, SSCB’ye kars:i istihbarat faaliyetleri
icin Oonemli bir biitce aymrmistir (Yilmaz, 2022: 629). Bu yoniiyle istihbaratin
gelisimi, tilkelerin savunma ve giivenlik alanina ayirdiklari biitceyle dogru orantili

bir seyir izlemistir.

1940 ve 2000°1i yillar arasinda ABD istihbarat yapilanmasi ve faaliyetleri
siirekli yenilikler gecirmistir (Ates, 2023: 13). ABD istihbarati, gegmisten gliniimiize
iki donem olarak incelenmektedir. Bunlardan ilki, 1914 yilina kadar olan Amerika I¢
Savasgi’nin etkin oldugu siiregtir. Diger donem ise 1940 yillarindan sonrasini
kapsamaktadir. Ik dénemlerde geleneksel istihbarat teknikleri kullanilarak daha ¢ok
HUMINT 6n planda olmustur. 1940’11 yillarla beraber istihbarat mekanizmasi, bilim,
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teknoloji, ekonomi ve diplomatik gelismelerle ¢cok boyutlu bir yapiya doniismiistiir
(Giiner, 2023: 52).

Bu sebeple, ABD istihbaratinin gelisiminde rol alan tarihi momentler
bulunmaktadir. ikinci Diinya Savasi sonrast SSCB, rakip bir askeri, ekonomik ve
ideolojik birlik olarak ABD’nin kurulus kodlarin1 ve diinya sahnesindeki varligini
tehdit etmistir. Bu durum, zorunlu bir askeri ve istihbarat yapilanmasina gidilmesini

gerektirmistir.

1991 yilinda Sovyetler Birligi’nin ¢okiisiiyle birlikte yeni tehdit algilari, diinya
sahnesinde istihbarat faaliyetlerinin daha aktif ve karmagik bir goriinlime ulagmasini
saglamustir. Istihbarat Orgiitlerine harcanan biitce azaltilarak askeri operasyonlar
desteklenmistir (Yilmaz, 2022: 630). “Soguk Savas’ta yapilan Amerikan istihbarat
harcamalarimin %651 SSCB ve Varsova Pakti iilkelerine, %25°i Asya’ya, %7’si
Arap-Israil catismasina, %2’si Latin Amerika’ya ve %I°i diinyamin geri kalan
bolgelerine hedef onceligine gore harcanmistir” (Herman,2003: 48, akt. Dogan,
2013: 52-53).

Soguk Savas Donemi’nde Amerikan istihbarat harcamalarinin ¢ogu, Sovyetler
Birligi ve Varsova Pakti gibi tehdit olarak goriilen iilkelere yonlendirilmistir. Bu
harcamalar, komiinist ideolojinin Oniine ge¢gmek amaciyla Dogu Bloku’na karsi
yapilmustir. Diger taraftan, Sovyetler Birligi'nin dagilmasiyla beraber ABD agisindan
yeni tehdit unsurlari olarak goriilen fundamentalist dinci Orgiitlerin giderek ses
getiren eylemleri, istihbarat alaninda yeni bir kiiresel yapilanmanin gerekliligini
ortaya koymustur. Artik sadece diisman devletler degil, terér olarak tanimlanan

orgiitler de ulusal tehdit olarak goriilmeye baglanmustir.

Asya bolgesi, stratejik onemi nedeniyle Soguk Savas Donemi’nde bu bolgedeki
istihbarat harcamalar1 diger bolgelere gore daha yiiksek olmustur. Ozellikle Cin,
Kuzey Kore ve Vietnam gibi tilkeler, bu donemde ABD'nin dikkatini ¢eken dnemli
aktorler arasinda yer almistir. Ancak Soguk Savas Donemi’nde yapilan istihbarat
harcamalarinin ¢ogunlugu SSCB’ye yonelik oldugundan siire¢ icinde gelisen yeni
aktorlerin farkindaligt ABD tarafindan yeteri kadar kapsayici istihbarat ve askeri

faaliyetler gerceklestirememistir.

Bu siiregte, istihbarat servislerine harcanan maliyetlerin kisitlanmasi nedeniyle

ABD istihbarat servislerinde %23'liik bir kiictilmeye gidilmistir (Y1lmaz, 2022: 630).
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Bu durum, ABD istihbarat yapilanmasinda giivenlik agigina neden olmus ve insan
istihbaratinda tecriibeli personelin goz ardi edilmesiyle sistemin zayiflamasina yol
agmustir.  Ozellikle 11 Eyliil saldirilart sonrasinda insan istihbaratinin  nemi
anlasilmis ve mikro Olgekte daha esnek bir istihbarat orgiitlenmesine yonelik adimlar

atilmistir.

Istihbarat orgiitlerinin doniisiimii iki sekilde aciklanabilir: rutin degisim ve
dontistiiriici degisim. Rutin degisim, internet ve dijital iletisim gibi teknolojik
gelismeler gercevesinde istihbarat teskilatlariin bilgi toplama (Akyiiz, 2013: 7) ve
analiz stireclerini degistirmektedir. Bu degisim, enformasyon ¢aginin takip edilmesi
ve teknolojik gelismelere entegre edilmesinin istihbarat c¢alismalarinda etkin
olacagini savunmaktadir (Ates, 2023: 48). Rutin degisim, degisen veri toplama

kosullarina gore yeniden orgiitlenmeyi ve personel uzmanligini gerektirmektedir.

Doniistiiriici  degisim ise terorizm, siber saldirilar, organize suglar ve
uyusturucu kacakeiligr gibi siirekli degisen giivenlik tehditleriyle basa ¢ikma
ithtiyacin1 yansitmaktadir. Bu tehdit unsurlarina karsi alinacak pozisyon, istihbarat
teskilatlarinin mevcut kapasitelerini siirekli olarak iyilestirmesini gerektirmektedir.
Omegin 15 Temmuz Darbe Girisimi sonras1 Fethullah¢1 Terdr Orgiitii’niin (FETO)
Tiirkiye Cumhuriyeti’nin milli glivenliine biiyiikk bir tehdit olarak algilanmasi,
istihbaratin kapsaminin genislemesine neden olmustur (Ates, 2023: 48-49).
Dontistiiriici degisim, gilivenlik alanini ve istihbarat yapilanmasini yeni gelismelere
kars1 daha giiclii hale getirebilmektedir. Bu baglamda, yeni kriz durumlarina karsi
proaktif pozisyon alabilen bir orgiitlenmenin varlig, tllkelerin giivenligi acisindan

Onem tagimaktadir.

ABD istihbarat ekolii tarihsel olarak iki donem ¢ergevesinde ele alinsa da 11
Eylil saldirist sonrasi koklii bir degisim yasanmistir. Bu degisimin Onemli
nedenlerinden biri, saldirilarin ABD’nin siiper gii¢ olma algisin1 sarsmasidir. Daha
once terdr faaliyetlerine dair elde edilen verilerin yetersiz analizi ve bilgi belgelerinin
dogru yorumlanamamasi, El-Kaide’nin 1990’11 yillarda sivil ugaklarla planladig:
saldirilarin  olasiliginin bilinmesine ragmen gerekli tedbirlerin alinmamasina yol
acmistir. Bu durum, 11 Eyliil saldirilarina neden olmus ve ABD, istihbarat acigiyla

yiizleserek yeniden bir yapilanma siirecine girmistir (Citak, 2017: 210).
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Milli ve ulusal ¢ikarlarina ters diisen yeni tehdit olarak terdr Orgiitleri,
uluslararasi iliskilerde genis bir alan1 isgal etmeye baslamistir. Istihbarat, sug ve sug
orgiitlerinin artisiyla kiiresel Olgekte biiyiik bir glivenlik tehdidi olusturmusken,
koktenci dinci gruplarin ortaya ¢ikisi, daha biiyiik bir tehlike haline gelmistir. ABD,
bu baglamda, sug teskil edecek tiim orgiitlere karst biiyiik bir miicadele verilecegini

aciklamistir (Gliner, 2023: 51).

11 Eyliil saldirilarinin hemen ardindan “terére karsi savas” (War on terror)
konsepti devreye sokulmus; bu kapsamda terdr olarak kabul edilen yap1 ve liderlere
yonelik askeri operasyonlar diizenlenmistir. Ancak bu operasyonlar sirasinda sivil

insanlarin hedef alinmasi, uluslararast kamuoyunun tepkisini ¢ekmistir.

ABD, Ikinci Diinya Savasi sonrasinda “Siiper Gii¢” olarak tarih sahnesinde yer
almas1 ve SSCB’ye karsi galip gelmesiyle sarsilmaz bir kuvvet olarak
distintilmistiir. Ancak 11 Eyliil saldirilari, bu imajin sarsilmasina neden olmus hem
ulusal diizeyde hem de uluslararasi politikada biiyilik bir saygmligin kaybedilmesine
yol agmistir. Diinyanin en iyi istihbarat yapilanmasina sahip oldugu diisiiniilen
ABD’nin, kendi halkinin giivenligini saglayamadig algis1 giiclenmis, terdr orgiitleri
de biiytik bir tehdit olarak goriilmiistiir. Bu durum, istihbarat agiklari lizerine yeniden

diistiniilmesinin yolunu agmistir (Aust and Ammann, 2019: 58-59).

ABD, bu istihbarat ve gilivenlik agi@in1 kapatma adina uzak cografyalarda
operasyonlar yapmaya, yeni askeri iisler kurmaya ve yeni ittifaklar olusturmaya
girismistir. Anglo-Amerikan ideolojinin bilesenleriyle yeni bir ruh olusturma

politikasi izlenmistir.

Diinya Ticaret Merkezi’ne yonelik saldirmin ardindan, ABD’nin diinya
sahnesinde giic kaybettigi ve terdr faaliyetlerine karsi gligsiizliiglinlin derin izler
birakacagi, NSA sefi Michael Hayden’in “11 Eyliil Tuzak” adli rportajinda belirttigi
gibi 6nemli bir tespit olmustur. Hayden, “Ulkenin bu saldirilar sonucunda yeni bir
diizene gececegini ve hichir seyin eskisi gibi olmayacagint biliyordum” diyerek,
ABD’nin hizlica doniisen yapisinin sirrint ifade etmistir (Aust and Ammann, 2019:
60).

11 Eyliil saldirilart sonrast yasanan gilivenlik aciginin gerekgeleri ve yeni bir
saldirmin olasiligr karsisinda ABD, hizli bir sekilde askeri ve sivil istihbarat

doniisiimii i¢in aksiyon almustir. itibarim tesis etmek amaciyla radikal kararlar ile
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teror olarak adlandirdigr yapilara kars: kiiresel diizeyde operasyonlar diizenlemistir.
Bu operasyonlar, Afganistan ve Irak gibi genis bir cografyayr kapsayan isgalleri
icermektedir. Bu siireg, ABD'nin uluslararas1 giivenlik stratejilerini yeniden

sekillendirmesi agisindan 6nemli bir doniim noktasi olmustur.

I. ABD’nin Istihbarat Yapilanmasi

“Siyasi olaylar, basarisizliklar ve teknolojik gelismeler neticesinde yenilenen bir
devinim tarihi icerisinde yer almaktadir. Ozellikle istihbarat toplulugunun ABD’de belirli
siyasi kirilmalar ¢ergevesinde kurulmus olmasuin yaninda siyasi ihtiyaglar ve teknoloji uyumu

baglaminda olusturulan bir yapilanma siireci i¢inde oldugu goriilmektedir” (Sencan ve Tinas,
2020: 132).

Bu kirilmalar ya da baska bir deyisle kriz donemleri, ihtiyaglarin tespitinde ve
eksikliklerin giderilmesinde etkin bir rol almistir. ABD’nin hem siyasi hem sosyal
hem de teknolojik gereksinimlerini nasil ve ne sekilde kullanmasi gerektiginin
haritasin1 ¢izmistir. Yasanan kirilma donemlerinin en belirgin 6rnegi 11 Eyliil
saldirilaridir. Bu giivenlik ag¢igi hem tehdidin adin1 hem de dis politika ve i¢
politikadaki dengeleri degistirmistir. Dengeleri degistirmek bir yana, en 6nemli nokta
istihbarat zafiyetinin nerede ve ne denli yetersiz oldugudur. Bu diisiinceye gore

ABD’nin bundan sonraki stireci su sekildedir:

11 Eyliil saldirilarinda istihbarat yetersizliginden kaynaklanan bu saldirinin
sorununu bulmaya c¢alisirken yapilan en Onemli tespitlerden biri, istihbarat
teskilatinda istthdam edilen dil uzmanlarinin yetersizligidir. Ayrica insan istihbarati
konusunda nitelikli analistlerin bulunmamas: da dikkat ¢ekmistir. Bu sebeple yeni
sliregte ABD, istihbarat yapisindaki temel doniisiimlerin ve Anglo-Sakson istihbarat
yapisindan beslenmenin yami sira disiplinler aras1 gecisi ve farkli uzmanlik
birimlerini bir araya getirerek istihbarat yapisinin giiglendirilmesini hedeflemistir.
Boylece diinyanin en iyi istihbarat teskilatlarindan birine sahip olan ABD, biiyiik bir
biitceyi istihbarat harcamalarina ayirmistir. Bu durum gerek teknolojik tstiinliigii
gerekse nitelikli personel ve dil uzmanlarinin yetistirilmesine katki saglamigtir
(Y1lmaz, 2012: 14). Neticede 11 Eyliil saldirilar1 sonrasi kiiresel 6l¢ekte operasyonlar
diizenleyen ABD, yerel iletisimi giiclii kilmak ve yerel bolgelerden gerekli istihbarati

toplamak amaciyla farkli dil becerilerine sahip personel sayisini artirmistir.

[k resmi ve sistematik istihbarat drgiitlenmesine sahip olan “Ingiliz Kraliyet

Gizli Servisi”, 1530 yilinda teskilat halini alarak istihbaratin kurumsallagsmasina
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onciiliik etmistir. Esasinda “Ingiliz Kraliyet Gizli Servisi”, Anglo-Sakson
zihniyetinin ve istihbaratin temelleri olarak diisiiniilmektedir (Acar, 2011, s.21, akt.
Aveci, 2024: 7). Bes Goz olarak bilinen ABD, Kanada, ingiltere, Avustralya ve Yeni
Zelanda’nin olusturdugu Anglo-Sakson istihbarat yapilanmasi, kiiresel 6lgekte diger
istihbarat teskilatlarinin igleyis mantigindan daha uzak bir stratejiye sahiptir. Bu
strateji, Soguk Savas sonrasi avantajli konuma gecen ve Bati blogundaki {istiinliik
miicadelesini korumay1 hedefleyen bu iilkelerin, yalnizca kendi ¢ikarlarin1 korumakla
kalmayip kiiresel bir kontrol saglamaya yonelik hareket ettiklerini gostermektedir.
Bu agidan askeri, siyasi ve ekonomik istiinliigii elde tutma noktasinda kiiresel
ittifaklar olusturmuslardir. Ayrica kiiresel propaganda araclariyla da ideolojik
tistiinliiklerini siirdiirmeye ¢alismaktadirlar (Goldman, 2011: 240, Acar, 2019: 106).

Ikinci Diinya Savas1 sonrast ABD ve Ingiltere arasinda imzalanan UKUSA
Sinyal Istihbarat Anlasmasi, Avustralya, Yeni Zelanda ve Kanada’y1 da igine alarak
diinya tizerindeki hegemonya kurma ittifakini resmilestirmistir. Bes G6z (Five Eyes)
ittifaki, elektronik, teknik istihbarat, sinyal istihbarati, faks, e-posta ve teknik
dinleme (telefon goriismeleri) gibi faaliyetler konusunda veri paylagimina gidilmistir.
“ECHELON” olarak isimlendirilen bu Orgiitlenme yapisi, istihbarat sinyalleri
toplama ve toplanan verilerin analizini kapsayan genis kapsamli bir ittifaki

yansitmaktadir.

Yasanan yeni tehdit durumlarina kars1t ABD, istihbarat noktasinda yoniinii yeni
giivenlik kapsami olarak 11 Eyliil saldirilar1 sonrasi, basta terér suglar1 olmak tizere
kiiresel uyusturucu trafigine yonelik yeni diizenlemeler ve yasal uygulamalari
devreye sokarak genis istihbarat agmi koordinasyon noktasinda Ulusal Istihbarat
Direktorliigii'ne (DNI) baglamistir (Aust and Ammann, 2019: 62). Ulusal Istihbarat
Direktorliigli, Anglo-Sakson anlayisa gore hareket etmekte, kendisine bagli istihbarat
servislerinin gorece Ozerk hareket etmesi nedeniyle orgiitlenme olarak siyasetten

etkilenmesi de zorlagmaktadir (Acar, 2019: 107).

1947 yilinda kurulan Ulusal Giivenlik Yasas1 kapsaminda olusturulan ve bugiin
farkli bir kurumsal kimlik olarak bilinen CIA, bugiin merkezi c¢ati olma giiciinii
Ulusal Istihbarat Direktorliigii'ne (DNI) birakmustir (Dogan, 2013: 106). ABD’nin
istihbarat politikasi, birden fazla kurum ve kurulustan bilgi toplama egilimine
gecerken, bir bakima disiplinler arasi1 bir yapt benimsemistir. DNI, bagli on yedi

farkli istihbarat Orgiitiine ¢at1 gorevi yapmaktadir.
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Amerikan Istihbarat Toplulugu: Ulusal Istihbarat Direktorliigli (DIA)
koordinasyonunda faaliyet gosteren istihbarat kuruluslari sunlardir (Bulut, 2015: 8-
79):

e “Bagimsiz istihbarat Teskilatlar:
1. Ulusal istihbarat Direktorliigii Ofisi (ODNI)
2. Merkezi Istihbarat Teskilat1 (CIA)
e Savunma Bakanligi’na Bagl istihbarat Birimleri
3. Ulusal Giivenlik Teskilat: (NSA)
4. Savunma Istihbarat: Teskilat: (DIA)
5. Ulusal Cografi Istihbarat Teskilat1 (NGA)
6. Ulusal Kesif Ofisi (NRO)
7. Askeri Istihbarat ve Giivenlik Komutanligi (INSCOM)
8. Hava Kuvvetleri Istihbarat, Gozetim ve Kesif Ofisi (AFISRA)
9. Deniz Piyade Teskilat: Istihbarat Kuvveti (MCIA)
10. Deniz Kuvvetleri istihbarat Ofisi (ONI)
e Adalet Bakanligi'na Bagli istihbarat Birimleri
11. Federal Arastirma Biirosu (FBI)

12. Uyusturucuyla Miicadele Dairesi/Ulusal Giivenlik Istihbarati Ofisi
(DEA/ONSI)

e I¢ Giivenlik Bakanlig
13. Istihbarat ve Analiz Ofisi (OIA)
14. Sahil Giivenlik Istihbarat1 (CGI)

e Disisleri Bakanligi’'na Bagl Istihbarat Birimi
15. Istihbarat ve Arastirma Biirosu (INR)

e Hazine Bakanligi’na Bagl Istihbarat Birimi

16. Istihbarat ve Analiz Ofisi (OIA)
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e Enerji Bakanligi’na Bagli Istihbarat Birimi
17. Istihbarat ve Istihbarata Kars1 Koyma Ofisi (OICI)”

Yukarida belirtildigi sekilde ABD istihbarat yapilanmasi, Anglo-Sakson
anlayis1 ile hareket etmekte, istihbarat orgiitleri arasinda bilgi paylasimina ragmen
gorece Ozerk bir yap1 olarak bagimsiz diizlemde faaliyet yiirlitmektedir. Bu durum,
her bir istihbarat biriminin kendi gorev ve yetki alanlari iginde etkin olmasini
saglamaktadir. Ayn1 zamanda bu 6zerklik, farkl tehditlere kars1 daha hizli ve etkili

tepkiler verilmesine olanak tanimaktadir.

Sekil 4 ABD istihbarat yapilanmasi (upload.wikimedia.org, 2024)
J. Bagimsiz istihbarat Teskilatlari

1. Ulusal istihbarat Direktorliigii Ofisi (ODNI)

Ulusal Istihbarat Direktdrii, istihbarat teskilatlarinin  koordinasyonu,
planlanmasi ve ydnlendirilmesi asamalarina baskanlik etmektedir. Ulusal Istihbarat
Direktorliigii Ofisi, ABD Senatosu'nun onay ve Onerisi iizerine Baskan tarafindan
atanmistir. ABD’nin i¢ ve dis giivenligini saglamak amaciyla Senato iiyeleriyle is
birligi yaparak istihbarat planlarim organize etmektedir. Ulusal Istihbarat
Direktorliigii, istihbarat faaliyetlerinin yiiriitiilmesinde ve yapilandirilmasinda karar

mekanizmasin isletme gerekliligi nedeniyle milli giivenlik olgusunu olusturma
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amacina yonelik eylemler gerceklestirmektedir (Bulut, 2015: 80). Kisaca, Ulusal
Istihbarat Direktorliigii Ofisi, merkezi bir {ist ¢at1 olarak siyasi kurumlarla iletisim
kuran, gerekli raporlari ve analizleri sunan, yeni yasal diizenlemeler ve yapisal
doniistimler i¢in Onerilerde bulunan, lobicilik giicii olan bir yapi1 olarak hareket

etmektedir.

Ulusal Istihbarat Direktorliigii Ofisi, iilkedeki istihbarat faaliyetlerini koordine
eden ve yonlendiren diger istihbarat kuruluslarinin bagli oldugu en iist diizey
kurumdur. Kendisine bagl istihbarat orgiitlerini denetlemektedir. Bu kurum, bilginin
toplanmasi, analiz edilmesi, degerlendirilmesi ve raporlanmasi gibi faaliyetleri
yiritmek amaciyla icisleri ve disislerinde toplanan istihbarat verilerinin siyasi

mercilere sunulmasi ve baskana arz edilmesi konularinda yetkili bir gilice sahiptir.

Ulusal Istihbarat Direktorliigii, istihbarat organizasyonunu saglarken iilke
icinde ve disinda olusabilecek tehditlere karsi alt birimler seklinde yapilanmistir. Bu
alt birimler, Ulusal Terorle Miicadele Merkezi, Ulusal Silahsizlanma Merkezi, Ulusal
Kars: Istihbarat Dairesi ve Ulusal Istihbarat Konseyi gibi uzmanlasmis birimlerden

olusmaktadir. Bu birimler ve 6zellikleri kisaca su sekildedir:

Ulusal Silahsizlanma Merkezi (National Counterproliferation Center-
NCPC): Kitle imha silahlarinin yayilmasini 6nlemek ve kontroliini saglamak
amaciyla kurulmustur. Bu merkez, silahsizlanma faaliyetlerini inceleme,
degerlendirme ve gozetleme konularinda ABD istihbaratina 6nemli katkilar
sunmaktadir. ABD'nin tehdit olarak gordiigii yapilarin ve iilkelerin silahlanma
gelisimini ve konvansiyonel silahlarmi yakindan takip eden bu birim, o6zellikle
niikleer gelismelere karsi raporlar hazirlamakta ve karsi planlar gerceklestirmektedir
(Turk, 2019: 62). Ayrica kimyasal silahlarin uluslararasi miicadelede sik¢a
kullanilmasi nedeniyle bu birim, biyogiivenlik konusunda da yetki sahibidir. Yabanci

biyolojik tehditlere kars1 gerekli istihbarat faaliyetlerini ytiriitmektedir.

Ulusal Terorle Miicadele Merkezi (National Counterterrorism Center): Bu
birim, Ulusal Istihbarat Direktérliigiine terdrle miicadelede veri toplama, analiz etme,
isleme, takip ve koordinasyon konularinda istihbarat destegi saglamaktadir (Tiirk,
2019: 62). Teror faaliyetlerine karst yapilan istihbarat ¢alismalarinin

organizasyonunda énemli rol oynamaktadir.
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Ulusal Kars Istihbarat Idaresi (National Counterintelligence Executive):
Istihbarata kars1 koyma faaliyetlerinin icra edildigi bu birim, iilke iginde ve disinda
olusabilecek giivenlik tehditlerine karsi koruyucu ve oOnleyici bir yaklasim
sergilemektedir (Tiirk, 2019: 62). Ozellikle yabanci istihbarat servislerinin iilke
icinde planladiklari istihbarat faaliyetlerini engellemek ve yurt diginda diger iilkelerle

ilgili bilgi temin etmekle sorumludur.

Ulusal Istihbarat Konseyi (National Intelligence Council): Ulusal Istihbarat
Konseyi, disiplinli ve stratejik istihbarat donglisiiniin rotasini belirleyen, ulusal
istihbarat konularinin uygulanmasinda faaliyet gosteren bir yapidir (Tiirk, 2019: 62).
1979'daki kurulusundan bu yana, istihbarat ve politika topluluklar1 arasinda bir kdprii

gorevi lstlenmistir.

Yukarida da belirtildigi gibi Ulusal Istihbarat Direktérliigii, alt birimlerini
olusturarak uzmanlagmig ve olusabilecek her tiirlii istihbarat zafiyetini dogru
degerlendirme ve raporlama konusunda tiim riskleri bertaraf etmekle yiikiimliidiir.
Bu bilgilerden yola ¢ikarak, istihbarat kuruluslarinin en {iist hiyerarsisini olusturan bu

kurumun, tilkenin kaderini belirlemede 6nemli kararlar aldig1 goriilmektedir.

2. Merkezi Istihbarat Teskilat1 (CIA)

1947 yilinda Harry Truman tarafindan kurulan CIA, Virginia Eyaleti’nin
Langley sehrinde konumlanmistir. Ozellikle Soguk Savas Dénemi'nde SSCB'ye karst
onemli istihbarat faaliyetleri yliriitmiistiir. Giiniimiizde enformasyon ¢aginin getirdigi
yenilikler 1518inda gorev yapmaktadir. CIA'nin gorevi, dis kaynakli istihbaratin
toplanmasi, bu verilerin islenerek istihbarat haline getirilmesi ve olusturulan faaliyet
raporunun Ulusal Giivenlik Konseyine sunulmasidir (Sarigicek vd., 2024: 6-7).
Kisaca CIA, ulusal giivenligi korumak amaciyla yurt disindaki ekonomik, askeri,
siyasi, bilimsel ve diger gelismelere iliskin hayati bilgileri toplamakta ve bu bilgileri
degerlendirerek 1ilgili kurumlara iletmektedir. CIA, kendini kisaca s0yle

tanimlamaktadir:

“Diinyanin onde gelen yabanci istihbarat teskilati olarak CIlA'da yaptigimiz isler
ABD 'nin ulusal giivenligi agisindan hayati oneme sahiptir. Yabanct istihbarati topluyor, analiz
ediyor ve gizli eylemler yiiriitiiyoruz. Amerika Birlesik Devletleri Baskani da dahil olmak iizere
ABD'li politika yapicilar, sagladigimiz bilgiler dogrultusunda politika kararlart alirlar” (CIA,
2024).

84



CIAmin kurulug amaci, Ulusal Gilivenlik Konseyi'ni elde ettigi istihbarat
verileri ile bilgilendirmek ve Konseyin verdigi gorevleri yerine getirmektir. Ulusal
Giivenlik Konseyi'nin islevi, sadece analiz raporu sunmak ve gorevleri yerine
getirmekle sinirli kalmayip diger istihbarat yapilanmalar ile istihbarat paylagimini
saglamakta ve koordinasyonu gerceklestirerek etkin bir istihbarat faaliyeti
yirtiitmektedir (Karatag, 2018: 143; Yilmaz, 2022: 633). Buradan hareketle, CIA,
ulusal glivenlik kararlarinin alinmasina yardimei olmak amaciyla baskana, Ulusal
Giivenlik Konseyine ve diger politika yapicilara yabanci iilkeler ve kiiresel meseleler

hakkinda objektif istihbarat saglayan bir ABD hiikiimet kurumudur.

CIA’nin kurulmasi ile askeri kanattaki istihbarat yapilanmasinin giicliniin sivil
istihbarat teskilatlar1 ile paylasildigi diislincesi ortaya c¢ikmis ve bu durum, sivil
istihbarat kanadina kars1 tepkilere yol agmistir. Askeri istihbarat birimleri, sivil
istihbarat teskilatlarinin  gereksiz oldugunu savunarak, giiclii bir muhalefet
sergilemistir. Bu tiir suiistimalleri engellemek ve olasit olumsuz durumlarin 6niine
geemek amactyla 1975 yilinda CIA biinyesinde dort farklr alt birim olusturulmustur
(Karatas, 2018: 143). Giliniimiizde ise CIA’nin misyonu, “Tehditleri énceden etkisiz
hale getirmek ve ABD’nin ulusal giivenlik amaglarint ilerletmek icin gerekli
istihbarati toplamak, tam kaynakh, tarafsiz istihbarat iiretmek, Devlet Baskani
tarafindan emredilmis etkili gizli eylemler yiiriitmek ve vatanin giivenli kalmasina
yardimct  olan swrlart  muhafaza etmektir’ (Karatag, 2018: 149) seklinde

tanimlanmaktadir.

ABBD istihbarat1 zaman i¢inde bir¢ok degisimden ge¢mis ve bu siirecte edindigi
deneyimlerle istihbarat yapilanmasimi gelistirmistir. CIA'nin yapilanmasindaki
birincil ve en Onemli unsur, milli giivenlik politikasi dogrultusunda hareket

etmesidir. Bu hedef dahilinde kurulan CIA alt birimleri sunlardir:
a. Istihbarat Direktorliigii (Degerlendirme ve Analiz Direktorliigii)

Direktorliigiin gorevi, istihbarat toplamanin yani sira Ulusal Giivenlik Konseyi
tarafindan gelen istihbaratlarin analiz ve degerlendirme siireglerini de kapsamaktadir.
Calisan personeli politik, askeri ve psikoloji alanlarinda uzman analistlerden olusan
Direktorliik on dort birimle hizmet vermektedir. Bu birimler sunlardir (Karatas,

2018: 151-152):

e “Sug ve Nartkotik Merkezi
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e Karsi Istihbarat Merkezi

e Bilgi Operasyonlar1 Merkezi

e Asya Pasifik, Latin Amerika ve Afrika Analizi
e Toplama Stratejileri ve Analizi

e Tiizel Arastirmalar

e Irak Analizi

e Yakin Dogu Analizi

e Politika Destegi

e Rusya ve Avrupa Analizi

e Terdrizm Analizi

e Ulusal Sorunlar

e Silah Istihbaratlar1, Kars1 Silahlanma ve Silah Kontrol Merkezi
e Istihbarat Analizi i¢in Okul”

b. Ulusal Gizli Servis Direktorliigii (NCS)

Planlama Direktorliigli olarak goéreve baslamis, sonrasinda ise Ulusal Gizli
Servis Direktorliigli adiyla yenilenmistir. Bu yapi, insan istihbarati, elektronik
istihbarat ve teknik istihbarat gibi toplama faaliyetlerini yerine getirmekle yiikiimli
bir direktorliiktiir. Ulusal Gizli Servis Direktorliigii, daha ¢ok sahada etkinligini icra
eden, kontrespiyonaj ve suikast girisimleri gibi bircok Onemli alanda faaliyet
gostermektedir (Karatas, 2018: 152; Sarigicek vd., 2024: 6). Ayrica bu birim ABD
para birimini korumakla yiikiimliidiir ve diinya genelinde suglular tarafindan ABD

mali sistemine ve siber uzayda islenen suglara kars1 arastirmalar yiirtitmektedir.
c. Bilim ve Teknoloji Direktorliigii

Bilimsel ve teknik destek saglamak amaciyla kurulmus olan bu direktorliik,
daha cok teknik istihbarat ve elektronik istihbarat gibi teknolojinin gerekliliklerini
karsilamak icin faaliyet gostermektedir. Ancak gerektiginde insan istihbaratinin her
asamasinda istihbarat profesyonellerini kullanmaktadir (Karatag, 2018: 152;
Sarigicek vd., 2024: 6). Bilim ve Teknoloji Direktorliigii, 2003 yilinda I¢ Giivenlik
Bakanligi (DHS) biinyesinde, sekreterin bilim danisman1 ve DHS'nin arastirma ve
gelistirme kolu olarak kurulmugtur. Bilim ve Teknoloji Direktorliigii, politikalara

bilgi saglamak ve genis bir yelpazede mevcut ve yeni ortaya ¢ikan tehditleri
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dogrudan ele almak amaciyla saglam, kanita dayali bilimsel ve teknik uzmanlik

sunmaktadir.

Bu birim, “Is Stratejileri ve Kaynaklar1 Merkezi, Bilim Adami Sefligi,
Teknoloji Yonetimi i¢in Merkez, Gelistirme ve Miihendislik, Kiiresel Erisim, Gorev
ve Yoneticiler, Ozel Faaliyetler, Ozel iletisim Programlari, Sistem Miihendisligi ve
Analizi, Teknik Koleksiyon, Teknik Hizlilik, Teknik Servis” gibi toplam on iki alt
birimden olusmaktadir (Karatas, 2018: 153).

d. Destek Direktorliigii

Destek Direktorliigii, bir nevi gizli arsiv gorevi istlenmektedir. Burada,
ABD'nin yaptig1 gizli operasyonlar, bu operasyonlarda gorev alan kisilerin bilgileri
ve gorevli personelin kimlik bilgileri gibi énemli veriler muhafaza edilmektedir.
Destek Direktorliigii catis1 altinda calisan personelin her tiirlii bilgisine sahip olup
gerektiginde bu bilgileri kullanmaktadir. Bu bilgilere sahip olmanin en biiyiik
avantaji, kontroliin her daim devam etmesi ve 6zel hayatin gizliligi esasinin ihlal
edilmesidir. Destek Direktorliigiine bagli olarak calisan Birimler sunlardir (Karatas,

2018: 154):

e Stratejik Kaynaklar Yatirimi
e Kiritik Gorev Sigortasi

e Destek Koleji

e Geleneksel Olmayan Destek
e NRO Program Yoneticisi

e Kurum Isleri

e Kiiresel Alt Yap1

e Kiiresel Servisler

e Tibbi Servisler

e (Gorev Entegrasyonu

e Personel Kaynaklari

e Giuvenlik”

Yukarida belirtilen Destek Direktorliigiine bagli birimlerin olusturulmasi,
personel gizliliginin korunmasini esas almakta; giivenli bir hizmet sunmanin
yaninda, takip ve koordinasyonun birim c¢atist altinda siirdiiriilmesini saglamaktadir.

Bu durum, Destek Direktorliigiiniin amacini desteklemektedir.

87



K. Savunma Bakanhgina Bagh Istihbarat Birimleri

1. Ulusal Giivenlik Teskilat1 (NSA)

Ulusal Giivenlik Ajansi/Merkezi Giivenlik Servisi’nin (NSA/CSS) kurulus ile

ilgili misyonunu su sekilde ifade etmektedir:

NSA “hem sinyal istihbarati (SIGINT) hem de siber giivenlik faaliyet ve hizmetlerini
kapsayan bir kurulus olarak faaliyet géstermektedir. ABD Hiikiimetinin espiyonaj ve
kontrespiyonaj eylemlerinde onciiliik etmekte olup bilgisayar agi operasyonlarimin ulus ve
miittefiklerimiz igin belirleyici bir avantaj elde etmesini saglamaktadir (nsa.gov, 2024).
Ulusal Giivenlik Ajansi (NSA), kiiresel 6lgekte giiglii istihbarat teskilatlarindan

biri olup sinyal istihbarati (SIGINT) toplama yonteminde Oncii bir konumda
bulunmaktadir. Birgok istihbarat toplama birimini biinyesinde barindirmakta ve rakip
veya hedef {ilkelerin iletisim aglarin1 analiz ederek iletisim ve bilgi sistemlerinin
giivenligini saglamakla ytlikiimliidiir. NSA, ABD Savunma Bakanligi'nin bir organi

olarak haberlesme ve iletisim destegi saglamakta ve diinyanin dort bir yanindaki

askeri hizmet liyelerini bu faaliyetler ¢ergevesinde desteklemektedir.

NSA analistleri, dilbilimciler, miihendisler ve diger personel, sahadaki
operasyonel ekiple birlikte eylemlerde bulunarak SIGINT ve siber giivenlik destegi
sunmaktadir. Bu kapsamda Afganistan gibi diigmanca boélgelere konuslandirildiklari

NSA’nin resmi internet sitesinde belirtilmistir (nsa.gov, 2024).

NSA’nin resmi internet sitesinde de ifade edildigi iizere, kiiresel dlgekte bir
hegemonya kurma arayisinda olan ABD, diinyanin belirli noktalarina kurduklari
ortak savunma tesisleri ilizerinden dinleme ve gozetleme faaliyetleri yiirtitmektedir.
Bu durum, ABD’nin {iistiin teknolojisini milli glivenlik ve ulusal ¢ikarlarin1 korumak
amaciyla kullandigin1 gostermekte ve diinya lizerinde lider olma cabasinin bir

yansimasi olarak hafizalara kazinmaktadir.

“Government Code and Cypher School GCCS 1946 da ismini degistirerek Government
Communication Headquarters (GCHQ) olarak anilmaya basladi. Ingiltere ile birlikte II.
Diinya Savasi sirasinda ve hemen sonrasinda sinyal dinleme ve sifre konusunda dnemli
ilerlemeler kaydeden ABD’de de basta AFSA (Armed Forces Security Agency) olmak iizere
konuyla ilgili ¢esitli birimler olmasina ragmen Kore Savasinda sinyal dinleme ve kod ¢ézme
konusundaki koordinasyonsuzluk, birimler arasindaki i¢ cekismeler ve bunlarin getirdigi
basarisizlik 1952 °de Washington ve Baltimore kentleri arasinda yer alan Fort Meade merkezli
National Security Agency 'nin (NSA) kurulmasina yol agti. Asil gorev alanmi ABD i¢ giivenligi
olan FBI ve yurdisinda operasyonel casuslukla gorevli CIA nin tersine NSA’min gorevi
elektronik sinyal dinleme ve bunlari ABD sivil ve askeri yonetimindeki “tiiketicilere” sunmakti.
GCHQ 'nun variig1 tiim diinya tarafindan bilinmesine ragmen NSA 'nin kurulusu tam bir gizlilik
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icinde gerceklestirildi. Oyle ki gizlilik geregi NSA min kurulusundan ABD Kongresinin bile

haberi olmadi, dolayiswyla bu teskilatin hicbir zaman bir kurulus kanunu olmadi. Altinda

Baskan Trumanin imzasi bulunan yedi sayfalik gizli kurulug belgesini bile agiklamayan NSA

1976 yilinda bu belgeye kamu erisimini amaglayan bir girisimi mahkeme karariyla engelledi”

(Kirlidog, 2011: 1-2).

NSA, 1952 yilinda Baskan Harry S. Truman’in 6nciiliiglinde kurulmus ve uzun
yillar gizli bir yapilanma olarak faaliyet gostermistir. NSA’ nin Soguk Savas sirasinda
kurulmasi, etkili sinyal istihbaratinda mevcut olan eksikliklerin giderilmesinde
onemli rol oynamistir. ABD, NSA’nin kurulmasi ile sinyal istihbaratina (SIGNT)
odaklanmis ve bu kapsamda radyo, televizyon gibi geleneksel iletisim araglarinin
dinlenmesiyle baglayan siire¢, karmasik ag baglantilari, dijital iletisim araglari ve
sosyal medya gibi bir¢ok ag sistemini igeren siber savaglara gegis yapmistir.

“NSA-CSS (Central Security Operations Center) asli gorevi, diinyanin dért bir yanina
dagilmis ABD Kuvvetlerine zamaninda, uygun ve kayit altina alinmig istihbaratin ulagtigini

teyit etmektir. NSACSS 'nin diger bir islevide operasyonel ve teknik destek saglamaktan ote dil

destegi vermesidir. Yerli personelin yani sira iilke genelinden ve diinya iilkelerinden gelen
personele de egitim ve destek verilmektedir” (Giiner, 2023: 89).

ABD, kiiresel gozetleme faaliyetlerinin yani sira elde edilen bilgi, veri ve
malumatin degerlendirilip analiz edilmesinde gorev yapacak yerli ve yabanci dil
analistlerinin eylem planlarinda aktif rol almalarmi saglamanin biiyilk 6nem
tagidigin1 vurgulamaktadir. ABD’nin dil analistleri konusunda titizlikle ¢aligmasinin
en Onemli nedenlerinden biri, telefon, faks, e-mail, sosyal medya gibi siber
platformlardaki hedef {ilke veya kisinin eylemlerini analiz etmede profesyonel
olmalart gerekliligidir. Bu gereklilik, 6zellikle 11 Eyliil saldirilar1 sonrasinda daha

belirgin hale gelmis ve bu konuda titiz caligsmalar yiiriitiilmeye baslanmstir.

11 Eyliil saldirilari, ABD istihbarat1 icin kara bir leke niteliginde olmus ve
1999-2005 yillar1 arasinda NSA-CSA (Central Security Operations Center) Direktorii
olarak gorev yapan Michael Hayden, 11 Eylil saldirisindaki ve diger terdr
saldirilarindaki istihbarat basarisizligint “11 Eyliil Tuzag1” adli belgeselde su sozlerle
ifade etmistir: “Ulkenin bu olaylardan sonra bambaska bir iilke olacagim ve
sonuglarinin Amerika’da hayatin her alanmini etkileyecegini biliyordum. Kendimi ve
Milli  Giivenlikteki islevimi soylemiyorum bile.” Bu aciklamalar, istihbarat
yapilanmasinda yeniliklerin ve olas1 tehdit unsurlarina karsi yeni bir yapilanmanin

gerekliligini isaret etmektedir (Aust and Ammann, 2019: 60).
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Bu saldirilar neticesinde ABD, sadece hedef ve rakip iilkeleri izlemenin 6tesine
gecerek kiiresel Olcekte bir izleme koordinasyonu kurmus, miittefiklerini de
gozetleme faaliyetleri kapsamina alarak uluslararasi sistemde bir tiir savas-barig

dengesini koruma ¢abasi i¢inde olmustur.

Glintimiizde istihbarat teskilatlarini giiglii kilan 6nemli detaylardan biri, tilkeler
aras1 giivenlik ve istihbarat paylasimlarinin ittifak {ilkelerle birlikte olusturdugu ag
zinciri ile nitelikli insan kaynagi, altyapi ve egitim kurumlari, ileri teknolojik
kapasiteye sahip Orgiitlenme gibi unsurlardan olugsmaktadir. Bu baglamda, ABD’nin
NSA orgiitii de gliglii sinyal istihbarati ag1 olusturmus ve nitelikli insan kaynagi ile

ortak savunma tesisleri kurarak istihbarat yapilanmasini giiglendirmeyi hedeflemistir.

“Bugiin telli-telsiz hatlar iizerinden her tiirlii haberlesmeyi kontrol ederek ticari,
ekonomik ve askeri istihbarata yonelik dinleme ve tele kulak faaliyetlerinin yiiritildigi
Echelon kapsaminda UKUSA ’ya bagl sinyal istihbarat merkezleri ©“ (Keser, 2020: 65).
Ticari, ekonomik ve askeri istihbarat elde etmek amaciyla gerceklestirilen

dinleme ve gozetleme faaliyetleri, oOzellikle gelismis {ilkelerin istihbarat
yapilanmalar1 tarafindan kullanilmaktadir. Bu faaliyetler, telli haberlesme hatlari,

telefon, kablo ve fiber optik aglar gibi iletisim hatlar1 tlizerinden veri akisinin

saglanmastyla ¢esitli izleme teknikleriyle takip ve analiz yapilabilmektedir.

Telsiz haberlesme, radyo dalgalari, uydu baglantilari ve kablosuz aglar
aracihfiyla gerceklestirilen iletisim yolunu kapsamaktadir. Ozellikle dinleme ve
gozetleme faaliyetlerinin uygulanmasinda, kablosuz aglar ve mobil cihazlar
tizerinden gergeklestirilen iletisimlerin takip ve koordinasyonu da 6nemli bir rol

oynamaktadir.

“Echelon kapsaminda UKUSA'’ya bagl sinyal istihbarat merkezleri ABD 'nin West
Virginia bolgesindeki TIGINT Il sistemiyle Sugar Grove, Porto Riko’daki Sabana Seca,
Washington 'daki Yakima Egitim Merkezi, Pasifik Okyanusu 'ndaki Guam, Japonya’'da Misawa
Hava Ussii, Kanada’min Ontario bélgesindeki Leitrim, Yeni Zelanda'min Marlborough
bolgesindeki ~ Waihopai,  Avustraya’nin  Geraldton  bélgesindeki  Kojarena  ve
Newfoundland’deki Gader Istasyonu, Ingiltere nin Yorkshire bolgesinde bulunan son derece
kritik Menwith Hill istasyonu, Avustralya’nin Northern Territory bélgesindeki Pine Gap, Shoal
Bay, Almanya’da Bad Aibling, Ingiltere’Morwenstow ve ABD’deki Fort Gordon NSA
Karargahi, Hawaii’deKunia Ussii, Denver/Colorado ve San Antonio/Texas’da bulunan
Lackland Hava Ussii istasyonlariyla Kibris adasindaki 3 antenli Paramali ve 9 antenli Ayios

Nikolaos istasyonlaridir” (Keser, 2020: 64-64).

Echelon gibi kiiresel gozetleme aglari, haberlesmelerin toplanmasi ve analiz

edilmesi konusunda etkin olup yapay zeka ve biiyiik veri analiz tekniklerinin modern
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teknolojinin yiikselisi ile gelismesi sonucunda teknik istihbarat faaliyetleri birgok
alana dagilmis ve daha karmasik hale gelmistir. Modern teknolojiler sayesinde
askeri, ekonomik, siyasi ve ticari verilerin takibi yapilarak devletlerin ve sirketlerin
calisma yontem ve tekniklerinin elde edilmesinin yani sira alinan kararlar iizerinde

de stratejik etkiler yaratilmaktadir.

ABD'nin ve miittefiklerinin kiiresel 6l¢ekte gdzetleme ve istihbarat toplama
faaliyetlerinde stratejik rol oynayan Buckley Hava Kuvvetleri Ussii (Colorado,
ABD), Menwith Hill (Yorkshire, ingiltere) ve Pine Gap (Avustralya), kiiresel ¢apta
gozetleme ve istihbarat toplama faaliyetlerini yiiriitmekte olup miittefik iilkelerle
birlikte istihbarat paylasimlarini ger¢eklestirmektedir. Ortak Savunma Tesisi olarak

anilan bu merkezler, NSA'ye bagl olarak faaliyet gostermektedir.
NSA'ye bagli olarak faaliyet gosteren tesisler sunlardir:
a. Buckley Hava Kuvvetleri Ussii (Colorado, ABD)

Colorado'da, Denver sehrine yakin bir lokasyonda bulunan Buckley Hava
Kuvvetleri Ussii, ABD Hava Kuvvetleri'ne bagl olarak faaliyet gdstermektedir. Bu
iis, uzay ve fiize savunma operasyonlarinin koordinasyon ve devamliligini saglamada
onemli bir rol oynamaktadir. Buckley Ussii, ABD'nin uzayda yiiriittiigii gdzetim ve
kesif faaliyetlerini desteklerken, uydularin takibi ve uzaydan gelen giivenlik
tehditlerinin tespit edilmesinde kritik bir 6neme sahiptir. Ayrica siber giivenlik agi
olusturmanin yani sira ABD'min Kiiresel Fiize Savunma sisteminin bir pargasi
olmustur. Buckley Hava Kuvvetleri Ussii, diinya genelinde balistik fiize
firlatmalarin1 tespit ederek istihbarat toplama ve operasyonel anlamda destek

saglamak amaciyla 6nemli faaliyetler yiiritmektedir (spoc.spaceforce.mil, 2024).

Denver'in hemen disinda yer alan NSA Colorado (NSAC), Buckley Uzay
Kuvvetleri Ussii'ndeki Havacilik Veri Tesisi Colorado'da (ADF-C) faaliyet gdsteren
onemli bir sinyal istihbarati (SIGINT) merkezidir. NSA (Ulusal Giivenlik Ajansi) ve
CSS (Merkezi Glivenlik Servisi) tarafindan isletilen bu merkez, ABD hiikiimetini ve

miittefiklerini destekleyerek entegre istihbarat verileri saglamaktadir.

NSAC'nin operasyonlari, Ulusal Kesif Ofisi (NRO) ve Ulusal Jeo-Uzaysal
Istihbarat Ajansi-Denver (NGA) gibi diger kilit istihbarat ve kesif merkezleriyle
yakin is birligi yapmaktadir. Bu is birligi, hava ve uzay tabanh teknik sinyal

istihbarat toplama ve analiz faaliyetleri ile one ¢ikmakta olup 6zellikle SIGINT
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toplama, igleme ve analiz yapma siirecinde kiiresel dlgekte ABD ve miittefiklerine

stratejik istihbarat destegi saglamaktadir (nsa.gov, 2024).
b. Menwith Hill (Yorkshire, ingiltere)

Ingiltere'nin Yorkshire sehrinde konuslanan ABD askeri ve istihbarat iissii
olan Menwith Hill, ortak savunma tesislerinden biri olarak NSA'ya bagl organlardan
biridir. Bu s, diinya ¢apindaki elektronik istihbarat ve sinyal istihbarati (SIGINT)
operasyonlari i¢in istihbarat paylasim merkezi olarak hizmet vermektedir. Menwith
Hill, elektromanyetik sinyalleri toplayarak ve analiz ederek kiiresel dlgekte istihbarat

toplama faaliyetlerinde etkin bir rol tistlenmektedir.

“Menwith Hill istasyonu 25 uydu dinleme anteni ve 1.400 Amerikan Ulusal Giivenlik

Ajansi personeliyle Ingiltere Savunma Bakanligi'ndan konunun uzmani 350 kisinin gorev

yaptigi son derece énemli bir merkezdir. Ilk defa 1951 yilinda aktif olarak gérev yapmaya

calisan bu istasyon Amerikan Hava Kuvvetleri ile Ingiltere Savunma Bakanhg tarafindan ayn:
bélgede kiralanan arazi iizerinde ¢alismalarina baslamistir. 1966 yilindan itibaren bu dinleme
istasyonun komuta-kontrolii ise tamamen Amerikalilara devredilmis durumdadwr. 1970’e kadar
diplomatik olmayan dinlemeler yapan istasyon 1974 yilinda ilk casus uydu izleme takip
sisteminin devreye girmesiyle birlikt istihbarat acisindan son derece 6nemli bir merkez haline
gelir. Bu iissiin dogrudan baglantisi ise Washington DC’nin 20 kilometre kadar kuzeyinde
kurulmus bulunan ve yaklasik 20.000 Ulusal Giivenlik Ajanst ¢alisaninin bulundugu karargdh

olur” (Keser, 2020: 65)

Menwith Hill issii, teknik istihbarat bakimindan yiiksek teknolojiye sahip
kapasitesiyle askeri ve diplomatik paylasimlari takip etmenin yani sira terdrist ve sug
orgiitlerinin faaliyet ve koordinasyon siireglerini de izlemektedir. Giiglii teknolojik
siber aglara sahip olan Menwith Hill, ABD ve Birlesik Krallik arasindaki yakin

istihbarat iliskilerini “Five Eyes” ittifaki ¢cercevesinde koordine etmektedir.
c. Pine Gap (Avustralya)

Orta Avustralya’da, Alice Springs kasabasinin 18 km disinda yer alan Pine Gap
Ortak Savunma Tesisi, Avustralya Savunma Kuvvetleri, Avustralya Sinyal
Miidiirliigii, ABD Merkezi Istihbarat Teskilat:1 (CIA), ABD Ulusal Giivenlik Ajansi
(NSA) ve ABD Ulusal Kesif Ofisi (NRO) tarafindan ortaklasa yonetilmektedir (Ball
vd., 2015: 5).

ABD'nin kiiresel olcekteki devasa teknolojik altyapisi temelinde olusan ve
teknik istihbarat toplama tesislerinden biri olan Pine Gap, ii¢ farkli islevi biinyesinde
barmmdirmaktadir. Bu islevler arasinda operasyonel sistemlerin ve koordinasyonun

saglanmasi, jeosenkron sinyal istihbarat (SIGINT) uydularinin kontrol istasyonu
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faaliyetlerinin yonetimi ve elde edilen istihbarat verilerinin NSA ve CIA'ya hizli bir
sekilde raporlanmasi yer almaktadir. Pine Gap tesisinde ABD ve Avustralya

vatandasi yaklasik 800 personel gérev yapmaktadir (Ball vd., 2015,: 5-6).

Pine Gap, ABD ve Avustralya arasindaki istihbarat paylasimi ve savunma is
birliginin ortak bir sembolii olarak islevini siirdiirmektedir. Ortak savunma tesisi
olarak, iki iilkenin ortak gilivenlik ¢ikarlarini desteklemek ve istihbarat toplama
faaliyetlerinin yiritildigli stratejik bir merkez olarak hizmet vermektedir.
Avustralya'nin Asya-Pasifik bolgesinde bulunan Pine Gap, Cin, Kuzey Kore,
Rusya'nin Asya bolgeleri ve Orta Dogu dahil olmak tizere ABD casus uydular ile

kiiresel 0lgekte dnemli izleme ve dinleme faaliyetleri gergeklestirmektedir.

Pine Gap, yalnizca teknik istihbarat toplama isleviyle degil, ayn1 zamanda
kiiresel giivenlik stratejilerindeki rolleriyle de CIA, NRO ve ABD Savunma
Bakanlig1 gibi kurumlarla is birligi yapmaktadir. Ayrica 6zel istihbarat sirketleriyle
de is birligi icerisinde oldugu bilinmektedir. Avustralya halki tarafindan elestirilen
onemli konulardan biri, ABD’nin 06zel istihbarat sirketlerine verdigi gorev ve

faaliyetlerin kontrolcli konumda olmasidir (Ball vd., 2015: 8-9).

Pine Gap, izleme ve gozetleme faaliyetleri gergevesinde operasyonlarin
kaderini degistirecek onemli faaliyetler gerceklestirmistir. Bu faaliyetlerden biri su

sekildedir:

“Fairfax Media tarafindan yapilan arastirma da Pine Gap'in ABD'nin insansiz hava
aract (IHA) ile saldirisini ve Pine Gap Ortak Savunma Tesisini El Kaide ile Taliban liderlerini
hedef alindigi operasyonlara katkisini ortaya ¢ikarmistir. Pine Gap Ussii, dogu yarimkiiredeki
radyo sinyallerinin cografi konumunu izleyerek, cep telefonlar: ve el telsizleri gibi iletisim
araglarindan elde edilen sinyaller sonucunda istihbarat verisine ulasilmaktadir. Bu veriler
terorist stiphelilerin lokasyon tespitini saglamak amaciyla elde edilen verilerin elde edilen
bilgi, belge ve malumatlarla ABD'nin drone saldirilarina ve diger askeri operasyonlarinda
kullamimistir. 2004'ten bu yana Pakistan'da diizenlenen 370'ten fazla drone saldirisi, 2500 ila
3500 arasinda El Kaide ve Taliban militaninmin éldiiriilmesi ile sonuglanmistir. Bu saldirilar,
ozellikle ABD'nin terorle miicadele politikasinda onemli bir yer tutarken, ayni zamanda bir¢ok
sivil kayiplara da yol a¢mistir. Bu durum, Pakistan'da Amerika karsiti protestolara ve
Washington ile Islamabad arasinda diplomatik gerginliklere neden olmustur. Ayrica drone
savaglarinin uluslararast hukuk baglaminda tartismali bir konu olarak giindeme gelmesine,
hedefli 6ldiirme programi adi altinda elestirilere yol agmistir. Ozellikle sivil kayiplarin ve ABD
vatandaglarmmn oldiiriilmesinin ortaya ¢itkmasi, bu saldwrilarin mesruiyeti tizerine ciddi sorular
dogurmustur” (web.archive.org/, 13.09.2024)

Pine Gap Ortak Savunma Tesisi, ABD’nin kendisi ve miittefikleri i¢in glivenlik

tehditleri ile siyasi-politik diizlemde stratejik denge saglama amaci dogrultusunda
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istihbarat sunan bir merkez olarak 6nemli bir rol tistlenmektedir. Bu durum, diinya
genelindeki diplomatik iliskilerin degigsmesine yol agmis ve savas-baris ¢atigmasi

arasindaki gozlemlenebilir dengeyi saglamistir.

2. Savunma Istihbarati Teskilati (Defense Intelligence Agency, DIA)

Savunma Istihbarat Teskilati (Defense Intelligence Agency, DIA), ABD
Savunma Bakanligi’'na bagli bir istihbarat yapisi olarak askeri istihbaratin
toplanmasi, analizi ve degerlendirilmesinde kritik bir rol iistlenmektedir. DIA nin
NATO miittefikleriyle askeri istihbarat bilgilerini paylasmasi, uluslararasi glivenlik is
birligi agisindan biiylik bir 6nem tasimaktadir. Bu teskilat, savag alanindaki tehditleri
analiz etme, savunma planlamasina katki saglama ve uluslararasi miittefiklerle is
birligi yaparak gilivenlik tehditlerini onceden tespit etme gorevlerini yerine

getirmektedir (Sencan ve Tinas, 2020: 135).

Savunma Istihbarat Teskilat1 (DIA), resmi internet sitesinde “Yabanci ordular
hakkinda istihbarat saglamak ve savaslar1 onlemek, kesin kazanmak” misyonuyla
hareket ettigini belirtmektedir (About FAQs, 2024). DIA, yabanci ordularin
kapasitesi, niyetleri, askeri doktrinleri ve faaliyetleri hakkinda istihbarat toplayarak,

ABD ve miittefiklerinin savunma stratejilerini belirlemelerine destek olmaktadir.

Istihbaratin birincil amaci, potansiyel ¢atismalar1 ongorerek diplomatik veya
askeri stratejilerle savaglar1 Onlemek ve uluslararasi krizlerin tirmanmasin
engellemektir. “Savaslar1 kesin kazanmak™ ifadesi, catismanin kacinilmaz oldugu
durumlarda dogru istihbaratin, savasin basariyla yonetilmesi ve kazanilmasi i¢in
kritik bir rol oynadigint vurgulamaktadir. Diigmanin zayif yonlerini belirlemek,
askeri operasyonlar1 planlamak ve miittefik kuvvetlere bilgi saglamak bu yaklagimin
temel unsurlart arasinda yer almaktadir. Bu baglamda, modern askeri istihbarat ve

stratejik planlama i¢in bu unsurlar mihenk tasi olusturmaktadir.

a. Ulusal Cografi Istihbarat Teskilat1 (NGA)

“Cografi uzamsal istihbarat veya GEOINT, Diinya'daki veya c¢evresindeki fiziksel
ozellikleri ve aktiviteleri tanimlamak, degerlendirmek ve gérsel olarak gostermek igin goriintii
ve cografi bilgi ve verilerin kullanimi ve analizidir. GEOINT, goriintiilerden, goriintii
istihbaratindan ve cografi verilerden olusur” (intelligencecareers.gov, 2024)

Teknolojinin ve enformasyon c¢agmin hizla ilerlemesi sonucunda uydu

teknolojileri ile sensorlerin gelisimi, Cografi Istihbarat (GEOINT) ve modern
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istihbaratin vazgeg¢ilmez bir unsuru haline gelmistir. Bu gelismeler, yer ylizeyinde
veya atmosferde gergeklesen faaliyetlerin izlenmesine olanak taniyarak Kkarar
alicilarin stratejik Ongoriiler gelistirmesine ve 6nemli kararlar almasina yardimei

olmaktadir.

Ulusal Cografi istihbarat Teskilati (NGA), cografi istihbarat saglayarak ulusal
giivenlik hedefleri dogrultusunda, yeryliziiniin fiziksel Ozellikleri ile insan
faaliyetlerinin analiz, degerlendirme ve gorsellestirilmesini gergeklestirmektedir.
NGA, uydu gorintiileri, haritalar ve Cografi Bilgi Sistemleri (CBS) analiz ve
degerlendirmesi sonucunda elde edilen istihbarat verilerini sunmaktadir. NGA,
Savunma Bakanlifi'na bagli olarak faaliyet gosteren ABD’nin 6nemli istihbarat

yapilarindan biridir (nga.mil, 2024).

NGA, uydu goriintiileri, askeri operasyonlar, istihbarat degerlendirmeleri ve
stratejik planlama konularinda Onemli bilgiler saglayarak etkili bir rol
ustlenmektedir. Teskilat, savas alanindaki askeri birliklerden sivil kriz miidahale
ekiplerine kadar genis bir yelpazeye hitap etmekte olup yer belirleme, haritalama,
izleme ve uzaktan algilama yoOntemleriyle istihbarat faaliyetlerinde stratejik

kararlarin alinmasinda etkinlik gostermektedir.

Cografi istihbarat, askerl harekat planlamalari, dogal afet miidahaleleri, sinir
giivenligi, terdrle miicadele ve insani yardim operasyonlarinda kullanilmakta; bu
baglamda cografi bilgileri eyleme gegirilebilir bir forma doniistiirerek karar vericilere
dogru ve zamaninda bilgi aktarimini saglamaktadir. Bu sayede, ulusal giivenlik ve

acil durum yonetimi alanlarinda kritik destek sunmaktadir (nga.mil, 2024).

3. Ulusal Kesif Ofisi (National Reconnaissance Office — NR)

Ulusal Kesif Ofisi (NRO), Amerika'nin istihbarat uydularini tasarlamak, insa
etmek, firlatmak ve bakimmi yapmaktan sorumlu olan ABD’nin biinyesindeki
onemli istihbarat kuruluslarindan biridir. Gelismis teknolojik altyapiyla hizmet veren
bu kurum, ozellikle uydu teknolojisindeki en son yenilikleri yaratmakta, uygun
maliyetli endiistriyel tedarik¢ilerle sozlesmeler yapmakta ve titiz firlatma
programlar1 yliriitmektedir. NRO, 1961 yilinda kurulmus ve ABD'nin uzaydan
istihbarat toplama faaliyetlerini yiiriiterek askeri operasyonlarda kullanilmak iizere

yiiksek ¢oziiniirliikliic uydu gorintiileri elde etmistir. 1992'de varligi kamuoyuna
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aciklanana kadar NRO'nun c¢alismalart biiyiikk bir gizlilik igerisinde yoOnetilmistir
(nro.gov, 2024).

NRO, gelismis uydu teknolojileri ile uydu tabanli sinyal istihbaratt (SIGINT)
ve gorlintlii istihbarati (IMINT) toplama kapasitelerine sahip olup giivenlik
tehditlerini onlemede ve istihbarat operasyonlarina fayda saglamada dnemli bir rol
tistlenmektedir. Stirekli yenilenen uydu altyapisin1 desteklemek icin ticari

tedarikgilerle isbirligi yaparak maliyet etkin ¢oziimler gelistirmektedir.

4. Askeri Istihbarat ve Giivenlik Komutanhg (INSCOM)

Askeri Istihbarat ve Giivenlik Komutanhg (INSCOM), ABD Kara
Kuvvetlerine bagli olarak istihbarat toplama, analiz ve yorumlama siire¢lerini
yoneten bir istihbarat yapilanmasidir. 1 Ocak 1977'de kurulmus ve Virginia’daki
Arlington Hall Istasyonu'nda konumlanmistir. INSCOM, elektronik savas, karsi
istihbarat, insan istihbarati (HUMINT), sinyal istihbaratt (SIGINT) ve tehdit
analizlerini iceren birgok faaliyeti gerceklestirmektedir. 1980’lerde Soguk Savas
déneminde hizl bir gelisme gdstermis ve ABD’nin askeri istihbarat operasyonlarinda

onemli rol oynamustir (army.mil, 2024).

Soguk Savas'in sona ermesiyle 1990'lar boyunca INSCOM, operasyonlarini
kiiresel krizlere yanit verebilecek sekilde yenilemis; 2000°1i yillara gelindiginde, yeni
aktorlerin diinya sahnesinde belirmesi ve kiiresel tehditlerin giivenlik sinirlarim

zorlamasi ile siber alanda da faaliyet gostermeye baslamistir.

Bunlar disinda Savunma bakanligina bagli olarak gorev yapan teskilatlar

sunlardir (Bulut, 2015: 8-79):

e Hava Kuvvetleri Istihbarat, Gozetim ve Kesif Ofisi (AFISRA):
AFISRA, hava kuvvetlerine baglh olarak istihbarat, gozetim ve kesif
faaliyetlerini yliriitmektedir. Hava ve uzay operasyonlarmin etkinligini
artirmak amaciyla istihbarat destegi saglamaktadir.

e Deniz Piyade Teskilati Istihbarat Kuvveti (MCIA): MCIA, deniz
piyadelerine istihbarat destegi saglamakta ve deniz operasyonlarinin
planlanmasi icin gerekli istihbarat bilgilerini liretmektedir.

¢ Deniz Kuvvetleri istihbarat Ofisi (ONI): ONI, deniz kuvvetlerine bagl

olarak deniz istihbarati saglamakta ve denizcilik faaliyetleri hakkinda
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bilgi toplamaktadir. Ayni1 zamanda kars1t istihbarat operasyonlari

yuriitmektedir.
Adalet Bakanligi’na bagli istihbarat birimleri sunlardir:

e Federal Arastirma Biirosu (FBI): FBI, i¢ giivenlik ve ceza
sorusturmalar1 konularinda faaliyet gostermekte ve terdrizm, casusluk,
organize su¢ gibi konularda istihbarat saglamaktadir. Ayni1 zamanda
ulusal giivenlik tehditlerine kars1 6nleyici operasyonlar diizenlemektedir.

e Uyusturucuyla Miicadele Dairesi/Ulusal Giivenlik Istihbarati Ofisi
(DEA/ONSI): DEA/ONSI, uyusturucu kagakg¢iligr ve buna bagli ulusal
givenlik tehditleri ile miicadele etmekte ve bu konuda istihbarat

faaliyetleri yiiriitmektedir.
I¢ Giivenlik Bakanlig1’na bagli istihbarat birimleri sunlardir:

e Istihbarat ve Analiz Ofisi (OIA): I¢ Giivenlik Bakanligi’na bagl olan
bu birim, i¢ tehditlere karst istihbarat toplamakta ve analizler
yapmaktadir. Terorizm, dogal afetler ve diger ulusal gilivenlik risklerine
kars1 bilgi saglamaktadir.

e Sahil Giivenlik Istihbarati (CGI): CGI, deniz giivenligi, kacakeilik ve
terorizm gibi konularda istihbarat saglamakta ve sahil giivenlik

operasyonlarini desteklemektedir.
Dasisleri Bakanligi’na bagli istihbarat birimleri sunlardir:

o Istihbarat ve Arastirma Biirosu (INR): Disisleri Bakanligi’na bagh
olan INR, wuluslararasi konularla ilgili istihbarat toplamaktadir.

Diplomatlara ve dis politika yapicilara istihbarat destegi sunmaktadir.
Hazine Bakanligi’na Bagli Istihbarat Birimi:

e Istihbarat ve Analiz Ofisi (OlA): Hazine Bakanligi’na bagli olan bu
ofis, finansal istihbarat toplamakta ve kara para aklama, terdrizmin

finansmani gibi konularda analizler yapmaktadir.

Enerji Bakanligi’na bagli istihbarat birimleri sunlardir:
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e (istihbarat ve Iistihbarata Karsi Koyma Ofisi (OICI): Enerji
Bakanligi’na bagli olan OICI, enerji altyapisina yonelik tehditleri

degerlendirmekte ve enerji giivenligi konusunda istihbarat saglamaktadir.
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IV. ABD’NIN KURESEL GOZETLEME ANALIiZi

A. Gozetleme

Aydinlanma hareketi ile toplumsal yasamda diisiinsel bir kirilma yasanmis ve
insan merkezli bir diinya yaratma projesi hayata gegirilmistir. Bu donemde aklin
merkezde oldugu, hakikat arayisinin teolojik bir anlayistan akil temelli bir anlayisa
evrildigi goriilmistiir. Sonu¢ olarak, birey ve topluma dair yeni yaklasimlar,
paradigmalar ve elestirel kuramlar ortaya ¢ikmistir. Ancak aydinlanma ve modernite
hareketinin esitlik¢i, demokratik toplum yaratma hedefi zamanla basarisiz olmus;
aklin aragsallasmasi sonucunda bireye ve dogaya hiikmeden totaliter yonetimler

ortaya ¢ikmaistir.

Mitlerden ve efsanelerden arinma hedefi olarak savunulan Aydinlanma
hareketi ve modern yasama gegis, yeni bireysel ve toplumsal sorunlar1 beraberinde
getirmistir. Bu sorunlarin merkezinde aklin aragsal bir goriinlime kavusmasi yer
almaktadir. Akil, sahip oldugu bilgi giicii ile yeni tahakkiim mekanizmalarinin
yaratilmasinda iglevsel bir rol {istlenerek bu mekanizmalarin gelisiminde belirleyici

olmustur.

“Nesnel akhin iirettigi bilgi, aklin kendi otonomisinin sonucu oldugundan baska bir
seyin aract degil, kendi varolusu ile bir amacgtir. Buna karsilik aragsal aklin tirettigi bilgi ise
fayda, ¢ikar ve tahakkiim ii¢lemesinin belirlenimi altinda kendisine digsal bir amacin
hizmetindeki bir ara¢ olarak kullamilir. Temelleri ve isleyisleri bakimindan aragsal aklin
kullanmimina baglt olan modern bilimler; bilmek, anlamak ve ereklerin rasyonel gecerliligini
saglamak durumunda olan bilimler degil, insanin karsilastigt sorunlara somut pratik ¢oziimler
tiretmek durumunda olan teknik bilimlerdir. Modern teknik bilimler i¢in énemli olan, bilgi ve
anlamin elde edilmesi degil pratik sorunlara somut ¢éziimler iiretmektir” (Corekgioglu, 2003:
220).

Aydinlanma projesinin en biiyiik elestirisi, aklin tirettigi bilginin teknik bir
hegemonyaya doniismesidir. Bu durum, aklin {rettigi teknik bilginin pratik
¢Ozlimiiniin, yeni tahakkiim bi¢imlerinin yaratilmasiyla dogrudan iligkili oldugu

sonucunu dogurmaktadir. Modern savas silahlarinin gelisimi, bu aragsal aklin nihai

tirlinleri olarak one ¢ikmistir.
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Bu baglamda, Aydinlanma projesinin kapsamli analizi ve elestirisi Frankfurt
Okulu tarafindan yapilmistir. Aydinlanma projesine ve moderniteye mesafeli duran
Frankfurt Okulu'nun c¢alismalari, Aydinlanma elestirisini merkezine almaktadir.
Ozellikle Theodor Adorno ve Max Horkheimer (2014) tarafindan yazilan
“Aydinlanmanin Diyalektigi” eseri, Aydinlanma projesine yonelik en 6nemli elestiri
olarak bilim literatiiriinde yer edinmistir. Bu distiniirlere gore 6znenin teolojik
kiltire, mitlere ve efsanelere karsi uyanisi, baslangigta hedeflenen amacina
ulagamamistir. Ciinkii Aydinlanma ile aklin dogaya karsi somiiriicii bir yapiya

biirlinmesi, insanlarin iizerindeki olumsuz etkileri beraberinde getirmistir.

“Aydinlanmanin  diyalektiginde araglar amaglart kendilerine bagli kilmis, doga
tizerindeki tahakkiim insan iizerindeki tahakkiime doniismiis ve iiretici giicler yikici giiclere
doniigmiistiir. Tekno-bilimsel gii¢leri sayesinde sonsuz arzular yaratip bunlart doyuran
sermaye; Marcuse'un ‘tek boyutlu insamni’, sistemin suurlart disinda diigiinemeyen hatta
algilayamayan bir 6zneyi yaratacak kadar kapsamli bir denetim kurmustur” (Dyer-Witheford,
2004: 75).

Zamansallik, toplumlarda degisimlere yol acmis ve donem sosyologlari,
toplumlar1 ¢aglarin karakterize edici Ozelliklerine gore isimlendirmistir. Tarim
toplumu ve sanayi toplumu gibi adlandirmalar, 21. yiizyilda 6nce bilisim toplumu,
ardindan goézetim toplumuna donligmiistiir (Bayhan, 2013: 113). Gézetim toplumu
kavrami, 1985 yilinda ilk kez Gary T. Marx’in “The Futurist” dergisinde yayimlanan
makalesinde ele alinmistir (Karahisa, 2014: 223, akt. Bitirim Okmeydan, 2017: 54)

Gliniimiiz de diinya, insanlarin giivenlik ihtiyacin1 karsilamak amaciyla her
alan1 gozetlemektedir. Bilisim toplumu ile gozetim toplumu arasindaki farklilagma,
giic erkini elinde bulunduran iktidarin niyeti ile yakindan iligkilidir. Bireylerin
bilgilerinin giivenlik i¢in kullanilmasi, enformasyon toplumunun zeminini
olusturmakta; diger yandan toplumlarin gozetlenmesi noktasinda 6nemli bir arag

olarak iglev gormektedir (Bayhan, 2013: 114).

Sistematik gozetim Oriintiilerinin modernizm ile ortaya ¢iktigi sdylenebilir.
Modern toplumlarda iktidarlar, elde ettikleri giic erkini korumak ve biiylitmek
amaciyla modern toplumlarin sundugu teknolojilerden faydalanarak denetime ve
tahakkiime dayal1 bir sistem gelistirmistir. Ilk modernist diisiiniirler Weber, Taylor,
Marx ve Giddens, gozetim sistemini modernizm g¢ercevesinde degerlendirmis;
Foucault'un ¢aligmalari ile gozetim kavrami olgunluk kazanmistir (Bitirim

Okmeydan, 2017: 55).

100



Enformasyon toplumunda topluma uyum saglama davranisinda kitle iletisim
araclarinin 6nemli bir islevi bulunmaktadir. Bu araclar araciligiyla gerceklestirilen
gozetleme, li¢ ana baslik altinda ele alinmaktadir (Bayhan, 2013: 115). Pastoral
gozetleme, ilkel toplumlar, imparatorluklar ve yeni yerlesik toplumlarin
gozetlenmesinde kullanilmig; isgiici denetimi, vergi geliri saglama ve asker
ihtiyacin1 karsilama gibi amaclara hizmet etmistir. Modern toplumlarin ortaya
cikmastyla birlikte gozetim tiirli de degisim gostermis ve teknik gozetim sathasi
baslamistir. Teknik gozetim, ulus devletlerde toplumlar1 yonetebilmek, i¢ ve dis
tehditlere karsi korumak, ekonomik siiregleri denetlemek ve iktidarin yerini
saglamlagtirmak i¢in kullanilmistir. Giiniimiizdeki denetleme, enformasyona bagl
gozetlenme olarak adlandirilmaktadir. Bu tiir gézetleme hem bireylerin hem de
biiylik olgekli gruplarin izlenmesini kapsamaktadir. Teknolojinin sagladigi yogun
bilgi akisi, denetleme mekanizmalarina biiyiik miktarda bilgi saglamakta; iktidarlarin
toplum giivenligi kisvesi altinda bu bilgileri mesru bir denetleme araci olarak
kullanmasina olanak tamimaktadir (Dolgun vd., 2008: 16-17, akt. Bayhan, 2013:
116).

B. Panoptikon’dan Sinoptikon’a

Iktidarlar tarih boyunca gériiniirliiklerine dair cesitli yaklasimlar benimsemis,
gecmiste gorliniirliiglin goézetim iizerindeki olumlu etkilerini kullanarak iktidarlarini
giiclendirmistir. Bu baglamda ¢esitli torenlerle toplum i¢indeki kontrol
mekanizmalarin1  giiglendirmeyi hedeflemislerdir. Iktidarin goriiniirliigii, sonraki
donemlerde goriinmeden gozlemleme iizerine kurgulanmis ve panoptikon olarak
kavramsallastirilan sistem, gelisen sistemlerle genisleyerek yeni boyutlar eklemistir;

bu durum sinoptikon olarak adlandirilmaya baslanmistir (Oztiirk, 2023: 133).

Gorme eyleminin gozetlemeye evrilmesinde kaydedilme, maddesel diinyaya
aktarilma ve gozetlenen alanin genislemesi gibi 6nemli Ozellikler 6n plana
cikmaktadir. Iktidarlar, gdzetleme pratiklerinde yeni araglar aracilifiyla bulunduklar:
alan disinda kalan biiyiik capli alanlar1 da kontrol altina almaktadirlar (Yanik, 2017:
786). Bu yeni araglar, gozetleyen ile gozetlenen arasindaki iliskiyi dogrudan
gozetlenen tarafindan goriiniir hale getirerek gizli bir tahakkiim mekanizmasi islevi

gormektedir.
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Eski donemlerde panoptikon ile kavramsallastirilan gozetleme, gelisen
teknoloji ve yeni ihtiyaglar dogrultusunda ardillarint dogurmustur. Enformasyonun
artmasi ve teknolojinin gelisimiyle panoptikon elektroniklesmis, yapisal ve smirl bir
gozetleme sisteminden, genis 6l¢ekli, denetlenemeyen ve siber ortamda hareket alani
bulan kiiresel bir gozetleme agina evrilmistir. Modernizmin zorba gozetim sistemi
olan panoptikon, postmodern toplumlarda rizaya dayali gozetim sistemi olan
sinoptikona ve ardindan omniptikona doniismiistiir. Bu gézetleme pratikleri zamanla

kiiresel 6lgekte de kabul gormiistiir (Bitirim Okmeydan, 2017: 59-60).

Modern diinyada gozetleme olgusu, giicii elinde bulunduranlarin gézetlenen ile
ilgili bilgileri toplayarak kontrol saglamayr amaglamaktadir. Teknolojinin
yiikselisiyle teknolojik aletler cesitlenmis, bireyselleserek giindelik hayatin
vazgecilmez parcalar1 haline gelmistir. Bireysel hayata entegre edilen bu teknolojik
aletler, hayati kolaylastirirken mahremiyet ihlallerini de kaginilmaz hale getirmistir.
Gicii elinde bulunduranlar, yiikselen teknolojinin araglartyla hem bireysel hem de
kiiresel boyutta gozetleme faaliyetlerini silirdiirmekte, yeni algoritmalar sayesinde
gozetimle kalmayip toplumu yeniden insa ederek temel bir iktidar islevi
gormektedirler. Boylece bireysel ve kiiresel boyutta gozetleme ve bigimlendirme tek
bir aracla gergeklestirilmektedir. Orta ¢ag panaptikonu, artik yeni teknolojilerle
ceplerde tasinir hale gelmistir (Kurt, 2023: 139, 141).

Panoptikon, esasen bir hapishane dizayn1 olarak Foucault tarafindan
alanyazina kazandirilmistir. Jeremy Bentham tarafindan tasarlanan bu hapishanenin
amaci, burada kalan bireylerin 1slah edilerek topluma kazandirilmasidir. Panoptikon,
ortada bir gozetleme kulesi bulunan ve etrafin1 saran hiicrelerin bu kule tarafindan
izlenebildigi, hiicreler arasinda iletisimin olmadigi bir yap1 olarak o6zetlenebilir.
Gozetleyenin varligi, gézetlenen tarafindan anlagilmadig i¢in kontrol mekanizmasini
giiclendiren 6nemli bir amaca hizmet etmektedir. Kulede daima gozetleyen bir goz
olma ihtimali, gozetlenenlerin kontroliinii saglamay1 kolaylastirmaktadir. Bu algi,
giicii elinde bulunduranlarin daha da giiclenmesine olanak tanmimaktadir (Foucault,
2006: 292, 296-297).

Panoptikon, eski denetleme pratiklerindeki karanlikta birakma, baski altinda
tutma ve daimi gozetlemenin yerini alarak, gozetlenen iizerinde biraktig: siiphe ile
gozetleyenin siirekli orada olabilecegi ihtimali ile otomatiklesmis bir kontrol

saglamaktadir. Eski gozetim mekanizmalarinda toplumu karanlikta birakma stratejisi,
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panaptikon ile siirekli gozlemlenmeye uygun sekilde tasarlanan aydinlatma ile yer
degistirmistir. Bu yontemler aracilifiyla gozetlenen, gozetleyenin imgesini stirekli
zihninde canlandirarak kendini kontrol eden bir sistem haline doniismektedir (Yanik,

2017: 788).

Enformasyonun artmasi ve teknolojilerin yiikselisi ile iktidarin toplumu
gozetledigi pratikler, omniptikon araciligiyla toplum i¢inde gozetlemenin artisini
miimkiin kilmistir. Bu baglamda, gozetlenme durumu gozetlenen tarafindan biiyiik
Olclide kabul edilmistir. Omniptikon ile iktidarin gozetleme alani1 genislemis, buna
paralel olarak gozetlenenin gozetlemesi de miimkiin hale gelmistir (Bitirim
Okmeydan, 2017: 59-61). iktidarn gbzetlemesi, ydnetenlerin ydnetilenleri
izlemesinden ydnetenlerin birbirini izlemesine yonelik yeni pratikler olusturmustur

(Bayhan, 2013: 119).

Gozetimin degisen ¢ehresi, iktidarin yalnizca eszamanli ve bulundugu yerlerde
degil, cok daha genis bir alanda varlik gostermesine olanak tanimaktadir. Gozetleme,
ayn1 anda gozetlenen, gozleyen ve gercegi doniistiirebilen donanimlara sahiptir.
Enformasyon saglanan 6znenin izole durumu sayesinde kontrol daha kolay ve sessiz
bir sekilde saglanabilmektedir. Bu agidan elde edilen kontrollii bilginin hakikat
oldugu iddias1 temellendirilemez hale gelmektedir (Yanik,2017: 786).

Dijital iletisim araclarmin yani sira gilindelik islerin neredeyse tamamini
kolaylagtirmaya yarayan ¢ok ¢esitli dijital teknoloji bulunmaktadir. S6z konusu
araclar, kimi zaman post-panoptikon gozetiminde kullanilabilen islevsel araglar
haline gelmektedir. Hayatin neredeyse tamamini kapsayan kullanim alanina sahip
teknolojiler, bir¢ok avantajin yani sira biiyiik riskleri de barindirmakta ve hem birey

hem de iktidar agisindan endise kaynagi haline gelebilmektedir (Ozdemir, 2020: 83).

Ozetle cesitli disiplinler tarafindan kullamlmis panoptikon kavrami, zaman
icinde degisen oOzellikleri nedeniyle isim degistirmis, sinoptikon ve omniptikona
evrilmistir. Panoptikonun karakteristik 6zelligi olan tek tarafli ve dayatmaya dayali
gozetleme sistemi, sinoptikon ve omniptikonda daha rizaya dayali bir goriinim
kazanmistir. Hatta bu durum, gézetlenmekten ve goriiniirliikten haz alan bir toplum
ingasin1 gostermektedir. Sinoptikonda, az sayida kisi tarafindan ¢esitli kaynaklar
araciligiyla kiiresel bir insa ve gozetlemenin gergeklestirildigi sdylenebilecektir

(Ozdemir, 2020: 84).
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C. Snowden, Manning ve Assange Vakasi

Julian Assange, Chelsea Manning (diger adiyla Bradley Manning) ve Edward
Snowden, izinsiz bilgi ifsalar ile giindeme gelmis isimler olarak 21. yiizyilin en
onemli bilgi ifsacilar1 arasinda degerlendirilmektedir. Ingilizce literatiirde
“whistleblowing” olarak gecen terim, normlarla korunan veya etik bir ¢erceve ile
temellendirilmis bilginin ifsas1 olarak tanimlanmaktadir. ifsanin yapilma sebebi, etik

olmayani ortaya ¢ikarmaktir (Boussios, 2023: 402).

2000l yillarin basinda NSA ve CIA i¢in bir siire ¢alisan Kuzey Carolina
dogumlu Snowden, NSA’nin Batili devletlerin hareketlerine iligkin topladig: verileri
kamuoyuna agiklamistir. Bu agiklama ile 2014 yilinda yaklasik olarak 1,7 milyon
dosyaya istihbarat tarafindan erisildigi belirtilmistir (Boussios, 2023: 402). Soz
konusu veriye ulagilmasinin ardinda, ABD’nin siber veriye ulasmasin1 engelleyen
kati kurallarin 11 Eyliil saldirilarn ile gevsemesi yatmaktadir. Verinin elde
edilmesinde, ABD istihbarat servisleri PRISM araciligiyla ¢esitli internet

sirketlerinden verilerin ¢ekilmesinde kullanilmistir (Boussios, 2023: 405).

2013 yilinda Edward Snowden vakasinin patlak vermesiyle dijital diinyanin ve
siber alanin karanlik yiiziiniin desifre edilmesi olanakli hale gelmistir. “Biitiin
bigcimleriyle yeni iletisim teknolojileri, askeri alanlarda odak noktasi olmus;
demokratik siirecin geleneksel kavramlariyla karsitlik olusturan siyasal denetim,
gozetim ve biitiinlesme i¢in kullanilmaya baslanmigtir” (Lundby and Ronning, 2014:
23). Edward Snowden’in 2013°teki agiklamalari, Avustralya’nin komsularinin bityiik
otkesine yol agacak sekilde, stipheli FVEY ittifakindaki Avustralya’nin roliine 151k
tutmustur. Bu agiklamalar, Avustralya Sinyal Midiirliigii (ASD) ile Ulusal Giivenlik
Ajansi (NSA) arasindaki bilgi paylasiminin ¢ogunun Cin ve Endonezya’daki askeri
ve siyasi konularla ilgili oldugunu gostermistir (Monique vd., 2018: 4-5).

ABD Ulusal Giivenlik Ajanst NSA’mn yeni bir veri toplama sistemi kullandigi
Snowden olay1 ile ortaya cikmistir. Buna gore ulasilabilen tiim verilerin ayirt
etmeksizin kullanilmasi ile toplanan verilerin kisisel mahremiyeti korumayi amag
edinmedigi, glivenlik ugruna mahremiyetin kolayca gozden cikarilabilecegi agikca
goriilmiistiir. Ote yandan Snowden olay: ile ifsa edilen bilgilerin Big Data’nin

boyutunun goriilmesinde 6nemli bir rol oynamasinin yani sira bazi elestirmenler, bu
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bilgilerin ¢ok yiizeysel oldugunu ve toplanan verinin bundan c¢ok daha biiyiik
olabilecegini savunmaktadir (Ulug, 2023: 112).

Snowden olayi, Amerikan siyasetinde onemli bir yere sahiptir. Edward
Snowden gibi istihbarat i¢in gorece dnemsiz bir sahsin hem ABD'yi hem de giivenlik
servisini bu denli tehdit etmesi, beklenmedik bir darbe olarak goriilmiis ve Snowden,
vatan hainligi ile su¢lanmistir. Vatan hainligi ile suglanmasinin bir diger nedeni ise

Rusya’dan siginma talep etmesidir (Olson, 2021).

Assange vakasinda bilgi ifsas1 2010 yilinda WikiLeaks adli site araciligiyla
gerceklestirilmistir. Assange, ABD’nin Afganistan ve Irak’ta gerceklestirdigi savas
suclarina dair belgeleri 2015 yilinda NSA aracilifiyla cesitli iilkelerin yetkililerini
gozetledigine dair yayimmlamistir (aa.com.tr, 2024). WikiLeaks 2006 yilinda
kuruldugunda amaci gizli bilgilerin ifsasi i¢cin kullanilan bir mecra olarak i gérmesi
hedeflenmistir. Sitenin ¢alisma prensibi sansiirlenememesi ve takip edilememesi

tizerine kurulmustur (Boussios, 2023: 402).

Benzer sekilde, Bradley Edward Manning de istihbarat analisti egitimi
sirasinda Irak’ta bulunmus ve elde ettigi askeri bilgileri WikiLeaks araciligiyla ifsa
etmistir. Bu bilgiler, savas giinliikklerini, ABD’nin Afganistan ve Irak’taki askeri
hareketlerini, ¢esitli devlet suglarini ve yolsuzluklari icermesi agisindan 6nemli bir
etki yaratmistir. Ote yandan Manning’in paylastidi bilgiler arasinda “Collateral
Murder” olarak bilinen Bagdat hava saldirisina ait goriintiiler de bulunmaktadir.

(Boussios, 2023: 406).

D. Big Data

Gegmisten giliniimiize giicii elinde bulunduranlar, bilgiyi bir tahakkiim
mekanizmas1 olarak kullanmistir. Giliniimiizde ortaya ¢ikan internet, temel olarak
askeri amagclar i¢in tasarlanmis olmasina ragmen fonksiyonlarinin gesitlenmesi ve
toplum tarafindan kolayca Oziimlenmesi sayesinde biiylik gilicler tarafindan bir
enformasyon ve dolayisiyla tahakkiim mekanizmast olarak kullanilabilir hale

gelmistir (Ozcan, 2021: 14).

Biiyiik veri, gelecekte gerceklesme ihtimali bulunan ve ulusal ¢ikarlara ters
diisecek durumlar tespit etmek, avantajli durumlar degerlendirmek ve dezavantajli

durumlar1 6nlemek amaciyla devletler tarafindan kullanilan teknolojik bilgi agi
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olarak tamimlanabilmektedir. Biiyiikk veri, ¢ok genis bir sahada etkin olarak
kullanilmakta ve siber uzayda yer alan ¢ok sayida bilgiden ise yarayacak olanlarin

cekilmesine olanak saglamaktadir.

Kisi ve kisilere dair bilginin toplanmasi, Big Data’nin kullanilmasindan 6nceki
sliregte ¢esitli prosediirlere takilmakta ve bilgi alim siirecini yavaslatmakta iken, Big
Data’nin kullanilmaya baglanmasiyla bilgi toplama siireci hizlanmis ve kisilerin
giinliik hayatta kullandiklar1 aletler bile takip i¢in kullanilmaya baslanmistir. Ote
yandan bu tiir bir teknoloji, biiyiik miktardaki verinin i¢inden ise yarayan kismin

ayiklanmasi noktasinda yadsinamaz bir kolaylik saglamaktadir.

Bahsi gecen verilerin kullanilmasi ve elde edilmesi esnasinda 6zel yasamin
ihlaline iligkin tartigmalar, hala etik ve wulusal giivenlik c¢ercevesinde
stirdliriilmektedir. Bu biiyiikliikte bir enformasyon kaynaginin kullaniminda verinin
kotiiye kullanilabilirliginin ~ denetlenebilirligi  tartismalar1  da  alevlendirmistir.
Bilgilerin kullanildigina dair komplo teorilerinin gergekligi, Snowden ve Assange

vakast ile agikg¢a ortaya konmustur. (Ulug, 2023: 1-2).

Giindelik hayatta birg¢ok isi teknolojik sistemlerden bagimsiz olarak yiiriitmek
miimkiin olmamaktadir. Bireyler aligveris yapmak, hastane randevusu almak, ajanda
olusturmak veya bir yerden bir yere gitmek gibi islemleri gerceklestirmek amaciyla
teknolojiden faydalanmakta ve bu siiregler dijital izler birakmaktadir. Bu izlerin
hacmi her gegen giin artmaktadir. Elde edilen veriler, ¢esitli amaglara hizmet edecek
sekilde tasarlanmis algoritmalar aracilifiyla islenerek, kullanilabilir anlaml

enformasyon kaynaklarina doniismektedir (Ozcan, 2021: 12).

Teknolojinin yaygin kullanimi esnasinda gerceklestirilen hareketler, online
ortamda davranissal ipuglar olarak kaydedilmektedir (Ozcan, 2021: 19). Verinin
giderek deger kazandig1 toplumda dijital gézetim de ayni1 oranda 6énem kazanmistir

(Ozdemir, 2020: 83).

Yiikselen teknolojinin sonucu olarak ortaya ¢ikan algoritmalar, kisisel alanlara
her gegen giin daha fazla dahil olarak hayatimizda oynadiklar: rolii bliylitmektedir.
Bu tiir algoritmalar, sanal ortamda hareket alanimiz1 genisletmekle kalmayip sanal
ortamdaki hareketlerimizi de yonetmektedir. Birgok aligveris ve eglence sitesi ne
alacagimiza veya ne izleyecegimize iliskin Onerilerle bizi, belki de fark

edemeyecegimiz sekilde yonlendirmektedir (Kurt, 2023: 147). Bu yonlendirmelerin
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yapilabilmesi ve bizim ne istedigimizi tahmin edebilmesi, aslinda gozetlendigimizin

sessiz bir itirafi niteligindedir.

Gelisen teknolojilerin kullanimi, bireysel ve toplumsal hayatta kolayliklari
beraberinde getirmektedir. Ancak s6z konusu teknolojilerin kullanilmasi sirasinda,
biiyiilk miktarlarda veri akisin1 elde edebilme imkani, biiyiik miktarlarda veri
paylagiminda bulunulmasi gereken bir siireci de beraberinde getirmektedir. Bu tiir bir
veri aligverisinin toplami ise Big Data’y1 olusturmaktadir. Son donemlerde teknolojik
sistemlerin gelismesi ve artan internet kullanici sayisi, dogrusal bir korelasyon ile

Big Data’nin biiylimesine olanak saglamistir.

Big Data, sirketlerin kar marjlarini artirmakta kullanilmasinin yani sira bireysel
gbzetleme ve kotii niyetle kullanilmasi durumunda da faydalanilabilecek bir bilgi
yigini olarak degerlendirilmektedir. Bu agidan, Big Data gézetleme olgusuna hizmet
etmeye elverigli bir ham bilgi yigin1 olarak rahatlikla kullanilabilmektedir. Bahsi
gecen enformasyon kaynagi, insanlarin gergekte ne istedigini tespit etme agisindan
olduk¢a degerli goriilmektedir. Big Data’nin hacmi ve bir¢cok cihet tarafindan
kullanima agik olmasi, verilerin giivenligi ve tehditleri de gdzden gecirmeyi gerekli

kilmaktadir (Ketizmen and Kart, 2019: 64-76).

E. Kiiresel Gozetlemenin Yiikselisi

Diinyanin kiiresellesmesi ve teknolojik ile iletisimsel ogelerin yiikselise
gecmesi ile giivenligin saglanabilirligi konusu daha c¢ok glindeme gelmeye
baslamistir. Soguk savasin sona ermesinin ardindan 11 Eyliil saldirilar1 ve daha
sonrasinda diinyanin dort bir yaninda meydana gelen ve iilkeleri tehdit eden
saldirilarin ¢ogalmasi, diislise gecen istihbarat faaliyetlerinin yeniden yiikselise
gecmesine ve gelisimsel olarak yol kat edilmesine olanak tanimistir. Kiiresel ve
bolgesel tehditler, istihbarat araclarinin yogunlasmasi, g¢esitlenmesi ve uzmanlik
gerektiren sistemlerin ortaya ¢ikmasina zemin olusturmustur. Tehditlerin siirekli
degisim gostermesi, yiikselen yeni teknolojilerin, elde edilen verinin ve verinin elde
edilme yonteminin de degismesine neden olmus ve bu durum istihbarat
calismalarinin derinlesmesine ve cesitlenmesine olanak tanimustir (Ozkan, 2023:

107).
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Yonetenden yonetilene dogru gerceklesen gozetleme olgusunun zaman iginde
yonetenlerin birbirini gozetlemesine evrilmesi, devlet biinyesinde gozetleme ve
istihbarat faaliyetlerinin 6neminin artmasina neden olmus ve bu alanin gelisimine
yonelik yatirimlar yapilmistir. ikinci Diinya Savasi sonrasi iki kutuplu diinya
anlayisinin diinya sahnesinde yeni bir miicadele alani yaratmasi, istihbarat ve
giivenlik alanlaria yonelik giiglii devletler tarafindan biiylik kaynaklar ayrilmasini
saglamistir. Ciinkii Ikinci Diinya Savasi, kiiresel dengeleri degistirmis ve uluslararasi

iliskilerde yeni politikalarin yaratilmasina yol agmustir.

Ozellikle ABD, ikinci Diinya Savasi sonrasi cereyan eden Soguk Savas
Do6nemi boyunca ideolojik hegemonya kurmaya yonelik olarak savundugu degerler
arasinda demokrasi, insan haklari, liberal ekonomi ve reformlar1 diger iilkelere

empoze etmek amaciyla Sovyet Rusya ile biiylik bir miicadeleye girmistir.

Askeri miicadelenin yan1 sira kiiltiirel miicadeleye de 6nem verilmistir. Buna
ornek olarak, 1948-1951 yillar1 arasinda uygulanan Marshall Plani, Sovyet Rusya’nin
baskilarina kars1 Avrupa’nin ve bazi diger iilkelerin yeniden yapilandirilmasini amag
edinmistir. Bu dogrultuda hem mali yardimlar yapilmis hem de ilgili tilkelerde liberal
ekonominin gelismesine yonelik reformlarin gerceklestirilmesinin onli agilmustir.

(Alley vd., 1999: 266).

Ancak hem askeri hem de kiiltiirel hegemonya kurma miicadelesi, kiiresel
diizeyde bir dizi yapin yaratilmasi gerekliligini ortaya koymustur. Bu sebeple
ABD’nin Sovyet Rusya ile olan miicadelesinin boyutlar1 ¢ok boyutlu olarak gelisme
gostermistir. Dolayisiyla ABD, giivenlik hedefi olarak kiiresel bir kontrol ve
denetleme mekanizmasi kurmaya yonelik yapilar gelistirmistir. Burada 6ne ¢ikan en
onemli faaliyet, istihbarat calismalarindadir. Istihbarat, beraberinde gozetleme, takip,
veri toplama ve veri analizi siireglerini barindirmakta olup teknolojik gelismelerle

ilerleme kat etmistir.

Denilebilir ki gozetleme ve istihbarat calismalari dinamik bir siirece isaret
etmekte ve bu alandaki gelismeler, dijital diinyanin varligi ile uydu sistemleriyle
bambagka bir siirece girmistir. Bu agidan, ¢agdas diinyada kiiresel diizeyde yonetme
iddiasinda bulunan devletler, dijitallesmenin giiciinden istifade ederek kiiresel bir

gozetleme sistemi kurmuslardir. Bu nedenle uydular, internet yoluyla kurulan siber
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aglar ve altyapilar ile gézetleme merkezleri araciligiyla kiiresel bir gozetleme siireci

yasanmaktadir.

Teknoloji-6zgiirliikk iligkisi, akademik literatiirde uzun zamandan beri farkli
acilardan degerlendirilmektedir. Calismalarda teknoloji, bir yOniiyle giindelik
yasamin ritmini kolaylastirirken, diger yoniiyle iktidar yapilar1 agisindan giic ve
Kontrol mekanizmasima déniisebilmektedir (Locksley, 1985: 83). Oyle ki ¢agdas
diinyada teknolojinin yarattigi imkanlar, kiiresel bir gozetlemeye ve istihbarat
faaliyetine olanak vermektedir. Teknoloji sayesinde zaman ve mekan baskisi ortadan

kalkmakta, sinirlar1 asan siireksiz bir takip ve gozetleme yapilabilmektedir.

Bu acidan, kiiresel diizlemde ekonomi ve politikaya yon veren, basta ABD
olmak {lizere biitiin devletler, teknolojinin imkanlarindan istifade ederek kiiresel
politikaya yon vermeye calismaktadirlar. Bu sebeple merkezi bolgeler kurulmakta,
bu merkezi yerler araciligiyla belirli cografi sahalar gozetlenmekte ve gelismelere
kars1 pozisyon alinmaktadir. Esasinda Soguk Savas Donemi boyunca devam eden
istihbarat politikasi, Sovyet Rusya’nin yikilist sonrast yeni bir asama siirecine
girmistir. Bundan dolay1 merkezi gozetleme istasyonlari, diinyada yasanan yeni

gelismelere paralel bir istihbarat politikasi yiiriitmektedir.

Kiiresel bir gozetleme ve savunma altyapisina sahip olan Batili miittefiklerin
“Bes G6z” olarak tarif edilen kiiresel diizeyde bir ag1 bulunmaktadir. Bu ag, Birlesik
Krallik, ABD, Kanada, Avustralya ve Yeni Zelanda arasinda olusturulan ve temelleri
2. Diinya Savasi'ndan sonra atilan teknik istihbarat koalisyonudur. Daha onceki
donemlerde Ingiltere ile yapilan BRUSA anlasmasinin teknik istihbarat noktasinda

sagladigi faydalar, Bes Goz Ittifaki'nin kurulmasina én ayak olmustur.

Ikinci Diinya Savasi sonrasinda ortaya cikan Sovyetler Birligi yayilma
faaliyetleri nedeniyle Ingiltere ve ABD, is birligini devam ettirme ydniinde adim
atmis; 1946 yilinda UKUSA anlagmasi ile iki ililke arasinda elektronik istihbarat is
birligi saglanmistir. UKUSA ile Sovyetlerin izlenmesi miimkiin olmus ve bu
zeminde bilgi paylasim sistemleri hayata gecirilmistir. ilerleyen siiregte bu
mekanizmaya Kanada, Avustralya ve Yeni Zelanda da dahil edilmistir (Mermer,
2022: 1). FVEY agi, sinyal istihbaratinin (SIGINT) toplanmasi ve paylasilmasina
odaklanmaktadir (Monique and Daly, 2018: 4).
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F. Kiiresel Gozetleme Ag1 Cercevesinde ABD

Enformasyon ve gozetleme, iilkelerin gii¢ elde etme ve bu giiciin istikrarini
saglama adma kullandiklar1 araglar olarak dénemli bir rol oynamaktadir. iktidarlar,
giiclerini ellerinde tutabilmek i¢in gozetleme ve istihbarata iligkin hizmetleri
artirmay1 ve kiiresel boyutta bir gozetim ag1 kurmayi tercih etmislerdir. Son déonemde
gerceklesen toplumsal ve teknolojik siiregler, gozetlenen ile gozetleyen arasindaki

Ozelliklerin de degismesine neden olmustur.

ABD’nin kiiresel gozetleme agi, elektronik iletilerin izlenmesi ve elde edilen
verilerin toplanmasini igeren genis ¢apli bir sistem olarak tanimlanmaktadir. Bu
sistem, terOrle miicadele ve ig¢-dig tehditlerin belirlenmesi gibi durumlar igin
istihbarat ve ulusal giivenligin bir parcasi olarak islev gérmektedir. Ulusal giivenligin
saglanmas1 amaciyla gerceklestirilen kiiresel gozetleme faaliyetleri, siklikla

uluslararasi iligkiler ve kisisel haklar baglaminda sorunlar olusturabilmektedir.

Glinimiiz gozetleme pratikleri, 11 Eyliil sonras1 giivenligin artis1 ile ortaya
cikmaya baslamistir. Dijital kiiresel gozetleme pratiklerinin bir¢ok 6rnegi, 11 Eyliil
saldirilarinin  izlerini tasimaktadir. Bu donemde, gozetleme pratiklerine yasal
mesruluk kazandirmak amaciyla atilan adimlar, diger iilkelerin gdzetleme
sistemlerinde yenilikler yapmalarina ve standartlara uymak i¢in adimlar atmalarina
olanak tanimmistir. ABD Vatanseverlik Yasasi ile, ABD vatandaglarinin telefon
konusmalar1 ve e-postalar gibi dijital haberlesme sistemlerinde olusan veriler, higbir

sinirlamaya tabi olmaksizin toplanmaya baslanmistir.

NSA, kiiresel gozetleme faaliyetlerini ylriitiitken c¢esitli  yontemler
kullanmaktadir. Kiiresel internet aginin izlenebilmesi i¢in fiber optik kablolar
tizerinden veri alirken, uydu iletisimlerini takip etmek amaciyla sinyal takibi
gerceklestirmektedir. PRISM, XKeyscore gibi uygulamalar araciligiyla telefon
goriismeleri, mesajlagsmalar ve Google, Facebook, Microsoft gibi internet sitelerinin

kullanimindan elde edilen verilerle big data toplanmaktadir.

ABD, gozetleme faaliyetlerini genisletmek i¢in cesitli iilkelerle anlagsmalar
yapmus, bu dogrultuda Ingiltere, Kanada, Avustralya ve Yeni Zelanda arasinda
UKUSA antlagsmasi imzalanmis ve bu ittifak Five Eyes olarak anilmaya baslanmistir.
ABD, gozetleme sonucunda elde ettigi verileri paylasarak istihbarat is birligi

gerceklestirmektedir.
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ABD’nin gozetleme sistemlerinin yapi, isleyis ve hukuka aykiriligina iligkin
verilere Snowden olaymi inceleyerek ulagsmak miimkiindiir. Bu vaka ile ABD’nin
NSA araciligi ile topladigi telefon kayitlari, e-posta ve internet verileri goriilmiistiir.
Ayrica bu sizint1 ile GCHQ’nun G-20 zirvesine katilan siyasetg¢ilerin e-posta, mesaj,
tarama gecmisi gibi bilgilerine nasil eristigi ve bu bilgilerin ABD istihbarat servisi ile
paylasildig1 da ortaya ¢ikmistir. Kiiresel gozetlemeden elde edilen verilerin ortaya
cikmasi, gozetlemenin genis alanim1 ve biiyiik ¢apli gizlilik sorununu goézler Oniine
sermistir. Ulkeler gdzetleme sistemlerini gelistirmeyi amaglayan adimlar atmuis,
iilkeler aras1 giivenilirlik biiyiik 6l¢iide sarsilmistir. Ote yandan ABD'nin gdzetleme
faaliyetlerinin dogasi, gizliligin saglanmasi ve kisisel haklarin ihlali konularinda

siiregelen tartismalara neden olmaktadir.

ABD'nin kiiresel gdzetleme ve istihbarat faaliyetleri, kiiresel dl¢cekte yaygin bir
ileri teknoloji ag1 kullanarak terérizmle miicadele, dis tehditleri izleme ve kiiresel
stratejik ¢ikarlar1 koruma amaciyla yeni yontemler gelistirmistir. Uydu sistemleri,
elektronik gozetleme teknolojileri ve diinya capindaki ortak savunma tesisleriyle
istihbarat faaliyetleri gerceklestirilmistir. ABD’nin teknolojik iistiinlik arzusu,
istihbarat paylasimi ve stratejik is birliklerinin kritik bir siirecini takip etmekte, ulusal
cikarlar bakimindan Onemli durumlar ortaya c¢ikarmaktadir. Ulusal giivenligi
saglamada is birligi ve istihbarat paylasimi, uluslararasi diizeyde siber savaglar ve

giivenlik tehditlerini de beraberinde getirmektedir.
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V. PINE GAP DiZIiSININ SOYLEM ANALIZi

A. Pine Gap Dizisinin Elestirel Soylem Analizi

Oziinde gizlilik tasiyan istihbarat ve giivenlik faaliyetlerinin gelisen teknolojik
cagda hangi yapilarla hareket ettii analizi giic goriinmektedir. Bu sebeple, kimi
istihbarat servislerinde ¢alisan ajanlarin agiklamalari, bu tiir yapilarin derin ve ¢ok
katmanli yoniine elestirel bir bakis acis1 sunmaktadir. Bu a¢idan Pine Gap dizisi,
ABD’nin Asya cografyasinda Avustralya ile yiirlittiigii giivenlik ve istihbarat
anlayisini yansitmaktadir. Eski bir Ingiliz sémiirgesi olarak Avustralya, yiizyillardir
Uzak Dogu cografyasinda egemen gii¢ olma miicadelesi vermektedir. Bu baglamda

John Blaxland Avustralya’nin Asya politikasini sdyle 6zetlemistir:

Avustralya  muharebe kuvvetlerinin  1971°de Vietnam 'dan ¢ekilmesine ragmen
Avustralya, basta Bes Gii¢ Savunma Diizenlemesi veya FPDA olmak iizere bir dizi forum
araciligiyla Giineydogu Asya’yla askeri olarak ilgilenmeye devam etmistir. Imparatorlugun bu
goriinen kahntist oldukca kalict bir kurum olmustur. 1971°de Ingiltere nin Siiveys’in
dogusundan ¢ekilmesi sirasinda kurulan FPDA, Ingiliz Milletler Toplulugu iilkeleri olan
Avustralya, Yeni Zelanda ve Birlesik Krallik’in Malezya ve Singapur ile iliskilerini
siirdiirmesini sagladi. Soguk Savas'in zirvesinde kurulan ve Konfrontasi’nin® sona ermesinin
ardindan Endonezya’min uzlasmazligina iliskin kovkularin heniiz yatismadigi bir dénemde
kurulan FPDA, zaman iginde kendi kosullarina uyum sagladi. FPDA, Avustralya Kraliyet
Hava Kuvvetleri savas ugaklart ve deniz devriye ucaklarimin doniisimlii varligiyla
Avustralya’ya Giineydogu Asya’da askeri bir ayak izi sagladi. Bu mevcudiyet, Malezya
Kraliyet Hava Kuwvetleri ile icinde ve ¢evresinde rutin gozetleme uguslart da ddhil olmak
tizere yakin etkilesimi kolaylastirdr (Blaxland, 2017: 28).

Batili miittefiklerin ortak bir savunma ve giivenlik politikas1 yiiriitmelerinin
arka plani, Sovyet Sosyalist tehdidine karsi ortak bir ideolojiye sahip olmalarina

dayanmaktadir.

“Avustralyali politikacilar, Avustralya-Amerikan Ittifaki'min ortak ulusal ¢ikarlarla
ilgili oldugunun farkindadr ancak kamuya acik beyanlart neredeyse her zaman ortak veya
ortak degerler fikrine odaklanmaktadir. Sonugta Avustralya, tipki ABD gibi kendisini agwrlikli

“ Endonezya-Malezya catismasi veya Borneo gatismasi, Endonezya’min Malaya Federasyonu’ndan
Malezya eyaletinin kurulmasina karst ¢ikmasindan kaynaklanan, 1963’ten 1966’ya kadar silahli bir
catigmaydi. Endonezya Devlet Baskani Sukarno’nun 1966°’da gorevden alinmasmin ardindan
anlagmazlik bariseil bir sekilde sona erdi.
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olarak aymi ozgiirliik, hukukun iistiinliigii ve demokrasi degerlerine bagh bir ‘Anglo-Sakson’
tilkesi olarak goriiyor.” (Blaxland, 2017: 34).

Bu nedenle kiiresel diizlemde kurulan ittifaklarin arkasinda ortak degerler ve
ideolojilerin var oldugu sdylenebilmektedir. Kisaca ideolojik degerler baglaminda
liberal kapitalist bir toplumsallasmay1r benimseyen ABD ve Avustralya, ortak
savunma ve giivenlik konusunda anlagmalar yaparak liberal kapitalist
toplumsallagsmanin varligini siirdirmeye calismaktadir. Neticede Pine Gap Ortak
Savunma Tesisi, liberal kapitalist ideolojinin devamliligini savunan ve kiiresel gii¢
dengeleri acisindan Batili giiclerin hegemonyasini pekistiren bir yap1 olarak faaliyet
gostermektedir. Ancak bu tesisin Avustralya Kitasi’nin ortasinda izole bir sekilde,
¢Ol denilebilecek bir yerde gizli bir sekilde faaliyet gostermesi nedeniyle nasil bir
calisma yapist sergiledigini gostermek zor goriinmektedir. Bu sebeple ABD ve
Avustralya arasindaki ortak savunma tesisi olarak Pine Gap’in varligmi bir
televizyon dizisine doniistiiren Greg Haddrick ve Felicity Packard’in ¢alismasinin
2018’de alt1 boliimliik bir canlandirma belgesel tarzi gosterimi sonrasi uluslararasi
politikada giindem yaratmasi, kiiresel gozetleme ve istihbarat agmin sifrelerine

elestirel bakmay1 miimkiin hale getirmistir.

Sekil 5 Pine Gap Ortak Savunma Tesisi Uzaydan Goriintimii (theintercept.com, 2024)

Ozellikle Soguk Savas sonrast Cin’in yiikselen yeni bir kiiresel gii¢ olmasi
nedeniyle Avustralya, Cin’e karsi istihbarat ve giivenlik faaliyetlerini daha gii¢lii hale
getirme noktasinda ABD igin daha stratejik bir konuma gelmistir (Dibb, 2018: 101).

Bu nedenle ABD, ilgisini Asya Pasifik’e ¢evirmis, bolgesel askeri giiciinii
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pekistirmek icin istihbarat ve giivenlik aglarina 6nem vermistir. Esasinda ABD’nin
hangi cografyada ne tiir yapilar inga ettigi sir gibi gizlenmektedir. Ancak yukarida
dile getirildigi gibi Pine Gap gibi televizyon dizi projeleri, ABD’nin giivenlik
politikalarini anlama hususunda énemli bir kesit olusturmaktadir. Bu sebeple kiiresel
bir gézetleme ve istihbarat aginin nasil bir diinya diizeni disiplini yarattigin1 anlamak
miimkiin hale gelmektedir. Esasen bu gozetleme ve istihbarat aglar1 ve merkezleri,
kiiresel bir “panoptikon”* diinyasi1 yaratmaktadir. Ornegin Halsall’a (2024) gére Pine
Gap disinda calistirilan uydular, dogu yarim kiirede, 6zellikle Cin, Rusya ve Orta
Dogu’nun menzilinde konumlandirilmistir. Cok c¢esitli sinyalleri yakalamaktadir:
telefon ¢agrilari, radyo dalgalari, fiize firlatmalarinin iirettigi 1s1 ve daha fazlasi. Pine
Gap, sinyalleri ¢ozerek, onlari istihbarata doniistiiriip ABD ve Avustralya’nin mevcut
ve potansiyel diismanlar1 hakkinda veri toplamak suretiyle askerl operasyonlarin

planlanmasina olanak tanimaktadir.

1. Kiiresel Bir Denetleme Cagina Dogru

Iktidarin yOnetim rasyonalitesinin en &nemli bileseni “panoptikon” yani
goriinmeden gozetleme ve denetlemedir. Bu yonetim rasyonalitesi, devletin
yurttaglartyla kurdugu iliskide oldugu gibi kiiresel diizeyde devletlerarasi
miicadelede de kendini sergilemektedir. Kisaca devletler birbirini gozetler ve bu
gozetleme faaliyetlerini goriinmeden yapmak istemektedirler. Denilebilir ki bu
gozetleme, Oziinde kiiresel bir diizen ve disiplinin devamlilig1 i¢in kurulan iktidar
agmin bilesenini olusturmaktadir. Dolayisiyla gozetleme ve istihbarat faaliyetleri,
kiiresel ekonomi-politik iktisadi diizenin iktidar bileseni olarak kendini
sergilemektedir (Gill, 1995: 404-405). Boylece kiiresel diizlemde cereyan eden askeri
ve istihbarat miicadelesi, 6ziinde uluslararasi diizenin devamlilifi adina ekonomi-
politik bir yapiya isaret etmektedir. Bu sebeple Batili miittefiklerin olusturdugu
istihbarat ag1, insa edilmis kiiresel giic dengelerinin devamliligi igin islev
gormektedir. Buradan hareketle asagida elestirel soylem analizi yapilacak olan Pine

Gap (2018) dizisi, bu diinya diizeninin bir resmini gostermektedir.

Esasinda bir dizi olsa da Pine Gap senaryosu gerceklik temellerine

dayanmaktadir. Ciinkii Pine Gap senaryosu, Pine Gap Ussiinde gorev alan kisilerin

“ Panoptikon, kelime kokeni olarak Antik Yunan’a dayanmakta olup her seyi gérmek anlamima
gelmektedir.
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bilgileri, demegleri ve yardimlariyla yazilmistir. Ornegin Pine Gap Ussiinde 18 yil
gorev alan David Rosenberg, hem senaryo asamasinda hem de ¢ekimlerde dizinin
yapiminda etkili olmus bir analist ajandir. Hatta sahne ¢ekimlerinde yonetmen Mat
King’e dekor ve diyaloglarda yardimci olmustur. The Guardian’in internet sitesinde,
dizinin ele alindig1 bir yazida esasinda dizinin bir bilimsel ¢aligma olarak izleyici
tarafindan degerlendirilmeli vurgusu da yapilmaktadir (Buckmaster, 2018). David
Rosenberg’in Pine Gap hakkinda diinyanin farkli tilkelerinde verdigi demecler ve
konferanslar bulunmaktadir. Google ya da YouTube’da David Rosenberg ya da Pine
Gap anahtar kavramlariyla yapilan aramalarda Rosenberg, Pine Gap hakkinda detayli
bilgiler vermekte, tesisin diinyadaki roliinii agiklamaktadir. Ayrica Pine Gap
hakkinda yazdigi bir kitap da bulunmaktadir. Bu kitap, David Rosenberg’in
hikayesine ve Pine Gap Ussiinde yasadigi dénemin faaliyetlerine odaklanmaktadir

(Rosenberg, 2018).

2. Kiiresel Denetlemenin Hikayesi

Dizinin baslangi¢ kurgusunda kiiresel diinyanin varligi; siber dijital aglar,
uydular, mobil iletisim araglari ile Oriilmiis bir diinya yasamini yansitmaktadir. Bu
diinyada ABD’nin yonetiminde kurulan ii¢ tesis bulunmaktadir ve bu tesisler diinyay1

kontrol edilebilir gozetleme ag1 icinde sarmalamaktadir.

Pine Gap dizisi ilk boliimiinde s6yle baslamaktadir: ABD’nin kiiresel giict, ¢
biiyiik uydu gdzetim tesisinden toplanan istihbarata dayanmaktadir. Ilki Denver,
Colorado’daki Buckley Hava Kuvvetleri Ussiidiir. Ikincisi Harrogate, Yorkshire’daki
Menwith Hill’dir. Ugiinciisii ise Avustralya kirsalinda bulunan Pine Gap’tir. Bu iic
merkezden anlasilan o ki diinya, kiiresel dlcekte ABD tarafindan bu iic merkezden
gozetlenmekte ve istihbarat faaliyeti yiiriitilmektedir. Peki, bu merkezlerin
gozetleme ve tarama sahalari nasildir? Diinyayr gozetleme konusunda nasil

paylasmislardir? Aralarindaki iliski nasil islemektedir?

Dizinin birinci boliimiiniin ilk sahnelerinde Avustralya ve Amerika arasindaki
tarihsel iliskiden bahsedilmektedir. ABD baskant Myanmar’da bir konferansta
Avustralya basbakanina seslenmektedir. Aralarindaki ortak degerlere ve tarihsel
ittifakin dnemine vurgu yapmaktadir. Bu kutsal ittifakin Asya Pasifik bolgesinde
kendilerini egemen giic olarak koruduguna deginmektedir. Miittefik olmanin

kendilerini bolgesel liderlik pozisyonuna getirdigini sdylemektedir. Esasinda bu
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ifadelerden anlasilacag: iizere iki {ilke arasindaki ittifakin hem ideolojik hem de
stratejik Onemi bulunmaktadir. Her iki tiilkenin de liberal kapitalist degerleri
benimsemesi, ge¢mis donemde sosyalist toplumsallasmaya karsi ortak hedefte
bulusarak miicadele etmelerine olanak tanimistir. Diger taraftan Avustralya’nin
konumu itibartyla ABD i¢in Cin’e karsi jeostratejik bir éneme sahip olmasi, iki

tilkenin uluslararasi politikada ortak faaliyet yiirlitmelerini miimkiin kilmistir.

Sekil 6 Pine Gap Dizisinden Bir Sahne

Dizinin Sekil 6’da goriilen sahnesinde Amerika’y1 temsil eden Ajan Gus ile
Avustralya’yr temsil eden Jasmina’nin aralarinda bulunan ABD bayrag: ile
Avustralya bayragy, iki iilkenin ittifakinin gdstergesini sunmaktadir. iki giiclii iilkenin
kiiresel ittifak degerini yeniden iireten bu sahnede egemen gii¢lerin kiiresel varligi,

boylece mesruluk zemini elde etmektedir.

Yine birinci boliimiin ilk sahnelerinde Myanmar’daki ABD baskaninin
konusmasini takip eden Pine Gap Ortak Giivenlik Tesisinin i¢inde calisan ofis
gorevlilerini ve ajanlart izlemekteyiz. Aralarinda ABD baskaninin Myanmar’daki
konusma ve gezisinin giivenligiyle ilgili ¢aligmalarin yiiriitiildigi goriilmektedir.
Sonrasinda Pine Gap Ajani Gus’in telefonda Denver’da bulunan Buckley Hava
Kuvvetleri Ussiiyle olan konusmasi gegmektedir. Ajan Gus, ABD bagkanmin
Myanmar’daki giivenlik ve istihbarat faaliyetleri ile ilgili durumu Denver Buckley
Hava Kuvvetleri Ussiine bildirdigi gozlemlenmektedir. Burada anlasilan o ki Pine
Gap Ussii sadece istihbarat toplamamaktadir. Anlik giivenlikle ilgili de bir pozisyona
sahip olmaktadir. Kisaca olasi olumsuz bir durum karsisinda Pine Gap, Denver’de

bulunan Buckley Hava Kuvvetleri Ussiinii bilgilendirmek zorundadir. Bdylece aksi
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bir durumda anlik bilgi alan Hava Kuvvetleri pozisyon alacak ve operasyon
gerceklestirecektir. Ajan Gus, Buckley Hava Kuvvetleri Ussiine telefonda soyle

demektedir: “Myanmar Koruma Bolgesi 'ni tam izlemeyi siirdiiriiyoruz.”

Burada, Pine Gap Tesisi'nin yalnizca tehdit olarak goriilen bireylerin ve
devletlerin izini takip etmedigi, ayn1 zamanda ABD ile miittefiki Avustralya’nin
hareket sahasi olarak askeri, sivil ve ekonomik faaliyetlerinin giivenliginden de
sorumlu oldugu anlagilmaktadir. Bu baglamda, ilerleyen sahnelerde ABD ve
Avustralyamin giivenligi i¢in hava uguslarinin kontrol edildigi, izlendigi ve takip

edildigi gézlemlenmektedir.

Dizinin istihbarat ve gozetleme mekani olarak Pine Gap Tesisinde, biiylik
verileri takip eden ekranlar ile bu ekranlar1 izleyen ve kulakliklariyla siirekli tetikte
olan uzmanlik alanlarina goére farkli ajanlar ve analizcilerin bulundugu dikkat
cekmektedir. Ekranlarda biiylik veri akislarinin yer aldigi ve bu verilerin telefon
dinlemeleri ile e-posta trafigini yansittig1 goriilmektedir. Bu verilerin belirli sifreleme
kodlariyla izlendigi, dolayisiyla tehdit olarak degerlendirilen herhangi bir telefon
goriismesi veya e-posta trafiginin tespit edildigi kurgusu sunulmaktadir. Gézetimin
Oziinde iktidar ile iligkili oldugu algisinin olusturuldugu bu sahnede, kisisel
enformasyonun bilinmeyen yapilar tarafindan izlendigi ve istismar edildigi vurgusu

Onem tasimaktadir.

Sinyal frekanslarinin takip edildigi bir sahnede, Pine Gap merkezi ile uzaydaki
uydularin ve siber alanin es giidimli olarak birbiriyle iligkisinin oldugu
gozlemlenmektedir. Bu baglamda, Myanmar’a dogru ilerleyen bir fiizenin varligi
radar ile tespit edilmektedir. Elde edilen bilgi, derhal Ozel Hava Sahasi Fiize
Savunma Merkezine bildirilmektedir. Hatta bu gozetleme merkezi, canli uydu
goriintiileri vasitasiyla fiizenin rotasini ekranlarda izlemekte ve durum detayli bir

sekilde Denver’da bulunan ABD Hava Kuvvetlerine aktarilmaktadir.

Yasanan durum daha sonra Pentagon’a da iletilmektedir; ayn1 zamanda kimligi
belirsiz bir sivil ugak da uydu goriintiilerine yansimaktadir. Kimligi belirsiz bu sivil
ucak, ilerleyen uydu goriintiilerinde, kimin atesledigi belirsiz bir fiize tarafindan
vurularak diisiiriilmektedir. Bu olay, Pine Gap’in kontrolii asan bir durum olarak fist
diizeyde tartisilmaya baslanmaktadir. Sonrasinda ajanlar, olaya iligkin tahminlerde

bulunmakta ve Islami Cemaat, El Kaide ya da ISID gibi gruplar arasinda sorumlular

118



tespit etmeye calismaktadirlar. Bu sahnedeki diyaloglardan da anlagilacag: tizere, 11
Eyliil sonras1 yasanan yeni tehdit algisi, koktenci dinci Orgiitlerin kiiresel dlgekteki

varliginin istihbarat merkezleri tarafindan izlenen bir siireci isaret etmektedir.

Gill’in (1995: 404-405) vurguladig: {izere, kiiresel gozetleme sistemi yalnizca
hedef {ilkelerin varlik gelisimini takip etmekle kalmamaktadir; ayn1 zamanda ¢ocuk
pornografisi, kara para aklama faaliyetleri, yasadist silah ve uyusturucu kagake¢iligi,
hatta insan organlarimin ticareti gibi suglarin izini de siirmektedir. Bu nedenle Pine
Gap gibi istasyonlar, bireylerden baslayarak devletlerin kurumsal yapilarina kadar
genis Olcekli bir gozetleme agi faaliyeti icinde istihbarat ve operasyonel veriler
toplamaktadir. Denilebilir ki Pine Gap, sorumlu oldugu ¢alisma cografyasinda her
seyi gozetleyebilmekte, ancak kendisi gézetlenememektedir. Boylece XXI. ylizyilin

dijital panoptik yapisinin bir yansimasi olarak islev gérmektedir.

Bu baglamda, “panoptikon” meselesine kisaca deginmek gerekmektedir.
Sanayi Devrimi’yle birlikte baglayan iiretim ve {iretim iliskilerindeki doniislim,
toplumsal bedenin insas1 adina bireylerden baslayarak toplumun goézetlenmesini,
tretimin hedefleri icin ekonomi-politik bir strateji olarak modern yoOnetim
aygitlarinin gelismesine zemin hazirlamistir. Modern ¢agda “panoptikon”, ¢aligma

yasaminin diizenlenmesiyle dogrudan iliskilidir.

“Bu anlamda isciler itizerindeki demnetim ve gozetimin saglanmasi iktidar icin ig
yasamina eklemlenmis, yeni teknolojilerin gelisimiyle birlikte gozetim bicimleri gelismis ve
gozetim is yasaminin en etkin 6gelerinden birisine doniigmiistiir. Kapitalizmin is¢i iizerindeki
denetimi dncelikle is yerlerinde bagslar ve sonrasinda emekgi suniflarin tiim yasam alanlarinin
denetimi ve gozetimi ile yayginlasir” (Coban, 2016: 111).

Toplumsal bedeni bir iiretim makinesine doniistiirmeyr hedefleyen
“panoptikon” stratejisi, niifus politikast yonetimi anlamina gelmektedir. Premodern
iktidar rasyonalitesinden farkli olarak, modern iktidarin yeni yonetim aygiti olan
panoptikon, bireyi ve toplumu disipline edici bir islev tagimaktadir. “Yeni iktidar
bigimi, iiretken bir simif yaratmayr amaglayan, gozetime dayanan disiplinel bir
yvapilanmaya” (Coban, 2016: 114) sahiptir. Bu gozetleme mekanizmasi, teknolojinin
giicinden yararlanmakta ve teknolojiyi disipliner bir aygita doniistiirmektedir.
“Iktidarin teknolojik alani kullanarak giiclenmesi, teknolojinin temel belirleyen
oldugu, iletisimsel alamin da totaliterlesmesini beraberinde getirmektedir” (Coban,
2016: 116). Bu sebeple bugiin, tim dijital iletisim alanmin kiiresel giic merkezleri

tarafindan gozetlendigi artik sir olmaktan ¢ikmistir.
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Bir baska sahnede, bir grup insanin bir rehber esliginde Pine Gap'in Alice
Springs bolgesinde turistik vadi ve doga gezisi yaptigina tanik olunmaktadir. Rehber,
bolge hakkinda bilgi vermekte ve gegmiste burada yasayan yerel halkin bolgeyle
olan ruhani iligkisine deginmektedir. Sonrasinda ise Pine Gap'in bulundugu yeri
isaret ederek oraya girmenin yasak oldugunu belirtmektedir. Bu sahnede verilmek
istenen mesaj sudur: Pine Gap bolgesi izole edilmis, yasakli bir bolgedir. Rehber,
“Pine Gap bir casusluk itissiidiir. Amerika'nin, Rusya, Cin, Orta Dogu, Hindistan,
Pakistan ve Kuzey Kore'nin istihbaratinin tamami oradadir. Alice Springs disindaki
insanlarin ¢ogu Pine Gap'in varligi hakkinda bir sey bilmemektedir. Amerikan

Hiikimetinin de istedigi budur” seklinde ekleme yapmaktadir (Rosenberg, 2018).

1. Boliim’lin ilerleyen sahnelerinde vurulan ugak hakkinda, tesisin istihbarat
ajanlar1 arasinda olayr kimin gerceklestirdigini anlamaya yonelik konusmalar
geemektedir. Bu sivil ucaglt kimin vurdugu arastirilmakta, ancak net bir bilgi
bulunmamaktadir. Konugsmanin bir noktasinda, Ajan Gus bu saldiridan kimsenin
haberdar olmadigini belirtmektedir. Hatta {ist komutanina, Myanmar’da bulunan
herhangi bir HUMINT ajanin da bu saldirtya iligskin bir bilgi vermedigini ifade
etmektedir. Ajan Gus’in bu climlesi 6nemli bir anlam tagimaktadir. Bu ifade, Pine
Gap’in dijital aglar ve uydular araciligiyla istihbarat toplarken ayni zamanda
HUMINT ajanlariyla da hedef cografyalarda insan istihbarati yoluyla faaliyet
yiiriittiigiinii gostermektedir. Pine Gap Ussii’niin, istihbarat faaliyetlerinin tiim

bilesenlerini i¢inde barindiran bir yap1 olarak ¢alistig1 anlasilmaktadir.

Sekil 7 Pine Gap Ajanlarinin Kendi Bilgileri Disinda Meydana Gelen Bir Fiizenin Kaynagini
Ogrenmeye Caligtiklar1 Sahne
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Sivil bir u¢agin kimligi belirsiz bir fiize tarafindan diisiiriilmesi sonrasinda,
hem ugak hem de fiizenin kaynagi hakkinda bilgi aligverisi yapmak amaciyla bir
araya gelen Pine Gap ajanlari, sivil ucgakta bulunan kisileri tlkelerine gore
siralamaktadir: 6 Myanmar vatandasi, 2 Tayland vatandasi, 2 Hong Kong vatandasi
ve 4 Amerikan vatandasi. Ugakta bulunan 4 Amerikan vatandasi, Pine Gap
ajanlarinin toplantisinda 6dnemli bir mesele haline gelmektedir. Kimligi belirsiz bir
flize tarafindan vurulan ucagin i¢inde bulunan 4 Amerikan vatandasi, komuta
kademesindeki st yetkililer i¢in kabul edilemez bir vaka olarak
degerlendirilmektedir. Nasil olur da bu ugakta bulunan 4 Amerikaliyr vuran fliizeden
haberleri olmamistir? Bu konuda biiylik bir tartisma yasanmaktadir. Pine Gap
Ussii’niin, sorumluluk sahasinda her tiirlii ugus hakkinda bilgi sahibi olmak zorunda
oldugu ve ABD disinda bulunan vatandaslarini korumakla yiikiimli oldugu

vurgulanmaktadir.

Ancak asil mesele, ABD baskaninin Myanmar’da bulundugu bir zamanda bir
sivil ucagin havada imha edilmesidir. Bu durum, sahnedeki diyaloglarda bolgeyle
ilgili ¢ok genis bir istihbarat agina sahip olundugunun vurgulanmasiyla daha da
carpict hale gelmektedir. Siber mecrada gézetim yapan ajanlar, sahada insan kaynagi
faaliyeti yiiriiten ajanlar, radarlar, uydu antenleri ve uzaydaki uydular gibi tiim
bilesenler, birbirleriyle iletisim halinde olup kolektif bir gozetleme ve istihbarat
faaliyeti yiirtitmektedir. Buna ragmen diisiiriilen ugaktan Pine Gap’in haberdar
olmamasi, tesis i¢inde biiylik bir kaosa neden olmaktadir. ABD’yi temsil eden iist
diizey yetkili Ethan James ile Avustralya’yr temsil eden {ist diizey yetkili Kath

Sinclair arasinda biiyiik bir polemik baslamaktadir.

Toplant1 sonrasi ajanlar bir ekip olusturmaktadir. Bir grup canli dinlemeleri
yaparken bagka bir grup ise arsiv dinlemeleri gerceklestirmektedir. Bir ajanin “ne
kadar geriye gidilecek?” sorusuna komutani ‘“2 yi1l” diye cevap vermektedir. Bu
durum, Pine Gap’in sadece canli telefon akislarini dinlemekle kalmayip ayni
zamanda dinlemeleri kayit altina alarak depoladigini gostermektedir. Bu noktada,
Orwell’in “Biiyiilk Birader” kehanetini yasamakta oldugumuz anlagiimaktadir.
“Orwell’in ‘Biiyiik Birader’i, bireyin her anina hakim bir yapuy ¢cagristirirken, yeni
cagin gozetimi, bireylerin yasantisina dogrudan miidahil olan bir imgeyi degil,
dolayli yoldan igleyen bir bilgi iiretimi ve analiz sistemini barmmdwmaktadir”

(Yumusak, 2015: 2-3). Orwell’in kehaneti devlet-yurttas iliskisini distopik bir hikaye
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tizerinden kurgularken, Pine Gap’de yasanan bu durum, kiiresel giicler ve diinya
yurttaglar1 arasindaki iliskiye gondermede bulunmaktadir. Orwell’in 1984 distopik
kurgusunda, iktidar tarafindan uygulanan gozetleme aracglar1 yerini dijital gozetim
teknolojilerine birakmis; bu dijital teknolojiler, “g6zetlenen” hakkinda bilgi iiretimini

saglayarak zaman ve mekan baskisini ortadan kaldirmstir.

Arsiv dinleme taramasi yapildiktan sonra Onemli bir konugma tespit
edilmektedir. Banglades-Myanmar sinirinda yapilan Amerika karsiti bir konusma
yakalanmakta ve bu konusma, ISID ile baglantili Sbadhinata terdr orgiitiiyle
iligkilendirilmektedir. Dinlemeler sirasinda siipheli bir kadin tespit edilmektedir.
Kadinin, Sbadhinata terdr oOrgiitiiyle baglantis1 arastirilmakta; telefon kayitlart ve
geemis gorlintii istihbarati kayitlart incelenmektedir. Bu sahnede goriintii istihbarati
meselesi de dikkat ¢gekmektedir. Uydu araciligiyla goriintiiler kaydedilebilmekte ve
gerektiginde canli ve daha net goriintii elde etmek igin drone kullanilmaktadir.
Drone, gelismis insansiz hava araci olarak belirtilmektedir. Bunun yaninda, sinyal
istihbarat1 yoluyla siipheli kadinin izi siiriilmekte; gittigi yerin koordinatlar1 anbean
takip edilebilmektedir. Bu sahneden anlasildigi iizere Pine Gap, sorumlu oldugu

cografi saha icinde istedigi kisiyi izleyebilmektedir.

Shoshana Zuboff’un (2019) “Gozetleme Kapitalizmi Cagir” adli eserinde
belirttigi gibi gozetleyen ve gozetlenen arasinda demokratik olmayan bir siireg
islemektedir. Pine Gap’in kurulusu, ABD ve Avustralya hitkimetlerinin ¢ikarlarini
koruma ve siirdiirme hedefi dogrultusunda isliyor olsa da diinya baris1 i¢in tehdit
olusturup olusturmadigi sorunsal olarak karsimiza ¢ikmaktadir. Gegmiste yasanan
birgok sivil 6liim, bu tiir istihbarat faaliyetlerinin yanlis verileri nedeniyle meydana
gelmistir. Bu konuda yasanan olaylar kitaplastiran Kieran Finnane, bu tiir giivenlik
ve istihbarat tislerinin kazalara ve sivil 6liimlerde oynadig1 role dikkat ¢ekmektedir
(Finnane, 2020). Finnane kitabinda Afganistan’da yasanan bir olayr su sekilde

ozetlemektedir:

“O tarihte diinyada yildizlar kadar sayisiz olaydan birini seciyorum. Afganistan’in
Dogu Achin bélgesindeki Shadal Bazar adli bir koyde Hact Rais adinda bir adam, en az on bes
kKisinin yasadigr evindeki oliimlerle bogusuyordu. Mekke've yaptigi hac ziyaretinden
doniigiinde onu karsilamaya gelmislerdi. Izgara koyundan olugan bir yemek ve bir gece
sohbetin ardindan herkes uyudu. Ancak bu ev, ABD insansiz hava aracindan atilan fiize ile
safaktan once vuruldu. Hayatta kalanlar sarapnel yagmuru altinda uyandilar. Saldiri, o yil
ABD Baskani Barack Obama’min yetkilendirdigi, ugak veya insansiz hava aractyla ISID
militanlarim hedef alan bir¢ok saldiridan biriydi. Hemen é6len ve yaralananlarin ¢ogunun sivil
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oldugu yoniinde iddialar ortaya ¢ikti. Hayatta kalanlar eyaletin baskenti Celalabad’daki
hastaneye kaldirildr ve burada gazetecilerle konustular: Raghon Shinwari onlara ‘Her yerde
olii ve yarali cesetler gordiim.’ dedi. Afganistan’daki ABD Kuvvetleri (USFOR-A), ‘ISID’i
asagilamak, dagitmak ve yok etmek’ amaciyla ‘terorle miicadele’ amach bir hava saldirist
diizenlendigini dogruladi. Sivil kayiplar Birlesmis Milletler tarafindan kinandi: ISID personeli
6lmiis olabilir ancak d6grenciler ve bir ogretmenin yant sira hiikiimet yanlist oldugu diigtiniilen
aile iiyeleri de éimiistii” (Finnane, 2020: 8).

Kurgusal diizlemde, ilk boéliimde yasanan bir olay Kieran Finnane’nin
tespitlerini dogrular niteliktedir. Diisiirlilen sivil ucagin arkasindaki kisilerin kimligi
arastirilirken uydu goriintiileri yoluyla bir ara¢ konvoyunda flize oldugu diisiiniilen
silahlar tespit edilmektedir. Ancak bu silahlarin diisiiriilen ucakla baglantili olup
olmadig1 konusunda kesin bilgi bulunmamasina ragmen konvoyun imha edilmesine
karar verilmektedir. Pine Gap’in bu sahnedeki bir bagka rolii ise askeri tesislere
iletilen bilgilerin biiylik kayiplara yol agma potansiyelidir. Bir hedefin tehdit olarak
degerlendirilip degerlendirilmemesi, Pine Gap’in iist diizey yoneticilerine baglidir.
Tehdit olarak degerlendirilen hedeflerin ilgili askeri iisse bildirilmesiyle hedefler
imha edilmektedir. Boylece kimi zaman yanlis istihbarat, sivil O&liimlerle

sonuglanmaktadir.

Pine Gap agisindan bir baska dnemli durum, istihdam edilen personelin ait
oldugu iilkelerdir. Ortak bir savunma tesisi olarak ABD ve Avustralya hiikiimetleri
tarafindan atanan kisilerce yonetilen tesis, dizi boyunca esit bir yonetim kurgusu
sergilemektedir. Ancak acik kaynaklardan yapilan arastirmalar, durumun boyle
olmadigimi géstermektedir. Ornegin Philip Dorling’in (2015) “Newsroom” internet
sitesinde ele aldig1 yazida Pine Gap Tesisinde 800 kisinin ¢alistigi ve bunlarin
yalmizca  %I10’unun  Avustralya  Hiikimeti  tarafindan  gorevlendirildigi

belirtilmektedir.

Sinemasal gergeklik temasinda belgesel kurgusu seklinde ilerleyen 1.
Boliim’de, ¢alisanlarin Pine Gap yakinlarindaki Alice Springs kasabasinda yasadig:
goriilmektedir. Pine Gap’in ihtiyaclarin1 karsilamak amaciyla kurulan ve 29 bin
civarinda insanin yasadigi bu kasaba, dizide de ekrana yansitilmaktadir. Alice
Springs hakkinda acik kaynaklardan yapilan bilgi taramasi, ger¢ek durumun dizide
yansitilanlarla uyumlu oldugunu gostermektedir. Genel plan ¢ekimlerinde Alice
Springs bolgesi, bol gilinesli ve kuru bir iklime sahip bir cografya olarak
yansitilmaktadir. Bolgenin belirlenmesinde oOnemli bir etken de bu iklimsel

ozelligidir. Cilinkli sinyal istihbaratinin etkin bir sekilde yapilabilmesinde iklimsel
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ozelliklerin 6nemli oldugu, David Rosenberg’in “Ortak Savunma Tesisi Pine Gap’in
Rolii” baslikli YouTube konferansinda belirtilmektedir. Sinyal istihbaratt uzmani
Rosenberg’e gore yagis bakimindan yetersiz bolgeler sinyal istihbaratinin

yapilabilmesi i¢in ideal yerlerdir (Rosenberg, 2024).

Bunun yaninda, NSA (Ulusal Giivenlik Ajansi) biinyesinde faaliyet gosteren
Pine Gap Ussii’niin dncelikli ¢calisma alan, iletisim sinyalleri (COMINT) ve radarlar
(ELINT) gibi elektronik sinyallerin analizini kapsamaktadir. Analiz edilen sinyaller
rapor edilmekte ve hedef iilkelerin silah sistemleri, test agsamalar1 siklikla telemetri
sistemi ile izlenmektedir. Telemetri sinyalleri analizinin bu son kategorisi “yabanci
enstriimantasyon sinyalleri istihbarati” (FISINT) olarak adlandirilmakta ve
kategorize edilmektedir. NSA, caligmalarini elektronik dinleme yoluyla yiiriitmekte
olup yurt disinda insan kaynaklarindan bilgi toplayan saha ajanlan
bulundurmamaktadir. Gizli ve acik bilgi toplama teknikleri yoluyla bir insan
kaynagindan (HUMINT) istihbarat toplama ve yabanci medyadan agik kaynakli
veriler elde etme gorevi CIA’nin yetki alaninda yer almaktadir. Ancak Giiney Kore,
Japonya, Ingiltere ve Avustralya gibi cesitli cografyalardaki temsilcileriyle
diinyadaki en biiyiik elektronik sinyal toplama ve analiz operasyonunun merkezi

NSA’dir (Rosenberg, 2018: 69-70).

Dizinin ilerleyen sahnelerinde, ana karakterlerden Jasmina Delic’in Alice
Springs’teki yeni erkek arkadasiyla bulusmasma tamk olunmaktadir. Ugiincii
bulusmalarin1 gerceklestirmektedirler ve Jasmina, iliskilerinin ciddiyetinin devam
etmesi hélinde erkek arkadasinin gilivenlik sorusturmasindan gececegini
belirtmektedir. Gegmisi, siyasi goriisii, arkadaslari, ailesi ve baglantilarinin
tamaminin arastirilacagini ifade etmektedir. David Rosenberg’in NSA ve sonrasinda
Pine Gap ile ilgili hikdyesi de benzer bir durumu yansitmaktadir. Kisisel
deneyimlerinden yola ¢ikarak Pine Gap’i ele aldig1 calismasinda Rosenberg, NSA’ya
girmeden oOnce genis kapsamli bir giivenlik sorusturmasindan gectigini
belirtmektedir. Bu gilivenlik sorusturmasinda, Arap kokenli ve sosyalist diislincelere
sahip arkadaglarinin olup olmadigi bile arastirilmistir. Bu sahne ve Rosenberg’in
hikayesi birbirleriyle ortiismektedir. NSA ve Pine Gap ¢alisanlari, yeni bir iligski ya
da arkadaslik kurduklarinda hayatlarina giren yeni kisilerin varligi genis bir glivenlik

sorusturmasindan gegmektedir.
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Sahnenin devaminda, Alice Springs kasabasinda bir basketbol salonunda,
operasyon odasinda gorevli olan Pine Gap calisanlart goriilmektedir. Kimisi
basketbol oynarken, oyunun sonunda Cin kdkenli Shonguran Sirketinin, basketbolun
gelisimine katkida bulundugu duyurulmaktadir. Ancak Shonguran’i temsil eden ve
konusma yapan Cinli Zhou’ya, Pine Gap calisanlarinin mesafeli yaklastiklari
gozlemlenmektedir. Zhou’nun bir Avustralyali gibi konusmasina ve kiiltiirii
benimsemesine ragmen kendisine temkinli bir tutum sergilemektedirler. Herkesin

birbirinden ¢ekindigi kuskulu bir yasam ekosistemi sahnelenmektedir.

Devaminda, dizinin bir diger ana karakteri olan Gus Thompson’in, babasiyla
konusmasina tanik olunmaktadir. Amerika’da yasayan babasiyla kriptolu bilgisayar
lizerinden goriisme yapmaktadir. Telefonla goériisme yapmast yasaklanmistir.
Babasinin bilgisayar kullanma konusundaki yetersizligi nedeniyle iletisim sorunlari
yasamaktadirlar. Memnuniyetsiz bir konusma gerceklesmekte ve Gus, yasadigi
gercekleri babasiyla paylasamamaktadir. Bagka bir sahnede, Avustralya’y1 temsil
eden Amir Kath Sinclair, Gus hakkinda dis bir istihbarat bilgisi almakta ve Gus’1
takibe almaktadir. Herkesin herkesi gozetledigi bir panoptikon diinyasi igindeyiz.
Kath Sinclair, Avustralya Hiikimetini temsil etmektedir. Esit derecede diger bir amir
ise ABD’yi temsil eden Ethan James’dir. Pine Gap’in, ABD ve Avustralya tarafindan
ortak savunma {ssii olarak yonetildigi dizide siklikla vurgulanmaktadir. Bir
konusmasinda Kath Sinclair, Pine Gap’in “Bes Go6z” istihbarat aginin en gozde

parcasi oldugunu dile getirmektedir.

Takimlar héalinde béliinen ve her takimin goérev operasyonu ylriittiigli Pine
Gap’te, biiyiik ekranlar, verilerin takip edildigi siiper hizl1 veri tabanlari, uydular ve
uzman analistler ekranda belirmektedir. Uzun yillardir gizlilik icinde siirdiiriilen
faaliyetlerin izlendigi bu diizen, izleyicinin meselelere daha elestirel bir gozle
bakmasina olanak saglamaktadir. Ekrandaki biiyiik veriler, dijital izlerin takibinin
birkag tusa basilarak yapilabilmesi, dijital mecranin panoptik yiizlinii yansitmaktadir.
ABD ve Avustralya Devleti tarafindan diigman olarak goriilen yapilar ve kisiler
hizaya g¢ekilmeye, yok edilmeye ¢alisilmaktadir. Dizi, ayrica bir ideolojik sdylem
olarak ikili bir dil kullanmaktadir. “Oteki” olarak damgalananlar yalmzca dil kodu
olarak ekrana yansitilmaktadir. Kisaca Dijk’1n (2015: 468) dile getirdigi gibi diisman

olarak kodlananlar i¢in olumsuz sdylemler kullanilirken, egemen olan ABD ve
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Avustralya i¢in olumlu sdylemler dile getirilmektedir. Diisman olarak goriilen kisiler,

terdrist, sinsi ve siirekli saldir1 planlayan kimseler olarak kodlanmaktadir.

Sekil 8 Amerikan Bayragina Sarili Tabutun Oniinde Saygi Durusu

Bu sahnede Amerika icin fedakarlikta bulundugunu diisiinen Ajan Gus,
Amerikan bayragina sarili sekilde tabutta bulunan sehit asker kardesi icin yas
tutmaktadir. Amerikan bayragina sarili tabut goriintiisii ile Amerika’nin kiiresel
varhginin mesrulastirllmaya calisildigi mesaji verilmektedir. Oyle ki kimi zaman
yeterli istihbarat bulunmamasina ragmen olast hedeflerin yok edilmesi
kararlastirilmaktadir. Kiiresel uydu aygitlar ile elde edilen veriler iizerinden yapilan
analizlerle, diisman oldugu diisiiniilen bolgeler yok edilmektedir. Pine Gap’in, kimi
zaman yanlis istihbarat nedeniyle biiyiikk felaketlere yol acabildigi sdylenebilir.
Esasinda, kapitalist iilkelerin is birligini sergileyen bir yapi olarak, kiiresel bir

gardiyanlik rolii iistlenmektedir.

“Pine Gap’in baslangictaki amact CIA uydularmmi izlemek ve kontrol etmekti. Bu

sy

Pine Gap’in kapasiteleri yillar iginde biiyiik dlgiide genisledi. Fiize firlatmalarini izlemenin
ana islevi devam ediyor. Bu bilgiler Japonya gibi diger emperyalist iilkelerle paylasiliyor”
(Clark, 2016: 15).

Pine Gap ayrica Avustralya Devleti ve miittefiklerine bireylerin ve hareketlerin
siyasi iletisimlerini izleme konusunda biiyiik Ol¢iide genisletilmis bir yetenek
saglamaktadir. Tesis, arttk ABD Ulusal Giivenlik Ajansi tarafindan kurulan “Bes

Goz” (Five Eyes) bilgi toplama kartelinin bir pargasi olarak faaliyet gostermektedir.
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Bu yapida, Avustralya Sinyal Midiirliigli'niin yan1 sira Birlesik Krallik, Kanada ve

Yeni Zelanda’daki muadil kuruluslarla ortakliklar kurulmustur.

3. Kurgu Diinyasinda Gerg¢ekligi Aramak

Pine Gap, gercek bir yer olmasina ragmen hakkinda oldukca az bilgi
bulunmaktadir. Bu durum, dizinin kurgusal anlatimi sayesinde kiiresel diizlemde
Pine Gap hakkinda uluslarin daha detayli bilgi edinmesini miimkiin hale
getirmektedir. Ozetle, dizi kurgusu uluslarin kendilerini giivende tutmak icin
giivendikleri teknolojinin, tiim teknolojiler basarisizlifa ugradiginda (6rnegin Pine
Gap’e kurulan kotii amagl yazilim saldirisi) ne olacagina dair 6zgiin bir hikaye
sunmak i¢in gergcek bir istihbarat ve gozetleme iissii olan Pine Gap Tesisinin
gizemini kullanmaktadir. Pine Gap’te meydana gelen olaylar oldukg¢a gizli olsa da bu
durum, dizinin baz1 gercek¢i unsurlardan tamamen yoksun oldugu anlamina

gelmemektedir.

The Guardian, setin goriiniimiiniin ve diyaloglarin ger¢ekg¢iligini saglamak
amaciyla 18 yil boyunca Pine Gap’te calismis olan 23 yilhik ABD ajani1 David
Rosenberg’in dizi danigmani olarak gorev yaptiginmi bildirmistir. Dizinin yazar1 Greg
Haddrick, The Guardian’a verdigi demegte dizinin, Pine Gap’in sirlarini hayal
etmeye calistigini ancak “dizinin Pine Gap karsiti olmadigini” aciklamistir.
Haddrick, Pine Gap’in “Avustralya’nin bu diinyada nerede oldugu ve bir ulus olarak
kendi ¢ikarlarimiz icin ihtiya¢ duydugumuz istihbarati nasil topladigimiz konusunda

bazi insanlarin gozlerinin agiimasina olanak taniyacagini” belirtmektedir (O’Keeffe,

2018).

Oyle ki Pine Gap’in, diinya ¢apinda kullanilan cep telefonlarmin cografi
konumlarimin belirlenmesinde devam eden bir rolii olduguna dair yetkili bir onay
saglamaktadir. Belki daha da dikkat ¢ekici olan, Pine Gap’in karadan havaya fiizeler,
ucaksavar topgular1 ve gorevlendirilmis hedef birimlerden toplanan savas ucagi
sinyalleri hakkindaki verileri toplayan, kaydeden, isleyen, analiz eden ve raporlayan

RAINFALL kod adl bir ittifak projesi olarak faaliyet gostermesidir.

ABD ve Avustralya arasinda bir ittifak iissii olarak hareket eden Pine Gap’te
calisan ajanlar, iilkelerinin ¢ikarlarmi koruma goreviyle hareket -ettiklerinden,
siiphecilik dizi boyunca kendini gostermektedir. Ozellikle, ABD’nin analist ajani
Moses Dreyfus’un (Mark Leonard Winter), dijital sistemde oldugundan siiphelendigi
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bir virlisii, sefi Ethan James ile paylasmasi, dizi i¢inde iki tarafin birbirinden
stiphelendigi bir siireci baslatmaktadir. Viriisiin varligi kesin olarak bilinmemesine
ragmen Moses, arastirmaya devam etmektedir. Bu sahnede, miittefik giiglerin bile
zaman zaman birbirlerini gozetleyebilecegi ve karsi istihbarat faaliyeti yiirlitebilecegi

mesaj1 verilmektedir.

llerleyen siirecte, terdrist gruplarm kayitlarinin tutuldugu ve analiz edildigi bir
odanin ekrana yansitildigi goriilmektedir. Sorumluluk sahasi igerisinde Amerika
karsit1 faaliyetlerde bulunanlar, demegler, sdylemler ve eylemler kayda alinmaktadir.
Ajan Jasmina Delic, bu veriler iizerinden binlerce terdrist grubun gozetlendigini ve
Amerika karsiti sdylemlerinin kayit altina alindigini belirterek yeni Amir Jacob

Kitto’yu bilgilendirmektedir.

Sekil 9 Yeni Ajanlara Gozetleme ve Kayit Odasi Hakkinda Bilgi Verildigi Sahne

Sekil 9’da ekranda tasnif edilmis gruplar ve bu gruplarin bagl oldugu dijital
veri bilgisayarlar1 goriinmektedir. Bu sahnede Ajan Gus Thompson, Jasmina Delic
gorevi yeni devralan Ajan Jacob Kitto’ya gozetleme ve kayit odasi hakkinda bilgi
vermektedir. Bu oda, kayit ve tasnif odasi olup gerektiginde operasyon odasi bu
birime baglanarak ihtiya¢ duydugu bilgileri temin edebilmektedir. Biiylik bir veri
arsivinin bulundugu odada fislemelerin yapildig1 ve tehdit olarak goriilen orgiitlerin
kayitlarinin tutuldugu bilgisi verilerek Pine Gap’in kiiresel bir gozetleme merkezi

olarak faaliyet gosterdigi vurgulanmaktadir.
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Diger taraftan, Bati’nin kiiresel gozetleme giiciiniin Cin {izerinde biiylik bir
onem tasidigi dile getiren Ingiltere’nin eski Istihbarat Bagkam Richard Dearlove’a
gore Pekin’deki hareketlerin takip edilmesi i¢in Pine Gap Ussii'niin varligi, ABD ve
Bat1 Bloku i¢in ¢ok biiylik bir 6nem teskil etmektedir. Avustralya’nin eski Disisleri
Bakan1 Julie Bishop ile yaptig1 bir podcast yayminda konusan Dearlove, bolgesel
politik yapilanma agisindan Pine Gap’in faaliyetlerinin, Cin’in agresif politikalarina
kars1 gerekli oldugunu ifade etmektedir (Hurst, 2022). Dearlove’un bu bakisi
esasinda ikili bir politik gdsterge sergilemektedir. Ulkelerin dis siyaset konusunda bir
devlet akli bulunmakta, bu akil iyi-kotii, dost-diigman ikilikleri yaratmaktadir.
Bati’nin “zihniyet kaliplarmin” (Swartz, 2011: 77) bir gostergesi olarak bu ikilikler,
tarthsel olmakla birlikte kiiresel gilic dengelerinin diinyaya bakisini da
yansitmaktadir. Ekonomi-politik bir orgiitlenme farkliligi olarak liberal kapitalist
degerlerin golgesinde kalmayan giicler ve gelismeler diisman ve tehdit olarak
algilanmakta, bu diismanin yok edilmesi i¢in Pine Gap, gerekli istihbarat ve
gozetleme faaliyetleriyle bu tehditlerin Oniine ge¢meye caligmaktadir. David
Rosenberg’in (2018) de belirttigi gibi Pine Gap , faaliyeti siiresince birgok savasta ve
operasyonda yer almis; Batili miittefiklere, kimi zaman koalisyon giiclerine istihbarat
saglamistir. Ornegin 1990 yilinda Irak’in Kuveyt’i isgaliyle baslayan kriz sonrasi
ABD onciiliigiinde, Fransa, Birlesik Krallik, Suudi Arabistan, Misir, Suriye’nin de
icinde bulundugu 37 ilkenin olusturdugu koalisyon giiglerine istihbarat saglayan
Pine Gap, “Co6l Firtinas1 Harekat1” (Operation Desert Storm) olarak adlandirilan

operasyonda aktif rol almistir.

Pine Gap, kiiresel ekonomi-politik gelismelere karsi pozisyon alan, yeni
diisman tehdidi olarak algilanan politikalara gore stratejiler olusturmaktadir. Soguk
Savas Donemi’nin zirvesinde kurulan tesis, ABD ve Bati Bloku’nun kiiresel diisman
algistnin 11 Eyliil saldirilar1  sonras1  degismesiyle kokten dinci oOrgiitlerin

faaliyetlerini de izlemekte ve bu orgiitler hakkinda istihbarat toplamaktadir. Oyle ki

" Pine Gap ve Menwith Hill, yabanci topraklardaki en biiyiik iki ABD istihbarat istasyonudur; ABD
ve Britanya (birinci taraflar) ile Avustralya, Kanada ve Yeni Zelanda’dan (ikinci taraflar) olusan Bes
Goz koalisyonunun tacindaki miicevherlerdir. 1947°den beri devam eden bu is birligine ve son
zamanlarda kullanilan incir yapragi terimi “ortak tesisler”e ragmen bu ulusétesi istihbarat toplulugu
ABD’nin himayesinde olan, insa edilen ve ydnlendirilen kiiresel bir hiyerarsi sergiler ve diinya
capindaki ABD askeri operasyonlariyla yakindan biitiinlesmistir. Pine Gap Tesisi diinya boyunca
isletilen elektromanyetik spektrum tarafindan olusturulan goriinmez bir Hertz sistemine sahip ve
gelismis bilgi islem olanaklari, sensorler, veri bankalari, iletisim uydulari, 6zel optik fiberler, uydular
ve antenlerle Oriilii diinya ¢apinda bir iletisim ag1 sistemini i¢ginde barindirmaktadir (Tanter, 2017).
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zaman zaman gerceklestirilen operasyonlarda sagladigi istihbarat verisiyle ABD

ordusunun nokta hedef operasyonlar yapmasina yardimci olmaktadir.

Ornegin dizide arsiv boliimiine gidip bilgi toplayan Ajan Jasmina, gorevliye
terdr orgiitii olarak tanimlanan ISID, El-Kaide gibi orgiitlerin isimlerini sayarak dort
yillik bir arsiv taramasi yapilmasini talep etmektedir. ABD ve Bati Bloku nun teknik
tistiinliigiiniin sergilendigi bu sahnede, dijital ortamlara daha mesafeli yaklasilmasi
gerektigi vurgulanmakta ve dijital veriler iizerindeki ABD hakimiyeti 6n plana
cikarilmaktadir. Buradan hareketle, Basaran’in internet teknolojilerini kiiresel giic
merkezleri ¢ergevesinde ele alarak dijital teknolojilere karst elestirel bir perspektif

gelistirme c¢abasi, bu bakis agisina katki sunmaktadir.

“Internet alaminda yasanan esitsizlikler, diger bir baglangi¢ noktasini olusturmaktadir.
Bu alanda yasanan iki tiir esitsizlik iizerinde durulacaktir. Ilki, internet alammin basindan
itibaren bir ozel sektor etkinligi olarak diizenlenmesi sonucunda olusan esitsizliklerdir. Farkli
tilkeler ya da aym iilkeler farkli siniflar arasinda internete erisim noktasinda yasanan
esitsizlikler giintimiizde sayisal esitsizlik ya da sayisal ugurum kavramsallastirmast ile
uluslararast bir ilgiyi iizerinde toplamis bulunmaktadir. Ikinci tiir esitsizlik ise internet
iizerinde akan bilgiye iliskindir. Internetin ABD’de gelismesi ve tiim diinyaya ABD’den
yayilmasi sonucunda cografi olarak aymi bélgede bulunan iilkeler bile oncelikle ABD’ye
baglanti kurmak ihtiyaci duymaktadirlar. Ayrica internet trafiginde iilkelere giren ve ¢ikan veri
miktart biiyiik farkliiklar gostermektedir. Esitsizlikleri temel alan, internetin elestirel ekonomi-
politigi, internet pratigini sekillendiren tarafliliklari ortaya koyacagi gibi var olan egilimleri
tersine ¢evirmek igin gereken diizenlemeler icin de bir zemin olusturacagindan agik, ¢esitlilik
tastyan ve erisebilir bir iletisim sistemi genel ideali icin de temel édlgiileri saglayacaktir”
(Basaran, 2005: 36).

4. ABD’nin Dijital Hegemonyasi

Yasadigimiz ¢agda yasamin dijitallesmesi, ekonomi ve kiiltiir alanlariin dijital
teknolojilerle sarmalanmasi, bu sistemlerin ¢ogunlukla ABD kontrolii altinda
gelismesine neden olmaktadir. Bu durum, kiiresel esitsizliklerin yeniden iiretilmesine

yol agmaktadir.

“Dijital gézetim karmagik algoritmalarla potansiyel tehditleri tespit etmek icin
iletisimle faaliyetleri takip eden neoliberal idari aygitlarda, giderek merkezi bir silaha
doniismektedir. Ayrica énceden gordiigiimiiz gibi ¢evrimici faaliyetleri takip etmeye yarayan
dijital algoritmalar, kullanicilarin olusturdugu cesitli toplumsal iiretim formlarindaki degere el
koymak icin arama motorlaryla sosyal medyanin basvurdugu temel araglardir. Dijital
aygitlariniz ziyaret ettiginiz Web sitelerini, ¢evrimici baglantilarimizi ve sehirde gittiginiz
yerleri, aligveris ve eglence tercihlerinizi, arkadas agimizi, politik goriislerinizi ve ¢ok daha
fazlasim takip etmektedir” (Hardt and Negri, 2019: 296).

Dolayisiyla dijitallesme, goriinlirde zaman ve mekan baskisini ortadan kaldiran

bir 6zglirliik sahasi yaratiyor olsa da arkasinda kiiresel iktidar aygitlarinin kendilerini

130



yeniden kurduklar1 bir yapiya da isaret etmektedir. Ornegin asagida yer alan Sekil
10°da goriildiigii tizere Pine Gap ajanlari, Cin’in silah tatbikatlarini takip etmekte ve
gelisen Cin silah sanayisine karsi istihbarat toplayarak ABD ve Avustralya

hiikiimetine sunabilecekleri karsi savunma verilerini elde etmektedirler.

Sekil 10 Cok Boyutlu Gozetleme ve Istihbarat Faaliyeti Yiiriiten Pine Gap Ussii.

Pine Gap hakkinda yapilan bir¢cok calismanin ortak noktasi, kiiresel bir
gbzetleme ve istihbarat merkezi olarak savas ve gatisma bolgelerinde Bat1 Bloku’na
istihbarat toplama faaliyetlerine dayanmasidir. Ayn1 zamanda Rusya ve Cin igin
tehdit olarak goriilmesi, tesisin niikleer hedef olarak varligini giindeme getirmektedir.
Bu nedenle Avustralya’da tesisin kapatilmasi i¢in zaman zaman protestolar
diizenlenmektedir. Ozellikle son donemde Israil ve Hamas arasindaki c¢atismalarda
ABD iizerinden Israil’e istihbarat saglandig1 diisiiniilerek bolge halki ve savas karsiti
aktivistler Pine Gap’in kapatilmasini talep etmektedir (Barwick, 2024). 1970’lerde
Soguk Savas Donemi’nde Sovyet Rusya’ya karsi bir istihbarat merkezi olarak
tasarlanan bu tesisin yeni gelismelere gore faaliyet gosterdigi goézlemlenmektedir.
Sekil 11°de goriildiigii gibi bazi1 savas karsiti aktivistler, bu tesisin savaslari

kortikledigine inanarak protestolar gerceklestirmektedir.
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Sekil 11 Pine Gap Protestolarindan Bir Goriintii (abc.net.au, 2024)

Soguk Savas Donemi’nde SSCB’ye karsi olusturulan bir yapilanmanin
senaryosu dizi boyunca yeni gelismeler 151g8inda ele alinmaktadir. Cin’in yeni biiyiik
tehdit olarak goriilmesiyle Uzak Dogu cografyasindaki askeri gelismeler asil gozetim
alan1 haline gelmistir. David Rosenberg’in belirttigi gibi Pine Gap, Dogu ve Bati
bloklar1 arasinda siiregelen bir yarilmayr devam ettiren bir isleve sahiptir. Ussiin,
Hint Okyanusu iizerinde iki Orion jeosenkron sinyal istihbarat uydusu calistirarak
Afrika’dan Orta Dogu’ya ve Avrupa’ya kadar genis bir alami gozetledigi ifade
edilmektedir. Uzmanlar, Pine Gap’in pasif bir casus istasyonu olmaktan ziyade
askeri planlama ve hedefleme {iissii olarak tanimlanmasinin daha dogru olacagina

dikkat ¢ekmektedir (Grenfell, 2023).

Bu tesis, ¢cok genis bir yelpazede sinyal istihbarati toplamakta, balistik fiize
firlatmalarinin erken uyarisini saglamakta ve niikleer silahlarin hedeflenmesinde rol
oynamaktadir. Ayrica Afganistan ve Irak dahil, ABD silahli kuvvetleri i¢in savas
alani istihbarat verileri sunmakta ve Japon flize savunmasini destekleyerek silah
kontrolii dogrulamasma yardimci olmaktadir. Pine Gap, ABD drone saldirilarina

yonelik hedefleme verileri saglamakta ve kritik destek saglamaktadir.

Pine Gap’i, kiiciik ya da bliylik tiim tehditlere karst pozisyon alan ve
operasyonlar i¢in hedef belirten bir istihbarat yapisi olarak degerlendirmek
miimkiindiir. Dizi senaryosu da bu dogrultuda sekillendirilmistir. Dizinin {igiincii

boliimiinde, Cin’in askeri gelismeleri hakkinda tiim istihbarat birimleri ilgili sefe
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bilgi verirken, bu tesiste istihbaratin uzmanlik alanlarinin her katmaninin bulundugu
ve profesyonel birimlere ayrilarak siireksiz bir gdzetleme gerceklestirdigi, iletisim ve

veri akiglarini dinleyip kayit altina aldiklar1 gosterilmektedir.

Cin’in Uzak Dogu’daki gelisimini engellemek ve teknolojik, askeri
ilerlemelerini yakindan takip etmek, senaryonun merkezinde yer alan bir tema olarak
yansitilmaktadir. Teror oOrgiiti olarak degerlendirilen yapilarin da Pine Gap
tarafindan gozetlendigi ve takip edildigi vurgusu yapilmaktadir. Sekil 12’de
goruldiigii lizere Tiirkiye dahil, Pine Gap’in kiiresel genis tabanli bir gozetleme ve
veri toplama sahasi bulundugu belirtilmektedir. Ayrica bireysel diizlemde kisilerin
sosyal medya hesaplarinin istenildiginde incelenebildigi goriilmektedir. Bu durum,
sosyal medya hesaplarinin giivenliginin saglikli olmadigi anlamina gelmektedir.
Kimi sahnelerde, bireylerin kisisel telefonlarmmin gerektiginde canli olarak

dinlendigine dair goriintiiler ekrana yansitilmaktadir.”

VIETNAN
D

PINE
AUSTRALIA

Sekil 12 Pine Gap’in Etki Alaninin Genisligine dair Bir Gortntii (Murphy, 2023)

" Cin ve ABD arasindaki son yillarda siiregelen teknolojik rekabet 6ziinde yalmz ticari hedefler igin
diistiniilmemektedir. Teknolojik gelismeler beraberinde gozetleme, istihbarat faaliyetlerinde de 6nemli
bir giiciin elde edilmesine olanak tanimaktadir. Bu sebeple Cin kendi teknolojisini yaratarak bu gibi
istihbarat faaliyetlerinden korunmaya caligmaktadir. Ozellikle ABD kokenli sosyal medya
hesaplarinin Cin’de kullanilmasinin yasaklanmasi ve bunlara muadil Cin kokenli milli sosyal medya
alt yapilarinin olusturulmasi giivenlik temelinde ele alinmaktadir. Bunun en Onemli Ornegi
Whatsapp’a karsi olusturulan Wechat programudir.
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GEOSTATIONARY SATELLITE

Sekil 13 Jeosenkron Perspektif (Murphy, 2023)

Pine Gap Uydu Izleme Tesisi, 1979 yilinda hem yurt ici hem de uluslararasi
sinyalleri tespit etmek ve ¢oziimlemek amaciyla kurulmustur. Bu tesis, ABD ve
cevresindeki bolgeler iizerindeki uydu iletisimlerini kapsamakta ve diger istihbarat
biirolarina, ABD lisans sahiplerine ve federal hiikimet kurumlarina destek
saglamaktadir. Ayrica ABD’nin uzay izleme tesisi olarak Uluslararasi
Telekomiinikasyon Birligi’ne (ITU) kayitlidir ve uluslararasi ortaklara parazit/sinyal

analizi destegi sunmaktadir.

Eski ABD istihbarat gorevlisi Edward Snowden tarafindan 2013 yilinda
sizdirilan belgeler, Pine Gap’in ABD askeri operasyonlarinda kilit bir rol oynadigini
dogrulamaktadir. David Rosenberg, 1991 Irak isgali, 2011 Afganistan isgali ve 1999
Kosova Savagi sirasinda Pine Gap’in NATO ve koalisyon giiclerine istihbarat
sagladigin1 ifade etmistir (Rosenberg, 2018). ABD insansiz hava araglarinin,
Ozellikle terér Orgiitleri olarak bilinen kisileri hedef almasinin arkasindaki

istihbaratin da zaman zaman Pine Gap tarafindan saglandigi basina yansimaktadir.

Pine Gap, ABD ve Bat1 Bloku’nun askeri giiciinii tesis ederken, ABD agisindan
barigin siirdiiriilmesi i¢in bir denge islevi gordiigli diisiiniilmektedir. Bu bakis agist,
dizi i¢inde de kendini gostermektedir. Simon Penny (Sachin Joab) ile Deb Vora
(Alice Keohavong) arasindaki konusmada, Deb Vora Pine Gap’in esas gorevlerinden
birinin insanlarn oliimiinii engellemek oldugunu dile getirmektedir. Kisaca, Pine

Gap bir denge saglamakta ve barisin devami i¢in bir yapt olarak
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degerlendirilmektedir. Kiiresel giic miicadelesinde Pine Gap’in varligi, dengeleyici

caydirma gorevi listlenmektedir.

Sekil 14 Pine Gap’in Kiiresel Olgekte Istihbarat Faaliyeti Yiiriittiigii Saha (researchgate.net,
2024)

Uzak Dogu’da Cin’in ylikselisi, ABD ve Cin arasindaki miicadelenin arka
planinda yasanan istihbarat savaslar1 ve kiiresel bir panoptikon merkezi olarak Pine
Gap’in faaliyetleri dizi boyunca belirgin bir sekilde sergilenmektedir. Cin’in niikleer
denizaltilarin1 gozetlemekle yiikiimlii olan Pine Gap, Cin’i yakindan takip ederek

Uzak Dogu’da Cin’in varligini kontrol altina almaya calismaktadir.

Sekil 15°te gosterilen karede, operasyon odasinda uzay uydular araciligiyla
Cin donanmas: izlenmektedir. Olas1 tehditler takip edilmekte, savas gemileri ve
denizaltilariin hareket sahalar1 kontrol edilerek istihbarat bilgisi toplanmakta ve bu
bilgiler Pentagon’a bildirilmektedir. Diger taraftan, operasyon odasinda bazi
ajanlarin bagka iilkelerin devlet bagkanlariin birbiriyle olan konusmalarini dinledigi
de goriilmektedir. Bu durum, bireyden baslayarak devlet diizeyine kadar uzanan

genis bir gozetleme agina sahip olan bir merkezin varligini gozler 6niine sermektedir.
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Sekil 15 Dizide Cin Donanmasinin Takibi Sahnesi

5. Kiiresel Politika Uzerinde Pine Gap’in Rolii

Kiiresel gozetleme ve istihbarat faaliyetleri ¢ergevesinde bir misyon listlenen
Pine Gap, yaptig1 analizler, raporlar ve verilerle politika yapicilara gelismeler
hakkinda yon veren bir bilgi merkezi islevi gormektedir. Bu misyon, dizi i¢inde de
belirtilmekte; Cin Denizi lizerindeki miicadelede toplanan verilerin raporlar seklinde
politika yapicilara bildirilmesiyle Cin’e karsit uygulanacak uluslararasi stratejilerin

belirlenmesi saglanmaktadir.

Pine Gap, Bat1 Bloku’nun lideri olarak ABD Hiiklimetine sundugu raporlarla,
ABD’nin uluslararas1 politik, askeri ve ekonomik hamlelerine yon vermektedir.
Cin’in Uzak Dogu cografyasindaki yayilmaci politikast ve askeri hareketleri dizi
boyunca giiclii bir sekilde vurgulanmaktadir. Ayrica Avustralya ve ABD’nin ortak
miittefik olmasia ragmen olas1 bir Cin ve ABD savasinda Avustralya’nin tarafsiz

kalacagi, gizli bir istihbarat bilgisi olarak kurgulanmaktadir.

Burada 6ne ¢ikan baska bir mesaj, miittefiklerin bile uluslararasi politikada
zaman zaman birbirlerine kars1 gizli hamleler yaptigidir. Sonug olarak, miittefiklerin
birbirlerine karsi teyakkuzda oldugu, birbirlerini izledigi ve istihbarat topladig:

anlasilmaktadir.”

* Miittefiklerin istihbarat faaliyeti olarak birbirlerini izlemesi ve dinlemesi ger¢ekte yasanan bir¢ok
olayla su yiiziine ¢ikmustir. Ornegin ABD’nin miittefik olmasma karsin Avrupa iilkelerini ve
liderlerini dinledigi sik sik basina yansimis bir durumdur. Ozellikle ABD’nin Almanya eski Bagbakani
Angela Merkel’i uzun siire dinledigi basina yansimig ve ardindan iki iilke arasinda bir krize sebep

136



Sekil 16 Pine Gap Ajanlarinin Olast ABD-Cin Savasinda Avustralya’nin Cin ile Gizli
Anlasma Yaparak Tarafs1z Kalacag: Istihbarat1 Uzerine Tartistiklar1 Sahne.

Gelismis iilkelerdeki demokrasiler ve vatandaslik haklar, izinsiz gozetleme ve
istihbarat faaliyetlerini engelleyen yasalarla dolu olmasina ragmen Pine Gap’in ABD
ve Avustralya disindaki iilkeler ve insanlar hakkinda istihbarat toplamasi, hukuksal
bir miicadeleyi zorlastirmaktadir. Bu nedenle Pine Gap’in ABD ve Avustralya
vatandaslarindan iletisim sinyalleri toplamamasi, iki iilke arasinda tarihsel olarak var
olan giivene dayali iligkinin siirdiiriilmesine katkida bulunmustur ve bu durumun

degismesi pek olas1 degildir.

Dolayisiyla Pine Gap’in ABD ve Avustralya arasinda kuvvetli bir bagin
olusmasina da katki sagladigi diisiiniilmektedir (Rosenberg, 2019). Bunun yaninda
diger miittefik iilkelere de verdigi veri akisiyla Bati Bloku’nun dinamiklerini
giiclendirdigi goriilmektedir. Bu sebeple Pine Gap yalmiz bir gozetleme ve
istihbarat merkezi olmanin 6tesinde bir savas merkezi, kiiresel politikaya yon veren

askeri bir iis olarak de degerlendirilmektedir.

Pine Gap tissiindeki kostebegi tespit etme ¢aligmalarina iist diizey yetkili Rudi
Fox (Lewis Fitz-Gerald) takilir. Avustralya hiikiimetini temsil eden Rudi Rox’un
kostebek eylemi Ethan James’l ve Kath Sinclair’l sasirtir. Hem Ethan hem Kath
yasadiklar1 varolugsal gercekligi sorgulamaya baslar ve Kath Sinclair, Ethan Jamse’e

sOyle der:

olmustu. Bu olaydan sonra ABD’nin bu illegal gozetleme faaliyetleri kinanmig ve AB liderleri
tarafindan sert tepkilere neden olmustur.
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Tanrim! Bazen her seyden uzakta, glines panelli kiigiik bir hobi ¢iftligin olsun

istemiyor musun?

Buna karsin Ethan Jamse de: “Istedigini eker, giinbatimi izlersin? Biitiin bu

sagmaliklar1 unutursun.”
Ve Kath Sinclair ekler: “Sagmalik olduguna inanabilsek tabi”

Hizmet ettikleri gii¢lii devletlerinin istihbarat yapilanmalarina kendi varolugsal
pratikleri iizerinden elestiri getirmeleri, bir anlamda bu sekansta izleyicinin modern
devletlerin isleyis mekanizmalarina karsi elestirel bir mesafe iginde olmalarin1 davet
eder. Rasyonel olarak orgiitlenen ve siirekli birbirleriyle miicadele eden devletlerin

varlig1 sorgulanir. Bagka bir uluslararasi iligkiler miimkiin mii? vurgusu 6ne ¢ikar.

Esasinda burada bu vurguyu daha genis bir yelpaze oturtma adina Michel
Focault’nun modern devlet teorisinde iler siirdiigii 6znenin insas1 kendini gosterir.
Foucault agisindan modern 6znenin tarihi ancak modern devletlerin tarihiyle beraber
ele alindignida anlagilabilir. Modern devlet tarihsel uzun erimli bir proje olarak
toplumsalin bedenini yeniden insa eder. Toplumsal 6zne modern devletin ekonomi
politigi ekseninde kusatilir ve ulus devletin ideolojisi ekseninde sdylemsel aygitlarla
bedeni ve bellegi insa edilir. Dolayisiyla devletin ger¢ek nesnesi insandir.
Dolayisiyla yeni bir politika olarak “bireysellesmenin yonetilmesi” (Foucault, 2014:
62) soz konusudur. “Bu iktidar bigcimi bireyi kategorize ederek, bireyselligiyle
belirleyerek, kimligine baglayarak, onu hem kendisinin hem de baskalarinin onda
tammak zorunda oldugu bir hakikat yasasi dayatarak dogrudan giindelik yasama
miidahale eder. Bu, bireyleri 6zne yapan bir iktidar bi¢cimidir” (Foucault, 2014: 63).
Bu ¢ercevede bireyin lizerinde kurucu bir giice sahip olan aygitlar bireysellestir ve
bireylerin kendileriyle iliskisi bu kurucu aygitlarin hedefleri dogrultusunda
gerceklesir. Ancak bu sekansta yasanan 6zdiisiiniimsel sorgulama kendi benliklerinin
kurucu aygit olarak devlet mekanizmasi tarafindan nasil ele gecirildigini ortaya serer.
Sinclair ve Ethan 6zlem duyduklar1 otantik yasamin uzaginda kiiresel diizlemde

rekabet eden devletlerin birer istihbarat aygiti olduklariin bilincine ulasirlar.
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Sekil 17 Devletlerin akil almaz miicadelesi karsisinda tiikenmiglik sendromu yasayan {ist
diizey istihbarat ¢aligsanlarinin yasadiklari irrasyonel gergekligi sorgulamaya bagladiklar
sahne.

Sonug olarak, Pine Gap’in ABD ve Avustralya arasinda kuvvetli bir bag
olusturmasina da katki sagladigi diisiniilmektedir (Rosenberg, 2019). Bunun yani
sira diger miittefik tilkelere de sagladig veri akisiyla Bat1 Bloku’nun dinamiklerini
giiclendirdigi goriilmektedir. Bu sebeple, Pine Gap yalnizca bir gozetleme ve
istihbarat merkezi degil, ayn1 zamanda bir savas merkezi ve kiiresel politikaya yon

veren askeri bir iis olarak da degerlendirilmektedir.

B. Degerlendirme

Soguk Savas Donemi’nde niikleer silah tehdidi golgesi altinda yasayan
toplumlarin glivenlik konusunda devletlerden beklentileri yiliksek olmustur. Bu
cercevede devletler yalmizca konvansiyonel silahlar konusunda biiyiik biitgeler
ayirmamis, ayn1 zamanda istihbarat ve casusluk alanlarma da genis dlgekte yatirim
yapmislardir. Devletlerarasi is birligi anlagmalar1 imzalayarak tehdit 6ncesi pozisyon
almaya calistiklar1 goriilmektedir. Anglo-Sakson iilkelerin ortak hedefte bulugsmalar
sonucu iki kutuplu bir diinyanin insas1 kaginilmaz hale gelmistir. Bir tarafta Sovyet

Bloku, ideolojik, kiiltiirel ve ekonomik varligimi korumaya ve yaymaya ¢alisirken,
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kars: tarafta liberal kapitalist {ilkeler askeri ve istihbarat alaninda biiyiik yatirimlar

yaparak gelismeleri yakindan takip etmistir.

Liberal kapitalist tilkeler, ekonomi-politik yapilarini giliclendirmek amaciyla
sosyal refah devleti politikalarin1 devreye sokmus ve kapitalist tiretimin varligini
yiiceltmislerdir. Bu biiyiik rekabet, Dogu Bloku’nun ¢okiisiine kadar devam etmistir.
Tek kutuplu olarak ifade edilen yeni bir diinya diizeni olusmus; neoliberal kapitalist
degerler, liberal kapitalist degerlerin yerini almaya baslamistir. Bati’nin egemen
degerlerinin diinyadaki gelisim varligin1 hegemonyasi altinda aldig1 yeni bir siire¢

1990’larla birlikte sahneye ¢ikmaistir.

Ancak bu stiregte Uzak Dogu’da Cin’in yiikselisi, liclincii diinya iilkeleri olarak
tabir edilen yerlerde karsi kokten dinci Orgiitlenmelerin gelisimi, emperyalizm
baskis1 altinda sOmiiriilen iilkelerdeki toplumsal rahatsizliklar ve isyanlar, Soguk
Savag Donemi gilivenlik ve istihbarat konseptinin devamina yol agmistir. Batili
miittefikler, yeni gelismelere karst yeni pozisyonlar alarak kiiresel diizlemde ortaya
cikan tehditleri bertaraf etmeye c¢alismaktadir. Bu nedenle giiniimiizde kiiresel
istihbarat ve gozetleme merkezleri araciligiyla bireyden baslayip devlet kurumlarina
kadar tiim alanlar uydu istasyonlar1 ve dijital gii¢ sayesinde kontrol edilmekte, diinya

yasami bu merkezler ve yapilar yoluyla tasarlanmaya ¢alisilmaktadir.

Bu kapsamda Avustralya’nin merkezinde bulunan Pine Gap Ortak Savunma
Tesisi, ABD ve Avustralya i¢in kuzey-giiney yarim kiirelerindeki istihbarat
faaliyetlerinin merkezini olusturmakta, miittefiklerin gemi ve ugaklarinin giivenligini
saglamakla kalmayip tehdit olarak goriilen iilkelerin gelisim faaliyetlerini de
yakindan takip etmektedir. Pine Gap, diinyadaki en biiyiik, en 6dnemli ve en gizli
ABD istihbarat toplama istasyonlarindan biridir. Geligsmis silah sistemleri testleri,
radar emisyonlar1 ve diger elektronik formlarla ilgili telemetri de dahil olmak tizere
cok ¢esitli yabanci sinyalleri toplayan az sayida sabit sinyal istihbarati (SIGINT)
uydusu igin bir yer kontrol ve veri isleme istasyonu olarak “5 Goz Ittifaki”na veri

saglamaktadir.

Bu istasyon, ilk Rhyolite uydusunun firlatildigt 19 Haziran 1970 tarihinde
faaliyete gecmis olup Washington ile Canberra arasinda 9 Aralik 1966’da imzalanan
bir antlasma kapsaminda calismaktadir. Baslangigta Merkezi Istihbaratin SIGINT

Operasyonlar1 Ofisi (OSO) tarafindan yonetilmistir. Pine Gap’in en 6énemli orijinal
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islevi, Sovyetler Birligi’nin yeni balistik fiizeler ve diger gelismis silah sistemlerini
gelistirme asamasindaki telemetriyi engellemek olmustur. Sovyetler Birligi’nin
dagilmasmin ardindan Rus silah sistemlerinin testlerini izlemeye devam etmistir.
Ayni zamanda, Cin’in balistik fiizeler, seyir fiizeleri ve karadan havaya fiizeler
gelistirmesine iliskin 6nemli istihbarat sagladigi da bilinmektedir. Ayrica tesisin,
Kuzey Kore’deki niikleer ve fiize gelismelerini de yakindan takip ettigi

vurgulanmaktadir.

Barker’mn (2016: 38) belirttigi gibi bu yapilar araciligiyla artik sinir ve kara
merkezli giivenlik anlayis1 ¢okmiistiir. Stratejik politika olarak cografi yaklasim
temelli glivenlik politikalar1 6nemini yitirmistir. Cilinkii siber aglar, uydu aglar1 ve

diger istihbarat merkezleri giivenlik noktasinda sinirlarin 6nemini asindirmaktadar.

Kiiresel diinyada istihbarat ve giivenlik anlayisinin ¢éziimlenmesine yonelik Pine
Gap dizisinin kurgusal gergekligi, Batili miittefiklerin istihbarat ve giivenlik
ideolojisini anlamay1 olanakli kilmaktadir. Bu baglamda, Pine Gap yalnizca bir
istihbarat merkezi degil, aym1 zamanda kiiresel giivenlik politikalarinin
sekillendirilmesinde 6nemli bir aktor olarak karsimiza ¢ikmaktadir. Dolayisiyla bu
tesisin iglevleri ve etkileri, uluslararasi iligkilerin dinamiklerini anlamak agisindan
kritik bir 6neme sahiptir. Dizinin kurgusal varliginin yasadigimiz ¢agla olan iliskisi
nedeniyle bu yapim kiiresel diizlemde 6nemli bir yanki yaratmis olup bu tesisin
uluslararas1 rekabetteki iglevi daha belirgin bir goriiniim kazanmustir. Dolayisiyla
denilebilir ki bu dizi sayesinde Anglo-Sakson ittifaki olarak “5 Goz Ittifaki”nin
kiiresel olgekte istihbarat ve gozetleme faaliyetlerini nasil yrtittiikleri elestirel bir
diizlemde daha ¢ok anlasilmaya baslanmistir. Ozellikle Pine Gap iissiinde calisan
David Rosenberg’in de dizinin yapiminda yer almasi dizinin yagsadigimiz gerceklikle
olan iliskisini kuvvetlendirmis ve bu yapim ile diinya kamouyu kiiresel gozetleme ve

istihbarat tesislerini anlama noktasinda 6nemli bir veri elde etmistir.
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VI. SONUC

Smirlarin gittikge anlamsizlastigi ve uzak diyarlarin yakinlastigi bir cagda
kiiresel esitsizliklerin daha belirgin hale geldigi gdzlemlenmektedir. Kiiresel giic
merkezlerinin bu esitsizlikler {izerinde yapisal kurumlarla giiciinii tahkim ettigi
goriilmektedir. Ozellikle istihbarat ve gdzetleme merkezleri, giic dengelerinin
pekistirilmesi noktasinda 6nemli bir yap1 olarak karsimiza ¢ikmaktadir. Kiiresel
giiclerin ortak calisma hedefleri, ortak askeri ve istihbarat merkezleri araciligiyla ulus
devletlerin birbiriyle miicadelesinin ana giic dengelerini olusturmaktadir. Bu
baglamda bu calisma, Bati ve Dogu bloklar1 arasindaki kiiresel politikalarda énemli
bir rol oynayan Pine Gap Ortak Savunma Tesisinin varligini gdstermeye

calismaktadir.

Devletlerin istihbarat ve gozetleme faaliyetlerini gizli tutmalari, gelismis
tilkelerin ileri istihbarat teknolojilerini goriinmez cografyalarda kurmalari, hangi
iilkenin ne tiir bir istihbarat ve gilivenlik anlayisina sahip oldugunu yeterince
O0grenmeyi miimkiin kilmamaktadir. Zaman zaman yapilan arastirmalar ve bu
tesislerde calisan bazi kisiler ile yapilarin ¢alisma mantigini desifre etmeleri, ¢cok
bliylik bir gozetleme ve takip teknolojileriyle kusatildigimizi gormemizi
saglamaktadir. Bu acidan, kiiresel bir gozetleme agiyla kusatildigimiz artik bilinen
bir gercektir. Oyle ki kiiresel bir dijital ag, uzay uydular1 ve yer iistii radar
istasyonlari, birbiriyle iliskili bir merkez olarak Pine Gap Ortak Savunma Tesisinde
kiiresel bir istihbarat ve gozetleme faaliyeti yliriitmektedir. Esasinda bugiiniin kiiresel
istihbarat ve giivenlik tesislerinin arka plani, ikinci Diinya Savasi sonrasi kurulan
kurumlarm varligiyla iliskilidir. Bu durum, uluslararas: iligkilerin yeniden

sekillendigi glinlimiizde stratejik 6nem tagimaktadir.

ABD HiikGimeti’nin sivil personele sahip yeni istihbarat teskilatlarini da igeren
kapsamli bir istihbarat sistemi kurmasi, yalnizca Ikinci Diinya Savasi sonrasinda
gerceklesmistir. Bagkan Franklin D. Roosevelt, savastan Once ve savas sirasinda
askerf istihbarat teskilatlarin1 orgilitlemistir. Ancak istihbarat teskilatlarinin kapsamli

ve is birlik¢i gergevesi, savastan sonra uygulamaya konulmustur. Savas dncesi ve

143



savag sirasindaki donemde, ABD ordusu ve donanmasi, Stratejik Hizmetler Ofisi
(OSS) ve Federal Sorusturma Biirosunun (FBI) istihbarat unsurlarmi kurmustur.
Ayn1 zamanda, bir kolluk kuvveti olan FBI’in Ulusal Giivenlik Subesi (NSB), savas

Oncesi ve sonrasinda karsi istihbaratla gorevlendirilmistir.

Her ne kadar siklikla Merkezi Istihbarat Teskilatinin (CIA) 6nciisii olarak
amlsa da OSS, ikinci Diinya Savasi sirasinda -CIA’nin aksine- Genelkurmay
Baskanliginin komutasi altinda bir askeri istihbarat teskilatiydi. Savastan sonra ABD,
sivil istihbarat teskilatlarini giiclendirmistir. Disisleri Bakanlig1 biinyesinde yeni bir
sivil istihbarat teskilati olan Istihbarat ve Arastirma Biirosunun (INR) kurulmasi
amaciyla OSS’nin Arastirma ve Analiz (R&A) subesinin personeli ve kayitlar1 gibi

varliklar INR’ye devredilmistir.

ABD ordusunun Sinyal Istihbarat Servisi ve ABD Deniz Kuvvetlerinin Iletigim
Ozel Birimi, her ikisi de Diinya Savasi dncesinde ve sirasinda Nazi Almanya’smin
Enigma kodunun yani sira “Magic” olarak bilinen program kapsaminda Japonya
Disisleri Bakanligmin sifreli iletisimlerinin ele gecirilmesiyle ugrasmustir. Ikinci
Diinya Savasi’ndan sonra Ulusal Giivenlik Teskilatinin (NSA) kurulmasi amaciyla
bu birimler feshedilmistir. NSA, sinyal istihbaratinin (SIGINT) genel olarak
yonetilmesiyle gorevlendirilmis ve aymi anda yaklagik 100.000 personeliyle
ABD’deki en biiytik istihbarat tegkilati haline gelmistir. NSA su anda siber uzaydan

da sorumlu bulunmaktadir.

ABD giivenlik konsepti, 1947 yilinda Baskan Harry Truman tarafindan
imzalanan Ulusal Giivenlik Yasasi’yla Ikinci Diinya Savasi sonrasi askeriye, ulusal
giivenlik ve istihbarat sistemleri i¢in kapsamli bir temel olusturarak Soguk Savas
boyunca yapilan kismi reformlarla giiniimiize kadar varligin1i korumustur. Bu
baglamda, kurumsal yapinin gii¢clendirilmesi, uluslararasi giivenlik dinamiklerinin

yeniden sekillenmesinde 6nemli bir rol oynamastir.

Soguk Savas Donemi boyunca ABD ve Bati Bloku, ortak bir savunma ve
miicadele konsepti gelistirerek SSCB ile miicadeleye girismistir. Bu siire¢ i¢inde yeni
ittifaklar ve ortak savunma antlagmalar1 gerceklestirilmistir. Pine Gap, ilk olarak
1966°da Avustralya ile ortak bir tesis olarak hizmete sokulmus olup istihbarat ve
giivenlik merkezi seklinde tasarlanmistir. Soguk Savas Donemi’nde ortak diisman

olarak kurgulanan SSCB’nin dagilmasiyla diisman konsepti degismis, slire¢ i¢inde
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Cin’in Uzak Dogu’daki gelismeleri ve 11 Eyliil saldirilar1 sonras1 Kiiresel Terorle
Savas Konsepti devreye girerek Bati1 Bloku’nun istihbarat anlayisinda eksen kaymasi
yasanmistir. Ancak bu kiiresel giiglerin ne tiir bir istihbarat ve gilivenlik yapisina

sahip oldugu, ne tiir bir teknolojik gii¢ sergiledikleri sir gibi gizlenmektedir.

Ozellikle ABD’nin ii¢ biiyiik kiiresel gézetleme merkezinden biri olarak Pine
Gap, yakin tarihe degin son derece gizli bir merkez olarak faaliyet gostermektedir.
Edward Snowden’in demegleri, Pine Gap'te bir analist olarak 18 yil calisan ve
sonrasinda 2018 yilinda tesis lizerine kitap yazan David Rosenberg’in caligmalari,
ozellikle kurgu belgesel formatinda ¢ekilen Pine Gap dizisinin varligi, bu istihbarat

merkezinin sirrinin aralanmasina biiyiik katki saglamstir.

Arastirmanin temel sorunsali, kiiresel 6l¢ekte yapilan dinleme ve gozetleme
faaliyetlerinin uluslararasi sistemde miittefik iilkelerle is birligi saglayarak diinya
politikasina yon verme istegidir. Bu baglamda miittefik iilkelerle yapilan istihbarat i
birligi sayesinde genis kitlelerin dinlenmesi ve gozetlenmesi noktasinda ABD’nin
kiiresel olgekte bir kontrol sistemi kurdugu goriilmektedir. ABD’nin bu tutumu,
miittefik ilkelerin istihbarat paylagimlarinin bir {iriinii olsa da devletlerarasindaki
giiven baginin dayanikliligini baz1 donemlerde testlerden gecirmekte ve her tilkenin

kendi biinyesinde sergiledigi pragmatik yaklasimini ortaya ¢ikarmaktadir.

Pine Gap Ortak Savunma Tesisi, yiiksek teknolojiye sahip olmas1 gerekgesiyle
izleme ve gozetleme faaliyetlerinin gergeklestirildigi 6nemli merkezlerden biri olma
tinvan1 kazanmistir. ABD ve Avustralya is birligi ile faaliyetlerini siirdiiren bu tesisin
Avustralya bolgesine konuslandirilmasinda bazi 6nemli sebepler bulunmaktadir. Bu
sebepler arasinda bolgenin fiziki ve cografi yapisi ile Avustralya Devleti ile tarihsel,
kiiltiirel ve ideolojik baglarin varlig1 yer almakta ve bu unsurlar, istihbarat ittifakinin
bir araya gelmesinde ya da miittefik iilke tanimina sigdirilmasinda agiklayict 6nemli

bir rol oynamaktadir.

Fiziki smirlarin ortadan kalktigi ve geleneksel istihbarat anlayisinin yerine
modern istihbarat anlayisinin kabul edildigi glinlimiiz diinyasinda giivenlik
tehditlerinin basrol oyuncusu olan yeni aktorlerle karmasik bir yapr ortaya
cikmaktadir. Bu durum, yeni diinya diizeninin yapisalligini da gozler Oniine

sermektedir. Istihbarat teskilatlari, yiiksek teknolojinin getirileriyle donatilarak
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kiiresel boyuttaki etkisini kontrol mekanizmasini agiga ¢ikarmakta ve gozetlemeden

gozetleme kavramini dogurmaktadir.

Istihbarat tesislerinin faaliyetleri ve kiiresel giivenlik politikalar1 nesnel
gercekliklerden ziyade toplumsal normlarin temel degerlerine indirgenerek yani
tarihsel arka plan, ideolojik kimlikler ve {iilke menfaatleri dogrultusunda insaa
edilmis ve ¢ok boyutlu bir bakis agisi getirmistir. Sosyal insaacilik teorisi, giivenlik
tehditlerinin toplumsal acidan ele alindiginda gelecekteki istihbarat faaliyetlerinin

haritasini ¢izebilmekte ve 6n goriilerde bulunabilmektedir.

Pine Gap Ortak Savunma Tesisi sadece dinleme ve gozetleme merkezi degil
sosyal ve Kkiiltiirel faktorlerden etkilenerek stratejisini belirlemekte yeni diinya
diizeninin insaa edilmesinde rol almaktadir. Bu sebeple kiiresel 6l¢ekte ABD kontrol
sistemlerini yorumlamada Pine Gap ve ayni faaliyetleri gergeklestiren ortak savunma
tesislerinin teknik ve operasyonel yaklagimlarinin yaninda goézetleme toplumunu

insaa etmede kritik 6nem arz etmektedir.

ABD’nin gozetleme toplumu insa etmesi, Soguk Savas Doénemi’nin
baslangiciyla beraber etkin olmaya baslamis ve bu siirecte hedef tilkelerin teknolojik
gelismelerini  yakindan takip etmesi, istihbarat yapilanmasina uyarlamalariyla
istihbarat rekabetinin artmasina yol a¢mistir. Bu gelismeler, karsi istihbarat
faaliyetlerinin giinden giine yeni bir boyut kazanmasini saglamistir. Siber uzaydaki

bu gelismeler, siber giivenlik agiklarini meydana getirmistir.

Bu baglamda ABD’nin kiiresel dlgekte miittefik iilkeleriyle is birligi yaparak
konumlandirdig1 ortak savunma tesisleri lizerinden gerceklestirdigi gozetleme ve
dinleme operasyonlar1 araciligiyla sagladigi istihbarat faaliyetleri, giiniimiizde
uluslararas1 politik dengeleri saglamaktadir. Ancak her {ilkenin mahremiyet
dokunulmazlig1 s6z konusu oldugundan, bu durum diplomatik krizlere sebebiyet
vermekte ve ilerleyen zamanlarda bu gibi durumlarin denge mekanizmasinin nasil

kurulacagina iliskin tereddiitler dogurmaktadir.
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