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Endiistriyel kontrol sistemlerinin giivenligini artirmak amactyla, su aritma (SWaT) ve
su dagitma (WADI) sistemlerinde aykirilik tespiti lizerine odaklanilmistir. Bu ¢aligmada,
SWaT ve WADI sistemlerinde meydana gelebilecek aykiriliklari tespit etmek i¢in CNN-
LSTM modeli kullanilmaktadir. Modelin performansi kesinlik, duyarlilik, F1-skoru ve
yanlis pozitif oran1 gibi metriklerle degerlendirilmektedir.

Tezin ikinci agamasinda, SWaT ve WADI sistemlerine yonelik eyleyici ve sensor
saldirilar1 gerceklestirilmis, bu asamada tek nokta, siire¢ bazli ve tiim siire¢ saldirilari
ayrintili olarak incelenmistir. Siire¢ bazli degisken ve sabit genlikli sensor saldirilarinin
etkileri de detaylandirilmigtir. Kural denet¢isinin performans: analiz edilerek sistem
giivenligini artirmaya yonelik 6nemli bulgular elde edilmistir.

Calismanin 6zgiin katkisi, optimize edilmis ¢ekismeli makine 6grenmesi ¢ergevesi
olan OptAML nin gelistirilmesidir. Bu ¢ergeve, optimal pertiirbasyonlar tireterek literatiirde
yiiksek performans veren CNN-LSTM modelinin performansini diigiirebilecegini ortaya
koymaktadir. Cekismeli egitim (AT), savunma mekanizmasi olarak kullanilmistir. AT,

modelin performansini iyilestirmis ve sistemin dayanikliligini 6nemli dl¢iide artirmistir.

Anahtar Kelimeler: Endiistriyel kontrol sistemleri, Su aritma sistemi, Su dagitma sistemi,
Makine 6grenimi, Derin 6grenme, CNN-LSTM, Cekismeli makine
ogrenimi, Cekismeli saldiri, Cekismeli egitim
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The objective of this study is to enhance the security of industrial control systems by
detecting anomalies in water treatment (SWaT) and water distribution (WADI) systems. To
achieve this, a CNN-LSTM model is employed to identify potential anomalies in the SWaT
and WADI systems. The performance of the model is evaluated using a set of metrics,
including precision, recall, F1-score, and false positive rate.

In the second stage of the thesis, a series of experiments were conducted to examine
the efficacy of various types of attacks on SWaT and WADI systems. These experiments
included single-point, process-based, and full-process attacks, as well as the analysis of the
effects of process-based variables and constant amplitude sensor attacks. Additionally, the
performance of the rule checker was analyzed to identify potential avenues for enhancing
system security.

This study makes a significant contribution to the field by developing OptAML, an
optimized adversarial machine learning framework. This framework demonstrates that by
generating optimal perturbations, it can degrade the performance of the CNN-LSTM model,
which has previously demonstrated high performance in the literature. Adversarial training
(AT) was used as a defense mechanism. AT improved the model's performance and

significantly increased the system's robustness.

Key Words: Industrial control systems, Water treatment system, Water distribution system,
Deep learning, CNN-LSTM, Adversarial machine learning, Adversarial
attack, Adversarial training
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1. GENEL BILGILER

1.1. Giris

Kritik altyapilar (CI) arasinda yer alan su aritma sistemleri (SWaT), su dagitma
sistemleri (WADI), akilli sebekeler ve otonom araglar, topluma temel hizmetlerin
saglanmasinda hayati bir rol oynamaktadir [1]. Hesaplama algoritmalar1 ve fiziksel
bilesenleri bir araya getiren siber-fiziksel sistemler (CPS) de bu tiir 6nemli gorevlerde
kullanilmaktadir [2]. Nesnelerin Interneti (IoT), giinliik cihazlarin internete baglanmasini
saglayan ve cihazlar arasi iletisimi miimkiin kilan bir teknolojidir. Bu teknoloji, cihazlarin
ve sistemlerin birbirleriyle iletisim kurmasiin yani sira uzaktan kontrol edilmelerini de
saglamaktadir.

Gecmiste endiistriyel kontrol sistemleri (ICS), genellikle tek bir tesiste ve kiigiik
6l¢ekli kontrol islemlerinde tercih edilmekteydi. IoT'nin ortaya ¢ikisiyla birlikte bu sistemler
internete baglanabilir hale gelmis, boylece uzaktan izleme ve kontrol imkani sunulmaya
baslanmistir. Bu teknolojinin yayginlagsmasi, iilke genelinde dagitilmis sistemlerin bilgi
paylasimin1 kolaylastirmakta ve farkli konumlardaki eylemlerin kontroliinii miimkiin
kilmaktadir. Ancak, bu baglantilar siber saldir1 tehditlerini de beraberinde getirmektedir.
Saldirganlar, iletisim kanallarina eriserek sistemin kontroliinii ele gecirip cesitli noktalara
saldirilar diizenleyebilirler. Bu saldirilar, hizmetin kullanilamaz hale gelmesinden sistem
felaketlerine kadar farkl etkilere yol agabilmektedir [2], [3], [4].

Siber saldirilar, iilke ekonomisine, ulusal giivenlige ve kamu diizenine ciddi zararlar
vermektedir. Ozellikle son yillarda meydana gelen San Bruno boru patlamasi, South
Houston su aritma tesisinin siber saldirtya ugramasi [5], Alman gelik fabrikasi siber saldirisi
[5], [6] ve Iran petrol terminalinin ¢evrimdis1 olmas1 gibi olaylar, CI’lar1 siber saldirilardan
korumanin Onemini vurgulamaktadir. Siber saldirilarin tespit edilmesi konusundaki
arastirmalar, diinya genelinde biiyiik 6nem kazanmaktadir [7].

SWaT ve WADI sistemleri, ICS’ler i¢inde biiyiik 6neme sahiptir. Saglikli ve temiz
icme suyu temini agisindan kritik gorevleri bulunan bu sistemler, su aritma ve dagitma
stireclerini kontrol etmek igin birgok sensor ve eyleyici kullanmaktadir [8]. SWaT ve WADI
sistemlerinin verimli galisabilmesi igin sensor ve eyleyicilerden elde edilen verilerin analizi
bliyiik 6nem tasimaktadir. Bu sistemlerde meydana gelen aykiri durumlar, sensér veya

eyleyicilerin arizalanmas1 ya da siber saldirilar sonucunda ortaya ¢ikmaktadir. SWaT ve



WADI sistemlerinde olusabilecek aykiriliklar, insan sagligi ve diger alanlarda ciddi zararlara
yol acabilmektedir. Bu nedenle, bu tir aykiriliklart tespit edebilecek modellerin
gelistirilmesi kritiktir [9]. Dogal afetler, altyap: arizalar1 ve siber saldir1 gibi olaylar, insan
sagliginin yani sira ¢esitli sektorleri de olumsuz etkilemekte ve 6nemli ekonomik kayiplara
yol agmaktadir. Bu nedenle, SWaT ve WADI sistemlerindeki olas1 aykiriliklarin tespiti ve
Onlenmesi, biiylik 6nem arz etmektedir.

Endiistriyel IoT alaninda aykirilik tespiti amaciyla makine ogrenimi (ML)
yontemlerinin kullanimi, bu alandaki 6nemli arastirma konular1 arasinda yer almaktadir [10],
[11], [12]. ML tabanli yontemler, verilerdeki aykiriliklari etkin bir sekilde analiz edebilme
ve bu aykiriliklar: tespit edebilme kapasitesine sahiptir. Giiniimiizde, literatiirde ML tabanli
birgok aykirilik tespit yontemi gelistirilmektedir. Bu yontemler genellikle ii¢ ana kategoriye
ayrilmaktadir: iliski kurali 6grenimi tabanh aykirilik tespiti [13], [14], kiimeleme tabanli
aykirilik tespiti [15], [16] ve siniflandirma tabanli aykirilik tespiti [17], [18].

1.2. Literatiir Arastirmasi

Aykarilik tespitlerinde, sistemin normal isleyisini hatasiz bir sekilde kontrol edebilecek
giivenilir bir modelin olmas1 gerekmektedir. Son yillarda, ML ve derin 6grenme (DL)
modelleri, hem kestirim hem de aykirilik tespit modellerinin gelistirilmesi amaciyla basarili
bir sekilde kullanilmaktadir [15]. Goh ve arkadaslar1 [15], c¢alismalarinda SWaT
sistemlerinde kullanilmak tizere tekrarlayan sinir agi (RNN) ve kiimiilatif toplam (CUSUM)
tabanli bir aykirilik tespiti onermislerdir. Bu ¢alismada, kendi olusturduklar1 SWaT veri
setini kullanmiglardir. Erisime agik olan bu veri seti, RNN tabanli aykirilik tespit modelinin,
CUSUM yéntemi ile benzer sekilde aykiriliklari tespit edebildigini gostermektedir. Onerilen
RNN tabanli model, diisiik yanlis pozitif oran1 (YPO) elde etmesine ragmen, SWaT test
ortaminin yalnizca bir asamasinda uygulanmis olmasi nedeniyle c¢alismanin etkisini
sinirlamaktadir.

Inoue ve arkadaslar1 [19], SWaT sistemlerindeki aykiriliklari tespit etmek amaciyla
uzun-kisa siireli bellek (LSTM) tabanli bir model 6nermislerdir. Bu yontemin performansini
degerlendirmek igin SWaT veri setini kullanmiglardir. Kesinlik, duyarlilik ve F1-skoru
metrikleri hesaplanmis ve sonuglar, tek smif destek vektor makinesi (SVM) yontemiyle
karsilagtirilmistir. Deneysel sonuglar, yiiksek yanlis negatif (FN) oraninin dogrulugu

diisiirdiigiinii gdstermektedir.



Kravchik ve Shabtai [20], SWaT sistemleri igin tek boyutlu evrisimsel sinir agi (CNN)
kullanarak bir saldir1 tespit yontemi Onermislerdir. SWaT veri seti ilizerinde yapilan
hesaplamalar, Fl-skoru ve dogruluk degerlerinin yiiksek oldugunu, ancak duyarlilik
degerinde iyilestirme yapilmasi gerektigini gostermektedir. Bir baska ¢alismada, SWaT
sistemlerinde aykiriliklar1 tespit etmek amaciyla NearMiss (NM) yetersiz 6rnekleme teknigi
ile degistirilmis DenseNet yaklagimi 6nerilmistir. Cesitli degistirilmis DenseNet mimarileri,
k-kat ¢apraz dogrulama teknigi kullanilarak degerlendirilmis ve SWaT veri seti {izerinde test
edilmistir. Deneysel sonuglar, Onerilen DenseNet yapisinin 06nceki c¢alismalarla
karsilastirildiginda daha diisik YPO ve daha yiiksek duyarlilik degeri sagladigini
gostermektedir [21]. Ancak, kullanilan DenseNet aykirilik tespit modelinin, etiketlenmis
veriye ihtiyag duyan bir danmismanli ML modeli olmasi, veri etiketleme maliyetleri ve
karmagiklik agisindan bir dezavantaj olarak degerlendirilebilir.

Birgok ML ve DL modeli, SWaT sistemlerine ek olarak WADI sistemlerinde de
aykarilik tespiti i¢in Onerilmistir. Li ve arkadaslari [22], WADI sistemlerinde aykirilik tespiti
icin tretken g¢ekismeli aglar (GAN), verimli tretken g¢ekismeli aglar (E-GAN), o6zellik
torbalama (FB), k-en yakin komsu algoritmas1 (KNN) ve temel bilesen analizi (PCA) gibi
cesitli cok degiskenli veri analizi i¢in aykirilik tespit yontemleri onermislerdir. Coklu
eslesmeli ayriklastirict  tretici  aglar (MAD-GAN) yontemi, WADI sistemlerinde
aykiriliklar: tespit edebilme yetenegi acisindan diger yontemlere kiyasla daha tistiindiir. Bu
tistiinliik, WADI veri kiimesi tizerinde elde edilen dikkate deger hassasiyet, duyarlilik ve F1-
skoru degerleri ile gézlemlenmistir. Ancak, bu metriklerin gorece diisiik degerleri, daha fazla
tyilestirme yapilmasi gerektigini gostermektedir.

Kravchik ve Shabtai [23], WADI sisteminin verilerini kullanarak, 1-D CNN otomatik
kodlayic1 ve standart kodlayic1 kombinasyonu ile aykiriliklari tespit eden bir yontem
gelistirmiglerdir. Elde edilen hassasiyet, duyarlilik ve Fl-skoru degerleri, bu yaklagimin
daha diisiik hesaplama maliyetiyle yiiksek performans gosterdigini ortaya koymaktadir.
Elnour ve arkadaslar1 [24], WADI sistemi i¢in ayn1 metriklere odaklanarak, [22]’de sunulan
alternatif yontemlerle karsilastirilan Derin Ogrenme Tabanli S1zma Tespiti Cergevesi (DIF)
modelinin etkinligini degerlendirmislerdir. Sonuglar, sizma tespit yetenegi ve yliksek
boyutlu sistemlere uygulanabilirligi agisindan DIF modelinin diger yontemlere gére daha

istiin oldugunu gostermektedir.



Goodge ve arkadaglarinin g¢alismasinda [25], autoencoder'larin aykirilik tespiti
sirasinda ¢ekismeli saldirilara karsi dayanikliligi incelenmistir. Cekismeli saldirilar, modelin
performansini bozmak amaciyla verilerde kiiglik degisiklikler yapilmasmi i¢ermektedir.
Calismada, siber-fiziksel sistem verileri kullanilarak autoencoder'larin bu saldirilara karsi
savunmasiz oldugu gosterilmistir. Bu soruna ¢o6ziim olarak Yaklasik Projeksiyon
Otoenkoderi (APAE) modeli gelistirilmistir. Bu model, hem performansi artirmak hem de
cekismeli saldirilara karst daha dayanikli hale gelmek i¢in iki savunma mekanizmasi
icermektedir. Deneyler sonucunda APAE, saldirilara kars1t %9, saldir1 olmadan ise %8
oraninda performans artisi saglamistir.

Liu ve arkadaslarinin ¢alismasinda [26], ICS’lerde ¢ekismeli 6rnek saldirilarinin
etkinligi ve bu saldirilara karsi gelistirilen savunma mekanizmalar1 arastirilmistir.
Calismada, LSTM Kodlayici-Coziicii (LSTM-ED) algoritmasma dayali bir saldiri ve
savunma yontemi onerilmistir. Bu saldir1 yontemi, protokol gereksinimlerine uygun olarak
sensOr ve aktiiator verilerine ufak bozulmalar ekleyerek c¢ekismeli 6rnekler olusturmay1
hedeflerken, LSTM-FWED adinda bir savunma modeli gelistirilmistir. LSTM-FWED,
cekismeli 6rnek bilgisi olmadan savunma saglayarak modelin dayanikliligini artirmaktadir.
Yapilan deneyler, bu savunma ydntemi sayesinde c¢ekismeli saldirilar altinda modelin
%21,83 oraninda Egri Altindaki Alan (AUC) iyilesmesi gosterdigini ortaya koymustur.

Abdelaty ve arkadaslarinin ¢aligmasinda [27], ICS’ler i¢in ML tabanli aykirilik tespit
sistemlerinin, ¢ekismeli ve ¢ekismesiz veri bozulmalarina kars1 dayanikliligi incelenmistir.
Caligmada, ICS’lerde kullanilan ML tabanli aykirilik tespit sistemlerinin, dogal giirtiltii ve
cthaz yaslanmasi gibi ¢ekismesiz bozulmalara karsi hassas oldugu vurgulanmis ve bu
sorunlart ¢ozmek amaciyla DAICS adli genis ve derin 6grenme tabanli bir model
onerilmistir. DAICS, degisen normal davramiglara hizli adaptasyon saglamakta ve
operatorden gelen geri bildirimler dogrultusunda yanlis alarmlar1 azaltmaktadir. Ayrica,
SiFA cergevesi ile yanlis alarmlarin %80 oraninda azaltildig1 gosterilmistir. Cekismeli veri
bozulmalarina kars1 ise GADoT adli bir savunma mekanizmasi gelistirilmistir. Bu yontem,
cekismeli orneklerle egitimi artirarak aykirilik tespit modellerinin DDoS saldirilarina kars:
dayanikliligini artirmigtir. GADoT, GAN kullanarak zararl trafik 6rneklerini ¢ekigmeli bir
sekilde degistirip modeli egitmistir.

Jia ve arkadaslarinin ¢alismasinda [28], CI’larda yer alan CPS’lerde kullanilan
aykirilik tespit yontemlerine karsi ¢ekismeli saldirilarin etkileri aragtirnllmistir. Calismada,

sensor ve eyleyici verilerine ufak bozulmalar eklenerek hem aykirilik tespit sistemlerini hem



de kural denetleyicilerini yaniltmay1 amaglayan bir ¢ekismeli saldiri modeli onerilmistir.
Ozellikle, gradyan tabanli yontemler kullanilarak sensor verilerinde giiriiltii olusturulmus ve
ardindan genetik algoritmalar kullanilarak bu bozulmalar optimize edilmistir. Arastirma
kapsaminda gerceklestirilen deneylerde, onerilen saldirilarin test yataklarinda kullanilan
aykirilik tespit sistemlerinin dogrulugunu %50'den fazla diisiirdiigli gozlemlenmistir.
Ayrica, ¢ekismeli ornekler kullanilarak tespit sistemlerinin egitilmesi yoluyla saldirilarin
hafifletilmesi incelenmis, ancak diisiik miktarda giiriiltii i¢eren saldirilarin tespit edilmesinin
zor oldugu belirlenmistir.

Yuan ve arkadaglarinin g¢alismasinda [29], ICS’lerde saldir1 tespiti performansini
artirmak amaciyla veri dengesizligini ¢6zmeye yonelik bir yaklasim gelistirilmistir.
Calismada, GAN ve LSTM aglart kullanilarak B-GAN adi verilen bir veri dengeleme
yontemi Onerilmistir. Bu yontem, kiigiik sinif saldir1 6rneklerinin iiretilmesi yoluyla veri
dengesizligini gidermekte ve boylece aykirilik tespit modellerinin saldirilar1 daha dogru bir
sekilde 6grenmesini saglamaktadir. Yapilan deneyler, B-GAN ile dengelenmis veri kiimeleri
tizerinde egitilen modellerin performansinda 6nemli bir iyilesme oldugunu ortaya
koymustur. Bu yontem, 6zellikle SWaT ve WADI veri kiimelerinde test edilerek %5'e kadar
F1 skoru artig1 saglamustir.

Zhang ve arkadaglarinin ¢aligmasinda [30], bilinmeyen veya degisken sifreleme fidye
yazilimi saldirilarini tespit etmek amaciyla ¢ift GAN tabanli TGAN-IDS adli bir saldir tespit
cercevesi gelistirilmistir. Bu sistem, sifrelenmis trafik i¢erisindeki aykiriliklar: tespit etmek
icin DL modelleri olan DCGAN ve TGAN kullanilarak egitilmistir. TGAN, normal trafigi
modelleyerek fide yazilimi saldirilarini yiiksek dogruluk oranlaryla tespit etmeyi
amaclamaktadir. Calismanin bulgularina gére, TGAN-IDS sistemi, test edilen diger derin
o0grenme aglarina (AlexNet, ResNet, DenseNet) kiyasla daha yiiksek dogruluk ve F1 puani
elde etmistir. Ozellikle KDD99, SWaT ve WADI veri kiimeleri iizerinde yapilan deneyler,
bu modelin yalnizca sifrelenmis saldirilart degil, ayn1 zamanda bilinmeyen saldirilar1 da
etkili bir sekilde tespit edebildigini gdstermistir.

Haili Sun ve arkadaslarinin ¢alismasinda [31], CPS’lerde aykirilik tespiti amactyla
MTS-DVGAN adl ¢ift varyasyonel GAN modeli gelistirilmistir. Bu model, ¢ok degiskenli
zaman serileri iizerindeki aykiriliklar1 tespit etmek i¢in tasarlanmistir. Temel yenilik olarak,
aykir1 6rneklerin normal verilerden daha 1yi ayrilmasini saglamak amaciyla karsit 6grenme
ile modele eklenen kontrastif simirlamalar kullanilmaktadir. MTS-DVGAN, o6zellikle
ICS’lerde kullanilan SWaT, WADI ve NSL-KDD veri kiimeleri iizerinde test edilmis ve



mevcut yontemlere kiyasla daha kararli ve yliksek performans sergilemistir. Yapilan
deneyler sonucunda, modelin %2,2 oraninda performans artis1 sagladigi gozlemlenmistir.

Zeng ve arkadaslarmin ¢alismasinda [32], ICS’lerde ¢ekismeli saldirilara karsi
savunma gelistirmek amaciyla otomatik bir dagitik 6grenme (FL) tabanli saldir1 ve savunma
yontemi Onerilmistir. AFL-GAS adli bu yontem, transfer saldirisi ilkesi iizerine kurulmus
olup cekismeli 6rnekler olustururken modelin zayif yonlerini tam olarak ortaya ¢ikarmayi
hedeflemektedir. Ayrica, MoNAS-IDSAA adinda, hem normal verilerdeki siniflandirma
performansin1 hem de ¢ekismeli saglamligi ayn1 anda optimize eden ¢ok amacl bir sinir ag1
arama tabanli saldir1 tespit modeli gelistirilmistir. Yapilan deneyler, 6nerilen yontemlerin
mevcut sistemlere kiyasla daha yiiksek kagis oranlar1 ve dayaniklilik sagladigim
gostermistir. AFL-GAS, hafif ve optimize edilmis modeller sunarken, MoNAS-IDSAA
yontemi ¢ekismeli saldirilara kars1 6nemli bir saglamlik artis1 saglamistir.

Zhao ve arkadaglarinin ¢alismasinda [33], rulman arizasi teshisi i¢in sinyalden-
goriintliye haritalama ve DL tabanli bir CNN modeli gelistirilmistir. Bu modelde, bir boyutlu
titresim sinyalleri iki boyutlu gri tonlamali1 goriintiilere doniistiiriilerek islenmis, bdylece
uzman bilgisine dayali 06zellik ¢ikarimma olan bagimhilik azaltilmistir. Titresim
sinyallerinden elde edilen goriintiiler CNN modeli ile islenmis ve ariza siiflandirmasi
yuksek dogrulukla gerceklestirilmistir. Calismada, sinyal isleme ve veri artirimi teknikleri
kullanilarak orijinal veri miktar1 artirllmis ve modelin etkinligi iki farkli rulman veri seti
tizerinde test edilmistir. Sonuglar, 6nerilen yontemin geleneksel sinyal isleme yontemlerine
kiyasla daha iyi siniflandirma performansi sundugunu ortaya koymustur.

Madry ve arkadaslarmin (2018) c¢alismasinda [34], DL modellerinin g¢ekismeli
saldirilara kars1 dayanikliligini artirmaya yonelik bir yaklasim gelistirilmistir. Calismada,
sinir aglarimin, insan tarafindan fark edilemeyen kiiglik degisikliklerle bile kolayca
yaniltilabildigi gosterilmistir. Bu sorunu ¢6zmek amaciyla, yazarlar saglam optimizasyon
cergevesini kullanarak modellerin giivenligini artirmak i¢in yeni bir egitim ve saldin
yontemi gelistirmistir. Calisma, Yansitilmis Gradyan Inisi (PGD) saldirisina kars1 dayanikli
aglar olusturmay1 hedeflemis ve MNIST ile CIFAR-10 veri kiimeleri iizerinde yapilan
deneylerle yiiksek direng saglanmistir. Yazarlar, sinir aglarinin ¢ekismeli saldirilara karsi
%~89'a kadar dogruluk saglayabildigini belirtmistir.

Wen ve arkadaslarin ¢alismasinda [35], ICS’lerde hata teshisi i¢in veri tabanli bir
CNN modeli gelistirilmistir. Bu model, 6zellikle LeNet-5 mimarisine dayanan ve ham

titresim sinyallerini iki boyutlu gri tonlamali goriintiilere doniistiiren yeni bir yontem



onermektedir. Boylece geleneksel yontemlerin aksine, uzmanlar tarafindan el ile ¢ikarilan
ozelliklere ihtiya¢ duymadan sinyallerin otomatik olarak islenmesi saglanmaktadir. Calisma,
motor rulman, kendinden emisli santrifiij pompa ve eksenel pistonlu hidrolik pompa veri
kiimeleri tizerinde test edilmistir. Model, sirasiyla %99,79, %99,481 ve %100 dogruluk
oranlarina ulasarak diger DL ve geleneksel yontemlere kiyasla {istlin performans
sergilemistir.

Guo ve arkadaglarmin g¢alismasinda [36], ectiketlenmemis verilerle makine ariza
teshisinde kullanilmak iizere Derin Evrisimli Transfer Ogrenme Ag1 (DCTLN) adl yeni bir
yontem gelistirilmistir. Bu yontem, iki modiilden olusmaktadir: Durum Tanima Modiilii ve
Alan Uyarlama Modiilii. Durum Tanima Modiilii, bir boyutlu bir CNN kullanarak makine
saglhigiyla ilgili 6zellikleri otomatik olarak 6grenmekte ve bu 6zellikler iizerinden makinenin
saglik durumunu tanimlamaktadir. Alan Uyarlama Modiilii ise, modelin farkli makinelerden
elde edilen verilerle uyumlu olabilmesi icin, bu ozellikleri alanlar arasi tutarli hale
getirmektedir. Calisma, etiketlenmis verilerle egitilen modelin, etiketlenmemis verilere
sahip farkli makinelerdeki hatalar1 yiiksek dogrulukla tanimlayabildigini gostermistir. Ug
rulman veri seti lizerinde yapilan deneyler, 6nerilen yontemle hata tanima dogrulugunun
%32,1 oraninda arttigini ortaya koymustur.

Liu ve arkadaslarinin galismasinda [37], rulman arizasi teshisinde kullanilan veri
uyumsuzlugu sorununu ¢ézmek amaciyla Derin Cekismeli Alan Uyarlama (DADA) modeli
gelistirilmistir. Bu model, egitim ve test verileri arasindaki dagilim farkliliklarini azaltmak
icin Derin Istiflenmis Autoencoder (DSAE) ve cekismeli uyarlama aglarii birlestirmistir.
Model, etiketlenmemis veriler iizerinde etkili bir sekilde ariza ozelliklerini 6grenmek
amaciyla denetimsiz O0grenme yoOntemini kullanmakta ve Softmax simiflayict ile
smiflandirma dogrulugunu artirmaktadir. Yapilan deneyler, modelin mevcut ML ve DL
yontemlerine kiyasla daha yiiksek siniflandirma dogrulugu ve genelleme kabiliyeti
sagladigini géstermistir. Bu modelin, rulman arizalarinmi gergek diinya uygulamalarinda daha
etkin bir sekilde tespit etmek i¢in uygun oldugu belirtilmistir.

Szegedy ve arkadaslarinin c¢alismasinda [38], derin sinir aglarinin beklenmedik ve
sezgilere aykir1 iki onemli 6zelligi ortaya konulmustur. ilk olarak, agin yiiksek seviyeli
katmanlarindaki bireysel birimlerin tek basina anlamsal bilgi tasimadigi, bunun yerine tiim
aktivasyon uzayinin bu bilgiyi barindirdig1 gosterilmistir. ikinci olarak, sinir aglarinin giris
verilerine yapilan ¢ok kiiciik, insan algisi tarafindan fark edilemeyen bozucu degisikliklerle

dogru smiflandirmanin tamamen yanlis hale getirilebildigi tespit edilmistir. Bu tiir bozucu



degisikliklerle olusturulan 6rneklere "¢ekigsmeli 6rnekler" denmistir. Calismanin en dikkat
¢ekici bulgularindan biri, ¢ekismeli Orneklerin farkli veri kiimeleri veya farkli egitim
kosullar1 altinda egitilmis sinir aglar1 tizerinde de aym hatalar tetikleyebilmesidir. Bu
durum, sinir aglarinin bu tir 6rneklere karsi genel bir zayiflik gosterdigini ortaya
koymaktadir.

Goodfellow ve arkadaslarinin ¢alismasinda [39], DL modellerinin ¢ekismeli 6rnekler
karsisindaki savunmasizligi analiz edilmis ve bu durumun temel nedeninin modellerin
dogrusal dogasi oldugu ileri siiriilmiistir. Cekismeli Ornekler, bir modelin dogru
siiflandirdigi girdilere ¢ok kiiglik ama kasitli bozulmalar uygulanarak olusturulur ve bu
bozulmalar modelin yanlis sonuglar iiretmesine neden olur. Calismada, ¢ekismeli 6rneklerin
dogrusal davranistan kaynaklandigi agiklanmis ve bu tiir drneklerin hizli bir sekilde
liretilmesine olanak saglayan Hizli Gradyan Isareti Yontemi (FGSM) gelistirilmistir. Bu
yontem, sinir aglarinin ¢ekismeli ornekler karsisindaki direncini artirmak i¢in ¢ekismeli
egitim stratejisini de tanitmaktadir. Deneyler, ¢ekismeli egitimle egitilen modellerin hem
daha dayanikli hem de daha diizenli hale geldigini gostermistir.

Moosavi-Dezfooli ve arkadaslarinin ¢aligmasinda [40], derin sinir aglarinin ¢ekismeli
ornekler karsisindaki hassasiyeti arastirilmis ve bu 6rnekleri olusturmak i¢in DeepFool adli
bir algoritma gelistirilmistir. Calismada, mevcut DL modellerinin, kii¢iik ve algilanamaz
bozulmalar karsisinda nasil kolayca yaniltilabilecegi gosterilmistir. DeepFool algoritmasi,
bu tiir bozulmalar1 optimize ederek siniflandiricilar: yaniltan minimum miktarda degisiklikle
cekismeli 6rnekler iiretmektedir. Deneyler, DeepFool'un, diger mevcut yontemlere kiyasla
daha kiiciik ve dogru ¢ekigsmeli bozulmalar iiretebildigini gdstermistir. Ayrica, ¢ekismeli
egitim yoluyla derin aglarin dayanikliliginin artirilabilecegi de ortaya konmustur. DeepFool,
DL modellerinin giivenlik ve dayamiklilik analizleri icin etkili bir ara¢ olarak One
cikmaktadir.

Kurakin ve arkadaslarinin ¢alismasinda [41], ¢ekismeli 6rneklerin biiyiik 6lgekli ML
modellerine nasil etki ettigini arastirmis ve ImageNet gibi bliylik veri kiimeleri iizerinde
cekismeli egitim kullanarak modellerin ¢ekismeli saldirilara karsi dayanikliligini artirmaya
yonelik ¢ozlimler Onerilmistir. Calismada, tek adimli saldir1 yontemlerine karst yiliksek
dayaniklilik saglandigi, ancak ¢ok adimli saldirilarin transfer edilebilirliginin daha diistik
oldugu gozlemlenmistir. Ayrica, etiket sizdirma etkisi ile ¢ekismeli egitimin bazi
durumlarda ¢ekismeli Orneklerde, temiz orneklerden daha iyi performans gostermesine

neden oldugu bulunmustur. Bu ¢alisma, ¢ekismeli egitimin biiyiik 6lgekli veri kiimeleri ve



modeller iizerinde nasil uygulanabilecegine dair Oneriler sunarken, ayni zamanda model
kapasitesinin artirilmasinin ¢ekismeli Orneklere karst dayanikliligi artirabilecegini de
gostermektedir.

Suciu ve arkadaslarinin ¢alismasinda [42], ML sistemlerine yonelik ka¢inma ve
zehirleme saldirilarinin etkileri ile bu saldirilarin transfer edilebilirligi incelenmistir.
Caligmada, farkli diizeyde bilgi ve kontrol sahibi saldirganlar i¢in FAIL saldirgan modeli
tanitilmistir. Bu model, saldirganin bilgi ve kontrol seviyesini dort boyutta (6zellikler,
algoritmalar, o6rnekler ve kaldirag) tanimlayarak, ML sistemlerine karsi daha zayif
saldirganlarin bile basarili olabilecegi durumlari arastirmayr amacglamaktadir. Arastirma
kapsaminda gelistirilen StingRay adli hedeflenmis zehirleme saldirisi, dort farkli ML
uygulamasinda test edilmis ve mevcut savunma mekanizmalarini bypass edebilmistir.
Calisma, zehirleme ve kacinma saldirilarinin daha gercekei bir sekilde modellenmesi ve bu
saldirilara kars1 savunma mekanizmalarinin gelistirilmesi i¢in yeni yollar 6nermektedir.

Kuppa ve arkadaslarmin ¢aligmasinda [43], derin aykirilik tespit sistemlerine karsi
kara kutu saldirilart incelenmistir. Calismada, aykirilik tespiti sirasinda kullanilan DL
modellerinin, kiigiik ¢ekismeli 6rneklerle kolayca yaniltilabilecegi gosterilmistir. Ozellikle
kara kutu saldirilarinda, modelin i¢ isleyisine dair bilgi sahibi olmadan, yalnizca modelle
sinirlt sayida etkilesim kurarak ¢ekismeli ornekler iiretmek amaglanmistir. Bu ¢alismada,
sinirlt sorgu sayisiyla calisan bir saldirt modeli gelistirilmistir. Arastirma, farkli derin
aykirilik tespit sistemleri ilizerinde test edilmis ve cekismeli Orneklerle bu sistemlerin
dogrulugunun o6nemli Olclide disiiriilebildigi gozlemlenmistir. Calismada, DAGMM,
AutoEncoder, AnoGAN ve ALAD gibi modeller iizerinde yapilan deneylerde, saldirilarin
etkinligi dogrulanmistir.

Xu ve arkadaslarmin ¢alismasinda [44], ML tabanli koti amagh yazilim tespit
sistemlerini atlatmak amaciyla grafik yapisina dayali bir g¢ekismeli ornek olusturma
cercevesi olan MANIS gelistirilmistir. Calismada, grafik tabanli kotii amagl yazilim tespiti
sistemlerinin, grafik verilerinin manipiile edilmesi yoluyla nasil yaniltilabilecegi
incelenmistir. MANIS, iki ana saldir1 yontemini kullanmaktadir: n-en giicli digiim ve
gradyan isareti yontemi. Bu yontemler, grafik tabanli kotii amagh yazilim tespit sistemlerinin
yanlis smiflandirmalar yapmasina neden olmaktadir. Deneylerde, Drebin koétii amacglh
yazilim veri kiimesi kullanilarak yapilan testlerde, n-en gii¢lii diigiim yonteminin %72,2'lik

yanlis siniflandirma orani sagladigi gézlemlenmistir. Gradyan isareti yontemi ise %33,4'likk
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bir yanlis siniflandirma orani ile sonuglanmistir. Bu sonuglar, ¢ekismeli 6rneklerin grafik

yapilari tizerinde etkili oldugunu gostermektedir.

1.3. Su Aritma Sistemi (SWaT)

SWaT sistemi, saatte 5 Amerikan galonu filtrelenmis su iireten bir su aritma tesisinin
isletme test ortamidir. Modern sehir su aritma tesislerinin kiigiik 6lgekli versiyonunu temsil
eden bu ortam, Singapur Kamu Hizmetleri Kurumu ile is birligi iginde tasarlanmistir. Bu is
birligi sayesinde, test ortaminin fiziksel siirecleri ve kontrol sistemleri gercek diinya
sistemlerine yakin olacak sekilde olusturulmus, elde edilen sonuglarin gercek sistemlere
uygulanabilirligi saglanmaktadir. SWaT sistemi, siber saldirilar ile sistem tepkileri iizerine
arastirmalar yapmak ve yeni karst 6nlem tasarimlarini test etmek amaciyla kullanilmaktadir.

Sekil 1'de gosterildigi tizere, SWaT sistemi alti asamadan olusmaktadir. Her bir alt
siiregte sensorler ile eyleyiciler yer almaktadir. Sensdrlerden elde edilen veriler,
programlanabilir mantik denetleyicilere (PLC) gonderilmektedir. Bu veriler dogrultusunda

eyleyicilerin hareketleri kontrol edilmektedir [45].

P2

Ham Su
1 NaCl | Hoa | [ maocr
Lot P201 P203 P205 |
- Ham Su o1 Statik Mv201 ||
MV101 '—» P101 3
Tanks L= lrmao, amm Kanstincr §
ATT202, ATT203
P3
117301 | UF Besleme 3
P4 Tank1
P401 LIT401 DPIT301 P301 l
Ultraviyole (UV) | FIT401 | 7O Besleme TO Besleme Ultrafiltrasyon UF Besleme
Klorsuzlagtiner Pompasi Tanks Unitesi (UF) Pompast
e
ATT402 NaHSO3
| Narsos | o »s
Ps01
III—' TO Yikseltme o Ters Osmoz UF geri yikama UF geri ytkama
¢ AITS03 Pompast Unitesi (TO) Tankt Pompast
P602
| Hem Stzma | Ham Sizma Su geri
ATTS04 Tank dontisturtlr

Sekil 1. Su aritma sistemi siirecleri

Sistemin alt1 asamadan olusan yapisi su sekildedir: Su girisi ve kontrol asamasinda
(P1), motorlu bir vananin agilip kapanmasiyla aritilacak suyun akist kontrol edilmektedir.

Ardindan su, On aritma asamasina (P2) ge¢mekte ve bu siiregte suyun Kkalitesi
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degerlendirilmektedir. Su kalitesi kabul edilebilir sinirlar iginde degilse kimyasal dozlama
yapilmaktadir. Ince filtrasyon asamasinda (P3), istenmeyen maddeler ince filtrasyon
membranlar araciligiyla giderilmektedir. Ultra Filtrasyon (UF) sistemi ile filtrelendikten
sonra, kalan klor klorsuzlastirma asamasinda (P4) ultraviyole 1sin kullanilarak
giderilmektedir. P4'ten gelen su, inorganik safsizliklart azaltmak icin ters osmoz (TO)
asamasina (P5) pompalanmaktadir. Son asama olan depolama ve dagitma siirecinde (P6),
TO'dan gelen su depolanmakta ve WADI sisteminde dagitima hazir hale getirilmektedir.
SWaT sisteminde ise aritilmis su, yeniden islenmek iizere ham tanka geri aktarilmaktadir.
Ancak veri toplama amaciyla, P6'dan gelen su, ¢ikisa yonlendirilerek su dagitimi taklit
edilmektedir.

Her alt siireg, bir yildiz ag1 araciligiyla denetleyici ve veri toplama sistemi (SCADA)
ile iletisim kuran kendi PLC’lerine sahiptir. Sensorler ve eyleyiciler, verilerini ilgili PLC'ye
ileten bir halka ag1 lizerinden haberlesmektedir. Bu aglardaki iletisimler kablolu veya
kablosuz saglanmaktadir. SWaT sistemi, farkli sayida sensor ve eyleyici igeren her bir alt
sliregte ¢esitli potansiyel saldiri konumlari barndirmaktadir [10]. SWaT sisteminde

kullanilan sensor ve eyleyicilerin isimleri ile islevleri Tablo 1'de gosterilmektedir.

Tablo 1. Su aritma sisteminde kullanilan sensor ve eyleyiciler

Numara [sim Tir Tanim
1 FIT-101 Sensor | Akis dlger; Ham su tankina girisi 6lcer.
2 LIT-101 | Sensor | Seviye dlger; Ham su tank seviyesi.
3 MV-101 | Eyleyici | Motorlu vana; Ham su tankina giden su akisini kontrol eder.
4 P-101 Eyleyici | Pompa; Ham su tankindaki suyu ikinci kademeye pompalar.
5 P-102 Eyleyici | Pompa; Ham su tankindaki suyu ikinci kademeye pompalar.
(yedek)

AIT-201 | Sensor | Iletkenlik analizorii; NaCl seviyesini dlcer.

AIT-202 | Sensor | pH analizorii; HCI seviyesini dlger.

6

7

8 AIT-203 | Sensor | ORP analizorii; NaOCI seviyesini dlcer.

9 FIT-201 | Sensor | Akis Olcer; Dozaj pompalarini kontrol eder.

10 MV-201 | Eyleyici | Motorlu vana; UF besleme suyu tankina su akisini kontrol eder.

11 P-201 Eyleyici | Dozaj pompasi; NaCl dozaj pompasi.

12 P-202 Eyleyici | Dozaj pompasi; NaCl dozaj pompasi.
(yedek)

13 P-203 Eyleyici | Dozaj pompasi; HCI dozaj pompasi.

14 P-204 Eyleyici | Dozaj pompasi; HCI dozaj pompasi.
(yedek)

15 P-205 Eyleyici | Dozaj pompasi; NaOCI dozaj pompasi.

16 P-206 Eyleyici | Dozaj pompasi; NaOCI dozaj pompasi.

(yedek)
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Tablo 1’in devami

17 | DPIT-301 | Sensor | Diferansiyel basinci gosteren verici; Geri yikama islemini
kontrol eder.
18 | FIT-301 Sensor | Akis 6l¢er; UF asamasinda su akisini olger.
19 | LIT-301 | Sensor | Seviye olcer; UF besleme suyu tanki seviyesi.
20 | MV-301 | Eyleyici | Motorlu vana; UF-Geri yikama islemini kontrol eder.
21 | MV-302 | Eyleyici | Motorlu vana; UF prosesinden Klorsuzlastirma tinitesine giden
suyu kontrol eder.
22 | MV-303 | Eyleyici | Motorlu vana; UF-Geri yikama tahliyesini kontrol eder.
23 | MV-304 | Eyleyici | Motorlu vana; UF tahliyesini kontrol eder.
24 P-301 Eyleyici | UF besleme pompasi; Suyu UF filtrasyon sayesinde UF
(yedek) besleme suyu tankindan TO besleme suyu tankina pompalar
25 P-302 Eyleyici | UF besleme pompasi; Suyu UF filtrasyon sayesinde UF
besleme suyu tankindan TO besleme suyu tankina pompalar
26 | AIT-401 | Sensor | Suyun TO sertlik dl¢limii
27 | AIT-402 | Sensor | ORP analizori;, NaHSO3 dozajmi  (P203), NaOCl
dozajin1(P205) kontrol eder.
28 | FIT-401 | Sensor | Akis dlcer; UV klor gidericiyi kontrol eder.
29 | LIT-401 | Sensor | Seviye 6lger; RO besleme suyu tanki seviyesi.
30 P-401 Eyleyici | Pompa; RO besleme tankindan UV klor gidericiye su pompalar.
(yedek)
31 P-402 Eyleyici | Pompa; RO besleme tankindan UV klor gidericiye su pompalar.
32 P-403 Eyleyici | Sodyum bi-siilfat pompasi
33 P-404 Eyleyici | Sodyum bi-siilfat pompasi
(yedek)
34 | UV-401 | Eyleyici | Klor giderici; Kloru sudan giderir.
35 | AIT-501 | Sensdr | TO pH analizi; HCI seviyesini dlger.
36 | AIT-502 | Sensor | TO besleme ORP analizorii; NaOCl seviyesini dlger.
37 | AIT-503 | Sensor | TO besleme iletkenlik analizorii; NaCl seviyesini lger.
38 | AIT-504 | Sensor | TO sizma iletkenlik analizi; NaCl seviyesini Olger.
39 | FIT-501 Sensor | Akis dlcer; TO membran giris akis dlger
40 | FIT-502 | Sensor | Akis 6lcer; TO sizma akis 6lger
41 | FIT-503 Sensor | Akis dlger; TO reddetme akis Olger
42 | FIT-504 | Sensor | Akis olcer; TO devridaim akis Olger
43 P-501 Eyleyici | Pompa; Klorsuzlastirilmig suyu TO'ya pompalar
44 P-502 Eyleyici | Pompa; Klorsuzlastirilmig suyu TO'ya pompalar.
(yedek)
45 | PIT-501 | Sensor | Basing dlger; TO besleme basinci.
46 | PIT-502 Sensor | Basing 6lger; TO sizma basinci.
47 | PIT-503 | Sensor | Basing dlger; TO reddetme basinci.
48 | FIT-601 | Sensor | Akis 6lcer; UF Geri yikama akis dlger.
49 P-601 Eyleyici | Pompa; TO sizma tankindan ham su tankina su pompalar (veri
toplama i¢in kullanilmaz).
50 P-602 Eyleyici | Pompa; Membrani temizlemek i¢in UF geri yikama tankindan
UF filtresine su pompalar.
51 P-603 Eyleyici | Henliz SWaT ta uygulanmamustir.
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SWaT sistemi, bilimsel arastirmalar i¢in aragtirmacilara uygun bir ¢aligma ortami
sunmaktadir. SWaT sistemine yonelik her saldirinin amaci ya tankin tagmasina neden olmak
ya da su artma performansini diistirmektir. Bu dogrultuda, saldirganlar tanktaki su
seviyesini, motorlu vanalarin ve pompalarin durumunu manipiile etmektedir. Arastirmacilar,
kendi senaryolarinda sistemin alt ve iist esik degerlerini belirleme imkanina sahiplerdir.
Umer ve arkadaslar1 [27], calismalarinda sensorler ve eyleyiciler icin Tablo 2'de belirtilen

alt ve st esik degerlerini kullanmislardir.

Tablo 2. Su aritma sistemindeki sensor ve eyleyicilerin alt ve tist esik degerleri [46]

Parametre Alt ve iist esik degerleri

AIT pH Ph=7.05, P|1=6.95

AlT [letkenlik Ch=260, C;=250 uS/cm

AIT Oksidasyon indirgeme potansiyeli 0On=480, 0,1=440 mV
FITXXX Akas oOlger Fn=2, FI=0.1 m/h
LIT101 Tank101 su seviyesi HH=1000, H=800, L=500, LL=250
LIT301 Tank301 su seviyesi HH=1200, H=1000, L=800, LL=250
LIT401 Tank401 su seviyesi HH=1200, H=1000, L=800, LL=250
MV XXX Durum gegis zamani 8s

PXXX Durum ge¢is zamani 2s

1.3.1. Su Aritma Sistemine Ait Veri Seti

Goh ve arkadaglar1 [28], SWaT test sistemi lizerinde gelistirdikleri gesitli senaryolar
dogrultusunda saldirilar diizenleyerek SWaT veri setini olusturmuslardir. Erisime agik
olarak sunulan bu veri seti, test sistemi tizerinde gergeklestirilen farkli saldirilardan elde
edilen verilerden olusmaktadir. Saldirilar, dort farkli kategoriye ayrilmaktadir: Tek agamali
tek nokta (SSSP), tek asamali ¢ok nokta (SSMP), ¢cok asamali tek nokta (MSSP) ve ¢ok
asamali ¢ok nokta (MSMP). Bu Kkategorilere gore saldir1 dagilimi ise su sekildedir: SSSP
kategorisinde 26 saldiri, SSMP kategorisinde 4 saldiri, MSSP kategorisinde 2 saldir1 ve
MSMP kategorisinde 4 saldir1 gergeklestirilmistir. Bu saldirilarin temel amaci, veri
paketlerinin PLC'lere ulasmadan once sensor verilerini manipiile etmek amaciyla
yakalanmasidir.

SWaT veri seti, SCADA sistemi ile PLC'ler arasindaki iletisim baglantilarindaki
paketlerin ele gegirilmesiyle, toplamda 11 giin boyunca toplanan verilerden olusmaktadir.
Bu siirecin ilk 7 giiniinde herhangi bir saldir1 diizenlenmemis olup, SWaT test sistemi
kesintisiz olarak 24 saat calistirilmistir. Takip eden 4 giin boyunca ise toplam 36 farkli saldir1

gerceklestirilmistir. Bu saldirilarin hedefleri ve amaglar1 Tablo 3’te detaylandirilmaktadir.
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SWaT veri seti, saldirili ve normal olarak etiketlenmis toplam 51 &znitelik icermekte
olup bu Oznitelikler, 25 sensorden alinan Olgiimler ile 26 eyleyiciden gelen sinyalleri
kapsamaktadir. ilk 7 giin boyunca toplam 496.800 &rnek kaydedilirken, saldirilarin
uygulandig1 son 4 giinde ise 449.919 6rnek toplanmistir. Son 4 giinde toplanan verilerin
54.584' saldir1, kalan 395.335'1 ise normal olarak etiketlenmistir. Sonug olarak, SWaT veri
seti, her alt siirecin Ozniteliklerinin kategorize edildigi toplam 946.722 o6rnekten

olusmaktadir.

Tablo 3. Su aritma sistemleri i¢in tasarlanan ve baslatilan tiim saldirilar [47]

Saldir1 Saldir1 Agiklamasi Amag
ID
1 MV-101 kapali olmas1 gerektigi halde agik Tank tasmast meydana
konumdadir. gelmistir.
2 P-102 kapal1 olmas1 gerektigi halde agik Boru patlamasi.
durumdadir.
3 LIT-101 sensoriinden alinan deger, saniyede 1 | Tank alt seviyede ve P-
mm artig gostermektedir. 101’e zarar verir.
4 MV-504 kapali olmasi gerektigi halde agik Etkisi yok.
konumdadir.
5 AIT-202 sensoriinden alinan deger, nominal AIT-504 sensoriinden
degerin altina diismiistiir. alinan deger artmis, ancak
drenaj baglamamustir.
6 LIT-301 sensoriinden alinan deger, maksimum | Tank alt seviyeye inmis
limitin lizerine ¢ikmustir. ve P-101’e zarar
vermistir.
7 DPIT-301 sensoriinden alinan deger, nominal Geri yikama siireci
degerin tlizerine ¢ikmistir. yeniden baslamis, bu

durum Tank-401 su
seviyesini diisiirmiis ve
Tank-301 su seviyesini

artirmigtir.
8-9 FIT-401 sensdriinden alinan deger, nominal UV siireci durdurulmus ve
degerin altina diigmiistiir. P-501 kapatilmistir.
10 MV-304 ac¢ik olmas1 gerektigi halde kapali MV-304 kapatilmistir.
konumdadir.
11 MV-303 kapali konumda sikismistir. Etkisi yok.
12 LIT-301 sensoriinden alinan deger, saniyede 1 Tank tagmas1 meydana
mm azalmaktadir. gelmistir.
13 MV-303 kapali konumda sikismis durumdadir. | Asama 3 operasyonunu
durdur.

14-15 | AIT-504 sensdriinden alinan deger, nominal Etkisi yok.
degerin iizerine ¢ikmistir.
16 MV-101 ag¢ik konumda sikigmis durumdadir ve | Tank tagsmasi meydana
LIT-101 sensoriinden alinan deger 0.7 m olarak | gelmistir.

belirlenmistir.
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Tablo 3’iin devami

17 UV-401 acgik olmasi gerektigi halde kapalidir, FIT-502"deki ¢ikt
AIT-502 sensoriinden alinan deger nominal azaltilmistir.
degerin lizerine ¢ikmistir ve P-501 agik modda
sikismistir.

18 DPIT-301 sensoriinden alinan deger, nominal Sistem donmasi meydana
degerin lizerine ¢ikmistir, MV-302 agik gelmisgtir.
konumda sikismistir ve P-602 kapalt modda
sikismistir.

19 P-203 ve P-205 agik olmasi gerektigi halde Etkisi yok.
kapali durumdadir.

20 LIT-401 sensoriinden alinan deger, nominal Tank tagmas1 meydana
degerin lizerine ¢ikmistir ve P-205 agik modda | gelmistir.
sikismistir.

21 P-101 kapali olmasi gerektigi halde agik modda | Tank-101'de alt seviye
sikismistir ve P-205 agik modda sikigmuistir. sorunu ve Tank-301'de

tagsma meydana gelmistir.

22 P-302 a¢ik modda sikismistir ve LIT-401 Tank tagsmas1 meydana
sensoriinden alinan deger 0.8 m olarak gelmisgtir.
belirlenmistir.

23 P-302 agik olmasi gerektigi halde kapali Tank-401'e giris
durumdadir. durmustur.

24 P-201, P-203 ve P-205 kapali olmasi gerektigi | Etkisi yok.
halde a¢ik durumdadir.

25 P-101 ve MV-101 kapali olmasi gerektigi halde | Tank-101'de alt seviye
acik modda sikismistir ve LIT-101 sensoriinden | sorunu ve Tank-301'de
alinan deger 0.7 m olarak belirlenmistir. tasma meydana gelmistir.

26 LIT-401 sensoriinden alinan deger, minimum Tank tagsmas1 meydana
seviyenin altina diigmiistiir. gelmistir.

27 LIT-301 sensoriinden alinan deger, maksimum | Tank alt seviyeye inmis
seviyenin lizerine ¢ikmistir. ve P-302'ye zarar

vermistir.

28 LIT-101 sensoriinden alinan deger, maksimum | Tank alt seviyeye inmis
seviyenin lizerine ¢ikmistir. ve P-101'e zarar vermistir.

29 P-101 agik olmas1 gerektigi halde kapali Yedek pompa P-102
durumdadir. acilmistir.

30 P-101 acik olmasi gerektigi halde kapali Cikis akis1 durmustur.
durumdadir ve P-102 kapali modda sikismistir.

31 LIT-101 sensoriinden alinan deger, minimum Tank tagmas1 meydana
seviyenin altina diigmiistiir. gelmistir.

32 P-501 agik olmasi gerektigi halde kapali P-501 kapatilmamus, FIT-
durumdadir ve FIT-502 sensoriinden alinan 502 azalmis ve P-501'in
deger nominal degerin iizerine ¢ikmigtir. hiz1 artmistir.

33 AIT-402 ve AIT-502 sensorlerinden alinan Etkisi yok.
degerler 260 olarak belirlenmistir.

34 FIT-401 sensoriinden alinan deger 0.5, AIT-501 | Etkisi yok.

sensOriinden alinan deger ise 140 mV olarak
belirlenmistir.
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Tablo 3’iin devami

35 FIT-401 sensoriinden alinan deger sifir olarak P-402 kapanmamustir.
belirlenmistir.

36 LIT-301 sensoriinden alinan deger, saniyede Tank su seviyesi
0.55 birim azalmaktadir. azalmaktadir.

1.4. Su Dagitma Sistemi (WADI)

WADI sistemi, fiziksel yapisi ve giivenlik riskleri agisindan SWaT sistemine gore
farklilik gostermektedir. SWaT sistemi genellikle giivenli ve sinirli alanlarda isletilirken,
WADI sistemi genis bir alana yayilan boru hatlarindan olusan kapsamli bir ag yapisina
sahiptir. Bu genis altyapi, WADI sistemini fiziksel saldirilara kars1 daha savunmasiz hale
getirmektedir. SWaT sisteminin bir uzantis1 olarak gelistirilen WADI sistemi [30], sehre
dakikada 37,8 litre filtrelenmis su saglayan bir test platformudur. WADI sisteminde ti¢ farkli
kontrol asamasi bulunmaktadir: birincil sebeke (P1), ikincil sebeke (P2) ve doniis suyu
sebekesi (P3). Her bir asama, bir PLC tarafindan yonetilmektedir.

[k asama olan P1'de, SWaT sisteminden veya harici bir kaynaktan gelen su, 2,5 litrelik
iki ham su tankina aktarilmakta ve P2 asamasindaki yiikseltilmis rezervuar tankini
doldurmak iizere depolanmaktadir. Depolama islemi 6ncesinde, suyun i¢ilebilir hale gelmesi
amaciyla kimyasal aritma yapilmaktadir. Ana sebekedeki seviye sensorii (1_LT 001), ham
su tanklarinin seviyelerini izlemektedir.

P2 asamasi, iki yiikseltilmis rezervuar tanki, tiiketici tanklari ve bir kirlilik 6rnekleme
istasyonundan olugsmaktadir. Ham su tanklarindan alinan su, birincil sebekede yer alan ham
su pompast (1 _P_003) araciligiyla yiikseltilmis rezervuar tanklarma iletilmektedir. Bu
tanklardaki su seviyeleri, 2_LT_001 ve 2_LT_002 olarak adlandirilan iki seviye sensorii ile
Olciilmektedir. Yikseltilmis rezervuarlardan gelen su, onceden belirlenmis bir talep
modeline gore tiiketici tanklarina yonlendirilmektedir. Suyun tiiketici tanklarina akmadan
once kalitesini kontrol etmek amaciyla P2A ve P2B olarak adlandirilan iki su kalitesi izleme
istasyonu bulunmaktadir. Su kalitesi uygun olmadiginda su bosaltilmakta; uygun oldugunda
ise tiiketici tanklarina yonlendirilmektedir. Her bir tiiketici tankinda bir seviye anahtar
bulunmakta olup, tank doldugunda bu anahtar tetiklenmekte ve su, doniis suyu sebekesine

bosaltilmaktadir.
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Sekil 2. Su dagitma sistemi siiregleri

Son asama olan P3, doniis suyu asamasini temsil etmektedir. Bu asamada, tiiketiciler
tarafindan kullanilan su, doniis suyu deposunda toplanmakta ve geri doniistiiriilmek {izere
birincil sebekeye pompalanmaktadir. Pompalama islemi Oncesinde, suyun kalitesini
degerlendirmek igin doniis suyu sebekesine su kalitesi analizorleri yerlestirilmistir. SWaT
sistemine benzer sekilde, WADI sistemi de kimyasal dozaj sistemleri, hidrofor pompalart,
vanalar, enstriimantasyon ve analizorler gibi benzer donanimlarla yapilandirilmistir. Bu
kapsamli kurulum, ag tabanli saldirilarin simiilasyonunu gergeklestirme imkani
sunmaktadir. WADI sisteminin siiregleri Sekil 2'de gosterilmekte, WADI sisteminde

kullanilan sensorler ve eyleyicilerin tanimlari ise Tablo 4'te yer almaktadir.

Tablo 4. Su dagitma sistemlerine ait sensor ve eyleyiciler

Numara Isim Tiir Tanim

1 X_LT xxx Sensor Seviye dlger

2 X_FIT Xxxx Sensor Akis dlger

3 X_AIT_001 Sensor Iletkenlik
analizorii

4 X_AIT_002 Sensor Bulaniklik
analizorii

5 x_AIT 003 Sensor pH analizorii

6 X_AIT_004 Sensor ORP analizorii

7 x_AIT_005 Sensor Toplam kalan klor

8 X_LS XxX Sensor Seviye anahtari

9 X_PIT XxXxx Sensor Basing dl¢er

10 X_MV_Xxx Eyleyici Motorlu vana

11 X_P_xxx Eyleyici Ham su pompasti

12 X_MCV_xxx Eyleyici Oransal kontrol

vana
13 X_SV_Xxx Eyleyici Solenoid vana
14 X_FQ_Xxx Eyleyici Debi toplayicisi
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Su Dagitma Sistemine Ait Veri Seti

WADI veri seti, Singapur Kamu Hizmetleri Komisyonu tarafindan yonetilen gercek

bir sehir su dagitma sebekesinden toplanan verilerden olusmaktadir. Bu veri seti, 16 giinliik

bir siire boyunca 123 sensorden elde edilen verileri kapsamaktadir. ilk 14 giin, sistemin

standart operasyonel davranigini ve normal isleyigini yansitan bir senaryoyu temsil etmekte

olup, bu siiregte toplam 1.048.571 veri 6rnegi kaydedilmistir. Kalan giin ise 172.801 6rnek

igeren bir saldir1 senaryosuna ayrilmistir. Bu iki giinliik saldir1 senaryosu sirasinda toplanan

172.801 6rnegin yalnizca 9.977'si "saldir1" olarak etiketlenirken, geri kalan 162.941 6rnek

"normal" olarak etiketlenmistir. Bu saldirilar, sensor verilerinin manipiilasyonu ve kontrol

komutlarinin degistirilmesi gibi gesitli teknikleri igermektedir. WADI sistemi igin tasarlanan

ve uygulanan tiim saldirilar Tablo 5'te ayrintili olarak sunulmaktadir.

Tablo 5. Su dagitma sistemleri i¢in tasarlanan ve gergeklestirilen tiim saldirilar [24]

Saldir Saldir1 Agiklamasi Amag
ID
1 1 MV 001 kapal1 olmasi gerekirken agiktir Tank tagmasi
2 1 FIT 001 okuma degeriyle oynanmustir. Su kalitesini degistirmek
3-4 1 AIT 001 okuma degeriyle oynanmustir. Tank tagmasi
5 2 MCV_101,2_MCV_201, 2_MCV_301, Su dagitma siirecine miidahale
2_MCV_401, 2_MCV_501 ve 2_MCV_601 etmek.
acik olmasi gerekirken kapalidir.
6 2 MCV _101,2 MCV_201 kapal1 olmas1 Su dagitma stirecine miidahale
gerekirken aciktir. etmek.
7 1_AIT 002 okuma ile oynanmistir ve Su kalitesini degistirmek.
2 MV 003 kapali olmasi gerekirken agiktir.
8,11 ve | 2 MCV_007 kapal1 olmasi1 gerekirken agiktir. Su dagitma siirecine miidahale
12 etmek.
9 1 P 006 kapal1 olmasi gerekirken agiktir. Boru patlamasi
10 1 MV 001'e ve ham su pompasina zarar verme | Tank tagmasi
13 Basing pompasinin ayar noktasini azaltma Su dagitma siirecine miidahale
etmek.
14 Kimyasal dozajlama pompalarin1 durdurma. Su kalitesini degistirmek
15 AIT 001 okuma degeriyle oynanmustir. Tank tagmasi

1.5. Endiistriyel Kontrol Sistemlerinin Giivenliginde Aykirihik Tespit

Yaklasimlar

ICS giivenliginde, sistemin normal isleyisinden sapmalari tespit etmek amaciyla gesitli

aykirilik tespit yontemleri kullanilmaktadir. Bu yontemler, genel olarak bes ana kategoriye

ayrilmaktadir: Istatistiksel yontemler, ML yontemleri, kural tabanli ydntemler, hibrit
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yaklasimlar ve imza tabanli yontemler. Proje kapsaminda, ML yontemleri ve kural tabanl
yontemler kullanildigi igin bu iki yaklagim detayl olarak ele alinmaktadir. ML yontemleri
kapsaminda denetimli 6grenme (SL), denctimsiz 6grenme (UL) ve DL modelleri
incelenmektedir. Kural tabanli yontemler baglaminda, is mantig1 kurallar1 ve durum tabanli

kurallar degerlendirilmektedir.

1.5.1. Denetimli Ogrenme

SL, etiketli veriler kullanarak normal ve aykiri durumlar1 simiflandirmak amaciyla
siiflandiricilar olusturmaktadir. Bu yontem, egitim siirecinde etiketli verilerden 6grendigi
bilgiyi yeni verilere uygulayarak aykiriliklari tespit etmektedir. Literatiirde, SVM ve Naive
Bayes gibi algoritmalarin, yiiksek dogruluk oranlar1 ve belirli aykirilik tiirlerine kars1 giiclii
performans sergiledigi belirtilmektedir [48]. SVM, ozellikle dogrusal olmayan veri
kiimelerinin siniflandirilmasinda etkili olmakta ve genellikle Kernel yontemlerini kullanarak
veriyi yiiksek boyutlu bir uzaya haritalamaktadir. Bu da karmasik aykiriliklarin tespit
edilmesini miimkiin kilmaktadir. Naive Bayes algoritmasi ise 0Ozellikle biiyiik veri
kiimelerinde hizli ve etkili ¢alismasiyla bilinmekte ancak, bagimsizlik varsayimi nedeniyle
bazi durumlarda performans kayiplari yasayabilmektedir [49].

SL yontemlerinin dezavantajlar1 arasinda, etiketli veri gereksinimi ile biiyiik veri
kiimeleri iizerinde ¢alisirken zaman ve kaynak yogunlugu yer almaktadir. Ornegin, biiyiik
veri kiimeleri ile caligirken egitim siiresi ve hesaplama maliyetleri onemli Olciide
artmaktadir. Ayrica, etiketli verilerin elde edilmesi zaman alici ve maliyetli bir siireg

olmaktadir [50].

1.5.2. Denetimsiz Ogrenme

UL, etiketli verilerin olmadig1 durumlarda sistemin normal davranigini 6grenmek ve
aykiriliklar1 tespit etmek amaciyla kullanilan bir yaklasim olarak bilinmektedir. Bu
yontemde, veri noktalar1 arasindaki benzerliklere dayanarak gruplar olusturulmakta ve bu
gruplardan sapmalar aykirilik olarak degerlendirilmektedir. K-ortalama ve yogunluk tabanl
mekansal kiimeleme (DBSCAN) gibi algoritmalar, etiketli veriye ihtiya¢g duymamasi ve
farkl tiirdeki aykiriliklar: tespit edebilmeleriyle 6nemli avantajlar sunmaktadir.

K-ortalama algoritmasi, veri noktalarin1 6nceden belirlenmis sayida kiimeye ayirarak

her kiime i¢in bir merkez belirlemekte ve bu merkezler, kiimedeki veri noktalarinin
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ortalamalarina gore siirekli olarak giincellenmektedir. Ancak, K-ortalama algoritmasinin
bazi dezavantajlar1 bulunmaktadir. Ozellikle dnceden belirlenmesi gereken kiime sayisina
bagimhilig1 ve kiiresel olmayan kiime yapilarinda diisilk performans sergilemesi bu
dezavantajlardan bazilaridir [51]. DBSCAN algoritmasi ise, veri noktalarin1 yogunluklarina
gore kiimelemekte ve diisiik yogunluklu bolgeleri aykirilik olarak degerlendirmektedir. Bu
algoritmanin en 6nemli avantaji, kiime sayisinin onceden belirlenmesine gerek kalmadan
caligabilmesidir. Ayrica, giiriiltii verilerini dikkate almasi, performansini artiran bir diger
onemli 6zellik olarak 6ne ¢ikmaktadir [52].

UL yontemlerinin avantajlar arasinda, etiketli veriye ihtiya¢ duymamalar1 ve farkli
tirde aykiriliklar1 tespit edebilme kabiliyetleri bulunmaktadir. Ancak, aykiriliklarin dogru
sekilde tanimlanmasi zor olabildiginden, bu yontemler bazen diisiikk hassasiyetle
sonuglanabilmektedir. Ayrica, bu yontemler genellikle yiiksek boyutlu veri setlerinde

performans kayiplari yasayabilmektedir [53].

1.5.3. Derin Ogrenme Modelleri

Karmagik veri yapilarinda aykirilik tespiti icin DL modelleri kullanilmaktadir. CNN,
RNN ve Autoencoder gibi DL yontemleri, biiyiik veri setlerinde yiiksek dogruluk oranlariyla
aykiriliklar: tespit edebilmektedir. Ozellikle CNN modeli, goriintii ve zaman serisi
verilerinde basarili sonuglar sunmaktadir. Bu modeller, veri i¢indeki yerel baglantilar1 ve
uzamsal hiyerarsileri 6grenme kapasiteleri sayesinde karmasik veri yapilarinda aykirilik
tespiti i¢in 6nemli avantajlar saglamaktadir [54].

RNN modeli, 6zellikle zaman serisi verilerinde kullanilan DL modelleri olup ardisik
veri noktalari arasindaki bagimliliklar1 6grenmektedir. LSTM ve kap1 kontrollii tekrarlayan
birim (GRU) gibi RNN tiirevi modeller, uzun vadeli bagimliliklar1 6grenme kapasiteleriyle
one ¢ikmakta ve bu nedenle zaman serisi verilerinde yaygin olarak tercih edilmektedir [55].

Autoencoder, veri sikistirma ve giiriiltii temizleme gibi goérevlerde kullanilan DL
modelleridir. Bu modeller, veriyi diisiik boyutlu bir temsille yeniden insa etmekte ve yeniden
inga edilen veri ile orijinal veri arasindaki farklar1 analiz ederek aykiriliklari tespit
etmektedir. DL modellerinin avantajlari arasinda, biiyiik veri setlerinde yiiksek dogruluk ve
karmagik veri yapilarinin derinlemesine analizi yer almaktadir. Ancak, bu yontemlerin

yuksek hesaplama maliyeti ve biiyiik miktarda egitim verisi gereksinimi gibi dezavantajlari
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bulunmaktadir. Ayrica, modelin karmagiklig1 arttik¢a asirt uyum ve genelleme problemleri

de artig gostermektedir [54].

1.5.4. is Mantig1 Kurallan

Is mantig1 kurallar1, ICS'lerde belirli olaylarin gerceklesme siralarina veya mantigina
dayal1 olarak aykiriliklar: tespit etmek i¢in kullanilmaktadir. Bu kurallar, sistemin isleyisine
dair spesifik siiregleri ve adimlar1 tanimlamakta ve adimlarin belirli bir sirayla gergceklesmesi
gerektigini belirtmektedir. Ornegin, SWaT sisteminde suyun belirli bir asamadan gegtikten
sonra bir sonraki agamaya ilerlemesi gerektigi is mantig1 kurallar1 ile tanimlanmaktadir. Bu
sirada bir sapma meydana geldiginde, sistem bu sapmay1 aykirilik olarak tespit etmektedir
[56].

Is mantig1 kurallari, sistemin spesifik siireclerinin kontroliinde etkili bir ydntem olarak
degerlendirilmektedir. Genellikle isletme prosediirleri ve siire¢lerinin bir yansimasi olan bu
kurallar, sistemdeki olaylarin belirli bir mantik ¢ercevesinde gerceklesmesini saglamaktadir.
Mevcut operasyonel prosediirler iizerine insa edildikleri i¢in hizli tespit ve diisiik maliyet
avantajlart sunmaktadirlar [57]. Ancak, kapsamli kural setlerine ihtiyag duyulmasi ve
sistemdeki degisikliklere hizli uyum saglama gerekliligi gibi zorluklar da bulunmaktadir.

Ayrica, kurallarin manuel olarak giincellenmesi ve bakimi gerekmektedir.

1.5.5. Durum Tabanh Kurallar

Durum tabanli kurallar, sistemin belirli durumlarina yonelik olarak tanimlanmis
kurallar araciligiyla aykiriliklar1 tespit etmektedir. Bu kurallar, sistemin fiziksel ve
operasyonel kisitlamalarini esas alarak belirli kosullar altinda etkin hale gelmektedir.
Ornegin, bir tankin su seviyesinin belirli bir aralikta tutulmasi gerekliligi, aykirilik tespiti
amaciyla kullanilan bir kuraldir. Bu tiir kurallar, sistemin mevcut durumuna gore
aktiflesmekte ve o durumun sinirlarint belirlemektedir [58].

Durum tabanli kurallar, sistemin belirli fiziksel parametrelerini ve operasyonel
sinirlamalarini dikkate almaktadir. Bu kurallar, belirli bir sensor degeri, basing seviyesi veya
sicaklik gibi fiziksel parametrelere odaklanmakta ve bu parametrelerin belirli araliklar i¢inde
olup olmadigini kontrol etmektedir. Bu sayede, sistemin normal ¢aligsma kosullarinin disinda

bir durum tespit edildiginde hizli bir sekilde aykirilik alarmi verebilmektedir [59]. Ancak,
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bu kurallarin degisen sistem kosullarina uyum saglamasi zor olabilmekte ve bu nedenle

kurallarm siirekli olarak giincellenmesi gerekebilmektedir.

1.6. Performans Metrikleri

Karigiklik matrisi, bir modelin performansini degerlendirmede 6nemli bir analiz araci
olarak kullanilmaktadir. Bu matris, modelin dogru ve yanlis tahminlerini gergek gézlem
degerleriyle karsilastirarak performansin ayrintili bir sekilde incelenmesine olanak
tanimaktadir. Boylece, modelin giiglii ve zayif yonleri belirlenebilmektedir. Karigiklik
matrisi, dogru pozitif (TP), yanlis pozitif (FP), dogru negatif (TN) ve FN gibi tahminleri
ortaya koyarak modelin genel dogrulugu ve hata tiirleri hakkinda daha derinlemesine bir
anlay1s saglamaktadir. Bu durum, modelin iyilestirilmesine ve karar verme siireclerinin daha
etkili bir sekilde yonetilmesine katki sunmaktadir.

Her bir sinif i¢in dogru ve yanlis tahminlerin detayli bir sekilde sunulmasi, modelin
simiflandirma yeteneginin kapsamli bir sekilde degerlendirilmesine olanak tanimaktadir.
Ozellikle karmasik veri setleri {izerindeki basariy1 degerlendirmek igin karisiklik matrisi
kritik bir gosterge olarak degerlendirilmektedir.

TP degeri hem gercekte pozitif olan hem de model tarafindan pozitif olarak tahmin
edilen degerleri ifade etmektedir. Bu durum, modelin aykiriliklar: basariyla tespit ettigini
gostermektedir. Benzer sekilde, TN degeri ise gercekte negatif olan ve model tarafindan da
negatif olarak tahmin edilen degerleri ifade etmektedir. Bu, modelin normal durumlar1 dogru
bir sekilde tanimladigini belirtmektedir. FP degeri, gercekte negatif olan ancak model
tarafindan pozitif olarak tahmin edilen degerleri ifade etmektedir. Bu, modelin yanlis alarm
durumlarina neden oldugunu gostermektedir. FN degeri ise gergekte pozitif olan ancak
model tarafindan negatif olarak tahmin edilen degerleri ifade etmektedir. Bu durum, modelin
bazi aykiriliklar1 goézden kacirdigini ortaya koymaktadir.

DL modellerinin performansini degerlendirmek i¢in ¢esitli metrikler kullanilmaktadir.
Bu metrikler, modelin dogrulugunu, hassasiyetini, duyarliligini ve genel basarisin1 6lgmeye
olanak tanimaktadir. Yaygin olarak kullanilan performans metrikleri asagida detayli bir
sekilde ele alinmaktadir.

Dogruluk: Genel model basarisini degerlendirmek icin yaygin olarak kullanilan bir
performans metrigi dogruluk olup, modelin dogru tahmin yapma yetenegini yansitmaktadir.

Ancak, pozitif ve negatif orneklerin sayisinin dengesiz oldugu veri setlerinde dogruluk
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metrigi yamltict olabilmektedir. Ornegin, veri setinde cogunlukla negatif ornekler
bulunuyorsa, modelin tiim tahminlerini negatif yapmas1 yiiksek bir dogruluk oram
gosterebilmektedir. Bu, modelin pozitif O6rnekleri dogru bir sekilde tespit edemedigi
anlamina gelmektedir. Matematiksel olarak dogruluk, dogru tahminlerin toplam tahminlere

boliinmesiyle hesaplanmakta ve su formiille ifade edilmektedir.

Dogru Pozitifler + Dogru Negatifler

Dogruluk = Toplam Ornek Sayist @)

Hassasiyet: Hassasiyet, modelin pozitif tahminlerinin ne kadarinin ger¢ekten pozitif
oldugunu belirleyen bir performans metrigidir. Bu metrik, 6zellikle dengesiz veri setlerinde
ve FP sonuclarmin maliyetinin yliksek oldugu senaryolarda biiyiik onem tasimaktadir.
Hassasiyet, modelin TP tahminlerine odaklanarak FP degerlerini en aza indirme kapasitesini
gostermektedir. Ornegin, SWaT sisteminde aykirilik tespiti igin kullanilan bir modelde,
yiiksek FP oran1 gereksiz alarmlara ve artan operasyonel maliyetlere neden olabilmektedir.

Bu baglamda, hassasiyet metrigi, bir sistemin TP degerlerini dogru sekilde tanimlama

basarisini degerlendirmek i¢in kritik bir dl¢iit olarak kabul edilmektedir.

Dogru Pozitifler

H lyet = ’
assastye Dogru Pozitifler + Yanlis Pozitifler @

Duyarlilik: Duyarlilik, bir modelin TP 6rnekleri tespit etme oranini dlgen dnemli bir
performans gostergesidir. Bu metrik, FN sonug¢larin maliyetinin yiiksek oldugu durumlarda
ozellikle 6nem tagimaktadir. Duyarlilik, modelin pozitif sinifa ait tiim ornekleri dogru bir
sekilde bulma kapasitesini ifade etmektedir. Ornegin, SWaT sisteminde patojenlerin tespiti
icin kullanilan bir modelin diistik duyarlilik orani, tehlikeli patojenlerin gézden kagmasina
ve potansiyel saglik risklerine yol agabilmektedir. Bu nedenle duyarlilik metrigi, bir sistemin

dogru pozitif 6rnekleri yakalama basarisini degerlendirmek i¢in belirleyici bir kriterdir.

Dogru Pozitifler

D Lhilik = 3
wyariad Dogru Pozitifler + Yanlis Negatifler )
F1 Skoru: Modelin performansini degerlendirmek i¢in kullanilan F1 skoru, hassasiyet

ve duyarlilik metriklerinin harmonik ortalamasini alan bir metriktir. Ozellikle dengesiz veri
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setleriyle ¢alisirken veya FP ve FN sonuglarinin maliyetinin yiiksek oldugu durumlarda F1
skoru biiyiik 6nem tasimaktadir. Bu metrik, TP degerlerin yani sira FP ve FN sonuglarini da
dikkate alarak dengeli bir performans degerlendirmesi sunmaktadir. Ornegin, SWaT
sisteminde tehlikeli kimyasallarin tespiti i¢in kullanilan bir modelde yiiksek bir F1 skoru,
modelin hem tehlikeli kimyasallar1 dogru tespit etme hem de yanlis alarmlar1 azaltma
konusundaki etkinligini gostermektedir. Bu nedenle F1 skoru, bir modelin genel dogruluk

ve giivenilirlik diizeyini degerlendirmek igin kritik bir metriktir.

F1 Sk _ Hassasiyet x Duyarlilik A
oru=ax Hassasiyet + Duyarlilik @

Kesinlik: Modelin, negatif sinifa ait 6rnekleri dogru bir sekilde tespit etme oranini
dlgen bir performans gostergesi olmaktadir. Ozellikle FP sonuglarinin maliyetinin yiiksek
oldugu durumlarda biiyiik 6nem tagimaktadir. Kesinlik, modelin FP degerlerini en aza
indirme kapasitesini ifade etmektedir. Ornegin, SWaT sisteminde zararli maddelerin
yanliglikla varmig gibi algilanmasi, operasyonel maliyetleri artirabilmektedir. Bu tiir
durumlarda, yiiksek bir kesinlik orani, modelin TN degerlerini dogru bir sekilde belirleme
yetenegini gostermektedir. Bu nedenle kesinlik metrigi, modelin yanlis alarm oranii diisiik

tutma basarisin1 degerlendirmek i¢in baslica performans gdstergelerinden biri olmaktadir.

. Dogru Negatifler
Kesinlik = — : — ()
Dogru Negatifler + Yanlis Pozitifler

Ortalama Mutlak Hata (MAE): MAE, bir modelin tahmin ettigi degerler ile gercek
degerler arasindaki farklarin mutlak degerlerinin ortalamasini hesaplayan bir performans
metrigi olmaktadir. MAE, modelin tahminlerinin ne kadar hatali oldugunu gdsteren basit
fakat etkili bir 6l¢iim sunmaktadir. Ozellikle siirekli verilerle calisan regresyon modellerinin
performansin1 degerlendirmek icin yaygin olarak kullanilmaktadir. MAE, hatalarin
biiylikliigiine duyarhidir, ancak hatalarin yoniinii dikkate almamaktadir; bu nedenle, pozitif
ve negatif hatalar ayn1 derecede degerlendirilmektedir.

Ornegin, SWaT sisteminde su kalitesini belirlemeye yonelik kullanilan bir modelde
diisiik bir MAE degeri, modelin su kalitesini dogru bir sekilde tahmin ettigini ve tahminlerin

gercek degerlere yakin oldugunu gostermektedir. Bu baglamda, MAE, bir modelin ortalama
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tahmin hatasin1 degerlendirmek icin gilivenilir bir Ol¢iit olup, ayni zamanda model
performansinin iyilestirilmesi gereken alanlarin belirlenmesine de katki saglamaktadir.

Ortalama Kare Hatas1 (MSE): MSE, modelin tahmin ettigi degerler ile gercek degerler
arasindaki farklarin karelerinin ortalamasini hesaplayan bir performans metrigi olmaktadir.
MSE, regresyon analizinde ve ML modellerinde, modelin tahmin hatalarinin biyiikligiinii
degerlendirmek amaciyla yaygin olarak kullanilmaktadir. Hatalarin karelerinin alinmast,
MSE metriginin biiyiik hatalara daha fazla agirlik vermesine neden olmaktadir. Bu 6zellik,
modelin biiyiik sapmalara kars1 duyarliligin1 artirmakta ve hatalarin ortalamadan ne kadar
uzaklastigini belirlemeye yardimci olmaktadir.

Omegin, SWaT sisteminde su kalitesini tahmin eden bir modelde diisiik bir MSE
degeri, tahminlerin gercek degerlere yakin oldugunu ve hatalarin genellikle kiigiik oldugunu
ifade etmektedir. Buna karsin, yiiksek bir MSE degeri, modelin tahminlerinde biiyiik
hatalarin bulundugunu belirtmektedir. Bu durum, model performansini olumsuz
etkilemektedir. Bu baglamda, MSE, bir modelin dogrulugunu ve giivenilirligini

degerlendirmek i¢in 6nemli bir 6l¢iit olmaktadir.

1 n
MAE= =" ly,— 3 ©)
N f—i=1

1 n
MSE= =" (i3 ™

Yanlis Pozitif Orani: YPO, bir modelin negatif sinifa ait 6rnekleri yanliglikla pozitif
olarak siniflandirdig1 durumlarin oranini 6lgen bir performans metrigidir. YPO, 6zellikle FP
sonuglarin maliyetinin yiiksek oldugu durumlarda model performansini degerlendirmek i¢in
kritik bir gostergedir. Diisiik bir YPO degeri, modelin yanlis pozitif hata yapma olasiliginin
diisiik oldugunu ve negatif 6rnekleri dogru bir sekilde tanimladigint gostermektedir. Buna
karsilik, yiiksek bir YPO degeri, modelin bir¢ok negatif 6rnegi yanlislikla pozitif olarak
siniflandirdigini ve bu nedenle gereksiz uyarilara veya yanlis alarmlara yol agtigini ifade
etmektedir. Ornegin, SWaT sisteminde kullanilan bir aykirilik tespit modelinde, yiiksek bir
YPO degeri, modelin hatali alarmlar iiretebilecegini gostermektedir. Bu durum, sistemin
gereksiz miidahalelere yol agmasina ve operasyonel maliyetlerin artmasmma neden

olmaktadir.
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Yanlis Pozitifler
Yanlis Pozitifler + Dogru Negatifler

Yanlis Pozitif Orani =

(8)

Kosiniis Benzerligi (CS): Ol¢iim degeri (x) ile ¢ekismeli 6rnek (x,4,,) arasindaki CS,
iki vektor arasindaki aginin kosiniisiinii hesaplayan bir metrik olmaktadir. Bu ydntem,
sinyallerin yonelimleri arasindaki benzerligi degerlendirmek i¢in kullanilmaktadir. CS
degeri 1'e yaklastik¢a, iki vektoriin biiylik 6l¢iide benzer oldugu anlagilmaktadir. Buna
karsilik, CS degeri 0'a yaklastiginda, vektorler arasindaki benzerligin diisiik oldugu ve farkl
yonelimlere sahip olduklari sonucuna varilmaktadir. CS, sinyallerin biiyiikliiklerinden
bagimsiz olarak yalnizca yonelimlerini dikkate almakta; bu nedenle, biiyiikliik
degisimlerinden etkilenmeyen bir benzerlik 6l¢iisii olarak tercih edilmektedir.

CS, ozellikle sinyal isleme ve ML gibi alanlarda, sinyallerin veya veri noktalarinin
benzerligini degerlendirmek icin yaygin olarak kullanilmaktadir. Bu metrik, veri
noktalarinin ayn1 yonde ne kadar hizalandiginmi belirleyerek, farkli biiyiikliiklere sahip veri

noktalarinin benzerligini etkili bir sekilde 6lgmektedir.

X. xadv
CS= ——M— 9
R ©)

Normallestirilmis Capraz Korelasyon (NCC): Ol¢iim degeri (x) ile ¢ekismeli drnek
(xqav) arasindaki NCC, iki sinyal arasindaki benzerligi 6lgen bir metrik olmaktadir. NCC,
sinyallerin ortalama ve standart sapmalarini kullanarak korelasyon degerini hesaplamakta ve
sonuglarin -1 ile 1 arasinda olmasini saglamaktadir. Bu baglamda, 1 degeri, yliksek pozitif
korelasyonu ifade etmekte ve iki sinyalin ayni1 dogrultuda degistigini géstermektedir. Buna
karsilik, -1 degeri, yliksek negatif korelasyonu belirtmekte ve iki sinyalin ters dogrultuda
degistigini ifade etmektedir.

Bu metrik, sinyallerin biiytikliik ve birim farkliliklarindan bagimsiz olarak yalnizca
benzerliklerini dikkate aldig icin tercih edilmektedir. Bu nedenle, NCC, 6zellikle sinyal
isleme ve zaman serisi analizlerinde, iki veri seti arasindaki iliskiyi analiz etmek i¢in yaygin
olarak kullanilmaktadir. NCC, veri setleri arasindaki benzerlikleri ve iliskileri degerlendirme

konusunda giiclii bir ara¢ olmaktadir.



27

?:1(351' - Y) (xadv,i - %)
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NCC =

(10)

Oklid Normu (L, Normu): Pertiirbasyon vektériiniin L, normu, yani Oklid normu,

vektoriin biiyiikligiinli 6lgen bir metriktir. L2 normu, vektoriin elemanlarinin karelerinin

toplammin karekokii alinarak hesaplanmakta ve bu hesaplama, pertiirbasyonun
biiylikliigiinii belirlemek ic¢in kullanilmaktadir. Bu norm, o6zellikle vektorlerin genel
biiytlikliiklerini ve uzunluklarini degerlendirmede yaygin olarak tercih edilmektedir.
Pertiirbasyon vektorlerinin biiyiikliigiinii bu sekilde hesaplamak, sinyal isleme ve ML gibi

alanlarda, modelin veya sistemin dis etkiler karsisindaki duyarliligini analiz etmek agisindan
onemli olmaktadir. L2 normu, modelin dayanikliligin1 ve degisikliklere tepkisini anlamak

icin temel bir Olgiit olarak kullanilmakta; bu sayede bir modelin kiigiik degisiklikler

karsisinda nasil tepki verecegi daha iyi anlagilabilmektedir.

1All, = /Z;(Aa,i)z (1)

Ortalama Saglamlhik Olgiitii (MRM): Test kiimesi D iizerinde kullanilan MRM,
cekismeli pertiirbasyonlarin etkisine karsi bir sistemin dayanikliligini degerlendiren bir
metriktir. Bu 6l¢iit, bir sistemin dis etkilere ne kadar direncli oldugunu belirlemeye yardimci
olmaktadir. Bu baglamda, p degeri, test kiimesindeki tiim pertiirbasyonlarin ortalama
biiyiikliigiinii hesaplamakta ve bu pertiirbasyonlarin sistem {izerindeki genel etkisini
Olcmektedir. MRM, o6zellikle modelin gilivenilirligini ve ¢esitli kosullar altinda
performansini degerlendirmek amaciyla kullanilmaktadir. Pertiirbasyonlarin biiyikligiini
ve etkisini bu sekilde analiz etmek, bir sistemin veya modelin ¢ekigmeli saldirilara karsi ne

kadar dayanikli oldugunu anlamak i¢in kritik 6neme sahip olmaktadir.

1 ”Aa“2>
Padv = < (12)
012, (v,
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1.7. Tezin Kapsam

Bu yiiksek lisans tezi, su sistemlerinin giivenligi kapsaminda yayginca kullanilan derin
o0grenme modellerinin ¢ekigsmeli saldirilar karsisindaki davranislarini incelemek ve bu
saldirilara karsi savuma mekanizmasinin gelistirilmesine odaklanmaktadir. Tez
kapsamindaki ¢alismalar literatiirde yayginca kullanilan SWaT ve WADI sistemlerinden
elde edilmis halka agik veri seti lizerinde gergeklestirilmistir. Tez calismasinda, bu
sistemlerde meydana gelebilecek aykiriliklar tespit etmek icin CNN-LSTM modeli tabanli
bir yaklagim kullanilmistir. Modelin performansi; kesinlik, duyarlilik, F1-skoru ve YPO gibi
metrikler ile kapsamli bir sekilde degerlendirilmistir. ilk asamada, CNN-LSTM modeli
ayrintili olarak ele alinmakta ve SWaT ile WADI sistemlerinde aykirilik tespiti i¢in optimize
edilmistir. Modelin performansi, veri 6n isleme, model egitimi ve hiper parametre
optimizasyonu gibi adimlarla iyilestirilmistir.

Ikinci asamada, eyleyici ve sensor saldirilar1 gergeklestirilmis ve bu saldirilarin CNN-
LSTM modeli iizerindeki etkileri analiz edilmistir. Bu kapsamda, tek nokta, siire¢ bazli ve
tim siire¢ saldirilart incelenmistir. Ayrica, sabit ve degisken genlikli sensor saldirilari
karsisinda CNN-LSTM modelinin performansi degerlendirilmistir.

Ucgiincii asamada, kural denetgisinin saldirilara kars1 etkinligi degerlendirilmis ve
sistem giivenligine katkilar1 incelenmistir. Kural denetgili ve denetgisiz yapilarin performans
farklar1 karsilastirilig, bu sayede sistemin zayif noktalar1 ve bu noktalarin iyilestirilmesine
yonelik kritik bulgular elde edilmistir. Tezin 6zgiin katkisi, "OptAML" olarak adlandirilan,
optimize edilmis bir ¢ekismeli makine 6grenimi (AML) cercevesinin gelistirilmedir.
OptAML, modelin hassas bir sekilde manipiile edilmesine yonelik optimal pertiirbasyonlar
tiretmektedir. Bu ¢er¢eve hem sensér hem de eyleyici saldirilar1 yoluyla sistemi manipiile
ederek modelin performansini diisiirmeyi amaglamaktadir. Son olarak, cekismeli egitim
(AT) yontemi kullanilarak modelin performansinin artirilabilecegi ve sistemin saldirilara

kars1 daha direncli héle getirilebilecegi gosterilmistir.



2. YAPILAN CALISMALAR

2.1. Esik Degerinin Aykirilik Tespitine Etkisi

2.1.1. Su Aritma Sistemlerinde Esik Degerinin Aykiriik Tespitine Etkisi

SWaT sisteminde aykiriliklarin tespiti amaciyla kullanilan CNN-LSTM modelinin
kesinlik, duyarlilik ve F1-skoru gibi performans metrikleri, kullanilan esik deger vektoriine
bagl olarak degisiklik gostermektedir. Esik deger vektoriiniin (1) etkisini incelemek igin
gerceklestirilen deneylerde, bu vektor z-skor vektorii ile iliskilendirilmekte ve bir agirlik
katsayis1 (W) ile carpilarak olusturulmaktadir. Bu hesaplama p,xW seklinde ifade
edilmektedir; burada u,, z-skorunun ortalamasimi ve W ise agirlik katsayisini temsil
etmektedir.

CNN-LSTM kullanilarak gerceklestirilen aykirilik tespiti deneylerinde, farkli W
degerlerine (0.5, 1, 1.5, 2, 2.5 ve 3) gore elde edilen kesinlik, duyarlilik ve F1-skor metrikleri
Sekil 3’te gosterilmektedir. Bu metriklere ek olarak, YPO ile birlikte TN, TP, FN ve FP
degerleri de Tablo 6’da detayli bir sekilde sunulmaktadir.

CNNLSTM

0.9 Kesinlik
0.85 Duyarlilk
F1-skor
0.8
0.75
0.5 1 1.5 2 2.5 3

Esik Seviyesi

Sekil 3. Su aritma sisteminde kullanilan CNN-LSTM modelinin farkli esik seviyelerine gore
performans metrikleri

Esik degeri, modelin bir durumu aykiri olarak siniflandirmasini belirleyen kritik bir
parametre olmaktadir. Esik seviyesindeki degisiklikler, modelin performans metriklerini
onemli Ol¢lide etkileyebilmektedir. Diisiik esik seviyelerinde daha fazla aykirilik tespit

edilirken, yliksek esik seviyelerinde tespit oran1 azalmaktadir. Modelin, ytiksek kesinlik ve
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duyarlilik sunarak dengeli bir performans sergilemesini saglamak amaciyla, esik seviyesi
W=1.5 olarak belirlenmistir.

Sekil 3 ve Tablo 6 incelendiginde, CNN-LSTM modelinin kesinlik, duyarlilik ve F1-
skoru degerlerinin, diisiik esik degerlerinde (0.5, 1 ve 1.5) yaklasik %85'in iizerinde bir
performans sergiledigi goriilmektedir. Esik degeri arttik¢a, kesinlik degerinin yiikseldigi
ancak duyarlilik ve F1-skoru metriklerinin azaldigi gézlemlenmektedir. Bu durum, modelin
aykirilik tespitinde daha az hatali pozitif liretmekte basarili oldugunu, ancak potansiyel
aykiriliklarin bir kismini kagirabilecegini gostermektedir.

Tablo 6. Su aritma sisteminde CNN-LSTM modelinin farkli esik seviyelerindeki aykirilik
tespit performansinin karsilastirilmasi

Model | Esik TN FP TP FN | Kesinlik | Duyarlilik | F1-skor | YPO
Seviyesi
1,x0.5 | 85701 | 9299 | 52446 | 0 | 0.84940 1 0.91857 | 0.09788
CNN- | u,x1 |92622 2378 | 52309 | 137 | 0.95652 | 0.99739 | 0.97652 | 0.02503
LSTM | 4 x1.5 | 93803 | 1197 | 51349 | 1097 | 0.97722 | 0.97908 | 0.97815 | 0.01260
u,x2 | 94013 | 987 | 50096 | 2350 | 0.98068 | 0.95519 | 0.96777 | 0.01039
1,x2.5 | 94969 | 31 | 45704 | 6742 | 0.99932 | 0.87145 | 0.93102 | 0.00033
w,x3 | 95000 | O | 38422 | 14024 1 0.73260 | 0.84567 0

Tablo 7, literatiirde yer alan ve SWaT sistemi {izerinde kullanilan ¢esitli modellerin
aykirilik tespit performanslarini karsilastirmaktadir. Bu tabloda, kesinlik, duyarlilik ve F1-
skoru degerleri incelenerek, farkli modellerin aykirilik tespitinde ne kadar etkili oldugu
degerlendirilmektedir. Yapilan bu karsilastirma, hangi modelin SWaT sistemlerinde
aykiriliklar1 daha dogru ve giivenilir bir sekilde tespit edebildigine dair dnemli bilgiler
sunmaktadir. Boylece, SWaT sisteminin giivenligi i¢in en uygun modelin se¢imi konusunda

rehberlik saglamaktadir.
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Tablo 7. Su aritma sisteminde kullanilan aykirilik tespit modellerinin performans

karsilastirmasi
Model Kesinlik Duyarlilik F1-skor
SVM [19] 0.925 0.699 0.796
DNN [19] 0.983 0.678 0.803
MLP [60] 0.967 0.696 0.812
MAD-GAN [22] 0.986 0.637 0.770
STAE-AD [61] 0.960 0.815 0.880
CNN+GRU [4] 0.997 0.833 0.919
GDN [62] 0.993 0.681 0.810
Literatiirde UAEF [63] 0.911 0.860 0.885
yapilan NN-OC [3] 0.940 0.820 0.870
galismalar LW-LSTM-VAE- 0.899 0.796 0.845
M [23]
InterFusion [64] 0.911 0.903 0.907
USADI65] 0.997 0.688 0.814
AFNF [66] 0.964 0.854 0.906
PGRGAT [67] 0.983 0.787 0.874
OmniAnamoly [68] 0.814 0.843 0.828
CNNJ19] 1.000 0.853 0.920
TABOR[69] 0.862 0.788 0.823
Proje
kapsaminda
onerilen model CNN-LSTM [8] 0.994 0.973 0.983

2.1.2.  Su Dagitma Sistemlerinde Esik Degerinin Aykirilik Tespitine EtKisi

WADI sisteminde aykirilik tespiti amaciyla kullanilan CNN-LSTM modelinin
kesinlik, duyarlilik ve FIl-skoru metrikleri agisindan performansi, secilen esik deger
vektoriine bagli olarak degisiklik gostermektedir. Esik deger vektoriinlin etkisini
degerlendirmek amaciyla, SWaT veri setinde uygulanan deneylerin benzerleri WADI veri
setinde de gergeklestirilmis ve elde edilen sonuglar Sekil 4 ve Tablo 9'da sunulmaktadir.
Tablo 9, CNN-LSTM modelinin WADI sistemindeki aykirilik tespit performansini ayrintili
bir sekilde gostermektedir.

Esik degeri u,x1.5 olarak se¢ildiginde, CNN-LSTM modelinin kesinlik, duyarlilik ve
F1-skoru degerlerinin sirasiyla yaklasik %88, %65 ve %73 oldugu gozlemlenmektedir. Egik
degeri arttikga kesinlik degerinin yiikseldigi ancak duyarlilik ve F1-skoru metriklerinin
belirli bir esik degerinden sonra azaldig1 dikkat cekmektedir. Bu sonuglar, SWaT veri setinde
elde edilenlerle karsilastirildiginda, CNN-LSTM modelinin  WADI veri setindeki

performansinin gorece daha diisiik oldugunu gostermektedir. Modelin, yiiksek kesinlik ve
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duyarlilik arasinda dengeli bir performans sergilemesi i¢in esik seviyesi 1.5 olarak

belirlenmistir.

CNNLSTM
0.9

0.8
Kesinlik
— D uyarlihk

——— 1 -skor

0.7

——

0.6

05 | 1.5 2 25 3
Esik Seviyesi

Sekil 4. Su dagitma sisteminde kullanilan CNN-LSTM modelinin farkli esik seviyelerine
gore performans metrikleri

Tablo 8, literatiirde WADI sisteminde kullanilan ¢esitli modellerin performans
metriklerini sunmaktadir. Tablo 8 incelendiginde, CNN-LSTM modelinin genel olarak diger
modellerden daha iyi performans gosterdigi goriilmektedir. Bu durum, CNN-LSTM
modelinin AML saldirilarmma karsi davraniglarinin incelenmesi i¢in uygun bir temel

sagladigini ortaya koymaktadir.

Tablo 8. Su dagitma sisteminde kullanilan aykirilik tespit modellerinin performans

karsilagtirmast
Model Kesinlik Duyarlilik F1-skor
UAE [23] 0.916 0.640 0.754
LW-LSTM-VAE- 0.727 0.313 0.437
M [70]
GRN [71] 0.358 0.740 0.483
PCA [22] 0.395 0.056 0.100
MAD-GAN [22] 0.414 0.339 0.370
Literatiirde KNN [22] 0.078 0.077 0.080
yapilan FB [22] 0.086 0.086 0.090
¢aligmalar GDN 0.975 0.402 0.570
EGAN [22] 0.113 0.378 0.170
PCA- 0.763 0.571 0.653
Reconstruction[24]
Windowed- 0.807 0.593 0.683
PCA[24]
1D CNNJ[24] 0.697 0.731 0.714
AE[24] 0.834 0.681 0.750
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Tablo 8’in devami

Proje
kapsaminda
onerilen model | CNN-LSTM [72] 0.883 0.617 0.727

Tablo 9'da CNN-LSTM modelinin WADI sistemindeki performansi farkli esik
degerleri i¢in ayrmtili olarak sunulmaktadir. Bu tablo, kesinlik, duyarlilik ve F1-skoru
metriklerinin farkl esik degerlerine gore nasil degistigini gostermektedir. Esik degeri u,%1.5
olarak se¢ildiginde, modelin kesinlik degeri artarken, duyarlilik ve F1-skoru metriklerinin
daha diisiik seviyelere indigi tekrar gézlemlenmistir. Bu egilim, modelin yiiksek kesinlik ve

diisiik YPO elde etme pahasina bazi potansiyel aykiriliklari kagirabilecegini gostermektedir.

Tablo 9. Su dagitma sisteminde CNN-LSTM modelinin farkli esik seviyelerindeki aykirilik
tespit performansinin karsilastirilmasi

Model | Esik TN FP | TP | FN | Kesinlik | Duyarlilik | F1-skor | YPO
Seviyesi

u,x0.5 | 36609 | 5318 | 6739 | 2649 | 0.55893 | 0.71783 | 0.62849 | 0.12684

CNN- | p,x1 | 40905 | 1022 | 6117 | 3271 | 0.85684 | 0.65158 | 0.74024 | 0.02438

LSTM | 4 x1.5 | 41159 | 768 | 5795 | 3593 | 0.88298 | 0.61728 | 0.72660 | 0.01832

u,x2 | 41174 | 753 | 5539 | 3849 | 0.88032 | 0.59001 | 0.70651 | 0.01796

u,x2.5 | 41179 | 748 | 5300 | 4088 | 0.87632 | 0.56455 | 0.68671 | 0.01784

u,x3 | 41197 | 730 | 5300 | 4088 | 0.87894 | 0.56455 | 0.68751 | 0.01741

2.2. Fiziksel Kisitlar ve Degismezler

2.2.1.  Su Aritma Sistemlerine Ait Fiziksel Kisitlar ve Degismezler

ICS’lerin giivenligini ve isleyisini saglamak icin fiziksel kisitlar ve degismezler kritik
oneme sahiptir. Fiziksel kisitlar ve degigsmezler, bir sistemin isleyisi boyunca sabit kalan ve
her durumda dogru olan 6zellikleri veya kosullar1 tanimlamaktadir. Baska bir deyisle, bu
kisitlar ve degismezler, bir siirecin belirli bir durumunda mutlaka dogru olmas: gereken
fiziksel durumlar ifade etmektedir. Fiziksel kisitlar ve degismezler goz ardi edildiginde,
sistemde olusan aykiriliklar hata kontrol mekanizmalari tarafindan tespit edilmektedir. Bu
kisitlardan ve degismezlerden olusturulan kural setleri, sensér ve eyleyici verilerine
dayanarak sistemin normal ve aykirt durumlarini belirlemekte ve bu sayede aykiriliklara

kars1 dayanikliligr artirmaktadir. Bu 6zellikleri sayesinde, fiziksel kisitlar ve degismezler,
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aykiriliklarin tespiti i¢in etkin bir savunma mekanizmasi sunmakta ve sistem giivenliginin
onceden saglanmasina olanak tanimaktadir.

Literatiirde sunulan fiziksel kisitlar ve degismezler temel alinarak, SWaT sisteminde
%100 dogruluk oraniyla c¢alisan 69 kural gelistirilmistir. Bu kurallarin etkinligi, SWaT
sistemi lizerinde yapilan testlerle kanitlanmigtir. Tablo 10, SWaT sistemine ait fiziksel
kisitlarin ve degismezlerin tamamini detayli olarak sunmaktadir. Tabloda, esik degeri delta

0.5 olarak belirlenmis ve bu esik degerine gore sistemin normal ve aykiri durumlari

degerlendirilmektedir.

Tablo 10. Su aritma sistemlerine ait fiziksel kisitlar ve degismezler

P602=2 => P302=1, MV304=1, MVV302=1, MV301=2, FIT301<Delta, MV101=2,
FIT101>Delta

N

MV301=2 => P302=1, MV304=1, MVV302=1, FIT301<Delta, MV101=2, FIT101>Delta

w

FIT601>Delta => P302=1, MV304=1, MV303=2, MV302=1, FIT301<Delta,
MV101=2, FIT101>Delta

MV304=2 => P602=1, FIT601<Delta, MV301=1

FIT301<Delta => MV302=1

MV201=1 => P205=1, P203=1, P101=1

FIT201<Delta => P205=1, P203=1

N[O D>

MV101=1 => P602=1, FIT601<Delta, MV303=1, MV301=1

MV101=2 => FIT101>Delta

P101=2 => MV201=2

11

MV302=2 => P602=1, FIT601<Delta, MV303=1, MV301=1, FIT301>Delta

12

P302=2 => FIT601<Delta, P602=1, MV301=1

13

MV303=1 => FIT601<Delta

14

MV301=1 => P602=1

15

MV301=1, MV302=2 => MV303=1, FIT301>Delta

16

MV302=2, MVV303=1 => FIT301>Delta

17

MV303=1, FIT301>Delta => MV301=1

18

P602=2, FIT101>Delta => MVV101=2, MVV301=2, MVV302=1, MVV304=1, P302=1,
FIT301<Delta

19

P602=2, MVV101=2 => FIT301<Delta, MV301=2, MV302=1, MVV304=1, P302=1

20

P602=2, FIT301<Delta => MV301=2, MV302=1, MV304=1, P302=1

21

P602=2, MV301=2 => MV302=1, MV304=1, P302=1

22

P602=2, MV304=1 => MV302=1

23

P602=2, P302=1 => MV302=1, MV304=1

24

MV301=2, FIT101>Delta => MV101=2, FIT301<Delta, MV302=1, MV304=1, P302=1

25

MV301=2, MV101=2 => FIT301<Delta, MV302=1, MVV304=1, P302=1

26

MV301=2, FIT301<Delta => MV302=1, MV304=1, P302=1

27

MV301=2, MV302=1 => MV304=1, P302=1

28

MV301=2, MVV304=1 => P302=1
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Tablo 10’un devami

29

FIT601>Delta, FIT101>Delta => MV101=2, FIT301<Delta, MV302=1, MV303=2,
MV304=1, P302=1

30

FIT601>Delta, MV101=2 => FIT301<Delta, MV302=1, MVV303=2, MV304=1, P302=1

31

FIT601>Delta, FIT301<Delta => MV302=1, MV303=2, MV304=1, P302=1

32

FIT601>Delta, MV302=1 => MV303=2, MV304=1, P302=1

33

FIT601>Delta, MV304=1 => MV303=2

34

FIT601>Delta, P302=1 => MV303=2, MV304=1

35

MV303=2, FIT301<Delta => MV101=2, MV302=1

36

MV303=2, MV302=1 => MV101=2

37

MV304=2, MVV301=1 => FIT601<Delta, P602=1

38

MV304=2, FIT601<Delta => P602=1

39

MV201=1, P101=1 => P203=1, P205=1

40

MV201=1, P203=1 => P205=1

41

FIT201<Delta, P203=1 => P205=1

43

FIT101<Delta, MV301=1 => MV303=1, FIT601<Delta, P602=1

44

FIT101<Delta, MVV303=1 => FIT601<Delta, P602=1

45

FIT101<Delta, FIT601<Delta => P602=1

46

MV101=1, MV301=1 => MV303=1, FIT601<Delta, P602=1

47

MV101=1, MV303=1 => FIT601<Delta, P602=1

48

MV101=1, FIT601<Delta => P602=1

49

MV302=2, FIT301>Delta => MV301=1, MV303=1

50

MV302=2, MVV301=1 => MV303=1, FIT601<Delta, P602=1

o1

MV302=2, FIT301>Delta => FIT601<Delta, P602=1

52

MV302=2, MVV303=1 => FIT601<Delta, P602=1

53

MV302=2, FIT601<Delta => P602=1

54

P302=2, MV301=1 => FIT601<Delta, P602=1

55

P302=2, FIT601<Delta => P602=1

56

FIT301>Delta, MVV303=1 => FIT601<Delta, P602=1

57

FIT301>Delta, FIT601<Delta => P602=1

58

LIT301 <800 =>P101 or P102= 2

59

LIT301 >1000 =>P101 or P102=1

60

FIT201 <0.1 => P201, P202, P204, P206= 1

61

AIT201 > 260 =>P201 or P202=1

62

AIT503 >260 =>P201 or P202=1

63

AlT203 > 500 => P205 or P206=1

64

LIT301 < 250 =>P301 or P302=1

65

LIT401 > 1000 => P301 or P302 =1

66

P401 or P402= 2 => FIT401 > delta

67

AlT402 < 440 =>P403 or P404=1

68

UV401 =2 => P501 =2

69

P301=2 => FIT301 > delta
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2.2.2.  Su Dagitma Sistemlerine Ait Fiziksel Kisitlar ve Degismezler

Fiziksel kisitlar ve degismezler, bir sistemin belirli durumlarda korumasi1 gereken
temel kosullar1 ifade etmektedir. Sistemlerin fiziksel ve kimyasal durumlarmin bu
degismezlere gore izlenmesi, beklenmeyen aykiriliklarin tespiti i¢in 6nemli bir temel teskil
etmektedir. Ornegin, bir su tankinin seviyesi her zaman minimum ve maksimum ayar
noktalar1 arasinda kalmalidir. Bu degismez, sistemin normal isleyisi siiresince korunmasi
gereken bir kosul olmaktadir. Ayrica, tankin giris ve ¢ikis akislari da bu kosula bagl olarak
diizenlenmelidir. Ornegin, tank yiiksek ayar noktasma ulastiginda giris vanasmin acik
olmasi, aykir1 bir durum olarak degerlendirilmektedir. Bu tiir senaryolarda, degismezler,
sistemde meydana gelebilecek aykiriliklarin tespit edilmesinde kritik bir rol oynamaktadir.

Tablo 11'de, WADI sistemi i¢in belirlenen 9 fiziksel kisit ve degismez listelenmistir.
Bu kurallar, WADI tizerindeki hem normal hem de saldir1 durumlarina ait verilerle test
edilmis ve %100'e yakin bir dogruluk oran1 sergilemistir. Elde edilen sonuglar, gelistirilen
kisitlarin ve degismezlerin sistemin gilivenligini saglamada etkili oldugunu ortaya

koymaktadir.

Tablo 11. Su dagitma sistemleri i¢in olusturulan degismez kisitlarin normal ve saldirilt
verideki dogruluk oranlari

Normal Saldirili
Kisit Degismez Kisitlar verideki verideki
Numarasi dogruluk oran1 | dogruluk oram
(%) (%)
1 2 P 003: ACIK = 2 MV _006: ACIK 99.46 99.84
1 FIT_001(<0.5) v1 AIT_005(>3) = (1_
2 P_001 A1 P_003): KAPALLI 100 100
2 MV _003: ACIKv2 MV 001: ACIK
3 = 1 P 005: ACIK 99.84 100
4 1 LIT_001(<60) = 1_MV_004: KAPALI 99.79 99.85
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Tablo 11’in devami
1_LIT_001(<40) v {SU KALITESI
5 ALARM DURUMU} v 2_LIT_001> 80 100 100
= 2_MV_001: KAPALI
3_FIT_001(<0.5) = 3_P_001: KAPALI v
6 3_P_003: KAPALI 100 100

2_MCV_101: KAPALI A 2_MCV_201:
KAPALI A 2_MCV_301: KAPALI A
7 2 _MCV_401: KAPALI A 2_MCV_501: 99.89 100
KAPALI A 2_MCV_601: KAPALI =
2 _MV_006: KAPALI

8 2 _LIT_002(>40) =2 MV _004: ACIK 100 100
2 MV _005: OTOMATIK OLARAK
9 ACIK 100 100

2.3. Veri On isleme

ML, algoritmalar ve istatistiksel modeller kullanarak veri analizi yapmay1 ve verilen
girdi verilerine dayanarak sonuclar1 tahmin edebilecek modeller gelistirmeyi
amaglamaktadir. ML tabanli modellerin performansi ve dogrulugu, kullanilan verilere biiyiik
6l¢iide bagimlidir. Bu modellerin basarisi, verilerin kalitesi ve temsil kabiliyeti ile dogrudan
iligkilidir. Eger ham veriler karmasik, gereksiz ya da giiriiltii ile kirlenmigse, modelin
uygulama amacina yonelik anlamli bilgi 6grenme ve ¢ikarma yetenegi smirh
kalabilmektedir [24].

Veri 6n igleme, veri bilimi ve ML ¢aligsmalarinda basarinin saglanabilmesi i¢in kritik
bir adim olarak kabul edilmektedir. Veri 6n islemenin temel adimlar1 arasinda veri
temizleme, veri doniisiimii, veri entegrasyonu, veri azaltma ve veri bolme islemleri yer
almaktadir. Bu adimlar, ham verileri eksiksiz, tutarli ve analiz edilebilir hale getirmekte ve
verilerin kalitesini artirarak daha dogru ve giivenilir analiz sonuglari elde edilmesine katkida
bulunmaktadir. Eksik ve hatali verilerin temizlenmesi, verilerin ol¢eklendirilmesi ve
dontistiiriilmesi, farkli veri kaynaklarinin birlestirilmesi ve veri setlerinin uygun sekilde

boliinmesi, analiz siirecinin etkinligini ve dogrulugunu artirmaktadir [22].
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Veri temizleme asamasi, eksik verilerin giderilmesi ve giirliltiiniin azaltilmasi yoluyla
analizlerin dogrulugunu artirmayi hedeflemektedir. Veri doniisiimii, verilerin standart bir
formatta olmasmi saglayarak kiyaslama kabiliyetini ve analiz edilebilirligini
gliclendirmektedir. Veri entegrasyonu, farkli kaynaklardan gelen verilerin birlestirilmesi ve
uyumlu héle getirilmesiyle veri setlerinin biitiinligiinii saglamaktadir. Veri azaltma ise
gereksiz ozelliklerin ¢ikarilmasi ve anlamli olanlarin segilmesi ile veri setinin boyutunu
kiiciiltmektedir. Bu asama, analiz siirecini hizlandirirken model performansini da
tyilestirmektedir. Son olarak, veri bélme islemi, modelin performansini degerlendirmek ve
dogrulamak amaciyla veri setinin egitim ve test setlerine ayrilmasina olanak tanimaktadir.

Bu adimlarin dogru bir sekilde uygulanmasi, veri analizi ve modelleme siireclerinin
basariyla gergeklestirilmesini saglamaktadir. Veri 6n isleme siirecinin titizlikle yapilmasi,
verilerin kalitesini artirarak daha giivenilir ve dogru sonuglar elde edilmesine katkida
bulunmaktadir. Bu nedenle, veri 6n isleme siireci, veri bilimi projelerinin vazgegilmez bir
parcasi olarak kabul edilmektedir. Tiim siirecte yapilan her bir adimin dikkatlice ve 6zenle

gerceklestirilmesi bitylik 6nem tasimaktadir [22].

2.3.1. Su Aritma Sistemlerinde Veri On isleme Siireci

SWaT sisteminde normal kosullar altinda toplanan ve 496.800 6rnek igeren egitim
verilerinin, LIT101, LIT301 ve LIT401 sensor verileri i¢in 60.000 saniye ile sinirlandirilmis

zaman-deger cizimleri Sekil 5’te sunulmaktadir.

y —— LIT301
08 / — LIT401
0.6

0.4

Normalize Sensor Degeri

0 10k 20k 30k 40k 50k 60k

Zaman(s)

Sekil 5. Su aritma sisteminde baglangi¢ aninda LITx seviye sensorii tarafindan olgiilen
veriler [8]

Grafikten gozlemlendigi lizere, sistem nominal ¢alisma noktasina yaklagik 21.000
saniyede ulastig1 i¢in egitim verilerinin ilk 21.000 saniyelik kaydi ¢ikarilmis bulunmaktadir.

Ardindan, stirekli ve kategorik veriler, ortalama ve standart sapma degerleri kullanilarak (0,
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1) araliginda normalize edilmis ve bu normalizasyon islemi, test verilerinin
Ol¢eklendirilmesi igin de referans olarak kaydedilmistir. EK olarak, UV401, P402 ve P501
kategorik degere sahip eyleyici verileri, normal kosullarda toplanan 6rneklerde 0 ve saldiri
sirasinda toplanan Orneklerde 1 degerine sahip olduklar1 i¢in egitim siirecine dahil
edilmemistir. Normal veriler, %80'1 egitim ve %20'si test olmak tizere iki gruba ayrilmistir.
36 farkli saldir1 sonucu kaydedilen veriler ise yalnizca test asamasinda kullanilmaktadir. Bu

calismada, SIU caligmasinda izlenen adimlarin dikkatlice uygulanmasina 6zen gosterilmistir

[8].

2.3.2.  SuDagitma Sistemlerinde Veri On Isleme Siireci

WADI veri kiimesinin 6n isleme stireci, dort temel adimdan olusmaktadir:
Eksik Verilerin Yo6netimi: WADI veri kiimesinde toplamda 127 6zellik bulunmaktadir
ve bu oOzelliklerden 9 tanesinde eksik veri satirlart tespit edilmistir. Bu 9 6zelligin 4'i

(2SO001AL, 2LS002AL, 2P001STATUS, 2P002STATUS) tamamen eksik verilere sahiptir.

— 1_LT 001_PV

2 IT 001_PV

0.8 —2 LT 002 PV}
3 LT 001_PV

0.6

Normalized Sensor Value

0 Sk 10k 15k 20k 25k 30k 35k 40k 45k

Time(s)

Sekil 6. Su dagitma sisteminde baslangi¢ aninda x LT xxx seviye sensoril tarafindan
olgtilen veriler [72]

Geriye kalan 5 6zellikte ise az sayida eksik veri satir1 bulunmaktadir. Bu 5 6zellikten
4'inde (1AIT002PV, 1AIT004PV, 2BAIT004PV, 3AIT002PV), eksik verilerin bulundugu
noktalarin 6ncesi ve sonrasi lineer bir egilim gostermektedir. Ancak, 1 6zellik (3AIT004PV)
lineer bir egilim sergilememektedir. Lineer egilim gosteren Ozellikler icin eksik veriler,
onceki ve sonraki degerlerin ortalamasi alinarak tamamlanmistir. Lineer egilim gostermeyen
ozellikler i¢in ise eksik veriler, asamali yiikseltme regresyon modeli yontemi ile tahmin
edilmistir.

Veri Gorsellestirme: Sensér ve eyleyici verilerinin - kaydedilmesi, sistemin

calistirilmasi ile baslamaktadir. Bu durum, sistemdeki borularin ve tanklarin dolum asamasi



40

olan gegici durumu ifade etmektedir. Sistem kararli duruma ulastiginda, sensér ve eyleyici
verileri gecici durumdan farklilik gostermektedir. Gegici duruma ait veriler, ¢alismanin
basar1 oranin1 olumsuz etkileyebilecegi i¢in veri kiimesinin gorsellestirilmesi ve sistemin
baslangig verilerinin dikkatle incelenmesi 6nemli olmaktadir. Sekil 6'da LT sensorlerinden
elde edilen veriler gorsellestirilmistir. Sekil 4'teki veriler, yukarida belirtilen gegici durumun
veri kiimesinde bulunmadigini gostermektedir. Bu nedenle, calismada veri kiimesinin
tamami kullanilmistir.

Saglam Z-Skoru Yontemi ile Aykiri Deger Tespiti: Z-skoru ve saglam z-skoru
yontemleri, aykiri deger tespitinde yaygin olarak kullanilmaktadir. Z-skoru yontemi, bir
verinin ortalamadan sapmasini standart sapma cinsinden Ol¢er ve denklem (13)'te

verilmektedir.

_x—pux)
T o(x)

(13)

Burada, x bir 6zelligin degerini, u(x) 0 ozelligin ortalama degerini ve o(x) ise
Ozelligin standart sapmasini temsil etmektedir. Z-skoru ile saglam z-skoru yontemleri
arasindaki fark, medyan ile ortalama deger arasindaki farkliliktan kaynaklanmaktadir.

Saglam z-skoru yontemi, denklem (14)’te verilmistir.

_x- med(x)

2= mad (x) (14)

Denklemde belirtilen med(x) 6zelligin medyanini, mad(x) ise 6zelligin medyan
mutlak sapmasini temsil etmektedir. Aykir1 degerler, bir veri kiimesinin ortalama degerini
onemli Olgiide etkileyebilmektedir ancak medyan bu degerlerden biiylk Olgiide
etkilenmedigi i¢in ortalamaya gore daha dayanikli kabul edilmektedir [73]. Z-skoru yontemi,
aykir1 degerlerden yliksek oranda etkilendigi icin bu degerleri her zaman tespit
edemeyebilmektedir [74]. Bu nedenle, saglam z-skoru yontemi, aykiri degerleri basariyla
tespit etmek i¢in kullanilmaktadir.

Bu galismada, aykir1 degerler her bir 6zellik i¢in ayr1 ayri ele alinarak saglam z-skoru
yontemi ile tespit edilmistir. Veri kiimesinin biiytikliigline gore, yiiksek aykir1 deger oranina

sahip 6zellikler veri kiimesinden ¢ikarilmustir. Ozellikle %4 ve iizeri aykir1 degere sahip
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ozellikler (2PIC003PV, 2PIT003PV, 2PO03SPEED, 2HC301PV, 2FQ301PV, 2HC601PV,
2FQ601PV, 2F1C501PV, 2FQ501PV, 2FIC201PV, 2FQ201PV) analizden c¢ikarilarak,
temiz bir veri kiimesi elde edilmistir.

Kolmogorov-Smirnov Testi ile Egitim ve Test Veri Kiimesinin Uyum lyiligi:
Kolmogorov-Smirnov (KS), bir ampirik veri kiimesinin teorik bir dagilimla uyumunu
karsilagtirmak i¢in kullanilan istatistiksel bir testtir [75]. Bu test ile iki farkli veri kiimesi
arasindaki uyum karsilagtirilmaktadir. KS testi, iki veri kiimesinin kiimiilatif dagilim
fonksiyonlarin1 (CDF) karsilastirarak g¢alismaktadir. Karsilastirma sonucunda, dagilim
fonksiyonlar1 arasindaki maksimum fark belirlenmekte ve bu fark, KS test istatistigini

olusturmaktadir. KS testinin denklemi, denklem (15)'te verilmektedir.

KS = max|F;(x) — F,(x)| (15)

Denklemlerde belirtilen F(x) ve G(x), iki veri kiimesinin CDF’lerini temsil etmektedir.

CDF’nin hesaplanmasi asagida sunulmaktadir.

n
1
Fn (x) = Ez 6xisx (16)
i=1
(1 X< X
6xi5x - {() aksi taktirde ()

Bu calismada, veri kiimesi %80'1 egitim ve %?20'si test olacak sekilde ikiye
ayrilmaktadir. KS testi uygulanarak, egitim ve test kiimeleri karsilastirilmakta ve iyi bir
uyum gostermeyen Ozellikler veri kiimesinden ¢ikarilmaktadir. Test sonuglarina gore, 7
ozellik (1AITO03PV, 3AITO0SPV, 1AIT004PV, 1AIT001PV, 3AIT002PV, 2AAIT003PV,
2AAITO0IPV) veri kiimesinden ¢ikarilmaktadir. Bu ¢alismada, ASYU c¢alismasinda

uygulanan yontemlere benzer veri isleme siiregleri gergeklestirilmektedir [22].
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2.4. Aykirilik Tespit Yaklasimi

Aykirilik tespit yaklasimi, temel olarak, sistemin 6nceki zamandaki sensor ve eyleyici
verilerini kullanarak bir sonraki zaman adiminda bu verilerin beklenen degerlerini
kestirmeye dayanmaktadir. Derin ag modeliyle kestirilen sensor ve eyleyici verileri, ilgili
zamanda alinan gergek Olgiimlerle karsilastirilarak bir hata vektorii olusturulmaktadir. Bu
hata vektoriine dayanarak, bir z-skor vektorii hesaplanmaktadir. Daha sonra, bu z-skor
vektorii, deneysel olarak belirlenmis esik seviye vektorii ile karsilastirilarak olas1 aykiriliklar
tespit edilmektedir. SWaT ve WADI sistemlerinde aykirilik tespiti i¢in kullanilan sema,
Sekil 7°de gosterilmektedir.

Onceki veriler

- 1 Kestirilmis veri

Her bir 6zellik i¢in tim veri setinde é = \y - w denklemini kullanarak hata vektoriini elde et.

!

Her bir ozellik icin tim veri setinde €, vektoriniin ortalama hatas (¢, ) ile standart sapmasini (&, ) hesapla.

!

Z skoru hesapla.
=50 € 7/'79
Z, =——"* =

e

|

Bir pencere uzunlugunda z-skoru esit deger vektorii ile karsilastir.

Sekil 7. Aykirilik tespit yaklagimi

Modelin ¢ikis agsamasinda, ge¢gmis sensor ve eyleyici verileri kullanilarak gelecekteki
degerler tahmin edilmektedir. Her bir 6zellik i¢in zaman t’de tahmin edilen deger (¥,) ile
gercek deger (y;) arasindaki mutlak fark, e, = |y.-§;| formiilii ile hesaplanmaktadir. Bu
farklardan olusan hata vektorii (e;) olusturulmaktadir. Modelin ¢ikis asamasinda, gegcmis

sensor ve eyleyici verileri kullanilarak gelecekteki degerler tahmin edilmektedir. Her bir
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Ozellik i¢in zaman t’de tahmin edilen deger () ile gercek deger (y;) arasindaki mutlak fark,
e = |y¢-9¢| formiilii ile hesaplanmaktadir. Bu farklardan olusan hata vektori (e;)
olusturulmaktadir.

Her bir 6zellik igin, tiim veriler lizerinde tahmin hatasinin ortalama degeri (u.) ve
standart sapmasi (o,) hesaplanmaktadir. Bu hesaplamalar sonucunda, test asamasinda
kullanilmak tizere u, ve o, vektorleri elde edilmektedir. Her bir 6zelligi kapsayan z-skor
vektorii, tahmin hatasinin olasiligini temsil etmek {izere hesaplanmaktadir. Bu hesaplama,

denklem 18'de verilmektedir.
Zo, = ——— (18)

Saldirt tespiti i¢in z-skor vektorii, dnceden belirlenen bir esik deger vektorii () ile
karsilastirilmaktadir. Yanlis alarmlarin 6niine gegmek igin bu karsilastirma, 10 uzunluklu
bir pencere siiresince yapilmaktadir. Bu pencere boyunca, z-skor degerlerinin esik
degerinden biiyiik olmasi gerekmektedir. T vektoriiniin degeri, deneysel olarak incelenmekte
ve aykirilik tespiti lizerindeki etkisi gosterilmektedir. Z-skor vektorii, tahmin hatalarinin
normallestirilerek standart sapma biriminde ifade edilmesini saglamakta; boylece, farkli
Olceklerdeki verilerde bile tutarli bir aykirilik tespiti yapilabilmektedir. Ayrica, pencere
uzunlugu boyunca yapilan karsilastirmalar, anlik sapmalardan kaynaklanan yanlis
alarmlarin 6niine gegerek daha giivenilir bir aykirilik tespiti saglamaktadir.

Bu yaklasimin avantajlar1 arasinda yiiksek dogruluk ve genis veri setlerinde etkili
performans gostermesi yer almaktadir. Ancak, bu yontemin yiiksek hesaplama maliyeti ve
biiyiik miktarda egitim verisi gereksinimi gibi bazi dezavantajlari da bulunmaktadir. Bu
nedenle, yontemin etkili bir sekilde uygulanabilmesi i¢in yeterli hesaplama kaynaklarina ve

kaliteli veri setlerine ihtiya¢c duyulmaktadir.

2.5. CNN-LSTM Modeli

Aykirilik tespitinde kullanilmak tizere CNN-LSTM modeli tercih edilmektedir. CNN-
LSTM modeli, zaman serisi verilerinde aykirilik tespiti i¢in iki farkli DL mimarisinin
avantajlarim1 birlestiren giiclii bir modeldir. Bu model, CNN ve LSTM katmanlarini

kullanarak verilerin hem kisa hem de uzun vadeli bagimliliklarini 6grenebilmektedir.



44

Modelin ilk agamasi, verilerin islenmesi ve uygun formata doniistiiriillmesidir. Zaman
serisi verileri, genellikle sabit uzunluktaki zaman dilimlerine bdliinmekte, ardindan
normalize edilmektedir. Bu siire¢, verilerin Olgeklenmesini ve modellenmesini
kolaylastirarak CNN ve LSTM katmanlarinin birlikte ¢alismasina olanak tanimaktadir.

CNN katmanlari, zaman serisi verilerindeki kisa vadeli bagimliliklar1 ve Oriintiileri
¢ikarmay1 amaclamaktadir. Giris verisi lizerinde kayan filtreler kullanarak 6zellik haritalari
olusturmakta ve bu haritalar, verinin yerel Oriintiilerini ve kisa vadeli bagimliliklarini
yakalamaktadir. Konvoliisyon islemi, filtrelerin veri iizerinde kaydirilmasi ve o6zellik
haritalarinin  olusturulmasi silirecini kapsamaktadir. CNN katmanlarinda genellikle
diizlestirilmis dogrusal birim (ReLU) aktivasyon fonksiyonu kullanilmaktadir. RelLU,
negatif degerleri sifira cekerken pozitif degerleri oldugu gibi birakmakta ve bdylece dogrusal
olmayan iligkilerin dgrenilmesini saglamaktadir. CNN katmanlarinin bir diger 6nemli
bileseni olan havuzlama katmani, Ozellik haritalarini kiigiilterek hesaplama maliyetini
azaltmakta ve modelin genelleme yetenegini artirmaktadir. Havuzlama islemi, verinin
boyutunu azaltirken en 6nemli 6zellikleri korumaktadir.

LSTM katmanlar1, zaman serisi verilerindeki uzun vadeli bagimliliklar1 ve ardisik
bilgileri modellemek igin kullanilmaktadir. LSTM, gelencksel RNN modellerinin uzun
vadeli bagimlilik sorunlarini asmak amaciyla gelistirilmis bir yapidir. LSTM katmanlarinin
temel bilesenleri arasinda hiicre durumu, giris kapisi, unutma kapisi ve cikis kapisi
bulunmaktadir. Hiicre durumu, zaman serisi boyunca bilgiyi saklayan ve tastyan bir bilesen
olmaktadir. Giris kapisi, yeni bilgilerin hiicre durumuna ne kadar katkida bulunacagim
belirlerken; unutma kapisi, hiicre durumundan hangi bilgilerin silinecegine karar
vermektedir. Cikis kapisi ise hiicre durumundaki bilgilerden hangilerinin bir sonraki adimda
c¢ikis olarak kullanilacagini belirlemektedir. Bu kapilar, verinin uzun vadeli bagimliliklarin
modellemek i¢in kritik 6neme sahip olup, LSTM katmanmin giiclii hafiza kapasitesini
saglayan temel unsurlarini olusturmaktadir.

LSTM katmanlarindan ¢ikan veriler, tam baglh katmanlara gonderilmektedir. Bu
katmanlar, verilerin daha yiiksek seviyede ozellik ¢ikarimini yapmakta ve nihai ¢iktiy1
tiretmektedir. Genellikle, modelin son katmani bir siniflandirict veya regresyon katmani
olarak yapilandirilmaktadir. Model, normal verilerle egitilerek, normal 6riintiileri 6grenmeyi
ve aykiriliklar tespit edebilecek bir yapiya sahip olmay1 amaglamaktadir. Egitim siirecinde,
kayip fonksiyonu minimize edilerek modelin parametreleri optimize edilmektedir. Yaygin

olarak kullanilan kayip fonksiyonlar1 arasinda MSE ve ¢apraz entropi bulunmaktadir. Bu
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fonksiyonlar, modelin tahmin performansini iyilestirmek i¢in hata oranini en aza indirmeye
calismaktadir.

Modelin performansi, test verileri lizerinde degerlendirilmektedir. Aykir1 veriler,
modelin 6grenmis oldugu normal oriintiilerden sapmalar gosterdiginde, model yiiksek hata
degerleri iiretmektedir. Modelin performansi, kesinlik, duyarlilik, F1 skoru ve YPO gibi
metrikler kullanilarak 6l¢iilmektedir. CNN modelinin kisa vadeli bagimliliklari ve oriintiileri
¢ikarma yetenegi ile LSTM modelinin uzun vadeli bagimliliklart modelleme yeteneginin
birlesimi, elde edilen CNN-LSTM modelinin yliksek dogruluk ve dayaniklilik saglamasina
olanak tanimaktadir.

Sonug olarak, CNN-LSTM modeli, zaman serisi verilerindeki aykiriliklarin tespiti i¢in
giiclii bir model olmaktadir. Egitim ve degerlendirme siireclerinde uygun teknikler
kullanildiginda, CNN-LSTM modeli aykirilik tespitinde etkili sonuglar vermektedir. CNN-
LSTM modeli, veri bilimi ve ML alanlarinda aykirilik tespiti i¢in yaygin olarak
kullanilmakta ve cesitli endiistriyel uygulamalarda basariyla uygulanmaktadir. Sekil 8,
aykirihik tespiti icin kullanilan CNN-LSTM ag mimarisini; Sekil 9 ise bu mimaride

kullanilan LSTM hiicresinin yapisint géstermektedir.

Inputs FC layer

T  Model —

Hybrid CNN-LSTM model

Sekil 8. Tahmin i¢in kullanilan CNN-LSTM modelinin mimarisi
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Sekil 9. LSTM hiicresinin yapisi

Derin sinir ag1 modelleri i¢in SWaT sisteminde agin girisi, 51 6zellikten olusan ve N
uzunlugunda bir dizi ile beslenmektedir. Cikista ise 51 6zellikten olusan tek bir deger tahmin
edilmektedir. WADI veri setinde ise agin girisi, 105 6zellikten olusan ve N uzunlugunda bir
dizi ile beslenmekte; cikista ise 105 6zellikten olusan tek bir deger tahmin edilmektedir.
Deneyler sirasinda, her iki sistem igin de N degeri 30 olarak segilmektedir. Ik iterasyonda,
1 ile 30. saniyeler arasindaki veriler agin girigsine verilmekte, bir sonraki iterasyonda ise bu
oriintii, 2 ile 31. saniyeler seklinde kaydirilarak devam etmektedir. Modelin ¢ikisinda, ¢ikis
0zellik haritasinin boyutunu istenen 6zellik sayisina indirmek i¢in tam baglantili bir katman
(FC) kullanilmaktadir.

Giris dizisi, ozellikler arasindaki bagimliliklart 6grenmek amaciyla, 6zellik sayisim
tice katlayan bir FC katmanindan gecirilmektedir. FC katmanindan sonra, uzamsal
ozellikleri ¢ikarmak i¢in 1D konvoliisyonel katmanlar kullanilmaktadir. Bu katmanlarin
giris ve ¢ikig 6zellik haritalarinin ayni boyutta olmasi igin parametre degerleri; filtre boyutu
3, atlama boyutu 1 ve doldurma boyutu 1 olarak ayarlanmaktadir. Asir1 uyma problemini
onlemek i¢in konvoliisyonel katmanlarin ardindan aga bir dropout katman1 eklenmekte ve
bir elemanin sifir olma olasiligt p = 0.2 olarak belirlenmektedir. Dropout katmaninin
cikigsinda elde edilen veriler, 256 norona sahip 3 katmanli LSTM modeline giris olarak

verilmekte ve zamansal 6zellikler bu katmanlar araciligiyla ¢ikarilmaktadir.
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CNN-LSTM Modelinin Egitim Siireci

CNN-LSTM modelinin SWaT ve WADI sistemlerindeki sensor ve eyleyici verilerini

tahmin etme performansi bu bdliimde sunulmaktadir. Bu ¢alismada, ag modeli normal

etiketli verilerle egitilmekte ve modelin performansini degerlendirmek amaciyla test igin

ayrilan veriler kullanilmaktadir. SWaT sistemindeki tiim sensor ve eyleyici verileri i¢in elde

edilen MAE degerlerinin ortalamasi 0.035 olarak hesaplanmistir. MAE degeri, 0 ile sonsuz

arasinda bir deger almakta olup, MAE degerinin diisiik olmas1 tahminin daha basarili

oldugunu gostermektedir. Bu sonug, 6nerilen CNN-LSTM modelinin sensor ve eyleyici

verileri lizerinde yiiksek bir tahmin performansi sergiledigini ortaya koymaktadir.
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Sekil 10. Su aritma sistemlerine ait sensor ve eyleyici verilerinin MAE degerleri [8]
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Sekil 11. Su dagitma sistemlerinde sensor ve eyleyici verilerinin MAE degerleri [72]
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Sekil 10 ve 11, SWaT ve WADI sistemlerindeki sensor ve eyleyici verilerinin MAE
degerlerini detaylandirmaktadir. Bu sekiller, farkli sensor ve eyleyiciler i¢in modelin tahmin
ettigi degerler ile gercek degerler arasindaki mutlak farklar1 gostermektedir. Diisik MAE
degerleri, modelin ilgili bilesenler iizerindeki tahminlerinin dogrulugunun yiiksek oldugunu
ve bu bilesenlerde daha az hata {irettigini ifade etmektedir. Sekillerin analizi, hangi sensor
ve eyleyicilerin model tarafindan daha iyi tahmin edildigini ve hangilerinin iyilestirilmesi
gerektigini belirlemeye yardimci olmaktadir. Ozellikle yiikksek MAE degerlerine sahip
sensOr ve eyleyiciler, modelin bu alanlardaki performansinin artirilmasi gerektigini
gostermektedir.
yapildigi, en kotii tahminin ise AIT201 sensdriinde elde edildigi goriilmektedir. Ornek bir
tahmin sonucu olarak, LIT101 ve 1FITOO1PV sensorlerine ait ger¢ek ve tahmin edilen
verileri gosteren grafikler, Sekil 12 ve Sekil 13’te sunulmaktadir. Sekil 12'den goriilecegi
tizere, 0.039 MAE degerine sahip LIT101 sensor verisi, ger¢ek degerine oldukca yakin bir
sekilde tahmin edilmektedir.
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Sekil 12. Su aritma sistemlerinde LIT101 sensoriine ait ger¢ek ve tahmin edilen veriler [8]
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Sekil 13. Su dagitma sistemlerinde 1FITO01PV sensoriine ait gergek ve tahmin edilen veriler
[72]
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2.6. Eyleyici Saldirilari ve Sonuglari

Eyleyici saldirilari, ICS’lerin kritik bilesenleri olan eyleyicilere yonelik
gergeklestirilen ve bu bilesenlerin normal isleyisini bozarak modelin genel performansina
ciddi zararlar verebilen saldirilar olmaktadir. SWaT ve WADI sistemlerinde, farkli kapsam
ve etki diizeylerine sahip eyleyici saldir1 senaryolar1 uygulanmakta ve bu saldirilar, modelin
gilivenligini test etmek amaciyla gerceklestirilmektedir. Bu ¢alismada, uygulanan ti¢ farkl
eyleyici saldir tiirii detayl bir sekilde incelenmektedir: tek nokta eyleyici saldirisi, siireg
bazli eyleyici saldirisi ve tiim siire¢ eyleyici saldirist.

ICS’nin giivenligi ve operasyonel siirekliligi agisindan biiylik 6nem tasiyan eyleyici
saldirilar, SWaT ve WADI sistemlerinde gergeklestirilen deneylerle analiz edilmektedir.
Tek nokta, siire¢ bazli ve tiim siire¢ eyleyici saldirilari, bu tiir saldirilarin etkilerini anlamak
ve bu etkileri en aza indirmek i¢in kritik veriler saglamaktadir. Bu tiir saldirilar, sistemin
zay1f noktalarini belirlemek ve daha giivenilir modeller gelistirmek amaciyla 6nemli bilgiler
sunmaktadir. Ayrica, bu saldirilara karsti CNN-LSTM modelinin  performansini
degerlendirmek, modelin giivenilirligini ve etkinligini 6l¢gmek agisindan olduk¢a Snemli

olmaktadir.

2.6.1. Tek Nokta Eyleyici Saldirisi

Tek nokta eyleyici saldirisi, SWaT ve WADI sistemlerinde belirli bir eyleyiciye
odaklanarak gerceklestirilen ve bu eyleyicinin islevini manipiile eden bir saldir1 tiirii
olmaktadir. Bu tiir saldirilar, tek bir eyleyicinin normal isleyisini bozarak genel sistem
performansini ciddi sekilde olumsuz etkileyebilmektedir. Bu baglamda, tek nokta eyleyici
saldirilar1 genellikle "tersleme saldiris1" olarak adlandirilmakta ve eyleyicinin mevcut
durumunu tersine g¢evirerek sistemin normal isleyisine miidahale etmektedir. Ornegin,
SWaT sistemlerinde normalde agik olan bir valfin kapatilmasi1 veya kapali olan bir valfin
acilmasi gibi eylemler, sistemin giivenligini riske atabilmektedir.

Tek nokta eyleyici saldirilari, belirli bir eyleyiciye odaklandiklart ve hedeflenmis bir
degisiklik igerdigi icin aykirilik tespit modellerinin bu saldirilart fark etmesini
zorlagtirmaktadir. Ozellikle saldir kiigiik bir degisiklikle gerceklestiginde, standart esik
tabanli veya istatistiksel aykirilik tespit modelleri tarafindan gézden kagabilmektedir. Bu

durum, saldirilarin tespit edilmesini gliglestirerek potansiyel hasar riskini artirmaktadir.
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Bu tiir saldirilara kars1 savunma mekanizmalar1 genellikle aykirilik tespiti ve ¢esitli
izleme tekniklerine dayanmaktadir. DL tabanli modeller ve kural tabanli sistemler, bu
saldirilarin belirlenmesinde kullanilmakta ve birlikte kullanildiklarinda daha etkili sonuglar
saglamaktadir.

Ornegin, kritik bir kimyasal dozaj pompas1 (P601) veya su akisini kontrol eden bir valf
gibi eyleyicilere yonelik bir saldir1 senaryosu tasarlanabilmektedir. Bu senaryoda, saldirgan,
eyleyicilerin stirekli agik kalmasini saglayarak suya asiri kimyasal karismasina neden
olabilmekte veya suyun belirli bir noktada asir1 ya da yetersiz akmasina yol agabilmektedir.
Bu durum, suyun kimyasal dengesinin bozulmasina, su kalitesinin diigmesine ve sistem
performansiin olumsuz etkilenmesine yol agmaktadir. Yaniltict bilgiler alan sistem
operatorleri, hatali kararlar vererek operasyonel verimliligin diismesine ve maliyetlerin
yiikselmesine sebep olabilmektedir.

a) Su Aritma Sistemi - SWaT

Tablo 12, CNN-LSTM modelinin ¢esitli saldir1 noktalar1 altindaki performans
degerlendirmelerini icermektedir. Genel olarak, modelin ¢cogu saldir1 noktas1 i¢in yiiksek
kesinlik (0.97 ve fizeri) ve diisik YPO (0.03 ve altinda) degerleri sergiledigi
gozlemlenmektedir. Bu durum, CNN-LSTM modelinin genellikle dogru tahminler yaptigini
ve diisiik YPO degerlerine sahip oldugunu gostermektedir.

Bununla birlikte, bazi saldir1 noktalarinda modelin zayif performans gosterdigi
belirlenmektedir. Ozellikle P-101, P-203, P-205 ve P-302 eyleyicileri bu baglamda dikkat
cekmektedir. Ornegin, P-101 igin kesinlik degeri 0.67901 iken, YPO degeri 0.25552 olarak
hesaplanmaktadir. Benzer sekilde, P-302 igin kesinlik degeri 0.45096, YPO degeri ise
0.65806°d1r. Bu veriler, modelin bu noktalar i¢in olduk¢a diisiik performans sergiledigini ve
yiiksek YPO degerlerine sahip oldugunu ortaya koymaktadir. Bu saldir1 noktalari, modelin
en zayif oldugu ve saldirlara karst en savunmasiz kaldigi yerler olarak
degerlendirilmektedir.

Ote yandan, MV-101, P-102, MV-201, P-202 ve P-204 gibi bir¢ok noktada model,
yiiksek kesinlik (yaklasik 0.97 ve iizeri) ve diisik YPO degerleri (yaklasik 0.02) ile iyi
performans gostermektedir. Bu durum, modelin bu saldir1 noktalarina karst oldukca
dayanikli oldugunu ve dogru siniflandirma yaptigin1 géstermektedir. Modelin belirli saldir1
noktalarindaki performansi, sistem gilivenligi acisindan kritik bir 6neme sahip olmaktadir.

Ornegin, P-302 gibi yiikksek YPO degerine sahip noktalar, modelin saldirilara karsi
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etkinligini azaltabilmekte ve bu noktalarin giivenlik Onlemlerinin giiclendirilmesi
gerekebilmektedir.

Tablo 12, CNN-LSTM modelinin tek nokta eyleyici saldirilar1 altinda, gesitli saldiri
noktalarindaki performansini1 kapsamli bir sekilde 6zetlemektedir. Genel olarak, modelin
¢ogu noktada iyi performans sergiledigi, ancak P-101, P-203, P-205 ve P-302 gibi belirli
noktalarda zayif kaldig1 goriilmektedir. Sonuglar, modelin zayif kaldig1 saldir1 noktalarinin

belirlenmesi ve bu noktalara yonelik giivenlik 6nlemlerinin gelistirilmesi gerektigini ortaya

koymaktadir.
Tablo 12. Su aritma sisteminde tek nokta eyleyici saldirist altinda CNN-LSTM modelinin
performansi

Saldirt CNN-LSTM

Noktasi

TN FP Kesinlik YPO

MV-101 93826 1174 0.97765 0.01236
P-101 70726 24274 0.67901 0.25552
P-102 93798 1202 0.97713 0.01265

MV-201 93781 1219 0.97681 0.01283
P-201 92984 2016 0.96222 0.02122
P-202 93789 1211 0.97905 0.01275
P-203 83637 11363 0.81881 0.11961
P-204 93806 1194 0.97728 0.01257
P-205 80243 14757 0.77676 0.15534
P-206 93793 1207 0.97703 0.01271

MV-301 93809 1191 0.97733 0.01254
MV-302 93798 1202 0.97711 0.01265
MV-303 93784 1216 0.97687 0.01280
MV-304 93712 1288 0.97553 0.01356

P-301 93813 1187 0.97741 0.01249
P-302 32484 62516 0.45096 0.65806
P-401 92283 2717 0.94975 0.02860
P-402 93708 1292 0.97546 0.01360
P-403 93809 1191 0.97733 0.01254
P-404 93561 1439 0.97274 0.01515
Uv-401 93719 1281 0.97566 0.01348
P-501 93729 1271 0.97585 0.01338
P-502 93747 1253 0.97618 0.01319
P-601 93755 1245 0.97633 0.01311

P-602 93701 1299 0.97533 0.01367
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b) Su Dagitma Sistemi - WADI

Tablo 13, WADI sisteminde tek nokta eyleyici saldirilari altinda CNN-LSTM
modelinin performansini detayli bir sekilde sunmaktadir. Bu tablo, saldir1 noktalari i¢in TN,
FP, kesinlik ve YPO degerlerini icermektedir.

Tablo incelendiginde, tiim saldir1 noktalar1 i¢in TN degerinin 40905 ve FP degerinin
1022 oldugu goriilmektedir. Bu durum, modelin saldir1 noktalarinda tutarli bir performans
sergiledigini gostermektedir. Kesinlik degerinin tiim saldir1 noktalar1 i¢in 0.857 olmasi,
modelin pozitif olarak simiflandirdigi orneklerin yaklasik %85'inin gercekten pozitif
oldugunu ifade etmektedir. Bu yiiksek kesinlik orani, modelin dogru tahmin yapma
yeteneginin giiclii oldugunu gdostermektedir.

YPO degerinin 0.02 olarak belirlenmesi, modelin negatif 6rnekleri pozitif olarak
siniflandirma oraninin diisiik oldugunu gostermektedir. Diisiikk YPO degeri, modelin yanlis
alarm tiretme oraninin disiik oldugunu ve giivenilir bir aykirilik tespit performansi
sundugunu ortaya koymaktadir.

1 MV 001 STATUS, 1 MV 002 STATUS ve 1 MV 003 STATUS gibi saldir
noktalarinda ayni performans degerlerinin elde edilmesi, modelin bu noktalarda istikrarli ve
giivenilir bir performans sergiledigini gostermektedir. Benzer sekilde, 2 FQ 101 PV,
2 FQ 401 PV ve 2 MCV _007 _CO gibi diger saldir1 noktalarinda da benzer performans
sonuglariin gézlemlenmesi, modelin yalnizca belirli noktalarda degil, sistem genelinde de
tutarli ve yiiksek performans gosterdigini kanitlamaktadir.

Sonug olarak, CNN-LSTM modelinin WADI veri setindeki tek nokta eyleyici
saldirilart karsisinda sergiledigi performans, modelin aykirilik tespitinde giiclii ve tutarli
oldugunu ortaya koymaktadir. Tim saldir1 noktalarinda elde edilen yiiksek kesinlik ve diisiik
YPO degerleri, modelin yanlis alarmlar1 en aza indirerek dogru smiflandirma yapma

kabiliyetini desteklemektedir.

Tablo 13. Su dagitma sisteminde tek nokta eyleyici saldiris1 altinda CNN-LSTM modelinin
performansi

Saldir1 Noktasi CNN-LSTM

TN FP | Kesinlik | YPO
1 MV 001 STATUS | 40905 | 1022 | 0.85684 | 0.02438
1 MV 002 STATUS | 40905 | 1022 | 0.85684 | 0.02438
1 MV 003 STATUS | 40905 | 1022 | 0.85684 | 0.02438
1 MV 004 STATUS | 40905 | 1022 | 0.85684 | 0.02438
001 STATUS 40905 | 1022 | 0.85684 | 0.02438
002 STATUS 40905 | 1022 | 0.85684 | 0.02438

1P
1P
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Tablo 13’1in devami

1 P 003 STATUS | 40905 | 1022 | 0.85684 | 0.02438
1 P 004 STATUS | 40905 | 1022 | 0.85684 | 0.02438
1 P 005 STATUS | 40905 | 1022 | 0.85684 | 0.02438
1 P 006 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 FQ 101 PV 40905 | 1022 | 0.85684 | 0.02438
2 FQ 401 PV 40905 | 1022 | 0.85684 | 0.02438
2 MCV 007 CO | 40905 | 1022 | 0.85684 | 0.02438
2 MCV_101 CO | 40905 | 1022 | 0.85684 | 0.02438
2 MCV_201 CO | 40905 | 1022 | 0.85684 | 0.02438
2 MCV 301 CO | 40905 | 1022 | 0.85684 | 0.02438
2 MCV_401 CO | 40905 | 1022 | 0.85684 | 0.02438
2 MCV 501 CO | 40905 | 1022 | 0.85684 | 0.02438
2 MCV_601 CO | 40905 | 1022 | 0.85684 | 0.02438
2 MV 001 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV _002 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV_003 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV _004 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV _005 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV _006_STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV_009 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV 101 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV 201 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV _301 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV 401 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV 501 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 MV 601 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 P 003 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 P 004 SPEED | 40905 | 1022 | 0.85684 | 0.02438
2 P 004 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 SV 101 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 SV 201 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 SV 301 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 SV 401 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 SV 501 STATUS | 40905 | 1022 | 0.85684 | 0.02438
2 SV 601 STATUS | 40905 | 1022 | 0.85684 | 0.02438
3 MV 001 STATUS | 40905 | 1022 | 0.85684 | 0.02438
3 MV 002 STATUS | 40905 | 1022 | 0.85684 | 0.02438
3 MV 003 STATUS | 40905 | 1022 | 0.85684 | 0.02438
3 P 001 STATUS | 40905 | 1022 | 0.85684 | 0.02438
3 P 002 STATUS | 40905 | 1022 | 0.85684 | 0.02438
3 P 003 STATUS | 40905 | 1022 | 0.85684 | 0.02438
3 P 004 STATUS | 40905 | 1022 | 0.85684 | 0.02438
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2.6.2. Siire¢ Bazh Eyleyici Saldirisi

Stire¢ bazli eyleyici saldirilarr, SWaT ve WADI sistemlerinde belirli bir siirece dahil
olan tiim eyleyicileri hedef alan, koordineli ve senkronize saldirilardir. Bu tiir saldirilar, bir
siirece bagli olan eyleyicilerin islevlerini manipiile ederek sistemin normal isleyisini
kesintiye ugratmay1 ve genel performansi olumsuz yonde etkilemeyi amaglamaktadir. Siireg
bazli saldirilar, cogunlukla daha karmasik bir yapiya sahip olup, tespiti tek bir noktaya
odaklanan saldirilara kiyasla daha zor olmaktadir. Bunun temel nedeni, birden fazla
eyleyicinin koordineli bir sekilde manipiile edilmesi durumunun, aykirilik tespit modelleri
icin zorlu bir senaryo olusturmasidir.

Bu tiir saldirilarda, saldirganlar oncelikle hedef alinacak siireci belirlemekte ve bu
slirecte yer alan tiim eyleyicileri tespit etmektedir. Eyleyicilerin durumlari, tersleme saldirisi
olarak bilinen yontemle degistirilmekte; drnegin, normalde acik olan bir eyleyici kapali
duruma getirilmekte veya kapali olan bir eyleyici agilmaktadir. Bu yontemle, siirecin tiim
eyleyicileri es zamanli olarak yanlis komutlar almakta ve koordineli bir manipiilasyon
gerceklestirilmektedir.  Saldirinin  etkileri ise sistemin genel isleyisi iizerinde
gozlemlenmekte ve analiz edilmektedir. Bu tiir saldirilara karsi, sistem operatorlerinin siireg
izleme ve erken uyar1 sistemleri kullanarak hizli bir sekilde yanit verebilmesi kritik dneme
sahiptir.

Ornegin, SWaT sistemindeki P2 siirecine yonelik bir saldir1 senaryosu incelendiginde,
saldirganin bu siiregte yer alan tiim eyleyicilerin durumlarin tersleyerek sistem dengesini
bozdugu goriilebilmektedir. Boyle bir durumda, kimyasal dozlama pompalarinin isleyisi
etkilenebilmekte, bu da suyun kimyasal dengesinin bozulmasimma ve nihayetinde su
kalitesinin ciddi sekilde diismesine neden olabilmektedir.

a) Su Aritma Sistemi - SWaT

Tablo 14, CNN-LSTM modelinin SWaT sistemindeki siire¢ bazli eyleyici saldirilar
altinda sergiledigi performansi ayrintili bir sekilde sunmaktadir. Tabloya gore, Siire¢-1 ve
Siireg-2'de modelin performans seviyeleri benzerlik gostermektedir. Siireg-1 igin kesinlik
degeri 0.679ve YPO degeri 0.255 olarak hesaplanirken, Siireg-2'de kesinlik degeri 0.680 ve
YPO degeri 0.254 olarak belirlenmektedir. Bu sonuglar, her iki siirecin de modelin diisiik
dogrulukla calistigi ve yiiksek YPO degerine sahip oldugu noktalar oldugunu
gostermektedir. Bu durum, modelin bu siireclerdeki saldirilar tespit etmekte zorlandigini ve

yanlis pozitif alarm oraninin yiiksek oldugunu ortaya koymaktadir.
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Siireg-3, CNN-LSTM modelinin en diisiik performans sergiledigi siire¢ olarak 6ne
cikmaktadir. Bu stirecgte kesinlik degeri 0.429 ve YPO degeri 0.719 olarak belirlenmistir. Bu
veriler, modelin Siire¢-3'te saldirilar1 tespit etme konusunda ciddi zorluklar yasadigini ve
YPO degerinin oldukca yiiksek oldugunu gostermektedir. Stireg-3'teki bu diisiik performans,
modelin bu siirece 0zgii giivenlik zayifliklart olabilecegine isaret etmektedir.

Ote yandan, Siire¢-4 ve Siire¢-5, modelin yiiksek performans gosterdigi siirecler olarak
dikkat ¢ekmektedir. Siire¢-4'te kesinlik degeri 0.844 ve YPO degeri 0.099 olarak
kaydedilirken, Siire¢-5'te kesinlik degeri 0.974 ve YPO degeri 0.014 olarak hesaplanmustir.
Bu sonuglar, derin ag modelinin bu siireglerde saldirilart tespit etmede oldukca basarili
oldugunu ve diisik YPO degerine sahip oldugunu gostermektedir. Ozellikle Siireg-5,
modelin en yiiksek performans sergiledigi siire¢ olarak 6ne ¢ikmaktadir.

Son olarak, Siirec-6'da kesinlik degeri 0.947 ve YPO degeri 0.029 olarak
belirlenmistir. Bu degerler, modelin bu siirecte de yiiksek dogrulukla ¢alistigini ve diisiik
YPO degerine sahip oldugunu ortaya koymaktadir. Siire¢-6'da modelin performansi, Siireg-
4 ve Siire¢-5 kadar yiiksek olmasa da oldukca tatmin edici bir diizeydedir.

Genel olarak, Tablo 14'te sunulan veriler, CNN-LSTM modelinin SWaT veri setindeki
performansinin siire¢ler arasinda onemli farkliliklar gosterdigini ortaya koymaktadir.
Ozellikle Siireg-3'teki diisiik performans ve Siireg-5'teki yiiksek performans dikkat ¢ekicidir.

Tablo 14. Su aritma sisteminde siire¢ bazli eyleyici saldirisi altinda CNN-LSTM modelinin
performansi

Saldiri CNN-LSTM
Noktasi

TN FP | Kesinlik | YPO

Stireg-1 | 70742 | 24258 | 0.67913 | 0.25535
Stireg-2 | 70849 | 24151 | 0.68012 | 0.25422
Stireg-3 | 26723 | 68277 | 0.42924 | 0.71871
Stireg-4 | 85539 | 9461 | 0.84441 | 0.09959
Stire¢-5 | 93631 | 1369 | 0.97403 | 0.01441
Stireg-6 | 92171 | 2829 | 0.94778 | 0.02978

b) Su Dagitma Sistemi — WADI
Tablo 15, WADI veri setindeki siire¢ bazli eyleyici saldirilart altinda CNN-LSTM

modelinin performansini detayli bir sekilde sunmaktadir. Tablonun incelenmesi, CNN-
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LSTM modelinin siire¢ bazli eyleyici saldirilarini tespit etme yeteneginin oldukga diisiik
oldugunu gostermektedir. Siireg-1 igcin TN degeri 259, FP degeri ise 41668 olarak
hesaplanmistir. Bu siiregte, kesinlik degeri 0.183 ve YPO degeri 0.993 olarak
belirlenmektedir. Diisiik kesinlik degeri, modelin TP tespit yapma kapasitesinin zayif
oldugunu ortaya koymaktadir. Yiiksek YPO degeri ise modelin ¢ok sayida yanlis alarm
tirettigini ve giivenilir bir performans sunmadigini géstermektedir.

Siire¢-2'de modelin performansi daha da diistiktiir. Bu siirecte, TN degeri sadece 32
iken, FP degeri 41895 olarak hesaplanmustir. Kesinlik degeri 0.183 ve YPO degeri 0.999
olarak belirlenmistir. Bu durum, modelin neredeyse hi¢ TN tespit edemedigini ve negatif
orneklerin neredeyse tamamini FP olarak siniflandirdigini gostermektedir.

Siire¢-3 ise en diisiik performansi sergilemektedir. Bu siiregte, TN degeri 10, FP degeri
ise 41917 olarak belirlenmistir. Kesinlik degeri 0.182, YPO degeri ise 0.999 olarak
hesaplanmistir. Bu sonuglar, modelin bu siiregte de neredeyse tamamen basarisiz oldugunu
ve dogru tespit yapma yeteneginin son derece zayif oldugunu gostermektedir.

Genel olarak, Tablo 15'te sunulan veriler, CNN-LSTM modelinin WADI sistemindeki
stire¢ bazli eyleyici saldirilarini tespit etmede yetersiz kaldigini ortaya koymaktadir. Model,
yiiksek YPO ve diisiik kesinlik degerleri ile dikkat cekmekte olup, TP tespit yapma yetenegi
oldukga sinirl kalmaktadir. Bu diisiik performans, modelin siire¢ bazli eyleyici saldirilar
tespitinde yetersiz kaldigin1 ve 6zellikle yiiksek YPO degeri nedeniyle giivenilirlikten uzak

oldugunu gostermektedir.

Tablo 15. Su dagitma sisteminde siire¢ bazli eyleyici saldirist altinda CNN-LSTM
modelinin performansi

Saldir1 CNN-LSTM
Noktasi

TN FP | Kesinlik | YPO

Siireg-1 | 259 | 41668 | 0.18388 | 0.99382
Siireg-2 | 32 | 41895 | 0.18306 | 0.99924
Stireg-3 | 10 | 41917 | 0.18298 | 0.99976

2.6.3. Tiim Siire¢ Eyleyici Saldirisi

Tiim siire¢ eyleyici saldirilar, SWaT ve WADI sistemlerindeki tiim eyleyicilere

yonelik gerceklestirilen kapsamli ve koordineli saldirilar olarak tanimlanmaktadir. Bu tiir
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saldirilar, bir siirecin tamaminda yer alan eyleyicilerin eszamanli olarak manipiile edilmesi
yoluyla, sistemin genel isleyisini durdurmay1 veya ciddi sekilde bozmay1 amacglamaktadir.
Tim siire¢ eyleyici saldirilari, genellikle en yikici ve tespit edilmesi en zor saldin tiirleri
arasinda yer almakta olup, tiim eyleyicilerin koordineli bir sekilde manipiile edilmesini
gerektirmektedir.

Bu saldirilarda, saldirganlar tiim eyleyicilerin durumlarini tersine ¢evirerek sistemin
normal isleyisini bozmay1 hedeflemektedir. ilk olarak, saldirtya dahil edilecek tiim
eyleyiciler belirlenmekte ve ardindan bu eyleyicilerin durumlar1 tersleme saldirisi
kullanilarak manipiile edilmektedir. Yani, a¢ik konumdaki eyleyiciler kapali duruma
getirilirken, kapali konumdakiler agilmaktadir. Bu sekilde, tiim eyleyicilerin ayni anda
yanlis komutlar almasi saglanarak koordineli bir manipiilasyon gergeklestirilmektedir. Son
asamada, saldirinin etkileri izlenmekte ve bu eylemlerin siirecin genel isleyisine nasil zarar
verdigi degerlendirilmektedir.

Tiim siire¢ eyleyici saldirilari, operasyonel verimliligi azaltirken sistemde biiyiik capta
aksamalara neden olabilmektedir. SWaT sistemindeki bu aksamalar, suyun tiiketiciye
ulasmadan O0nce yeniden aritilmasim1 veya tamamen bertaraf edilmesini
gerektirebilmektedir. Bu durum, maliyetleri artirmakta ve operasyonel kesintilere yol
agmaktadir.

a) Su Aritma Sistemi - SWaT

Tablo 16, SWaT sisteminde tiim eyleyici saldirilar1 altinda CNN-LSTM modelinin
performansin1 gostermektedir. Tablo incelendiginde, TN degeri yalmizca 10 olarak
belirlenmistir. Bu durum, modelin negatif olan 6rneklerin ¢ok az bir kismini dogru bir
sekilde negatif olarak siniflandirabildigini gostermektedir. TN degerinin bu kadar diistik
olmasi, modelin giivenilirliginin de diisiik oldugunu ortaya koymaktadir.

FP degeri 94990 olarak hesaplanmistir. Bu yiiksek FP degeri, modelin negatif
orneklerin ¢ogunu yanlis bir sekilde pozitif olarak siniflandirdigini ve giivenilirliginin ciddi
sekilde sorgulanmasina yol ac¢tigimi gostermektedir. Kesinlik degeri ise 0.351 olarak
hesaplanmistir. Bu, modelin pozitif olarak smiflandirdigi orneklerin yalnizca yaklagik
%35'"inin  gergekten pozitif oldugunu gostermektedir. Diisiik kesinlik degeri, modelin
aykirilik tespitinde sik¢a yanlig alarm verdigini ve giivenilir olmadigini géstermektedir.

Ayrica YPO degeri 0.999 olarak bulunmustur. Bu yiiksek oran, modelin negatif

orneklerin neredeyse tamamini pozitif olarak smiflandirdigini ve gercek saldirilart tespit
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etmekte basarisiz oldugunu gostermektedir. Yiiksek YPO degeri, modelin giivenilir bir
aykirilik tespit mekanizmasi sunamadigini agikca ortaya koymaktadir.

Genel olarak, Tablo 16'daki veriler, CNN-LSTM modelinin tiim eyleyici saldirilari
altinda performansinin oldukga diisiik oldugunu gostermektedir. Model, negatif 6rnekleri
biiyiik oranda FP olarak siniflandirmakta ve bu da modelin dogrulugunu ve giivenilirligini
ciddi sekilde azaltmaktadir. Bu sonuglar, modelin 6zellikle bu tiir kapsamli saldirilar
karsisinda yetersiz kaldigini ve iyilestirilmesi gerektigini gostermektedir.

Tablo 16. Su aritma sisteminde tiim siire¢ eyleyici saldirist altinda CNN-LSTM modelinin
performansi

Saldirt CNN-LSTM
Noktasi

TN FP | Kesinlik | YPO
Tim 10 | 94990 | 0.35089 | 0.99989
Eyleyiciler

b) Su Dagitma Sistemi - WADI

Tablo 17, WADI veri setindeki tiim eyleyici saldirilart altinda CNN-LSTM modelinin
performansini detayli olarak sunmaktadir. Incelemeler, CNN-LSTM modelinin tiim eyleyici
saldirilarini tespit etme performansinin oldukga diisiik oldugunu gostermektedir. TN degeri,
0 olarak belirlenmistir. Bu durum, modelin hi¢gbir TN tespitte bulunamadigini ortaya
koymaktadir. Bu sonug, modelin saldirilar1 dogru bir sekilde tespit edemedigini ve saldirilara
kars1 tamamen etkisiz oldugunu gostermektedir.

FP degeri 41927 olarak hesaplanmistir. Bu yiiksek FP degeri, modelin negatif
ornekleri biiyiik oranda pozitif olarak siniflandirdigini ve ¢ok sayida yanlis alarm tirettigini
gostermektedir. Kesinlik degeri ise 0.183 olarak bulunmustur. Bu diisiik kesinlik degeri,
modelin pozitif olarak simiflandirdigi 6rneklerin yalnizca %18'inin gercekten pozitif
oldugunu gostermektedir. Ayrica, modelin dogru tespit yapma yeteneginin c¢ok zayif
oldugunu da vurgulamaktadir.

YPO degeri ise 1 olarak hesaplanmistir. YPO degerinin 1 olmasi, modelin negatif
olmasi gereken tiim 6rnekleri pozitif olarak siniflandirdigi ve bu nedenle %100 YPO oranina
sahip oldugu anlamina gelmektedir. Bu sonuglar, modelin negatif 6rnekleri siniflandirmada

tamamen basarisiz oldugunu agikg¢a gostermektedir.
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Genel olarak, Tablo 17’deki veriler, CNN-LSTM modelinin WADI veri setindeki tim
eyleyici saldirilarini tespit etmede tamamen basarisiz oldugunu ortaya koymaktadir. Yiiksek
YPO ve disiik TP degerleri, CNN-LSTM modelinin WADI sistemindeki tiim eyleyici
saldirilarini dogru bir sekilde tespit etmede basarisiz oldugunu ve bu nedenle giivenilir bir
aykirilik tespit mekanizmasi sunamadigimi gostermektedir. Bu durum, modelin 6zellikle
genis kapsamli saldirilar karsisinda negatif 6rnekleri dogru siniflandirma yeteneginin

tyilestirilmesi gerektigine isaret etmektedir.

Tablo 17. Su dagitma sisteminde tiim siire¢ eyleyici saldirisi altinda CNN-LSTM
modelinin performansi

Saldir1 CNN-LSTM
Noktasi

TN FP Kesinlik | YPO

Tim

Eyleyiciler 0 41927 | 0.18295 1

2.7. Sensor Saldirilar: ve Sonuclar:

Sensor saldirilar, SWaT ve WADI sistemlerinde sensorlerin gercek degerlerini
manipiile ederek sistemin isleyisini bozan siber saldirilar olarak tanimlanmaktadir.
Sensorler, sistemin durumunu izleyip elde ettikleri bilgileri kontrol {initesine ileterek
sistemin dogru ve giivenli bir sekilde ¢alismasina katki saglamaktadir. Sensérlerin manipiile
edilmesi, modelin yanlig bilgi almasma ve bu yaniltici bilgilere dayali hatali kararlar
vermesine yol agabilmektedir. Bu durum, sistemin genel performansini ve giivenligini ciddi
sekilde tehlikeye atabilmektedir.

Sensdr saldirilari, gesitli yontemlerle gergeklestirilebilmektedir. Siire¢ bazli degisken
genlikli sensor saldirilarinda, sensor verilerine belirli bir ylizdelik sapma eklenerek
manipiilasyon yapilmakta ve bu durum, sistemin dinamik tepkisini bozmaktadir. Sabit
genlikli sensor saldirilarinda ise, sensor verileri gergek degerlerinden bagimsiz olarak sabit
bir degerde tutulmakta ve bu sekilde sistem yaniltilmaktadir. Her iki saldirt tiirti de sistemin

giivenligi ve performansi iizerinde olumsuz etkilere neden olmaktadir.
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2.7.1.  Siire¢c Bazh Degisken Genlikli Sensor Saldirisi

Siire¢ bazli degisken genlikli sensor saldirilari, SWaT ve WADI sistemlerinde, belirli
bir siirece ait sensorlerin verilerine ylizdelik sapmalar ekleyerek gergeklestirilen siber
saldirilar olarak tanimlanmaktadir. Bu saldirilar, sistemin dinamik tepkisini bozmay1 ve
dogru kararlar almasin1 engellemeyi hedeflemektedir. Saldirganlar, sistemin normal ¢alisma
aralifindan sapmasina yol agacak sekilde sensor verilerini manipiile ederek giivenlik riskleri
olusturmakta ve performans diislislerine neden olmaktadir. Boylece, sistemin istikrarli ve
giivenli ¢aligmasi tehlikeye girmektedir.

Bu saldir tiirii genellikle hedef sensorlerin belirlenmesi ve bu sensdrlerin verilerine
degisken biiyiikliikte sapmalar eklenmesiyle gerceklestirilmektedir. Saldirganlar, dogru
verilere belirli ylizdelik sapmalar ekleyen bir manipiilasyon stratejisi uygulamaktadir. Bu
degisken sapmalar, sistemin dinamik tepkisinin tutarsiz olmasina ve kararsiz davraniglar
sergilemesine yol agmaktadir. Ornegin, SWaT sisteminde su seviyesini izleyen bir sensoriin
verisine yiizdelik sapmalar eklemek, sistemin su pompalarin1 gereksiz yere calistirmasina
veya durdurmasina sebep olabilmektedir. Bu durum enerji kaybina ve olas1 bir sistem
arizasina yol acabilmektedir.

a) Su Aritma Sistemi - SWaT

Tablo 18, SWaT sisteminde gergeklestirilen siire¢ bazli degisken genlikli sensor
saldirilarina karst CNN-LSTM modelinin performansini ayrintilt olarak sunmaktadir. Tablo
incelendiginde, genlik degeri %25 oldugunda modelin performansinin siiregler arasinda
benzer oldugu goriilmektedir. Ornegin, Siireg-1'de kesinlik degeri 0.369 ve YPO degeri
0.979 olarak kaydedilmistir. Diger siireclerde ve tiim siirecler genelinde de bu degerlere ¢ok
yakin sonuglar elde edilmistir. Bu durum, modelin %25 genlik degeri altinda diisiik kesinlik
ve yliksek YPO degerleriyle diisiik performans sergiledigini gostermektedir.

Genlik degeri %50’ye ¢ikarildiginda da benzer bir durum gézlemlenmistir. Siirec-1
icin kesinlik degeri 0.370 ve YPO degeri 0.978 olarak hesaplanmistir. Diger siireclerdeki
degerler de bu sonuglara oldukg¢a yakindir ve tiim siiregler i¢in kesinlik degeri 0.370 ve YPO
degeri 0.978 olarak hesaplanmistir. Bu sonuglar, modelin %50 genlik seviyesinde de diisiik
kesinlik ve yiiksek YPO degerlerine sahip oldugunu gostermektedir.

Genlik degeri %75 oldugunda da modelin performansinda belirgin bir degisiklik
olmadig1 anlagilmaktadir. Siire¢-1'de kesinlik degeri 0.370 ve YPO degeri 0.977 olarak

kaydedilmistir. Diger siirecler i¢in hesaplanan degerler de yine bu degerlere ¢ok yakindir ve
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kesinlik degeri 0.370, YPO degeri ise 0.977 olarak hesaplanmistir. Bu, modelin %75 genlik
seviyesinde de benzer performans sergiledigini ortaya koymaktadir.

Genlik degeri %100 cikarildiginda modelin performansi genel olarak tutarliligim
korumaktadir. Siire¢-1'de kesinlik degeri 0.370 ve YPO degeri 0.978 olarak tespit edilmistir.
Diger stireglerde de benzer degerler elde edilmis olup, tiim siirecler i¢in kesinlik degeri 0.371
ve YPO degeri 0.977 olarak belirlenmistir. Bu bulgular, en yiiksek genlik seviyesinde bile
modelin diistik kesinlik ve yliksek YPO degerlerine sahip oldugunu gostermektedir.

Genel olarak, Tablo 18’de sunulan veriler, CNN-LSTM modelinin genlik degeri
arttikca performansinin tutarl kaldigini ve her genlik seviyesinde diisiik kesinlik ve yiliksek
YPO degerleri sergiledigini ortaya koymaktadir. Modelin farkli genlik seviyelerinde
gosterdigi benzer performans, genlik degisimlerine karsi duyarliliginin diisiik oldugunu ve

genel olarak zayif bir sonug verdigini gostermektedir.

Tablo 18. Su aritma sisteminde siire¢ bazli degisken genlikli sensor saldirist altinda CNN-
LSTM modelinin performansi

Saldir1 Genlik CNN-LSTM
Noktas1
% TN FP Kesinlik YPO

Siirec-1 2026 92974 0.36944 0.97867
Siireg-2 2226 92774 0.37079 0.97657
Siireg-3 2247 92753 0.37094 0.97635
Siire¢-4 25 2191 92809 0.37056 0.97694
Siirec-5 2231 92769 0.37083 0.97652
Siire¢-6 2155 92845 0.37031 0.97732

Tim 2133 92867 0.37016 0.97755
stirecler
Siireg-1 2102 92898 0.36995 0.97787
Siireg-2 2155 92845 0.37031 0.97732
Siireg-3 2224 92776 0.37078 0.97659
Siire¢-4 50 2230 92770 0.37082 0.97653
Siireg-5 2139 92861 0.37020 0.97748
Siirec-6 2079 92921 0.36980 0.97812
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Tablo 18’in devami

Tiim 2119 92881 0.37007 0.97769
siirecler
Siireg-1 2151 92849 0.37028 0.97736
Siireg-2 2238 92762 0.37087 0.97644
Siireg-3 2088 92912 0.36986 0.97802
Siire¢-4 75 2219 92781 0.37075 0.97644
Siireg-5 2116 92884 0.37005 0.97773
Siire¢-6 2142 92858 0.37022 0.97745

Tim 2152 92848 0.37029 0.97735
stirecler
Stire¢-1 2105 92895 0.36997 0.97784
Stire¢-2 2143 92857 0.37023 0.97744
Siireg-3 2250 92750 0.37096 0.97632
Stire¢-4 100 2159 92841 0.37034 0.97727
Stire¢-5 2237 92763 0.37087 0.97645
Siireg-6 2155 92845 0.37031 0.97732

Tiim 2192 92808 0.37056 0.97693
stirecler

b) Su Dagitma Sistemi — WADI

Tablo 19, WADI veri seti tizerindeki siire¢ bazli degisken genlikli sensor saldirilarina
karst CNN-LSTM modelinin performansint detayli olarak sunmaktadir. Tablonun
incelenmesi sonucunda, genlik degeri %25 alindiginda modelin performansinin siiregler
arasinda benzerlik gosterdigi gézlemlenmistir. Ornegin, Siireg-1 igin kesinlik degeri 0.227
ve YPO degeri 0.763 olarak kaydedilmistir. Diger siireclerde de benzer degerler elde
edilmistir. Siire¢-2 ve Siire¢-3’te de kesinlik ve YPO degerleri Siirec-1’e olduk¢a yakindir.
Tiim siiregler i¢in kesinlik degeri 0.227 ve YPO degeri 0.762 olarak belirlenmistir. Bu
durum, modelin diisiik genlik seviyelerinde genel olarak diisiik performans sergiledigini
gostermektedir.

Genlik degeri %50’ye ¢ikarildiginda, modelin performansinda biiyiik bir degisiklik
olmadig1 goriilmektedir. Siire¢-1 i¢in kesinlik degeri 0.224 ve YPO degeri 0.778 olarak

hesaplanmistir. Diger siire¢lerde de benzer sonuglar elde edilmistir; Siireg-2 ve Siireg-3’teki
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kesinlik ve YPO degerleri, Siireg-1’e yakin degerlere sahiptir. Tiim siire¢ler i¢in genel
kesinlik degeri 0.223 ve YPO degeri 0.781 olarak hesaplanmistir. Bu sonuglar, modelin %50
genlik seviyesinde de diisiik kesinlik ve yiiksek YPO degerlerine sahip oldugunu
gostermektedir.

Genlik degeri %75’e yiikseldiginde modelin performansinda anlamli bir degisim
gerceklesmemektedir. Siireg-1’de kesinlik degeri 0.220 ve YPO degeri 0.794 olarak
kaydedilmistir. Diger siire¢lerde de benzer degerler elde edilmistir ve genel olarak tiim
stirecler i¢in kesinlik degeri 0.222, YPO degeri ise 0.783 olarak hesaplanmistir. Bu, modelin
%75 genlik seviyesinde de iyi bir performans sergileyemedigini ortaya koymaktadir.

Genlik degeri %100 olarak alindiginda modelin performansi genellikle benzer
kalmaktadir. Siirec-1’de kesinlik degeri 0.220 ve YPO degeri 0.793 olarak belirlenmistir.
Diger siiregler de benzer degerlere sahiptir ve genel performans tiim siiregler i¢in kesinlik
degeri 0.224 ve YPO degeri 0.777 olarak belirlenmistir. Bu bulgular, modelin en yiiksek
genlik seviyesinde bile diisiik kesinlik ve yiikksek YPO degerlerine sahip oldugunu
gostermektedir.

Genel olarak, Tablo 19’da yer alan veriler, CNN-LSTM modelinin genlik degeri
arttikca performansinin tutarli oldugunu ortaya koymaktadir. CNN-LSTM modeli, tiim
genlik seviyelerinde benzer sekilde diisiik kesinlik ve yiikksek YPO degerlerine sahiptir. Bu
degerler incelendiginde, modelin siire¢ bazli degisken genlikli sensor saldirilari altinda iyi
bir performans sergileyemedigi goriilmektedir.

Tablo 19. Su dagitma sisteminde siire¢ bazli degisken genlikli sensor saldirisi altinda
CNN-LSTM modelinin performansi

Saldirt Genlik CNN-LSTM
Noktast
% TN FP Kesinlik YPO

Stireg-1 9949 31978 0.22695 0.76271
Siireg-2 10198 31729 0.22832 0.75677
Siire¢-3 25 10596 31331 0.23056 0.74728

Tim 9964 31963 0.22703 0.76235
stirecler
Siireg-1 9321 32606 0.22356 0.77769
Stireg-2 >0 10381 31546 0.22934 0.75240
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Siire¢-3 10461 31466 0.22979 0.75049
Tiim 9187 32740 0.22284 0.78088
stirecler
Stireg-1 8656 33271 0.22007 0.79355
Stirec-2 10150 31777 0.22806 0.75791
Stirec-3 " 9924 32003 0.22681 0.76330
Tiim 9099 32828 0.22238 0.78298
siirecler
Stirec-1 8664 33263 0.22011 0.79336
Siireg-2 10149 31778 0.22805 0.75794
Stirec-3 100 9659 32268 0.22537 0.76962
Tiim 9356 32571 0.22374 0.77685
stirecler

2.7.2. Sabit Genlikli Sensor Saldirisi

Siire¢ bazli sabit genlikli sensor saldirilari, SWaT ve WADI sistemlerinde, belirli bir
siirece ait sensorlerin verilerinin gercek degerlerinden bagimsiz olarak sabit bir degerde
tutulmasiyla gergeklestirilen siber saldirilardir. Bu tiir saldirilar, sistemin normal isleyisini
bozmayr ve kontrol mekanizmalarinin dogru Kararlar vermesini engellemeyi
amaglamaktadir. Saldirganlar, sensorlerin okudugu verileri sabitleyerek sistemin kosullara
uygun tepki vermesini dnlemekte, boylece giivenlik aciklari ortaya ¢ikmaktadir. Bu durum,
sistem performansinda diisiislere neden olmakta ve giivenli, istikrarli bir isleyisi tehlikeye
sokmaktadir.

Bu tiir saldirilar, genellikle hedef sensorlerin segilmesi ve bu sensorlerden gelen
verilerin sabit bir degerde kalacak sekilde manipiile edilmesiyle gerceklestirilmektedir.
Saldirganlar, sensorlerin gercek zamanli 6lglimlerini degismeyen bir deger olarak kontrol
tinitesine iletecek sekilde manipiile etmektedir. Sabit verilerle yaniltilan sistem, degisen
kosullar1 algilayamamakta; bu da hatali kontrol kararlarina yol agmaktadir. Ornegin, SWaT
sisteminde su seviyesini kontrol eden bir sensoriin siirekli sabit bir degeri gostermesi, su
pompalarinin yanlis zamanda calismasina veya durmasina neden olabilmektedir. Bu durum,

enerji israfina ve potansiyel sistem arizalarina yol agabilmektedir.
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a) Su Artma Sistemi — SWaT

Tablo 20, SWaT veri setindeki siire¢ bazli sabit genlikli sensor saldirilarina karsi
CNN-LSTM modelinin performansin1 kapsamli bir sekilde sunmaktadir. Tablonun
incelenmesi sonucunda, genlik degeri 0.25 oldugunda modelin tek tek siireclerde
performansinin yiiksek oldugu gozlemlenmektedir. Ornegin, Siireg-2 igin kesinlik degeri
0.977 ve YPO degeri 0.012 olarak kaydedilmistir. Diger siire¢lerde de benzer degerler elde
edilmistir. Ancak, tiim siiregler i¢in kesinlik degeri 0.414 ve YPO degeri 0.765 olarak
belirlenmis olup, modelin genel performansinin diisiik oldugunu gostermektedir. Bu durum,
disiik genlik seviyelerinde bile modelin tiim siireclerde tutarli bir performans
sergileyemedigini ve yliksek YPO degerleri iirettigini ortaya koymaktadir.

Genlik degeri 0.50’ye ¢ikarildiginda, modelin tek tek siireclerde performansi genel
olarak yiiksek kalmaktadir. Siire¢-2 i¢in kesinlik degeri 0.977 ve YPO degeri 0.013 olarak
hesaplanmistir. Diger stireglerde de benzer sonuglar elde edilmistir. Ancak, tiim siiregler i¢in
kesinlik degeri 0.364 ve YPO degeri 0.946 olarak hesaplanmistir. Bu durum, modelin %50
genlik seviyesinde tek tek siireglerde ytliksek dogruluk ve diisiik YPO degerleri sergilese de
genel performansinin diisiik oldugunu géstermektedir.

Genlik degeri 0.75 oldugunda, modelin tek tek siireclerdeki performansinin tiim
siireclerde yliksek kaldig1 goriilmektedir. Siireg-1 icin kesinlik degeri 0.977 ve YPO degeri
0.013 olarak belirlenmistir. Diger siireclerde de benzer degerler elde edilmistir. Ancak, tiim
stirecler icin kesinlik degeri 0.351 ve YPO degeri 0.999 olarak hesaplanmistir. Bu, modelin
%75 genlik seviyesinde tiim siireclerde ¢ok fazla yanlis pozitif alarmlar verdigini ve
giivenilirliginin azaldigini gostermektedir.

Genlik degeri 1.00’e ulastiginda modelin performansi en diisiik seviyelere inmektedir.
Siireg-1 i¢in kesinlik degeri 0.977 ve YPO degeri 0.013 olarak belirlenmistir. Diger
stireglerde de benzer sonuglar elde edilmesine ragmen, Siireg-2 ve Siire¢-5'te belirgin
performans diisiisleri gézlemlenmistir. Tiim siiregler i¢in ortalama kesinlik degeri 0.351 ve
YPO degeri 1.000 olarak hesaplanmistir. Bu bulgular, modelin en yiiksek genlik seviyesinde
bile belirli siireglerde iyi performans gosterse de, genel olarak tiim siireclerde zayif
performans sergiledigini ortaya koymaktadir.

Genel olarak, Tablo 20’deki veriler, CNN-LSTM modelinin tiim siiregler genelinde
genlik degeri arttikca performansinin diistiigiinii géstermektedir. Tek tek siireglerde model
yiiksek dogruluk ve diisiik YPO degerlerine sahip olsa da, tiim siiregler genelinde saldirilar

karsisinda zay1f kalmaktadir.
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Tablo 20. Su aritma sisteminde siire¢ bazli sabit genlikli sensor saldirisi altinda CNN-
LSTM modelinin performansi

Saldir Genlik CNN-LSTM
Noktas1
TN FP Kesinlik YPO

Siireg-1 93467 1533 0.97101 0.01614
Siireg-2 93813 1187 0.97741 0.01249
Siireg-3 93708 1292 0.97546 0.01360
Siireg-4 0.25 91857 3143 0.94232 0.03308
Siireg-5 93568 1432 0.97287 0.01507
Siire¢-6 93790 1210 0.97698 0.01274

Tim 22356 72644 0.41413 0.76467
stirecler
Stire¢-1 93664 1336 0.97464 0.01406
Stire¢-2 93812 1188 0.97739 0.01251
Siireg-3 93736 1264 0.97598 0.01331
Siire¢-4 0.50 93620 1380 0.97383 0.01453
Siire¢-5 93814 1186 0.97742 0.01248
Siireg-6 93779 1221 0.97677 0.01285

Tiim 5103 89897 0.36355 0.94628
stirecler
Siireg-1 93770 1230 0.97661 0.01295
Siireg-2 93234 1766 0.96675 0.01859
Siire¢-3 93718 1282 0.97564 0.01349
Siireg-4 0.75 93719 1281 0.97566 0.01348
Siire¢-5 93505 1495 0.97171 0.01574
Siire¢-6 93772 1228 0.97664 0.01293

Tim 28 94972 0.35093 0.99971
stirecler
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Siireg-1 93809 1191 0.97733 0.01254
Siireg-2 88958 6042 0.89473 0.06360
Siireg-3 93681 1319 0.97496 0.01388
Siire¢-4 93515 1485 0.97189 0.01563
Siireg-5 1.00 77075 17925 0.74125 0.18868
Siireg-6 93739 1261 0.97603 0.01327

Tiim 10 94990 0.35089 0.99989
siirecler

b) Su Dagitma Sistemi — WADI

Tablo 21, WADI veri setindeki siire¢ bazli sabit genlikli sensor saldirilarina karsi
CNN-LSTM maodelinin performansini ayrintili bir sekilde sunmaktadir. Genlik degeri 0.25
oldugunda, modelin performansinin cesitli siiregler arasinda degiskenlik gosterdigi
gozlemlenmektedir. Ornegin, Siirec-1 igin kesinlik degeri 0.352 ve YPO degeri 0.357 iken,
Siireg-2 i¢in kesinlik 0.284 ve YPO 0.489 olarak kaydedilmistir. Siire¢-3 icin ise kesinlik
0.350 ve YPO 0.360 olarak belirlenmistir. Tiim siirecler i¢in kesinlik degeri 0.283 ve YPO
degeri 0.491 olarak hesaplanmistir. Bu sonuglar, modelin diisiik genlik seviyelerinde tiim
saldirilar karsisinda genel olarak diisiik performans sergiledigini gostermektedir. Model,
0.25 genlik degerinde iy1 bir performans gosterememekte olup, diisiik kesinlik ve yiiksek
YPO degerleri de bunu desteklemektedir.

Genlik degeri 0.50'ye ¢ikarildiginda, modelin performansinda belirgin bir degisiklik
goriilmemektedir. Siire¢-1 igin kesinlik degeri 0.348 ve YPO degeri 0.364 olarak elde
edilmistir. Siire¢-2 ve Stire¢-3’teki degerler de Siirec-1’e yakindir. Tlim siire¢ler i¢in kesinlik
degeri 0.333 ve YPO degeri 0.389 olarak hesaplanmistir. Bu genlik seviyesinde, modelin
genel performansi, 0.25 genlik degerine kiyasla belirgin bir farklilik gostermemektedir.

Genlik degeri 0.75 oldugunda, modelin performansinda 6nceki genlik degerlerine gore
belirgin bir farklilik gézlenmemektedir. Siire¢-1 i¢in kesinlik degeri 0.345 ve YPO degeri
0.369, Siire¢-3 icin ise kesinlik degeri 0.359 ve YPO degeri 0.347 olarak belirlenmistir.
Ancak, Siireg-2'de kesinlik degeri 0.271 ve YPO degeri 0.523 olarak hesaplanmis olup, bu
stiregteki performans diigiikliigli dikkat gekmektedir. Tlim siirecler i¢in kesinlik degeri 0.187
ve YPO degeri 0.844 olarak belirlenmis olup, bu genlik seviyesinde modelin genel

performansinin ciddi sekilde diistiigli goriilmektedir.
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Genlik degeri 1.00'e ulastiginda, modelin performansi genel olarak en diisiik
seviyelere inmektedir. Siire¢-1 i¢in kesinlik degeri 0.339 ve YPO degeri 0.379, Siireg-3 i¢in
ise kesinlik degeri 0.349 ve YPO degeri 0.362 olarak belirlenmistir. Ancak, Siire¢-2'de
kesinlik degeri 0.166 ve YPO degeri 0.978 olarak kaydedilmistir; bu da modelin
performansinin bu siirecte ciddi sekilde diistiigiinii gostermektedir. Tiim siiregler igin
ortalama kesinlik degeri 0.163 ve YPO degeri 0.999 olarak hesaplanmistir. Bu sonuglar,
modelin genlik seviyesi 1.00'de genel olarak diisiik performans sergiledigini ve giivenilir
olmadigini ortaya koymaktadir.

Genel olarak, Tablo 21’deki veriler, CNN-LSTM modelinin sabit genlikli sensor
saldirilar1 altinda performansinin siiregler ve genlik seviyeleri arasinda degiskenlik
gosterdigini ortaya koymaktadir. Model genellikle diisiik kesinlik ve yiiksek YPO
degerlerine sahip olup, 6zellikle Siire¢-2'nin birgok seviyede diisiik performans sergiledigi
goriilmektedir. Bu sonuglar, modelin sabit genlikli sensor saldirist altinda genel olarak iyi
bir performans sergileyemedigini gostermektedir.

Tablo 21. Su dagitma sisteminde siire¢ bazli sabit genlikli sensor saldirist altinda CNN-
LSTM modelinin performansi

Saldirt Genlik CNN-LSTM
Noktasi
TN FP Kesinlik YPO
Siireg-1 26957 14970 0.35223 0.35705
Stirec-2 21417 20510 0.28412 0.48918
Siire¢-3 0.25 26843 15084 0.35047 0.35977
Tim 21350 20577 0.28346 0.49078
stirecler
Siireg-1 26651 15276 0.34763 0.36435
Siireg-2 24302 17625 0.31593 0.42037
Siire¢-3 0.50 27183 14744 0.35571 0.35166
Tim 25623 16304 0.33301 0.38887
stirecler
Stireg-1 26462 15465 0.34484 0.36886
Stireg-2 0.75 20015 21912 0.27086 0.52262
Siire¢-3 27366 14561 0.35857 0.34729
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Tiim 6553 35374 0.18707 0.84370
siirecler
Siireg-1 26049 15878 0.33888 0.37871
Siireg-2 904 41023 0.16557 0.97844
Siire¢-3 1.00 26767 15160 0.34936 0.36158
Tim 60 41867 0.16278 0.99857
stirecler

2.7.3. Kural Denetcisi Performansinin incelenmesi

a) Su Aritma Sistemi - SWaT

Tablo 22, SWaT sistemindeki eyleyicilerin kural denetgisi performanslarini detayl bir
sekilde sunmaktadir. Bu tablo, saldir1 noktalarinin tespit edilebilme oranlarini, basarisiz ve
gecerli kurallarin sayisini, basarisiz kurallarin numaralarini ve tespit sayilarini icermektedir.
SWaT sistemindeki eyleyicilere, agik olan durumlarin kapali ya da kapali olan durumlarin
acik hale getirildigi tersleme saldirilar1 gergeklestirilmistir. Bu saldirilar sonucunda,
hedeflenen noktalarin kural denetgisinde nasil bir performans sergiledigi incelenmektedir.

Tablo incelendiginde, baz1 eyleyicilerin kural denetgisi tarafindan tespit edilemedigi
gozlemlenmektedir. Ornegin, MV-101, P-101, P-203, P-205, MV-301 ve MV-303
eyleyicilerinde tespit edilebilme orani 0 olarak belirlenmistir. Bu, kural denet¢isinin bu
eyleyicileri tamamen goézden kacgirdigin1 gostermektedir. Bu eyleyiciler i¢in basarisiz
kurallarin sayisi 1 ile 8 arasinda degismekte olup, ilgili kurallarin numaralari tabloda detayli
sekilde gosterilmektedir.

P-102, MV-201, P-201, P-202, P-204, P-206, MV-302, MV-304, P-302, P-401, P-402,
P-403, P-404, UV-401, P-501, P-502, P-601 ve P-603 eyleyicilerinde ise tespit edilebilme
oran1 1 olarak belirlenmistir. Bu eyleyicilerde basarisiz kural bulunmamakta, gecerli
kurallarin sayist 69 olarak belirtilmektedir. Bu durum, bu eyleyicilerin kural denetgisi
tarafindan tamamen tespit edildigini ve kurallara uygun calistigini géstermektedir. Tespit
say1st 95010 olarak belirlenmis olup, tespit edilen toplam pozitif sayisini ifade etmektedir.
Ayrica, rastgele bir saldir1 yapmanin, yanlis alarm {iretme oranini arttirmadan kural denetgisi

tarafindan yakalanma ihtimalinin yiiksek oldugunu gdstermektedir. Bu nedenle, tasarlanacak
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saldirilarda  su sistemlerinin fiziksel degismezlerinin dikkate alinmasi gerektigi
vurgulanmaktadir.

P-602 eyleyicisi ise 6zel bir dikkat gerektirmektedir. Bu eyleyici i¢in tespit edilebilme
orani 0 olarak belirlenmis, 21 basarisiz kural kaydedilmistir. Basarisiz kurallarin sayisinin
fazla olmasi, bu eyleyicinin denetim siirecinde dnemli zorluklar yasadigini gostermektedir.
Gegerli kurallarin sayis1 48 olup, diger eyleyicilere kiyasla oldukea diisiiktiir.

Genel olarak, Tablo 22'deki veriler, bazi eyleyicilerin kural denetgisi tarafindan etkin
bir sekilde tespit edilemedigini ortaya koymaktadir. Ozellikle MV-101, P-101, P-203, P-205,
MV-301 ve MV-303 eyleyicilerinde tespit edilebilme oranlarinin diisiik olmasi, bu
eyleyicilerin kural denetcisi tarafindan gozden kagirildigimi ve giivenilir olmadigini
gostermektedir. Buna karsilik, P-102, MV-201, P-201, P-202 gibi eyleyicilerde tespit
edilebilme oranlarmin yiiksek olmasi, bu eyleyicilerin kural denetgisi tarafindan etkin bir
sekilde tespit edildigini ve giivenilir oldugunu gostermektedir. Bu veriler, kural denetgisi

performansinin artirilmasi i¢in kullanilmaktadir.

Tablo 22. Su aritma sisteminde kural denetgisi performanslari

Tespit
Saldir1 | Edilebilme | Basarisiz | Gegerli | Basarisiz Kurallarin Numaralari Tespit
Noktasi Orani Kurallar | Kurallar Sayis1
MV-101 0 1 68 8 0
P-101 0 2 67 57 0
P-102 1 0 69 - 95010
MV-201 1 0 69 - 95010
P-201 1 0 69 - 95010
P-202 1 0 69 - 95010
P-203 0 3 66 5,6,38 0
P-204 1 0 69 - 95010
P-205 0 5 64 5,6,38,39,40 0
P-206 1 0 69 - 95010
MV-301 0 8 61 1,7,10,11,16,27,41,48 0
MV-302 1 0 69 - 95010
MV-303 0 8 61 7,10,14,41,42,45,48,49 0
MV-304 1 0 69 - 95010
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P-301 0 1 68 63 0
P-302 1 0 69 - 95010
P-401 1 0 69 - 95010
P-402 1 0 69 - 95010
P-403 1 0 69 - 95010
P-404 1 0 69 - 95010
UvV-401 1 0 69 - 95010
P-501 1 0 69 - 95010
P-502 1 0 69 - 95010
P-601 1 0 69 - 95010
P-602 0 21 48 0,7,10,11,13,21,41,42,43,44,43, 0
6,47,49,50,51,52,53,54,55,56
P-603 1 0 69 - 95010

b) Su Dagitma Sistemi - WADI

Tablo 23, WADI sistemindeki eyleyicilerin kural denetgisi performanslarini ayrintili
bir bicimde sunmaktadir. Bu tablo, saldir1 noktalarinin tespit edilme oranlarini, gecerli ve
basarisiz kurallarin miktarini, basarisiz kurallarin numaralarini, tespit edilen olay sayilarin
icermektedir. WADI sistemindeki eyleyicilere, SWaT sistemindeki eyleyicilere de
uygulandig1 gibi kapali olan durumlarin acildigi veya agik olan durumlarin kapandigi
tersleme saldirilart uygulanmistir. Bu saldirilar sonucunda, hedeflenen noktalarin kural
denetgisi performanslari analiz edilmektedir.

Genel olarak, Tablo 23'teki veriler, ¢ogu eyleyicinin kural denetgisi tarafindan etkin
bir sekilde tespit edilemedigini gostermektedir. Eyleyicilerin biiyiikk bir kismimin tespit
edilememesi, kural denetcisi tarafindan gozden kagirildiklarina ve giivenilir olmadiklarina
isaret etmektedir. Buna karsilik, 1 P 005 _STATUS eyleyicisinin tespit edilebilme oraninin
yiiksek olmasi, kural denetcisi tarafindan etkin bir sekilde tespit edildigini ve giivenilir

oldugunu ortaya koymaktadir.
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Tablo 23. Su dagitma sisteminde kural denetgisi performanslari

Saldir1 Noktasi Tespit Basarisiz | Gegerli Basarisiz Tespit
Edilebilme | Kurallar | Kurallar Kurallarin Sayisi
Orani Numaralari

1 MV 001 STATUS 0 1 12 4 0
1 MV 002 STATUS 0 1 12 4 0
1 MV 003 STATUS 0 1 12 4 0
1 MV 004 STATUS 0 2 11 4,5 0
1 P 001 STATUS 0 2 11 1,4 0
1 P 002 STATUS 0 1 12 4 0
1 P 003 STATUS 0 2 11 1,4 0
1 P 004 STATUS 0 1 12 4 0

1 P 005 STATUS 1 0 13 - 41937
1 P 006 STATUS 0 1 12 4 0
2 FQ 101 PV 0 1 12 4 0
2 FQ 401 PV 0 1 12 4 0
2 MCV 007 CO 0 1 12 4 0
2 MCV 101 CO 0 1 12 4 0
2 MCV 201 CO 0 1 12 4 0
2 MCV 301 CO 0 1 12 4 0
2 MCV 401 CO 0 2 11 4,7 0
2 MCV 501 CO 0 1 12 4 0
2 MCV 601 CO 0 1 12 4 0
2 MV 001 STATUS 0 1 12 4 0
2 MV 002 STATUS 0 1 12 4 0
2 MV 003 STATUS 0 1 12 4 0
2 MV 004 STATUS 0 1 12 4 0
2 MV 005 STATUS 0 1 12 4 0
2 MV 006 STATUS 0 1 12 4 0
2 MV 009 STATUS 0 1 12 4 0
2 MV 101 STATUS 0 1 12 4 0
2 MV 201 STATUS 0 2 11 3,4 0
2 MV 301 STATUS 0 1 12 4 0
2 MV 401 STATUS 0 1 12 4 0
2 MV 501 STATUS 0 1 12 4 0
2 MV 601 STATUS 0 1 12 4 0
2 P 003 STATUS 0 1 12 4 0
2 P 004 SPEED 0 1 12 4 0
2 P 004 STATUS 0 1 12 4 0
2 SV 101 STATUS 0 1 12 4 0
2 SV 201 STATUS 0 1 12 4 0
2 SV 301 STATUS 0 1 12 4 0
2 SV 401 STATUS 0 1 12 4 0
2 SV 501 STATUS 0 1 12 4 0
2 SV 601 STATUS 0 1 12 4 0
3 MV 001 STATUS 0 1 12 4 0
3 MV 002 STATUS 0 1 12 4 0




73

Tablo 23’{in devami

3 MV _003 STATUS 0 1 12 4 0
3 P 001 STATUS 0 1 12 4 0
3 P_002_STATUS 0 1 12 4 0
3 P 003 STATUS 0 1 12 4 0
3 P_004 STATUS 0 1 12 4 0

2.8. Optimal Pertiirbasyonun Uretimi ve Etkisi

OptAML olarak adlandirilan optimize edilmis AML c¢ergevesi, SWaT ve WADI
sistemlerinde hassas manipiilasyonlar yapabilmek i¢in 6zel olarak tasarlanmistir. OptAML,
ag modelinde yaniltic1 davranislara neden olan pertiirbasyonlar tireterek, CPS’lerde yanlis
alarmlara yol agmay1 hedeflemektedir. Bu ¢erceve, hem sensorlere ve eyleyicilere sinirli
erisimi olan saldirganlarin hem de sistemin dogal degismezlerine dayanan kural denet¢isinin
stratejilerini dikkatlice ele almaktadir.

Optimal ¢ekismeli 6rneklerin {iretim siirecinin blok diyagrami Sekil 14’te verilmistir.
OptAML yapisin1 daha iyi anlamak i¢in optimal ¢ekismeli Ornek iiretim algoritmasi
kullanilmaktadir. Bu algoritma, en etkili ¢ekismeli 6rneklerin nasil olusturulacagini adim

adim Ozetlemektedir.
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Diferansiyel Evrim Algoritmasi
Sekil 14. Optimal ¢ekismeli 6rnek iiretim siirecinin blok diyagrami

Optimal Cekismeli Ornek Uretim Algoritmasi, t zamaninda alian dl¢iim sinyali (x,)

ve t-1 zamanindaki pertiirbasyon sinyalini (A, ;_,) girdi olarak kullanmaktadir. ilk olarak,
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onceki pertlirbasyon sinyalinin (A, ¢—1) derin ag modelini yaniltmada etkili olup olmadig:
degerlendirilmektedir. Eger sinyal etkiliyse, olusturulan ¢ekismeli 6rnek (xg4;, ), dogrudan
optimal ¢ekismeli 6rnek (X,p¢ gav,) Olarak kullanilmaktadir. Aksi taktirde, algoritma bir
sonraki adima gegmektedir.

Ikinci adimda, algoritma, basarili bir cekismeli rnek bulana veya maksimum
iterasyon sayisina ulasana kadar diferansiyel evrim (DE) algoritmasini kullanarak yeni bir
pertiirbasyon sinyali (A, ;) Giretmektedir. Eger ¢ekismeli bir 6rnek bulunursa, kestirim hatast,
pertiirbasyonun L, normu, CS ve aykirilik tespit gergevesinin aldatilma durumu dikkate
alinarak amac fonksiyonun degeri hesaplanir. Cerceve aldatilmigsa, mevcut ¢ekismeli 6rnek
en uygun ¢ekismeli 6rnek olarak kabul edilmektedir. Aksi taktirde, algoritma ti¢lincii adima
gecmektedir.

Ucgiincii adimda, amag fonksiyonu degeri sifir ise, bu durum basarili bir cekismeli
ornek bulunamadigini goéstermektedir ve algoritma, onceki optimal g¢ekismeli Ornegi
(Xopt_aav,-7) Kullanarak yeniden saldir1 gergeklestirmektedir. Sonug olarak, algoritma en
uygun ¢ekismeli 6rnegi (Xope 4av,) S1kt1 olarak sunmaktadir.

Optimal ¢ekismeli ornek tretim algoritmasi, belirli hiper parametrelere sahip DE
algoritmasini kullanmaktadir. Kesif ve ¢esitlilik saglamak i¢in popiilasyon boyutu 20 olarak
belirlenmistir. Hesaplama kaynaklar1 ve yakinsama hiz1 arasinda bir denge saglamak adina
maksimum iterasyon sayist 20 olarak ayarlanmistir. Mutasyon sirasinda kesif ve somiirii
arasindaki dengeyi korumak igin 6lgeklendirme faktorii F=0.5 olarak secilmistir. Yakinsama
istikrarini saglamak ve yeterli kesfi tesvik etmek icin ¢aprazlama olasiligt CR=0.9 olarak
sabitlenmistir.

DE algoritmasi i¢in tanimlanan amag fonksiyonu Denklem (18) ile gdsterilmektedir.
Denklemde, DeceptionFlag (xadv,t) =1 (aykinlik tespit c¢ergevesinin basariyla
aldatildigin1 belirtir) oldugunda, kestirim hatasi ve pertiirbasyon normunun yiiksek degerleri
ve CS’nin diisiik degerleri maliyet fonksiyonunda bir cezaya yol agmaktadir. Aksi durumda,
DeceptionF lag(xad,,,t) = 0ise (gergevenin aldatilamadigin1 gdsterir) ise, amag
fonksiyonu 0 olarak degerlendirilmektedir ve bu basarisiz bir saldiriy1 ifade etmektedir. Bu
formiilasyon, amag¢ fonksiyonunu minimize ederek optimizasyon siirecinin saldirinin

etkinligini en iist diizeye ¢ikarmasini saglamaktadir.
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Cost(Aa,t) = — DeceptionFlag(xadv,t). 1/(a.PredictionError(xadv,t)
18
+ . |Aa,t|2 +7y. CosineSimilarity(xt,xadv,t)) 18)

Burada, a, B ve y agirlik katsayilarini, PredictionError(xad,,’t) derin ag modelinin
kestirim hatasini, |Aa,t | 5 pertiirbasyon sinyalinin L, normunu,
C osineSimilarity(xt,xadv,t) ise orijinal dl¢lim sinyali (x) ile ¢ekismeli ornek (xgqy¢)
arasindaki CS’yi ifade etmektedir. DeceptionFlag (xad,,‘t) ise aykirilik tespit ¢ergevesinin

basarili bir sekilde aldatildigini (1) veya aldatilamadigini (0) gosteren bir bayrak isaretini
temsil etmektedir.

2.8.1. Optimal Pertiirbasyon Sonuclari

a) Su Aritma Sistemi - SWaT

Tablo 24, OptAML algoritmasiin SWaT sisteminde farkli saldir1 senaryolar altindaki
performansini ayrintili bir sekilde sunmaktadir. Bu baglamda, OptAML algoritmasinin Kural
denet¢isi olan ve olmayan iki farkli yap1 altindaki performansi incelenmis ve CNN-LSTM
modelinin saldirilara karg1 dayanikliligi kapsamli bir sekilde degerlendirilmistir. SWaT'in
tiim stireclerine, cesitli saldir1 noktalarinda, tek tek ve es zamanli olarak saldirilar
gerceklestirilmistir. OptAML yapist ile optimal pertiirbasyon tiretimi hem kural denetcisi ile
hem de kural denetgisi olmadan uygulanmaktadir. Kural denetgisi olmayan yap1, Sekil 14'te
gosterilen blok diyagramdan kural denetgisinin ¢ikarilmasiyla olusturulmaktadir. Kural
denetgisi igeren yapi, sistemin giivenligini artirmay1 hedeflemektedir. Kural denetgisi
olmayan yap1 daha esnek, ancak potansiyel olarak daha savunmasiz bir performans
sergilemektedir.

Tablolar, farkli siiregler ve saldiri noktalar1 i¢cin CNN-LSTM modelinin kesinlik,
duyarlilik, F1-skoru ve YPO gibi kritik performans metriklerini igermektedir. Bu metrikler,
OptAML algoritmas: kullanilarak SWaT sisteminde gerceklestirilen saldirilarin etkisini
degerlendirmek agisindan biiyiik 6nem tasimaktadir. Tablolarda, A ve S harfleri sirasiyla
eyleyicilere ve sensorlere yonelik saldirilari temsil etmektedir. %10 ve %25 olarak belirtilen
pertiirbasyon seviyeleri ise, sensorlere eklenen maksimum genlik degerlerini ifade

etmektedir ve bu seviyeler, modeli yaniltarak performansini etkileyen énemli faktorlerdir.
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Tablo 24’te 35 farkli saldir1 senaryosu igin elde edilen veriler incelendiginde asagidaki
sonugclar ¢ikarilmistir:

Amacimiz, OptAML saldirilar1 uygulanmadan once literatiirde yliksek performans
metriklerine sahip olan CNN-LSTM’nin, OptAML saldirilarinin = gergeklestirilmesi
sonucunda performansinin diisebilecegini gostermektir. Saldirisiz durumda, modelin
performans metrikleri oldukea yiiksektir. Kesinlik, duyarlilik ve f1-skoru degerleri sirasiyla
0.981, 0.955 ve 0.968 olarak belirlenmistir; YPO degeri ise 0.010’dur. Bu degerler, modelin
OptAML algoritmasi tarafindan iiretilen optimum saldirilar olmadan yiiksek dogruluk ve
diistik YPO degerleri ile calistigini gostermektedir. Ancak, saldirilar uygulandiginda bu
performans metriklerinde belirgin bir diisiis gdozlemlenmektedir.

Eyleyici saldirilar1 (A) incelendiginde, kural denetcisi olmayan yap1 altinda kesinlik
degerlerinin genellikle diisiik oldugu (6rnegin, Siire¢ 1'de 0.331), duyarlilik degerlerinin ise
orta seviyede kaldig1 (0.695) goriilmektedir. Bu durum, modelin saldirilari tespit etmekte
zorlandigimi gostermektedir. Kural denetcisi olan yapi altinda ise bu metriklerde belirgin bir
iyilesme gozlenmektedir (Siire¢ 1'de kesinlik degeri 0.419, duyarlilik degeri 0.849). Bu da
kural denetcili yapinin saldir1 tespitinde daha etkili oldugunu ortaya koymaktadir.

Sensor saldirilart (S) degerlendirildiginde, %10 pertiirbasyon ile gergeklestirilen
saldirilarda modelin performansi Siire¢ 6'ya yonelik saldirilarda oldukg¢a ytiksektir (kural
denetcili kesinlik degeri 0.932, duyarhilik degeri 0.989). Ancak, Siire¢ 5'e yoOnelik
saldirilarda kesinlik degeri 0.396'ya diismekte ve YPO degeri %60'n {izerine ¢ikmaktadir.
Bu sonuglar, modelin diisiik seviyeli sensor saldirilarina karsi kismen direngli oldugunu,
ancak Siire¢ 5'in 0zel dikkat gerektirdigini gostermektedir. Ayrica, kural denet¢ili yapi
altindaki degerlerin, kural denet¢isiz yapiya gore daha iyi oldugu goriilmektedir. Bu da kural
denet¢ili yapinin amacina uygun bir savunma mekanizmas: islevi gordiigiinii ortaya
koymaktadir.

%25 pertilirbasyon ile yapilan sensor saldirilarinda, metriklerin %10 pertiirbasyona
gore daha da diistiigii gozlemlenmektedir. Ornegin, Siire¢ 5'te kural denetgisiz yap1 altinda
kesinlik degeri 0.293'e diiserken, YPO degeri %83'lin iizerine ¢ikmistir. Es zamanl
gerceklestirilen eyleyici ve sensor saldirilarinin (A+S) sonuglarina bakildiginda, modelin
performansinda daha belirgin diisiisler ve artan yanls alarmlar goriilmektedir. Beklendigi
gibi, kural denet¢ili yap1 altinda bu metrikler, kural denet¢isiz yapiya kiyasla daha diistiktiir.

Sensorlere yonelik saldirilar, 6zellikle diisiik pertiirbasyon seviyelerinde, eyleyicilere

yonelik saldirilardan daha az etkili olmaktadir. Bu, sensoérlerin model performansinda daha
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kritik bir rol oynadigini gdstermektedir. Ozellikle %10 pertiirbasyon ile yapilan sensor
saldirilari, modelin genel performansini énemli dlgiide diisiirmemektedir. Buna karsilik,
eyleyicilere yonelik saldirilar ve eyleyici-sensor birlesik saldirilari, modelin performansini
daha ciddi sekilde etkileyebilmektedir.

Ozetle, literatiirde saldirisiz durumda yiiksek performans gosteren CNN-LSTM
modelinin, OptAML saldirilar1 uygulandiginda performansmin distiigii goriilmektedir.
OptAML saldirilar1, giivenilir performans sergileyen DL modellerinin etkinligini
diistirmektedir. Ancak, algoritmada yer alan kural denetgisi yapisinin bir savunma
mekanizmasi olarak islev gorerek modelin performansini kismen iyilestirdigi Tablo 24’ten
acikca anlagilmaktadir. Tablo 24 incelendiginde, OptAML algoritmasimin ve kural

denetgisinin iglevlerini basarili bir sekilde yerine getirdigi gozlemlenmektedir.

Tablo 24. Su aritma sistemlerinde OptAML yapisi kullanilarak tiretilen ¢ekismeli
orneklerin kural denetcisiz ve kural denetgili performansi

Kural Denetgisiz / Kural Denetgili

Hedef Siireg Saldir Kesinlik Duyarlilik F1-skor YPO

Noktalar1

A 0.331/0.419 | 0.695/0.849 | 0.449/0.561 | 0.774/0.650

Siireg-1 S(%10) 0.806/0.907 | 0.899/0.918 | 0.850/0.912 | 0.119/0.052

S(%25) 0.497/0.715 | 0.746/0.904 | 0.596/0.799 | 0.417/0.198

A+S(%10) | 0.317/0.400 | 0.684/0.803 | 0.433/0.534 | 0.814/0.666

A+S(%25) | 0.293/0.378 | 0.647/0.770 | 0.403/0.507 | 0.863/0.700

A 0.220/0.312 | 0.505/0.689 | 0.307/0.429 | 0.987/0.839

Siireg-2 S(%10) 0.561/0.740 | 0.834/0.881 | 0,671/0.804 | 0,360/0.171

S(%25) 0.423/0.618 | 0.701/0.842 | 0.528/0.713 | 0.527/0.287

A+S(%10) | 0.200/0.298 | 0.453/0.658 | 0.278/0.410 | 0.998/0.856

A+S(%25) | 0.170/0.266 | 0.370/0.581 | 0.233/0.365 | 0.999/0.884

A 0.235/0.321 | 0.544/0.709 | 0.328/0.442 | 0.981/0.827

Siirec-3 S(%10) 0.604/0.769 | 0.863/0.904 | 0,710/0.831 | 0.313/0.150

S(%25) 0.455/0.653 | 0.723/0.871 | 0.559/0.747 | 0.478/0.255

A+S(%10) | 0.209/0.308 | 0.475/0.675 | 0.290/0.423 | 0.996/0.838

A+S(%25) | 0.179/0.277 | 0.393/0.600 | 0.246/0.379 | 0.999/0.866
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A 0.246/0.414 | 0.572/0.762 | 0.344/0.537 | 0.970/0.595
Siireg-4 S(%10) 0.574/0.747 | 0,836/0.890 | 0,681/0.812 | 0.342/0.167
S(%25) 0.426/0.629 | 0.704/0.849 | 0.531/0.723 | 0.525/0.277
A+S(%10) | 0.205/0.304 | 0.465/0.668 | 0.284/0.418 | 0.996/0.843
A+S(%25) | 0.175/0.271 | 0.383/0.589 | 0.240/0.371 | 0.999/0.875
A 0.395/0.507 | 0.728/0.886 | 0.512/0.645 | 0.616/0.475
Siirec-5 S(%10) 0.392/0.510 | 0,739/0.818 | 0,512/0.628 | 0,633/0.433
S(%25) 0.293/0.409 | 0.625/0.750 | 0.399/0.529 | 0.833/0.599
A+S(%10) | 0.290/0.360 | 0.640/0.763 | 0.399/0.489 | 0.866/0.750
A+S(%25) | 0.215/0.329 | 0.463/0.709 | 0.294/0.449 | 0.933/0.798
A 0.375/0.466 | 0.805/0.939 | 0.512/0.623 | 0.741/0.594
Siirec-6 S(%10) 0.923/0.977 | 0.856/0.932 | 0.888/0.954 | 0.040/0.012
S(%25) 0.605/0.760 | 0.782/0.926 | 0.682/0.834 | 0.282/0.162
A+S(%10) | 0.377/0.444 | 0.809/0.912 | 0.514/0.597 | 0.738/0.630
A+S(%25) | 0.354/0.429 | 0.779/0.874 | 0.487/0.575 | 0.786/0.643
A 0.204/0.259 | 0.464/0.560 | 0.284/0.355 | 1.000/0.882
Tiim S(%10) 0.284/0.397 | 0.623/0.708 | 0.390/0.508 | 0.869/0.595
Siirecler S(%25) 0.231/0.303 | 0.537/0.642 | 0.323/0.411 | 0.986/0.815
A+S(%10) | 0.175/0.229 | 0.383/0.494 | 0.240/0.313 | 1.000/0.920
A+S(%25) | 0.145/0.194 | 0.308/0.417 | 0.197/0.265 | 1.000/0.956
Saldirisiz - 0.981 0.955 0.968 0.010

Tablo 25'te sunulan verilere gore, 35 farkli saldir1 senaryosu kapsaminda tiretilen
cekismeli &rneklerin pertiirbasyonlar;, CS, NCC, Oklid normu ve MRM degerleri ile bir
cekismeli Ornegin tretilmesi igin gereken ortalama siire agisindan degerlendirilmektedir.
Tablodaki sonuclar incelendiginde, kural denet¢ili yapilarin, kural denetgisiz yapilara
kiyasla genellikle daha yiiksek CS ve NCC degerlerine sahip oldugu goriilmektedir. Bu
durum, kural denetgili yapilarin ¢ekismeli orneklerin gergcek olgiimlere olan benzerligini
artirdigini gostermektedir.

Ozellikle kural denetgili yapilarda pertiirbasyonlarin Oklid normu degerlerinin

genellikle daha diisiik oldugu gézlemlenmektedir. Bu durum, kural denetgisiz yapilarin daha
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az agresif ancak etkili pertiirbasyonlar {irettigini isaret etmektedir. Bu baglamda, kural
denetcili yapinin pertiirbasyonlarin kapsamini daraltarak daha kontrollii bir saldir1 stratejisi
olusturdugu sonucuna varilmaktadir. Ayrica, bir ¢ekismeli 6rnegin iiretilmesi i¢in gecen
ortalama siire de kural denetgili yapida genellikle daha uzun olmaktadir. Bu da kural denetim
mekanizmasinin ek hesaplama ve kontrol siiregleri gerektirdigini gostermektedir.
Cekismeli 6rneklerin, gergek verilere yakinligint degerlendirmede kullanilan CS ve
NCC degerlerinin genellikle 0,9'un iizerinde oldugu tespit edilmistir. Bu yiiksek degerler,
tiretilen ¢ekismeli 6rneklerin orijinal verilere oldukga benzer oldugunu ve bu sayede modelin
yaniltilabilirligini 6nemli 6l¢iide artirdigini ortaya koymaktadir. Bilindigi tizere, CS ve NCC
degerleri en fazla 1 olabilmekte olup, bu degere yaklasildik¢a benzerlik orani artmaktadir.
Bu nedenle 0,9'un iizerindeki CS ve NCC degerleri oldukga iyi bir performansi temsil
etmektedir. Bununla birlikte, tiim siireclerin hem sensorlerine hem de eyleyicilerine yonelik
eszamanli saldirilar tasarlandiginda, benzerlik degerlerinin sirasiyla 0,72 ve 0,71'e kadar
distigi gozlemlenmistir. Bu durum, eszamanli saldirilarin, ¢ekismeli orneklerin gergek

verilere olan benzerligini azaltma potansiyeline sahip oldugunu gostermektedir.

Tablo 25. Su aritma sistemlerinde OptAML yapisi kullanilarak tiretilen ¢ekismeli
orneklerle ilgili metrikler

Kural Denetgisiz / Kural Denetgili

Hedef Saldir CS NCCo ||Aa||2 Padv t(ms)
Siirec Noktalar1

A 0.951/0.971 | 0.948/0.966 |1.500/0.500/0.402/0.134| 42/87

Siireg-1 S(%10) | 0.996/0.998 | 0.995/0.998 |0.140/0.099|0.038/0.027| 40/76

S(%25) |0.990/0.994 | 0.987/0.993 |0.352/0.254|0.094/0.068| 44/83

A+S(%10) |0.947/0.969 | 0.941/0.964 |1.506/1.122|0.404/0.301| 71/184

A+S(%25) |0.941/0.965 | 0.937/0.959 (1.541/1.147|0.413/0.307| 82/201

A 0.882/0.951 | 0.878/0.944 |2.291/1.803|0.614/0.483| 95/205

Siireg-2 S(%10) |0.992/0.996 | 0.992/0.995 [0.191/0.150|0.051/0.040| 69/151

S(%25) |0.981/0.987 | 0.974/0.983 |0.498/0.382|0.133/0.102| 76/166

A+S(%10) | 0.875/0.947 | 0.868/0.941 |2.353/1.506/0.631/0.404| 138/357

A+S(%25) | 0.864/0.938 | 0.858/0.934 |2.394/1.548|0.642/0.415| 151/391
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A 0.892/0.941 | 0.889/0.937 (2.121/1.500|0.568/0.402| 82/184

Siirec-3 S(%10) | 0.994/0.997 | 0.993/0.997 |0.168/0.141|0.045/0.038| 53/133
S(%25) |0.986/0.991 | 0.981/0.988 |0.409/0.325|0.110/0.087| 59/149

A+S(%10) | 0.896/0.938 | 0.890/0.934 (2.297/1.735|0.616/0.465| 122/301

A+S(%25) |0.878/0.932 | 0.869/0.926 |2.328/1.762|0.624/0.472| 129/335

A 0.902/0.978 | 0.895/0.973 |2.236/1.414(0.599/0.379| 75/169

Siirec-4 S(%10) | 0.993/0.995 | 0.993/0.995 |0.199/0.164(0.053/0.044| 66/147
S(%25) |0.981/0.987 | 0.975/0.820 |0.479/0.376|0.128/0.101| 76/161

A+S(%10) |0.895/0.926 | 0.890/0.921 |2.243/1.738|0.601/0.466| 127/325

A+S(%25) |0.883/0.928 | 0.870/0.922 (2.287/1.627|0.613/0.436| 133/348

A 0.961/0.980 | 0.952/0.973 [1.414/1.000/0.379/0.268| 33/80

Siirec-5 S(%10) | 0.978/0.990 | 0.973/0.987 |0.321/0.223|0.086/0.060| 129/283
S(%25) |0.951/0.975 | 0.948/0.970 |0.787/0.557|0.211/0.149| 145/328

A+S(%10) |0.931/0.971 | 0.926/0.965 (1.445/1.022|0.387/0.274| 168/461

A+S(%25) |0.912/0.956 | 0.908/0.947 (1.619/1.145|0.434/0.307| 189/507

A 0.961/0.980 | 0.952/0.973 (1.732/1.000|0.464/0.268| 41/89

Siirec-6 S(%10) |0.998/0.999 | 0.998/0.999 (0.100/0.048/0.027/0.013| 34/71
S(%25) |0.995/0.998 | 0.995/0.998 (0.250/0.173|0.067/0.046| 37/79

A+S(%10) |0.959/0.979 | 0.950/0.974 |1.418/1.001|0.380/0.268| 62/153
A+S(%25) | 0.956/0.978 | 0.947/0.973 |1.436/1.020|0.385/0.273| 67/163

A 0.814/0.922 | 0.806/0.917 {3.605/2.872|0.966/0.770| 156/485

Tiim S(%10) | 0.955/0.982 | 0.947/0.976 |0.470/0.279|0.126/0.075| 171/538
Siirecler S(%25) |0.912/0.945 | 0.908/0.940 |1.060/0.826|0.284/0.221| 193/584
A+S(%10) |0.769/0.904 | 0.761/0.898 |3.071/2.020|0.823/0.541| 465/1126

A+S(%25) | 0.726/0.867 | 0.715/0.862 {3.151/2.164|0.845/0.580|511/1284

b) Su Dagitma Sistemi — WADI
Saldir1 olmadigi durumlarda, WADI veri setinde kullanilan CNN-LSTM modelinin

performans metrikleri, SWaT veri setindeki sonuglarla benzer sekilde oldukca yiiksektir.

Modelin kesinlik, duyarlilik ve F1-skoru degerleri sirasiyla 0,883, 0,617 ve 0,727 olarak

tespit edilmistir. Bununla birlikte, YPO 0,018 gibi diisiik bir degere sahiptir. Bu sonuglar,

saldirilarin bulunmadig1 kosullarda modelin oldukga yiiksek bir performans sergiledigini ve
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disiik bir YPO degerine sahip oldugunu gostermektedir. Ancak, saldirilar
gerceklestirildiginde, bu performans metriklerinde belirgin bir diislis gozlemlenmektedir.
Ozellikle, eyleyici ve sensor saldirilarmin eszamanli olarak uygulandigi durumlarda model
performansi ciddi sekilde azalmaktadir.

Eyleyici saldirilar1 (A) incelendiginde, kural denet¢isinin bulunmadigi yapi altinda
kesinlik ve duyarlilik degerlerinin oldukga diisiik oldugu goriilmektedir. Ornegin, Siireg 1'de
kesinlik degeri 0,115 ve duyarlilik degeri 0,406 olarak hesaplanmistir. Bu sonuglar, modelin
eyleyici saldirilarini tespit etmede zorlandigini ve ¢ok sayida FN {irettigini gostermektedir.
Ote yandan, kural denetcili yapr altinda bu metriklerde bir miktar iyilesme
gozlemlenmektedir. Siire¢ 1'de kesinlik degeri 0,178’e¢ ve duyarlilik degeri 0,489°a
yiikselmistir. Bu artiglar, kural denetcisinin bir savunma mekanizmasi olarak islev
gordiigiinii ve modelin performansin1 bir dereceye kadar iyilestirdigini gostermektedir.
Ancak, bu iyilesmelerin, modelin saldirilara kars1 etkin bir savunma sagladigini kanitlamak
icin yeterli olmadig1 agiktir.

Sensor saldirilart (S) degerlendirildiginde, %10 pertiirbasyon ile yapilan saldirilarda
modelin performansi, kural denetcisinin bulunmadig1 yapr altinda nispeten daha yiiksek
olarak gdzlemlenmistir. Ornegin, Siirec 1'de kesinlik degeri 0,723 ve duyarlilik degeri 0,605
olarak belirlenmistir. Kural denetcili yapr altinda ise bu metriklerde hafif bir iyilesme
goriilmektedir. Kesinlik degeri 0,735¢, duyarlilik degeri ise 0,664 ¢ yiikselmektedir. Ancak,
%25 pertiirbasyon ile gerceklestirilen saldirilarda performans metriklerinde belirgin bir
diisiis gozlemlenmektedir. Ornegin, Siireg 1'de kesinlik degeri 0,437 ye ve duyarlilik degeri
0,558’e gerilemistir. Bu bulgular, daha yiiksek pertiirbasyon seviyelerinin model iizerinde
daha fazla olumsuz etkiye sahip oldugunu ortaya koymaktadir.

Eyleyici ve sensor saldirilarinin eszamanli olarak uygulandigi durumlarda (A+S),
model performansinda daha belirgin diislisler ve yanlis alarm oranlarinda artislar
kaydedilmistir. Kural denet¢isinin bulunmadigi yap1 altinda Siireg 1'de kesinlik degeri 0,107
ve duyarhilik degeri 0,338 olarak hesaplanirken, kural denetcili yapr altinda bu degerler
sirasiyla 0,148 ve 0,454'e yiikselmektedir. Bu degerler, yine de modelin saldirilara karsi
yeterince direngli olmadigin1 gostermektedir. Birlesik saldirilarin etkisi, genellikle ayr1 ayr
gerceklestirilen eyleyici veya sensor saldirilarinin etkisinden daha biiyiik olmaktadir.

Genel olarak, WADI ortaminda yapilan degerlendirmeler, eyleyici ve sensor
saldirilarinin model performansini ciddi sekilde etkiledigini gostermektedir. Sensdrlere

yonelik diisiik pertiirbasyon seviyeleri nispeten daha az etkili olurken, eyleyicilere yonelik
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saldirilar ve yiiksek seviyeli pertiirbasyonlar model performansini daha ciddi sekilde
diistirmektedir. Kural denetcili yapi, genel olarak saldir1 tespitinde daha etkili olsa da
modelin tam anlamiyla korunmasini saglamamaktadir. OptAML saldirilari, WADI
sisteminde de hedeflerine ulasarak, saldirisiz durumda iyi performans gosteren CNN-LSTM
modelinin performans metriklerinde diisiislere yol agmaktadir. Kural denetgisi ise savunma
mekanizmasi olarak islev gérmekte ve performans metriklerini kismen iyilestirmektedir.
Sonug olarak, OptAML algoritmasi ve kural denet¢isinin amaglarin1 destekleyen degerler
elde edilmistir.

Tablo 26. Su dagitma sistemlerinde OptAML yapis1 kullanilarak iiretilen ¢ekismeli
orneklerin kural denetcisiz ve kural denetgili performansi

Kural Denetgisiz / Kural Denetgili

Hedef Siire¢ Saldir Kesinlik Duyarlilik F1-skor YPO

Noktalart

A 0.115/0.178 | 0.406/0.489 | 0.179/0.261 |0.700/0.505

S(%10) 0.723/0.735 | 0.605/0.606 | 0.659/0.664 |0.052/0.049

Stireg-1 S(%25) 0.437/0.590 | 0.558/0.583 | 0.490/0.586 |0.161/0.091

A+S(%10) | 0.107/0.148 | 0.388/0.454 | 0.168/0.223 |0.722/0.586

A+S(%25) | 0.083/0.122 | 0.325/0.402 | 0.132/0.188 |0.806/0.646

A 0.029/0.030 | 0.134/0.139 | 0.048/0.049 |1.000/1.000

S(%10) 0.081/0.091 | 0.349/0.369 | 0.132/0.146 |0.884/0.827

Stire¢-2 S(%25) 0.049/0.068 | 0.228/0.303 | 0.081/0.111 |0.987/0.930

A+S(%10) | 0.024/0.028 | 0.110/0.127 | 0.039/0.045 |1.000/1.000

A+S(%25) | 0.023/0.026 | 0.104/0.117 | 0.037/0.042 |1.000/1.000

A 0.120/0.182 | 0.411/0.495 | 0.185/0.266 |0.677/0.500

Siirec-3 S(%10) 0.773/0.831 | 0.606/0.607 | 0.679/0.702 |0.040/0.028

S(%25) 0.449/0.719 | 0.565/0.595 | 0.500/0.651 |0.155/0.052

A+S(%10) | 0.108/0.153 | 0.389/0.467 | 0.169/0.230 |0.717/0.580

A+S(%25) | 0.084/0.124 | 0.329/0.406 | 0.134/0.190 |0.804/0.643
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Tablo 26’nin devami

A 0.017/0.026 | 0.079/0.120 | 0.029/0.043 |1.000/1.000
Tiim S(%10) 0.078/0.087 | 0.342/0.362 | 0.128/0.141 |0.900/0.847
Siiregler S(%25) 0.045/0.060 | 0.208/0.270 | 0.074/0.099 |0.996/0.941
A+S(%10) | 0.017/0.024 | 0.076/0.111 | 0.027/0.040 |1.000/1.000
A+S(%25) | 0.015/0.020 | 0.068/0.090 | 0.025/0.032 |1.000/1.000

Saldirisiz - 0.883 0.617 0.727 0.018

Tablo 27, WADI veri seti icin OptAML algoritmast kullanilarak iiretilen ¢esitli
pertiirbasyonlarin kural denet¢ili ve kural denetgisiz yapidaki performansini kapsamli bir
sekilde sunmaktadir. Bu analiz, kural denet¢ili ve kural denet¢isiz yapilarin farkli saldiri
tirleri altinda performanslarin1 karsilastirmakta ve kural denetcili yapinin giivenlik
acisindan sagladigi avantajlar1 agikca ortaya koymaktadir. Kural denetgisinin etkisi
incelendiginde, kural denetgili yapinin, kural denetgisiz yapiya kiyasla genellikle daha
yiiksek CS ve NCC degerlerine sahip oldugu goriilmektedir. Bu yiiksek CS ve NCC
degerleri, tretilen ¢ekismeli Orneklerin orijinal orneklere oldukca benzer oldugunu ve
dolayistyla modelin yaniltilabilirligini artirabilecegini gostermektedir.

Kural denetgili yap: altinda iiretilen pertiirbasyonlarin Oklid normunun genellikle daha
diisiik oldugu gozlemlenmistir. Bu durum, kural denetgili yapinin daha az agresif ancak etkili
bir savunma mekanizmasi sundugunu ortaya koymaktadir. Ornegin, Siire¢ 1'de sensdr
saldirilarinda (%10 pertiirbasyon) kural denetgili yapida genlik degeri 0,384 olarak
hesaplanirken, kural denetcisiz yapida bu deger 0,579 olarak belirlenmistir. Bu fark, kural
denet¢ili yapinin saldirilarin etkisini daha etkin bir sekilde sinirlayarak modelin giivenligini
artirdigini gostermektedir.

MRM degerleri agisindan da benzer bir egilim gézlemlenmistir. Kural denetcili yapida
bu degerler, kural denetgisiz yapiya gore genellikle daha diisiik ¢ikmaktadir. Bu da kural
denetcili yapinin saldirilarin etkisini azaltmada basarili oldugunu géstermektedir. Ornegin,
Siirec 2'de eyleyici ve sensor birlesik saldirilarinda (A+S(%25)), MRM degeri kural denetgili
yap1 altinda 0,560 olarak gozlemlenirken, kural denet¢isiz yapida bu deger 0,742 olarak
hesaplanmistir. Bu sonuglar, kural denetgili yapinin, saldirilarin etkisini minimize etmek i¢in
daha etkin bir kontrol sagladigin1 gostermektedir.

Cekismeli 6rnek iiretimi icin gegen siireler degerlendirildiginde, kural denetgili

yapinin ¢ekismeli 6rnek iiretim siirelerini artirdig1 goriilmektedir. Bu artig, kural denetgili
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yapinin daha karmasik ve direngli bir savunma mekanizmasi sunmasindan
kaynaklanmaktadir. Ornegin, Siire¢ 3'te eyleyici saldirilar icin kural denetgisiz yap altinda
tiretim siiresi 182 ms iken, kural denetcili yapi altinda bu siire 415 ms'ye yiikselmektedir. Bu
durum, kural denetgili yapinin, saldirilarin etkisini kontrol etmek i¢in daha fazla hesaplama
giicli ve zaman gerektirdigini ancak giivenlik acisindan daha gii¢lii bir savunma sundugunu
gostermektedir.

Tim siireclerde hem eyleyicilere hem de sensdrlere yonelik eszamanli saldirilar
gergeklestirildiginde, benzerlik degerlerinin (CS ve NCC) kural denetgisiz yapiya kiyasla
oldukea diistiigli ve genellikle 0,8’in altinda kaldig1 gozlemlenmistir. Bu diisiis, saldirilarin
karmagiklig1 ve etkisinin artmasi ile iligkilidir. Ayn1 zamanda, ¢ekismeli Ornek iiretim
stirelerinin bu tiir karmagik saldirilar i¢in olduk¢a uzun oldugu anlagilmaktadir. Bu bulgular,
kural denetcili yapinin zaman acisindan daha fazla hesaplama giicli gerektirdigini, ancak
saldirilara kars1 daha giivenli bir yap1 sagladigini ortaya koymaktadir.

Tablo 27. Su dagitma sistemlerinde OptAML yapis1 kullanilarak iiretilen gekismeli
orneklerle ilgili metrikler

Kural Denetgisiz / Kural Denetgili

Hedef Saldir CS NCCo ||Aa||2 Padv t(ms)
Siireg Noktalar1
A 0.957/0.967| 0.949/0.961 | 1.936/1.802|0.435/0.405| 117/161
Siirec-1 S(%10) 0.994/0.995| 0.993/0.995 |0.237/0.215|0.053/0.048 | 84/117
S(%25) 0.987/0.994 | 0.983/0.993 | 0.579/0.384|0.130/0.086| 91/124
A+S(%10) |0.952/0.962 | 0.949/0.954 | 1.818/1.748|0.409/0.393| 173/231
A+S(%25) |0.944/0.961 | 0.940/0.953 | 2.021/1.843|0.454/0.414| 205/264
A 0.900/0.952 | 0.984/0.949 |2.958/2.121|0.665/0.477 | 183/245
Siirec-2 S(%10) 0.966/0.970 | 0.960/0.965 |0.596/0.554 | 0.134/0.125| 241/334
S(%25) 0.920/0.935| 0.914/0.930 | 1.458/1.323|0.328/0.298 | 253/349
A+S(%10) |0.866/0.923| 0.861/0.918 |3.017/2.192|0.678/0.493 | 682/872
A+S(%25) |0.820/0.887 | 0.812/0.879 | 3.298/2.491|0.742/0.560|778/1059
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A 0.962/0.976| 0.952/0.971 | 1.871/1.500{0.421/0.337| 121/167

Siirec-3 S(%10) 0.996/0.997 | 0.995/0.997 | 0.194/0.169| 0.044/0.038| 81/120
S(%25) 0.991/0.995| 0.988/0.995 | 0.473/0.333|0.106/0.075| 89/129

A+S(%10) |0.958/0.973| 0.950/0.969 |1.881/1.5090.423/0.339| 168/220

A+S(%25) |0.953/0.971| 0.949/0.967 |1.929/0.537|0.434/0.346 | 197/247

A 0.867/0.938| 0.862/0.934 | 3.464/2.398|0.779/0.539| 345/453

Tiim S(%10) 0.954/0.961| 0.947/0.952 | 0.695/0.632| 0.156/0.142| 359/492
Siirecler S(%25) 0.911/0.930| 0.992/0.926 |1.561/1.392|0.351/0.313| 372/511
A+S(%10) |0.820/0.899 | 0.812/0.893 |3.533/2.479|0.794/0.557 |823/1085

A+S(%25) |0.778/0.868 | 0.769/0.863 |3.791/2.773|0.852/0.624 |981/1386

2.8.2. Cekismeli Makine Ogrenmesi

AML, ML modellerinin giivenligini ve dayanikliligini artirmak amaciyla gelistirilen
bir alan olarak hizla 6nem kazanmaktadir. Bu yaklasim, 6zellikle DL modellerinin giivenlik
aciklarini ve zayifliklarini ortaya ¢ikarmak i¢in kullanilan teknikleri igermektedir. Cekismeli
ornekler, ML modellerinin yaniltilmasi amaciyla tasarlanmis, insan goziiniin neredeyse fark
edemeyecegi kiiglik pertiirbasyonlarla degistirilmis veri ornekleridir. Szegedy ve
arkadaglarinin [38] ¢alismasi, kii¢iik pertiirbasyonlarin bile DL modellerinde biiyiik hata
oranlarina neden olabilecegini gostererek, bu tiir 6rneklerin modellerin giivenilirligini ciddi
sekilde azaltabilecegini ortaya koymaktadir.

AML’de kullanilan cesitli teknikler, cekismeli 6rnekler olusturmay1 ve bu orneklerle
modelleri test etmeyi amaglamaktadir. En yaygin kullanilan yéntemlerden biri olan FGSM,
Goodfellow ve arkadaglari [39] tarafindan gelistirilmistir. FGSM, modelin kayip
fonksiyonunun gradyaninmi kullanarak c¢ekismeli 6rnekler iiretir ve boylece modelin zayif
yonlerini ortaya ¢ikarmaktadir. Diger 6nemli yontemler arasinda PGD ve Carlini & Wagner
(C&W) saldirilar1 yer almaktadir. Bu yontemler, c¢ekismeli ornekler iiretirken farkli
optimizasyon stratejilerini kullanarak modelin giivenlik agiklarini test etmektedir. Bu saldiri
teknikleri, modelin giivenilirligini sitnamak ve zayif noktalarini belirlemek i¢in giiclii araglar
sunmaktadir.

AML, cesitli alanlarda 6nemli bir arastirma konusu haline gelmistir. Goriintii isleme

alaninda AML, goriintii siniflandirma ve nesne tanima sistemlerinin giivenilirligini artirmak
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icin kullanilmaktadir. Kurakin ve arkadaslar1 [76] , DL modellerine karsi fiziksel diinyada
yapilan saldirilarinin modelin performansini nasil etkiledigini gostermislerdir. Bu caligmada,
fiziksel nesneler tizerinde yapilan ¢ekismeli saldirilarin, modellerin yaniltilmasinda ne kadar
etkili olabilecegi vurgulanmaktadir. Benzer sekilde, Athalye ve arkadaslar1 [77], 3D baski
teknolojisi kullanarak fiziksel nesneler iizerinde c¢ekismeli ornekler olusturmus ve
modellerin giivenlik agiklarini test etmiglerdir. Bu tiir ¢alismalar, AML’nin gergek diinya
uygulamalarini ve karsilagilan zorluklar1 gozler 6niine sermektedir.

Medikal ses isaretleri tizerinde yapilan ¢alismalar, AML’nin bu alandaki potansiyelini
ortaya koymaktadir. Hannun ve arkadaslar1 [56], konugsma tanima sistemlerine yonelik
¢ekismeli saldirilarin modelin dogrulugunu biiytik dl¢iide diigiirebilecegini gostermislerdir.
Bu arastirma, ¢ekismeli 6rneklerin medikal uygulamalarda olusturabilecegi tehditleri ve bu
tiir saldirilara kars1 alinabilecek Onlemleri tartismaktadir. Benzer sekilde, Li ve arkadaslari
[78], medikal ses isaretlerinde g¢ekismeli 6rneklerin nasil kullanilabilecegini ve bu tiir
saldirilara kars1 sistemlerin nasil korunabilecegini incelemislerdir. Bu ¢alismalar, medikal
alanda AML’nin potansiyel uygulamalarini ve bu alanda Kkarsilasilan zorluklart
vurgulamaktadir.

AML c¢alismalarinda, sadece saldir1 teknikleri degil, ayn1 zamanda bu saldirilara karsi
gelistirilen savunma mekanizmalar1 da kritik 6nem tagimaktadir. Madry ve arkadaslar1 [41]
tarafindan Onerilen ¢ekismeli egitim (AT), modellerin ¢ekismeli Orneklere karst
dayanikliligimmi artirmak i¢in kullanilan etkili bir yontemdir. Bu yontem, modelin egitim
stirecinde ¢ekismeli 6rneklerin de dahil edilmesini saglamakta ve boylece modelin bu tiir
saldirilara kars1 daha direngli hale gelmesi hedeflemektedir. AT, modelin gesitli saldirt
tiirlerine karsi dayanikliligini artirmak icin giiclii bir savunma stratejisi olarak One
cikmaktadir.

Sonug olarak, AML, DL modellerinin gilivenligini ve dayanikliligin1 artirmak i¢in
kritik bir alan olarak ortaya ¢ikmistir. Goriintii isleme ve medikal ses isaretleri gibi ¢esitli
uygulama alanlarinda yapilan ¢aligsmalar, bu alandaki potansiyeli ve zorluklar1 gozler 6niine
sermektedir. Cekismeli 6rneklerin {iretilmesi ve bu tiir saldirilara kars1 gelistirilen savunma
mekanizmalari, gelecekte daha giivenli ve saglam ML sistemlerinin gelistirilmesine katki

saglayacaktir.
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2.9. Cekismeli Egitim

AT, ML ve DL modellerinin ¢ekismeli orneklere karsi dayamikliligini artirmayi
amaglayan bir tekniktir. Bu teknik, modelin egitim siirecine ¢ekismeli orneklerin dahil
edilmesiyle, modelin bu tiir saldirilara kars1 direngli hale gelmesini saglamaktadir. Cekismeli
ornekler, orijinal verilerin insan go6ziinin fark edemeyecegi derecede kiigiik
pertiirbasyonlarla degistirilmesiyle olusturulmaktadir. Ancak, bu ufak degisiklikler bile
modelin karar mekanizmalarimi1 ciddi sekilde etkileyebilmekte ve hata oranlarmi
artirabilmektedir. Sekil 15°te ¢ekismeli egitim siireci detayli gosterilmektedir.

Cekismeli Egitim Siireci

Test 5mekleri
SWaT / WADI

. &
egitim 6rnekler:
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2 . L =
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25 : / :
ormekleri A Egitimi =
CRnEEL b -~ S
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{ ) sensor i¢in tahmin
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sonuglari

Sekil 15. Savunma mekanizmasi i¢in kullanilan ¢ekismeli egitim siirecinin genel yapisi

Goodfellow ve arkadaslar1 [39] tarafindan gelistirilen FGSM, AT’de kullanilan ilk
yontemlerden biridir. FGSM, modelin kay1ip fonksiyonunun gradyanim kullanarak hizli bir
sekilde ¢ekismeli Ornekler iiretir ve boylece modelin zayifliklarini belirgin bir hale
getirmektedir. Egitim siireci boyunca model, hem normal veriler hem de FGSM tarafindan
olusturulan ¢ekismeli orneklerle egitilerek, bu tiir saldirilar1 tanima ve onlara kars1 direng
gosterme kapasitesi kazanmaktadir.

AT’nin daha gelismis bir versiyonu olan PGD, Madry ve arkadaglar1 [34] tarafindan
gelistirilmistir. PGD tabanli AT, modelin ¢esitli ¢cekismeli saldirilara kars1 dayanikliligini
biiyiik 6l¢tide artirmaktadir. FGSM modelinin aksine PGD, iteratif bir siire¢ kullanarak her
adimda pertiirbasyonlar1 kiigiik miktarlarda giincellemektedir. Bu iteratif yaklasim, daha
karmagik ve giiclii ¢ekismeli Ornekler olusturarak modelin savunma kapasitesini daha da
artirmaktadir.

Tramer ve arkadaglar1 [79] ise, AT nin model genelleme kapasitesini artirdigini ve

modelin yalnizca ¢ekismeli 6rneklere degil, ayn1 zamanda normal veri dagilimi iizerinde de
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daha iyi performans sergiledigini gostermislerdir. Bu calisma, AT’ nin modelin genel
dayanikliligini ve esnekligini artirarak, farkli veri dagilimlarina karst daha direngli hale
gelmesini sagladigini ortaya koymaktadir. AT ile egitilen modellerin, veri dagilimindaki
degisimlere ve beklenmedik varyasyonlara daha iyi uyum saglayabildigi gézlemlenmistir.

AT, farkli veri tiirleri ve uygulama alanlarinda da etkili bir yontemdir. Ornegin, Xie
ve ekibi [34] , AT'nin dogal dil isleme (NLP) modellerinde kullanilabilecegini gostermistir.
Bu c¢alismada, NLP modellerine uygulanan AT’nin, yamiltict metin saldirilarina karsi
dayaniklilig1 artirdig1 gosterilmistir. Bu durum, AT'nin yalnizca goriintii isleme degil, ayn1
zamanda metin isleme gibi farkli veri tiirlerinde de etkinligini ortaya koymaktadir.

Ozetle, AT, ML ve DL modellerinin giivenlik ve dayanikliligin1 artirmada giilii bir
yontemdir. Bu strateji, yalnizca g¢ekismeli saldirilara karsi degil, aym1 zamanda genel
performanslarin1 da iyilestirerek daha giivenilir ve saglam sistemlerin gelistirilmesine
katkida bulunmaktadir. AT’ nin temel amaci, egitim siirecine ¢ekismeli ornekleri dahil
ederek, modellerin bu tiir 6rneklere karsi daha dayanikli hale gelmesini saglamaktir. Bu
strateji, c¢ekismeli Orneklerin olusturulmasin1i ve bu Orneklerin egitim veri kiimesine
eklenmesini icermektedir. Model hem temiz hem de ¢ekismeli drnekler tizerinde egitilerek
potansiyel saldirilara karsi uyum saglama ve onlarla basa ¢ikma yetenegini gelistirmektedir.
Boylece, model hem temiz verilerde hem de bozulmus orneklerde yiiksek dogrulugu
koruyarak daha dayanikli hale gelmektedir.

AT, bir min-maks optimizasyon problemi olarak tanimlanmaktadir. Denklem 19°da
gosterildigi lizere, AT, i¢ maksimizasyon ve dis minimizasyondan olusur. i¢ maksimizasyon,
cekismeli Orneklerin iiretilmesini saglarken, dis minimizasyon, bu cekismeli Ornekler

tizerinde dayanikli bir model egitmeye odaklanmaktadir.

mingEy y.p [maxa:nanpsd(@' x+6, 3’)] (19)

Burada D veri dagilimini, & modeli ve onun parametrelerini, J(..,..,.), x+ 6

bozulmus girdiyi ve y ger¢ek ciktisi i¢in hesaplanan kayip fonksiyonunu, maxs.|s||,<e

pertiirbasyonlar {izerindeki maksimumlastirmay1 ifade etmektedir.
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2.9.1. Cekismeli Egitim Sonuclari

a) Su Aritma Sistemi - SWaT

AT i¢in CNN-LSTM modeli, SWaT ve WADI sistemlerinin egitim ornekleri
kullanilarak olusturulan ve optimal saldirilarla iiretilmis ¢ekismeli drnekleri iceren bir veri
setiyle yeniden egitilmektedir. Bu dogrultuda, egitim veri seti, saldir1 uygulanmamis ve
cekismeli drneklerin esit dagilimindan olusturulmus ve birlestirilmistir. Cekismeli 6rnekler
setine, Tablo 24'te belirtilen A, S(%10), S(%25), A+S(%10) ve A+S(%25) saldirt
noktalarinin her biri i¢in olusturulan ¢ekismeli 6rnekler %20 oraninda eklenmistir.

AT siirecinde, egitilmis derin ag modeli bir kestirici olarak kullanilarak her bir test
Ornegi i¢in tahmin sonuclar1 elde edilmistir. Bu baglamda, Tablo 24'te yer alan saldirilar
altindaki CNN-LSTM  modelinin  aykirilik  tespit  performanst Tablo 28'de
detaylandirilmaktadir. Bu tablo, SWaT sistemi i¢cin CNN-LSTM modelinin 35 farkli saldir1
senaryosunda, AT Oncesi ve sonrasi performansini 6zetlemektedir.

AT o6ncesi, CNN-LSTM modelinin genel olarak daha diisiik bir performans sergiledigi
goriilmektedir. Kesinlik, duyarlilik ve F1 skorlarinin daha diisiik, YPO degerinin ise daha
yiiksek oldugu gozlemlenmektedir. AT sonrasinda ise modelin kesinlik, duyarlilik ve F1
skor degerlerinde artis gézlemlenirken, YPO degerinde ise diisiis gozlemlenmektedir. Siireg
bazinda yapilan degerlendirmeler, her bir siire¢ i¢in bu egilimin gegerli oldugunu
gostermektedir. AT sonrasinda, kesinlik degerlerinin ¢ogunlukla 0.5'in iizerinde, YPO
degerlerinin ise 0.5'in altinda kaldigi tespit edilmistir. Sonug olarak, saldir1 igeren veri
setleriyle egitilen derin ag modeli, AT sonrasinda dayanikliligin1 ve genel performansini
onemli oOlglide gelistirmektedir. CNN-LSTM modelinin AT sonrasinda elde ettigi
performans metriklerine bakildiginda, derin ag modelinin performansinda belirgin bir
iyilesme oldugu goriilmektedir. Tablo 28'de sunulan veriler de bu durumu dogrulamaktadir.

Bu sonuglar, AT isleminin hedefine uygun bir sekilde gerceklestirildigini gostermektedir.
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Tablo 28. Su aritma sistemlerinde CNN-LSTM modelinin ¢ekismeli egitimli ve ¢gekismeli
egitimsiz performansi

Cekismeli Egitim VAR/YOK
Hedef Siireg Saldir1 Kesinlik Duyarlilik F1-skor YPO

Noktalar1

A 0.631/0.419 | 0.906/0.849 | 0.744/0.561 | 0.292/0.650

Siirec-1 S(%10) 0.938/0.907 | 0.937/0.918 | 0.937/0.912 | 0.034/0.052

S(%25) 0.784/0.715 | 0.939/0.904 | 0.855/0.799 | 0.143/0.198

A+S5(%10) | 0.595/0.400 | 0.873/0.803 | 0.708/0.534 | 0.328/0.666

A+S5(%25) | 0.574/0.378 | 0.855/0.770 | 0.687/0.507 | 0.350/0.700

A 0.510/0.312 | 0.824/0.689 | 0.630/0.429 | 0.437/0.839

Siirec-2 S(%10) 0.868/0.740 | 0.927/0.881 | 0.896/0.804 | 0.078/0.171

S(%25) 0.723/0.618 | 0.886/0.842 | 0.796/0.713 | 0.187/0.287

A+S(%10) | 0.486/0.298 | 0.816/0.658 | 0.609/0.410 | 0.476/0.856

A+S5(%25) | 0.472/0.266 | 0.801/0.581 | 0.594/0.365 | 0.495/0.884

A 0.523/0.321 | 0.839/0.709 | 0.644/0.442 | 0.422/0.827

Siirec-3 S(%10) 0.901/0.769 | 0.933/0.904 | 0.917/0.831 | 0.057/0.150

S(%25) 0.761/0.653 | 0.912/0.871 | 0.830/0.747 | 0.158/0.255

A+S(%10) | 0.506/0.308 | 0.824/0.675 | 0.627/0.423 | 0.444/0.838

A+S5(%25) | 0.494/0.277 | 0.811/0.600 | 0.614/0.379 | 0.459/0.866

A 0.683/0.414 | 0.926/0.762 | 0.786/0.537 | 0.237/0.595

Siirec-4 S(%10) 0.878/0.747 | 0.922/0.890 | 0.899/0.812 | 0.071/0.167

S(%25) 0.734/0.629 | 0.894/0.849 | 0.806/0.723 | 0.179/0.277

A+S(%10) | 0.502/0.304 | 0.823/0.668 | 0.623/0.418 | 0.451/0.843

A+S5(%25) | 0.491/0.271 | 0.808/0.589 | 0.610/0.371 | 0.463/0.875

A 0.797/0.507 | 0.936/0.886 | 0.861/0.645 | 0.132/0.475

Siirec-5 S(%10) 0.717/0.510 | 0.860/0.818 | 0.782/0.628 | 0.188/0.433

S(%25) 0.558/0.409 | 0.815/0.750 | 0.662/0.529 | 0.357/0.599

A+S(%10) | 0.549/0.360 | 0.842/0.763 | 0.665/0.489 | 0.382/0.750

A+S5(%25) | 0.525/0.329 | 0.834/0.709 | 0.645/0.449 | 0.416/0.798
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Tablo 28’in devami

A 0.703/0.466 | 0.956/0.939 | 0.810/0.623 | 0.223/0.594
Siirec-6 S(%10) 0.975/0.977 | 0.944/0.932 | 0.960/0.954 | 0.013/0.012
S(%25) 0.856/0.760 | 0.935/0.926 | 0.894/0.834 | 0.087/0.162
A+5(%10) | 0.634/0.444 | 0.929/0.912 | 0.754/0.597 | 0.296/0.630
A+S(%25) | 0.607/0.429 | 0.915/0.874 | 0.730/0.575 | 0.328/0.643
A 0.501/0.259 | 0.822/0.560 | 0.623/0.355 | 0.451/0.882
Tiim S(%10) 0.597/0.397 | 0.823/0.708 | 0.692/0.508 | 0.307/0.595
Siirecler S(%25) 0.505/0.303 | 0.781/0.642 | 0.613/0.411 | 0.422/0.815
A+S5(%10) | 0.470/0.229 | 0.797/0.494 | 0.591/0.313 | 0.496/0.920
A+S5(%25) | 0.451/0.194 | 0.784/0.417 | 0.572/0.265 | 0.527/0.956
Saldirisiz - 0.981 0.955 0.968 0.010

b) Su Dagitma Sistemi — WADI

WADI veri seti tizerinde CNN-LSTM modeli, AT uygulanmadan 6nce ve sonrasinda,
cesitli saldir1 senaryolar1 altinda degerlendirilmektedir. AT yapilmadan once, derin ag
modelinin kesinlik, duyarlilik ve F1 skoru gibi performans odlgiitleri genellikle diisiikken,
YPO degeri yiiksektir. Ornegin, Siire¢-1'de eyleyici saldiris1 (A) icin AT olmadan dnce
kesinlik degeri 0.178, duyarlilik degeri 0.489, F1 skoru degeri 0.261 ve YPO degeri 0.505
olarak belirlenmistir. Ancak, AT'nin uygulanmasiyla performans metriklerinde kayda deger
bir iyilesme gozlemlenmektedir.

AT uygulandiktan sonra, kesinlik, duyarlilik ve F1 skoru degerlerinde artis gortiliirken,
YPO degerinde bir azalma meydana gelmektedir. Ornegin, Siirec-1'de eyleyici saldiris1 (A)
altinda AT sonrast kesinlik degeri 0.715'e, duyarlilik degeri 0.555'e ve F1 skoru degeri
0.625'e yiikselirken, YPO degeri 0.050'ye diismiistiir. Bu sonuglar, AT nin CNN-LSTM
modelini saldirilara karsi daha dayamikli ve dogru bir yapiya kavusturdugunu
gostermektedir.

Her bir siiregte, AT Oncesi ve sonrasindaki performans egilimleri incelendiginde, tim

Ozellikle, %25
pertiirbasyonlu sensor saldirilari (S(%25)) altinda AT sonrasi kesinlik degeri 0.817 ve YPO

stireclerde metriklerde iyilesme oldugu goriilmistiir. Siireg-3'te
degeri 0.052 olarak hesaplanmigtir. Bu sonuglar, modelin her bir siirecte saldir1 senaryolari

karsisinda daha yiiksek bir performans sergiledigini gostermektedir.



92

Ayrica, eyleyici ve sensor birlesik saldirilar1 (A+S) altinda da AT nin etkileri olumlu
olmustur. Ozellikle tiim siireglerin hedef alindig1 senaryolarda, AT sonrasinda kesinlik ve
duyarlilik degerleri artmis, YPO ise azalmistir. Ornegin, A+S(%25) saldiris1 altinda tiim
stirecler igin AT Oncesi ve sonrast YPO degerleri sirasiyla 1.000 ve 0.448 olarak
hesaplanmustir.

Ozetle, WADI veri seti iizerinde AT uygulanan CNN-LSTM modelinin
performansinda dikkate deger bir artis kaydedilmektedir. AT sonrasinda derin ag modelinin
kesinlik degerleri genellikle 0.5’in {izerinde kalirken, YPO degerleri cogunlukla 0.5’in altina
diismiistiir. Bu bulgular, CNN-LSTM modelinin saldir1 i¢eren veri setleriyle egitilmesinin
ardindan dayanikliligin1 ve genel basarimini artirdigini gostermektedir. AT uygulamasi,
modeli daha saglam hale getirmis ve saldirilar1 daha etkili bir sekilde tespit etme kapasitesini
giiclendirmektedir.

Tablo 29. Su dagitma sistemlerinde CNN-LSTM modelinin ¢gekismeli egitimli ve ¢ekismeli
egitimsiz performansi

Cekismeli Egitim VAR/YOK
Hedef Siireg Saldir1 Kesinlik Duyarlilik F1-skor YPO

Noktalar1

A 0.715/0.178 | 0.555/0.489 | 0.625/0.261 | 0.050/0.505

Siirec-1 S(%10) 0.822/0.735 | 0.612/0.606 | 0.702/0.664 | 0.030/0.049

S(%25) 0.789/0.590 | 0.598/0.583 | 0.680/0.586 | 0.036/0.091

A+S(%10) | 0.601/0.148 | 0.543/0.454 | 0.571/0.223 | 0.081/0.586

A+S5(%25) | 0.552/0.122 | 0.533/0.402 | 0.542/0.188 | 0.097/0.646

A 0.249/0.030 | 0.521/0.139 | 0.337/0.049 | 0.353/1.000

Siirec-2 S(%10) 0.553/0.091 | 0.578/0.369 | 0.565/0.146 | 0.104/0.827

S(%25) 0.518/0.068 | 0.548/0.303 | 0.532/0.111 | 0.114/0.930

A+S(%10) | 0.220/0.028 | 0.505/0.127 | 0.307/0.045 | 0.400/1.000

A+S(%25) | 0.203/0.026 | 0.493/0.117 | 0.288/0.042 | 0.433/1.000

A 0.750/0.182 | 0.569/0.495 | 0.647/0.266 | 0.042/0.500

Siirec-3 S(%10) 0.834/0.831 | 0.612/0.607 | 0.706/0.702 | 0.027/0.028

S(%25) 0.817/0.719 | 0.603/0.595 | 0.694/0.651 | 0.030/0.052

A+S(%10) | 0.635/0.153 | 0.550/0.467 | 0.589/0.230 | 0.071/0.580

A+S(%25) | 0.562/0.124 | 0.537/0.406 | 0.549/0.190 | 0.094/0.643
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Tablo 29’un devami

A 0.243/0.026 | 0.516/0.120 | 0.331/0.043 | 0.360/1.000
Tiim S(%10) 0.529/0.087 | 0.575/0.362 | 0.551/0.141 | 0.115/0.847
. S(%25) 0.502/0.060 | 0.541/0.270 | 0.521/0.099 | 0.120/0.941
Stirecler
A+S(%10) | 0.216/0.024 | 0.499/0.111 | 0.301/0.040 | 0.406/1.000
A+S(%25) | 0.194/0.020 | 0.482/0.090 | 0.277/0.032 | 0.448/1.000
Saldirisiz - 0.883 0.617 0.727 0.018




3. SONUCLAR VE ONERILER

Bu tez ¢aligmasinda, su sistemlerinin giivenligini artirmak amaciyla aykirilik tespit
yapilarinda kullanilan derin ag modellerinin ¢ekismeli saldirilara karst dayaniklilig:
irdelenmis ve savunma mekanizmasi gelistirilmistir. Bu kapsamda oncelikle CNN-LSTM
modeli kullanilarak SWaT ve WADI sistemlerindeki olast aykiriliklar tespit edilmis ve
modelin performans: kesinlik, duyarlilik, Fl-skoru ve YPO gibi kritik metriklerle
degerlendirilmistir. Tek nokta, siire¢ bazli ve tiim siire¢ eyleyici saldirilar1 gibi ¢esitli saldiri
senaryolar1 karsisinda modelin genellikle diisiik performans sergiledigi ve bu sistemlerin
saldirilara kars1 savunmasiz oldugu goriilmiistiir.

Tezde, OptAML yapis1 oOnerilerek optimal cekismeli Ornekler iiretilmistir. Ilgili
cekismeli ornekler, sistemin normal isleyisini yaniltacak sekilde iiretilmistir. Bu ornekler
kullanilarak modelin performans1 hem kural denetcili hem de kural denetcisiz yapilar altinda
incelenmistir. Elde edilen sonuglar, kural denetcili yapinin saldir1 tespitinde daha etkili
oldugunu ancak daha kati bir giivenlik politikas1 uyguladigini; kural denetgisiz yapinin ise
daha esnek fakat daha savunmasiz oldugunu gostermistir.

Bu baglamda, AT ile modellenen sistemler, saldirilara karsi daha direngli hale
getirilmis ve giivenlik agisindan daha yliksek kesinlik, duyarlilik ve F1-skor degerlerine
ulasilmistir. Bu bulgular, su sistemlerinin gilivenligini artirmak i¢cin AT’ nin 6nemini
vurgulamaktadir.

Sonug olarak, bu ¢aligma ile, su sistemlerinin giivenligini artirmak i¢in yeni stratejiler
sunmakta ve 6zellikle AML ve AT yaklagimlar1 yardimiyla su sistemlerinin saldirilara karsi
daha dayanikli hale getirilebilecegini gosterilmistir. Calisma boyunca elde edilen bulgular
ve gelistirilen yontemler, ICS gilivenligi alaninda yapilacak gelecekteki arastirmalar icin

onemli bir temel olusturmaktadir.
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