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ABSTRACT

Information Revolution which starts with human beings steps on the moon
ends by finding internet, abolishing all borders of world in the twentie century.

World becomes global by abolishing all borders on the earth. In the global
world someone claims history comes to an end. However thinking that history end
by one country’s final victory, is a big mistake, because global world brings new
dangers and contradictions; and history is still being written by blood, gun powder
and tears. One of the new dangers for a humanity is Cyber Terror.

Cyber terror comes from an untouchable, invisible imaginary universe and
unfortunately cyber terror is the most dangerous threat which can eradicate all
humanity on the world. Because, world is not turning on its axis, it starts to turn on
the computer keys. Furthermore cyber terror is product of the Information Warfare
which appears as a dark side of information revolution.

As result of these reasons, cyber terror is selected as the subject of this thesis.

oz

Yirminci ylizyilda, insanoglunun Ay’daki adimlariyla baglayan ve Internetin
kesfedilmesiyle tamamlanan Bilgi Devrimi diinyadaki tiim smnirlari ortadan kaldirds.
Smirlarm kalkmasiyla kiiresellesen diinyayla beraber tarihin de sonuna gelindigi
iddia edildi. Ancak tarihin bir devietin nihai zaferiyle sona erdifini diistinenler
yamld. '

Ciinkii kiiresellesen diinya yeni geligkileri ve tehlikeleri beraberinde getirdi.
Ve tarih hala kan, gbzyasi ve barutla yazilmaya devam etti Iste bu yeni
tehlikelerden bir tanesi de Siber Teror diir.

Siber terdr, goriilmeyen, dokunulamayan sanal evrenden gelen ve de ne yazik
ki insanlif1 yok edebilecek en bilyiik tehdittir. Ctinkii diinya kendi ekseninin {izerinde
degil bilgisayar tuslarmin iistinde dénmeye baglamigtir. Ayrica siber terdr de bilgi
devriminin, karanlik yiizii olan bilgi savaglarmin bir iiriiniidiir.

Bu nedenlerdir ki bu tezin konusu olarak Siber Terdr segilmigtir.



Onsoz

Tarihin ilk sayfalarmndan itibaren farkli politik goriisleri savunanlarm, bu
politik goriislerini giddet yoluyla toplumlara empoze etmeye ¢aligmasinin sonucunda
terér kavrami ortaya gikmistir.

Terdr kavraminm tarihsel siiregte gegirdifi en bityiik evrimi, bilgi devriminin
Siber Terdrii yaratmasidir.

Bu c¢alismada, yirmi birinci yiizyilda Internet sayesinde evlerimizin igine
kadar girebilen, evrensel barig igin en ciddi tehditlerden biri olan siber terére g1k
tutmaya, bu yakin tehlike hakkinda alinmas: gereken tedbirler ortaya konmaya
galigiimugtir.

Bu tezde bir an olsun bile benden esirgemedigi essiz destegi ve katkilan i¢in
hocam Saym Prof. Dr. Kayihan igel’e minnet duygularmmi sunarm.

Ayrica bu galigmada beni sabirla destekleyen bagta tistadm Av. Mehmet
Fatih Kayagil’e olmak f{izere Aileme, Ceza Hukuku ve Kriminoloji Ana Bilim
Dalindaki degerli hocalarima ve akademisyen arkadaglarima tesekkiir ederim.
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GIRiS
Aydinlanma Devrimiyle beraber Ortagafin karanh@indan ¢ikan insanbik
bilginin aydinhk yliziiyle gelecegine 151k tutmaya bagladi.

Bilgi megalesi, bir taraftan parlak atesiyle insanhigin onfindeki engelleri
agmasmi saglarken diger taraftan bilgiye sahip olan insanlarin bu mesaleyi iktidar
arzusuyla tutusturmas: sonucunda Ay’in karanhk yiizii barut, kan ve géz yagslan
olarak ortaya ¢ikti.

Cografi Kesifler sonucunda beyaz insanin yeni kitaya adim atmasiyla beraber
kesilen Latin Amerikanin damarlarindan hala tiim giddetiyle kanlarin akmaya devam
etmesi ve Atom Devriminin, Hirogima da milyonlarca insanin liimiiyle ilan edilmesi
gibi.

Fakat On dokuzuncu ylizyihn ilk yansinda telgrafin, ikinci yarisinda
telefonun, yirminci yiizyihn bagmda bilgisayarin ve ikinci yamsinda internetin
kesfedilmesiyle yapilan Bilgi Devrimi, sonunda tim smrlan kaldirarak diinyay:
kiiresellestirmistir. Bdylece kimilerine gore Tarihin sonuna gelinmigti.

Ancak ne yazik ki 11 Eyliil’ de New York’ta daha sonra Irak’ta , Istanbul’da
ve Madrid’de akan kanlar tarihin hala barut ve g6z yaglanyla yazilmaya devam
ettigini gostermektedir.

Iste bu noktada Bilgi Devrimi ve Kiiresellesmenin geliskilerinden yeni bir
kavram olan Siber Terdr ¢ikmagtur,

Ayrica siber terdr, sanal diinyanin gergek diinyayr yénetmeye baglamasinin
da bir sonucudur. Artik diinya kendi ekseninin tizerinde degil bilgisayar tuslarimin
Ustiinde donmektedir.

Eskiden ategli silahlarin giicline sahip olanlar iktidar olurken; yakinda
bilgisayarlar teknolojisinin giictinii elinde tutanlar, bizi yonetmeye bagslayacaklar.

Bunun ilk adimlarindan biride siber ter6rdiir. Bu nedenle de bu tezin konusu
olarak Siber Terdr se¢ilmigtir.



Bu tezde siber ter6r ve onun eylemlerinin genel 8zellikleri agiklanmaya
calisilacaktir.

Siber terdr, bir bilgi savagt yontemi oldugundan ilk énce Bilgi Savaslan
kavramim irdeledikten sonra siber terSr kavramimin temel karakteri ortaya
konulacak ve sonugta da siber terdr eylemlerinin hukuksal boyutu tartigilacaktir.

Ancak bu ¢aligma siber terdr olgusuna bir girig niteliji tagimaktadir. Bunun
nedeni Sncelikle bu kavramin diinyada ¢ok yeni bir kavram olmasi ve de gergek
anlamda bir siber terSr eyleminin heniiz ger¢eklesmemis olmasidir.

Bu durum, siber terorii varsayimsal olarak incelemek zorunda birakmaktadr.

Ayrica  siber terdrle ilgili tiim literatiirin yabanci dillerde olmas: bu
galigmay1 daha da zorlagtirmigtir. Bunun yam sira siber terdriin bilgi devrimin tiim
dgeleriyle yakin ilgisinin olmasi ¢aligma alamm c¢ok genisletmektedir. Ozellikle
bilgisayar teknolojisiyle olan iligkisi en az bilgisayar mithendisi kadar bu teknoloji
konusunda bilgi sahibi olmay1 gerektirmektedir.

Ne yazik ki Hukuk Fakiiltesi mezunu olan bir insamn bu teknolojiye yeterli
derece vakif olmasi ¢ok zordur.

Kald1 ki bu tezin bilimsel ve akademik anlamda ilk ¢ahsma olmasmin
getirdigi acemilikler de eklenince bu kadar kapsamli bir konuya sadece bir giris
yapabilecegini sGylemek gergekei olacaktir.

Bu gergek de bizleri Bilgi Savaglarimin tam ortasina diigtirmektedir.



LBILGI SAVASLARI
A)Bilgi Savag1 Nedir

Giintimiizde siklikla kullamlan "Bilgi Savasi" deyimi cogunlukia yanhg
anlagilmakta ve daha ¢ok dstiin teknoloji silahlann ile yapilan savaslan
cagnigtirmaktadir.

Bunun nedeni bilgi savasi kavramimin savas meydanlannda, taktiksel ve
stratejik yamltma, savag propagandasi, kumanda ve kontrol sistemlerinin bozulmas:
gibi yontemlerin kullamilmas: olarak kavranilmasiyds.

Ancak bugiin teknolojinin gelismesiyle beraber; artik bilgi savagi terimi
gelencksel savas meydaninin arkasinda, askeri baglantilart olmayan yer ve kisileri
kapsamaktadir.!

Kisaca, bilgi savag1 deyimi, askeri bir boyutunun olmasiyla beraber daha ¢ok
bilgi sistemlerini ¢Okertmeye yonelik Internet savaglannm  tammlayan
bir deyimdir.

Bu nedenle doktrinde bilgi savaglar: ifadesinin yam sira siber veya net
savaslan deyimleri de kullamimaktadir.®

Bilgi savagimm su sekilde tarif edebiliriz:

“Bilgi savagsi, rakip bilgi sistemlerini istismar etmek, bozmak veya imha

etmek icin, diger bilgi sistemlerinin, savunma veya saldir1 amagli kullamimasidir >

! Winn Schwartau, “An introduction To Information Warfare” informatin Warfare, ed: Winn
Schwartau, Ikinci baski,”NewYork, Thunder’s Mouth, 1996,s29

% Matthew J. Littleton, Information Age Teroroism, (Cevrimici)

http://www fas.org/irp/threat/cyber/docs/npgs/app_a.htm#frmconve 04 Nisan 2004

? Michele Zanini,Sean).A. Edwards, “Networking of Teror in The Information Age”, Networks
And Netwars, ed: John Arquilla, David Ronfeldt,Santa Monica, Rand,2001



Bu nokta da karsinmza su soru gelmektedir:

Bilgi sistemleri nedir? Bilgi sistemleri, bilgiyi yaymak, gdstermek, iletmek,
yedeklemek igin gerekli makine, personel ve ekipmani kullanarak olusturulmus
altyapilar, organizasyonlar ve iglemcilerdir.*

Ozetle, bilgi savag:; karst tarafa ait, bilgi tabanh islemcileri, bilgi sistemlerini,
bilgisayar tabanli network sistemlerini etkileyecek bir hareket gergeklestirmek ve
kendi sistemlerini korumak anlamina gelmektedir.Ancak, bilgi sistemlerine y6nelik
hangi eylemlerin bilgi savag: igerisinde degerlendirilecegi bagka bir sorundur.

Bunun i¢in CSIS, ¢ok kapsaml bir ¢alismayla, ne tiir eylemlerin bilgi savag
yontemi olarak adlandiriimas: gerektigini arastirmug ve bu ¢alisma, bilgi savast
eylemlerini, kaynaklarma, bigimlerine, taktiksel amaclarina gore simflandirmgtir.
Boylece bilgi savas1 eyleminin ii¢ boyutu ortaya ¢ikmugtir.” Bunlar :

1) Bir bilgi sistemine igerden veya digardan bir saldirinin yapilmasi

2) Saldirimn taktiksel amag ve hedeflerine gore bilgi sistemlerinin istismar
veya imha edilmesi ve bozulmas:.®

3) Dort gesit saldirinin yapilabilecek olmasi

a) Data Saldirilarn : Sistemin igine datalar sokarak, sistemin
bozulmasi,

b) Software Saldiralan : Sisteme girerek, programlarin ¢okertilmesi

¢) Hacking ve Cracking Saldirlari: Bilgi sistemlerine girerek, onlara

zarar vermek,

d)Fiziksel Saldinlar: Bunlar, bombalama, imha etme gibi klasik
saldir1 eylemlerinin bilgi sistemlerine karg: yapilmasidir.

* Winn Schwartau, s.36

* Anthony H. Cordesman, Justin G. Cordesman, Cyber Threat,information Warfare and Criticial
infrastructure Protection,L.ondan,Praeger,s.55 -

®ibid., 5.56



Bu agiklamalardan sonra bilgi savag1 su sekilde tanimlanabilir.

Bilgi savasy, network bilgi sistemlerinde bulunan veya Internet vasitasiyla
iletmiy bilgisayar igerisindeki  verilerin ( datalarin); bireyler ve ya drgiitler
tarafindan belirli politik ve stratejik hedefleri dogrultusunda istismar edilmesi,
yamlitilmas1 imha edilmesini saglayan savunma  ya da saldirt  amagh

operasyonlardir. 4
B)Yeni Bir Tehdit: Bilgi Savag

Bilgi savagi yontemleri genel olarak bu ve bunlari kullanacak olanlarin
teknolojik kapasitelerine ve saiklerine baghdir.®

Ne yazik ki, siber diinyada bilgi sistemlerine yonelik ucuz, kullaniimas: ve
erigilmesi kolay, genis ve ¢esitli saldir1 yontemleri bulunmaktadir. Bundan dolay: da
cok basit diizeyde bilgisayar kullanabilen herkes eger bir hacker ve siber terorist
olma saiki, niyeti varsa Internet iizerinde bu programlara ulasabilmektedir.’

Ozelliklede Internetin sagladif1 teknolojik avantaj hackerlerin tespit edilip,
yakalanmasim zorlagtirmigtir.

Ayrica artik giiniimiizde egitim, ticaret saglik ve askeri vb. insanoglunun
hayatta kalmasimi saglayan temel altyapilar bilgisayar tabanh bilgi sistemleriyle
kontrol edilmektedir.'°

Bu durum, insanoglunu ¢ok yakmn zamanda biiyiik bir tehditle kars;1 karsiya
birakmaktadir. Bu tehdit de bilgi savagidir. Bu tehdidi insanh@a kargi kullananlar
kimlerdir?

7 Richard Szafranki, “An information Warfare”, Informatin Warfare, ed: Winn Schwartau, Ikinci
baskt,”NewYork, Thunder’s Mouth, 1996,5120

8winn Schwartau, “The Econo-Politics of information Warfare” informatin Warfare, ed: Winn
Schwartau, Tkinci bask:,”NewYork, Thunder’s Mouth, 1996,5.49

*ibid., 5.50

Anthony H &. Justin G Cordesman,. 5.60



Bunlar dort baglik altinda toplanabilir :

Hackerlar :

Bu kigiler, bireysel ekonomik ¢ikarlar elde etmek veya politik siyasi
gorliglerini yaymak igin bu yontemleri kullanirlar.!!

Sivil toplum &rgiitleri ve muhalif gruplar:

Bunlar goriiglerini yaymak, destekgileriyle temasa gegmek, kargi olduklan
politik gorlisleri temsil ettiklerini diigtindiikleri kurum ve kuruluglara saldirmak amaciyla
bilgi savast yontemlerini kullamirlar.'’> Bunlara 6mek olarak Burma da demokrasi
miicadelesi yapan sivil toplum 6rgiitleri verilebilir.®

Terorist drgiitler:

Terorist amaglarim gerceklestirmek ve propagandalarimi yapmak ig¢in bu
yontemleri kullamrlar.'

Devletler ve uluslararasi: kuruluslar:

Bunlar siyasi ve ekonomik rakiplerine karst bilgi savasi yontemlerini
kullanirlar.

Yukanida belirttiim gruplara ve kisilere veya onlarin hedeflerine gére bilgi
savag: tiirleri olugur. Bunlar bireysel, sirketler arasi ve uluslararas: bilgi savaglar
diye ti¢ gruba ayrilmaktadir.

! Pekka Himanen, The Hacker Ethic,RandonHouse Trade Paperback,Newyork, 2001,5.3

12 John P. Sullivan, “Gangs, Hooligans,And Anarchists- The VanGuard Of Netwarsin The
Streets”, Networks And Netwars, ed:John Arquilla, David RonFeldt,Santa Monica, Rand, 2001, s.105
B3 Tiffany Danitz, WarrenP.Strobel, “Networkmng Dissent:Cyber Activists The Internet To
Promote Democracy in Burma” Networks And Netwars, ed:John Arquilla, David RonFeldt,Santa
Monica, Rand, 2001s5.129

' DavidRonFelt, JohnArquilla, “Emergence and Influence Zapatista” Networks And Netwars,
ed:John Arquilla, David RonFeldt,Santa Monica, Rand, 2001,5171



C)Bilgi Savaglan Tiirleri
1)Bireysel Bilgi Savaglari

Bu grupta yer alan saldinlar bireyin elektronik mahremiyetini hedef
almaktadur. Bir kisiye ait tiim, dijital kayitlan ve veri tabanli girigleri tehdit eden bu
saldinilar; bilgi nerede sakli olursa olsun onu bulup zarar vermeye yoneliktir.'

Ortalama bir bilgisayar kullanicisinin sakladid: bilgi iizerindeki kontrolii ne
yazik ki gok fazla degildir. '6

Biz kendimize ait bilgilerin tamamim kontrol edememekteyiz. ABD'de
yapilan bir aragtirmaya gore, bilgisayar kullanicilannin %78'i bdyle bir saldiri
sonucu bilgi kaybina ugramistir."’”

Gegmiste, bir kisi hakkinda bilgi almak i¢in ¢aligan bir ajan, minyatiir kamera
ya da mikrofon kullanmak zorundayds.'®

Giinlimiiz ajanlart ise, o cihazlarin daha da gelistirilmis modellerini
kullanmakla beraber, ¢ogunlukla zaten varolan verilere ulagarak, her tiirlii bilgiyi
edinmektedir.

Birisine santaj yapmak igin artik onu aylar boyu takip etmek gerekmiyor,
telefon hatlannin ucunda bulunan bir bilgisayardan pek ¢ok seyi 8grenmek
miimkiindir. '

Hakkimmizdaki bilgilerin, ¢evreye yayilmasmndan endise duyuyor muyuz?
Tabii ki higbirimiz kredi kart1 bor¢larimizin, banka hesap numaralanmizin, finansal

55 Class 1: Personal information Warfare, informatin Warfare, ed: Winn Schwartau, ikinci
bask1,”NewYork, Thunder’s Mouth, 1996,5.473
16 iz Weise “No privacy” Informatin Warfare, ed: Winn Schwartau, {kinci
lla_la§la,”NewYork,Thunder’s Mouth, 1996,5.487

Ibid.
18 Beth Givens, “Information Warfare: The Personal Front”, informatin Warfare, ed: Winn
ngc%lbwartau, Ikinci bask1,”NewYork, Thunder’s Mouth, 1996,5.494

id.



yatirimlanimizin, tibbi kayitlarimizin, sabika kaydimizin, mahkeme kayitlanmizin ya
da herhangi bir kigisel bilgimizin gazetede, Internette yayinlanmasim istemeyiz.zo

Bunu birakin, arkadas ya da aile gevremiz tarafindan bile grenilmesinden

rahatsiz oluruz.

Daha da kétlisli ya birisi hakkimizda bir bilgi yaratip, bunun dogru oldugunu
sOylerse, biitlin Omriimiizii bunu temizlemek igin harcasak da, yapigtiriimug
suglamadan kurtulamayiz.>!

Orneklemek gerekirse, birisi su¢ unsuru olan bir veriyi, bizim kaydimza
iglerse, kendimizi temize ¢ikartmamiz yillar alabilir. Kendinize ait kredi kartinmn
calinti, pasaportunuzun sahte olmadifim ya da kimseyi Sldiirmediginizi, bir polise
anlatmak zorunda kaldiimiz1 diigiiniin.

Ozelliklede bu giinlerde e- devlete gegmeye calisan ve Kkisisel kayitlarin
glivenirligi tartigmali olan Tiirkiye gibi dilkelerde “ Yagar Ne Yagsar Ne Yasamaz”
durumu her an bagimz gelebilir. Bu 6rnekler gogaltilabilir. Ozetle;

» Hayatimiz hakkindaki pek gok bilgi dijital ortamda saklanmaktadir.

» Hakkimizdaki bilgiler siirekli bilgisayarlar arasinda gidip gelmektedir.
> Bilgisayarda kayith olan bilgiler %100 dogru degildir.

> Yanhs bir yasal kayd: diizeltmek olduk¢a zordur.

Tk bagta gok da tehlikeli gériinmeyen bu gibi saldirlar, bir insamin hayatim
mahvedebilir.

2 MarkAldrich, “Personal information Warfare”, informatin Warfare, ed: Winn Schwartau, kinci
bask1,”NewYork, Thunder’s Mouth, 1996,5.490
2 iz Weise, 5.488



2)Sirketler Aras: Bilgi Savaslan

Bu grup savaglar, uluslararas: sirketlerin veya devletlerin ekonomik ve siyasi
rekabetinden dogmaktadir.”

Bu nedenle bu savaglarin  ana unsuru rekabettir.

Aym kurum igerisindeki rakip birimlerin birbirlerine yaptiklar1 saldirilar da
bu gruba girmektedir.

Bir milyon dolarhik yatim yapacak olan bir girketin, rakibinin sistemini
kirarak, on beg milyon dolar degerindeki projesini ele gegirmesi veya rakibini
ortadan kaldirmas: miimkiindiir. 2

Ayrica, rakibinin projesini ele gegirmekle kalmayip, kaza ya da viriis stisii
vererek, rakip sirketin konuyla ilgili tiim verilerini de yok edebilir. %*

Bu tarz savaglar aslinda yeni degildir Gegmisi Amerika-Rusya arasindaki
soguk savas dbénemine kadar uzanmaktadir. O donemki ajanlarin bilgi toplama
caligmalarina benzemektedir.*®

Ancak giiniimiizde rekabet i¢in bilgi saldirilari yeni bir boyut kazanmigtir.
Sadece sirketler arasinda degil, devletler arasinda da bu gibi saldinilar yapilmaktadir.

Ornegin, baz1 devletler yurtdiginda epitim goren ofrencilerinden sadece
derslere devam etmekle kalmayip, bulunduklan iilkedeki sirket ya da kuruluglara
stajyer olarak girip, bilgi toplaylp, bu bilgileri devletlerine aktarmalarni
istemektedirler.”®

Z Class 2: Corparete information Warfare, Informatin Warfare, ed: Winn Schwartau, Ikinci
baski,NewYork, Thunder’s Mouth, 1996, s.513

B Yra Winkler , “Dairy of Industrial Spy” Informatin Warfare, ed: Winn Schwartau, Ikinci
baski,NewYork, Thunder’s Mouth, 1996,5.538

 fbid.

B Class 2, 5.514



3)Uluslararas: Bilgi Savaglan

Bu grupta yer alan saldin tiirleri, endiistri, global ekonomi giiclerini, tlim tilke
ve devletleri hedef almaktadir.?’

Sadece aragtirma verileri lizerine degil, devletler aras1 sirlarin galinmasina
kadar uzanan bir ¢izgide geligmektedir. Diinya i¢in en tehlikeli olabilecek tiir bilgi
savagli da bu gruptur.

Bu grubun igerisinde bu ¢aligmanin konusunu olugturan siber terérde yer
almaktadir.”®

Artik konu para kaybi1 ya da kisisel bilgi kaybindan ote tiim diinyay:
etkileyecek zararlan icermektedir.

Ciinkii bilgi savas1 her gegen giin, terbristlere ve birbirine diisman devletlere
yeni ufuklar agmakta, yeni yok etme olanaklar: sunmaktadir.

Omegin, gerekli donamma sahip bir diktator Amerika'mn banka sistemini
¢okertip, Wall Street'i yok edebilir. Ya da agir1 milliyetgi bir grup belli bir etnik
kokenli insanlarm yerlestigi bir bolgedeki dogal gaz sistemine girip onu agin
yiikleme sonucunda havaya ugurabilir.

Bilgi savaglan tiirleri bu sekilde incelendikten sonra bu tiirlerin olugumu ve
tarihsel siirecin geligimi irdelenecektir.

Bilgi savaglanimin tarihsel stireci; ashinda insanoglunun teknolojik evrimiyle
paralel gitmektedir. Ciinkii teknoloji gelistikce insanoglunun bilgiyi kullanabilme
kapasitesi de artmagtir.

Bu artigla beraber; ne yazik ki bu bilimsel bilgi birikimini, devietler
insanhi@in iyiligi igin degil, kendi politik ¢ikarlar dogrultusunda kullanmiglardir.

% Stewart A. Baker, “Should Spies Be Cops” Informatin Warfare, ed: Wmnn Schwartau, ikinci
bask1,NewYork, Thunder’s Mouth, 1996,5.410

7 Class 3 : Global information Warfare Informatin Warfare, ed: Winn Schwartau, ikinci
bask1,”NewYork, Thunder’s Mouth, 1996, s.540

28 Matthew J. Littleton, 5.6
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Buna &rnek olarak atom devriminin, Atom Bombasim yaratmasim, Hitler’in
biyolojik aragtirmalarmin buglinkii biyolojik terdriin temellerini olusturmasm ve de
bilgi teknolojisinin siber terdrii yaratmas: verilebilir.

Bilgi savaglarinin tarihsel geligimi {i¢ ana baglikta toplanabilir.
Bunlar, tarim, sanayi ve bilgi devrimidir.”®
D)BILGI SAVASLARI TARIHI

1)Tarm Devrimi

Tarim devrimi, diinya tarihini degistiren ilk devrim olarak adlandirilabilir.
Clinkd gliniimiiz kapitalist toplumunun temelini olusturan iiretim iligkileri o0 donemde
ortaya ¢ikmigtir.

Tarim, insanlarin {iretime yOnelmesine, ekonominin olugmasina ve ilk
ekonomik savaglarin yapilmasma yol agmigtir. Insanlhign ilk donemlerinden beri

siiregelen toprak ve savag iligkisi bunun bir sonucudur.

Insanlar, ynetici smnif tarafindan 6zellikle bilgisiz birakilarak yiizyillar boyu
sadece, tarim ve toprakla ilgilenmelerini saglamugtir.

Askerler yilin biiylk bir kismim ciftgilik yaparak gegirirlerdi. Goniilli
birlikler genellikle kigin galigmayan giftgilerden kurulurdu. Bu askerlere &deme
paradan c¢ok, mal olarak yapihrdi. Pek ¢ok iilkede Odeme kiigiik bir toprak
seklindeydi.

2) Sanayi Devrimi

Sanayi Devrimi savasg sekillerini tamamen degistirdi. Seri iiretim, seri 6lim
silahlarim (niikleer ve kimyasal) yaratti. Sanayi askerlere, binlerce siingii, silah, el
bombast ve her tiirlii ekipman tiretmeye baglad1.

Ikinci Diinya Savas: sirasmda, hizla tirmanan endiistriyel savas, milyonlarca
insamin Ollimiiyle noktalandi. Naziler, Yahudi'leri 6liim fabrikalarina gonderdi.

11



Amerika, bugiin bile olumsuz etkileri devam eden diinyanin ilk niikleer bombasini
patlatarak Hirogima'y1 yok etti.

Ikinci Diinya Savasi sonrasi, "Kitle Oliim Teorileri D6nemi" olarak
adlandinilmaktadir. Bu donemde, savag1 kazanmak igin her seyi yok etme teorileri
geligtirilmekteydi.

3) Bilgi Devrimi

1970'lerin sonu ve 1980'erin bagindan itibaren, bilgi devrimi yasanmaya
baglandi. Bu devrimle kitle toplumlari yavas yavas iletisim toplumlarina dontigtiiler
Bu evrimle beraber askeri doktrinler de degismeye bagladi.

Bir taraftan Ikinci Diinya Savaginda oldugu gibi, hava bombardimanlan
devam ederken, diinyanmn bilgi giigleri, hedefi tamamen yok edecek ileri teknolojiyle
{iretilen savag makineleri {izerine galigmaya bagladilar.

Bu silahlar kullamilmadifi halde, diigmanin moralini bozmaya yeterli
oluyordu. Vietnam'da ya da Korfez Savast'nda, bilgi devriminin sonucunda tiretilmis,
ileri teknoloji silahlart, Amerika tarafindan moral bozma araci olarak kullanilds.

Bilgi devrimi yayginlagtik¢a, edinilen bilgiler, geleneksel silahlan daha akilli
hale getirmenin Otesinde onlar1 tamamen ortadan kaldiracak ve diinya askersiz
savaslara dogru gideccktir.

Kald1 ki bilgi devrimiyle beraber bilgi savaglarmin  cografyas: da
geniglemigtir Artik bilgi savaglar1 sadece savag alanlarinda degil siber diinyada yani
telefon kablolarinin uzandig: her yerde cereyan etmektedir.

Tarihsel geligim bu gekilde ortaya konulduktan sonra hangi alanlarda ne tiir
bilgi savas1 yontemleri kullanildif: bulunabilir. Bilgi savaglarimn yapildig: ilk alan
askeri teknolojidir. Bu nedenle Oncelikle bilgi savaglarinin askeri boyutu
degerlendirilmelidir.

2 Wmnn Schwartau, “The Econo-Politics Of information Warfare” informatin Warfare, ed: Winn
Schwartan, fkinci basky,”NewYork, Thunder’s Mouth, 1996,5.46
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E) BILGI SAVASLARININ ASKERI BOYUTU
1)Yeni Silah Sistemleri

Bilgi Savasi bugiin siirekli glindemde olan bir konu. Hemen her giin
gazetelerde yeni geligtirilen minyatiir silahlar hakkinda yazilar okumaktayiz,

2010 yilina kadar geligmis tilkeler, savas meydanlarim dijital ortama tagimay:
ve askerlerini kablosuz silah sistemlerine baglamay1 planlamaktadirlar.>°

Yirmi birinci yiizyil askerleri, "Siber savasci" olarak adlandirilan yeni savas
techizatlariyla donatilacak. "Siber savaggi™lar, iist kisminda gece algilayicili, bir
video paneli (aktif ses Ozelligi de olan) monte edilmis hafif agirlikta bir migfer,
i¢inde bilgisayar yeri de bulunan bir zirh giyecekler.*!

Zirhlarinin iginde bulunan bilgisayar sayesinde, mayin ve kimyasal madde
taramasi yapabilecek, kargilarina gikacak insanlarin dost ya da diisman oldugunu
anlayabilecekler. Kisacasi, bilgisayar teknolojisiyle, kendi bes duyularina gerek
kalmadan etraflarim algilayabilecek, hatta gézleriyle géremeyecekleri tehlikelerden
de korunacaklar. Migferlerinin icindeki monitér sayesinde, viicutlarim diigmana
dogrultmadan hedefi belirleyip, onu yok edebilecekler.*?

Biitlin bunlar "Yildiz Savaglan” filmini hatirlatmakla birlikte, hi¢birinin
hayali olmadig1 su anda bu teknolojiye sahip olundugu ve kisa gelecekteki savaglarda
benzeri ekipmanlarin kullanilacag: bir gergektir.*?

Bu sayede, bilgi ve teknolojiye en gok sahip olan iilkeler savaglardan daha az
zararla aynlacaklar kesindir.

% Winn Schwartau, Cyber Shock, NewY ork, Thunder’s Mouth,2000,5.286
3! John M.DEutch, “Nonlethal Weapons” informatin Warfare, ed: Wmn Schwartau, Ikinci
gaskl,”NewYork,Thunder’s Mouth, 1996,5.460

ibid.
% Yohn M. Deutch, “Worldwide Threat Assesment” informatin Warfare, ed Winn Schwartan, ikinci
bask1,”NewYork, Thunder’s Mouth, 1996, 5,437
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Ancak bunlann higbiri bilgi savagimn bir pargasi olarak adlandirilamaz.
Ciinkii bilgi savagi, tank kullanmay: degil, daha akilli tanklar yapmay hedef alan bir
savagtir.

Tamamen bilgi {iretimine ve bu bilgilerin gii¢ savaslarinda hayata gegirilmesi

tizerine kurgulanir, bilgi savaglan.

Bilgi Savaglan giiniimiiz silah teknolojilerinin biiyiik bir kismim kapsamakla
birlikte, teknoloji higbir askerin fiziksel olarak katilmayacad: savaglara dogru hizla
ilerlemektedir.

2) C31
Bilgi ordusunun en tepesinde C31 bulunmaktadir.

C3I; Kumanda, Kontrol, iletisim ve Zeka anlamma gelmektedir ( Command,
Control, Communications, Intelligence). C3I, bilgi savagi kararlarim alir ve para
akigm kontrol eder. C3I her konunun uzmanlarindan olusan kiigiik gruplardlr.34

3) Diisiik Yogunluklu Savaglar

Diigiik yogunluklu savaglar, global bilgi savaglan iginde bir alt baghktir.
Amaci, diigmana karyt bilgi {stlinliifti saglamaktan G6te diisrnam yanhs ya da
uydurma bilgilerle kendi istegi dogrultusunda ydnetmektir.>®

Ornegin, televizyon bir bagka ulusu yaniltmakta en rahat kullamlan aractir.

Diigman tlkenin lideri ya da siyasetcileri hakkinda programlar yaparak, o
kisileri hem kendi iilkelerinde hem de digarida yipratmalt miimkiindir,

Diigik yogunluklu savag teknikleri ayrica, bir iilkenin kendi iginde de
kullaniimaktadir. Bunun en agik érnegi, kontrol altinda tutulan bir medyadir. Kérfez
Savagit swrasinda CNN, bu amagla kullamilmig ve genis ¢aphi yonlendirmeler

yaprmgtir. 3

34 Matthew J. Littleton,
z: Winn Schwartau, The Econo-Politics Of Inf, War.,s71
ibid.
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Bilgi teknolojisinin savag alanlarina getirdigi bu yenliliklerin yamnda bilgi
savaglannmn sinirlarimi da savag meydanlanmn Stesine evlerimizin igine kadar
genigletmistir.

Iste bu durum bilgi savasimn bu yeni boyutunu bagka bir ifadeyle siber
savaglari ortaya ¢ikarmugtir.

Siber savaglarda, biitiin savaglar gibi silahlarla yapilmaktadr,
Ancak bu bilgi savaglarimin silahlar1 da kendisi gibi yeni bir olgudur.

Nedenle simdi bu yeni silahlan incelenecektir. Bu silahlar dokuz baghk
altinda toparlanabilir. Bunlar bilgisayar viriisleri, kurtlar, truva atlar1 mantik
bombasi, tuzak kapilari, mikrogipler, nano makineleri ve mikroplar, elektronik
sikigiklik, HERF Silahlari ve EMP Bombalardir®.

F) VAROLAN ve OLASI BILGI SAVASI SILAHLARI
1)Viriis

Viriis, kendisini daha genig programlann icine kopya edebilen, ve bu
programu degistirilebilen pargali bir koddur.

Viriis ancak iginde bulundugu program caliginca, aktif hale geger. Program
¢alisinca, virlis kendisini tekrar etmeye baglar ve bagka programlara da yayilarak
onlar1 da kontrol altina alir.®®

Viriisler, biitiin bilgisayar ortamlarinda bilinirler. Bilgi Savaglarinda, siklikla
kullamlan bir savas aleti olmalann da bu anlamda sagirtici degildir. Istihbarat
tegkilatlarinin ya da ordularin, dismanlarinin telefon sistemlerine viriis yaymalan
normal bile karsilanabilir.

Giinlimiiz telefon sistemleri, bilgisayarlarla kontrol edildiginden, ana vericiye
virlis yollamak herhangi bir bilgisayara viriis yollamak kadar kolaydir.

*7 http://www.unc.edu/courses/2004spring/law/357¢/00 1/projects/knouff/Cyberterrorism/TheLaw.htm]
% Rohas Nagpel. “Cyber terrorism InThe Context Of Glabalization” (Cevrimigi)
%ttp://www.asianlaws.org/cyberlaw/h’brary/cc/m_ct.htm#z1 23 May1s 2004

Ibid.
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2)Kurtlar(Worms)
Kurt (worm) bagimsiz bir programdir. Kendi kendine g¢ogalarak, bir
bilgisayardan otekine kopyalamir, genellikle de bir network sistemine yayilir. *°
Viriislerden farkli olarak, dier programlara sigramazlar. Kurtlar, veri yok
etmemekle birlikte, network iginde dolagarak, iletisimi yok edebilir. Ancak, bir kurt

veri yok edicisine de d6niistiiriilebilir.*!

Ornegin, bir bankamin network sistemine yerlesen bir kurt, o bankamn
gubeleriyle olan tiim iletigimini kesebilir.

3)Truva Ati

Truva ati, bir program icinde gizlenen ve gizli bir iglev yapan pargali bir
koddur.*? Viriisleri ya da kurtlar: saklamak i¢in siklikla kullamlan bir mekanizmadir.

Cogunlukla e-maillerin igine yerlestirilerek yollanan Truva Atlan, bir
programin i¢ine yerlesir ve o program galigtirilana kadar, aktif hale gegmez.

Truva At aktif hale gegince, bir sistemdeki korunmasiz host ve serverler
hakkindaki bilgileri ele gegirir ve kars: tarafa buldugu bilgileri yollar.

BOylece eger bilgisayarimiza bir Truva Ati goénderilirse, bilgisayanmz
tamamiyla bagka birisinin kontroli altina geger.

Truva atim yollayan kisgi, e-maillerinizi okuyabilir, CD-ROM'unuzu agip
kapatabilir, her tiirli belgenize ulagabilir, parolal1 bilgilerinizi dahi kolayhkla
okuyabilir. Zekice yazilmig bir Truva Afi, kendisini asla belli etmeyecegi ve higbir iz
birakmayacag i¢in, onun nerede oldugunu bulmak neredeyse imkansizdur.

“© http://www.bilgisayardershanesi.com/virus.htm

1 Dorothy E. Denning “Is Cyber Terror Next?”, (Cevrim igi)
http://www.ssrc.org/septl 1/essays/denning htm 12 Aralik 2003
2 hitp://www.po.metu.edu.t/links/inf/css25/bolum14. htmI#7
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4) Mantik Bombasi

Mantik Bombasi, virils, kurt ya da bagka bir sistemi yaymak igin kullamlan
bir truva ati tiiriidiir.”® Bagimsiz bir program ya da bir sistem programcist tarafindan
yazilms, bir kod da olabilir.

Disandan caligtinimasi miimkiin olan mantik bombasi, bir bilgisayarin hard
disk ya da posta dokiimanlarmn formatim etkileyebilir. Giinlimiizde biiyik
yoguntukla Amerikan yazilimlarinda kullamimaktadir.*

Ornegin CIA, diinyamn her yerinden bilgisayar sistemlerine baglanarak,
istedigi her bilgiyi alabilecektir. Mantik bombalarinda oldugu gibi, tiim sistem
fireticilerinin bdyle bir mekanizmay1 bagka iilkelere ihrag ettikleri yazilimlarn igine
yerlestirdiklerini diigiiniin.

Bu belki de, stratejik planlar ve uygulamalar igin en kullanigli yol olacaktir.
En canhi istihbaratlar bu sekilde yapilacaktir.
5)Tuzak kapis1

Tuzak kapis1 ya da arka kapi, bir sistemin icine yaraticis1 tarafindan
yerlestirilen bir mekanizmadir. Tuzak kapisinin fonksiyonu, yaraticisiin sistemin
i¢ine, normal sistem koruyucularim agarak, szzmasim saglamaknr.45

Mantik Bombalarinda oldufu gibi, tim sistem {ireticilerinin boyle bir
mekanizmay: bagka iilkelere ihrag ettikleri yazilimlarin igine yerlegtirebilirler.

Bdylece tlim bilgi savas: ajanlan, istedikleri her bilgiye elleriyle koymus gibi
ulagabileceklerdir.

‘:’; http://www.webopedia.com/TERM/V/logic_bomb.html

Ibid.
 Fehime Tofekgioglu, “Zarar Verici Lojik”, (Cevrimici) www.ce.itu.edu.tr/lisansustu/dersler/
blg510/2003/sunumlar/504031511_rapor.pdf 09 Mayis 2004
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6) Mikrogipler

Mikrogipler kiigiik silikon yonga plakalarmin yiizeylerine "basilmmg”
elektronik aygitlardir. Genel olarak mikrogipler, hepsi gerekli elemanlarn bir
"maske" yoluyla silikona "piiskiirtiildiigii" 6zel toplu iiretim islemleri ile tiretilen
binlerce transistor, direng ve diger devre elementlerini igerir.*

Yazihmin yam sira donanimin igine de bilinmeyen iglevler yerlestirmek
miimkiindtir. Giinlimiiz mikrogipleri, Ureticisi tarafindan big¢imlendirilebilen ve

bilinmeyen iglevler yapabilecek olan, milyonlarca entegre devre icermektedir.

Bu devreler, bir siire sonra tiikenmek {izere yapilabilir, belli bir frekanstan
sinyal aldiktan sonra silinebilir ya da radyo sinyalleri yollayarak bulunduklan yeri
belli edebilirler.”’ Bu ve benzeri senaryolar gogaltilabilir.

Mikrogiplerle ilgili baghca problem, ¢ipin, bilgi savag¢isi igin kullamgh ve
dogru bir yere yerlestirilip yerlestirememis olmasidir. Bu problem de, bilgi savaglari
ile ilgilenen iilkenin dretilen ¢iplerin igine ek &zellikler yerlestirmesiyle
¢oziimlenmektedir.

7) Nano Makineleri ve Mikroplar

Nano makineleri ve mikroplar bir sisteme ¢ok ciddi zararlar verebilir.
Viriislerden farkli olarak bu tlir savas araglar, hem yazihma hem de donamma
saldinda bulunabilir.

Nano makineleri, karincadan bile daha kiigiik boyutta robotlardir.*® Diigmanin
bilgi merkezine yayilarak kullamlirlar. Nanolar, bir ofisin igindeki her tiirlii
bogluktan siiziilerek, bir bilgisayar buluncaya kadar ilerlerler.

Boyutlan ¢ok kiigiik oldugu i¢in, bilgisayarin icindeki en kiigiik deliklerden
bile gegebilirler. Elektronik devreleri kullamlmaz hale getirirler.

::http://www.daghanoves.netﬁrms.com/bﬂim/bilimZhun
ibid.
“8 Zuhal Ozer “Nanoteknoloji”, Bilim Cocuk ( Cevrimici)
www biltek tubitak.gov.tr/cocuk/01/eylul/nano.pdf - 12 Mayis 2004

18



Donanimi yok etmenin bagka bir yolu da ozel tiretilmis mikroplardir. Bu
mikroplar bildigimiz kadanyla yag yemektedirler. Ya silisyum yiyenleri
gelistirilirse?” Bir bilgisayar laboratuarindaki tiim entegre devreleri, bir siteyi, bir
binay1 hatta bir gehri yiyip yok edebilirler.

8) HERF Silahlar1 ve EMP Bombalar

HERF (High Energy Radio Frequency) Yilksek Enerji Radyo Frekansimn
kisaltmasidir.®® HERF silahlar, elektronik bir hedefi, yiksek radyo frekansiyla
vurarak, onu saf digi birakir.”! Zarar bafif (6r: sistem kapamr ancak yeniden
caligtinlabilir) ya da ¢ok sert olabilir (6r: sistem donammu fiziksel zarar gorebilir).
Elektronik devreler, pek ¢ok kiginin zannettifinden daha hassastir. Fazla yiiklemeyi
kaldiramazlar.

HEREF silahlan1 aslinda, radyo ileticisinden bagka bir sey degildir. Hedefe
konsantre radyo sinyali génderirler. Hedef bir binanin tlim network sistemi ya da
giintimiiziin elektronik donammh, ugaklari, arabalan olabilir.I¢indeki insanlar igin
Sliimciil sonuglar doguracak, hareket halindeki bir arag da olabilir.

EMP (Electromagnetic Pulse) Elektromanyetik Atig anlamina gelmektedir.”

Kaynak niikleer ya da niikleer olmayan patlamalar olabilir. Olduk¢a genis bir
alandaki tiim bilgisayar ve iletigim sistemlerini yok etmek iizere, 6zel kuvvet ekipleri
tarafindan kullamlir.

EMP bombasi, HERF’ ten daha kiigiik ebattadir ancak aym zaran verebilir.
EMP tek bir hedefi degil, bombamn etrafindaki tiim donatim yok eder.> Biitiin bu
silahlar bilgi savas1 yontemlerinin hepsinde kullanilir.

Bilgi savagi silahlarmin Ozelikleri ve karakteristik yapisi genel olarak
agiklandiktan sonra bir Bilgi Savag1 yontemi olan Siber Terdr incelenebilir.

* {bid.

3 «wnn Schwartau, “More About HERF” Informatin Warfare, ed: Winn Schwartau, ikinci
basks,”NewYork, Thunder’s Mouth, 1996,5.270

3! ibid

52 Carlo Copp ,* The E-bomb” informatin Warfare, ed :Wmn Schwartau, Tkinci
baski,”NewYork, Thunder’s Mouth, 1996,5.270
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II. BiR BILGI SAVASI YONTEMI: SIBER TEROR
A)Siber Terdr Nedir?
Siber terdrii tanimlamak igin nce terdr kavramini incelemek gerekmektedir.

Terdr ve terdrle ilgili kavramlar: tam olarak tanimlamak, yada genel geger bir
tammdan bahsetmek imkansizdir. Ciinkli terdr kavrammmn tamim; kigiden kisiye,
toplumdan topluma, devletten devlete degismektedir.>* Bunun nedeni; ne yazik ki
terdr kavramimn siyasal igeridinin zaman, mekana ve Kkigilere gore degismesidir.
Terdr TDK Tiirkge Sozliigiiniin genigletilmig 7. baskisinda:

“ Yddwma, korkutma tedhis” olarak tammlanmgtir. Tiirkge’ye
Fransizca’dan gegen terdr kelimesinin  etimolojik kokeni, Latince anlanm
korkutmak, sindirmek ve trkiitmek olan “ferrere” kelimesinden gelmektedir.>

Aynca terdr kelimesinin Fransizca’dan Tiirk¢e’ye gegmesi bir tesadiif
olmayp Fransiz Devriminde Jakobenlerin eylemleri teror kelimesi ile
tanimlanmmgtir.>®

Terdr kelimesin anlamimi belirginlestirmek icin birkag tane tamm vermek
gerekmektedir:

Title 22 of the United States Code, Section 2656f(d)

“Teror, Sivillere karsi politik motivasyonla tasarlanmis yasa dis1 siddet

eylemidir ™’

53 §1a:
Ibid.

; Faruk Orgiin,Kiiresel terdr,istanbul,Okumus Adam,2001,s.11
Ibid.

% Prof. Dr. Yilmaz Altug, Terdriin Anatomisi,Istanbul, Altm Kitaplar,1995s,.19

57 «patterns of Global Terrorism: 1998 gervim igi
http:www.state.gov/www/global/terrorism/1998Report/review.html 30 Haziran 2004
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> FBI terdrii su tammmlamaktadir.

“Teror, politik ve sosyal amaglart gergeklestirmek igin kisilere veya
miilkiyete karsi yasadisi gii¢ veya siddetin kullamimas: veya kullanma tehdidi ile
hitkiimete, halka veya onun bir bolimiine korkutmak veya baski yapmaktir. "

Bu tammlar arasinda Onemli farklihk, yukaridaki tammda “miilkiyet”
kavramina atif yokken, FBI tamminda miilkiyete yapilan saldirilarin ve tehditlerin
terdr eylemi olarak tamimlanmasi, terdr kavrammin yeni boyutunu g6z Oniine
sermektedir. Terdr kavramimin bu boyutu 6zellikle de siber terdriin agiklanmasinda,
faydali olacaktir.

Yukarida verilen iki tammm birlegtiren bir tanim da DoD (Department of
Defense) yapmaktadir.

> DoD terdrii su sekilde tammlamaktadir :

“Terdr, dinsel, politik ve ideolojik hedeflere ulagsmak icin Fkisilere veya
miilkiyete karst yasadis1 gil¢ veya siddetin kullamilmast veya kullanma tehdidi ile
hitkiimete, halka veya onun bir boliimiine korku asilamayi, gozdagt vermeyi veya

bask: yapmay tasarlamaktir. >’

Bu tammlardan yola ¢ikarak Chomsky, terdrii su sekilde tammlamigtir.

“Teror eylemi; (A) Birlesik Devletler’in yada herhangi bir Eyaletin ceza
yasalarim ¢igneyen ya da Birlegik Devletlerin yada herhangi bir eyaletin yargilama
alam iginde islendiginde ceza gerektirecek ihlal olusturan bir siddet eylemi yada
insan yasam igin tehlike olusturan bir eylem iceren bir etkinlik;

%8 “Terdrrism in USA 1999” 21st Century Giide to FBI

% “White paper: Cyberterror Prospects and Implications” (Cevrim igi)
http://www.nps.navy.mil/ctiw/files/Cyberterror%20Prospects%20and%20Implications.pdf 05 Subat
2003
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(B) (i) sivil mifusa bir gozdagi verme yada baski yapma (ii) gézdag ya da
baski yoluyla bir hiikiimetin siyasetini etkileme; (iii)suikast yada adam kag¢irma

yoluyla bir hiikiimetin davramgsina etki amacim giittiigii ortaya ¢ikan bir etkinlik
demektir. "%

> 12.04.1991 tarih ve 3713 sayih Terdrle Miicadele Kanunu ise
terorli goyle tammlamaktadir“Teror, baski, cebir, giddet, korkutma, ydirma,
sindirme veya tehdit yontemlerinden biriyle, anayasada belirtilen Cumhuriyetin
niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degigtirmek, devletin dilkesi
ve milleti ile boliinmez biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyeti’nin
varligim tehlikeye diisiirmek, deviet otoritesini zaafa ugratmak veya ytkmak veya ele
gecirmek, temel hak ve hiirriyetleri yok etmek, devietin i¢ ve dig giivenligini, kamu
diizenini veya genel sagh$ bozmak amaciyla bir orgiite mensup kisi veya kigiler
tarafindan girigilecek her tirlii eylemlerdir.”

Terdr kavramamn tamminda degisik ifade bi¢imleri kullanilmig olsa da,
terdr genel olarak su sekilde tamimlanabilir.

“Terdr, dinsel, politik ve ideolojik hedeflere ulagsmak i¢in kisilere veya
miilkiyete karsi yasadig1 giic veya siddetin kullamilmas: veya kullanma tehdidi ile
hitkiimete, halka veya onun bir pargasina korku agilamayi, g6zdad: vermeyi veya
baski yapmayi tasarlamaktir” 5!

Siber terdr, bu terér tamiminin lizerine yeni bir unsur ekler. Siber terér,
teroristlerin bilgisayar teknolojisini kullanmasidir.%?

Teroriin bir alt kiimesi olarak siber terbr, terdrist amaglan gercgeklegtirmek
igin bilgisayarlarn, bir silah, bir yontem veya hedef olarak kullantimasidir.%® Siber

% NoamChomsky, “Uluslararasi Terdrizm : Gorilndls ve Gergek” Chomsky, Noam, vd ed
Terdrizm Efsanesi, cev:Bahadir Sma Sener Ankara,Ayrag,1999,s.10

S http://www.-cs.etsu.edw/gotterbarn/stdtppr.htm ( Cevrim Igi) 20 Ocak.2002

€2 Barry C. Collin,  CyberTerrorism From Virtual Darkness: New ‘Weapons in a Timeless
Battle”, (Cevrim i¢i)

hhtp://www.nici.org/Research/Pubs/98-5.htm 13 Kasim 2001

% Noam Chomsky vd ed., Terdrizm Efsanesi, cev:Bahadir Sma Sener, Ankara,Ayrag,1999
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terdr, siber diinyada gergeklesen ve bilgisayarlara, bilgisayar ve bilgi sistemlerine
fiziksel zarar vermesini hedefleyen eylemlerdir.*

Bu agiklamalardan sonra Siber terdrizm su sekilde tamimlanabilir:

“Siber terdr, terdristlerin dinsel, politik ve sosyal hedeflerine ulagmak
amaciyla toplumlar veya devletleri yildirmak ve baski altina almak icin dijital
millkiyete yasa dig1 zarar verilmesidir.”®®

Ingiltere Terorizm Yasas: 2000°de siber terdrizm “Hiikiimeti etkilemek ya da
toplumu korkutmak amaciyla elektronik sistemlerin igine izinsiz girmek veya bu
sistemleri bozmak” olarak tammlanmaktadir.*

Ayrica doktrinde siber terdrizmle ilgili su tanimlar da bulunmaktadir:

> Mark M .Pollitt gdre “Siber Terdr bilgisayar ve bilgi sistemlerine,
bilgisayar programlan ve verilerine 6nceden tasarlanmusg politik saldirilardir”.®’

> Barry Collins de “siber diinyayla terSrizm birlesmesi sonucunda
siber terdr ortaya giktigim ileri sirmektedir”.5

> Dorothy E. Denning ise  siber terSrizmi “Bilgi sistemleri
dogrultusunda elektronik araglarin bilgisayar programlarimin ya da diger elektronik
iletigim bigimlerinin kullanilmas: araciligiyla ulusal denge ve gikarlarnin tahrip
edilmesini amaglayan kigisel ve politik olarak motive olmug amacgh eylem ve
etkinlikler” olarak tanimlamaktadr.”

8 Mehmet Ozcan, “Yeni Milenym Yeni Tehdit: Siber Terdr” Polis Dergisi ,Say1:34 5.171

7 Mark M. Pollitt, * CYBERTERRORISM - Fact or Fancy?”, (Cevrim ici)
http://www.cs.georgetown.edu/%7Edenning/infosec/pollitt.html 08 Haziran 2004

¢ Barry C. Collin, “The Future of CyberTerrorism:Where the Physical and Virtual Worlds
Converge”( Cevrimigi) http://afgen.com/terrorism1.html 15 Mayis 2004

® Dorothy E. Denning, “CYBERTERRORISM” (Cevrim igi)
http://www.cs.georgetown.edu/~denning/infosec/cyberterror.hitml 03 Nisan 2004
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Yukanida agiklanan siber terrizmin iki tiirii vardir.”® Bunlar:
Siber teror destek ve siber terdr saldirt eylemleridir.

Siber terdr saldirsi, terdr Orgiitlerinin hedeflerine ulagmak adma direk
topluma zarar vermek igin bilgi teknolojisini kullamlmas: iken, siber terdr destek ise
hedeflenen terdr eyleminin gergeklesebilmesi bilgi sistemlerinden faydalanmilmasidar.

Bu yiizden terdr eyleminin yapilmasina yardimei olan, onu destekleyen siber
terdr eylemleriyle; klasik terbr eylemlerinin yerini alabilecek siber terdr saldin
arasindaki ayrimi belirginlestirmek gereklidir.

B) Siber Teror Destek: Klasik Teror Eylemlerini Destekleyen
Siber Terdr Faaliyetleri

Bombalama, soygun ve adam kagirma gibi klasik terdr eylemlerine destek
saglamak amaciyla yapilan siber terdr faaliyetleri siber ter6r destek olarak
adlandirilir.

Buna gére siber terdr destek:

Terdr orgiitlerinin, diger terdr eylemlerini gerceklestirmek, geligtirmek veya
etkisini artirmak igin bilgi sistemlerinin, direkt bir tehdit unsuru ve zarar amaci
olmadan yasa dis1 kullanimdar.”

Ancak terdr Orgitlerinin haberlegsmek ve istihbarat toplamak igin Internet
gibi, bilgi sistemlerini yasal simirlar igerisinde kullanmas: siber terér destek
degildir.”

Siber terdr destek eylemelerinin i¢  bicimi vardir Bunlar, Gizliligin
Biitiinligiin ve Kullanabilirligin ihlatidir. ™

7 White paper 5.9
" 1bid. s.10

2 ibid.

7 bid.
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Tablo 1: Siber Teror Destek Ve Saldirt Eylemleri Semasi

Kullamlabilirligin ihlali
DESTEK E-mail bombalamas:
DDoS Saldirilari
Bﬁtﬁnlﬁgﬂg
Ihlali C31 Gitvenlik Sistemlerinin
Gizliligin hlali kesilmesi
Casusluk
“Arka kapilarin”
kullamlmas:
Bilgisayar kontrol
mekanizmalarmm giivenlik SALDIRI
sifrelerinin kinlmasi
1) Gizlililigin Thlali:

Gizlilik ihlalli yetkisiz kisinin, bilgiyi izinsiz elde etmesidir.”* Bunun klasik
Ornegi bagka bir gahsa ait gifreyi kullanarak bilgi edinilmesidir. Bu eylem bigimi;
terbr Orgiitiinlin eylemlerinde kullanacaklari gizli  bilgilere ulagabilmek i¢in bu
bilgileri kullanabilme yetkisi olan gahislarin gifrelerinin elde edilmesi ve bunlarin
kullamlmasindan ibarettir.

2) Biitiinliigiin ihlali:

Biitlinltigtin ihlali, bilgi sisteminin onun programlarmmn, verilerinin veya
talimatlarimn modifikasyonudur.”” Bu modifikasyon, sistemdeki verinin tamamen
yok edilmesini veya degistirilmesini kapsar.”

Ancak biittinltiglin ihlali hem bir siber teror destek eylemi hem de bir siber
terdr saldins: olabilir. Bir kullamicimn hesabimin gizlice degigtirilmesi sonucunda
bilgi sistemine girilmesi bir siber terdr destek eylemi olurken; diger taraftan hava

" ibid., s. 11
75 i d
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kontrol sistemlerine girerek ugaklarin rotasinin degistirilmesi sonucunda havada
ugaklarin garpigmasm saglamak bir siber terdr saldmsidir.”’

3) Kullanabilirligin Ihlali

Kullanabilirlik, web sitelerine ve bilgi sistemlerine yasal giriglerin
yapilabilmesi demektir.”® Kullanabilirligin ihlali ise bilgi sistemlerine yasal
giriglerin engellenmesidir.” Genellikle bu eylemler Dos saldirisi bigiminde yapilir.
Kullanabilirligin ihlali, biitlinliijiin iblali, gibi aym1 zamanda bir siber terdr destek
eylemi veya bir siber terdr saldirisi olabilir.

Buna &rnek olarak; bir devlet binasimin giivenlik sisteminin kullanilmasim
engelleyerek, binaya giris yapilmasim engellemek bir siber terdr destek eylemidir;
fakat metro kontrol sistemlerinin kullaniimasini engellemeye galigmak bir siber terér

saldirisidir.

Sonugta her siber terdr eylemi, gizliligin, biitinligiin ve kullanabilirligin

ihlali olsa da bu {i¢ sugun islenmesi her zaman bir siber teror eylemi olmaz.

Bu noktada karsimiza yeni bir sorun gikmaktadir. Bu sorunda siber sugla
siber ter0r arasindaki ayrimin ortaya konmasidir.

C) Siber Sugla Siber Terdriin Ayrimi

Bir eylemin siber terr olarak adlandirilmas: i¢in o eylemin 6ncelikle bir terér
eylemi olmasi sarttir. Yukanida deginildigi tizere terr, toplumlan veya devletleri
korkutmak, yildmnak ve zarar vermek tehdidi ile terSristlerin politik hedeflerini
gergeklestirmek igin yaptiklan eylemlere denir.

Ozetle terdrizm, politik amaglan gerceklestirmek igin yapilan yasa disa
hareketlerdir. Bu nedenle bilgi teknolojisini kullanarak siber diinyada gerceklesen;
ancak siyasi ve politik bir kastla iglenmeyen tiim suclar siber sug¢ olarak ifade
edilmektedir.

TR Pmenio,Cyber Teror,NewYork, Forge, 2003, s17
™ Wihte paper, s.11
 ibid
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TCK’da Bilisim Suglan altinda diizenlenen siber sug¢ tipleri bilgi
teknolojisinin yasa disn kullamimiyla ortaya gikan yeni suglar ve kiasik suglarda bilgi
teknolojileri kullanilmas: sonucunda ortaya ¢ikan suglar olarak ikiye ayrilir.%

Buna gore

1)Bilgi Teknolojisinin Yasa Disit Kullammmyla Ortaya Cikan Yeni
Suclar

a)Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigim ve
Dinleme

Giinlimiizde daba modern bir yapiya ulagan iletisim kavramm artik
bilgisayarlar tizerinden yapilmakta ve hatta kisilere ait 6nemli bilgiler bu ortamda
iletilebilmektedir.”

Kigilerin, bankalarin, hastanelerin, hatta giivenlik ve istihbarat birimlerinin
tutmus oldugu bilgiler bilgisayarlarda saklanmaktadur.

Bu  bilgilere ulagmakta yine bilgisayar teknolojileri kullamlarak
yapilmaktadir. Iste bu noktada gizlilik gerektiren bilgilere yetkilisi haricinde yapilan
erisimler bu sug tipine girmektedir.

Erigim haricinde haberlesme amaciyla kurulu iki bilgisayar sisteminin
iletisiminin dinlenmesi de aym sekilde degerlendirilmektedir.®?

Iletisimin dinlenmesi; sadece bilgisayar bagmdaki iki kiginin birbiri ile
gorligmesi olarak diigtinlilmemelidir. Birbirine bilgi génderen ve uyum iginde ¢alisan
bilgisayarlarin network iginde géndermis olduklan bilgilerin dinlenmesi de dinleme
olarak degerlendirilmelidir.

®Ayhan CANKAYA, “BILISIM SUCLARF” (Cevrim igi) www.egm.gov.tr/sempozyum2003/
Bildiriler/Bilisim_Suclari.pdf 03.Nisan 2004,52

8 Yrd.Doc. Ismail Gilnes “Internette Giivenlik ve Denetim: Masumiyet Yitiriliyor mu?”
{Cevrimigi), hitp://www bilgiyonetimi.org/cm/pages/mkl_gos.php™nt=243, 08 Haziran 2004.s,3
¥ www.emniyet.gov.tr/docs/RAPOR 1.pdf ( Cevrim igi) 09 Temmuz 2004
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b) Bilgisayar Sabotaji:

Bilgisayar  Sabotaji  yetkisiz  erigimin  ikinci asamasi  olarak
degerlendirilebilir.*

Ciinkii; Yetkisiz erisimde bulunan kisi sadece pasif bir davranista bulunarak
6zel hayatin gizliligini bozmus olur.?*

Ancak Bilgisayar Sabotaji, erigimden sonra elde ettigi bilgilerin silinmesini
ve degistirilmesini igerir. Bu sug tipi iki gekilde kargimza gikmaktadir. Birincisi;
yine bilgisayar teknolojileri kullamlarak erigilen bilgilerin silinmesi, yok edilmesi ve
degistirilmesidir.

Ikincisi ise bilgisayar teknolojileri kullamlmadan direk olarak bilgilerin
tutuldugu bilgisayar: ve/veya bilgisayarlan fiziksel olarak zarara ugratmaktir. Burada
onemli olan, eylemi mala kars1 degil de, bilgisayarin i¢indeki bilgilere kars1 yapilmag
bir hareket olarak algilamak lazimdir. Ciinkii bu bilgiler bilgisayarin kendisinden
daha degerli olabilir.

2)Klasik Suglarda Bilgi Teknolojilerinin Kullaniimas: Sonucunda
Ortaya Cikan Suclar

a)Bilgisayar Yoluyla Dolandiricihk

Klasik olarak bildigimiz ve kargilashimiz dolandiricilik sucunun bilgisayar
ve iletisim ortamlar: izerinden yapiliyor olmasidir. Bilgisayar Yoluyla Dolandiricilik
en gok kredi kartlarinm kullammiyla yapilmaktadir. 83

b)Bilgisayar Yoluyla Sahtecilik

Yine klasik olarak bilinen sahtecilik sugunun, yiiksek teknoloji tiriinii cihazlar
kullanilarak yapilmasidir.’® Bilgisayar Suglarmin tanmmi igerisinde bu suglara

8 jsmail Giines,s3
:: ibid.

Rapor 1
% Ibid
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bakildiginda diger sahtecilik suglarindan ayirt edebilmek igin Bilgisayar Yoluyla
Sahteciligi ayr1 olarak ele almak gerekmektedir.

Ciinkii; bilgisayar kullanim ile {iretilmig sahte para sugunda, olay yerinde
delil niteligi tegkil edecek bilgilerin bulunmasi ¢ok zordur ve bu delillerin toplanmasi
ve sorusturulmasi teknik bir olay olarak karsimiza ¢ikmaktadar.

¢)Kanunla Korunmus Bir Yazihmm Izinsiz Kullanim

Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar
yazilimlarinin lisans haklarma aykir olarak kullamlmasidar.®’”

d)Yasadig1 yaymlar

Bunlar kargimiza iki gekilde ¢ikmaktadir. Bunlardan birincisi; vatanin
boliinmez biitlinltigline aykirt olarak hazirlanmig terr igerikli Internet sayfalandir.
Ikincisi genel ahlaka aykiri pornografik goriinttilerdir.®®

Yukarida ayrintih gekilde sug tipleri agiklanan siber suglar,

Ozetle bilgisayarla islenen, bir terdr eylemi olmayan tiim suglardir.®
Bu suglan su basliklar altinda siralanabilir.”®

> Telekomiinikasyon Hizmetleri Hirsizhig1,

> Bilgisayar Sistemlerinin Bagka Sug Islemek i¢in Kullamilmas:,
> Bilgi Korsanhg, Sahtecilik ve Kalpazanlik,

> Kati, Cirkin Gortintii ve Kayitlarin Yayilmasi,

> Tehdit ve Gasp tir.

87 fsmail Gtines S.4

¥ Rapor 1

¥ Computer Crime and Intellectual Property Section of the Criminal Division of the U.S.
(Cevrim i¢i) Departmentof Justice, hitp://www.cybercrime.gov. 08 temmuz 2004

% Mehmet Ozcan, s.4,5
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Ne var ki bilgi ve network sistemlerini kullanarak iglenen siber suglarla, siber
terdr arasinda ¢ok ince bir ¢izgi vardir.

Bu ¢izgi; ancak bu suclarin islenmesindeki amagclann ortaya c¢ikartarak
belirginlestirebilir. Siber sugta faillerin amaci bireysel kazang elde etmek iken; siber
terdrde ise hedeflenen politik bir bagari kazanmaktir.

Bu fark su 8rnekle agiklanabilir:

Bir havayolu sirketinin bilgisayar sistemine girerek kagak veya sahte bilet
satmak siber suctur. Fakat havalimam giivenlik sisteminin galigmasim engelleyerek
ucak kagirmak igin gerekli patlayict ve ategli silahlart ugaga sokmak bir siber terér
destek eylemi, hava trafik kontrol sistemlerine girerek ucaklarin rotalarim
degistirilmesi sonucunda ugaklarin havada ¢arpismasina neden olmak bir siber teror
saldirisidir.”!

Yukanidaki drnekte de goriildiigii gibi,

Siber sug, bireysel kazang saglamak igin bilgi teknolojisini kullanarak sug
islemektir. Bunun yam sira siber terdr destek ise ya klasik terdr eyleminin yada bir
siber ter6r saldinsinin gergeklesmesini saglamak igin direk bir tehlike olusturmayan
bilgi teknolojisinin yasa dig1 kullammmdir. Siber terdr saldirisi ise terdr orgiitlerinin
hedeflerine ulagmak adina topluma dogrudan zarar vermek igin bilgi teknolojisini
kullanmasidir.

Siber terSr eylemi ile siber sug¢ arasindaki farklibklann belirlenmesinden
sonraki agama siber terSr eylemin diizeyinin ve derecesinin tespit edilmesidir.

D)Siber Terdr Eylemlerinin Dereceleri

Bir siber terdr eylemi, ister siber terdr destek eylemi, ister siber terdr
saldinist olsun; bu eylemin belli 6zelliklerine gore eylemin siddeti yani derecesi
degismektedir.

I R.J. Pmerto, 5.170
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Bundan dolay1 siber terdr eyleminin diizeyini, derecesini belirleyebilmek igin
bazi kriterler kullanilmaktadir.

Nedenle siber terdriin dereceleri agiklanmadan nce bu dereceleri belirleyen
kriterleri tespit etmek gereklidir.

Bu kriterler, teknoloji kullanma yetenegi, hedef analiz diizeyi ve Orgiitsel
kapasitedir.”

> Teknoloji Kullanma Yetenegi

Teknoloji kullanma yetenegi, terdr Srgiitiiniin hedef aldigi network sistemine
miidahale etmek igin gerek duydugu donamim ve yazilim teknolojisine sahip

olabilmesini ve de bu teknolojik birikimini eylemini gerceklestirirken karsilasacag:
problemleri agmak igin kullanabilmesini ifade eder.”®

> Hedef Analiz Diizeyi

Bir terdr oOrgiitiiniin, siber terdr eyleminden 6nce hedef aldifi network
sisteminin zayif noktalarini tespit etmesi ve bu noktalar1 nasil kullanabilecegini
bulmakta ki ulastig seviye o Srgiittiin hedef analiz diizeyidir.**

»  Orgiitsel Kapasitesi

Orgiitsel kapasite, terdr orgiitiiniin emir ve kontrol zincirinde ve istihbarat
toplamakta geldigi diizeyi ifade etmektedir.*

Teror 6rgiitlerinin bu {i¢ kriterden, hangisine ve ne kadar sahip olduklar, bu
Orgiitlerin ne derece de etkin bir siber terdr eylemi gergeklestirebilecegini belirler.

Bundan dolay1 da orgiitler ii¢ ayn diizey ve derece de siber terdr eylemi
yapabilir Bunlann Basit Yapilandinlmamig, ileri Diizeyde Yapilandirilmis ve
Karmagik Koordinasyonlu eylemlerdir.”®

*2 White Paper, 5.76
% bid. 5.77
% {bid.
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Bunlarin irdelenmesi; bir anlamda da bir siber terdr eyleminin ve siber

terdristlerin en alt diizeyden, en iist diizey gegerken gecirdigi evrimi g&stermesi

bakimindan Snem arz eder.
Nedenle ilk Once siber terdr eyleminin en basit formu olan basit
yapilandiriimamusg siber terdr eylemini irdelenmelidir.
‘Tablo 2 : Siber Terdr Eylemlerinin Dereceleri
Siber Terdr Hedef Hedef Eylemin Teknoloji Araclan
Dereceleri Analizi Sonuglan Kullanma
Kapasitesi
Basit Basit bilgi ve | Yok Odaklanilmamis | Basit Var olan
Yapilandirnimamg | network siber terdr
sistemleri araglan
ileri Diizeyde Coklu bilgi | Baglangig Odaklaniimis Gelismis Modife
Yapilandirilmag venetwork | dlizeyinde edilmis
sistemleri
Karmagik Coklu fleri ditzeyde | Istenilen ve [leri diizeyde | Hedefe gore
Koordinasyonlu network Olgtilebilen yaratiimg
sistemleri sonuglar

1) Basit Yapilandinimamig Eylem :

Basit yapilandiriimanmmg eylemler, baskalar: tarafindan yaratilmig programlari
ve aletleri kullanarak kigisel sistemlere kargt yapilmug basit diizeydeki siber terdr

eylemleridir.”’

Bu eylemleri gergeklestiren kisiler veya orgiitler heniiz  hedef analizi, emir,
kontrol ve dgrenme kapasitesine sahip degillerdir.®

7 ibid. 5.77
8 {bid.

32




Bu diizeyde ki siber terdr saldirililarim gergeklegtirebilmek igin ¢ok basit
derece de bilgisayar kullanabilmek yeterlidir. Ayrica bu diizey igin gerekli olan
temel teknolojik donamin sadece bir bilgisayardan ve bir Internet kablosundan
ibarettir.”

Ciinkii bu diizey igin gerekli olan bilgisayar programlan chat odalarinda ve
Internette bulunan hacker sitelerinden kolaylikla indirilebilmektedir. Bu nedenle
basit ve yapilandinimamig siber terdr eylemini, tek bir kigi veya amatdr bir grup
da rahatlikla gerceklestirebilir.

Bu durumda, bu eylemi yapan kigilerin veya Orgiitlerin emir, kontrol  ve
orglitlenme kapasiteleri g¢ok alt diizeydir. Ayrica bu kigilerin ve Orgiitlerinin
teknolojik bilgileri ve bunu kullanma kabiliyetleri ¢ok sinirh oldugu i¢in bunlarin bir
hedef analizi yapma yetenekleri de yoktur.

Basit yapilandinlmamig  siber terér eylemlerine 6mek olarak Smurf
bilgisayar programiyla bazi hiikiimet sitelerine saldirilmasi verilebilir. Smurf
bilgisayar programmn kullamlmasiyla yapilan bir terdr eylemi Szetle rasgele segilen
bir web sayfasindan hedef alinan web sitesine gonderilen mesajlarla, hedef alinan
kurumun haberlesme sistemlerinin engellenmesidir.'®

Ozetle bu eylem siber terdriin en basit diizeyidir. Bundan sonra teknolojik
bilgisini gelistiren hacker daha sonraki agama olan ileri diizeyde yapilandinimmg

eylem formuna gegmektedir.
2)lleri Diizeyde Yapilandininng Eylem

lleri diizeyde yapilandimlmis eylemler, ¢oklu veya network sistemlerine
diizenlenen daha geligmis siber teror eylemleridir.'®

Bu eylemleri yapanlar basit hacker programlann ve aletleri yapabilecek
teknolojik yetenege sahip olmanin yam sira bu Srgiitler baglangi¢ diizeyinde de olsa
hedef analizi, emir kontrol ve 6grenme kapasitesine sahiptirler.'”

* ibid., 5.79
1%hid., 5.78
10lihid., 5.80
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lleri diizeyde yapilandilmug siber terdr eylemi yapabilmek icin su
Szelliklerin bulunmasi gerekmektedir.

Bunlar su sekilde siralanabilir:'®

> Tleri diizeyde bilgisayar programcihg bilgisi,

> Giivenlik sistemlerinin mekanik yapisini anlayabilmek,
> TCP/IP protokolii hakkinda detayh bilgiye sahip olmak,
> En az bir isletim sistemi konusunda uzman olmak,

> Sistem ve network mithendisligi hakkinda detayl bilgiye sahip
olmak,

» Telekomiinikasyon sistemleri ve veri tabanlar hakkinda bilgi
sahibi olmaktir.

Biitiin bu ozellikler basit bir diizeyde bir bilgisayar kullamcisinin sahip
olmadi1 yeteneklerdir. Bu yeteneklerden bir veya kag tanesine sahip olmak bile
aylarca galigmay1 gerektirdiginden, ileri diizeyde yapilandiriimig bir terdr eylemi
gerceklegtirmek i¢in uzun bir hazirlik siirecine ihtiyag vardir.

Bu saldinlarm hedefi network ve goklu bilgisayar sistemleri oldugu igin,
baglangi¢ diizeyinde bile olsa, bir hedef analizi yapilmas: sarttir.

Is bu hedef analizi yapabilmek i¢in en azindan hedef alman sisteme benzer
sistemlerin kurulmas1 ve iizerinde cgalismasi gerekmektedir. Bundan dolay1 da
teknolojik bir altyapiya ve bu teknolojik altyapiyr saglayacak Orgiitsel kapasiteye
gerek vardir.

Sonugta ileri diizeyde yapilandinlmg siber terbr eylemi Dbasit
yaptlandirilmamig siber terdr eylemi arasindaki temel fark bilgisayar teknolojisine
hakimiyettir. '*

102 fhid.
193 fbid.
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Bundan sonraki asama siber terdriin ulagabilecegi en son nokta olan
karmasik koordinasyonlu eylemlerdir.

3)Karmagik Koordinasyonlu Eylemler

Karmagik koordinasyonlu siber terdr eylemlerini gergeklestirmek icin gerekli
szellikleri soyle siralanabilir.'®

> Uzman diizeyde program bilgisi,
> Cesitli igletim sistemleri konusunda uzman olmak,

> Sanayide kullanilan bilgisayar alt yap: sistemleri hakkinda detayh
bilgiye sahip olmak,

> Telekomiinikasyon sistemleri konusunda uzman olmaktir
Bu diizeydeki siber terdr eylemleri; ashinda gergek, saf siber terdrdiir. Ciinkii

bu asamadaki siber terér eylemleri yiiksek oranda mal ve can kaybina neden
olabilecek enerji, askeri ve saglik gibi kritik alt yap: sitemlerini hedef alir.

Bu glice sahip karmagik koordinasyonlu siber terér saldirilar1 yapabilmek igin
aym hedefe farkh yerlerden eg zamanh saldirt yoneltebilecek aym zamanda gifreleme
gibi kars1 koruma tedbirlerini kirabilecek teknolojiye sahip olmak lazimdar.'%

Aynica geligtirilecek yeni koruma tedbirlerinin kirilabilmesi i¢in hedefin
yeni zayif noktalarim kesfedebilecek hedef analiz kapasitesine ulagmak gereklidir.'”’?

Kald: ki bu teknolojik ve hedef analiz kapasitesini koordinasyonlu bir gekilde
ytiriitebilecek Srgiitsel yapiya da ihtiyag vardar,'%

% 1bid., s. 85

"% 1bid., 5. 90

1% Douglas Hayward, "Hacker's Dark Side Gets Even Darker"

TechWire.. (Cevrim igi) http://www.techwire.com/,01 Mart 2003

197Tom Bearden, "Hacking Around” transcript of The NewsHour with Jim Lehrer, (Cevrim igi)
hitp://www.pbs.org/newshour 08 Mart 2003

1% DorothyDenning, Information Warfare and Security (Cevrim igi)
http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html 02 Nisan 2003)p. 51.

35



Ciinki bu derecedeki siber terdr eylemleri aym anda birgok es zamanh
saldirilardan meydana gelir. Bu tarz biiyllk eylemleri gerceklestirmek igin
kurumsallagmus bir orgiit yapisim da gerekli kilmaktadir.

Yukandaki 6zelliklere siradan bir muhalif grubun veya anarsist hacker
toplulugunun ulagabilmesi gok zordur.

Nedenle bu diizeydeki; yani gergek anlamda siber terdr ya El Kaide gibi
profesyonel uluslararast teror Srgiitleri yada Israil, Amerika Birlesik Devletler gibi,
biiyilkk devletleri kendi varhfina kargi tehdit goren Kuzey Kore gibi tilkelerin
istihbarat birimlerince yapilabilmesi teorik olarak miimkiindiir.

Ancak karmagik koordinasyonlu diizeydeki siber terdr saldirilan su an igin
sadece teorik bir varsayimdir. Literatiirde bu diizeyde yapilmus siber terdr saldirisi
bulunmamaktadir.

Fakat su an yakin bir tehdit olmayan siber terdriin bu derecesi, teknolojinin
gelisme ve yayilma hizinin her giin daha da artmasiyla kisa bir zaman sonra
insanligin en bityiik kabusu olabilir.

Bundan dolayn Amerika Birlegik Devletleri’nde siber teror 6zellikle de kritik
altyapilarin korunmasiyla ilgili teknik ve yasal hazirliklar yapilmaktadir.

Siber terdr eylem diizeyleri bu sekilde incelendikten sonra gimdi de siber
terOristlerin hedef aldif: yerler ve bu yerleri belirlerken kullandiklan kriterler
agiklanacaktir.

E)Siber Terdr Eylemlerinin Hedefleri ve Bunlarin Segilmesinde
Kullamilan Kriterler

1) Siber Terdr Eylemlerinin Hedefleri

Siber terdr, siber diinyada gergeklesmesinden dolay: siber terdr tehdidi ile
ilgili caligmalarda cografya siirsiz ve de bir o kadarda Snemsiz bir kavram haline
girer. Bu ylizden de siber terdriin nerede meydana geldiginden bahsedildiginde,
belirli bir fiziksel yer s6z konusu edilemez.
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O zaman sistemlerin saldinya ugradifi en olast yer, bizim en korumasiz
oldugumuz yer olan sanal ve gergek diinyanin birlestigi noktadir. Bu noktayr daha
iyi anlayabilmek ig¢in bu iki diinyay: tanimlamak lazimdur.

Fiziki diinya: Caligilan ve yasanilan fiziki yer.

Siber diinya : Sembolik sifir ve birlerden olugan bilgi sistemlerin diinyas.

Bu iki diinya dogal olarak ayr1 diinyalardir. Bununla birlikte bu iki diinyanin
kesistigi, birlegtigi nokta siber terdrist eylemin gergeklestigi en olasi yerdir.

Bu noktada tehdit altinda olan fiziki diinyada yagamsal 6nem tagiyan altyapi

sistemleridir.

Bunlar su bagliklar altinda toplanabilir.'®

>

>

Beslenme ve Saglik Sistemleri

Alt Yap Sistemleri

Finansal Sistemler

Ulagim Sistemleri

Kamu Giivenligi ve Acil Servis Sistemleri
Haberlesme ve Cevre Sistemleri

Askeri Sistemler

Siber ter6r yukarda belirtilen ve sanal diinyayla fiziki diinyam

birlestigi, diizen i¢erisinde en ¢ok bagimh olunan ve giivenilen sistemlerde, bagka
bir ifadeyle en korunmasiz olunan noktada meydana gelmektedir.
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2) Hedeflerin Segilmesinde Kullanilan Kriterler
a)Hedefin Tasidigi Deger Ve Goriinebilirlii ( Visibility) :

Siber terdrist bir hedefi segerken, o hedefin hiikiimet ve halk i¢in ne kadar
degerli oldugunu veya o hedefe saldirmanin ne kadar ses getirecegini goz oniine alir.

b)Hedefin Savanmasizhg: :

Siber terdristlerin  kolayca zarar verebildigi sistemler, girilmesi zor olan
sistemlere gore daha fazla saldirinin hedefini olugturur. '

c)Hedefin Uzakhg :

Siber terdristler, daha yakinda olan ve kolay ulasabilecekleri hedefleri

segerler.
d)Toplumun Hedefe Karg: Duydugu Giiven ve Bagimlihi :

Siber terdrist igin bir hedefi ¢ekici kilan diger bir etken ise ister duygusal ister
psikolojik veya yagamsal nedenlerden kaynaklansin toplumun hedefe duydugu
ihtiyag veya giivendir,

¢) Saldurmin Olgegi :

Siber terdrist eylemin biiyiikltigii kadar medyada yer almasi i¢in daha ¢ok
ses getirebilecek olan hedefler segmeye galigir.

f) Basar1 Olasihg: :

Eylemin bagarih olma olasilif1 segilen hedefe dogrudan bagh oldugu igin
bagarma sanslar1 daha yiiksek olan hedefler segilir.

195 hhtp://www.nici.org/Research/Pubs/98-5.htm ( Cevrim i¢i)12 Eyliil 2003
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g) Eylemin Gerektirdigi Teknoloji :

Siber terdristlerin eylemlerini gerceklestirmek igin; basit bir bilgisayar, bir
modem ve telefon hatti yeterlidir. Ancak hedefin zorluguna gore gereken
teknolojinin derecesi de yiikselebileceginden bu da siber terdristlerin aradif

kriterlerden birisidir.

Siber terdrist hedefi segerken yukarida agiklanan tiim faktdrleri dengeli bir
sekilde bir araya getirmeye ihtiyag duyar.

Ancak insanlarin her gegen giin sanal diinyayla fiziki diinya arasindaki
birlesim noktalarinda bulunan altyap: sistemlerine olan bagimhligi arttigi igin
potansiyel hedeflerin sayisi da artmaktadir.

Bu durum da bizleri daha ¢ok giivenlik duvar1 insa etmek ve de bilgi
sistemlerine izinsiz girigleri engellemek icin daha gok c¢aba harcamak zorunda
birakmaktadir.

Yukarida belirtilen hedefler ve bu hedeflerin segilmesinde kullamlan kriterler
tekrar incelendiginde goriilecektir ki biitiin bu hedefler klasik terér eylemleri ile
gerceklestirebilecek saldirilara da konu olabilir.

Bu yiizden terfristlerin bu hedeflere saldirmak icin neden klasik terdr
yontemleri degil de; siber terdr yontemlerini tercih ettiklerinin ortaya konulmasi
gerekmektedir.

AsaBida siber terdriin; teroristlere sagladi: avantajlar ve getirdigi yenilikler
aciklanacaktir.

F) Siber Teroriin Tercih Edilmesini Saglayan Faktorler

Bu faktorler genel olarak bilgi devriminin sagladif teknolojik ortamn
terdristlere getirdigi yenilikler ve kolayliklardir.

% htp://www.nici.org/Research/Pubs/98-5.htm
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Aynica siber terdr, bir bilgi devriminin karanhk yiizii olarak ifade
edebileceginden, bu faktorler teknolojinin k&tii amaglar igin kullanilmas: olarak ta
tarif edilebilir.

Siber terdriin tercih edilmesini saglayan faktSrler dort baghk altinda
toplanabilir."!!

Bunlar; kiiresel baglanabilirlik, teknolojiye olan bagmhlik, hukuksal
biitiinliiiin olmamast ve diigiik maliyettir.

1)Kiiresel Baglanabilirlik (Global Connectivity)

Kiiresel baglanabilirlik, Internetle beraber terdristlerin cografi sinirlara bagh
kalmadan hareket edebilmeleri demektir.'™

Kiiresel diizeyde smirsiz baglanabilirligin sagladip avantajlar sunlardr :''3

> Internetle sinith  olmayan cesitli sistemleri kullanabilmesi ve
saldirabilmesi,

» Saldirilarin tespit edebilmesinin zorlagmas,
> Altyap: sistemlerini ve ulagabilirliklerini degistirebilme diizeyi,
> Hedeflerin sayisimin gegitlendirmesi ve artirmasi,

> Emir ve kontrol sistemlerinin ve de propagandanin
yayglagtiriimasim basitlegtirmesi ve ucuzlattirmasi,

> Terdrist eylemlerinin izleyici sayisim ve izlenebilme oranim
yiikseltmesi,

> Uluslararas: propaganda yapabilmek i¢in yeni olanaklar saglamasidar.

Kiiresel baglanabilirlifi meydana getiren sey, tiim diinyamn telefon
kablolartyla sariimis olmasidur.

"1 White Paper, 5.24-34
2 1hid., 5.24
113 Ibi d
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Bu durum da siber terdr eylemlerinin hedeflerini, sayisim1 ve eylemlerin
etkinligini artrmigtir. Ozelliklede telekomiinikasyon sistemlerine olan bagimlilig
diigiiniirsek, bu sistemlere yonelik saldirilarin giinliikk hayata olan etkisinin yiiksek
diizeyde olacagi konusunda higbir sliphe yoktur.

Ancak, bu bagimhilik sanayilegsmis toplumlar daha yiiksek orandadur.
Ornegin ABD niifusunun yaklagik %352 si internet kullamcisidir.!™  Aynca Diinya
capmnda Internet kullamicilarinin % 56 s1 Kuzey Amerika da %22 si Avrupa da %17
si Asya da bulunmaktadir.'?

Ayrica kiiresel baglanabilirlik, propaganda ve haberlesme yontemlerini
sayisini inamlmaz 6lgiide artirarak, cografi sinirlan kaldirmigtir.

Buna 6rnek olarak Tupac Amura gerillalanmin Peru’da ki Japon Elgiligi
baskinim Internet aracihftyla bunu tiim diinyaya duyurmas: verilebilir.

Kiiresel baglanabilirlik aym zaman da teknolojiye olan bagimhiligi da
arttirmaktadir .

Nedenle siber terdriin tercih edilmesini saglayan bir diger faktor de bilgi
teknolojisine olan bagimliligin artmasidir.

2) Teknolojiye Olan Bagimhhi@in Artmasi

Bilgi teknolojisine bagimliligm artmasimn, sonuglart su sekilde
stralanabilir."

> Amerika Birlesik Devletler ve diger sanayilesmis iilkeler de bilgi
teknolojisinin kullaniminin yiiksek diizeyde olmast,

» Bunun yeni zayif noktalar yaratmasi,

114 Computer Industry Almanac as quoted in the CyberAtlas web site.( Cevrim
i¢i)http://cyberatlas.internet.com/big _picture/geographics/article/0,1323,5911_150591,00.html
24May1s2004

1% Organization for Economic Co-operation and Development, Working Party on

Telecommunication and Information Services Policies, Internet Infrastructure Indicators, (Cevrim igi)
http://www.oecd.org/dsti/. 24May1s2004

116 White paper, 5.27
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> Siber terdr saldirilarmin sonuglarinin etkisinin artirmast,
> Finansal destek potansiyelini artirmasidir.

Ozelilikle de Amerika Birlesik Devletlerinin savunma, egitim, saglik ve
ticaret gibi kritik altyap1 sistemlerinde bilgi teknolojisine olan bagimhig: st dizeye
ulagmugtar. !

Bu durum da siber terdr saldirilan i¢in uygun bir ortam ve genis bir hedef
cesitliligi saglamaktadir.

Ayrica bilgi teknolojisine bagimhlik, bu sistemlerin igerisinde yeni zayif
noktalar yaratmaktadr.

Ornegin bilgi devriminden dnce askeri iissiin etrafim dikenli tellerle ve maym
tarlalartyla ¢evirmek oraya izinsiz girisi engellemek i¢in yeterli iken; simdi tamamen
elektronik sitemlerle korunan askeri iistler, bu elektronik sistemlerdeki en ufak bir
anzada veya bu elektronik sistemlerin kirilmasinda tamamen korunmasiz kalabilir.

Bu ytizden de Amerika Birlesik Devletleri kritik altyapilarin korunmas: igin
6nemli adimlar atnmgtir.

Bu adimlann baginda Homelend Security Act ile NIPC’nin kurulmasi
gelmektedir.''®

Teknolojik bagimhligin artmasmin yam sira; bilgi teknolojisini  kullanarak
islenen suglarla ilgili hukuksal bir biitiinliigin ve uluslararasi igbirliginin olmamas1
bu suglarm iglenmesi i¢in tegvik edici bir durum yaratmaktadir.

Bunun iginde kiiresel diizeyde hukuksal bir biitiinliiglin olusturulmamasinin
siber terdristlere sagladify avantajlar incelenecektir.

117 National Strategy To Secure Cyberspace, ( Cevrim i¢i) www.dhs.gov/interweb/assetlibrary/
National Cyberspace_Strategy.pdf 11 Mart2004 s.2
18 www.nipc.gov
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3) Hukuksal Biitiinligiin Olmamasi
Hukuksal biitfinliigiin ve igbirliginin olmamasmimn nedenleri: '*°

> Cok sayida uluslararas: terdrle miicadele anlagmalari olmasina radmen
bunlann higbirinde bilgi sistemlerine yonelik saldinlarla ilgili agik
diizenlemelerin bulunmamasinin  yarattigs uluslararas: platformda
olusan yasal bogluk,

> Bu suglarda suclunun kesin olarak tespit edilmesindeki zorluk,
> Siber terdrle ilgili uluslari bir konsensiistin heniiz olugsmamasidir.

Ozellikle siber terdriin teknik dzelliklerinden dolayi, siber terorii ulusal ceza
politikalariyla engellemek miimkiin degildir.

Bu nedenle bu suglarin, tespit edilmesi ve suglularin yakalanmas: igin kiiresel
igbirligi ve uluslararasi anlagmalarin yapilmas: zorunludur. Ancak  bugiin siber
terdrle ilgili boyle bir uluslararasi anlasma bulunmamaktadir.

Ancak siber suglarla ilgili yapilan ¢aligmalar, 6zellikle 2001 yilinda yapilan
“Avrupa Siber Sug S6zlesmesi” bilgi teknolojilerinin yasadigi kullanimlanyla ilgili
uluslararas: bir ceza hukukunu yaratmasiyla ilgili umut verici gelismelerdir.

Ote yandan siber terriin, siyasal boyutu, uluslararasi politik dengelere
bagimli oldugundan, bu konuda uluslararasi bir gorils birliginin saglamasim
zorlagtirmaktadir.

Bu zorluk ta siber teroristler icin rahatga hareket edebilecekleri bir ortam
saglamaktadir. Bu uygun ortamin yaminda bu ortamdan faydalanmasim saglayacak
teknolojik donamimn kolay ve ucuz elde edilebilir olmasi, siber terdriin tercih
edilmesini saglayan diger bir faktordiir.

119 White paper, .29
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4) Diigiik Maliyet
Bir siber terdr eyleminin az biitgeyle yapiimasim saglayan unsurlar: 120
> Bilgisayar donanimlarinin fiyatlarinin ucuzlamasi,

> Gelismig hacker programlarmin Internet fizerinden iicretsiz olarak
kullanilabilmesi ,

> Ulagmak istedigin hedef i¢in gerekli teknolojik yatimm yapmanin
yeterli olmasidir.

Siber terSr eylemin diigiik maliyeti dzellikle de kiiciik anargist gruplarin ve
kigilerin  siber ter6r saldirilarim gerceklestirmeye iten nedenlerin baginda
gelmektedir.

Ancak karmagik koordinasyon diizeyindeki siber terdr saldirilan icin diigiik
maliyet s6z konusu degildir. Nedenle diisiik maliyet sadece basit ve yapilandirilmsg
siber terdr saldirlan igin gecerlidir.

Bu nedenlerle tercih edilen bir siber teror eylemi bilgi sistemlerine ii¢ gesit
saldinnda bulunabilir. Bu saldinlan gergeklestiritken ¢ok ¢esitli  araglar
kullanilmaktadir. Bunlarm bir kismumi bilgi savaglan silahlan baghg: altinda

incelenmigtir.

Ancak burada bir siber terdr saldin araci olarak bunlar daha ayrintih olarak
aciklanacaktir.

20 ihid. 5.30



G) Siber Terdr Saldirt Cegitleri ve Bunlarim Araglan
1)Siber Terdr Saldirilar:

Siber terdr saldimlarmin {i¢ ¢egidi vardir. Bunlar fiziksel, sdzdizimsel
(syntactic), ve semantik (semantic) saldirilardr,'!

Fiziksel saldiri: Bilgi sistemlerine klasik yontemleri gibi maddi agidan

zarar Verir.

Sozdizimsel (syntactic) saldirlar: Bunlar bilgi sistemlerinin mantiksal
yapisim degistirerek, sistem de gecikmeler ve belirsizlikler yaratir. 2By saldin
bigiminde viriis, kurtguklar ve truva atlar1 kullamlmaktadir.

Semantik (Semantic) Saldirlar: Bu saldirilar sistem kullanicisinin sisteme
duydugu giiveni istismar etmeyi amaglar Saldir1 bigimlerindeki en tehlikeli olamdir.
Ciinkii saldinlar kullanicimn haberi olmadan sisteme giren veya ¢ikan verileri
depistirerek sistemde arizalarin meydana gelmesine neden olur.'>

Siber terdristler bu saldinlar gergeklestirmek i¢in bazi aletler yaratirlar ve
kullamirlar Bunlar viriisler, kurtlar, truva atlari, zombiler ve DDos, arka kapilar ve
mantik bombalarn ve e- mail bombardimamdir.'?*

Bu araglar, bilgi savag silahlan incelenirken de agiklannmgti. Ancak siber
terdristlerin en ¢ok kullandiklart bu araglarin ayrntilarim ortaya koyarken aym
zamanda bunlarn kullamimasmmn yarati@ suglar ve hukuki durumu da

incelenecektir.

Siber terdristlerin en ¢ok kullandiklar: araglar, viriisler, kurtlar, truva atlari,

zombile ve DDoslardir

121 pratik Sonwale, Sulejemen Mehmedagic, Computersve Society,(Cevim igi)
Illztztpzllwww.iit.edu/~mehmsu]/projects/cs484/ 02.Nisan 2003
Ibid.
3 hid.
Pitip:/fwww.unc.edu/courses/2004spring/law/357c/001 /projects/knouff/Cyberterrorism/TheLaw.htl
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2)Siber Terbr Saldir1 Araglan
a)Viriisler
(1) Tanim:

Viriis, konuk programin 8ziine yiiklenmis, yeni bir galighinilabilir dosyaya
niifuz ederek kendi kendini gopaltma yetenegine sahip bir kod pargasidir.'

Viriisler yetmisli yillarda, o dénemin programcilar1 "core war” ad verilen

oyunu oynarken ortaya ¢ikmugtrr.'6

(2)Cesitleri

Farkh {iretici ve aragtirmacilarm, farkh simflandirma Onerileri olmakla
beraber, baz temel tiirlerden bahsetmek miimkiindiir. Bunlar:

i) Dosya Viriisleri:

Viriislii bir dosyanin sisteme kopyalanmasi (Internet’ten indirilen programlar,
disket/CD degigimi, program kopyalama, vb.) ile bulasan, dosya ¢ahstirldifinda

iireyen ve zarar verebilen viriislerdir,'>’
ii) Makro Viriisleri:

Viriisli bir belgenin kullamlmasi (6rn. Word ve Excel dosyalan) ile aktif
hale gegen, bulasan, zarar verebilen viriislerdir.'?*

iii)Karma Viriisler:

Karma olarak nitelendirilebilecek bu viriisler, farkli yontemleri bir arada
kullanabilirler. Omegin paylasilmig dizinlerde dosya aktarmm, ortamda zaaf sahibi

web sunucularin bulunmasi ve bunlara bulasilmasi, e-mail gonderimi, vb. dir. 129

125 Christophe Blaeses “Viriisler: herkesi endigelendiren konu”, gev. Hilseyin Kaya,Giilsen
Tagkm,Sevda Uskiiplti, D. Melih Naim ( Cevrim i¢i) www.linuxfocus.org/Turkce/
1Sze;pteml';erZ002/article255.sht;ml (Cevrimici) 25 Temmuz 2004
Ibid.
127 Barig Arkig “Viiristen Koruma Yollary” (Cevrim igi)
illzgtp://www.barisarkis.com/tyomm/tyorumﬁles/BaﬁsAﬂcis_Virusten_Korunma.pdf 27 Temmuz 2004
Ibid.
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iv)Viriis Soylentileri:

“Hoax™ olarak bilinen bu grup, aslinda olmayan bir viriis, tehdit veya firsat
hakkinda yayilan e-posta mesajlanimi tammlamaktadir. Bu tiir mesajlar, hem
sistemlere gereksiz yiik getirmekte, hem de pek ¢ok kullamcinin e-mail adresinin
ticlincli salislarca toplanarak ticari veya kotii niyetli bi¢imde kullanimma imkan
vermektedir,'*

3 Ornekler:
Biittin diinyay1 etkilemis bir kag tane {inlii viriis vardir.'!
i) Cernobil
ii) I love you
iii)Mellisa
b) Kurtlar ( Worms)
(1) Tamxmu:

Genellikle e-mail iletileri ile g¢ogalan, kendi kendilerine de e-mail

gonderen, hatta sahte génderici adresleri kullanabilen virtislerdir.'>*

Kurtlarda viriisler ile aym prensipten gelir. Kendilerini kopyalama ydntemi
ile copalmay: hedeflerler. 1**

Viriisler ile kurtlar arasindaki en Onemli fark, Kurtlann viriisler gibi bir
yayilma araci olarak programlan kullanmamasi, bunun yerine ag iginde kullamlan e

mail gibi servisleri yayilma araci olarak kullanmalaridir.'*

129 i

130 ibi d.

:z;http://www.unc.edu/comses/2004spring/law/357c/00llprojects/knouﬁ’/Cyberterrorism/'I‘heLaw.htm
Banig Arkig

3Av.Al Osman Ozdilek “ KURTLAR VE ZOMBILER:

Worm’larin ve DDoS Ataklarinm Hukuki incelemesi” (Cevrim igi)

http://www.hukukcu.com/bilimsel/kitaplar/wormlarhukuki.ht 12 Haziran 2004
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2) Ornekler
i) Morris Wormu

Tespit edilen ilk kurttur. Ismi yaraticisi Robert Tappan Morris’den
gelmektedir.'*’

ii) 2001 yzhindaki kurt salgm'¢
¢)Truva atlanr
(1) Tanim:

Truva Ati, bir program iginde gizlenen ve gizli bir iglev yapan pargali bir
koddur. Viriisleri yada kurtlar: saklamak igin siklikla kullanilan bir mekanizmadir.”’

Truva atlarinin 6zellikleri sunlardn*.“8
> Zarars1z programlar gibi gézikiirler,
> Etkiledigi programlar normal ¢aligmaya devam eder,
> Yapacag: isleri sistemi arka planinda gergeklestirilirler,
> Fark edilmeleri ¢ok zordur.
(2) Ornekler

Truva aﬂmna somut drnek vermek ¢ok zordur. Ciinkii Internet ortaminda her
program ve e-mail truva at1 olarak kullamlabilir. Ancak en yaygin Truva atlan
bugiinlerde gok klasik olarak goriinse de ekran koruyuculardir.'>®

Ashnda hem kurtlar hem de truva atlari bir tir viriistiir. Bundan dolay:
virtislerin, kurtlarin ve truva atlanimin kullamlmasmin ihlal ettigi hukuki deger

134 Christophe Blaeses

135 Av.Ali Osman Ozdilek
l%http://Www.unc.edu/com‘ses/2004spring/1aw/357c/001/projects/lqmouﬁ‘YCyberterrorismf[‘heLaw.htm
137 AyhanCankaya , s.3

138 Korhan Giler “internete Bireysel Giivenlik” (Cevrimi i¢i)

- seminer.linux.org.ir/seminer-notlari/ senlik-2002/ankara-bireysel.ppt18 Agustos 2004
139 Christophe Blaeses
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aynidir. Bu nedenle Bu {i¢ siber terdr yonteminin kullanilmasinin yarattigy hukuki

sonugclar aynidir.
d) Hukuki Sonuclar:

Virtisler, wormlar ve truva atlan gibi kétii amagh olarak yazilmug kodlar
hukukun c¢esitli alanlanmn inceleme sahasina girmektir. Ancak bu ¢aligmada bunlar
ceza hukuku ag¢isindan irdelenecektir.

Bu kodlarin ceza hukukunda incelenmesinde oncelikle sorulmas: gereken
soru; sadece kotii niyetli bir kodun yazilmig olmasimn yazari i¢in cezai sorumiuluk

dogurup dogurmayacag: sorusudur.

Bu sorunun cevabi; sadece kotii niyetli kod yaziminin su¢ olmamasi
gerektigidir. Ciinkti bunlarm yazilmmg olmas: bunlarin bir siber terdér eylemi igin
kullamlacag: anlamina gelmez. Burada sadece bir saikten s6z edilebilir..

Ancak bu nokta da bagka bir soru ¢ikmaktadir. Bu soruda sadece kotii niyetli
kod kullamminin bir tehlike sugu olugturup olusturmadigidir. 4

Sadece kotii niyetli kod yazim bir tehlike sugu meydana getirmez. Bir
tehlike sugundan bahsedebilmek igin objektif olarak bir hareketin yapilmas: ve bu
hareketin sonucunda ceza hukuku agisindan bir neticenin meydana gelme ihtimalinin
kuvvetli olmas: gerekir.'*!

Yukanida da belirtildigi gibi sadece kod yazimi bir saikten 6te anlam ifade

etmemelidir.

Fakat yazilan bu kodun sonuglarim dogurmaya elverisli bir halde sunulmasi
Ornegin halen gorilldiigh gibi bir hack web sitesinde kullanilmaya elverigli sekilde
yer almas1 durumunda artik bir tehlike sugunun varligindan soz edilebilecektir.
Ciinkii viriis kodlar1 artik bir saik olmaktan ¢ikmig ve sug yolunda elverigli bir arag
haline doniigmiigtiir.

10 Av.Ali Osman Ozdilek, 5.3
14} Ayhan Cankaya
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aynidir. Bu nedenle Bu ti¢ siber terSr yonteminin kullanilmasinin yarattifn hukuki

sonuglar aymdir.
d) Hukuki Sonuglan

Viriisler, wormlar ve truva atlar1 gibi k6t amagh olarak yazilmig kodlar
hukukun ¢egitli alanlarinin inceleme sahasina girmektir. Ancak bu ¢ahigmada bunlar
ceza hukuku agisindan irdelenecektir.

Bu kodlarin ceza hukukunda incelenmesinde Oncelikle sorulmas: gereken
soru; sadece kotii niyetli bir kodun yazilmig olmasinin yazari igin cezai sorumluluk

dogurup dogurmayacag: sorusudur.

Bu sorunun cevabi; sadece kotli niyetli kod yazimmin su¢ olmamasi
gerektigidir. Clinkii bunlarin yazilmig olmas: bunlarin bir siber terdr eylemi igin
kullamlacag: anlamina gelmez. Burada sadece bir saikten s6z edilebilir..

Ancak bu nokta da bagka bir soru ¢ikmaktadir. Bu soruda sadece kotii niyetli
kod kullammnin bir tehlike sugu olusturup olusturmadigidir.’*

Sadece kotli niyetli kod yazimi bir tehlike sugu meydana getirmez. Bir
tehlike sugundan bahsedebilmek icin objektif olarak bir hareketin yapilmas: ve bu
hareketin sonucunda ceza hukuku agisindan bir neticenin meydana gelme ihtimalinin
kuvvetli olmas: gerekir.'*!

Yukarida da belirtildigi gibi sadece kod yazim: bir saikten Gte anlam ifade
etmemelidir.

Fakat yazilan bu kodun sonuglarin1 dogurmaya elverigli bir halde sunulmas:
6megin halen goriildighi gibi bir hack web sitesinde kullanmilmaya elverigli gekilde
yer almast durumunda artik bir tehlike sugunun varh@indan s6z edilebilecektir.
Cilinkii virtis kodlar1 artik bir saik olmaktan ¢ikmmg ve su¢ yolunda elverigli bir arag
haline doniigmiigtiir.

140 Av.Ali Osman Ozdilek, s.3
142 Ayhan Cankaya
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Mevzuatimizda kot niyetli kod yazma ve bunu yaymaya iligkin agik bir
hiikkiim bulunmamaktadir. K&tii niyetli kodlarla bir bilgisayar sistemine zarar verme
doktrinde genellikle “sistem ve unsurlarina yonelik nas-1 1zrar sugu” olarak
adlandirlmaktadir.'*?

Fakat bu sugu nas-1 1zrar sugu olarak tanimlamak bu sugun niteliini ve
kapsamum agiklamaya yetmez. Ciinkii virisler daha ¢ok bir sistemde mevecut
programlara zarar verirler. Bir bilgisayar sisteminin standart olarak belirlenen
fonksiyonlarmnin, kendisine yiikletilen gekilde yerine getirmesine engel olurlar.'*®

Hukukumuzda TCK m.525/b.1 ile k6tli amagh kod kullanarak bilgisayar
sistemine zarar verme sugunu kargilayabilecek bir hiikkiim oldugu iddia
edilmektedir.'*

Bu kétii niyetli kod yazilimlarinin yam sira siber terdristler Denial of service
veya Distributed Denial Service ( Dos veya DDos) saldinda yapmaktadirlar.

e)Dos veya DDos
(1) Tanimzy:

Dos saldinist bilgisayar aglarim zor duruma diigtirmek ve sistemleri
yavagslatacak diizeyde biiyiik ¢apta ag trafigi yaratmaktir. DDoS (Distributed Denial
of Service) saldins: ise dagitilmig yani birkag yonden gelen DoS saldinsidr.

DDoS saldirilarimin amaci hedef sistemi iglemez hale getirmektir. Baza DDoS
ataklar1 hedef sistemi iflas ettirmek igin tasarlanmugken diger bazilann da hedef
sistemi mesgul edip normal isleyisini yavaslatmak i¢in olugturulmugtur.'**

12 Ay.Ali Osman Ozdilek,s.3

3 Ibid

4 ibid.

145 Taccettin Karadeniz “ Dos” (Cervim igi) 08 Agustos 2003
hitp://www.olympos.org/article/articleview/403/1/10
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(2) Saldirmn diizenlenis sekli:

Saldi: aminda kigi, kendini gizlemek igin &nceden sizdig: bilgisayarlara
'zombi' adi verilen kiigiik programciklari yerlestiriyor. Saldirilar bu "zombi"ler
iizerinden yapilarak birden fazla bilgisayar ve istenilen hedefler {izerine veri
bombardimam gergeklestiriyor.

Olympos Security'de yer alan bilgilere gore, binlerce bilgisayarlara
yerlestirilen zombiler, bilgisayarlara uzaktan kontrol (remote) imkam vererek, bu
bilgisayarlar iizerinden istenilen sunucuya ¢ok sayida veri gondererek, sunucuyu
devre dist birakma imkam sagliyor. Boylece saldirganlar, saldirilari bagka insanlarin
bilgisayarlan tizerinden gergeklestirdigi icin tespit edilmeleri zorlagtyor. 146

(3) DDoS saldinis1 arag:larl:147
> The Tribe Flood Network (TFN)
> Stacheldraht
> Trinity
> Shaft Tribe Flood Network 2K(TFN2K)
> MStream
> Trinoo(Trin00)

DDos saldin incelenken karsgimiza Zombi denilen yeni bir kavram
¢ikmaktadur.

f) Zombiler
(1) Tanima:

DDos saldiris1 diizenleyen kigiler kimliklerini ele vermemek i¢in kullandiklar:

bilgisayarlara denir.'*®

146 Av.Ali Osman Ozdilek,s.3
7 RohasNagbel
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Bdylece siber terdrist aym anda bir ¢ok bilgisayarin hedefe saldirmasim
saglayarak kimligini gizlemeyi bagarir.

Zombiler saldirgan tarafindan ele gegirilen sistemlere yerlegtirilirler. Ele
gegirilen sisteme yerlestirilen zombiler kendi biinyesindeki daemonlar vasitasiyla
belirli bir porttan gelecek olan DDoS isteklerini gergeklestirirler.

g) Hukuki Sonuglan:

Bu sugu incelerken sugun olusabilmesi igin gecilmesi gereken teknik
agamalar da g6z Oniine almmahdir. Ciinkii tek bir magdura kargi yapilan tek bir
eylem yoktur.

Failin ilk eylemi herhangi bir kullamicimin bilgisayanm zombi bilgisayar
haline getirmektir. Bunun igin de bu bilgisayara yetkisiz giris yaparak amacim
gergeklestirebilecegi programi bu bilgisayara kurar. Bu sayede diledigi zaman bu
bilgisayarin kendi ylikledigi program sayesinde belirli bir fonksiyonu yerine
getirmesini saglar yani sistemin isleyisini degistirir.'*’

Fail bundan sonra zombi bilgisayarlara bir emir vererek hedef sunucuya gok
yogun bigimde talep gondermeye baglar. Bunun sonucunda bu yiikii kaldiramayan
sunucu ya ¢oker ya da igleyisi yavaglar.

Sugun olugabilmesi i¢in sunucuyu igletenin bundan maddi olarak bir zarar
gormesi gerekmez. Sunucularinin kapasitesi yiiksek olup ta bu eyleme maruz kalan
bir isleten bu eylemden dolay: higbir zarara ugramasa da sug¢ meydana gelir.

Bu sug ancak kastla iglenebilir. Sug tegebbiise elveriglidir. Zombi bilgisayar
kullanicilanmin  durumu fark etmesi ile bilgisayarlanm kapatmalan, sunucuyu
igletenin gilivenlik biriminin durumu bagindan fark edip gerekli tedbirleri almas1 gibi
durumlarda sug tesebbiis derecesinde kalabilir.

18 http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci557336,00.html
1% Av.Ali Osman Ozdilek
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Tegebbiislin tiirli somut olaym sartlarina gore degerlendirilmelidir. Burada
zombi bilgisayar kullanicilarina cezai bir sorumluluk yiikletmek miimkiin degildir
meger ki saldirganla igbirligi yaptiklar1 tespit edilmis olsun.

Sonugta sug¢, zombi bilgisayarlardan sunucuya taleplerin yoneltilmeye
baglamasiyla birlikte gergeklesmis olur. Sugun islendigi yer olarak hedef sunucunun
bulundugu yer kabul edilmelidir.

Bu sucta da TCK’nin 525/b maddesinin uygulanabilecegi ileri
siirtilmektedir.’*® Bu saldin bigimleri agiklandiktan sonra simdi de bu saldirilara

karg1 alinmasi gereken tedbirler ve kars: korunma yontemleri incelenecektir.

Bu koruma ydntemleri; teknolojik tedbirler ve bilgi teknolojilerinin yasadigt
kullanimiyla ilgili hukuki diizenlemelerdir.

H)Teknolojik Tedbirler

Bunlar, Sifreleme, Firewalls (Giivenlik Duvarlar1) ve Proxy Severs (Vekil
sunuculari), Anti Viriis Programlari, Biyometri dur.

1) Sifreleme

Sifreleme, matematiksel bir algoritma ve bir sifreleme anahtar1 kullamlarak
bir bilginin alict diginda bagka bir kigi tarafindan okunamayacagi bigimde

kodlanmasidir.™!
2) Giivenlik Duvarlan (Firewalls)

Bir giivenlik duvari, bilgisayara ve aga veri gegisini denetleyen, belirli
kriterlere uymayan paketleri gegirmeyen bir yazilm programi veya donamim
pargasidir.'>

1A v.Ali Osman Ozdilek s.7

51 http://www.ykb.com/hizmetler/e_ticaret/sorular.html#18

132 yalemn Tosun “AG GUVENLIGI PROJE I VEKIL SUNUCULAR VE GUVENLIK
DUVARLARI” ( Cevrim igiywww.cs.itu.edu.tr/~orencik/Vekil Sunucular ve Guvenlik Duvarlari.ppt
23 Haziran 2044
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Kullanilan giivenlik duvarinin tipine gére bu islem, verinin kaynagiyla
islemci bilgisayar arasinda olabilir veya bilgisayarda bir uygulama olabilir. Ama
yapilan temel islem tiim giivenlik duvarlar i¢in aymdur.'>

3) Anti Viriis Programlar:

Bunlar Nortan Anti Viriis, McAFee gibi programlar olup bilgisayarlara giren
viriisleri tespit edip onlar: zararsiz hale getirirler.

4) Biyometri

Sisteme girig i¢in kigileri biyolojik zellikleri araciligiyla tamimlamaktir.
Artan giivenlik ihtiyacinin gifrelerle kargilanamayacagy goriildiigii icin biyometrik
sistemlerin geligtirilmesi kaginilmaz olmustur.'*

Teknolojik olarak alinabilecek bu onlemlerin yamsira bir sug olan siber
terdrii dnlemek igin bilgi teknolojilerinin yasadigt kullamimimi hususunda yasal
diizenlemelerin yapilmasi da bir zorunluluktur.

3bid.
154 bttp/www.si K12 tr/btml/konu/biyometri/tr/menu. html
http:/fwww.unc.edw/courses/2004spring/law/357¢/001/projects/knouff/Cyberterrorism/TheLaw.htm
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MLBILGI SITEMLERININ YASADISI KULLANIMIYLA iLGILi
YASAL DUZENLEMELER

Diinyada ve Tiirkiye’de bilgi teknolojilerinin yasa dist kullamminin hukuk
sistemlerinde yerini almasi gok yeni bir olgudur.

Ozellikle gelismis iilkelerde glinlik hayattaki birgok islemin bilgi
teknolojilerini kullanarak yapilmaya baglanmasiyla dogru orantili olarak bilgi
teknolojilerinin yasa digi kullanimi da artmugtir.  Son yillarda Amerika Birlesik
Devleri ve Kara Avrupa’sinda bilgi teknolojilerinin kullanilmasina dair kanunlar

yapilmstir.

Fakat bu kanunlar siber suglarin tespit edilmesi ve cezalandirilmasiyla
ilgilidir. Bu yiizden siber terér ile ilgili ne ulusal bazda ne de uluslararas1 platforma
yasal bir diizenleme heniiz mevcut degildir.

Ancak basta Amerika Birlegik Devletleri olmak {izere sanayilegmis tilkelerde
Ozellikle kritik altyapilarnimin korunmas:i ile ilgili yasal diizenleme yapilmaya
baglanmigtir. Fakat bu diizenlemeler heniiz yeterli degildir.

Bu nedenle siber terdrle ilgili yasal diizenlemelerin hukuksal karakterini
resmedebilmek igin temel olarak anti terdr yasalari ve siber suglarla ilgili
diizenlemeler ele alinacaktir.

Bu yasalar: temel almak ta ki, amag ilk dnce bilgi teknolojilerinin yasa dig1
kullammlariyla ilgili yasal diizenlemelerin genel 6zelliklerini tespit etmek ve de bu
ozellikleri terdrle miicadele gergevesinde degerlendirmektir.

Bu degerlendirmeler igin oncelikle:'”® Amerika Birlesik Devletlerindeki,
Uluslararas1 Orgiitlerin  figili Kararlan, Tirkiye ve diger iilkelerdeki yasal

diizenlemeler incelenecektir.
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A)Amerika Birlegik Devletlerindeki Yasal Diizenlemeler

Bu diizenlemeler: '*® Yasalar ve Bagkamin Idari diizenlemeleri olmak iizere
iki ana gruptur.

1) Yasalar
Bunlar beg tanedir.!*’

a) Bilgisayar Baglantth Dolandincihk, Hile ve ilgili
Faaliyetler (18 U.S.C §1030 “Fraud and Related Activity in

Connection with Computers™): !5

b)Anavatan Giivenlik Yasasi1 (Homeland Security Act

¢)Teror Suglarn Cezay1 Miieyyideler (18 U.S.C §2332
“Criminal Penalties for Terrorism™) 1%

d) Ulusal Smirlann Disinda Yapilan Terdr Eylemleriyle
Ilgili Yasalar (18 U.S.C §2332 (b) “Acts of Terrorism
transcending national boundaries”)'®!

¢) USA Patriot Act (2001)'%

136 fbid.

157 I-bi d

138 http://www.usdoj.gov/criminal/cybercrime/1030NEW html
13 www.whitehouse.gov/deptothomeland/bill/

160 http:/fwwwi.law.cornell.edu/uscode/18/2332 html

16! http://www4.law.cornell.edu/uscode/18/2332b.html

12 www.epic.org/privacy/terrorism/hr3162.htmi
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a) Bilgisayar Baglantih Hile, Dolandimmabk ve Ilgili
Faaliyetler (18 U.S.C §1030 “Fraud and Related Activity in

Connection with Computers™):

Bu yasada siber suglar tammlanmig ve cezalar1 belirlenmigtir.Buna gére bu
yasa hacking, cracking ve virlis yayma gibi suglarin gesitli tipleri tammlanarak
yasaklamigtir. '

Bu yasa siber suglan siralamigtir.'®*
(1)Yetkisiz Erigim ve Bildirim:

Bilgisayarlara izinsiz eriserek veya izinli girigi agarak Amerika Birlesik
Devletleri’ne dezavantaj olusturabilecek bilgileri bilerek elde etmek ve yetkisiz
kisilere bildirmek.'®®

(2)Federal Hiikiimetin Bilgisayarlarim Yetkisiz Kullanim:

Sadece federal hiikimet tarafindan kullamlan veya onlan etkileyebilecek
bilgisayarlar1 kasten yetkisiz kullanmaktir.'®

Bu suglarin miieyyideleri 1 ile 20 yil arasinda hapis cezasi olarak ve daha

dnceki iglenmis sug ve suglara gore degismektedir.'®’

b) Anavatan Giivenlik Yasas1 (Homeland Security Act 2002)

Bu yasanin, 225. boliimiiyle 18. U.S.C§ 1030’da diizenlenmis siber suglara
yeni suglar eklenip ve bu suglarla ilgili cezalar artirilmigtur.

Ayrica bu yasamin 225. bolimti Cyber Security Enhancement Act (Siber
Giivenligi Artirma Yasasi) olarak adlandinlmaktadir.'6®

http:/fwww.unc.edu/courses/2004spring/law/357c/001/projects/knouff/Cyberterrorism/USLaw.html
hitp://www.usdoj.gov/criminal/cybercrime/1 030NEW.html
izlrltt)ip://www.unc.edu/courses/20043pring/1aw/357c/00l/projects/knouff/Cyberterrorism/USLaw.hnnl
i

' www.usdoj.gov/criminal/cybercrime/homeland CSEA .htm -
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Bu yasa, 18. U.S.C§ 1030 da sayilmis suglara, kastla veya taksir yapilmsg
olmasina bakilmaksin §liim veya yararlanmaya neden olan sucglarn cklemigtir. Buna
bagli olarak cezalarda miicbbet hapis cezasina varan 6nemli artinmlara gidilmistir.

Ancak siber suglar, insanlara fiziksel zarar verebilecek bir sug¢ tipi
olmadifindan s6z konusu yasayla eklenen suglarin aslhinda siber terdr suglan
oldugunu séylemek yanlis bir yorum olmayacaktr. '

Homelend Security Act diger béliimlerinde

Department of Homeland Security ( Anavatan Glivenlik Departmani)
kurulmugtur. Bu departmanin gorevi Amerika Birlegik Devletlerine ySnelik terrist
saldirilan engellemek veya etkisini azaltmaktir.'s

¢) Terdr Suglart Cezayr Miieyyideler (18 U.S.C §2332 “Criminal

Penalties for Terrorism™)
(1)Maddenin Ozeti:
Her kimse,

Bir Amerika vatandagina, bu kigi Birlesik Devletlerin digindayken, karg:
ciddi bir fiziksel yaralama niyetiyle fiziksel siddet kullamrsa yada

Siddet eylemi Amerika Vatandaglarmmm ciddi derece yararlanmasma
sebebiyet vermigse, bu kanundaki cezay: miieyyide veya on yih kadar hapis cezasi

veya ikisi birden verilir
(2)Siber Terdre Uyarlanmasi:

Baz siber terdr saldinlan, 6zelliklede karmagik koordinasyon derecesindeki
saldirilar biiyiik miktarda insann Sliimine neden olabilir.'™

Ornegin; Amerika’da yasayan bir terdrist, belli bir cografi smra bagh
kalmadan, Tirkiye’deki hava kontrol sistemlerine girerek havada ucaklarn

i:http://www.unc.edu/comses/ZOMspring/law/?a57c/00llprojects/knouft‘/Cyberterrorism/USLaw.hnnl
ibid.
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carpigmasim veya doBal gaz sistemlerine agir1 yiikleme yaparak havaya ugmasim
saglamasi gibi.

Iste bu siber terdr saldirlari da bu madde kapsaminda degerlendirilmesi
miimkiindiir.

d) Ulusal Smirlann Diginda Yapilan Terdr Eylemleriyle ilgili
Yasalar (18 U.S.C §2332 (b) “Acts of Terrorism transcending
national boundaries™)

(1)Maddenin Ozeti:

Her kim, ulusal simirlarin diginda yapilan ve dig veya ig ticareti engelleyecek
veya ABD simurlant dahilinde bir miilkiyeti veya bir alt yapiyr imha veya zarar
vererek  insanlann can gilivenligine dair ciddi tehlike yaratan veya buna tesebbiis
eden bir eyleme istirak ederse agirlastirilmig hiirriyeti baglayici cezalar alir.

Bu agirlagtirilmig cezalar;
Adam Oldiirme: idam dahil her tiirlii hiirriyeti bagliyici ceza.
Adam Yaralama: 35 yila kadar hapis cezasi.
Adam Kagirma: miiebbet hapis cezasi.
(2)Siber Terdre Uyarlanmasi:

Siber terdr ulusal smirla bagh kalmadan islenebilecek suglardandir. Ayrica
siber terdristlerin en ¢ok e- ticareti ve Cok Uluslu Sirketleri hedef alirlar. Bu nedenle
siber terdr suglar da bu madde igerisinde degerlendirebilir.'”
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¢) USA Patriot Act (2001)

Bu yasa ozellikle 11 Eyliil saldinlarindan sonra Amerika Birlesik
Devletlerinin ter6r kars1 savasinin yasal sonucudur . Bu yasayla getirilen yenilikleri
sunl:alrdu"172

> Bu yasanin 814. boliimiiyle ilk defa siber terdrle ilgili diizenlemeler
yapilmgtir.

> Toplu Ulasim Araglarina yonelik saldinlar gibi yeni suglar
tammlamagtir.

» Cezalar artinlmigtir.

» Terbristler ve onlarin eylemleri hakkinda giivenlik giiclerine bilgi
verenlerin &diilleri artirtlmgtir.

» Giivenlik giiclerine, elektronik izleme yetkisi verilmigtir.

> Bu suglar igin yakalama, arama gibi yasal izinler tiim eyaletler de
gecerli hale getirilmigtir.

2) idari Diizenlemeler
Bunlar iki tanedir.'”
a) Bagkanmn idari Emri 13010 (Presidental Executive Order 13010)

Bu diizenlemedeki amag 6zel sektoriin siber terdr ile ilgili nlemler almasim
ve kritik alt yap: sistemlerinin korunmastyla ilgili hiikiimetle igbirliini gelistirmesini
saglamaktir.

:;;http://www.unc.edu/comses/20043pring/law/357c/001/projects/knouff7Cybexterrorism/USLaw.html
ibid.
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b)Siber Uzayr Ulusal Koruma Stratejisi (National Strategy To
Secure Cyber Space)

Bu plamin amaci Amerika Birlegik Devletleri vatandaglarimin kullandiklar1 ve
kontrol ettikleri siber uzay pargasim (e-mail adresleri, web sayfalar1 vb.) korumalan
icin sorumluk vermek ve yetkilendirmektir.

Bu amaci gergeklestirmek igin Federal Hiikiimet bes tane ulusal 6ncelik
belirlemistir.'™

» Ulusal siber uzay giivenlik cevap sistemi yaratilmasi,

» Ulusal siber uzay glivenlik zaaflarnm ve tehditlerini azaltma
programmin kurulmasi,

» Ulusal siber uzay giivenlik erken uyar: programimn kurulmasi
» Kamusal siber uzaym korunmasi,

» Ulusal ve uluslararasi giivenlik kurumlarn arasindaki igbirliginin
artirtlmasidir.

Amerika Birlesik Devletleri’ndeki yasal diizenlemelerin temel ilkeleri genel
olarak belirlendikten sonra Birlesmis Milletler ve Avrupa Konseyi gibi uluslararasi
Orgiitlerin  uluslar aras: terrle ilgili aldigi kararlardan yola ¢ikararak bunlarin siber

terdre karsi duruglan incelenecektir.
B) Uluslararas: Orgiitlerin Uluslararas: Terdrle ilgili Kararlan

Daha 6ncede ifade edildigi gibi, siber ter6r ulusal smirlarin gok Stesinde
etkiler dogurmaktadir. Bundan dolay: siber terdrle miicadelede uluslararas: igbirligi
cok onemlidir. Ancak siber terdrle ilgili uluslararas: bir anlagma yoktur. Bu nedenle
uluslararas1 toplulugun siber terdre kars;i tavrimi ortaya koymak igin uluslararasi
kuruluglarin uluslararas: terorle ilgili kararlar belirlenmis ilke ve kararlart siber
terdre uyarlanmaya ¢alisilacaktir. Bunun iginde Birlesmig Milletler ve Avrupa
Konseyi kararlan incelenecektir.
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1) Birleymis Milletler Kararlarinda Terdrizm

BM, terérle miicadele konusunda ilk defa 1937 tarihli Cenevre S8zlesmesine
atifta bulunarak “Devletler arasinda BM sartlarina uygun bir sekilde Dostane
Miinasebetler Kurma ve Isbirligi Yapilmasina Dair Milletleraras1 Hukuk flkeleri
Hakkinda Bildiri” ile kimsenin terdre destek olmamasim istemisgtir.

Birlegmis Milletler kuruldugu giinden bugiine kadar, terdr eylemlerine kargi
uluslararas: s6zlesmeler ya da bildiriler hazirlayarak, iiye iilkelerin imza ve onayimna
sunmaktadir. Ter6rle miicadelede demokratik iilkelerin normlarim olugturan bu
stzlesmelerden bazilari sunlardir:'"

>

14 Eylil 1963 tarihinde Tokyo’da imzalanan, “Ugak iginde iglenen
suglar ve diger eylemler hakkinda s6zlegme”,

16 Aralik 1970 tarihinde Lahey’de imzalanan “Ugagin hukuka aykin
olarak ele gegirilmesinin ortadan kaldirilmas: hakkinda sdzlesme”

23 Eylil 1971 tarihinde Montreal’de imzalanan “Sivil havacilik
giivenligine kars1 eylemler sb6zlesmesi” ve buna ek 24 Subat 1988
tarihli protokol,

14 Aralik 1973 tarihinde New York’ta imzalanan “Diplomatik
gorevliler dahil uluslararasi alanda koruma altindaki kimselere kars:
iglenen suglarin dnlenmesi ve cezalandirilmas: hakkinda sézlesme”,

17 Aralik 1979 tarihinde New York’ta imzalanan “Rehin almaya kars1
s6zlesme”,

10 Mart 1988 tarihinde Roma’da imzalanan “Giivenli deniz
tagimacihinda yasaya aykirn eylemlerin ortadan kaldirilmasi
hakkinda s6zlesme”,

' Ibid.

175 hitp://www.egm.gov.tr/temub/terorizm7.htm
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» 1 Mart 1991 tarihinde Roma’da imzalanan “Kita sahanlif iizerine
yerlestirilmis sabit platformlarin givenligine karst hukuk dis2
eylemlerin kaldirilmas: hakkinda protokol”,

> 1 Mart 1991 tarihinde Montreal’de imzalanan “Arama amagh plastik
patlayicilarin markalanmasi hakkinda s6zlesme”,

» 9 Arabik 1994 tarihinde “Uluslararast Terdrizmi Ortadan Kaldirmak
f¢in Alinacak Onlemler” bashkl bir bildirge.
» Genel Kurul’un, Giivenlik Konseyi’pin 13 Agustos 1998 giin ve 1189

(1998) sayih karan ile de tekrar edilen, Ekim 1970 tarih ve 2625
(XXV) sayili karan

> 11 Eyliil 2001 tarihinde ABD'de meydana gelen terdr saldirisindan
sonra ise 1373 sayili BM Giivenlik Konseyi kararidir.

Ozelikle de Genel Kurul’un Ekim 1970 tarih ve 2625 sayili kararim tekrar
eden Giivenlik Konseyi’nin 1198 sayili 1373 sayili kararlari uluslararas: terdrle ilgili
genel ilkeler ortaya koymaktadir.

Buna gdre;!”®

» Terorizmin uluslararast barig ve giivenlige tehdit olusturdugu acgik¢a
ortaya konulmakta,

» Terbrizme karsi bireysel veya toplu olarak megru savunma hakk:
tammakta,

» Terorizmle ilgili uluslararasi s6zlesmelerin tam  olarak
uygulanmalarinin $nemine deginilmekte,

> Biitiin devletlerin terdrizmin finansmanim 6nlemeye yonelik tedbirler
almalan Sngdriilmekte,

176 http://www.teror.gen.tr/turkce/makaleler/el_kaide 1.htmI2(gevrim igi) 12 Agustos 2004
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> Devletlere, terdrizmin finansmaninin sug tegkil etmesi, buna yonelik
her tirli malvarhgmin dondurulmasi, her tiirli malvarhg ve
ekonomik degerin terSrizme kaynaklik etmek iizere tedarikinin
yasaklanmas1 amacina yonelik yasal diizenlemeler yapmalari
Onerilmekte,

> Devletlere, terdristlere aktif veya pasif bi¢imde destek saglamaktan
kagmmalan bildirilmekte,

» Terbristlere koruma saglanmayacag belirtilmekte,
» Terbr eylemlerini igleyenlerin adalete teslimi Sngoriilmekte,

> Devletlerin, 1999 tarihli TerSrizmin Finansmammn Onlenmesi
Sozlesmesi dahil olmak tizere, ilgili biitlin uluslararasi antlagsmalara
taraf olmalar tavsiye olunmakta,

> Siginmaci statiisii taninirken 6nce siginma isteminde bulunan kisginin
terér eylemlerine kansip karnigmadigmm aragtirilmas:1 gerektigi
vurgulanmakta,

> Siyasi amaglarla eylem yapms olma gerekgesinin, terdr samklannin
iadesi talebinin reddine neden olmayacad bildirilmekte,

» Giivenlik Konseyi cergevesinde bir Izleme Komitesi kurulmakta ve
devletlerin bu karar ¢ergevesinde aldiklan Onlemleri kararn
kabuliinden itibaren 90 giin iginde Komiteye bildirmeleri ifade
edilmektedir.

Yukanda sayilan ilkeler terdrizme karsi uluslararasi toplulugun aldigi
tedbirlerin boyutunu gostermektedir. Siber terdr, kiiresel terdriin alt kiimesi olarak
degerlendirilirse; biitiin bu tedbirlerin siber terdr eylemleri igin gegerli olabilecegi
iddia edilebilir.



Birlesmis Milletlerin teror ile ilgili kararlarim ve bu kararlarin siber terdrle
baglantisim1 ortaya koyduktan sonra Avrupa Konseyi’nin terdr ile ilgili aldig: karar
ve bu kararlarin ortaya koydugu ilkeleri inceleyebiliriz.

2)Avrupa Konseyi Kararlarinda
a) Terorizmle ilgili kararlan'”’

Avrupa Konseyi, kararlar: ile terdre kargi uluslararasi 6nlemler alan etkin bir
bolgesel kurulustur. Avrupa Konseyi Damigma Meclisi, 1973°de aldigr 703 sayih
karariyla uluslararasi terdriin bir sug oldugunu belirtmis ve “terdriste ya ceza ver, ya
da iade et” kural1 desteklenmigtir.

Konseyin 1974 tarihli 3 sayili tavsiye karari, uluslararas: ter6rizm konusunda
Onem tagimaktadir.

27.01.1977°de, “Terorin Onlenmesi Hakkinda Avrupa So6zlesmesi” de
kapsamh ve tek bir metin olugturularak imzalanmig ve 1978’de yiiriirliige girmistir.
Strasbourg’da Tiirkiye dahil 17 iilke tarafindan onaylanmis bulunan bu belgeyi,
sadece Malta ve Irlanda tasdik etmemistir. Sézlesmenin amaci, terr eylemlerini
yapanlarin ceza almalarimt saglamaktir. Bu amagla sdzlesme, suglularin iadesi

konusuna agirlik vermektedir.

Ayrica, Bakanlar Komitesi’nin 15.01.1982 tarih, 1 sayili tavsiye karan ile
teror fiillerinin kovusturulmasi ve cezalandinlmas ile ilgili tavsiye karari,

28.04.1982 tarih ve 941 sayih tavsiye karari,

Avrupa Konseyi Istisare Asamblesi’nin 1984’de benimsedii “Avrupa’da
Ter6rizme Kars1 Demokrasinin Savunulmasi” konusundaki 1982 sayili karari,

1984°de Madrit’te toplanan Adalet Bakanlar1 14. Konferansinda ele alinan
“Terdrizm ve Uluslararas1 Organize Suglara Kargit Miicadele Isbirligi™ne iliskin 4
nolu karar Snem tasimaktadar.
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b) Avrupa Konseyi tarafindan hazirlanan 23 Kasim 2001
tarihli Siber Suglar Sézlegmesi:

Bu sozlesme “siber suglar” s6zlesmesi olmasina ragmen, bu s6zlesme, daha
cok sisteme yOnelik haksiz miidahaleleri su¢ olarak tammlamigtir. S6zlesmenin II.
Boliimil “Ulusal diizeyde alinabilecek Snlemler” baghgim tagimakta ve bu 6nlemleri
de maddi ceza hukuku ve ceza muhakemesi hukuku bakimindan ikiye

ayirmaktadir.'’®

II. Bolimiin 1. Kismu, ceza hukuku alamnda yapilacak diizenlemelere
ayrilmastir. Sug olarak belirlenen fiiller dort alt baglik altinda diizenlenmigtir. Bunlar

sirastyla; '™

> Bilgisayar veri ve sistemlerinin gizliligine, dogruluguna ve elde
edilebilirligine kars: suglar,

> Bilgisayarla ilgili suglar (Computer-related offences),
> Igerikle ilgili suglar,

> Telif haklan ve baglantih haklarin ihlali ile ilgili suclar seklinde tasnif
edilmistir. Birinci kategoriyi olusturan suglar ise,

> 2.Madde : Yasadig1 Erigim

> 3.Madde : Yasadigi Araya Girme

> 4.Madde : Verilere Miidahale

» 5Madde  : Sisteme miidahale

» 6.Madde : Cihazlarn Kétiiye Kullanilmasi

Bu kategoriyi olugturan suglar, bilgisayarin kullammyla ortaya ¢ikan yeni
suclar olduklar igin teknik 6zellikleri bakimindan siber terérle ortak ydnler tagirlar.

7 http://www.bilecik.pol.tr/teroruluslararasiantlasmalardaterorizm.htm
178 Ayhan Cankaya, s.5
1™ ibid.
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Aynica agafida daha ayrntih  olarak agiklanacag: {izere siber terSr
eylemlerinin maddi ceza hukuku ihlallerini kapsamaktadir.

Diger kategorilerdeki suglar ise, Bilgisayarla flgili Dolandiricilik ve Igerikie
ilgili suglardan ibarettir.
Ancak bu suglar klasik suglarin bilgisayar aracilifiyla iglenmesi sonucu

meydana geldiklerinde siber terdrle fazla ortak 6zellikleri yoktur. Nedenle de bu
¢ahgmamn diginda kalmaktadir.

C)Tiirkiye Ve Diger Ulkelerdeki Yasal Diizenlemeler

Bu boliimde ilk dnce belli bagh sanayilegmis {ilkelerin bilgi teknolojilerinin
yasadisi kullammumyla ilgili yaptiklann yasal diizenlemeler oOzetlendikten sonra
Tiirkiye de bu suglarla iligkin diizenlemeler incelenecektir.

Diger filkeler baghg: altinda; Israil, italya, Kanada ve Hindistan Internetin
yasadisi kullammmuyla ilgili yasal diizenlemeleri 6zet olarak verilecektir.

Israil, Kanada ve Hindistan bilgi teknolojileri konusunda geligmis tilkeler
olmalan nedeniyle; italya ise Tiirk Ceza Hukuku Gelenegine olan etkilerinden dolay1
se¢ilmigtir.

Diger Avrupa iilkelerinin bu g¢aligmada konu edilmemesinin nedeni bu
iilkelerin konuyla ilgili diizenlemelerinin Siber Suglar Sézlesmesiyle paralellik

tastmasidir, '3

1) Diger Ulkeler
a) Israil

Israil Emniyet Mildiirliigti, bilgisayar fizerinden islenen suglar konusuyla 1996
yilindan itibaren ilgilenmeye baslamgtir.'®! Bu yilin basinda, Sahtekarlik biinyesinde
Bilgisayar Suclart Bolimi kurulmustur. Amlan bdliimdeki goérevliler, esasen polis
olup bilgisayar konusunda egitimden gecirilmiglerdir. Bu birim, 1995 yilinda

180 {smail Giines, s.7
181 www.emniyet.gov.tr/docs/RAPOR2.pdf ( gevrim i¢i) 09 Temmuz 2004
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ylirlirltige giren Bilgisayar Yasasi ve polis sorusturma ve tutuklama kanunu
cercevesinde gorev yapmaktadir. Gerektiginde diger polis birimlerince yiriitiilen
sorugturmalara yardimci olmaktadr.

Bilgisayar {izerinden islenen suglara kargi polis tarafindan teknik Snlemler
alinmas: s6z konusu degildir. Bu alanda diger devlet kuruluglar1 ve 6zel sirketlere
yardimc1 olunmamaktadir. S8z konusu kuruluglar kendi imkanlan ile korunma
sistemlerini olugturmakta ve isletmektedirler.

Israil hiikiimeti, bilgisayar suglan ile miicadele konusunda bagta ABD olmak
tizere, birgok Avrupa iilkesiyle igbirligi anlagmasi imzalanmig bulunmaktadir.

b)italya

Bilgisayar suglar konusunda en son yasal diizenleme 23 Arahk 1993 tarihinde
547 sayili kanun ile yapilmigtir.

ftalya da bilgi teknolojilerinin yasadisi kullammmyla ilgili maddeler
s(‘iyledir:182

Yazilimlar: kismen veya tamamen tahrip eden, degistiren, bilgi veya iletisim
sistemlerinin dogru ¢aligmasim engelleyen programlarla saldirida bulunmaya 1
milyon liret, “500$” kadar para cezas verilir. Kamu yararma kullamlan tesislerin,
bilgi sistemlerinin, veri, bilgi ve yazilimlarinin igeriklerini tahrip etmek ve
caligmasimi kesintiye ugratmaya 1 yildan 4 yila kadar hapis cezas: verilir.

Bilgi veya iletigim sistemlerine fiziki olarak veya yazilim aracihiftyla yetkisiz
olarak girmek, bilgi almak, alman bilgileri yaymak, kayitlar {izerinde tahribat
yapmak veya sisteme maksath olarak yeni bilgiler ilave etmeye 3 yila kadar hapis ve
10 milyon liret “50008$” kadar para cezas1 verilir.

Her tiirlii iletisimin engellenmesi, mahremiyetini, ihlal edilmesi, bu amacla
cesitli cihaz ve sistemlerin kurularak enformatik ve telematik haberlegmenin
kesintiye ugratilmasi, araya girilmesi veya iletigimin igeriginin degistirilmesi,

182 ihid.
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Gizli dokiimanlarin igeriginin agiklanmasi, gizli kalmasi gereken kamu veya
6zel doklimanlarn igeriginin yasadis1 olarak ele gegirilmesi ve agiklanmasina 3 yila

kadar hapis ve 2 milyon lirete kadar para cezas: verilir.
c)Kmmda183

Kanada’da siber terdrizm ve benzeri teknolojik suglar halen mevcut ceza
kanunu kapsaminda islem gormektedir. Ceza kanununun 1985 yihindan itibaren
yapilan degisikliklerle bu tiir faaliyetler de sug¢ kapsamma almmugtir. Ceza
kanunumun 342. maddesi uyarinca hakki olmadan ve sahtekarlik yoluyla
elektromanyetik, akustik, mekanik veya bagka bir cihaz yoluyla bir bilgisayar
sistemini dolayh veya dogrudan kesintiye u@ratan herkes cezai miieyyideyi
gerektiren bir sugun faili durumundadir.

d)Hindistan'®*

Siber terdrizm ve benzeri teknolojik suglarla miicadele hususunda Hindistan
Bilgi ve Teknoloji Bakanhis tarafindan yapilan ¢aligmalarda fi¢ asamal bir yaklasim
izlenmistir.

Birinci asamada, bu tiir suclarin Snlenmesi igin gerekli fiziki tedbirler
belirlenmis ve kullamcilarn istifadesi igin giivenlik rehberi hizmeti verilmeye
baslanmugtir.

Ikinci asamada, bagta savunma, disisleri, icigleri bakanliklar olmak tzere,
hassas bilgilere ve teknolojilere sahip bakanlik ve kuruluglar, siber terdrizm ve
teknolojik suglarin yaratabilecegi tehlikeler ve bunlara karsi alinacak tedbirler
hakkinda bilgilendirme g¢aliymalari baglatilmis ve miiteakip asamada olusturulacak
yasal gergeve igin sdz konusu kurullanin destek ve deneyimlerine bagvurulmustur.

Son agsama yasal cergevenin hazirlanmasidir. Bu amagla arahk 1999°da

parlamentoya sunulan yasa tasartsi bahse konu suglarin Snlenmesi ve bu suglan yasal

183 {bid.
18 thid.
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bir gergeveye oturtmayr ve devletin bu alandaki kontrol zafiyetini gidermeyi
amaclamaktadir.

2) Tiirkiye’deki yasal diizenlemeler

Bu béliimde dncelikle siber terdr eylemleriyle ortak dzellikler tagtyan bilgi

sistemlerinin yasa dig1 kullanimiyla meydana gelen suglar incelenecektir.

Tiirkiye de bilgi sistemlerinin yasa digt kullammmyla olugan suglar Biligim
suglan olarak ifade edilir

Biligim sugu kavrami Tiirk Ceza Hukukuna ilk defa 1991 yilinda 3756 sayili
Kanunla girmis olup Bilisim Alaninda Suglar baghg: altinda Tiirk Ceza Kanunu’nun
525 inci maddesinin (a-b-c-d) bentlerindeki diizenlemeleri yapan Yasa koyucumuzun
bilisim alam ihlallerini bilisim sugu olarak isimlendirmeyi tercih ettigi
goriilmektedir.

525 inci maddenin (d) bendi, bilisim sugu isleyenler hakkinda verilmesi
gereken (kamu hizmetinden veya meslek veya sanat veya ticaretten muayyen bir siire
yasaklanma) seklindeki fer’i ceza ile ilgili olup (a),(b) ve (c) bentlerinde tarifi yapilip
miieyyideleri gosterilen bes ayr1 sug tipinden bahsetmek mimkiindiir.'*®

Ancak 525inci maddenin (a) ve (b) bentleri bilgisayar aracilifiyla iglenen
yeni suglan diizenlemektedir. Bu suclar teknik &zellikleri bakimindan siber teror
eylemleriyle paralellik gOsterirler. Bu suglar veri biitiinltiglinti, yasal erisimi ve
aglarin kullanabilirligini ihlal eden eylemlerdir.

185 Cevat Ozel “Bilisim Suglar: fle iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasarisi”
(Cevrim i¢i) www.hukukcu.com/bilimseV/ kitaplar/bilisimsuclari TCKtasarisi.htm - 96k 16 Temmuz
2004
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Buna gore.

> 525(a) Bagkasina zarar vermek igin sistemde bulunan bilgileri kullanmak,
nakletmek, ¢ogaltmak sugunu diizenler

> 525(b) Sistemi, verileri tahrip etmeyi kapsamaktadir.'®®

Su an yiiriirliikte olan TCK bilgisayar kullamlarak olusan yeni suglarlar1 bu
sekilde diizenlemigtir.

Bu diizenlemenin yamsira yakinda yasalagacak olan Tiirk Ceza Kanunu
Tasarsinin Ikinci Kitabiin ikinci Kismunm Dokuzuncu Béliimii “Bilisim Alamnda
Suglar” baghgini tagimakta olup bu boliimde 346 inci madde ile baglayip 351 inci

madde ile sona eren yedi ayr1 madde mevcuttur.'®’

Ancak bu tasarinin 346 ve 347 maddeleri de bilgisayar araciliyla iglenen
yeni suclart diizenlemektedir Nedenle bu ¢aligma da sadece 346. ve 347 . maddelerin
ayrintili agilinm yapilacaktir.

a) 346. madde

346. madde soyledir:'®®
Bilisim Sistemine girme,verileri tahrip etme ve bozma

Madde 346- Bilisim sisteminin biitiniine veya bir kismuna hukuka aykint olarak giren
veya orada kalmaya devam eden kimseye bir yildan li¢c yrla kadar hapis ve it¢ milyar liraya kadar
agir para cezast verilir

Bu fiil nedeniyle sistemin icerdigi verileri yok edilir veya degisirse faile iki yildan dort yila
kadar hapis ve bey milyar liradan onbes milyar liraya kadar agir para cezast verilir.

Bu suclara tesebbiis halinde tamamilanms suc cezast verilir

Birinci fikra, ne maksatla olursa olsun hukuka aykin olarak sisteme
girilmesini sug olarak kabul ettiinden sisteme haksiz olarak genel kasitla girilmesi

18Cevat Ozel “BILISIM-INTERNET SUCLARI” (Cevrim i¢i) www.hukukcu.com/bilimsel/
llgi’,taplar/bilisimsuclari*'l‘ CKtasarisi.htm - 96k 16 Temmuz 2004

ibid.
188 http:// www.tbmm.gov.tr
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sugun olugmas: i¢in yeterlidir.'® Nedenle failin belirli ve 6zel bir saikle hareket
etmesi aranmamaktadir.

Ikinci fikra, yeni bir sug tiirii ihdas etmemekle birlikte ilk fikraya bagh bir
agirlagtinic: sebebi diizenlemektedir.Failin hangi nedenle olursa olsun sisteme haksiz
ve kasith bir gekilde girmesi sonucu sistemde bulunan veriler imha edilir veya
degigtirilirse sadece bu neticeden dolayr fail daha agir bir ceza ile
cezalandmimaktadir.'

Burada failin sisteme girmesi ve bu girme sonucunda verilerin imha edilmesi
ya da degistirilmesi yeterli olup failin ayrica bu neticeyi isteyip istememesi dnemli
degildir. Ugtincii fikra, sisteme haksiz olarak girmeye tegebbiis edilmesi halinde de
faile su¢ tamamlanmig gibi ceza verilmesi s6z konusudur.

b)347. madde:

347. madde soyledir:'™"
Sistemi engelleme, bozma, haksiz yere yarar saglama

Madde 347- Bir bilisim sisteminin isleyisini engelleyen veya bozan kimseye bir yrldan ii¢
yila kadar hapis ve fi¢ milyar liradan onbesmilyar liraya kadar agr para cezast verilir

Bilisim sistemine hukuka aykirt olarak veriler sokan veya sistemin icerdigi verileri yok
eden veya degistiren kimseye li¢ yildan alts yila kadar hapis ve on milyar liradan otuz milyar liraya
kadar agr para cezast verilir iki yildan alti yila kadar hapis ve bes milyar liradan yirmi milyar
liraya kadar agir hapis cezas verilir

Yukaridaki fikrada belirtilen eylemlerle fail baskasin zararma ve kendisinin veya
baskastnin yararina haksiz bir cikar saglarsa iki yildan altt yila kadar hapis ve bes milyardan yirmi
milyara kadar agir para cezasina hitkmedilir

Bu suglara tesebbils halinde fuillere tamamlanmig suc cezast verilir

Birinci fikra, bilisim sistemlerine yonelik olarak iglenen bozma, engelleme
gibi 1zrar fiillerini 6zel bir sug haline getirmektedir. '*>

18 Cevat Ozel, Tiirk Ceza Kanunu Tasarisi
1% ibid.
1 http:// www.tbmm.gov.tr
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Burada koruma altma aliman gey, bilgi sisteminin dier bir deyisle
bilgisayarin fiziki varlig1 ve sistemin iglemesini saglayan biitiin diger unsurlardir.

Ikinci fikra, ise bilgi sistemine veri sokulmasi, verilerin yok edilmesi,
degistirilmesi su¢ haline getirilmis olup bu fikramin uygulanabilmesi igin failin bu
neticelerin gergeklesmesine yonelik 6zel bir kasitla hareket etmesi gerekmektedir.

Ugtincti fikra, failin, yukandaki iki fikrada sayilan eylemleri ile baskasimun
zararina, kendisinin veya bagkasmin yararina haksiz maddi yarar elde etmek icin
bilgi sistemine girmesini cezalandirmaktadr.

347 nc1 maddenin ilk fikrasindaki ceza miktar1 bir yildan ti¢ yila kadar
hapis,bir milyar liradan bes milyar liraya kadar agir para cezasidir.

Bu fikradaki eylemin iglincti fikraya uymas1 durumunda agirlagtirica hal
sebebi ile ceza miktarinin iki yildan alti yila kadar hapis ve iki milyar liradan on
milyar liraya kadar agir para cezasina ¢ikarildid1 goriilmektedir.

Ikinci fikradaki ceza miktan ise {i¢ yildan alt: yila kadar hapis ve {i¢ milyar
liradan on milyar liraya kadar agir para cezasidir.

Ancak figtincii fikradaki haksiz ¢ikar saglama eyleminin ikinci fikradaki hale
uygun olarak islenmesi ve afirlagtirict sebebin gergeklesmesi durumunda ikinci
fikrada oOngodriilenden daha az hapis ve afir para cezasin {ist smir olarak
belirlenmesi bir geligki olugturmaktadir.

Yukarida da ifade edildigi gibi liglincii fikradaki hapis cezasmin st simrr iki
yil, agir para cezasiin asgari haddi ise iki milyar liradir ve bu miktarlar ikinci
fikradaki tist sinirin da altindadr.

347 nc1 maddedeki suglara tegebbiis halinde de faile su¢ tamamlanmg gibi

ceza verilecektir.

192 Cevat Ozel, Tiirk Ceza Kanunu Tasarist
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Tirk Ceza Mevzuatinda bilgi sistemlerinin yasa dig1 kullammuyla ilgili yasal
diizenlemelerdeki suglarm siber terdr eylemleriyle olan ortak 6zelliklerini
inceledikten sonra gimdi siber terdr eylemlerinin hukuksal boyutuna gegebiliriz.

D) SIBER TEROR EYLEMLERININ HUKUKIi
DEGERLENDIRILMESI

1)Siber Terdr Eylemlerinin Ceza Hukukundaki Diizenleme

Alanlan

Literatiirde, siber terdr eylemleri sonucunda meydana hukuki ihlaller; veri
suglari, ag suglari, erigim suglan ve ilgili suglar geklinde tighi bir ayrima tabi
tutulmaktadir.

Bu ayrima g(ire:193
a) Veri Ihlali :

Veri, ham bilginin bilgi teknolojileri alaminda kullamlabilecek sekilde
islenmesi sonucunda olusmaktadir. Bilgi teknolojilerinin veri iletimi eksenli isleyisi,
oncelikle maddi ceza hukuku normlan ile verilere karsi gergeklestirecek hukuka
aykirn fiilleri miieyyide altina almay1 gerekli kilmugtir. Verilere karsi
gerceklestirilecek ihlaller su alt gruplar altinda incelenmektedir:

(1) Verilere Miidahale Edilmesi (Data Interception) :

Bu ihlal, aktanm esnasinda 3. kigiler tarafindan yapilan hukuka aykin
miidahaleye maruz kalinmasiyla gerceklesir. Bu miidahale verilerin aktariminin
engellenmesi, aktanim rotalarinin degistirilmesi, verilerin aktarum sirasinda 3 .kigiler
tarafindan ele gegirilmesi seklinde ortaya gikmaktadar.'**

19 Mahmut KOCA “Bilisim Teknolojileri ve Ceza Hukuku” Tirkiye Bilisim Suras

Hukuk Calisma Grubu Raporu Av. Gokge UZEL ed., (Cevrim Igi)
http:/www.taek.gov.tr/taek/bet/pdf/hukuk _cg_raporu.pdf 5.50 23 Temmuz 2004

1% Mehmet Emin BILGE “Biligim Teknolojileri Alanindaki Suglar ve Mevcut Durum?”, Tiirkiye
Biligim Surasthukuk Calisma Grubu Raporu Av. Gokge UZEL ed., (Cevrim I¢i)

http:/www taek.gov.tr/taek/bet/pdf/hukuk_cg raporu.pdf s.65 23 Temmuz 2004
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Bu ihlalin gergeklegebilmesi igin, verilerin aktarim esnasinda, daha agik bir
deyisle verinin elde edildigi veya saklandifi kaynaktan g&nderilmesiyle baslayip
belirlenen hedef noktaya ulagsmas: arasinda gecen siireg igersinde, bir miidahaleye
ugramasi gerekmektedir.

(2)Verilerin Degistirilmesi (Data Modification) :

Literattirde bu su¢ segimlik hareketli bir ihlal olarak degerlendirilmektedir.
Boylelikle verilerin degistirilmesi, tahrip edilmesi veya silinmesi eylemleri cezai
mileyyide altina alinmaktadir. '*°

Bu basglik altinda incelenen eylemler yukarida belirtilen verilere miidahale
edilmesi ihlalinden, islendigi ortamda bir sinirlama olmamasi1 agisindan kesin bir
cizgiyle ayriimaktadir. '

Bu ihlalin olugabilmesi i¢in verilerin bulundugu ortamin bir 6nemi yoktur.
Verilerin depolanmus bir gekilde saklandig: bir ortamda veya verilerin iletimi
sirasinda yukaridaki segimlik hareketlerin her hangi birinin gergeklestirilmesi ile bu
su¢ olugur. Buradan hareketle, aktarim sirasinda verilere miidahale edilerek bu
veriler degistirilebilir veya tahrip edilebilir veya silinebilirler .

Bu durum aym zamanda iki ayr sugun iglenmesi sonucunu dogurur ve bu
halde her iki sug igtima edilerek fail cezalandirihr.'®

(3) Veri Hirsizh@ (Data Theft) :

Veri hirsizipy baghfinda verilerin alinmasi ve Kkopyalanmasi eylemleri
cezalandiriimaktadar.

b)Ag Sistemleri ihlali :

Ikinci ihlal grubu ag suglandir. Ag sistemi verilerin bir yerden bir yere
iletilmesini saglamaktadir. Ag ihlalleri de iki ana baghk altinda incelenmektedir.

195 Mahmut KOCA, 5.52
1% {bid,
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(1)Ag Engellemesi (Neiwork Interference) :

Bu ihlal grubunda agin tamamina veya bir béliimiine diger kigilerin erigiminin
engellenmesi veya dnlenmesi durumu ortaya ¢ikmaktadir. '’

Bu iblal ¢ok degisik yOntemler kullanilarak gergeklestirilebilir. En ¢ok
gortilen sekli web siteleri ve ISS {izerine yagdirilan DDOS (distributed denial of
service) saldirilandar.

Ag engellemesi sistemin gayri fiziki bilesenlerine ydnelmis eylemleri bir
araya getirilmektedir.

“Hacking”, “cracking”, DDOS bu ihlalin farkli formlarda iglenis gekilleridir .
Kara Avrupa’s1 Hukuk sisteminde Hacking, Cracking, DDOS gibi ihlaller ayri birer
sug tipi olarak degil, tek bir sug olarak tanimlanmigtir.

Ancak Anglo Amerikan ve Anglo Sakson Hukuk sistemlerinde ise sayilan
ihlal bigimleri ayn ayn sug olarak kabul edilmesi yontemi izlenmektedir.

Fakat bu iki farkl: kanunlastirma bigimi icerisinde dogru olan Kara Avrupa’st
sistemidir. Ciinkii bu suglarin tek tek belirlenmesi zorunlulugu ortadan kalkacaktir.
Ozellikle teknolojinin hizla gelisiyor olmasi gerceve bir diizenlemeyi kagimilmaz
kilmaktadir. Eger, tek tek bu ihlalleri sayarsamiz, yarm ortaya gikacak yeni ihlal
bigiminin yaptirimsiz kalmasi kagimlmaz olacaktir.

Bu tiiriin ikinci ihlali ise ag sobatajdir.
(2) Ag Sabotaji (Network Sabotage) :

Ag sabotaji, agin veya sistemin tahrip edilmesi yahut degisiklige ugratimast
sonucu ortaya ¢ikmaktadir. Burada daha ¢ok sistemin fiziki bilesenlerine youehnis
bir hareket vardir. Yani burada ortaya konulan su¢ ceza kanunumuzda diizenlenen
nas’ 1zrar sugunun Szel bir gesidini olugturmaktadir.'*®

7 ibid,
1% fbid., s53
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¢)Erigim fhlalleri :
Bu ihlal izinsiz veya yasadist erisimden meydana gelir. Buna gore;
(1)Yetkisiz Erigim ( Unauthorized Access ) :

Yetkisiz erigim, yetkisiz kisilerin, sistem igersindeki verilere izinsiz ulagmasi

veya yetkisiz 3.galuslarm bu verilere izinsiz ulasmasina saglamasidir.'®

Ancak bu ihlalin olusabilmesi igin 6zel bir kasta gerek vardir. Ciinkii suf
merak amaciyla, higbir hukuka aykir1 amaci olmadan, sisteme zarar vermeyen, hatta
sadece sisteme girip higcbir bilgiye erigsmeyen kisileri sirf yetkisi olmadigmdan Stiirii
cezalandirmak, hakkaniyet ve Slgiliiliik ilkesine aykiridir.

Ayrica, Ozel bir kastin aranmasi, bilgi teknolojilerinin gelisiminde 6nemli rol
oynayan, giivenlik ve test amagh sistem erigimlerinin su¢ kapsamu diginda
birakilmas: yararint da getirecektir.

(2)Viriis Yaymm (Viriis Dissemination) :

Virlis yaymm olarak belirlenen hareket, bilgi ve iletisim sistemlerinin
donamimsal veya yazilimsal bilegenlerine zarar vermek amaciyla gergeklestirilen
ihlaldir.2®

Viriis yaymmu, kiiresel Slgekte biiylik zararlara yol agmasi nedeniyle bir ¢ok
iilke yasalarinda konuyla ilgili ayr bir baghk altinda diizenlemeye gidilmigtir. Ancak
bu ihlalin esas diizenleme alam, ad sistemleri veya veri ihlalleri kapsayan sug
tiplerinde olmasi uygun olacaktir.

Ciinkii virlisii fireten ve bu viriisii kasten yayan kigilerin esas amaci verilere
veya ag sistemlerine zarar vermektir. Yoksa virlis yaymmimin mistakil bir sug tegkil
etmesi bir zorunluluk degildir. Eger virlis yayimut ile ilgili diizenlemeye gidilecek ise

19 Cevat Ozel, Tiirk Ceza Kanunu Tasaris:
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viriis Qiretmeyi bir tehlike sugu olarak yaratip, viris sistemlere herhangi bir zarar
vermese dahi viriisti kasten difer sistemlere de yayan kisilerin cezalandirilmasina
gidilmesi en akilc1 yol olacaktir. 2!

Bu baghklar altinda incelenen siber terdr eylemlerinin neden oldugu
ihlallerde olusabilecek igtirak tesebbiis vb. gibi, hususlarda su an i¢in hukuki bir
bosluk oldugundan bu konuda ceza hukukunun genel hiiklimlerini uygulanmasi
gereklidir.

Siber terdr eylemlerinde siber suglar gibi neticesi hareketle birlesik
suglardandir.”” Nedenle siber terdr eylemlerinde sadece eksik tegebbiis s6z konusu
olabilir.

2) Siber Terir Eylemlerinde Kisilerin Ve Ozellikle internet Servis
Saglayicilarin Sorumluluk Rejimi

Ceza hukukunda asil olan, bir kisinin kendi igledigi bir fiil sebebiyle sorumlu
olmasidir. Ancak toplumsal yasamin getirdigi birliktelik geregi; ceza kanunlarinda
bireyin bulundugu toplulugun bagka bir fiyesinin eylemi sebebiyle sugtan sorumlu
oldugu durumlar yaratilmigtir.

Internetin teknolojik Gstiinliigtinden dolayr klasik iletisim araglan icin,
meveut kanunlarla diizenlenmis sorumluluk rejimleri, internetle uyusmamaktadir.?®

Burada yapilmasi gereken, internetteki mevcut yapilarin teknik anlamda nasil
isledigini agiklikla ortaya koyup, sorumluluk sahibi siijelerin objektif kriterlerle
tespit edilmesidir.2**

Interneti kullanmamzi saglayan iSS’lerdir. ISS’ler yani Internet Servis
Saglayicilan  sanal ortaminin en 6nemli kurumlarindan biridir. Servis saglayicilar

20 White paer .45

20! Mahmut Koca, 5.52

202 Hasan Smar Internet ve Ceza Hukuku, Istanbul, Beta,2001, 5.129
203 Mahmut Koca 5.52

24 fbid.
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iglevleri “bireylerin ya da kurumlarin internete erigimlerini saglama”, “igerik
hazirlama”, “sunucu kiralama ve sunucu barmdirma” olarak saylabilir.?®

Servis saglayicinin ceza sorumlulugunun hangi kogullarda bulunacad
konusunda, Alman Tele Hizmetler Kanunu (Teledienstegesetz-TDG) &6rnek bir
diizenleme yapmugtir. Bu kanuna gore, servis saglayicilar, sunucularinda depoladigx
bagkalarina ait suc icerikli verilerden, ancak bu verilerin bu niteliginden haberdar
olmalan ve ayrica bu verilerin Internet iizerinden erigilebilir kilmmasimm teknik
olarak &nleme olanagma sahip bulunmalari durumunda sorumlu tutulmaktadirlar.?®

Ancak bu diizenleme siber terSr eylemleri igin gegerli olamaz.

Cunkii. siber terdristler, teknolojik ({istiinliiklerini sayesinde servis
saglayicilarinin iglevlerini; izinsiz kullanirlar veya ISS’lerin siber terér eylemlerine
igtirak ettiklerinden haberleri bile olmaz.

Zaten Internetin dogdupu yer olan Amerika Birlesik Devletlerinde ise
ISS’lerin, baz istisnalar disinda, ne hukuki ne de cezai sorumlulugu kabul
edilmektedir. Bu iilkede iSS’lerin sorumlu tutulduu yegane durum, Internet
tizerinden yapilan ve Fikri Miilkiyet Haklarim konu alan ihlallerdir.?"’

Siber teror eylemleri bilindigi gibi siber uzayda gergeklestirilmektedir.Siber
uzayda cezalandirma yetkisinin kime ait oldugu tartigmahdir.Bu yiizden siber terér
eylemlerinde uluslararas: yetki sorunu ortaya ¢ikmaktadir

3) Uluslararasi Yetki Sorunu

Siber Uzay (Cyberspace) denilen sanal ortamda iilkelerin cezalandirma
yetkilerini belirlemek gii¢ bir ugragtir.

Ulkelerin egemenlik yetkilerinin simnm ii¢ yiiz yil once ortaya koyan
Westphalia Sozlegsmesi’nin ve yiizyihmizin baginda uluslararasi hukuk alaninda
kurallarim belirleyen Montevideo Konvansiyonu olugturdugu ortak anlayis

205 Mehmet Emin Bilge, .70
206 Tbid.
27 ibid
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cergevesinde sekillenen ilkeler, geleneksel anlamda devletin egemenlik alanimin

smirlarmi gizmektedir.2%®

Siber ter6r eylemlerinde hareketle, netice; iilkenin cografi simrlarma ve
vatandashk  kriterlerine gbre belirlenmis farkhh egemenlik alanlarinda
gergeklesmektedir.

Doktrinde de bu tip suglar mesafe sugu denilmektedir ve bu tiir suglarin
nerede iglenmis sayilacagi konusunda degisik fikirler bulunmaktadir.

Doktrinde ve bir gok lilke yasasinda kabul edilen gorilg ise, karma goriis
olarak adlandirilan ve gerek harcketin yapildig1 ve gerekse ilk ve dogrudan neticenin
dogdugu yerlerde sugun islendigini kabul eden goriigtiir. Yeni TCK Tasarist da bu

goriisii benimsemisgtir.

Bu durumda siber terdr eylemlerinde hareketin yapildii ve gerekse ilk ve
dogrudan neticenin dogdugu gerceklesmis olacagindan cezalandirma yetkisi hem
hareketin hem de neticenin gerceklestigi iilkede olacaktir. >

Sonugta siber terr eylemlerinin yeni Ceza Kanunlarinda diizenlenme
zorunlulugu hukuksal bir gergekliktir.

Ciinkii bu baslik altinda yapilan tiim degerlendirmeler aslinda siber suglarla
ilgili diizenlemelerin kiyas yapilmasi sonucunda ¢ikmigtir.

Ancak Ceza Hukukunun Genel Ilkelerine gore ceza hukukunda kiyasm yasak
olmasi ve Sugta ve Cezada Kanunilik ilkesi; siber terrle ilgili yasal diizenlemeler
yapilmasim kaginilmaz kilmaktadur.

Fakat bu degerlendirmeler, sadece gerekli yasal diizenlemeler igin, temel
teskil edebilir.

208 Av. Yasin Beceni “SIBER UZAYDA MAHREMIYET”, Il Tiirkiye Biligim Surast Hukuk
Caligma Grubu, ( Cevrimici) 27 Temmuz 2004

http://www.bilisimsurasi.org. tr/hukuk/docs/siber_uzayda mahremiyet.pdf s3

29 Hasan Smar, 5.127-129
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Giris boliimiinde de belirtildigi gibi su an igin siber terdr varsayimsal olarak

vardir.

Bu giin literatiirde verilen tiim siber eylem 6rnekleri sonug itibariyle ya teror
orgiitlerinin Interneti yasal sirlan iginde kullanmalar1 yada siber terdriin en alt
diizeyi olan basit yapilandirilmams siber terSr eylemleridir.

Clinkti  hicbir terdr Orgiitiiniin gergek, saf siber terdr eylemlerini
gerceklestirecek kapasitesi yoktur.

Ancak bu durum insanlik i¢in bu tehlikenin gegtigi anlamina gelmez. Ciinkii
bagta Amerika Birlesik Devletleri olmak {izere biiylik devletlerin bu giice sahip
oldugu bir gercektir.

Eger ilk atom bombasinin Amerika Birlesik Devletleri tarafindan atildigs
hatirlanirsa bu tehlikenin kapimizi ¢almaya hazirlandigint kolayca kavrariz.

Ayrica teknolojinin hizla ilerlemesi yakin bir gelecekte terdristlerinde bu
glice sahip olabilme olasiligim yiikseltmektedir.

Siber teroriin varsayimsal blI‘ kavram olmasinin yansimasi da kendisini hukuk
diinyasinda da gOstermistir. Siber terdrle ilgili bir yasal diizenleme sadece Amerika
Birlesik Devletlerinin Patriot yasasinmn 814. béliimiinde yapilmgtrr.

Ancak bu yasaminda 11 Eyliil saldinlarindan sonra yapilmig olmasi, insanhiin
bu biiyiik tehlikeden korunmasimi saglayacak olan uluslararas: toplulugun harekete
gegmesi i¢in milyonlarca masum insanin Slmesini bekleyecegimiz anlamina
gelmektedir.
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Ek 1: Bilgisayar Baglantih Hile, Dolandmeilik ve ilgili Faaliyetler :

Baghk 18. Suclar ve Cezai Prosediirleri

Konu 1- Suglar

Béliim 47- Hile ve Yalan Beyanlar

§ 1030 Hile ve Bilgisayarla baglantih iligkili faaliyet
(a) Herkimki

(1)  bilerek, bir bilgisayara, yetkisiz olarak erigir veya yetki verilen erigimi agar ve
bu tiir bir davranis yoluyla, yiirlitme karan veya dis iligkiler veya milli savunma
nedeniyle yetkisiz ifsaya kars1 koruma gerektirmek i¢in tiiziik dogrultusunda Birlesik
Devletler Hiikiimeti tarafindan belirlenmis olan bilgileri veya Birlesik Devletlere
zarar vermek i¢in kullanilabilen bir sekilde bu bilgilerin elde edildigine inamlacak
sekilde 1954 tarihli Atom Enerji Yasasinn 11. Kisminin y béliimiinde tammlandig:
fizere herhangi bir stmirh veriyi elde eder veya herhangi bir yabanct ulus lehine
bilingli olarak bunlari, bunlan almak i¢in hakki olmayan herhangi bir kisiye bildirir,
teslim eder aktarir veya bildirmek, teslim etmek, aktarmak igin ¢aligir veya bunlarin
bildirilmesini, teslim edilmesini veya aktarilmasim saglar veya bunlan bilingli olarak
elde tutar ve bunu elde etmek i¢in hakki bulunan Birlegik Devletler gérevli veya
¢aliganlarina bunu teslim etmez

(2)  bilingli olarak bir bilgisayara, yetkisiz olarak erigir veya yetki verilen erigimi
agar ve boylece de asagidakileri elde eder

(A) Mali bir kurumun veya Kisim 15.in 1602(n) boliimiinde tarif olundugu iizere
bir kart tanzim eden firmanin mali kayitlarinda yer verilen bilgiler veya Adil Kredi
Raporlama Kanununda tanimlanmig kogullarda (15 U.S.C 1681 ve devami), bir
miisteri hakkinda miisteri bildirim acentesinin dosyasinda yer verilen bilgiler

(B) Birlesik Devletlerin herhangi bir bdliimii veya kismindan bilgiler veya

(C)  Eger bir devletler aras1 veya yabanci iletigimle ilgili islem olursa, herhangi bir
korumal bilgisayardan bilgiler

(3)  Planl bir sekilde, Birlesik Devletlerin bir boltimii veya kismin kamuya agik
olmayan herhangi bir bilgisayarma yetkisi olmadan, miinhasiran Birlesik Devletler
Hiikiimetinin kullanim igin olan bu bdliim veya kismin bu tiir bir bilgisayarina erigir
veya bu tiir bir kullamm i¢in miinhasir olmayan bir bilgisayar durumunda, Birlesik
Devletler Hiikiimeti tarafindan veya onun i¢in kullamlanlar durumunda ve bu tiir bir
islemin Birlegik Devletler Hiikiimeti tarafindan veya onun i¢in kullanimlan etkiler

(4)  hilenin nesnesi ve elde edilen seyin sadece bilgisayarin kullammindan

olugmamas: halinde ve bu tiir bir kullanim, herhangi bir 1 yilhk donem i¢inde $
5,000 den fazla olmamas: halinde, bilerek ve yanmltma niyetli olarak, korumali bir
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bilgisayara yetkisiz olarak erigir veya yetki verilen erigimi agar ve bu tiir bir davrams
yoluyla, planlanan niyeti ileri gotiiriir ve degerle herhangi bir seyi elde eder

(5YA)®  bilerek bir programin, bilginin, kodun veya komutun iletimine sebep
olup, bu ileti sonucu korumali bir bilgisayara izinsiz sekilde isteyerek zarar verme,

(if) korumal bir bilgisayara isteyerek izinsiz erigip ve sonucunda dikkatsizlikle
zarara sebep olma; veya

(iiif) korumah bir bilgisayara isteyerek izinsiz erigip sonucunda zarara sebep olma ;
ve

(B) (A) alt boHimiin (i),(ii) veya (iii) fikralarinda tarif edilen fillerin yol agtig1
(veya bir su¢ durumunda, olacaksa, eger tamamlanmigsa, sebep olunduysa)

@) 1 veya birden fazla kisiye 1 senelik periyot esnasinda toplam en az 5000
dolar degerinde zarar (ve bir arastirma, kovusturma veya yalmzca Birlesik Devletler
tarafindan getirilmis diger bir tatbikat maksatlar i¢in, ilgili iletinin gidisinden dogan
zarar diger 1 veya birden fazla bilgisayan etkiliyorsa);

(i) 1 veya daha fazla kiginin tibbi incelemesi, teghisi, tedavisi veya bakimnin
degisme veya zarar verirse veya potansiyel degisiklik veya zara verirse;

(iii)  herhangi birine fiziksel zarar;
(iv)  balk saghigna veya emniyetine bir tehdit; veya

(v)  milli gitvenlik, milli savanma, adalet yonetimi tarafindan veya hiikiimetin
bundan bagka ayr: bir bsliimii i¢in kullamlan bir bilgisayar sistemini etkilenmesi;

(6)  bilerck ve dolandiricilik kastiyla, herhangi bir parola veya izinsiz erisile
bilinen bir bilgisayardan alinan benzer bilginin ticareti yapilmas: (bslim 1029 da
tarif edildigi gibi); eger

(A)  sbzkonusu islemler dig veya devletler arast ticareti etkilerse; veya
s6z konusu bilgisayar Birlesik Devletler hiikiimeti tarafindan veya i¢in
kullaniliyorsa;

(7)  korumali bir bilgisayara zarar verecek herhangi bir tehdit igeren, birinden
para veya herhangi baska kiymetli bir gey stzdirmak kastiyle devletler aras1 veya dis
ticarette yapilan herhangi bir haberlesme,bu béliimiin ( ¢ ) altbsliimiinde tarif
edildigi gibi cezalandirilir.
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(b)  herkim bu b6liimiin (a) altbSliimiine tabi bir sug isleme tegebbiisiinde
bulunursa, bu béliimiin ( ¢ ) altbSliimlerindeki sartlarla cezalandirilir.

(c¢) bubdlimiin (a) veya (b) altbéliimlerine tabi bir sug i¢in ceza --—

(1)(A) bubabm (a)(1) altbdliimlerine tabi, bu boliimdeki bagka bir sug igin bir
mahkumiyetten sonra vuku bulmayan bir su¢ veya bu alt boliimdeki cezay:
gerektiren bir sug igleme durumunda bu baghik altinda bir para cezasi, veya 10 yila
kadar hapis veya her ikisi de ; ve

(B) boliimiin (a)(1) alt boliimiinde, bu béliime tabi baska bir sug igin mahkumiyet
olduktan sonra vuku bulan bir su¢ veya bu alt paragrafta cezayr gerektiren bir sug
igleme tesebbiisli durumunda bu bashk altinda para cezas1 ve 20 yila kadar hapis
veya her ikisi de;

(2)(A) alt paragraf (B) de belirtilen gart harig, bu bdlimiin (2)(2),(a)(3), (2)(5)(A)(ii)
veya (a)(6) altboliimlerine  tabi bu béliimdeki bagka bir sug igin bir mahkumiyetten
sonra vuku bulmayan bir su¢ veya bu alt paragraftaki cezay: gerektiren bir sug isleme
tesebbiisii durumunda, bu baslik altinda bir para cezasi veya 1 yila kadar hapis veya
her ikisi de,

B) (a)(2) altbslimiindeki bir sugun islenmesi veya bu alt paragraftaki cezay:
gerektiren bir sug isleme tegebbiistinde, bu baglik altinda bir para cezasi veya 5 yila
kadar hapis veya her ikisi de, eger--

(1) sug ticari avantaj ve 6zel finansal kazang amaciyla iglendiyse,

(i) suc, herhangi bir devletin (eyaletin) veya Birlesik Devletlerin  anayasasi ve
yasalarina yonelik herhangi bir su¢ veya tecaviiz tegkil eder veya ayrica, herhangi
bir davramsla ihlaline yonelik iglenir; veya

(i) elde edilmig bilginin degeri 5000 dolar dan fazlaysa;

(C) bubdlimin (a)(2), (a)(3) veya (a)(6) altbdliimlerine tabi, bu boliimdeki bagka
bir sug igin bir mahkumiyetten sonra vuku bulan bir sug veya bu alt paragraftaki
cezay: gerektiren bir sug isleme durumunda, bu baslik altinda bir para cezas1 veya 10
yila kadar hapis veya her ikisi de; ve bu boliimiin(a)(4) veya (a)(7) altbdliimlerine
tabi, bu boltimdeki bagka su¢ i¢in mahkumiyetten sonra olmayan bir sug igleme
tesebbiisti durumunda, bu baghk altinda bir para cezas1 ve 5 yila kadar hapis veya
her ikisi de; ve

(B) bu boliimdeki bagka sug i¢in mahkumiyetten sonra olan, bu béliimiin (a)(4),
(a)(5) (A)(iii), veya (a)(7) alt boliimlerine tabi bir sug¢ veya bu alt paragraftaki cezay:
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gerektiren bir sugu igleme tegebbiisii, bu baghk altinda bir para cezas: ve 10 yila
kadar hapis veya her ikisi de ; ve

@A) @)(5)A)(@) altbslimiine tabi bir sugu isleme veya o bolimdeki cezay:
gerektiren bir sugu isleme tegebbiisii durumunda bu baglik altinda bir para cezas1 ve
10 y1la kadar hapis veya her ikisi de;

(B) (a)(5)(A)(i) altbdliimlerine tabi bir sugu isleme veya o boliimdeki cezay:
gerektirecek bir sugun tegebbisilinde, bu baglik altinda bir para cezasi, 5 yila kadar
hapis veya her ikisi de;

(€) @)A)D) veya (a)(5)(A)ii) boliimlerine tabii bir su¢ veya bu boliimdeki
baska bir sug i¢in mahkumiyetten sonra olmayan veya her iki altbéliimdeki cezay:
gerektiren bir sug igleme tesebbiisti bu baglik altinda bir para cezas1 20 yilda kadar
hapis veya her ikisi de.

d)(1) Birlesik Devletlerin gizli servisi bu boliimdeki suglari sorusturmada ayrica
diger devlet organlarimin yetkili oldugu gibi yetkilidir.

?) Federal sorusturma biirosu, bu baghgmn 3056(a) béliimiine uygun olarak,
Birlesik Devletler gizli servisinin gorevlerini Etkileyen suglar disinda, casusluk,
yabanci kars: istihbarat, milli savunma veya dig iligkiler nedenlerinden dolay:
korunan bilgilerin izinsiz ag1ga ¢ikarlmasiyla ve simrlandinlmag bilgilerle (1954
atomik enerji kanununda bdliim 11 y de tarif edildigi gibi (42 U.S.C. 2014(y)), ilgili
durumlarda alt boliim (a)(1) e tabi suglar aragtirmada asil yetkilidir.

3) bu yetki Hazine Sekreterligi ve Bagsavc: tarafindan girigilecek bir anlasmaya
uygun olarak kullanilir.

(e) bu boliimde kullamlan

@M bilgisayar; elektronik, manyetik, optik, elektro kimyasal veya diger yiiksek
hizda veri igleyen, mantik, aritmetik, veya depolama fonksiyonlan ¢aligan ve
herhangi bir bilgi depolama kolayhgi veya birlikte ¢aligan bagka bir benzer aygitla
baberlesme 6zellifi olan aygit anlamindadir. Bu kavram otomatik daktilo, veya dizgi
makinesini, tagina bilinir el hesap makinesini ve benzer aygitlan icermez.

2 “korumals bilgisayar” herhangi bir bilgisayar anlamindadr.

A) Birlesik Devletlerin hiikiimeti veya finansal bir kurumda miinhasiran
kullanim i¢in veya Birlegik Devletler Hiikiimeti veya finansal bir

Kurum tarafindan veya i¢in kullammin miinhasiran olmamasi durumunda ve finansal
kurum veya Birlegik Devletler hiikiimeti tarafindan veya igin kullanilan bir
bilgisayar: etkiler su¢ olugturan davrams; veya

B) Birlesik Devletlerin diginda kullanilan bir bilgisayar dahil, devletler arasi

veya dis ticarette veya haberlesmede kullanilan, Birlesik Devietlerin devletler arasi
veya dig ticaretini veya haberlesmesini etkileyen sekilde kullamlan,
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3) Devlet kavrami, Colombia bdlgesini, Puerto Rico ulusunu ve Birlesik
Devletlerin sahip oldugu diger topraklarim ve miilkiinii igerir.

@) Finansal kurumun anlanm
(A)  Federal Mevduat Sigortasi tarafindan sigortalanmis bir mevduat kurumu;

(B)  herhangi bir Federal Merkez bankas: dahil Federal Merkez iiyesi olan
Federal merkez; '

(C)  Ulusal Kredi birligi Idaresi tarafindan sigortalanmg bir kredi sandigy;

(D)  Federal Mesken Bankasi sisteminin bir {iyesi ve herhangi bir mesken
bankasi;

(E) 1971 Tarimsal Kredi Kanunu altinda herhangi bir tarimsal kredi sistemi
kurumu;

F) 1934 Menkul Kiymetler Borsasi kanununun 15 inci bolimiine uygun,
Menkul kiymetler Borsasina kayith olan bir borsa acentesi-satic1 ;

(G) Menkul sermayeler Yatirrmeisim Koruma Kurumu,

(H)  bir yabanci bankanin acentesi veya subesi (1978 Uluslar aras1 bankacilik
kanununun 1 (b) b6liimiiniin (1) ve (3) paragraflarinda tarif edildigi gibi) ve;

@ Federal ihtiyat kanununun 25 veya 25 (a) boliimiine tabi bir organizasyon
islemi;

(5 “finansal kayt” i anlamn, bir finansal kurumun bir miigterinin finansal
kurum ile iligkisiyle ilgili tuttugu herhangi bir kayittan saglanmis bilgidir;

(6)  “yetkili erisim ile girme” nin anlam, erigime ve degigtirmeye hakki olmayan
bir erisimcinin bir bilgisayara izinle girip, elde ettigi erigimi bilgisayardaki bilgileri

almak veya degistirmek i¢cin kullanmasidur;

(7)  “Birlesik Devletler Departmani” nin anlam, hiikiimetin yasamayla veya
yargtyla ilgili bir dairesi veya
baglik 5 boliim 101 de siral1 olan icraci dairelerinden biridir;

(8)  “basar” m anlam, bir program, bir sistem, bir data veya bir bilginin
biitiinliiglinde veya elde edilebilmesinde herhangi bir zarardir;

(9) “devletin miistakil bir boliimil ” kavramm, Birlesik Devletler Hiikiimetini,
Birlesik Devletlerin herhangi bir resmi veya politik alt blimiinii, ve herhangi bir
yabanci filke, ve herhangi bir eyalet, vilayet, belediye, veya yabanci bir iilkedeki
diger politik alt boliimlerini igerir;
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(10)  “mahkumiyet” in anlamu, bir bilgisayara izinli erigimle tecaviiz veya yetkisiz
erigim esasiyla, herhangi bir eyaletin yasasina tabi 1 seneden fazla hapis ile
cezalandirilabilir bir su¢ i¢in mahkumiyeti igerecek;

(11)  “kayip” in anlami, bir sugu telafi edecek bedel, bir zararn telafi edilmesi ve
data, program, sistem veya bilginin sug islenmeden Onceki sartlara getirilmesi ve
herhangi bir gelir kaybi, zorunlu yapilan masraf, veya hizmetin kesilmesinden dolay1
sonugta maruz kalinan zararlar dahil, bir kurbana orta derecede maliyetidir.

(12)  “salus” in anlamm herhangi bir miinferit sahis, firma, korporasyon (dernek,
sirket,ziimre), egitim miiessesesi, finansal kurum, devlet dairesi, veya tiizel kisi veya
diger miistakil isletmelerdir;

(D  Bubdliim, Birlesik Devletlerin bir yasa uygulama dairesinin, bir eyaletin,
veya bir eyaletin bir politik alt gubesinin veya Birlegik Devletlerin istihbarat
servisinin, yasal yetkili inceleme, koruma veya istihbarat aktivitesini men etmez.

(g0 Bubdliimdeki herhangi bir ihlal sebebiyle kayip ve zarara ufrayan herhangi
bir kigi, zararlanimi kargilayan tazminat almak, ve mahkemece verilen emirle
magduriyetinin giderilmesi veya baska adil bir telafi igin, ihlali yapana kars: bir
hukuk davast ile hakkim savunabilir. Eger hareketin tavri, sadece alt b6liim
(@)(5)B) nin (i), (ii), (iii), (iv) veya (v) sartlarin1 ifade eden faktdrlerden birini
kapsiyorsa, bu boliimdeki ihlallerden birisi i¢in hukuk davasi getirilebilir. Sadece
altboliim (a)(5)(B)( i) de tanimlanan icraat: kapsayan bir ihlalin zararlari ekonomik
zararlar ile simrhidir. S8z konusu dava zararin kesif tarihinden veya sikayet edilen
davrams tarihinden sonraki 2 sene i¢inde baglatilmazsa bu boliim altinda dava
agilmaz. Kusurlu tasarim veya bilgisayar donanim, bilgisayar yazilum, veya aygit
yazilimi igin bu alt bagliga tabi dava agilmaz.

(h) Bagsavc: ve Hazine Vekili (a)(5) alt boliimiine tabi kanuni tatbikatlar ve
tahkikler hakkinda,

bu alt boliimdeki kanunun yiiriirliige girig tarihini takip eden ilk 3 yil Kongreye yilhk
rapor verecekler.

93



Ek 2: Anavatan Giivenlik Yasasi 225, Boliimii: Siber Giivenligi Artirma Yasasi
Boliim. 101...Belli Bilgisayar Suglartyla flgili Karar Ana Hatlarmda Degisim.

(a) US KARAR KOMISYONUNA DIREKTIF.Bashk 28 boliim 994(p) altindaki
US yasasina tabi

yetkisine gore ve bu bdliim geregince US karar komisyonu tekrar gézden gegirecek
ve eger yerindeyse ana hatlarimi ve politik hedeflerini baglik 18, boliim 1030 US
yasasina tabi bir sugtan mahkum kisilere uygulanabilir sekilde degistirecek.

(b) iISTEKLER.
Bu bgliimiin siirdiiriilmesi bakimindan, karar komisyonu

(1) kararlarin ana hatlarinin ve politik hedeflerinin, alt boliim (a) da tarif edilen bu
suglarin tehlikeli dogasim, bu suglarin kargihiklarini arttirmayi, bu suglar
Onlemek igin etkili bir caydirict ve uygun cezalandirma gereksinimini
yansitmasin: saglayacak.

(2) asagidaki faktorler ve ana hatlarin bunlara cevap verip veremeyecegi boyutu g6z
Oniine alindigimnda--—

{A) sucun neticesinde potansiyel ve gercek bir kayip;
(B) suga kanigan sofistikasyon ve planlamanm diizeyi
(C) sugun 6zel maddi menfaat veya ticari avantaj amaglari igin iglenip islenmedigi;

(D) sugun islenmesinde sanigin k6t niyetle zarara sebep olmak kastryla davranip
davranmadigi;

(E) sugun, zarar géren insanlarm &zel haklarim ihlal eden boyutu;

(F) sugun, devletin adalet yonetimi, ulusal giivenlik ve ulusal savunma igin
kullandif bir bilgisayara bulagtirihip bulagtinnlmadigi;

(G) ihlalin, Snemli bir engelleme ve kritik bir altyapinin alt iist olmasina yol agmak
niyeti tasiyip tasimadig veya etkisi olup olmadigy; ve

(H)ihlalin, halk sagligi ve emniyeti i¢in bir tehdit veya herhangi birine zarar verme
niyeti tasiyip tasimacif1 veya etkisi olup olmadigs;

(3) konuyla ilgili diger direktifler ve diger karar ana hatlar ile makul tutarlilif: temin
etme;-
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(4) kanitlama istisnalar: olabilen ilave edilmig agirlagtiric: veya hafifletici kogullar
i¢in genellikle bagvurulabilen karar serilerine gore agiklama

(5) karar ana hatlarina uyan gerekli degisiklikleri yapma; ve
(6) (6) ana hatlarin, baghk 18 béliim 3553(a)(2) US yasasi igindeki ifade edilen

kararlarin amaglarina  yeterli derecede uygun olmasimi (¢akigmasini) temin
ctme.

BOLUM 101A. BILGISAYAR SUCLARI HAKKINDA ARASTIRMA
(CALISMA) VE SUNUM.

1 Mayis 2003 den dnce Birlegik Devietler Karar Komisyonu, Kongreye
Karar Komisyonu tarafindan bu yasaya karsilik yapilan islemleri izah eden, Baghk
18 boliim 1030 altindaki suglar i¢in kanunla yapilmig cezalara iligkin, komisyonun
Onerilerini de igerebilecek bir brifing sunacak.

BOLUM 102. OLAGANUSTU TEHLIKELI DURUM ACIKLAMA
BEKLENTISI.

(a) GENELDE.-— Baslik 18 boliim 2702(b) Birlesik Devler Yasas: degistirilmistir.

(1) paragraf (5) in sonundaki “veya” nin ¢ikarilmasi;

(2) paragraf (6) nin (C) alt paragrafimin ¢ikarilmasi; ve

(3) Paragraf (6) da, alt paragraf (B) nin sonundaki “veya” mn ¢ikarilmasi ve alt
paragraf (A) nin sonuna

“veya” nin konulmasi;

(4) paragraf (6) nin sonundaki aranin gtkarithp “veya” eklenmesi; ve
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(5) paragraf (6) dan sonra agagidakinin eklenmesi:

“(Dlyi niyetle herhangi birisine ciddi bir fiziksel hasar veya 6liim tehlikesi igeren bir
olaganiistii tehlikeli durum olduguna inanan kimsenin acil durumla ilgili bildirimi
geciktirmeden bir Federal, Devlet veya lokal idari varhda agiklamasi zorunludur.

(b) ACIKLAMALARIN BILDIRILMESI.---- Bu béliim altinda bir agiklama alan
devlet varhg,

yapilan agiklamanin tabi oldugu alt paragraf , tarihi, yapildig1 boltim, eger
agiklamada varsa, agiklamanin enformasyonunu alan kigiye iligkin miigterilerin ve
taraftarlarin sayis1 ile haberlesmelerin miktarim, agiklamadan sonraki 90 giin iginde
savciya bildirmek igin dosyalayacak. Savci biitiin bu raporlari, tasarimn
yasalagmasindan bir sene sonra Kongreye sunulacak sekilde bir raporda birlestirecek.

BOLUM 103. iYi NIYET BEKLENTISI.

Baslik 18 bolim 2520(d)(3) Birlegik Devletler Yasast “2511(3)” den sonra
“veya 2511(2)(1)” konulmasiyla degistirilmigtir.

BOLUM 104. ULUSAL ALTYAPI KORUMA MERKEZI

(a) GENELDE.--- Savci, bir tehdit degerlendirmesi, uyari, sorugturma ve ulusun
kritik altyapisina maddi veya siber kaynakl saldinlara cevap vermek igin ulusal
bir odak noktasi olarak hizmet edecek bir Ulusal Altyap: Koruma Merkezi ( bu
boliimde bundan sonra merkez olarak gegecek) kuracak ve yiiriitecek

(b) ODENEKLER 1ZNI.---- Bu bdlimii stirdiirmek igin 2003 mali y1ih igin
kendilerine 125 milyon dolar mal etmeye yetkileri vardir.

BOLUM 105. YASAL OLMAYAN YONTEMLERIN INTERNETTE ILANL
Baglik 18 in 2512(1)(c) bolimii Birlesik Devletler Yasasi degigtirilmigtir.

(1) “veya bagka yayin” dan sonra “veya elektronik araglar ile yayilir”
konulmasiyla; ve

(2) “bilgisi olmak veya bilmek i¢in sebebi olmak ” tan 6nce “ilamn igerigini
bilmek” konulmasiyla.
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Boliim 106 Cezalarnn Giiglendirilmesi.
Baghik 18 Boliim 1030(c) Birlesik Devletler Yasasi degistirilmistir.

(1) paragraf (3) {in sonundaki “ve” nin gikarilmastyla;

(2) Paragraf (4) iin alt paragraflar1 (A) ve (C) nin her birinin iginde “ bu béliime
tabi bir para cezast” ndan 6nce “paragraf (5) de bulunan harig”

(2) paragraf (4)(C) nin sonundaki siirenin ¢ikarilmas: ve “ve” konulmasiyla; ve

(3) sonuna agagidakilerin eklenmesiyle:

“(5)(A) eger suclu bilerek veya dikkatsizlik sebepleriyle ciddi bir bedensel
hasara sebebiyet verir veya tesebbiis ederse, altbdlim (a)(5)(A)(i) yi ihlali iginde
tavri hareketten, bu baglik altinda bir para cezasi veya 20 yila kadar hapis veya her
ikisi de” veya

“(B) eger suglu bilerek veya dikkatsizlik sebepleriyle 5liime sebebiyet verir
veya tesebbils ederse,  altbolim (2)(5)(A)(i) nin ihlali iginde tavr: hareketten bu
baghik altinda bir para cezasi veya yillar siireli veya hayat boyu hapis veya her ikisi
de.QQ
Béliim 108, Yardim Saglayan Kimse

(a) BOLUM 2703. Baglik 18 béliim 2703(e) Birlesik Devletler Yasast
“celpname”den sonra “kanuna uygun yetki” konularak degistirilmigtir.

(b) BOLUM 2511. Baglik 18 bsliim 2511(2)(a)(ii)Birlesik Devletler Yasas1 en
son goziiktiigii yerdeki “mahkeme emri” nden sonra “kanuna uygun yetki”

konularak degistirilmigtir.
Béliim 108. KRiTIK DURUMLAR.

Baghk 18 Boliim 3125(a)(1) Birlesik Devletler Yasas: degigtirilmisgtir
(1) alt paragraf (a) nin sonunda “veya” mn gikariimastyla

(2) alt paragraf (b) nin sonunda virgiiliin ¢ikarilip, noktah virgiil konulmasiyla; ve
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(3) sonuna asagidakinin eklenmesiyle
*(C) ulusal giivenlikle alakali hazir bir tehdit; veya

“(D) korumal: bir bilgisayara devam eden bir saldirt (bSliim 1030 da tammlandig
gibi) bir seneden fazla olmayan hapisle cezalandirlabilir bir sugu olugturur.

Boliim 109 Gizliligin Korunmasi.

(a) BOLUM 2511.---Baghk 18 in 2511(4) béliimii. Birlesik Devletler Yasasi
degistirilmistir.

(1) paragraf (b) nin iptali: ve

(2) paragraf (c) nin paragraf (b) gibi belirtilmesi.

(b) BOLUM 2701.-—--baglik 18 in 2701(b) boliimii. Birlegik Devletlerin yasas
degigtirilmigtir.

(1) paragraf (1) de “ticari menfaat™ ten sonra “veya US veya bir devletin yasalarinin

veya anayasanin ihlalinde herhangi bir kriminal veya zararl: eylemin ilerlemesini
saglamada” nin eklenmesiyle:

(2) paragraf (1)(A) da “bir sene” nin gikarihip™5 sene” nin konmastyla:

(3) paragraf (1)(B) de “iki sene” nin ¢ikarihip “10 sene” nin konmasiyla: ve
(4) boylece paragraf (2) asagidaki sekilde okunur:

“(2) herhangi bagka bir durumda

“(A) bu paragraf altindaki sugu ilk defa isleme durumunda bu baglik altinda bir para
cezasi veya bir seneden ¢ok olmayan hapis veya her ikisi de: veya

(B) bu alt paragrafa tabi bu bdliim altindaki bagka bir sugtan mahkumiyetten sonra
meydana gelen bir su¢ durumunda, bu baglik altinda bir para cezasi veya 5 seneden
¢ok olmayan hapis.”

(c) Gérevli Memurun Varlih Ve Miigteri Kayitlari Ve Haberlegmeler Igin Verilen
Yetkinin icrasi. Baglik 18 in 3105. Birlesik Devletler yasas: sonuna agagidakini
eklemek suretiyle degistirilmistir: Yetki istenen istihbarati elektronik haberlesme
servisi veya uzaktan hesaplama servisini techiz eden kimse verdiginde boliim
2703de bir yetkinin icras1 veya bir gérevli memurun varh@ina ihtiyag duyulmaz
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Ek 3 : BOLUM 814. SiBER TERORUN CAYDIRILMASI VE ONLENMESI
DAIR YASA

BASLIK 18 BOLUM 1030 (a)(5) Birlesik Devletler yasas: degistirilmistir.
(1) (A) dan sonra (i) konulmasiyla

(2) swrasiyla, alt paragraflar (B) ve (C) nin (ii) ve (iii) maddelerine gore yeniden
belirtilmesiyle,

(3) madde (iii) nin sonuna “ve” katilmasiyla
(4) asagidakilerin sonuna eklenmesiyle
“B) (A) alt paragrafinin (i), (ii), (iii) maddelerinde tanimlanan davranig vasitastyla,

sebebiyet vermis (veya bir sug tegebbiisii halinde, eger olsaydi, tamamlandiysa, sebep
olduysa)

“@) 1veya 1 den fazla kisiye 1 senelik d6nem iginde toplam en az 5000 dolar
degerinde zarar

(ve yalmz US tarafindan getirilmig bir aragtirma, kovusturma veya diger kanuni
tatbikat maksadi i¢in, ilgili

iletinin génderilmesinden dogan zarar 1 veya 1 den fazla bilgisayan etkiliyorsa);

“(ii) 1 veya daha fazla kisinin t1bbi incelemesi teshisi tedavisi veya bakiminin
degismesi veya eksilmesi veya potansiyel degisiklik veya eksiklikler;

“(@iii) herhangi birine fiziksel zarar verme;
“@iv) halk sagligina, emniyetine bir tehdit, veya;

“(v) milli glivenlik, milli savunma, adalet y6netimi tarafindan veya hikkiimetin
bundan ayn bir béliimi i¢in kullanilan bir bilgisayarin etkilenmesi.

(b) DOLANDIRICILIKTAN KORUNMA.------ Baglik 18, b6liim 1030(a)(7) US
yasas1 “firma, birlik, egitim kurumu, finans kurumu, hiikiimet bdlimi veya bagka
yasal boliimler. (daireler)” in ¢ikariimasiyla degistirildi.

(1) paragraf (2) -

(A) alt paragraf (A) da-—

(i)  “bir para cezasi”ndan Gnce, “alt paragraf (B) deki sart hari¢® konulmasiyla;
() “@)(5)C)” nin ¢ikarlmasi ve (a)(5)(A)(iii)” nin konulmasi; ve

(ili) sonundaki “ve” nin ¢ikarilmasi
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(B)  alt paragraf (B) ye “alt boliim (a)(2)” den sonra madde (i) den dnceki konuda
“veya bu alt paragrafa tabi cezalandinlabilecek bir sugu isleme tegebbiisti «
konulmasiyla; ve

(C) alt paragraf (C), sonundaki “ve” nin ¢ikarilmasiyla,
(2)  paragraf (3)
(A) “@)(5)A), (a)}(5)(B) nin gdziiktiikleri yerlerden ¢ikarlmasi; ve
(B) (@)(5)(C) nin ¢ikarilmas: ve (a)(5)(A)(iii) konulmasi; ve
A3 asagidakilerin sonuna eklenmesi;
“altbSlim (a)(5)(A)(i) e tabi bir sug¢ isleme veya bu alt boliimde
cezalandirilabilir bir sug isleme tegebbiisii durumunda bu bagliga tabi (4)(A) bir para
cezasi, 10 yildan ¢ok olmayan hapis veya her ikisi de;

“(@)(5)(A)(ii) alt boliimiine tabi bir sug iglenmesi veya bu alt bdlimde
cezalandirilabilecek bir sug igleme  tesebbiisti durumunda bu baghiga (B) tabi bir
para cezasi, 5 yila kadar hapis veya her ikisi de ;

a)(5)(A)(@) veya (a)(5)(A)(ii) altbsliimlerine tabi, bu bollime tabi bagka bir sugtan
olan bir mahkumiyetten sonra iglenen bir sug veya her ikisine de tabi bir sug isleme
tesebbiisii durumunda bu baglik altinda (C) bir para cezasi, 20 yila kadar hapis veya
her ikisi de;

(d) NITELENDIRME
Baghk 18, Béliim 1030(¢) , Birlesik Devletler Yasas: degigtirilmigtir

(1) paragraf (2)(B) ye noktal: virgiilden 6nce Birlesik Devletlerin diginda bulunan
Birlesik Devletlerin devletler aras: ve dig ticaretini veya haberlesmesini etkileyen
konularda kullanilan bir bilgisayar dahil” konulmasiyla;

(2) paragraf (7) nin sonundaki “ve” nin ¢ikariimasiyla;
(3) paragraf (8) in gikartilmasi ve agagidakinin konulmasiyla:

“zarar” m anlami, bir program, bir sistem, bir data veya bir bilginin biitiinl{igtinde
veya elde edilebilmesine herhangi bir zarardir.

(4) paragraf (9) un sonundan “d6nemde” nin gikartlip bir noktal: virgiil konulmasi;
ve
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(5) sonuna asafidakilerin eklenmesi:

“mahkumiyet” in anlam bir bilgisayara izinli erigsimle tecaviiz veya izinsiz
erisim esastyla herbangi bir devletin yasasina tabi 1 seneden c¢ok hapis ile
cezalandinlabilir bir sug i¢in bir mahkumiyeti icerecek.

“(11) “kayip” m anlanm,bir sugu telafi edecek bedel,bir zararin telafi edilmesi ve
data, program, sistem

veya bir bilginin su¢ islenmeden Onceki sartlarina getirilmesi ve herhangi bir
gelir kaybi, zorunlu

yapilan masraf veya hizmetin kesilmesinden dolay1 sonugta maruz kalinan
zararlar dahil bir kurbana orta derecede maliyetidir.

“(12) “salis” 1n anlami, herhangi bir miinferit gahis, firma, korporasyon (dernek,
sirket, ziimre), egitim

kurumu, finansal kurum, devletin miistakil dairesi veya diger yasal miistakil
isletmelerdir.

HUKUK DAVALARINDA HASAR.
baglik 18, boliim 1030(g) Birlesik Devletler Yasas: degistirilmigtir
(1)  ikinci kararin gikariimasi ve asagidakinin konulmastyla:

“Bu boliimdeki bir ihlal i¢in bir hukuk davasi eger davramg sadece altbSliim
(@)(5)(B) nin

(i), (i), (iii), (iv) ve (v) maddelerini ifade eden faktSrlerden birisini
kapsiyorsa getirilebilir.

Sadece alt boliim (a)(5)(B)(i) de tanimlanan davramgt kapsayan bir ihlalin
zararlan ekonomik zararlar ile simirhdir.” ve

(2)  sonuna agafidakinin eklenmesiyle:

“Kusurlu tasarim veya bilgisayar donamnu, bilgisayar yazilim veya aygit yazilim
icin bu bagliga tabi dava getirilemez.

(e) BELIRLI BILGISAYAR HILESI VE SUISTIMALIYLE ALAKASI OLAN
KARAR TASHIHLERININ ANAHATLARL

Birlesik Devletler yasasi baglik 28 bdliim 994(p) geregince, US Karar
Diizeltme Komisyonu,

(iv)  korumah bir bilgisayara isteyerek izinsiz erigip ve sonucunda dikkatsizlikle
zarara sebep olma; veya
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™)

©

(vi)

(vii)

(viii)
(ix)
)

(vi)

korumali bir bilgisayara isteyerek izinsiz erigip sonucunda zarara sebep olma
;ve

(A) alt paragrafinin (i),(ii) veya (iii) sartlarinda tarif edilen icraatlarin yol
agtif1 (veya bir sug durumunda, eger tamamlandifinda olacak idiyse, sebep
olunduysa) —

1 veya birden fazla kigiye 1 senelik d6nem iginde toplam en az 5000 dolar
degerinde . zarar (ve bir aragtirma, kovugturma veya yalnizca Birlesik
Devletler tarafindan getirilmis diger bir tatbikat maksatlar igin, ilgili iletinin
gidisinden dogan zarar diger 1 veya birden fazla bilgisayan etkiliyorsa);

1 veya daha fazla kiginin t1bbi incelemesi, teshisi, tedavisi veya bakiminin
degismesi veya eksilmesi veya potansiyel degisiklik veya eksiklik;

herhangi birine fiziksel zarar vermek;
halk saghgma veya emniyetine bir tehdit; veya

milli glivenlik, milli savunma, adalet yonetimi tarafindan veya hiikiimetin
bundan ayr: bir b6liimii i¢in kullanilan bir bilgisayar sisteminin etkilenmesi;

bilerek ve dolandiricilik kastiyla, herhangi bir parola veya izinsiz erigile

bilinen bir bilgisayardan alinan benzer bilginin ticareti yapilmasi (boliim1029 da tarif
edildigi gibi); eger

(A) s0z konusu iglemler dig veya devletler arast ticareti etkilerse; veya

(B)  soz konusu bilgisayar Birlegik Devletler Hiikiimeti tarafindan veya igin

kullaniliyorsa;

(7)  korumal bir bilgisayara zarar verecek herhangi bir tehdit iceren, birinden
para veya herhangi bagka kiymetli bir gey sizdirmak kastiyle devletler arast
veya dis ticarette yapilan herhangi bir haberlegsme, bu boliimiin
altbSliimiinde tarif edildigi gibi cezalandirilir. (a)  herkim bu béliimiin
(a) altboliimiine tabi bir sug igleme tesebbiisiinde bulunursa, bu boliimiin

(b) altboliimlerindeki sartlarla cezalandirilir.

(¢)  bu bdlimiin (a) veya (b) altbdltimlerine tabi bir sug igin ceza ---
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Ek 4: BOLUM 2332B. — ULUSAL SINIRLARDA GERCEKLESEN TEROR
EYLEMLERI

(a) Yasaklanmig eylemler.-

(1) Suglar.~
Ulusal sinirlarda gergeklesen harekete bulagan kimse ve alt boliim (b) de
tamimlanan garttaki gibi —

(A)dldiirmeler, kagirmalar, sakatlamalar, ciddi bedensel hasar ile sonuglanan bir
saldinda bulunmak,veya Birlesik Devletler i¢inde birine tehlikeli bir silahla saldir;
veya

(B) Birlesik Devletler iginde bir yapiyi, nakil aracimi, veya diger kigisel bir menkul
esyay! veya gayrimenkulu tahrip etmek

veya zarar verme tesebbiisli veya girisimi yoluyla veya Birlesik Devletlerin iginde bir
yapty1, nakil aracim veya diger kisisel

bir menkul egyay1 veya gayrimenkulu tahrip etmek veya zarar vermek yoluyla bir
baska kigide gergek bir ciddi bedensel hasar riski meydana getiren; Birlesik Devletler
veya herhangi bir Eyaletin yasalarmin ihlali durumunda alt bslim (c) de
diizenlendigi gibi cezalandirlacak.

(2) Tehdit girisimleri ve tegebbiislerinin iglemi.

Paragraf (1) e tabi bir suga gore tehdit eden veya bdyle davranmaya tesebbiis eden
veya (girisen) bu gaye ile gizli ittifak kuran kimse alt bsliim (c) ye tabi olarak
cezalandirilir.

(b) yargilama hakkina ait esaslar
(1) Sartlar.
(a) altbolimiine atfedilmis sartlar

(A) sugun ilerlemesini saflamakta dig ticaret veya posta veya devletler arasi
herhangi bir kolaylik kullaniimigsa,

(B) sug, dis veya devletler arasi ticareti etkiler, geciktirir veya engeller veya eger
su¢ tamamlandifindan dolayt devletler arast veya dis ticaret etkilenmis, geciktirilmis
veya engellenmigse;

(B) kurban veya kastedilen kurban, Birlesik Devletler Hitklimeti, resmi giysili
servislerin bir {iyesi veya yasamanin bir resmi memuru, g¢alisani, veya
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temsilcisi,Birlegsik Devletlerin icra veya yargt ile ilgili subeleri veya bir
departmaninin veya temsilciliinin;

(D) Birlesik Devletler ye veya Birlesik Devletlerin herhangi bir departman veya
temsilciligine biitiiniiyle veya kismen ait, zilyet olmus, veya kiralannmg yapi, nakil
araci veya diger gayrimenkul veya sahsi menkul egyalar;

(E) sug Birlegik Devletlerin sinirlan igindeki denizlerde islenmigse ( {istiindeki hava
sahasi, altindaki deniz dibi ve toprakalti ve yapay adalar ve orada kurulup
yerlestirilmis yapilar dahil); veya

(F) sug Birlesik Devletlerin denize veya deniz iglerine mahsus miilki yargilama
hakki iginde islenmigse.

(2) Eger paragraf (1) de, alt paragraflar (A) dan (F) ye kadar tammlanan durum
sartlarindan en az birisi en az bir sugluya uygulanabiliyorsa bu boliimdeki bir sugun
ittifakim birlikte kuranlar1 ve biitiin patronlar1 ve bu boliimdeki bir su¢ islendikten
sonra sug ortagi olan gahislan yargilama hakk: olacak.

(c) Cezalar.-
(1) Cezalar.-
Bu bsliimii ihlal eden kimse cezalandirilacak.-

(A) bir adam §ldiirme igin veya bu boliimde yasaklanan, herhangi bir sahis
tarafindan yapilip herhangi bagka bir gahsin Sliimiiyle neticelenen icraat, Gliimle
veya yillar siireli veya hayat boyu hapisle;

(B ) adam kagirma icin uzun siireli hilrriyeti baglayici1 cezalar veya hayat boyu
hapisle;

(C) adam sakatlama i¢in 35 yila kadar hapisle;

(D) tehlikeli bir silah ile veya ciddi bedensel hasar ile sonuglanan bir saldin igin 30
yila kadar hapisle;

(E) herhangi bir yapi, nakil araci veya bagka bir gayrimenkul veya sahsi menkul
esyanin yikilmasi ve zarar verilmesi i¢in 25 yila kadar hapis ile;

(F) bir sucu islemeye tegebbiis etmek veya sugu islemek amaciyla gizli ittifak
kurmak i¢in, islenmis suga uygulanabilecek maksimum siireli ceza

(G)bu bdliime tabi bir tehdit etme sugu islemek i¢in, 10 yila kadar hapisle hapis ile.
(2) Miiteakip karar.-

Herhangi bagka bir kanun hilkmiine ragmen, mahkeme bu béliimiin ihlalinden
mahkum olmus bir gahisa tecil vermeyecek, bu boliim altinda konmus hapis cezasi
stiresini herhangi bir hapis cezasi stiresi ile aynmi zamanda igletecek..

(d) Kamit fhtiyaci.
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Bu bsliimdeki kovugturmalara agagidakiler uygulamr.
(1) Bilgi.-

Bir yargi yetkisinin esasmna uygun iddianamede suglanan bir samk
hakkindaki bilgiyi kanitlamak i¢in kovugturma istenmez .

(2) Devlet yasast.

Bu b6lim altinda Devlet yasasimn tammas1 {izerine dayanan bir
kovusturmada, sadece Devlet yasasi altindaki suglarin unsurlan kabul edilir ve ceza
mahkeme usulil veya kanitla ilgisi olan hiikiimler kabul edilmez

(¢) Kendi simirlar1 diginda sahip olunan haklara yarg: yetkisi

Kendi simirlary diginda sahip olunan haklara Federal yarg: yetkisi vardir.

(1) bir tehdit , tegebbiis, bu sugu islemek i¢in gizli 6rgiit kurmak da dahil alt bolim
(a) altinda bir sugtan; ve

(2) boliim 3’ ¢ tabi bir eylem, alt boliim (a) ya tabi bir sug islendikten sonra bir kisiyi
fer’i faile ¢evirir.

(f) Sorugturma yetkisi.

Bu bdliimiin ihlallerine gelince, bagka bir sorugturma yetkisine ek olarak, Bag Savci
biitlin Federal

terbrizm suglarmin ve bu baghgin 351(e), 844(e), 844(f)(1), 956(b), 1361,1366(b),
1366( ¢ ), 1751

(e), 2152 veya 2156 boltmlerinin bir ihlali i¢in birincil sorugturma sorumluluguna
sahip olacak ve

Maliye Vekili, Bag Savcmn iste§i lizerine kendisine asiste edecek. Bu bdliimdeki
hicbir sey,

Boliim 3056 ya tabi Birlegik Devletlerin Gizli Servisinin yetkisiyle c¢atigmak igin
yorumlanmi§ olmayacak..

g)Tammlamalar.
Bu béliimde kullanildig gibi.

(1) “ulusal sinirlart gegen eylem”Birlesik Devletlerin i¢inde olan eylemlere ek
olarak, US disinda olan eylemler

demektir;
(2) “devletler aras: veya dig ticaret”, boliim 1985(b)(2) de verilen anlamdadir;
(3) “ciddi bedensel zarar”, boliim 1365(g)(3) de verilen anlamdadir;
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(4) Birlesik Devletlerin miilki denizi” uluslararas: yasalara uygun olarak, Birlesik
Devletlerin ana ¢izgilerinden 12 deniz mili uzakhifa kadar olan deniz bolgesi
demektir; ve

(5)“Federal tertrizm sugu”

(A) tehdit veya, zorlama yoluyla devletin hareketini etkilemeyi veya niifuz etmeyi,
veya devletin icrasina karsi misilleme yapmay: hesaplayan bir sug; ve

(B) bir ihlalinde

(i) bolim 32 (ugak ve ugak tesislerini harap etmekle ilgili), 37 (uluslararasi
havalimanlarinda giddetle ilgili),

81 ( 6zel denize ait ve miilki yetki dairesini tegkil eden bolge icinde kundakgilik ile
ilgili), 175 veya 175b (biyolojik silahlarla ilgili), 229 (kimyasal silahlarla ilgili),
. boliim 351 in (a), (b), (c) veya (d) alt boliimlerinde

(ABD Kongresine, hiikiimete ve Yilksek Mahkemeye iiyelerine suikast ve adam
kagirma ile ilgili), 831 (niikleer malzeme ile ilgili), 842(m) veya

(n) (plastik patlayicilarla ilgili), 844(f) (2) veya

(3) (Devlet miilkiinii 5liime riske edecek veya sebebiyet verecek sekilde bombalamak
veya kundaklamakla ilgili)

844(i) (devletler arasi ticarette kullanilan bir miilki bombalamak veya
kundaklamakla ilgili), 930( ¢ )

(Federal bir servise tehlikeli bir silahla bir saldin esnasinda §ldiirmek veya
Sldiirmeye tesebbiisle ilgili), 956(a)(1) (lilke disinda insanlan Sldiirmek, kagirmak
veya sakatlamak i¢in komplo ile ilgili), 1030(a)(1)

(bilgisayarlarin korunmastyla ilgili), 1030(@)}(5)}(A)(), 1030(a)(5)(B)(ii) de
tanimlanan hasarla sonuglanan

(v) (bilgisayarlarin korunmasiyla ilgili), 1114 ( US nin memurlarim ve ¢aliganlarim
oldiirmek veya Oldiirmeye tesebbils etmekle ilgili), 1116 ( yabanci memurlari, resmi
konuklan veya uluslararas: korunan kisileri 51dtirmek

veya kasitsiz 6ldtirmekle ilgili), 1203 (rehin almakla ilgili), 1362 (haberlegme hatlari,
istasyonlart veya sistemlerini harap etmekle ilgili), 1363 (US nin 6zel denize ait
binalarina veya miilki yetki dairesini tegkil eden bélge igindeki miilkiine zarar
vermekle ilgili), 1366(a) (bir enerji tesisini harap etmekle ilgili),

1751(a), (b), ( ¢ ), veya (d) bu bolimiin 2332a ( yikma o&zelligi olan silahlarla
alakal1), 2332b (ulusal simrlar igerisinde gergeklesen terSr hareketleriyle ilgili),
2332f (kamu yerlerini ve tesislerini bombalamakla alakal1),2339 (terdristlere yataklik
etmekle ilgili), 2339A (terdristlere malzeme yardim temin etmekle ilgili), 2339B
(terdrist organizasyonlara malzeme yardum temin etmekle ilgili), 2339C (tertrizmi
finans etmekle ilgili), veya 2340A (iskence ile ilgili)
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(ii) 1954 Atom Enerjisi Yasasmin 236 mc1 bSlimii (42 USC2284) (niikleer tesisler
ve yakit tesislerine sabotaj ile alakali); veya

(iii) baslik 49, boltim 46502 (ugak korsanhg1), bsliim 46504 {in ikinci karart (ugak
personelini tehlikeli bir silahla saldirmak ile ilgili), boliim 46505(b)(3) veya (c)
(ugakta insan hayatim tehlikeye sokmay1 amaclayan veya patlayic1 veya yangin
ctkaran aletler ile alakali), boliim 46506 eger cinayet veya cinayet tesebbiisii varsa
(ugaktaki davraniglar icin belli cezai yasalarin uygulamasiyla ilgili ), veya boliim
60123(b) (devletler aras1 benzin veya rizikolu likit boru hatt1 tesisinin harap
edilmesiyle ilgili)

(Baskanlik ve bagkanhk personeline suikast veya kagirilma ile ilgili), 1992 (trenlere
kaza yaptirtmakla ilgili), 1993 (kitle tasima araglarina terrist saldirilar ve diger
siddet iceren davramglarla ilgili), 2155 ( vlusal savunma materyallerini, binalarim,
kuruluglarim harap etmekle ilgili), 2280 (deniz islerine ait gemi seferine kars1 siddet
ile ilgili), 2281 denizcilikle ilgili yerlestirilmis platformlara karg1 siddet ile ilgili),
2332 (Birlesik Devlerin vatandaglarina kar;i Birlesik Devlerin smirlarin diginda
meydana gelen tayini miimkiin cinayetler ve diger siddet ile ilgili)
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Ek 5: BOLUM 2332 - CEZAI MUEYYIDELER

(a) Cinayet —

Herkim bir Birlegik Devletler vatandagimi bu kisi Birlesik Devletlerin siirlarinin
disindayken oldiiriirse

(1) eger dldirme cinayetse (bollim 111 (a) da tarif edildigi gibi) bu boltime tabi
cezalandirilacak, 6liim veya hayat boyu veya belirli bir siire igin hapis cezasi veya
her ikisi de;

(2) eger bu baghgin 1112(a) boliimiinde tarif edildigi gibi tahrikle 6fkeye kapilarak
6ldiirme ise, bu bashik altinda para cezasi veya 10 yila kadar hapisle cezalandirilacak
veya her ikisi de;

(3) eger bu bagligin 1112(a) bdliimiinde tarif edildigi gibi ihmal ve tedbirsizlikle
Sliime sebebiyet ise bu bagliga altinda para cezast veya 3 yildan ¢ok olmayan hapis
veya her ikisi de;

(b) cinayet tegebbiisii veya cinayet igin igtirak

herkim, Birlesik Devletlerin disinda bir Birlegik Devletlerin vatandagini $ldiirmeye
tesebbiis eder veya Sldiirmek i¢in bir ittifaka girerse-

(1) bu pargada tarif edildigi gibi bir cinayet olan bir Sldiirme tegebbiistinde, bu
boliime tabi bir para cezasi  veya 20 yila kadar hapis veya her ikisi de; ve

(2) 2 veya daha fazla kisinin, bu baghgin 1111(a) béliimiinde tarif edildigi gibi bir
cinayet olan bir 6ldiirmeyi
gergeklestirmek icin gizli bir ittifak kurmas1 durumunda, eger bu kigilerden
birisi veya birden fazlasi
ittifakin amacim yerine getirmek igin herhangi bir bariz fiilde bulunursa, bu
baglik altinda bir para cezasi veya belirli bir yil sayisi veya hayat boyu hapis
veya o kadar para cezasi, o kadar hapsin her ikisiyle de
cezalandinlir.

(c¢) Diger Icra hareketi.-

Herkim, Birlesik Devletlerin disinda fiziksel siddet uygulamakla meggul
olursa,-

(1) bir Birlesik Devletleri vatandasina ciddi bedensel hasar vermek kastiyla; veya

(2) neticesinde, bir Birlesik Devletler vatandaginda ciddi bedensel hasara
sebebiyet verdiyse;
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bu baslik altinda para cezas: veya 10 yila kadar hapis veya her ikisiyle
cezalandirilacak.

Kovusturma limiti.

Resmi onaylama kararinda, bu sug bir devlete veya sivil halka kars1 basks
yapmak, yildirmak veya misilleme yapmak kast: tagiyorsa, cezai
kovusturmalarin sorumlulugu igin savcinin veya saveimn emrindeki en yitksek
dereceli memurun yazili onayi haricine bu baglikta izah edilen bir sug i¢in
Birlesik Devletler tarafindan taahhiit edilen bir kovugturma olmayacaktir.
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