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Bu tez ¢alismasinda, yapay zeka (YZ) ve makine dgrenmesi (MO) tabanh tehdit tespit
sistemlerinde giivenilir veri hazirlama siireglerinin model performansi tizerindeki etkileri
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ortaya koymaktir.

Aragtirmada Malware Analysis Dataset kullanilmis; veri on isleme asamasinda veri
temizleme, tek-sicak kodlama (one-hot encoding), veri standardizasyonu ve sinif
dengesizligini gidermek amaciyla SMOTE teknigi uygulanmistir. Modelleme siirecinde
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Deneysel bulgular, 6zellikle Random Forest, XGBoost ve LightGBM gibi aga¢ tabanh
ensemble modellerinin dogruluk, F1-skoru ve AUC olgiitleri agisindan dengeli ve yiiksek
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sunmasina karsin hesaplama maliyeti agisindan daha smirli bir performans ortaya
koymustur. Autoencoder tabanli hibrit modeller, temsil 6grenmenin smiflandirma

performansina katki saglayabilecegini gostermistir.
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Sonug olarak elde edilen bulgular, giivenilir veri hazirlama siireglerinin YZ tabanl siber

giivenlik tehdit tespit sistemlerinin etkinligini artirmada Onemli bir bilesen oldugunu

gostermektedir.

Anahtar Sozciikler: giivenilir yapay zeka, veri hazirlama, siber giivenlik, tehdit tespiti,

LightGBM,
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Trustworthy Data Preparation for AI-Driven Threat Detection Systems in

Cybersecurity: Ensuring Data Integrity

This thesis investigates the impact of trustworthy data preparation processes on the
performance of artificial intelligence (Al) and machine learning (ML)-based threat detection
systems. The primary objective of the study is to examine how data quality and data
integrity-oriented preprocessing steps influence the classification performance and

generalization capability of Al-driven threat detection models.

The experimental evaluation was conducted using the Malware Analysis Dataset. During the
data preprocessing stage, data cleaning, one-hot encoding, data standardization, and class
balancing using the SMOTE technique were applied. In the modeling phase, comparative
analyses were performed using Logistic Regression, Random Forest, XGBoost, LightGBM,
AdaBoost, CatBoost, Support Vector Machines (SVM), K-Nearest Neighbors, Decision
Tree, and Gaussian Naive Bayes algorithms. In addition, an autoencoder-based pretraining
approach was employed, and hybrid architectures combining latent representations with
XGBoost and LightGBM were evaluated to examine the contribution of representation

learning to threat detection performance.

The experimental results indicate that tree-based ensemble models, particularly Random
Forest, XGBoost, and LightGBM, achieved high and well-balanced performance in terms of
accuracy, F1-score, and AUC metrics. AdaBoost and CatBoost models demonstrated stable
performance under imbalanced data conditions, especially with respect to recall. The SVM

model achieved competitive classification results, although with relatively higher
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computational cost. Autoencoder-based hybrid models showed that latent feature

representations can contribute to classification performance under certain conditions.

Overall, the findings suggest that trustworthy data preparation constitutes an important
component in the development of Al-based cybersecurity threat detection systems by

supporting consistent and reliable model performance.

Keywords: trustworthy artificial intelligence, data preparation, cybersecurity, threat

detection, LightGBM
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1. GIRIS

Sanayi ve hizmet sektorlerinde yasanan dijital doniisiim, kurumlara 6nemli firsatlar sunarken
siber giivenlik alaninda yeni zorluklar1 da beraberinde getirmistir. Fidye yazilimlari,
oltalama saldirilari, Gelismis Siirekli Tehditler (APT’ler) ve sifirinc1 glin agiklar1 gibi
tehditler, dijital altyapilara olan bagimliligin artmasiyla birlikte daha dogrulanmasi gii¢ ve
karmagik bir yap1 kazanmistir. Geleneksel savunma mekanizmalar1 ¢ogunlukla reaktif ve
manuel miidahalelere dayandigindan, modern saldiri senaryolar1 karsisinda ¢esitli

sinirhliklar gostermektedir [1].

Bu baglamda Yapay Zeka (YZ) ve dzellikle Makine Ogrenmesi (MO) tabanli yaklagimlar,
siber gilivenlikte tehdit tespiti siireclerinde yaygin olarak kullanilmaktadir [2]. YZ destekli
sistemler, biliylik Olgekli verileri analiz ederek siipheli Oriintiileri belirleyebilmekte ve
potansiyel tehditlerin erken asamada tespit edilmesine olanak tanimaktadir [3]. Bununla
birlikte, bu sistemlerin basarim:1 dogrudan kullanilan verinin kalitesi ve biitiinliigiine
baghdir. Giriiltiili veya dengesiz veri kiimeleri, yanlis smiflandirmalara ve sistem

giivenilirliginin azalmasina yol acabilmektedir [4].

Son yillarda bu sorunlara yonelik olarak “Giivenilir Yapay Zeka (Trustworthy AI)”
yaklasimi 6ne ¢ikmustir [5]. Bu yaklasim, YZ sistemlerinin yalnizca performans agisindan
degil, ayn1 zamanda adalet, seffaflik ve dayaniklilik ilkeleri dogrultusunda
degerlendirilmesini amaglamaktadir [6]. Bu tez calismasi, giivenilir veri hazirlama siirecini
ve On islenmis verinin makine Ogrenmesi tabanli siber giivenlik tehdit tespit modelleri
lizerindeki etkisini incelemektedir. Calismanin amaci, veri temizleme, doniistiirme,
dengeleme ve On egitim adimlarmin model dogrulugu, giivenilirligi ve aciklanabilirligi

iizerindeki etkilerini analiz etmektir [7].
1.1 Problem Tanim

YZ destekli siber giivenlik sistemleri, etkinliklerini sinirlayan ¢ok boyutlu zorluklarla kars1

karstyadir. Bunlar genel olarak dort ana baglikta toplanabilir:

Veri Kalitesi Sorunlari: Giiriiltiilii, eksik veya hatali veriler, modelin dogrulugunu
disiirmekte ve yanlis pozitif/negatif sonuglara yol agmaktadir [8]. Dengesiz veri kiimeleri,
modellerin sik rastlanan saldir1 tiirlerine asir1 odaklanmasina, nadir ama kritik tehditleri

gozden kagirmasina neden olmaktadir [9].



Adversaryal (Karsit) Zafiyetler: Saldirganlar, modelin girig verilerini manipiile ederek yanlig

siniflandirmalara sebep olabilmektedir [10].

Seffaflik Eksiklikleri: Pek ¢ok YZ modeli “kara kutu” bi¢ciminde ¢alismakta; bu da siber
giivenlik  analistlerinin  karar  siire¢lerini anlamasmni ve onlara giivenmesini

zorlagstirmaktadir [11].

Etik ve Gizlilik Endiseleri: Veri gizliligi, etik sorumluluk ve yasal diizenlemeler kapsaminda

otomatik karar sistemlerinin uygunlugu sorgulanmaktadir [12].

Bu zorluklar, veri hazirlama siireclerinin giivenilirlik, seffaflik ve etik uyum cercevesinde

yeniden ele alinmasini gerektirmektedir.
1.2 Giiven ve Giivenilir Yapay Zeka

Yapay Zeka nin siber giivenlik alaninda artan rolii, yalniz teknolojik bir doniisiim degil, ayn1
zamanda etik ve gilivenilirlik temelli bir yeniden yapilanmay: da gerektirmektedir. YZ
tabanli sistemlerin karar alma siirecleri, biiylik veri kiimeleri ve karmasik algoritmalara
dayanmakta, bu durum sistemlerin sonuglarini agiklamay1 ve dogrulamay1 zorlastirmaktadir
[13]. Gilivenin zedelenmesi, kullanicilarin YZ sistemlerine olan kabuliinii dogrudan

etkileyen temel faktorlerden biridir.

Giivenilir Yapay Zeka (Trustworthy AI) kavrami, bu noktada siber giivenlik baglaminda
kritik bir kavramsal ¢ergeve sunmaktadir. Avrupa Komisyonu’nun giivenilir yapay zeka
yaklagimina gore giivenilir bir YZ sistemi; yasalara uygun, etik degerlere saygili ve saglam
teknik yapiya sahip olmalidir [14]. Glivenilir YZ, yalnizca dogruluk ve performans odakli
degil, aym1 zamanda seffaflik, hesap verebilirlik, adalet ve gizlilik ilkelerini de
icermelidir [15].

Siber gilivenlik alaninda giivenilirlik, sadece saldirilarin tespiti ve Onlenmesi ile smirh
degildir; ayn1 zamanda sistemlerin beklenmeyen durumlarda bile tahmin edilebilir ve
istikrarli bir sekilde ¢alismasini gerektirir. Bu baglamda giivenilir veri hazirlama siireci,
modellerin hem dayanikli hem de etik sekilde 6grenmesini saglayarak YZ destekli tehdit
tespitinde kilit rol oynamaktadir. Yiiksek kaliteli, dengesizligi giderilmis ve giirtiltiiden
arindirilmig veri kiimeleri, sistemlerin yanlis pozitif ve negatif oranlarin1 azaltarak daha

istikrarli sonuglar liretmesini saglar [16].



Ayrica giivenilir YZ, agiklanabilirlik kavramini da temel alir. Bir modelin neden belirli bir
karara vardigini1 agiklayabilmesi, siber giivenlik uzmanlarinin miidahalelerini kolaylastirir

ve insan denetimiyle makine kararlar1 arasindaki dengeyi gii¢lendirir [17].
1.3 Arastirmanin Amaci ve Hedefleri

Bu ¢aligmanin temel amaci, YZ destekli siber gilivenlik sistemlerinde kullanilan giivenilir
veri hazirlama siireglerini sistematik olarak analiz etmek ve optimize etmek suretiyle, tehdit
tespit modellerinin dogruluk, dayaniklilik ve etik uyum diizeylerini artirmaya yonelik
uygulanabilir bir ¢ergeve ortaya koymaktir. Gliniimiiz siber giivenlik ortaminda modellerin
basaris1 yalnizca algoritmalarin karmasikligina degil, ayni zamanda kullanilan verinin
dogruluguna ve glivenilirligine de baghdir. Bu nedenle ¢alismanin odagi, “giivenilir verinin”
YZ tabanl sistemlerde nasil daha etkin bi¢imde hazirlanabilecegini ortaya koymaktir. YZ
sistemlerinin performansini artrmak i¢in kullanilan verilerin, girilti, eksiklik ve
dengesizlik gibi faktorlerden arindirilmasi, tehdit tespit siireglerinin basaris1 agisindan kritik
bir 6neme sahiptir. Ozellikle dengesiz veri kiimeleri, modelin yaygin tehdit tiirlerine asir1
uyum saglamasina, nadir fakat tehlikeli saldir1 oriintiilerini gézden kagirmasina neden
olabilmektedir [16]. Bu baglamda arastirmanin temel hedefi, veri hazirlama siirecinde kalite,

etik uygunluk ve model genelleme kabiliyetini dengeleyen giivenilir bir yontem dnermektir.

Arastirmanin  spesifik hedefleri asagidaki gibi Ozetlenebilir: Veri Kalitesinin
Degerlendirilmesi: Farkli veri kaynaklarindan elde edilen siber giivenlik verilerinin
tutarlilik, biitlinliik ve giivenilirlik agisindan incelenmesi. Veri Dengesizliginin Giderilmesi:
Dengesiz veri kiimelerinin, sinif dengeleme teknikleri (6rnegin SMOTE, ADASYN) ile
dengelenmesi ve bu islemin model performansina etkisinin 6lglilmesi [16]. Standart veri
hazirlama yontemleri kullanilarak egitilen modeller ile giivenilir veri hazirlama siirecinden
gecirilen veri setleriyle egitilen modellerin performanslarinin dogruluk, kesinlik (precision),
F1 skoru ve ROC-AUC metrikleri tizerinden karsilastirmali olarak analiz edilmesi [17], [18].
Etik ve Seffaflik Ilkelerinin Uygulanmasi: Veri hazirlama siirecinde gizlilik, adalet ve
aciklanabilirlik prensiplerinin (6rnegin Explainable Al yaklasimi) nasil uygulanabileceginin

degerlendirilmesi [7],[55].
Giivenilir Veri Hazirlama Cergevesi (Framework) Gelistirmek:

Arastirmanin temel ¢iktisi, YZ destekli tehdit tespit sistemlerinde kullanilabilecek modiiler

ve giivenilir bir veri hazirlama ¢ercevesinin ortaya konulmasidir. Bu dogrultuda calisma,
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kuramsal altyap1 ile deneysel uygulamalari bir araya getiren biitiinciil bir yaklasimla
yiiriitiilmiistiir. Ilk asamada literatiirde yer alan giincel yontemler incelenmis, devaminda
deneysel siirecte farkli veri 6n isleme teknikleri uygulanarak cesitli makine 6grenmesi ve

derin 6grenme modelleri egitilmis ve karsilastirmali olarak degerlendirilmistir.

Bu kapsamda Rastgele Orman (Random Forest), Asir1 Gradyan Artirma (Extreme Gradient
Boosting, XGBoost) ve Lojistik Regresyon (Logistic Regression) gibi yaygin kullanilan
denetimli 6grenme algoritmalarinin yani sira Uyarlamali Artirma (Adaptive Boosting,
AdaBoost), Gradyan Artirma (Gradient Boosting), Kategorik Artirma (Categorical
Boosting, CatBoost) ve Hafif Gradyan Artirma Makinesi (Light Gradient Boosting Machine,
LightGBM) gibi ensemble tabanli yaklagimlar ile Destek Vektor Makineleri (Support Vector
Machines, SVM) ve K-En Yakin Komsu (K-Nearest Neighbors, KNN) gibi farkli 6grenme
paradigmalarini temsil eden modeller analize dahil edilmistir. Ayrica, anomali tespiti ve
temsil 0grenme amaciyla Otoenkoder (Autoencoder) tabanli derin 6grenme modelleri
kullanilmis; elde edilen gizil temsiller (latent representations) iizerinde AE(gizil)+XGBoost
ve AE(gizil)+LightGBM gibi hibrit yaklasimlar degerlendirilmistir. Veri setinde
gozlemlenen smif dengesizligi ise Sentetik Azinlik Asir1 Ornekleme Teknigi (Synthetic

Minority Over-sampling Technique, SMOTE) kullanilarak giderilmistir.

Elde edilen bulgular, gilivenilir veri hazirlama stratejilerinin YZ tabanli tehdit tespit
modellerinin smiflandirma basarimini, genellenebilirligini ve dengesiz veri kosullarindaki
kararliligin1 olumlu yonde etkiledigini gostermektedir Uygun veri hazirlama adimlariyla
birlikte kullanildiginda, ¢coklu model yaklasimlar1 ve temsil 6grenmeye dayali yontemlerin
daha dengeli bir performans sergiledigi gézlemlenmistir. Bu baglamda tez ¢alismasi, siber
giivenlik alaninda giivenilir yapay zeka uygulamalarinin uygulanabilirligini veri hazirlama
stireci lizerinden ele almakta ve yiiksek kaliteli verinin model performans: tizerindeki
belirleyici roliinii biitiinciil bir perspektifle ortaya koymaktadir. Bu yoniiyle calisma,
akademik literatiire katk1 saglamanin yan1 sira uygulamaya doniik siber savunma sistemleri

icin de yol gosterici nitelik tagimaktadir.

Siber giivenlikte yapay zeka (YZ) ve makine dgrenmesi (MO) temelli sistemlerin giderek
yayginlagsmasi, tehdit tespit siireclerinde Onemli avantajlar sunmaktadir. Ancak bu
sistemlerin etkinligi biiylik l¢lide kullanilan verinin dogrulugu, tutarliligi ve giivenilirligi

ile iliskilidir. Bu ¢alisma, veri hazirlama siirecinin yalnizca teknik bir 6n adim degil, ayn1



zamanda sistemin genel giivenilirligini dogrudan etkileyen kritik bir bilesen oldugunu

vurgulamaktadir.

Geleneksel siber glivenlik yaklasimlarmin ¢ogu, insan miidahalesine dayali ve reaktif yapilar
sergilediginden giincel ve karmasik tehditler karsisinda yetersiz kalabilmektedir [20]. Buna
karsin YZ tabanli ¢oziimler, biiylik 6l¢ekli veri kiimelerini analiz edebilme ve zaman
icerisinde 0grenme yetenekleri sayesinde bu eksiklikleri azaltabilmektedir. Bununla birlikte,
giiriiltiilii, eksik veya dengesiz veri kiimeleriyle egitilen modeller, kullanilan 6grenme
yaklasimindan bagimsiz olarak hatali siniflandirmalar {retebilmekte ve sistem
giivenilirligini olumsuz etkileyebilmektedir. Bu nedenle giivenilir veri hazirlama kavramu,
YZ destekli siber giivenlik sistemlerinde giivenin tesis edilmesi agisindan temel bir gereklilik

olarak one ¢ikmaktadir [21].

Bu aragtirma, veri hazirlama siirecini etik, teknik ve istatistiksel boyutlariyla ele alarak
literatiirdeki onemli bir boslugu doldurmay1 amaglamakta olup, ¢alismanin baslica katkilar

asagida 6zetlenmektedir.

Literatiire Katki: Bu tez, siber glivenlik baglaminda “gilivenilir veri hazirlama” kavramin
kapsamli bicimde ele alan ¢alismalardan biri olup, veri kalitesi, etik ilkeler ve model

giivenilirligi arasindaki iligkiyi sistematik bir ¢ercevede incelemektedir.

Yontemsel Katki: SMOTE tabanl smif dengeleme, veri dl¢ceklendirme ve anonimlestirme
adimlarmin birlikte kullanilmasiyla, gilivenilir yapay zeka ilkeleriyle uyumlu ve yeniden
uygulanabilir bir veri hazirlama metodolojisi 6nerilmektedir. Bu yaklagim, hem akademik

caligmalarda hem de endiistriyel uygulamalarda genisletilebilir niteliktedir [22].

Uygulamali Katki: Gergeklestirilen deneysel analizler; Lojistik Regresyon (Logistic
Regression), Rastgele Orman (Random Forest), Asir1 Gradyan Artirma (Extreme Gradient
Boosting, XGBoost), Gradyan Artirma (Gradient Boosting), Uyarlamali1 Artirma (Adaptive
Boosting, AdaBoost), Kategorik Artirma (Categorical Boosting, CatBoost), Hafif Gradyan
Artirma Makinesi (Light Gradient Boosting Machine, LightGBM), Destek Vektor
Makineleri (Support Vector Machines, SVM), K-En Yakin Komsu (K-Nearest Neighbors,
KNN), Karar Agaci (Decision Tree) ve Gauss Naif Bayes (Gaussian Naive Bayes)
modellerinin  yant sira otoenkoder (autoencoder) tabanli hibrit yaklasimlar
(AE(gizil)+Dondurulmus Sinir Ag1 (Frozen Neural Network), AE(gizil)+LightGBM ve
AE(gizil)*+XGBoost) kullanilarak gerceklestirilmistir. Elde edilen bulgular, giivenilir veri



setleriyle egitilen modeller arasinda performans farkliliklar1 bulundugunu ve veri kalitesinin

tehdit tespit basarimi {lizerinde etkili bir faktér oldugunu géstermektedir.
1.4 Tezin Yapisi
Birinci Boliim — Giris:

Bu boliimde ¢aligmanin genel cergevesi sunulmakta; arastirmanin arka plani, ele alinan
problem, amag¢ ve hedefler 6zetlenmektedir. Siber giivenlikte yapay zeka destekli tehdit
tespitine yonelik ¢alismalar baglaminda veri hazirlama siireglerine iligkin temel kavramlara
deginilmekte; veri kalitesi, veri biitiinliigli ve veri dengesizliginin model performansi
tizerindeki etkileri literatiir 15181nda ele alinmaktadir. Ayrica, ¢alismanin mevcut literatiirle

iligkisi ve tez yapisi kisaca agiklanarak izlenen yonteme genel bir bakis sunulmaktadir.
Ikinci B6liim — Literatiir Taramasi:

Bu boliimde, siber glivenlik, yapay zeka ve makine 6grenmesi tabanli tehdit tespit sistemleri
lizerine yapilan giincel akademik calismalar incelenmistir. Veri kalitesi, dengesiz veri
kiimeleri, giivenilirlik ve agiklanabilirlik kavramlariyla ilgili literatiirdeki yaklagimlar

karsilastirilmis, giivenilir veri hazirlama konusundaki mevcut eksiklikler ortaya konmustur.
Uciincii Béliim — Yéntem ve Veri Seti:

Bu boliimde, arastirmada kullanilan yontemsel yaklagim ve deneysel siire¢ 6zetlenmistir.
Kullanilan veri setinin 6zellikleri, veri 6n isleme adimlari, SMOTE yontemi ile smif
dengesinin saglanmas1 ve veri standartlagtirma islemleri ele alinmistir. Calismada Lojistik
Regresyon, K-En Yakin Komsu (KNN), Decision Tree ve Gaussian Naive Bayes gibi temel
smiflandiricilarin yan1 sira Random Forest, XGBoost, Gradient Boosting, AdaBoost,
CatBoost ve LightGBM gibi ensemble tabanli yaklagimlar kullanilmistir. Ayrica Destek
Vektor Makineleri (SVM) ve autoencoder tabanli temsil 6grenme modeli ile gelistirilen

hibrit yaklagimlar da deneysel siirece dahil edilmistir.
Dordiincii Boliim — Bulgular ve Tartisma:

Bu boliimde, gerceklestirilen deneysel analizlere ait bulgular sunulmaktadir. Farkli makine
o0grenmesi modellerinin, giivenilir veri hazirlama siireci 6ncesi ve sonrasi performanslari

karsilastirmal1 olarak degerlendirilmis; dogruluk (accuracy), kesinlik (precision), duyarlilik



(recall), F1 skoru ve ROC-AUC gibi temel performans Oolgiitleri ayrintili bigimde

yorumlanmigtir.
Besinci Boliim — Sonuc ve Oneriler:

Son boéliimde, arastirmadan elde edilen genel sonuglar sistematik bigimde 6zetlenmis;
ulagilan bulgularin hem akademik literatiire hem de uygulamali siber glivenlik ¢aligmalarina
olan katkilar1 kapsamli sekilde degerlendirilmistir. Ayrica, elde edilen sonuglar

dogrultusunda gelecekte gerceklestirilebilecek arastirmalara yonelik dneriler sunulmustur.



2. LITERATUR TARAMASI

Bu béliimde, yapay zekd (YZ) ve makine &grenmesi (MO) temelli siber giivenlik
yaklagimlari, veri kalitesi, dengesizlik, aciklanabilirlik ve gilivenilirlik kavramlariyla

iliskilendirilerek incelenmistir.
2.1 Yapay Zeka ve Siber Giivenlik iliskisi

Yapay zeka, son yillarda siber giivenlik alaninda tehdit tespiti, saldir1 6nleme, ag trafigi
analizi ve olay miidahalesi gibi siireclerde yaygin olarak kullanilmaktadir [13], [14], [17].
YZ tabanlh sistemler, gecmis saldir1 oriintiilerinden 6grenerek daha dnce gézlemlenmemis
saldir1 davraniglarini tespit edebilme kapasitesine sahiptir [23]. Geleneksel imza tabanl
giivenlik sistemleri yalnizca bilinen tehditlere odaklanirken, makine 6grenmesi temelli
yaklasimlar davranigsal analiz yoluyla dinamik tehditlerin belirlenmesine olanak

tanimaktadir.

Literatiirde yapilan c¢esitli ¢aligmalarda, denetimli 6grenme algoritmalarinin ¢ok boyutlu ag
trafigi verilerini analiz ederek sifirinci gilin saldirilarimi tespit etmede yiiksek dogruluk
oranlarma ulastig1i rapor edilmistir [13], [17], [30]. Ancak bu tiir yapay zekd tabanl
sistemlerin basarisinin biiylik 6lciide kullanilan verinin kalitesine ve giivenilirligine baglh
oldugu vurgulanmaktadir. Giriiltiilii, eksik veya dengesiz veri kiimeleri ile egitilen
modellerin yanlis simiflandirma oranlarimin arttigi ve bu durumun sistem giivenilirligini

olumsuz etkiledigi literatiirde agikca belirtilmistir [18], [19],[72].
2.2 Veri Kalitesinin Onemi ve Giivenilirlik Kavram

Veri kalitesi, yapay zeka tabanli sistemlerin performansint dogrudan etkileyen temel
unsurlardan biridir. Siber giivenlik uygulamalarinda diisiik kaliteli veri kiimeleri, yanlis
tehdit siniflandirmalarina ve hatali alarm oranlarinin artmasina neden olabilmektedir [26].
Literatiirde yapilan ¢alismalar, giiriiltiilii, eksik veya dengesiz verilerle egitilen modellerin
Onyargili 6grenme davranislari sergiledigini ve bu durumun 6zellikle tehdit tespiti gibi kritik

alanlarda dogruluk kaybina yol actigini ortaya koymaktadir [18], [19].

Bu baglamda veri hazirlama siireci; veri temizleme, giiriiltii azaltma, eksik degerlerin
giderilmesi, 6zellik se¢imi ve veri 6lgeklendirme gibi adimlar1 kapsamaktadir. Bu adimlar,

O0grenme algoritmalarinin hatali veya tutarsiz verilerden etkilenmesini minimize etmeyi



amaclamaktadir. Nitelikli veri kullanimi, modelin daha kararli ve genellenebilir 6grenme

gergeklestirmesini saglayarak sistemin genel giivenilirligini artirmaktadir [28].
2.3 Dengesiz Veri (Imbalanced Data) Sorunu ve Coziim Yaklasimlar:

Siber giivenlik veri kiimelerinde siklikla karsilasilan problemlerden biri dengesiz veri
dagilimidir. Zararl etkinliklerin sayisinin normal trafige kiyasla diisiik olmasi, modellerin
cogunluk sinifina asir1 uyum gostermesine ve saldir1 6rneklerinin gézden kagmasina neden
olabilmektedir [29]. Bu sorunun giderilmesinde yaygin olarak kullanilan yontemlerden biri
SMOTE teknigidir. SMOTE, azinlik sinifina ait 6rneklerden sentetik veriler {ireterek sinif
dengesini saglamay1 ve modelin genelleme yetenegini artirmayi amaglamaktadir [30].
Ancak hatali uygulamalar, tekrar eden Ornekler nedeniyle asir1 6grenme riskini

artirabilmektedir [31].

Literatirde SMOTE’ye ek olarak ADASYN, Rastgele Azaltilmis Ornekleme ve Kiime
Tabanli Ornekleme gibi yontemler de Onerilmektedir. Bu teknikler, veri dengesizligini
azaltmay1 ve model performansini iyilestirmeyi hedeflemektedir. Karsilastirmali ¢aligmalar,
ozellikle SMOTE ve ADASYN yontemlerinin ag trafigi tabanl tehdit tespitinde daha kararl

sonuglar sundugunu gostermektedir [32],[38].
2.4 Giivenilir Yapay Zeka (Trustworthy AI) Yaklasimlar:

Gtivenilir yapay zeka kavrami, yalnizca teknik dogrulukla degil, ayn1 zamanda etik, seffaf,
adil ve hesap verebilir karar siiregleriyle tanimlanmaktadir [33].Avrupa Komisyonu’nun
2019 tarihli “Etik Ilkelerle Uyumlu Giivenilir Yapay Zeka Rehberi” raporuna gore, bir yapay
zeka sistemi; insan Ozerkligine saygili, giivenli, seffaf, hesap verebilir ve aciklanabilir
olmalidir [34]. Siber gilivenlik baglaminda giivenilirlik, bir sistemin saldirgan
manipiilasyonlarina (6rnegin, karsit saldirilar — adversarial attacks) kars1 dayanikli olmasini,

kullanict gizliligini korumasini ve karar alma siireglerinin agiklanabilir olmasini gerektirir.

Kaur ve ark., giivenilir veri hazirlama adimlarinin model dayanikliligini artirdigin1 ve siber
saldirganlarin modeli yaniltma olasiligini1 azalttigini belirtmistir [35]. Ayrica Agiklanabilir
Yapay Zeka (Explainable AI) yaklasimi, modelin neden belirli bir sonuca ulastigini insan
tarafindan yorumlanabilir bi¢imde agiklamay1 hedefler. Bu, siber giivenlik uzmanlarmin
model ¢iktilarinin gecgerliligini degerlendirmesini kolaylastirir ve insan—makine etkilesimini

giiclendirir [36].



2.5 Literatiirdeki Bosluklar

Yapilan literatiir incelemesi sonucunda, mevcut arastirmalarin 6nemli katkilarima ragmen
asagidaki ii¢ temel boslugun bulundugu tespit edilmistir: Veri Kalitesi ile Etik Uyum
Arasindaki Iliski Eksikligi: Mevcut ¢alismalar veri kalitesine odaklanmakta, ancak etik,

adalet ve seffaflik boyutlarini biitlinciil bicimde ele almamaktadir.

Literatiirde veri 0n isleme yOntemleri; veri temizleme, 6zellik se¢imi, Ol¢eklendirme ve
dengesiz veri problemlerinin giderilmesi gibi bagliklar altinda yaygin bigimde incelenmistir
[7], [12], [18]. Ancak bu ¢alismalarin biiylik bir kismi, s6z konusu yontemleri giivenilir
yapay zeka ilkeleri (seffaflik, adalet ve hesap verebilirlik) ile biitiinciil bicimde ele alan

kapsamli bir veri hazirlama cer¢evesi sunmamaktadir [21], [30], [31].

Deneysel Karsilastirmalarin Sinirliligi: Mevcut arastirmalar gogunlukla belirli algoritmalara
odaklanmakta, giivenilir veri hazirlama siirecinin farkli makine 6grenmesi algoritmalar

tizerindeki etkilerini genis 6lgekte karsilastirmamaktadir [37].

Bu baglamda, bu tez ¢alismasi giivenilir veri hazirlama kavramini siber giivenlik alanina
uyarlayarak hem teorik hem de uygulamali diizeyde literatiire 6zgiin bir katki saglamay1
hedeflemektedir. Caligma, veri kalitesi, etik uygunluk ve model performansi arasindaki

dengeyi inceleyerek giivenilir yapay zeka yaklagiminin temelini giiclendirmektedir.
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3. VERI OZELLIKLERi VE OSI KATMANLARI BAGLAM
3.1 Veri Kiimesi Tanimi

Bu calismada kullanilan veri kiimesi, literatiirde yaygin olarak kullanilan ve Kaggle
platformunda paylagilan “Malware Analysis Dataset” temel alinarak, denetimli 6grenme
yaklagimlarinin siber giivenlik alaninda uygulanabilmesi amaciyla etiketlenmis ag trafigi
orneklerinden olugmaktadir. Veri kiimesi, normal ve kotli amach ag trafigi orneklerini
icermekte olup, izinsiz giris ve anomali tespitine yonelik farkli saldir1 senaryolarini
kapsamaktadir [15][75].Veri kiimesi toplam 60.938 satir ve 19 6zellikten olusmaktadir. Her
bir satir tekil bir ag trafigi 6rnegini temsil etmekte, hedef degisken olan “class™ siitunu
aracilifiyla bu Ornekler normal trafik (0) ve kot amagh trafik (1) olacak sekilde
etiketlenmektedir. Ozellikler arasinda kategorik (6r. protocol type, service) ve sayisal (or.
src_bytes, dst bytes) degiskenler yer almakta olup, bu yap1 farkli makine &grenmesi
modellerinin karsilastirmali olarak degerlendirilmesine olanak tanimaktadir.Veri kiimesinde
siiflar arasinda belirgin bir dengesizlik bulunmaktadir. Orneklerin yaklasik %98.3’ii
normal, %1.7’si ise kotlii amagh trafigi temsil etmektedir. Ayrica kotlii amaglh trafik kendi
icinde farkli saldir tlirlerine ayrilmakta ve bazi saldir1 tipleri sinirli sayida ornekle temsil
edilmektedir. Bu durum, veri dengesizligi problemini ortaya ¢ikarmakta ve siniflandirma
stirecinde 0zel dengeleme tekniklerinin kullanilmasint gerekli kilmaktadir [9],[26],[60],

[74].
3.2 Veri Ozellikleri ve OST Katmanlar1 Baglam

Kullanilan veri kiimesi, Acik Sistemler Arast Baglantt modeli (Open Systems
Interconnection, OSI) modelinin birden fazla katmanina karsilik gelen &zellikler
icermektedir. Bu ozellikler, ag trafigi davranislarinin farkli seviyelerde analiz edilmesine
imkan tantyarak, ¢esitli siber glivenlik tehditlerinin tespit edilmesini desteklemektedir [15],
[64]. S0z konusu oOzelliklerin se¢imi, ag trafiginin hem davranigsal hem de yapisal

karakteristiklerini biitlinciil bir sekilde yansitmay1 hedeflemektedir.

Ozelliklerin OSI katmanlarina gére dagilimi, ag trafiginin yalnizca tek bir seviyede degil,
iletisimin farkli agsamalarinda degerlendirilmesini miimkiin kilmaktadir. Bu ¢ok katmanli
yap1 sayesinde, modeller normal trafik ile saldir1 davraniglar1 arasindaki ayrimlar1 daha

tutarli bigimde 6grenebilmektedir [27], [65]. Bu kapsamda, veri kiimesinde yer alan
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ozelliklerin OSI katmanlarma gore siniflandirilmast ve her bir katmanin siber giivenlik

acisindan tasidigi 6nem

Tablo 3.1. OSI Katmanlarina Gére Secilmis Ozelliklerin Aciklamasi ve Siber Giivenlikte

Onemi
OSI Ozellik Aciklama Siber Giivenlikte Onemi
Katmam
Ag hizmet tliriinii, kullanict  Hizmete 6zel saldirilar1 (6rn.
Uveulama service, logged in,  oturum durumunu ve dosya SQL enjeksiyonu, HTTP
ye num _file creations  olusturma aktivitelerini flood) ve izinsiz erisim
tanimlar. tesebbiislerini tespit eder.
Iletisimin basarili veya Veri temsilindeki
Sunum flag basarisiz oldugunu belirten  anomalileri ve aktarim
baglanti durumu bayragi. giivenilirligini takip eder.
duration, num_shells, Baglanti siiresi, agilan komut er.izli'veri sizdirma gibi uzun
Oturum . . oturumu sayisi ve basarisiz ~ siireli baglantilar1 ve kaba
num_failed logins o il r
oturum agma girisimleri. kuvvet saldirilarini saptar.
Kullanilan tagima Protokole 6zgii giivenlik
Tasima protocol_type protokoliinii (6rn. TCP, agiklarma yonelik
UDP) belirtir. davraniglar ayirt eder.
src_bytes, dst_bytes,
wrong_fragment, Veri hacmindeki ve hata
- dst_host_srv_serror_r Kaynak/hedef baytlar, parca oranlarindaki anormallikleri
Ag bozulmalar1 ve hata oranlari .
ate, o tespit ederck DoS
gibi parametreler. )
dst_host _rerror rate, saldirilarinm belirler.
dst _host srv_count
Veri land Paket diizeyinde belirtegler, R ﬂ90d .
< and, urgent, . . saldirilar1 ve root diizeyinde
BT root_shell, num_root CRIISE G tivenlik ihlallerini isaret
Fiziksel —SHE MUILIOO - yetki diizeyi bilgileri. g ?

eder.

Uygulama katmanina ait 6zellikler, servise 6zgii saldirilarin ve yetkisiz erisim girisimlerinin
belirlenmesine katki saglamaktadir. Sunum ve oturum katmanlarina karsilik gelen
Oznitelikler, baglant1 siirekliligi, basarisiz oturum a¢ma girigimleri ve iletisim anomalileri

gibi davraniglarin analiz edilmesine olanak tanimaktadir.

Tagima ve ag katmanina ait 6zellikler, trafik hacmi, hata oranlar1 ve protokol davranislari
iizerinden hizmet reddi ve flooding tiirii saldirilarin tespit edilmesini desteklemektedir. Veri
baglant1 ve fiziksel katmanlara iliskin gostergeler ise yetki ylikseltme ve anormal paket

davraniglarinin belirlenmesinde tamamlayici rol tistlenmektedir [78].
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Bu ¢ok katmanli 6zellik yapisi, gelistirilen modellerin farkli saldir1 tiirlerine karsit daha
dengeli ve tutarh kararlar liretebilmesine katki saglamaktadir [27], [34],[73], [75]. Ayrica,
ozelliklerin sayisal ve kategorik verilerden olusan bu heterojen yapisi, farkli makine
O0grenmesi algoritmalarinin karsilastirmali olarak degerlendirilmesine uygun bir zemin

olusturmaktadir.
3.3 Veri Setinin Kaynag ve Ozgiinliigii

Bu ¢alismada kullanilan veri kiimesi, ger¢ek diinya ag trafigi senaryolarini taklit eden simiile
ortamlardan elde edilmistir ve ag trafigi tabanli tehdit tespiti i¢in genis Olgekte kullanilan
benchmark veri kiimelerinden biri niteligindedir. Veri kiimesi, farkli iletisim protokolleri ve
servisler iizerinden gerceklesen normal ve koti amagli davraniglari bir araya
getirmektedir.Veri kiimesinde DoS, buffer overflow ve SQL injection gibi yaygin saldir1
tiirlerinin yani sira, daha az siklikla karsilasilan saldir1 senaryolar1 da yer almaktadir. Bu
cesitlilik, makine 6grenmesi modellerinin farkli tehdit tiirlerini tantyabilmesini ve genelleme
yeteneklerinin degerlendirilmesini miimkiin kilmaktadir [13], [14], [75][72].Veri kiimesinin
hacmi ve saldirt dagilimi, gercek ag ortamlarinda karsilasilan dengesiz trafik yapisini
yansitmakta ve gelistirilen modellerin pratik senaryolara uyarlanabilirligini degerlendirmek
icin uygun bir zemin sunmaktadir [17] [64], [78]. Ayrica veri, gizlilik esaslarina uygun
olarak anonimlestirilmis ve etiketlenmis bigimde saglanmstir [24]. Ozellikle IoT tabanl ag
yapilarinda ve bulut bilisim ortamlarinda goriilen karmasik saldir1 paternlerinin tespiti,

modern IDS yaklagimlarinin temelini olusturmaktadir [65], [74].
3.4 Veri Hazirlama Siirecinde Uygulanan Teknikler

Bu calismada uygulanan veri hazirlama teknikleri, siniflandirma siirecinin tutarliligini
artirmak ve farkli model tiirlerinin adil bi¢imde karsilastirilabilmesini saglamak amaciyla
biitiinciil bir yaklagimla ele alinmigtir. Veri temizleme, 6zellik doniistiirme, 6lgekleme ve
siif dengeleme adimlari, siber giivenlik veri kiimelerinde sikca karsilasilan giiriiltii ve
dengesizlik problemlerini azaltmayi1 hedeflemektedir [12], [26], [60]. Bu siirecte, siber
giivenlik verilerinde ug¢ degerlerin (outliers) ¢cogu zaman saldir1 davranislarini temsil
edebilecegi gbz Oniinde bulundurularak, bu degerlerin veri setinden tamamen ¢ikarilmasi
yerine korunmasi tercih edilmistir. Uygulanan veri hazirlama siirecinin, modeller arasindaki
performans farkliliklarinin agirlikli olarak kullanilan algoritmalardan kaynaklandiginin

degerlendirilmesine imkan sundugu; veri temsiline bagl yan etkilerin azaltilmasina katki
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sagladig1 goriilmektedir [77], [80]. Ozellikle mesafe tabanl algoritmalar (KNN) ve temsil
o0grenme yaklagimlari1 (Autoencoder) i¢in kritik olan bu 6l¢ekleme islemi, giris 6zelliklerinin
tutarlt bir bicimde 6grenilmesini desteklemektedir. Bu yaklagimin, elde edilen deneysel
sonuglarin daha giivenilir bigimde yorumlanmasina ve siber giivenlik odakli modellerin
akademik veya yasal cercevelerle uyumlu bir zeminde test edilmesine olanak tanidigi ifade

edilebilir [20], [30], [67], [79].
3.5 Yontem Akis1

Bu calismada izlenen yontemsel akis, veri kiimesinin elde edilmesiyle baglamakta ve 6n
isleme, modelleme ve degerlendirme adimlarint igeren ¢ok asamali bir siirecten
olugsmaktadir. Uygulanan bu akis, siber giivenlik tehdit tespitine yonelik makine 6grenmesi
modellerinin sistematik ~ ve  karsilagtirilabilir ~ bi¢imde degerlendirilmesini

amacglamaktadir [10],[75].

Yontem akisina iliskin genel yapi, ¢alismada izlenen adimlarin biitiinciil bir goriinimiini
sunmak amaciyla Sekil 3.1°de gosterilmekte olup, her bir asama bir sonraki adimi
destekleyecek sekilde yapilandirilmistir. Bu sistematik yaklagim, modern IDS literatiiriinde
onerilen seffaflik ve gilivenilirlik ilkeleriyle uyumludur [68], [71]. Ayrica, kullanilan hibrit
ve topluluk ogrenme modellerinin  karmagikligini  yonetmek ve sonuglarin
dogrulanabilirligini artirmak amaciyla, siire¢ igerisine agiklanabilir yapay zeka (XAI) ve

saldirgan (adverseriyal) savunma mekanizmalar1 entegre edilmistir [65], [66], [73].

Veri Temizleme
Eksik, giiriiltiilii veya ilgisiz verilerin ele alinmasi yoluyla veri kiimesinin biitiinliigiiniin ve

giivenilirliginin korunmasi amaglanmustir.

Eksik Degerlerin Ele Alinmasi: Sayisal 6zellikler i¢in ortalama, kategorik 6zellikler i¢in
ise mod kullanilarak eksik degerler doldurulmustur. Bu yaklasim ile veri kaybinin 6nlenmesi

ve dagilim yapisinin korunmasi hedeflenmistir.

Cift Kayitlarin Kaldirilmasi: Veri kiimesinde yer alan yinelenen kayitlar kaldirilarak, olas1

yanliliklarin ve fazlaliklarin azaltilmas1 amaglanmistir.

Aykir1 Deger Tespiti: Aykir1 degerler Ceyrekler Aras1 Aralik (Interquartile Range, IQR)
yontemi [17] kullanilarak belirlenmig; 1,5%XIQR araligi disinda kalan degerler veri
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kiimesinden c¢ikarilmamis veya smirlandirilmamistir. Bu sayede nadir ancak bilgi

igerebilecek 6rneklerin korunmasi gozetilmistir.

Onemi: Giiriiltii ve fazlaliklarm giderilmesi, modellerin daha tutarl1 ve ilgili 6zelliklerden
O0grenmesine imkan taniyarak hatali veya yanli tahmin olasiliklarinin azaltilmasma katk1

saglamaktadir.

Kesifsel Veri Analizi (EDA): Ozellikler arasindaki iligkilerin incelenmesi ve 6ngoriisel

modelleme agisindan anlamli 6zniteliklerin belirlenmesi amaglanmigtir [21].

P CSV File . .
Kotii amach Veri Temizleme
yazilim analiz
veri kiimesi
‘ Veri Olceklendirme
Y dl
¥ Veri Kodlama
Kesik ve . | ST
Veri analizi Veri dengesizligi
| [
|
\ XGBOOST
Korelasyon [
analizi  —————— ' ADABOOST
CATBOOST
T Logistic Regression
Asiriuyum Capraz dogrulama
hiperparametre
azaltma ’—> ayarlama Naive Bayes (Gaussian)
T l KNN
K-Folds (k=5) Alqoritm (Iar) < Decision Tree
I Random Forest
Performans —
degerlendirmesi SVM (RBF)
Output Dataset 1 LightGBM
Card (metadata)
T ‘ \ AE(latent)+XGBoost
\ 2 AE(latent)+LightGBM
’ \ — Model AE(latent)+FrozenNN

Sekil 3.1. Tehdit tespitinde Makine Ogrenimi igin Blok Diyagram Tasarimi ve Isleyis
Akist

Betimleyici Istatistikler: Tiim zellikler icin dagilim, merkezi egilim ve yayilim dlciitleri

hesaplanarak genel egilimler degerlendirilmistir.
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Korelasyon Analizi: Yiiksek korelasyona sahip ozellikler tespit edilmis; gerekli goriilen

durumlarda bu 6zellikler doniistiiriilmiis veya veri kiimesinden ¢ikarilmistir.

Onemi: Bu adim, yalmizca modele anlamli katki sunan 6zelliklerin kullanilmasimni

saglayarak performansin ve yorumlanabilirligin artirilmasina yardimer olmaktadir.

Veri On Isleme: Verinin makine &grenmesi modelleri tarafindan etkin bicimde
kullanilabilmesi i¢in Olcekleme, kodlama ve dengeleme islemlerinin uygulanmasi

amaglanmistir.

Olcekleme: Sayisal ozellikler StandardScaler yontemi ile standartlastirilarak olgek

farkliliklarinin model {izerinde yanliliga yol agmasi engellenmistir.[20]

One-Hot Kodlama: Kategorik o6zellikler ikili siitunlara doniistiiriilmiis; hedef degisken
(class) bu islem disinda tutulmustur.

Sinif Dengeleme: Sinif dengesizligini gidermek amaciyla SMOTE yontemi uygulanmis ve
azmlik smifin temsili artirilmistir. On isleme adimlari, verinin dengeli ve 6grenilebilir hale
gelmesini saglayarak ¢ogunluk sinifina yonelimin azaltilmasina katki sunmaktadir[16]. Bu
asamada, yerel yogunluk tahminine dayali gelismis asir1 Ornekleme tekniklerinin

literatiirdeki 6nemi dikkate alimmuistir [60],[38][61].
Capraz Dogrulama ve Hiperparametre Ayari
Asirt uyumun 6nlenmesi ve modellerin genelleme yeteneginin artirilmasi amaglanmustir.

Capraz Dogrulama: Modeller, 5-katli ¢apraz dogrulama yontemi kullanilarak farkli alt

kiimeler {izerinde egitilmis ve degerlendirilmistir.

Hiperparametre Aramasi: Model performansimi etkileyen temel hiperparametreler
RandomizedSearchCV yontemi kullanilarak belirlenmistir [35]. Bu yaklasim, modellerin

farkli veri dagilimlari altinda daha tutarli sonuglar iiretmesine olanak tanimaktadir.

Algoritma Secimi: Farkli model ailelerinin veri hazirlama siirecine verdikleri tepkilerin

karsilastirmali olarak incelenmesi amaclanmustir.

XGBoost [43]: Biiyiik ve dengesiz veri kiimelerinde yiiksek dogruluk ve kararli performans

gostermesi nedeniyle degerlendirilmistir.
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Rastgele Orman (Random Forest) [52]: Asirt uyumu azaltan ensemble yapisi ve giiglii

genelleme yetenegi sayesinde tercih edilmistir.

Lojistik Regresyon [30]: Basit ve yorumlanabilir yapis1 nedeniyle temel karsilagtirma

(baseline) modeli olarak kullanilmistir.

CatBoost [48]: Diizenlilestirme mekanizmalar1 ve kararli 6grenme yapisi sayesinde
ozellikle heterojen veri yapilart i¢in degerlendirmeye dahil edilmistir [62],[70]. Normalde
kategorik verileri isleyebilmesine ragmen, adil bir karsilastirma i¢in One-Hot kodlanmis veri

izerinde test edilmistir.

AdaBoost [54]: Azmlik smifa odaklanan adaptif 6grenme yapisinin veri dengesizligi

iizerindeki etkisini incelemek amaciyla kullanilmistir.

Decision Tree [23]: Veri 6n isleme ve dengeleme adimlarinin model davranisi iizerindeki

etkisini gdozlemlemek i¢in tercih edilmistir.

K-En Yakin Komsu (KNN) [33],[42]: Olgeklendirmeye duyarli yapisi1 nedeniyle veri

hazirlama siirecinin etkisini analiz etmek amaciyla degerlendirilmistir.

Gaussian Naive Bayes [26],[78]: Veri dengesizligi karsisindaki siniflandirma davranigini

incelemek amaciyla temel olasiliksal bir yaklagim olarak kullanilmistir.

Destek Vektor Makineleri (SVM) [30]: Yiiksek boyutlu veri uzaylarinda etkili karar

sinirlar1 olusturabilmesi nedeniyle karsilastirmali analizlere dahil edilmistir.

Light Gradient Boosting Machine (LightGBM) [47]: Yaprak bazli biiylime stratejisi

sayesinde yliksek hiz ve verimlilik sunmasi nedeniyle degerlendirilmistir.

Autoencoder Tabanh Hibrit Yaklasimlar [46],[2],[65]: Temsil 6grenmenin siniflandirma
performansina  katkisim1  incelemek  amaciyla  hibrit  senaryolar  kapsaminda

degerlendirilmistir.

Onemi: Algoritma cesitliligi, giivenilir veri hazirlama siirecinin farkli model aileleri

tizerindeki etkilerinin karsilastirilmasina imkan tanimaktadir.

Model Egitimi ve Performans Degerlendirmesi Farkli makine 6grenmesi modellerinin
kotli amaglt ag trafigini tespit etme performanslarinin degerlendirilmesi amaglanmistir [17],

[18].
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Egitim: On islenmis veri iizerinde birden fazla siniflandiric1 egitilmistir.

Performans Metrikleri: Accuracy, Precision, Recall, F1-Skoru ve ROC-AUC metrikleri
kullanilmistir [17], [18]. Simiflandirma hatalarinin analizi i¢in karmasiklik matrisi

(confusion matrix) tizerinden detayli inceleme yapilmistir [74], [78].

Karmasiklik Matrisi: Confusion matrix [78] lizerinden smiflandirma hatalar1 analiz

edilmistir.

Onemi: Coklu metrik yaklasimi, modellerin farkli saldir1 senaryolarma karsi tutarl:

performans sergilemesini degerlendirmeye olanak tanimaktadir.
Not: Veri setinin %80°1 egitim, %20’si test amaciyla kullanilmustir.
Ozellik Onemi ve Aciklanabilirlik

Model tahminlerine her bir 06zelligin katkisinin incelenmesi ve karar siireglerinin

seffafliginin degerlendirilmesi amaglanmistir [44], [51].

Ozellik Onemi Analizi: XGBoost ve Rastgele Orman modellerinin yerlesik 6zellik dnem

Olctimleri kullanilmustir.

SHAP Analizi: SHAP yontemi ile bireysel 6zelliklerin model tahminleri izerindeki etkileri
analiz edilmistir [51]. Bu analizler, 6zellikle siber glivenlikte agiklanabilir yapay zeka (XAI)
cergevelerinin seffaflik ve giivenilirlik hedefleriyle uyumludur [68], [71]. Ayrica, model
kararlarinin hesap verebilirligi, uluslararas1 hukuk ve yapay zeka diizenlemeleri baglaminda

kritik bir 6neme sahiptir [67], [79], [80].

Onemi: Bu analizler, model kararlarmin daha anlasilir bigimde yorumlanmasina ve ¢iktilara

duyulan gilivenin artirilmasina katki sunmaktadir.
3.6 On Egitim (Pretraining) Modeli

Bu calismada, temel smiflandirma modellerine ek olarak, ag trafigi verisinden etiket
bilgisine ihtiyag duymadan temsil 6grenmek amaciyla autoencoder tabanli bir 6n egitim
yaklasimi uygulanmistir. Bu yaklasimda amag, ham 6zellikleri dogrudan siniflandiricilara
vermek yerine, veriyi daha diisiik boyutlu ve daha kompakt bir gizil temsil (latent

representation) uzayinda ifade etmektir.
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Autoencoder yapisi, encoder ve decoder bilesenlerinden olugmaktadir. Encoder, giristeki
yliksek boyutlu 6zellik vektoriinii daha diisiik boyutlu bir gizil vektore doniistiiriirken;
decoder bu gizil vektdrden yola ¢ikarak giris verisini yeniden olusturmaya ¢alismaktadir.
Egitim siirecinde, giris ile yeniden olusturulan ¢ikti arasindaki fark minimize edilerek
modelin veri dagilimina ait genel Oriintiileri 6grenmesi hedeflenmistir. Bu asamada egitim

yalnizca egitim verisi izerinde gergeklestirilmis, test verisi kullanilmamuigtir.

On egitim tamamlandiktan sonra, encoder bileseni korunmus ve siniflandirma asamasinda
temsil ¢ikarici (feature extractor) olarak kullanilmistir. Autoencoder tabanl temsil 6grenme
yaklasimi, bu ¢calismada ayr1 bir siniflandirici model olarak degil, temel modelleri genisleten

ek bir temsil katmani olarak degerlendirilmistir [2], [46].

Bu kapsamda, autoencoder ile elde edilen gizli temsiller {i¢ farkli model yapilandirmasinda

kullanilmastir:

AE (Latent Features) + XGBoost: Encoder c¢iktilari, XGBoost modeline girdi olarak
verilmigtir [43].

AE (Latent Features) + LightGBM: Aym gizli temsiller LightGBM algoritmas: ile
siniflandirilmastir [47].

Frozen Encoder + Neural Network Head: Encoder agirliklart dondurulmus ve encoder ¢iktisi
iizerine hafif bir sinir ag1 siniflandirict basligr eklenmistir; bu yapida yalnizca smiflandirict

katmanlarin agirliklar glincellenmistir.

Bu ii¢ hibrit yapilandirmanin kullanilmasi, modern IDS literatiiriinde 6nerilen ikiz topluluk
(twined  ensemble) ve ¢ok  katmanli savunma  stratejileriyle  paralellik
gostermektedir [65], [74]. Ayrica, bu tiir karmasik modellerin tirettigi sonuglarin seffafligi,
XAI teknikleri ve giincel giivenilir yapay zekd standartlar1 ¢ercevesinde
degerlendirilmistir [68], [71], [80]. Bdylece autoencoder tabanli 6n egitimin, farkli
siiflandirma yaklasimlar1 altinda nasil davrandigi ve 6zellikle karmasik saldir1 paternlerini

tespit etmedeki direnci sistematik bigimde analiz edilmistir [64], [66], [73].
3.7 Yapay Zeka Algoritmalari

Bu ¢aligmada, ag trafigini normal veya kotli amagh olarak siniflandirmak amaciyla toplam

on bir (11) model yapilandirmasi degerlendirilmistir. Bu modeller; ham 6zellikler {izerinde
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egitilen temel siniflandirma algoritmalar1 ile autoencoder tabanli 6n egitim (latent temsil)

yaklasimiyla genisletilmis hibrit yapilandirmalardan olusmaktadir.

Ham 6zellikler kullanilarak egitilen temel modeller sunlardir: Lojistik Regresyon, Decision
Tree, K-Nearest Neighbors, Gaussian Naive Bayes, Random Forest, AdaBoost, CatBoost ve
XGBoost. Bu modeller, farkli 6grenme yaklagimlarinin (dogrusal, aga¢ tabanli ve topluluk
yontemleri) performanslarini karsilastirmali olarak incelemek amaciyla kullanilmistir, [54].
Bu genis algoritma yelpazesi hem geleneksel yaklagimlarin hem de modern gradyan artirma
(gradient boosting) tekniklerinin siber giivenlik verileri iizerindeki etkinligini dogrulamay1

hedeflemektedir [62], [70], [75].

Buna ek olarak, autoencoder tabanli 6n egitim ile elde edilen gizil (latent) temsiller
kullanilarak ti¢ (3) hibrit model yapilandirmasi olusturulmustur. Bu kapsamda, AE (Latent
Features) + XGBoost, AE (Latent Features) + LightGBM ve Frozen Encoder + Neural
Network Head yaklasimlar1 deneysel siirece dahil edilmistir. Bu yapilandirmalarda
autoencoder, ayr1 bir smiflandirici olarak degil, temel modelleri destekleyen bir temsil
o0grenme katmani olarak degerlendirilmistir [46]. Bu tiir ¢ok katmanli ve ikiz topluluk
(twined ensemble) yapilandirmalari, karmasik ag anomalilerinin tespitinde daha direncli

sonugclar iiretmektedir [64], [65].

Bu yaklasim sayesinde, 6n egitimli temsil 6grenmenin siniflandirma performansi tizerindeki
etkisi; ham Ozellikler kullanilarak egitilen temel modellerle karsilastirmali olarak analiz
edilmistir. Boylece, farkli model tiirlerinin ayni veri hazirlama siireci altinda nasil davrandigi
ve Ozellikle dengesiz veri dagilimlar1 karsisindaki direngleri sistematik bigimde
incelenebilmistir [74], [78]. Ayrica, model karmasikliginin artmasiyla beraber ortaya ¢ikan
aciklanabilirlik ihtiyaci, giincel akademik ve yasal standartlar ¢ercevesinde ele

almmustir [68], [71], [80].
3.8 Degerlendirme Olgiitleri [79]

Bu calismada model performansi, siniflandirma modellerinin normal ve kotii amagl ag
trafigini ayirt etme basarisin1 kapsamli bigimde degerlendirebilmek amaciyla birden fazla
olgiit  kullanilarak  incelenmistir. Veri setinin dengesiz yapist gbz Oniinde
bulunduruldugunda, yalnizca dogruluk (accuracy) metrigine dayanmak yeterli

olmayabileceginden, sinif bazli performansi yansitan 6lgiitlere de yer verilmistir [17], [18].
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Bu kapsamda, Accuracy, Precision, Recall, F1 skoru ve ROC-AUC metrikleri
kullanilmustir [17], [18], [35]. Degerlendirmede temel alinan karisiklik matrisi bilesenleri
Sekil 3.2’de gosterilmektedir.

Burada,

TP = True Positives (Dogru Pozitifler, modelin kétii amaglh olarak dogru smiflandirdigi

ornekler),

TN = True Negatives (Dogru Negatifler, modelin normal olarak dogru siniflandirdigi

ornekler),

FP = False Positives (Yanlis Pozitifler, modelin normal oldugu halde yanlislikla k6tii amagh

olarak siiflandirdigi 6rnekler),

FN = False Negatives (Yanlis Negatifler, modelin kotii amagh oldugu halde yanlislikla

normal olarak smiflandirdigi 6rnekler).

Predicted class
Classified | Classified
positive negative
TPR:
Actual
wn
& | positive P FN S
© TP + FN
E
FPR:
© | Actual
= negative FP TN _ N
TN + FP
Precision: Accuracy:
TP TP + TN
TP + FP TP+TN+FP +FN

Sekil 3.2. Ikili Smiflandirma I¢in Karisiklik Matrisi (TP, TN, FP, FN)

Dogruluk (Accuracy): Modelin tiim tahminler icinde dogru siniflandirdigi 6rneklerin oranini
ifade eder. Matematiksel olarak, dogruluk, dogru pozitifler ile dogru negatiflerin toplaminin,

tiim tahminlerin toplamina oranidir [17].

Dogruluk, modelin genel performansi hakkinda bir fikir verse de, dengesiz veri setleri i¢in
tek basina giivenilir bir 6l¢iit olmayabilir. Zira dogruluk, ¢cogunluk sinifin (normal trafik)

lehine sonuglar vererek azinlik smifin (kotii amacgh trafik) tespitindeki basarisizlig
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gizleyebilir. Bu nedenle, dogruluk metriginin yani sira kesinlik (precision) ve duyarlilik

(recall) gibi metriklerin de kullanilmas1 elzemdir.
Kesinlik ve Duyarhlik (Precision ve Recall)

Kesinlik (Precision): Kotli amagh olarak tahmin edilen 6rneklerin ne kadarinin gergekten
kotii amacl oldugunu 6lger. Yani modelin pozitif olarak siniflandirdig: tiim 6rnekler i¢inde,

dogru pozitiflerin oranidir.

Kesinlik degeri yiliksek oldugunda, model yanlis alarm (false positive) iiretme konusunda
basarili demektir; model kotli amagli dediginde bunun biiyiik olasilikla dogru oldugunu
gosterir. Ancak kesinlik, modelin tiim saldirilar1 yakalayip yakalayamadigini tek bagina

gostermez.

Duyarlilik (Recall): Gergekten kotii amagli olan 6rneklerin ne kadarinin model tarafindan
dogru sekilde tespit edildigini gosterir. Diger bir deyisle, tiim gercek pozitifler iginde,

modelin dogru pozitif olarak yakaladig1 oranidir[18].

Duyarlilik, 6zellikle siber giivenlik uygulamalarinda kritik dneme sahiptir; cilinkii kotii
niyetli bir saldirnin tespit edilememesi (yanlis negatif) ciddi sonuglar dogurabilir.
Duyarliligin yiiksek olmasi, modelin saldirilar1 kagirmadan yakaladigini garanti eder, ancak

bu durumda yanlis alarm say1s1 artabilir.

Kesinlik ve Duyarlilik genellikle birbiriyle ters orantilidir; birini artirmak digerini
diistirebilir. Bu yilizden bu iki metrigin dengeli bir sekilde degerlendirilmesi, model
performansinin anlasilmasi igin énemlidir. Ornegin, bir modelin duyarlilig1 yiiksek fakat
kesinligi diisiikse, model saldirilarin biiyiik kismin1 yakaliyor ancak ¢ok sayida yanlig alarm

da tiretiyor demektir.

FI-Skoru, kesinlik (precision) ve duyarlilik (recall) Olgiitlerinin harmonik ortalamasini
temsil eden bir performans metrigidir. Bu 6l¢iit, siniflandirma modelinin hem yanlis pozitif
(FP) hem de yanlis negatif (FN) hatalarin1 es zamanl olarak dikkate alarak dengeli bir
degerlendirme sunmaktadir. Ozellikle smif dagiliminin dengesiz oldugu veri kiimelerinde,
tek bir performans Olgiitiine dayali1 degerlendirmelerin yetersiz kalmasi nedeniyle yaygin

olarak tercih edilmektedir [17], [35].

F1-skorunun hesaplanmasinda kullanilan matematiksel ifade Esitlik (3.1)’de sunulmaktadir.
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Pre cision X Recall

=2 X
Fl=2 Pr e cision + Recall

3.1)

Fl-skoru, modelin nadir goriilen kotii amacgli olaylar1 tespit etme gorevi gibi kritik
durumlarda, kesinlik ve duyarlilik arasindaki dengeyi degerlendirir. Bu metrik, yanlis alarm
(FP) ve kagirilan saldir1 (FN) arasindaki dengeyi optimize etmeye odaklanan senaryolarda
kilit rol oynar. Yiiksek bir F1-skoru, modelin hem kesinlik hem de duyarlilik agisindan iyi
bir denge yakaladigin1 gosterir; bu da ozellikle siber glivenlik gibi hem yanlis pozitiflerin

hem de yanlis negatiflerin 6nemli oldugu alanlarda degerlidir [17], [35].

ROC-AUC (Receiver Operating Characteristic — Egri Altindaki Alan) egrisi, bir
smiflandirma modelinin farkl karar esikleri altinda pozitif sinifi ayirt etme yetenegini
gosteren grafiksel bir performans analiz aracidir. ROC uzayinda yatay eksen Yanlis Pozitif
Orani (False Positive Rate — FPR), dikey eksen ise Dogru Pozitif Oran1 (True Positive Rate

— TPR) olarak tanimlanmaktadir.

Dogru Pozitif Oranmi (TPR), Esitlik (3.2)’de gosterildigi sekilde hesaplanmaktadir

TPR = L
TP+ FN
(3.2)
Yanlis Pozitif Orani (FPR) ise Esitlik (3.3)’te ifade edildigi lizere tanimlanmaktadir.
FPR = FPTTN
(3.3)

ROC egrisi altinda kalan alan1 temsil eden AUC degeri, Esitlik (3.4)’te verilen integral

ifadesi ile hesaplanmaktadir.
1
AUC = j TPRA(FPR)
0

(3.4)

AUC-ROC, smiflandiricinin genel performansini, tiim siniflandirma esikleri boyunca pozitif

ve negatif 6rnekleri ne kadar iyi siralayabildigi tizerinden degerlendirir. AUC = 0.5, modelin
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ayrim giicliniin rastgele tahminle esdeger oldugunu (higbir ayrim yapamadigini) gosterirken,
AUC = 1, modelin miikemmel siniflandirma yaptigini (tiim pozitif ve negatifleri hatasiz
ayirdigin) gosterir. Ozellikle dengesiz veri setlerinde AUC degeri dnemlidir; ¢iinkii veri
dengesizliginden etkilenmeden, modelin farkli esik degerlerindeki performansini biitiinciil

olarak ele alir [18], [35].

AUC-ROC metriginin bir diger kritik 6nemi, modelin olas1 her karar esigindeki basari
durumunu tek bir dl¢liyle 6zetleyebilmesidir. Bu, siber giivenlik gibi dengesiz veri igceren
alanlarda model degerlendirmesi yaparken, salt dogruluk metriginin yetersiz kaldigi

durumlarda yol gosterici olmaktadir.

Karwsiklik Matrisi (Confusion Matrix): bir stiflandirma modelinin rettigi dogru pozitif
(TP), dogru negatif (TN), yanlis pozitif (FP) ve yanlis negatif (FN) tahminlerin dagilimin1
tablo seklinde gosteren temel bir degerlendirme aracidir. Bu matris, modelin hangi tiir
hatalara daha yatkin oldugunu ve smiflar arasindaki ayirt edicilik performansini ayrintili

bicimde analiz etmeye olanak tanimaktadir.

Karigiklik matrisi, modelin yalnizca genel basarisini degil, hangi hata tiirlerini daha sik
yaptigina dair ayrintili bilgi sunar. Bu yap1 sayesinde precision, recall ve Fl1-skoru gibi
performans metrikleri hesaplanabilmekte ve modelin saldirilar1 kagirma veya yanlis alarm

iiretme egilimi analiz edilebilmektedir.

Birden fazla degerlendirme metriginin birlikte kullanilmasi, modelin karar verme siirecinin
daha seffaf bigimde incelenmesine olanak tanir. Bu yaklagim, kesinlik, duyarlilik ve genel
basar1 arasindaki dengeyi daha net ortaya koyarak siber giivenlik uygulamalarinda kullanilan

yapay zeka sistemlerine duyulan giiveni artirmaktadir [55].

Adalet: Kanisiklik matrisi ve tliretilen metrikler, hem normal hem de kotii amagh trafigin
degerlendirmede dengeli bigimde temsil edilmesini saglar. Boylece modelin ¢ogunluk sinifa
asirt uyum gostermesi ve nadir saldirilar1 gdzden kagirmasi daha kolay tespit edilebilir [9],

[18].

Dayaniklilik: Farkli performans oOlgiitlerinin birlikte degerlendirilmesi, modelin degisen
trafik Orlintiileri ve saldir1 senaryolar1 karsisinda tutarli performans sergileyip
sergilemedigini analiz etmeye imkan tanir. Bu durum, modelin ger¢ek diinya kosullarinda

daha dayanikl ve siirdiiriilebilir olmasina katki saglar [301],[60].
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4. DENEYSEL SONUCLAR VE ANALIZ

Bu béliimde, giivenilir veri hazirlama siirecinin siber tehdit tespitinde kullanilan makine
O0grenmesi modellerinin basarimi iizerindeki etkileri incelenmistir. Deneysel analizler,
dengelenmis ve 6n islenmis veri kiimeleri tizerinde gerceklestirilmis; her modelin dogruluk
(accuracy), kesinlik (precision), duyarlilik (recall), F1 skoru ve ROC—AUC degerleri
degerlendirilmistir [17], [18].

4.1 Deney Ortami ve Uygulama Altyapisi

Deneysel ¢alismalar, Python programlama dili kullanilarak yerel bir bilgisayarda Jupyter
Notebook ve Visual Studio Code ortamlarinda gergeklestirilmistir.

Kullanilan sistemin donanim ve yazilim 6zellikleri asagidaki gibidir:

Bilgisayar Modeli: Acer Predator Helios 300 (2019)

Islemci: Intel® Core™ i7-9750H (2.6 GHz, 6 cekirdek, 12 is par¢acigi)
RAM: 16 GB DDR4

Ekran Karti: NVIDIA® GeForce GTX™ 1060 (6 GB GDDRY)
Depolama: 512 GB NVMe SSD

Isletim Sistemi: Windows 11 Home 64-bit

Calismada kullanilan temel Python kiitiiphaneleri sunlardir:

Pandas (veri isleme), numpy (sayisal analiz), scikit-learn (makine 6grenmesi algoritmalari),
xgboost, imbalanced-learn (veri dengeleme), matplotlib ve seaborn (veri gorsellestirme).
Veri 0n isleme, model egitimi ve test asamalar1 yeniden iiretilebilir (reproducible) olacak
bicimde yapilandirilmigtir. Tiim deneyler aynt donanim kosullar1 altinda gercgeklestirilerek

sonuglarin tutarliligi saglanmustir.
4.2 Veri Dengeleme Oncesi ve Sonras1 Analizi

Veri setinin baslangic durumunda normal (0) sinifina ait 6rnekler cogunlugu olustururken,
zararl (1) sinifina ait 6rneklerin orani oldukga diisiiktlir. Bu dengesizlik, modellerin zararli
trafik 0rneklerini tanima yetenegini olumsuz etkilemektedir [9]. Bu sorunun giderilmesi

amactyla SMOTE yontemi uygulanmistir [16].
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SMOTE islemi yalnizca egitim verisi iizerinde gerceklestirilmis, test verisi sentetik drnek
icermeyecek sekilde korunmustur. Dengeleme sonrasi siif dagilimi esitlenmis (Tablo 4.1)

ve modelin azinlik sinifin1 6grenme kabiliyeti belirgin bigimde artmigtir [56].

Tablo 4.1. Dengeleme Oncesi ve Sonrast Smif Dagilimi

Durum Normal (0) Zararh (1) Toplam
Dengeleme Oncesi 35.700 6.300 42.000
Dengeleme Sonrasi 35.700 35.700 71.400

4.3 Modellerin Basarim Sonuclari

Veri 6n isleme ve sinif dengeleme adimlarinin ardindan; Lojistik Regresyon, Decision Tree,
K-En Yakin Komsu (KNN), Gaussian Naive Bayes, Random Forest, AdaBoost, XGBoost,
CatBoost, Light Gradient Boosting Machine (LightGBM) ve Destek Vektor Makineleri
(SVM) modelleri degerlendirilmistir. Buna ek olarak, temsil 6grenmeye dayali yaklasimlar
kapsaminda ~ Autoencoder  tabanli  hibrit modeller (AE(latent)+XGBoost,
AE(latent)+LightGBM ve AE(latent)+Frozen Neural Network) incelenmistir.

Tablo 4.2. Kullanilan Modellerin Performans Karsilagtirmasi

Model Accuracy Precision Recall F1-Score PR-AUC
Logistic Regression 0.9947 0.5197  0.9565 0.6735 0.8686
Naive Bayes (Gaussian) 0.9785 0.2085 1.0000 0.3450 0.2085
KNN 0.9989 0.8590 09710 009116 0.8655
Decision Tree 0.9992 0.8933 09710  0.9306 0.8676
AdaBoost 0.9982 0.7640  0.9855 0.8608 0.9754
CatBoost 0.9993 09167  0.9565 0.9362 0.9834
XGBoost 0.9995 0.9437 09710  0.9571 0.9917
Random Forest 0.9997 0.9710 09710  0.9710 0.9944

AE(latent)+XGBoost 0.9987 0.8442  0.9420 0.8904 0.9797
AE(latent)+LightGBM 0.9987 0.8228  0.9420 0.8784 0.9995
AE(latent)+FrozenNN 0.9934 0.4626  0.9855 0.6296 0.9627
SVM (RBF) 0.9997 09710  0.9710 0.9710 0.9157
LightGBM (raw) 0.9996 0.9571 0.9710 0.9640 0.9951
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Elde edilen sonuglar, agag tabanli ve boosting algoritmalarinin genel olarak daha dengeli ve
yiiksek performans sundugunu gostermektedir. Ozellikle Random Forest, XGBoost ve
LightGBM modelleri dogruluk, duyarlilik ve F1-skoru agisindan 6ne ¢ikarken, autoencoder
tabanli hibrit yaklasimlarin bazi1 senaryolarda temsil giliciinli artirarak performansa katki
saglayabildigi gozlemlenmistir [2], [43], [47], [48]. Buna karsilik Lojistik Regresyon ve
Gaussian Naive Bayes modelleri, yiiksek AUC degerlerine ragmen diisiik kesinlik diizeyleri

nedeniyle daha sinirli bir siniflandirma profili sunmustur.

Tablo 4.2’de sonuglar dikkate alindiginda, LightGBM, Random Forest, XGBoost ve SVM
modellerinin en yiiksek ve dengeli performansi sergiledigi goriilmektedir. Ozellikle
LightGBM ve Random Forest, dogruluk, F1 skoru ve PR-AUC metriklerinde iist diizey
sonuclar iretmistir. SVM (RBF) modeli siiflandirma basarimi acisindan giiglii olmakla
birlikte, yiiksek egitim ve ¢ikarim siiresi nedeniyle pratik kullanimda sinirh kalmaktadir.
Autoencoder tabanli hibrit modeller, klasik yontemlere kiyasla rekabetci sonuglar sunmus
ancak dogrudan ensemble modellerin gerisinde kalmistir. Buna karsilik Lojistik Regresyon
ve Gaussian Naive Bayes, yliksek AUC degerlerine ragmen diisiik kesinlik ve F1 skorlar1
nedeniyle daha zayif bir performans profili géstermistir. Genel olarak bulgular, glivenilir
veri hazirlama siirecinin 6zellikle ensemble ve boosting tabanli modellerde tehdit tespit

performansini belirgin bigimde artirdigini ortaya koymaktadir.
4.4 ROC Egrisi ve AUC Analizi

ROC egrisi, modellerin farkli karar esiklerinde dogru pozitif oran1 (TPR) ile yanlis pozitif
orani (FPR) arasindaki degisimi gostermektedir [18]. ROC egrisi altinda kalan alani ifade
eden AUC degeri ise, bir modelin pozitif ve negatif siiflar rastgele tahmine kiyasla ne
Olciide ayirt edebildigini ozetleyen temel bir performans Olgiitii olarak kabul
edilmektedir [18]. Ozellikle sinif dengesizliginin bulundugu problemlerde yalnizca
dogruluk (accuracy) metrigine dayali degerlendirmeler yaniltici olabildiginden, ROC-AUC
metrigi modelin genel ayirt edicilik giiciinii degerlendirmek agisindan tamamlayici bir

gosterge sunmaktadir [17], [35].
4.5 Ozellik Onem (Feature Importance) Analizi

Ozellik 6nem analizi, modelin karar verme siirecinde hangi degiskenleri daha fazla dikkate

aldigini belirlemek amaciyla gerceklestirilmistir. Bu ¢alisma kapsaminda, 6zellik 6nemlerini
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dogrudan hesaplayabilme yetenegi nedeniyle XGBoost modeli temel alinmistir. Tablo 4.3
incelendiginde, veri aktarimina ait bayt miktarlarini temsil eden src bytes ve dst bytes
degiskenlerinin model kararlarinda en yiiksek katkiya sahip oldugu, bunu protokol ve servis
bilgilerini ifade eden protocol type TCP ve service http degiskenlerinin izledigi
goriilmektedir. Bu bulgu, ag trafigi temelli saldir1 tespitinde iletisim hacmi ve protokol
bilgilerinin belirleyici rol oynadigini1 géstermektedir [8], [27]. Diger agac tabanli modeller
(Random Forest, CatBoost ve AdaBoost) icin elde edilen 6zellik 6nem siralamalarinin da
XGBoost modeliyle biiyiik dlgiide benzerlik gosterdigi,ozellikle src bytes ve dst bytes
degiskenlerinin tiim modellerde {ist siralarda yer aldig1 gézlemlenmistir [43], [48], [54].

Tablo 4.3. En Onemli 10 Ozellik

Sira Ozellik Katki (%)
1 src_bytes 21.4
2 dst bytes 18.9
3 protocol type TCP 13.5
4 service http 10.7
5 duration 9.8
6 flag SF 7.3
7 num_failed logins 5.1
8 root_shell 34
9 num_file creations 2.5

10 num_shells 2.2

Analiz sonuglarma gore, veri aktarimina ait bayt miktarlar1 (src_bytes, dst bytes) ve

protokol tiirti (protocol type) modelin karar mekanizmasinda en etkili degiskenlerdir. [27].
4.6 Giivenilir Veri Hazirlama Siirecinin Etkileri

Uygulanan giivenilir veri hazirlama siirecinin, model performansi iizerinde olumlu etkiler
olusturdugu; bu etkinin 6zellikle dogruluk, duyarlilik ve tahmin tutarliligi metriklerinde
belirginlestigi degerlendirilmistir [59], [60]. Veri temizleme adimlari, hatali ve tutarsiz
girdilerin model iizerindeki olumsuz etkisini azaltirken; Ozellik olcekleme islemi
degiskenlerin modele dengeli katki saglamasint miimkiin kilmistir [S9]. SMOTE uygulamasi
ise azinlik siifin egitim siirecinde daha iyi temsil edilmesini saglayarak, 6zellikle duyarlilik

(recall) ve yanlis negatif oranlarinda iyilesmelere yol agmistir [16].
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On isleme adimlar1 dncesi ve sonrasi elde edilen sonuclarin karsilastirilmasi neticesinde,
XGBoost modelinde dogruluk degerlerinde yaklasik %35 araliginda artis gézlemlenirken,
Rastgele Orman modelinde azinlik sinifa ait yanlis negatif oranlarinda yaklasik %7
diizeyinde bir azalma tespit edilmistir [60]. Bu sonuglar, Sekil 4.1 sunulan performans

karsilastirmalart ve karma karar matrisi analizleri ile desteklenmektedir.

Elde edilen bulgular, giivenilir veri hazirlama siirecinin yalnizca model performansina
yonelik 1iyilestirmelerle smirli olmadigmi; simif dengesizligine bagl yanliliklarin
azaltilmasina katki saglayarak daha tutarli ve agiklanabilir yapay zeka sistemlerinin

gelistirilmesine yonelik degerlendirmelere imkan sundugunu gdostermektedir [55], [7].

Recall Degisimi (XGBoost)

Recall

Once (SMOTE yok)  Sonra (SMOTE var)

Sekil 4.1. SMOTE Uygulamas1 Oncesi ve Sonras1 XGBoost Modelinin Recall
Degerlerindeki Degisim

4.7 Genel Degerlendirme

Deneysel bulgular, giivenilir veri hazirlama siirecinin siber tehdit tespiti alaninda kullanilan
makine oOgrenmesi modellerinin genel performansini anlamli bigimde iyilestirdigini

gostermektedir [59], [60]. Ozellikle agag tabanli ve boosting tabanli topluluk ydntemlerinin,
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dogruluk, kararlilik ve ayirt edicilik metrikleri agisindan daha tutarli ve dengeli sonuglar

irettigi gdzlemlenmistir [54], [43].

Farkli modeller arasinda elde edilen performans farkliliklari, kullanilan veri 6n isleme
adimlarmin ve sinif dengesini saglamaya yonelik stratejilerin model davranisi lizerindeki
belirleyici etkisini ortaya koymaktadir. Bu durum, sonuglarin yalnizca model se¢iminden
degil; veri kalitesi, veri biitliinliigii ve dengeli temsil gibi veri hazirlama unsurlarindan

dogrudan etkilendigini gostermektedir [9], [58],

Sonug olarak, giivenilir veri hazirlama siireci yalnizca teknik bir 6n isleme adimi olarak

degil; aym1 zamanda giivenilir, etik ve agiklanabilir yapay zekad tabanli siber giivenlik

sisternlerinin gefigidimesinde kit birbilesen olarak degerlendiimektedir{ 1}, [31] [55].
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5. BULGULAR VE TARTISMA
5.1 Bulgulara Genel Bakis

Bu boliimde, giivenilir veri hazirlama siirecinin yapay zeka tabanli siber tehdit tespit
modellerinin performansi lizerindeki etkileri incelenmistir. Veri temizleme, aykir1 deger
analizi, sinif dengesizliginin giderilmesi ve Ozellik miihendisligi adimlarinin birlikte
uygulanmasinin, model c¢iktilar1 iizerinde anlamli ve tutarli etkiler olusturdugu

gbzlemlenmistir.

Calismada, dengesiz sif yapisina sahip veri kiimelerinde yalnizca dogruluk (accuracy)
metrigine dayali degerlendirmenin smirli kalabilecegi vurgulanmistir [18]. Bu nedenle
model performansi; PR-AUC, ROC-AUC, F1-skoru ve Matthews Korelasyon Katsayisi
(MCC) gibi tamamlayici ve azmlhk simmifina duyarli metrikler iizerinden

degerlendirilmistir [9], [17], [35].

Ayrica gelistirilen modellerin pratik uygulanabilirligi, egitim ve ¢ikarim siireleri ile hata
temelli Olgiitler dikkate alinarak analiz edilmistir [8]. Elde edilen bulgular, giivenilir veri
hazirlama adimlarinin yalnizca smiflandirma basarimini degil, ayn1 zamanda modellerin

kararlilig1 ve operasyonel uygulanabilirligini de dogrudan etkiledigini ortaya koymaktadir.
5.2 Veri Kiimesi ve Veri Hazirlama Bulgular:

5.2.1 Veri Kiimesi Ozeti

Bu c¢alismada kullanilan veri kiimesi toplam 60.938 kayit ve 19 6zellikten olusmaktadir.
Betimleyici istatistikler incelendiginde baz1 degiskenlerin genis deger araliklarina sahip
oldugu goriilmiistiir. Ozellikle duration, src_bytes ve dst_bytes degiskenlerinde gozlemlenen
yliksek varyans, farkli baglantt ve veri aktarim davraniglarinin varligma isaret

etmektedir [27][24]. Veri kiimesine ait istatistiksel 6zet Tablo 5.1’de sunulmaktadir.

5.2.2 Aykir1 Deger Analizi

Veri setindeki aykir1 degerler, sayisal oOzellikler iizerinde Ceyrekler Arasi Aralik
(Interquartile Range — IQR) yontemi kullanilarak analiz edilmistir [17], [35]. Bu kapsamda,
her bir sayisal 6znitelik i¢in aykir1 degerlerin dagilimlar istatistiksel grafikler araciligiyla
gorsellestirilmis ve bu degerlerin model Ogrenme siireci {iizerindeki olasi etkileri

degerlendirilmistir [22], [60].
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Tablo 5.1. Veri Kiimesinin Istatistiksel Ozeti

Ozellik Adet Ortalama Std Sapma Min 25% 50% 75%  Maks
Juration 60938 10746890  536.641023 0.0 00 _ 0.00  0.00  54451.0
src_bytes 60938 748.041944  34169.985979 0.0 1050 226.00 302.00 6291668.0
dst_bytes 60938 3582.470183 36166.025532 0.0 146.0 570.00 2507.0 5203179.0
land 60938 14.193935  53.988190 0.0 1.0 400 11.00 511.0
wrong fragment 60938 16794233 54906234 00 20 500 1500 5110
urgent 60938 0994402 0059121 0.0 1.0 100 100 1.0
num failed logins 60938 0.007781  0.080519 0.0 00 000 000 1.0
logged.in 60938 0.111512 0234405 0.0 00 000 012 1.0
root shell 60938 163.519462 102753185 0.0 50.0 245.00 255.00 255.0
- 60938 231.014556  60.727626 0.0 253.0 255.00 255.00 255.0
num file creations 60938 0946268  0.180049 0.0 1.0 100 100 1.0
num shells 60938 0.011485 0058271 00 00 000 001 1.0
dst host srv serror 60938 0071380  0.199462 00 00 001 003 10
rate
dst host rerror rate 60938 0.019719  0.070892 00 0.0 000 002 10
dst host srv_count 60938 0002408 0043260 00 00 000 000 10

Yapilan analizler sonucunda, aykirt degerlerin énemli bir boliimiiniin saldir1 sinifina ait

gozlemlerle iliskili oldugu tespit edilmistir [26],[60]. Ozellikle trafik hacmi, baglant: siiresi

ve hata oranlarii temsil eden 6zelliklerde gozlenen asir1 degerlerin, normal davranistan

sapma gosteren saldir1 6rneklerini yansittigi belirlenmistir [58], [59]. Bu nedenle, aykir

degerlerin veri setinden ¢ikarilmasmin veya sinirlandirilmasinin, modelin saldir1 tespit

yetenegini olumsuz yonde etkileyebilecegi degerlendirilmistir. Bu dogrultuda, aykiri

degerler korunarak modelleme siirecine dahil edilmistir.
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1e6 Outlier Detection for Numerical Features
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Sekil 5.1. Sayisal 6zellikler i¢in aykirt deger tespiti (IQR).

Sekil 5.1, sayisal 6zellikler iizerinde IQR yontemi kullanilarak belirlenen aykir1 degerlerin
dagilimlarint gostermektedir [22]. Gorselde, her bir 6zellige ait dagilim sinirlar1 ve bu
sinirlarin disinda kalan gozlemler istatistiksel olarak sunulmaktadir. Alt ve {ist esik
degerlerin disinda kalan gozlemler, ilgili 6zellikler agisindan normal davranistan sapma

gosteren veri noktalarini temsil etmektedir [22].

Sekilden elde edilen bulgular, aykir1 degerlerin rastgele giiriiltiiden ziyade anlamli ve
sistematik davraniglar sergiledigini ortaya koymaktadir. Bu durum, siber gilivenlik
baglaminda saldir1 trafiginin dogas1 geregi normal trafige kiyasla daha ug¢ degerlere sahip
olabilecegini gostermektedir. Dolayistyla, bu aykir1 gdzlemlerin korunmasi, modelin nadir

ancak kritik saldir1 6rneklerini 6grenebilmesi agisindan 6nemli bir katki saglamaktadir.
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5.2.3 Cift Degiskenli Grafik Analizi

Temel sayisal Ozellikler arasindaki iliskileri ve siniflara gore dagilim farkliliklarim
incelemek amaciyla ¢ift degiskenli grafikler kullanilmistir. Elde edilen grafikler, bazi
ozelliklerde siniflar arasinda kismi ayrigmalar bulundugunu, bazi Ozelliklerde ise

ortiismelerin devam ettigini gostermektedir.

Pair Plot of Key Variables Segmented by Class (Normal vs Malicious)
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Sekil 5.2. Temel degiskenlerin siniflara gore ¢ift grafik gosterimi (Normal — Kotii Amacl).

5.2.4 Siif Dagilimi ve SMOTE Uygulamasi

SMOTE uygulanmadan 6nce veri setinde smiflar arasinda belirgin bir dengesizlik oldugu
gozlemlenmistir [9], [60]. SMOTE uygulamasi sonrasinda sinif dagilimlarinin daha dengeli

bir yapiya kavustugu Sekil 5.3’te acik¢a goriilmektedir. Azinlik sinifina ait 6rnek sayisinin
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artirilmast  sayesinde, bu smifin egitim silirecinde daha iyi temsil edildigi
degerlendirilmistir [16]. Bu dengenin saglanmasi, 6zellikle azinlik sinifa ait 6rneklerin
dogru bigimde tespit edilmesini ifade eden duyarlilik (recall) degerlerinde belirgin bir artisa
katki saglamistir [16],[61].

Class Distribution After SMOTE

SMOTE Uygulamasindan Once Sinif Dagilimi
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Sekil 5.3. Sinif dagiliminin dengeleme dncesi ve sonrasi durumu.

5.2.5 Korelasyon Matrisi Analizi

Ozellikler arasindaki iliskileri incelemek amaciyla korelasyon matrisi hesaplanmistir [17],
[60]. Baz1 6zellik giftleri arasinda gorece yiiksek korelasyon degerleri gozlemlenirken, bazi
degiskenlerin digerlerinden daha bagimsiz bilgi tasidigi anlasilmaktadir. Bu durum, farkl

ozelliklerin modele tamamlayici katkilar sunduguna isaret etmektedir.
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Sekil 5.4. Korelasyon matrisi.

Sekilde 5.4’te sunulan korelasyon matrisi, veri setinde yer alan sayisal 6zellikler arasindaki
dogrusal iliskileri gostermektedir. Genel olarak incelendiginde, 6zelliklerin biiyiik bir kismi
arasinda diistik diizeyde korelasyon bulundugu goriilmektedir. Bu durum, veri setinde ciddi
bir ¢coklu dogrusal baglanti (multicollinearity) probleminin bulunmadigin1 ve 6zelliklerin

modele biiylik 6l¢ciide bagimsiz bilgi sagladigini géstermektedir [21], [35].

Bununla birlikte, bazi 06zellik c¢iftleri arasinda orta ve yiiksek diizeyde korelasyon
gozlemlenmistir. Ornegin, land ile wrong_fragment degiskenleri arasinda yiiksek pozitif
korelasyon bulunurken, urgent ile num_failed logins arasinda belirgin negatif korelasyon
dikkat ¢ekmektedir. Bu tiir iligkiler, ag trafigi davraniglarinin belirli 6zellikler iizerinden
birlikte degisebildigini gostermekte olup, modelin karar mekanizmasinda bu 6zelliklerin

birlikte etkili olabilecegine igaret etmektedir.

5.2.6 Ozellik Onemi ve SHAP Analizi

XGBoost modeli kullanilarak 6zellik 6nem analizi gerceklestirilmistir [43]. Bu analiz,

simiflandirma siirecinde bazi degiskenlerin digerlerine kiyasla daha etkili olabilecegini
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gostermektedir. Model ¢iktilarinin daha ayrintili yorumlanabilmesi amaciyla SHAP
degerleri hesaplanmigs ve her bir Ozelligin tahminler iizerindeki goreli etkisi

incelenmistir [22], [27].

Top 10 Feature Importances - XGBoost
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Sekil 5.5. XGBoost modeli i¢in 6zellik 6nem siralamasi.

Sekil 5.5’te XGBoost modeli i¢in elde edilen 6zellik 6nem siralamasi sunulmaktadir [43].
Sekil incelendiginde, service service 7 dzelliginin diger tiim degiskenlere kiyasla acik ara
en yiiksek 6neme sahip oldugu goriilmektedir. Bu durum, ag servis tiiriine iliskin bilgilerin

saldir1 tespitinde belirleyici bir rol oynadigini gostermektedir [22], [27].

Bunu sirasiyla duration, service service 4, service service 3 ve protocol type tcp gibi
ozellikler takip etmektedir. Ozellik nemlerinin belirli degiskenler iizerinde yogunlasmast,
XGBoost modelinin kararlarini sinirli sayida ayirt edici 6zellik tizerinden olusturdugunu ve

veri setindeki baskin driintiileri etkin bicimde yakalayabildigini gostermektedir [22], [27].
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Sekil 5.6. XGBoost modeli icin SHAP 6zet grafigi.
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XGBoost modelinin tahmin siireglerini daha ayrintili ve agiklanabilir bigimde incelemek
amacityla SHAP analizi ger¢eklestirilmis ve sonuclar Sekil 5.6’da sunulmustur [3],[4].

SHAP oOzet grafigi, her bir 6zelligin model ¢iktis1 {izerindeki etkisini hem yo6n hem de

Grafikte yatay eksen SHAP degerlerini temsil ederken, renk skalasi 6zellik degerlerinin
diisiikten (mavi) yiiksege (kirmiz1) degisimini gostermektedir. Ozellikle service service 7,
dst host srv_serror rate ve num_root gibi 6zelliklerin genis SHAP dagilimlarina sahip
olmasi, bu degiskenlerin model tahminleri iizerinde gii¢lii ve tutarli bir etkiye sahip oldugunu

ortaya koymaktadir [44], [51]. Yiiksek 6zellik degerlerinin pozitif SHAP degerleri ile



iliskilendirilmesi, bu durumlarin saldirt smifina ait olma olasiigin1 artirdigini

gostermektedir.

Elde edilen sonuclar, XGBoost modelinin karar siire¢lerinin seffaf bi¢cimde analiz
edilebildigini ve SHAP yontemi sayesinde modelin hangi 6zelliklere dayanarak tahmin
iirettiginin agikca ortaya kondugunu gostermektedir. Bu durum, ¢alismanin agiklanabilir

yapay zeka (XAI) boyutunu giiclendirmektedir [55], [59].
5.3 Model Performans Degerlendirmesi

Bu caligmada toplam 11 farkli model degerlendirilmistir. Modellerin performansi;
Accuracy, Balanced Accuracy, Precision, Recall, Fl-skoruy, ROC-AUC ve PR-AUC
metrikleri kullanilarak karsilastirilmistir [17], [18], [35]. Dengesiz veri yapist gz oniinde

bulundurularak modeller PR-AUC degerlerine gore siralanmistir [9], [35].

Model performans metrikleri Tablo 5.2°te sunulmaktadir. Sonuglar, 6zellikle agag tabanli ve
topluluk 6grenme yaklasimlarinin gorece daha dengeli performanslar sergileyebildigini, bazi

basit modellerin ise belirli metriklerde sinirlt kaldigini gostermektedir [10], [54].

Tablo 5.2. Model Performans Olgiitleri

Balanced F1- ROC- PR-
Model Accuracy Precision Recall
Acc Skoru AUC AUC

LightGBM (raw) 0.9996 0.9854 09571 0.9710 0.9640 1.0000 0.9951
Random Forest 0.9997 09854 09710 0.9710 0.9710 1.0000 0.9944
XGBoost (raw) 0.9995 0.9853  0.9437 0.9710 0.9571 0.9999 0.9917
CatBoost 0.9993 09780  0.9167 0.9565 0.9362 0.9998 0.9834
AE(latent)+LightGBM  0.9987 0.9705  0.8442 0.9420 0.8904 0.9998 0.9797
AE(latent)+XGBoost  0.9981 0.9702  0.7738 0.9420 0.8497 0.9998 0.9760

AdaBoost 09982  0.9919  0.7640 0.9855 0.8608 0.9997 0.9754
AE(latent)*FrozenNN  0.9934  0.9895  0.4626 0.9855 0.6296 0.9997 0.9627
SVM (RBF) 0.9997  0.9854 09710 0.9710 0.9710 0.9893 0.9157
Decision Tree 0.9992  0.9852  0.8933 0.9710 0.9306 0.9852 0.8676
KNN 0.9989  0.9851 0.8590 0.9710 0.9116 0.9923 0.8655

Logistic Regression 0.9947 0.9757  0.5197 0.9565 0.6735 0.9993 0.8686
Naive Bayes 0.9785 0.9892  0.2085 1.0000 0.3450 0.9892 0.2085
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Tablo 5.2 incelendiginde, agag¢ tabanli ve boosting modellerinin genel olarak daha dengeli
ve yiiksek performans sergiledigi goriilmektedir. Ozellikle LightGBM (raw), Random
Forest, XGBoost (raw) ve SVM (RBF) modelleri; dogruluk, F1-skoru ve PR-AUC metrikleri
acisindan 6ne ¢ikmaktadir. Autoencoder tabanli hibrit modeller rekabetci sonuglar tiretmekle
birlikte, ham 6zellikler iizerinde egitilen gii¢lii boosting algoritmalarina belirgin bir tistiinliik
saglayamamistir. Buna karsilik Lojistik Regresyon ve Gaussian Naive Bayes modelleri,
yiiksek ROC-AUC degerlerine ragmen diisiik kesinlik ve F1-skoru nedeniyle dengesiz veri

yapisinda sinirli bir performans sergilemistir [46].

6.3.1 Zaman ve Hata Olgiitleri

Modellerin olasilik tahmin kalitesini degerlendirmek amaciyla Logloss ve Brier skorlar1
kullanilmigstir [17]. Ayrica egitim ve ¢ikarim siireleri raporlanarak modellerin hesaplama

maliyetleri kargilagtirilmistir.

Zaman ve hata temelli ol¢iitler Tablo 5.3’te sunulmaktadir. Elde edilen bulgular, performans
ile hesaplama maliyeti arasinda bir denge bulundugunu ve model se¢ciminde bu dengenin

dikkate alinmas1 gerektigini gostermektedir.

Tablo 5.3. Tiim Modeller icin Zaman ve Hata Olgiitleri

Model LoglLoss Brier Train Time (s) Inference

Time (s)
LightGBM (raw) 0.0024  0.0004 62.349 0.343
Random Forest 0.0016 0.0004 224.602 0.055
XGBoost (raw) 0.0020  0.0004 65.345 0.075
CatBoost 0.0020  0.0005 655.944 0.021
AdaBoost 0.5014  0.1556 492.691 0.570
AE(latent)+FrozenNN 0.0091 0.0024 104.480 0.701
AE(latent)+LightGBM  0.0074  0.0013 117.241 0.753
AE(latent)+XGBoost 0.0051 0.0011 83.554 0.241
SVM (RBF) 0.0054  0.0004 3866.545 2.098
KNN 0.0303  0.0010 1903.664 69.811
Decision Tree 0.0325 0.0009 9.238 0.006
Logistic Regression 0.0194  0.0043 2.542 0.007
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Tablo 5.3 incelendiginde, LightGBM (raw) ve XGBoost modellerinin diisiik LogLoss ve
Brier degerleri ile birlikte kisa egitim ve ¢ikarim siireleri sundugu goriilmektedir. Random
Forest modeli daha uzun egitim siiresine sahip olmasina ragmen hata olglitleri agisindan
oldukca kararli bir performans sergilemistir. CatBoost yiiksek dogruluk saglamasina karsin

egitim siiresinin gorece uzun oldugu gézlemlenmistir [30].

SVM ve KNN modelleri ise 6zellikle hesaplama maliyeti acisindan dezavantajl, yliksek
egitim ve ¢ikarim siirelerine sahip modeller olarak one ¢ikmaktadir. Autoencoder tabanli
hibrit yaklagimlar, hata 6l¢iitleri agisindan kabul edilebilir sonuglar iiretmekle birlikte, klasik

boosting modellerine kiyasla daha yiiksek zaman maliyetine sahiptir.

Genel olarak sonuglar, boosting ve LightGBM tabanli yaklasimlarin performans—zaman

dengesi agisindan daha uygun oldugunu gostermektedir.

5.3.2 ROC-AUC Analizi

ROC-AUC egrileri, modellerin siniflar1 ayirt etme kapasitelerine iliskin genel bir
degerlendirme sunmaktadir. Bununla birlikte, dengesiz veri kosullarinda PR-AUC

metriginin daha agiklayici olabilecegi degerlendirilmistir [ 18].

Modellere ait ROC—AUC egrileri Sekil 5.7°de karsilastirmali olarak sunulmaktadir. Sekil
incelendiginde, tiim modellerin ROC egrilerinin rastgele simiflandirmay: temsil eden
diyagonal ¢izginin iizerinde yer aldig1 ve yiiksek AUC degerleri sergiledigi goriilmektedir.
Bu durum, modellerin genel olarak pozitif ve negatif siiflar1 ayirt etme konusunda basarili

oldugunu gostermektedir [43], [47], [48].

Ozellikle Random Forest, XGBoost, LightGBM, AdaBoost, CatBoost ve autoencoder
tabanli hibrit yaklasimlarin ROC egrilerinin sol iist koseye daha yakin konumlandigi
gbzlemlenmistir. Bu sonug, s6z konusu modellerin diisiik yanlis pozitif oranlarinda dahi

yliksek dogru pozitif oranlarina ulasabildigini ve giiglii bir ayirt edicilik performansi

sundugunu ortaya koymaktadir [9], [17], [43], [47], [48].

Bununla birlikte, veri setinin dengesiz sinif yapisi dikkate alindiginda ROC-AUC metriginin
tek basina degerlendirilmesinin yaniltict olabilecegi ifade edilmektedir. Bu nedenle ROC—
AUC sonuglar1 genel ayirt edicilik agisindan ele alinmis; azinlik sinifin tespit basarisin1 daha
gercekei  bigimde degerlendirebilmek amaciyla PR—AUC analizleri ile birlikte

yorumlanmistir.
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ROC Curve Comparison (All Models)
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Sekil 5.7. Modeller icin ROC—AUC egrisi karsilagtirmast.
5.4 On Egitimli (Pretrained) Modellerin Analizi

Autoencoder tabanli 6n egitimli temsiller kullanilarak egitilen modellerin performans
sonuclart incelendiginde, Ozellikle duyarlilik (recall) metriklerinde belirgin artiglar
gozlemlenmistir [2],[46]. AE(latent)+LightGBM ve AE(latent)+XGBoost modellerinde
recall degerlerinin sirasiyla 0.9778 ve 0.9704 seviyelerine ulastig1 goriilmektedir. Bu durum,
on egitimli temsillerin saldir1 Orneklerini yakalama konusunda etkili oldugunu

gostermektedir [46].

Buna karsin, ayn1 modellerde kesinlik (precision) degerlerinin gorece diisiik kalmasi, yanlig
pozitif (false positive) oranlarmin arttigma isaret etmektedir [17],[18]. Ozellikle
AE(latent)+FrozenNN modelinde precision degerinin 0.4892 seviyesine kadar diismesi,
modelin normal trafik Orneklerini biiylik Olglide saldir1 olarak smiflandirdigini ortaya

koymaktadir. Her ne kadar bu modelde recall degeri 0.9898 gibi oldukga yiiksek bir seviyede
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olsa da, diisiik precision ve F1-skoru nedeniyle genel siniflandirma performansiin dengeli

olmadig1 gorilmektedir [18].

Elde edilen bu sonuglar, autoencoder tabanli 6n egitim yaklasimlarinin bazi modellerde
azinlik sinifin tespitini giiglendirdigini, ancak bunun ¢ogu durumda artan yanlis pozitifler
pahasina gergeklestigini gdstermektedir [2], [54]. Ozellikle agac tabanli modellerde ham
ozelliklerin zaten yiiksek ayirt edicilige sahip olmas1 nedeniyle, 6n egitimli temsillerin genel
performansa katkisinin sinirl kaldig1 degerlendirilmektedir. Bu bulgular, temsil 6grenmenin
etkinliginin biiyiik ol¢lide veri setinin yapisal 6zelliklerine ve model mimarisine baglh

oldugunu ortaya koymaktadir [43], [10].

Tablo 5.4. On Egitimli (Pretrained) Modellerin Analizi

Model Accuracy Precision Recall F1-Score PR-AUC

AE(latent)+LightGBM  0.9989 0.8684 0.9778 0.9103 0.9753
AE(latent)+XGBoost 0.9985 0.8228 0.9704 0.8784 0.9741

AE(latent)+FrozenNN  0.9941 0.4892 0.9898  0.6538 0.9646

5.5 Dengeli ve Dengesiz Veri Yapilar1 Uzerinde Model Performanslarimin

Karsilastirilmasi

Dengesiz veri kiimesi tizerinde elde edilen sonuglar incelendiginde, dogruluk (Accuracy) ve
ROC-AUC degerlerinin tiim modeller i¢in oldukca yiiksek seviyelerde oldugu
goriilmektedir. Ancak bu metriklerin, azinlik sinifa ait 6rneklerin tespit basarisini tek basina
yeterli dlizeyde yansitmadigi anlagilmaktadir. Bunun temel nedeni, dengesiz veri yapisinda
cogunluk smifin sayica baskin olmasi ve modelin bu sinifi dogru tahmin etmesinin genel
performans metriklerini oldugundan daha yiiksek gostermesidir. Bu durum, model

performansinin gercekte oldugundan daha iyi algilanmasina yol acabilmektedir [9].

Dengesiz veri kiimesi kullanildiginda F1-skoru degerlerinin yaklasik %91-95 araliginda
kaldig1 gozlemlenirken, SMOTE yontemi ile dengelenmis veri kiimesi {izerinde
gerceklestirilen deneylerde bu degerlerin  %94-96 seviyelerine yiikseldigi tespit

edilmistir [16]. Bu artig, veri dengeleme isleminin modelin azinlik sinifa ait 6rnekleri daha
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tutarlt ve dengeli bigimde Ogrenmesine katki sagladigini gostermektedir. Elde edilen
sonuglar, dengelenmis veri kullanimiyla F1-skoru agisindan yaklasik %2—4 oraninda bir

iyilesme saglandigini ortaya koymaktadir [14], [27].

Benzer sekilde, Recall metriklerinde de dengesiz veri yapisina kiyasla ortalama %3
civarinda bir artis elde edilmistir. Recall degerlerindeki bu artis, saldir1 6rneklerinin gézden
kagirilma oranmnin azaldigint ve modelin tehdit tespit yeteneginin gili¢lendigini
gostermektedir. Bu durum, 6zellikle saldirilarin tespit edilememesinin ciddi giivenlik riskleri
olusturdugu siber giivenlik uygulamalari acisindan Onemli bir kazanim olarak

degerlendirilmektedir.

Tablo 5.5. Dengesiz Veri Kiimesi Uzerinde Model Performans Sonuglar

Balanced ROC- PR-
Model Accuracy Precision Recall F1
Accuracy AUC AUC
XGBoost (raw) 0.9994 0.9709 0.9559 0.9420 0.9489 0.9999 0.9909
Random Forest 0.9994 0.9565 0.9844 0.9130 0.9474 0.9999 0.9891

AE(latent)+XGBoost  0.9993 0.9564 0.9692 0.9130 0.9403 0.9985 0.9632
AE(latent)+FrozenNN 0.9990 0.9419 0.9385 0.8841 0.9104 0.9990 0.9356
Logistic Regression 0.9991 0.9419 0.9531 0.8841 0.9173 0.9989 0.8794

Tablo 5.5’de, dengesiz veri kiimesi iizerinde egitilen modellere ait performans sonuglari
sunulmaktadir. Tabloda yer alan sonuglar incelendiginde, tiim modeller i¢in Accuracy ve
ROC-AUC degerlerinin yiiksek olmasina ragmen, Recall ve F1-skoru metriklerinin gorece
daha diisiik seviyelerde kaldig1 goriilmektedir. Bu durum, azinlik sinifa ait 6rneklerin bir
kisminin tespit edilemedigini ve dengesiz veri yapisinin bazi metrikler agisindan yaniltic

sonuglar iiretebildigini gostermektedir.
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Tablo 5.6. Dengesiz ve Dengelenmis Veri Kiimeleri Uzerinde Model Performanslarinin

Karsilagtirilmasi

PR-
Model Veri Yapisi Accuracy Precision Recall F1

AUC
XGBoost (raw) Imbalanced 0.9994 0.9559 0.9420 0.9489 0.9909
XGBoost (raw) Balanced 0.9995 0.9437 0.9710 0.9571 0.9917
Random Forest Imbalanced 0.9994 0.9844 0.9130 0.9474 0.9891
Random Forest Balanced 0.9996 0.9571 0.9710 0.9640 0.9950
AE(latent)+XGBoost  Imbalanced 0.9993 0.9692 0.9130 0.9403 0.9632
AE(latent)+XGBoost  Balanced 0.9987 0.8442 0.9420 0.8904 0.9667
AE(latent)+FrozenNN Imbalanced 0.9990 0.9385 0.8841 09104 0.9356
AE(latent)+FrozenNN Balanced 0.9970 0.6634 0.9710 0.7882 0.9740
Logistic Regression Imbalanced 0.9991 0.9531 0.8841 09173 0.8794
Logistic Regression Balanced 0.9946 0.5116 0.9565 0.6667 0.8520

Tablo 5.6’de ise dengeli ve dengesiz veri kiimeleri lizerinde egitilen modellere ait
performans sonuclar1 karsilastirmali olarak sunulmaktadir. Sonuglar incelendiginde,
ozellikle Random Forest ve XGBoost modellerinde, SMOTE yontemi ile dengelenmis veri
kullanim1 sonucunda Recall ve Fl-skoru metriklerinde belirgin artislar elde edildigi
goriilmektedir. Bu artis, veri dengeleme isleminin azinlik sinifin daha dogru bigimde temsil
edilmesine ve modellerin saldir1 6rneklerini daha yiiksek oranda tespit edebilmesine katki

sagladigin1 gostermektedir.

Buna karsilik, dengesiz veri yapisinda bazi metriklerin (6zellikle Accuracy ve kismen
Precision) daha yliksek goriinmesi, modelin ¢ogunluk sinifi dogru tahmin etmesinden
kaynaklanmakta olup, bu durum azinlik sinifin gercek tespit basarisin1 tam olarak
yansitmamaktadir. Elde edilen bulgular, dengelenmis veri kullaniminin, 6zellikle saldir1
orneklerinin gézden kacirilmasinin kritik oldugu siber giivenlik uygulamalarinda, model
performansinin daha giivenilir ve anlamli bicimde degerlendirilmesini sagladigini ortaya

koymaktadir [16], [18].
5.6 Genel Degerlendirme

Bu boliimde elde edilen bulgular, veri hazirlama siirecinin makine 6grenmesi tabanli siber
giivenlik modellerinin performansi ve yorumlanabilirligi iizerinde dnemli bir rol oynadigini
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isaret etmektedir [10], [18], [21]. Smf dengesizliginin giderilmesi, aykir1 degerlerin
incelenmesi  ve agiklanabilirlik  analizleri, sonuglarin  daha tutarli  bi¢imde
degerlendirilmesine katki saglamigtir. Model se¢iminde dogruluk degerlerinin yani sira
dengesiz veri metrikleri ve hesaplama maliyetlerinin birlikte ele alinmasinin gerekli oldugu

degerlendirilmistir [35], [60].
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6. SONUC VE ONERILER

Bu tez calismasinda, yapay zeka ve makine 6grenmesi temelli yontemlerin siber giivenlik
alaninda giivenilir tehdit tespiti amaciyla nasil etkin bi¢cimde kullanilabilecegi kapsamli
olarak incelenmistir [10], [46], [75]. Caligmanin temel amaci, veri hazirlama siirecinin model
performansi, siniflandirma basarisi ve elde edilen sonuglarin giivenilirligi izerindeki etkisini
ortaya koymaktir [15]. Bu dogrultuda kullanilan veri seti tizerinde veri temizleme, One-Hot
Encoding, standardizasyon (StandardScaler) ve sinif dengesizliginin giderilmesi amaciyla

SMOTE yontemi uygulanmistir [16], [20].

Smif dengesizligini azaltmak amaciyla uygulanan SMOTE yontemi, azinhik smifa ait
orneklerin daha dengeli temsilini saglamis; bu durumun recall ve Fl-skoru gibi kritik
metrikler iizerinde olumlu etkiler olusturdugu goézlemlenmistir [9], [16]. Literatiirdeki
giincel calismalar, yerel yogunluk tahminine dayali (LD-SMOTE) veya topluluk tabanl
dengeleme yaklasimlarinin, 6zellikle karmagik saldir1 senaryolarinda modelin genelleme

yetenegini artirdigin1 dogrulamaktadir [60], [74].

Deneysel sonuglar; Random Forest, XGBoost, LightGBM, AdaBoost ve CatBoost gibi
modellerin daha dengeli ve tutarli performans sergiledigini gostermektedir [10], [54].
Ozellikle CatBoost modelinin heterojen veri yapilari {izerindeki kararliligi ve XGBoost’un
biiyiik 6l¢ekli verilerdeki basarimi dikkat ¢ekicidir [62], [70]. Bu modellerin basarisi, ag
trafigindeki anomali tespiti i¢in gelistirilen modern ¢ok katmanli ve hibrit mimarilerin

etkinligiyle paralellik gostermektedir [64], [65].

Autoencoder tabanli 6n egitim yaklasimi kapsaminda incelenen hibrit modeller
(AE+XGBoost vb.), 6n egitimli gizil temsillerin smiflandirma performansini korudugunu
gostermistir. Bu durum, siber giivenlikte 6zellik ¢ikarimi (feature extraction) yontemlerinin,

ham verideki karmasik iliskileri temsil etme potansiyelini desteklemektedir.

Modellerin karar mekanizmalarin1 anlamak amaciyla kullanilan SHAP ve benzeri
aciklanabilir yapay zeka (XAI) yontemleri, tehdit tespiti siirecinde hangi ozelliklerin
belirleyici oldugunu ortaya koymustur [44], [51]. Bu seffaflik diizeyi, yalnizca teknik bir
basar1 degil, ayn1 zamanda Avrupa Birligi Yapay Zeka Yasast (EU Al Act) ve uluslararasi
hukuk cercevesinde zorunlu kilinan hesap verebilirlik ve denetlenebilirlik standartlariyla

tam uyum igerisindedir [67], [68], [71], [79], [80].
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Genel olarak bulgular, gilivenilir veri hazirlama siirecinin siber giivenlik sistemlerinin
basarimi tizerinde belirleyici bir rol oynadigini géstermektedir [10], [15]. Gelecek ¢alismalar
kapsaminda, gercek diinya kosullarina karst adverseriyal (saldirgan) dayanikliligin
artirllmasi ve etik yapay zeka prensiplerinin sistem mimarisine daha derin entegrasyonu

snerilmektedir [66], [69], [73], [77].
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