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OZET

DOKTORA TEZi

ARACLAR ARASTI HABERLESMEDE GUVENLI MODEL GELISTIRILMESI

Siikrii OKUL

Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah
Bilgisayar Miihendisligi, Doktora Program

Danmigman : Dr. Ogr. Uyesi Fatih KELES
I1. Damisman : Do¢. Dr. Muhammed Ali AYDIN

Bu ¢alismada giiniimiizde 6nemi her gegen giin artan araglar aras1 haberlesmede giivenli bir
model dnerilmektedir. Onerilen modelde giivenligi arttirmak ve giincel bir teknoloji kullanmak
amaciyla blok zincir teknolojisi kullanilmaktadir. Ayrica performans: ve giivenligi birlikte
diistinerek konsorsiyum blok zincir kullanilmaktadir. Bu model onerilirken giris kisminda
caligmanin amaci ve detaylarindan, kavramsal ger¢eve kisminda ise VANET teknolojisi, blok
zincir teknolojisi ve daha once yapilan ¢alismalar hakkinda bilgi verilmektedir. Daha sonra
araclar arasi iletisimde mesajlagsma siireci ile ilgili glincel ¢alismalar incelenmis, avantajlar1 ve
dezavantajlar1 hakkinda bilgi verilmektedir. Bu bilgilerden sonra yontem basliginda onerilen
sistem tasarimi detayli olarak anlatilmaktadir. Ek olarak yontem basliginda yine blok zincir
teknolojisi kullanilarak tasarladigimiz ara¢ sosyal agindan bahsedilmektedir. Sistem
tasariminda bahsettigimiz uygulamamizin test sonuglar1 bulgular kisminda irdelenerek teorik
olmasi gereken sonuglar ile karsilagtirllmaktadir. Kargilagtirma yapilirken daha 6nce fark
edilmemis bir bakis agistyla incelenmektedir. Kuyruk kisminda ise ger¢ek zamanli olarak
olusabilecek ihtimaller g6z 6niinde bulundurularak ¢aligma yapilmis ve ayni anda blok zinciri

tizerinden isteklerin alinmasi ve bunlarin degerlendirilerek bir islem ile blok olusturulmasi

Xii



stireci dikkate alinmaktadir. Tiim bu siireglerde gilivenlik disinda mobilitesi yliksek bir sistem
oldugu icin performans ile ilgili calismalar ve sonuglarda irdelenmektedir. Sonuglar
irdelemeden Once teorik olarak tiim bu sistem siire¢lerinde olmasi gereken performans verileri
hesaplanmaktadir.  Hesaplanan degerler ile elde edilen sonuglarin  sonuglari
karsilagtirillmaktadir. Ayrica diger ¢alismalarla ilgili olarak teorik ve performans bazinda
karsilagtirma yapilmaktadir. Sonug bdliimiinde son degerlendirme yapilarak, calisma ile ilgili

bilgiler sonuglandirilmaktadir.

Mayis 2024 , 70 sayfa.
Anahtar kelimeler: Blok Zincir, VANET, Giivenlik
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ABSTRACT

Ph.D. THESIS

DEVELOPING A SAFE MODEL IN INTER VEHICLE COMMUNICATION

Siikrii OKUL

Istanbul University-Cerrahpasa
Institute of Graduate Studies
Department of Computer Engineering

Computer Engineering, Ph.D. Program

Supervisor : Assist. Prof. Dr. Fatih KELES
Co-Supervisor: Assoc. Prof. Dr. Muhammed Ali AYDIN

In this study, a secure model is proposed for inter-vehicle communication, the importance of
which is increasing day by day. In the proposed model, blockchain technology is used to
increase security and use an up-to-date technology. In addition, consortium blockchain is used
by considering performance and security together. While this model is recommended,
information is given about the purpose and details of the study in the introduction, and
information about VANET technology, blockchain technology and previous studies in the
conceptual framework. Then, current studies on the messaging process in inter-vehicle
communication were examined and information was given about its advantages and
disadvantages. After this information, the proposed system design is explained in detail in the
method title. In addition, in the method title, the vehicle social network that we designed using
blockchain technology is mentioned. The test results of our application, which we mentioned
in the system design, are examined in the findings section and compared with the results that
should be theoretical. It is examined from a perspective that has not been noticed before while

making comparisons. In the queue part, the study was carried out by taking into account the

Xiv



possibilities that may occur in real time, and the process of simultaneously receiving requests
over the block chain and evaluating them and creating a block with a transaction is taken into
account. In all these processes, since it is a system with high mobility apart from security, it is
examined in studies and results related to performance. Before examining the results, the
performance data that should theoretically be in all these system processes are calculated. The
calculated values and the results of the obtained results are compared. In addition, comparisons
are made with other studies on a theoretical and performance basis. In the conclusion part, the

final evaluation is made and the information about the study is concluded.

May 2024, 70 pages.
Keywords: Blockchain, VANET, Security
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1. GIRIS

Araglar arasi iletisim her gegen giin daha 6nemli hale gelmektedir. Ayni zamanda Aragtan
Araca lletisimin birgok avantaji ve dezavantaji vardir. Birgok ¢alismada gesitli teknolojiler bu
iletisime entegre edilmeye c¢alisilmaktadir. Bu teknolojilerin en giinceli blok zincir

teknolojisidir.

Blok zincir teknolojisi son zamanlarda ulusal ve uluslararasi basin, g¢esitli uluslararasi
kuruluglar, 6zel sektor ve kamu kurumlar tarafindan biiyiik ilgi gérmesine ragmen bazi
arastirmacilar tarafindan potansiyel olarak internetten daha giiclii bir teknoloji olarak ifade
edilmektedir [1]. Akademik agidan bakildiginda, kisa bir siire 6nce literatiirde blok zincir ile
ilgili bir ¢aligmaya rastlamak ¢ok zor iken, bu konuda ¢ok sayida ¢alismanin oldugu ve giderek

sayilarinin arttig1 goriillmektedir [2].

Blok zincir ile ilgili ¢alismalar pek ¢ok alanda yapilmakta ve pek ¢ok arastirmacinin bu konuya
odaklanmas1 sayesinde pek c¢ok ¢alisma bulunmaktadir. Nesnelerin Interneti, akill
havaalanlari, akilli tip veya giivenlik, merkezi olmayan yonetim gibi diger mobil hizmetlerle is
birligi yaparak blok zincir tabanl sistemlerin etkinligini, kullanilabilirligini ve giivenilirligini
artirmak bunlardan bazilaridir [3-8]. Kaynak dogrulama [9], gliven ve itibar yonetimi [10], olay
ve mesaj aligverisi yonetimi [11], akilli 6deme kullanimi [12], trafik denetimi [13] giivenligi

saglamak i¢in benzer avantajlar elde etmek icin kullanilan alanlardan bazilaridir.

Araglar aras1 haberlesmede oldugu gibi internet baglantisi bulunan araclarda da blok zincir
teknolojisi kullanilmaktadir. Mevcut sistemlerde IoV'nin (Araclarin interneti) gercekligini
saglamak i¢in ¢esitli kimlik dogrulama yontemleri 6neren bazi ¢alismalar vardir. Bazilarinda
kimlik dogrulama igin blok zincir kullanan IoV'lerin kimligini dogrulamak i¢in Gnerilen bir
Sertifika Yetkilisi (CA) vardir, bu CA aslinda merkezi bir organdir. Baska bir deyisle, bu
giivenilir bir otoritenin varligmin bir gdstergesidir. Ornegin, Lai, blok zincir teknolojisini,
bloklart kullanarak kimlik dogrulama siirecinin etkinligini artirmak ve yonlendirici kontrol
veritabanlar1 arasinda bilgi paylasmak igin bir ¢calisma sunmaktadir [14]. Baska bir ¢alismada
Javaid, CA yani merkezi otoriteyi kullanarak kimlik dogrulamasi yapmakta ve blok zincir

teknolojisini kullanarak kimlik dogrulama bilgilerini orada depolamakta ancak sisteme getirilen



ek yiiklerden burada bahsetmemektedir [15]. Baska bir ¢alismada, akilli bir 6deme sistemi
gelistirmek i¢in sadece araclar degil, ayn1 zamanda altyapinin giiven bilgileri de bir blok
zincirinde saklanmakta ve herhangi bir islemden 6nce hem kasiyer hem de siiriicii birbirinin
orijinalligi ve giivenilirligi acisindan kontrol edilmektedir. islem bilgileri de blok zincirinde
saklanmaktadir [12]. Ali, ¢alismasinda yetkili ve yetkisiz arag bilgilerini ayr1 ayr1 depolamak
i¢in birkag blok zincir kullanilmaktadir [16]. Ayrica Ali, sertifika tabanli sistemin ek yiikiinii
ortadan kaldirmak igin sertifikasiz bir kimlik dogrulama protokolii 6nermektedir. Bu ¢calismaya
benzer diger iki ¢calismada, biri sertifikali ve iptal edilmis araclarin bilgilerini depolamak i¢in
kullanilirken, digeri araclar arasindaki iletisimden kaynaklanan mesajlar1 depolamak igin
kullanilan iki farkli blok zinciri kullamlmaktadir [17-18]. Ote yandan Zhang, blok zincir
teknolojisini, kimlik dogrulama bilgileri, konum ve yo6n bilgileri ile birlikte blok zincir tabanli
bir depolama sisteminde depolar ve ayrica itibar bilgilerini depolamak i¢in tiim kural ihlallerini
blok zincir'e eklemektedir [19]. Sertifika olusturma, imzalama ve dogrulama yiiksek ek yiik
getirdiginden, kimlik dogrulama bilgilerinin saklanmasi ve blok zincir araglarinin gizliliginin
korunmasi bagka bir ¢alismada kullanilmaktadir [20]. Ancak bu avantaji1 saglayan bu ¢alismada
giivenlik hizmetlerini artirma yontemi yiiksek bir hesaplama yiikii olusturmaktadir. Benzer
sekilde, diger bazi ¢alismalarda, birgok protokol, kimlik dogrulama islemlerini tamamlamak
icin ¢ok fazla zaman ve hesaplama yiikii gerektirmektedir [21-25]. Ayrica, Li ve digerleri,
Salem ve digerleri tarafindan Onerilen bir yontem araglarin kimlik dogrulama bilgilerini

depolamak i¢in ¢ok fazla depolama alan1 gerektirmektedir [26-27].

Tiim bu durumlar goz 6niinde bulunduruldugunda 6nerdigimiz sistemde gilivenligi blok zincir
teknolojisi ile saglanmaktadir. Ayni1 zamanda depolama alani ve performans gibi gerekceleri de
diisiinerek modelimizde konsorsiyum blok zinciri hafif bir sifreleme algoritmasi ile kullanarak

bu konulardaki ihtiyaglar1 da karsilanmaktadir.

1.1. PROBLEM TANIMI

Calismada dort temel problem i¢in ¢6ziim sunulmaktadir. Bu problemler merkezi sistemlerdeki
bagimliliklarin ortaya koydugu problemler, mobilitesi yiiksek sistemlerdeki haberlesmenin

zorlugu, veri biitiinliigiiniin saglanmasi ve mahremiyet problemleridir.

Problemlerin birincisi ile ilgili olarak, sistemin merkezi olmayan bagimsiz bir yapida olmasi

hem giivenlik hem de bagimliliklar anlaminda kolaylik saglamaktadir. Baska merkezi



sistemlerle bagimliligin olmamasi bagka sistemlerdeki giivenlik agiklar1 ve baska sistemlerin
yonetimi ile ilgili hususlar1 ortadan kaldirmaktadir. Bu sebepten merkezi olmayan blokzincir

yapisinin kullanilmasi 6nemli bir problemi ortadan kaldirmaktadir.

Ikinci problem ile ilgili olarak, mobilitesi yiiksek sistemlerde haberlesmenin hizli
gerceklesmesi ¢ok Onemlidir. Bu sebepten blokzincirler igerisinde genel blokzincir
kullanilmamaktadir. Ozel blokzincirde ise ayn1 anda gelecek birden ¢ok istegin karsilanmasinin

zorlugu ve veri kaybina yol agma ihtimalinden dolay1 konsorsiyum blokzincir kullanilmaktadir.

Ugiincii problem igin ise veri biitiinliigii konusunun saglanmasidir. Bunu saglamak igin de
giincelleme islemi bulunmayan ve tiim islemlerin kayit altinda tutuldugu blokzincir teknolojisi

kullanilmaktadir.

Dordiincii ve son problemi ele aldigimizda mahremiyeti saglamak i¢in sistemimiz agik ve kapali
anahtar olusturmaktadir. Bu anahtarlarin yonetimini de yine konsorsiyum havuzu ve diigtimleri
birlikte yonetmektedir. Bu sayede merkezi olmayan bir yapi ile mahremiyet konusu da ele

alinmaktadir.

1.2. NEDEN BLOK ZINCIiR

Blok Zincir veritabani, hilkiimet veya finans kurumu gibi merkezi bir otorite yerine, bir
bilgisayar ag1 tarafindan tutulan merkezi olmayan bir dijital islem defteridir. Blok zincirleri ve
daha genis ¢apta dagitilmig defterler esasen merkezi olmayan veritabanlar olsa da, blok zincir
diigiimleri genellikle biiyiik veri hacimlerini depolamak i¢in temel bir veritabanina ihtiyag

duyar.

Zincirdeki her blok, birden fazla veritabani isleminin kaydini icerir ve her blok, kendisinden
once gelen blokla baglantilidir. Bu siirekli, kesintisiz bir bilgi zinciri olusturur. Bu blok zincir
ozellikleri, bir islemin kaydedildikten sonra degistirilmesini veya silinmesini ¢ok zorlagtirir;
clinkii herhangi bir degisikligin, veritabanin1 koruyan blockchain bilgisayar ag1 tarafindan

onaylanmas1 gerekir.

Blok Zincir dagitilmis veritabanlari merkezi olmayan ve sifrelenmis oldugundan, finans, saglik
ve tedarik zinciri yonetimi gibi sektorlerde genellikle giivenli ve seffaf kayit tutmak icin
kullanilirlar. Bitcoin gibi kripto para birimleri de islem sistemlerinin temeli olarak blok zincir

teknolojisini kullanilmaktadir.



Blok Zincir veritabani nedir ve geleneksel veri depolama modellerinden farklar1 asagidaki

maddelerle gosterilmektedir:

e Merkezi Olmama: Blok Zincir'in geleneksel depolamaya gore temel avantajlarindan
biri merkeziyetsizliktir. Tipik olarak, geleneksel veritabanlari merkezilestirilmistir;
bu, tek bir saldir1 noktasini temsil eden hiikiimet veya sirket gibi tek bir kurulus
tarafindan kontrol edildikleri anlamina gelir. Blok Zincir, bilgisayarlardan olusan
bir ag boyunca korundugu, saldir1 noktalarin1 ve riski dagittig1 i¢in kurcalamaya
veya hacklenmeye karsi daha dayaniklidir.

e Degismezlik: Blok Zincir'in geleneksel depolama tasarimina gore Onemli
avantajlarindan bir digeri de degismezliktir. Bu ayni zamanda merkezi olmayan
ancak hala blok zincir platformlar1 {izerine kurulmamis ve bu nedenle degismezlik,
seffaflik ve diger blok zincir 6zelliklerinden yoksun blok zincir modelleri arasindaki
farktir. Veriler bir blok zincir'e eklendiginde agdan fikir birligine varilmadan
silinemez veya degistirilemez.

e Giivenlik: Blok Zincir depolamasindaki ek bir fark, blok =zincir tabanh
veritabanlarmin  kullandigi  kriptografidir. Geleneksel veritabanlar1  erigim
kontrollerine ve diger giivenlik dnlemlerine glivenerek verileri daha az giivenli hale
getirir.

o Seffaflik: Blok Zincirleri tasarim geregi seffaftir, boylece tiim kullanicilar blok
zincirine eklenen tiim islemleri gorebilir. Bunun aksine, geleneksel depolama,
herhangi bir belirli veriye veya isleme erisimi sinirlandiracak sekilde tasarlanabilir.

e Uzlasma Mekanizmasi: Blok zincirleri, islemleri dogrulamak ve bunlar
veritabanina eklemek i¢in bir fikir birligi mekanizmasina dayanir. Bu, agdaki tiim
kullanicilarin, bir islemin blok zincir'e eklenmeden dnce gegerliligini kabul etmesini
gerektirir. Geleneksel depolama modelleri bu diizeyde bir fikir birligine ihtiyag

duymaz.

1.3. NEDEN KONSORSiIYUM BLOK ZIiNCIiR

Konsorsiyum Blok Zincir'in diger blok zincir tiirlerine gore faydalar1 maddeler halinde

asagidaki gibi listelenmektedir:



Daha Fazla Verimlilik: Agdaki diigiim sayis1 giivenilir bir katilimc1 grubuyla siirl
oldugundan, konsorsiyum blok zincirleri halka agik blok zincirlerden daha verimli
olabilir. Sonug olarak, islem dogrulama daha az hesaplama kapasitesi gerektirir, bu da
daha hizli islem siireleri ve daha ucuz iicretler saglar.

Gelismis Gtlivenlik: Taninmig ve gilivenilir iiyelerden olusan kiigiik bir grup,
konsorsiyum blok zincirlerini kontrol ettiginden, bunlar halka agik blok zincirlerden
daha giivenlidir. Bu nedenle kotii aktorlerin agi manipiile etmesi veya dolandiricilik
islemleri gergceklestirmesi daha zordur.

Paylagilan Maliyetler: Konsorsiyum blok zinciri tutmak, 6zel bir blok zincir agi
olusturmak ve siirdirmekten daha ucuz olabilir ¢linkii maliyetler iyeler arasinda
paylastirilir.

Daha Iyi Veri Gizliligi: Daha kiigiik bir saygin {iye grubu aga erisebildigi icin
konsorsiyum blok zincirleri, halka agik blok zincirlerden daha fazla veri gizliligi sunar.
Bu nedenle veri gizliliginin ¢ok 6nemli oldugu ticari kullanim durumlar1 i¢in daha
uygundur.

Daha Fazla Kontrol: Isbirligine dayali bir blockchainde her katilimc1 ag ydnetimini ve
islem dogrulamay: etkileyebilir. Sonug olarak, herkesin agin basarisindan ¢ikar1 olmasi
nedeniyle daha iyi bir yonetim ve karar alma siireci s6z konusu olabilir.
Olgeklenebilirlik: Konsorsiyum blok zincirleri, katilimei sayist siirl oldugundan halka
acik blok zincirlerden daha verimli bir sekilde dl¢eklenebilir. Bu, agin performansini
etkilemeden islem isleme kapasitesinin artirilabilecegi anlamina gelmektedir.
Ozellestirilebilir Yonetisim: Konsorsiyum blok zincirinde katilimeilar yonetim
modelini kendi 6zel ihtiyaglarina gore ozellestirebilir. Bu, karar vermede daha fazla
esneklik saglar ve agin katilimcilarin ¢ikarlariyla uyumlu olmasini saglamaya yardimer
olur.

Birlikte Caligabilirlik: Konsorsiyum blok zincirleri, diger blok zincir aglar1 veya
geleneksel sistemlerle birlikte calisacak sekilde tasarlanabilir. Bu, is siireclerini
kolaylastirmaya ve verimliligi artirmaya yardimei olabilir.

Azaltilmis Diizenleme Yiikii: Konsorsiyum blok zincirleri gilivenilir bir katilimci
grubuyla sinirlt oldugundan, mevzuat uyumlulugunu yénetmek daha kolay olabilir. Bu,
kuruluglarin tizerindeki diizenleme yiikiiniin azaltilmasma ve uyumluluk maliyetinin

diistiriilmesine yardimci olabilir.



e Isbirlik¢i Inovasyon: Konsorsiyum blok zincirleri, katilimcilar arasinda isbirlikgi
inovasyonu tesvik etmek icin kullanilabilir. Katilimcilar, kaynaklari ve uzmanlig

paylasarak tiim aga fayda saglayacak yeni ¢oziimler ve uygulamalar gelistirebilirler.



2. KAVRAMSAL CERCEVE

Kavramsal gergeve olarak iki ana konu bulunmaktadir. Bunlar VANET ve Blok Zincir’dir.

2.1. BLOK ZiNCIR

Birgok arastirmaci blok zincir iizerinde ¢alismaktadir. Her arastirmacinin bu konuda birgok
yorumu vardir. Reyna, ¢aligmalarinda blok zincir teknolojisini kullanarak yapilan iglemlerin
giivenilirliginin bagl agdaki paydaslar tarafindan dogrulandig1 dagitik, izlenebilir, degismez ve
giivenli bir veri yapisi sunmaktadir [28]. Glaser, kullanicilar1 arasinda belirlenen agda
paylasilan ve kritik bilgilerin kayitlarinin merkezi bir otoriteye ihtiya¢ duymadan tutuldugu,
yani herkes tarafindan bagimsiz olarak kullanilan ve takma isimler kullanilarak tutulan bir veri
taban1 olarak tanimladigi blok zincirini kullanmaktadir [29]. Zheng ise bu teknolojiyi, tiim
islemlerin blok listelerinde tutuldugu ve yeni bloklar eklendikce biiyiidiigii bir biiyiik veri
defteri olarak tanimlanmakta ve blok zincirini bu sekilde kullanmaktadir [30]. Nakamoto'ya
gore blok zinciri teknolojisi, her islem bilgisinin agdaki diger katilimeilar tarafindan saklandigi
ve agdaki diger katilimcilarla paylasildigi dagitilmis bir veri yapisidir [31]. Beck'e gore blok
zincir teknolojisi, bulundugu agda ¢ok sayida diigiimle yani katilimcilarla etkilesime girerek
tutarli islemler saglayan ve kendi irettigi bir veri setidir [32]. Tama, amac1 veri biitiinligiini
saglamak olan dagitik bir yazilim sisteminin pargasi olarak tanimladigi blok zincirini bu sekilde

kullanmaktadir [33].



Sekil 2.1: Blok Zincir.

Blok zincirinde bulunan 6zel 6zellikler, arastirmacilarin onu gesitli alanlarda kullanmakla
ilgilenmelerini saglamaktadir. Ornegin, blok zincir endiistri 4.0 [4,34], Nesnelerin interneti
(10T) [5], Akilli sebeke [6], akilli havaalanlari [7], akilli tip [8] vb. alanlarda kullanilmaktadir.

Benzer sekilde, bulut depolama ve diger mobil hizmetlerle isbirligi yapilarak, blok zincir tabanli
sistemlerin verimliligi, kullanilabilirligi ve giivenilirligi arttirilmaktadir. ITS'de (Intelligent
Transportation System) blok zincir kullanimi, kaynak kimlik dogrulamasi [9], giiven ve itibar
yonetimi [10], olay ve mesaj aligverisi yonetimi [11], akilli 6deme [12], trafik arastirmasi [13]

vb. saglamak i¢in benzer avantajlar elde etmek i¢in kullanimi artmaktadir.

IoV'lerin gercekligini saglamak i¢in daha once birka¢ kimlik dogrulama yodntemi
Onerilmektedir. Bazi aragtirmacilar, bazilarinin kimlik dogrulama i¢in blok zincir kullandig:
IoV'lerin kimligini dogrulamak i¢in Sertifika Yetkilisi'ni (Merkezi Otorite)(CA) 6nermektedir.
Ornegin, kimlik dogrulama ve devir isleminin verimliligini artirmak igin Lai ve ark. blok
zincirinin aracglar, yonlendiriciler ve kontrol veritabanlar1 arasinda bilgi paylagmak igin
kullanildig bir sistem 6nerilmektedir [14]. [16] 'da Ali ve ark. Yetkili ve yetkisiz arag bilgilerini
ayr1 ayr1 depolamak icin birkag¢ blok zinciri kullanmaktadir. Ancak, sertifika tabanli sistemin
ek yiikiinii ortadan kaldirmak i¢in Ali ve ark. sertifikasiz bir kimlik dogrulama protokolii

onermektedir.



Benzer sekilde, [17,18]'de, iki farkli blok zinciri, araglar arasinda iletilen mesajlar1 saklamak
icin bagka bir blok zincirinin bulundugu, sertifikali ve iptal edilmis araglarin bilgilerini
depolamaktadir. Yalnizca araglar degil, altyapinin giiven bilgileri de [12] 'da akill1 bir 6deme
sistemi gelistirmek icin bir blok zincirinde saklanmaktadir. Herhangi bir islemden 6nce, hem
nakit sayact hem de siiriicli birbirlerinin gercekligini kontrol eder ve islem bilgileri de blok

zincirinde saklanmaktadir.

[15]'de Javaid ve ark. kimlik dogrulama i¢in CA'y1 ve kimlik dogrulama bilgilerini depolamak
icin blok zincirini kullanir, ancak ¢alismada isaret ve dogrulama ek yiikiinden
bahsedilmemektedir. [19]'da, Zhang ve ark. kimlik dogrulama bilgilerinin konum ve yon
bilgileriyle depolandigi blok zinciri tabanli bir depolama sistemi Onermektedir. Bununla

birlikte, sertifika olugturma, imzalama ve dogrulama, yiiksek ek yiik olusturmaktadir.

Kimlik dogrulama bilgilerinin depolanmasi ve araglarin blok zincirinin gizliliginin korunmasi
[20]'de kullanilmaktadir. Giivenlik hizmetlerini artirmak igin, yontem yiiksek hesaplama yiikii
olusturmaktadir. Benzer sekilde, [19-25,35] gibi diger bazi protokoller, kimlik dogrulama
islemlerini tamamlamak icin ¢ok zaman gerektirmektedir. Ek olarak, araglarin kimlik
dogrulama bilgilerinin Li ve digerleri tarafindan 6nerilen bir yontemle depolanmasi ve Salem

vd. ¢ok fazla depolama alan1 gerektirmektedir [27,36].

RSU'ya bagli olarak yukarida bahsedilen protokollerin tiimii, pahali altyapi destekleri
gerektirmektedir [37]. Bununla birlikte, tipik sertifika tabanli protokoller, hafif sifrelemeli blok
zinciri tabanl sistemin daha az ek yiik lrettigi ve ek olarak tipik blok zincirinin ekstra

olanaklarint sagladig1 durumlarda daha yiiksek ek yiik olusturmaktadir [9].

Iletisimin giivenilirligini artirmak ve VSN(Vehicle Social Network) alanini gelistirmek igin
isbirliginin etkinligi zaten kanitlanmaktadir [38]. VANET lerin performansini iyilestirmek i¢in
aragtirmacilar tarafindan c¢esitli isbirligi protokolleri sunulmaktadir. [39]'da, kiime tabanli
VANET igin yalnizca Acil Durum Mesaj Iletimi (EMT) igin uygun olan bir ortak ydntem
onerilmektedir. Ancak isbirligi kanalin serbest olmasi halinde kurulabilmektedir. Woo ve ark.
sadece EMT(Emergency Message Transportation) i¢in gegerli bir isbirligi protokolii 6nerdi ve
hareketliligin etkisi dikkate alinmamaktadir [40]. Taghizadeh ve digerleri tarafindan onerilen
yontem ayni zamanda yalmizca EM igindir, ancak 100 ms'lik SDR'yi (Standard Delay

Requirements) kargilayamamaktadir [13]. Benzer sekilde, Zhang ve digerleri tarafindan
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eszamanli iletim tabanlt MAC protokolii ayrica SDR'yi karsilamaz ve sadece GMT'ler (General
Message Transportation) i¢in uygundur [41].

[42]'de, Zhou ve ark. Génderme Istegi / Gondermeyi Temizle (RTS / CTS) mekanizmasini
kullanarak ortak bir sema sunmakta, ancak kanalda ek yiik yaratti ve ¢arpisma olasiligini

artirmaktadir. Ayrica, RTS/CTS tabanli yontem EMT i¢in uygun degildir.

[43]'de ortak bir indirme protokolii sunulmakta ve [44]'da kaynaklarin kullanilabilirligini
artirmak icin bir aktarmali yayin sunulmakta, ancak higbiri iletim protokollerinin gecikmesini

aciklamamaktadir.

Bazi aragtirmacilar, blok zincirinin ayrintili yonlerini dikkate almadan yalnizca veri
biitiinliigiine odaklanmaktadir. Ornegin Halpin, blok zincirini yalnizca kriptografik olarak
dogrulanabilir bir veri listesi olarak tanimlamaktadir [45]. Teknik olarak bu konuya
baktigimizda blok zinciri tanimlarsak aslinda dagitik bir veri tabani, bagimsiz, merkezi bir
yaptya ihtiya¢ duymayan bir mekanizma, kriptografik sifreleme ve hash mekanizmasi igin
kullanilan algoritmalarin bir kombinasyonu olarak tanimlanabilmektedir. Blok zinciri
teknolojisinde kullanilan islem verileri, sifreleme algoritmalart kullanilarak birbirine baglanir
ve kullanim potansiyeli olan sonsuz bir dizi veri blogunda tutulmaktadir. Bu bloklarin olusumu,
islemlerin dogrulugu ve gecerliligi icin merkezi olmayan zaman damgali algoritmalar
araciligryla katilimer diigiimler tarafindan oylanarak saglanmaktadir [46]. Zhao'nun ¢aligmasi,
blok zincirinin en Onemli 6zelliginin insanlar yerine ag tabanli hesaplamalar araciligiyla
giivenilir ve seffaf islemler saglamasi oldugunu gostermektedir [47]. Bu 6zelligi ile blok zinciri
“etkilesimler igin bir isletim sistemi” olarak ifade edilebilmektedir [48]. Lewis'e gore blok
zinciri teknolojisi ile geleneksel veri tabanlar1 arasindaki temel fark, blok zinciri teknolojisinin
yeni veri ekleme, eklenen bilgileri dogrulama ve paylasim gibi iglemler i¢in P2P ag1 lizerinde
caligarak kural tabanli ¢6ziimler sunabilen olduk¢a gelismis bir tiir olmasidir [49]. Blok

zincirinin avantaj ve dezavantajlarini su sekilde siralanabilmektedir [50].

e Blok zincirinin avantajlari: Tiim veriler blok zincirinde yer alan tiim paydaslarda bir
kopya olarak saklanmaktadir. Bu sayede hem hatali verinin hem de veri kaybinin 6niine
gecilmis olur. Bu sayede merkezi bir otorite olmadan da galisabilen bir yap1 haline gelir.
Ayrica dijital imzalama veya dogrulama siiregleri sayesinde aract olmadan da giiven

saglanabilmektedir. Ciinkii tim paydaslar hem kendi islem durumlarini hem de tiim
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islemlerin detaylarmi1 gorebilmektedir. Ayrica blok zincirinde yer alan bilgiler
degistirilemez veya silinemez.

e Blok zincirinin dezavantajlari: Blok zincirinin sonu olmadig1 i¢in yiiksek bir islemci ve
depolama maliyeti gerektirir. Bu yiizden ¢ok fazla enerji tiikketir. Ayrica kullanilan tiim
verilerin her diiglimde ayr1 ayr1 saklanmasi ve bu diigtimlerdeki verilerin tutarliliginin
her islemden sonra saglanmasi nedeniyle geleneksel veri tabanlarina gére performans
acisindan yetersiz kalmaktadir. Glivenlik agisindan, agdaki her bir diigiimiin tim
verilerin bir kopyasini saklama ve igerigine erigme yetenegi nedeniyle kullanicilarin

gizliligi tehlikeye girebilir.

Mevcut blok zinciri sistemleri ii¢ kategoride siniflandirilir: Genel blok zinciri, Ozel blok

zinciri ve Konsorsiyum blok zinciri [51-52].

2.1.1. Genel Blok Zinciri

Genel Blok Zinciri, gesitli kurumlara bagli veya bagimsiz kisilerin katilmasina, kayit
eklemesine izin veren agik bir platform saglamaktadir. Bu blok zincirinin herhangi bir
kisitlamasi yoktur ve bu nedenle izinsiz blok zinciri olarak da adlandirilmaktadir. Genel blok
zincirleri tamamen agik ve seffaftir ve herhangi bir 6zel dogrulayici diigiim icermemektedir

[51].

Sekil 2.2: Genel Blok Zincir.
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Herkesin tiim zincir verilerini indirebilmesi ve blok zincirinde madencilige baslayabilmesi,
zincirin bircok aktif kopyasinin olmasini saglamaktadir. Bu, blok zincirinin gilivenligini ve
tutarliligin1 artirmaktadir. Bu sayede herhangi bir kontrol mekanizmasi olmayan dagitilmis
yapilarda, mevcut agdaki veri boyutunun biiylimesi nedeniyle zincirdeki bir degisiklik sirasinda

konsensiis protokollerine ¢ok fazla is diismektedir [52].

2.1.2. Ozel Blok Zingciri

Bir kisi veya grup tarafindan yonetilen, bir veya birden fazla kurulusta bireyler arasinda veri
aligverisini ve paylasimini saglayan 6zel blok zincir yapilaria Ozel blok zincirleri denir. Ozel
bir izne sahip olmayan kisiler zincire katilamadigi i¢in izinli blok zinciri olarak da
adlandirilabilmektedir. Bir diiglimiin aga katilimi ve erisimi, ag1 yoneten grubun belirledigi
kurallara gore yapilmaktadir. Bu, blok zincirinin merkezi olmayan ve seffaf dogasinin

uygunlugunu azaltmaktadir [51-52].

2.1.3. Konsorsiyum Blok Zinciri

Konsorsiyum blok zinciri, blok zincirindeki her bir blogun dogrulanmasi ve fikir birligi gibi
stireglerde tek bir yapidan ziyade, 6nceden belirlenmis ve se¢ilmis bir diigiim grubunun karar
verici oldugu, kismen 6zel ve izinli bir blok zinciri yapist olarak tanimlanabilmektedir. Bu
belirlenmis diiglimler, hangi katilimcilarin blok zinciri agina katilacagima ve hangi
katilimcilarin veri madenciligi yapabilecegine karar vermektedir. Blok zincirindeki her blok
dogrulamasi igin, ilgili blogun yalnizca yetkili diiglimler tarafindan imzalanmasi yeterli
oldugunda ¢oklu imza semas1 kullanilmaktadir. Bir konsorsiyum, agin genel mi yoksa sinirl
mi1 olduguna ve agdaki herkesin veri okuma ve yazma islemlerine sahip olup olmadigina karar

vermektedir [51-52].

2.1.4. Blok Zinciri Yapisi

Sekil 2.1, blok zinciri yapisinin bir drnegini gostermektedir. Bir blogun yalnizca bir ana blogu
vardir ve her blogun bashigi onceki blogun oOzet bilgilerini icermektedir. Blok zinciri
teknolojisinde, zincirdeki ilk blok, bagli oldugu bir ana bloga sahip olmayan genesis blogu

olarak tanimlanmaktadir.

Blok zinciri teknolojisindeki her blok bir gévde ve bir basliktan olugsmaktadir. Blok basliginda
yer alan bilgiler: Blok siirlimii, Merkle agac1 kok karmasi, Zaman Damgasi, gecerli bir blok

karma degeri i¢in esik bilgisi, Nonce (genellikle O ile baslayan her hesaplama i¢in artan 4
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baytlik bir alan) ve Onceki blokta hash alan1 Bir 6nceki bloga karsilik gelen 256 bitlik bir 6zet
degeri zincirde tutulmaktadir [53].

8 Blok Bashi = Blok Bagligi = Blok Basligi
Onceki Hash € Onceki Hash < Onceki Hash
Merkle Kokl Merkle Kok Merkle Kok
| Blok Govdesi Blok Govdesi Blok Govdesi
Islemler Islemler Islemler

Sekil 2.3: Blok Zinciri Yapisi [28].

Blok zinciri teknolojisindeki her blok gévdesi, kaydedilen islem bilgilerini ve islem sayisini
tutan bir sayagtan olugmaktadir. Blok zincirindeki her blogun barindirabilecegi maksimum
islem sayisi, ilgili blogun kapladigt alana ve her islemin boyutuna bagli olarak
degisebilmektedir. Blok zincirindeki her islem dogrulamasi, asimetrik bir sifreleme

mekanizmasiyla birlikte kullanilan bir dijital imza ile onaylanmaktadir.

Dijital imza, blok zinciri teknolojisinde tutulan verilerin biitlinliigiinii ve giivenligini
saglamanin en temel yontemlerinden biridir. Dijital imzalar asimetrik sifreleme kullanmaktadir.
Ayrica, dijital imzalar, sifrelenmis bilgilerin ortak anahtar1 kullanilarak paylasilabilmektedir.
Blok zinciri teknolojisini kullanan yapilarda her katilimcinin bir ortak anahtart ve bir 6zel
anahtar1 vardir. Katilimcilar, islemlerini imzalamak i¢in 6zel anahtar1 kullanmaktadir. Ayrica
Ozel anahtarlar gizli tutulmaktadir. Uygulanan dijital imzalarla yapilan iglemler, tim blok
zinciri aginda yaymlanmaktadir. Dijital imza siireci iki farkli asama olarak belirtilebilmektedir.
Bu asamalar imzalama ve dogrulama olarak siralanmaktadir. Ornegin, bir kullanicinin baska
bir kullaniciya dijital olarak imzalanmis bir mesaj gdndermesi gerektiginde, 6nce imzalamasi
gerekmektedir. Bu imzalama asamasinda mesaj1 gonderecek olan kullanici kendi 6zel anahtari
ile verileri sifreler ve sifrelenmis mesaji ve orijinal veriyi mesajin gonderilecegi kullaniciya

gondermektedir. Bundan sonra ikinci asama olan dogrulama asamasi gelmektedir. Bu
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dogrulama asamasinda mesaj1 alan kullanici, mesaji gonderen kullanicinin agik anahtari ile

alinan mesajin degistirilip degistirilmedigini kolaylikla kontrol eder ve mesaji alir.

Blok zincirinde veri igeren her islemin zincire eklenmesi sonucunda zincirin boyutu giderek
artmaktadir. Islemlerin boyutu belirli bir biiyiikliige ulastiktan sonra yeni bir blok olusturulur

ve onceki blokla iliskilendirilerek zincire eklenmektedir.

2.1.5. Blokzincir Tiirlerinin Kiyaslanmasi

Sekil 2.2°de goriildiigi iizere genel blok zincir performansin diisiik olmasi ile hiz gerektiren
yapilarda pek kullamilabilir olmadig1 goriilmektedir. Konsorsiyum ve Ozel blok zincir ise daha

performansli yapilar oldugu goriilmektedir.
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Sekil 2.4: Blok Zincir Cesitlerinin Kiyaslanmasi.

Sistemimizde Konsorsiyum blok zincir kullanilmaktadir. Blok zincirlerde konsensus
mekanizmalar1 bulunmaktadir. Blok zinciri merkezi olmadigi i¢in, blok zincirindeki iglemleri

dogrulamak i¢in biiyiik dl¢lide bir fikir birligi mekanizmasina dayanmaktadir. Ayrica, fikir
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birliginin hizi, kullanilan fikir birligi yonteminin tiiriine baghdir. Baz1 fikir birligi yontemleri

digerlerinden daha hizlidir. Bunlar:

e Is Kanmit1 (Proof of Work - POW)
e Varlik Kanit1 (Proof of Stake - P0S)
e Otorite Kanit1 (Proof of Authority - POA)

2.1.6. Is Kamith

Is Kanit1 (Proof of Work - PoOW) isminde de anlasilacag: iizere blok eklemek igin emek
gerektiren bir uzlasma yontemidir. PoW, Bitcoin kripto parasimin kullandigi bir yontemdir.
Hesaplanmasi kolay olmayan kriptografik bilmecelere dayanmaktadir. Bu bilmeceleri ¢c6zmeye
calisan agdaki diigiime madenci denir. Belirlenen 6zet degerini elde eden ilk diiglim blok
zincirin sonuna blok ekleme hakkina sahip olmaktadir. Eger ayn1 anda birden fazla madenci
ayn1 6zet degerini ayn1 anda elde ederse ve aga gonderirse bir ¢atallanma gerceklesmektedir.
Bu durumda ¢atallarin birinde yeni bir blok {iretilene kadar iki catal da bulunmaya devam
etmektedir. Hangisine yeni bir blok eklenirse uzun ¢atalda madenciler ¢alismalarina devam
ederler. Matematiksel ¢oziimlerin zorlugundan dolay1 ¢cok fazla bilgisayar giiciine gereksinimi

vardir ve ¢ok zaman harcanmaktadir.

2.1.7. Varhk Kaniti

Varlik Kanit1 (Proof of Stake - PoS) Cok fazla enerji harcayan PoW algoritmasina alternatif
olarak PoS uzlagmasi ortaya konulmaktadir. Bu uzlasma yonteminde agdaki diigilimler arasinda
fazla varlik hissesi olanlar blok ekleme hakki elde ederler. Bu ylizden kripto paralarinin
miktarin1 ispatlamasi gerekmektedir. PoW’daki gibi bir kriptografik bilmece ¢6zme
gerektirmedigi i¢in islem giicii fazla degildir. Ancak en fazla hissesi olan diiglim hep baskin
olabileceginden dolay1 bir sonraki blogu yaymak icin varliklarin olusturulma zamani gibi

bilgilere bakilarak ¢oziimler sunulmaktadir.

2.1.8. Otorite Kamit1

Otorite Kanit1 (Proof of Authority - PoA) Diger uzlasma yontemlerine gore birka¢ onemli
avantaj1 bulunmaktadir. PoW ve PoS yontemlerine gore belli sayida blok dogrulayicist oldugu
icin daha dlgeklenebilmektedir. Dijital kimliklerle bloklar onaylanir. Dolayisiyla kripto para
miktar1 yerine kendi itibarlarin1 kullanmaktadir. Yeni bloklarin tiretildigi zaman aralig1 tahmin

edilebilmektedir. PoW ve PoS mutabakati i¢in bu siire degisir. Yiiksek islem orani vardir.
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Bloklar, yetkili ag diiglimleri tarafindan belirlenen zaman araliginda bir sirada
olusturulmaktadir. Bu da, islemlerin onaylanma hizin1 artirir. PoA’nin kullanildig1 bir 6rnek
olarak Microsoft Azure verilebilir. Ozel aglara alternatif bir ¢6ziim olarak sunularak madencilik

yapilmasina ihtiya¢ olmaz.

Otorite Kanitinin Avantajlar1 su sekilde siralanabilir:

* %51 saldiris1 daha zor

*  Yeni bloklarin olusturuldugu zaman aralig1 tahmin edilebilir. PoW ve PoS konsensiisleri
i¢in bu siire degigsmektedir.

*  Yiiksek islem orani.

* Proof of Work gibi hesaplama giicii gerektiren algoritmalardan ¢ok daha siirdiiriilebilir.

* Yiiksek performansli donanim gerekli degildir. PoW konsensiisii ile karsilastirildiginda,
PoA konsensiisii, diigiimlerin karmasik matematiksel gorevleri ¢6zmek i¢in hesaplama
kaynaklar1 harcamasini gerektirmez.

* Bloklar, yetkili ag diigiimleri tarafindan atanan zaman araliginda bir sirayla olusturulur.

Bu, islemlerin dogrulanma hizini artirir.

2.2. BLOKZINCIRDE GUVENLIK ATAKLARI

Blok Zincir teknolojisi degistirilemez bir defter(ledger) kullanirken, teknolojinin temel
dogasini bile tehdit edebilecek bazi blok zincir giivenlik sorunlari mevcuttur. Bu giivenlik

sorunlar1 bu baslik altinda ele alinmaktadir.

2.2.1. %51 Saldiris:

Yukarida tartisngimiz gibi madenciler, blok zincir tizerindeki islemlerin dogrulanmasinda
onemli bir rol oynamakta ve boylece blok zincirinin daha da bilyiimesine yardime olmaktadir.
Blok Zincir teknolojisi, popiiler destege dayali kararlar almaktadir. Ornegin, bazen cakisan
islemlerle ayn1 anda iki blok ¢ikarilmaktadir. Bu durumda agda ¢ogunluk onayini alan blok

zincirde kalir, digeri ise zincire eklenmez.

Simdi, eger bir grup kotii niyetli bilgisayar korsant madencilik giicliniin %51 veya daha
fazlasinin kontroliinii ele gegirmeyi basarirsa, sonuglar felaket olabilmektedir. Bilgisayar

korsanlar1 daha sonra iglemleri iptal etmek ve hileli islemler gergeklestirmek igin ¢ogunluk
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konumlarimi kullanabilmektedir. Hatta bazi bloklar1 yeniden yazabilirler, ancak tiim blok

zincirini yeniden yazmak (teorik olarak miimkiin olsa da) neredeyse imkansizdir.

Sekil 2.5: %51 Saldirisi.

%S51 saldirist gibi blok zincir giivenlik sorunlarinin zincirin ilk asamalarinda meydana gelme
olasilig1 daha yiiksektir. Agda ¢ok az madencinin bulundugu bir ddonemde madencilik giicliniin
%51'ini ele gecirmek miimkiin olabilmektedir. Sybil Saldirilart %51 i¢in en dnemli 6rneklerden
biridir. Admn1 Ginlii bir kitap karakterinden alan bu saldir tiiriinde, saldirgan ag tizerinde birden
fazla sahte diigiim olusturmaktadir. Saldirgan bu diiglimleri kullanarak ¢ogunluk konsenstisii
elde edebilmekte ve zincirdeki islemleri engelleyebilmektedir. Yani biiyiik 6l¢ekli bir Sybil
saldiris1 %51 saldirisindan bagka bir sey degildir.

Sybil saldirilart gibi blok zincir giivenlik sorunlari igin birgok blok zincir, is kanit1 ve hisse
kanit1 algoritmalarini kullanmaktadir. Bu algoritmalar bu tiir saldirilar1 tamamen engellemez,

yalnizca saldirganin bunlar gergeklestirmesini olanaksiz hale getirmektedir.
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2.2.2. Cifte Harcama Saldirilar1

Fiziksel paranin 6ne ¢ikan 6zelliklerinden biri de ayni faturayi iki farkli yerde kullanarak 6deme
yapilamamasidir. Tam tersine, dijital varliklar kolayca kopyalanabilmektedir, sonugta hepsi
sadece 1'ler ve 0'lardan ibarettir. Ornegin bir kripto para veya varlik ayni anda iki farkli platform

veya cilizdana gonderilebilmektedir. Bu tiir saldirilara ¢ift harcama saldirist adi verilmektedir.

Genellikle bu tiir saldirilar1 engellemek i¢in blok zincir igerisinde yerlesik mekanizmalar
bulunmaktadir. Ornegin, eger kripto para ilk blokta bir kisiye gonderilirse, sonraki bloklarda

yapilan tekrar gonderme islemi goz ardi edilmektedir.

Sekil 2.6: Cifte Harcama Saldirisi.

Ancak her iki islemin de aynm1 anda cikarilan iki farkli bloga ulagsmasi durumunda, agdaki
diigiimlerden en fazla onay alan blok tutulacak, digeri bir siire sonra goz ardi edilmektedir.
Ancak cifte harcama saldirilart gibi blok zincir giivenlik sorunlarina yonelik bu hafifletme,
kendi dezavantajlarii da beraberinde getirmektedir. Sonug¢ olarak, genellikle kullanicilar,
paraylr alma konusunda ger¢ekten emin olmadan ©nce (Satoshi Nakamoto'nun teknik
incelemesinde 6nerdigi gibi) en az 6 blogun daha ¢ikarilmasini beklemektedir. Ustelik motive
olmus bir saldirgan yukarida bahsettigimiz gibi yiizde 51 saldirisin1 gerceklestirebilirse daha

sonra ¢ift harcama saldirisini rahatlikla gerceklestirebilmektedir.
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2.2.3. Yonlendirme Saldirilar:

Su ana kadar irdelenen basliklarla, Blok zincir teknolojisinin ¢aligmasi i¢in saglam bir aga
ihtiya¢ duydugu anlasilmaktadir. iSS'ler birbitlerine baglanir ve rota bilgilerini BGP (Sinir
Gecidi Protokolii) araciligiyla paylasmaktadir. Bu protokol eskidir ve bir saldirganin

yararlanabilecegi baz1 giivenlik agiklarina sahiptir.

Ornegin, bir 1SS'yi kontrol eden bir saldirgan, yanlis bir rota yaymlayarak bazi diigiimlerin

islemlerini reddedebilmekte, hatta blok zincir agini ikiye bolebilmektedir.

n > B1 = B2 =*— B3 =— Bn
v
ﬁ\\ ID;27358 “ Dogrulama igin bekliyor
Satict A
»

Alict
’ > B1 = Olmayan blok
¢

Satic1 B Dogrulama icin bekliyor

Sekil 2.7: Yonlendirme Saldirisi.

Yonlendirmeyle ilgili blok zincir giivenlik sorunlari, 2014 yilinda bir bilgisayar korsaninin
yonlendirme saldirisin1 gergeklestirmesi nedeniyle ciddi sonuglar dogurabildigi goriilmektedir.
Bu, bilgisayar korsaninin madenciler tarafindan ¢ikarilan bloklarin ag iizerinden yayilmasini
engellemesine olanak tanimaktadir. Bunun yerine, bilgiyi yapilan isin kendisine ait oldugunu

iddia etmek i¢in kullanmakta ve boylece madencilik {icretleriyle ddiillendirilmektedir.

2.2.4. Ozel Anahtar Giivenligi Saldirilar

Daha 6nce de belirtildigi gibi, a¢ik anahtarli sifreleme, blok zincir teknolojisinin merkezinde
yer almaktadir. Bu nedenle, agik anahtar sifrelemesinin yanlis uygulanmasi veya islenmesi, bazi
ciddi blok zincir giivenlik sorunlarmma neden olabilmektedir. Anahtar imzalama blok

zincirinizde kotii uygulanmigsa (6rnegin, birden fazla imzalama i¢in Merkle agaci yerine ayn1

Kabul

Red
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anahtarin kullanilmasti), bir saldirganin 6zel anahtarinizi genel anahtardan almasina olanak
tantyabilmektedir. Ozel anahtarinizin kontroliine sahip olmak, temel olarak sizinle iliskili tiim

verilere bir blok zincirinde sahip olmak anlamina gelmektedir.

Kripto para birimleri s6z konusu oldugunda, tiim paralariniza sahip olurken dikkatli olmak
gerekmektedir. Bununla birlikte, blok zinciriniz i¢in gergekten hatali kod kullanilmadigi siirece
bunun ger¢eklesme sansi ¢ok azdir. En biiyiik sorun, 6zel anahtarinizin uygunsuz sekilde
kullanilmasidir. Ornegin, viriisiin bulastig: bilgisayarlarda, 2020'de yaklasik 300 bin dolar
degerindeki kripto para birimi, kullanicinin ortak anahtar1 Evernote'ta birakmasi nedeniyle

saldirtya ugramaktadir.

2.2.5. Bencil Madencilik Saldirilar:

Bir hesabin bir miktar kripto parayr gecikmeli olarak gonderdigini ve ayr1 islemlerin birden
fazla farkli bloga doniistiiglinii varsayilmaktadir (insanlarin birbirlerine para gonderdigi bir dizi
basgka islemle birlikte). Bu arada iki farkli hesabin, bu islemleri dogrulamak i¢in madenciler

olarak rekabet ettigi diisliniilmektedir.

Sonra bir hesabin ilk islem i¢in gecerli blogu buldugunu ancak bunu ag iizerinden yaymak
yerine sonraki islemler icin ikinci gegerli blogu bulmak {tizere calismaya bagladigini
varsayllmaktadir. Ana blok zinciri, gizli zincirinin bir blok gerisine gelene kadar gizli blok
zincirini olusturmaya devam eder. Iste o zaman stratejik olarak zincirini aga aciklar. Bazi1 blok
zincir protokolleri tasarlandigindan, iki c¢atalin g¢akigmasi durumunda en uzun zincir
tutulmaktadir. Dolayisiyla bu islemi yapan artik daha yiiksek bir madencilik {creti talep
edebilmektedir.

Aksine, eger bu iglemi yapan gecerli blogu bulur bulmaz yaymlandiginda, 0 ve diger hesap bir
sonraki blok i¢in ayni seviyeden rekabet etmeye baslayabilmektedir. Bu nedenle, bencil
madencilik saldirisinda saldirgan, karini en {ist diizeye ¢ikarmak i¢in avantajli konumunu daha
uzun siire elinde tutmak i¢in kullanmaktadir. Ancak bu strateji ayn1 zamanda risklidir. Eger
diger hesap ya da bagka bir madenci bir sonraki blogu ilk hesaptan nce bulup yayinlandiginda,
onun tiim ¢alismalar1 ise yaramaz olmaktadir. Bu, ilk bakista riskli ve karsiz gibi goriinse de
Markov zincirlerini kullanan bir analiz, bencil madenciligin gergekten ise yaradigin

gostermektedir.
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2.2.6. Savunmasiz Akilh Kisiler

Akilli kisiler temel olarak kayit tutmak i¢in blok zincir kullanan kodla yazilmis anlagsmalardir.
Ornegin, gergek hayatta birine borg verirseniz, borglanma siiresi bitene kadar periyodik olarak
faiz alinir ve sonrasinda anapara geri alinmaktadir. Artik bu koda g¢evrilebilmekte ve gergek
para yerine Kripto para birimi kullanilabilmektedir. yi olan sey, banka gibi bir araciya
ihtiyacinizin olmamasidir. S6zlesme bir kez yiiriirliige girdikten sonra onu degistirmenin higbir

yolu yoktur.

Ancak bazen bu kisiler kotii kodlanmaktadir. Bu, saldirganin koddaki potansiyel kusurlari
bulmasina ve bunlardan yararlanmasina olanak tanimaktadir. Bu durum, bir saldirganin bdyle
bir kusuru bulup 50 milyon dolar degerindeki kripto para birimini ¢almay1 basardigi DAO

orneginde goriilmektedir.

2.3. V2V

Arag-ara¢ iletisimi, araclarin hareket halindeyken kendi aralarinda kablosuz aglar
olusturmasina ve gegici bir ag lizerinden veri aktarmasina yardimci olmaktadir. Her arag, trafik
ve yol kosullari, aracin konumu ve hizi, rota yonii ve meydana gelmesi durumunda denge ve

fren kayb1 gibi arag hareketleri hakkinda raporlar gondermektedir.

Bilgiler aga eklenmesi ve diger araglar igin bir giivenlik uyaris1 gorevi gormektedir. Trafik
radyo istasyonlar1 gibi insanlar ic¢in bilgi saglamaktadir. Bireysel arabalar, ¢evrelerinden
dinamik bir goriiniim olusturmak i¢in agdaki bilgileri kullanmaktadir. Eksiksiz bir genel bakis,
aracin tehlike uyarilari gondermesini ve kazalar1 dnleyen ve trafik sikisikligini azaltan eylemleri

tesvik etmesini saglamaktadir [54].

Arag-arag iletisimi, arag-ara¢ (V2V) ve Arac-Altyap1 (V2I) olarak adlandirilan iki tiir arag
iletisim sistemini birlestirmektedir. Sistemler birlikte etkilesimli bir yonlendirme haritasi

olusturmaktadir.

Araclarin V2V sistemi araciligiyla konumlarint bildirmesine izin veren GPS alicilar1 gibi
Nesnelerin Interneti (IoT) cihazlar1 ve V2I sistemi iizerinden yol kosullar1 hakkinda veri
gonderen yol sensorleri sayesinde aragtan arag iletisimine olanak saglanmaktadir. DSRC (Ozel
Kisa Menzilli Iletisim) iki sistemi birbirine baglar ve her aracin giivenli navigasyon i¢in gereken

tiim bilgileri almasini saglamaktadir [55].
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V2V sistemlerinin ana bilesenleri [56]:

Ozel kisa menzilli iletisim (DSRC): 5.9 GHz bandinda 75MHz bant genisligi ile
calisan ve yaklasik 1000m kisa menzilli kullanim i¢in tasarlanmis kablosuz iletisim
kanallaridir. DSCR, aragtan ara¢ sistemine ve aragtan altyapi sistemine gercek
zamanl iletisim saglar. Ornegin; V2V sistemi iletisim kurdugunda, “itfaiyeci
yaklagiyor” diyebilir. V2I sistemi, “Araba yaniyor, 10 feet, yol engellendi”
konusunda uyari verebilir.

GPS alicisi: Araca, yoldaki nesnelerin ve araglarin etrafinda gezinmesine yardimci
olan gergek zamanli konum bilgileri saglar.

Ataletsel navigasyon sistemi: Aracin yonlendirme sistemi olarak islev goriir ve her
aracin otomobiller ve nesneler arasinda giivenli bir sekilde gezinmesine yardimci
olur. Ataletsel navigasyon sistemi, arag {istli sensorlii araclarin konumlandirmasini,
hizin1 ve yoniinii izler ve tahmin eder.

Lazer Isikli Algilama ve Menzil (LiDAR): Aracin ¢evresine 3B haritalar ve 1s1
goriintiileri olusturan bir lazer algilama sistemidir. LiDAR, aragtan nesneye
sigrarken 15181n hizin1 6lgerek nesneler arasindaki tam mesafeyi hesaplar ve bunun
tersi de gecerlidir. Aracin c¢evresindeki nesnelere yonlenmesine ve altyap:

sensorleriyle etkilesime girmesine yardimci olur.

Araglar aras1 haberlesmenin faydalar su sekilde siralanabilir[57]:

Kazalar1 6nler: Araba kazalar1 her yi1l diinya ¢apinda yaklasik 33.000 kisinin can
kaybina neden oluyor ve sayilari her y1l artmaya devam etmektedir. Glivenlik biiyiik
bir endise haline gelmekte ve farkindaligi artirma ve giivenli siiriis konusunda egitim
alma cabalarina ragmen, araba kazalarinin ana nedeni insan hatasi olmaya devam
etmektedir. Araglar arasi iletisim teknolojisi, insan hatasi igeren ara¢ kazalarinin%
70 ila% 80'ini azaltmaya yardimc1 olabilmektedir.

Trafik yoOnetimini iyilestirir ve tikanikligr azaltir: Kolluk kuvvetleri, tikaniklig
azaltmak i¢in araglardan ger¢ek zamanli veri akisi kullanarak trafigi izlemek ve
yonetmek i¢in arag-ara¢ iletisimini kullanabilir. V2V iletisimi, yetkililerin trafigi
yeniden yonlendirmelerine, arag konumlarini izlemelerine, trafik 15181 programlarini

uyarlamalaria ve adres hiz1 sinirlarina yardimer olabilir. V2V iletisimi kullanan
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stirticiiler trafik sikisikligini onleyebilir ve diger araglarla giivenli bir mesafeyi
koruyabilir.

Kamyon seritleme ile yakit verimliligini arttirir: Arag-ara¢ iletisimi, kamyon
filolarinin yakin olusumda siiriilmesini saglar. Ondeki kamyon, paketin lideri olarak
hareket eder, ardindan tiim kamyonlar takip eder. Takimdaki kamyonlar siirekli
formasyonda kalir ve hizlarini ve konumlarini sabit bir iletisim akisina gore ayarlar.
Testler, kamyon takim agma isleminin kursun kamyon i¢in yiizde 5'e kadar ve
sonraki kamyonlar i¢in yiizde 10'a kadar tasarruf edebilecegini buldu.

Glizergahlar1 optimize eder: Araglar arasi iletisim teknolojisine tamamen ticari
olarak adapte olunca, yoldaki her ara¢ daha iyi navigasyondan faydalanmaktadir.
Tiim araclar arasindaki acik kanal iletisimi, her aracin rotalar1 ger¢ek zamanli olarak
optimize etmesine yardimci olacak hassas konum, hiz ve konumlandirma bilgileri

saglamaktadir.

Birden fazla faktor, aracin arag iletisimine uyumunu engellemektedir. Teknolojinin ticari

entegrasyonu, giivenlik sorunlarindan protokol standartlarina kadar sistem icin ayrilan frekans

bandinin ¢ok sayida araci destekleyememesi endisesine kadar kiiresel, kamu ve 6zel sektorde

zorluklar ortaya koymaktadir. Bu zorluklardan o&tiirii bazi sinirlamalar bulunmaktadir. Bu

sinirlamalar [58]:

Giivenlik riskleri: Piiriizsiiz bir siirlisiin tadin1 ¢ikarilabilecegi ve sonra aniden
bagka birinin kontrolii ele aldig1 hayal edilebilir mi? Kapular kilitlenir, tekerlek sizi
dondiiriir, araba motoru hizlanir ve hiz simirin1 geger. DSRC'li araglar siber
saldirilara karst savunmasiz olabilir. V2V etkin araglarda giivenlik ihlalinin
sonuclan felaket olabilir ve birden fazla araba terorist saldirilara maruz kalabilir.
V2V iletisim sistemleri tam olarak entegre olabilmek igin kapsamli giivenlik
onlemleri gerektirmektedir.

Gizlilik sorunlari: V2V agy, siiriiciiler hakkinda 6zel bilgiler toplar ve depolar. Su
anda herhangi bir diizenleme olmadig1 icin, hiikkiimet ve 6zel sirketler araclari
izleme ve siiriis aliskanliklarimi izleme yetenegine sahiptir. Otomatik Plaka
Okuyucularina (ALPR) erisimi olan herkes, arac-ara¢ iletisimi olan araglar
hakkinda veri izleyebilir ve toplayabilir. Veriler saldirtya ugramissa, kimlik

hirsizligina ve diger giivenlik sorunlarina yol agabilir.
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e Sorumluluk endiseleri: V2V teknolojileri hala yeni oldugundan ve agik yasalar ve
diizenlemeler olmadigindan, V2V araglarini iceren olaylar sorumluluk endiselerine
neden olabilir. V2V iletisim sistemi tarafindan verilen talimatlar bir kazaya yol
acarsa ne olur? Sistemin talimatlarin1 yalnizca bir arabanin arkasina carpildiginda
izlenir.

e Potansiyel olarak dikkat dagitici siiriiciiler: Su anda, arag-arag iletisim sistemleri
caligmak i¢in insan miidahalesine ihtiyag duymaktadir. Stiriicliniin V2V iletisim
sistemini c¢alistirmak icin mesajlasmaya veya telefonda konusmaya benzer
gorevleri gerceklestirmesi gerekir. Iletisim siireci, siiriicii icin daha az dikkat
dagitici olmasi gerektigi i¢in ya da trafik kazalarmin yeni bir nedeni haline
gelebileceginden hala ¢alisma asamasindadir.

e Pahali: V2V iletisim sistemlerinin araglara kurulumunun maliyeti sistem

karmasikligina ve ara¢ modeline baglidir ve 2.000 ila 20.000 $ arasinda degisebilir.

VANET ortaminda, kullanilan paketlerin ag tarafindan duyulmasi nedeniyle merkezi bir kimlik
dogrulama sisteminin (sertifika yetkilileri gibi) kullanilmasi miimkiin degildir. Bu ek yiik
VANET ortaminda miimkiin degildir [59]. Bu simirlamanin {istesinden gelmek i¢in alternatif
yaklasimlardan biri, gonderilen mesajin kimlik dogrulamasina giivenmek ve diiglimiin kimlik

dogrulamasin, iletisiminin kimlik dogrulamasi yoluyla elde etmek olacaktir.

2.4. AKILLI ARACLARDA GUVENLIK VE BLOKZINCIR

Akill araglarda kullanilan geleneksel giivenlik ve gizlilik yontemleri Merkezilestirme, Gizlilik

Eksikligi ve Giivenlik Tehditleri zorluklardan dolay1 etkisiz olma egilimindedir [60].

Merkezilestirme, mevcut akilli ara¢ mimarileri, tiim araclarin tanimlandigi, dogrulandigi,
yetkilendirildigi ve merkezi bulut sunucular araciligiyla baglandigi merkezi aracili iletisim
modellerine dayanmaktadir. Cok sayida ara¢ birbirine bagli oldugundan bu modelin
6l¢eklenmesi pek olasi degildir. Ek olarak, bulut sunuculari bir darbogaz ve tiim ag1 kesintiye

ugratabilecek tek bir ariza noktasi olarak kalmaya devam etmektedir.
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Sekil 2.8: Akilli Araglarda Giivenlik.

Gizlilik Eksikligi, mevcut giivenli iletisim mimarilerinin ¢gogu ya Kullanici gizliligini dikkate
almamaktadir; 6rnegin, aracin tiim verilerini sahibinin izni olmadan degis tokus etmeye
bagvurmakta ya da talep eden kisiye giiriiltiilii veya 6zetlenmis veriler gostermektedir. Ancak
bircok akilli ara¢ uygulamasinda, talepte bulunan kisinin kisisellestirilmis hizmetler

sunabilmesi i¢in kesin arag verilerine ihtiyact vardir.

Gilivenlik Tehditleri: Akilli araglarda giderek artan sayida otonom siiriis fonksiyonu
bulunmaktadir. Bir gilivenlik ihlalinden kaynaklanan bir ariza (6rn. kotii amacli yazilim
yiiklenmesi nedeniyle) ciddi kazalara neden olabilmekte, bu da yolcularin ve yakindaki diger

yol kullanicilarinin giivenligini tehlikeye atabilmektedir.

Blok Zincir (BZ), birbirine zincirlenmis bloklarin giderek biiyiiyen bir listesini tutan dagitilmis
bir veritabanidir. BZ ilk olarak Satoshi Nakamoto tarafindan Bitcoin'in arkasindaki temel
teknoloji olarak onerilmektedir [31]. BZ'nin giivenlik, degismezlik ve mahremiyet gibi bir dizi
gbze ¢arpan Ozellige sahip oldugu ve bu nedenle yukarida belirtilen zorluklarin iistesinden
gelmek igin yararli bir teknoloji olabilecegi gosterilmektedir. BZ'min yapist Sekil 2.1'de
gosterilmektedir. BZ, esler aras1 bir ag tarafindan dagitilmis olarak yonetilmektedir. Her diigiim

bir ortak anahtar (PK) kullanilarak tanimlanmaktadir. Islemler olarak bilinen diigiimler
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arasindaki tiim iletisimler, PK'ler kullanilarak sifrelenir ve tiim aga yayinlanmaktadir. Her
diigiim, islem olusturucunun imzasim1 kendi PK'sine gore dogrulayarak bir islemi
dogrulayabilmektedir. Bu, BZ'nin giivenilir fikir birligine varabilmesini saglar; bu, diigtimler
arasinda bir anlagmanin, sertifika yetkilisi (CA) gibi merkezi bir giiven komisyoncusu olmadan
gerceklestirilebilecegi anlamina gelmektedir. Bir diiglim, tim aga yayinlanan bir blok
olusturmak icin, kendi bekleyen islem havuzundan birden fazla islemi periyodik olarak
toplamaktadir. Blok, tiim bilesen islemlerinin gegerli olmasi durumunda, bir diiglimde
depolanan BZ'nin yerel kopyasina eklenmektedir. Hangi diiglimlerin BZ'ye katilabilecegini
kontrol etmek icin ¢oziilmesi zor, dogrulanmasi kolay bir bulmacay1 ¢ézmeyi iceren Proof of
Work (PoW) gibi bir fikir birligi algoritmasi kullanilmaktadir. Bir blok eklendiginde, o (veya
onu olusturan islemler) degistirilemez, ¢linkii her blogun karmasi zincirdeki sonraki blokta yer
alir, bu da degismezligi saglar. Bir diiglim, anonimligi ve gizliligi saglamak i¢in her islemden

sonra PK'sini (yani kimligini) degistirebilir.

2013 yilinda, akilli sozlesmeleri (yani bir dizi kurali uygulamaya yonelik bilgisayar
programlarini) kolaylastirmak i¢in Ethereum [61] ad1 verilen yeni bir agik kaynakli BZ tabanl
platform onerilmektedir. BlockCharge [62] elektrikli arag sarjina yonelik BZ tabanli bir
platformdur. Temel 6deme yontemi olarak Bitcoin'i kullanir ve dolayisiyla Bitcoin'in sundugu
yiiksek diizeyde gizliligi miras alir. [63]'deki yazarlar, Ethereum BZ'nin arag sahipleri ve hizmet
saglayicilar arasinda dagitilmis olarak giivenli ve 6zel akilli s6zlesmeler olusturmak igin
kullanilabilecegini  savunmaktadir. Ancak bunu destekleyecek bir sistem heniiz
tasarlanmamustir. [5]°de, Hafif Olgeklenebilir Blok Zinciri (LSB) ad1 verilen IoT i¢in optimize

edilmis bir BZ 6rneklemesi 6nermektedir.
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3. YONTEM

Burada Sistem Yapisi, Sisteme Dahil Olma Siireci, Mesajlagma Siireci ve Kuyruk Modelinden
bahsedilmektedir.

3.1. SISTEM YAPISI

Calismamizda konsorsiyuma iletilen mesajlar kaybolmamasi i¢in kuyruk yapisinda
tutulmaktadir. Sistemi test ettigimizde kullandigimiz kuyruk yapisinin teoride yapilan
matematiksel hesaplamalarla ne kadar eslestigi incelenir. Performansimizin teorik olarak
hesaplanan degerlere ne kadar yakin oldugunu gozlemlemek ve normalde yiiksek mobilitede
kullanilmayan blok zincir gibi bir teknolojinin veri bitiinliigi katkisini kullanarak iyi bir

performans saglamak dnemli bir katki olusturmaktadir.

Konsorsiyum Havuzu A

internet Baglantisi

Sekil 3.1: Genel Sematik Gosterim.
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Sistemimizin sematik goriiniimii Sekil 3.1°de goriinmektedir. Burada da gorildiigl tizere
Araglar konsorsiyum havuzu iizerinden taleplerini iletirler. Sonrasinda herhangi bir

konsorsiyum diigiimii iletilen talebi isler ve sonucunu ilgili araca iletir.

Sekil 3.2'de goriildiigii gibi genel sistem tasarimi diigiimleri, konsorsiyum yapisini ve araglari
icerir. Bu sekilde goriilebilecegi gibi konsorsiyum i¢in diigimlerimiz var. Araglar mesajlarini
veya sisteme katilma isteklerini kendilerine en yakin diigiim tizerinden konsorsiyum havuzuna
gonderebilirler. Sistemimizde 5, 7, 9 ve 11 diiglim i¢in testler yapilmistir. Bu test sonuglari

bulgular béliimiinde yer almaktadir.
Genel sistemin sozde kod pargasi asagidaki gibidir:

main()
if new:
createVehicle(vehicle)
if communication:
verify(vehicle)

createBlock(vehicle)

Diigiim 1 Diigiim 2 Diigiim 3 Diigiim 4 ..., SEEEEEL
— —
—
—
— -
Kaydolma &
IMesaj
Dogrulama
—
e
e

Kablosuz Teknoloji ile
Mesajlasma

Sekil 3.2: Genel Sistem Tasarimu.
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Sekil 3.3'de goriildiigii gibi, bir arag sisteme katilmak igin konsorsiyum havuzu araciligiyla
sisteme katilma istegi gonderir. Ilgili talep sonucunda islem bir konsorsiyum diigiimiine
yonlendirilir ve aracin genel (public) ve 6zel (private) anahtarlar iiretilir. Uretilen anahtarlar
aragla paylasilir. Sisteme dahil edilen arag igin iiretilen anahtar bilgileri, diger konsorsiyum

diigtimleri ile de paylasilir.

3.2. SISTEME KATILMA SURECI

Onceki basliklarda bahsedilen konsorsiyum diigiimleri &rnegin bir sehrin belirli noktalarina
kapsama alan1 distiniilerek yerlestirilen statik sunucular olarak da diisliniilebilir. Bu
sunucularin ve araclarin internet baglantisina sahip oldugu varsayilmaktadir. internet baglantis
lizerinden iletisim kurarlar. internet baglantisinin daha hizli olmasi ve kesinti olasiliginin diisiik
olmast g6z oOniinde bulundurularak konumsal olarak iletisim kuracak araca yakin olan

konsorsiyum diiglimii iizerinden iletisim kurmasi saglanmaktadir.

Sistemimizde Konsorsiyum havuzlu bir makine {izerinde bulunmaktadir. Bir sehir i¢in yapildig1

diistintildiiginde havuza gelen istekler sehirdeki diigiimlere sirali olarak gonderilir.

Sekil 3.3'de goriildiigii gibi bir arag, sisteme katilmak i¢in konsorsiyum havuzu iizerinden
sisteme katilma istegi gdndermektedir. ilgili talep sonucunda aracin genel ve 6zel anahtarlari
olusturulur. Olusturulan anahtarlar aragla paylasilir. Sisteme dahil edilen arag¢ i¢in {iretilen

anahtar bilgiler diger konsorsiyum diigiimleri ile paylasilmaktadir.
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Diger
Daguamlerle
«— Paylasma
Diigiim 1 DI Diigiim 2 = | TTrr e ean
Dugumlerle
Paylasma
Bir DUgime

Atanir

Anahtar Bilgisi Sisteme Katilma istedi

Sekil 3.3: Aracin Sisteme Dahil Olmasi.

Sisteme dahil edilmek i¢in kullanilan algoritmanin s6zde kodu asagidaki yontemlerden

olusmaktadir.

createVehicle(vehicle)
Node node = findNearestNode(vehicle.latitude,
vehicle.longitude)

node.sendSystemEnrollRequest(vehicle)

Yukaridaki s6zde kod ile sisteme katilmak isteyen arag, konsorsiyum havuzuna istekte bulunur

ve atanan bir diigiim iizerinden sisteme katilma istegi olusturur.
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sendSystemEnrollRequest(vehicle)
Generate PublicKey
Generate PrivateKey
Calculate Hash SHA256(vehicle, publicKey)
Add hash to address list map
Share Other Consortium Nodes

Yukaridaki sdzde kod ile olusturulan sisteme dahil edilecek talep ile talebi olusturan araca ait

genel anahtar, 6zel anahtar ve hash olusturulur. Olusturulan hash karma adres listesine eklenir.

Anahtar tiretimi algoritmasi asagidaki sirayla ilerler:

e p ve q olacak sekilde iki biiyiik asal say1 secilir,

e ndegeri p ve q kullanilarak hesaplanir, n = pq

e ¢ hesaplanir, p(n) = (p —1)(q— 1)

e 1lile ¢ arasinda bir e ortak asal deger segilir, e,1 < e < ¢(n)
e ¢ ile mod islemi yapilarak d hesaplanir, de = 1 (mod ¢(n))
e nve e kullanilarak A¢ik Anahtar olusturulur (n,e),

e n ve d kullanilarak Kapali Anahtar olusturulur (n,d).

3.3. MESAJLASMA SURECI

Sekil 3.4'te gosterildigi gibi, bir ara¢ diger araca bir mesaj gonderir. Gonderilen mesajt
dogrulamak i¢in dogrulamak isteyen konsorsiyum havuzu tizerinden uygun olan diigiimlerden
biriyle paylasilir. Onay almasi durumunda mesaj dogrulanir ve zincire eklenir, sonug¢ dogrulama

isteyen araca gonderilir.
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» . Mesaj] Génderme
Gonderici

Arag

Dofrulama icin Mesaj
Gonderme

Bir DOgame
Gonderme

Diigiim 1 Diigim2 ... ... ...

Diger

. Dogamilerle
Diger Paylasma
Dagumlerle
Faylasma

Sekil 3.4: Mesajlagma Siireci.

Sekil 3.4’de goriildiigl gibi bir arag diger bir araca mesaj gondermektedir. Gonderilen mesajt
dogrulamak i¢in konsorsiyum havuzuna yapilan istek, bosta kalan konsorsiyum diigtimlerinden
biriyle paylasilir. Paylagilan konsorsiyum diigiimii onaylasa da onaylamasa da sonug,
dogrulama isteyen araca gonderilir. PoA'nin sistemi hizlandiran bir faktor olarak kullanilmasi
sayesinde Kklasik blok zincir'de yer alan %51 onay beklentisi burada yoktur. Ayrica kuyruk
sayesinde veri kaybinin da oniine gegilmektedir. Dogrulanma islemi gergeklesmezse bir hata
mesaj1 gorlintlilenir. Dogrulanmas1 durumunda blok zincirine eklenmek tizere diger

konsorsiyum diigiimleriyle paylagilir.

Sistemde blok olusturma ile ilgili s6zde kod pargalar1 asagidaki gibidir.
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createBlock(node, message)
if node.verify(message) is true
Add Block to BlockChain
else
error message

Sistemde islemlerin dogrulanmasi ile ilgili s6zde kod parcalar1 asagidaki gibidir.

verify(message)
If AdressListCheck(vehicle.message.senderHash) is not
exist
return false (Unknown Vehicle)
calculatedMerkleRoot = Calculate
MerkleRoot(vehicle.messages)
If merkleRootCheck(merkleRoot, calculatedMerkleRoot )
is false
return false (Invalid Root)
Calculate hash SHA256 (previousHash,
calculatedMerkleRoot , timestamp)
If calculatedHashCheck is false
return false

return true

Sistemde mesajlagma siirecindeki adimlar su sekildedir:

e Bir araca bagka bir araca mesaj gonderir,

e Gonderici araci dogrulamak igin konsorsiyum havuzuna istekte bulunur,
e Mesaj konsorsiyum havuzuna gonderilir,

e Mesaj miisaitlik durumuna gore bir konsorsiyum diigiimiine gonderilir,
e Bir diiglime gonderilen islem kuyruga eklenir,

e Mesaj dogrulanirsa onay cevabi gider

e Mesaj dogrulanir ise zincire eklenir
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e Zincire eklenen blok bilgisi diger konsorsiyum diigiimleri ile paylasilir

Dogrulamasi talep edilen diigiim, sistemdeki konsorsiyum havuzuna dogrulama isteginde
bulunur. Dogrulama gergeklesirse, mesaj zincire eklenir. Dogrulama islemi sirasinda dncelikle
mesaji gonderen aracin adres listesinde yer alip almadigina bakilir. Adres, adres listesinde

yoksa, bilinmeyen bir arag hatasi verilir.

Daha sonra merkleRoot hesaplanir ve hesaplanan degerin gercekten zincirin merkleRoot degeri
olup olmadig1 kontrol edilir. Hesaplanan deger eslesmezse gecersiz kok hatasi verilir. Son
olarak hash degeri hesaplanir ve hesaplanan hash degerinin dogrulugu kontrol edilir. Dogru

degilse, gecersiz bir hash hatasi verilir.

Yukarida bahsedilen tiim kontrollerden gegen mesaj zincire eklenir.

3.4. PERFORMANS OLCUTU

Siralama

Asamasi

Sekil 3.5: Kuyruk Modeli.
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Zincire eklenecek bloklarin olusturulacagi asama 3 asamaya ayrilmaktadir. Bunlar, Sekil 3.5'te
goriildiigl gibi yiiriitme, siralama ve dogrulama olarak siralanmaktadir. Bu asamalar, yiiriitme
asamasinda konsorsiyum diigiimiine ulasmak i¢in kuyruga alinmadan 6nce gectigi asamadir.
Siralama asamasi, dogrulama siireci 6ncesinde siralamanin yapildigi asamadir. Dogrulama
asamasinda islendigi diiglimdeki zincire dahil edilip edilmeyecegine iligkin kararin verildigi

asamadir.

Konsorsiyum tipi blok zincirlerde, islemler bir kuyruk aginda gerceklestirilebilir. Bu kuyruk
aginda islemleri daha verimli hale getirmek i¢in bazi oneriler bulunmaktadir. Bu onerileri ele
aldigimizda siiregler 3 asamaya ayrilmistir. Bunlar yiiriitme, siralama ve dogrulamadir. Bu
asamalarin her biri i¢in performans degeri, TPS (Transaction Per Second) ve islem gecikmesi
olarak tanimlanir. Ornegin, R rastgele bir say1 oldugu varsayilmaktadir. E beklenti fonksiyonu
olarak tantmlanmaktadir. Bu durumda, rastgele bir zamandaki ortalama tepki siiresi E[R] olarak
adlandirilir. E[R] 3 asamay1 da igerir. Bu asamalar E[Re], E[Ro] ve E[Rv] olarak adlandirilir.
TPS, asagidaki formiil 3.1'de hesaplanir. Tp degerleri TPS hesaplanirken kullanilir. Ntrx degeri
islem sayisini, Tp degeri islem siiresini temsil eder. Formiil 3.1'de ortalama yanit siiresi
hesaplanir. Ilgili formiildeki N degeri konsorsiyumdaki iiye sayisini, E[N] ise olasilik degerini

temsil etmektedir. Son olarak, lambda degeri islem varis orani olarak tanimlanir.

TPS = Nepy / T, (3.1)

E[R] (3.2)

Her asama icin hesaplanabilen islem numaralarinin toplami E[N] degerini verir. Bu ifade
formiil 3.3'de yer almaktadir. Formiil 3.4, 3.5 ve 3.6 sirasiyla E[Ne], E[No] ve E[Nv]'nin

hesaplanmasini gostermektedir.

E[N] = E[N,] + E[N,] + E[N,] (3.3)

E[N] = m.(I - Te)_z-le (3.4)
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E[No] = 22/ (us — 43) (3.5)

E[N,] = m,(I - Tv)_z-lv (3.7)

Yukaridaki formiil 3.5, 3.6 ve 3.7'deki elementlerin karsilik gelen degerleri asagidaki
formiillerde verilmistir. Ornek olarak, baz1 &rnekler uygulama asamasini gostermektedir.

(Neuts'un oran matrisi[37]).

T, = A= S, — A1,B8,)" (3.8)

Be=[a 1—a] (3.9)
_ ™ 0

s, = [ : —.Uz] (3.10)

1, = [ﬂ (3.11)

Formiillerde yer alan A ve p degerlerini sekil 3.4’de goriinmektedir.

3.5. ARAC SOSYAL AGI

Oncelikle sistemimizde araglarm dogrulama ve iletisim siirecleri icin gerekli altyapiya sahip
oldugu varsayilmaktadir. Tiim araglarin birbirleriyle iletisim kurabildigi kablosuz ag
teknolojilerinin var oldugu kabul edilmektedir. Ayrica sisteme dahil olan tiim araglarin konum
bilgilerinin bulundugu bdlgesel sunucuya erisim saglamak icin tiim araglarin internet
baglantisina sahip oldugu varsayilmaktadir. Bu nedenle, 6zgiinliigiin saglanmasi amaciyla
genel ve 6zel anahtarlar olusturacak, yayinlayacak ve dogrulayacak bir ortak anahtar altyapi

saglayicisinin oldugu varsayilmaktadir.
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/ H‘m Dogrulanmis Hash Paylasimi —
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Sekil 3.6: Arac Sosyal Ag1 Genel Yapisi.

Genel sistem mimarimiz Sekil 3.6'da gosterilmektedir. Ornek olarak konsorsiyumu olusturan 5
diigiim bulunmaktadir. Herhangi birinden sisteme katilma talebi ile sistemimize arag
eklenmektedir. Eklenen aracin bilgileri diger konsorsiyum diigimleriyle de paylasilmaktadir.

Sisteme eklenen her arag i¢in bir genel ve bir 6zel anahtar olusturulur. Bu anahtarlar, ekleme
sonucuyla birlikte araca yanit olarak gonderilir.
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Diigiim 1 Diigiim 2 Diigiim 4 Diigiim 5

\ | Sonug
Lokasyon Bilgisi| |
Gonderme | |

)

Sekil 3.7: Arag Sosyal Ag1 Blok Zincir EKlenmesi.

Sekil 3.7’de goriildiigii lizere arag sosyal aginda ilgili arag en yakindaki konsorsiyum diiglimiine
konum bilgilerini gonderir. Arag gonderdigi bilgideki ara¢ yani gonderici hash bilgisi ile
konsorsiyum diigiimlerinden alinan tarafindan dogrulanirsa yeni konum bilgisi zincire eklenir.
Arag sosyal agi icin ikinci bir zincir kullanilmaktadir. Bunun sebebi ise daha sik génderilecek
konum bilgileri ile araclarin haberlesmesi bilgilerinin birbirlerini bekletmesine sebep

olmamasinin istenmesidir. Benzer durum kripto para 6deme sistemlerinde de kullanilmaktadir.
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)

Bir Arac Sec ve Sosyal Agr Ara

Arag 2

)

Arac 3

Yolunu Bul

)

Arac 4

Yol Bulunamad:

Sistemdeki Araclan Listele

Sekil 3.8: Arag Sosyal Agi iletisim Siireci.

Arac sosyal aginda herhangi bir ara¢ herhangi bir aracla iletisim kurmak isterse ve iletisim
kurmak istedigi arag ile kablosuz olarak yakinligi bulunmuyorsa konsorsiyumdaki en yakin
digiime bir istek gondererek iletisim kurmak istedigi ara¢ ile herhangi bir baginin olup
olmadigini sormaktadir. Eger baglanti var ise mesajlasma saglanir. Yoksa ise baglanti

bulunmadig bilgisi verilmektedir. Sekil 3.8 bu durumu 6zetlemektedir.

Yukarida bahsedilen yapinin gerceklesebilmesi i¢in anlik konum bilgisi giincellenerek bagh
araclarin kayit altina alindigi blok zincirinde saklanmaktadir. Bu sekilde, bir aracin kaydinin
son konum bilgisi blok zincirine dahil edilir. Bloktaki bilgiler Sekil 3.9'daki bilgileri
icermektedir. Bu bilgiler igerisinde yer alan gdnderen arag hash bilgisi gonderen bilgisidir. Alict
ara¢ kimligi, menzil diginda olan ve listeden iletisim kurmak i¢in se¢ilen araci ifade eder. Ayni
zamanda gonderen aracin zaman bilgisi (zaman damgasi) ve o anki konumu gdnderilir. Bagh
olan tiim araglar konum bilgilerini aninda blok zincir sunucusuna gonderdigi i¢in, alici arag

kimligi kullanilarak alic1 aracin konum bilgisi elde edilebilir. Aym1 zamanda, blok zinciri
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sunucusunda gonderen bilgisi ve anahtar bilgisi alinir. Ardindan gonderilen sifreli konum

bilgisinin kodu ¢6ziilebilir.

Ginderici Arac Bilgisi (hash)

Al Arag Bilgisi {id)

Zaman Damgasi

Ginderici Arac Konum
Bilgisi

Sekil 3.9: Arag Sosyal Ag Istek Icerigi.

Ayrica gelen konum bilgisi ile blok zincirde bagl aract bularak konum bilgisini giincelleyen
algoritmanin s6zde kodu asagida verilmektedir.
setLocation(senderHash, locationlInfo, privateKey)
block = searchBlock(senderHash);

locationText = decodeWithKey(privateKey, locationInfo);
updateBlockLocation(block, locationInfo);

Yukaridaki fonksiyon ile dncelikle blok zincirindeki bloga erisilir ve ilgili bloktaki bilgiler
kullanilarak konum bilgilerinin sifresi ¢oziilmekte ve erisilmektedir. Ardindan blogun sahibi
olan aracin konum bilgisi giincellenmektedir. Giincellenme islemi aslinda giincelleme degil

ilgili aracin zincirin igerisinde en ileride yer alan konum kaydini ifade etmektedir.

Tim bu yapida iki blok zinciri vardir. Bu blok zincirlerinden biri bagli araglarin anahtarlarini
ve son konum bilgilerini igerirken, diger blok zinciri ise bagli araclar arasindaki mesajlasmay1
icermektedir. Bu iki blok zincirin tutuldugu yerler farklidir. Blok zincirde, konum ve anahtar
bilgileri igeren bir blok zinciri vardir. Baglh araglar arasindaki mesajlasmayi igeren blok zincir,

bagl araglarda saklanmaktadir.
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Genel olarak bir arag, internet baglantisi olan blok zincir tabanli sistemimize bir istek
gondererek kaydolmaktadir. Daha sonra kayitli araca genel ve 6zel anahtarlar verilmektedir.
Bunlar hem mesajlasma hem de konum bilgilerini paylasmak i¢in kullanilmaktadir. Bir arag,
kapsami disinda iletisim kurmak isterse, blok zincirden ¢ektigi araglar listesinden se¢im yapar
ve ilgili araca ulasabilecek bir kablosuz ag zinciri olup olmadigin1 blok =zincirden
sorgulamaktadir. Ulagabilecegi bir zincir bulursa iletisime ge¢mektedir. Bu iletisim i¢in en
Onemli unsur, tiim sistemdeki araglar1 sifreleyerek konum bilgisini blok zincire géndererek blok

zincirindeki konum bilgisinin anlik olarak giincellenmesidir.
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4. BULGULAR

Onerilen model yontem bashg altinda belirtilen mantikta kullanilmaktadir. Araclar arasi
iletisimde kullanilan veriler sentetik olarak iiretilmekte ve test amacli kullanilmaktadir.
Kullanilan sistem ag1 sekil 4.1'de gosterilmektedir. Toplamda konsorsiyum i¢in 5 diigiim i¢eren
bir konsorsiyum ornek olarak kullanilmaktadir. Ayrica her diigiimde dogrulama igin bir
sertifika vardir. Bu diiglimler arasinda bir siralama mekanizmasi kurulur. Her diigiim bir
bilgisayara bir docker konteyneri olarak kurulur. Bu islem bilgisayarda sanallagtirma ile
gergeklestirilmektedir. Diger bir deyisle, her diigiim fiziksel olarak ayni makine iizerinde
olmasina ragmen, ayr1 adreslere sahip sanal cihazlardir. Bir 6nceki boliimde bahsedilen sézde

kodlarin verildigi blok zincir algoritmasi her bir diigiime kurulur.

Siralama
Mekanizmasi

Sekil 4.1: Sistem Ag Topolojisi.
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Kullanilan fiziksel makine, 8 GB DDR4 RAM ile Intel(R) Core(TM) i5-5200U CPU'ya (2,2
GHz) sahiptir. Isletim sistemi Windows 10 64 bit isletim sistemidir. Her islemin siiresi, her
asamanin loglanan kayitlarindaki islem siireleri yazdirilarak elde edilir. Bu siireler lizerinden

istatistiksel, kavramsal ve test sonuglar1 irdelenmektedir.

Ornek olarak hesaplanan degerler ve grafikleri verilen test degerleri 11 konsorsiyum diigiimii
icindir. Algoritmamiz geregi diiglim sayisindaki artisin 11'e kadar ¢ikarilmasi olumlu sonuglar
verdigini géstermektedir. Bu nedenle deneylerimiz arasinda en iyi degerler olan 11'in grafikleri
asagida gosterilmektedir. Dliglim sayisi arttikca hesaplanan degerler elbette degisecegi igin
hesapladigimiz diigiim sayisina gore grafikler verilmistir. Ayrica algoritmamizin dogasi geregi
konsorsiyum diigiimii sayist arttikca bekleme siiresi diiseceginden sonuglar diiglim sayisi
arttik¢a daha iyi olmas1 beklenmektedir. Biz deneyimledigimiz fiziksel bilgisayarin kapasitesini

maksimum kullanacak diigiim sayis1 11 oldugu icin 11 diigiim i¢in olan sonuglar sunulmaktadir.

4.1. YORUTME ASAMASI

Hesaplanan Sonug

ISLEM GELIS ORANI

Sekil 4.2: Yiriitme Asamasi Test ve Hesaplanan Deger.



45

Hesaplanan ve test edilen siireler yiiriitme asamasi i¢in bulgular kisminda ifade edildigi gibi
hesaplanmaktadir. Sekil 4.2'deki grafik, islem gelis orani (Transaction Arrival Rate) ve
ortalama yanit siiresi (Response Time) kullanilarak elde edilmektedir. Sekil 4.2 grafigi
incelendiginde islem gelis oran1 20°den az oldugu durum disinda hesaplanan degerle sonuglar
ortiismektedir. Ortiismemenin sebebi oramin diisiik olmasi ve grafigin on binde birler

seviyesinde olmasidir. Bu hesaplamalarla sistemimizin verimi %90’ tizerindedir.

4.2. SIRALAMA ASAMASI

] ["WHesaplanan Sonug

90 105 120 135

ISLEM GELIS ORANI

Sekil 4.3: Siralama Asamasi Test ve Hesaplanan Deger.

Hesaplanan ve test edilen siireler siralama asamasi i¢in bulgular kisminda ifade edildigi gibi
hesaplanmaktadir. Sekil 4.3'teki grafik, islem gelis oran1 ve ortalama yanit siiresi kullanilarak
elde edilmektedir. Sekil 4.3 grafigi incelendiginde islem gelis oran1 20 ile 40 arasinda oldugu
durum disinda hesaplanan degerle sonuglar drtiismektedir. Ortiismemenin sebebi oranin diisiik
olmas1 ve grafigin on binde birler seviyesinde olmasidir. Ortiismeyen durumlarda da sapma

kabul edilebilir durumdadir. Bu hesaplamalarla sistemimizin verimi %95’in tizerindedir.
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4.3. DOGRULAMA ASAMASI

[“PHesaplanan Sonug

S

iSLEM GELIS ORANI

Sekil 4.4: Dogrulama Asamasi Test ve Hesaplanan Deger.

Hesaplanan ve test edilen zamanlar dogrulama asamasi i¢in bulgular kisminda ifade edildigi
gibi hesaplanmaktadir. Sekil 4.4'deki grafik, islem gelis orani ve ortalama yanit siiresi
kullanilarak elde edilmektedir. Ayrica yine aymi sekilde goriilecegi iizere islem gelis oranlari
say1s1 20 ile 40 i¢in tam olarak ortlismemektedir. Bunun sebebi oranin diisiik olmasi ve grafigin
on binde birler seviyesinde olmasidir. Ilgili verideki drtiismeme miktar: da kabul edilebilir bir

durumdadir. Sistemimizin verimi %90’1n tizerindedir.

4.4. DIGER CALISMALARLA PERFORMANSA GORE KARSILASTIRMA

Tablo 4.1'de segilen galismalar kendi alanlarindaki en 6nemli ¢alismalardir. Tablo 4.2°de
goriildiigi tizere konsorsiyum tipi blok zincirlerin kullanimi bizim ¢alismamizda da oldugu gibi
oldukga nadirdir. Tabloda da belirttigimiz gibi genel blok zinciri yavas bir sistem oldugundan
hareket kabiliyeti yiiksek sistemler icin pek uygun degildir. Ozel blok zincirleri ise tek bir
merkezi otorite tarafindan yonetildikleri i¢in glivenlik agisindan riskler tasimaktadirlar. Ayrica
cogu sistemdeki RSU'larin kullanimi, sistemlere ekstra maliyetler ve gilivenlik riskleri

eklediginden dolay1 ¢ok maliyetlidir.
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Tablo 4.1: Diger Calismalarla Performansa Goére Karsilastirma.

Referans Blok Zincir Ortalama Siire
[64] Genel 221 ms

[65] Ozel 125.08 ms
[66] Ozel 39.585 ms
[67] Ozel 41.083 ms
Calismamiz Konsorsiyum 14.98 ms

Karsilastirilan ¢alismalarda kullanilan blok zincir tirleri farklidir. Aym1 zamanda kurulan
yapilar ve bunlari zincire ekleme mantig1 da farklilik gostermektedir. Ancak sistemimizin genel
olarak kullanilan sistemin verdigi ortalama siire agisindan iyi bir noktada oldugu goriilmektedir.
Calismamizda kullandigimiz test isleminin gelis oran1 (Transaction Arrival Rate) 70'tir. Bu tiim
asamalar icin ayni sekilde kullanilmaktadir. Ayrica es zamanl kullanilan mesaj sayis1 da 100
olarak kabul edilmektedir. Daha 6nce de belirttigimiz gibi algoritmamizdaki diigiim sayisini
artirmak performansi artiracagindan karsilastirma tablosunda 5 diigimlii konsorsiyumun
sonuclar1 yer almaktadir. Bunun 5 olmasinin sebebi, en diisiik diiglim sayist olarak

kullandigimiz 6rnek sonuglar elde ettigimiz diigiim sayisinin bu olmasidir.

4.5. DIGER CALISMALARLA TEORIK KARSILASTIRMA

Tablo 4.2°de yer alan ¢aligmalarin teorik olarak dezavantajlar ile ilgili bilgler yer almaktadir.

Ayn1 zamanda Onerilen sistemin avantajlar1 da ayni tabloda agiklanmaktadir.
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Tablo 4.2: Diger Calismalarla Teorik Kargilastirma.

Referans Blok Islem Konsensus | Sistemimize Gore Negatif Yanlar
Zincir Diigiimii
[11] Genel Her PoW Genel Blok Zincir kullandigi ve
Diigiim PoW mekanizmasi kullandig1 igin
oldukea yavastir.

[59] Genel Block PowW Genel Blok Zinciri ve PoW

Manager mekanizmast  kullandigi  igin
oldukea yavastir.

[68] Konsorsiy | RSU’lar PBFT RSU kullanim nedeniyle

um uygulanmasi da maliyetlidir.

[69] Genel Her PowW Genel Blok Zinciri ve PoW

Diigiim mekanizmasi  kullandigi  igin
oldukea yavastir.

[70] Genel RSU’lar | Distributed | Genel Blok Zincir kullandig igin

Consensus | oldukca yavastir. RSU kullanim
nedeniyle uygulanmasi da
maliyetlidir.

[71] Ozel CA PoA Sistemin karar mekanizmasi tek bir
yere bagli oldugundan giivenlik
agisindan sorunludur.

[72] Genel RSU’lar PowW Genel Blok Zinciri ve PoW
mekanizmas1  kullandigi  igin
oldukea yavastir.

[73] Genel Vehicle PoW Genel Blok Zinciri ve PoW

Leader mekanizmas1  kullandifi  igin
oldukea yavastir.

[74] Ozel RSU’lar PoA Sistemin karar mekanizmasi tek bir
yere bagli oldugundan giivenlik
agisindan sorunludur. RSU
kullanimi1 nedeniyle uygulanmasi
da maliyetlidir.

[75] Genel RSU’lar PoW Genel Blok Zinciri ve PoW
mekanizmast  kullandigi  i¢in

oldukea yavastir.
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Tablo 4.2 (devam): Diger Caligmalarla Teorik Karsilagtirma.

[76] Ozel CA PoW | Sistemin karar mekanizmasi tek
bir yere bagli oldugundan
giivenlik acisindan sorunludur.
Ayrica PoW olduk¢a yavas bir
fikir birligine sahiptir.

Proposed | Konsorsiyum Each POA | Her konsorsiyum diigiimii karar
Work Consortium mekanizmasinda yer alir ve
Nodes diigiimlerin bir tanesinin

onaylamasi yeterlidir. Bu hiz ve
giivenlik agisindan avantajhidir.

[59]’da Genel blok zincir kullanilmaktadir. Islem yapilan diigiimler her yol kenar1 birimlerinde
yapilmaktadir. Konsensus mekanizmasi olarak PoW kullanilmaktadir. Genel Blok Zinciri ve

PoW mekanizmasi kullandigi i¢in oldukga yavastir.

[64]’de Genel blok zincir kullanilmaktadir. Islem yapilan diigiimler her diigiimde
yapilmaktadir. Konsensus mekanizmasi olarak PoW kullanilmaktadir. Genel Blok Zinciri ve

PoW mekanizmasi kullandig1 i¢in oldukca yavastir.

[65]’de Konsorsiyum blok zincir kullanilmaktadir. Islem yapilan diigiimler yol kenar
birimlerinde yapilmaktadir. Konsensus mekanizmast olarak PBFT kullanilmaktadir. RSU

kullanim1 nedeniyle uygulanmasi da maliyetlidir.

[66]’da Genel blok zincir kullanilmaktadir. Islem yapilan diigiimler her diigiimde
yapilmaktadir. Konsensus mekanizmasi olarak PoW kullanilmaktadir. Genel Blok Zinciri ve

PoW mekanizmasi kullandig1 i¢in oldukca yavastir.

[67]’de Genel blok zincir kullanilmaktadir. Islem yapilan diigiim Blok Y®éneticisinde
yapilmaktadir. Konsensus mekanizmasi olarak PoW kullanilmaktadir. Genel Blok Zinciri ve

PoW mekanizmasi kullandig1 i¢in oldukga yavastir.

[70]’de Genel blok zincir kullanilmaktadir. Islem yapilan diigiimler her yol kenar1 birimlerinde
yapilmaktadir. Konsensus mekanizmasi olarak dagitik konsensus kullanilmaktadir. Genel blok

zincir kullandigi i¢in oldukga yavastir. RSU kullanimi nedeniyle uygulanmas: da maliyetlidir.
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[71]’de Ozel blok zincir kullanilmaktadir. Islem yapilan diigiim merkezi bir otoritede
yapilmaktadir. Konsensus mekanizmasi olarak PoA kullanilmaktadir. Sistemin karar

mekanizmasi tek bir yere bagl oldugundan giivenlik agisindan sorunludur.

[74]’de Ozel blok zincir kullanilmaktadir. Islem yapilan diigiimler yol kenar1 birimleridir.
Konsensus mekanizmasi olarak PoA kullanilmaktadir. Sistemin karar mekanizmasi tek bir yere
bagli oldugundan giivenlik agisindan sorunludur. RSU kullanimi nedeniyle uygulanmasi da

maliyetlidir.

[76]’da Ozel blok zincir kullamlmaktadir. Islem yapilan diigiim merkezi bir otoritedir.
Konsensus mekanizmasi olarak PoW kullanilmaktadir. Sistemin karar mekanizmasi tek bir yere
bagli oldugundan giivenlik agisindan sorunludur. Ayrica PoW oldukea yavas bir fikir birligine
sahiptir. Yukarida segilen ¢alismalar kendi alanlarindaki en onemli ¢alismalardir. Segilen
calismalarda goriildiigii gibi konsorsiyum tipi blok zincirlerin kullanimi olduk¢a nadirdir.
Yukarida da belirtildigi gibi Genel blok zinciri yavas bir sistem oldugundan hareket kabiliyeti
yiiksek sistemler icin pek uygun degildir. Ozel blok zincirleri ise tek bir merkezi otorite
tarafindan yonetildikleri i¢in giivenlik agisindan riskler tasimaktadirlar. Ayrica cogu sistemdeki
RSU'larin kullanimi, sistemlere ekstra maliyetler ve giivenlik riskleri eklediginden dolay1

olduk¢a maliyetlidir.

4.6. DUGUM SAYISINA GORE KARSILASTIRMA

Tablo 4.3: Diigiim Sayisina Gore Karsilagtirma.

Diigiim Sayist Yiirtitme Siralama Dogrulama Toplam
Asamasi Asamasi Asamast Ortalama
(Ortalama) (Ortalama) (Ortalama) Bekleme Siiresi

5 3.6 ms 8.6 ms 2.78 ms 14.98 ms

7 3.52 ms 8.51 ms 2.65 ms 14.68 ms

9 3.45 ms 8.38 ms 2.58 ms 14.41 ms

11 3.34 ms 8.25 ms 2.46 ms 14.05 ms

Sistemimiz diigiim sayisindan bagimsiz olarak iyi performans gdstermektedir. Ancak test

sonuglari incelendiginde diiglim sayis1 arttikca mesaj trafigini sabit tuttugumuzda
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sistemimizin hizlandig1 ve ortalama bekleme siiresinin azaldigi goriilmektedir. Tablo 4.3'teki
bilgilerde islem varig hiz1 ve diiglim sayisina dayali degerler goriilmektedir. Caligmamizda

kullandigimiz test isleminin varis oran1 70'tir.

4.7. GENEL MESAJ YAYINLAMA

Acil durumlarda veya sistemdeki belli bolgede bulunan araglara veya tiim araglara bir mesaj
gonderilmek istendiginde kullanilan senaryoya toplu mesaj senaryosu denmektedir. Bu
durumda sistemde yer alan segilen araglara istenilen bilgi konsorsiyum havuzu {izerinden

gonderilmektedir.

Genel mesaj yayinlama senaryosu Sekil 4.5°de goriilmektedir. Ozetlemek gerekirse sisteme
kaydolan bazi araglar tiim aracglara veya belli bir bolgeye mesaj yayinlama hakkina sahip
olabilmektedir. Bu senaryo mevcut yapiya ek bir senaryodur. Bu istegi sadece sisteme dahil
olurken bu yetenege sahip araglar bilecegi i¢in konsorsiyum diigiimlerinden ziyade genel

sistemle alakalidir.

-~ Aracin Konumu ™.
“~Cemberin icinde Mi~

‘Met T

Yarcap ile location'a
Mesaj Gonderme Mesaj Gonder gore bir cember ¢iz

IEvet

.:.__'_'_'_Arag Yetkiye Sahip M'i'_'_'::—}-::_‘l_‘\'fiésajda r veya location var m|

Evet
Hayir

Tam Araclara Mesaj
Gonder

~€—— TumAraclan Getir

Konsorsiyum Havuzu

T

Ozel Arag

Sekil 4.5: Genel Mesaj Yayinlama.
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Islem adimlarini siralamak gerekirse:
e Sisteme dahil edilen araglara mesaj yayinlama yetkisi verilir.
e Bu araglarin olusturulan hash bilgileri saklanir.
e (Genel mesaj yaymlamak isteyen ara¢ konsorsiyum havuzuna istekte bulunur.
e Gelen mesajin tipinin mesaj yayinlama istegi olup olmadigina bakilir.

e Gonderici arag hash bilgisinden ilgili aracin genel mesaj yayma yetkisine sahip olup

olmadig1 incelenir.

e Gelen mesajda yarigap ve konum bilgileri varsa, mevcut konumu gelen konum ile
yarigap olacak sekilde cizilen ¢emberin arasinda kalan sistemdeki araglara genel mesaj

gonderilir.
e Gelen mesajda yarigap ve konum bilgileri yoksa tiim araglara genel mesaj génderilir.

Tiim bu adimlar i¢in 6zel araglar i¢in sisteme eklerken s6zde kod pargasi asagidaki gibidir.

addSpecialVehicle(vehicle)
Generate PublicKey
Generate PrivateKey
Calculate Hash SHA256(vehicle, publicKey)
Add hash to address list map

Ozel araclar konsorsiyum havuzuna istekte bulundugunda ¢alisan sdzde kod pargasi asagidaki

gibidir.

sendGeneralMessageRequest(senderHash, message)
if checkPriority(senderHash)
if message has radius
sendAreaMessage(message)
else
sendAllVehicle(message)
else
has no priority error
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Tiim araglara mesaj gondermeye yarayan sozde kod asagidaki gibidir.

sendAllVehicle(message)
List<Vehicle> vehicles = getAllVehicleHash(addressListMap)
for(vehicle:vehicles)
sendMessage(vehicle)

Belirlenen bolgedeki araglara mesaj gondermeye yarayan sozde kod parcast asagidaki gibidir.

sendAreaMessage(message)

List<LocationInfo> areaList = createLocationInfoList(message.radius,
message.locationlInfo)

List<Vehicle> vehicles = getAllVehicleHash(addressListMap)

for(vehicle:vehicles)

for(locationinfo:areaL.ist)
if locationInfo include vehicle

send message
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5. TARTISMA VE SONUC

Sonug olarak bu ¢alismada araglar arasi iletisimde blok zincir kullanilarak giivenli bir model
olusturulmaya calisilmaktadir. Bu giivenli modelin giivenlik kismi, verilerin konsorsiyum blok
zinciri ile genel ve 6zel anahtarlar kullanilarak imzalanmasiyla gergeklestirilmektedir. Giivenli
bir sekilde iletisim kurarken yiiksek hareket kabiliyetine sahip bir ara¢ gibi bir unsurdaki
performansi iyi degerlendirmek i¢in konsorsiyum blok zinciri ve yetki kaniti konsensiis
algoritmas1 kullanilmaktadir. Test sonuglarinda goriildiigii gibi iletisim oldukga hizli ve verimli
bir sekilde gerceklesmektedir. Performans degeri yazilim araglar1 ve matematik formiilleri ile
hesaplanmakta ve degerler ¢ok kiiciikk sapmalarla ortiismektedir. Blok zincir kullanimi, eger
dogru algoritmalar tercih edilmez ve klasik haliyle kullanilirsa araglar arasi iletisimde 6nemli
gecikmelere ve iletisim sorunlarina neden olabilmektedir. Bu durum ger¢cek zamanli
uygulamalarda kritik bir endise kaynag: olabilmektdir. Bu sorunun ¢éziimiinde yukaridaki test
sonuclar1 boliimiinde goriildiigii gibi konsorsiyum tipi blok zincir kullanim1 ve PoA konsensiis
algoritmasinin kullanilmasi ile asilabilmektedir. Bu ¢alisma teorik olarak hesaplanan degerler
ile sistemin test edildigi degerlerin karsilastirilmasi yoluyla gerceklestirilmektedir. Ayrica

literatiirde hesaplanan degerlerin bulundugu bazi ¢aligmalarla da kiyaslanmaktadir.

Calisgmamizda gerceklestirdigimiz algoritmik ve yazilimsal gelistirmeler modiiler yapisi
sayesinde birgok senaryoyu denememize olanak saglamaktadir. Literatiirde yer alan
calismalardaki kaynak kod eksikligi projelerle yapilacak kiyaslamada en 6nemli zorluktur.
Ozetle galismamizda performans ve giivenlik acisindan en kullanish olan Konsorsiyum
blokzincirini yine performansi disiinerek yetki kanit1 algoritmasi ile kullanilmaktadir. Burada

ek olarak bir havuz yapisi ve kuyruk eklenerek veri kaybinin da 6niine gegilmektedir.

Giivenlik olarak blokzincire ekleme asamasinda her arag igin birer genel ve 6zel anahtar
olusturulmaktadir. Bu sayede mesaj gonderen ve alan araglarin iletisimini sadece kendileri
anlayabilmektedir. Ayrica blokzincirde yer alan veri biitlinliigiiniin korunmasi da
saglanmaktadir. Blokzincir teknolojisinin dogasinda bu durum yer almaktadir. Kullanilan onay
mekanizmasi ve her defterde bu bilginin saklaniyor olmasi bu durumu saglamaktadir.

Caligmamizdaki glivenli modelde yer alan giivenlik unsuru veri biitiinliigiinii ifade etmektedir.
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Son olarak test edebildigimiz diger ¢aligmalardan gayet iyi sonug elde edilmektedir. Elbette
bunun en dnemli sebebi farkli bir blokzincir tiirii ve konsensiis algoritmasinin kullanilmasidir.
Ek olarak da kuyruk yapisinin sisteme entegre edilmis olmasi sayesinde iyi sonuclar elde

edilmektedir.
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6. GELECEK CALISMALAR

Gelecek ¢aligmalarimizda literatiirede yeni yeni giren hibrit blokzincir uygulamalari {izerine
calismay1 hedeflemekteyiz. Hibrit algoritmalarin gilivenlik ve performans agisindan daha iyi
olup olmadigini inceleyecegiz. Calismamizda konsorsiyum diigiimlerinin glivenli oldugunu
kabul etmekteydik. Bu kabuliin {izerine giderek sistemin farkli bir blokzincir yapisinda en

azindan ayn1 performans seviyesinde olup olmadigini tespit etmeye calisacagiz.

Ayrica kisa vadede konsorsiyum diigiimlerindeki metriklere performansin yaninda giivenlik

saldirilarinin eklenmesi de hedeflenmektedir.
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EKLER

Sisteme dogrulama islemi icin gelen istek ornegi

{
senderHash:0vXvZhT45gXtMwT/2bx5ZvKMsVnGxDiYquEhoKWOQSE=,
timestamp:1705678083,

message:ada22e01db7¢c11797167b746bdf44af99d26bbce

Arag¢ Sosyal Ag1 bir aracin bir aracla sosyal ag kurmak icin sisteme gonderdigi istek

ornegi
{
senderHash:0vXvZhT45gXtMwT/2bx5ZvKMsVnGxDiYquEhoKWOQSE=,
receiverld:5,
timestamp:1717439283,
locationInfo:{
latitude:41.28428016335474,

longitude:29.37971177621671



66

Arag Sosyal Ag1 bir aracin konum bilgisini sisteme gondermesi 6rnegi
{
vehicleld:12,
timestamp:1704295683,
locationInfo:{
latitude:41.05506639094764,

longitude:28.916712538901987
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