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ON SOz

Bu akademik tezin hazirlanis siirecinde, bana bilgi birikimi, tecriibe ve motivasyon
anlaminda destekler sunan, basta danismanim olmak iizere, saygideger akademisyenlere
minnettarligimi ifade etmek isterim. Bu ¢alisma, komut etkilesimli cihazlar igerisinde var
olan insan faktoriine bagli risklerin tespiti ve bu risklerin analiz edilmesi amaciyla
goriintii isleme ve metin tespiti tekniklerinin kullanilmasi tizerine odaklanmaktadir. Bu
stireg, kisisel ve akademik gelisimim tizerinde derin etkiler birakarak, arastirma ve analiz
yeteneklerimi 6nemli derecede gelistirmistir.

Arastirmanin her evresinde tecriibesiyle yol gostericilik eden danismanima, bu
calismaya katkilar1 olan tiim hocalarima ve akademik personelimize tesekkiirlerimi
sunarim. Onlarin katkilari, calismanin derinligini ve kapsamini 6nemli 6l¢iide artirmistir.
Ayni1 zamanda, bu siirecte bana sabir ve anlayis gosteren aileme ve dostlarima duydugum
derin siikran1 belirtmek isterim; onlarin varligi, bu zorlu akademik yolculukta
karsilastigim engelleri asmamda temel dayanak olmustur.

Bu tez, Gelismis goriintli isleme ve metin tespiti araglarinin Python programlama
dili ile entegrasyonu iizerine kapsamli bir ¢aligmay1 temsil etmektedir. Uygulama ve
analiz siireclerinde elde edilen bulgularin, komut etkilesimli cihazlarin insan merkezli
risklerinin azaltilmasina ve son kullanici deneyimine ve sistem giivenliginin
tyilestirilmesine katki saglayacaktir.

Bu calismanin, ilgili alanlarda faaliyet gosteren arastirmacilara, uygulayicilara ve
ilgi duyan tiim bireylere degerli bir bakis agis1 sunmasini ve gelecekteki calismalara ilham
kaynagi olmasini dilerim. Bu tezin hazirlik silirecinde kazandigim bilgilerin ve
tecriibelerin, mesleki gelisimimde saglam bir temel olusturacaktir ve gelecekteki
akademik yolculuklarim i¢in yol gosterici olacaktir.

Furkan YILMAZ
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YILMAZ, Furkan. Gériintii Isleme Algoritmalarinin Insan-Bilgisayar Etkilesimli

Davraniglarinin Analizi ve Risk Faktorlerinin Tespiti i¢in Entegrasyonu, Yiksek Lisans
Tezi, Ardahan, 2024

Bu tez calismasi, komut etkilesimli cihazlar i¢in insan kaynakli risklerin
belirlenmesi ve analizi amaciyla goriintii isleme ve metin tespiti kiitiiphanelerinin Python
programlama dili lizerinden entegrasyonunu ele almaktadir. Caligmanin merkezinde,
video formatindaki kaynak {izerinden metin tanima ve siizgecleme islemleri, bu iglemler
sonucunda elde edilen verilerin analitik degerlendirilmesi ve sonuglarin kullaniciya deger
katma amaciyla elektronik posta araciligiyla sunulmasi yer almaktadir. Bu sistematik
gergeve, komut etkilesimli cihazlarla ilgili olasi risklerin tespitini ve bu risklerin
azaltilmasini hedeflemektedir. Arastirmada, goriintii isleme ve metin tespiti tekniklerinin,
komut tanima islemlerine entegrasyonunun, komut tanimlama islemlerinin basarisinin
artirtlmasi ve kullanici etkilesimli sistemlerde olas1 giivenlik risklerini 6nceden saptama
gibi cesitli avantajlar sagladigi belirlenmistir. Goriintii isleme ve programlama dili
kiitiiphanelerinin biitiinlesik kullanimi, video goriintiilerden metin ¢ikarma islemi
saglamakla kalmamakta, ayrica cihazlarin kullanici komutlarina karsi1 daha hassas ve
etkin bir yanit vermesini de miimkiin kilmaktadir. Bu gelismis metodoloji, kullanicilarin
cihazlar1 daha giivenli ve etkili bir sekilde kullanmalarina olanak tanimaktadir. Netice
itibariyla, bu ¢aligma, komut etkilesimli cihazlardaki insan kaynakli risklerin yonetiminde
goriintii isleme ve metin tespiti tekniklerinin nasil katalizor islevi gorebilecegini gozler
ontine sermektedir. Elde edilen sonuglar, sz konusu tekniklerin, bu cihazlarin tasarimi
ve iglevselliginde onemli gelistirmeler saglayabilecegini ve bu alandaki gelecekteki
arastirmalara yon verebilecegini ortaya koymaktadir.

Anahtar Sozciikler:
Gorlintli analizi, metin algilama, python dili entegrasyonu, etkilesimli komut sistemleri,

risk analizi, video igerik analizi
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ABSTRACT

YILMAZ, Furkan. Integration of Image Processing Algorithms for Analysis of
Human-Computer Interactive Behavior and Detection of Risk Factors, Master's Thesis,
Ardahan, 2024

This thesis deals with the integration of image processing and text detection
libraries through the Python programming language for the purpose of identifying and
analyzing human-induced risks for command-interactive devices. At the center of the
study are text recognition and filtering processes over the source in video format,
analytical evaluation of the data obtained as a result of these processes, and presentation
of the results via e-mail in order to add value to the user. This systematic framework aims
to identify and reduce potential risks associated with command-interactive devices. In the
research, it was determined that the integration of image processing and text detection
techniques into command recognition processes provides various advantages, such as
increasing the success of command identification processes and detecting possible
security risks in user interactive systems in advance. The integrated use of image
processing and programming language libraries not only enables text extraction from
video images, but also enables devices to respond more sensitively and effectively to user
commands. This advanced methodology allows users to use devices more safely and
effectively. Ultimately, this study reveals how image processing and text detection
techniques can serve as a catalyst in the management of human-induced risks in
command-interactive devices. The results obtained reveal that these techniques can
provide significant improvements in the design and functionality of these devices and
direct future research in this field.

Keywords:
Image processing, text detection, Python language integration, interactive command

systems, risk analysis, video content analysis
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GIRIS

Insan-bilgisayar etkilesimi (HCI), etkilesimli sistemlerin tasariminda giderek daha
onemli hale gelmektedir. Yazilimlarin kullanilabilirligi ve algoritmik verimliligi énemli
olmaya devam etse de giiniimiizde yazilim kalitesi kullanic1 beklentileri, memnuniyeti ve
deneyimlerine dayanarak degerlendirilmektedir. HCI, ¢esitli disiplinlerden yararlanan
cok disiplinli bir alan olup, insanlarin bilgisayarlarla etkilesimini ve bu etkilesimlerin
teknik uygulamalarini igerir. HCI, islevsellik, kullanici deneyimi (UX), kullanilabilirlik
ve estetik ¢ekiciligin yani sira, iirlinlerin kigilerin yasam tarzlarina nasil entegre oldugunu
da kapsar. HCI, teknolojiyi daha sezgisel ve kullanimi kolay hale getirerek bilgi
devriminde 6nemli bir rol oynar. Bununla birlikte, HCI tasarimi, bircok hedef ve
teknolojiyi ayni anda dikkate almay1 gerektiren bir siiregtir. Kullanict merkezli tasarimin
onemini ve her kullanicinin benzersiz ihtiyaglarini dikkate almanin gerekliligi (Kim,
2015) calismasinda vurgulanmustir.

Insan-bilgisayar etkilesim teknolojisindeki yeni gelismelerin cesitli yenilik¢i
insan-bilgisayar etkilesimlerini miimkiin kildigin1 ve insan ile makine arasindaki
arayiizdeki ucurumu daralttigmi anlatiyor. Makineler, giderek kullanict 6zelliklerini
algilayabilmektedir ve kullanict ile etkilesimde bulunmak i¢in giderek daha fazla
“modalite” kullanabilmektedir (Hudlicka, 2003).

Teknolojik gelismelerin giinliikk yasamimiza derinlemesine entegrasyonu, insan ile
cthaz arasindaki etkilesimi temelden doniistiirmiis, komutla etkilesimli cihazlar ve
kullanicilar1 arasinda siki bir birliktelik olusturmustur. Ancak, bu iliski, giivenlik ve
kullanici deneyimini iyilestirmek amaciyla ele alinmasi gereken bir dizi insan kaynakli
riski de beraberinde getirmistir. Bu tez, cihaz tepkiselligi ve gilivenligini gelistirmeye
yonelik metin tespiti ve goriintii isleme teknikleri araciligiyla, dnceki arastirmacilarin
kurdugu teorik temellere katkida bulunmay1 ve risk azaltma i¢in pratik ¢ézlimler sunmay1
amagclamaktadir. Arastirma, metin tanima, video kareleri tizerindeki siizge¢leme islemleri
ve sonugtan elde edilen wverilerin analitik degerlendirmesi gibi siireglerin
karmasikliklarin1 yonetmek iizere tasarlanmis metodolojik bir ¢erceve tlizerine kuruludur.
Son hedef, kullanici deneyimine somut deger katmak amaciyla kullanicilara e-posta

yoluyla eyleme gegirilebilir iggdriiler sunmaktir. Bu arastirma, insan ile komut etkilegimli



cihazlar arasindaki iligki lizerine gelecekteki arastirmalara zemin hazirlayarak, insan
kaynakli risklerin azaltilmasinda goriintii isleme ve metin tespiti tekniklerinin nasil bir
katalizor gérevi gorebilecegini vurgulamaktadir. Boylelikle, bu ¢alisma, insan-cihaz
etkilesimi alaninda daha fazla akademik sorgulama ve teknolojik yenilik i¢in bir fener
olarak 6ne ¢ikmaktadir (Cagiltay, 2016).

Bu tez calismasi, goriintii islemede metin tanima teknolojilerini kullanarak, farkli
kullanic1 gruplarinin deneyimlerini analiz edecek ve bu analizlerden elde edilen verilerle
daha kullanmisli kullanici arayliziine sahip baz1 cihazlart ve komut etkilesim
mekanizmalarini incelemektedir. Bu yaklagim, teknolojinin daha kapsayici ve erisilebilir
hale gelmesini tesvik ederken, bireylerin yasam kalitesini artiracak yeniliklerin Oniinii
acacaktir. Ayni1 zamanda, c¢aligma sistem profesyonelleri ve yetkili kullanicilarin
karmasik sistemlerle etkilesimlerini iyilestirmeyi ve loglama islemlerini daha verimli hale
getirmeyi hedeflemektedir. Bu 6zel kullanict grubunun ihtiyaglarina yonelik ¢oziimler
ireterek, sistem etkilesimlerini optimize etmek ve daha etkin loglama mekanizmalar1
gelistirmek iizerine odaklanilmistir. Bu siireg, karar verme siireclerini destekleyecek, hata
oranlarin1 diisiirecek ve verimliligi artiracaktir. Bu arastirma teknolojik ilerlemenin
toplumun her kesimine nasil fayda saglayabilecegini gostermekle kalmayacak, ayni
zamanda gelecegin erisilebilir teknoloji tasarimina ve sistem profesyonelleri ile yetkili
kullanicilarin  etkilesim kalitesini artiracak ¢oziimler sunarak yeni standartlar

belirlenmesine yardimci olacaktir (Goksu, 2016).



1. BOLUM

GORUNTU ISLEMEDE METIN TANIMLAMA

Metin tanima, gorlintiilerden metni ¢ikarma ve anlama siirecini ifade eder ve
bilgisayar bilimi ile ilgili disiplinlerinde 6nemli bir konumda yer alir. Metin tanima
siirecleri, dijital goriintiilerdeki yazili bilgiyi otomatik olarak algilayarak islenmesini ve
analiz edilmesini igerir. Gelismis algoritmalar ve modelleme teknikleri kullanilarak,
sistemler metin igerigini belirleyebilir, bu metni dijital formata doniistiirebilir ve
sonrasinda daha genis veri isleme islemleri i¢in kullanilabilir hale getirebilir. Akademik
cergevede, bu alan, goriintiiden metin ¢ikarma yetenegini gelistirmek i¢in teorik temelleri
ve pratik uygulamalari bir araya getirir. Yontemler, goriintii kalitesi, yazi stili ve dili gibi
degiskenlerin getirdigi zorluklarin iistesinden gelmek icin tasarlanmistir. Arastirma,
cesitli senaryolarda uygulanabilirligi artirmak amaciyla siirekli olarak ydntemlerin
dogrulugunu ve verimliligini gelistirmeye odaklanmaktadir. Bu, metin tanimanin,
otomatik form islemeden tarihi belgelerin dijitallestirilmesine ve interaktif uygulamalara
kadar genis bir uygulama alanina sahip oldugu anlamina gelir. Bu siire¢ler, metin tanima
islemlerinin daha etkili hale gelmesine yardimci olmus ve bu teknolojinin giinliik

hayatimizdaki 6nemini artirmistir.
1.1. GORUNTU iSLEME

Goriintii isleme, 6l¢iilen veya kaydedilen dijital goriintii verilerinin, bilgisayarlar
ve yazilimlar kullanilarak elektronik ortamda belirlenen amaglara uygun sekilde
islenmesi siirecidir. Bu islem, goriintiiler iizerindeki degisikliklerin ve analizlerin
bilgisayar teknolojisi araciligiyla yapilmasini igerir. Dijital Gortintii Sistemleri, adindan
da anlagilacag lizere, dijital ve goriintiiyle alakali tiim unsurlar1 kapsamaktadir. Bagka bir
deyisle, analog olmayan ve goriintii ile ilgili ne varsa tiimiinii igeren, gectigimiz ylizyilin
sonlarindan itibaren giderek daha fazla 6nem kazanmaya baslayan bir sistemdir (Aytekin
ve Yalcinkaya, 2005).

Goriintii 15leme, belirli bir problemi ¢6zmek amaciyla, ilgili goriintiiniin dijital

formata doniistiiriilmesi ve ardindan cesitli algoritmalarin uygulanarak goriintiideki



degisiklikler aracilifiyla istenen sonucun elde edilmesi siireci olarak tanimlanabilir
(Giiltekin ve Yildirim, 2020).

Dijital goriintii islemenin ilk adimi, goriintiiniin elde edilmesidir. Bu siireg,
algilayict yapidan gelen giris verisi ile aliman goriintiinlin bir bilgisayar ortamina
aktarilmasini, cesitli diizenleme ve iyilestirmelerin yapilmasini ve ardindan islenmis
goriintiiniin bir ¢ikig ekranina iletilmesini kapsar. Goriintii elde etmede kullanilan yazilim
ve donanim, gorlntii kaynagina bagli olarak degisiklik gosterebilir. Dijital goriintii
islemeyi gerceklestirebilmek i¢in, bu siirekli verinin dijitalize edilmesi gerekir
(Perihanoglu, 2015).

Gergek diinya gorsel uyarilarinin dijital goriintiilere doniistiiriilmesi ve ardindan
Ozelliklerinin ve karakteristiklerinin modifikasyonu islemi olan goriinti islemeyi
tanimlar. Bu, goziin bir kamera gibi islev gordiigii ve beynin goérsel korteksinin karmasik
bir goriintii isleme cihaz1 olarak kurgulandigi bir benzetme ile ifade edilebilir.
Giliniimiizde, goriintii isleme teknolojisinin bir¢ok endiistriyel alanda vazgecilmez bir
uygulama haline geldigi belirtilmektedir. Teknoloji, otoyollardaki ara¢ trafiginin sayimi,
ara¢ plakalarinin optik taninmasi, sekil veya renge goére objelerin ayristirilmas: ve
tomografik goriintiilerin iyilestirilmesi gibi ¢ok ¢esitli uygulamalarda kullanilmaktadir
(Aytekin ve Yalcinkaya, 2005).

Goriintii isleme tekniklerini kullanarak cesitli alanlarda karsilasilan problemler
¢oziilebilir. Bu alanlar arasinda faturalardan otomatik metin tanima (Krishna Manipatruni
et al., 2023), yiiz tanima (Tombak, 2019), biyometrik goriintii analizi (Elfatimi, 2018),
tibbi goriintiileme (Sara Aldeeb, 2017), ¢evre diizenlemesi (Aytekin & Yalginkaya,
2005), alt yazi tespiti (Glivenoglu, 2023), giivenlik sistemi tasarimi (Erkan, 2015) gibi
cok ¢esitli alanlar yer alir. Bu tez ¢aligsmasinda ise, goriintli islemenin kullanimini siber
giivenlik alanina, 6zellikle loglama ve kullanici etkilesimli risklerin degerlendirilmesine
genisletilmistir. Bu, goriintii islemenin sadece geleneksel alanlarda degil, ayn1 zamanda
siber giivenlik gibi gilincel sorunlarin iistesinden gelmede de makine algilamasinin
yeteneklerini nasil artirdigini vurgular (Elfatimi, 2018).

Goriintii isleme, spesifik bir goriintiiden veya verilen bir girdiden yararl bilgilerin
cikarilmasini amaclayan bir teknoloji alanidir. Goriintii isleme, bu alanin hedefleri i¢in
cesitli kategoride toplanabilir: gozle goriilmesi giic nesneleri tespit etmek, ilgi c¢ekici

goriintiilerin arastirilmasi, nesneleri tanimlamak ve goriintiilerdeki nesneleri ayirt



edebilmek gibi dallara sahiptir (Ozcan, 2022). Gériintii isleme, verilerin yakalandiktan
sonra Ol¢iiliip degerlendirilmesi ve ardindan bu verilerin baska bir cihazda kullanilabilir
formata doniistiiriilmesi ya da bir elektronik ortamdan digerine aktarilmasi gibi islemleri
igeren, sinyal islemeye paralel fakat ondan farkli bir alandir. Bu siireg, gorsel verilerin
islenmesi ve analizi i¢in 6zel teknikler ve metodolojiler kullanir. (Erkan, 2015).

Goriintii 6n isleme, goriintiilerdeki bilgi ¢ikariminin en temel asamasidir ve bilgi
igerigini artirmaz, ancak bilgiyi 6l¢en entropiyi diisiiriir. Bu silirecin amaci, istenmeyen
bozulmalar1 gidermek veya goriintii 6zelliklerini iyilestirmektir. Goriintii 6n isleme,
benzer veya aymi parlakliga sahip pikseller arasindaki fazlaliklart kullanarak, bozuk
pikselleri diizeltebilir (Aldeeb, 2017).

Goriintli islemenin bazi sinurliliklart bulunur, goriintii isleme uygulamalari, genis
hesaplama kaynaklar1 gerektiren islemler gerektirebilir ve diisiik performansli bilgisayar
sistemleri, hesaplamanin dogrulugunu olumsuz etkileyebilir. Yiiksek performansl
sistemlerin kullanimi, daha iyi sonuglar alinmasini saglar (Kaya, Esmeli, Eken, & Sayar,
2014).

1.2. GORUNTU iSLEMEDE METIN TANIMA ALGORITMALARI

Teknolojik gelismeler, el yazisi ve baski metinlerinin dogru bir sekilde taninmasini
saglayarak, otomatik tanima sistemlerinin hem giinliilk yasamda hem de is diinyasinda
verimliligi artiric1 bir rol oynamasina imkan tanimistir (Unal, Unal, ve Giiler, 2023).

Elle veya mekanik yollarla yazilmis metinlerin bilgisayarlar tarafindan taninma
islemine genellikle “Metin Tanima” denir. Daha genis anlamda, metin tanima, metin
tabanli desenlerin anlam ifade eden sonuglar iiretecek sekilde bilgisayarlar tarafindan
islenmesi olarak tanimlanabilir. Belgelerin bilgisayarlar tarafindan okunabilir ve
islenebilir formlara doniistiiriilmesi i¢in tarama, kamera ile goriintiileme veya dokunmatik
ekranlara dogrudan yazma gibi yontemler kullanilabilir. Bu yontemler, eger fiziksel yolla
tanimli olan bir kaynak varsa bu kaynagin, bilgisayar etkilesimi i¢in uygun dijital verilere
donustiirtilmesini kolaylastirir. Kagit tabanli formlarin bilgisayar tarafindan okunabilir
formatlara doniistiiriilmesine olan ihtiyag, yazili formatlar1 taniyabilecek ve
yorumlayabilecek yazilimlara olan talebi artirmaktadir. Metin Tanima Sistemlerinin
sagladig1 kolayliklar, bu teknolojilerin ¢esitli is sektorlerinde hizla benimsenmesini

saglamistir. Ornekler arasinda, mektuplarin {izerindeki adreslerin tanmarak posta



kodlarina gore otomatik siralanmasi ve bankalara gonderilen ¢eklerin otomatik olarak
taninarak elektronik islemlerin gergeklestirilmesi bulunmaktadir. Metin tanimada ilk
olarak, karakterler tarama cihazlar1 araciligiyla dijitalize edilerek resim formatinda
bilgisayara kaydedilmelidir. Daha sonra, karakterler tespit edilir, taninir ve anlamli bir
metin olarak sunulur (Aytag, 2016). Bu tez kapsaminda ise, metin tanima iglemlerinin,
bilgisayar ortamlar1 ya da komut etkilesimine sahip bir cihaz igin giris verisi
saglandiginda burada calistirilan komutlarin goriintii islemede metin tanima yontemleri
ile islenmesi saglanmustir.

Optik Karakter Tanima (OKT) teknolojisi, bir goriintli i¢ginde bulunan karakterleri
diizenlenebilir metin formatlarina  doniistiirmek i¢in  kullanilmaktadir. OKT
metodolojilerinin etkinligi, metin belgeleri {izerinde gerceklestirilen 6n isleme
islemlerine biiyiik 6l¢iide baglidir. OKT'nin performansi, metnin bulundugu arka planin
karmagikligina, stil, boyut ve form c¢esitliligine gore degisiklik gosterebilmektedir.
Glniimiiz dijital caginda, ¢esitli elektronik platformlarda yaygin olarak kullanilan dijital
belgelerin, Kitaplar, gazeteler, formlar ve faturalar gibi genis bir fiziksel belge
yelpazesinin dijital ve diizenlenebilir dokiimanlara doniistiiriilmesi gerekmektedir. Bu
dontisiimleri kolaylagtirmak i¢in Optik Karakter Tanima, en 6nemli metodoloji olarak 6ne
cikmaktadir. Bu islem genellikle belgelerin Oncelikle taranmasi ve ardindan bu taranan
gorlintiilerin OKT yazilimlarina gonderilmesini igerir. Bu goriintiilerin  OKT
uygulamalarn tarafindan basarili bir sekilde yorumlanabilmesi i¢in belirli bir 6n isleme
seviyesinin gerekli oldugu vurgulanmaktadir. OKT teknolojileri baglaminda, bir belge
goriintlistinden metin karakterlerini tespit etme siireci, karakter algilama algoritmalarim
yaniltabilecek arka plan goriintiileriyle karmasiklasabilir. Ornegin, arka plan resminde
yer alan kiiglik noktalar veya keskin kenarlar yanlishikla metin karakteri olarak
tanimlanabilir. Bu sorunu hafifletmek i¢in, OKT sistemine analizden once belge
gorlintiilerinin  kalitesini  artirmak amaciyla bir goriinti 6n isleme teknigi
kullanilmaktadir. Bu 6n isleme adim, renkli goriintiilerin gri tonlamaya doniistiiriilmesini
igerir, boylece arka plan goriintiileri metin karakterlerinin biitiinliigli bozulmadan etkili
bir sekilde ortadan kaldirilabilmektedir. OKT teknolojileri, metni arka plan
giiriiltiisiinden ve arka plandan ayirmak icin cesitli teknikler uygular ve metin rengi
hakkinda temel renk bilgileri saglar. Ancak, bu sistemlerde karakterler ayrildiktan ve

grafik unsurlardan ¢ikarildiktan sonra, karakterler bozulabilir. Bozulan karakterler, OKT



sistemleri tarafindan tanmmmayabilir ve bu da sistem verimliligini ciddi sekilde
etkileyebilir. Hareket bulanikligi, diizensiz aydinlatma, perspektif bozulmalari, diisiik
cOziinlirlik ve lekeler gibi faktorler yakalanan belgenin okunabilirligini 6nemli 6l¢iide
azaltabilir. Bu nedenle, istenmeyen pikselleri ortadan kaldiran goriintii temizleme
tekniklerinin uygulanmasi, karakter tanima basarisin1 artirmada Onemli bir rol
oynamaktadir (Celik, 2021).

Goriintli segmentasyonunun bagarili olabilmesi i¢in, dijital ortama aktarilan
belgenin yiiksek kalitede olmasinin 6nemi biiylik oOl¢lide vurgulanmalidir. Belge
kalitesine yeterince 6nem verilmediginde, goriintii segmentasyon siireci sirasinda gesitli
zorluklar ortaya cikabilir. Bu siireg, goriintiiniin oncelikle gri tonlamali bir forma ve
sonrasinda ikili (binary) bir formata doniistiiriilmesini iceren binarizasyon islemi ile
devam eder (Senkaya ve Kurnaz, 2022). Calismamizda, 6zellikle bu ikili doniistiirme
stirecine odaklanilmis ve sonuglarin iyilestirilmesi i¢in gerekli onlemler alinmistir.

Bir OCR (Optik Karakter Tanima) sisteminin yapisi Sekil 1°de gosterilmektedir.
On isleme, genellikle ikilestirme, giiriiltii giderme ve egim tespiti gibi adimlar igerir.
Ardindan, bir goriintiiyli satirlar veya karakterler halinde parcalara ayirmak igin
segmentasyon gerceklestirilecektir. Karakter 6zelliklerinin ¢ikarilmasi, OCR yapisinda
baska bir Oonemli adimdir ve bu gorevi gergeklestirmek icin farkli yaklagimlar
Onerilmistir. Son olarak, en Onemli adim, karakterlerin yiliksek dogrulukla
siniflandirilmasidir. Geleneksel olarak, bu islem sablon eslestirme veya korelasyon

tabanli teknikler kullanilarak yapilmistir (Heidarysafa et al., 2018).
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Sekil 1. Optik karakter tanima mimarisi
Etkili bir OKT uygulamas1 tasarlamak ve yiliksek karakter tanima oranlar1 elde
etmek icin, her evrede karsilasilabilecek zorluklarin dikkate alinmas1 gerekmektedir. On

isleme asamasinda, On islemenin amaci, goriintiideki istenmeyen Ozellikleri veya



giirliltiiyii, hicbir 6nemli bilgiyi kaybetmeden ortadan kaldirmaktir. Metin veya grafik
iceren renkli, gri tonlamali veya ikili belge goriintiilerinde 6n igleme tekniklerinin
uygulanmasi gerekmektedir. Renkli goriintiilerin islenmesinin hesaplama agisindan daha
maliyetli olmas1 nedeniyle, karakter tanima sistemlerindeki uygulamalarin ¢ogu ikili veya
gri tonlamali1 goriintiiler kullanmaktadir. Bu tez ¢aligmasinda da video karesi tlizerinde
tanimlamanin kolaylastirilmast i¢in esikleme islemi uygulanmaktadir. On isleme, tutarsiz
verileri ve giirliltiiyli azaltir, goOriintliyii iyilestirir ve sonraki OKT asamalar1 igin
kullanima hazir hale getirir. Goriintiiyli, 6n isleme asamasinda uygun bir formata
doniistiirerek, sonraki agamalarda goriintiiniin islenmesinin etkinligini ve kolayligini
artirabiliriz. Bu nedenle, karakter tanima oranindaki diisiise neden olan giiriiltiiyli
azaltmak, on isleme asamasindaki anahtar bir meseledir. Dolayisiyla 6n isleme, verinin
sonraki evrelerle uyumunu sagladigi i¢in, 6zellik ¢ikarimi asamasindan 6nce gelir. OKT
zorluklar1 boliimiinde ele alinacak birgok zorlugun 6n isleme asamasinda ¢oziilmesi
gerekmektedir. Istenmeyen herhangi bir bit &riintiisiinii ortadan kaldirmak, goriintii
isleme siireglerinde 6nemli bir asamadir ve genellikle goriintii elde etme cihazinin
ylizeyinden veya diisiik 6rnekleme oranlarindan kaynaklanan safha hatalarin1 gidermeyi
icerir. Temel prensip, komsu piksellerin gri degerlerinin bir fonksiyonu olarak belirli bir
piksele deger atamak {izere goriintiiyli dnceden tanimlanmis bir maskeyle islemek

gerekebilir (Tilki, 2020).
1.2.1. Tesseract Metodu

Tesseract'in sundugu genis yelpazede dilleri tanima yetene8i ve cesitli dosya
formatlarinda ¢ikt1 tiretebilmesi, bu teknolojiyi kiiresel diizeyde bir¢ok uygulama ve
arastirma projesi i¢in cazip bir segenek haline getirmistir. Ozellikle, uzun kisa siireli
hafiza tabanli yeni OCR motoru, metin tanima alaninda 6nemli bir ilerleme sunarak,
yiiksek diizeyde dogrulukla satir bazinda tanima yetenegi saglamaktadir. Bu gelisme,
OCR teknolojisini, 6zellikle biiylik miktarda tarihi veya el yazisi metin igeren belgelerin
dijitallestirilmesi gibi zorluklar1 olan projelerde daha uygulanabilir kilmaktadir. Bununla
birlikte, Tesseract'in yiiksek performansindan tam olarak yararlanabilmek icin, giris
olarak sunulan goriintiilerin kalitesinin optimize edilmesi gerekmektedir. Goriintii
kalitesi, OCR sonuglarin dogrulugu iizerinde belirleyici bir rol oynamakta olup, bu

nedenle 6n isleme adimlari, 6rnegin goriintii keskinlestirme, giiriiltii azaltma ve kontrastin



artirtlmasi, sonuglarin iyilestirilmesinde kritik 6neme sahiptir. Ayrica, Tesseract'in
genisletilebilir yapisi, kullanicilarin kendi ihtiyaglarina 6zel dilleri ve karakter setlerini
egiterek sistemi 6zellestirmesine olanak tanir. Bu, 6zellikle az temsil edilen diller ve 6zel
jargonlar i¢in biiyiik bir avantaj sunmakta, boylece Tesseract'in kullanim alanin1 daha da
genisletmektedir. Tesseract, gelismis OCR motoru, genis dil destegi ve ¢esitli formatlarda
¢ikt1 saglama yetenegi ile hem akademik hem de pratik uygulamalarda degerli bir aractir.
Gelistiriciler ve arastirmacilar tarafindan siirekli olarak iyilestirilmesi, bu teknolojinin
gelecekteki potansiyelini daha da artirmaktadir (Github Community, 2024).

Tesseract, agik kaynakli yapisi, Apache lisansi ile kayitli olmasi ve 100'den fazla
dil destegi saglamasi itibariyla diger OCR motorlarina kiyasla 6ne ¢ikar. Cesitli isletim
sistemlerinde uyumlulugu, metin ve PDF gibi formatlarda ¢ikt1 verebilme kapasitesi ve
Google tarafindan siirekli giincellenip gelistirilmesiyle dikkat ¢eker (Kumar Audichya ve
Saini, 2017).

Karakter tanima siirecinde test edilen ilk yontem, orijinal Tesseract motorudur.
Tesseract, Sekil 2'de gosterildigi lizere, geleneksel adim adim islem mimarisine sahiptir.
Oncelikle, adaptif esikleme ile goriintii 6n isleme yapilir ve bir ikili goriintii iiretilir.
Ardindan, karakter hatlarin1 saglamak i¢in bagl bilesen analizi gergeklestirilir. Sonraki
asamalarda, karakterleri kelimelere organize etmek igin karakter kesme ve karakter
birlestirme teknikleri kullanilir. En sonunda, kelime tanima islemi, kiimeleme ve
siniflandirma yontemleri kullanilarak iki agamali olarak yapilir. Taninan kelime hakkinda
nihai karar1 vermek i¢in Tesseract, hem dil sozliigiine hem de kullanici tanimli sézliige

danigir. En kiiciik mesafeye sahip kelime ¢ikt1 olarak sunulur (Gjoreski et al., 2014).
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Sekil 2. Tesseract motoru mimarisi
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Tesseract OCR'min mimarisi, goriintiileri alip, onlar1 6nce ikili goriintiilere
cevirerek ve ardindan metinlere doniistiiren bir siireci takip eder. Bu doniisiim, adaptif
esikleme ve bagli bilesen analizi gibi tekniklerle baslar, sonra elde edilen konturlar
bloklara, satirlara ve kelimelere ayrilir. Iki asamali tanima islemi ile kelime bazinda
dogruluk saglanir: ilk asamada taninan kelimeler bir siniflandirictya iletilir, ikinci
asamada ise ilk geciste taninamayan kelimeler iglenir, bu da sistemin genel dogrulugunu
artirir. Tekniklerin uygulanmasi, OCR'de metin ¢ikarma siirecinin verimliligini ve
dogrulugunu iyilestirir, Tesseract't 6zellikle metin dijitalizasyonu ve belge analizi i¢in
kullanigh bir ara¢ yapar. Program, komut satir1 araciligiyla calisir, .tif formatindaki
goriintii girdilerinden .txt formatinda metin ¢ikarir. Goriintii formati doniisiimii icin Image
Magick kullanilir, bu da Tesseract'in genis bir veri kaynag1 yelpazesi lizerinde etkili
kullanimini saglar (Dhiman ve Singh, 2013).

Tesseract motorunun ¢alisma mimarisinde Sekil 2'de gosterildigi gibi, giris olarak
gri veya renkli resim yiiklenir. Gerekli olan esik degeri uygulanir. Daha sonra bagh
bilesen analizi yapilir. Bu analiz ikili resimler iizerinde uygulanir ve goriintii izerindeki
bagimsiz bilesenleri ayr1 renkler ile etiketler. Boylece farkli bilesenlerin konumlarini
tespit etmek kolaylagir. Resim igerisindeki metin satirlart ve kelimeleri bulunur. Kelime
tanima islemi gerceklestirilir ve resim iizerinde bulunan karakterler metin bigiminde elde

edilir.
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2.BOLUM

LITERATUR TARAMASI

Metin tanima teknolojisinin evrimi, akademik ve teknolojik arastirmalarda 6nemli
bir yer tutar. Bu boliimde metin tanima alanindaki giincel gelismelere dair incelemeler
sunucalacaktir. Ayrica bu boliim, optik karakter tanimada birgok alanda cesitlenen
tekniklerin incelemelerini igerir. Arastirma, metin tanima teknolojilerinin nasil
kullandigini, hangi alanlarda bu konu hakkinda calismalar oldugunu, bu alandaki
gelismelerin arastirmalara ve uygulamalara nasil yansidigini ele alir. Ayrica, bu
teknolojilerin karsilastigi zorluklar ve bu zorluklarin istesinden gelmek i¢in gelistirilen
yontemler de degerlendirilmistir. Bu inceleme, ilgili alanda yapilan c¢alismalari

Ozetleyerek, gelecekteki arastirmalara yon verecek bilgiler sunar.
2.1  METIN TANIMA METOTLARI HAKKINDAKI CALISMALAR

Bu alanda metin tanima alaninda yapilan ¢aligmaya (Giivenoglu, 2023) gére, 24 bit
renk derinligine sahip goriintiiler lizerinde alt yazi metinlerinin konumlarinin tespiti igin
gelistirilen goriintii isleme metodolojisini ele almaktadir. Ilgili alt yazi bdlgesinin
koordinatlarinin belirlenmesi stireci, renkli goriintiiler izerinde uygulanan isaretlemeler
ile desteklenmistir. Bu slirecte, cesitli boyut ve oOzelliklerdeki goriintiiler iizerinde
kapsamli deneysel ¢aligmalar yiiriitilmiistiir. Kose noktalarinin etkin bir sekilde
isaretlenmesi, giriiltii unsurlariin elimine edilmesi ve morfolojik goriintii isleme
tekniklerinin entegre edilmesi amaciyla Harris kose algilama algoritmasi ve Gauss filtresi
gibi yontemler kullanilmistir. Bu yaklagim, uygulanan test goriintiileri tizerinde %94 gibi
dikkate deger bir basari oran1 elde etmistir. Ilgili arastirma, multimedya uygulamalarinda
yer alan ve giinliik hayatimizda sik¢a karsilasilan sabit alt yazilarin belirlenmesi i¢in
yenilik¢i bir ¢oziim sunmaktadir. Alt yazilarin metin olarak elde edilmesi ve
seslendirilmesi gibi alanlarda bu tiir gériintiilerden yararlanma potansiyeli bulunmaktadir.
Ancak, mevcut caligmalarin karsilagtigi temel engel, alt yazilarin goriintii igerisindeki
yerlerinin dogru bir sekilde tespit edilememesi sorunudur. Derin 6grenme tekniklerinin

uygulanmasi sirasinda her bir goriintliniin etiketlenmesi gerekliligi, bu siirecin zaman
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alict olmasma neden olmaktadir. Onerilen metodoloji ile, Harris kose algilama
algoritmasi, Gauss filtresi ve morfolojik goriintii isleme tekniklerinin kullanimi
sayesinde, gorintiilerdeki alt yazi1 bolgeleri basarili bir sekilde belirlenmistir.
Gergeklestirilen testler ve literatiirdeki yontemlerle yapilan karsilastirmalar sonucunda,
Onerilen yontemin kullanilan goriintii boyutlarina gore literatiirdeki metodlara kiyasla
yaklagik 45 kat daha kiiciik goriintiilerle caligsabilecegi gozlemlenmistir. Bu, siire
acisindan yapilan kiyaslamalarda 6nerilen yontemin etkinligini ortaya koymaktadir. Elde
edilen test sonuglari, 6nerilen metodun, derin 6grenme tekniklerindeki etiketleme siirecini
kisaltma potansiyeline sahip oldugunu ve alt yazi tespiti i¢in farkli amaglarla
kullanilabilecegini gostermektedir (Gilivenoglu, 2023).

Bu alanda yapilmis bir bagka caligmada (Somuncu & Atasoy, 2022), i¢ mekanlarda
kullanilan metin goriintiilerinin taninmas1 ve bu goriintiilere dayali olarak mevcut
konumun tespit edilmesi gibi 6nemli bir ¢6ziim 6nerilmektedir. Arastirmanin uyguladigi
derin 6grenme yontemleri, i¢ mekan tabela goriintiilerinin taninmasinda 6nemli basarilar
gostermistir. Ozellikle, Evrisimli Sinir Aglar1 ve Iki Yénlii Uzun-Kisa Siireli Bellek
kullanilarak elde edilen sonuglar, bu yontemlerin etkinligini kanitlar niteliktedir.
Baglantici Zamansal Siniflandirma yaklasimi ve Levenshtein mesafesi ile hatalarin
diizeltilmesi, modelin dogrulugunu artirma konusunda kritik rol oynamaktadir. Sunulan
calisma, Synth90k veri seti lizerinde %96 ve Tiirkge goriintiiler izerinde %93 basari orani
ile onerilen yaklasimin uygulanabilirligini ve etkinligini basariyla gostermektedir. Bu
calismada, i¢ mekan yonlendirmesi amaciyla kullanilan metin tabanl goriintiilerde
karakter bazli kelime tespiti icin CNN ve RNN mimarilerinin bir araya getirildigi ve
sonuglarin iyilestirildigi bir yaklasim gelistirilmistir. Calisma, CNN'in goriintiilerdeki
ozellik tespiti ve Ozellik ¢ikarma basarisini, RNN katmanindaki BLSTM mimarisi ile
birlestirmistir; bu mimari, sirali harf bilgilerinin zamansal 6zelliklerini koruyarak hem
gecmisten gelecege hem de gelecekten gecmise dogru analiz etme basarisini
saglamaktadir. Tasarlanan CRNN mimarisinde, CNN katmanlari ile goriintiilerdeki kose,
kenar gibi yiiksek seviye ozellikler tespit edilmis, elde edilen 6zellik vektorleri RNN
tabanli BLSTM mimarisine giris olarak sunulmus ve dizilim olasiliklar1 hesaplanmaistir.
Dizilimlerdeki harf tekrar1 gibi sorunlar1 ¢6zmek i¢in agin son katmaninda CTC yontemi
kullanilmistir. Modelin egitim mimarisi bdylece tamamlanmistir. Ancak, CTC

algoritmasinin bazen yetersiz kaldig1 durumlar i¢in, modelin tahmin ettigi kelimeler ile
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harici bir sozliikteki benzer kelimeler arasinda LD hesaplanarak karakter bazli hatalar
giderilmis ve modelin dogruluk oran1 %96'ya kadar iyilestirilmistir. Son olarak, modelin
egitimi sirasinda kullanilan karakter setine sahip farkli bir dildeki tahmin basarisi test
edilmis ve onerilen model %93'liik bir dogrulama basarisi gostermistir (Somuncu ve
Atasoy, 2022).

Bir diger ¢alismada ise (Tilki, 2020), karakter tespitinde kullanilan iskelet temsiline
dayanan Cember Dolgu Orani yontemi ile derin 6grenme tekniklerinden biri olan CNN'in
birlestirilmesi sonucu, daha az veri ile yiliksek dogruluk oraninda tanima hizinin
artirllmasi amaclanmistir. Calismada, el yazisi ve ¢esitli fontlarda yazilmis karakter ve
say1 iceren goriintiiler, 6n igleme teknikleri ile giirtiltii ve bozulmalarin giderilmesine tabi
tutulmustur. Olusturulan CNN modeli 6ncelikle herhangi bir 6n islem gérmemis
goriintiiler ile egitilerek bir dogruluk orani elde edilmis, ardindan ayni veri setindeki
goriintiilerin iskelet temsilleri ve Cember Dolgu Oran1 yontemi ile elde edilen iskelet
noktalar1 kullanilmistir. Bu iskelet noktalarina PCA islemi uygulanarak elde edilen ve
boyutu kii¢iiltiilmiis goriintiiler, tanima islemi i¢in yeniden CNN modelinde egitilmis ve
dogruluk orani saglanmistir. Metinlerde sik¢a rastlanan yazim hatalarina ¢6ziim bulmak
amaciyla yazim denetimi ve gelismis hata diizeltme mekanizmalarinin kullanilmasi da
dogruluk oranlarini artirabilecegi ifade edilmistir (Tilki, 2020).

Bu alanda yapilan c¢alismalardan bir digerinde ise (Cetiner, 2012), Tiirkiye
Cumbhuriyeti (TC) kimlik numaralarinin kameralar yardimiyla kisa siirede tespit edilerek
ilgili kisi bilgilerinin veri tabanindan ger¢ek zamanli olarak erisilmesini hedeflemektedir.
Elde edilen Ozniteliklerin siiflandiriimasi sayesinde rakamlar sayisallastirilarak veri
tabanindan kisi bilgilerine ulagilmaktadir. Calisma sonucunda, T.C. kimlik numaralari bir
saniyeden kisa siirede %100 basar1 oraniyla taninmis, tanima siiresi kameradan goriintiiler
alindiktan sonra yaklasik 0,25 saniye olarak tespit edilmistir. Kimlik numaralarinin
konumlari, %100 basar1 oraniyla tespit edilmis ve her bir rakam i¢in seckin yapisal
Oznitelikler ¢ikarilarak tanima islemi basariyla gergeklestirilmistir. Ayristirilmis kimlik
numarasinin kime ait oldugunu belirlemek i¢in, yapay sinir aglari egitim ve test
stireclerinde kullanilmak iizere toplanan kimlik kart1 bilgileri bir veri tabaninda saklanmig
ve goriintiiden taninan numaralar bu veri tabanindan sorgulanarak ilgili vatandasin

bilgileri elde edilmistir (Cetiner, 2012).
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Bu alanda yapilan baska bir ¢alismada (Sevik, 2019), Bu ¢alismanin amaci, dijital
goriintiilerden Tiirkce karakter ve fontlarin taninmasini saglamaktir. Bu amagcla, sayisal
goriintiiler ikili formata doniistiiriildiikten sonra, Tiirkce alfabeye 6zgili her bir karakter
icin kapali bolgeler ayristirilarak sinirlar kesilmis ve elde edilen harf goriintiileri, dnceden
egitilmis karakter ve font tanima aglarina iletilmistir. Elde edilen sonuglar, kullanici
araylizlinde gorsellestirilmistir; bu arayliz, yliklenen goriintiilerdeki metin ve font
bilgilerini sergilemek iizere tasarlanmistir. Tiirk¢e karakterlerin taninmasini zorlastiran
ozellikler arasinda, harflerin iizerindeki sapka ve noktalar bulunmaktadir. Ilk asamada, i,
J» &, 1 ve 0 gibi karakterler i¢in harf govdeleri ve pargalari ayr1 olarak islenmis, ardindan
gelistirilen algoritma ile bu parcalar entegre edilmistir. Ayrica, bu projede 38 farkli fontu
ve Tiirk¢e alfabenin tiim harflerini iceren, yaklasik 13.000 adet harf goriintiisiinden
olusan bir veri seti kullanilmistir. Yapilan degerlendirmeler sonucunda, karakter tanima
isleminde %42 oraninda, font tanima isleminde ise %62,6 oraninda basar1 saglanmistir.
Yine benzer bir alanda yapilan diger ¢alisma (Celik, 2020), Times New Roman, Arial ve
Calibri yaz stilleri ile Normal, Kalin ve Egik bigimlerinde yazilmis metinler iizerinde
cesitli tanima algoritmalarinin performanslart incelenmistir. Calismanin 6nemli bulgulari
arasinda, On islem uygulanmadan kullanilan Tesseract kiitliiphanesi ile diisiik basari
oranlar1 (%]11,54) elde edilirken, Floyd Steinberg hata yayilim algoritmasi ile bu oranlarin
onemli derecede iyilestigi (%90'a kadar) gozlemlenmistir. Ozellikle Calibri yaz stili ve
egik bicimi i¢in Floyd Steinberg algoritmas1 %98,6 basar1 oran1 saglamistir. Ayrica, bazi
harf ve rakamlarin (6rnegin "Q" ve "O", "B" ve "8") siklikla karistirildig1 belirlenmistir.
Sonug olarak, Floyd Steinberg algoritmasi ¢esitli yazi bicimleri ve stilleri arasinda en
yuksek dogruluk oranlarini sunmustur.

Tesseract tabanlit OCR kullanarak Tiirk¢e kagit is kartlarinin bilgilerini ¢ikarmay1
hedefleyen (Sahin, Ugar, ve Solak, 2022) c¢alismada, Tiirk¢e diline uygun yiiksek
dogruluk oranina sahip bir bulut tabanhi is karti tanima yazilimi gelistirilmesi
amaglanmustir. Tlk olarak, is kartlar1 uygulamaya kamera veya resim galerisinden alian
fotograflar olarak giris yapmaktadir. Ardindan, bu fotograflar, Tesseract tabanli OCR
yontemi ile karakter okuma islemine tabi tutulmaktadir. OCR islemi sonrasinda, is karti
tizerinde bulunan isim, soyisim, cep telefonu numarasi, e-posta adresi ve adres gibi
okunan metinler, yer aldiklart bolimlerin &zelliklerine uygun algoritmalar ile

ayristirillmaktadir. Son adimda, ayristirilan ve anlamli bilgilere donistiiriilen veriler, veri
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tabanindaki ilgili alana yazilmasi i¢in web servisine gonderilmektedir. Degisik 6zelliklere
sahip 15 adet Tiirk¢e kagit is kart1 lizerinde yapilan degerlendirmeler neticesinde,
gelistirilen yaziliminin fiziksel is kartlarindan bilgileri %84.76 dogruluk, %96.05
kesinlik, %84.88 geri cagirma ve %90.12 F1 skoru ile ¢ikardigi belirlenmistir. Ayrica, is
kart1 basina ortalama bilgi ¢ikarma siiresi 1,6 saniye olarak hesaplanmistir. Gelistirilen
yazilim, fiziksel is kartlarindan verileri ortalama 1,6 saniye ¢ikarma siiresi ve yaklasik
%85 dogrulukla okuyup ayristirabilmektedir. Benzer uygulamalarla karsilastirildiginda,
yazilimin yiiksek dogruluk oranlar1 ve kabul edilebilir ¢ikarma siireleri ile oldukga etkili
oldugu sonucuna varilmistir (Sahin, Ugar, ve Solak, 2022).

Bu tez calismasi ise, komut etkilesimli cihazlar i¢in insan kaynakli risklerin
belirlenmesi ve analizi amaciyla goriintii isleme ve metin tespiti teknolojilerinin Python
programlama dili iizerinden entegrasyonunu ele almakta ve bu siiregleri sistemli bir
sekilde biitiinlestirmektedir. Calisma, goriintii isleme ve metin tespiti tekniklerinin, komut
tanima islemlerine entegre edilmesiyle kullanici etkilesimli sistemlerde giivenlik
risklerinin dnceden saptanmasina olanak taniyan yeni ve farkli bir yaklasim gelistirmistir.

Bu tez calismasi, literatiirde yer alan benzer caligsmalarla kiyaslandiginda cesitli
benzerlikler ve farkhiliklar sergilemektedir. Ornegin, (Giivenoglu, 2023) tarafindan
yapilan ¢alisma, goriintiilerdeki alt yazilarin tespiti i¢in 6zel algoritmalar gelistirilmis ve
bu algoritmalar yiiksek basari oranlari elde etmisken, (Somuncu ve Atasoy, 2022) i¢
mekanlarda metin tanima ve konum belirleme amaciyla derin 6grenme yontemleri
kullanmistir. Bu ¢aligmalar, belirli uygulama senaryolarina odaklanirken, ele alinan tez
islevsel olarak daha genis bir kapsamda, komut etkilesimli cihazlar gibi daha kompleks
sistemlerde risk yonetimi ve gilivenlik analizi yapma potansiyelini gelistirmistir. Bu
calisma da digerleri gibi goriintii isleme ve metin tespiti tekniklerini kullanmaktadir.
Ancak, arastirmanin en 6nemli farki, bu teknikleri birlestirerek komut tanima islemlerine
entegre etmesi ve bu siirecleri bir giivenlik ve risk yonetimi ¢ergevesinde degerlendirmesi
olmustur. Onceki ¢alismalarin eksik biraktigi bu entegrasyon, bu tezin 6ne ¢ikmasini
saglayan temel Ozelliktir. Ayrica, bu tez ¢alismasi, kullanici etkilesimli cihazlarin daha
hassas ve etkin yanitlar vermesini miimkiin kilan gelismis bir metodoloji sunmaktadir. Bu
da cihazlarin kullanimi sirasinda daha giivenli ve etkili bir deneyim sunarak, islevsellik
ve gilivenlik acisindan Onemli gelistirmeler saglamis ve bu alandaki gelecekteki

aragtirmalara yon verebilecegi vurgulanmistir. Dolayisiyla, bu c¢alisma, kullanilan
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tekniklerin potansiyelini katalizor olarak kullanarak, teknolojik ¢éziimlerin uygulama

alanlarini genisletme konusunda literatiire katki saglamaktadir.
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3.BOLUM

YONTEM

Bu ¢alismanin yontem bdliimiinde, video igeriklerinden metin bilgilerinin otomatik
olarak ¢ikarilmasi ve islenmesine yonelik gelistirilen bir yazilim modiiliiniin detaylar1 ele
alinmistir. Arastirma, Python programlama dili kullanilarak olusturulan bu modiiliin,
goriintii isleme ve optik karakter tanima (OCR) teknolojilerini nasil entegre ettigini
inceler. Bu entegrasyonda OpenCV (cv2) ve Tesseract-OCR (pytesseract) kiitiiphaneleri
temel bilesenler olarak on plana ¢ikmaktadir. Arastirmanin bu bdliimii, modiiliin
gelistirilmesi siirecinde izlenen yontemler ve elde edilen bulgularin sistematik bir
aciklamasin1 sunar, boylece ¢aligmanin yapi taslar1 ve isleyisi hakkinda detayli bir anlay1s

saglar.
3.1 METIN TANIMA METOTLARININ UYGULAMA YONTEMLERI

Python programlama dili, yiiksek seviye bir programlama dili olup, kullanim
kolaylig1 ve okunabilirligi ile one ¢ikar. Makine diline derlenmesi igin bir derleyici
kanalinin kullanilmasi gerekliligi, onun genis uygulama alanlarinda etkin bir sekilde
kullanilabilmesinin Oniinii agar. Python, siirekli giincellenen, dinamik bir yapiya sahip
olup, diinya genelinden goniilliiler tarafindan siirekli yeni modiillerin gelistirilmesiyle
zenginlesir. Ozellikle goriintii isleme, veri analizi ve madenciligi gibi alanlarda Python'un
sundugu modiiller ve kiitiiphaneler, bu dili tercih edilen bir platform haline getirir. Bu
baglamda, OpenCV gibi modiillerin Python ortamina kolaylikla entegre edilebilmesi,
Python'un bu tiir ¢alismalarda ideal bir se¢im olmasini saglar (Tombak, 2019).

OpenCV, bilgisayar goriisii uygulamalarinda yaygin olarak kullanilan en kapsamli
yazilim kiitiiphanelerinden biridir. A¢ik kaynak bir kiitliphane olarak, C/C++ dillerinde
yazilmig fonksiyonlar ve smniflar serisi sunar ve goriintii isleme ile bilgisayar goriisi
hesaplamalarin1 gergeklestirmek igin birgok yaygin algoritma saglar. Bu algoritmalar,
giiclii gorilintli isleme yeteneklerinin yani sira, gercek zamanli uygulama sistemlerinin

gelistirilmesinde kullanilabilir (Xie ve Lu, 2013).
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3.1.1 Komut Satir1 Birimine Sahip Sistemlerde Tesseract Calismasi

Bu tez kapsaminda, video igeriklerinden metin bilgilerinin otomatik olarak
cikarilmasi ve islenmesi amaciyla Python programlama dili kullanilarak gelistirilmis bir
yazilim modiilii incelenmistir. Bu modiil, OpenCV (cv2) ve Tesseract-OCR (pytesseract)
kiitiiphaneleri araciligiyla goriintii isleme ve optik karakter tanima (OCR) teknolojilerini
entegre eder. Yazilimin kullanici arayiizii, terminal lizerinden etkilesimli bir deneyim
sunar ve ¢esitli renk kodlar1 ile formatlama teknikleri kullanarak bilgi sunumunu optimize
eder. Bu estetik ve fonksiyonel tasarim, kullaniciya yonelik geri bildirimlerin
anlasilirligini ve etkinligini artirir. clear terminal fonksiyonu, isletim sistemine bagli
olarak terminal ekranini temizleyerek, kullaniciya sade ve odaklanmig bir goriintiileme
saglar. Arastirma siirecinde gelistirilen modiil, log message fonksiyonu araciligiyla
islemlerin zaman damgalar ile loglanmasini saglar. Bu, siireclerin izlenebilirligini ve
analiz edilebilirligini artirir. read text from frame fonksiyonu, video ¢ergeveleri
tizerindeki goriintiiyli isleyerek ve istenmeyen metin 0gelerini filtreleyerek, tanimlanan
metni elde eder, print_frame_info ve process_video fonksiyonlari, video isleme siirecinin
temel dinamiklerini olusturur. Bu siirecte, video cergeveleri sirayla islenir, her bir
cercevede metin varlig1 tespit edildiginde, bu bilgiler kullaniciya geri bildirilir ve ilgili
cercevenin bilgileri, islemenin genel ilerlemesiyle birlikte sunulur. Yazilim modiili, bu
siregte elde edilen verileri kaydeder ve sonlandirildiginda kullaniciyr islemin
tamamlandigima dair bilgilendirir. Sekil 3’te gosterildigi iizere gosterilen "Command
Analyzer" adli bir web sayfas1 hazirlanmistir ve bu sayfa araciligi ile bir mp4 formath
video girdisi koda saglanmaktadir, kullanicilarin analiz i¢in video dosyalarini
yiiklemelerine olanak taniyan bir arayiiz gosterilir. "Dosya Se¢" butonu, kullanicinin

cihazindan bir video dosyasi se¢gmesini saglar ve "Upload" butonu segilen dosyayi
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yiiklemek i¢in kullanilir. Desteklenen video formatlari arasinda mp4, avi ve mov

bulunmaktadir.

commandanalyzer.eastus.cloudapp.azure.com:7575

Command Analyzer

Upload a Video File

Select a video file for command analysis. Supported formats include mp4, avi, and mov.

Upload

Uploading...

© 2024 Command Analyzer. All Rights Reserved.
Author: Furkan YILMAZ
Ardahan University

Sekil 3. Video girdi saglamak i¢in tasarlanan web sayfasi

Sekil 4°te ise, daha 6nce yiiklenen videolardan elde edilen komutlar1 listelemekte
ve bu komutlarin sonuglarin1 sunmaktadir. Sayfanin iist kisminda kullanicilara yeni bir
video dosyasi yiiklemeleri i¢in bir buton ("Yeni Dosya Yiikle") ve sonuglari e-posta ile
gondermeleri i¢in bir diger buton ("Mail Génder") bulunmaktadir. "Islenen Metinler"
baslig1 altinda, ¢esitli komut ifadeleri siralanmaktadir. Bu ifadeler, yiiklenen videodaki
metin igeriginin analiz edilip, metin olarak ¢ikarildigini gosterir. Bu ifadeler, genellikle

Linux veya Unix tabanli isletim sistemlerinde kullanilan terminal komutlaridir. Ornegin,
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"free -h" bir sistemde kullanilabilir bellegi insan-okunabilir bicimde gosteren bir

komuttur.

A\ Giivenli degil  commandanalyzer.eastus.doudapp.azure.com:7575/results

Yeni Dosya Yiikle Mail Gonder

fri

whoanl)

Se 4. Video girdiden tanimlanan metinlere ait web sayfasi

Sekil 5°te temsil edilen arayiiz ise, kullanicilarin bir komut analizi raporunu
elektronik posta yoluyla gonderebilmelerine imkén taniyan bir formdur. Kullanicilarin
formu doldururken alicinin dogru elektronik posta adresini ve ismini girmeleri
gerekmektedir, ki bu da gerekli verilerin dogru kisiye ulagsmasini saglamak agisindan
esastir.

"Alic1 E-postasi” ve "Alicinin Ad1" alanlar1 6nceden doldurulmus durumdadir ve
"Send Email" butonu iletisimi baslatacaktir. Islem, kullanicinin yiikledigi videolardan
cikarilan komutlarin metinsel analizini iceren bir dokiimanin aliciya iletilmesini
saglayacaktir. Bu islevsellik, 6zellikle veri analizi ve bilgi islem siire¢lerinde kritik dneme

sahip olup, ¢aligmalarin kolaboratif ve uzaktan gerceklestirilmesini miimkiin kilar.
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commandanalyzer.eastus.cloudapp.azure.com:7575/send_email

Send Email

Recipient’s Email:

furkanyilmaz75@gmail.com

Recipient's Name:

Furkan Yilmaz

Send Email

Sekil 5. Mail gonderim formu

Bu agamadan sonra Sekil 6’da gosterilen e-posta gorseli, bir web tabanli komut
analizi araciin kullaniciya sundugu otomatize servisin bir kodun son asamasi ve
ciktisidir. Kullanict tarafindan yiiklenen video igeriginden c¢ikarilan komutlarin analiz
sonuclarini igeren bir metin dosyasi, analiz islemi tamamlandiktan sonra dogrudan
alicinin e-posta adresine iletilebilmektedir. Iletilen "analyzed.txt" dosyasi, alicinin daha
detayli incelemesi i¢in gerekli verileri barindirir ve bu veriler ilizerinden sistem
performansi, komut dogrulugu veya hata analizi gibi konularda derinlemesine bir
degerlendirme yapilmasina olanak tanir.

Bu otomatik e-posta iletimi, zaman ve yer simirlamalarini asan bir erisilebilirlik
saglayarak, is siireclerinin verimliligini artirir. Alicinin e-posta yoluyla raporu hizla
almasi, analiz sonuglarinin kolayca paylasilabilir ve arsivlenebilir olmasin1 saglar.
Ayrica, manuel iglemlerin azaltilmasi hata olasiliini minimize eder ve bdylece is
giivenilirligini artirir. Biitlin bu 6zellikler, uzaktan calisma ve dijital is akiglari i¢in ideal
bir ¢6ziim sunar ve 6zellikle yazilim gelistirme, sistem yonetimi ve IT destek hizmetleri

gibi alanlarda kritik bir islevselligi temsil eder.
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Command Analysis Report D Gelen kutusu x e &

Alici: ben

G furkanyilmaz75@gmail.com @& 1157 (22dakikadnce) % @ &

Dear Furkan YILMAZ,
Please find attached the command analysis report.
Best regards,

Furkan YILMAZ
Command Analyzer

Bir ek « Gmail tarafindan tarandi (O &

B analyzed.txt | 4

(&« Yanitla ) ( ~ Yénlendir ) (@)

Sekil 6. Elektronik posta ¢ikt1 6rnegi

Bu tez calismasi, video igeriklerinden otomatik metin ¢ikarma ve isleme
yaklasiminin uygulanabilirligini ve etkinligini ortaya koymakta ve akademik
arastirmalar, giivenlik sistemleri, egitim materyalleri analizi gibi ¢esitli alanlarda
potansiyel uygulamalar sunmaktadir. Modiil, otomatik metin tanima ve isleme siire¢lerini
kolaylastirarak, biliyiik veri setlerinin analizinde zaman ve maliyetten tasarruf saglama
potansiyeline sahiptir.

Bu tez calismasinda, video kaynaklarindaki metin iceriklerini etkin bir sekilde
taniy1p isleyebilen bir yazilim altyapist gelistirmek amaglanmistir. Bu kapsamda, belirli
algoritmalar ve yontemler kullanilarak, goriintii islemeden elde edilen verilerin, metin
olarak nasil islenebilecegi ve bu bilgilerin nasil degerlendirilebilecegi detayli bir sekilde
incelenmistir. Yazilim, tanimlanan metinler iizerinde yapilan islemleri kaydederek, bu
stireglerin sonuglarini log dosyalarinda tutar. Boylece, isleme siirecinin her adimi1 detayl

bir sekilde kayit altina alinir ve analiz edilebilir hale gelir.
3.1.2  Gorsel Arayiize Sahip Sistemlerde Sifre Kullanim Ihlali Tespiti

Gorsel araylize sahip sistemlerin risk tespiti, kullanicilarin bilgisayarlarinda

korunmasiz sekilde saklanan sifreler ve izinsiz olarak paylasilan hassas bilgiler gibi
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giivenlik risklerini belirleme agisindan 6nemlidir. Bu tiir zaaflar hem bireysel hem de
kurumsal veri glivenligini ciddi sekilde tehdit eder ve cesitli siber saldirilara maruz kalma
riskini artirir. Bu baglamda, gorsel arayiizlii sistemlerin, sz konusu giivenlik risklerini
etkin bir bi¢imde tespit edebilecek giiclii ve kapsamli bir mekanizma gelistirmesi
gerekmektedir.

Yapilan bir ¢alismaya (Ozdogru & Aslanli, 2023) gore, okul yonetimindeki dijital
veri giivenligine yonelik bes ana sorun alani tespit edilmistir: kullanici kaynakli hatalar,
sifre giivenligi problemleri, teknolojik aracglarin yanlis kullanilmasi, internet kaynakli
tehditler ve depolama giivenlik sorunlari. Kullanici kaynakli sorunlar arasinda teknoloji
okuryazarligimin diisiik olmasi ve veri giivenligi bilincinin eksikligi yer alirken, sifre
giivenligiyle ilgili sorunlar, giivensiz sifre kullanim1 ve sifrelerin korunmamasini igerir.
Teknolojik araclarin yanlis kullanimi, bilgisayarlarin ortak kullanimi1 ve giivenli olmayan
yazilim kullanimi gibi riskleri barindirir (Ozdogru ve Aslanli, 2023).

Gorsel arayiizlii sistemlerde, ekran goriintiileri veya video akiglar1 gibi gorsel
veriler lizerinden, metin tanima teknikleri araciligiyla agikta kalan sifreleri ve diger hassas
bilgileri tespit edilebilir. Gorsel arayiizlii sistemlerin kullanimi, ekran goriintiileri veya
video akiglar1 gibi gorsel verileri isleyerek agikta kalan sifreler ve diger hassas bilgileri
tespit etmek i¢in zorunlu bir yontem haline gelmistir.

Bu yaklasim, metin tabanli aramalarin veya geleneksel veri koruma yontemlerinin
stirliliklarin asarak, karmagik gorsel icerikler icindeki hassas bilgilere erisim saglar.
Goriintii isleme teknikleri, gorsel verilerin derinlemesine analizini miimkiin kilarak,
kullanici arayiizlerinde dogrudan gozle goriilemeyen veya gizlenmis bilgilerin bile fark
edilmesine olanak tanir. Metin tanima teknikleri, gorsel iceriklerden metni ¢ikarma
yetenegi ile, ekran goriintiilerinde veya video karelerinde yer alan sifreler gibi hassas
bilgileri otomatik olarak algilama kapasitesine sahiptir. Bu, giivenlik uzmanlarmin ve
sistem yOneticilerinin, bilgi sizintilarin1 hizla tespit etmesi ve miidahalede bulunmasi igin
kritik 6nem tasir. Ornegin, bir kullanicinin ekraninda yanlslikla agikta kalan bir sifre,
gorsel araylizlii sistemler tarafindan hizla tespit edilebilir ve ilgili gilivenlik
protokollerinin devreye girmesi saglanabilir.

Dahasi, bu yontem, kullanici deneyimini bozmadan arka planda c¢alisabilir ve
siirekli bir giivenlik izleme katmani sunar. Gorilintii islemenin entegrasyonu, gelismis

modellerle desteklendiginde, bu sistemler zaman i¢inde daha da hassas hale gelir ve yanlis
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pozitifleri azaltirken gercek tehditleri daha etkin bir sekilde tespit edebilir. Gorsel
arayiizli sistemlerin kullanimi, modern siber giivenlik ¢abalarinda hayati bir rol oynar ve
gelisen teknoloji diinyasinda veri koruma stratejilerinin 6n saflarinda yer alir. Bu, sadece
simdiki giivenlik ihtiyaglarini degil, ayn1 zamanda gelecekteki tehditlere karsi direnci de
giiclendirir.

Gorlntl isleme teknikleri, biiyiik miktarda gorsel veriyi hizla isleyebilir. Bu,
video akislar1 veya ekran goriintiileri gibi stirekli degisen gorsel igerigin, gercek zamanli
olarak analiz edilmesini saglar. Ozellikle, siber giivenlik agisindan, bu siirekli izleme
yetenegi, risklerin aninda tespit edilip miidahale edilmesi i¢in hayati 6nem tasir. Goriintii
isleme algoritmalari, metin tanima teknolojileri ile birlestirildiginde, ¢esitli yaz1 tipleri ve
arka planlar lizerindeki metni taniyabilir. Bu, kullanici arayiizlerinde yer alan sifreler gibi
hassas bilgilerin, her tiirlii gorsel kosulda dogru bir sekilde tespit edilmesini saglar.

Gorlntl isleme sistemleri, aydinlatma degisiklikleri, perspektif farkliliklar1 ve
gorsel bozulmalar gibi zorluklara adaptasyon gosterebilir. Bu esneklik, sistemlerin genis
bir kullanim alani iginde etkili olmasini saglar ve gesitli gorsel veri kaynaklarindan bilgi
cikarma kapasitesini artirir. Goriintii isleme tabanli sistemler, manuel miidahale
gerektirmeden otomatik olarak calisabilir. Bu, siirekli ve tutarli bir giivenlik izleme
mekanizmasi olusturur, boylece sistemler, tehditleri ve giivenlik zaaflarin1 24/7 esasinda
izleyebilir ve tespit edebilir.

Gorilintii isleme teknolojisinin giivenlik siireclerine entegrasyonu, platform
bagimsizligi, cesitlilikteki gorsel verilerin analizi, ve goriintii kalitesindeki zorluklarin
iistesinden gelme yetenegi gibi ozellikleriyle, siber giivenlik alaninda devrim yaratma
potansiyeline sahiptir. Bu teknoloji, metin tanima (OCR) Gtesine gecerek, her tiirlii
gorseli, sekli, grafik ve semayr analiz edebilir; renk, yazi karakteri ve goriintii
bozukluklar1 gibi faktorleri etkin bir sekilde isleyebilir ve kullanici tarafindan olusturulan
riskleri konumsal olarak tespit edebilir. Bu 6zellikler, goriintii islemenin neden giivenlik
uygulamalari i¢in hayati bir ara¢ oldugunu ve bu alanda nasil bir fark yaratabilecegini

agiklar.

Bu tanimlama siireci, sistemlerin genel sifre formatlarimi ve hassas bilgi
desenlerini taniyabilecek sekilde egitilmesini gerektirir. Bu, belirli kelime 6bekleri, sifre

isaretleri (6rnegin, "password:", "passwd" vb.) ve 0Ozel formatlar (6rnegin, e-posta
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adresleri, kredi karti numaralari) gibi desenlerin tanimlanmasini igerir. Bu ¢alismada
kullanilan yapiya gore, gorsel veriler tizerinden hassas bilgi tespiti ve isaretleme amaciyla
gelistirilmis bir yazilimin temel bilesenlerini incelenmektedir. Ozel olarak, video
iceriginden metin tanima yoluyla sifre ve sifre ile ilgili kelimelerin tespit edilmesi ve
isaretlenmesi siirecini otomatize eder.

Kullanilan kod, modern programlama dillerinden biri olan Python kullanilarak
yazilmistir ve agik kaynakli bilgisayar goriisti kiitiiphanesi OpenCV ile metin tanima
kiitliphanesi PyTesseract'1 entegre eder. Kodun ilk boliimiinde, PyTesseract
kiitliphanesinin yolu belirlenir ve bu, Tesseract OCR motorunun sisteme basariyla entegre
edilmesini saglar. Video dosyasini islemek i¢cin OpenCV kiitliphanesi kullanilarak bir
video okuma nesnesi olusturulur. Bu nesne, belirtilen video dosyasinin agilmasini ve
iceriginin video karesi bazinda okunmasini miimkiin kilar.

Daha sonra, video yazma islevi ile islenmis videonun ¢ikis formati ve 6zellikleri
tanimlanir; bu, islenmis video dosyasinin belirlenen codec ve boyutlarda kaydedilmesini
saglar. Kodun bu asamadaki temel islevselligi, find and draw boxes fonksiyonu
tarafindan gerceklestirilir. Bu fonksiyon, her bir video karesini gri tonlamaya doniistiiriir
ve PyTesseract ile bu gri tonlamali kare tizerinden metin tanima iglemini gergeklestirir.
Tanima sonucunda elde edilen metinler arasinda, onceden belirlenen sifre ile ilgili
kelimeler aranir. Eger bu kelimelerden herhangi biri metin i¢inde bulunursa, ilgili metin
blogunun etrafina kirmizi bir gerceve cizilir, aksi takdirde yesil bir gerceve cizilir. Bu
islem, sifre ve sifre ile ilgili bilgilerin gorsel olarak isaretlenmesini saglar. Her bir tespit
edilen metin, ayrica bir ¢ikt1 dosyasina yazilir, bu da detayli bir analiz ve sonrasinda
yapilacak islemler i¢in kayit altina alinmasini saglar. Video isleme siireci, process_video
fonksiyonu i¢inde gergeklesir. Bu fonksiyon, belirli araliklarla video karelerini okur ve
her bir se¢ilen kare lizerinde metin tespiti ve isaretleme islemlerini yiirtitiir.

Son olarak, islenmis video ve tespit edilen metinlerin kaydedildigi dosyalar,
kullanicinin erisimine sunulur. Bu siire¢, video icerisindeki potansiyel giivenlik

risklerinin otomatik olarak tespit edilmesi ve gorsellestirilmesi amaciyla tasarlanmigtir.
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Bu tez ¢alismasi kapsaminda kullanilan kodun c¢aligmasi sonucunda elde edilen
cikti Sekil 7°de gosterilmistir. Dijital bir metin diizenleyici arayiiziiniin ekran
goriintlisline yer verilmis, metin diizenleyici iizerinde, ag baglantis1 veya sunucu erisimi
icin kullanilan bilgileri iceren bir belgenin agik oldugu goriilmektedir. Bu belge, IP adresi,
sunucu adi, kullanic1 adi ve sifre bilgilerini igerirken, bu bilgilerin bazilar1 gdrselde
bulunmaktadir. Sifreler karmasik karakter dizilerinden olusuyor ve giivenlik amagl
olarak belirli bir karmagiklikta olusturulmus olsa da gorsel olarak paylasima acik ve
giivenliksiz bir bicimde tutuldugu i¢in bu c¢alismanin konusun kapsamin risk unsuru

olusturur ve ¢aligsma ¢iktisina gore kirmizi renkte kutucuklarla bu risk unsuru konusunda

uyari saglanir.
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Sekil 7. Gorsel arayiize sahip sistemde giivensiz sifre kullanimi tespiti

Teknolojinin hizla yayginlagsmasiyla birlikte, 6grencilerin siber saldirilara maruz
kalma riski artmaktadir. Bu durum, &grencilerin sanal ortamda giivende kalmalarinmi
saglamak i¢in siber giivenlik bilincinin artirilmasini zorunlu kilmaktadir. Egitim seviyesi
ve alan1 ne olursa olsun, 6grencilere siber saldirilar ve bunlara karsi alinabilecek 6nlemler
hakkinda bilgi verilmesi gerekmektedir. Bu amagla, egitim kurumlan tarafindan siber
giivenlik egitim programlarimin gelistirilmesi ve bu programlarin 6grencileri giinlik
hayatta karsilasabilecekleri siber tehditlere karsi bilinglendirmesi 6nem tasgimaktadir
(Hakkari, 2022).

Degerli bilgileri korumanin 6nemi (Aksogan & Atici, 2023) ¢aligmasinda
gosterilmistir ve bu baglamda ele alinmasi gereken en 6nemli husulardan bir tanesi bilgi

giivenligi farkindaligidir. Calisanlarin bilgi giivenligi konusunda egitilmesi, giivenlik
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risklerini azaltmanin ana yontemlerinden biridir, bu nedenle insan faktorii bilgi giivenligi

stratejilerinde kritik bir 6neme sahiptir (Aksogan ve Atici, 2023).
3.1.3 Gorsel Arayiize Sahip Sistemlerde Giivensiz Algoritma Tespiti

Giliniimiizde, dijital alan, veri ve bilgilerin genis bir dokumasidir ve bu alanda
giivenlik ile veri biitiinligi hayati roller oynamaktadir. Bu baglamda, ¢esitli sifreleme
metodolojilerinin tespit edilmesi i¢in gelismis algoritmalarin gelistirilmesi ve
uygulanmasi biiyiik 6nem tasimaktadir. Bu inceleme, diisiik giivenlige sahip farkli
sifreleme yontemlerini tespit etmek i¢in tasarlanmis bir dizi Python betiginin ayrintilarina
ve videolardaki metinleri tanimlamak icin optik karakter tanima (OCR) entegre eden
kapsamli bir video isleme ¢ergevesinin incelenmesine odaklanmaktadir. Bu teknolojilerin
birlesimi, dijital varliklarin korunmasinda sifreleme tespitinin 6nemini vurgulamakla
birlikte, ayn1 zamanda otomatik video analizine yonelik yenilik¢i bir yaklasimi da 6ne
c¢ikariyor.

Bu ¢alismanin ilk unsuru, diisiik glivenlige sahip algoritmalarin her birine 6zel
olarak adanmis betikler tanimlanir. Bu betikler, desen eslestirmede giiclii bir ara¢ olan
diizenli ifadeleri (regex) kullanarak, sifreli dizgelerin karakteristik yapisini tanimlamak
i¢in tasarlanmigtir. Ornegin, MDS tespit betigi, hash'in benzersiz 32 karakterli onaltilik
formatin1 tanir. Benzer sekilde, SHA-1 betigi onun 40 karakterli onaltilik imzasini
tanimlamak tizere Ozellestirilmistir, DES betigi ise, uzunluguna ve base64 kodlama
desenlerine dayanarak sifreli metni yaygin dil yapilarindan, 6rnegin bir database kullanici
verilerini igeren bir tablodaki, e-postalardan ve alan adlarindan ayirt etmek i¢in daha
incelikli bir strateji icerir. Bu dikkatli tasarim, her algoritmanin igsel kriptografik
ozelliklerine derin bir anlayis yansitarak sifreli verilerin yiiksek derecede dogrulukla
tespit edilmesini saglar.

Video isleme betigi, gorsel medyanin analizinde bir sigrama niteliginde, CV2'yi
cerceve ¢ikarma ve pytesseract't OCR i¢in kullanma yeteneklerini bir araya getirir. Bu
teknolojilerin entegrasyonu, dijital cagda giderek daha fazla 6nem kazanan video akislari
icindeki metinsel bilgilerin gercek zamanli olarak tanimlanmasmi saglar. Betigin
yararlilig1, sifreleme tespitinin entegrasyonu ile daha da artirilmis, bu da potansiyel olarak

hassas veya sifreli bilgiler igeren ¢ergevelerin otomatik olarak isaretlenmesini saglar. Bu
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ozellik, giivenlik gozetiminden dijital medyanin telif hakki veya gizlilik ihlalleri i¢in
analizine kadar ¢esitli baglamlarda paha bigilmezdir.

Veri biitiinliigii, kullanici tarafindan saglanan degisken uzunluktaki bir mesajla,
128 bitlik bir mesajin yardimiyla MD35 algoritmasi kullanilarak o6lgiilebilir. Algoritma,
ozellikle 32 bit ve 16 bit makinalar i¢in uygundur; ancak 64 bit makinalarda da
kullanilabilirligi genisletilebilir, fakat mimarisinden 6tiirii bu tiir bir diizenleme oldukca
yavas olabilir. MDS5, ii¢ turu nedeniyle olduk¢a hizli olan MD4 algoritmasinin bir
uzantisidir ve MD5'in dort turu onu daha yavas yapar. Giivenlik 6zellikleriyle ilgilenen
tek yonlii bir karma fonksiyonudur (Gupta ve Kumar, 2014).

SHA-1, bu konuda son zamanlarda kesfedilen baz1 kiiciik zayifliklara sahiptir;
ancak, bu zayifliklar MDS5 ile ilgili sorunlardan daha az ciddidir. SHA256 gibi bir
algoritmanin kullanilmast, hash ¢arpigmalarina karsi su anda bilinen herhangi bir saldirisi
olmadigr i¢in daha giivenlidir (Aggarwal, Goyal Astt Professor, ve Aggarwal Astt
Professor MRCE, 2014).

Giivenlik yonleriyle ilgili olarak, hash, hesaplamali olarak giivenli bir sikistirma
bicimidir. Bugiine kadar SHA'nin farkli varyantlari, 6rnegin SHA-1, SHA-2, SHA-256,
SHA-348 ve SHA-512 taniklik edilmistir. NIST gibi ¢esitli aragtirma ¢alismalar ve yasal
otoriteler tarafindan yiiriitiilen tartismalarin bulunmastyla, glivenli sifreleme tekniklerinin
stirekli olarak gelisen versiyonlari vardir. Anahtarlama bit uzunlugu ve sifrelemede
kullanilan metotlar algoritmanin giivenlik derecesinin belirlenmesinde 6nemlidir
(Aggarwal et al., 2014).

Algilanan metnin etrafina sinirlayici kutular ¢izme modiiliiniin dahil edilmesi, bu
metin 6gelerinin video ¢ergeveleri igindeki konumlarini sadece gorsellestirmekle kalmaz,
ayni1 zamanda metnin dogasina ve sifreleme durumuna bagli olarak renk kodlamasi yapar.
Bu gorsellestirme, verilerin hizli degerlendirilmesi ve yorumlanmasi i¢in agik ve sezgisel
bir arayliz saglayarak, kullanicilarin ilgi veya endise alanlarin1 kolayca belirlemelerine
yardimei1 olur. Sonug olarak, betikler kiimesi, hem metinsel hem de gorsel medya iginde
sifreli verilerin tespiti ve analizi zorluguna kapsamli bir ¢6ziim sunar. Gelismis desen
tanima, OCR ve video isleme teknolojilerini kullanan ¢ergeve, dijital glivenlik ve veri
analizi alanlarin1 gelistiren saglam bir arag seti sunar. Sifreleme desenlerinin otomatik

tanimlanmasini ve videolardaki metinlerin gorsellestirilmesini saglayarak, siber giivenlik
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ve dijital medya analizi kesisiminde bir 6rnek teskil eder, alana 6nemli bir katki sunar ve
gelecekteki yenilikler icin yollar agar.

Bu tez ¢aligsmasi kapsamindaki kodun ¢alisma ¢iktisi Sekil 8’deki gibidir, bir veri
taban1 semasini temsil eden bir tabloyu icermekte olup, veri tabaninin tablo yapisini
gosteren siitunlar ve ilgili alanlar bulunmaktadir. Bu siitunlar "id", "username",
"password", "password_algorithm", “city", "first_name", "last_name" ve "email"
basliklarini tasimaktadir. Tablodaki hiicreler, kullanici adlar, kriptografik olarak islenmis
sifreler, kullanilan sifreleme algoritmalari, kullanicilarin bulunduklar1 sehirler, adlar,
soyadlar ve e-posta adresleri gibi verileri barindirmaktadir. Sifre siitunu, SHA ve MD5
gibi ¢esitli algoritmalar kullanilarak kriptografik olarak iglenmis verileri icermektedir.
Farkl1 renklerin kullanimi, verinin dogasini veya belki de kullanicilarin veri tabanindaki
rollerini (yonetici, standart kullanici gibi) isaret ediyor olabilir. Bu gorsel, bir veri
tabaninin kullanict yonetimi yoniine 1sik tutan bir kesit sunmaktadir. Bu alanda eger
diisiik giivenlige sahip bir algoritma yapist kullanilmakta ise sistem bunu tespit ederek

etiketleme yapar ve risk konusunda uyar1 saglanir.
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Sekil 8. Veri tabani sisteminde glivensiz sifre algoritmasi kullanimi tespiti

Bireylerin ve kurumlarin siber giivenlik tehditlerine karsi nasil korunmasi
gerektigini hakkinda farkindalik sahibi olunmalidir. Oncelikle, herkesin siber tehditler
konusunda bilingli olmas1 ve kendi gilivenliklerini saglamasi gerektigi vurgulanmaktadir.
Kurumlar, yazilim ve donanim giivenligi, kablosuz aglarin korunmasi, sifreli baglantilar,
sosyal medya giivenligi ve zararli yazilimlara kars1 6nlemler gibi konulara odaklanmalidir
(Fidanci, 2022) .

Bilgi gilivenligi, gizlilik, biitiinliik ve erisilebilirlik olmak iizere ii¢ temel unsurun
saglanmastyla miimkiin olur. Bu unsurlarin her birinin ger¢eklesmesi, bilgi giivenliginin

temelini olusturur. Bilgi givenliginin saglanabilmesi i¢in insan, siire¢ ve teknoloji olmak
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tizere li¢ ana bilesenin harmonik bir sekilde is birligi yapmasi gerekmektedir (Degirmenci

ve Gonger Demiral, 2023).
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4.BOLUM

BULGULAR

flgili yazilim modiiliiniin gelistirilmesinde, kullanic1 deneyimini dnceliklendiren
bir yaklasim benimsenmistir. Bu baglamda, islem sonuglarinin ve siire¢ ilerlemelerinin,
kullanictya anlasilir ve etkilesimli bir formatla sunulmasi amaglanmistir. Ozellikle,
kullanicinin iglem sirasindaki geri bildirimlere hizla erigebilmesi ve siirecin durumunu
kolaylikla izleyebilmesi icin ¢esitli gorsel yontemler kullanilmistir. Bu yaklagim,
yazilimin pratik uygulamalarda daha etkili bir sekilde kullanilabilmesine olanak tanir.
Ayrica, bu ¢alisma, gelistirilen modiiliin farkli video formatlar1 ve ¢oziiniirliiklerdeki
verimliligini test etmeyi de icerir. Bu testler, yazilimin genel performansini
degerlendirmek ve potansiyel iyilestirme alanlarini belirlemek i¢in 6nemlidir. Elde edilen
bulgular, yazilimin belirli kosullar altinda nasil optimize edilebilecegi ve potansiyel
kullanim senaryolarinda nasil maksimum verim aliabilecegi konusunda 6nemli i¢goriiler
sunmaktadir. Bu tez ¢alismasi, video igeriklerinden metin bilgilerinin otomatik olarak
cikarilmast ve iglenmesine yonelik bir yazilim altyapisinin  gelistirilmesi ve
uygulanabilirliginin aragtirilmasi lizerine yogunlagsmaktadir. Gelistirilen yazilim modiild,
akademik arastirmalardan gilivenlik sistemlerine, egitim materyallerinden biiylik veri
analizine kadar genis bir yelpazede potansiyel uygulamalara sahiptir. Bu ¢alisma, ilgili
alanda gelecekte yapilacak arastirmalara ve uygulamalara katkida bulunmayi
amaclamaktadir, boylece otomatik metin tanima ve isleme teknolojilerinin gelisimine ve
daha genis kapsamli kullanimina olanak saglar.

Bu tez c¢alismasinda, 352 karakter iceren bir video karesi iizerinden
gerceklestirilen metin tanima islemi, OpenCV ve Pytesseract kiitiiphanelerinin
entegrasyonu kullanilarak yapilmistir. islem sonucunda, sadece 5 karakterin yanlis
taninmasi ile dnemli bir dogruluk orani elde edilmistir. Bu sonug, OCR teknolojisinin
performansini istatistiksel olarak degerlendirmek icin bir temel sunar.

Ilk olarak, yanlis taninan karakter sayisinin toplam karakter sayisina orani
hesaplanarak OCR igleminin hata orani belirlenir. Bu durumda, 5 yanlis taninan karakter

ve 352 karakter igeren bir metin i¢in hata orani su sekilde hesaplanir:
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Yanlis Tanimlanan Karakter Sayisi

Hata O =
ara Lrant Toplam Karakter Sayisi

Bu hata orani, OCR isleminin bagarisini nicel bir sekilde ifade eder. Karsilik gelen
dogruluk orani, dogru taninan karakterlerin orani olarak hesaplanabilir ve soyle ifade
edilir:

Dogruluk orani = 1 — Hata Oramu

Bu formiiller kullanilarak, elde edilen hata oran1 ve dogruluk orani degerleri, OCR
sisteminin genel performansi hakkinda bilgi verir. Ayrica, bu istatistiksel degerlerin yani
sira, OCR isleminin kalitesini etkileyen diger faktorler de incelenebilir. Ornegin, goriintii
tizerinde yapilan 6n isleme adimlarinin (renklerin ters gevrilmesi gibi) metin tanima
basarisina etkisi, kullanilan OCR motorunun dil destegi ve tanima algoritmalarinin
karmasiklig1 gibi faktorler, OCR performansini dogrudan etkileyebilir.

Bu ¢alisma, OpenCV ve Pytesseract'in etkili bir sekilde kullanilmasiyla, yiiksek
dogruluk oranlarinin elde edilebilecegini gostermektedir. Bu, goriintiiden metin ¢ikarimi
teknolojisindeki ilerlemelerin, ¢esitli uygulama alanlarinda, 6zellikle de otomatik metin
tanima ve isleme gerektiren alanlarda, 6nemli faydalar saglayabileceginin altin1 ¢izer.

Hata oranin1 ve dogruluk orani hesaplanacak olursa; Yapilan hesaplamalar
sonucunda, hata orani yaklasik olarak %1,42 olarak belirlenmistir. Bu, toplam karakter
sayisinin %98,58'lik bir kisminin dogru tanindigmi gosterir. Bu sonug, kullanilan
OpenCV ve Pytesseract kiitiiphaneleri ile gerceklestirilen OCR isleminin, yiliksek bir
dogruluk orani ile metin tanima kapasitesine sahip oldugunu vurgular. Yiiksek dogruluk
orani, bu teknolojilerin, metin tanima gerektiren uygulamalar i¢in giivenilir bir ¢éziim
sunabilecegini gostermektedir. Bu istatistiksel degerlendirme, OCR teknolojisindeki
gelismelerin, otomatik metin tanima ve isleme ihtiyaci olan bir¢ok alanda 6nemli katkilar
saglayabilecegini One slirmektedir.

Elde edilen bulgular, OpenCV ve Pytesseract kiitiiphanelerinin entegrasyonunun,
goriintiiden metin ¢ikarimi siireclerinde etkileyici bir dogruluk orani saglayabildigini
gostermektedir. Bu, so6z konusu teknolojilerin gelismis isleme kabiliyetlerinin ve
algoritmalarinin, karmasik goriintii isleme ve OCR zorluklarinin iistesinden
gelebilecegini vurgular. Islenen video karesinden elde edilen yiiksek dogruluk orani, bu
teknolojilerin pratik uygulamalarda nasil degerli sonuclar iiretebileceginin giiclii bir

gostergesidir.
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Ayrica, bu ¢alisma, goriintli 6n isleme tekniklerinin OCR bagarimi iizerindeki
onemli etkisini de gozler oniine sermektedir. Renklerin ters ¢evrilmesi gibi bir islemin,
OCR motorunun metni daha etkin bir sekilde tanimasinmi saglayarak genel tanima
dogrulugunu artirabildigi gézlemlenmistir. Bu, OCR uygulamalar gelistirilirken goriintii
on islemenin dikkatli bir sekilde planlanmas1 gerektiginin altini gizer.

Elde edilen sonuglar, ayn1 zamanda, goriintiiden metin ¢ikariminin gelecekteki
uygulamalar1 i¢in &nemli ipuglar1 sunmaktadir. Ozellikle, gesitli dil destekleri ve
karmasik metin diizenleri ile ¢alisirken bu teknolojilerin esnekligi ve uyum kabiliyeti,
farkli gereksinimlere sahip projelerde kritik bir avantaj saglayabilir. Bu baglamda, OCR
teknolojisinin egitim, arastirma, belge yonetimi ve otomatik veri girisi gibi genis bir
uygulama yelpazesinde nasil degerli katkilar saglayabilecegi lizerine daha fazla calisma
yapilmasi tesvik edilmektedir.

Son olarak, bu c¢alismanin bulgulari, goriintii isleme ve metin tanima
teknolojilerinin stirekli evrimi ve gelisimi baglaminda degerlendirilmelidir. OpenCV ve
Pytesseract gibi araclarin siirekli olarak 1iyilestirilmesi ve yeni algoritmalarin
entegrasyonu, OCR teknolojisinin performansini daha da artirabilir. Bu nedenle,
akademik ve endiistriyel arastirmacilari, bu teknolojilerin potansiyelini maksimize etmek
ve yeni uygulama alanlar1 kesfetmek icin yenilik¢i ¢alismalar yapmaya tesvik edebilir.
Bu siireg, OCR teknolojisinin sinirlarint genisleterek, daha zorlu ve ¢esitli veri setleri

tizerinde etkili metin tanima kapasitelerini gelistirebilir.
4.1. KOMUT SATIRI BIRIMLi SISTEMLERDE OCR CALISMALARI

Bu bolimde, sik kullanilan OCR araglar1 olan; EasyOCR, Tesseract ve

PaddleOCR araglarinin komut satir1 birimine sahip sistemlerde kullanimi ele alinmustir.
411 Komut Satir1 Birimine Sahip Sistemlerde EasyOCR Calismasi

Bu tez calismasi, OpenCV ve EasyOCR kiitiiphanelerini kullanarak video
iceriginden metin ¢ikarma islemini detayli bir sekilde incelerken, ayn1 zamanda popiiler
bir alternatif olan Tesseract OCR motoru ile karsilagtirmali bir degerlendirme yapmay1
da amaclamaktadir. Tesseract, Google tarafindan desteklenen agik kaynakli bir OCR
kiitliphanesi olup, genis bir diller destek listesi ve yiiksek dogruluk orani ile dikkat ¢eker.

Tesseract ve EasyOCR, her ikisi de derin 6grenme teknolojilerine dayanir, ancak
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uygulama baglaminda ve performans agisindan 6nemli farkliliklar gdsterirler. Bu gorsel,
bir goriintii isleme akis semasii gostermektedir. Islem, bir gériintiiniin alinmasiyla baslar
ve ardindan On isleme asamasma gecer. Daha sonra, CRAFT (Character Region
Awareness For Text detection) adi verilen bir metin algilama modeli kullanilarak metin
algilamasi1 gercgeklestirilir. "Mid-Process" asamasinda, bagka algilama modelleri de
kullanilabilir. Takiben, ResNet-LSTM-CTC (Connectionist Temporal Classification)
gibi bir tanima modeli ile metin taninir. Tanima asamasindan sonra, Greedy Decoder veya
baska ¢oziiciiler metni ¢éziimlemek i¢in kullanilir. Son adim olan post-processing (son
isleme) agamasindan sonra nihai ¢ikt1 elde edilir.

EasyOCR, Jaided AI Company tarafindan kullanicit dostu bir Optik Karakter
Tanima (OCR) ¢oziimiidiir. EasyOCR, Python dilinde yazilmis olup, derin 6grenme
kiitiiphanesi olan Pytorch'u kullanmaktadir. Bu nedenle, algilama islemini hizlandirmak
icin bir GPU'dan yararlanilabilir. Az sayida program bagimliligina sahip olan EasyOCR,
dogrudan API'si araciligiyla erisilebilir bir haldedir (Mythili, Scholar, Vanithamani,
Gayathri, ve Harsha, 2023). EasyOCR, 80'den fazla dil ve latin alfabesi disinda da yaygin
olarak kullanilan alfabeleri destekleyen, kullanima hazir, agik kaynakli bir optik karakter
tanima (OCR) uygulamasidir (Haque, Islam, Tithy, ve Uddin, 2022) ve Sekil 9’da bu
algoritma yapis1 gosterilmistir (Mahajan, 2023).

Pre-Proceszs —3» {TRA:T'— — Mid-Process AD[REE:\'?[—LSTM—CTC H Decoders H Post Processes }
Algorithm

!

@ | | Other Recognition Models
Other Detection |
o [ v v @

Data Generator ] [ Training Pipeline

Sekil 9. EasyOCR yapisi

OpenCV ile video dosyalarinin islenmesi ve karelerin ayristirilmast siireci,
Tesseract ve EasyOCR igin benzer sekilde uygulanabilir. Her iki kiitiiphane de goriintii
tizerinden metin tespiti yapma konusunda giiclii yeteneklere sahiptir. Ancak, EasyOCR'in
kullanim1 o6zellikle video gibi dinamik ve g¢esitli gorsel igeriklerde metin tanima
konusunda yiiksek adaptasyon ve esneklik sunar. EasyOCR, ¢esitli yazi1 tipleri ve arka

planlar lizerindeki metinleri tespit edebilme yetenegi ile o6ne ¢ikar.
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Tesseract ile kiyaslandiginda, EasyOCR'in kurulumu ve kullanim1 daha basittir,
ayrica gercek zamanli uygulamalar i¢in daha uygun olabilir. Tesseract'n, ozellikle
formatlandirilmis belgeler lizerinde yiliksek dogrulukla calistigi bilinmektedir; ancak,
dinamik goriintii ortamlarinda ve 6zellikle video kareleri gibi diisiik ¢oziintrliiklii veya
karmagik arka plana sahip gorseller lizerinde EasyOCR'in performansinin daha iistiin
oldugu gozlemlenebilir. Buna karsin, Tesseract'in daha genis bir kullanict ve gelistirici
topluluguna sahip olmasi ve siirekli gelisim gostermesi, onu belirli uygulamalar i¢in hala
cazip bir se¢enek haline getirir. Ayrica, Tesseract'in isleme hiz1 ve kaynak kullanimi,
biiylik 6l¢ekli veya kaynak kisitli projelerde 6nemli bir tercih sebebi olabilir.

Sonug olarak, bu ¢aligsma video tabanli metin ¢ikariminda OpenCV ve EasyOCR
kullanimini derinlemesine ele alirken, Tesseract ile karsilastirmali bir bakis acis1 da sunar.
Her iki OCR Kkiitiiphanesinin avantajlar1 ve sinirliliklari, uygulamanin gereksinimlerine
ve hedeflerine baglh olarak degerlendirilmelidir. Bu karsilagtirmali analiz, akademik ve
endistriyel arastirmacilarin, projelerinde en uygun metin tanima ¢6ziimiinii segmelerine
yardimci olabilir ve video iceriklerden metin ¢ikariminin gelecekteki gelisimine 151k
tutabilir.

Bu tez calismasinin amaci, metin tanima dogrulugu agisindan iki 6nde gelen Optik
Karakter Tanima (OCR) motoru olan EasyOCR ve Tesseract'1 karsilastirmak ve analiz
etmektir. Analiz, her iki motorun da 352 karakter iceren bir test veri seti lizerinde nasil
performans gosterdigine dair detayl istatistiksel degerlendirmeler sunmaktadir. Test
sonuclarina gore, EasyOCR, veri setindeki karakterlerin 346'sin1 dogru bir sekilde tanimis
ve bu, %98,30'luk bir dogruluk oranina isaret etmektedir. Buna karsin, Tesseract motoru
347 karakteri basariyla tantyarak, %98,58'lik bir dogruluk orani elde etmistir.

Bu sonuglar, her iki motorun da yiiksek dogruluk oranlarina sahip oldugunu
gosterirken, Tesseract'in kiiclik bir marjla daha iyi performans sergiledigini ortaya
koymaktadir. Ancak, bu farkin pratik uygulamalar tizerindeki etkisi, projenin
ozelliklerine ve dogruluk gereksinimlerine bagl olarak degisiklik gosterebilir. Ornegin,
yiiksek hacimli belge isleme gerektiren projelerde, %0,28'lik bir dogruluk farki 6nemli
bir avantaj saglayabilir. Buna karsilik, daha hizli gelistirme siirecleri veya prototip
calismalar1 icin, EasyOCR'in kullanim kolaylig1 ve entegrasyon hizi daha belirleyici

faktorler olabilir.
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Istatistiksel olarak, her iki OCR motorunun da neredeyse miikemmel tanima
oranlarina ulagtigimi belirtmek gerekir. Ancak, herhangi bir OCR motorunun seg¢imi,
sadece dogruluk oranlarina dayanmamalidir. Projelerin ihtiyaglari, gelistirme ortamlari,
kullanim kolaylig1 ve hiz1 gibi faktdrler, tercih edilecek aracin belirlenmesinde 6nemli rol
oynar. Bu baglamda, EasyOCR ve Tesseract arasindaki se¢im, yalnizca istatistiksel
performans degerlendirmelerine degil, ayn1 zamanda projenin 6zgiil ihtiyaglarina ve
gelistirme ekibinin tercihlerine de dayandirilmalidir. Detayli bir degerlendirme
yapilirken, her iki motorun da destekledigi diller, isleme hizlar1, kurulum ve yapilandirma
sireclerinin karmagikligi gibi ek faktorlerin de g6z Onilinde bulundurulmasi
gerekmektedir. Ornegin, Tesseract, genis bir dil destegi sunarken, EasyOCR'in hizli
entegrasyonu ve Python tabanli gelistirme ortamina uyumu, belirli projeler i¢in daha
uygun olabilir. Sonug¢ olarak, bu karsilastirmali analiz, OCR motoru se¢im siirecinde
karar vericilere yardimci olacak 6nemli bilgiler sunmaktadir. Her iki motorun da yiiksek
dogruluk oranlarina sahip oldugu, ancak Tesseract'in minimal bir Uistlinliige sahip oldugu
goriilmektedir. Ancak, en uygun OCR ¢6ziimiiniin se¢imi, yalnizca dogruluk oranlarina
degil, ayn1 zamanda projenin spesifik gereksinimlerine, gelistirme ekibinin becerilerine
ve kullanim senaryolarma bagli olacaktir. Bu nedenle, her iki aracin avantajlar1 ve
sinirlamalari, projenin baglaminda dikkatli bir sekilde degerlendirilmelidir.

Asagida, EasyOCR ve Tesseract OCR motorlarimin metin tanima basarisinin
karsilastirilmasi Tablo 1°de 6zetlenmistir. Bu karsilastirma, her iki motorun performansi,
dil destegi, gelistirme kolaylig1 ve tercih edilme durumlari gibi ¢esitli 6zellikleri kapsaml

bir sekilde ele almaktadir.

Tablo 1. OCR motorlar1 metin tanimlama orani karsilastirmasi

Ozellikler EasyOCR Tesseract

Dogru tammmlama sayisi 346 347

Toplam tanimlama sayisi 352 352

Dogruluk orani (%) 98,30 98,58

Dil destegi Coklu Dil Coklu Dil

Gelistirme kolayhig: Yiiksek Orta

Tercih alam Prototipleme ve Hizli Yiiksek Dogruluk

Gelistirme Igin Uygun ~ Gerektiren Projeler
icin Uygun
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Tablo 1, her iki OCR motorunun da benzer dogruluk oranlarina sahip oldugunu,
ancak farkli 6zellikleri ve kullanim senaryolarina uygunlugu nedeniyle farkli projeler igin
tercih edilebilecegini gostermektedir. EasyOCR, c¢oklu dil destegi ve yliksek gelistirme
kolaylig1 ile 6ne ¢ikarken, prototipleme ve hizli gelistirme gereksinimleri i¢in uygun bir
secenektir. Tesseract ise, genis dil destegi ve orta diizeyde gelistirme kolaylig1 sunarak,
yiiksek dogruluk ve genis dil destegi gerektiren projeler i¢in tercih edilmektedir. Bu
karsilastirma, akademik arastirmalar ve pratik uygulamalar i¢in degerli bilgiler
saglamaktadir ve OCR motoru se¢imi konusunda bilingli kararlar alinmasina yardimci

olabilir.
4.1.2 Komut Satir1 Birimine Sahip Sistemlerde PaddleOCR Calismasi

PaddleOCR, Baidu tarafindan gelistirilen PaddlePaddle Al cergevesi tarafindan
sunulan ac¢ik kaynakli bir optik karakter tanima (OCR) arag¢ setidir. Goriintiilerdeki ve
taranmis belgelerdeki metni dogru ve verimli bir sekilde tanima kapasitesi ile 6ne ¢ikan
bu arag, belge dijitallestirme, metin ¢ikarma ve veri analizi gibi bir dizi uygulama i¢in
degerli bir ara¢ haline gelmistir. Coklu dil ve yazi karakteri destegi sunan PaddleOCR,
derin 6grenme modelleri ve dnceden egitilmis agirliklar kullanarak yiiksek dogruluk
oranlar1 elde eder. Metin tespiti, tanima ve diizen analizi bilesenlerini igeren mimarisi ile
cesitli belge diizenleri ve formatlarini isleyebilir (Krishna Manipatruni et al., 2023).

PaddleOCR, metin algilama i¢in ¢esitli egitim algoritmalar1 ve karakter tanima
i¢in farkli egitim algoritmalar1 sunar, kullanic1 tanimli egitimi destekler, zengin tahmin
edici akil yiirlitme dagitim semalar1 saglar ve PIP hizli kurulumunu destekler. Windows,
Linux, MacOS gibi ¢esitli sistemlerde calisabilir. Bu genis platform deste§i ve esnek
egitim opsiyonlariyla PaddleOCR, kullanicilarin 6zel gereksinimlerine uygun sekilde
OCR modellerini 6zellestirmelerine olanak tanir (Zhang ve Li, 2023).

Bu konu baslig: altindaki ¢alismada kullanilan kod pargasi, video dosyalarindan
otomatik metin tanima (OCR) islemi yapmak {izere tasarlanmistir ve OpenCV ile
PaddleOCR Kkiitiiphanelerini kullanmaktadir. OpenCV (Open Source Computer Vision
Library), video igsleme ve goriintii analizi konusunda genis bir fonksiyon seti sunan, agik
kaynakli bir bilgisayarla gorii goriisii kiitliphanesidir. PaddleOCR ise, derin dgrenme

tabanli bir OCR kiitiiphanesidir ve metin tanima igin gii¢lii algoritmalar sunar. Bu kodda,
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OpenCV kullanilarak belirtilen video dosyasi frame frame okunur ve her bir frame
PaddleOCR'a iletilerek igerisindeki metinler tespit edilir.

Kod, dncelikle OpenCV ile video dosyasini agarak (cv2.VideoCapture) baslar ve
dosyanin basariyla agilip agilmadigimi kontrol eder. Video dosyasi basariyla agildiysa,
toplam frame sayist (cv2.CAP_PROP _FRAME COUNT) hesaplanir. Ardindan,
PaddleOCR 06rnegi, acisal simiflandirma (use angle cls=True) 6zelligi etkinlestirilerek
ve dil olarak Ingilizce (lang='en') segilerek olusturulur. Bu, OCR isleminin, metnin
yoniinii de dikkate alarak daha dogru sonuglar vermesini saglar. Daha sonra kod, video
dosyasinin her bir frame'ini tek tek okur. Okunan her frame i¢in PaddleOCR, metin
tanima islemini gerceklestirir (ocr.ocr(frame, cls=True)). Tespit edilen metinler ve
bunlarin giivenilirlik skorlar1 (conf), bir dosyaya yazilir. Bu islem, video dosyasindaki
tiim frame'ler taranip islenene kadar devam eder.

Islem sirasinda, ilerleme durumu da (print_frame info fonksiyonu ile) konsola
yazdirilir. Bu, kullaniciya islemenin ne kadarinin tamamlandigini yiizdelik olarak
gosterir. Kodun sonunda, video dosyas:t serbest birakilir (cap.release()), bdylece
kaynaklar temizlenmis olur. Bu kod, video igeriklerinden otomatik olarak metin ¢ikarimi
yapilmas1 gereken durumlar igin uygundur. Ornegin, videolardaki tabela, yazi tahtasi
yazilar1 veya herhangi bir gorsel igerikteki metinlerin otomatik olarak tespit edilip
cikarilmas1 gibi uygulamalarda kullanilabilir. PaddleOCR'im agisal siniflandirma
ozelliginin kullanilmasi, metnin c¢esitli yonlendirmelerde bile dogru bir sekilde
taninmasint saglar, bu da 6zellikle video goriintiilerinde metinlerin rastgele agilarda
olabilecegi durumlar i¢in faydalidir. Asagida PaddleOCR kullanilarak bir video
icerisinden metin tanima isleminin performansim1 detaylandirmaktadir. Ciktilar,
PaddleOCR'n islem siireclerini ve bu siire¢lerin tamamlanma siirelerini gostermektedir:

dt boxes: Bu adim, goriintii icerisinden metin bdlgelerinin tespit edildigi
asamadir. Bu islem i¢in 35 metin bolgesi tespit edilmis ve islem 0.116 saniye stirmiistiir.

cls num: Bu, tespit edilen metin bolgelerinin ag1 siniflandirmasinin yapildig:
asamadir. Yine 35 bolge i¢in bu islem gerceklestirilmis ve 0.057 saniye slirmiistiir.
rec_res: Bu adim, tespit edilen ve smiflandirilan metin bolgelerinin taninmast

(OCR) islemidir. Bu siire¢ de 35 bolge icin uygulanmis ve 0.896 saniye siirmiistiir.
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Bu ¢iktilar, PaddleOCR'in video igerisindeki metin tanima isleminin gesitli
asamalarindaki performansim1 ve islem siirelerini gosterir, boylece algoritmanin
verimliligi ve hiz1 hakkinda bilgi verir.

Bu kod ayrica, 352 karakter i¢eren bir test veri seti iizerinde 348 karakterin dogru
taninmasiyla, %98,86'lik bir dogruluk oranina sahip oldugunu gostermektedir. Bu,
EasyOCR ve Tesseract ile karsilastirildiginda daha yiiksek bir dogruluk oranidir.
EasyOCR %98,30 ve Tesseract %98,58 dogruluk oranina sahiptir. Bu istatistikler,
PaddleOCR'in, verilen 6rnek iizerinde, karsilastirilan diger OCR motorlarina gére daha
iyi performans sergiledigini gosterir.

Sonug olarak, PaddleOCR'in genel kullanim i¢in uygun oldugu, belirli dil destegi
ve gelistirme kolaylig1 konusunda ek bilgi verilmemesine ragmen, yiiksek dogruluk orani
ile dikkat ¢ektigi sdylenebilir. Bu analiz, OCR motorlarinin performans karsilagtirmasi
yapilirken, islem siireleri, dogruluk oranlar1 ve kullanim kolayliklarinin 6nemli faktorler
oldugunu gostermektedir. Ozellikle, yiiksek dogruluk orani gerektiren uygulamalarda,
PaddleOCR gibi araglarin tercih edilebilecegi sonucuna varilabilir.

Asagida, EasyOCR, Tesseract ve PaddleOCR motorlarmin 6zellikleri Tablo 2’de
gibi karsilastirilmistir. Bu tablo, her bir motorun tanima dogrulugu, islem siireleri ve diger
onemli 6zelliklerini igermektedir.

Tablo 2. OCR motorlarinin 6zelliklerinin karsilagtirilmasi

Ozellikler EasyOCR Tesseract PaddleOCR
Dogru tanminan 346 347 348
karalder sayisi
Toplam 352 352 352
karakter sayisi
Dogruluk oram 98,3 98,58 98,86
(%)
Islem Siireleri Belirtilmemis Belirtilmemis dt_boxes: 0116, c1s: 0057,
(s) rec_res: 0896
Dil Destegi Coklu Dil Coklu Dil Coklu Dil
Gelistirme Yiiksek Orta Orta
Kolayhg:
Tercih edilme Prototipleme ve Yiiksek Genel Kullanim igin
durumu Hizli Gelistirme Dogruluk ve Uygun

icin Uygun Genis Dil

Destegi

Gerektiren
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Projeler I¢in
Uygun

Tablo 2, PaddleOCR'In %98,86'lik dogruluk oraniyla, incelenen OCR motorlari
arasinda en yiiksek dogruluk oranina sahip oldugunu gostermektedir. PaddleOCR ayrica,
metin bolgesi tespiti, a¢1 siniflandirmasi ve karakter tanima siireclerinin siirelerini
detaylandiran islem siireleriyle, islem verimliligi acisindan da degerli bilgiler sunar. Bu
siireler, PaddleOCR'in ¢esitli asamalardaki performansini ve metin tanima isleminin
farkl1 yonlerini anlamak i¢in kritik 6neme sahiptir.

Her ne kadar PaddleOCR'1in dil destegi ve gelistirme kolaylig1 gibi baz1 6zellikleri
belirtilmemis olsa da, bu motorun genel kullanim i¢in uygun oldugu belirtilmigtir. Buna
karsilik, EasyOCR ve Tesseract, ozellikle dil destegi ve gelistirme siireclerinin
karmasiklig1 gibi alanlarda farklilagsmaktadir. EasyOCR, prototipleme ve hizli gelistirme
ithtiyaglari i¢in, Tesseract ise yiiksek dogruluk ve genis dil destegi gerektiren projeler i¢in
daha uygun olarak degerlendirilmektedir.

Sonug olarak, bu detayli karsilagtirma, OCR motoru se¢iminde dikkate alinmasi
gereken cesitli faktorleri ortaya koymakta ve her bir motorun potansiyel avantajlarini ve
kullanim senaryolarini agiklamaktadir.

Bu kiitiiphaneler ile video isleme siiresi testi yapildiginda, video isleme siirecinin
zamanlamasina yonelik verilen ¢ikti, belirli bir video dosyasinin OCR islemi sirasinda
alan performans metriklerini icermektedir. Bu c¢ikti, islemin baglangicindan sonuna
kadar olan siireci kapsamakta ve tamamlanma siiresi olarak toplam 107,51 saniye
bildirilmektedir. Video dosyasi, toplam 163 frame'den olugmakta ve islem siirecinin
sonunda tiim frame'lerin basartyla islendigi ve %100 islem tamamlanma oranina
ulasilmistir.

Bu gozlem, video iceriklerinin optik karakter tanima (OCR) teknolojisi kullanilarak
otomatik metin c¢ikarimi i¢in islenmesi siirecinin etkinlik ve verimliligini 6lgmek
agisindan Snemli bir performans metrigi sunar. Islem siiresi, OCR algoritmasinin
karmagikligi, kullanilan donanimin kapasitesi ve video dosyasinin ¢oziiniirliigii gibi
birgok faktore bagl olarak degiskenlik gosterebilir. Bu durumda, 107,51 saniye siiren
islem, kullanilan OCR motorunun video igerigini isleme hiz1 ve performansi hakkinda

degerli bir veri saglar.
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Akademik literatiirde, OCR teknolojisinin video ve goriintii isleme alanindaki
uygulamalari, yiiksek hacimli verilerin otomatik olarak islenmesi ve metin ¢ikarimi
ihtiyaclar1 dogrultusunda giderek daha fazla 6nem kazanmaktadir. Bu baglamda, islem
siiresi ve tamamlanma orani gibi performans metriklerinin detayli bir sekilde analiz
edilmesi, OCR teknolojisinin etkinligini artirmaya yonelik optimizasyon ¢alismalari igin
kritik 5Sneme sahiptir. Ornegin, islem siiresini azaltmak ve OCR dogrulugunu iyilestirmek
amaciyla algoritma optimizasyonlari, paralel isleme teknikleri ve donanim hizlandirma
¢Oziimleri gibi farklh yaklasimlar degerlendirilebilir.

Sonug olarak, bu video isleme siirecinin zamanlamasi, OCR teknolojisinin video
tabanli veri setleri iizerindeki uygulamalarinda performans degerlendirilmesi ve siireg
tyilestirmeleri i¢in dnemli bir referans noktasi olusturur. Bu tiir performans metriklerinin
sistematik bir sekilde analiz edilmesi, OCR tabanli sistemlerin gelistirilmesi ve uygulama

alanlarmin genigletilmesi agisindan katki saglayabilir.
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Calisma sonuglar1 incelendiginde, metin tanima teknolojilerinin gelismis goriinti
isleme metodolojilerinin birgok alanda etkin ve basarili olarak uygulanabilecegi
vurgulamaktadir. Literatiir taramasinda belirtilen ¢aligmalar gibi, bulgularin da 6zellikle
“tesseract” algoritmasinin, goriintii islemede basarili sonuglar elde edilmesinde kritik rol
oynadigini gostermistir. Ayrica, literatiirdeki ¢calismalarin alt yazi tespiti, i¢ mekan tabela
tanimasi gibi spesifik uygulama alanlarina odaklanmasi, ¢alismanin bu alanlardaki etkin
coziimleri gelistirmede benzer yontemleri kullandigin1 ortaya koymaktadir.

Ancak, bulgular literatiirdeki calismalardan Onemli yonlerde ayrilmaktadir.
Ornegin, bulgular, literatiirdeki galismalara kiyasla daha az veriyle daha yiiksek dogruluk
oranlarina ulasilmasini saglayan yenilik¢i yontemler kullanildigi belirtilebilir. Aym
zamanda, bulgularda literatiirde belirtilenlere gore ¢ok daha hizli islem siireleri elde
edildigi, boylece zaman ve kaynak verimliliginin artirildigi vurgulanabilecektir. Bu
tyilestirmeler, metin tanima teknolojilerinin pratik uygulamalarda daha etkin
kullanilabilmesine olanak tanimaktadir.

Daha 0zel olarak, bu ¢alismanin, metin tanima alaninda karsilagilan zorluklarin
istesinden gelmek icin gorlintll isleme tekniklerinin nasil entegre edilebilecegine dair
onemli i¢goriiler sunmaktadir. Literatiirdeki ¢alismalarin aksine, bu ¢alisma, 6zellikle
metin tanima siireclerindeki etiketleme siirecini 6nemli Sl¢iide kisaltma potansiyeline
sahip oldugunuzu ve bu sayede alanin karsilastigi bazi temel engellerin {istesinden
gelinmesine katkida bulundugu da ortaya koyulmaktadir. Calisma, metin tanima
teknolojileri alanina getirdigi yenilikler ve iyilestirmeler, teknik ve toplumsal boyutlarda
onemli katma degerler sunmaktadir. Oncelikle, geleneksel yontemlerin dtesine gegerek
yeni ve yenilik¢i ¢oziimler gelistirilmesi, 6zellikle karmasik metin tanima senaryolarinda
daha yiiksek dogruluk oranlarina ulagilmasini saglamig olabilir. Bu yenilikler, metin
tanima teknolojisini ¢ok dilli toplumlarda ve uluslararas1 uygulamalarda daha genis bir
kullanim alanina tagiyarak, teknolojinin uygulanabilirligini artirir. Yapilan uygulamalarin
Linux, Windows gibi isletim sistemi platformlarindan ve bunlarin sinirhiliklarindan
bagimsiz yiirlitiilmesi, bu alanda yapilacak yeni calismalara yol gosterici olarak hem
calismanin daha genis bir Olcekte kullanilmasini saglamakta hem de bu alanda

yapilabilecek analiz c¢aligmalarinin daha hizli sonug¢ verecek altyapilarda calismasina
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imkan sunacaktir. Caligmanin sinirlilik durumu incelendiginde ise Python programlama
dili sinirlarinda olup, bu dilin yaygin olarak kullanilmasi ve kullanilan kiitiiphanelerin
yaygin olarak kullanilmasi sebebi ile siirliliklar kolaylikla asilabilecektir.

Performans iyilestirmeleri agisindan, calismanin literatiirdeki yontemlere gore
daha hizli islem siireleri sundugu ve daha az veriyle daha etkili sonuglar elde edildigi
gozlemlenmektedir. Bu, o6zellikle etiketli veri setlerinin kisitli oldugu durumlarda ve
gercek zamanli uygulamalarin gerekli oldugu senaryolarda biiyiik bir avantaj saglar.
Kullanilabilirlik ve uygulama alanlarinin genisletilmesi bakimindan, ¢alisma metin
tanima teknolojisini yeni ve c¢esitli alanlarda uygulanabilir kilarak teknolojinin etki
alanini genisletmistir. Ayn1 zamanda, teknolojinin son kullanicilar tarafindan daha kolay
kabul gormesini saglayacak kullanici dostu arayiizlerin gelistirilmesine de katkida
bulunmustur. Toplumsal ve akademik katkilara gelince, ¢alismaniz gérme engelliler gibi
dezavantajli gruplarin basili materyallere ve dijital igeriklere erigimini kolaylagtirarak
sosyal erisilebilirlik adina 6nemli bir adim atmistir. Akademik alanda ise, metin tanima
teknolojileri iizerine yapilan derinlemesine analizler ve kapsamli deneysel caligmalarla
gelecekteki aragtirmalara yon gostererek, bilgi birikimine degerli katkilarda bulunmustur.
Sonug olarak, calisma metin tanima teknolojilerinin gelisimine yonelik 6nemli yenilikler
ve performans iyilestirmeleri ile hem teknik hem de toplumsal acidan biiyiik katma
degerler saglamaktadir. Bu katkilar, teknolojinin daha genis uygulama alanlarina
yayilmasini tesvik ederken, akademik literatiire de degerli bilgiler sunarak bu alanda
calisan diger arastirmacilar i¢in kayda deger bir referans kaynagi olusturur.

Calismada elde edilen sayisal verileri, sonu¢ metnine dahil ederek, iddialarinizi
desteklenecek olursa, calismamiz literatiirdeki benzer c¢aligmalara gore, bulgularimiz
onemli performans iyilestirmeleri sunmaktadir. Ornegin, onerilen metodoloji, alt yazi
tespitinde literatlirdeki standart yontemlere kiyasla %94'liik bir bagar1 oran1 elde ederek,
mevcut yaklasimlarin sinirlamalarini agmistir. Bu, Giivenoglu (2023) tarafindan yapilan
bir ¢alismada belirtilen %94'liik basar1 orani ile dogrudan karsilastirilabilir. Uygulanan
veri setindeki farklilar, kullanilan gelistirme ortamlarinin farkliliklar ve bu gibi ¢evresel
faktorler de unutulmamalidir. Bu c¢aligmanin olusturdugu avantajlar incelendiginde
basarili tanimlama faktoriinden daha da 6nemlisi, islem siiresinde kayda deger bir azalma
ve veri verimliliginde bir artis gdzlemlenmistir. Ornegin, literatiirde rapor edilen

yontemlerin islem siiresi yaklasik olarak 0.25 saniye iken (Cetiner, 2012), Onerilen
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yontemimiz her bir video karesinde bu siireyi dnemli dlgiide kisaltabilecektir. Bu, ger¢ek
zamanli uygulamalar i¢in biiyiik bir avantaj saglar ve metin tanima teknolojisinin daha
genis bir kullanim alanina yayilmasini tesvik eder.

Veri verimliligi ag¢isindan, ¢calisma daha az veriyle daha yiiksek dogruluk oranlar
elde etmeyi miimkiin kilmistir. Ozellikle, literatiirde kullanilan yontemlerin aksine,
onerilen teknik, gézlemlenen %96'lik dogruluk orani ile (Somuncu ve Atasoy, 2022),
derin 6grenme tekniklerindeki etiketleme stirecini 6nemli dlgiide kisaltma potansiyeline
sahiptir. Bu, 6zellikle etiketli veri setlerinin siirl oldugu durumlar i¢in biiytlik bir katma
deger sunar. Calisma, metin tanima alaninda hem teknik hem de toplumsal anlamda
onemli katma degerler saglamakta ve gelecekteki arastirmalara giiclii bir temel
olusturmaktadir. Bu bulgular, teknolojinin uygulama alanlarini genisletmekle kalmayip,
ayni zamanda akademik literatiire de degerli katkilarda bulunarak, bu alanda ¢alisan diger
arastirmacilar icin kayda deger bir referans kaynagi olusturmaktadir.

Bu c¢alisma, siber giivenlik alanindaki metin tanima ve diisik giivenlikli
algoritmalarin kullanimi tespit etmesi yoniiyle, bu alandaki teknolojilerinin kullanimi
acisindan dnemli bir katma deger ve yenilikler sunmaktadir. Ozellikle hassas bilgilerin
korunmasi, sistem giivenlik agiklarinin 6nlenmesi, otomatik giivenlik ihlali tespiti ve
tehdit istihbaratinin toplanmasi gibi kritik siber giivenlik uygulamalarinda elde edilen
gelismeler, gilivenlik sistemlerinin etkinligini artirmaktadir. Gelismis goriinti isleme
tekniklerinin bu alanda kullanilan sistemlere entegrasyonu sayesinde, hassas metinlerin
yiiksek dogruluk oranlariyla tespit edilmesi, zararli kullanic1 aktivitelerinin daha hizl
taninmasi, giivenlik ihlallerinin gercek zamanli olarak belirlenmesi ve g¢esitli
kaynaklardan gelen tehdit bilgilerinin etkin bir sekilde islenmesi miimkiin hale gelmistir.
Bu yenilikler, siber tehditlere kars1 daha proaktif bir savunma saglayarak, kuruluslarin ve
bireylerin dijital varliklarin1 korumalarina olanak tanirken, ¢alismanizin siber giivenlik
alaninda 6nemli bir referans kaynagi olusturdugunu gostermektedir.

Bu c¢alismanin genislik 6lgegini belirlerken ana bilim dalimiz olan Elektrik
Elektronik Miihendisligi alanlarinda da ¢esitli calismalar olmasi, ¢aligmanin ¢ap1 ve
uygulanabilirlik alanlariin yayilimina ¢arpici bir katki sunar. Bu alandaki ¢aligmalardan
olan (Siser, 2014), elektronik malzemelerin orijinallik kontroliinde kullanilmustir,
(Karhan, Faruk Cakir, Arslan, Issi, & Eyiipoglu, 2021) ¢alismasinda, XLPE gibi
polimerik yalitkanlarin hidrofobik ve hidrofilik yiizey 6zellikleri, elektrik alani altinda
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aliminyum elektrotlar arasinda yerlestirilerek ve tuzlu su damlaciklar1 kullanilarak
Olciilen temas agilart ile analiz edilmistir. Goriintii isleme teknikleri kullanilarak elde
edilen temas agilari, polimerik yalitkanlarin servis omrii hakkinda bilgi saglamis ve
elektrik alani ile 1slanabilirlik 6zellikleri arasindaki iliskiyi ortaya koymustur. Yine enerji
alaninda yapilan ¢alismalardan (Mentese, Ozkahraman, ve Aksoy, 2022) ve (Shrinidhi et
al., 2014) ¢alismalari, su sayaci verilerinin OCR (Optik Karakter Tanima) goriintii isleme
teknolojisi kullanilarak mobil uygulamalara aktarilmasini ve bu sayede hatali okumalarin
Onlenerek su tasarrufuna katkida bulunmayi amacglayan bir teknoloji hakkinda bilgi
vermektedir. Ayrica, (Kirat & Cigek, 2023) ¢aligmasinda kullanilan fotovoltaik sistemde,
yakinlik sensoriinden alinan bilgileri kullanarak kameradan gelen goriintiiler {izerinde
nesne tanima ve optik karakter tanima (OCR) islemleri uygulayip, ara¢ plakasi tanima
verisi olusturulur. Bu ¢alismalar tez konusunun yayilabilecegi alanlarin genis oldugunu
vurgular. Bu g¢alismanin bulgularini destekleyen veriler makul talep iizerine sorumlu

yazar Furkan Yilmaz’dan temin edilebilir.
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LISANSUSTU EGITIM ENSTITUSU )
ELEKTRIK ELEKTRONIiK MUHENDISLiGi ANA BiLiM DALI BASKANLIGINA

Tarih:09/05/2024

Tez Baghig1: Goriintii isleme Algoritmalarinin Insan-Bilgisayar Etkilesimli Davranislarnin Analizi ve Risk
Faktorlerinin Tespiti i¢in Entegrasyonu

Yukarida baslig1 gosterilen tez ¢aligmamin a) Kapak sayfasi, b) Girig ¢) Ana bolimler ve d) Sonug
kisimlarindan olusan toplam 68 sayfalik kismina iligskin, 09/05/2024 tarihinde sahsim/tez danigmanim
tarafindan Turnitin adli intihal tespit programindan asagida isaretlenmis filtrelemeler uygulanarak alinmis
olan orijinallik raporuna gore, tezimin benzerlik oran1 % 3 ‘tiir.

Uygulanan filtrelemeler:

1- [X] Kabul/Onay ve Bildirim sayfalar1 harig

2- [X] Kaynakga hari¢

3- [X Almtilar hari¢/dahil

4-  [X 5 kelimeden daha az 6rtiisme iceren metin kisimlari harig

Ardahan Universitesi Lisansiistii Egitim ve Ogretim Yénetmeligi’nde belirtilen azami benzerlik
oranlarna gore tez ¢alismamin herhangi bir intihal icermedigini; aksinin tespit edilecegi muhtemel
durumda dogabilecek her tiirlii hukuki sorumlulugu kabul ettigimi ve yukarida vermis oldugum bilgilerin
dogru oldugunu beyan ederim.

Geregini saygilarimla arz ederim.

09/05/2024
Adi Soyadi: Furkan YILMAZ
Ogrenci No: 21408800002
Ana Bilim Dali: _Elektrik-Elektronik Miihendisligi ABD
Programi: Elektrik-Elektronik Miithendisligi
Statiisii: ] Yiiksek Lisans [ ] Doktora

DANISMAN GORUSU VE ONAYI

Dr. Ogretim Uyesi Hasan Hiiseyin COBAN

Detayh Bilgi: https://www.ardahan.edu.tr/birim.aspx?id=1002003
Telefon: 0-4782117522 Faks: 0-4782117523 E-posta: she@ardahan.edu.tr
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EK 2. ETIK KURUL MUAFIYET FORMU

ARDAHAN UNIVERSITESI
LiSANSUSTfJ Eéi_TiM ENSTiTQSI"J '
TEZ CALISMASI ETiK KOMIiSYON MUAFIYETI FORMU

ARDAHAN UNIVERSITESI
LISANSUSTU EGITIM ENSTITUSU

ELEKTRIiK ELEKTRONIK MUHENDISLiGi ANA BiLiM DALI BASKANLIGINA

Tarih: 09/05/2024

Tez Bashig:: Goriintii Isleme Algoritmalarmin Insan-Bilgisayar Etkilesimli Davramislarmin Analizi ve Risk
Faktorlerinin Tespiti i¢in Entegrasyonu

Yukarida bashgi gosterilen tez ¢alismam:

1.
2.

3.
4,

Insan ve hayvan iizerinde deney niteligi tasimamaktadir,

Biyolojik materyal (kan, idrar vb. biyolojik sivilar ve numuneler) kullanilmasini
gerektirmemektedir.

Beden biitiinliigiine miidahale icermemektedir.

Gozlemsel ve betimsel arastirma (anket, miilakat, dlgek/skala ¢aligmalari, dosya taramalari, veri
kaynaklar1 taramasi, sistem-model gelistirme ¢aligmalari) niteliginde degildir.

Tez calismamin yiiriitiilebilmesi i¢in herhangi bir Etik Kurul/Komisyon’dan izin alinmasina gerek
olmadigini; aksi durumda dogabilecek her tiirlii hukuki sorumlulugu kabul ettigimi ve yukarida vermis
oldugum bilgilerin dogru oldugunu beyan ederim.

Geregini saygilarimla arz ederim.

09/05/2024
Ad1 Soyadi: Furkan YILMAZ
Ogrenci No: 21408800002
Ana Bilim Dali: _ Elektrik-Elektronik Miihendisligi ABD
Programt: Elektrik-Elektronik Mithendisligi
Statiisii: X Yiiksek Lisans [ ] Doktora

DANISMAN GORUSU VE ONAYI

Dr. Ogretim Uyesi Hasan Hiiseyin COBAN

Detayh Bilgi: https://www.ardahan.edu.tr/birim.aspx?id=1002003
Telefon: 0-4782117522 Faks: 0-4782117523 E-posta: she@ardahan.edu.tr
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