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ONSOZ
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MIL-STD 1553 TABANLI SISTEMLER ICIN
YENI BiR SALDIRI TESPITI YAKLASIMI

OZET

Havacilik, insanligin gelisimi ve teknolojik ilerlemesi agisindan tarihi bir oneme
sahiptir. Ik ucus denemelerinden giiniimiize, havacilik endiistrisi bityiik bir evrim
gecirmis, diinyay1 daha yakin bir hale getirmis ve bir dizi sektorde onemli yeniliklere
onciiliik etmigtir. Insanligin sinirlarint zorlayan ve diinya genelinde birlestirici bir rol
oynayan Onemli bir sektordiir.

Havacili§in insanlar1 birlestirmesi gibi fonksiyonlarmmin yamida askeri olarak da
cok onemli bir yeri vardir. Havaciligin askeri acidan Onemi, savas stratejilerini,
kesif faaliyetlerini ve hatta lojistik operasyonlari temelinden degistirmistir. Hava
araclari, diisman hatlarin1 agsma, hedefleri hassas bir sekilde vurma ve genel olarak
askeri gii¢ projeksiyonu saglama konusunda kritik bir rol oynamaktadir. Havacilik,
ozellikle askeri operasyonlarda, insan hayatinin dogrudan etkilendigi bir alandir. Bu
nedenle, ugaklarin, helikopterlerin ve diger hava araclarinin giivenligi, sadece stratejik
avantajlar saglamakla kalmaz, ayn1 zamanda insan hayatin1 koruma ag¢isindan da hayati
onem tagir. Bu 6nemli faktorler, havacilik giivenligi konusunda siirekli bir gelisimi ve
yenilik¢i ¢oziimleri beraberinde getirmistir.

Ancak, havacilik avantajlarina ragmen, siber tehditlerin ortaya c¢ikmasiyla birlikte,
hava araclarinin giivenligi daha da kritik hale gelmigtir. Mil-Std 1553, 1975 yilinda
ABD Savunma Bakanligi tarafindan gelistirilen bir iletisim standardidir ve hava
araclarinda, kara araglarinda, deniz araclarinda ve uzay araglarinda kullanilmaktadir.
Mil-Std 1553, bir¢ok hava, kara ve deniz aracinin iletisimini saglayarak bu araclar
arasinda entegrasyonu miimkiin kilar. Bu standardin cift yedekli veri yoluna, yiiksek
giivenilirlige ve diisiik hata oranina sahip olmasi nedeniyle emniyet kritik sistemlerde
kullanilmaktadir. Standart ilk gelistirildigi zamanlarda giivenli kabul edildigi halde,
zaman i¢inde teknolojinin ve saldir1 yontemlerinin gelismesiyle savunmasiz hale
gelmis ve saldirganlar i¢in kolay hedef haline gelmistir. Siber saldirilar, bilgi sizdirma,
veri manipiilasyonu ve hatta sistemlerin tamamen devre dig1 birakilmas: gibi ciddi
sonuglara yol acabilir.

Onerdigimiz sistem, Mil-Std 1553 sistemi iizerinde gergeklesen saldirilari tespit
etme ve bu saldirilara kars1 etkili bir giivenlik ¢oziimii sunma amacin tagimaktadir.
Proje, makine 68renmesi, dogal dil isleme teknikleri ve Mil-Std 1553 bus yapisinin
baglantilarina disaridan eklenen bir switch kullanarak bus icin genel bir saldir tespiti
ve korunma sistemi saglamakatadir.

Mil-Std 1553 veri trafigini analiz ederek anormal durumlar1 belirlemeyi ve bus
controller yapisim giiclendirerek bus iistiindeki hakimiyeti kaybetmemeyi amaclamak-
tadir. Bu, sistemin normal isleyisinden sapmalari tespit etmeye yardimci olacaktir.

XX1



Bunu yaparken makine 6grenmesi algoritmalarindan random forest,stochastic gradient
descent, decision tree, k nearest neighbor, logistic regression ve gaussian naive bayes
algoritmalarimi kullanmaktadir. Bu 6 farkli algoritma ve farkli datasetler ile hangi
algoritmanin nerelerde en iyi performans gosterdigi olciilerek gosterilmek istenmistir.

Bu yolla Mil-Std 1553 sistemine Onerdigimiz ¢Oziimii entegre etmek isteyen bir
sistemin hangi algoritmay1 tercih etmesi gerektigi netlestirmek istenmistir. Dogal
dil isleme algoritmalarindan biri olan BERT algoritmasi1 da bir siber saldiri
tespit yontemi olarak iletisim trafigi iizerindeki anlamli desenleri anlamak icin
kullanilacaktir. Bu yolla Mil-Std 1553 sistemine yapilabilecek saldirilarin tespit
mekanizmasi gii¢lendirilmis olacaktir. Bus kontroliinii ele gecirmek i¢in yapilabilecek
herhangi bir ataga kars1i savunmasiz olan orijinal Mil-Std 1553 bus sistemi,
onerdigimiz bus controller yapisina baglanan Bus controller switch ile bus kontroliinii
kaybetmeyecektir ve saldirilara karsi koyacaktir. Bu yollarla hem insan hayati i¢in hem
de gorev i¢in kritik olan Mil-Std 1553 sistemi korunacak ve aracin giivenle gorevini
tamamlanmasina yardimci olunacaktir.

Calisma sirasinda ilk olarak Mil-Std 1553 bus yapisina yapilacabilecek saldirilarin
metodlart diisiiniildii. Bu saldirilarin ilk olarak nereye yapilacabilecegi ve Mil-Std
1553 bus yapisinin en savunmasiz yanlarinin ne oldugu arastirildi. Bu arastirmalara
dayanarak makine Ogrenimi algoritmalar1 ve dogal dil isleme algoritmasi secildi.
Calismamizin ikinci kisminda farkettigimiz, bus controller yapilacak bir saldirinin
sonucunda Mil-Std 1553 sisteminin tiim kontroliiniin kotii niyetli yazilimlarin eline
gecebilecegidir.  Bu durumda bunu Onlemek icin Mil-Std 1553 tasarimini ve
protokoliinii degistirmeden yapilabilecek en ekonomik ve verimli yollardan birini
yaparak bus yapisina disardan bir switch yardimi ile bus iizerindeki cihazlarin fiziksel
baglantisinin kontrolii bus controller’a verildi. Boylece bus controller kendisine
saldirmaya calisabilecek herhangi bir cihazin Mil-Std 1553 ile baglantisin1 keserek
hem kendisini hem de bus yapisin1 koruyabilecektir.

Caligmalarimizi tamamladigimizda, makine 6grenmesi algoritmalar1 ve bert algorit-
masiyla yapilan saldirt testpit sisteminde ortaya ¢ikan sonuclar f1 skor, macro average
f1 skor, weighted average f1 skor, accuracy ve confusion matrix gibi metriklerle test
edilmistir. Bunu yaparken makine 0grenmesi algoritmalari ic¢in ii¢ farkli veri seti
kullanildi. BERT algoritmasinin testi i¢in de farkli bir dataset kullanilda.

Sonuglar farkli algoritmalarin farkl egitim setlerinde ve farkli yogunluktaki verilerde
iyl performanslar gosterdigini ortaya koydu. Ayrica Mil-Std 1553 i¢in yapilacak
bir saldirt tespit sisteminde tasarim ve cihazlarin bagli olacagi yapiya gore hangi
algoritmanin daha performansh olacagi belirlendi. Test sonuglari, Onerdigimiz
sistemin farkli veri boyutlarinda ve farkli yogunluktaki Mil-Std 1553 sistemlerinde
bile iyi performanslar gosterdigini ortaya ¢ikartti. Hedeflenen f1 skor ve accuracy
degerlerine yakin sonuclar elde edildi.

Bu ¢alismanin devaminda yapay zeka ve makine 6grenmesi tekniklerinin daha etkin bir
sekilde kullanilmasi, siber tehditlerin daha etkili bir sekilde degerlendirilmesi tizerinde
odaklanabilir. Mil-Std 1553 sisteminin giivenlik aciklarin1 kapatmak i¢in yeni nesil
sifreleme teknolojilerinin entegrasyonu gibi ¢oziimler iizerinde ¢alismak da gelecek
arastirmalarin 6ncelikli konularindan biri olabilir.
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A NEW INTRUSION DETECTION APPROACH
FOR MIL-STD 1553 BASED SYSTEMS

SUMMARY

Aviation holds historical significance in the development and technological progress
of humanity. From the early attempts at flight to the present day, the aviation industry
has undergone significant evolution, bringing the world closer together and pioneering
important innovations across various sectors. It is a crucial sector that pushes the
boundaries of humanity and plays a unifying role globally.

In addition to its functions in bringing people together, aviation also holds a crucial
place in military contexts. The military importance of aviation has transformed war
strategies, reconnaissance activities, and logistics operations at their core. Aircraft play
a critical role in overcoming enemy lines, accurately striking targets, and providing
overall military power projection. Aviation, especially in military operations, is an area
where human lives are directly affected. Therefore, the safety of aircraft, helicopters,
and other aerial vehicles is not only essential for providing strategic advantages but
also crucial for preserving human life. These significant factors have led to continuous
advancements and innovative solutions in aviation safety.

However, despite the advantages of aviation, the security of aircraft has become even
more critical with the emergence of cyber threats. Mil-Std 1553, developed by the U.S.
Department of Defense in 1975, is a communication standard used in military aircraft,
ground vehicles, and spacecraft. Mil-Std 1553 enables the communication of many
air, ground, and sea vehicles, facilitating integration among these platforms. Due to its
dual redundant data bus, high reliability, and low error rate, this standard is employed
in safety-critical systems. Over the course of time, advancements in technology and
the evolution of attack methods have increased its susceptibility, thereby presenting
adversaries with an exploitable target. Cyber attacks can result in serious consequences
such as information leakage, data manipulation, and even complete system shutdown.

Securing and maintaining the integrity of critical systems within military aircraft stands
as a paramount objective outlined by Mil-Std 1553. This protocol is designed to
fortify the transmission of data among these systems by implementing robust security
measures, such as encryption and authentication protocols. The incorporation of
these security features not only safeguards sensitive information but also ensures the
reliability of communication channels.

Mil-Std 1553 plays a pivotal role in the protection of critical systems, providing
a comprehensive framework for encoding and verifying data exchanged between
different components. By employing encryption, the protocol adds an extra layer
of defense against unauthorized access and tampering, thereby enhancing the overall
security posture of military aircraft.
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Furthermore, the protocol’s noteworthy attribute of maintaining low error rates
contributes significantly to the overall reliability of military aircraft. The reduction in
error rates minimizes the likelihood of data corruption during transmission, ensuring
the accurate and consistent flow of information between critical systems. This
reliability is particularly crucial in the context of military operations where precision
and consistency are imperative for the successful execution of critical missions.

Unauthorized access and susceptibility to manipulation of data can heighten the risk
of strategic information falling into the hands of adversaries. Additionally, cyber
attacks may have a direct impact on flight safety. Aircraft utilizing the MIL-STD
1553 protocol become more vulnerable to cyber threats due to the weak security
measures in this standard, potentially leading to accidents. From an operational
perspective, the standard’s poor cybersecurity can result in coordination issues in
military operations and integration deficiencies among systems, negatively affecting
operational efficiency. Lastly, the vulnerability of the standard can limit the defense
capabilities of military platforms, preventing military forces from maintaining a
strategically and operationally secure position. The protection of data and the security
of military systems necessitate the strengthening of standards, such as MIL-STD
1553, with enhanced security measures. These measures are crucial for ensuring the
protection of strategic information, increasing resilience against cyber attacks, and
optimizing the effectiveness of military operations.

The proposed system aims to detect attacks on the Mil-Std 1553 system and provide an
effective security solution against these attacks. The project involves machine learning,
natural language processing techniques, and the use of an externally added switch to
the Mil-Std 1553 bus structure to establish a general attack detection and protection
system for the Mil-Std 1553 bus.

By analyzing Mil-Std 1553 data traffic, the system aims to identify abnormal situations
and reinforce the bus controller structure to maintain dominance over the bus. This
will help detect deviations from the normal operation of the system. In doing so,
it utilizes machine learning algorithms such as random forest, stochastic gradient
descent, decision tree, k nearest neighbor, logistic regression, and Gaussian naive
Bayes. The goal is to demonstrate the performance of these six different algorithms
and determine where each algorithm excels based on different datasets.

During the integration of the proposed solution into the Mil-Std 1553 system, the
aim is to clarify the preferred algorithm for a system seeking to enhance its security.
The BERT algorithm, one of the natural language processing algorithms, will be
utilized as a method for detecting cyber attacks by understanding meaningful patterns
in communication traffic. This approach will strengthen the detection mechanism for
potential attacks on the Mil-Std 1553 system. The original Mil-Std 1553 bus system,
vulnerable to any attack that aims to take control of bus operations, will not lose
control of the bus when connected to the suggested Bus Controller Switch structure. It
will effectively resist and defend against potential attacks. Through these means, the
Mil-Std 1553 system, critical for both human safety and mission completion, will be
safeguarded.

In the course of the study, considerations were given to potential attack methods on
the Mil-Std 1553 bus structure. The initial focus was on identifying possible points of
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vulnerability and researching the weakest aspects of the Mil-Std 1553 bus structure.
Based on these investigations, machine learning algorithms and the BERT natural
language processing algorithm were selected. In the second part of our study, a
significant observation was made that a potential attack on the bus controller could
lead to malicious software gaining control over the entire Mil-Std 1553 system. To
prevent this, an economical and efficient approach was implemented without altering
the Mil-Std 1553 design and protocol. This involved introducing an external switch
to the bus structure, allowing the bus controller to control the physical connections of
devices on the bus. Consequently, the bus controller can sever the connection of any
device attempting to attack it, thereby protecting both itself and the bus structure.

Upon the conclusion of our research, the outcomes of the attack testing system,
utilizing machine learning algorithms and the BERT algorithm, were scrutinized
through metrics encompassing F1 score, macro-average F1 score, weighted-average
F1 score, accuracy, and confusion matrix. In the course of conducting this study,
three distinct datasets were utilized for the purpose of testing machine learning
algorithms. Additionally, a separate dataset was utilized specifically for testing the
BERT algorithm.

The findings underscored the nuanced performance of diverse algorithms across
distinct training sets and datasets with varying densities. Furthermore, in the context
of an intrusion detection system tailored for Mil-Std 1553, the selection of the
algorithm hinged upon the intricacies of the system’s design and the architecture
to which connected devices would adhere. The test results substantiated the robust
performance of the proposed system across Mil-Std 1553 systems featuring disparate
data dimensions and densities, culminating in outcomes proximate to the designated
F1 score and accuracy values.

Initially, our objective was to establish a comprehensive system aiding the defense of
the Mil-Std 1553 system against sophisticated attacks. In contrast to prior studies,
this research, which proved to be considerably extensive, aimed to uncover significant
insights and outcomes, ultimately reaching the targeted conclusion.

As a prospect for future research endeavors, one might consider placing a heightened
emphasis on the more effective utilization of artificial intelligence and machine
learning techniques.  This focus could be directed toward achieving a more
nuanced assessment of cyber threats. Furthermore, exploring potential solutions,
including the integration of state-of-the-art encryption technologies, to address security
vulnerabilities in the Mil-Std 1553 system may merit prioritization in subsequent
academic research pursuits.
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1. GIRIS

Hava araclari, insanligin gokyliziine uzanan teknolojik yolculugunda egsiz bir basari
Oykiisiinii temsil eder. Her biri karmasik sistemlerle donatilmig olan bu metal kuslar,
sadece u¢makla kalmayip, ayn1 zamanda yiiksek teknolojiyle entegre edilmis bir dizi
alt sistemle bir araya gelir. Bu alt sistemlerin etkili bir gsekilde iletisim kurmasi,
hava araglarinin giivenligi, performansi ve siirdiiriilebilirligi acisindan kritik bir oneme

sahiptir.

Hava araci sistemlerinde veri iletimi, kara araclarindan farkli ozelliklere ve
gereksinimlere sahiptir. Hava araclari, kara araglarina gore daha karmagik bir
topolojiye sahiptir. Bu durum, hava araclarindaki veri iletim altyapisinin, giivenli
ve etkili iletisimi saglayacak sekilde tasarlanmasini gerektirir. Ayrica hava araclar
genellikle askeri giivenlik uygulamalarinda kullanilir, bu nedenle veri iletim altyapilar
genellikle yiiksek giivenlik standartlarina uymak zorundadir. Aviyonik, havacilik
ve elektronik kelimelerinin birlesiminden tiiretilmis bir terimdir ve genellikle hava
araclarinin elektronik sistemlerini ifade eder. Bu sistemler, hava aracinin kontroliinii,
navigasyonun sistemlerini, haberlesme sistemlerini, silah sistemlerini ve diger kritik
gorevleri desteklemek iizere tasarlanmis elektronik bilesenlerin biitiinlesik bir agidir.
Aviyonik sistemler, hava araglarinin giivenligini, etkinligini ve performansin artirmak
icin kullanilir. Aviyonik sistemlerde veri iletimi, farkli alt sistemler arasinda bilgi
paylasimimi ve koordinasyonu saglamak amaciyla kullanilan bir dizi veri iletim
protokolii bulunmaktadir. Mil-Std 1553 askeri hava araglarinda ve diger havacilik
uygulamalarinda yaygin olarak kullanilan aviyonik veri iletim standartlarindan biridir.
Mil-Std 1553, Amerikan Savunma Bakanlig1 tarafindan gelistirilen ve 1973 yilinda
ortaya c¢ikan bu standart, askeri hava araglarinin karmasik ve kritik sistemleri arasinda
giivenilir iletisimi saglamak iizere tasarlanmgtir. Ilk olusturuldugunda hava araglart
icin tasarlanmis olsa da ilerleyen zamanlarda kara araglari, deniz araglar ve hatta uzay

araclar1 da bu sistemi kullanmislardi. F-16 Fighting Falcon, F-35 Lightning II, B-2



Spirit gibi savas ucaklari, AH-64 Apache, S70 Black Hawk gibi helikopterler, MQ-9
Reaper gibi insansiz hava araglari, James Webb uzay teleskobu, M1 Abrams tanki
ve diger bircok askeri platform Mil-Std 1553 sistemini kullanmaktadir [3]. Bir¢ok
farkli platformda kullanilmasina ragmen bu sistemin hava araclarinda 6nemi ¢cok daha
biiyiiktiir. Hava araclarinda, farkli sistemler arasinda veri iletimini diizenleyerek, ucus
kontroliinden silah sistemlerine, navigasyondan sensor sistemlerine kadar bir¢ok kritik

bileseni birbirine baglar.

Askeri hava araglarindaki kritik sistemler arasinda giivenli ve biitiinliik korunmasi,
Mil-Std 1553’tin temel amagclarindan biridir.  Protokol, bu sistemler arasindaki
veri iletimini sifreleme ve dogrulama gibi giivenlik onlemleriyle destekler. Ayrica
diisiik hata oranlarina sahip olmasi, hava aracinin giivenilirligini artirir ve kritik
gorevlerin sorunsuz bir sekilde gerceklestirilmesini saglar. Askeri hava araclarindaki
kritik sistemler arasinda giivenli ve biitiinlik korunmasi, Mil-Std 1553’tin temel
amaclarindan biridir. Protokol, bu sistemler arasindaki veri iletimini sifreleme ve
dogrulama gibi giivenlik onlemleriyle destekler. Ayrica diisiik hata oranlarina sahip
olmasi, hava aracinin giivenilirligini artirir ve kritik gorevlerin sorunsuz bir sekilde

gerceklestirilmesini saglar [1].

Mil-Std 1553, zorlu hava kosullarina, elektromanyetik miidahalelere ve diger dis
etkenlere karst dayamiklilik saglamak {izere tasarlanmistir. ~ Bu oOzellik, askeri
operasyonlarda giivenilir bir iletisim altyapisinin olusturulmasina katki saglar. Bu
standart, uzun yillardir askeri havacilik ve uzay uygulamalarinda kullanilan bir
standart olmus, askeri platformlardaki elektronik sistemlerin koordinasyonu ve giivenli

iletisimi i¢in temel bir tastyici olarak gorev yapmustir.

Yillarca bir¢ok farkli platformda kullanilan Mil-Std 1553 standardi, teknolojinin
gelismesiyle birlikte bazi zorluklarla karsilasmistir. Ozellikle siber giivenlik agisindan,
bu protokol tabanl sistemlerin, zamanla gelisen teknoloji ile siber saldirilara daha agik

hale gelmesine neden olmustur [4].

Ik tasarlandig1 yillarda, Mil-Std 1553’e yonelik siber saldirilarin fazla miimkiin

olmamasi, hava araglarinin bus yapisinin dis sistemlere sinirli baglantiya sahip olmasi



gibi nedenlerle giivenli kabul edilmigtir. Ancak, teknolojik ilerlemelerle birlikte,

ozellikle 2010’lardan sonra, Mil-Std 1553 siber tehditlerine daha agik hale gelmistir.

Siber tehditler, Mil-Std 1553 tabanli sistemlere yonelik yeni saldiri vektorlerini
ortaya ¢ikarmistir. Bu tehditler, sistemlerin giivenligini zayiflatabilir ve istenmeyen
miidahalelere olanak taniyabilir. Bu durum, mevcut giivenlik 6nlemlerinin yetersiz
kaldigin1 ve Mil-Std 1553 standardinin siber tehditlere kars1 daha giiclii bir sekilde

korunmasi gerektigini gostermektedir.

Bu nedenle, MIL-STD 1553 standardinin giivenlik a¢isindan gii¢lendirilmesi ve
giincellenmesi, modern siber tehditlere daha etkin bir sekilde karst koymak icin
kritik bir 6neme sahiptir. Bu arastirmada, Mil-Std 1553 tabanli iletisim sistemleri
icin makine Ogrenimi tabanli bir sizma algilama Oneriyoruz.  Mil-Std 1553
iletisim otobiistindeki anormallikleri tespit etmek icin makine 6grenimi ve dogal
dil isleme tekniklerini kullaniyoruz. Onerdigimiz sistem, Mil-Std 1553 tabanl
sistemlerde anormallik tespiti icin Stokastik Gradyan Inis algoritmasim kullanan ilk
aragtirmadir. Bu calisma, Mil-Std 1553 tabanl sistemlerde anormallik tespiti icin
BERT algoritmasin kullanan ilk arastirmadir ve anormallikleri tespit etmede onemli
bir katki saglar. Onerilen sistem, farkli tiirdeki saldirilari (6rnegin, DOS, sahtecilik)
tespit edebilir. Onerdigimiz sistem, egitim ve test amaglar1 icin bir simiilatérden elde
edilen bir veri kiimesi kullanilarak deneysel olarak analiz edilmistir ve gercek Mil-Std

1553 uygulamalariyla ¢ok benzer sonuclar vermektedir.

1.1 Tezin Amaci

MIL-STD 1553 standardinin savunmasizligi, oncelikle hassas verilerin korunmasini
tehlikeye atar. Verilerin yetkisiz erisim ve manipiilasyona agik olmasi, stratejik
bilgilerin diismanlarin eline gecme riskini artirabilir.  Ayrica, siber saldirilarin
ucus giivenligi tizerinde dogrudan etkisi olabilir. MIL-STD 1553’ kullanan hava
araclari, bu standardin zayif giivenlik 6nlemleri nedeniyle siber saldirilara daha ac¢ik
hale gelir, bu da potansiyel kazalara yol agabilir. Operasyonel agidan, standardin
siber giivenliginin zayif olmasi, askeri operasyonlarda koordinasyon sorunlarina ve

sistemler arasindaki entegrasyon eksikliklerine neden olabilir. Bu da operasyonel



etkinligi olumsuz yonde etkileyebilir. ~ Son olarak, standardin savunmasizligi,
askeri platformlarin savunma yeteneklerini sinirlayabilir. Diisman saldirilarina karsi
savunmasizlik, askeri operasyonlarda dezavantaj yaratir ve stratejik hedeflere ulasmay:1

zorlagtirir [5].

Bu nedenle Mil-Std 1553 sistemlerini saldirilara kars1 korumak ve giiclendirmek biiyiik
bir onem arz etmektedir. Bu arastirmada, Mil-Std 1553 tabanli iletisim sistemleri i¢in
hibrit bir saldir1 tespiti sistemi Oneriyoruz. Bu hibrit saldir1 sistemi ile sadece tek
yonlil bir saldir1 tespit sistemi degil ¢cok daha genis bir giivenlik sistemi olusturmay1
hedefliyoruz. Bu saldir tespit sistemi birka¢ alt sistemden olugsmaktadir. Bu alt
sistemlerden her biri kendi baglarina bir savunma sistemleridir. Bizim Onerdigimiz

bu sistem bu farkli savunma sistemlerini bir araya getirmektedir.

Ik olarak Mil-Std 1553 sisteminde RT-RT arasindaki mesajlasmalarda olabilecek
maniipiilasyon ve saldirilara karg1 iki farkli sistemi ayn1 anda planalamay1 oneriyoruz.
Bu durum cift tarafli bir kontrol mekanizmasi olusmasini saglayacak ve herhangi bir
sekilde hatal1 bir tespit yapilmasini veya kotii niyetli mesajarin tespit edilememesini

onlemeyi saglamak i¢in yapilmaktadir.

Bu amacla ilk olarak kullandigimiz yontem makine Ogrenmesi algoritmalariyla
Mil-Std 1553 sisteminde anomali tabanli saldir1 tespit sistemi ¢alismamizdir. Bu
calismay1 yaparken 6 farkli makine 6grenmesi algoritmasi kullanildi. Bu algoritmalar
stochastic gradient descent algoritmasi, random forest algoritmasi, decision tree
algoritmasi, k-nearest neighbors algoritmasi, logistic regression algoritmasi ve
gaussian naive bayes algoritmasidir. Bu algoritmalarin her birinin farkli sekillerde
pozitif ve ya negatif yanlar1 vardir. Bazi sartlarda ve gereksinimlerde bir makine
o0grenmesini kullanmak digerlerine gore daha avantajli olabilirken bagka bir sartta
veya gereksinimde bu ihtiya¢ degismektedir. Bu durumu derinlemesine incelemek i¢in
farkli boyutlarda ve farkli dagilim 6zelliginde veri setleri kullanilmigtir. Bu ¢calismanin
sonucunda, hem makine 68renmesi ile Mil-Std 1553 1553 sisteminde yapilacak
saldir1 tespit sisteminde gosterecegi performansin yiiksekligi ve kullanilabilirligi hem
de makine Ogrenmesi algoritmalarinin hangi kosullarda daha yiiksek performans

gosterecegi gosterilmek istenmistir.



RT-RT mesajlagmasinda saldir1 tespitine yonelik ikinci kisminda bir dogal dil igleme
algoritmasi olan BERT algoritmasini kullaniyoruz. Dogal dil isleme alaninda 6nemli
bir konsept olan ve biiyiik basar1 elde eden bir 6grenme modelidir. Google tarafindan
geligtirilmektedir. Normalde Mil-Std 1553 sistemini icin ¢ok uygun olmayan BERT
sistemi verisetinin diizenlenmesiyle calisabilir duruma gelmistir. Bu sistem ile makine
0grenmesi algoritmlarindan farkli bir altyap: kullanan bir tespit sistemi elde edilmek
istenmistir. 2 farkli tespit yapisi ile herhangi birinin farkedemeyecegi bir saldir1 olursa

digerinin farketmesi amag¢lanmugtir.

Hibrit savunma sisteminin son ayagini ise BC savunma sistemi olusturmaktadir.
Mil-Std 1553 sisteminin tistiindeki RT veya BM cihazlardan biri kotii niyetli yazilimlar
tarafindan ele gecirmesi ve bus iistiinde BC olmaya ¢alismasi durumunda giivenligi
saglamasi icin eklenmistir. Mil-Std 1553 sisteminin bu durumda kétii niyetli cihazin
engellemesi i¢in neredeyse higbir giivenlik sistemi yoktur. Bu durumda 6nerdigimiz
sistem, kotii niyetli cihaz1 devreden c¢ikarip, bus controller cihazi, tekrar Mil-Std 1553

busin1 yonetebilir pozisyona getirecek etkili bir yontem olarak goriinmektedir.

1.2 Katki

Mil-Std 1553 sistemlerinde giiniimiiz teknolojisinde ortaya cikan giivenlik aciklari
biiyiik tehlike olusturmaktadir. Bu nedenle Mil-Std 1553 sisteminin giivenligi
icin oldukca kapsamli ve her tiirlii saldiriyr tespit edebilecek bir sistem ortaya
cikarmayr odaklandik. Bu caligmalar sirasinda ilk olarak Mil-Std 1553 sistemine
hangi tip saldirilarin yapilabileceginin iistiinde durduk. Bu arastirmalardan sonra
ilk olarak 6ne yapimina bagladigimiz makine 6grenmesi ile Mil-Std 1553 sisteminde
saldir1 tespiti metodu ortaya cikti. Bu sistemi yaparken stochastic gradient descent
algoritmasi, random forest algoritmasi, decision tree algoritmasi, k-nearest neighbors
algoritmasi, logistic regression algoritmasi ve gaussian naive bayes algoritmasi
kullandik. Onerdigimiz sistem, Mil-Std 1553 tabanli sistemlerde anormallik tespiti
icin stokastik gradyan descent algoritmasini kullanan ilk aragtirmadir. Bunun yaninda
algoritmalar1 farkli veri setleriyle test ederek en i1yi yolun hangi kosullarda hangi
makine Ogrenmesi algoritmasinin daha verimli olabilece8ini gosteren bir ¢alisma

yaptik.



Bu calismalardan sonra giiniimiizde oldukca kullanilan ve gelismis bir deep learning
tabanli dogal dil isleme BERT algritmasi iizerine yogunlastik. Bert algoritmasi ile
Mil-Std 1553 sisteminde saldir1 tespiti ilk bakista birbirlerine cok uyabilen sistemler
degildir. Ancak bu sistemleri birbirlerine uyarlamaya odaklandik ve bu konuda basarili
olduk. Onerdigimiz sistemde kullanilan BERT algoritmasi, ilk defa Mil-Std 1553

businda anomalikleri tespit etmek kullanilmig oldu.

Daha sonra Mil-Std bus protokoliindeki en Onemli zayifliklardan birini ortadan
kaldirmay1 hedefledik. Bu zayiflik bir sekilde bus sistemi iizerinde bulunan bir RT
ya da BM cihazin bus kontroliinii ele gecirmeye ¢alismasi durumunda oncelikle bus’1
sonra da Mil-Std 1553 bus’inin iizerinde bulundugu araci korumaktadir. Bdyle bir
saldir1 olmasi durumunda olabilecek agamalarini ilk defa bu aractirma ile detayli olarak

acikladik ve biitiin sistemi koruyabilecek ¢6ziim 6nerimizi ortaya koyduk.

En bagta hedefledigimiz daha once benzeri olmayan, Mil-Std 1553 sisteminin,
saldirilara karst savunulmasina yardimci olacak tiim bir sistemdi. Daha Once yapilan
caligmalara gore oldukc¢a genis kapsamli olan ¢aligma ile onemli bilgileri ve sonuglara

ortaya koyarak istedigimi sonuca ulastik.



2. MIL-STD 1553 VE SALDIRI TESPIT YONTEMLERI

2.1 Mil-Std 1553

MMil-Std 1553, askeri uygulamalarda kullanilan bir data bus standartidir. Amerika
Birlesik Devletleri Savunma Bakanlig1 (USDoD) tarafindan 1975 olusturulmustur. i1k
olarak savas ucgaklar1 i¢in tasarlanmis olmasina ragmen daha sonralari diger hava
araclari, deniz araglari, kara araclar1 ve hatta uzay araglarinda da kullanilmistir.
Mil-Std 1553 silah sistemleri, telsiz sistemleri, navigasyon sistemleri gibi farkli
sistemlerinde entegrasyonunda kullanilan temel araglardan biri haline gelmistir. Bu

standart sayesinde bus’a bagl alt cihazlar birbirleriyle iletisim kurabilirler. [4].

BUS A

T T T T T BUS B

I Y A

BUS REMOTE
REMOTE REMOTE TERMINAL
CSNT;?sl;Ii‘OEnR BUS MONITOR TERMINAL TERMINAL (e.g.
(ég.mputer) (e.g. Vuhf Radio) (e.g. HF Radio) Identification

friend or foe)

Sekil 2.1 : 1 BC,1 BM ve 3 RT cihazdan olugan Mil-Std 1553 bus.

Mil-Std 1553, Manchester kodlama teknigini kullanarak veriyi cift yonlii bir veri yolu
tizerinden iletmek icin tasarlanmistir. Manchester kodlama ise bir veri iletim teknigidir.
Bu teknik, veriyi temsil etmek icin sinyali iki seviyeli bir sinyale doniistiirerek
gerceklesir. Her bitin durumu, belirli bir zamansal periyotta degisir, bu da sinyalin
yiiksek ve diisiik seviyelerinin belirli bir deseni olusturmasini saglar. Manchester
kodlama, veri iletiminde giivenilirlik saglamak ve veri senkronizasyonunu yonetmek
amaciyla kullanilir.  Bu ozellikler, askeri ve uzay uygulamalarindaki karmasik

sistemlerde onem tagir [1].

Mil-Std 1553 bus sisteminde genellikle 2’li bir bus yapisit kullanilir.  Sekil 2.1°de

goriildiigii iizere bu buslar Bus A ve Bus B olarak ifade edilir. Bu sekilde cift bus



kullanilmasimin asil sebebi yedeklilik ve giivenliktir. Askeri sistemlerde giivenilirlik
kritik bir 6neme sahiptir. Bus A ve Bus B’nin kullanilmasi, sistemin daha yiiksek
bir seviyede giivenilirlik saglamasina yardimer olabilir. Eger bus arizalanirsa, diger
bus devreye girer ve iletisim siirekli olarak devam eder. Bu, sistemin arizalara kars1
daha dayanikli olmasina olanak tanir. Benzer sekilde eger bir bus diisman miidahalesi,
ariza veya baska bir nedenle etkilenirse, diger bus isine devam edebilir. Bu, sistemin

giivenlik ac¢isindan daha direncli olmasina yardimei olabilir [1].

2.1.1 Mil-std 1553 bilesenleri

Mil-Std 1553 bus ag1 genelde 1 adet aktif bus controller, bir veya daha fazla bus
monitor ve bir veya daha fazla remote terminalden olugur. Mil-Std 1553 standardinda
bus controller, askeri ve havacilik uygulamalarindaki bus sistemlerinde kritik bir rol
istlenen ve karmagik gorevleri yoneten bir ana yonetici cihazdir. BC’nin temel
gorevi, bus lizerindeki iletisimi kontrol etmek, senkronize etmek ve diizenlemektir.
Bu cercevede, BC, belirli gorevlere yonelik komutlar1 tanimlayarak ve bu komutlari
diger bus bilesenlerine ileterek, data transfer siireclerini baglatir, bitirir veya durdurur.
BC, zamanlama ve senkronizasyonun saglanmasiyla birlikte, bus {izerindeki hata
yonetimini de iistlenir. Hata durumlarim izler ve gerekli onlemleri alarak iletisim
giivenilirligini artirir.  Adresleme yetenekleri sayesinde, BC, veri yolu iizerinde
bulunan diger remote terminal cihazlarina spesifik komutlar1 yonlendirebilir. Bu,
belirli bir RT nin 6zel bir gorevi yerine getirmesine olanak tanir ve genel sistem

performansini optimize eder [3] [4].

Ayrica, BC’nin rolii genellikle bir ucagin veya aracin merkezi kontrol sistemini temsil
etmekle sinirli degildir; ayn1 zamanda bu cihaz, karmagik alt sistemlerin etkilesimini
yoneterek ve bus iizerindeki iletisimi diizenleyerek genel sistem entegrasyonunu
koordine eder. Bu sekilde, BC, Mil-Std 1553 standardinin gereksinimlerini karsilamak
iizere tasarlanan sistemlerde, giivenilir ve etkili bir iletisim altyapisinin anahtar

bilesenidir.

Remote Terminal (RT), Mil-Std 1553 bus agindaki bir cihaz tiiriinii temsil eder.
Mil-Std 1553 sistemine gore bus kontrolii yapmayan bir cihaz1 tespit eder. Yani,

normal olarak calisan bir RT, veri iletimini baslatma yetenegine sahip degildir ve ayni



zamanda iletimi pasif bir sekilde izleme gorevine de sahip degildir. Ancak, belirli
komutlar1 alip yanit verebilir ve belirli gorevleri yerine getirebilir [3]. RT, ag icindeki
diger cihazlarla iletisim kurmak icin belirli bir adrese sahiptir. Bu adres, BC veya diger
RT’ler tarafindan kullanilarak RT’ye yonlendirilecek iletilerin hedefini belirler. RT,
belirli bir komut aldiginda veya belirli bir durum olustugunda veri iletimi yapabilir.
Iletisim genellikle BC tarafindan baglatilir ve RT, bu komutlara yanit olarak belirli
gorevleri yerine getirir. RT’ler, genellikle askeri uygulamalarda sensorler, cihazlar
veya diger alt sistemlerin bir pargasi olarak kullamlir. Ornegin, bir savas ugagindaki
bir sensor, RT olarak hareket ederek belirli veri gorevlerini yerine getirebilir. RT nin
icerdigi kontrol mantif1 ve algoritmalar, bu gorevleri basariyla yerine getirmesini

saglar [3].

Mil-Std 1553 bir diger 6nemli parcast da Bus Monitor(BM)’diir. BM’nin temel gorevi,
veri yolu iizerinde iletilen mesajlar1 pasif bir sekilde izlemek, kaydetmek, analiz etmek
ve bu mesajlardan belirli bilgileri ¢ikarmaktir. BM, iletisimi baglatma veya yanit
verme yetenegine sahip degildir. Tamamen pasif bir rol oynar. Ancak, BM’nin
icerdigi ozellikler, ag tizerindeki iletisimi dikkatlice izleyerek, hatalar tespit etmek,
veriyi analiz etmek ve gerektiginde bu veriyi saklamak gibi islevleri gerceklestirmesine

imkan tanir.

BM’nin birincil iglevi, ag tizerindeki veri transferini kaydetmek ve bu kayitlar1 daha
sonra analiz i¢in kullanilmak {izere tutmaktir. Bu, ag {izerindeki iletisimde olusan
hatalar1 tespit etmek ve gerekirse bu hatalar1 diizeltmek icin 6nemlidir. Ayrica, BM,
belirli bir cihazin durumunu izleyebilir ve bu cihazin sagligini degerlendirebilir. BM,
ayrica bir yedek BC (Bus Controller) olarak hareket edebilir; bu durumda, baglica

BC’nin bir hata durumunda yerine gecebilmesi i¢in gereken bilgileri saglar.

BM’nin kullanilabilirligi, agin giivenilirli§ini ve performansini artirabilir.  Ayrica,
BM’nin sagladig analiz verileri, agdaki genel durumu degerlendirmek ve gerektiinde
miidahale etmek icin kullanilabilir. Bu ozellikler, Mil-Std 1553 standardi altindaki
sistemlerde, Ozellikle askeri ve havacilik uygulamalarinda, kritik oneme sahip veri

iletisimi altyapisinin giivenilirli§ini artirmak i¢in tasarlanmistir.



Aviyonik, ucaklarda kullanilan elektronik sistemleri i¢eren bir terimdir, bu sistemler
iletisim, navigasyon ve ekran sistemlerini igerir. Bu sistemler, ugus operasyonlarinin
giivenligi ve giivenilirligi konusunda kilit bir rol oynadiklari icin giivenlik agisindan
kritik olarak degerlendirilir. Aviyonik gibi giivenlik acisindan kritik sistemler, hata
tolere edilebilirlik, gercek zamanli performans ve giivenlik sertifikasyonu gibi kati

gereksinimlere tabidir [6].

2.1.2 Mil-std 1553 mesaj yapisi

Mil-Std 1553 standardi, Sekil 2.2°de goriildiigii iletisim protokoliinde kullanilan ii¢
temel kelime tiirii tammmlar. Bunlar veri kelimesi(data word), durum kelimesi(status
word) ve komut kelimesi(command word) seklindedir. Bu kelimeler, Mil-Std 1553

veri yol mimarisi i¢inde bilgi ve komut aligverisini kolaylastirmada kritik roller oynar.

e Command Word: Eylemleri baslatma ve RT’yi belirli gorevleri gerceklestirmesi
icin yonlendirme sorumlulugundadir. Bu komut, BC tarafindan RT’lere komutlar,
talepler ve direktifler vermek icin kullanilir. Command word, Mil-Std 1553 ag1
icinde bagli cihazlarin iletisim akigini diizenleme ve aktivitelerini koordine etme

konusunda kilit bir rol oynar [7].

» Status Word: RT’den BC’ye durum ve kontrol bilgisi iletmek i¢in kullanilir. Bu,
RT’lerin durumu hakkinda kritik geri bildirim saglar. Alinan komutlar1 dogrulama,
hatalar1 rapor etme ve verinin uygun olup olmadigimi belirtme gibi durumlari
raporlar. Status word, Mil-Std 1553 mimarisi i¢inde iletisim siirecinin biitiinliigiinii

ve giivenilirligini saglamada etkili bir rol oynar [5].

* Data Word: Mil-Std 1553°deki veri kelimesi, BC ile RT arasinda gercek veri iletimi
icin kullanilir. Sensor okumalari, kontrol komutlar: veya bagka ilgili yiik bilgilerini
tasir. Veri kelimesi, Mil-Std 1553 veriyolunu kullanan aviyonik sistemlerde gercek

zamanh bilgi ve komut aligverisi i¢in temel bir rol oynar [8].
2.2 Makine Ogrenmesi

Insanlar tarihin ben bagindan bu yana yapilmas: gereken bazi isleri daha kolay,

daha hizli ya da az kisiyle yapmak icin bu bazi ara¢ ve gerecleri kullanmiglardir.
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COMMAND
wow (] [ s | [ ]

SYNC TERMINAL ADDRESS T/R SUBADDRESS/MODE WORD COUNTMODE CODE PAR.

DATA
woro  —— ° [*]
PAR.

sYNC DATA
STATUS
WORD 5 |1|1|1 3 |1|1|1|1|1|1|
SYNC ADDRESS RESERVED
OF RESPONDING
TERMINAL L SERVICE REQ. TERINAL FLAG
DYNAMIC BUS
INSTRUMENTATION AP TANGE
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Sekil 2.2 : Mil-Std 1553 Word Yapasi [1].

Bu aracglar ilk basta ¢ok daha basit iken ve giiniimiizde ¢ok daha gelismiglerdir.
Ik araclar sadece fiziksel is giiciinii azaltma ihtiyacini goriiyorlardi.  Ancak
insaligin gelisimiyle beraber yaraticiligi, kabiliyeti artti ve kendisine ¢cok daha
gelismis yardimcilar olusturmaya bagladi. Giiniimiiz teknolojisiyle birlikte artik
sadece insanin fiziksel isgiliciinii azaltan araclar degil, insan yerine ona benzer
sekilde diisiinen, karar veren yapilar var. Bu yapilar1 olusturmamizi saglayan
calisma alanina makine 6grenimi diyoruz. Makine 6grenimi bilgisayar sistemlerine
belirli bir gorevleri otomatik olarak 6grenmeyi ve uygulama yetenegi kazandirmay1
amaclar. Bu uygulama yetenegi karar verme, yonetim, sorun ¢dzme, veri tespiti,
oyun oynama, istatistiksel analiz, optimizasyon, algoritmik modelleme gibi ¢ok

cesitli alanlarda olabilir [9].

Makine 6grenmesinin Sekil 2.3’de goriildiigii gibi 3 tamel kategorisi oldugu kabul

edilir:

— Denetimli Ogrenme (Supervised Learning):

Denetimli 6grenme, makine 68renimi alaninda yaygin olarak kullanilan bir
paradigmadir. Bu 6grenme yaklagimi, belirli bir ¢ikisa ulagmak icin gerekli
olan model parametrelerini, etiketlenmis bir egitim veri kiimesi iizerinden
Ogrenen bir algoritma icgerir. Bu siire¢, genellikle iki temel bileseni icerir:

girig 6zellikleri veya degiskenleri ve hedef ¢ikis degerleri veya etiketleri.
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Ogrenme siireci, bir modelin egitim veri setindeki giris 6zellikleri ve hedef
cikis degerleri arasindaki iliskiyi anlamasimi igerir. Ornegin, bir e-ticaret
platformundaki aktif kullanici sayisin1 tahmin etmek ig¢in, satilan iiriin
sayis1 ve kullanic1 degerlendirmeleri gibi giris 6zellikleri kullanilabilir. Bu
ozellikler, modelin, hedef olan aktif kullanic1 sayisini (y degiskeni) tahmin

etmek icin kullanilacak olan parametreleri 6grenmesine yardime1 olur [10].

Denetimli 6grenme, genellikle iki temel problem tiiriinii igerir: regresyon
ve smiflandirma. Regresyon problemlerinde, model, siirekli bir sayisal
cikist tahmin etmeye calisirken, siniflandirma problemlerinde model, giris
ozelliklerine dayanarak belirli bir kategoriye ait olma olasiliin1 tahmin

etmeye caligir.

Egitim siirecinden sonra, model yeni veya goriilmemis veri noktalart i¢in
tahminlerde bulunabilir. Denetimli 6grenme, tahmin dogrulugunu artirmak
icin modelin performansin1 degerlendirmek ve gerektiginde ayarlamak icin

kullaniciya olanak tanir.

Bu baglamda, denetimli 6grenme, gercek diinya uygulamalarinda genis
bir kullanim alanina sahiptir. Ornegin, pazarlama platformlarinda abone
tahminleri, tibbi teshisler, finansal tahminler ve daha pek ¢ok alanda basariyla
kullanilmaktadir. Bu teknik, bilgisayar sistemlerinin karmagik veri setlerini

anlamalarin1 ve 6ngérmelerini saglamak icin giiclii bir ara¢ sunar.

Denetimsiz Ogrenme (Unsupervised Learning):

Unsupervised learning, 0grenme sisteminin herhangi bir 6nceden var olan
etiket veya spesifikasyon olmadan desenleri tespit etmeye odaklandigi bir
O0grenme paradigmadir. Bu 0grenme yaklasiminda, egitim verileri sadece
degiskenlerin kombinasyonlarindan olusur ve temel amag, ilgi ¢ekici yapisal
bilgileri bulmaktir. Bu yapisal bilgiler, ornegin ortak dzelliklere sahip 6gelerin
gruplan (kiimeleme) veya yiiksek boyutlu uzaydan daha diisiik boyutlu bir
uzaya yanstyan veri temsillerini i¢erebilir [10].

Bu 6grenme paradigmast altinda iki temel gorev bulunur: kiimeleme
(clustering) ve boyut azaltma (dimensionality reduction). Kiimeleme, veri

setinde benzer Ozelliklere sahip veri noktalarini gruplandirmayr amaglar.
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Sekil 2.3 : Makine Ogrenmesi Tipleri.

Boyut azaltma ise yiiksek boyutlu veri setlerini daha anlamli ve islenebilir

bir formata doniistiirmeyi hedefler.

Ornegin, unsupervised learning algoritmalar1 kullanilarak bir miisteri veri seti
tizerinde kiimeleme gerceklestirilebilir. Bu, benzer aligveris aliskanliklarina
sahip miisterileri ayn1 grupta bir araya getirerek pazarlama stratejilerini daha
1yi Ozellestirmeyi saglar. Aym sekilde, boyut azaltma teknikleri, yiiksek
boyutlu bir veri setindeki karmasik iligkileri anlamak ve temsil etmek i¢in

kullanilabilir.

Unsupervised learning, veri analitigi ve kesifsel veri madenciligi uygula-
malarinda yaygin olarak kullanilmaktadir. Bu yontem, biiyiik veri setlerinden

anlamli bilgiler ¢cikarmak ve karmasik yapilar1 anlamak icin gii¢glii bir aragtir.

Gii¢clendirme Ogrenimi (Reinforcement Learning):

Giiclendirme Ogrenimi, bir sistemin belirli bir durumda en uygun eylemi
secerek toplam 0Odiilii maksimize etmeye yonelik bir makine Ogrenimi
paradigmasidir. Bu 6grenme yaklasimi, 6§renme algoritmasina optimal ¢ikis
ornekleri saglanmadigi i¢in deneme-yanilma siirecine dayanir [11].

Ogrenme siireci genellikle sistem ve cevresi arasinda gerceklesen bir dizi
durum ve eylemi icerir. Bu durum ve eylemler arasindaki karmagik iligkilerin
¢cOziilmesi, 6grenme algoritmasinin odiilii en etkili sekilde artiran faktorleri

belirlemesini gerektirir. Ornegin, bir sinir ag1, tavla oyununu &grenmek
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amaciyla kullanilabilir, bu noktada ag, tahta durumu ve zar atig sonuclar1 gibi
girig Ozelliklerini alarak optimal bir hamle yapmak i¢in ¢ikig tiretir [11].

Bu 6grenme siirecindeki temel zorluklardan biri, bir tavla oyununun onlarca
hamleyi icerebilecegi ve odiiliin sadece oyunun sonunda ortaya ¢ikacagidir.
Odiil, oyunun tamamindaki her hamleye uygun bir sekilde atandiginda, bu

durum bir kredi atama problemi olarak adlandirilir.

Giiclendirme Ogreniminin 6nemli bir Ozelligi, sistemin kesif ve somiirii
arasinda bir denge kurmaya calismasidir.  Sistem, yeni eylem tiirlerini
deneyerek etkilerinin etkinligini anlamaya calisirken, bilinen etkili eylemleri
kullanarak elde ettigi odiilii artirmaya ¢alisir. Bu denge, sistemin optimize
edilmis performansini saglamak i¢in kritiktir ve asir1 odaklanma durumunda
suboptimal sonuclara yol agabilir. Gii¢clendirme Ogrenimi, halen yogun
bir arastirma konusu olup, uygulama alanlar1 olduk¢a genis bir yelpazede

bulunmaktadir [12].

2.2.1 Makine 6grenmesi algoritmalari

Bu calismada 6 farkli makine 6grenmesi algoritmasi kullanilmustir.

— Random Forest (RF) Algoritmasi:

Random Forest olarak adlandirilan makine O6grenimi algoritmasi temelde
birden fazla karar agacini icerir. Her bir agag¢, veri setinin farkli alt
kiimelerini kullanarak egitilir ve genellikle farkli ozelliklere odaklanir.
Random Forest, bu agaclardan gelen farkli siniflandirmalar1 birlestirerek
daha giivenilir ve genellestirilebilir bir sonug¢ elde etmeyi amaglar. Random
Forest algoritmasinin temel formiilii Denklem 2.1°de goriildiigii sekilde ifade

edilebilir.

Ntrees
Yrp = argmax ( Z WY, = ])) 2.1
i=1
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Burada:

Yrr : Random Forest icin. Tahmin edilen simf

Nirees : Toplam karar agaci sayisi.

9 : ki rastgele 6zellik seti ile egitilmis i-inci karar agacinin tahmini.

W () : Indikator fonksiyonu; igindeki ifade dogruysa 1, aksi takdirde O dondiiriir.

argmax ; : Toplamu en bilyiik yapan j degerini bulma iglemi.

Algoritmanin temel 6zelligi, her bir karar agacinin bagimsiz olarak egitilmesi
ve tahminlerde bulunmasidir. Her agacin kendi benzersiz goriis agisi ve
Ogrenilen desenleri vardir. Random Forest, bu farkliliklar1 kullanarak daha

gii¢lii bir model olusturur. [13]

Algorithm 1 Random Forest Algoritmasi

1: function RANDOMFOREST(S, F, B)

2 H<+{}

3 fori<1toBdo

4: S; < BootstrapSample(S)

5: h; < RandomizedTreeLearn(S;, F)
6

7

8

9

H<+—HU {h,}
end for
return H
: end function

10: function RANDOMIZEDTREELEARN(S, F)
11: f < SmallSubsetOfFeatures(F)
12: split < BestFeatureSplit(S, f)
13: return LearnedTree
14: end function

Smiflandirma ve regresyon gorevlerinde kullanilabilen Random Forest,
siniflandirma durumunda veri noktalarimi belirli siniflara atar, regresyon
durumunda ise bir tahmin yapar. Her bir karar agacinin bagimsiz tahminleri
algoritmanin genel tahminini olusturur. Yeni bir 6rnek verildiginde, her agag

tahminde bulunur ve ardindan ¢ogunluk karar1 alinarak nihai tahmin yapilir.

Bu giiclii ve esnek algoritma, 6zellikle biiyiik ve karmasik veri setleri iizerinde
etkili bir sekilde ¢alisabilir. Leo Breiman tarafindan gelistirilen Random For-

est, genis bir uygulama alanina sahiptir ve 6zellikle siniflandirma ve regresyon

15



problemlerine yonelik ¢oziimlerde tercih edilmektedir [14]. Random Forest

siniflandirmanin genel algoritmasi1 Algorithm 1°de gosterilmistir.

Decision Tree (DT) Algoritmasi: Karar agaci siiflandirma algoritmast,
yorumlanabilirligi, hesaplama verimliligi ve dogrulugu nedeniyle cesitli
alanlarda yaygin olarak kullanilan bir yontemdir. Karar agaglari, giris
ozelliklerinin degerine dayanarak veriyi alt kiimeler halinde bolerek ve her alt
kiimeye bir etiket atayarak olusturulur. Bu algoritma, resim siniflandirmasi,
uzaktan algilama, tip ve bilgisayar bilimleri gibi farkli alanlarda kullanilmigtir
[15] [16] [17]. Belirli senaryolarda diger simiflandirma algoritmalarini
geride biraktig1 tespit edilmistir [18]. Karar agaci algoritmasi, basitligi ve
yorumlanabilirligi ile bilinir, bu nedenle siniflandirma gorevleri icin popiiler
bir tercihtir. Ayrica, karar agaclari, siniflandirma yeteneklerini artirmak icin

evrimsel algoritmalar kullanilarak gelistirilmigtir [19].

Algorithm 2 Decision Tree Training

1:
2
3
4.
5:
6
7
8
9

10:
11:
12:
13:

function TRAINDECISIONTREE(S, F,depth)

if depth = 0 then
return LeafNode(MostFrequentClass(S))
end if
BestFeature, BestScore < null, oo
for f € F do
score <— ComputeScore(S, f)
if score < BestScore then
BestFeature, BestScore < f,score
end if
end for
left_S,right_S < SplitData(S, Best Feature)
return  Node(BestFeature, TrainDecisionTree(left_S, F,depth — 1),

TrainDecisionTree(right_S, F,depth — 1))

14: end function

Bununla birlikte, karar agaci algoritmasi performansini ve verimliligini
artirmaya yonelik arastirmalara da konu olmustur. Ornegin, mobil kullanic
siniflandirmasi i¢in genetik algoritmaya dayali modifiye bir karar agaci
algoritmas1 Onerilmis ve karar agaci algoritmasinin sonuglarimi optimize
etmeyi amaclamistir [20]. Ancak, karar agaclarinin performansinin egitim

veri setinin boyutu gibi faktorlerden etkilenebilecegi unutulmamalidir.
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Karar agaclarinin yeterli egitim verisi oldugunda simiflandirma dogrulugunu
artirabildigi, ancak egitim Ornegi yetersizse performanslarinin diisebilecegi
gozlemlenmisgtir [21]. Decision Tree, bir agag yapisi olusturarak siniflandirma
veya regresyon problemlerini ¢dzmeye calisan bir algoritmadir. Bu nedenle,
algoritmanin genel yapi1 ve isleyisini ifade eden bir matematiksel denklemle
tam olarak ifade edilemez. @ Ancak genel isleyisini temsil eden bir
formiil, Denklem 2.2°de goriildiigii gibi ifade edilebilir. Decision Tree

siniflandirmanin genel algoritmasi Algorithm 2’de gosterilmistir.

M
f) =Y ci-l(x€Ri) (2.2)
i=1

Ozetle, karar agac1 siniflandirma algoritmasi, yorumlanabilirligi, hesaplama
verimliligi ve dogrulugu nedeniyle cesitli alanlarda yaygin olarak kul-
lanilmaktadir. Resim siniflandirmasi, uzaktan algilama, tibbi teshis ve
diger alanlarda basar1 gostermistir. Ayrica, genetik algoritmalar ve
paralel formulasyonlar gibi yontemlerle karar agaclarinin performansini ve

verimliligini artirmaya yonelik arastirmalar yapilmistir.

K-Nearest Neighbors (KNN) Algoritmasi: K nearest neighbor simiflandirma
algoritmasi, basitligi ve desen tanima ile siniflandirma gorevlerindeki etkinligi
nedeniyle cesitli alanlarda yaygin olarak kullanilan bir yontemdir. KNN,
yeni veri noktalarini e8itim verilerine olan benzerlik Ol¢iilerine dayanarak
siniflandiran, parametrik olmayan bir 6rnek tabanli 68renme algoritmasidir
[22] [23] [24]. Tip, bilgisayar bilimi, uzaktan algilama ve desen tanima gibi
cesitli alanlarda kullanilmaktadir.

Aragtirmalar, KNN algoritmasinin dogrulugunu ve verimliligini artirmaya
odaklanmistir. Bu dogrultuda, agirlikli KNN, bulanik KNN ve sezgisel
denetimli Oklidyen veri farki boyut indirgeme gibi yontemler kullanilarak
algoritmanin performansi iyilestirilmeye calisilmigtir. Ayrica, algoritma, per-

formansini artirmak i¢in minimum genigleme agaci ve komsuluk siniflandirici
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Algorithm 3 K-Nearest Neighbors Classification
1: function KNN(X,y, k,new_data)
2 distances + {}
3 for all (x;,y;) € (X,y) do
4 dist < ComputeDistance(x;,new_data)
5: distances < distances U {(dist,y;)}
6
7
8
9

end for
sorted_distances < SortByDistance(distances)
k_neighbors < SelectTopK (sorted_distances, k)
: predicted_class < Majority Vote(k_neighbors)
10: return predicted_class
11: end function

gibi diger tekniklerle entegre edilmistir [25]. KNN algoritmasinin temel

formiilii Denklem 2.3’de goriildiigii sekilde ifade edilebilir.

k
=

§ = argmax ( 16\ = a)) (2.3)

1

Burada:

$ : Ornek icin tahmin edilen sinif.
y(i) : Egitim veri setindeki i-inci ornegin sinifi.
¢; : KNN algoritmasi tarafindan segilen i-inci sinif.

k : Komgu sayisi (K).

— Gaussian Naive Bayes (GNB) Algoritmasi: Gaussian Naive Bayes
siniflandirma algoritmasi, desen tanima ve simiflandirma gorevlerindeki
basitligi ve etkinli8i nedeniyle cesitli alanlarda yaygin olarak kullanilan bir
yontemdir. Algoritma, siirekli degerli 6zellikleri modellemek i¢in Gaussian
dagilimint kullanir ve ozelliklerin sinifa gore kosullu bagimsiz oldugunu
varsayar, bu da veri noktalarini etkili ve verimli bir sekilde siniflandirmay1
miimkiin kilar [26].

P(ylx) = 2.4)
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Burada:

P(yl|x) : Belirli bir sinif y i¢in veri x oldugunda olasilik.
x|y): Sinif y icin veri x oldugunda olasilik.
Belirli bir sinifa ait olasilik.

)
x) : Veri x oldugunda gozlemlenen olasilik.

Gaussian Naive Bayes algoritmasinin 6nemli avantajlarindan biri, basitligi ve
uygulama kolayligidir, bu da onu ¢esitli siniflandirma gorevleri icin popiiler
bir tercih haline getirir. Ayrica, algoritmanin hesaplama verimliligi ve yliksek
boyutlu verilerle basa ¢ikma yetenegi, pratik uygulamalarda yaygin bir sekilde

kullanilmasina katkida bulunur [27].

Algorithm 4 Gaussian Naive Bayes Classification

1:
2
3
4:
5:
6
7
8
9

10:

function GAUSSIANNAIVEBAYES(X, y,new_data)

class_probs < {}
for all c/ass € UniqueClasses(y) do
class_data < ExtractClassData(X,y, class)
class_mean, class_std «+— ComputeMeanAndStd(class_data)
class_prob «+— ComputeClassProbability (new_data, class_mean, class_std)
class_probs < class_probs U {(class,class_prob)}
end for
predicted_class < SelectClassWithMaxProb(class_probs)
return predicted_class

11: end function

Bu algoritma metin siniflandirma, duygu analizi ve spam tespiti gibi alanlarda
kullanilmigtir. Bu da gaussian naive bayes algoritmasinin dogal dil isleme
ve bilgi cekme konularindaki onemini vurgulamaktadir. Ayrica, algoritma
genomik veri analizi ve protein fonksiyon tahmini gibi biyoteknolojide
kullanilmig, karmasik biyolojik olaylar1 a¢iga ¢ikarmada potansiyelini ortaya
koymustur [27]. Gaussian Naive Bayes siniflandirmanin genel algoritmasi

Algorithm 4’de gosterilmistir.

Stochastic Gradient Descent (SGD) Algoritmasi: Makine 6grenimi ve
derin 6grenmede yaygin olarak kullanilan bir optimizasyon algoritmasidir.

Ozellikle biiyiik 6l¢ekli modelleri egitirken hesaplama verimliligi ve biiyiik
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veri setleriyle basa ¢ikma yetenegi nedeniyle popiilerdir. Algoritma, model
parametrelerini egitim verilerine gore kayip fonksiyonunun negatif gradyani
yoniinde iteratif olarak giincelleyerek calisir. Bu iteratif siire¢, modelin kayip
fonksiyonunu en aza indiren optimal parametre setine dogru yaklagsmasina
olanak tanir. Stochastic Gradient Descent algoritmasinin temel formiilii

Denklem 2.5’de goriildiigii sekilde ifade edilebilir.

641 = 6, —VJI(6,:xD y) (2.5)

Burada:

6,11 : Algoritmanin (7 + 1) iterasyonunda model parametreleri.

6; : Algoritmanin ¢ iterasyonundaki model parametreleri.

n : Ogrenme orani (learning rate).

vJ (Gt;x(i),y(i)) : Kayip fonksiyonunun 6; parametrelerine gore gradyant,

ve x(i),y(i) veri setindeki i-inci 6rnegi temsil eder.

Stochastic gradient descent algoritmasinin 6nemli avantajlarindan biri, biiyiik
Olcekli veri setleri ve yiiksek boyutlu parametre uzaylariyla basa ¢ikma
konusundaki etkililigidir. Her iterasyonda egitim verisinin bir alt kiimesine
dayanarak model parametrelerini giinceller. SGD, 6zellikle biiyiik veri setleri
tizerinde karmagik modelleri egitmek i¢in yiiksek hesaplama yiikiinii onemli
Olciide azaltir ve bu da ozellikle genis veri setlerinde karmagik modelleri
egitmek i¢cin uygundur [28]. Stochastic gradient descent siniflandirmanin

genel algoritmasi Algorithm 5’de gosterilmisgtir.

Ayrica, geleneksel gradyan azalma yontemlerine kiyasla daha hizli yakinsama
avantaj1 sunar. Siirekli yapilan giincellemeler, optimizasyon siirecine giiriiltii
ekler, bu da algoritmanin yerel minumumlardan kag¢inmasina ve o6zellikle

yiiksek boyutlu uzaylarda daha optimal bir ¢oziime daha kisa siirede
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Algorithm 5 SGD Algoritmast

1:
2
3
4
5:
6
7
8
9

10:

function SGD(X,y, o, E)

w < InitializeWeights|()
for epoch <— 1 to E do
for i < 1 tolen(X) do
xi,yi <— RandomSample(X,y)
w <—w — o - xi - (Sigmoid(DotProduct(xi,w)) — yi)
end for
end for
return w

end function

11: function RANDOMSAMPLE(X,y)

12:

return X [RandomIndex(len(X))], y[RandomIndex(len(X))]

13: end function

ulagmasina yardimer olabilir [29].  Ayrica, algoritmanin non-convex ve
giiriiltiili amag¢ fonksiyonlariyla basa ¢ikma yetenegi, derin sinir aglar1 ve
karmagsik makine 68renimi modellerini e8itmek i¢in Ozellikle uygun kilar.
Giincellemeler algoritmanin karmasik kayip yiizeylerinde gezinmesine ve

zorlu optimizasyon manzaralarinda iyi ¢dziimler bulmasina olanak tanir [30].

Logistic Regresssion (LR) Algoritmasi:Logistic regression algoritmasi, bir
veya daha fazla bagimsiz degiskenin bir sonucu belirledigi bir veri setini
analiz etmek icin kullanilan istatistiksel bir yontemdir. Genellikle, sonucun
ikili oldugu ikili stmiflandirma problemleri icin kullanilir. Algoritma, belirli
bir girisin belirli bir kategoriye ait olma olasiligin1 tahmin ederek calisir.
Logistic regression algoritmasinin temel avantajlarindan biri, basitli§i ve
yorumlanabilirligidir. Algoritma, her bir girig 0zelliginin 6nemini ve bir
sonucun olasiligini nasil etkiledigini anlamamiza yardimci olur [31]. Ayrica,
giiriiltiiye kargi direnclidir ve kategorik ve siirekli girig 6zelliklerini igleyebilir,
bu da ¢esitli uygulamalar icin ¢ok yonlii olmasim saglar [32]. Logistic
Regresssion siniflandirmanin genel algoritmasi Algorithm 6’de gosterilmistir.
Ek olarak, logistik regresyon hesaplama agisindan etkili ve yiiksek hesaplama
kaynaklarina ihtiyag duymayan bir ozellik tasir; bu da gercek zamanh
uygulamalar ve sinirli hesaplama kapasitesi olan senaryolar i¢in uygundur
[33]. Aym zamanda, 6zellikle egitim Orneklerinin sayist siirli oldugunda

asir1 uydurmaya kars1 daha az duyarhidir ve giris dzellikleri arasindaki ¢oklu
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Algorithm 6 Logistic Regression Classification
1: function LOGISTICREGRESSION(X,y, o, epochs)

2 W, b < InitializeWeights(X)

3 for epoch < 1 to epochs do

4 W,b < W — o - Gradient(X, Sigmoid(XW + b) — y, X)
5: end for
6
7
8
9

return W, b

. end function

: function SIGMOID(Z)

: return 1/(1+exp(—Z2))
10: end function
11: function INITIALIZEWEIGHTS(X)
12: W < Array of zeros with shape(shape of X[1],1)
13: b+ 0
14: return W, b
15: end function
16: function GRADIENT(X,error, input)
17: return X - error/len(X), Sum(error) /len(X)
18: end function

dogrusallikla basa c¢ikabilir [34]. Logistic Regression’un temel formiilii

Denklem 2.6°de goriildiigii gibi ifade edilebilir.

1
1 4 e~ (Bo+Bixi+Boxa++++Buxn)

Py =1 = 26

Burada:

P(y = 1|x) : Veri x i¢in sinif y = 1 olasihig1.
Bo, B1, B2, - - -, B : Model parametreleri.

X1,X2,...,X, : Veri 0zellikleri.

2.3 Dogal Dil isleme ve BERT

Dogal Dil Isleme (NLP), Yapay Zeka ve Dilbilim’in kesisim noktasinda 6zel bir
brangi temsil eder. Temel misyonu, bilgisayarlarin insan dillerini anlamalarini
kolaylastirmak ve onlara insan dilini yansitan bir gsekilde yazili ifadeleri ve
kelimeleri anlamalarimi saglamaktir. NLP’nin ortaya cikmasindaki ana hedef,
bilgisayarlarla kullanic1 etkilesimini basitlestirmek ve insan-bilgisayar iletisimini

dogal bir dilbilimsel tarzda gerceklestirmekti.

22



Bu alandaki geligsmeler, 6zellikle bilgisayar kullanicilarinin makineye 6zgii dillerde
uzmanlik sahibi olma ihtiyacim1 ortadan kaldirmak ve herkesin bu 6zel dillerde
yetenek kazanmak icin biiyilkk zaman ve ¢aba harcamasina gerek olmaksizin,
bilgisayarlarla daha dogal bir sekilde iletisim kurmalarim1 saglama amacini
tastmigtir.  NLP, bilgisayarlarin metinleri analiz etmesini, anlamasini ve hatta
cevaplamasini saglayan karmasik algoritmalar, dil modelleri ve makine 68renimi

teknikleri kullanir.

Dogal Dil Isleme, metin madenciligi, dil anlama, dil iiretme, konusma tanima ve
ceviri gibi cesitli alt alanlarda uygulanabilir. Metin verilerini anlamak ve ¢ikarilan
bilgileri kullanmak, NLP’nin temel gorevlerindendir. Bu, biiyiik veri setlerinden
anlam cikarmak, duygu analizi yapmak ve Ozetleme gibi cesitli uygulamalara

olanak tanir.

NLP’nin evrimi, kullanic1 deneyimini gelistirmek ve bilgisayarlarin daha etkili bir
sekilde insan dilini anlamalarin1 saglamak i¢in devam etmektedir. Bu alandaki
aragtirmalar, dil modellerinin, kelime gomme tekniklerinin ve derin 0grenme
yontemlerinin kullanimini icerir. Bu sayede, bilgisayarlar metinleri daha iyi
anlayabilir, kullanic1 taleplerine daha dogru yanit verebilir ve karmagik dil

yapilarini ¢oziimleyebilir hale gelir [35].

BERT (Bidirectional Encoder Representations from Transformers), dogal dil isleme
(NLP) alaninda onemli bir derin 6grenme modelidir. Google tarafindan 2018
yilinda tanitilan BERT, metni hem sagdan sola hem de soldan saga dogru anlama
yetenegiyle one cikar. Bu model, tek yonliiliikk kisitlamasimi asarak dil anlama

gorevlerinde ¢i1g1ir acici bir gelisme saglamustir [36].

BERT tanitilmadan 6nce dogal dil isleme islemleri i¢in genellikle RNN ve CNN
kullaniliyordu. Bu modeller ¢cok kotii olmasa da BERT bu modellerin aksine
verilerin sirayla islenmesini gerektirmez. BERT ile veriler herhangi bir sirayla
islenebildigi i¢cin diger modellerin ¢cok daha fazla miktarda veri lizerinde train

yapmak cok daha kolaylagir [37].

BERT’in temel amaci, metinsel verilerin kapsamli anlayisi, ¢dziimii ve analizi i¢in

derin 6grenme tekniklerini kullanmaktir. Bu, metinsel icerikteki dilbilimsel yapilari
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Sekil 2.4 : BERT Algoritmasinin Ciimleyi Algilama Farki [2].

ve anlamsal niianslar1 anlamay1 miimkiin kilar. BERT in bazi 6nemli uygulamalari

sunlardir:

— Metin Simiflandirma: BERT, metinsel verileri kapsamli bir analizle belirli

siniflara veya kategorilere ayirma konusunda yeteneklidir. Bu uygulamalar

arasinda spam e-postalarin tespiti ve duygu analizi bulunmaktadir. [37]

— Soru Cevaplama: BERT, bir metin belgesi veya kaynaga dayali sorulara cevap

verme konusunda uzmanlik gosterir. Kullanicilarin belirli bir metin belgesinin

icerigi hakkinda sordugu sorulara yanit verebilme kapasitesine sahiptir.

— Dil Cikarimi: Sekil 2.4’de goriildiigii gibi BERT, baglamin anlasilmasini,

cikarimlarin formiilasyonunu ve metin pasajlar1 arasindaki anlamsal benzer-

liklerin Ol¢iimiinii gerektiren ¢esitli NLP gorevlerinde etkili bir ara¢ olarak

ortaya cikar. Bu sayede aranilani ¢ok daha iyi anlar ve aranilan seylere uygun

sonuglar ortaya koyabilir

— Metin Olusturma: BERT, 6zel metinsel igerik olusturmak i¢in kullanilir ve

bu esneklik, makaleler, denemeler veya metin tabanli oyunlar gibi gorevlerde

kullanilir.

— Belge Siralama: BERT, belirli kriterlere yanit olarak metin belgelerinin

siralanmasi veya derecelendirilmesi konusunda degerli bir aractir ve belirli
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bir sorguya karsilik gelen en uygun metinleri belirleme konusunda yardimci

olabilir [37].

BERT, 6zellikle etiketsiz metinden tiiretilmis derin cift yonlii temsillerin 6n egitimi
icin tasarlanmistir. Bu 6n egitim siireci, modelin tiim katmanlarinda hem sol hem
de sag baglam bilgisinin eszamanl olarak dikkate alinmasini icerir. Bu nedenle,
on egitimli BERT modeli, basit bir ek ¢ikis katmaninin eklenmesi ile daha da
optimize edilebilir. Bu optimize edilmis fine-tuning prosediirii, genis bir dizi
gorevde (soru cevaplama, dil ¢ikarsama gibi) uzmanlagmis, ancak 6énemli dl¢iide

gorev Ozel mimari ayarlamalarim gerektirmeyen modeller iiretir [36].

BERT’in Temel Prensipleri:

— BERT’in temel konsepti, kelime anlamini modelin tiim katmanlarinda cift
yonlii bir baglam icinde anlama yetenegidir. Bu ¢ift yonlii yaklasim, BERT’i
onceki tek yonlii modellerden ayirarak dilin daha derinlemesine anlagilmasini

saglar [37].

— BERT’in giicii, genis ve ¢esitli bir metin veri koleksiyonunda gerceklestirilen
kapsamli 6n egitiminde yatmaktadir. Bu asamada BERT, ciimle i¢indeki eksik
kelimeleri tahmin etme ve saglanan metindeki karmagsik kelime iligkilerini
anlama siirecini O0grenir.  Bu 0n egitim, BERT’e dilin derinlemesine
bir anlayisin1 kazandirarak downstream NLP gorevlerinde c¢ok yonlii

uygulamalara olanak tanir [37].

— On egitimi takiben BERT, gorev 6zel dogal dil isleme gorevleri icin bir gorev
ozel cikis katmani eklenerek verimli bir sekilde fine-tune edilebilir. BERT,
bu optimize edilmis fine-tuning siireci araciligiyla metin siniflandirma, soru
cevaplama ve dil ¢ikarsama gibi genis bir NLP gorev yelpazesinde basarili

olabilir.

— BERT, cesitli dillerde yetenek goOstererek capraz-dilsel uygulamalar igin
cok yonlii bir segenek haline gelir.  Ayrica, BERT’in mimarisi ¢oklu
gorev 6grenimini destekler, boylece tek bir on egitimli modelin farkli NLP

gorevlerini ayri, gorev 6zel modellere ihtiyag duymadan karsilamasina olanak
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tanir. Bu cok yonliilik, NLP ¢oziimlerinin gelistirilmesini kolaylastirir ve

BERT"’i dogal dil isleme alaninda temel bir unsur olarak konumlandirir [37].
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3. MIL-STD 1553 SISTEMINE YAPILAN SIBER SALDIRILAR

Mil-Std 1553 sistemi ilk olarak 1975 yilinda gelistirildi. Mil-Std 1553 sistemi
askeri bir veri iletim yolu olarak oldukga stabil, hizli, yiiksek dayanima sahip diisiik
hata oranli bir sistemdir. Gelistirildigi yillar i¢in oldukca giivenli ve sorunsuz bir
yapist vardi. O yillarda teknoloji herhangi bir sisteme uzaktan erisip bozmaya,
manipiile etmeye elverisli degildi. Bu nedenle uzun yillar boyunca hava, deniz,
kara ve hatta uzay araclarinda da kullanildi.

a
' h;'~

P HAPS \ Ugak Haberet}/ |
w; leac k Irtifa Pla \

ak Haberlesmesi
";L Ug‘.ak Ugak Haberlesmesi *
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\ Asyonu Ugak Haberlesmesi

I

Sekil 3.1 : Aviyonik Sistemlerde iletisim Mimarisi

Mil-Std 1553, 1970’lerde ortaya ¢ikan bir standart oldugu i¢in, orijinal tasarimi
siber giivenlik tehditlerinin giiniimiizdeki karmasiklifina cevap verecek sekilde
tasarlanmamistir. Bu donemde siber giivenlik, giiniimiizdeki kadar biiyiik bir
endise kaynag1 degildi ve bus yapisin fiziksel erisim olmadan bu sistemi bozmak

ya da manipiile etmek miimkiin degildi. Fiziksel bir erisim olsa bile kolaylikla
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farkedilip s1izma girisimi engellenebilirdi. Dolayisiyla disardan gelebilecek bir
saldir1 ongiiriilmedigi i¢in herhangi bir savunma Onlemi alinmadi ve tehditlere
karg1 giiclii bir savunma mekanizmasi eklenmedi. Ancak Aradan gecen uzun yillar
sonucu giiniimiizde gelisen teknoloji ile birlikte artik Mil-Std 1553 sistemi ge¢cmiste

oldugunun aksine siber tehditlere kars1 olduk¢a savunmasiz bir hale geldi.

Aradan gegen uzun yillarda teknoloji oldukga gelisti ancak Mil-Std 1553 sisteminde
kapsamli bir giivenlik gelistirmesi yapilmadi. Bunun nedeni, Mil-Std 1553,
genis bir kullamim alanina sahiptir ve havakara,deniz,uzay araglar1 dahil bir¢cok
sistemde kullanilmaktadir. Bu sistemlerde radikal degisiklikler yapmak ve standarti
giincellemek oldukca zorlu bir siirectir. Mevcut sistemlerin bu tiir giincellemelere
uygun olmast i¢in maliyetli bir revizyon siirecine gerek duyulur. Bu durumun
yaninda kapsamli bir degisiklik yaparak siber giivenlik dnlemlerini entegre etmek,

maliyetli bir doniisiim siirecini ve geriye uyum sorunlarini giindeme getirebilir.

Mil-Std 1553 standardinin askeri ve havacilik uygulamalarinda yaygin olarak
kullanilmasi, bu sistemlerin giivenligi iizerinde stratejik bir etki yaratir. Ciinkil
bu sistemler, iilkelerin savunma ve giivenlik stratejilerinin temelini olusturan kritik
bilesenlerdir. Bu nedenle, bu sistemlerin giivenliginin saglanmasi, ulusal savunma
kapasitelerini giiclendirmek, stratejik avantajlart1 korumak ve dis tehditlere karsi

diren¢ saglamak acgisindan hayati bir 6nem tagir.

Ancak siber saldirilara karsi olan savunmasizlifi, bu sistemi olduk¢a kotii
etkilemektedir. MIL-STD 1553 bus yapis1 lizerinde Sekil 3.1°de goriildiigii gibi
konum ,yiikselik, hiz gibi son derece énemli olan navigasyon sistemleri, havadaki
ve yerdeki diger sistemlerle iletisimi saglayan telsiz sistemleri, hava aracinin oldugu
bolgedeki trafigi izlemesini saglayan gozetleme sistemleri ve eger askeri bir hava
araci ise elektronik harp gibi giivenlik sistemleri bulunabilir. Bu sistemlerden

herhangi birinin aksamasi oldukc¢a maliyetli sonug¢lar doguracaktir.

Sekil 3.2’de Mil-Std 1553 bus sistemine yapilabilecek siber saldir1 tipleri

gosterilmektedir. Bu saldir tiplerini daha detayl olarak inceleyelim:

A. Veri Manipiilasyonu: Veri manipiilasyonu, saldirganin sistem iizerinden gecen

veriyi degistirme veya bozma siirecidir. Saldirgan, veri terminaline erigerek iletilen
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- Veri Paketi Degistirme
- Veri Paketi Enjeksiyonu

Veri Manipllasyonu

Komut lletim Paketlerini Maniplle Etrme

o .
Komut Yonlendirme L Givenlik Zafiyetlerini Kullanma

Trafigi Agin Yikleme

Hizmet Reddi Saldirisi . iletirn Kuyruklarm Doldurma
Sisterni Hatalh Konfigirasyonla Kilitlerme

Dinleme

Veri Paketi Yakalama
Analiz ve Kesgif

Gizli Bilgi Ele Gegirme

izleme/Casuslulk

. 8 & @

Sekil 3.2 : Mil-Std 1553 Giivenlik Tehditleri.

veya alinan veriyi manipiile edebilir. Bu, veri biitlinliigiinii ve giivenilirligini
tehlikeye atabilir. Saldirgan, veri paketlerini ele gecirerek iceriklerini degistirebilir
veya yanlis bilgi gonderebilir. Ornegin, bir askeri ucakta Mil-Std 1553 protokolii ile
birlesik bir silah sistemine ates emri veriliyor olabilir. Saldirgan, bu veri paketini ele
gecirerek icerigini degistirip yanlis hedeflere ates emri verebilir veya silah sistemini

devre dig1 birakabilir [3].

— Veri Paketi Degistirme: Saldirgan, veri otobiisiindeki iletisim trafigini
izleyerek, normalde beklenen veri paketlerini degistirir. Saldirgan, veri
otobiisiindeki veri paketlerini yakalar, icerigini degistirir ve ardindan
degistirilmis veriyi hedef cihazlara gonderir. Bu, hedef sistemde yaniltic1 veri

islemlerine neden olabilir.

— Veri Paketi Enjeksiyonu: Saldirgan, veri otobiisiine sahte veri paketleri
gondererek, hedef sistemde istenmeyen etkiler olusturabilir. Saldirgan, veri
otobiisiine sahte bir veri paketi ekleyerek, hedef cihazlara zararh bilgiler
gonderir. Bu, sistemi yaniltabilir veya normal isleyisi bozabilir. Veri paketi

degistirme ile ¢ok benzerdir sadece sonug agisindan farklilik gosterir.

B. Komut Yonlendirme: Komut yonlendirme saldirilari, saldirganin komutlari

yanlig bir hedefe yonlendirmesini igerir. Mil-Std 1553 protokolii, veri terminali
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arasinda komut iletimi i¢in kullanilir. Saldirgan, iletilen komutlar1 ele gecirerek
hedef terminali degistirebilir veya yanlig bir cihaza yonlendirebilir. Bu durumda,
istenmeyen eylemler gerceklesebilir veya sistem islevsiz hale gelebilir. Ornegin,
bir askeri aracta Mil-Std 1553 protokolii kullanilan bir iletisim sistemi diigiinelim.
Saldirgan, bu sistem iizerinden yanlis bir komut gondererek hedeflenmeyen bir
cihaza ates emri verebilir veya sistemi yanlis calistirabilir. Bu durum, stratejik
bir hedefin yanlis sekilde etkilenmesine veya askeri operasyonlarda istenmeyen

sonuclara yol acabilir [5].

— Komut Iletim Paketlerini Manipiile Etme: Saldirgan, busdaki komut
paketlerini degistirerek, hedef cihazlara yanmiltici veya zararli komutlar
gonderebilir. Saldirgan, normalde beklenmeyen veya hedef cihazin normal

islevselligini bozan sahte komutlari iletebilir.

— Giivenlik Zafiyetlerini Kullanma: Sistemdeki giivenlik ac¢iklarini sémiirerek,
saldirganlar hedef sistemi etkileyebilir. Saldirgan, sistemdeki bir giivenlik
acigindan yararlanarak, hedef cihazlara zararli komutlar gonderebilir veya

sistemdeki komutlar etkileyebilir.

C. Hizmet Reddi Saldiris1 (DoS): Hizmet reddi saldirilari, bir sistemin normal
islevselligini engelleyerek hedefin hizmet vermeme durumuna getirilmesini icerir.
Mil-Std 1553 protokoliiniin bu tiir bir saldirtya maruz kalmasi durumunda,
sistemdeki veri iletimi ve kontrol islemleri durabilir. Saldirgan, asir1 yiikleme
veya kaynak tiikketimi gibi yontemlerle sistem kaynaklarini tiiketebilir veya sistem
izerindeki trafigi engelleyebilir. Bu, askeri operasyonlarda ciddi sonuglara yol
acabilir ve savunma sistemlerinin etkinli§ini azaltabilir. Ornegin, bir askeri
savag gemisinde Mil-Std 1553 protokolii kullanilan bir veri haberlesme sistemi
diisiinelim. Saldirgan, sistem iizerinde asir1 miktarda veri trafigi olusturarak sistem
kaynaklarim tiiketebilir. Bu durumda, veri iletimi kesintiye ugrayabilir ve geminin
diger sistemlerine veri aktarimi engellenebilir. Bu, savas gemisinin etkinligini

azaltabilir ve kritik operasyonlarda sorunlara yol acabilir [4].

— Trafigi Asirt Yiikleme: Saldirganlar, sistemdeki veri otobiisiinii asiri

yiikleyerek, normal veri trafigini bloke edebilirler. Saldirgan, siirekli olarak
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sahte veri paketleri gondererek veri otobiisiinii agir1 yiikleyebilir. Bu, normal

veri iletimini engeller ve sistemde hizmet kesintisine neden olabilir.

— lIletim Kuyruklarin1 Doldurma: Sistemdeki veri iletim kuyruklarini doldu-
rarak, diger cihazlarin veri gondermesini engelleyebilir. Saldirgan, siirekli
olarak sahte talepler gondererek veya iletim kuyruklarint manipiile ederek,

bus tizerindeki iletisimi engelleyebilir.

— Sistemi Hatali1 Konfigiirasyonla Kilitleme: Sistem konfigiirasyonunda hatali
bir sekilde yapilan degisikliklerle, normal isleyisi bozarak hizmet kesintisine
neden olabilir. Saldirgan, sistem ayarlarini hatal1 bir sekilde degistirerek veya
yanlis yapilandirarak, normal isleyisi etkileyebilir ve hizmetin kapanmasina

neden olabilir.

D. Izleme/Casusluk: Mil-Std 1553 protokolii, askeri ve endiistriyel sistemler
arasinda veri paylasimi ve iletisim icin kullanilan bir standarttir. Bu protokol,
veri paketlerini belirli bir format ve yapida ileterek giivenli bir iletisim saglar.
Ancak, bu iletisim siireci, saldirganlar i¢in bir hedef olabilir. Saldirganlar, Mil-Std
1553 protokoliinii izleyerek veya casusluk yaparak, sistem iizerinden gegen veri
paketlerini ele gecirebilir. Bu veri paketlerini analiz ederek, icerisindeki bilgileri
okuyabilir ve hassas bilgilere erigebilirler. Bu durum, askeri operasyonlarda veya
endiistriyel sistemlerde ciddi giivenlik agiklarina neden olabilir. Ornegin, bir
askeri sistemde Mil-Std 1553 protokolii kullanilan bir haberlesme ag1 diisiinelim.
Bu ag aracilifiyla askeri birlikler arasinda stratejik bilgiler paylasiliyor olabilir.
Saldirgan, bu ag1 izleyerek iletilen veri paketlerini ele gecirebilir ve igerisinde
yer alan askeri stratejik bilgilere erisebilir. Bu durum, askeri operasyonlarin
gizliligi ve giivenligi agisindan biiyiik bir risk olusturur. Bu nedenle, Mil-Std
1553 protokoliinii kullanan sistemlerde izleme ve casusluk saldirilarina kars: giiclii
giivenlik Onlemleri alinmas1 6nemlidir. Veri sifreleme, yetkilendirme ve erisim
kontrolleri gibi giivenlik mekanizmalari, bu tiir saldirilar1 onlemek ve sistemlerin

giivenligini saglamak icin kullanilabilir [4].

— Dinleme: Saldirgan, veri otobiisiine fiziksel veya mantiksal bir noktada erisim

saglar.
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— Veri Paketi Yakalama: Saldirgan, iletisim trafigini kaydetmek i¢in casus bir
cihaz veya yazilim kullanir. Bu sayede, veri otobiisiinde iletilen paketlerin
icerigini gorebilir.

— Analiz ve Kesif: Elde edilen verileri analiz ederek, sistemdeki cihazlarin
kimlik bilgilerini, iletisim protokollerini ve kullanilan komutlar: belirler. Bu

adim, hedef sistemin zay1f noktalarini tespit etmeye yardimci olur.

— Gizli Bilgi Ele Gecirme: Saldirgan, ele gecirilen bilgileri kullanarak
sistemin giivenlik Onlemlerini atlamaya calisir. Hassas verilere ulasabilir ve

gelecekteki saldirilar i¢in planlama yapabilir.

Mil-Std 1553 standardinin kullanildig: askeri ve havacilik sistemlerindeki giivenlik
ihlalleri veya basarisizliklar, potansiyel olarak insan hayatini riske atabilir. Bu
sistemler genellikle taktik savas ucaklari, helikopterler veya insansiz hava araclari
gibi kritik gorevlerde kullamldigindan, giivenlik acgiklar1 veya hatali ¢alismalar
ciddi sonuglara yol acabilir. Giivenilir bir veri iletim sistemine sahip olmak, bu
tiir araglarin personeli ve operatorleri i¢in hayati oneme sahiptir. Ayrica sisteminin
giivenligi, operasyonel gorevlerin basariyla tamamlanmasi agisindan kritiktir. Bu
sistemler, askeri kesif, gozetleme, ve saldir1 operasyonlar1 gibi 6nemli gorevlerde
kullanilabilmektedir. Giivenli olmayan veya giivenilir olmayan bir veri iletim
sistemi, iletisim hatas1 veya veri biitiinliigii sorunlarina yol agarak, operasyonlarin
basarisiz olmasina veya hedeflere ulasilamamasina neden olabilir. Bu da stratejik
hedeflere ulasmada ve ulusal savunma yeteneklerini giiclendirmede sorunlara yol
acabilir. Mil-Std 1553 sisteminin giivenligi, i¢csel ve digsal tehditlere kars1 etkili bir
koruma mekanizmasi saglamay1 gerektirir. Bu sistemlerin ilettigi veriler genellikle
hassas askeri bilgileri icerdiginden, yetkisiz erisimlere kars1 6nlem alinmali ve veri

biitiinliigii saglanmalidr.

3.1 Degerlendirme Metrikleri

Makine 68renimi ve dogal dil isleme modellerinin performansini degerlendirmek
icin cesitli metrikler kullanilmaktadir. Bu metrikler, modelin siniflandirma

yetenegini ve tahmin dogrulugunu degerlendirmek amaciyla kullanilir.  Bu
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calismada, model performansinin dlciilmesi i¢in binart ortalama F1 skoru, makro
ortalama F1 skoru, agirlikli ortalama F1 skoru, dogruluk ve karigiklik matrisi

(confusion matrix) gibi metrikler kullanilmistir.

F1 skoru, bir siniflandirma modelinin basarisin1 6lcen bir metriktir ve genellikle
hassasiyet (precision) ve duyarlilik (recall) degerlerinin birlestirilmis bir degerini
ifade eder. F1 skoru, 6zellikle dengesiz siniflar veya yanlis pozitif ve yanlis negatif
hatalarin esit 6neme sahip oldugu durumlarda kullamiglidir. Precision, pozitif
olarak tahmin edilen durumlarin gercekten pozitif olma olasiligini 6lcer ve denklem
3.1’de gosterildigi sekilde hesaplanir. Recall, gercekten pozitif olan durumlarin
ne kadarini dogru bir sekilde tahmin ettigimizi 6lger. Denklem 3.2°de gosterildigi
sekilde hesaplanir. Precision ve recall degerleri dengeli oldugunda F1 skoru yiiksek

olur. F1 skoru Denklem 3.3’de belirtildigi gibi hesaplanir.

TP

Precision = 3.1
TP + FP
TP
Recall = ———— (3.2)
TP +FN
F1 Score — 2 x Precision x Recall (3.3)

Precision + Recall

Makro ortalama (Macro Average) F1 skoru, her sinifin ayr1 ayri hesaplanan
F1 skorlarinin ortalamasidir. Bu metrik, her sinifin performansini esit sekilde

degerlendirir, bu nedenle dengesiz sinif dagilimlarina kars1 daha direnglidir.

Y, F1 Score;
Toplam Sinif Sayisi

Macro F1 Score = 3.4

Makro ortalama F1 skoru, her smifin ayri ayrn hesaplanan F1 skorlarinin
ortalamasidir. Bu metrik, her siifin performansini esit olarak degerlendirir. Makro

ortalama F1 skoru denklem 3.4’de gosterildigisekilde hesaplanir.

Weighted average F1 skor(agirlikli ortalama F1 skoru), her sinifin agirhifiyla

carptlmig F1 skorlarinin toplaminin normalizasyonu ile hesaplanir. Bu metrik,
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dengesiz simif dagilimlarim1 goz oniinde bulundurur. Agirlikli ortalama F1 skoru

formiilii denklem 3.5’de gosterildigi gibidir.

Y (F1 Score; - Simif Agirligy,)
Y Smf Agirhigy,

Weighted F1 Score = 3.5

Dogruluk (Accuracy) Dogruluk, dogru tahmin edilen Orneklerin toplam Ornek
sayisina oranini ifade eder. Bu metrik, genel model dogrulugunu degerlendirmek

icin kullanilir. Accuracy hesaplaminin yolu denklem 3.6’de gosterildigi sekildedir.

Accuracy = TP+ 1IN (3.6)
Y~ TP+ TN+ FP+ EN '

Karigiklik matrisi (confusion matrix) bir siniflandirma modelinin performansini
degerlendirmek icin kullanilan bir metrik matristir. her bir sinifin tahminlerini
gercek smif etiketleriyle karsilastirir.  Genellikle dort temel degeri icerir: TP
(dogru pozitif- true positive (TP), TN (true negative-dogru negatif), FP (false

positive-yanlis pozitif), FN (false negative-yanlis negatif).

g

FN TN 3.7)

Karigiklik matrisindeki gosterimi 3.7°de belirtilmistir. Her bir degerin agiklamasi

ise su sekildedir:

— True Positive (TP): Gergekte pozitif olan ve model tarafindan dogru bir sekilde
pozitif olarak siniflandirilan 6rnek sayisi. Yani, modelin dogru bir sekilde

pozitif tahmin yaptig1 durum.

— True Negative (TN): Gergekte negatif olan ve model tarafindan dogru bir
sekilde negatif olarak simiflandirilan 6rnek sayisi. Yani, modelin dogru bir

sekilde negatif tahmin yaptig1 durum.

— False Positive (FP): Gergekte negatif olan ancak model tarafindan pozitif
olarak yanlis bir sekilde siniflandirilan 6rnek sayisi. Yani, modelin yanlis bir

sekilde pozitif tahmin yaptig1 durum.
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— False Negative (FN): Gergekte pozitif olan ancak model tarafindan negatif
olarak yanlig bir sekilde siniflandirilan 6rnek sayisi. Yani, modelin yanlig bir

sekilde negatif tahmin yaptig1 durum.

Bu degerlendirme metrikleri, modelin genel performansini anlamak i¢in kapsamli
bir goriinlim sunar ve ¢esitli metriklerin kombinasyonu, modelin belirli giiclii ve

zayif yonlerini anlamak i¢in kullanilir.
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4. MIL-STD 1553 SISTEMINDE HIBRIT SALDIRI TESPIT SISTEMI

Bu calismada oOnerilen sistem birden fazla saldir1 tespit ve koruma sisteminin
birlestirilmesiyle elde edilen birkac alt parcadan olusan bir sistemdir. Onerdigimiz
sistem, Mil-Std 1553 sistemini hedef alan potansiyel saldirilar1 saptama ve bu
saldirilara kars1 etkin bir giivenlik ¢6ziimii sunma amacini tasimaktadir. Projemiz,
Sekil 4.1°de gosterildigi gibi makine 6grenimi ve dogal dil isleme tekniklerini
icermekle birlikte, ayn1 zamanda Mil-Std 1553 veri yolu yapisina disaridan entegre
edilen ve bus controller kontroliine verilen anahtar (switch) aracilifiyla genel
bir saldir1 tespiti ve koruma sistemi saglamay1 hedeflemektedir. Sistemin temel
odak noktalarindan biri, Mil-Std 1553 veri trafigini anlamak ve analiz etmek
suretiyle olas1 anormallikleri belirlemektir. Bu, makine 68renimi algoritmalarini
ve BERT algoritmasini kullanarak sistemin normal igleyisinden sapmalari tespit
etmeyi amaclar. Ayrica, disaridan eklenen switch araciligiyla bus yapisina giiclii
bir savunma katmani ekleyerek, bus kontroliiniin dis etkenlere karsi giivenligini

saglamay1 hedefler.
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4.1 Makine Ogrenmesi ile Anomali Tabanh Intrusion Tespiti

Mil-Std 1553, askeri ve havacilik sistemlerinde temel bir rol oynayan bir
seri veri baglanti standardidir. Bu standart, cesitli askeri platformlarda,
ucaklarda, helikopterlerde, askeri araglarda ve uzay araglarinda kullanilan veri
iletisim sistemlerini standartlastirmay1 amaglayarak giivenli ve giivenilir bir veri
iletisim altyapis1 saglamaktadir. Mil-Std 1553, veri yolu iizerindeki cihazlar
arasindaki koordinasyonu ve iletisimi diizenlemek ic¢in kullanilan bir protokol setini
icermektedir. Bu standardin kullanildig1 sistemler, biiyiik ve karmasik veri setleri

iiretir, bu da veri iletisimini yonetmeyi ve anlamlandirmay zorlastirir.

Bu baglamda, Mil-Std 1553 sistemi iizerinde makine 6grenimi tabanli bir anomaly
detection yaklasimi gelistirmenin 6nemi ortaya ¢ikmaktadir. Veri yolu tizerindeki
karmasik yapi, potansiyel anormalliklerin tespiti ve bu anormalliklere etkili bir
sekilde miidahale etme gerekliligini dogurur. Mil-Std 1553 veri yolu iizerinde
iletilen mesajlar, farkh tiplerde ve iceriklerde olabilir. Mesajlarin icerdikleri
bilgiler, iletim frekanslar1 ve veri yapisi, siirekli olarak degisebilir. Bu durum,
veri yolu iizerindeki dinamik yapinin ana nedenlerinden biridir. Farkli cihazlar
arasindaki iletisimde kullanilan mesaj tipleri ve igerikleri, standart protokollere
ragmen genis bir ¢esitlilik gosterebilir. Ayrica Mil-Std 1553 yiiksek hizli iletisim
ihtiyacin karsilamak iizere tasarlanmigtir. Veri yolu iizerindeki mesajlarin hizli
bir sekilde iletilmesi, veri setinin hizla biiyiimesine neden olabilir. Hizli iletigim,
veri yolunu takip etmeyi ve hizla degisen veri setlerini izlemeyi zorlastirir. Insan
goziiyle bu hizli degisimleri takip etmek ve anlamak genellikle miimkiin degildir.
Hizli iletisimden dolayr veri seti olduk¢a hizli biiylir. Ayrica bu biiyiik veri
setleri, cesitli cihazlardan gelen farkli veri tiirlerini icerebilir. Biiyiik veri setleri
icindeki bu cesitlilik, geleneksel yontemlerle manuel olarak veriyi analiz etmeyi ve

anlamlandirmay1 zorlagtirir.

Bunlarla birlikte Mil-Std 1553 protokoliiniin yapisindan dolay1 ortaya c¢ikan ve
anomaly tespitini zorlastiran bazi etmenler vardir. Mil-Std 1553 sistemi, kendi veri

yolu protokollerii takip eder. Bu protokoller, belirli bir formatta veri iletilmesini ve
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belirli iletisim kurallarinin takip edilmesini saglar. Ancak, protokollerin karmasik-

1181, geleneksel yontemlerin bu protokoller altinda calismasini zorlastirabilir.

Mil-Std 1553 protokoliindeki mesaj uzunlu§u ve mesajlasmanin karisik yapisi,
anormallik tespiti i¢in belirli bir model olusturmay1 zorlastirabilir. Bu calisma,
Mil-Std 1553 sistemi icindeki veri yolu lizerindeki anormallikleri tespit etmek i¢in
makine 0grenimi algoritmalarinin kullanilabilirligini ve etkinligini degerlendirmeyi

amaclamaktadir.

Makine 68renimi ile anomali tabanl saldir1 tespiti 6nermemizin en temel sebepleri

su sekildedir:

— Mesaj Uzunlugu: Mil-Std 1553 veri yolu iizerinde iletilen mesajlarin
uzunlugu, iletilen bilgi miktarm belirler.  Mesaj uzunlugundaki bir
anormallik, belirli bir mesajin normalden sapmasini ifade edebilir. Bu durum,
bir veri setinin beklenmeyen bir sekilde biiyiiyiip kii¢ciilmesi veya bir mesajin
siradigt bir uzunluga sahip olmasi seklinde ortaya ¢ikabilir. Makine 6grenimi
modelleri, bu tiir anormallikleri tespit edebilir ve modelin normal isleyise ait

bir referans noktasi olusturarak anormal durumlar1 belirleyebilir.

— Mesaj Yapisi: Mil-Std 1553 veri yolu mesajlar1 belirli bir formatta iletilir ve
bu formatta belirli alanlar1 igerir. Mesaj yapisindaki anormallikler, 6rnegin bir
mesajin beklenen siraya gore gelmemesi veya belirli bir alanin hatali olmasi
durumlarinda ortaya ¢ikabilir. Bu sapmalar, bir cihazin veya sistemdeki bir
degisikligin habercisi olabilir. Makine 68renimi, mesaj yapisindaki bu tip
anormallikleri belirleyebilir ve 6grenme siirecinde bu yapilar dikkate alarak

normal isleyisle ilgili bir model olusturabilir.

— Mesaj Icerigi: Mesajlarin icerigi, iletilen verinin tiiriinii ve icerigini belirler.
Bu icerik, tipik olarak belirli bir formatta ve veri tipinde gelmelidir.
Mesaj icerigindeki anormallikler, verinin beklenen degerlerden sapmasi
veya anormal durumlarla ilgili belirli bir deseni icermesi seklinde ortaya
cikabilir. Makine 6grenimi modelleri, bu igerik bazli anormallikleri belirleme

konusunda etkili olabilir.
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— Zamanlamaya Bagli Anormallikler: Mil-Std 1553 sistemi, belirli bir
zamanlama ve frekansta calisan bir bus standardidir. Mesajlarin belirli
araliklarla ve belirli bir zaman diliminde iletilmesi beklenir. Zamanlamaya
baglh anormallikler, bu belirlenen zaman araliklarindan sapma durumlarini
ifade eder. Bu sapmalar, bir sistemin normal isleyisinden ayrildigini ve

potansiyel bir giivenlik tehdidi olusturabilecegini gosterebilir.

Zamanlamaya bagl anormallikleri daha detayli anlamak icin, bir Mil-Std
1553 veri yolu sistemi ele alalim. Bu sistemde, belirli bir cihazdan belirli
bir siire icinde belirli bir frekansta mesajlar beklenir. Ancak, bir saldir
veya sistemin icsel bir hatas1 nedeniyle bu zamanlamaya uymayan mesajlar
gonderilirse, bu durum anormal bir durumu isaret eder. Ornegin, bir
mesajin belirlenen zaman araliklarindan ¢ok dnce veya sonra gonderilmesi,

zamanlamaya bagl bir anormallik olusturabilir.

41



(44

1191321 J1dsa, LIP[ES I[I ISSWUAIZ() SUDEIN : T'h P[RS

HaA 0€ %

MAKINE OGRENMESI

ALGORITMALARI




Makine ©6grenimi modelleri, bu zamanlamaya bagli anormallikleri tespit
edebilir.  Model, belirlenen zaman araliklar1 icinde beklenen mesajlar
ve araliklar1 analiz ederek sistemin normal isleyisini 0grenir. Ardindan,
bu 6grenilen modele dayanarak, gercek zamanli mesajlart degerlendirir ve
beklenmeyen zamanlamalara sahip olanlar1 belirler. Bu sayede, sistemdeki

olas1 giivenlik agiklar1 veya hatalar hakkinda uyarilar olusturabilir.

Toplu Anormallikler: Toplu anormallikler, mesaj uzunlugu, yapisi ve igerigi
izerinde birbirleriyle iligkili olarak ortaya ¢ikan anormal durumlari ifade eder.
Bu durumlar genellikle izole anormalliklerin bir kombinasyonu olarak ortaya

cikar ve birlikte degerlendirildiginde sistematik bir sorunu gosterebilir.

Ornegin, bir saldirganin sisteme s1zma girisimi sonucunda mesaj uzunlugunda
bir degisiklik olabilir ve aynm1 zamanda mesaj yapisinda tutarsizliklar
goriilebilir. Bu durum, tek bir anormallikten ziyade bir dizi birbirine bagh
anormalligi icerebilir. Makine 6grenimi modelleri, bu tiir toplu anormallikleri
belirleyebilir, izole durumlardan daha kapsamli bir perspektif sunabilir ve
sistematik sorunlar1 tespit ederek daha giiclii bir giivenlik degerlendirmesi
yapabilir. Model, mesaj uzunlugu, yapisi ve icerigi iizerindeki anormallikleri
bir araya getirerek, sistemin biitiinliigiinii ve giivenligini daha etkili bir sekilde
degerlendirebilir.

Bu sebeplerden dolayi, hibrit Mil-Std 1553 giivenlik sisteminin bir pargasi
olarak makine 6grenimi ile anomali tabanli saldir1 tespit sistemi olusturmay1
oneriyoruz. Makine 6grenmesi i¢in 6 farkli algoritmay1 kullanarak bir sistem
olusturacagiz. Bu algoritmalar bu algoritmalar Random Forest, Decision tree,
K-Nearest Neighbors, Gaussian Naive Bayes, Stochastic Gradient Descent,
Linear Regresssion’dir. Farkli algoritmalarin kullanilmasi, farkli boyuttaki
veri setlerine uyum saglamak icin oldukca onemlidir. Veri setinin boyutu
bir¢ok durumda algoritmanin performansi i¢in en belirleyici girdidir. Biiyiik
boyutlu veri setlerinde bazi algoritmalar ¢cok daha iyi performans gosterirken
daha kiiciik boyutlu veri setlerinde ayn1 performansi gostermeyebiliyor. Ya da
egitim kisminda yeterince 6rnek olmamasi bazi algoritmalar1 ¢cok daha kotii

etkilerken digerlerini nispeten daha az kétii etkiliyor. Bu durumlarin ve en
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verimli performans sonuglarinin hangi sartlar altinda olustugunu gostermek

ve kullanilacak algoritmay1 se¢gmektir.

Makine Ogrenmesi tabanli anomali tespiti i¢in ilk olarak Sekil 4.2°de
goriildiigii gibi ti¢ farkli ham veri seti olusturuldu. Bu veri setleri 6547,
15363 ve 32262 satir veriden olusan bir Mil-Std 1553 bus haberlesmesinin
benzerleridir. Bu veri seti bir simiilator verisi olarak diisiiniilebilir ve gergek
Mil-Std 1553 bus haberlesmesine olduk¢a yakindir. Her bir mesaj, data
wordler, parity bitleri, kaynak adresleri, hedef adresleri, mod komutlari
gibi ¢ok sayida veriden olustusur. Bu kadar cok sayida veriden olugmasi
makine O8renimi icin hem egitim hem test kisimlarinda gereken siireyi
attirmaktadir. Bu nedenle veri setleri saldir1 tespiti i¢in 6nemli olan hicbir
veriye dokunulmadan sadelestirilmistir. Daha sonra makine 6grenmesi ile
egitilmesi ve test edilmesini kolay hale getirilmek icin yapilar degistirilmistir.
Yeni yapida biitiin mesaj yapisit sayisal degerlere doniistiiriilmiistiir. Bu
islem veri setleri ile makine 6grenmesi algoritmalarina daha uyumlu hale

getirilmisg,tespit oranlar1 artirilmig ve egitim-test i¢in gerekli siire azaltilmistir.

Bu noktadan sonra makine 6grenmesi algoritmasi se¢gme noktasina gelin-
mektedir. Buradaki her bir algoritmanin digerlerine gore avantajli oldugu
ya da dezavantajli oldugu yerler vardir. Random forest yiiksek dogruluk
ve overfitting’e kars1 direnglidir. Ancak biiyiik veri setlerinde egitim siiresi
oldukca uzundur ve model yapisi daha karmagiktir. Decision tree acgik ve
anlagilir bir model olusturur. Karar agacinin dallar1 ve diigtimleri, sistemdeki
anomali tespitinde hangi Ozelliklerin ve degerlerin belirleyici oldugunu
anlamay1 kolaylastirir. Ancak overfitting’e ¢ok yatkindir. K-nearest neighbors
basittir yliksek performanshdir ve 6grenme siiresi yoktur ancak veri setindeki
degiskenlerin sayis1 arttikca ve veri seti biiyiidilkce performans: diiger.
Gaussian naive bayes hizlidir ve kiiciik veri setlerinde etkili bir performans
gosterir ancak de8iskenler arasindaki bagimliliklar: hesaba katamaz, karmagik
iligkileri modelleme konusunda sinmirhidir.  Bu nedenle degisken sayisi
arttikga yani Mil-Std 1553 i¢inde RT sayist ve onlarin esajlari ¢ogaldik¢a

performansi diisecektir. Stochastic gradient descent biiyiik ver setlerinde ve
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train datasinin az oldugu durumlarda etkilidir. Ancak iyi performans almak
icin modelin parametrelerini cok hassas sekilde ayarlamak gerekir. Linear
Regression ise yeterli sayida egitim ile iyi performanslar gosterir ancak ¢ok
karmagik baglantilar olursa yani yine bus iizerindeki cihaz sayisi ¢cok artarsa
performansi diismeye baslar. Bu kisimda 6 farkli algoritmamiz ihtiyacimiz
olan bir ¢ok soruna cevap veriyor. Veri setinizin biiyiikliigii mesaj sayisi
Mil-Std 1553 sistemi iizerinde yer alan remote terminal sayisi, her lru’nun
iletsimde kullandig1 mesajlar, bus monitor olup olmadig1 gibi etmenler hangi

algoritmanin secilecegi konusunda 6nemlidir.

Algoritma sec¢imi yapildiktan sonra modelin egitimi baglatilacaktir. Burada
Sekil 4.2°de belirtildigi gibi verisetinin % 70 oraninda egitim seti olarak
ayarlanmigtir. Secilen machine learning algoritmasi egitimi tamamladiktan
sonra modelin test siireci baglayacaktir. Modelin test siirecin veri setinin %
30 luk kismu ile yapilacaktir. Test siirecinin de tamamlandiktan sonra ilgili

verilerin dogru tahin oranlar1 confusion matrix verileri elde edilecektir.

4.2 Dogal Dil isleme ile Anomali Tabanh Intrusion Tespiti

Mil-Std 1553 sistemlerinde sifreleme, kimlik dogrulama ve ek giivenlik
protokollerinin eksikligi, ayrica smirli giincelleme yetenekleri, sistemi
cagdas teknoloji ortaminda onemli giivenlik zafiyetlerine karsi savunmasiz
kilmaktadir. Bu temel zayiflik, Mil-Std 1553’1 siber saldirilara karsi hassas

hale getirir.

Mil-Std 1553 iletileri, komut kelimeleri, veri kelimeleri, durum kelimeleri
ve teklik bitleri gibi cesitli ileti segmentlerini igerir. Sonug¢ olarak, tek
bir ileti icin mesaj boyutu olduk¢a genis olabilir ve iki ileti arasindaki
zaman c¢ok kisa milisaniye cinsindendir. Bu mesajlarin karmagik, yogun
ve uzun yapisi, Mil-Std 1553 veri yolundaki simiflandirma ve sizma tespiti
goreviyle gorevlendirilmis makine O6grenme algoritmalar1 i¢in Onemli bir

zorluk olusturur.

Bu zorluga ¢6ziim olarak, baglangicta karmagsik ctimleleri anlama ve

kategorize etme amaciyla gelistirilen BERT yontemi uygulanmistir. Mil-Std
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BUS B - Backup Bus
BC BUS A - Active Bus

BM VUHF IFF EW HF

Bus Monitor RT 1 RT 2 RT3 RT 4

Sekil 4.3 : Normal Calisan Mil-Std 1553 Bus Yapisi.

1553 mesajlarina benzeyen karmasik ciimle yapisi analiz edilerek, veri
kiimesinde giincellemeler yapilmistir. Mesajlardaki siitunlar kaldirilmig ve
her bir ileti, tek bir sira ve tek bir siitun formatina doniistiiriilmiistiir.
Bu yapilandirma, mesajlar1 giinliilk konusma ciimlelerine daha benzer hale
getirmeyi amaclamistir.  Sonug¢ olarak, BERT algoritmasi, bu karmagsik

mesajlart etkili bir sekilde siniflandirmak i¢in adapte edilmistir.

Egitim siireci, BERT algoritmasini egitmek icin siber tehditleri igeren
iletileri kullanmay1 iceriyordu. Ardindan, egitilen BERT modelinin etkinligi,
geriye kalan iletiler iizerinde test edilerek degerlendirildi ve Mil-Std 1553
iletisim ortamindaki karmagik tehditleri basariyla siniflandirma ve tespit etme

yetenegini sergiledi.

4.3 BC Cakismasi ile Saldir1 Tespiti

Standart bir Mil-Std 1553 businda bir tane bus controller bulunur. Yedekli
sistemlerde ise 1 adet aktif Bus controller 1 adet te pasif durumda bus
controller bulunabilir. Pasif durumdaki bus controller, sistemdeki aktif BC
calismay1 siirdiirdiikce, bus iizerinde bus monitor veya herhangi bir remote
terminal olarak gorev yapabilir [38].

Sekil 4.3 ile belirtilen standart Mil-Std 1553 bus haberlesmesinde 1 adet
bus controller, 1 adet bus monitor ve 4 adet remote terminal bulunmaktadir.
Mil-Std 1553 protokoliine uygun olarak 2 tane bus hatti vardir: Bus A ve
Bus B. Bus iletisiminde herhangi bir sorun olmadi81 i¢in Bus A aktif olarak

kullanilmaktadir ve Bus B backup olarak beklemektedir.
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BUS B - Backup Bus
BUS A - Active Bus

BM VUHF IFF EW HF

Bus Monitor RT 1 RT 2 RT3 RT 4

Sekil 4.4 : Kotii Niyetli RT nin BC Olma Cabasi.

BUS B - Backup Bus
BC BUS A - Active Bus

BM VUHF IFF EW

Bus Monitor RT 1 RT 2 RT3
Sekil 4.5 : BC’ye donen Kotii Niyetli RT.

Ancak normalde RT olarak calisan cihazlardan bir tanesi kotii niyetli bir
yazilima sahipse veya kotii niyetli bir yazilim tarafindan ele gegirilmigse

kendini RT yerine BC olarak gosterip bus1 yonetmeye calisabilir.

Sekil 4.4 ile belirtilen Mil-Std 1553 bus haberlesmesinde Sekil 4.3 de RT
olarak calisan HF cihaz1 kotii niyetli bir yazilima sahip oldugu i¢in bus
calisirken ve BC varken RT yerine BC olarak ¢alismaya niyetleniyor.

Sekil 4.4 de daha 6nce RT iken BC calisma karar1 veren cihaz Sekil 4.5°de
BC olarak Mil-Std 1553 bus haberlesmesine katiliyor. Bu anda Mil-Std
1553 bus iizerinde iki tane BC oldugu anlasiliyor. Mil-Std 1553 sisteminde
iki tane aktif bus controller ayni anda bus’t kontrol etmeye calistiginda, bus
miicadelesi (bus contention) meydana gelir. Bu durumda, bus’in kontroliiniin
kim tarafindan ele gecirilecegi belirsiz hale gelir ve bus’in diizgiin ¢calismasi
riske girer. Mil-Std 1553, hangi bus controller’in aktif olarak kalacagini
belirleyen spesifik bir otomatizasyon stratejisi veya standart bir protokol
sunmaz. Bunu saglamak i¢in sistemin genel tasarimina ve uygulamanin
ihtiyaclarina bagh degisebilecek sekilde bazi adimlar atilabilir. Ancak bu

adimlar zorunluluk degildir ve biitiin Mil-Std 1553 sistemlerinde olmak
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BUS B - Active Bus
=] BUS A - Backup Bus

BM VUHF IFF EW

Bus Monitor RT 1 RT 2 RT3

Sekil 4.6 : Bus A’da 2 Aktif Bus Olmasiyla Bus B’ye Ge¢ilmesi.

zorunda degildir. Mil-Std 1553 protokoliinii kullanan kullanicinin kendi
istekleri dogrultusunda sekillenir. Bu nedenle buradan sonra anlatilacak
¢Oziim Onerileri, kullanicinin tercihen Mil-Std 1553 tasarimina eklemis
oldugunu diisiindiigiimiiz kisimlardir. Bu durum ortaya ¢iktiginda Mil-Std

1553 tasariminda su sekillerde sorun ¢oziilmeye calisilabilir:

x Oncelik Siralamasi: Mil-Std 1553 yazilimi ile, her BC ve RT icin
belirli bir 6ncelik seviyesi belirlenebilir. Oncelik seviyesi yiiksek olan
cihazlar, bus kontroliinii kazanma hakkina sahiptir. Oncelik seviyeleri,
sistem tasarimu sirasinda atanir ve belirli bir protokol kurallarina gore

diizenlenir.

% Arabuluculuk: Bus miicadelesi yasandiginda, bus kontroliiniin kim
tarafindan ele gegirilecegini belirlemek i¢in arabuluculuk siireci baslar.
BC’ler ve RT’ler, bus’t kontrol etmek i¢in arabuluculuk bitlerini

kullanirlar.

Arabuluculuk siireci sonunda, bus kontroliinii kazanan cihaz, bus iizerinde
komutlar ve veri transferleri gerceklestirmek icin yetkilendirilir. Diger
cihazlar ise bus kontroliinii kazanamadiklar1 i¢in beklemek zorundadir ve
bus’in kullanilmasina izin verirler. Bu 6nlemlerden hepsi bus controllerlarin
kotii niyetli olmayan cihazlar oldugu varsayimiyla yapilmaktadir. Ama
bus yapisinda kotii niyetli bir BC ya da RT var ise bu Onlemler ise
yaramayacaktir. Ciinkii bu onlemlerin hepsi bir noktada BC’lerden birinin
kendi istegiyle BC olmay1 birakmasi prensibine dayanir. Ama kotii niyetli BC

bunu yapmayacaktir. iki aktif BC ayn1 anda bus kontroliinii ele gecirmeye
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Sekil 4.7 : Kétii Niyetli BC’nin Kontroliine Giren Bus.
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Sekil 4.8 : Kotii Niyetli BC’nin Kontroliinde Elekronik Harp Sisteminin Hedef

Alinmasi.

calistiginda, bir BC digerine izin vermezse bir bus miicadelesi olabilir. Bu,

bus kontroliiniin atanamamasina ve bus’in kullanilmamasina neden olabilir.
Mil-Std 1553 iizerinde 2 tane BC var ise ilk olarak Sekil 4.6’de goriildiigii gibi

aktif bus hatt1 degistirilir. Ancak kotii niyetli BC geri ¢ekilmedigi igin ¢oziim
bulunamaz. Aktif BC’lerden bir tanesi kotii niyetli ise bu durumun olasi
sonuglarindan biri ger¢cek BC’nin ¢ekilip kotii niyetli BC’ye bus kontroliinii
birakmasidir. Bunun nedeni, ger¢cek BC kargi taraftaki BC’nin kotii niyetli
olup olmadigini anlayamaz. Burada iki farklt durum olusabilir. Bunlardan
biri gercek BC’nin geri cekilmesi ve yonetimi birakmasidir.  Mil-Std
1553 kullanicisi, bus’t konfigiire ederken aktif bus controller ve backup
bus controller’t belirlemez ve bunlardan bagka bir cihazin bus controller
olamayacagina yonelik bir tasarim yapmazsa, gercek BC bit arabulucugu
islemleri sonucunda kars1 taraf BC’likten cekilmeyecegi i¢in bir siire sonra
BC’likten c¢ekilir ve RT veya BM olarak calismaya baslar. Bu durumda Sekil
4.7°de goriildiigii gibi kotii niyetli BC bus iizerinden tam hakimiyet kurar. Bir
kotii niyetli BC, bir Mil-Std 1553 busini kontrol altina aldiginda, Sekil 4.8°de
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Sekil 4.9 : Elektronik Harp Sisteminin Ele Gegirilmesi.
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Sekil 4.10 : Elektronik Harp Verilerinin Sizdirilmasi.

oldugu gibi, askeri ve havacilik gibi kritik sistemlerde ciddi sonuglara yol
acabilecek iletisimi bozma veya manipiile etme potansiyeline sahip olabilir.

Bir kotii niyetli BC’nin yapabilecegi bazi olas1 eylemler sunlar olabilir:

% Sahtecilik (Spoofing): Bir kotii niyetli BC, sahte adresler veya kimlik
bilgileri ile mesajlar gondererek mesru bir BC gibi davranarak sistemi
izinsiz olarak kontrol edebilir. Sekil 4.9’de kotii niyetli BC IFF ile

erisimini keserek hava aracina biiyiik zararlar verdirebilir.

* Veri Manipiilasyonu: Gonderilen komutlar ve verileri yakalayabilir
ve degistirebilir, bu da sistemin yanlig bilgi almasina veya islemesine
yol agabilir. Burada kot niyetli BC, Sekil 4.9°de goriilebilecegi
gibi elektronik harp sistemine carpitilmis mesajlar gondererek savunma
sistemini ¢Okertebilir. Sistemi yanlis caligtirarak miittefiklerine zarar

verilmesine sebep olabilir ya da diismanlarina yarar saglayabilir.
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Sekil 4.11 : Gercek BC’nin Bus Kontroliinii Birakmamasi .

* Dinleme:
dinleyebilir, potansiyel olarak algilanmadan hassas bilgileri toplayabilir.
Normal bir Mil-Std 1553 sisteminde dis diinya ile net bir veri aktarimi
mekanizmasi bulunmaz. Burada kotii niyetli BC tiim sistemi dinliyor ve
istedigi bilgileri kendinde topluyor. Bu bilgiler IFF gibi dost ve diisman
ucaklari taniyan sistem olabilir. Bu bilgileri i¢inde bulunan external bir
cihaz ile Sekil 4.10’de goriildiigii gibi herhangi bir diisman unsuruna
gonderebilir. Bu yontem ile herhangi bir kritik oneme sahip askeri bilgi

calinmis olur.

Ger¢cek BC’nin cekilmeyi reddettigini durumda, Mil-Std 1553 otobiis
sisteminde iki aktif BC ayn1 anda otobiis kontroliinii ele gecirmeye caligir.
Ancak higbiri geri ¢cekilmez. Bunun sonucunda Sekil 4.11°da goriildiigi gibi
bir bus miicadelesi sonucu ortaya ¢ikar. Bus miicadelesi, bir¢ok ciddi soruna

yol acabilir:

 Veri Cakigsmalari: ki BC, farkli komutlar ve verileri ayni anda otobiise

gondermeye calisirlarsa, bu cakismalara ve cakisan verilere neden

Bir kotii niyetli BC, tiim otobiis iletisimini pasif olarak

olabilir. Bu durum, bus iizerindeki iletisimin tutarliligini bozar.

% Belirsizlik: Hangi BC’nin otobiisii kontrol ettigi belirsiz hale gelir. Bu,

verilerin dogru bir sekilde iletilmedigi veya islenmedigi anlamina gelir.

* Veri Kaybi: Veriler eksik veya hatali bir sekilde iletilirse, bu veri kaybina

ve iletisim hatalarina neden olabilir.
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x Hizmet Reddi (DoS): Otobiis miicadelesi durumunda, otobiis siirekli
olarak mesgul olabilir, bu da diger BC’lerin isleyisini engelleyebilir ve
otobiisii kullanilamaz hale getirebilir.

% Iletisimin Bozulmas1: Bir kétii niyetli BC, otobiise gecersiz veya celisen
komutlar ve veriler gonderebilir, boylece BC ve RT’ler arasindaki

iletisimi karistirabilir ve bozabilir.
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5. OLCME VE DEGERLENDIRME

Mil-Std 1553 sisteminin siber saldirilara karsi tespit etmede nasil sonuglar
elde ettigini test etmek icin bazi deneyler yapilmistir. Bu deneyler Mil-Std
1553 sisteminin dogruluk degerleri, zaman performansi ile ilgili ¢cok yonlii
bilgiler sunacaktir. Sekil 4.1’de gosterilen Mil-Std 1553 savunma sistemi
makine 6grenmesi ile anomali tabanli tespiti tespiti, Bert ile saldir1 tespiti ve
Mil-Std 1553 bus BC manipiilasyonu seklinde farkli alt savunma parcalarinin
entegrasyonu ile hazirlanmistir. Bu nedenle bu alt savunma sistemlerinin

performanslarinin 6l¢iilmesi ve degerlendirilmesi ayri olarak yapilacaktir.

Makine 6grenmesi ve BERT algoritmalariyla yapilan Mil-Std 1553 testleri
icin toplamda 4 farkli veriseti kullanilmustir. 3 farkli veriseti makine
ogrenmesi algoritmalariin testleri icin, 1 tanesi BERT algoritmasinin testleri
icin kullanilmisti. Bu 4 farkli datasetin boyutlar1 birbirinden farklidir.
Verisetlerinin olusturulmasinda taban olarak [39]’de belirtilen ¢alisma taban
alinmigtir.  Taban olarak alinan ham veriler islenmis makine dgrenmesi ve
BERT algoritmalariyla ¢alisacak 4 farkli dataset olusturulmustur. Sistemin

genel karar verme ve isleyis mekanizmasi Sekil 5.1°da gosterilmistir.

5.1 Makine Ogrenmesi ile Anomali Tabanh Saldir1 Tespiti Sonuclar

Bu calismadan makine 6grenmesi metoduyla Mil-Std 1553 sisteminde
anomaly tabanli saldir1 tespit sistemi yapilmasi amaclanmistir. Bu hedef
dogrultusunda Mil-Std 1553 datasetleri iizerinde atochastic gradient descent,
decision tree, logistic regression, k-nearest neighbors, gaussian naive bayes
ve random forest olmak iizere alti farkli makine Ogrenmesi algoritmasi
kullanilmigtir. Bu boliimde bu algoritmalarin farkli veri boyutlarindaki perfor-
mansini degerlendirerek, Mil-Std 1553 sisteminde giivenlik uygulamalarinda

kullanilmak iizere etkili bir model se¢cimini amaclamigstir. Degerlendirme
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Sekil 5.1 : Mil-Std 1553 Savunma Sistemi Karar Mekanizmasi

siirecinde fl score, macro average ve weighted average f1 score, accuracy

ve confusion matrix metrikleri kullanilmagtir.
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Random Forest F1 Skorlari
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Sekil 5.2 : Random Forest Algoritmas1 F1 Skorlari.

Mil-Std 1553 saldir1 tespit sistemi makine 6grenmesi algoritmalarini test
etmek icin farkli boyutta ii¢ veri seti kullamilmistir. Veri setlerindenden
bir tanesi 6547 veriden, digeri 15363 veriden sonuncusu ise 32262 veriden
olusmaktadir. Farkli veri setleri hangi makine 6grenmesi algoritmasinin hangi
durumlarda daha verimli calistig1 ve daha dogru sonug verdigini gormek icin
kullanilmigtir. Veri setleri olusturulurken makine 6grenmesi algoritmalarinin
farkl veri setlerinde gosterecegi performans olciilmek istenmigtir. Bu duruma
bagli olarak 15363 adet veriden olusan veri seti olusturulurken daha dengesiz
bir dagilim yapilmistir. 15363 veriden olusan setinin diger veri setlerinde
gore daha dengesiz dagiliml bir yapiya sahip olmasiyla, dengeli dagilim ve
dengesiz dagilim arasindaki verimlilik farklarinin Sl¢iilmesi amaglanmistir.
Bunun yaninda sadece egitim setinin artiritlmasiyla yani Ornek sayisinin
cogaltilmasiyla makine 6grenmesi algoritmalarinin performans degisimleri de
gozlenmek istenmistir. Bu istege uygun olarak 6547 ve 32262 verilik setlerin
dagilimi birbirlerine yakin yapilmstir.

Random forest algoritmasi genel olarak veri boyutu yiiksek egitim setlerinde
daha verimli ¢alisir ve performansi artar. Bu duruma uygun olarak Sekil
5.2’de goriildiigui gibi random forest algoritmast F1 skor,macro fl skor ve

weighted f1 skora gore en 1yi performansim 32262 boyutundaki veri setinde
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Stochastic Gradient Descent F1 Skorlari
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Sekil 5.3 : Stochastic Gradient Descent Algoritmasi F1 Skorlari.

gosteriyor. 6547 veriden 15363 veriye gecerken F1 ve macro averaj fl
skor bir miktar azalmaktadir. 15363 boyutundaki veri setinin daha diizensiz
olmas1 bu azalmanin temel sebebidir. Weighted fl skora gore, egitim
seti boyutu yani 6rnek veri miktart arttikca random forest algoritmasinin
verimini artirdig1 agikca goriilmektedir. Genel olarak biitiin veri setlerinde
random forest algoritmasi weighted f1 skora gore oldukca yiiksek performans
gostermistir.  Diger f1 skor metriklerine gore de ortalamanin {izerinde

performans gostermistir.

Sekil 5.3’de stochastic gradient descent algoritmasi ile veri setinin boyutu
yiikseldik¢e genel olarak f1 skorlarin arttifi goriilmektedir. ~ F1 skor
ve weighted fl skora gore en diisiik performansim1i 6547 boyutlu veri
setinde gostermektedir.  Veri sayist artarken performansin artmadigini
goriilen tek yer, 6547 veriden 15363 veriye gecerken macro fl skorun bir
miktar azalmasidir.Bu durumun olugmasinda 15363 boyutundaki veri setinin
dengesiz bir dagilima sahip olmasi biiyiik bir etkendir. Weighted f1 skorun
veri boyutu arttik¢ca verimliliginin yiikselmektedir ve veri seti dagilim bunu
etkilememektedir. Biitiin veri setleri ve sonuglar incelendiginde f1 skorlarin
genel olarak kabul edilebilir seviyede oldugu 6zellikle weighted average fl

skora gore ise oldukca iyi ve umut verici oldugu goriilmektedir.
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Decision Tree F1 Skorlari
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Sekil 5.4 : Decision Tree Algoritmasi F1 Skorlart.

Decision tree algoritmasinda Sekil 5.4’de goriildiigii gibi veri seti boyu
arttikca fl skor performansi artmaktadir. F1 skor ve macro average
fl skorlarina gore en diisiik performansi 15363 boyutundaki veri setinde
gostermistir. 15363 verilik setteki digerlerine gore daha az f1 skor ve macro
fl1 skor ¢ikmasinin sebebi bu veri setinde dengesiz dagilim yapilmasidir.
Dengesiz dagilim decision tree algoritmasinda goriildiigii gibi performans
diismesine sebep olmaktadir. Ozellikle f1 score’da 6547 lik veri setinden
1500’lik veri setinde gecildiginde kayda deger bir diisiise neden olmustur. Bu
durumun ortaya ¢ikmasinda decision tree algoritmasinin overfitting’e karsi
dayaniksiz bir yapida olmasinin pay1 vardir. Diger taraftan weighted average
f1 skora gore veri boyutu arttikca siirekli bir artig s6z konusudur. Tiim sekile
bakildiginda decision tree weighted average ve macro average fl skorlarina
gore decision tree algoritmas1 Mil-Std 1553 veri setlerinde saldir1 tespit etmek

de oldukca basarili oldugu gozlenmektedir.

K-nearest neighbor algoritmasi decision tree, stochastic gradient descent ve
random forest algoritmalarindan farkli sonuclar elde etmistir. Sekil 5.5°de
bu durumu kolay bir sekilde gormek miimkiindiir. KNN algoritmasi veri
setinin boyutu arttikca, macro average F1 skorlar1 ve f1 skorlart siirekli
olarak yiikselmiyor. 15363 boyutundaki veri setinden 32262 boyutundaki

veri setine gecerken macro average ve fl skorlar1 diisiiyor. Bunun en biiyiik
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K-Nearest Neighbor F1 Skorlari
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Sekil 5.5 : K-Nearest Neighbor Algoritmas1 F1 Skorlari.

nedeni KNN algoritmasinin overfitting’e karst dayaniksiz bir algoritmasi
olmasidir. Diger taraftan daha diizensiz bir veri setinde(15363 boyutundaki
veri seti) fl skorlarini yiikseltmis. Bu sonuclar da KNN algoritmasinin
Mil-Std 1553 veri setinde diizensiz bir dagilim var ise KNN algoritmasinin
kullanilmasmin oldukca uygun olabilecegini gostermektedir. Tiim tabloya
bakildiginda ise KNN algoritmasinin Mil-Std 1553 saldir1 tespit sisteminde
oldukca iyi sonuglar verdigi goriilmektedir. Genel olarak bu sistemde saldiri
tespit etmede tercihlerden biri olabilecek bir sistemdir.

Logistic Regression F1 Skorlari
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Sekil 5.6 : Logistic Regression Algoritmast F1 Skorlari.
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Gaussian Naive Bayes F1 Skorlari
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Sekil 5.7 : Gaussian Naive Bayes Algoritmasi F1 Skorlar1.

Logictic regression algoritmasi diger makine 6grenmesi algoritmlarindan
oldukca farkli sonuglar vermektedir. Sekil 5.6’de ilk farkedilen durum
logistic regression algoritmasi veri seti biiylidilkge macro average F1 ve F1
skorlarina gore performansi diismektedir. Weighted average fl skorlarina
gore veri seti boyutu arttikca performans: artmaktadir. Weighted average f1
skor veri seti boyutuna gore agirlikli bir ortalama almakatadir. Bu durum
logistic regression’in veri seti boyutu arttik¢a saldir1 tespit oraninin azaldigini
ancak yanlig tespit oraninin artmadgini gibi ihtimali 6ne ¢ikartmaktadir.
Ayrica logistic regression algoritmasinin Mil-Std 1553 sisteminde saldirt
tespiti yaparken overfitting’e oldukca hassas oldugu gostermektedir. Tekil
olarak bakildiginda 6547 verilik sette tiim machine learning algoritmlari
arasinda en yiiksek sonucu elde etse de veri boyutunun artmasi logistic
regression algoritmasinin kullanimi i¢in uygun olmayabilmektedir. Ancak
veri miktarinin artmast durumunda performans diismesi yasamasi logistic
regression’in  32262’lik veri setinde bile olduk¢a iyi sonuglar ortaya

cikardigini golgelememelidir.

Gaussian Naive Bayes algoritmasi 6547 boyutu olan veri setinde iyi bir
performans gosterirken daha yiiksek veri sayist olan veri setlerine gectiginde

macro average fl skor ve fl skora gore diislis yasamaktadir. Sekil 5.7°de
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goriildiigii gibi 6547 verilik set ile 32262 verilik set arasinda f1 skor ve macro
average f1 skorlar1 agisinda kayde deger bir fark vardir. Bunun nedeni naive
bayes algoritmasinin basit bir algoritma yapisi olmasi ve karmagik ve uzun
modeller icin efektif ¢calismamasidir. 6547 verilik sette performansi 1yi olsa
da veri seti boyutunun ve karmasikligin artmasi koétii etkilemistir. Bu durum
Mil-Std 1553 sisteminde kiiciik boyutlu egitim ve train setleriyle ¢calismasinin
uygun olabilecegini ancak biiyiik boyutlu veri setleriyle ¢alismasinin uygun

olmayabilecegini gdstermektedir.

Cizelge 5.1 : Makine Ogrenmesi Algoritmalar1 Accuracy Degerleri.

Algoritmalar 6547 Veri 15363 Veri 32262 Veri
Random Forest %95.8 %96.6 %97.3
Stochastic Gradient Descent %95.8 %96.9 %97.0
Decision Tree %95.7 %96.5 %97.3
K-Nearest Neighbor %95.7 9%95.6 %97.0
Logictic Regression %96.0 %96.7 %97.0
Gaussian Naive Bayes %92.9 %93.4 9%93.6

Cizelge 5.1°de goriildiigli lizere accuracy degerleri genel olarak birbirine
yakin sonuglar vermiglerdir. Accuracy sonuclarina gore biitiin algoritmalar
%90 ve iizeri bir sonu¢ cikarmistir. Bu sonuglar accuracy metrigine
gore kullanilan biitiin makine 6grenmesi sistemlerinin 1yi sonuclar verdigini
gosterir. 6547 verilik sette en iyi sonucu az bir farkla Logistic Regression
algoritmasi vermistir. En az basarili sonucu ise Gaussian Naive Bayes verdigi
goriilmektedir. Gaussian Naive Bayes algoritmasi genel olarak biitiin veri
setlerinde en diisiik performans verdigi goriilebilir. Bunun en biiyiik nedeni,
confusion matrix tablolarinda da goriilebilecegi gibi, cok fazla veriyi kotii
niyetli olmayan veriyi kotii niyetli olarak etiketlemesidir. 15363 verilik sette
en yliksek bagariy1r Stochastic Gradient Descent algoritmast minik bir farkla
gostermistir. 32262 verilik sette ise en yiiksek basar1 Decision Tree ve
Random Forest algoritmalarinin olmustur. Cizelgeden cikarilabilecek bagka
bir sonug ise kullanilan biitiin algoritmalar, veri sayist arttikca daha basarili

accuracy sonuclari elde etmektedir.
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Makine 0grenmesi algoritmalarinin 6547 verilik, 15363 verilik ve 32262
verilik veri setlerine gore olusturulmus confusion matrix tablolar1 5.8, 5.9
ve 5.10 ’de gosterilmistir. Bu tablolarda veriler dogru pozitif, yanlis pozitif,

yanlis negatif, dogru negatif olarak belirtilmistir.
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6547 veriden olusan veri setinin confusion matrix degerleri Sekil 5.8’de
gosterilmigtir.  Bu tablolarda Mil-Std 1553 sistemi i¢in makine 6grenmesi
ile saldir1 tespiti yaparken incelenmesi gereken kisimlar sistemi kullanacak
yapinin istekleri dogrultusunda belirlenmelidir.  Sekil 5.8’de en yiiksek
TP oran1 Gaussian Naive Bayes algoritmasi ile yakalanmistir.  Bir
Mil-Std 1553 sisteminde saldir1 tespit sistemi yapilacaksa ve en on onemli
goriilen sey gelen saldirilar1 yiiksek oranda tespit etmekse bu algoritma
kullanilabilir. Ancak bu algoritma kullanildi§inda yiiksek oranda saldiri
olmayan Mil-Std 1553 mesajim1 saldir1 olarak etiketleyecektir. Yine aym
sekle bakildiginda Stochastic Gradient Descent algoritmasi saldirt olmayan
hicbir mesaj1 saldir1 olarak etiketlememistir. Bir saldir1 tespit sistemi eger
giivenli Mil-Std 1553 mesajlarinin saldir1 olarak etiketlenip engellenmesini
istemiyorsa bu algoritmay1 kullanabilir.  Ancak bu Stochastic Gradient
Descent algoritmasinin dezavantaji da saldir1 olan mesajlar1 yanlis tespit
orani(FN) diger biitiin algoritlarindan daha yiiksek orandadir. Stochastic
Gradient Descent sistemin bu durumu kabul ediyor olmasi gerekir. Random
Forest , K-Nearest Neighbors ve Decision Tree algoritmalart 6547 verilik
sette benzer sonuclar vermiglerdir. FP oranlar diisiiktiir ve bu durum onlari
tercih edilebilir bir algoritma yapabilir ancak FN oranlar1 Stochastic Gradient
Descent algoritmasi kadar olmasa da yiiksektir. Yani bu algoritmarla saldir
olarak etiketlenip gercekte saldir1 olmayan mesaj sayisi ¢ok az olacaktir.
Ancak giivenli olarak etiketlenen mesajlar kotii niyetli mesajlar olabilecektir.
Bu durumda kullanilmasi gereken algoritma Mil-Std 1553 sisteminin tasarim
gereksinilere gore sekillencektir. 15363 veriden olusan veri setinin confusion
matrix degerleri Sekil 5.9°de gosterilmistir.  Stochasic Gradient Descent
algoritmasinin FP degeri burada da 0 goriinmektedir. Bu baz1 Mil-Std 1553
saldirt tespit sistemleri icin Onemli bir metriktir. 15363 veriden olusan

verisetinin geneline bakildiginda FN degelerinin arttig1 goriilmektedir.
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Bu durumun olugmasinda veri setleri arasindaki kotii niyetli mesaj sayisi
oraninin farki etkili olmustur. 6547 verilik sette normal Mil-Std 1553 mesaj
sayis1 yaklasik % 93.8 oraninda iken 15363 veriden olusan sette bu oran
9%95.3 miktarina yiikselmistir. Sekil 5.10°da goriilebilecek 32262 veriden
olusan sette ise bu oran % 95.7 seviyesine gelmistir. 15363 verilik sette
veri dagilimi dengesizigi de oldugu icin genel olarak TP oranlar1 diismiistiir.
Ancak bu veri setinde K-Nearest Neighbors algoritmas1 TP oraninm yiikseltmis
ve TN oramin1 da kayda deger oranda diisiirmiistiir. Her ne kadar FP oram
yiikselse de bu veri seti icin K-Nearest Neighbors algoritmasi oldukga iyi
bir oran yakalamistir. Stochastic gradient descent bu veri setinde de % 0
FP degerini korumustur. Gaussian Naive Bayes 6547 verilik sette oldugu
gibi 15363 ve 32262 verilik setlerde de en yiiksek TP oranin1 korumustur.
Ancak veri sayis1 yiikseldikce TP/FN oran1 azalmistir. Her ne kadar veri
sayisinin artigina paralel olarak FP orani diismiis olsa da Gaussian Naive
Bayes algoritmasinin yiiksek veri miktarinda daha diisiik bir performans
gosterdigi net bir sekilde goriilebilmektedir. Bu sekillerin tamami géz 6niine
alindiginda Mil-Std 1553 sisteminde saldir1 tespiti yaparken, daha 6nce de
bahsedildigi gibi, gereksinimler ve veri durumu g6z 6niinde bulundurularak
algoritmalar secilmesi gerekir. Normal bir mesajin kotii niyetli olarak tespit
edilmesi ihtimalini diisiirmek isteyen bir tasarimin stochastic gradient descent
algoritmasin1 kullanmasi mantikli olabilecekken, kotii niyetli bir mesajin
bulunmasi ihtimalini yiikseltmek isteyen bunun yaninda normal mesajlarin
da kotii niyetli mesajlar olarak etiketlenebilecegi kabul eden bir sistem
Gaussian Naive Bayes kullanabilir. Ya da dengesiz bir egitim seti ile
egitim yapildiktan sonra tespit yapilmak isteniyorsa K-Nearest Neighbors

algoritmasi kullanilabilir.
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5.2 Bert ile Mil-Std 1553 Saldir1 Tespiti Sonuclar:

Bert algoritmasi bir ciimlede kelimeler arasinda baglanti kurarak bir climleyi
anlamlandirmaya calisir. Mil-Std 1553 sisteminin mesajlagsmasindaki veriler
bir ciimle haline getirildi ve BERT ile calisacak sekilde diizenlendi. Bert
Sistemi ile anomali tabanli saldir1 tespit sistemi yapilirken 16425 veriden

olusan bir veri seti kullanild.

BERT Accuracy- F1 Skor

Accuracy Skor

Binary F1 Skor

Macro F1 Skor

Weighted F1 Skor

0,00 0,25 0,50 0,75 1,00

Sekil 5.11 : BERT Algoritmas1 Accuracy ve F1 Skorlari.

Bert algoritmasi ile yapilan egitim ve testler sonucunda sekil 5.11°de
goriilen sonuclar elde edilmisti. %91 oraninda accuracy skoru elde
edilmistir. Bu accuracy skoru genel olarak basarili bir performans sergiledini
gostermektedir. F1 skoru ise %75 oranindadir. Macro average fl skoru %
84, weighted average F1 skoru ise %92 oranindadir. Bu oranlar oldukc¢a umut
verici oranlardir. Daha 6nce bahsedilen makine 6grenmesi algoritmalar ile
karsilagtirildiginda yeni bir sistem icin oldukga iyi sonuglar verdigi daha iyi

anlagilabilir.
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Pozitif Negatif

Pozitif

Negatif

Sekil 5.12 : BERT Algoritmast Confusion Matrix Sonuglari.

Bert algoritmasi ile yapilan Mil-Std 1553 saldir1 tespit sisteminin confusion
matrix sonuclar1 sekil 5.12°de gosterilmistir. Confusion matrix sonuglarina
gore BERT sistemi kotii niyetli Mil-Std 1553 mesajlarin1 tespit ederken
ortalamanin istiinde bir performans gostermistir. TP degeri kotii niyetli
mesajlarin tespit ederken % 60 iizerinde bir oran yakalamistir. Ancak
FN degeri oldukca yiiksek ciktistir ve bu durum performansinin daha iyi
cikmasini engellemistir. Bu durum biitiin kotii niyetli mesajlari tespit etmek
isteyen bir sistem i¢in BERT algoritmasinin en iyi yontem olmayabilecegini
gostermektedir. Ancak BERT algoritmasinin FP degerinin oldukga diisiik
olmasi normal mesajlar1 kotii niyetli olarak etiketlememe ve dogru yorumlama
konusunda oldukga i1yi performans: oldugunu gosterir. Bir Mil-Std 1553
saldir1 tespit sistemi normal mesajlarin kotii niyetli olarak yorumlamasi
tolere etmiyorsa BERT algoritmasi ile Mil-Std 1553 sistemini kullanmas1 ¢ok
yerinde olabilir. BERT algoritmast Mil-Std 1553 sisteminde saldir1 tespiti
ilk defa yapilan bir sistem oldugu halde olduk¢a umut verici sonuglar elde
etmistir. Bu sistem daha da gelistirilerek Mil-Std saldir1 tespit yontemleri

arasinda en On siralarda yer alabilir.

5.3 Bus Controller’a Yapilan Saldirilar1 Engelleme

Mil-Std 1553 sistemlerinde BC saldiralarina bir savunma Onlemi bulunma-

maktadir. Bus yapisinin tasarlandig yillarda bus controller cihazina herhangi
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bir saldir1 olabilecegi Ongiiriilmemistir. Ancak daha Once bahsedildigi gibi
Mil-Std 1553 fiziksel bus yapisina bagh remote terminal cihazlardan bir
tanesi kotii niyetli bir cihaz olabilir. Bu remote terminal Mil-Std 1553
sisteminin ¢alisma zamanimin bir noktasinda BC olmaya c¢aligabilir. Bu
durumda daha once yukarida da bahsedilen bus iistiinde birden fazla aktif BC
olusmasi yasanir. Bu durumu ¢6zmek Mil-Std 1553 sisteminin arabuluculuk
protokolleri devreye girer. Ancak burada bus tasarimi yapilirken iki bus
controller’in da iyi niyetli olacag: diisiiniilmiistiir. Yani bus iizerinde birden
fazla aktif bus controller varsa tekrar remote terminal olmayi cihazlarin
kendisinin se¢mesi gerekir. Buna zorlayan bir durum olmadig: i¢in kotii
niyetli bir bus controller geri ¢ekilmeyerek biitiin yapinin kontroliinii ele
gegcirebilir, bus iizerindeki iletisimi mesaj bombardimaniyla engelleyebilir
ya da mesajlasmayr manipiile eder gorev kaybi ya da insan kaybiyla
sonuclandirabilir.  Ayrica bunlara ek olarak gizli bilgilerin sizdirilmasina
sebep olabilir. Buna karg1 onerdigimiz ¢oziim Sekil 5.13’da goriildiigii gibi
Mil-Std 1553 sistemine fiziksel olarak eklenen bir yapi Oneriyoruz. Bus
tizerinde birden fazla aktif cihaz olmasi durumda Mil-Std 1553 sisteminin
tasarimdan dolayi fiziksel engel haricinde bus controller durumuna gelmis
bir cihaz1 engellemenin bir yolu bulunmamaktadir. Yazilimsal bir ¢oziim
ancak bus yazilimsal mimarisinin degismesiyle miimkiin olabilir. Ancak
Mil-Std 1553 sistemi gibi pahali ve ¢ok kullanilan bir sistemde biiyiik bir
tasarimsal degisiklik yiiksek ekonomik maliyete ve belirli bir siire icin gorev
kaybina sebep olacaktir. Ancak onerilen sistem ile bu ihtimaller minimuma
indirilmistir.  Onerilen bu sistemde Bus controller cihazina bagli ancak
Mil-Std 1553 sistemine bagli olmayan bir fiziksel erisim yapisint Gneriyor.
Bus iizerindeki biitiin remote terminal ve bus monitor cihazlarinin Mil-Std
1553 baglantilarina fiziksel bir kablaj ile bagl bir yap1 amaclaniyor. Bu yap1
bus tizerendeki bus controller harici biitiin cihazlarin Mil-Std 1553 sistemine
baglandiklar1 kablaja bir switch yapisi ekliyor. Bus controllerdan ¢ikan kablaj

her cihazin switch yapisina baglaniyor. Bu switchin tiim kontrolii
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Sekil 5.13 : Bus Controller Switch Sistemi.

fiziksel olarak bus controller cihazinda olmasi amaclanmistir. Bu sekilde BC
cihazininin baglh oldugu gorev bilgisayari iizerinden, Mil-Std 1553 sisteminin
fiziksel kontrolii saglanmis olur. Herhangi bir sekilde cihazda aktif birden
fazla bus controller olursa, gercek bus controller kétii niyetli sistemi ele
gecirmeye calisan bus controller’in switchine bir komut gondererek o cihazi
devre dig1 birakir. Mil-Std 1553 sistemine erigimini de engellemis olur. Bu
sistem ile bus controller kaybr 6nlenmis olmasi ve bu Mil-Std 1553 sistemini

kullanan arag¢larin bu zayif noktasinin oniine gec¢ilmesi hedeflenmistir.
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6. SONUCLAR

Mil-Std 1553 sistemlerinin giivenligi 6zellikle havacilik i¢in 6nemli olduk¢a
faktorlerden birisidir. Bu yolla hem insan hayatinin korunmasi ve giivenligi
saglanmaktadir hem askeri ve sivil gorevlerin yerine getirilebilmektedir
hem de bir iilkenin kritik ve gizli bilgilerinin bagka iilkelerce ya da tehdit
unsurlart tarafindan ele gecirilmesi engellenmektedir. Bu nedenle Mil-Std
1553 sistemlerinin korunmasi aviyonik sistemlerde oncelikli konulardan
birisidir. Makine 6grenmesi, dogal dil isleme ve bus controller sisteminin
fiziksel kablaj ile cihaz kapatma ile kendini korumasi yollarinin birlestirerek
olusturdugumuz savunma sistemi bu konuda yardimci olabilecek bir yapidir.
Bu tez siiresince, saldirganlarin saldirmas: en muhtemel olan Mil-Std 1553
noktalar1 bulundu ve bu noktalara nasil saldirilar yapilabilecegi belirtildi.
Bu noktalara yapilacak saldirilarin olasi sonuglart ele alindi ve bu saldir
stratejilerinin odak noktalar: incelendi. Bu saldir1 stratejilerini tespit etmek
ve sistemi korumak i¢in neler yapilabilecegi aciklandi. Son olarak ise bu tez
boyunca anlattigimiz makine 6grenimi , dogal dil isleme ve fiziksel kablaj ile
cihaz kapatma gibi yontemler ile olabilecek tespit ve koruma yontemleri test
edildi. Bu testler ile 6nerdigimiz sistemin sonuglar1 ortaya kondu. Sistemin
makine 6grenme algoritmalari ile iyi sonuglar elde ettigini ve saldirilar tespit
etme konusunda basarili oldugu vurgulandi. Benzer sekilde BERT algoritmasi
ile yapilan testlerde makine 68renmesi kadar yiiksek sonuglar elde etmese de

Mil-Std 1553 sistemi ile olduk¢a uyumlu sekilde calisabilecegi gosterildi.

6.1 Calismanin Uygulama Alam

Mil-Std 1553 sistemi oldukga eski bir sistemdir. 1975 yilinda tasarlanan bu
sistem oldukca uzun yillar boyunca bir ¢cok hava aracinda deniz aracinda kara
aracinda ve hatta uzay aracinda kullanilmigtir. Ancak 6zellikle havacilik ve

askeri havacilik i¢in vazgecilmez olmustur. Yogun miktarda kullaniminin
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oldukca mantikli nedenleri vardir ve bu tez boyunca bu nedenler detayli olarak
incelenmistir. Tasarlandig1 yillar i¢in saldir1 tehdit s6z konusu olmamasi
nedeniyle ciddi bir giivenlik sistemine sahip degildir. Ancak giinlimiizde
teknolojinin geldigi noktayla beraber artik tehditlere karsi savunmasiz bir
durumu diismiistir [4]. Bu durum insan giivenligini, askeri ve sivil
gorevlerin yerine getirilmesini ve kritik ve gizli bilgilerinin korunmasini tehdit
etmektedir. Bu nedenle Mil-Std 1553 sistemlerinin korunmasi biiyiik 6nem
arz etmektedir. Bu sebeplerle olusturdugumuz ve buz tezde Onerdigimiz
savunma sistemi Mil-Std 1553 yapisinin korunmasinda test sonuglarina gore
basarili ¢iktilar elde etmistir. Bu tezde Onerdigimiz sistemi tasarlarken ilk
odak noktalarimizdan birisi de gercek Mil-Std 1553 bus yapisina uyarlanabilir
olmasiydi. Burada 6nemli noktalardan biri Mil-Std 1553 sistemini kullanan
araglarin ¢ok uzun siireden beri bu sistemi kullanmasidir. Ayrica ¢ok fazla
hava aracinda aktif olarak kullanilmaktadir. Bu nedenle Mil-Std 1553
istiinde yapilabilecek tasarimsal degisiklik ile yapilacak bir giivenlik sistemi,
ozellikle yiiksek maliyeti ve gorev kaybina ugramasi gibi sebeplerden dolay1
cok uygulanabilir degildir. Ancak bu tezde 6nerdigimiz sistem tasarimsal
bir degisiklige sebep olmayacak ve sadece bus iizerinde cihaz baglanti
noktalarina eklenecek bir switch mekanizmasi ve gorev bilgisayarlarina
eklenecek yazilimlar ile sistem aktif olarak c¢alisabilecektir. Bu nedenle aktif
olarak calisan bir hava aracina kolayla eklenebilecek bir sistemdir. Tezde
onerdigimiz sistem Mil-Std 1553 bus protokoliinii kullanan herhangi bir araca
eklenip biiyiik bir kullanima sahip olabilir. Ayrica hava araclarinin yaninda

kara araglar1 deniz araglar1 ve uzay araclarinda da kullanilablir.

6.2 Tartisma ve Gelecek Calismalar

Bu tezde, Mil-Std 1553 giivenligi ile ilgili calismalar yapilirken bu durumla
ilgilenen ve ¢oziim bulmaya calisan c¢esitli arastirmalar incelendi. Genel
olarak hepsinde Mil-Std 1553 sisteminin siber saldirilara karsi savunmsiz
oldugunun vurgulandig1 goriildii. Tasarlandigi donemde, saldirt tehdidi

olmamas1 nedeniyle Mil-Std 1553 sistemleri ciddi bir giivenlik altyapisina
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ihtiyag duymuyordu. Ancak giiniimiizde, teknolojinin ilerlemesiyle birlikte,
bu sistemler artik cesitli tehditlere karsi savunmasiz hale gelmistir. Bu
durum, insan giivenligini, askeri ve sivil gorevlerin etkili bir sekilde yerine
getirilmesini ve kritik, gizli bilgilerin korunmasimi ciddi sekilde tehlikeye
atmaktadir. Bu sebeplerle Mil-Std 1553 sistemlerinin giivenliginin saglanmasi
son derece kritik bir oneme sahiptir. ve Mil-Std 1553 sistemlerinin korunmast,
aviyonik sistemlerde Oncelikli konulardan biridir. Bu tezde Onerdigimiz
sistem, Mil-Std 1553 sistemi iizerinde meydana gelen saldirilar tespit etmeyi
ve bu saldirilara karsi etkili bir giivenlik ¢oziimii sunmay1 amaglamaktadir.
Proje, makine Ogrenmesi, dogal dil isleme teknikleri ve Mil-Std 1553
bus yapisina digaridan eklenen bir switch aracilifiyla, genel bir saldiri
tespiti ve korunma sistemi saglamayi1 hedeflemektedir. Calisma siirecinde
oncelikle Mil-Std 1553 bus yapisina yonelik potansiyel saldir1 yontemleri
tizerinde diisiiniildii. Bu saldirilarin nereye yapilacagi ve Mil-Std 1553 bus
yapisinin en savunmasiz noktalarinin neler oldugu arastirildi. Bu analizlere
dayanarak, makine oOgrenimi ve dogal dil isleme algoritmalar1 secildi.
Calismanin ikinci asamasinda fark edilen bir durum, bus controller iizerine
gerceklestirilecek bir saldirinin sonucunda Mil-Std 1553 sisteminin tiim
kontroliiniin kotii niyetli yazilimlarin eline gecebilecegiydi. Bu riski dnlemek
icin Mil-Std 1553 tasarimini ve protokoliinii degistirmeden, ekonomik
ve etkili bir ¢oziim olarak bus yapisina disaridan bir switch ekleyerek,
bus iizerindeki cihazlarin fiziksel baglantisinin kontroliinii bus controller’a
vermek oldu. Bdylece, bus controller, kendisine yonelik olasi saldirilar
engelleyerek hem kendi giivenligini hem de bus yapisim koruyabilme
imkanina sahip oldu. Bu tez, arastinlan biitiin saldir1 senaryolarini
kapsayacak ve ¢oziim iiretecek bir yapr sunmakadir. Tezin baslangicinda
hedeflenen savunma sistemi olusturulmustur. Bu savunma sistemi oldukc¢a
iyl performans gostermektedir. Ancak her gegen giin saldirt methodlar1 ve
teknikleri degismekte ve gelismektedir. Ayrica bahsedilen makine 6grenmesi
algoritmalar1 ve BERT algoritmasi her ne kadar basarili performans gosterse

de, hatasiz bir performans gostermemistir. Mil-Std 1553 gibi son derece
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kritik olan bir sistemde hata oramini en diisiik miktarda tutmak Onemlidir.
Saldir1 tespit sisteminde yapilabilecek kiiciik bir performans artiriminin
bile bir insanin hayatim kaybetmesini Onleyebilecegi unutulmamalidir. Bu
nedenle bu sistemi tamamlanmig bir sistem olarak degil iizerinde c¢aligilmasi
gereken bir yap1 olarak goriiyoruz. Gelecek calismalarda ilk onceligimiz
kullanilan algoritmalarin performanslarini yiikseltmek olacaktir.  Bunun
yaninda bu ¢alismada BERT sistemine entegre ettigimiz gibi farkli saldiri
tespit mekanizmalarini ekleyerek ¢ok yonlii ve saldirtyr mutlak olarak tespit
eden bir sistem olusturmak istiyoruz. Ayrica bu tezde Onerdigimiz sistemi
gercek zamanl calisan bir Mil-Std 1553 sistemi iizerine entegre etmek de en

onemli hedeflerimizden biridir.
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