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BIiLGISAYAR AG GUVENLIGININ ANALIZi VE ARASTIRMASI

Arastirmanin amaci, Tiirkiye’de 6zel sektorde ag gilivenligi alaninda yapilan
calismalara dair yetkili kesimlerin ve bireylerin konu hakkindaki diisiincelerini,
uygulamalarin1 6grenebilmek ve katilimcilarin sirketlerinde uygulanan sistemlerde
hangi yontemlerin benimsendigi hususunda fikir edinebilmektir. Bu sekilde
kurumlarin, siirecler ile olan etkilesimlerinde uygulamalar1 kadar karsilasmis olduklari
tehditlerin neler oldugu konusunda tespitlerde bulunmaya calismak arastirmanin
amaglart arasindadir. Calismanin ii¢lincli boliimiinde Tiirkiye’de 6zel sektdre hizmet
veren ve farkli alanlarda faaliyetleri bulunan sirketlerin Bilgi Teknolojileri
departmanlarinda gorevli, sorumlu ve miidiir olan bireyler ile kurumlarindaki ag
giivenligi uygulamalari konusundaki goriislerinin neler oldugunu belirlemek amaciyla,
“Bilgisayar Ag Gilivenligi Analizi” isimli form kullanilarak bir rdportaj
gerceklestirilmistir. Ag giivenligi, siirdiiriilebilir bir yapinin varligina atifta bulunan
bir sistemi ifade etmektedir. Temel olarak kurulan bir yapinin, uzun siire boyunca
devam edebilmesi ve kesin giivenlik saglamasi adina 6nem arz eden temel husus,
sistemin neredeyse her giin giincel olarak takip edilmesidir. Calismanin son
boliimiinde ise, ¢alisanlardan alinan bilgiler makine &grenmesi metotlarina dahil
edilmistir ve glivenlik duvart iiriinii igin en basarili tahmini yapan metot belirlenmistir.
Bu islem yapildiktan sonra; kullanilan girdi, manuel olarak degistirilerek ve en basaril
metodun, toplanilan verilerden 6grendiklerinden faydalanmasi saglanarak bir giivenlik

duvari Onerisi ¢iktisi alinabilmektedir.
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ABSTRACT
ANALYSIS AND RESEARCH OF COMPUTER NETWORK SECURITY

The aim of the research is to learn the thoughts and practices of the authorized
sections and individuals regarding the studies carried out in the field of network
security in the private sector in Turkey, and to get an idea about which methods are
adopted in the systems applied in the companies of the participants. In this way, it is
among the aims of the research to try to determine the threats faced by the institutions
as well as their practices in their interactions with the processes. In the third part of the
study, a interview was conducted using the form named "Computer Network Security
Analysis™ in order to determine the opinions of individuals who are responsible,
responsible and manager in the Information Technology departments of companies
serving the private sector and operating in different fields, and their views on network
security practices in their institutions. Network security refers to a system that refers
to the existence of a sustainable structure. In order for a basically established structure
to continue for a long time and to provide absolute security, the main issue that is
important is that the system is followed up-to-date almost every day. In the last part of
the study, the information received from the employees was included in the machine
learning methods and the method that made the most successful prediction for the
firewall product was determined. After this process is done; a firewall recommendation
can be output by manually changing the input used and allowing the most successful
method to benefit from what it has learned from the collected data.
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KISALTMALAR

ARP : Address Resolution Protocol (Adres Coziimleme Protokolii)

BT : Bilgi Teknolojileri

DHCP : Dynamic Host Configuration Protocol (Dinamik Ana Bilgisayar
Yapilandirma Protokolii)

DLP : Data Loss/Leak Prevention (Veri Kayb1/Sizintis1 Onleme)

DOS : Denial Of Service (Hizmet Reddi)
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MAC : Media Access Control Address (Medya Erisim Kontrol Adresi)

MEGEP : Mesleki Egitim ve Ogretim Sisteminin Giiglendirilmesi Projesi

ML : Machine Learning (Makine Ogrenmesi)
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RF : Random Forests (Rastgele Ormanlar)
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SOZLUK

Ag: Internet tabanli olan iletisim ve veri paylasimi amaciyla olusturulan, bilgisayar ve

diger muadil iletisim araglarinin igleyisine tabi olan sistem.

Ag Giivenligi: Ag iizerinde gergeklesen iletisim ve veri paylasimi siireclerinde

kullanicilarin ve verilerin zarar gormemesi adina alinan 6nlemler.

Antivirlis: Kotli amach yazilimlart algilamak, onlemek, taramak, tespit etmek ve

kaldirmak i¢in olarak tasarlanmis yazilim.

Makine Ogrenmesi: Biiyiikk miktarda verinin analizini yapmak ve istatistigini
olusturmak icin, gelecege yonelik tahminleme yapabilmek icin kullanilan yapay

zekanin bir alt dali.

Siber Saldiri: Profesyonel nitelige sahip bilgisayar korsanlarinin, bityiik 6l¢ekli kurum
ve kuruluslarin ag trafiklerini hedef almak sureti ile web siteleri basta olmak iizere
sunuculara, bilgi depolama sistemlerine ve agin bilgisayarlarina yapmis olduklari

saldirilar.

Viriis: Kendini kopyalayabilen ve genellikle sistem bozulmasi veya veri imhasi gibi

zararli sonuglari olan bir kod pargasi.

WEB: Bir internet tarayicisi tarafindan erisilebilen sayfalardan olusan bir alt kiimesi
olan World Wide Web’in ortak adidir. Bir ¢ok kisi Web’in internet ile ayn1 oldugunu

varsaymakta ve bu terimleri birbirinin yerine kullanmaktadir.

WIRELESS (Wi-Fi): Bilgisayarlari, tabletleri, akilli telefonlari ve diger cihazlar
internete baglamak i¢in kullanilan kablosuz bir teknolojidir. Wi-Fi olarakta

bilinmektedir.



GIRIS

Bilgisayarlarin kullaniminin diinya genelinde hizli bir sekilde yayginlagmasi
neticesinde bilgisayar kullanimina olan bagimlilik gozle goriiliir bir sekilde artmustir.
Fakat bilgisayarlarin kullanimi agisindan devrim yaratan unsur bilgisayarlarda
yararlanilan ag {izerinden iletisim seklidir. Ozellikle de internet kullaniminin
yayginlagmasi ile birlikte ag iizerinden iletisim ¢ok daha fazla 6nem kazanirken,
kullanicilarin ag odakli olarak hareket etme konusundaki egilimleri ve cabalar1 da
Ozellikle kurumsal kullanicilar ekseninde artmaya baslamistir. Ag, iletisimin basit
diizeyden gelismis bir diizeye gecisini saglarken, aglar arasindaki iletisim unsurlarinin

sayist ve niteliginde de artis gézlemlenmistir.

Ag kullaniminin kurumsal kullanicilarin = sayisinin  artist ile birlikte
yogunlagsmasi, sundugu avantajlarin Otesinde ag kullanicilar1 i¢in tehditler de
yaratmaya baslamistir. Aglar {izerinde kullanicilarin sahip oldugu veri ve bilgilerin
sayist ve degeri arttikca bu aglar {izerinde olusan tehditlerin derecesi de artmaya
baslamistir. Gerek belirli bir finansal gelir elde etmek, gerekse de bir bireye ya da
kuruma zarar vermek adina ortaya ¢ikan tehditler ve yasanan ag temelli saldirilar,
aglarmn saglikli bir sekilde kullanimmin 6niinde engel teskil etmistir. Ozellikle de
kurumsal yapilarin aglar tizerinden yasamis olduklar1 saldirilar, sistemlerinin biiyiik
Olclide zarar gormesine sebebiyet verirken mali anlamda da biylik kayiplarin
yasanmasi soz konusu olmustur. Kurumlar ve bireyler ag iizerinden kendilerine
yonlendirilen saldirilarda ciddi o6lgekli ve onarilmast zor veri kayiplart da
yasamiglardir. Bu nedenle, ag temelli saldirilar bireysel ve kurumsal anlamda

korunmay1 zorunlu hale getirmektedir.

Ozellikle is yasaminda verilerin giderek artan ©nemi gbz &niinde
bulunduruldugunda, kurumlarin énemli biit¢eler ayirmak suretiyle sahip olduklar1 ve
iletisim i¢in kullandiklart aglarin gilivenligini korumak adina, ciddi 6lgekli biitceler
ayirmalart artik bir zorunluluk haline gelmistir. Veriyi sadece kendisi igin degil, ayn1
zamanda paydaslar i¢inde toplayan, isleyen, depolayan ve paylagsan kurumlar i¢in ag

kullantminin degeri herhangi bir maddi 6l¢iitle hesaplanmamaktadir.



Ag giivenligi, sadece ciddi 6lgekte bir biitce ayrilmasini degil, bunun yani sira
nitelikli yazilim destegi ve nitelikli ¢alisan katilimini 6nemli ve zorunlu kilmaktadir.
Ag giivenligi agisindan kullanilan yazilim ve yararlanilan insan kapasitesi, giivenligin
en list seviyede olmasi ve siirdiiriilebilir bir sekilde kullanilmasi adina sistemin en
onemli hususu olmaktadir. Kamu ya da 6zel sektor fark etmeksizin tiim yapilar ag
giivenligi konusunda siireci ¢ok boyutlu olarak ele almak ve bunun neticesinde de
ortaya ¢ikan tabloya gore siirdiiriilebilir bir sekilde kendilerini ag giivenligi
konusundaki gelismelere uyumlu hale getirmek durumundadirlar. Bu arastirmada ag
giivenligi konusunda, farkli sektorlerde bulunan sirketlerin farkli giivenlik
algilamalarina dayali olarak ag giivenligi konusunda takip ettikleri yol haritasi,

uygulamalari, yaklagimlari, beklentileri ve karsilastiklar1 sorunlar ele alinmaktadir.

Arastirmanin amaci, Tiirkiye’de 6zel sektdrde ag giivenligi alaninda yapilan
calismalara dair yetkili kesimlerin ve bireylerin konu hakkindaki diisiincelerini,
uygulamalarin1 6grenebilmek ve katilimcilarin girketlerinde uygulanan sistemlerde
hangi yontemlerin benimsendigi hususunda fikir edinebilmektir. Bu sekilde
kurumlarin, siirecler ile olan etkilesimlerinde uygulamalar1 kadar karsilasmis olduklari
tehditlerin neler oldugu konusunda tespitlerde bulunmaya calismak aragtirmanin

amaclar1 arasindadir.

Arastirmanin birinci boliimiinde ag giivenliginin uygulama agisindan genel
cercevesine dair hususlara yer verilmektedir. Bu boliimde genel olarak kavramsal
olarak ag giivenligi, ag glivenliginin genel ve kurumsal anlamda 6nemi ve ag giivenligi
prensiplerine odaklanan basliklar 6n plana ¢ikmaktadir. Ikinci béliimde, ag giivenligi
konusunda tehdit olusturan unsurlar yine genel cercevesi dahilinde ele alinmaktadir.
Bu boliimde ag giivenligi agisindan korunma ve biling noktasinda 6n plana ¢ikan
hususlara da yer verilmektedir. Caligmanin tg¢ilincli boliimiinde Tirkiye’de 6zel
sektore hizmet veren ve farkli alanlarda faaliyetleri bulunan sirketlerin Bilgi
Teknolojileri (BT) departmanlarinda gorevli, sorumlu ve miidiir olan bireyler ile
kurumlarindaki ag giivenligi uygulamalar1 konusundaki goriislerinin neler oldugunu
belirlemek amaciyla, “Bilgisayar Ag Giivenligi Analizi” isimli form kullanilarak bir

roportaj gergeklestirilmistir.



Calismanin son boliimiinde, ¢alismada kullanilan 11 adet makine 6§renmesi
metodu tanitilmig, detayli anlatilmis ve tahminlerinin grafiksel gosterimleri
yapilmustir. Calismada, en yiiksek dogruluk oranina ulagsmak igin toplanilan veriler
Python’da Synthetic Data Vault (SDV) kiitiiphanesi kullanilarak sentetik olarak
cogaltilmigtir. Bu verilerin %20°si test verisi olarak, %801 6grenme verisi olarak
ayrilarak farkli makine Ogrenmesi yontemleri ile tahminler gerceklestirilmistir.
Tahminlemeler sonucu elde edilen dogruluk oranlar1 kiyaslanmis ve dogruluk
oranlarina gore metotlarin istatiksel analizi yapilmistir. Calismada kullanilan makine
6grenimi metotlarindan hangisinin daha iyi ve verimli oldugu tespit edilmis ve bu
metodun, toplanilan verilerden 6grendiklerinden faydalanmasi saglanarak bir giivenlik

duvari Onerisi ¢iktist vermesi saglanmistir.



BIRINCi BOLUM
AG GUVENLIGI

1.1. Ag Giivenligi Kavram

Teknolojinin ve uzak iletisim ve etkilesimin giderek yayginlastigi mevcut
stirecte, bireysel ve kurumsal olarak kullanilan internet vb. temelli aglar, insan
yasaminmn kolaylastirilmas: adina énemli firsatlar sunmaktadir. Oyle ki bireyden
topluma ve toplumdan kuruma uzanan silsile i¢erisinde s6z konusu aglar, hemen her
faaliyetin igerisinde yer almaktadir. Bu yogun kullanici grubu ve yogun kullanim, ag
kullanimi ile birlikte ag giivenligi sorunlarim1 da beraberinde getirmektedir.
Bilgisayarlar basta olmak iizere, farkli aglar {izerinden iletisim kurmaya yarayan tiim
teknolojik araclarin karsilastig1 ya da karsilagsmasi muhtemel tehditlerin hemen hepsi
ag glivenligi kapsaminda degerlendirilmektedir. Ag iizerindeki agiklar ag giivenligi
ana baglig1 altinda ele alinmaktadir. Web sitesi agiklari, Sifir giin saldirilari, Denial of
Service (DOS) saldirilari, ag giivenligini tanimlamak adina 6nemli giivenlik sorunlari
olarak goriilmektedir (Arik, 2017, 40-42). Ag giivenligi giivenlik i¢in tehdit olusturan
unsurlar ile birlikte giivenligi temin eden unsurlar1 bir arada icermektedir. Bu nedenle
de ag giivenligi kavrami, 6nemi ve olumlu-olumsuz yanlari ile birlikte degerlendirilen

bir kavramdir.

Mevcut siirecte Ozellikle bilgisayarlar araciligi ile edinilmek istenen
hizmetlerin sayis1 ve niteligi hakkindaki beklentiler artis gostermektedir. Bu
beklentiler arasinda en 6nemli olani, bilgisayarlar arasindaki iletisim ve etkilesimin
yogunlagtirilmasidir. Bu nedenle 6zellikle kurumsal diizeyde bir ag yapisi ya da aglar
olusturulmaya ¢alisiimaktadir. internet araciligiyla kurulan bu aglar agin iiye sayis
arttikca ciddi O6l¢ekli giivenlik sorunlariyla karsilasabilmektedir. Bu nedenle ag
giivenligi kurumsal acidan ele alindiginda, sistemin pargast olan ve sistem i¢in veri
trettigi kadar sistem i¢in veri de saklayan tiim unsurlarin karsilastigi ya da
karsilasabilecegi tehditlerin teknik olarak engellenmesi ¢abasidir (MEGEP, 2011, 38).
Kurumlar, aglar ¢ok daha yogun ve etkin bir sekilde kullanmalar1 nedeni ile cok daha

fazla tehdit altinda olmaktadirlar. Ozellikle de veri odakli yogun bir ¢alisma temposu



ve ig yiikii olan kurumlar agisindan ag giivenligi ¢ok daha fazla kritik bir dneme

sahiptir.

Ag giivenligi kavrami 6n plana ¢ikarildig: siire zarfinda, dikkati ¢eken 6nemli
sorunlardan biri, agik ag kanallar1 {izerinde bulunan bilginin gizliligi ve biitlinligi
olmaktadir. Bilgi gizliligi, ag glivenligindeki temel unsurlardan biri olarak verilerin
yaraticisi/yaraticilart ve kullanicisvkullanicilart disinda bagka kimse tarafindan
goriilememesi ve kullanilamamasi1 anlamina gelmektedir. Bilgi biitlinliigii ise verinin
herhangi bir degisiklige ugramadan aliciya iletilmesi anlamini tagimaktadir. Ag
giivenligi bu siireclerde kritik bir unsur olmakla birlikte bir ispat mekanizmasi da
saglamaktadir. Buna gore ag giivenligi veri transferi, paylasimi, iletimi ve depolanmasi
stireglerinde, verinin herhangi bir manipiilasyon ya da degisime ugramasi neticesinde,
asil halinin korunmasini ve herhangi bir soruna sebebiyet vermemesini saglamaktadir
(Al, 2002, 40). Ag giivenligi acgisindan ilk akla gelen unsur verilerin ¢alinmasina
yonelik saldirilar olarak goriilse de aslinda, ag igerisinde bulunan verilerin igeriklerinin
degistirilmesine yonelik olarak gerceklestirilen saldirilar da veri hirsizlig1 kadar biiyiik

tehlike arz etmektedir.

Ag glivenligi gegen zaman igerisinde artik tiim kullanicilar i¢in 6nem arz eden
bir noktaya gelmistir. Buna gore kullanicilar, bireysel ya da kurumsal olmalarina
bakilmaksizin, mutlak olarak ag giivenligi unsurunu g6z oOniinde bulundurmak
durumunda kalmaktadirlar. Bu noktada, ag giivenliginin verilerinin dolagim hizinin
artist ve alanmin geniglemesi neticesinde Onem kazanan bir husus oldugu
goriilmektedir. Ag ile ilintili tiim unsurlardan ya da en az bir unsurdan faydalanan
bireyler igin giivenlik elzem bir konudur. Ciinkii siirecin igerisine dahil olan tiim
kullanicilar sistemi disaridan takip eden tiim ¢evrelerin dogrudan tehdidi altindadir.
Bu nedenledir ki ag gilivenligi, kullanicilarin tamamin ilgilendiren teknik ve veri
odakli koruma faaliyetlerinin tamamimi1 kapsamaktadir (Giindiiz ve Das, 2014, 295-
296). Ag icerisindeki tiim igeriden ve disaridan katilim gergeklestiren kullanicilar, agin
giivenlik sistemi igerisinde korunmasi gereken unsurlar olmaktadirlar. Onlarin
korunmasi bir bakima agin kendisinin tam anlamiyla korunmasini ifade etmektedir ve
bu nedenle de ag giivenligi i¢ ve dis tiim unsurlariyla bir biitiin olarak degerlendirilmek

durumundadir.



Internet tabanli bir ag etkilesiminden bahsedildigi siire zarfinda, internet
kullaniminin yogunlugu ile birlikte giderek zorlasan bir ag giivenligi uygulamasindan
bahsetmek miimkiindiir. Kullanici1 sayisinin artisi 6zellikle kullanicilara ait veri
miktarinin da artmasina izin vererek bu sekilde kullanicilarin sahip olduklari verilerin
giivenlik risklerini de arttirmaktadir. Bu noktada ag giivenliginin artan veri miktaria
paralel olarak, bu verilerden illegal bir sekilde getiri elde etmeye ¢alisan kesimler
karsisinda verilerin sahiplerinden verileri giivenli yoldan elde etmeye ¢alisan, buna
hakki olan kesimlere kadar tiim c¢evreleri korumaya calisan bir sistem oldugu
anlasilmaktadir. Ote yandan ag giivenliginde verinin sahibi ve paylasimcisi olan
taraflarin, sadece korunma ve giivenlik gozetimi diislincesi ile hareket ettiklerini
sOylemek miimkiin degildir; bu ¢evreler, ayn1 zamanda, ag icerisindeki tiim giivenlik
karsit1 unsurlari takip edebilmektedirler (Deshpande, 2015, 124-127). Genis 6lgekli bir
takip ag glivenliginin caydiriciligini arttiracagi gibi, herhangi bir kombine ya da yeni

nesil saldir tiirline karst da giiglii bir koruma sans1 sunmaktadir.
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Sekil 1. Basit bir ag giivenligi isleyisi

Kaynak: MEGEP (2011). Elektrik-Elektronik Teknolojisi - Ag Giivenligi Ve Ag
Protokolleri. Ankara: MEB Yayinu.

Sekil 1 iizerinde ele alinan basit bir ag modelinde, giivenlik duvari unsurunun
onemi On plana ¢ikmaktadir. Buna gore giivenlik duvarlari, agin igerisindeki tiim aktor
ve birimlerin korunmasi adina, disaridan gelebilecek olan tiim saldirilara kars1 giiclii

bir engel olugturmaktadir.



Ag giivenligi temel olarak siber suglarin yayginlagmasi ile birlikte daha fazla
anlam kazanmis bir konudur. Bilgi hirsizligi ve illegal yollarla elde edilen verilerin
yine illegal amaglar i¢in kullanilmasi nedeni ile siber suglarin giderek g¢ekici hale
gelmesi ag giivenligi konusunda her gegen giin daha fazla yenilik¢i uygulamanin kabul
gormesini saglamaktadir. Siirekli olarak belirli bir noktadan digerine illegal yollarla
veri transfer etmek isteyen taraflarin sayisinin artig1 ag giivenligi konusunda, 6zellikle
kurumsal anlamda bir kez daha diisiinlilmesine sebebiyet vermistir. Bu sekilde,
kurumlar gerek disaridan destek saglamak gerekse de kendileri giivenlik sistemleri
gelistirmek sureti ile gesitli adimlar atmaktadirlar (Pande, 2017, 16-18). Giivenlik
sistemi olusturmak ac¢isindan kurumlarin disaridan destek almalari sik olarak rastlanan
bir durum olsa da kurumlarin biitgeleri ve giivenlik konusundaki algilamalarina gore
kurum igerisinde bir ag gilivenligi sisteminin ve bu sistemi yOneten bir yapinin

kurulmast miimkiindiir.

Ote yandan ag giivenligi, siirdiiriilebilir bir yapinin varligina atifta bulunan bir
sistemi ifade etmektedir. Temel olarak kurulan bir yapinin, uzun siire boyunca devam
edebilmesi ve kesin giivenlik saglamasi adina 6nem arz eden temel husus sistemin,
neredeyse her giin glincel olarak takip edilmesidir. Ag giivenligi kurumsal ac¢idan
isletmelerin diizenli bir veri toplama, depolama ve paylagma ¢abalar1 adina koruyucu
bir mekanizma olmaktadir. Bu mekanizma sistemsel olarak siklikla yasanan giivenlik
tehditlerinin tespitini ve giindelik olarak raporlanmasini da igermektedir. Kurumsal
kapasite biiyiidiikce ag giivenligi konusunda karsilasilan tehditlerin boyutu da ayni
oranda artmaktadir (Ahonen, 2011, 9-10). Ciinkii kurumlarin biiyiimesi ellerinde
bulunan ya da biriken verinin de biiylimesi anlamini tasimaktadir. Bu sekilde
kurumlar, ellerindeki verinin kapasitesi ve degeri arttik¢a giderek ¢cok daha fazla ag
giivenligi yatirnmi gergeklestirmek hususunda kendilerini siirece adapte etmek

durumunda kalmaktadirlar.

Ag giivenligi ozellikle internetin kullanim alaninin geniglemesi sonucunda,
verinin son derece kritik oldugu alanlarda ve departmanlarda kullanilmasiyla birlikte
hayati bir anlam tasimaya baglamistir. Bu noktada ag giivenligi, sadece belirli
tehditlere hazirlikli olmay1 degil, ayn1 zamanda muhtemel tehditlere hazirlikli olmay1

ve tehditleri tahmin etmeyi zorunlu hale getirmektedir. Bu nedenle ag giivenligi



uzmanlari artik var olan tehditler ile ilgili olarak kendileri de farkli boyutlar1 6n plana
¢ikararak diisiinmektedirler. Bu sayede kendileri igin uygun olan giivenlik sistemini
gelistirmeye c¢aligmaktadirlar. Bu sayede ag giivenligi, ¢ok boyutlu olarak
diisiiniilmesini ve buna uygun olarak hareket edilmesini ongoren bir sistem olmaktadir
(Funmilola ve Oluwafemi, 2015, 40-41). Genellikle agin icerisindeki bazi aktorlerin
agin giivenligini degerlendirmek adina yeterli oldugu diisiiniilebilecekse de aslinda,
ortaya ¢ikan goriintli agin igerisinde olmayan, hatta ag i¢in tehdit olusturmasi miimkiin
olmayan unsurlarin da potansiyel bir tehdit olusturma konusundaki durumlarinin goz

oniinde bulundurulmasini zorunlu hale getirmektedir.

Son yillarda ag giivenliginin kapsami genislemistir ve konu, tahmin edilenden
cok daha biiyiik boyutlara erigsmistir. Buna gore ag giivenligi kapsaminda ele alinan
konulardan bir baskas1 sosyal ag giivenligidir. Diinya genelinde milyarlarca insanin
dahil oldugu sosyal aglar, artik insanlarin yasamlarinin 6nemli bir parcasi olarak gérev
gormekte ve bu sekilde de aktif olarak giin icerisinde sosyal aglarda dnemli bir veri
trafigi gergceklesmektedir. Bu trafik ayn1 zamanda giivenlik sorunlarinin da artigina
sebebiyet vermektedir. S6z konusu aglarin giivenligi, bireylere ait bilgilerin kolaylikla
elde edilebilmesi agisindan biiylik nem arz etmektedir. Bu nedenledir ki son yillarda
kisisel ag gilivenligi acisindan Sosyal aglarin yarattigi riskler ¢ok daha biiyiik bir 6nem
arz etmektedir (Yildirnm ve Varol, 2013, 1-2). Sosyal aglarin, kurumsal anlamda
kullanilan aglardan ¢ok daha aktif olmasi ve igerisinde bulunan kisilerin ya da
kurumlari hangi amagla sosyal aglar1 kullandiklariin bilinmesinin zor olmasi, sosyal
aglardaki giivenlik risklerinin ¢ok daha biiyiik 6l¢ekli olmasina sebebiyet vermektedir.
Bu durum temel olarak sosyal aglarin bireysel kullanicilardan baslamak iizere, cok

genis bir kesim tlizerinde olumsuz etki yarattigini gostermektedir.
1.2. Ag Giivenliginin Onemi

Ag gilivenligi konusunda, bireysel ve kurumsal anlamda atilan 6nemli adimlar
s0z konusu olsa da bu adimlarin giincelligi, bir sonraki asamaya hazirlikli olmasi ve
kullanim agisindan uygunlugu biiyiik bir énem arz etmektedir. Bu nedenle, ag
giivenligi konusunda ¢ok boyutlu ve uzun soluklu bir sekilde diisiinmenin Gnemi
biiyiiktiir. Temel olarak ag giivenliginin kullanicilar agisindan tasidigi 6nemi asagidaki
hususlar dahilinde ele almak miimkiindiir (Sahinaslan, Sahinaslan ve Kantiirk, 2011,
3-4):



e Tehditlerden korunma: Sahip olunan verinin niteligi zaman igerisinde
s0z konusu veriden faydalanmaya calisan taraflarin ilgisini
arttirmaktadir. Bu sekilde zaman igerisinde farkli tehditler ortaya

cikabilmektedir.

e Aciklik ve zafiyetleri giderme: Aglar, her ne kadar giivenli bir sekilde
olusturulmus gibi goriinseler de aslinda kendi i¢lerinde ¢esitli agiklik
ve zafiyetlere sahiptirler. Bu aciklik ve zafiyetlerin 6nceden tespit

edilmesi ve giderilmesi elzemdir.

e Risklerin tespiti: Ag tasarimcilar1 yalnizca tehditler ile karsilagildiginda
degil, aymi zamanda risklerin neler oldugunu ¢evrelerinde
gozlemledikleri ya da dogru sekilde tahmin ettiklerinde ag giivenligi

saglayabilmektedirler.

e Onlem: Ag giivenligi acisindan 6nemli olan husus, &nlemler konusunda
ihtiyaglara yonelik hususlar1 goz oniinde bulundurmakla birlikte bir

sonraki asamaya yonelik onlemleri de géz dniinde bulundurmaktir.

Siralanan ve ag giivenligi ile ilgili énem arz eden hususlar goz Oniinde
bulunduruldugunda 6n plana ¢ikan husus, 6nceden tespit ve gii¢lii bir sekilde tehditlere

kars1 tahminleme egilimidir.

Bu sekilde ag giivenligi konusunda ihtiya¢ duyulan hususlar ile ilgili olarak
ozellikle yogun ag kullaniminin s6z konusu oldugu durumlar i¢in verilerin daha giiclii
bir sekilde korunmasi miimkiin olmaktadir. Genel olarak siirecin anlik tehditler
ekseninde degerlendirilmesi bir sonraki siire zarfinda karsilasilmasi muhtemel
tehditlerin goriilmesini engellerken, 6te yandan ag giivenligi ile ilgili olarak atilan

adimlarin eski kalmasina sebebiyet verebilecektir.

Ote yandan, siradan kullanicilardan baslamak sureti ile kurumsal ydnetimlere
kadar etki edecek tiirden sorunlar ekseninde ag giivenligine dair unsurlari, asagidaki

sekilde degerlendirmek miimkiindiir (Firlar, 2003, 10-11):



Kisisel bilgilerin arz ettigi dnemin bireysel ve kurumsal anlamda her

gecen glin artmasi.

Verilerin biitiinliigiiniin korunmasinin, verilerin olusturulmasi ve

depolanmasi kadar 6nem arz etmesi.

Verilerin ve bilgilerin iiretiminin maliyetinin giderek artmasina paralel

olarak korunmalarinin 6neminin de artmasi.

Sadece kisisel degil, baskalar1 adina saklanan veri ve bilgilerin,
kaybmin ve zarar gérmesinin bireysel ve kurumsal anlamda prestij

sorunlari yaratmasi.

Kimlik bilgilerinin kullanilmasi sureti ile bireylerin ve kurumlarin

haberleri olmadan onlar adina islem yapilmasi.

Giivenlik agiklarini kullanan taraflarin, ag igerisindeki bilgisayarlar

arasinda kolaylikla islem yapabilmesi.

Bir giivenlik ihlalinin basarili olmasinin, beraberinde diger giivenlik

ihlallerini de getirmesi.

Kontrol dis1 ag trafiginin saglanmasi ve bu sayede ag trafiginin saglikli

bir sekilde ilerlemesinin 6niine gecilmesi.

Siralanan unsurlar incelendiginde, ag giivenliginin bireysel ve kurumsal olarak

kontrolden ¢ikmasiyla birlikte, siirecin ciddi 6lgekli olarak zarara ugramasinin

kuvvetle muhtemel oldugu goriilmektedir. Bu noktada 6zellikle, siirecin kontrolden

cikmasiyla birlikte giivenlik onlemlerinin yetersiz kalmasinin s6z konusu olacag:

ongoriilmektedir. Bu nedenledir ki ag giivenligi, bir temel kurulmas: ile birlikte

uygulamada fayda saglayabilecek ve uzun vadede bireysel ve kurumsal olarak

korunma saglanmasin1 miimkiin hale getirebilecektir.

Bir baska agidan degerlendirildiginde, ag giivenliginin 6nemini 6n plana

cikarmak adma “Sifir Giliven” prensibi 6n plana ¢ikarilmaktadir. Bu prensibin temel

yaklasimlar1 asagidaki gibidir (Assun¢ao, 2019, 67-68):
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e Higbir veri, hi¢gbir zaman giivenle korunamaz; bu nedenle stirekli olarak

dogrulanmasi gerekmektedir.

e Veriler ile legal olarak muhatap ise s6z konusu taraflarin verilere erigim

haklarinin siirekli olarak sorgulanmasi gerekmektedir.

e Verilere erisim konusunda ag giivenliginin siirdiiriilebilir olarak kontrol
edilmesi ve saglikli bir sekilde erisimin oldugunun teyit edilmesi 6nem

arz etmektedir.

e Tim veri trafigi unsurlar1 ve siireglerinin sisteme, gilivenli ve

sorgulanacak sekilde erismesi elzemdir.

e Verileri iireten ve depolayan taraflarin veri erisim ilkelerini siirekli

olarak giincellemesi gerekmektedir.

Siralanan unsurlara bakildiginda Sifir Giiven sistemi, verilerin sahiplerinin
dahi sorgulanmasini zorunlu hale getirmektedir. Bunun temel getirisi, ag giivenligini
saglamak adina sisteme legal olarak erisim hakki olan taraflarin, siire¢ ile olan
iligkilerinin siirdiiriilebilir sekilde kontrol edilmesi ve erisim hakki olmayanlarin, her
seferinde sistemin disina atilmasidir. Bu sayede sadece veriler korunmamakta, ayni
zamanda verilerin dolastig1 agin giivenligi de giiclii ve etkili bir sekilde korunmus

olmaktadir.
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Sekil 2. Sifir Giiven prensibinin yapisi

Kaynak: Assun¢ao, P. (2019).A Zero Trust Approach to Network Security. Erisim

adresi https://privacyandsecurityconference.pt/proceedings/2019/DPSC2019-
paperl4.pdf

Sekil 2 tizerinde gosterilen semada, sifir giiven prensibinin yapisinda asamali olarak

kullanilan, farkli unsurlardan olusan ancak siirekli olarak giivenlik duvarlarina
bagli bir sekilde gerceklesen bir gilivenlik anlayisinin  bulundugu
goriilmektedir. Bu anlayis, ag igerisinde ve ag disinda herhangi bir aktoriin
herhangi bir sekilde giivenli olmayacagina dair s6z konusu olan inancin da bir
sonucu olarak degerlendirilebilir. Ag giivenliginin giderek artan Onemi
diistintildiiginde sifir giiven prensibi, agiklarin minimize edilmesi adina

miikemmeliyetci bir yap1 olarak degerlendirilebilir.

Ote yandan ag giivenligi agisindan énem arz eden konulardan biri de sistemin

giivenligini saglayan taraflar arasindaki iletisim ve etkilesimdir. Ag giivenligi kritik

bir gereklilik olmasina ragmen kolaylikla uygulanabilecek giivenlik yontemlerinde
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onemli bir eksiklik vardir. Giivenlik teknolojisi gelistiricileri ile ag gelistiricileri
arasindaki iletisim boslugu sorunu bunun temelini olusturmaktadir. Ag tasarimi1 Open
Systems Interconnection (OSI) modeline dayanan saglam gelistirilmis bir siiregtir.
Modiiler gelistirmeye izin veren yiginlar olusturmak ig¢in farkli katmanlarin
protokolleri kolayca birlestirilebilir. Bireysel katmanlarin uygulanmas: daha sonra
baska ayarlamalar yapilmadan degistirilebilir; bu da gelistirmede esneklik saglar. Ag
tasariminin aksine, giivenli ag tasarimi iyi gelistirilmis bir siire¢ degildir. Giivenlik
gereksinimlerinin karmasikligin1 yonetmek i¢in herhangi bir metodoloji olmamasi
onemli bir sorundur. Ayni1 zamanda giivenli ag tasarimi, ag tasarimi ile ayn1 avantajlari
icermemektedir. Ag giivenligi her zaman her iki ug bilgisayar1 da giivence altina almak
anlamina gelmemektedir. Siirec icerisinde dnemli olan, veri iletirken iletisim kanalinin
saldirilara agik olmamasidir. Muhtemel bir bilgisayar korsani iletisim kanalini hedef
alabilir, sifrelenmis verileri elde edebilir ve sifresini ¢ozerek yeniden yanlis bir mesaj
ekleyebilir. Orta agin giivenligini saglamak, bilgisayarlarin giivenligini saglamak ve
mesaji1 sifrelemek kadar 6nemlidir (Sanghavi, Mehta ve Soni, 2013, 1). Bu nedenle ag
giivenliginde agm giivenliginden sorumlu tiim taraf, birim, ara¢ ve sistemlerin

birbirleri ile siirekli olarak iletisim halinde kalmalar1 gerekmektedir.
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Islem & Bakim

Sekil 3. Ag giivenligi yasam dongiisii
Kaynak:(Can ve Akbas, 2014, 20)

Sekil 3’te deginildigi iizere, ag gilivenliginin olusumunun temelinde, mutlak
olarak tehditler yer almaktadirlar. Bu tehditler sistemin giivenlik agisindan insasi igin
onem arz etmektedir ve her son agsama olan islem ve bakim neticesince, olusan ya da

olusmasi muhtemel olan tehditlere gére yeni bir sistem tasarimi gergeklestirilmektedir.
1.3. Ag Giivenligi Prensipleri ve Ag Giivenligi Onlemleri

Ag giivenligi, her ne kadar ag1 kuran, kullanan ve agdan faydalanan tiim
kesimlerin beklentilerine, ihtiyaclarina ve giivenlik endiselerine gore sekillendiriliyor
olsa da baz1 temel prensipler bu yap1 agisindan son derece énemlidir. Genel olarak
kabul goren ag giivenlik prensipleri asagidaki sekilde siralanabilecektir (Can ve
Akbas, 2014, 17-18):
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e Gizlilik (Confidentiality): Bilgiye ya da kaynaga sadece yetkili kisiler
tarafindan erigilmesi, yetkisiz kisilerin bilgiye ya da kaynaga erigiminin

engellenmesidir.

e Biitiinliik (Integrity): Verinin yetkilendirilmemis bir sekilde
degisiminin engellenmesidir. Verinin bozulmasi, degistirilmesi ya da

silinmesi gibi durumlarin 6nlenmesi amaglanmaktadir.

e Erisilebilirlik  (Availability): Bilginin stirekli  ulagilabilir  ve
kullanilabilir olmas1 amac¢lanmaktadir. Verilere erisim yetkisi olan
kullanicilarin aglara, sunuculara ve veri tabani gibi uygulamalara

giivenilir bir sekilde ulasip islemlerini gergeklestirmeleri saglanmalidir.

e Kimlik Denetimi (Authentication): Bilgiye, sisteme veya aga erismek
isteyen kisinin gercekten iddia ettigi kisi oldugundan emin olunmasi
gerekmektedir. Kullanicilarin kigisel bilgisayarlarinda kullandiklar
sifreler, bir sisteme erigilmek istendiginde kullanilan kullanici ad1 ve
sifre, giiniimiizde kullanim1 giderek yayginlasan biyometrik sistemler

de birer kimlik denetim mekanizmasidir.

e Inkdr Edememe (Non-Repudiation): Veri iletisiminde mesajt
gonderenin veya mesaj1 alanin, génderdigi veya aldigi mesaj1 inkér
edememesi durumudur. Bu durumda mesajin gonderilmis oldugu ve

alinmis oldugu garanti edilmektedir.

e lzlenebilirlik (Accountability): Ag iizerinde veya herhangi bir sistem
iizerinde gerceklesen her tiirlii olayin, sonrasinda incelenmek iizere
kayit altina alinmasidir. Herhangi bir web sayfasina baglanilmasi,
sunucuya erisim, e-posta gonderimi gibi durumlar birer izlenebilirlik

ornegidir.

Siralanan bu prensiplerin hemen hepsi, ag giivenligi konusunda, ozellikle,
kurumsal anlamda kritik bir 6neme sahiptir. Bu sekilde agin bir¢ok farkli sekillerde

korunmasi ve kontrol altina alinmas1 miimkiin hale gelmektedir.
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Ote yandan ag giivenligi konusunda alinacak onlemler de tipki prensiplerde
oldugu gibi ag1 kuran, kullanan ve agdan faydalanan tiim kesimlerin beklentilerine,
ihtiyaclarina ve giivenlik endiselerine gore sekillendiriliyor olsa da bazi temel
onlemleri igerisinde barindirmaktadir. Genel olarak s6z konusu ag giivenlik 6nlemleri,

asagidaki sekilde siralanabilecektir (MEGEP, 2013, 14-16):

e Tammlama ve Kimlik Dogrulama Ilkeleri: Bilgisayar aglarinda
tanimlama, belirli bir kimlik sahibinin gonderilen mesaja bu bilgiyi
eklemesi ile ifade edilir. Kimlik dogrulama, sunucu bilgisayar
tarafindan belirli kullanicilar1 tanimlamak ve kendi verilerine erisim

izinlerini dogrulamak i¢in kullanilan islemdir.

e Parola Ilkeleri: Bilgisayar aglarinda giivenlik 5nlemlerinden biri de aga
erisim icin parola korumasidir. Internet erisimi icin veya dosya
sunucusuna erigim i¢in giivenlik uzmanlar1 parolali koruma yontemini

gelistirmistir.

e Kabul Edilebilir Kullamim ilkeleri: Giivenlik tehditlerinin ¢ogu
taninmis web sitelerinden gelebilir. Web sitelerine erisimlerini
yonetmeyen organizasyonlar risk altindadir. Ag giivenlik filtreleme

¢Ozlim olarak kabul edilebilir.

e Uzaktan Erisim Ilkeleri: Uzaktan eriserek kullanilacak sistem baska bir
binada veya kilometrelerce uzakta olabilir. Uzaktan erisim yapilacak
bilgisayar1 bir uzaktan erisim sunucusu gibi c¢alismak {izere
yapilandirarak, uzak veya hareketli ¢calisanlarin kurulusunuzun aglaria

baglanmasi saglanabilir.

e VPN Baglantilari: Ag giivenlik 6nlemlerinden biri de Virtual Private
Network (VPN) kullanilmasidir. VPN c¢alisma mantigi, aslinda
olmayan ama farkli hatlar iizerindeki Internet sistemleri, uydu
baglantilari, kablo net yapilar1 farkli noktada olan iki ag1 ayni agda

calistirmaktir.
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e Ag Bakim Yordamlari: Ag cihazi isletim sistemlerini ve son kullanici

uygulamalarini giincelleme yordamlarini belirler.

e Olay Isleme Yordamlar:: Giivenlik olaylarinin nasil islenecegini

aciklar.

Siralanan s6z konusu eylemlerin her biri birgok farkli sekilde aga ve verilere
erisim siirecinde taraflarin ¢ok sayida sinamadan gegmesini saglamaktadir. Boylelikle
aga, izin verilen tarafin/taraflarin  disinda kimsenin/kimselerin - girmemesi

saglanmaktadir.

Genel olarak bakildiginda, verimlilik ve otomasyon elde etmek i¢in adimlari
detayl1 bir sekilde ele almak ve agsamalarin sartlarini iyilestirmek, is akis1 gelistirmede
temel gereksinimdir. Ugtan uca kullanici provizyonu ve provizyonunun kaldirilmasi
icin tutarli ve giivenli siirecler olusturmak giivenli, sorunsuz ve tutarli kullanici
deneyimi ile sonug¢lanacaktir. Kullanicilara kaynak saglamak igin rol tabanli erigimi
kullanmak, yalnizca gorevleri tamamlamak icin gerekli yetkileri saglayarak en diisiik
ayricalik erisimini saglamanin bir yoludur. Erisim yonetimi sistemini kullanarak ¢oklu
oturum a¢gma, ayrintili yetkilendirme ve temsilci yonetimi dagitma, kurulusun erigim
kontroliinii merkezilestirmesini saglar (Schuett ve Rahman, 2011, 18). Bu tiir bir
merkezilestirme sisteminin en 6nemli avantaji, aga dahil olacak olan tiim aktdrlerin
merkezi sistemde var olan kimlik kayitlarinda kendisine hali hazirda yer bulmus
olmasidir. Bu da sistemin, ¢ok sik miidahale olmadan kendi kendisine bir giivenlik

yapist olusturmasina imkan saglamaktadir.

1.4. Ag Giivenligi ile Birlikte Ortaya Cikan Bir Sorun Olarak Siber

Giivenlik

Ag giivenligi sorunu genel olarak bireysel ve kurumsal kullanicilar yakindan
ilgilendiren bir konu olsa da konunun boyutlar1 geliserek bir baska 6nemli sorun olan
ve kurumsal anlamda tehditleri beraberinde getiren siber giivenlik hususunu 6n plana

¢ikarmustir.

Siber saldirilar, profesyonel nitelige sahip bilgisayar korsanlarmin biiyiik
6lgekli kurum ve kuruluslarin ag trafiklerini hedef almak sureti ile web siteleri basta
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olmak iizere sunuculara, bilgi depolama sistemlerine ve agin bilgisayarlarina yapmis
olduklar1 saldirilar1  kapsamaktadir. Siber saldirilar ¢ok farkli boyutlarda
gerceklestiriliyor olmalar1 nedeni ile tespit, kontrol, engelleme ve karsi saldiri
acisindan zorlu faaliyetlerdir. Siber saldirilarin temel hedefi, bir ag {izerindeki bilgiyi
illegal bir sekilde ele ge¢irmek, manipiile etmek, programlama sistemini bozmak ve
kimi zamanda bir kurumu ya da spesifik olarak bir kisiyi kii¢iik ve zor duruma
diisiirmek adina gergeklestirilen eylemleri kapsamaktadir (Yildirim, 2018, 2-3). Son
yillarda giderek yayginlasan siber saldirilar, bireysel bir kullanicidan, biiyiik 6lgekli,
kurumsal bir kullaniciya kadar uzanan silsilede gergeklesebilmektedir. Ozellikle de
devlet yonetimlerinin siirekli olarak muzdarip olduklari bu saldirilar, modern teknoloji

cagindaki en kritik sorunlardan biri olarak degerlendirilmektedir.

Siber
Silahlar

(Malware)

Solucan Truva Ata : Arka Kapr

Bakterl (Worm) (Trojan) (Backdoor)

Sekil 4. Siber saldirilarda kullanilan ve “silah” olarak nitelendirilen bazi temel
araclar

Kaynak: Cifci, H. (Ed.) (2013). Her Yoniiyle Siber Savas. Istanbul: TUBITAK
Popiiler Bilim Kitaplari.

Sekil 4’te gosterilen kirilim aslinda siber saldirilarin ne denli ¢ok boyutlu ve
cok tehlikeli bir nitelikte oldugunu da gostermektedir. Saldirganlarin hedef olarak
belirledikleri sistemlere en uygun siber saldir1 yontemini belirlemelerine izin veren,
kirtlim tizerindeki siber saldirt tiirleri, konunun ag yonetimi agisindan ne denli zorlu

bir hale getirildigini gostermektedir.
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Siber saldirilarin genel niteligine bakildiginda asagidaki hususlar dikkati
cekmektedir (Onal, 2021, 118):

e Tespit edilmesi ve bir giivenlik mekanizmasi olusturulabilmesi adina,
saldirmin kime yonelik oldugunun, dogru sekilde tespit edilmesi

gerekmektedir.

e Farkli amaglarla yapilmis olabilecegi gibi genis kitlelere mesaj verecek
nitelikte olma ihtimali vardir; bu da siber saldirilar1 uluslararasi hale

getirmektedir.

e Siber saldirilarda sadece kurumsal olarak da, birey kullanicilar bazinda

da biiyiik hasarlarin olusturulmasina ¢alisilmaktadir.

e Saldirlar igerisinde, dogrudan viriis menseili saldirilar s6z konusu
olabildigi gibi reklam igerikleri iizerinden de saldirilar

gerceklestirilebilmektedir.

e Saldirilarda dogrudan bilgiyi ve veriyi elde etmek kadar dolayl
yollardan bilgi ve verinin farkli yerlere aktarilmak sureti ile elde

edilmeye c¢alisilmasi da s6z konusudur.

Yukarida yer alan unsurlar géstermektedir ki siber saldirilar, cesitli sekillerde
ortaya ¢ikmak sureti ile hem genis kitlelere zarar vermeyi hem de genis 6lcekli olarak
bilgi edinmeyi hedeflemektedir. Bu sekilde siber saldirilar veri hirsizligi adina aglarda,
cok farkli kesimlere ayni anda zarar vermeyi amaglayan su¢ davranislart olarak

nitelendirilebilir.

Siber saldirilarin ortaya ¢ikist ve yayilimi ile birlikte siber gilivenlik
kavraminin, cok daha yaygin ve etkin bir sekilde kullanilmaya baslandig1 goriilmiistiir.
Kavramsal olarak siber gilivenlik, bilgi ve verilerin alt yapilarimin dayandirildigi
bilgisayar ve bilisim sistemlerindeki giivenligin daha fazla kullanici, daha kurumsal
ve daha uluslararasi boyutta ele alinmasi ile ortaya ¢ikmistir (Glingér, 2015, 19).
Ozellikle artan kullanic1 sayis1 ve genisleyen, kiiresellesen ag alanlarinin artisindan

dolay1 siber saldirilar, su¢ isleme egiliminde olan kesimler icin ¢ekici birer unsur
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haline doniismiistiir. Kolay bir sekilde farkli aglardan, ¢ok sayida kisi ve kurumun
verilerine erisebilmek ve bunun {lizerinden ¢esitli ¢ikarlar saglayabilmek, siber saldiri

gerceklestirerek aglara zarar veren kesimlerin dncelikli hedefidir.

Siber giivenlik igerisinde, bilgi gizliligi ve erisilebilirliginin kontrolii, bilginin
giivenceye alinmasi, siber saldir1 ihtimallerinin tahminlenmesi, siber saldiri olmasi
muhtemel olan faaliyetlerin analizi ve otomatik kontrol mekanizmalarinin 6n plana
¢ikarilmasi s6z konusu olmaktadir (Giileg ve Kisman, 2021, 132). Bu agidan siber
giivenligin detayct ve genis c¢apli bir operasyonel yapit oldugunu disiinmek
miimkiindiir. Siber giivenlige dair en 6nemli unsur, tahminleme mekanizmasidir. Siber
giivenlik tasarimcilari, muhtemel her tiirlii tehdit tizerinde diisiinerek ag iizerindeki

iletisim mekanizmalarini tasarlamak ve kullanmak durumundadirlar.

Kurumsal olarak 6zellikle kamu kuruluslarinin ve diinya genelinde ayni anda
milyonlarca, hatta milyarlarca aktif kullanicisi bulunan kurumlar agisindan siber
giivenlik konusunda onemsenmesi gereken hususlari asagidaki sekilde siralamak
miimkiindiir (Istanbul Bilgi Universitesi Bilgi ve Teknoloji Hukuku Enstitiisii, 2012,
4):

e Kurum yapisina ve faaliyetlerine 6zgli siber gilivenlik stratejisinin

belirlenmesi ve olusturulmasi.

e Kamu biinyesinde her kademedeki kamu faaliyetlerine uygun siber

giivenlik yapilarin olusturulmasi.

e Farkli kurum ve birimlerin uyum icerisinde calisabilecegi akilli bir

altyapinin kurulmasi.

e Ozellikle ulusal bazda olmak iizere kurumlarm kendi iclerinde siber

giivenlik alaninda bir hukuk yapisini olusturmalari.

e Konunun hassasiyetine asina nitelikte ¢alisan ihtiyacin1 karsilayacak

istihdam ve egitim programlarinin verilmesi.
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Uluslararasi alanda, kurumsal olarak gelismeleri takip ederek bu alanda

AR-GE merkezlerinin kurulmasi.

Kurumlar agisindan ciddi bir hassasiyet gerektiren siber giivenlik konusunda

dikkat ¢eken 6nemli husus, konu ile ilintili olan ¢alisanlarin tespiti, istthdami ve bu

konuya dair siirdiiriilebilir olarak egitilmeleridir. Bu durum, nitelikli ¢alisanlarla daha

giiclii bir sekilde ve genis bir ag iizerinde giivenlik kalkani olusturulmasina imkan

sunacaktir.

Ote yandan, bireysel ve kurumsal anlamda temel olarak kullanilan ag giivenligi

uygulamalarinin sik bilinenlerini asagidaki sekilde siralamak miimkiindiir:

Antiviriis Programi: Bilgisayarin zararli programlardan korumak igin
hazirlanan giivenlik yazilimlarina antiviriis denir.  Antiviriis
programlari genel olarak zararli programlari bulup yok etmekle gérevli
olsa da bilgisayar kullanicilarinin tercihlerine gore gorevleri vardir.
Cogu antiviriis programinin otomatik gorevleri olsa da bunun yaninda
viriis ve zararli kodlar bulundugunda kullanictya bu kodu igeren
program i¢in ne yapilmasi gerektigini de sorar (Cakir ve Kesler, 2012,

469-470).

Giivenlik Duvari (Firewall): Giivenlik duvari, 6zel Local Area Network
(LAN) ve giivenli olmayan genel internet gibi iki ag arasinda bir erigim
denetimi politikas1 uygulayan bir sistemdir. Giivenlik duvari, hangi i¢
hizmetlere digaridan erisilebilecegini ve bunun tersini belirler. Bunun
gerceklestirildigi gercek araglar cok cesitlidir, ancak prensipte giivenlik
duvart bir ¢ift mekanizma olarak diisiiniilebilir: biri trafigi engellemek,

digeri trafige izin vermek (3COM, 2000, 2).

Web Application Firewall (WAF): Bu sistem, web giivenlik duvari
algilama ve kontrol siirecinde giivenlik niteliklerini gelistirmek igin
yeni bir yaklasim olusturan ve onu bagimsiz web giivenlik duvari
hizmetlerinden farkli kilan tim web giivenlik duvari teknolojisine

uygulanabilen bir sistemdir (Manaseer ve Al Hwaitat, 166).
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e Giivenlik Bilgileri ve Olay Yonetimi (SIEM): Sistem, tehditleri veya
olaylar tespit etmek icin glivenlikle ilgili verileri merkezi bir sekilde
toplamaktan  sorumludur. Bdylece c¢oklu giinlik olaylarini
iliskilendirerek gercek zamanl veya ge¢mis olaylar lizerinde giivenlik
analitigi yetenekleri saglamaktadir. Diger islevleri, baglam verileriyle
zenginlestirme, heterojen veri kaynaklarinin normallestirilmesi,
raporlama, uyar1 ve otomatik olay yanit yetenekleridir (Vielberth, 2021,
1).

e Veri Kayby/Sizintis1 Onleme (DLP): Veri sizintisi, bir kurulus ile harici
bir hedef veya alic1 arasinda yetkisiz veri aligverisidir. Veri sizintisi, bir
programci saldirisi, kurulusun calisanlar1 tarafindan kasitli olarak
sizdirilmas1 veya kasith olmayan veri kaybi1 veya aciga ¢ikmasi
nedeniyle olabilir. Sistem, ¢esitli varyasyonlar ile bu sizintilar1 tespit
edip olasi tehditlere kars1 korumaktadir (Jadhav ve Chawan, 2019, 1).

Bunlarin disinda, bir Onlem olarak Ozellikle kurumlar tarafindan
gerceklestirilen penetrasyon testleri bulunmaktadir. “Sizma testi” olarak da bilinen bu
giivenlik yontemleri, donanim, yazilim ve insanlardan olusan eksiksiz, entegre,
operasyonel ve giivenilir bilgi islem tabanini test etmek icin kapsamli bir yontemdir.
Siireg, zayif veya uygun olmayan sistem yapilandirmasi, donanim ve yazilim kusurlari
ve siiregteki operasyonel zayifliklar veya teknik Onlemler dahil olmak {izere olasi
giivenlik agiklari i¢in sistemin aktif bir analizini igerir. Penetrasyon testi, giivenlik
fonksiyonel testinden farklidir. Sistemin giivenlik kontrollerinin dogru davranigini
gosterirken, sizma testi birinin bilgi ve bilgi sistemlerine yetkisiz erisime kars1 bir
kurulusun giivenlik kontrollerine girmesinin zorlugunu belirlemektedir. Otomatik
araclar veya manuel yontem veya her ikisinin bir kombinasyonu kullanilarak sisteme
saldiran yetkisiz bir kullanicinin simiile edilmesiyle yapilmaktadir (Bacudio vd., 2011,
19).

Sosyal miihendislik; etkileme, zorlama, aldatict iliskiler gelistirme,
sorumlulugu, etik degerleri, diriistligli ya da baghligi azaltma amacini giiden

yontemler kullanarak kisileri gizli bilgi vermeleri veya erisim saglamalari i¢in aldatma
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stirecidir. Sosyal miihendislik saldirilarina karsi agiklari tam olarak kapatabilecek
garanti edilmis bir yontem bulunmamakla birlikte, riskleri hafifletebilecek ve zararlar
minimize edebilecek yontemler bulmak miimkiindiir. Siber saldirilara kars bilgisayar
ve ag altyapisina yonelik tedbirler alinirken sosyal miihendislik saldirilarina karsi daha
farkli savunma yontemlerinin gelistirilmesi gerekmektedir. Bununla birlikte kurumsal
yapt icerisindeki ¢aligsanlara, s6z konusu saldirilar ve olast etkileri ile ilgili egitimler

verilmesi 6nem arz etmektedir (Bagc1, 2009, 43-46).
1.5. Yeni Ag Teknolojisi Olarak Bulut Aglar ve Giivenlik

Bulut bilisim, saticilar, ag operatorleri ve hizmet saglayicilar dahil olmak {izere
bilgi islem ve iletisim endistrilerindeki taraflardan son yillarda c¢ok fazla ilgi
toplamistir. Aslinda bulut bilisimin dayandigi1 hizmet programi is modeli yeni degildir.
Yine de internet ve web teknolojilerinin varligi ve altyapr sanallagtirmasinin
tanitilmasi, bu vizyonun mevcut siiregte gerceklestirilmesini saglamistir. Hizmet
saglayicinin altyapt saglayicisindan ayrilmasi, ¢evrimi¢i olarak yeni hizmetler
iiretmeyi ve bu hizmetleri talep dogrultusunda 6l¢eklendirmeyi kolaylastirmaktadir.
Hizmet saglayici i¢in bu, kapasiteyi degistirmek i¢in ¢ok az veya hi¢ teslim siiresi
olmadan kaynaklara erisim i¢in gerektigi gibi, 6deme yapmalarindan dolay1 sermaye
ve operasyonel harcamalar1 ve finansal riski azaltmaktadir. Altyapi saglayicisi icin ise
bu, Olcek ekonomilerinden yararlanan biiytik altyapilar insa etme ve birden fazla
miisterinin is yiikii boyunca maliyetleri amorti etme firsatt vermektedir (Schoo vd.,
2010, 3). Avantajli bir uygulama olarak goriilebilecek olan bulut aglar, bireysel ya da
kurumsal olmasma bakilmaksizin, tiim kullanicilar acisindan biiyiik kolayliklar
saglamaktadir. Hem ticari hem de giindelik kullanim agisindan bakildiginda bulut

aglar, gelecek adina da 6nemli bir alternatif olarak goriilebilecektir.

Bulut tabanlt ag, bir kurulusun agin1 diinya ¢apinda dagitmasina olanak tanir.
Bulut, bir kurumsal ag sisteminin gelistirilmesini 6nemli 6l¢iide basitlestirir. Bulutta
temel alinan ag bir bulut saglayicisi tarafindan olusturulur. Bir kurulusun tiim yapmasi
gereken sirket i¢i agini, kiiresel bir kurumsal sinif ag sistemi olusturmak i¢in bulutta
yerlesik aga baglamaktir. Bu tiir bir kiiresel ag sisteminde ilk sermaye yatirim1 yoktur.
Internetin aksine, bulut tabanli ag, ag goriiniirliigii iizerinde merkezi kontrol saglar.

Bulut tabanli ag araciligiyla kurulus, birden c¢ok kiraciya hizmet veren bir yazilim
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uygulamasi olan ¢ok kullanicili bir uygulama saglayabilir. Her kullanict uygulamanin
bir parcasina abone olur. Her kullanicinin verileri yalitilir ve diger kullanicilar
tarafindan goriilmez. Ote yandan uygulamanin bakimi ve giincellenmesi biiyiik dlgiide
basitlestirilebilir. Bulut tabanli ag, kurulusun BT altyapilarin1 dakikalar i¢inde uzak
konumlara dagitmasini saglar (Chao, 2016, 4). Hiz ve etkililik agisindan
degerlendirildiginde bulut tabanli aglar, uzaktan erisim konusundaki avantaji ile dikkat
cekmektedir. Bu avantaj, bulut aglarin genis bir kitle tarafindan kabul gormesi
kullanilmas: ag¢isindan tesvik edicidir. Lokasyon sinirlamasi olmadan verileri ve
sistemlere erisilebilme imkaninin bulunmasi, bulut ag teknolojisini 6zellikle kurumsal

acidan daha ¢ekici hale getirmektedir.

Bulut aglarda ag mimarisini olusturan unsurlar1 asagidaki sekilde siralamak

miimkiindiir (Moura ve Hutchison, 2016, 122-127):

e Giivenilir Iletisim: Verilerin bir bulut altyapisi icinde hedeflenen
alictya/alicilara dogru ve zamaninda ulastirilmasi ig¢in tam iletisim
giivenilirligi desteklenmelidir. Halihazirda  standardizasyon
kuruluslari, mevcut ve gelecek ag altyapilart araciligiyla iletisimi

gelistirmek i¢in cesitli ¢ézlimler iizerinde ¢aligmaktadir.

e Verimli Iletisim: Hiz etkisinin yan1 sira kolay ve sorunsuz erisilebilirlik
bulut aglardaki verimliligin temel unsuru olmakta, oOzellikle de

isletmeler bu yontemi daha fazla tercih etmektedirler.

e Sanal Ag: Bir bulut veri merkezinin tipik bir fiziksel ana bilgisayari,
cesitli sanal makinelerin aym1 ana bilgisayar donanimi {izerinde
caligmasini saglayan bir hiper yoneticiye sahiptir. Sistem ve ag ogeleri
arasinda daha giiclii bir birlikte calisma ve birlikte ¢alisabilirlik sunmak
icin, bir bulut altyapisi i¢inde ag kaynaklarinin sanallastirilmast ¢ok

onemli bir gereklilik haline gelmektedir.

e Esneklik ve Birlikte Calisabilirlik: Calisma ortaminin sinirsizligi ile
birlikte tipik yerlesik aglar gibi bulut aglar da birlikte ¢aligmak adina
yeterli derecede uygun bir yapiya sahiptir.
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Yukaridaki unsurlar géz Oniinde bulunduruldugu siire zarfinda, bulut ag
sistemlerinin, miimkiin oldugunca etkili ve nitelikli bir sekilde kullanimi adina,
giivenlik ve esneklik unsurlarinin bir arada ele alinmasinin 6nemine dair atiflar 6n
plana ¢ikmaktadir. Sistem, bulut yapisina sahip olmasina ve kullanicilar agisindan bir
esneklik saglamasina karsin ilerleyen siire zarfinda, bu esnekligin yaratabilecegi

giivenlik agiklarinin da g6z 6niinde bulundurulmasi gerekmektedir.

Fakat bulut bilisime ek olarak kullanilan sanal ag, farkli sanal bilesenler
arasinda iletisimi miimkiin kilarak yeni gilivenlik sorunlar1 ortaya ¢ikarmaktadir. Bir
sanal ag kullanicisinin bakis agisindan ag 6zel olabilirken, gercekte iletisimin kendisi
bir kamu altyapisi araciligiyla gergeklesir. Bu nedenle bu iletisimi giivence altina
alacak mekanizmalar (6rnegin, sifreleme yoluyla) olusturulmalhidir. Bir segenek, bunu
her sanal bilesende yapmaktir; bu, sanal ag miisterisinin iletisimi giivence altina
almakla ilgilenmesi gerektigi anlamina gelir. Diger bir secenek, sanal ag saglayicisi
tarafindan bir hizmet olarak giivenli iletisim saglamaktir; bu, iletisimin varsayilan
olarak giivenli ve miisteri i¢in seffaf oldugu anlamina gelir. Bulut ag iletisimi yonetimi
icin fiziksel altyapiya ve ag ozelliklerine erisim gereklidir. Bu erisim, kullanicinin
istege bagli olarak birkag parametre belirleyebilecegi tek bir arabirim olarak
uygulanmalidir. Gegen zamanla birlikte fiziksel sanallasgtirma altyapisina ve ag
altyapisina birlesik erisimle yeni saldirilar ortaya gikmaktadir. Bu siiregte zorluklardan
biri, yonetim arayliziine erisim kurallarin1 ve bu kurallarin nasil uygulanacagini
tanimlamaktir. Ayrica sanal altyapilarin aglar iizerinde taginmasina yonelik
politikalarin da dagitilmasi gerekmektedir (Schoo vd., 2010, 11-12). Bulut aglarin
merkezi yapilariin gii¢lii olmamasi ve uzaktan erisim niteliklerinin yiiksek olmasi
beraberinde ciddi ag giivenligi tehditlerini de getirmektedir. Bu nedenle bulut aglar,
kolayliklariyla ciddi olgekli bir avantaj saglasalar da gilivenlik endiseleri ile bu

endiseleri gidermeye yonelik yogun ¢abalar1 ekseninde degerlendirilmektedir.

Bulut aglarda, Xen ve VMWare gibi iyi bilinen hipervizorlerin canli gegisinin
mevcut uygulamasinda agiklanan birka¢ gilivenlik a¢igi vardir. En biiyiik sorun,
aktarilan verilerin gegis islemi sirasinda sifrelenmemesidir. Cekirdek bellegi,
uygulama durumu, parolalar ve anahtarlar gibi hassas veriler ve diger gecis verileri,

higbir gizlilik olmadan net bir sekilde aktarilir. Diger giivenlik agiklar1 ise su sekilde
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siralanabilir; sanal makinelerin giivenilir bir hedef platforma tagindiginin garantisinin
olmamasi, kimlik dogrulamasimin olmamasi, islem yetkilendirmesinin olmamasi,
sanal makine verilerinin biitiinliik garantisinin olmamasi ve hipervizor ve gecis
modiilii kodunda giivenlik ag¢iklarina neden olan hatalarin varligi (Mattos, Ferraz ve
Duarte, 2015, 12). S6z konusu giivenlik agiklari mutlak olarak ag giivenligi sistemleri
icerisinde degerlendirilerek ¢6ziime kavusturulabilecektir. Fakat bulut aglarin
sayilarinin giderek artmasi ve bu sekilde kullanici sayilarinin ¢ok hizli bir sekilde
artmasiin neticesinde, bulut aglarin gilivenligine yonelik nitelikli ¢oziimlerin

bulunmasi da zorlasmaktadir.

Genel olarak degerlendirildiginde ise bulut ag giivenligi i¢in 6n plana ¢ikarilan

unsurlar asagidaki gibidir (Mattos, Ferraz ve Duarte, 2015, 12-13):

e Kullanilabilirlik ve izolasyon: Herhangi bir sanal makinenin diger sanal
makinelere ne erismesi ne de miidahale etmesi gerektigi gercegini ifade
eder. Birka¢ sanal makine ayn1 altyapiy1 paylassa da bir sanal makine
diger sanal makine verilerine erisemez veya bilgi islem sonuglarini

degistiremez.

e Biitiinliik: Sanal bir ortamin biitiinliigli dogrulamak ve kanitlamak i¢in
araglar saglamasi gerektigini ve bu nedenle isleme bellek ve
depolamasinin  degistirilip degistirilmediginin tespit edilmesinin

miimkiin olmasini amaglar.

e Sanal Makine Atomikligi: Ayni anda yalnizca bir sanal makine
orneginin ¢aligmasini saglar. Bu nedenle sanal makine gecisi ne yeni
sanal makineler eklemeli ne de kimseyi ortadan kaldirmamalidir.
Bdylece basarili bir gegisten sonra sistem, kaynak ana bilgisayardaki
sanal makine Ornegini kaldirir ve tagima hatasi durumunda sistem,

hedef ana bilgisayardaki sanal makine 6rnegini kaldirir.

e Gizlilik: Bir saldirganin bir sanal makinenin gegcisi sirasinda veri
aktariminin igerigine miidahale edememesini, erisememesini veya

degistirememesini saglar. Bu nedenle sistem, es ana bilgisayarlar

26



arasinda veri aktarmak i¢in giivenli iletisim kanali kullanabilir. Ayrica
giivenli iletisim kanalinin esleri, benzersiz sifreleme anahtarlar
iizerinde anlasabilmeli ve bunlarin yalnizca esler tarafindan bilinmesini

saglamalidir.

e Kimlik Dogrulama: Agdaki bir varligin ger¢ek kimligini saglar,
dolayisiyla diger giivenlik gereksinimleri basarili kimlik dogrulamaya
baglidir. Kimlik dogrulama 6nemli bir 6zelliktir ¢linkii diger giivenlik
gereksinimleri kimlik dogrulamaya dayali olarak mesru ve yetkili
katilimeilar1 gayri mesru katilimcilardan ayirt etmek i¢in yetkilendirme

gibi kimlik dogrulamaya baglhdir.

e Yeniden Oynatma Direnci: Bir saldirganin tespit edilmeden gecis
prosediiriinii yeniden olusturamamasina yoneliktir. Bu nedenle tiim

gecis paketleri benzersizdir ve gecisten sonra gegerliligini kaybeder.

Yukarida siralanan ve bulut aglar agisindan 6nemli olarak nitelendirilebilecek
olan giivenlik hususlari, bulut aglarda ¢ok kademeli ve genis bir iletisim, etkilesim ve

hizmet alaninin, giivenli bir sekilde ger¢eklestirilmesini saglayacaktir.
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IKINCi BOLUM
AG GUVENLIGINDE RiSKLER

2.1. Ag Giivenliginde Temel Risk Unsurlari: Saldirilar

Ag giivenliginde en 6nemli sorunlarin basinda, gergeklestirilen saldirilarin

tasarimi ve yarattigi etkiler gelmektedir. Ortaya ¢ikan saldirilar onlenebilse bile

durdurulamamakta ve saldiriy1 gergeklestiren taraflar zaman igerisinde yeni saldirilar

tasarlayarak siireci devam ettirmektedirler.

Olusturulan bir ag1 hedef alan cesitli saldir1 kategorilerini asagidaki sekilde

siralamak miimkiindiir (Kruegel, 2022)

Kesinti: Sistemin isleyen mekanizmasi yok edilir veya kullanilamaz
hale getirilir. Bu saldiri, kaynagi veya iletisim kanalin1 hedef alir ve
bilginin amaglanan hedefe ulagmasini engeller (6rnegin, kabloyu
kesmek, baglantiy1 asir1 yiiklemek, boylece tikaniklik nedeniyle veri
akisinin kesilmesi). Bu Kategorideki saldirilar, bir tiir hizmet reddi

(DOS) gergeklestirmeye calisir.

Miidahale: Yetkisiz bir taraf iletisim kanalina gizlice girerek (6rnegin,

telefon dinleme) bilgilere erisim sans1 kazanir.

Degistirme: Bilgiler yalnizca ele gecirilmez, kaynaktan hedefe gecis
sirasinda yetkisiz bir tarafca degistirilir. Bilgiler lizerinde oynanarak,

aktif olarak degistirilir (6rnegin, mesaj iceriginin degistirilmesi).

Fabrikasyon: Saldirgan, gondericiye higcbir sey yaptirmadan sisteme
sahte nesneler ekler. Daha once ele gecirilen bir nesne eklendiginde bu
isleme “Yeniden Oynatma” denir. Saldirgan mesru kaynak gibi
davrandiginda ve istedigi bilgileri girdiginde, saldirtya “Maskeleme”
denir (6rnegin, bir kimlik dogrulama mesajin1 tekrar oynatma, bir

dosyaya kayit ekleme).
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Sekil 5. Ag giivenligi karsisinda s6z konusu olan saldir1 riskleri

Kaynak: Kruegel, Christopher ,2022,
https://sites.cs.ucsb.edu/~chris/research/doc/iit04 security.pdf.

Sekil 5 ile de aciklanmaya c¢alisildigt gibi ag giivenligine yonelik
gerceklestirilen saldirilarda dogrudan engelleme davranisindan, siirecin igerisine dahil
olarak verileri ve bilgileri manipiile etmeye dek uzanan genis bir yelpazede risklerin
bulundugu goriilmektedir. Bu saldirilar, temel olarak verilerin akisini1 engellemeyi,
uzun vadede ise degistirilen bilgiler ile agin igerisindeki taraflardan bilgi toplamay1

amaclamaktadir.
2.2. Yeni Nesil Saldir: Tiirleri

Gelisen teknoloji ile birlikte artan riskler, ag giivenligi i¢in yeni tehditlerin
ortaya ¢ikmasina da sebebiyet vermistir. Kimi zaman keyfiyete dayali kimi zaman da
belirli bir amag¢ ya da hedefe yonelik olarak gerceklestirilen saldirilar, ag giivenligi
acisindan onemli bir risk teskil ederken, aym1 zamanda aglara gergeklestirilen

saldirilarin tiirlerinde de degisiklige sebebiyet vermektedir.

Bu tehditler arasinda asagida siralanan ve kisisel ya da kurumsal olarak

gelistirilen unsurlar yer almaktadir (Nieles, Dempsey ve Pillitteri, 2017, 21-24):
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Dolandiricilik ve Hirsizlik Sistemleri: Geleneksel dolandiricilik
yontemlerini “otomatiklestirerek” veya yeni yontemler kullanarak,
dolandiricilik ve hirsizlik i¢in kullanilabilir. Sistem sahtekarligi ve
hirsizlig, igerdekiler (yani yetkili kullanicilar) ve disaridakiler
tarafindan gerceklestirilebilir. Yetkili sistem yoneticileri ve sisteme
erisimi olan ve sisteme agina olan kullanicilar (6rnegin, kontrol ettigi

kaynaklar, kusurlar) genellikle dolandiriciliktan sorumludur.

Iceriden Bilgi Tehdidi: Calisanlar, isverenin sistemlerine ve
uygulamalarina asinaliklarinin yani sira hangi eylemlerin en fazla
zarara veya diizensizlige neden olabilecegi goz Oniine alindiginda, bir

kurulusa yonelik igeriden bir tehdidi temsil edebilir.

Kotii Amagli Hacker: Kotii niyetli bilgisayar korsani, aglara ve
sistemlere yasa dis1 olarak erismek, hasara neden olmak veya bilgi
calmak icin bir anlayis kullanan kisi veya grubu tanimlamak igin
kullanilan bir terimdir. Kotii niyetli bir bilgisayar korsanini harekete
gecgiren motivasyonu anlamak, bir kurulusun sistem ihlali olasiligini
onlemek icin uygun giivenlik kontrollerini uygulamasia yardimci

olabilir.

Kot Amagli Kod: Bir platforma saldirmak amaciyla olusturulmus
viriisleri, Truva atlarini, solucanlari, mantik bombalarini ve diger tiim

yazilimlari ifade eder.

Siralanan unsurlar, ag giivenligi icin tehditlerin agin kendi igerisinden
gelebilecegi gibi disaridan gelebilecegini de gostermektedir. Bu durum, ag giivenligi
konusunda gelisen ag teknolojisinin karsisinda, teknik olarak tehdit seklinde
algilanabilecek tiim unsurlarin da siirecin igerisinde degerlendirilmesi gerektigini
gostermektedir. Ozellikle de agin kendi yapisi igerisinde bulunan unsurlar, giivenlik

acisindan son derece biiyiik bir onem arz etmektedir.

Bagka bir acidan bakildiginda, aglara yonelik saldirilarin popiiler bir nitelik

kazanmasiyla birlikte birgok kullanicinin kendi gelistirdikleri saldir1 yontemlerini
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siklikla uygulamak sureti ile sistemlere, verilere ve bilgilere zarar verdikleri

goriilmektedir. S6z konusu yeni nesil sayilabilecek olan saldirilar1 asagidaki sekilde

aciklamak miimkiindiir (Erol, 2019, 32-36):

Ortadaki Kisi (Man In The Middle) Saldirist: Sekil 6°da gosterildigi
tizere, temelde Adress Resolution Protocol (ARP) aldatma saldirisinin
kullanildig1 bu yontemde saldirgan, bulundugu agdaki hedef cihaz ile
hedefin iletisimde bulundugu baska bir cihaz arasindaki trafigi kendi

iizerinden gegirir.

g Esas Baglant ‘ \
- “°

Sunucu

Ortadaki Kisi
Baglantisi

Saldirgan

Sekil 6. Basit 6l¢ekli ortadaki Kisi saldirisi 6rnegi (Erol, 2019, 32)

Kaba Kuvvet (Brute Force) Saldirisi: Brute Force Attack olarak da
bilinir ve Tiirkge’ye Kaba Kuvvet Saldirilar1 olarak cevrilir. Kaba
Kuvvet Saldirisi, kimlik dogrulamada kullanilan kullanici ad1 ve parola
degerleri i¢in alt ve list sinirlar1 belirli olacak sekilde karakter, uzunluk

ve ¢esitlerinin olusturulup denenmesi ile yapilmaktadir.

Sozliik (Dictionary) Saldirist: Bu tiir saldirilar 6nceden olusturulmus
belirli bir listedeki tiim sozciiklerin denenmesi ile yapilir. Bu listeler
genellikle GB’lar boyutunda olup daha Onceden ¢alinmis veri
tabanlarindan ¢ikartilmis en c¢ok kullanilan kullanici adi ve parola

bilgilerini igerir.

Oltalama (Phishing) Saldirisi: Phishing yonteminde gonderilen e-posta

iceriklerine goriiniirde gercek bir kurumun ismi yazilmasina karsin
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aslinda verilen link gercek sitenin birebir kopyasi olan sahte tuzak

sitedir.

e Kablosuz Ag Saldirilari: Kullanicilarin  Wi-Fi, kizilétesi, radyo
frekanslar1 gibi kablosuz erisim noktalarin1 kullanarak bir aga

baglanmasi pratiklik ve kolaylik agisindan tercih edilmektedir.

e DHCP Saldirist: Saldirganin kaynak MAC adresini degistirerek DHCP
sunucusunun otomatik atamasi i¢in tanimlanmais biitiin IP’leri kendisine

almasi ile gerceklestirilen saldiridir.

e SQL Injection Saldirisi: Sekil 7°de bir 6rnegi gosterildigi iizere,
kullanicidan (istemciden — client) alinan verilerin herhangi bir
kontrolden ge¢meden izinsiz olarak arka tarafta SQL sorgusuna
manipiile edilip, belirli bir amaca yonelik uygulama da kullanilarak

sonuglar vermesini saglayan bir zafiyet tipidir.

INJECTION
PARAMETRELER ICEREN SQL

SALDIRGAN

oAl | —-

] [

WEB SAYFASI VE SQL CEVABI
INJECTION ICEREN
sQL

y

Sekil 7. SQL injection senaryosu

Kaynak: Erol, B. (2019). Ag Trafik Ozelliklerinin Analizini Yaparak Anormalliklerin
Tespit Edilmesi (Yayimlanmamis Yiiksek Lisans Tezi). Istanbul Aydin
Universitesi Fen Bilimleri Enstitiisii, Istanbul.
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e Secure Sockets Layer (SSL Saldirilar1): SSL, ag tizerinden iletisim
kuran client ve server arasindaki trafigi sifreleyerek giivenli bilgi
aligverisini saglayan ve default’ta 443 portunu kullanan bir glivenlik
protokoliidiir. Saldirilar, bu protokoliin bozularak alternatif ve

saldirganin istedigi tiirden bir protokoliin olusturulmasina yoneliktir.

Siralanan saldirilar, agin igerisinde her giin gelisen teknolojilerin agiklarini
bulmaya ve buna gore bir saldir1 sistemi gelistirmeye yoneliktir. Ozellikle de saldirilari
gerceklestiren taraflarin kendi istedikleri sekilde agin igerisine sizmak sureti ile
gelistirdikleri yontemler, ag gilivenliginin siirekli olarak kontroliinii ve korunmasini
zorunlu hale getirmektedir. Saldirilarin geneline bakildiginda da saldirilan
gerceklestiren taraflarin, siireci kendi isteklerine gore sekillendirmeye ¢alistiklar: ve
ag akisini saldirt fark edilene kadar kendileri i¢in uygun hale getirmeye calistiklari
goriilmektedir. Bu durum beraberinde sistemin kontroliiniin giderek zorlagsmasi
sorununu getirmektedir. Bir kez agin igerisinde kendisine hareket alan1 ve veri ile bilgi
toplama imkan1 bulan saldirgan taraf, sistemin agiklarmi kolaylikla 6grenmekte ve

stirdiiriilebilir ag ataklar1 gergeklestirmektedir.
2.3. Ag Giivenligini Tehdit Eden Saldirilarda Kullanici1 Faktorii

Ag giivenligini tehdit eden saldirilarda, agin tasarlanma sekli kadar agin
kullanilma sekli de biiyiik bir neme sahiptir. Ozellikle de agin kullanimu siire zarfinda
kullanicilarin, giivenlik agigina sebebiyet verebilecek unsurlari bilgisayarlarinda
kullanmalar1 ve birbirlerine transfer etmeleri; bunun da otesinde, agin giivenlik
kontroliiniin 24 saat boyunca saglanmamasi, sistemin isleyisine dnemli dl¢lide zarar

vermektedir.

Genel olarak ele alindiginda ag giivenligini tehdit eden saldirilarda kullanici

faktoriine dair unsurlar su sekilde ele alinmaktadir (Stallings, 2011, 13-14):

e Gizlilik, kimlik dogrulama, reddedilme ve biitiinliik konular1 karmasik
olmakla birlikte ag1 aktif olarak kullananlarin konuya dair yeterli bilgi

ve fikrinin olmamasi siirecin gelecegini tehdit etmektedir.
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Ag tasarimcilari, belirli bir giivenlik mekanizmas1 veya algoritmasi
gelistirirken, bu giivenlik 6zelliklerine yonelik olas1 saldirilar her
zaman g6z Oniinde bulundurulmalidir. Cogu durumda basarili saldirilar
soruna tamamen farkli bir sekilde bakilarak tasarlanir ve bu nedenle

mekanizmadaki beklenmedik bir zayifliktan yararlanilir.

Belirli hizmetleri saglamak i¢in kullanilan prosediirler cogu zaman
mantia aykiridir. Tipik olarak bir giivenlik mekanizmasi karmagiktir.
Ayrmtili giivenlik mekanizmalar1 ancak tehdidin ¢esitli yonleri

diisiiniildiigiinde anlam kazanr.

Tasarimcilar ¢esitli giivenlik mekanizmalar1 tasarladiktan sonra,
bunlarin nerede kullanilacagina karar vermek zorundadirlar. Bu hem
fiziksel yerlestirme agisindan hem de mantiksal bir anlamda gereklilik

arz eden bir durumdur.

Gilivenlik mekanizmalar1 tipik olarak belirli bir algoritma veya
protokolden fazlasini igerir. Ayrica katilimcilarin bazi gizli bilgilere
(6rnegin, bir sifreleme anahtari) sahip olmalarini da gerektirir. Fakat bu
konuda kullanicilarin  dikkat eksikligi ve dogru sekilde
odaklanmamalari, gizli bilgilerin olusturulmasi, dagitilmas: ve

korunmasi hakkinda sorunlari giindeme getirmektedir.

Bilgisayar ve ag giivenligi, esasen, bosluklari bulmaya calisan bir fail
ile bunlar1 kapatmaya ¢alisan tasarimei veya yonetici arasindaki bir
fikir savasidir. Saldirganin sahip oldugu en biiyiik avantaj, tasarimcinin
miikemmel giivenligi elde etmek i¢in tim zayifliklar1 bulup ortadan
kaldirmast gerekirken, kullanicilarin hatalar1 ile yalnizca tek bir

zay1flig1 bulmasi gerektigidir.

Kullanicilarin ve sistem yoneticilerinin, bir glivenlik arizas1 meydana
gelene kadar giivenlik yatirimindan ¢ok az fayda saglamalarina yonelik
dogal bir egilim vardir ki bu giivenlik algisinin siirdiiriilebilir olmasina

engeldir.
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e Giivenlik, diizenli hatta siirekli izleme gerektirmektedir fakat maliyetler
nedeni ile kurumlarim bundan uzak durmalar: siireci daha tehlikeli hale

getirmektedir.

e Giivenlik, tasarim siirecinin ayrilmaz bir parcast olmaktan ziyade,
tasarim tamamlandiktan sonra canli tutulmasi gerektigi halde, bireysel
ihmaller siirecin basa donmesine ve daha maliyetli giivenlik

uygulamalarinin ortaya ¢ikmasina neden olmaktadir.

e Bir¢ok kullanici ve hatta giivenlik yoneticisi, giiglii giivenligi bir bilgi
sisteminin verimli ve kullanic1 dostu ¢alismasina veya bilgi kullanimina

bir engel olarak gérmektedir.

Siralanan kullanici hatalarina dayali unsurlar sistemin kusursuz sekilde insa
edilmesine karsin, herhangi bir saldir1 i¢in uygun zemin yaratilmasin sagladigi gibi

ayni1 zamanda, agin kontrolii konusunda da bariz sorunlar yaratmaktadir.

Bu sekilde ag insa eden ve kullanan taraflar arasinda, agin saglikli bir bicimde
kullanilmast konusunda bir ortak noktanin saglanmasi gerektigi konusunda eylem
birligine ihtiya¢ duyuldugu goriilmektedir. Ozellikle de basit kullanicilarin a1
kullanimlan siire zarfinda, herhangi bir saldirtya sebebiyet verecek sekilde e-posta,
USB, yan uygulama vb. unsurlari kullanmalar1 agin yeniden tasarlanmasina sebebiyet
verecektir ki bu siire zarfinda yasanan saldirilar, agin sahibi olan tarafa teknik, mali

yonetimsel anlamda zarar verebilecektir.
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UCUNCU BOLUM
ARASTIRMA VE BULGULAR

3.1. Arastirma
3.1.1. Arastirma Modeli

Arastirmada, Tiirkiye’deki 6zel sektor sirketlerinin, ag giivenligi alaninda
yapilan ¢alismalara dair yetkili bireylerin konu hakkindaki diistincelerini,
uygulamalarin1 6grenebilmek ve katilimcilarin girketlerinde uygulanan sistemlerde
hangi yontemlerin benimsendigi hususunda fikir edinebilmek amaci ile tarama

arastirma modeli tercih edilmistir.

Tarama modelinde katilimcilarin yetenekleri, tercihleri, davraniglari veya
fiziksel ortamlarin 6zellikleri tanimlanir. Tarama arastirmalarinin {i¢ temel 6zelligi

bulunmaktadir (Biiylikoztiirk, Cakmak ve Akgiin 2010).

e Arastirilan konuya iliskin katilmecilarin =~ goriislerinin - ya da
ozelliklerinin (bilgi, beceri, kaygi, ilgi, vb.) betimlenmesi igin,
toplulugu temsil edebilecek insanlardan olusan bir parca segilir

(Evrenden orneklemin se¢ilmesi).

e Arastirma i¢in ihtiya¢ duyulan verileri toplama siireci, veri kaynaklari

olan kisilere yoneltilen sorulara verilen cevaplara dayalidir.

e Veriler, 6zelligi betimlenecek toplulugun her bireyinden degil, bu

toplulugu temsil eden bir pargasindan yani 6rneklemden toplanir.

Tarama modeli nesnelerin, toplumlarin, kurumlarin, olaylarin dogasini ve
ozelliklerini tanimlamay1, gegmiste veya halen var olan durumlarini var oldugu sekilde
betimlemeyi hedeflemektedir. Tarama modelleri aragtirma konusuna iliskin verilerin
toplanmasi, siniflandirilip diizenlenmesi ve ¢éziimlenmesi siireclerinden olusur. Bu
modelde, arastirmaya katilan bireylerin goriisleri herhangi bir degistirme ¢abasi i¢inde

bulunulmadan kendi ortamlarinda tanimlanmaya ¢aligilir (Karasar 2012).
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3.1.2. Arastirma- Calisma Grubu

Arastirma icin Tirkiye’de, 6zel sektore hizmet veren ve farkli alanlarda
faaliyetleri bulunan sirketlerin BT departmanlarinda gorevli, sorumlu ve miidiir olan
bireyler arastirma grubunun birer pargasi olarak belirlenmistir. Arastirma grubuna
mensup bireylerin bagli bulunduklari kurumlarin sektérel dagilimi ve katilimeilarin

kurumlarindaki gorevlerinin dagilimi asagida, Tablo 1’°de verilmistir.

Tablo 1. Katihmcilarin sektorel bazda ve kurumlarindaki gorevlerinin

durumuna gore dagilimi

Kurumlarinda | Alanlarinda

Sektor Pozisyon gecirdikleri gecirdikleri
siire (Yil) siire (Yil)

Banka Network Uzmani 2 17

Gimrilgs Sistem Uzmani 1 12
Tasimacilik
Holding 1 Network Uzmani 7 15
Holding 2 Kidemli B1.1g1 Giivenligi 10 20
Mimari
. Giivenlik Operasyonlar1 Takim
Holding 3 Lideri 2 6
Sanayi 1 Sistem Uzmani 3 7
Sanayi 2 IT Midiira 6 9
Uretim 1 IT Midiirii 3 8
Uretim 2 IT Sorumlusu 6 9
., Outsource destek veren firma
Uretim 3 yetkilisi 4 9
Yazilim 1 IT Muduru 6 14
Yazilim 2 Outsource destglf veren firma 4 12
yetkilisi

Yazihim 3 Network Uzmani 3 8

Tablo 1’de yer alan dagilima bakildiginda, katilimcilarin, alanlarinda uzman
ve iist diizey yetkililer oldugu goriilmektedir. Ozellikle de katilimcilarin, ¢ok uzun
yillardir bu alanda hizmet veriyor olmalar1 ve kurumlarinda uzun yillardir yer almalari,
arastirmaya olan katkilar1 acgisindan da son derece onemlidir. Sekil 8 ve 9’da
katilimcilarin sektorel bazda ve kurumlarindaki gorevlerinin durumuna goére ve

sektorel duruma yiizdelik dagilimi yer almaktadir.
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W Network Uzmani M Sistem Uzmani M Bilgi Glivenligi Mimari W Takim Lideri

| T Miduiri m Outsource Destek Yetkilisi ® IT Sorumlusu

Sekil 8. Katilimcilarin kurumlarindaki gorevlerinin yiizdesel dagilimi

M Holding MSanayi M Gimrikleme ®Yazihm ®Uretim M Banka

Sekil 9. Katilimcilarin kurumlarimin sektorel olarak yiizdesel dagilim
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3.1.3. Veri Toplama Araci

Ag giivenligi konusunda yetkili olan c¢alisanin goriislerinin neler oldugunu
belirlemek amaciyla “Bilgisayar Ag Glivenligi Analizi” isimli form hazirlanmistir.

Goriigleri belirlemek amaciyla kullanilan formda asagidaki sorular yer almistir;

1. Calisam1  oldugunuz sirkette Firewall kullanilmakta midir?
Kullanilmakta ise hangi marka kullanilmaktadir? Bu markanin tercih

edilme sebebi nedir?

2. Calisani oldugunuz sirkette WAF kullanilmakta midir? Kullanilmakta
ise hangi marka kullanilmaktadir? Bu markanin tercih edilme sebebi

nedir?

3. Calisan1 oldugunuz sirkette SIEM kullanilmakta midir? Kullanilmakta
ise hangi marka kullanilmaktadir? Bu markanin tercih edilme sebebi

nedir?

4. Calisan1 oldugunuz sirkette DLP kullanilmakta midir? Kullanilmakta
ise hangi marka kullanilmaktadir? Bu markanin tercih edilme sebebi

nedir?

5. Calisam1  oldugunuz sirkette Antiviriis kullanilmakta midir?
Kullanilmakta ise hangi marka kullanilmaktadir? Bu markanin tercih

edilme sebebi nedir?

6. Calisan1 oldugunuz sirkette ag ve veri giivenligi igin yapilan ekstra

caligmalar var midir? Var ise bunlar ne tiir calismalardir?

7. Calisanm1 oldugunuz sirkette ne kadar siklikta Penetraston Testi
yapilmaktadir/yaptirilmaktadir?

8. Calisani oldugunuz sirkette ne kadar siklikta LAN ve WAN atak testleri
yapilmaktadir/yaptirilmaktadir?
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9. Calisani oldugunuz sirkette ag ve veri giivenligi ile alakali herhangi bir

zaafiyetle karsilagildi m1? Karsilasildi ise bu zaafiyetler nelerdir?

10. Calisam1  oldugunuz sirkette dosya yedekleri ne kadar siklikta

alinmaktadir?

11. Calisan1 oldugunuz sirkette kullanici hatalarina karsi sirket i¢i egitim

verilmekte midir?

12. Calisan1 oldugunuz sirkette ne kadar siklikta sosyal miithendislik (sirket
ici calisan farkindalig) testleri yapilmaktadir?

13. Calisan1 oldugunuz sirketin BT departmanlarinda ¢alisanlarin giivenlik

egitimi alinmasi saglanmakta midir?

14. Calisan1 oldugunuz sirketin BT giivenligi i¢in yillik ayirdig biitge

hangi araliktadir?

15. Calisan1 oldugunuz sirketin ayr1 bir giivenlik departmani bulunmakta
midir? Bulunmuyor ise giivenlik ile ilgili c¢alisan kisiler da BT

departmani dahilinde mi ¢alismaktadir?
3.1.4. Verilerin Analizi

Nitel yontemle yapilan arastirmalarda kullanilan bilgi toplama teknikleri
sonucunda elde edilen bilgiler veriye doniistiiriildiikten sonra verilerin ¢éziimlenmesi
icin 1ki genel yontem kullanilabilir. Birinci yontem; derinlemesine analiz
gerektirmeyen ve verilerin incelenmesinde kullanilan betimsel analizdir. Ikinci
yontem ise elde edilen verileri daha yakindan incelemeyi ve bu verileri agiklayan

kavram ve temalara ulagsmay1 gerektiren icerik analizidir (Altindag, 2005).

Roportaj yoluyla elde edilen verileri analiz edebilmek i¢in asagidaki adimlar

takip edilmistir:

1. Goriigler konu ile ilgili sorular1 igeren c¢evrimici roportaj ile

toplanmustir.
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2. Roportajdaki sorulara verilen cevaplar benzerliklerine gore kategorize

edilmisgtir.

3. Her bir soru i¢in belirlenen kategoriler gozden gecirilip tekrarlar

giderilerek, birbirine yakin ve benzer kategoriler birlestirilmistir.

4. Her bir soru i¢in olusturulan kategoriler, i¢erikleri dikkate alinarak belli

ana bagliklar altinda toplanmustir.

5. Katilimeilarin kategorilere iliskin goriisleri frekans ve ylizde olarak

gorsellestirilmigtir.

Kurumlarinda ag gilivenligi konusunda sorumlu yetkililerin “Bilgisayar Ag
Giivenligi Analizi”’ne dair goriislerini belirlemek amaciyla yapilan roportaj vasitasiyla

elde edilen verileri betimlemek igin igerik analizi yontemi kullanilmustir.
3.2. Bulgular
3.2.1. Firewall Kullanin

Gorligsmelerin ilk sorusunda, katilimcilara, sirketlerinde firewall kullanimlar

ile ilgili durumlar1 sorulmustur.

Tablo 2. Katihmecilarin sirketlerinde kullamlan firewall markalar:

FIREWALL

2:;,{;: Sektor Fortigate | Palo Alto | Watchguard | Sonicwall | Sophos
3 Holding 1 2

3 Uretim/Imalat 1 1 1
1 Banka 1

3 Yazilim 2 1

2 Sanayi 1 1
1 Tasimacilik 1

Tablo 2’de gosterildigi tizere firewall kullanimi, katilimcilarin hepsinin bagl
bulundugu sirket i¢in vazgecilmez konumda olan bir unsurdur. Katilimcilar,

sirketlerinde kullanilan firewall ile ilgili bilgi verirken konuya verdikleri énemi ¢ok
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boyutlu olarak agiklamaya ¢alismislardir. Sirketler genel olarak Palo Alto, Fortigate,

Watchguard, Sonicwall ve Sophos markalarini tercih etmektedirler.

Sadece bir katilimci, ayn1 anda, farkli firewall programlarindan
faydalandiklarinm dile getirmistir. Nihai noktada, tiim katilimcilarin sirketleri, en az bir
firewall kullanim1 konusunda gereken uygulamalari ger¢eklestirmekle birlikte gereken
biitceleri de ayirmiglardir. Sekil 10°da, katilimeilarin sirketlerinde kullanilan firewall

markalariin ytlizdelik dagilimi yer almaktadir.

M Palo Alto M Fortigate M Watchguard ™ Sophos M Sonic Wall

Sekil 10. Katihmcilarin sirketlerinde kullanilan firewall markalarinin yiizdelik
dagilim
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Tablo 3. Sirketlerin sektor bazh olarak firewall tercih sebepleri

Sirket Sayisi Sektor Fiyat/Performans Destek Giivenlik Markaya
Kalitesi Niteligi Aliskanlik
3 Holding 1 2
3 Uretim/Imalat 1 1 1
1 Banka 1
3 Yazilim 3
2 Sanayi 1 1
1 Tasimacilik 1

Tablo 3’te gosterilen dagilimda, firewall tercih nedenleri agisindan ele
alindiginda ise fiyat performans etkisi basta olmak lizere giivenlik niteligi destek
kalitesi ve markaya aligkanlik i¢in yeterlilik unsurlar1 6n plana ¢ikmaktadir. Bunun

yani sira aliskanlik ve fiyatinin uygun olmasi konular1 da 6n plana ¢ikmaktadir.

Ayn1 zamanda katilimcilar, mevcut kullandiklar1 firewall programlarini daha
onceki siiregte de kullanmis olmalart nedeni ile firewall programlarini ¢ok fazla
degistirmeye ihtiya¢ duymamaktadirlar. Mevcut, alisik olduklari goriiniim ve giivenlik
tatmini slirecin devamliligl acisindan bir kriter olmaktadir. Sekil 11°de sirketlerin

sektor bazli olarak firewall tercih sebeplerinin yiizdelik dagilimi yer almaktadir.

M Fiyat/performans M Markaya ahskanlk B Destek kalitesi ~ ® Glvenlik niteligi

Sekil 11. Sirketlerin sektor bazh olarak firewall tercih sebeplerinin yiizdelik
dagilim
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M Firewall tek bagina ayn bir program M Firewall diger glivenlik programlarinin icerisine entegre

m Firewall heriki sekilde de kullamlmakta

Sekil 12. Katihmcilarin sirketlerinde firewall programinin kullanihs seklinin
yiizdelik dagilimi

Sekil 12 iizerinde gosterilen yilizdelik dagilimlarda katilimcilarin firewall
programlarini kullanim tercihleri yer almaktadir. Bazi sirketler i¢in firewall i¢in ayr1
bir uygulama tercih edilirken, bazi sirketler i¢in firewall programlarinin diger giivenlik
programlarinin igerisine entegre oldugu goriilmektedir. Diger sirketler ise farkli
bi¢imlerde firewall programlarinin kullanimina odaklanmaktadirlar ki burada maliyet
ve giivenlik konusundaki beklentiler, firewall kullanim1 agisindan belirleyici olarak

degerlendirilebilecektir.

3.2.2. WAF Kullanim

Goriismelerin ikinci sorusunda katilimeilara sirketlerinde WAF kullanimlar

ile ilgili durumlar1 sorulmustur.
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Tablo 4. Sirketlerin sektor bazh olarak kullandiklar1 WAF markalari

wAE |

2:;2: Sektir Fortiweb | Microsoft | F5| Watchguard | Cloudflare

3 Holding 1 1

3 Uretim/Imalat i 1

1 Banka 1

3 Yazilim 1

2 Sanayi 1

1 Tasimacilik 1

Tablo 4’te yer alan ve kullanicilardan elde edilen bilgilere gore WAF kullanimi
konusunda biiyiik bir ilgi ve egilimin olmadig1, ¢cogunlukla firewall ve diger giivenlik
sistemleri ile birlikte gelen yan wuygulamalar araciligiyla WAF kullanimi
gerceklestirildigi goriilmektedir. Bes katilimcinin girketinde WAF kullanilmadigi
tespit edilmistir. WAF tercih eden sirketlerde, Fortiweb, F5, Watchguard, Cloudflare
ve Microsoft uygulamalarinin 6n plana ¢iktig1 goriilmektedir. Sekil 13’te sirketlerin

sektor bazli olarak kullandiklar1 WAF markalarinin yiizdelik dagilimi yer almaktadir.

B Fortiweb M Cloudflare ®WF5 M Microsoft BWAF kullanmiyor B Watchguard

Sekil 13. Sirketlerin sektor bazh olarak kullandiklart WAF markalarinin
yiizdelik dagilim
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Tablo 5. Sirketlerin sektor bazh olarak WAF tercih sebepleri

. .. Firewall ile Destek Guvenlik
dirket Sayist Sektor Uyumluluk Kalitesi Niteligi

3 Holding 2

3 Uretim/Imalat 1 1

1 Banka 1

3 Yazilim 1

2 Sanayi 1

1 Tasimacilik 1

Ote yandan Tablo 5’te yer aldig1 iizere, WAF kullanan sirketlerde program
sahibi olan sirketin destegi ve giincelleme konusunun siirdiiriilebilir olmasi ve
giivenlik seviyesinin yiiksekligine duyulan giiven hissiyati Onemli tercih

nedenlerinden olmaktadir.

WAF  kullanan  sirketler sistematik olarak ihtiyag  duyduklarim
diistindiiklerinden dolay1 bu iirline yonelirken, buna sektorel ve operasyonel olarak
thtiyag  duymadigmi  diisiinen  sirketler iirlinden faydalanma egiliminde
olmamaktadirlar. Sekil 14’te sirketlerin sektor bazli olarak WAF tercih sebeplerinin

yiizdelik dagilim1 yer almaktadir.
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B Firewall ile uyumluluk B Givenlik niteligi ~ ® Destek kalitesi

Sekil 14. Sirketlerin sektor bazh olarak WAF tercih sebeplerinin yiizdelik
dagilim

3.2.3. SIEM Kullanimi

Gorilismelerin ~ liglincli  sorusunda, katilimcilara, sirketlerinde, SIEM

kullanimlari ile ilgili durumlart sorulmustur.

Tablo 6. Katihmcilarin sirketlerinde kullamilan SIEM markalari

Sirket Sektor Fortisiem | Qradar Archsight SSIEM Watchguard Open Log PRTG Cryptolog Webroot
Sayisi Manage Sign

3 Holding 1 1 1

3 Uretim/Imalat 1 1 1

1 Banka 1

3 Yazilim 1 1

2 Sanayi 1

1 Tagimacilik 1

Tablo 6°da yer alan ve kullanicilardan elde edilen bilgilere gore SIEM

kullanimi konusunda, birbirinden farkli ¢ok sayida markanin tercih edildigi
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goriilmektedir. Katilimcilar sirketlerinde kendilerinin bildigi ve alisik olduklari
markalar1 daha fazla tercih etmektedirler. Sekil 15’te katilimcilarin sirketlerinde

kullanilan SIEM markalarinin ytizdelik dagilimi yer almaktadir.

M Fortisiem W Q Radar M Cryptolog W Archsight
B SIEM kullanmiyor B SSIEM B Open Manage  ®LlogSign
HPRTG W Webroot W Watch Guard

Sekil 15. Katihmcilarin sirketlerinde kullanilan STEM markalarinin yiizdelik
dagilim

Tablo 7. Sirketlerin sektor bazh olarak SIEM tercih sebepleri

: Fir_ewall Destek
Sirket Sayisi Sektor Fiyat/Performans ile Kalitesi Kullanim Kolayligi
Uyumluluk

3 Holding 2 1

3 Uretim/Imalat 1 1 1

1 Banka 1

3 Yazilim 1 1

2 Sanayi 1

1 Tasimacilik 1

Ote yandan, Tablo 7°de gosterildigi sekli ile SIEM kullanan sirketlerde, fiyat

performans, destek kalitesi ve gilincelleme konusunun siirdiiriilebilir olmasi, kolaylig

48



ve firewall ile uyumluluk 6nemli tercih nedenlerinden olmaktadir. SIEM kullanan
sirketler, sistematik olarak ihtiya¢ duyduklarimi diisiindiiklerinden dolay1 bu iiriine
yonelirken, buna sektdrel ve operasyonel olarak ihtiyag duymadigini diistinen sirketler,
iriinden faydalanma egiliminde olmamaktadirlar. Sekil 16°da sirketlerin sektor bazli

olarak SIEM tercih sebeplerinin yiizdelik dagilim1 yer almaktadir.

B Kullanim kolayhg B Fiyat/performans M Destek kalitesi M Firewall ile uyumluluk

Sekil 16. Sirketlerin sektor bazh olarak SIEM tercih sebeplerinin yiizdelik
dagilim
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3.2.4. DLP Kullanim

Goriismelerin -~ dordiincii  sorusunda, katilimcilara, sirketlerinde, DLP
kullanimlari ile ilgili durumlar1 sorulmustur.
Tablo 8. Katihmcilarin sirketlerinde kullanilan DLP markalar:
DLP
LT Sektor Forcepoint | Symantech | Watchguard | Safetica | McAfee SOI0E Webroot
Sayisi DLP
3 Holding 1 1
3 Uretim/imalat 1 1
1 Banka 1
3 Yazilim 1 1
2 Sanayi 1 1
1 Tasimacilik 1

Tablo 8’deki dagilim ekseninde, kullanicilarin belirttikleri hususlara gore DLP

kullantmin1 6nemsedikleri ve sistemi gerek kendileri tasarlamak gerekse de digsaridan

destek almak sureti ile yonlendirmeye ve kontrol etmeye c¢alistiklar1 goriilmektedir. Bu

sekilde katilimcilar, birbirilerinden farkli markalart uzun siiredir alisik olduklar

sistemler dahilinde

kullanmaktadirlar.

kullanilan DLP markalarinin yilizdelik dagilim1 yer almaktadir.

M Forcepoint M Watchguard

W Safetica

B McAfee M Sophos DLP  EDLPkullanmiyor B Symantech

Sekil 17°de katilimcilarin  sirketlerinde

Sekil 17. Katilmcilarin sirketlerinde kullanilan DLP markalarinin yiizdelik

dagilim
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Tablo 9. Sirketlerin sektor bazh olarak DLP tercih sebepleri

DLP Tercih Sebepleri

Sirket Sektor Sistem _ Firewall ile Tam ) KVKK ) Filtreleme
Sayisi denemesi Uyumluluk Yikimlilagi Basarisi

3 Holding 2

3 Uretim/Imalat 1 1

1 Banka 1

3 Yazilim 1 1

2 Sanayi 2

1 Tasimacilik 1

Tablo 9’da yer alan, sirketlerin kullanim tercihlerini etkileyen unsurlar
arasinda, DLP konusundaki tercihlerinde sistemin denenmesi, firewall ile uyumluluk,
Kisisel Verilerin Korunumu Kanunu (KVKK) yiikiimliliigi ile olusan zorunluluklar

ve filtreleme konusundaki basarist 6n plana ¢ikmaktadir.

Bunun disinda katilimcilarin sirketleri, DLP konusunda kendilerine destek
saglayacak olan taraflarin yaklasimlarinin, ilgilerinin ve bu alandaki tecriibelerinin
onemli oldugunu diisinmektedirler. Bu nedenle de tercihlerini bu dogrultuda
gerceklestirmektedirler. Sekil 18°de sirketlerin sektér bazli olarak DLP tercih

sebeplerinin ylizdelik dagilimi yer almaktadir.

M Sistem denemesi M Filtreleme bagarisi M Firewall ile tam uyumluluk B KVKK yakamlalaga

Sekil 18. Sirketlerin sektor bazh olarak DLP tercih sebeplerinin yiizdelik
dagilim
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3.2.5. Antiviriis Program Kullanimi

Gorligmelerin besinci sorusunda, katilimcilara sirketlerinde antiviriis programi

kullanimlari ile ilgili durumlar1 sorulmustur.

Tablo 10. Katihmcilarin kullandiklar: antiviriis programi markalari

2:;:: Sektor Fortiems '\S;(;;?]Z%? Symantech | Kaspersky | Watchguard | Trendmicro | Comodo | ESET Iﬁgaezeops)t Webroot
3 Holding 1 1 1
3 Uretim/Imalat 1 1 1
1 Banka 1
3 Yazilhim 1 1 1
2 Sanayi 1 1
1 Tasimacilik 1

Tablo 10°da yer alan gériintiide, antiviriis sistemlerinin kullanimi1 konusunda

katilimcilar, sirketlerinin bilindik markalar, is ortaklar1 ve aliskanliklari ekseninde

karar vererek sistemlerine entegre ettiklerini belirtmektedirler. Sirketler, birbirinden

farkli markalan 6zellikle kullanim aliskanliklar1 dogrultusunda segmektedirler. Sekil

19’da katilimcilarin kullandiklar: antiviriis programi markalarinin yiizdelik dagilimi

yer almaktadir.

52



B Kaspersky B Microsoft Defender B Trendmicro H Sophos Intercept X M Fortiems
H Symantec B Watchguard B Webroot WESET H Comodo

Sekil 19. Katihmcilarin kullandiklar: antiviriis programi markalarimin yiizdelik
dagilim

Tablo 11. Sirketlerin sektor bazh olarak antiviriis tercih sebepleri

. Firewall ile . .
2:;;:: Sektor Fiyat/Performans Tam (;1111::11:,};111( Eg&ayrﬁgi
Uyumluluk

3 Holding 1 1 1

3 Uretim/Iimalat 1 1 1

1 Banka 1

3 Yazilim 2 1

2 Sanayi 2

1 Tasimacilik 1

Tablo 11°de gosterildigi lizere, giincelleme niteligi, giivenlik diizeyinin
yiiksekligi, kullanim kolayligi, fiyat/performans ve firewall ile tam uyumluluk,
katilimcilarin - sirketlerinin antivirlis sistemi secerken en fazla dikkat ettikleri
unsurlardandir. Katilimcilarin sirketleri agisindan, ortak olarak antiviriis markalarinin

maliyetleri 6nemli bir husus olmaktadir.

53



Lisanslama konusu nedeni ile artan fiyatlar, katilimeilarin bagli bulunduklar
sirketlerin finansal anlamda siireci ¢ok boyutlu olarak degerlendirmelerini zorunlu
kilmaktadir. Fakat buna karsin ii¢ sirket fiyat ekseninde performansi; iki sirket
20’de sirketlerin sektor bazli olarak antiviriis tercih sebeplerinin yilizdelik dagilim1 yer

almaktadir.

W Kullamm kolayhg M Fiyat/performans M Givenlik niteligi ™ Firewall ile uyumluluk

Sekil 20. Sirketlerin sektor bazh olarak antiviriis tercih sebeplerinin yiizdelik
dagilim
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3.2.6. Ag ve Veri Giivenligi Icin Yapilan Ekstra Cahsmalar

Gorligmelerin altinc1 sorusunda, katilimcilara sirketlerinde ag ve veri giivenligi

icin yapilan ekstra ¢caligsmalar ile ilgili durumlar1 sorulmustur.

Tablo 12. Sirketlere gore ag ve veri giivenligi icin yapilan ekstra calismalar

Sirket .. Sistem LGl Dlsarld_a "1 Firewall Kapali ag | Genel goriiniim
Sektor .| ve dosya destek ile | . 5 . .
Sayisi denemesi . ile test | uygulamasi | degerlendirmesi
kriptolama | denemeler

3 Holding 2 1

3 Uretim/Imalat 1 1 1

1 Banka 1

3 Yazilim 1 1 1

2 Sanayi 2

1 Tasimacilik 1

Tablo 12’deki dagilima gore katilimcilar, sirketlerinin ihtiyaclarina gore

faaliyetler yiiriitmeye calismaktadirlar. Sirketler agisindan 6n plana ¢ikan hususlar,

diizenli olarak ag kontrolii ve dosya kriptolama gergeklestirilmesi; disaridan destek

almak sureti ile sirketin sisteminin ihtiyaglarina gore denemeler gerceklestirilmesi,

firewall denemesi ile birlikte saldir1 yonlendirme ve mobil uygulama ve mobil cihaz

denetimi caligmalari; kapali ag uygulamasi, genel goriiniim degerlendirmesi

yapilmasidir.

Sirketler, degisen sikliklarda gerceklestirmis olduklar1 ag giivenligine dair

faaliyetlerde, ortak olarak sistem hatalarini bulabilmek adina, yogun bir bigimde

sistemi zorlamaktadirlar. Bu sekilde sistemin acgiklarmin daha rahat bir sekilde

goriilmesi saglanmaktadir. Sekil 21°de Sirketlere gore ag ve veri glivenligi i¢in yapilan

ekstra ¢aligmalarin yiizdelik dagilimi1 yer almaktadir.
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M Sistem denemesi W Ag kontroli ve dosya kriptolama M Disandan destek ile denemeler

m Firewall ile testi W Kapali ag uygulamasi W Genel gérinim degerlendirmesi

Sekil 21. Sirketlere gore ag ve veri giivenligi icin yapilan ekstra ¢caliymalarin

yiizdelik dagilim
B Calisanlanin Denenmesi M Sistemin Denenmesi

m Dig Tehditlerin Degerlendirilmesi m Genel goriiniim degerlendirmesi

Sekil 22. Katilmeilarin sirketlerinde, ag ve veri giivenligi icin yapilan ekstra
calismalarin hedeflerinin yiizdelik dagilimi
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Sekil 22’de, katilimcilarin sirketlerinde, ag ve veri giivenligi igin yapilan ekstra
calismalarin hedefleri yer almaktadir. Sirketlerin hedeflerinde ¢ogunlukla, dis
tehditlerin degerlendirilmesi unsuru 6n plana ¢ikmaktadir. Ardindan bu uygulamayz,

calisanlarin ve sistemin denenmesi ile genel hedefler takip etmektedir.
3.2.7. Penetrasyon Testi Sikhig:

Gorlismelerin yedinci sorusunda katilimcilara, sirketlerinde Penetrasyon testi

siklig ile ilgili durumlar1 sorulmustur.

Tablo 13. Sirketlere gore ag ve veri giivenligi icin yapilan Penetrasyon testi

sikhig

Penetrasyon Testi

Firma Sayisi Yilda Ka¢ Kez
0
1
2
4
Sayisi belirsiz, sik stk
yapiliyor

N [P IN]O [N

Tablo 13’de gosterildigi sekli ile sirketlerin Penetrasyon testine verdikleri
Onem, bu testin gerceklestirilme sikligina da etki etmektedir. Katilimeilarin biiytik bir
bolimii Penetrasyon testleri konusunda bir yillik bir siire zarfina yayilan bir siiregten

bahsetmek sureti ile birkag seferde gerceklestirilen testlerden bahsetmektedir.

Diger yandan ise katilimcilarindan birinin sirketi, denetim odakli olarak ihtiyag
duyulan zamanlarda bu testlerin gerceklestirilmesini saglarken, diger bir katilimci
sirket, 6zel bir ekip olusturmak sureti ile sik bir bigimde ag ve veri giivenligi i¢in testler
ve cesitli calismalar gergeklestirmektedir. Bu durum, katilimcilarin sdylemlerine gore
sirketlerin i¢ yapisinin bilyiikliigline ve kiigtikliigiine gore farklilik gostermek sureti ile
zaman araliklart ve s6z konusu test ve calismalardan yana olan beklentiler de
degismektedir. Sekil 23’te sirketlere gore ag ve veri giivenligi i¢in yapilan Penetrasyon
testi sikliginin yiizdelik dagilimi yer almaktadir.
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B Hic yapilmiyor M1 kez M Belirsiz sayida, sikhkla W2 kez MW4kez

Sekil 23. Sirketlere gore ag ve veri giivenligi icin yapilan penetrasyon testi
sikhiginin yiizdelik dagilim

3.2.8. LAN ve WAN Testi Sikhig

Gorusmelerin sekizinci sorusunda katilimcilara, sirketlerinde LAN ve WAN

testi sikligi ile ilgili durumlari sorulmustur.

Tablo 14. Katihmcilarin sirketlerinde LAN ve WAN testi sikhigi

Sirket Sektor Belirli Hig
Sayisi araliklarla | yapilmiyor

3 Holding 2 1

3 Uretim/Imalat 3

1 Banka 1

3 Yazilim 2 1

2 Sanayi 2

1 Tasimacilik 1

Tablo 14°te yer aldig1 sekilde katilimcilar, sirketlerin WAN ve LAN testlerinin

genel olarak gergeklestirdikleri ag denetim testleri ile birlikte gergeklestirildigini dile
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getirmislerdir. Bu yaklagimlarina gore sirketler, WAN ve LAN testleri i¢in 6zel bir
zaman ayirmamakta ve ag denetimleri siire zarfinda WAN ve LAN {izerindeki
sorunlar1 tespit etmek adina caba sarf etmektedirler. Bir baska deyisle, katilimcilarin
sirketlerinin bu testler konusunda 6zel bir zaman ayirmadan, ellerine gecen raporlara
istinaden siireg ile ilgili bir karar verdikleri goriilmektedir. Sekil 24’te katilimcilarin

sirketlerinde LAN ve WAN testi sikliginin yiizdelik dagilimi yer almaktadir.

W Hic yapilmiyor M Belirli araliklarla

Sekil 24. Katihmcilarin sirketlerinde LAN ve WAN testi sikhiginin yiizdelik
dagilim
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3.2.9. Ag Zafiyetleri

Gortismelerin dokuzuncu sorusunda katilimcilara, sirketlerinde yasanan ag

zafiyetleri ile ilgili durumlar1 sorulmustur.

Tablo 15. Katimcilarin sirketlerinde yasanan ag zafiyetleri

Zafiyetler

DL . I Herhangi
Sirket . sayfasinda Log Port Eksik | Phishing | .
Sayisi 2l Ul karsilasilan | zafiyetleri | zafiyetleri | bilesen | saldirilar oy SO
hatalar s

3 Holding 2 1

3 | Uretim/Imalat 1 1 1

1 Banka 1

3 Yazilim 1 1 1

2 Sanayi 1 1

1 Tasimacilik 1

Tablo 15°te gosterildigi lizere, katilimcilarin her biri, ag denetimi siire zarfinda
gerceklestirdikleri ¢aligmalarinda, birbirinden farkli sorunlar ile karsilastiklarini dile
getirmislerdir. Katilimcilarin  belirttikleri  sorunlar arasinda, web sayfasinda
karsilagilan hatalar, log zafiyetleri, phishing saldirilar1 ve buna bagl port sorunlu
zafiyetler, web servislerindeki bilesenlerin eski olmasindan kaynaklanan sorunlar ve

kullanict ve sistem kaynakli ¢esitli sorunlar ile karsilagsmislardir.

Katilimcilardan {igiiniin herhangi bir sorun ile karsilasmadig siirecte, yine
katilimcilar ac¢isindan ortak olarak kabul edilebilecek olan husus, sistemlerinin diizenli
olarak saldirtya ugramasidir. Fakat katilimcilarin sirketlerinin farkli sektorlerde ve
farkli hedeflere yonelik olarak galistiklar1 diisiiniildigiinde, tehditlerin ve zafiyetlerin
boyutu sirketlerin web adresleri ve aglarinin kapasitesi ile dogrudan ilintili olmaktadir.
Bu nedenle sirketlerin, siirece dair giivenlik algilamalar1 arasinda biiylik ve dogal
farkliliklar da goriilmektedir. Sekil 25°te katilimcilarin sirketlerinde yasanan ag

zafiyetlerinin yiizdelik dagilim1 yer almaktadir.
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B Web sayfasinda kargilagilan hatalar B Log zafiyetleri M Port zafiyetleri

m Eksik bilegen m Herhangi bir sorun yok m Fishing saldirnlan

Sekil 25. Katilhmeilarin sirketlerinde yasanan ag zafiyetlerinin yiizdelik dagilimi

3.2.10. Dosya Yedekleme Sikhig1

Goriismelerin  10. sorusunda katilimcilara, sirketlerinde dosya yedekleme

sikligt ile ilgili durumlari sorulmustur.

Tablo 16. Katihmecilarin sirketlerindeki dosya yedekleme sikhig

Sirket Sektor Anlik | Saatlik | Ginlik | Haftalik | Aylik
Sayisi

3 Holding 3

3 Uretim/imalat 1 1 1

1 Banka 1

3 Yazilim 1 1 1

2 Sanayi 1 1

1 Tasimacilik 1
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Tablo 16’da gosterildigi tizere yedekleme, katilimcilarin sirketleri agisindan
son derece Onemli olarak goriilmektedir. Bu nedenle de sirketlerin biiyiik bir
boliimiiniin ortak olarak giinliikk yedekleme gergeklestirdikleri goriilmektedir. Glinliik
yedekleme sabit ve rutin bir islem olmakla birlikte sirketlerin aylik, haftalik ve saatlik
olarak yedeklemeler de gergeklestirdikleri goriilmektedir. Sadece bir katilimcinin

sirketinin belirsiz olan araliklar dahilinde yedekleme gerceklestirdigi goriillmektedir.

Yine bu soruya verilen cevaplarda, katilimcilarin bagli bulunduklar sirketlerin
kapasitelerinin ve ellerinde bulunan verinin biiyiikligi ile niteliginin, yedekleme
araliklarmin sikliginin belirlenmesi adina 6nemli birer faktor oldugu anlasilmaktadir.
Baz1 sirketlerin kimi zaman anlik yedekleme gerceklestirdikleri ve bu sayede de
sirketin hassas verilerini korumaya calistiklar1 goriilmektedir. Sekil 26°da
katilmcilarin  sirketlerindeki dosya yedekleme sikliginin yiizdelik dagilimi yer

almaktadir.

M Saatlik W Haftalk ®WAnhk ™ GGnlik ®Ayhk

Sekil 26. Katihmcilarin sirketlerindeki dosya yedekleme sikhi@inin yiizdelik
dagilin
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3.2.11. Kullanic1 Hatalarina Kars1 Sirket ici Egitimler

Gortismelerin 11. sorusunda katilimcilara, sirketlerinde kullanici hatalarina

kars1 sirket i¢i egitimler ile ilgili durumlar1 sorulmustur.

Tablo 17. Katihmecilarin sirketlerinde kullanici hatalarina kars sirket ici

egitimler

ZialleL Alternatif
Sirket . Oryantasyon | Materyaller | araliklarla, Egitim
Sektor L 9 uygulamalar
Sayisi stirecinde araciligiyla farkli o yok
sekillerde
3 Holding 2 1
3 Uretim/Imalat 1 1 1
1 Banka 1
3 Yazilim 1 2
2 Sanayi 2
1 Tasimacilik 1

Tablo 17°de yer alan dagilima gore katilimeilarin hepsi farkli sekillerde ve
farkli sikliklarda olacak sekilde ¢alisanlara, kullanici hatalarina dair egitim verildigini
belirtmiglerdir. Bu konuda katilimcilarin hepsinin sirketlerinin, konuya yaklagma
sekillerinin farkli oldugu ancak konu ile ilgili hassasiyet diizeylerinin yiiksek olmadigi

belirlenmistir.

Katilimcilar sirketlerinde, kullanicilarin egitimi agisindan sistem kullanimina
dair stirdiiriilebilir hatalar bulunmasindan dolay1 biiyiik bir 6zen gostermedikleri ve
daha ¢ok, sistemin kontroliinii bilgi islem ya da muadil departmanlara biraktiklar
anlasilmaktadir. Bu durum sistemin isleyisi agisindan ¢alisanlarin dikkati nezdinde
belirli eksikliklerin bulundugunu gostermektedir. Sekil 27°de katilimcilarin
sirketlerinde kullanici hatalarina kars1 sirket i¢i egitimlerin seklinin yiizdelik dagilim1

yer almaktadir.
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B Oryantasyon slrecinde B Materyaller araciligiyla
m Belirlenen araliklarla, farkh sekillerde m Alternatif uygulamalar araciligiyla

m Egitim yok

Sekil 27. Katihmcilarin sirketlerinde kullanic1 hatalarina karsi sirket ici
egitimlerin seklinin yiizdelik dagilin

3.2.12. Sosyal Miihendislik Testleri Sikhig1

Gorlismelerin 12. sorusunda, katilimcilara, sirketlerinde, sosyal miihendislik

testleri siklig ile ilgili durumlar1 sorulmustur.

Tablo 18. Katimcilarin sirketlerinde gerceklestirilen sosyal miihendislik

faaliyetlerinin sikhig:

Sirket Sektor Belirlenen Hig
Sayis1 araliklarla | yapilmiyor

3 Holding 3

3 Uretim/Imalat 2 1

1 Banka 1

3 Yazilim 2 1

2 Sanayi 2

1 Tasimacilik 1
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Tablo 18’de gosterildigi sekli ile sosyal miithendislik uygulamalari agisindan
katilimcilarin  biiyiikk bir boliimiintin sirketleri sik olmamakla birlikte rastgele
zamanlarda ¢esitli faaliyetler ve denemeler gerceklestirmektedirler. Yalnizca bir
sirketin, son derece sik bir bicimde sosyal miihendislik konusunda faaliyetler
yirittiigli goriilmiistiir. Bununla birlikte ii¢ sirket herhangi bir sekilde sosyal

miihendislik ¢calismasi yapmamaktadirlar.

Katilimcilarin biiylik bir boliimiin sirketleri sosyal miihendislik konusunda
kendi i¢ mekanizmalarinda bilgi islem departmanlarinin destegi ile ¢esitli
uygulamalarda bulunmaktadirlar. Ag iizerinden ¢esitli sekillerde gergeklestirilen bu
uygulamalarla hem sistemin hem de sistem kullanicilarin eksikliklerinin tespit edilerek
coziilmeye calisildigr goriilmektedir. Katilimcilarin sirketlerinden sadece bir tanest,
sosyal miihendisligin kalic1 etkiler yaratacagina inanmasi sureti ile disaridan,
profesyonel bir destek almaktadir. Sekil 28’de katilimcilarin sirketlerinde
gerceklestirilen sosyal miihendislik faaliyetlerinin sikliginin yiizdelik dagilimi yer

almaktadir.

W Hi¢ yapilmiyor M Belirli araliklarla

Sekil 28. Katihmcilarin sirketlerinde gerceklestirilen sosyal miihendislik
faaliyetlerinin sikhi@inin yiizdelik dagilim
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3.2.13. BT Departmani Calisanlarimin Giivenlik Egitimi Alma Durumu

Gortigmelerin  13. sorusunda katilimcilara, sirketlerinde BT departmani

calisanlarinin giivenlik egitimi alma durumu ile ilgili durumlar1 sorulmustur.

Tablo 19. Katiimcilarin sirketlerinde BT departmani ¢alisanlarinin giivenlik

egitimi alma durumu

Giivenlik Egitimi

. Egitim Egitim
S/ LT Sektir dostegi | dostegi
Sayisi
sunuluyor | sunulmuyor

3 Holding 3

3 Uretim/Imalat 2 1

1 Banka 1

3 Yazilim 3

2 Sanayi 2

1 Tasimacilik 1

Tablo 19°de gosterilen dagilimda, sirketlerin ¢ogunlugunun bir egitim destegi
sunmak sureti ile c¢alisanlariin giivenlik konusundaki bilgi diizeylerini arttirmaya
calistiklar1 g6zlemlenmektedir. Fakat sirketler arasinda giivenlik konusunda en yogun
ve en etkili glivenlik bilgisine sahip olmasi beklenen banka ve yazilim sirketlerinin
giivenlik egitimi konusunda herhangi bir tasarruflarinin bulunmamasi dikkat ¢ekicidir.
Sekil 29°da katilimcilarin sirketlerinde BT departmani ¢alisanlarinin giivenlik egitimi

alma durumunun yiizdelik dagilimi yer almaktadir.
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W EBitim destegi sunuluyor M EZitim destegi sunulmuyor

Sekil 29. Katimcilarin sirketlerinde BT departmani ¢calisanlarinin giivenlik
egitimi alma durumunun yiizdelik dagilim

Tablo 20. Katihmeilarin sirketlerinde BT departmam ¢alisanlarinin giivenlik

egitimi icin biit¢ce ayrilmasi

Egitim Biitcesi Olan Egitim Biitcesi Olmayan
A

Tablo 20’de yer alan dagilim, katilimcilarin sirketlerinin, BT departmani
calisanlarinin  giivenlik egitimi igin biitce ayirma konusundaki durumlarini
gostermektedir. Biitgesi olan yedi sirket, dogrudan dogruya, bu egitim faaliyetleri i¢in
birer biitce ayirmiglardir. Biitgesi olmayan alt1 sirketten besi, bu egitim faaliyetlerini
gerceklestirmemeleri neticesinde biit¢e ayirmazken, biitce ayirmayan sirketlerden biri,
egitim destegi saglamasina karsin bu egitimin maliyetini, genel biitcesinden

karsilamaktadir.
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3.2.14. IT Departmam icin Ayrilan Biitce

Gortismelerin 14. sorusunda, katilimcilara, sirketlerinde, IT i¢in ayrilan biitce

ile ilgili durumlar1 sorulmustur.

Tablo 21. Katihmecilarin sirketlerinde IT departman i¢in ayrilan biitce

500000+ USD Holding 1 12572
500000+ USD Holding 2 7300
250000-400000 USD Holding 3 95920
250000-400000 USD Banka 873
100000-250000 USD Sanayi 1 150
100000-250000 USD Yazilim 1 370
100000-250000 USD Uretim 1 500
10000-35000 USD Sanayi 2 30
10000-35000 USD Yazilim 2 50
10000-35000 USD Yazilim 3 2000
10000-35000 USD Uretim 2 65
10000-35000 USD Uretim 3 1000
Biitcesi bilinmiyor Tg;lrrrrgléﬁ;k 800

Tablo 21’de gosterildigi iizere, katilimcilarin baghi bulunduklart sirketlerin
sistem ve ag giivenligi i¢in ayirmis olduklar1 biitgeler arasinda, ¢alisan kapasitesi
temelinde, is ve sektordeki biiytikliik acisindan farkliliklarin bulundugu diisiiniilebilir.
Sadece bir sirketin genel sistem ve ag biitcesinin rakamlarinin 6grenilemedigi
calismada, katilimcilarin, spesifik olarak 15.000 dolar ile bir milyon dolar arasinda

degisen bir biitce skalasindan bahsettikleri goriilmektedir.

Sirketlerin is potansiyeli, ellerindeki verinin biiyiikliigii, agdaki kullanici sayis1
ve agda akist gerceklesen verinin niteligi, sistemin korunmasi adina harcanacak olan
biitgenin biyiikliigiinii de belirlemektedir. Sekil 30°da katilimcilarin sirketlerinde IT

departman i¢in ayrilan biitce degerlerinin ylizdelik dagilimi yer almaktadir.
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W 500000+ USD  m 250000-400000 USD  ® 100000-250000 USD  ® 10000-35000 USD M Bilinmeyen biitge

Sekil 30. Katilmceilarin sirketlerinde IT departmani icin ayrilan biitce
degerlerinin yiizdelik dagilimi

3.2.15. Ag Giivenligi Departmaninin Durumu

Gorligmelerin  15. sorusunda katilimcilara, sirketlerinde ag giivenligi

departmaninin ayr1 birim olup olmadigi ile ilgili durumlar1 sorulmustur.

Tablo 22. Katihmcilarin sirketlerinde ag giivenligi departmaninin durumu

Giivenlik Departmam Bilgi islem Departmam
Ayri Dahilinde

L s [ 8 ]

Tablo 22°de yer aldigi iizere, katilimcilarin séylemleri degerlendirildiginde,

sirketlerinin igerisinde ag gilivenligi i¢in 6zel bir birim ayiran sirket sayisi sadece
dorttiir. Diger sirketlerde so6z konusu giivenlik faaliyetleri, bilgi islem biinyesinde
gerceklestirilmektedir. Bu durum, katilimcilarin tamami tarafindan eldeki biit¢enin
yaratmis oldugu bir durum olarak goriilmektedir. Bu nedenle de bilgi islem departmani
igerisinde, ¢alisanlarin iki yonlii olarak hareket etmeleri beklenmektedir. Giliniimiizde
BT ile alakali is ilanlar1 g6z oniine alindiginda “Sistem & Network™, “Network &
Gilivenlik” gibi ilanlar fazlasiyla goriilebilecektir. Artik BT sektoriinde insanlarin

birden fazla is kolunu ayni anda idare edebilmeleri beklenmektedir.
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DORDUNCU BOLUM
YONTEMLER ve METOTLAR

4.1. Makine Ogrenmesi

Makine 6grenmesi (Machine Learning, ML), bilgisayarlarin 6rneklerden ve
deneyimlerden otomatik olarak 6grenmesini ve karar vermede insanlar taklit etmesini
saglayan, belirli bir problemi, problem ortamindan elde edilen verilere gore
modelleyen bilgisayar algoritmalarinin genel adi ve bir yapay zekanin alt dalidir.
Giliniimiiz teknolojisinde ¢ok ©nemli yeri olan veri biliminin en Onemli alt
bilesenlerinden birisidir. Cok biiyiik miktarda verinin analizini yapmak ve istatistigini
olusturmak manuel bir sekilde miimkiin olamayacagi icin bu analizleri

gerceklestirmek ve istatistigini olusturmak i¢in ML kullanilmaktadir.

ML’deki en 6nemli ve temel amag, gegmis verileri kullanip, analizini yaparak
gelecekteki verilerin modellenmesi, analizleri ve istatistikleri i¢in tahminlerde
bulunmasidir. ML, biiyiik verileri en ideal bicimde siniflara ayirarak ve tahminleyerek,
manuel sekilde yapilacak olan tiim islemleri, hizli ve kolay bir bicimde algoritma
mantig1 ile modellemektedir. ML’nin, maliyetleri ve riskleri azaltmak, genel yasam
kalitesini iyilestirmek, iirtin/hizmet Onerileri, siber giivenlik ihlallerinin tespiti ve

benzeri insan yasamini etkileyen her tiirlii alanda kullanimi1 mevcuttur.

Her gecen giin teknolojinin ilerlemesi ve yapay zekanin insan yasamina dahil
olmasi ile birlikte yapay zekanin alt dali olan ML de daha yaygin hale gelmekte ve her

tiirli alana entegre olabilmektedir.
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Simflandinma | —— Veri Girigi -> Suiflanng
Cikn
Denetimli
Ogrenme

Veri Girigi -> Numaralanmis

Regresyon e —— Cikn

Makine Ogrenmesi
(ML)

Veri Girigi -> Girdive Gore

Kiimeleme =3 % Z il
Denetimsiz Diizenlenmis Veriler
Ogrenme . .
Boyutsal > Veri Girisi -> En Ivi Alt Boyut

Kiigillme Temsilcisi

Sekil 31. ML Algoritmalarinin Hiyerarsik Yapisi

Sekil 31°de de goriilebilecegi gibi ML’ nin temel bilesenleri ve algoritmalara

gore hiyerarsik bir yapist mevcuttur.

Verinin sekline, biiyiikliigiine, oranina goére kullanilabilecek farkli ML
algoritmalar1 mevcuttur. Algoritma gergevesine gore ML, denetimli ve denetimsiz

olmak tizere iki yonteme sahiptir.

Denetimli Ogrenme: ML, yasam dongiisiiniin egitim asamasinda etiketlenmis
giris ve ¢ikig verilerini gerektirir. Egitim verileri, modeli egitmek ve test etmek igin
kullanilmadan 6nce genelde hazirlik asamasinda veri bilimcisi tarafindan etiketlenir.
Bu sekilde olusturulan model, girdi ve ¢ikt1 verileri arasindaki iligskiyi 6grendikten
sonra yeni ve goriinmeyen veri kiimelerini siniflandirmak ve sonuglar1 tahmin etmek

i¢in kullanilabilir.

Denetimli  6grenme, goriinmeyen verileri belirlenmis kategorilerde
siniflandirmak ve tahmine dayali bir model olarak gelecekleri egilimleri ve
degisiklikleri tahmin etmek i¢in kullanilir. Bu yaklasim ile gelistirilen bir model,
nesneleri ve onlar1 siniflandiran 6zellikleri tanimay1 6grenecektir. Tahmine dayali
modeller de genellikle denetimli 6grenme ile egitilir. Girdi ve ¢ikt1 verileri arasindaki

kaliplar1 6grenerek, yeni ve gériinmeyen verilerden sonuglari tahmin edebilir.
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Denetimsiz Ogrenme: Modellerin ham ve egitilmemis verileri iizerinde
egitilmesidir. Genellikle ham veri kiimelerindeki kaliplart ve egilimleri tespit etmek
veya birbirine benzeyen verileri belirli sayida grup halinde ayirmak i¢in kullanilir. Veri

kiimelerini daha iyi anlamak i¢in genelde kesif asamasinda kullanilan bir yaklagimdir.

Adindan da belli oldugu {iizere, denetimsiz 6grenme, denetimli 6grenmeden
daha ¢ok uygulamali bir yaklagimdir. Bir insan, kiime noktalarinin sayis1 gibi model
hiperparametrelerini ayarlar, ancak model biiyiik veri dizilerini faydali bir sekilde ve
insan gozetimi olmadan isler. Bu nedenle denetimsiz 6grenme verilerin kendi igindeki
goriinmeyen kaliplar ve iligkiler hakkindaki sorular1 yanitlamak i¢in uygundur, ancak

insan gozetimi az oldugu icin agiklanabilirligine 6zen gosterilmesi gerekmektedir.

X2 4 X2 4
+
. Smir +it Hy oAb e
N + ++":0-++ R + 4+ *
+ +H+ + + R4
s tHT Ay
+ F o+ + t4 VY
+ s T ~.\+
+ + ot
+ + Sy +
+ T R + + 4+
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R +
> > Smf 1
X1 X1 +
. L el Sunf 2
Denetimli Ogrenme Denetimsiz Ogrenme

% Tammlanmanug

Sekil 32. Denetimli ve Denetimsiz Ogrenme

ML’de c¢alisma yapilabilecek birgok algoritma mevcuttur. Algoritmalar
arasindan en uygun olani se¢gmek Onemlidir ve bu se¢imi de uygulamayi yazan
programci yapmaktadir. Modeli olusturmak i¢in kullanilacak algoritmalar
gruplandirmak, dogru olan1 segmek agisindan programciya, model iizerinde ¢alisacak

olan kisi/kisilere yardimi olacaktir.

Bu tez caligmasinda ise hangi algoritmalarin ve hangi ML metotlarinin

kullanildigina dair detayl bilgilendirmeler 4.2. boliimiinde yer almaktadir.
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4.2. ML Metotlar:

Bu tez ¢alismasinda, elde edilen veriler kullanilarak olusturulan istatistiklerin
bir sonraki adimlarinin tahmin edilebilmesi i¢in Pyhton programlama dili ile ML

metotlar1 kullanilmastir.
4.2.1. Cok Katmanh Algilayic1 Metodu

Cok Katmanlt Algilayict (Multi Layer Perceptron Regressor, MLP Regressor),
girdi katmanina girilen verilerin gizli katman(lar) yoluyla ¢ikt1 katmanina bir yonde
yayilim yaptig1 bir ileri-geri yapay sinir agidir. Gizli ve ¢ikti katmanlari, perceptronlar
olarak adlandirilan tek birimlerden olusur. MLP’deki her algilayici, once
agirliklandirilan ve daha sonra birlikte eklenen bir girdi seti alir. Elde edilen deger
kombine girdileri uygun ¢ikt1 tepkisine esleyecek bir aktivasyon islevini tetiklemek

icin kullanilir. Egitim verileri ve simiilasyon verileri i¢in tren ve sim islevi kullanilir

(Alkalidi, 2017, 41).

MLP’nin ¢alisma bi¢imi Sekil 33’de gosterilmektedir.

Ciktio

Glrdl Katmam Gizli Katman Cikti Katmam

Sekil 33. MLP’nin Calisma Bi¢imi
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4.2.2. Destek Vektor Metodu

Destek Vektor Metodu (Support Vector Regression, SVR) maksimal marjin
algoritmasindaki tiim temel Ozellikleri muhafaza ederek regresyon problemine
uygulanabilir: dogrusal olmayan bir fonksiyon kernele bagl 6zellik uzayinda lineer
O0grenme makineleri ile Ogrenilir. Sistemin kapasitesi uzayin boyutlarima bagh
olmayan bir parametre ile kontrol edilir. Siniflandirma probleminde oldugu gibi
O0grenme algoritmast konveks fonksiyonu minimize eder ve ¢Oziimii seyrektir.
Kullanilan yaklasim “genelleme sinirlarin1  optimize edeni bulmak” olarak
Ozetlenebilir ve hedef degerine belli mesafe uzaklik icerisinde olan hatay1 yoksayan
kay1p fonksiyonu (loss function) tanimlamaya dayanir. Bu tip fonksiyona “g -duyarsiz
kayip fonksiyonu (e -insensitive loss function)” denir. ¢ - duyarsiz kayip fonksiyonu
kullanmak global minimumun varolmast ve giivenilir genelleme sinirinin
optimizasyonu avantajlarin1 saglar. Coziimiin egitim verilerinin alt kiimesi ile elde

edilmesi hesaplamada biiyiik avantaj saglamaktadir (Yiirekli, 2017, 14).

Karar Smir1 o @

@ 5V Olmayantar
@ Marjinal SV'ler

@ Hatah SV'ler

Sekil 34. SVR Yapisi

74



4.2.3. Rastgele Orman Metodu

Karar agaclari, iyi bilinen makine 6grenimi ve veri madenciligi teknikleridir.
Herhangi bir nesneyi veya veri noktasini siiflandirmak icin karar agaglarimi
kullanabiliriz. Karar agaci kullanarak bir siniflandirma probleminin ¢oziimiinde en
onemli konu dogru agaci olugturmaktir. Brieman ve digerleri karar agac1 yonteminden
farkli olarak Rastgele Orman (Random Forests, RF) adi verilen yeni bir yontem
aciklamiglardir (Breiman, 2001, 5-32). RF, makine Ogreniminde kategorik veri
kiimeleri i¢in ¢ok yararli olan bir topluluk yontemidir. RF, ormanin yapisini olusturan
bir dizi karar agacina sahiptir. Ormandaki her karar agacinin maksimum derinligi ve

boliinmiis 6zellikleri iceren diigiimleri vardir.

RF egitim boliimiinde, her bolim islevi, rastgele bir iglev alt kiimesinden
secilir. En ayrimci esikleri kullanmak yerine, rastgele bir 6zellik alt kiimesi kullanilir.
Bu rastgelelik nedeniyle ormanin yanliligi artar. RF, biiyilk miktarda veri eksik
oldugunda dogrulugu korumak i¢in 6nemli bir yonteme sahiptir ve torba dis1 hata
tahminini kullandigindan RF’nin ¢apraz dogrulanmasina gerek yoktur. Torba dis1 hata
tahmin yonteminde, ti¢ egitim veri setinden biri, olusturulan tahminleri veya agaglari
test etmek i¢in ayrilmistir. Agaclar olusturulduktan sonra her agag, agagta olmayan
orneklerle test edilir ve her agac i¢in hata oran1 tahmin edilir. Torba dis1 hata tahminin
tarafsiz oldugu kamtlanmistir. RF’de her aga¢ miimkiin oldugu kadar biiyliyebilir

¢linkii RF bunu engellemez.
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RF’nin ¢alisma bigimi Sekil 35’de gosterilmektedir.

Egitim Verisi 1 Egitim Verisi 2 Egitim Verisi n

Egitim Seti

Karar Agac 1 Karar Agac 2 Karar Agacin
Test Seti \l/
[Oylama (Orta]ama)]

|
[ Tahmin ]

Sekil 35. RF Metodunun Calisma Bicimi

4.2.4 Ekstra Agaclar Metodu

Ekstra Agaglar (Extra Trees Regression) toplulugu yontemi, denetimli
O0grenme yontemi ile karar agaclarina dayali bir topluluk 6grenme ydntemidir.
Ormandan toplanan birbiriyle ilgisiz birka¢ karar agacindan gelen tahminleri
birlestirerek nihai bir tahmin elde eden topluluk 6grenme yontemidir. Ekstra Agaglar,
fazla 6grenmeyi indirgemek i¢in bazi kararlar1 ve veri alt kiimelerini rastgele se¢imi
bakimindan RF’ye benzer. RF yonteminden daha basit bir algoritma kullanilir ancak

daha iyi performans elde edilebilir.
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4.2.5 Yiginlama Metodu

Yigmmlama Metodu (Stacking Regressor) birden fazla metodun giktilarii
biraraya getirerek ve bunlar1 meta Ogrenici adi verilen bagka bir ML modeli ile

calistirarak model tahminlerini iyilestirmenin bir yontemidir.

Temel olarak, yigilmis bir model, birden fazla modelin ¢iktisini bir meta
Ogrenici ile caligtirir. Meta Ogrenici, tiim modelllerin giligsiiz yonlerini en aza
indirmeye, giiclii yonlerini ise en iist seviyeye ¢ikarmayi hedefler. Genellikle iyi

sonugclar alinan basarili bir modeldir.

Egitim Seti

! ! !

Temel Ogrenici 1 Temel Ogrenici 2 soo Temel Ogrenici n
[ 3 I ]

Meta
Smiflandirici

Nihai Tahmin

Sekil 36. Stacking Regressor Caliyma Mimarisi
4.2.6 Ada Boost Regressor Metodu

AdaBoost algoritmasinda; Siniflandirma sonucunda degerlendirme yapilir.

Degerlendirme sonucunda yanlis siniflandirilan 6rneklere odaklanilarak algoritma
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gelistirilmistir. Her yinelemede dogru smiflandirilan 6rneklerin agirlik katsayilari
azaltilirken, yanlis siniflandirilan &rneklerin agirliklar artirihir. Ikinci egitim, ilk
egitimin yanlis verilerini; t¢ilincii egitim ise ikinci egitimin hatali verilerini hedef
alarak smiflandirilir. Bdylece hatali numunelerin ele alinmasi ve hata miktarinin en
aza indirilerek daha dogru bir siniflandirma yapilmasi amaclanmistir. Algoritmalari
Bagging yonteminde oldugu gibi ayni anda ¢alistirmak ve nihai karar1 vermek yerine,

onceki algoritmanin hatasini en aza indiren Ozyinelemeli ¢alismalar sirasiyla elde

edilir (Dilek, 2022, 44).
4.2.7 Bagging Regressor Metodu

Bagging yoOnteminde; veri setindeki egitim ve test setlerine ayrilan
boliimlerden egitim seti boliimiinden rastgele drnekler alinir. Bu numuneler alinirken;
orneklenen kisim egitim bdliimiine geri gonderilir. Daha 6nce secilen numuneler
egitim setinde degistirilir ve eklenen sette se¢im yapilarak yeni numuneler olusturulur.
Bagging yonteminde kullanilan siniflandirma yontemi sabit kalsa da egitim 6rnekleri
degismektedir. Ayni siniflandirma algoritmasi ile ¢alisan farkli 6rnek egitim setleri
ayn1 anda ve birbirine paralel olarak devam eder. Caligmalar birbirini etkilemez ve

birbirinden bagimsiz ¢alisir (Dilek, 2022, 43).
4.2.8 Karar Agaci1 Metodu

Karar Agaci Metodu (Decision Tree Regressor), denetimli bir 6grenme
algoritmasidir. Regresyon ve smiflandirma ile ilgili problemleri ¢6zmek igin

kullanilmaktadir. Karar agaglar1 hem kategorik hem de niimerik verileri

isleyebilmektedir (Akcan, 2021, 27).
Basit bir karar agaci algoritmasinin ¢alisma mekanizmasi su sekildedir:

1. Agaca, tiim veri kiimesini i¢eren kok diigiim ile baslanilir.

2. Ogznitelik Se¢imi Olgiisii kullanilarak veri kiimesindeki en iyi
Oznitelik secilir.

3. Segilen en iyi 0znitelik, bir karar diigiimii yapilir ve veri kiimesi

daha kiigiik alt kiimelere boliiniir.
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4. Diiglimler, daha fazla siniflandirilamayana ve son diiglim, yaprak
diigimii olarak adlandirilabilene kadar; bu islem her ¢ocuk igin

tekrarlanilarak aga¢ olusturulmaya devam edilir (Akcan, 2021, 27).
4.2.9. Gradient Boost Regressor Metodu

Gradient Boost, topluluk ML tekniklerinden biridir. Saglam bir model
olusturmak i¢in bir¢ok zayif 6greneni sirayla birlestirerek kullanir. Hem regresyon
hem de smiflandirma problemlerinde kullanilabilecek esnek ve giiclii bir yontemdir.
Cok kiigiik ayarlarla bile iyi sonuglar alinmas1 miimkiindiir. Ayrica, uyum saglamaya

diger ML yontemlerinden daha yatkindir ve biiyiik verilerde 6grenmesi yavas olabilir.
4.2.10. Hist Gradient Boost Regressor Metodu

Gradyan artirmanin yakinsama hizini iyilestirmek amaciyla Hist Gradient
Boost Regressor ortaya ¢ikmistir. Bu yaklagim, fonksiyonlarda sayisal optimizasyon
perspektifinden analiz edilir ve geleneksel yoOntemlerle takdir edilen Onceki
adimlardaki gradyanlar1 dikkate alir. Tarihsel gradyan bilgisinin yol gdsterici
etkisinden daha iyi yararlanmak i¢in hem dnceki birikmis gradyanlar hem de mevcut
gradyan fonksiyonlarda inis yOniiniin hesaplanmasina dahil edilir. Algoritma
tarafindan verilen inis yoniine uyum saglayarak, zayif 6grenen en dik inis yOniiniin
acgozliliglinii azaltan tarihsel egimlerin avantajlarindan faydalanilabilir. Deneysel
sonuclar, yaklasimin dogrulukta 6nemli bir azalma olmaksizin gradyan artirmanin

yakinsama hizinin gelistigini gosterecektir.
4.2.11. Voting Regressor Metodu

Voting Regressor modeli, bir tahmin ediciler grubunun tahminlerinin toplulugu
anlamina gelir. Bu nedenle birden fazla tahmin ediciden olusur. Bu tahminlerin her
biri model tarafindan nihai bir tahminde toplanir. Hangi siniflandirma yonteminin
kullanilacagr konusunda kararsiz kalindiginda siklikla uygulanilabilir. Bu nedenle

birden fazla gelen tahminleri kullanarak en sik goriilene dayali tahminler yapar.

79



4.3. Modeldeki Girdilerin Numerik Olarak Etiketlenmesi

Calismanin bu boliimiinde modelin girdilerinin ML’de temsil edilebilmesi igin
veri etiketleme yontemine bagvurulmustur. Tablo 23°de goriildiigi gibi veriler; Palo
Alto 1, Fortigate 2, Watchguard 3, Sonicwall 4, Sophos 5 ile temsil edilmistir. Bu
sayede numerik olarak firewall markalart modellenmistir. Aynmi sekilde Tablo 24,
Tablo 25, Tablo 26, Tablo 27, Tablo 28, Tablo 29, Tablo 30, Tablo 31, Tablo 32, Tablo

33 ve Tablo 34’de goriilebilecegi gibi diger etiketleme islemleri listelenmistir.

Tablo 23. Firewall Markalarina Karsihik Gelen Rakamlar

Marka Rakam
Palo Alto 1
Fortigate 2

Watchguard 3
Sonicwall 4
Sophos 5

Tablo 24. WAF Markalarina Karsilik Gelen Rakamlar

Marka Rakam
Fortiweb 1

Microsoft 2
F5 3
WatchGuard 4
5

6

Cloudflare

Kullanmayan
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Tablo 25. SIEM Markalarina Karsilik Gelen Rakamlar

Marka Rakam

Fortisiem 1
Qradar
Archsight
SSIEM
Watchguard

OpenManage

LogSign
PRTG
Cryptolog
Webroot

O O N| o O | WO DN

[EEN
o

[N
[N

Kullanmayan

Tablo 26. DLP Markalarina Karsihik Gelen Rakamlar

Marka Rakam

Forcepoint 1

Symantech
Watchguard

Safetica
McAfee
SophosDLP
Webroot

O N o O B~ W N

Kullanmayan
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Tablo 27. ANTIVIRUS Markalarina Karsilik Gelen Rakamlar

Marka Rakam

Fortiems 1

MicrosoftDefender

Symantech

Kaspersky
Watchguard

Trendmicro

Comodo
ESET
SophosinterceptX
Webroot

O O N| o Oof | W DN

=
o

Tablo 28. Yedekleme Sikhig1 Sorusuna Verilen Cevaplarin Rakam Karsihklar:

Yedekleme Sikhgi Rakam
Anlik 1
Saatlik 2
Giinliik 3
Haftalik 4
Aylik 5
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Tablo 29. Penetrasyon Testi Sorusuna Verilen Cevaplarin Rakam Karsiliklar:

Penetrasyon Testi Rakam
Yilda 1 Kez 1
Yilda 2 Kez 2
Yilda 4 Kez 3

Sik Sik 4
Hi¢ Yapmayan 5

Tablo 30. Egitim Destegi Sorusuna Verilen Cevaplarin Rakam Karsiliklar

Ekstra Egitim Destegi Rakam
Saglanmasi 1
Saglanmamast 2

Tablo 31. IT Giivenlik Departmam Sorusuna Verilen Cevaplarin Rakam

Karsihiklar
IT Giivenlik Rakam
Departmam
Ayri Olanlar 1
Ayr1 Olmayanlar 2

Tablo 32. Sosyal Miihendislik Testi Sorusuna Verilen Cevaplarin Rakam

Karsihiklar:
Sosyal Miihendislik Rakam
Testi
Yapanlar 1
Yapmayanlar 2
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Tablo 33. IT Departmani Biitce Sorusuna Verilen Cevaplarin Rakam

Karsihiklar:
Biitce Rakam
500000 USD+ 1
250000-400000 USD 2
100000-250000 USD 3
10000-35000 USD 4
Bilinmeyen 5

Tablo 34. Lan-Wan Atak Testi Sorusuna Verilen Cevaplarin Rakam

Karsihklar:
Lan-Wan Atak Testi Rakam
Yaptiranlar 1
Yaptirmayanlar 2

4.4 Makine Ogrenmesi Metotlarinin Grafiksel Gosterimi
4.4.1 MLP Regressor Metodunun Basari Orani

Sekil 37‘de gorildiigii tizere firewall kullanimi i¢in MLP Regressor yontemi
kullanilmigtir. Her firewall markasi i¢in bir rakam atanmustir. Tablo 23’de her markaya

karsilik gelen rakamlar gosterilmistir.
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MLP Regressor
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Sekil 37. MLP Regressor Basar1 Oran1 Gosterimi

Sekil 37°de gosterilen mavi noktalar gercek firewall markasini gosterirken,
kirmizi noktalar modelin tahminini gostermektedir. Ayni siitun da hem mavi hem
kirmizi nokta bulunmasi yanlis tahminleri, sadece kirmizi nokta bulunmasi ise modelin

yaptig1 dogru tahminleri gostermektedir.

Birinci adimda gergek kullanilan firewall markast Watchguard iken, model
onceki verilerden yararlanarak yaptigi tahminde bunu Palo Alto olarak yanlis tahmin
etmistir. Ikinci adimda ise gercek deger Fortigate ve model bu adimda dogru
tahminlemede bulunarak Fortigate sonucunu bulmustur. Bu yontem i¢in model %66

basariya ulagmistir. Bu oran kullanilan yontemler arasinda en yiiksek basar1 dl¢iitiidiir.
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4.4.2. Extra Trees Regressor Metodunun Basar1 Orani

Sekil 38°de firewall kullanimi i¢in Extra Trees Regressor yonteminin basari
orani goriilmektedir.

Extra Trees Regressor
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Sekil 38. Extra Trees Regressor Basar1 Oran1 Gosterimi

Tablo 23°deki bilgilere istinaten; birinci adimda ger¢ek deger Watchguard ve
model de Watchguard olarak tahmin ederek bu adimda dogru tahminde bulunmaktadir.
Ikinci adimda ise gercek deger Fortigate iken model Watchguard tahmini yaparak
yanlig bir tahminlemede bulunmaktadir. Bu yontemde bagari oran1 %50 olarak tespit

edilmistir.
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4.4.3. Hist Gradient Regressor Metodunun Basar1 Oram

Sekil 39’da firewall kullanimi i¢in Hist Gradient Regressor yonteminin basari
orani goriilmektedir.

HistGradientBoostingRegressor
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Sekil 39. Hist Gradient Regressor Basar1 Oram Gosterimi

Tablo 23’deki bilgilere istinaten; birinci adimda ger¢ek deger Watchguard ve
model de Watchguard olarak tahmin ederek bu adimda dogru tahminde bulunmaktadr.
Ikinci adimda ise ger¢ek deger Fortigate iken model Watchguard tahmini yaparak
yanlig bir tahminlemede bulunmaktadir. Bu yontemde basar1 oran1 %50 olarak tespit

edilmistir.
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4.4.4. Stacking Regressor Metodunun Basari Orani

Sekil 40°da firewall kullanim1 i¢in Stacking Regressor yonteminin bagar1 orani
goriilmektedir.

Stacking Regressor
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Sekil 40. Stacking Regressor Basar1 Oram Gosterimi

Tablo 23°deki bilgilere istinaden; birinci adimda ger¢cek deger Watchguard
olmasina karsin, model Palo Alto olarak tahmin ederek bu adimda yanlis tahminde
bulunuyor. ikinci adimda ise gercek deger Fortigate ve model de Fortigate bularak bu
adimda dogru tahminlemede bulunmaktadir. Modelin bu yontemdeki basart oran1 %50

olarak tespit edilmistir.
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4.4.5. SVR Regressor Metodunun Basar1 Oram

Sekil 41°de firewall kullanimi i¢in SVR Regressor yonteminin bagar1 orani
goriilmektedir.

SVR Regressor
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Sekil 41. SVR Regressor Basar1 Orani Gosterimi

Tablo 23°deki bilgilere istinaden; birinci adimda gercek deger Watchguard ve
model de Watchguard olarak tahmin ederek bu adimda dogru tahminde bulunmaktadir.
Ikinci adimda ise gercek deger Fortigate iken model Watchguard tahmini yaparak
yanlig bir tahminlemede bulunmaktadir. Bu yontemde basar1 oran1 %50 olarak tespit

edilmistir.
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4.4.6. Ada Boost Regressor Metodunun Basar1 Orani

Sekil 42¢de firewall kullanimi i¢in Ada Boost Regressor yonteminin basart
orani goriilmektedir.

ADA Regressor
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Sekil 42. Ada Boost Regressor Basar1 Orani1 Gosterimi

Tablo 23°deki bilgilere istinaden; birinci adimda gergek deger Watchguard ve
model de Watchguard olarak tahmin ederek bu adimda dogru tahminde bulunuyor.
Ikinci adimda gergek deger Fortigate ve model de Fortigate bularak bu adimda da
dogru tahminde bulunuyor; ancak daha sonraki dort denemede yaptig1 tahminler yanlis

oldugundan bu yontem igin basar1 oran1 %33 olarak tespit edilmistir.
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4.4.7. Karar Agac1 Metodunun Basar1 Oram

Sekil 43de firewall kullanimi igin Decision Tree Regressor yonteminin basari
orani goriilmektedir.

Decision Tree
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Sekil 43. Decision Tree Regressor Basar1 Oran1 Gosterimi

Tablo 23°deki bilgilere istinaden; birinci adimda ger¢ek deger Watchguard ve
model de Watchguard olarak tahmin ederek bu adimda dogru tahminde bulunuyor.
Ikinci adimda gergek deger Fortigate ve model de Fortigate bularak bu adimda da
dogru tahminde bulunuyor; ancak daha sonraki dort denemede yaptig1 tahminler yanlis

oldugundan bu yontem i¢in basar1 oran1 %33 olarak tespit edilmistir.
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4.4.8. RF Metodunun Basar1 Oram

Sekil 44‘de firewall kullanimi i¢in RF yonteminin bagar1 oran1 goriilmektedir.

Random Forest Regressor
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Sekil 44. Random Forests Basar1 Orani1 Gosterimi

Tablo 23°deki bilgilere istinaden; birinci adimda gergek deger Watchguard ve
model de Watchguard olarak tahmin ederek bu adimda dogru tahminde bulunuyor.
Ikinci adimda gercek deger Fortigate ve model de Fortigate bularak bu adimda da
dogru tahminde bulunuyor; ancak daha sonraki dort denemede yaptig1 tahminler yanlis

oldugundan bu yontemin basar1 oran1 %33 olarak tespit edilmistir.
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4.4.9. Voting Regressor Metodunun Basar1 Orani

Voting Regressor
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Sekil 45. Voting Regressor Basar:1 Oran1 Gosterimi

Sekil 45°de firewall kullanimi i¢in Voting Regressor yonteminin basari orant
goriilmektedir. Birinci adimda gergek kullanilan firewall markast Watchguard iken,
model 6nceki verilerden yararlanarak yaptigi tahminde bunu Fortigate olarak yanlis
tahmin etmistir. Ikinci adimda ise gergek deger Fortigate ve model de bu adimda dogru
tahmin ederek Fortigate sonucunu bulmustur. Ugiincii adimda gercek deger Sonicwall,
model bu adim1 da dogru tahmin etmistir ancak sonraki adimlarda yanlig tahminler

yaptigindan bu modelin basar1 oran1 %33 olarak tespit edilmistir.
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4.4.10. Bagging Regressor Metodunun Basari Orani

Sekil 46°da firewall kullanimi i¢in Bagging Regressor yonteminin basari orant

goriilmektedir.

Bagging Regressor
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Sekil 46. Bagging Regressor Basar1 Oran1 Gosterimi

Tablo 23’deki bilgilere istinaten; birinci adimda ger¢ek deger Watchguard ve

model de Watchguard olarak tahmin ederek bu adimda dogru tahminde bulunmaktadr.

Ikinci adimda ise ger¢ek deger Fortigate iken model Watchguard tahmini yaparak

yanlis bir tahminlemede

bulunmaktadir.

Sadece bir

kez dogru tahminde

bulundugundan bu yontemde basar1 orani1 %16 olarak tespit edilmistir.
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4.4.11. Gradient Boost Regressor Metodunun Basar: Orani

Sekil 47°de firewall kullanimi i¢in Gradient Boost Regressor yonteminin

basar1 oran1 goriilmektedir.

GBR Regressor
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Sekil 47. Gradient Boost Basar1 Oram Gosterimi

Tablo 23’deki bilgilere istinaden; birinci adimda ger¢ek deger Watchguard ve

model de Watchguard olarak tahmin ederek bu adimda dogru tahminde bulunmaktadr.

Ikinci adimda ise ger¢ek deger Fortigate iken model Watchguard tahmini yaparak

yanlis  bir

tahminlemede

bulunmaktadir.

Sadece bir

kez dogru tahminde

bulundugundan bu yontemde basar1 oran1 %16 olarak tespit edilmistir.
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4.5. ML Yontemlerinin Optimizasyonu ve Tahmini

Calismada 11 adet ML metodu kullanilmistir ve bunlar sirasiyla, AdaBoost
Regressor, Bagging Regressor, Decision Tree Regressor, Extra Trees Regressor,
Gradient Boost Regressor, Hist Gradient Boosting Regressor, Multi Layer Perceptron,
Random Forests, Stacking Regressor, Support Vector Regressor ve Voting Regressor

metotlaridir.

Dogruluk oranlarina gore kullanilan tiim yontemlerin grafigi asagidaki gibidir;

Tahmin Yontemleri Dogruluk Oranlari
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Sekil 48. ML Yontemlerinin Dogruluk Oranlarn

Calismada kullanilan metotlar dogruluk oranlarima goére kiigiikten biiyiige
dogru; %16 dogruluk orani ile Bagging Regressor, %16 dogruluk oram ile Gradient
Boosting Regressor, %33 dogruluk orani ile AdaBoost Regressor, %33 dogruluk orani
ile Decision Tree Regressor, %33 dogruluk orani ile RF, %33 dogruluk oram ile
Voting Regressor, %50 dogruluk orani ile Extra Trees Regressor, %50 dogruluk orani
ile Hist Gradient Boosting Regressor, %50 dogruluk orani ile Stacking Regressor, %50
dogruluk orami ile SVR ve %66 dogruluk orani ile MLP Regressor seklinde tespit

96



edilmistir. Yapilan calisma sonucu ve elde edilen veriler dahilinde, modelleme
degerlendirildiginde en yiiksek basarty1 saglayan metodun, %66 dogruluk orani ile

MLP Regressor oldugu tespit edilmitsir.

Python programlama dili ile yapilan ¢alismada kullanilan girdi, manuel olarak
degistirilerek ve metodun toplanilan verilerden Ogrendiklerinden faydalanmasi

saglanarak bir firewall Onerisi ¢iktisina erisilebilmektedir.

Katilimcilara sorulan sorular manuel olarak .txt dosyasi iizerinden
cevaplanmistir ve cevaplarin bulundugu .txt dosyasi ile galistirilan metot bir firewall

Onerisi ¢iktist vermistir.

Metin belgesi ¢iktisi ve firewall Onerisi ise Sekil 49 ve Sekil 50°de

goriilmektedir.

test.bat - Notepad - o x
File Edit Format View Help
Sektor,Antivirus_sayi,DLP_sayi,Guvenlik_Dep Ayri_mi,IT_butce_sayi,IT_egitim,LAN_WAN_test,Penetrasyon testi,SIEM sayi,Sosyal Muh_testi,WAF_sayi,vedekleme_sayi
Yazilim,4,3,2,3,1,2,1,6,1,4,1

Sekil 49. Makine Ogrenmesi Girdilerinin Metin Belgesindeki Goriiniimii

B Administrator: Anaconda Prompt (Anaconda3)

"clear' 1is nc recognized as an internal or external command,
operable a : ch file.

el Tahmin_Sonuclari
t olarak verilen ' ilim" sektoru icin tahmin edilen firewall tiiri "Watchguard".

Sekil 50. Metin Belgesindeki Girislere Gore Yapilan Tahminin Gosterimi
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4.6. Karmasikhk Matrisi

Karmagiklik Matrisi (Multiclass Confusion Matrix), tahmine ydnelik
olusturulan modelin ¢iktilarini ve performansini tablo haline getiren bir gorsellestirme
yontemidir. Karmagiklik matrisi  bir modelin ya da siiflandirmanin
degerlendirilmesinde 6nemli rol oynar.

Karmagiklik matrisinde; siitunlar gergek veri sayisini, satirlar ise tahmin
edilen veri sayisin1 gostermektedir. Bu sayede gergek veriler ve tahmin edilen veriler
arasinda bir karsilagtirma saglanir. Karmasiklik matrisi, n x n matrisidir. “n” bu
matrisde, sinif veya ¢iktiy1 ifade feder. Dolayisiyla ¢alismada kag adet sinif var ise
matris bu smiflardan olusarak, modelin performansini tablo haline getirir.

Bu calismada, Palo Alto, Fortigate, Watchguard ve Sonicwall olmak {izere
dort sinmif bulunmaktadir. Bu nedenle olusturulan karmasiklik matrisi, dort satir ve dort

siitundan olusmakta ve 4 x 4’lik bir Karmasiklik matrisi ortaya c¢ikartmaktadir.

Olusturulan modelin Karmasiklik Matrisi sekil 51°de gdsterilmistir.

Confusion matrix

2.00

Palo Alto - 0 1.75

1.50

Fortigate | 1.25

1.00

True label

Watchguard - 0.75

- 0.50

Sonicwall F0.25

—- 0.00

Sekil 51. Karmasiklik Matrisi
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SONUC

Ag giivenligi, 6zellikle internetin kullanim alaninin genislemesi sonucunda
verinin son derece kritik oldugu alanlarda ve departmanlarda kullanilmasiyla birlikte
hayati bir anlam tasimaya baslamistir. Bu noktada, ag giivenligi sadece belirli
tehditlere hazirlikli olmay1 degil, ayn1 zamanda muhtemel tehditlere hazirlikli olmay1
ve tehditleri tahmin etmeyi zorunlu hale getirmektedir. Bu nedenle, ag giivenligi
uzmanlar1 artik var olan tehditler ile ilgili olarak kendileri de farkli boyutlar1 6n plana
cikararak diisiinmektedirler ve bu sayede, kendileri i¢in uygun olan giivenlik sistemini

gelistirmeye ¢alismaktadirlar.

Ag giivenligi, temel olarak siber suclarin yayginlagmasi ile birlikte daha fazla
anlam kazanmis bir konudur. Bilgi hirsizlig1 ve illegal yollar elde edilen verilerin yine
illegal amaglar icin kullanilmasi nedeni ile siber su¢larin giderek cekici hale gelmesi,
ag giivenligi konusunda, her gegen giin, daha fazla yenilik¢i uygulamanin kabul
gormesini saglamaktadir. Siirekli olarak belirli bir noktadan digerine illegal yollarla
veri transfer etmek isteyen taraflarin sayisinin artisi, ag giivenligi konusunda 6zellikle

kurumsal anlamda bir kez daha diisiiniilmesine sebebiyet vermistir.

Bu noktada ozellikle, siirecin kontrolden ¢ikmasiyla birlikte giivenlik
onlemlerinin yetersiz kalmasinin s6z konusu olacagi ongoriilmektedir. Bu nedenledir
ki ag giivenligi, bir temel kurulmasi ile birlikte uygulamada fayda saglayabilecek ve
uzun vadede bireysel ve kurumsal olarak korunma saglanmasini miimkiin hale

getirebilecektir.

Arastirmada, katilimcr yetkililer ile gergeklestirilen réportaj neticesinde ag
giivenligi hususunda kurumsal anlamdaki goriisleri ve degerlendirmeleri farkli
acilardan ele alinmistir. Arastirmanin ortaya koymus oldugu sonuglara bakildiginda,
ag glivenligi konusunda katilimcilarin bagli bulunduklar sirketlerin hepsinin konuya
ciddi olarak 6nem verdikleri fark edilmektedir. Bu biling ve farkindalik katilimcilarin
sirketlerinin ag giivenligi konusunda yasanan ve yasanabilecek riskler hakkinda ciddi
6l¢ekli bir biling sahibi olduklarin1 gostermektedir. Genel olarak ise gergeklestirilen
roportajlarin sonuglar1 dahilinde 6n plana ¢ikarilabilecek dort adet olumlu bulgu s6z

konusudur.
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Arastirmaya dair elde edilen bulgulardan ilki, katilimcilarin sirketlerinin ag
giivenligi elemanlarini, unsurlarin1 ve araglarini tercih ederken yerlesik bir biling ve
yerlesik bir tecriibe ile kararlarimni veriyor olmalaridir. Bir giivenlik programini ya da
uygulamasini segerken uygulamanin neleri beraberinde getirip ne noktalarda
eksikliklerinin oldugunu gorebilmek adina hem katilimcilar hem de katilimcilarin
sirketleri yetkinlige sahiptirler. Bu yetkinlik, sistemin sagligi i¢in nelere ihtiyag
duyuldugu konusunda, daha onceki siire zarfinda gergeklestirilmis olan eylemlerin
ortaya ¢ikardigi sonuglarla miimkiin olmustur. Katilimcilarin neredeyse tamami, ag
giivenligi konusunda kullandiklar tiim unsurlar1 gegmiste test etmis ve detayli bir
bicimde inceledikten sonra mevcut siirecte ag giivenligi icin birincil tercihleri haline

getirmislerdir.

Arastirma bulgularina dair ikinci bir tespit katilimcilarin hem kendilerinin hem
de sirketlerinin ag giivenligi konusunda egitim ve gelisim agisindan yeterli derecede
iyi algilamalarinin oldugu ve bu konuya yeterli diizeyde ilgi gosterdikleri ve biitge
ayirdiklaridir. Hem kuruma ilk katildiklar1 andan itibaren hem de ilerleyen siire zarfi
icerisinde BT biinyesinde gorev alanlarin ve genel olarak da kurum calisanlarinin ag
ve veri giivenligi konusunda yeterli bir bilgi diizeyine gelismesi agisindan, katilimei
yetkililerin  sirketleri gereken yonetimsel sorumluluklart almaktadirlar. Bazi
katilimcilarin belirttigi tizere, sirketler disaridan almis olduklar ag glivenligi destegine
paralel olarak kendileri de bu konudaki gelismeleri yakindan takip etmektedirler. Bu
bakis agis1, s6z konusu kurumlar icin ag giivenligi konusunun degisim odakli olarak

yakindan takip edildigini gostermektedir.

Bulgularla ilgili tiglincii bir husus, katilimcilarin sirketlerinin ag giivenligi
konusundaki eksikliklerini anlamak ve kendi sistemlerinin zayif noktalarini tespit
edebilmek adina, diizenli olarak almis olduklar1 ag giivenligi desteginin disinda da
denemeler, ¢alismalar ve arastirmalar yapiyor olmalidir. Béyle bir durum sirketlerin
ag giivenligi gibi kritik bir konuda kontrolii tamami ile disaridan almis olduklar
yazilimsal ve teknik destege birakmadiklarinin; bir baska deyisle, siireci icerisindeki
teknik tiim detaylara hakim olup kendilerini, aglarin1 ve aglarindaki verileri en giiglii
sekilde korumaya calistiklarin1 gostermektedir. Katilimcilarin  belirttigi {izere,

sirketleri ge¢gmis zamanda ag gilivenligi konusunda yasanan agiklar, eksiklikler, yanlis

100



tasarimlar ve denetim yoksunluklar1 nedeniyle farkli saldirilara maruz kalmislardir.
Halen de katilimcilarin sirketleri gesitli sekillerde ag temelli saldirilarla
karsilagsmaktadirlar. Bu nedenle, sistemin igerisinde kendilerinin de entegre olmalari

kritik bir 6neme sahiptir.

Nihai bir bulgu olarak ise dosya yedekleme konusunda sirketlerin sahip
olduklart diizen ve disiplindir. Bu diizen ve disiplin igerisinde, ag iizerinde akisi
saglanan ve aktif olarak sirketlerin isleyisi agisindan hassasiyet iceren verilerin ve
bilgilerin sik, diizenli ve korunakli bir bigimde ag lizerinde ve farkli alanlarda
saklanmalar1 adma yedeklenmeleri, katilimcilarin sirketlerinin ag gilivenligi
konusunda kendi 6nlem mekanizmalarini aktif ve gii¢lii bir sekilde yonettiklerini ve

yiiriittiiklerini géstermektedir.

Arastirma bulgular agisindan olumsuz olarak degerlendirilebilecek ii¢ farkl
noktadan bahsetmek gerekmektedir. Bunlardan ilki, katilimcilarin sirketlerinin ag
giivenligi i¢in se¢ilen uygulamalar konusunda fiyat hususuna ¢ok fazla odaklanmalari
ve bu nedenle de ag giivenligi konusunda ayirdiklar biitgenin goreceli olarak diisiik
kalmasidir. Her ne kadar sirket yonetimleri kullanimindan, gilivenilirliginden ve
sagladigi faydalardan memnun olsalar da sirketlerin verilerinin sirketler agisindan s6z
konusu olan 6nemi arttik¢a ag temelli olarak isleyen sistemlerin korunmasi adina
harcanmasi gereken biitcenin de ayn1 oranda artmasi gerekmektedir. Katilimcilardan
yalniz birinin ag gilivenligi odakli olarak BT departmani bilinyesindeki faaliyetleri
harcamis oldugu biitce ¢cok yiiksektir; diger sirketlerin biit¢eleri goreceli olarak
diisiiktiir. Bu durum, s6z konusu sirketin biiyiikliigii ile alakal1 olsa da hedef verilerin
korunmasi ise sirket Olgekleri belirli bir noktadan itibaren pek bir anlam ifade

etmemektedir.

Aragtirmaya dair olumsuz olarak nitelendirilebilecek bir diger nokta ise ag
tizerinde aktif olarak calisan sirket calisanlarinin giivenlik algilamasi konusunda
bireysel anlamda ki ciddi eksiklikleri ve zaaflaridir. Sirketler halen bu konuda yeterli
derecede bir ilerleme kaydedememislerdir. Bu durumun temel nedeni, ag giivenligi
konusunda sirketlerin iist yonetimi ile BT birimlerinin tek baslarina konuya daha fazla
ehemmiyet gostermesidir. Her ne kadar c¢alisanlara bu konuda yeterli diizeyde

egitimler verilse de halen ag giivenligini ve agdaki verilerin degerini zarara ugratacak
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sekilde hatalar yapilmaya devam edilmektedir ve katilimcilar bundan son derece
sikayetcidir. Bu noktada ag giivenligi acisindan, sirketlerde toplu olarak bir bilincin

yerlesik olmasinin ne denli 6nemli oldugu daha iyi anlasilmaktadir.

Arastirmaya dair olumsuz yonde degerlendirilebilecek son bulgu ise sirketlerin
bu denli ag giivenligi konusuna 6nem veriyorlarken WAF {iriinii kullanim1 ve LAN ve
WAN testlerinin uygulanmasi konusunda ¢ok istekli ve ¢ok goniillii olmamalaridir.
Katilimcilarin ¢ok biiyiik bir boliimii bu ag ile ilgili kritik degere sahip olabilecek {iriin
ve hizmetleri kullanmak hususunda farkli alternatifler ile siireci isletmeyi tercih
etmiglerdir. Bu durum, mevcut siiregte herhangi bir sorun igermiyor gibi goziikse de
ilerleyen siire zarfinda yaganmas1 muhtemel olan ag temelli sorunlar i¢in sirketlerin

kendi elleriyle yaratacaklari bir riski ifade etmektedir.

Ayrica bu tez ¢alismasinda, roportaj Ve analiz sonuglarinin kiyaslamasini
istatiksel anlamda degerlendirmek ve sonuglarin analizlerini algoritma mantig
cercevesinde modelleyerek degerlendirmek adina yapay zekanin bir alt dali olan ML
ve ML altindaki metotlar kullanilmistir. Kullanilan metotlarin kiyaslamasi yapilmis ve
¢ikan sonuglar dahilinde, dogruluk oranlarina gore en iyi ML metodunun hangisi
olduguna karar verilmistir. Calismada kullanilan metotlar dogruluk oranlarina gore
kiiglikten biiylige dogru; Bagging Regressor (%16 dogruluk orani), Gradient Boosting
Regressor (%16 dogruluk orant), AdaBoost Regressor (%33 dogruluk orani), Decision
Tree Regressor (%33 dogruluk orani), Random Forest (%33 dogruluk orani), Voting
Regressor (%33 dogruluk orani), Extra Trees Regressor (%50 dogruluk orani), Hist
Gradient Boosting Regressor (%50 dogruluk orani), Stacking Regressor (%50
dogruluk orani), Support Vector Regressor (%50 dogruluk orani) ve MLP Regressor
(%66 dogruluk orani) seklinde tespit edilmistir. Yapilan ¢alisma sonucu ve elde edilen
veriler dahilinde modelleme degerlendirildiginde, en yiiksek basariy1 saglayan
metodun %66 dogruluk orani ile MLP Regressor oldugu tespit edilmistir. Bu orana
istinaden yapilan son firewall tahmin isleminde basar1 ve dogruluk oranindan dolayi
MLP Regressor metodu detayli bir sekilde tanitilmig ve kullanilmistir. Dogruluk
oranlar1 kiyaslamasi yapildiginda diger dort metodun da %350 olmasi g¢aligmanin

tahminlemesine destekleyici unsurlar saglamistir. %50 altinda bulunan metotlarin
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sonuclar1 degerlendirilmis fakat analiz calismasinda %50 ve tizerinde dogruluk orani

veren metotlar mukayese edilmistir.

Calismaya katilan sirket sayisi ve diger unsurlar bu metotlarin dogruluk
oranlarinda etki etmistir. Katilim saglayan sirket sayisi, calismadaki sorularin sayisi
ve alinan cevaplarin istatiksel oranlar1 sayesinde elde edilen veriler, kullanilan 11

metot sayesinde incelenmis, kiyaslanmis ve algoritma gercevesine oturtulmustur.

Elde edilen sonuglar ve karsilastirmalar sayesinde, %66 dogruluk oraniyla en
iyi ML metodunun MLP Regressor olduguna karar verilmis ve benzer bir
calismaya/galigmalara motivasyon kaynagi olabilecegi belirlenmistir. En yiiksek
dogruluk oranina sahip MLP Regressor metodu kullanilarak yeni bir model
olusturulmus ve bu modelde, katilimcilara sorulan sorularin cevaplar1 .txt dosyasi
lizerinden manuel olarak degistirilmistir. Olusturulan yeni modelde verilen bu
cevaplara gore daha dnce 6grenilen veriler kullanilarak en uygun firewall tahmininin

yapilmasi saglanmustir.

Roportaj sonuglarindan elde edilen verilere ek olarak, kullanilan veri sayisinin
arttirilmasi ve katilimin daha yiiksek oranlarda saglanabildigi ¢aligmalarda, metotlarin
tahmin basarisinin daha yiiksek ¢ikabilecegi ©Ongoriistinde bulunulabilmektedir.
Dolayisiyla gercek veri sayisinin arttirilmasi, tahmin basarisinin yiiksek ¢ikmasi

acisindan ve dogruluk oranlarinin mukayese edilebilmesi agisindan faydali olacaktir.
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EKLER

Ek-1: Arastirmada Kullanilan Réportaj Formu
Tiirkiye’de Ozel Sektdrde Hizmet Veren ve Farkli Alanlarda Faaliyetleri
Bulunan Sirketlerin, Bilgisayar Ag Giivenligine Kars1 Aldaiklart Aksiyonlari

Inceleyen Bir Arastirma: Bilgisayar Ag Giivenliginin Analizi ve Arastirmasi.

izin ve Aciklama

Ben Murat Ustiinkaya, Beykent Universitesi Bilgisayar Miihendisligi Boliimii
Tezli Yiiksek Lisans dgrencisiyim. Uzerinde galistigim tez igin, Tiirkiye’deki 6zel
sektor sirketlerinin, ag glivenligi alaninda yapilan ¢aligmalara dair yetkili bireylerin
konu hakkindaki diislincelerini ve uygulamalarini 6grenebilmek, katilimcilarin
sirketlerinde uygulanan sistemlerde hangi yontemlerin benimsendigi hususunda fikir

edinebilmek amaci ile arastirma yapmaktayim.

Aragtirma konusuna bagli olarak yapilan goriismeye iliskin bilgiler ve
kimliginiz yiiksek lisans tezim disinda hicbir yerde kullanilmayacak ve higbir
kurum/kurulus ve kisiler ile paylasilmayacaktir. Arastirmanin herhangi bir asamasinda

arastirmadan ¢ekilebilirsiniz.

Arastirma konusuna kars1 gosterdiginiz ilgi ve ¢aligma hayatiniza ait deneyim
ve tecriibelerinizi benimle paylasarak arastirma konuma sagladiginiz katkilarinizdan

otiiri tesekkiir ederim.

Katilimcilara Yoneltilen Sorular

e (Calisani oldugunuz sirkette Firewall kullanilmakta midir? Kullanilmakta ise
hangi marka kullanilmaktadir? Bu markanin tercih edilme sebebi nedir?

e (Calisan1 oldugunuz sirkette WAF kullanilmakta midir? Kullanilmakta ise
hangi marka kullanilmaktadir? Bu markanin tercih edilme sebebi nedir?

e (Calisan1 oldugunuz sirkette SIEM kullanilmakta midir? Kullanilmakta ise
hangi marka kullanilmaktadir? Bu markanin tercih edilme sebebi nedir?

e (Calisani oldugunuz sirkette DLP kullanilmakta midir? Kullanilmakta ise hangi

marka kullanilmaktadir? Bu markanin tercih edilme sebebi nedir?
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Calisan1 oldugunuz sirkette Antiviriis kullanilmakta midir? Kullanilmakta ise
hangi marka kullanilmaktadir? Bu markanin tercih edilme sebebi nedir?
Calisan1 oldugunuz sirkette ag ve veri giivenligi i¢in yapilan ekstra ¢caligmalar
var midir? Var ise bunlar ne tiir ¢aligmalardir?

Calisan1  oldugunuz sirkette ne kadar siklikta Penetraston Testi
yapilmaktadir/yaptirilmaktadir?

Calisan1 oldugunuz sirkette ne kadar siklikta LAN ve WAN atak testleri
yapilmaktadir/yaptirilmaktadir?

Calisam1 oldugunuz sirkette ag ve veri giivenligi ile alakali herhangi bir
zaafiyetle karsilagildi m1? Karsilasildi ise bu zaafiyetler nelerdir?

Calisan1 oldugunuz sirkette dosya yedekleri ne kadar siklikta alinmaktadir?
Calisan1 oldugunuz sirkette kullanic1 hatalarina karst sirket ici egitim
verilmekte midir?

Calisan1 oldugunuz sirkette ne kadar siklikta sosyal miihendislik (sirket ici
calisan farkindaligi) testleri yapilmaktadir?

Calisan1 oldugunuz sirketin BT departmanlarinda ¢alisanlarin giivenlik egitimi
alinmas1 saglanmakta midir?

Calisan1 oldugunuz sirketin BT giivenligi i¢in yillik ayirdigi biitge hangi
araliktadir?

Calisan1 oldugunuz sirketin ayr1 bir giivenlik departmani bulunmakta midir?
Bulunmuyor ise giivenlik ile ilgili ¢calisan kisiler da BT departmani dahilinde

mi ¢aligmaktadir?
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