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OZET

Elektronik haberlesme sektoriinde ¢ok sayida ve siirekli sekilde veri islenmesi
sebebiyle kisisel verilerin korunmasi konusu 6nem arz etmektedir. Aboneden alinan
kisisel verilerin yani sira haberlesme hizmetlerinin kullanimindan kaynaklanan kisisel
veriler de ortaya ¢ikmaktadir. Veri sorumlusu olan elektronik haberlesme sektoriindeki
isletmecilerin faaliyetlerine iliskin abonelerin kisisel verilerinin korunmasina yonelik
hukuki diizenleme yapilmasi ihtiyaci geg¢misten beri mevcuttur. Teknolojinin
gelismesiyle birlikte bu diizenlemelerin de giincellenme ihtiyaci dogmaktadir. Caligmada
ozellikle elektronik haberlesme sektoriinde kisisel verilerin korunmasi hakkinda AB
diizenlemeleri incelenmistir. S0z konusu diizenlemelerin  Tiirk hukukundaki
yansimalarina yer verilmistir. Unutulma hakki ve biiylik veri gibi kisisel verilerin
korunmas: konusunda 6nemli olan kavramlar agiklanmistir. Elektronik haberlesme
sektoriindeki terimler, kisisel verilerin korunmasi baglaminda degerlendirilmistir.
Isletmecilerin, haberlesme hizmetlerinin sunumu esnasinda kisisel verilerin korunmasini
oncelemesi gerekmektedir. Ayrica elektronik haberlesme sektoriindeki abonenin
kimliginin uzaktan dogrulanabilmesine yonelik gelismeler ele alinarak; kisisel verilerin

korunmastyla ilgili uygulamadaki sorunlar analiz edilmis ve ¢oziim Onerileri getirilmistir.

Anahtar Kelimeler: Elektronik haberlesme, kisisel verilerin korunmasi, kimlik

dogrulama, gerezler, trafik ve konum verisi.
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ABSTRACT

In the electronic communication sector, the protection of personal data is
important because of the large number of continuous data processing. Besides the
personal data received from the subscriber, personal data arising from the use of
communication services also appear. The need for legal regulation to protect the personal
data of the subscribers regarding the activities of the operators in the electronic
communication sector, which is the data controller, has existed since the past. The need
for updating these regulations arises with the development of technology. In the study,
EU regulations on the protection of personal data, especially in the electronic
communication sector, were examined. The reflections of these regulations in Turkish
law are given. The important notions about the protection of personal data such as the
right to be forgotten and big data were explained. The terms in the electronic
communication sector have been evaluated in the context of personal data protection.
Operators should prioritize the protection of personal data during the provision of
communication services. In addition, the developments in remote verification of the
identity of the subscriber in the electronic communications sector were discussed, and the
problems related to the protection of personal data in practice were analyzed and solutions

have been proposed.

Keywords: Electronic communication, protection of personal data, authentication,

cookies, traffic and location data.
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GIRIS

Iletisimi saglayan cihazlarin tasinabilir olmasiyla birlikte uzakta olan kisiler
arasindaki iletisim ihtiyaci daha kolay ve hizli sekilde saglanmaya baslamistir. Baglarda
kablo ile iletisim gerceklestirilebilirken internet iizerinden ileti gonderilebilmesi fikriyle
birlikte iletisim cok daha hizli ve ucuz hale gelmistir. Internetin kullaniminin
yayginlagmasiyla haberlesmeyi saglayan cihazlarin tek islevi iletisim olmaktan ¢ikmis;
bu cihazlar, hayatin her alaninda kullanilmakta olan araglar haline gelmistir. Bu
dogrultuda, diinyada haberlesme hizmetinden faydalanan abone sayisi ¢ok hizli bir
sekilde artis gdstermis ve artmaya devam etmektedir. Abone sayisinda yasanan artig
isletmeciler aras1 sunulan hizmette farklilik olusturma ihtiyact dogurmustur. Bdylece
haberlesme hizmeti sunan isletmeciler, abonelerinin sayisini artirabilmek amaciyla temel
iletisim ihtiyacin1 karsilamanin yani sira ek hizmetler sunarak sektdrde one ¢ikmaya
calismaktadir.

Abone sayilarinin artis gostermesiyle birlikte isletmeciler tarafindan islenmek
durumunda kalinan kisisel veriler de giderek artmaya baslamistir. Elektronik haberlesme
sektoriindeki diizenlemeler gercevesinde uzun siireler veri saklamakla yiikiimlii olan
isletmeciler acgisindan saklama siiresince veriyi koruyabilmek biylik bir yiik
olusturmaktadir. Isletmeciler, bu durumdan olumlu sonuglar elde edebilmek ve ekonomik
kazanglarini artirabilmek amaciyla; kullanicilarin verilerini yeniden degerlemeye tabi
tutarak, hedefleme kriterleri ¢ercevesinde olusturulan miisteri profillerine yonelik hizmet
gelistirme diigiincesini 6n plana ¢ikarmaya baslamistir.

Elektronik haberlesme sektoriiniin aktorlerinden olan ve haberlesme hizmetlerini
sunan isletmecilerin, kisisel verilerin korunmasi bakimindan iki rolii bulunmaktadir.
Bunlardan ilki, aboneye ait kisisel verilerin igletmeci tarafindan islenmesi sebebiyle
isletmecinin veri sorumlusu olmasi, digeri ise halihazirda kendi miisterilerinin kisisel
verilerini isleyen abonelerin, haberlesme hizmetini kullanabilmek amaciyla
miisterilerinin verilerini isletmeciye aktarmasi sebebiyle isletmecinin veri isleyen sifatini
haiz olmasidir.

Bu caligmada, veri yiginlart haline gelen abonelerden kaynakli kisisel verilerin
korunmas: amaciyla isletmeci acisindan ortaya cikabilecek hukuki risklerin nasil

azaltilabilecegi, ulusal ve uluslararasi diizenlemelerle elektronik haberlesme sektoriine



getirilen yeniliklerin uygulamada yasanan sorunlara iligkin ihtiyac1 karsilayip
karsilamadig1 analiz edilmistir. Elektronik haberlesme sektoriinde islenen kisisel verilerin
cogunlugunu olusturan aboneden kaynakli veya haberlesmenin gergeklesmesiyle ortaya
cikan kisisel verilerin islenmesi ve korunmasina yonelik ulusal ve uluslararasi mevzuat
incelemesi dogrultusunda bu sektdrdeki uygulamada yasanan problemlere yonelik
onerilerde bulunularak degerlendirmeler yapilmstir.

Calismanin birinci boliimiinde, elektronik haberlesme sektoriine iligkin temel
kavramlara ve ilkelere yer verilerek ¢alismanin devamindaki boliimlerinde yer verilen
konularin temelini olusturan terimlerin incelenmesi hedeflenmistir. Yapilan inceleme
dogrultusunda, kavram ve ilkeler ile uygulamaya iligskin farkliliklar hakkinda BTK’ nin
vermis oldugu kurul kararlar1 degerlendirilmistir.

Calismanin ikinci boliimiinde, kisisel verilerin korunmasi hukuku agisindan temel
nitelikte olan acik riza kavraminin elektronik haberlesme sektorii agisindan ne anlama
geldigi, aboneden alman acgik rizalarin nasil olmasi gerektigi hususlari, ulusal ve
uluslararas1 mevzuat kapsaminda tartisilmistir. Bu dogrultuda, aboneye veya kullaniciya
aydinlatma metni sunulmasi hususunda Kisisel Verilerin Korunmasi Kurulu kararlar1 ve
Kisisel Verilerin Korunmasi Kurumu’nun diizenlemeleri incelenmistir. Ayrica diger
sektorlerde oldugu gibi elektronik haberlesme sektoriinde de ¢okga kullanilan ¢erezler
hakkinda AB diizenlemeleri ve Tiirk hukuku g¢ercevesinde temel unsurlar irdelenmistir.
Cerezler vasitasiyla davranigsal pazarlama yapilmasi konusu ele alinmistir. Bununla
birlikte, elektronik haberlesme sektoriindeki AB diizenlemelerinin Tiirk hukukuna
yansimalarina yer verilmistir.

Elektronik haberlesme sektoriinde isletmecinin abonesi olmak isteyen kisi
tarafindan, abonelik tesisinden once veya abonelik tesisi esnasinda abone olabilmek i¢in
birtakim kisisel veriler paylagilmaktadir. Bu verilerin neler olduguna iligkin ayrintili
bilgilere yer verilerek aboneligin kurulabilmesi i¢in kisinin kimliginin dogrulanabilmesi
amaciyla uygulamada isletmeciler tarafindan istenilen bilgi ve belgelerin yani sira
karsilasilan zorluklarin ¢oziimiine iliskin Onerilerde bulunulmustur. Bununla birlikte,
aboneligin yiiz ylize veya uzaktan kimligin dogrulanmasi suretiyle gerceklestirilmesi
esnasinda isletmeciler tarafindan alinan kisisel verilerde farkliliklar bulunmaktadir. Bu
dogrultuda, konuya iliskin degerlendirme yapilarak mevzuata gore gerceklestirilmesi

miimkiin olan hususlar konusunda sektdrde karsilasilan problemler aktarilmigtir. Ayrica



elektronik haberlesme sektoriinde yeni sayilabilecek bir konu olan uzaktan kimlik
dogrulamaya iligkin agiklamalar yapilmistir.

Elektronik haberlesme sektoriinde, ¢ok sayida kisisel verinin islendigi agiktir.
Abonelik tesisi amactyla aboneden alinan kisisel verilerin yani sira aboneligin kullanimi
ile ortaya cikan kisisel veriler de bir o kadar fazladir. Bunlarin bir kism1 abone desen
yapisiyla BTK’ye bilgi verme amaciyla islenirken bir kismi da abonenin hizmetleri
kullanimiyla ortaya ¢ikan trafik ve konum verilerinden olusmaktadir. S6z konusu
verilerin islenmesine dair degerlendirmeler yapilmstir.

Haberlesmenin hayatin her alaninda var olmasi sebebiyle, islenen suglarin ve
stiphelilerin tespiti amaciyla yargi makamlart ve kolluk kuvvetleri tarafindan
isletmecilerden bilgi talep edilebilmektedir. Isletmeciler tarafindan bu taleplerin
kargilanmasi da yine kisisel veri isleme faaliyeti kapsaminda yer almaktadir. Bu taleplerin
karsilanmast siirecine iligkin bilgi verilmistir.

Her alanda oldugu gibi elektronik haberlesme sektoriinde de veri sahipleri verileri
hakkinda bilgi almak veya imhasini talep etmek amaciyla veri sorumlusu olan isletmeciye
bagvurabilmektedir. Calismanin son bdoliimiinde ilk olarak bu konuya iliskin
degerlendirmelerde bulunulmustur.

Isletmeciler tarafindan hukuka uygun sekilde verilerin toplanmasi kadar énemli
olan bir diger konu ise verilerin saklanmasidir. AB diizenlemeleri ve kararlar
cergevesinde verilerin saklanmast konusu degerlendirildikten sonra; Tiirk hukukunda
verilerin saklanmasina ve siirelerine iliskin elektronik haberlesme mevzuati igerisinde
bulunan farkliliklarin uygulamaya yansimasi incelenmistir.

Bilgi giivenligi konusunun elektronik haberlesme sektoriindeki 6nemi belirtilerek
isletmeci tarafindan alinabilecek teknik ve idari tedbirlerin yaninda AB hukukunda
kendine 6nemli bir yer edinen unutulma hakki, mahkeme kararlar1 dogrultusunda
iilkemize yansimalariyla birlikte incelenmistir.

Son olarak kisisel verilerin imhasi konusunda hem AB diizenlemeleri hem de Tiirk
hukuku igerisindeki kavramlar kiyaslanarak farkliliklar1 ortaya konmustur. Kisisel veri
elde edildikten sonra yalnizca saklama ylikiimliiliigiine katlanmak yerine imha edilene
kadar profil olusturma ve veri madenciligi vasitasiyla veriler yeniden degerlendirilerek
ekonomik bir kazan¢ elde etme hususunda elektronik haberlesme sektoriine iliskin

analizler yapilmistir. Bu sekilde, calismanin son boliimiinde aboneden alinan veya



hizmetin kullanimindan kaynaklanan kisisel verilerin isletmeci tarafindan elde edildikten

sonra imhasina kadar gegen siire¢ degerlendirilmistir.



BOLUM 1
ELEKTRONIK HABERLESME SEKTORUNE
ILISKIN TEMEL KAVRAM VE ILKELER

1. ELEKTRONIK HABERLESME SEKTORUNE ILISKIN TEMEL

KAVRAMLAR

1.1. ELEKTRONIK HABERLESME

1.1.1. Elektronik Haberlesme Kavram

Haberlesmenin tarihsel olarak ugradigi degisiklikler karsisinda teknoloji ile
dogrudan iliskili ve i¢ ice oldugu goriilmektedir.! Haberlesmenin elektronik ortamda
gerceklesebilecegi fikri, her gegen gilin daha ¢ok kabul gormiis ve telekomiinikasyon
kavrami ortaya cikmistir. Telekomiinikasyon, eski Yunan dilinde uzak kelimesini
kargilayan “tele” ve Latince paylagsmak anlaminda kullanilan “kommunikasyon”un
birlesiminden tiiremistir.? “Tele” sozciigii elektronik, elektromanyetik anlamlarinda da
kullanilarak “elektronik-elektromanyetik haberlesme” anlamina gelen telekomiinikasyon
kavrami ortaya c¢ikmistir.> Genel olarak telekomiinikasyon kavrami, bilginin uzun
mesafelerde elektronik olarak iletilmesinin saglanmasina karsilik gelir.* Uluslararasi
Telekomiinikasyon Birligi’nin (International Telecommunication Union-ITU) yaptigi
tanimda; tel, radyo, optik veya diger elektromanyetik sistemlerle herhangi bir tiirde isaret,
sinyal, yazi, goriintii ve ses iletimi telekomiinikasyon olarak adlandirilir.’> Bu dogrultuda,

bir haberlesme eyleminin telekomiinikasyon olarak adlandirilabilmesi i¢in, nitelik unsuru

! Serafettin Ekici, Ozel Sektore A¢ildiktan Sonra Tiirk Telekomiinikasyon Hukuku (Elektronik Iletigim),
(Istanbul: Vedat Kitapgilik, 2006), 1.

2 Biilent Kent, “Telekomiinikasyon Sektoriinde Evrensel Hizmet Kavrami,” Gazi Universitesi Hukuk
Fakiiltesi Dergisi 16, n0.2 (2012): 170.

3 Ekici, Ozel Sektore Agildiktan Sonra Tiirk Telekomiinikasyon Hukuku (Elektronik Iletisim), 3.

4 Uchenna Jerome Orji, International Telecommunications Law and Policy, (Newcastle upon Tyne:
Cambridge Scholars Publishing, 2018), 3.

5 International Telecommunication Union, Collection of The Basic Texts Adopted By The Plenipotentiary
Conference, (ITU Publication, 2019), 65, https://www.itu.int/dms_pub/itu-s/opb/conf/S-CONF-PLEN-
2019-PDF-E.pdf, Erisim Tarihi: 27 Subat 2022.




denilen iletilecek verinin ses, goriintii, isaret ya da elektronik sinyallere dontigebilen bir
veri olmasi ve sdz konusu verilerin sistem unsuru denilen kablo, optik, elektrik ya da
manyetik sistemler ile iletilmesi gerekliligini saglamas1 mutlaktir. Dolayisiyla yaygin
kullanimi olan telefon ve internet kullanimi telekomiinikasyon terimine dahil
edilebilirken, mektupla haberlesme ya da yiiz ylize iletisim faaliyetleri telekomiinikasyon
kapsaminda degerlendirilemez.°

Ozetle, telekomiinikasyonun esas rolii, iletisimi baslatarak aligveris yapilan
bilginin yorumlanmasi ve iletisim kuran insanlar ya da makinelerin depoladig: bilgilerin
paylasilabildigi bir ortam saglamaktir.” Daha sonralar1 bu kavram, yerini elektronik
haberlesme kavramina birakmaistir.

2002/58/EC? sayili Gizlilik ve Elektronik Haberlesme Direktifi’nin (Elektronik
Haberlesme Direktifi) 2. maddesinde haberlesme, bilginin belirli sayidaki taraflar
arasinda kamuya acik bir elektronik haberlesme hizmeti vasitasiyla iletilmesi olarak
tanimlanmistir. S6z konusu hilkmiin devaminda, haberlesmenin gergeklestigi taraflarin
belirli veya belirlenebilir olmasi kosulu aranarak yayin seklinde kag kisiye ulastigi belli
olmayan bilgi paylagiminin haberlesme sayilamayacagina yer verilmistir. Her ne kadar
ilgili Direktif’te “communication” denilerek haberlesme tanimi yapildig: diisiiniilse de
tanimin icerigine bakildiginda elektronik haberlesme hizmeti vasitasiyla yapilan bir
iletisimden bahsedildigi goriilmekte olup aslinda elektronik haberlesme teriminin
taniminin yapildig1 anlagilmaktadir.

Avrupa Komisyonu tarafindan haberlesme altyapilar1 ve bununla ilgili hizmetlerin
de dahil oldugu yeni diizenlemelere iliskin 2002 yilinda 2002/19/EC°, 2002/20/EC'° ve
2002/21/EC’den'! olusan mevzuat paketinin kabuliiyle'?, Avrupa Birligi’nde neredeyse
her sektorde oldugu gibi elektronik haberlesme sektoriinde de devlete ait tesebbiisler veya
tekel isletmeciler yoluyla faaliyetlerin siirdiiriilmesi yerine serbestlesme ile sektdre

alternatif isletmeciler dahil olmaya baslamistir. Yasanan gelismeler, liye devletlerin i¢

® Bkici, Tiirk Telekomiinikasyon Hukuku, 4-5.

7 David G. Messerschmitt, “Telecommunications in the 21st Century,” University of California (1996): 1,
http://people.eecs.berkeley.edu/~messer/PAPERS/93/Japanl/Japanl.pdf, Erisim Tarihi: 27 Subat 2022.

8 Directive 2002/58/EC, EUR-Lex, Erisim Tarihi: 28 Subat 2022.

9 Directive 2002/19/EC, EUR-Lex, Erisim Tarihi: 28 Subat 2022.

19 Directive 2002/20/EC, EUR-Lex, Erisim Tarihi: 28 Subat 2022.

' Directive 2002/21/EC, EUR-Lex, Erisim Tarihi: 28 Subat 2022.

12 BTK, AB Elektronik Haberlesme Diizenlemeleri, https://www.btk.gov.tr/ab-elektronik-haberlesme-
duzenlemeleri , Erigsim Tarihi: 28 Subat 2022.




pazarlarini ve mevzuatlarini bu dogrultuda uyumlastirmalari ihtiyacini dogurmustur.!'?
Modern haberlesme yapilarinin faaliyete ge¢mesinin yalnizca telekomiinikasyon
sektoriinii degil, ticari faaliyetleri ve genel olarak hayatin her alanindaki gelismeleri
etkileyecegi diisiincesi ile gelismis bir haberlesme altyapisi kurulmasi gayreti igerisinde
bulunulmustur.'

Avrupa Birligi'nde elektronik haberlesme sektoriinde yasanan gelismeler
dogrultusunda, iilkemiz de hem uygulama hem de mevzuatini uyumlastirma siirecine
girmigtir. 1982 Anayasasi’nda!® elektronik haberlesme ve telekomiinikasyon
kavramlarina dogrudan yer verilmemistir. Anayasa’nin yalnizca 22. maddesinde,
herkesin haberlesme 6zgiirliigliniin bulundugu ve bu kapsamda haberlesmenin gizlilik
esasina dayandigi vurgulanmaistir.

5809 sayili Elektronik Haberlesme Kanunu’nun (EHK) gerekcesinde belirtildigi
izere; i¢ hukukumuzda telekomiinikasyona dair yapilan ilk diizenleme olan 406 sayili
Telgraf ve Telefon Kanunu’nda'®, diger iilkelerdeki telekomiinikasyon teknolojisinde
yasanan gelismelere uyum saglanabilmesi amaciyla zaman zaman ¢esitli degisiklikler
yapilmistir. Bu dogrultuda, telekomiinikasyon kavramma ilk olarak 1994 yilinda
yiriirliige giren 4000 sayili Kanun'!” ile yer verilmistir.'® 2000 yilinda yayinlanan 4502
sayili1 Kanun' ile ¢ogu telekomiinikasyon hizmetlerinin tekel hakki sona erdirilmisgtir.?°
2003 yilinda ise iilkemizdeki ses ve altyapr tekeli tam anlamiyla sona erdirilerek
serbestlesmeye gidilmis ve sektore yeni isletmeciler de dahil olmaya baslamistir. 406

sayili Kanun’da yapilan degisikliklerle elektronik haberlesme sektoriindeki hizli

13 Liyang Hou, Competition Law and Regulation of the EU Electronic Communications Sector A
Comparative Legal Approach, (Alphen aan den Rijn, Wolters Kluwer Law and Business, 2012), Chapter
1, 1; Christian Koenig, Ernst Roder, “Regulation of Telecommunications in the EU a Challenge for the
Countries Acceding to the European Community,” European Business Law Review 10,10.7/8 (1999): 333-
334.

14 Koenig, “Regulation of Telecommunications in the EU,” 333.

S R.G. 9.11.1982, S.17863 (Miikerrer).

16 R.G. 21.2.1924, S.59.

17 R.G. 18.06.1994, S.21964. S6z konusu Kanun, “Telgraf ve Telefon Kanununun Bir Maddesinin
Degistirilmesi ve Bu Kanuna Bazi Ek ve Gegici Maddeler Eklenmesine Dair Kanun” adiyla yayimlanmigtr.
18 406 sayili Kanun’un 1. maddesinde, telekomiinikasyon faaliyetlerinin Tiirk Telekomiinikasyon A.S.
tarafindan yiiriitiileceginden bahsedilerek telekomiinikasyon kavramina yer verilmistir.

YR.G.29.1.2020, S.23948. Belirtilen Kanun, “Telgrafve Telefon Kanunu, Ulastirma Bakanliginin Teskilat
ve Gorevleri Hakkinda Kanun, Telsiz Kanunu ve Posta, Telgraf ve Telefon Idaresinin Biriktirme ve Yardim
Sandigi Hakkinda Kanun ile Genel Kadro ve Usulii Hakkinda Kanun Hiikmiinde Kararnamenin Eki
Cetvellerde Degisiklik Yapimasina Dair Kanun” adiyla yayimlanmistir.

20 flgili Kanun’un Gegici 3. maddesiyle Tiirk Telekomiinikasyon A.S., 233 sayili KHK ekinde bulunan
Kamu iktisadi Kuruluslar1 (KiK) tablosundan gikartilmistir.



gelismelere cevap verilemeyeceginden ve Avrupa Birligi’'ndeki uygulamalara entegre
olabilmesi acisindan telekomiinikasyon yerine elektronik haberlesme terimine de yer
verilen ve bu husustaki hiikiimleri de barindiran yeni bir kanuna ihtiya¢ duyulmustur.?!
Bunun iizerine 2008 yilinda 5809 sayili EHK?? yayimlanmustir.

EHK’nin yayimlanmasiyla, elektronik haberlesme sektoriindeki cesitli
yeniliklerin derlendigi temel nitelikte bir mevzuat ortaya ¢ikmistir. Ayrica ilgili kanun ile
telekomiinikasyon ifadesi, elektronik haberlesme olarak anilmaya baslanmigtir.?®

Elektronik haberlesme kavrami, 5809 sayili EHK’nin 3/1-(h) maddesinde,
“elektriksel isaretlere doniistiiriilebilen her tiirlii isaret, sembol, ses, goriintii ve verinin
kablo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik
ve diger iletim sistemleri vasitasiyla iletilmesini, gonderilmesini ve alinmasini, ... ifade
eder”. Diger bir deyisle elektronik haberlesme, birbiriyle duyu organlariyla
haberlesemeyecek kadar uzakta olan gonderen ve alan konumundakilerin iletilerinin

elektronik isaretlere ¢evrilerek tasinmasidir.

1.1.2. Elektronik Haberlesmenin Kamu Hizmeti Niteligi

Kamu hizmeti, toplumun devamli ve genel nitelikte olan temel ihtiyaclarinin
kamu tiizel kisileri veya bunlar tarafindan denetlenen Ozel tesebbiisler vasitasiyla
kargilanmasidir.?* Kamu hizmeti kavrami, organik anlamda kamu hizmeti ve maddi
anlamda kamu hizmeti olarak iki farkli anlamda kullanilmaktadir.®> Organik anlamda
kamu hizmeti temel olarak kamu tiizel kisisi tarafindan kamu hizmeti gérmek amaciyla
tahsis edilen kisi ve diger vasitalarin tamami seklinde tanimlanabilmektedir. Anayasa’nin
70. maddesinde yer verilen “Her Tiirk, kamu hizmetine girme hakkina sahiptir”
hitkmiinde belirtilen kamu hizmeti organik anlamda kullanilmigtir.?® Maddi anlamda

kamu hizmeti ise sadece hizmetin tiiriine bakilarak nitelendirme yapildiginda toplumun

2l EHK Tasaris1 ile Baymdirhk, Imar, Ulastirma ve Turizm Komisyonu Raporu (1/1120),
https://www5.tbmm.gov.tr/sirasayi/donem22/yil01/ss1057m.htm , Erigim Tarihi: 1 Mart 2022.

22 R.G. 10.11.2008, S. 27050 (Miikerrer).

23 Serafettin Ekici, Bilisim ve Teknoloji Hukuku (Ankara: Seckin Yayincilik, 2022), 218.

2% Ramazan Caglayan, /dare Hukuku Dersleri (Ankara: Adalet Yaymevi, 2021), 243; Mesut Erol, “Kamu
Hizmetlerinin Gériiliis Usullerinden Ruhsat (Lisans, Idari Izin, Yetkilendirme) Yontemi ve Diizenleyici ve
Denetleyici Kurumlarin Lisans Konusundaki Yetkilerinin Danistay Kararlart  Cergevesinde
Degerlendirilmesi,” Tiirkiye Barolar Birligi Dergisi, n0.90 (2010): 349.

25 Caglayan, Idare Hukuku Dersleri, 241-242.

26 Ender Ethem Atay, Idare Hukuku (Ankara: Seckin Yaymcilik, 2022), 312.




ihtiyacinin giderilmesine yonelik olan faaliyetleri kargilayan hizmetlerdir.?” Anayasa’nin
47. maddesinde, kamu yarar1 olmasi halinde kamu niteligini haiz 6zel tesebbiislerin
devletlestirilebilecegi hiikmiine yer verilmistir. Burada kamu hizmeti faaliyet anlamina
gelecek sekilde kullanilmistir.?®  Ozetle, bir faaliyetin kamu hizmeti olarak
adlandirilabilmesi i¢in hizmetin amacinin ne oldugu ve bu hizmeti gérmeyi tiistlenen
organin niteliginin 6nemli oldugu goriilmektedir.?® Her faaliyet kamu hizmeti niteligi
tastyabilmekte olup bunun i¢in temel unsur, siyasi organlarin ilgili faaliyeti kamu hizmeti
olarak degerlendirmesidir.>® Dolayisiyla bir faaliyetin kamu hizmeti olarak
adlandirilabilmesi i¢in organik unsur olan kamu tiizel kisisi veya onun yetkilendirdigi
ozel hukuk tiizel kisi tarafindan goriilmesi ve maddi unsur olarak adlandirilan faaliyetin,
toplumun bir ihtiyacini karsilayan nitelikte olmasi gerekmektedir.>!

5809 sayili EHK’da, elektronik haberlesme hizmetinin kamu hizmeti niteligi
tasidigina iliskin ¢ikarimlar yapmaya elverisli bazi hiikiimler mevcuttur. Buna gore,
BTK’nin gorev ve yetkilerine yer verilen 6/1-(s) maddesinde Kurum, kamu hizmeti olan
elektronik haberlesme hizmetlerinin gerektigi sekilde yiiriitiilebilmesi i¢in mevzuatta yer
alan onlemleri almakla yiikiimlii kilimmuistir. Ayrica 27. maddede, elektronik haberlesme
sebeke ve ekipmanlarinin, igletmecinin gecis hakkini kullanacagi giizergah veya tasinmaz
iizerinde bulunan su kanal1 veya elektronik haberlesme sebekesi gibi 6nceden kurulu olan
kamu hizmeti alt yapisim1 olumsuz etkilemeyecek sekilde kurulmasi gerektigine
deginilerek elektronik haberlesme sebekeleri de kamu hizmeti altyapisindan sayilmaistir.
Keza ayn1 Kanun’un 29. maddesinde, yetkilendirmenin devredilmesi durumunda, kamu
hizmeti niteligindeki elektronik haberlesmenin kesintiye ugramamasi i¢in gegis hakki
anlagmalariin ayni kosullarda gecerli olacagindan bahsedilmistir. Son olarak, BTK’nin
yetkisi ve idari yaptirimlara iliskin hiikiimlerin yer aldigi1 60. maddede de Kurum yine
kamu hizmetlerinin gereken sekilde devami i¢in 6nlemler almakla yetkilendirilmistir.

Diger yandan kamu hizmeti, konularma goére de farkli bir ayrima tabi

tutulmaktadir. Bu g¢ercevede bilimsel kamu hizmeti, sosyal kamu hizmeti, idari kamu

27 Halil Kalabalik, ldare Hukuku Dersleri II (Ankara: Seckin Yaymcilik, 2021), 307-308; Caglayan, Idare
Hukuku Dersleri, 241.

28 Atay, Idare Hukuku, 312.

2 Oguz Sancakdar, Lale Burcu Oniit, Eser Us Dogan, Mine Kasapoglu Turhan, Serkan Seyhan, Idare
Hukuku Teorik Calisma Kitabi (Ankara: Segkin Yayincilik, 2021), 558; Kalabalik, /dare Hukuku Dersleri
11, 308.

30 Kalabalik, /dare Hukuku Dersleri II, 309.

31 Kalabalik, Idare Hukuku Dersleri II, 309-310.



hizmeti gibi ¢esitli sekillerde igerdigi konuya gore farklilik gostermektedir.’> Bunun
disinda, bazi kamu hizmeti tiirlerinin 6zel sektdrde faaliyet gosteren isletmecilere
gordiiriilmesi hususunda ise evrensel hizmet kavrami ortaya ¢ikmustir. Ik olarak 406
sayili Kanun’da asgari hizmet olarak ifade edilen bu kavram, ilgili Kanun’un 1.
maddesinde ankesorlii telefon ve acil telekomiinikasyon hizmetleri ve telefon hizmetleri,
asgari evrensel hizmet tiirii olarak belirtilmistir. Daha sonra 5369 sayili Evrensel Hizmet
Kanunu® ile 406 sayili Kanun’da degisiklik yapilarak asgari hizmet ifadesi yerine
evrensel hizmet kavrami kullanilmaya baglanmistir. Evrensel hizmet, 5369 sayili
Kanun’un 2. maddesinde, internet dahil olmak {izere elektronik haberlesme hizmetleri,
herkesin erigilebildigi ve belirlenen standartlar ¢cer¢evesinde makul bir bedel ile sunulan
hizmetler olarak tanimlanmaktadir.’* S6z konusu tanim incelendiginde; evrensel hizmet
kavraminin herkes tarafindan erisilebilirlik, makul bedel karsiliginda sunulmasi ve
onceden belirlenmis kalitede olmasi seklinde ii¢ temel unsuru barindirdig: goriilmektedir.
Bu unsurlarin arasinda 6ncelik siras1 bulunmamakla birlikte asgari hizmet diizeyi olarak

adlandirildig1 sdylenebilir.??

1.1.3. Elektronik Haberlesme Hizmetinin Ozel Hukuk Tiizel Kisileri

Tarafindan Goriilmesi
Kamu hizmetinin devletin kendisi tarafindan goriilmesinin yani sira 6zel kisilere
gordiiriilmesi de miimkiindiir. Fakat 6zel hukuk tiizel kisileri tarafindan kamu hizmetinin
goriilebilmesi i¢in idare tarafindan verilen yetkinin hukuki bir zemine dayanmasi
gerekmektedir. Ozel hukuk tiizel kisisi, bir kanunla gérevlendirilme, idare tarafindan
yetki verilmesi olarak adlandirilan ruhsat usulii seklinde veya kanunun belirledigi sinirlar
cercevesinde idare ve 6zel hukuk tiizel kisisi arasinda diizenlenen bir s6zlesme ile kamu

hizmetini yerine getirebilmektedir.®

32 Aytug Altin, “Kamu Hizmeti Anlayisinda Degisim,” Mus Alparslan Universitesi Sosyal Bilimler Dergisi
1, no. 2 (2013): 105.

3 R.G. 25.6.2005, S. 25856.

3% Bahtiyar Akyilmaz, Murat Sezginer, Cemil Kaya, Tiirk Idare Hukuku (Ankara, Savas Yayinevi, 2021),
572-574.

35 Kent, “Evrensel Hizmet Kavrami,” 183.

3 Akyilmaz, Tiirk Idare Hukuku, 575; Caglayan, Idare Hukuku Dersleri, 252; Erol, “Kamu Hizmetlerinin
Goriiliis Usullerinden Ruhsat,” 350-351; Kalabalik, Idare Hukuku Dersleri II, 309.
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Kamu hizmetlerinin emanet usulii ile idare tarafindan yerine getirilebilirken 6zel
hukuk tiizel kisileri tarafindan miisterek emanet, iltizam, ruhsat ve imtiyaz usulii ile
gortiilebilmektedir.’’

3996 sayili Baz1 Yatirim ve Hizmetlerin Yap-islet-Devret Modeli Cergevesinde
Yaptirilmas: Hakkinda Kanun’un®® kapsamia yer verilen 2. maddesinde haberlesme
hizmetinin, yap-islet-devret modeli ¢ercevesinde, diger bir ifadeyle 06zel hukuk
sozlesmesiyle goriilebilecegi hiikiim altina alinmistir. Fakat 4502 sayili Kanun’un 2.
maddesiyle 406 sayili Kanun’un degistirilen ve daha sonra miilga olan 2. maddesinde
belirtildigi lizere, telekomiinikasyon hizmetinin goriilebilmesi i¢in 6zel hukuk tiizel kisisi
ile Bakanlik arasinda imzalanmis olan gorev veya imtiyaz sdzlesmesi yahut Bakanligin
vermis oldugu genel izin veya ruhsat bulunmasi gerektigi hiikiim altina alinmistir. 4502
sayili Kanun, 3996 sayili Kanun’a nazaran daha 6zel nitelikte oldugundan ve sonraki
kanun olmasi1 nedeniyle, telekomiinikasyon hizmetinin niteligi bakimindan bu kanunun
nazara alinmasi gerekmektedir. Boylece telekomiinikasyon hizmetlerinin yap-islet-devret
gibi 6zel hukuka tabi islemlerle gerceklestirilebilmesinin 6nii kapatilarak ilgili hizmetin
agik¢a kamu hizmeti oldugunun alti ¢izilmistir.>

Elektronik haberlesme hizmetlerinin 6zel hukuk tiizel kisileri tarafindan
goriilebildigi, 5809 sayilt EHK’nin 8. maddesinde yer alan bu kisilerin yetkilendirilmesi
suretiyle hizmetin sunulabilecegine iligkin hiikiimden anlagilmaktadir.

EHK’nin yiirlirliige girmesiyle ¢ogu maddesi miilga olan 406 sayili Kanun’un
elektronik haberlesme hizmetinin goriilme sekillerine yer verilen 2. maddesi de miilga
olmustur. Bununla birlikte, EHK’nin Gegici 2. maddesine gore, 5809 sayili Kanun
ylriirliige girmeden Once ruhsat veya genel izin ile yetkilendirilen isletmeciler
yetkilendirildikleri siireyle sinirli olmak tizere kullanim hakkina sahip olmakta ve imtiyaz
sozlesmeleri gecerliligini korumaktadir.

EHK’daki bahsi gegen hiikiimlerden anlasilacagi iizere; kamu hizmeti olan
elektronik haberlesme hizmeti, yetkilendirmeyle 6zel hukuk tiizel kisilerine

gordiiriilmektedir. Bu sebeple calismada yalnizca ruhsat usuliine yer verilecektir.

37 Caglayan, Idare Hukuku Dersleri, 252-257.

B R.G. 13.06.1994, S. 21959.

¥ Ali Ulusoy, “Telekomiinikasyon Alanindaki Son Yasal Diizenlemeler ve Uygulamalarin
Degerlendirilmesi,” Rekabet Kurumu Persembe Konferanslari, 58-60,
https://www.rekabet.gov.tr/Dosya/persembe-konferanslari-yayinlari/perskonfyyn46.pdf , Erisim Tarihi: 1
Mart 2022.
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Tekel niteliginde olmayan kamu hizmetinin 6zel hukuk tiizel kisisine
gordiiriilmesi olarak adlandirilan ruhsat usulii, idare ile 6zel hukuk tiizel kisisi arasinda
herhangi bir sézlesme olmadan idarenin tek tarafli iradesiyle tesis etmis oldugu idari
islem neticesinde 6zel hukuk tiizel kisisine verilen ruhsat veya lisans ile kamu hizmetinin
goriilmesi olarak tanimlanmaktadir.*® Ruhsat, lisans, izin veya yetkilendirme olarak da
anilan bu yontem her sektorde farkli sekilde tanimlanmasina ragmen genel olarak idare
tarafindan kamu hizmetinin 6zel hukuk tiizel kisisi tarafindan goriilmesine izin verilmesi
anlammi tasimaktadir. Ornegin, 6446 sayili Elektrik Piyasasi Kanunu’nun*' 3/1-(t)
maddesinde lisans, ilgili Kanun uyarinca tiizel kisilere piyasada faaliyet gosterebilmeleri
icin verilen izin olarak tanimlanmistir. 5809 sayili EHK da ise izin kavrami yetkilendirme
olarak diizenlenerek yetkilendirme, ilgili Kanun’un 3/1-(ccc) maddesinde elektronik
haberlesme hizmeti sunabilmek veya sebeke saglamalar1 icin sirketlere belirli hak ve
yiikiimliiliiklerin verilmesi seklinde ifade edilmistir.*?

Ruhsat usulii, virtiiel kamu hizmetlerinin goriilmesi i¢in kullanilan usullerden
biridir. Organik anlamda kamu hizmeti olmayan fakat haberlesme, ulagim gibi stirekli
sekilde goriilmesi gereken ve toplumun zorunlu nitelikteki ihtiyaglarindan olan ve
genellikle 6zel hukuk tiizel kisilerine bu konuda lisans verilerek yerine getirilen kamu
hizmetleri virtiiel-fonksiyonel kamu hizmetleri olarak adlandirilmaktadir. Bu tiir kamu
hizmetlerinde idare, 6zel hukuk tiizel kisisini denetlemenin yani sira faaliyetin igerigini
de kendisi diizenlemektedir.*?

5809 sayili EHK’nin 8. maddesi uyarinca, sirketler ancak BTK tarafindan
yetkilendirilmeleri halinde hizmet verebilmektedir. Bununla birlikte, EHK’nin 6/1-(f)
maddesindeki bazi elektronik haberlesme hizmetlerinin planlama ve tahsisinin BTK
tarafindan yapilmasina iliskin hiikiim gibi ¢esitli hiikiimlerden elektronik haberlesme

hizmetlerinin de virtiiel kamu hizmeti oldugu anlasilmaktadir.

1.1.4. Elektronik Haberlesme Kavraminin Kisisel Verilerle iliskisi
Elektronik haberlesmenin yayginlagsmasindan once iletisimin genellikle iki kisi

arasinda olmasi sebebiyle gizliligin daha kolay saglandig1 s6ylenebilirdi. Fakat elektronik

40 Akyilmaz, Tiirk Idare Hukuku, 577.

41 R.G. 30.03.2013, S. 28603.

42 Erol, “Kamu Hizmetlerinin Gériiliis Usullerinden Ruhsat,” 352.

3 Akyilmaz, Tiirk Idare Hukuku, 577; Kalabalik, Idare Hukuku Dersleri II, 322.
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haberlesmenin getirdigi tek bir tusla birden fazla kisiye ulasabilme ve iletisime gecebilme
imkani, bilginin kolay ve hizli bir sekilde igslenmesine yol agmistir. Bu sebeple de kisisel
veri,* elektronik ortamlarla veri aktarimi ve veri giivenligi konularina duyulan hassasiyet
her gecen giin artmaktadir.

Elektronik haberlesme sektoriinde korunmasi gereken kisisel verilere iliskin
Anayasa’nin  22. maddesinde haberlesmenin engellenemeyecegi ve gizliliginin
saglanmasi gerektigini belirten hiikkiim uygulama alan1 bulmaktadir. Bireyin haberlesme
verilerinin gizliliginin esas olmas1 kapsaminda, Anayasa’nin “Ozel Hayatin Gizliligi”
baslikli 20/3 madde hiikmii de elektronik haberlesme sektoriinde kisisel verilerin
korunmasi bakimindan 6nem teskil etmektedir. Buna gore kisiler, kisisel verilerinin
korunmasini talep etme, islenen kisisel verileriyle ilgili bilgilendirilme ve bilgi talep
etme, islenen kisisel verilerinin silinmesini veya yanligsa diizeltilmesini talep etme,
kisisel verilerin islenmeden Once bildirilen amaglara uygun islenip islenmedigini
ogrenme haklarina sahip olmanin yani sira kisisel verilerin islenebilmesi i¢in kisinin agik
rizas1 aranmakta olup; ancak kanunda ongoriilen hallerde acik riza aranmaksizin kisisel
verilerin islenebilecegi vurgulanmistir.

Elektronik haberlesme sektoriinde de abonelerin kisisel verilerinin islenmesi
nedeniyle veri sorumlusu*® sifatini haiz olan isletmeciler, ilgili kisilerin*® Anayasa’da
bahsi gecen hiikiimdeki haklar1 dogrultusunda ytikiimliiliiklerini yerine getirirken genel
nitelikteki 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)*" ve elektronik
haberlesme mevzuatinda bulunan 6zel nitelikli hiikiimler cergevesinde faaliyetlerini

ylriitmektedir.

46698 sayili KVKK’nin 3/1-(d) maddesinde, kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye
iligkin her tiirlii bilgi” olarak adlandirilmstir.

4 Veri sorumlusu, 6698 sayili Kanun’un 3/1-(1) maddesine gore, “kisisel verilerin isleme amaclarmi ve
vasitalarim belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tiizel kigi” olarak tanimlanmistir.

46 6698 sayili Kanun’un 3/1-(¢) maddesinde, ilgili kisinin, “kigisel verisi islenen gercek kisi” oldugu ifade
edilmistir.

YTR.G. 7.4.1016, S. 29677.
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1.2. ELEKTRONIK HABERLESME SEKTORUNDE ISLETMECi VE
YETKILENDIRILMESI

1.2.1. isletmeci Tanim

5809 sayili EHK’nin 3/1-(z) maddesinde isletmeci kavrami, “Yetkilendirme
cercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme
sebekesi saglayan ve alt yapisini isleten sirket” seklinde tanimlanmistir. Ayni tanima,
Elektronik Haberlesme Sektdriine Iliskin Tiiketici Haklar1 Yonetmeligi’nin*® (Tiiketici
Haklar1 Yonetmeligi) 4/1-(d) maddesinde de yer verilmistir.

BTK mevzuatinin yani sira tiiketicinin korunmasi mevzuatina gore isletmeciyi
tamimlamak gerektiginde; elektronik haberlesme sektoriindeki igletmecilerin hizmet
sunduklar1 sahsin gercek kisi olmasi halinde Tiiketicinin Korunmasi Hakkinda Kanun
(TKHK)* ve ilgili yonetmeligi olan Abonelik Sozlesmeleri Yonetmeligi (ASY)
hiikiimlerinin de uygulama alan1 bulacagi asikardir. ASY’nin 2. maddesinde ilgili
Y onetmeligin kapsaminin, tiiketicilerin belirli olan mal ya da hizmetleri devamli sekilde
ya da belirli periyotlarla almasini saglayan abonelik s6zlesmeleri oldugu belirtilmektedir.
S6z konusu hiikmiin 2. fikrasindan ise ASY 'nin tiim hiikiimlerinin elektronik haberlesme
sektoriindeki abonelik sozlesmelerine uygulanabilecegi anlasilmaktadir. Ayrica
elektronik haberlesme sektdriindeki isletmecinin sundugu hizmet ve bu hizmetin sunumu
icin mal temini faaliyetleri diisiiniildiiglinde, ASY nin 4/1-(g) maddesinde ifade edilen
saglayicr’! ile yine aynmi hiikmiin (h) bendinde yer alan satic1®? tanimlarinin faaliyetin
tiiriine gore degiskenlik gostererek uygulanabilir oldugu goriilebilecektir.

Bu calismada, genel olarak elektronik haberlesme mevzuati cergevesinde
isletmeci kavrami incelenecektir. EHK ve Tiiketici Haklar1 Ydnetmeligi’nde yapilan
isletmeci tanimina gore elektronik haberlesme sektoriinde faaliyet gosteren bir isletmeci
olabilmenin ilk sart1 sirket tiizel kisiligini haiz olmak, ikinci sart1 ise BTK tarafindan

yetkilendirilmis olmaktir.

#R.G. 28.10.2017, S. 30224,

¥ R.G. 28.11.2013, S. 28835.

S0R.G. 24.01.2015, S. 29246.

51 ASY’nin 4/1-(g) maddesinde saglayici, “Kamu tiizel kisileri de dahil olmak iizere ticari veya mesleki
amaglarla tiiketiciye hizmet sunan ya da hizmet sunamn adina ya da hesabina hareket eden gergek veya
tiizel kigiyi,” tanimlamaktadir.

52 ASY’nin 4/1-(h) maddesinde satici, “Kamu tiizel kisileri de dahil olmak iizere ticari veya mesleki
amaglarla tiiketiciye mal sunan ya da mal sunanin adina ya da hesabina hareket eden gercek veya tiizel
kigiyi, ” ifade etmektedir.
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1.2.2. Isletmecinin Sirket Olmasi Sarti
EHK’ya gore isletmeci olabilmenin ilk sart1 sirket niteligini haiz olmak, ikinci
sart1 ise Kurum tarafindan yetkilendirilmektir. Dolayisiyla ilgili hiikiim uyarinca, gergek
kisiler yetkilendirilememekte yalnizca tiizel kisiler yetkilendirilebilmektedir.
Isletmecinin sirket olmas1 ve bu sirketlerin tasimasi gereken ozellikler ise

Yetkilendirme Yo6netmeligi’'nin 7/1 maddesinde yedi madde halinde siralanmugtir.

1.2.2.1. Tiirk Hukukuna Goére Kurulma Sarti

Yetkilendirme Yonetmeligi’nin 7/1-(a) maddesi uyarinca, yetkilendirilerek
elektronik haberlesme hizmeti sunmak isteyen sirketler Tiirkiye Cumhuriyeti kanunlarina
gore kurulmalidir. Diger bir deyisle, yurtdisi menseili elektronik haberlesme sirketlerinin
Tiirkiye’de hizmet sunabilmeleri i¢in Tiirkiye’de ayrica bir sirket kurmalar
gerekmektedir. Ayrica yetkilendirilen isletmeci yalnizca yetkilendirildigi faaliyeti yerine
getirebilecek, yetkilendirildigi konu disinda hizmetleri yerine getiremeyecektir.>
Yetkilendirme Yonetmeligi’nin 7/1-(a) maddesinde bahsi gecen bir diger husus ise
isletmeci olmak isteyen sirketlerin sermaye sirketleri olan anonim ve limited sirket olmasi
gerekliligidir. Boylece sahis sirketleri olan adi sirket, kollektif sirket ve adi komandit
sirketlerin sektore girigleri engellenmistir. Kamu hizmeti niteliginde olan elektronik
haberlegsme hizmetinin sunumu, sahislardan ¢cok sermayenin 6n planda oldugu sirketler
ile saglanmak istenmistir. Sahis sirketlerinde sirket sahibi kisinin 6liimii gibi durumlar
sebebiyle sirketin de tiizel kisiligi sona ereceginden, Anayasa’nin 22. maddesinde
belirtilen haberlesmenin devamlilig1 ilkesi geregince elektronik haberlesme hizmetinin
sunumuna devam edilebilmesi i¢in sahsa degil sermayeye dayali sirketler ile bu hizmetin

sunumu sart1 getirildigi anlagilmaktadir.

1.2.2.2. Esas Sozlesmede Elektronik Haberlesme Konusunun
Bulunmasi Sarti
Isletmeci olacak sirketlere iliskin Yetkilendirme Y®dnetmeligi’nde getirilen ikinci

sart, Ticaret Sicil Gazetesinde sirketin esas soOzlesmesindeki faaliyet konusunda

53 Konuya iliskin 16.05.2017 tarih ve 2017/DK-YED/163 sayili BTK Kurul Karan ile, Yetkilendirme
Yonetmeligi’ne aykiri olarak yetkilendirmesinin kapsami haricinde hizmet veren igletmeci hakkinda idari
para cezasl verilmeden once ilgili sirketin uyarilmasina karar verilmistir.
https://www.btk.gov.tr/uploads/boarddecisions/yetkisiz-hizmet-sunumu-sazak-haberlesme.pdf , Erisim
Tarihi: 2 Mart 2022.
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“elektronik haberlesme hizmeti/telekomiinikasyon hizmeti sunulmasi ve/veya sebekesi
veya altyapist kurulup isletilmesi” hususuna ya da talep edilen yetkilendirmeye konu olan
hizmetin adina yer verilmesi gerekmektedir. Boylelikle isletmeci olacak sirketin faaliyet

alan1 kisitlanmustir.

1.2.2.3. Hisse Sahiplerinin Belirli Suclardan Mahkumiyetinin

Bulunmamasi Sarti
Isletmeci olacak sirketlere getirilen iigiincii sart ise isletmeci olacak sirketin hisse
sahiplerinin 5237 sayili Tiirk Ceza Kanunu’nda>* yer verilen bilisim suglarindan, devletin
giivenligine ve anayasal diizene kars1 su¢lardan hiirriyeti baglayici ceza almamas, taksirli
suclar disinda bes seneden ¢ok hapis cezasinin alinmamis olmast ya da dolandiricilik ve
benzeri yiiz kizartici suglardan veya 5809 sayili EHK’nin 63. maddesinin 1. ve 2.
fikralar®> kapsaminda sayilan suglardan hiikiim giymemis olmasidir. Yine ayni
Yonetmeligin 19/1-(c) maddesinde hisse devri konusunda igletmecilere getirilmis olan
ylizde on ve iistiindeki hisse devri, edinimi ve hareketlerinden 6énce BTK’dan izin alma
ylkiimliiliigiinde de goriilebilecegi Tlizere; haberlesmenin denetlenmesi gereken
sektorlerin baginda gelmesi sebebiyle Kurum, yiizde on ve iizeri hisseye sahip kisilerin
sektore girislerini takip etmekte ve bahsi gecen hallerden biri dahi olsa sirket kurulusu
veya hisse devri asamasinda onay vermemektedir. Onceden yetkilendirilmis bir
isletmecinin bahsi gecen durumda olan bir kisiye Kurum’dan onay almadan hisse devri
halinde ise Kurum, idari para cezasinin yani sira hisselerin eski hale getirilmesini isteme

veya isletmecinin lisansini iptal etme yoluna gidebilmektedir.>®

4 R.G. 12.10.2004, S. 25611.

555809 sayilhi EHK’min 63. maddesinde; ayni1 Kanun’un 9. maddesinde bahsi gecen BTK ’ya bildirimde
bulunarak veya kullanim hakk: elde ederek yetkilendirilen isletmeciler tarafindan sunulabilen elektronik
haberlesme hizmetlerini yetkilendirilmeden sunanlar hakkinda adli para cezasina hiikmedilmesi halinden
s0z edilmektedir.

3624.,03.2020 tarih ve 2020/IK-YED/085 say1li BTK Kurul Karari ile, Yetkilendirme Ydnetmeligi’nin 19/1-
¢ maddesinin ihlal edilmesi nedeniyle “/. Kurumumuzdan izin almadan, %66,6 oraninda hisse devri iglemi
gerceklestirmesi nedeni ile ... hakkinda; ... idari para cezast uygulanmast,

2. Kurumumuzdan izin almadan, ... yaklasik %33,3 oraninda hisse devri islemi gerceklestirmesi nedeni ile
... hakkinda; ... idari para cezast uygulanmasi,

3. Isbu Kurul Karari’mn teblig tarihinden itibaren 30 giin icinde; ... nin %66,6 oraminda hissedart olan
... ’a ait ortaklik oramimin %5 ’in altina diisiiriilmesi ve yeni ortaklik yapisi ile birlikte gerceklestirilen
islemin ivedilikle Kurumumuza bildirilmesi, hususlarima karar verilmistir.”
https://www.btk.gov.tr/uploads/boarddecisions/idari-yaptirim-izinsiz-hisse-devri-ve-mevzuata-ayKiri-
islemler-lodosnet/85-2020-web.pdf , Erisim Tarihi: 3 Mart 2022.
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1.2.2.4. Odenmis Sermayede Asgari Miktar Sarti

Yetkilendirilecek sirkette aranan dordiincii sart, 6denmis olan sermayenin
minimum BTK’nin belirledigi asgari tutar kadar olmasidir. Bu tutar, BTK Yetkilendirme
Dairesi Bagkanligi tarafindan hazirlanan yetkilendirme yonetmeligi degisikligi ile
giindeme getirilerek 31 Mart 2016 tarihli BTK kurul kararinin 8. maddesiyle s6z konusu
asgari tutar, Ortak Kullanimli Telsiz Hizmeti’ne yonelik yetkilendirme icin asgari
250.000-TL, bildirimle ya da kullanim hakki yoluyla yetkilendirme i¢in asgari 1.000.000-
TL olarak belirlenmistir.>’

5809 sayili EHK’da isletmeci tanimlanirken “isleten sirket” ifadesine yer
verilerek isletmecinin sermaye sirketi olmasi sarti aranmiyor gibi goriinse de
Yetkilendirme Yonetmeligi’nin 7/1-(¢) maddesinde 6denmis sermayenin Kurum’un
belirledigi tutar kadar olmas1 gerektiginden bahsedilerek aslinda isletmecinin sermaye

sirketi olmas1 gerektigi anlagilmaktadir.

1.2.2.5. Bilgi ve Belge Sunma Sarti

Isletmeci olacak sirketler i¢in ongoriilen besinci sart, sirketin hizmet sundugu
igyeri ortaminda ¢alisanlarin yeterlili§ine kadar pek ¢ok konuda Kurum’a bildirim veya
kullanim hakk: basvuru formu vasitasiyla bilgi verilmesi gerekliligidir. ilgili basvuru
formunda,®® girketin Yetkilendirme Y®6netmeligi’nin 7/1 maddesinde belirtilen sartlari
tasidigina iligkin taahhiit vermesi ve sirket ve yetkilisine iligkin birtakim iletisim bilgileri
ve ddenmis sermaye ve benzeri konularda bilgi ve belge sunulmasi talep edilmektedir. 16
Mart 2021 tarihindeki BTK Kurul Karari’nin 5. maddesiyle isletmecilerin en az bir tane
lisans mezunu personeliyle birlikte yine Kurum tarafindan belirlenecek nitelik ve
gorevdeki personelinin Kurum’un belirledigi usul ve esaslar ¢ercevesinde sertifika almasi
gerektigine karar verilmistir. Bununla birlikte, ayn1 kararin ekinde yayimlanan ve bu
kararla onaylanan Bildirim Hakki Formu Taslagi ve Kullanim Hakki Basvuru Formu

Taslagi’'nda da isletmecinin tam zamanli c¢alisanlardan en az iki tanesinin lisans

57 31.03.2016 tarih ve 2016/DK-YED/195 sayili BTK Kurul Karar,
https://www.btk.gov.tr/uploads/boarddecisions/yetkilendirme-yonetmeligi-degisikligi.pdf , Erigim Tarihi:
3 Mart 2022.

3% Yetkilendirme 1(;in Basvuru Adimlari, https:/www.btk.gov.tr/yetkilendirme-icin-basvuru-adimlari
Erisim Tarihi: 3 Mart 2022.
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diizeyinde egitim gormiis olmast ve sirketin igyerine iliskin ise asgari elli metrekare

kullanim alanina sahip oldugunu ispatlayici belgenin sunulmasi garti aranmaktadir.>

1.2.2.6. Adli Siirecin Bulunmamasi Sarti
Yetkilendirilecek olan sirkette bulunmasi gereken altinci husus, 5809 sayili
EHK’nin 9. maddesine aykir1 sekilde yetkilendirilmeksizin elektronik haberlesme
hizmeti sunan sirket, sirket ortag1 veya temsile veya idareye yetkili kisiler hakkinda 63.
maddenin 1. ve 2. fikralar1 kapsaminda BTK tarafindan baslatilan idari sorusturmanin

akabinde yiiriitiilen bir adli slirecin bulunmamasi gerektigidir.

1.2.2.7. Yetkilendirmenin iptal Edilmemis Olmasi Sarti
Yetkilendirme Yonetmeligi'nin 7. maddesi uyarinca isletmeci olacak sirket igin
aranan son sart, sirketin en az yiizde onuna sahip yonetim kurulu {iyesi, ortak ya da
sirketin idaresinde yetkili olan kisilerin kurmus oldugu sirketlerin Bilgi Teknolojileri ve
[letisim Kurumu idari Yaptirimlar Yénetmeligi'ndeki®® (Idari Yaptirimlar Y&netmeligi)
yeniden yetkilendirmemeye iliskin hususlar disinda, son {i¢ yil igerisinde
yetkilendirmelerinin iptal edilmemis olmasi ve ayrica yetkilendirmesi iptal edilmis ise bu

sebebin ortadan kalkmis olmasi hali aranmaktadir.

1.2.3. Isletmecinin Yetkilendirilmis Olmas1 Sart1 ve Yetkilendirme

Usulii
5809 sayili EHK’da yer verilen isletmeci kavraminin unsurlarindan biri olan
yetkilendirilmis olma sarti, yine ayn1 Kanun’un 8/1 maddesinde, elektronik haberlesme
hizmeti sunulabilmesi, sebeke ve altyapisinin kurulup isletilebilmesi i¢in Kurum
tarafindan yetkilendirilmis olma kosuluna baglanarak pekistirilmistir. Ayrica ilgili
maddenin 2. fikrast uyarinca, kisinin ticari amag giitmeyen ve {igiincii kisilerin
kullanimina sunulmayan elektronik haberlesme hizmeti gibi ayriksi haller disinda,
elektronik haberlesme hizmeti yalnizca yetkilendirilmis isletmeciler tarafindan

saglanabilmektedir. Elektronik Haberlesme Sektoriine Iliskin ~ Yetkilendirme

59 BTK’nin 16.03.2021 tarih ve 2021/DK-YED/30 sayili Kurul Karari,
https://www.btk.gov.tr/uploads/boarddecisions/elektronik-haberlesme-sektorune-iliskin-yetkilendirme-
yonetmeligi-nde-degisiklik-yapilmasina-dair-yonetmelik-ile-yetkilendirme-basvurusu-sartlarina-ve-
surelerine-iliskin-duzenlemeler/80-202 1-web.pdf , Erisim Tarihi: 4 Mart 2022.

%0 R.G. 15.02.2014, S. 28914.
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Yonetmeligi’nin (Yetkilendirme Yonetmeligi)®! 5/1 maddesinde de bu hizmetin
yetkilendirilmis igletmeciler tarafindan sunulabilecegine deginilmistir.

Yetkilendirme, EHK’nin 3/1-(ccc) maddesinde, elektronik haberlesme sebekesi
temini veya hizmetinin sunulmas1 amaciyla BTK tarafindan kayit altina alinan sirketlere
bu hizmetlere mahsus hak ve yiikiimliiliik taninmasi durumu olarak ifade edilmektedir.

Ulkemizde, elektronik haberlesme hizmetine iliskin kanun disindaki diger hukuki
diizenlemelerin yapilmasi ve bu hizmeti sunan isletmecilerin ve pazarin denetlenmesi
konusunda, diizenleyici ve denetleyici merci sifatin1 tasryan BTK yetkili kilinmistir.
Yetkilendirilmis isletmecilerin giincel listesine Kurum’un internet sayfasinda yer
verilmektedir.5?

Yetkilendirmeye iligkin usule EHK’nin 9. maddesinde yer verilmistir. Kurum
tarafindan bildirim veya kullanim hakki verilmesi yoluyla yetkilendirilen sirketler

isletmeci sifatin1 haiz olabilmektedir.

1.2.3.1. Bildirim Yoluyla Yetkilendirme

EHK’nin 9. maddesinin 2. ve 3. fikrasinda bildirim yoluyla yetkilendirmeye yer
verilerek elektronik haberlesme hizmeti sunabilmek veya sebeke ve altyapi kurulumunu
ve isletmesini yapabilmek i¢in Kurum’a bildirimde bulunulmasi gerektigi vurgulanmistir.
Bu cergevede, sunulacak olan hizmet i¢in frekans, numara veya uydu pozisyonu gibi
kaynaklarin isletmeciye tahsisinin gerekli olmasi halinde kendilerine kullanim hakk1
taninarak yetkilendirileceklerinden, sinirli kaynaklarin tahsisi gerekmediginde ise
yalnizca Kurum’a yapmis olduklar1 usuliine uygun bildirimle birlikte faaliyete

baglayabilecekleri belirtilmektedir.®?

1.2.3.2. Kullanim Hakki Yoluyla Yetkilendirme
EHK’nin 9/4 maddesi ve devaminda kullanim hakki verilmesi yoluyla
yetkilendirmeden s6z edilmektedir. Kurum tarafindan kullanim  hakkinin
siirlandirilmasinin gerekip gerekmedigine karar verilerek uygun bagvuru olmasi halinde

bagvuruyu miiteakip en fazla 30 giin igerisinde kullanim hakkinin verilmesi gerektigi,

61 R.G. 28.5.2009, S. 27241.

62 BTK Yetkilendirme Yonetim Sistemi, https:/yetkilendirme.btk.gov.tr/Yetkilendirme/isletmeci-
arama.xhtml;jsessionid=3UGcwEIkVM3K fxvHMeVfdxgurRAYEVYtNxF5uCm4.bel , Erisim Tarihi: 4
Mart 2022.

3 Burak Oztiirk, “Elektronik Haberlesme Hizmetlerinde Yetkilendirmenin Hukuki Niteligi,” Ankara
Barosu Dergisi, no.1 (2009): 29-31.
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kaynaklarin etkin ve verimli kullanilabilmesi amaciyla smirli kaynaklarin oldugu
alanlarda sinirh isletmeciye izin verilebilecegi ve boyle durumlarda kullanim hakki
sayisinin sinirlandirilabileceginden s6z edilmistir. Bu dogrultuda, kaynaklarin etkin
kullanim1 amaciyla Bakanligin goriisiine bagvurulabilecegi ve Kurum’un ihale i¢in usul
ve esaslar1 diizenleyebilecegi, sebeke ve hizmetin niteligine bagli olarak basvurucunun
talebi dogrultusunda kullanim hakki stiresinin belirlenebilecegi fakat her haliikarda bir
isletmeciye en fazla 25 yil kullanim hakki verilebilecegi vurgulanmistir. Ayrica
Kurum’un, kamu diizeni ve benzeri kamu yararini gerektiren hallerin varligi halinde veya
ihale asamasinda bagvurucunun yeterli kosullar1 saglayamadiginin tespiti halinde
basvuruyu reddedebilecegi; kullanim hakkinin verilmesi halinde ise isletmecinin hukuka
aykir1 eylemleri sebebiyle isletmeci tarafindan elde edilen hakkin iptal edilebilecegi
hiikiim altina alinmistir.

Yetkilendirme YoOnetmeligi’nin 10. maddesinde yetkilendirme tiirlerinden biri
olan kullanim hakkinin hangi hallerde siirlandirilabilecegi belirtilerek sinirli sayida
kaynaklarin  etkin ve verimli kullanilabilmesi amaciyla kullanim hakkinin
smirlandirilabilecegi hiikiim altina alinmistir. BTK tarafindan verilen yetkinin kaynaginin
smirli olmasi halinde, yapilan yetkilendirme sayis1 sinirlandirilmis yetkilendirme olarak
anilmaktadir. Uydu pozisyonuna bagli olarak tilke genelinde verilecek olan frekans bandi
kullanimin1 igeren elektronik haberlesme hizmetlerinden olan mobil haberlesme
hizmetleri buna drnek olarak gosterilebilir.* Bunun gibi alanlarda yetkilendirme almak
isteyen isletmeciler i¢in Yetkilendirme Yonetmeligi’nin 7. maddesinin 2. fikra hiikkmii
uygulama alani bulmaktadir. Bu hiikiim uyarinca, aynit maddenin 1. fikrasinin (a) bendi
haricindeki tiim sartlarin aynen uygulanacagi, bunlara ek olarak ise kurulmus veya
kurulacak olan sirketin anonim sirket olmasi ve bu sirketin hisselerinin hepsinin nama
yazili olmasinin yan sira ilgili mevzuat ve/veya ihale sartnamesinde belirtilen hususlari
tagimas1 gerekmektedir.

llgili Yetkilendirme Y®6netmeligi'nin 7/2 hiikmiiniin (a) bendinde Elektronik
Haberlesme Sektoriine Iliskin Yetkilendirme Yonetmeligi’'nde Degisiklik Yapilmasina

% Mobil genisbant hizmetlerinin kullanicilara daha az maliyetle ve daha hizli sekilde sunulabilmesi i¢in
onceden isletmecilere tahsis edilen frekanslara daha fazla frekans eklenerek belirli frekans araliklart IMT
Ihalesi (4.5G Ihalesi) ile toplamda 390,4 MHz frekans satiga sunulmustur. BTK, Mobil Iletisimde Yeni
Teknoloji 4.5G Brosiirii, 22, https://www.btk.gov.tr/uploads/pages/slug/45g-brosur.pdf , Erisim Tarihi: 5
Mart 2022.
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Dair Yonetmelik® (Degisik Yetkilendirme Yonetmeligi) ile yapilan degisiklikte
goriilmektedir ki; sayist sinirlandirilmis kullanim hakk: elde etmek isteyen isletmecinin,
ayni 7. madde hiikmiiniin 1. fikrasinin (a) bendinde belirtildigi lizere anonim veya limited
sirket olabilmesinin aksine, yalnizca anonim sirket olabilecegi hiikiim altina alinmigtir.®¢

Sayist sinirlandirilmis kullanim haklarina iliskin yetkilendirmeler hususunda,
kullanim hakki sayisinin smirlandirildigi alanlarda hizmet vermek isteyen sirketlerin
isletmeci olarak elektronik haberlesme hizmeti sunabilmesi icin yetkilendirilmeleri
gerekliliginin yani sira sirket yapisina dair sayilan sartlarin disinda sirket tiirtinde farklilik

bulundugu goriilmektedir.

1.24. Elektronik Haberlesme Sektoriinde Sirketlerin
Yetkilendirilmesine iliskin Diger Durumlar

Elektronik haberlesme sektoriinde isletmeci olabilmek icin sirketler gerekli
sartlar1 saglamis olsa da EHK’nin 9. maddesinin 11. ve 12. fikralarinda belirtildigi iizere
kamu giivenligi ve kamu saglig1 gibi gerekgelerle ve gerektiginde Bakanligin da goriisii
dogrultusunda Kurum tarafindan sirketlerin igletmeci olabilmeleri engellenebilmekte,
faaliyete gegmis olanlar ise miilki amirlerce kapatilabilmektedir.

Yetkilendirmeye iligkin bir baska durum ise EHK’dan Once yayimlanan
Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Verilmesine Iliskin Usul ve Esaslar Hakkinda Y&netmelik’in® (Faaliyet
Belgesi Yonetmeligi) 3/1-(k) maddesindeki isletmeci taniminda, isletmecinin faaliyet
gosterebilmesi i¢in Kurum tarafindan ruhsat veya genel izin verilmesi, kayitlanmasindan

soz edilmistir. Bu dogrultuda, erisim saglayici®® ve yer saglayicilar® igin 5809 sayili

8 R.G. 11.06.2016, S. 29739.

% Degisik Yetkilendirme Yonetmeligi’nin yayimlandigi gosteren BTK nin 16.03.2021 tarih ve 2021/DK-
YED/80 sayili Kurul Karari, https://www.btk.gov.tr/uploads/boarddecisions/elektronik-haberlesme-
sektorune-iliskin-yetkilendirme-yonetmeligi-nde-degisiklik-yapilmasina-dair-yonetmelik-ile-
yetkilendirme-basvurusu-sartlarina-ve-surelerine-iliskin-duzenlemeler/80-202 1-web.pdf , Erisim Tarihi: 5
Mart 2022.

67 R.G. 24.10.2007, S.26680.

%8 5651 sayili Kanun’un 2/1-(¢) bendinde, erisim saglayici, “Kullanicilarina internet ortamina erisim
olanag saglayan her tiirlii gergek veya tiizel kisiler” seklinde ifade edilmistir.

Erisim saglayici, isletmeci ile kullanici arasinda abonelik sézlesmesi imzalanarak internet
kullanicilarinin internete ulasabilmelerini saglar. Erisim saglayici, herhangi bir internet igerigi liretmez,
iiretilen icerige ulasilmasini saglar. Buradan hareketle, erisim saglayicilar1 yayiner olarak nitelendirilmez,
dagitici olarak kabul edilir. (Yasin Séyler, Kamu Hukuku A¢isindan Devletin Interneti Diizenleme Yetkisi,
(Ankara: Savas Yayinevi, 2014), 169.)

5651 sayili Kanun’un 2/1-(m) bendinde yer saglayicimin, “Hizmet ve icerikleri barindiran sistemleri
saglayan veya isleten gercek veya tiizel kisiler” oldugu hususuna yer verilmistir. Internet sitelerinin resim,
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EHK’da yer verilen yetkilendirmenin disinda ayrica bir faaliyet belgesinin daha gerekli
oldugu anlasilmaktadir.”® Erigim saglayici veya yer saglayici olmak isteyen igletmecilerin
Kurumdan aldiklar yetkilendirmenin yani sira yer saglayiciligi i¢in bes yil siireyle gecerli
olan ve erisim saglayicilig1 i¢in Kurum tarafindan yetkilendirildigi slire kadar hizmet
saglanabilen bu faaliyet belgeleri icin Kurum’a ayr1 ayr1 bagvurmasi gerektigi hiikiim
altina almmustir.”! 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un’ 11/2
maddesinde yer alan erisim ve yer saglayicilarin faaliyetlerini yerine getirebilmeleri
amaciyla Kurum’dan belge almalar1 gerektigine iliskin hiikiimde, 6518 sayili Kanun’un
96. maddesiyle “yer, erisim ve toplu kullanim saglayicilarin yiikiimliiliiklerine” seklinde
degisiklik yapilarak erisim ve yer saglayicilariin faaliyet belgesi alma yiikiimliligi
ortadan kalkmistir. Ayrica yine 6518 sayili Kanun’un 88. maddesiyle, yer saglayicilarin
yiikiimliiliklerine yer verilen 5651 sayili Kanun’un 5. maddesine 6. fikra hiikmii
eklenerek yer saglayicilara yalnizca BTK’ya bildirim yapma yiikimliligi
getirilmesinden, yer saglayicilarin faaliyet belgesi alma zorunlulugunun ortadan kalktig1

sOylenebilir.

1.3. ELEKTRONIK HABERLESME SEKTORUNDE ABONE, ABONE
ADAYI, TUKETICI, KULLANICI VE SON KULLANICI KAVRAMLARI

Elektronik haberlesme sektoriindeki hizmetlerden faydalanmak isteyen veya
faydalanan kisiler abone adayi, abone, tiiketici, kullanic1 ve son kullanici olarak
adlandirilmaktadir. Bu kavramlar isletmeci ile hizmetten faydalanan kisi arasinda
so0zlesme olup olmamasina veya hizmetten faydalanan kisinin ger¢ek veya tiizel kisi
olmasina gore farklilik gdstermektedir.

Abone diginda, abonelik kapsaminda elektronik haberlesme sektoriindeki

hizmetleri kullanan baska kisiler de olabilir.”® “Kullanic1” olarak adlandirilan bu kisiler,

video gibi biitiin unsurlarinin web sunucusunda bulundurularak kullanicilar tarafindan bunlara erisim
saglanmasi islemleri yer saglayicilar1 vasitasiyla gerceklestirilmektedir. S6z konusu sunucularin yer aldig:
“data center” olarak adlandirilan sistem odalari, yer saglayici isletmeciler tarafindan kullanilmaktadir.
(Biilent Kent, Tiirkiye 'de Internet Sitelerine Erisimin Engellenmesi, (Ankara: Adalet Yaymevi, 2019), 45.
7 Alp Oztekin, Teori ve Uygulamada Tiirk Internet Hukuku, (Ankara, Seckin Yaymcilik, 2021), 166, 207.
" Faaliyet Belgesi Yonetmeligi’nin 4., 5. ve 6.maddelerinde ilgili hususlar diizenlenmistir.

2R.G. 23.05.2007, S. 26530.

73 Alman Telekomiinikasyon Kanunu’nda elektronik haberlesme sektoriindeki hizmet sunumlarina iliskin
sozlesmelerde abone kavrami yerine, Tiirk¢e’de katilan ya da katilimer olarak terciime edilen “Teilnehmer”
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abonenin yararlandig1 hizmetleri ayn sekilde kullanmakta ancak elektronik haberlesme
hizmetinin kullanim1 ¢ergevesinde sorumluluk yoniinden bazi farkliliklar ortaya

cikmaktadir.

1.3.1. Abone Tanim

Abone, EHK’nin 3/1-(a) maddesinde, “Bir isletmeci ile elektronik haberlesme
hizmetinin sunumuna yénelik olarak yapilan bir sozlesmeye taraf olan gercek ya da tiizel
kigi” olarak tanimlanmustir. Tiiketici Haklar1 Y 6netmeligi’nin 4/1-(a) maddesinde de ayni
tanima yer verilmistir. Diger bir ifadeyle, elektronik haberlesme mevzuati ¢ergevesinde
genel anlamda bir tanim yapmak gerekirse; sabit telefon hizmeti, internet hizmeti, GSM
hizmeti gibi elektronik haberlesme hizmetlerinden yararlanabilmek icin igletmeci ile
iletisime gegerek abonelik sdzlesmesi imzalayan kisi abone olarak tanimlanabilir.

TKHK ve ASY’de ise abone kavramina yer verilmemis, tiiketici kavrami

kullanilmistir.

1.3.2. Abone ve Tiiketici Kavramlar1 Arasindaki fliski

EHK’nin 3/1-(uu) maddesinde tiiketici, “Elektronik haberlesme hizmetini ticari
veya mesleki olmayan amaglarla kullanan veya talep eden gercek veya tiizel kisiyi, ...”
ifade etmektedir.

TKHK’nin 3/1-(k) maddesinde ise tiiketici, “Ticari veya mesleki olmayan
amaglarla hareket eden gergek veya tiizel kisi” seklinde tanimlanmaktadir. S6z konusu
hiikiim ¢ergevesinde hem gercek kisi tacirler hem de tiizel kisi tacirler tiiketici vasfina
biirtinebilir. Tiizel kisi tacirlerin, tliketici vasfina sahip olup olamayacaklar1 hususunda
doktrinde bazi tartismalar bulunmaktadir. Bu goriislerden birincisi, Tiirk Ticaret
Kanunu’nun’ (TTK) 19/1 maddesinde, tacirin borglarinin ticari oldugu kuralina yer
verilerek bu kuralin istisnasinin ise ancak gercek kisi tacir tarafindan yapilan islemin
kendi isletmesiyle ilgisinin bulunmadiginin kars1 tarafa agik bir sekilde bildirilmesi

halinde adi borg¢ sayilabilecegi belirtilmektedir. S6z konusu hiikiimden hareketle, tiizel

kisi tacirlerin istisnaya yer vermeyecek bi¢cimde tiim bor¢larinin ticari is kapsaminda

kavrami kullanilmistir. Elektronik haberlesme sektoriindeki hizmetlerin genis kapsamli olmast ve bunlari
kullananlar diisiiniildiigiinde ilgili kavramim abone kavramina gore daha isabetli oldugu sdylenebilir.
(Mustafa Goktiirk Yildiz, Son Kullaniciyla Akdedilen Elektronik Haberlesme Sozlesmesi, (On 1ki Levha
Yayinlart: Istanbul, 2012), 11-12.)

" R.G. 14.02.2011, S. 27846.
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degerlendirilmesi gerektigi vurgulanarak gercek kisi tacirlere ticari islerinin haricinde adi
bir alanin ayrilmasi gerektigi belirtilmektedir.”> Bu dogrultuda, TKHK’da yapilan tiiketici
tanimindaki tiizel kisi kavraminin yalnizca ticaret sirketleri haricindeki tiizel kisiler
anlaminda kullanilmas1 gerektigini, tiizel kisi olan tacirlerin tiiketici vasfina haiz
olamayacagi vurgulanmaktadir.”®

Ikinci goriis”” ise TTK’nin 19. maddesinde belirtilen ticari i karinesinin ancak
ilgili igin ticari isletmeyle baglantisi olmas1 halinde gecerli olacagina iligskindir. Ticari
isletmeyle ilgisi bulunmadan tiiketim amaciyla hareket edilmesi durumunda tacir sirket
olsa bile tiiketici sifatin1 kazanarak bu dogrultuda degerlendirmenin yapilmas: gerektigi
diisiiniilmektedir.”®

Her ne kadar EHK’da yer verilen tiiketici taniminda ticari veya mesleki amag
haricinde elektronik haberlesme hizmetinin kullanilmasi ve talep edilmesinin tiiketici
olmanin kosulu olarak gosterilmis olsa da elektronik haberlesme hizmeti, abonenin bu
hizmeti ne amagla kullandigmin kolaylikla bilinemedigi bir sektore iliskin sunulan
hizmettir. Anayasa’nin 22. madde hiikkmiinde yer alan haberlesmenin gizliligi ilkesi
geregince, isletmeci tarafindan abonesinin haberlesmesi izlenemeyeceginden; kurumsal
abonelik yetkilisi olan kisinin isletmeci tarafindan sunulan bu hizmeti sahsi amaglarla m1
yoksa yetkilisi oldugu tiizel kisiligin ticari veya mesleki amacina yonelik mi kullandiginin
takibi yapilamamaktadir. Bu sebeple de tiizel kisilik adina agilan elektronik haberlesme
aboneliginin karineten ticari amaclarla kullanildiginin kabulii gerekmektedir. Adina
abonelik acilan tiizel kisiligin ise tliketici sifatin1 haiz olamayacagini sdyleyebiliriz.

Tiizel kisi abonenin tiliketici sifatin1 haiz olup olmamasi, aboneyle isletmeci
arasinda ¢ikan uyusmazligin ¢oziimiinde uygulanacak olan kanunlarin ve gorevli

mahkemenin belirlenmesi acgisindan 6nemli iken bu hususun kisisel verilerin korunmasi

75 Saban Kayihan, Ticari Isletme Hukuku, (Ankara: Seckin Yaymcilik, 2018), 84-85; Ismail Kayar, 6102
sayili Tiirk Ticaret Kanunu'na Gore Ticaret Hukuku, (Ankara: Segkin Yaymecilik, 2018), 88-89.

6 Yakup Bal, 6502 sayili Tiiketicinin Korunmas: Hakkinda Kanun Kapsaminda Abonelik Sézlesmeleri,
(Ankara: Seckin Yayincilik, 2020), 34-35.

7 Ipek Yiicer Aktiirk, “Tiizel Kisi Tacirin Tiiketici Sifat1,” Gazi Universitesi Hukuk Fakiiltesi Dergisi 20,
no.2 (2016): 118.

8 Yargitay 20. Hukuk Dairesi tarafindan verilen 2017/9858 E., 2017/9664 K. sayili kararda, telefon
aboneligine iliskin abonelik sézlesmesine dayanarak 6édenmeyen alacak i¢in agilan icra takibine itiraz
edilmesi sonucunda itirazin iptali davasinin hangi mahkemede agilmas: gerektigi konusunda, davacinin
uyusmazliga konu telefon numarasini ticari veya mesleki amag¢ disinda sahsi amagla edinmesi sebebiyle
abonelik sozlesmesinin TKHK kapsaminda degerlendirilerek abonenin tiiketici islemi gergeklestirdigi
diistiniilmesi sebebiyle uyusmazligin tiiketici mahkemesinde goriilmesinin uygun oldugu kanaatine
varilmigtir. www.kazanci.com.tr , Erigim Tarihi: 5 Mart 2022.
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bakimindan isletmecinin konumuna herhangi bir etkisi bulunmamaktadir. Soyle ki;
isletmeci, abonenin yetkilisinin kisisel verilerini islemesi bakimindan veri sorumlusu
olmakla birlikte abonenin haberlesme hizmeti gergeklestirirken ulagtig1 telefon numarasi
veya trafik ve konum verileri gibi bilgileri iletisimin gergeklestirilebilmesi amaciyla
islemesi bakimindan ise veri isleyen”® konumundadir. Isletmeci ve abone arasindaki bu
konum, abonenin hukuki nitelendirilmesine gore degismemektedir.

Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasma iliskin Yonetmelik’in® (Kisisel Verilerin Islenmesi Y&netmeligi)
kapsamina yer verilen 2. maddesinde, ilgili Yonetmeligin tiizel kisi abonelikler i¢in de
uygulanacag1 bildirilmis, tlizel kisi aboneligin tiiketici sifatin1 haiz olup olmamasi

ayrimina deginilmemis, tiiketici tanimina da yer verilmemistir.

1.3.3. Abone Aday1 Kavram

EHK’daki tiiketici tanimindan da anlasilacagi iizere elektronik haberlesme
hizmetini kullanan abonenin yani sira abone olmak isteyen kisiler de tiiketici kapsamina
dahil edilmistir. Isletmeciyle gerek bizzat iletisime gecerek gerekse isletmeciye ait
internet sitesi vasitasiyla kisisel bilgilerini vermek suretiyle kendisiyle iletisime
gecilmesini talep ederek elektronik haberlesme hizmeti almak isteyen potansiyel abone,
daha sonra isletmecinin abonesi olmasa bile isletmeci tarafindan bu kisinin bilgileri
elektronik haberlesme hizmeti sunumu amaciyla toplanmaktadir. Abone olma
potansiyeline sahip olan bu kisiler, calismamizda “abone aday1” olarak adlandirilacaktir.

Kisisel Verilerin Islenmesi Y6netmeligi’nin 2. maddesinde belirtilen kapsaminin,
elektronik haberlesme hizmeti sunma amaciyla isletmecilerin edindikleri veriler olmasi
sebebiyle, her ne kadar abone adayi1 heniiz isletmeciden hizmet almaya baslamamis olsa
bile isletmeci abone adayinin kisisel verisini, hizmetin sunumuna baslayabilmek ve
elektronik haberlesme hizmeti sunumu i¢in abone adayimi kendi abonesi yapabilmek
adma islediginden; Kisisel Verilerin Islenmesi Yonetmeligi hiikiimleri abone aday1 igin

de uygulanacaktir.

7 Veri isleyen, 6698 sayilh Kanun’un 3/1-(§) maddesine gore, “veri sorumlusunun verdigi yetkiye
dayanarak onun adina kisisel verileri igleyen gercek veya tiizel kigi” olarak adlandirilmigtir.
80 R.G. 04.12.2020, S. 31324.
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1.3.4. Kullanici ve Son Kullanici1 Kavramlar:

2002/58/EC sayili Direktif’in 2.maddesinde, kullanici, “kamuya a¢ik olan bir
elektronik haberlesme hizmetini, bu hizmete abone olmak zorunda olmaksizin, 6zel veya
ticari amaglarla kullanan herhangi bir gercgek kisi” olarak tanimlanmistir.

EHK’nin 3/1-(cc) maddesine gore ise kullanici, abone olmasa bile elektronik
haberlesme hizmetlerinden faydalanan gercek ya da tiizel kisilerdir. ilgili tanim
dogrultusunda, abone ve kullanici arasindaki ayrimi belirleyen temel hususun sézlesmeye
taraf olmak bakimindan belirginlestigi goriilmekle birlikte elektronik haberlesme
hizmetinden abone ismiyle tanimlanan kisilerin disinda baska kimselerin de
faydalanabildigi anlasilmaktadir. Kullanici olarak tanimlanan kimselerin, isletmeci ile
arasinda abonelik sozlesmesi bulunmasi gerekmemektedir.8!

Son kullanic1 ise EHK’nin 3/1-(jj) maddesi uyarinca, elektronik haberlesme
hizmetinden yalnizca kendisi i¢in faydalanan, diger bir deyisle tiglincii kisilere elektronik
haberlesme hizmeti veya sebekesi sunma faaliyeti gerceklestirmek amaciyla ilgili
hizmetten faydalanmayan kisilerdir.®?

Her ne kadar kullanici ve son kullanici abone gibi isletmeciyle abonelik
sO0zlesmesi imzalamamis olsa da elektronik haberlesme hizmetinden faydalanan kisiler
olarak adlandirilabileceklerinden; Kurum’un gorevlerinden bahsedildigi EHK nin 6/1-(c)
maddesinde yer verilen kullanic1 ve son kullanicinin kisisel verilerinin de abone ve
tiiketicinin kisisel verileri ve haklariyla ayni sekilde islenmesine ve korunmasina dair
diizenlemelerin Kurum tarafindan yapilmasina iligkin hiikiimden ve EHK’nin Dérdiincii
Kisim’inda yer verilen haklar ve kisisel verilerin korunmasina iliskin hiikiimlerden®?
anlasilacagi iizere, herhangi bir haberlesme s6zlesmesine taraf olmamasina ragmen bu
hizmetten faydalanan herkesin bahsi gecen hiikiimler c¢ercevesinde korunacagi
belirtilmistir.#* Keza Tiiketici ve Kullanic1 Sikayetlerinin Isletmeciler ve Posta Hizmet
Saglayicilar1 Tarafindan Céziimlenmesine Iliskin Usul ve Esaslar’in (Tiiketici Sikayetleri

Usul Esaslar1)® kapsamina kullanicilar dahil edilerek elektronik haberlesme sektoriinde

81 Y1ldiz, Son Kullamci Sézlesmesi, 13.

82 Yi1ldiz, Son Kullanici Sézlesmesi, 12-13.

8 EHK ’nin Dérdiincii Kisim’inda esit hizmet alabilme hakka, tiiketici ve son kullanicinin korunmasi hakki,
seffafligin saglanmasi ve bilgilendirme, abonelik sézlesmeleri ve kisisel verilerin iglenmesi ve gizliligin
korunmasi baslikl1 47. ve 52. maddeleri yer almaktadir.

8 Yi1ldiz, Son Kullanici Sézlesmesi, 13-14.

8 BTK’min 22.05.2018 tarih ve 2018/DK-THD/162 sayih Kurul Karar1 ile yayimlanmgtir.
https://www.btk.gov.tr/uploads/boarddecisions/tuketici-ve-kullanici-sikayetlerinin-isletmeciler-ve-posta-
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hizmet alan kisi abone olmasa da hizmete iligkin sikayetlerinin isletmeciler tarafindan

tiiketicilerle ayni ihtimam gosterilerek cevaplanmasi gerektigi anlagiimaktadir.

1.4. ELEKTRONIK HABERLESME SEKTORUNDE ABONELIK
SOZLESMESI

1.4.1. Abonelik Sozlesmesi Kavram

EHK ’ni 3/1-(b) maddesinde abonelik sézlesmesi, “Isletmeci ile abone arasinda
akdedilen ve isletmecinin bir bedel karsiliginda dénemsel ya da siirekli olarak bir hizmeti
yerine getirmeyi veya mal teminini tistlendigi ya da her ikisini birden kapsayan sozlesme”
olarak tanimlanmistir. Ayni tanima, Tiiketici Haklar1 Yonetmeligi’nin 4/1-(b) bendinde
de yer verilmistir. S6z konusu tanimin elektronik haberlesme sektdriindeki abonelik
sozlesmelerine 0Ozgii olmadigi, genel olarak biitiin abonelik sozlesmeleri igin
kullanilabilecegi soylenebilir. Ciinkil esas itibariyla, elektronik haberlesme sektdriinde
aboneye elektrik, su ve gaz gibi siirekli nitelikte sunulabilen mal temininin aksine hizmet
sunumu gergeklestirilmektedir. Bu sebeple genel nitelikteki bu tanima 6zel nitelikli kanun
olan EHK yerine, daha genel nitelikte olan TKHK’da yer verilmesi daha uygun
olabilirdi.?® Abonelik sozlesmeleri, 6502 sayili TKHK’da ise 52/1 maddesinde,
“Abonelik sozlesmesi, tiiketicinin, belirli bir mal veya hizmeti siirekli veya diizenli
araliklarla edinmesini saglayan sozlesmelerdir” seklinde ifade edilmistir. ASY nin 4/1-
(a) bendinde de ayni tanima yer verilmistir.

Elektronik haberlesme sektoriinde isletmeci ve abone tanimlari incelediginde
goriilecegi iizere; abone elektronik haberlesme hizmetini alan, isletmeci ise bu hizmeti
sunan taraf olup; abonelik sdzlesmelerinin konusu ise bu hizmetin sunumudur. Diger bir
deyisle, abonelik sozlesmelerinin konusu, s6z konusu tanimlarda yer aldigi gibi mal
temini degildir. Isletmeciler elektronik haberlesme hizmeti sunmakta, bu hizmeti
sunmalar1 i¢in gerekli olan telefon ve benzeri cihazlarin abone tarafindan temini ise
elektronik haberlesme hizmetinden faydalanabilmek icin gerekmektedir. Ilgili mevzuatta
abonelik sozlesmesine iliskin yer alan tanimlarda bahsedildigi iizere, elektronik

haberlesme hizmeti sunmak ig¢in yetkilendirilmis olan isletmecilerin yalnizca mal

hizmet-saglayicilari-tarafindan-cozumlenmesine-iliskin-usul-ve-esaslar/162-2018-web.pdf , Erisim Tarihi:
12 Mart 2022.
86 Y1ldiz, Son Kullanici Sézlesmesi, 5-6.
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teminini igeren s6zlesmelere taraf olmasi halinin 6zel nitelikte olan elektronik haberlesme
mevzuatt kapsaminda yapilan abonelik sozlesmelerinden ayrilmasi ve daha genel
nitelikte olan Tiirk Borglar Kanunu (TBK)?” ve TKHK kapsaminda incelenmesi gerektigi
sOylenebilir. Bu sebeple abonelik sozlesmesi tanimlarinda yer alan mal temini ifadesi
yerine elektronik haberlesme hizmetini yerine getirme veya bu hizmetin saglanmasiyla
beraber mal temininin {istlenilmesi benzerinde bir ifadenin kullanilmasi, elektronik
haberlesme sektoriinde aboneye sunulan hizmeti daha dogru sekilde karsilayacaktir.5®

Borglar hukukunun temel ilkelerinden olan sézlesme 6zgiirliigiine karsilik kamu
hukukunda elektrik, su, dogalgaz, ulastirma gibi alanlarda imtiyaz hakkina sahip olan
isletmecilerin, bu hizmetlerden faydalanmak isteyen kisilerle abonelik sozlesmesi
imzalama yiikiimliiliigii meveuttur.®® Elektronik haberlesme alaninda ise sektoriin tekel
nitelige sahip olmaktan ¢ikarak rekabete agilmasi sonucunda isletmecilerin hala abonelik
sOzlesmesi yapma yiikiimliligliniin bulunup bulunmadigi incelenmesi gereken bir
durumdur. 2009/136/EC sayili Vatandas Haklar1 Direktifi’nde’® s6z konusu hususa
aciklik getirilmis; haberlesme sebekesi isletmecileri veya kamuya acik olan elektronik
haberlesme servisi isletmecilerinin, abone olmak isteyen tiiketici veya diger son
kullanicilara s6zlegsme yapma hakkini saglamalari gerektigi belirtilmistir.”!

Avrupa Birligi ile uyumlagma caligmalar1 cergevesinde i¢ hukukumuzda da
abonelik sozlesmelerine iligskin yeni diizenlemeler yapilma ihtiyaci ortaya cikmuistir.
EHK’nin 50/1 maddesinde elektronik haberlesme hizmeti almak isteyen tiiketicilerin,
isletmecilerle s6zlesme yapma hakkinin bulundugu belirtilmistir. Ayn1 sekilde Tiiketici
Haklar1 Yonetmeligi’nin 5/1-(b) maddesinde abonelere isletmecilerle abonelik
s0zlesmesi yapma hakki verildigi goriilmektedir. Bu dogrultuda abonelik s6zlesmesi,
abonelere sunulmus bir hak olarak nitelendirilmistir. Isletmeciler agisindan ise abonelik
sOzlesmesi yapmanin bir yiikiimlilik oldugu, yine EHK’nin 50/2 maddesindeki
Kurumun isletmecilerden abonelik soézlesmelerini isteyebilmeleri ve gerektiginde

degisiklik yapilmasini talep edebilmesinden anlasilabilmektedir.

87R.G. 4.2.2011, S. 27836.

88 Bal, TKHK Abonelik Sozlesmeleri, 31.

8 Ayse Ozkaya, Elektronik Haberlesme Sektoriinde Tiiketicinin Korunmasi Agisindan Abonelik
Sozlesmelerinin Incelenmesi, 2011, BTK Bilisim Uzmanlig1 Tezi, 75.
https://www.btk.gov.tr/uploads/thesis/elektronik-haberlesme-sektorunde-tuketicinin-korunmasi-
acisindan-abonelik-sozlesmelerinin-incelenmesi.PDF , Erisim Tarihi: 6 Mart 2022.

%0 Directive 2009/136/EC, EUR-Lex, Erisim Tarihi: 6 Mart 2022.

1 Ozkaya, EHS’de Abonelik Sozlesmelerinin Incelenmesi, 76.
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Ayrica Anayasa’nin 22. maddesinde belirtilen haberlesme hiirriyeti, herkesin
haberlesme hizmetinden faydalanabilmesini esas almistir. Bu sebeple de makul bir sebep
olmaksizin abone olmak isteyen kisiyle abonelik s6zlesmesi yapilmamas: hali
yasaklanmistir. Bununla birlikte, elektronik haberlesme hizmetinin kamu hizmetini haiz
olmasi ve hayatin her aninda kullanilan bir temel ihtiyaca doniigsmiis olmasi sebebiyle
makul bir sebep gosterilmedigi takdirde bu hizmetten faydalanmak isteyen kisilere
sunulmas1 gerekmektedir.

Tiiketici Haklar1 Yonetmeligi’nin 9. maddesi uyarnca BTK, isletmecilerden
abonelik s6zlesmelerinin sunulmasin1 ve gerekli gordiigii hususlarin degistirilmesini
isteyebilir. BTK kurul kararlarinda, isletmeciden talep edilen abonelik sézlesmelerinin
sunulamamasi veya abonelik sozlesmelerinde eksik unsurlar bulunmasi halinde
isletmeciye idari para cezasi uygulandig1 goriilmektedir.”?> Ayrica BTK, konuya iligkin
vermis oldugu bir kararda, mobil telefon hizmeti sunan isletmecilere iliskin abonelik
sO0zlesmesi yapilmasi gerektigi, aksi halde abonelik s6zlesmesi bulunmayan hatlarin iptal
edilecegine yer vermistir.”

Ilgili mevzuat dogrultusunda, elektronik haberlesme sektdriinde abonelik
s0zlesmesinin aboneye sunulan bir hak oldugu, isletmeci agisindan ise yerine getirilmesi

gereken bir yiikiimliiliik oldugu anlagilmaktadir.

1.4.2. Abonelik Sozlesmelerinin Hukuki Niteligi
Sozlesmeyi olusturan taraflarin hukuki sifati, s6zlesmenin tiiriinii belirleyen ilk
unsurdur. Taraflardan en az birinin idare oldugu s6zlesmeler, idarenin sézlesmesi olarak
adlandirilabilirken; taraflardan birinin idare oldugu her sozlesme idari sozlesme

olmayabilir. Idari sézlesmeler, idare hukukuna tabidir ve uyusmazliklarin ¢6ziim yeri de

%2 04.05.2021 tarih ve 2021/iK-SDD/120 sayili BTK Kurul Kararinda, Tiiketici Haklar1 Y®6netmeligi’nin
7/1, 7/2-(b), (c), 7/4 maddelerine aykirt olarak, isletmecinin diizenledigi abonelik sozlesmelerinde
isletmecinin imza, kase, tarih bilgisinin bulunmadigi, bu sebeple ilgili sozlesmeleri eksik sekilde
diizenlemesi sebebiyle idari Yaptirimlar Yonetmeligi’nin 12/1-(a) maddesinin 7. alt bendi ve yine idari
Yaptirimlar Yonetmeligi’nin 44’tincii maddesi dogrultusunda isletmeci hakkinda idari para cezasi
diizenlenmistir. https://www.btk.gov.tr/uploads/boarddecisions/inceleme-sebeke-ve-bilgi-guvenligine-
acentelik-faalivetlerine-abonelik-sozlesmelerine-ve-cli-a-iliskin-mevzuat-yukumlulukleri-bir-telekom-
alfa-iletisim-regnum-nehir-telekom/120-2021-web.pdf , Erisim Tarihi: 6 Mart 2022.

9311.08.2014 tarih ve 2014/DK-THD/395 sayili BTK Kurul Kararinda, 5809 sayili EHK’nin 4. ve 6.
maddeleri, Tiiketici Haklar1 Yonetmeligi'nin 15. maddesi ile diger mevzuat hiikiimleri dogrultusunda;
mobil isletmecilerin abonelik s6zlesmesi bulunmadan hizmet sunduklar1 hatlarinin olup olmadiginin, varsa
iptal  islemleri  tamamlanarak BTK’ya  bilgi  verilmesi  gerektigine yer  verilmistir.
https://www.btk.gov.tr/uploads/boarddecisions/abonelik-sozlesmesi-olmaksizin-hizmet-sunulmasi.pdf
Erisim Tarihi: 6 Mart 2022.
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idari yargidir. Bunun yan1 sira idare ile imzalanan sdzlesmeler de 6zel hukuk s6zlesmesi
olabilir. Her ne kadar bu sozlesmeler 6zel hukuk sézlesmesi olsa da taraflardan birinin
idare olmasi hasebiyle sozlesme hiikiimleri idare hukuku hiikiimlerine gore
hazirlandigindan; bu siirece iligskin herhangi bir uyusmazlik olmasi halinde uyusmazlik
idari yargida ¢oziimlenmektedir. Lakin s6zlesmenin imzalanmasindan sonraki uygulama
asamasinda ortaya c¢ikan uyusmazliklarin ise adli yargida ¢oziime kavusturuldugu
soylenebilir.”* Anayasa’nin 47. maddesi geregince, hangi hizmetlerin 6zel hukuk
sozlesmeleri vasitasiyla goriilebilecegine kanunla karar verilecegi hiikiim altina
alinmistir. Dolayisiyla idare ile yapilan s6zlesmelerin hangi tiir s6zlesme olduguna ancak
kanunla karar verilmektedir.?>

Her iki tarafin 6zel hukuk tiizel kisisi olmasi halinde ise sozlesme 6zel hukuk
sozlesmesidir. Ozellikle Anayasa’nin 48. maddesi uyarinca, kisiler sézlesme hiirriyetine
sahiptir. Irade o6zgiirliigiiniin bir yansimasi olan ilgili hiikiim geregince, devletin
piyasalardaki gerekli sosyal ve siyasi dengeyi saglayabilmek adina kisilerin irade
Ozgiirligi cercevesinde sézlesme yapmalarini destekleyici ortami saglamasi gerektigi
aciktir. irade 6zgiirliigiiniin borglar hukukundaki yansimasi olan sézlesme serbestisidir.
Sozlesme serbestisi  gercevesinde taraflar, sOzlesme hiikiimlerini serbestce
belirleyebilmektedir.?® Ancak s6zlesmenin konusunu olusturan mal veya hizmetin
kamuyu ilgilendirmesi halinde idarenin miidahalesi s6z konusu oluyorsa, bu sézlesmeler
birlesme s6zlesme seklinde adlandirilmaktadir.®’

Birlesme soézlesmeler, genellikle iki 6zel hukuk tiizel kisisi arasinda akdedilmek
istenen ve taraflarin mali ve diger yiikiimliliiklerinin idare tarafindan belirlendigi
sozlesmeler olarak tanimlanabilmektedir. Elektronik haberlesme sektoriindeki abonelik
sozlesmeleri ve arabaglanti s6zlesmeleri®® 6zel hukuk sozlesmesidir. Bu sozlesmelere

iligkin taraflar arasinda ortaya ¢ikan uyusmazliklarda idareye yani elektronik haberlesme

% Akyilmaz, Tiirk Idare Hukuku, 478-479; Sancakdar, idare Hukuku, 597.

%5 Caglayan, Idare Hukuku Dersleri, 447.

% Kiibra Ercoskun Senol, “Sozlesmenin i¢erigini Belirleme Ozgiirliigii ve Bunun Genel Siniri: TBK m.27,”
Istanbul Universitesi Hukuk Fakiiltesi Mecmuast 74, n0.2 (2016): 710-711, 718.

%7 Murat Sezginer, “Idarenin Miidahale Ettigi Ozel Hukuk Sézlesmeleri (Bilesik iradeli “Birlesme”
Sozlesmeler),” Gazi Universitesi Hukuk Fakiiltesi Dergisi 17, no.1-2 (2013): 1595.

% EHK’nin 16/2 maddesiyle isletmecilerden birinin talebi olmasi halinde, diger isletmecilerin arabaglanti
goriismeleri yapmak zorunda oldugu, goriismelerde anlasma saglanamadiginda ise Kurum’un ilgili
arabaglantinin gergeklestirilmesi yoniinde yiikiimliiliik getirme yetkisinin bulunduguna yer verilmistir. Bu
gercevede, kamu menfaati agisindan igletmeciler arasinda arabaglantinin kurularak haberlesmenin
saglanabilmesi i¢in gerekli miidahalelerin yapilabilecegi anlasilmaktadir.
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sektoriindeki  diizenleyici kurum olan BTK’ya bagvurarak miidahale etmesi
istenebilmektedir. Bu da abonelik so6zlesmelerinin birlesme sézlesme oldugunu
gostermektedir.”

EHK’da abonelik s6zlesmelerinin nasil kurulmasi gerektigine iliskin diizenlenmis
olan 50. madde hiikmii ile bu hiikiim dogrultusunda diizenlenen elektronik haberlesme
mevzuatindaki abonelik sdézlesmelerinin  kurulmasina iliskin Tiketici Haklar1
Yonetmeligi'nin 7., 8., 9. ve 10. maddeleri gibi hiikiimler incelendiginde idarenin,
abonelik s6zlesmelerinin kurulus ve isleyisine yonelik birgcok miidahalesinin s6z konusu
oldugu goriilmektedir. Elektronik haberlesme hizmetlerine yonelik abonelik
sozlesmeleri, 6zel hukuk s6zlesmesi olmasi ve bu sebeple sozlesme hiikiimleri taraflar
arasinda serbestce belirlenebilir olmasina ragmen idarenin ilgili s6zlesmelere miidahalesi
s0z konusu olabilmektedir. Bu sebeple elektronik haberlesme hizmetlerine yoOnelik

abonelik sozlesmelerinin birlesme sozlesme olarak degerlendirilmesi miimkiindiir.

1.4.3. Abonelik Sézlesmelerinde Genel islem Kosullarinin Varhg
Abone ile elektronik haberlesme hizmeti sunan kisi arasinda karsilikli
ylikiimliiliikleri ihtiva eden bireysel ya da kurumsal olan bir abonelik s6zlesmesinde;
akdin taraflarinin bilgisi, sozlesmede yer alan teknik tanimlar, sdzlesmenin konusu,
isletmecinin ve abonenin hak ve ylkiimliiliikleri, sozlesmenin siiresi ve feshi,
uyusmazliklarin ¢oziim yerine dair diizenlemeler yer alir.!%° Bu s6zlesmeler, ¢ogu zaman
matbu metinler seklinde hazirlanir ve abone ile karsilikli olarak imzalanir.!’! S6zlesme
hiikkiimlerinin  hazirlanmasinda, taraflarin uymakla yiikiimli oldugu elektronik
haberlesmeye iliskin yayimlanan kanunlarin yani sira elektronik haberlesme sektoriiniin
diizenleyicisi konumunda olan st kurul mahiyetindeki BTK tarafindan yayimlanan

yonetmelik ve diger diizenlemelerle birlikte kurul kararlar1 da 6nem arz etmektedir.
Soézlesmenin taraflarindan birinin sézlesmenin kurulmasindan 6nce birden ¢ok
kisiyle ayr1 ayr1 imzalanabilecek sekilde standart hiikiimler igeren s6zlesme hazirlamasi

durumunda, degistirilmesi konusunda kars1 tarafa pazarlik imkani1 sunulmayan hiikiimler

9 Sezginer, “Birlesme Sozlesmeler,” 1595-1596.

100 Netgsm Iletisim ve Bilgi Teknolojileri A.S. Kurumsal Sabit Telefon Hizmeti Abonelik Sozlesmesi,
https://www.netgsm.com.tr/abonelik/sozlesme/kurumsalabonelik.php , Erisim Tarihi: 7 Mart 2022.

100 Osman Acgikgdz, Tiiketicinin Korunmasi Cercevesinde Mobil Haberlesme Abonelik Sozlesmesinde
Genel Islem Kogullart, (Istanbul: On Iki Levha Yaymcilik, 2013), 209.
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genel islem kosullar1 olarak anilmaktadir.'%?

Her ne kadar sozlesme serbestisi ilkesi
cergevesinde taraflar sozlesmenin hiikiimlerini serbestge degistirme ve igerigini belirleme
ozgiirliigiine sahip olsalar'®® da bazi1 sozlesmeleri mahiyeti geregi taraflardan biri tek yanli
olarak dnceden hazirlamaktadir. S6zlesmeyi akdetmek {izere gelen karsi tarafa sozlesme
hiikiimlerini degistirme hakki taninmayan sozlesmeler, tip diger bir ifadeyle standart
sozlesme olarak amlmaktadir.!®* Ozellikle banka, elektrik, su aboneligi yapmak iizere
imzalanan sozlesmelerde abone olmak isteyen kisiye sozlesme hiikiimlerini degistirme
hakki taninmamakta, sozlesme hiikiimlerini kabul edemeyecek olanlara yalnizca
sozlesmeyi reddetme imkani taninmaktadir. Bu durumda sézlesmede zayif konumunda
olanlarin korunmast amaciyla genel islem kosullar1 olarak adlandirilan kanuni
diizenlemeler Ongoriilmiistiir.! TBK’nin 20/1 maddesinde de daha sonra benzer
durumlarda kullanilmak i¢in sdézlesme kurulus anindan Once sézlesmeyi diizenleyen
tarafindan tek basina hazirlanarak karsi tarafa sunulan sézlesme maddeleri genel islem
kosullar1 seklinde tanimlanmaktadir.

Isletmeciler acisindan bakildiginda abonelik sézlesmesinin BTK mevzuatina
uygunlugu 6n planda olurken aboneler agisindan matbu nitelikte olan sézlesmelerdeki
genel islem kosullariin kendileri i¢in aleyhe hususlar igermemesi énemli olmaktadir.
Elektronik haberlesme sektoriinde diizenlenen abonelik sdzlesmelerinin de bu kapsamda
incelenebilecegi diisiiniilebilir. Ayrica TBK’nin 20/4 maddesiyle, yetkili makamlarca
verilen izinler dogrultusunda faaliyet gosteren kisi ve kuruluslar tarafindan hazirlanan
sozlesmelere de ilgili Kanun’un genel islem kosullarina iliskin diizenlemelerinin
uygulanacagina dair hiikiim uyarinca, BTK’dan yetkilendirilerek hizmet sunabilen
isletmeciler tarafindan hazirlanan abonelik sodzlesmeleri, genel islem kosullari
kapsaminda incelenebilecektir.

Tiiketici Haklar1 Yonetmeligi’nin 10. maddesinde; diiriistliik kuralina aykir
olarak aboneyi zarara ugratacak sekilde diizenlenen abonelik s6zlesmesi hiikiimlerinin

yazilmamig sayilacagi, hiikiimlerin birden fazla anlama gelmesi halinde abone lehine

122 Oguz Erséz, “Genel Islem Kosullarmin Kisi Bakimindan Uygulama Alami ve Tacirler Hakkinda
Uygulanmas,” Istanbul Aydin Universitesi Hukuk Fakiiltesi Dergisi 3, no.1 (2017): 70.

103 Ezgi Kutluay, “Tiirk Borglar Kanunu’nda Genel Islem Kosullar1,” Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi 19, no.3 (2017): 1371.

104 Eray Aksin Atar, Ertugrul Erzengin, “Mukayeseli Hukukta Standart S6zlesme Hiikiimlerinin Catigmasi
ve Bu Duruma Baglanan Hukuki Sonuglar,” Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar
Dergisi 26, no.1 (2020):339-341.

105 Ersdz, “Genel Islem Kosullar1 ,” 71-72.
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yorumun esas olacagi, sozlesmede belirlenen hak ve yiikiimliiliiklerin s6zlesmenin asil
amacina ve ilgili mevzuatin mahiyetine aykiri diigmesi halinde yine diiriistliik kurali
geregince abonenin aleyhine hiikiim olarak kabul edilecegi, normal sartlar altinda
aboneden diisiinmesi beklenmeyecek olan hiikiimlerin yazilmamis sayilacagi, abonelik
sOzlesmesinde yazilmamis sayilan hiikiimlerin olmasi halinde bu hususlarin elektronik
haberlesme sektortindeki hukuki diizenlemelere gére uygulanacagi, yapilan degisiklik ile
abonenin beklemeyecegi sonucglar ortaya ¢ikmasi halinde ise sézlesmenin tamamen
gecersiz sayilacagt belirtilmistir. S6z konusu hiikmiin devaminda, ilgili Ydnetmeligin
EK-1’inde yer alan abonelik sozlesmelerinde haksiz sartlarin 6rnekseme yoluyla
belirtildigi ve bunlarin yalnizca abonelik sézlesmeleri i¢in degil, s6zlesme ekleri, tarife

ve kampanyalar i¢in de gecerli oldugu hiikiim altina alinmstir.

1.4.4. Abonelik Sozlesmelerinin Kurulus Am

Tiiketici Haklar1  YOnetmeligi’nin 8/1 maddesinde belirtilen, abonelik
sOzlesmesinin kurulmasinin akabinde hizmetin aboneye fiili olarak sunulmaya
baslanmasiyla birlikte hizmete dair iicretlendirmenin gerceklestirilebilecegine dair
hiikiim ile tlicretlendirme, hizmetin sunumuna baglanmasina baglanmistir.!% Dolayisiyla
isletmecinin aboneyi iicretlendirmeye baslamasinin ilk ayagi sdzlesmenin kurulus ani
kabul edildiginden abonelik sdzlesmeleriyle ilgili incelenmesi gereken bir diger husus da
s0zlesmenin kurulus anidir.

Abonelik sozlesmeleri, hazirlar arasinda ve elektronik ortamda olmak iizere iki
sekilde kurulabilir. Hazirlar arasinda gergeklesen abonelik sozlesmeleriyle elektronik
ortamda, diger bir deyisle uzaktan kurulan sézlesmelerin kurulus aninda farklilik
bulunmaktadir. %’

Elektronik haberlesme sektoriinde isletmeciler tarafindan hazirlanan abonelik
sozlesmeleri, tiim abonelere uygulanabilecek sekilde hazirlanmaktadir. Isletmeciler,

abonelik baslatmak isteyen her aboneye ayni sdzlesmeyi sunmakta ve kendi internet

10625052021 tarih ve 2021/IK-THD/134 sayih BTK Kurul Kararina gore, Tiiketici Haklari
Yonetmeligi'nin 8/1 maddesine aykir1 sekilde abonenin hizmetten faydalanmasma engel olan arizalar
giderilmeden veya kurulum yapilmadan &nce iicretlendirmeye baslanmasi sebebiyle idari Yaptirimlar
Yonetmeligi'nin  12/1-(a) ve 44. maddesi wuyarinca idari para cezasi uygulanmstir.
https://www.btk.gov.tr/uploads/boarddecisions/idari-yaptirim-abonelik-sozlesmesinin-tesisine-iliskin-
mevzuat-ihlali-turknet/134-2021-web.pdf , Erisim Tarihi: 7 Mart 2022.

107 Sinan Sami Akkurt, “Elektronik Ortamda Hizmet Sunumu ve Buna liskin Sézlesmelerin Hukuki
Ozellikleri,” Ankara Universitesi Hukuk Fakiiltesi Dergisi 60, no.1 (2011):31.
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sitesinde aboneleriyle imzalamaya hazir oldugu abonelik sdzlesmesinin bir 6rnegini de
yayinlamaktadir.'%8

Hazirlar arasinda yapilan bir abonelik sézlesmesinden bahsedilirken isletmecinin
hazirladig: tek tip abonelik s6zlesmesini abone adayina aninda sunmasi davranisi icap,
abone aday tarafindan imzalanmasi da kabul niteligindedir.!® Lakin gelisen teknoloji
sayesinde elektronik ortamda sézlesme kurulabilmesine imkan saglanmasi sonucunda
Elektronik Haberlesme Sektoriinde Bagvuru Sahibinin Kimliginin Dogrulanma Siireci
Hakkinda Yo6netmelik (Kimlik Dogrulama Yonetmeligi)!!® yayimlanarak elektronik
haberlegsme hizmeti almak isteyen kisinin uzaktan kimliginin dogrulanmasi imkan
saglanmigtir. Bu Yonetmelik akabinde, Tiiketici Haklar1 Yonetmeligi’'nde de degisiklik
yapilarak ilgili hiikiimlerin uyumlastirilmasi ihtiyacina cevap verilmistir.

Tiiketici Haklar1 Yonetmeligi’'nin 7/1 maddesinde 18 Ocak 2022 tarihinde yapilan
degisiklik ile elektronik ortamda abonelik sozlesmesinin kuruldugu hallerde Kimlik
Dogrulama Y 6netmeligi’nin 9/3 maddesi uyarinca hazirlanan islem belgesinin bagvurana
gonderilmeden Once isletmeci tarafindan hizmetin sunulamayacagi ve iicretlendirmeye
baslanamayacagina iligkin hiikiim eklenerek abonelik sdzlesmesinin elektronik ortamda
kurulmasi halinde islem belgesinin aboneye teslimi, sdzlesmenin kurulma ani olarak
belirlenmistir. {lgili maddede atifta bulunulan Kimlik Dogrulama Y 6netmeligi’nin “Islem
belgesi ve verilerin saklanmasi” baglikl1 9. madde hiikmiinde, kimlik dogrulamaya iliskin
stirecin tiim adimlari, aboneye ve dogrulamaya iligskin bilgileri iceren metnin PDF
dosyasina cevrildikten sonra abone adaymin onayma sunularak, bu onayin akabinde
isletmeci veya hizmet saglayici adina islemi gerceklestiren temsilcinin nitelikli elektronik
sertifikas1 veya TCKK sertifikasiyla zaman damgasi olusturularak ilgili PDF dosyasinin
PAdJES-LTV formatina doniistiiriilmesi'!!, devaminda ise olusturulan bu islem belgesinin
yine ilgili hiikiimde belirtilen usullerden biri ile bagvuru sahibi olan abone adayina
gonderilmesi gerektigi belirtilmistir. Goriilmektedir ki; islem belgesinin abone adayina

gonderilebilmesi i¢in elektronik ortamda olusturulan ilgili s6zlesmenin isletmeci

108 Tiiketici Haklar1 Yonetmeligi'nin 7/3 maddesinde, abonelik sézlesmelerinin zahmetsizce erisilebilir
bicimde isletmecinin internet sayfasinda yaymlanmasi yiikiimliligi getirilmistir.

109 Ozkaya, EHS de Abonelik Sézlesmelerinin Incelenmesi, 79-80.

110 R.G. 26.06.2021, S. 31523.

M Kimlik dogrulamasini uzaktan yapabilmeyi miimkiin kilan Elektronik Haberlesme Sektoriinde Bagvuru
Sahibinin Kimliginin Dogrulanma Siireci Hakkinda Yonetmelik’in 3/1-(0o) maddesinde PAJES-LTV
(PAdES Long Term Validation), PAdES Uzun Dénem Dogrulama seklinde tanimlanmustir.
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tarafindan da imzalanarak onaylanmasi gerekmektedir. Bu durum, hazirlar arasinda
yapilan abonelik sozlesmesinin kurulus anini, elektronik ortamda yapilan abonelik
sozlesmelerinin kurulus anindan farklilastirmaktadir.

Elektronik ortamda kurulan abonelik sozlesmelerinin kurulus ani, Tiiketici
Haklar1 Yonetmeligi’'nin 7/1 maddesinde belirtildigi tizere, isletmeci tarafindan
imzalanmis islem belgesinin abone adayina gonderilmesi an1 olarak kabul edileceginden;
isletmeci tarafindan abone adayima sozlesmenin sunulmasi icaba davet, abone aday1
tarafindan imzalanmasi icap, isletmeci tarafindan onaylanan abonelik sézlesmesinin

abone adayina gonderilmesi ani ise kabul olarak nitelendirilebilecektir.

1.4.5. Abonelik Sozlesmelerinin Muhteviyat1

Tiiketici Haklar1 Yonetmeligi’nin 7/2 maddesinde, Kurum tarafindan yapilmasi
zorunlu tutulan abonelik sozlesmelerinin muhteviyatinda asgari diizeyde bulunmasi
gerekenler belirlenmistir. Buna gore sdzlesmenin hangi konulari igcerdigi, taraf bilgisi ve
yiikiimliiliikleri, sozlesme kuruldugu yer ve zaman bilgisi, fesih ve yenilemeye iliskin
kosullar, abonenin hizmeti kullanim esnasinda meydana gelebilecek durumlara karsi
taraflarin almasi gereken tedbirlere iliskin bilgilendirme, olmas1 gereken hizmet kalitesi
seviyesi saglanamadiginda abonenin olusan zararini isletmecinin nasil giderecegi, tarife
bilgisi, faturanin 6denmemesi durumunda hizmetin durdurulma ve kisitlanmasi halleri,
uyusmazlik halinde uygulanacak ¢6zlim yollari, isletmeci tarafindan aboneye cihaz temin
edildigi hallerde s6zlesmenin feshi durumunda cihazin iade siireci hakkinda bilgilendirme
ve benzeri hususlara elektronik haberlesme sektoriindeki abonelik sézlesmelerinde yer
verilmelidir.

Tiiketici Haklar1 Yonetmeligi’nin 7/3 maddesiyle, abonelik sdzlesmelerinin asgari
on iki punto ile diizenlenerek abonenin yiikiimliiliiklerinin kolayca anlagilmasinin
saglanmasi ve koyulasgtirilarak yazilmasinin yani sira igletmecinin internet sitesinde
rahatlikla ulasilabilecek sekilde yaymlanmasi mecburiyetini i¢eren hiikiim ile yine ayn
Yonetmelik’teki “Abonelik sozlesmelerinin uygulanmasi” baslikli 8/7 madde hilkmiinde
belirtilen abonelik sdzlesmesi, aboneden alinan taahhiitname ve benzeri yazili olarak
alinan ve abonenin mali yiikiimliiliigiinii gerektiren evrakin ¢evrimici islem merkezi!!?

vasitasiyla goriilebilmesinin saglanmasina dair yiikiimliiliik getirilmistir.

112 Uygulamada, isletmeciler tarafindan abonenin kullanimia sunulan arayiizler, ¢evrimici islem merkezi
olarak ifade edilmektedir.
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Ozetle, abonelik sdzlesmelerinde abonelerin yiikiimliiliiklerinin daha belirgin
halde ve kolay erisilebilir olmasi istenmistir. Gorece isletmeciden daha savunmasiz halde
oldugu diisiiniilen abonelerin haklarinin hukuken koruma altina alinabilmesi igin
isletmecilere yiikiimliiliikler getirilmistir. Kiiclik puntolarla hazirlanan ve aboneye ait
onemli yiikiimliiliiklerin sozlesme icerisindeki diger hiikiimler arasinda adeta
kaybolmasinin saglanmasi gibi yaniltic1 yontemlerle abonelerin abonelik s6zlesmelerini

3 Bu ve benzeri

imzalamak zorunda birakilmasiyla siklikla karsilasilmaktadir.!!
durumlardan kag¢inabilmek adina, Kurum tarafindan yapilan s6z konusu diizenlemelerin
isabetli oldugu soylenebilir. Kisisel verilerin ¢okca islendigi veya islenmek zorunda
kalindigr  elektronik  haberlesme  sektoriinde, abonenin kendi haklarmi ve

yiikiimliiliiklerini bilmesi ve bunlar1 bilerek s6z konusu abonelige onay vermesi elzemdir.

2. ELEKTRONIK HABERLESME SEKTORUNE ILiSKIN ILKELER

5809 sayili EHK’nin 4. maddesinde belirtildigi iizere elektronik haberlesme
sektoriindeki isletmecilere numara, uydu pozisyonu, frekans ve benzeri konularin
tahsisinde Devletin yetkili ve sorumlu oldugu belirtilerek gereken sistem ve sebekelerin
kurulmasina izin verilmesi noktasinda da yine Devletin kendisi yetkili kilimuistir.
Devletin bu alanlardaki goriiniimii bakanlik olarak Ulastirma ve Altyap1 Bakanligi,
diizenleyici ve denetleyici Kurum bakimindan tezahiirii ise BTK’dir. Bahsi gecen
hususlar1 diizenlemesi ve kamu hizmeti niteligini haiz olan elektronik haberlesme
hizmetlerinin yiiriitiilmesi amaciyla temel haklarin korunmasi agisindan Kurum’a verilen
yetki cergevesinde, Kurum gerekli diizenlemeleri yaparken birtakim ilkeleri gozetmek
zorundadir. Bu ilkelere 5809 sayilh EHK’min “Ilkeler” baslikli 4. maddesinde yer
verilmistir. Genel olarak elektronik haberlesme sektoriindeki ilkeler; tliketici hak ve

menfaatlerinin gézetilmesi, esitlik ilkesi-ayrim gozetmeme yiikiimliiliig, seffaflik ilkesi,

11316.03.2021 tarih ve 2021/IK-THD/76 sayili BTK Kurul Karari’nda, Tiiketici Haklar1 Y®netmeligi’nin
10/1, 2, 3, 5 maddesi ve ayn1 Yonetmeligin Ek-1’inde yer alan 1., 8. ve 9. fikra hiikiimleri dogrultusunda,
isletmecinin sundugu kampanyaya iliskin diizenlenen s6zlesme kosullarinda yer alan tarifelerin ilgili
taahhiit kapsaminda olmadig1 ve iicret gibi tiim kosullarda isletmecinin degisiklik yapabilecegi yoniindeki
ifadelere yer verilen ilgili s6zlesme maddelerinin haksiz sart olarak nitelendirilmesi sebebiyle gegersiz
olduguna karar verilmistir.  https://www.btk.gov.tr/uploads/boarddecisions/idari-yaptirim-tuketici-
haklarina-iliskin-mevzuat-ihlali-katlama-kampanyasi-turkcell/76-2021-web.pdf , Erisim Tarihi: 7 Mart
2022.
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serbest rekabetin saglanmasi ve korunmasi ilkesi, hizmet kalitesi artirmrminin tesvik

edilmesi ilkesi, degiskenlik (uyarlanma) ilkesi ve siireklilik ilkesi olarak siralanabilir.

2.1. TUKETIiCi HAK VE MENFAATLERININ GOZETILMESI

Elektronik haberlesme sektoriine iligkin ilkelerden en 6nemlisi ve temel nitelikte
olan1 siiphesiz 5809 sayilit EHK’nin 4/1-(b) maddesinde belirtilen tiliketicinin hak ve
menfaatinin korunmasidir. Anayasa’da, kendilerini korumalar1 i¢in devletin tiiketicileri
desteklemesinin yani sira devletin kendisinin de tiiketiciyi koruma amaciyla gerekli
tedbirleri alacagina iliskin 172. madde hiikmiine yer verilmistir. Yalnizca elektronik
haberlesme sektoriinii diizenleyen 6zel nitelikli kanun olan EHK’da degil, temel borg
iliskisini diizenleyen genel nitelikli 6098 sayili TBK’da alicinin hak ve menfaatlerinin
korunmasina dair hiikiimlerin yani sira 6502 sayili TKHK’da da tiiketicinin hak ve
menfaati, satic1 veya hizmet verene karsi korunmasi gereken taraf olarak goriilmekte ve
cogu diizenleme bu anlay1s ¢ercevesinde gelistirilmektedir.

6502 sayih TKHK’nin “Ama¢” baslikli 1. maddesinde tiiketicinin bireysel
saghigina iliskin menfaatinin ve toplum igerisindeki varligimin maruz kalabilecegi
tehlikelere kars1 korunmasinin yani sira bireyin bilinglenmesini saglayacak sekilde ilgili
Kanun’da diizenlenmeler yer aldig: belirtilmistir.

EHK’nin 6/1-(t) maddesiyle Kurum’a verilen gorev ile, elektronik haberlesmenin
saglanabilmesi i¢in igletmeciler arasinda imzalanan arabaglanti gibi sdzlesmelerde
mevzuatla belirlenen tedbirleri alarak elektronik haberlesme sektoriindeki aktorler igin
hazirlanacak olan diizenlemelerin tiiketicinin hak ve menfaatlerine aykirt hiikiim
icermeyecek sekilde belirlenmesi gerektigi diizenlenmistir. Ornegin, tiiketicilerin
kullandig1 akilli cihaz sayisindaki artis ve videolarin genel olarak yiiksek kalitede
cekilmesi, veri tiiketimini artirarak daha yliksek internet erisim hiz1 ihtiyacini
dogurmaktadir. AKN’li olan limitsiz paketlerin tiiketici agisindan yanilgiya sebep olmasi
sonucunda tiiketici sikayetleri de artmaya baslamistir. Kullanicilarin internet veri
kullanim miktarlarinin fazla olmasi sebebiyle diger kullanicilarin erisim hizlarinin
olumsuz etkilenmesinin oniine gecilebilmesi i¢in uygulanmaya baglayan Adil Kullanim

Noktas1 (AKN)!'* uygulamasinda, yeniden diizenlemeye gidilerek bir siireligine daha

114 AKN, BTK’nin 01.09.2016 tarih ve 2016/DK-THD/393 sayili Kararinda “bir kullanicinin internet veri
kullanim miktarimin belirli bir orana ulasmast sonrasinda kullanicimin internet erigim hizinmin indirme
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uygulamanin devam etmesi, akabinde Kurul tarafindan bu uygulamaya 31 Aralik 2018

tarihi itibariyla son verilmesi karari'!>

alimmigtir. S6z konusu karara ragmen AKN
uygulamasina paketlerinde yer veren isletmeciler hakkinda tiliketicinin haklarinin
korunmasi gergevesinde yaptirim uygulanmaktadir. BTK, bir kararinda,''¢ ““31.12.2018
tarihi itibariyla AKN uygulamasina son verilmesi” hiikmiine aykirt olarak, ... Asmayan
10 GB” tarifesini kullanan abonelere, tarifelerinde belirlenmis mobil veri kullanim
stirmmin agilmasini miiteakip hatta tanimli baska mobil veri hakki yok ise, hizmete iligkin
mobil veri kullanim hizimi 256 Kbps’a diisiiriilerek devam ettirilmesi suretiyle Adil
Kullanim Noktas1 (AKN) uygulamasina fiilen devam etmesi nedeniyle ... A.S. nin; ...
uyarilmasi "na karar vermistir.

Elektronik haberlesme sektoriiniin temelini olusturan yetkilendirilmeksizin
faaliyet gosterememe hususunda dahi tiiketicinin magdur edilmemesi ve haklarinin
korunmasi esas alinarak; EHK’nin 9/10 maddesinde “... Kullanim hakkinin iptal edildigi
hallerde abonelerin menfaatlerini korumak i¢in gerekli tedbirler alimir.” hiikmiine yer
verilmistir. Ayrica EHK’nin 14/1-(g) maddesi uyarinca, tarifelerin diizenlenmesi
hususunda da tiiketici menfaatinin 6n planda olacag: belirtilmistir. Aynt Kanun’un 16/3
maddesinde ise BTK’nin erisim ve arabaglanti yiikiimliilikleri konusundaki
diizenlemeleri kamu menfaati i¢in gerekli olmasi halinde smirlandirabilecegi hiikiim
altina alinmigtir.

Tiiketici Haklar1 Yonetmeligi’nin 5. maddesinde tiiketicilerin haklarindan
bahsedilerek buna aykiri davranan isletmecilerin abone sikayetlerinin cevaplanmasi
siirecleri ise Tiiketici Sikayetlerinin Isletmeciler Tarafindan Céziilmesine iliskin Usul ve

Esaslar''” ile belirlenmistir. ilgili diizenlemenin 6. maddesinde sikayette bulunan

(download) yoniinde yeni fatura donemine girilene kadar ya da paketin gegerli oldugu siirenin sonuna
kadar  azami olarak belirli  bir erisim hizina diigiiriilmesi”  seklinde tanmimlanmistir.
https://www.btk.gov.tr/uploads/boarddecisions/adil-kullanim-noktasi-akn-uygulamasi.pdf , Erisim Tarihi:
22 Mart 2022.

1s 27.12.2016 tarih ve 2016/DK-THD/518 sayili BTK Kurul Karar,
https://www.btk.gov.tr/uploads/boarddecisions/adil-kullanim-noktasi-akn.pdf , Erisim Tarihi: 22 Mart
2022.

116.22.06.2021 tarih ve 2021/IK-ETD/169 sayili BTK Kurul Karari,
https://www.btk.gov.tr/uploads/boarddecisions/elektronik-haberlesme-sektorunde-basvuru-sahibinin-
kimliginin-dogrulanma-sureci-hakkinda-yonetmelik/169-202 1-web.pdf , Erisim Tarihi: 22 Mart 2022.

7 Tiiketici ~Sikayetlerinin Isletmeciler Tarafindan Coziilmesine Iliskin Usul ve Esaslar,
https://tuketici.btk.gov.tr/uploads/pages/usul-ve-esaslar/tuketici-sikayetlerinin-cozumune-iliskin-usul-
esaslar.pdf , Erigim Tarihi: 22 Mart 2022.
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abonenin, sikayet siirecine iligkin bilgilendirilmesinin yani sira tiiketici menfaatinin
korunmas1 amaciyla alinabilecek tedbirler hakkinda da bilgilendirilmesi esas alinmustir.

Yasli, engelli ve korunmaya muhtag tiiketicilerin 6zel ihtiyaglarinin géz dniinde
bulundurulmasiyla, s6z konusu kisilere teknolojik yenilikler dogrultusunda elektronik
haberlesme hizmetlerinden kolaylikla faydalanabilmeleri i¢in bazi diizenlemeler
yapilmigtir. Bu dogrultuda Kurum tarafindan isletmecilere Tiiketici Haklari
Yonetmeligi’nin 7. maddesinin 11. fikrastyla abonelik sézlesmesinin Braille alfabesiyle
veya sesli olarak dinletilebilecek sekilde sunulmasi ve ayn1 Yonetmeligin 14. maddesiyle
uluslararasi dolagim hizmeti kullanilmaya baslandiginda talepte bulunan aboneye sesli
mesaj olarak bilgi verilmesi ve benzeri yiikiimliiliikler getirilerek verilen hizmetlerle,
tiiketicilerin hak ve menfaatlerinin korunmasi amag¢lanmistir. BTK, bir Kurul kararinda
isletmecilerden, engellilere 6zel olarak hazirlanmis hizmetlerin internet sitesinde tek bir
bagligin altinda toplanmasi!!'®, bu kisilere ekonomik olarak avantaj saglayan birtakim
tarifelerin olusturulmasi, GSM isletmecilerinin sesli konum bilgisi hizmetini engellilere
iicretsiz olarak saglamalar1 gerektigi ve benzeri uygulamalarin gelistirilerek uygulanmaya
baslanmasi yoniinde karar vermistir.!!”

Elektronik haberlesme sektoriindeki serbestlesme ve sektordeki rekabetin her
gecen giin artig gostermesi ile tiiketiciler kolaylikla sektorde faaliyet gosteren farkli
isletmecilere yonelebilse de isletmeciler; elde ettikleri giigleri kotiiye kullanmamalari igin
haksiz s6zlesme sartlari, fiyatlama kriterleri, ayrintili fatura génderilmesi, veri glivenligi
ve gizliliginin saglanmasi, tiiketicilerin bilgilendirilmesi ve sikayetlerinin dikkate
alinmas1 gibi hususlarda stirekli olarak diizenleyici ve denetleyici Kurum’un takibine
maruz kalmaktadir.'?® Bu dogrultuda Kurum, isletmecileri sikayete bagli veya resen
denetleyebilmektedir. EHK’nin 59. maddesinde ve Bilgi Teknolojileri ve Iletisgim
Kurumunun Denetim Calismalarma Iliskin Yonetmelik’in'?! (Denetim Calismalarima

Iliskin Yonetmelik) 9. maddesinde belirtildigi {izere, isletmeci denetim sirasinda Kurum

118 Tiirk Telekomiinikasyon AS., Engellilere Ozel Hizmetler,
https://www.turktelekom.com.tr/destek/engellilere-ozel-hizmetler , Erigim Tarihi: 22 Mart 2022.

19 06.01.2014 tarih ve 2014/DK-THD/25 sayili BTK Kurul Karar,
https://www.btk.gov.tr/uploads/boarddecisions/engelli-tuketicilere-yonelik-duzenlemeler-konulu-kurul-
karari.pdf, Erigim Tarihi: 22 Mart 2022.

120 Giines Koca, “Mukayeseli Agidan Telekomiinikasyon Hukukunda Tiiketicinin Korunmasi,”
Telekomiinikasyon Kurumu Uzmanlik Tezi, 2005: 18, https://www.btk.gov.tr/uploads/thesis/mukayeseli-
acidan-telekomunikasyon-hukukunda-tuketicinin-korunmasi-duzenleyici-otoritelerin-rolu-alinmasi-
gereken-tedbirler-olmasi-gereken-hukuk-acisindan-oneriler.PDF , Erisim Tarihi: 22 Mart 2022.

21 R.G. 14.12.2011, S. 28142.
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gorevlileri ve varsa diger kamu kurumu memurlarina ve kolluk kuvvetlerine kolaylik
saglamali, gizli bilgi veya belge oldugu iddiasi ileri siiriilmeksizin istenilen her tiirlii
evraki siiresi igerisinde sunmali, sistemlerini denetlenebilir hale getirmelidir. Denetimler
sirasinda bahsi gegen yiikiimliiliiklerini yerine getirmeyen isletmeciler hakkinda idari
Yaptirimlar Yonetmeligi'nin 27. madde hiikmii uyarinca, ilgili ihlalin gerceklestigi
tarihten Onceki yila iliskin net satisin yiizde 3’line kadar idari para cezasi
uygulanmaktadir. Bununla birlikte s6z konusu isletmecinin, Kurum tarafindan
yetkilendirilmis bir e-posta hizmet saglayicisi, denetim yapma konusunda
yetkilendirilmis isletmeci veya ol¢lim konusunda yetkilendirilmis bir igletmeci olmasi
halinde ise ilgili izin ve ruhsatlar1 da iptal edilebilmektedir.

Ilgili hususlar cercevesinde BTK bir kurul kararinda,'?> EHK’nin ilkelerinden
olan tiiketicinin korunmasi ilkesine aykir1 sekilde abonelerin onay1 ve bilgisi olmadan
hatlarina ¢esitli hizmetleri tanimlamasi, EHK’nin 60/9 maddesi uyarinca abonelerden
alinan fazla icretlerin iade edilmesine ve yine EHK’nin 59. maddesi ve Denetim
Calismalarma Iliskin Yonetmelik’in 9/1-(b) maddesine aykir1 sekilde cesitli tarifeler
hakkinda eksik ve hi¢ bilgi verilmemesi nedeniyle isletmeci hakkinda idari para cezasi

uygulanmasina karar vermistir.

2.2. ESITLIK ILKESi-AYRIM GOZETMEME YUKUMLULUGU

Hukuk karsisinda esitlik, kamu makamlarimin herhangi bir ayrim yapmadan
herkese esit sekilde davranmasi anlamia gelmektedir. Hukuk kurallarinin mahiyetinin
genel olmas1 ve hukuki anlamda esitlik ilkesi sayesinde toplum igerisinde ekonomik ve
sosyal anlamda esit olmayan bireyler, hayatlarin1 giivenli ve bilinmezlikten uzak sekilde
idame ettirebilmektedir.'??

Hukuk kurallarin1 uygulama yiikiimliliigii olan idarenin, islem ve eylemlerini
gerceklestirirken esitlik ilkesine riayet etmesi zorunludur. Bilhassa takdir yetkisinin
uygulanmasi gereken hallerde esitlik ilkesine riayet edilememesi, gerceklestirilen iglemin

hukuka aykiri olmasina yol agar.!?*

122 17.10.2018 tarih ve 2018/IK-SDD/309 sayili BTK Kurul Karar,
https://www.btk.gov.tr/uploads/boarddecisions/inceleme-vodafone-muhtelif-tuketici-sikayetleri/309-
web.pdf, Erigsim Tarihi: 23 Mart 2022,

123 Akyilmaz, Tiirk Idare Hukuku, 87.

124 Caglayan, Idare Hukuku Dersleri, 112.
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Esitlik ilkesi dogrultusunda, idarenin ayrim gézetmeme yiikiimliiliigii olup; islem
ve eylemlerinde esit muamele etme zorunlulugu vardir. Ancak idarenin esitlik ilkesi
mutlak esitlik olmayip; nispi (goreceli) esitliktir. Diger bir deyisle idarenin esitlik
kavrami, tiim bireylere ayni1 sekilde davranilmasi yerine hukuken ayni durumda olanlar
ya da olmasi gerekenler arasinda ayrim yapilmamasi seklinde anlasilmaktadir.'>> Bu
dogrultuda, durum veya konumlar1 bakimindan kisiler arasindaki farkliliklar sebebiyle
farkli uygulamalar gelistirilmesi, esitlik ilkesinin ihlal edildigi sonucunu ortaya
¢ikarmaz.!?¢ Dolayisiyla esitlik ilkesi ile kanunlarin uygulanma siirecindeki etkileri on
plana ¢ikarilsa dahi bu ilke yalnizca hukuksal olarak esit davranmaya iliskin olup sosyal
yasama dair esitsizlikleri degistirmez.'”” Hukuki durumlarin ve bireylerin iginde
bulundugu sartlarin farkliliklar1 dikkate alindiginda, hem yasama islemleri hem de idari
islemlerin hukuka uygun sonuglarinin olmasint saglamak ancak nispi esitlik
uygulamasiyla olabilir.!2®

Anayasa’nin 10. maddesinde diizenlenen esitlik ilkesi, cinsiyet, inan¢ ve kdken
fark etmeden herkesin kanunlar karsisinda esitlikten yararlanabilmesini saglamak igin
devletin gerekli tedbirleri alacagi, engellilere ve sosyal bakimdan destege ihtiya¢ duyan
kimselere yonelik alinacak olan tedbirlerin ise bu ilkeye aykirilik olarak kabul
edilmeyecegi, kimseye ayricalik taninmayacagi ve tiim bu hususlar ¢er¢evesinde devletin
tiim organ ve makamlarinin gerceklestirdikleri islemlerinde esitlik ilkesine riayet etmeleri
gerektigi seklinde agiklanmigtir.

Elektronik haberlesme sektoriinli diizenleyen mevzuatta ise esitlik ilkesine, ilk
olarak miilga 406 sayili Kanun’un 4. maddesinin (d) bendinde yer verilerek abone,
kullanict ve isletmeci arasinda fark gozetilmeden temel bir hak olan haberlesmenin esitlik
ilkesi cergevesinde bireylere sunulmasi gerektigi belirtilmistir. Ayrica yine ayni
Kanun’un 10. maddesinde arabaglant1 yiikiimliisii olan igletmecilerin kendi hizmetleri
icin gozettikleri hizmet kalitesinin aynisini arabaglanti yapmak isteyen diger isletmeci

icin de karsilamasi gerektigine yer verilmistir.

125 Ali Ulusoy, Yeni Tiirk Idare Hukuku, (Ankara: Yetkin Yayimnlari, 2019), 103.

126 Caglayan, Idare Hukuku Dersleri, 111.

127 Zafer Goren, “Genel Esitlik Ilkesi,” Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar
Dergisi 22, 1n0.3 (2016): 3285.

128 Turan Yildirtm, Muhammed Goggiin, “Idarenin Diizenleyici Islemlerinde Esitlik ilkesi,” Istanbul
Medipol Universitesi Hukuk Fakiiltesi Dergisi 3, n0.2 (2016): 43.
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EHK’nin 4/1-(d) maddesinde, aksi sekilde davranmaya iliskin objektif sebepler
bulunmadig: siirece, ihtiya¢ sahibi kimselere 6zel olarak saglanan kolayliklar disinda,
benzer konumdaki kimseler arasinda ayrim gozetilmeden elektronik haberlesme
hizmetlerinin herkese esit sekilde sunulmasi gerektigi vurgulanmistir. Keza Tiiketici
Haklar1 Yonetmeligi’nin 5. maddesinde sayilan tiiketicinin haklarindan birisi de herkesin
hizmetlere esit olarak ulasabilmesi ve hizmetlerin iicretlerinin adil olmasidir. Ayni
sekilde EHK nin tarifelerle ilgili 14/1-(b) maddesinde benzer sekilde ayrim gozetmeme
ilkesinden bahsedilmistir.

Elektronik haberlesme sektoriinde isletmecilere getirilen esitlik ilkesi
cergevesinde ayrim gozetmeme yiikiimliligiinlin istisnasi, engellilere ve sosyal
bakimdan destege ihtiyag duyan kimselere saglanan sinirlar1 ve kapsami agikca
belirlenmis olan ekonomik ve sosyal kolayliklardir. Buna iliskin Kurum tarafindan g¢esitli
diizenlemeler yapilmistir. Bunlardan en yenisi “Engelli, Gazi ve Sehit Yakinlarina
Yonelik indirimli Internet Tarifelerinin Uygulama Esaslarmin Giincellenmesi”'?® konulu
diizenlemedir.

EHK’nin 16/5 maddesinde erisim yiikiimliisii isletmeciler arasinda esitlik
ilkesinin gegerli oldugu, 23. maddesinin 2. fikrasinda gegis hakki talebinde bulunan
isletmeciler arasinda kamu kurum ve kuruluslari tarafindan ayrim gozetilmemesi
gerektigi, 31. maddesinin 1. fikrasinda numara kaynaklarinin verimli ve adil kullanimi
cergevesinde isletmecilere numara tahsisinin ayrim gozetilmeksizin yapilmasi, 47.
maddesinin 1. fikrasinda isletmecilerin benzer konumdaki tiiketicilere esit davranmasi
gerektigi ve 48. maddesinin 1. fikrasinda ise tiiketici ve son kullanicinin haberlesme
hizmetinden esit kosullarda hizmet alabilmesine yonelik Kurum tarafindan usul ve
esaslarin belirlenebilecegi diizenlenmistir.

Ayrica Tarife Yonetmeligi’nde!°

ilkelere yer verilen 5. maddede de esitlik
ilkesine deginilerek ilgili Yonetmeligin 7/1-(c) maddesinde ayn1 ya da benzer nitelikte
olan elektronik haberlesme hizmetleri i¢in belirlenen tarifelerde son kullanicilar arasinda

ayrim gozetilmemesinin esas oldugu belirtilmistir.

129 Tlgili diizenleme, 23.07.2018 tarih ve 2018/DK-ETD/222 sayili BTK Kurul Karar1 ile yayimlanmustur.
https://www.btk.gov.tr/uploads/boarddecisions/engelli-gazi-ve-sehit-yakinlarina-yonelik-indirimli-
internet-tarifelerinin-uygulama-esaslarinin-guncellenmesi/222-02-engelli-gazi-ve-sehit-yakinlarina-
yonelik-indirimli-internet-tarifelerinin-uyg-23-07-2018.pdf Erisim Tarihi: 23 Mart 2022.

30R.G. 12.11.2009, S. 27404.

42



Ayrim gozetmeme ilkesine aykirilik teskil eden hallerde isletmecilere
uygulanacak yaptirimlar1 diizenleyen hiikiimlerden biri olan Idari Yaptirimlar
Yonetmeligi’nin 11/1-(a) maddesinin 2 numarali alt bendinde, tarifelerin yiiksek fiyatlar
veya isletmeciler arasi rekabeti engelleyici fiyat indirimlerini igermesi, haksiz sebeplerle
tiiketiciler arasinda ayrima sebep olunmasi ve bir hizmetin var olan maliyetinin bir bagka
hizmetin {icretiyle finanse edilmesi gibi c¢esitli ihlallere sebep olunmasi durumunda,
isletmeciye ihlalin gerceklestirildigi yilin Ooncesindeki net satis tutarinin yiizde 3’iine
kadar idari para cezasi uygulanmasi dngoriilmiistiir. Erisim ve arabaglanti konularinda
esitlik ilkesine riayet etmeyen isletmeci hakkinda ise Idari Yaptirimlar Y®6netmeligi’nin
10/1-(b) maddesinin 2 numarali alt bendi uyarinca, ihlalin gerc¢eklestirildigi yilin
oncesindeki net satis tutarinin ylizde 1’ine kadar idari para cezasi uygulanmaktadir.

Esitlik ilkesi dogrultusunda, isletmeciler ile aboneler arasindaki abonelik
siirecinin baglangict olan abonelik sdézlesmesinin kurulmasinda, sablon nitelikteki
sozlesmeyi onceden hazirlaylp aboneye sunan igletmeci, hizmeti sunan taraf olarak
aboneye nazaran daha giiclii oldugundan; taraflar arasindaki esitlik ilkesinin saglanmasi
adina Kurum tarafindan aboneyi koruyan diizenlemeler ve kurul kararlari ile isletmeciler
karsisinda aboneler korunmaya ¢alisilmaktadir. BTK konuyla ilgili bir kurul kararinda,'3!
isletmeci hakkinda var olan iddialarin tespiti amaciyla fiber altyapisi olan devrelere
iliskin yapilan denetimde, EHK’nin 47/1 maddesi ve Tarife YOnetmeligi’nin 7/1-(c)
maddesinde belirtilen ayrim goézetmeme ilkesine aykiri olacak sekilde hakli sebep
olmadan bazi devrelere iicret tahakkuk ettirilmedigi, bazilarmin iicretlerinin eksik
alindig1, bazilarinda ise licret tahakkukuna etki edecek olan ger¢ek mesafe verilerinin
diisiiriildiigiiniin tespit edilmesi sonucunda, Idari Yaptirimlar Y®énetmeligi'nin 44.

maddesi ¢ercevesinde isletmeci hakkinda idari para cezas1 uygulanmasina karar vermistir.

2.3. SEFFAFLIK ILKESI

Yonetimde seffaf olma ile bilgi edinme hakki ve hukuk devleti, birbirini
tamamlayan kavramlardir. Seffaflik, bilgi edinme ozgiirliigiiniin kaynagi anlamina

gelirken bilgi edinme hakki olmadan seffaflik c¢ercevesinde hareket edilmesi de s6z

131 19.11.2015 tarih ve 2015/DK-SDD/516 sayili BTK Kurul Karar,
https://www.btk.gov.tr/uploads/boarddecisions/inceleme-turk-telekom-ayrim-gozetmeme.pdf , Erigim
Tarihi: 24 Mart 2022.
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konusu degildir. Bu iki tamamlayic1 kavramin, idarenin islem ve eylemlerine hakim
olmasi gerekmektedir.!*?

Idarenin hareketlerinin, toplumun aliskanliklarinin, elektronik haberlesme
sektoriindeki isletmecilerin seffaflik ve bilgi edinme kavramlarma verdigi Onem
toplumun biitiin paydaslarinin hukuka uygun hareket etmesi sonucunu doguracaktir. Bu
dogrultuda isletmeciler de belirli araliklarla seffafligi sagladiklarina dair rapor
yayinlayabilmektedir. Ornegin, bir Ispanyol telekomiinikasyon sirketi olan Telefonica,
ifade ozgtirliigi, kisisel verilerin korunmasi ve genel olarak insan haklarina baghlik ve
uyum agisindan seffafligi tegvik etmek igin her y1l Seffaflik Raporu yaymlamaktadir.!3?

Isletmeciler, seffaflik ilkesinin yerine getirilmesi i¢in Kurum’un belirledigi
yiikiimliiliikler yaninda tacir olmalarindan kaynakli TTK nin ilgili hiikiimlerine de uygun
hareket etmek zorundadir. TTK’nin 64. maddesi, ticari defter tutma yiikiimliiliigiinden
s0z ederek her tacirin TTK’ya gore ticari defterlerini agik¢a goriilecek sekilde ortaya
koyma mecburiyeti oldugunu vurgulamaktadir.

EHK’nin 4/1-(e) maddesinde yer verilen seffaflik ilkesi dogrultusunda, ayni
Kanun’un 49. maddesinde Kurum’un; isletmecilerden seffaflik ilkesi gergcevesinde son
kullanici, tiiketici ve abonelerin menfaati i¢in tarife, paketler ve hizmet kalitesine iliskin
bilgilendirmeleri yapmalarina iliskin yiikiimliilik getirebilecegi, abonelik s6zlesmesinin
kurulusu asamasinda abone olacak kisinin tercihini degistirmesine etki edebilecek
durumlar hakkinda diirtistlik kurali ¢ercevesinde isletmecilerin gerekli bilgilendirmeyi
yapmalar1 ve bu hususlar dogrultusunda gereken usul ve esaslar1 belirleyeceginden séz
edilmektedir.

EHK’nin s6z konusu 49. maddesinin ilk fikrasinda birey-devlet iliskisi
goriilmektedir. Bu dogrultuda Kurum’un seffaflik ilkesi ¢cergevesinde sinirli say1 ilkesine
bagli olmadan isletmecilere aboneleri bilgilendirme kapsaminda birtakim ytiktimliiliikler
getirebilecegine yer verilmistir. EHK’nin 49.maddesinin ikinci fikrasinda ise birey-birey
iligkisi baglaminda 6zellikle abonelik kurulusu agsamasinda igletmeci ve abone arasindaki
menfaat catigsmasi konu alinarak diiriistliik kurali dogrultusunda gorece daha korunmaya

mubhtag taraf olan abonenin korunmasi i¢in seffaflik ilkesi ¢ercevesinde bilgilendirilmesi

132 Adnan Kiigiik, “Hukukun Hakim Kilinmasinin Bir Geregi Olarak Idari Seffaflik ve Bilgi Edinme
Hirriyeti,” Liberal Diisiince Dergisi 22, n0.86 (2017): 93.

133 Son yaymlanan 2021 yilina ait Seffaflik Raporu igin bkz. https://www.telefonica.com/en/wp-
content/uploads/sites/5/2021/08/Report-on-Transparency-in-Communications-2021.pdf, 3, Erisim Tarihi:
24 Mart 2022.

44



gerektigine yer verilmistir. Ayrica bahsi gecen hiikiimden, yalnizca abonelik
sOzlesmesine taraf olan abone degil, aboneligi kullanmakta olan son kullanicinin da ayni
sekilde korunmasi igin bilgilendirilmesi gerektigi anlagilmaktadir.!34

Ayrica Tiiketici Haklar1 Yonetmeligi’nin 6. madde hiikmii ile; isletmeciler,
elektronik haberlesme hizmeti sunacagi vakit, bilhassa abonenin hizmetleri sectigi sirada
ve soOzlesme kurulusu esnasinda, tiiketicinin karar vermesinde veya kararmi
degistirmesinde etki edecegi diisiiniilen konular hakkinda diiriistliik kurali ¢ercevesinde,
tilketicilerin elektronik haberlesme hizmetini kullanimi ve hizmete erigimi esnasinda
gerekli bilgilendirmeleri yapmak ve bu bilgilere kolayca erisimini saglamakla ytikiimli
kilimmstir. Bu ¢ercevede isletmeci; isletmeci unvanini ve adresini, sundugu hizmetlere
iligkin kapsam ve kullanim1 konusundaki genel sartlarini, tarifeleri ve bunlarin igerikleri,
hizmetlerin {icretleri, aboneden taahhiit alintyorsa buna iliskin sartlar, isletmeci tarafindan
taahhiit edilen hizmet kalite seviyesinin saglanamamasi halinde abonenin zararmin ne
sekilde giderilecegi ve tiiketici sikayetlerinin ¢6ziimii slireci hakkinda bilgilendirme
yapmak zorundadir. Isletmeci, sikayet siireclerinin yonetimi ve tarife, kampanya ve
ticrete iliskin genel hususlara yonelik bilgilendirmesinin!*> yan1 sira abonelik feshi gibi
konular hakkinda tiiketicilerin bilgilendirilmesi agisindan bir internet sitesi kurmakla

yikiimlendirilmigtir.!3¢

134 Mesut Serdar Cekin, “Telekomiinikasyon Sektdriinde Seffaflik Ilkesi ve Saglayicimin Bilgilendirme
Yiikiimliiliigii,” ic. Telekomiinikasyon Hukuku, ed. Halil Akkanat, (Istanbul: Filiz Kitabevi, 2017), 88-89.
135 BTK, 16.03.2021 tarih ve 2021/IK-THD/76 sayili Kurul Kararinin 3. ve 4. sayili paragraflarinda,
Tiiketici Haklar1 Yonetmeligi’nin 12/2 maddesi uyarinca taahhiitnamelerde bulunmasi gereken aylik
indirimli hizmet ticreti, taahhiidiin siiresi, varsa cihaz bedeli gibi taahhiide iliskin olmas1 gereken bilgileri
taahhiitnamesinde belirtmeyen isletmeci hakkinda Idari Yaptirimlar Yonetmeligi'nin 12/3 maddesi
uyarinca idari para cezast uygulanmasina ve yine Tiketici Haklar1 Yonetmeligi’nin 12/3 maddesinde
belirtilen aboneden sesli onay alinarak baslatilan taahhiitlerde, ayni madde hiikmiiniin 2.fikrasinda yer
verilen hususlar hakkindaki bilgilendirmenin yine sesli olarak aboneye yapilmasi gerektigi, kisa mesaj ile
alian taahhtitlerde ise bilgilendirmenin kisa mesaj ile yapilmasi gerekmesine ragmen isletmecinin hem
kisa mesaj hem de ¢agri merkeziyle almis oldugu taahhiitlerde s6z konusu bilgilendirme yiikiimliiliigiini
yerine getirmedigi igin yine Idari Yaptirimlar Yonetmeligi’nin 12/3 ve 44. maddeleri dogrultusunda idari
para cezast uygulanmasina karar verilmistir. https:/www.btk.gov.tr/uploads/boarddecisions/idari-
yaptirim-tuketici-haklarina-iliskin-mevzuat-ihlali-katlama-kampanyasi-turkcell/76-202 1 -web.pdf , Erigim
Tarihi: 25 Mart 2022.

136 Tiim igletmecilere getirilen internet sitesinde bilgilendirme yapma yiikiimliiliigii, mobil isletmecilere
27.01.2010 tarihinde BTK’nin 2010/DK-10/49 sayil1 Kurul Karar1 ile Avrupa Birligi Diizenleyici Grubu
tarafindan hazirlanan rapor ve seffaflik ilkesi gergevesinde tiiketici lehine diizenlemelerin artirilmasi
amactyla, mobil isletmecilere tarifelerinin {icret ve igerigine iligkin bilgilerini internet sayfalari iizerinden
yaynlayarak tiiketicilere bilgilendirme yapma yiikiimliligi getirilmistir.
https://www.btk.gov.tr/uploads/boarddecisions/mobil-elektronik-haberlesme-sektorunde-seffafligin-
saglanmasi.pdf , Erigsim Tarihi: 25 Mart 2022.
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Idari Yaptirrmlar Yonetmeligi’nin 12/1-(a) maddesinin 4 numarali alt bendinde
seffaflik ilkesi ¢ergevesinde bilgilendirme yiikiimliiliigiinii yerine getirmeyen isletmeci
hakkinda, ihlalin gerceklestigi tarihten dnceki yila ait net satisin ylizde 2’sine kadar idari
para cezasi uygulanmasi dngorilmiistiir.

BTK bir kurul kararinda,'*” Tiiketici Haklar1 Yonetmeligi’nin 6/1 maddesine
aykiri sekilde, ¢6ziim ortaginin internet sitesi ve miisteri hizmetleri vasitasiyla tiikketicileri
yanhs bilgilendiren isletmeci hakkinda Idari Yaptirimlar Yonetmeligi’nin 12/1-(a)
maddesinin 4 numarali alt bendi ve 44. maddesi geregince idari para ceza uygulanmasina
karar vermistir.

Son olarak Kurum tarafindan her yil, sektérde o yilin her ¢eyreginde yasanan
gelismeleri seffaflik ilkesi ¢ercevesinde duyurabilmek adina Pazar Analizi Rapor’lar1!3®
yaymlamaktadir. Tlgili rapora esas olan istatistiki bilgileri, isletmecilerden iiger aylik
donemlerde Isletmeci Veri Formlar1’yla alan Kurum, ' sz konusu bilgiler ¢ercevesinde

ve sektordeki diger gelismeler dogrultusunda rapor haline getirmektedir.

2.4. SERBEST REKABET ORTAMINININ SAGLANMASI VE
KORUNMASI iLKESI

Ulkemizde uzun siireler, elektronik haberlesme sektoriinde sunulan hizmetlerin
kamu hizmeti niteligini haiz olmasi sebebiyle kamu hizmetini yalnizca devletin kendi
eliyle yiiriitebilmesi anlayisi dogrultusunda hareket edilerek sektoriin rekabete agilmasina
kars1 olan bir diigiince hakim olmustur.!*’ Diinya ¢apinda genel olarak her isi devletin
kendisinin yerine getirmesinin ekonomik ag¢idan devleti zorladigi diisiincesinin

yayilmasiyla, cogu sektdrdeki aktorlerin artmasiyla ve devletin genellikle hakem roliinii

137 22.07.2020 tarih ve 2020/IK-THD/210 sayili BTK Kurul Karar,
https://www.btk.gov.tr/uploads/boarddecisions/idari-yaptirim-tuketici-sikayetleri-vodafone-net/210-2020-
web.pdf , Erigsim Tarihi: 25 Mart 2022,

138 BTK tarafindan yayinlanan tiim Pazar Analizi Raporlari’na https:/www.btk.gov.tr/pazar-verileri url
adresinden ulagilabilir. Erigim Tarihi: 1 Nisan 2022.

139 EHK nin 12/2-(f) maddesinde yer verilen, isletmecinin “Kuruma bilgi ve belge verilmesi” yiikimliiligii
kapsaminda; isletmeciler tiger aylik donemlerde Kurum tarafindan verilen talimat dogrultusunda, igletmeci
veri formlarini doldurarak Kurum’a gondermektedir. (BTK Sektorel Arastirma ve Strateji Gelistirme
Dairesi  Bagkanlig, Isletmeci Veri Formunun Doldurulmasma Yoénelik Kilavuz, 1, 8,
https://www.btk.gov.tr/uploads/pages/isletmeci-veri-formlari/isletmeci-veri-formu-doldurma-kilavuzu-
finall.pdf, Erigim Tarihi: 1 Nisan 2022.)

149 Ali Ulusoy, Telekomiinikasyon Hukuku, (Ankara: Turhan Kitabevi, 2002), 142-143.
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iistlenmeye baslamasiyla beraber olusan rekabetin etkisiyle sunulan hizmetlerdeki kalite
artarak piyasalardaki fiyatlarda da azalma yaganmustir.'#!

Anayasa’nin 48. maddesinde belirtilen 6zel tesebbiis kurma serbestisi, milli
ekonominin geregi ve sosyal amacglar dogrultusunda devletin 6zel tesebbiislerin
caligmalarina yonelik tedbirleri almas1 hususundaki hiikiim ¢er¢evesinde ve 2002/77/EC

sayili Elektronik Haberlesme Sebeke ve Hizmetleri Piyasasinda Rekabet Direktifi'4?

gibi
AB diizenlemelerine uyum saglanmasi amaciyla, elektronik haberlesme sektdriinde
serbest rekabet ortaminin saglanmak istenmesi sonucunda yeni diizenlemeler yapilmigstir.
Kamu hizmeti kavramina aykir1 oldugu diisiiniilen serbest rekabet ilkesinin, kamu hizmeti
mahiyetindeki elektronik haberlesme sektoriine iliskin ilkelerin en 6nemlilerinden biri
olmasiyla birlikte, faaliyet gosteren isletmeci sayisinda artis yasanmasi yoniinde devletin
yaklasimiyla beraber, hizmet kalitesi ve fiyatlandirmasinda rekabet saglanabilir hale
gelmigtir.!43

EHK’nin 5/1-(b) maddesinde, elektronik haberlesme sektoriinde bilgi toplumuna
doniisme, serbest ve etkin rekabet ortaminin saglanmasi dogrultusunda Bakanligin gerekli
politikalar1 belirleyerek tedbirleri alma gorevi olduguna yer verilmistir. Ayn1 sekilde
BTK’ya verilen gorevler arasinda da EHK ’nin 6/1-(a) maddesinde belirtildigi iizere, etkin
rekabetin saglanabilmesi amaciyla rekabete engel olan uygulamalara son vererek bu
konuyla ilgili etkin piyasa giicline sahip isletmecilere ve diger isletmecilere ylikiimliiliik
getirmesi hususu sayilmistir.

Herkesin haberlesme 6zgiirliigii olduguna dair Anayasa’nin 22. madde hiikkmii
geregince, makul ticret karsiliginda bundan faydalanabilmesine imkan saglanmasi
gerekmektedir. S0z konusu haberlesme Ozgirliigiini teminen EHK’nin 4/1-(¢)
maddesinde uygun icret karsiliginda herkesin haberlesme hizmetlerinden
yararlanabilmesi amaciyla tesvik edici uygulamalarin artirilmasi ilkesi benimsenmistir.

2003 yili sonlarina dogru tekellesmenin kaldirilarak serbest rekabet ortaminin
saglanmaya c¢alisildig1 elektronik haberlesme sektoriinde, yeni bir kanuna ihtiyag
duyulmas: ile, serbest rekabet ortamimi saglayacak olan sektdre yeni giris yapan

aktorlerin, diger bir deyisle isletmecilerin yetkilendirilmesi hususunda yayimlanan 5809

141 Aytag Yiiksel, Elektronik Haberlesme Hukukundaki Idari Yaptirimlar ve Yargisal Denetimi, (Ankara:
Adalet Yaymevi, 2018), 27-28; Ekici, Ozel Sektore A¢ildiktan Sonra Tiirk Telekomiinikasyon Hukuku
(Elektronik Iletisim), 18.

142 Directive 2002/77/EC, EUR-Lex, Erisim Tarihi: 1 Nisan 2022.

143 Ekici, Ozel Sektore A¢ildiktan Sonra Tiirk Telekomiinikasyon Hukuku (Elektronik Iletigim), 18-20.
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sayili EHK tasaris1 ve gerekgesinde,'** EHK’nin “Elektronik haberlesme hizmetlerinin
vetkilendirilmesi” baglikli 8. maddenin gerekgelerinden biri de tiiketicilerin uygun
ticretler ile belirli kalitede hizmet alabilmesinin miimkiin kilinmasi olarak belirtilmistir.
EHK’da benimsenen temel ilkeler cergevesinde faaliyetlerini siirdiiren tesebbiisler,
serbest ve etkin rekabeti saglamak ve korumak ilkesine riayet ederek piyasa fiyatlarini
belirleyebilmektedir.!*> Sektorde serbest rekabetin saglanmasi sayesinde hizmetlerin
birden fazla isletmeci tarafindan sunulabilmesiyle tiiketiciler daha makul fiyatlarla ayni
kalitede hizmetten faydalanabilmeye baslamistir.

EHK’da rekabete iliskin diizenlenen bir diger hiikkiim ise “Rekabetin saglanmast”
baslikli 7. maddedir. Ilgili maddede BTK, resen veya sikayete bagl olarak elektronik
haberlesme sektoriinde rekabete aykiri oldugu diisiiniilen uygulamalar1 inceleme ve
gerekli tedbirleri almaya yetkili kilinmigtir. Ayrica sektdrdeki igletmecilerin birlesme ve
devralmalarina yonelik Rekabet Kurulu tarafindan verilecek kararlarda ise BTK’nin
goriiglerinin ve diizenlemelerinin dncelikle dikkate alinacagi belirtilmistir.

EHK’nin 7. maddesinin 3. fikrasinda Kurum’a, elektronik haberlesme sektoriinde
rekabetin saglanarak korunmas1 maksadiyla yetki verildigi goriilmektedir. Bu dogrultuda
BTK, etkin piyasa giiciine (EPG)'#¢ sahip isletmecileri belirleyerek!#? yiikiimliiliikler

getirebilmektedir.!48

14417.10.2005 tarihinde yayimlanan Elektronik Haberlesme Kanunu Tasarisi ile Baymdirlik, imar,
Ulagtirma ve Turizm Komisyonu Raporu (1/1120),
https://www5.tbmm.gov.tr/sirasayi/donem22/yil01/ss1057m.htm , Erigim Tarihi: 1 Nisan 2022.

145 Cekin, “Telekomiinikasyon Sektdriinde Seffaflik Ilkesi ve Saglayicimin Bilgilendirme Yiikiimliiliigi,”
80.

146 EHK’nin 3/1-(r) maddesinde belirtildigi iizere etkin piyasa giicii, elektronik haberlesme sektoriinde
isletmecinin kendi basina veya baska bir isletmeciyle birlikte diger isletmeci, kullanici veya tiiketicilerden
bagimsiz sekilde davranabilmesine olanak saglayan ekonomik giic anlamina gelmektedir.

147 Ornegin, BTK’min 17.02.2010 tarih ve 2010/DK-10/103 say1li Kurul Karari ile Tiirk Telekomiinikasyon
A.S., sabit sebekede cagrinin tagmmasi piyasasinda EPG’ye sahip isletmeci olarak belirlenmistir.
https://www.btk.gov.tr/uploads/boarddecisions/turk-telekomunikasyon-a-s-nin-sabit-sebekede-cagri-
tasima-piyasasinda-etkin-piyasa-gucune-sahip-isletmeci-olarak-belirlenmesi.pdf , Erisim Tarihi: 1 Nisan
2022.

148 BTK min EPG’ye sahip isletmecilere getirdigi yiikiimliiliiklere 6rnek olarak, EPG’ye sahip isletmecilerin
bir takim telekomiinikasyon hizmetlerine dair tarifelerinde tavan fiyat esasina gore onaylanmasi hususu ve
buna iligkin ayrintilara yer verilerek yayimlanan, “Sabit Telefon Sebekesine Erigim veya Sabit Sebeke
Uzerinden Arama Hizmetlerine Yonelik Ilgili Piyasalarda Etkin Piyasa Giiciine Sahip Isletmecilerin Bazi
Hizmetlerine Iliskin Tarifelerin Tavan Fiyat Yontemi Ile Onaylanmasina Yonelik Usul ve Esaslara Iliskin
Teblig” gosterilebilir. (R.G. 16.01.2007, S.26405) Keza etkin piyasa giiciine sahip isletmecilere getirilen
yiikiimliiliiklere yer verilen bir baska diizenleme olan “Elektronik Haberlesme Sektoriinde Etkin Piyasa
Giiciine Sahip Isletmeciler ile Bu Isletmecilere Getirilecek Yiikiimliiliiklerin Belirlenmesi Hakkinda
Yonetmelik” (R.G. 01.09.2009, S. 27336) ise yiiriirliikten kaldirilmistir.
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Ayrica igletmecilerin kullanicilarinin arasinda haberlesmenin saglanabilmesi igin
gerekli olan arabaglantinin'#® tamamlanabilmesi adina isletmeciler arasinda arabaglanti
sOzlesmeleri imzalanmaktadir. S6z konusu arabaglant1 sozlesmeleri genellikle devlet ile
imtiyaz sozlesmesi imzalamis olan EPG’ye sahip giiglii konumdaki isletmeciler ile
piyasaya yeni giris yapmis olan gorece daha kiiglik isletmeciler arasinda
imzalanmaktadir. Bu durum ile, arabaglant1 i¢in {icretlerin ytliksek tutulmasi veya yeterli
arabaglant1 kapasitesi olusturulmamasi gibi cesitli faaliyetler ile yeni isletmecilerin
piyasaya girisi engellenmek istenmektedir.!>°

Her ne kadar arabaglanti kurmak isteyen her iki igletmecinin de ticari faaliyet
yerine getiren girket olarak temel amaclari kar elde etmek olsa da hem EHK’daki rekabete
iligkin hiikiimler hem de daha genel nitelikte olan TTK’nin rekabete iliskin
hiikiimlerinden biri olan 54. maddesi ve devaminda belirtilen rakipler arasinda aldatic1 ve
diiriistliik kuralina aykir1 uygulamalarin hukuka aykir1 olacagina iliskin hiikiimler ve 4054
sayili Rekabetin Korunmas1 Hakkinda Kanun'>! hiikiimleri uyarinca; Kurum tarafindan
Referans Arabaglanti Teklifi (RAT),!>? Referans Ortak Yerlesim ve Tesis Paylagimi
Teklifi,'>* Referans Kiralik Devre ve Referans Al-Sat Yontemiyle ATM/FR/ME Internet

149 Arabaglanti, EHK nin 3/1-(e) maddesinde belirtildigi iizere, bir isletmecinin kullanicilarinin bir baska
isletmecinin kullanicisiyla haberlesebilmesi ve hizmetlerinden faydalanabilmesi amaciyla ayni ya da farkli
isletmecilerin sebekelerinin fiziksel ve mantiksal baglanmalarini ifade eder.

150 InfoDev, Telecommunications Regulation Handbook Module 3 Interconnection, ed. Hank Intven,
(Washington, The World Bank, 2000), 1.

BIR.G. 13.12.1994, S. 22140.

152 BTK’min  08.06.2021 tarih ve 2021/DK-ETD/151 sayih  Kurul Karann ile (
https://www.btk.gov.tr/uploads/boarddecisions/mobil-cagri-sonlandirma-ucretleri/151-2021-web.pdf ,
Erigim Tarihi: 3 Nisan 2022. ) giincellenen RAT’larin genel olarak amaci, Tiirk Telekomiinikasyon A.S.
RAT’m 1.1.2.maddesinde yer aldig1 lizere, mevzuat dogrultusunda isletmecilerin sebekeleri arasinda
elektronik haberlesme trafiginin kurulmasi amaciyla sebekelerin birbirine baglantisinin saglanmasina
yonelik hususlara yer verilmesidir. Tiirk Telekomiinikasyon AS. RAT,
https://www.btk.gov.tr/uploads/pages/referans-erisim-ve-arabaglanti-teklifleri/turk-telekom-rat-22-02-
2022.pdf , Erisim Tarihi: 3 Nisan 2022; Vodafone Telekomiinikasyon A.S. RAT,
https://www.btk.gov.tr/uploads/pages/referans-erisim-ve-arabaglanti-teklifleri/vodafone-rat-08-06-
2021.pdf , Erisim Tarihi: 3 Nisan 2022; Turkcell iletisim Hizmetleri A.S. RAT,
https://www.btk.gov.tr/uploads/pages/referans-erisim-ve-arabaglanti-teklifleri/turkcell-rat-08-06-2021.pdf
, Erisim  Tarihi: 3 Nisan 2022; TT Mobil Iletisim Hizmetleri A.S. RAT,
https://www.btk.gov.tr/uploads/pages/referans-erisim-ve-arabaglanti-teklifleri/tt-mobil-rat-08-06-
2021.pdf, Erisim Tarihi: 3 Nisan 2022.

133 BTK’'mn  17.06.2014  tarih  ve  2014/DK-ETD/324  sayih  Kurul  Karann  (
https://www.btk.gov.tr/uploads/boarddecisions/referans-tesis-paylasimi-ve-aydinlatilmamis-fiber-
teklifi.pdf ) ile giincellenen Tiirk Telekomiinikasyon A.S. Referans Ortak Yerlesim ve Tesis Paylagimi
Teklifi’nin 1.2.1. maddesinde belirtildigi {izere bu teklifin amaci, Tiirk Telekom’un altyapisi {izerinden yer
kullanimu, bina i¢i baglanti, enerji gibi hizmetlerden yararlanmak isteyen diger isletmecilerin taleplerinin
karsilanmasina iliskin hususlarin agiklanmasidir. https://www.btk.gov.tr/uploads/pages/referans-erisim-ve-
arabaglanti-teklifleri/roytept-27-04-2014-tarihli-kk-geregi-05-05-2016.pdf , Erisim Tarihi: 3 Nisan 2022.
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Toptan Satis Teklifleri (RAFMET)!>* ve benzeri referans teklifler yayimlanarak;
isletmeciler arasinda imzalanacak olan arabaglant1 sozlesmelerinin bu tekliflere uygun
olmasi1 sart1 getirilmigtir. S6zlesme maddelerinin goriisiildiigi siiregte, ilgili tekliflere
aykirt olan hiikiimlerin s6z konusu olmasi halinde, isletmeciler dncelikle miizakere
yoluyla ¢dziime ulasmaya calisir. Isletmecilerin kendi aralarinda ¢dziilemeyen konularda
ise taraflar uzlastirma i¢cin Kurum’a bagvurabilirler. Arabaglantiya iliskin bdyle
durumlarda BTK, mevzuat ve Kurum diizenlemeleri c¢ergevesinde uzlastirma
stireglerini!® yiiriiterek sozlesme hiikiimlerinin RAT ve benzeri tekliflere uygun olacak
sekilde diizeltilmesine karar vererek anlagsmazlik olan hususlarda bu siiregten sonra nasil
hareket edilecegini belirlemektedir.!*® Boylece sektore yeni giris yapan isletmecilerin
gorece daha avantajli konumda olan etkin piyasa giicline sahip isletmeciler karsisinda

korunmasi amaglanmastir.

2.5. HIZMET KALITESI ARTIRIMININ TESVIK EDILMESI ILKESI

Internet iizerinden hizmet sunumu ve bu hizmetin takibi, geleneksel hizmet

sunumu olarak adlandirilan yiiz yiize karsilasmalardan farkli oldugundan, rekabete ayak

134 BTK’nin  22.02.2022  tarih  ve  2022/DK-ETD/53  sayih  Kurul = Karan  (
https://www.btk.gov.tr/uploads/boarddecisions/referans-teklif-degisiklikleri-kimlik-dogrulama-
yonetmeligi/53-2022-web.pdf ) ile giincellenen Tiirk Telekomiinikasyon A.S. RAFMET’in 1.2.
maddesinde bu teklifin amacinin, Tiirk Telekom’un diger isletmeciye Al-Sat Yontemi ile ATM/FR/ME
Internet Hizmetlerini sunabilmesi icin gereken hususlarin belirlenmesi olduguna yer verilmistir.
https://www.btk.gov.tr/uploads/pages/referans-erisim-ve-arabaglanti-teklifleri/rafmet-22-02-2022-53.pdf ,
Erisim Tarihi: 3 Nisan 2022.

155 EHK’nin 18. maddesinde belirtildigi {izere, arabaglanti miizakerelerini yiiriiten isletmeciler arasinda
anlagmanin iki ay igerisinde saglanamadigi hallerde, isletmecilerden birinin BTK ya basvurmasi halinde,
BTK’nm siirece dahil olarak kamu menfaati i¢in iicret de dahil olmak {izere anlasilamayan konular
hakkinda tedbir almaya veya uzlastirma talebini reddetme yetkisi bulunmaktadir. Bu yetki ¢ercevesinde
BTK iki ay iginde, anlasma saglanamayan iicret veya sozlesme maddeleri gibi hususlarn
belirleyebilmektedir. Bunun akabinde, belirlenen hiikiimler c¢ercevesinde imzalanan arabaglanti
sozlesmeleri isletmeciler tarafindan BTK’ya sunulur ve Kurum’un mevzuata aykirilik tespit etmesi halinde
ise isletmecilerden degisiklik yapmasini isteme yetkisi bulunmaktadir.

156 BTK’nin 14.12.2016 tarih ve 2016/UK-ETD/490 sayili Kurul Karari’nda isletmecilerden biri, Toptan
Hat Kiralama (THK) abonelerinin Yerel Agin Paylasima Acilmasi (YAPA) erisim metoduna gegis
islemlerinde, bir giinde yapilabilecek gegis sayis1 ve bu isleme iligkin {icretin belirlenmesi konusunda
Referans Yerel Aga Ayrnigtirilmis Erisim Teklifi’ne uygun olan taleplerinin EPG’ye sahip isletmeci
tarafindan karsilamamasi sebebiyle, Kurum’dan uzlastirma talep etmis olup; BTK tarafindan Teklif’e
uygun  karar  verilmis ve  her iki  tarafin bu  karara  uymalarn  istenmistir.
https://www.btk.gov.tr/uploads/boarddecisions/uzlastirma-turknet-ile-turk-telekom.pdf , Erisim Tarihi: 3
Nisan 2022.

BTK, 05.09.2012 tarih ve 2012/DK-07/415 sayil1 bir bagka kararinda ise arabaglanti siirecinde olan
isletmeciler arasinda miizakere yoluyla ¢oziilemeyen s6zlesme hiikiimlerinin nasil olacagina karar vererek
uzlagsmay1 saglamistir. https://www.btk.gov.tr/uploads/boarddecisions/netgsm-ile-vodafone-net-ve-
netgsm-ile-vodafone-alternatif-arasinda-isletilen-uzlastirma-prosedurleri.pdf , Erigim Tarihi: 3 Nisan 2022.
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uydurmak ve internet lizerinden miisterilere daha iyi hizmet sunmak adina yeni
stratejilerin benimsenmesi gerekliligi elzem hale gelmistir. Internet iizerinden sunulan
hizmetlerin kullanim1 benimsendikge, geleneksel anlamda hizmet kalitesinin 6l¢iilmesine
iliskin metotlar yetersiz kalmaya baslamistir. Bu durumun farkina varan sirketler,
oncelikli olarak internet {izerinden verilen hizmet kalitesinin Sl¢iimii i¢in giivenlik,
kullanim kolayligi, mahremiyet, internet sitesinin kullanici dostu olmasi gibi cesitli
konularda yeni stratejiler belirlemeye baglamigtir. !>

Internet sitesi iizerinden hizmet veren bir isletme; 6ncelikle internet sitesine erisim
ve erisim hizi, kullanim kolaylig1 gibi aboneye/kullaniciya elektronik ortamdaki
verimliligi artic1 ¢alismalar1 yapmalidir. Hizmet saglayici isletmelerin, internet sitesi
iizerinden verilen hizmete yonelik taahhiitleri ne Olciide yerine getirdigi de abone ile
giivenilirlik iliskisinin kurulmasma yardimci olur. Isletmecilerin sistemlerinin
kullanilabilir olmasi, gizlilik ve giivenlik ilkelerine riayet edilerek basta finansal
islemlerin korunmasi, hizmetin kesintisiz olarak sunulmasi, yasanabilecek problemler
karsisinda geri doniislerin etkin bir sekilde saglanmasi ve sorunlar karsisinda abone
hassasiyetlerine duyarli olunmasi, gerektiginde telefon ya da g¢evrimigi temsilciler
vasitasiyla yardim kanallarinin olusturularak aboneyle irtibat saglanmasi, hizmet
kalitesinin artirilmasina yonelik 6nemli hususlar olarak dikkat ¢ekmektedir. Elektronik
haberlesme sektoriinde internet iizerinden verilen hizmetlere yonelik kalite 6l¢limiiniin,
hizmetin tamamen elektronik tabanli olmasi1 ve teknolojinin her gecen giin ileriye gitmesi,
hizmet kalitesinin belirlenmesine yonelik ilkeler ve kategorilerin de diizenli olarak
giincellenmesini gerektirmektedir.!*® Uluslararasi Telekomiinikasyon Birligi’nin hizmet
kalitesi ile ilgili tanimlara yer verdigi E.800 metninde!>® hizmet kalitesinin 6lglimiinde
ele alinan kriterler; hiz, dogruluk, giivenilirlik, kullanilabilir durumda olmasi, belirtilen
siirede hizmetin yerine getirilmesi, kullanim kolaylig1 olmak {izere alt1 baslik halinde
belirtilmistir.

EHK’nin 4/1-(g) maddesinde, hizmet kalitesinin artirim1 hususunda isletmecilerin

tesvik edilmesi, Kurum tarafindan yapilacak olan diizenlemelerde dikkate alinmasi

157 Sadaf Firdous, Rahela Farooqi, Service Quality To E-Service Quality: A Paradigm Shift, (Bangkok:
Industrial Engineering and Operations Management Society International-IEOM, 2019), 1662,
http://www.ieomsociety.org/ieom2019/papers/404.pdf , Erisim Tarihi: 10 Nisan 2022.

158 Firdous, Service Quality To E-Service Quality: A Paradigm Shift, 1663.

159 ITU, E.800 Definitions of Terms Related to Quality Of Service, 7, https://www.itu.int/rec/T-REC-
E.800-200809-1/en , Erisim Tarihi: 10 Nisan 2022.
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gereken ilkelerden bir digeri olarak gosterilmistir. Bu dogrultuda, EHK 6/1-(u)
maddesinde Kurumun gorevlerinden biri olarak hizmet kalitesine iliskin gerekli
denetimleri yapmak ve uyulmasi gereken standartlari belirlemek adina usul ve esaslari
yayimlamak sayilmistir. Ayrica isletmecilere hizmet kalitesi standartlarina uyum
saglamak, yiikiimliilik olarak getirilerek bu dogrultuda EHK’nin 50. maddesinin 1.
fikrasiyla, abonelik s6zlesmelerinde hizmet kalitesi seviyeleri hakkinda bilgi vererek bu
seviyenin saglanamamasi halinde tazminat ya da iadeye iligkin hiikiimlerin bulunmasi
gerektigi vurgulanmistir.

Ayrica EHK’nin 52. maddesinde, isletmeciler tarafindan tiiketici ve son
kullanicilara verilen bilgilerin dogrulugu amaciyla hizmet kalitesi seviyelerine iliskin
Ol¢iitlerin Kurum tarafindan belirlenecegi, belirlenen bu 6l¢iitlere isletmeciler tarafindan
uyum saglama yiikiimliiliigii oldugu, isletmecilerden elektronik haberlesme sektoriinde
sunulan hizmetlere ve altyapiya iligkin hususlarda hizmet seviyesi taahhiitleri
hazirlamalar1 istenebilecegi, dogru faturalama yapma ve faturanin igeriginin mevzuata
uygunlugunun hizmet kalitesine iliskin 6nemine yer verilmistir.

Hizmet kalitesine iligkin belirlenen standartlarin ne olduguna iliskin ise Elektronik
Haberlesme Sektoriinde Hizmet Kalitesi Yonetmeligi'®® (Hizmet Kalitesi Y6netmeligi)
yaymmlanmustir. ilgili Yonetmelik ekinde bulunan ve isletmeciler tarafindan verilen
hizmetlere iliskin miisteri hizmetlerinin ¢agriya cevap verme siiresinden, tiiketicinin
sikayetinin giderilme siiresine kadar ayrintili hazirlanmasi gereken hizmet kalitesine
iliskin raporlari, li¢ ayda bir BTK’ya bildirmeleri istenilmistir.'®! Boylece herkesin
elektronik haberlesme hizmetine ulagmasinin 6nemli olmast kadar, verilen hizmetin
uluslararasi standartlara uygun sekilde sunulmasi da ayn1 6l¢iide 6nem teskil etmektedir.
Bu dogrultuda, isletmeciler tarafindan sunulan hizmetlere iligkin Kurum tarafindan
hizmet kalitesinin takibi yapilmaktadir. BTK bir kararinda,'®? hizmet kalitesi bildiriminde

bulunan isletmecinin, miisteri hizmetlerinin aboneye 20 saniye igerisinde cevap verme

160 R .G. 12.09.2010, S. 27697.

161 Hizmet Kalitesi Y6netmeligi’nin 7.maddesinde ilgili raporlarin hangi zamanlarda Kurum’a sunulmasi
gerektigine yer verilmistir.

162 BTK, 28.12.2021 tarih ve 2021/IK-THD/408 sayili Kurul Karari,
https://www.btk.gov.tr/uploads/boarddecisions/idari-yaptirim-2020-yili-birinci-ceyrek-donem-cagri-
merkezi-hizmetine-iliskin-hizmet-kalitesi-yukumlulukleri-ttnet-turkcell-vodafone-millenicom-
andromeda/408-2021-web.pdf, Erisim Tarihi: 12 Nisan 2022.
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siiresi'®® kriteri igin belirlenen hizmet kalitesi 6l¢iitii olan %80 hedefine ulasamadigi
gerekcesiyle uyarilmasina ve ilgili hizmet kalitesi kriterini saglayamadigi bilgisine

internet sayfasinda yer verilmesine karar vermistir.

2.6. DEGISKENLIK (UYARLANMA) iLKESI

Kamu hizmeti, degisken niteliktedir. Toplumun gereksinimlerinin farklilagmasi
ve teknolojinin gelisimiyle birlikte uyarlanmaktadir. Kamu hizmetlerinin toplum yarari
hedeflenerek ifa edilmesi esas olup degiskenlikler nedeniyle bireyler bu durumdan
olumsuz etkilense dahi uyum saglamak zorunda kalabilmektedir. Kamu hizmetinin
farklilagarak yiiriitilmesine Ornek olarak gecmisten giliniimiize daktilo kullaniminin
yerini bilgisayara birakmasi, fiziki ortamda tutulan belgelerin dijital ortama aktarilmast,
cesitli kurum ve kuruluslara yerinde yapilan basvurularin e-Devlet iizerinden elektronik
ortamda yapilabilir hale getirmeyi miimkiin kilan uygulamalar vasitasiyla yapilabilmesi,
elektronik imzalarin her gegen giin yayginlasmasi, COVID-19 pandemisi sebebiyle
egitim faaliyetlerinin ¢cevrimici sekilde yliriitiilmesi ve devam eden siirecte uzaktan egitim
ve caligmanin miimkiin oldugu konusunda toplumun genelinde farkindalik olusmasi
gosterilebilir. 164

Elektronik haberlesme sektoriinde hizmet veren isletmeciler de toplumun
gereksinimlerine uygun olarak, sunduklar1 hizmetleri uyarlamalidir. Abonelere birden
fazla dil erisimi sunulmasi, ayrintili faturalar ile abonelerin aldiklar1 hizmetin igerigi
hakkinda bilgilenmelerinin saglanmasi, abonelere c¢evrimigi verilen desteklerle
abonelerin taleplerinin karsilanmasi ve benzeri faaliyetlerle isletmecilerin sunduklar
hizmetleri gelismelere uygun sekilde uyarlamalarinin hizmet kalitesini de artirdigi
sonucuna ulagilmaktadir.!®> Dolayisiyla tiiketicinin hak ve menfaatlerinin korunmasi
acisindan isletmeci tarafindan tiiketicinin ihtiyacini karsilamayan bir hizmet sunumunda

israrci olunmamasi, degiskenliklere uyum saglanmasi gerekmektedir.

163 Hizmet Kalitesi Yonetmeligi’nin eklerinde yer verilen “EK-4 Son Kullanicilara Hizmet Veren
Isletmeciler” baslikli tabloda ilgili kriter yer almaktadir.

164 Sancakdar, /dare Hukuku, 560-561.

165 Vivian Witkind Davis, David Landsbergen, Raymond W. Lawton, Larry Blank, Nancy Zearfoss, John
Hoag, Telecommunications Service Quality, (Ohio: The National Regulatory Research Institute, 1996), 28,
https://ipu.msu.edu/wp-content/uploads/2016/12/Davis-Telecom-Service-

Quality-96-11-Mar-96.pdf , Erisim Tarihi: 12 Nisan 2022.
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Ayrica teknolojik geligsmelerin takibi ve iilke igerisinde uygulanmasi bakimindan
hem iiretim hem de hukuki altyapinin es zamanli sekilde hazirlanmasi1 gerekmektedir.
Aksi takdirde, teknolojik gelisme sebebiyle ortaya ¢ikan hukuki uyugsmazliklara gelisen
teknolojiyle uyumlu olmayan bir mevzuat ile cevap verilmek zorunda kalinmakta gergek
anlamda hukuken koruma saglanamamaktadir. Ornegin, Avrupa Birligi’nde 1996 yilinda
cikan direktifle kisisel verilerin korunmasi konusu ele alinmisken iilkemizde bunun
uygulanabilirligi ancak 2016 yilinda yayimlanan KVKK ile olmusg, bu zaman kadar
kisisel verilerin korunmas1 konusunda genel nitelikte olan Medeni Kanun hiikiimlerine

basvurulmak zorunda kalinmigtir.'®6

2.7. SUREKLILIK iLKESI

Siireklilik kelimesi, zaman bakimindan siireklilik ve i¢erik bakimindan devamli
olma, bir baska deyisle istikrar anlamlarinda kullanilir. Siireklilik tasiyan kamu hizmeti,
giiniin her saatinde bireylere ayni oranda hizmet verilmesi anlamina gelmemektedir. S6z
konusu faaliyetler, ihtiyaca gore sekillenerek orantili sekilde gerceklesmelidir.!é”
Ornegin, elektronik haberlesme hizmetleri kapsaminda abonelere ¢agri merkezi hizmeti
sunulmasi gerekliligi her isletmeci i¢cin mevcutken yalnizca 200.000°1 askin abonesi olan
isletmeciler i¢in s6z konusu ¢agr1 merkezi hizmetinin 7 giin 24 saat sunulmasi gerekliligi
bulunmaktadir.!6® Ciinkii gece saatlerinde biiyiik oranda abonelerin hizmet kullanimi
azaldigindan bu saatlerde abonelerin bir problemle karsilagma ihtimalleri ve karsilasilan
aksakliktan etkilenen abone sayisinin daha az olacagi malumdur. Bu sebeple abone sayisi
az olan igletmecilerin de 7 giin 24 saat aktif olan bir ¢agri merkezini bulundurmalarini
beklemek yerinde bir uygulama olmayacagindan yalnizca ¢ok sayida abonesi bulunan
isletmecilere bu yiikiimliiliik getirilmistir. Bu durum, elektronik haberlesme sektoriinde
stireklilik ilkesinin ihlal edildigi anlamina gelmemekte, aksine ihtiyaca ve hizmetin

icerigine gore belirlenen bir siireklilik anlayiginin benimsendigini géstermektedir.

166 Merve Aysegiil Kulular ibrahim, Modern Teknolojinin Hukuki Temelleri: Telgraf Ornegi, (Ankara:
Adalet Yaymevi, 2021), 150-151.

167 Sancakdar, Idare Hukuku, 560.

198 Elektronik Haberlesme Sektdriinde Hizmet Kalitesi Yonetmeligi Ek-4’iin Uygulamasma iliskin
Teblig’in (R.G. 17.03.2012, S. 28236) 9/1 maddesi uyarinca, ¢agri merkezine bir ay igerisinde {i¢ yiiz binin
iizerinde ¢agr1 gelmekte olan ya da 200.000’in iizerinde abonesi olan isletmeciler, bu Teblige uygun olarak
hizmet kalitesi dl¢limlerini yaparak BTK’ya bildirmekle yiikiimli kilinmis olup; bu isletmeciler, Sabit
Telefon Hizmetine Iliskin Hizmet Kalitesi Tebligi'nin 7/6 maddesinde belirtildigi iizere, kullanicilarinin
ariza bildirimini 7 giin 24 saat boyunca almakla ylikiimliidiir.
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Siireklilik ilkesine 5369 sayili Evrensel Hizmet Kanunu’nun 3. maddesinde yer
verilmistir. Buna gore, evrensel hizmetin sunumu ve bu hizmete ulasilmasinda siireklilik
esas olarak kabul edilmistir.

EHK’da da stireklilik konusuna deginilerek 4. maddede belirtilen ilkelerden birisi
de elektronik haberlesme hizmetinin nitelik ve nicelik olarak siirekli olmasidir. Bunun
yant sira ayni Kanun’un 34. maddesinde, elektronik haberlesme hizmetinin yetkili
merciler tarafindan verilen bir karar olmadik¢a kesintiye ugratilmadan siirekli sekilde
verilmesi gerektigi belirtilmektedir. Bu hiikiim dogrultusunda sunulan elektronik
haberlesme hizmetinin hangi hallerde kisitlanabilecegi veya durdurulabilecegine iliskin
Tiiketici Haklar1 Yonetmeligi'nde hiikiim bulunmaktadir. ilgili Yénetmeligin 17.
maddesi bu hali diizenlemistir. Odenmemis faturaya dayanarak hizmetin kisitlanmasi
veya durdurulmasinin ancak abonenin onceden bilgilendirilmesiyle olabilecegi, hukuka
aykirt veya hileli bir faaliyetin bulundugu siiphesiyle kisitlama ve durdurma eylemi
gerceklestirilecekse yine abonenin ancak bilgilendirilerek ilgili aksiyonun alinabilecegine
yer verilmistir. S6z konusu durumda bireyin hizmete ulagimi engellendiginden; hizmeti
kisitlama veya durdurma gibi kararlar ancak kuvvetli sliphenin varlig1 veya tiiketicinin
korunmasma iligkin hallerde isletmeci tarafindan gergeklestirilebilir seklinde bir
diizenleme bulunmaktayken Elektronik Haberlesme Sektoriine Iliskin Tiiketici Haklar1
Yonetmeligi’'nde Degisiklik Yapilmasina Dair Yonetmelik’in!'®® (Degisik Tiiketici
Haklar1 Yonetmeligi) 31 Aralik 2022 tarihinde yiiriirliige giren 10. maddesiyle, Tiiketici
Haklar1 Yonetmeligi’nin 17. maddesinin ilk tii¢ fikrasinda onemli degisiklikler
yapilmistir. Bunlardan en 6nemlisi hukuka aykiri veya hileli durumun varligina dair
kuvvetli sliphenin s6z konusu olmast halinde isletmeciye verilen abonenin hizmetlerinin
kisitlanmas1 veya durdurulmasina yonelik yetkinin kaldirilmis olmasidir. Degisik
Tiiketici Haklar1 Yonetmeligi ile 17. maddede artik yalnizca 6denmeyen fatura olmasi
halinde veya hizmetin mutat kullanim diizeyinin agilmasi halinde tiiketicinin korunmasi
amactyla hizmetlerin kisitlanabilecegi veya durdurulabilecegine hitkkmolunmustur. lgili
degisiklik ile elektronik haberlesme hizmetlerinin miicbir sebepler disinda kesinti
olmadan siirekli sekilde sunulmasina verilen hassasiyetin arttig1 gézlenmektedir.

Ayrica elektronik haberlesme faaliyetlerinin kamu hizmeti niteliginde olmasi

sebebiyle siirekli sekilde ulasilabilir olmasi, dolayisiyla kesintisiz sekilde isletmeciler

1 R.G. 18.01.2022, S. 31723.

55



tarafindan sunulabilir olmas1 gerekmektedir. Ornegin, isletmeci olabilecek sirketler icin
Yetkilendirme Yonetmeligi’'nde sayilan c¢ok sayida sartin varligi ile elektronik
haberlesme sektoriinde faaliyet gosterebilmek isteyen her sirket yetkilendirilmemekte,
yalnizca belirli kriterde olanlara izin verilmektedir. Bu hizmetlerden faydalanan
tilketicinin magduriyet yasamamasi i¢in ticari varlig1 ve faaliyeti hukuka uygun olan
sirketler vasitasiyla ilgili hizmetlerin sunulabilir olmasi hali 6nemsenmektedir. Boylece
aboneler bir problemle karsilastiklarinda karsilarinda bir muhatap bulabilmekte ve
hizmetin sunumunu kesintisiz sekilde almaya devam edebilmektedir.

Ayni sekilde, isletmecinin Kurum’un belirledigi yiikiimliilikleri yerine
getirmemesi sebebiyle daha fazla miisteri magduriyetinin yasanmamast ve tiiketici
menfaatinin korunmasi amaciyla isletmecinin yetkilendirmesine son vermesi durumunda
isletmeciye abonelerinin bagka isletmecilere tasinmasi i¢in bilgilendirme yapmasi ve s6z
konusu telefon veya internet hizmetlerinin tagima siire¢lerinin tamamlanabilmesi i¢in ii¢
aylik siire taninmaktadir.!’® Bu sayede, abonelerin almakta oldugu hizmetlerden bir anda

mahrum kalmalar1 dnlenmek istenmektedir.

170 27.12.2016 tarih ve 2016/DK-YED/516 sayili BTK Kurul Karar,
https://www.btk.gov.tr/uploads/boarddecisions/ehsiyy-gecici-8-maddenin-ucuncu-fikrasinin-
yurutulmesi.pdf , Erisim Tarihi: 13 Nisan 2022.
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BOLUM 2

ELEKTRONIK HABERLESME SEKTORUNDE
ISLENMESI ICIN ABONEDEN ALINAN VE
ELEKTRONIK HABERLESME HIZMETININ
KULLANIMIYLA ORTAYA CIKAN KISISEL
VERILER

1. ELEKTRONIK HABERLESME SEKTORUNDE KiSiSEL

VERI VE KiSISEL VERI iISLEME KAVRAMLARI

1.1. KiSISEL VERI

Ticari isletmeler arasinda rekabeti artirict en 6nemli kaynak olarak sermaye ve
emegin Oniine gecen veri,'’! anlamli bir bilgi olarak tanimlanmadan once islenmesi
gereken temel diizeydeki gozlem ya da Olglime dayali her tiirli deger olarak

2 Bir bagska tanmima gore ise bilisim sisteminin islem

tanimlanabilmektedir.!’
gerceklestirebildigi her tiirlii isarete veri denilmektedir.!”® Bilgi ise isleme siirecine tabi
tutulan verinin anlaml hale gelen versiyonu olarak adlandirilmaktadir.!”*

Kisisel veri olan bilgiden sz edilebilmesi i¢in Oncelikle bir bilginin mevcudiyeti
gerekmektedir.!” 95/46/EC sayili Direktif’in 2/a maddesinde kisisel veri, kimligi belirli

veya belirlenebilir olan gergek kisiye ait herhangi bir bilgi olarak tanimlanmistir.

17! Ertugrul Aktan, “Biiyiik Veri: Uygulama Alanlari, Analitigi ve Giivenlik Boyutu,” Ankara Universitesi
Bilgi Yonetimi Dergisi 1, no.1 (2018): 2.

172 Korcan Dogan, Sacit Arslantekin, “Biiyiik Veri: Onemi, Yapisi ve Giiniimiizdeki Durum,” Ankara
Universitesi Dil Tarih Cografya Fakiiltesi Dergisi 56, no.1 (2016): 16.

173 Mesut Orta, Bilisim Suclart ve Elektronik Delillerin Toplanmasi Muhafazasi Degerlendirilmesi
Sunulmas (Adli Bilisim), (Ankara: Yetkin Yaymlari, 2015), 39-40.

174 Aktan, “Biiyiik Veri,” 2.

175 Siileyman Y1lmaz, Gokge Filiz Cavusoglu, Kisisel Verileri Koruma Hukuku, (Ankara: Yetkin Yayinlari,
2020), 37.
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GDPR’1n 4. maddesinde ve 6698 sayilt KVKK’nin 3/1-(d) maddesinde de benzer kisisel
veri tanimina yer verilmistir.

Bilginin niteligi onun kisisel veri olma haline etki etmemektedir. Kisisel veri olan
bilgi, yanlis da olsa nesnel bir dogruluga dayanmasa da ilgili kisiyi belirli kilabilecek
nitelige sahipse kisisel veri olarak tanimlanmaktadir.'’® Bununla birlikte, veri tek basina
dogrudan ilgili kisiyi tanimlamasa da anlamli sekilde bir bireyle iliskilendirilebilir olmast,
kisisel veri olarak adlandirilabilmesi i¢in yeterli sayilmaktadir. Veri, kisisel veri olma
ozelligini ancak c¢esitli anonimlestirme yontemleriyle ilgili kisi ile olan baglantisi
giderildiginde yitirmektedir.!”’

Her gecen giin daha fazla sirket, mal ve hizmetlerini pazarlamak, satmak,
dagitmak gibi amaglarla internet ve diger iletisim aglarin1 kullanmaktadir. S6z konusu
faaliyetleri yerine getirirken sirketler; mal ve hizmet sunumu i¢in miisteri verilerini
toplama ve saklama, ¢evrimi¢i reklamlar yapma veya potansiyel miisterilere e-posta
vasitasiyla reklam gonderme, cerezler yoluyla miisterilere ait bazi temel bilgileri
kaydetme gibi amaglarla kisisel verileri farkli yontemlerle isleyebilmektedir.
Telekomiinikasyon sirketleri ise her giin sayisiz kullanicinin sesini ve verilerini iletisim
aglar1 iizerinden ileterek diger mal ve hizmetleri sunan sirketlerin de verilerinin
taginmasina ve iglenmesine aracilik etmektedir. Boylelikle telekomiinikasyon sirketleri,
daha fazla kigisel veriyle muhatap oldugu gercekliginden hareketle veri koruma
diizenlemelerinden ilk sirada etkilenmektedir.!”®

Elektronik haberlesme sektoriinde kisisel verilerin islenmesine yonelik diizenleme
olan Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasmna {liskin Y&netmelik’te (Kisisel Verilerin Islenmesi Yonetmeligi) veri
kavramina 4/1-(1) maddesinde yer verilerek verinin kisisel veri, trafik verisi ve konum
verisinden olustugu belirtilmistir. Kisisel veri ise KVKK’daki ile ayn1 olacak sekilde
tanimlanarak bir kimseyi belirli veya belirlenebilir kilan veri olarak tanimlanmustir.

Anayasa Mahkemesi bir kararinda, kisiye ait internet verileri, IMEI bilgileri, log
kayitlar1 ve agik Wi-Fi noktasini kullandig tarihe iligkin verilerin, belirli bir kisiye ait

bilgi olarak degerlendirilebileceginden kisisel veri kapsaminda oldugunu ele almistir. Bu

176 Y1lmaz, Kisisel Verileri Koruma Hukuku, 37.

177 Lothar Determann, Kisisel Verilerin Korunmast Uygulama Kilavuzu Sirketlerin Uluslararasi Mevzuata
Uyumu, (Istanbul: On Iki Levha Yayncilik, 2020), XXVI-XXVIL.

178 Christopher Kuner, European Data Privacy Law and Online Business, (New York: Oxford University
Press, 2003), 2.
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dogrultuda ilgili kararda, kisisel verilerin hukuka uygun islenip islenmedigi hakkinda
bilgi edinmenin 6zel hayatin gizliligi kapsaminda oldugu ve kisisel verilerin korunmasini
talep etme hakki kapsaminda degerlendirilmesi gerektigine yer verilmisgtir.!”

Elektronik haberlesme sektoriiniin aktorleri niteligindeki telefon ve telefonla ilgili
hizmetler sunan telekomiinikasyon sebekesi operatorleri ve internet servis saglayicilari
(ISS), biiyiik veri analitiginin baslica adaylar1 hatta halihazirda birincil kullanicilaridir.
Bu aktorler, faaliyetlerinin devamina yonelik olarak toplanan ¢ok sayida abone bilgisini
iceren veriye sahip olmaktadir. Abonelerden katma deger elde etmek icin s6z konusu
veriler, siirekli olarak yeniden degerlendirilebilmektedir.!*°

Aboneden alinan kisisel verilerin tek bir amacla alinip depolanmasi yerine, veriler
isletmeciler tarafindan siirekli olarak yeniden degerlendirmeye tabi tutularak profilleme
teknikleriyle aboneye 6zel pazarlama faaliyetlerinde bulunulmaktadir. Verilerin uzun
siireler saklanmasi yiikiimliiliigii, isletmecilerin kendileri ag¢isindan avantajli hale
getirilmeye calisilmaktadir. Bu asamada, verinin hangi amaglarla kullanildigi ve
saklandig1, veri sahibinin rizast dahilinde iglenip islenmedigi ve benzeri konular 6nem arz

ederek isleme faaliyetinin hukuka uygunlugunu dogrudan etkilemektedir.

1.2. KiSISEL VERI iISLEME

6698 sayili KVKK’nin 3/1-(e) maddesinde, kisisel verilerin islenmesi su sekilde
tanimlanmaktadir. Buna gore kisisel verilerin islenmesi, “kisisel verilerin tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimast ya da kullanilmasinin engellenmesi gibi
veriler iizerinde gerceklestirilen her tiirlii islem "dir.

Buradan hareketle, veri sorumlusunun sorumlu oldugu alanin kapsamiin ¢ok
genis oldugu acikca goriilebilmektedir. ilgili hiikiimde, verinin elde edilerek veri kaydimin

yapildig1r andan itibaren baglayan kisisel veri isleme siirecinde, verinin degistirme,

179 AYM, 2018/6161 Basvuru numarali 28.06.2022 tarihli Karar;
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/6161 , Erisim Tarihi: 21 Aralik 2022.

130 Vagelis Papakonstantinou, Paul De Hert, “Big Data Analytics in Electronic Communications: A Reality
in Need of Granular Regulation (Even if This Includes An Interim Period of No Regulation at All),” Cyber
and Data Security Lab Working Paper, no.1 (2019): 5, http://dx.doi.org/10.2139/ssrn.3535701 , Erigim
Tarihi: 15 Mayis 2022.
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diizenleme, smiflandirma ve aktariminin yapildigi asama da dahil olmak {izere isleme
stirecinin devam ettiginden bahsedilmekte “gibi” sozciigiine yer verilerek de isleme
fiilinin kapsaminin daha da genisletilebilecegi belirtilmektedir.'8!

Kisisel verilerin ¢okca islendigi bir sektor olan telekomiinikasyon sektoriinde,
“Telekomiinikasyon Sektdriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelik,”'®? kigisel verilerin korunmasina dair olusturulan ilk diizenleme
olarak dikkat cekmektedir.

llgili Yonetmeligin yaymm tarihi, 6698 sayih KVKK’dan ¢ok daha &nce
oldugundan; ifadeler ve agiklamalar bakimindan diizenlemelerin birbiriyle uyumlu
olmadig1 goriilmektedir. Ornegin, ilgili Y&netmeligin kisisel verilerin islenmesi
taniminin yapildigi 3. maddesinde; otomatik olsun ya da olmasin kisisel verilere yapilan
tiim islemler, kisisel veri isleme faaliyeti olarak tanimlanmisken KVKK’ya uygun sekilde
yaymmlanan Kkisisel verilerin korunmasma yonelik yeni diizenlemelerde ise Kkisisel
verilerin igslenmesi, kismen veya tamamen otomatik yollarla ya da bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla islenmesi anlamina gelmektedir. Bu
dogrultuda, herhangi diizenli kayit sisteminin parcasit olmayan, diger bir ifadeyle bir
sistematik cercevesinde diizenli sekilde yapilmayan kisisel veri isleme faaliyetinin
gerceklestirilmesinin Oniline ge¢ilmek istenmistir. Otomatik islemeye Ornek olarak
bilgisayar ortaminda kisisel verilerin ¢esitli sekillerde siniflandirilmas: verilebilirken;
otomatik olmayan islemeye Ornek ise noterlerin harf veya tarihe gore belgeleri
siniflandirarak olusturduklar: arsiv kayitlart gosterilebilir. Bir baska deyisle, KVKK’dan
once yayimlanan ilgili Yonetmeligin aksine, glinlimiizde herhangi bir kayit sisteminin
parcasi olmadan siradan bir veri isleme faaliyeti, hukuka uygun kisisel veri isleme
anlamina gelmemektedir.

Ulkemizin 1981 yilinda imzalayarak taraf oldugu 108 sayili Sézlesme’nin, 3/1
maddesinde kamu ve 6zel sektordeki kisisel verilerin igleme faaliyetlerinin otomatik
yollarla gergeklestirilmesi gerektigi belirtilmis olsa da 108 sayili S6zlesme’nin 3/2-(c)
maddesinde ise devletlerin dilerlerse otomatik olmayan, diger bir ifadeyle kisisel verilerin

manuel isleme faaliyetine tabi tutuldugu veriler konusunda da ilgili Soézlesme’yi

' Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 sayili Kanun Cercevesinde
Kisisel Verilerin Korunmasit Hukuku, (Istanbul: On Tki Levha Yayincilik, 2019), 46.
182 R.G. 06.02.2004, S. 25365.
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uygulayabilecegi belirtilmistir.'$? Ulkemizde, 6zellikle kamu kurumlarinda ilgili kisilerin
kisisel verilerinin ¢ogunlugunun manuel sekilde muhafaza ediliyor olmasi, herhangi bir
veri kayit sisteminin parcasit olmak kaydiyla manuel sistemin uygulandigi veri kayit
sistemleri icin de kisisel verilerin korunmasi hiikiimlerinin uygulanmas1 gerekliligine
neden olmustur. Nitekim 95/46/EC sayil1 Direktif’te de yalnizca otomatik veri isleme
faaliyetine yer verilmigken GDPR 4/2 maddesinde “otomatik yontemlerle olsun ya da
olmasin” ifadesine yer vererek otomatik olmayan yontemlerle veri isleme faaliyetlerinin
de isleme olarak kabul edilecegi belirtilmistir.

5809 sayili EHK’nin 12/2 maddesinde isletmecilere, sektoriin ihtiyaglari,
teknolojinin gelisimi, uluslararas1 diizenlemeler gibi nedenlerle kisisel veriler ve
gizliliginin korunmasi konusunda mevzuat dogrultusunda bazi yiikiimliliikler
getirilebilecegi belirtilmistir. Bu dogrultuda, “Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliligin Korunmas1 Hakkinda Yonetmelik”'®* yayimlanarak
ilgili Yonetmeligin yerine Avrupa Birligi’ndeki gelismelerle uyum saglanabilmesi
amactyla ise giincel diizenlemeleri igeren Kisisel Verilerin islenmesi Y&netmeligi
yayimlanmustir.

Elektronik haberlesme sektoriinde isletmecinin, aboneligin yetkilisine iligkin
kisisel verileri veya aboneligin kullanimindan kaynakli verileri islemesi yoniinden veri
sorumlusu olmasi; abone tarafindan hizmetlerin kullanilmasi dolayisiyla isletmeciye
aktardigi abonede bulunan bagkalarina ait kisisel verilerin, 6rnegin abonenin toplu kisa
mesaj gonderdigi telefon numaralariin isletmeci sistemlerine kaydedilmesi neticesinde
isletmecinin bu verileri kullanarak iletinin alictya ulastirilmasi gibi hizmetleri saglamasi

sebebiyle de veri isleyen konumunda olmas1 s6z konusudur.

133 108 say1li Sozlesme, 6669 sayili Kanun ile uygun bulunup; 18 Subat 2016 tarihli 29628 sayili Resmi
Gazete’de yayimlanarak; 17 Mart 2016 tarih ve 29656 sayili Resmi Gazete’de yayimlanarak ic
hukukumuzda yerini almistir.
8 R.G. 24.07.2012, S. 28363.
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2. KISISEL VERILERIN KORUNMASI MEVZUATININ

GELISME SURECI

Haberlesme verilerinin gizliliginin korunmasi gerekliliginin ardindaki neden,
gercek kisilerin kisisel deneyimleri, duygulari, cinsel ve siyasi tercihleri gibi hassas
nitelikteki verilerinin korunarak mevcut teknolojiler ile davraniglarin ve diisiincelerin
gozlenebildigi biiyiik miktardaki meta verinin kolayca ve zahmetsiz sekilde toplanma
kolaylig1, nesnelerin interneti ile siirekli olarak artis gdsteren veri seli, zararsiz olarak
diistiniilen veri parcalarmin kisisel veri olan 6zel bilgileri ortaya ¢ikarmasi, mahremiyet
ihlallerine sebep olarak, her daim giincellenmesi gereken diizenlemeler yapilmasini
gerektirmektedir. '8

OECD, ekonomik anlamda ilerleme saglayabilmek adina kisisel verilerin
korunmasina iliskin uluslararas1 platformda diizenlemeler yapan oncii kuruluslardan
olmustur. Bu ¢er¢evede OECD’nin 1980 yilinda kabul ettigi “Mahremiyetin Korunmasi
ve Kisisel Verilerin Sinir Otesi Akisina Iliskin Rehber Ilkeler Hakkindaki Konsey
Tavsiyesi”!®¢ (OECD Rehber ilkeler) ile kisisel verilerin korunmasma dair asgari
gerekliliklerin saglanmas1 ve iiye devletlerin s6z konusu ilkeleri i¢ hukuklarina
uyarlamalari yoniinde 6nemli bir asama kaydedilmistir.'®’

Veri giivenligi, agiklik gibi hususlarda diizenlemeler iceren bu ilkeler, kisisel
verilerin korunmasi ve denetiminin yapilmasina iliskin milletleraras: bir ¢ézliim arayist
icerisinde olundugunun ve kapsamli olarak iilkelerin bu konuya iligkin uzlasma
sagladiginin ilk gostergesi olarak dikkat gekmektedir. Ayrica her ne kadar Rehber Ilkeler
tavsiye niteliginde olup baglayicilik teskil etmese de konuya iligkin ulusal ve uluslararasi

diizenlemelerin yapilmasi ve s6z konusu diizenlemelerin muhtevasinin olugturulmasinda

135 Elena Gil Gonzalez, Paul De Hert, Vagelis Papakonstantinou, “The Proposed Eprivacy Regulation: The
Commission’s and the Parliament’s Drafts At A Crossroads?” Brussels Privacy Hub Working Paper 6,
n0.20 (2020): 9, https://brusselsprivacyhub.eu/publications/BPH-Working-Paper-VOL6-N20.pdf , Erigim
Tarihi: 15 Mayis 2022.

186 OECD Rehber Ilkeler,
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofperson
aldata.htm , Erisim Tarihi: 15 May1s 2022.

187 Murat Volkan Diilger, Kisisel Verilerin Korunmas: Hukuku, (Istanbul: Hukuk Akademisi Yaymcilik,
2020), 86-87; Elif Kiizeci, Kigsisel Verilerin Korunmasi, (Istanbul: On iki Levha Yaymecilik, 2021), 131-
132.
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etkin rol oynamustir. Ulkemizde de 6698 sayili KVKK gerekgesinde ilgili Rehber ilkelere
yer verilerek i¢ hukukumuzda konuya iliskin diizenleme yapilmstir.!88

1945 yilinda kurulan Birlesmis Milletler (BM) tarafindan 1948 yilinda kabul
edilen BM Evrensel Insan Haklar1 Bildirisi’nin 12. maddesi, kisilerin 6zel hayata ve
haberlesmeye yonelik saldirilara maruz kalmamasi gerektigi ve hukuk nezdinde korunma
hakkinin mevcut olduguna vurgu yapmaktadir. BM Bireysel ve Siyasal Haklar
Uluslararas1 Sozlesmesi’nin 17. maddesinde de benzer sekilde diizenleme yapilarak
kisisel verilerin korunmasi hakkinin s6z konusu Sézlesme’de diizenlenen 6zel yasamin
gizliligi hakki cercevesinde degerlendirildigi BM Insan Haklar1 Komitesi’nce kabul
edilmistir. '

BM, 1990 yilinda yayimladig: “Bilgisayara Gegirilmis Kisisel Veri Dosyalarina
Iliskin Rehber Ilkeler” &zel hayatin gizliligi hakkindan ayri olarak, kisisel verilerin
korunmasi hakkina dair dogrudan yapilan ilk diizenleme mahiyetindedir. Kanuna uygun,
diiriist yollarla verinin toplanmasi ve islenmesi ilkesi, verinin dogrulugu ilkesi gibi
hususlarda diizenlemeler yapilmis, OECD Rehber ilkelere nazaran daha smirlayici alanda
etkin olmustur.'*°

Avrupa Konseyi tarafindan 1981 yilinda kabul edilen 108 say1li “Kisisel Verilerin
Otomatik Olarak Islenmesi Sirasinda Gergek Kisilerin Korunmasina Iliskin Sozlesme™!"!,
sadece Avrupa Konseyi liyesi devletlerin degil, sz konusu sdzlesmenin taraflarindan
olan iilkelerin de imzalanmasina imkan vermesi ve kisisel verilerin korunmasina dair
baglayict nitelikte olan tek uluslararasi diizenleme olmasi hasebiyle Onem teskil
etmektedir. S6zlesmenin amaci, kisisel verilerin otomatik islenmesi halinde dahi 6zel
hayatin gizliliginin korunmasini saglamak olup bilhassa 6zel sektorde kisisel verilerin
bilgisayar araciligiyla islenmesi halinde Avrupa insan Haklar1 Soézlesmesi’nin (ATHS)
gercek kisiler yoniinden gerekli korumay1 saglamasi konusunda bazi endiseler olmasi
sebebiyle 108 sayili Sozlesme ile bu endiselerin giderilmesi hedeflenmistir. Bu
dogrultuda sadece otomatik ve kismen otomatik sekilde islenen veriler 108 sayili

Sozlesme kapsaminda degerlendirilmektedir.!?

188 Kiizeci, Kigisel Verilerin Korunmasi, 131-132.

189 Kiizeci, Kigisel Verilerin Korunmasi, 134-135.

190 Kiizeci, Kisisel Verilerin Korunmasi, 136-137.

191 European Treaty Series - No. 108 Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, https://rm.coe.int/1680078b37 , Erisim Tarihi: 17 May1s 2022.

192 Kiizeci, Kigisel Verilerin Korunmasi, 144-146.
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108 sayili S6zlesme’nin, bilisim teknolojilerindeki gelismeler karsisinda revize
edilme ihtiyacinin ortaya ¢ikmasi nedeniyle Sozlesme 108+!%3, 2018 yilinda Avrupa
Konseyi Bakanlar Komitesi tarafindan kabul edilmistir. Bu metinde giincel konulara yer
verilmesi, halihazirda 108 sayili Sozlesmede yer alan bazi diizenlemelerin
detaylandirilmasi ve GDPR ile benzer tarihli olmasi sebebiyle mevcut kisisel veri isleme
siireglerinin daha saglikli ilerleyeceginden soz edilebilir.!*

Tiirk hukukunda, 108 sayil1 S6zlesme’nin imzalanmasi ile tam anlamiyla kisisel
veri kavramiyla tanisilmistir. Kisisel veri kavrami, 2010 yilinda gergeklesen referandum
siireci sonrasinda baslh bagina bagimsiz bir hak niteligine biiriinerek oncesindeki 6zel
hayatin gizliligi hakki ¢ercevesine dahil olmaktan ayristirilmistir.

2016 yilinda yiirtirliige giren 6698 sayili Kanun, 95/46/EC sayili Veri Koruma
Direktifi’nin uyarlanmis hali niteligindedir. 14 Nisan 2016’da Avrupa Parlamentosu
tarafindan onaylanan 2016/679 sayili “Genel Veri Koruma Tiiziigii (General Data
Protection Regulation - GDPR)”!?’ ile kisisel verilerin korunmasina ve mahremiyetin
saglanmasina yonelik AB’de kapsamli degisiklikler yapilmstir.

GDPR, 95/46/EC sayili Direktif’in iki temel eksikligini gidermek iizere
tasarlanmigtir. Birincisi, teknik ilerlemeler veri islemeyi 1995 yilinda beklenenin ¢ok
Otesine tasiyarak, kisisel verilerin etkilenmesine yonelik yeni tehditler olustururken ayni
zamanda verilerden deger elde etmek icin yeni firsatlar da ortaya ¢ikarmistir. Bu sebeple
AB’de 95/46/EC sayili Direktif’in bazi O6nemli giincellemelere ihtiyact oldugu
kabullenilmistir. Ikinci olarak, AB iiye devletleri, 95/46/EC sayili Direktif’in yetkilerini
kendi ulusal yasalarina biraz daha farkli bir sekilde aktarmakla kalmanin yaninda, ayni
zamanda ulusal yasalari uygulama ve yiirlitme big¢imleri konusunda da oldukca
farklilagsmaya baslamistir. ABAD, veri koruma meseleleriyle ilgili kararlarinda, 95/46/EC
say1l1 Direktif’in yetkilerinin nasil yorumlanacagi ve uygulanacagi konusunda rehberlik
sunmasina ragmen, bunun iiye devletlerin mevzuat birligi saglanarak her iilkede gecerli

yeni diizenlemeler ile giderilebilecedi on plana ¢ikmustir.!

193 Convention 108 + Convention for the Protection of Individuals with regard to the Processing of Personal
Data, https://www.europarl.europa.eu/meetdocs/2014 _2019/plmrep/COMMITTEES/LIBE/DV/2018/09-
10/Convention 108 _EN.pdf, Erisim Tarihi: 17 May1s 2022.

194 Kiizeci, Kisisel Verilerin Korunmasi, 149-151.

195 GDPR, https://gdpr-info.eu/ , Erisim Tarihi: 17 May1s 2022.

196 Viktor Mayer-Schonberger, Yann Padova, “Regime Change? Enabling Big Data Through Europe’s New
Data Protection Regulation,” The Columbia Science & Technology Law Review 17, 1n0.2 (2016): 323-324,
https://journals.library.columbia.edu/index.php/stlr/article/view/4007/1769 , Erisim Tarihi: 17 Mayis 2022.
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AB’ye iiye lilkeler arasinda kisisel verilerin korunmas: ve bu hususta ortak bir
metin olusturularak iiye devletlerin i¢ hukuklarinda yeknesakligin saglanmasi amaciyla
hazirlanan GDPR, 4 Mayis 2016 tarihinde yayimlanarak 24 Mayis 2016°da yiiriirlige
girmistir. S6z konusu metnin, uygulanmaya baglama tarihi ise 25 May1s 2018’dir. S6z
konusu metnin 94. maddesinde de belirtildigi iizere, 95/46/EC sayil1 Direktif miilga
olmustur.'®’

GDPR, AB'de ikamet edenlerin kisisel bilgilerini igleyen biitiin veri sorumlusu ve
isleyenlerin, kisisel verileri kendilerine emanet edilen kisilerin hak ve 6zgiirliiklerini
korumalarmi ve uygulamalarini zorunlu kilmaktadir. Ayrica veri isleme sistemleri ve
hizmetlerinin devam eden gizliligini, biitiinliiglinti, kullanilabilirligini saglamak adina
uygun teknik ve organizasyonel dnlemler alinmasi gerektigine iligkin diizenlemelere yer
vermektedir.!%®

6698 sayili KVKK, 7 Nisan 2016 tarihinde yiiriirliige girdiginden 4 Mayis 2016
tarihinde AB’de GDPR’nin kabul edilmesiyle birlikte s6z konusu Tiiziige iliskin

degisikliklerin mevzuatimiza tam olarak uyarlanmadig: sdylenebilir.

3. ELEKTRONIK HABERLESME SEKTORUNDE ACIK RIZA

Kisisel verileri islemenin hukuka uygun olabilmesi i¢in ya ilgili kisinin rizasinin
bulunmasi1 gerekmekte ya da GDPR, AB diizenlemesi veya iiye devletlerin kendi
hukukundaki diger diizenlemeler dogrultusunda mesru temelde islenmesi
gerekmektedir.!”® Diger bir deyisle kural, kisisel verilerin islenmemesi, istisnasi ise
islenmesi halidir.?% Kisisel verilerin islenmesi halinde kural, ilgili kisinin agik rizasinin
bulunmasidir. Onay, her tiirlii kisisel veri isleme faaliyetini mesrulastirir.2!

Elektronik haberlesme sektoriinde ¢ok sayida veri islenmesi hali, genellikle

abonenin acik rizasi kosuluna baglanmis olsa da elektronik haberlesme hizmeti sunan

197 GDPR Article 94, https://gdpr-info.eu/art-94-gdpr/ , Erisim Tarihi: 17 May1s 2022.

198 IT Governance Privacy Team, EU General Data Protection Regulation (GDPR) An Implementation and
Compliance Guide, (Cambridge: IT Governance Publishing, 2020), 12.

199 Paul Lambert, Understanding the New European Data Protection Rules, (Boca Raton: CRC Press -
Taylor & Francis, 2017), Chapter 4, Need For Updating Data Protection, 10.

200 Diilger, KVK Hukuku, 220.

20! Daniel J. Solove, “Introduction: Privacy Self-Management and The Consent Dilemma,” Harvard Law
Review 126, (2013): 1880.
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isletmecinin kisisel veri islemeye yonelik ¢ogu faaliyeti kanuni ylikiimliiliikten

kaynaklanmaktadir.

3.1. ACIK RIZA KAVRAMININ iNCELENMESI

Kisisel veri igleme faaliyetinin hukuka uygunluk nedenlerinden biri olarak kabul
edilen acik riza ile veri sorumlulari, riza gosterilen konular ¢er¢evesinde verileri kontrol
edebilme hakkina sahip olmaktadir.2%?

Ilgili kisilerden kisisel verilerinin islenmesine iliskin bildirimde bulunularak
rizalarinin istenmesi, verilerinin islenmesinin sonucuna kendilerinin karar vermesini
saglar. Gizlilik diizenlemesine iligkin bu yaklasim, gizlilik 6zyonetimi olarak
adlandirilmaktadir. Gizlilik 6zyonetiminin temeli rizaya dayanir. Bu durum, kisisel veri
isleme faaliyetinin iyi veya kotlii seklinde adlandirilmasinin aksine kisilerin isleme

faaliyetine riza gosterip gostermedigine odaklanmay1 saglamaktadir.?%?

3.1.1. AB Diizenlemeleri ve KVKK’da Acik Riza ve Riza
Kavramlarimin Kullanilmasi

95/46/EC sayili Direktif’in 2/(h) maddesinde belirtilen riza kavrami, veri
sahibinin bilgilendirildikten sonra kisisel verisinin iglenebilmesi i¢in 6zgiir sekilde vermis
oldugu riza anlaminda kullanilmaktadir. Ilgili Direktif’in 7/(a) maddesinde ise rizanin
acik, kesin ve belirli sekilde ortaya konulmasi gerektigine yer verilmistir. Ozel nitelikli
kisisel verilerin korunmasina yonelik diizenlenen Direktif’in 8/(a) maddesinde ise agik
riza ifadesi kullanilmistir.

GDPR’1n 4/11 maddesinde riza, ilgili kisinin beyaniyla veya agik bir davranisiyla
kisisel verilerinin iglenmesine 6zgiirce riza gosterdigine iliskin 6zel, bilingli ve agik belirti
olarak ifade edilmistir.

95/46/EC sayil1 Direktif ve GDPR’da yer yer riza ve agik riza kavramlari
kullanilmistir. KVKK’da ise hem genel nitelikli hem de 6zel nitelikli kigisel verilerin
hukuka uygun sekilde islenebilmesi amaciyla ilgili kisinin acik rizasi arandigi; bu

bakimdan 95/46/EC sayili Direktif ve GDPR’dan ayrildigini diislinen bir goriise gore,

202 Serdar Celikel, “Kisisel Verilerin Islenmesinde, Acik Riza Hukuka Uygunluk Nedeninin, 95/46 Sayil
Direktif ve GDPR’la Karsilastirmali Olarak Incelenmesi,” Uyusmazlik Mahkemesi Dergisi 9, 1n0.17 (2021):
161.

203 Solove, “The Consent Dilemma,”1880.
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Anayasa 20/3 maddesinde belirtildigi iizere, kisisel veriler ilgili kisinin agik rizasi
dahilinde islenebilecek olup; KVKK’nin 3. maddesinde yapilan tanim da ac¢ik riza
kapsaminda diizenlenmistir. I1gili madde uyarinca agik riza, bilgilendirmeye dayali olarak
ozgiir sekilde spesifik olarak bir konuya ozgiilenerek verilen rizadir ve GDPR ve
95/46/EC sayili Direktif’in aksine KVKK metninin tamaminda agik riza kavramina yer
verilmistir. Bu sebeple de KVKK’nin AB diizenleme ve uygulamalarina nazaran daha
korumac1 bir yaklasimda oldugu diisiiniilmektedir.?%4

Diger taraftan, GDPR ve ilgili Direktif’teki riza kavramlarinin da KVKK’da
deginilen acik riza kavramiyla ayni nitelikli oldugunun belirtildigi bir baska goriise gore
ise GDPR’da yer verilen riza (consent) ve agik riza (explicit consent) kavramlar1 aslinda
ayni durumu nitelemektedir. Direktif’in 2/(h) maddesi ve 7/(a) maddesinde belirtilen riza
kavramiyla KVKK’daki tanim ortiigmektedir. Bununla birlikte, Avrupa Veri Koruma
Kurulu’nun (European Data Protection Board - EDPB) 05/2020 sayili Rehberi’nde??
GDPR’daki riza kavramiyla Direktif’teki riza kavramlarinin ayni nitelikte oldugu
agiklanmigtir. Nitekim KVKK gerekgesinde?*® de agik riza tanimimin diizenlenmesi
asamasinda Direktif’in esas alindigina yer verilmistir. GDPR’1n 4/11 maddesinde yapilan
riza tanimi ile KVKK’da yapilan tanimin uyustugu ac¢ik oldugundan ve GDPR’da hukuka
uygunluk nedeni olarak rizanin 6ngoriildiigi hallerde 6zel nitelikli kisisel veriler ve genel
nitelikli kisisel veriler i¢in aranan riza kavrami arasinda yalnizca ifade bakimindan
farklilik  oldugu, rizanin niteligi bakimindan ise hicbir farkin olmadig:
diisiiniilmektedir.2%’

GDPR ve Direktif’te ara ara yalnizca riza kavrami kullanilsa da bahsi gegen
tanimlar dikkate alindiginda riza i¢in aranan kosullarin ayni oldugu goriildiigiinden
KVKK’nin AB diizenlemelerine nazaran daha fazla koruma sagladigi diistincesinin dogru

bir yaklasim olamayacag: diistiniilmektedir.

204 Bahri Oztiirk, Elif Altmok Caliskan, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Genel
Degerlendirmeler ve Anayasaya Aykirilik Sorunu,” Fasikiil Hukuk Dergisi 10, no.100 (2018): 292-293;
KVK Kurumu, Agik Riza Rehberi, 1-4, https://kvkk.gov.tr/yayinlar/A%C3%871K%20RIZA .pdf , Erisim
Tarihi: 22 Mayis 2022.

205 EDPB, Guidelines 05/2020 on Consent under Regulation 2016/679,
https://edpb.europa.cu/sites/default/files/files/filel/edpb_guidelines 202005 _consent_en.pdf , Erigim
Tarihi: 22 Mayis 2022.

206 KVKK Tasarist (1/541), https:/wwwS5.tbmm.gov.tr/sirasayi/donem?26/yil01/ss117.pdf , Erisim Tarihi:
23 Mayis 2022.

207 Celikel, “Acik Riza,” 167-169.
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3.1.2. Ortiilii Riza ve Acik Riza Kavramlari

AB diizenlemeleri ve KVKK uyarinca, rizanin sarih, olumlu ve herhangi bir
belirsizlik igermeyecek sekilde olmasi1 gerekmektedir. lgili kisinin dnceden isaretlenmis
olan kutucugu kaldirmayarak zimni riza verdiginin diigiiniilmesinin yani sira herhangi
olumlu bir eylem gerceklestirmemis olmasi sebebiyle de alinan riza, belirsizlige yol
agmayacak sekilde verilmediginden gegerli olmamaktadir.?®® Bu sebeple veri
sorumlularinin, ilgili kisilerin kutucugu isaretlemesi, tiklamasi gibi aktif bir davranigta
bulunmalarin1 gerektirecek sekilde beyanlarini almay1 saglayan bir sistem kurmasi daha
uygun olacaktir.?%” Ayrica rizayi alan ve veren taraf arasinda herhangi bir uyusmazlik sz
konusu oldugunda ispat yiikiiniin veri sorumlusunda olmasi?>!° da rizanin sarih bir sekilde
aktif bir davranigla verilmesinin 6nemini artirmaktadir.

GDPR’da a¢ik riza tanimi yapilmamis olmasina ragmen s6z konusu diizenlemenin
Giris Bolimii’nde bulunan 32. paragrafinda belirtildigi iizere, susma yoluyla riza
verilmesi ya da belirsiz ifade ve yoruma dayanarak riza verildigi sonucuna ulasilmasi hali,
gecerli riza beyan1 olarak kabul edilmeyerek ortiilii-zimni rizanin gegerli olmadigi ve
GDPR’in genelinde bahsedilen riza kavraminin agik rizayi karsiladigr dolayli sekilde
anlasilmaktadir.?!!

KVK Kurulu Amazon Tiirkiye kararinda, Amazon Tiirkiye’nin liyelik agsamasinda
kullanicilara gosterdigi Gizlilik Bildirimi’nin kullanicinin {iyelik siirecine devam
etmesiyle riza vermis sayilmasi halini, diger bir ifadeyle kullanicilardan alinan zimni riza
beyanini1 hukuka aykir1 olarak degerlendirmis olup; kisisel verilerin aktarimi, ¢erezlerin
islenmesi gibi igleme faaliyetleri i¢in de rizanin yine bu bildirim yoluyla tek seferde

212

alinmasi halini battaniye riza*'~ olarak nitelendirerek; rizanin her isleme faaliyeti i¢in ayr1

208 Determann, KVK Uygulama Kilavuzu, 98.

209 Lambert, Data Protection Rules, Chapter 4, 9; Determann, KVK Uygulama Kilavuzu, 98.

210 EDPB, Guidelines 05/2020 on Consent, 11.

211 Salih Polater, “Kisisel Verilerin Reklam Amagl Islenmesinde Hukuka Uygunluk Sebepleri,” Kisisel
Verileri Koruma Dergisi 1,no.1 (2019): 8.

212 Rizanin yeterince belirli bir konuya 6zgii olmasim saglamak ile rizay1 kisa ve anlagilir kilmak arasinda
bir ¢atisma vardir. Ayn1 zamanda hem kisa hem de bir¢ok bilgiyi icerebilen riza metni hazirlanmasi giictiir.
(Information Commissioner’s Office (ICO), How should we obtain, record and manage consent?,
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/consent/how-should-we-obtain-record-and-manage-consent/ , Erisim Tarihi: 24 Mayis
2022.) Bu durumda alicinin rizasini almak isteyenler genellikle sinirlari fazla belli olmayan ve kapsami
daha genis nitelikte olacak sekilde battaniye riza seklinde riza alma yoluna gitmektedir. Fakat bu sekilde
alinan rizalar hukuka uygun kabul edilmemekte, gegersiz sayilmaktadir. (KVK Kurumu, “Ac¢ik Riza
Alirken Dikkat Edilecek Hususlar,” https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-
Edilecek-Hususlar , Erisim Tarihi: 24 May1s 2022.)
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ayrt alinmamis olmasi sebebiyle genel anlamda alinan rizalarin KVKK’ya uygun alinan
riza olarak kabul edilemeyecegine deginmistir. Ayrica Kurul tarafindan, Amazon
Tiirkiye’nin kullanictyr Gizlilik Bildirimi ile yalnizca iiye olmaya iliskin hususlarda
bilgilendirmesi ve sadece iiye olmayla ilgili sartlar1 kabul etmesine yonelik riza almasi
gerektigi, verilen bu onayin ticari elektronik ileti génderimi yaninda gerezlerin islenmesi
gibi bagka amagclar i¢in de verildigi anlamina gelmeyecegi, aksi halin diiriistliik kuralina

aykirilik teskil edecegi bildirilmistir.?!3
3.2. HUKUKA UYGUNLUK NEDENIi OLARAK ACIK RIZA

I¢ hukukumuzda, KVKK’nin 5/2 madde hiikmiine gore agik riza bulunmadan
verilerin iglenebilecegi haller; kanunlarda acik sekilde belirtilmis olmasi, fiili imkansizlik
nedeniyle ilgili kisinin rizasini agiklayamayacak durumda olmasi halinde veya hukuken
gecerli riza veremeyecek olan kimsenin ya da bir bagka kisinin beden biitiinliigiiniin
korunmas: i¢in iglemenin zaruri olmasi, bir sozlesmenin kurulusu veya yerine
getirilmesiyle ilgili olmasi halinde sozlesmenin taraflarinin  kisisel verilerinin
islenmesinin mecburi olmasi, veri sorumlusunun tabi oldugu mevzuata dair miikellefiyeti,
ilgili kisi tarafindan herkesge bilinir hale getirmek, veri islemenin ilgili kisiye bir hakkin
taninmasi i¢in zorunluluk teskil etmesi ve veri sorumlusunun hukuka uygun menfaatinin
korunmas1 amaciyla ilgili kisinin temel hak ve hiirriyetlerine zarar vermeyecek sekilde
islenmesinden ibarettir.

Her ne kadar s6z konusu istisnai hallerde veri sorumlusunun isleme faaliyeti
hukuka uygun kabul edilerek ilgili kisinin ayrica ag¢ik rizasinin alinmasina gerek olmasa
da bu durum veri sorumlusunu isleme faaliyetleri hakkinda ilgili kisiyi bilgilendirme
yukiimliiliigiinden kurtarmamaktadir.?!#

Kisisel verilerin hukuka uygun sekilde islenmesi ve 6zellikle Anayasa ile koruma
altina alinan kisisel verilerin korunmasi hakki baglaminda verisi islenen ilgili kisiler
bakimindan hukuki teminat ihtiyac1 bulunmaktadir. S6z konusu korumanin saglanmasi
esnasinda gergeklestirilen engellemelerin veri sorumlusunun gerceklestirecegi faaliyette

aksamaya neden olmamasi da bir o kadar 6nem arz etmektedir. Kigisel veri isleme

213 KVK Kurulu, 27.02.2020 tarih ve 2020/173 say1li Amazon Turkey Perakende Hizmetleri Limited Sirketi
Karart, https://www.kvkk.gov.tr/Icerik/6739/2020-173 , Erisim Tarihi: 24 Mayis 2022.

214 Jakub Misek, “Consent to Personal Data Processing the Panacea or the Dead End?,” Masaryk University
Journal of Law and Technology 8, no.1 (2014): 81.
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faaliyetine izin verilmemesi, kamu hizmetlerinin de yerine getirilmesine engel teskil
edebilmektedir. Bu sebeple yapilacak olan hukuki diizenlemelerin her zaman bu sinir1
koruyabilecek diizeyde hazirlanmasi gerekmektedir.?!> Nitekim elektronik haberlesme
hizmeti de kamu hizmeti niteliginde oldugundan bu sektore iliskin yapilacak olan hukuki
diizenlemelerin haberlesme hizmetinin sunumu engellenmeyecek sekilde yapilmasi 6nem
teskil etmektedir.

Kisisel verilerin korunmasina iligkin diizenlemelerde ilgili kisinin ag¢ik rizasinin
alinmas1 6ncelenmis olsa da s6z konusu istisnai durumlarin varligr halinde ilgili kisinin
acik rizas1 aranmadan isleme faaliyeti gerceklestirilebilmektedir. A¢ik riza beyaninin da
ayni istisnai haller gibi hukuka uygunluk nedenlerinden birisi oldugu unutularak; yasal
mevzuattaki yiikiimliiliigii sebebiyle kisisel veri isleme faaliyeti ger¢eklestirmek zorunda
olan veri sorumlulart da yanilgiya diiserek ilgili kisiden acik riza almaya calismaktadir.
Bu durumda, ilgili kisi tarafindan agik rizasinin geri alinmasi halinde s6z konusu kisisel
verisinin islenmesinin durdurulacagi zannedilmektedir. Halbuki aslinda veri sorumlusu
tarafindan hukuki yiikiimliliigiiniin yerine getirilmesi amaciyla islemeye devam
edilecektir. Diger bir deyisle farkli bir hukuki islemle isleme faaliyeti siirdiiriilecektir.2!®
Dolayisiyla kisisel veri isleme faaliyetini ger¢eklestirmeden once ilgili kisilerin isleme
faaliyetine yoOnelik bilgilendirilmesi konusunda veri sorumlularina biiylik sorumluluk
diismektedir.

Her sektorde oldugu gibi elektronik haberlesme sektoriindeki isletmeci olan veri
sorumlulariin, kisisel verileri iglemeye dair hukuka uygunluk nedenlerinin farkinda
olmasi ¢ok 6nemlidir. Ornegin, navigasyon hizmeti sunan bir mobil uygulama yazilimcisi
tarafindan sunulan temel hizmetin navigasyon hizmeti olmasi sebebiyle ve bir kisinin bu
hizmetten yararlanabilmesi i¢in konum verilerine hizmeti sunan tarafindan erigilmek
zorunda oldugu agik oldugundan; veri sorumlusu olan hizmet sunanin ilgili kiginin agik
rizasint almasina gerek yoktur. Fakat temel navigasyon hizmetinin yaninda kisiye
sehirdeki tiyatrolarda sahnelenen oyunlarin saatleri hakkinda bilgi vermesi gibi bir katma
degerli hizmetin sunulmak istenmesi halinde ise ilgili kisinin s6z konusu tiyatroya

yakinliginin uygulama tarafindan tespit edilerek kendisine oyun saatleri hakkinda anlik

215 Adnan Kiigiik, “1982 Anayasasi’ndaki Temel Hak ve Hiirriyetlerin Sinirlanmasi Rejimi Baglaminda
Kisisel Verilerin Korunmast Hakkinin Sinirlanmasinin Anayasaya Uygunlugu,” i¢. Giincel Gelismeler
Isiginda Kisisel Verilerin Korunmast Hukuku, ed. Bayram Dogan (Ankara: Adalet Yayinevi, 2022), 39.
216 Misek, “Consent Personal Data,” 79-80.
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bilgi verilmesi, kisinin hareketlerinin siirekli izlenmesini gerektirdiginden; ilgili kisinin

agik rizasinin alinmasi gerekmektedir.2!”

3.3. ELEKTRONIK HABERLESME SEKTORUNDE ACIK RIZANIN
GECERLILIK KOSULLARI

KVKK, GDPR ve 95/46/EC sayil1 Direktif’te yapilan tanimlar dogrultusunda agik
rizanin gecerli sayilabilmesinin kosullarinin; ilgili rizanin belirli bir kisisel veriye yonelik
olarak verilmis olmasi, 6zgiir iradeyle aciklanmis olmasi ve bilgilendirmeye dayali olarak

verilmesi sayilabilir.?!®

3.3.1. Acik Rizann Belirli Bir Konuya Ozgiilenerek Verilmis Olmasi

Acik rizanm gecerli bir irade beyani olarak kabul edilebilmesinin ilk sart1 olan
rizanin belirli bir konuya 6zgiilenmis sekilde verilmesi, ilgili kisinin genel anlamda tiim
kisisel verilerinin islenmesini kabul etmesinin gegerli bir riza beyani olmayacagi

219 Diger bir deyisle agik rizanin, veri sorumlusu tarafindan

anlamina gelmektedir.
verilerin hangi konularda islenecegine dair yapilan agiklamasi dogrultusunda, ilgili kisi
tarafindan kendisine bildirilmis olan verilerinin yine sadece bildirilen konularda
islenmesine riza gosterilmis olmasi halinde gegerli bir rizadan bahsedilebilecektir.?? Bu
dogrultuda, ilgili kisinin rizasinin alinmak istendigi konunun sinirlt ve kapsaminin belli
olmasinin yani sira rizanin agik bir sekilde alinmasi gerekmektedir.??! Bahsi gecen
kriterler, OECD ilkelerinden olan agiklik, kapsaminin sinirli olmasi ve belirli amag
dogrultusunda kisisel verilerin iglenmesi ilkelerinin bir yansimasidir.

Kisisel Verilerin Islenmesi Y&netmeligi’nin 8/1-(a) maddesinde de ilgili kisinin
acik rizasmin belirli bir konuya yonelik olarak islem oncesinde alinmasi gerektigine

deginilmis, belirli bir konuya ozgiilenmeyen genel nitelikte alinan rizalar gecerli

sayllmamuistir.

217 Misek, “Consent Personal Data,” 80-81.

218 Oztiirk, “KVKK Hakkinda Degerlendirme,” 293.

219 Diilger, KVK Hukuku, 224-225; KVK Kurumu, A¢ik Riza Rehberi, 5.

220 Sinem Go¢men Uyarer, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Kapsaminda Kisisel
Verilerin Korunmasi, (Ankara, Seckin Yayincilik, 2020), 111-112.

221 KVK Kurumu, Agik Riza Rehberi, 5-6.
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3.3.2. Acik Rizanmin Ozgiir Iradeyle Verilmis Olmasi

Rizanin, ilgili kisinin 6zgiir iradesinin yansimasi olmasi1 gerekmektedir. Bagka bir
deyisle, ilgili kisinin iradesini etkileyecek ya da bozacak herhangi bir digsal etken
bulunmamasi gerekmektedir.??? Rizay1 veren taraf ile alan taraf arasinda kamu kurumu
ve birey arasinda oldugu gibi agik bir dengesizligin oldugu hallerde, rizanin hukuka
uygunluk nedeni olarak anilmasinda kesinlik bulunmamakta olup; bunun gibi hallerde
rizanin serbestce verilmesi olasi degildir.??* Ayni sekilde, is¢i-isveren arasindaki gibi bir
iligkinin s6z konusu oldugu durumlarda rizanin serbest irade {riini oldugu
sorgulanmaktadir. Ornegin, ilgili kisinin isten cikartilma gibi ¢esitli kaygilarla riza
verirken ilgili kisiye rizasimi geri alma hakki ve benzeri giivencelerin saglanmasinin
rizanin gegerliligini artiracagi agiktir.?* Ayrica ilgili kisiye rizayi geri alma hakkinin
taninmamasinin rizanin gegersiz sayilacagi anlamina gelmesinin yani sira ilgili kisinin
kisisel verisinin iglenmesine riza géstermedigi hallerde hizmete erisememe, s6zlesmenin
kurulamamasi gibi bir yaptirim 6ngériilmesi de rizanin gegerliligini etkilemektedir.??®
Bununla birlikte, agik rizay1 verenin her zaman geri alabilmesi durumu, bir baska deyisle
irade acgiklamasi iizerinde serbest sekilde tasarruf edebilmek, veri sorumlulari tarafindan
ilgili kisiye verilen rizay: geri alabilmeleri hakkini da sunmay1 gerektirir. Bu baglamda,
hukuka uygunluk nedeni olan acik rizanin kisisel verilerin gelecekte nasil kullanilacagini
belirleyebilmeye yonelik olarak verildigi soylenebilir.?2

Elektronik haberlesme sektoriinde isletmeci tarafindan Onceden hazirlanan
abonelik sozlesmesi, abone olmak isteyen kisiye imzalatilmakta ve abone ancak hizmete
isletmeci tarafindan verilmesi halinde ulasabildigi i¢in, abone ve isletmeci arasinda da
benzer iligkinin s6z konusu oldugu sdylenebilir. Bu dogrultuda, Kisisel Verilerin
Islenmesi Yonetmeligi’nin 8/1-(b) maddesinde belirtildigi iizere agik rizanin, aboneligin
kurulusu, cihaz temini ve temel diizeydeki elektronik haberlesme hizmetlerinin sunumu
icin On sart olarak belirlenemeyecegi hiikiim altina alinmig olup; yalnizca ilgili kisinin
cesitli hediye SMS ve benzeri faydalar saglanarak agik riza vermeye tesvik edilebilecegi

diizenlenmistir.

222 Kiizeci, Kisisel Verilerin Korunmast, 266.

223 Lambert, Data Protection Rules, Chapter 4, 10.

224 Kiizeci, Kisisel Verilerin Korunmasi, 266-267.

225 Lambert, Data Protection Rules, Chapter 4, 10; Kiizeci, Kisisel Verilerin Korunmast, 268.

226 Celikel, “Ac¢ik Riza,” 167; Sehriban ipek Asikoglu, “Veri Sorumlularmin Aydinlatma Yiikiimliiliigii -
Avrupa Birligi ve Tiirk Hukukunda-,” Kisisel Verileri Koruma Dergisi 1, n0.2 (2019):44-45.
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Bireylerin kendi mahremiyetlerini korumak adina alabilecekleri bazi tedbirler s6z
konusudur. Teknolojik aletlerin kullanimi ya da bu cihazlar kullanilarak elde edilen veri
toplama uygulamalar1 konusunda yeterli bilgi sahibi olmamak, verilerin elde edilmesi ve
kullanilmastyla sonuglanan iglemlerde kiiltiirel ya da ekonomik baskilardan kaginamama
durumu ¢ogu zaman bilingsiz sekilde verilen riza beyanlarina sebep olmaktadir.??’
Ornegin; bilmedigi bir dilin konusuldugu iilkede, haberlesme hizmetinden yararlanmak
adia bir telekom operatoriiniin hattin1 kullanma talebi olan kisinin doldurdugu formun
icerigine yeterince dikkat etmeden, kullanmak istedigi hatta bir an 6nce kavusabilmek
motivasyonuyla hareket etmesi ¢ogu zaman mahremiyetinin ihlali ile
sonuglanabilmektedir.

Benzer sekilde, elektronik haberlesme sektoriindeki igsletmeciler tarafindan gesitli
amaglarla kisisel verilerin islenmesine abone tarafindan onay verilmesi halinde kullanilan
tarifeye indirim yansitilacagi gibi fayda saglanmasi durumu, ekonomik baski olarak
nitelendirilebilir. Bu durumun, abone veya kullanicinin motivasyonunu etkileyecegi agik
oldugundan, her ne kadar Kisisel Verilerin Islenmesi Yénetmeligi ile mesru kilimissa
da ilgili kisinin 6zgiir iradesini degistirebileceginden; rizanin gegerliligini dogrudan

etkiledigi agiktir.

3.3.3. Acik Rizanin Bilgilendirmeye Dayali Olarak Verilmesi

Agik rizanin gegerliligini etkileyen son sart ise ilgili kisinin rizasinin alinmak
istendigi konu hakkinda bilgilendirilmis, aydinlatilmis olmasidir. A¢ik riza alinmasi
asamasinda yapilacak olan bilgilendirmenin igeriginde; veri sorumlusunun kimligi,
rizanin istendigi isleme konularindan her birinin amaci, hangi verilerin toplanacagi ve
kullanilacagi, rizanin geri alinmasina iligkin hak taninmasi, veriler otomatik karar vermek
icin kullanilacaksa buna dair bilgilendirme ve verilerin yurtdisina aktarimi durumunda
yeterlilik karar1 ve gereken dnlemlerin olmamasi durumunda olusabilecek risklere iliskin
bilginin yer almasi gerekmektedir.??8

Gli¢ dengesizliginin s6z konusu oldugu taraflar arasinda riza beyani alinmak

istendigi durumlarda, bilgi ve giic bakimindan daha savunmasiz konumda olan tarafa

227 Anita L. Allen “An Ethical Duty to Protect One’s Own Information Privacy?,” Alabama Law Review,
10.64 (2013): 865.

228 Article 29 Calisma Grubu, Guidelines on Consent Under Regulation 2016/679, (2018): 13,
https://ec.europa.eu/newsroom/article29/items/623051 , Erigim Tarihi: 28 May1s 2022.

73



bilgilendirme metninin ¢ok sayida belge ya da uzun sayfalar halinde sunulmasi
durumunda, bilgi almak isteyen tarafin bu sayfalar arasinda asil ihtiyaci olan1 bulmasi ve
kendisine sunulan secenekleri anlayabilmesi zor oldugundan; bireyin ger¢ekten
bilgilendirilip bilgilendirilmedigi muglaktir. Dolayisiyla eksik bilgilendirme sebebiyle
verilen rizanin gegerliligi de sorgulanmalidir.??

Bu dogrultuda, Kisisel Verilerin Islenmesi Y&netmeligi’nin 8/1-(c) maddesinde,
abone veya kullanicidan agik riza beyani almadan 6nce islenecek olan kisisel, trafik ve
konum verilerinin amaci, tiirii, isleme siiresi gibi konularla ilgili bilgilendirme yapilmas1
gerektigine yer verilerek; ilgili bilgilendirmenin yazili sekilde yapilmas1 halinde ise ayni
Tiiketici Haklar1 Yonetmeligi’nin 7/3 maddesinde belirtilen abonelik s6zlesmelerinde
oldugu gibi on iki puntoyla yazilmasi gerektigi belirtilmistir.

Elektronik haberlesme sektoriinde abonelerin veya kullanicilarin diger sektorlere
nazaran daha fazla tiirde ve sayida kisisel verisinin islenmesi sebebiyle, abonelerin kisisel
verilerinin iglenmesine riza gostermelerinin {izerinden vakit gegtikten sonra unutulma
ihtimaline kars1, isletmeci tarafindan islenen kisisel verileri hakkinda hatirlatma amaciyla
abonelere bilgilendirme mesaji génderilmesiyle ilgili Kisisel Verilerin Islenmesi
Yonetmeligi’nin 13/2 maddesinde, her yilin Temmuz, Agustos ve Eyliil aylarini kapsayan
iclincli ¢eyregi igerisinde isletmeciler tarafindan abonelere veya kullanicilara GSM
numaralaria, GSM numara bilgisi olmayanlara ise e-posta ya da arama yoluyla daha
once vermis olduklart acik rizalar1 dogrultusunda kisisel verilerinin islendigi hakkinda
kisa mesaj ile bilgilendirme yapilmasi Ongoriilmiistiir. S6z konusu bilgilendirme
ylkiimliiliigiinii yerine getirmeyen isletmecilerin ise abone veya kullanicilardan aldiklari
acik riza beyanlart kapsaminda hukuka uygun hale gelen kisisel verileri isleme
faaliyetlerini ilgili bilgilendirmeyi yapana kadar durdurmasi gerekmektedir.

Bir BTK kurul kararinda,?° GSM isletmecilerinin kullanicilarindan tarife ve
kampanya degisiklikleri, kisisel verilerin islenmesine iliskin hususlar, faturali-faturasiz
hat gecis islemleri gibi abone agisindan hukuki veya ekonomik anlamda sonuglari

olabilecek konular hakkinda acik rizanin alinmasi gerektigi hallerde acik riza, mobil veya

229 Orla Lynskey, The Foundations of EU Data Protection Law, (Oxford: Oxford University Press, 2015),
189.

230 24.03.2020 tarih ve 2020/DK-THD/084 sayili BTK Kurul Karar,
https://www.btk.gov.tr/uploads/boarddecisions/tuketici-sikayetleri-anlik-bildirimler-pop-up-push-
notification-vb-ile-alinan-onay-riza/84-2020-web.pdf , Erisim Tarihi: 29 Mayis 2022.
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SIM uygulamasi ya da internet sitesi izerinden pop-up?*!, push notification?3? ve benzeri
sekilde alindiginda; isletmeci tarafindan mevzuata uygun bilgilendirme yiikiimliiliigiiniin
yerine getirilmesi, aboneye SMS veya anlik ekranda belirecek sekilde gonderilen tek
kullanimlik sifrenin abone tarafindan bildirim ekranina girilmesi yoluyla dogrulanmasi,
gonderilen bu tek kullanimlik sifreyle ilgili mevzuatta yapilmasi gereken bilgilendirme
ve islemin adina yer verilmesi gerektigi vurgulanmistir. Ayrica rizanin alindig bildirim
ekraninda aboneye ret imkani sunularak; abone tarafindan onay verilmesi halinde ise ilgili
islemin yerine getirildigi hakkinda ayrica bir bilgilendirme SMS’1 gonderilmesinin zaruri
oldugu belirtilmistir.

Elektronik haberlesme sektoriinde belirtilen sartlara ek olarak; abone veya
kullanicidan agik riza almmasi gereken hallerde, rizanm Kisisel Verilerin Islenmesi
Yonetmeligi’nin 8/1-(¢) maddesinde belirtildigi iizere, isletmeci tarafindan rizanin
alindig1 konuya 6zgii yapilan bilgilendirmenin akabinde, abone veya kullanicidan olumlu
irade beyaninin yalmizca yazili sekilde veya elektronik ortamda alinabileceginin
belirtilmesi sebebiyle, sozle verilen onaylarin kabul edilemeyecegi anlasilmaktadir.
Ayrica rizanin konuya 6zgii olarak verilmis olmasi gerektigi, abone olmak i¢in veya daha
sonrasinda bir hizmetin kabuliine yonelik verilen rizalarla birlestirilemeyecegi, bununla
birlikte rizanin, pazarlama maksadi tasiyan ticari elektronik iletilerin gonderilmesine veya
baska bir isleme yonelik verilen rizalarla da beraber alinamayacagi hiikiim altina

alinmustir.

231 Pop-up (agilir pencereler), yeni bir reklamcilik ve tamtim ydntemi olarak, 6zel bir iiriin ya da hizmetin
tanittimin1 yapmak amaciyla bir internet sitesinde baslatilmaktadir. Agilir pencereler butonlardan farkl
olarak bagimsiz nitelikte; genellikle tarayici penceresinin bir karesini kaplayarak ortaya ¢ikmaktadir.
Esasen, ziyaretciyi internet ana sayfasindan uzaklastirmadan onlarin dikkatini ¢gekmek igin tasarlanmistir.
Boylece ziyaretgiler, bagimsiz bir form veya “banner” ile pop-up ile etkilesim kurabilirken; ayn1 zamanda
etkilesimde bulunabilecekleri veya aligveris yapabilecekleri internet ana sayfasinda kalmaktadir. Ayrica
s6z konusu ag1lir pencereler, potansiyel miisterilerin kigisel misteri bilgilerini toplama yetenegine sahiptir.
( Jesus Mena, Data Mining Your Website, ( Boston: Digital Press Butterworth-Heinemann, 1999), 128.)
232 Push notifications (anlik bildirimler), iiriin kullanicilarinin karsisina ¢iktiginda, kullaniciyr belirli bir
ekrana, internet sayfasina ya da baska bir konuma kisa mesajlar araciligryla da gonderebilen ger¢ek zamanli
bildirimler olarak tanimlanmaktadir. Anlik bildirimlerin amaci, kullanicilarin 6nemli ya da zamana duyarl
bilgilerden haberdar olmasini saglamaktir. S6z konusu bildirimler, isletim sistemine ve kullanicilarin
etkinlestirdigi bildirim ayarlaria bagl olarak, kullanicilarin cihaz kilit ekranlarinda ya da cihazin bildirim
merkezi boliimiinde goriilmektedir. (Countly, Push Notifications: A Review of Best Practices for Mobile
Product Managers, Count.ly. https://count.ly/resources/white-papers/countly push-notifications-a-review-
of-best-practices-for-mobile-product-managers.pdf , Erigim Tarihi: 29 Mayis 2022.)

75



3.4. OPT-IN (ONCEDEN IZiN ALINARAK) ve OPT-OUT (ONCEDEN
IZIN ALINMAKSIZIN) GONDERILEN ILETILER

Internetin ticari olarak yénlendirme yapabilmeye miisait bir bilgi ve iletisim araci
olmas1 nedeniyle, bireylerin ve sirketlerin, mallarin1 ve hizmetlerini tanitmak amaciyla
internet aracilifiyla gonderilen elektronik postalardan yararlaniyor olmalar1 sasirtict
degildir. Bu ¢ercevede reklam ve tanitim amaciyla elektronik postalarin kullanilmasi

sirketler yoniinden cazip gelse de istenmeyen reklam (spam)?3?

iceriklerinin sayisinin her
gegen giin artis gostermesi ve milyonlar1 bulmasi internet aginda kesintilerin olusmasina
sebep olabilmektedir. Ayrica kullanicilar, istenmeyen elektronik postalari indirmek,
gbozden gecirmek, silmek ve yanitlamak icin gereksiz zaman harcamaktadir. Internet
servis saglayicilari ise istenmeyen elektronik posta hacmiyle basa ¢ikabilmek adina, yeni
teknolojiler kullanmak zorunda kaldigindan, ticari olarak maliyetlerinin artmasin
gerekce gostererek abonelerine ve kullanicilarina olusan yiiksek iicretleri yansitmak
mecburiyetinde kalmaktadir.?3*

Ilgili kisiden riza beyanlari alinma zamanma gore; ileti gonderilmeden 6nce
alinmasi (opt-in) sistemine gore ve ileti gonderildikten sonra ret segeneginin sunulmasi
(opt-out) sistemine gore alinanlar olarak ikiye ayrilmaktadir. Pazarlama yontemlerinde
yasanan teknolojik gelismeler dogrultusunda artig yasanan ve tiiketicileri rahatsiz edici
boyuta ulagan ileti gonderimlerinin ilk olarak opt-out sisteme gore yapildigi
sOylenebilmektedir. Diger bir deyisle ileti oncelikle aliciya gonderilmekteydi ve alici o
sirketten reklam icerikli ileti almak istemedigini belirtmedigi siirece de iletiler kendisine
gonderilmeye devam edilmekteydi. Alicilarin bu noktada rizalarini susarak, ortiilii sekilde
verdigi diisiiniilmekteydi. Ancak iletilerin fazlaca gonderilmesi sebebiyle onaylarin acele
verilmesi, ileti gonderimi i¢in yapilan veri isleme faaliyetinin baska bir hukuka uygunluk

sebebine dayanmasina ragmen veri sorumlulari tarafindan alicilardan bilingsizce agik riza

233 Spam kelimesi, iki avukatin internet {izerinden Usenet (User’s Network) olarak adlandirilan haber
grubuna bir reklam gondermesiyle, Nisan 1994’te Phoenix-Arizona’da ortaya ¢ikmigtir. Bu reklam iletisi,
yaklasik yirmi milyon kisiye ulasarak, iletiye verilen cevaplarin ¢ok olmasi nedeniyle internet servis
saglayicilarin sistemlerine zarar vermesiyle sonuglandi. S6z konusu reklam, avukatlarin yeni miivekkiller
bulmalarini saglamasa da pazarlama teknigi, para kazanma planlari, saglik ya da kilo verme ve benzeri
konulara iligkin ¢esitli iriinler satmayi hedefleyen sirketler arasinda hizla yayilarak kullaniimaya
baslanmistir. (Elizabeth A. Alongi, “Has The U.S. Canned Spam?,” Arizona Law Review 46, no.2 (2004):
263.)

234 John Magee, “The Law Regulating Unsolicited Commercial E-Mail: An International Perspective,”
Santa Clara High Technology Law Journal 19, n0.2 (2003): 380.
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alinmak istenmesi ve benzeri g¢esitli zararlarin ortaya c¢ikmasi, tiim diinyada opt-out
sistemin uygulanabilirliginin sorgulanmasina yol agmistir. Bu nedenle opt-out sisteme
kars1 opt-in sistem gelistirilerek uygulanmaya baslamistir.

Uluslararas1 diizenlemeler veya devletlerin hukuk sistemleri tarafindan mesru
goriildiigi siirece iletilerin opt-out sekilde gonderilmesi de hukuka uygundur. Lakin opt-
in riza beyaninin ilgili kisiyi veri isleme konusunda daha fazla bilgilendirdigi agiktir. Bu
durum, devletleri genel olarak opt-in sistemi benimsemeye yoneltse de gereksiz yere riza
beyani talep etme durumunun veri sorumlulart agisindan maliyet teskil etmesi
dogrultusunda veri islemekten vazgecerek veri islemenin faydalarindan uzak kalmaya
neden olmaktadir.?>> Bununla birlikte, ilgili kisiler bakimindan ise siirekli sekilde
kendilerinden riza istenmesi sebebiyle icerige dikkat etmeden bilingsizce verilen riza
beyanlar1 nedeniyle?3¢ kisisel verilerin korunmasina aykirilik teskil eden uygulamalarla
kars1 karsiya kalmalarina sebebiyet verebilmektedir.

Elektronik Haberlesme Direktifi’ne getirilen degisikliklerle, ileti alanlarin spam
(istenmeyen) ileti gonderen e-posta ve diger hizmet saglayicilarina karsi itiraz siireci
baslatabilmelerine imkan saglanmasinin kisilerin mahremiyetinin korunmasinin yani sira
cok sayida iletinin gonderilememesinden kaynakli ekonomik bir zarar da ortaya ¢ikardigi
yadsinamaz bir gergekliktir. Bahsi gecen bu ekonomik zararin basinda elektronik iletisim
saglayan hizmet saglayicilarin istenmeyen ticari iletisimleri (spam) 6nlemek i¢in yatirim
yapma ylkiimliiliigii gelmektedir. Ayrica iiye devletlerin, istenmeyen iletileri gondererek
ihlale sebep olan hizmet saglayicilara karsi 6zel dnlem alma amaciyla diizenlemeler
yayimlama ve cezalandirma mekanizmalarini da kurmalar1 gerekmektedir.?*” Bu sebeple
hem veri sorumlusu hem de ilgili kisilere riza beyan1 alma ve verme konusunda vazife

diismektedir.

3.4.1. ABD’de Opt-In ve Opt-Out Uygulamasi
Kisisel veri islemeyi her zaman olumsuz anlamda bir faaliyet olarak adlandirmak
dogru olmayacaktir. Sirketlerin miisterilerinden kisisel veri isleme faaliyetleri i¢in olumlu
onay almaya calismasi, bazen daha maliyetli olmakta ve sosyal agidan faydali

kullanimlar1 engelleyebilmektedir. Bu dogrultuda, riza beyanini almaya caligmanin

235 Solove, “The Consent Dilemma,” 1899.
236 Misek, “Consent Personal Data,” 80.
237 Kosta, Data Protection Law, 377-378.
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isleyisi hantal hale getirdigi ve maliyetli oldugu disiiniildiigiinde; daha az veri islemek
her zaman dogru mudur ya da veri isleme faaliyetinin faydalari, kisisel verileri korumanin
maliyetine gore daha az olsa bile yine de mahremiyeti korumak oncelenmeli midir,
seklindeki bazi sorular akla gelmektedir.?®

Telefon numaralari, en ¢ok islenen kisisel verilerdendir. Amerika Birlesik
Devletleri’nde (ABD) 1980’li yillarin sonlarina dogru telefon yoluyla iiriin pazarlama
artmaya baslamis; tliketiciler agresif sekilde istenmeyen tele pazarlama aramalarina
maruz kalmislardir.?3° Bu durum, tiiketicilerin siirekli sekilde rahatsiz edilmelerinin yani
sira istenmeyen fakslar sebebiyle alicilarin faks makinelerini o sirada kullanamamalarina
ek olarak kagit, miirekkep ve faks makinelerinin yipranma maliyetlerinin artmasina sebep
olmustur. Yasanan maddi zararlarin yani sira alici kendisine gelen faks mesajini
yazdirmadan silse, diger bir ifadeyle maddi zarar1 olugsmasa dahi, mesajin reklam mesaji
oldugunu anlamak ve silmek i¢in zaman harcanmasi ve gelen kutusunun istenmeyen
mesajlarla  dolmasina sebep olunmast hali de alict icin bir kayp olarak
degerlendirilmektedir.>4°

Artan tele pazarlama sirketlerinin suiistimallerinin Onlenebilmesi amaciyla
ABD’de 1991 yilinda Telefon Tiiketici Koruma Yasasi (Telephone Consumer Protection
Act - TCPA) diizenlenmistir. Ilgili diizenleme ile telefon ve faks yoluyla istenmeyen
reklam icerikli cagrilarin gdnderilmesine kisitlama getirilerek; teknolojik gelismelerin
artmasiyla birlikte kotilye kullanim amagli tele pazarlama iletilerinin bireyin rizasi
olmadan gonderilemeyecegi diizenlenmistir.?*! Buna gore, acil ¢agrilar diginda ancak
bireyin Onceden alinan agik rizasi olmasi halinde arama gergeklestirilebilecegi
diizenlenmistir.>4?

TCPA’nin asil amaci, teknolojinin istismar edilmeye miisait ve potansiyel olarak
tehlikeli addedilebilecek kullanimlarinin 6niine gecebilmek ve ozellikle iletilen

mesajlarin icerigine odaklanmak yerine istenmeyen faks gonderimi gibi belirli

238 Solove, “The Consent Dilemma,” 1899.

239 Rebecca 1. Yergin, “Consent in The Age of Facebook: Applying The Telephone Consumer Protection
Act to Text Messages from Social Media Platforms,” Columbia Law Review Online 116, (2016): §3.

240 J. Gregory Sidak, “Does The Telephone Consumer Protection Act Violate Due Process As Applied?,”
Florida Law Review 68, (2016): 1407.

241 Spencer Weber Waller, Daniel B. Heidtke, Jessica Stewart, “The Telephone Consumer Protection Act
of 1991: Adapting Consumer Protection to Changing Technology,” Loyola Consumer Law Review 26,
(2014): 347; Yergin, “Consent in Facebook,” 81, 83.

242 Yergin, “Consent in Facebook,” 83.
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teknolojileri tamamen yasaklayarak; kotiiye kullanimlarin engellenmesini saglamaktir.?43
Bu dogrultuda, iletiler alicilara gonderilmeden Once rizalarinin alinmasi hem iletilerin
rahatsiz ediciliginden uzaklasilmasina hem de iletinin génderildigi telefon numarasinin
alicinin rizas1 dahilinde ileti gonderecek tarafla paylasilmis olmasiyla kisisel verilerin

korunmasina katkida bulunulmus olur.

3.4.2. Opt-In ve Opt-Out Uygulamasina iliskin AB Diizenlemeleri

Elektronik Haberlesme Direktifi’nin 13. maddesi, dogrudan pazarlama hakkinda
istenmeyen iletisimleri diizenler. S6z konusu Direktif’in kapsaminda ve hiikiimlerinde
elektronik iletisim hizmeti saglayicilarinin dahil edildigi belirtilse de ilgili 13. maddenin
istenmeyen iletiler gdnderen herhangi bir kurulus i¢in de gegerli oldugu sdylenebilir.244
Ilgili hiikkmiin 1. fikrasinda bahsi gegen faks, otomatik cagri sistemleri gibi belirtilen
sistem ve tekniklerin dogrudan pazarlama amagclar1 i¢in kullanimina ancak ilgili
kullanicilarin 6nceden onay1 alindiktan sonra izin verilecegi belirtilmektedir. Diger bir
ifadeyle, otomatik arama veya iletisim sistemleri, faks, e-posta, SMS, MMS veya benzeri
yontemlerle dogrudan pazarlama mesajlarinin gonderilmesi i¢in genel bir opt-in kurali
ortaya koymaktadir. Article 29 Calisma Grubu, bir 6rnek ile konuya aciklik getirerek;
varsayilan olarak istenmeyen iletilerin gonderilmesine izin veren bir internet sitesine
onceden isaretlenmis kutucuklarin yerlestirilmesi suretiyle alicinin eylemsizligi
dogrultusunda sonuglanacak rizayi agikga ilgili onay kavramindan hari¢ tutmaktadir.?#®

Neredeyse tiim diinyada ileti gonderilmeden Once alicinin rizasinin alinmig
olmasina yonelik bir sistem olan opt-in sistem tercih edilmeye ve mevzuat da bu
dogrultuda hazirlanmaya baglamistir. Fakat her ne kadar yeni opt-in sistem ile kullanicilar
acisindan daha iyi koruma saglaniyor gibi goriinse de acik riza almaya fazlaca yer
verilmesi nedeniyle, verilerin islenmesi hususu veri sorumlusunun kanuni ylktimliligi
olsa bile alicidan gereksiz yere agik riza alinmaya calisilmaktadir. Dolayistyla bu durum
ilgili kisilerden gereginden fazla riza talep edilmesine ve riza kurumunun degerinin

diistiriilmesine sebep olmaktadir.?*¢ Boylece ilgili kisiler tarafindan bilingsizce verilen

243 Waller, “The Telephone Consumer,” 347.

244 Eleni Kosta, Consent in European Data Protection Law, (Leiden-Boston: Martinus Nijhoff Publishers,
2013), 349.

245 Kosta, Data Protection Law, 358.

246 Misek, “Consent Personal Data,” 80.
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rizalara sebebiyle gercekten Onemli olan konular hakkinda da acele kararlar
verilebilmektedir.

95/46/EC sayili Direktif’in 14. maddesinde, pazarlama konusunda opt-out
sistemin benimsendigi goriilmektedir. 2002/58/EC sayili Elektronik Haberlesme
Direktifi’'nde ise bunun aksine opt-in sistem benimsenerek; e-posta, otomatik arama
sistemleri ve faks yoluyla yapilacak olan pazarlama faaliyetlerinde ileti gonderilmeden
once ilgili kisinin riza vermis olmasi kosulu aranmaktadir; fakat diger yollarla yapilan
pazarlama faaliyetlerinde iiye devletler opt-in veya opt-out sistemi benimsemekte
ozgiirdiir. 24

95/46/EC sayil1 Veri Koruma Direktifi kisisel verilerin mesru sekilde islenmesinin
nasil olabilecegine deginirken Elektronik Haberlesme Direktifi ise genellikle bireyin
kisisel verilerinin korunmasinin ihlal edilebilecegi haller olsa bile onay1 alindig1 vakit
kisisel verilerin islenmesine izin verecek hiikiimler igermektedir. Bu durum, riza alinmasi
yoluyla kisisel verilerin korunmasina zarar veren faaliyetlerin mesrulastirilmasina yol
agmakta olup; bireyin kendi rizasinin olmasi haliyle gerekgelendirilmektedir.?4®

GDPR’nin 4/11 maddesinde belirtildigi ilizere ise rizanin ancak ilgili kisinin
verilerinin islenmesini onayladigma iliskin beyani veya olumlu eylemi ile belirttigi
takdirde  gecerli  olabilecegine  deginilerek  opt-in  sistemin  benimsendigi
anlasiimaktadir.?* Ilgili hiikiimde bireyin s6zlii beyan1 veya veri sorumlusu tarafindan
yapilan bilgilendirmenin akabinde kigisel verisini vermesi davranisi da gegerli riza beyani
olarak kabul edilmektedir. Buna karsilik, GDPR’in 7. maddesinde belirtilen veri
sorumlusunun almis oldugu riza beyanini ispatla yiikiimlii oldugu hiikiim dikkate
alindiginda ise s6z konusu olumlu davranigin veya so6zli olarak agiklanan beyanin
ispatinin zor olacagi malumdur. Bu sebeple veri sorumlular1 genellikle ispati daha kolay
olabilecek yontemlerle riza beyani almay tercih etmektedir.?>°

Opt-in riza beyani, kisisel verisi islenerek ileti gonderilmek istenen ilgili kiginin
ileti almay1 kabul ettigini gosteren olumlu bir davranisi gerektirmektedir. Buna karsilik
opt-out riza beyaninda, ilgili kiginin susmasindan veya istemedigine iliskin herhangi bir

davraniginin  olmayigindan onay verdigi disiiniilerek pazarlama icerikli iletiler

27 Kiizeci, Kisisel Verilerin Korunmast, 271.

248 K osta, Data Protection Law, 378.

24 Kiizeci, Kisisel Verilerin Korunmast, 271.

250 Ozan Selek, “Genel Veri Koruma Tiiziigii Isiginda Kisisel Verilerin Islenmesinde Riza Agiklamasi,”
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 21, n0.2 (2019): 929.
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gonderilmektedir. Bu halde kisi, ileti almak istemedigine veya kisisel verisinin
islenmesine rizasi olmadigint beyan edebilmek i¢in veri sorumlusuna ayrica bir
bildirimde bulunacaktir. Dolayisiyla ilgili kisinin kisisel verilerinin korunmasi
bakimindan opt-out uygulamasi, opt-in sekilde riza beyani alinmasi sistemine gore daha
az koruma saglamaktadir.”®! Bu sebeple bireylerin varsayilan ayarlari degistirmeye
yonelik taleplerinin diisiik oranda olmasi, riza beyanlarini yoOnetebilme imkani
sunulmasinin énemli oldugu gercegini degistirmemektedir. Bu yontemin acik sekilde

sunulabilmesinin en kolay yolu da opt-in sistemin benimsenmesidir.?>?

3.5. TURKIYE’DE OPT-IN SiSTEMIN UYGULANMASI VE iLETI
YONETIM SISTEMI (1YS)

3.5.1. Ticari Elektronik ileti Kavram

Elektronik ticaretin artmasiyla birlikte, mal satis1 veya liretimi yapan esnaf veya
tacirlerin kendilerinden uzakta olan alicilara da ulasabilmesi kolaylasmistir. Uriinlerin
pazarlanma ihtiyact da ayni1 dogrultuda artis gostermistir. Tele pazarlama yontemi ile
baslayan pazarlama seriiveni, teknolojinin gelismesiyle ve AB mevzuatinda konuyla ilgili
yapilan diizenlemeler dogrultusunda elektronik ortamda gonderilen ticari elektronik
iletilere doniismiistiir.

Ticari elektronik ileti, mal ya da hizmetlerin ticari anlamda pazarlanmas1 veya
tanitilmasi amaciyla elektronik ortamda elektronik bir adrese gonderilen iletidir.?>3 6563
sayili Elektronik Ticaretin Diizenlemesi Hakkinda Kanun’un®* 2/1-(¢) maddesinde ve
Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y&netmelik’in?5 (Ticari Elektronik
Ileti Yonetmeligi) 4/1-(0) maddesinde ise ticari elektronik ileti, ticari amaglh elektronik
bir ortamda gonderimi saglanan veri, ses ve gorlintiilerin bulundugu ileti seklinde
tanimlanmistir. S6z konusu maddelerde yer verildigi iizere bu iletiler faks, telefon, e-

posta, SMS gibi arag veya sistemler yoluyla gonderilebilmektedir.

3! Kiizeci, Kisisel Verilerin Korunmasi, 270-271.

252 Lynskey, Data Protection Law, 187.

253 Commercial Electronic Mail Message,
https://www.law.cornell.edu/definitions/uscode.php?width=840&height=800&iframe=true&def id=15-
USC-941144812-289124299&term_occur=2&term_src=title:15:chapter:103:section:7702 . Erisim Tarihi:
1 Haziran 2022.

24 R.G. 05.11.2014, S. 29166.

23 R.G. 15.07.2015, S. 29417.
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3.5.2. Ticari Elektronik fletilere Opt-In Sistemin Uygulanmasi ve
Ileti Yonetim Sisteminin Ortaya Cikis1

Ticari elektronik iletiler, baslangicta herkese gonderilmekteyken; tiiketicilerin
stirekli reklam mesajlarina maruz kalmasi hem rahatsiz olmalarina hem de kisisel
verilerinin kendi rizalarimin olmadig: kisilerin eline gectigi diisiincesiyle ileti almak
istememelerine sebep olmustur. Bunun akabinde, neredeyse diinyanin her yerinde bu
soruna ¢Oziim arayislari baslamis ve bu konuda diizenleme yapilma ihtiyaci
hissedilmistir.

Yapilan diizenlemeler ¢ercevesinde genellikle, e-posta yoluyla ticari elektronik
ileti gdnderiminde her iletinin iceriginde aliciya licretsiz ve kolay sekilde, en azindan ayni
iletisim yontemi ile ileti almay1 reddetme imkani sunulmasi gerektigi kabul edilmektedir.
SMS yoluyla gonderilen ticari elektronik iletilerde ise reddetme imkaninin SMS’i
gonderen hizmet saglayiciya tahsis edilen numaraya alicinin ileti almak istemedigine
iliskin beyanini1 géndermesi yoluyla sunulmasi yeterli olarak kabul edilmektedir.?>¢

Opt-out sistem ile ileti gonderildikten sonra alicinin onay1 bulunmamasi halinde
bir daha ileti gonderilmemesi yonteminin denenmesinin ardindan; ilk iletinin riza dist
gonderilmesinin sebebinin ne oldugu sorusunun akla gelmesiyle birlikte; uygun olan
yontemin opt-in sistem olabilecegi diislinlilmiistiir. Opt-in, diger bir deyisle kisinin rizasi
olmadan ileti génderilememesi yontemiyle birlikte tiiketiciler bir nebze nefes alsa da ilgili
yontemin tacirler agisindan problemler teskil ettigi hususlara bu g¢alismanin 6nceki
boliimlerinde yer verilmistir.

Sonug olarak, opt-in sistemin temelinde, ileti gonderilmeden Once alictya ileti
almak isteyip istemediginin sorulmasi bulunmaktadir. Nitekim bu irade beyaninin da ileti
gonderilerek degil, kisiden bizzat alinmasi gerekmektedir. Genel olarak opt-in sistemi
benimseyen iilkelerin hukuk kurallarina gore, ancak olumlu irade beyanini ileti gonderene
daha dnceden bildiren alicilara gonderilen iletiler hukuka uygun kabul edilmektedir. Bu
noktada iletinin hukuka uygun olup olmamasinin da alicilara istenmeyen iletilerin
gonderilmesine engel olamadigi anlasildiktan sonra devletler bu irade beyanlarinin
yonetilebildigi sistemlerin kurulmasi gerektigi kanaatine varmislardir. Bu dogrultuda

257

iilkemizde de 7061 sayili Kanun=' ile 6563 sayili Kanun’da yapilan degisiklik ile 11.

236 Kosta, Data Protection Law, 373.
B7TR.G. 05.12.2017, S. 30261.
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maddeye 4. fikra hiikmii eklenerek tiiketicilere ileti onay1 verme ve reddetme imkaninin
taninacagl bir sistem kurulmasi kararlastirilmistir. Boylece Ileti Yonetim Sistemi
olusturulmustur.

Ticari Elektronik Ileti Yénetmeligi’nin 4/1-(6) maddesinde ileti yonetim sistemi,
hizmet saglayicilarin ileti onayr alabilmesi ve tiiketicilerin reddetme hakkim
kullanabilecegi, ayn1 zamanda sikayet siireclerinin de yiiriitiilebilecegi bir sistem olarak

tanimlanmaktadir.

3.5.3. Elektronik Haberlesme Sektoriindeki Isletmecilerin Ticari
Elektronik ileti Yonetmeligi ve Tleti Yonetim Sistemindeki Konumu

Ticari Elektronik Ileti Yonetmeligi’nin 2/2-(a) maddesinde, 5809 sayili EHK
kapsaminda faaliyet gosteren isletmecilerin, kendi abonelerine veya kullanicilarina
hizmetlerini pazarlama veya sirketini tanitma amagli gondermis olduklari iletilerin ilgili
Yonetmelik kapsaminda olmadigi belirtilmistir. S6z konusu hiikiim dogrultusunda,
elektronik haberlesme sektorii igsletmecilerinin abonelerine gondermis olduklar iletiler,
tir olarak ticari elektronik ileti olsa da bu isletmeciler tarafindan abone veya
kullanicilarina gonderildigi i¢in Yonetmelik kapsami disinda tutulmakta; bu sebeple de
ilgili Yonetmelik’te bahsi gecen bir ticari iletinin tasimasi gereken unsurlari tasiyip
tagimadigi, alicinin 6nceden onayinin alinip alinmadig: gibi hususlara aykirilik teskil etse
dahi elektronik haberlesme sektoriindeki isletmeciler hakkinda idari sorusturma
baslatilamamaktadir.

Ticari Elektronik Ileti Y&netmeligi’nin 11. maddesinde arac1 hizmet saglayicilarin
yiikiimliiliiklerine yer verilmistir. ilgili hiikiim dogrultusunda araci hizmet saglayici,
hizmet saglayicinin kendi yiikiimliiliiklerini yerine getirebilmesi icin gereken teknik
imkan: saglamakla yiikiimlendirilmistir. Iletinin iceriginin hukuka uygun sekilde
diizenlenip diizenlenmediginin kontroliinii yapma gorevi bulunmamaktadir. Hizmet
saglayici, kendisi iletiyi gonderebilecegi gibi aract hizmet saglayici vasitasiyla da iletinin
gonderimini saglayabilir. Fakat bu durumda araci hizmet saglayic, ticari elektronik ileti
gdnderimi icin hizmet saglayici adina alicilardan onay alamaz. Ilgili hiikkmiin devaminda,
arac1 hizmet saglayicilarin sistemlerini IY'S’ye uyumlastirmalar1 gerektigine yer verilerek
aract hizmet saglayicinin abonesi olan ve ticari elektronik ileti gdndermek isteyen hizmet
saglayicilardan 1YS’ye kaydolmayanlarin iletilerini génderemeyecekleri belirtilmistir.

Bu kontroliin akabinde, IYS’ye kayitl1 olan hizmet saglayici ileti gondermek istedigini
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aract hizmet saglayiciya ilettigi takdirde ise araci hizmet saglayicit gonderimi baslatmak
zorundadir. Gonderim asamasinda araci hizmet saglayiciya diisen bir diger gorev,
alicilarin 1YS’ye kayitli onaylarinm bulunup bulunmadiginin kontroliidiir. Alicilarin, ileti
gondermek isteyen hizmet saglayiciya daha &nceden vermis oldugu ve 1YS’ye
kaydedilmis onay1 bulunmadiginda, ilgili alictya s6z konusu iletinin gonderilmemesi
konusunda aract hizmet saglayict yiikiimli kilinmigtir. Fakat alicinin  onayinin
gerekmedigi hallerden olan ilgili Yonetmeligin 6. maddesinin 1., 2. ve 4. fikralarinda yer
verilen, alicinin kendisinin iletisim bilgilerini verdigi ve hizmet saglayicinin sundugu
hizmet veya mala iliskin kullanim, degisiklik veya bakim durumlariyla ilgili ileti
gonderilmesi halinde, devam etmekte olan iiyelige iligskin borg bilgilendirmesi yapilmasi,
teslimat gibi durumlar veya sermaye piyasasi mevzuatina dayanarak yapilan aracilik
yapan sirketlerin kendi miisterilerine gondermek istedikleri bilgilendirme iletilerinin
varlig1 halinde; aract hizmet saglayici tarafindan hizmet saglayicidan s6z konusu hallerin
varlig1 sebebiyle alicinin onaymi almadigina iliskin beyan alinmasi gerekmektedir.
Bunun yani sira aboneligi kapanan-fesholan alicilarin numaralari da IYS’ye yine araci
hizmet saglayicilar tarafindan bildirilmektedir.>>®

Elektronik haberlesme sektoriindeki isletmecilerin, Ticari Elektronik {leti
Yonetmeligi kapsamindaki yeri aslinda belirsizdir. SOyle ki; araci hizmet saglayicilar,
6563 sayili Kanun’un 2/1-(d) ve ilgili Yonetmeligin 4/1-(b) maddelerinde baskalarinin
ticaret yapmasi i¢in elektronik ticaret ortamini saglayan kisiler olarak tanimlanmuistir.
Ilgili tamm incelendiginde, araci hizmet saglayicinin e-ticaret sayfasini hazirlayan
yazilim firmasi oldugu akla gelmekte olup; s6z konusu Yonetmeligin 11. maddesinde
aract hizmet saglayicilara verilen yikiimliliklerin kapsami diisiiniildiigiinde; araci
hizmet saglayicinin elektronik haberlesme sektoriindeki isletmecilerden bagkasinin
olamayacagi anlagilmaktadir. Anayasa’nin 22. maddesinde yer verilen haberlesmenin
gizliligi ilkesi ve elektronik haberlesme mevzuatinin genel hiikiimleri dogrultusunda,
elektronik haberlesme sektoriindeki isletmecilerin asil gorevinin gonderen ve alici
arasindaki haberlesmeyi saglamak oldugu anlasilmaktadir. Diger bir deyisle, 6563 say1li

Kanun ve Ticari Elektronik Ileti Yénetmeligi’nde yer verilen tanimin kapsamimin ¢ok

258 Ticari Elektronik Ileti Yonetmeligi'nin 17/A maddesinde belirtildigi iizere, e-posta seklinde
gonderilecek ticari elektronik iletilerde ise aract hizmet saglayicilar, IYS {izerinden hizmet saglayicinin
[YS’ye kayit durumunu veya alicinin onayini sorgulama gibi [YS iizerinden yapmasi gereken hususlari
yerine getirmekle ylikiimlii kilinmamustir.
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daha genis oldugu?*, ticaretin yapilmasina ortam saglayan sirketlerden bahsedildigi fark

edilmektedir.2%0

3.5.4. Ticari Elektronik Ileti ve fleti Yonetim Sistemi’nin KVKK
Baglaminda incelenmesi

KVKK’nin 2016 yilinda, 6563 sayili Kanun’un ise 2014 yilinda yayimlandigi ve
ticari elektronik iletilerin alicilara gonderilebilmesi i¢in ¢okca kisisel veri islendigi
diisiiniildigiinde; kisisel verilerin korunmasi konusunda 6563 sayili Kanun’un 10.
maddesinde yer alan 6zel nitelikli hiikmiin mii yoksa daha genel nitelikte hiikiimler iceren
KVKK’nin m1 uygulanacag belirsizlik teskil etmekteydi. 2014 yilindan 2016 yilina kadar
ticari elektronik iletilere iliskin kisisel verilerin korunmasi konusunda baska hiikiim
bulunmadigindan; konuyla ilgili kanun olan 6563 sayili Kanun hiikiimleri uygulanmistir.

6563 sayili Kanun’un 10. madde hiikmii ile ileti gondermek isteyen hizmet
saglayicilar ve gonderim konusunda hizmet saglayiciya ortam saglayan araci hizmet
saglayicinin ticari elektronik iletilerin gonderimi ¢er¢cevesinde edindikleri kisisel verilerin
saklanmasindan sorumlu olduklarinin belirtilmesinin yani sira kisisel veri sahibinin onay1
olmadig: siirece liclincii kisilerle paylasilamayacagina ve alinan onayin belirtilen amacin
disinda bagka bir amag i¢in kullanilamayacagina yer verilmistir.

2016 yilindan sonra ise ticari elektronik iletilere uygulanacak kisisel verilerin
korunmasi konusunda uygulanacak hiikiim olaya gore farklilik gosterebileceginden; yeri
geldiginde KVKK, yeri geldiginde ise 6563 sayili Kanun’un 10. madde hiikmii uygulama
alan1 bulmustur. 6563 sayili Kanun’da alicidan alinacak onaya iliskin 6. maddede
belirtildigi lizere onay, yazili sekilde ya da elektronik iletisim araci vasitasiyla
alinabilmekte olup; 11/4 maddesinde belirtildigi iizere, alicilardan alinan onaylarin
IYS’ye kaydedilmedigi siirece gegersiz kabul edilecegine yer verilmistir. KVKK’da ise
rizanin yalnizca agik sekilde alinmasi gerektigi diistintildiigiinde; 6563 sayili Kanun’da
rizaya iliskin daha ayrintili diizenlemeler yer almasi sebebiyle, ticari elektronik ileti onay1
alinmast konusunda daha o0zel nitelikteki 6563 sayili Kanun hiikiimleri

uygulanabilecektir. Bunun yani sira riza-onay kavraminin ne demek olduguna ise

2% Ticari Elektronik ileti Yonetmelik hiikiimlerinin isleyisinin devamlihig1 i¢in, uygulamada elektronik
haberlesme sektoriindeki igletmecilerin araci hizmet saglayici oldugu disiiniildiigiinden; bu ¢aligmada da
ticari elektronik iletiler bakimindan isletmecilerin rolii arac1 hizmet saglayici olarak anilacaktir.

260 Mahmut Furkan Balaban, “Ileti Yénetim Sisteminin Kurulmasi ve Ticari Iletisim ve Ticari Elektronik
Iletiler Hakkinda Y 6netmelik’in Degerlendirilmesi,” Bilisim Hukuku Dergisi 2, no.2 (2020): 204-205.
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yalnizca KVKK’da yer verildigi diistintildiiglinde; her iki kanunun da yerine gore birlikte
veya ayri ayri1 uygulanabilir oldugu goriilecektir.26!

S6z konusu uygulama belirsizliginin ortadan kaldirilabilmesi amaciyla, 7416
sayili Kanun’un?®? 4. maddesi ile getirilen diizenlemenin 1 Ocak 2023 tarihinde yiirtirliige
girmesiyle, ilgili 6563 sayil1 Kanun’un 10. maddesi tamamen ytiriirliikkten kaldirilmigtir.
Boylece artik kisisel verilerin korunmasi konusunda 6563 sayili Kanun’un mu yoksa
6698 sayilt KVKK’nin m1 uygulanacagina dair tartismaya konu olabilecek hiikiim
bulunmamakta olup; yalnizca KVKK uygulanmaya devam edecektir.

fleti Yonetim Sistemi A.S.’nin, kisisel verilerin korunmasi baglamida rolii
incelendiginde; KVKK’nin 12/2 maddesinde belirtilen, veri sorumlusunun islemekte
oldugu verilerin kendi adina baska bir kisi tarafindan islenmesi halinde; verilerin
saklanmasi, islenmesi ve verilere erisilmesi konularinda isleyen kisinin de wveri
sorumlusuyla birlikte sorumlulugunun olduguna iligkin hiikiim dogrultusunda
degerlendirilme yapilmasi gerekmektedir. Ticari elektronik ileti gonderebilmek igin
telefon numarasi verileri bakimindan hizmet saglayicinin veri sorumlusu, aract hizmet
saglayicinin ise ilgili iletileri gondermekle gorevli olmaktan kaynakli veri isleyen oldugu
goz Onilinde bulunduruldugunda; araci hizmet saglayicilarin ileti génderimi esnasinda
alicilarin onayinin bulunup bulunmadigini sorgulama amaciyla telefon numaralarini ileti
yoOnetim sistemi iizerinden sorgulamasina yonelik isleme faaliyetinde, 6zel hukuk tiizel
kisisi olan Ileti Yonetim Sistemi A.S.’nin de ileti gonderimine konu olan telefon
numaralarmi saklamakla yiikiimlii olmasi sebebiyle hizmet saglayicisiyla miistereken

sorumlulugunun bulundugu agiktir.26?

261 Balaban, “Ileti Yonetim Sistemi,” 211-212; Polater, “Hukuka Uygunluk Sebepleri,” 5; Cekin, KVK
Hukuku, 218-219; Mehmet Bedii Kaya, Elektronik Ticaret Hukuku Ticari Elektronik Iletiler, (Istanbul: On
iki Levha Yayincilik, 2020): 159.

262 R.G. 7.7.2022, S. 318809.

263 Balaban, “leti Yonetim Sistemi,” 213.
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4. ELEKTRONIK HABERLESME SEKTORUNDE KiSIiSEL

VERILERE ILISKiN AYDINLATMA METNi SUNULMASI

4.1. AYDINLATMA METNININ SEFFAFLIK ILKESIYLE iLiSKiSi

Aboneye veya kullaniciya sunulan aydinlatma metni, esasen seffaflik ilkesinin
yerine getirilmesi amacin1 tasimaktadir. Seffaflik ilkesi, veri sahiplerinin kisisel
verilerinin hukuka uygun olarak islenmesi ve s6z konusu verilerin nasil islendigi
konusunda bilgilendirilmelerini igerir. Bu dogrultuda, verilerin isleme siireclerinde
seffafligin saglandig1 bir mekanizma ile veri iglendigi konusunda veri sahibinin bir endise
tasimamasi gerekir.?%

GDPR’da kisisel verilerin seffaflik ilkesi ¢cer¢evesinde islenmesi hususuna, genel
ilkelerden bahsedilen 5/1 maddesindeki “Kisisel veriler: (a) veri sahibi ile ilgili olarak
hukuka uygun, adil ve seffaf bir bi¢cimde islenir (‘hukuka uygunluk, adalet ve seffaflik’);”
hiikmii ile deginilmistir. Bu ilke, i¢ hukukumuza KVKK’nin 4/2-(a) maddesiyle getirilmis
olup; ilgili hiikiimde belirtildigi iizere, kisisel verilerin hukuka ve diiriistliik kurallarina
uygun sekilde iglenmesi gerekmektedir.

Kisisel verilerin hukuka uygun sekilde islenmesi, kisisel verilerin korunmasi
hukuku mevzuatinin yani sira genel hukuk kurallarina iligkin ulusal ve uluslararasi
kurallara da uygun olma anlamina gelmektedir. 4721 sayil1 Tiirk Medeni Kanunu’nun
(TMK)?% 2. maddesi olan diiriistlik kuraliyla, diger hukuk kurallarinin bireylere
yiikledigi yilikiimliiliklerin bu kural cergevesinde yerine getirilmesi; aksi haldeki
davraniglarin hakkin kétiiye kullanilmasi anlamina gelecegi vurgusu yapilmaktadir.
Genel nitelikte yapilan bu tanimin kisisel verilerin iglenmesi konusuna yansimasi, veri
sorumlulart ve veri isleyenlerin kisisel verileri isleme siirecindeki yiikiimliiliiklerini
yerine getirirken diiriistliik kuralina uygun hareket etmeleri seklinde olmaktadir.2®

Kisisel verisi islenen ilgili kisinin makul beklentileri ve menfaatleri dogrultusunda veri

264 Dayana Spagnuelo, Ana Ferreira, Gabriele Lenzini, “Transparency Enhancing Tools and the GDPR: Do
They Match?,” i¢. Information Systems Security and Privacy ICISSP 2019, ed. Paolo Mori, Steven Furnell,
Olivier Camp, Communications in Computer and Information Science 1221, (Prague: Springer Cham,
2020), 162-163.

265 R.G. 08.12.2001, S. 24607.

266 Gogmen Uyarer, KVKK, 123.
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sorumlusunun ilgili kigiyi bilgilendirerek isleme faaliyetini gerceklestirmesi

gerekmektedir.2¢7

4.2. AYDINLATMA METNIYLE BiLGILENDIRME
YUKUMLULUGUNUN YERINE GETIiRILMESI

KVKK’nin 10. maddesinde, veri sorumlusu veya veri isleyenin kisisel verisini
isledigi ilgili kisileri, veri sorumlusunun veya temsilcisinin kimlik bilgisi, kisisel verileri
hangi amagcla isledikleri, kimlere hangi amaglarla aktardiklari, kisisel verileri veri
sahiplerinden toplamalarindaki hukuki sebep ve yontemleri ve ilgili kiginin sahip oldugu
haklar bakimindan bilgi vermekle yiikiimlii oldugu diizenlenmistir.

Elektronik haberlesme sektoriindeki isletmecilerin bilgilendirme yiikiimliiliigi ile
ilgili, Kisisel Verilerin Islenmesi Yonetmeligi’nin 8/1-(c) maddesinde abone veya
kullanicidan agik riza alinmadan once isletmecinin isleyecegi kisisel verilerin neler
oldugu, hangi trafik ve konum verilerinin iglenecegi, isleme faaliyetinin amaci, kapsami
ve siiresi konusunda abone veya kullanicinin agik ve anlasilir bir sekilde bilgilendirilmesi
gerektigi hiikiim altina alimmustir. Ayrica ilgili hiikkiimde s6z konusu bilgilendirmenin
yazili olmas1 durumunda metnin en az on iki punto ile yazilmas1 gerektigi belirtilmistir.
Ayrica aynt Yonetmeligi’nin 9. maddesinde ise KVKK’nin 10. maddesinde belirtilen
haller haricinde, konum ve trafik verisini isleyen isletmeciler, isleme faaliyetine iliskin
veri tiirli, amag¢ ve isleme siiresi konusunda abone veya kullanicilart bilgilendirmekle
yiikiimli kilimmugtir.

Aydinlatma yiikiimliiliigii, veri sorumlusu i¢in bir yiikiimliilik iken; veri sahibi
i¢in bir hak oldugu sdylenebilir.2® Veri sorumlusunun aydinlatma yiikiimliiliigiine iligkin
diizenlemenin  detaylarn KVK  Kurulu tarafindan yayimlanan Aydinlatma
Yikiimliliginiin = Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda

Teblig’de**” (Aydinlatma Yiikiimliiliigiine iliskin Teblig) diizenlenmistir.

267 KVK Kurumu, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler,
https://www.kvkk.gov.tr/Icerik/4189/Kisisel-Verilerin-Islenmesine-Iliskin-Temel-Ilkeler , 2, Erisim
Tarihi: 18 Haziran 2022.

268 KVK Kurumu, Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesi Rehberi, Nisan 2019, 3, 6,
https://www.kvkk.gov.tr/Icerik/5394/Aydinlatma-Yukumlulugunun-Y erine-Getirilmesi-Rehberi , Erigim
Tarihi: 18 Haziran 2022.

269 R.G. 10.03.2018, S. 30356.
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4.2.1. Aydinlatma Metninin Icerigi

Aydinlatma Yiikiimliiliigiine Iliskin Teblig’in 5. maddesi elektronik haberlesme
sektorlii acisindan degerlendirildiginde; oOncelikle isletmecilerin, hizmet verdikleri
abonelere ve heniiz hizmet vermeseler dahi abone adaylarina, sunduklari hizmetler
geregince aboneye daha iyi hizmet verebilmek amaciyla isledikleri veya kanunen
islemekle ylikiimlii olduklar kisisel verilerin hangi amaclarla ve ne kadar siire islendigi,
kimlere aktarildigi hususlarinin ayrintilarindan aydinlatma metinlerinde bahsetmeleri
gerektigi anlagilmaktadir. Abone veya abone adayma yapilan bu bilgilendirme, kimi
zaman igletmecinin abone merkezlerine gelmis olan kisilere sozlii olarak veya yazil
metinlerle kimi zaman ise isletmecinin internet sayfasi ilizerinde yapilan veya cagri
merkezini arayan kisilere dinletilen bilgilendirme metinleri yoluyla yapilabilmektedir.
Ayrica kisisel verinin islendigi her durum ig¢in ilgili kisinin bilgilendirilmesi kosulunun
yant sira igleme amacinin degismesi halinde ise aydinlatma metinlerinin giincellenmesi
ve ayni igletmeci de olsa kisisel veriyi igsleyen birimlerin isleme amaglarinin farkli olmasi
halinde birim bazinda aydinlatma yiikiimliiliigliniin yerine getiriliyor olmasi kosullar1 g6z
onilinde bulunduruldugunda; elektronik haberlesme sektoriindeki isletmeciler agisindan
kisisel verinin islenmesi kadar abone veya abone olmak isteyen abone adayini
bilgilendirmek a¢isindan aydinlatma metinleriyle tam ve dogru bilgilendirme yapilmasi

da bir o kadar 6nem teskil etmektedir.

4.2.2. VERBIS Kayitlariyla Uyumlu Olma Zorunlulugu
Aydinlatma Yiikiimliiliigiine Iliskin Teblig’in 5. madde hiikmiiniin devami
elektronik haberlesme sektorii bakimindan incelendiginde, Veri Sorumlulart Sicil Bilgi
Sistemi’ne (VERBIS)?*"* kayit yiikiimliiliigii olan elektronik haberlesme sektdriindeki
isletmecilerin islemekte oldugu kisisel verilere iliskin VERBIS te yayimladig1 bilgilerle,
yukarida ayritilarindan bahsedilen kanallarla yapmis oldugu bilgilendirmenin birbiriyle
uyumlu olmas1 gerektigi anlagilmaktadir. Bununla birlikte, isletmecinin iglemekte oldugu

kisisel veriler hakkinda yaptig1 bu bilgilendirme, ilgili kisinin talebi olmasa da yapilmak

270 VERBIS, KVKK’nin 16. maddesinde belirtildigi {izere, veri sorumlusu olan gergek veya tiizel kisilerin
kisisel verileri islemeden once ilgili sisteme kaydolarak; isledikleri kigisel verileri hangi amaglarla ve hangi
stirelerde isledikleri, kimlere aktardiklarina iliskin ayrintili bilgilendirmeyi yaptiklar kayit sistemidir. KVK
Kurumu, Sorularla VERBIS,
https://verbis.kvkk.gov.tr/UploadedFiles/SORULARLA_VERB%C4%B0S.pdf , 4, Erisim Tarihi: 20
Haziran 2022.
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zorundadir. Isletmecinin yapmis oldugu bilgilendirmenin ispat yiikii de yine veri

sorumlusu olan isletmecinin kendisindedir.

4.2.3. Bilgilendirmenin Ac¢ikhg:

Aydinlatma  Yiikiimliiliigiine Iliskin Teblig’in 5. maddesinin elektronik
haberlesme sektorii agisindan nasil uygulanacagma iliskin s6z konusu hiikiim
incelenmeye devam edildiginde; isletmecinin KVKK’ nin 5/2 maddesinde sayilan haller
haricinde abonenin kisisel verisini islemeden Once acik rizasini almasi gerektigi
durumlarda, aboneden agik riza alinmasinin yani sira aydinlatma yiikiimliiliigiiniin ayrica
yerine getirilmesi gerekmekle birlikte, aydinlatma yiikiimliiligiiniin yerine getirilmis
olmasinin, agik riza alindig1 anlamina gelmedigi anlasilmaktadir. Nitekim Kisisel Verileri

Koruma Kurulu Amazon Tirkiye kararinda®’!

, Amazon’a liye olurken kullanicilara
onaylatilan Gizlilik Bildirimi ile birlikte yalnizca bilgilendirme yiikiimliiliiglinlin yerine
getirilmis sayilacagi, bu bilgilendirmenin Amazon’un ag¢ik riza almasina iliskin

yiikiimliiliiglinii ortadan kaldirmayacagi belirtilmektedir.

4.2.4. Tam ve Dogru Bilgilendirme

Seffaflik ilkesinin bir geregi olarak aydinlatma yiikiimliiliigiinli yerine getirmesi
gereken elektronik haberlesme sektoriinde faaliyet gosteren isletmecinin, abonelerin
kisisel verilerini isleme amagclarinin belirli, acik ve mesru olmasi, muglak ifadelere yer
verilmemis olmasi, bildirimin dilinin anlasilir, sade ve agik olmasi1 gerektigi, Aydinlatma
Yiikiimliiliigiine Iliskin Teblig’in 5. maddesi elektronik haberlesme sektdriine gore
incelendiginde goriilmektedir. Bununla birlikte, elektronik haberlesme sektoriindeki ilgili
kisi olan abone aday1 veya abonenin kisisel verilerinin igletmeci tarafindan KVKK’nin 5.
ve 6. maddelerinden hangisine dayanilarak islendigi hakkindaki hukuki sebepler

aydinlatma metninde agik¢a belirtilmelidir.

4.2.5. Kisisel Verilerin Aktarilmas1 Konusunda Bilgilendirme

Yapilmasi
Aydinlatma Yiikiimliiliigiine iliskin Teblig’in 5. maddesi kapsaminda ilgili kisiyi
bilgilendirmek gereken bir baska husus da kisisel verilerin kimlere aktarildigidir. Bu

sebeple isletmeciler, veri sahibi abone adayr veya abonelerin kisisel verilerini

21 KVK Kurulu, Amazon Turkey Karari.
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aktardiklari, sunulan iirlin ve hizmetlerin aboneye ulastirilabilmesi amaciyla ¢alisma
yapilan is ortaklar1 veya tedarikciler, abone tarafindan acil yardim cagrisi yapilmasi
halinde konum tespiti yapacak olan yetkili merciler, kisisel verilerini talep edebilmesi igin
yetkilendirilmis olan kamu kurum ve kuruluslari, mobil hat kullanarak hizmet alan
abonelerin bankacilik iglemleri sirasinda islem giivenliginin saglanabilmesi ve kimlik
dogrulama amaglartyla ilgili kurum ve kuruluslara bilgi aktarimi yapilabilmektedir. Buna
iliskin bilgilendirmelere, sicile kayit yiikiimliiligli olan isletmeciler agisindan her ne
kadar VERBIS’te yer verilse de isletmecilerin kendi internet sayfalarinda da
VERBIS’teki  bilgilendirmeye uygun olacak sekilde aydinlatma metinleri
bulunmaktadir.?”? Ayrica ilgili tebligin 5.maddesinin (i) bendi uyarinca isletmeciler,
yayimladig1 aydinlatma metinlerinde islemekte olduklar: kisisel verileri otomatik veya
bir veri kayit sistemine dahil edilmek suretiyle hangi otomatik olmayan yoldan
edinildigini acikca belirtmelidir. lgili hitkmiin son bendi geregince ise; ilgili kisilerin
beklentileri dogrultusunda ve yaniltic1 ifadelerden uzak olacak sekilde tam ve dogru

bilgilendirme yapilmali, yanlis bilgilendirme yapilmamalidir.

4.2.6. Abonelik Tesisinden Sonra Abonenin Bilgilendirilmeye Devam

Edilmesi
Yalnizca abonelik baslatilmadan 6nce degil, abonelik baslatildiktan sonra da abone,
isletmeci tarafindan hangi kisisel verilerinin islendigini sorgulayabilmektedir. Bu tiir
durumlarda abone, genellikle isletmecinin internet sayfasinda bulunan aydinlatma
metnine yonlendirilmektedir. Elektronik haberlesme sektoriinde faaliyet gosteren
isletmecilerin aydinlatma metinlerinde genel olarak; aboneligin olusturulabilmesi
amaciyla alinan kisisel verilerin yani sira aboneligin kullanimina bagli olarak ortaya ¢ikan
kisisel verilerin hangi metot, amag¢ ve siirelerde islendigi, kisisel verileri islemeye
dayanak gosterilen hukuki sebepler, aktarilan alici gruplar diger bir deyisle kimlerle

paylasildigr hususlarinin ayrintilar1 yer almaktadir. Ayrica KVKK’nin 11. maddesi

22 Tirk Telekomiinikasyon A.S., Aydmlatma Metni - Kisisel Verilerin Aktarilmasi,

https://bireysel.turktelekom.com.tr/mobil/sayfalar/gizlilik-ve-guvenlik.aspx ; Netgsm A.S., Aydinlatma
Metni - Kisisel Verilerinizin Aktarildig: Taraflar ve Aktarim Amaglari, https://www.netgsm.com.tr/gizlilik-
ve-guvenlik/ ; Vodafone Telekomiinikasyon A.S. Aydinlatma Metni - Kisisel Verilerin Aktarildigr Alict
Gruplari, https://www.vodafone.com.tr/VodafoneHakkinda/gizlilik-ve-guvenlik-politikalari , Erigim
Tarihi: 25 Haziran 2022.
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uyarinca, ilgili kisinin haklarin1 kullanabilecegi ve daha detayl1 bilgi alabilecegi kanallar

hakkinda da bilgilendirme yapilmaktadir.?”3

5. ELEKTRONIK HABERLESME SEKTORUNDE CEREZ

POLITIKASI

5.1. CEREZ KAVRAMI VE TURLERI

5.1.1. Cerez Kavram

Bireyler verilerinin nasil kullanildigini bilme ve bu verilere iligkin karar verme
hakkina sahip olup; mahremiyetlerini ilgilendiren siirecleri kendileri yonetmek
istemektedir. Aksi halde kendilerini 6zgiirliikleri kisitlanmis ve savunmasiz hissetmeleri
s0z konusudur. Kimileri sosyal medya hesaplarini yalnizca tanidigi kisilerin gorebilecegi
sekilde kullanirken; kimileri de paylasimlariin herkes tarafindan goriilebilir olmasini
tercih etmektedir. Sosyal medya hesaplarinin gizliligi hakkinda herkes az da olsa bilgi
sahibi olup; bu hesaplarin1 yonetmek i¢in vakit ayirsa da ziyaret ettikleri internet
sayfalarinda kendileri hakkinda hangi verilerin islendigini inceleme ve yOnetme
zahmetinde bulunmamaktadir.?’#

Cerezler, internet sitelerinde gezinen kullanicilarin cihazlarina internet sitesi
operatorleri tarafindan aktarilan, Hiper Metin Transfer Protokolii - Hyper Text Transfer
Protocol (HTTP) nin bir boliimii olan, boyutlar1 kii¢iikk metin seklindeki dosyalar olarak
adlandirilir. Bir bagka deyisle, kullanicilar web sitelerinde bir sayfay1 ziyaret ettiginde,
terminal cihazlarina yerlestirilen metin halindeki bilgiler vasitasiyla kullanicinin
taninabilir olmasini saglayan bilgilere gerez adi verilir.?’® Diger bir tanima gore ise gerez,
bir internet sunucusu tarafindan bir internet tarayicisinda saklanmak iizere gonderilen

kiigiik bilgi pargasidir.?7¢

23 Turkcell Iletisim Hizmetleri A.S., Aydinlatma Metni - Kisisel Verilerin Aktarilmasi,
https://www.turkcell.com.tr/tr/gizlilik-ve-guvenlik?page=Kkisisel-verilerin-korunmasi , Erigim Tarihi: 25
Haziran 2022.

274 Solove, “The Consent Dilemma,” 1900.

25 KVK  Kurumu, Cerez Uygulamalari  Hakkinda  Rehber, Haziran 2022, 8§,
https://www.kvkk.gov.tr/Icerik/7353/Cerez-Uygulamalari-Hakkinda-Rehber , Erisim Tarihi: 3 Temmuz
2022.

276 Brian Pennington, “New Technology Briefing: Cookies-Are They a Tool for Web Marketers or a Breach
of Privacy?,” Interactive Marketing 2, n0.3 (2001): 251.
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Kullanicinin bir internet sitesine girebilmek icin kullandig1 tarayici, sunucuya
talebi iletmesinin akabinde kullanicinin talep ettigi bilgilere ek olarak kullanicinin
bilgileri de s6z konusu web tarayicisina gonderilmektedir. S6z konusu web tarayici,
kullanicinin ge¢mis eylemlerinin yani sira aynit web tarayicisinda ziyaret edilen diger
internet sayfalarindaki davranislar birlestirerek; kullanici hakkinda bilgi edinilmesini
saglamaktadir. BoOylece cerezler vasitasiyla kullanicilarin tercihleri tespit edilerek

depolanmaktadir.2”’

Bilgisayar kullanicilarinin  cihazlarinda ¢esitli tiirde veriler
depolanmasi, esasen kullanict acisindan bir risk teskil etmez. Buradaki temel risk,
cerezler vasitasiyla elde edilen verilerin bilgisayar kullanicisina zarar verecek sekilde
kullanilma riskidir. Cerezler araciligiyla yapilan izleme faaliyetleri ile elde edilen kisisel
veriler, kullanicilarin gizliliklerinin ihlal edilmesine sebep olabilir. Bir kisinin kimligiyle
iliskilendirilebilecek verilerin kisisel veri oldugundan hareketle, kullanicilarin bilingli ya
da bilingsiz olarak kisisel verilerinin islendiginin farkinda olmasi gerekir.?’8

Hayatin her alaninda olan teknoloji ve haberlesme ihtiyact diistiniildiigiinde,
bireylerin bunlardan yararlanabilmek adina kisisel verilerin islenmesi konusunda veri
paylasiminda bulundugu telekom operatdrleri, internet servis saglayicilari, bulut hizmet
saglayicilart ve uygulama gelistiricileri ile pazarlik yapma ihtimali smirlidir. Bir bagka
deyisle, bireylerin veri gizliligini korumasi daha zordur. Bu sebeple bireylerin kisisel
verilerinin korunmasi gerekliligi bakis acisina sahip olanlar ile pazarlamadan yana olan
bakis agilarinin ¢atistigi sdylenebilir.2’® Ayrica tiim bu isleme faaliyetleri esnasinda veri
sahibinin rizasina dayanilmasi durumu, kendi bagina bireyin 6zel hayatinin
korunmayacagini gostermektedir. Bu dogrultuda yalnizca alinan rizaya glivenmeyerek,
bireyin mahremiyetini ihlal eden tiim eylemleri mesru kilmak i¢in de alinan riza tek
bagina yeterli olarak degerlendirilmemelidir.?*°

Glinlimiizde ticari kazang¢ elde etmek isteyen pek ¢ok sirket, fiziki olarak
yaptiklari ticaretin maliyetlerinin her gecen giin artmasi ve yapilan ticaretin odaginda

internetin olmastyla birlikte internet ortaminda aktif olma yoluna gitmektedir. Internet

277 Hiiseyin Can Aksoy, Mesut Halicioglu, “AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin
Korunmasi Agisindan Karsilagtirmali Bir Degerlendirme,” Kisisel Verileri Koruma Dergisi, no.3 (2021):
63.

278 Ognjen Pantelic, Kristina Jovic, Stefan Krstovic, “Cookies Implementation Analysis and the Impact on
User Privacy Regarding GDPR and CCPA Regulations,” Sustainability 14, no.9 (2022): 2,
https://doi.org/10.3390/su14095015 , Erigim Tarihi: 5 Temmuz 2022.

279 Allen, “Information Privacy,” 865-866.

280 Kosta, Data Protection Law, 322.
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ortaminda aktiflesmek ise cogu zaman ¢erezler vasitasiyla kullanicilarin aligkanliklarinin
takip edilerek; kullanict verilerini toplamak suretiyle gerceklesmektedir. Cerezler ile
profilleme yapan sirketler, kullaniciya 6zel reklamlar yaparak ticari kazang elde ederken;
kullanicilarin gizlilik teskil eden verilerinin mahremiyetini ticari kazanglari ugruna yok
saymaktadir. S6z konusu sirketler dijitallesmenin ve ticaretin geleceginin kullanicilara
ozgii kisisellestirme ile miimkiin olacagi fikrini 6n plana ¢ikararak; profilleme
faaliyetlerini her gegen giin gelistirmektedir.?8!

Ozetle; bir internet sitesi, kullanicilarm bilgilerini kisisellestirerek ve internet
sitesinin igerigini giincel tutarak daha hizli ve kullanish bir sekilde ¢evrimigi satiglar
yapabilmek igin ¢erez kullanmak ister.?®? Bununla birlikte, bir internet sitesinden
cevrimici aligveris yapilabilmesi i¢in sepete atilan iirlinlerin internet sitesi tarafindan
hatirlanmasi da yine gerezler vasitasiyla gergeklestirilebilmektedir.?®? Diger bir deyisle,
bahsi gecen gerezlerin olmamasi ya da kullanilmamasi halinde ¢evrimigi aligveris olarak
adlandirilan bir kavramdan s6z edilemeyecektir.

Cerezlerin internet siteleri tarafindan kullanilmak istenmesinin bir diger sebebi de
internet sitesinde en fazla ve en az ziyaret edilen sayfalar hakkinda bilgi alinabilmesine
olanak saglamasidir. Internet sitesinin gercekte aldig: trafik ve benzeri istatistiki bilgiler,
sitede gelistirme yapilacagi zaman kullaniciya uygun sekilde diizenleme yapilabilmesi
agisindan 6nem arz etmektedir.?%*

Internet siteleri, kullanicilara hitap eden en uygun igerigi sunmak adina kullanici
deneyimlerini kisisellestirme konusuna yogunlagmaktadir. Veriler, c¢erezler tarafindan
kendiliginden toplanmaz. Kullanicilardan gelen kisisel veriler, ¢esitli izleme yollariyla
toplanarak, ayrigtirilir.?®*> Kullanicinin tercihleri daha sonra hatirlanarak aligveris dosyasi
gibi bir g¢erez dosyasinda saklanarak, ileriki ziyaretlerde kullaniciya ozel iiriinler

gosterilmektedir,8¢

281 Adeyemi Aladeokin, Pavol Zavarsky, Neelam Memon, “Analysis and Compliance Evaluation of
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Erisim Tarihi: 3 Temmuz 2022.
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5.1.2. Cerez Tiirleri
Tek basma bir anlam ifade etmese de kullaniciy1 belirlenebilir kilma 6zelligi
sebebiyle kisisel veri niteliginde olabilen cerezler, ¢esitli yonlerden gruplandirilabilir.
Kullanim siirelerine, kaynagina ve kullanim amaglarina gore iic ayri baslik altinda

incelenebilir.287

5.1.2.1.Kullanim Siirelerine Gore Cerezler
Bu tiir gerezler, oturum ve kalict ¢erezler seklinde ikiye ayrilmaktadir. Oturum
cerezleri, kullanici internet sitesinde gezinirken toplanabilen, siteden ¢ikis yaptiginda ise
kullanicinin cihazinda depolanmadan silinen gegici siireli gerezlerdir.?*

9 ise internet

Montulli’nin 1998 yilinda patentini aldig1 kalic1 gerez terimi®®
sayfasin1 ziyaret eden kullanici, siteden c¢ikis yapsa bile silinmeyen, cihazinda
depolanmaya devam eden ¢erez anlamina gelmektedir. Bu ¢erez tiirliniin amaglarindan
bir tanesi, kullanicinin cihazina yerlestirilerek veri depolamayi hizlandirmaktir. Bu
durum, internet sitesindeki gezinti sirasinda hem operatdre hem de kullaniciya daha iyi
bir deneyim yasatmay1 amaglamaktadir. Depolanan kullanicinin verileri ve davranislari,
kullanicinin internet sitesinde ileride olusabilecek aktivitelerini yonlendirmeye
yarayacaktir.?’® Her ne kadar, bir internet sitesinde kullanici giris sayfasina kaydedilen
kimlik dogrulama bilgilerinden, kullanicinin ilgi alanlarina yodnelik yapmis oldugu
tercihlere kadar ¢esitli verilerden olusan kalici ¢erezlerin depolanmasi kullanim kolaylig:

saglasa da bu kalic1 ¢erezlerin kullanicinin kisisel verilerini igermesi sebebiyle verilerin

gizliligi yoniinden risk tegkil ettigi g6z ardi edilmemelidir.?*!

5.1.2.2.Kaynagina Gore Cerezler
Bu tiir cerezler, birinci taraf ve tiglincii taraf gerezler seklinde iki baglikta

incelenmektedir. Birinci taraf gerezler, herhangi baska bir araci olmadan ziyaret edilen

87 Aksoy, “Cerezler,” 63-64.

288 Basak Dogan, Tugge Bozkurt, “Kisisel Verilerin Korunmas: Cergevesinde Cerezler; Tiirleri,
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internet sitesinin kendisi tarafindan kullanicinin cihazina yerlestirilen gerezlerdir.2”?
Kullanic1 bilgileri, kullanicinin hangi reklamlara tikladig1 ve hangi sayfada ne kadar siire
harcadigina iliskin bilgilere dair olusturulanlar, birinci taraf ¢erezler kapsamindadir.?”?

Kisinin ziyaret ettigi internet sayfasi diginda farkli bir tarafin olusturdugu cerezler,
ficiincii taraf ¢erezlerdir.?** Ugiincii taraf ¢erezlerin, birinci taraf cerezlerden iki yonden
farkli oldugu sdylenebilir. Bunlardan birincisi, bir internet sitesinin istegine yanit olarak
yerlestirilmeyerek; {i¢iincii taraf sunucunun birinci taraf olan internet sitesinde bulunan
reklamlar, resimler ya da komut dosyalar1 vasitasiyla yerlestirilmeleridir. Kullanicinin
cihazina yapilan bu yerlestirme, kullanicinin  kendi aktivitesi dogrultusunda
gerceklesmez. lkinci fark ise iigiincii taraf gerezlerin farkli internet sayfalarinda
kullanilmasi sebebiyle birinci taraf gerezlerden daha kalici olmasidir.?%>

Ornegin, internet tabanli reklamcilik hizmetleri konusunda uzmanlasan New York
merkezli DoubleClick sirketi, cerezler vasitasiyla reklamlari hedefleme, sikligim
diizenleme ve pazar taleplerine ulasmak i¢in ayrintili analizler yapmaktadir. Kullanici bir
internet sitesini ziyaret ettiginde, bu internet sitesi arka planda DoubleClick’e de baglanip
kullanicinin cihazina daha dnceden cerez yerlestirilip yerlestirilmedigini sorgulamakta
olup; aksi halde cerezlerden biri kullanictya iletilmektedir. Bunun akabinde, kullanici
internet sitesinde gezinirken DoubleClick tarafindan internet sitesinin kullaniciya
gosterdigi reklamlara tiklama gibi ¢esitli bilgiler kaydedilmeye baslanmaktadir. Kullanici
her yeni sayfaya gectiginde bu veriler de DoubleClick’e aktarilmaya devam edilmektedir.
Boylece kullanicinin hangi sayfalar ziyaret ettigi ve bu sayfada ne kadar siire kaldigi,
hangi reklamlara tikladigi gibi veriler dogrultusunda kullanictya ait profil
olusturulmaktadir. Kullanici, ayni internet sitesini yeniden ziyaret ettiginde DoubleClick
tarafindan kullanic1 taninarak; ayni reklamlar yerine kullanicinin profiline uygun

reklamlar gosterilmektedir. S6z konusu siire¢ uzun gibi gorlinse de esasinda yaklasik

292 KVK Kurumu, Cerez Rehberi, 12.
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Tarihi: 7 Temmuz 2022.
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Erisim Tarihi: 10 Temmuz 2022.
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yirmi milisaniyeden daha kisa bir siirede gergeklesmektedir.??® Bahsi gecen Ornekteki

cerez tiirii, liglincil taraf ¢erez kategorisine dahil edilebilir.

5.1.2.3.Kullanim Amaglarina Gore Cerezler

Bu ¢erezler; zorunlu, performans, fonksiyonel, pazarlama ve flash ¢erezler olmak
lizere bese ayrilmaktadir.?®’

Zorunlu ¢erezler, internet sitesinin g¢alisabilmesi ve temel islevlerini yerine
getirebilmesi i¢in mutlak surette etkinlestirilmesi gereken cerezlerdir. Bu cerezler
olmadan internet sitesinden gerektigi sekilde faydalanilamayacaktir.?’® Genellikle birinci
taraf ¢erezlerden olusan zorunlu g¢erezler, kullanicilarin kisisel bilgilerini de
icerebileceginden pazarlama amaciyla kullanilmasi kullanicilar agisindan yiiksek risk
teskil etmektedir.?”’

Performans gerezleri, internet sitesi tarafindan genellikle kullanici dostu bir yap1
olusturulabilmek amaciyla kullanicilarin hangi sayfada ne kadar vakit harcadigi,
reklamlara olan ilgileri gibi hususlara iligkin istatistiki bilgilerin depolandig verilerdir.%

Fonksiyonel cerezler, kullaniciya internet sitesine sonraki girislerinde daha
islevsel bir kullanim saglamak amaciyla kullanicilarin tercihlerini hatirlayarak

1

kigisellestirilmis bir deneyim sunmaya yonelik olusturulan cerezlerdir.’®' Internet

sitesinde zorunlu ¢erezler disinda kalan islevlerden faydalanabilmeye yonelik olusturulur.

1302

Bilgi toplumu hizmeti®®> oldugu agikca belli olmayan hallerde bu tiir ¢erezlerin

kullanilabilmesi, kullanicinin rizasim gerektirmektedir.3%
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Pazarlama cerezleri, internette kullanicilarin davranislarinin takip edilerek;
herkese ayni reklamin yapilmast yerine kullanicinin kendisine 6zgii reklamlarin
gosterilmesini temel alan cerezlerdir. Kisiye 0zgli reklamcilik, genele hitap eden
reklamlara nazaran amaca ve aliciya daha kisa siirede ulasilabilmesi sebebiyle reklam

304 Bunlar genellikle iiglincii taraf

verenler tarafindan Oncelikli tercih edilmektedir.
cerezlerden olusmaktadir.3%

Flash cerezler ise Adobe Flash gelistiricileri tarafindan kullanicilarin cihazlarina
veri depolamak i¢in kullanilan, tiim HTTP cerezlerine gére tamamen ortadan kaldirilmasi
daha zor olan, silinse bile yeniden ortaya ¢ikabilen dosyalar olup; kullanicilar tarafindan
silinmesi zor oldugu i¢in reklam verenler tarafindan sikca tercih edilen ¢erezlerdir. Flash
cerezler, HTTP cerezlerden farkli olarak bir cihazdaki tiim tarayicilarin erisebilecegi
sekilde diizenlenmekte olup; kullanic1 tarayicisini degistirse bile izlenmeye devam
edilebilmesini saglar.3°® Flash ¢erezlerin HTTP g¢erezlerinden bir bagka farki ise flash
cerezler 100 kilobayt bilgi depolayabilirken; HTTP c¢erezleri yalnizca 4 kilobayt bilgi
depolayabilirler.>*” Bu gerezler, silinen HTTP ¢erezlerini yeniden aktif hale getirmek i¢in
kullanilabilmektedir.>*®  internet siteleri tarafindan ¢erezlere iliskin yapilan
bilgilendirmelerde genellikle flash g¢erezlere dair fazla bilgi yer almamakta ve ¢ogu
zaman kullanicilardan bu ¢erezlerin etkinligine iliskin rizalar1 da alinmamaktadir. HTTP
cerezlerini silmek, kullanicinin ziyaret ettigi internet sayfalarini gosteren ge¢misini
temizlemek, 6nbellegi silmek ya da tarayici igerisindeki 6zel verilerin belirli araliklarla

silinmesi segeneginin aktif olmasi dahi flash gerezlerin varligini etkilemez.3%

5.1.3. CEREZLER VASITASIYLA DAVRANISSAL
PAZARLAMA YAPILMASI
Gelisen teknolojinin reklamcilik sektoriine getirdigi yeniliklere kadar, iiriin veya

hizmetler pazarlanirken alicilarin profilleri bilinmemekteydi. Bu durum, iiriiniin hitap
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ettigi kitlenin yani sira iiriinle aslinda ilgilenmeyen kimselere de pazarlanmasina bdylece
hem zaman hem de maddi kayba neden olmaktaydi. Internet sitelerinin kullanicilarinin
kendilerini daha sonra tekrar ziyaret etmeleri amaciyla kullanic1 dostu site hazirlama
ihtiyacinin cerezlerle karsilanabilecegi fikri daha da Oteye tasinarak; kullanicilardan
toplanan kisisel verilerin pazarlama amaciyla kullanilmasi halinde iirliniin hizmet ettigi
asil kitleye daha kisa siirede ulasilabilecegi fark edildi. Bir kullanicinin internet sitesinde
hangi sayfalarda gezindigi, hangi {irlinlere goz attig1 bilgisi, ticlincii taraf cerezleriyle
toplanilarak; pazarlama amaciyla internet iizerinden satis yapanlarla paylasilmaya,
boylece kullaniciya daha 6nce arattigi ve muhtemelen hala satin almamis oldugu iiriiniin
cesitli versiyonlarina dair iiriinler gésterilmeye basland.>!°

Davranigsal pazarlama olarak da anilan bu pazarlama tiiriinde, tarayicilar veya
kullaniciyi takip amaci olan internet siteleri, kullanicilarin cihazlaria kimlik numarasina
benzer bir deger atayarak kullaniciy1 izlemeye yonelik bir g¢erez tanimlayabilir.
Kullaniciya 6zgii atanan bu kimlik numaralarina c¢erez vasitasi ile erisilerek; farkl
internet sitelerindeki ziyaretleri takip edilebilmektedir.*!! Kullanicinin ziyaret ettigi
internet sayfalar1 ve tikladig1 reklamlarin takibiyle birlikte kullanici profili olusturularak
kullanictya daha sonra gosterilecek reklamlarin belirlenmesi ve bir reklamin ayni
kullaniciya tekrar gosterilmemesi igin gerezler kullanilir.3!?

Cevrimigi yapilan kullanicr takipleri vasitasiyla, kullanicilara ait 6zel nitelikli
kisisel veriler ve onlart tanimlayan diger veriler aktarilarak, reklam verenlerin
kullanicilara yonelik ¢ikarimda bulunmalart saglanir. S6z konusu takibi saglayan
cerezler, sunulan tcretsiz teklifleri kabul eden kullanicilarin cihazlarina yerlestirilmek

313

suretiyle de gerceklesebilmektedir.”'> Pazarlama c¢erezleri ile kullanicilarin internetteki

davraniglar1 takip edilerek profilleme yapilmakta olup; bu profilleme vasitasiyla

kullanicilar kendilerine 6zgli reklamlara maruz birakilmaktadir.!4

Boylece reklam
verenler, geleneksel pazarlamaya nazaran daha hizli ve daha az maliyetle alictya

ulasabilmektedir.
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5.2. ELEKTRONIK HABERLESME SEKTORUNDE CEREZ
DUZENLEMELERI

5.2.1. AB Hukukunda Cerez Diizenlemeleri
Kisisel verilerin islenmesi ve serbest dolasgimina iliskin yayimlanan 95/46/EC
sayili Direktif’in ardindan telekomiinikasyon sektoriinde kisisel verilerin islemesine
iliskin mahremiyet hakkini ve serbest dolagim1 saglamak adina, 95/46/EC sayil1 Direktif’i
ozellestirme ve tamamlamak amaciyla®!® 97/66/EC sayili Telekomiinikasyon Sektoriinde

Gizliligin Korunmasi Direktifi*!®

yaymlanmustir.

Elektronik haberlesme sektorii, ilk diizenlemelerin yer aldigi 1997 yilindan
itibaren soz konusu 6zel koruma mevzuatindan yararlanmaktayken;!” bu diizenlemelerin
akabinde, 2002 yilinda elektronik haberlesme sektoriine iliskin daha 6zel mahiyette
hilkkiimlere yer verilen 2002/58/EC sayili Elektronik Haberlesme Direktifi
yayimlanmigtir.>!8 Telekomiinikasyon sektorii, AB hukukunda sektore 6zel veri koruma
mevzuati diizenlenen tek sektor olma ayricaligina sahiptir.3!”

Elektronik Haberlegsme Direktifi’nin 1/1 maddesinde belirtildigi iizere Direktif’in
amaci, elektronik haberlesme sektoriinde islenen kisisel verilerin gizliliginin saglanmasi
ve igleme siireglerine yonelik hususlarin belirlenmesidir. Diger bir deyisle ilgili Direktif,
elektronik haberlesme sektoriine yonelik olarak hazirlanmistir.’2° Ayrica Elektronik
Haberlesme Direktifi’nin 1/2 maddesi uyarinca, gercek kisilerle birlikte tiizel kisilerin de
korunmasi hedeflenmektedir. Direktif’in 3/1 maddesi ise bu Direktif’ in kamuya agik
elektronik haberlesme hizmetlerinin saglanmasi adina islenen kigisel veriler igin
gegcerlilik teskil edecegini belirtmektedir.

Cerezler vasitasiyla kisinin kimlik bilgilerinin ayrintilarina kadar 6grenilebilmesi
ve profilleme yontemleri sayesinde tiiketicilerin yonlendirilmesi nedeniyle islenen kisisel
verilerin artig gostererek bu konuda bir diizenleme yapilarak kullanicilara yonelik hukuki

koruma saglanmasi ihtiyact dogmustur.

315 Vagelis Papakonstantinou, Paul De Hert, “The Amended EU Law on ePrivacy and Electronic
Communications After Its 2011 Implementation: New Rules on Data Protection, Spam, Data Breaches and
Protection of Intellectual Property Rights,” Journal of Computer Information Law 29, (2011): 40,
https://repository.law.uic.edu/jitpl/vol29/iss1/2/ , Erisim Tarihi: 17 Temmuz 2022.

316 Directive 1997/66/EC, EUR-Lex, Erisim Tarihi: 17 Temmuz 2022.

317 Papakonstantinou, “ePrivacy 2011 Implementation,” 29.

318 Kiizeci, Kisisel Verilerin Korunmasi, 212-213.

319 Papakonstantinou, “ePrivacy 2011 Implementation,” 29.

320 Papakonstantinou, “ePrivacy 2011 Implementation,” 30.
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Casus yazilimlara karsi giliclendirilmis koruma saglayan firmalarin yani sira
internet servis saglayicilart ve benzeri istenmeyen iletilerden etkilenenlerin bu iletileri
gonderenlere karsi baglattiklar1 yasal takiplerin artmasiyla birlikte, kisisel verilerin
korunmasi ve veri ihlallerine kars1 zorunlu bildirimlerin, diger bir deyisle yalnizca onay
veren abonelere ileti gonderilebilmesi*?! gibi ihtiyaglarin dogmasi ve telekomiinikasyon
kavrammin yalnizca sesin kablolar iizerinden iletilmesinden internet Uzerinden Ses
Iletimi Protokolii (Voice Over Internet Protocol - VoIP)*?? vasitasiyla internet iizerinden
iletisime gecilerek internetin tamamlayici ve hatta ikame bir rol iistlenmesi goz oniinde
bulundurulmustur.3?* Bu dogrultuda, 2002 yilinda yayimlanan Direktif’te degisiklikler
yapilarak 2009 yilinda 2009/136/EC sayili Direktif yayimlanmistir. Boylece ilgili
diizenleme, 1997 yilindaki diizenlemenin yerini almigtir.**

Elektronik Haberlesme Direktifi’ne 2009 yilinda yapilan degisiklik ile cerezlere
iligkin hiikiim getirilmistir. 2009/136/EC say1l1 Direktif’in 5/3 maddesi uyarinca; terminal
cihazlarda veri depolanmasi veya depolanan bu verilere erisilebilmesinin hukuka
uygunlugu, verisi islenen abone veya kullanicinin isleme amaclar1 hakkinda
bilgilendirilerek acik rizalarinin alinmis olmasi kosuluna baglanmistir. S6z konusu
diizenlemenin, gerez yerlestirilmesine iligkin hukuki dayanak oldugu sdylenebilir.’?’
Ilgili kisiden riza alinmasi ve cerezlere iliskin 6nemli degerlendirmelere yer verilen AB
Adalet Divani’nin (ABAD) 2019 yilinda verdigi Planet 49 kararinda,’?® s6z konusu
madde 5/3’1in kigisel veri icermese bile tiim ¢erezlere uygulanmasi gerektigi belirtilmistir.

95/46/EC sayil1 Veri Koruma Direktifi’nin 29. maddesiyle tiim ulusal veri koruma
otoritelerinin yetkililerinden olusan Veri Koruma Calisma Grubu (Article 29 Calisma

Grubu) kurulmustur. Bu grup, Direktif kapsaminda kabul edilen hususlarin nasil

321 Papakonstantinou, “ePrivacy 2011 Implementation,” 43.

322 Internet Protokolii iizerinden sesin iletimi anlamima gelen VoIP, kullanicilarin internet baglantilari
araciligryla diger kullanicilarla konusmasini saglamaktadir. VoIP, arayan tarafi aranan tarafa baglamak igin
genel anahtarlamali telefon ag1 yerine interneti kullanir. internet iizerinden telefon aramasi yapmak igin,
her ikisi de standart bir bilgisayar veya mobil cihazda bulunan bir genis bant ag baglantisi, bir mikrofon ve
hoparldr ve Skype gibi bir VoIP yazilimi gerekmektedir. (Misty E. Vermaat, Susan L. Sebok, Steven M.
Freund, Jennifer T. Campbell, Mark Frydenberg, Discovering Computers 2018 Digital Technology, Data,
and Devices-Module 2, Boston: Cengage Learning, 2018), 37.)

323 Papakonstantinou, “ePrivacy 2011 Implementation,” 49.

324 Papakonstantinou, “ePrivacy 2011 Implementation,” 30.

325 Aksoy, “Cerezler,” 64-65; Kiizeci, Kisisel Verilerin Korunmast, 215-216.

3%6Case C-673/17, 1 Ekim 2019,
https://curia.europa.eu/juris/document/document.jsf:jsessionid=D6F8DD810FC121A0ADSEC1F1F93DD
780?text=&docid=218462&pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&cid=131346
, Erisim Tarihi: 20 Temmuz 2022.
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uygulanmasi gerektigine iligkin ortak bir uygulama sekli belirlemek iizere bir araya
gelmigtir. 3

Article 29 Calisma Grubu, cerezlere iliskin 2009/136/EC sayili Direktif’in 5/3
maddesinde belirtilen séz konusu bilgilendirmenin, ilgili kisi internet sayfasina
girdiginde karsilastig1 ilk ekranda goriiniir bir sekilde yapilmasi gerektigine deginmistir.
Kullanilan biitiin ¢erezlere iligkin bilgilendirmenin yapilmasinin énemi vurgulanarak;
cerezlerin listelendigi bir sayfaya yonlendirme yapilabilecegi ve bu sayfada kullanim
amaci ve isleme siiresine iligkin hususlara yer verilmesi gerektiginden bahsedilmektedir.
Sayet ticiincii taraf ¢erezler kullaniliyorsa, yapilan veri aktarimina iliskin bilgilendirmeye
de yer verilmelidir. Tiim bu bilgilendirmenin devaminda ise ilgili kisiden bilgilendirme
yapilan g¢erezlerin hepsini kabul etme, bir kismini1 kabul etme ve hepsini reddetme
seceneklerinin sunulmasi gerekmektedir. Bu dogrultuda kullanicidan alinan agik rizada
cerezin kullanim amacinin belirtilmesi, diger bir deyisle genel anlamda ¢erez kullanimina
izin verilmeyecek sekilde olmasi ve isleme baslanmadan Once rizanin alinmasi
gerekmekte olup; kullanicinin aktif bir davranisiyla ve 6zgiir iradeyle riza verilmesinin
onemi vurgulanmigtir.>?®

S6z konusu hususlar degerlendirildiginde ve Planet 49 kararinda da deginildigi
iizere; kullanicinin aktif davranigiyla verilmesi gereken gerezler i¢in verilecek onayin
onceden isaretli sekilde kullaniciya sunulmamasi gerektigi, internet sayfasinin
calisabilmesi icin gerekli olan zorunlu ¢erezler hari¢ olmak tizere sayfay1 kullanabilmek
icin g¢erezlerin kabul edilmesinin sart kosulmamasi gerektigi, kullaniciya ¢erezlerden
bazilarim1 kabul edip bazilarim1 etmeme gibi seceneklerle cerezlerin katmanli olarak
sunulmast ve kullanicinin internet sayfasini her ziyaret ettiginde yeniden riza alinmamasi
gerektigi ¢ikariminda bulunulabilir.*

Kullanici internet sayfasini her ziyaret ettiginde gerezler icin riza alinmasi, riza
yorgunluguna neden olmaktadir. Bu durum, kullanicinin bilgilendirmeyi okumadan hizli
bir sekilde riza vermesiyle sonug¢lanmakta olup; rizanin bireyi uyarici ve koruyucu olan

etkisinin azalmasina sebep olmaktadir.?*® Dolayisiyla rizanin her kullanici igin yalnizca

327 Papakonstantinou, “ePrivacy 2011 Implementation,” 35.

328 Article 29 Calisma Grubu, Working Document 02/2013 Providing Guidance on Obtaining Consent for
Cookies, (2013): 3, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp208_en.pdf, Erisim Tarihi: 21 Temmuz 2022.

329 Aksoy, “Cerezler,” 65-66.

330 Article 29 Calisma Grubu, Consent for Cookies, 17.
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bir kez alinabilmesi daha uygun bulunmaktadir. Fakat ¢erezlerin kullanim amacinin
degismesi veya liclincii taraflara gonderilen gerezlerin varligi halinde ii¢lincii taraflarda
degisiklik olmasi1 gibi durumlarda, kullanicidan yeniden riza alinmasi gerekliligi ortaya
¢ikmaktadir 3!

Kullanicinin fazla sayida riza talebiyle karsi karsiya birakilmasi olan riza
yorgunlugu, kullanict agisindan iki sekilde sonuglanabilmektedir. Kullanict ya tim
cerezleri reddetmekte ve bu sebeple faydali veri isleme faaliyetleri engellenerek internet
sayfasiin aktif kullaniminin 6niine gecilmesine sebep olunmakta ya da bilingsizce tiim
cerezleri kabul eden kullanicinin aleyhine olacak sekilde agresif bir veri isleme faaliyeti
baslayarak kullanicinin hukuka aykir1 sekilde verileri islenmeye baslanmaktadir.?3?
Bunun 6niine gecilebilmesi amaciyla Avrupa Veri Koruma Kurulu tarafindan kullanici

dostu uygulamalarin artirilmasi dnerilmektedir.?33

5.2.2. AB Diizenlemeleri Dogrultusunda Elektronik Haberlesme
Sektoriindeki Kullanicinin A¢ik Rizasinin Alinmasinin Gerekmedigi

Durumlar
2009/136/EC sayil1 Direktif ile degistirilen 2002/58/EC sayili Direktif’in 5/3
maddesinde agik riza alinmasi gerekliliginin yani sira bu ylikiimliiliigiin istisnalarina da
yer verilmigtir. Bu dogrultuda, yalnizca elektronik haberlesmenin saglanabilmesi
amaciyla cerez kullanimi1 gereken hallerde kullanicilarin rizalarinin alinmasia gerek
yoktur. Article 29 Calisma Grubu, bu gerezleri Kriter A istisnasi olarak tanimlamisgtir.33*
Haberlesmenin saglanmasi i¢in zorunlu sekilde islenen Kriter A ¢erezler; ¢agrinin dogru
yere ulagmasini saglayanlar, iletisimin igerigini olusturan verilerin karsilikli olarak
taginmasini saglayanlar ve iletisim esnasindaki veri kaybini 6nleme ve iletisim hatalarini

belirlemeye yarayan ¢erez uygulamalaridir. Bu anlamda, s6z konusu {i¢ durumdan birinin

331 Information Commisioner’s Office (ICO), Guidance on the Use of Cookies and Similar Technologies,
(2019): 40-41, https://ico.org.uk/media/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-
and-similar-technologies-1-0.pdf , Erigim Tarihi: 24 Temmuz 2022.

332 Aksoy, “Cerezler,” 73-74.

333 European Data Protection Board (EDPB), Statement 03/2021 on the ePrivacy Regulation Adopted on 9
March 2021, 3, https://edpb.curopa.eu/our-work-tools/our-documents/statements/statement-032021-
eprivacy-regulation_en , Erigim Tarihi: 24 Temmuz 2022.

34 Article 29 Calisma Grubu, Opinion 04/2012 on Cookie Consent Exemption, (2012): 2,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf ,
Erisim Tarihi: 27 Temmuz 2022.
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varlig1r halinde, kullanicinin rizast aranmamakta; c¢erez kullanimi i¢in kullanictya
tercihinin sorulmasina gerek bulunmamaktadir.?*>

Article 29 Calisma Grubu tarafindan Kriter B ¢erezler olarak adlandirilan ¢erezler
ise ilgili kisinin talepte bulundugu bilgi toplumu hizmetlerinin sunulmasi amaciyla
kullanilan gerezlerdir.?3¢ Kriter B istisnai durumuna dahil edilerek kullanicinin rizasinin
alinmasina gerek olmayan cerezler icin Oncelikle kullanicinin bilgi toplumu hizmetini
kullanmaya yonelik aktif bir davranisinin olmasi gerekmektedir. Bu istisnanin gegerli
olabilmesi i¢in ikinci sart ise s6z konusu hizmetin saglanabilmesi i¢in ¢erez kullaniminin
zorunlu olmasi, diger bir deyisle c¢erez kullanilmadig takdirde kullanicinin hizmetten
faydalanamamasidir.>” Ornegin, gazetenin internet sitesindeki haberlerin herkes
tarafindan okunabilmesine karsilik yorum yazmak isteyen kullanicilarin oturum agmalari
beklenmektedir. Oturum acarak gazeteyi okuyan kullanicilara 06zel hizmetler
saglanmaktadir. Bu durumda ayricalikli hizmetlerden faydalanma talebi kullanicinin
kendisinden gelmekte ve kullanicinin aktif bir eylemiyle ger¢eklesmekte olup; diger bir
ifadeyle kullanicinin kendisi oturumu ag¢gmaktadir. Oturum agilmadan da yorum
yazabilme Ozelligi aktif olmadigindan s6z konusu oturum cerezleri i¢in Kriter B
saglanmis denilebilmektedir.?*®

Bazen ¢erezler birden fazla amac i¢in kullanilmak istenmektedir. Bu durumda
cerezleri Kriter A veya Kriter B istisnasina dahil ederek kullanicinin rizasi alinmadan
kullanabilmek i¢in birden fazla olan amaglarin hepsinin istisna kapsamina dahil olmasi
gerekmektedir. Istisna kapsamina dahil olmayan amag icin kullanicinin ayrica rizasmin
almmasi gerekmektedir.?

Article 29 Caligma Grubu, kullanicilarin ziyaret stireleri gibi istatistiki bilgileri
gosteren analitik cerezlerin iletisim gergeklesmesi icin mecbur olmamasi sebebiyle,
kullanicinin internetteki davraniglarini takip ederek pazarlama ve veri analizi yapma
amaciyla kullanilan sosyal takip ¢erezlerinin islemenin zorunlu olmasi kriterini
saglamamasi sebebiyle ve iicilincii taraf pazarlama cerezlerinin ise kullanicinin trafik

verilerinin pazarlama amaciyla kullanilmasi sebebiyle, kullanicinin rizasi olmadan

335 Article 29 Calisma Grubu, Opinion on Cookie, 3.
336 Article 29 Calisma Grubu, Opinion on Cookie, 2.
337 Article 29 Calisma Grubu, Opinion on Cookie, 3.
338 Article 29 Calisma Grubu, Opinion on Cookie, 4.
339 Article 29 Calisma Grubu, Opinion on Cookie, 6.
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islenemeyecegini belirtmistir. Diger bir deyisle bu ii¢ tiir cerezin, her haliikarda Kriter A

ve Kriter B istisnalar1 kapsamina dahil edilmeyecegine deginilmistir.>*°

5.2.3. Tiirk Hukukunda Cerez Diizenlemeleri

Kisisel verilerin korunmasit hukukunda ¢erez kullanimi 6nemli bir yer teskil etse
de i¢ hukukumuzdaki temel diizenleme olan KVKK’da bu konuya dair ayrintili bir hiikiim
yer almamaktadir. Bununla birlikte {ilkemizdeki ¢erez uygulamalarina bakildiginda,
kullanicilarin agik rizalarinin alinarak cerez kullanimimin tek istisnasi, elektronik
haberlesme sektoriindeki igletmecilerin haberlesmeyi saglayabilmesi amaciyla cerezler
vasitasiyla veri islemesi hali olarak gdsterilebilir.

Ulkemizde, Elektronik Haberlesme Direktifi gibi cerezlere iliskin ayrintili
hiikiimlere yer verilen AB diizenlemelerinin aksine, ¢cerezlere iligskin ayrica bir diizenleme
bulunmasinin yerine konuya iliskin yalnizca EHK 51/3 maddesi uygulama alani
bulmaktadir.

EHK’nin bahsi gegcen 51/3 hiikmiinde, isletmecilerin elektronik haberlesmeyi
saglamasi disinda abone veya kullanicilarin cihazlarinda bilgi saklama ve bu verilere
erisilmesinin yalnizca bu kisilerin bilgilendirilmelerinin akabinde acik rizalarinin
alinmasi halinde gerceklestirilebilecegi belirtilmektedir.

2002/58/EC sayili Direktif’te yer verilen Kriter A’da bahsedildigi iizere ve
EHK’nin 51/3 maddesi dogrultusunda, BTK tarafindan yetkilendirilmis olan ve
elektronik haberlesme hizmeti sunan veya elektronik haberlesme sebekesi saglayan
isletmecilerin, haberlesmenin sunulmasi amaciyla cerezler vasitasiyla veri isleme
faaliyeti gerceklestirebilmesi i¢in abonenin veya kullanicinin agik rizasini almasina gerek
yoktur. Buna karsilik EHK’nin 51/3 maddesinin devaminda deginildigi {izere, abonenin
veya kullanicinin terminal cihazlarinda bilgi saklama ve bu bilgilere erigim gibi
faaliyetler i¢in s6z konusu kisilerin agik rizasinin alinmig olmast sart1 bulunmaktadir.

EHK’nin 51/3 maddesinde belirtilen isletmeci ifadesiyle kimlerin kastedildigi
incelendiginde; s6z konusu diizenleme EHK igerisinde yer aldigindan ve ilgili Kanun’da
ise isletmeci kavrami yalnizca elektronik haberlesme sektoriinde faaliyet gdsteren
isletmecileri ifade ettiginden; Google gibi bilgi toplumu servis saglayicilarin hiikiim

kapsami diginda yer aldigi diistiniilmektedir.>*!

340 Article 29 Calisma Grubu, Opinion on Cookie, 9-11.
341 Aksoy, “Cerezler,” 77.
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AB diizenlemelerinde bahsi gegen Kriter B istisnasina ise Tiirk hukukunda heniiz
yer verilmemistir.**> KVKK’daki kullanicinin agik rizasi bulunmadan kisisel veri
islemeye iligkin istisnai hallerin EHK 51/3 hiikmiine uygulanip uygulanmayacagi hususu
degerlendirildiginde; EHK, KVKK’ya nazaran daha o6zel nitelikli bir diizenleme
oldugundan; KVKK’daki istisnai hallerin EHK 51/3 maddesinde kullanicinin agik
rizasinin  olmadan terminal cihazlarina®*?® ¢erez yerlestirilebilmesi hususuna
uygulanamayacagindan soz edilebilir.*** Fakat EHK kapsamina girmeyen isleme
faaliyetlerinde ise Tiirk hukukunda c¢erezlere iliskin baska bir dilizenleme
bulunmadigindan; KVKK’daki veri isleme istisnai hallerine 6rnegin veri sorumlusunun
mesru menfaati i¢in islenebilmesine dayanilabilmektedir.?*®

KVK Kurulu tarafindan verilen Amazon Tirkiye kararinda,#¢

gerezlerin
islenmesine iliskin 6nemli hususlara deginilmistir. Kullanicilara gerezlerin islenmesine
izin vermedikleri takdirde sepete iiriin eklemelerine, satin almalara ve oturum agilmasi
gereken hizmetlerin kullanimina izin verilmeyecegi yoniinde yapilan bildirimin, hizmetin
sunumunun riza kosuluna baglandigi ve hakkin kdtiiye kullanimi anlamina geldigi
belirtilerek; kisisel verilerin isleme amactyla sinirli ve dl¢iilii olma ilkesine aykirilik teskil
ettigi bildirilmistir. Ayrica Amazon Tiirkiye internet sitesini ziyaret eden kullanicilardan,
iiriin satin alma iglemi yapmasalar bile yalnizca ziyaret etmeleri halinde bile gerekli olan
hizmetlerin saglanmasi, kullanicinin ilgisinin hangi kategoriler oldugunun tespiti gibi
konularin takibi amaciyla fazla sayida ve ayritili kisisel verileri toplamaktadir. S6z
konusu veri toplama faaliyetine iligkin bilgilendirmenin pop-up sekilde yapilmasi yerine
bilgilendirme metnine yerlestirilmis olmasi ve bu bilgilendirmeye ulasabilmek i¢in site
icerisinde ¢okea caba sarf edilmesi halinin yalnizca ziyaret amaci olan kisiler a¢isindan
zorluk teskil ettigi KVK Kurulu tarafindan dile getirilmistir. Dolayisiyla veri sorumlusu
olan Amazon Tirkiye tarafindan cerezler konusunda kullanicinin aydinlatilmasi

yiikiimliiliigiiniin Aydmnlatma Yiikiimliiliigiine Iliskin Teblig’e aykir1 olduguna yer

verilmistir.

342 Aksoy, “Cerezler,” 76.

343 Terminal cihaz ya da terminal ekipmam kavrami, bir gerezin yerlestirilebildigi bir bilgisayar, mobil
cihaz, akilli televizyonlar ve nesnelerin interneti dahil olmak iizere genel anlamda bagl cihazlar igin
kullanilmaktadir. (Information Commisioner’s Office (ICO), Cookies, 9.)

344 Aksoy, “Cerezler,” 77-78.

345 Aksoy, “Cerezler,” 80.

346 KVK Kurulu, 27.02.2020 tarih ve 2020/173 say1li Amazon Turkey Perakende Hizmetleri Limited Sirketi
Karart, https://www.kvkk.gov.tr/Icerik/6739/2020-173 , Erigim Tarihi: 1 Agustos 2022.

106



Kullanicinin internet sitesini ziyaretiyle birlikte ¢erezlerin islenmeye baslamasi
halinde, kullanici internet sitesine girdigi anda veri sorumlusu tarafindan yapilan
bilgilendirme sayesinde kullanicinin ayrica ¢aba sarf ederek hangi verilerinin igslendigine
iliskin arastirma yapmasma gerek kalmamalidir. KVK Kurulu'nun verdigi Amazon
Tiirkiye karar1 dogrultusunda ulasilan bir diger sonu¢ da ¢erezlerin islenmesine yonelik
verilecek olan rizalarin katmanli sekilde ve opt-in verilebilecek sekilde diizenlenmis
olmas1 gerektigidir. Internet sayfasinin asil gérevini yerine getirmek igin zorunlu olan
cerezlerin digindaki cerezlerin islenip islenemeyecegi hususu kisinin rizasina bagh
olmalidir.3#’

Amazon Tiirkiye karariyla birlikte, Tiirk hukukunda cerezlerin islenmesinde
kisisel verilerin korunmasi konusuna 6nem verilmeye baslandig1 anlagilmistir.3*® Nitekim

2022 yilinda KVK Kurumu Cerez Rehberi’ni yayimlamistir.

5.2.4. Elektronik Haberlesme Direktifi’nde Yapilacak Degisiklikler
GDPR, Avrupa’da veri korumaya iliskin genel kurallar1 belirler; dolayisiyla
elektronik haberlesme sektdriinden bagimsiz olarak kisisel verilerin islenmesiyle ilgili
tiim konular i¢in gecerlidir. Teknolojik gelismeler dogrultusunda, hizmet saglayanlarla
hizmet alanlarin ihtiyaglar1 da degisime ugradigindan; Direktif’in kapsaminin geleneksel
telekom saglayicilarinin yaninda ayn1 zamanda IP iizerinden ses, metin mesaji ve e-posta

saglayicilar1 gibi OTT (Over-the-Top)**

saglayicilart olarak adlandirilan yeni pazar
oyuncularini da kapsayacak sekilde genisletilmesi amag¢lanmistir. Bu yiizden, Elektronik

Haberlesme Direktifi’'nde degisiklik yapilmasi gerekliligi ortaya ¢ikmistir>>* Bu

347 Murat Volkan Diilger, “Yurt Disina Veri Aktariminda Milyonluk Ceza: Kisisel Verileri Koruma
Kurulunun Amazon Karar1,” ssrn.com, 9-10.
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3792388 . Erigsim Tarihi: 1 Agustos 2022.

348 Hiiseyin Can Aksoy, Mesut Halicioglu, “E-Gizlilik Tiiziigii Calismalar Isiginda Tiirk Hukukunda
Elektronik Haberlesmenin Gizliliginin Korunmasi,” Kisisel Verileri Koruma Dergisi 2, no.2 (2020): 14.
3% OTT, kullanicilara televizyon, film gibi igerikler veya haberlesme hizmetlerinin internet iizerinden
sunulmast  anlamina  gelmektedir.  (Telestream, = What Does OTT  Really  Mean?
https://www.telestream.net/video/solutions/what-is-ott.htm , Erigim Tarihi: 1 Agustos 2022.)

Over-the-top (OTT) mesajlagma uygulamalari, e-posta, Whatsapp, Facebook Messenger gibi OTT
mesajlagsma servislerine erisimin kolaylagsmasini saglayan akilli telefon kullaniminin artig gdstermesi, her
gecen giin kullanimi azalan geleneksel mobil mesajlasma servislerinin kullanimmi neredeyse sona
erdirmistir. Tim Dwyer, “Privacy From Your Mobile Devices? Algorithmic Accountability, Surveillance
Capitalism, and the Accumulation of Personal Data,” ed. Rich Ling, Leopoldina Fortunati, Gerard Goggin,
Sun Sun Lim, Yuling Li, i¢. The Oxford Mobile Handbook of Mobile Communication and Society, (Oxford:
Oxford University Press, 2020), 555.

330 Gonzalez, “Proposed ePrivacy Regulation,” 6.
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dogrultuda ilgili Direktif’te yapilmasi ongoriilen degisikliklerle ilgili taslak metinler
yayimlanmaya baslamistir.

Taslak halindeki Elektronik Haberlesme Direktifi, kisisel veri olarak kabul edilen
elektronik haberlesme verileriyle ilgili olarak GDPR’1 detaylandirarak, onu tamamlama
vazifesini iistlenmektedir. Bilhassa, istenmeyen pazarlama, ¢erezler ile izleme
teknolojileri ve gizlilik alanlar1 Elektronik Haberlesme Direktifi’nde spesifik olarak ele
alinmaktadir. Ote yandan, Taslak Elektronik Haberlesme Direktifi’nin herhangi bir
diizenleme yapmadigi konularda, GDPR dogrudan etkili hukuki metin olarak gecerli
olacaktir.?>!

[lk kez 2017 yilinda yayimlanan Elektronik Haberlesme Direktifi taslagini,
sonuncusu 10 Subat 2021°de yayimlanan taslak metin takip etmistir.>>> Son taslak

353 Elektronik Haberlesme Direktifi’'ndeki belirsiz hususlar ayrintilandirilarak;

metinle,
cerez uygulamalarina iliskin daha ¢ok ve ayrintili istisnalar Ongoriilmiistiir. Kriter A ve
Kriter B istisnalarinin yani sira riza yorgunlugu gibi hususlara da yer verilmistir.

llgili Direktif Taslagi’nda, Kriter A istisnasina iliskin birtakim degisiklikler
Oongoriilmiistiir. Bunlardan ilki 8/1-(da) maddesinde bahsi gegcen husus, amag¢ bilgi
toplumu hizmetleri ya da terminal cihazlarin giivenligini saglamak veya dolandiriciligin
onlenmesi oldugunda, kullanicinin rizasmin almmasma gerek olmadigidir. Ayni
maddenin (f) bendinde yer alan hiikiim geregince, acil durumlarda kullanicinin terminal
cihazina yapilacak olan konum tespiti icin de kullanicinin rizasina gerek
duyulmamaktadir. Madde 8/1-(d)’de ise internet sayfasina girig yapan kullanicilarin
sayfada kalma veya hangi sayfalar1 ziyaret ettigi gibi analize veya internet sayfasi
acisindan istatistiki bilgileri toplamaya yardimc1 olan ¢erezler i¢in de kullanicinin agik
rizasmin aranmayabilecegine yer verilmistir. Internet sayfasi, séz konusu analizi iigiincii
bir tarafa yaptirtyorsa; GDPR’nin 26. ve 28. maddelerinde belirtilen kosullar saglanmasi

halinde, ticiincii taraf da birinci tarafla birlikte miistereken sorumlu kabul edildiginden;

ticiincii taraf da bu agik riza almama muafiyetinden yararlanabilecektir.

351 Gonzélez, “Proposed ePrivacy Regulation,” 4-5.

352 Elektronik Haberlesme Direktifi’'nde yapilan degisiklikleri gosteren taslaklarin yayimlanma siireci,
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX%3A52017PC0010 , Erisim Tarihi: 1
Agustos 2022.

353 10 Subat 2021 tarihli Elektronik Haberlesme Direktifi Taslagi, https://eur-lex.curopa.cu/legal-
content/EN/TXT/PDF/?uri=CONSIL:ST 6087 2021 INIT&from=EN , Erisim Tarihi: 1 Agustos 2022.
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Ilgili Direktif Taslagi’nin Giris Boliimii’ndeki 21b sayili maddesinde agiklandig
ve 8/1-(e) maddesinde belirtildigi iizere, kullanicinin cihazinda segtigi gizlilik ayarim
degistirmesine gerek olmadigr miiddetce yazilim giincellemenin cihazin giivenligi i¢in
gerekmesi ya da giincelleme gerceklestirilmeden once kullanicinin giincellemeyle ilgili
bilgilendirilerek bu otomatik kurulumu dilerse baska bir zamana erteleme imkani
sunulmast halinde, s6z konusu yazilim giincellemeleri de a¢ik rizadan muaf tutulmustur.
Kullanicidan bir igslemeye iliskin riza alindiktan sonra isleme amacinin digina ¢ikilarak
baska bir konuda isleme faaliyetinin gergeklestirilmek istenmesi hali ise Taslak’in 8/1-
(g) maddesinde incelenmistir. Bu diger amag¢ i¢in kullanicinin rizasinin varhig
sorgulandiktan sonra eger yoksa, diger AB diizenlemelerinde veya liye devletin kendi i¢
hukukunda iglemeyi mesru kilan bagka bir durumun varlig1 sorgulanmalidir. Bunun da
yoklugu halinde, isleme amacinin kullanicidan alinan ilk veri isleme amaciyla uyumlu
olup olmadigina bakilacaktir. Iki amacin birbiriyle uyumlu oldugu diisiiniildiigii takdirde;
amacin gerceklestigi anda elde edilen verilerin silinmesi veya anonim hale getirilmesi,
kullanict profili ortaya ¢ikarma hedefine yonelik olmamasi ve sifreleme ya da takma ad
gibi uygun giivenlik dnlemlerinin alinmis olmasi halinde, s6z konusu ikinci amag igin
kullanicinin yeniden rizasiin alinmasina gerek goriilmemektedir.

Taslak Direktif metninde degisikligiyle dikkat ¢ceken bir diger husus ise Kriter A
istisnasma getirilen diizenlemelerdir. Internet {izerinden saglanan hizmetlerden OTT
haberlesme hizmetleri, islevsel olarak geleneksel iletisim araglarina esdeger nitelikte
oldugundan kisilerin haberlesmelerinin gizliligini etkileme potansiyeli bulunmaktadir.
Onceki yillarda yalmzca kablolu iletisim araclar1 ile haberlesme yapilabiliyorken;
giiniimiizde Skype ve benzeri hizmet saglayicilar vasitasiyla internet iizerinden
haberlesme hizmetlerinden faydalanilabilmektedir.?>*

2018/1972 sayili Direktif olan Avrupa Elektronik Haberlesme Kanunu’nun3> 2/4
maddesinde yer verilen elektronik haberlesme hizmetleri kavrami; kisilerarasi iletisim

hizmeti, 2015/2120 say1li Direktif’in*>¢ 2/2-(2) maddesinde tanimlandig1 sekliyle internet

354 Gonzalez, “Proposed ePrivacy Regulation,” 7.

355 European Electronic Communications Code, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32018L1972&from=EN , Erisim Tarihi: 3 Agustos 2022.

356 2015/2120 say1lt Agik Internet Erisimi ile ilgili Onlemleri Belirleyen ve Evrensel Hizmet ve Elektronik
Iletisim Aglar1 ve Hizmetlerine iliskin Kullamc1 Haklarma Iliskin 2002/22/EC Sayili Direktif’i ve AB
Icerisinde Genel Mobil Iletisim Aglarinda Dolasima Iliskin 531/2012 Sayili Direktif’te Degisiklik Yapan
Direktif, https://eur-lex.curopa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015R2120&from=EN ,
Erigim Tarihi: 20 Agustos 2022.
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erisim hizmeti ve makineler arasi sinyallerin iletilmesini saglayan hizmet tiirlerini
kapsayan, elektronik iletisim aglar1 aracilifiyla iicret karsiliginda saglanan hizmet
anlamina gelmektedir.

Elektronik Haberlesme Direktifi yalnizca telekomiinikasyon sirketlerini ve
internet servis saglayicilarin1 kapsamaktayken; internet tizerinden haberlesme hizmeti

357 flgili Taslak metnin Giris

veya bilgi toplumu hizmeti sunanlar dahil edilmemisti.
Boliimii’ndeki 11. maddesinde de s6z konusu elektronik haberlesme servisi tanimina
deginilerek; bunlarin disinda internet tabanli iletisim hizmeti kullanicilarinin da etkin ve
esit bir sekilde korunabilmelerinin amaclandigi belirtilmistir. Boylelikle, elektronik
haberlesme isletmecilerinin yan1 sira Whatsapp gibi internet tabanli servis
saglayicilarinin da gerezlerle ilgili Direktif’e tabi olacagina iligkin hiikiimler getirilmesi
hedeflenmistir.3>3

Whatsapp gibi kisiler arasi iletisim hizmetleri, Netflix gibi yayin hizmetleri ve
sinyal iletimi saglayanlar, bir sirkete disaridaki internet vasitasiyla erigimi saglayan
VPN’i (Virtual Private Network -Sanal Ozel Ag)**® de kapsayacak hiikiimler
getirilmesinin yani sira birbirleriyle iletisim kuran cihazlarin hizli artis gostermesiyle

nesnelerin interneti yayginlagsmasina ragmen; Article 29 Calisma Grubu, yalnizca

makineler arasi iletisimde kisisel verileri veya gizliligi etkileyen herhangi bir etki

357 Meg Leta Jones, Jenny Lee, “Comparing Consent to Cookies: A Case for Protecting Non-Use,” Cornell
International Law Journal 53, no.l (2020): 116, https://community.lawschool.cornell.edu/wp-
content/uploads/2021/03/Jones-Lee-final.pdf , Erisim Tarihi: 21 Agustos 2022; Papakonstantinou,
“ePrivacy 2011 Implementation,” 42-43.

358 Aksoy, “Cerezler,” 71.

359 Sirket calisanlarma 6zgiilenmis belirli kullanicilar tarafindan kullanilmasi igin tasarlanmis parola
korumali ag olan “intranet” kavraminin ortaya ¢ikmasindan sonra simdilerde bir¢ok sirket genellikle kendi
sanal Ozel aglar1 olan VPN’lerini olusturarak, uzaktan g¢alisan personellerinin ya da sanal ofis olarak
kurduklar sirket merkezlerinin 6zel ag ihtiyaglarini karsilamaktadir. Esasen VPN, uzak internet sitelerini
ya da kullanicilar birbirlerine baglamak amactyla olusturulan 6zel bir ag olup; sirketin 6zel agindan uzak
internet sitesine ve boylelikle ¢alisana internet iizerinden yonlendirilen sanal baglantilart araciligiyla
ulasma amaci ile kullanilir. Bu ¢ergevede iyi tasarlanmis bir VPN, cografi baglantiy1 genisletmek, glivenligi
iyilestirmek, isletim maliyetlerini azaltmak, tiretkenligi artirmak, ag topolojisini basitlestirmek, kiiresel ag
olusturma firsatlar1 saglamak, uzaktan ¢alisma destegi saglamak, genis bant uyumlulugu saglamak gibi
sitketlere biiylik faydalar saglayabilir. Ayrica iyi tasarlanmigs bir VPN, giivenlik, giivenilirlik,
Olgeklenebilirlik, ag yonetimi gibi 6zellikleri tasimalidir. Farkli tiirde VPN tiirleri bulunmakla birlikte,
Uzaktan Erisim VPN (Remote-Access VPN) ve Siteden Siteye VPN (Site-to-Site VPN) en yaygin VPN
tiirleridir. Ornegin; uzaktan erisimli bir VPN’e ihtiyac1 olan sahada yiizlerce satis elemani olan bir sirket
0zel ag1 ile bir hizmet saglayici aracilifiyla uzak kullanicilar arasinda, giivenli ve sifreli baglantilar
kurabilir.  (Jeff Tyson, “How Virtual Private Networks Work,” communicat.com.au,
https://www.communicat.com.au/wp-content/uploads/2013/04/how_vpn_work.pdf , Erisim Tarihi: 23
Agustos 2022.)
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olmadigindan; yalnizca makineler arasi iletisimin saglanmasi durumunda Elektronik

Haberlesme Direktifi’nin uygulama alan1 bulmayacagini belirtmistir.>°

6. ELEKTRONIK HABERLESME SEKTORUNDE ISLENMESI

ICIN ABONEDEN ALINAN KiSISEL VERILER

Elektronik haberlesme sektoriiniin aktorii konumundaki sirketler, temelde ii¢ tiir
veri iglemektedir. Bu veriler; abone verileri, meta veri ve iletisim igerigine dair veriler
olmak {izere ii¢ baslikta siniflandirilabilir. Abone verileri, yeni bir abonelik sdzlesmesinin
kurulmasi ve sozlesmenin uygulanmasi sirasinda abonelerden talep edilen kisisel
bilgilerdir. Meta veri; aranan numaralar, ziyaret edilen internet sitelerine iligkin URL
(Uniform Resource Locator- Tek Tip Kaynak Bulucu) verileri, terminal ekipmaninin
baglant1 noktasina iligkin konum verileri, tarih ve saat igeren haberlesme siireleri, ses ya
da veri igeren haberlesme tiirii bilgisini kapsar. Bu ¢ercevede telekom operatorleri, aranan
numara/tarih/saat/sesli aramanin stiresi hakkinda ayrintili verilere sahiptir. ISS’lerin ise
baz istasyonu tiggenlemesi*¢! yerine GPS*$? kullandiklari i¢in daha iyi cografi konum
verilerine sahip oldugu sdylenebilir. Islenen diger veri tiirii olan iletisimin igerigine dair
veriler ise sesli arama igerigi, SMS metni, sesli posta mesaji ve elektronik posta

iceriginden olugmaktadir.3%

360 Gonzalez, “Proposed ePrivacy Regulation,” 7-8.

361 Baz istasyonu iiggenlemesi, telefonu agik olan kullamcilarin yaydiklari sinyallerin yogunlugunun
hesaplanmasiyla konum belirlenmesine yonelik olarak yapilan takip tiiridiir. Hizmet saglayiciya ait en az
ii¢ adet baz istasyonunun varlig1 halinde, genellikle kullanicilarin konumu yaklasik olarak tahmin edilebilir.
S6z konusu belirleme, kullanicinin net konumunu gostermemekle birlikte yaklagik 1 kilometreye kadar
bulunabilecegi alani gostermektedir. Bu konum belirlemesinin gergeklestirilebilmesi i¢in kullanicinin
telefonunun agik olmasmin yani sira SIM kartinin takili olarak hizmet saglayicisina sinyal géndermesi
gerekmektedir. Bu ii¢ durumun birlikte varligi halinde kullanicinin  konumu yaklagik olarak
belirlenebilmektedir. (Surveillance Self-Defense, “Cep Telefonlari: Konum Takibi,” Son Giincelleme: 4
Mayis 2021, https://ssd.eff.org/tr, https://ssd.eff.org/tr/module/cep-telefonlar%C4%B1-konum-takibi ,
Erisim Tarihi: 23 Agustos 2022.)

362 Kiiresel Konumlandirma Servisi (Global Positioning System-GPS), uydu ile iletisim halinde olan bir
cihaz araciligiyla kullanicinin yerini belirler. Birden fazla uydu tarafindan yapilan iiggenleme, cihazi
konumlandirarak, GPS’i konum bulmak i¢in en dogru yontem haline getirir. (Janice Y. Tsai, Patrick Gage
Kelley, Lorrie Faith Cranor, Norman Sadeh, “Location-Sharing Technologies: Privacy Risks and Controls,”
TPRC 2009, (2010): 2 https://papers.ssrn.com/sol3/papers.cfm?abstract id=1997782 . Erigim Tarihi: 24
Agustos 2022.)

363 Papakonstantinou, “Big Data Analytics,” 13.
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Abonelik bagvurusu kapsaminda igletmecinin internet sitesi lizerinden otomatik
yontemlerle elde edilen abone adayinin adi, soyadi, GSM numarasi ve sabit telefon
numarasindan olusan kisisel verileri, basta 5809 sayili EHK olmak iizere isletmecilerin
uymakla yilikiimlii oldugu mevzuat geregince, abone adaymnin basvurusunun
degerlendirilmesi, abonelik bagvurusuyla ilgili bilgilendirme amaciyla iletisime
gecilebilmesi kapsaminda islenmektedir.’** Internet hizmeti veren isletmeciler, bahsi
gecen bu bilgilere ek olarak internet altyapistyla ilgili incelemenin yapilabilmesi ve
isletmecinin o adrese hizmet verip veremeyeceginin tespiti i¢in ayrica abone adayinin
adres bilgisine ihtiya¢ duymakta ve basvuru siirecinde abone adayindan adres bilgisini de
alarak islemektedir.3®>

Abonelik baslatilmasi konusunda iradesini isletmeciye iletmis olan abone
adayiyla igletmeci arasinda abonelik s6zlesmesi imzalanmakta ve abone aday1 tarafindan
kimlik bilgilerini iceren kimlik belgesi, adina kayith fatura 6rnegi ve benzeri evrak
isletmeciye sunulmaktadir.>%® Genellikle abonelik sozlesmesinin ilk sayfasinda bulunan
abone bilgi formuyla da abonenin bir¢ok kisisel verisi alinmaktadir. Abonelik
baglatilmasi1 esnasinda abone aday1 tarafindan sunulan kimlik belgesinin yani1 sira abone
adaymin beyaniyla doldurulabilecek bilgiler dogrultusunda abone bilgi formu
tamamlanmaktadir.>¢

Elektronik haberlesme sektoriindeki isletmeciler, haberlesme hizmeti vermeleri
dolayistyla normalden daha fazla veri iglemekle yiikiimlii olmaktadir. Diger hizmet ve
mal satis1 yapan sirketler, genellikle miisterilerinin yalnizca ad, soyadi ve iletisim
bilgilerini islerken; elektronik haberlesme sektoriindeki isletmeciler, bu bilgilere ek
olarak, abonelerinin haberlesme hizmetleri kullanmalarindan kaynakli ortaya c¢ikan

haberlesme trafigine iligskin verileri de islemekle yiikiimliidiir.

364 Turkceell iletisim Hizmetleri A.S., On Basvuru Formu, https://www.turkcell.com.tr/tr/form/gnc-numara-
tasima-on-basvuru-formu ; Netgsm A.S., On Kayit, https://www.netgsm.com.tr/on-kayit , Erisim Tarihi:
23 Agustos 2022.

35 Turknet Iletisim Hizmetleri A.S., Basvuru Formu, https:/turk.net/taahhutsuz-ozgur-iletisim-abonelik ,
Erigim Tarihi: 23 Agustos 2022.

366 Vodafone Net Iletisim Hizmetleri A.S., Hizmetlerden Yararlanmak Ic¢in Gerekli Evraklar,
https://www.vodafone.com.tr/vardim/hizmetlerden-yararlanmak-icin-gerekli-evraklar-nelerdir-330 ;
Turkcell Tletisim Hizmetleri A.S., Abonelik Islemleri,
https://www.turkcell.com.tr/vardim/hattiniz/abonelik-islemleri/fatura-alternatifleri-nelerdir s Erisim
Tarihi: 25 Agustos 2022.

367 Netgsm  A.S., Bireysel  Sabit  Telefon  Hizmetleri ~ Abonelik  Sozlesmesi,
https://www.netgsm.com.tr/abonelik/sozlesme/bireyselabonelik.php , Erisim Tarihi: 25 Agustos 2022.
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Isletmeciler, abonelerin; ad1, soyadi, kimlik numarasi, uyruk, dogum yeri ve tarihi,
pasaport numarasi, kimlik belge numarasi, cinsiyet, medeni hal, fotograf ve kurumsal
abonelik ise bunlara ek olarak abonelik yetkilisine ait imza beyannamesi, imza sirkiileri
veya vekaletname ve benzeri belge drnekleri ve bilgilerden olusan kimlik bilgileri; adres
bilgisi, sabit telefon numarasi, GSM numarasi, e-posta adresi, sosyal medya hesaplari ve
adma kayithh hat numaras1 gibi iletisim bilgileri; tarife, paket veya abonelik kullanim
bilgileri, abone veya kullanici numarasi anlamma gelen MSISDN3%¥; ses ve SMS
cagrilarinin tarih-saat-arama siiresi bilgisi, internet {izerindeki erisimlere iligkin sisteme
baglanma ve sistemden ayrilma tarih-saat bilgileri, trafik verileri, cihaz bilgileri, SIM
kartin®%® kullanildig1 cihaza ait konum bilgileri gibi verileri islemektedir. Bununla
birlikte, isletmeci tarafindan islenen diger veriler ise abonelik yapilma siirecinde iletilen
bilgi ve belgeler ile uzaktan abonelik esnasinda aliman video ve fotograf kayitlari,
abonelik baslatilirken veya daha sonrasinda segilen giivenlik kelimeleri, ¢cagri merkezi
standartlar1 geregi tutulan ses kayitlari, arayan kisinin kimliginin daha sonraki
goriigmelerde tespiti amaciyla alinan ses kaydi ve abonenin satis kanallarina ilettigi
taleplerden olusan isletmeci ve diger satis kanallarinda bulunan bilgilerdir. Isletmecinin
aboneye sundugu mobil uygulamalar iizerinden alinan cihaz, konum, ag ve sebeke
kullanim verileri, isletmecinin sundugu iiriin ve hizmetlerin aboneler tarafindan ne kadar
ve hangilerinin kullanildigina iliskin aligkanliklar, isletmecinin internet sayfasi veya
mobil uygulamasi vasitasiyla sunulan iiriin ve hizmetlere iliskin tanitimlara dair
abonelerin davraniglari ve ¢erezlerden olusan hizmetlerin ve iiriinlerin kullanimina iliskin
bilgilerin de islendigine aydinlatma metinlerinde yer verilmektedir. Son olarak

isletmeciler abonelerin ge¢mis doneme ait faturalarin1 6deyip ddemediklerine iliskin

3% Mobile Station Integrated Services Digital Network (MSISDN- Mobil istasyon Entegre Hizmetler
Dijital Ag1), bir mobil kullaniciya atanan ITU-T Tavsiyesi E.164 numaralandirma planina gore
yapilandirilmis telefon numarasidir. Bu telefon numarasi, operatoriin herhangi bir abonesinin bir mobil
istasyonu aramasint miimkiin kilan, iilke kodu ve ulusal hedef kodundan olusur. Bir MSISDN’nin
maksimum 15 basamak uzunlugundadir. International Mobil Subscriber Identity (IMSI) ve MSISDN
arasindaki temel fark, IMSI operatdr tarafindan bir aboneyi tanimlayan, MSISDN ise tuglamada kullanilan
numaradir. Bir baska deyisle, cep telefonu ile arama yapildiginda aranilan, cep telefonunun IMSI numarasi
degil, MSISDN numarasidir. (Simbase Telecommunication, MSISDN, https://www.simbase.com/iot-
glossary-dictionary/msisdn . Erigim Tarihi:26 Agustos 2022).

369 Cep telefonlarmda kullamlan SIM (Subscriber Identity Modiile-Abone Kimlik Modiilii) kartlar,
kullanicilarinin hiicresel agda kimliginin dogrulanmasinin yani sira gerekli giivenlik kosullarini saglayan,
veri sifreleme ve sifre ¢6zme islemlerini gerceklestiren gilivenli bir depolama alanina sahiptir. (Garima
Jain, Sanjeet Dahiya, “NFC: Advantages, Limits and Future Scope,” International Journal on Cybernetics
& Informatics (IJCI) 4,1n0.4 (2015): 6, https://airccse.org/journal/ijci/papers/4415ijciOl.pdf, Erigim Tarihi:
28 Agustos 2022.)
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bilgi, 6n 6demeli kullanicilarin harcama potansiyelleri, abonelere sunulacak hizmetler ve
cihaz kampanyalari i¢in abonenin ekonomik diizeyinin dl¢iilebilmesi amaciyla kredi notu
bilgileri; gazi veya engellilere ait saglik bilgileri, uzaktan abonelik esnasinda alinan ses
kaydina iligkin biyometrik veriler ile goriintii kaydi ve fotograf ¢ekimi sebebiyle alinan
fotograf kaydinin kimlik bilgilerindeki fotograf ile eslestirilmesi sonucu elde edilen yiiz
tanima bilgileri, dijital imza bilgileri ve sendika, dernek ve vakfa iiyelik bilgilerinden
olusan 0zel nitelikli kisisel verilerden olusan verileri islemekte olup; internet sayfalarinda
ve mobil uygulamalarinda yer alan aydinlatma metinlerinde bu verileri islediklerinden
bahsetmektedir.?”°

Bu dogrultuda, elektronik haberlesme sektoriinde ¢ok sayida ve cesitlilikte kisisel
veri islenmekte olup; ¢alismanin bu boliimiinde genel olarak bu sektdrde islenmekte olan
kisisel verilerin neler olduguna iliskin ayrintili bilgilere yer verilecektir. Kisisel verilerin
korunmas1 hukuku ve elektronik haberlesme hukuku baglaminda gerek olmadig siirece
kisisel veri islenmesinin Oniine gecebilmek amaciyla islemin amacina yonelik bagka
hangi yontemlerin benimsenebilecegine iliskin uygulamaya yonelik Onerilerde

bulunulacaktir.

6.1. ABONELIK KURULMADAN ONCE ABONE ADAYINDAN
ALINAN KIiSISEL VERILER

Elektronik haberlesme sektoriindeki isletmecilerden hizmet almak isteyen abone
aday1, teknolojinin sundugu imkanlar dolayistyla internet iizerinden isletmecilerin web
siteleri araciligiyla hem hizmet alabilecegi isletmecileri hem de sunduklari hizmetleri
inceleyebilmektedir. Internet veya haberlesme hizmeti almak isteyen bir kisi, &ncelikle
elektronik haberlesme sektoriinde faaliyet gosteren bir isletmeciye basvurmalidir.
Elektronik haberlesme sektoriinde aboneligi baslatilmamis olan ancak abone olma
iradesini igletmeciye sunmus olan kisi olarak adlandirabilecegimiz abone adayi, internet
iizerinden abonelik bagvurusunda bulunmak istemesi halinde, igletmecinin internet

sitesindeki bagvuru formunu doldurarak abonelik siirecini baglatabilmektedir.’”! Abone

370 Netgsm A.S., Aydinlatma Metni - Kigisel Verilerinizin Aktarildigi Taraflar ve Aktarim Amaglari,
https://www.netgsm.com.tr/gizlilik-ve-guvenlik/ ; Turkcell Hetisim Hizmetleri A.S., Aydinlatma Metni -
Kisisel Verileriniz Nelerdir?, https:/www.turkcell.com.tr/tr/gizlilik-ve-guvenlik?page=Kkisisel-verilerin-
korunmasi , Erigsim Tarihi: 29 Agustos 2022.

371 Turknet {letisim Hizmetleri A.S. Basvuru Formu, https://turk.net/taahhutsuz-ozgur-iletisim-abonelik ,
Erigim Tarihi: 29 Agustos 2022.
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adayiyla iletisime gegilebilmesi i¢in alinan bilgilerin bulundugu arayiizde, isletmeci
tarafindan sunulan hizmetler kapsaminda alinan kisisel verilerin hangi amaglarla ve hangi
stirelerde islendigi ve kisisel verilerin kimlerle paylasildig1 hakkinda aydinlatma metni
sunulmaktadir.3”2

Abone adaymin gerekli evraklar ve abonelik siireci hakkinda bilgilendirilmesi,
yarim kalan abonelik siireci varsa bunun devam ettirilmesi ve abonelik siirecinde kimlik
teyidinin gergeklestirilebilmesi amaciyla isletmeci tarafindan abone adayiyla iletisime
gecilmesini gerektirmektedir. iletisime gegebilmek de abone adayi, ad-soyadi, iletisim
bilgileri, kimlik numaras: gibi temel diizeydeki kisisel verilerin isletmeci tarafindan
alinmig olmasini mecburi kilmaktadir.

Genellikle abonelik baglatmak isteyen abone aday1 kendi rizasiyla isletmeciye
basvurarak; kendisiyle iletisime gecilmesi i¢in bilgilerini verse de isletmeci bu asamada
abone adayindan ilgili kisisel verilerinin sdzlesme kurulumu siirecindeki gerekli bilgileri
aktarmak amaciyla islenmesi icin usuliine uygun sekilde abone adayinin agik rizasini
alarak hukuken kendini koruma altina almak istemektedir. Boylece isletmeci, KVKK’nin
5/1 maddesinde belirtilen ilgili kisi olan abone adayinin acgik rizasinin bulunmasi
sebebiyle kisisel verilerini islemektedir.

Mal veya hizmetin satis1 heniiz tamamlanmamis olsa dahi hizmetten faydalanmak
isteyen kisi tiiketici olarak kabul edilmektedir.?’® Elektronik haberlesme sektorii
acisindan bu kavram diisiiniildiigiinde ise heniiz abone olmamis abone adayinin da
isletmeci acisindan tiiketici olarak kabul edilmesi gerekmektedir. Nitekim Kisisel
Verilerin Islenmesi Y&netmeligi’nin kapsamina yer verilen 2. maddesi, isletmecilerin
elektronik haberlesme hizmeti sunmak iizere elde ettikleri kisisel verilerle ilgili
uygulanacak hiikiimleri i¢cermektedir. Bu dogrultuda, abone adayi ile abonelik siireci
tamamlanmasa bile, bahsi gecen kisisel verilerin elektronik haberlesme hizmeti sunma
amaciyla abonelik siirecinin tamamlanabilmesi i¢in islenmis olmasi sebebiyle, abonenin
verilerinin igslenmesi ve saklanmasi konusuna gosterilen ihtimam, abone adayinin verileri

icin de gecerli olmalidir.

372 Turkcell Iletisim  Hizmetleri ~A.S.,  Abonelik Basvurusu  Aydinlatma  Metni,
https://www.turkcell.com.tr/tr/turkcell-abonelik-basvurusu-aydinlatma-metni , Erigim Tarihi: 29 Agustos
2022.

373 Acikgdz, Genel Islem Kosullari, 22.
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6.2. ABONELIK TESIiSI SIRASINDA ALINAN KiSISEL VERILER

Elektronik haberlesme hizmetlerinden faydalanmak isteyen abone adayinin,
kendisi ile iletisime gecilebilmesi icin bilgilerini isletmeciyle paylasmasindan sonra
abone adaymin isletmecinin sundugu hizmetlerden faydalanma talebinin devam etmesi
veya abone adayinin bizzat isletmeciye basvurarak hemen abone olmak istemesi halinde,
abonelik evrakinin tamamlanmasi agamasina gegilir.

Isletmeciler, aboneye ait kisisel verilerin ¢ogunlugunu aboneligin kurulus
asamasinda almaktadir. Tiiketici Haklar1 Yonetmeligi'nin 7/5 maddesinde yer verildigi
iizere; abonelik sozlesmelerinin kurulusu asamasinda isletmeci tarafindan, kisiden kimlik
belgesi ya da kimlik belgesi yerine kabul edilen diger belgelerden birinin aslinin
sunulmasi talep edilmelidir. Bu belgeler, Tiirkiye Cumhuriyeti kimlik numarasini veya
Tiirkiye Cumhuriyeti tarafindan verilen yabanci kimlik numarasini igeren kimlik belgesi,
gegcerlilik tarihi uygun olan uluslararasi gegerliligi olan kimlik belgesi; kurumsal abonelik
kurulmak isteniyorsa, yetkilinin kimlik belgesi veya yetkilendirildigini gosteren resmi
belge, vergi kimlik numarasini iceren resmi belge veya vergi kimlik numarasi yoksa
benzer nitelikteki diger belgeler olup; isletmeci tarafindan bu belgelerin asli incelendikten
sonra elektronik ortamda bir suretini almasi gerekmektedir. Ayni Yonetmeligin 7/6
maddesinde ise uzaktan abonelik yapilmas: halinde uygulanacak olan yontemlere gore
kimlik dogrulamanin nasil yapilacagina iliskin Elektronik Haberlesme Sektoriinde
Bagvuru Sahibinin Kimliginin Dogrulanma Siireci Hakkinda Yonetmelik’in3"* (Kimlik
Dogrulama Yonetmeligi) ilgili maddelerine atif yapilmstir.

5809 sayil1 EHK’nin 56. maddesinin 3. fikra hiikkmii geregince de yukarida sayilan
kimlik belgelerinin 6rnegi alinmadan abonelik tesis edilmesi yasaklanmistir. Abonenin
kimlik belgesinin suretini almadan abonelik tesisi yapilmasi halinde, isletmecinin
mevzuata aykir sekilde tesis ettigi abonelik sozlesmesi nedeniyle, Idari Yaptirimlar
Y 6netmeligi uyarinca idari para cezasi uygulanmaktadir.’®

Abonelik so6zlesmeleri imzalandiktan sonra ise Tiiketici Haklar1 Yonetmeligi’nin

7/9 maddesinde belirtildigi iizere; abone tarafindan sozlesmenin istenildigi seklin

37 R.G. 26.06.2021, S. 31523.

375 BTK’nin  04.05.2021 tarih ve 2021/iK-SDD/120 sayilh Kurul Karari’nda; Tiiketici Haklari
Yonetmeligi’nin 7/6-(a) ve (b) maddesine aykirilik teskil edecek sekilde, kimlik belgesinin suretini
almaksizin hizmet sunan isletmeci hakkinda; Idari Yaptirimlar Yénetmeligi’nin 12/1-(a) maddesinin 8. alt
bendi uyarinca idari para cezast uygulanmasi karari verilmistir.
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belirtilmemesi halinde, sézlesmenin kurulus sekline gore degiskenlik gosterecek sekilde
kagit ortaminda ya da diger elektronik ortamlarda bir niishas1 aboneye verilmelidir.

Elektronik Haberlesme Sektoriine Iliskin Tiiketici Haklar1 Yonetmeligi'nde
Degisiklik Yapilmasina Dair Yonetmelik’in®’® (Degisik Tiiketici Haklar1 Yonetmeligi)
31 Aralik 2022 tarihinde ytirtirliige giren 5. maddesi ile Tiiketici Haklar1 Yonetmeligi’'nin
7. maddesine getirilen 12. fikrada, uzun sayfali abonelik sdzlesmelerinde abonenin kendi
yiikiimliiliiklerinin ve tercihlerinin farkinda olamamasi halini bertaraf edebilmek igin
elektronik haberlesme sektoriine “sozlesme 6zeti” kavrami kazandirilmistir.

Sozlesme Ozeti, Tiiketici Haklart Yonetmeligi’nin 7/12 maddesinde belirtildigi
izere abonelik sozlesmesinin ayrilmaz pargasi olup; bir niishasi abonelik s6zlesmesi gibi
yine kagit veya elektronik ortamda abone olan kisiye verilmelidir. Ayrica ayn1 hiikiimde
yer verildigi iizere sozlesme 6zetinde, isletmeciye iliskin unvan ve iletisim bilgilerinin
yan1 sira abonelik numarasi, secilen tarife ve paket bilgisi, aylik {icret tutari, hizmetin
ozellikleri, internet hizmetiyse abonenin adresine sunulabilecek internet hizlar1 ve feshe
iliskin birtakim hususlar ve benzeri bilgilere yer verilmelidir. 31 Aralik 2022 tarihi
itibariyle abonelik tesisi sirasinda, abonelik sdzlesmesinin bir niishasinin aboneye
tesliminin yani sira bahsi gecen sozlesme 6zeti de aboneye sunulmaktadir.

Bu boliimde, abonelik sozlesmeleri vasitasiyla abone olacak kisiden alinan kisisel
veriler ayrintili sekilde incelenerek; bu verilerin hangi amaglarla islendigine iliskin
hukuki dayanaklara yer verilerek ve bu verilerin toplanmasinda hukuki yarar bulunmayan

hallerin var olup olmadiginin tespiti yapilarak ¢6ziim yollar1 arastirilacaktir.

6.2.1. Abone Bilgi Formuyla Alinan Kisisel Veriler
Elektronik haberlesme sektoriinde isletmeciler tarafindan abonelik sdzlesmeleri,
BTK mevzuatina uygun olarak ve her abone ile ayni sdzlesmenin imzalanabilecegi
sekilde standart formatta hazirlanmaktadir.’”” Abonelik sozlesmeleri, yiikiimliilik ve
haklar bakimindan her abone i¢in ayn1 igerikte olsa da s6z konusu sézlesmelerin aboneye
0zgli kismini, genellikle bu sozlesmelerin baginda bulunan abone bilgi formlar

olusturmaktadir. Abone bilgi formu, abone ve isletmeciye ait kimlik ve iletisim

6 R G. 18.01.2022, S. 31723, _
377 Seda Oktem Cevik, Mobil Telefon Abonelik Sizlesmesi, (Istanbul: Beta Basim Yayim, 2008), 6.
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bilgilerinin 6zet halde yer aldig1 form olarak tanimlanabilmekte olup; genellikle abonelik
sozlesmelerinin ilk sayfasinda yer almaktadir.’”®

Abone aday1 yeni abonelik yapmak {izere internet lizerinden veya yiiz yiize
isletmeciyle iletisime gectiginde ya da elektronik ortamda isletmeciye basvuru
yaptiginda; abonelik tesisi i¢in birtakim kimlik ve iletisim bilgileri vermekte ve bu bilgiler
form {izerine islenmektedir. Bu bilgilerden bazilari, adres ve telefon bilgilerinden olusan
iletisim bilgileri ve ad, soyadi, kimlik belgesindeki bilgilerinden olusan kimlik bilgileri;
kurumsal abonelik ise yetkilinin kimlik bilgileriyle tiizel kisilige ait vergi kimlik bilgileri,
aboneligin kuruldugu yer bilgisidir. Ayrica faturanin e-posta adresine gonderilmesi,
abonelik numarasinin rehbere kaydedilmesi, siyasi veya cinsel icerikli mesaj almak
isteyip istemedigi, numaranin kars1 tarafta gériinmemesi (CLIR)*” gibi hususlara iligkin
olan abone tercihleri de abone bilgi formlarinda bulunmaktadir.38°

Abone bilgi formlarinda bulunan abone tercihlerinin abone tarafindan dogru
sekilde belirtilmesi, abonelik kullanimi1 esnasinda aboneye sunulan hizmetleri veya
sunulan hizmetin uygulama seklini dogrudan etkilemektedir. Tiiketici Haklar
Yonetmeligi’nin 7/10 maddesinde belirtildigi {izere, abonenin bilgilerinin rehbere
eklenmesi tercihinin, abone bilgi formunda bulunan abone tercihleri boliimiinde alinmasi
gerekmektedir. Bu yondeki tercihini degistirme hakki daha sonra aboneye sunulabilirken;
konuya iligkin agik rizanin abonelik sézlesmesinin bu boliimiinde yer almasi gerektigi
hiikiim altina alinmistir.

Benzer sekilde, abone tarafindan onay verilmedigi halde kendisine isletmecinin
baska bir sirketin reklamina aracilik ettigi reklam igerikli SMS goénderilmesi halinde,
Kisisel Verilerin Islenmesi Yonetmeligi'nin 13/6 maddesi uyarinca abone veya
kullanicinin talebine yonelik ispat yiikiiniin isletmecide oldugu belirtildiginden; taraflara

iliskin hak ve yikiimliilikleri belirleyen ve esasli unsurlara yer verilen abonelik

378 TT Mobil letisim Hizmetleri A.S., TT Mobil Mobil Telefon Hizmetleri Bireysel Tip Abonelik
So6zlesmesi, https://www.turktelekom.com.tr/tt-yardim/Documents/T T-mobil-bireysel-abonelik-
sozlesmesi.pdf , Erisim Tarihi: 1 Eyliil 2022.

379 “Calling Line Identification Restriction”in kisaltmasi olan CLIR, arayan hat tammlama kisitlamasi
anlamina gelir. Bu 6zellik etkinlestirilerek uygulanabilir hale geldiginde, arayan tarafa ait ISDN numarasi
ve herhangi bir alt adres bilgisi kisitlanarak aranan tarafa gosterilmesine izin verilmez. (ITU, Calling Line
Identification Restriction) (CLIR), https://www.itu.int/rec/T-REC-1.251.4-199208-1/en , Erigim tarihi: 1
Eyliil 2022.) Bir baska deyisle, telefon ile bir arama gerceklestirildiginde, aranan kisinin telefon numarasi
bilinmez hale gelir. Uygulamada operatorler arasinda “6zel numara” ¢agrilart olarak bilinen bu 6zellik,
arayan kiginin arama dncesinde “numaray1 gizle” 6zelligini aktiflestirmesiyle meydana gelir.

380 Netgsm AS., Bireysel Sabit Telefon Hizmeti Abonelik Sozlesmesi,
https://www.netgsm.com.tr/abonelik/sozlesme/bireyselabonelik.php , Erisim Tarihi: 1 Eyliil 2022.
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sozlesmesinde abonenin reklam igerikli SMS almaya yonelik tercihi bulunmadigindan
isletmecinin aboneden bu onay1 bagka hangi kanallardan almig oldugunu ispat etmesi
gerekmektedir.

Abone tercihlerinin dnemine isaret eden bir baska drnek ise; abonenin gérme
engelli oldugunu Abone Bilgi Formu’nda belirtmis olmasi halidir. Miilga Elektronik
Haberlesme Sektoriinde Tiiketici Haklar1 Yonetmeligi nin®®! 5/1-(i) maddesinde, gérme
engelli abonelere abonelik s6zlesmesinin ve faturalarinin uygun formatta génderilmesi,
aboneye hak olarak sunulmustu. Isletmeciler arasinda abone dostu kullanim amaciyla
Braille alfabesiyle abonelik s6zlesmelerini hazirlayanlarin yaninda, ¢cogu isletmeci abone
talep etmedigi siirece bu secenegi sunmamaktaydi. Genel islem sartlarini iceren abonelik
sozlesmelerinde, abonenin isletmeci karsisinda korunmasi gereken taraf olmasi
sebebiyle, bu konuda da isletmeciye yiikiimliiliik getirilmesi daha uygun olacagindan;
Kurum, abonenin goérme engelli olmasi halinde abonelik s6zlesmesinin seklini ve
uluslararas1 dolasima c¢ikan aboneye bilgi verilmesi hallerini yeniden diizenlemistir.
Tiiketici Haklar1 Yonetmeligi’nin 7/11 maddesiyle isletmeciye, gorme engelli aboneye
abonelik sozlesmesi ve faturalarinin Braille alfabesiyle veya seslendirilerek sunulmasi
yukiimliiliigiinii  getirmistir.>®> Ay sekilde, Tiiketici Haklar1 Yo6netmeligi’nin 14.
maddesi uyarinca, uluslararasi dolasim hizmetinden yararlanmak isteyen aboneye tarife
bilgisinin kisa mesaj yerine, abonenin talebinin olmasi1 halinde sesli mesaj seklinde
iletilmesi gerektigine yer verilmistir.

Abone bilgi formunda tarife ve paket bilgisine de yer verilerek; abonenin dahil
oldugu paketin igeriginden haberdar olmasi saglanarak; herhangi bir yanlisligin 6niine
gecilmek amacglanmistir. S6z konusu formdaki bir diger 6nemli bolim de abonelik
sOzlesmesi tesisi sirasinda igletmeci adina evrak diizenlenmesinde gorevli olan personele
iliskin kimlik bilgilerinin yer aldig1 bolimdiir. Kimlik Dogrulama Y 6netmeligi yiiriirliige
girmeden Once uzaktan elektronik yontemlerle kimlik dogrulamak miimkiin degildi. Bu
sebeple abonenin bilgisi disinda sahte abonelik tesisi gibi durumlar s6z konusu
olabilmekteydi. Boyle durumlarda abone bilgi formunda bulunan isletmeci ya da gorevli

personeli adina EHK’nin 56/4 maddesinde belirtilen, kisinin bilgisi ve rizasi olmadan

31 R.G. 28.07.2010, S. 27655.

382 Tiirk Telekomiinikasyon AS., Sesli Abonelik Sozlesmesi,
https://www.turktelekom.com.tr/yardim/bireysel-mobil/abonelik-sozlesmeleri , Erigim Tarihi: 3 Eyliil
2022.
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isletmeci ya da onun temsilcisinin abonelik kuramayacagi, gercek dis1 evrak
diizenleyemeyeceklerine iligkin hiikiim ve ayni maddenin 5. fikrasinda bahsi gectigi
iizere, gergek dis1 evrak diizenleme ya da evraki gergekte olmayan sekilde degistirme
yoluyla kurulan aboneligin kullanilamayacagina dair hiikiim uyarinca sahte abonelik tesis
edilmesinden kaynakli, EHK’nin 63/10 maddesi uyarinca, islemi gerceklestiren kisi
hakkinda sorusturma baglatilarak; elli glinden yiiz giine kadar adli para cezasi ile
cezalandirilmaktadir. S6z konusu 6n 6deme emrinin yerine getirilmemesi halinde ise kisi

hakkinda kamu davasi agilmaktadir.

6.2.2. Abonenin Admna Kayith Fatura Istenmesi Suretiyle Alnan
Kisisel Veriler
Abonelik sozlesmelerinin tesisi sirasinda aboneden kimlik belgesi veya muadili
belgelerin ibrazi miithim oldugu kadar ibraz edilen belgenin gercekten ilgili sahis
tarafindan sunuluyor olmasi hususu da bir o kadar &nemlidir. Ozellikle Kimlik
Dogrulama Yonetmeligi yliriirliige girmeden Once, belgenin dogrulugu mevzuatta
belirtilen ¢esitli yontemlerle dogrulanabiliyorken; belgeyi sunan sahsin belgenin asil
sahibi oldugu hususu muallakta kalmaktaydi. Isletmecilerden bazilari, bu belirsizligin
online gecerek sahte aboneligi dnleyebilmek adina kisiyi dogrulayabilmek i¢in kimlik
belgesi disinda aboneden adina kayith fatura istemektedir.’®® Abone adina kayith fatura
yerine kredi kart1 ekstresi, e-fatura veya bankada gerceklestirilmis olan islemlere iliskin
dekontlar, abonenin iizerine kayitli ara¢ ruhsati, su, dogalgaz, elektrik veya telefon
abonelikleri sozlesmeleri de gegerli kabul edilmektedir.’84
Abone adina kayithh fatura istenmesindeki amag, abonenin kimliginin
dogrulanmasi olmasina ragmen; aslinda isletmeci tarafindan ihtiya¢ olunmayan birtakim
kisisel veriler de aboneden alinmis olmaktadir. Ornegin, GSM aboneligi baslatmak
isteyen sahis tarafindan kendi adina kayithh su aboneligine iligkin fatura Grneginin
isletmeciye sunulmasiyla birlikte; ikametgah adresi olmayan bir adresin GSM hizmeti

veren isletmecinin eline ge¢mesi durumu ortaya c¢ikmaktadir. Her ne kadar bu

383 Turkcell Tletisim Hizmetleri AS., Nasil Faturali Hat Alabilirim?,
https://m.turkcell.com.tr/yardim/turkcellli-olmak/turkcellli-olmak/nasil-faturali-hat-alabilirim , Erigim
Tarihi: 3 Eyliil 2022.
3% Turkcell Iletisim Hizmetleri A.S., Hat Almak Icin Gerekli Fatura Alternatifleri Nelerdir?,
https://www.turkcell.com.tr/yardim/kampanya/kampanyalar-faturali/fatura-alternatifleri-nelerdir , Erigim
Tarihi: 3 Eyliil 2022.
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isletmecinin amact abonenin s6z konusu bilgisini tutmak olmasa da abone tarafindan
kendisine bu kisisel verinin verilmesiyle birlikte isletmeci bu bilgiyi de saklamakla
ylikiimlii hale gelmektedir. Bu durum, abone ag¢isindan kisisel verilerinin yetkili olmayan
kisilerin eline ge¢mesine sebep olurken; isletmeci agisindan da gereksiz yiik
mahiyetindedir.

Kimlik Dogrulama Yonetmeligi ile uzaktan elektronik ortamda kimlik
dogrulanmasi imkan1 saglanarak abonenin Tiirkiye Cumhuriyeti kimlik belgesini NFC
cihazina okutarak, e-Devlet lizerinden veya goriintiilii dogrulama yontemlerinden biri ile
islemlerini gergeklestirebilmesi ve abonenin sundugu evraklar ile goriintiilerinin
eslestirilebilmesi suretiyle veya e-Devlet iizerinden elektronik imza kullanilarak
aboneligin gerceklestirilebilmesi imkani sayesinde, abonelik tesisi i¢in aslinda gerek

olmayan belgelerin abone tarafindan isletmeciye sunulmasinin 6niine gegilmistir.

6.2.3. Abone Tarafindan Vekaletname veya Vasi Belgesi Sunulmasi
Suretiyle Alinan Kisisel Veriler
Kendisine vasi atanmis kimse adina abonelik baslatilmak istendiginde, kisi sinirh
ehliyetsiz*® oldugu igin isletmeci tarafindan abonelik tesisi esnasinda vasi olan kigsiden
vasi belgesi sunulmasi istenmektedir. 18 yasindan kiiciiklerin adina abonelik tesis
edebilmesi i¢in noterden alinan anne veya baba tarafindan verilmis muvafakatnameye ek
olarak anne veya babaya ait kimlik veya benzeri belgenin fotokopisine ihtiyag
duyulmaktadir. Bu konuda herhangi bir mevzuat birligi olmadigindan; isletmeciler
arasinda faturali veya on Odemeli kullanimlara goére bu belgeler degiskenlik
gosterebilmektedir.386
Kurumsal abonelik tesisi sirasinda ise kurumsal aboneligin yetkilisi olacak kisi,
sirketi temsil ve ilzama yetkili kisi olabilecegi gibi bu kisi tarafindan verilmis ve sirket

adima abonelik tesis etmeye vekaletname suretiyle yetkili kilinmis vekil de

385 Sinirh ehliyetsizler, ayirt etme giiciine sahip olan kiigiik veya kisithlar olup; sinirh ehliyetsizlerde kural
ehliyetsiz olma, istisna ise ehliyetli olmadir. Bunlar karsiliksiz kazanmalar, kisiye siki sikiya bagli olan
haklar ve meydana gelen haksiz fiil karsisinda sorumluluklar: bakimindan tam fiil ehliyetine sahiptir. Ancak
bir sinirli ehliyetsizin gegerlilik tasiyacak bir islem tesis edebilmesi igin, yasal temsilcisi olan kisinin s6z
konusu isleme herhangi bir sekilde katilmasi gerekmektedir. (Mustafa Dural, Tufan Ogiiz, Tiirk Ozel
Hukuku Cilt II Kisiler Hukuku, (Istanbul: Filiz Kitabevi, 2012), 84-85.)

38 Turkcell Iletisim Hizmetleri A.S., Yasim 18'den Kiigiik, Nasil Hat Alabilirim?,
https://www.turkcell.com.tr/yardim/turkcellli-olmak/turkcellli-olmak/yasim-18den-kucuk-nasil-hat-
alabilirim#:~:text=Turkcell%271i1%2001Imak&text=Y eni%20hat%20al%C4%B I rken%20gereken%20t%
C3%BCm,anne%20veya%?20baban%C4%B1z%C4%B 1n%20kimli%C4%9Fi%20gerekmektedir. Erigim
Tarihi: 3 Eyliil 2022.
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olabilmektedir. Bunun gibi durumlarda abonelik tesisi i¢in sirket yetkilisi veya vekilinden
abonelik s6zlesmesinin yani sira imza sirkiileri, vekaletname, varsa imza beyannamesi,
yetkilinin kimlik veya kimlik yerine gegen diger belgelerden birinin fotokopisi ve sirketin
vergi levhasi, KDV tahakkuk fisi veya sirketin faaliyet belgesi istenmektedir.*8” Kamu
kurumu adina abonelik tesisi sirasinda ise yetki belgesi, atama karari, gorevlendirme
yazis1 veya kisinin kamu kurumu adina islem yapmaya yetkili oldugunu gosteren yetki
yazis1 istenmektedir. Dernek, vakif veya sendikalar i¢in ise sayilan belgelerin yerine yetki
belgesi veya karar defterinin noter tarafindan tasdik edilmis ilk sayfasi ve ilgili elektronik
haberlesme hizmetine dair kisinin abonelik agmaya yetkili kilindigin1 gosteren karar
sayfasmin igletmeciye sunulmasi gerekmektedir.>%3

Her ne kadar yukarida sayilan belgeler vasitasiyla sirket yetkililerine iliskin kisisel
veriler isletmeciler tarafindan iglenmek zorunda kalinsa da haberlesmeye iliskin bir
aboneligin yetkisiz kisilerce tesis edilmesi veya kullanilmasi hali, o sirket veya dernek
gibi kuruluslar adina haberlesmenin ger¢eklestirildigi anlamina geleceginden; s6z konusu
belgelerle birlikte yetkili kisinin dogrulanmasi elektronik haberlesme sektoriindeki

abonelikler i¢in 6nemli bir asama olarak kabul edilmektedir.

6.3. ABONELIK YAPMA YONTEMINE GORE DEGISKENLIK
GOSTEREN KiSISEL VERILER

EHK’nin 50/1 maddesinde yer alan, abonelik sdézlesmesinin yazili ya da
elektronik ortamda tesis edilebilecegine iligkin hiikiim ve Tiiketici Haklar
Yonetmeligi’nin 7/1 maddesindeki s6zlesmenin yazili sekilde ya da Kimlik Dogrulama
Yonetmeligi c¢ercevesinde kimlik teyidi yapmak suretiyle elektronik ortamda
olusturulabilecegine dair hiikiimlerden anlasilacagi tiizere; elektronik haberlesme
sektoriinde abonelik sdzlesmelerinin kurulumu sekil sartina baglanmstir.

EHK’nin 50/1 maddesinin devaminda belirtildigi {izere; ilgili kanun maddesi ile
elektronik ortamda kurulacak abonelik sézlesmelerine dair ayrintilarin yer alacagi usul

ve esaslarin Kurum tarafindan ayrica diizenlenmesinin 6nii a¢ilmig; bu hiikiim

387 Turkcell Iletisim Hizmetleri AS., “Nasil Kurumsal Hat Alabilirim?”,
https://m.turkcell.com.tr/kurumsal/yardim/turkcelli-olmak/abonelik-islemleri/nasil-kurumsal-hat-
alabilirim , Erisim Tarihi: 3 Eyliil 2022.

388 Mobildev, “SMS aktivasyon igin gerekli evraklar nelerdir? Turkcell - Vodafone Ek evraklar,”
https://www.mobildev.com/support-knowledge-detail.asp?sid=66&id=1&sssid=41 , Erigim Tarihi: 3 Eyliil
2022.

122



dogrultusunda da BTK tarafindan hazirlanan Kimlik Dogrulama Y 6netmeligi yiiriirliige
girmistir.

Ilgili Yonetmeligin 1. maddesinde belirtildigi {izere; abonelik sdzlesmesi,
numaranin bagka bir isletmeciye taginmasi, nitelikli elektronik sertifika, kayitl elektronik
posta ve SIM kart degisikligi i¢cin abone tarafindan bagvurulmasi halinde isletmecinin
ilgili islemleri elektronik ortamda ger¢eklestirmesi durumunda bagvuran kisinin kimlik
dogrulamasi, s6z konusu Yonetmelik hiikiimleri dogrultusunda gerceklestirilecektir.

Ayni Yonetmeligin 5. maddesinde “Kimlik dogrulamaya iliskin genel hususlar”
baslig1 altinda, elektronik haberlesme sektoriinde ilgili Yonetmeligin 1. maddesinde yer
alan, iglemlerin tesisi sirasinda abonenin kimliginin dogrulanmasi i¢in hangi yontemlerin
kullanilabileceginden bahsedilmektedir. Yeni abonelik tesisi, yiiz yiize 1slak imzal
aboneligin yan1 sira ilgili hiikiim dogrultusunda; elektronik ortamda yiiz yiize, e-Devlet
kapis1 lizerinden, yapay zeka ya da isletmecinin yetkili kildig1 personel tarafindan
goriintiilii sekilde dogrulama ve Tiirkiye Cumhuriyeti Kimlik Karti’yla beraber PAdES

olusturmasi yoluyla gerceklestirilebilmektedir.

6.3.1. Yiiz Yiize Islak imzali Abonelik Tesisi Sirasinda Alinan Kisisel
Veriler
Sozlesmenin kurulusu bakimindan temel nitelikte olan ve Kimlik Dogrulama
Y 6netmeligi*®® yayimlanmadan 6nce de var olan abonelik tiirii, yiiz yiize aboneliktir. Yiiz
ylize abonelikte, isletmecinin hizmetlerinden faydalanmak isteyen kisi ile isletmecinin
s0zlesme yapma yetkisine sahip ¢alisani veya bayisiyle bir araya geldikten sonra, abone
bilgileri doldurularak s6zlesmenin tamamlanmasi ve taraflarca imzalanmasinin ardindan
sozlesme kurulmus sayilir.
Tiiketici Haklar1 Yonetmeligi’nde 18 Ocak 2022 tarihinde yapilan degisiklik ile
uzaktan abonelige imkan taninmasindan once ilgili Yonetmeligin 7/1 maddesi uyarinca,
elektronik haberlesme sektoriinde abonelik s6zlesmelerinin usuliine uygun kurulmus

sayilabilmesi icin temel sart 1slak imza veya 5070 sayil1 Elektronik Imza Kanunu’nun?*°

¥ BTK,  22.12.2021 tarh ~ ve  2021/DK-BTD/403 sayith  Kurul  Karariyla,
(https://www.btk.gov.tr/uploads/boarddecisions/elektronik-haberlesme-sektorunde-basvuru-sahibinin-
kimliginin-dogrulanma-sureci-hakkinda-yonetmelikte-degisiklik-yapilmasina-dair-yonetmelik/403-2021-
web.pdf . Erisim Tarihi: 4 Eyliil 2022.) ilgili Yonetmeligin 31.12.2021 olan yiirirliik tarihi, 01.03.2022
olarak degistirilmesi i¢in karar alinmis olup; ilgili Degisiklik Yonetmelik, 31.12.2021 tarih ve 31706 (6.
Miikerrer) sayili R.G.’de yayimlanmustir.

30 R.G. 23.01.2004, S. 25355.
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5. maddesinde®®! belirtildigi lizere elektronik imza ile kurulmasiydi. Zira, BTK 'nin birgok
kararinda da belirtildigi iizere, yiiz ylize 1slak imzali yapilan aboneliklerde abonelik
sOzlesmesinin 1slak imzali aslinin bulunmamasi gerekgesiyle isletmecilere idari yaptirim
uygulamigtir.®?

Yiiz ylize abonelik, taraflarin bir araya gelmesini gerektirmektedir. Gelisen
teknoloji ve bu teknolojinin de en fazla elektronik haberlesme sektoriinde kendini
gosterdigi diistintildiglinde; teknolojinin sagladig1 avantajlardan yararlanilarak; kisiler
birbirine uzak olsa da bir s6zlesmenin kurulabilmesine imkan saglanmas1 kaginilmaz hale
gelmistir. Bu sebeple de Kimlik Dogrulama Y6netmeligi yayimlanarak kisinin kimliginin
uzaktan dogrulanmasina olanak saglayan yontemlere agiklik getirilmis olup; uzaktan
abonelik yapilmasinin 6nii agilmgtir.

Elektronik haberlesme sektoriinde abonelik asamasindaki en 6nemli husus, abone
olmak isteyen kisinin dogrulanmasi asamasidir. Isletmeciye abonelik i¢in sunulan
kimligin ger¢ekten kimlik sahibi tarafindan sunulup sunulmadiginin tespiti
gerekmektedir. Bu kimlik dogrulamasi konusunda yiikiimliiliik isletmecide olup;
isletmeci adma islemi yiiriiten personel veya isletmecinin bayisi tarafindan yiiz yiize
abonelikte yapilabilecek tek kontrol yonteminin ise fiziki olarak gdz ile yapilabilen
kontrol oldugu agiktir.

Yiiz ylize abonelikte yalnizca gbz ile kontrol yapilabildigi diisliniildiigiinde;
sunulan kimligin sahte kimlik olabilme ihtimali islemi gerceklestiren tarafindan
cogunlukla tespit edilememekte ya da fotograftaki kisi farkli bile olsa personel veya
bayinin ihmalinden kaynakli olarak; kimligi sunan kisinin aslinda kimligin sahibi
olmadigim fark edebilmek giiglesmektedir. Isletmeciler, yiiz yiize abonelik yapilirken
yasanabilecek olan s6z konusu olumsuz sonuglari olabilecek durumu miimkiin oldugunca
ortadan kaldirabilmek i¢in kimlik disginda baska bir belge vasitasiyla kisiyi

dogrulayabilmek amaciyla aboneden adina kayith fatura talebinde bulunabilmektedir.

31 5070 sayili Kanun’un 5/1 maddesinde, giivenli elektronik imzanin kisinin eliyle attigi imza ile aym
hukuki sonuglar1 meydana getirecegi hitkmolunmustur.

392 BTK, 19.01.2016 tarih ve 2016/DK-SDD/30 sayili Kurul Kararinda; Tiiketici Haklar1 Yénetmeligi’nin
15/6 maddesine aykir1 sekilde; sdzlesmenin aslinin tespitler sirasinda goriilemedigi, yine ayn1 maddeye
gore yetkili kisinin temsile yetkili oldugunu gosteren belge ile imza sirkiilerinin abonelik sozlesmesiyle
beraber saklanmasi gerekmesine ragmen saklanmadigi ve mevzuata uygun abonelik sdzlesmesi olmadan
abonelere hizmet sunulmasi sebebiyle isletmeci hakkinda, Idari Yaptirimlar Yonetmeliginin 12/1-(a)
maddesinin 8. alt bendi uyarinca idari para cezast uygulanmasma karar verilmistir.
https://www.btk.gov.tr/uploads/boarddecisions/aloses-numara-tasima-sistemi-baglantisi-ve-abonelik-
sozlesmesi-sikayeti-plandisi-inceleme.pdf . Erisim Tarihi: 4 Eyliil 2022.
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Diger bir deyisle, amag¢ aboneligi gergeklestiren kisinin kimliginin dogrulanmasi iken;
abonelik tesisi i¢in aslinda gerekli olmayan birtakim belgeler aboneden talep edilmek
zorunda kalinmaktadir.

Yiiz yiize 1slak imzal1 abonelik tesisi esnasinda kimlik kontrolii yiikiimliiliigliniin
personel veya bayi gibi kisilerin inisiyatifine birakilmasinin yani sira abonelik
so0zlesmesinin kurulusu asamasinda gorev alan ¢alisan veya bayiye ait imzalar da iglenen
bir diger kisisel veri olmasi sebebiyle bu verilerin de korunmasi durumu isletmeci
acisindan bagka bir yiikiimliiliik teskil etmektedir.

Yiiz yiize abonelikteki kimlik dogrulamaya iliskin bahsi gecen problemlerin
varligina ragmen; ozellikle teknolojiye uzak olmayr secen abonelik tesisi talebinde

bulunan kisiler bu yontemi tercih etmeye devam etmektedir.

6.3.2. Kimlik Dogrulamanin Elektronik Ortamda Yapildig1 Abonelik
Sozlesmelerinde Alinan Kisisel Veriler

Tiiketici Haklar1 Yonetmeligi’'nde 18 Ocak 2022 tarihinde yapilan degisiklikten
once, her ne kadar giivenli elektronik imza ile yan yana olmayan isletmeci ve abone
arasinda uzaktan abonelik tesis edilebiliyor olsa da tiiketicilerin hepsinin e-imzaya sahip
olmamasi1 sebebiyle elektronik haberlesme hizmeti almak isteyenlerin, abonelik
sOzlesmesi tesisi i¢in bu hizmetleri sunan ve BTK tarafindan yetkilendirilmis olan
isletmecilerle fiziki olarak bir araya gelmesi gerekmekteydi. Bu durum &zellikle kiiciik
Olgekli isletmecilerin abonelere erisimini kisitlamaktaydi. Genis bayi ag1 olmayan
isletmeciler, yerel bazda hizmet verebilmekteydi. Bu durum, kiiciik ve orta olgekli
isletmecilerin biiyiik Olgekli igletmecilere nazaran pazar paylarmmin oldukga diisiik
olmasina sebebiyet vermekteyken; elektronik haberlesme sektoriindeki paydaslar
arasinda etkin rekabetin olusmasina engel olan bir durum olarak gériinmekteydi.

Ayrica kimlik dogrulamanin goz ile kontrol saglanarak gergeklestirilmesi, sahte
aboneliklerin ortaya ¢ikmasina ortam olusturmaktaydi. Kimligin gercek sahibi olmayan
kisiler tarafindan sunuldugunda yalnizca goz ile kontroliin gergegi ortaya ¢ikaran giivenli
bir kontrol yontemi olmamasi sebebiyle isletmecinin personeli tarafindan gozle kontrol
edilse bile sahte kimligin anlagilamamas1 sebebiyle yeterli kontrollerin yapilamamasiyla
sahte aboneliklerin gergeklestirilmesinin Oniine gegilememekteydi. Bununla birlikte,
isletmecilerin personellerini ¢aligmaya tesvik etmesi amaciyla bagarili islem basina prim

vermesi veya hedeflenen kotanin saglanmasi zorunlulugu sebepleriyle personellerin
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islemi gergeklestiren kisinin kimligin asil sahibi olup olmadigini sorgulamadan islemi
tamamlamasina neden olabilmekteydi.

Abonelik kurulurken istenen belgeler arasinda olan kisi adina kayith fatura da
herhangi bir faturanin elektronik ortamda oynanmastyla istenilen kisi veya adres lizerinde
gosterilebilecegi i¢in bu da aboneligin ger¢ek kisi tarafindan yapilmasini tesvik edici bir
uygulama degildir. Kimligin ve abonelik sézlesmesinin sayfalarinin tek tek taranmasi,
kagit tizerinde gerceklestirilmesi gereken is ylikiiniin fazla olmasi ve kagit ortaminda bilgi
giivenliginin saglanmasinda zorluk cekilmesi gibi sebeplerle kimlik dogrulama ve
aboneligin kurulumunun elektronik ortamda gerceklestirilmesinin 6nemi giin gectikce
artmistir.

Tiiketici Haklar1 Yonetmeligi’nin 7/1 maddesinde yapilan degisiklik ile; abonelik
sozlesmelerinin elle veya giivenli elektronik imza ile imzalanmas1 suretiyle kurulmasi
kuralina alternatif olarak Kimlik Dogrulama Yonetmeligi vasitasiyla bagvuranin
kimliginin dogrulanarak sozlesmenin kurulabilmesi imkani getirilmistir. S6z konusu
degisiklik dogrultusunda, el yordamiyla atilan ve e-imza ile imzalanan s6zlesmeler yerine
yazili veya elektronik ortamda kurulan sézlesmeler seklinde farkli bir ayrima gidildigi
goriilmektedir.

Bu cergevede, Kimlik Dogrulama Yo6netmeligi’nin 5/1 maddesinde yer verildigi
iizere, elektronik haberlesme sektoriinde faaliyet gdsteren isletmeci ile abone arasinda
akdedilecek olan abonelik sézlesmeleri; yiliz yiize, mobil uygulama veya internet sitesi
iizerinden saglanan arayliz araciliiyla elektronik ortamda kurulabilmektedir. Ayni
maddenin 2. fikrasinda ise elektronik ortamda sézlesmenin kurulmasi esnasinda elzem
olan kimlik dogrulama isleminin hangi kanallar araciligiyla gerceklestirilebilecegine yer
verilmis olup; ilgili islemlerin e-Devlet {lizerinden, Tiirkiye Cumhuriyeti Kimlik Karti
varsa PAdES olusturma yontemiyle, yakin alan iletisimi (Near Field Communication-
NFC) o6zelligine sahip belgenin ICAO 9303 standardi kapsaminda yapay zeka ya da
yetkili kisi tarafindan goriintiilii dogrulanmasi ve aboneyle yiiz yiize olunmasi halinde ise
kimlik belgesinin yalnizca yapilan isleme 6zgiilenmesi suretiyle video kaydinin alinmasi

suretiyle gerceklestirilebileceginden bahsedilmistir.
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6.3.2.1. E-Devlet Uzerinden Bagvuru Sahibinin Kimliginin
Dogrulanma Siirecinde Alinan Kisisel Veriler

Kimlik Dogrulama Yo6netmeligi’nin 6. maddesinde, e-Devlet lizerinden abonelik
kurulacagr zaman kisinin kimliginin ne sekilde dogrulanacagina dair ayrintilara yer
verilmigtir. Buna gore, abonelik tesis etmek isteyen kiginin Oncelikle, Tiirkiye
Cumhuriyeti Kimlik Karti'nin kart okuyucuyla dogrulanmasi suretiyle, internet
bankacilig1 ve mobil bankacilik uygulamalar:1 vasitasiyla veya giivenli elektronik imza
kullanarak e-Devlet’e giris yapmasi gerekmektedir.

Esasen e-Devlet’e mobil imza veya kisiye 6zgiilenen e-Devlet sifresiyle de giris
yapilabilse de ilgili hiikiim incelendiginde, abonelik tesisi islemi i¢in kimlik dogrulama
asamasinda bu iki se¢enegin kullanilamadig goriilmektedir. Elektronik ortamda abonelik
tesis edilebilmesinden Once, yiiz yiize abonelik siirecinde abonelik tesisi gibi g¢esitli
islemler i¢in isletmeciler tarafindan abonenin kimliginin dogrulanabilmesi, belgeyi sunan
kisiyle belgenin iizerinde yazan ismin ayni kisi oldugunun teyidi amaciyla adina kayith
faturanin  kisinin gercekligini gosterme konusunda giivenilir bir evrak olarak
goriilmemesi sebebiyle bazi isletmeciler kisinin yalnizca kendisinde bulundugu
diistiniilen sifre ile giris yapilan e-Devlet lizerinden alabildigi Yerlesim Yeri ve Diger
Adres Belgesi’ni kisiden talep edilebilmekteydi.’*?

Isletmeciler tarafindan yalnizca kisinin erisebildigi belgelerin talep edilmesiyle
gercek kisiyle muhatap olabilmek amaglanmis olmasina ragmen sug¢ isleme saikiyle
hareket eden kimseler bu faaliyetleri sirasinda kullanacaklari telefon numaras1 veya
internet aboneliklerinin kendi adina olmasini istememeleri sebebiyle, genellikle maddi
menfaat saglama vaadiyle kisilerin kimliklerini abonelik tesisi i¢in kullanmak amaciyla
e-Devlet sifrelerini almaktadir. Sifreleri alinan kisiler, sz konusu aboneligin nasil
sonuclar dogurabilecegi bilincinde olmadan; e-Devlet sifresini baskalariyla paylasarak
yerlesim yeri belgesi gibi belgelerin kendisi disindaki sahislar tarafindan alinmasina ve
kendileri adina abonelik baslatilmasina riza gostermektedir.

Yiiz yilize sekilde yapilan kimlik dogrulama, yalnizca g6z ile kontrol
yapilabildiginden; hata yapilmasina miisait bir kontrol islemi olmasi1 sebebiyle, hukuka

aykir1 sekilde abonelik tesis etmek isteyen kisi, sahte kimlikle birlikte bagkasina ait

393 Netgsm, Netgsm Aboneligi Icin Gerekli Belgeler Nelerdir?, https:/bilgibankasi.netgsm.com.tr/bilgi-
bankasi/netgsm-aboneligi-icin-gerekli-belgeler-nelerdir/ , Erigsim Tarihi: 5 Eyliil 2022.
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sifreyle birlikte e-Devlet iizerinden aldig1 belgeyi isletmeciye sunmaktadir. E-Devlet
sifresinin kiginin yalnizca kendisinde olmasi gerektigi kabuliinden kanaatle; isletmecinin
islem yapmaya yetkili personeli tarafindan s6z konusu belge dogrulamaya tabi
tutuldugunda; belgenin gercek oldugu goriildiigiinde, hakli olarak abonelik tesis etmek
isteyen kisinin gercekten kimlikte ad1 yazan kisi oldugu diistiniilmektedir. S6z konusu
abonelik vasitasiyla sug islendigi ortaya ¢iktiginda ise kimligin gercek sahibi tarafindan
aboneligi kendilerinin baglatmadiklar1 iddia edilmektedir. Bu durumda, aslinda e-Devlet
iizerinden alinan belgenin kimlikte ad1 yazan kisi tarafindan degil de baskasi tarafindan
sunuldugu anlagilamadigindan; isletmeciler hakkinda EHK’nin 56/4 maddesinde
belirtilen kisinin bilgisi diginda abonelik tesis edilemeyecegi kuralindan hareketle ayni
Kanun’un 63/10 maddesi uyarinca adli para cezasi uygulanmaktadir.

Bahsi gecen durumlarin varligi sebebiyle, e-Devlet sifresinin kisiler tarafindan
banka sifresi gibi dikkatle korunamadig: diisiincesinden hareketle, elektronik haberlesme
sektoriinde faaliyet gosteren isletmecilerin ilgili Yonetmelik yayimlanmasindan once
Kurum’a yapmis olduklari talepler dogrultusunda bu sifre ile yeni abonelik tesisine imkan
verilmek istenmedigi diigiiniilmektedir.

Mobil imza ile e-Devlet’e girilerek abonelik kurulmasina Kimlik Dogrulama
Yonetmeligi’'nde yer verilmemesinin sebebi ise mobil imzanin kisinin SIM kartina
tanimlanabilen bir 6zellik olmas1 sebebiyle kisinin telefonunun ¢alinmasi halinde rizasi
olmadan kendi adina abonelik baglatilmasi hususunun risk teskil etmesi ya da mobil
imzanin e-imza kadar yaygin kullaniminin olmamasi gdsterilebilir.

E-Devlet iizerinden yapilan kimlik dogrulamaya dair ayrintili bilgiler Kimlik
Dogrulama Y®6netmeligi’nin 6. maddesinin 2, 3 ve 4. fikralarinda yer almaktadir. Ilgili
maddenin 1. fikrasinda bahsi gegcen yontemlerden biri ile e-Devlet’e giren abone veya
abone adayiin bagvuruda bulundugu isletmeci tarafindan yapilacak olan isleme iliskin
ayrintili bilgileri ve abone adayina ait kisisel ve iletisim bilgileri gosterilerek s6z konusu
bilgileri onaylamasi istenilmektedir. Ardindan, dogrulama isleminin gergeklestigi bilgisi,
ilgili isletmeciye iletilir. S6z konusu bilgilerde farklilik varsa, e-Devlet {izerinde kisiye
ait olarak goriinen bilgiler esas alinmaktadir. Ilgili kimlik dogrulama isleminin
gerceklestirilebilmesi, isletmecinin e-Devlet’e Kurum araciligiyla entegrasyonu ile veya

herhangi bir arac1 olmadan dogrudan yapilabilmektedir.
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Elektronik haberlesme sektoriine iliskin sunulan hizmetler kapsaminda
isletmeciye basvurarak baglattigi basvuru siirecindeki kimlik dogrulama agamasini e-
Devlet iizerinden tamamlamak isteyen kisi, Kimlik Dogrulama Yo6netmeligi’nin 6/1
maddesinde yer alan yontemlerden biri ile e-Devlet’e giris yaptiktan sonra, e-Devlet
iizerinden isletmecinin BTK’nin sistemine entegre olabildigi internet sayfasina
girebilmektedir.?**

Ilgili internet sayfasi incelendiginde sdz konusu islemlerin tamamlanabildigi
isletmeciler listesinin halihazirda BTK tarafindan yetkilendirilen isletmecilerden’®> ¢ok
azinin entegrasyon yaptigi goriilmektedir. Bunun en temel sebebi, abonelik baslatmak
isteyen kisinin isletmeciye bagvurduktan sonra yalnizca kimlik dogrulama agamasi i¢in
e-Devlet’e girmesi ve aboneligin kalan asamalar1 icin isletmeciyle tekrar iletisime
geemesi durumunun yeni abonelik baglatma siirecini operasyonel anlamda boldiigii ve
uzattig1 diislincesidir.

Yeni abonelik baslatmak isteyen kisinin bu dogrulama siirecinde baska bir ortama
yonlendirilmesi, siireci bolerek uzattigindan abone adayinin isletmeciden uzaklasarak
abone olma talebinin sona ermesine neden olabilmektedir. Bu sebeple isletmeciler bu
segcenegin yerine abone adaylarini yapay zeka ile abonelige yonlendirerek tiim dogrulama
ve imza siireclerini tek bir ekran {izerinden yliriitmeyi tercih etmektedirler. Buna karsilik,
bayi ag1 genis olmayan, heniiz sistemlerine yapay zeka ile aboneligi sunmamais olan veya
abonelerine kimlik dogrulama se¢eneklerinin hepsini sunabilmek isteyen isletmeciler ise
dogru abonelik tesisi amaciyla sunulan bu e-Devlet iizerinden kimlik dogrulama
secenegini kullanmak isteyebilmektedir.

S6z konusu entegrasyonun saglanabilmesi ic¢in diger segenek, e-Devlet’in
saglayicist olan Tiirksat A.S. ile isletmeci arasinda yapilmasi gereken bir sézlesme
olmasidir. Bu entegrasyonu saglayan isletmecilerin islemlerini yiiriitiilebilmesi igin
Tiirksat tarafindan ayr1 bir sayfa saglanmaktadir. Isletmecilerin kendi sistemlerini ilgili

yaptya uyarlamalari gerekmekte olup; henliz her isletmeci bu entegrasyonu

394 E-Devlet, e-Kayit Bagvurusu Onay islemleri, https://www.turkiye.gov.tr/btk-e-kayit-basvurusu-onay-
islemleri-gercek-kisi , Erigim Tarihi: 10 Eyliil 2022.

395 BTK tarafindan yetkilendirilmis isletmeciler listesi i¢in Bkz.,
https://yetkilendirme.btk.gov.tr/Yetkilendirme/isletmeci-arama.xhtml:jsessionid=s-
ongxpEOACSNniG9oFAksr38pppER6EQEq8U41f7.bel , Erisim Tarihi: 10 Eyliil 2022.
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saglamamistir. Bu nedenle ilgili yap1 lizerinden tiim elektronik haberlesme sektorii
isletmecilerinden yeni abonelik baslatilabilmesi simdilik miimkiin degildir.?%¢

Herhangi bir sekilde séz konusu entegrasyonunu saglamis olan isletmecilerin
hizmetlerine iliskin yapilacak olan abonelik islemlerine iliskin kimlik dogrulama
islemleri ise e-Kayit sayfasi iizerinden gerceklestirilebilmektedir. Ornegin abone veya
abone adayi, kimligini dogrulayarak abonelik s6zlesmesi, SIM degisikligi gibi cesitli
bagvurularin1  ilgili  sistem  {izerinden = onaylayabilmekte ve  islemlerini
tamamlayabilmektedir. Entegrasyonu bulunmayan bazi isletmeciler ise yalnizca e-Devlet
iizerinden kimligin dogrulanmasint saglamakta; fakat abonelik so6zlesmesinin
imzalanmas1 asamasini ger¢eklestirememektedir.

Her ne kadar ilgili sayfadaki bilgilendirme metninde numara tasima
basvurularinin da bu sistem {izerinden onaylanarak tamamlanabilecegi belirtilmis olsa da
Kimlik Dogrulama Yonetmeligi uyarinca elektronik ortamda kimligin dogrulanmasi
halinde dogrulama islemine ait elde edilen bilgilerin, Numara Taginabilirligi

Y 6netmeligi*®’

hiikiimleri dogrultusunda numarasini baska bir isletmeciye tagimak
isteyen abonenin tagima talebini igeren evraka ait bilgilerin ve goriintii kayitlarinin verici
isletmeci tarafindan alindiktan sonra numaranin tasinacagi alici isletmeciye tim bu
verilerin gonderilmesi s6z konusu oldugunda; numaranin tasinacagi isletmecinin aslinda
ihtiyacinin olmadig1 fakat sadece tasima islemi baslatan isletmeci numarasini karsi
isletmeciye tagima talebinde bulunan abonesinin kimligini dogrulamak {izere almis
oldugu ¢ok sayida kisisel veriyi, kendisinin ihtiyact olmadigi i¢in hakli olarak saklama
yukiimliliigi altina girmek istememektedir. Ayrica NTS de bdyle yiiklii miktardaki
kisisel veriyi isletmeciler arasi tasima ylikiimliiliigiine sahip olmak istememektedir. Bu
sebeple su anki uygulama kapsaminda heniiz numara tasima islemleri i¢in kimlik
dogrulama siireci e-Devlet iizerinden ger¢eklestirilememektedir.

Ayrica s6z konusu e-Kayit sisteminde, isletmeciye bagvuruda bulunan kisilere, e-
Devlet tizerinden kimliklerini dogrulama imkan1 sunulduktan sonra kisinin dogrulama
isleminin gerceklestigi bilgisinin isletmeciye iletilmesi sistemi kurulmus olsa da e-Devlet

iizerinden gerceklestirilen dogrulama islemine yeni bir islem numarasi verilmediginden

3% Tiirksat Uydu Haberlesme Kablo TV ve Isletme A.S., “E-devlet’te Abonelik Sézlesme Siirecini Isleten
Ik Telekom Operatorii Tiirksat Kablo Oldu,” https://www.turksat.com.tr/tr/haberler/e-devlette-abonelik-

sozlesme-surecini-isleten-ilk-telekom-operatoru-turksat-kablo-oldu , Erigim Tarihi: 10 Eyliil 2022.
37 R.G. 02.07.2009, S.27276.
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isletmecinin bu dogrulamay:1 ispat ylkiimliiliigiinii geregi gibi yerine getirememesi
durumu ortaya ¢ikmaktadir. Olmasi gereken ise nasil isletmeci bagvuruya iligkin bir islem
numarasini aboneye veriyor ve abone yalnizca e-Devlet’te o islem numarasi vasitasiyla
kimlik dogrulama islemini gerceklestiriyor ve s6z konusu islem ile dogrulama faaliyeti
eslestiriliyorsa; ayni sekilde ilgili islemin tamamlandigina iligskin de isletmeciye e-Devlet
tarafindan bir iglem numarasi gonderilmelidir.

Entegrasyon bulunmayan isletmecilerden yeni hat almak isteyen abone adaylari,
e-Devlet iizerinden “Yeni Mobil Hat Basvuru Islemleri” sayfasindan abonelik islemlerini
baglatabilmektedir. Bu sayfada kisiye dncelikle, abonelik baslatmak istedigi isletmecinin
abonelik sozlesmesi sunularak onaylamasi saglandiktan sonra, kimlik bilgileri ve
adresinin NVI iizerinden alinarak abonelik sdzlesmesinin kurulusu icin isletmeciye
gonderilecegi bilgisi verilmekte olup; bu konuda abone adayinin agik rizast alinmaktadir.
S6z konusu onaylarin verilmesinin ardindan isletmeciye ait tiim tarifelerin listesi
basvurana sunulmaktadir. Kendisine uygun tarifeyi secen kisi, bir sonraki asama olan
“Numara Se¢me” boliimiine gec¢is yapmaktadir. Secilen numaranin ardindan kisinin
kimlik ve iletisim bilgilerinin teyit edildigi boliime gecilmektedir. Ardindan abone olmak
isteyen kigiden kimlik kartinin fotografinin ¢ekilerek sisteme yiiklenmesi istenmektedir.
Abonelik sézlesmelerinin basindaki abone bilgi formlarinda abone tercihlerine iliskin
alinan onaylar, e-Devlet ilizerinden bagvuru yapilmasi halinde, “Opsiyonlar” baslig
altinda alinmaktadir. S6z konusu tercihlerin yapilmasinin ardindan abonelige iliskin 6n
izleme yapildiktan sonra sonu¢ sayfasina gegcilebilmektedir. Burada bahsi gegen
yontemle, yeni abonelik bagvurulari tamamlanabilmektedir.?®

E-Devlet entegrasyonu ile mobil hat basvurusunun yapilabilmesinin yani sira
aboneler aboneliklerinin iptal edilmesi i¢in fesih bagvurusu yapabildikleri gibi Borg ve
Alacak Bilgilerinin Sorgulanmasina Iligskin Usul ve Esaslar’mn**° 4/3 maddesi uyarinca,

abonelikleri hakkinda bor¢ ve alacak sorgulamasi da yapabilmektedirler. Ilgili borg

39 TT Mobil Iletisim Hizmetleri A.S., Yeni Mobil Hat Basvuru Islemleri,
https://www.turkiye.gov.tr/ttmobil-yeni-mobil-hat-basvuru-islemleri , Erisim Tarihi: 14 Eyliil 2022.

399 BTK’nin 22.09.2014 tarih ve 2014/DK-THD/466 sayili Kurul Karari’yla s6z konusu usul ve esaslar
onaylanmustir. https://www.btk.gov.tr/uploads/boarddecisions/borc-ve-alacak-bilgilerinin-
sorgulanmasina-iliskin-usul-ve-esaslar.pdf . Erisim Tarihi: 14 Eyliil 2022.

131



sorgulama sayfasina giris i¢in de e-Devlet {izerinden sunulan dort giris seceneginden biri
kullanilarak girilebildigi i¢in giivenlik seviyesinin*®, seviye-2 oldugu diisiiniilmektedir.
Telefon veya internet aboneligi borcu sorgulama veya fesih bagvurusu islemleri
icin Kimlik Dogrulama Yo6netmeligi’nin 6/1 maddesinde yer verilen dort segenekten biri
ile sisteme giris yapilarak islemler tamamlanabilmekteyken; ilgili hiikmiin aksine, s6z
konusu yontem ile sisteme girig yapilmak istendiginde, yeni abonelik bagvuru islemleri
icin yalnizca e-imza ile e-Devlet’e giris yapilmig olmasi sart1 arandig1 goriilmektedir.
Yalnizca e-imza ile e-Devlet’e giris yapilarak yeni hat bagvuru sayfasi lizerinden
aboneligin tiim asamalar1 tamamlanabilmektedir. Internet-mobil bankacilik iizerinden,
TCKK ile veya e-imza ile e-Devlet’e giris yapilarak e-Kayit sayfasi iizerinden ise
yalnizca isletmeciye Onceden yapilan basvurular dogrultusunda kimlik dogrulama
asamasi sonlandirilabilmektedir. Yeni abonelik tesisi isleminin tamaminin yapilabilmesi
siirecinin, yalnizca kimlik dogrulama asamalarinin tamamlanabilmesine nazaran daha
onemli ve sonuca ulasan bir islem olmasi sebebiyle; bu durum, e-Devlet ilizerinden ilgili
sayfalara giristeki giivenlik seviyelerinin farkli sekilde belirlenmesini anlamli
kilmaktadir. Yeni hat bagvuru sayfasinin yalnizca e-imza ile giriste kullanilabilmesi, ilgili
sayfanin giivenlik seviyesinin seviye-3 ya da seviye-4 oldugunu; e-Kayit sayfasinin ise
dort segenekle birlikte girilebiliyor olmasi ise giivenlik seviyesinin seviye-2 oldugunu

gostermektedir.

400 Isletme igerisinde kullamlan sistemlere, yazilimlara ve veri tabanina saldiri riskine karsi, isletmeler ve
kurumlar genellikle birden fazla giivenlik diizeyi olusturmay: tercih etmektedir. Oncelikle yapilmasi
gereken bir giivenlik stratejisi olusturmaktir. Her seviye gilivenligin kendine gore ayr1 6n kosullar
bulunmaktadir. Seviye arttik¢a islemi gerceklestirebilmek i¢in 6n kosul da artmakta ve zorlagmaktadir.
Givenlik seviyeleri genellikle dort diizeyden olusmaktadir. Seviye-1 giivenlik diizeyi, ulasildiginda
giivenlik tehlikesinin en az oldugu birim ve uygulamalar i¢in belirlenmektedir. Seviye-2 giivenlik diizeyi,
genellikle isletmelerin sistemlerine giriste onerilen diizeyde giivenlik olup; ¢ok sayida dnemli saldiriy1
onleyebilir diizeyde giivenligin saglandigi anlamima gelmektedir. Bu diizeyde, sistemlere ¢ok faktorlii
dogrulama ile girig yapilabilmektedir. 3. Seviye giivenlik, giivenlik agiklariin tespiti ve kontroliiniin
saglandigi, isletmeci tarafindan ulasilmasi hedeflenen seviyedir. 4. Seviye giivenlik, diizenlemeye tabi
sektorlerde, degerli veriler isleyen isletmeciler tarafindan kullanilmaktadir. Boyle bir giivenlik seviyesi,
yiiksek maliyetli kaynak yatirimi gerektirmektedir. (Searchinform, “Information Security Levels,”
searchinform.com, https://searchinform.com/challenges/information-security/information-security-
basics/key-aspects-of-information-security/the-basic-principles-of-information-security/information-
security-levels/ , Erisim Tarihi: 14 Eylil 2022; Aldridge, “IT Security Levels,” aldridge.com,
https://aldridge.com/it-security-levels/ , Erigim Tarihi: 14 Eyliil 2022.)
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6.3.2.2. ICAO 9303 Standardina Uygun Yakin Alan iletisimi
Ozelligi Olan Belge ile Abonelik Baslatilmasi Esnasinda
Basvuru Sahibinin Kimliginin Dogrulanmasi Siirecinde Alinan
Kisisel Veriler

Yakin alan iletisimi 6zelligi olan belge ile yapay zeka marifetiyle bagvuranin
kimliginin dogrulanmas1 asamasmnin nasil gergeklestigi, Kimlik Dogrulama
Yonetmeligi’nin 7. maddesinde agiklanmaktadir. Ilgili maddenin 5. fikrasina gére, yakin
alan iletisimine (Near Field Communication-NFC) sahip kimliklerin yine bu 6zellige
sahip cihazlara okutulmasi suretiyle bagvuranin kimliginde bulunan kimlik bilgileri ve
fotografi isletmeci tarafindan alinmaktadir.

NFC, NFC etiketleri i¢eren iki cihaz-nesne arasinda kisa menzilli radyo dalgalari
kullanarak iletisim saglayan kablosuz bir teknoloji olarak adlandiriimaktadir. Manyetik
alan indiiksiyonu kullanilarak; her iki cihaz birbirine temas ettiginde veya birbirine ¢ok
yaklastirildiginda NFC teknolojisini kullanarak cihazlarin birbirleriyle haberlesebilmeleri
miimkiin hale gelmektedir. S6z konusu iki cihaz veya nesnenin arasinda bilgi aligverisinin
gerceklesebilmesi icin yaklasik dort santimetrelik kisa bir menzilin olmasi gerekmektedir.
Onlenmesi gereken baz1 giivenlik tehditleri icerdiginden NFC teknolojisi, Bluetooth ve
Wi-Fi teknolojisi gibi kisa bir mesafe iizerinden iki nesne arasinda veri aligverisi
yapilabilmesi i¢in RFID (Radyo Frekansi Tanimlama)*®! kullanir. Hizmet saglayici olan
operatorler, e-Devlet hizmetleri, dijital imza hizmetleri gibi katma degerli hizmetlerinin
kullaniminda NFC teknolojisinden faydalanmaktadir.4?

NFC o6zellikli akilli cihazlarla sadece basit bir dokunusla islem yapilabilir ve
bilgilere erisim saglanabilir. NFC cihazlar1 ayn1 anda veri gonderip alabildigi i¢in bu

teknolojinin gelecekte daha da yaygin hale gelecegi sdylenebilir.*%?

401 Radyo frekansiyla tammlama veya yaygin olarak bilinen adiyla RFID (Radio Frequency Identification),
herhangi bir manuel miidahaleye gerek duymadan nesneleri, konumlar1 ve kisileri bilgi islem sistemlerine
otomatik olarak tanimlama yetenegini paylasan ¢esitli bilgi ve iletisim teknolojilerini ifade eden tist bir
kavramdir. Etiket ve okuyucudan olusabilmektedir. RFID okuyucu, ¢evresinde bir etiketin bulunduguna
iliskin uyar1 vermekte olup; bu uyari, tespit ettigi etiketin okutulmasini istedigi anlamina gelmektedir.
Okutma islemiyle alman veriler, kaydedilir veya baska bir sekilde islenir. Ozellikle RFID'deki RF kismu,
bu yetenegin bilgi islem sistemi ile tanimlanan Oge arasindaki kablosuz iletisim tarafindan
etkinlestirildigine isaret etmektedir. (George Roussos, Networked RFID: Systems, Software and Services,
(London: Springer, 2008), 1.)

402 Jain, “NFC: Advantages, Limits,” 6.

403 Vibhor Sharma, Preeti Gusain, Prashant Kumar, “Near Field Communication,” Proceedings of the
Conference on Advances in Communication and Control Systems (CAC2S 2013), (Atlantis Press, 2013):
342-343, https://www.atlantis-press.com/proceedings/cac2s-13/6331 , Erigim Tarihi: 19 Eyliil 2022.
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NFC teknolojisi sayesinde, ICAO 9303 standardina*** uygun olarak; kimlik karti
ile cihaz birbirine dokundurulmadan bilgilerin aktarimi gercgeklestirilebilmektedir. Bu
sekilde bilgilerin alinmasz, ilgili Yonetmeligin EK-1’inde pasif kimlik dogrulama olarak
adlandirilmis olup; pasif dogrulama ile elde edilen verilerin aktif sekilde teyidi agamasina
gecilmektedir. Aktif kimlik dogrulamada ise bagvuru sahibinden alinan kimlik bilgileri
ve tarih, islem tiirii, abone numarasi gibi olan islemin ayrintilarma iligkin verilerle, pasif
dogrulamadan alinan veriler karsilagtirilir. S6z konusu verilerin yetkili makamlar olan,
kimlik kartinin dogrulandig1 haller igin I¢isleri Bakanligi’na ait kok sertifikasindan, diger
iilkelere ait belgeler i¢in ise ICAO acik anahtar rehberindeki o iilkeye ait kok sertifikasi
iizerinden diizenlendiginin kontrolii saglanir. NFC 6zelligi sayesinde, sdzlesmeye ait
temel bilgiler kimlige gonderilmekte ve kimlikten alinan dogrulama da isletmeciye
ulagtirilmaktadir. Bu dogrulamaya iliskin bilgiler de olusturulan pdf dosyasina
eklenmektedir. Isletmecilerin bahsi gecen segenegi kimlik dogrulama amaciyla
kullanabilmesi i¢in yapay zeka kullanilarak abonelik yapilacak olan mobil veya internet
uygulamasinin bu hususlar saglayacak sekilde gelistirilmesi gerekmektedir.*%

S6z konusu kimlik bilgilerinin dogrulanmasinin ardindan islemi gergeklestiren
kisinin kimlikteki kisi oldugunun teyidi amaciyla, kimlik kartindaki fotograf ile kisinin
canli goriintiisiiniin yapay zeka araciligiyla dogrulanmasi asamasina gegilmektedir.

Kimlik Dogrulama Y6netmeligi’nin 7/6 maddesinde belirtildigi iizere, s6z konusu
kimlik bilgi ve verilerin teyidi asamasi, goriintiilii kimlik dogrulamasinin bir par¢asindan
ibaret olup; isletmeci, bagvuranin kimliginin belirlenen standartlara uygun oldugu,
gegcerlilik siiresinin uygun oldugu, kimlik belgesinde yer alan MRZ (Machine Readable
Zone) gibi alanlardaki fotograf ve diger bilgilerinin uyumlu oldugunu NVI iizerinden
veya diger standartlar dogrultusunda teyidini saglar.

Pasaportlarin  dijital olarak kopyalanmasi, kimlik ve bilgi dogrulama ve

dolandiricilik hadiselerinin tespit edilmesinde O6nemli rol oynamaktadir. Ad, dogum

404 Havaalanlarinda pasaport gegislerinde pasaport teyidi igin ve ulusal elektronik kimlik kartlarinda
bilgilerin kontroliiniin saglanmasi adina bir makine tarafindan okunabilen belgelerin tiimiinde, ger¢ekten
gecerli bir belge sahibi olundugunu belirleyen ve bir okuyucu marifetiyle kimlik dogrulamasinin
sonuglandirilmasini saglayan bir protokol kullanilir. Uluslararasi havacilik standartlarindan sorumlu BM
Kurulusu ICAO, e-pasaportlarin uluslararasi olarak okunabilmesi igin, Uluslararasi Sivil Havacilik
Otoritesi tarafindan tanimlanan, makine tarafindan okunabilen seyahat belgeleri igin standartlastirilmis bir
protokol uygulamaktadir. Bu standart, ICAO 9303 standardi olarak adlandirilmaktadir. (Ross Horne,
Sjouke Mauw, “Discovering Epassport Vulnerabilities Using Bisimilarity,” Logical Methods in Computer
Science 17, n0.2 (2021), 24. https://Imcs.episciences.org/7537/pdf . Erigsim Tarihi: 19 Eyliil 2022.)

405 Kimlik Dogrulama Y 6netmeligi, EK-1.
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tarihi, son kullanma ve verilis tarihi gibi bilgiler, pasaportlarda ve farkli makamlardan
alinan vizelerde cesitli sekillerde goriildiiglinden, Makine Tarafindan Okunabilir Bolge
teknolojisi ile dijital kopyalarin bulundurulmasi, fiziksel pasaportlar ve vizelerin aksine
sahtecilik vakalarinin gerceklesmesine engel teskil etmektedir. Bu sebeple pasaportlar ve
vizelerde yer alan Makine Tarafindan Okunabilir Bélge (Machine Readable Zone-MRZ)
teknolojisi kritik 6neme sahiptir. Bilgi dogrulama amaciyla, MRZ teknolojisi 6nemli
bilgileri 6nceden belirlenmis bir formatta biinyesinde bulundurur. MRZ teknolojisi,
verilerin islenmesini kolaylastirmak amaciyla pek cok {ilkenin pasaportlarinda ve
vizelerinde bulunmakta olup; genellikle kimlik bilgilerinin yer aldig1 sayfada, pasaportun
baslangi¢ boliimiinde konumlandirilan MRZ metni, sayfanin alt kisminda 44 karakterlik
iki satir halinde yer almaktadir. Pasaport yaninda, pek c¢ok iilkenin kimlik kartlarinda da
yer  verilen alternatif MRZ  bigimleri ile  kimliklerin = dogrulanmasi
gerceklestirilmektedir. %

Kimlik Dogrulama Y 6netmeligi’nin 7/2 maddesinde yer verildigi lizere, goriintiilii
sekilde yapilan kimlik dogrulamasi isleminin kesinti olmadan ve gercek zamanli olarak
gerceklestirilmesi gerekmektedir. S6z konusu goriintii kaydina, ilgili 7. maddenin 3.
fikrasinda belirtildigi tlizere, basvuran kisiden alinan telefon numarasi veya e-posta
adresine gonderilen tek kullanimlik sifre ya da link gonderilir. Buradaki amag, beyan
edilen iletisim bilgisinin aktif olarak kullanilip kullanilmadigi  hususunun
dogrulanmasidir.

Kimlik Dogrulama Yonetmeligi’nin 7/4 madde hiikkmii geregince, ilgili teyit
isleminin ardindan, bagvuranin video kaydinin alinarak kimliginin dogrulanabilmesi
islemi i¢in goriintiisiiniin islenmesi gerektiginden; oncelikle isletmeci tarafindan
yapilacak olan isleme faaliyetine yonelik aydinlatma yiikiimliiligi yerine getirilir ve bu
bilgilendirmede de s6z konusu dogrulama isleminin e-Devlet ya da yiiz yiize kanallar
vasitasiyla da gerceklestirilebilecegi bilgisi basvurana iletilir. Yapilan bilgilendirme
sonrasinda KVKK uyarinca bagvuranin rizasi alinir. Bu konuda agik riza vermeyen
bagvuran i¢in isleme devam edilmez ve kisi baska bir kimlik dogrulama kanalina

yonlendirilir.

406 Yichuan Liu, Hailey James, Otkrist Gupta, Dan Raviv, “MRZ Code Extraction from Visa and Passport
Documents Using Convolutional Neural Networks,” International Journal on Document Analysis and
Recognition (IJDAR), (2020): 2-3. https://arxiv.org/pdf/2009.05489.pdf . Erisim Tarihi: 20 Eyliil 2022.
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Yapilan bilgilendirme, acik riza alimi ve kimlik teyidi asamalarinin ardindan
Kimlik Dogrulama Yonetmeligi’nin 7/7 madde hiikkmii geregince, kimlik belgesi
iizerindeki fotograf ile bagvuran kisinin ayn1 kisi oldugunun, kisinin islemi o anda ve
hazirda bulunarak yaptiginin tespiti i¢in basvuranin yiiziiniin tam olarak goriinebilecegi
sekilde ve gozleri acik olarak sekilde kamera vasitasiyla farkli agilardan yiiziiniin
goriintiisii alinir. Alinan bu goriintiideki yiiz ile kimlik belgesindeki ¢ipte kayitli ve belge
izerinde basili olan yiiziin ayni kisiye ait oldugunun teyidi iki sekilde yapilabilmektedir.
Bunlardan ilki, Kimlik Dogrulama Y 6netmeligi’nin EK-2’sinde yer alan yapay zeka ile
dogrulamadir. Bu yontem uyarinca; Ulusal Teknoloji ve Standartlar Enstitlisii Yiiz
Tammma Uretici Testi 1:1 (National Institute of Standards and Technology Face
Recognition Vendor Test 1:1 (NIST FRVTI1:1)), Tiirk Standartlar1 Enstitiisii veya Avrupa
Telekomiinikasyon Standartlari Enstitiisii (European Telecommunications Standards
Institute) standartlarinda belirtilen teknik 6zelliklere uygun oldugunu gosteren raporu
BTK’ya sunmaktadir. Boylece basvuran kisinin canlilik anlaminda gercek bir kisi
oldugunun tespiti yapilmis olur.

Bagvuran kisinin fotografinin dogrulanabildigi bir diger yontem ise yetkili
marifetiyle tespit yapilmasidir. Buna iligkin ayrintilara ise Kimlik Dogrulama
Yonetmeligi’nin EK-3’iinde yer verilmistir. Oncelikle sistemin yalmzca basvuran
tarafindan baslatilabilecegi ve yetkili tarafindan ise kontrol ve onaylama islemlerinin
yapilabilecegi sekilde kurulmasi gerekmektedir. Yetkilinin yaptig1 kontrol islemi riskli
bulunduysa, dosya ikinci bir onaya daha gonderilmektedir. Olusturulan siireglere iliskin
dokiimanlar hazirlanir ve yapilan testlerdeki sonuglar da raporlanmaktadir. Isletmeci,
kendi adina dogrulamay1 yapacak olan yetkili personelinin gerekli egitimleri almasini ve
egitimlerin yilda en az bir kere yenilenmesini saglayarak; erisim yetki alanlarini
belirlemektedir. Kimlik dogrulama esnasinda goriintiilii olarak yapilacak goriismede
yetkili personelin soracagi sorular dnceden isletmeci tarafindan belirlenir ve goriisme
esnasindaki ses ve goriintiiniin kesintiye yer vermeyecek sekilde diizgiin olmasi
saglanmaktadir. Bu yontem ile gerceklestirilen dogrulama sonucunda siiphe bulunmasi
halinde yapay zeka aracilifiyla dogrulama yontemi denenmektedir. Bu durumda da
kimlik belgesindeki fotograf ile goriismenin gerceklestirildigi kisi arasinda uyumsuzluk

cikarsa, s0z konusu dogrulama islemi gecersiz kabul edilir.
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Her iki yontemde de yapilan goriintii kaydi sirasinda, gerceklestirilmek istenen
isleme 1iliskin bilgilerin bulundugu ve Kimlik Dogrulama Yonetmeligi’nin 7/8
maddesinde belirtilen climlenin bagvuran tarafindan okunmasi istenmektedir. Ayrica
ilgili maddenin 9. fikrasinda da belirtildigi lizere, isletmeci tarafindan gerekli tedbirlerin
alinmasina ragmen kimligin gergek sahibi tarafindan kullanilmadiginin anlagilmasi
halinde, ilgili bagvuru siireci hemen sonlandirilmaktadir.

Ayn1 Yonetmeligin 7/10 maddesinde de benzer sekilde, video kaydinin yapildig:
esnada bagvuranin bulundugu ortamin 151gmin az olmas1 sebebiyle kimligin
dogrulanmasinda giigliik ¢ekiliyorsa veya baska bir belirsizlik olmasi durumunda yine
siirece son verilmesi gerektigi belirtilmistir. Tiim bu siiregte bagvuru sahibinin dogru
sekilde tespiti ylkiimliiliigli isletmecidedir. Video goriintiisiiniin net olmamasi halinde
abonenin kimliginin tespitinde zorlanilacaktir. Cekilen video kaydi, abonelik
sOzlesmesinin ayrilmaz bir parcasi niteliginden oldugundan; bu goriintiiniin net
olmamasi, abonelik sézlesmesinin eksiksiz kurulmadigi anlamia gelecektir. Bu durum
ise igletmecinin Tiiketici Haklar1 Yonetmeligi’nin 7. maddesinde yer verilen abonelik
sozlesmesini tam sekilde kurma yiikiimliiliglinii yerine getirmemesi sonucunu
doguracaktir.

Kimlik kartlarmin ¢ipli sekilde gelistirilerek basilmasi, yeni akilli telefonlarin
neredeyse hepsinde NFC ozelliginin bulunmasiyla birlikte; kisinin uzaktan
dogrulanabilmesine ve dolayisiyla elektronik ortamda abonelik kurulabilmesine de imkan

tanimasina sebep olmustur.

6.3.2.3. TCKK ile Birlikte PAJES Olusturarak Abonelik
Baslatilmas1 Esnasinda Basvuru Sahibinin Kimliginin
Dogrulanma Siirecinde Islenen Kisisel Veriler
Kimlik Dogrulama Yonetmeligi EK-4’te ayrintilarina yer verilen Tirkiye
Cumbhuriyeti Kimlik Kart1 ile PAJES olusturularak islem saglamak isteyen kisinin

kimliginin dogrulanmasinda oncelikle PINpad*’” olarak adlandirilan kart okuyucu veya

407 fsletmeler, hassas konumlarin giivenligini saglamak igin ek giivenlik amaciyla bazen hem Kkart
okuyuculart hem de PIN tus takimlarini kullanmaktadir. Bu durumda, belirli lokasyona ulagabilmek i¢in
anahtar kart1 yaninda genellikle sayisal bir kod olan kisisel kimlik numaras1 (PIN) tuslanmalidir. Anahtar
kartlarindan ve PIN bloklarindan daha giiclii giivenlik isteyen kuruluslar, biyometrik giris kontrollerine
yonelmektedir. Biyometrik kontroller, kisinin erisim saglamaya yetkili olup olmadigin belirlemek adina
bir kisinin viicudunun goz, el gibi belirli bir 6zelligini 6l¢limleyerek yapilmaktadir. (Peter Gregory, I7
Disaster Recovery Planning For Dummies, (Hoboken: Wiley Publishing, 2011), 134.) Bu dogrultuda,
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TSE’nin yaymmladigi TS 13678 standardina*®® sahip kart erisim cihazinin (KEC)*®
bulunmasi1 gerekmektedir. Basvuruyu yapan kimse, kart okuyucuya kimlik kartini
yerlestirdikten sonra kimligin icerisinde bulunan sertifika, cihaz tarafindan okunur ve

kimligin Tiirkiye Cumhuriyeti Igisleri Bakanlig1 tarafindan iiretiminin saglandig, giivenli

410 411

sertifika zincirinde*'” yer aldig1 ve cevrimici sertifika durum protokol vasitasiyla
gecgerli oldugunun kontrolii yapilarak; kimlik karti dogrulama islemi gergeklestirilir.
Gergeklestirilmek istenen isleme iliskin bagvuran tarafindan verilen bilgilerle olusturulan
pdf dosyasindaki bilgilerle s6z konusu kontrole tabi tutulan kimligin sertifikasinda kayith
olan kimlik bilgilerinin birbiriyle uyumlu olup olmadig1 kontrol edilmektedir. Ardindan,
s0z konusu isleme 6zgii pdf dosyasinin 6zet niteligindeki temel bilgileri kimlik kartina
gonderilmektedir. Buna karsilik kimlikten bu isleme 6zgii gelen sifre ise belgeye
eklenmektedir. Ayrica bu sifre zaman damgasiyla da damgalanmakta; islemin ne zaman
gerceklestirilmek istendiginin kaydi tutulmaktadir. S6z konusu belgenin bagvuran
tarafindan bu sekilde imzalanmasinin ardindan isletmeci de kendi e-imzasiyla evraki

imzalamaktadir.

elektronik haberlesme sektortindeki igletmeciler de kisinin kimlik bilgilerini teyit edebilmek i¢in PINpad
ozellikli cihazlar kullanarak, kisinin bilgilerine erisim saglamaktadir. E-devlet kimlik karti ile birlikte
teslim edilen sifre, s6z konusu PINpad cihazi ile dogrulanmaktadir.

408 TS 13678, Elektronik Kimlik Dogrulama Sistemi Standardi,
https://intweb.tse.org.tr/Standard/Standard/Standard.aspx?08111805111510805110411911010405504710
5102120088111043113104073086073081073066071066080088098075 , Erigim Tarihi: 21 Eyliil 2022.
409 Kart Erisim Cihazi (KEC), EKDS (Elektronik Kimlik Dogrulama Sistemi) ile ilgili olan elektronik
ortamdaki uygulamalarda kimlik kartinin yetkili kurum tarafindan alindigmmin ve kartin hamiline ait
oldugunun teyidi maksadiyla kullanilmaktadir. ( https://bilgem.tubitak.gov.tr/tr/icerik/ekds-elektronik-
kimlik-dogrulama-sistemi , Erigsim Tarihi: 22 Eyliil 2022. )

419 Haberlesme igin kullamlan internetin yayginlagmasi, internet giivenliginin nasil saglanacagina iliskin
zihinlerde bazi sorular ortaya ¢ikarmigtir. SSL (Secure Sockets Layer- Giivenli Giris Katmani) ve TLS
(Transport Layer Security- Tagima Katmani Giivenligi) olarak adlandirilan internet protokolleri, internet
giivenliginin temel taslar1 olup; bu teknolojilerin ayrilmaz bir pargasi olarak da kullanilan sertifikalardir.
Sertifika Otoriteleri (Certificate Authorities-CAs), alan adlarinin iddia edilen kisi oldugunu dogrulayan
sertifika vererek, bir kullanicinin Sertifika Otoritesi’ne giiven duymasi halinde, Sertifika Otoritesi’nce
dogrulanmis alan adlarina da giiven duymasina imkan tanimnir. Sertifika Otoriteleri de sirasiyla diger
Sertifika Otoriteleri’nin dogrulanmis verileri ile bu verilerin karsilastirilmasini saglayarak sertifika zinciri
ya da giiven zinciri olusturur. (Sebastian Klasson, Nina Lindstrom, “Longitudinal Analysis of the
Certificate Validation Chains of Big Tech Company Domains,” Linképing University Department of
Computer and Information Science Bachelor’s Thesis, 15 ECTS, (2021): iii. http:/liu.diva-
portal.org/smash/get/diva2:1586424/FULLTEXTO1.pdf, Erisim Tarihi: 22 Eyliil 2022.)

411 OCSP (Online Certificate Status Protocol-Cevrimici Sertifika Durumu Protokolii) olarak adlandirilan
bu protokol, gegerlilik ya da imzaya iliskin sertifikalarin dogrulanmasi i¢in kullanilmakta olup; bu protokol
ile sertifika durum bilgisi aninda alinabilir. S6z konusu protokol, OCSP sunucusunca imzalanmis bir
cevabin gonderilmesine neden olan bir sertifika durumuna iligkin soru-cevap seklinde ¢alisarak; sertifikanin
iptal edildigi, iptal edilmedigi ya da sertifikaya iligkin bir bilginin bulunmadig: seklinde bilgilendirme
yapmaktadir. (Witold Mackow, Jerzy Pejas, “Unauthorized Servers for Online Certificates Status
Verification,” i¢. Information Processing and Security Systems, ed. Khalid Saeed, Jerzy Pejas, (Newyork:
Springer, 2005), 167-168.)
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Cihazdan gelen sifrenin yapilmak istenen isleme 6zgii olarak ortaya ¢ikmasi, kimlik
kartindan cevap niteliginde gelen bu 6zel nitelikteki sifrenin baska bir sdzlesmeye veya
evraka yiiklenmek istenmesi halinde, kimlik bilgileri uyusmayacagindan kimlik
dogrulamas1 agamasinin gegersiz olarak kabul edilmesine sebep olmaktadir. Kisinin
kendisiyle ile yapilmak istenen iglem eslestirilmis olacagindan; bu kisinin haberi olmadan
islemin gerceklestirildigi iddiasinda bulunulamayacagi gibi s6z konusu sifre ile bagkasina
ait bir evrak da onaylanamayacaktir. Bu sayede, isletmeci tarafindan hukuka aykiri
sekilde kisinin haberi olmadan abonelik agilmasi gibi durumlarin da oniine gegilmis
olmaktadir.

Kimlik Dogrulama Yo6netmeligi’nin EK-4’linde belirtildigi {izere, bahsi gegen
islemler cergevesinde, olusturulan dosyaya basvuranin adi, soyadinin ve kimlik
numarasinin yani sira kimlik kartinin sertifika bilgileri, kokii ve alt kokii ve gevrimici
sertifika durum protokoliine gore yapilan dogrulamaya iliskin bilgiler dercedilmektedir.
S6z konusu pdf dosyasi ise daha sonra uzun donemli saklamaya iliskin olusturulan
PAdES-LTV formatina doniistiiriilerek saklanmaktadir. PAdES-LTV, imzanin
dogrulandig bilgilerden olusan ilk kisim ve dogrulama verilerinin yer aldig: bilgilerin
uzun siireli sekilde saklanmasini saglayan ikinci kisimdan olugsmaktadir. Uzun Dénem
Dogrulama (Long Term Validity) olarak adlandirilan LTV, belgeyi uzun siireler boyunca

saklamak isteyen tarafindan bilgilerin bulundugu pdf dosyasina eklenmektedir.*!?

6.3.2.4.Yiiz Yiize Kanallarda Kimligin Elektronik Ortamda
Dogrulanmas1 Suretiyle Gerceklestirilen Abonelik Tesisi

Sirasinda Islenen Kisisel Veriler
Yiiz ylize abonelik vasitasiyla gerceklestirilen sahte abonelik sayilarindaki artig
sebebiyle ve gelisen teknoloji ile birlikte uzaktan abonelige imkan saglanmasi amaciyla
yayimlanan Kimlik Dogrulama Yonetmeligi ile birlikte, abone olmak isteyen kisi ile
isletmeci bir araya gelse bile kimlik dogrulamasi asamasinda kolaylik saglanmasi ve
sunulan kimligin sahte olma ihtimalinin ortadan kaldirilabilmesine olanak taniniyor
olmasi1 sebebiyle taraflar yiiz yiize bile olsa abonelik sozlesmeleri elektronik ortamda

kimlik dogrulama vasitasiyla kurulmaya baslanmistir.

412 Nick Pope, “Protecting Long Term Validity of PDF Documents with PAdES-LTV,” i¢. ISSE 2009
Securing Electronic Business Processes, ed. Norbert Pohlmann, Helmut Reimer, Wolfgang Schneider,
(Morlenbach: Vieweg+Teubner, 2010), 323.
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Yiize ylize kanallarda kimligin elektronik ortamda dogrulanmasi suretiyle
gerceklestirilen abonelik tesisi seceneginden, Kimlik Dogrulama Yénetmeligi’nin 5/2-(¢)
maddesinde bahsedilmistir.

Kimlik Dogrulama Yonetmeligi’nin 8. maddesinde ise yiliz ylize kanallar
vasitasiyla abonelik islemlerinin yiiriitiilebilmesi i¢in gerekli olan kimlik dogrulamanin
ne sekilde yapilabilecegine yer verilmistir. Yapilacak olan tiim iglemlerden dnce, ilgili
maddenin 3. fikrasinda yer verildigi iizere, bagvuranin beyan ettigi iletisim adresine
gonderilen tek kullanimlik dogrulama sifresiyle s6z konusu iletisim bilgisinin aktif olarak
kullanildig: teyit edilmektedir. Bunun ardindan ayni maddenin 1. fikrast uyarinca, yiiz
yiize kanallarda kimlik dogrulama islemi, basvurana saglanan cihazlar vasitasiyla e-
Devlet iizerinden veya ICAO 9303 standartlarina uygun olarak yapay zeka veya yetkili
marifetiyle  yapilabilecegi gibi TCKK ile PAdES  olusturularak da
gerceklestirilebilmektedir.

Kimlik Dogrulama Yonetmeligi’nin 8/2 madde hiikmii geregince kimlik
dogrulama, alinacak olan video kaydi vasitasiyla ve kimlik belgesinin NFC 6zelligini
tasimas1 durumunda, kart okuyucu vasitasiyla gergeklestirilebilecektir. Bu 6zellige sahip
olmayan kimlikler i¢in ise kimligin fotografinin sonradan yapistirilmamis oldugu,
kimlikteki yazi1 karakterlerinin olmasi gerekene uygun oldugu gibi hususlarin
degerlendirilmesi gerekmektedir. Akabinde belgenin MRZ’sinin olmasi halinde belgede
bulunanlar ile elde edilen verilerin uyumlulugu incelenmektedir. S6z konusu incelemenin
ardindan; NVI iizerinden de ilgili bilgiler kontrol edilmektedir. Ilgili Yonetmeligin 7/4
maddesindeki hiikiimde belirtilen bilgilendirme yapilarak basvuranin onayinin
alinmasinin ardindan ise kisinin kamerada yiizlinlin goriintiisii alinmakta olup; kimlikteki
fotograf ile uyumu kontrol edilmektedir.

Kimlik Dogrulama Yonetmeligi'nin 8/2-(d) hiikmii dogrultusunda, ilgili
dogrulama islemlerinin akabinde elde edilen veriler dogrultusunda hazirlanan islem
belgesi bagvuranin yiiziinii de igerecek sekilde kisiye gosterilerek; isletmeci tarafindan
gosterilen ve iglem numarasi gibi bilgileri igeren ciimlenin bagvuran tarafindan okundugu
an video kaydina alinmaktadir. Bu video kaydi, olusturulan pdf dosyasina iglenmektedir.
Fakat bu esnada bagvuranin biyometrik verileri alinmamaktadir. Zira, Kimlik Dogrulama
Yonetmeligi’nin 10/2 maddesinde de TS 13678 standardi kapsaminda kimligin

dogrulanmasina yonelik yapilan islemler hari¢ olmak iizere, ilgili YoOnetmelik
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dogrultusunda gercgeklestirilen kimlik dogrulama islemleri esnasinda kisilerin biyometrik
verilerinin islenmemesi gerektigine yer verilmistir. Ilgili hiikiim incelendiginde, s6z
konusu mevzuat ile abonenin cihaz lizerine imza atarken ekrana yaptig1 baski ve ¢izgilerin
devamlilig1 gibi biyometrik verilerin alinmasinin istenmedigi, zaten kisinin kimliginin
elektronik olarak sorgulanmasiyla birlikte kimligin dogrulanmasi konusunda siiphe
kalmadig1 i¢in 6zel nitelikli kisisel veri olan biyometrik verilerin alinmasinin gerek
olmadig1 anlagilmaktadir.

Kisisel Verileri Koruma Kurulu’nun biyometrik imzaya iligkin vermis oldugu
27.08.2020 tarihli ve 2020/649 sayili kararinda, 6098 sayili TBK’nin 14. ve 15.
maddelerinde sadece el ile imza atilabilecegine iliskin kurala karsilik biyometrik imzanin
KVKK’nin 6/3 maddesi kapsaminda degerlendirilip degerlendirilemeyecegine dair KVK
Kurumu’ndan goriis istendigine yer verilmistir. Biyometrik imza, tablet gibi cihazlar
iizerine atilmakta olup; islem yapilmak istenen belgeye baglanmaktadir. Islak imza ile
biyometrik imza birbirine denk degildir. Islak imzada imzanin nasil olustuguna iliskin
geometrik ve dinamik 6zelliklerine dikkat edilmektedir. Biyometrik imzada ise imzanin
atilmasi esnasinda cihaza yapilan basincin miktari, kalemin hizi, imzanin yonii ve kisiye
0zgl olan diger oOzellikler dikkate alinmaktadir. Biyometrik veri, 6zel nitelikli veri
oldugundan ancak kisinin ag¢ik rizasinin bulundugu veya KVKK’nin 6. maddesinde
ongoriilen hallerin gerceklesmesi halinde islenebilecektir. Fakat KVKK’nin 6/3
maddesinde yer verilen kanunlarda ongoriilme haline TBK’nin 15. maddesinin dahil
olmadigi belirtilmistir. Bu dogrultuda kisinin yalnizca agik rizasi dahilinde, gerekli
aydinlatmalarin yapilmis olmas1 kaydiyla ve Kurul’un belirlemis oldugu Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli

413

Onlemler’de ongoriilen tedbirlerin alinmasi1 halinde biyometrik imzanin

islenebilecegine yer verilmigtir.*!4
Gegmis donemlerde bazi isletmeciler tarafindan dijital imza ile abonelikler
yapilmaktaydi. Abonelik yapilirken aboneler tablet {izerine imza atmaktaydi. imzanin

tablete atilmas1 esnasinda kalemin ekrana yaptig1 basing, hiz, ivme gibi biyometrik veriler

413 KVK Kurulu, 31.01.2018 tarih ve 2018/10 sayili Karari, https:/www.kvkk.gov.tr/Icerik/4110/2018-10
, Erigim Tarihi: 25 Eyliil 2022.

414 KVK Kurulu, 27.08.2020 tarih ve 2020/649 sayili Karar1, https:/www.kvkk.gov.tr/Icerik/6815/2020-
649 , Erigim Tarihi: 25 Eyliil 2022.

141



de isletmeci tarafindan iglenmekteydi.*!> Bu veriler, kisiye 6zgii 6zellikler igermesi
sebebiyle, KVK Kurulu’nun 2020/649 sayili kararinda 6zel nitelikli kisisel veri olarak
kabul edilmistir. Yalnizca ilgili kararda yer verilen hallerde ve belirtilen 6nlemlerin
alinmasi1 halinde biyometrik imzanin islenebilecegi belirtilmistir. Biyometrik imza
verilerinin bir kaleme yiiklenmesiyle ayn1 imza o kisi orada bulunmasa bile kaleme
attirilabileceginden; soz konusu yontemin gilivenli olmadigi aciktir. Bu sebeple
zamaninda isletmeciler tarafindan elde edilen biyometrik verilerin adli ve idari makamlar
tarafindan istenmesinin haricinde bagka hi¢bir islem i¢in kullanilmamasi gerektigine,
Kimlik Dogrulama Yonetmeligi’nin Gegici 1/1 maddesinde yer verilmistir. Aksi
durumun ilgili Yonetmelik hiilkmiiniin yan1 sira KVKK’nin da ihlali anlamina gelecegi

aciktir.

7. ABONELERIN ELEKTRONIK HABERLESME HIZMETI

KULLANIMINDAN KAYNAKLANAN KiSISEL VERILERI

71. ABONE DESEN YAPISIYLA ISLETMECI TARAFINDAN
BTK’YA GONDERILEN KiSIiSEL VERILER

Abone teknik detay1 ya da abone rehber dosyalar1 olarak da adlandirilan abone
desen yapisi; elektronik haberlesme mevzuatinda yer alan hizmetlerden olan mobil, sabit
telefon hizmeti, internet servis saglayiciligi, altyapr isletmeciligi hizmeti, uydu
haberlesme hizmeti (UHH), GMPCS (Mobil Uydu) hizmetlerini*!'¢ kapsayacak bilgileri
icermektedir. Bu alanda hizmet veren isletmeciler, aboneleri hakkindaki detayl1 bilgiyi

BTK ’ya gondermekle yiikiimli kilmmigtir.*!”

415 Turkcell Iletisim Hizmetleri A.S., “Giivenli Dijital Imza Nedir ve Neden Giivenlidir?,”

https://www.turkcell.com.tr/yardim/hattiniz/abonelik-islemleri/guvenli-dijital-imza-nedir-ve-neden-
guvenlidir , Erisim Tarihi: 25 Eyliil 2022.

416 GMPCS (Global Mobile Personal Communications By Satellite-Kiiresel Mobil Kisisel iletisim Uydu),
kiigiik ve kolay taginabilir terminal cihazlarla erigim saglanabilen bir dizi uydudan ulusétesi, bolgesel ya da
kiiresel kapsama alan1 tastyan kisisel bir iletisim olarak adlandirilmakta olup; cep telefonlar: ile benzer
hizmetler vermektedir. GMPCS hizmetleri, iki tarafli ses, faks, mesajlagsma, veri ve hatta genis bant
multimedya hizmeti igermektedir. (ITU, GMPCS-MoU, https://www.itu.int/en/gmpcs/Pages/default.aspx ,
Erigim Tarihi: 25 Eyliil 2022.)

47 TELKODER, “Abone Deseni Yiikiimliliigiine iliskin Tespit ve Oneriler,” 1-3,
https://telkoder.org.tr/wp-content/uploads/2020/06/20-028.pdf , Erisim Tarihi: 25 Eyliil 2022.
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Abone dosyalari ile abonelere ait abonelik baslangi¢ ve bitis tarihleri, abonenin
ad-soyadi bilgisi, unvani-meslegi, aboneligin tesis adres bilgileri ile kurumsal abonelik
ise yetkilisine iligkin bilgiler gibi ¢esitli konulara iliskin Kurum’a bilgi aktarimi
olmaktadir.*!8

EHK’nin 6. maddesiyle BTK, elektronik haberlesme hizmetlerine dair
isletmecileri yetkilendirmeye iliskin gerekli tedbirleri alarak denetleme ve mevzuatin
gereklerinin yerine getirilmesini isteme hakkina sahipken; yine EHK’nin 12. maddesinde
isletmecilerin elektronik haberlesme sektoriinde milli giivenlik ve 5397 sayili Kanun*!®
ve 5651 sayili Kanun ile getirilen mevzuattaki diizenlemelere iliskin talepleri karsilamaya
yonelik yiikiimliiliiklerini yerine getirebilmek amaciyla teknik altyapiyr kurmakla
yiikiimli kilinmigtir.

24 Ekim 2018 tarihindeki BTK kurul karariyla*?® elektronik haberlesme
sektoriindeki isletmeciler tarafindan hazirlanmasi istenen abone desen yapisi, 16 Nisan
2019 ve 25 Nisan 2019 tarihlerinde birtakim degisikliklere ugramis, 8 Mayis 2019
tarihinde ise son haline kavusmustur.*?!

S6z konusu hiikiimlerden hareketle, Yetkilendirme Yonetmeligi’ndeki 19/1-(u)
maddesi uyarinca isletmeciler, milli giivenlige yonelik taleplerin karsilanmasi amaciyla
Kurum tarafindan belirlenen veri, bilgi ve belgeleri yetkili mercilere teslim etmekle
yiikiimli kilinmistir.

Abone desen yapist ile isletmecilerin aboneleri hakkinda ayrintili abonelik bilgisi
verilmesinin saglanmasi amaclanmaktadir. Bu veriler siirekli ve diizenli olarak BTK ’ya
aktarilmakta olup; boylece Kurum’daki verilerin giincelligi saglanmaktadir. Ayrica abone

desen yapisinin temel amacinin abone yerine, telefon numarasi veya interneti kullanan

#18 TELKODER, “Abone Deseni Yiikiimliiliigiine iliskin Tespit ve Oneriler,” 1.

49 RG. 23.07.2005, S. 25884.

420 Serbest Telekomiinikasyon Isletmecileri Dernegi’nin (TELKODER) 11.06.2020 tarih ve 20-028 sayili
BTK’ya goriis bildirdigi yazida, ilgili BTK Kurul Karari’nin sayisinin 2018/DK-BSD/314 oldugu
belirtilmistir. https://telkoder.org.tr/wp-content/uploads/2020/06/20-028.pdf , Erisim Tarihi: 25 Eylil
2022.

421 TELKODER’in abone desen yapisiyla ilgili BTK tarafindan alinan kurul kararlarimin iptali igin Danistay
13. Dairesi’nde agilan ve Danistay’in ilk derece mahkemesi sifatiyla gordiigti 2019/2412 E. Sayili davada,
yiirtitmenin durdurulmas isteminin reddedildigine iliskin yaymlanan kararda, abone desen yapisiyla ilgili
diger BTK Kurul Kararlari’nin sayisinin 16.04.2019 tarih ve 2019/DK-BSD/109, 25.04.2019 tarih ve
2019/DK-BSD/117 ve 08.05.2019 tarih ve 2019/DK-BSD/131 sayili1 Kurul Kararlari oldugu goriilmektedir.
https://telkoder.org.tr/wp-content/uploads/2022/04/Dan%C4%B1%C5%9Ftay-13.-D.-2017-968-
Y%C3%BCr%C3%BCtmenin-Durdurulmas%C4%B1-Red-Karar%C4%B1.pdf , Erisim Tarihi: 25 Eyliil
2022.
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gercek kullaniciya ulasmak oldugu aciktir.*?> Ornegin, kurumsal abonelikte abonelik
ticari isletmenin {izerine iken; aslinda kullanicilar sirket icerisindeki gergek kisilerdir.
Kurum tarafindan ilgili gercek kisilere ulasilmasi ile elektronik haberlesme hizmetini
cogu zaman ara¢ olarak kullanarak hukuka aykir1 eylemleri gerceklestiren sahislara
ulagilabilmesinin saglanmasi hedeflenmektedir.

Sug unsuru teskil eden herhangi bir eylemin takibi veya tespiti i¢in en 6nemli ve
belki de ilk basvurulmasi gereken husus gergeklesen haberlesmenin tespiti veya
gerceklesmekte olan haberlesmenin izlenmesidir. Ozellikle kurumsal aboneliklerde
abonelik yetkilisi kurum yetkilisi olmakla birlikte, fiillen aboneligi kullananlar ise o
kurum veya sirkette calisanlardir. Internet aboneligi diisiiniildiigiinde kurum veya
sirketteki ortak kullanima tahsis edilmis internetten herkes faydalanmakta, telefon
aboneliginde ise dahililer vasitasiyla ayni abonelik numarasi {lizerinden ytiizlerce kisi
arama yapabilir veya aranabilir konumda bulunmaktadir. Bu durum, internet aboneligine
bagli IP adresinden hangi sayfalarin ziyaret edildigi veya telefon aboneligi tizerinden sug
teskil edebilecek faaliyetlerle ilgili aramalarin kim tarafindan yapildiginin tespit
edilememesi sorununu ortaya ¢ikarmaktadir. S6z konusu durumlarin bertaraf edilebilmesi
ve suca konu fiilin kim tarafindan gergeklestirilmis oldugu, abone desen yapisi ile
olusturulan abone dosyalar1 vasitasiyla DDI hizmet numarasi**® gibi bilgilerin BTK’ya
gonderilmeye baglanmasiyla ¢oziilmek istenmistir.

Isletmeciler, abone desen yapisinda bulunan kisisel verileri, KVKK’nin 5/2-(¢)
maddesinde belirtilen veri sorumlusunun hukuki yiikiimliliiglinii yerine getirebilmek
maksadiyla BTK ile paylagmaktadir. Aktarilan bu verilerin BTK tarafindan islenmesinin
kisisel verilerin korunmasi konusunda ayriksi tutulabilmesinin hukuki dayanagi ise

KVKK’nin 28/1-(¢) maddesinde belirtilen, milli giivenligi ve savunmay1 gerektiren

422 Rekabetci Telekomiinikasyon Isletmecileri Dernegi (TELEKOMDER), “Ortak Abone Kayit Deseni’ne
Gegis Nasil Olmali?,” https://www.telekomder.org/ortak-abone-kayit-desenine-gecis-nasil-olmali/ , Erigim
Tarihi: 25 Eyliil 2022.

423 Bir kamu kurumu ya da sirket telefon ile arandiginda, aramanin cevaplandirilmas: siiresince bazi
yonlendirmeler yapilarak, ana telefon hattina bagli, telefon sirketlerinin dahili numaray1 kullanan kisiye
ozgiiledigi kisiye dogrudan baglanmay1 saglayan 6zellik, DDI ya da DID olarak kisaltilan Direct-Dial-In
(DDI)- Direct-Inward-Dialling (DID) “Dogrudan Dahili Arama” olarak adlandirilir. Béylelikle s6z konusu
kamu kurumu ya da sirket, calisanlarina ayr1 bir fiziki hatta gerek olmadan, dogrudan dahili hatta giden bir
telefon numarast olusturmus olmaktadir. Arayan kisinin bakis agisindan, dogrudan arama numarasi
herhangi bir standart telefon numarasina benzemektedir. Ancak DDI, arayani kurum ya da sirket
icerisindeki belirli bir dahili numaraya veya konuma gétiiren bir numara kullanmaktadir. Bunun modern
hali VoIP telefon sistemi olarak adlandirilir. Bunlar fiziksel degil, genis bant iizerinden sanal baglantilardir.
VoIP'de dogrudan arama, maliyeti diisik oldugu i¢in daha ¢ok tercih edilmektedir. (DDI,
https://dialogictelecom.com/2021/01/what-is-a-ddi-telephone-number/ , Erisim Tarihi: 26 Eyliil 2022.)
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hallerde kamu kurumlar1 tarafindan Onleyici tedbirlerin alinabilmesi amaciyla
faaliyetlerin KVKK kapsamindan istisna tutulmasina iliskin hiikiim olup; BTK’nin milli
giivenligin saglanmasi sebebiyle s6z konusu veri toplama faaliyeti, KVKK kapsaminin
disinda tutuldugu sdylenebilir.

BTK’ya isletmeciler tarafindan abone desen yapilari vasitasiyla gonderilen
ayrintili  abone bilgilerinin, EHK’nin 6/1-(1) maddesi kapsaminda gonderildigi
sOylenebilir. S6z konusu hiikiimde, BTK’ya isletmecilerden diger kurumlarin talep
edebilecegi her tiirli bilgi ve belgeyi isteyebilme ve kendi bilinyesinde saklayabilme
yetkisi verilmistir. ilgili madde ile BTK’ya herhangi bir yargi karar1 olmadan ve
haberlesme 6zgiirliigiine aykir1 olarak her tiirlii bilgi ve belgeyi isletmeciden alabilmesine
olanak saglayan cok genis bir yetki verildigi ve bunun Anayasa’nin 12., 13. ve 22.
maddelerine aykir1 oldugu iddiasiyla, madde hiikmiinde gecen “her tiirlii” ifadesinin
bulunmamasi gerektigi belirtilerek iptali istenmistir. Konuyla ilgili Anayasa Mahkemesi
kararinda, ilgili hiikiimdeki iptali istenen ifadenin, BTK’ nin kurulus amaglarindan biri
olan sektdre iliskin sikayetlerin degerlendirilmesi ve isletmecilerin denetlenmesi amaci
cercevesinde kullanilabilecegi belirtilmistir. BTK’ya ilgili madde ile verilen yetkinin
sinirlarinin elektronik haberlesme sektoriindeki hizmet ve sistemlere yonelik olarak,
isletmecilerin agiklayabilecekleri ticari sirlarinin korunmasi ve ¢ergevesinin ¢izilmesi,
abonenin kigisel verilerinin korunmasi gibi yine ayni1 Kanun’daki ¢esitli hiikiimlerle
belirlenmis olduguna yer verilerek; so6z konusu “her tiirlii” ifadesiyle BTK ya kisilerin
0zel hayatinin gizliligine ya da haberlesmenin 6zgiirliglinii kisitlayacak veya miidahale
edecek bilgi ve belgelerin alinmasina yonelik bir yetki verilmedigi ifade edilmistir. Bu
sebeple “her tirlii” ifadesinin EHK’nin 6/1-(1) maddesinden c¢ikartilmasina, iptal
edilmesine gerek olmadigina hiikmedilmigtir.*>*

Elektronik haberlesme sektoriinii diizenleyen kurum olan BTK ile ilgili sektorde
hizmet veren isletmecilerin uymakla yiikiimlii bulunduklar1 hiikiimler ve yetkilerinin
5809 sayili1 EHK ile belirlenmis olmasi, BTK nin isletmecilerden talep edebilecegi bilgi
ve belgenin de sinirlandirildig anlamina geldiginden; ilgili kararin yerinde oldugu, her
ne kadar s6z konusu kanun metninde “her tiirli” ifadesi yer alsa da BTK’nin yetkisi

disindaki alan ve konularda igletmecilerden bilgi talep edemeyecegi sdylenebilir.

424 Anayasa Mahkemesi’nin 2008/115 E., 2011/86 K. sayil Karari,
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2011-86-nrm.pdf , Erisim
Tarihi: 26 Eyliil 2022.
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7.2. ABONENIN ELEKTRONIK HABERLESME  HIZMETI
KULLANIMINDAN KAYNAKLI ORTAYA CIKAN TRAFIiK VE KONUM
VERILERI

Elektronik haberlesme ag1 ile iletisimin gergeklestirilmesi veya faturalamaya
iliskin olarak iletisimin yonlendirilmesi, siiresi ve zamanina iliskin her tiirlii veri trafik
verisi olarak adlandirilmaktadir.**

Elektronik haberlesme hizmetlerinin saglanmasi, genellikle kisisel veri olarak da
nitelendirilen trafik ve konum verilerinin islenmesini gerektirir. Bu tiir veriler, bir
hizmetin (veya bir agm) kullanicis1 hakkinda, tanimlama ya da adresleme bilgileri, bir
kullanicinin terminal donaniminin konumu hakkinda bilgiler ve sonug olarak kullanicinin
konumu veya iletisimin zamani ve siiresi dahil olmak {izere ayrintili bilgileri

icermektedir.42¢

7.2.1. AB Diizenlemeleri Cercevesinde Trafik Verilerinin Islenmesi
2002/58/EC sayil1 Direktif’in 2. maddesinde trafik verileri, elektronik haberlesme
ag1 lizerinde haberlesmenin gergeklestirilmesi ya da ticretlendirilebilmesi i¢in islenmekte
olan veri seklinde tanimlanmistir. Aynit maddede, konum verileri, elektronik haberlesme
ag1 iizerinde islenen ve bu hizmeti kullanan kisinin iletisim esnasinda kullandig1 cihazin
cografi anlamda konumunu gdsteren veri olarak tanimlanmastir.

S6z konusu Direktif’in 6/2 maddesine gore, haberlesme hizmetinin sunumunda
abonenin aldig1 hizmeti faturalama ve haberlesme esnasinda operatorler arasindaki
arabaglantidan kaynaklanan O6demelerin hesaplanabilmesi i¢in trafik verilerinin
islenebilecegi belirtilmistir. Bu isleme faaliyetinin siiresi ise faturaya itiraz siiresi ya da
O0demenin takibinin yapilabilecegi siirenin bitimine kadar olacak sekilde belirlenmistir.
Ayni hiikmiin devaminda ise elektronik haberlesme alaninda faaliyet gdsteren hizmet
saglayicinin, aboneye pazarlama ve katma degerli hizmetlerin saglanmasi amaciyla
abonenin onay1 dahilinde trafik verilerini isleyebilecegi belirtilerek, s6z konusu onayin

abone tarafindan geri alinma imkaninin da aboneye verilmesi gerektigi vurgulanmigtir.

425 Information Commissioner’s Office (I1CO), “Traffic Data,” https://ico.org.uk/for-organisations/guide-
to-pecr/communications-networks-and-services/traffic-data/ , Erisim Tarihi: 26 Eyliil 2022.
426 K osta, Data Protection Law, 379.
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Ayrica hizmet saglayicinin, aboneyi ya da kullaniciyr islenen kisisel verilerin neler
oldugu ve ne kadar siireyle bu trafik verilerinin islenecegine dair onay alinmadan 6nce
bilgilendirme yiikiimliiliigiinii de yerine getirmesi gerektigi belirtilmistir.

Elektronik haberlesme sektorii vasitasiyla cezai anlamda sug olusturan olaylarin
sorusturulmasi ve kovusturulmasi siirecinde haberlesmenin takibinin yapilabilmesi adina
trafik verilerinin incelenmesi onem teskil etmektedir. Bu anlamda bir suca iliskin
dogrudan delil niteliginde bir trafik verisi ya da delil toplanmasi i¢in yardimci olabilecek
bir trafik verisi olaylarin ¢ézlimlenmesi agamasinda kullanilabilir. AB veri koruma
mevzuatina gore, kural olarak elektronik haberlesme siirecinde elde edilen trafik
verilerinin, elektronik haberlesmenin tamamlanmasinin akabinde silinmesi gereklidir. Bu
ilkenin, trafik verilerinin faturalandirma amagli saklanmasi gerekliligi gibi birtakim
istisnalari1 mevcuttur. Bununla birlikte, kolluk kuvvetleri tarafindan hizmet
saglayicilardan her bir aboneye iligkin trafik verilerinin tamaminin belirli bir siire
saklanmasi talep edilmektedir. Bu durum, mahremiyet hakki ve veri koruma savunuculari
tarafindan endiseyle karsilanmaktadir.*?’

Isletmeciler, bir yandan trafik verilerinin kanuna ve ydnetmeliklere uygun olarak
saklanmamasi1 halinde idari para cezalarmin uygulanacak olmasi bir yandan da trafik
verilerinin saklanmasi ve korunmasi i¢in server gibi ilave ekipman satin alinmasi,
ekipmanlarin saklanacag giivenlikli fiziki mekanlar, ek personel istihdami, glivenlik i¢in
gereken arayiiz ve gilivenli ag maliyetleri g6z Oniinde bulunduruldugunda; trafik
verilerinin farkli nedenlerle saklanmasi siireci, isletmelerin 6ngdriilemeyen durumlarla
karsilasmasima sebep olabilir. Ote yandan ISS’ler gibi isletmeciler, trafik verilerinin
saklandig1 bilgisinin abone agisindan bir giivensizlige neden olabilecegi kaygisini
tagiyarak, miisteri kaybina sebep olabilecek hamlelerden uzak durmak istemektedir.*?

Kural olarak trafik verilerinde, iletinin igerigi bulunmamalidir. Trafik verileri ile
diger veriler arasinda bir ayrim yapilarak iletim (trafik verileri) ve igerik (igerik verileri)
olarak ayri yasal rejimler olusturmak hedeflenmektedir. Uygulamada trafik ve igerik

verileri ¢ogu zaman ayni anda olusturulmaktadir. Bdylelikle, yalnizca elektronik

haberlesmenin gergeklesmesi icin gerekli trafik verilerinin yaninda, abonenin ya da

427 Caroline Goemans, Jos Dumortier, “Enforcement Issues - Mandatory Retention of Traffic Data in the
EU: Possible Impact on Privacy and On-Line Anonymity,” (2003), 2,
https://www.law.kuleuven.be/citip/en/archive/copy_of publications/440retention-of-traffic-data-
dumortier-goemans2f90.pdf , Erisim Tarihi: 1 Ekim 2022.

428 Goemans, “Traffic Data,” 5-6.
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kullanicinin ilgi duydugu alanlarin da gosterildigi igerik verilerinin ayristirilmasi zarureti
ortaya ¢gikmaktadir. Aksi halde trafik verilerinin toplanmasi, depolanmasi ve islenmesi ile
bir abonenin elektronik haberlesme hizmetlerini kullanimi izlenerek kendisine dair
dogrudan ya da dolayli pek ¢ok bilgi elde edilebilmekte ve bu sayede, ISS’ler ve diger
isletmeciler, dogrudan pazarlama yapmak amagli trafik verilerini elinde bulundurarak,
bunu farkli amaglar i¢in kullanabilmektedir.**

Ag giivenligi sebebiyle kamu makamlariin, ISS’lerden ag trafiginin analizini ve
belirli tiirdeki giinliik bireysel iletisim verilerinin bilgilerini talep etmesinin, isletmecilere
yiikledigi sorumluluklar ve isletmeciler acisindan yasanabilecek zorluklar yaninda
giivenlik gerekgesiyle su¢ ve suclunun takibi ve sonuclari agisindan anlamlandirilabilir
nedenleri bulunmaktadir. Kolluk makamlari, iletisim aglar1 kullanilarak islenen,
bilgisayar sistemlerine sizma, ticari sirlarin ¢alinmasi, 6nemli bilgi teknoloji sistemlerinin
sabote edilmesi, telefon sistemlerinin kotiiye kullanilmasi, dolandiricilik, uyusturucu
kacakeilig, insan kagakeiligi, terdr gibi suglarm etkin olarak cografi ya da kronolojik
olarak takibinin yapilabilmesi igin trafik verilerine ihtiyag duymaktadir.**° Fakat trafik
verileriyle ilgili dikkat edilmesi gereken bir diger husus ise trafik verileri sayesinde kesin
degil, olas1 kullanici ve cihaza ulasilabilmesidir. Diger bir ifadeyle, kisinin e-imzasinin
veya kayitli elektronik posta adresinin baskalar1 tarafindan kullanilmasi veya hackerlarin
hukuka aykir1 faaliyetlerini baskalarina ait cihazlar {izerinden gergeklesiyor gibi
gostermeleri muhtemel oldugundan; trafik verilerine dayanarak faillerin tespit edilmesi
asamasinda tim bu durumlarin dikkate alinarak gerekli degerlendirmelerin yapilmasi
gerekmektedir. 3!

AB Veri Koruma Otoriteleri ve Article 29 Calisma Grubu, kanuni gereklilikler ve
yaptirimlar Olgilisiinde trafik verilerinin istisnai olarak tutulabilecegini; ancak
mahremiyete yonelik kabul edilemez riskleri barindiran trafik verilerinin rutin olarak
saklanmasmin AIHS’nin 6zel hayata sayginin konu edildigi 8. maddesi ve ifade
ozgirliigiine yer verilen 10. maddesi uyarinca belirlenen temel haklar1 ihlal edecegi

anlamina gelecegini belirterek, temel haklarin, demokratik bir toplumda adaletin temelini

429 Goemans, “Traffic Data,” 4-5.
% Goemans, “Traffic Data,” 5-6.
431 Oztekin, Tiirk Internet Hukuku, 171.
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teskil ettigini ve devlet miidahalesi ile gergeklesebilecek keyfi durumlar karsisinda
bireyleri koruyucu bir vazife tistlendigini vurgulamaktadir.*2

Kolluk makamlarinin sugun tespiti ve ulusal giivenligin korunmasi gerekgeleriyle
trafik verilerinin saklanmasi siirecine iliskin daha somut gerekgeler belirlemesi ve trafik
verilerinin saklanma siirelerinin kisa olmasi1 gerekliligi géz ard1 edilemez. Ayrica trafik
verileri ile tibbi, dini, cinsel, politik gibi hassas kisisel veriler de dahil olmak iizere, bir
kisiye dair ilgi alanlar1 internet ortamindaki trafiginin taranmasi ile elektronik postalari,
cep telefonu hareketleri dahil olmak {izere neredeyse biitiin kisisel verilerinin her an ifsa
edilebilecegi endisesi nedeniyle kisisel verilerin hakki ¢er¢evesinde bireylerin korumaya
tabi tutulmasi gerekmektedir. Aksi halde elektronik haberlesmenin her gecen giin
yayginlastigi ve hemen her faaliyetin elektronik ortamda planlandigi ve gerceklestirildigi
giintimiizde, bu durum tiim niifusun giinliik hayatinin izinsiz olarak takip edilebilecegi
gibi bir tehlike ortaya cikarmaktadir. Bu nedenle trafik verilerinin genel olarak
saklanmasi, kisisel verilerin korunmas: hakkinin ihlal edilebilecegi konusunda giiven

eksikligine neden olmaktadir.**

7.2.2. AB Diizenlemeleri Cercevesinde Konum Verilerinin islenmesi

Trafik verilerinin yani sira kisilerin giinlilk yasamdaki anlik davranislarinin
takibini saglayan bir diger veri tiirli de konum verisidir. Bir elektronik haberlesme ag1
kullanicisinin terminal cihazinin bulundugu enlem, boylam ve rakim bilgisi, kullanicinin
seyahatinin gergeklestigi yon ve konum bilgisinin kaydedildigi zaman bilgileri konum
verisi olarak adlandirilmaktadir.#3*

Konum tabanli hizmetler, GSM ve GPS’den WiFi ve Bluetooth’a kadar ¢ok ¢esitli
teknolojilere dayanabilir. Elektronik Haberlesme Direktifi ile, konum tabanli hizmetlerin
saglanmas i¢in trafik verileri olarak nitelendirilmeyen konum verilerinin islenmesine
iliskin 6zel kurallar da diizenlenmis olup; bu verilerin islenmesine yalnizca verilerin

anonim hale getirilmesi halinde veya kullanicilarin ya da abonelerin onay1 ile izin

verilmektedir.*3>

432 Goemans, “Traffic Data,” 7.

433 Goemans, “Traffic Data,” 8.

434 Information Commisioner’s Office (ICO), Location Data, https://ico.org.uk/for-organisations/guide-to-
pecr/communications-networks-and-services/location-data/ , Erigim Tarihi: 2 Ekim 2022.

435 Kosta, Data Protection Law, 379.
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Trafik verileri haricindeki konum verilerinin islenmesi hususunda, Elektronik
Haberlesme Direktifi’nin 9. maddesine gore isletmeci, katma degerli hizmet saglamak
istedigi aboneden veya kullanicidan isleme faaliyetini gerceklestirmek i¢in onay
almalidir. Trafik verileri disindaki konum verilerinin islenmesine yalnizca veri sahibinin
rizast alindiginda izin vermesi anlamlidir; ¢iinkii katma degerli hizmetler, bireylere kisisel
deneyimlerini gelistirmek i¢in sunulan ek hizmetlerdir. Bununla birlikte, Elektronik
Haberlesme Direktifi’nin 9. maddesi, yalnizca bir elektronik iletisim hizmetinin bir
kullanicisinin cihazinin cografi konumunu gosteren konum verilerine ve bir kamu iletigim
ag1 aracilifiyla iletilen konum verilerine uygulandigi i¢in sinirlt bir kapsama sahiptir. Bu
nedenle Ornegin kullaniciya cep telefonu aracilifiyla kendisine en yakin eczaneyi
bulmasint saglayan konum tabanli bir hizmetin sunulmasi i¢in konum verilerinin
islenmesi gerekerek kullanicinin kendisinin rizasinin gerekli oldugu agiktir.*3

Konum verisini isleyecek olan igletmeci, kisiden onay alinmadan 6nce, isleyecek
oldugu konum verisi tiirii, isleme siiresi ve amaci, aktarilip aktarilmadigi hususlarinda
aboneyi bilgilendirmekle ylikiimliidiir. Ayrica abonelere ya da kullanicilara vermis
olduklar1 onaylar1 basit ve licretsiz bir yontemle geri ¢ekme imkani da taninmalidir.
Article 29 Calisma Grubu, s6z konusu verinin konum verisi olmasi sebebiyle, rizanin
aboneden degil, terminal cihaz kullanicisindan alinmasi gerektigini diisiinmektedir. Fakat
bu durumun uygulanabilirligi ise tartismalidir. Ornegin kiiciik yastakilerin kullandig
cihazlarda onayin kullanicidan alinmasi durumunda, alman onayin gegerliliginin
sorgulanacagi agiktir.**” Soz konusu onaym varligi halinde islenebilmesinin yani sira
ilgili konum verilerinin anonim hale getirilmesi suretiyle de katma degerli hizmetin
aboneye saglanabilmesi i¢in konum verilerinin islenebilmesi miimkiindiir.**%

Alman Veri Koruma ve Gizlilik Yasas1 da**° konum verilerinin islenmesine iligkin
13. madde hiikmiinde, konum verilerinin yalnizca anonimlestirilerek veya kullanicinin
bilgisi dahilinde katma degerli hizmetlerin sunulabilmesi icin islenebilecegini

belirtmistir. Katma degerli hizmetler, ilgili Yasa’nin 2/5 maddesinde konum verilerinin

436 Kosta, Data Protection Law, 345.

437 Kosta, Data Protection Law, 338.

438 Kosta, Data Protection Law, 345.

439 Gesetz iiber den Datenschutz und den Schutz der Privatsphire in der Telekommunikation und bei
Telemedien*  (Telekommunikation- Telemedien-Datenschutz-Gesetz - TTDSG), 23.06.2021,
https://www.gesetze-im-internet.de/ttdsg/TTDSG.pdf , Erisim Tarihi: 2 Ekim 2022.
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bir SMS’in iletiminin 6tesinde kullaniciya saglanan ek hizmetler ve telekomiinikasyon
hizmetinin faturalandirilmasini saglayan ek hizmetler olarak tanimlanmaktadir.

Alman Veri Koruma ve Gizlilik Yasasi’nin 13. maddesinin devaminda, katma
degerli hizmet sunumu esnasinda kullanicinin mobil cihazinin konumu her
belirlendiginde, hizmet saglayicinin kullaniciyr bilgilendirmesi gerektigine yer
verilmistir. Tlgili konum verilerinin iigiincii taraflara aktarilmasi ise yine kullanicinin
onayma baglidir. Kullanicilara yapilan her bilgilendirmede, kullanicinin onayimi geri
cekmesine imkan saglanan {icretsiz ve kolay bir imkan saglanmasi gerektigi
vurgulanmustir.

Teknolojinin her gecen giin gelismesi ve mobilitenin artmasiyla birlikte konum
verileri kullanilarak kisilerin hareketleriyle baglantili faaliyetlerin ayrintili kayitlarinin
tutulmasi, bireylerin kisisel mahremiyetini en aza indirgemektedir. Bireyleri konum
verilerini takip ederek onlar izlemek, davraniglarini ve tercihlerini ayirt etmeye ve
gozlemeye yonelik, gizlilik tagiyan kisisel bilgileri araliksiz olarak elde etmek imkani
tanimaktadir.**® Buna karsilik, trafik ve konum verilerinin bireyler agisindan yalnizca
aleyhe delil teskil edecek yonde veriler oldugu diisiiniilmemelidir. Ornegin, bir kisinin
olay saatinde baska bir yerde oldugunun trafik ve konum verileri sayesinde
kanitlanmasinin, yargilama siirecini kisaltarak kisinin masumiyetinin kanitlanmasini
kolaylastiracagi agiktir.#4!

Bir baska agidan konum verilerini incelemek gerekirse; konum verilerinin bir
RFID agi1 veya bir Bluetooth ag1 araciligryla iletilmesi halinde, kullanicinin yine onayinin
aranip aranmayacag1 sorgulanmalidir. Buna karar verebilmek i¢in s6z konusu agin halka
acik olup olmadigmin belirlenmesi 6nemlidir. Elektronik iletisim aginin halka agik
olmamasi1 durumunda konum verilerinin islenmesi, Elektronik Haberlesme Direktifi’nin
9. maddesinin koruma alan1 disinda kalacaktir. Boyle bir durumda isleme faaliyetinin,
yalnizca ilgili kisinin rizas1 kapsaminda yapilmasi degil kisisel verilerin islenmesine izin

veren genel hiikiimlere uygun olarak yapilmasi gerekecektir.*+?

49 Jonathan Andrew, “Locatian Data and Human Mobility: An Evaluation of a Dissonance that Frames
Data Protection and Privacy Rights,” European University Institute Department of Law PhD Theses,
(2018): 20, 26,
https://cadmus.eui.eu/bitstream/handle/1814/51585/Andrew 2018 LAW_add_addendum.pdf?sequence=
4&isAllowed=y , Erisim Tarihi: 2 Ekim 2022.

441 Oztekin, Tiirk Internet Hukuku, 172.

442 K osta, Data Protection Law, 345.
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7.2.3. Tirk Hukukunda Abonenin FElektronik Haberlesme
Hizmetlerini Kullammindan Kaynakh Elde Edilen Trafik ve Konum
Verileri

Kisisel Verilerin Islenmesi Yonetmeligi’nin 4/1-(k) maddesine gore trafik
verisi, iletisimin gerceklestirilmesi ya da haberlesme hizmetinin sunumunda abonenin
aldig1r hizmeti faturalama maksadiyla islenen veriler olarak tanimlanmistir. Buradaki
tanimda trafik verisinden genis sekilde s6z edilerek; haberlesmeye dair hemen her verinin
trafik verisi olabileceginden bahsedilmistir.

5651 sayili Kanun’un 2/1-(j) maddesinde ise trafik bilgisi, ilgili kanunun internet
hizmetine yonelik hazirlanmis olmasi sebebiyle, trafik verisi internet yoOniinden
tanimlanmis olup; taraflarin IP adresleri, port bilgisi, aktarilan verinin boyutu, sunulan
hizmetin tiirii, baslangi¢ ve bitis zaman1 ve varsa aboneye iliskin kimlik verileridir.

Kisisel Verilerin Islenmesi Yonetmeligi’nin 4/1-(h) maddesinde belirtildigi iizere
konum verisi, kamuya agik olan elektronik haberlesme hizmeti kullanicisinin cihazinin
konumunu tespit eden ve elektronik haberlesme sebekesinde ya da hizmeti dogrultusunda
islenen veri olarak tanimlanmastir.

Trafik ve konum verilerinin islenmesine iligkin temel hiikiimler EHK nin 51.
maddesinde yer almaktadir. EHK’nin 51/2 maddesinde; haberlesmenin gizliligi ilkesi
geregince, iletisimi gerceklestiren taraflarin  rizast olmadan iletisimin takip
edilemeyecegi, dinlenemeyecegi, kayit altina alinamayacagi ya da kesintiye
ugratilamayacagi ve saklanamayacagi belirtilmis olup; bunun aksinin yalnizca mevzuat
veya yargi kararlar1 geregince gerceklestirilebilecegine yer verilmistir.

Ayrica EHK’nin 51/9 maddesinde bahsi gecen abone sikayetleri ya da
denetimlerin varlig1 halinde trafik verilerinin islenmesi hususu ¢ergevesinde, EHK’nin
51/7 hitkmiinde ise trafik verilerinin, kullaniciyla isletmeci arasinda iletisim vasitasiyla
hukuka aykiri eylem gerceklestirilmis olmasi, arabaglanti, fatura diizenleme gibi
hususlardan dogan anlagsmazliklarin ¢6zlimiinde, ilgili trafik verisinin sadece isletmecinin
yetki verdigi kisiler tarafindan islenebilecegi hiikiim altina alinmistir.

Hizmetlerin pazarlamasi veya katma degerli hizmetlerin sunumu i¢in trafik veya
konum verileri iglenmek istendigi takdirde ise yine 51/7 hikkmii geregince, ilgili veriler
ancak anonimlestirilerek ya da iletisimi gerceklestiren taraflarin rizalarinin bulunmasi

kaydiyla, yalnizca bilgilendirmesi yapilan konularda ve siirede islenebilmektedir.
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EHK’nin 51/8 maddesinde ise konum verilerinin islenmesine iliskin hiikkme yer
verilmistir. Ilgili konum verilerinin, mevzuatin 6ngérdiigii hallerde veya yargi kararlari
uyarinca iglenebilecegi, acil durumlarin varligi halinde ise kisinin rizasi olmasa bile 5902
sayili Kanun’da belirtildigi {lizere kisinin konum ve kimlik verisinin isletmecinin
yetkilendirdigi kisiler tarafindan islenebilecegi diizenlenmistir.

Kisisel Verilerin Islenmesi Yonetmeligi'nin 9. maddesine gére trafik ve konum
verisinin igletmeci tarafindan islenecegi hallerde, KVKK’nin 10. maddesinde yer verilen
aydinlatma ytikiimliiliigiiniin yan1 sira igletmeci, aboneyi veya kullaniciy1 isleme amaci
ve siiresiyle birlikte trafik veya konum verisi tiirii hakkinda ayrica bilgilendirmekle
yiikiimli kilinmistir.

Idari Yaptirimlar Yénetmeligi’nin 13/3 maddesinde ise trafik ve konum verisini
islemeye yonelik yiikiimliiliikklerini yerine getirmeyen isletmeciler hakkinda, ihlalin
yasandig1 yildan bir onceki yila ait net satig gelirlerinin yiizde 3’iine kadar idari para
cezas1 uygulanmasi dngoriilmiistiir.

Anayasa Mahkemesi bir kararinda, kisinin adina kayith telefon hattina ait internet
verilerinin, log kayitlarinin, telefonunun IMEI bilgilerinin ve agik Wi-Fi noktasi
kullandigina iliskin bilgilerin gercek kisi hakkinda bilgi edinmeye yarayan bilgiler
olduguna yer verilmistir. Dolayisiyla bu bilgilerin diizeltilmesini veya silinmesini talep
etme hakkinin 6zel hayata saygi kapsaminda, kisisel verilerin korunmasini isteme hakki
cergevesinde incelenmesi gerektigi belirtilmistir. Bununla birlikte, bir kisisel verinin
varlig1 halinde, veriye herhangi bir miidahale veya smirlama yapilmasi durumunda
Anayasa’nin 20/3 hiikmiinde bahsi gegen kisisel verileri koruma hiikiimlerinin gegerli
olacagi vurgulanmistir. Bagvurucunun, isletmeciye ait bagka abonelerle birlikte ortak
kullanmast saglanan IP adresinden internete giris yapilan log kayitlarina ulagsma talebinin
geri ¢evrilmesinin, kisinin kisisel verilerinin korunmasi hakki kapsaminda Anayasa’nin
40. maddesinde yer verilen etkili bagvuru hakkinin engellenmesine yol actig
belirtilmistir. Ayrica bagvurucunun ilk derece mahkemesine yapmis oldugu bagvurunun,
giincel bir yararin bulunmamasi sebebiyle menfaat yoklugu gerekcesiyle reddedilmis
olmasiyla, etkili bagvuru hakkinin ihlal edildiginden hareketle yargilamanin yenilenmesi

443

gerektigine karar verilmistir.***> {lgili kararda, kisinin trafik ve konum verisine iliskin

443 AYM, 2018/6161 Basvuru numarali 28.06.2022 tarihli Karar;
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/6161 , Erigim Tarihi: 21 Aralik 2022.
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bilgileri iceren log kayitlar1 ve agik Wi-Fi noktas1 kullanimina iliskin verilerinin kisisel
veri oldugu belirtilmis olup; bu karar dogrultusunda yargi makamlari tarafindan incelenen
trafik ve konum verilerinin islenmesine iliskin uyusmazliklarda, ilgili kararin 6nemle

dikkate alinacag diistintilmektedir.

7.2.4. Tiirk Hukukunda Trafik ve Konum Verilerinin Aktarilmasi

Kisisel Verilerin Islenmesi Y&netmeligi’nin 8/1-(e) maddesinde, trafik ve konum
verilerinin aktarilacagi hallerde, aktarim yapilacak verinin kapsami, amaci, siiresi ve
aktarilacak olan liglincii tarafin ad1 ve adresiyle birlikte ti¢iincii taraf yurt digindaysa hangi
iilkede bulundugu konusunda bilgilendirme yapilmasinin akabinde ilgili kiginin rizasinin
alinabilecegine ve s6z konusu bilgilerin degismesi halinde ise ilgili kisiden yeniden riza
alinmasi gerektigine yer verilmistir.

Trafik ve konum verisi aktarilmadan once ilgili kisinin acik rizasinin alinmasi
hususuna ek olarak ise Kisisel Verilerin Islenmesi Yo6netmeligi’nin 8/1-(f) maddesinde
belirtildigi iizere isletmeci, acik riza alinmadan 6nce yapilan bilgilendirmede verilerin
hangi taraflar ile paylasilacagina yer verildiyse yalnizca onlara aktarilabilecegini ve
bilgilendirmede belirtilen amag¢ dogrultusunda bu verilerin islenmesini temin etmesi
gerekmektedir.

EHK 51/8 maddesinde deginildigi lizere; acil durumlar halinde kullanicinin agik
rizast bulunmasa bile kisinin kimlik ve konum verilerinin islenebilecegine yer verilmis
olup; Elektronik Haberlesme Sektoriinde Acil Yardim Cagri Hizmetlerine iliskin
Yo6netmelik’in*** (Acil Yardim Yonetmeligi) 4. maddesinde belirtildigi tizere, GSM ve
IMT-2000/UMTS** igletmecilerinin acil ¢agr1 merkezilerine, kisinin konum ve kimlik
bilgilerini iletme yiikiimliiliigii getirilmistir. lgili isletmeci tarafindan, acil durumda
oldugu diisiiniilen kisinin cihazinda sim kart1 takili olmasa bile ilgili acil yardim ¢agrisini
acil yardim merkezlerine iletmesi gerektigi belirtilmektedir.

Acil Yardim Yonetmeligi’nin 5. maddesinde ise isletmecinin, acil yardim
cagrisinda bulunan kisinin konumunu en az yiizde 90 dogru olacak sekilde belirlemesi ve

ic ayda bir BTK’ya ortalama degerlerini bildirmesi gerektigi iletilmistir.

4 R.G. 05.06.2012, S. 28314.

45 Hem karasal hem de uydu iletimini igeren hizmetleri sunan isletmecilerdir. (ETSI, “Satellite for
UMTS/IMT-2000,” etsi.org, https://www.etsi.org/technologies/satellite/satellite-umts-imt-2000 , Erigim
Tarihi: 4 Ekim 2022.)
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5651 sayili Kanun’da 26 Subat 2014’te yapilan degisiklik ile isletmecilerin
bildirim yiikiimliiliiklerinden bahsedilen 3. maddesindeki, isletmecilerin TiB’e verdigi
trafik verilerinin hakimler tarafindan talep edilmesi halinde TiB’in ilgili mercilere
iletecegi hususundan bahsedilen 4. fikra hiikmiiniin iptali istenmistir. Anayasa
Mahkemesi kararinda, s6z konusu iptali istenen maddede belirtilen trafik verilerinin
aktarilacagi ilgili mercilerin kim oldugunun net bir sekilde belli olmadigi, verilerin
aktarim amacinin sinirsiz ve muglak oldugu iddiasiyla, ilgili hilkmiin uygulanmasi
halinde 6zel hayatin gizliliginin ihlal edilecegi, kisilerin agik rizast veya kanunda
belirtilen hallerden herhangi biri olmadan ilgili trafik kisisel verisinin islenmesinin
Anayasa’nin 2., 13. ve 20. maddelerine aykirilik teskil edeceginden iptalinin gerektigi
belirtilmistir. Yapilan bagvurunun incelenmesi neticesinde; Mahkeme de ilgili Anayasa
hiikiimleri ¢er¢evesinde, temel haklarin 6ziine dokunulmamak kaydiyla, yalnizca zorunlu
hallerde ve kanunla smirlandirilabilecegine yer vererek; Insan Haklari Evrensel
Bildirgesi’nin 8. maddesi dogrultusunda, trafik verisinin iletisimin baslangi¢ ve bitis
zamant, kisilerin kimlik bilgisi gibi hususlar1 icermesi sebebiyle kisisel veri sayildigina
kanaat getirmistir. Ayrica Mahkeme, AIHM’in de kararlarinda kisinin kisisel verilerinin
rizast olmadan iglenmesi halinin her zaman 6zel hayati ilgilendirecegi diisiincesi
bulunduguna yer vermistir. Dava konusu madde hiikmiiniin, herhangi bir gerekce
gosterilmeksizin trafik verilerinin aktarilmasina olanak sagladigi ve bu verilere erigilmesi
halinde kisilerin fikirleri, tercihleri ve hayati hakkinda ayrintili bilgilere erisilebilmesinin
miimkiin oldugu diisiincesi dogrultusunda; 6zel hayata miidahalenin miimkiin oldugu
kanaatine varmustir. Ilgili hiikmiin smirlarinin  belirsiz olmas1 sebebiyle keyfi
miidahalelere karsi korunmasi gerektigi diigiiniilerek; Anayasa’nin 20. maddesine agikca
aykirilik teskil ettigi belirtilerek s6z konusu 5651 sayili Kanun’un 3/4 maddesinin iptal
edilmesine karar verilmistir.44¢

Iptal edilen ilgili 5651 sayili Kanun’un 3/4 maddesinin, her ne kadar suglarin
Onlenmesi amaciyla olusturuldugu disiintilse de trafik verisinin hakim karar
dogrultusunda ilgili kuruma gonderilmesi isleminde hakim karar1 ifadesinin ¢ergevesi
belirli degildir. Bu durumda, hakim kararinin igerigi ne olursa olsun herhangi bir sebep

belirtilerek trafik verisinin istenmesi halinde de isletmeci tarafindan ilgili trafik

446 AYM, 2014/149 E., 2014/151 K. sayili Karari,
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2014-151-nrm.pdf , Erisim
Tarihi: 4 Ekim 2022.
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verilerinin sunulmasi gerekecektir. Trafik verisi, kisinin inisiyatifine birakilamayacak
kadar Onemli bilgiler icermesi sebebiyle, ilgili iptal kararinin yerinde oldugu

diistiniilmektedir.

7.2.5. Tiirk Hukukunda Trafik ve Konum Verilerinin Yurtdisina
Aktarilmasi

Trafik ve konum verilerinin yurt digina aktarilmasi hususu EHK’nin 51/6
maddesinde ayrica diizenlenerek; kisisel verilerin yurtdigina aktarimi, KVKK ve ilgili
diger mevzuata uyulmasinin yani sira ilgili kisinin agik rizasmin alinmasi kosuluna
baglanmstir. Kisisel Verilerin Islenmesi Yonetmeligi'nin 5/2 maddesinde ise trafik ve
konum verilerinin milli giivenlik sebebiyle yurt disina c¢ikartilamayacagina yer
verilmistir. Gorilildiigi izere EHK ile Yo6netmelik hiikiimleri birbiriyle ¢elismektedir.

Her ne kadar EHK’nin 12/2 maddesinde belirtildigi iizere BTK’nin Kkisisel
verilerle ilgili mevzuata uygun sekilde isletmecilere yiikiimliilik getirebileceginden
bahisle, BTK’nin diizenledigi Kisisel Verilerin Islenmesi Yonetmeligi’ne getirilen ilgili
5/2 maddesinin EHK 51/6 maddesinden oncelikli olarak uygulanmas1 gerektigine dair
farkli bir goriis**” mevcut ise de normlar hiyerarsisine gére EHK, Kisisel Verilerin
Islenmesi Yénetmeligi’nden iistiindiir.

Yonetmelik hiikiimlerinin kanun hiikmiine aykir1 olmadan ve kanunun c¢izdigi
sinir1 agmadan hiikmiin ayrintilarin1  diizenlemesi beklenmekteyken; ilgili hususta
yonetmelik hiikmiiyle kanun hiikmiiniin sinirlart agilmistir. Bu durumda, iist kademede
olan kanuna uyumun hukuka uygun olacag1 yoniinde kanaat getirerek; trafik verilerinin
ilgili kiginin ag¢ik rizas1 olmasi halinde yurtdisina aktarilabilecegi sdylenebilir.

Ayrica ilgili Yonetmeligin 5/2 maddesinde trafik ve konum verilerinin yurtdisina
aktarilmasi yasaklanmis gibi goriinse de ayn1 Yonetmeligin 8/1-(f) maddesinde trafik ve
konum verilerinin aktarilmasi i¢in agik riza alinmasi gerektigi hallerde, alinacak rizanin
bilgilendirmesinde ti¢lincii tarafin yurtdisinda bulunmasi halinde iilke adinin da ilgili
kisiyle paylasilmas1 gerektigi hususuna yer verilerek, aslinda Yo6netmeligin de EHK 51/6
hilkkmii dogrultusunda yurtdisina aktarimi yasaklamadigi anlasilmaktadir. Bununla
birlikte, trafik ve konum verilerinin aktarilmasi konusunda ilgili YoOnetmelik

hiikiimlerinin kendi igerisinde celistigi de goriilmektedir.

447 Oztekin, Tiirk Internet Hukuku, 177.
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8. ABONELIK TESISINDEN SONRA ABONENIN KiSIiSEL

VERILERININ GUNCELLENMESI

Abonelik tesisinden sonra aboneligin yetkilisine veya aboneligin kuruldugu
adrese iligkin degisiklikler olabilmektedir. Abonenin degisiklik olan bilgileri isletmeciye
bildirmesi, isletmecinin aboneye sundugu hizmetin kalitesini etkileyecegi gibi, BTK’ya
olan yiikiimliiligiinii yerine getirirken abone bilgilerinin dogru aktarilmasi agisindan da
Oonem arz etmektedir.

Yetkilendirme Yonetmeligi’nin 19/1-(a) maddesinde de yer verildigi iizere,
isletmeci Kurum’a dogru ve eksiksiz sekilde bilgi vermekle yilikiimlii kilinmigtir. Aksi
halde, Idari Yaptirimlar Yonetmeligi’nin 23/2 ve 24. maddeleri dogrultusunda éncelikle
uyarma yaptirimi uygulanmakta; tekrar1 halinde ise idari para cezasi uygulanmaktadir.*48

Ayrica abone tarafindan internet ve uydu hizmeti gibi adrese dayali hizmet alimu
s0z konusuysa, adres degisikligi halinde abone tarafindan eski adreste hizmet almaya
devam edilemeyecegi i¢in isletmeciye bu bildirimi yapmasi gerekmektedir.

Aboneligin kurulusu sirasinda alinan evrakin isletmeciler tarafindan saklanmasi
ylkiimliiliigii oldugu gibi abonelik tesisinden sonra bu bilgilerde degisiklik olmasi
halinde, ilgili degisikligin BTK’ya gonderilen abone dosyalarinda degistirilerek
gonderilmeye devam edilmesi gerektiginden, bu yeni bilgilerin de artik abonelige iliskin
bilgiler olmasi hasebiyle isletmeci tarafindan islenmeye ve saklanmaya baslanmasi
gerekmektedir.

Aboneler tarafindan isletmecilere yapilacak olan bu bildirimlerde yeknesaklik
olmas1 ve eksik bilgi verilmesi sebebiyle abonenin talebine cevap verilememesi
durumlarinin bertaraf edilebilmesi amaciyla, isletmeciler tarafindan genellikle bu

islemler i¢in ayr1 maktu formlar hazirlanmaktadir.*** Bu formlar araciligiyla talebini

#8 BTK Kurulu'nun 14.09.2021 tarih ve 2021/IK-YED/282 sayili kararinda, talep edilen bilgiyi
gondermeyen isletmeciye idari para cezasl uygulanmuistir.
https://www.btk.gov.tr/uploads/boarddecisions/idari-yaptirim-acentelik-ve-bilgi-verme-ile-ilgili-mevzuat-
ihlali-high-speed/282-2021-web.pdf , Erisim Tarihi: 4 Ekim 2022.

449 Netgsm A.S., Yetkili Degisikligi Formu, https://www.netgsm.com.tr/belgeler/formlar/netgsm-yetkili-
degisikligi-formu.pdf ; TTNet A.S., internet Ek  Hizmet Talep/Degisiklik ~ Formu,
https://bireysel.turktelekom.com.tr/evde-
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isletmeciye ileten abonelerin dogrulanmasi amaciyla yine kisinin kimligini ispatlamaya
yarayan belgelerin abone tarafindan sunulmasi gerekmektedir.

Elektronik ortamda kimlik dogrulamanin miimkiin kilinmasiyla birlikte, artik bu
bildirimler i¢in gereksiz yere aboneden evrak istemenin oniine gegilerek; isletmecilerin
tarafindan fazla evrak alinmasi yoluyla bu verilerin de kisisel veriler kapsaminda

saklanmas: yiikii altina girmeleri 6nlenmis olacaktir.

9. RESMI MERCILERIN TALEPLERININ ISLETMECI

TARAFINDAN KARSILANMASI

Iletisimi saglayan araglarin tagmabilir olmastyla birlikte kullanim1 yayinlasmus ve
uzakta olan kisiler arasi iletisim ihtiyaci kolayca saglanmaya baslamistir. Hayatin her
aninda bu araclar kullanilabildigi gibi adli vakalarin gerceklesmesi esnasinda da
kullanilmaktadir.

Haberlesmeyle ilgili bir olay olmasa bile iletisimin tespitiyle ¢dziim liretilebilecegi
veya arastirmaya katki saglayabilecegi diislintilen durumlarin varligindan kaynakli kamu
kurum ve kuruluslar1 veya yargi makamlari tarafindan vakalarin aydinlatilabilmesi igin
bazen iletisimin izlenmesi bazen de iletisimin kimler arasinda gergeklestiginin tespitinin
yapilmas:  gerekmektedir.  Iletisimin  izlenmesi yalmzca BTK tarafindan
yapilabilmekteyken; adli makamlar ve Ticaret 11 Miidiirliikleri tarafindan iletisimi
gerceklestiren kisilerin kimliginin tespiti veya kendileri tarafindan bildirilen iletilerin
gonderilip gonderilmedigi gibi hususlar elektronik haberlesme sektoriindeki
isletmecilerden talep edilebilmektedir.

Adli makamlar tarafindan baslatilan sorusturmalara esas olmasi agisindan iletigimi
gerceklestiren kisilerin  kimliginin tespiti elektronik haberlesme sektoriindeki
isletmecilerden talep edilebilmektedir. Cumbhuriyet savciliklari, mahkemeler ve
Cumbhuriyet savciligi emriyle emniyet miidiirliikleri tarafindan isletmecilerden

abonelerinin abonelik s6zlesmesinin asl veya sureti, kimlik bilgileri, iletisim bilgileri, IP

internet/web/destek/internet/SozlesmeVeTaahhutnameler/INTERNET EKHiZMET.pdf , Erisim Tarihi: 8
Ekim 2022.
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log kaydi, port bilgisi, CDR kayitlar1,*° haberlesme hizmetini kullanmak amaciyla
yapilan 6demelere iliskin ayrintili bilgiler gibi konularda bilgi talep edilmektedir. 5271
sayili Ceza Muhakemesi Kanunu (CMK)’nin*! 332. maddesi uyarinca, isletmeciler
tarafindan bu talepler on giin icerisinde karsilanmasi gerekmektedir. Yetkili makamlarca
istenilen bilgiye ilgili hiikiimde belirtildigi {izere, on giin icerisinde cevap vermeyen
isletmeci hakkinda ise Tiirk Ceza Kanunu (TCK) nin*? 257. maddesinde belirtilen gorevi
kotilye kullanma sugu kapsaminda islem yapilmaktadir. Bu sebeple elektronik
haberlesme sektoriindeki isletmeciler, diger sektorlerdeki isletmecilere nazaran daha
fazla sayida ve daha uzun siire kisisel verileri islemek zorunda kalmaktadir. Isletmecilerin
bu kisisel verileri paylagma suretiyle isleme faaliyetinin KVKK’nin 5/2-(¢) cer¢evesinde,
veri sorumlusunun hukuki yilikiimliliigiinii yerine getirmesi kapsaminda oldugu
sOylenebilir.

Yalnizca adli sorusturmalara esas olmasi agisindan degil, 6563 sayili Kanun
kapsaminda gonderilen ticari elektronik iletilerin tespiti ve idari sorusturma
baglatilabilmesi bakimindan iletileri gonderenlerin tespiti icin ticaret il miidiirliikleri
tarafindan da elektronik haberlesme sektoriindeki isletmecilerden bilgi talep
edilmektedir. Ticari Elektronik Ileti Yonetmeligi’nin 15/3 maddesinde, ticaret il
miidiirliikkleri tarafindan talep edilen bilgilerin, iletiyi gonderen hizmet saglayici ve
iletinin gonderilmesine aracilik eden araci hizmet saglayicilar tarafindan on bes giin
icerisinde verilmesi gerektigi belirtilmektedir.

Rizas1 olmadan ticari elektronik ileti gonderilen tiiketicilere, e-Devlet {izerinden
sikayette bulunabilecekleri bir uygulama hazirlanmis olup;*>? bu sayfa iizerinden gelen
sikayetler iizerine, yetkili makamlar tarafindan IYS araciligiyla, ticari elektronik iletilerin
tiiketicinin rizas1 dahilinde gonderilip gonderilmediginin tespiti yapilmaktadir. Alicinin

onceden rizasinin alinmadigi durumlarin tespiti halinde, sikayete konu iletiyi génderen

430 Call Detail Records-Cagri ayrinti kaydi (CDR), bir telekom iglemi hakkinda arama baslangig saati,
arama bitis saati, arama siiresi, goriismenin taraflari, hiicre kimligi, istenen web siteleri gibi ayrintili bilgileri
iceren bir kayittir. CDR, elektronik haberlesme sektoriiniin en degerli veri kaynagi olup; elektronik
haberlesmeye iliskin iicretlendirme ve faturalama, ag verimliligi, dolandiricilik tespiti, katma degerli
hizmetler gibi temel siireglerde kullanilmaktadir. (Sara B. Elagib, Aisha-Hassan A. Hashim, R. F.
Olanrewaju, “CDR Analysis using Big Data Technology,” International Conference on Computing,
Control, Networking, Electronics and Embedded Systems Engineering, 2015, 467,
https://ieeexplore.ieee.org/document/7381414 , Erisim Tarihi: 9 Ekim 2022.)

BIR.G. 17.12.2004, S. 25673.

$2R.G. 12.10.2004, S. 25611.

453 E-Devlet, Ticari Elektronik Ileti Sikayet Sistemi, https://www.turkiye.gov.tr/gtb-ticari-elektronik-ileti-
sikayet-sistemi , Erisim Tarihi: 9 Ekim 2022.
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niimerik veya alfaniimerik basliga sahip abonenin kimlik bilgileri (T.C. kimlik no, ad,
soyadi, unvan bilgileri) ve telefon, adres gibi iletisim bilgilerine ulasilabilmesi amaciyla,
iletinin gonderiminin saglandig1 isletmeciden bilgi istenmektedir. Ticari Ileti
Yonetmeligi’nin 15. maddesinde bahsi gecen siirecin isleyisine yer verilmistir. Sikayete
konu iletinin 1YS tarafindan incelenmesinin akabinde, ticaret il miidiirliigiiniin, konuyla
ilgili bilgi ve belge talebinde bulunma siirecine gecilmektedir. Bu asamada, il midiirligi
tarafindan hizmet saglayict olan ve kendi {iriinlerini pazarlamak adina ticari elektronik
iletiyi gonderen sirketin kendisinden konuyla ilgili bilgi istenmekte veya araci hizmet
saglayici olan isletmeciden sikayete konu iletiyi gonderen abonesinin bilgileri talep
edilmektedir. lgili hiikiim kapsaminda, on bes giin igerisinde cevabi yazinm il
miidiirligiine gonderilmesi gerekmektedir. Bu siire, gerekli goriildiigii takdirde en fazla
on bes giin daha uzatilabilmektedir. Bahsi gegen siire igerisinde gerekli bilgileri il
miidiirliigiine teslim edemeyenler hakkinda idari islem baslatilmaktadir. Hizmet
saglayicinin talebiyle birlikte iletinin gonderimini saglayan araci hizmet saglayiciya [YS
iizerinden bilgi sorulmasi halinde ise yine on bes giin igerisinde ilgili aract hizmet
saglayici olan igletmeci tarafindan sistem {izerinden cevap verilmektedir.

CMK’nin 135. maddesi uyarinca, adli amach iletisimin tespit edilmesi, dinlenmesi
ve kayit altina alimmasi gibi gérevleri bulunan Telekomiinikasyon Iletisim Baskanlig
(TIB), 671 sayilh KHK nin** 22. maddesi uyarinca kapatilmis olup; gérevleri BTK’ya
devredilmistir. Béylece BTK, 3 Temmuz 2005 tarihinde kabul edilen 5397 sayili Kanun
kapsaminda Onleyici ve istihbari amacgli nitelikli hirsizlik ve dolandiricilik, kasten
oldiirme gibi CMK’nin 135. maddesinde sayilan suglar hakkinda iletisimi tespit ederek;
dinleme ve kayda alma ile sinyal bilgilerinin degerlendirilmesi islemlerini
gerceklestirebilmektedir.

[letisimin tespit edilmesi, dinlenme ve kayda alinma islemlerinin kisisel verilerin
islenmesi anlamina geldigi agiktir. Lakin KVKK’nin 28/1-(¢) maddesinde belirtildigi
iizere; kamu, ekonomik ve milli gilivenligin saglanmasi {izere kanun tarafindan
yetkilendirilmis kamu kurum veya kuruluslarinin gergeklestirilen koruyucu, onleyici ve
istihbari c¢aligmalar dogrultusunda isleme faaliyetleri istisnai hallerden biri olarak
sayilmis olup; KVKK kapsami disinda tutulmustur. Bir baska deyisle, BTK, kendisine

kanunla verilen Onleyici ve istihbari gorevleri yerine getirmek adina kisisel verileri

454 R.G. 17.08.2016, S. 29804.
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islediginden; bu faaliyetleri KVKK kapsami disinda degerlendirilerek kisisel verilerin
korunmasi baglaminda BTK ya herhangi bir yiikiimliiliik getirilmedigi sdylenebilir.
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BOLUM 3

ELEKTRONIK HABERLESME SEKTORUNDE
KISISEL VERILERIN IMHA EDILMESINE KADAR
GECEN SUREC VE DEGERLENDIRILMESI

1. ELEKTRONIK HABERLESME SEKTORUNDEKI

ISLETMECIDEN BILGI TALEP EDILMESI

Teknolojide yasanan gelismelerle birlikte, internet hizlar1 giderek artmaktadir. Bu
artisla birlikte, bireyler arasi iletisimden nesneler arasi iletisime kadar hayatin neredeyse
her alaninda internetin  kullanimi1  giderek yayginlagmaktadir.  Uluslararasi
Telekomiinikasyon Birligi tarafindan yapilan arastirma, diinya niifusunun yarisindan
fazlasinin internet kullandigimni gostermekle birlikte; iilkemizde ise internet kullanan
abone sayisinin BTK tarafindan yapilan arastirmaya gore, 2008 yilinda yaklasik 6 milyon
oldugu, 2020 y1l1 itibartyla ise 78 milyonu gegtigi belirtilmistir. Ayrica Tiirkiye Istatistik
Kurumu (TUIK) tarafindan 16-74 yas arasi internet kullamminin yiizde 79 oldugu
belirtilmistir.*>> Internetin akilli telefonlar vasitasiyla kullaniminin yayginlasmasiyla da
mobil abone sayisinda her gegen giin artig yasanmakta olup; 2022 yili itibariyla 4.5G
abone sayisiin 82 milyonu astig1 tespit edilmistir. Buna karsilik, sabit telefon abone
sayist ise giderek azalmakta olup*®; 2022 yil itibariyle 11,5 milyon civarinda sabit
telefon abonesi bulunmaktadir.**’

Bahsi gecen istatistiki verilerden elektronik haberlesme sektoriindeki hizmetlerin
iilkemizdeki kullaniminin artis gosterdigi ¢ikarimi yapilabilmektedir. Hizmetlerin

kullaniminin artmastyla, kisisel verileri isleme faaliyetlerinin de artacagi bir gercektir. Bu

455 Tiirkiye Cumhuriyeti Ulastirma ve Altyapr Bakanligi, Ulusal Siber Giivenlik Stratejisi ve Eylem Plani,
11, http:// www.sp.gov.tr/upload/xSPTemelBelge/files/HwolM+ulusal-siber-guvenlik-stratejisi-ep-2020-
2023.pdf, Erisim Tarihi: 11 Ekim 2022.

456 BTK, Tiirkiye Elektronik Haberlesme Sektorii 2022 yil1 2. Ceyrek Ug Aylik Pazar Verileri Raporu, 55,
https://www.btk.gov.tr/uploads/pages/pazar-verileri/2022-2-kurumdisi.pdf , Erisim Tarihi: 11 Ekim 2022.
47 BTK, 2022/2 Ug¢ Aylik Pazar Verileri Raporu, 32.
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sebeple tiim diinyada kisisel veri islemenin ne sekilde olmasi gerektigi, verilerin ve
mahremiyetin korunmasi, isleme faaliyetiyle ilgili bilgilendirme ve bilgi alma
stireclerinin nasil ilerlemesi gerektigine iliskin bir dizi dlizenleme yapilmaya
baslanmustir.

Bir veri sahibinin kendi kisisel verilerine ve verilerinin islenme sekline iliskin
bilgilere erisim hakki vardir. AB diizenlemelerinde belirtilen bu hak, AB veri koruma
yasasinin temelini olusturmaktadir. Erisim hakki dogrultusunda, verilerin sahibine
anlasilir bir bigcimde ya da elektronik ortamda islendigi durumlarda ise elektronik bigimde
iletilmesi gerekmektedir. Bireylerden gelen bu tiir taleplerin gecikmeden veya bireye
yiiksek iicrete mal olmadan yerine getirilmesi gereklidir. Taleplerin acik¢a asir1 oldugu
ve veri sorumlularinin talep edilen bilgileri saglamalari i¢in gerekli olan idari maliyetleri
dikkate alinarak hesapladiklari makul bir iicretin talep edilebilecegi durumlar disinda,
bireylerden elektronik ortamda gelen bilgi taleplerinin iicretsiz olarak karsilanmasi
gerekmektedir.*3®

Ulkemizde de kisisel verilerin korunmasina verilen dnem arttikga, verisi islenen
ilgili kisilerin de bu konuda Anayasa tarafindan korunacak temel haklarina iligkin
diizenleme yapilma ihtiyaci ortaya cikmistir. S6z konusu ihtiyag ve uluslararasi

459 ile yapilan degisiklik

diizenlemelere uyum saglayabilmek amaciyla, 5982 sayili Kanun
iizerine Anayasa’nin 20. maddesine getirilen 3. fikrasinda, bireylerin kisisel verilerinin
korunmasini, degistirilmesini, silinmesini talep etme, hangi kisisel verilerinin islendigi
konusunda bilgilendirilme, bilgilendirildigi amag¢ dahilinde islenip islenmedigini
sorgulama, verilerine ulagabilme hakkina sahip oldugu belirtilmektedir. Ayrica kisisel
verilerin yalnizca kanunda belirtilen durumlarda ya da ilgili kisinin acik rizasinin
bulunmasi halinde islenebilecegine yer verilmistir. Bununla birlikte, bilgi edinme hakkina
yer verilen bir diger hiikim de herkesin bilgi edinme ve kamu denetgisine
bagvurabilecegine iliskin Anayasa’nin 74. maddesidir.

Elektronik haberlesme sektoriindeki igletmeciler, ilgili hiikiimler dolayisiyla

kisisel verilerini igledikleri abonelere veya kullanicilara bilgi vermekle ve ilgili kisilerin

bilgi talep edebilmesi icin gerekli kanallar1 saglamakla ytikiimliidiir.

458 Lynskey, Data Protection Law, 181-182.
9 R.G. 13.05.2010, S. 27580.
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KVK Kurulu’nun 29.09.2020 tarih ve 2020/746 sayili kararina konu olan olayda,
ilgili kisinin abonelik s6zlesmesi iliskisinden kaynakli aldig1 hizmetle ilgili yasanilan
uyusmazlik sebebiyle veri sorumlusu ile abone olmak isteyen kisi arasinda
gerceklestirilen ses kayitlarinin ve goriismelere iliskin tarih bilgisini iceren detaylarin
kisisel veri oldugu iddiasiyla kayithi elektronik posta (KEP) adresi araciligiyla abone
aday1 tarafindan gonderilen talep karsisinda ilgili kayitlarin kendisine verilmedigini
belirten abone adayi, konunun incelenmesi amaciyla KVK Kurumu’na bagvuruda
bulunmustur. Veri sorumlusunun, KVK Kurumu’na goénderdigi savunmada; ilgili kisi
tarafindan veri sorumlusuna ait olan KEP adresine gonderilen talebin, s6z konusu KEP
adresinin kisisel verilerle ilgili bilgi talep edilebilecek uygun kanal olmadigi, kisisel
verilere dair taleplerin gonderildigi ayr1 bir KEP adresi olmamasi sebebiyle de kendilerine
ait internet sitesi ya da ana ortakligin KEP adresi {izerinden bu bagvurunun gonderilmesi
gerektigi belirtilerek, ilgili kisinin talebini gonderdigi kanalin yanlis oldugu ileri
siiriilmiistiir. KVK Kurulu ise bu konuda, veri sorumlusunun kendisine ait KEP adresi
iizerinden bu tiirden taleplerin karsilanabilmesi ic¢in gereken diizenlemeleri yapmasi
gerektigi yoniinde karar vermistir. Veri sorumlusunun savunmasinda belirttigi bir diger
husus ise kurulan abonelik s6zlesmesi sebebiyle bazi kisisel verilerin elde edildigi ve ilgili
kisinin kisisel verilerinin KVKK 5/2-(c) maddesi dogrultusunda, s6zlesmenin kurulmasi
ya da ifasiyla ilgili olarak isleme faaliyetinin gergeklestirilmis olmasima iligkindir.
Bununla birlikte, veri sorumlusunun miisteri hizmetleri ile abonenin ses kayitlarini igeren
kisisel verilerinin paylasilmasinin farkli amaclarla kullanilabilmesi ihtimali ve ilgili ses
kayitlarinin miisteri hizmetleri calisaninin da kisisel verisini icermesi sebebiyle, kisisel
verilerin korunmasi acisindan farkli sonuglarin ortaya ¢ikma durumu diisiiniilerek
paylasilmadigi belirtilmistir. Bu agiklamalar karsisinda KVK Kurulu, Anayasa’nin 20.
maddesi ¢ercevesinde, kisilerin kisisel verilerinin korunmasini talep etme hakkinin
anayasal hak oldugunu, kisinin islenen verilerine erigebilmesinin ve tam olarak
bilgilendirilmesinin de bu kapsamda yer aldigin1 belirtmis; ayrica KVKK’nin 11/1-(b)
maddesi uyarinca ilgili kisinin kisisel verileriyle ilgili bilgi isteyebilecegine iliskin
hakkinin oldugunu vurgulamistir. Bu dogrultuda Kurul, miisteri hizmetleri ¢alisanin
kisisel verilerine, aboneye bilgi verilme sirasinda yer vermeden ya da maskeleme
yapilarak tedbirlerin alinabilecegini, ses kayitlarinin kendisi yerine dokiimlerinin de ilgili

kisiyle paylasilabilecegini belirtmistir. Diger taraftan, ilgili kisinin kisisel verilerine dair
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veri sorumlusundan bilgi talep etme hakk: bulunsa da veri sorumlusu tarafindan teknik
imkanlar Sl¢tistinde veri giivenligi de goz oniinde bulundurularak ancak veriye makul
sekilde ulagilabilir olmasina imkan taninarak; bu hakkin kullanilmasi gerektigi KVK
Kurulu tarafindan vurgulanmugtir.*6®

Ilgili karardan anlasilacag: iizere; isletmeci tarafindan kisinin bilgi edinme
hakkina 6nem verilmesi ne kadar elzem olsa da bu hak dogru kanaldan talep edilmedigi
takdirde hakkin kullanimi1 miimkiin olmamaktadir. Bu sebeple dncelikle hangi konularda

bilgi talep edilebileceginden bahsedildikten sonra, bilgi talep edilebilecek kanallar ve

isletmecilerin bu taleplere cevap verme siiregleri incelenecektir.

1.1. ABONE VEYA KULLANICININ BiLGi TALEP EDEBILECEGI
HUSUSLAR

Ilgili kisinin kisisel verilerine erisim hakki, diger bir ifadeyle bilgi talep etmesine,
95/46/EC sayili Direktif’in 12. maddesinde yer verilmis olup; verilerin islenip
islenmedigi, hangi amaglarla islendigi, verilerin aktarildig: alic1 kategorileri, eksik veya
yanlis olan verilerin diizeltilmesinin talep edilmesi gibi hususlar bu hak kapsamina dahil
edilmistir.

GDPR ise 63. baslangic paragrafinda erisim hakkini, 95/46/EC sayili Direktif’e
gore daha ayrintili sekilde incelemis olup; ilgili Direktif’te yer verilen konularin disinda
kisinin kendi saglik verilerine ulasabilmesinin de bu hak kapsaminda oldugu
belirtilmistir. Bunun yani sira gerektiginde erisim hakki kullaniminin, bagkalarina ait fikri
miilkiyet ve yazilimlarin korunmasi gibi haklarin da korunmasi amaciyla
sinirlandirilabilecegine yer verilmistir.*6!

Ilgili kisi, kisisel verilerine her daim ulasabilmeli, {izerinde s6z sahibi olabilmeli
ve verilerinin gelecegini belirleyebilir olmalidir. S6z konusu fiilleri gergeklestirmenin
yolu ise ilgili verilere erigebilir olmaktan gegmektedir.*

Her alanda oldugu gibi elektronik haberlesme alaninda da abone veya kullanicilar

tarafindan kisisel verilerine erisme talebiyle, bu konuda bilgi edinme haklar

kullanilmaktadir. I¢ hukukumuzda, elektronik haberlesme sektdriinii diizenleyen 5809

460 KVK Kurulu’nun 29.09.2020 tarih ve 2020/746 sayili Karar,
https://www.kvkk.gov.tr/Icerik/6954/2020-746 , Erisim Tarihi: 11 Ekim 2022.

461 Kiizeci, Kisisel Verilerin Korunmasi, 254.

462 Diilger, KVK Hukuku, 476.
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sayilit EHK ve buna bagli olarak kisisel verilerin iglenmesine yonelik ayrintili hiikkiimlere
yer verilen Kisisel Verilerin Islenmesi Yonetmeligi’nde ilgili kisi olan abone ve abone
adaylarinin bilgi edinme haklarina yonelik 6zel bir hiikkiim yer almamaktadir. Bu sebeple
elektronik haberlesme sektoriinde bilgi edinme hakki konusunda genel nitelikteki KVKK
hiikiimleri uygulanmaktadir.

KVKK’nin 11. maddesinde ilgili kisinin hangi konularda bilgi talep edebilecegine
iliskin hiikiim yer almaktadir. Herkesin kisisel verilerinin islenip islenmedigi, hangi
verilerinin islendigi, isleme amaclarinin ne oldugu ve belirtilen amaglar dahilinde
kullanilip kullanilmadigini sorgulama, verilerin aktarildigi ti¢lincti kisilerin kimler
oldugunu 6grenme, eksik ya da yanlis sekilde isleme varsa bunun diizeltilmesini talep
etme hakki bulunmaktadir. Ayrica hitkmiin devaminda belirtildigi {izere ilgili kisinin,
isleme faaliyetinin hukuka uygunluk sebeplerinin ortadan kalkmasi durumunda
verilerinin silinmesini veya yok edilmesini isteme, bahsi gecen diizeltme veya silme
faaliyetlerinin gerceklestirilmesi halinde verilerin aktarildigi tgilincii kisilere bilgi
verilmesini talep etme, verilerinin 6zellikle otomatik isleme faaliyetleriyle analiz edilmesi
sonucunda ilgili kisi aleyhine bir sonug ortaya ¢ikiyorsa buna itiraz etme ve hukuka aykir
isleme faaliyeti sebebiyle ilgili kisi zarara ugradiysa bunun tazminini isteme amaglariyla
veri sorumlusuna bagvurma hakkinin olduguna yer verilmistir.

Elektronik haberlesme sektoriindeki hizmetlerden faydalananlar, bahsi gecen
KVKK hiikmii dogrultusunda siklikla isletmecilere bagvurmaktadir. Aboneler 6zellikle,
abonelik feshi talebinde bulunduktan sonra taleplerinin karsilanip karsilanmadig, ilgili
isletmecilerde abonenin kendisinin adma kayitli aboneliginin bulunup bulunmadigi,
aboneligi vasitasiyla gerceklestirmis oldugu iletisimin CDR kayitlar1 gibi ayrintilara veya
abone adina diizenlenen faturalarin icerigine iliskin detayli bilgi alma amaciyla

isletmecilerden bilgi talep edebilmektedir.

1.2.  VERI SAHIBi BASVURU FORMU

Elektronik haberlesme sektorii, abonelik tesisinden baslamak tizere &zellikle
hizmetin kullanimindan kaynakli kisisel verilerin c¢okca olustugu ve isletmeciler
tarafindan mevzuat kapsaminda islenmek zorunda kalindig1 bir sektordiir. Bu sebeple
diger sektorlere nazaran ilgili kisiler, yerine gore veri sorumlusu ve veri isleyen sifati

degismekte olan isletmecilere sikca bagvurmaktadir. Dolayisiyla da kisisel verilerin
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islenmesi ve korunmasi kavramlari kullanilmaya baslandigi andan itibaren igletmecilerin
isletmelerini bu silirece uyumlastirma gerekliligi ortaya ¢ikmis olup; KVKK’ya uyumlu
isletmecilik anlayis1 hizla yerlesmeye baslamistir.

Isletmeci tarafindan bilgi talep eden aboneye cevap vermek ne kadar 6nemliyse,
dogru sekilde anlasilan talebin yine dogru sekilde cevaplanmasi da bir o kadar 6nemlidir.
Bu noktada, veri sahibi ya da ilgili kisi bagvuru formu olarak da adlandirilan formlar, bilgi
edinme hakkin1 kullanmak isteyen kisilerin taleplerinin igletmeciler tarafindan daha net
anlasilabilmesine olanak saglamaktadir.

Veri Sorumlusuna Bagvuru Usul ve Esaslart Hakkinda Teblig’de*®® (Veri
Sorumlusuna Basvuru Tebligi) veri sorumlusuna bagvuru usulleri ve s6z konusu
basvuruya yanit verebilme isleminin veri sorumlusu agisindan maliyet gerektirmesi
durumunda alinabilecek iicretlere iliskin agiklamalara yer verilmistir. S6z konusu
Teblig’in 5/2 maddesinde, ilgili kisi tarafindan yapilacak olan bagvurunun igeriginde
asgari bulunmasi gereken hususlarin; bagvuranin kimlik bilgileri ve iletisim adreslerinin
yant sira talep konusu oldugu belirtilmistir.

Veri Sorumlusuna Bagvuru Tebligi’nin 5/2 maddesinde asgari olarak belirtilen
hususlar dogrultusunda elektronik haberlesme sektoriindeki isletmeciler tarafindan veri
sahibi bagvuru formlar1 hazirlanmaktadir. Bu formlarda genel olarak; kisisel verisi iglenen
ve bilgi edinmek isteyen kisiye ait kisisel ve iletisim bilgilerinin yani sira igletmeciyle
bilgi edinmek isteyen kisinin arasindaki hukuki iligkiye dair nitelendirmenin ve
isletmeciden ilgili kisinin kisisel verisiyle ilgili bilgi talep edilen hususun ne oldugu
konusunda bilgilerin yer aldig1 boliimler bulunmaktadir. Ayrica ilgili 5/2 hiikkmiiniin
devaminda, veri sahibi bagvuru formunun hangi kanallardan isletmeciye ulastirilmasi
gerektigine yer verilmektedir. Bilgi edinme talebinde bulunulmasinin akabinde, isletmeci
tarafindan aciklamanin yapilabilmesinde gerekli ise veri sahibinden konuyla ilgili baz1
bilgiler talep edilebilecegine dair bilgilendirmenin ilgili formda yer almasi
gerekmektedir. Bununla birlikte veri sahibi basvuru formlarinda, s6z konusu bilgi
talebine ne kadar siire igerisinde cevap verilecegi bilgisine yer verilmektedir.*%4
Isletmeciler, basvuru formlarini internet sayfasinda hazir bulundurarak; abone veya

kullanicilarin forma kolay bir sekilde ulagmalarini saglamaktadir. Son olarak, Veri

463 R.G. 10.03.2018, S. 30356.
464 Netgsm A.S., Bagvuru Formu, https://www.netgsm.com.tr/belgeler/formlar/netgsm-ilgili-kisi-basvuru-
formu.pdf , Erisim Tarihi: 11 Ekim 2022.
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Sorumlusuna Bagvuru Tebligi’'nin 5/3 maddesinde, basvuranin bilgi talebinde
bulunurken; talebine iliskin sunabilecegi varsa bilgi ve belgenin de basvuruya ilave

edilmesi gerektiginden bahsedilmistir.

1.3. BIiLGI TALEP EDIiLEBILECEK KANALLAR

Veri Sorumlusuna Bagvuru Tebligi’nin 5. maddesinde veri sorumlusuna bagvuru
yontemleri sinirli sayida sayilmistir. Veri sahibi, isletmeciye bizzat giderek yazili olarak
talepte bulunabilecegi gibi, elektronik ya da mobil imza kullanarak isletmecinin KEP
adresine gonderecegi ileti yoluyla veya veri sahibi tarafindan igletmeciye daha 6nceden
bildirerek kaydettirdigi e-posta adresine ileti gonderme suretiyle s6z konusu basvuru
islemini hukuka uygun sekilde gergeklestirmis sayilabilecektir. Veri sahipleri, veri
sorumlusu tarafindan verisini isledigi kisilere sunulan yazilim ya da uygulamalar
kullanilmak suretiyle de bilgi edinme taleplerini iletebilir.

Elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin vermis
olduklar1 hizmetin haberlesme gibi temel bir hakka dayanmasi nedeniyle halihazirda
bircok ylkiimliiliigiiniin olmasi1 ve bu sektoriin teknolojiyle i¢ ice olmasi hali,
isletmecilerin siirekli olarak yeni diizenlemelere uyumlastirmaya agik olan isletmecilik
anlayislari, bagvuru kanallarina deginilen ilgili hitkiimdeki kanallarin tamaminin aboneye
saglanmasi asamasinda zorluk ¢ekmemelerine sebep olmaktadir.

Veri Sorumlusuna Bagvuru Tebligi’nin 5. maddesindeki veri sorumlusu tarafindan
veri sahibinin bagvurmasi amaciyla gelistirilen yazilim veya uygulama ile bagvuru
imkaninin saglanmasi, elektronik haberlesme sektoriindeki isletmecilerin hemen hemen
hepsinin kendi hizmetlerini sundugu bir ara yiiz gelistirmis olmalar1 sebebiyle kolaylikla
uyum saglayip; abonelerine sunabilecegi bir bagvuru kanali yontemidir. Nitekim
uygulamada isletmecilerden bazilar1 bilgi edinmek isteyen abonelerini kendi ara ytizleri
tizerindeki kisisel verilerle ilgili bilgi edinme bdliimiine yonlendirerek; “4. Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Korunmasina Yénelik Alman Teknik ve Idari
Tedbirler” baslig1 altinda ayrintili sekilde yer verilecek olan arayiize girisin iki asamali

465

dogrulama vasitasiyla®®> yapilabilmesi sayesinde, talepte bulunan kisinin kimligini de

dogrulayarak; yetkisiz kisilere bilgi verilmesinin oniine gec¢ilmek amaglanmaktadir.

465 Turkeell Hetisim Hizmetleri A.S., https:/hizligiris.com.tr/hizligiris/generic/sms_otp , Erisim Tarihi: 14
Ekim 2022.
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Bilgi talep eden veri sahiplerinin bu taleplerini veri sorumlularina ilettikleri
kanalin ne denli 6nemli olduguna KVK Kurulu, 01.10.2019 tarihli ve 2019/296 sayili
kararinda, internet sitesinden ilgili kisinin yaptig1 basvuruyu kimlik teyidi
gerceklestiremedigini One siirerek reddeden operator sirket hakkinda KVK Kurulu'na
yapilan bagsvuruda, ilgili kisi internet iizerinden bireysel faturali telekomiinikasyon
hizmeti aldig1 operatdr sirkete KVKK bagvuru formunu doldurarak géndermistir. Veri
sorumlusu operatdr, KVKK talep formunu, Veri Sorumlusuna Bagvuru Tebligi’ne uygun
olarak hazirladigin1 belirtmistir. Kurum ayrica kisilerin kimlik tespitini yapabilmek
amacuyla ilgili kisiye noter ya da elektronik imzali posta gibi kanallarla sirket adresine bu
formlarin gonderilmesi gerektigini ifade etmis; elektronik ortamda gonderilen KVKK
formunun s6z konusu formata uygun olmadigina yer vermistir. KVK Kurulu, ilgili kisinin
sahip oldugu haklar1 vurgulayarak; oncelikle ilgili kisinin KVKK’nin 13. maddesi
kapsaminda kisinin taleplerini yazili sekilde ya da KVK Kurulu’nun belirleyecegi
yontemlerden biri ile iletmesi gerekliligine deginmistir. Bununla birlikte, Veri
Sorumlusuna Bagvuru Tebligi’nin 5. maddesinde sayilan basvuru kanallarindan biri ile
basvurunun yapilmasinin yani sira s6z konusu Teblig’in 6. maddesine gore, veri
sorumlusunun bu basvuruyu hukuka ve diiristlik kuralina aykir1 olmadan
cevaplandirmakla yiikiimlii oldugundan s6z etmistir. Bu dogrultuda KVK Kurulu, kimlik
teyidi i¢in ilgili kisinin farkli sekilde yonlendirilerek uygun bir bagvuru yapmasinin oniine
gecilmeye caligsilmasinin Veri Sorumlusuna Bagvuru Tebligi’nin 5. ve 6. maddelerine
uygun olmayacagini belirterek; operatdr sirketin gerekli dikkat ve Ozeni gostermesi
gerektigini hatirlatmigtir.*6

llgili karar dogrultusunda gériilmektedir ki; elektronik haberlesme sektoriinde,
ozellikle iletisim hizmeti verilmesi nedeniyle kimlik teyidi asamasi, bu sektérde abone
ile isletmeci arasinda yapilan tiim islemlerde oldugu gibi veri sahibinin bilgi talebine
cevap verilmesi siirecinde de biiyiik 6nem tagimaktadir. Veri sahiplerine verilen cevabin
kisisel veri igermesi sebebiyle kimlik teyidi yapilmadan veri sorumlusundan cevap
vermesi beklenemeyeceginden; Kurul’'un vermis oldugu kararin yerinde oldugu
diisiiniilmektedir. Diger sektorlerden farkli olarak; elektronik haberlesme sektoriindeki

isletmeciler, yeni abonelik tesisi veya bagvurusu icin kullanmaya basladiklar1 kimligin

466 KVK Kurulu’nun 01.10.2019 tarihli ve 2019/296 sayil Karari,
https://www.kvkk.gov.tr/Icerik/6557/2019-296 , Erisim Tarihi: 14 Ekim 2022.
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uzaktan dogrulanmasi yontemleri sayesinde, bilgi talep eden veri sahibinin kimliginin
dogrulanmasi1 asamasin1i bu yontemlerden biri ile gerceklestirmeye baslayacaklari
diistiniilmektedir. Boylece bu siirecin belki de en 6nemli ve zor kismi1 olan kimlik teyidi

asamas1 daha hizli ve dogru sekilde tamamlanabilecektir.
14. TALEP EDILEN BILGIYE CEVAP VERME SURECI

Veri sahibinin kigisel verileriyle ilgili bilgi taleplerini veri sorumlusuna
yonlendirmesi hususunda mevzuatta bir usul 6ngoriildiigli gibi veri sorumlusu tarafindan
bu taleplerin karsilanmasi asamasinda da izlenmesi gereken bir usul vardir. Veri
Sorumlusuna Basvuru Tebligi’nin 6. maddesinde veri sahibinin yaptig1 basvuruya nasil
yanit verilmesi gerektigi belirtilmistir. Ilgili hiikiimde ilk vurgulanan husus, veri sahibi
tarafindan yapilan bagvurulara kars1 hukuka ve diiriistliik kuralina uygun sekilde islem
gerceklestirilebilmesi i¢in veri sorumlusu tarafindan teknik ve idari tedbirlerin alinmasi
gerekliligidir. Bahsi gecen ikinci husus ise veri sahibi tarafindan kisisel verileriyle ilgili
bilgi talep edilmesi halinde veri sorumlusunun cevap verme zorunluluguna iliskin olup;
bu cevap, bagvuruyu reddetmeye yonelik olumsuz bir cevap olsa da ilgili kisiye bununla
ilgili bir doniis yapilmalidir.*$’ Ayrica ilgili hiikmiin 3. fikrasinda, veri sorumlusu
tarafindan verilecek olan cevap, bagvurunun sekline goére yazili olarak veya elektronik
ortamda gonderilebilecek olup; genellikle basvuru sahibine cevabin kendisine nasil
gonderilmesini istedigi sorularak bu konuda da bagvuru sahibinin talebinin uygun sekilde
kargilanmasi saglanmaktadir.

Cevap yazisinda bulunmasi gereken temel unsurlar, Veri Sorumlusuna Bagvuru
Tebligi’'nin 6/4 maddesinde belirtilmis olup; veri sorumlusuna iligkin bilgiler,
basvurucuya iligkin kimlik ve iletisim bilgileri, talep konusu ve veri sorumlusunun
konuya dair cevaplarinin neler oldugu cevap yazisinda bulunmalidir.

Aynmi Teblig’in 6/5 maddesinde yer verildigi lizere, veri sorumlusuna bilgi
talebinde bulunan basvurucunun talebinin olabildigince kisa silirede cevaplanmasi
gerekirken; bu siire en fazla otuz giin olarak belirlenmistir. Teblig’de bu siire azami olarak

belirlenmis olup; veri sorumlularinin bu siireye uymasi beklenmektedir.

467 KVK Kurulu’nun 16.02.2021 tarih ve 2021/1262 sayili kararinda, veri sorumlusu tarafindan veri
sahibine bilgi verilemeyecek bile olsa buna iliskin gerekgeyi belirten bir cevap verilmesi gerektigi
belirtilmistir. https://www.kvkk.gov.tr/Icerik/7287/2021-1262 , Erisim Tarihi: 14 Ekim 2022.
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Elektronik haberlesme sektoriinde, abonelerin bilgileri elektronik ortamda ve
BTK mevzuatina uygun sekilde tutulmakta oldugundan; ayrica abone bilgilerinin islenme
ve saklanmasina yonelik yine Kurum tarafindan planli ve plansiz birtakim denetimlerin
yapilmas1 ve Ozellikle yargi makamlarindan abone bilgilerinin talep edildigi yazilarin
cevap slirelerinin kisa olmasi sebebiyle; genellikle elektronik haberlesme sektoriindeki
isletmeciler bilgi talep edilen yazilara ivedilikle cevap vermek durumunda kalmaktadir.
Bu nedenle elektronik haberlesme sektoriindeki isletmeciler i¢in otuz giinliik azami
siirede cevap vermek sorun teskil etmemektedir.

Veri sahibi, talepte bulundugu bilgilerin veri sorumlusu tarafindan yazili olarak
cevaplanmasini istedigi takdirde; istenen bilginin yazili halde sunulmasi elektronik
ortamda sunulmasma gore daha fazla maliyetli olabilmektedir. Ozellikle elektronik
haberlesme sektoriinde, abonelige iliskin belirli tarihler arasindaki CDR kayitlar1 veya
hangi internet sayfalarinin ziyaret edildigine iliskin bilgilerin yazili olarak kagit
ortaminda sunulabilmesi i¢in veri sorumlusunun sayfalarca kagit maliyetine katlanmasi
gerekmektedir.

Kisisel verileriyle ilgili bilgi talep etme hususu, ilgili kisinin hakki, veri
sorumlusunun ise ylikiimliiliigii olsa da talep edilen bilginin veri sorumlusu tarafindan
maliyetine katlanilmasin1 beklemek adil bir durum olmayacagindan; Veri Sorumlusuna
Basvuru Tebligi’nin 6/5 ve 7. maddesinde, bagvuru sahibinden alinabilecek iicrete iliskin
ayritili bir diizenlemeye yer verilmistir. Bu hiikiimler uyarinca, bagvuruya yazili olarak
cevap verilmesi halinde, veri sorumlusu tarafindan onuncu sayfadan sonraki her bir
sayfanin 1-TL olarak iicretlendirilebilecegi belirtilmistir. Ilgili hiikiimler cercevesinde,
deginilen bir diger husus ise veri sorumlusunun hatasi sebebiyle veri sahibinin bagvurma
durumu hasil olmussa, alman bu {icretin veri sahibine iade edilmesi gerekmektedir.
Ayrica ilgili Teblig’in 7. madde hiikmiinde, cevabin CD veya flash bellek benzeri bilgiyi
depolamaya yonelik araclar vasitasiyla gonderilmesi halinde ise bagvuru sahibinden en
fazla soz konusu kaydi almaya yarayan aracin maliyetine tekabiil eden {icretin

alinabilecegine yer verilmistir.
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2. ELEKTRONIK HABERLESME SEKTORUNDE KiSiSEL

VERILERIN SAKLANMASI

Kisisel verilerin hukuka uygun islenmesi, verilerin hukuka uygun sekilde
toplanmasi, saklanmasi, diger igleme faaliyetleri gerceklestirildikten sonra ise yine
hukuka uygun sekilde ve zamanda imhasini1 kapsamaktadir.#68

Veri toplama ve isleme kriterlerinin artik daha kati oldugu herkesce bilinmektedir.
Dolayistyla kisisel verileri saklamanin getirdigi riskler de genellikle eskisinden daha
fazladir.**® Veri sorumlular1 ve isleyenler de verilerin korunamamasi veya yanlig
islenmesinin ciddi sonuglar dogurabileceginin farkinda olmasi gerekmektedir. Verilerin
korunamamas1 veya yanlis islenmesi gibi durumlarin ortaya c¢ikmasi halinde,
isletmecilerin ig kaybi yasamalari, itibarlarinin zedelenmesi, satiglarin azalmasi, ticari

faaliyetlerinin durdurulmasi gibi ciddi isletmesel sorunlarin yani sira idari para

cezalariyla karsi karsiya kalmalart miimkiindiir.*”°

21. AB MEVZUATI VE 2006/24/EC SAYILI VERI SAKLAMA
DIREKTIFI CERCEVESINDE KiSISEL VERILERIN SAKLANMASI

2.1.1. 2006/24/EC Sayil Veri Saklama Direktifi’nin Ortaya Cikisi

Avrupa’da terore iliskin gilivenlikle ilgili endiseler, Madrid ve Londra’da

71

gerceklesen terdr eylemleri*’! sonrasinda artis gostererek, giivenlik zafiyeti doguran

suclarin sorusturulmasi, tespit edilmesi ve kovusturulmasi amaciyla kullanilabilmesi
adma verilerin korunmasinin yani sira saklanmasinin da ayrica diisiiniilmesi gerektigi

fikri yayginlasmaya baslamistir.*”

468 Determann, KVK Uygulama Kilavuzu, XV.

469 Paul Lambert, The Data Protection Officer Profession, Rules, and Role, (Boca Raton: CRC Press -
Taylor & Francis, 2017), 119.

470 Lambert, Data Protection Officer, 120.

471 BBC News, Madrid Train Attacks, http://news.bbc.co.uk/2/shared/spl/hi/guides/457000/457031/html/.
Erisim Tarihi: 16 Ekim 2022; BBC News, Bomb Attacks on London,
http://news.bbc.co.uk/onthisday/hi/dates/stories/july/7/newsid_4942000/4942238.stm . Erigim Tarihi: 16
Ekim 2022.

472 Arianna Vedaschi, Valerio Lubello, “Data Retention and Its Implications for the Fundamental Right to
Privacy A European Perspective,” Tilburg Law Review 20, (2015): 18.
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AB iiyesi devletlerde verilerin saklanmasina iliskin farklilik teskil eden baglayict
nitelikteki diizenlemelerin, kolluk kuvvetlerinin verilere erisimini sinirlayarak; organize
su¢ ve terdrizmi Onleme ve bunlarla miicadeleyi sekteye ugrattigi gerekgesiyle, veri
saklamaya iliskin diizenlemelerin AB genelinde birbirleriyle uyumlu hale getirilmesi
gerektigi savunulmustur. 2002/58/EC sayili Direktif sonrasinda AB’nin elektronik
haberlesme sektoriine olan ilgisinin her gecen giin artmasi, internet ve telekomiinikasyon
hizmet saglayicilarinin veri toplamaya iliskin yilikiimliiliikklerinin de 95/46/EC sayili
Direktif ile uyumlu hale getirilmesi, belirli verilerin muhafaza edilmesinin saglanmasi,
giivenlik ve terdr suclarinin sorusturulmasi, tespit edilmesi ve kovusturulmasi agisindan
verilerin erisilebilir kilinmas1 dolayisiyla gilivenlik endisesiyle AB’nin yaklagiminda
degisiklikler meydana gelmistir. Kisisel verilerin iglenmesi ve mahremiyet hakkinin
korunmasini konu alan 95/46/EC sayil1 Direktif’in, bahsi gecen elektronik haberlesme
sektorii isletmecilerinin saklamaya iliskin faaliyetlerinin de uyumlastirilmasi amaciyla
yeni bir diizenleme yapilmasi ihtiyaci dogmustur.*’®> Bunun iizerine Avrupa Komisyonu,
Eyliil 2005°te veri saklamaya iliskin bir Direktif 6nerisinde bulunmus olup; 2006/24/EC
sayil1 Veri Saklama Direktifi*’4, 2006 yilinda kabul edilmistir.*”

2.1.2. Veri Saklama Direktifi’yle Diizenlenen Hususlar

Veri Saklama Direktifi ile, hizmet saglayicilara telekomiinikasyon verilerini
saklama yiikiimliiliigii getirilerek; yetkili ulusal makamlarin haberlesmeye iliskin verilere
erisim saglayabilmesine imkan taninmigtir. Boylece AB iiyesi devletlerin, gereklilik ve
orantililik unsurlarina riayet ederek saklanan haberlesme verilerine erisebilmesini
miimkiin hale getiren ¢aligmalar yapmasi gerektigi diizenlenmisgtir.*”¢

Direktifin 6zii, veri saklama ylikiimliiliigiine iliskin olup; ISS’ler ve telekom
operatorlerine 6nemli bir siire boyunca, ¢esitli miktarda verileri toplama ve saklama

ylkiimliiliigi getirilmistir. Bu yiikiimliiliik ve belirlenen kurallar bir¢ok yonden problem

teskil etmektedir.*”’

473 Vedaschi, “Data Retention,” 18.

474 Directive 2006/24/EC of the European Parliament and of the Council, EUR-Lex, https:/eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32006L.0024&from=en . Erigsim Tarihi: 16 Ekim
2022.

475 Barbara Grabowska-Moroz, “Data Retention in the European Union,” i¢. European Constitutional
Courts towards Data Retention Laws, ed. Marek Zubik, Jan Podkowik, Robert Rybski, (Switzerland:
Springer Nature, 2021), 3-4.

476 Grabowska-Moroz, “Data Retention,” 4.

477 Vedaschi, “Data Retention,” 19.
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Veri Saklama Direktifi’nin 5/1 maddesinde, bir haberlesmenin kaynagini izleme
ve tanimlama, haberlesmenin hedefini belirleme, haberlesmenin tarihini, saatini ve
siiresini  belirleme, haberlesmenin tiiriinii  belirleme, kullanicilarin  haberlesme
ekipmanlarin1 belirleme ve mobil haberlesme ekipmaninin yerini belirlemek i¢in gerekli
veriler olmak iizere alt1 baslik halinde veri kategorileri olusturulmustur. Buna gore, sabit
sebeke ve mobil telefonla ilgili olarak; arayan telefon numarasi, abonenin ya da kayith
kullanicinin ad1 ve adresi, haberlesmenin kaynagini izlemek ve tanimlamak i¢in gerekli
verilerdir. Internet erigimi, e-posta ve VoIP arama ile ilgili olarak; tahsis edilen kullanict
kimlikleri, haberlesme sirasinda IP adresi, kullanict kimligi ya da telefon numarasi tahsis
edilen abonenin ya da kayith kullanicinin adi ve adresi haberlesmenin kaynaginin
takibine yonelik gerekli olan verilerdir. Haberlesmenin hedefini belirlemek icin gerekli
veriler, sabit sebeke ve mobil telefon ile ilgili aranan telefon numarasi, ¢agri yonlendirme
ya da cagrinin aktarildigi numaralar; e-posta ve VoIP arama ile ilgili internet lizerinden
yapilan aramanin hedeflenen alicilariin kullanict kimligi ya da telefon numarasi ile
abonelerin ya da kayith kullanicilarin isimleri ve adresleri gerekli veriler olarak ifade
edilmistir.

flgili hiikmiin devaminda, bir haberlesmenin tarihini, saatini ve siiresini
belirlemek i¢in, sabit sebeke telefonu ve mobil telefon ile ilgili olarak haberlesmenin
basladig1 ve bittigi tarih ve saat bilgisine ihtiya¢ olduguna yer verilmistir. internet erisimi,
e-posta ve VoIP arama ile ilgili ise abonenin ya da kayitl kullanicinin kullanici kimligi
ve internet erisim hizmeti saglayicisi tarafindan tahsis edilen dinamik ya da statik IP
adresine ihtiya¢ duyulmaktadir. Ayrica belirli bir saat dilimine dayali olarak internet
erisim hizmetinin oturum a¢gma ve oturum kapatma tarihi ve saati yaninda belirli bir saat
dilimine gore e-posta hizmeti ya da internet lizerinden telefon hizmetinin oturum agma
ve oturum kapatma tarihi ve saatini igeren verilere ihtiyag vardir.

Veri Saklama Direktifi’nin 5/1 madde hiikkmiinde ayrica haberlegsmenin tiiriinii
belirlemek i¢in, sabit sebeke ve mobil telefon ile ilgili kullanilan telefon hizmeti; e-posta
ve VoIP arama ile ilgili kullanilan internet hizmetine iligkin verilerin gerekli oldugu
belirtilmektedir. Kullanicilarin haberlesme ekipmanlarinin ne oldugunu belirlemek i¢in,
mobil telefon ile ilgili olarak arayan ve aranan telefon numaralari, arayan tarafin
Uluslararas1 Mobil Abone Kimligi (IMSI), arayan tarafin Uluslararas1 Mobil Cihaz

Kimligi (IMEI), aranan tarafin IMSI’si, 6n 6demeli anonim hizmetler s6z konusu
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oldugunda, hizmetin ilk etkinlestirildigi tarih ve saat ile hizmetin etkinlestirildigi konum
etiketi olarak adlandirilan hiicre kimligi verisinin gerekli olduguna yer verilmistir. Bunun
disinda, internet erigimi, e-posta ve VoIP arama ile ilgili, cevirmeli erisim i¢in arayan

telefon numaras1 ve dijital abone hatti (DSL-digital subscriber line)*’®

veya
haberlesmenin baslaticisinin diger u¢ noktasi verisine ihtiya¢ oldugu vurgulanmaktadir.
Veri Saklama Direktifi’nin 5/1 maddesinde son olarak, mobil haberlesme ekipmaninin
yerini belirlemek i¢in, haberlesmenin baglangicindaki konum etiketi olarak adlandirilan
hiicre kimligi verisi ve haberlesme verilerinin tutuldugu siire boyunca konum etiketleri

olarak adlandirilan hiicre kimligine atifta bulunarak hiicrelerin cografi konumunu

tanimlayan verilerin gerekli olduguna yer verilmistir.

2.1.3. Veri Saklama Direktifi’ne Getirilen Elestiriler

Veri kategorileri ile ilgili olarak Veri Saklama Direktifi, iletisim ve cografi konum
verilerinin kaynag1 ve alicisi, tiirdi, tarihi, saati ve siiresi ile ilgili verilerin toplanmasin
ve saklanmasint diizenlemistir. Bu tiir kayitlarin toplanmasi ve saklanmasi, hizmet
saglayicilarin, biiyiik miktardaki verileri otomatik sekilde toplama ve bu verileri, veri
bankalarinda saklama yetenegine sahip olan teknolojilere itimat ederek teslim olmasini
gerektirmektedir. Bu verilerin, anlamlandirilabilir veriler olmasa dahi bir arada
bulunduklarinda anlamli bir biitiin olusturma riski ve muazzam bir profil olusturma
potansiyelinin olmasi gz ardi edilmemelidir.*’® Dolayisiyla s6z konusu meta verilerin
saklanmasi, verilerin kotliye kullanilmasi ya da yetkisiz erisim ihtimalleri nedeniyle
gizlilik ihlallerinin yasanabilmesi riski Veri Saklama Direktifi’nin sorgulanmasina sebep
olmustur.43°

Veri Saklama Direktifi’'nin 7. maddesinde elektronik haberlesme hizmeti
saglayicilariin verilere iliskin gerekli glivenlik tedbirlerini almasi, yalnizca yetkili kisiler
tarafindan erigim saglanabilmesi ve saklama siiresinin sona ermesi halinde imha edilmesi

gerektigi belirtilmistir. ilgili Direktif’in 8. maddesinde ise iiye devletlerin yetkili

478 Dijital abone hatt1 anlamina gelen DSL (digital subscriber line), multimedya ev video gibi yiiksek bant
genisligine sahip verileri hizmet verdigi abonelerine ulastirmak i¢in mevcut telefon hatlarini kullanan bir
modem teknolojisidir. Ayrica DSL, ayrilmis, noktadan noktaya genel ag erisimini saglar. xDSL terimi,
ADSL (asimetrik DSL) de dahil olmak {izere, bir dizi DSL terimini kapsar. (Cisco, “Digital Subscriber Line
(DSL),” cisco.com, https://www.cisco.com/c/en_uk/solutions/routing-switching/dsl.html , Erisim Tarihi:
16 Ekim 2022.)

479 Vedaschi, “Data Retention,” 20.

480 Vedaschi, “Data Retention,” 21.
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makamlar1 tarafindan talep edilmesi halinde Direktif’in 5. maddesinde yer verilen
haberlesen kullanict numaralari, haberlesmenin gerceklestigi zaman gibi verilerin
iletilmesi gerektigine deginilmistir.

Veri Saklama Direktifi’nin amaci, ilgili Direktif’in 5/2 maddesinde yer verilen
iletisimin igerigi hari¢ olmak {izere iletisime iliskin tiim verileri, ciddi suglarin
arastirilmasi, tespiti ve kovusturulmasi amaciyla erisilebilir kilmaktir.*8!

S6z konusu Direktif’in bir diger olumsuz yani ise “ciddi su¢” ve “yetkili
makamlar” kavramlarini tanimlamamasi ve toplanacak verileri smirlandirmamasi,
dolayistyla hiikiimleri kabul edilemez sekilde genel nitelikte birakmasidir.**? Bununla
birlikte, Direktif’in, verilerin Avrupa yargi yetkisinin haricinde bir bdlgede tutulmasina
imkan verecek diizenlemelere yer vermesi, herhangi bir cografi sinirlama olmaksizin
farkl iilkelerde tutulan verilerin bu iilkelerin mevzuatlarina tabi olabilmesinin bosluk
olusturabilecegi diistiniilmektedir.*83

Devletlerin giivenlik ve teror gerekgesiyle kiiresel bir gézetim sistemi gelistirme
gayesi, bu dogrultuda vatandaslarin haberlesmeleri ve ¢evrimi¢i davraniglarinin takibinin
yapilmasi1 yoniinde sergiledikleri tutum, mahremiyet hakkinin ihlaline sebep olabilecek
durumlar ortaya ¢ikarmaktadir. Bu durumun bireyleri savunmasiz biraktig
distintiilmektedir. Veri Saklama Direktifi, AB vatandaslarinin verilerinin saklanmasi,
terdrle miicadele ¢aligmalar1 ile mahremiyet ve veri koruma haklar1 arasinda bir denge
kurmay1 amaclamis olup; herkese siipheli muamelesi yaptigi, herkesi izleyerek, gozetim
altina aldigina dair yaklagim ile vatandaslarin mahremiyet haklarina miidahale ettigi

yoOniinde elestirilmistir,*34

2.1.4. Veri Saklama Direktifi’ne liskin Degerlendirme iceren Bazi

Yargi Kararlan
Veri Saklama Direktifi, elektronik haberlesme sektoriindeki isletmecileri e-
postalar ve telefon goriismelerine iligkin veriler de dahil olmak {izere haberlesmeye iliskin

verileri iki yila kadar toplamak ve saklamakla yiikimli kilmistir. Bu durumun

481 Nora Ni Loideain, “The EC Data Retention Directive: Legal Implications for Privacy and Data
Protection,” i¢. Personal Data Privacy and Protection in a Surveillance Era: Technologies and Practices,
Christina Akrivopoulou, Athanasios- Efstratios Psygkas, (New York: Information Science Reference,
2011), 260.

482 Vedaschi, “Data Retention,” 27.

483 Vedaschi, “Data Retention,” 30.

484 Vedaschi, “Data Retention,” 14.
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vatandaslarin 6zellikle 6zel hayatinin gizliligine iliskin temel hakkina ciddi bir miidahale
teskil ettigi gerekgesiyle, bu dogrultuda cesitli mahkeme kararlar1 verilmeye baslanmis
olup; ABAD mahremiyet hakkinin ve kisisel verilerin korunmast hakkinin ihlal edildigi
gerekcesiyle 2006/24/EC sayilt Veri Saklama Direktifi’nin gegersiz olmasi gerektigine
iliskin diisiincesini vermis oldugu kararlarinda belirtmistir.*>

Veri Saklama Direktifi ile 2002/58/EC sayili Elektronik Haberlesme
Direktifi’'ndeki genel veri koruma kurallarindan uzaklasilarak; Direktif’in, 6zel hayatin
gizliligi hakkina karsilik toplumun giivenligi agisindan agik¢a bir muafiyet olusturdugu
diisiincesi, AIHM tarafindan gelistirilen ictihat ile pekistirilmistir. Bu dogrultuda, kamu
giivenliginin yaninda haberlesmenin gizliligi, 6zel hayatin korunmasi hakkinin da
gozetilerek orantili 6nlemler alinmasi bakimindan Veri Saklama Direktifi tartisiimaya
baslanmigtir.*86

Veri Saklama Direktifi’nin yasal gelisimi, veri koruma yetkilileri ve ISS sektorii
de dahil olmak {izere rahatsizliga sebep olmaya basladiktan sonra, s6z konusu Direktif’in
olusturulmasi esnasinda vurgulanan veri koruma ve mahremiyete iliskin endiseler, veri
koruma konusunda taahhiitlerin orantili ve etkili bir mevzuatin gelistirilmesine yonelik
olmadig1 hususunda yogunlagsmaktadir.*?

AIHM, Veri Saklama Direktifi’nin verilerin saklanmas1 konusunda yalnizca iiye
devletlerdeki hizmet saglayicilarin i¢ pazardaki faaliyetlerini kapsadigini, kamu
makamlarinin faaliyetlerini diizenleyen herhangi bir kural igermediginden kolluk
kuvvetlerinin verilere erisimini ya da kullanimini Oncelikli olarak amaglamadigini
belirtmistir. Dolayisiyla veri saklama yiikiimliilikklerinin getirilmesinin ulusal giivenligi
etkiledigi kabul edilse de dogrudan Ozel sektordeki hizmet saglayicilarin bundan
etkilediginin kabuliiniin gerektigi vurgulanmigtir.**8
Avrupa mahkemelerinin ictihatlarinda yer alan telekomiinikasyon verilerinin

saklanmasina iliskin hususlar, verilerin korunmasi icin bir standart olusturmamaistir.

Tartisma konusu olan kararlar, yalnizca bir baslangi¢ noktasi olmustur.*%

485 Vedaschi, “Data Retention,” 15-17.

4% Grabowska-Moroz, “Data Retention,” 4.

47 Loideain, “Data Retention Directive,” 268-269.

488 Grabowska-Moroz, “Data Retention,” 4-5.

49 Jan Podkowik, Robert Rybski, Marek Zubik, “Judicial Dialogue on Data Retention Laws: A
Breakthrough for European Constitutional Courts?,” International Journal of Constitutional Law 19, no.5
(2021): 1599-1600, https://academic.oup.com/icon/article/19/5/1597/6498025 , Erisim Tarihi: 18 Ekim
2022.
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AIHM ve ABAD’1n Veri Saklama Direktifi’ne iliskin vermis oldugu kararlardan

dort tanesine ¢alismada yer verilmistir.

2.1.4.1. S. ve Marper - Birlesik Krallik Karan

2011 yilinda Avrupa Komisyonu tarafindan Veri Saklama Direktifi’nde degisiklik
yapilarak; veri saklamaya iligkin yiikiimliiliiklerin yalnizca i¢ pazari uyumlu hale getiren
bir ara¢ olarak degil, bir gilivenlik Onlemi olarak diizenlenmesi tavsiye edilmistir.
Komisyon bunun yaninda, zorunlu veri saklama siirelerini kisaltarak, veri erisimi ve
saklamaya yonelik taleplerin bagimsiz denetiminin saglanmasini; bu sayede saklanacak
veri kategorilerinin azaltilmasini, telekomiinikasyon verilerinin korunmasi plam
dahilinde kisisel verilerin korunmasina yonelik atilacak adimlarin da gili¢lendirilmesi
ihtiyacim1 belirtmistir. Ayrica Komisyon, AIHM’in S. ve Marper - Birlesik Krallik
karartyla*® birlikte, bireyin veri toplama konusundaki endiselerini kamu giivenligine
kars1 dengeleyen nitelikte bir standart olusturulmasi gerektigi kanaatine varmustir.*!

Ilgili ATHM kararinda, isledigi bir suc sebebiyle parmak izi ve DNA &rnegi alinan
basvurucularin, haklarinda baslatilan ceza davalari, beraat ya da uzlasma sebebiyle
davanin diismesiyle ceza almadan sona erdikten sonra da ilgili Veri Saklama Direktifi
geregince parmak izleri gibi kendilerini tanimlayict 6zel nitelikli kisisel verilerin iiye
devlet tarafindan saklanmaya devam edilmistir.**> Bagvurucular bu verilerin silinmesini
talep etmesine ragmen; liye devletin i¢ hukukunda, gelecekte islenecek olan suglarla ilgili
yapilacak sorusturmalarda karsilastirma yapilabilmesi amaciyla sliresiz sekilde
saklanabilecegine iliskin diizenleme olmasi sebebiyle talebinin reddedilmesi konusunda
AIHM, kisinin s6z konusu verilerinin yalmzca kendisiyle ilgili degil, tiim akrabalariyla
ilgili bilgi edinilmesini saglayacak diizeyde olmasi ve bireyin kinanma ihtimalinin 6niine
gecilebilmesi amaciyla siiresiz sekilde saklanmasinin uygun bir Onleyici uygulama
olmadigi, kisilerin masumiyet karinelerini ihlal edecegini, dolayisiyla s6z konusu

uygulamanin AIHS’yi ihlal edecegini belirtmistir.**?

490 ATHM, 30562/04 ve 30566/04 Basvuru numaral, 04.12.2008 tarihli Karar,
https://rm.coe.int/168067d216 , Erisim Tarihi: 18 Ekim 2022.

41 Grabowska-Moroz, “Data Retention,” 5.

492 Songiil Atak, “Avrupa Konseyi’nin Kisisel Veriler Agisindan Sagladigi Temel Giivenceler,” Tiirkiye
Barolar Birligi Dergisi, n0.87 (2010): 118.

493 Riza Saka, “Kisisel Verilerin Korunmasi ve Imhasma iliskin Genel Aciklamalar,” i¢. Avrupa Birligi
Hukuku, Idare Hukuku ve Ceza Hukuku A¢isindan Kigisel Verilerin Imhasi, Riza Saka, Ramazan Caglayan,
Mahmut Koca, (Ankara: Seckin Yayincilik, 2020): 242-243.
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AIHM, beraatle ya da ceza davasinin diismesiyle sonuglanan davalarda parmak
izi gibi hassas verilerin saklanmaya devam edilmesinin kamunun ve bireylerin arasindaki
menfaatlerinin ¢atigmasi ile devletin takdir yetkisinin sinirlarinin asilarak, 6zel hayata
iliskin orantisiz miidahale teskil ettigini boylelikle ATHS in 8. maddesinin ihlal edildigini
vurgulamaistir.

S6z konusu karar, Veri Saklama Direktifi’nin uygulanabilirligi konusunda
sorunlar olduguna isaret edilmesi agisindan énem tasimaktadir. AIHM, Ilgili Direktif
dogrultusunda tiye devletler tarafindan bireyin haklar ile kamu giivenligi arasinda denge
gozetilmeden gerceklestirilen uygulamalarin hukuka aykirt olacagi endisesini dile

getirmistir.

2.1.4.2. irlanda - Avrupa Parlamentosu Karari

Irlanda - Avrupa Parlamentosu karari***, Veri Saklama Direktifi’ndeki veri
saklama yiikiimliiliiklerine itiraz edilen ilk &rneklerinden biri olup; Irlanda Hiikiimeti’nin
ve ardindan ABAD’mn esasa iliskin inceleme yapmadan, yalnizca sekil yoniinden
inceleme yapmasi sebebiyle basarisiz olarak degerlendirilmektedir. Bununla beraber s6z
konusu karar, Veri Saklama Direktifi’ne iligkin itirazlarin ilerleyen siirecte artacaginin
isaretlerini vermistir. Veri Saklama Direktifi’nin uygulanmasi, ¢esitli kontrol
mekanizmalar1 ve Direktif’e sirayet eden belirsiz orantililik standardinin degiskenlik
gostermesi nedeniyle, liye devletlerin Veri Saklama Direktifi’ne yonelik yaklagimlart da
farklilik arz etmistir. Nihayetinde, ABAD’1n verdigi Irlanda - Avrupa Parlamentosu
karar1, Veri Saklama Direktifi hakkindaki tartismalar1 sona erdirememistir.*%>

S6z konusu siireci, Veri Saklama Direktifi’ne dair ulusal anayasa mahkemeleri
tarafindan kendi anayasalarina uygun olarak verilen Veri Saklama Direktifi’nin
uygulanmasina iligskin kararlar takip etmistir. Genel anlamda ulusal mahkemeler, kolluk
kuvvetlerinin endiseleri ile bireylerin veri koruma konusundaki talepleri arasinda bir
denge kurmaya calismistir. Veri Saklama Direktifi’nin yiikiimliiliikleri ¢ercevesinde veri
saklamaya iliskin yapilan liye devletlerin ulusal anayasal incelemelerinin artmasiyla,

mahkemeler arasinda adli konularda iletisim kurulmasi tetiklenmistir. Boylece ABAD

494 ABAD, Case C-301/06 numarali, 10.02.2009 tarihli Karar, https:/eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:62006CJ0301&from=en , Erisim Tarihi: 18 Ekim 2022.
495 Grabowska-Moroz, “Data Retention,” 5.
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iiye devletlerin ulusal kararlarimi gbéz ardi edemeyerek; dikkate almak durumunda
kalmigtir.*¢

ABAD’m Irlanda - Avrupa Parlamentosu karari, iiye devletlerin anayasa
mahkemelerinin saklanan telekomiinikasyon verilerine yetkili makamlarin erigimini
saglayan ulusal diizenlemelerinin anayasalarina uygunlugunu oOzerk bir sekilde
degerlendirmesi ve bu diizenlemelerin AIHS ve ulusal anayasalarma uygunlugunu
degerlendirmesi gereken alanlarin haritasini ¢ikarmigtir.*’

Ulusal mahkemeler bu karardan 6nce AB mevzuatinin gegerliligini sorgulama
egiliminde olmamistir. Fakat 2006/24/EC sayili Veri Saklama Direktifi, elektronik
haberlesme verilerinin saklanmasina iligkin mekanizmalarinin uygunlugu ve 6zel hayatin
korunmasi hakkiyla ilgili ¢ekincelere yol agmistir.**® Soz konusu karar, liye devletlerin

bazilar tarafindan Direktif’in hiikiimlerinin uygulanabilir olmadigina ve gegersiz olmasi

gerektigine dair kanaat getirildigini géstermesi agisindan 6nem tagimaktadir.

2.1.4.3. irlanda Dijital Haklar Karar1

2014 yilma gelindiginde ABAD, Irlanda Dijital Haklar karariyla**® anayasal
cergevede Veri Saklama Direktifi’ne iligkin argiimanlar1 tartismaya baslamistir. Veri
Saklama Direktifi’nin mahremiyet ve kisisel verilerin korunmasi haklar1 da dahil olmak
iizere AB Temel Haklar Sarti’'nda ifade edilen insan haklarina iliskin temel degerler ile
iligkisi ABAD tarafindan incelenmistir.

AB’de temel haklarin diizenlenmesini saglayan AB Temel Haklar Sarti, 2009
tarihli Lizbon Antlagmasi’yla baglayicilik kazanmis olup; s6z konusu metin bireylerin
kisisel, sosyal, ekonomik gibi haklarini diizenleyerek ayni ¢at1 altinda birlestirmistir. Bu
haklar, AB hukukunda diizenlenmis olan mevcut haklarin ABAD’1n insan haklarina saygi
cergevesindeki yaklasimi ile tekrar gozden gegirilmis ve mahkemelerin karsilastiklar:
hukuki problemlerde g6z oOniinde bulundurduklari bir hukuki metin olarak dikkat
cekmektedir. AB Temel Haklar Sarti’nin 8. maddesi, kisisel verilerin korunmas1 hakkina

yer vermekte olup; bu madde temelde AIHS, 108 sayil1 Sézlesme ve 95/46/EC sayili

49 Grabowska-Moroz, “Data Retention,” 6.

497 podkowik, “European Constitutional Courts?,” 1627.

498 podkowik, “European Constitutional Courts?,” 1626-1627.

49 ABAD, Case C-293/12 numarali, 08.04.2014 tarihli Karar, https:/eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:62012CJ0293&rid=4 , Erisim Tarihi: 21 Ekim 2022.
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Direktif dogrultusunda olusturulmus ve AIHS den ayr1 sekilde 6zel hayatin gizliligi hakk1
icerisinde degerlendirilmemistir.>%

ABAD, gizlilik ve kisisel verilerin korunmasi haklarima miidahalenin temelde
Direktif tarafindan diizenlenen iki unsurdan kaynaklandigimi belirtmistir. Bunlardan
birincisi, kisinin 6zel hayatina ve haberlesmesine iliskin verilerin zorunlu olarak
saklanmasi, ikincisi ise ulusal makamlar tarafindan verilere erisimin miimkiin olmasidir.
ABAD, s6z konusu miidahalenin, bilhassa bireylerin siirekli izlenmesine yol acabilecegi
endisesiyle ciddi nitelikte oldugunu tespit etmistir. Bununla beraber, kamu gilivenligini
saglamak adina ciddi suclarla miicadele anlamina gelen Onemli sayilabilecek
miidahalelerin mesru olabilecegi sonucuna vararak; elektronik haberlesmenin
kullanimma iligkin verilerin 6nem arz ettigini ve Veri Saklama Direktifi’nin 1/1
maddesinde yer verildigi {iizere, ciddi suc¢larin Onlenmesi ve suclarla miicadele
edilmesinde kiymetli bir ara¢ olduguna yer vermistir. Ancak ABAD, telekomiinikasyon
verilerinin saklanmasi ve kullanilmasina dair yasal ¢erceveyi tam olarak belirlemeyerek,
veri saklamanin mesru amacia iliskin ayrica bir agiklamada bulunmamistir. Bunun
haricinde, Avrupa Komisyon’un 2011 yilindaki degerlendirmelerine ve veri saklama
sisteminin etkililigine iliskin herhangi bir kaynaga da atifta bulunmamustir.>%!

Bir bireyin mahremiyet hakkina yonelik olarak ‘“ciddi miidahale” kavrami,
ABAD’1 kat1 bir inceleme standardi uygulamaya yoneltmistir. Bu c¢ercevede ABAD,
verilerin hem saklanmasina hem de erisilmesine miidahale edilmesi, veri saklama ile ciddi
suclar arasinda iliski olmamasi, biitiin Avrupa niifusunu kapsayan ¢ok sayida verinin
tutulmasi, saklanan verilere erisimle ilgili usule iliskin giivencelerin olmamasi, “ciddi
su¢” kavraminin muglak tanimi ve tutulan verilerin glivenligi ile ilgili duyulan endiseler
dogrultusunda Veri Saklama Direktifi’nin eksiklikler icerdigini ifade etmistir. irlanda
Dijital Haklar karari, ABAD’1n kisisel verilerin korunmas1 hakkina miidahale edilmesine
iliskin ayrmtili bir analiz yapmamasina ve genel olarak ¢ogunlukla mahremiyet hakkina

atifta bulunmasina ragmen, AB Temel Haklar Sarti’nin 6nemini ortaya koymustur.’?

390 Sezen Kama Isik, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis, (istanbul: On iki Levha
Yaymecilik, 2020),108-109.

301 Grabowska-Moroz, “Data Retention,” 6.

302 Grabowska-Moroz, “Data Retention,” 7.
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2.1.4.4. Tele-2/Watson Karar

ABAD’in Tele-2/Watson davasindaki karari®®, zorunlu olarak veri saklamaya
iliskin ABAD’1n yaklasiminin degisiklik gosterdiginin goriilmesi sebebiyle 6nem arz
etmektedir. Irlanda Dijital Haklar davasinda ABAD daha cok AB mevzuatini incelerken;
Tele-2/Watson davasinda ise agikca iiye devletlerin ulusal mevzuatina atifta bulunmustur.
Inceleme konulari arasinda farklilik teskil eden hususlara ragmen, Tele-2/Watson davast,
Irlanda Dijital Haklar davasmin devamu niteligindedir. ABAD, Tele-2/Watson davasinda
veri saklanmasima iligkin yeni bir yaklagim sunarken; kolluk kuvvetlerinin verilere
erisimine iliskin olarak, Irlanda Dijital Haklar davasindaki benzer argiimanlari
kullanmistir. Tele-2/Watson davasi, Veri Saklama Direktifi’ni tamamiyla gegersiz kilan
bir karar ile sonuglanmistir. ABAD, iiye devletlerin elektronik haberlesme hizmeti
saglayicilaria verilerin saklanmasi konusunda genel bir ylikiimliiliik getirmesinin s6z
konusu olamayacagina karar vermistir. Tele-2/Watson karar1 ve Irlanda Dijital Haklar
karari ile, Veri Saklama Direktifi’nin mahremiyet hakkina ciddi bir miidahale olusturan,
bireysel profillemenin olusturulmasina olanak saglayan yapida olduguna kanaat
getirilmistir. Ayrica her iki kararda da belirtildigi, verilerin saklanmasinin yalnizca
kesinlikle gereklilik olan durumlarda, sinirlandirilarak gerceklestirilmesi konusunda
ulusal mevzuatlarda diizenlemeler yapilmasi hususu vurgulanmistir.>%4

Sonug olarak Tele-2/Watson davasinda ABAD, irlanda Dijital Haklar kararinin
onemini teyit etmenin yaninda, ulusal diizeyde veri saklama mevzuatinin hem Avrupa
hem de uluslararasi insan haklar1 hukukuna uygun olmasi gerektigine dair diisiincesini
genisletmistir.3%

Veri Saklama Direktifi’nin iptal edilmesi ile mahremiyet hakkinin daha iyi sekilde
korunmasina yonelik bir adim atilmis olup; 6zel hayatin gizliliginin, toplumun giivenlik

¢ikarlarindan daha once geldigi kanitlanmigtir.>%

303 ABAD, Case C-203/15 numarali, 21.12.2016 tarihli Karar,
https://privacyinternational.org/sites/default/files/2019-08/CELEX 62015CJ0203 _EN_TXT.pdf Erigim
Tarihi: 21 Ekim 2022.

304 Grabowska-Moroz, “Data Retention,” 11.

305 Grabowska-Moroz, “Data Retention,” 12.

306 Vedaschi, “Data Retention,” 32-33.
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2.2. ELEKTRONIK HABERLESME SEKTORUNDE KiSIiSEL
VERILERIN SAKLANMASINA YONELIK TURK HUKUKUNDAKI
DUZENLEMELER

Kisisel verilerin korunmasma yonelik hazirlanan uluslararas: diizenlemelere
uyum saglayabilmek i¢in, kisisel verilerin islendigi alanlar1 diizenleyen kanunlara bu
konuya iliskin hiikiim eklenmesi gerektigi fark edilmis ve bu dogrultuda g¢esitli
diizenlemeler yapilmistir.

Elektronik haberlesme sektoriiniin temelini olusturan ve sektore iliskin uyulmasi
gereken kurallarin belirlendigi temel kanun olan 5809 sayili EHK’da kisisel verilerin
korunmasina iligkin yer alan tek hiikiim 51. madde hiikkmiidiir. EHK’nin yayimlandigi
tarih olan 2008 y1linda kisisel verilerin korunmasina yonelik diisiincenin ve ayn1 zamanda
uluslararasi diizenlemelerin bugiinkii kadar gelismis oldugu sdylenemeyeceginden; ilgili
51. maddenin ilk halinde, bu sektérdeki kisisel verilerin korunmasina iliskin usul ve
esaslart BTK’nin belirleyecegine dair tek bir ciimle yer almaktaydi. Ilgili maddenin bu
halinin Anayasa’nin bazi maddelerine aykir1 oldugu gerekcesiyle iptal edilmesinin
ardindan; kisisel verilerin korunmasina yonelik daha kapsamli hiikiimler ile yeniden

diizenleme yapilmistir.

2.2.1. Kisisel Verilerin islenmesi ve Gizlilig¢in Korunmasi1 Bashkh
EHK’nin 51. Maddesinin Degerlendirmesi

Anayasa’nin 13. maddesinde temel hak ve Ozgiirliiklerin yalnizca kanun ile
smirlandirilabilecegine iligkin hiikiim yer almaktadir. Hukuk devleti olabilmenin
sartlarindan biri olan hukuki belirlilik ilkesi de yine temel hak ve 6zgiirliiklerin yalnizca
kanunla sinirli olmasi hususuyla bagdasmaktadir.>?’

Kanunla sinirlama 6l¢iitii, sinirlamanin 6ngoriilebilir sekilde ¢ergevesinin belirli
olmasim1 ve kesinligini ifade etmektedir. Bu Olciit, ylirlitme organmin keyfiyeti
dogrultusunda degiskenlik gosterebilecek olan davraniglarimin Oniine gegilmesi ve
kisilerin hukuku bilerek davranmalarini; diger bir ifadeyle hukuk giivenligi teminatini

saglamaktadir.>%®

507 Abdurrahman EREN, Anayasa Hukuku Dersleri, (Ankara: Seckin Yaymcilik, 2021), 582.
308 AYM, 2013/1789 Basvuru numarali ve 11.11.2015 tarihli Karari,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/1789 , Erigim Tarihi: 22 Ekim 2022.
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Yasama organinin asli yetki, yiiriitme organinin ise tali bir yetkiye sahip oldugu;
yasama organi tarafindan kanunla belirlenmemis hi¢bir konuda yiiriitmenin diizenleme
yapamayacagindan hareketle;’” kanun ile temel esaslar dogrultusunda gergeve
belirlendikten sonra belirlenen kurallarin uygulamaya dair ayrintilarina kurumlarin
kendilerinin ¢ikardiklar1 yonetmeliklerde yer verilmesi, temel haklarin korunmasi
konusunda 6nem tagimaktadir.

Elektronik haberlesme sektoriinde kisisel verilerin korunmasi hususunda temel
nitelikteki diizenleme olan 5809 sayili EHK nin 51. maddesinin 2008 yilinda yayimlanan
ilk halinde “Kurum, elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve
gizliliginin korunmasina yonelik usul ve esaslari belirlemeye yetkilidir.” denilmektedir.

Damigtay idari Dava Daireleri Kurulu tarafindan iptali istenen EHK’nin 51.
maddesinin, Anayasa’nin 2., 7., 13. ve 20. maddelerine aykir1 oldugu iddiasinda
bulunulmustur. Anayasa Mahkemesi, ilgili istemin {izerine vermis oldugu kararda ilk
olarak; elektronik haberlesme sektoriinde teknolojinin yardimiyla normalden ¢ok daha
fazla veri toplanabildigi, veri madenciligiyle bir veriden birden fazla yeni veri
iiretilebilmesinin miimkiin oldugu, veri aktariminin eskiye gore daha kolay oldugu gibi
hususlar goéz oOnilinde bulunduruldugunda; kisisel verilerin korunmasiin giiniimiizde
zorunlu hale geldiginin acik oldugu belirtilerek; Anayasa’nin 20/3 maddesinde yer verilen
kisisel verilerin korunmasina iliskin esaslarin ancak kanunla belirlenmesi gerektigi
kuralinin, kisisel verilerin korunmast hakkinin kamu makamlarinin keyfi davraniglarina
kars1 korunmasi amaciyla giivence altina alindigini belirtmistir. Ayrica Anayasa’nin 7.
maddesinde yer verilen TBMM’ye ait yasama yetkisinin devredilemezligi ilkesi
dogrultusunda, kanunla diizenlenmesi gereken bir hususun yiiriitmenin keyfiyetine
birakilamayacagina deginilmistir. Bununla birlikte, Anayasa’nin 20/3 maddesiyle
korunmak istenen temek hak olan kisisel verilerin korunmasi hakkina iliskin hususlar
yine Anayasa’nin 13. maddesinde belirtilen hiikiim geregince ancak kanunla

sinirlandirilabilecektir.> 10

509 Yasin Soyler, Yeni Baskanlik Sisteminde Cumhurbaskanligi Kararnamesi, (Ankara: Seckin Yayimcilik,
2018), 78; Adnan Kiiciik, Tiirkiye'de Baskanlik (Cumhurbaskanligy) Sistemi, (Ankara: Adalet Yaymevi,
2021), 278-281.

5100 AYM,  09.04.2014  tarih ve E. 2013/122, K. 2014/74  sayih  Karar,
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2014-74-nrm.pdf , Erisim
Tarihi: 23 Ekim 2022.
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Belirtilen Anayasa hiikiimleri dogrultusunda; elektronik haberlesme sektoriindeki
kisisel verilerin iglenmesi ve korunmasina yonelik esaslarin belirlenmesi yetkisinin
TBMM yerine BTK tarafindan kullanilmasini saglayarak; kisisel verilerin korunmasi
hakkina miidahalede bulunacak olan EHK’nin 51. maddesinin uygulanmaya devam
etmesi, Anayasa’nin 2. maddesinde belirtilen hukuk devleti ilkesine de aykir
oldugundan, Anayasa Mahkemesi tarafindan iptal edilmesine karar verilmistir.

Ilgili Anayasa Mahkemesi karari ile yiiriirlikkten kalkan EHK nin 51. maddesi, 27
Mart 2015 tarihinde yeniden diizenlenerek yiiriirliige girmistir.>!! Bu kez, on ii¢ fikra
halinde diizenlenen kanun maddesinde, kisisel verilerin islenmesine yonelik temel
hususlara yer verilmis; BTK ya ise yalnizca ilgili maddenin uygulanmasina yonelik usulii
belirleme gorevi verilmistir.

EHK’nin s6z konusu 51. maddesinin ilk fikrasinda, verilerin belirli amaclar
cergevesinde hukuka uygun sekilde islenmesi gibi KVKK’nin 4/2 maddesinde yer alan
kisisel verilerin islenmesine iliskin temel ilkelerden bahsedilmistir.

EHK’nin 51/10 maddesinde, elektronik haberlesme sektoriinde sunulan
hizmetlerle ilgili saklanan kisisel verilerin saklama siirelerine iligkin olarak; sorusturmaya
ya da uyusmazliga konu herhangi bir durum olmasi halinde ilgili silire¢ sonuglanana
kadar, verilere ya da verilerle ilgili olan sistemlere erisimi gosteren kayitlarin iki yil
boyunca saklanmasi gerektigine yer verilmistir. Ayrica ilgili hiikkmiin devaminda,
aboneler tarafindan kendi kisisel verilerinin islenmesine verilen rizalarin ise en az
abonelik siiresi kadar saklanmasi gerektigine yer verilmekle birlikte; gerceklesen
haberlesmeye iligkin kayitlarin ise en az bir y1l en fazla iki y1l olacak sekilde saklanmasina
iliskin diizenlemenin yonetmelikle belirlenmesi 6ngoriilmiistiir.

EHK’nin 51. maddesinde belirtilen kurallarin usul ve esaslarini belirlemek {izere
BTK tarafindan yayimlanan Kisisel Verilerin Islenmesi Yonetmeligi’nde saklama
stirelerine iligkin bulunan tek hiikiim, isletmecilerin kisisel veri ve bu verilerle ilgili olan
sistemlere gergeklestirilen erisim faaliyetleri hakkinda olusturulan islem kayitlariin iki

y1l boyunca saklanmasini emreden 6/4 maddesidir.

SITR.G. 15.04.2015, S.29327. S6z konusu 6639 sayili Kanun’un 32. maddesiyle degistirilen EHK nim 51.
maddesi, 26 Ocak 2015 tarihinden itibaren gegerli olacak sekilde yiirtirliige girmistir.
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2.2.2. Abonelik Tesisi Esnasinda Alinan Kisisel Verilerin Saklanmasi
ve Saklama Siirelerine Iliskin Degerlendirme
Elektronik haberlesme sektoriinde abonelik tesisi sirasinda abonelik s6zlesmesi
yapma zorunlulugundan g¢aligmanin Birinci Boliimii'nde, abonelik sdzlesmesine ek
olarak alinmasi gereken evraktan ise ¢alismanin Ikinci Boliimii’'nde bahsedilmistir.
Tiiketici Haklar1 Yonetmeligi’'nin 7/7 maddesinde yer verildigi iizere; abonelik
sOzlesmesi ve sdzlesmenin kurulmasiyla ilgili belgelerin elektronik haberlesme hizmetini
sunan isletmeciler tarafindan saklanmasi gerekmektedir. Ilgili hiikiimde deginilen bir
diger husus da s6z konusu belgelerin saklanma siiresine iliskin olup; bu siire abonelik
stiresince ve abonelik iptalinden itibaren otuz yil olarak belirlenmistir. S6z konusu siire,
18 Ocak 2022 tarihinde Tiiketici Haklar1 Yonetmeligi’ne getirilen degisiklik ile
giincellenmis olup; bu tarihten dnce ilgili belgelerin saklama siiresi, abonelik siiresince
ve abonelik iptalinden itibaren on y1l olarak belirlenmisti. Bu siirenin on yildan otuz yila
cikartilmast hususundaki gerekce, haberlesme sektoriinlin ceza sorusturmalart ve
devamindaki siirecte adli vakalarin aydinlatilmasinda énemli bir yardimci sayilmasidir.
5237 sayihi Tiirk Ceza Kanunu’ndaki dava zamanasimi ve 5352 sayili Adli Sicil
Kanunu’nda belirtilen kesinlesmis ceza ve giivenlik tedbirlerine iligskin verilerin
saklanmasina iligkin siireler en fazla otuz yil olarak belirlendiginden; bunlarla uyumlu
olacak sekilde abonelik sozlesmesi ve sozlesmenin kurulmasiyla ilgili belgelerin
saklanmasi siiresi otuz yil olarak belirlenmisgtir.>!?
Elektronik haberlesme sektoriinde abonelik sdzlesmesi ve ilgili diger belgelerin
abonelik siiresince ve iptalinden sonra da otuz y1l boyunca saklanmasi hususunun, Adli
Sicil Kanunu’nun 12/1-(b) maddesinde belirtilmis olan maddeden kaynaklandig:

diisiiniilmektedir.>'3

512 5352 sayili Adli Sicil Kanunu’nda adli sicil ve arsivdeki kisisel verilerin imhasi konusu ele alinmustir.
flgili kanunun 1. ve 2. maddeleri uyarinca, kesinlesmis ceza ve giivenlik tedbirlerine iliskin veriler Adalet
Bakanlig1 Adli Sicil ve Istatistik Genel Miidiirliigii’nde bulunan Merkezi Adli Sicil’de tutulmaktadir. Adli
Sicil Kanunu’nun usul ve esaslart ile ilgili birimlerin gorev dagilimini belirlemek iizere Adli Sicil
Yonetmeligi yayimlanmistir. S6z konusu Kanun’un 12. maddesinde ve ilgili Yonetmeligin 13. maddesinde
adli sicil kayitlarma iligkin verilerin silinme siireleri belirlenmistir.

513 S6z konusu Adli Sicil Kanunu’nun 12/1-(b) maddesinde, Anayasa’nin 76. maddesi ve TCK disinda hak
yoksunluguna sebebiyet teskil edecek mahkumiyetlerin arsivde kaydinin alinmasindan itibaren
yasaklanmig haklarin geri verilmesi karar1 alinmasi sartiyla on bes yil gectiginde kayitlarin silinmesi
gerekmektedir. Ilgili hiikiimde yer alan bu sart aranmaksizin otuz yil gegtiginde ise arsiv kayitlari
tamamiyla silinecektir. Ayrica TCK’nin 66. maddesinde agirlastirilmis miiebbet hapis cezasini gerektiren
suglar i¢in otuz yillik ceza zamanasimi siiresi ongoriilmektedir.
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Adli Sicil Kanunu’nda bahsi gecen siirelere uyum agisindan abonelik sézlesmesi
ve ilgili evrakin da otuz yil saklanmasi, adli siireglerin yonetimi agisindan 6nem arz
etmektedir. Saklama siirelerinin bu denli artirllmasinin isletmeciler agisindan risk teskil
ettigi ise asikardir. Elektronik ortamda abonelik tesisi ile belgeler elektronik ortamda
tutulabilmeye baglamis olsa bile; 1slak imzali abonelik s6zlesmelerinin yapilmaya devam
edilebilmesi ve elektronik ortamda abonelik tesisi imkanindan 6nce kurulan aboneliklerin
1slak imzali s6zlesmeleri ve ilgili diger belgelerinin arsiv ortaminda saklanmaya devam
edilmesi durumu diisiiniildiiglinde; isletmecinin kisisel verileri saklama ylkimliligi
cercevesinde arsiv kayit sisteminin saglikli sekilde isliyor olmasi gerekmektedir. Bu
durum, her sirketin elektronik haberlesme sektoriinde isletmeci olma yeterliligini
kolaylikla saglayamayacaginin gostergelerinden biridir.

Abonelik kurulusunda kimlik belgesinin isletmeciye sunulmasindaki amag ise
abonelik bagvurusunda bulunan kisi ile kimlik belgesindeki kisinin ayni kisi oldugunun
dogrulanmasidir. Tiiketici Haklar1 Yonetmeligi’nin 7/8 maddesinde kimlik niteligine haiz
belgelerdeki bilgilerin dogrulugunun kontroliiniin belgenin tiiriine gore farklilik gosteren
servisler vasitasiyla yapilmasi gerektigine deginilmistir. Yapilan bu dogrulama islemine
iliskin aliman ekran goriintiilerinin ise elektronik ortamda saklanmasi gerektigi
belirtilmistir. Abonelik tesisi esnasinda alinan belgelerin dogrulama ekran goriintiileri de
Tiiketici Haklar1 Yonetmeligi’nin 7/8 maddesinde abonelik sézlesmesinin ayrilmaz bir
parcast olarak goriildiiglinden; abonelik sozlesmesiyle birlikte abonelik iptalinden
itibaren otuz y1l daha saklanmasi gerekmektedir.

Elektronik haberlesme sektoriindeki isletmecilerin, KVKK’nin 5/2 maddesinde
belirtilen ilgili kisinin agik rizasi olmaksizin kisisel verilerinin islenebilir olmasi
hallerinden olan s6zlesmenin kurulmasi ya da ifasiyla ilgili olmasi1 ve veri sorumlusunun
kendi hukuki miikellefiyetlerini saglamak i¢in kisisel verileri islemesinin gerekmesi
nedeniyle, abonelik tesisi esnasinda kisiden kisisel verilerin bir kismi alinmakta ve
saklanmaya baslanmaktadir. Fakat abonelik tesisi denilen silire¢ anlik bir siireg
olmadigindan; belgelerin isletmeciye teslimi ve isletmecinin belgelerin dogrulugunu
kontroliinden sonra aboneligin aktivasyonunun saglanmasi asamalari tamamlandiktan
sonra abonelik tesisi ger¢eklestirilmis oldugundan ve ancak bu halde abonenin hizmetleri
kullanima baglayabildigi diisiiniildiigiinde; ortalama birkac giin siiren bu siire zarfinda

abone tarafindan vazgecilmesi veya isletmeci tarafindan belgelerin uygun olmamasi
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sebebiyle aboneligin baglatilmama durumuyla karsilasilabilmektedir. Bunun gibi
durumlarda abone tarafindan isletmeciye evrak sunularak veya beyanla verilen birtakim
kisisel veriler olabilmektedir. Abonelik tesis edilmemesine ragmen isletmeci tarafindan
abonenin kisisel verilerinin iglenmesi ve saklanmasi hallerinde isletmecilerin nasil
hareket etmesi gerektigi KVK Kurulu tarafindan incelenmistir.

KVK Kurulu, 26.08.2021 tarihli ve 2021/859 sayili kararinda; internet aboneligi
hizmeti almak isteyen sahsin adresine gelerek abonelik tesisi islemlerini yiiriitmek isteyen
veri sorumlusunun g¢alisan1 tarafindan, abonelik baslatmak isteyen kisinin abonelik
sOzlesmesi vasitastyla tiim bilgilerinin alinmis olmasma ragmen kimlik belgesinin
fotografi c¢ekilmek istendigi belirtilmistir. KVK Kurulu, veri sorumlusu isletmecinin
Tiiketici Haklar1 Yonetmeligi’nin 7/6-(a) maddesi uyarinca kimlik belgesinin drneginin
asillar1 tizerinden uygun sekilde alarak elektronik ortama aktarilmasi gerektigine yonelik
yiikiimliiliigii oldugundan bahisle, ilgili kimlik belgesi fotografinin KVKK’nin 5/1-(c) ve
5/1-(¢) maddeleri uyarinca islendigine iligkin yapmis oldugu savunmanin yerinde
olduguna yer vermistir. Abone olmak isteyen kisi tarafindan kimlik belgesi fotografinin
iizerine “miistenidattir” ifadesinin not diislilmesini istemesine ragmen veri sorumlusu
caligan1 tarafindan bunun yapilamayacagi bilgisi kendisine iletilmistir. Bu nedenle sahus,
ilgili firmadan abonelik baslatmaktan vazgectigini bildirerek veri sorumlusu tarafindan
alinan kisisel verilerinin de derhal silinmesini talep etmistir. Ilgili kisinin bu talebine
karsilik KVK Kurulu, veri sorumlusunun ilgili kisinin sadece abonelik s6zlesmesi
kurulabilmesi i¢in asgari diizeyde bilgilerini aldig1, kimlik fotografi ¢gekilmesi agamasina
gecilmedigini, ileride yasanabilecek ihtilaflarda veri sorumlusunun savunma hakkini
kullanilabilmesi i¢in asgari diizeydeki kisisel verilerin amagla uyumlu olacak sekilde yine
asgari slire boyunca saklanabilecegini belirtmistir. Veri sorumlusunun bu konuda
talimatlandirilmasina, idari yaptinm karar1 uygulanacak bir veri ihlalinin ise
gerceklesmemis olduguna karar vermistir.>!4

llgili kararda, veri sorumlusu isletmecinin en azindan savunma hakkin
kullanabilmesi amaciyla abonesi olmayan kisinin asgari diizeyde verisini saklamasi
uygun goriilmiistiir. Her ne kadar s6z konusu kararda savunma hakkinin korunabilmesi

amaciyla veri igleme faaliyeti hukuka uygun olarak nitelendirilse de uygulamada

St4 KVK Kurulu’nun 26.08.2021 tarihli ve 2021/859 sayil Karari,
https://www.kvkk.gov.tr/Icerik/7135/2021-859 , Erisim Tarihi: 25 Ekim 2022.
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elektronik haberlesme sektoriindeki isletmecilere yargi makamlari veya kolluk kuvvetleri
tarafindan kisilerin isletmecide herhangi bir abonelik kaydinin olup olmadigi dahi
sorulabilmektedir. Bu durumda isletmeciler, kisi heniiz abonesi olmasa da abone olma
talebinde bulunduguna iligkin tutulan kayitlarini ilgili makama sunmakla ytikiimliidiir.
Diger bir deyisle, kisiler heniiz isletmecinin abonesi olmasa da bu kisiler hakkinda
isletmecilerden bilgi talep edilebildigi i¢in isletmecilerin savunma hakkinin yani sira
hukuki ylikiimliiliigiinii yerine getirebilmek amaciyla da ilgili kisinin verisini igledigi
sOylenebilir.

Kimlik Dogrulama Yonetmeligi hiikiimlerine uygun olarak uzaktan abonelik
yapilmast durumunda ise ilgili Yonetmeligi’nin 9/3 maddesinde belirtildigi {zere,
isletmeci tarafindan abonelik siirecindeki dogrulamalarin islendigi islem belgesinin uzun
siireli saklamaya olanak saglayan PAdES-LTV formatina doniistiiriildiikten sonra
mevzuatta belirlenen siire boyunca saklanmasi1 6ngdriilmiistiir. Bu stire, Tiiketici Haklar1
Yonetmeligi’'nde bahsedilen abonelik sozlesmesi ve sozlesmeyle ilgili diger belgelerin
saklanmasi i¢in 6ngériilen abonelik siiresi boyunca ve devaminda otuz yildir. Ilgili 9.
madde hiikmiiniin 4. ve 5. fikrasinda belirtildigi lizere, kimlik dogrulamaya iligkin yapilan
tiim islemlerin kayit altina alinarak saklanmasi gerekmektedir. Ayrica ilgili hiikiimde
islem kayitlarinin da mevzuatta yer verilen siirelere uygun olarak saklanmasi gerektigi
belirtildiginden; s6z konusu kayitlarin da abonelik siireciyle ilgili olmasi sebebiyle yine

abonelik siiresi boyunca ve devaminda otuz y1l boyunca saklanmasi uygun olacaktir.

2.2.3. Aboneligin Kullanimiyla Ortaya Cikan Trafik ve Konum
Verilerinin Saklanmasi
Saklama fiili ayn1 zamanda isleme davranisinin igerisinde kabul edildiginden®'?
ve trafik ve konum verilerine dair diger isleme faaliyetleri hakkinda ayrintili bilgilere
Ikinci Béliim’de yer verilmis oldugundan; bu béliimde yalnizca bu verilerin saklanmasi
ve saklanma siireleri konusuna deginilecektir.
Kisisel ~Verilerin Islenmesi  Yonetmeligi'nde, kisinin  gergeklestirdigi
haberlesmenin iletilmesi ve iletisimle ilgili arabaglant1 veya faturalama amaciyla islenen
veriler olarak adlandirilan trafik verileri ile terminal cihazinin konumunun tespitiyle

birlikte bireyin konumunun tespit edilebilmesini saglayan veriler olarak adlandirilan

515 Saklama da dahil olmak iizere veriye yapilan her tiirlii faaliyet isleme olarak adlandirilmaktadir.
(Determann, KVK Uygulama Kilavuzu, XXIX.)
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konum verileri, Anayasa’nin 22. maddesiyle de ayrica korunan haberlesmenin gizliligi
ilkesiyle baglantili oldugundan; isletmeciler tarafindan iglenirken ve saklanirken daha
dikkatli olunmasi gereken veri grubudur. Nitekim EHK nin 51/9 maddesinde de trafik ve
konum verilerinin ancak kullanici sikayeti olmasi durumunda ya da BTK’nin denetim
faaliyetleri kapsaminda islenebilecegine yer verilmis olup; s6z konusu trafik ve konum
verilerinin nasil saklanabilecegine iliskin ayrintilara, ilgili 51. madde hiikmiiniin 2., 7. ve
8. fikralarinda yer verilmistir.

Elektronik haberlesme sektoriinde trafik verilerinin saklanmasina iligkin temel
diizenleme EHK’nin 51. maddesinin 2. ve 7. fikralaridir. EHK’nin 51/2 maddesinde;
haberlegsmenin gizliliginin esas oldugu, haberlesmenin taraflarinin rizast olmadan
kesintiye ugratilamayacagi, takip edilemeyecegi, dinlenemeyecegi, kayit altina
alinamayacag1 ve saklanamayacag belirtilerek; bunun istisnasinin ancak mevzuat veya
yargi kararlari olabilecegine yer verilmistir.

EHK’nin 51/9 hiikmiinde abone sikayetleri olmas1 veya denetimlerin varligi
halinde trafik verilerinin islenebilecegi hususu ¢ergcevesinde, EHK nin 51/7 hiikmiinde
trafik verilerinin, abone veya kullaniciyla isletmeci arasinda fatura, haberlesme
vasitasiyla hukuka aykir1 eylemler, arabaglant1 gibi hususlardan dogan anlasmazliklarin
¢coziimiinde, yalnizca isletmeci tarafindan yetki verilen kisiler tarafindan islenebilecegi
ve uyusmazliga konu siire¢ tamamlanana kadar saklanmasi gerektigi belirtilmektedir.
Hizmetlerin pazarlamasinin yapilmasi veya katma degerli hizmetlerin sunumu i¢in trafik
veya konum verileri iglenmek istendigi takdirde ise bu veriler anonimlestirilmeli ya da
iletisimi gergeklestiren taraflarin rizalarinin bulunmasi kaydiyla, bilgilendirmesi yapilan
konularda ve siirede isleme faaliyetinin gergeklestirilmesi gerekmektedir.

Konum verilerinin islenmesi konusu ise EHK’nin 51/8 maddesinde
diizenlenmistir. Buna goére, mevzuatin 0Ongordiigli haller veya yargi Kkararlar
dogrultusunda kisinin konum verilerinin islenebilecegi, bunun diginda ise acil durumlarin
varlig1 halinde 5902 sayili Kanun’da belirtilen afet hali veya acil durumlarda kisilerin
rizast olmadan da yalnizca konum verisi ve kiginin kimlik bilgilerinin yine yalnizca
yetkilendirilmis kisiler tarafindan islenebilecegine yer verilmistir.

EHK’nin 51/8 maddesinde belirtildigi tizere, 5902 sayili Kanun’da yer verilen afet
ya da acil durumlar halinde kullanicinin rizast olmasa bile konum verilerinin

islenebilecegine yer verilmis olup; konunun ayrintisina ve isleme siiresine Acil Yardim
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Yonetmeligi’nin 5/2 maddesinde deginilmistir. ilgili madde uyarinca, elektronik
haberlesme sektoriindeki igletmeciler, Acil Yardim Merkezleri’'ne gondermis olduklari
konum bilgisini 1 y1l saklamakla yiikiimli kilinmustir.

Trafik ve konum verilerinin saklanmasina iliskin EHK ve Kisisel Verilerin
Korunmasmna Iliskin Yénetmelik’te cesitli hiikiimlere yer verilmis olsa da saklama
stirelerine iligkin ayrintili bir bilgi bulunmamaktadir. EHK nin 51/7 maddesinde yer alan
hiikiim geregince, abone veya kullanicinin rizasinin bulundugu hallerde trafik ve konum
verileri, riza alinmadan Once kisiye bildirilen siire kadar islenebilecek, dolayisiyla da bu
siire boyunca saklanabilecektir. Bununla birlikte, kisinin rizasinin bulunmadig: hallerde
bu verilerin isletmeciler tarafindan ne kadar siire boyunca saklanabilecegine dair kesin
bir siire belirten herhangi bir hiikiim bulunmamaktadir.

EHK’nin 51/10 maddesinde, veri kategorileri cergevesinde haberlesmenin
gerceklestigi andan baslayacak sekilde en az bir yil en fazla ise iki yi1l olacak sekilde s6z
konusu trafik verilerinin saklanabilecegi anlasilsa da ilgili kesin siirenin yonetmelik ile
belirlenecegine yer verilmesine ragmen Kisisel Verilerin Islenmesi Yénetmeligi’nde bu
konuya dair herhangi bir siireye yer verilmemistir. Bununla birlikte, bahsi gecen veri
kategorisi ifadesi de miilga olan Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliligin Korunmas1 Hakkinda Yénetmelik’in®'® 13. maddesinde belirtilen
veri kategorileridir. Ilgili Yonetmeligin yiiriirliikten kaldirilmis olmasi ve halihazirda
uygulanan Kisisel Verilerin Islenmesi Y&netmeligi'nde ise veri kategorisi olarak
adlandirilan bir terim bulunmamasina ragmen; EHK’nin s6z konusu 51/10 hiikmiinde
heniiz herhangi bir degisiklik yapilmamuistir.

Ayrica milga Yonetmeligin 14. maddesinde trafik verilerine iliskin
haberlesmenin baglangic - bitis zamani ve siiresi, iletisimi gerceklestiren telefon
numaralar1 veya kisiye Ozglilenen kullanict kimlikleri gibi ayrintili kategorilerin,
iletisimin gerceklestigi andan baglayacak sekilde bir yil boyunca, ger¢eklesmeyen
aramalara iliskin verilerin ise ii¢ ay boyunca saklanmasi gerektigine dair bir hiikiim
olmasina ragmen; Kisisel Verilerin Islenmesi Yonetmeligi'nde miilga Y&netmelik’in

aksine yalnizca kigisel verilere ve bununla alakali sistemlere iligkin iglemlerin kayitlarinin

516 24 Temmuz 2012°de Resmi Gazete’de yayimlanarak yiirtirliige giren Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi Hakkinda Yonetmelik, Kisisel Verilerin Islenmesi
Yonetmeligi'nin Resmi Gazete’de yayimlandig: tarih olan 4 Aralik 2020 tarihinde miilga olmustur.
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iki y1l boyunca saklanmasina iliskin siireden bahsedilmis olup; trafik ve konum verisine
dair herhangi bir siireye rastlanilmamaktadir.

Keza EHK’daki 51/10 hiikmiinde belirtildigi gibi kisisel verilere veya bu verilerle
ilgili olan sistemlere erisildigini gosteren kayitlarin ise iki yi1l boyunca saklanmasi
gerektigine yer verilmisken; ilgili miilga Y6netmelik’te bu stire 14/3 maddesi geregince
dort y1l olarak belirlenmisti. Ilgili hiikiimler incelendiginde ve EHK nin 51. maddesinin
2014 yilinda iptal edilerek yeni diizenlemenin 2015 yilinda yiiriirliige girdigi ve Kisisel
Verilerin Islenmesi Yonetmeligi'nin 16. maddesinde belirtildigi {izere ilgili miilga
Yonetmeligin, Kisisel Verilerin Islenmesi Yonetmeligi’nin yiiriirliige giris tarihi olan 4
Aralik 2020’ye kadar uygulanmaya devam ettigi goz dniinde bulunduruldugunda; bu stire
zarfinda miilga Yonetmelik hiikmiiniin 5809 sayili Kanun’da belirtilen smirt astig

gozlemlenmektedir.

2.3. ELEKTRONIK HABERLESME SEKTORUNDE KiSIiSEL
VERILERIN KORUNMASINA YONELIK ALINAN TEKNIK VE iDARI
TEDBIRLER

Elektronik haberlesme sektoriinde abone desen yapisiyla baslayan ve milli
giivenligin korunmasi amacina hizmet eden BTK kurul kararlarinin yani sira bilgi ve
iletisim gilivenliginin saglanmas1 adina, verilerin dijital ortama taginmasi ve verilerin
saklandig1 altyapilarin dijital hale gelmesiyle birlikte giivenlik ag¢iklarinin olugmasi
ihtimali g6z Oniinde bulundurularak; 2019/12 sayili Cumhurbaskanligi Genelgesi
yayimlanmigtir.>!”

Bu dogrultuda, “Bilgi ve Iletisim Giivenligi Rehberi”'®

olusturularak; bahsedilen
risklerin en aza indirilmesi ve hukuka aykir1 sekilde erisilebildiginde milli gilivenligi
tehdit edebilecek ya da kamu diizeninin bozulmasina sebep olabilecek nitelikteki verilerin
glivenliginin saglanabilmesi i¢in birtakim tedbirler alinmasi gerekliligi vurgulanmustir.>!”

Bilgi ve iletisim giivenliginin temel kurallari; gelistirilen sistemlerin tasarim

asamasindan baglayarak tiim sistemin ve Ozellikle kigisel verileri igeren bdliimlerin

giivenli olmasinin saglanmasi ve verileri isleyecek olan personelin gilivenlik konusunda

SI7R.G. 06.07.2019, S. 30823.

518 Cumbhurbagkanlig Dijital Déniigiim Ofisi Bagkanligi, Temmuz 2020,
https://cbddo.gov.tr/SharedFolderServer/Genel/File/bg_rehber.pdf, 11, Erigim Tarihi: 28 Ekim 2022.

319 CB Dijital Déniisiim Ofisi, Bilgi ve iletisim Giivenligi Rehberi, IV.
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gerekli egitimlerden ge¢mis olmasidir. Bununla birlikte, sistemlerde saldir1 olabilecegi
diistintilen alanlarin gilivenlikli hale getirilmesi, sistem agiklarinin tespit edilerek en az
giivenlikli oldugu diisiiniilen bdlge hakkinda giliclendirme ¢alismalarinin planlanmasi,
saldirilara karst birden fazla savunma ekipmani saglanmasi ve yurtdigt menseili iiriin
kullanarak verilerin yurtdigina aktarilmasin1 en aza indirebilmek i¢in yerli ve milli
tirtinlerin kullanilmasi da giivenlige iligskin temel hususlardan digerleridir.>?° Tiim teknik
ve idari tedbirlerin bu prensipler dogrultusunda gerceklestirilmeye c¢alisilmasi halinde
daha etkin sonuglar alinabilecektir.

Tiirk hukukunda kisisel verilerin korunmasi1 mevzuatinin temeli olan KVKK’da
bu konuya iligkin olarak 12/1-(c) maddesinde veri sorumlularinin, gerekli tedbirler alarak
kigisel verilerin giivenliginin saglanmasindan sorumlu oldugu belirtilmistir. Tlgili hiikmiin
yant sira elektronik haberlesme sektoriinde ise kisisel verilerin korunmasina yonelik
olarak tedbir alinmasi gerektigine EHK’nin 51/4 maddesinde yer verilmis olup;
isletmeciler, verdikleri elektronik haberlesme hizmetlerinin giivenligini temin etmek ve
bu hizmetlerden faydalananlarin kisisel verilerini koruyabilmek i¢in gerekli teknik ve
idari tedbirleri almakla ytikiimli kilinmigtir.

Séz konusu iki hiikkiim dogrultusunda, Kisisel Verilerin Islenmesi
Yonetmeligi’nin 6/5 maddesinde isletmecilerin abone veya kullanicilarina sunduklari
hizmetler dolayisiyla elde ettikleri verilerin giivenliginden sorumlu olduklarina yer
verilmistir.

Kisisel Verilerin Islenmesi Yonetmeligi'nin 6. maddesinin devaminda ise
EHK’nin 51/4 maddesi uyarinca isletmecinin almasi gereken tedbirlerin nasil
uygulanabilecegine yer verilmistir. Bu dogrultuda, isletmecinin elde ettigi kisisel verileri
KVKK’ya uygun sekilde isleyebilmesine yonelik teknik ve idari Onlemleri almasi
gerektigi belirtilmistir. Burada bahsedilen tedbirlerin en azindan hangi diizeyde olmasi
gerektigine, ilgili 6. madde hiikmiiniin 2. fikrasinda yer verilmis olup; dncelikle, kisisel
verilerin korunmasina yonelik ilkeler kapsaminda olacak sekilde isletmeci tarafindan
giivenlik politikalarinin  belirlenmesi  gerekmektedir. Bununla birlikte, isletmeci
tarafindan aslinda gerceklestirilmek istenmeyen isleme faaliyetlerinin ger¢eklesmesi gibi
durumlara kars1, veriye erisimi veya igleme yetkisi bulunmayan kimseler tarafindan veriyi

degistirme, kaydetme, ifsa gibi cesitli isleme faaliyetinin ger¢eklesmesi ya da verilerle

520 CB Dijital Déniisiim Ofisi, Bilgi ve iletisim Giivenligi Rehberi, 30-31.
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ilgili hukuka aykir1 birtakim faaliyetlere kars1 kisisel verilerin korunmasini saglayacak
gerekli Onlemlerin alinmasi gerektigi belirtilmigtir. Abonelere ait kigisel verilerin
saklandig1 ortamlarin glivenliginin saglanmasi ise ayrica diizenlenmistir.

Kisisel verilerin korunmast ve hukuka aykiri sekilde islenmesinin onlenmesi
amaciyla isletmecilerin tedbir almasi elzemdir. BTK tarafindan, isletmecilerin gerekli
tedbirleri alip almadigi, alinan tedbirlerin uygun olup olmadig1 konusunda denetleme,
bilgi talep etme yetkisinin yani sira sdz konusu incelemenin ardindan BTK’nin uygun
gormedigi tedbirlerin degistirilmesini isteme yetkisi bulunduguna, Kisisel Verileri Isleme

Yonetmeligi’'nin 6/3 maddesinde yer verilmistir.

2.3.1. Teknik Tedbirler
Kisisel verileri igleyen isletmecilerin dncelikli olarak dikkat etmesi gereken husus,
sistem ve kullanilan aglarin giivenligi konusunda gerekli ve ciddi teknik tedbirlerin
alinmasini saglamaktir. Bu dogrultuda, donanim elemanlarinin giivenligi ile baslayan
stire¢, isletmede kullanilan yazilimlarin giivenligi ve ag giivenliginin saglanmasiyla

devam etmektedir.>?!

2.3.1.1. Donamim Elemanlarinin Giivenligi

Donanim elemanlar1 genel anlamda, isletmede kullanilan bilgisayar, sabit disk,
tagmabilir disk gibi unsurlardan olusmaktadir. Donanim elemanlarinin gilivenliginin
saglanabilmesi i¢in, s6z konusu cihazlarin envanterinin c¢ikartilmasinin ardindan
kullananlarin kim oldugunun ve denetiminin saglanmasi amactyla kimlik denetiminin
yapilmas1 gerekmektedir. Kullanim Omrii sona eren ve kisisel verileri depolamaya
yarayan sabit disk, harici bellek gibi cihazlarin giivenli bir sekilde imha edildiginden emin
olunmasi gerekmektedir.>??

Elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin, giivenlikle
ilgili alinacak tedbirler konusunda KVKK ve EHK’nin yani sira BTK tarafindan
yayimlanan Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi
Yo6netmeligi®* (Bilgi Giivenligi Yonetmeligi) hiikiimlerine uygun sekilde davranmalari

gerekmektedir. Bu YoOnetmelik’te Oncelikle isletmecinin  kullandigi  donanim

521 CB Dijital Déniisiim Ofisi, Bilgi ve iletisim Giivenligi Rehberi, 1.
522 CB Dijital Déniisiim Ofisi, Bilgi ve iletisim Giivenligi Rehberi, 36.
2 R.G. 13.07.2014, S.29059.
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elemanlarinin giivenliginin saglanmasi gerektigi anlasilmakta olup; 19. maddesinde
donanim elemanlarinin su, havalandirma gibi sistemlerden etkilenmeyecek sekilde
gerekli cevresel tehditlerin 6nlenmesine yonelik tedbir alinmasi gerektigi belirtilmistir.
Bununla birlikte; aynt Yonetmeligin 20/3 hiikmiinde, tasinabilir cihazlar ya da mobil
cihazlardan kaynaklanabilecek giivenlik zafiyetlerine karsi cihazlara yetkisiz erisimin

engellenmesi gibi ¢esitli tedbirlerin alinmasi gerektigi belirtilmistir.

2.3.1.2. Yazilim Elemanlarinin Giivenligi

Donanim elemanlariin yani sira isletme igerisindeki faaliyetlerin yiiriitiilmesinin
saglanmasi konusunda temel unsurlardan bir baskasi ise yazilim elemanlaridir. Bilgi
Giivenligi Yonetmeligi'nin 21. madde hilkmiinden isletmenin kullandig1 sebekelerin ve
geligtirmis oldugu uygulamalarin giivenligini saglamasina yonelik olarak isletme
icerisinde kullandig1 yazilimlarin giivenliginin saglanmasi gerektigi anlagilmaktadir.
Isletme icerisinde kullanilan yazilimlarin onayli kiitiiphanelerden yiiklenerek onayli ve
dijital imzali yazilimlarin  ¢alistirilmasinin ~ saglanmasi, otomatik  yazilim
giincellemelerinin  bulunduguna dikkat ederek otomatik olmayanlarin takibinin
saglanmast ve risk tespiti yapilarak isletmenin teknik anlamda tehditlerinin neler
olabileceginin tespitinin yapilmasi, beyaz liste disindaki yazilimlarin indirilmesini
onleyici tedbirleri almak gibi 6nlemler ise yazilim elemanlarinin giivenliginin saglanmasi
adma almabilecek teknik tedbirlerden bazilaridir.’?* Isletmenin e-posta sunucularmna
gelen zararli baglantilara erisim yapilamamasiin saglanmasinin ise e-posta yoluyla
sistemlere sizilabilmesinin 6niine gegebilmek i¢in ilk asama oldugu sdylenebilir.’?> Bilgi
Gilivenligi Yonetmeligi’nin 26. maddesinde de isletmenin sistemlerine saldirilarin
Onlenebilmesi i¢in isletme icerisinde kullanilan yazilimlarin zararli kodlara karsi
korunabilmesi amaciyla alinacak tedbirlere 6rnek olarak; yazilimlari koruyucu tedbirlerin
alinmasi, lisanssiz yazilim kullanilmamasi, isletmenin ag1 disindaki bir agdan yazilim

indirilmesinin dnlenmesi gosterilmistir.

2.3.1.3. Ag Giivenliginin Saglanmasi
Ag gilivenliginin saglanmasi ise alinmasi gereken teknik tedbirlerin en

onemlilerindendir. Isletme igerisinde kullamlan aglarda kara liste ve beyaz liste

524 CB Dijital Déniisiim Ofisi, Bilgi ve iletisim Giivenligi Rehberi, 38-40.
525 CB Dijital Déniisiim Ofisi, Bilgi ve Iletisim Giivenligi Rehberi, 44.
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uygulamasiyla erigilebilen internet sayfalarinin smirlandirilmasi, aglarin giivenligi igin
kullanilan giivenlik ve antiviriis programlarinin giincel siirlimlerinin kullanilmasinin
saglanmasi, isletme aglarinin DoS ve DDoS saldirilarina®?® kars1 korunmasi i¢in énlem

almmas, ayrica misafir ag1 olusturulmasi®?’

gibi pek ¢ok kisinin kisisel verisinin islendigi
elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin, ag gilivenligini
saglayabilmesi icin alabilecegi tedbirler bulunmaktadir.

Bilgi Giivenligi Yonetmeligi’'nin 20/1 maddesinde elektronik ortamda muhafaza
edilen bilgilere yetkisiz erisimin engellenebilmesi i¢in gerekli Onlemelerin alinmasi
gerektiginden bahsedilmektedir. Isletme igerisinde kullanilan sifrelerin belirli siirelerde
giincellenmesi ve giiclii sifreler belirlenmesinin  saglanmasi, ©6nemli verilerin
aktarilmasinda VPN teknolojileri, SSL gibi giivenli protokollerin kullanilmasinin

saglanmas1®?®

ise yalnizca sirket i¢i elemanlarin giivenliginin saglanmasi i¢in degil,
islenmekte olan kullanicilara ait kisisel verilerin giivenliginin saglanmasi i¢in de 6nem
arz etmektedir. Nitekim Bilgi Giivenligi Yonetmeligi'nin 22. maddesinde belirtildigi
iizere; igletmecinin abonenin bilgilerini koruyabilmek i¢in abonenin bilinglendirilmesinin
yant sira isletmecinin kendisine tahsis edilmis IP adresi kullanmak suretiyle disaridan
gelecek saldirilar1 6nlemeye yonelik tedbirleri almasi gerektigi belirtilmis olup; abonenin

kendisine atanmamis bir IP adresi ile sistemlere zarar verebilecek islem yapmasini da

onlemeleri gerektigi belirtilmistir.

2.3.1.4. Veri Giivenligine 1Iliskin Ahnan Teknik

Tedbirler
Isletme icerisinde kullanilan sistemlere giriste oturum acgarken kullanicilarin
kimliginin tespitini saglayacak mekanizmalarin kurulmasini saglama ve s6z konusu

oturum a¢gma mekanizmalarma saldirt olma ihtimali goz oniinde bulundurularak IP

526 Kamu kurumlari ya da 6zel kuruluslarin sistemlerine saldir1 yaparak, bu sistemlerin yogunluklarini
artirarak ag trafiginin artmasi sonucunda hizmetlerin kullanilmasina engel olmaya yonelik faaliyetler DoS
ve DDoS saldirilar1 olarak adlandirilmaktadir. (Haydar Yener Arici, Adli Bilisim, Ankara: Segkin
Yayncilik, 2018), 246.

527 CB Dijital Déniisiim Ofisi, Bilgi ve iletisim Giivenligi Rehberi, 49-50.

528 CB Dijital Déniisiim Ofisi, Bilgi ve Iletisim Giivenligi Rehberi, 57.
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bloklama®?®, CAPTCHA>? gibi oOnlemlerin alimmmasini saglamak;>! yasanabilecek
sizmalarin 6niine gegilebilmesi agisindan elzemdir.

Internet sayfalarinin genel anlamda giivenliginin saglanabilmesinin baginda gelen
alinmas1 gereken en Onemli teknik tedbirlerden biri de internet sitesinin “HTTPS”
protokoliine gore hazirlanmasidir. “HTTP” protokolii, internet sitesini kullanan kisiler ile
sitenin sunucusu arasinda bilgi aktarimina iligkin kurallar1 diizenleyen iletisim protokolii
olarak adlandirilmaktadir.>*? Bir HTTP oturumunun tehlikeye girmesi halinde, aktarilan
verilerin biitiinligii ve kullanilabilirliginin olumsuz sekilde etkilenmesi s6z konusu
olabilmektedir.>** Internet sitesine giris yapmak isteyen kullanici, alan adinin basina
“HTTP” yazmasa bile otomatik olarak adresin bagina bu protokol eklenmektedir, aksi
halde sitedeki bilgilere erisim miimkiin olmamaktadir. “HTTP”, kisiye yalnizca veriyi
sunmakla ilgilenmekte olup; sunulan verinin korunmasi veya {iglincli kisilerle
paylasilmamasi gibi veri giivenligine iligkin durumlarla ilgilenmemektedir.>3* “HTTPS”
ise “HTTP”nin SSL/TLS gibi kurallar vasitasiyla sifrelenerek daha giivenli hale getirilmis
versiyonudur.>® “HTTPS”, giivenli bir kanal olusturmay1 amaglayarak kullanicilar ile
internet sitesi arasindaki veri aktarimi esnasinda sifreli bir kanal kullanilarak daha giivenli
bir etkilesim yasanmasini saglamaktadir.>3

“HTTPS” protokoliiniin kullanildig1 url adreslerine erisimin engellenmesi
uygulanamadigindan; bu protokoliin kullanimimin yayginlasmasiyla bir url’ye erigimin

engellenmesi yontemi de giderek azalacak; igerigin yalnizca internet sitesinin sunucusu

529 1P engelleme olarak da adlandirilan IP bloklama, erisimin engellenmesi talebinde bulunulan igerigin IP

bloklama yontemiyle engellenebilmesi igin igerigi yayinlayan sunucunun IP adresinin engellenmesi
suretiyle gergeklestirilmektedir. Bu yontemle engelleme gergeklestirildigi takdirde, o IP adresinden yapilan
tiim yaymlar bu durumdan etkilenmekte olup; hepsi engellenmektedir. (Mehmet Bedii Kaya, Internet
Hukuku, (Istanbul: On Iki Levha Yaymcilik, 2021), 79.)

330 CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart - insan ve
Bilgisayar Ayrimi1 Amagli Tam Otomatik Genel Turing Test), insan ile bilgisayar arasinda ayrim
yapabilmek i¢in soru-cevap seklinde yapilan dogrulama testi olarak bilinen giivenlik Onlemidir.
CAPTCHA, kisiden bir test ¢6zmesini talep ederek; bir hesaba izinsiz sekilde girmek isteyen bilgisayarin
onlenmesi ve soruyu ¢dzenin gercek kisi oldugunun kanitlanmasini saglamaktadir. Bu yontemde genellikle,
pargali sekilde bir fotograf gosterilerek; fotografin igerisindeki bazi parcalarin kisi tarafindan bulunmasi ya
da bozuk sekilde goriinen harf ve say: biitiiniiniin kisi tarafindan bilinerek belirtilen alana yazilmasi
istenilmektedir. (Google Workspace Yoneticisi Yardim, “CAPTCHA nedir?,”
https://support.google.com/a/answer/1217728?hl=tr . Erigsim Tarihi: 28 Ekim 2022.)

531 CB Dijital Déniisiim Ofisi, Bilgi ve iletisim Giivenligi Rehberi, 66-69.

532 Kaya, Internet Hukuku, 20.

333 Henk C.A. van Tilborg, Sushil Jajodia, Encyclopedia of Cryptography and Security, (New York:
Springer, 2011), HTTP Session Security, 568.

334 Kent, Erigimin Engellenmesi, 68-69.

535 Kaya, Internet Hukuku, 20.

336 Kent, Erisimin Engellenmesi, 69.
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tarafindan miidahale edilebileceginden erisimin engellenmesinin gerektigi hallerde alan
adinin tamaminin engellenmesi yoluna gidilmek zorunda kalinacaktir.>3” Bu sebeple
“HTTPS” protokoliine sahip internet sitesinin tamamen kapanmamasi amaciyla internet
sitesinde yapilan yayinlarda daha dikkatli olunmak istenecegi agiktir.

“HTTPS” protokoliine gore hazirlanmis olan internet sitesinden 6deme yapilmast,
“HTTP” protokoliine gore hazirlanmis olan siteye gore daha giivenli oldugundan,
elektronik haberlesme sektoriindeki isletmeciler tarafindan da bu protokol tiirii tercih

edilerek kullanicilarin veri glivenliginin saglanmasi1 amaglanmaktadir.

2.3.1.5. Giivenlik Denetimlerinin Gerceklestirilmesi

Isletme icerisinde kullanilan elemanlarin genel olarak giivenliginin saglanmasina
yonelik alinan tedbirler, verilerin tam anlamiyla korunabildigi anlamina gelmemektedir.
Alman tedbirlere ragmen herhangi bir sizintinin olup olmadiginin tespiti amaciyla diizenli
araliklarla sizma testlerinin®® yapilmasi, giivenlik agiklariin tespit edilmesi ve herhangi
bir saldirt olmadan var olan eksikliklerin giderilmesi agisindan 6nem tagimaktadir.
Nitekim KVKK’nin 12/3 maddesinde de giivenligin saglanmasi amaciyla veri
sorumlularmin kendi isletmelerinde gerekli denetimleri yapmasi gerektigine yer
verilmistir. Bununla birlikte, isletme sistemlerine herhangi bir saldir1 veya sizinti
gerceklesmesi sonucunda veri kayb1 yasanmasi halinde, isletmenin faaliyetlerine devam
edebilmesi a¢isindan verilerin yedeklenmis olmasi da ayrica 6nem arz etmektedir. Bilgi
Giivenligi Yonetmeligi’nin 27. maddesinde yer aldig1 iizere, bilgi ve yazilimlarin belirli
periyotlarda yedegini almak gerekmekte olup; isletmecinin hangi verilerin yedeginin
alinacagma iliskin gerekli diizenlemeleri yapmasi gerektigi belirtilmistir. Alinan
yedeklerin test edilmesi gerekmekte olup; diger bilgilerin maruz kalabilecegi

tehlikelerden uzak olacak sekilde bagka bir yere kaydinin yapilmasi gerekmektedir.

337 Kent, Erisimin Engellenmesi, 70.

53 Sizma testi, bilgi sistemlerindeki agiklarin tespit edilmesinde kullamlan giivenlik testleri olarak
adlandirilmaktadir. (BGA  Security, “10 Soruda Sizma Testi Nedir?,” bgasecurity.com,
https://www.bgasecurity.com/2017/09/10-soruda-sizma-testi/ , Erigim Tarihi: 28 Ekim 2022.) Bu testler,
bilgi teknolojileri giivenlik risk yonetiminin bir pargasi olarak kabul edilmektedir. Bu testler, isletmenin
giivenlik sorunlarina iligkin gercek¢i sonuglar ortaya cikartmasina ragmen; bu testlerin isletmenin
giivenliginin degerlendirilmesi i¢in yalnizca bir bilesen oldugu unutulmamalidir. (Sean-Philip Oriyano,
Penetration Testing, (Indianapolis: Sybex, 2017), 58.)
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2.3.1.6. Elektronik Haberlesme Sektériine Ozgii Alnan
Teknik Tedbirler

Ornekseme yoluyla yukarida yer verilen ilgili tiim teknik tedbirler, aboneligin
yapilis sekli yiiz yiize de olsa uzaktan da olsa elektronik haberlesme hizmetinin giivenli
sekilde abonelere sunulmasini ve hizmeti kullanan abone veya kullanicilarin kisisel
verilerinin yanlis kullanimlarinin 6énlenerek korunmasini saglayacagindan; bu tedbirlerin
yerine getirilmesi gereken temel nitelikteki tedbirler oldugu agiktir.

Genel anlamda sayilan bu teknik tedbirlerin yami sira elektronik haberlesme
sektoriindeki isletmeciler, toplu SMS gonderimi veya santrale dahili belirleme gibi
aboneliklere iliskin ¢esitli islem ve kullanim takiplerinin gerceklestirilebildigi abonelik
araylizlerine giris esnasinda, aboneliklerin abonenin bilgisi disinda kullanimlarinin
onlenebilmesi amaciyla; genellikle tek sifre degil, iki asamali dogrulama sistemi
kullanmaktadir. S6z konusu iki asamali dogrulama sistemiyle, ilk agsamada o hizmete
iliskin aboneye verilen sifrenin girilmesinden sonra ikinci asamaya gecilmektedir.
Abonenin isletmecinin sistemine kayitli cep telefonu numarasina gonderilen tek
kullanimlik sifrenin sisteme girilmesiyle araylize giris yapilabilmesine imkan
saglanmaktadir. ikinci asamada abonenin cep telefonuna gonderilen dogrulama kodu
vasitasiyla abonenin izni ve bilgisinin olmadig1 kimseler tarafindan aboneliklere girig
yapilarak abonenin rizas1 disinda islemlerin gergeklesmesinin oniine gegilebilmektedir.>3°

Iki asamali dogrulmaya iliskin KVK Kurulu ilke karar’*® yayimlamis olup; bu

kararda Kisisel Veri Giivenligi Rehberi’nde®*!

yer verilen iki kademeli dogrulamanin
isletmeler ve kurumlar tarafindan kullanilmas1 gerektigine yer verilmistir. Ilgili kararda
tek kademeli dogrulama kisinin yalnizca bir tane kisisel verisisin sorgulandigi sistem, iki
kademeli dogrulama ise ilk kademede sorulan, kisiye 6zel bilginin yan1 sira uygulama
tarafindan kisiye atanan 6zel sifre veya kisinin cep telefonuna gonderilen tek kullanimlik
sifre vasitasiyla giris yapilmasi seklinde tanimlanmistir. KVK Kurulu s6z konusu kararda,
tek kullanimlik sifrenin kisisel verilerin korunmasi agisindan yiiksek riskli bir yontem

oldugunu, giivenligin saglanmasi1 agisindan iki kademeli sifre sisteminin

339 Turkceell Hetisim Hizmetleri A.S., https://hizligiris.com.tr/hizligiris/generic/sms_otp , Erigim Tarihi: 28
Ekim 2022.

540 KVK Kurulu’nun 21.04.2022 tarih ve 2022/388 sayili Karari,
https://www.kvkk.gov.tr/Icerik/7252/2022-388 , Erisim Tarihi: 28 Ekim 2022.

s4l KVK Kurumu, Kisisel Veri Giivenligi Rehberi, 2018,
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf , Erisim Tarihi: 28 Ekim 2022.
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benimsenmesinin daha uygun olacagini bildirmistir. Anayasa’ya gore haberlesmenin
gizliliginin esas olmas1 ve s6z konusu ilke karar dogrultusunda, elektronik haberlesme
sektoriindeki isletmecilerin de iki kademeli sifre sistemini benimsemeleri uygun bir
teknik tedbir olarak adlandirilabilecektir.

Kimlik Dogrulama Yonetmeligi uyarinca uzaktan kurulabilen abonelik
so0zlesmelerinin yapilabilmesinden sonra bahsi gecen Onlemlere ek olarak bagka
tedbirlerin de alinmasi gerektigi belirtilmistir. {lgili Yonetmeligin 7/1 maddesinde yer
verildigi iizere, goriintiilii kimlik dogrulamasinda isletmecinin risklerin farkinda olarak
gerekli giivenlik tedbirlerini almasi gerekmektedir. Ayni hiikmiin 2. fikrasinda ise
goriintlilii seklide yapilan kimlik dogrulamasi isleminde, isletmecinin gorsel ve isitsel
olan video kaydinin biitiinliigii ve ortaya ¢ikan ve bagvurucu tarafindan paylasilan
verilerin gizliliginin saglanmasi amaciyla gerekli tedbirleri almasi gerektigine
deginilmistir. Bu dogrultuda, s6z konusu dogrulama islemi, ugtan uca giivenli iletisim>*?
vasitasiyla gerceklestirilmektedir.

Kimlik Dogrulama Yonetmeligi uyarinca abonenin kimliginin dogrulanmasi
sonucunda elde edilen verilerin saklanmasina yonelik alinmasi gereken teknik tedbirlere
ise ilgili Yoénetmeligin 5/3 maddesinde ayrica yer verilmistir. Ilgili maddede, kimlik
dogrulama yoluyla elde edilen bilgilerin sifreli sekilde ve matematiksel anlamda eski
haline getirilemeyecek sekilde saklanmasina, tgilincli taraflara sifrelenerek
gonderilmesine, yetkisiz kisilerin s6z konusu kisisel verilere erisimlerine, verilerin ilgili
kisiye bildirilen amag¢ disinda kullanilmasina kars1 gereken tedbirlerin alinarak; yapilan
islemlerin kayit altinda tutulmasi gerektiginden bahsedilmektedir.

Uzaktan kimlik tespiti yapilarak abonelik tesisi Kimlik Dogrulama Y onetmeligi
ile miimkiin kilinmig olsa da kimligin dogrulanmasi esnasinda kimlik sunan kisinin
kimlikte adi gecen gergek kisi olup olmadiginin tespiti ylikiimliiliigli isletmecide
bulunmakta olup; ilgili Yonetmeligin 7/9 maddesinde, kimligi sunan sahis ile kimlikte
ad1 gecen kisinin uyusmamasi gibi durumlarda ya da belgenin gecerliligine iligkin baska
bir durumun varlig1 halinde veya dolandiricilik, sahtecilik gibi hukuka aykirt bir halin

varligina dair siiphe olusmasi halinde goriintiilii kimlik dogrulama siirecinin igletmeci

542 Ugtan uca sifreleme (End-to-end encryption-E2EE), standart metin karakterlerinin sadece iletisimin
taraflar1 arasinda okunabilir sekilde gizli hale getirilmesini saglayan algoritma kullanma islemidir. Amag,
iletisimi gizli sekilde dinlemek isteyen potansiyel dinleyicilerin, konugmay1 dinlemesinin engellenmesidir.
(IBM, “What is end-to-end encryption?,” ibm.com, https://www.ibm.com/topics/end-to-end-encryption ,
Erigim Tarihi: 28 Ekim 2022.)
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tarafindan derhal sonlandirilmasi gerektigi belirtilmistir. Bahsi gecen kimlik avi veya
sahtecilik hallerine karsi tedbirlerin isletmeci tarafindan alinmasi beklenmektedir.
Kimlik Dogrulama Yo6netmeligi’nin 10. maddesinde, isletmecilerin hizmetlerini
sunarken giivenligi saglamalarina yonelik olarak EHK, KVKK ve ulusal ve uluslararasi
alanda belirlenmis olan standartlara uygun sekilde hizmet verebilmek i¢in tedbir almalari
gerektigine yer verilmistir. Bu dogrultuda elektronik haberlesme hizmeti sunan
isletmecilerin Bilgi Giivenligi Yonetmeligi hiikiimlerine uygun sekilde davranmalar
hiikiim altina alinmistir. Ayrica ilgili hitkkmiin 3. fikrasinda isletmecinin, kimlik tespitine
iliskin gerceklestirilmek istenen sahtekarlik gibi suglarin Onlenebilmesi amaciyla
teknolojideki gelismeleri takipte kalarak devamli olarak sisteminde gereken

giincellemeleri yapmasi gerektigi belirtilmistir.

2.3.2. Idari Tedbirler

Kisisel verilerin korunmasi konusunda idari tedbirler genel olarak,
gerceklesebilecek risklerin degerlendirilmesi, veri sorumlusunun personelinin egitilmesi,
veri igleyenler ile kigisel verilerin korunmasit ve islenmesi konusunda iligkilerin
yiiriitiilmesi, KVKK konusunda sirketin politika ve prosediirlerinin belirlenmesinin yani
sira islenen kisisel verilerin olabildigince azaltilmasina yonelik alinan 6nlemler olarak
adlandirilabilmektedir.>* Diger bir ifadeyle isletmeciler tarafindan alinmasi gereken idari
tedbirlerin, isletme faaliyetlerinin yiiriitilmesi kapsaminda, kisisel verilerin islenmesi
konusunda takip edilen prosediiriin hazirlanmasinin yani sira elde edilen verilerin igletme
icerisindeki erigimlerini ve verileri isleyen personel veya isletmenin c¢alisma
gerceklestirdigi is ortagi gibi {icilincii kisilerle paylastig1 kisisel verilerin korunmasina

yonelik alinan giivenlik tedbirlerini kapsadig1 sdylenebilir.

2.3.2.1. Risk Degerlendirmesinin Yapilmasi
Isletmeciler tarafindan &ncelikli olarak islenen kisisel verilerin neler oldugunun
tespitinin yapilarak; bu verilere iliskin risklerin degerlendirilmesi ve bu dogrultuda
izlenmesi gereken yollara iliskin gerekli prosediiriin olusturulmasi gerekmektedir.>**
Islenen verilerle ilgili gergeklesebilecek risklerin tespitinin yapilmasi énemli olmakla

birlikte; isletme tarafindan olabildigince az sayida kisisel veri islenmesiyle

343 KVK Kurumu, Veri Giivenligi Rehberi, iv.
544 KVK Kurumu, Veri Giivenligi Rehberi, 8.
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karsilasilabilecek ihlallerin de bir o kadar az olacag1 unutulmamalidir. Ozellikle, isleme
amacinin ortadan kalktig1 veya veri isleme siiresi sona eren verilerin imha edilerek isletme
bilinyesinde tutulmaya devam edilmesinin Oniine gecilmesi, isletmeci lehine olan bir

durumdur.>*

2.3.2.2. Calisanlara ve Diger Veri isleyenlere Yonelik
Alnan Idari Tedbirler

Risk degerlendirmesinin yapilmasi kadar 6nemli olan bir diger husus ise risklerle
kars1 karsiya kalan ¢alisanlara yonelik alinmasi gereken idari tedbirlerdir. Veri sorumlusu
adma verileri isleyen personelin egitilmesi ve kisisel verilerin korunmasi konusunda
bilin¢lendirilmesi gerekmektedir. Nitekim KVKK’nin 12/4 maddesinde belirtildigi iizere,
veri isleyenler, isleme sirasinda bilgi sahibi olduklar1 verileri icilincii kisilere
aciklayamayacaktir. Bu kisilerin, gorevleri bitse dahi sorumluluklarinin devam edecegine
s6z konusu hiikiimde yer verilmistir. Ilgili hiikiimden, veri isleyenlerin faaliyetlerine karsi
da dnlem alinmasi gerektigi sonucu ¢ikartilabilmektedir.

Isletme igerisinde gergeklesebilecek veri kaybi veya iiciincii taraflardan
karsilasilabilecek veri miidahalelerine karsi ¢alisanlara egitim verilerek hazirlikli olmalari
saglanmalidir. Yapilan bu farkindalik ¢aligmalariyla tecriibesizlik veya dikkatsizlik gibi
sebeplerle veri kaybina yol acilmasit hallerinin yasanmamasi: hedeflenmektedir.
Personelin isyerindeki gorev tanimi belirlenerek sorumlu oldugu veri grubu konusunda
bilinglenmesi  saglanmaldir. Isletme igerisinde  gerceklestirilen faaliyetlerin
yasaklanmadig1 miiddetge serbest oldugu diisiincesinin aksine, izin verilene kadar yasak
oldugu kanaatiyle davranilmasi gerektigi konusunda kurum bilinci olusturulmalidir.>#

Caliganlarin yani sira veri sorumlusuyla birlikte verileri isleyen bir diger grup ise
isletmenin hizmet aldig1 ve bu hizmetten faydalanabilmek i¢in kendisinin islemekte
oldugu kisisel verileri aktarmas1 gereken veri isleyen grubudur. Isletme icerisinde veri
sorumlusunun kisisel verilerin korunmasina yonelik tedbir almasimin yani sira hizmet
aldig1 bagka bir isletme olan veri isleyenin de kendi icerisinde ayni1 6zeni gostermesi
gerekmektedir. Aksi takdirde veri sorumlusu ne kadar dikkatli davransa da kendisinin

oncelikli olarak sorumlu oldugu kisisel verilerin korunmasinin veri isleyen diger isletme

35 KVK Kurumu, Veri Giivenligi Rehberi, 12.
346 KVK Kurumu, Veri Giivenligi Rehberi, 9.
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tarafindan  ihlal edilmesi nedeniyle veri kaybi veya izinsiz kullanim
gerceklesebilmektedir.

KVKK’nin 12/2 hilkmii geregince, veri isleyen isletme, veri sorumlusu isletmeci
ile miistereken sorumludur. Bu dogrultuda, veri isleyenin de sorumlulugunun bilincinde
olarak igsleme faaliyetlerini gergeklestirebilmesi i¢in alinabilecek idari 6nlemlerden biri
de veri isleyen ile gizlilik ve kisisel verilerin korunmasina yonelik maddelerin bulundugu
sO0zlesme imzalanmis olmasidir. Veri sorumlusu tarafindan, veri isleyenin giivenlikle
ilgili gerekli teknik ve idari tedbirleri aldigina yonelik rapor hazirlayarak gerekirse

yerinde denetim yapmasi da alinmasi gereken bir diger onlemdir.>4’

2.3.2.3. Kisisel Veri Islemeye Yonelik Gizlilik Sozlesmesi
Hazirlanmasi, Politika ve Prosediir Olusturulmasi

KVKK’da bahsedildigi iizere dnem verilen gizlilik sézlesmesi hazirlanmasina
iliskin tedbire, Bilgi Gilivenligi Yonetmeligi’nin 32. maddesinde de yer verilmis olup;
elektronik haberlesme sektoriindeki igletmecilerin calisanlari, mal ve hizmet tedarik
ettikleri sirketler ile gizlilik hiikiimlerine yer verilen sézlesme yapmalari ve bu
sozlesmeleri saklamalar1 gerekmektedir. Gizli bilginin tanimina, sdzlesmenin ne kadar
stire ile gegerli olduguna, hangi hallerde taraflarin gizli bilgiyi kullanabileceklerine,
taraflara getirilen yiikiimliiliiklere, gizliligin ihlal edilmesi halinde yapilacak islemlerin
neler olduguna iliskin hususlara gizlilik s6zlesmesi ya da gizlilik hiikiimlerini iceren
sozlesmelerde yer verilmesi gerektigi bildirilmistir. Bununla birlikte, ilgili hilkkmiin 3.
fikrasinda deginildigi iizere; s6z konusu kisilerle yapilacak olan bu sdzlesmeler, veri
sorumlusu olan isletmecinin sorumlulugunu ortadan kaldirmamaktadir.

Isletme igerisinde verileri isleyen ¢alisanlara gerekli egitimler verilse de veri kaybi
yasandiginda veya izinsiz veri isleme faaliyetinin gergeklestigi tespit edildiginde nasil
davranilmas: gerektigine iliskin isletmenin politika ve prosediirlerinin olmasi
gerekmektedir. Bu prosediirlerin, acil sekilde tedbir alinmasi ve gerekli bildirimlerin
yapilabilmesi i¢in heniiz veri ihlali yasanmadan isletmeci tarafindan hazirlanmis olmasi
gerekmektedir. Bununla birlikte, prosediirlerin bir diger faydasi ise isletme igerisinde

rutin kontrollerin yapilarak kayit altina alinmasi saglanarak; veri ihlaline kars1 risklerin

347 KVK Kurumu, Veri Giivenligi Rehberi, 12-13.
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farkinda olunarak; bu sayede, muhtemel gergeklesebilecek risklere karst hentiiz veri ihlali
gergeklesmeden onlem alimabilmesine imkan saglanmasidir.>*3
2.3.24. Elektronik Haberlesme Sektériine Ozgii Alnan
Idari Tedbirler

Kisisel Verilerin Islenmesi Yonetmeligi’nin 6/4 maddesinde yer verilen kisisel
verilere ve isletmecinin sistemlerinde gerceklesen erisimlere yonelik yapilan islem
kayitlarinin iki y1l boyunca saklanmasi ylikiimliiliigiiniin isletmeci agisindan idari tedbir
alinmasi konusunda da yorumlanmasi gerekmektedir. Isletmecilerin personellerinin veya
bayilerinin abonelik islemlerini yiiriitebilmek amaciyla abonenin veya kullanicinin kisisel
verilerine yapilan erisimlerin ve igleme faaliyetlerinin ne zaman ve igletmenin hangi
personeli veya bayisi tarafindan gergeklestirilmis oldugunun takibinin yapilmasi,
verilerin glivenligi acisindan 6nem arz etmektedir. Ayrica KVKK’nin 12/2 maddesinde
yer verilen veri sorumlusu ile verileri veri sorumlusu adina isleyenlerin, kisisel verilerin
korunmasi ve gereken tedbirlerin alinmasi konusunda miistereken sorumlu oldugu
dogrultusunda, kisisel verilerin giivenligini tehlikeye atacak herhangi bir durum olmasi
halinde, isletmeciler tarafindan gerceklestirilen isleme faaliyetlerine iliskin saklanan
kayitlarin incelenmesi s6z konusu olacaktir.

Uzaktan abonelik kurulmasi esnasinda, kimligin dogrulanmasi yontemlerinden
biri olan yetkili marifetiyle kimlik dogrulama yontemine iliskin isletmeciler tarafindan
alinmas1 gereken idari tedbirlerden Kimlik Dogrulama Ydnetmeligi’nin EK-3’{inde
bahsedilmektedir. lgili EK-3’{in 2. paragrafinda, kimlik dogrulama islemini yiiriitecek
olan personele egitim verilmesi ve her yil bu egitimin yenilenmesinin yan1 sira kisisel
verilerin korunmasi mevzuati da dahil olmak iizere kimlik dogrulama mevzuatinda
degisiklik olmasi halinde bu degisiklik sonrasinda da egitimin yenilenmesi gerektigi
belirtilmistir. Ayrica ilgili mevzuatta belirtildigi {lizere, islemleri gergeklestirecek olan
yetkilinin, abonelik siirecini baglatan kisinin 0zgiir iradesiyle islemleri yfiriitiip
yiirlitmedigini anlayabilme konusunda egitimli olmasi sarttir. Personelin, gorev tanimi
cergevesinde kigisel verilere erisiminin de isletmeci tarafindan sinirlandirilmis olmasi

gerekmektedir.

38 KVK Kurumu, Veri Giivenligi Rehberi, 11.
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Elektronik haberlesme sektoriinde islenmesi konusunda bir¢ok 6zel hiikkiim
bulunan trafik verilerinin aktarilmasi konusunda da 6zenli davranilmasi i¢in gereken idari
tedbirlerin alinmasi gerektigine yonelik Anayasa Mahkemesi karar1 bulunmaktadir.

Anayasa Mahkemesi’nin 2014/149 E. ve 2014/151 sayili karariyla 2 Ekim 2014
tarihinde iptal edilen 5651 sayili Kanun’un 3/4 maddesinde yer alan trafik bilgisinin TIB
tarafindan isletmeciden alindiktan sonra bir hakim karari1 olmasi halinde baska kurumlara
ilgili trafik verilerinin aktarilabilecegine iliskin hiikmiin iptal kararinda karsi oy
aciklamasinda bulunulmustur. Buna gore, gerekli tedbirlerin alinarak uygulanmasi
halinde ilgili hitkmiin iptal edilmesine gerek olmadigina iligkin yapilan agiklamada; ilgili
Kanun hiikmiiyle kisisel verilerin korunmasi hakkina agik¢a miidahale edildiginin ortada
olmasina karsilik, s6z konusu igleme faaliyetinin Anayasa’da yer verilen amaglardan biri
olan suglarin Onlenmesi gibi amaglar dogrultusunda islenmesi sebebiyle isleme
faaliyetinin hukuka uygunluk nedeninden yoksun olmadan gergeklestirildigi ifade
edilmistir. Elektronik haberlesme sektoriinde yetkili kurumlarin veya diger yetkili kamu
kurum ve kuruluslarinin gorevlerini yerine getirebilmeleri amaciyla ihtiyaci olan bilgi ve
belgeleri temin etmekte Anayasa’ya aykirilik olamayacagi belirtilmistir. Karsi oy olarak;
Anayasa Mahkemesi’'nin 2 Haziran 2011 tarihli karariyla BTK’ye 5809 say1li Kanun’un
6/1-(1) maddesi ile verilen ihtiyaci olan bilgi ve belgeyi temin etme yetkisinin 6zel hayatin
ya da haberlesmenin gizliligine aykirilik teskil etmeyecegi diisiincesiyle ilgili hiikkmiin
iptali talebinin reddedildigi gerekgesinin, sz konusu iptali istenen ve TiB’e trafik
verisinin aktarilmasi yetkisinin konu alindig1 5651 sayilit Kanun’un 3/4 maddesinde de
gecerli olacagr karst oy olarak belirtilmistir. Ayrica ilgili karst oyda, suglarin
onlenebilmesi icin trafik verilerinin ancak hakim karari olmas1 halinde TIB tarafindan
diger kurumlarla paylasilabilecegi hususunun orantisiz bir yetki olmadig1 diisiincesi
vurgulanmistir. Bununla birlikte, iilkemizce de imzalanarak tarafi olunan Sanal Ortamda
Islenen Suglar Sézlesmesi** 16. maddesinde, bilgisayar ortaminda saklanan verilerin
kaybolma ve degistirilme gibi hallere kars1 korunabilmesi i¢in sdzlesmeye taraf devlet
tarafindan acil sekilde yasal tedbir ve isletmeci tarafindan ise idari tedbirlerin alinmasi
gerektigine yer verilmistir. {lgili S6zlesme’ nin 17. maddesiyle dzellikle trafik verilerinin

korunmasina iligkin alinan idari ve yasal tedbirlerin yan1 sira devletin yetkili kurumlari

549 Sanal Ortamda Islenen Suglar Sézlesmesi,

https://inhak.adalet.gov.tr/Resimler/Dokuman/2812020085427AK 185_Sanal.Ortamda%C4%B0slenenSu
clar.pdf, Erigim Tarihi: 28 Ekim 2022.
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vasitasiyla trafik verilerinin isletmecilerden kisa siirede temini i¢in gerekli yasal
tedbirlerin alinmasi gerektigi belirtilmistir. Bu dogrultuda idari tedbirlerin temin edilmesi
gerektigine yer verilmigtir. Bahsi gecen sebeplerle karsi oyda, iptal edilen 5651 sayili
Kanun’un 3/4 maddesinin aslinda iilkemizin uluslararasi s6zlesmelerde taahhiit ettigi

hususlar yerine getirmek amaciyla diizenlenmis oldugu belirtilmistir.>>°

3. KISISEL VERILERIN IMHASI

Kisisel verilerin korunmasi hukukunda, verilerin toplandiktan sonra hukuka
uygun islenmesinin yani sira isleme siiresi veya amaci sona eren verilerin imha edilerek
saklanmaya devam edilmemesi 6nem arz etmektedir.

Veriler herhangi baska bir isleme faaliyetine tabi tutulmasa bile KVKK’nin 3/1-
(e) maddesinde belirtildigi tizere saklama faaliyeti de isleme faaliyeti kapsaminda kabul
edilmektedir. Imha zamam gelen verinin imhasinin gergeklestirilmeden saklanmaya
devam edilmesi halinde, veri igsleme faaliyetinin hukuka uygunluk nedeni ortadan
kalktigindan; imhanin gerceklestirilmemesi, hukuka aykiri olarak veri islemeye devam
edilmesi sonucunu ortaya ¢ikarmaktadir.

Verilerin imhasi, tamamen ortadan kaldirilmasi veya erigiminin kisitlanmasi
seklinde farkli sekillerde gerceklestirilebilmektedir.’! Imha kavrami, hukuk
sistemlerinde farkli sekillerde adlandirilabilmekte olup; bu ¢alismada, AB hukuku ve
Tiirk hukukundaki ele alinig bigcimlerine gore siniflandirilarak bu kavram incelenmeye
calisilacaktir. S6z konusu incelemeden once, imha kavramiyla baglantili olan ve
dijitallesmenin artmasiyla birlikte son zamanlarda sik¢a adindan s6z edilen unutulma

hakkina yargi kararlar1 baglaminda yer verilecektir.

3.1. UNUTULMA HAKKI

Gecgmiste, geleneklerin korunmasi ve toplumlarin gelismesi bakimindan hafiza,

ilerlemenin temel bir unsuru olmustur. Giiniimiizde ise ge¢mis zamanlarin aksine,

330 AYM, 02.10.2014 ve 2014/149 E., 2014/151 sayili Karari,
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2014-151-nrm.pdf , Erisim
Tarihi: 29 Ekim 2022.

551 Diilger, KVK Hukuku, 604.
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internete yerlestirilen bir bilginin potansiyel olarak silinemez ve sonsuza dek hatirlanma
yetenegini haiz olmasi; insani ve hukuki agidan, teknolojik ilerlemenin istenmeyen bir

552 [nsan hafizas1, bir bilgiyi zaman gectikce unutma &zelligine sahipken;

yoniidiir.
internete kaydedilen bilgi, silinmedigi siirece sonsuza dek saklanabilmektedir. Internet
izerinde verilerin bu sekilde siirekli saklanabilir olmasinin yararlarinin yani sira bireyler
acisindan unutulmama durumunun maddi ve manevi yonden yikict etkileri
olabilmektedir.>>3

AIHS’in 8. maddesinde diizenlenen 6zel hayatin gizliliginin, unutulma hakkimnin
temelini  olusturdugu  diisiiniilmektedir.>>* Unutulma hakki, giiniimiizde ag
teknolojilerindeki gelismeler ve bilgilerin saklanma gerekliligi sebebiyle 6nem kazanan,
kisinin 6zel yagamini ilgilendiren ve gizlilik kavramiyla ortiisen kisiye siki sikiya baglh
olan bir haktir.>> Bu hak kisaca, kisilere ait dijital ortamlarda bulunan verilerinin tekrar
geri getirilmeyecek sekilde imha edilmesidir. Tiim bu tanimlar dogrultusunda unutulma
hakkinin elektronik ortamlarda yayimlanan igeriklere iligskin kullanilabilen bir hak oldugu
agiktir. 3¢

GDPR’mn 17. maddesinde unutulma hakki, “silme hakki (unutulma hakk1)” olarak
adlandirilmistir. Doktrinde bir yanda, silme hakki ile unutulma hakkinin bazen ayni

anlamda, bazen ise farkli anlamlarda kullanildigina iligkin®>’

ya da unutulma hakki ile
silme hakkinin birbirinden farkli olduguna’*® dair goriisler mevcuttur. Bir bagka goriiste
ise; unutulma hakkinin, dijital ¢agin geregi olarak silme ve diizeltme haklarinin daha
islevsel sekilde kullanilmasina yonelik bir hak oldugu, silme ve diizeltme hakkinin bir

559

uzantist sayilabilecegi diisliniilmektedir.”>” Buna karsilik silme hakki ile unutulma

hakkinin aslinda ayni hak olduguna, yalnizca GDPR’in 17. maddesinde ifade edilis

552 Angelo Maietta, “The Right to be Forgotten,” Revista de Estudos Constitucionais Hermenéutica e Teoria
do Direito (RECHTD), 12(2): 208,
https://revistas.unisinos.br/index.php/RECHTD/article/view/rechtd.2020.122.03 , Erisim Tarihi: 29 Ekim
2022.

553 Y1lmaz, Kisisel Verileri Koruma Hukuku, 62-63.

334 Yilmaz, KVK Hukuku, 63.

555 Maietta, “The Right to be Forgotten,” 209.

536 Seray Nalbantoglu, “Bir Temel Hak Olarak Unutulma Hakk,” Tiirkiye Adalet Akademisi Dergisi 9,
no.15 (2018): 589.

557 Kiizeci, Kisisel Verilerin Korunmast, 257.

338 Olgun Degirmenci, “Yargisal Igtihatlarin Ortaya Cikardig1 Bir Hak: Unutulma Hakki (Cergevesi ve Hak
Uzerine Diisiinceler),” Terazi Hukuk Dergisi 13, no.144 (2018): 154.

339 Cekin, KVK Hukuku, 133.
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bigiminde farklilik olduguna dair agiklamalar’®® da bulunmaktadir. Calismada bu
kavramlarin farkliliina dair tartigmaya yer vermeden, ABAD ve Anayasa Mahkemesi

kararlar1 dogrultusunda unutulma hakki incelenecektir.

3.1.1. Els Alfacs Karar

1978’de kamp alaninda kimyasal madde tasiyan kamyonun kaza yapmasi
sebebiyle iki yiize yakin kisinin 6ldiigline dair haberlere iliskin olarak 2010 yilinda bile
Google’a kamp alaninin adi1 yazildiginda sirketin adinin bu haberle anilmasi {izerine,
Google Spain’e yapilan bagvurunun cevapsiz kalmasi sonucunda sirket, unutulma hakki,
mahremiyet ve imajinin korunmasi hakkina dayanarak; olayla ilgili bilgi almak isteyen
kisilere gosterilecek haberle ile kamp alami hakkinda bilgi almak isteyen kisilere
gosterilecek bilgiler arasinda ayrim yapilmasi gerektigini talep ederek dava agmistir. Olay
ilk yasandiginda dava siirecindeki gelismeler hakkinda halka bilgi verme amaciyla
haberlerin yaymlanmis olmasi ve olayin iizerinden bir miiddet gegtikten sonra da iilkede
olayla ilgili ¢esitli manevi ve ekonomik degerlere iliskin zarar ortaya ¢ikmis olmasi
nedeniyle yayinlanmaya devam edilmesinde kamuya bilgi verme amaci bulundugu agik
olsa da olayin iizerinden yaklasik otuz yil gectikten sonra kamuyu ilgilendiren bir amag
kalmadigindan; ilgili haberlerin Google’1n listesinde yaymlanmasini gerektiren durumun
ortadan kalktig1 iddia edilmistir.>¢!

Ilgili kararda, veriyi isleme amaci ortadan kalktiktan sonra isleme faaliyetine
devam edildiginden; ABAD olayin iistiinden uzun yillar gegmesi sebebiyle olayin herkes
tarafindan goriilebilir olmasini uygun bulmamistir. Bu dogrultuda ilgili karar, unutulma

hakkinin ABAD tarafindan agik¢a tanindigini gosteren bir karar niteliginde olmustur.>%2

560 Information Commissioner’s Office (ICO), “Right to erasure,” ico.org.uk, https://ico.org.uk/for-
organisations/euide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/individual-
rights/right-to-erasure/ , Erisim Tarihi: 29 Ekim 2022.

561 Ana Azurmendi, “Spain: The Right to Be Forgotten The Right to Privacy and the Initiative Facing the
New Challenges of the Information Society,” ed. Wolf J. Schiinemann, Max-Otto Baumann, Privacy, Data
Protection and Cybersecurity in Europe, (Cham, Switzerland: Springer, 2017), 23,
https://link.springer.com/chapter/10.1007/978-3-319-53634-7 2 , Erisim Tarihi: 29 Ekim 2022; Diilger,
KVK Hukuku, 494.

562 Diilger, KVK Hukuku, 494.
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3.1.2. Google - ispanya Karan

Google-Ispanya karar’®®, unutulma hakkinin mahkeme kararlar1 vasitasiyla
taninmasinin saglanmasi agisindan 6nemli bir karar niteligindedir. Sosyal giivenlik
bor¢larmin yapilandirilmasi amaciyla taginmazini satmak durumunda kalan Ispanyol
avukat Mario Costeja Gonzalez, konuya iliskin gazete haberlerinin gazetenin
dijitallestirilmesi sonrasinda Google arama motoru iizerinden Mario Costeja Gonzalez
adin1 arattiginda giincelligini yitirmis kisisel ve finansal verileriyle karsilasmistir.
Avukatin ismiyle yapilan haberlerin gecerliligini yitirmesi sebebiyle halen Google’da
yayinlanmaya devam etmesi iizerine, 95/46/EC sayili Direktif dogrultusunda kisisel
verinin islenme amacint yitirmesi sebebiyle hukuka aykir1 oldugu ileri siiriilerek
silinmesini talep etmesine ragmen; Ispanyol Veri Koruma Otoritesi (SDPA) tarafindan
ifade Ozglrliigli cergevesinde ilgili haberlerin yayinlandigr gerekcesiyle avukatin
talebinin reddedilmesine karar verilmis; diger yandan Google’a haberi silmesini degil,
haberleri dizine eklemeyi birakmasini sdylemesine ragmen Google tarafindan bu talebe
itiraz edilmistir. Bunun {izerine, Ispanya Yiiksek Mahkemesi’nde agilan davada, sz
konusu olay ABAD’a 6n soru olarak yoneltilmistir.’* ABAD, soz konusu davada
95/46/EC say1l1 Direktif hiikkiimlerini unutulma hakkini igerecek sekilde yorumlamaistir.

ABAD’in karari, vatandaslar ile arama motorlar1 arasindaki ihtilaflarin
cozlimiinde bir ara¢ olmustur. Bundan bdyle herkesin veriler yetersiz, ilgisiz veya giincel
olmadiginda arama motorundan verilerinin silinmesini isteme hakki olduguna yonelik

toplum bilinci olusmaya baslamistir.>°

3.1.3. Article 29 Calisma Grubu’nun Google-Ispanya Kararina
Iliskin Rehberi
Article 29 Calisma Grubu, Google-Ispanya kararindan sonra unutulma hakkina

iliskin rehber yaymlamigtir.>6

363 ABAD, Case C-131/12 numarali, 13.05.2014 tarihli Karar,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pagelndex=0&doclang=en&
mode=Ist&dir=&occ=first&part=1&cid=155358 , Erisim Tarihi: 30 Ekim 2022.

364 Azurmendi, “Right to Be Forgotten,” 22; Diilger, KVK Hukuku, 493.

565 Azurmendi, “Right to Be Forgotten,” 29.

366 Article 29 Calisma Grubu, Guidelines on the Implementation of the Court Of Justice of the European
Union Judgment on “Google Spain and Inc V. Agencia Espafiola De Proteccion De Datos (Aepd) and Mario
Costeja Gonzalez” C-131/12, (2014), https://ec.europa.ecu/newsroom/article29/items/667236/en , Erigim
Tarihi: 30 Ekim 2022.
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Ilgili rehberde oncelikle bireyin mahremiyetinin arama motoru olan Google’in
ekonomik menfaatinden ve kullanicilarin bireyin kisisel verilerine erisme haklarindan
iistiin oldugu belirtilmistir. Unutulma hakkinin kullanilabilmesi i¢in menfaat dengesinin
gozetilmesi gerektigine deginilerek; kisisel verisi islenen kisinin kamudaki yeri goz
ontinde bulundurularak bireyin menfaati ile toplumun bilgiye erigme hakki arasinda hangi
yararin Ustiin olduguna gore karar verilmesi gerektigi belirtilmistir.>¢’

Arama motorlarina gelen kisisel verilerin silinmesine yonelik taleplere, halkin
cikarlar1 gozetilerek karar verilmesi gerektigi vurgulanmistir. Toplumun ¢ikarlar1 6n
plandaysa, igeriklerin ¢ikartilmamasi belirtilmistir. Zaten igerik, kisisel veriye iliskin
aramaya yoOnelik sonug listesinden ¢ikartilsa bile igerigin halen kaynak internet sayfasinda
bulunmaya devam etmesi sebebiyle, ilgili igerige baska bir arama motoru vasitasiyla
erigilebilir oldugunun unutulmamasi gerekmektedir.>%®

Article 29 Caligma Grubu, arama motorlarina unutulma hakkyla ilgili bir bagvuru
geldiginde; bagvuranin, verisi islenen gercek kisi olup olmadigina iliskin kimlik tespitini
yapmalarinin uygun olacagini belirleterek; bu tespiti AB iiye devletinin kendi yasalarina
uygun sekilde gerceklestirmeleri gerektigine yer vermistir. Bununla birlikte ilgili kiginin
bagvurusunda, unutulma hakkini kullanmak istedigi verinin neden arama listesinden
kaldirilmasint  istedigini  ayrintili  sekilde aciklamasinin  uygun olacagindan
bahsedilmistir.>®°

Arama motorunun listesinden yapilacak olan c¢ikartma isleminin yalnizca
basvuranin bulundugu iilkeden erisim saglanabilen ulusal alan adlar1 {izerinden degil,
“.com” geklindeki tiim iilkeleri kapsayacak sekilde yerine getirilmesi gerektigi yoniinde
Article 29 Calisma Grubu goriisiinii bildirmistir. Yalnizca bu sekilde gerceklestirilen
islemin bireyin menfaatini koruyucu etkide olacagina yer verilmistir.>”

Unutulma hakki dogrultusunda bireyler tarafindan arama motorlarina yapilan
bagvurular sonucu, arama motorlarinin listelerinden yalnizca o kisiyle ilgili listeden
cikartma igleminin uygulanmasi gerekmekte olup; ilgili internet sayfasina arama
motoruna bagka bir terim yazilarak da ulasilabiliyorsa bu durumun engellenmemesi

onerilmektedir. Bununla birlikte ilgili Google-ispanya kararinda, “isim” terimi

367 Article 29 Calisma Grubu, Google Spain Guidelines, 5-6.
68 Article 29 Calisma Grubu, Google Spain Guidelines, 6.
69 Article 29 Calisma Grubu, Google Spain Guidelines, 7.
570 Article 29 Calisma Grubu, Google Spain Guidelines, 9.
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kullanildigindan; unutulma hakkinin kisinin soy ismini de kapsadigi sonucuna
varilabilecegi belirtilerek; soy isim gibi cesitli isim versiyonlariyla da igerige erigimin
miimkiin olmasi sebebiyle s6z konusu isimlerin de arama motoru listesinden ¢ikartilmasi
gerektigi 6nerilmistir.>”!

Arama motorlarina yapilan bagvurularin degerlendirilmesi asamasinda, tiiye
devletin kisisel verileri koruma otoritelerinin diizenlemelerinin bu konudaki AB
diizenlemelerine uygun olup olmadiginin degerlendirilebilmesi agisindan Article 29
Calisma Grubu tarafindan ¢esitli kriterler olusturulmus olup; iiye devletlerin de veri
koruma otoritelerinin bu kriterlere bakarak inceleme yapabilecegini belirtilmistir. S6z
konusu rehberde yayimlanan kriterlerden bazilari; bagvuranin gercek bir kisi olup
olmadig1, bagvuranin toplum igerisinde taninir bir kimse olup olmadigi, icerigin ¢alisma
hayatina iliskin olup olmadig: gibi hususlardir. Bu kriterler sinirli sayida olmayip; iiye
devletler tarafindan ulusal mevzuatlarina uygun oldugu dl¢iide uygulanmaktadir. Bahsi
gecen kriterlerden sadece birinin saglanmis olmasi yeterli olmayip, birkag kriterin birlikte
dikkate alinmis olmasi Onerilmektedir. Bununla birlikte, Article 29 Calisma Grubu
tarafindan kriterlerin 6zellikle toplumun bilgiye erisim hakkinin sinirlanmayacak sekilde

uygulanmasi gerektigi onerilmektedir.>’2

3.1.4. Anayasa Mahkemesi’nin N.B.B. Karan

Bagvuranin 1998 yilindaki uyusturucu kullandigina iliskin haberlerin 2013 yilinda
halen gazetenin internet arsivinde yaymlanmaya devam etmesi durumunun, itibarin
zedeledigi gerekgesiyle ilgili gazeteden haberlerin kaldirilmasina iligkin erisimin
engellenmesi talebiyle yargiya basvuran ilgili kisinin talebinin reddedilmesiyle birlikte;
kisi, son olarak Anayasa Mahkemesi’'ne bagvurmustur. Anayasa’nin 17. madde
hiikmiinde yer verilen kiginin manevi biitiinliigliniin korunmas1 hakk1 ve 20/3 maddesinde
yer alan kisisel verilerin korunmasi hakki birlikte degerlendirildiginde; devletin bireye
unutulma hakki ¢ercevesinde yeni bir sayfa agma hakki tanimasi gerektigi belirtilmistir.

S6z konusu olayda basvuranin talebinin erisimin engellenmesiyle karsilanmasi halinin bu

57! Article 29 Calisma Grubu, Google Spain Guidelines, 9.
572 Article 29 Calisma Grubu, Google Spain Guidelines, 12.
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hiikiimler dogrultusunda gerceklestirilmesi gerektigi diisiiniildiiglinden; basvuranin talebi
kabul edilmistir.>”?

Goriildiigii lizere Anayasa Mahkemesi, her ne kadar Anayasa’da unutulma
hakkina iligkin herhangi bir hiikkiim yer almasa da manevi haklarin korunmasi, 6zel
hayatin gizliligi ve kisisel verilerin korunmasi gibi temel haklar dogrultusunda unutulma

hakkinin veri sahiplerine taninmasi gerektigi dogrultusunda karar vermistir.

3.1.5. KVK Kurulw’nun Unutulma Hakkinda 1ligkin Verdigi
Kararlar
KVK Kurulu, 2020 yilinda verdigi bir kararda, Anayasa Mahkemesi’nin N.B.B.
kararina atifta bulunarak; dijital hafizada tutulmaya devam eden gazete haberlerinin
kisinin yagamin1 olumsuz yonde etkiyebilecegini belirtmistir. Ulusal kararlarin yani sira
ABAD’in Google-Ispanya kararmma da deginilerek; bireyin &zel hayatinin gizliligi
hakkinin kamunun bilgiye erisim hakkinin {izerinde olduguna yer verilmistir. Bu kuralin
ise yalnizca kamunun bilgiyi 6grenme konusundaki yararinin bireyin menfaatinden daha
istlin olduguna karar verilmesi halinde uygulanmayacaginin alti ¢izilmistir. Her ne kadar
i¢ hukukumuzda unutulma hakki diye ayrica belirtilmis bir hak olmasa da Anayasa’nin
20/3 maddesi, KVKK’nin 4., 7. ve 11. maddeleri, Kisisel Verilerin Silinmesi
Yonetmeligi’nin 8. maddesi gibi unutulma hakkini karsilayabilecek birgok hiikiim
bulundugu belirtilmistir. Bu dogrultuda, arama motorlarinin arama listesinde icerikleri
siniflandirarak listelemesi faaliyetinin kisisel veri isleme faaliyeti oldugunun kabuliiyle,
ilgili kisilerin arama motorlarina kendi ad ve soyadiyla yapilan arama islemi sonuglarinin
listeden c¢ikartilmasina yonelik taleplerin, arama motorlarinin kamu ve bireyin
menfaatlerini gozetilerek kargilanmasi gerektigi belirtilmistir.>’#
Ilgili kararda, bireylerin unutulma hakki dogrultusunda arama motorlaria
basvurmasi halinde alinmasi gereken aksiyonlarin neler olduguna iliskin kriter listesi

yaymmlanmustir.>” Ilgili kriterler, Article 29 Calisma Grubu’nun Google-Ispanya karari

573 AYM, 2013/5653 Basvuru numarali, 03.03.2016 tarihli Karar,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/5653 , Erigim Tarihi: 30 Ekim 2022.

574 KVK Kurulu, 23.06.2020 tarih ve 2020/481 sayili Karari, https:/www.kvkk.gov.tr/Icerik/6776/2020-
481 , Erisim Tarihi: 30 Ekim 2022.

575 KVK Kurulu, Kisilerin Ad ve Soyadi ile Arama Motorlar1 Uzerinden Yapilan Aramalarda Cikan
Sonuglarin  Indeksten Cikarilmasina liskin  Degerlendirmede Dikkate Alinacak Kriterler,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/68f1fb19-5803-4¢f8-8696-1938tb49a9d5.pdf
Erisim Tarihi: 30 Ekim 2022.
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dogrultusunda hazirladig1 rehberdeki kriterlere biiyiik oranda benzemektedir. Bahsi gecen
kriterlerden bazilari; bilgilerin igeriginin dogru olup olmadigi, bagvuran kisinin toplumda
onemli bir roliiniin olup olmadigi, verilerin ¢aligma yasamina yonelik olup olmadigi,
arama sonuclarindaki bilginin kisinin onurunu kirict hakaret igerip i¢cermedigi ve iftira
niteligi tasiyip tasimadigl ve arama sonuglarinin giincel bilgi niteliginde olup olmadig:
gibi hususlardir.

Her ne kadar KVK Kurulu tarafindan yayimlanan ilgili kriterlerin adindan ve
iceriginden arama motorlari lizerinden yapilan aramalar i¢in gecerli oldugu anlasilsa da
unutulma hakkiyla silme hakkinin yalnizca farkli sekilde isimlendirildigi, i¢eriginin ayni
oldugu g6z oniinde bulunduruldugunda; s6z konusu silme faaliyetine iligkin kriterlerin
yalnizca arama motorlarina yapilan basvurular icin dikkate alinmamasi gerektigi
diistinilmektedir.

KVK Kurulu, yine ayn y1l igerisinde vermis oldugu bir baska kararda ise atama
islemine iliskin asilsiz haberlerin yer aldig1 haberlere arama listelerinde yer verilmemesi
icin arama motoruna bagvuran ilgili kisinin talebinin reddedilmesi sonucunda; ilgili kisi
tarafindan KVKK ’ya sikayet bagvurusunda bulunuldugu belirtilmistir. Arama motorunun
listeleme isleminin kisisel veri isleme oldugu, Kurul tarafindan yayimlanan kriterler
kapsaminda basvurunun degerlendirilmesi gerektigine yer verilmistir. Bagvuran hakkinda
yayinlanan bilgilerin ¢aligma yagamina yonelik oldugu, haberlerin 2020 y1il1 tarihli olmas1
sebebiyle hala giincelligini korudugu, igerigin gazetecilik faaliyeti kapsaminda
degerlendirilebilecegi, ilgili kisi hala ayni1 iste calistigindan bilginin kisiye bu anlamda
zarar vermediginin anlasildigt ve diger kriterlere gore de yapilan degerlendirme

sonucunda ilgili kisinin talebinin reddedilmesine karar verilmigtir.>’¢

3.1.6. Elektronik Haberlesme Sektoriinde Unutulma Hakkinin
Degerlendirilmesi

Unutulma hakki, silme hakkiyla ayni islevde olan bir haktir. Elektronik

haberlesme sektoriinde islenen kisisel verilerinin silinmesini talep eden abone veya

kullanicilar, unutulma hakki kapsaminda isletmecilerden kisisel verilerinin silinmesini

talep edebilmektedir. Fakat elektronik haberlesme sektoriindeki isletmecilerin isledikleri

cogu veri isletmecinin yasal yiikiimliiliiglinii yerine getirmesinden kaynakli oldugu icin

576 KVK Kurulu, 08.12.2020 tarih ve 2020/927 sayili Karar, https:/www.kvkk.gov.tr/Icerik/6871/2020-
927 , Erisim Tarihi: 30 Ekim 2022.
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veri sahibi tarafindan unutulma hakk: kullanilmak istendiginde, her ne kadar igletmeci
icin artik o veri eski tarihte kalmis bir veri olsa da isletmeci, mevzuat uyarinca veriyi
yalnizca saklama iglemine tabi tutmaktadir. Veri sorumlusunun abonelik sdzlesmesi ve
ek belgelerini saklama yiikiimliiliigli abonelik sona erdikten sonra otuz yil daha devam

ettiginden; genellikle abonelerin bu talepleri karsilanamamaktadir.

3.2. ABDUZENLEMELERINE GORE iMHA

95/46/EC sayili Direktif, “tanimlar” baglikli 2. maddesinde kisisel verilerin
islenmesi agiklanirken, “silme ve yok etme kavramlarina” yer verilmistir. Direktif’in
“veri koruma ve veri giivenligi” baslikli 7. maddesinde, “verilerin yok edilmesine” iligkin
uygun teknik ve idari tedbirlerin alinmasi gerektigi vurgulanmistir. Son olarak,
Direktif’in “denetim otoritesi” basliklt 28. madde hiikmiinde, iiye devletlerinin kamu
makamlarinin, izleme yiikiimliiliiglinden s6z edilerek, isleme faaliyetleri ger¢eklesmeden
once goriis bildirmek ve bu goriislerin yayimlanmasini saglamak, verilerin silinmesini ya
da yok edilmesini saglamak gibi vazifelerinin olduguna yer verilerek “verilerin yok
edilmesi’nden s6z edilmektedir. Direktif’in 6/e maddesinde, verilerin islenme amaclari
icin gereken siireden daha uzun tutulmamasi gerektigine yer verilmistir. Direktif’in 32/2
maddesinde, veri sahibinin talep etmesi halinde, erisim hakkini kullandig1 sirada mesru
amaclar dahilinde uyumsuz olarak depolanmis bulunan verilerin diizeltilmesi, silinmesi
ya da engellenmesi hakkinin veri sahibine verilmesi gerektigi diizenlenmistir.

2002/58/EC say1il1 Direktif’te ise imha konusunda 6/1 maddesi bulunmakta olup;
iletisim ag1 ya da kamuya acik elektronik haberlesme hizmetinin saglayicisinin isledigi
trafik verilerinin iletisimin ger¢eklestirilmesi i¢in gerekli olmadigi zaman silinmesi ya da
anonim hale getirilmesi gerektigine yer verilmistir.

GDPR’1n 4/2 maddesinde, kisisel verilerin igslenmesi tanimlanirken, “silme ya da
imhanin” da kisisel verilerin islenmesine dahil edildiginden s6z edilmistir. Ancak burada
gecen imha kavramiyla kastedilenin; KVKK’daki gibi silme, anonimlestirme veya yok
etme kavramlarii kapsayan bir imha tanimi1 olmayip; yok etmeyi karsilayan bir ifade

oldugu anlagilmaktadir.>”’

577 Saka, “Imha,” 45-46.
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GDPR’1n 4/12 maddesinde, kisisel veri ihlalinin ne olduguna iliskin ac¢iklama
yapilirken; islenen kisisel verilerin kazara ya da yasa dis1 sekilde yok edilmesinden s6z
edilerek; bunun bir giivenlik ihlali teskil ettigine yer verilmistir.

GDPR’1n 17. maddesinde unutulma (silme) hakki dogrultusunda, kisisel verilerin
toplanma ya da islenme maksatlariyla alakali bundan bdyle gereklilik teskil etmemesi,
veri sahibinin veri islemeye iliskin daha 6nce verdigi veri iglemeye iliskin verdigi izni
geri almis olmast halinde ya da veri islemenin gergeklesmesine dair kanuni bagka bir
isleme kosulunun olmamasi durumunda silme igleminin yerine getirilmesi gerekmektedir.
Bununla birlikte, ilgili kisinin isleme faaliyetine itirazinin olmasi ve bunun karsisinda
isleme faaliyetinin yapilmasina iliskin mesru bir sebep olmamasi, veri isleme faaliyetinin
kanuna aykiri olarak yapilmasi veya daha 6nce islenmis olan kisisel verilerin silinmesinin
kanuni olarak zorunlu olmas1 gibi durumlarda da silinmeye iligkin gereklilikler yerine
getirilmelidir. Hilkmiin devaminda, veri sorumlusu tarafindan islenen kisisel verilerin
kamuya agiklanmis olmasi ve {igiincii kisilere aktarilmasi durumunda verilerin silinmesi,
halihazirdaki teknoloji ve maliyetler dikkate alinarak; verilerin diger veri
sorumlularindan veya veri sorumlusu adina veri isleyenlerden de verilerin silinmesinin
saglanmasi gerekliligi vurgulanmistir.

GDPR’da anonimlestirmeye dogrudan yer verilmemis olsa da 4/5 maddesinde
“takma ad verme” seklinde yapilan tanim incelendiginde; kisisel verilerin ilgili kisiyle
iliskilendirilmeyecek sekilde islenebilecegine yer verildigi goriilmektedir. Takma isim
verilmesi yoluyla bir veri tam olarak anonimlestirilememekte; veri anonimlestirilerek
degil veri sahibine takma ad verilerek veriyle veri sahibi arasinda iliski kurulmasinin

oniine ge¢ilmek amaglanmaktadir.®”

3.3. TURK HUKUKUNDA KiSIiSEL VERILERIN IMHASI

Kisisel verilerin imhasina iliskin Tirk hukukunda bulunan temel diizenleme
Anayasa’nin 20/3 maddesinde yer almaktadir. Bu diizenlemede imha kavramini
karsilayacak sekilde kisisel verilerin silinmesi ifadesine yer verilmistir. TCK’da verilerin

imhas1 kavrami ise yok etme seklinde gegmektedir.

578 Saka, “Imha,” 55-56.
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Kisisel verilerin korunmasina iligkin esaslarin yer aldigi KVKK’da imhaya iliskin
ise silme, yok etme ve anonim hale getirme hallerinden bahsedilmis olup; imhaya iligkin
usule yer verilen Kisisel Verileri Silme Yonetmeligi’nde de ayni sekilde imhanin silme,
yok etme ve anonimlestirme seklinde yapilabilecegi goriilmektedir.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’in®” (Kisisel Verileri Silme Yo6netmeligi) 4/1-(c) maddesinde
imhanin kisisel verilerin silinmesi, anonimlestirilmesi ya da yok edilmesi anlamina
geldigi belirtilmistir.

Veri sorumlular1t KVKK’nin 5. veya 6. maddesinde belirtilen hukuka uygunluk
nedenlerinin varlig1 halinde kisisel verileri isleyebilmektedir. S6z konusu hukuka
uygunluk hallerinin ortadan kalkmasi veya ilgili kisiden agik rizasi alinmadan once
verisini islemeye yonelik olarak yapilan bilgilendirme metninde belirtilen veri isleme
stiresinin dolmasi halinde ise veri sorumlusu, ilgili verileri islemeye devam
edemeyecektir. Saklama faaliyeti de kisisel veriyi isleme anlamina geldiginden; veri
sorumlusunun ilgili veriyi degistirmeden veya kullanmadan yalnizca saklamaya devam
etmesi hali de veri isleme faaliyeti olarak kabul edilmektedir. Bu sebeple hukuka
uygunluk nedenlerinin ortadan kalkmas1 veya isleme siiresinin sona ermesi halinde veri
sorumlusunun bu kisisel verileri imha etmesi gerekmektedir.

Veri sorumlusuna getirilen imha yiikiimliliigl ile ilgili kisinin belirlenebilir
olmasinin oniine gecilmeye calisilmaktadir.®®® Nitekim Kisisel Verileri Silme
Yonetmeligi’nin 7/1 maddesinde de bu konuya deginilerek; veriyi isleme sartlarinin
ortadan kalkmasi halinde verisi islenenin talebi dogrultusunda ya da veri sorumlusunun
resen s0z konusu verileri imha etmesi gerektigine yer verilmistir.

Kisisel Verileri Silme Yonetmeligi’nin 7/2 maddesinde belirtildigi tizere; kisisel
verilerin imhasi, silerek, anonimlestirerek ya da yok ederek nasil yapilirsa yapilsin; veriyi
islerken dikkat edilen KVKK’nin 4. maddesinde yer verilen 6l¢iilii, hukuka ve diirtistliik
kuralma uygun olma gibi ilkelere riayet edilerek; imhanin gerceklestirilmesi
gerekmektedir. Bununla birlikte, KVKK’nin 12. maddesinde yer verilen veri giivenligine

iliskin hususlara imha siirecinde de dikkat edilmesi gerekmektedir. imha siirecinde, KVK

579 R.G. 28.10.2017, S.30224.
580 Diilger, KVK Hukuku, 598.
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Kurulu tarafindan verilen kararlar da dikkate alinarak; isletmenin imhaya iliskin
prosediirii cercevesinde imha faaliyetinin gerceklestirilmesi gerekmektedir.

Kisisel Verileri Silme Yo6netmeligi’nin 7/3 maddesinde, veri sorumlusu tarafindan
gerceklestirilen imha faaliyeti esnasinda yapilan islemler kayit alinarak veri
sorumlusunun uymakla ytlikiimlii oldugu baska bir mevzuat hiikmii bulunmadig1 hallerde
en az ili¢ y1l boyunca saklanmasi gerektigi belirtilmistir.

Imha yontemlerinden hangisinin segilecegine ise Kisisel Verileri Silme
Yonetmeligi’nin 7/5 maddesinde yer verilmis olup; silme, yok etme ya da
anonimlestirmeden hangi yolla verinin imha edilecegine veri sorumlusunun karar
verecegi belirtilmistir. Imha islemi resen oldugunda veri sorumlusu uygun ydntemi
belirleyebilirken; veri sahibinin talebiyle imha gerceklestirilmesi halinde ise yine veri
sorumlusu tarafindan uygun yontem belirlenmekte olup; bu sefer veri sahibine secilen
yontemin agiklamasi yapilmaktadir.

Imha edilmesi gereken kisisel verilerin vaktinde veya hi¢ imha edilmemesi
halinde veri sorumlusuna kars1 uygulanacak yaptirim, KVKK’nin 17/2 hiikmii geregince,
TCK’nin 138. maddesi uygulanacak olup; ilgili hiikiim uyarinca, veri sorumlusuna bir
yildan iki yila kadar hapis cezasi verilebilecektir. CMK hiikiimleri uyarinca yok edilmesi
veya ortadan kaldirilmasi gereken bir sugun varligi halinde ise cezanin bir kat artirilacagi
diizenlenmistir. S6z konusu hiikiimde yalnizca yok etmeme haline karsilik ceza
ongoriilmiis olup; silme ya da anonimlestirmeme hallerine yonelik olarak herhangi bir
hiikiim bulunmadig1 goriilmektedir. Ancak TCK’nin KVKK’dan yaklasik on iki y1l 6nce
yaymmlandigi disiiniildiigiinde; heniiz kisisel veri ve bu verilerin korunmasi kavrami
iilkemizde yerlesmediginden; imhanin yalnizca yok etme seklinde gerceklesebilecegine
iliskin diistince ve ilgili cezai hiikmiin fazla uygulama alan1 bulamamis olmasi nedeniyle
hiikmiin lafzinin yok etme seklinde olusturuldugu diistiniilmektedir.>8!

Kisisel verilerin imhasina yonelik olarak hukukumuzda kavram birligi olmadig:
aciktir. Kigisel Verileri Silme Yonetmeligi’nin 13. maddesinde belirtildigi iizere,
uygulamada bu farkliligin neden olacagi durumlarda KVK Kurulu’nun verdigi kararlarin
yol gosterici oldugu anlagilmaktadir.

Imha edilmesi gereken verilerin siiresinde veya hi¢ imha edilmemesi halinin veri

sorumlusu agisindan cezai sorumlulugunun yani sira 6zellikle elektronik haberlesme

581 Saka, “Imha,” 45.
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sektoriindeki isletmecilerin islemis olduklar: verilerin diger sektorlere nazaran daha fazla
oldugundan igletmelerin bu ¢ok sayidaki verilerin saklanmasina iliskin isletmesel
problemleri bulunmaktadir. Elektronik haberlesme hizmeti kullanildik¢a veri yiginlarinin
giderek artmasi sebebiyle, isletmeci agisindan imha zamani gelmis olan verilerin
imhalarinin gergeklestirilmesi, isletmecinin veri saklama maliyeti ve sorumlulugundan

kurtulmasi anlamina gelmektedir.

3.3.1. Imha Politikas

Kisisel Verileri Silme Yonetmeligi’nin 5. maddesinde, KVKK’nin 16. madde
hiikkmii kapsaminda VERBIS’e kayit zorunlulugu olan veri sorumlularmin islemekte
oldugu kisisel verileri nasil sakladigina ve ne sekilde imha edecegine dair veri
sorumlulari, saklama ve imha politikasi olusturmakla ylikiimli kilinmigtir.

Kisisel verileri saklama ve imha politikasi, KVK Kurumu’nun hazirladig:r Veri
Gilivenligi Rehberi’nde idari tedbirler arasinda sayilmaktadir.>2

Kisisel Verileri Silme Yonetmeligi’nin 7/4 maddesinde veri sorumlusunun
imhaya iliskin uyguladig1 yontemleri agikladigi bir imha politikas1 olmas1 gerektigi yer
almaktadir. Ayn1 Yonetmeligin 6. maddesinde imha politikas1 igerisinde; en azindan
politikanin amacinin ne olduguna ve verilerin kaydedildigi kayit ortamlarinin hangileri
olduguna, isletmeci tarafindan alinan teknik ve idari tedbirler hakkinda bilgilendirmeye
yer verilmesi gerektigi bildirilmistir. Bununla birlikte, politikada bahsedilen terimlerin ne
anlama geldigine iligkin tanimlar bdliimiine, verilerin saklanmasi veya imha edilmek
istenmesinin hukuki ve teknik gerekceleri de ilgili bilgilendirmede yer almalidir.
Bilgilendirmede bulunmasi gereken diger hususlar ise imhaya yonelik olarak alinan
tedbirlerin neler oldugu, imha siirecinde yer alan personele ve gorevlerine iliskin
bilgilendirme, verilerin saklanmasimna ve imhasina yonelik olarak belirlenen siireler,
periyodik olarak hangi donemlerde imhanin gerceklestirildigine iligkin bilgilendirme ve

politikada giincelleme yapildiginda buna iliskin bilgilerdir.

3.3.2. Imha Siireleri
Kisisel verilerin resen imha edilmesi gerektigi hallerde veri sorumlusu, Kisisel
Verileri Silme Yonetmeligi'nin 11. maddesinde yer alan siirelere uygun olarak imha

islemlerini yiiriitiir. Ilgili madde hiikmii geregince, imha siirelerini neler olduguna iligskin

82 KVK Kurumu, Veri Giivenligi Rehberi, 12.
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bakilmasi gereken ilk kaynagin veri sorumlusunun imha politikasi oldugu anlagilmakta
olup; veri sorumlusu, imha politikasinda yer verdigi siirelere uygun olarak isleme
faaliyetine iliskin hukuka uygunluk nedeni sona eren kisisel verileri imha eder. Her ne
kadar politikada belirlenen siireye uygun imha yapilmast uygun sayilsa da ilgili
Yonetmeligin 11/2 maddesinde bu siirenin en fazla alti ay olmasi gerektigine yer
verilmistir. Imha politikas1 olmayan veri sorumlularinin ise veriyi hukuka uygun sekilde
isleyebilmesine iliskin hallerin ortadan kalktig: tarihi takip eden {i¢ ay igerisinde gerekli
silme, anonimlestirme veya yok etme faaliyetlerinin yerine getirilmesi gerektigine yer
verilmistir. S6z konusu 11. maddenin 4. fikrasinda ise verinin hukuka aykir1 sekilde
islendiginin tespiti ve telafi edilmesi zor hallerin ortaya ¢ikma ihtimalinin bulunmasi ya
da zararlarin dogmast durumunda KVK Kurulu'nun imhaya iliskin siireleri
kisaltabilecegine yer verilmistir.

KVKK’nin 11. ve 13. maddelerinde belirtilen ilgili kisinin verilerinin silinmesi
veya yok edilmesi talebiyle veri sorumlusuna basvurmasi halinde uygulanacak usule
Kisisel Verileri Silme Yonetmeligi’nin 12. maddesinde yer verilmistir. Ilgili kisinin boyle
bir talebine karsilik, veri igslemesine iligkin herhangi bir yiikiimliiliigli veya hukuka uygun
sebebi kalmadiysa, veri sorumlusu tarafindan ilgili verilerin imha edilmesi saglanir. S6z
konusu imha siireci, talebin gelmesinin ardindan otuz giin igerisinde tamamlandiktan
sonra veri sahibine bilgi verilir. Imhas1 istenen veriler iigiincii kisilere aktarilmigsa; veri
sorumlusu tarafindan bu kisilere de bilgi verilerek onlarin da bilgiyi imha etmesi saglanir.
Ilgili kisiden imhaya iliskin talep gelmesine ragmen; veri sorumlusunun veriyi islemesine
yonelik sebepleri hala mevcutsa; veri sorumlusu, KVKK’nin 13/3 maddesinde belirtildigi
iizere yazili olarak veya elektronik ortam iizerinden gerekgesini bildirerek talebi
reddettigine iligkin cevabini yine otuz giin igerisinde veri sahibine iletmelidir.

Islenen verilerin saklama siirelerine iliskin mevzuatta ayrintili bir hiikiim yer
almamasi halinde, oncelikle verinin KVKK’nin 28. madde kapsaminda sayilan istisnai
hallerden biri olup olmadiginin kontrol edilmesi gerekmektedir. Bu tespitin ardindan veri
sorumlusunun veriyi islemeye iliskin hukuka uygunluk nedenlerinin ya da yasal
yiikiimliiliiglinilin sona erip ermedigine bakildiktan ve ilgili kisinin vermis oldugu rizanin
gegcerliligi kontrol edildikten sonra, verinin mesru islenme amacinin ortadan kalktigina

karar verilirse; veri sorumlusu tarafindan verilerin imha edilmesi gerektigine karar
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verilmelidir. Bu durumda Kisisel Verileri Silme Yonetmeligi'nin 11. ve 12. maddelerinde

yer alan siirelere gore verilerin imhasi gergeklestirilmektedir.>83

3.3.3. Silme

Silme faaliyetinin ne anlama geldigi, Kisisel Verileri Silme Yonetmeligi’nin 8.
maddesinde belirtilmis olup; kisisel verilerin ilgili kullanicilar tarafindan yeniden
ulagilamayacak ve kullanilmayacak hale getirilmesi islemi silme olarak tanimlanmistir.
Veri sorumlusu, bu dogrultuda gereken tedbirleri almakla yiikiimli kilinmastir.

Tlgili kisi ve ilgili kullanic1 kavramlari birbirinden farkli kavramlar olup; ilgili kisi,
verileri islenen gercek kisi iken, ilgili Yonetmeligin 4/1-(b) maddesinde diizenlenen ilgili
kullanicr ise kisisel verileri teknik anlamda saklayan, yedekleyen ya da koruyan kisiler
disinda, genel anlamda veri sorumlusunun verdigi yetki ve talimat ile kisisel verileri
isleyen kisidir. Bu dogrultuda sirket ¢alisanlar1 ya da dogrudan sirket ¢alisan1 olmasa da
sirket adina Ornegin; muhasebe ya da marka veya patent tescili alaninda danigmanlik
hizmeti veren sirketler ilgili kullanic1 olarak degerlendirilmektedir.

Kisisel Verileri Silme Yonetmeligi’nde silme isleminin a¢iklamasi incelendiginde;
verilerin ilgili kullanicilar tarafindan erisilememesinden bahsedildigi, verinin varliginin
tamamen ortadan kaldirilmasi anlamina gelmedigi anlagilmaktadir. Bu dogrultuda, ilgili
silme isleminin ardindan; veri sorumlusunun mesru bir menfaatinin dogmasi ya da yasal
bir yiikiimliiliiglinli yerine getirme amacinin ortaya ¢ikmasi halinde ilgili silinen veriler
veri sorumlusu tarafindan yeniden iglenebilecektir.>%*

Silme islemi, ilgili kullanicinin veriye erisiminin engellenmesi anlamina
geldiginden; verilerin ilgili kullanici tarafindan erigilemedigi her durum silme olarak
adlandirilabilmektedir. Kagit ortaminda saklanan veriden soz ediliyorsa, imha edilecek
evrakin ilgili kullanicinin erisemeyecegi sekilde kilitli olarak muhafaza edilerek;
elektronik ortamda saklanan veri ise kisinin veriye erisebilmesine yonelik yetkisinin
kaldirilarak, tasinabilir disklerde muhafaza edilen veriler, diskin sifresi degistirilerek ve
veri tabaninda kayitli bulunan verilerin ise veri tabani komutlar1 vasitasiyla

silinebilmektedir.

383 Ramazan Caglayan, “idare Hukuku Acisindan Kisisel Verilerin Imhas1 ve Denetim,” i¢. Avrupa Birligi
Hukuku, Idare Hukuku ve Ceza Hukuku A¢isindan Kigisel Verilerin Imhasi, Riza Saka, Ramazan Caglayan,
Mahmut Koca, (Ankara: Seckin Yayincilik, 2020): 259.

584 Saka, Imha, 48.
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Bulut ortaminda saklanan verilere iligkin, kisisel giivenlik duvarlari, parola
yoneticileri, anahtar kelime uyarilar1 gibi pek cok iiriin gelistirilerek kullanicilarin
cevrimi¢i  gizliliklerinin  ilave  glivenlik  Onlemleri  saglanarak  korunmasi
amaglanmaktadir.’®> Bahsi gegen sekilde giivenlik 6nlemleri alinarak korunan verilerin
saklandig1 uygulama vasitasiyla ve uygulamanin sunucusundan da silinecek sekilde
erisimin kaldirilmast veya ilgili kullanicinin erisiminin kisitlanmasi yoluyla silinme

islemi gerceklestirilebilir.%

3.3.4. Yok Etme

Kisisel verilerin yok edilmesi, Kisisel Verileri Silme Ydnetmeligi’nin 9.
maddesinde belirtildigi lizere, verilerin kimsenin ulagamayacagi ve kullanamayacagi hale
getirilmesi olarak tanimlanmaktadir. Silme faaliyetinde yalnizca ilgili kullanicilarin
erismesi engellenmek istenirken; yok etme isleminde verilere kimse erisememektedir.
Ilgili hiikiim incelendiginde, yok edilmenin silme isleminden farkinin yok edilen verinin
artik ilgili kullanic1 disindaki kisiler de dahil olmak {izere kimse tarafindan bir daha
ulagilamamasidir.

Bilgi Giivenligi Yonetmeligi’nin 20/2 maddesinde, kullanilmayan ya da yeniden
kullanabilmek i¢in temizlenmesi gereken tasinabilir bellek, sabit disk gibi ekipmanlarin
geri doniistiiriilemez sekilde silinmesi ve silinemedigi takdirde ise miimkiin mertebe
cihazin pargalarmin kullamlamaz hale getirilmesi gerektigine yer verilmistir. Ilgili
hiikiimde cihazlarin ve bilgilerin geri erigsilemeyecek sekilde imhasiyla yok etme faaliyeti
kastedilmektedir.

Yok edilen kisisel veriye higbir tiirlii ulagilmast miimkiin degildir. Kagit
ortaminda saklanan bir verinin kagidin yakilmasi gibi yok etme islemlerinden sonra eski
haline dondiiriilmesi miimkiin degildir. Sabit disk gibi manyetik veri depolamaya olanak
saglayan cihazlarin yok edilmesi ise yakarak, eriterek miimkiinken; ¢ok kiiciik pargalara
ayirarak yok etme islemi sonrasinda dahi bazi verilere ulasilabilmektedir. CD ortaminda
kaydedilen veriler ise yine yakilarak veya {izerine yazma ydOntemiyle yok

edilebilmektedir. Bulut ortaminda saklanan veriler silinebilirken; yok edilmesi pek

385 Joris Claessens, Claudia Diaz, Caroline Goemans, Bart Preneel, Joos Vandewalle, Jos Dumortier,
“Revocable Anonymous Access to the Internet,” Computer Security and Industrial Cryptography (COSIC),
Interdisciplinary  Centre for Law and Information Technology (ICRI), (2002): 2,
https://www.esat.kuleuven.be/cosic/publications/article-92.pdf , Erisim Tarihi: 30 Ekim 2022.
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miimkiin degildir. Bunun yerine veri sorumlusunun bulut ortamini kullandig1 veri igleyen
ile gizlilik sozlesmesi yapmasi ve verilerini sifreli olarak saklamasi ¢6ziim olarak

gosterilebilir.>¥

3.3.5. Anonimlestirme

KVKK’nin 3/1-(b) maddesine gére anonimlestirme, verilerin hi¢bir sekilde ilgili
kisiyle baglant1 kurulamayacak hale getirilmesi olarak tanimlanmis olup; ayni tanima
Kisisel Verileri Silme Yonetmeligi’nin 10/1 maddesinde de yer verilmistir. Ayni
Yonetmelik hitkmiiniin 2. fikrasinda, anonimlestirilen verilerin, teknik birtakim yollar
vasitasiyla dahi yeniden ulagilamayacak hale veya baska verilerle eslestirilse dahi ilgili
kisinin tahmin edilemeyecegi hale getirilmesi gerektigine yer verilmistir.

Verilerin anonim olmasi, igerigin herhangi tanimlanabilir bir bilgi igermemesi
anlamina gelmektedir. Giiniimiizde 0zellikle haberlesme aglarinda ve internette,
kullanicilarin  mahremiyetlerinin saglanmas1 konusunda endise duyulmaktadir. Bu
ortamlarda islenen verilerin anonimlik diizeyini artirmak teknik olarak kolay olsa da
verilerin tam olarak anonim hale getirilmesi garanti edilememektedir.’%®

Veri sorumlular tarafindan elde edilen kisisel verilerin kullanim ve islenme
amaglart sona erdikten sonra da istatistik olusturma, planlama yapma gibi cesitli
amaglarla verinin kime ait oldugu bilinmeden islenmeye ihtiya¢c duyulabilmektedir.
Bunun gibi durumlarda, verinin islenmesine iligkin hukuka uygunluk nedeni ortadan
kalksa dahi verinin anonimlestirilerek kullanilabilmesi tercih edilebilmektedir.>®® Verisi
islenen ilgili kisi ile veri arasindaki bagin ortadan kalkmasiyla birlikte, veriye
bakildiginda ilgili kisi bilinir veya bilinebilir olmadigindan; isleme faaliyeti de kisisel
verinin islenmesi anlamini terk etmektedir.

En bilindik anonimlestirme yontemi, verinin igerisindeki harf veya sayilarin
yerine yildiz konularak yapilan maskeleme yontemidir. Toplu sekilde siiflandirilarak
verinin yalnizca bir 6zelligine gore siniflandirma yapilmasi hali de anonimlestirme

yollarindan biridir.>°

587 Saka, “Imha,” 52-54.
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Herhangi bir telekomiinikasyon aginda yapilmak istenen anonimlestirme
faaliyetinde ise kullanicilarin haberlesme sirasinda bir ag adresine sahip olmasi
gerektiginden ve internet i¢in bu ag adresi IP adresi olarak tanimlandigindan; internette

iyi bir gizlilik diizeyi elde etmek igin, biitiin IP trafigi anonimlestirilmelidir.>®!

4. VERI TASINABILIRLiIGI HAKKI

Veri tagmabilirligi hakki, 95/46 sayili Direktif’te yer almamakta olup; ilk kez
GDPR’nin 20. maddesinde; ilgili kisinin verilerini bir veri sorumlusundan digerine

tagiyabilecegi seklinde tanimlanmigtir.>*?

Diger bir deyisle veri tasinabilirligi, bir
kullanicinin verilerinin halihazirda hizmet aldig1 bir platformdan alinarak baska birine
aktarilmasina olanak taninmasidir.’>® Veri taginabilirligi genellikle bulut bilisim, akilli
cihaz uygulamalari, web hizmetleri ve diger otomatik veri isleme faaliyetleri icgin
gegerlidir.>*

GDPR’nin 20. madde hiikmii ¢er¢evesinde veri sahibi, veri sorumlusunda bulunan
kisisel verilerini makine tarafindan okunabilir bir formatta edinebilme hakkina sahip
olmasinin yani sira bu verileri herhangi bir yiikiimliiliige tabi olmadan bagka bir veri
sorumlusuna iletme hakkina sahiptir. Veri tasmabilirligi hakki ile veri sahibinin kendi
verileri {izerinde daha fazla s6z sahibi olmasi ve konumunun giliglenmesi
hedeflenmistir.>%>

Veri taginabilirligi ile veri sahibinin taleplerine uygun sekilde kisisel verileri alma
ve bunlarin islenmesi garanti edildiginden, GDPR 20. maddede belirtildigi iizere, veri
taginabilirligi taleplerini yanitlayarak verileri ileten veri sorumlulari, kisisel verileri alan
kisi ya da bagka bir sirket tarafindan gerceklestirilen islemlerden sorumlu degildir. Bu
dogrultuda, verileri baska bir aliciya gonderenin veri sorumlusu olmadigi durumlarda,
veri sorumlusu gereken Onlemleri almasi halinde baska bir sorumluluk ile kars1 karsiya

kalmayacaktir. Veri sorumlusu Onlemler almak adina Ornegin; iletilen kisisel veri

31 Claessens, “Revocable Anonymous Access,” 3.

392 Akinci, GVKT, 20.

393 Sasha Hondagneu-Messner, “Data Portability: A Guide and a Roadmap,” Rutgers Computer Technology
Law Journal 47, no.2 (2021): 242-243.

94 Hondagneu-Messner, “Data Portability,” 249.

%5 Article 29 Calisma Grubu, Guidelines on the Right to Data Portability, 3,
https://ec.europa.cu/newsroom/article29/items/611233 , Erisim Tarihi: 28 Ekim 2022.
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tiirlerinin gergekten de ilgili kisinin iletmek istedigi veri tiirlerinden olmasini saglayan
prosediirler olusturarak; veri aktarimindan oncesinde veri sahibinden onay alarak
islemlerini gerceklestirmelidir.>*

Veri tasmnabilirligi hakki, veri sahiplerinin kisisel verilerini kendilerinin
yonetmesi ve yeniden kullanabilmesi i¢in yol gosterici niteliktedir. Bdylelikle, kisisel
verilerin bu hak dogrultusunda kullanicilar tarafindan kontrollii ve giivenli olarak
paylasilmasi taleplerinin artmasiyla; isletmeciler tarafindan hizmetlerin sunumu ve
miisteri deneyimleri de zenginlesme egilimi gostermektedir.>®’

Ote yandan, s6z konusu veri tagmabilirligi hakki sayesinde ilgili kisilere verileri
iizerinde biiyiik bir egemenlik alani tanindig1 diisiincesine karsilik; bu hakkin kullanimina
dikkat edilmedigi takdirde, kisisel verilerin birden fazla veri sorumlusuyla paylagilmasi
miimkiin hale gelmektedir.>®® Bu durum, verilerin giivenligi hakkinda endiselerin
artmasina neden olmaktadir.

Bireyler verilerine iliskin bir onay vermesi ya da bir sodzlesmenin
imzalanmasindan kaynakl1 kullanilan verilerinin taginabilirlik ¢cer¢evesinde iadesini ya da
baska bir sirketle paylasilmasini talep edebilmektedir.’®® Rekabet ve veri koruma
uzmanlari, karmasik sorunlar olmasina ragmen; veri taginabilirliginin bireylerin verilerini
kontrol etmesine yardimci oldugu ve ¢evrimig¢i hizmet saglayicilar arasinda se¢im
yapmalarin1  kolaylastirabilecegi konusunda goriis birligi igerisindedir.®®® Veri
taginabilirligi hakkindan kaynakli kisisel verilerin tasinabilir olmast AB’de kisisel
verilerin serbest akisini destekleyerek rekabetin de artmasina yardimer olmaktadir. Bunun
yaninda, veri sahibinin hizmet saglayicilar arasinda gegis yapabilmesi kolaylasarak,
rekabet kaynakli hizmet saglayicilarin yeni hizmetler gelistirmeleri de s6z konusu
olmaktadir.®!

Ormnegin, Facebook’un yillar igerisinde kullanicilarindan edindigi veriler

Facebook’a alternatif olabilecek bir rakibinin her seye yeniden baslayarak zamanla bu

396 Article 29 Calisma Grubu Data Portability, 6.
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398 Akinci, GVKT, 20.

3 It’s Your Data-Take Control, https://ec.europa.eu/info/sites/default/files/data-protection-overview-
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verileri elde etmesini gerektirecektir. Esasen Facebook’a alternatif olacak bir platform iki
onemli sorun ile kars1 karsiya kalacaktir. Bunlardan birincisi, uzun yillar icerisinde elde
edilen kisisel verilere dayali olarak Facebook ile karsilastirilabilir bir gelirin nasil
edilecegi, ikincisi ise halihazirda Facebook kullanan ¢ok sayida kisinin Facebook
aracilifiyla arkadaslariyla kurduklar1 baglantilar1 kurmalarina nasil izin verilecegidir.
Rekabete aykirilik olusturan bu iki temel sorunun, veri taginabilirligi ile ¢oziilebilecegi
diisiiniilmektedir. Bu siire¢, dogru bir sekilde yonetilir ve diizenlenirse, veri taginabilirligi
sayesinde daha rekabetgi bir ortam saglanabilir.50?

Veri taginabilirligi ile ilgili, bu aktarimi1 yapanlarin verileri fazla veya eksik dahil
edecegine iliskin pratik kaygilarin yani sira verilere yetkisiz erisimle ilgili glivenlik
sorunlarina iligkin risklerin oldugu diisiiniilmektedir.®®> Bununla birlikte, GDPR ile veri
taginabilirligi hakkinin ilgili kisilere saglanmasi ve dolayisiyla iiye devletlerin ulusal
gizlilik kanunlarinda veri tasmabilirligi hakkina yer verilmesinin rekabeti destekleyici
yaninin aksine kisisel verilerin kolayca elde edilebilir hale getirilmesi ve platformlar arasi
hizli bir sekilde aktarilmasiyla ortaya cikabilecek giivenlik sorunlarit da gbéz ardi
edilmemelidir.

Veri tagmabilirligine yalnizca elektronik haberlesme sektoriine 6zgii olarak
gosterilebilecek drnek ise numara tasinabilirligidir.®** Ornegin, telefon numarasini bir
operatdrden digerine tasiyan kisi, halihazirda kullanmakta oldugu telefon numarasi
degismeden numarasini tasidig1 operatoriin hizmetlerin faydalanabilir hale gelmektedir.

Boylece telefon numarasi degismesi gibi bir zorlukla karsilasilmamis olmaktadir.

5. KISISEL VERILERIN YENIDEN DEGERLENDIRMEYE

TABI TUTULMASI

Biiyiik miktarda verinin ¢ok daha hizli, ucuz ve 6lgeklenebilir sekilde islenmesini
saglayan bulut bilisimin yaygin ve diisiik maliyetli kullanilabilirligi, makine 6greniminin
artik genis veri kiimelerinden ve etkin bir sekilde siirsiz kaynaktan yararlanabilecegi

anlamina gelmektedir. Amazon, IBM, Google ve Microsoft gibi biiyiikk bulut bilisim

602 Hondagneu-Messner, “Data Portability,” 242-243.
603 Hondagneu-Messner, “Data Portability,” 244.
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oyuncular1 artik tahmine dayali analitik verilere 6nemli Sl¢iide odaklanarak; bulut
destekli makine 6grenimi hizmetleri ve araglari saglamaktadir.®0®

Cevrimigci faaliyetlerle ve nesnelerin interneti kullanilarak verinin yogun oldugu
ortamlarda, insan katiliminin azalmasi ve makine kullaniminin artis gdstermesiyle birlikte
profil olusturma yayginlasarak makine Ogrenimi ile degerli bilgiler kesfedilmesi
sonucunda; bu bilgilere dayali tahminler yapilmasiyla mevcut verilerin veri madenciligi

yapilarak kullanilmasi miimkiin hale gelmektedir.®%

5.1. ABONENIN KiSISEL VERILERINDEN PROFIiL OLUSTURMA

GDPR’1in 4/2 maddesinde, kisisel verilerin iglenmesi faaliyetinin otomatik
araglarla olsun ya da olmasin toplama, kaydetme, diizenleme, yapilandirma, depolama,
uyarlama ya da degistirme, alma, danigsma gibi faaliyetlerin tiimii isleme kapsaminda
degerlendirilmektedir. GDPR’in 4/4 maddesinde profil olusturma faaliyeti; kisisel
verilerin, kisilerin ilgi alanlar1, saglik, ekonomik, konum gibi hususlarin tespit veya analiz
edilmesi igin kullanilmasi olarak tanimlannmustir. Ilgili hiikiimlerden hareketle, profil
olusturma faaliyetinin de veri isleme faaliyeti olarak adlandirilacagi aciktir.

Profil olusturma siireci temelde; veri toplama, makine 6grenimi algoritmalarinin
kullanim1 yoluyla model gelistirme ve karar verme olmak tiizere {i¢ baglikta incelenebilir.
Ik olarak kisisel verilerin, veri koruma ilkelerine uygun olarak toplanmasi
gerekmektedir. GDPR’1n “itiraz hakki” baslikli 21/1 maddesi kapsaminda veri sahibi,
kendi 06zel durumuna iligkin gerekgelerle, herhangi bir zamanda, GDPR’in 6/1
maddesinin (e) veya (f) bentlerine dayali olarak kendisiyle ilgili kisisel verilerin
islenmesine itiraz etme hakkina sahip olup, s6z konusu hiikiim ¢ergevesinde profil
olusturmak da bu kapsamda degerlendirilmektedir. GDPR’in 21/2 maddesinde,
pazarlama amaciyla kisisel verilerin kullanilmasi halinde, profil isleme faaliyeti de dahil
olmak tizere kisinin her zaman itiraz etme hakkinin oldugu belirtilmistir. GDPR’1n 21/3
maddesi kapsaminda da veri sahibi dogrudan pazarlama amaciyla verilerinin islenmesine
itiraz etmesi durumunda, kisisel verileri artik bu amaglar igin islenememektedir. ikinci

olarak, bir makine 6grenimi algoritmasi ile farkli yollardan elde edilen verilerden bir

605 Dimitra Kamarinou, Christopher Millard, Jatinder Singh, “Machine Learning with Personal Data,”
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profil gelistirebilir. Bu iglem yapilirken, hesaplama giicii ya da depolama agisindan bulut
ortamindan yararlanilabilir. Profil olusturma siirecinin son asamasi, belirlenen profillere
dayali olarak veri sahipleri hakkinda tespitler ve sonuglar ¢ikarmaktir.5%7

Kisisel verilerin profil olusturulmast yolu ile siniflandirilarak bireyler hakkinda
cikarimlarda bulunulmasi, hizmetin veya iirlinlin satisinin hedeflendigi topluluga
ulagilabilmesinin daha hizli ve az maliyetli olmasini saglamasi sebebiyle ¢ogu sektorde

aktif olarak kullanilan bir yontemdir.

5.2. BUYUK VERI UYGULAMALARI

Biiyiik veri, biiylik 0Olgekli bilginin toplanmasi, depolanmasi ve analiz

608 Biiytik veri genellikle,

edilebilmesine uygun nitelikteki bilgi anlamina gelmektedir.
geleneksel istatistiksel yontemlerin yani sira daha yenilik¢i analitik araclar kullanarak
verilerin toplanmasina ve matematiksel olarak analiz edilmesine yardimci olan yeni bir
teknoloji olarak tanimlanmaktadir. Gegmiste, verilerin toplanmasi ve analiz edilmesi
verilerin kullanilmasini zor, zaman alict ve maliyetli hale getirmekteydi. Bu durum,
gerekli oldugu kadar verinin kullanilmasini 6ne g¢ikarmisti. Dijitallesmenin getirdigi
teknolojik degisikliklerin verileri toplamak ve analiz etmek icin gereken siireyi ve
maliyeti onemli 6lglide azaltti.5%

Isletmeciler, biiyiik verileri kullanarak belirsiz baglantilari, davranislari,
egilimleri, kimlikleri ve pratik bilgileri 6grenebilmek adina karmasik algoritmalar ve
yapay zeka teknolojileri uygulayabilmektedir. Esasen, biiylik verileri olusturan bilgiler,
tilketicilerin islemlerinden, nesnelerin interneti ile dijital uygulamalardan elde
edilebilmektedir. Kredi kart1 ile yapilan bir alisveris, hastanede goriilen tedavi siireci,
cevrimici ortamda yapilan is bagvurusu ya da en basit olarak Google’da bir konunun
arastirilmasi gibi ornekler biiylik verilerin olusturulmasi ve kullanilmasina temel teskil
etmektedir. Biiyiik veri ile bireyler hakkinda detayl bilgiler toplanirken, kisisel bilgilere
erisimi sinirlandirmak i¢in yeni yontemler kesfedilerek; kisisel verilere iliskin bireylerin

sorumlulugunun daha az oldugu bir hayati siirdiiriilebilmesi saglanabilir. Ornegin tip

alaninda, biiyiik verinin miimkiin kildig1 hastanin kendi kendini izlemesine yardimc1 olan

607 Kamarinou, “Machine Learning,” 8-10.
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yenilik¢i yontemler, onleyici tibbin iyilestirilmesini saglayarak, hastanelerin ig yiiklerinin
azalmasina yardimci olmaktadir.®!°

Bahsi gegen olumlu etkilerine karsilik, biiyiik veri uygulamalar1 vasitasiyla
birtakim veriler bir araya gelerek baska bilgilere ulasilabilmesini sagladigindan, kisisel
verilerin korunmasina iliskin sorun teskil etmesinin yani sira kullanicilarin profilleme
islemine maruz kalmalarina da neden olmaktadir.®!! Degerli bilgilerin ayirt edilebilmesi
maksadiyla biiyiik miktarda analiz edilebilir veri toplama c¢abasi olarak ifade edilebilen
biiyiik veri,%!? kisisel verilerin iglenmesi ve mahremiyetin saglanmasi bakimindan bazi
soru isaretlerini olusturmaktadir. Kimlikle ilgili bilgiler, istthdam, barinma ya da finansal
hizmetler gibi konularda elde edilen bilgiler, bireylerin dijital olarak gdzetilmesi ve
takibine neden oldugundan mahremiyetin kolaylikla ihlal edilebilecegi ger¢ekliginin de
géz ardi edilmemesi gerekmektedir. Biitiin bu durumlardan korunabilmek adina,
kullanilan cihazlara bir baskasinin erisimini sinirlayabilmek, parolalarin ve giivenlik
yazilimlarinin 6zenle kullanilmasimin yami sira sosyal medya ve kredi kartlarinin
kullaniminda da gereken Ozenin gosterilmesi ve s6z konusu durumlarda ihtiyath
davranmak 6nem tasimaktadir. 6!3

Teknolojik gelismeler, mahremiyet ve giivenligi tehlikeye atabilir fakat
yeniliklerin gerceklestirilmesindeki ©nemi sayesinde uzun vadede mahremiyetin
korunmasina daha fazla katkisinin olacagini gergegi de yadsiamaz.®'4

Bulut bilisim ve sanallagtirma hizmetlerinin kullanicilar, isletmeler ve resmi
kuruluslar nezdinde popiilaritesi her gecen giin artis gostermekle birlikte, veri koruma,
veri giivenligi, siireklilik, sorumluluk, kayit tutma gibi konularda endiseler de s6z
konusudur. Bulut hizmetlerini kullanmay1 diisiinen herhangi bir kisinin ya da kurulusun
avantajlari, dezavantajlar1 ve sdzlesme giivencelerini dikkatlice degerlendirmesi gerekir.
Bunlarin yani sira hizmet veren operatdrlerin de veri koruma uyumlulugunu nasil

sagladiklarina dair kendilerini giivence altina almalari 6nemlidir.%!
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5.3. VERI MADENCILIGIi

Verilerin degeri, yalnizca ¢ok sayida veriye sahip olunarak ve bu verilerin analiz
edilmesiyle degil, ayn1 zamanda verilerin baska veri kaynaklariyla birlestirilmesiyle
birlikte artis gostermektedir. Veriler, tek basina oldugunda degeri az olan tek bir yapboz
parcast gibidir. Ancak diger verilerle birlestirildiginde bir goriintiiyii tamamlamak adina
degerli bir biitiin haline gelmektedir.®'® Veri madenciligi, birden fazla farkli faaliyet
sonucunda elde edilen bilgi yiginlarinin siniflandirilarak veya bir diizene bagh sekilde
saklanarak anlamli bir bilgi toplulugu haline getirme islemi olarak tanimlanmaktadir.®!”

Veri madenciligi, kamusal alanda ve 6zel sektdrde yaygin olarak kullanilan veri
tabanlarinda bulunan kisisel veriler ile ilgili bir kavramdir. Kamusal alanda veri
madenciliginde, genis bilgi depolarindan istihbarat elde etmek icin kullanilan bir dizi
teknik uygulanmaktadir. Konu tabanli veri madenciligi ve 6rnek temelli veri madenciligi
olarak iki baglik halinde kamusal anlamda veri madenciligi kavrami ayristirilmaktadir.
Konu tabanli veri madenciligi, kolluk kuvvetlerinin ya da istihbarat gorevlilerinin,
halihazirda  siiphelendikleri ~ konular  hakkinda  veri  toplama  siire¢lerini
hizlandirmaktadir.®!®

Ornek temelli veri madenciligi, belirli bir siiphe iizerine baslatilmaz.®'® Ornek
temelli veri madenciligi, varsayim iizerine kurulu bir caligsma yapilarak; potansiyel olarak
suc isleyebilecek kisilerin belirlenerek drnekseme yoluyla veri tabanlarinin taranmasi ve
sonug¢ elde edilmeye ¢alisilmasi anlamina gelmektedir. Bir baska deyisle, konu tabanl
veri madenciligi, olagan makul siiphe ile baslarken; 6rnek temelli veri madenciligi,
stipheli kisileri belirlemek icin veri baglantilarinin tahmin giicii hakkindaki bir teoriye
veya teorilere dayanmaktadir. 2

Ozel hayatin gizliligi acisindan konu tabanli veri madenciligi ile 6rnek temelli veri
madenciligini karsilastirmak gerektiginde; konu tabanli veri madenciligi bir siiphe

iizerine gerceklestirilmekte olup; d6rnek temelli veri madenciliginde ortada herhangi bir
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siiphe bulunmamasina ragmen ihtimaller {lizerine dayali islem gerceklestirildiginden,
mahremiyet endisesi daha azdir.%?!

Ozel sirketlerin de bireyler hakkinda kapsamli bilgiler toplamas icin miisteri
portfoyiindeki tiiketicileri daha iyi tanimasi saglanarak satis tekniklerini, politikalarini ve
kampanyalarini bu veriler dogrultusunda olugturmalar gibi sebepleri bulunmaktadir.®?
Internet tabanli hizmetlerin yayginlasmasiyla basta reklam ve pazarlama amaciyla
sirketler, kisilerin ¢evrimigi etkinliklerini izleyerek; kisilerin kapsamli olarak profillerini
gelistirmektedir. Bu dijital verilerin s6z konusu sirketler tarafindan olusturularak
islenmesi ve veri madenciligi yapmasi, gizlilik ihlali risklerini beraberinde
getirmektedir.?

Hedefli reklamlar kullanilarak, ayni reklam agina bagl olan birden fazla internet
sitesini ziyaret ederken kullanicilarin ¢evrimi¢i davranislar: hakkinda bilgi toplamak i¢in
cerezler kullanilmaktadir. Kisilerin tanimlanarak elde edilen verilerin reklam amagh
kullanimi, 1990’11 yillardan itibaren yayginlasarak, elde edilen verilerin islenmesi ve
gizliligin yeterince saglanmamasi konusunda bazi sikayetlerin ortaya ¢ikmasina neden
olmustur.®”* Ornegin DoubleClick, internet kullanicilarmin cevrimici etkinliklerini
izleyerek; bu izleme verilerini biiyiik ve ayn1 zamanda ulusal bir pazarlamada kullanarak;
ayrintili  kigisel bilgiler sayesinde haksiz ve yamltici ticari uygulamalar
gerceklestirmistir.62

Internet kullanicilarinin profillerini gelistirmek igin gerezler ile bilgi derleyen bir
reklam hizmeti sirketi olan DoubleClick’in, 2000 yilinda bir pazarlama firmasi olan
Abacus Direct’i satin alma plant oldugunu duyurmasit ve kendi ¢evrimigi profil
onbelleklerini Abacus Direct’in ¢cevrimdisi verileriyle entegrasyonunu saglamak istemesi
¢ok sayida veri ihlalinin ortaya ¢ikabilecegi endisesini dogurmustur.52¢

Arama motorlar ile yapilan aramalar, takvimlerin kullanimi, internet tabanl
elektronik postalarin kullanimi gibi yollarla internet tabanli olarak elde edilen veriler,

hedefli reklamlarin yaninda, sektdrel olarak bu isi yapan sirketlerin daha c¢ok bilgi
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toplayacaklari, isleyeceklerini ve elde edilen verileri hangi amagla kullanacaklarina karar
vereceklerini gostermektedir. Google eski CEO’larindan biri olan Eric Schmidt’in “daha
fazla kisisel veri toplamak Google in geleceginin anahtaridir. Algoritmalar daha iyi hale
geldiginde, kisisellestirmede daha iyi olacagiz. Google kullanicilarinin, yarin ne
vapacagim?, hangi ise gireyim? sorularini sorabilmesini hedefliyoruz” sozii sirketin veri

toplamak tizere faaliyet gosterdigini agik¢a gostermektedir. 2’

54. ELEKTRONIK  HABERLESME SEKTORUNDE VERI
MADENCILiGi VE HEDEFLEME KRITERLERi CERCEVESINDE
ABONENIN VEYA KULLANICININ VERILERININ YENIDEN
DEGERLENDIRMESI

Cerezler ve internet tabanli hizmetlerin kullanimi vasitasiyla kullanicilardan
toplanan veri yiginlarinin yani sira elektronik haberlesme sektdriinde abonenin,
haberlesme hizmetinden faydalanabilmek amaciyla veri sorumlusu isletmeciye verdigi
kisisel ve iletisim bilgileri gibi temel nitelikteki veriler kampanyalarin yapilandirilmasi
amaciyla yeniden degerlendirmeye tabi tutulabilmektedir. Hedefleme kriterleri olarak
adlandirilan bu isleme faaliyetiyle isletmeciler; yas, cinsiyet, sehir, tarife kullanim
kapasitesi gibi gesitli 6zelliklere gore siiflandirdigi kendi abonelerine 6zel hizmetlerini
pazarlayarak ¢ok daha hizli ve kolay bir sekilde pazarlamasini yaptig1 hizmetin satigini
yapabilmektedir.  Isletmeciler, abonelerini hedefleme kriterleri cergevesinde
degerlendirmeden tiim abonelerine karsi ayni pazarlamayr yaptiginda hem reklam
maliyeti daha fazla olmakta; hem de daha uzun bir siirede hizmetin hitap ettigi miisteri
kitlesine ulagilabilmektedir.

Elektronik haberlesme sektoriindeki isletmecilerin kendi abonelerine hedefleme
kriterleri ¢ercevesinde hizmet sunuyor olmasinin yani sira Ozellikle bu sektoriin
isletmeciye getirmis oldugu haberlesme hizmetinin hayatin her alaninda kullanilmasi
avantaj1 sayesinde isletmeciler, kendi abonelerinin yas, cinsiyet, lokasyon gibi kriterlere
gore verilerini ayristirarak giyim, gida gibi ¢esitli sektorlerde faaliyet gdsteren igletmelere

hedefli mesaj gonderme hizmeti sunabilmektedir.%?® Bununla birlikte, lokasyon bilgisi ve
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cihaz bilgisinin de hedefli mesaj hizmetine dahil edilmesiyle, bir sehir icerisinde aligveris
merkezine giris yapan elektronik haberlesme hizmeti sunan isletmecinin abonelerinin
tespit edilerek; hedefli mesaj hizmeti alan giyim firmasina bilgi verilmesiyle yalnizca o
aligveris merkezine giren kisilere reklam SMS’i gonderilmesi saglanabilmektedir.
Boylece potansiyel miisteriye daha hizli ve daha az maliyetle ulasmak miimkiin
olmaktadir.

Hedefleme kriterleri ¢ergevesinde veri sahibinin kisisel verilerinin islenmesi, agik
riza disindaki KVKK’da belirtilen hukuka uygunluk nedenleri arasinda olmadigindan;
kisinin verilerinin bu dogrultuda islenerek reklam igerikli ileti gonderilmesi veya kisisel
verilerinin hedefleme kriterleri ¢ercevesinde yeniden degerlendirmeye tabi tutularak
isletmeci tarafindan kendisine haberlesme hizmetlerine iligkin ¢esitli hizmetlerin
sunulmasinin hukuka uygun olabilmesinin tek sarti, veri sahibinin agik rizasinin
bulunmasidir. Elektronik haberlesme sektoriindeki isletmeciler bu durumun bilincinde
oldugundan; genellikle aboneligin kurulmasi esnasinda abonelik sozlesmesinde veya
abonelik sdzlesmesinin basinda bulunan abone bilgi formuna yerlestirilen abone tercihleri
boliimiinde abonelerden, isletmecinin sundugu bazi hizmetlerle erisebilmesi veya
hizmetlere iliskin sunulan avantajlardan faydalanabilmesi veya isletmeci disinda baska
sirketlerin reklam igerikli iletilerini alabilmesi amaciyla kisisel verilerinin islenmesine

yonelik agik rizalart alinmaktadir.
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SONUC

Elektronik haberlegsme hizmetlerinden faydalanan abonelerin kendisinin veri
sorumlusu oldugu verilerin, elektronik haberlesme sektoriindeki isletmeciler tarafindan
veri igleyen sifatiyla islenmesinin yani sira bu abonelerin séz konusu elektronik
haberlesme hizmetlerinden yararlanmalar1 sebebiyle isletmecilerin abonesi olmalarindan
kaynakli kendilerine sunulan haberlesme hizmeti dolayisiyla abone bilgisi niteliginde
kisisel veriler agiga ¢ikmaktadir. Bu veriler de elektronik haberlesme sektoriindeki
isletmeciler tarafindan islenmektedir. Ornegin, miisterilerine toplu SMS gondermek
isteyen sirketler, miisterilerinin iletisim ve kimlik bilgilerini almalar1 ve saklamalar
nedeniyle veri sorumlusudur. Miisterilerine ait telefon numaralarint toplu SMS
gonderecegi elektronik haberlesme sektoriindeki isletmecinin sistemine yiikleyerek
binlerce kisiye SMS gonderilmesi i¢in isletmecinin aracilik yapmasi durumunda ise séz
konusu igletmeci, veri isleyen sifatini haiz olmaktadir. SMS gonderim talebinde bulunan
sirket ise gonderimi saglayan isletmecinin abonesi olmak zorundadir. Bu sebeple toplu
SMS gondermek isteyen sirketin yetkilisi bazi kisisel verilerini, haberlesme hizmeti
sunan igletmecinin abonesi olabilmek icin isletmeciyle paylagsmak durumundadir.
Bununla birlikte, gercek kisi abonelerin hizmeti kullanimindan kaynakli ortaya ¢ikan
trafik verisi gibi veriler de dahil olmak {izere tiim bu kisisel verilerin isletmeci tarafindan
islenmesi halinde, elektronik haberlesme sektoriindeki isletmeci, veri sorumlusu sifatini
haiz olmaktadir.

Elektronik haberlesme sektoriindeki hizmetlerin kullaniminin artmasiyla birlikte,
isletmeciler tarafindan islenmek durumunda kalinan veriler de giderek artig
gostermektedir. Isletmecilerin bu kadar ¢ok verinin giivenligini nasil saglayacag ise basl
basia bir sorun teskil etmektedir. Isletmeciler, sistemlerinde meydana gelebilecek bir
saldirt veya veri ihlali durumunda sorumluluklarinin biiytikliigli nedeniyle, her an ticari
hayatlariin sona erebilecegi ve ekonomik zorluklarla karsi karsiya kalma endisesini
tasimaktadir. Ote yandan, islenen verilerin ¢ok sayida olmas1 ve saklanmasinin giigliigiine
ragmen giivenlik sistemlerini gelistirerek, veri merkezlerinde gerekli olan 6nlemleri alan
isletmeciler, elektronik haberlesme sektoriinde 6ne ¢ikmaya devam edecektir.

Haberlesme hizmetlerinin kullanimindan kaynakli ortaya ¢ikan verilerin islenmesi

ve korunmasinin yani sira igletmeciler tarafindan aboneden dogrudan alinan kisisel

233



verilerin dogrulanmasi konusu ise isletmeciler agisindan kisisel verilerin islenmesi
hususunda 6nem arz eden bir diger konudur. Kimlik Dogrulama Yonetmeligi’nin
yayimlanmasiyla birlikte kimligin uzaktan dogrulanmasi miimkiin hale gelmistir. E-
Devlet kapisi, ICAO 9303 standardina uygun yakin alan iletisimi 6zelligi olan belge ile
birlikte yapay zeka veya yetkili marifetiyle goriintiili dogrulama, TCKK ile birlikte
PAdES olusturma, yiiz ylize kanallarda bagvuru sahibinin kimlik belgesi ile birlikte
isleme Ozgiilenecek video goriintiisii alma yontemlerinden biri ile isletmeciler,
abonelerinin kimligini dogrulayarak gerekli islemleri yiiriitebilmeye baslamistir. S6z
konusu yontemler hem maliyet hem de isletmesel anlamda teknik isgiicii gerektirdiginden
heniiz elektronik haberlesme isletmecilerinin tamaminin ilgili yapilar1 kurdugu
sOylenemese de bu sektdrde tutunabilmek amaciyla zamanla tiim isletmecilerin ilgili
yapilar1 kurmalar1 gereklilik haline gelecektir.

Uzaktan yapilabilen kimlik dogrulamasi sayesinde 1slak imzali sodzlesme
zorunlulugu ortadan kalkarak bayi agi az olan isletmecilerin {ilke genelinde hatta
yurtdisindan abonelik yapabilmelerinin 6nii acilmigtir. Bunun yani sira 1slak imzali
sozlesmelerin kagit ortaminda kurulmasi sebebiyle belgelerin saklanmasina iligkin
yangin, sel baskini gibi afetlerle karsilagma riskinin yani1 sira abone sayisi arttik¢a evrak
sayis1 da arttigindan, evrakin kagit ortaminda muhafaza edilmesi giiclesmekteydi. Kagit
iizerinde gerceklestirilen aboneligin risklerinin yaninda abone olmak isteyen kisinin
kimlik kontroliiniin isletmecinin personeli veya bayisi tarafindan yapilmast durumunda,
kontrol islemi kisinin inisiyatifine birakilmak zorunda kalinmaktaydi. S6z konusu durum,
abonenin bilgisi disinda abonelik tesis edilmesi riskini de barindirmaktaydi. Bununla
birlikte, yiiz yiize ortamda kisinin yalnizca kimliginin ibraz ile kimlik tespiti islemi, géz
ile kontrol yapilmasi nedeniyle kesinlik igermemektedir. Bu sebeple isletmeci tarafindan
abone olmak isteyen kisiden adma kayith fatura, yerlesim yeri ve adres belgesi
istenmekteydi. Isletmecinin haberlesme hizmeti sunmak icin ihtiyacinin olmadig
belgelerin de alinmasi durumuna neden olmaktayd. ilgili ek belgeler her ne kadar veri
sorumlusu olan isletmecinin kendi yiikiimliligiinii yerine getirmesi i¢in islenmek
zorunda olsa da bu belgeler vasitasiyla elektronik haberlesme hizmetinin sunumu igin
gerekli olmayan bilgilerin de isletmeci tarafindan islenmesi durumunda kalinmaktaydi.
Uzaktan kimligin dogrulanarak abonelik yapilabilmesiyle, aboneden gerek olmayan

evrakin alinmamasi1 saglanarak hem isletmeci gereksiz bilgileri saklama
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yikiimliliiglinden hem de abone fazladan kisisel verisini paylasma zahmetinden
kurtulmustur.

Abonenin kimliginin uzaktan dogrulanabilmesi yonteminin her ne kadar numara
tagima gibi islemler i¢in de gerceklestirilebilecegi konuya iliskin mevzuattan anlasiliyor
olsa da heniiz Numara Tasima Sistemi ile video kaydi iceren bir kimlik dogrulama
dosyasinin kapasitesi kadar biiylik dosyalarin paylagimina izin verilmedigi gz oniinde
bulunduruldugunda; numara tasima iglemi i¢in uzaktan aboneligin gecerli bir yontem
olmadigr tespit edilmistir. Bununla birlikte, numara tasima isleminin
gerceklestirilebilmesi i¢in aboneden alian talep formunun yani sira kisinin kimliginin
dogrulanmasi yiikiimliiligli numaray1 diger isletmeciye tasiyacak olan verici isletmecide
oldugunda; alic1 isletmeciler bu biiyiik veri iceren dosyalarin kendilerine gonderilmesini
istememekte, bagka bir yontem ile verici igletmecinin kiginin kimligini dogrulamasini
talep etmektedir. Isletmeciler hali hazirda kendi abonelerinden kaynaklanan biiyiik kisisel
veri yiginlariin risklerini alirken; bir de numara tagima islemiyle kendilerine gelecek
abonelerin kimlik dogrulamalarina iligkin video kaydi gibi biiylik verilerin
sorumlulugunu almak istememektedir. Bu durum karsisinda, uzaktan kimligin
dogrulanmasi islemi, uygulanmaya yeni baslanmasi sebebiyle sektdrde simdilik bu
sekilde ilerlese de ileride bu konuda da gelistirme yapilacag: diistiniilmektedir.

Elektronik haberlesme sektorii, kisisel verilerin ¢ok¢a islendigi bir sektordiir.
Internetin mobil cihazlarda da kullanilabilirliginin artmasi ve haberlesmenin hayatn her
aninda var olmasi durumu, herkesin en azindan bir haberlesme aboneliginin olmasi
gerekliligini ortaya ¢ikarmaktadir. Artan abone sayisi, artan veri anlamina geldiginden;
giin gectikge isletmecilerin isledikleri biiyiik veri topluluklari olusturmaktadir. Abonenin
kisisel verisinin gizliligi esas olup; acik rizasi bulunmadan veya KVKK’da belirtilen
hukuka uygunluk nedenleri olmadig siirece verilerin islenmesi hukuka aykir1 olmaktadir.
Bununla birlikte, kisiden onay almadan ileti gonderilemeyecegi diisiincesi de kisilerden
siirekli sekilde acik rizalarmin alinmasina neden olmustur. Veri sorumlulari kendi
yiikiimliiliikleri sebebiyle veri islemek zorunda olsalar bile veri sahibinin agik rizasi
olmadan islediginde hukuka aykir1 olacag: diisiincesiyle gerek olmadigi halde riza talep
etmeye baslamistir. Veri sahibinin riza yorgunluguna sebep olan bu durum, ilgili kisiler
tarafindan bilgilendirme metinlerini okumadan riza vermeleri sonucunu ortaya

cikarmistir. Bu durum, gizliligi 6nem arz eden verilerin islenmesi yoluyla kisisel verilerin
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korunmas: acisindan tehlike olusturmaktadir. Ayrica veri sorumlulart agisindan
diistintildiiglinde ise veri sorumlulari yasal yiikiimliiliiklerini yerine getirme amaciyla veri
isleyebilmelerine ragmen veri sahiplerinden agik riza da istediklerinden, gercekte bdyle
olmasa da veri sahiplerinde verilerinin islenmesinin yalnizca veri sahiplerinin kendi
rizalarina bagh oldugu diisiincesi ilgili kisilerde olusmaktadir. Gortilmektedir ki; veri
isleme konusunda ilgili kisinin rizasinin alinmasi kadar veri sorumlularinin da hak ve
yiikiimliiliiklerini bilmesi 6nem arz etmektedir.

Abonelerden elde edilen verilerin isletmeci tarafindan islenerek saklanmasi,
verilerin boyutunun giderek artmasiyla birlikte yiik olmaktan ¢ikartilmak istenmektedir.
Bu dogrultuda kisisel verilerin, isletmecilerin kendileri agisindan olumlu sonuglar elde
edebilmelerine yonelik yeniden degerlendirilebilecegi diisiincesi ortaya ¢ikmistir. Veriler
yeniden degerlendirmeye tabi tutularak kullanicilara sunulabilecek yeni hizmetler
olusturmak  istenmistir.  Cerezler  vasitasiyla  kullanicilarin = profillerinin
belirlenebilmesinin yani sira isletmecilerde bulunan abone verilerinin yas, cinsiyet,
abonenin bulundugu sehir gibi kriterlere gore smiflandirilmas: suretiyle de kullanici
profili belirlenebilmektedir. Kriterlere gore gruplandirilan abonelere 6zel hizmetler
hazirlanarak; tirlinlin hitap ettigi miisteri kitlesine hizli bir sekilde erisilebilmekte olup;
hizmetten edinilen kar da bir o kadar hizli sekilde artmaktadir. Hedefleme kriterleri
vasitasiyla isletmecilerin kendi abonelerine ek hizmetler sunabilmesinin yani sira
kriterlere gore belirlenen miisteri kitlesine hedefli mesaj gonderimi gibi hizmetler ise
isletmecilerin abonesi olan ve ticari elektronik ileti gonderimi yapan c¢esitli sektorlerde
faaliyet gosteren sirketlere pazarlanabilmektedir.

Caligmanin genelinde yer verildigi iizere, elektronik haberlesme sektoriinde
islenen kisisel verilerin korunmasi, basta isletmecinin sorumluluklarinin bilincinde olarak
abonenin kisisel verilerinin gizliligini saglamak amaciyla mevzuata uygun faaliyetler
yerine getirmesi ve gerekli tedbirleri almasiyla miimkiin olabilecektir. Abonenin ise her
ne kadar mevzuat geregince elektronik haberlesme aboneligi i¢in bazi kisisel verilerinin
islenmesi zorunlu olsa da verilerinin islenmesine yonelik vermis oldugu rizalarin
bilincinde olarak; aboneligine izinsiz girigleri 6nleyebilmek amaciyla veri gizliligini

saglayacak sekilde kisisel bilgilerini bagkalariyla paylasmamasi gerekmektedir.
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