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ÖNSÖZ 

 

Biyometrik Kimliklendirme Sistemleri (BKS); kimlik doğrulamanın temel 

dayanağıdır. Her insanın fiziksel veya davranıĢsal özellikleri doğru bir Ģekilde 

tanımlanabilmesi gerekmektedir. Biyometri terimi, Antik Yunan‟dan gelmektedir. 

Yunanca yaĢam anlamına gelen bio, ölçmek anlamına gelen metric kelimelerinden 

türetilmiĢtir. 

Biyometri, insanların benzersiz fiziksel (örneğin parmak izi, avuç içi izi, yüz 

tanıma gibi) ve davranıĢsal (el yazısı-imza atımı, yürüyüĢ, tuĢ vuruĢu gibi) özelliklerinin 

ölçümü ve istatistiksel analizidir. Dolayısıyla biyometri, esas olarak kiĢileri tanımlamak 

veya doğrulamak için geliĢmekte ve hâlihazırda kullanılmakta olan teknolojik bir 

sistemdir.  

GeliĢmiĢ teknolojilerde Biyometrik Sistemler, kiĢileri tanıma ve doğrulamak için 

günümüzde yaygın bir Ģekilde kullanılmaktadır. Yüz, kullanılan en temel biyometrik 

özelliklerden birtanesidir. KiĢilerin yüz fotoğrafları sayesinde, bireylerin kimliği, 

cinsiyeti, yaĢı, ırkı vb. nitelikleri hakkında elde edilen bilgiler aracılığı ile kiĢinin 

profilini ve kimliğini tespit etmek mümkün olacaktır. 

Böylelikle olay yerinden elde edilen yüz görüntülerini hibrit algoritmalar 

sayesinde sayısallaĢtırıp, veri tabanındaki mevcut olan ve daha önceden 

sayısallaĢtırılmıĢ yüz verileri ile karĢılaĢtırma yaparak saniyeler içerisinde fotoğraf 

karesindeki kiĢilerin kim olduğunu belirlemek mümkün olabilmektedir.  

Bu aĢamada; tez çalıĢmamın planlanmasında, araĢtırılmasında, yürütülmesinde ve 

oluĢturulmasının yanı sıra çalıĢmamı bilimsel temeller ıĢığında yöneterek Ģekillendiren 

ve tezimin gerçekleĢtirilmesinde her türlü katkı ve yardımda bulunarak çalıĢmalarım 

boyunca karĢılaĢtığım bütün sorunlarda engin bilgi, birikim, tecrübe ve deneyimlerine 

baĢvurduğum, rehberliğinden yararlandığım danıĢmanım saygıdeğer hocam Sayın Doç. 

Dr. Recep ERYĠĞĠT‟e, 

BaĢta biricik oğlum Ali ve minicik kızım Zehra olmak üzere her zaman ve her 

anlamda maddi ve manevi açıdan yanımda olan ve bana her türlü imkân ve desteği 

sağlayıp sunan değerli aileme, sonsuz minnet duyacağımı ifade eder, en kalbi 

Ģükranlarımı sunar, 

Bu araĢtırma ve çalıĢmamı vatanımız uğruna kahramanca savaĢarak Ģehit olan 

bütün Ģehitlerimizin o kutsal ve aziz ruhlarına itfah eder, onları daima saygıyla, hasretle, 

rahmetle; minnetle kutsar, yar ederim. 

Son olarak ülkemizin bilimin ıĢığında kalkınmasını, ülkemizde de uygarlık ve 

insanlık için gerekli bilimsel araĢtırmalar yapılmasının altyapısını sağlayan 

BaĢöğretmenimiz Ulu Önder Gazi Mustafa Kemal ATATÜRK‟ü her zaman özlem ve 

minnetle yar eder, sevgi ve saygıyla anarım.   
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1. GĠRĠġ 

 

 

 

Adli BiliĢim gerek Türkiye‟de gerekse diğer dünya ülkeleri için geliĢimini 

tamamlamıĢ bir disiplin değildir. Ancak adaletin gerçekleĢmesi amacına hizmet eden bu 

bilim dalı, teknik geliĢmelere bağlı olarak kendini yenilemekte ve değiĢen ihtiyaçlara 

göre cevap aramaktadır. 

Bu araĢtırma, Adli BiliĢim disiplinine bir giriĢ sağlar. Onun için Biyometrik 

Kimliklerdirme Sistemleri (BKS); kiĢilerin artan sayıda ve türde suça karıĢması ile 

birlikte, iĢlenen suçlara yönelik Olay Yerinden (OY) toplanan verilerin incelenmesinde 

ve analiz edilmesinde, Adli BiliĢim uzmanlarının hızlı ve doğru bir Ģekilde suçlunun 

kimliğini belirlemede yardımcı olacaktır. Nitekim Biyometrik Teknolojisi; adli 

uygulamalarda çağdaĢ geliĢmelerle birlikte ortaya çıkan yeni teknolojik olanakların 

sağladığı görüntü kayıtlarının çözümlenmesi, teknik olarak suçun aydınlatılması ve 

suçlunun tespit edilmesinde önemli bir rol oynamaktadır.  

Ayrıca geçmiĢte fiziksel araçlar ve yollarla iĢlenen suçlar dijitalleĢmenin 

artmasıyla birlikte giderek yerini elektronik araçlarla iĢlenen suçlara bırakmaktadır. 

Dijital ortamda iĢlenen suçların baĢında, elektronik cihazlar gelmektedir. Bu cihazlar, 

masaüstü ve dizüstü bilgisayarlar olmak üzere tabletler, akıllı telefonlar, depolama 

cihazları gibi elektronik cihazları örnek göstermek mümkündür. 

Dijital Deliller; pek çok tipte karĢımıza çıkmaktadır, bunlar: dijital fotoğraflar, 

videolar, ses dosyaları, veri dosyaları, kurtarılmıĢ ve silinmiĢ dosyalar, kayıp alanlardan 
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kurtarılmıĢ veriler, sunucu kayıt dosyaları, e-posta, chat kayıtları, internet geçmiĢi, web 

sayfaları, log kayıtlar ve abone kayıtları vb. Ģeklinde sıralanması mümkündür. 

Böylelikle dijital delillerin elde edilmesi ve analizi son derece önemli hale gelmiĢ 

ve klasik yöntemlerin yerine daha modern tekniklerin kullanım zorunluluğu doğmuĢtur. 

Gerek güvenliğin sağlanması için önleyici tedbirlerin alınmasında gerekse suçluların 

kimliklerinin tespit edilmesinde Biyometrik Sistemler kullanılmaya baĢlanmıĢtır. 

Biyometri, insanların fiziksel ve davranıĢsal niteliklerini inceleme sonucunda 

bireyleri birbirinden ayıran bir bilim dalıdır. Biyometrik sistemler, insanların 

kimliklerini belirlemek için, biyometrik özelliklerinden yararlanılarak oluĢturulmuĢ 

sistemlerdir. Dolayısı ile Yüz Tanıma (YT), biyometrik sistemlerden biridir. Bu 

sistemler, kiĢilerin kimliklerini tespit etmek için kullanılmaktadır. Bu yüzden, Yüz 

Tanıma Sistemlerinin (YTS) güvenlik açısından önemi son yıllarda giderek artmaktadır. 

YTS‟leri örneğin adli ve kriminal vakalarda, pasaport kontrol noktalarında, güvenlik ve 

personel devam kontrolünde, Kent Güvenlik Yönetim Sisteminde (KGYS), çevrimiçi 

(online) sınavlarda yani bir baĢkasının yerine sınava giriĢin önlenmesi amacı ile 

kullanılmaktadır. Bu nedenle Biyometrik Yüz Tanıma Teknolojisi adli uygulamalarda 

önemli bir rol oynamaktadır.  

Yüz özellikleri incelendiğinde, her bir yüz birçok farklı, ayırt edilebilir özellikler 

taĢır. Nitekim yüz kendine has özelliklere, girinti ve çıkıntılara sahiptir. Yüz Tanıma 

Yazılımları bu noktaları düğüm noktaları olarak adlandırır. Bu düğüm noktalarına göre 

YT iĢlemi gerçekleĢtirilir. Ġnsan yüzünde yaklaĢık 80 tane düğüm noktası vardır. 

Yazılımlar tarafından iĢlenen bu noktaların bazıları; gözlerin birbirine olan uzaklığı, 

burun geniĢliği, göz çukurunun derinliği, elmacık kemiğinin Ģekli ve çene kemiğinin 

uzunluğu gibi özellikleri sıralamak mümkündür. 
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Düğüm noktaları rakamsal bir değerle kodlanır ve bu kodlara yüz izi denir. Bu 

değerler yüz tanıma yazılımlarının veri tabanında saklanır. GeçmiĢte yüz tanıma 

yazılımları sadece 2 boyutlu görüntüleri karĢılaĢtırma imkanına sahip iken, günümüzde 

yeni teknolojik yazılımlar sayesinde 3 boyutlu modeller kullanılmaktadır. Bu da 

sonuçların doğruluğunu attırmaktadır.  

Bu çalıĢmada iki çeĢit Yüz Tanıma Yöntemi ele alınmıĢtır. Birincisi; adli 

incelemelerde yüze dayalı Kimlik Tespiti (fotoğraftan - fotoğrafa sorgulama), ikincisi 

ise; kent güvenlik yönetim sisteminden (KGYS) canlı yüz tanıma yöntemidir. 

Görsel bilgi, nitelik ve nicelikleri itibari ile somut bilgidir. Adli Bilimler alanında 

meydana gelen bir vakanın aydınlatılmasında fotoğrafik görsel bilginin kullanılması ve 

mahkemelere suçun ve suçlunun tespitine yönelik delil olarak sunulması çevirmen ve 

yorum gerektirmeyen bilgi varlığı olmasındaki özelliğinden kaynaklanmaktadır.  

Yüz tanıma sistemleri, günümüzde yaĢanan biliĢim suçları, terör olayları, kara 

listeye dayalı güvenlik amaçlı kiĢi tespitleri, sınır güvenliği gibi olaylarda en sık 

kullanılan yöntemlerden biri olmuĢtur. Nitekim Ģahıs her yere parmak izini bırakıp 

gitmediği için ve teknoloji sayesinde pek çok yerde kameralar ve KGYS‟leri halihazırda 

kullanıldığı için Yüz tanıma sistemleri bu gibi durumlarda en iyi alternatif çözüm 

olmaktadır. 

Adli BiliĢim Uzmanları, Biyometrik Yüz Tanıma Sistemlerini kullanarak OY‟den 

elde edilen video kayıtlarını ve dijital fotoğrafları veritabanında kayıtlı milyonlarca yüz 

görüntüsü ile otomatik olarak 1:1 ve 1:N karĢılaĢtırma yaparak, eĢleĢme durumunda 

saniyeler içerisinde suçlunun kimliğine ulaĢılır. 
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En nihayetinde; Biyomektik Kimliklendirme Yüz Tanıma Sistemi (BKYTS) Adli 

Vakalarda, delil toplama sürecinde elde edilen veriler, biyometrik yöntemlerle analiz 

edilip, iĢlenen suçların çözümüne büyük ölçü de katkı sağlamaktadır. Bu nedenle adli 

biliĢim sürecinde elde edilen deliller, biyometrik yöntemlerle incelenerek analiz 

iĢlemleri yapılıp OY‟den toplanan fotoğraf, video vb. materyaller hızlı ve doğru bir 

Ģekilde teĢhis edilir. Dolayısıyla adli biliĢim uzmanları, biyometrik yöntemlerle suçluya 

yönelik kimlik tespit etme olanağını sağlar. Biyometrik yöntemler kullanarak teknik 

açıdan suçun aydınlatılması, suçlunun kimliğinin tespit edilmesi, suçlunun bulunması, 

ve adaletin tecelli etmesine yardımcı olarak önemli bir rol oynamaktadır. 

Bu bağlamda; tez çalıĢmamızın kapsamı, adli vakaların incelenmesinde yer alan 

Sistematik Adli BiliĢim SoruĢturma AĢamalarına (SABSA) doğrudan bir genel bakıĢ 

sunmakla birlikte Biyometrik Kimliklendirme Yöntemlerine (BKY) değinilmiĢ olup her 

aĢama kendi içerisinde kapsamlı bir biçimde ele alınmıĢ ve biyometrik sistemlerin 

karĢılaĢtırması yapılmıĢtır. Ayrıca çalıĢmamızın ana konusu olan Biyometrik 

Kimliklendirmede Yüz Tanımanın Adli BiliĢim Süreçlerine Etkisi ve Analizi kapsamı 

doğrultusunda YT ile ilgili analiz ve testler laboratuvar ortamında yapılmıĢ olup elde 

edilen sonuçlar bulgular bölümünde yorumlanarak değerlendirilmiĢtir. 

Son olarak bu bölümde, araĢtırmamızın amacından bahsedecek olursak, yüz 

tanıma sistemleri, insanların yüz görsellerini, videolardan alınan görüntülerini ya da 

gerçek zamanlı CCTV kameralardan alınan görüntüleri analiz eden sistemler olarak 

tanımlamak mümkündür. Bu nedenle adli vakaların aydınlatılmasına yönelik olarak 

iĢlenen suçların yüz tanıma sistemleri aracılığıyla kimliği belirsiz kiĢi ve/veya kiĢilerin 

tespit edilmesi sağlanmaktadır. Bu iĢlem OY‟den toplanan görsellerin veri tabanında 

kayıtlı olup kimlikleri belli olan bütün yüzlerle sorgulama ve karĢılaĢtırılması yapılır, 

analiz sonucunda eĢleĢme durumu söz konusu olduğu takdirde suçlunun kimliği tespit 

edilmiĢ olur ve söz konusu olayın aydınlatılması gerçekleĢir. 
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Yüz tanıma sistemleri, genellikle gözler, burun, ağız ve çene kenarlarındaki 

mesafeler de dahil olmak üzere bütün yüz yapısını ölçer. Bu ölçümler bir veritabanında 

saklanır ve kullanıcı kamera önüne geldiği zaman yapılacak karĢılaĢtırmalar için 

kullanılır. Sonuç olarak; bütün bu bilgiler göz önüne alındığında dünyada ve ülkemizde, 

kurum ve kuruluĢlar açısından yüz tanıma ve kimlik tespit sistemleri çok önemlidir.  

Bu Yüksek Lisans tez çalıĢmasının amacı, yüz tanıma sistemleri kullanılan Kimlik 

Tespit Sistemi için etkili ve baĢarım oranı yüksek yeni yaklaĢımları analiz etmektir. Bu 

amacı gerçekleĢtirmek için belirlenen hedefler;  

- Literatür taramasının yapılması, 

- Analiz için veri seti araĢtırılması, 

- Veri seti açıklaması ve veri ön iĢleme, 

- Görsellerin açısal yönden incelenmesi, 

- Yazılım kullanarak veri setinin analizi, 

- Yüz tanımada kullanılan kodlama yöntemleri, 

- Analiz metodlarının karĢılaĢtırılması ve baĢarısı yüksek olan metodun belirlenmesi, 

Biyometrik Kimliklendirmede Yüz Tanımanın Adli BiliĢim Süreçlerine Etkisi ve 

Analizi kapsamında yürüttüğümüz tez çalıĢmamızın amacı, yaĢanan adli biliĢim olaylar 

sonucunda OY‟den elde edilen ve toplanan görsellerin, fotoğrafların yanı sıra videoların 

otomatik yüz tanıma sistemlerini kullanarak, bu sistemler aracılığıyla biyometrik 

kimliklendirme iĢlemi adli biliĢim uzmanlarına nasıl bir fayda sağlayacağını, adli 

vakaların aydınlatılmasına yönelik olarak iĢlenen suçların yüz tanıma sistemleri 

sayesinde henüz kimliği belirlenmemiĢ olan kiĢi ve/veya kiĢilerin teknik açıdan 
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suçlunun kimliğinin hızlı, doğru ve kesin bir biçimde tespit edilmesini yapılan test ve 

analizler sonucunda gösterilmesi amaçlanmıĢ, biyometrik kimliklendirmede yüz tanıma 

sistemlerinin önemine vurgu yapılmıĢtır. 

1.1. Adli BiliĢim 

Bilgi teknolojisinin yaygınlaĢtığı bu çağda, Siber Suçların kurbanı olma 

ihtimalimiz de artmaktadır. Teknolojinin ve modern iletiĢim araçlarının yayılması ile 

birlikte bu araçlar dünya çapında iletiĢimi kolaylaĢtırmak için kullanılabilecek iki ucu 

keskin bir kılıç gibidir. Bu aynı zamanda, ülkeler ve farklı medeniyetler arasındaki 

mesafeleri yakınlaĢtırmak için farklı kültürlerin dünya üzerindeki en önemli aktarım 

aracıdır, ancak kiĢisel, siyasi veya maddi amaçlara hizmet etmek için belirli kiĢilere veya 

kurumlara ciddi zarar vermek için de kullanılabilirler (BaĢlar, 2019). 

Son yıllarda dünya çapındaki toplumlar, bilgi toplumu olma yolunda muazzam 

ilerlemeler kaydetmektedirler. Bilgi ve iletiĢim teknolojisi, artık neredeyse yer 

yüzündeki insanların tüm yaĢam alanlarına nüfuz etmiĢtir. Bu bilgilere ek olarak, bilgi 

ve iletiĢim teknolojisine artan merak ve beraberinde gelen bağımlılık, toplumları, veri ve 

bilgisayar sistemlerine karĢı veya bunlar aracılığıyla iĢlenen siber suçlar gibi tehditlere 

karĢı savunmasız hale getirmektedir. Bilgi ve iletiĢim teknolojisine karĢı veya bilgi ve 

iletiĢim teknolojisi aracılığı ile iĢlenen çok sayıda suça müteakip olarak, bir bilgisayar 

sisteminde veya diğer elektronik cihazlarda saklanan Dijital Deliller ilgili mahkemelere 

kanıt olarak sunulabilir (Holtgrewe, 2014).  

Ancak öte yandan insanoğlunun geliĢtirdiği her türlü araç, Ģu veya bu Ģekilde 

hukuka aykırı eylemlerin iĢlenmesinde de kullanılmaktadır. Bu bilgisayarlar için de 

geçerlidir. Bilgisayarlar, mali suçlar, bilgisayar dolandırıcılığı, casusluk ve sabotaj, veri 
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iletiĢim ağı, terörizm, cinayet, uyuĢturucu, cep telefonu dolandırıcılığı, çocuk 

pornografisi ve hemen hemen tüm diğer soruĢturma sınıflandırmalarında 

kullanılmaktadır. Adli Bilgisayar inceleme süreci, bilgisayar güvenlik planlarının 

kırılması, hasarlı donanım yahut depolama ortamının onarımı veya değiĢtirilmesi, gizli 

veya bozuk verileri almak için karmaĢık veri kurtarma tekniklerinin kullanılması vb. gibi 

teknik olarak karmaĢık sorunlarla uğraĢmayı içerir. Standart yazılım ve donanım 

cihazları, bir bilgisayar sistemini doğru bir Ģekilde analiz etmek için yetersiz kaldığı 

durumlarda özel amaçlı cihazlara ihtiyaç olabilir (Henkoğlu, 2020, s: 1-24). 

Bilgisayarlar, dikkatli bir Ģekilde ele alınmasını gerektiren nispeten yeni bir kanıt 

türüdür. Verilerin küçük kısımlarının bile bozulması, delili kabul edilemez hale 

getirebilir. Adli Bilim Laboratuvarları, personelin, kanıtları ve bununla ilgili yasal 

kaygıları ele alma konusunda deneyimli olduğu bir ortam sağlar. Bu nedenle delil olarak 

ele geçirilen bilgisayarların incelenmesi için adli laboratuvarlarda uzman kiĢilerin 

geliĢtirilmesi ve yetiĢtirilmesi arzu edilir (Küme ve Ark., 2009). 

Bilgisayar Suçu, verilerin otomatik olarak iĢlenmesini veya veri iletimini içeren 

her türlü yasa dıĢı, etik olmayan veya yetkisiz davranıĢ olarak tanımlanmaktadır. Suçlar 

ve suç iletiĢimi günümüzde giderek daha fazla bilgisayar ve telekomünikasyona dayalı 

hale gelmekte bu da bilgisayar suçlarını artırmaktadır. Bilgisayar suçlarındaki artıĢla 

birlikte, bilgisayarın delil olarak incelenmesi için hızla artan bir talep var. Çünkü 

Bilgisayar ve Ġnternet tabanlı suçlar, dünya çapında çok sayıda insanı etkileyen küresel 

bir sorun haline gelmiĢtir (Hatipoğlu, 2017).  

Yapılan pek çok anket araĢtırması, birçok bilgisayar suçun rapor edilmediğini 

(bilgisayar suçlarının polis tarafından kayıt altına alınmadığından değil), Ģirketlerin 

mağdur olduklarını açıklamak konusunda isteksiz olduklarını ortaya koymaktadır. 
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Bunun da nedeni ise Ģirket sahiplerinin, Ģirketlerinin negatif tanıtımdan ya da olumsuz 

anlamda etkileneceğinden endiĢe duymaları, korkmalarından ileri gelmektedir. Onun 

için bu sayede de pek çok bilgisayar suçu ve dolandırıcılık tespit edilmiyor (CSO 

Online). 

Bilgisayarların çoğalması, telekomünikasyonun yayılması ve internetin 

beraberinde getirdiği sözde bilgi ekonomisinin yükseliĢi, insanların iĢ yapma, yönetme, 

kendilerini eğlendirme, aile ve arkadaĢlarla sohbet etme biçimlerini kökten değiĢtirdi. 

Bu da, çeĢitli siber suç tehditlerine yol açmaktadır. Onun için tam bu noktada adli 

biliĢiminin önemi ve gerekliliği öne çıkmaktadır (Doğanay, 2019). 

Bu noktada adli biliĢiminin, modern çalıĢmalarda öne çıkan bir araĢtırma konusu 

olmasının nedeni, önemli veri kaynakları genellikle üzerinde araĢtırma çalıĢmalarının 

yürütüldüğü cihazlarda bulunan bilgilerden oluĢmaktadır (Hatipoğlu, 2017). 

Günümüzde, kolluk kuvvetleri tarafından gerçekleĢtirilen soruĢturmaların çoğu, 

Dijital Kanıt, yani bir dijital cihazda depolanan, cihaz tarafından iletilen veya cihazdan 

alınan ve araĢtırma değeri olan bilgi ve verileri içermektedir. Ancak bu bilgilere, verilere 

veya kanıtlara; OY‟deki elektronik cihazlara el konulduğu zaman ulaĢılır. 'Adli BiliĢim' 

olarak adlandırılan bu alanda, sorgulama faaliyetinin karmaĢıklığı ve  yığın depolama 

cihazlarının artan kapasitesi nedeniyle, araĢtırmacılar büyük miktarda bilgiyi analiz etme 

sorunuyla karĢı karĢıya kalmakla birlikte araĢtırmalar için kullanılan dijital araçlar, 

merkezi bir endiĢe kaynağıdır (Taylor ve Ark., 2010). 
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Burada araĢtırma faaliyetlerinin kilit yönleri ise, mevcut verilerin toplanması ve 

analizidir. Bu bakıĢ açısıyla Dijital Veri Analizi, iĢlenen suçların aydınlatılması 

açısından daha net bir vizyonunu tasvir etmede önemli bir rol oynar (EriĢ, 2018). 

Adli BiliĢim, bilgisayarlarda, dijital cihazlarda veya diğer dijital depolama 

ortamlarında depolanan verilerin belirlenmesi, elde edilmesi, iĢlenmesi, analiz edilmesi 

ve raporlanmasına odaklanan bir bilim dalıdır (Henkoğlu, 2020, s: 17-38). 

AraĢtırmalar için değerli verileri tutan bilgisayar, dijital cihaz veya diğer dijital 

depolama sistemleri elektronik delil olarak bilinir. Örneğin dizüstü bilgisayarlar, akıllı 

telefonlar, sunucular, dijital video kaydediciler, Kapalı Devre Televizyon Sistemleri 

(CCTV), dronlar, Küresel Konumlama Sistemleri (GPS) ve oyun konsolları vb. 

elektronik aletlerden ileri gelmektedir (Göksu, 2011). 

Adli BiliĢimin temel hedefi, elektronik delillerden veri çıkarmak, verileri yararlı 

bilgilere dönüĢtürmek ve bulguları kovuĢturmaya sunmaktır. Bu nedenle, ilgili tüm 

süreçler, bulguların mahkemede kabul edilebilir olmasını sağlamak için sağlam adli 

tekniklerden yararlanmalıdır (Göksu, 2011). 

Adli biliĢim, bilgisayar ortamlarını (sabit diskler, disketler, teypler vb.) kanıt için 

metodik olarak inceleme sürecidir. BaĢka bir deyiĢle, adli biliĢim, bilgisayarla ilgili 

kanıtların toplanması, korunması, analizi ve sunulmasıdır. Adli biliĢim, adli biliĢim 

analizi, elektronik keĢif, elektronik kanıt keĢfi, dijital keĢif, veri kurtarma, veri keĢfi, 

bilgisayar analizi ve bilgisayar incelemesi olarak da adlandırılır. Bilgisayar kanıtları ceza 

davalarında, hukuk uyuĢmazlıklarında ve insan kaynakları/iĢ davalarında faydalı olabilir 

(Say, 2006). 
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Adli bilim, genel olarak, hukuk sistemini ilgilendiren soruları yanıtlamak için 

bilimin bir uygulaması olarak tanımlanır (Say, 2006). Tez çalıĢmamızın bu bölümü adli 

biliĢim sürecini anlatmaktadır. Bu yüzden Adli BiliĢim'de karĢılaĢılan tüm aĢamalar 

(Delillerin toplanması, incelenmesi, analiz edilmesi; raporlanması vb.) kapsamlı bir 

biçimde ele alınmıĢtır (Göksu, 2011).  

Netice itibarıyla Adli biliĢim aslında, OY‟den elde edilen dijital kanıtların 

toplanması, korunması, analizi, tanımlanması, doğrulanması, yorumlanması, 

belgelenmesi ve raporlanıp sunulmasına (iĢlem süreci Ģekil 1.1‟de Ģematik olarak 

gösterilmiĢtir) yönelik bilimsel olarak türetilmiĢ ve kanıtlanmıĢ yöntemlerin kullanımı 

sayesinde suç teĢkil ettiği tespit edilen kanıtların teĢhis edilmesine yardımcı olmak 

amacıyla olayların aydınlatılması için biliĢim teknolojisinin resmileĢtirilmiĢ önemli bir 

bilim dalıdır. Dolayısıyla bu tanım, adli biliĢimin ana görevlerini vurgulamaktadır. 

Genel olarak adli biliĢim, bilginin bütünlüğünü korumakla beraber veriler için katı bir 

gözetim zinciri sürdürüp OY‟den toplanan verilerin incelenmesi, tanımlanması ve analiz 

uygulamalarını kapsar. Bu yüzden de Adli biliĢim, kanıt sağlamada çok kritik bir rol 

oynamaktadır (Arslan 2015).   

Veri terimi, belirli bir Ģekilde biçimlendirilmiĢ farklı dijital bilgi parçalarını ifade 

eder. ĠletiĢim ve veri iĢleme yöntemlerine uygulanan teknolojik medyanın evrimi, içinde 

bulunduğumuz çağın temel özellikleridir. Bilgisayarlar artık hayatımızda yavaĢ yavaĢ 

temel ev eĢyaları haline gelmektedir. Dolayısı ile son zamanlarda bilgisayarların, 

profesyonel ve kiĢisel kullanımının geniĢlemesi ve ağ oluĢturmanın yaygınlığı, birçok 

kaynaktan sürekli artan miktarda veriyi kaydedebilen ve analiz edebilen araçlara olan 

ihtiyacı da artırdı. Bu nedenle bilgisayarların günümüzde suç iĢlerinde kullanılması 

doğal bir sonuç olarak karĢımıza çıkmaktadır. Zira standart bilgisayar sistemleri (örn. 

masaüstü bilgisayarlar, dizüstü bilgisayarlar, sunucular), ağ ekipmanı (örn. güvenlik 

duvarları, yönlendiriciler), bilgi iĢlem çevre birimleri (örn. yazıcılar), kiĢisel dijital 
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yardımcılar (PDA), CD'ler, DVD'ler, çıkarılabilir sabit sürücüler, yedekleme bantları, 

flash bellek gibi birçok tüketici elektronik cihaz (örneğin cep telefonları, video oyun 

konsolları, dijital müzik çalarlar, dijital video kaydediciler) verileri depolamak için 

kullanılabilir. Bu artan çeĢitlilikteki veri kaynakları, olayları aydınlatmak üzere adli 

biliĢimde kullanılan araç ve tekniklerinin geliĢtirilmesini ve de iyileĢtirilmesini teĢvik 

etmiĢtir. Bu aynı zamanda bu tür araç ve tekniklerin, suçları araĢtırmak, bilgisayar 

güvenlik olaylarını yeniden yapılandırmak, operasyonel sorunları gidermek ve kaza 

sonucu oluĢan sistem hasarlarını onarmak gibi birçok amaç için kullanılabileceği 

anlaĢılmıĢtır (Kızmaz ve Küçükçolak, 2021). 

Son on yılda, bilgisayarların dahil olduğu suçların sayısı giderek artmakta olduğu 

görülmektedir, bu da suçların kim, ne, nerede, ne zaman ve nasıl olduğu sorularına yanıt 

aramak için kolluk kuvvetlerine yardımcı olmayı amaçlar (BaĢlar, 2019). 

Sonuç olarak adli biliĢim, dijital delillerin ve verilerin ilgili mahkemelere uygun 

bir Ģekilde sunulmasını sağlamak üzere bir bilim dalıdır. Adli araçlar ve teknikler, 

genellikle Ģüpheli sistemleri araĢtırarak, kanıt toplayarak ve koruyarak, olayları yeniden 

yapılandırarak ve bir olayın mevcut durumunu değerlendirerek olaya dair yanıt bulmak 

üzere yürütülen adli soruĢturmalar adli bilimle bir bütünleĢik olarak düĢünülür. Bununla 

birlikte, adli araçlar ve teknikler, diğer birçok görev türü için de yararlıdır. Örneğin 

operasyonel sorun gidermede, günlük izlemede, veri kurtarmada ve veri toplamada, 

durum tespiti gibi konularda adli biliĢim araçlarını kullanır (Göksu, 2011).  

Adli biliĢim prosesi, OY'i inceleme temeline benzemektedir. Bu proses 

nihayetinde görünmeyen vasıfta olan elektronik kanıt, görünebilir ve anlaĢılabilir 

duruma gelmektedir. Proses içerisinde bir elektronik kanıtın tahribata uğrayıp 
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uğramadığı veya sonradan değiĢtirilip değiĢtirilmediği de tespit edilmektedir (Göksu, 

2011). 

Adli biliĢim, bilimsel yöntemler kullanılarak suçun aydınlatılabilmesi için farklı 

türdeki sayısal medyalar üstünde bulunan, suç ile alakalı dijital delillerin değiĢmeden, 

bozulmadan ve hasar görmeden anlaĢılabilir bir biçimde adelete sunulmak üzere hazır 

durumuna getirilmesine zemin sağlayan ve bütün yönleri ile bilimsel teknik ilkelerin 

uygulandığı bir kanıt inceleme prosesinin tümüdür (Küme ve Ark., 2009). 
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        ġekil 1.1. Sistematik Adli BiliĢim SoruĢturma Modelinin (SABSM) AĢamaları 

  



 

14 

1.1.1. Sistematik Adli BiliĢim SoruĢturma Modelinin AĢamaları 

1.1.1.1. Hazırlık AĢaması 

Hazırlık AĢaması, bu aĢama gerçek araĢtırmadan önce gerçekleĢir. Bu aĢamada, 

iĢlenen suçun ve suç teĢkil eden faaliyetlerin doğası hakkında bir ön bilgi edinmek, delil 

kaynaklarını paketlemek için OY‟de biriken kanıt niteliği taĢıyan materyalleri 

hazırlamada, toplamada vb. stratejilerin planlamasını içermektedir. Suç mahalline 

gitmeden önce suçla ilgili koĢulların mümkün olan en iyi değerlendirmesini elde etmek 

çok önemlidir. Dijital cihazlarla ilgili soruĢturmalardaki en kritik konu, delil toplama 

bitmeden elektronik cihazlardaki gücün bitmesidir. SoruĢturmanın sağlıklı bir süreç 

içerisinde yürütülmesi açısından yasal olan gerekli tüm kısıtlamaların izni için ilgili 

mercilerden gerekli izinlerin alınması sağlanmalıdır. Bu yüzden bu aĢama OY‟e 

gitmeden önce arama izni, yönetimden destek ve gerekli diğer yasal bütün izinlerin 

alınmasının yanı sıra Ģüphelilerin de mahremiyet haklarını dikkate alınmasını 

kapsamaktadır. Ayrıca adli soruĢturma hakkında bilgi veren tüm ilgili taraflara yasal 

uyarı sağlanmalıdır. Zira olayın doğası ve çeĢitli teknik, yasal ve diğer faktörler dikkate 

alınarak uygun bir soruĢturma stratejisi geliĢtirilmelidir. Nitekim kapsamlı bir hazırlık 

aĢamasına sahip olmak, kanıt kalitesini artırır ve soruĢturma ile iliĢkili riskleri ve 

tehditleri en aza indirir. Ayrıca OY‟i incelemelerinde kullanılan ekipmanların tam ve 

eksizlik olması durumunda olayın aydınlatılmasında oldukça önem arz etmektedir 

(Bucak, 2019 ve Özbek, 2013).  

1.1.1.2. Olay Yeri Güvenliğinin Sağlanması AĢaması 

Olay Yeri Güvenliğinin Sağlanması AĢaması, bu aĢama öncelikle suç mahallinin 

hem yetkisiz eriĢime karĢı korunması hem de delillerin kirlenmesine karĢı muhafaza 

edilmesi ile ilgilidir. Gözaltı zincirinin gerektiği gibi takip edildiğinden emin olmak ve 
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suç mahallini ilgili merciler tarafından görevlendirilmiĢ olan yetkili kiĢilere teslim etmek 

için resmi bir protokol olmalıdır. Kanıtların gerçekte ne kadar suç mahallinde olduğuna 

dair karar vermek zor olsa da yetkilendirilmiĢ Olay Yeri Uzmanları, suçun kapsamını 

belirlemeli ve bir çevre oluĢturmalıdır. Ayrıca OY‟deki bütün kiĢilerin güvenliğinin 

sağlanması ve tüm delillerin bütünlüğünün korunması da bu aĢamada hedef olmalıdır. 

Olay yeri uzmanları, olay yerinin mutlak kontrolüne sahip olmalı ve istenmeyen yetkisiz 

kiĢilerin olay yerine müdahalesine engel olmalıdır. Olay mahallindeki kiĢi sayısı arttıkça 

delillerin bulaĢma riski ve yok edilme olasılıkları da artmaktadır. Bu aĢamada kanıt 

yolsuzluğunun en aza indirilmesinde en yüksek öncelik verilmelidir. Kanıt olabilecek 

herhangi bir öğe tahrif edilmemelidir. Bu aĢama, kanıt kalitesini belirlediği için genel 

araĢtırma sürecinde önemli bir rol oynamaktadır (Agarwal ve ark., 2011).  

1.1.1.3. Delillerin Belirlenmesi / Tanımlanması AĢaması 

Delillerin Belirlenmesi Tanımlanması AĢaması; bu aĢama, OY‟ni değerlendirmek, 

potansiyel kanıt kaynaklarını belirlemek ve uygun bir arama planı formüle etmek için 

olay yeri uzmanları tarafından yürütülen ilk araĢtırmayı kapsar. Ancak bu her ne kadar 

basit gibi görünse de karmaĢık bir ortamda basit olmayabilir. Örneğin Windows, mobil 

aygıtları söz konusu olduğunda, aygıtın kendisi dıĢındaki baĢlıca kanıt kaynakları, 

bilgisayar kasası, güç adaptörü, harici bellek kartları, kablolar ve diğer aksesuarlarda vb. 

cihazlarda bulunan bilgiler bilgisayarlarla kolaylıkla senkronize edilebildiği için 

OY‟deki herhangi bir kiĢisel bilgisayar veya dizüstü bilgisayar da delil içerebilir. Ayrıca 

OY‟nin iĢlenmesinde herhangi bir uzman yardımının gerekli olup olmadığını belirlemek 

için OY‟deki elektronik ekipmanlar değerlendirilir. Bu bilgilere ek olarak OY‟deki 

kiĢileri tespit etmek ve ön görüĢmeleri yapmak son derece önemlidir. ĠĢlenen suçun 

aydınlatılmasında OY‟den toplanan elektronik cihazlar, cihazlarda bulunan çeĢitli 

uygulamalar, kullanıcı adları ve Ģifreleri, Ģifreleme bilgileri, güvenlik Ģemaları, sistem 

yöneticileri vb. gibi değerli bilgileri yargı kanunlarına aykırı olmaksızın usülüne göre 

belirlenmesi ve tanımlanmasını yapılır. Bu iĢlemlere müteakip olarak olay yeri 
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uzmanları olayla iliĢkili, suç mahallinde bulunan farklı kiĢilerden maksimum bilgi elde 

etmeye çalıĢmalıdır. Ayrıca arama emrinde yer almayan maddelerin aranması gerekirse, 

mevcut arama emrinde uygun değiĢiklikler yapılmalı veya ek maddeleri içeren yeni bir 

arama emri çıkarılmalıdır. Son olarak araĢtırma ve tanıma aĢamasının sonunda kanıt 

toplamak ve analiz etmek için uzmanlar tarafından bir baĢlangıç planı geliĢtirilmelidir 

(Elveren, 2018)  

1.1.1.4. Olay Yeri Belgelenmesi AĢaması  

Olay Yerinin Belgelenmesi AĢaması; bu aĢama suç mahallini fotoğraflama, 

OY‟nin kroki çizimi ve haritalanması ile birlikte OY‟nin uygun Ģekilde belgelenmesini 

kapsar. OY‟deki tüm elektronik cihazlar ve çevre birimleri ve diğer tüm aksesuarlarla 

birlikte OY‟nin fotoğraflanması gerekir. Ayrıca dijital veya mobil cihazlar açık durumda 

ise ekranda görünenler de belgelenmelidir. Ek olarak sahne yeniden canlandırılmak ve 

gözden geçirilmek istendiğinde OY‟de bulunan ve uzmanlara yardımcı olan tüm görünür 

verilerin bir kaydı oluĢturulmalıdır. Nitekim bu, özellikle adli tıp uzmanının, 

soruĢturmadan birkaç ay sonra olabilecek bir mahkemede ifade vermesi gerektiğinde 

önem arz etmektedir. Olayı ilk olarak kim hangi tarih ve saat diliminde bildiren dahil 

olmak üzere olayı çevreyelen koĢul ve Ģartlarda dikkate alınmalıdır çünkü OY‟de 

bulunanların, gelenlerin, gidenlerin vb. OY‟deyken yaptıkları faaliyetlerin özeti ile 

birlikte kayıtlarının tutulması gerekir. KiĢiler, mağdurlar, Ģüpheliler, görgü tanıkları, 

tanıklar, diğer yardımcı personeller vb. gibi ayrı gruplara ayırmak ve giriĢ anında 

konumlarını kaydetmek gerekir. Son olarak OY‟ni belgelemek, soruĢturmanın tüm 

aĢamaları için önemlidir ve gerekli görüldüğü durumlarda OY‟ni yeniden canlandırmak 

suçun aydınlatılmasında büyük rol oynamaktadır. Sonuç olarak uygun gözetim zincirini 

sürdürmek için olay yerinin belgelenmesi aĢaması sürekli bir geri döngü faaliyetini 

içerdiğinden dolayı mutlak surette gereklidir (Crime Scene Investigator).  
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1.1.1.5. ĠletiĢim Koruması AĢaması 

ĠletiĢim Koruması AĢaması, bu adım kanıt toplamadan önce gerçekleĢir. ĠletiĢim 

koruması aĢamasında, cihazların olası tüm iletiĢim seçenekleri engellenmelidir. Cihaz 

kapalı durumda görünse bile kablosuz veya Bluetooth gibi bazı iletiĢim özellikleri ile 

etkinleĢtirilebilir. Dolayısıyla bu, mevcut bilgilerin üzerine yazılmasına neden olabilir. 

Bu nedenle bu tür olasılıklardan kaçınılmalıdır. Ek olarak, cihazın bir bilgisayara bağlı 

kızakta olduğu diğer durumlarda ise, ActiveSync kullanan senkronizasyon 

mekanizmaları etkinleĢtirilebilir bu da delillerin bozulmasına yol açabilir. Bu yüzden bir 

cihaz ele geçirildikten sonra en iyi seçenek, tüm iletiĢim yeteneklerini devre dıĢı 

bırakarak onu izole etmektir. Son olarak kanıtların sağlığı, güvenliği ve muhafaza 

edilmesi açısından aygıt yuvadaysa, onu bilgisayara bağlayan tüm USB veya seri 

kabloları devre dıĢı bırakılmalıdır (Agarwal ve Ark., 2011). 

1.1.1.6. Kanıt Toplama AĢaması 

Kanıt Toplama AĢaması; dijital veya mobil cihazlar gibi kanıtların toplanması 

önemli bir adımdır ve bunların çalıĢması için uygun bir prosedür veya kılavuz gerekir. 

Dijital cihazlar gibi kanıtların toplanmasını iki sınıflandırma kategorisine ayırabiliriz 

(Shinder ve Cross, 2008, s: 623-652). Bunlar; 

- Geçici Kanıt Toplama 

- Kalıcı Kanıt Toplama 
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1.1.1.6.1. Geçici Kanıt Toplama 

Geçici Kanıt Toplama; kanıt niteliği taĢıyan geçici verilerin çoğu, RAM'da mevcut 

olduğu için uçucu nitelikte olacaktır. Bu nedenle cihaz durumu ve bellek içeriği 

değiĢebileceğinden, geçici kanıt toplama her zaman sorun teĢkil eder. Onun için uçucu 

nitelikteki verilerin suç mahallinde toplanması mümkün değilse Ģayet daha sonra güvenli 

bir yerde delillerin toplanıp toplanmayacağına karar vererek ve mevcut gücün yeterli 

olup olmadığını da hesaba katarak Ģayet cihazın pil gücü yetersizse tüm bu bilgiler kısa 

sürede kaybolacaktır. Dolayısıyla bu durumda mümkünse güç adaptörü kullanılarak 

veya değiĢtirilerek yeterli gücün sağlanması gerekir. Ancak pil gücünü korumak Ģüpheli 

görünüyorsa, belleğin içeriğini mümkün olan en kısa sürede uygun araçlar kullanılarak 

görüntülenmesi sağlanmalıdır. Daha sonra elveriĢli ve daha iyi sonuçlar elde etmek 

açısından uygun araç kombinasyonları kullanarak yeterli bir güç kaynağı sağlanmalıdır. 

Ayrıca kullanıcı tarafından yüklenen herhangi bir kötü amaçlı yazılımın varlığı da bu 

noktada kontrol edilmelidir. Sonuç olarak bu aĢama da diğer bütün aĢamalar gibi suçun 

aydınlatılmasında büyük öneme sahiptir (Daniel, 2011. s: 25-32 ve Liu, 2009, s: 305-

389). 

1.1.1.6.2. Kalıcı Kanıt Toplama 

Kalıcı Kanıt Toplama; bu aĢama elektronik cihazlar tarafından desteklenen hem 

harici hem de dahili depolama ortamlarından kanıt toplama iĢlemini amaçlar. Kalıcı 

kanıt toplama aĢamasında MMC kartları (Multimedia Card), kompakt flaĢ (Compact 

Flash (CF)) kartları, bellek çubukları, güvenli dijital (SD) kartlar, USB gibi bellek 

çubukları vb. bu cihazlarla senkronize edilen bilgisayarlardan alınan kanıtlar 

toplanacaktır. Mahkeme tarafından kabul edilebilir kanıt toplamak için uygun adli 

araçlar kullanılmalıdır. Toplanan kanıtların bütünlüğü ve gerçekliği, hash değeri, yazma 

koruması vb. mekanizmalarla sağlanmalıdır. Nitekim suç mahallinde bulunan tüm güç 

kabloları, adaptörler ve diğer aksesuarlar da toplanarak aramaya özen gösterilmelidir. 
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Yazılı Ģifreler, donanım ve yazılım kılavuzları gibi elektronik olmayan nitelikteki 

kanıtlar ve ilgili belgeler, bilgisayar çıktıları vb. metaryellerinde toplanması gerekir. 

Ayrıca kanıtların bütünlüğünü sağlamak için OY‟de bulunan fiziksel delillerinde var 

olabileceğini göz önünde bulundurarak (Örneğin parmak izleri) bu delillerin alınmasını 

da unutulmamalıdır (Okuyucu, 2020). 

1.1.1.7. Olay Yerindeki Delillerin Korunması AĢaması 

Olay Yerindeki Delillerin Korunması AĢaması; Bu aĢama, OY‟den toplanan 

delillerin muhafazası, paketlenmesini, nakliyesini ve depolama iĢlemini içerir. Toplanan 

elektronik kanıtların değiĢtirilmemesini veya yok edilmemesini sağlamak için uygun 

prosedürler izlenmeli ve belgelenmelidir. Paketlemeden önce tüm potansiyel kanıt 

kaynakları tanımlanmalı ve uygun Ģekilde etiketlenmelidir. Sıradan plastik torbaların 

kullanılması statik elektriğe neden olabilir. Bu nedenle, kanıtların anti-statik 

paketlenmesi esastır. Cihaz ve aksesuarlar, delil torbasına konulmadan önce bir zarfa 

konulmalı ve mühürlenmelidir. Kanıt torbaların, baĢka herhangi bir cihazla temas 

kurmamasını engellemek için bir radyo frekans izolasyon kabında tutulmalıdır. Bu kanıt 

torbalarını tutan tüm kaplar da uygun Ģekilde etiketlenmelidir. Kanıt kaynakları nakliye 

sırasında Ģok, aĢırı basınç, nem, ısı veya sıcaklık nedeniyle kolayca zarar 

görebileceğinden yeterli önlemlerin alınması gereklidir. Daha sonra OY‟den toplanan 

delil niteliğindeki kanıtlar, uygun bir gözetim zincirinin sağlanabileceği ve delillerin 

incelenmesi, analiz edilmesi ve iĢlenmesinin baĢlatılabileceği güvenli bir yere taĢınarak 

korunması sağlanmalıdır. Kanıtlar sağlıklı bir yere taĢınınca güvenli bir alanda 

saklanmalı ve elektromanyetik radyasyon, toz, ısı ve nemden korunmalıdır. Kanıtların 

tutulduğu yere yetkisiz kiĢiler depolama alanına girmemelidir. (KarakuĢ, 2018, Shinder 

ve Cross, 2008, s: 623-652). 
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1.1.1.8. Delil Ġnceleme AĢaması 

Delil Ġnceleme AĢaması; Bu aĢama, toplanan kanıtların içeriğinin adli biliĢim 

uzmanları tarafından incelenmesini, davanın kanıtlanması ve olayın aydınlatılması için 

kritik olan bilgilerin çıkarılmasını içerir. Ġncelemeye geçmeden önce uygun sayıda kanıt 

yedeği oluĢturulmalıdır. Bu aĢama olayın gerçekliğini, delillerin orijinalliğini ve önemini 

açıklarken kanıtları görünür kılmayı amaçlar. Geçici ve kalıcı kanıt toplama aĢamaları 

sırasında toplanan büyük hacimli verilerin, gelecekteki analizleri için yönetilebilir bir 

boyuta ve forma dönüĢtürülmesi gerekir. Veri filtreleme, doğrulama, örüntü eĢleĢtirme 

ve suçun veya Ģüpheli olayın niteliğine göre belirli anahtar kelimelerin aranması, ilgili 

ASCII kodun yanı sıra ASCII kodu olmayan verilerin kurtarılması vb. bu aĢamada 

gerçekleĢtirilen önemli adımların bir kısmıdır. Adres defteri, randevular, takvim, 

planlayıcı vb. gibi kiĢisel ajanda bilgileri, metin mesajları, sesli mesajlar, fotoğraflar, 

videolar, belgeler ve e-postalar ayrıntılı olarak incelenmesi gereken yaygın kanıt 

kaynaklarının bir diğer kısmıdır. Gizli veya gizlenmiĢ bilgileri tespit etmek ve kurtarmak 

her ne kadar meĢakkatli bir iĢ olsa da bu verilerde olayın aydınlatılmasında genellikle 

hayati önem arz etmektedir. Parolaları kurtarmak, olağandıĢı gizli dosya veya dizinleri 

bulmak, dosya uzantısı ve imza uyumsuzlukları vb. için veriler kapsamlı bir Ģekilde 

araĢtırılmalıdır. Ġncelemeyi yapan kiĢi tarafından kullanılan Adli BiliĢim araçlarının 

yetenekleri, inceleme aĢamasında önemli bir rol oynar. Ayrıca kanıtlar inceleme için 

teslim alınırken ve check-in yapılırken tarih, saat, araĢtırmacının adı ve diğer ayrıntılar 

belgelenmelidir. Delillerin uzmanlar tarafından ele geçirildikten sonra 

değiĢtirilmediğinin kanıtlanması ve dolayısıyla verilerin matematiksel olarak 

doğrulanması için md5 Ģifreleme gibi karma tekniklerin kullanılması gerekir (Agarwal 

ve ark., 2011, Aydoğan, 2009). 
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1.1.1.9. Delil Analiz Yapma AĢaması 

Delil Analiz Yapma AĢaması; bu aĢama daha çok, araĢtırma ekibi tarafından 

kanıtların incelenmesinin sonuçlarına dayalı olarak yürütülen teknik bir incelemedir 

(Agarwal ve ark., 2011). Delil analiz yapma aĢamasındaki temel faktör, analiz iĢleminin 

kriminal laboratuvarda adli biliĢim yazılım ve donanımlarını kullanarak yürütülmesini 

esas almaktadır (Barbaros, 2016). Analiz sırasında her olayın önemine göre incelenecek 

olan veri parçaları arasındaki iliĢkilerin belirlenmesi, gizli verilerin analiz edilmesi, 

inceleme aĢamasından elde edilen bilgilerin öneminin belirlenmesi, olay verilerinin 

çıkartılan verilere dayanarak yeniden yapılandırılması, detaylandırılması ve uygun 

sonuçlara varılması vb. bu kapsamda yapılacak faaliyetler arasındadır. Ayrıca çıkarılan 

verilerin zaman çerçevesi analizini, gizli veri analizini, uygulama analizini ve dosya 

analizini içermektedir. Analiz aĢamasının sonuçları, analiz süreçlerinde ek adımlara 

ihtiyaç olduğunu gösterebilir. Kanıt zincirinin ve olayların zaman çizelgesinin tutarlı 

olup olmadığı belirlenmelidir. Analiz için bir araç kombinasyonu kullanmak daha iyi 

sonuçlar verecektir. Analiz sonuçları eksiksiz ve doğru bir Ģekilde belgelendirilmelidir 

(Agarwal ve ark., 2011). Son olarak kanıt inceleme iĢlemi ve delil analiz faaliyetleri adli 

makamların arzu edeceği doğrultuda analiz iĢlemleri gerçekleĢtirilecektir (Oğuz, 2018). 

1.1.1.10. Delillerin Sunulması AĢaması 

Delillerin Sunulması AĢaması; bu aĢamada toplanan kanıtların ayıklanması ve 

analiz edilmesinden sonra, sonuçların adli makam ve mahkemeler, kolluk kuvvetleri, 

teknik uzmanlar, hukuk uzmanları vb. dahil olmak üzere çok çeĢitli kitlelere sunulması 

gerekebilir. Öncelikle olayın veya suçun niteliğine bağlı olarak, bulguların doğrulanması 

gerekir. Örneğin soruĢturma türü bir polis soruĢturması ise veya Ģirket içi bir soruĢturma 

ise uzmanlarca OY‟den toplanıp incelenerek analiz edilen kanıt ve deliller mahkemeye 

sunulur. Ancak bu aĢamanın bir sonucu olarak, belirli suç veya Ģüpheli olayla ilgili 

sahıĢların, iddiaları teyit etmek veya reddetmek mümkün olmalıdır. Önceki aĢamaların 
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her birinin bireysel sonuçları, suç hakkında uygun bir sonuca varmak için yeterli 

olmayabilir. Dolayısıyla tam bir resim elde etmek için inceleme ve analiz sonuçları 

bütünüyle gözden geçirilmelidir bunun için soruĢturma sürecindeki çeĢitli adımların 

ayrıntılı bir özetini ve ulaĢılan sonuçları içeren bir rapor sunulmalıdır. Çoğu durumda, 

adli biliĢim uzmanlarının mahkemede bilirkiĢi ifadesi vermesi gerekebilir. Ayrıca 

soruĢturma sürecinin çeĢitli aĢamalarında yer alan teknik terimlerin ve mesleki 

terminolojilerin açık, anlaĢılır ve net bir biçimde açıklanması gerekir. Adli biliĢim 

denetçisinin uzmanlığı ve bilgisi, benimsenen metodoloji, kullanılan araç ve teknikler 

vb. gibi tüm hususlara mahkeme heyeti önünde itiraz edilmesi muhtemeldir. Bu yüzden 

raporla birlikte dijital delillerin kopyaları, gözetim zinciri belgesi, çeĢitli delillerin 

çıktıları vb. destekleyici materyaller de dahil olmak üzere hepsi ilgili mercilere 

sunulmalıdır (Akarslan, 2011). 

1.1.1.11. Sonuç ve Raporlama AĢaması 

Sonuç ve Raporlama AĢaması; SABSM‟deki son aĢama olan gözden geçirme ve 

raporlama aĢamasıdır. Bu aĢamada delil niteliği olan kanıtların bilgilendirilmesi yapılır. 

Bu amaçla araĢtırmadaki tüm adımların gözden geçirilmesi, kanıt üzerinde yapılmıĢ olan 

bütün iĢlemlerin yanı sıra olaya iliĢkili yapılan analizler mutlaka raporlanmalıdır çünkü 

olayın aydınlatılmasında delil bütünlüğü oldukça önem teĢkil eder. Ancak alternatif 

olarak bir olayın iki veya daha fazla açıklaması varsa, raporlama sürecinde her birine 

gereken önem verilmelidir. Analistler, önerilen her olası açıklamayı kanıtlamaya veya 

çürütmeye çalıĢmak için metodik bir yaklaĢım kullanmalıdır (Okuyucu, 2020). Ayrıca 

raporlama aĢamasının bir diğer parçası olan sonuç ve yorumlar da aynı Ģekilde olayın 

aydınlatılmasında büyük bir önem arz etmektedir. Zira titiz bir Ģekilde raporlanmamıĢ 

bir adli vaka çalıĢmasından elveriĢli, yararlı ve de gerçek bir verime ulaĢmak mümkün 

olmayabilir. Bu yüzden de çoğu durumda, bir olayın veya suçun bütüncül resmini elde 

etmek için çok fazla inceleme ve analiz aĢaması tekrarı gerekir. Ġnceleme sürecinin net 

bir Ģekilde anlaĢılması açısından gerekli görüldüğü hallerde bilirkiĢi raporu görsellerle 
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de desteklenebilir. Bu da raporu incelemek üzere olayla iliĢkin karar verecek olan 

mercilerin iĢini kolaylaĢtıracaktır. (EriĢ, 2018). 

Son olarak olayla ilgili adli biliĢim uzmanları tarafından yapılan çalıĢmalar 

sonucunda, ilgili makamlara sunulmak üzere bilirkiĢi aracılığıyla hazırlanan rapor içeriği 

kısa cümlelerin yanı sıra net ve anlaĢılır ifadelerle yazılmalıdır, teknik bilgi ve kavramlar 

çok fazla kullanılmamalıdır. Yer verilen teknik terimler açıklamaları ile birlikte 

yazılmalıdır. Konunun bütünlüğü açısından rapor akıĢında, olayla iliĢkili malumatlar 

(Örneğin araĢtırmanın ve incelemenin baĢlangıç ve bitiĢ tarihi, zaman dilimi gibi), 

OY‟den toplanan yahut el konulan ve üzerinde inceleme ve analiz yapılan elektronik 

kanıtlara yönelik gerekli bilgiler, araĢtırmada kullanılan ekipmanlarla (Donanım ve 

yazılımlar gibi) ilgili bilgiler, araĢtırmaya dair takip edilen yol, kullanılan yöntem, 

izlenen taktikler, suçta kullanılan teknolojik imkanlar, toplanan kanıtlarla ilgili yapılan 

iĢlemler sırasıyla kapsamlı ve detaylı bir Ģekilde yazıldıktan ve gerekli mercilere 

sunulduktan sonra dijital delil inceleme aĢaması tamamlanmıĢ olacaktır. Ancak gerekli 

görüldüğü durumlara karĢı dijital deliller olası yeni bir inceleme ve tekrar analiz aĢaması 

için hazır vaziyette muhafaza edilerek saklanmalıdır (Düden, 2019, Kaya 2016, UkĢal, 

2015). 

Bu maksatla bu tez çalıĢmasının yapılıĢ amacı günden güne oldukça zor bir hal 

alan adli biliĢim aĢamalarını BKY‟leri ile bağlantılı bir Ģekilde sistematik bir süreç 

içerisinde yürütmek, sığ ve yetersiz kalan alanların iyileĢtirme noktalarının 

belirlenmesini sağlamak adına kapsamlı bir adli biliĢim ve Biyometrik Kimliklendirme 

süreci tasarlamaktır. 
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1.2. Biyometrik Kimliklendirme 

Biyometri kelimesi Yunanca'dan gelmektedir ve iki köke ayrılmaktadır. Dolayısı 

ile biyometri terimi, Yunanca yaĢam anlamına gelen bio ve ölçmek anlamına gelen 

metric kelimelerinden türetilmiĢtir (Akkan, 2013). Biyometri kısaca; kiĢilerin biyolojik 

iz ve verilerini ölçmekte, istatiksel olarak analiz etmektedir (Alharbi ve Alahrbi, 2020).  

Biyometrik doğrulama ya da yalnızca biyometri, bireyin ileri sürdüğü kiĢi 

olduğunu doğrulama prosesidir. KiĢinin kimliğinin doğrulanması üç Ģekilde yapılabilir, 

birincisi kiĢinin bildiği bir Ģey (Ģifre gibi), ikincisi kiĢinin sahip olduğu bir Ģey (anahtar, 

özel kart gibi) üçüncüsü ise; kiĢinin olduğu bir Ģey (parmak izi, avuç içi izi gibi) 

(Wikipedia). 

Biyometri, bireylerin anatomik yönden eĢsiz olmasına dayanır ve bireylerin 

biyometrik açıdan tanımlanması için kullanılır. EĢsiz fizyolojik özellikleri veya davranıĢ 

özelliklerini kontrol ederek kiĢiyi tanımlayan otomatikleĢtirilmiĢ bir sistemdir 

(Wikipedia).  

Dolayısıyla biyometri, akıllı teknoloji ve cihazlarda giderek daha fazla 

kullanılmaktadır. ÇeĢitli uygulamalarda farklı biyometrik özellikler bulunmaktadır. 

Biyometrik tanıma sistemleri, örneğin pasaport doğrulama, havaalanları, binalar, cep 

telefonları ve kimlik kartları gibi birçok alanda yaygın olarak kullanılmaktadır (Saday ve 

Akhan, 2003).  

Son zamanlarda birçok alanda kullanılan güvenilir tanıma sistemlerine yönelik 

artan talep, biyometrik sistemlere daha fazla önem verilmesi gerektiğinin açık kanıtıdır. 
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Biyometrik sistemler, benzersiz ve kaybolmayan veya unutulamayan fizyolojik 

özelliklere (parmak izi, iris ve yüz tanıma, avuç içi izi gibi) veya davranıĢsal özelliklere 

(yürüyüĢ, imza ve yazma gibi) dayalı doğru otomatik kiĢisel tanıma araçlarını temsil 

eder. Ortak bir biyometrik tanıma sistemi, algılama, özellik çıkarma ve eĢleĢtirme 

modüllerinden oluĢup kimlik doğrulama ve tanımlama için biyometrik sistemler ile ilgili 

literatürde çeĢitli açılardan incelenme mevcuttur (Koç, 2019). 

Günümüzde yüz tanıma sistemleri, giderek daha popüler bir hale gelmiĢtir. Birkaç 

farklı alanda bu tür bir teknolojiye duyulan ihtiyaç, araĢtırmaları her yıl daha ileriye 

taĢımaya devam ediyor. Yüz tanıma sistemleri, yaygın olarak kiĢi tanımlama amacı ile 

kolluk kuvvetleri tarafından kullanılmaktadır. Buna ek olarak, bilgisayarda oturum 

açmak gibi daha önemsiz görevler için evde de kullanılabilir. Örneğin sanal gerçeklik ve 

insan-robot etkileĢiminde geliĢen bazı eğlence uygulamaları da vardır, ancak bunlar 

Ģimdilik yaygın olmaktan uzaktır (Çoban ve Özyurt, 2022, Çetinkaya ve Akçay, 2012).   

Sonuç olarak, son teknolojik geliĢmeler, yüz tanımayı çok geçerli bir tanımlama ve 

doğrulama tekniği haline getirdi ve popülaritesinin arkasındaki sebeplerden biri, görüntü 

alımının müdahaleci olmayan doğasıdır. Yani kiĢi sürecin farkında bile olmadan kolayca 

fotoğrafı çekilip ardından bu yöntemler sayesinde sistemler aracılığı ile kiĢinin 

kimliğinin tespiti gerçekleĢir (Temiz, 2022). 

1.2.1. Biyometrinin Fikir ve Tarihsel GeliĢimi 

Biyometrinin ilk fikri yıllar önce ortaya çıkmıĢtır. Ancak ne zaman ve nerede 

ortaya çıktığını belirtmek zordur. Lakin insan vücudunun parçalarını kullanma fikirleri 

ve hatta bu fikirleri kullanma yolları tüm dünyada ortaya çıktığı görülmüĢtür. 

Biyometrinin ilk kanıtları, MÖ 29000'de mağara adamlarının çizimlerini imzalamak için 



 

26 

parmak izlerini kullandıkları görülmüĢtür. Ayrıca Babillilerde yaĢadıkları dönemde, kil 

tablet Ģeklindeki ticari iĢlemleri imzalamak için her yöntemi kullanmıĢlardır. 

Biyometrik kimlik doğrulama ilk olarak eski Mısır döneminde kullanılmaya 

baĢlanmıĢtır. Dolayısı ile yöneticilerden biri, Khufu'nun büyük piramidinin inĢası 

sırasında, iĢçilere yiyecek sağlama sürecini sistemleĢtirmeye çalıĢmıĢtır. Bu sebeple 

çalıĢan iĢçilerle ilgili (isim-soyisim, yaĢ, çalıĢtığı birim ve pozisyonu, meslek vb.) 

bilgileri kayıt altına almıĢtır. Ancak yönetici, bir çok çalıĢan iĢçiden Ģüphelenerek 

kendisini aldattığını düĢünmüĢ olup daha sonra iĢçilerin fiziksel ve davranıĢsal 

niteliklerini de kayıt altına almaya baĢlamıĢtır. 

14. yüzyılda Çin'de biyometrik kimlik doğrulama, tüccarlar arasında oldukça 

popülermiĢ. O dönemlerde biyometri teknolojisinin oldukça basit olduğu ve çocukları 

diğerlerinden ayırt etmek için mürekkepli kağıt kullanarak avuç içi izi ve ayak izlerinin 

alınmasına izin verilmiĢtir. Ancak bu denli basitliğine rağmen biyometrik kimlik 

doğrulama yönteminin hala kullanımda olduğunu ve hatta en popüler olduğunu 

belirtmek ilginçtir. 

1823 yılında Çek fizyolog ve biyolog Jaonnes Evangelista Purkinje, el ve 

ayaklardaki papiller çıkıntıları inceleyerek bilimsel çalıĢmasını yayınlamıĢtır. Nitekim 

parmak izi modellerini sınıflandırmaya çalıĢan ilk kiĢi olmuĢtur. 

1858'de Hindistan'da bir Ġngiliz subayı olan William James Herschel, kimlik tespiti için 

parmak izlerini kullanan ilk Avrupalı bilim insani olmuĢtur. Parmak izlerinin eĢsiz 

olduğuna güvenen Herschel, belge imzalamak için kullanmıĢtır. 
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1870‟li yılında antropolog Alphonse Bertillon hüküm giymiĢ suçluları 

belirlemenin yolunu ararken sadece el ve ayak izlerini değil, vücut hareketlerini ve 

vücuttaki her türlü izi de kullanmıĢtır. Bertillonage olarak bilinen bilim adamının 

fikirleri, Amerikan ve Ġngiliz polis güçleri tarafından benimsenerek popüler hale gelmiĢ 

ve Ģüpheli çemberini en aza indirmeye yardımcı olmuĢtur. En ilginç gerçek ise; 

günümüzde biyometrinin en popüler yolu olan parmak izleri Bertillon'un sistemine dahil 

edilmiĢ, ancak Bertillon bunu önemli görmemiĢtir. 

1880'de Henry Fauld, Sir Charles Darwin'e parmak izlerini sınıflandırmak üzere 

sistemi açıklamaya çalıĢtığı bir mektup yazmıĢ ve yardım istemiĢtir. Darwin, Fauld'a 

yardım edememiĢ, ancak mektubunu Sir Francis Galton'a iletmiĢtir. Faulds ve Galton 

arasında geçen yazıĢmalar çok yoğun olmamasına rağmen yine de çok benzer 

sınıflandırma sistemleri üretmiĢler. Faulds'un, suçluların kimliğinin belirlenmesinde 

parmak izlerinin anlamı üzerinde durulmasında ısrar eden ilk Avrupalı bilim adamı 

olduğu düĢünülmektedir.   

1892'de Sir Francis Galton, üç ana (döngüler, kıvrımlar, kemerler) parmak izi 

kalıbının tanımlamıĢ ve “Parmak Ġzleri” kitabını yayınlamıĢtır. Sir Francis Galton, 10 

parmağın hepsinden parmak izi alınması gerektiğini teklif eden ilk kiĢi olmuĢtur. 

Mark Twain, eserlerinde biyometriyi kullanan ilk yazar olarak kabul edilir. 

“Pud'un BaĢı Wilson'ın Taklidi”, hobisi parmak izi toplamak olan genç bir avukatın 

öyküsüdür. Çevresindeki insanlarla iliĢkileri oldukça yoğun olmasına rağmen insanlar 

hobisini anlamamıĢ onu eksantrik olarak görmüĢler. Ancak genç avukatın bilgisi, haksız 

yere cinayetle suçlanan bir kiĢinin hayatını ve özgürlüğünü kurtarmaya yardımcı 

olmuĢtur. Böylece, biyometri giderek daha popüler hale gelmiĢtir. 
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1903 yılında ABD'de New York Eyalet Hapishanesinde, suçlular için sistematik 

parmak izi kullanmaya baĢlanmıĢtır. Bertillon sisteminin bazı kusurları, iki erkek, tek 

yumurta ikizi nedeniyle Bertillon sistemine göre aynı ölçülere sahip olma durumu ve bu 

durumun birbirinden ayırt edilemiyor olması gözlenmiĢtir. 

1904 yılında Kansas ve St. Louis Polis Departmanları, 1905 yılında ABD Ordusu, 

1906 yılında ABD Donanması ve 1908 yılında ABD Deniz Piyadeleri parmak izi 

kullanmaya baĢlamıĢtır. 

1960'larda Otomatik parmak izi tanıma sistemi oluĢturulmuĢtur. Bu da aynı 

zamanda yüz tanımanın baĢlangıç noktası olarak bilinmektedir. W. Bledsoe, yüz 

tanımanın babası olarak kabul edilmektedir. Hatta bir fotoğrafçıya kulak, göz, burun ve 

ağzı bulmakta ısrar eden ilk kiĢi olarak tarihe geçmiĢtir. 

1965‟ler otomatik imza tanıma araĢtırmasının baĢlangıcı olmuĢtur. 1969 yılında 

FBI (Federal SoruĢturma Bürosu) tarafından parmak izi tanımlama süreci 

otomatikleĢtirilmeye çalıĢılırmıĢtır. 

1974 yılında ilk olarak elden geometri sistemi tanımlanmıĢtır. Böylece Standford 

AraĢtırma Enstitüsü ve Ulusal Fizik Laboratuvarı bir imza tanıma üzerinde çalıĢmaya 

baĢlamıĢtır. 

1980‟lerde biyometri terimi (otomatik insan/kiĢi tanımlama yöntemlerini 

tanımlamak için) kullanılmaya baĢlanmıĢtır. Ayrıca 1980‟lerin baĢlarında Goldstein, 

Harmon ve Lesk tarafından yüz tanıma fikri geliĢtirilmiĢtir. Yüz tanımayı 
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otomatikleĢtirmek için 21 spesifik sübjektif oluĢturucu (saç rengi, dudak kalınlığı vb.) 

kullanmıĢlar. Ayrıca, Dr. Joseph Perkell tarafından konuĢmanın davranıĢsal 

bileĢenlerinin ilk modeli üretilip oluĢturulmuĢ ve çalıĢmalarında röntgen kullanmıĢtır. 

1983‟te hem ABD Enerji Bakanlığı (Sandia Ulusal Laboratuvarı'nda) hem de 

Savunma Bakanlığı (Deniz Yüksek Lisans Okulu'nda) biyometriyi test etmeye 

baĢlamıĢtır. 

1985‟te ilk retina taraması yapılmıĢ ve ABD Savunma Bakanlığı‟nda (Deniz 

Yüksek Lisans Okulu'nda) güvenli eriĢim için kullanılmıĢtır. 

1986 yılında ilk biyometrik derneğin temeli atılmıĢ ve Uluslararası Biyometrik 

Derneği kurulmuĢtur.  

1990 yılında iris tanıma teknolojisi Cambridge Üniversitesi'nden Daugman 

tarafından oluĢturulmuĢtur. 

1991 yılında BirleĢik Krallık'ta Biyometrik Derneği kurulmuĢtur. 1992 yılında göç 

sisteminde ilk kez parmak izi kullanılmıĢtır. 1994 yılında ABD el geometrisine dayalı 

biniĢ sistemini kurulmuĢtur.  

1997 yılında ilk Biyometrik Test Merkezi kurulmuĢtur. Son olarak 2002 yılında ilk 

biyometrik standartların kabulü gerçekleĢmiĢtir (Filiz, 2012, Babich, 2012).  
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1.2.2. Biyometrinin ĠĢlevselliği 

Teknolojinin ilerlemesi neticesinde biyometrinin geliĢmesi dolayısı ile güvenilirlik 

faktörü öncü bir faktördür. Onun için bütün biyometrik sistemler aĢağıdaki özelliklere 

sahip olmalıdır. Bu özellikler; 

1. Evrensellik: Her insanın sahip olması gereken bir biyometrik özelliktir. 

2. Benzersizlik: KiĢileri birbirinden ayıran bir biyometrik özelliktir. 

3. Kalıcılık: KiĢilerin biyometrik ölçüm ve özellikleri zaman içerisinde 

değiĢmemelidir. 

4. Ölçülebilirlik (Toplanabilirlik): Kolay ölçümlü ve ekonomik olmalı, zaman alıcı 

olmamalı. 

5. Performans: Biyometrik sistemlerin sağlam, hızlı ve doğru olmasıdır. 

6. Elde edilebilirlik: Biyometrik özelliklerin teknolojik cihazlarla ölçülebilir ve 

kaydedilebilir olmasıdır. 

7. Kabul edilebilirlik: KiĢilerin biyometrik sistemlere karĢı ne kadar güvendiğini 

tanımlamasıdır (ġan, 2013). 

 

Gearge Washington Üniversitesi öğrencileri, insanların biyometrik teknolojilere ve 

bunun farklı yöntemlerine karĢı tutumları hakkında bir anket düzenlemiĢlerdir. Yapılan 

bu çalıĢmada ilginç olan Ģey, ankete katılan tüm insanların yarısından fazlasının (%77) 

biyometrinin kimlik doğrulama için oldukça yararlı bir araç olarak görmesi dikkat 

çekicidir. Ankete katılan katılımcıların %16'sı biyometrinin sunduğu bazı avantajları 

beğendiklerini söylerken, ankete katılanların sadece %7'si biyometriye karĢı olduğunu 

belirmiĢ (Babich, 2012). 

Biyometrik yöntemlerle ilgili olarak, birinci sırada parmak izi tanıma, ikinci sırada 

ise iris tanıma yer almaktadır. AĢağıdaki ġekil 1.2‟de, biyometri yöntemlerini seçerken 

sıradan insanların tercihlerini göstermektedir (Babich, 2012). 
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ġekil 1.2. Biyometri Yöntemlerini Seçerken Ġnsanların Tercihleri 

1.2.3. Biyometrinin Avantajları ve Dezavantajları 

Biyometrinin en büyük avantajı, geliĢmiĢ güvenlik teknolojisine ve doğruluk 

oranının yüksek olmasına sahiptir. KullanıĢlı olması, kopyalanamaz ve paylaĢılamaz 

olması, unutulamaz veya kaybedilemez olması, düĢük maliyetli olmasıdır (Babich, 

2012). 

Biyometrinin en büyük dezavantajları, kiĢisel mahremiyet ihlali, doğruluk oranının 

çok yüksek olmasına rağmen sistemden sisteme değiĢkenlik söz konusu olduğu için her 

sistem %100 kesin sonuç vermeyebilir, ölçeklenebilir veya toplanabilir olması, her hangi 

bir güvenlik ihlali söz konusu olduğu takdirde sıfırlanamaz olmasıdır (Babich, 2012). 
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1.2.4. Biyometrik Sistemlerin Göstergeleri 

Biyometrik sistemlerin göstergeleri: Her biyometrik sistem, göstergelerine göre 

değiĢkenlik göstermektedir; 

1. GeçiĢ kapasitesi: Bu her hangi bir kullanıcıya hizmet vermek için gereken süre 

ile karakterize edilir ve iĢ durumuna bağlıdır (kimlik doğrulama mı yoksa 

tanımlama iĢlemi mi yapılmak istenmektedir). Sistemin veritabanındaki tüm 

örnekleri karĢılaĢtırması gerektiğinden, kimlik tanımlama kimlik doğrulamadan 

daha fazla zaman alacaktır. Kimlik doğrulamada, 1:1 karĢılaĢtırma yapılırken, 

kimlik tanımada 1:N karĢılaĢtırma yapılmaktadır.   

2. Maliyet: Biyometrik sistemlerin en önemli parametrelerinden biridir. 

3. Tanımlamanın güvenilirliği: Burada iki olasılık söz konusudur. Birinci olasılık; 

sistem kullanıcısını tanımadığında “YanlıĢ Red Oranı” ikinci olasılık ise; sistem 

yanlıĢ kiĢiyi kullanıcı olarak tanıdığında “YanlıĢ Kabul Oranı”. “YanlıĢ kabul” 

hatası güvenlik açısından “YanlıĢ ret”ten daha tehlikelidir, ancak “YanlıĢ ret” 

hatası, kullanıcıyı ilk andan itibaren tanımadığı için sistemi kullanmayı rahatsız 

eder. Bu iki olasılık birbiriyle bağlantılıdır ve birini en aza indirmeye çalıĢmak 

ikincisini artırır. Bu nedenle pratikte sistem uzlaĢmaya varmalıdır. Sistemin 

görevi daha az yanlıĢ insanları tanımak ve daha az doğru kullanıcıları reddetmek 

olduğundan, bu alan biyometrinin en zor olanıdır. 

4. Kullanım Basitliği ve Rahatlığı: Bu parametreler sistemin ilgi çekiciliğini arttırır.  

5. Psikolojik Rahatlık Ölçeği: DeğiĢik yöntem ve sistemlerin kullanıcı bakımından 

ne denli negatif tepki, Ģüphe veya korku yarattığını ifade eder. 

6. Sistemle Oyun Oynama Yeteneği: Yayınlar, teyp kaydı, vb. gibi farklı 

“kopyaları” kullanma yeteneğini ifade eder. Burada en savunmasız sistemler 

olarak kabul edilenler: Ses tanıma ve yüz tanıma sistemleri. 

7. Harmanlama Yöntemi: Burada iki yolu vardır; temaslı ve temassız. Yani 

kullanıcının parmak izi mi? Ses mi? Yoksa yüz tanıma mı? Kullanması 
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gerektiğini ifade eder. Ya da bu aĢamada kiĢinin sadece özel bir cümle söylemesi 

veya kameraya bakması yeterli olacak mıdır sorusunu yanıtlar.  

8. Kimlik Doğrulama Doğruluğu: Bu sistemden sisteme farklılık gösterir. 

9. Verimlilik: Fiyat performansı, doğruluk oranı ve kullanım kolaylığı gibi 

parametrelerle iliĢkilidir.  

10. Entegrasyon: Birden fazla sistemin tek bir cihaza entegrasyonudur. Bu da sistemi 

daha nitelikli kılacaktır. 

11. Gizlilik: Burada kullanıcılar tarafından endiĢe edilen en önemli faktörlerden 

birisi, kiĢisel mahremiyet ihlalinin söz konusu olup olmadığıdır. Yani biyometrik 

veriler, veritabanında (parmak izi, avuç içi izi vb.) resim olarak mı 

tutulmaktadır? Yoksa sayısallaĢtırılmıĢ veri olarak mı? Saklanmaktadır sorusuna 

yanıt aranmaktadır (Babich, 2012). 

1.2.5. Biyometrik Sistemlerin Tanımlayıcı Türleri 

Biyometrik, bir bireyin fizyolojik (yüz, iris, parmak izi, el geometrisi, retina vb.) 

ve davranıĢsal (yürüyüĢ, ses, imza, tuĢ vuruĢu vb.) özelliklerine göre sistemin bir bireyi 

benzersiz bir Ģekilde tanımlayabildiği bir bilimdir. 

Dolayısıyla bir kiĢinin biyometrik özellikleri benzersizdir. Bu tür anahtarların 

neredeyse çoğunun kopyalanması ve tam olarak üretilmesi imkansızdır. Kuramsal olarak 

bunlar ideal anahtarlardır. Ancak biyometrik tanımlamanın kullanılmasıyla birçok 

spesifik problem ortaya çıkmaktadır (Alharbi ve Alahrbi, 2020). 

Fizyolojik (yüz, iris vb.) ve davranıĢsal özelliklerin (ses, imza vb.) kullanıldığı 

biyometrik tabanlı kimlik doğrulama sistemleri giderek daha popüler hale gelmekte ve 

sistem güvenliğini artırmak için birçok uygulamada kullanılmaktadır. Geleneksel 
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sistemler, yetkili bir kiĢi ile sisteme hileli bir Ģekilde eriĢebilen davetsiz misafir arasında 

ayrım yapamaz. Biyometrik sistemlerin kullanımı daha uygundur çünkü herhangi bir 

Ģifreyi hatırlamaya gerek yoktur ve tek bir biyometrik özellik ile Ģifreleri hatırlama yükü 

olmadan farklı hesaplar güvence altına alınabilir. Biyometrik sistemler, geleneksel 

sistemlere göre büyük avantajlar sunar ancak saldırılara karĢı savunmasızdır (Yalçın ve 

Gürbüz, 2015). 

Dolayısıyla tüm biyometrik tanımlayıcılar iki büyük gruba ayrılabilir: Fizyolojik 

(Ġris Taraması, Parmak ve Avuç Ġçi Ġzleri, El/Parmak Geometrisi, Damar Görüntüleme, 

Yüz tanıma, Ses Kalıbı, Retina Taraması, DNA, Koku, Kulak memesi, Ter, Gözenek, 

Dudaklar) DavranıĢsal (Ġmza, TuĢ vuruĢu, KonuĢma, YürüyüĢ vb.). AĢağıda Ģekil 1.3‟te, 

biyometrik kimlik doğrulama yöntemlerinin sınıflandırması Ģematik olarak sunulmuĢtur 

(Alharbi ve Alahrbi, 2020). 

 

ġekil 1.3. Biyometrik Kimlik Doğrulama Yöntemleri 
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DavranıĢ biyometrisi kullanıcı için daha az pahalı ve daha az tehlikeli olsa da, 

fizyolojik özellikler bir kiĢinin son derece kesin bir Ģekilde tanımlanmasını sağlar. 

Biyometrik yöntemler, geleneksel yöntemlerde kullanılan kart ve Ģifrelere göre daha 

yüksek seviyede doğrulama sağlamaktadır (Alharbi ve Alahrbi, 2020, Yalçın ve Gürbüz, 

2015). 

Kullanım alanları; biyometrik sistemler günümüzde pek çok alanda 

kullanılmaktadır. Bu alanlardan bazıları aĢağıda belirtilmiĢtir. 

1. Kriminalistikte, biyometrik tanımlayıcısı olarak, adli vakaların çözümünde 

yardımcı olup faillerin kimliklerinin tespit edilmesini sağlar, kimliği belirsiz 

cesetlerin belirlenmesinde,  

2. Havalimanlarında mevcut olan E-gate sistemlerinde ve check-in ve boarding 

iĢlemlerinde, 

3. ĠĢ yerlerinde, okullarda, giriĢ çıkıĢ noktalarında, personel devam ve takip 

kontrollerinde, 

4. Güvenlik sistemlerinde, yüksek güvenlik gerektiren yerlere giriĢ çıkıĢ kontrolleri 

alanlarında, 

5. Oylama sistemlerinde, oy kullanan kiĢilerin kimliklerinin doğrulanması 

iĢleminde, 

6. Pasaport, ehliyet, yeni nesil kimlik kartlarında, biyometrik verilerin 

kaydedilmesinde, 

7. Kent güvenlik yönetim sistemlerinde, 

8. Sosyal yardım dağıtım organizasyonlarında, 

9. Göçmenlerin ve yabancıların kayıt altına alınmasında, 

10. Internet bankacılık iĢlemlerinde kullanıcı tanımlanmasında ve online hesap açma 

iĢlemlerinde kullanılır (ġan, 2013). 
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Sonuç olarak, biyometrik doğrulama yöntemleri (DNA, Ġris tanıma, Parmak izi, 

Yüz tanıma, Ses, Yazma Ritmi vb.) güvenlik derecelerine göre farklılık gösterir. 

1.2.5.1. Biyometrinin Fizyolojik Türleri:  

Bir kiĢinin sistemler tarafından kullanılan bireysel ve fiziksel özellikleri psiko-

duygusal durumun etkisiyle değiĢmediği için fizyolojik sistemler daha gerçekçi olarak 

kabul edilmektedir. Biyometrik tanımlama sistemlerinin alt baĢlığı olarak bilinen 

fizyolojik tanımalama, bireylerin istatistiksel özellikleri ile ilgilenir. Bu fizyolojik türler, 

parmak ve avuç içi izleri, DNS, iris ve yüz tanıma gibi parametreler fizyolojik 

yöntemlerden birkaçı olup aĢağıda en önemlileri kapsamlı bir Ģekilde anlatılmıĢtır 

(GümüĢ ve Ark., 2018). 

1.2.5.1.1. Parmak Ġzleri 

Parmak izi, en eski biyometrik yöntem olmasıyla birlikte kimlik doğrulamada 

öncü bir metottur. Dolayısıyla bugün parmak izleri, diğer biyometrik teknolojiler 

arasında en eski ve popüler olanlardan biri olarak kabul edilmektedir. Parmak izleri; 

1896'dan beri özellikle suç tespitinde kullanılmaktadır. Burada ana fikir, parmağın bir 

tarafından diğerine akan çizgi, benzeri çıkıntılarla oluklu cilde sahip parmak uçlarına 

dayanmaktadır. Bu sırtların akıĢı sürekli değildir ve bir desen oluĢturur. AkıĢ örüntüsü, 

kemerler, ilmekler ve sarmallar gibi bir sınıflandırma düzenine yol açarken, sırt 

akıĢındaki süreksizlik, aĢağıdaki (ġekil 1.4‟te) görüldüğü gibi minutiae adı verilen 

özellik noktalarına yol açar (Arslan ve Sağıroğlu, 2016). 
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ġekil 1.4. A)  Farklı Parmak Ġzleri, B) Bir Örnek Parmak Ġzi Görüntüsü 

Parmak izi tanıma daktiloskopi olarak da bilinir veya elle tanımlama, insan 

parmaklarından, avuçlarından veya ayak parmaklarından alınan iki sürtünme çıkıntısı 

cilt izlenimi örneğini karĢılaĢtırma iĢlemidir (Aygün, 2016). 

Parmak izi alma yöntemi, güvenlik güçleri, kolluk kuvvetleri (Polis, Kriminal 

kurumlar vb.) gibi adli vakalarla ilgilenen kurum ve kuruluĢlar açısından suçların 

araĢtırmasına ve aydınlatılmasına yardımcı olur. En ĢaĢırtıcı gerçek, sadece parmak 

izleri kullanılarak bir kiĢi hakkında ne kadar çok detayın bilinebileceğidir (Aygün, 

2016). 

Ġnsan derisinin üç katmanı vardır: epidermis, dermis ve hipodermis. Dermis ayrıca 

iki katmana sahiptir: papiller ve ağsı katman. Papiller tabakada kendilerini papiller 

denilen çift piramidal oluĢumlar halinde bulurlar. Her bir papiller çifti, ter bezlerinin 

kanallarıyla bölünmüĢtür. Bu tür çiftler bir sıra oluĢturur ve epidermis tabakası ile 

kaplanır ve papiller çizgilerden oluĢan bir tarak oluĢturur. Papiller çizgiler düzensiz 

fakat akıntılar Ģeklinde yerleĢtirilmiĢtir. Üç akarsu birbirine yakın olduğunda delta 

denilen üçgen oluĢtururlar (Babich, 2012). 



 

38 

Papiller desenin (örüntü) esnek olduğundan kaynaklı, dünyada benzer iki desenin 

(örüntü) olmadığı anlamına gelmektedir. Her insanın kendine özgü papiller paterni 

vardır. Her papiller desenin kendine özgü yapı detayları vardır. Çizgilerin baĢlangıcı ve 

sonu, çizgilerin birleĢmesi ve ayrılması, kıvrımlar ve kırılmalar, sırtlar, gözler ve 

kancalar, papiller çizgilerin kırılmaları ve baĢlangıç ve bitiĢlerinin yaklaĢan yerleri gibi. 

Ayrıca benzersizliğin yanı sıra papiller patern stabildir. YaĢ değiĢiklikleri papiller 

paterni etkilemez ve papiller paternin tüm yaĢam dönemi boyunca sabit kaldığı kabul 

edilir (Babich, 2012). 

Papiller patern yansıtılır. KiĢi istese de istemese de her Ģeyde parmak izini 

bırakabilir. Bu, insan derisinin fizyolojik özelliği nedeniyle olur ayrıca insan cildi her 

zaman ter ve yağ salgılarıyla kaplıdır. Papiller örüntünün geri yükleme özelliği vardır. 

Parmağa çok zarar verilmemiĢse, papiller patern zaman içerisinde değiĢiklik olmaksızın 

tamamen eski haline döner (Babich, 2012). 

Kriminalistikte parmak izi almanın yeri ayrı bir anlam ifade etmektedir. Parmak 

izleri bir kiĢinin masumiyetini kanıtlamak için suçlu olup olmadığı ispatlar. Yapılan 

araĢtırmalar ıĢığında, parmak izinin tek yumurta ikizleri de dâhil olmak üzere her 

insanda farklı olduğu kanıtlanmıĢtır (Öztürk, 2006). 

Günümüzdeki teknolojik geliĢmeler ıĢığında, teknoloji ilerledikçe suç iĢleme 

yöntemleri ve çözümleri de geliĢmiĢtir. 19. yüzyılda adli anlamda kullanılan ve en 

önemli delil kaynağı olarak kabul edilen parmak izi günümüzde de çok yaygın olarak 

kullanılmaktadır (Hıdımoğlu, 2010). Günümüz teknolojisiyle AFIS/APFIS sistemi 

kullanılmakta olup olay yerinden alınan kimliği belirsiz kiĢi ve/veya kiĢilere ait parmak 

ve avuç izleri bu sistem sayesinde kimlik tespit iĢlemleri yapılmaktadır (Moses ve Ark., 

2011). 
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Dünya ülkelerinde uygulanmakta olan parmak izi eĢleĢtirmelerine baktığımızda, 

Ġngiltere ve Ġtalya‟da 16 nokta, Türkiye, Belçika, Finlandiya, Fransa, Ġsrail, Ġrlanda, 

Yunanistan, Polonya, Portekiz, Romanya, Slovenya, Ġspanya Japonya ve Güney 

Amerika ülkelerinde 12 nokta, Almanya, Ġsveç, Hollanda, Ġsviçre‟de 8-12 nokta, Güney 

Afrika‟da 7 nokta incelemesi uygulanmaktadır (Filiz, 2012). 

Dünyadaki hemen her ülkenin, suçlulara yönelik parmak izlerinin depolandığı bir 

veri havuzu mevcuttur. Onun için bu tür veri havuzlarının olması, adli vakalarda hem iĢ 

yükünü minimize eder hem de soruĢturmaların zamanını en aza indirmeye yardımcı olur 

(Ceyhan Ve Ark., 2014). 

Sonuç olarak AFIS/APFIS otomatik parmak ve avuç izi tespit sistemi, hem 

doğrulama hem de tanımlama açısından oldukça yüksek doğruluk oranına sahip bir 

teknolojidir (Moses ve Ark., 2011). 

1.2.5.1.2. Avuç Ġçi Ġzi 

Biyometri yöntemi olarak ifade edilen avuç içi izi, parmak izi ve iris tanıma gibi 

yöntemlerle sıklıkla anılır. Ellerin avuç içi kısımlarını temsil eden avuç içi izi biyometri 

açısından ayırt edici özelliklere sahip olup, avuç içi izi tarayıcılar aracılığı ile kolayca 

alınabilir. Avuç içi izi cihazların, parmak izi için kullanılanlara benzerdir ancak 

boyutları daha büyüktür ve bu da mobil cihazlara kullanım sınırlamasını getirmektedir. 

insanların avuç içi izleri, temel çizgi, kırıĢıklık, ikincil çizgi ve sırtlardan oluĢmaktadır. 

Ayrıca avuç içi aynı zamanda bir avuç içi ile diğerini karĢılaĢtırırken kullanılan doku, 

girintiler ve iĢaretler gibi bilgileri de içerir (Almezoghı, 2019). 



 

40 

Avuç içi izlerini farklı avuç içi çizgilere ve kesiĢme sayılarına göre sınıflandırmak 

mümkündür. AĢağıdaki (ġekil 1.5‟te) gösterilen sınıflandırma X. Wu, D. Zhang, K. 

Wanfg ve B. Huang tarafından “Ġlke çizgilerini kullanarak Palmprint sınıflandırması” 

olarak sunulmuĢtur. Bu sınıflandırma grubuna göre 6 avuç izi kategorisi vardır. 

 

ġekil 1.5. Avuç Ġzi Kategorisi 

X. Wu, D. Zhang, K. Wanfg ve B. Huang tarafından “Ġlke çizgilerini kullanarak 

Palmprint sınıflandırmasına göre kategori 5 en yaygın olanıdır. Bu kategori de ayrıca 5 

alt kategoriye ayrılmaktadır ġekil 1.6‟da (Fang ve Ark., 2006). 
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ġekil 1.6. Avuç Ġçi Ġzi 5. Kategori ve Bölünmesi 

1.2.5.1.3. DNA Tanıma 

DNA, hücrelerde bulunan, her canlı da farklı yapıya sahip olan, genetik bilgileri 

taĢıyan bir nükleik asittir. DNA dört bazdan oluĢur bunlar, Adenin (A), Guanin (G), 

Sitozin (C) ve Timin (T) bazlarıdır. Bu bazların hepsi birlikte DNA kodunu oluĢturur. 

AĢağıdaki Ģekil 1.7‟de DNA ikili sarmal yapısı gösterilmiĢtir. Ġnsan genomu 6 milyar 

baz çiftinden oluĢmaktadır. Bunların % 99'u her insanda aynı olup yalnızca %1'i her 

insanda farklıdır, dolayısı ile DNA‟yı bir biyometri yöntemi yapan da sadece bu %1‟lik 

kısımdır. (Kurtoğlu ve Tekedereli, 2015). 
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ġekil 1.7. DNA Ġkili Sarmal Yapısı 

DNA, kriminalistikte yaygın olarak kullanılan popüler bir biyometrik yöntemdir 

çünkü DNA tanıma, biyometrik yöntemler arasında en güvenilir yöntemlerin baĢında 

gelmekte olup bir çok faili meçhul suçu aydınlatıp çözülmesine yardımcı olmaktadır. 

Fakat DNA tanıma, otomatik olmayan tek biyometrik yöntemdir (Özkaya ve Sağıroğlu, 

2022). Bu nedenle DNA testlerinin sonuçlanması bazen saatler, bazen de günler sonra 

çıkmaktadır (Yalçın ve Gürbüz, 2015). 

DNA, sadece vücut sıvısı değil, aynı zamanda tırnak, saç teli, tükürük, idrar, kan, 

ve kullanılmıĢ tıraĢ bıçakları gibi çeĢitli biyolojik kaynaklardan kolaylıkla elde edilebilir 

(Yalçın ve Gürbüz, 2015). Biyometrik uygulamalar için bukkal sürüntü en basit, 

kullanıĢlı ve ağrısız numune toplama yöntemidir. DNA'nın çıkarılması için birçok 

yöntem mevcuttur. Hangi yöntemin kullanılacağının seçimi, özellikle numune sayısı ve 

miktarı, maliyet ve hız gibi çeĢitli faktörlere bağlıdır. Onun için adli vakalarda DNA 

miktar tayini önemli bir adımdır (Zeybek, 2012). 
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DNA tanıma yöntemini diğer biyometrik yöntemlerden farklı kılan bir istisna 

vardır; ikizlerin DNA‟sı aynı olabilir. DNA tanıma, tıpkı bir parmak izi yöntemi gibi 

benzersizdir ve zamanla değiĢmez (Hashiyada, 2011). 

1.2.5.1.4. Retina Tanıma 

Retina; gözün en içteki, ıĢığa duyarlı doku tabakası olarak tanımlanır. Ayrıca 

gözün arkasındaki ıĢığa duyarlı sinir dokusu katmanları olarak da ifade edilmektedir. 

Göz küresinin arka planında yer alır ve görmemizi sağlar. Retina dıĢtan içe doğru 10 

tabakaya ayrılmaktadır. Retinın en önemli avantajlarından biri, retina biçimlerinin çok 

farklı olması ve her gözün benzersiz bir kan damarı Ģekline sahip olmasıdır. Bu, tek 

yumurta ikizlerinin gözlerinde bile farklıdır (ġekil 1.8‟de). Biyometrik yönden oldukça 

doğru ve zor olarak kabul edilen, yüksek güvenilirlik gerektiren alanlarda kullanılan 

ancak nispeten sınırlı bir uygulama alanına sahiptir. Bu da yaygın bir Ģekilde 

benimsenmesini kısıtlamakta ve sınırlamaktadır (Sadıkoğlu ve Üzelaltınbulat, 2018). 

 

ġekil 1.8. Örnek Ġnsan Retina ġeması Temsili 
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1.2.5.1.5. Ġris Tanıma 

Ġris tanıma, her kiĢi için benzersiz özelliklere sahip olan iris, gözün ön kısmında 

bulunur ve hamilelik döneminin sekizinci ayında oluĢur. Renkli ve stabil bir yapısı 

vardır. Hayat boyu değiĢmemektedir. Bunlara ek olarak, iris 400‟den fazla ayırt edici 

karakteristik özelliğe sahiptir (Akkan, 2013). 

Ġris görüntüsü, genellikle görünür ve yakın kızıl ötesi ıĢıklı (700 - 900 nm) 

monokrom bir kamera kullanılarak elde edilir. Gözün renkli kısmı olan iris, trabeküler 

ağ adı verilen bir doku tipinden oluĢur. Ġris yakından incelendiğinde katmanlı radyal 

çizgiler veya ağ görünümündedir. Görünür ağ, halkalar, çizgiler, oluklar, kriptler vb. 

özelliklerden oluĢur ve irise benzersiz bir desen sağlar. Burada ana nokta, iris deseninin 

yaĢam boyu aynı kalması ve desenin genetik yapıdan bağımsız olması nedeniyle ikizler, 

hatta tek yumurta ikizleri arasında da farklı olmasıdır (ġekil 1.9‟da). 

Ġris tanıma yöntemi, biyometrik yöntemler arasında doğruluğu kesin olarak kabul 

edilmektedir. Ġris, parmak izinden farklı olarak göz kapağı, kornea ve sulu mizah 

tarafından korunur. 

 

ġekil 1.9. Ġris Örneği (Sol Üst KöĢede Ġris Kodu Bulunan BölünmüĢ Ġris Örneği) 
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Ġris tanıma süreci: Ġris tanıma sürecini bazı kaynaklar iki gruba bazıları ise üç 

gruba ayırmaktadır; bu gruplar: görüntünün yakalanması, iris konumunu tanımlama ve 

görüntüyü optimize etme, görüntü saklama ve karĢılaĢtırma olarak ifade etmek 

mümkündür. 

Ġris tanıma sisteminde kayıt iĢlemi; iris tarayıcısı aracılığı ile yapılmaktadır. 

Gözlük kullanan kiĢiler, yansımayı önlemek için ilk kayıt sırasında gözlüklerini 

çıkarmalıdır. Kontakt lens kullanan kiĢiler ise, sürece etki etmeyecekleri için lenslerini 

çıkarmamalıdırlar, çünkü lensler herhangi bir yansıma yapmazlar. Yapılan iris görüntü 

kayıtları karĢılaĢtırma ve doğrulama için veritabanına kaydedilmektedir.  

İris Tanımanın Avantajı ve Dezavantajı: 

Avantajı: Ġris tanıma yönteminin avantajları arasında ilk sırada irisin tüm yaĢam 

boyunca sabit kalması gelmektedir. Kullanıcı ve iris tarayıcısı arasında herhangi bir 

temas gerektirmez. Lazer kullanılmaz, sadece video teknolojisi kullanılır. Yüksek 

doğruluk seviyesi sahiptir bu da yöntemi parmak izi ile tek sıraya koymaktadır. Ayrıca 

bu yöntem, hızlı ve ölçeklenebilirdir. 

Dezavantajı: Yöntemin büyük avantajlarına rağmen bazı dezavantajları da vardır. 

Ġrisin küçük bir organ olması sebebiyle tarama iĢlemini uzaktan yapmak imkansızdır. 

Körlük ve katarakt gibi göz problemleri olan kiĢiler için irisi okumak çok zor olduğu 

için tanıma sürecine katılmak çok zor olacaktır. Dolayısıyla doğru miktarda aydınlatma 

olmadan görüntü yakalamak zordur. 
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Sonuç olarak iris tanıma, çok düĢük yanlıĢ kabul oranı ile iris tanıma doğruluğu 

yüksektir. Hem doğrulama hem de tanımlama için uygulanabilir bir tekniktir. 

Tanımlama hızı çok hızlıdır. Ayrıca zayıf aydınlatma, yansıma ve muhtemelen 

camlardan etkilenir, bebeklerde ve kataraktlı kiĢiler için uygun bir yöntem değildir. Bu 

yöntemde görüntüyü yakalayabilmek için, kullanıcının kısa bir süre hareketsiz kalmasını 

gerektirir. Ek  olarak, sistem maliyetinin nispeten yüksek olması ve sistemin kompakt 

olmaması nedeni ile yöntemi parmak izi ile tek sıraya koymaktadır (Saleh, 2022). 

1.2.5.1.6. Yüz Tanıma 

Tüm insanlık tarihi boyunca insanlar bir kiĢiyi diğerinden ayırt etmek için yüz 

kullanmıĢlardır. Yüz ve/veya yüz tanıma, bir video kaynağından alınan dijital bir 

görüntü veyahut video karesi yardımıyla bir kiĢiyi otomatik olarak tanımlayan veya 

doğrulayan bir bilgisayar uygulamasıdır. Buna en iyi örnek, elde edilen verileri 

veritabanında kayıtlı olan verilerle karĢılaĢtırmaktır (Akgül ve Akar, 2022). 

Normal bir kamera kullanılarak bir yüz görüntüsü alınabilir. Bu da kimlik 

doğrulamak için kullanılan en yaygın biyometrik örnektir. Yüz tanımayı gerçekleĢtirmek 

için kullanılan iki ana yaklaĢım vardır, bunlar bütünsel veya küresel yaklaĢım ve 

öznitelik tabanlı yaklaĢımdır.  

Özellik Tabanlı Yaklaşım: 

Öznitelik tabanlı yaklaĢım, kiĢinin elmacık kemiklerini çevreleyen noktalar, burun 

ve ağız kenarı, gözlerdeki noktalar vb. dahil olmak üzere yüzdeki değiĢime daha az 

duyarlı olan sabit referans noktalarının belirlenmesine dayanır. Bu noktaların yerleri, 

noktalar arasındaki geometrik iliĢkileri hesaplamak için belli noktalar kullanılır. 
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Noktaları çevreleyen bölgeler yerel olarak da analiz edilebilir. Referans noktalarındaki 

tüm yerel iĢlemlerden elde edilen sonuçlar daha sonra toplanır ve genel yüz tanımayı 

elde etmek için birleĢtirilir. Özellik noktalarının tespiti analizden önce geldiğinden, 

sistem görüntüdeki konum varyasyonlarına karĢı dayanıklıdır. Ancak referans 

noktalarının otomatik tespiti, yüz tanıma için yüksek bir doğruluk oranı sağlayacak 

kadar tutarlı ve doğru değildir. 

Bütüncül Yaklaşım: 

Bütünsel yaklaĢım, Ģekil 1.10‟da görüldüğü gibi tek tek noktaları yerelleĢtirmeden 

tüm yüz görüntüsünü aynı anda iĢler. Bu yaklaĢımın kullanılan teknoloji türünde sinir 

ağları, istatistiksel analiz veya dönüĢümler gibi bazı çeĢitleri vardır. Bütünsel yaklaĢımın 

avantajı, yüzü bir bütün olarak kullanmasıdır. Bu genel olarak daha doğru tanıma 

sonuçları verir. Bununla birlikte, bu teknik, ölçek ve konumdaki değiĢikliklere karĢı 

hassastır ve bu nedenle büyük eğitim veri setleri gerektirir. 

 

ġekil 1.10. Yüz Tanıma Tekniği Örnekleri. 
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Bir kiĢinin yüzü sayısız ayırt edici özelliğe sahiptir. insan yüzünde  yaklaĢık 80 

tane düğüm noktadı muvcuttur. Bu düğüm noktalarından bazıları yazılımlar tarafından 

ölçülebilir örneğin;  

1. iki göz arasındaki uzaklık 

2. Burun geniĢliği 

3. Göz yuvalarının derinliği 

4. Elmacık kemiklerinin Ģekli 

5. Çene hattının uzunluğu gibi bu düğüm noktaları ölçülerek özel bir sayısal kod 

oluĢturulur. Bu kod yüz baskısı olarak ifade edilir ve bu kodlar veritabanında 

yüzü temsil eder.  

Sonuç olarak, yüz tanıma, parmak izi tanımadan sonra kullanılan en popüler 

biyometrik sistemdir. Hızlı, kompakt ve kullanımı kolay olduğu için benimsenmektedir 

(Turhal, 2008). 

1.2.5.1.7. El Geometrisi 

El geometrisi, elin geometrik Ģeklini tanıma amacıyla kullanılmakta olan bir 

yöntemdir. Ancak bu yöntem geçmiĢte kullanıldığı kadar günümüzde popüler bir Ģekilde 

kullanılmamaktadır. Yöntem, bir kiĢinin elinin Ģeklinin baĢka bir kiĢinin elinin Ģeklinden 

farklı olmasına ve belirli bir yaĢtan sonra değiĢmemesine dayanmaktadır. Bu biyometri 

yönteminin temel özelliği, el parmak boylarını, parmak uzunluklarını, eklemler 

arasındaki mesafeleri, eklemlerin Ģeklini, elin yüzey alanını ölçer ve kaydeder ġekil 

1.11‟de (Iula ve Micucci 2022). 
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ġekil 1.11. El Geometrisi Ölçüsü 

El görüntüsü, kullanıcı elini istenilen bir yüzeye koyduğunda üstten yakalayan bir 

kamera kullanılarak elde edilir. Kullanıcı eli, referans iĢaretleri veya mandallar 

kullanılarak hizalanabilir. Genellikle tek bir görüntüde, yandan görünüm ve üstten 

görünüm olmak üzere iki görünüm alınır. Yan görünüm genellikle bir yan ayna 

kullanılarak üst kamera tarafından yakalanır. El görüntüsü ve parmaklar yerleĢtirilir, 

geniĢlik, uzunluk, kalınlık, eğrilikler ve bunların göreceli geometrileri ölçülür Ģekil 

1.12‟de (Almossawy ve George, 2022). 

 

ġekil 1.12. Tipik Bir El Geometrisinin Ölçülmesi 

Bazı durumlarda el geometrisi Ģablon boyutu çok küçük olabilir. Bu durumda, 

doğrulama için kabul edilebilir doğruluğa sahiptir, ancak en iyi tanımlama için yeterli 

değildir. Bu biyometrik yönteminin ana avantajı, çoğu insanın kolaylıkla kullanabilmesi 

ve kabul oranının iyi olmasıdır. Ancak olumsuz yanı, sistemin oldukça hantal olması, 

günümüzde nadiren kullanılıyor olması ve artrit gibi sağlık sorunları ile 

karĢılaĢabilmesidir (Wang ve Ark., 2022). 
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1.2.5.1.8. Parmak Damarı (Parmak Deseni) 

Parmak damarı kimlik doğrulaması, genellikle kiĢilerin parmakları içindeki damar 

desenini kullanarak belirleyen biyometrik bir teknolojidir (ġekil 1.13‟te). Damarlar 

genellikle kanı vücudun farklı bölümlerine taĢımakla görevli borucuk veya kanallardır 

(Koç, 2019). Damarlar her insanda, kendine özgü fiziksel ve davranıĢsal özelliklere 

sahiptir. Bu nedenle kiĢisel bilgileri ve eriĢim kontrolünü çok daha iyi koruyarak 

oldukça yüksek bir güvenlik derecesi sağlar (Akkan, 2013). Kandaki deoksihemoglobin 

kızılötesi ıĢıkları emdiği için damar desenleri birkaç koyu ana hat olarak görülmektedir. 

Kızılötesi ıĢıklar, parmak damar modelinin bir görüntüsünü yakalayan özel kamera ile 

birleĢir. Bu görüntü daha sonra herhangi bir kiĢinin biyometrik doğrulama verilerinin bir 

Ģablonu olarak kaydedilmekle birlikte kalıp verilerine dönüĢtürülür. Kimlik doğrulama 

sırasında, belirli parmak damarı görüntüsü alınır ve kiĢinin kayıtlı Ģablonuyla 

karĢılaĢtırılır (Al-Ogaili Ve Shadhar, 2022). 

 

ġekil 1.13. Parmak Damarı Tanıma Ġçin Görüntü Örneği 

Parmak Damarı Biyometrisinin Avantaj ve Dezavantajları: Parmak Damarı 

Biyometrisinin bir çok avantajı olduğu gibi birden çok dezavantajı da vardır. 
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Avantajlar: 

- Parmak damar desenleri genellikle her insanda farklıdır; tek yumurta ikizleri 

arasında bile her bireye özgüdür, bu nedenle gerçek yanlıĢ kabul oranı oldukça 

düĢüktür.  

- Bir el veya parmak yerleĢtirmek iĢlemi, diğer biyometrik teknolojilere kıyasla 

aslında daha az müdahalecidir. 

- Kan damarları insan vücudunun içinde yer aldığı için okunması veya çalınması 

oldukça zordur. 

- Parmak damarları, kimlik doğrulama iĢlemi sırasında herhangi bir iz 

bırakmadığını için çoğaltılamaz. 

- Parmak damar kalıpları, benzersiz ve değiĢmezdir. Bu nedenle damar kalıbının 

bir kez kaydedilmesi halinde tekrardan ve yeniden kayıt alınmasına gerek yoktur. 

- Parmak damarlarının çevresel faktörlerden veya sağlık koĢullardan kaynaklı 

meydana gelen değiĢikliklerden etkilenme olasılığı daha düĢüktür. 

- Pürüzlü epidermis, döküntülerden ve çatlaklardan kaynaklı olası sorunların, 

kimlik doğrulamanın sonucu üzerinde bir etkisi yoktur. 

- Damar tanıma sistemlerinin doğruluk seviyesi oldukça yüksek. 

- Doğrulama prosesi hızlıdır. 

Dezavantajları: 

- Olası bir kaza durumunda, kullanıcı parmaklarını kaybeder ise, doğrulama iĢlemi 

yapılamaz. 

- Toplu tanıma için uygun değil. 

- Bu teknoloji henüz test edilmemiĢtir, çünkü yalnızca satıcı Ģirketler doğruluk 

seviyelerini onaylamaktadır. Hükümetler ve standart Ģirketler veya kurum 

kuruluĢlar tarafından henüz test edilmemiĢtir (Kauba ve Ark., 2022, Saini ve 

Rana, 2014). 
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1.2.5.2. Biyometrinin DavranıĢsal Türleri:  

DavranıĢ tanımlama yöntemleri, bir kiĢinin eylemlerine dikkat ederek, kullanıcıya 

eylemlerini kontrol etme fırsatı verir. Bu yöntemlere dayanan biyometri, yüksek 

düzeyde iç değiĢkenleri (ruh hali, sağlık durumu vb.) dikkate alır, bu nedenle bu tür 

yöntemler yalnızca sürekli kullanımda faydalıdır. Ses, yürüyüĢ, yazım ritmi gibi 

davranıĢ veya bazen psikolojik olarak adlandırılan özellikler psikolojik faktörlerden 

etkilenir. Zaman içerisinde değiĢebilme özelliğinden dolayı bu özelliklerin sürekli 

yenilenmesi gerekmektedir. KiĢinin davranıĢsal özellikleri, hem kontrollü eylemlerden 

hem de kontrollü psikolojik faktörlerden etkilenmektedir. Dolayısıyla davranıĢ 

özellikleri zamanla değiĢebileceğinden, kayıtlı biyometrik numune her kullanımda 

yenilenmelidir (Deniz ve Özer, 2022). 

1.2.5.2.1. Ses Tanıma 

Ses tanıma, bir biyometri yöntemidir. Biyometrik tanımada kullanılan diğer birçok 

yöntem gibi ses de benzersizdir (ġekil 1.14‟te). Ses tanıma sistemlerini kullanarak, ses 

analizi yapmak ve kiĢileri tanımlamak artık günümüz teknolojisi ile çok kolaydır. 

Biyometrideki ses veya “ses baskısı”, sesin sayısal bir modeli olarak sunulur. Ses 

biyometrisini güvenilir kılan, pek çok ayrı özelliğe sahip olmasıdır (Babich, 2012). 

 

ġekil 1.14. Ses Tanıma Ġçin Görüntü Örneği 
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Ses, genellikle diğer biyometrik yöntemler gibi benzersiz özelliklere sahiptir. Bu 

nedenle benzersiz özellikleri sayesinde biyometrik kimlik doğrulamaya hizmet eder. 

Sesin benzersizliği, insan boğazının ve ağzının farklı fiziksel bileĢenleri nedeniyle elde 

edilir. Ses üretmek için hava, insan vücudunu rezonatörler aracılığıyla terk eder. Seslerin 

biçimi, tonu, akıĢı, boyutu, gırtlak, ağız boĢluğu (ağız) ve burun boĢluğu gibi (burun) 

engellere bağlıdır. Ayrıca bu engeller arasında dil, diĢ etleri, diĢler, dudaklar, bunların 

konumu ve boyutu yer alabilir ġekil 1.15‟te (Asha ve Chellappan, 2012). 

Ses tanıma aracılığı ile kimlik doğrulama; ses kaydı yardımıyla kiĢinin kimliğinin 

tespit edilebilmesi için kiĢiden konuĢma örneği alınmalıdır. Ardından alınan örnek analiz 

edilerek veritabanında kayıtlı olan örneklerle karĢılaĢtırılır, eĢleĢme durumunda kimlik 

doğrulaması yapılmıĢ olur (Korkmaz Ve Boyacı, 2018). 

 

ġekil 1.15. Ses Üretim Mekanizması 

Ses doğrulama prensibi: Ses doğrulama için iki tür sistem kullanılabilir, bunlar: 

1. Metne bağlı konuĢma 

2. Metinden bağımsız konuĢma (Babich, 2012). 
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Sonuç olarak ses, yaygın bir iletiĢim aracı olduğundan, geniĢ bir telefon ağı ve 

mikrofonlarla birlikte ses doğrulamanın maliyeti çok düĢük olması ile beraber sistemin 

kendisi de çok kompakttır. Ayrıca, kullanımı nispeten kolaydır. Diğer taraftan sesin yaĢa 

göre değiĢkenlik göstermesi ve çocukluktan ergenliğe geçiĢ döneminde ciddi bir değiĢim 

yaĢanabilmektedir. Bunlara ek olarak; duygudurum bozukluğu, hastalık durumu, oda 

akustiği ve çevresel gürültü gibi faktörler sesi olumsuz etkileyebilir. Kanal uyumsuzluğu 

(farklı tip ve kalitede mikrofon kullanımı) ve mikrofonlardaki çeĢitlilik de bu biyometrik 

teknolojinin yaygın kullanımı için önemli bir sorun teĢkil etmektedir (Saini ve Rana, 

2014). 

1.2.5.2.2. Dudak Hareketi 

Suç ve adli süreçlerden kaynaklanan en büyük insan tanıma tekniği, genellikle 

insan dudakları ile tanımlamadır. Biyometrik, geleneksel tanımlamanın birçok zorluğu 

ile uğraĢtığı için son zamanlarda önemli bir odak noktası oluĢturmuĢtur. Ġnsan kimliğini 

tanıyabilmek için dudakların Ģekli ve renk özellikleri dikkate alınır. Dudak biyometrisi, 

yüz ve ses tanıma gibi biyometrinin gücünü artırmak için kullanılabilir (Jeon ve Kim, 

2022). 

Dudak hareketleri konuĢma döneminde karmaĢık kas ve kemik senkronizasyonu 

gerektirir. Seste belirli ünlüler oluĢtururken, (ġekil 1.16‟da) gösterildiği gibi üst ve alt 

dudaklar çeĢitli biçimler geliĢtirir. KonuĢurken dudak oluĢumu değiĢir, bu da ağzın 

hareket etmesine neden olur. Dudakla ilgili kasların ve kemiklerin bileĢimi, bireye 

bağlıdır ve dudak Ģeklindeki bireyler arasında küçük farklılıklara katkıda bulunur. Ek 

olarak, bireylerin özel konuĢma biçimleri genellikle çeĢitli dudak hareketi biçimleri 

üretir. Bu nedenle dudak hareketlerinin benzersiz özellikleri, kullanıcı kimlik 

doğrulaması için biyometrik olarak kullanılabilir. 
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Dudak ve konuĢma hareketlerinin faydalarını dahil ederek ilk Ģemaların 

eksikliklerini gideren cihazlarda multimodal biyometri doğrulaması yapılmıĢtır. Aynı 

anda, Multimodal biyometri doğrulama, yerleĢik ses araçlarıyla akıllı telefonlarda bu iki 

biyometriyi algılar ve bunları veri noktasıyla birleĢtirir. Daha sonra güvenli ve verimli 

kimlik doğrulama özellikleri birleĢtirilmiĢ verilerden çıkarılır. Dudak, güçlü evrensellik, 

güvenilirlik, uzun ömür ve ölçülebilirliğe sahip biyometrik özelliklerden biridir ve 

biyometrik bir özellik olarak etkinliği ve kabul edilebilirliği arttırabilir, dolayısıyla bu 

alanda daha fazla çalıĢma yapıldıkça geliĢtirilmelidir (Alharbi ve Alahrbi, 2020). 
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ġekil 1.16. Dudak Hareketleri ġeması Temsili 
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1.2.5.2.3. El Yazısı (Ġmza Atımı) 

Bir kiĢinin adını imzalama Ģekli, o kiĢinin karakteristiği olarak kabul edilir. Bu da 

uygulanabilir bir biyometrik tanıma modu sağlayabilir. Dinamik imza tanıma, bir kiĢinin 

imzasını incelemek için otomatik bir yöntemdir (ġamlı ve Yüksel, 2009). 

Ġmza doğrulama, öncelikle iĢleme ve doğrulama için bilgisayara bağlanan özel bir 

kalem (ekran kalemi) ve yazı tabletinden oluĢur. Kayıt iĢleminin veri toplama aĢamasına 

baĢlamak için, kiĢi adını yazı tabletine birkaç kez imzalaması gerekir (Kaymaz, 2010). 

Veriler elde edildikten sonra, imza doğrulama sistemi, kiĢinin adını imzalamasının 

ne kadar sürdüğü de dahil olmak üzere yazarın davranıĢsal özelliklerini çıkarır; 

uygulanan basınç; imzayı imzalama hızı; imzanın genel boyutu; imzadaki vuruĢların 

miktarı ve çeĢitli yönleri gibi bilgileri, kayıt taleplerinin doğrulanması için canlı imzanın 

kayıt Ģablonuyla gelecekteki karĢılaĢtırmasında kullanır (ġan, 2013). 

El yazısı doğrulaması, kalem, tablet veya dokunmatik ekran gibi dijital ürünlerle 

sağlanabilir. Aslında, bir el yazısı imzası bir Biyoteknolojik (BT) cihazları sembolüne 

dönüĢmüĢtür. Günümüzde, dokunmatik paneller yaygın ve ucuz hale geldiğinden, 

parmak hareketini yakalamak kolaydır. 

Biyometrik detayları olan kiĢisel tanımada, sistemde kiĢisel tanımlama, frekans ve 

basınç özellikleri kullanılmaktadır. Aynı kiĢi aynı mesajı yazdığında bu özellikler 

değiĢtirilemez. Nitekim örnek bir imza, aynı zamanda bir el yazısı iĢaretidir ġekil 

1.17‟de (Kaymaz, 2010). 
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ġekil 1.17. Örnek Ġmza Görüntüsü 

1.2.5.2.4. Yazma Ritmi 

Biyometrik tuĢ tanıma, insanları yazı yazma biçiminden tanımaya yarayan bir 

tekniktir. Bu teknik “ne” yazıldığı ile değil “nasıl” yazıldığı ile ilgilenen bir teknolojidir. 

Günümüz dünyası tamamen bilgisayarlaĢtırılmıĢ durumda. Bu nedenle teknolojik 

cihazlar, hemen hemen her insanın çok önemli bir parçası, vazgeçilmez bir aracı haline 

gelmiĢ durumdadır. Onun için bilgisayar sadece iĢ için değil aynı zamanda eğlence, 

iletiĢim ve eğitim aracı vb. amaçlarla da kullanılmaktadır. Örneğin keyboard, 

bilgisayarlardan ayrılmaz bir parçadır. Bu parça ayrı bir aparat halinde olduğu gibi 

dizüstü bilgisayarların veya akıllı telefonların içine gömülü bir Ģekilde de olabilir. 

Keyboard, bilgisayarda yapılan iĢlemlerimizi sağlamaktadır. Bu nedenle her 

insanın kendine özgü keyboard kullanım Ģekli vardır. Kimi insanlar hızlı yazma 

yeteneğine sahipken kimi insanlarda yavaĢ yazma becerisine haizdir. Onun için her 

insanın klavye kullanma yöntemi ve Ģekli farklıdır. Ayrıca yazma ritmi insanların 

günlük ruh halini yansıtmaktadır.  
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Bir kullanıcının yazma düzenini tanımlamak için kullanılan ana özellikler vardır, 

bu özellikleri,  

- ArdıĢık tuĢ vuruĢları arasındaki gecikmeler, ilk tuĢun serbest bırakılması ile 

ikinci tuĢun basılması arasındaki süredir, 

- Her tuĢ vuruĢunun süresi, kullanıcının tuĢu basılı tuttuğu süredir, 

- Parmak yerleĢtirme, 

- TuĢlara uygulanan basınç; 

- Genel yazma hızı Ģeklinde sıralamak mümkündür. 

Birde dört tuĢa basma gecikmesi olayı vardır; 

1. P-P (Bas - Bas): tuĢlara peĢ peĢe basma arasındaki zaman aralığını ifade eder ve 

yazma hızını gösterir. 

2. P-R (Bas - Bırak): TuĢa basılması ve bırakılması arasındaki zaman aralığı ifade 

eder, kullanıcının yazmak için ne kadar çaba sarf etmesi gerektiği gösterir. 

3. R-P (Bırakma - Basma): Bir tuĢun bırakılması ile diğerine basılması arasındaki 

geçen zamanı ifade eder. 

4. R-R (Bırakma - Bırakma): PeĢ peĢe iki tuĢun serbest bırakılması için geçen 

zamanı ifade eder. 

Kullanıcılar, sisteme eriĢmek istediği takdirde, hesap bilgileri (giriĢ adı ve 

kullanıcı Ģifresi) ile giriĢ yapar. Burada bir tuĢ vuruĢu verisi yakalanarak, örnek bir tuĢ 

verisi oluĢturulur. OluĢturulan bu örnek, veriler kullanılarak hesaplanan özellikleri (tuĢ 

süresi ve tuĢ vuruĢu, gecikme süresi gibi) içerecektir. Yeni bir hesap için, bir Ģablon 

oluĢturulur. Anahtar kod özelliklerinin eĢleĢmesi durumunda bu örnek saklanacaktır. 

Kimlik doğrulama durumunda, örnek sınıflandırıcı tarafından analiz edilecek ve Ģablon 

ile karĢılaĢtırılacaktır (ġekil 1.18‟de).  
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ġekil 1.18. A. Kayıt, B. Kimlik Doğrulama AkıĢ ġeması 

iki tür tuĢ vuruĢ dinamiği vardır. Statik dinamik ve sürekli dinamik. Statik 

dinamikte, tuĢ vuruĢları sadece belli bir zaman aralığında, örneğin oturum açma 

sırasında analiz edilebilir. Statik dinamikler, basit Ģifrelere kıyasla daha sağlam kullanıcı 

doğrulaması sağlayabilir. Ancak bu yöntem sürekli güvenlik sağlayamamaktadır. Sürekli 

dinamikteyse, tuĢ vuruĢları tüm oturum açma prosedürü boyunca analiz edilebilir. 

Yazma Ritminin Avantaj ve Dezavantajları:  

Avantajı: Bu yöntemin ana avantajları, müdahaleci olmaması, geniĢ çapta kabul 

görmesi, minimum eğitim ve ek donanıma gerek olmamasıdır.  

Dezavantajı: Bu yöntemin ana dezavantajları, yüksek düzeyde yanlıĢ reddetme 

oranı, kullanıcının fiziksel durumuna bağlı olma, dar aralıklı uygulamalarıdır (Babich, 

2012).  



 

61 

1.2.5.2.5. YürüyüĢ Tanıma 

YürüyüĢ biyometrisi, bireylerin yürüme biçimine dayanan bir biyometri 

yöntemidir. Bu tanıma yöntemi, kiĢilerin yürüme hızından etkilenmemektedir (ġekil 

1.19‟da). Ancak yürüyüĢ analizinin ortak faktörleri vardır. Bu faktörler; diz ve ayak 

bileği hareketleri ve açıları gibi kinematik faktörlerdir. Ayrıca adımların uzunluğu ve 

geniĢliği, yürüme hızı gibi uzamsal ve zamansal faktörlerdir. Bunlara ek olarak faktörler 

arasındaki korelasyondur. Nitekim asırlar önce Psikologlar, insanların yürüyüĢ 

ölçütlerini incelemiĢlerdir. Bu sebeple de, bir insanın baĢka bir insanı bir saniyeden daha 

kısa bir sürede tanımlayabileceğini keĢfetmiĢlerdir (Santos ve Ark., 2022). 

 

ġekil 1.19. Sağ ayak hareketine dayalı insan yürüyüĢ döngüsü 

Bertenthal ve Pinto, insan yürüyüĢ algısının üç önemli özelliğini ortaya 

koymuĢlardur. Bu özellikler; 

1. YürüyüĢ Frekansı: çeĢitli yürüyüĢ komponentleri ortak bir frekansı paylaĢır.  

2. Faz kilitleme: yürüyüĢ komponentleri arasındaki bağlantı sabittir.  

3. Fiziksel akla yatkınlık. 
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Yukarıda Bertenthal ve Pintonun ortaya koymuĢ oldukları yürüyüĢ algılarından 

yola çıkarak, bireylerin yürüyüĢ özelliklerini analiz etme sonucunda bir bireyin kimliğini 

doğrulamak ve bireyin kim olduğunu teĢhis etmek açısından önemlidir. 

Ayrıca yürüyüĢ tanıma yaklaĢımlarına baktığımızda; üç tip yürüyüĢ tanıma 

yaklaĢımı vardır. Bunlar; yapay görme tabanlı, zemin sensörü ve giyilebilir sensör 

tabanlı yaklaĢımlardır (Mogan ve Ark., 2022). 

Yürüyüş Tanımanın Avantaj ve Dezavantajı:  

Avantaj: Bu yöntemin ana avantajları arasında, düĢük çözünürlük ve 

aydınlatmanın yeterli olmaması halinde bile yürüyüĢ analizi yapılabilir. Ayrıca kiĢileri 

yakın bir mesafeden, saniyeler gibi kısa bir süre içerisinde tanıma yeteneği vardır. 

Dezavantaj: YürüyüĢ tanımanın dezavantajları arasında bazen yüzeye, yokuĢ aĢağı, 

yokuĢ yukarı ve kiĢinin yürüyüĢ tarzını etkileyebilecek bir Ģey giyip giymediğine bağlı 

olmasıdır (Gafurov, 2008). 

1.2.6. Biyometrik Tanıma Yöntemlerinin KarĢılaĢtırma (Evrensellik, EĢsizlik, 

Süreklilik, Elde edilebilirlik, Performans; Kabul Edilebilirilik ve Yaygınlık). 

Biyometrik sistem, genel olarak kiĢilerin fizyolojik ve davranıĢsal verilerinden 

faydalanarak kimlik tespiti veya doğrulaması yapabilen ve bu ölçümleri daha sonra 

güvenlik maksatlı kullanılmasını sağlayan sistemlere verilen addır. 
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Biyometrik sistemleri iki gruba ayırmak mümkündür. Bu sistemler, Fizyolojik  

biyometrik sistemler (parmak izi, retina tanıma, dudak hareketi, yüz tanıma, DNA, avuç 

içi izi, el geometrisi, parmak damarı (parmak deseni) ve iris tanım) ve DavranıĢsal 

biyometrik sistemler (yazma ritmi (tuĢ vuruĢu), el yazısı, imza atımı, yürüyüĢ ve ses 

tanıma) olmak üzere bir kiĢinin diğer kiĢiden ayırt edilmesini sağlayan değiĢmez 

özelliklerdir (Musayeva ve Yahyayev, 2014). 

AĢağıdaki çizelge 1.1.‟de biyometrik güvenlik sistemlerinin kullanılabilirlik 

özellikleri yüksek, orta ve düĢük olarak sınıflandırılarak karĢılaĢtırılmıĢtır. Bu çizelgede; 

Y=Yüksek, O=Orta, D=DüĢük olarak ifade edilmektedir. 

Çizelge 1.1. Biyometrik Güvenlik Sistemlerinin Kullanılabilirlik Özelliklerine Göre Sınıflandırılması 

Biyometri Evrensellik EĢsizlik Süreklilik Elde 

edilebilirlik 

Performans Kabul 

edilebilirilik 

Yaygınlık 

Parmak izi O Y Y O Y O O 

DNA Y Y Y D Y D D 

Ġris 

Tanıma 

Y Y Y O Y D D 

Ses 

Tanıma 

O D D O D Y Y 

Yüz 

Tanıma 

Y D O Y D Y Y 

Retina Y Y O D Y D D 

El 

Geometrisi 

O O O Y O O O 

Ġmza 

Atımı 

D D D Y D Y Y 

 

Yukarıdaki çizelge 1.1.‟de, evrensellik biyometrinin her insanda ne kadar yaygın 

olduğunu gösterir; eĢsizlik, biyometrinin bir kiĢiyi diğerinden ne kadar iyi ayırdığını 

gösterir; süreklilik, biyometrinin yaĢlanmanın etkisine ne kadar iyi direndiğini gösterir; 

elde edilebilirlik ise iĢleme için biyometriyi edinmenin ne kadar kolay olduğunu ölçer. 

Performans, biyometrinin ulaĢılabilir doğruluğunu, hızını ve sağlamlığını gösterirken, 

kabul edilebilirlik, teknolojinin halk tarafından günlük yaĢamlarında kabul edilme 
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derecesini, yaygınlık ise, biyometrinin kullanımı bakımından ne derece kullanıldığını 

gösterir (Kaya ve GüneĢ, 2016).  
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2. GEREÇ ve YÖNTEM  

 

 

 

Bu bölümde, kullanılan yöntem açıklamasıyla beraber tez çalıĢmamız esnasında 

kullanılacak yöntem ve deneyler ele alınıp veri seti üzerinde uygulanarak analiz 

edilecektir. Ġlk olarak veri seti içerisinde mevcut olan karĢılaĢtırma açısından elveriĢsiz 

görüntülerin temizlenmesi sağlanır. Ardından elde edilen veriler yüz tanıma sistemi 

(Polyface) içerisinde bulunan yapay zeka derin öğrenme yöntemi aracılığı ile analiz ve 

testler yapılacaktır. 

2.1. Veri Seti Açıklaması  

Bu çalıĢmada iki tür veri seti kullanılmıĢtır. Birinci veri seti MIT-CBCL (2003-

2005). Bu veri seti Massachusetts Institute of Technology (MIT Professional Education) 

tarafından oluĢturulmuĢtur. MIT-CBCL yüz tanıma veritabanı, 10 deneğin yüz 

görüntülerini içerir. Yani Test seti, 200 görüntüden oluĢmaktadır. Birinci veri seti iki 

eğitim setinden oluĢmaktadır. Bu setler; 

- Ön, yarı profil ve profil görünümü dahil olmak üzere yüksek çözünürlüklü 

resimleri kapsar, 

- 10 deneğin 3D kafa modellerinden oluĢturulmuĢ sentetik görüntüler (324/nesne). 

Kafa modelleri, yüksek çözünürlüklü, eğitim görüntülerine dönüĢtürülebilir bir 

model yerleĢtirilerek oluĢturulmuĢtur. 3D modeller veritabanına dahil değildir. 

Bu veri seti lisanslı olup aĢağıdaki nitelikleri taĢıyan araĢtırmacıların kullanımına 

sunulmuĢtur. 
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MIT-CBCL veri seti Lisans Ģartları, 

1. Bu veri tabanındaki görüntüleri kullanabilir ve çoğaltabilirsiniz, ancak bu 

veritabanı yalnızca araĢtırma amaçlıdır. Bu nedenle, bu görseller, 2. maddede 

açıklandığı Ģekilde atıfta bulunulması koĢuluyla, akademik dergilerde, bilimsel 

konferans bildirilerinde yayınlanabilir ve/veya sunulabilir veya sınıf ortamlarında 

ve diğer benzer akademik ortamlarda kullanılabilir. 

2. MIT'nin (Massachusetts Institute of Technology) telif hakkı bildirimi, 

veritabanındaki mevcut herhangi bir görüntünün herhangi bir kullanımına, 

yayınlanmasına veya sunumuna dahildir. Ek olarak, teĢekkür ve alıntı uygun 

Ģekilde kullanılacaktır. 

3. Veri seti içerisinde bulunan görüntülerin tamamı veya bir kısmı dahil baĢkaları 

ile paylaĢılıp dağıtılamaz. 

4. Veri setinde bulunan görüntüleri yeni görüntüler oluĢturmak için 

kullanabilirsiniz, ancak indirilen görüntüler değiĢtirilmemelidir. 

5. Görseller herhangi bir ticari kullanım, satıĢ veya herhangi bir dağıtım için 

kullanılamaz. 

6. Görüntü veritabanının telif hakkı her zaman MIT'e aittir. MIT'nin adı ve ticari 

markaları MIT'nin önceden özel yazılı izni olmadan, veri setinde bulunan 

görüntülerle ilgili reklam yapmak, onaylamak, tanıtmak veya herhangi bir 

tanıtımla bağlantılı olarak kullanılamaz. Ek olarak 2. maddedeki telif hakkı 

bildirimi ve kabulü dıĢında "Massachusetts Institute of Technology"nin adını 

veya onun herhangi bir varyasyonunu, uyarlamasını, kısaltmasını veya herhangi 

bir mütevelli heyeti, memurları, öğretim üyeleri, fakülte öğrencilerini, çalıĢanları 

veya acentelerinin veya MIT'nin sahip olduğu herhangi bir ticari markanın 

herhangi bir tanıtım materyalinde, adlandırma kuralında veya diğer kamu 

duyurularında veya ifĢasında MIT'nin önceden yazılı izni ve onayı olmadan 

kullanılamaz. 

7. Veri tabanında bulunan görüntüleri „‟olduğu gibi‟‟ ve açık veya zımni garantiler 

ve satılabilirlik olmaksızın, sınırlar olmaksızın, ihlal etmeme ve uygunluk 

garantileri de dahil olmak üzere kabul edilir.  

MIT, mütevellileri, müdürleri, yetkilileri, çalıĢanları ve iĢtirakleri hiçbir durumda 

ekonomik zararlar ve yararlar dahil olmak üzere herhangi bir arızi veya dolayılı 

hararlardan sorumlu olmayacaktır (MIT-CBCL Face Recognition Database). 
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Ġkinci veri seti ise FEI Face Database, bu veri seti Haziran 2005 ile Mart 2006 

yılları arasında São Bernardo do Campo, São Paulo Brezilya'daki FEI Yapay Zeka 

Laboratuvarında hazırlanmıĢ bir takım yüz görüntüsünü içeren bir Brezilya yüz 

veritabanıdır. Bu veri setinde farklı açılardan çekilmiĢ 200 kiĢilik bir yüz görüntüsünden 

oluĢmaktadır. Her kiĢi için 14 görüntü çekilmiĢ olup veri seti toplam 2800 görüntü 

içermektedir. Bu veri seti veri ön iĢlemeye tabii tutularak elveriĢsiz görüntüler 

ayıklanacaktır. Çekilen tüm görüntüler renklidir. Bu görüntülerin arka planı homojendir 

ve beyaz renkli bir arka planda çekilmiĢtir. Bu veri seti içerisinde ölçek yaklaĢık %10 

değiĢkenlik göstermekle birlikte her görüntü farklı boyutlardadır. Kullanılan tüm denek 

yüzler, belirgin görünümlü, farklı saç modeli ve değiĢik süslemelerle birlikte 19 ila 40 

yaĢları arasındaki FEI öğrenci ve personeline aittir (FEI Face Database Disclaimer). 

2.2. Veri Ön ĠĢleme 

Bu çalıĢmada kullanılan veri setleri, ön profil olmak üzere farklı açılardan çekilmiĢ 

görüntüler içermektedir. Ancak sistemin verimli bir Ģekilde çalıĢması açısından 

görüntülerin ayıklanması ve temizlenmesi gerekir. Buradaki amaç, kiĢilerin doğru bir 

Ģekilde tespit edilmesi için kullanılan görüntülerin sistemin analiz edebilme açılarına 

uygun olması gerekmektedir. Sistem 45 derecelik açıya kadar kesin tespit edici 

özelliğine sahiptir ancak 45 ile 90 derece arasındaki çekilen görüntülerin tespiti için 

sistemin önleyici tespit edici niteliğinden de faydalanılabilir. Veri seti, sistem içerisine 

aktarılırken yüzlerin doğru kodlanması ve kimlik tespiti için veri setinde bulunan 45 

derecelik açıdan fazla olan görüntülerin temizleme iĢlemi yapılmıĢtır. AĢağıdaki Ģekil 

2.1‟de temizleme iĢlemi uygulanmadan önceki görüntüler, Ģekil 2.2‟de temizlenme 

iĢlemi uygulandıktan sonraki görüntüler gösterilmektedir (Oğuzlar, 2003). 
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ġekil 2.1. Temizleme ĠĢlemi Uygulama Öncesi Görüntüler 

 

ġekil 2.2. Temizleme ĠĢlemi uygulandıktan Sonraki Görüntüler 

Yukarıda kullandığımız görüntüler veri seti içerisinde bulunan görüntülerden 

rastgele seçilmiĢ olup örnek amaçlı gösterilmiĢtir. Veri setinde kullandığımız diğer tüm 

görüntüler de aynı ayıklama iĢlemlerine tabii tutularak temizlenecektir (Oğuzlar, 2003). 
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2.3. Yüz Algılamada Kullanılan Kodlama Yöntemi 

Hareketsiz (fotoğraf), video veya canlı kameralarından alınan görüntüler yüz 

tanıma popülaritesini, özel sektörden güvenlik alanına kadar uzanan geniĢ uygulama 

alanı nedeniyle son on yılda büyük ölçüde araĢtırılmıĢtır (Avcı ve Ark., 2017). Tüm bu 

uygulamalar, kiĢileri doğrulama veya tespit etme sürecine iliĢkin yüz fotoğraflarının 

doğru kodlanması neticesinde etkin ve verimli bir eĢleĢtirme ve karĢılaĢtırma imkanı 

sağlar. ÇalıĢmamızda kodlama yöntemi olarak Fiducial Points kullanılmıĢtır (Mitra ve 

Ark., 2020). 

2.3.1. Referans Noktaları (Fiducial Points) 

Referans noktaları (Fiducial Points); genellikle kaĢ, göz, burun, dudak ve çene 

köĢesinin yanı sıra dudak ucunda ve burun ucunda ayrıca yüzdeki diğer dıĢ ortam 

organlarında bulunan ve yüz ifadesini temsil eden bir dizi belirgin noktalardır (Hani ve 

Ark., 2011). 

Referans noktalarının otomatik olarak algılanması, noktalar arasındaki mesafeler 

ve yüz bileĢenlerinin göreceli boyutları ile yüz ifadelerinin belirgin özelliklerini 

çıkarabilir ve özellik vektörünü oluĢturabilir. Ek olarak, özellik noktalarının seçilmesi, 

yüzdeki en önemli özellikleri temsil etmeli ve kolayca çıkarılmalıdır. BaĢka bir deyiĢle, 

özellik noktalarının sayısı yeterli bilgiyi temsil etmeli ve çok fazla olmamalıdır (Arca ve 

Ark., 2006). 

Ġlk temel adım, görüntüdeki yüzü ve buna karĢılık gelen yüz özelliklerini (gözler, 

burun, ağız ve çene) lokalize etmekten oluĢur. Göz köĢeleri veya burun ucu gibi nispeten 
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sabit veya sağlam yüz iĢaretleri, yüz iĢleme literatüründe referans noktaları olarak 

adlandırılır. Bu yüzden gözler tespit edildikten sonra ağız, kendine özgü anatomik 

Ģeklinden yararlanılarak lokalize edilir. Daha sonra göz ve ağız pozisyonlarına göre 

burun, kaĢlar ve çene tespit edilir (Kusban, 2021). 

Bu çalıĢmada kodlama yöntemi olarak (fotoğrafların kodlanması için) Fiducial 

Points (Referans Noktaları) metodu kullanılmıĢtır. Kodlama iĢlemi hem otomatik hem 

de manuel olarak gerçekleĢtirilmiĢtir. Ayrıca yöntem hem renkli hem de renksiz (Siyah-

Beyaz) görüntüler üzerinde kodlama yapabilme kabiliyetine sahiptir (Salmam ve Ark., 

2018). 

Yüz ve yüz özelliklerini lokalize ettikten sonra, ön profilde belirlenen referans 

nokta sayısı, 66 düğüm noktası olarak tanımlanır (ġekil 2.3‟te). Tanımlanan bu noktalara 

Gabor filtresi uygulayarak karakterize edilir. Tanıma, farklı jetler arasındaki 

benzerlikleri ölçerek karĢılaĢtırma iĢlemi gerçekleĢtirilir (Campadelli ve Lanzarotti, 

2004). 

 

ġekil 2.3. Ön Profil Referans Nokta Lokasyonu 
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Otomatik ile manuel kodlama arasındaki en önemli fark, otomatik kodlama 

iĢleminde tüm referans noktalar otomatik olarak kodlanır. Bununla birlikte, bir yüz 

görüntüsü verildiğinde, bazı özelliklerinin yanlıĢ bir Ģekilde lokalize edilmesi veya 

tanımlanması nadiren görülür, bu da hem özellik lokalizasyonu belirlemede hem de 

referans noktası tahmi etmede bazı hatalara neden olur. Bu durumda manuel kodlama 

iĢleminde; sistem göz bebeklerinin referans noktalarını, yeniden yapılandırılmasına 

imkan tanır Ģekil 2.4‟te (Arca ve Ark., 2006). 

 

ġekil 2.4. Göz Bebeklerin Referans Nokta Lokasyonu 

Referans noktalarının fotoğraf veya video görüntüleri üzerinde baĢarılı bir Ģekilde 

algılanması, yüz algılama ve tanımlama (duygu ve yüz ifadeleri tanımı) gibi çok sayıda 

yüz görüntü yorumlama görevinde önemli bir rol oynamaktadır (Yun ve Guan, 2009). 

Sonuç olarak yüz algılama, otomatik referans algılama ve izleme sistemi için 

önemlidir ve genel sistem performanslarını etkiler. Bu nedenle kiĢilerin yüksek doğruluk 

oranıyla tespit edilmesi, referans noktaların doğru kodlamasından geçer. Dolayısıyla 

referans noktaları ne kadar iyi ve doğru kodlanırsa, eĢleĢme skor sonuçları da o kadar 

iyi, doğru ve yüksek olacaktır (Çeliktutan, 2013). 
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2.4. Yüz Tanımada Kullanılan Yöntemler ve Algoritmalar 

Akıllı davranıĢların yapay olarak üretmeyi amaçlayan, canlı sistemlerin ve insan 

beynini model alan yapay zeka çalıĢmaları; farklı alanlarda sistemler geliĢtirilmesine, 

ürünler üretilmesine bunun yanı sıra tahmin, sınıflandırma, kümeleme gibi amaçlar için 

de kullanımı yaygınlaĢmıĢtır. Yapay zeka; insan zekasının, sinir sistemi, gen yapısı gibi 

fizyolojik ve nörolojik yapısının ve doğal olayların modellenerek bilgisayar ve 

yazılımlara aktarılması olarak adlandırılmaktadır. 

Biyometrik sistemlerde, insanların yüz gibi diğer vücut özellikleri 

kullanılmaktadır. Nitekim birini tanımak için yüzlerce yıldır ses ve davranıĢ analizleri 

yapılmaktadır. Ayrıca onlarca yıldır da biliĢim ve teknoloji alanındaki geliĢmeler, 

biyometrik tanıma sistemlerinin ilerlemesinde de önemli katkıda bulunmuĢtur. Dolayısı 

ile son on beĢ yıldaki büyük ilerleme, özel sektörün yanı sıra akademik yönden de yüz 

tanıma sisteminin ilgi çeken bir konu olmasını sağlamıĢtır. Bunun nedeni yüz tanıma 

sistem doğrulama ve tanımlama olarak bilinen bilgisayar, tablet ve mobil cihazlarda 

geliĢtirilen ve kullanılabilir uygulama olmasıdır. Dijital bir cihaz kullanarak bir kiĢinin 

kimliğinin belirlenmesine veya doğrulanmasına izin veren görüntü, resim veya video; 

dijital bir görüntüdeki yüz özelliklerini veritabanındaki bulunan yüz özelliklerine göre 

karĢılaĢtırılmasıdır. Yapay sinir ağları geliĢtirilmiĢ bir bilgi iĢleme modelidir. Sinir 

sisteminin çalıĢma prensibine göre insan beyni  Yapay sinir ağlarının sorunları 

çözebilecek bilgi farklı yöntemler kullanılarak elde edilebilir. Backpropagation (geri 

yayılım) ve yaygın olarak kullanılan radial basis function (radyal tabanlı fonksiyon) sinir 

ağı algoritmalarıdır. Yüz tanıma sistemlerinde elde edilecek baĢarım oranlarının 

arttırılmasına yönelik farklı sinir ağı algoritmalarından hibrid çalıĢmalar yapılarak 

özelleĢtirilmiĢ algoritma paplion yüz tanıma sisteminin enginine yerleĢtirilmiĢtir.   



 

73 

Papilon yüz tanıma sisteminde farklı aĢamalar bulunmaktadır. Yüz resimlerinden 

çeĢitli özelliklerin çıkarılması ilk aĢama olarak değerlendirilmektedir. Aynı insana ait 

farklı resimler arasındaki benzerlik aranırken farklı insanlara ait resimlerdeki çıkarılan 

özelliklerin farklı olması ve karĢılaĢtırılırken bu farklardan dolayı eĢleĢmemesi ve ayırt 

edici olması yüz tanıma sisteminin temel özelliğidir (Parwani, 2022). Bu bağlamda yüz 

tanımada kullanılan yöntemler üç temel gruba ayrılır. Bu gruplar;  

2.4.1. Özellik Tabanlı Yüz Tanıma Sistemleri:  

Bu sistemlerde ekseriyetle ilk olarak göz, burun ve ağız noktaları lokalize edilir. 

Daha sonra lokalize edilen bu noktalar birbirlerine göre geometrik pozisyonlarından 

ve/veya biçimlerinden yüzü sınıflandıran yapısal veriler elde edilir (Turhal, 2008). 

Özellik tabanlı yöntemleri esas olarak 3 farklı baĢlık altında incelemek mümkündür  

2.4.1.1. Yapısal EĢleme  

Bu yöntemin temel prensibi kaĢ, göz, burun; ağız gibi yüz özelliklerini ifade eden 

organların yüz üzerindeki lokasyonlarını tespit etme esasına dayanmaktadır. Bu 

organların birbirine göre lokasyonları, nitelikleri, birbiri arasındaki açı, mesafe ve 

uzaklık gibi parametreler yüz tanıma sırasında belirleyici özelliklerdir. Dolayısı ile bu 

algoritmaların baĢarı performansı yüz özelliklerinin kalitesi ile doğru orantılıdır.  

BaĢka bir yaklaĢımda Ģablon eĢleme ve geometrik özellik seti eĢleme yöntemleri 

ile yüz özelliklerinin çizgisel kenar haritası olarak türeyiĢidir.  Bu metotta ekseriyetle 

sobel kenar analizi algoritması kullanılarak yüzlerin ikili kenar haritalarını oluĢturur. 

Yüz görselleri arasındaki benzerlikleri yüz nitelik Ģeması kullanılarak bulmak 
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mümkündür. AĢağıdaki Ģekil 2.5‟te çizgisel kenar haritası örneği verilmiĢtir (Gao ve 

Leung, 2002). 

 

ġekil 2.5. Yüz Tanımada Kullanılan Çizgisel Kenar Haritası Ġllüstrasyonu 

2.4.1.2. Elastik Demet Grafı EĢleme  

Elastik demet grafı eĢleme - Elastic Bunch Graph Matching (EBGM) olarak 

bilinen bu yöntemde geniĢ çaplı bir dikdörtgen ızgara, insan yüzüne maske Ģeklinde 

örtülerek yüzdeki kritik düğüm noktalarının iĢaretlenmesini sağlar. AĢağıdaki Ģekil 

2.6‟da elastik demet grafı örneği verilmiĢtir. Elastik demet grafi eĢleme metodunun 

ehemmiyet arz eden aĢamalarından biri, yüzdeki kritik düğüm noktalarının dikdörtgen 

ızgarası içerisine tam ve doğru bir Ģekilde yerleĢtirilmesi gerekir.  

2004 yılında Gonzales-Jimenez ve Albo-Castro tarafından yüzdeki çukurlukları ve 

çıkıntıları bulan bir algoritma geliĢtirilmiĢtir. GeliĢtirilen bu algoritma yüzde görülen 

aydınlanma değiĢimlerini kontrol altında tutabilmektedir. Onun için bu yöntem 

ekseriyetle yüksek performansla çalıĢan yöntemler arasında yer almaktadır. Fakat bu 

yöntemler genellikle 128 * 128 gibi büyük ebatlarda yüz görüntülerine gereksinim 
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duyarlar. Bu yüzden bu yöntemin yalnızca büyük ebatlı resimlerle çalıĢması mümkündür 

(Bolme, 2003). 

 

ġekil 2.6. Elastik Demet Grafı EĢleme Yöntemi 

2.4.1.3. Gizli Markov Modeli  

Gizli Markov Modeli - Hidden Markov Model (HMM) olarak bilinen bu yöntem, 

genellikle makine öğrenimi algoritmaları verilere yönelik istatistiksel parametreleri 

dikkate alarak öğrenme ve tahmin etme esasına dayanarak çalıĢır. Dolayısıyla istatiksel 

verileri dikkate alan metotların baĢında Gizli Markov Modeli gelmektedir. Gizli Markov 

Modeli ilk olarak Baum ve ark. tarafından önerilmiĢtir (Ali ve Ark., 2022). Bu model 

1970‟lerde görüntü iĢleme ve tanımada yaygın olarak kullanılmıĢtır. Onun için bu 

yöntem ilk olarak yüz modelleme çalıĢmalarında uygulanmıĢtır. Daha sonra bilgisayar 

ağlarına da uygulanan bu model, internet ağ trafiğine yapılan saldırıları algılayabimek ve 

tespit etmek için kullanılmıĢtır (Biswas ve Ark., 2022). Genel olarak Gizli Markov 

Modelleri bir sınıflandırma aracı olarak bilinmektedir. Bu model baĢta zaman serileri 

olmak üzere bir çok problemin çözümün de sınıflandırma aracı olarak kullanılmıĢtır 

(Auguste, 2022). Bu modeller, özellik vektörüne dayalı matematiksel kosinüs 

uygulaması ile elde edilir. Gizli Markov modellerinin, yüz tanıma ile ilgili kapsamlı 

uygulaması olan ve her yerde bulunan bir stokastik model sınıfıdır. Gizli Markov 

modelleri yeni gözlemlenen verinin sınıflandırılmasını sağlamaktadır. Gizli Markov 
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modellerinin, gözlem durumu ve gizli durum olmak üzere iki durumu vardır. Örneğin 

Biyoinformatikte, eğer DNA dizisi ACAATGGT olarak verilirse, DNA dizisi bir gözlem 

durumu olarak kabul edilirken, gizli durum hangi bilginin elde edileceğine bağlı olarak 

değiĢir. Nitekim Markov Zincirinde genellikle doğrudan gözlem yapılamaz onun için 

adından da anlaĢılacağı üzere buna gizli Markov modeli denilmektedir (Samaria, 1994). 

AĢağıdaki Ģekil 2.7‟de üç boyutlu bir durum geçiĢ uzayı örneği yer almaktadır. 

 

ġekil 2.7. Seri Haldeki Yüz Eesimlerinin Modellendiği Gizli Markov Model Ġllüzyonu 

2.4.2. Görünüm Tabanlı Yüz Tanıma Sistemleri:  

Bu sistemler aracılığı ile yüz özelliklerinin tamamı kullanılarak yüzü 

biçimlendirecek ham veri elde edilmeye çalıĢılır. Görünüm tabanlı yöntemlerini baĢlıca 

iki ayrı grupta ele almak mümkündür (Turhal, 2008). 

2.4.2.1. Temel BileĢen Analizi  

Son yıllarda yüz tanıma sistemleri, bilgisayarla görü alanın ve görüntü analizin 

hem popüler bir araĢtırma alanı hem de en baĢarılı uygulamalardan biri olarak karĢımıza 

çıkmaktadır. Yüz tanıma sistemlerinde kullanılan en basit ve en etkili Temel BileĢen 

Analizi (PCA) yaklaĢımlarından biri olan özyüz yaklaĢımı olarak adlandırılan 
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yaklaĢımdır. Bu yaklaĢım, yüzleri, ilk öğrenme görüntü setinin (eğitim seti) ana 

bileĢenleri olan küçük temel özellikli özyüzlere dönüĢtürür. Bu da özyüz alt uzayına yeni 

bir görüntü yansıtılarak yapılır, ardından kiĢi özyüz uzayındaki konumu bilinen 

bireylerin konumuyla karĢılaĢtırılarak minimum öklid mesafesi ölçülerek sınıflandırılır 

(Chang ve Ark., 2022). 

Temel BileĢen Analizi (PCA), yüz tanımadaki değiĢken sayısını azaltmak için 

kullanılan istatistiksel bir yaklaĢımdır. Bu da n sayı sütun ile m sayı satırdan meydana 

gelen bir yüz görseli n * m ebatında bir vektörle ifade edilebilir. PCA'da, eğitim 

setindeki her görüntü, özyüzler adı verilen ağırlıklı özvektörlerin doğrusal bir 

kombinasyonu olarak kabul edilmektedir. Bu özvektörler, bir eğitim görüntü setinin 

kovaryans matrisinden elde edilir. Ağırlıklar, en alakalı Özyüzler kümesi seçildikten 

sonra bulunur (Han Ve Ark., 2022). 

Bu yaklaĢımın (Temel BileĢen Analizi Yönteminin) diğer yüz tanıma sistemlerine 

göre avantajlarına baktığımızda, basitliği, düĢük hassasiyete sahip olması, kapasite ve 

bellek ihtiyaçlarının azaltılması, hızı ve yüzdeki küçük veya kademeli değiĢikliklere 

karĢı duyarsızlığıdır. Ek olarak, düĢük ebatlı uzaylarda etkin indekslemelerin 

yapılmasına olarak tanımasıdır (Boudou ve Viguier-Pla, 2022). 

Bu yöntemin en önemli kriterleri, yüz görsellerinin tam ve düzgün olmasının yanı 

sıra sabit aydınlanma Ģartlarına bağlıdır. Eğer bu Ģartlar sağlanmazsa, ilk özvektörler yüz 

pozları ve aydınlanma Ģartlarındaki değiĢiklikleri yansıtacaklardır. Bu sebeple Temel 

BileĢen Analizi (PCA) tabanlı yöntemler, aydınlanma ve poz gibi farklı ön Ģartlarla 

sınırlandırılmamıĢ ortamlar açısından elveriĢli değildir (Ronda, 2022). 
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2.4.2.2. Üç Boyutlu (3D) Yüz Tanıma Modelleri (3D Morphable Model) 

Yüz tanıma oldukça meĢakkatli fakat üzerinde çok çalıĢma ve araĢtırma yapılmıĢ 

bir Pattern tanıma problemidir. Aslında insan yüzü üç boyutlu (3B) düzlemde yer alan 

bir yüzeydir. Bu sebepler 3DMM'ler geçmiĢten günümüze uzanan bilgisayarla görme, 

insan davranıĢ analizi, bilgisayar grafikleri ve kraniyofasiyal cerrahi gibi pek çok alanda 

yaygın olarak uygulanmaktadır (Göze ve Yıldız, 2022). 

Üç boyutlu (3B) yüz tanıma modelleri (3DMM'ler): insan yüzünü Ģekil ve doku 

açısından istatistiksel olarak 3D modelleyebilen bir yöntemdir. Bu yöntemin temel 

prensibi, 3B yüzlerden oluĢan bir veri kümesine dayanır. Yüzler arası geçiĢte, tüm yüzler 

arasında tam bir uyumluluk gerektirir. Onun için eğitim setinde bulunan denek yüzlerin 

düĢük kalite ve çözünürlükte olsa bile uyumlu olmaları gerekir. Ayrıca yararlı bir yüz 

sentez sistemi için, sonuçların yüz olma olasılıkları açısından nicelleĢtirilebilmesi 

önemlidir. Dolayısı ile üç boyutlu yüz tanıma sistemi temel olarak iki bölümden 

meydana gelmektedir. ilk bölümde 3B görselde yüz ve yüzde bulunan bazı önemli 

noktalar bulunur. Daha sonra belirlenen yüz çerçevesi standart bir poz ve boya getirilir. 

Ardından farklı metotlar aracılığı ile 3B yüz tasarlanması gerçekleĢtirildikten sonra yüz 

tanıma aĢamasına geçilir (Blanz ve Vetter, 1999). Yalnız buradaki en önemli nokta, yüz 

üzerindeki bazı önemli düğüm noktalarının (göz ve dudak kenarları gibi) doğru bir 

Ģekilde lokalize edilmesi gerekir. Yüz üzerinde bulunan düğüm noktalarının tespit 

edilmesi yüz tanıma sistemleri açısından daha sonraki aĢamalar için (ör. çakıĢtırma için 

yüzlerin kabaca hizalanması için) gereklidir. Düğüm noktaları, genellikle göz ve ağız 

kenarları, burun kanatları, burun ucu, burun ile alnın birleĢtiği yer ve çene ucudur. Bu 

noktalari genel olarak menual (Elle) bir Ģekilde iĢaretlemek mümkündür, dolayısı ile bu 

özellik sayesinde yüz tanıma sistemleri tamamen otomatik olmaktan çıkmaktadır 

(Kusban, 2021, Çeliktutan, 2013, Yun ve Guan, 2009). AĢağıdaki Ģekil 2.8‟de yeniden 

yapılandırılmıĢ bir üç boyutlu resim örneği yer almaktadır. 



 

79 

 

ġekil 2.8. Mona Lisa'nın Yeniden YapılandırılmıĢ 3 Boyutlu Yüzü 

2.4.3. Karma Yüz Tanıma Sistemleri 

 Kalite olarak en iyi ve yüksek oranda sonuçların elde edilmesi bakımından karma 

yöntemlerin aynı anda kullanılarak uygulanmasıdır. Bu metodlar, özellik tabanlı ile 

görünüm tabanlı yüz tanıma sistemlerininin farklı kombinasyonlarından oluĢan 

yöntemlerdir (Turhal, 2008). 

2.4.3.1. Aktif Ġstatistiksel Yüz Modelleri 

Aktif istatistiksel yüz modelleri, 1995 yılında Cootes tarafından aktif Ģekil 

modelleri olarak ifade edilen ve aĢağıda belirtilen istatistiksel Ģekil modellerini 

birleĢtirirler. 

A. PDM - Point Distribution Model (Nokta dağılım modeli): Bir nesnenin Ģekil ve 

Ģekil değiĢimlerini nokta topluluğu olarak saptar. BaĢka bir ifadeyle, bir dizi örnek 

Ģekillerden istatistiksel bir Ģekil ve Ģekil varyasyon modeli oluĢturur. Ortalama Ģekil ve 

bir dizi varyasyon modu bu kümeden hesaplanabilir. Her mod, eğitim kümesindeki 
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Ģekillerin ortalamadan farklılık gösterme eğiliminde olduğu bir yolu tanımlar. Gerçek 

örnek kümelerini analiz ederek, Ģekil değiĢiminin kompakt bir açıklaması oluĢturulabilir. 

Bu tür modeller, çok sayıda örnek mevcut olduğunda, ilgilenilen Ģekiller sınıfını en iyi 

Ģekilde temsil eder. Ancak, böyle bir seti elde etmek zor olabilir ve küçük bir küme 

üzerinde eğitilmiĢ bir PDM, makul Ģekillerin uzayını yeterince geniĢletmek için yeterli 

varyasyona izin vermeyebilir. 

B. LGL - Local Gray-Level (Yerel gri düzeyi modeli): Noktalardaki değiĢimleri 

gri seviyesindeki değiĢimler olarak belirler (Cootes ve Taylor 2004). 

2.4.3.2. Diğer Karma Yöntemler ve ÇeĢitli Kombinasyonlar. 

2005 yılında Chev ve diğerleri tarafından, yüz görsellerin sınıflarını modellemek 

üzere gizli markov modelini kullanmıĢtır. Daha sonra gizli markov modelinde tahmin 

edilen her değiĢken için cüzi türev analizi yapılmıĢ ve Fisher özdeğerleri hesaplanmıĢtır 

(Ali ve Ark., 2022). Daha sonra Fisher özdeğerleri geleneksel logaritmik olasılıklar ve 

görünüm tabanlı özellik setleri ile birleĢtirilmiĢtir. En nihayetinde elde edilen özellik 

vektörleri bir yüz modelinde barındırması gereken tüm lokal nicelikleri 

taĢıyabilmektedir (Biswas ve Ark., 2022). Bu özellik vektörlerini yüz tanıma 

sistemlerinde kullanabilmek için LDA yöntemi uygulanır. Bu yöntem ile, tek baĢına 

HMM ya da yalnızca görünüm tabanlı özellik (Fisher) özvektörlerini kullanıldığında 

daha baĢarılı sonuçlar elde edilmiĢtir (Samaria, 1994). 

Sonuç olarak bu çalıĢmada kullanılan yüz tanıma sistemleri, çeĢitli kullanım 

senaryolarına göre farklı algoritmaları hibrit bir Ģekilde kullanılarak özelleĢtirilmiĢtir. 

Örnek vermek gerekirse gerçek zamanlı yüz tanıma, resim ve videodan yüz tanıma, 

kriminal bazlı yüz tanıma bu kullanım senaryolarından bazılarıdır. Özniteliklerin 
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çıkarılmasında kullanılan teknikler, teknolojik yenilikler bakımından, bu modellerin 

kullanılmasına dair artırıcı bir etki yapacaktır. Özellikle, mobil görüntüleme cihazlarının 

yazılım ve teknolojilerindeki geliĢmeler ile görüntülerden gerçek zamanlı olarak 

özniteliklerin elde edilebilmesi sağlanabilir noktaya gelir ve  kullanılan  modelin 

baĢarımına katkıda bulunarak kullanım kolaylığı sağlanacaktır. Ek olarak, görüntü 

iĢleme, yapay zeka ve makine öğrenim alanında yapılan çalıĢmaların etkisi; hem yüz 

görüntüsünü hem de öz niteliklerini aynı anda elde edilebilmesinin yanı sıra tüm yüz 

görüntüsünü kullanan görünüm tabanlı model ve öznitelik tabanlı sistemlerinin birlikte 

çalıĢmasıyla oluĢturulan hibrit bir model gerçek zamanlı ve ideal olmayan koĢullarda 

sistemin daha baĢarılı olmasını sağlamaktadır (Yıldız, 2021). 

2.5. Yapay Zeka ve Derin Öğrenme Algoritmaları 

Yapay zeka terminolojisi; en basit ve yalın ifade ile yapay zeka (YZ), problem 

çözme ve öğrenme gibi insan zihninin yaptığı iĢlevleri taklit eden bir makine tarafından 

gösterilen zekadır. BaĢka bir deyiĢle YZ; görevleri yerine getirmek için insan zekasını 

taklit eden ve toplanan verilere göre kendilerini geliĢtirebilen sistem veya cihazları ifade 

eder. 

Yapay zekanın temeli, Amerika BirleĢik Devletlerinde 1956 yılında Dartmouth 

Kolejinde yapılan ve pek çok araĢtırmacının katıldığı bilimsel bir kongre de atılmıĢtır. 

Yapay zeka; makine öğrenimi ve derin öğrenme olmak üzere iki ayrı ana baĢlıkta 

sınıflandırılmıĢtır (Doğan ve Türkoğlu, 2019). 

Yapay zeka, makine öğrenme yöntemlerine bağlı olup olmaksızın tahmin etmek ve 

karar vermek gibi faaliyetleri yapabilme kabiliyetine sahip olan teknolojiye verilen genel 

isimdir. Bu nedenle yapay zeka kendini farklı uygulama alanlarında çeĢitli Ģekillerde 
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gösterir. Örneğin, chatbotlar, müĢteri sorunlarını daha hızlı anlamak ve daha verimli 

cevaplar sağlamak için yapay zeka kullanır. Ayrıca YZ, yüz tanıma sistemlerinde, büyük 

veri analizlerinde, sağlık ve bankacılık sektörlerinde, otonom araçlar (kendi kendini 

süren arabalar) gibi alanlarda kritik bilgi ve verilerin analiz edilmesinde 

kullanılmaktadır. Ek olarak YZ; arama motorları (Google arama motoru), öneri 

sistemleri gibi alanlarda da sıkça rastlanmaktadır (Karaküçük ve Eker, 2020, Bozüyük 

ve Ark., 2005). 

Yapay zeka teknolojisi, bir zamanlar insan gücü gerektiren süreçleri veya görevleri 

otomatikleĢtirerek kurumsal performansı ve üretkenliği arttırmaktadır. Onun için yapay 

zeka, belirli bir form veya iĢlevden ziyade verileri yüksek performansla analiz etme 

yeteneği ile ilgilidir. Bununla birlikte; YZ, dünyayı ele geçiren insan benzeri robotların 

görüntülerini sunsa da, insanların yerini alması amaçlanmamıĢtır. Fakat YZ; yalnızca 

insan yeteneklerini ve katkılarını önemli ölçüde artırmayı amaçlamaktadır (Kutucu, 

2020). 

Yüz tanımada; yapay zeka modelleri ve algoritmaları kullanılarak, olay yerinden 

alınan görüntülerin veritabanında kayıtlı olan görüntülerle sorgulanması yapılır. Sorgu 

sonucunda önerilen adaylarla ilgili adli biliĢim uzmanlarına gerekli kararı vermede 

yardımcı olabilecektir. 

Yapay zeka ve derin öğrenme algoritmaları günümüzde yüz tanıma teknolojisi 

alanında oldukça popüler bir araĢtırma alanı olarak karĢımıza çıkmaktadır. Derin 

öğrenme algoritması, yüz tanıma uygulamaları içerisinde en sık kullanılan 

algoritmalardan biridir. Günümüz dünyasında suçların aydınlatınmasında ve teknik 

olarak suçluların tespit edilmesinde sıkça kullanılan yüz tanıma sistemleri sayesinde 

biyometrik kimliklendirme yapabilmek mümkün hale gelmiĢtir. Ayrıca suçlunun 
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kimliğinin ivedilikle tespit edilmesi ve doğru olan en erken zamanda çabucak ortaya 

çıkarılması, olası baĢka suçların iĢlenmesi önlenebilir veya önüne geçilmesi 

hedeflenebilir (Süzen ve Kayaalp, 2018). 

Yapay zeka, bazı yüz tanıma iĢlemlerini derin öğrenme algoritmaları aracılığı ile 

gerçekleĢtirmektedir. Derin öğrenme, gizli katmanlardan meydana gelen, nicelik olarak 

değiĢebilen ve makine öğrenim algoritmalarını konu alan bir çalıĢma alanıdır. Derin 

öğrenme, komplike durumlar açısından gözlem yapabilen, analiz edebilen ve karar 

verme noktalarında insan zekası gibi davranabilme yeteneğine sahiptir. Derin öğrenme; 

aynı zamanda makine öğrenmesi olarak da adlandırılabilir (Pirim, 2006). 

Derin öğrenme, öğenme kabiliyeti sayesinde ham verileri iĢler, iĢlenen verileri 

anlamlı verilere dönüĢtürür. Örneğin, yüz tanıma, ses tanıma gibi bunlara benzer pek çok 

alan için örnek vermek mümkündür. Derin öğrenme, makine öğrenmenin bir alt 

çeĢididir. Bu nedenle makine öğrenme algoritmalarını da kapsamaktadır. Derin 

öğrenme, yapay zekanın geliĢiminde, pek çok Ģeyi algılamasında ve anlamasında 

yardımcı olan popüler bir yaklaĢımdır. Nitekim bu alanda sosyal medya platformları 

(Facebook, Twitter vb.), Microsoft, Google gibi firmalar pek çok çalıĢma yapmaktadır 

(Bahar, 2021). 

Derin öğrenme algoritmaları, yapısal yönden yapay sinir ağlarına benzediği için 

nöronların birbiri ile iletiĢim kurmasını sağlamaktadır. Nitekim yapay sinir ağları 

sistemlerinde nörona benzer yapılar, birbiri ile iliĢki içerisindedir. Bu da algoritmaların, 

bu Ģekilde öğrenmesini, bilgileri belleğe atmasını ve depolamasını, iliĢkilendirme 

kapasitesine sahip olmasını düĢündürmektedir (Gündüz ve Cedimoğlu, 2019). 
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Derin öğrenme algoritmaları, ham verileri ayırma özelliğine sahip olmasından 

dolayı iĢlenmemiĢ verileri iĢleme yeteneğinden yararlanarak öğrenir. Fakat bu konuda 

sistemin eğitilmiĢ olması elzemdir. Bunun içinde katmanlardan oluĢan verilerin 

sınıflandırılması ve iĢlenmesi açısından bir hiyerarĢi oluĢumu gerekir. Bu da yararlı 

bilgilerden soyut verileri, somut hale dönüĢtürmede kullanılır (Ġnik ve Ülker, 2017). 

Yüz tanıma, ses tanıma ve plaka tanıma sistemleri, iris ve parmak izi okuyucular, 

insansız araç kullanımı gibi alanlarda derin öğrenmenin kullanıldığını örnek göstermek 

mümkündür (ġeker ve Ark., 2017). 

Sonuç olarak; yapay zeka, makine öğrenmesi ve derin öğrenme algoritmaları yüz 

tanıma sistemleri açısından gelecek için umut vaadeden, biyometrik kimliklendirme 

bakımından suçluların kimliğinin hızlı bir Ģekilde tespit edilmesinin yanısıra olayların 

çözümünde ve aydınlatılmasında yararlı ve faydalı olabilecek ileri teknolojik geliĢmelere 

ıĢık olabilme yeteneğine sahiptir. Ancak bu konuda bir takım çalıĢmalara gereksinim 

vardır. Onun için yüz tanıma sistemleri bakımından; doğruluk, sensitivite, spesifisite, 

duyarlılık, güvenirlik ve validite çalıĢmalarının arttırılması gerekmektedir (Bulut, 2020, 

Kaya ve Yıldız, 2014).    



 

85 

3. BULGULAR 

 

 

 

3.1. Yüz Tanıma Sistemleri 

Otomatik yüz tanıma sistemlerinin esası 1970‟li yıllarda atılmıĢ olsa da genel 

olarak yüz tanıma sistemlerinin geçmiĢi 1950‟li yıllara dayanmaktadır. Papilon yüz 

tanıma sistemleri ise 2012 yılında Papilon Savunma Teknoloji ve Ticaret A. ġ. 

tarafından geliĢtirilen ticari bir yüz tanıma yazılımıdır (Mengüç ve Acır, 2022). 

Günümüzde, teknolojinin ilerlemesi ve geliĢmesi ile birlikte biyometrik 

sistemlerin özellikle de yüz tanıma sistemlerinin kullanımı üzerindeki araĢtırmaların 

hızla arttığı görülmektedir. Hatta öyle ki yüz verilerinin kullanımı üzerinde pek çok 

çalıĢma yapılmıĢ ve yapılmaktadır. Bu da son zamanlarda yüz tanıma en çok çalıĢılan 

alanlardan biri haline gelmiĢtir (Aksoy, 2019). 

Yüz ve yüz özellikleri en temel biyometrik özelliklerdendir. Nitekim bu özellikler 

aracılığı ile yüz tanıma sistemlerini kullanarak kiĢilerin kimliği ve cinsiyet tespiti, yaĢ 

aralık tahmini, duygudurumu hakkında fikir sahibi olmak artık çok kolaydır (Mamak ve 

Ark., 2020). 

Yüz tanıma sistemleri, görüntü ve video tabanlı olmak üzere iki temel sınıfa 

ayrılmaktadır. Görüntü tabanlı sistemlere baktığımızda, bireylerin anlık fiziki 

görünümlerini kullanmak üzere bir tanımlama yaparken, video tabanlı sistemler ise; 
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görüntü tabanlı özelliğin yanında birde görünümlerdeki değiĢikliklerden ve yüz 

hareketlerinden de faydalanmak mümkündür. 

Yüz tanımanın yaygın kullanımına bakıldığında, yüz tanımanın güvenlik amaçlı 

olarak kullanımının en etkin olduğu karĢımıza çıkmaktadır. Onun için araĢtırmamızda 

iki çeĢit yüz tanıma yöntemi benimsenmiĢtir; bu yöntemler, kriminal inceleme amaçlı 

fotoğraftan fotoğrafa sorgulama yöntemi ve kent güvenlik yönetim sisteminde kullanılan 

canlı yüz tanıma yöntemidir (Yılmazer ve Solak, 2021). 

Bu çalıĢmada her iki kullanım yönteminin de seçili uygulamalar üzerinden 

sahadaki kullanımlarının sonuçları ve yapılan testlerden elde edilen verilerin analizleri 

paylaĢılacaktır. Birinci yöntemde, kriminal inceleme amaçlı filtreleme yöntemi ile 

sayısallaĢtırılmıĢ verilerin hem otomatik hem de kullanıcı tarafından iĢaretlenmesine 

bağlı görüntü kalitesinden bağımsız bir Ģekilde suç ve suçlunun tespitini kapsar. Ġkinci 

yöntemde ise, canlı kamera görüntüleri üzerinden bir kara listede aranan kiĢilerin veya 

tespitine ihtiyaç duyulan kiĢilerin anlık olarak kameradan görüntü analizini kapsar. 

Dolayısı ile etkin bir kamu güvenliği projesinde bu iki yöntemin ayrı ayrı veya bir arada 

kullanılmasına yönelik tavsiye ve öneriler de bulunulacaktır (Ebrahimpour ve Ark., 

2022). 

3.1.1. Kriminal Ġnceleme Amaçlı Fotoğraftan Fotoğrafa Sorgulama Yöntemi 

ÇalıĢmayı oluĢturmak amacıyla piyasada bulunan bir uygulama seçilmesi ve 

analizin bu uygulama üzerinden yapılması gerekmekteydi. Bu amaçla incelemede 

Papilon yüz tanıma sistemi kullanılmıĢtır. Bu sistem öncelikle bir fotoğraf havuzu 

oluĢturur, tespit edilmiĢ ve tespit edilmemiĢ fotoğrafları bir arada arĢivler ve sorgulama 

yapar. Sistemin çalıĢma prensibini daha açık bir ifade ile vurgulamak gerekirse; 
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herhangi bir fotoğrafın diğer fotoğraflar içerisinden sorgulamasını yapma esasına 

dayanmaktadır. Ek olarak, bu uygulama kullanıcıya, tanımlayıcı özellik noktalarına ve 

tanımlayıcı bilgilerine müdahale etmesine imkân sağlar. 

Sistemin genel prensip özelliklerinden ve iĢleyiĢ mekanizmasından bahsetmemiz 

gerkirse; yüz tanıma sistemi veri analizi kapsamında yürütülen bu çalıĢma, 

Massachusetts Institute of Technology (MIT) ve FEI Face Database veri setleri 

kullanılmıĢtır. Linux ĠĢletim Sistemi, Intel (R) Core (TM) i7-4790 CPU @ 3.60 GHz., 

ön bellek boyutu 8192 KB, 500 Gigabyte SSD nitelikli belleği olan masaüstü 

bilgisayarda kurulu Papilon yüz tanıma (fotoğraftan fotoğrafa sorgulama) sistemi, sürüm 

3.1.0 – 3.20.1 uygulaması sayesinde yapılan deneyler sonucunda yüz tanıma (özellik 

tabanlı, görünüm tabanlı ve karma) yöntemleri, yapay zeka ve derin öğrenme 

algoritmaları kullanılarak yapılan analiz ve test sonuçları değerlendirilmiĢ olup 

performans ölçümleri incelenmiĢtir. 

Test çalıĢmalarına baĢlamadan önce kullandığımız uygulama olan Papilon yüz 

tanıma sistemin genel iĢleyiĢine ve tasarım materyaline baktığımızda, demografik veri 

ve fotoğraf giriĢi, veri görüntüleme, kodlama, sorgulama, aday listesi kontrolü ve kimlik 

tespiti aĢamalarından oluĢmaktadır. 

Bu sistem, Papilon Savunma Teknoloji ve Ticaret A. ġ. tarafından geliĢtirilen 

ticari bir yüz tanıma yazılımıdır. Papilon yüz tanıma sistemi, yapay zeka ve derin 

öğrenme algoritmalarını kullanarak kimlik tespiti için verilere doğrudan uygulanabilen 

bir yüz tanıma sistemidir. 
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Bu sistem, dosya yönetim sistemi formatına sahiptir. Veriler uc birimlerde 

sayısallaĢtırılıp veri tabanına gönderilmektedir. Adli biliĢim uzmanları tarafından kimlik 

tespiti yapılan sahıĢ ve/veya Ģahısların mahkemelere delil olarak sunulması için 

sistemden görsel olarak Ekspertiz Raporu almakta mümkündür. AĢağıdaki Ģekil 3.1‟de 

Papilon yüz tanıma sistemin giriĢ ekranı gösterilmiĢtir. 

 

ġekil 3.1. Papilon Polyface Sistemin GiriĢ Ekran Görüntüsü 

Demografik veri ve fotoğraf giriş modülü: Bu modülde kimliği belli olan kiĢilerin 

adı-soyadı, kimlik numarası, profil fotoğrafı ve diğer kiĢisel bilgileri yer alırken, kimliği 

belli olmayan kiĢilerinse, fotoğrafı, olay yeri, olay tarihi, varsa tanık bilgileri gibi 

bilgiler yer almaktadır. ġekil 3.2‟de Demografik veri ve fotoğraf giriĢ modülün 

Ģematizası gösterilmiĢtir.  
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ġekil 3.2. Demografik Veri ve Fotoğraf GiriĢ Modül Ekranı 

Yukarıdaki Ģekil 3.2‟de görüldüğü üzere sağ tarafta demografik veriler yer alırken, 

programın sol tarafında ise kiĢinin fotoğrafı yer almaktadır. Örnek Ģekil 3.3‟te 

gösterilmiĢtir. 

 

ġekil 3.3. Örnek Demografik Veri ve Fotoğraf GiriĢ Modül Ekranı 

Veri görüntüleme Modülü: Veriseti içerisinde bulunan Ģahısların fotoğrafı varsa 

demografik bilgileri sistemde sorgulama yapıldığında görüntülenir. AĢağıdaki Ģekil 

3.4‟te olduğu gibi. 
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ġekil 3.4. Veri Görüntüleme Modülü 

Kodlama Modülü: Bu modülde kiĢi veya kiĢilerin antropolojik olarak adlandırılan 

noktaları fiducial points (referans noktaları) metodu kullanılarak kodlama iĢlemi yapılır. 

Burada dikkat edilmesi gereken en önemli husus, göz bebekleri sistem tarafından 

otomatik olarak kodlandırılsa da uzman kiĢiler tarafından menual olarak kontrol 

edilmesi gerekmektedir, çünkü göz bebeği noktaları; yaĢa, estetistik gibi operasyonel 

iĢlemlere bakmaksızın stabilitesini yüksek ölçüde korumaktadır. Diğer noktalar (örneğin 

gözlerin birbirine olan uzaklığı, burun geniĢliği, göz çukurunun derinliği, elmacık 

kemiğinin Ģekli, çene kemiğinin uzunluğu vb. noktalar) sistematik olarak kodlanır. 

AĢağıdak Ģekil 3.5‟te olduğu gibi bu noktalar sayısal ölçütlerle kodlanır, bu kodlara da 

yüz izi denir. 
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ġekil 3.5. A. Antropolojik Noktaların Kodlama ġablonu, B. Polyface Kodlama Modülü, C.      

Antropolojik Olarak Göz bebeklerin Sistem Tarafından Otomatik Kodlanması; D. Antropolojik 

Olarak Diğer Noktaların Sistem Tarafından Otomatik Kodlanması 

Sorgulama Modülü: kimlik tespiti için demografik veri giriĢi ve fotoğraf eklenip 

kodlama iĢlemi gerçekleĢtirildikten sonra dosya uç birimlerde sayısallaĢtırılıp veri setine 

gönderilir. Burada sayısallaĢtırma iĢlemindeki temel amaç, hem veri güvenliğini 

sağlamak hem de veri tabanındaki iĢlem yükünü hafifleterek sorgu sonuçlarını saniyeler 

içerisinde getirmeyi sağlamaktır. Sorgu sonucunda aday listesi oluĢturulup potansiyel 

adayların eĢleĢmesi en yüksek puandan en düĢük puana doğru sıralanmıĢ olur. AĢağıdaki 

Ģekil 3.6‟da olduğu gibi. 
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ġekil 3.6. Sorgulama Modülü 

Aday listesi kontrolü: veritabanına yeni bir görsel eklendikten sonra sistem 

potansiyel eĢler için (yüz görüntüsündeki sayısallaĢtırılmıĢ özellikleri karĢılaĢtırarak 

verinin benzerliğine göre) otomatik veritabanı araması baĢlatır ve aday listelerini 

oluĢturur. Potansiyel adaylar sorgu sonucunda eĢleĢme skoruna göre listelenir.  

EĢleĢme skoru, iki görsel arasındaki benzerliğinin sayısal ölçümüdür. Sayısal 

değerler, 1‟den 10,000‟e kadar değiĢmektedir. EĢleĢme skoru ne kadar yüksek olursa, 

eĢleĢme olasılığı da o dererece yüksek olur. Adaylar, aday listesinde eĢleĢme skorlarına 

göre azalan Ģekilde sıralanırlar. ġekil 3.7‟de olduğu gibi. 

 

ġekil: 3.7. Aday Listesi Kontrolü 
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Kimlik Tespiti: sistem tarafından otomatik olarak getirilen potansiyel adaylar, 

uzmanlar tarafından kontrol edilir. Daha sonra benzerlik durumuna göre aynı (hit) kararı 

verilerek kimlik tespiti yapılmıĢ olur. AĢağıdaki Ģekil 3.8‟de olduğu gibi.  

 

ġekil 3.8. Sorgu Sonuçların Mukayesesi ve Kimlik Tespit Ekranı 

3.1.2. Kent Güvenlik Yönetim Sisteminde Kullanılan Canlı Yüz Tanıma 

Yöntemi 

Canlı yüz tanıma teknolojisi; kontrolsüz dıĢ ortamda ve kapalı kontrollü alanlarda 

kullanılmakta olan bir yüz tanıma ve tespit sistemidir. Bu teknolojinin; kontrolsüz dıĢ 

ortam kullanımına bakıldığında; kent güvenlik yönetim sisteminde ve akıllı Ģehirlerde 

kullanılmaktadır. Kapalı kontrollü alanlardaki kullanımına örnek vermek gerekirse, 

havalimanlarından metro istasyonlarına, özel iĢletmelerden kamu kuruluĢlarına kadar 

pek çok yerde kullanılmaktadır (Kün ve Ark., 2014). 

Canlı yüz tanıma sistemlerinin kullanılabilirliğini değerlendirmek amacıyla 

kontrollü iç ortamda (kapalı kontrollü alanda) Papilyon yüz tanıma sisteminin 
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performans ölçümü yapılmıĢtır. Bu da kameradan alınan anlık görüntüler üzerinde 

gerçekleĢtirilmiĢtir (Ebrahimpour ve Ark., 2022).   

Ancak bu noktada hayati öneme sahip olan bir kriter söz konusudur. Bu kriter;  

canlı yüz tanıma sistemlerin kapalı kontrollü alanlardaki baĢarı oranı, kontrolsüz dıĢ 

ortamlara göre daha yüksek olmasıdır. Bunun temel nedeni; canlı yüz tanımanın 

kontrolsüz dıĢ ortam kullanımını etkileyecek pek çok faktörden kaynaklı ileri 

gelmektedir. Bu fakörler; çevresel (güneĢ ıĢığı, olumsuz hava Ģartları vb.) faktörler, 

kameranın konumu ve yüksekliği gibi faktörlerden olumsuz etkilenmektedir. 

Canlı yüz tanıma sistemleri aracılığı ile aranmakta olan hedef kiĢilerin tespiti, 

sistem tarafından otomatik olarak yapılmaktadır (Ģekil 3.9). Ek olarak canlı yüz tanıma 

sistemleri, hem kapalı kontrollü alanlarda hem de kontrolsüz dıĢ ortamda 90 derecelik 

açıya kadar yüz tespiti yapma kabiliyetine sahiptir. 

 

ġekil 3.9. Canlı Yüz Tanıma Sistemleri Aracılığıyla Aranan KiĢilerin Tespiti 

Sonuç olarak; yüz tanıma sistemini kent güvenlik yönetim sistemine veya 

havalimanı kamera izleme sistemine entegre edilmesi halinde istihbarat amaçlı olarak 
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kesin tespit edici özelliğinden, kriminal inceleme ve Adli biliĢimde ise kameradan yüz 

tanıma önleyici tespit edici faktöründen yararlanmakta fayda vardır (ġeker, 2009). 

3.2. GerçekleĢtirilen Testler ve Yapılan Analizler 

3.2.1. Fotoğraftan Fotoğrafa Yapılan Sorgu Analizleri 

ÇalıĢmamızda kullanılmak üzere 20 bin denek yüz görüntüsü toplandı. Analiz ve 

test için toplanan bu görüntüler önce sisteme yüklendi, ardından sistem tarafından 

otomatik kodlama ve sorgulama iĢlemi yapıldı. Analizler için çeĢitli senaryolar 

oluĢturuldu. Bu senaryolar aĢağıdaki çizelge 3.1‟de özetlenmiĢtir. Ayrıca otomatik 

kodlamaya karĢı elveriĢsiz görüntülerin manuel kodlama iĢlemi de yapıldı. 

Çizelge 3.1. Fotoğraftan Fotoğrafa Yapılan Sorgu Sonuçları 

Yapılan 

Testler 

Yapılan Sorgu Senaryoları EĢleĢme 

Skoru 

Aday Listesindeki 

Sıralama 

Test 1 Ön Profil - Ön Profil 9910 Birinci Sırada 

Test 2 Ön Profil - 45 Derecelik Sol Açı 9057 Ġkinci Sırada 

Test 3 Ön Profil - 45 Derecelik Sağ Açı 9920 Ġkinci Sırada 

Test 4 45 Derecelik Sağ Açı - 45 Derecelik Sol Açı 9968 Birinci Sırada 

Test 5 45 Derecelik Sol Açı - 45 Derecelik Sağ Açı  9897 Birinci Sırada  

Test 6 Ön Profil (Gözlüklü) - Ön Profil (Gözlüksüz) 9576 Birinci Sırada 

Test 7 Ön Profil (Gözlüksüz) - Ön Profil (Gözlüklü) 9931 Birinci Sırada 

Test 8 Ön Profil - 45 Derecelik Sol Açı (Gözlüklü) 9677 Birinci Sırada 

Test 9 Ön Profil - 45 Derecelik Sağ Açı (Gözlüklü) 9636 Birinci Sırada 

Test 10 Farklı Duygudurum Profili 9691 Birinci Sırada 

Test 11 Ön Profil - Ön Profil (Karanlık Görüntülü) 8822 Birinci Sırada 

Test 12 Farklı YaĢ Profili 6736 Birinci Sırada 

Test 13 Ön Profil Sakalsız - Ön Profil Sakallı (Ancak DüĢük 

Çözünürlüklü Kalitesiz Görüntü Ġle Farklı YaĢ Profili) 

 

5844 

 

Birinci Sırada 

Test 14 Ön Profil – Ön Profil (Ancak DüĢük Çözünürlüklü 

Görüntü) 

5107 BeĢinci Sırada 

Test 15 Ön Profil (Maskeli) – Ön Profil (Maskesiz)  6414 Birinci Sırada 
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Çizelge 3.1. (devam) Fotoğraftan Fotoğrafa Yapılan Sorgu Sonuçları 

Test 16 Ön Profil (Maskeli & Gözlüklü) – Ön Profil (Maskesiz 

& Gözlüksüz)  

5588 Birinci Sırada  

Test 17 Ön Profil (Maskeli & GüneĢ Gözlüklü) – Ön Profil 

(Maskesiz & Gözlüksüz) 

5111 Birinci Sırada 

Test 18 Ön Profil (Maskeli & Gözlüklü & ġapkalı) – Ön Profil 

(Maskesiz & Gözlüksüz & ġapkasız) 

5310 Birinci Sırada  

 

Test 19 

Ön Profil (Maskeli & GüneĢ Gözlüklü & ġapkalı) - Ön 

Profil (DüĢük Çözünürlüklü Görüntü: Maskesiz & 

Gözlüksüz & ġapkasız) 

5024 Üçüncü Sırada  

Test 20 45 Derecelik Sağ Açı (Maskeli & ġapkalı) - Ön Profil 

(DüĢük Çözünürlüklü Görüntü: Maskesiz & ġapkasız) 

5719 Birinci Sırada  

Test 21 Ön Profil (Maskeli & GüneĢ Gözlüklü & ġapkalı) - Ön 

Profil (Maskeli & Gözlüklü & ġapkasız) 

5173 Üçüncü Sırada 

Test 22 Ön Profil (Maskeli & GüneĢ Gözlüklü & ġapkalı) - 45 

Derecelik Sağ Açı (Maskeli & Gözlüksüz & ġapkalı) 

5080 BeĢinci Sırada  

Test 23 Diğer Test ve Senaryo Analizleri: Otomatik Kodlama IĢlemi ile Manuel Kodlama IĢlemi 

KarĢılaĢtırması  

 

Yukarıdaki çizelge 3.1‟de yapılan testlerin ve kurgulanan senaryoların veri 

analizleri açıklamaları ile birlikte aĢağıda kapsamlı bir Ģekilde ele alınmıĢtır. 

1. Test: Ön Profil – Ön Profil Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil – ön profil sorgulaması yapılmıĢtır. Sorgu 

sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 9910 puan benzerliği ile 

aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.10‟da) birinci sırada 

gelmiĢtir. 
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ġekil 3.10. Ön Profil – Ön Profil Sorgu Sonucu 

2. Test: Ön Profil - 45 Derecelik Sol Açı Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil – 45 derecelik sol açı sorgulaması 

yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 9057 

puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.11‟de) 

ikinci sırada gelmiĢtir.  

 

ġekil 3.11. Ön Profil - 45 Derecelik Sol Açı Sorgu Sonucu 

Buradaki en önemli husus; yapılan test ve senaryo analizi sonucunda birinci sırada 

gelen aday da yine aynı aday olup ancak fotoğraf açısının (45 dereceden düĢük) farklı 

olması nedeniyle aday birinci sırada gelmiĢtir. Çünkü sistemin çalıĢma özelliklerinden 

birisi açısal bakımdan adayların sıralamasını ön profilden haraketle 90 derecelik açıya 

doğru sıralamaktadır. Bu nedenle de sistem adayın aĢağıdaki (Ģekil 3.12‟de) görselini 
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eĢleĢme skoru olarak 10.000 puan üzerinden 9883 puan benzerliği ile aday listesindeki 

sıralama sonucuna göre doğru adayı birinci sırada gelmiĢtir. 

 

ġekil 3.12. Ön Profil - 45 Dereceden DüĢük Sol Açı Sorgu Sonucu 

3. Test: Ön Profil – 45 Derecelik Sağ Açı Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil – 45 derecelik sağ açı sorgulaması 

yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 9920 

puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.13‟te) 

ikinci sırada gelmiĢtir.  

 

ġekil 3.13. Ön Profil – 45 Derecelik Sağ Açı Sorgu Sonucu 
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Buradaki en önemli husus; yapılan test ve senaryo analizi sonucunda birinci sırada 

gelen aday da yine aynı aday olup ancak fotoğraf açısının (45 dereceden düĢük) farklı 

olması nedeniyle aday birinci sırada gelmiĢtir. Çünkü sistemin çalıĢma özelliklerinden 

birisi açısal bakımdan adayların sıralamasını ön profilden haraketle 90 derecelik açıya 

doğru sıralamaktadır. Bu nedenle de sistem adayın aĢağıdaki (Ģekil 3.14‟te) görselini 

eĢleĢme skoru olarak 10.000 puan üzerinden 9981 puan benzerliği ile aday listesindeki 

sıralama sonucuna göre doğru adayı birinci sırada gelmiĢtir. 

 

ġekil 3.14. Ön Profil - 45 Dereceden DüĢük Sağ Açı Sorgu Sonucu 

4. Test: 45 Derecelik Sağ Açı - 45 Derecelik Sol Açı Sorgu Senaryosu 

Bu test ve senaryo analizinde 45 derecelik sağ açı - 45 derecelik sol açı 

sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan 

üzerinden 9968 puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday 

(ġekil 3.15‟te) birinci sırada gelmiĢtir. 
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ġekil 3.15. 45 Derecelik Sağ Açı - 45 Derecelik Sol Açı Sorgu Sonucu 

5. Test: 45 Derecelik Sol Açı - 45 Derecelik Sağ Açı Sorgu Senaryosu 

Bu test ve senaryo analizinde 45 derecelik sol açı - 45 derecelik sağ açı 

sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan 

üzerinden 9897 puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday 

(ġekil 3.16‟da) birinci sırada gelmiĢtir. 

 

ġekil 3.16. 45 Derecelik Sol Açı - 45 Derecelik Sağ Açı Sorgu Sonucu 
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6. Test: Ön Profil (Gözlüklü) - Ön Profil (Gözlüksüz) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil (gözlüklü) - ön profil (gözlüksüz) 

sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan 

üzerinden 9576 puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday 

(ġekil 3.17‟de) birinci sırada gelmiĢtir. 

 

ġekil 3.17. Ön Profil (Gözlüklü) - Ön Profil (Gözlüksüz) Sorgu Sonucu 

7. Test: Ön Profil (Gözlüksüz) - Ön Profil (Gözlüklü) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil (gözlüksüz) - ön profil (gözlüklü) 

sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan 

üzerinden 9931 puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday 

(ġekil 3.18‟de) birinci sırada gelmiĢtir. 
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ġekil 3.18. Ön Profil (Gözlüksüz) - Ön Profil (Gözlüklü) Sorgu Sonucu 

8. Test: Ön Profil - 45 Derecelik Sol Açı (Gözlüklü) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil - 45 derecelik sol açı (gözlüklü) 

sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan 

üzerinden 9677 puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday 

(ġekil 3.19‟da) birinci sırada gelmiĢtir. 

 

ġekil 3.19. Ön Profil - 45 Derecelik Sol Açı (Gözlüklü) Sorgu Sonucu 
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9. Test: Ön Profil - 45 Derecelik Sağ Açı (Gözlüklü) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil - 45 derecelik sağ açı (gözlüklü) 

sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan 

üzerinden 9636 puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday 

(ġekil 3.20‟de) birinci sırada gelmiĢtir.  

 

ġekil 3.20. Ön Profil - 45 Derecelik Sağ Açı (Gözlüklü) Sorgu Sonucu 

10. Test: Farklı Duygudurum Profili Sorgu Senaryosu 

Bu test ve senaryo analizinde farklı duygudurum profili sorgulaması yapılmıĢtır. 

Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 9691 puan benzerliği 

ile aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.21‟de) birinci sırada 

gelmiĢtir. 
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ġekil 3.21. Farklı Duygudurum Profili Sorgu Sonucu 

11. Test: Ön Profil - Ön Profil (Karanlık Görüntülü) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil - ön profil (karanlık görüntülü) sorgulaması 

yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 8822 

puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.22‟de) 

birinci sırada gelmiĢtir. 

 

ġekil 3.22. Ön Profil - Ön Profil (Karanlık Görüntülü) Sorgu Sonucu 
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12. Test: Farklı Yaş Profili Sorgu Senaryosu 

Bu test ve senaryo analizinde farklı yaĢ profili sorgulaması yapılmıĢtır. Sorgu 

sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 6736 puan benzerliği ile 

aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.23‟te) birinci sırada 

gelmiĢtir. 

 

ġekil 3.23. Farklı YaĢ Profili Sorgu Sonucu 

13. Test: Ön Profil (Sakalsız) – Ön Profil (Sakallı) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil (sakalsız) – ön profil (sakallı) sorgulaması 

yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 5844 

puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.24‟te) 

birinci sırada gelmiĢtir. Buradaki benzerlik puanının düĢük olmasının sebebi, görsellerin 

düĢük çözünürlüğe sahip kalitesiz görüntü ile iki fotoğraf arasındaki farklı yaĢ 

profilinden ileri gelmektedir. 
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ġekil 3.24. Ön Profil (Sakalsız) – Ön Profil (Sakallı) Sorgu Sonucu 

14. Test: Ön Profil – Ön Profil (Düşük Çözünürlüklü Görüntü) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil – ön profil (düĢük çözünürlüklü görüntü) 

sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan 

üzerinden 5107 puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday 

(ġekil 3.25‟te) beĢinci sırada gelmiĢtir. 

Burada benzerlik puanının düĢük olması ve adayın beĢinci sırada gelmesinin 

nedeni karĢılaĢtırılan fotoğrafın hem düĢük çözünürlüğe sahip olması hem de bu adayın 

sistemde kayıtlı olan daha kaliteli görsellerin olmasından kaynaklı ileri gelmektedir.  

 

ġekil 3.25. Ön Profil – Ön Profil (DüĢük Çözünürlüklü Görüntü) Sorgu Sonucu 
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15. Test: Ön Profil (Maskeli) – Ön Profil (Maskesiz) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil (maskeli) – ön profil (maskesiz) 

sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan 

üzerinden 6414 puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday 

(ġekil 3.26‟da) birinci sırada gelmiĢtir.  

 

ġekil 3.26. Ön Profil (Maskeli) – Ön Profil (Maskesiz) Sorgu Sonucu 

16. Test: Ön Profil (Maskeli & Gözlüklü) – Ön Profil (Maskesiz & Gözlüksüz) Sorgu 

Senaryosu 

Bu test ve senaryo analizinde ön profil (maskeli & gözlüklü) – ön profil (maskesiz 

& gözlüksüz) sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 

10.000 puan üzerinden 5588 puan benzerliği ile aday listesindeki sıralama sonucuna 

göre doğru aday (ġekil 3.27‟de) birinci sırada gelmiĢtir. 
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ġekil 3.27. Ön Profil (Maskeli & Gözlüklü) – Ön Profil (Maskesiz & Gözlüksüz) Sorgu Sonucu 

17. Test: Ön Profil (Maskeli & Güneş Gözlüklü) – Ön Profil (Maskesiz & Gözlüksüz) 

Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil (maskeli & güneĢ gözlüklü) – ön profil 

(maskesiz & gözlüksüz) sorgulaması yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme 

skoru 10.000 puan üzerinden 5111 puan benzerliği ile aday listesindeki sıralama 

sonucuna göre doğru aday (ġekil 3.28‟de) birinci sırada gelmiĢtir. 

 

ġekil 3.28. Ön Profil (Maskeli & GüneĢ Gözlüklü) – Ön Profil (Maskesiz & Gözlüksüz) Sorgu 

Sonucu 
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18. Test: Ön Profil (Maskeli & Gözlüklü & Şapkalı) – Ön Profil (Maskesiz & Gözlüksüz 

& Şapkasız) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil (maskeli & gözlüklü & Ģapkalı) – ön profil 

(maskesiz & gözlüksüz & Ģapkasız) sorgulaması yapılmıĢtır. Sorgu sonucuna 

bakıldığında eĢleĢme skoru 10.000 puan üzerinden 5310 puan benzerliği ile aday 

listesindeki sıralama sonucuna göre doğru aday (ġekil 3.29‟da) birinci sırada gelmiĢtir. 

 

ġekil 3.29. Ön Profil (Maskeli & Gözlüklü & ġapkalı) – Ön Profil (Maskesiz & Gözlüksüz & 

ġapkasız) Sorgu Sonucu 

19. Test: Ön Profil (Maskeli & Güneş Gözlüklü & Şapkalı) - Ön Profil (Düşük 

Çözünürlüklü Görüntü: Maskesiz & Gözlüksüz & Şapkasız) Sorgu Senaryosu 

Bu test ve senaryo analizinde  ön profil (maskeli & güneĢ gözlüklü & Ģapkalı) - 

ön profil (düĢük çözünürlüklü görüntü: maskesiz & gözlüksüz & Ģapkasız) sorgulaması 

yapılmıĢtır. Sorgu sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 5024 

puan benzerliği ile aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.30‟da) 

üçüncü sırada gelmiĢtir. 
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ġekil 3.30 Ön Profil (Maskeli & GüneĢ Gözlüklü & ġapkalı) - Ön Profil (DüĢük Çözünürlüklü 

Görüntü: Maskesiz & Gözlüksüz & ġapkasız) Sorgu Sonucu 

20. Test: 45 Derecelik Sağ Açı (Maskeli & Şapkalı) - Ön Profil (Düşük Çözünürlüklü 

Görüntü: Maskesiz & Şapkasız) Sorgu Senaryosu 

Bu test ve senaryo analizinde  45 derecelik sağ açı (maskeli & Ģapkalı) - ön profil 

(düĢük çözünürlüklü görüntü: maskesiz & Ģapkasız) sorgulaması yapılmıĢtır. Sorgu 

sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 5719 puan benzerliği ile 

aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.31‟de) birinci sırada 

gelmiĢtir. 

 

ġekil 3.31. 45 Derecelik Sağ Açı (Maskeli & ġapkalı) - Ön Profil (DüĢük Çözünürlüklü Görüntü: 

Maskesiz & ġapkasız) Sorgu Sonucu 
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21. Test: Ön Profil (Maskeli & Güneş Gözlüklü & Şapkalı) - Ön Profil (Maskeli & 

Gözlüklü & Şapkasız) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil (maskeli & güneĢ gözlüklü & Ģapkalı) - ön 

profil (maskeli & gözlüklü & Ģapkasız) sorgulaması yapılmıĢtır. Sorgu sonucuna 

bakıldığında eĢleĢme skoru 10.000 puan üzerinden 5173 puan benzerliği ile aday 

listesindeki sıralama sonucuna göre doğru aday (ġekil 3.32‟de) üçüncü sırada gelmiĢtir. 

 

ġekil 3.32. Ön Profil (Maskeli & GüneĢ Gözlüklü & ġapkalı) - Ön Profil (Maskeli & Gözlüklü & 

ġapkasız) Sorgu Sonucu 

22. Test: Ön Profil (Maskeli & Güneş Gözlüklü & Şapkalı) - 45 Derecelik Sağ Açı 

(Maskeli & Gözlüksüz & Şapkalı) Sorgu Senaryosu 

Bu test ve senaryo analizinde ön profil (maskeli & güneĢ gözlüklü & Ģapkalı) - 45 

derecelik sağ açı (maskeli & gözlüksüz & Ģapkalı) sorgulaması yapılmıĢtır. Sorgu 

sonucuna bakıldığında eĢleĢme skoru 10.000 puan üzerinden 5080 puan benzerliği ile 

aday listesindeki sıralama sonucuna göre doğru aday (ġekil 3.33‟te) beĢinci sırada 

gelmiĢtir. 
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ġekil 3.33. Ön Profil (Maskeli & GüneĢ Gözlüklü & ġapkalı) - 45 Derecelik Sağ Açı (Maskeli & 

Gözlüksüz & ġapkalı) Sorgu Sonucu  

23. Diğer (Otomatik Kodlama ile Manuel Kodlama) Sorgu Senaryoları  

AĢağıdaki çizelge 3.2‟de denek bir kiĢiye ait 14 adet farklı açılardan çekilmiĢ 

görüntüler, otomatik ve manuel kodlama iĢlemine tabii tutularak elde edilen tespit 

sonuçlarının mukayesesi yer almaktadır. Otomatik kodlama iĢleminde 90 derecelik açı 

ile çekilen bir görüntünün tespit imkanını sağlamazken, manuel kodlama iĢlemi yaparak 

90 derecelik açılardan çekilmiĢ görüntülerin tespit imkanı sağlandığı görülmüĢtür. 

Örneğin çizelge 3.2‟de yer alan kart numaraları 52-10 ve 52-01 olan verilerine ait sorgu 

sonuçları verilmiĢtir. Otomatik ve manuel kodlama iĢlemi aĢağıda ele alınmıĢtır. 
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1. Otomatik Kodlama  

Denek bir kiĢiye ait 14 adet farklı açılardan çekilmiĢ görüntüler sisteme yüklendi. 

Daha sonra otomatik kodlama ve sorgulama yapıldı. Yapılan otomatik kodlama ve sorgu 

sonucuna bakıldığında aday listesinde 11 doğru aday geldiği görülmüĢtür (çizelge 

3.2‟de, Ģekil 3.34‟te). 

 

ġekil 3.34. Otomatik Kodlama Sorgu Sonuç Aday Listesi 

Otomatik kodlama yaparak aday listesinde 11 doğru aday gelmiĢtir. Doğru 

adayların eĢleĢme skoru 10.000 puan üzerinden farklı puan benzerlikleri ile sıralama 

sonucuna bakıldığında görsellerin çözünürlüğüne, kalitesine ve çekilen açılarına göre 

yüksek puandan düĢük puana doğru sıralanmıĢtır (Ģekil 3.35‟te).  
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ġekil 3.35. Otomatik Kodlamanın Sorgu Sonuç Görselleri 
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2. Manuel Kodlama 

AraĢtırmacı tarafından manuel kodlama yapılıp sorgu sonucuna bakıldığından 

aday listesinde 13 doğru adayın geldiği görülmüĢtür (çizelge 3.2‟de). Burada otomatik 

kodlama ile manuel kodlama arasındaki en önemli fark, manuel kodlama adayların 90 

dereclik açıdan çekilmiĢ görüntülerini bile getirme kabiliyetine sahiptir. Aynı zaman 

olay yerinden elde edilen düĢük çözünürlüğe sahip kalitesiz görüntüleri de aynı Ģekilde 

manuel kodlama yaparak doğru sonuç elde etmek mümkündür (Ģekil 3.36‟da).  

 

ġekil 3.36. Manuel Kodlama Sorgu Sonuç Aday Listesi 

Manuel kodlama yaparak aday listesinde 13 doğru aday gelmiĢtir. Doğru adayların 

eĢleĢme skoru 10.000 puan üzerinden farklı puan benzerlikleri ile sıralama sonucuna 

bakıldığında görsellerin çözünürlüğüne, kalitesine ve çekilen açılarına göre yüksek 

puandan düĢük puana doğru sıralanmıĢtır (Ģekil 3.37‟de). 
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ġekil 3.37. Manuel Kodlamanın Sorgu Sonuç Görselleri 

Sonuç olarak hem otomatik hemde manuel kodlamada, kırmızı kutucuk 

içerisindeki fotoğraf sorgulanmıĢtır. Sorgulama sonucunda yeĢil kutucuk içerisindeki 

fotoğraflar aday listesinde aday olarak gelmiĢtir. Otomatik kodlamada 11 aday gelirken 

manuel kodlamada 13 adayın geldiği görülmüĢtür.  
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Çizelge 3.2. Otomatik Kodlama ĠĢlemi ile Manuel Kodlama ĠĢlemi KarĢılaĢtırması 

Otomatik Kodlama iĢlemi Manuel Kodlama iĢlemi 

Kart 

Numarası 

EĢleĢme 

Skoru 

Aday Listesindeki 

Sıralama 

Kart 

Numarası 

EĢleĢme 

Skoru 

Aday Listesindeki 

Sıralama 

52-05.jpg 9999 1. Sıra 52-05.jpg 9999 1. Sıra 

52-06.jpg 9997 2. Sıra 52-06.jpg 9997 2. Sıra 

52-13.jpg 9994 3. Sıra 52-13.jpg 9994 3. Sıra 

52-04.jpg 9986 4. Sıra 52-04.jpg 9984 4. Sıra 

52-14.jpg 9972 5. Sıra 52-14.jpg 9972 5. Sıra 

52-03.jpg 9950 6. Sıra 52-03.jpg 9947 6. Sıra 

52-07.jpg 9921 7. Sıra 52-07.jpg 9921 7. Sıra 

52-08.jpg 9433 8. Sıra 52-08.jpg 9964 8. Sıra 

52-09.jpg 9278 9. Sıra 52-12.jpg 9200 9. Sıra 

52-12.jpg 9200 10. Sıra 52-02.jpg 9151 10. Sıra 

52-02.jpg 9154 11. Sıra 52-09.jpg 9089 11. Sıra 

   52-10.jpg 6181 12. Sıra 

   52-01.jpg 5925 13. Sıra 

 

52-05 numaralı kartın sorgu sonucu hem otomatik kodlamada hemde Manuel 

kodlamada eĢleĢme skoru 10.000 puan üzerinden 9999 puan benzerliğiyle doğru aday, 

aday listesinde birinci sırada gelmiĢtir.  

52-06 numaralı kartın sorgu sonucu hem otomatik kodlamada hemde Manuel 

kodlamada eĢleĢme skoru 10.000 puan üzerinden 9997 puan benzerliğiyle doğru aday, 

aday listesinde ikinci sırada gelmiĢtir. 

52-13 numaralı kartın sorgu sonucu hem otomatik kodlamada hemde Manuel 

kodlamada eĢleĢme skoru 10.000 puan üzerinden 9994 puan benzerliğiyle doğru aday, 

aday listesinde üçüncü sırada gelmiĢtir. 

52-04 numaralı kartın sorgu sonucu otomatik kodlamada eĢleĢme skoru 10.000 

puan üzerinden 9984 puan benzerliğiyle gelirken, Manuel kodlamada eĢleĢme skoru 
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10.000 puan üzerinden 9986 puan benzerliğiyle her iki  aday da sorgu sonucu aday 

listesinde dördüncü sırada gelmiĢtir.  

52-14 numaralı kartın sorgu sonucu hem otomatik kodlamada hemde Manuel 

kodlamada eĢleĢme skoru 10.000 puan üzerinden 9972 puan benzerliğiyle doğru aday, 

aday listesinde beĢinci sırada gelmiĢtir. 

52-03 numaralı kartın sorgu sonucu otomatik kodlamada eĢleĢme skoru 10.000 

puan üzerinden 9950 puan benzerliğiyle gelirken, Manuel kodlamada eĢleĢme skoru 

10.000 puan üzerinden 9947 puan benzerliğiyle her iki  aday da sorgu sonucu aday 

listesinde altıncı sırada gelmiĢtir. 

52-07 numaralı kartın sorgu sonucu hem Otomatik kodlamada hemde Manuel 

kodlamada eĢleĢme skoru 10.000 puan üzerinden 9921 puan benzerliğiyle doğru aday, 

aday listesinde yedinci sırada gelmiĢtir. 

52-08 numaralı kartın sorgu sonucu otomatik kodlamada eĢleĢme skoru 10.000 

puan üzerinden 9433 puan benzerliğiyle gelirken, Manuel kodlamada eĢleĢme skoru 

10.000 puan üzerinden 9964 puan benzerliğiyle her iki  aday da sorgu sonucu aday 

listesinde sekizinci sırada gelmiĢtir. 

52-09 numaralı kartın sorgu sonucu otomatik kodlamada eĢleĢme skoru 10.000 

puan üzerinden 9278 puan benzerliğiyle dokuzuncu sıra da gelirken, manuel kodlamada 

eĢleĢme skoru 10.000 puan üzerinden 9089 puan benzerliğiyle on birinic sırada 

gelmiĢtir. 
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52-12 numaralı kartın sorgu sonucu otomatik kodlamada eĢleĢme skoru 10.000 

puan üzerinden 9200 puan benzerliğiyle onuncu sıra da gelirken, manuel kodlamada 

eĢleĢme skoru 10.000 puan üzerinden 9200 puan benzerliğiyle dokuzuncu sırada 

gelmiĢtir. 

52-02 numaralı kartın sorgu sonucu otomatik kodlamada eĢleĢme skoru 10.000 

puan üzerinden 9154 puan benzerliğiyle on birinci sıra da gelirken, manuel kodlamada 

eĢleĢme skoru 10.000 puan üzerinden 9151 puan benzerliğiyle onuncu sırada gelmiĢtir. 

52-02 numaralı kartın sorgu sonucu otomatik kodlama iĢlemi yapıldığında aday 

listesinde aday gelmez iken, manuel kodlama iĢlemi yapıldığında eĢleĢme skoru 10.000 

puan üzerinden 6181 puan benzerliğiyle on ikinci sırada gelmiĢtir. 

52-01 numaralı kartın sorgu sonucu otomatik kodlama iĢlemi yapıldığında aday 

listesinde aday gelmez iken, manuel kodlama iĢlemi yapıldığında eĢleĢme skoru 10.000 

puan üzerinden 5925 puan benzerliğiyle on üçüncü sırada gelmiĢtir. 

3.2.2. Canlı Yüz Tanımadan Yapılan Sorgu Analizleri 

Canlı yüz tanıma sisteminin önceliği, tanıma ve tespit edilmesi istenilen kiĢi 

ve/veya kiĢilerin fotoğrafları, sistemin verisetine kaydedilmesi gerekmektedir.  

Canlı yüz tanıma sistemi, KGYS veya havalimanı güvenlik kameralarına entegre 

edilmesi halinde, aranan kiĢi ve/veya kiĢilerin canlı kameralar karĢısından geçmesi 
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durumunda öncelikle aranan kiĢilerin yüzün algılanması yapılır. AĢağıdaki Ģekil 3.38‟de 

olduğu gibi (ġeker, 2009). 

 

ġekil 3.38. Canlı Kameradan Alınan Anlık Yüz Algılanma Görüntüsü 

Algılanan bu yüzler sistemin verisetinde kayıtlı olan mecvut tüm fotoğraflar ile 

karĢılaĢtırması yapılır. Bu iĢlem karmaĢık algoritmalar aracılığı ile saniyeler içerisinde 

gerçekleĢmektedir. 

KarĢılaĢtırma sonucunda bir eĢleĢme söz konusu olduğunda kiĢinin tanımlanması 

ve tespiti yapılmıĢ olur aĢağıdaki Ģekil 3.39‟da olduğu gibi sol taraftaki fotoğraflar canlı 

kameradan anlık alınmıĢ görüntüler olup sağ taraftaki fotoğraflar ise, sistemin 

verisetinde kayıtlı olan mecvut görsellerdir. Tespit edilen kiĢi ile ilgili sistem tarafından 

anlık olarak güvenlik güçlerine kırmızı kod aranma alarmı gönderilir. 
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ġekil 3.39. Tanımlama ve Tespit Görselleri 

Canlı yüz tanıma sistemin özelliklerinden bir tanesi, sisteme yüklenen görsellerin 

kodlanması sistem tarafından otomatik olarak yapıldığı için kullanıcılara herhangi bir 

manuel kodlama imkanı vermez (Ebrahimpour ve Ark., 2022). 

Sonuç olarak; anlık bir Ģekilde canlı kameradan alınan görüntüler ile sistemin 

verisetine kayıtlı görsellerin karĢılaĢtırılması yapılıp herhangi bir eĢleĢme söz konusu 

olduğu takdirde, aranan kiĢilerin tanımlanması ve tespit edilmesi yapılır. Örnek test 

sonuçları yüzde eĢleĢme oranları ile birlikte aĢağıdaki Ģekil 3.40‟ta gösterilmiĢtir.  
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ġekil 3.40. Canlı Yüz Tanımada Yapılan Sorgu Sonuçları 

3.3. Test Sonuçlarının Değerlendirilmesi ve Yorumlanması  

Yüz tanıma teknolojisi, en yaygın kullanılan biyometrik yöntemlerden biridir. 

Temassız biyometrik analiz sunmakla birlikte kolay eriĢilebilirdir. Ayrıca ek donanım 

gerektirmez (Vazquez-Fernandez ve Gonzalez-Jimenez, 2016). Bu nedenle bu teknoloji 

son yıllarda kullanım açısından oldukça yaygın bir Ģekilde kullanılmaktadır (Adjabi ve 

Ark., 2020).  
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Yüz tanıma sistemi, bir kiĢinin kimliğini, yüzün fizyolojik özelliklerine dayalı 

olarak tanımlamak veya doğrulamak için akıllı yöntemler kullanan bir tür biyometrik 

sistemdir. 

Yüz tanıma sistemleri, görüntü tanıma ve karĢılaĢtırma algoritmalarından oluĢur. 

Bu algoritmaların temeli, bireylerde göz, burun, yanak gibi yüz organlarının boyutu, 

Ģekli ve konumu ile ilgili özelliklerin analizine dayanmaktadır (Vazquez-Fernandez ve 

Gonzalez-Jimenez, 2016). 

Yüz tanıma sistemlerinin, suçluların tespiti, kimlik kartları, pasaport ve kredi kartı 

sahiplerinin doğrulanması, bankalar, mağazalar ve havaalanlarında biyometrik kontrol 

gibi birçok uygulaması bulunmaktadır (Adámek ve Ark., 2015). 

Yüz tanıma sistemlerinde fotoğraftan fotoğrafa sorgulama yapıldığında; yaĢ farkı, 

farklı açılardan çekilmiĢ görüntüler, çözünürlüğü düĢük görüntü, saç, sakal, güneĢ ve 

tıbbi gözlük kullanımı, Ģapka ve maske kullanımı gibi faktörler sorgu sonuçlarını 

etkilemediğini yapılan analizler sonucunda görülmüĢtür.  

Kriminal incelemelerde ve adli biliĢim vakalarında her zaman olay yerinden alınan 

görüntüler biyometrik veya ön profil fotoğrafları olmayabilir. Nitekim yüz 

fotoğraflarının güvenlik kameralarından, kamu veya özel kurum veya kuruluĢlardaki ya 

da sokaklardaki kameralardan veya KGYS kameralardan elde edilmiĢ olması 

muhtemeldir. Bu da görüntü kalitesinin çok düĢük olması anlamına gelmektedir. 

Dolayısıyla bu tip fotoğrafları, manuel kodlama yeteneğini kullanarak tespit yüzdesi 

arttırılır, bu da olayların çözülmesine yönelik büyük katkı sunmaktadır. 
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Yapılan test senaryolarına ve sorgu sonuçlarına baktığımızda; ilk olarak dikkat 

edilmesi gerekli ve öncelikli olan hususiyet, ilk veritabanı oluĢturma aĢamasında kimliği 

bilinen kiĢilerin fotoğaflarını sisteme kaydederken ön profil ve biyometrik fotoğraf 

olmasına dikkat edilmelidir. Bunun esas nedeni; sisteme ne kadar yüksek kalitede ve 

çözünürlükte bir fotoğraf kaydedilirse, adli vakalarda olay yerinden elde edilen 

fotoğrafla sorgulaması yapıldığı zaman, sorgu sonuçlarının yüksek eĢleĢme skoru ile 

adayın birinci sırada gelmesi söz konusu olduğu gibi yüksek baĢarı oranıyla da 

neticelenmesinde rol oynar. Bunu da bulgular bölümünde gerçekleĢtirdiğimiz test 

sonuçlarında görmek mümkün. 

Bu noktada, ön profil (normal) - ön profil (normal), ön profil - 45 derecelik (sağ - 

sol) açılardan çekilmiĢ fotoğraflar, 45 derecelik sağ açı - 45 derecelik sol açı veya 

bunların tersi, ön profil (gözlüklü) - ön profil (gözlüksüz) veya bunların tersi, ön profil - 

45 derecelik sağ açı (gözlüklü), ön profil - 45 derecelik sol açı (gözlüklü) ve farklı 

duygudurum profilli (gülmek - somurtmak gibi) gibi görsellerin sorgu sonuçları ve 

eĢleĢme skorları 10.000 puan üzerinden 9000 puan skala dolayısı ve üzerinde bir 

benzerlikle doğru adayın aday listesinde birinci sırada geldiği açıkça görülmüĢtür. 

Ön profil (aydınlık görüntü) - ön profil (karanlık görüntü), farklı yaĢ profilleri 

(gençlikte çekilen fotoğraf ile ileri yaĢta çekilen fotoğraf gibi), ön profil (maskeli) - ön 

profil (maskesiz), ön profil (sakalsız) – ön profil (sakallı) fakat burada düĢük 

çözünürlüklü, kalitesiz görüntü ile farklı yaĢ profil söz konusu, ön profil (normal) - ön 

profil (normal) ancak düĢük çözünürlüklü görüntü, ön profil (maskeli - gözlüklü) - ön 

profil (maskesiz - gözlüksüz), ön profil (maskeli - güneĢ gözlüklü) - ön profil (maskesiz 

- gözlüksüz), ön profil (maskeli - gözlüklü - Ģapkalı) - ön profil (maskesiz - gözlüksüz - 

Ģapkasız), ön profil (maskeli - güneĢ gözlüklü - Ģapkalı) - ön profil (maskesiz - 

gözlüksüz - Ģapkasız), ön profil (maskeli - güneĢ gözlüklü - Ģapkalı) - ön profil (düĢük 

çözünürlüklü görüntü: maskesiz - gözlüksüz - Ģapkasız), 45 derecelik sağ açı (maskeli - 
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Ģapkalı) - ön profil (düĢük çözünürlüklü görüntü: maskesiz - Ģapkasız), ön profil 

(maskeli - güneĢ gözlüklü - Ģapkalı) – ön profil (maskeli - gözlüklü - Ģapkasız), ön profil 

(maskeli - güneĢ gözlüklü - Ģapkalı) – 45 derecelik sağ açı (maskeli - gözlüksüz - 

Ģapkalı) gibi görsellerin sorgu sonuçları ve eĢleĢme skorları 10.000 puan üzerinden 5000 

ile 8999 eĢleĢme skoru arasında bir benzerlikle doğru adayın aday listesinde ilk beĢinci 

sırada geldiği görülmektedir. 

Yüz tanıma sistemi tarafından fotoğrafların otomatik kodlaması yapılarak 45 

derecelik açıya kadar sistemin kesin tespit edici kabiliyetinden, 45 ile 90 derece arasında 

çekilen görüntülerin uzmanlar tarafından manuel kodlaması yapılarak sistemin önleyici 

tespit edici özelliğinden faydalanmak gerekir. 

Benzer Ģekilde olay yerinden elde edilen düĢük çözünürlüklü görüntülerin yanı sıra 

fotoğrafların güneĢ gözlüğü ve maskeli olması durumunda sistemin manuel kodlama 

yeteneğini kullanarak önleyici tespit edici özelliğinden yararlanmak gerekir. 

Yüz tanıma sistemlerini kullanarak olay yerinden elde edilen bir fotoğrafın 

milyonlarca fotoğraf arasından sorgulanması yapıldığında, doğru adayın ilk onuncu 

sırada gelme ihtimali oldukça yüksektir ancak olay yerinden elde edilen fotoğrafların 

pek çok değiĢik faktöre bağlı olmasından kaynaklı olarak (görselin kalitesiz ve düĢük 

çözünürlüklü olması, açısal parametreler, maske ve gözlük kullanımı, farklı yaĢ profili 

vb.) bazen doğru aday ilk onuncu sırada gelmekten ziyade daha yüksek sıralarda gelme 

ihtimalin mevcudiyetini de göz ardı etmemek gerekir.  
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Diğer yandan adli vakalarda elde edilen görsellerin sorgulama ve karĢılaĢtırma için 

belirlenen kriterlere göre elveriĢsiz ve bozuk olması sebebi ile doğru adayın gelmeme 

ihtimali de söz konusu olabilmektedir. 

Canlı yüz tanıma biyometrisi; hem kontrolsüz dıĢ ortamda hem de kapalı kontrollü 

alanlarda kullanılan bir sistemdir. Bu sistemin kapalı kontrollü alanlardaki baĢarım 

oranı, kontrolsüz dıĢ ortamlara göre daha yüksektir çünkü kontrolsüz dıĢ ortam 

kullanımına etki edecek birden fazla faktör vardır. Ancak sistem, 90 derecelik açıya 

kadar teĢhis ve tespit etme özelliğine sahiptir. Ayrıca sistemin çalıĢma mekanizmasına 

baktığımızda, aranan Ģahısların kameralar karĢısına geçmesi durumunda aranan kiĢilerin 

kimliklerinin tanımlanması ve tespit edilmesi yapılıp sistem tarafından anlık olarak ilgili 

mercilere kırmızı kod alarmı gönderilir.   

Sonuç olarak, kurgulanan farklı senaryolar üzerinde gerçekleĢtirdiğimiz çeĢitli 

analizler ve uygulamalar, kriminal ve adli biliĢim vakalarına yönelik olay yerinden elde 

edilecek olan görüntülerin yüz tanıma sistemleri aracılığı ile olayların çözülmesine ve 

aydınlatılmasına etkili katkılar sunmaktadır. Tüm bunlara ek olarak, yüz tanıma 

sistemleri, adli biliĢim uzmanlarına zamandan ve emekten tasarruf sağlarken, sonuçların 

da yüksek hız ve doğrululuk oranı ile karakterize olmasını sağlar. Bu da yüz tanımanın, 

olayların aydınlatılmasında ne kadar etkili ve önemli olduğunu gösterir.  
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4. TARTIġMA 

 

 

 

Adli biliĢim, dijital delillerin ve verilerin ilgili mahkemelere uygun bir Ģekilde 

sunulmasını sağlamakla yükümlüdür. Adli biliĢim; özellikle ceza mahkemesinde delil 

değeri ve niteliği taĢıyabilen bir hadisenin adli vaka sürecine evrildiği durumlarda, ilgili 

hadisenin neticelendirilmesi bakımından kullanılan kanıtların, sistematik adli biliĢim 

soruĢturma aĢamaları ile doğrudan ilintili olduğunu vurgulamak gerekir. Nitekim adli 

biliĢim sürecinin her bir aĢaması, olayların aydınlatılması ve çözülmesi bakımından 

oldukça önemlidir. Bu sebeple, bütün bu süreç boyunca azami dikkat edilmesinin yanı 

sıra araĢtırma sürecini titizlikle yürütmek ve bilimsel yöntem ve tekniklere dayandırarak 

yapılması elzemdir. 

Ayrıca adli biliĢim sürecinin araĢtırma faaliyetlerinin kilit noktası, olay yerindeki 

mevcut verilerin uygun bir Ģekilde toplanması ve analizidir. Bu analizlerin biyometrik 

yöntem ve teknikler aracılığı ile yapılması durumunda, teknik olarak suçun 

aydınlatılması ve suçlunun tespit edilmesinde önemli bir rol oynamaktadır. Bu da adli 

biliĢim uzmanlarına zamandan ve emekten tasarruf sağlar. 

Biyometri; antik çağlardan günümüze kadar süregelen, yaygın ve etkin bir Ģekilde 

kullanılan, upuzun bir geçmiĢe sahiptir. Bazı insanlar, biyometrinin bir bilim dalı 

olduğunu kabul etmekle beraber spesifik olarak yalnızca kriminalistikte kullanıldığını 

düĢünmektedir. Oysa ki günümüz dünyasında artık biyometri pek çok farklı uygulama 

alanına sahiptir. Örneğin, yeni nesil kimlik kartlarında, pasaportlarda, giriĢ çıkıĢ kontrol 

noktalarında, havalimanında kullanılan E-gate sistemlerinde, bankacılık 

uygulamalarında; yüksek güvenlik gerektiren binaların giriĢ çıkıĢlarında ve kent 

güvenlik yönetim sistemi gibi alanlarda geniĢ bir kullanım alanına sahiptir. 
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Biyometrinin; evrensellik, EĢsizlik, süreklilik, elde edilebilirlik, performans; kabul 

edilebilirilik ve yaygınlık gibi birden fazla fonksiyonu vardır. Biyometrinin en büyük 

avantajlarından bir tanesi, geliĢmiĢ güvenlik teknolojisine ve doğruluk oranının yüksek 

olmasına sahip olmasıdır. Biyometrinin en yaygın ve etkili yöntemlerinden biri yüz 

tanımadır. 

Her biyometrik sistem, geçiĢ kapasitesi, maliyet, tanımlamanın güvenilirliği, 

kullanım basitliği ve rahatlığı, psikolojik rahatlık ölçeği, sistemle oyun oynama yeteneği, 

harmanlama yöntemi, kimlik doğrulama doğruluğu, verimlilik; entegrasyon ve gizlilik 

gibi göstergelere göre değiĢkenlik göstermektedir. 

Ġki tür biyometrik tanımlayıcı tür vardır; bunları fiziksel ve davranıĢlar olarak iki 

ana grup altında toplamak mümkündür. Fiziksel grup; parmak ve avuç içi izi, yüz, iris ve 

retina tanıma, el geometrisi ve DNA gibi yöntemleri içerir. DavranıĢsal grup; yazma 

ritmi, el yazısı (imza atımı), yürüyüĢ ve ses tanıma gibi yöntemleri kapsar. Herbir 

biyometri yöntemi de, insan anatomisinin benzersiz özelliklerine dayanmaktadır.  

Parmak izi; kriminalistikte en yaygın kullanılan biyometrik yöntemlerin baĢında 

gelmektedir. En eski ve en popüler olan bu yöntemin ana fikri; papiller paternin tek 

yumurtalı ikizlerinde bile farklı ve benzersiz olmasıdır. Papiller patern örneği, bireylerin 

dokunduğu herhangi bir yüzeyden kolaylıkla alınabilir. Ayrıca parmak izlerinin suç 

mahallerinde bırakılan en popüler delil olduğu düĢünülmektedir. 

Ġris tanıma yöntemi; biyometrik yöntemler arasında doğruluğu kesin olarak kabul 

edilmektedir. Bu yöntem iris tarama prensibine dayanmaktadır. Her kiĢi için benzersiz 

bir özelliğe sahiptir olmasının yanı sıra stabildir ve hayat boyu değiĢmemektedir. Ġris, 
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parmak izinden farklı olarak göz kapağı, kornea ve sulu mizah tarafından 

korunmaktadır. 

Avuç içi izi; biyometri yöntemi olarak ifade edilen avuç içi izi, parmak izi ve iris 

tanıma gibi yöntemlerle sıklıkla anılır ancak daha çok kriminalistik vakalarda 

kullanılmakta olup bazı ülkelerin mevzuatı gereği mahkumların avuç içi izleri 

alınmaktadır. Bu yöntemin, 6 palmiye kategorisi vardır. Kategori 5 en yaygın olanıdır. 

Ayrıca kategori 5'inde kendi alt bölümleri vardır.  

DNA; ekseriyetle parmak izi gibi kriminalistik olaylarda kullanılmaktadır. Bu 

yöntemin en büyük dezavantajı otomatik olmaması ve zaman alıcı olmasıdır. Ancak bu 

yöntemi diğer bütün yöntemlerden ayrın en önemli özellik, kesinliği nedeni ile pek çok 

insan tarafından güvenilir olması hesabıyla tercih edilmektedir. 

El geometrisi; elin geometrik biçimini tanımak amacı ile kullanılmakta olan bir 

biyometrik yöntemdir. Ancak bu yöntem geçmiĢte kullanıldığı kadar günümüzde 

popüler bir Ģekilde kullanılmamaktadır. Bu biyometrik yönteminin ana avantajı, çoğu 

insanın kolaylıkla kullanabilmesi ve kabul oranının iyi olmasıdır. Ancak olumsuz yanı, 

sistemin oldukça hantal olmasıdır. 

Yüz tanıma; geçmiĢten günümüze süregelen süreçte insanlar bir kiĢiyi diğerinden 

ayırt etmek için yüz ve yüz özelliklerini kullanmıĢlardır. Bir kiĢinin yüzü sayısız ayırt 

edici özelliğe sahiptir. Ġnsan yüzünde yaklaĢık 80 tane düğüm noktası vardır. Bu düğüm 

noktalarına da yüz izi denilmektedir. Yüz tanımayı gerçekleĢtirmek için kullanılan iki 

ana yaklaĢım vardır, bunlar bütünsel veya küresel yaklaĢım bir diğer yaklaĢım ise 

öznitelik tabanlı yaklaĢımdır. Hızlı ve kompakt olması nedeni ile kullanımı 
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benimsenmektedir. iki tür yüz tanıma teknolojisi vardır. Bunlar; 2D ve 3D 

teknolojleridir. 

Ses; kiĢi ve/veya kiĢileri tanımlamak için kullanılan en hızlı biyometrik yollardan 

biridir. Her kiĢi farklı ses dalga boylarına ve benzersiz frekanslara sahiptir. Ses 

doğrulama için iki tür sistem kullanılabilir, bunlar; metne bağlı konuĢma yöntemi ile 

metinden bağımsız konuĢma yöntemidir. 

El Yazısı (imza atımı); Islak imza ve biyometrik imza “biyometrik”tir. Dolayısıyla 

kiĢiler, teknolojik (cep telefonu, tablet; bilgisayar vb.) araçlar sayesinde, tıpkı normal bir 

kalem kullanılarak kağıda atılan ıslak imzada olduğu gibi, biyometrik imzalarını da söz 

konusu araçları kullanarak oluĢturabilirler. Biyometrik imza da elle atılmaktadır ve ıslak 

imzadan bu noktada hiçbir farkı mevcut değildir. 

Her biyometri yöntemin kendine göre üstünlükleri ve sınırlılıkları mevcut. Ayrıca 

her yöntemin diğer biyometrik yöntemlere göre de hem avantajları hem de dezavantaları 

vardır. Günümüz dünyasında teknoloji hızlı geliĢmekte ve de ilerlemektedir. Onun için 

bu yöntemlerde her gün geliĢmekte ve ilerlemektedir. Ek olarak bu konudaki 

araĢtırmalar ve çalıĢmalar yoğun bir Ģekilde devam etmektedir. Nitekim üretici fırmalar, 

sistemlerin kullanımını kolaylaĢtırmak, güvenilirliğini arttırmak, doğruluğunu 

yükseltmek, genel olarak kullanıĢlı ve ekonomik bir hale getirmek için AR-GE 

faaliyetlerini her geçen gün daha da yoğunlaĢtırmaktadırlar.  Bu da hem alıcıların 

seçimini hem de üreticilerin sürdürülebilir rekabet etme yeteneğini etkilemektedir. 

Biyometrik kimliklendirmede yüz tanımanın adli biliĢim süreçlerine etkisi ve 

analizi adlı tez çalıĢmamızda, araĢtırmacılara açık eriĢimli [MIT CBCL Face 
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Recognition Database (2003-2005) ve FEI Face Database Disclaimer (2005-2006)] olan 

iki ayrı veriseti kullanılmıĢtır. ÇalıĢmamızın ilk aĢamasında, kullandığımız verisetleri 

içerisinde bulunan ve karĢılaĢtırma bakımından elveriĢsiz olan görsel ve görüntüler veri 

ön iĢleme iĢlemine tabii tutularak temizlenmiĢtir. Yapılan ayıklama iĢleminden sonra 

analiz için hazır hale gelen verisetleri Papilon yüz tanıma sistemine yüklenmiĢ olup 

bilimsel veriler doğrultusunda kurgulanan bir dizi senaryolar için gerekli testler 

yapılmıĢtır. 

Yüz algılamada kullanılan kodlama metodu olarak Fiducial Points metodolojisi 

kullanılmıĢtır. Kodlama iĢlemi hem otomatik hem de manuel olarak gerçekleĢtirilmiĢtir. 

Kodlama iĢlemi sırasında dikkat edilmesi gereken en önemli kriter; yüz özellik 

noktalarının sayısı, yeterli düğüm noktalarını temsil etmeli ve çok fazla olmamalıdır. Ek 

olarak; aranan kiĢilerin yüksek doğruluk oranı ile tespit edilmesi, referans noktaların 

doğru kodlamasından geçer. 

Yüz tanımada üç ayrı yöntemin yanı sıra birde yapay zeka ve derin öğrenme 

algoritması kullanılmıĢtır. Bu yöntemler genel olarak; özellik tabanlı yüz tanıma 

yöntemi, görünüm tabanlı yüz tanıma yöntemi ve karma yüz tanıma yöntemidir. Ayrıca 

yüz tanıma ve biyometrik kimliklendirme bakımından, yapay zeka ve derin öğrenme 

algoritması önemli bir noktaya gelecek gibi gözükmektedir. 

Yüz ve yüz özellikleri en temel biyometrik özelliklerden biridir. Son zamanlar 

biyometrik yüz tanıma ile ilgili yapılan çalıĢmalar giderek artmaktadır. Bu da yüz tanıma 

sistemlerini popüler bir hale getirmektedir. Ayrıca yüz tanıma sistemlerini, görüntü ve 

video tabanlı olmak üzere iki temel baĢlık altında toplamak mümkündür. 
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Yaptığımız çalıĢmada iki temel yüz tanıma yöntemi benimsenmiĢtir. Bu 

yöntemler, kriminal inceleme amaçlı fotoğraftan fotoğrafa sorgulama yöntemi ve kent 

güvenlik yönetim sisteminde kullanılan canlı yüz tanıma yöntemidir. 

Sonuç olarak; yüz tanıma biyometrisi, son zamanlarda en yaygın ve etkin 

kullanıma sahip olan bir biyometrik teknolojidir. Bu teknoloji kiĢilerin kimliğini, yüzün 

fizyolojik özelliklerine dayalı olarak tespit etme kabiliyetine sahiptir. Bu biyometrik 

teknoloji aracılığı ile kiĢileri tespit etme sırasında karĢılaĢılan yaĢ farkı, farklı açılardan 

çekilmiĢ görüntüler, kalitesiz ve çözünürlüğü düĢük olan görüntüler, aranan kiĢilerin 

tıbbı ve/veya güneĢ gözlüğü kullanımı, Ģapka ve maske kullanmı gibi yüz tanıma ve 

tespit etme açısından engel teĢkil eden parametrelere rağmen sorgu sonuçlarını 

etkilememektedir. Bu da bulgular kısmında gerçekleĢtirdiğimiz testlerde ve yaptığımız 

analizler sonucunda açıkça görülmüĢtür. 
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5. SONUÇ ve ÖNERĠLER 

 

 

 

Yüz tanıma; biyometri, gözetim, güvenlik, yüz tanımlamadan kimlik doğrulamaya 

kadar çeĢitli uygulamalarda hayati bir rol oynamaktadır. Bu nedenle yüz tanıma, bir 

kiĢinin yüzünü kullanarak kimliğini tanımlamanın veya doğrulamanın bir yolu olarak 

tanımlanır. Yüz tanıma sistemleri ise, kiĢileri fotoğraflarda, videolarda ya da gerçek 

zamanlı olarak tanımlamak için kullanılan sistemlerdir. Bu sistemler; suçların çözülmesi, 

durdurması, önlenmesi ve engellenmesi ile birlikte, suçluları adalete teslim etme 

noktasında büyük bir potansiyele sahiptir. Yüz eĢleĢtirmede ve yüz tanımada kullanılan 

pek çok farklı yöntem vardır. Dolayısıyla polislerin, güvenlik güçlerin ve kolluk 

kuvvetlerinin güvenlik açısından karĢılaĢtıkları sorunların minimize edilmesi ve 

hataların ortadan kaldırılması noktasında yüz tanıma teknolojisinin devrede olması 

oldukça pratik ve sorun gidermede yararlı bir çözüm sunmaktadır. Bunun yanı sıra 

toplum güvenliğine yönelik geniĢ talepler, güvenlik ve emniyet amacını yerine 

getirmedeki verimlilik biyometrik yüz kullanımının yaygınlaĢmasına neden olmuĢtur. 

Covid-19 ile birlikte devam eden daha az temas eğilimi Yüz Tanıma teknolojisi 

açısından önemli geliĢmelere yol açmıĢtır. Yapay zeka tarafından desteklenen bu 

yenilikçi çalıĢmalar; suçları önlemede, tespit etmede, belgelerin doğrulanması 

noktasında kullanılması baĢarım oranının yükseltilmesinde büyük rol oynarken 

demografik bilgiler ile biyometrik verilerin senkronizasyon sonucunda, yürütülen 

soruĢturmalar, suç ve suç takibinin adil ve hızlı olarak yapılmasını sağlayacaktır. Bu 

aĢamada hataların sınırlandırılması ve zorlukların ortadan kaldırılması noktasında yüz 

tanıma sistemlerinde kullanılan algoritmaların doğruluk oranlarını arttırarak standardını 

korumak önemlidir. Bu da yargı hatalarının önüne geçilmesi önleyecektir. 
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Teknolojinin süregelen geliĢimi ile birlikte bugün, pasaport, ehliyet ve yeni nesil 

kimlik kart baĢvurularında vatandaĢların fotoğrafları, kolluk kuvvetleri tarafından 

biyometrik yüz verilerinin ICAO standartları gereğince alınmasına etken olmaktadır. 

Toplanan bu veriler daha sonra olası adli vakalarda kullanılmak üzere depolanmaktadır. 

Ancak bu iĢlem yalnızca ilgili merciler tarafından yüz tanıma sistemleri kullanılarak 

yapılmaktadır. Bu da iĢlenen suçların aydınlatılmasının yanı sıra suçlunun kimliğini 

tespit etmesini sağlamaktadır. Özellikle kriminal veya adli biliĢim vakalarında, olayın 

çözümüne yönelik büyük katkı sunacağını ve önemli etki sağlayacağını 

gerçekleĢtirdiğimiz testlerden elde ettiğimiz sonuçlar aracılığı ile değerlendirmek 

mümkündür. 

Yüz tanıma sistemlerini, kent güvenlik yönetim sistemine veya havalimanı kamera 

izleme sistemine entegre edilmesi halinde istihbarat amaçlı olarak sistemin kesin tespit 

edici özelliğinden faydalanmak mümkün olduğu gibi kriminal inceleme ve adli biliĢim 

alanında ise; kameradan yüz tanıma sisteminin önleyici tespit edici yeteneğinden 

faydalanmak gerekir. 

Kriminal inceleme amaçlı fotoğraftan fotoğrafa sorgulama sisteminde kalitesiz ve 

çözünürlüğü düĢük görsellerin, farklı açılardan çekilmiĢ görüntülerin, videolardan alınan 

resimlerin bile doğru kodlanması halinde kimlik tespit etme imkanı sağlandığı 

saptanmıĢtır. Ancak kodlama iĢlemi uzun ve meĢakkatli bir iĢtir. Özellikle kayıt 

zamanında kodlama iĢlemi yüksek emek harcatır. KGYS‟de ise operatöre herhangi bir 

kodlama imkânı verilmez. Bu durumda kötü ve farklı açıdan çekilmiĢ görüntülerde tespit 

kaybı yaĢanır. Etkin bir KGYS‟de, kiĢilerin yüze dayalı tespit sistemlerinde bizim 

öngörümüz, hem kriminal inceleme amaçlı kritik kiĢilerin ve aranmakta olan kiĢilerin 

yüzlerinin kodlanması hem de veri havuzunun sayısını yüksek tutmak için FRS 

dediğimiz kent güvenlik sistemlerinde kullanılan yöntemin füzyon olarak 

kullanılmasıdır.  
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Yapay zeka ve makine öğrenimi uygulamalarda doğruluk oranların artmasına 

destek olmuĢ olsa da her türlü ortamdan elde edilen görüntülerin analiz edilmesinde 

sadece teknolojinin bu alanındaki geliĢmeler yeterli olmamakta görüntü füzyonu, 

bilgisayarla görme ve makine öğrenme gibi farklı alanları içeren çok disiplinli bir 

konudur. Piksel seviyesinde füzyon, tek tek her bir piksele uygulanarak gerçekleĢtirilen 

orijinal girdi görüntülerini iyileĢtirerek çıktı görüntüsünün her iki girdi görüntüsünden 

daha yararlı bilgilere sahip olmasını amaçlamaktadır. Füzyon iĢlemi sırasında orijinal 

görüntülerde göze çarpan tüm yüz bilgileri korunmakta, füzyon sonrasında yüz 

görüntüsünde yapay ve tutarsız veriler bulunmaması sağlanmaktadır. Bunun temel 

nedeni kullanılan füzyon iĢleminin piksel seviyesinde yapılmasıdır. Özellik seviyesinde 

füzyon, birçok farklı görüntü analizi uygulamasında kullanılmaktadır. Yüz tanıma 

sisteminde kullanılan füzyon algoritması, yanlıĢ geometrik kayıt ve gürültü gibi 

görüntüde oluĢabilecek bazı olumsuz etkenleri telafi edebilme özelliğine sahip olması 

görüntü kalitesi düĢük kameralardan elde edilen görüntülerin füzyonu ile baĢarım 

oranlarının yükselmesine yapay zeka ve makine öğrenimi ile yüksek teknolojinin 

becerilerinden faydalanması sağlanmıĢtır. 

Bu sayede veri setinin oluĢum hızı yüksek tutulurken diğer yandan tespit için 

aranan kiĢilerin de kötü görüntülerinin kodlama imkânı ile sorgulama fırsatı olur. En 

nihayetinde amacımız kiĢilerin doğru tespitinin yapılması ve bu sebepten her ikisinde de 

aynı algoritmik metodolojinin kullanıldığında ve birbirini anlayan iki sistem halinde 

ortaya çıkarıldığı zaman füzyon modelin etkin bir Ģekilde çalıĢacağı öngörülmektedir. 

AraĢtırmacılara ve bu konuda ilgisi olan uzmanlara ilerleyen aĢamalardaki önerimiz, bu 

füzyon metodolojisinin ayrı ayrı sistemlerdeki baĢarısının mukayese edilerek literatüre 

kriminal amaçlı ve kent güvenlik amaçlı sistemlerin daha etkin bir Ģekilde nasıl dahil 

edilebileceğine yönelik çalıĢmamız referans alınarak gerekli bilimsel çalıĢmaların 

yapılması tavsiyemizdir.  
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ÖZET 

 

Biyometrik Kimliklendirmede Yüz Tanımanın Adli BiliĢim Süreçlerine Etkisi ve Analizi 

Son yıllarda, bilgi ve iletiĢim teknolojisinin yaygınlaĢtığı görmekteyiz. Bu da siber 

suçların kurbanı olma olasılığımızı arttırmaktadır. Teknolojinin ve modern iletiĢim araçlarının 

yayılıp çoğaldığı bu çağda, her ne kadar dünya çapında iletiĢimi kolaylaĢtırmak için kullanılıyor 

olsa da, bu araçların iki ucunun keskin bir kılıç gibi olduğunu unutmamak gerekir. Fakat buna 

rağmen bilgi ve iletiĢim teknolojisi, artık neredeyse yer yüzündeki insanların tüm yaĢam 

alanlarına nüfuz etmiĢ durumdadır. Ek olarak, insanlar tarafından bilgi ve iletiĢim teknolojisine 

artan merak ve beraberinde gelen bağımlılık, toplumları, veri ve bilgisayar sistemlerine karĢı 

veya bunlar aracılığıyla iĢlenen siber suçlar gibi tehditlere karĢı savunmasız hale getirmektedir. 

Dolayısıyla bu tehditlere karĢı mücadele etme konusunda da karĢımıza Adli Bilimler 

kapsamında yer alan Adli BiliĢim Bilimi çıkmaktadır. Adli biliĢim; gerek Türkiye‟de gerekse 

diğer dünya ülkelerinde geliĢimini henüz tamamlamıĢ bir disiplin değildir. Fakat adaletin tecelli 

etmesi amacına hizmet eden bir bilim dalı olarak karĢımıza çıkmaktadır. Teknolojik geliĢmelere 

bağlı olarak kendini her geçen gün yenilemekte ve ilerletmekte, hizmet alanını geniĢletmekte 

olan, adli biliĢim süreçlerini dikkatli ve titiz bir Ģekilde yürütmekle ve sonuçlandırmakla 

mükellef olan, süreç sonucunu ilgili mercilere sunmak üzere olayları araĢtırma odaklı, Ģeffaf ve 

tarafsız bir Ģekilde belgeleme ve raporlama sorumluluğu olan bir disiplindir. Bu araĢtırma, adli 

biliĢim disiplinine bağlı olarak biyometri teknolojisine bilhassa biyometrik yüz tanıma 

sistemlerine bir giriĢ sağlar. Biyometri, insanların fiziksel ve davranıĢsal özelliklerinden 

yararlanarak kiĢileri birbirinden ayırma yeteneğine sahip olmakla birlikte geniĢ bir uygulama 

alanı olan bir teknolojidir. Ayrıca biyometrinin en büyük avantajı, geliĢmiĢ güvenlik 

teknolojisine ve doğruluk oranının yüksek olmasına sahip olmasıdır. Bu nedenle biyometrik 

kimliklendirme sistemleri, kiĢilerin artan sayıda ve türde suça karıĢması ile beraber, iĢlenen 

suçlara dair olay yerinden toplanan verilerin incelenmesinde ve analizinde, adli biliĢim 

uzmanlarına hızlı ve doğru bir Ģekilde suçun aydınlatılması ve suçlunun kimliğinin tespit 

edilmesinde önemli katkılar sunmaktadır. Ek olarak, biyometrinin pek çok iĢlevselliği mevcut 

olup, her biyometrik sistemin, göstergelerine göre farklı değiĢkenlikleri vardır. Buna karĢın her 

biyometri yöntemin kendine göre avantajları ve dezavantajları olduğunu da ifade etmek gerekir. 

Biyometrinin en yaygın ve etkili yöntemlerinden biri yüz tanımadır. Yüz kendine has özelliklere, 

girinti ve çıkıntılara sahiptir. Nitekim yüz özellikleri incelendiğinde, her bir yüz farklı pek çok 

ayırt edici referans noktası taĢımaktadır. Ġnsan yüzünde yaklaĢık 80 tane düğüm noktası olarak 

ifade edilen referans noktası vardır. Bu düğüm noktaları rakamsal bir değerle kodlanır ve bu 

kodlara yüz izi denir. Yüz tanıma sistemleri aracılığı ile düğüm noktası olarak adlandırılan bu 

özellikler çıkarıldığında, suçlunun kimliğinin tespit edilmesi yapay zeka ve derin öğrenme 

algoritmaları ile kolay ve mümkün olacaktır. Bu çalıĢmada, araĢtırmacılara açık eriĢimli [MIT 

CBCL Face Recognition Database (2003-2005) ve FEI Face Database Disclaimer (2005-2006)] 

olan iki ayrı veriseti kullanılmıĢtır. Ek olarak bu çalıĢmada, iki temel yüz tanıma yöntemi ele 

alınmıĢtır. Bu yöntemler, kriminal inceleme amaçlı fotoğraftan fotoğrafa sorgulama yöntemi ve 

kent güvenlik yönetim sisteminde kullanılan canlı yüz tanıma yöntemidir. Sonuç olarak; 

biyometrik kimliklendirme de yüz tanıma sistemlerinin performansını değerlendirmek üzere bir 

takım senaryo kurgulanmıĢ ve gerekli testler yapılmıĢtır. Yapılan testlerin analiz sonuçları 

bulgular bölümünde kapsamlı bir Ģekilde sunulmuĢtur.   

Anahtar Kelimeler: Adli BiliĢim, Adli BiliĢim Süreçleri, Biyometri, Biyometrik Yöntemler, 

Biyometrik Kimliklendirme, Yüz Tanıma; Yüz Tanıma Sistemleri.  
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SUMMARY 
 

The Effect and Analysis of Face Recognition on Forensic Information Processes in 

Biometric Identification 

In recent years, we see that information and communication technology has become 

widespread. This increases our probability of being a victim of cybercrime. In this age where 

technology and modern communication tools are spreading and multiplying, it should not be 

forgotten that these tools are like a sharp sword, although they are used to facilitate 

communication around the world. However, despite this, information and communication 

technology has now penetrated almost all living spaces of people on earth. In addition, the 

growing curiosity and accompanying dependence on information and communication 

technology by humans makes societies vulnerable to threats such as cybercrime committed 

against or through data and computer systems. Therefore, in the fight against these threats, we 

come across Forensic Information Science, which is included in Forensic Sciences. forensic 

informatics; It is not a discipline that has not yet completed its development both in Turkey and 

in other world countries. However, it appears as a branch of science that serves the purpose of 

the manifestation of justice. Responsibility for documenting and reporting incidents in a 

research-oriented, transparent and impartial manner in order to present the result of the process 

to the relevant authorities, which renews and advances itself day by day depending on 

technological developments, expands its service area, is obliged to carry out and finalize the 

forensic processes carefully and meticulously. It is a discipline. This research provides an 

introduction to biometric technology, especially biometric facial recognition systems, depending 

on the forensic discipline. Biometrics is a technology with a wide range of applications, although 

it has the ability to distinguish people from each other by taking advantage of their physical and 

behavioral characteristics. In addition, the biggest advantage of biometrics is that it has advanced 

security technology and high accuracy. For this reason, biometric identification systems provide 

important contributions to forensic informatics experts in the examination and analysis of the 

data collected from the crime scene, with the increasing number and type of crime involved, in 

clarifying the crime and identifying the criminal in a fast and accurate manner. In addition, 

biometrics has many functionalities and each biometric system has different variability 

according to its indicators. On the other hand, it should be noted that each biometric method has 

its own advantages and disadvantages. One of the most common and effective methods of 

biometrics is facial recognition. The face has unique features, indentations and protrusions. As a 

matter of fact, when facial features are examined, each face carries many distinctive reference 

points. There are about 80 reference points on the human face, expressed as nodes. These nodes 

are encoded with a numerical value and these codes are called face traces. When these features, 

called node points, are removed through face recognition systems, the identification of the 

criminal will be easy and possible with artificial intelligence and deep learning algorithms. In 

this study, two separate datasets that are open to researchers [MIT CBCL Face Recognition 

Database (2003-2005) and FEI Face Database Disclaimer (2005-2006)] were used. In addition, 

in this study, two basic face recognition methods are discussed. These methods are the photo-to-

photo interrogation method for criminal investigation and the live face recognition method used 

in the city security management system. As a result; In order to evaluate the performance of face 

recognition systems in biometric identification, a number of scenarios were designed and 

necessary tests were carried out. The results of the analysis of the tests are presented in a 

comprehensive way in the findings section. 

Keywords: Forensic Informatics, Forensic Information Processes, Biometrics, Biometric 

Methods, Biometric Identification, Face Recognition; Face Recognition Systems.  
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