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ONSOZ

Biyometrik Kimliklendirme Sistemleri (BKS); kimlik dogrulamanin temel
dayanagidir. Her insanin fiziksel veya davranigsal oOzellikleri dogru bir sekilde
tanimlanabilmesi gerekmektedir. Biyometri terimi, Antik Yunan’dan gelmektedir.
Yunanca yasam anlamina gelen bio, 6l¢gmek anlamina gelen metric kelimelerinden
tiiretilmistir.

Biyometri, insanlarin benzersiz fiziksel (0rnegin parmak izi, avug¢ i¢i izi, yiiz
tanima gibi) ve davranigsal (el yazisi-imza atimi, yiiriiyiis, tus vurusu gibi) 6zelliklerinin
Olctimii ve istatistiksel analizidir. Dolayisiyla biyometri, esas olarak kisileri tanimlamak
veya dogrulamak igin gelismekte ve halihazirda kullanilmakta olan teknolojik bir
sistemdir.

Gelismis teknolojilerde Biyometrik Sistemler, kisileri tanima ve dogrulamak i¢in
giiniimiizde yaygin bir sekilde kullanilmaktadir. YUz, kullanilan en temel biyometrik
Ozelliklerden birtanesidir. Kisilerin yiiz fotograflari sayesinde, bireylerin kimligi,
cinsiyeti, yast, irki vb. nitelikleri hakkinda elde edilen bilgiler araciligi ile kisinin
profilini ve kimligini tespit etmek miimkiin olacaktir.

Boylelikle olay yerinden elde edilen yiz go6runtilerini hibrit algoritmalar
sayesinde sayisallastirip, veri tabanindaki mevcut olan ve daha 06nceden
sayisallagtiritlmis yiiz verileri ile karsilastirma yaparak saniyeler igerisinde fotograf
karesindeki kisilerin kim oldugunu belirlemek mumkdn olabilmektedir.

Bu asamada; tez ¢calismamin planlanmasinda, arastirilmasinda, yiiriitiilmesinde ve
olusturulmasinin yan sira ¢alismami bilimsel temeller 15181inda yoneterek sekillendiren
ve tezimin gergeklestirilmesinde her tiirlii katki ve yardimda bulunarak caligmalarim
boyunca karsilastigim biitiin sorunlarda engin bilgi, birikim, tecriibe ve deneyimlerine
basvurdugum, rehberliginden yararlandigim danigsmanim saygideger hocam Sayin Dog.
Dr. Recep ERYIGIT’e,

Basta biricik oglum Ali ve minicik kizzim Zehra olmak (zere her zaman ve her
anlamda maddi ve manevi agidan yanimda olan ve bana her tiirlii imkan ve destegi
saglaylp sunan degerli aileme, sonsuz minnet duyacagimi ifade eder, en kalbi
siikranlarimi sunar,

Bu arastirma ve calismami vatanimiz ugruna kahramanca savagarak sehit olan
biitiin sehitlerimizin o kutsal ve aziz ruhlarina itfah eder, onlar1 daima saygiyla, hasretle,
rahmetle; minnetle kutsar, yar ederim.

Son olarak iilkemizin bilimin 1s181inda kalkinmasini, iilkemizde de uygarlik ve
insanlik i¢cin gerekli bilimsel arasgtirmalar yapilmasmin altyapisin1  saglayan
Basogretmenimiz Ulu Onder Gazi Mustafa Kemal ATATURK’ii her zaman 6zlem ve
minnetle yar eder, sevgi ve saygiyla anarim.
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1. GIRIS

Adli Bilisim gerek Tiirkiye’de gerekse diger diinya iilkeleri i¢in gelisimini
tamamlamis bir disiplin degildir. Ancak adaletin ger¢eklesmesi amacina hizmet eden bu
bilim dali, teknik gelismelere bagli olarak kendini yenilemekte ve degisen ihtiyaclara

gore cevap aramaktadir.

Bu arastirma, Adli Bilisim disiplinine bir giris saglar. Onun i¢in Biyometrik
Kimliklerdirme Sistemleri (BKS); kisilerin artan sayida ve tiirde suca karigmasi ile
birlikte, islenen suglara yonelik Olay Yerinden (OY) toplanan verilerin incelenmesinde
ve analiz edilmesinde, Adli Bilisim uzmanlarmin hizli ve dogru bir sekilde su¢lunun
kimligini belirlemede yardimci olacaktir. Nitekim Biyometrik Teknolojisi; adli
uygulamalarda cagdas gelismelerle birlikte ortaya ¢ikan yeni teknolojik olanaklarin
sagladig1 goriintii kayitlarinin ¢oziimlenmesi, teknik olarak sugun aydinlatilmasi ve

suclunun tespit edilmesinde 6nemli bir rol oynamaktadir.

Ayrica gegmiste fiziksel araglar ve yollarla islenen suclar dijitallesmenin
artmasiyla birlikte giderek yerini elektronik araclarla islenen suglara birakmaktadir.
Dijital ortamda islenen suglarin basinda, elektronik cihazlar gelmektedir. Bu cihazlar,
masalsti ve dizustl bilgisayarlar olmak (izere tabletler, akilli telefonlar, depolama

cihazlar1 gibi elektronik cihazlari 6rnek gdstermek miimkiindiir.

Dijital Deliller; pek ¢ok tipte karsimiza ¢ikmaktadir, bunlar: dijital fotograflar,

videolar, ses dosyalari, veri dosyalari, kurtarilmis ve silinmis dosyalar, kayip alanlardan



kurtarilmis veriler, sunucu kayit dosyalari, e-posta, chat kayitlari, internet ge¢misi, web

sayfalari, log kayitlar ve abone kayitlar1 vb. seklinde siralanmasi miimkiindiir.

Boylelikle dijital delillerin elde edilmesi ve analizi son derece énemli hale gelmis
ve klasik yontemlerin yerine daha modern tekniklerin kullanim zorunlulugu dogmustur.
Gerek giivenligin saglanmasi i¢in Onleyici tedbirlerin alinmasinda gerekse suclularin

kimliklerinin tespit edilmesinde Biyometrik Sistemler kullanilmaya baglanmistir.

Biyometri, insanlarin fiziksel ve davranigsal niteliklerini inceleme sonucunda
bireyleri birbirinden ayiran bir bilim dalidir. Biyometrik sistemler, insanlarin
kimliklerini belirlemek igin, biyometrik &zelliklerinden yararlanilarak olusturulmus
sistemlerdir. Dolayis1 ile Yiiz Tanima (YT), biyometrik sistemlerden biridir. Bu
sistemler, kisilerin kimliklerini tespit etmek icin kullanilmaktadir. Bu ylizden, YUz
Tanima Sistemlerinin (YTS) giivenlik acisindan dnemi son yillarda giderek artmaktadir.
YTS’leri 6rnegin adli ve kriminal vakalarda, pasaport kontrol noktalarinda, giivenlik ve
personel devam kontroliinde, Kent Givenlik Yonetim Sisteminde (KGYS), gevrimici
(online) sinavlarda yani bir bagkasinin yerine sinava girisin Onlenmesi amaci ile
kullanilmaktadir. Bu nedenle Biyometrik Yiiz Tanima Teknolojisi adli uygulamalarda

onemli bir rol oynamaktadir.

Yiiz 6zellikleri incelendiginde, her bir yliz bir¢ok farkli, ayirt edilebilir 6zellikler
tasir. Nitekim yuz kendine has Ozelliklere, girinti ve c¢ikintilara sahiptir. Yiiz Tanima
Yazilimlar1 bu noktalar1 diigiim noktalar1 olarak adlandirir. Bu diigim noktalarina gore
YT islemi gerceklestirilir. Insan yiiziinde yaklasik 80 tane diigiim noktasi vardir.
Yazilimlar tarafindan islenen bu noktalarin bazilari; gozlerin birbirine olan uzakligi,
burun genisligi, g6z ¢ukurunun derinligi, elmacik kemiginin sekli ve ¢ene kemiginin

uzunlugu gibi 6zellikleri siralamak miimkiindiir.



Digiim noktalar1 rakamsal bir degerle kodlanir ve bu kodlara yiiz izi denir. Bu
degerler yliz tamima yazilimlarinin veri tabaninda saklanir. Geg¢miste yiiz tanima
yazilimlar1 sadece 2 boyutlu goriintiileri karsilastirma imkanina sahip iken, giiniimiizde
yeni teknolojik yazilimlar sayesinde 3 boyutlu modeller kullanilmaktadir. Bu da

sonuglarin dogrulugunu attirmaktadir.

Bu c¢alismada iki ¢esit Yiz Tanmima YOntemi ele alimmustir. Birincisi; adli
incelemelerde yiize dayali Kimlik Tespiti (fotograftan - fotografa sorgulama), ikincisi

ise; kent giivenlik yonetim sisteminden (KGYS) canli yiiz tanima yontemidir.

Gorsel bilgi, nitelik ve nicelikleri itibari ile somut bilgidir. Adli Bilimler alaninda
meydana gelen bir vakanin aydinlatilmasinda fotografik gorsel bilginin kullanilmasi ve
mahkemelere sugun ve suclunun tespitine yonelik delil olarak sunulmasi ¢evirmen ve

yorum gerektirmeyen bilgi varligi olmasindaki 6zelliginden kaynaklanmaktadir.

Yiiz tanmima sistemleri, giinlimiizde yasanan bilisim suclari, teror olaylari, kara
listeye dayali giivenlik amacli kisi tespitleri, simir giivenligi gibi olaylarda en sik
kullanilan yontemlerden biri olmustur. Nitekim sahis her yere parmak izini birakip
gitmedigi i¢in ve teknoloji sayesinde pek ¢ok yerde kameralar ve KGYS’leri halihazirda
kullanildigi i¢in Yiiz tanima sistemleri bu gibi durumlarda en iyi alternatif ¢ozim

olmaktadir.

Adli Bilisim Uzmanlari, Biyometrik Yiiz Tanima Sistemlerini kullanarak OY’den
elde edilen video kayitlarin1 ve dijital fotograflar1 veritabaninda kayitli milyonlarca yiiz
goriintlisii ile otomatik olarak 1:1 ve 1:N karsilagtirma yaparak, eslesme durumunda

saniyeler icerisinde suclunun kimligine ulasilir.



En nihayetinde; Biyomektik Kimliklendirme Yiiz Tanima Sistemi (BKYTS) Adli
Vakalarda, delil toplama sirecinde elde edilen veriler, biyometrik yontemlerle analiz
edilip, islenen suglarin ¢6ziimiine biiyiikk 6lgli de katki saglamaktadir. Bu nedenle adli
bilisim siirecinde e¢lde edilen deliller, biyometrik yontemlerle incelenerek analiz
islemleri yapilip OY’den toplanan fotograf, video vb. materyaller hizli ve dogru bir
sekilde teshis edilir. Dolayisiyla adli bilisim uzmanlari, biyometrik yontemlerle sucluya
yonelik kimlik tespit etme olanagini saglar. Biyometrik yontemler kullanarak teknik
acidan sugun aydinlatilmasi, su¢lunun kimliginin tespit edilmesi, su¢lunun bulunmasi,

ve adaletin tecelli etmesine yardimci olarak dnemli bir rol oynamaktadir.

Bu baglamda; tez ¢aligmamizin kapsami, adli vakalarin incelenmesinde yer alan
Sistematik Adli Bilisim Sorusturma Asamalarina (SABSA) dogrudan bir genel bakis
sunmakla birlikte Biyometrik Kimliklendirme Yodntemlerine (BKY) deginilmis olup her
asama kendi igerisinde kapsamli bir bi¢imde ele alinmis ve biyometrik sistemlerin
karsilagtirmas1  yapilmigtir. Ayrica ¢alismamizin ana konusu olan Biyometrik
Kimliklendirmede Yiiz Tanimanin Adli Bilisim Siireglerine Etkisi ve Analizi kapsami
dogrultusunda YT ile ilgili analiz ve testler laboratuvar ortaminda yapilmig olup elde

edilen sonuglar bulgular boliimiinde yorumlanarak degerlendirilmistir.

Son olarak bu bdoliimde, aragtirmamizin amacindan bahsedecek olursak, yiiz
tanima sistemleri, insanlarin yiiz gorsellerini, videolardan alinan gdrlntulerini ya da
gercek zamanli CCTV kameralardan alinan goriintiileri analiz eden sistemler olarak
tanimlamak miimkiindiir. Bu nedenle adli vakalarin aydinlatilmasina yonelik olarak
islenen suglarin yiiz tanima sistemleri araciligiyla kimligi belirsiz kisi ve/veya kisilerin
tespit edilmesi saglanmaktadir. Bu islem OY’den toplanan gorsellerin veri tabaninda
kayith olup kimlikleri belli olan bitun yuzlerle sorgulama ve karsilagtirilmas: yapilir,
analiz sonucunda eslesme durumu s6z konusu oldugu takdirde suclunun kimligi tespit

edilmis olur ve s6z konusu olayin aydinlatilmas1 gergeklesir.



Yiz tanima sistemleri, genellikle gozler, burun, agiz ve ¢ene kenarlarindaki
mesafeler de dahil olmak {izere biitiin yiiz yapisini 6lger. Bu 6lgiimler bir veritabaninda
saklanir ve kullanic1 kamera Oniine geldigi zaman yapilacak karsilastirmalar igin
kullanilir. Sonug olarak; biitiin bu bilgiler gbz 6niine alindiginda diinyada ve tlkemizde,

kurum ve kuruluslar agisindan yiiz tanima ve kimlik tespit sistemleri gok énemlidir.

Bu Yiksek Lisans tez ¢aligmasinin amaci, yiiz tanima sistemleri kullanilan Kimlik
Tespit Sistemi i¢in etkili ve bagarim oran1 yUksek yeni yaklagimlari analiz etmektir. Bu

amaci gerceklestirmek igin belirlenen hedefler;

- Literatiir taramasinin yapilmasi,

- Analiz icin veri seti arastirilmasi,

- Veri seti agiklamasi ve veri On isleme,

- Gorsellerin agisal yonden incelenmest,

- Yazilim kullanarak veri setinin analizi,

- Yiiz tanimada kullanilan kodlama yontemleri,

- Analiz metodlarinin karsilastirilmasi ve basarisi yiiksek olan metodun belirlenmesi,

Biyometrik Kimliklendirmede Yiiz Tanimanin Adli Bilisim Siireglerine Etkisi ve
Analizi kapsaminda yiirlittiiglimiiz tez calismamizin amaci, yasanan adli bilisim olaylar
sonucunda OY’den elde edilen ve toplanan gorsellerin, fotograflarin yani sira videolarin
otomatik yiiz tanima sistemlerini kullanarak, bu sistemler araciligiyla biyometrik
kimliklendirme islemi adli bilisim uzmanlarina nasil bir fayda saglayacagini, adli
vakalarin aydinlatilmasina yonelik olarak islenen suglarin yiiz tanima sistemleri

sayesinde heniiz kimligi belirlenmemis olan kisi ve/veya kisilerin teknik acgidan



suglunun kimliginin hizli, dogru ve kesin bir bi¢cimde tespit edilmesini yapilan test ve
analizler sonucunda gosterilmesi amaglanmig, biyometrik kimliklendirmede yiiz tanima

sistemlerinin 6nemine vurgu yapilmastir.

1.1. Adli Bilisim

Bilgi teknolojisinin yaygmlastigi bu ¢agda, Siber Suglarn kurbani olma
ihtimalimiz de artmaktadir. Teknolojinin ve modern iletisim araglarinin yayilmasi ile
birlikte bu araglar diinya capinda iletisimi kolaylastirmak i¢in kullanilabilecek iki ucu
keskin bir kili¢ gibidir. Bu aym1 zamanda, iilkeler ve farkli medeniyetler arasindaki
mesafeleri yakinlagtirmak i¢in farkli kiiltiirlerin diinya iizerindeki en 6nemli aktarim
aracidir, ancak kisisel, siyasi veya maddi amaglara hizmet etmek i¢in belirli kisilere veya

kurumlara ciddi zarar vermek i¢in de kullanilabilirler (Baslar, 2019).

Son yillarda diinya capindaki toplumlar, bilgi toplumu olma yolunda muazzam
ilerlemeler kaydetmektedirler. Bilgi ve iletisim teknolojisi, artitk neredeyse yer
yiiziindeki insanlarin tiim yasam alanlarina niifuz etmistir. Bu bilgilere ek olarak, bilgi
ve iletisim teknolojisine artan merak ve beraberinde gelen bagimlilik, toplumlari, veri ve
bilgisayar sistemlerine karsi veya bunlar araciligiyla islenen siber suglar gibi tehditlere
kars1 savunmasiz hale getirmektedir. Bilgi ve iletisim teknolojisine karsi veya bilgi ve
iletisim teknolojisi araciligi ile islenen ¢ok sayida suga miiteakip olarak, bir bilgisayar
sisteminde veya diger elektronik cihazlarda saklanan Dijital Deliller ilgili mahkemelere

kanit olarak sunulabilir (Holtgrewe, 2014).

Ancak ote yandan insanoglunun gelistirdigi her tiirlii arag, su veya bu sekilde
hukuka aykir1 eylemlerin islenmesinde de kullanilmaktadir. Bu bilgisayarlar icin de

gecerlidir. Bilgisayarlar, mali suglar, bilgisayar dolandiriciligi, casusluk ve sabotaj, veri



iletisim a1, terdrizm, cinayet, uyusturucu, cep telefonu dolandiriciligl, cocuk
pornografisi ve hemen hemen tim diger sorusturma simiflandirmalarinda
kullanilmaktadir. Adli Bilgisayar inceleme siireci, bilgisayar giivenlik planlarinin
kirilmasi, hasarli donanim yahut depolama ortaminin onarimi veya degistirilmesi, gizli
veya bozuk verileri almak i¢in karmasik veri kurtarma tekniklerinin kullanilmas1 vb. gibi
teknik olarak karmagik sorunlarla ugrasmayir igerir. Standart yazilim ve donanim
cihazlar, bir bilgisayar sistemini dogru bir sekilde analiz etmek icin yetersiz kaldigi

durumlarda 6zel amagh cihazlara ihtiyag olabilir (Henkoglu, 2020, s: 1-24).

Bilgisayarlar, dikkatli bir sekilde ele alinmasini gerektiren nispeten yeni bir kanit
tiridar. Verilerin kiiciik kisimlarmin bile bozulmasi, delili kabul edilemez hale
getirebilir. Adli Bilim Laboratuvarlari, personelin, kanitlar1 ve bununla ilgili yasal
kaygilar1 ele alma konusunda deneyimli oldugu bir ortam saglar. Bu nedenle delil olarak
ele gecirilen bilgisayarlarin incelenmesi i¢in adli laboratuvarlarda uzman kisilerin

gelistirilmesi ve yetistirilmesi arzu edilir (Kiime ve Ark., 2009).

Bilgisayar Sucu, verilerin otomatik olarak islenmesini veya veri iletimini i¢eren
her tiirlii yasa disi, etik olmayan veya yetkisiz davranis olarak tanimlanmaktadir. Suglar
ve sug iletisimi glinlimiizde giderek daha fazla bilgisayar ve telekomiinikasyona dayali
hale gelmekte bu da bilgisayar suglarin1 artirmaktadir. Bilgisayar suglarindaki artigla
birlikte, bilgisayarin delil olarak incelenmesi i¢in hizla artan bir talep var. Cilinki
Bilgisayar ve Internet tabanli suglar, diinya gapinda ¢ok sayida insani etkileyen kiiresel

bir sorun haline gelmistir (Hatipoglu, 2017).

Yapilan pek cok anket aragtirmasi, birgok bilgisayar sugun rapor edilmedigini
(bilgisayar suglarinin polis tarafindan kayit altina alinmadigindan degil), sirketlerin

magdur olduklarin1 agiklamak konusunda isteksiz olduklarmi ortaya koymaktadir.



Bunun da nedeni ise sirket sahiplerinin, sirketlerinin negatif tanitimdan ya da olumsuz
anlamda etkileneceginden endigse duymalari, korkmalarindan ileri gelmektedir. Onun
icin bu sayede de pek cok bilgisayar sucu ve dolandiricilik tespit edilmiyor (CSO
Online).

Bilgisayarlarin  ¢ogalmasi, telekomiinikasyonun yayillmasit ve internetin
beraberinde getirdigi s6zde bilgi ekonomisinin yiikselisi, insanlarin i yapma, yonetme,
kendilerini eglendirme, aile ve arkadaslarla sohbet etme bigimlerini kokten degistirdi.
Bu da, ¢esitli siber su¢ tehditlerine yol agmaktadir. Onun i¢in tam bu noktada adli

bilisiminin 6nemi ve gerekliligi 6ne ¢ikmaktadir (Doganay, 2019).

Bu noktada adli bilisiminin, modern ¢alismalarda 6ne ¢ikan bir arastirma konusu
olmasinin nedeni, 6nemli veri kaynaklar1 genellikle {lizerinde aragtirma calismalarinin

yiirlitiildigli cihazlarda bulunan bilgilerden olugsmaktadir (Hatipoglu, 2017).

Glintimiizde, kolluk kuvvetleri tarafindan gerceklestirilen sorusturmalarin ¢ogu,
Dijital Kanit, yani bir dijital cihazda depolanan, cihaz tarafindan iletilen veya cihazdan
alinan ve arastirma degeri olan bilgi ve verileri igermektedir. Ancak bu bilgilere, verilere
veya kanitlara; OY’deki elektronik cihazlara el konuldugu zaman ulagilir. 'Adli Biligim'
olarak adlandirilan bu alanda, sorgulama faaliyetinin karmasikligi ve yigin depolama
cthazlariin artan kapasitesi nedeniyle, arastirmacilar biliyiik miktarda bilgiyi analiz etme
sorunuyla karst karsiya kalmakla birlikte arastirmalar i¢in kullanilan dijital araglar,

merkezi bir endise kaynagidir (Taylor ve Ark., 2010).



Burada aragtirma faaliyetlerinin kilit yonleri ise, mevcut verilerin toplanmasi ve
analizidir. Bu bakis acistyla Dijital Veri Analizi, islenen suglarin aydinlatiimasi

acisindan daha net bir vizyonunu tasvir etmede 6nemli bir rol oynar (Eris, 2018).

Adli Bilisim, bilgisayarlarda, dijital cihazlarda veya diger dijital depolama
ortamlarinda depolanan verilerin belirlenmesi, elde edilmesi, islenmesi, analiz edilmesi

ve raporlanmasina odaklanan bir bilim dalidir (Henkoglu, 2020, s: 17-38).

Arastirmalar i¢in degerli verileri tutan bilgisayar, dijital cihaz veya diger dijital
depolama sistemleri elektronik delil olarak bilinir. Ornegin diziistii bilgisayarlar, akill
telefonlar, sunucular, dijital video kaydediciler, Kapali Devre Televizyon Sistemleri
(CCTV), dronlar, Kuresel Konumlama Sistemleri (GPS) ve oyun konsollari vb.
elektronik aletlerden ileri gelmektedir (Goksu, 2011).

Adli Bilisimin temel hedefi, elektronik delillerden veri ¢ikarmak, verileri yararh
bilgilere doniistirmek ve bulgulari kovusturmaya sunmaktir. Bu nedenle, ilgili tim
stiregler, bulgularin mahkemede kabul edilebilir olmasini saglamak igin saglam adli

tekniklerden yararlanmalidir (Goksu, 2011).

Adli bilisim, bilgisayar ortamlarini (sabit diskler, disketler, teypler vb.) kanit i¢in
metodik olarak inceleme surecidir. Baska bir deyisle, adli bilisim, bilgisayarla ilgili
kanitlarin toplanmasi, korunmasi, analizi ve sunulmasidir. Adli bilisim, adli bilisim
analizi, elektronik kesif, elektronik kanit kesfi, dijital kesif, veri kurtarma, veri kesfi,
bilgisayar analizi ve bilgisayar incelemesi olarak da adlandirilir. Bilgisayar kanitlar1 ceza
davalarinda, hukuk uyusmazliklarinda ve insan kaynaklari/is davalarinda faydali olabilir

(Say, 2006).



Adli bilim, genel olarak, hukuk sistemini ilgilendiren sorulari yanitlamak igin
bilimin bir uygulamasi olarak tanimlanir (Say, 2006). Tez ¢alismamizin bu bélimii adli
bilisim sirecini anlatmaktadir. Bu yiizden Adli Bilisim'de karsilasilan tiim asamalar
(Delillerin toplanmasi, incelenmesi, analiz edilmesi; raporlanmasi vb.) kapsamli bir

bi¢imde ele alinmigtir (Goksu, 2011).

Netice itibartyla Adli bilisim aslinda, OY’den elde edilen dijital kanitlarin
toplanmasi, korunmasi, analizi, tamimlanmasi, dogrulanmasi, yorumlanmasi,
belgelenmesi ve raporlanip sunulmasina (islem siireci sekil 1.1°de sematik olarak
gosterilmistir) yonelik bilimsel olarak tiiretilmis ve kanitlanmis yontemlerin kullanimi
sayesinde sug teskil ettigi tespit edilen kanitlarin teshis edilmesine yardimeci olmak
amactyla olaylarin aydinlatilmasi i¢in bilisim teknolojisinin resmilestirilmis énemli bir
bilim dalidir. Dolayisiyla bu tanim, adli bilisimin ana gorevlerini vurgulamaktadir.
Genel olarak adli bilisim, bilginin biitiinliiglinii korumakla beraber veriler i¢in kati bir
g6zetim zinciri strddrdp OY’den toplanan verilerin incelenmesi, tanimlanmasi ve analiz
uygulamalarin1 kapsar. Bu yuzden de Adli bilisim, kanit saglamada ¢ok kritik bir rol
oynamaktadir (Arslan 2015).

Veri terimi, belirli bir sekilde bigimlendirilmis farkli dijital bilgi pargalarini ifade
eder. Iletisim ve veri isleme yontemlerine uygulanan teknolojik medyanin evrimi, iginde
bulundugumuz cagin temel 6zellikleridir. Bilgisayarlar artik hayatimizda yavas yavas
temel ev esyalart haline gelmektedir. Dolayisi ile son zamanlarda bilgisayarlarin,
profesyonel ve kisisel kullaniminin genislemesi ve ag olusturmanin yayginligi, bircok
kaynaktan surekli artan miktarda veriyi kaydedebilen ve analiz edebilen araclara olan
ihtiyac1 da artirdi. Bu nedenle bilgisayarlarin giiniimiizde sug islerinde kullanilmasi
dogal bir sonu¢ olarak karsimiza ¢ikmaktadir. Zira standart bilgisayar sistemleri (6rn.
masaiistii bilgisayarlar, diziistii bilgisayarlar, sunucular), ag ekipmani (6rn. gilivenlik

duvarlari, yonlendiriciler), bilgi islem c¢evre birimleri (6rn. yazicilar), kisisel dijital
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yardimcilar (PDA), CD'ler, DVD'ler, ¢ikarilabilir sabit siiriiciiler, yedekleme bantlari,
flash bellek gibi bircok tiketici elektronik cihaz (6rnegin cep telefonlari, video oyun
konsollari, dijital miizik calarlar, dijital video kaydediciler) verileri depolamak igin
kullanilabilir. Bu artan gesitlilikteki veri kaynaklari, olaylar1 aydinlatmak tizere adli
bilisimde kullanilan ara¢ ve tekniklerinin gelistirilmesini ve de iyilestirilmesini tesvik
etmistir. Bu ayn1 zamanda bu tiir ara¢ ve tekniklerin, suglar1 aragtirmak, bilgisayar
giivenlik olaylarini yeniden yapilandirmak, operasyonel sorunlari gidermek ve kaza
sonucu olusan sistem hasarlarin1 onarmak gibi bir¢ok amacg ic¢in kullanilabilecegi

anlasilmistir (Kizmaz ve Kigukgolak, 2021).

Son on yilda, bilgisayarlarin dahil oldugu suglarin sayisi giderek artmakta oldugu
goriilmektedir, bu da suglarin kim, ne, nerede, ne zaman ve nasil oldugu sorularina yanit

aramak icin kolluk kuvvetlerine yardimei olmay1 amaglar (Baglar, 2019).

Sonug olarak adli bilisim, dijital delillerin ve verilerin ilgili mahkemelere uygun
bir sekilde sunulmasini saglamak iizere bir bilim dalidir. Adli araglar ve teknikler,
genellikle siipheli sistemleri arastirarak, kanit toplayarak ve koruyarak, olaylar1 yeniden
yapilandirarak ve bir olayin mevcut durumunu degerlendirerek olaya dair yanit bulmak
Uzere yuritilen adli sorusturmalar adli bilimle bir biitiinlesik olarak diistiniiliir. Bununla
birlikte, adli araglar ve teknikler, diger birgok gorev tiirii i¢in de yararhidir. Ornegin
operasyonel sorun gidermede, ginlik izlemede, veri kurtarmada ve veri toplamada,

durum tespiti gibi konularda adli bilisim araglarin1 kullanir (Goksu, 2011).

Adli Dbilisim prosesi, OY'i inceleme temeline benzemektedir. Bu proses
nihayetinde goriinmeyen vasifta olan elektronik kanit, goriinebilir ve anlasilabilir

duruma gelmektedir. Proses igerisinde bir elektronik kanitin tahribata ugrayip
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ugramadig1 veya sonradan degistirilip degistirilmedigi de tespit edilmektedir (Goksu,
2011).

Adli bilisim, bilimsel yontemler kullanilarak su¢un aydinlatilabilmesi i¢in farkli
tirdeki sayisal medyalar {istiinde bulunan, sug ile alakali dijital delillerin degismeden,
bozulmadan ve hasar gérmeden anlasilabilir bir bigimde adelete sunulmak iizere hazir
durumuna getirilmesine zemin saglayan ve biitiin yonleri ile bilimsel teknik ilkelerin

uygulandigi bir kanit inceleme prosesinin tiimiidiir (Klme ve Ark., 2009).
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1.1.1. Sistematik Adli Bilisim Sorusturma Modelinin Asamalari

1.1.1.1. Hazirhk Asamasi

Hazirlik Asamasi, bu asama gercek arastirmadan Once gergeklesir. Bu asamada,
islenen sugun ve sug teskil eden faaliyetlerin dogasi hakkinda bir 6n bilgi edinmek, delil
kaynaklarin1 paketlemek icin OY’de biriken kanit niteligi tasiyan materyalleri
hazirlamada, toplamada vb. stratejilerin planlamasini igermektedir. Su¢ mahalline
gitmeden Once sugla ilgili kosullarin miimkiin olan en iyi degerlendirmesini elde etmek
cok onemlidir. Dijital cihazlarla ilgili sorusturmalardaki en kritik konu, delil toplama
bitmeden elektronik cihazlardaki giiciin bitmesidir. Sorusturmanin saglikli bir siire¢
icerisinde yriitiilmesi agisindan yasal olan gerekli tim kisitlamalarin izni i¢in ilgili
mercilerden gerekli izinlerin alimmmasi saglanmalidir. Bu ylizden bu asama OY’e
gitmeden Once arama izni, yonetimden destek ve gerekli diger yasal biitiin izinlerin
alinmasinin yani sira sliphelilerin  de mahremiyet haklarmi dikkate alinmasin
kapsamaktadir. Ayrica adli sorusturma hakkinda bilgi veren tum ilgili taraflara yasal
uyar1 saglanmalidir. Zira olayin dogas1 ve ¢esitli teknik, yasal ve diger faktorler dikkate
alinarak uygun bir sorusturma stratejisi gelistirilmelidir. Nitekim kapsamli bir hazirlik
asamasina sahip olmak, kanit kalitesini artirir ve sorusturma ile iligkili riskleri ve
tehditleri en aza indirir. Ayrica OY’1 incelemelerinde kullanilan ekipmanlarin tam ve
eksizlik olmasi durumunda olaymn aydinlatilmasinda oldukgca Onem arz etmektedir
(Bucak, 2019 ve Ozbek, 2013).

1.1.1.2. Olay Yeri Giivenliginin Saglanmasi1 Asamasi

Olay Yeri Giivenliginin Saglanmasi Asamasi, bu asama oncelikle su¢ mahallinin
hem yetkisiz erisime karst korunmasi hem de delillerin kirlenmesine karst muhafaza

edilmesi ile ilgilidir. Gozalt1 zincirinin gerektigi gibi takip edildiginden emin olmak ve
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su¢ mahallini ilgili merciler tarafindan gérevlendirilmis olan yetkili kisilere teslim etmek
icin resmi bir protokol olmalidir. Kanitlarin gergekte ne kadar su¢ mahallinde olduguna
dair karar vermek zor olsa da yetkilendirilmis Olay Yeri Uzmanlari, sugun kapsamini
belirlemeli ve bir cevre olusturmalidir. Ayrica OY’deki biitiin kisilerin giivenliginin
saglanmasi ve tiim delillerin biitliinliigiiniin korunmasi da bu asamada hedef olmalidir.
Olay yeri uzmanlari, olay yerinin mutlak kontroliine sahip olmali ve istenmeyen yetkisiz
kisilerin olay yerine miidahalesine engel olmalidir. Olay mahallindeki kisi sayis1 arttik¢a
delillerin bulasma riski ve yok edilme olasiliklar1 da artmaktadir. Bu asamada kanit
yolsuzlugunun en aza indirilmesinde en yiiksek oncelik verilmelidir. Kanit olabilecek
herhangi bir 6ge tahrif edilmemelidir. Bu asama, kanit kalitesini belirledigi i¢in genel

arastirma siirecinde 6nemli bir rol oynamaktadir (Agarwal ve ark., 2011).

1.1.1.3. Delillerin Belirlenmesi / Tanimlanmasi Asamasi

Delillerin Belirlenmesi Tanimlanmasi Asamast; bu asama, OY ’ni degerlendirmek,
potansiyel kanit kaynaklarini belirlemek ve uygun bir arama plani formiile etmek igin
olay yeri uzmanlar tarafindan yiiriitiilen ilk arastirmay1 kapsar. Ancak bu her ne kadar
basit gibi goriinse de karmasik bir ortamda basit olmayabilir. Ornegin Windows, mobil
aygitlar1 s6z konusu oldugunda, aygitin kendisi disindaki baslica kanit kaynaklari,
bilgisayar kasasi, gii¢ adaptorii, harici bellek kartlari, kablolar ve diger aksesuarlarda vb.
cithazlarda bulunan bilgiler bilgisayarlarla kolaylikla senkronize edilebildigi i¢in
OY’deki herhangi bir kisisel bilgisayar veya diziistii bilgisayar da delil igerebilir. Ayrica
OY’nin islenmesinde herhangi bir uzman yardimimnin gerekli olup olmadigint belirlemek
icin OY’deki elektronik ekipmanlar degerlendirilir. Bu bilgilere ek olarak OY’deki
kisileri tespit etmek ve 6n goriismeleri yapmak son derece 6nemlidir. Islenen sucun
aydinlatilmasinda OY’den toplanan elektronik cihazlar, cihazlarda bulunan c¢esitli
uygulamalar, kullanic1 adlar1 ve sifreleri, sifreleme bilgileri, giivenlik semalari, sistem
yoneticileri vb. gibi degerli bilgileri yargi kanunlarina aykiri olmaksizin usiiliine gore

belirlenmesi ve tanimlanmasini yapilir. Bu islemlere miiteakip olarak olay yeri
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uzmanlari olayla iligkili, su¢c mahallinde bulunan farkli kigilerden maksimum bilgi elde
etmeye ¢aligmalidir. Ayrica arama emrinde yer almayan maddelerin aranmas1 gerekirse,
mevcut arama emrinde uygun degisiklikler yapilmali veya ek maddeleri igeren yeni bir
arama emri ¢ikarilmalidir. Son olarak arastirma ve tanima asamasinin sonunda kanit
toplamak ve analiz etmek i¢in uzmanlar tarafindan bir baslangi¢ plani gelistirilmelidir

(Elveren, 2018)

1.1.1.4. Olay Yeri Belgelenmesi Asamasi

Olay Yerinin Belgelenmesi Asamasi; bu asama sSu¢ mahallini fotograflama,
OY’nin kroki ¢izimi ve haritalanmasi ile birlikte OY’nin uygun sekilde belgelenmesini
kapsar. OY’deki tiim elektronik cihazlar ve gevre birimleri ve diger tiim aksesuarlarla
birlikte OY’nin fotograflanmasi gerekir. Ayrica dijital veya mobil cihazlar a¢ik durumda
ise ekranda goriinenler de belgelenmelidir. Ek olarak sahne yeniden canlandirilmak ve
g6zden gegirilmek istendiginde OY’de bulunan ve uzmanlara yardimci olan tiim goriiniir
verilerin bir kaydi olusturulmalidir. Nitekim bu, 06zellikle adli tip uzmaninin,
sorusturmadan birka¢ ay sonra olabilecek bir mahkemede ifade vermesi gerektiginde
Onem arz etmektedir. Olay ilk olarak kim hangi tarih ve saat diliminde bildiren dahil
olmak tizere olay1 ¢evreyelen kosul ve sartlarda dikkate alinmalidir ¢linkii OY’de
bulunanlarin, gelenlerin, gidenlerin vb. OY’deyken yaptiklari faaliyetlerin 6zeti ile
birlikte kayitlarinin tutulmasi gerekir. Kisiler, magdurlar, siipheliler, gorgii taniklari,
taniklar, diger yardimci personeller vb. gibi ayr1 gruplara ayirmak ve giris aninda
konumlarmi kaydetmek gerekir. Son olarak OY’ni belgelemek, sorusturmanin tiim
asamalar1 i¢in 6nemlidir ve gerekli goriildiigli durumlarda OY’ni yeniden canlandirmak
sugun aydinlatilmasinda biiyiik rol oynamaktadir. Sonug olarak uygun gdzetim zincirini
strdirmek icin olay yerinin belgelenmesi asamasi surekli bir geri dongi faaliyetini

icerdiginden dolay1 mutlak surette gereklidir (Crime Scene Investigator).
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1.1.1.5. Tletisim Korumasi Asamasi

fletisim Korumas1 Asamasi, bu adim kanit toplamadan 6nce gergeklesir. iletisim
korumasi asamasinda, cihazlarin olasi tiim iletisim segenekleri engellenmelidir. Cihaz
kapali durumda goriinse bile kablosuz veya Bluetooth gibi bazi iletisim o6zellikleri ile
etkinlestirilebilir. Dolayisiyla bu, mevcut bilgilerin {izerine yazilmasina neden olabilir.
Bu nedenle bu tiir olasiliklardan kaginilmalidir. Ek olarak, cihazin bir bilgisayara bagl
kizakta oldugu diger durumlarda ise, ActiveSync kullanan senkronizasyon
mekanizmalari etkinlestirilebilir bu da delillerin bozulmasina yol acabilir. Bu yiizden bir
cihaz ele gecirildikten sonra en iyi segenek, tiim iletisim yeteneklerini devre disi
birakarak onu izole etmektir. Son olarak kanitlarin saghigi, gilivenligi ve muhafaza
edilmesi acisindan aygit yuvadaysa, onu bilgisayara baglayan tim USB veya seri

kablolar1 devre dis1 birakilmalidir (Agarwal ve Ark., 2011).

1.1.1.6. Kanit Toplama Asamasi

Kanit Toplama Asamasi; dijital veya mobil cihazlar gibi kanitlarin toplanmasi
onemli bir adimdir ve bunlarin ¢alismasi i¢in uygun bir prosediir veya kilavuz gerekir.
Dijital cihazlar gibi kanitlarin toplanmasii iki siniflandirma kategorisine ayirabiliriz

(Shinder ve Cross, 2008, s: 623-652). Bunlar;

- Gegici Kanit Toplama
- Kalic1 Kanit Toplama
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1.1.1.6.1. Geg¢ici Kamit Toplama

Gegici Kanit Toplama; kanit niteligi tagiyan gegici verilerin ¢cogu, RAM'da mevcut
oldugu i¢in ugucu nitelikte olacaktir. Bu nedenle cihaz durumu ve bellek igerigi
degisebileceginden, gegici kanit toplama her zaman sorun teskil eder. Onun i¢in ugucu
nitelikteki verilerin su¢ mahallinde toplanmasi1 miimkiin degilse sayet daha sonra giivenli
bir yerde delillerin toplanip toplanmayacagina karar vererek ve mevcut giiciin yeterli
olup olmadigin1 da hesaba katarak sayet cihazin pil giicli yetersizse tiim bu bilgiler kisa
siirede kaybolacaktir. Dolayisiyla bu durumda miimkiinse gili¢ adaptorii kullanilarak
veya degistirilerek yeterli giiclin saglanmasi gerekir. Ancak pil giiciinii korumak siipheli
goriiniiyorsa, bellegin igerigini miimkiin olan en kisa siirede uygun araglar kullanilarak
goriintlilenmesi saglanmalidir. Daha sonra elverisli ve daha iyi sonuglar elde etmek
acisindan uygun ara¢ kombinasyonlar1 kullanarak yeterli bir gli¢ kaynag1 saglanmalidir.
Ayrica kullanict tarafindan yiiklenen herhangi bir kotii amagh yazilimin varligi da bu
noktada kontrol edilmelidir. Sonug olarak bu agama da diger biitiin asamalar gibi sugun
aydinlatilmasinda biiyiik 6neme sahiptir (Daniel, 2011. s: 25-32 ve Liu, 2009, s: 305-
389).

1.1.1.6.2. Kahc1 Kanmit Toplama

Kalic1 Kanit Toplama; bu asama elektronik cihazlar tarafindan desteklenen hem
harici hem de dahili depolama ortamlarindan kanit toplama islemini amaglar. Kalici
kanit toplama asamasinda MMC kartlar1 (Multimedia Card), kompakt flags (Compact
Flash (CF)) kartlari, bellek ¢ubuklari, giivenli dijital (SD) kartlar, USB gibi bellek
cubuklar1 vb. bu cihazlarla senkronize edilen bilgisayarlardan alman kanitlar
toplanacaktir. Mahkeme tarafindan kabul edilebilir kanit toplamak i¢in uygun adli
araglar kullanilmalidir. Toplanan kanitlarin biitiinliigli ve gercekligi, hash degeri, yazma
korumas1 vb. mekanizmalarla saglanmalidir. Nitekim su¢ mahallinde bulunan tiim gii¢

kablolar1, adaptorler ve diger aksesuarlar da toplanarak aramaya 6zen gosterilmelidir.
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Yazili sifreler, donanim ve yazilim kilavuzlari gibi elektronik olmayan nitelikteki
kanitlar ve ilgili belgeler, bilgisayar c¢iktilar1 vb. metaryellerinde toplanmasi gerekir.
Ayrica kanitlarin biitiinliigiinii saglamak i¢in OY’de bulunan fiziksel delillerinde var
olabilecegini goz 6niinde bulundurarak (Ornegin parmak izleri) bu delillerin almmasini

da unutulmamalidir (Okuyucu, 2020).

1.1.1.7. Olay Yerindeki Delillerin Korunmasi Asamasi

Olay Yerindeki Delillerin Korunmasi Asamasi; Bu asama, OY’den toplanan
delillerin muhafazasi, paketlenmesini, nakliyesini ve depolama islemini igerir. Toplanan
elektronik kanitlarin degistirilmemesini veya yok edilmemesini saglamak i¢in uygun
prosediirler izlenmeli ve belgelenmelidir. Paketlemeden Once tiim potansiyel kanit
kaynaklar1 tanimlanmali ve uygun sekilde etiketlenmelidir. Siradan plastik torbalarin
kullanilmas: statik elektrige neden olabilir. Bu nedenle, kanitlarin anti-statik
paketlenmesi esastir. Cihaz ve aksesuarlar, delil torbasina konulmadan dnce bir zarfa
konulmali ve miihiirlenmelidir. Kanit torbalarin, baska herhangi bir cihazla temas
kurmamasini engellemek igin bir radyo frekans izolasyon kabinda tutulmalidir. Bu kanit
torbalarini tutan tiim kaplar da uygun sekilde etiketlenmelidir. Kanit kaynaklar1 nakliye
sirasinda  sok, asir1 basing, nem, 1s1 veya sicaklik nedeniyle kolayca zarar
gorebileceginden yeterli 6nlemlerin alinmasi gereklidir. Daha sonra OY’den toplanan
delil niteligindeki kanitlar, uygun bir gézetim zincirinin saglanabilecegi ve delillerin
incelenmesi, analiz edilmesi ve islenmesinin baslatilabilecegi giivenli bir yere taginarak
korunmas: saglanmalidir. Kanitlar saglikli bir yere tagininca giivenli bir alanda
saklanmali ve elektromanyetik radyasyon, toz, 1s1 ve nemden korunmalidir. Kanitlarin
tutuldugu yere yetkisiz kisiler depolama alanina girmemelidir. (Karakus, 2018, Shinder
ve Cross, 2008, s: 623-652).
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1.1.1.8. Delil inceleme Asamasi

Delil Inceleme Asamasi; Bu asama, toplanan kamitlarin igeriginin adli bilisim
uzmanlar tarafindan incelenmesini, davanin kanitlanmasi ve olayin aydinlatilmasi i¢in
kritik olan bilgilerin ¢ikarilmasini igerir. Incelemeye gegmeden dnce uygun sayida kanit
yedegi olusturulmalidir. Bu asama olayin gercekligini, delillerin orijinalligini ve 6nemini
aciklarken kanitlart goriiniir kilmay1 amaglar. Gegici ve kalict kanit toplama agamalari
sirasinda toplanan buyuk hacimli verilerin, gelecekteki analizleri icin yonetilebilir bir
boyuta ve forma doniistiiriilmesi gerekir. Veri filtreleme, dogrulama, oriintii eslestirme
ve sugun veya siipheli olayin niteligine gore belirli anahtar kelimelerin aranmasi, ilgili
ASCII kodun yani sira ASCII kodu olmayan verilerin kurtarilmasi vb. bu asamada
gerceklestirilen onemli adimlarin bir kismidir. Adres defteri, randevular, takvim,
planlayict vb. gibi kisisel ajanda bilgileri, metin mesajlari, sesli mesajlar, fotograflar,
videolar, belgeler ve e-postalar ayrintili olarak incelenmesi gereken yaygin kanit
kaynaklarmin bir diger kismidir. Gizli veya gizlenmis bilgileri tespit etmek ve kurtarmak
her ne kadar mesakkatli bir is olsa da bu verilerde olayin aydinlatilmasinda genellikle
hayati 6nem arz etmektedir. Parolalar1 kurtarmak, olagandis1 gizli dosya veya dizinleri
bulmak, dosya uzantisi ve imza uyumsuzluklari vb. i¢in veriler kapsamli bir sekilde
arastirilmalidir. Incelemeyi yapan kisi tarafindan kullamlan Adli Bilisim araglarinin
yetenekleri, inceleme asamasinda onemli bir rol oynar. Ayrica kanitlar inceleme i¢in
teslim alinirken ve check-in yapilirken tarih, saat, aragtirmacinin adi ve diger ayrintilar
belgelenmelidir.  Delillerin ~ uzmanlar  tarafindan ele  gecirildikten  sonra
degistirilmediginin  kanitlanmast ve dolayisiyla verilerin matematiksel olarak
dogrulanmasi i¢in md5 sifreleme gibi karma tekniklerin kullanilmasi gerekir (Agarwal

ve ark., 2011, Aydogan, 2009).
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1.1.1.9. Delil Analiz Yapma Asamasi

Delil Analiz Yapma Asamasi; bu asama daha ¢ok, arastirma ekibi tarafindan
kanitlarin incelenmesinin sonuglarina dayali olarak yiritilen teknik bir incelemedir
(Agarwal ve ark., 2011). Delil analiz yapma asamasindaki temel faktor, analiz isleminin
kriminal laboratuvarda adli bilisim yazilim ve donanimlarini kullanarak yurittilmesini
esas almaktadir (Barbaros, 2016). Analiz sirasinda her olayin énemine gore incelenecek
olan veri parcalar1 arasindaki iligskilerin belirlenmesi, gizli verilerin analiz edilmesi,
inceleme asamasindan elde edilen bilgilerin dneminin belirlenmesi, olay verilerinin
cikartilan verilere dayanarak yeniden yapilandirilmasi, detaylandirilmasi ve uygun
sonuclara varilmasi vb. bu kapsamda yapilacak faaliyetler arasindadir. Ayrica ¢ikarilan
verilerin zaman cercevesi analizini, gizli veri analizini, uygulama analizini ve dosya
analizini icermektedir. Analiz asamasmin sonuclari, analiz siireclerinde ek adimlara
ihtiya¢ oldugunu gosterebilir. Kanit zincirinin ve olaylarin zaman ¢izelgesinin tutarli
olup olmadig1 belirlenmelidir. Analiz igin bir arag¢ kombinasyonu kullanmak daha iyi
sonuclar verecektir. Analiz sonuglar1 eksiksiz ve dogru bir sekilde belgelendirilmelidir
(Agarwal ve ark., 2011). Son olarak kanit inceleme igslemi ve delil analiz faaliyetleri adli

makamlarin arzu edecegi dogrultuda analiz islemleri gergeklestirilecektir (Oguz, 2018).

1.1.1.10. Delillerin Sunulmas1 Asamasi

Delillerin Sunulmasi1 Asamasi; bu asamada toplanan kanitlarin ayiklanmasi ve
analiz edilmesinden sonra, sonuglarin adli makam ve mahkemeler, kolluk kuvvetleri,
teknik uzmanlar, hukuk uzmanlar1 vb. dahil olmak tizere ¢ok ¢esitli kitlelere sunulmasi
gerekebilir. Oncelikle olayin veya sugun niteligine bagli olarak, bulgularin dogrulanmasi
gerekir. Ornegin sorusturma tiirii bir polis sorusturmast ise veya sirket ici bir sorusturma
ise uzmanlarca OY’den toplanip incelenerek analiz edilen kanit ve deliller mahkemeye
sunulur. Ancak bu agamanin bir sonucu olarak, belirli su¢ veya siipheli olayla ilgili

sahiglarim, iddialan teyit etmek veya reddetmek miimkiin olmalidir. Onceki asamalarm
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her birinin bireysel sonuglari, su¢ hakkinda uygun bir sonuca varmak i¢in yeterli
olmayabilir. Dolayisiyla tam bir resim elde etmek icin inceleme ve analiz sonuglari
biitlinliyle gozden gegirilmelidir bunun i¢in sorusturma siirecindeki ¢esitli adimlarin
ayrintili bir 6zetini ve ulasilan sonuglari igeren bir rapor sunulmalidir. Cogu durumda,
adli bilisim uzmanlarinin mahkemede bilirkisi ifadesi vermesi gerekebilir. Ayrica
sorusturma siirecinin ¢esitli asamalarinda yer alan teknik terimlerin ve mesleki
terminolojilerin agik, anlasilir ve net bir bigimde agiklanmasi gerekir. Adli bilisim
denet¢isinin uzmanligir ve bilgisi, benimsenen metodoloji, kullanilan ara¢ ve teknikler
vb. gibi tim hususlara mahkeme heyeti 6niinde itiraz edilmesi muhtemeldir. Bu yiizden
raporla birlikte dijital delillerin kopyalari, gozetim zinciri belgesi, ¢esitli delillerin
ciktilar1 vb. destekleyici materyaller de dahil olmak (izere hepsi ilgili mercilere
sunulmalidir (Akarslan, 2011).

1.1.1.11. Sonu¢ ve Raporlama Asamasi

Sonu¢ ve Raporlama Asamasi; SABSM’deki son asama olan g0zden gegirme ve
raporlama asamasidir. Bu asamada delil niteligi olan kanitlarin bilgilendirilmesi yapilir.
Bu amagla arastirmadaki tiim adimlarin gézden gecirilmesi, kanit {izerinde yapilmis olan
biitiin islemlerin yani sira olaya iliskili yapilan analizler mutlaka raporlanmalidir ¢ilinkii
olayin aydinlatilmasinda delil biitiinliigii olduk¢a onem teskil eder. Ancak alternatif
olarak bir olaym iki veya daha fazla agiklamasi varsa, raporlama siirecinde her birine
gereken onem verilmelidir. Analistler, 6nerilen her olasi agiklamayr kanitlamaya veya
clirlitmeye c¢alismak i¢in metodik bir yaklasim kullanmalidir (Okuyucu, 2020). Ayrica
raporlama agamasinin bir diger pargasi olan sonu¢ ve yorumlar da aym sekilde olayin
aydinlatilmasinda blyUk bir 6nem arz etmektedir. Zira titiz bir sekilde raporlanmamis
bir adli vaka ¢aligmasindan elverisli, yararli ve de gercek bir verime ulasmak miimkiin
olmayabilir. Bu ylizden de ¢ogu durumda, bir olayin veya sugun buttinctl resmini elde
etmek igin ¢ok fazla inceleme ve analiz asamasi tekrar1 gerekir. Inceleme siirecinin net

bir sekilde anlagilmasi agisindan gerekli goriildiigli hallerde bilirkisi raporu gorsellerle
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de desteklenebilir. Bu da raporu incelemek iizere olayla iligkin karar verecek olan

mercilerin isini kolaylastiracaktir. (Eris, 2018).

Son olarak olayla ilgili adli bilisim uzmanlar1 tarafindan yapilan calismalar
sonucunda, ilgili makamlara sunulmak tizere bilirkisi araciligiyla hazirlanan rapor igerigi
kisa ciimlelerin yani sira net ve anlasilir ifadelerle yazilmalidir, teknik bilgi ve kavramlar
¢ok fazla kullanilmamalidir. Yer verilen teknik terimler acgiklamalar1 ile birlikte
yazilmalidir. Konunun biitiinliigli agisindan rapor akisinda, olayla iligskili malumatlar
(Ornegin arastirmanin ve incelemenin baslangic ve bitis tarihi, zaman dilimi gibi),
OY’den toplanan yahut el konulan ve {izerinde inceleme ve analiz yapilan elektronik
kanitlara yonelik gerekli bilgiler, arastirmada kullanilan ekipmanlarla (Donanim ve
yazilimlar gibi) ilgili bilgiler, arastirmaya dair takip edilen yol, kullanilan y&ntem,
izlenen taktikler, sucta kullanilan teknolojik imkanlar, toplanan kanitlarla ilgili yapilan
islemler sirasiyla kapsamli ve detayli bir sekilde yazildiktan ve gerekli mercilere
sunulduktan sonra dijital delil inceleme asamasi tamamlanmis olacaktir. Ancak gerekli
gorildigt durumlara kars: dijital deliller olast yeni bir inceleme ve tekrar analiz agamast
icin hazir vaziyette muhafaza edilerek saklanmalidir (Duden, 2019, Kaya 2016, Uksal,
2015).

Bu maksatla bu tez ¢aligmasimin yapilis amaci giinden giine oldukg¢a zor bir hal
alan adli bilisim asamalarint BKY’leri ile baglantili bir sekilde sistematik bir siireg
icerisinde yiriitmek, s1§ ve yetersiz kalan alanlarin iyilestirme noktalarinin
belirlenmesini saglamak adina kapsamli bir adli bilisim ve Biyometrik Kimliklendirme

stireci tasarlamaktir.
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1.2. Biyometrik Kimliklendirme

Biyometri kelimesi Yunanca'dan gelmektedir ve iki kdke ayrilmaktadir. Dolayisi
ile biyometri terimi, Yunanca yasam anlamina gelen bio ve 6lgmek anlamina gelen
metric kelimelerinden tiiretilmistir (Akkan, 2013). Biyometri kisaca; kisilerin biyolojik
iz ve verilerini 6lgmekte, istatiksel olarak analiz etmektedir (Alharbi ve Alahrbi, 2020).

Biyometrik dogrulama ya da yalnizca biyometri, bireyin ileri siirdigu kisi
oldugunu dogrulama prosesidir. Kisinin kimliginin dogrulanmas: {i¢ sekilde yapilabilir,
birincisi kisinin bildigi bir sey (sifre gibi), ikincisi kiginin sahip oldugu bir sey (anahtar,
Ozel kart gibi) Gcunclst ise; kisinin oldugu bir sey (parmak izi, avug ici izi gibi)
(Wikipedia).

Biyometri, bireylerin anatomik yonden essiz olmasina dayanir ve bireylerin
biyometrik agidan tanimlanmasi i¢in kullanilir. Egsiz fizyolojik 6zellikleri veya davranis
Ozelliklerini kontrol ederek kisiyi tanimlayan otomatiklestirilmis bir sistemdir
(Wikipedia).

Dolayisiyla biyometri, akilli teknoloji ve cihazlarda giderek daha fazla
kullanilmaktadir. Cesitli uygulamalarda farkli biyometrik 6zellikler bulunmaktadir.
Biyometrik tanima sistemleri, 6rnegin pasaport dogrulama, havaalanlari, binalar, cep
telefonlar1 ve kimlik kartlar1 gibi birgok alanda yaygin olarak kullanilmaktadir (Saday ve
Akhan, 2003).

Son zamanlarda birgok alanda kullanilan giivenilir tanima sistemlerine yonelik

artan talep, biyometrik sistemlere daha fazla 6nem verilmesi gerektiginin agik kanitidir.
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Biyometrik sistemler, benzersiz ve kaybolmayan veya unutulamayan fizyolojik
Ozelliklere (parmak izi, iris ve yiz tanima, avug i¢i izi gibi) veya davranissal 6zelliklere
(yliriiylis, imza ve yazma gibi) dayali dogru otomatik kisisel tanima araglarini temsil
eder. Ortak bir biyometrik tanima sistemi, algilama, 6zellik ¢ikarma ve eslestirme
modiillerinden olusup kimlik dogrulama ve tanimlama i¢in biyometrik sistemler ile ilgili

literatiirde gesitli agilardan incelenme mevcuttur (Kog, 2019).

Giinlimiizde yiiz tanima sistemleri, giderek daha popiler bir hale gelmistir. Birkag
farkli alanda bu tiir bir teknolojiye duyulan ihtiyag, arastirmalari her yil daha ileriye
tasimaya devam ediyor. Yiliz tanima sistemleri, yaygin olarak kisi tanimlama amaci ile
kolluk kuvvetleri tarafindan kullanilmaktadir. Buna ek olarak, bilgisayarda oturum
agmak gibi daha énemsiz gorevler igin evde de kullanilabilir. Ornegin sanal gergeklik ve
insan-robot etkilesiminde gelisen bazi eglence uygulamalari da vardir, ancak bunlar

simdilik yaygin olmaktan uzaktir (Coban ve Ozyurt, 2022, Cetinkaya ve Akcay, 2012).

Sonug olarak, son teknolojik gelismeler, yiiz tanimay1 ¢ok gegerli bir tanimlama ve
dogrulama teknigi haline getirdi ve popiilaritesinin arkasindaki sebeplerden biri, goriinti
aliminin miidahaleci olmayan dogasidir. Yani Kisi siirecin farkinda bile olmadan kolayca
fotografi c¢ekilip ardindan bu yoOntemler sayesinde sistemler araciligi ile kisinin

kimliginin tespiti gerceklesir (Temiz, 2022).

1.2.1. Biyometrinin Fikir ve Tarihsel Gelisimi

Biyometrinin ilk fikri yillar 6nce ortaya ¢ikmistir. Ancak ne zaman ve nerede
ortaya ¢iktigini belirtmek zordur. Lakin insan viicudunun pargalarini kullanma fikirleri
ve hatta bu fikirleri kullanma yollart tim diinyada ortaya c¢iktigi goriilmiistiir.

Biyometrinin ilk kanitlari, MO 29000'de magara adamlarmin gizimlerini imzalamak igin
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parmak izlerini kullandiklar1 goriilmistiir. Ayrica Babillilerde yasadiklart dénemde, kil

tablet seklindeki ticari islemleri imzalamak i¢in her yontemi kullanmislardir.

Biyometrik kimlik dogrulama ilk olarak eski Misir doneminde kullanilmaya
baslanmistir. Dolayis1 ile Yyoneticilerden biri, Khufu'nun biiyiikk piramidinin insasi
sirasinda, isgilere yiyecek saglama siirecini sistemlestirmeye calismistir. Bu sebeple
calisan iscilerle ilgili (isim-soyisim, yas, ¢alistigi birim ve pozisyonu, meslek vb.)
bilgileri kayit altina almistir. Ancak yonetici, bir ¢ok calisan is¢iden siliphelenerek
kendisini aldattigin1 diistinmiis olup daha sonra iscilerin fiziksel ve davranissal

niteliklerini de kayit altina almaya baslamistir.

14. ylizyilda Cin'de biyometrik kimlik dogrulama, tiiccarlar arasinda oldukga
popiilermis. O dénemlerde biyometri teknolojisinin oldukg¢a basit oldugu ve ¢ocuklari
digerlerinden ayirt etmek i¢in miirekkepli kagit kullanarak avug igi izi ve ayak izlerinin
alinmasina izin verilmistir. Ancak bu denli basitligine ragmen biyometrik kimlik
dogrulama yonteminin hala kullanimda oldugunu ve hatta en popiiler oldugunu

belirtmek ilginctir.

1823 yilinda Cek fizyolog ve biyolog Jaonnes Evangelista Purkinje, el ve
ayaklardaki papiller ¢ikintilar1 inceleyerek bilimsel ¢alismasini yayinlamistir. Nitekim

parmak izi modellerini siniflandirmaya calisan ilk kisi olmustur.

1858'de Hindistan'da bir Ingiliz subay1 olan William James Herschel, kimlik tespiti icin
parmak izlerini kullanan ilk Avrupali bilim insani olmustur. Parmak izlerinin essiz

olduguna giivenen Herschel, belge imzalamak i¢in kullanmaistir.
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1870’li yilinda antropolog Alphonse Bertillon hiikim giymis suclular
belirlemenin yolunu ararken sadece el ve ayak izlerini degil, viicut hareketlerini ve
vicuttaki her tiirlii izi de kullanmistir. Bertillonage olarak bilinen bilim adaminin
fikirleri, Amerikan ve Ingiliz polis giigleri tarafindan benimsenerek popiiler hale gelmis
ve silipheli ¢emberini en aza indirmeye yardimci olmustur. En ilging gercek ise;
gunimuiizde biyometrinin en popiiler yolu olan parmak izleri Bertillon'un sistemine dahil

edilmis, ancak Bertillon bunu 6nemli gérmemistir.

1880'de Henry Fauld, Sir Charles Darwin'e parmak izlerini siniflandirmak tizere
sistemi acgiklamaya calistig1 bir mektup yazmis ve yardim istemistir. Darwin, Fauld'a
yardim edememis, ancak mektubunu Sir Francis Galton'a iletmistir. Faulds ve Galton
arasinda gegen yazismalar ¢ok yogun olmamasina ragmen yine de ¢ok benzer
siniflandirma sistemleri iiretmisler. Faulds'un, sug¢lularin kimliginin belirlenmesinde
parmak izlerinin anlami {izerinde durulmasinda israr eden ilk Avrupali bilim adami

oldugu diistiniilmektedir.

1892'de Sir Francis Galton, iic ana (dongiiler, kivrimlar, kemerler) parmak izi
kalibmin tanimlamis ve “Parmak Izleri” kitabini yaymlamistir. Sir Francis Galton, 10

parmagin hepsinden parmak izi alinmas1 gerektigini teklif eden ilk kisi olmustur.

Mark Twain, eserlerinde biyometriyi kullanan ilk yazar olarak kabul edilir.
“Pud'un Bas1 Wilson'm Taklidi”, hobisi parmak izi toplamak olan gen¢ bir avukatin
oykiistidiir. Cevresindeki insanlarla iliskileri olduk¢a yogun olmasina ragmen insanlar
hobisini anlamamis onu eksantrik olarak gérmiigler. Ancak geng¢ avukatin bilgisi, haksiz
yere cinayetle sucglanan bir kisinin hayatim ve ozgiirliigiinii kurtarmaya yardimci

olmustur. Bdylece, biyometri giderek daha popiiler hale gelmistir.
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1903 yilinda ABD'de New York Eyalet Hapishanesinde, suclular igin sistematik
parmak izi kullanmaya baglanmistir. Bertillon sisteminin bazi kusurlari, iki erkek, tek
yumurta ikizi nedeniyle Bertillon sistemine gore ayn1 6lgiilere sahip olma durumu ve bu

durumun birbirinden ayirt edilemiyor olmasi1 gézlenmistir.

1904 yilinda Kansas ve St. Louis Polis Departmanlari, 1905 yilinda ABD Ordusu,
1906 yilinda ABD Donanmasi ve 1908 yilinda ABD Deniz Piyadeleri parmak izi

kullanmaya baglamistir.

1960'larda Otomatik parmak izi tanima sistemi olusturulmustur. Bu da aym
zamanda yiiz tanimanin baglangi¢ noktasi olarak bilinmektedir. W. Bledsoe, yiz
tanimanin babasi olarak kabul edilmektedir. Hatta bir fotografciya kulak, gz, burun ve

agz1 bulmakta 1srar eden ilk kisi olarak tarihe gegmistir.

1965’ler otomatik imza tanima arastirmasinin baslangicit olmustur. 1969 yilinda
FBI (Federal Sorusturma Biirosu) tarafindan parmak izi tanimlama siireci

otomatiklestirilmeye ¢alisilirmistir.

1974 yilinda ilk olarak elden geometri sistemi tanimlanmustir. Boylece Standford
Arastirma Enstitlisii ve Ulusal Fizik Laboratuvari bir imza tanima iizerinde caligsmaya

baslamistir.

1980’lerde biyometri terimi (otomatik insan/kisi tamimlama yOntemlerini
tamimlamak i¢in) kullanilmaya baslanmistir. Ayrica 1980’lerin baslarinda Goldstein,

Harmon ve Lesk tarafindan yliz tamimma fikri gelistirilmistir. Yiiz tanimay1
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otomatiklestirmek i¢in 21 spesifik siibjektif olusturucu (sa¢ rengi, dudak kalinligt vb.)
kullanmiglar. Ayrica, Dr. Joseph Perkell tarafindan konugmanin davranigsal

bilesenlerinin ilk modeli dretilip olusturulmus ve ¢alismalarinda rontgen kullanmustir.

1983’te hem ABD Enerji Bakanligi (Sandia Ulusal Laboratuvari'nda) hem de
Savunma Bakanligi (Deniz Yiksek Lisans Okulu'nda) biyometriyi test etmeye

baslamistir.

1985°te ilk retina taramasi yapilmis ve ABD Savunma Bakanligi’nda (Deniz

Yuksek Lisans Okulu'nda) giivenli erigim i¢in kullanilmistur.

1986 yilinda ilk biyometrik dernegin temeli atilmis ve Uluslararast Biyometrik

Dernegi kurulmustur.

1990 yilinda iris tamma teknolojisi Cambridge Universitesinden Daugman

tarafindan olusturulmustur.

1991 yilinda Birlesik Krallik'ta Biyometrik Dernegi kurulmustur. 1992 yilinda gog
sisteminde ilk kez parmak izi kullanilmistir. 1994 yilinda ABD el geometrisine dayali

binis sistemini kurulmustur.

1997 yilinda ilk Biyometrik Test Merkezi kurulmustur. Son olarak 2002 yilinda ilk
biyometrik standartlarin kabulii gergeklesmistir (Filiz, 2012, Babich, 2012).
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1.2.2. Biyometrinin Islevselligi

Teknolojinin ilerlemesi neticesinde biyometrinin gelismesi dolayisi ile giivenilirlik

faktori éncu bir faktordar. Onun icin butlin biyometrik sistemler asagidaki 6zelliklere

sahip olmalidir. Bu 6zellikler;

N

Evrensellik: Her insanin sahip olmasi gereken bir biyometrik 6zelliktir.
Benzersizlik: Kisileri birbirinden ayiran bir biyometrik 6zelliktir.

Kalicilik:  Kisilerin  biyometrik 6l¢im ve 06zellikleri zaman icerisinde
degismemelidir.

Olculebilirlik (Toplanabilirlik): Kolay 6l¢iimlii ve ekonomik olmali, zaman alict
olmamal.

Performans: Biyometrik sistemlerin saglam, hizli ve dogru olmasidir.

Elde edilebilirlik: Biyometrik 6zelliklerin teknolojik cihazlarla 6lgllebilir ve
kaydedilebilir olmasidir.

Kabul edilebilirlik: Kisilerin biyometrik sistemlere karst ne kadar giivendigini
tanimlamasidir (San, 2013).

Gearge Washington Universitesi dgrencileri, insanlarm biyometrik teknolojilere ve

bunun farkli yontemlerine karsi tutumlar1 hakkinda bir anket diizenlemislerdir. Yapilan

bu ¢aligmada ilging olan sey, ankete katilan tiim insanlarin yarisindan fazlasinin (%77)

biyometrinin kimlik dogrulama i¢in oldukca yararli bir ara¢ olarak gormesi dikkat

cekicidir. Ankete katilan katilimcilarin %16's1 biyometrinin sundugu bazi avantajlar

begendiklerini sOylerken, ankete katilanlarin sadece %7's1 biyometriye karsi oldugunu

belirmis (Babich, 2012).

Biyometrik yontemlerle ilgili olarak, birinci sirada parmak izi tanima, ikinci sirada

ise iris tanima yer almaktadir. Asagidaki Sekil 1.2°de, biyometri yontemlerini secerken

siradan insanlarin tercihlerini géstermektedir (Babich, 2012).
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Sekil 1.2. Biyometri Yéntemlerini Secerken Insanlarin Tercihleri

1.2.3. Biyometrinin Avantajlar1 ve Dezavantajlari

Biyometrinin en bilylik avantaji, gelismis guvenlik teknolojisine ve dogruluk
oraninin yiiksek olmasina sahiptir. Kullanighh olmasi, kopyalanamaz ve paylasilamaz

olmasi, unutulamaz veya kaybedilemez olmasi, diisiik maliyetli olmasidir (Babich,
2012).

Biyometrinin en biiyiik dezavantajlari, kisisel mahremiyet ihlali, dogruluk oraninin
cok yiiksek olmasina ragmen sistemden sisteme degiskenlik s6z konusu oldugu i¢in her
sistem %2100 kesin sonug vermeyebilir, 6lceklenebilir veya toplanabilir olmasi, her hangi

bir guvenlik ihlali s6z konusu oldugu takdirde sifirlanamaz olmasidir (Babich, 2012).
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1.2.4. Biyometrik Sistemlerin Gostergeleri

Biyometrik sistemlerin gdstergeleri: Her biyometrik sistem, gostergelerine gore

degiskenlik gostermektedir;

1. Gegis kapasitesi: Bu her hangi bir kullaniciya hizmet vermek i¢in gereken siire
ile karakterize edilir ve is durumuna baghdir (kimlik dogrulama mi yoksa
tanimlama islemi mi yapilmak istenmektedir). Sistemin veritabanindaki tiim
ornekleri karsilastirmasi gerektiginden, kimlik tanimlama kimlik dogrulamadan
daha fazla zaman alacaktir. Kimlik dogrulamada, 1:1 karsilastirma yapilirken,
kimlik tanimada 1:N karsilastirma yapilmaktadir.

2. Maliyet: Biyometrik sistemlerin en énemli parametrelerinden biridir.

3. Tanimlamanin giivenilirligi: Burada iki olasilik s6z konusudur. Birinci olasilik;
sistem kullanicisini tanimadiginda “Yanlis Red Oran1” ikinci olasilik ise; sistem
yanlig kisiyi kullanici olarak tanidiginda “Yanlis Kabul Oran1”. “Yanlis kabul”
hatas1 giivenlik acisindan “Yanlis ret”ten daha tehlikelidir, ancak “Yanlis ret”
hatasi, kullaniciy1 ilk andan itibaren tanimadigi icin sistemi kullanmay1 rahatsiz
eder. Bu iki olasilik birbiriyle baglantilidir ve birini en aza indirmeye c¢alismak
ikincisini artirir. Bu nedenle pratikte sistem uzlagsmaya varmalidir. Sistemin
gorevi daha az yanlis insanlar1 tanimak ve daha az dogru kullanicilar1 reddetmek
oldugundan, bu alan biyometrinin en zor olanidir.

4. Kullanim Basitligi ve Rahatligi: Bu parametreler sistemin ilgi ¢ekiciligini arttirir.

5. Psikolojik Rahatlik Olgegi: Degisik yontem ve sistemlerin kullanici bakimindan
ne denli negatif tepki, siiphe veya korku yarattigini ifade eder.

6. Sistemle Oyun Oynama Yetenegi: Yaymlar, teyp kaydi, vb. gibi farkh
“kopyalar” kullanma yetenegini ifade eder. Burada en savunmasiz sistemler
olarak kabul edilenler: Ses tanima ve yiiz tanima sistemleri.

7. Harmanlama YoOntemi: Burada iki yolu vardir; temasli ve temassiz. Yani

kullanicinin parmak izi mi? Ses mi? Yoksa yiliz tanima mi? Kullanmasi
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10.

11.

gerektigini ifade eder. Ya da bu asamada kisinin sadece 6zel bir climle sdylemesi
veya kameraya bakmasi yeterli olacak midir sorusunu yanatlar.

Kimlik Dogrulama Dogrulugu: Bu sistemden sisteme farklilik gosterir.
Verimlilik: Fiyat performansi, dogruluk orami ve kullanim kolayligi gibi
parametrelerle iligkilidir.

Entegrasyon: Birden fazla sistemin tek bir cihaza entegrasyonudur. Bu da sistemi
daha nitelikli kilacaktir.

Gizlilik: Burada kullanicilar tarafindan endise edilen en Onemli faktorlerden
birisi, kisisel mahremiyet ihlalinin s6z konusu olup olmadigidir. Yani biyometrik
veriler, veritabaninda (parmak izi, avu¢ i¢i izi vb.) resim olarak mi
tutulmaktadir? Yoksa sayisallagtirilmis veri olarak m1? Saklanmaktadir sorusuna

yanit aranmaktadir (Babich, 2012).

1.2.5. Biyometrik Sistemlerin Tamimlayic1 Tiirleri

Biyometrik, bir bireyin fizyolojik (ylz, iris, parmak izi, el geometrisi, retina vb.)

ve davranigsal (yiiriiylis, ses, imza, tus vurusu vb.) 6zelliklerine gore sistemin bir bireyi

benzersiz bir sekilde tanimlayabildigi bir bilimdir.

Dolayisiyla bir kisinin biyometrik ozellikleri benzersizdir. Bu tiir anahtarlarin

neredeyse ¢cogunun kopyalanmasi ve tam olarak tiretilmesi imkansizdir. Kuramsal olarak
bunlar ideal anahtarlardir. Ancak biyometrik tanimlamanin kullanilmasiyla birgok

spesifik problem ortaya ¢ikmaktadir (Alharbi ve Alahrbi, 2020).

Fizyolojik (yliz, iris vb.) ve davranissal ozelliklerin (ses, imza vb.) kullanildig1

biyometrik tabanli kimlik dogrulama sistemleri giderek daha popiiler hale gelmekte ve

sistem giivenligini artirmak icin bircok uygulamada kullanilmaktadir. Geleneksel
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sistemler, yetkili bir kisi ile sisteme hileli bir sekilde erisebilen davetsiz misafir arasinda
ayrim yapamaz. Biyometrik sistemlerin kullanimi daha uygundur ¢iinkii herhangi bir
sifreyi hatirlamaya gerek yoktur ve tek bir biyometrik 6zellik ile sifreleri hatirlama ytikii
olmadan farkli hesaplar giivence altina alinabilir. Biyometrik sistemler, geleneksel
sistemlere gore blyik avantajlar sunar ancak saldirilara karsi savunmasizdir (Yalgin ve
Gurbuz, 2015).

Dolayisiyla tiim biyometrik tanimlayicilar iki biiylik gruba ayrilabilir: Fizyolojik
(Iris Taramasi, Parmak ve Avug Ici Izleri, El/Parmak Geometrisi, Damar Goriintiileme,
Yiz tanima, Ses Kalibi, Retina Taramasi, DNA, Koku, Kulak memesi, Ter, Gdzenek,
Dudaklar) Davranissal (imza, Tus vurusu, Konusma, Yiiriiyiis vb.). Asagida sekil 1.3’te,
biyometrik kimlik dogrulama yontemlerinin smniflandirmasi sematik olarak sunulmustur
(Alharbi ve Alahrbi, 2020).

Biyometrik

Kimlik Dogrulama Yoéntemleri

v \ 4
Fiziksel Yontemler Davramssal Yontemler
Parmak izi Konusma
El Avug i¢i izi Ses Tamma
1 |
El Yazs
DNA Tamma . s
Imza Atimi
1 |
iris Tamma Tus Vurusu
Retina Tamima Yazma Ritmi
| |
Yiiz Tamma Yiiriiyiis Tamima
| |

El Geometrisi
Parmak Daman

Sekil 1.3. Biyometrik Kimlik Dogrulama Y éntemleri

Dudak Hareketleri
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Davranig biyometrisi kullanici i¢in daha az pahali ve daha az tehlikeli olsa da,
fizyolojik ozellikler bir kisinin son derece kesin bir sekilde tanimlanmasini saglar.
Biyometrik yontemler, geleneksel yontemlerde kullanilan kart ve sifrelere gore daha
yuksek seviyede dogrulama saglamaktadir (Alharbi ve Alahrbi, 2020, Yalg¢in ve Giirbiiz,
2015).

Kullanim alanlari; biyometrik sistemler ginimizde pek c¢ok alanda

kullanilmaktadir. Bu alanlardan bazilar1 asagida belirtilmistir.

1. Kriminalistikte, biyometrik tanimlayicisi olarak, adli vakalarin ¢oziimiinde
yardimct olup faillerin kimliklerinin tespit edilmesini saglar, kimligi belirsiz
cesetlerin belirlenmesinde,

2. Havalimanlarinda mevcut olan E-gate sistemlerinde ve check-in ve boarding
islemlerinde,

3. Is yerlerinde, okullarda, giris ¢ikis noktalarinda, personel devam ve takip
kontrollerinde,
4. Guvenlik sistemlerinde, yiiksek giivenlik gerektiren yerlere giris ¢ikis kontrolleri

alanlarinda,

5. Oylama sistemlerinde, oy kullanan kisilerin kimliklerinin dogrulanmasi
isleminde,

6. Pasaport, ehliyet, yeni nesil kimlik Kkartlarinda, biyometrik verilerin
kaydedilmesinde,

7. Kent guvenlik yonetim sistemlerinde,

8. Sosyal yardim dagitim organizasyonlarinda,

9. Gogmenlerin ve yabancilarin kayit altina alinmasinda,

10. Internet bankacilik iglemlerinde kullanici tanimlanmasinda ve online hesap agma

islemlerinde kullanilir (San, 2013).
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Sonug olarak, biyometrik dogrulama yéntemleri (DNA, Iris tanima, Parmak iz,

Yiiz tanima, Ses, Yazma Ritmi vb.) giivenlik derecelerine gore farklilik gosterir.

1.2.5.1. Biyometrinin Fizyolojik Turleri:

Bir kisinin sistemler tarafindan kullanilan bireysel ve fiziksel ¢zellikleri psiko-
duygusal durumun etkisiyle degismedigi igin fizyolojik sistemler daha gergekgi olarak
kabul edilmektedir. Biyometrik tanimlama sistemlerinin alt basligi olarak bilinen
fizyolojik tanimalama, bireylerin istatistiksel 6zellikleri ile ilgilenir. Bu fizyolojik tiirler,
parmak ve avug ici izleri, DNS, iris ve yiiz tanima gibi parametreler fizyolojik
yontemlerden birkagi olup asagida en Onemlileri kapsamli bir sekilde anlatilmistir

(Giimiis ve Ark., 2018).

1.2.5.1.1. Parmak izleri

Parmak izi, en eski biyometrik yontem olmasiyla birlikte kimlik dogrulamada
oncu bir metottur. Dolayisiyla bugiin parmak izleri, diger biyometrik teknolojiler
arasinda en eski ve popiiler olanlardan biri olarak kabul edilmektedir. Parmak izleri;
1896'dan beri 6zellikle sug tespitinde kullanilmaktadir. Burada ana fikir, parmagin bir
tarafindan digerine akan ¢izgi, benzeri ¢ikintilarla oluklu cilde sahip parmak uclarina
dayanmaktadir. Bu sirtlarin akisi siirekli degildir ve bir desen olusturur. Akis Oriintiisi,
kemerler, ilmekler ve sarmallar gibi bir smiflandirma diizenine yol agarken, sirt
akisindaki stireksizlik, asagidaki (Sekil 1.4°te) goriildiigii gibi minutiae adi verilen

Ozellik noktalarina yol acar (Arslan ve Sagiroglu, 2016).
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Ridge Radee endingt

Hifurcanon

Valley

Sekil 1.4. A) Farkli Parmak izleri, B) Bir Ornek Parmak 1zi Goriintiisii

Parmak izi tanima daktiloskopi olarak da bilinir veya elle tanimlama, insan
parmaklarindan, avuglarindan veya ayak parmaklarindan alinan iki siirtinme ¢ikintisi

cilt izlenimi Ornegini karsilagtirma islemidir (Aygiin, 2016).

Parmak izi alma yontemi, givenlik gigleri, kolluk kuvvetleri (Polis, Kriminal
kurumlar vb.) gibi adli vakalarla ilgilenen kurum ve kuruluslar agisindan suglarin
arastirmasina ve aydinlatilmasina yardimei olur. En sasirtici gercek, sadece parmak
izleri kullanilarak bir kisi hakkinda ne kadar ¢ok detayin bilinebilecegidir (Aygiin,
2016).

Insan derisinin {i¢ katmani1 vardir: epidermis, dermis ve hipodermis. Dermis ayrica
iki katmana sahiptir: papiller ve agsi katman. Papiller tabakada kendilerini papiller
denilen ¢ift piramidal olusumlar halinde bulurlar. Her bir papiller ¢ifti, ter bezlerinin
kanallariyla boliinmiistiir. Bu tiir ¢iftler bir sira olusturur ve epidermis tabakasi ile
kaplanir ve papiller c¢izgilerden olusan bir tarak olusturur. Papiller ¢izgiler diizensiz
fakat akintilar seklinde yerlestirilmistir. Ug akarsu birbirine yakin oldugunda delta
denilen ticgen olustururlar (Babich, 2012).
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Papiller desenin (6riintii) esnek oldugundan kaynakli, diinyada benzer iki desenin
(Oriintii) olmadigi anlamina gelmektedir. Her insanin kendine 6zgii papiller paterni
vardir. Her papiller desenin kendine 6zgili yap1 detaylar1 vardir. Cizgilerin baslangici ve
sonu, ¢izgilerin birlesmesi ve ayrilmasi, kivrimlar ve kirilmalar, sirtlar, gozler ve
kancalar, papiller ¢izgilerin kirilmalar1 ve baslangi¢ ve bitislerinin yaklasan yerleri gibi.
Ayrica benzersizligin yani1 sira papiller patern stabildir. Yas degisiklikleri papiller
paterni etkilemez ve papiller paternin tiim yasam donemi boyunca sabit kaldig1 kabul
edilir (Babich, 2012).

Papiller patern yansitilir. Kisi istese de istemese de her seyde parmak izini
birakabilir. Bu, insan derisinin fizyolojik 6zelligi nedeniyle olur ayrica insan cildi her
zaman ter ve yag salgilariyla kaphdir. Papiller oriintiiniin geri yiikleme 6zelligi vardir.
Parmaga ¢ok zarar verilmemisse, papiller patern zaman igerisinde degisiklik olmaksizin

tamamen eski haline doner (Babich, 2012).

Kriminalistikte parmak izi almanin yeri ayri bir anlam ifade etmektedir. Parmak
izleri bir kisinin masumiyetini kanitlamak icin suclu olup olmadig: ispatlar. Yapilan
aragtirmalar 1s18inda, parmak izinin tek yumurta ikizleri de dahil olmak iizere her

insanda farkl1 oldugu kanitlanmistir (Oztiirk, 2006).

Gunumuzdeki teknolojik gelismeler 1s1ginda, teknoloji ilerledikge sug isleme
yontemleri ve ¢oziimleri de gelismistir. 19. yiizyillda adli anlamda kullanilan ve en
onemli delil kaynag: olarak kabul edilen parmak izi guniimizde de ¢ok yaygin olarak
kullanilmaktadir (Hidimoglu, 2010). Gunumiz teknolojisiyle AFIS/APFIS sistemi
kullanilmakta olup olay yerinden alinan kimligi belirsiz kisi ve/veya kisilere ait parmak
ve avug izleri bu sistem sayesinde kimlik tespit islemleri yapilmaktadir (Moses ve Ark.,
2011).
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Dinya Ulkelerinde uygulanmakta olan parmak izi eslestirmelerine baktigimizda,
Ingiltere ve Italya’da 16 nokta, Tirkiye, Belcika, Finlandiya, Fransa, [srail, Irlanda,
Yunanistan, Polonya, Portekiz, Romanya, Slovenya, Ispanya Japonya ve Giliney
Amerika Ulkelerinde 12 nokta, Almanya, Isveg, Hollanda, Isvigre’de 8-12 nokta, Gliney
Afrika’da 7 nokta incelemesi uygulanmaktadir (Filiz, 2012).

Diinyadaki hemen her iilkenin, suglulara yonelik parmak izlerinin depolandig: bir
veri havuzu mevcuttur. Onun i¢in bu tiir veri havuzlarinin olmasi, adli vakalarda hem is

yiikiini minimize eder hem de sorusturmalarin zamanini en aza indirmeye yardimci olur

(Ceyhan Ve Ark., 2014).

Sonug olarak AFIS/APFIS otomatik parmak ve avug izi tespit sistemi, hem

dogrulama hem de tanimlama agisindan oldukga yiiksek dogruluk oranina sahip bir

teknolojidir (Moses ve Ark., 2011).

1.2.5.1.2. Avug I¢i izi

Biyometri yontemi olarak ifade edilen avug i¢i izi, parmak izi ve iris tanima gibi
yontemlerle siklikla anilir. Ellerin avug i¢i kisimlarini temsil eden avug i¢i izi biyometri
acisindan ayirt edici ozelliklere sahip olup, avug i¢i izi tarayicilar araciligi ile kolayca
almabilir. Avug i¢i izi cihazlarin, parmak izi i¢in kullanilanlara benzerdir ancak
boyutlar1 daha biiyiiktiir ve bu da mobil cihazlara kullanim sinirlamasini getirmektedir.
insanlarin avug igi izleri, temel ¢izgi, kirisiklik, ikincil ¢izgi ve sirtlardan olugmaktadir.
Ayrica avug i¢i ayni zamanda bir avug igi ile digerini karsilastirirken kullanilan doku,

girintiler ve isaretler gibi bilgileri de igerir (Almezoghi, 2019).
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Avug ici izlerini farkli avug igi gizgilere ve kesisme sayilarina gore siniflandirmak
mimkiindiir. Asagidaki (Sekil 1.5°te) gosterilen smiflandirma X. Wu, D. Zhang, K.
Wanfg ve B. Huang tarafindan “ilke gizgilerini kullanarak Palmprint smiflandirmasi”

olarak sunulmustur. Bu siiflandirma grubuna gore 6 avug izi kategorisi vardir.

Kategori: 5 Kategori: 6

Sekil 1.5. Avug izi Kategorisi
X. Wu, D. Zhang, K. Wanfg ve B. Huang tarafindan “ilke ¢izgilerini kullanarak

Palmprint simiflandirmasina gore kategori 5 en yaygin olanidir. Bu kategori de ayrica 5
alt kategoriye ayrilmaktadir Sekil 1.6°da (Fang ve Ark., 2006).
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Kategori: 5D Kategori: SE

Sekil 1.6. Avug ici izi 5. Kategori ve Boliinmesi

1.2.5.1.3. DNA Tanima

DNA, hiicrelerde bulunan, her canli da farkli yapiya sahip olan, genetik bilgileri
tagiyan bir niikleik asittir. DNA dort bazdan olusur bunlar, Adenin (A), Guanin (G),
Sitozin (C) ve Timin (T) bazlaridir. Bu bazlarin hepsi birlikte DNA kodunu olusturur.
Asagidaki sekil 1.7°de DNA ikili sarmal yapisi gosterilmistir. Insan genomu 6 milyar
baz ¢iftinden olusmaktadir. Bunlarin % 99'u her insanda ayni olup yalnizca %]1'i her
insanda farklidir, dolayis1 ile DNA’y1 bir biyometri yontemi yapan da sadece bu %1 lik
kisimdir. (Kurtoglu ve Tekedereli, 2015).
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— = Adenine
=1 = Thymine
=3 = Cytosine

=1 = Guanine

:l = Phosphate

backbone

Sekil 1.7. DNA ikili Sarmal Yapisi

DNA, kriminalistikte yaygin olarak kullanilan popiiler bir biyometrik yontemdir
clinkii DNA tanima, biyometrik yontemler arasinda en giivenilir yontemlerin basinda
gelmekte olup bir ¢ok faili mechul sugu aydinlatip ¢oziilmesine yardimci olmaktadir.
Fakat DNA tanima, otomatik olmayan tek biyometrik yontemdir (Ozkaya ve Sagiroglu,
2022). Bu nedenle DNA testlerinin sonug¢lanmasi bazen saatler, bazen de giinler sonra
cikmaktadir (Yalgin ve Giirbiiz, 2015).

DNA, sadece viicut s1vis1 degil, ayn1 zamanda tirnak, sag teli, tiikiiriik, idrar, kan,
ve kullanilmis tirag bigaklar1 gibi ¢esitli biyolojik kaynaklardan kolaylikla elde edilebilir
(Yalgin ve Giirbiiz, 2015). Biyometrik uygulamalar ic¢in bukkal sirintl en basit,
kullanigli ve agrisiz numune toplama yontemidir. DNA'nin ¢ikarilmasi igin birgok
yontem mevcuttur. Hangi yontemin kullanilacaginin se¢imi, 6zellikle numune sayisi ve
miktari, maliyet ve hiz gibi c¢esitli faktorlere baglidir. Onun i¢in adli vakalarda DNA
miktar tayini Onemli bir adimdir (Zeybek, 2012).

42



DNA tanima yontemini diger biyometrik yontemlerden farkli kilan bir istisna

vardir; ikizlerin DNA’s1 ayni olabilir. DNA tanima, tipki bir parmak izi yontemi gibi

benzersizdir ve zamanla degismez (Hashiyada, 2011).

1.2.5.1.4. Retina Tanima

Retina; gozin en igteki, 1s18a duyarli doku tabakasi olarak tanimlanir. Ayrica

gozin arkasindaki 1s18a duyarli sinir dokusu katmanlar1 olarak da ifade edilmektedir.

GOz kiiresinin arka planinda yer alir ve gérmemizi saglar. Retina distan ige dogru 10

tabakaya ayrilmaktadir. Retinin en onemli avantajlarindan biri, retina bigimlerinin ¢ok

farkli olmasi ve her goziin benzersiz bir kan damari sekline sahip olmasidir. Bu, tek

yumurta ikizlerinin gozlerinde bile farklidir (Sekil 1.8’de). Biyometrik yonden oldukca

dogru ve zor olarak kabul edilen, yiliksek giivenilirlik gerektiren alanlarda kullanilan

ancak nispeten sinirli bir uygulama alanma sahiptir. Bu da yaygin bir sekilde

benimsenmesini kisitlamakta ve sinirlamaktadir (Sadikoglu ve Uzelaltinbulat, 2018).

Sekil 1.8.

Kirpik
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Sert Tabaka

=
fris —

Retina

Kirplic Kokl s Damar Tabaka
Kornea —__ 4§

" / Sari Leke
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- I | Sinirleri
Goz merceg

Kirpik Kokii

Sert Tabaka Kor Nokta

Ornek Insan Retina Semas1 Temsili
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1.2.5.1.5. iris Tanima

Iris tanima, her kisi i¢in benzersiz dzelliklere sahip olan iris, gdziin 6n kisminda
bulunur ve hamilelik déneminin sekizinci ayinda olusur. Renkli ve stabil bir yapisi
vardir. Hayat boyu degismemektedir. Bunlara ek olarak, iris 400’den fazla ayirt edici
karakteristik 6zellige sahiptir (Akkan, 2013).

Iris goriintiisii, genellikle goriiniir ve yakin kizil &tesi 1s1ikli (700 - 900 nm)
monokrom bir kamera kullanilarak elde edilir. Goziin renkli kismi1 olan iris, trabekiiler
ag adi verilen bir doku tipinden olusur. Iris yakindan incelendiginde katmanli radyal
cizgiler veya ag goriinlimiindedir. Goriiniir ag, halkalar, ¢izgiler, oluklar, kriptler vb.
ozelliklerden olusur ve irise benzersiz bir desen saglar. Burada ana nokta, iris deseninin
yasam boyu ayni kalmasi ve desenin genetik yapidan bagimsiz olmasi nedeniyle ikizler,

hatta tek yumurta ikizleri arasinda da farkli olmasidir (Sekil 1.9°da).

Iris tanima ydntemi, biyometrik yontemler arasinda dogrulugu kesin olarak kabul
edilmektedir. Iris, parmak izinden farkli olarak goz kapagi, kornea ve sulu mizah

tarafindan korunur.

Sekil 1.9. iris Ornegi (Sol Ust Kosede Iris Kodu Bulunan Béliinmiis Iris Ornegi)
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[ris tanima siireci: Iris tanima siirecini baz1 kaynaklar iki gruba bazilar ise ii¢
gruba ayirmaktadir; bu gruplar: gorlintiiniin yakalanmasi, iris konumunu tanimlama ve
goriintiiyli optimize etme, goOriintii saklama ve karsilastirma olarak ifade etmek

mUmkandr.

[ris tammma sisteminde kayit islemi; iris tarayicis1 araciligi ile yapilmaktadir.
Gozlik kullanan kisiler, yansimayr onlemek igin ilk kayit sirasinda gozliiklerini
cikarmalidir. Kontakt lens kullanan kisiler ise, siirece etki etmeyecekleri i¢in lenslerini
cikarmamalidirlar, ¢linkii lensler herhangi bir yansima yapmazlar. Yapilan iris goriintii

kayitlar karsilastirma ve dogrulama i¢in veritabanina kaydedilmektedir.

Iris Tanmimanin Avantaji ve Dezavantaji:

Avantaji: Iris tanima yonteminin avantajlar1 arasinda ilk sirada irisin tiim yasam
boyunca sabit kalmasi gelmektedir. Kullanic1 ve iris tarayicisi arasinda herhangi bir
temas gerektirmez. Lazer kullanilmaz, sadece video teknolojisi kullanilir. Yiiksek
dogruluk seviyesi sahiptir bu da yontemi parmak izi ile tek siraya koymaktadir. Ayrica

bu yontem, hizli ve 6lgeklenebilirdir.

Dezavantaji: Yontemin biiyiik avantajlarina ragmen bazi dezavantajlar1 da vardir.
[risin kii¢iik bir organ olmas1 sebebiyle tarama islemini uzaktan yapmak imkansizdir.
Korliik ve katarakt gibi géz problemleri olan kisiler igin irisi okumak ¢ok zor oldugu
i¢cin tanima siirecine katilmak ¢ok zor olacaktir. Dolayisiyla dogru miktarda aydinlatma

olmadan goriinti yakalamak zordur.
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Sonug olarak iris tanima, ¢ok diisiik yanlis kabul orani ile iris tanima dogrulugu
yiikksektir. Hem dogrulama hem de tanimlama ic¢in uygulanabilir bir tekniktir.
Tanimlama hizi ¢ok hizhidir. Ayrica zayif aydinlatma, yansima ve muhtemelen
camlardan etkilenir, bebeklerde ve katarakth kisiler i¢in uygun bir yontem degildir. Bu
yontemde goriintliyli yakalayabilmek i¢in, kullanicinin kisa bir siire hareketsiz kalmasini
gerektirir. Ek olarak, sistem maliyetinin nispeten yiksek olmasi ve sistemin kompakt

olmamasi nedeni ile yontemi parmak izi ile tek siraya koymaktadir (Saleh, 2022).

1.2.5.1.6. YUz Tanima

Tiim insanlik tarihi boyunca insanlar bir kisiyi digerinden ayirt etmek icin yiiz
kullanmislardir. Yiiz ve/veya yliz tanima, bir video kaynagindan alinan dijital bir
goriintli veyahut video karesi yardimiyla bir kisiyl otomatik olarak tanimlayan veya
dogrulayan bir bilgisayar uygulamasidir. Buna en iyi Ornek, elde edilen verileri

veritabaninda kayitli olan verilerle karsilagtirmaktir (Akgul ve Akar, 2022).

Normal bir kamera kullanilarak bir yliz goriintiisii almabilir. Bu da kimlik
dogrulamak i¢in kullanilan en yaygin biyometrik ornektir. Yiiz tanimay1 gerceklestirmek
icin kullanilan iki ana yaklasim vardir, bunlar biitiinsel veya kiiresel yaklasim ve

Oznitelik tabanl yaklasimdir.

Ozellik Tabanli Yaklasim:

Oznitelik tabanli yaklasim, kisinin elmacik kemiklerini ¢evreleyen noktalar, burun
ve agiz kenari, gozlerdeki noktalar vb. dahil olmak {izere ylizdeki degisime daha az
duyarli olan sabit referans noktalarmin belirlenmesine dayanir. Bu noktalarin yerleri,

noktalar arasindaki geometrik iligkileri hesaplamak i¢in belli noktalar kullanilir.
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Noktalar1 ¢evreleyen bolgeler yerel olarak da analiz edilebilir. Referans noktalarindaki
tiim yerel islemlerden elde edilen sonuglar daha sonra toplanir ve genel yiiz tanimay1
elde etmek icin birlestirilir. Ozellik noktalarinin tespiti analizden dnce geldiginden,
sistem gOriintlideki konum varyasyonlarina karsi dayaniklhidir. Ancak referans
noktalarinin otomatik tespiti, yiiz tanima ic¢in yiiksek bir dogruluk orani saglayacak

kadar tutarli ve dogru degildir.

Butlncil Yaklasim:

Biitiinsel yaklasim, sekil 1.10°da goriildiigii gibi tek tek noktalari yerellestirmeden
tim yliz goriintiisiinii ayn1 anda isler. Bu yaklagimin kullanilan teknoloji tiiriinde sinir
aglar, istatistiksel analiz veya dontisiimler gibi bazi ¢esitleri vardir. Biitiinsel yaklagimin
avantaji, yiizii bir biitin olarak kullanmasidir. Bu genel olarak daha dogru tanima
sonuclar1 verir. Bununla birlikte, bu teknik, 6l¢ek ve konumdaki degisikliklere karsi

hassastir ve bu nedenle biiytik egitim veri setleri gerektirir.

Ornek Ozyiizler Elastik Demet Grafik

A. Istatistiksel Analiz Tiirleri B. Sinir Ag Tiirleri

Sekil 1.10. Y{iz Tanima Teknigi Ornekleri.
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Bir kisinin yiizli sayisiz ayirt edici 6zellige sahiptir. insan yiiziinde yaklasik 80
tane diigiim noktadi muvcuttur. Bu diiglim noktalarindan bazilar1 yazilimlar tarafindan

Olctilebilir 6rnegin;

iki g6z arasindaki uzaklik
Burun genisligi
Go6z yuvalarinin derinligi

Elmacik kemiklerinin sekli

o &~ w0 DN e

Cene hattinin uzunlugu gibi bu diiglim noktalar 6l¢iilerek 6zel bir sayisal kod
olusturulur. Bu kod yiiz baskis1 olarak ifade edilir ve bu kodlar veritabaninda

yuzi temsil eder.

Sonug olarak, yiliz tanima, parmak izi tanimadan sonra kullanilan en popiiler
biyometrik sistemdir. Hizli, kompakt ve kullanimi kolay oldugu i¢in benimsenmektedir

(Turhal, 2008).

1.2.5.1.7. El Geometrisi

El geometrisi, elin geometrik seklini tanima amaciyla kullanilmakta olan bir
yontemdir. Ancak bu yontem ge¢miste kullanildig1 kadar giintimiizde popiiler bir sekilde
kullanilmamaktadir. Yontem, bir kisinin elinin seklinin bagka bir kisinin elinin seklinden
farkli olmasina ve belirli bir yastan sonra degismemesine dayanmaktadir. Bu biyometri
yonteminin temel o6zelligi, el parmak boylarini, parmak uzunluklarini, eklemler
arasindaki mesafeleri, eklemlerin seklini, elin ylizey alanini Olger ve kaydeder Sekil

1.11°de (lula ve Micucci 2022).

48



Sekil 1.11. El Geometrisi Olciisii

El goriintiisii, kullanici elini istenilen bir yiizeye koydugunda {istten yakalayan bir
kamera kullanilarak elde edilir. Kullanict eli, referans isaretleri veya mandallar
kullanilarak hizalanabilir. Genellikle tek bir goriintide, yandan goriinim ve istten
goriiniim olmak {iizere iki gOrliniim alimir. Yan goriiniim genellikle bir yan ayna
kullanilarak iist kamera tarafindan yakalanir. El gorintusi ve parmaklar yerlestirilir,
geniglik, uzunluk, kalinlik, egrilikler ve bunlarin goreceli geometrileri 6lgullr sekil
1.12°de (Almossawy ve George, 2022).

Sekil 1.12. Tipik Bir El Geometrisinin Olgtilmesi

Baz1 durumlarda el geometrisi sablon boyutu ¢ok kiiciik olabilir. Bu durumda,
dogrulama icin kabul edilebilir dogruluga sahiptir, ancak en iyi tanimlama i¢in yeterli
degildir. Bu biyometrik yonteminin ana avantaji, cogu insanin kolaylikla kullanabilmesi
ve kabul oraninin iyi olmasidir. Ancak olumsuz yani, sistemin olduk¢a hantal olmasi,
ginimuzde nadiren kullaniliyor olmasi ve artrit gibi saglik sorunlart ile
karsilasabilmesidir (Wang ve Ark., 2022).
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1.2.5.1.8. Parmak Damar1 (Parmak Deseni)

Parmak damar1 kimlik dogrulamasi, genellikle kisilerin parmaklari i¢indeki damar
desenini kullanarak belirleyen biyometrik bir teknolojidir (Sekil 1.13’te). Damarlar
genellikle kani viicudun farkli boliimlerine tasimakla gdrevli borucuk veya kanallardir
(Kog, 2019). Damarlar her insanda, kendine 6zgu fiziksel ve davranigsal 6zelliklere
sahiptir. Bu nedenle kisisel bilgileri ve erisim kontroliinii ¢ok daha iyi koruyarak
oldukca yiksek bir giivenlik derecesi saglar (Akkan, 2013). Kandaki deoksihemoglobin
kizil6tesi 1s1klart emdigi i¢in damar desenleri birka¢ koyu ana hat olarak gorilmektedir.
Kizilétesi 1siklar, parmak damar modelinin bir géruntusini yakalayan 6zel kamera ile
birlesir. Bu goriintli daha sonra herhangi bir kisinin biyometrik dogrulama verilerinin bir
sablonu olarak kaydedilmekle birlikte kalip verilerine doniistiiriiliir. Kimlik dogrulama

sirasinda, belirli parmak damari goriintiisii alinir ve kisinin kayitli sablonuyla

karsilastirilir (Al-Ogaili Ve Shadhar, 2022).
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Sekil 1.13. Parmak Damar1 Tanima Igin Goriintii Ornegi

Parmak Damar1 Biyometrisinin Avantaj ve Dezavantajlari: Parmak Damari

Biyometrisinin bir ¢ok avantaji oldugu gibi birden ¢ok dezavantaji da vardir.
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Avantajlar:

Parmak damar desenleri genellikle her insanda farklidir; tek yumurta ikizleri
arasinda bile her bireye 6zgiidiir, bu nedenle ger¢ek yanlis kabul orani oldukga
diistiktiir.

Bir el veya parmak yerlestirmek islemi, diger biyometrik teknolojilere kiyasla
aslinda daha az miidahalecidir.

Kan damarlar1 insan viicudunun i¢inde yer aldigi i¢cin okunmasi veya ¢alinmasi
oldukca zordur.

Parmak damarlari, kimlik dogrulama islemi sirasinda herhangi bir iz
birakmadigini igin ¢ogaltilamaz.

Parmak damar kaliplari, benzersiz ve degismezdir. Bu nedenle damar kalibinin
bir kez kaydedilmesi halinde tekrardan ve yeniden kayit alinmasina gerek yoktur.
Parmak damarlarinin gevresel faktorlerden veya saglik kosullardan kaynakli
meydana gelen degisikliklerden etkilenme olasilig1 daha distiktiir.

Piiriizli epidermis, dokiintiilerden ve catlaklardan kaynakli olasi sorunlarin,
kimlik dogrulamanin sonucu iizerinde bir etkisi yoktur.

Damar tanima sistemlerinin dogruluk seviyesi oldukca yiiksek.

Dogrulama prosesi hizlidir.

Dezavantajlari:

Olas1 bir kaza durumunda, kullanic1 parmaklarini kaybeder ise, dogrulama iglemi
yapilamaz.

Toplu tanima i¢in uygun degil.

Bu teknoloji henliz test edilmemistir, ¢linkii yalnizca satici sirketler dogruluk
seviyelerini onaylamaktadir. Hiikiimetler ve standart sirketler veya kurum
kuruluslar tarafindan heniiz test edilmemistir (Kauba ve Ark., 2022, Saini ve
Rana, 2014).
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1.2.5.2. Biyometrinin Davramssal Tiirleri:

Davranig tanimlama yontemleri, bir kisinin eylemlerine dikkat ederek, kullaniciya
eylemlerini kontrol etme firsati verir. Bu yontemlere dayanan biyometri, yiiksek
diizeyde i¢ degiskenleri (ruh hali, saglik durumu vb.) dikkate alir, bu nedenle bu tiir
yontemler yalnizca siirekli kullanimda faydalidir. Ses, yiiriiylis, yazim ritmi gibi
davranig veya bazen psikolojik olarak adlandirilan &zellikler psikolojik faktdrlerden
etkilenir. Zaman igerisinde degisebilme oOzelliginden dolayr bu Ozelliklerin stirekli
yenilenmesi gerekmektedir. Kisinin davranissal ozellikleri, hem kontrollii eylemlerden
hem de kontrolli psikolojik faktorlerden etkilenmektedir. Dolayisiyla davranis
Ozellikleri zamanla degisebileceginden, kayitli biyometrik numune her kullanimda

yenilenmelidir (Deniz ve Ozer, 2022).

1.2.5.2.1. Ses Tanima

Ses tanima, bir biyometri yontemidir. Biyometrik tanimada kullanilan diger bir¢cok
yontem gibi ses de benzersizdir (Sekil 1.14’te). Ses tanima sistemlerini kullanarak, ses
analizi yapmak ve kisileri tanimlamak artik giiniimiiz teknolojisi ile ¢ok kolaydir.
Biyometrideki ses veya “ses baskisi”, sesin sayisal bir modeli olarak sunulur. Ses

biyometrisini giivenilir kilan, pek ¢ok ayr1 6zellige sahip olmasidir (Babich, 2012).

Sekil 1.14. Ses Tanmima igin Gortnti Ornegi
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Ses, genellikle diger biyometrik yontemler gibi benzersiz 6zelliklere sahiptir. Bu
nedenle benzersiz 6zellikleri sayesinde biyometrik kimlik dogrulamaya hizmet eder.
Sesin benzersizligi, insan bogazinin ve agzinin farkli fiziksel bilesenleri nedeniyle elde
edilir. Ses iiretmek i¢in hava, insan viicudunu rezonatorler araciligiyla terk eder. Seslerin
bicimi, tonu, akisi, boyutu, girtlak, agiz boslugu (agiz) ve burun boslugu gibi (burun)
engellere baghdir. Ayrica bu engeller arasinda dil, dis etleri, disler, dudaklar, bunlarin

konumu ve boyutu yer alabilir Sekil 1.15’te (Asha ve Chellappan, 2012).

Ses tanima araciligi ile kimlik dogrulama; ses kaydi yardimiyla kisinin kimliginin
tespit edilebilmesi i¢in kigsiden konusma 6rnegi alinmalidir. Ardindan alinan 6rnek analiz
edilerek veritabaninda kayitli olan 6rneklerle karsilastirilir, eslesme durumunda kimlik

dogrulamasi yapilmis olur (Korkmaz Ve Boyaci, 2018).

> Burun boylegu
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Dil kemigi
Kiigiik dal
Krikest
kakrdalke /

\uuwl\/ & Sc:lcirn
> ']
bolul{& id B Soluk boruse

Da

Sekil 1.15. Ses Uretim Mekanizmas1

Ses dogrulama prensibi: Ses dogrulama i¢in iki tiir sistem kullanilabilir, bunlar:

1. Metne bagli konugsma
2. Metinden bagimsiz konugsma (Babich, 2012).
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Sonug olarak ses, yaygin bir iletisim aract oldugundan, genis bir telefon ag1 ve
mikrofonlarla birlikte ses dogrulamanin maliyeti ¢ok diisiik olmasi ile beraber sistemin
kendisi de ¢ok kompakttir. Ayrica, kullanimi nispeten kolaydir. Diger taraftan sesin yasa
gore degiskenlik gostermesi ve ¢cocukluktan ergenlige gecis doneminde ciddi bir degisim
yasanabilmektedir. Bunlara ek olarak; duygudurum bozuklugu, hastalik durumu, oda
akustigi ve ¢evresel giiriiltii gibi faktorler sesi olumsuz etkileyebilir. Kanal uyumsuzlugu
(farkl tip ve kalitede mikrofon kullanimi1) ve mikrofonlardaki ¢esitlilik de bu biyometrik
teknolojinin yaygin kullanimi i¢in 6nemli bir sorun teskil etmektedir (Saini ve Rana,

2014).

1.2.5.2.2. Dudak Hareketi

Sug ve adli siireclerden kaynaklanan en biiyiik insan tanima teknigi, genellikle
insan dudaklar1 ile tanimlamadir. Biyometrik, geleneksel tanimlamanin bir¢cok zorlugu
ile ugrastig1 i¢in son zamanlarda 6nemli bir odak noktas1 olusturmustur. Insan kimligini
taniyabilmek i¢in dudaklarin sekli ve renk Ozellikleri dikkate alinir. Dudak biyometrisi,

yiiz ve ses tanima gibi biyometrinin giiciinii artirmak i¢in kullanilabilir (Jeon ve Kim,

2022).

Dudak hareketleri konugsma doneminde karmagik kas ve kemik senkronizasyonu
gerektirir. Seste belirli tinliiler olustururken, (Sekil 1.16°da) gosterildigi gibi st ve alt
dudaklar ¢esitli bi¢cimler gelistirir. Konusurken dudak olusumu degisir, bu da agzin
hareket etmesine neden olur. Dudakla ilgili kaslarin ve kemiklerin bilesimi, bireye
baghdir ve dudak seklindeki bireyler arasinda kiigiik farkliliklara katkida bulunur. Ek
olarak, bireylerin 6zel konusma bigimleri genellikle ¢esitli dudak hareketi bigimleri
dretir. Bu nedenle dudak hareketlerinin benzersiz 06zellikleri, kullanici kimlik

dogrulamasi i¢in biyometrik olarak kullanilabilir.
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Dudak ve konugsma hareketlerinin faydalarin1 dahil ederek ilk semalarin
eksikliklerini gideren cihazlarda multimodal biyometri dogrulamasi yapilmistir. Ayni
anda, Multimodal biyometri dogrulama, yerlesik ses araclariyla akilli telefonlarda bu iki
biyometriyi algilar ve bunlar1 veri noktasiyla birlestirir. Daha sonra giivenli ve verimli
kimlik dogrulama 6zellikleri birlestirilmis verilerden ¢ikarilir. Dudak, gucli evrensellik,
giivenilirlik, uzun Omiir ve Olgiilebilirlige sahip biyometrik o6zelliklerden biridir ve
biyometrik bir 6zellik olarak etkinligi ve kabul edilebilirligi arttirabilir, dolayisiyla bu
alanda daha fazla ¢alisma yapildikca gelistirilmelidir (Alharbi ve Alahrbi, 2020).
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Ag1z 20

Ag1z2

AZ1Z 6

Agiz 14

Agiz 18

Ag1z 3

Ag1Z7

Ag1z 15

Ag1z 19

Sekil 1.16. Dudak Hareketleri Semas1 Temsili
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1.2.5.2.3. El Yazis1 (imza Atim)

Bir kiginin adin1 imzalama sekli, o kisinin karakteristigi olarak kabul edilir. Bu da
uygulanabilir bir biyometrik tanima modu saglayabilir. Dinamik imza tanima, bir kiginin

imzasini incelemek i¢in otomatik bir yontemdir (Samli ve Yiiksel, 2009).

Imza dogrulama, oncelikle isleme ve dogrulama igin bilgisayara baglanan 6zel bir
kalem (ekran kalemi) ve yazi tabletinden olusur. Kayit isleminin veri toplama agamasina

baslamak igin, kisi adin1 yazi tabletine birkag kez imzalamasi gerekir (Kaymaz, 2010).

Veriler elde edildikten sonra, imza dogrulama sistemi, kisinin adin1 imzalamasinin
ne kadar slrdiigi de dahil olmak {izere yazarin davranigsal Ozelliklerini c¢ikarir;
uygulanan basing; imzayr imzalama hizi; imzanin genel boyutu; imzadaki vuruslarin
miktar1 ve gesitli yonleri gibi bilgileri, kayit taleplerinin dogrulanmasi i¢in canli imzanin

kay1t sablonuyla gelecekteki karsilastirmasinda kullanir (San, 2013).

El yazis1 dogrulamasi, kalem, tablet veya dokunmatik ekran gibi dijital iirtinlerle
saglanabilir. Aslinda, bir el yazisi imzas1 bir Biyoteknolojik (BT) cihazlar1 semboliine
doniismiistiir. Giiniimiizde, dokunmatik paneller yaygin ve ucuz hale geldiginden,

parmak hareketini yakalamak kolaydir.

Biyometrik detaylar1 olan kisisel tanimada, sistemde kisisel tanimlama, frekans ve
basing Ozellikleri kullanilmaktadir. Ayni kisi ayn1 mesaji yazdiginda bu o6zellikler
degistirilemez. Nitekim 6rnek bir imza, ayni zamanda bir el yazisi isaretidir Sekil
1.17°de (Kaymaz, 2010).
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Sekil 1.17. Ornek imza Goruntiisi

1.2.5.2.4. Yazma Ritmi

Biyometrik tus tanima, insanlari yazi yazma bi¢iminden tanimaya yarayan bir

tekniktir. Bu teknik “ne” yazildigi ile degil “nasil” yazildigi ile ilgilenen bir teknolojidir.

Giiniimiiz diinyas1 tamamen bilgisayarlastirilmis durumda. Bu nedenle teknolojik
cihazlar, hemen hemen her insanin ¢ok énemli bir pargasi, vazge¢ilmez bir aract haline
gelmis durumdadir. Onun igin bilgisayar sadece is i¢in degil ayn1 zamanda eglence,
iletisim ve egitim aract vb. amagclarla da kullanilmaktadir. Ornegin keyboard,
bilgisayarlardan ayrilmaz bir par¢adir. Bu parga ayri bir aparat halinde oldugu gibi

diziistii bilgisayarlarin veya akilli telefonlarin igine gdmiilii bir sekilde de olabilir.

Keyboard, bilgisayarda yapilan islemlerimizi saglamaktadir. Bu nedenle her
insanin kendine 06zgili keyboard kullanim sekli vardir. Kimi insanlar hizli yazma
yetenegine sahipken kimi insanlarda yavas yazma becerisine haizdir. Onun i¢in her
insanin klavye kullanma yontemi ve sekli farklidir. Ayrica yazma ritmi insanlarin

giinliik ruh halini yansitmaktadir.
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Bir kullanicinin yazma diizenini tanimlamak i¢in kullanilan ana 6zellikler vardir,

bu ozelliklerti,

- Ardisik tus vuruslar1 arasindaki gecikmeler, ilk tusun serbest birakilmasi ile
ikinci tusun basilmasi arasindaki siiredir,

- Her tus vurusunun siiresi, kullanicinin tusu basili tuttugu siiredir,

- Parmak yerlestirme,

- Tuslara uygulanan basing;

- Genel yazma hiz1 seklinde siralamak miimkiindiir.

Birde dort tusa basma gecikmesi olay1 vardir;

1. P-P (Bas - Bas): tuslara pes pese basma arasindaki zaman araligini ifade eder ve
yazma hizini gosterir.

2. P-R (Bas - Birak): Tusa basilmasi ve birakilmasi arasindaki zaman aralig: ifade
eder, kullanicinin yazmak i¢in ne kadar ¢aba sarf etmesi gerektigi gosterir.

3. R-P (Birakma - Basma): Bir tusun birakilmasi ile digerine basilmasi arasindaki
gecen zamani ifade eder.

4. R-R (Birakma - Birakma): Pes pese iki tusun serbest birakilmasi i¢in gecen

zamani ifade eder.

Kullanicilar, sisteme erismek istedigi takdirde, hesap bilgileri (giris adi1 ve
kullanicr sifresi) ile giris yapar. Burada bir tus vurusu verisi yakalanarak, 6rnek bir tus
verisi olusturulur. Olusturulan bu 6rnek, veriler kullanilarak hesaplanan 6zellikleri (tus
siiresi ve tus vurusu, gecikme siiresi gibi) igerecektir. Yeni bir hesap icin, bir sablon
olusturulur. Anahtar kod 6zelliklerinin eslesmesi durumunda bu 6rnek saklanacaktir.
Kimlik dogrulama durumunda, 6rnek siniflandirict tarafindan analiz edilecek ve sablon

ile karsilastirilacaktir (Sekil 1.18’de).

59



- - N [ Kullanici \ Tus Vurusu m<
Q Basla ) . Baglama Dizesi | Data
Hayir I \
A/
/
\ x\
Evet /

Tus .

— Eﬂe;mesl \Q' l Ornek
N\

‘ Hesaplama Sablonu

\\ , 7
\\’//

/\ Veriseti

B/ /—\daplas\on>

\ \/ Evet

-
C Sistem ) ‘

([ Basla ) Kullanicr
N

) —»
- | Baglama Dizesi | Data

Sekil 1.18. A. Kayit, B. Kimlik Dogrulama Akis Semasi

Depolama

7 Tus Vurusu

lll§
<F slesmesi >
E\ et

A/ Kayit

B/Dogrulama

<5, 4,
%
Slmllandlrlu

Karan ,.

Nl

Hayir I

Bilgi isleme

iki tir tus vurus dinamigi vardir. Statik dinamik ve strekli dinamik. Statik

dinamikte, tus vuruslar1 sadece belli bir zaman araliginda, 6rnegin oturum agma

sirasinda analiz edilebilir. Statik dinamikler, basit sifrelere kiyasla daha saglam kullanici

dogrulamasi saglayabilir. Ancak bu yontem siirekli giivenlik saglayamamaktadir. Strekli

dinamikteyse, tus vuruslari tiim oturum agma prosediirii boyunca analiz edilebilir.

Yazma Ritminin Avantaj ve Dezavantajlari:

Avantaji: Bu yontemin ana avantajlari, miidahaleci olmamasi, genis ¢apta kabul

gérmesi, minimum egitim ve ek donanima gerek olmamasidir.

Dezavantaji: Bu yontemin ana dezavantajlar, yiiksek diizeyde yanlis reddetme

orani, kullanicinin fiziksel durumuna bagl olma, dar aralikli uygulamalaridir (Babich,

2012).
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1.2.5.2.5. Yiiriiyiis Tanima

Yiiriiylis biyometrisi, bireylerin yiirime bi¢imine dayanan bir biyometri
yontemidir. Bu tanima yontemi, kisilerin yiirime hizindan etkilenmemektedir (Sekil
1.19’da). Ancak vyiiriiyiis analizinin ortak faktorleri vardir. Bu faktorler; diz ve ayak
bilegi hareketleri ve acilar1 gibi kinematik faktorlerdir. Ayrica adimlarin uzunlugu ve
genigligi, ylirime hiz1 gibi uzamsal ve zamansal faktorlerdir. Bunlara ek olarak faktorler
arasindaki korelasyondur. Nitekim asirlar once Psikologlar, insanlarin yliriylis
olgutlerini incelemislerdir. Bu sebeple de, bir insanin baska bir insan1 bir saniyeden daha

kisa bir siirede tanimlayabilecegini kesfetmislerdir (Santos ve Ark., 2022).

é(%jt % AY/AN

Initial Loading Mid Terminal Pre Initial Mid  Terminal
Contact ~ Response Stance  Stance Swing  Swing  Swing Swing

Sekil 1.19. Sag ayak hareketine dayali insan yiiriiyilis dongiisii

Bertenthal ve Pinto, insan ylriylls algismin ii¢ O6nemli Ozelligini ortaya

koymuslardur. Bu 6zellikler;

1. Yiiriliylis Frekansi: gesitli yiirliylis komponentleri ortak bir frekansi paylasir.
2. Faz kilitleme: yiiriiyiis komponentleri arasindaki baglanti sabittir.
3. Fiziksel akla yatkinlik.
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Yukarida Bertenthal ve Pintonun ortaya koymus olduklar yiiriiylis algilarindan
yola ¢ikarak, bireylerin yliriiyiis 6zelliklerini analiz etme sonucunda bir bireyin kimligini

dogrulamak ve bireyin kim oldugunu teshis etmek acisindan énemlidir.

Ayrica ylriiylis tanima yaklagimlarina baktigimizda; {i¢ tip ylriiylis tanima
yaklasimi vardir. Bunlar; yapay gérme tabanli, zemin sensérii ve giyilebilir sensor

tabanli yaklagimlardir (Mogan ve Ark., 2022).

Yiirviyiis Tanimanin Avantaj ve Dezavantaji:

Avantaj: Bu yontemin ana avantajlari arasinda, diistik c¢ozunurluk ve
aydinlatmanin yeterli olmamasi halinde bile yiiriiyiis analizi yapilabilir. Ayrica kisileri

yakin bir mesafeden, saniyeler gibi kisa bir sire icerisinde tanima yetenegi vardir.

Dezavantaj: Yiiriiylis tanimanin dezavantajlar1 arasinda bazen yiizeye, yokus asagi,
yokus yukar1 ve kisinin yliriiyiis tarzini etkileyebilecek bir sey giyip giymedigine bagl
olmasidir (Gafurov, 2008).

1.2.6. Biyometrik Tanima Yoéntemlerinin Karsilastirma (Evrensellik, Essizlik,

Sureklilik, Elde edilebilirlik, Performans; Kabul Edilebilirilik ve Yayginhk).

Biyometrik sistem, genel olarak kisilerin fizyolojik ve davranigsal verilerinden
faydalanarak kimlik tespiti veya dogrulamasi yapabilen ve bu o6lglimleri daha sonra

giivenlik maksatli kullanilmasini saglayan sistemlere verilen addir.

62



Biyometrik sistemleri iki gruba ayirmak miimkiindiir. Bu sistemler, Fizyolojik
biyometrik sistemler (parmak izi, retina tanima, dudak hareketi, yiiz tanima, DNA, avug
ici izi, el geometrisi, parmak damari (parmak deseni) ve iriS tanim) ve Davranissal
biyometrik sistemler (yazma ritmi (tus vurusu), el yazisi, imza atimi, yiirliylis ve Ses
tanima) olmak flizere bir kisinin diger kisiden ayirt edilmesini saglayan deg§ismez

Ozelliklerdir (Musayeva ve Yahyayev, 2014).

Asagidaki cizelge 1.1.°de biyometrik giivenlik sistemlerinin kullanilabilirlik
ozellikleri yiiksek, orta ve diistik olarak siniflandirilarak karsilastirilmistir. Bu gizelgede;
Y=Yiiksek, O=Orta, D=Diisiik olarak ifade edilmektedir.

Gizelge 1.1. Biyometrik Giivenlik Sistemlerinin Kullamlabilirlik Ozelliklerine Gore Siniflandirilmasi

Biyometri | Evrensellik | Essizlik | Streklilik Elde Performans Kabul Yayginlik
edilebilirlik edilebilirilik
Parmak izi ) Y Y (0] Y 0] 0]
DNA Y Y Y D Y D D
Iris Y Y Y 0] Y D D
Tanima
Ses 0] D D 0] D Y Y
Tanima
Yiz Y D O Y D Y Y
Tanima
Retina Y Y o] D Y D D
El @] O O Y O O O
Geometrisi
Imza D D D Y D Y Y
Atimu

Yukaridaki cizelge 1.1.’de, evrensellik biyometrinin her insanda ne kadar yaygin
oldugunu gosterir; essizlik, biyometrinin bir kisiyi digerinden ne kadar iyi ayirdigim
gosterir; sureklilik, biyometrinin yaglanmanin etkisine ne kadar iyi direndigini gosterir;
elde edilebilirlik ise isleme i¢in biyometriyi edinmenin ne kadar kolay oldugunu 6lger.
Performans, biyometrinin ulasilabilir dogrulugunu, hizim1 ve saglamligini gosterirken,

kabul edilebilirlik, teknolojinin halk tarafindan giinliik yasamlarinda kabul edilme
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derecesini, yayginlik ise, biyometrinin kullanimi bakimindan ne derece kullanildigini

gosterir (Kaya ve Giines, 2016).

64



2. GEREC ve YONTEM

Bu boliimde, kullanilan yontem agiklamasiyla beraber tez ¢alismamiz esnasinda
kullanilacak yontem ve deneyler ele alinip veri seti Uzerinde uygulanarak analiz
edilecektir. {1k olarak veri seti icerisinde mevcut olan karsilastirma acisindan elverissiz
goruntdlerin temizlenmesi saglanir. Ardindan elde edilen veriler yiiz tanima sistemi
(Polyface) icerisinde bulunan yapay zeka derin 6grenme yontemi araciligi ile analiz ve

testler yapilacaktir.

2.1. Veri Seti Ac¢iklamasi

Bu ¢alismada iki tiir veri seti kullanilmistir. Birinci veri seti MIT-CBCL (2003-
2005). Bu veri seti Massachusetts Institute of Technology (MIT Professional Education)
tarafindan olusturulmustur. MIT-CBCL yiliz tanima veritabani, 10 denegin yiiz
gorintdlerini icerir. Yani Test seti, 200 goriintiiden olusmaktadir. Birinci veri seti iki

egitim setinden olusmaktadir. Bu setler;

- On, yan profil ve profil goriiniimii dahil olmak iizere yiiksek ¢oziiniirliiklii
resimleri kapsar,

- 10 denegin 3D kafa modellerinden olusturulmus sentetik goriintiiler (324/nesne).
Kafa modelleri, yliksek ¢oziiniirliiklii, egitim goriintiilerine doniistiiriilebilir bir
model yerlestirilerek olusturulmustur. 3D modeller veritabanina dahil degildir.

Bu veri seti lisansli olup asagidaki nitelikleri tasiyan arastirmacilarin kullanimina

sunulmustur.
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MIT-CBCL veri seti Lisans sartlari,

1. Bu veri tabanindaki goriintiileri kullanabilir ve ¢ogaltabilirsiniz, ancak bu
veritabani yalnizca arastirma amacghdir. Bu nedenle, bu gorseller, 2. maddede
aciklandigr sekilde atifta bulunulmasi kosuluyla, akademik dergilerde, bilimsel
konferans bildirilerinde yayinlanabilir ve/veya sunulabilir veya sinif ortamlarinda
ve diger benzer akademik ortamlarda kullanilabilir.

2. MIT'nin (Massachusetts Institute of Technology) telif hakki bildirimi,
veritabanindaki mevcut herhangi bir gorlintiiniin herhangi bir kullanimina,
yayinlanmasina veya sunumuna dahildir. Ek olarak, tesekkiir ve alinti uygun
sekilde kullanilacaktir.

3. Veri seti icerisinde bulunan goriintiilerin tamami veya bir kismi dahil baskalar
ile paylasilip dagitilamaz.

4. Veri setinde bulunan goriintileri yeni goriintiiler olusturmak igin
kullanabilirsiniz, ancak indirilen goriintiiler degistirilmemelidir.

5. Gorseller herhangi bir ticari kullanim, satis veya herhangi bir dagitim i¢in
kullanilamaz.

6. GoOruntl veritabaninin telif hakki her zaman MIT'e aittir. MIT'nin adi ve ticari
markalart MIT'nin onceden 6zel yazili izni olmadan, veri setinde bulunan
gorintilerle ilgili reklam yapmak, onaylamak, tanitmak veya herhangi bir
tanitimla baglantili olarak kullanilamaz. Ek olarak 2. maddedeki telif hakki
bildirimi ve kabulii disinda "Massachusetts Institute of Technology'nin adini
veya onun herhangi bir varyasyonunu, uyarlamasini, kisaltmasini veya herhangi
bir miitevelli heyeti, memurlari, 6gretim iiyeleri, fakiilte 6grencilerini, ¢calisanlar
veya acentelerinin veya MIT'nin sahip oldugu herhangi bir ticari markanin
herhangi bir tanitim materyalinde, adlandirma kuralinda veya diger kamu
duyurularinda veya ifsasinda MIT'nin 6nceden yazili izni ve onayr olmadan
kullanilamaz.

7. Veri tabaninda bulunan goriintiileri “’oldugu gibi’’ ve a¢ik veya zimni garantiler
ve satilabilirlik olmaksizin, sinirlar olmaksizin, ihlal etmeme ve uygunluk
garantileri de dahil olmak Gzere kabul edilir.

MIT, mitevellileri, miidiirleri, yetkilileri, ¢alisanlar1 ve istirakleri hi¢bir durumda
ekonomik zararlar ve yararlar dahil olmak tizere herhangi bir arizi veya dolayili

hararlardan sorumlu olmayacaktir (MIT-CBCL Face Recognition Database).
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Ikinci veri seti ise FEI Face Database, bu veri seti Haziran 2005 ile Mart 2006
yillar1 arasinda S3o Bernardo do Campo, Sao Paulo Brezilya'daki FEI Yapay Zeka
Laboratuvarinda hazirlanmis bir takim yiliz goriintiisiinii iceren bir Brezilya yiz
veritabanidir. Bu veri setinde farkli agilardan ¢ekilmis 200 kisilik bir yiiz goriintiisiinden
olusmaktadir. Her kisi igin 14 goriintii ¢ekilmis olup veri seti toplam 2800 gorinti
icermektedir. Bu veri seti veri 6n islemeye tabii tutularak elverigsiz goruntuler
ayiklanacaktir. Cekilen tiim goriintiiler renklidir. Bu goriintiilerin arka plan1 homojendir
ve beyaz renkli bir arka planda g¢ekilmistir. Bu veri seti igerisinde dlgek yaklasik %10
degiskenlik gostermekle birlikte her goriintl farkli boyutlardadir. Kullanilan tim denek
yuzler, belirgin gorunimlu, farkli sag modeli ve degisik suslemelerle birlikte 19 ila 40

yaslar1 arasindaki FEI 6grenci ve personeline aittir (FEI Face Database Disclaimer).

2.2. Veri On isleme

Bu ¢alismada kullanilan veri setleri, 6n profil olmak tizere farkli agilardan ¢ekilmis
goruntiler icermektedir. Ancak sistemin verimli bir sekilde c¢alismasi agisindan
goruntdlerin ayiklanmasi ve temizlenmesi gerekir. Buradaki amag, kisilerin dogru bir
sekilde tespit edilmesi i¢in kullanilan goriintiilerin sistemin analiz edebilme agilarina
uygun olmasi gerekmektedir. Sistem 45 derecelik agiya kadar kesin tespit edici
Ozelligine sahiptir ancak 45 ile 90 derece arasindaki gekilen gorintllerin tespiti igin
sistemin Onleyici tespit edici niteliginden de faydalanilabilir. Veri seti, sistem icerisine
aktaritlirken yiizlerin dogru kodlanmasi ve kimlik tespiti icin veri setinde bulunan 45
derecelik agidan fazla olan goriintiilerin temizleme islemi yapilmistir. Asagidaki sekil
2.1’de temizleme islemi uygulanmadan Onceki goriintiiler, sekil 2.2’de temizlenme

islemi uygulandiktan sonraki goriintiiler gosterilmektedir (Oguzlar, 2003).
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Sekil 2.1. Temizleme islemi Uygulama Oncesi Gorintiler

Sekil 2.2. Temizleme islemi uygulandiktan Sonraki Goruintuler
Yukarida kullandigimiz gorlintiiler veri seti igerisinde bulunan goriintiilerden

rastgele secilmis olup 6rnek amagli gosterilmistir. Veri setinde kullandigimiz diger tiim

gorintdler de ayn1 ayiklama islemlerine tabii tutularak temizlenecektir (Oguzlar, 2003).
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2.3. Yiiz Algilamada Kullanilan Kodlama YOntemi

Hareketsiz (fotograf), video veya canli kameralarindan alinan goriintiiler yiiz
tanima popiilaritesini, 6zel sektorden giivenlik alanina kadar uzanan genis uygulama
alan1 nedeniyle son on yilda biiyiik dl¢iide arastirilmistir (Aver ve Ark., 2017). Tum bu
uygulamalar, kisileri dogrulama veya tespit etme siirecine iligkin yiliz fotograflarinin
dogru kodlanmasi neticesinde etkin ve verimli bir eslestirme ve karsilagtirma imkani

saglar. Calismamizda kodlama yontemi olarak Fiducial Points kullaniimistir (Mitra ve
Ark., 2020).

2.3.1. Referans Noktalar (Fiducial Points)

Referans noktalar1 (Fiducial Points); genellikle kas, goz, burun, dudak ve ¢ene
kosesinin yani sira dudak ucunda ve burun ucunda ayrica yilizdeki diger dis ortam
organlarinda bulunan ve yiiz ifadesini temsil eden bir dizi belirgin noktalardir (Hani ve
Ark., 2011).

Referans noktalarinin otomatik olarak algilanmasi, noktalar arasindaki mesafeler
ve yliz bilesenlerinin goreceli boyutlar1 ile yiliz ifadelerinin belirgin o6zelliklerini
cikarabilir ve Ozellik vektoriinii olusturabilir. Ek olarak, 6zellik noktalarinin secilmesi,
yiizdeki en onemli 6zellikleri temsil etmeli ve kolayca ¢ikarilmalidir. Bagka bir deyisle,
ozellik noktalarinin sayisi yeterli bilgiyi temsil etmeli ve ¢ok fazla olmamalidir (Arca ve
Ark., 2006).

[k temel adim, goriintiideki yiizii ve buna karsilik gelen yiiz dzelliklerini (gozler,

burun, ag1z ve ¢ene) lokalize etmekten olusur. Gz koseleri veya burun ucu gibi nispeten
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sabit veya saglam yiiz isaretleri, yiiz isleme literatiirlinde referans noktalar1 olarak
adlandirilir. Bu yiizden gozler tespit edildikten sonra agiz, kendine 6zgli anatomik
seklinden yararlanilarak lokalize edilir. Daha sonra goz ve agiz pozisyonlarina gore

burun, kaslar ve ¢ene tespit edilir (Kusban, 2021).

Bu c¢alismada kodlama yontemi olarak (fotograflarin kodlanmasi igin) Fiducial
Points (Referans Noktalar1) metodu kullanilmistir. Kodlama islemi hem otomatik hem
de manuel olarak gerceklestirilmistir. Ayrica yontem hem renkli hem de renksiz (Siyah-
Beyaz) goruntuler tzerinde kodlama yapabilme kabiliyetine sahiptir (Salmam ve Ark.,
2018).

Yuz ve yuz ozelliklerini lokalize ettikten sonra, on profilde belirlenen referans
nokta sayisi, 66 diigiim noktasi olarak tanimlanir (Sekil 2.3°te). Tanimlanan bu noktalara
Gabor filtresi uygulayarak karakterize edilir. Tanima, farkli jetler arasindaki
benzerlikleri Olgerek karsilagtirma islemi gergeklestirilir (Campadelli ve Lanzarotti,

2004).

Sekil 2.3. On Profil Referans Nokta Lokasyonu
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Otomatik ile manuel kodlama arasindaki en Onemli fark, otomatik kodlama
isleminde tim referans noktalar otomatik olarak kodlanir. Bununla birlikte, bir yiiz
gorlntiisii verildiginde, baz1 6zelliklerinin yanlis bir sekilde lokalize edilmesi veya
tamimlanmasi1 nadiren goriiliir, bu da hem 6zellik lokalizasyonu belirlemede hem de
referans noktas1 tahmi etmede bazi hatalara neden olur. Bu durumda manuel kodlama
isleminde; sistem g6z bebeklerinin referans noktalarini, yeniden yapilandirilmasina

imkan tanir sekil 2.4’te (Arca ve Ark., 2006).

Sekil 2.4. Goz Bebeklerin Referans Nokta Lokasyonu

Referans noktalarinin fotograf veya video goriintiileri lizerinde basarili bir sekilde
algilanmasi, yliz algilama ve tanimlama (duygu ve yiiz ifadeleri tanimi1) gibi ¢cok sayida

yuz gorintl yorumlama goérevinde 6nemli bir rol oynamaktadir (Yun ve Guan, 2009).

Sonug olarak yiiz algilama, otomatik referans algilama ve izleme sistemi igin
onemlidir ve genel sistem performanslarini etkiler. Bu nedenle kisilerin yiiksek dogruluk
orantyla tespit edilmesi, referans noktalarin dogru kodlamasindan gecer. Dolayisiyla
referans noktalar1 ne kadar iyi ve dogru kodlanirsa, eslesme skor sonucglar1 da o kadar

iyi, dogru ve yiiksek olacaktir (Celiktutan, 2013).
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2.4. Yiiz Tanimada Kullanilan Yontemler ve Algoritmalar

Akilli davranislarin yapay olarak tretmeyi amaglayan, canli sistemlerin ve insan
beynini model alan yapay zeka ¢alismalari; farkli alanlarda sistemler gelistirilmesine,
irlinler iiretilmesine bunun yan1 sira tahmin, simiflandirma, kiimeleme gibi amaglar i¢in
de kullanim1 yayginlagmistir. Yapay zeka; insan zekasinin, sinir sistemi, gen yapist gibi
fizyolojik ve norolojik yapisimin ve dogal olaylarin modellenerek bilgisayar ve

yazilimlara aktarilmasi olarak adlandirilmaktadir.

Biyometrik sistemlerde, insanlarm ylz gibi diger vicut o6zellikleri
kullanilmaktadir. Nitekim birini tanimak i¢in yiizlerce yildir ses ve davranis analizleri
yapilmaktadir. Ayrica onlarca yildir da bilisim ve teknoloji alanindaki gelismeler,
biyometrik tanima sistemlerinin ilerlemesinde de 6nemli katkida bulunmustur. Dolayisi
ile son on bes yildaki biiyiik ilerleme, 6zel sektoriin yani sira akademik yonden de ylz
tanima sisteminin ilgi ¢eken bir konu olmasini saglamistir. Bunun nedeni yiiz tanima
sistem dogrulama ve tanimlama olarak bilinen bilgisayar, tablet ve mobil cihazlarda
gelistirilen ve kullanilabilir uygulama olmasidir. Dijital bir cihaz kullanarak bir kisinin
kimliginin belirlenmesine veya dogrulanmasina izin veren goriintii, resim veya video;
dijital bir goriintiideki yiiz 6zelliklerini veritabanindaki bulunan yiiz 6zelliklerine gore
karsilastirilmasidir. Yapay sinir aglart gelistirilmis bir bilgi isleme modelidir. Sinir
sisteminin calisma prensibine gore insan beyni Yapay sinir aglarinin sorunlar
cozebilecek bilgi farkli yontemler kullanilarak elde edilebilir. Backpropagation (geri
yayilim) ve yaygin olarak kullanilan radial basis function (radyal tabanli fonksiyon) sinir
ag1 algoritmalaridir. Yiiz tamima sistemlerinde elde edilecek basarim oranlarinin
arttirllmasina yonelik farkli sinir agi algoritmalarindan hibrid calismalar yapilarak

ozellestirilmis algoritma paplion yiiz tanima sisteminin enginine yerlestirilmistir.
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Papilon yiiz tanima sisteminde farkli asamalar bulunmaktadir. Yiiz resimlerinden
cesitli ozelliklerin ¢ikarilmasi ilk asama olarak degerlendirilmektedir. Ayni insana ait
farkli resimler arasindaki benzerlik aranirken farkli insanlara ait resimlerdeki ¢ikarilan
Ozelliklerin farkli olmasi ve karsilastirilirken bu farklardan dolay1 eslesmemesi ve ayirt
edici olmasi yiiz tanima sisteminin temel 6zelligidir (Parwani, 2022). Bu baglamda yuz

tanimada kullanilan yontemler ii¢ temel gruba ayrilir. Bu gruplar;

2.4.1. Ozellik Tabanh Yiiz Tanima Sistemleri:

Bu sistemlerde ekseriyetle ilk olarak gz, burun ve agiz noktalar1 lokalize edilir.
Daha sonra lokalize edilen bu noktalar birbirlerine gére geometrik pozisyonlarindan
ve/veya big¢imlerinden yiizii smiflandiran yapisal veriler elde edilir (Turhal, 2008).

Ozellik tabanli yontemleri esas olarak 3 farkli baslik altinda incelemek miimkiindiir

2.4.1.1. Yapisal Esleme

Bu yontemin temel prensibi kas, goz, burun; agiz gibi yiiz 6zelliklerini ifade eden
organlarin yiiz tlzerindeki lokasyonlarini tespit etme esasina dayanmaktadir. Bu
organlarin birbirine gore lokasyonlari, nitelikleri, birbiri arasindaki a¢i, mesafe ve
uzaklik gibi parametreler yliz tanima sirasinda belirleyici 6zelliklerdir. Dolayisi ile bu

algoritmalarin basar1 performansi yiiz 6zelliklerinin kalitesi ile dogru orantilidir.

Bagka bir yaklasimda sablon esleme ve geometrik 6zellik seti esleme yontemleri
ile yuz ozelliklerinin gizgisel kenar haritasi olarak tiireyisidir. Bu metotta ekseriyetle
sobel kenar analizi algoritmasi kullanilarak yiizlerin ikili kenar haritalarmi olusturur.

Yiz gorselleri arasindaki benzerlikleri yiiz nitelik semasi kullanilarak bulmak
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mumkindlr. Asagidaki sekil 2.5’te gizgisel kenar haritasi ornegi verilmistir (Gao ve
Leung, 2002).

Sekil 2.5. Yiiz Tanimada Kullanilan Cizgisel Kenar Haritas1 illistrasyonu

2.4.1.2. Elastik Demet Grafi Esleme

Elastik demet grafi esleme - Elastic Bunch Graph Matching (EBGM) olarak
bilinen bu yontemde genis ¢apli bir dikdortgen i1zgara, insan yiiziine maske seklinde
ortiilerek yiizdeki kritik diiglim noktalarimin isaretlenmesini saglar. Asagidaki sekil
2.6’da elastik demet grafi 6rnegi verilmistir. Elastik demet grafi esleme metodunun
ehemmiyet arz eden asamalarindan biri, yiizdeki kritik diigiim noktalarinin dikdortgen

1zgarast i¢erisine tam ve dogru bir sekilde yerlestirilmesi gerekir.

2004 yilinda Gonzales-Jimenez ve Albo-Castro tarafindan yiizdeki gukurluklari ve
cikintilar1 bulan bir algoritma gelistirilmistir. Gelistirilen bu algoritma ylizde goriilen
aydinlanma degisimlerini kontrol altinda tutabilmektedir. Onun igin bu yodntem
ekseriyetle yiiksek performansla galisan yontemler arasinda yer almaktadir. Fakat bu

yontemler genellikle 128 * 128 gibi blyik ebatlarda yiz gorintilerine gereksinim
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duyarlar. Bu yizden bu yontemin yalnizca biiyiik ebatl resimlerle ¢alismasi mimkundur
(Bolme, 2003).

Sekil 2.6. Elastik Demet Grafi Esleme YOntemi

2.4.1.3. Gizli Markov Modeli

Gizli Markov Modeli - Hidden Markov Model (HMM) olarak bilinen bu yéntem,
genellikle makine Ogrenimi algoritmalar1 verilere yonelik istatistiksel parametreleri
dikkate alarak 6grenme ve tahmin etme esasina dayanarak c¢alisir. Dolayisiyla istatiksel
verileri dikkate alan metotlarin basinda Gizli Markov Modeli gelmektedir. Gizli Markov
Modeli ilk olarak Baum ve ark. tarafindan onerilmistir (Ali ve Ark., 2022). Bu model
1970’lerde goriintii isleme ve tanimada yaygin olarak kullanilmistir. Onun igin bu
yontem ilk olarak yiiz modelleme ¢alismalarinda uygulanmistir. Daha sonra bilgisayar
aglarina da uygulanan bu model, internet ag trafigine yapilan saldirilar1 algilayabimek ve
tespit etmek ic¢in kullanmilmistir (Biswas ve Ark., 2022). Genel olarak Gizli Markov
Modelleri bir siniflandirma araci olarak bilinmektedir. Bu model basta zaman serileri
olmak {izere bir ¢ok problemin ¢6ziimiin de siniflandirma aract olarak kullanilmistir
(Auguste, 2022). Bu modeller, ozellik vektorine dayali matematiksel kosiniis
uygulamasi ile elde edilir. Gizli Markov modellerinin, yiiz tanima ile ilgili kapsamli
uygulamasi olan ve her yerde bulunan bir stokastik model smifidir. Gizli Markov

modelleri yeni gdzlemlenen verinin siniflandirilmasini saglamaktadir. Gizli Markov
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modellerinin, gozlem durumu ve gizli durum olmak izere iki durumu vardir. Ornegin
Biyoinformatikte, eger DNA dizisi ACAATGGT olarak verilirse, DNA dizisi bir gézlem
durumu olarak kabul edilirken, gizli durum hangi bilginin elde edilecegine bagli olarak
degisir. Nitekim Markov Zincirinde genellikle dogrudan gézlem yapilamaz onun igin
adindan da anlasilacag lizere buna gizli Markov modeli denilmektedir (Samaria, 1994).

Asagidaki sekil 2.7°de ti¢ boyutlu bir durum gegis uzayi 6rnegi yer almaktadir.

BN il sl SR e i S R
[ S N T N T W W e Wt
R )

Sekil 2.7. Seri Haldeki Yiiz Eesimlerinin Modellendigi Gizli Markov Model illiizyonu

2.4.2. Goriiniim Tabanh Yiiz Tanima Sistemleri:

Bu sistemler araciligt ile yiiz Ozelliklerinin tamami kullanilarak  yiizii
bi¢cimlendirecek ham veri elde edilmeye caligilir. Goriiniim tabanli yontemlerini baslica

iki ayr1 grupta ele almak mumkundir (Turhal, 2008).

2.4.2.1. Temel Bilesen Analizi

Son yillarda yiiz tanima sistemleri, bilgisayarla gorii alanin ve goriintli analizin
hem popiiler bir arastirma alan1 hem de en basarili uygulamalardan biri olarak karsimiza
¢ikmaktadir. Yiiz tanima sistemlerinde kullanilan en basit ve en etkili Temel Bilesen

Analizi (PCA) yaklasimlarindan biri olan 0zyliz yaklasimi olarak adlandirilan
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yaklasimdir. Bu yaklagim, yiizleri, ilk 6grenme goriintii setinin (egitim seti) ana
bilesenleri olan kiiciik temel 6zellikli 6zyiizlere doniistiiriir. Bu da 6zyiiz alt uzayina yeni
bir goriintli yansitilarak yapilir, ardindan kisi 0zyiiz uzayindaki konumu bilinen
bireylerin konumuyla karsilastirilarak minimum 6klid mesafesi ol¢iilerek siniflandirilir

(Chang ve Ark., 2022).

Temel Bilesen Analizi (PCA), yiiz tanimadaki degisken sayisini azaltmak i¢in
kullanilan istatistiksel bir yaklasimdir. Bu da n say1 siitun ile m say1 satirdan meydana
gelen bir yiiz gorseli n * m ebatinda bir vektorle ifade edilebilir. PCA'da, egitim
setindeki her goruntu, ozylzler adi verilen agirhikli 6zvektorlerin  dogrusal bir
kombinasyonu olarak kabul edilmektedir. Bu 6zvektorler, bir egitim goriintii setinin
kovaryans matrisinden elde edilir. Agirliklar, en alakali Ozyiizler kiimesi segildikten
sonra bulunur (Han Ve Ark., 2022).

Bu yaklasimin (Temel Bilesen Analizi Yonteminin) diger yiiz tanima sistemlerine
gore avantajlarina baktigimizda, basitligi, diisiik hassasiyete sahip olmasi, kapasite ve
bellek ihtiyaclarimin azaltilmasi, hiz1 ve yiizdeki kiiciik veya kademeli degisikliklere
kars1 duyarsizhigidir. Ek olarak, diisiikk ebatli uzaylarda etkin indekslemelerin

yapilmasina olarak tanimasidir (Boudou ve Viguier-Pla, 2022).

Bu yontemin en 6nemli kriterleri, yiiz gorsellerinin tam ve diizgiin olmasinin yani
sira sabit aydinlanma sartlarina baghdir. Eger bu sartlar saglanmazsa, ilk 6zvektorler yiiz
pozlar1 ve aydinlanma sartlarindaki degisiklikleri yansitacaklardir. Bu sebeple Temel
Bilesen Analizi (PCA) tabanli yontemler, aydinlanma ve poz gibi farkli 6n sartlarla

sinirlandirilmamig ortamlar acisindan elverisli degildir (Ronda, 2022).
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2.4.2.2. Ug Boyutlu (3D) Yiiz Tanima Modelleri (3D Morphable Model)

Yiiz tanima olduk¢a mesakkatli fakat lizerinde ¢ok calisma ve arastirma yapilmis
bir Pattern tanima problemidir. Aslinda insan yiizii {i¢ boyutlu (3B) diizlemde yer alan
bir yizeydir. Bu sebepler 3DMM'ler gegmisten giliniimiize uzanan bilgisayarla gérme,
insan davranig analizi, bilgisayar grafikleri ve kraniyofasiyal cerrahi gibi pek ¢ok alanda

yaygin olarak uygulanmaktadir (G6ze ve Yildiz, 2022).

Uc boyutlu (3B) yiiz tanima modelleri (3DMM'ler): insan yiiziinii sekil ve doku
acisindan istatistiksel olarak 3D modelleyebilen bir yontemdir. Bu ydntemin temel
prensibi, 3B yiizlerden olusan bir veri kiimesine dayanir. Yiizler aras1 geciste, tuim yuzler
arasinda tam bir uyumluluk gerektirir. Onun i¢in egitim setinde bulunan denek yiizlerin
diisiik kalite ve c¢oziiniirliikte olsa bile uyumlu olmalar1 gerekir. Ayrica yararli bir yiiz
sentez sistemi i¢in, sonuglarin yiiz olma olasiliklar1 agisindan nicellestirilebilmesi
onemlidir. Dolayis1 ile ¢ boyutlu ylz tanima sistemi temel olarak iki boliimden
meydana gelmektedir. ilk bolimde 3B gorselde yiiz ve yiizde bulunan bazi 6nemli
noktalar bulunur. Daha sonra belirlenen yiiz cercevesi standart bir poz ve boya getirilir.
Ardindan farkli metotlar aracilig1 ile 3B yiz tasarlanmasi gergeklestirildikten sonra ylz
tanima asamasina gegilir (Blanz ve Vetter, 1999). Yalniz buradaki en 6nemli nokta, yiiz
tizerindeki bazi 6nemli diiglim noktalarmin (goz ve dudak kenarlar1 gibi) dogru bir
sekilde lokalize edilmesi gerekir. Yiiz lizerinde bulunan diiglim noktalarinin tespit
edilmesi yiiz tanima sistemleri acisindan daha sonraki asamalar icin (6r. ¢akistirma i¢in
ylizlerin kabaca hizalanmasi i¢in) gereklidir. Digiim noktalari, genellikle g6z ve agiz
kenarlari, burun kanatlari, burun ucu, burun ile alnin birlestigi yer ve ¢ene ucudur. Bu
noktalari genel olarak menual (Elle) bir sekilde isaretlemek miimkiindiir, dolayisi ile bu
ozellik sayesinde yliz tanima sistemleri tamamen otomatik olmaktan c¢ikmaktadir
(Kusban, 2021, Celiktutan, 2013, Yun ve Guan, 2009). Asagidaki sekil 2.8’de yeniden

yapilandirilmis bir li¢ boyutlu resim 6rnegi yer almaktadir.
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Sekil 2.8. Mona Lisa'nin Yeniden Yapilandirilmis 3 Boyutlu Yuzu

2.4.3. Karma Yiiz Tanima Sistemleri

Kalite olarak en iyi ve yuksek oranda sonuglarin elde edilmesi bakimindan karma
yontemlerin ayni anda kullanilarak uygulanmasidir. Bu metodlar, 6zellik tabanli ile

gbriinim tabanli yliz tamima sistemlerininin farklt kombinasyonlarindan olusan

yontemlerdir (Turhal, 2008).

2.4.3.1. Aktif istatistiksel Yz Modelleri

Aktif istatistiksel yiiz modelleri, 1995 yilinda Cootes tarafindan aktif sekil
modelleri olarak ifade edilen ve asagida belirtilen istatistiksel sekil modellerini

birlestirirler.

A. PDM - Point Distribution Model (Nokta dagilim modeli): Bir nesnenin sekil ve
sekil degisimlerini nokta toplulugu olarak saptar. Bagka bir ifadeyle, bir dizi 6rnek
sekillerden istatistiksel bir sekil ve sekil varyasyon modeli olusturur. Ortalama sekil ve

bir dizi varyasyon modu bu kiimeden hesaplanabilir. Her mod, egitim kiimesindeki
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sekillerin ortalamadan farklilik gosterme egiliminde oldugu bir yolu tanimlar. Gergek
ornek kiimelerini analiz ederek, sekil degisiminin kompakt bir agiklamas1 olusturulabilir.
Bu tiir modeller, ¢ok sayida 6rnek mevcut oldugunda, ilgilenilen sekiller sinifin1 en iyi
sekilde temsil eder. Ancak, boyle bir seti elde etmek zor olabilir ve kiicik bir kiime
tizerinde egitilmis bir PDM, makul sekillerin uzayini yeterince genisletmek icin yeterli

varyasyona izin vermeyebilir.

B. LGL - Local Gray-Level (Yerel gri diizeyi modeli): Noktalardaki degisimleri
gri seviyesindeki degisimler olarak belirler (Cootes ve Taylor 2004).

2.4.3.2. Diger Karma Yontemler ve Cesitli Kombinasyonlar.

2005 yilinda Chev ve digerleri tarafindan, yiiz gorsellerin siniflarint modellemek
tizere gizli markov modelini kullanmistir. Daha sonra gizli markov modelinde tahmin
edilen her degisken icin ciizi tiirev analizi yapilmis ve Fisher 6zdegerleri hesaplanmistir
(Ali ve Ark., 2022). Daha sonra Fisher 6zdegerleri geleneksel logaritmik olasiliklar ve
goriiniim tabanli 6zellik setleri ile birlestirilmistir. En nihayetinde elde edilen 6zellik
vektorleri bir yiiz modelinde barindirmasi gereken tiim lokal nicelikleri
tasiyabilmektedir (Biswas ve Ark., 2022). Bu o6zellik vektorlerini yiiz tanima
sistemlerinde kullanabilmek igin LDA yo6ntemi uygulanir. Bu yontem ile, tek basina
HMM ya da yalnizca goriintim tabanli 6zellik (Fisher) 6zvektorlerini kullanildiginda

daha basarili sonuglar elde edilmistir (Samaria, 1994).

Sonug¢ olarak bu calismada kullanilan yiiz tanima sistemleri, ¢esitli kullanim
senaryolarma gore farkli algoritmalar1 hibrit bir sekilde kullanilarak 6zellestirilmistir.
Ornek vermek gerekirse gercek zamanli yiiz tanima, resim ve videodan yiiz tanima,

kriminal bazli yiiz tanima bu kullanim senaryolarindan bazilaridir. Ozniteliklerin
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¢ikarilmasinda kullanilan teknikler, teknolojik yenilikler bakimindan, bu modellerin
kullanilmasina dair artiric1 bir etki yapacaktir. Ozellikle, mobil goriintiileme cihazlarinin
yazilim ve teknolojilerindeki gelismeler ile goriintiilerden gergek zamanli olarak
Ozniteliklerin elde edilebilmesi saglanabilir noktaya gelir ve kullanilan modelin
basarimina katkida bulunarak kullanim kolaylig1r saglanacaktir. Ek olarak, gOrinti
isleme, yapay zeka ve makine dgrenim alaninda yapilan ¢aligmalarin etkisi; hem yiiz
goruntisini hem de 6z niteliklerini ayn1 anda elde edilebilmesinin yani sira tlim yiz
gorlntiisiinii kullanan goériinlim tabanli model ve 6znitelik tabanli sistemlerinin birlikte
calismasiyla olusturulan hibrit bir model gercek zamanli ve ideal olmayan kosullarda
sistemin daha basarili olmasini saglamaktadir (Y1ldiz, 2021).

2.5. Yapay Zeka ve Derin Ogrenme Algoritmalari

Yapay zeka terminolojisi; en basit ve yalin ifade ile yapay zeka (YZ), problem
¢cozme ve 0grenme gibi insan zihninin yaptig1 islevleri taklit eden bir makine tarafindan
gosterilen zekadir. Baska bir deyisle YZ; gorevleri yerine getirmek icin insan zekasini
taklit eden ve toplanan verilere gore kendilerini gelistirebilen sistem veya cihazlar ifade

eder.

Yapay zekanin temeli, Amerika Birlesik Devletlerinde 1956 yilinda Dartmouth
Kolejinde yapilan ve pek ¢ok arastirmacinin katildig: bilimsel bir kongre de atilmistir.
Yapay zeka; makine O6grenimi ve derin 68renme olmak iizere iki ayri ana baslikta

siiflandirilmistir (Dogan ve Tiirkoglu, 2019).

Yapay zeka, makine 6grenme yontemlerine bagli olup olmaksizin tahmin etmek ve
karar vermek gibi faaliyetleri yapabilme kabiliyetine sahip olan teknolojiye verilen genel

isimdir. Bu nedenle yapay zeka kendini farkli uygulama alanlarinda cesitli sekillerde
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gosterir. Ornegin, chatbotlar, miisteri sorunlarmi daha hizli anlamak ve daha verimli
cevaplar saglamak i¢in yapay zeka kullanir. Ayrica YZ, yliz tanima sistemlerinde, biiyiik
veri analizlerinde, saglik ve bankacilik sektorlerinde, otonom araclar (kendi kendini
siren arabalar) gibi alanlarda kritik bilgi ve verilerin analiz edilmesinde
kullanilmaktadir. Ek olarak YZ; arama motorlar1 (Google arama motoru), Oneri
sistemleri gibi alanlarda da sikg¢a rastlanmaktadir (Karaklgik ve Eker, 2020, Bozlyik
ve Ark., 2005).

Yapay zeka teknolojisi, bir zamanlar insan giicu gerektiren siirecleri veya gorevleri
otomatiklestirerek kurumsal performans: ve iiretkenligi arttirmaktadir. Onun i¢in yapay
zeka, belirli bir form veya islevden ziyade verileri yiikksek performansla analiz etme
yetenegi ile ilgilidir. Bununla birlikte; YZ, diinyay1 ele gegiren insan benzeri robotlarin
goriintlilerini sunsa da, insanlarin yerini almasi amaglanmamistir. Fakat YZ; yalnizca

insan yeteneklerini ve katkilarin1 6nemli 6l¢iide artirmayr amaglamaktadir (Kutucu,
2020).

Yiiz tanimada; yapay zeka modelleri ve algoritmalari kullanilarak, olay yerinden
alinan goriintiilerin veritabaninda kayitli olan goriintiilerle sorgulanmasi yapilir. Sorgu
sonucunda Onerilen adaylarla ilgili adli bilisim uzmanlarina gerekli karar1 vermede

yardimci olabilecektir.

Yapay zeka ve derin 0grenme algoritmalar1 giiniimiizde yiiz tanima teknolojisi
alaninda oldukca popiiler bir arastirma alani olarak karsimiza c¢ikmaktadir. Derin
O0grenme algoritmasi, yliz tammma uygulamalart icerisinde en sik kullanilan
algoritmalardan biridir. Giliniimiiz diinyasinda suglarin aydinlatinmasinda ve teknik
olarak suglularin tespit edilmesinde sik¢a kullanilan yiiz tanima sistemleri sayesinde

biyometrik kimliklendirme yapabilmek miimkiin hale gelmistir. Ayrica suglunun
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kimliginin ivedilikle tespit edilmesi ve dogru olan en erken zamanda c¢abucak ortaya
cikarilmasi, olast baska suglarin islenmesi Onlenebilir veya Oniine gegilmesi

hedeflenebilir (Suzen ve Kayaalp, 2018).

Yapay zeka, bazi yiiz tanima islemlerini derin 6grenme algoritmalar1 araciligr ile
gerceklestirmektedir. Derin 6grenme, gizli katmanlardan meydana gelen, nicelik olarak
degisebilen ve makine 6grenim algoritmalarini konu alan bir ¢alisma alanidir. Derin
ogrenme, komplike durumlar agisindan gozlem yapabilen, analiz edebilen ve karar
verme noktalarinda insan zekasi gibi davranabilme yetenegine sahiptir. Derin 6grenme;

ayni zamanda makine 6grenmesi olarak da adlandirilabilir (Pirim, 2006).

Derin 6grenme, 0genme kabiliyeti sayesinde ham verileri isler, islenen verileri
anlamli verilere doniistiiriir. Ornegin, yiiz tanima, ses tanima gibi bunlara benzer pek ¢ok
alan i¢in Ornek vermek miimkiindiir. Derin 6grenme, makine O0grenmenin bir alt
cesididir. Bu nedenle makine oOgrenme algoritmalarint da kapsamaktadir. Derin
O0grenme, yapay zekanin gelisiminde, pek c¢ok seyi algilamasinda ve anlamasinda
yardimct olan popiiler bir yaklasimdir. Nitekim bu alanda sosyal medya platformlari
(Facebook, Twitter vb.), Microsoft, Google gibi firmalar pek ¢ok galisma yapmaktadir
(Bahar, 2021).

Derin 6grenme algoritmalari, yapisal yonden yapay sinir aglaria benzedigi igin
noronlarin birbiri ile iletisim kurmasini saglamaktadir. Nitekim yapay sinir aglar
sistemlerinde ndrona benzer yapilar, birbiri ile iliski igerisindedir. Bu da algoritmalarin,
bu sekilde Ogrenmesini, bilgileri bellege atmasini ve depolamasini, iligkilendirme

kapasitesine sahip olmasini diisiindiirmektedir (Giindiiz ve Cedimoglu, 2019).
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Derin 6grenme algoritmalari, ham verileri ayirma ozelligine sahip olmasindan
dolay1 islenmemis verileri isleme yeteneginden yararlanarak 6grenir. Fakat bu konuda
sistemin egitilmis olmasi elzemdir. Bunun i¢inde katmanlardan olusan verilerin
siniflandirilmasi ve islenmesi agisindan bir hiyerarsi olusumu gerekir. Bu da yararl

bilgilerden soyut verileri, somut hale déniistirmede kullanilir (inik ve Ulker, 2017).

Yiiz tanima, ses tanima ve plaka tanima sistemleri, iris ve parmak izi okuyucular,
insansiz ara¢ kullanimi gibi alanlarda derin 6grenmenin kullanildigin1 6rnek gostermek

mumkiindiir (Seker ve Ark., 2017).

Sonug olarak; yapay zeka, makine 6grenmesi ve derin 6grenme algoritmalari yiiz
tanima sistemleri agisindan gelecek icin umut vaadeden, biyometrik kimliklendirme
bakimindan suclularin kimliginin hizli bir sekilde tespit edilmesinin yanisira olaylarin
¢Oziimiinde ve aydinlatilmasinda yararl ve faydali olabilecek ileri teknolojik gelismelere
151k olabilme yetenegine sahiptir. Ancak bu konuda bir takim c¢aligmalara gereksinim
vardir. Onun i¢in yiiz tanima sistemleri bakimindan; dogruluk, sensitivite, spesifisite,
duyarhlik, giivenirlik ve validite ¢caligmalarinin arttirilmas: gerekmektedir (Bulut, 2020,
Kaya ve Yildiz, 2014).
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3. BULGULAR

3.1. YUz Tanima Sistemleri

Otomatik yiiz tamima sistemlerinin esast 1970°1li yillarda atilmis olsa da genel
olarak yiiz tanima sistemlerinin gegmisi 1950°li yillara dayanmaktadir. Papilon yiz
tanima sistemleri ise 2012 yilinda Papilon Savunma Teknoloji ve Ticaret A. S.

tarafindan gelistirilen ticari bir yliz tanima yazilimidir (Mengti¢ ve Acir, 2022).

Gunimduzde, teknolojinin ilerlemesi ve gelismesi ile birlikte biyometrik
sistemlerin Ozellikle de yliz tanima sistemlerinin kullanimi iizerindeki arastirmalarin
hizla arttign goriilmektedir. Hatta Gyle ki yiiz verilerinin kullanimi {izerinde pek ¢ok
calisma yapilmis ve yapilmaktadir. Bu da son zamanlarda yiiz tanima en ¢ok c¢aligilan
alanlardan biri haline gelmistir (Aksoy, 2019).

Yz ve yuz 6zellikleri en temel biyometrik 6zelliklerdendir. Nitekim bu 6zellikler
araciligi ile yliz tanima sistemlerini kullanarak kisilerin kimligi ve cinsiyet tespiti, yas

aralik tahmini, duygudurumu hakkinda fikir sahibi olmak artik ¢cok kolaydir (Mamak ve
Ark., 2020).

Yiiz tanima sistemleri, goriintii ve video tabanli olmak {izere iki temel sinifa
ayrilmaktadir. Gorilintli tabanli sistemlere baktigimizda, bireylerin anlik fiziki

goriinlimlerini kullanmak {izere bir tanimlama yaparken, video tabanli sistemler ise;
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gorlintli  tabanli 6zelligin yaninda birde goriiniimlerdeki degisikliklerden ve yiiz

hareketlerinden de faydalanmak mumkandur.

Yiiz tanimanin yaygin kullanimina bakildiginda, yiiz tanimanin giivenlik amagl
olarak kullaniminin en etkin oldugu karsimiza ¢ikmaktadir. Onun icin arastirmamizda
iki ¢esit yliz tanima yontemi benimsenmistir; bu yontemler, kriminal inceleme amagh
fotograftan fotografa sorgulama yontemi ve kent giivenlik yonetim sisteminde kullanilan

canli yiiz tanima yontemidir (Y1ilmazer ve Solak, 2021).

Bu c¢alismada her iki kullanim yonteminin de segili uygulamalar (izerinden
sahadaki kullanimlarinin sonuglari ve yapilan testlerden elde edilen verilerin analizleri
paylasilacaktir. Birinci yontemde, kriminal inceleme amacl filtreleme yontemi ile
sayisallastirilmis verilerin hem otomatik hem de kullanici tarafindan isaretlenmesine
bagl goriintii kalitesinden bagimsiz bir sekilde su¢ ve suglunun tespitini kapsar. ikinci
yontemde ise, canli kamera goriintiileri {izerinden bir kara listede aranan kisilerin veya
tespitine ihtiya¢ duyulan kisilerin anlik olarak kameradan gorintl analizini kapsar.
Dolayzst ile etkin bir kamu giivenligi projesinde bu iki yontemin ayr1 ayr1 veya bir arada

kullanilmasia yonelik tavsiye ve Oneriler de bulunulacaktir (Ebrahimpour ve Ark.,
2022).

3.1.1. Kriminal inceleme Amach Fotograftan Fotografa Sorgulama Yontemi

Calismay1 olusturmak amaciyla piyasada bulunan bir uygulama se¢ilmesi ve
analizin bu uygulama iizerinden yapilmasi gerekmekteydi. Bu amacla incelemede
Papilon yliz tanima sistemi kullanilmistir. Bu sistem Oncelikle bir fotograf havuzu
olusturur, tespit edilmis ve tespit edilmemis fotograflari bir arada arsivler ve sorgulama

yapar. Sistemin g¢alisma prensibini daha agik bir ifade ile vurgulamak gerekirse;
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herhangi bir fotografin diger fotograflar igerisinden sorgulamasini yapma esasina
dayanmaktadir. Ek olarak, bu uygulama kullaniciya, tanimlayici 6zellik noktalarina ve

tanimlayici bilgilerine miidahale etmesine imkan saglar.

Sistemin genel prensip Ozelliklerinden ve isleyis mekanizmasindan bahsetmemiz
gerkirse; ylz tamima Sistemi veri analizi kapsaminda yiiriitilen bu ¢alisma,
Massachusetts Institute of Technology (MIT) ve FElI Face Database veri setleri
kullanilmistir. Linux Isletim Sistemi, Intel (R) Core (TM) i7-4790 CPU @ 3.60 GHz.,
on bellek boyutu 8192 KB, 500 Gigabyte SSD nitelikli bellegi olan masaiistii
bilgisayarda kurulu Papilon yiiz tanima (fotograftan fotografa sorgulama) sistemi, stiriim
3.1.0 — 3.20.1 uygulamasi sayesinde yapilan deneyler sonucunda yiiz tanima (0zellik
tabanli, gorlinim tabanli ve karma) yoOntemleri, yapay zeka ve derin O6grenme
algoritmalar1 kullanilarak yapilan analiz ve test sonuclari degerlendirilmis olup

performans 6l¢timleri incelenmistir.

Test ¢aligmalarina baslamadan once kullandigimiz uygulama olan Papilon yiiz
tanima sistemin genel isleyisine ve tasarim materyaline baktigimizda, demografik veri
ve fotograf girisi, veri goriintiileme, kodlama, sorgulama, aday listesi kontroli ve kimlik

tespiti asamalarindan olugsmaktadir.

Bu sistem, Papilon Savunma Teknoloji ve Ticaret A. S. tarafindan gelistirilen
ticari bir yiiz tanima yazilimidir. Papilon yiiz tanima sistemi, yapay zeka ve derin
o0grenme algoritmalarini kullanarak kimlik tespiti i¢in verilere dogrudan uygulanabilen

bir yiiz tanima sistemidir.
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Bu sistem, dosya yoOnetim sistemi formatina sahiptir. Veriler uc birimlerde
sayisallastirilip veri tabanina gonderilmektedir. Adli bilisim uzmanlari tarafindan kimlik
tespiti yapilan sahis vel/veya sahislarin mahkemelere delil olarak sunulmasi igin
sistemden gorsel olarak Ekspertiz Raporu almakta mimkindlr. Asagidaki sekil 3.1°de

Papilon yiiz tanima sistemin giris ekran1 gosterilmistir.

‘ User Login X
Login: st
¢ F Ok
Password: |
@ Cancel
Host: polyface
Change Passport
Database File: | bisys D g B

Sekil 3.1. Papilon Polyface Sistemin Giris Ekran Goriintusu

Demografik veri ve fotograf giris modiilii: Bu modiilde kimligi belli olan kisilerin
adi-soyadi, kimlik numarasi, profil fotografi ve diger kisisel bilgileri yer alirken, kimligi
belli olmayan kisilerinse, fotografi, olay yeri, olay tarihi, varsa tanik bilgileri gibi
bilgiler yer almaktadir. Sekil 3.2°de Demografik veri ve fotograf girig modiiliin

sematizasi gosterilmistir.

88



Sekil 3.2. Demografik Veri ve Fotograf Giris Modiil Ekran
Yukaridaki sekil 3.2°de goriildiigii lizere sag tarafta demografik veriler yer alirken,

programin sol tarafinda ise kisinin fotografi yer almaktadir. Ornek sekil 3.3’te

gosterilmigtir.

Sekil 3.3. Ornek Demografik Veri ve Fotograf Giris Modiil Ekrani
Veri goruntuleme Modilu: Veriseti igerisinde bulunan sahislarin fotografi varsa

demografik bilgileri sistemde sorgulama yapildiginda goriintiilenir. Asagidaki sekil

3.4’te oldugu gibi.
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Sekil 3.4. Veri Goriintiileme Modli

Kodlama Modilu: Bu modiilde kisi veya kisilerin antropolojik olarak adlandirilan
noktalar fiducial points (referans noktalari) metodu kullanilarak kodlama islemi yapilir.
Burada dikkat edilmesi gereken en Onemli husus, goz bebekleri sistem tarafindan
otomatik olarak kodlandirilsa da uzman kisiler tarafindan menual olarak kontrol
edilmesi gerekmektedir, ¢ilinkii g6z bebegi noktalar1; yasa, estetistik gibi operasyonel
islemlere bakmaksizin stabilitesini yliksek ol¢lide korumaktadir. Diger noktalar (6rnegin
gozlerin birbirine olan uzakligi, burun genisligi, gdz ¢ukurunun derinligi, elmacik
kemiginin sekli, ¢ene kemiginin uzunlugu vb. noktalar) sistematik olarak kodlanir.
Asagidak sekil 3.5’te oldugu gibi bu noktalar sayisal dlgiitlerle kodlanir, bu kodlara da

yuz izi denir.
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Sekil 3.5. A. Antropolojik Noktalarin Kodlama Sablonu, B. Polyface Kodlama Moduli, C.
Antropolojik Olarak G6z bebeklerin Sistem Tarafindan Otomatik Kodlanmasi; D. Antropolojik
Olarak Diger Noktalarin Sistem Tarafindan Otomatik Kodlanmasi

Sorgulama Moduli: kimlik tespiti igin demografik veri girisi ve fotograf eklenip
kodlama islemi gergeklestirildikten sonra dosya u¢ birimlerde sayisallastirilip veri setine
gonderilir. Burada sayisallagtirma islemindeki temel amag, hem veri giivenligini
saglamak hem de veri tabanindaki iglem yiikiinii hafifleterek sorgu sonuglarini saniyeler
igerisinde getirmeyi saglamaktir. Sorgu sonucunda aday listesi olusturulup potansiyel
adaylarin eslesmesi en yiiksek puandan en diisiik puana dogru siralanmis olur. Asagidaki

sekil 3.6’da oldugu gibi.
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Sekil 3.6. Sorgulama Modiili

Aday listesi kontrolu: veritabanina yeni bir gorsel eklendikten sonra sistem
potansiyel esler i¢cin (yiiz goriintlisiindeki sayisallastirilmig 6zellikleri karsilastirarak
verinin benzerligine gore) otomatik veritabani aramasi baslatir ve aday listelerini

olusturur. Potansiyel adaylar sorgu sonucunda eslesme skoruna gore listelenir.

Eslesme skoru, iki gorsel arasindaki benzerliginin sayisal Ol¢iimiidiir. Sayisal
degerler, 1’den 10,000’e kadar degismektedir. Eslesme skoru ne kadar yiiksek olursa,
eslesme olasiligi da o dererece yiiksek olur. Adaylar, aday listesinde eslesme skorlarina

gore azalan sekilde siralanirlar. Sekil 3.7°de oldugu gibi.

LiELXEN

Sekil: 3.7. Aday Listesi Kontroli
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Kimlik Tespiti: sistem tarafindan otomatik olarak getirilen potansiyel adaylar,
uzmanlar tarafindan kontrol edilir. Daha sonra benzerlik durumuna gore ayni (hit) karar1

verilerek kimlik tespiti yapilmis olur. Asagidaki sekil 3.8’de oldugu gibi.

Sekil 3.8. Sorgu Sonuglarin Mukayesesi ve Kimlik Tespit Ekrani

3.1.2. Kent Giivenlik Yonetim Sisteminde Kullanilan Canhh Yiiz Tanima

Yontemi

Canli yiiz tanima teknolojisi; kontrolsiiz dis ortamda ve kapali kontrollii alanlarda
kullanilmakta olan bir yliz tanima ve tespit sistemidir. Bu teknolojinin; kontrolsiiz dis
ortam kullanimina bakildiginda; kent giivenlik yonetim sisteminde ve akilli sehirlerde
kullanilmaktadir. Kapali kontrollii alanlardaki kullanimina 6rnek vermek gerekirse,
havalimanlarindan metro istasyonlarina, 6zel isletmelerden kamu kuruluslarina kadar

pek cok yerde kullanilmaktadir (Kiin ve Ark., 2014).

Canli yiiz tamima sistemlerinin kullanilabilirligini degerlendirmek amaciyla

kontrolli i¢ ortamda (kapali kontrollii alanda) Papilyon yiiz tanima sisteminin
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performans Ol¢iimii yapilmigtir. Bu da kameradan alinan anlik goriintiiler tzerinde

gerceklestirilmistir (Ebrahimpour ve Ark., 2022).

Ancak bu noktada hayati 6neme sahip olan bir kriter s6z konusudur. Bu kriter;
canli yiiz tanima sistemlerin kapali kontrollii alanlardaki basar1 orani, kontrolsiiz dis
ortamlara gore daha yiliksek olmasidir. Bunun temel nedeni; canli yiiz tanimanin
kontrolsiiz dis ortam kullanimimni etkileyecek pek ¢ok faktdrden kaynakli ileri
gelmektedir. Bu fakorler; cevresel (giines 15181, olumsuz hava sartlart vb.) faktorler,

kameranin konumu ve yiiksekligi gibi faktorlerden olumsuz etkilenmektedir.

Canli yiiz tanima sistemleri aracilifi ile aranmakta olan hedef kisilerin tespiti,
sistem tarafindan otomatik olarak yapilmaktadir (sekil 3.9). Ek olarak canli yiliz tanima
sistemleri, hem kapali kontrollii alanlarda hem de kontrolsiiz dis ortamda 90 derecelik

actya kadar yliiz tespiti yapma kabiliyetine sahiptir.

SECURITY
- '.:‘“o ®

= n’:-- .‘.n \\
77 NO MATCH » ‘

T NO MATCH
N MATCH

L
»

Sekil 3.9. Canl1 Y(iz Tanima Sistemleri Araciligiryla Aranan Kisilerin Tespiti

Sonu¢ olarak; yiiz tanima sistemini kent gilivenlik yOnetim sistemine veya

havaliman1 kamera izleme sistemine entegre edilmesi halinde istihbarat amacl olarak
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kesin tespit edici 6zelliginden, kriminal inceleme ve Adli bilisimde ise kameradan yiiz

tanima Onleyici tespit edici faktdriinden yararlanmakta fayda vardir (Seker, 2009).

3.2. Gergeklestirilen Testler ve Yapilan Analizler

3.2.1. Fotograftan Fotografa Yapilan Sorgu Analizleri

Caligmamizda kullanilmak {izere 20 bin denek yiiz goriintiisii toplandi. Analiz ve

test icin toplanan bu gorintiler 6nce sisteme yiklendi, ardindan sistem tarafindan

otomatik kodlama ve sorgulama islemi yapildi. Analizler igin ¢esitli senaryolar

olusturuldu. Bu senaryolar asagidaki ¢izelge 3.1°de Ozetlenmistir. Ayrica otomatik

kodlamaya kars1 elverigsiz goriintiilerin manuel kodlama islemi de yapildi.

Cizelge 3.1. Fotograftan Fotografa Yapilan Sorgu Sonuglari

Yapilan Yapilan Sorgu Senaryolari Eslesme | Aday Listesindeki
Testler Skoru Siralama
Test1 | On Profil - On Profil 9910 Birinci Sirada
Test 2 On Profil - 45 Derecelik Sol Ac1 9057 Tkinci Sirada
Test3 | On Profil - 45 Derecelik Sag Aci 9920 Ikinci Sirada
Test 4 45 Derecelik Sag A¢1 - 45 Derecelik Sol Aci 9968 Birinci Sirada
Test5 45 Derecelik Sol A¢1 - 45 Derecelik Sag Aci 9897 Birinci Sirada
Test6 | On Profil (Gozliikli) - On Profil (Gozliiksiiz) 9576 Birinci Sirada
Test 7 | On Profil (Gozliiksiiz) - On Profil (Gozliiklii) 9931 Birinci Sirada
Test 8 On Profil - 45 Derecelik Sol A¢1 (Gozliiklii) 9677 Birinci Sirada
Test 9 On Profil - 45 Derecelik Sag Ac1 (Gozliiklii) 9636 Birinci Sirada
Test 10 | Farkli Duygudurum Profili 9691 Birinci Sirada
Test 11 | On Profil - On Profil (Karanlik Goriintiilii) 8822 Birinci Sirada
Test 12 | Farkh Yas Profili 6736 Birinci Sirada
Test 13 | On Profil Sakalsiz - On Profil Sakalli (Ancak Diisiik
Coziiniirliiklii Kalitesiz Goriintii Ile Farkli Yag Profili) 5844 Birinci Sirada
Test 14 | On Profil — On Profil (Ancak Diisiik Coziiniirliiklii 5107 Besinci Sirada
Gorunti)
Test 15 | On Profil (Maskeli) — On Profil (Maskesiz) 6414 Birinci Sirada
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Cizelge 3.1. (devam) Fotograftan Fotografa Yapilan Sorgu Sonuglari

Test 16 | On Profil (Maskeli & Gozliklii) — On Profil (Maskesiz 5588 Birinci Sirada
& Gozliksiz)

Test 17 | On Profil (Maskeli & Giines Gozliiklii)) — On Profil 5111 Birinci Sirada
(Maskesiz & Gozliiksiiz)

Test 18 | On Profil (Maskeli & Gozliiklii & Sapkali) — On Profil 5310 Birinci Sirada
(Maskesiz & Gozliiksiiz & Sapkasiz)
On Profil (Maskeli & Giines Gozliiklii & Sapkali) - On 5024 Uciincii Sirada

Test 19 | Profil (Disiik Coziinirlikli Gorintii: Maskesiz &
Gozliksiiz & Sapkasiz)

Test 20 | 45 Derecelik Sag Aci (Maskeli & Sapkalr) - On Profil 5719 Birinci Sirada
(Diistik Coziiniirliiklii Goriintii: Maskesiz & Sapkasiz)

Test 21 | On Profil (Maskeli & Giines Gozliiklii & Sapkali) - On 5173 Uciincii Sirada
Profil (Maskeli & Gozlikli & Sapkasiz)

Test 22 | On Profil (Maskeli & Giines Gozliiklii & Sapkali) - 45 5080 Besinci Sirada
Derecelik Sag Aci1 (Maskeli & Gozliiksiiz & Sapkali)

Test 23 | Diger Test ve Senaryo Analizleri: Otomatik Kodlama Islemi ile Manuel Kodlama Islemi
Karsilagtirmast

Yukaridaki ¢izelge 3.1°de yapilan testlerin ve kurgulanan senaryolarin veri

analizleri agiklamalari ile birlikte asagida kapsamli bir sekilde ele alinmustir.

1. Test: On Profil — On Profil Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil — 6n profil sorgulamasi yapilmistir. Sorgu
sonucuna bakildiginda eslesme skoru 10.000 puan iizerinden 9910 puan benzerligi ile
aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.10’da) birinci sirada

gelmistir.
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Sekil 3.10. On Profil — On Profil Sorgu Sonucu

2. Test: On Profil - 45 Derecelik Sol A¢i Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil — 45 derecelik sol ag1 sorgulamasi
yapilmustir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan iizerinden 9057
puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.11°de)

ikinci sirada gelmistir.

Sekil 3.11. On Profil - 45 Derecelik Sol A¢1 Sorgu Sonucu

Buradaki en 6nemli husus; yapilan test ve senaryo analizi sonucunda birinci sirada
gelen aday da yine aymi aday olup ancak fotograf acisinin (45 dereceden diisiik) farkl
olmas1 nedeniyle aday birinci sirada gelmistir. Clinkii sistemin ¢alisma 6zelliklerinden
birisi agisal bakimdan adaylarin siralamasini 6n profilden haraketle 90 derecelik agiya

dogru siralamaktadir. Bu nedenle de sistem adayin asagidaki (sekil 3.12°de) gorselini
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eslesme skoru olarak 10.000 puan iizerinden 9883 puan benzerligi ile aday listesindeki

siralama sonucuna gore dogru aday1 birinci sirada gelmistir.

Sekil 3.12. On Profil - 45 Dereceden Diisiik Sol Ac1 Sorgu Sonucu

3. Test: On Profil — 45 Derecelik Sag A¢t Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil — 45 derecelik sag a¢1 sorgulamasi
yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan iizerinden 9920
puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.13’te)

ikinci sirada gelmistir.

Sekil 3.13. On Profil — 45 Derecelik Sag A¢1 Sorgu Sonucu
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Buradaki en 6nemli husus; yapilan test ve senaryo analizi sonucunda birinci sirada
gelen aday da yine ayni aday olup ancak fotograf agisinin (45 dereceden diisiik) farkl
olmas1 nedeniyle aday birinci sirada gelmistir. Cilinkii sistemin ¢alisma 6zelliklerinden
birisi acisal bakimdan adaylarin siralamasini 6n profilden haraketle 90 derecelik agiya
dogru siralamaktadir. Bu nedenle de sistem adayin asagidaki (sekil 3.14’te) gorselini
eslesme skoru olarak 10.000 puan iizerinden 9981 puan benzerligi ile aday listesindeki

siralama sonucuna gore dogru aday birinci sirada gelmistir.

Sekil 3.14. On Profil - 45 Dereceden Diisiik Sag A¢1 Sorgu Sonucu

4. Test: 45 Derecelik Sag A¢t - 45 Derecelik Sol A¢1 Sorgu Senaryosu

Bu test ve senaryo analizinde 45 derecelik sag a¢1 - 45 derecelik sol ag1
sorgulamasi yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan
Uzerinden 9968 puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday

(Sekil 3.15’te) birinci sirada gelmistir.
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Sekil 3.15. 45 Derecelik Sag Act - 45 Derecelik Sol A¢1 Sorgu Sonucu

5. Test: 45 Derecelik Sol A¢1 - 45 Derecelik Sag A¢t Sorgu Senaryosu

Bu test ve senaryo analizinde 45 derecelik sol ag1 - 45 derecelik sag aci
sorgulamas1 yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan
Uzerinden 9897 puan benzerligi ile aday listesindeki siralama sonucuna gére dogru aday

(Sekil 3.16°da) birinci sirada gelmistir.

- - ———

Sekil 3.16. 45 Derecelik Sol A¢1 - 45 Derecelik Sag A¢i Sorgu Sonucu
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6. Test: On Profil (Gozlukli) - On Profil (Gozliiksiiz) Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil (gozlukli) - on profil (gozliksiz)
sorgulamas1 yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan
tizerinden 9576 puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday

(Sekil 3.17°de) birinci sirada gelmistir.

Sekil 3.17. On Profil (Gozliiklii) - On Profil (Gozliikstiz) Sorgu Sonucu
7. Test: On Profil (Gozliiksiiz) - On Profil (Gozliiklii) Sorgu Senaryosu

Bu test ve senaryo analizinde on profil (gozluksuz) - on profil (gozlikld)
sorgulamasi yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan

uzerinden 9931 puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday

(Sekil 3.18’de) birinci sirada gelmistir.
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Sekil 3.18. On Profil (Gozliiksiiz) - On Profil (Gozliikli)) Sorgu Sonucu
8. Test: On Profil - 45 Derecelik Sol A¢1 (Gozliiklii) Sorgu Senaryosu

Bu test ve senaryo analizinde on profil - 45 derecelik sol ag¢1 (gozliiklii)
sorgulamas1 yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan

tzerinden 9677 puan benzerligi ile aday listesindeki siralama sonucuna gére dogru aday
(Sekil 3.19°da) birinci sirada gelmistir.

S
Sekil 3.19. On Profil - 45 Derecelik Sol A¢1 (Gozliiklii) Sorgu Sonucu
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9. Test: On Profil - 45 Derecelik Sag A¢1 (Gozliiklii) Sorgu Senaryosu

Bu test ve senaryo analizinde 0On profil - 45 derecelik sag ac1 (gozliiklii)
sorgulamas1 yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan
tizerinden 9636 puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday

(Sekil 3.20°de) birinci sirada gelmistir.

Sekil 3.20. On Profil - 45 Derecelik Sag A¢1 (Gozliiklii) Sorgu Sonucu

10. Test: Farkli Duygudurum Profili Sorgu Senaryosu

Bu test ve senaryo analizinde farkli duygudurum profili sorgulamasi yapilmistir.
Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan {izerinden 9691 puan benzerligi
ile aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.21°de) birinci sirada

gelmigtir.
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Sekil 3.21. Farkli Duygudurum Profili Sorgu Sonucu
11. Test: On Profil - On Profil (Karanlik Gériintiilii) Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil - 6n profil (karanlik goriintiilii) sorgulamasi
yapilmustir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan iizerinden 8822
puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.22°de)

birinci sirada gelmistir.

Sekil 3.22. On Profil - On Profil (Karanlik Gériintiilii) Sorgu Sonucu
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12. Test: Farkli Yas Profili Sorgu Senaryosu

Bu test ve senaryo analizinde farkli yas profili sorgulamasi yapilmistir. Sorgu
sonucuna bakildiginda eslesme skoru 10.000 puan ilizerinden 6736 puan benzerligi ile
aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.23’te) birinci sirada

gelmistir.

Sekil 3.23. Farkl1 Yag Profili Sorgu Sonucu

13. Test: On Profil (Sakalsiz) — On Profil (Sakallz) Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil (sakalsiz) — 6n profil (sakalli) sorgulamasi
yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan iizerinden 5844
puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.24’te)
birinci sirada gelmistir. Buradaki benzerlik puaninin diisiik olmasinin sebebi, gorsellerin
diisiik coziinilirliige sahip kalitesiz goriintii ile iki fotograf arasindaki farkli yas

profilinden ileri gelmektedir.
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Sekil 3.24. On Profil (Sakalsiz) — On Profil (Sakalli) Sorgu Sonucu

14. Test: On Profil — On Profil (Diisiik Coziiniirliiklii Gériintii) Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil — 6n profil (diisiik ¢oztintirlikli goriintii)
sorgulamasi yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan
Uzerinden 5107 puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday

(Sekil 3.25°te) besinci sirada gelmistir.

Burada benzerlik puaninin diisilk olmasi ve adaym besinci sirada gelmesinin
nedeni karsilastirilan fotografin hem diisiik ¢oziiniirliige sahip olmasi hem de bu adayin

sistemde kayitli olan daha kaliteli gorsellerin olmasindan kaynakli ileri gelmektedir.

Sekil 3.25. On Profil — On Profil (Diisiik Coziiniirliiklii Goriintii) Sorgu Sonucu
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15. Test: On Profil (Maskeli) — On Profil (Maskesiz) Sorgu Senaryosu

Bu test ve senaryo analizinde on profil (maskeli) — on profil (maskesiz)
sorgulamas1 yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan
tizerinden 6414 puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday

(Sekil 3.26°da) birinci sirada gelmistir.

-

Sekil 3.26. On Profil (Maskeli) — On Profil (Maskesiz) Sorgu Sonucu

16. Test: On Profil (Maskeli & Gozlukli) — On Profil (Maskesiz & Gozliiksiiz) Sorgu
Senaryosu

Bu test ve senaryo analizinde 6n profil (maskeli & gozIikl) — 6n profil (maskesiz
& gozliksuz) sorgulamasi yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru
10.000 puan lizerinden 5588 puan benzerligi ile aday listesindeki siralama sonucuna

gore dogru aday (Sekil 3.27°de) birinci sirada gelmistir.

107



fr——— —————eee e ——
L e—
Sekil 3.27. On Profil (Maskeli & Gozliiklii) — On Profil (Maskesiz & Gozliiksiiz) Sorgu Sonucu

17. Test: On Profil (Maskeli & Giines Gozliiklii) — On Profil (Maskesiz & Gozliiksiiz)
Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil (maskeli & gilines gozliiklii) — on profil
(maskesiz & gozliiksiiz) sorgulamasi yapilmistir. Sorgu sonucuna bakildiginda eslesme
skoru 10.000 puan iizerinden 5111 puan benzerligi ile aday listesindeki siralama

sonucuna gore dogru aday (Sekil 3.28°de) birinci sirada gelmistir.

Sekil 3.28. On Profil (Maskeli & Giines Gozliiklii) — On Profil (Maskesiz & Gozliiksiiz) Sorgu
Sonucu
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18. Test: On Profil (Maskeli & Gozliiklii & Sapkaly) — On Profil (Maskesiz & Gozliksiiz
& Sapkasiz) Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil (maskeli & gozluklii & sapkali) — 6n profil
(maskesiz & gozliksiiz & sapkasiz) sorgulamasi yapilmistir. Sorgu sonucuna
bakildiginda eslesme skoru 10.000 puan {izerinden 5310 puan benzerligi ile aday

listesindeki siralama sonucuna gore dogru aday (Sekil 3.29°da) birinci sirada gelmistir.

Sekil 3.29. On Profil (Maskeli & Gozliiklii & Sapkal1) — On Profil (Maskesiz & Gozliiksiiz &
Sapkasiz) Sorgu Sonucu

19. Test: On Profil (Maskeli & Giines Gozliiklii & Sapkali) - On Profil (Diisiik
Coziiniirliklii Goriintii: Maskesiz & Gozliiksiiz & Sapkasiz) Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil (maskeli & giines gozliklii & sapkali) -
on profil (diislik ¢oziiniirliikli goriintli: maskesiz & gozliiksiiz & sapkasiz) sorgulamasi
yapilmistir. Sorgu sonucuna bakildiginda eslesme skoru 10.000 puan iizerinden 5024
puan benzerligi ile aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.30’da)

Uclncii sirada gelmistir.
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Sekil 3.30 On Profil (Maskeli & Giines Gozliiklii & Sapkali) - On Profil (Diisiik Céziiniirliiklii
Goriintii: Maskesiz & Gozliiksiiz & Sapkasiz) Sorgu Sonucu

20. Test: 45 Derecelik Sag A¢i (Maskeli & Sapkali) - On Profil (Diisiik Coziiniirliiklii
Goriintii: Maskesiz & Sapkasiz) Sorgu Senaryosu

Bu test ve senaryo analizinde 45 derecelik sag ac1 (maskeli & sapkali) - 6n profil
(diistik ¢oztintirliiklii goriintii: maskesiz & sapkasiz) sorgulamasi yapilmistir. Sorgu
sonucuna bakildiginda eslesme skoru 10.000 puan iizerinden 5719 puan benzerligi ile
aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.31°de) birinci sirada

gelmistir.

Sekil 3.31. 45 Derecelik Sag Ac1 (Maskeli & Sapkali) - On Profil (Diisiik Céziiniirliiklii Goriintii:
Maskesiz & Sapkasiz) Sorgu Sonucu
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21. Test: On Profil (Maskeli & Giines Gozliiklii & Sapkali) - On Profil (Maskeli &
Gozliiklii & Sapkasiz) Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil (maskeli & giines gozliklii & sapkali) - 6n
profil (maskeli & gozlikli & sapkasiz) sorgulamasi yapilmistir. Sorgu sonucuna
bakildiginda eslesme skoru 10.000 puan {izerinden 5173 puan benzerligi ile aday

listesindeki siralama sonucuna goére dogru aday (Sekil 3.32°de) {igiincii sirada gelmistir.

Sekil 3.32. On Profil (Maskeli & Giines Gozliiklii & Sapkali) - On Profil (Maskeli & Go6zluklu &
Sapkasiz) Sorgu Sonucu

22. Test: On Profil (Maskeli & Giines Gozliiklii & Sapkali) - 45 Derecelik Sag A¢i
(Maskeli & Gozliiksiiz & Sapkall) Sorgu Senaryosu

Bu test ve senaryo analizinde 6n profil (maskeli & giines gozliikkli & sapkali) - 45
derecelik sag ac¢1 (maskeli & gozliksliiz & sapkali) sorgulamasi yapilmistir. Sorgu
sonucuna bakildiginda eslesme skoru 10.000 puan iizerinden 5080 puan benzerligi ile
aday listesindeki siralama sonucuna gore dogru aday (Sekil 3.33°te) besinci sirada

gelmistir.
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Sekil 3.33. On Profil (Maskeli & Giines Gozliiklii & Sapkali) - 45 Derecelik Sag A¢1 (Maskeli &
Gozliiksiiz & Sapkali) Sorgu Sonucu

23. Diger (Otomatik Kodlama ile Manuel Kodlama) Sorgu Senaryolar

Asagidaki ¢izelge 3.2°de denek bir kisiye ait 14 adet farkli agilardan c¢ekilmis
gorlntiler, otomatik ve manuel kodlama islemine tabii tutularak elde edilen tespit
sonuglarinin mukayesesi yer almaktadir. Otomatik kodlama isleminde 90 derecelik ac1
ile ¢ekilen bir goriintiiniin tespit imkanini1 saglamazken, manuel kodlama islemi yaparak
90 derecelik acilardan ¢ekilmis goriintiilerin tespit imkani saglandigir goriilmiistiir.
Omegin ¢izelge 3.2°de yer alan kart numaralar1 52-10 ve 52-01 olan verilerine ait sorgu

sonuglar1 verilmigtir. Otomatik ve manuel kodlama islemi asagida ele alinmistir.
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1. Otomatik Kodlama

Denek bir kisiye ait 14 adet farkli agilardan ¢ekilmis goriintiiler sisteme yiiklendi.
Daha sonra otomatik kodlama ve sorgulama yapildi. Yapilan otomatik kodlama ve sorgu
sonucuna bakildiginda aday listesinde 11 dogru aday geldigi gorilmistir (cizelge
3.2°de, sekil 3.34°te).

Sekil 3.34. Otomatik Kodlama Sorgu Sonug¢ Aday Listesi

Otomatik kodlama yaparak aday listesinde 11 dogru aday gelmistir. Dogru
adaylarin eslesme skoru 10.000 puan iizerinden farkli puan benzerlikleri ile siralama
sonucuna bakildiginda gorsellerin ¢oziiniirliigiine, kalitesine ve cekilen acilarina gore

yiiksek puandan diisiik puana dogru siralanmistir (sekil 3.35’te).
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Sekil 3.35. Otomatik Kodlamanin Sorgu Sonug Gorselleri
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2. Manuel Kodlama

Arastirmact tarafindan manuel kodlama yapilip sorgu sonucuna bakildigindan
aday listesinde 13 dogru adayin geldigi goriilmistiir (¢izelge 3.2°de). Burada otomatik
kodlama ile manuel kodlama arasindaki en 6nemli fark, manuel kodlama adaylarin 90
dereclik agidan cekilmis goriintiilerini bile getirme kabiliyetine sahiptir. Ayn1 zaman
olay yerinden elde edilen diisiik ¢oziiniirliige sahip kalitesiz goriintiileri de ayn1 sekilde

manuel kodlama yaparak dogru sonug elde etmek miimkiindiir (sekil 3.36’da).

Sekil 3.36. Manuel Kodlama Sorgu Sonug¢ Aday Listesi

Manuel kodlama yaparak aday listesinde 13 dogru aday gelmistir. Dogru adaylarin
eslesme skoru 10.000 puan iizerinden farkli puan benzerlikleri ile siralama sonucuna
bakildiginda gorsellerin ¢oziiniirligiine, kalitesine ve ¢ekilen acilarma gore yiiksek

puandan diislik puana dogru siralanmistir (sekil 3.37°de).
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Sekil 3.37. Manuel Kodlamanin Sorgu Sonug¢ Gorselleri

Sonug olarak hem otomatik hemde manuel kodlamada, kirmizi kutucuk
icerisindeki fotograf sorgulanmistir. Sorgulama sonucunda yesil kutucuk igerisindeki
fotograflar aday listesinde aday olarak gelmistir. Otomatik kodlamada 11 aday gelirken

manuel kodlamada 13 adayin geldigi gorilmustiir.
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Gizelge 3.2. Otomatik Kodlama Islemi ile Manuel Kodlama Islemi Karsilastirmasi

Otomatik Kodlama iglemi Manuel Kodlama iglemi
Kart Eslesme Aday Listesindeki Kart Eslesme Aday Listesindeki
Numarasi Skoru Siralama Numarasi Skoru Siralama
52-05.jpg 9999 1. Sira 52-05.jpg 9999 1. Sira
52-06.jpg 9997 2. Sira 52-06.jpg 9997 2. Sira
52-13.jpg 9994 3. Sira 52-13.jpg 9994 3. Sira
52-04.jpg 9986 4. Sira 52-04.jpg 9984 4. Sira
52-14.jpg 9972 5. Sira 52-14.jpg 9972 5. Sira
52-03.jpg 9950 6. Sira 52-03.jpg 9947 6. Sira
52-07.jpg 9921 7. Sira 52-07.jpg 9921 7. Sira
52-08.jpg 9433 8. Sira 52-08.jpg 9964 8. Sira
52-09.jpg 9278 9. Sira 52-12.jpg 9200 9. Sira
52-12.jpg 9200 10. Sira 52-02.jpg 9151 10. Sira
52-02.jpg 9154 11. Sira 52-09.jpg 9089 11. Sira
52-10.jpg 6181 12. Sira
52-01.jpg 5925 13. Sira

52-05 numarali kartin sorgu sonucu hem otomatik kodlamada hemde Manuel
kodlamada eslesme skoru 10.000 puan iizerinden 9999 puan benzerligiyle dogru aday,

aday listesinde birinci sirada gelmistir.

52-06 numarali kartin sorgu sonucu hem otomatik kodlamada hemde Manuel
kodlamada eslesme skoru 10.000 puan iizerinden 9997 puan benzerligiyle dogru aday,

aday listesinde ikinci sirada gelmistir.

52-13 numarali kartin sorgu sonucu hem otomatik kodlamada hemde Manuel
kodlamada eslesme skoru 10.000 puan iizerinden 9994 puan benzerligiyle dogru aday,

aday listesinde Gglncu sirada gelmistir.

52-04 numarali kartin sorgu sonucu otomatik kodlamada eslesme skoru 10.000

puan iizerinden 9984 puan benzerligiyle gelirken, Manuel kodlamada eslesme skoru
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10.000 puan iizerinden 9986 puan benzerligiyle her iki aday da sorgu sonucu aday

listesinde dordiincii sirada gelmistir.

52-14 numarali kartin sorgu sonucu hem otomatik kodlamada hemde Manuel
kodlamada eslesme skoru 10.000 puan {izerinden 9972 puan benzerligiyle dogru aday,

aday listesinde besinci sirada gelmistir.

52-03 numarali kartin sorgu sonucu otomatik kodlamada eslesme skoru 10.000
puan lizerinden 9950 puan benzerligiyle gelirken, Manuel kodlamada eslesme skoru
10.000 puan iizerinden 9947 puan benzerligiyle her iki aday da sorgu sonucu aday

listesinde altinci sirada gelmistir.

52-07 numarali kartin sorgu sonucu hem Otomatik kodlamada hemde Manuel
kodlamada eslesme skoru 10.000 puan iizerinden 9921 puan benzerligiyle dogru aday,

aday listesinde yedinci sirada gelmistir.

52-08 numarali kartin sorgu sonucu otomatik kodlamada eslesme skoru 10.000
puan iizerinden 9433 puan benzerligiyle gelirken, Manuel kodlamada eslesme skoru
10.000 puan iizerinden 9964 puan benzerligiyle her iki aday da sorgu sonucu aday

listesinde sekizinci sirada gelmistir.

52-09 numarali kartin sorgu sonucu otomatik kodlamada eslesme skoru 10.000
puan iizerinden 9278 puan benzerligiyle dokuzuncu sira da gelirken, manuel kodlamada
eslesme skoru 10.000 puan iizerinden 9089 puan benzerliiyle on birinic sirada

gelmistir.
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52-12 numarali kartin sorgu sonucu otomatik kodlamada eslesme skoru 10.000
puan iizerinden 9200 puan benzerligiyle onuncu sira da gelirken, manuel kodlamada
eslesme skoru 10.000 puan iizerinden 9200 puan benzerligiyle dokuzuncu sirada

gelmistir.

52-02 numarali kartin sorgu sonucu otomatik kodlamada eslesme skoru 10.000
puan iizerinden 9154 puan benzerligiyle on birinci sira da gelirken, manuel kodlamada

eslesme skoru 10.000 puan lizerinden 9151 puan benzerligiyle onuncu sirada gelmistir.

52-02 numarali kartin sorgu sonucu otomatik kodlama islemi yapildiginda aday
listesinde aday gelmez iken, manuel kodlama islemi yapildiginda eslesme skoru 10.000

puan iizerinden 6181 puan benzerligiyle on ikinci sirada gelmistir.

52-01 numarali kartin sorgu sonucu otomatik kodlama islemi yapildiginda aday
listesinde aday gelmez iken, manuel kodlama islemi yapildiginda eslesme skoru 10.000

puan iizerinden 5925 puan benzerligiyle on {li¢iincii sirada gelmistir.

3.2.2. Canh Yiiz Tanimadan Yapilan Sorgu Analizleri

Canli yiliz tanima sisteminin Onceligi, tanima ve tespit edilmesi istenilen kisi

velveya kisilerin fotograflari, sistemin verisetine kaydedilmesi gerekmektedir.

Canli yiiz tanima sistemi, KGYS veya havalimani gilivenlik kameralarina entegre

edilmesi halinde, aranan kisi ve/veya kisilerin canli kameralar karsisindan gegmesi
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durumunda oncelikle aranan kisilerin yiizlin algilanmasi yapilir. Asagidaki sekil 3.38’de
oldugu gibi (Seker, 2009).

Sekil 3.38. Canli Kameradan Alinan Anlik Yiiz Algilanma Goriintiisii

Algilanan bu yiizler sistemin verisetinde kayitli olan mecvut tim fotograflar ile
karsilastirmasi yapilir. Bu islem karmagik algoritmalar araciligi ile saniyeler icerisinde

gerceklesmektedir.

Karsilagtirma sonucunda bir eslesme s6z konusu oldugunda kisinin tanimlanmast
ve tespiti yapilmis olur asagidaki sekil 3.39°da oldugu gibi sol taraftaki fotograflar canli
kameradan anlik alinmig goriintiiler olup sag taraftaki fotograflar ise, sistemin
verisetinde kayitli olan mecvut gorsellerdir. Tespit edilen kisi ile ilgili sistem tarafindan

anlik olarak giivenlik gii¢lerine kirmizi kod aranma alarmi gonderilir.
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Sekil 3.39. Tanimlama ve Tespit Gorselleri

Canli yliz tanima sistemin ozelliklerinden bir tanesi, sisteme yiiklenen gdrsellerin
kodlanmasi sistem tarafindan otomatik olarak yapildig: i¢in kullanicilara herhangi bir

manuel kodlama imkan1 vermez (Ebrahimpour ve Ark., 2022).

Sonug olarak; anlik bir sekilde canli kameradan alinan goriintiiler ile sistemin
verisetine kayith gorsellerin karsilastirilmasi yapilip herhangi bir eslesme s6z konusu
oldugu takdirde, aranan kisilerin tanimlanmasi ve tespit edilmesi yapilir. Ornek test

sonuglar1 ylizde eslesme oranlari ile birlikte asagidaki sekil 3.40’ta gosterilmistir.
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Sekil 3.40. Canl1 YUz Tanimada Yapilan Sorgu Sonuglari

3.3. Test Sonuclarimin Degerlendirilmesi ve Yorumlanmasi

Yiiz tanima teknolojisi, en yaygin kullanilan biyometrik yontemlerden biridir.
Temassiz biyometrik analiz sunmakla birlikte kolay erisilebilirdir. Ayrica ek donanim
gerektirmez (Vazquez-Fernandez ve Gonzalez-Jimenez, 2016). Bu nedenle bu teknoloji
son yillarda kullanim agisindan oldukga yaygin bir sekilde kullanilmaktadir (Adjabi ve
Ark., 2020).
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Yiiz tanima sistemi, bir kisinin kimligini, ylUzln fizyolojik ozelliklerine dayali
olarak tanimlamak veya dogrulamak icin akilli yontemler kullanan bir tur biyometrik

sistemdir.

Yiiz tanima sistemleri, goriintli tanmima ve karsilastirma algoritmalarindan olusur.
Bu algoritmalarin temeli, bireylerde géz, burun, yanak gibi yiiz organlarimin boyutu,
sekli ve konumu ile ilgili 6zelliklerin analizine dayanmaktadir (Vazquez-Fernandez ve

Gonzalez-Jimenez, 2016).

Yiiz tanima sistemlerinin, suglularin tespiti, kimlik kartlari, pasaport ve kredi karti
sahiplerinin dogrulanmasi, bankalar, magazalar ve havaalanlarinda biyometrik kontrol

gibi bircok uygulamasi bulunmaktadir (Adamek ve Ark., 2015).

Yiiz tanima sistemlerinde fotograftan fotografa sorgulama yapildiginda; yas farki,
farkli agilardan g¢ekilmis goriintiiler, ¢oziniirliigli diisiik goriintii, sag, sakal, giines ve
tibbi gozlik kullanimi, sapka ve maske kullanimi gibi faktorler sorgu sonuclarini

etkilemedigini yapilan analizler sonucunda goriilmiistiir.

Kriminal incelemelerde ve adli biligsim vakalarinda her zaman olay yerinden alinan
gorintiler biyometrik veya oOn profil fotograflari olmayabilir. Nitekim Yz
fotograflarinin giivenlik kameralarindan, kamu veya 6zel kurum veya kuruluslardaki ya
da sokaklardaki kameralardan veya KGYS kameralardan e¢lde edilmis olmasi
muhtemeldir. Bu da goriintii kalitesinin ¢ok diisik olmasi anlamina gelmektedir.
Dolayisiyla bu tip fotograflari, manuel kodlama yetenegini kullanarak tespit ylizdesi

arttirtlir, bu da olaylarin ¢oziilmesine yonelik biiyiik katki sunmaktadir.
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Yapilan test senaryolarina ve sorgu sonuglarina baktigimizda; ilk olarak dikkat
edilmesi gerekli ve dncelikli olan hususiyet, ilk veritabani olusturma asamasinda kimligi
bilinen kisilerin fotogaflarini sisteme kaydederken 6n profil ve biyometrik fotograf
olmasima dikkat edilmelidir. Bunun esas nedeni; sisteme ne kadar yiiksek kalitede ve
¢cozlinirlikte bir fotograf kaydedilirse, adli vakalarda olay yerinden elde edilen
fotografla sorgulamasi yapildig1 zaman, sorgu sonuglarinin yiliksek eslesme skoru ile
adayin birinci sirada gelmesi séz konusu oldugu gibi yiiksek basar1 oraniyla da
neticelenmesinde rol oynar. Bunu da bulgular boliminde gergeklestirdigimiz test

sonuclarinda gérmek miimkiin.

Bu noktada, 6n profil (normal) - 6n profil (normal), 6n profil - 45 derecelik (sag -
sol) acilardan gekilmis fotograflar, 45 derecelik sag ag1 - 45 derecelik sol a¢1 veya
bunlarin tersi, 6n profil (gozliiklii) - 6n profil (gozliiksiiz) veya bunlarin tersi, 6n profil -
45 derecelik sag a¢1 (gozliikli), on profil - 45 derecelik sol a¢1 (gozliikli) ve farkli
duygudurum profilli (gilmek - somurtmak gibi) gibi gorsellerin sorgu sonuglar1 ve
eslesme skorlart 10.000 puan iizerinden 9000 puan skala dolayisi ve iizerinde bir

benzerlikle dogru adayin aday listesinde birinci sirada geldigi agikca goriilmiistiir.

On profil (aydinhik gériintii) - on profil (karanhk goriintii), farkli yas profilleri
(genglikte ¢ekilen fotograf ile ileri yasta ¢ekilen fotograf gibi), On profil (maskeli) - 6n
profil (maskesiz), on profil (sakalsiz) — On profil (sakalli) fakat burada diistik
cozunurlukli, kalitesiz goriintii ile farkli yas profil soz konusu, 6n profil (normal) - 6n
profil (normal) ancak diisiik ¢oziiniirliiklii goriintli, 6n profil (maskeli - gozIuklu) - 6n
profil (maskesiz - gozluksuz), 6n profil (maskeli - giines gozliiklii) - 6n profil (maskesiz
- gozliksiz), 6n profil (maskeli - gozIiklu - sapkali) - 6n profil (maskesiz - gozliksiz -
sapkasiz), on profil (maskeli - giines gozliklii - sapkali) - On profil (maskesiz -
g0zluksulz - sapkasiz), 6n profil (maskeli - giines gozliikli - sapkali) - 6n profil (diisiik

¢OzUn0rluklG goruntd: maskesiz - gozliksuz - sapkasiz), 45 derecelik sag ag1 (maskeli -
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sapkall) - on profil (diisiik ¢6ziiniirliklii goriintii: maskesiz - sapkasiz), On profil
(maskeli - glines gozliklii - sapkali) — 0n profil (maskeli - gozlikli - sapkasiz), 6n profil
(maskeli - giines gozlikli - sapkali) — 45 derecelik sag a¢1 (maskeli - gozliksiz -
sapkali) gibi gorsellerin sorgu sonuglar1 ve eslesme skorlar1 10.000 puan {izerinden 5000
ile 8999 eslesme skoru arasinda bir benzerlikle dogru adayin aday listesinde ilk besinci

sirada geldigi goriilmektedir.

Yiiz tanima sistemi tarafindan fotograflarin otomatik kodlamas: yapilarak 45
derecelik aciya kadar sistemin kesin tespit edici kabiliyetinden, 45 ile 90 derece arasinda
cekilen goruntilerin uzmanlar tarafindan manuel kodlamas: yapilarak sistemin onleyici

tespit edici 6zelliginden faydalanmak gerekir.

Benzer sekilde olay yerinden elde edilen diisiik ¢coziiniirliiklii goriintiilerin yan1 sira
fotograflarin giines gozliigi ve maskeli olmasi durumunda sistemin manuel kodlama

yetenegini kullanarak Onleyici tespit edici 6zelliginden yararlanmak gerekir.

Yiiz tanima sistemlerini kullanarak olay yerinden elde edilen bir fotografin
milyonlarca fotograf arasindan sorgulanmasi yapildiginda, dogru adaym ilk onuncu
sirada gelme ihtimali oldukg¢a yliksektir ancak olay yerinden elde edilen fotograflarin
pek ¢ok degisik faktore bagl olmasindan kaynakli olarak (gorselin kalitesiz ve diisiik
¢Oziintirliiklii olmasi, agisal parametreler, maske ve gozliik kullanimi, farkli yas profili
vb.) bazen dogru aday ilk onuncu sirada gelmekten ziyade daha yuksek siralarda gelme

thtimalin mevcudiyetini de géz ardi etmemek gerekir.
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Diger yandan adli vakalarda elde edilen gorsellerin sorgulama ve karsilagtirma igin
belirlenen kriterlere gore elverigsiz ve bozuk olmasi sebebi ile dogru adaymn gelmeme

ihtimali de s6z konusu olabhilmektedir.

Canli yliz tanima biyometrisi; hem kontrolsiiz dis ortamda hem de kapali kontroll
alanlarda kullanilan bir sistemdir. Bu sistemin kapali kontrollii alanlardaki basarim
orani, kontrolsiiz dis ortamlara gore daha yliksektir ¢linkii kontrolsiiz dis ortam
kullanimina etki edecek birden fazla faktdr vardir. Ancak sistem, 90 derecelik aciya
kadar teshis ve tespit etme Ozelligine sahiptir. Ayrica sistemin ¢aligma mekanizmasina
baktigimizda, aranan sahislarin kameralar karsisina gegmesi durumunda aranan kisilerin
kimliklerinin tanimlanmasi ve tespit edilmesi yapilip sistem tarafindan anlik olarak ilgili

mercilere kirmizi kod alarmi génderilir.

Sonug olarak, kurgulanan farkli senaryolar {izerinde gergeklestirdigimiz cesitli
analizler ve uygulamalar, kriminal ve adli bilisim vakalarina yonelik olay yerinden elde
edilecek olan goriintiilerin yiiz tanima sistemleri araciligi ile olaylarin ¢dziilmesine ve
aydinlatilmasina etkili katkilar sunmaktadir. Tiim bunlara ek olarak, yiiz tanima
sistemleri, adli bilisim uzmanlarina zamandan ve emekten tasarruf saglarken, sonuglarin
da yiiksek hiz ve dogrululuk orani ile karakterize olmasini saglar. Bu da yliz tanimanin,

olaylarin aydinlatilmasinda ne kadar etkili ve 6nemli oldugunu gosterir.
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4. TARTISMA

Adli bilisim, dijital delillerin ve verilerin ilgili mahkemelere uygun bir sekilde
sunulmasii saglamakla yikiimlidir. Adli bilisim; 6zellikle ceza mahkemesinde delil
degeri ve niteligi tasiyabilen bir hadisenin adli vaka surecine evrildigi durumlarda, ilgili
hadisenin neticelendirilmesi bakimindan kullanilan kanitlarin, sistematik adli bilisim
sorusturma asamalari ile dogrudan ilintili oldugunu vurgulamak gerekir. Nitekim adli
bilisim silirecinin her bir asamasi, olaylarin aydinlatilmasi ve ¢6ziilmesi bakimindan
oldukga 6nemlidir. Bu sebeple, bitiin bu siireg boyunca azami dikkat edilmesinin yani
sira aragtirma sdrecini titizlikle ylritmek ve bilimsel yontem ve tekniklere dayandirarak

yapilmasi elzemdir.

Ayrica adli bilisim siirecinin arastirma faaliyetlerinin kilit noktasi, olay yerindeki
mevcut verilerin uygun bir sekilde toplanmasi ve analizidir. Bu analizlerin biyometrik
yontem ve teknikler araciligi ile yapilmasi durumunda, teknik olarak sugun
aydinlatilmasi ve suglunun tespit edilmesinde énemli bir rol oynamaktadir. Bu da adli

bilisim uzmanlarina zamandan ve emekten tasarruf saglar.

Biyometri; antik ¢aglardan giiniimiize kadar stiregelen, yaygin ve etkin bir sekilde
kullanilan, upuzun bir ge¢mise sahiptir. Bazi insanlar, biyometrinin bir bilim dal
oldugunu kabul etmekle beraber spesifik olarak yalnizca kriminalistikte kullanildigini
diistinmektedir. Oysa ki giiniimiiz diinyasinda artik biyometri pek ¢ok farkli uygulama
alanina sahiptir. Ornegin, yeni nesil kimlik kartlarinda, pasaportlarda, giris ¢ikis kontrol
noktalarinda,  havalimaninda  kullanilan ~ E-gate  sistemlerinde,  bankacilik
uygulamalarinda; yiiksek gilivenlik gerektiren binalarin giris ¢ikislarinda ve kent

guvenlik yonetim sistemi gibi alanlarda genis bir kullanim alanina sahiptir.
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Biyometrinin; evrensellik, Essizlik, siireklilik, elde edilebilirlik, performans; kabul
edilebilirilik ve yaygimlik gibi birden fazla fonksiyonu vardir. Biyometrinin en blyuk
avantajlarindan bir tanesi, gelismis giivenlik teknolojisine ve dogruluk oraninin yiiksek
olmasima sahip olmasidir. Biyometrinin en yaygin ve etkili yontemlerinden biri yiz

tanimadir.

Her biyometrik sistem, gecis kapasitesi, maliyet, tanimlamanin giivenilirligi,
kullanim basitligi ve rahatligi, psikolojik rahatlik 6l¢egi, sistemle oyun oynama yetenegi,
harmanlama yontemi, kimlik dogrulama dogrulugu, verimlilik; entegrasyon ve gizlilik

gibi gostergelere gore degiskenlik gostermektedir.

iki tiir biyometrik tanimlayici tiir vardir; bunlan fiziksel ve davramslar olarak iki
ana grup altinda toplamak miimkiindiir. Fiziksel grup; parmak ve avug i¢i izi, yiiz, iris ve
retina tanima, el geometrisi ve DNA gibi yontemleri icerir. Davranigsal grup; yazma
ritmi, el yazisi (imza atimi), yiiriiylis ve ses tanmima gibi yontemleri kapsar. Herbir

biyometri yontemi de, insan anatomisinin benzersiz 6zelliklerine dayanmaktadir.

Parmak izi; kriminalistikte en yaygin kullanilan biyometrik yontemlerin basinda
gelmektedir. En eski ve en populer olan bu yontemin ana fikri; papiller paternin tek
yumurtali ikizlerinde bile farkli ve benzersiz olmasidir. Papiller patern 6rnegi, bireylerin
dokundugu herhangi bir yiizeyden kolaylikla alinabilir. Ayrica parmak izlerinin sug

mahallerinde birakilan en popiiler delil oldugu diistiniilmektedir.

[ris tanima ydntemi; biyometrik yontemler arasinda dogrulugu kesin olarak kabul
edilmektedir. Bu yOontem iris tarama prensibine dayanmaktadir. Her kisi igin benzersiz

bir 6zellige sahiptir olmasinin yani sira stabildir ve hayat boyu degismemektedir. Iris,
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parmak izinden farkli olarak g6z kapagi, kornea ve sulu mizah tarafindan

korunmaktadir.

Avug ici izi; biyometri yontemi olarak ifade edilen avug ici izi, parmak izi ve iris
tamima gibi yontemlerle siklikla anmilir ancak daha c¢ok kriminalistik vakalarda
kullanilmakta olup bazi iilkelerin mevzuati geregi mahkumlarin avug igi izleri
alinmaktadir. Bu yontemin, 6 palmiye kategorisi vardir. Kategori 5 en yaygin olanidir.

Ayrica kategori 5'inde kendi alt boliimleri vardir.

DNA; ekseriyetle parmak izi gibi kriminalistik olaylarda kullanilmaktadir. Bu
yontemin en biiylik dezavantaji otomatik olmamasi ve zaman alict olmasidir. Ancak bu
yontemi diger biitiin yontemlerden ayrin en 6nemli 6zellik, kesinligi nedeni ile pek ¢ok

insan tarafindan giivenilir olmasi1 hesabiyla tercih edilmektedir.

El geometrisi; elin geometrik bi¢imini tanimak amaci ile kullanilmakta olan bir
biyometrik yontemdir. Ancak bu yontem ge¢miste kullanildigi kadar gilintimiizde
poptiler bir sekilde kullanilmamaktadir. Bu biyometrik yonteminin ana avantaji, cogu
insanin kolaylikla kullanabilmesi ve kabul oraninin iyi olmasidir. Ancak olumsuz yani,

sistemin oldukca hantal olmasidir.

Yiiz tanima; ge¢misten giinlimiize siiregelen siirecte insanlar bir kisiyi digerinden
ayirt etmek igin yiiz ve ylz Ozelliklerini kullanmislardir. Bir kisinin yiizli sayisiz ayirt
edici dzellige sahiptir. Insan yiiziinde yaklasik 80 tane diigiim noktas1 vardir. Bu diigiim
noktalarina da yiiz izi denilmektedir. Yiiz tanimay1 ger¢eklestirmek ic¢in kullanilan iki
ana yaklasim vardir, bunlar biitiinsel veya kiiresel yaklagim bir diger yaklagim ise

Oznitelik tabanli yaklasimdir. Hizli ve kompakt olmasi nedeni ile kullanimi
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benimsenmektedir. iki tir yiiz tanmima teknolojisi vardir. Bunlar; 2D ve 3D

teknolojleridir.

Ses; kisi ve/veya kisileri tanimlamak i¢in kullanilan en hizli biyometrik yollardan
biridir. Her kisi farkli ses dalga boylarina ve benzersiz frekanslara sahiptir. Ses
dogrulama i¢in iki tiir sistem kullanilabilir, bunlar; metne bagli konugma yontemi ile

metinden bagimsiz konusma yontemidir.

El Yazis1 (imza atimi); Islak imza ve biyometrik imza “biyometriktir. Dolayisiyla
Kisiler, teknolojik (cep telefonu, tablet; bilgisayar vb.) araglar sayesinde, tipki normal bir
kalem kullanilarak kagida atilan 1slak imzada oldugu gibi, biyometrik imzalarin1 da s6z
konusu araglari kullanarak olusturabilirler. Biyometrik imza da elle atilmaktadir ve 1slak

imzadan bu noktada higbir farki mevcut degildir.

Her biyometri yontemin kendine gore Ustiinliikleri ve sinirhiliklart mevcut. Ayrica
her yontemin diger biyometrik yontemlere gore de hem avantajlari hem de dezavantalari
vardir. Giiniimiiz diinyasinda teknoloji hizli gelismekte ve de ilerlemektedir. Onun igin
bu yontemlerde her gun gelismekte ve ilerlemektedir. Ek olarak bu konudaki
arastirmalar ve caligmalar yogun bir sekilde devam etmektedir. Nitekim {iretici firmalar,
sistemlerin  kullanimim1  kolaylastirmak, gilivenilirligini  arttirmak, dogrulugunu
yiikseltmek, genel olarak kullanisli ve ekonomik bir hale getirmek i¢in AR-GE
faaliyetlerini her geg¢en giin daha da yogunlastirmaktadirlar. Bu da hem alicilarin

secimini hem de {ireticilerin siirdiiriilebilir rekabet etme yetenegini etkilemektedir.

Biyometrik kimliklendirmede yiiz tanimanin adli bilisim siireglerine etkisi ve

analizi adli tez ¢alismamizda, arastirmacilara agik erisimli [MIT CBCL Face
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Recognition Database (2003-2005) ve FEI Face Database Disclaimer (2005-2006)] olan
iki ayr1 veriseti kullanilmistir. Caligmamizin ilk asamasinda, kullandigimiz verisetleri
icerisinde bulunan ve karsilastirma bakimindan elverissiz olan gorsel ve gorntiler veri
On isleme islemine tabii tutularak temizlenmistir. Yapilan ayiklama isleminden sonra
analiz i¢in hazir hale gelen verisetleri Papilon yiliz tanima sistemine yiiklenmis olup
bilimsel veriler dogrultusunda kurgulanan bir dizi senaryolar igin gerekli testler

yapilmustir.

Yiiz algilamada kullanilan kodlama metodu olarak Fiducial Points metodolojisi
kullanilmistir. Kodlama islemi hem otomatik hem de manuel olarak gerceklestirilmistir.
Kodlama islemi sirasinda dikkat edilmesi gereken en Onemli kriter; yuz 0zellik
noktalarinin sayisi, yeterli diigiim noktalarini temsil etmeli ve ¢ok fazla olmamalidir. EK
olarak; aranan Kisilerin yiikksek dogruluk orani ile tespit edilmesi, referans noktalarin

dogru kodlamasindan geger.

Yiiz tanimada ii¢ ayri yontemin yani sira birde yapay zeka ve derin 6grenme
algoritmast kullanilmistir. Bu yontemler genel olarak; ozellik tabanli yiiz tanima
yontemi, goriiniim tabanl yiiz tanima yontemi ve karma yiiz tanima yontemidir. Ayrica
yiiz tamima ve biyometrik kimliklendirme bakimindan, yapay zeka ve derin 6grenme

algoritmasi 6nemli bir noktaya gelecek gibi gozukmektedir.

Yuz ve yuz ozellikleri en temel biyometrik 6zelliklerden biridir. Son zamanlar
biyometrik yiiz tanima ile ilgili yapilan ¢aligsmalar giderek artmaktadir. Bu da yiiz tanima
sistemlerini popiiler bir hale getirmektedir. Ayrica yiiz tanima sistemlerini, goriintii ve

video tabanli olmak tizere iki temel baslik altinda toplamak miimkiindjir.
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Yaptigimiz caligmada iki temel yiiz tanima yontemi benimsenmistir. Bu
yontemler, kriminal inceleme amacli fotograftan fotografa sorgulama yontemi ve kent

giivenlik yonetim sisteminde kullanilan canli yliz tanima yontemidir.

Sonu¢ olarak; yiiz tanima biyometrisi, son zamanlarda en yaygm ve etkin
kullanima sahip olan bir biyometrik teknolojidir. Bu teknoloji kisilerin kimligini, yiiziin
fizyolojik ozelliklerine dayali olarak tespit etme kabiliyetine sahiptir. Bu biyometrik
teknoloji araciligi ile kisileri tespit etme sirasinda karsilasilan yas farki, farkli agilardan
cekilmis goriintiiler, kalitesiz ve ¢oziliniirliigii diisiik olan goriintiiler, aranan kisilerin
tibb1 ve/veya gilines gozligii kullanimi, sapka ve maske kullanmi gibi yiiz tanima ve
tespit etme acgisindan engel teskil eden parametrelere ragmen sorgu sonuglarini
etkilememektedir. Bu da bulgular kisminda gergeklestirdigimiz testlerde ve yaptigimiz

analizler sonucunda agik¢a goriilmistiir.
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5. SONUC ve ONERILER

Yiiz tanima; biyometri, gézetim, giivenlik, yiiz tanimlamadan kimlik dogrulamaya
kadar ¢esitli uygulamalarda hayati bir rol oynamaktadir. Bu nedenle yliz tanima, bir
kisinin yiiziinii kullanarak kimligini tanimlamanin veya dogrulamanin bir yolu olarak
tanimlanir. Yiiz tanima sistemleri ise, kisileri fotograflarda, videolarda ya da gergek
zamanli olarak tanimlamak i¢in kullanilan sistemlerdir. Bu sistemler; suglarin ¢6ztlmesi,
durdurmasi, Onlenmesi ve engellenmesi ile birlikte, su¢lular1 adalete teslim etme
noktasinda biyUk bir potansiyele sahiptir. Yiiz eslestirmede ve yiiz tanimada kullanilan
pek c¢ok farkli yontem vardir. Dolayisiyla polislerin, giivenlik giglerin ve kolluk
kuvvetlerinin giivenlik ac¢isindan karsilastiklart sorunlarin minimize edilmesi ve
hatalarin ortadan kaldirilmasi noktasinda yiiz tanima teknolojisinin devrede olmasi
oldukga pratik ve sorun gidermede yararli bir ¢oziim sunmaktadir. Bunun yani sira
toplum giivenligine yonelik genis talepler, gilivenlik ve emniyet amacini yerine

getirmedeki verimlilik biyometrik yiiz kullaniminin yayginlasmasina neden olmustur.

Covid-19 ile birlikte devam eden daha az temas egilimi Yiiz Tanima teknolojisi
acgisindan Onemli gelismelere yol agmistir. Yapay zeka tarafindan desteklenen bu
yenilik¢i caligmalar; suglar1 Onlemede, tespit etmede, belgelerin dogrulanmasi
noktasinda kullanilmas1 basarim oraninin yiikseltilmesinde biiylik rol oynarken
demografik bilgiler ile biyometrik verilerin senkronizasyon sonucunda, yurutilen
sorusturmalar, su¢ ve suc¢ takibinin adil ve hizli olarak yapilmasini saglayacaktir. Bu
asamada hatalarin sinirlandirilmast ve zorluklarin ortadan kaldirilmasi noktasinda yiz
tanima sistemlerinde kullanilan algoritmalarin dogruluk oranlarini arttirarak standardini

korumak onemlidir. Bu da yarg: hatalariin 6niine gegilmesi 6nleyecektir.
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Teknolojinin siiregelen gelisimi ile birlikte bugiin, pasaport, ehliyet ve yeni nesil
kimlik kart bagvurularinda vatandaslarin fotograflari, kolluk kuvvetleri tarafindan
biyometrik yilz verilerinin ICAO standartlar1 geregince alinmasina etken olmaktadir.
Toplanan bu veriler daha sonra olas1 adli vakalarda kullanilmak tizere depolanmaktadir.
Ancak bu islem yalnizca ilgili merciler tarafindan yiiz tanima sistemleri kullanilarak
yapilmaktadir. Bu da islenen suglarin aydinlatilmasinin yani sira sug¢lunun kimligini
tespit etmesini saglamaktadir. Ozellikle kriminal veya adli bilisim vakalarinda, olayin
¢Ooziimiine yonelik biliylikk katki sunacagini ve Onemli etki saglayacagini
gerceklestirdigimiz testlerden elde ettigimiz sonuglar araciligr ile degerlendirmek

mUmkuindr.

Yiiz tanima sistemlerini, kent giivenlik yonetim sistemine veya havalimani kamera
izleme sistemine entegre edilmesi halinde istihbarat amacli olarak sistemin kesin tespit
edici 6zelliginden faydalanmak miimkiin oldugu gibi kriminal inceleme ve adli bilisim
alaninda ise; kameradan yiiz tanima sisteminin Onleyici tespit edici yeteneginden

faydalanmak gerekir.

Kriminal inceleme amacl fotograftan fotografa sorgulama sisteminde kalitesiz ve
¢cOziinlirligl diisiik gorsellerin, farkli agilardan ¢ekilmis goriintiilerin, videolardan alinan
resimlerin bile dogru kodlanmas: halinde kimlik tespit etme imkani saglandigi
saptanmistir. Ancak kodlama islemi uzun ve mesakkatli bir istir. Ozellikle kayit
zamaninda kodlama islemi yiiksek emek harcatir. KGYS’de ise operatdre herhangi bir
kodlama imkani1 verilmez. Bu durumda kotii ve farkli agidan gekilmis goriintiilerde tespit
kayb1 yasanir. Etkin bir KGYS’de, kisilerin ylize dayali tespit sistemlerinde bizim
Ongoriimiiz, hem kriminal inceleme amagh kritik kisilerin ve aranmakta olan kisilerin
yuzlerinin kodlanmasi hem de veri havuzunun sayisini yiiksek tutmak icin FRS
dedigimiz kent giivenlik sistemlerinde kullanilan yontemin flizyon olarak

kullanilmasidir.
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Yapay zeka ve makine 6grenimi uygulamalarda dogruluk oranlarin artmasina
destek olmus olsa da her tiirli ortamdan elde edilen gortntilerin analiz edilmesinde
sadece teknolojinin bu alanindaki gelismeler yeterli olmamakta goriintii fiizyonu,
bilgisayarla gérme ve makine O0grenme gibi farkli alanlar1 igeren c¢ok disiplinli bir
konudur. Piksel seviyesinde fiizyon, tek tek her bir piksele uygulanarak gerceklestirilen
orijinal girdi goriintiilerini iyilestirerek ¢ikti goriintlistinlin her iki girdi goriintiisiinden
daha yararh bilgilere sahip olmasin1 amaglamaktadir. Flizyon islemi sirasinda orijinal
goruntilerde gbze carpan tim vyiz bilgileri korunmakta, fiizyon sonrasinda yiiz
goriintlisiinde yapay ve tutarsiz veriler bulunmamasi saglanmaktadir. Bunun temel
nedeni kullanilan fiizyon isleminin piksel seviyesinde yapilmasidir. Ozellik seviyesinde
flizyon, bir¢cok farkli goriintii analizi uygulamasinda kullanilmaktadir. Yiiz tanima
sisteminde kullanilan fiizyon algoritmasi, yanlis geometrik kayit ve giriilti gibi
goriintiide olusabilecek bazi olumsuz etkenleri telafi edebilme 6zelligine sahip olmasi
goriintii kalitesi diigilk kameralardan elde edilen goriintiilerin fiizyonu ile basarim
oranlarinin ylikselmesine yapay zeka ve makine Ogrenimi ile yiiksek teknolojinin

becerilerinden faydalanmasi saglanmaistir.

Bu sayede veri setinin olusum hiz1 yiiksek tutulurken diger yandan tespit i¢in
aranan kisilerin de kot goruntulerinin kodlama imkani ile sorgulama firsatt olur. En
nihayetinde amacimiz kisilerin dogru tespitinin yapilmasi ve bu sebepten her ikisinde de
ayni algoritmik metodolojinin kullanildiginda ve birbirini anlayan iki sistem halinde
ortaya ¢ikarildigi zaman flizyon modelin etkin bir sekilde calisacagi ongdriilmektedir.
Aragtirmacilara ve bu konuda ilgisi olan uzmanlara ilerleyen agsamalardaki 6nerimiz, bu
flizyon metodolojisinin ayr1 ayr1 sistemlerdeki basarisinin mukayese edilerek literatiire
kriminal amach ve kent gilivenlik amagh sistemlerin daha etkin bir sekilde nasil dahil
edilebilecegine yonelik c¢alismamiz referans alinarak gerekli bilimsel ¢aligmalarin

yapilmasi tavsiyemizdir.
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OZET

Biyometrik Kimliklendirmede Yiiz Tanimanin Adli Bilisim Siireglerine Etkisi ve Analizi

Son yillarda, bilgi ve iletisim teknolojisinin yayginlastigi gérmekteyiz. Bu da siber
suclarin kurbani olma olasiligimizi arttirmaktadir. Teknolojinin ve modern iletisim araglarinin
yayilip ¢ogaldig1 bu ¢agda, her ne kadar diinya ¢apinda iletisimi kolaylastirmak i¢in kullaniliyor
olsa da, bu araglarin iki ucunun keskin bir kili¢ gibi oldugunu unutmamak gerekir. Fakat buna
ragmen bilgi ve iletisim teknolojisi, artik neredeyse yer yiiziindeki insanlarin tiim yasam
alanlarina niifuz etmis durumdadir. Ek olarak, insanlar tarafindan bilgi ve iletisim teknolojisine
artan merak ve beraberinde gelen bagimlilik, toplumlari, veri ve bilgisayar sistemlerine karsi
veya bunlar araciligiyla islenen siber suglar gibi tehditlere karsi savunmasiz hale getirmektedir.
Dolayisiyla bu tehditlere karsi miicadele etme konusunda da karsimiza Adli Bilimler
kapsaminda yer alan Adli Bilisim Bilimi ¢ikmaktadir. Adli bilisim; gerek Tirkiye’de gerekse
diger diinya tilkelerinde gelisimini heniiz tamamlamus bir disiplin degildir. Fakat adaletin tecelli
etmesi amacina hizmet eden bir bilim dal1 olarak karsimiza ¢ikmaktadir. Teknolojik gelismelere
bagli olarak kendini her gegen giin yenilemekte ve ilerletmekte, hizmet alanini genigletmekte
olan, adli bilisim siireclerini dikkatli ve titiz bir sekilde yliriitmekle ve sonuglandirmakla
mukellef olan, stre¢ sonucunu ilgili mercilere sunmak tzere olaylari arastirma odakli, seffaf ve
tarafsiz bir sekilde belgeleme ve raporlama sorumlulugu olan bir disiplindir. Bu arastirma, adli
bilisim disiplinine bagli olarak biyometri teknolojisine bilhassa biyometrik yiiz tanima
sistemlerine bir giris saglar. Biyometri, insanlarin fiziksel ve davramigsal Ozelliklerinden
yararlanarak kisileri birbirinden ayirma yetenegine sahip olmakla birlikte genis bir uygulama
alan1 olan bir teknolojidir. Ayrica biyometrinin en biiyiik avantaji, gelismis giivenlik
teknolojisine ve dogruluk oraninin yiiksek olmasina sahip olmasidir. Bu nedenle biyometrik
kimliklendirme sistemleri, kisilerin artan sayida ve tiirde suca karigmasi ile beraber, islenen
suclara dair olay yerinden toplanan verilerin incelenmesinde ve analizinde, adli bilisim
uzmanlarina hizli ve dogru bir sekilde sugun aydinlatilmasi ve suglunun kimliginin tespit
edilmesinde 6nemli katkilar sunmaktadir. EK olarak, biyometrinin pek ¢ok islevselligi mevcut
olup, her biyometrik sistemin, gostergelerine gore farkli degiskenlikleri vardir. Buna karsin her
biyometri yontemin kendine gore avantajlar1 ve dezavantajlar1 oldugunu da ifade etmek gerekir.
Biyometrinin en yaygin ve etkili yontemlerinden biri yiiz tanimadir. YUz kendine has 6zelliklere,
girinti ve ¢ikintilara sahiptir. Nitekim yiz 6zellikleri incelendiginde, her bir yiiz farkli pek ¢ok
ayirt edici referans noktas: tasimaktadir. Insan yiiziinde yaklasik 80 tane diigiim noktas: olarak
ifade edilen referans noktasi vardir. Bu diigiim noktalar1 rakamsal bir degerle kodlanir ve bu
kodlara yiiz izi denir. Yiiz tanima sistemleri araciligi ile diigiim noktasi olarak adlandirilan bu
ozellikler ¢ikarildiginda, suclunun kimliginin tespit edilmesi yapay zeka ve derin 6grenme
algoritmalar ile kolay ve miimkiin olacaktir. Bu ¢alismada, arastirmacilara agik erisimli [MIT
CBCL Face Recognition Database (2003-2005) ve FEI Face Database Disclaimer (2005-2006)]
olan iki ayr1 veriseti kullanilmustir. EK olarak bu ¢alismada, iki temel yiiz tanima yontemi ele
almmustir. Bu yontemler, kriminal inceleme amacl fotograftan fotografa sorgulama yontemi ve
kent giivenlik yonetim sisteminde kullanilan canli yliz tanima ydntemidir. Sonug olarak;
biyometrik kimliklendirme de yiiz tanima sistemlerinin performansini degerlendirmek {izere bir
takim senaryo kurgulanmig ve gerekli testler yapilmistir. Yapilan testlerin analiz sonuglari
bulgular boliimiinde kapsamli bir sekilde sunulmustur.

Anahtar Kelimeler: Adli Bilisim, Adli Biligsim Siirecleri, Biyometri, Biyometrik Yo6ntemler,
Biyometrik Kimliklendirme, Y{iz Tanima; Yiiz Tanima Sistemleri.
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SUMMARY

The Effect and Analysis of Face Recognition on Forensic Information Processes in
Biometric Identification

In recent years, we see that information and communication technology has become
widespread. This increases our probability of being a victim of cybercrime. In this age where
technology and modern communication tools are spreading and multiplying, it should not be
forgotten that these tools are like a sharp sword, although they are used to facilitate
communication around the world. However, despite this, information and communication
technology has now penetrated almost all living spaces of people on earth. In addition, the
growing curiosity and accompanying dependence on information and communication
technology by humans makes societies vulnerable to threats such as cybercrime committed
against or through data and computer systems. Therefore, in the fight against these threats, we
come across Forensic Information Science, which is included in Forensic Sciences. forensic
informatics; It is not a discipline that has not yet completed its development both in Turkey and
in other world countries. However, it appears as a branch of science that serves the purpose of
the manifestation of justice. Responsibility for documenting and reporting incidents in a
research-oriented, transparent and impartial manner in order to present the result of the process
to the relevant authorities, which renews and advances itself day by day depending on
technological developments, expands its service area, is obliged to carry out and finalize the
forensic processes carefully and meticulously. It is a discipline. This research provides an
introduction to biometric technology, especially biometric facial recognition systems, depending
on the forensic discipline. Biometrics is a technology with a wide range of applications, although
it has the ability to distinguish people from each other by taking advantage of their physical and
behavioral characteristics. In addition, the biggest advantage of biometrics is that it has advanced
security technology and high accuracy. For this reason, biometric identification systems provide
important contributions to forensic informatics experts in the examination and analysis of the
data collected from the crime scene, with the increasing number and type of crime involved, in
clarifying the crime and identifying the criminal in a fast and accurate manner. In addition,
biometrics has many functionalities and each biometric system has different variability
according to its indicators. On the other hand, it should be noted that each biometric method has
its own advantages and disadvantages. One of the most common and effective methods of
biometrics is facial recognition. The face has unique features, indentations and protrusions. As a
matter of fact, when facial features are examined, each face carries many distinctive reference
points. There are about 80 reference points on the human face, expressed as nodes. These nodes
are encoded with a numerical value and these codes are called face traces. When these features,
called node points, are removed through face recognition systems, the identification of the
criminal will be easy and possible with artificial intelligence and deep learning algorithms. In
this study, two separate datasets that are open to researchers [MIT CBCL Face Recognition
Database (2003-2005) and FEI Face Database Disclaimer (2005-2006)] were used. In addition,
in this study, two basic face recognition methods are discussed. These methods are the photo-to-
photo interrogation method for criminal investigation and the live face recognition method used
in the city security management system. As a result; In order to evaluate the performance of face
recognition systems in biometric identification, a number of scenarios were designed and
necessary tests were carried out. The results of the analysis of the tests are presented in a
comprehensive way in the findings section.
Keywords: Forensic Informatics, Forensic Information Processes, Biometrics, Biometric
Methods, Biometric Identification, Face Recognition; Face Recognition Systems.
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