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ETiK BEYAN VE ARASTIRMA FONU DESTEGI

Kocaeli Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarina uygun olarak hazirladigim
bu tez/proje ¢alismasinda,

- Bu tezin/projenin bana ait, 6zgiin bir ¢alisma oldugunu,

- Calismamin hazirlik, veri toplama, analiz ve bilgilerin sunumu olmak {izere tiim
asamalarinda bilimsel etik ilke ve kurallara uygun davrandigima,

- Bu calisma kapsaminda elde edilen tiim veri ve bilgiler i¢cin kaynak gosterdigimi
ve bu kaynaklara kaynakc¢ada yer verdigimi,

- Bu c¢alismanin Kocaeli Universitesi’nin abone oldugu intihal yazilim programi
kullanilarak Fen Bilimleri Enstitiisii'niin belirlemis oldugu olgiitlere uygun
oldugunu,

- Kullanilan verilerde herhangi bir tahrifat yapmadigima,

- Tezin/Projenin herhangi bir boliimiinii bu iiniversite veya baska bir tiniversitede
baska bir tez/proje ¢alismasi olarak sunmadigimu,

beyan ederim.

B Bu tez/proje ¢alismasinin herhangi bir asamasi higbir kurum/kurulus tarafindan
maddi/alt yap1 destegi ile desteklenmemistir.

1 Bu tez/lproje  ¢alismast  kapsaminda  dretilen  veri  ve  bilgiler

............................................ tarafindan  .........ccccecveviviiieeeee. N0’ proje
kapsaminda maddi/alt yap1 destegi alinarak gerceklestirilmistir.

Herhangi bir zamanda, c¢alismamla ilgili yaptigim bu beyana aykiri bir durumun
saptanmas1 durumunda, ortaya c¢ikacak tiim ahlaki ve hukuki sonuglar1 kabul ettigimi
bildiririm,

(Imza)
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YAYIMLAMA VE FiKRi MULKIYET HAKLARI

Fen Bilimleri Enstitiisii tarafindan onaylanan lisansiistii tezimin/projemin tamamini veya
herhangi bir kismini, basili ve elektronik formatta arsivleme ve asagida belirtilen kosullarla
kullanima agma izninin Kocaeli Universitesi’ne verdigimi beyan ederim. Bu izinle
Universiteye verilen kullanim haklar1 disindaki tiim fikri miilkiyet haklar1 bende kalacak,
tezimin/projemin tamaminin ya da bir boliimiiniin gelecekteki makale, kitap, teblig, lisans,
patent gibi ¢alismalarda kullanimi, danigmanimin isim hakk1 sakli kalmak kosuluyla ve her
iki tarafin bilgisi dahilinde bana ait olacaktir.

Tezin/projenin kendi 6zgiin ¢alismam oldugunu, baskalarinin haklarini ihlal etmedigimi ve
tezimin/projenin tek yetkili sahibi oldugumu beyan ve taahhiit ederim. Tezimde yer alan telif
hakk1 bulunan ve sahiplerinden yazili izin alinarak kullanilmasi zorunlu metinlerin yazili izin
alarak kullandigim ve istenildiginde suretlerini Universiteye teslim etmeyi taahhiit ederim.
Yiiksekogretim kurulu tarafindan yayimnlanan “Lisaniistii Tezlerin Elektronik Ortamda
Toplanmasi, Diizenlenmesi ve Erisime Ac¢ilmasina Iliskin Yonerge” kapsaminda tezim
asagida belirtilen kosullar haricinde YOK Ulusal Tez Merkezi/ Kocaeli Universitesi
Kiitiiphaneleri Agik Erisim Sisteminde erisime agilir.

Enstitii yonetim kurulu karar1 ile tezimin/projemin erisime agilmasi mezuniyet
tarihinden itibaren 2 yil ertelenmistir.
[] Enstitii yonetim Kurulu gerekgeli karari ile tezimin/projemin erisime agilmasi
mezuniyet tarihinden itibaren 6 ay ertelenmistir.
[ Tezim/projem ile ilgili gizlilik karar1 verilmemistir.

(Imza)
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ONSOZ VE TESEKKUR

Kotii amacgh yazilimlar gliniimiizde ¢ok yaygin bir hale gelmistirler. Kotii amaclh yazilim,
herkes tarafindan kullanilan telefon, bilgisayar, internet gibi teknolojileri kullanarak kar elde
etmek veya baska bir tarafa zarar vermek i¢in tanimlanmistir. Her gecen sene saldiriya
ugrayan kullanici sayisi artmaktadir. Bu nedenle Tiirkiye de dahil olmak tizere pek ¢ok iilke
bu konuyu ele aliyor.

Kotii amagh yazilimlar1 tespit etmek icin ¢esitli yontemler vardir. En temel ve basit olani,
dosya veri analizine dayanan statik analizdir. Bu verileri makine 6grenimine uygulayarak iyi
sonuglar elde edilebilir.

Bu calismanin gerceklestirilmesinde, ii¢ sene boyunca degerli bilgilerini benimle paylasan,
her zaman sorun yasadifimda yardimci olan, giiler yiizlinii ve samimiyetini benden
esirgemeyen, sOyledigi her kelimenin hayatima kattig1 6nemi asla unutmayacagim kiymetli
danisman hocam Dog. Dr. Halil YIGIT’ e sonsuz tesekkiirlerimi sunarim. Ayrica, her zaman
destek olan aileme ve arkadaslarima tesekkiirlerimi sunarim. lyi ki varsiniz.

Ocak - 2023 Kanan MUKHTAROQOV
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KOTUCUL YAZILIMIN TASINABILIR CALISTIRILABILIR DOSYALAR
UZERINDE MAKINE OGRENMESi YAKLASIMLARI iLE TESPIiTi

OZET

Kotii amaglt yazilimlar, ev kullanicilarindan isletmelere kadar herkes icin biiyiik bir tehlike
olmaya devam etmektedir. Giiniimiizde cihazlarin bir¢ogu aglar iizerinden internete
baglanmaktadir. Bu nedenle, kot amagli yazilimlar kolay ve hizli bir sekilde
yayilabilmektedir. Bu ¢aligmanin amaci, zararli Portable Executable (PE) dosyalarini makine
ogrenimi (ML) algoritmalar: ile tespit etmektir. Siniflandirmanin verimliligi ve etkinligi,
ozellik sayisina ve ML algoritmalarina baghdir. Bu calismada, bilgisayar korsanlari
tarafindan saldirilarda siklikla kullanilan bilgisayar viriisii, bilgisayar solucani, truva ati,
reklam yazilimlar1 ve arka kap1 yazilimlarina ait PE dosyalarindan ve Dinamik Baglanti
Kiitiiphanelerinden (DLL) ¢ikarilan 5 6zellik incelenmistir. Veri kiimesini olusturmak i¢in
Pe Studio programi kullanilmistir. Excel dosyasi formatina doniistiiriilen veriler ML
yontemlerinden Karar Agaglari, K-En yakin Komsular, Rastgele Orman Siniflandiricisi,
Destek Vektor Makinesi (SVM) ve Lojistik Regresyon algoritmalarina uygulanarak,
yontemlerin kotliciil yazilim smiflandirma basarimi  analiz  edilmistir. 'Y Ontemlerin
performanslari, dogruluk, kesinlik, duyarlilik ve F1 skor parametreleriyle degerlendirilmistir.
Deneysel sonuglar, rasgele orman siniflandiricisinin %92 dogruluk orani, %93 duyarlilik ve
%92 F1 skor degeri ile diger yontemlerden 6ne ¢iktigini géstermektedir.

Anahtar Kelimeler: Kétiiciil Yazilim, Makine Ogrenmesi, Siniflandirma, Yapay Zeka.



DETECTION OF MALWARE WITH MACHINE LEARNING APPROACHES ON
PORTABLE EXECUTABLE FILES

ABSTRACT

Malware remains a major threat to everyone from home users to businesses. Today, most of
the devices are connected to the internet via networks. Therefore, malware can spread easily
and quickly. The aim of this study is to detect malicious Portable Executable (PE) files with
machine learning (ML) algorithms. The efficiency and effectiveness of classification depend
on the number of features and ML algorithms exploited. In this study, 5 features extracted
from PE files and Dynamic Link Libraries (DLL) of computer viruses, computer worms,
Trojan horses, adware and backdoor software, which are frequently used by hackers in
attacks, are examined. Pe Studio program is utilized to create the data set. The malware
classification performance of the methods is analyzed by applying the data converted to Excel
file format to Decision Trees, K-Nearest Neighbors, Random Forest Classifier, Support
Vector Machine (SVM) and Logistic Regression algorithms from ML methods. The
performances of the methods are evaluated with accuracy, precision, sensitivity and F1 score
parameters. Experimental results show that the random forest classifier outperforms other
methods with its 92% accuracy, 93% sensitivity and 92% F1 score value.

Keywords: Malware, Machine Learning, Classification, Artificial Intelligence.



1.GIRIS

Son yillarda bilgi teknolojilerinin dramatik bir sekilde artmasiyla bilgisayar, tablet, telefon,
kigisel dijital asistan (PDA) gibi cihazlarin kullanimi da yogun bir sekilde artmustir.
Kullanicilar istedikleri yerden ve istedikleri zamanda internet baglantisi vasitasiyla bilgiye
erisebilmektedirler. Uluslararasi Telekomiinikasyon Birligi (ITU) 2022’de yaklasik 5,3
milyar insanin (diinya niifusunun yiizde 66’sinin) Internet kullandigini tahmin etmektedir
(URL-1). Bu, 2019’dan bu yana yiizde 24’liik bir artisa karsilik gelmektedir. Bu siire zarfinda

yaklagik 1.1 milyar kisi ¢cevrim i¢i olmustur.

Internet kullanim1 oraninin artmasi veri giivenligi zafiyetini de beraberinde getirmektedir. Bu
durum saldirgan ve diger kotii niyetli kisilerin de ilgisini ¢ekmektedir. Saldirganlar
gelistirdikleri kotiiciil yazilimlarla kurum/kurulus veya kisilerin hassas bilgilerini elde
etmeye calismaya, bilgisayar alt yapilarin1 kullanilamaz hale getirmeye, bilgisayara izinsiz

erisim hakk1 elde etmeyi amaglamaktadirlar.

Gegmisten giliniimiize sayisiz kotiiciil yazilimlar kullanilarak saldirilar gergeklestirilmistir.
1971 yilinda "The Creeper" olarak adlandirilan diinyanin ilk viris Kavram Kaniti
gergeklestirildi. Bulastig bilgisayarda, kullaniciya “I’m the creeper, catch me if you can!”
mesajini gosterdi. leri Arastirma Projeleri Ajans Ag1 (ARPANET) bilgisayarlari {izerinden
yayilmistir. Sistemlere zarar vermeyen ilk kotiictil yazilimidir (Currie ve Fidler, 2015).
‘Brain’ olarak adlandirilan ilk bilgisayar virtisii Pakistanli iki kardes Amjad Farooq Alvi ve
Basit Farooq Alvi tarafindan gelistirilmistir (URL-2). Bu viriis disketlerin kopyalanmasi
yoluyla diinya ¢apinda hizla Avrupa ve Kuzey Amerika’ya yayilmistir. 1999 yilinda
Happy99 viriisii, Melissa solucani ve Kak solucani gibi kotii amagh yazilimlar internet
tizerinden kullanilan Microsoft ortamlar1 araciligiyla ¢ok hizli bir sekilde yayilmistir (Todd
Austin ve dig,, 2015). 2000 yilinda Filipinler’de bir tiniversite 6grencisi olan Onel De
Guzman tarafindan yaratilan VBScript solucani olan ILOVEYOU saatler i¢cinde milyonlarca
Windows makinesine bulasarak fotograflar, ses dosyalar1 ve belgeler dahil her tiirlii dosyay1
yok etmistir (Matt Bishop, 2000). 2007’de Estonya, kasith bir DDoS saldirisina maruz

kalarak bagbakanin sitesinin yani sira okullar ve bankalar gibi birka¢ devlet kurulusu



cokmiistiir (Christian Czosseck, 2007). 2010’larin basinda, denetleyici kontrol ve veri
toplama cihazlarina (SCADA) yonelik olarak gelistirilen ilk spesifik ulus-devlet kotii amagl
yazilimi olan Stuxnet Iran’daki kuruluslari, dzellikle niikleer tesisleri hedef almistir (David
Kushner, 2013). 2012 yilinda 6ncelikle Orta Dogu’daki kuruluslar1 hedef alan ‘Flame’ isimli
kotiiciil yazilim solucan mantigiyla hareket ederek, LAN’lar araciligiyla yayilmistir.
Bilgisayar ekran goriintiilerini ve sesleri kaydetme ve yakalama, klavyede yazilanlari
loglama, Skype konusmalarmi gizlice dinleme ve kaydetme yetenegine sahipti. Flame,
topladigi bu bilgileri 5 ayrn sifreleme algoritmast ile kriptolayarak gizledikten sonra dosyalari
onceden belirlenmis bir sunuculara génderir (URL-3). 2013’te Bitcoin (BTC) araciligiyla
O0deme talep eden ilk fidye yazilimi CryptoLocker gelistirildi. Sifre ¢6zmenin bedeli olarak
degeri 13 ila 1.100 dolar arasinda olan iki BTC talep edilmistir (URL-4). 2016°da, IoT
cihazlarim1 hedefleyen ilk botnet olan Mirai’nin yazilimcilarn tarafindan, taninmis Web
sitelerine (Twitter, Netflix, Reddit ve GitHub) DDoS saldiris1 baglatilmistir. Diinya ¢apinda
bu Web sistelerine erisimi ve hizmetleri kesintiye ugratmistir (Armagan Keskin ve dig.,
2019). 2017°de Microsoft Windows ¢aligtiran 230.000’den fazla bilgisayara Eternal blue
giivenlik ac¢igindan yararlanan WannaCry fidye (ransomware) yazilimi bulagmistir
(Ehrenfeld, 2017).

Kaspersky Security Network’{lin raporuna gore Tiirkiye’de Truva At casuslarindan etkilenen
kullanici sayis1 2022’nin ikinci ¢eyreginde ilk ¢ceyrege gore %5 oraninda artmistir (URL-5).
Kaspersky’nin son ii¢ aylik kotii amagli yazilim raporunda Microsoft Office agiklari
iizerinden saldirtya ugrayan kullanici sayisinin son ¢eyrekte %17 artig gosterdigi yer almistir
(URL-6). Kaspersky Security Network’iin kurumsal kullanicilara yo6nelik verileri
incelendiginde, arka kapi bilgisayar kotlii amagh yazilimlari tespitlerinin 2022°nin ikinci
ceyreginde %29 azaldig1 analiz edilmistir (URL-7). Ayrica, Tiirkiye’deki suistimal tespitleri
2022’nin ikinci ¢eyreginde %20 oraninda artmustir (URL-8). Kaspersky analizi, kimlik avi
ve dolandiricilik / sosyal miihendislik yoluyla gergeklestirilen veri kaybi tehditleriyle ilgili
saldirilarin 2022 nin ikinci ¢eyreginde bir 6nceki ceyrege gore %79 oraninda 6nemli dlglide
arttigin gostermektedir (URL-9) Kaspersky Digital Payment anketine gore, Tiirkiye’de

katilimcilarin %48’ ¢gevrimigi bankacilik veya mobil clizdan hizmetlerini kullanirken kimlik


https://securelist.com/?p=107133

avi dolandiriciligiyla karsilasti. %49°u kisisel olarak sahte web sitelerine denk gelirken,

%42’si sosyal miithendislik kullanan dolandiricilik yontemlerine maruz kalmigtir (URL-10).

Mevcut antivirlis (AV) yazilimlari, bilinen kotii amagh yazilimlar: tespit etmede etkilidir.
Ancak, bilinmeyen tehditler AV yazilimlarindan kacabilir. Yapilan bir aragtirmada, giincel
kotii amacglh yazilimlarin yaklasik yilizde 80’inin en son antiviriis yazilimlari tarafindan
yakalanamadigin1 gostermistir (URL-10) . Geleneksel imza tabanli antiviriis yazilimlari
belirli bir kotli amagh yazilim pargasini algilamak ve imzayi bir kotii amagli yazilim
veritabanina eklemek i¢in manuel olarak bir imza olusturur. Antivirlis yazilimi, her yeni
tarama sirasinda imza veritabanina basvurarak kétiiciil yazilim icin karsilastirma yapar. imza
tabanli algilama yOntemi viriisler, truva atlar1 ve solucanlar ilk ortaya c¢iktiginda etkiliydi.
Ancak, bilgi teknolojilerinin hizli bir sekilde gelismesiyle birlikte koétiiciil yazilimlar da
evrim ge¢irmektedir. Bu nedenle, AV programlarinin imzalar1 da degisen gelismis zararl
yazilimlar1 tespit etmesi zorlasmaktadir yada yetersiz kalmaktadir. Bu sorunu ¢6zmek igin,
(Schultz ve dig., 2001) makine 6grenimi yontemleri ve siniflandiricilarimin kullanilmasi
yaklagimimin gercekten de kotii amacli yazilimlarin basarili bir sekilde algilanmasina yol

acabilecegini gostermistir.

Iki tiir kotiiciil yazilim analiz ve tespit mekanizmasi vardir. Bunlar statik analiz ve dinamik
analiz yontemleridir. Literatiirde yapilan caligmalar, statik 6zellik tabanli analizin daha
verimli ve etkili oldugunu gostermektedir (Shijo ve Salim, 2015). Ancak, kotiiciil dosya
(yazilim) paketlendiginde veya sifrelendiginde statik analiz gerceklestirmek zordur. Bu
durumda dinamik analiz yonteminin kullanilmasi gerekmektedir. Dosya paketlenmisse veya
sifrelenmisse, Once ¢aligabilir bir hale getirilmelidir. Dinamik analizin gerekliliklerinden biri,
zararli dosyanin sanal makine (Virtual box, VMware) veya kum havuzu (Sandbox) gibi

kontrollii bir ortamda calistirilmasidir.

Bu tez ¢alismasinda, kotiiciil yazilimlarin tespit edilmesi amaciyla statik analiz yontemleri
uygulanmistir. Az sayida 6z nitelikler kullanilarak zararli PE (Portable Executable)
dosyalarin1 tespit etmek icin c¢esitli makine Ogrenimi algoritmalar1 incelenmistir. Bu

algoritmalar bircok alanda faydalanilan Karar Agaglari, K-En Yakin Komsular, Rastgele



Orman Siniflandiricisi, Destek Vektér Makinesi (SVM), Lojistik Regresyon yontemleridir.
Bu yontemlerin etkinligini karsilagtirmak i¢in, trojanlar, arka kapilar, reklam yazilimlari
(adware), solucanlar ve bilgisayar viriisleri kullanilmistir. Kétiiciil yazilimlar: analiz etmek
icin Pestudio programi ile 3500 veri toplanmistir. Toplanan verilerin yarisi iyi huylu
(benign), diger yarisi kotiiciil (malware) dosyalardan olusmaktadir. Bu ¢alismada, kotiiciil
yazilim tespiti i¢in PE dosyalarindan ¢ikarilan virtual size, raw_size, file size, entropy,
size of optional header Oznitelikleri kullanilmistir. Algoritmalarin basarim performansini
degerlendirmek igin literatiirde en yaygin olan dogruluk, kesinlik, duyarlilik ve F1 skoru
parametreleri kullanilmistir. Sonuglar, en yiliksek dogruluk degeri %92 orani ile Rastgele
Orman Smiflandiricist tarafindan elde edildigini gostermistir. Sonug¢ olarak, elde edilen
veriler ayni 6grenme tekniginin farkl kotiiciil yazilim tiirleri lizerinde benzer performans
gosterdigini ortaya koymustur. Bu durum, PE dosyalarindan ¢ikarilan 6z niteliklerin belirli

bir kotiiciil yazilim tiiriine kars1 6nyargili olmadigini gostermistir.

Boliim 2’de, bu konuda yapilan ilgili ¢alismalar verilmektedir. Boliim 3’te, baz1 arka plan
bilgilerine verilmektedir. K&tii amagli yazilim hakkinda kisa bilgiler sunulmaktadir. Ek
olarak, PE yiiriitiilebilir dosyalarima genel bir bakis olacaktir. Boliim 4’te, veri analizi
tekniklerini ve bunlarin pratikte nasil uygulanabilecegini tartisilacaktir. Bolim 5°te, bu
caligmada kullanilacak makine 6grenimi Ozelliklerini ve algoritmalar1 incelenmektedir.
Boliim 6°da araglar ve yontemler gbzden gegirilecektir. Son olarak Boliim 7°de, deneyler ve

sonuglar sunulacaktir.



2. ILGILi CALISMALAR

Literatiirde, makine O6grenimi algoritmalarini kullanarak PE kotiictil yazilim algilama

performansini iyilestirmeye yonelik ¢alismalar mevcuttur.

Shafiq ve digerleri (2009) yaptiklari calismada, zararli PE yazilimlarin1 tespit etmek i¢in PE-
Miner programini onerdiler (Shafiq ve dig., 2009). Toplam 189 parametre kullandilar,
bunlarin 73’1 belirli DLL i¢e aktarmalarimin varligimi veya yoklugunu gosteren ikili
parametrelerdi. Iyi huylu ve kétiiciil yiiriitiilebilir dosyalar1 ayirt etmek igin 0,991°lik ROC
egrisi (AUC) altindaki toplam alani bildirdiler.

Schultz ve digerleri (2019), yalnizca PE baslik 6zelliklerini kullananlar da dahil olmak iizere,
birkag tiir 6zellik kullanan deneyler sundu. %89,4 dogrulukla DLL ice aktarmalar1 ve ige
aktarma islevi ige aktarmalarinin bir listesini kullandilar (Schultz ve dig., 2019). Benzer bir
caligmada, yalnizca ice aktarilan islevler dikkate alinmis ve %90’dan fazla siniflandirma

dogrulugu elde edilmistir (Masud ve dig., 2008).

Elovichi ve digerleri (2007), ige aktarilan islevlerin yani sira makine tipi ve olusturma zamani
gibi PE baslik alanlarimi kullandilar. Menahem ve arkadaslar1 (2009), PE bashgindaki

ozellikleri ve alanlar1 diger 6zelliklerle birlikte kullanmistir (Elovici ve dig., 2007).

2011 yilinda PE-dosyalari i¢in zarar verici yazilimi bulmak i¢in bir yontem Onerilmistir, graf
analizi yontemine dayanmaktadir (Anderson ve dig., 2011). Analiz icin kullanilan statik
ozellikler, islenmemis ikili dosyalar ve isletim kodlarinin kullanimini igeriyordu, n-gram
yaklagimi ile, sirasiyla, emir takip ediyor, kontrol akisi grafikleri ve sistem g¢agrilarinin
izlenmesini igeriyordu. Yazarlar egitim igin 776 iyi huylu ve 780 koétiiciil yazilim 6rnegi
kiimesi kullanildi. Siniflandirma algoritmasi olarak destek vektor makinesi algoritmasi
kullanilirken, graf kenarlar1 arasindaki benzerlik dizini bulmak i¢in ¢oklu gérev 6grenmesi

yaklasimi kullanildu.

Hodmoradi ve digerleri, 2015 yilinda metamorfik zararli programlarin tespitine iliskin bir

evristik model sunmustur (Hodmoradi ve dig., 2015). Yazarlar analiz i¢in statik 6zellikleri



(opkodlar) kullandi. Yazarlar, dosyay1 IDA Pro ile dezassemble edip opkodlarinin istatistik
¢ikarimlarini ¢ikartmak igin bir ¢ikarict kullandilar. Calismada, iyi niyetli ve kétiiciil yazilim
olarak 1200 6rnek siiflandirilmasi igin kullanildi. Kotii yazilimin tespiti igin: j48, j48graft,
LADTree, NBTree, Rastegele Orman Siiflandiricisi, REPTree algoritmalar1 kullanildi.
Yazarlar, tespit sistemlerinin siniflandirma dogrulugunun kullanilan smiflandirma
yontemleri ve secilen dezassemble tarafindan etkilendigini vurguladilar. En iyi sonuca

Rastegele Orman Siniflandirict yontemi kullanilarak alinmistir (%97).

2016 yilinda, Vadrevu ve digerleri tarafindan makine 6grenmesi yontemine dayanan bir
tespit sistemi gelistirildi (Vardevu ve dig., 2016). Calismada, 6zelliklerin ¢ikarilmasi i¢in
statik ve dinamik analiz yontemlerini uygulandi. Alt1 siniflandirma algoritmas: (Rastegele
Orman Siniflandiricisi, Naive Bayes, J48, Karar agaclari, IB1 ve NLP) kullanilarak bir
siiflandirict modeli gelistirildi ve PE dosyalarindan olusan 3130 veri egitildi. Teklif edilen
sistemin tespit dogrulugu, Rastgele Orman Siniflandiricist algoritmasi uygulandiginda en iyi

(% 99,97) performansi gosterdi.

2017 yilinda, Balduoni ve digerleri. Ayn1 zamanda PE dosyalarindan karakter dizilerini,
satirlar1 ve basliklar1 ¢ikarmak i¢in statik analiz yontemlerini kullandilar. Yazarlar, 4783
ornekli bir veri kiimesi kullanarak RF smiflandirma algoritmasi ile sistemi egitti. Yapilan

caligma sonucunda % 96 bir dogruluk sonucu alinmistir.

2019 yilinda IoT ortaminda zararli yazilimlarin tespitinde benzerlik hassaslastirma
algoritmasina dayal1 bir metod 6nerildi (Namanya ve dig., 2019). Bu metod ile zararh yazilim
ornekleri arasindaki benzerligin tespitinde PE dosyalarina dayali bir veri kiimesi kullanild1
ve dort farkli hassaslastirma metodu (PEHash, Imphash, Ssdeep, Ssdeep kaynak boliimi)
incelendi. Son olarak, bu hassaslastirmalarin sonuglar1 bulanik mantik ve belirlilik faktorii

modeli gibi kanit birlestirme yontemleri kullanilarak birlestirildi.

2021 yilinda, bellek adl bilisim teknikleri kullanilarak kotii amagli yazilim tespiti uygulandi
(Sihwail ve dig., 2021). Yazar, kotii amach yazilimi yiirlitmek i¢in cuckoo sandbox't

kullanirken, analiz i¢in de volatility aracin1 kullandi. Bu makalede, deneyde 2502 kotii amagl



dosya ve 966 iyi dosya kullanildi. API c¢agrist 6zelligi, DLL 6zelligi, islem isareti 6zelligi,

ayricalik 6zelligi, ag 6zelligi kullanilda.

2019 yilinda, denetim altinda olan ikili bir siniflandirict kullanilarak PE dosyalrinda kotii
amagl yazilim tespit edildi (Shukla ve dig., 2019). Veri kiimesi %75 kotii amagh dosya ve
%25 iyi niyetli dosyalar igeriyor. Onerilen modelin sinirliliklari, yalnizca belirli bir dosyanin
kot amach yazilim olup olmadigini tespit etmesidir; viriisiin tiirti hakkinda herhangi bir bilgi

saglamaz ve dosya sifrelenmigse bu model tarafindan tespit edilemez.

2019 yilinda, Yousaf ve digerleri veri madenciligi tekniklerini kullanarak statik analiz
yaparak Pe dosyalari tizerinden kotii amagli yazilim tespit sistemi gelistirdi (Yousaf ve dig.,
2019). Yazar, 60 6zellik ¢ikardi ve bunlarin 34'liniin kotii amagh yazilim tespiti i¢in 6nemli
oldugunu belirledi. Kullanilan yontem, sistemin kotii amaglh ve zararsiz dosyalari tespit eder

Ve ayirir.

2021 yilinda Kucharska, makine 6grenimi kullanarak kotii amagl yazilim tespiti i¢in statik
analiz yontemini kullandilar (Kucharska, 2021). Bu ¢alismada 6zellikler PE dosyalarindan
alindi ve sistem ig¢in girdi olarak bir goriintli olusturuldu. Yazar, koti amagh kod
siiflandirmasi i¢in PE yapis1 kullanan modiilii, goriintii kullanan modiilii ve siniflandirma

sistemi performans deneylerini gergeklestirdi.

2015 yilinda, Belaoued ve digerleri Chi-kare testine dayali PE dosyalarinda kotii amagh kod
tespiti onerisinde bulundu (Belaoued ve dig., 2015). Bu calismada, yazarlar kotii amacl
yazilim tespiti i¢in PE dosyasi1 baslik 6zelliklerini kulland1 ve 6zellikleri belirleme stratejisi
olarak chi-kare skoru ve phi katsayilarin1 kullandi. Toplanan 552 PE dosyasindan, 338 kotii

amagli yazilim ve 214 zararsiz olarak ayrilmistir.

2016 yilinda, Mosli ve digerleri, Virus Share kotii amagh yazilim kiitiiphanesinden 3.130
zararl programi1 ve Windows System32 klasorinden 1.157 zararsiz program toplanilmistir
(Mosli ve dig., 2016). Bu calismada, Cuckoo, sisteme malware calistirma ve analizi igin
kullanild1 ve dosyalar1 zararli ve zararsiz olarak etiketlemek icin Virus Total kullanildi.

Volatilite, sandbox'tan bellek goriintiisliniin ¢ikarilmasindan sonra analiz i¢in kullanilmistir.



Once yapilan calismalarla ilgili bilgiler tablo 1°de yer almaktadir. Onceki arastirmalara
bakildiginda, kotiiciil yazilimlar1 etkili bir sekilde tespit etmek icin dogrudan PE
dosyalarindan ¢ikarilan az sayida statik 6zellik kullanilarak higbir arastirma yapilmamistir.
Bu ¢aligmanin katkisi, az sayida 6zellik ve bes farkli denetimli 6grenme yontemi kullanarak

PE kétiiciil yazilimlarinin tespitini incelemek ve incelemektir.

Tablo 2.1. Daha 6nce yapilan ¢alismalarin kisa 6zeti

Kullaml Analiz i¢in Egitim ici
Yazar Veri kiimesi | .o, onean kullanilan gitim 1¢tn Sonuclar
oznitelikler .. kullanilan yontem
yontem
. . CFGl'ler, islem .
Anderson ve Vfr1|5k u;gim kodlari, talimat ?j:iglr(n\lllf Destek Vektor Dogruluk
dig., . izleri, sistem . Makineleri (SVM) orani - %97
ornek analiz
aramalari
Liang ve dig., 200 6rek Pe dosXalan, API Statik analiz | Jaccard benzerligi Dogruluk
cagrilari orani — %70
10,868 dosya SVM, KNN, Karar Ortalama
Raff ve dig., (Kaggle + Bayt sekanslar1 | Statik analiz Agagclari, Yapay dogruluk
Derbin) Zeka oran1 —%95
Kotiiciil — Rastegele Orman Enivi
Vadrevu ve 1,251,865 Ag izleri(traces), . . Siniflandiricisi, niy
e Statik analiz . dogruluk
dig., Normal - Pe dosyalari Naive Bayes, Karar %97
400,041 Agaglari
. Pe dosyalari -
Baldl.j?m ve 4783 ornek basliklarindan | Statik analiz Rastegele Orman Dogruluk
dig., Siniflandiricist orani - %96
almmuistir




3. GENEL BILGILER

Bolim 2.1°de veri kiimesinde bulunan kétii amagh yazilim tiirleri ile ilgili bilgi verilmistir.

PE yiiriitiilebilir dosyalar 2.2 boliimiinde incelenmistir.
3.1. Genel Kétiiciil Yazilmlar

Koétii amagli yazilim veya malware (Ingilizce: malicious software), bilgisayar ve mobil
cithazlarin c¢alismasini bozmak, 6nemli bilgileri toplamak ve istenmeyen reklamlari

kullaniciya gostermek amaci ile kullanilan yazilimdir.
3.1.1. Viriis

Kendiliginden kopyalar {iireten ve onlar1 diger programlara veya dosyalara ekleyen,
goriinliste zararsiz goriinen baska bir programda genellikle gizlenmis bir bilgisayar
programlaridir. Genellikle mevcut verileri yok etmek gibi kotii amagli eylemlerde bulunur.

Bulastirma yontemleri:

Viriis-yoldas (Companion)

1. Yontem: Virlisun programla ayni ada sahip, ancak COM uzantisina sahip bir dosya

olusturmak.

Name Date modified Ivpe Size
B | Notepad.com
‘B Notepad.exe ) 19 12:45 PM App
Sekil 3.1. Viriis-yoldas 6rnegi (URL-11)
Kullanic1 6rnegin notepad programini run fiizerinden agmak istedi§i zaman, sistem

(Windows) ilk olarak notepad.com programini calistirir ve viriis bu sekilde aktif olur. Bu

yontem eski oldugu icin simdi kullanilmamaktadir.



2.Yontem: Ilk ydntemde oldugu gibi programla ayn1 ada sahip bir dosya olusturur. EXE
uzantili olarak olusturulan bu dosya kullanici yine run iizerinden ¢alistirmak istedigi zaman

ilk olarak virtisii ¢aligtirir.

Uzerine Yazma (Overwriting). Sekil 3.2’de gosterildigi gibi viriis tam olarak programin
tizerine yazilir. Program c¢aligsmaz hale gelir.

.m-f

Sekil 3.2. Viriis - lizerine yazma (Overwritting) 6rnegi (URL-11)

Hazirlama (Prepending)

Sekil 3.3’te gosterildigi gibi, virlis programin koduna zarar vermeden iizerine yazilir.
Kullanict programi ¢alistirdigi zaman 6nce viriis daha sonra program caligir.

-H\.
1200KB_‘< + - [ -
.

Sekil 3.3. Viriis — Hazirlama (Prepending) 6rnegi (URL-11)

>~ 300 KB

J\

}1200 KB

.

Ekleme (Appending)

Sekil 3.4’te gosterildigi gibi, virlis programin sonuna yazilir. Calistirilmasi i¢in programin

basinda giris noktas1 yaratir. Kendisini ¢alistirdiktan sonra programi galistirir.
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Viriisun ¢ahstirilmasi

— -

- -

Kontroliin viriisten
programa aktarilmasi

Sekil 3.4. Viriis - Ekleme (Appending) 6rnegi (URL-11)

3.1.2. Truva Atlar1 (Trojan)

Truva at1, genellikle yasal bir yazilim zannedilerek indirilen bir kotii amagli yazilim tiirtidiir.
Bu isim, Yunanlilar tarafindan MO 13. yiizy1lda Truva'y1 ele gegirmek i¢in kullanilan Truva

atinin yar1 efsanevi hikayesine atifta bulunmaktadir.

Truva atimin klasik bir virlisten temel farki yayilma yontemindedir: genellikle sisteme
normal, yasal bir program olarak sizar, bu ylizden geleneksel olarak Truva ati olarak
adlandirilir. Sizdiktan sonra bir¢ok sey yapabilir: cihaz ve sahibi hakkinda bilgi toplamak,
bilgisayarda depolanan verileri ¢almak, kullanic1 bilgilerine erisimi engellemek, isletim

sistemini devre dis1 birakmak vb. (Bowles ve Hernandez-Castro, 2015).

Truva atlari, bilgisayar viriislerinden ve solucanlardan farkli olarak kendilerini bagka

dosyalara enjekte etmeye calismazlar. Truva atlarmin siniflandirilmast:

¢ Fidye yazilimi1 (Ransomware)

e Kiriptograflar (Encryptors)

e Yiikleyiciler (Downloaders)

e Giivenlik katilleri (Deactivators of protection systems)
e Bank bilgileri ¢alan (Bankers)

e DDoS Truva Atlar1 (DDOS Trojans)

Fidye yazilim, sisteme veya verilere erisimi engelleyen, kullaniciy1 bilgisayardan dosya

silmekle veya kurbanin kisisel verilerini internette yaymakla tehdit eden ve bu tiir olumsuz
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sonuglardan kagimmak i¢in fidye ddenmesini gerektiren kotii amacgli nesne tiiriidiir. Bu

davranigin bir 6rnegi WinLock ailesidir.

Kriptograflar, erisimi engelleme araci olarak kriptografi kullanan geligmis bir fidye yazilimi
bi¢imidir. Her zamanki “winlocker” durumunda, kotii amaglh programi basitge kaldirmak ve
boylece bilgilere yeniden erisim saglamak miimkiin olsaydi, o zaman sifreleyicinin
kendisinin yok edilmesi burada hicbir sey yapmaz, sifrelenmis dosyalara erisilemez. Ancak
bazi durumlarda virlisten koruma yazilimi verileri kurtarabilir. Bir fidye yazilimi 6rnegi

CryZip’tir.

Indiriciler, Internet’ten baska programlar1 veya dosyalari indirmek igin tasarlanmis bir Truva
at1 tiirtidiir. Bir 6rnek Nemucode’dur. Giivenlik katilleri, anti viriisleri, giivenlik duvarlarini
ve diger giivenlik araglarini kaldiran veya durduran Truva atlaridir. Banka bilgileri calan,
banka verilerini (hesap numarasi, PIN kodu, CVV, vb.) ¢alma konusunda uzmanlagmis bir
tir “Truva at”dir. DDoS Truva Atlar (botlar), bilgisayar korsanlar1 tarafindan hizmet reddi
saldirilar1  gerceklestirmek tiizere bir botnet olusturmak ig¢in kullanilan kotii amagh

programlardir. Bir 6rnek Mirai botnet’tir.
3.1.3. Solucan

Ag solucanlari, kendi kopyalarini olusturarak yerel aglar ve Internet iizerinden yayilabilen
bir kotli amagli yazilim tiiriidiir. Dosya viriislerinin aksine, ag solucanlar1 kendilerini
cogaltmak i¢in ag protokollerini ve cihazlarini kullanabilir. Bu tiir kotii amaglh nesnelerin
amaci bir bilgisayara girmek, kendini etkinlestirmek ve kendi kopyalarini diger kullanicilarin
makinelerine gondermektir. Ag solucanlari basit ya da paket solucanlar olabilir. Geleneksel
olanlar, bir flash siiriicii veya Internet araciligiyla sizdiklarinda, kendilerini ¢ok sayida
cogaltir ve daha sonra bu kopyalar1 bilgisayarda bulunan e-posta adreslerine dagitir veya
yerel agdaki ortak klasorlere dagitir. Paket (veya dosyasiz) solucanlar belirli bir ag paketi
seklinde bulunur; bir cihaza sizdiktan sonra, kisisel verileri ve diger degerli bilgileri toplamak
icin ana hafizaya (RAM) sizmaya calisirlar (Sikorski ve Honig, 2012). Bilgisayar

solucanlarin tarihi Sekil 3.5’te gosterilmektedir.
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1980s+-

1988 2003 2005
Moris solucam SQL Slammer Zotob
Zarar miktan 10 dakika icinde 75.000 Sistemi temizlemek
100 000 - 10 000 000 $ bilgisayara viriis bulast: 80 saat siirdii

2008 2010 2017 2019
Conficker Stuxnet EternalBlue BlueKeep
15 milyon viriise cikanlabilir bir cihaz 150 ilke saldwiya 1 milyon viriise
bulasmis bilgisayar aracihgiyla sisteme sizmistr ugrada bulasmus cihaz

Sekil 3.5. Bilgisayar solucanlarin tarihi (URL-12)

Ag solucanlar1 herhangi bir kullanicinin PC’lerini, diziistii bilgisayarlarini, tabletlerini hedef
alir. Bu tiir kotii niyetli bir ajanin temel amaci kendi kopyalarini olusturmak ve daha sonra
bunlar1 agdaki diger cihazlara yaymak oldugundan, solucanin faaliyetinin sonuglari asagidaki

gibi olabilir:

¢ Bilgisayarin yavas caligmasi

e Azaltilmis sabit disk alan1 ve kullanilabilir RAM

e Yabanci dosyalarin goriinmesi

e Bir programin veya uygulamanin ¢alismasiyla ilgili sorunlar
e Hatalar

e Ani kapanma, kendiliginden yeniden baslatma

e Veri kaybi
3.1.4. Arka Kapi

Arka Kap1, normal kimlik dogrulama prosediirlerini, genellikle Internet gibi bir aga yapilan
bir baglant1 ilizerinden atlamak (bypass) i¢in kullanilan bir yontemdir. Bir sistem ele
gecirildiginde, gelecekte kullaniciya goriinmez sekilde erisime izin vermek icin bir veya daha

fazla arka kapi kurulabilir. Bilgisayara solucan, truva atlar1 veya viriisler tarafindan
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bulastirilabilir. Sistemde g¢alistiktan sonra hackere baglanmak igin ‘Diiz” ve ‘Ters’ olmak

tizere iki yontem kullanabilir.

Diiz: Sekil 3.6’da gosterilen durumda kurbanin bilgisayar1 hacker tarafindan baglanti bekler.

Bu durum saldir1 yapan i¢in etkili bir yontem degil. Giivenlik duvari tarafindan engellenir.

|

y/ — 8 T ——
RS, O
Kurban

Hacker

Arka kapt TCP 1995 portunu
aguus ve baglanti bekliyor

Sekil 3.6. Arka kapi - diiz yontemi (URL-11)

Ters: Bu durumda Sekil 3.7°de goriildiigli gibi kurbanin bilgisayar1 hackerle baglant1 kurma

icin sorgu gonderiyor.

Sekil 3.7. Arka kapi - ters yontemi (URL-11)
3.1.5. Reklam yazilimlar1 (Adware)

Adware, kullaniciya reklamlar gosteren ve onun hakkinda pazarlama bilgileri toplayan
istenmeyen bir programdir. Genellikle {icretsiz indirilen yazilimin kurulum penceresinde
goriintiilenebilir. Reklam yazilimi, kullanicinin arama istatistiklerini analiz ederek onlar igin
‘ilging’ olan reklamlar1 gosterir. Bir reklam yazilimi ve bir Truva at1 arasindaki fark, géreceli
olarak zararsiz olmasidir. Reklam yazilimlari, kullanicinin agdaki davranisi hakkinda bilgi
toplar, ancak bilgisayara zarar vermez ve gizli bilgileri (6rnegin, banka karti bilgileri) ¢calmaz.
Asil zarar rahatsiz edici reklamlardadir: pop-up reklamlar, pankartlar, agilan pencereler.
Reklam yazilimindan para kazanma, miisteri gosterimler veya tiklamalar i¢in 6deme
yaptiginda, normal banner reklamlardan para kazanmaya benzer. Genellikle, kullanicinin
resmi izniyle bir reklam yazilimi programi yiiklenir - 6rnegin, ek yazilim bigiminde {icretsiz
bir uygulama igeren bir pakete. Ayn1 zamanda, kullanici ilgili “tik” e dikkat etmez ve

kaldirilabilecegini bilmez veya yazilim yaraticilari, Uriinlerini {icretsiz olarak kullanmay1
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teklif eder, ancak reklama tabidir. Reklam yazilimlari, viriislii bir sitede sessiz bir kurulum
baslatan bir reklama tiklanarak alinabilir. Bu gibi durumlarda, kullanicinin izni olmadan
yiiklendigi ve kaldiricist olmadigi i¢in reklam yazilimi casus yazilim olarak kabul edilir
(O’Hanley, 2015). Agustos — Eyliil (2022) ay1 i¢in olan Reklam yazilimlart kétiiciil yazilimin
yayginlik oran1 Sekil 3.8’de gosterilmistir.

Adware SweetLabs.5 _ 1.1%
N .89 %
Adware.Downware.20091 | [N 3.74%
| 4.04%
Adware,Downware, 20088 _ 1.15%
| L57%

Adware.opencandy.247 | R 2%
| 1.53%

Adware,OpenCandy.251 _ 0.6%
I 129%

M Asustos [ Eyliil
Sekil 3.8. Reklam yazilimlarin yayginlik oran1 (URL-13)

3.1.6. Kotiiciil yazilimlarin toplanmasi

Tiim kot amagh yazilimlar internetten indirildi. Bu dosyalar1 indirmek i¢in MalwareBazaar,
VirusSign, Malshare gibi siteler kullanilmistir. Bu siteler ayrica her dosyanin ayrintili bir
aciklamasimi da sunmaktadir. Sekil 3.9’da bir 6rnek verilmektedir. Dosyalar .dll ve .exe
formatlarinda indirilir. Daha fazla analiz i¢in, indirilen dosyalar izole edilmis bir ortama
aktarilir (0rnegin, VirtualBox'ta olusturulan bir ortam). Bolim 4'te, indirilen dosyalar

iizerinde yapilan ¢aligmalar detayli olarak gosterilmektedir.
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SHAT hash: e757406bffee53c120a91fc4ce531371a45e4810

MD5 hash: 0392d48e53f663e0f4a847f350314¢05

humanhash: vegan-snake-hawaii-kilo

File name: 0392d48e53f663e0f4a847f350314c05

Download: [B download sample

File size: 1'387'008 bytes

First seen: 2023-02-21 02:10:07 UTC

Last seen: 2023-02-21 05:28:39 UTC

File type: ] exe

MIME type: application/x-dosexec

imphash @ edc6c3de5dcead514b11905219670b4c

ssdeep ® 24576:sIxObwiok8Ty80JGTom2s8iQ+FVu1YteAqESDpQG)I314ZD3bQ2jgcMFS6:slgw5m8PMEb5F4leAvUGhF4I020F
Threatray @ 366 similar samples on MalwareBazaar

TLSH @ T1A655124DB29608FOD41BD23A8A869725F2F3741953B443CF57248B769F0A7F2263E342
TrID @ 44.4% (.EXE) Win64 Executable (generic) (10523/12/4)

21.3% (.EXE) Win16 NE executable (generic) (5038/12/1)
8.7% (ICL) Windows Icons Library (generic) (2059/9)
8.5% (.EXE) OS/2 Executable (generic) (2029/13)

8.4% (.EXE) Generic Win/DOS Executable (2002/3)

Reporter @ @zbetcheckin

Tags: [ exe ]

Sekil 3.9. Tarayici lizerinden indirilen kotiiciil yazilim 6rnegi (URL-11)

3.2. Pe Cahstirilabilir Dosyalar

PE calistirilabilir dosyalar, tiim 32 bit ve 64 bit Windows sistemleri i¢in yiiriitiilebilir bir
dosya bicimidir. iki PE dosya bi¢imi vardir: PE32 ve PE32+. PE32, x86 sistemleri icin
PE32+, x64 dosya formatidir. Istenilen bir dosya bir bayt dizisidir.

DOS header

DOS stub

FPE signature Headers

File header

Ciptional header

Section headers

text section
[code)

Sections

.data section

other sections

Sekil 3.10. Pe yiiriitiilebilir dosyasinin yapist (URL-14)
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Sekil 3.10’dan goriildiigii gibi Pe yiiriitiilebilir dosya basliklardan ve boliimlerden
olusmaktadir. PE dosyast MS_DOS baghig: ile baslar, baytlar Sekil 3.10’da gosterildigi gibi
MZ’nin ascii degerini alirlar (birinci satir). Bu, dosyanin ilk bolimiini MS_DOS baglik
boliimii olarak tanimlar. Sonraki bdliim, tam tesekkiillii bir MS_DOS programi olan stub
programidir. Bu programin amaci, program MS DOS’ta veya Windows NT 3.1’den 6nceki
herhangi bir Windows stirimiinde calistirildiginda kullanictya agiklayici bir hata mesaji
vermektir. Sekil 3.11°deki hex goriiniimii “Bu program DOS modunda ¢alistirilamaz”

mesajini gostermektedir.

Onaltilik 0x3c’deki adres PE imzasinin ofsetini igerir (URL-14). PE imzast MS_DOS
saplamasini takip eder ve goriintli bigimini tanimlayan 4 bayttan olusur; PE formatl bir
goriintii dosyasi P, E harflerinden ve iki bos bayttan olusan bir imzaya sahip olacaktir: yani,
“PE\0\0” (URL-14). Imzadan sonra PE basligi gelir. PE basligina COFF dosya baslig1 da
dahildir. Bu, makine alanim igerir, bizim durumumuzda bu INTEL 386 veya uyumlu bir
islemci, Boliim Sayis1 (the NumberOfSections), Istege Baghh Bashik Boyutu (the
SizeOfOptionalHeader), Sembol Sayisi (the NumberOfSymbols) ve Sembol Tablosuna
Isaretci (PointerToSymbolTable) olacaktir.

VirusShare_002fbee44e025014fbec202300a5ffee %

00000000 EQ 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B8 00[MZ................
00000012 (00 00 00 00 00 00 40 00 00 00 OO 00 00 00 OO0 00 00 OOf...... O wisgranagvaave
00000024 (00 00 00 00 00 00 00 OO0 00 0O OO OO OO0 00 00 00 00 OO0 (f...cvevuununnnnnnn
00000036 |00 00 00 00 00 00 80 00 00 00 OE 1F BA OE 00 B4 09 CD|..vvovennnnnnnnnnnn

00000048 (21 B8 01 4C CD 21 54 68 69 73 20 70 72 6F 67 72 61 6D|!..L.!This program
0000005a |20 63 61 6E 6E 6F 74 20 62 65 20 72 75 6E 20 69 6E 20| cannot be run in

0000006c (44 4F 53 20 6D 6F 64 65 2E 0D 0D 0OA 24 00 00 00 00 00|DOS mede....$.....
0000007e (00 00 50 45 00 00 4c 01 03 00 F4 DO 38 52 00 00 00 00(..PE..L..... 8R....
00000090 (00 00 00 00 EO 00 OF 03 OB 01 02 38 00 CO 00 00 00 A0|.vvveuveunnan Bvswawe

00000022 |01 00 00 00 03 00 80 BE 03 00 00 10 03 00 00 DO 03 00 .veuveunenannnnnnn
000000b4 (00 00 40 00 00 10 00 00 00 02 00 OO 04 00 00 00 01 00(..@....cuvuvmnnnnn
000000c6 (00 00 04 00 00 00 OO 00 00 00 OO 70 05 00 00 10 00 O0f.vevueununnn D s owsiossstn
00000048 (00 00 00 00 02 00 00 00 00 00 20 00 00 10 00 00 00 00 f..uovveenne wnwunenn
000000ea |10 00 00 10 00 00 00 00 0O OO0 10 00 00 00 00 00 00 OO |...oveuemenunnnnnnn
000000fc (00 00 00 00 58 63 05 00 D8 00 OO0 00 00 DO 03 00 58 93(....XC..vuuuunnn X.
0000010e|01 00 00 00 00 00 0O 0O OO OO0 OO 4A 02 00 98 OF 00 00 f........... Tevesesn
00000120 (00 00 00 00 00 00 OO0 00 00 0O OO OO OO0 00 OO0 00 00 OO0 f...oveeennnnnnnnnnn
00000132 (00 00 00 00 00 00 00 00 00 00 OO OO0 00 00 48 CO 03 00 f...coveueuunann H...
00000144 (18 00 00 00 00 00 00 00 00 0O OO OO0 00 00 OO0 00 00 OO0 |.vevuencnnnnnnnnnn
00000156 (00 00 00 00 00 00 OO0 OO0 0O 00 OO OO OO0 OO0 OO0 00 00 OO0 f.vuvuenennnanannnn

Signed 8 bit: |77 Signed 32 bit: | 1297780736 Hexadecimal: |4D 5A 90 00 ®
Unsigned 8 bit: |77 Unsigned 32 bit: | 1297780736 Decimal: | 077 090 144 000
Signed 16 bit: | 19802 Float 32 bit: |2.291794E+08 Octal: {115 132220 000
Unsigned 16 bit: | 19802 Float 64 bit: |4.37087150980837E+64 Binary: /01001101 01011010 10!
Show little endian decoding Show unsigned as hexadecimal ASClI Text: |MZ?
Offset: 0x0 / 0x25997 Selection: None INS

Sekil.3.11. PE dosyasinin ilk boliimiiniin hex goriiniimii (URL-15)
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COFF dosya bashgindan sonra Istege Bagli (the OptionalHeader) baslig1 gelir. Bu baslik iki
boliime ayrilir: Windows’a 6zel alanlar ve veri dizinleri. Windows’a 6zel alanlar isletim
sistemi tarafindan dosyay1 yiiklemek ve c¢aligtirmak i¢in kullanilir. Veri dizinleri, isletim
sistemi tarafindan gerekli olan farkli tablolarin konumunu (RVA) ve boyutunu igerir, bunlar

calisma zamaninda bellege yiiklenir.

Istege bagl bashgindan (the OptionalHeader) sonra boliim tablolar1 gelir. Bunlar temel
olarak her veri boliimi i¢cin Boliim bashigidir. Matt Pietrek bunu "goriintiideki her boliim
hakkinda bilgi i¢eren telefon rehberi" olarak adlandirir (Pietrek, 1994). Boyut ve konum

bilgilerini igerir.

Boéliimler (Sections), kod veya verilerin bulundugu yerlerdir. Ornegin: “.text” boliimii,
programin olusturuldugu eylemleri gergeklestiren program kodunu igerir, “.data” bolimii,
programin calismasi i¢in gereken bazi degiskenleri ve verileri igerir, “.rsrc” bolimi ise
kaynak nesneleri ve dosyalar1 (0rnegin: resimler, simgeler, metinler, vb.) icerir. Sekil 3.12°de

calistirilabilir dosyanin igerigi detayli olarak gosterilmistir.

PE File

MS-DOS Header

PE Header

[ )
[ ]
Header [ Optional Header J
[ Sections Table |

[Import/Export Address Table]

.data Section .text Section

Sections

.edata Section .reloc Section

[ J ]
[ rdataScction | [ .bssSection |
[ J )
[ J J

.idata Section .rsrc Section

Sekil 3.12. Pe dosya format1 (URL-14)
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4. KOTUCUL YAZILIMIN ANALiZ YONTEMLERI

Bu boliimde, kétiictil yazilimin analiz yontemleri sunulmaktadir. Veri analizinde kullanilan

veriler, statik analiz yontemini kullanilarak toplanilmistir.

Cogu zaman, kotii amagl yazilimlar analiz ederken elimizde yalnizca bir ikili dosya, yani
ikili bi¢imde derlenmis yiiriitiilebilir bir dosya veya kiitiiphane olur. Bu dosyanin veya daha
dogrusu ikili kodunun nasil calistigin1 anlamak i¢in 6zel araglar ve teknikler kullanilmasi
gerekmektedir. Kotii amaglh yazilim analizine yonelik iki ana yaklagim vardir: statik ve

dinamik analiz. Tez galismasinda statik analiz yontemi kullanilmistir.
4.1. Statik Analiz

Statik analiz, gercek talimatlara bakmadan yiiriitiilebilir dosyay1 incelemekle ilgilidir (Shijo
ve Salim, 2015) Statik analiz, bir dosyanin koétii amagli olup olmadigini dogrulayabilir,
islevselligi hakkinda bilgi saglayabilir ve bazen basit ag imzalar1 olusturmaniza olanak
tantyan bilgiler saglayabilir. Statik analiz basittir ve hizli olabilir, ancak karmasik kotii amacl
yazilimlara kars1 pratik olarak etkisizdir ve dnemli davraniglar1 gézden kagirabilir. En temel
ve yaygin olarak kullanilan yardimei programlar: PEID, Dependency Walker, PEview,
Resource Hacker, PeStudio programlaridir. Tez ¢alismasinda PeStudio programi kullanilarak

veri kiimesi i¢in 0znitelikler toplanilmistir.
4.1.1. PeStudio

PeStudio, kullanicilara 6zellikle Windows isletim sistemlerinde calisan yiiriitiilebilir
dosyalarin ayrintili bir analizini saglayan bir aragtir. Yazilim yiiriitiilebilir dosyalar1 analiz
eder ve dosyanin ozellikleri, karakteristikleri ve potansiyel riskleri hakkinda bilgi saglar. Bir
analist, bu arac1 kullanarak, kotii amagh yazilim olusturucular tarafindan kotii amach
etkinlikler igin yaygin olarak kullanilan islevleri kolayca tespit edebilir. Bu ¢alismada
Pestudio programi kullanilmaktadir. Sekil 4.1°de PeStudio uygulamasindan bir 6rnek

gosterilmektedir.
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n c:\users\ganzo\desktop\malware\d6cabccc7eda ORI value

Ja’ indicetors 5“ md5 E096033AEBOCAIAIES04775E1951DFDO
) shal 8C993FABI12CABF351EFD17B6B701BD6DB73DFD4
B dos-stub (136 bytes) sha256 46CA6CCCTEDAS20EASTAAFC5300419221F41D1ECIFI7BF50172E113469BIE06S

» rich-header (Visual Studio) first-bytes-hex 4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00

ricl %

» file-header (Jun.2009) first-bytes-text MIZ i i iisieg wvironive ba e mainion s ta et oo IR ass e

> optional-header (GUI) ile-size 968404 bytes

= directories (3 [entropy ————— 79% ]

sections (virtualized) imphash

-~ libraries (8) * signature Nullsoft PiMP Stub -> SFX
« | functions (155) tooling Visual Studio 2003
= entry-point 81 EC 8001000053 555633 DB 57 89 5C 24 18 C744 24 10 28 9140 00 33 F6 C6 44 24 14 20 FF 15
~0 file-version 1.0.0.1
3 description PERET

i resources (7) file-type executable

abe strings (30556) cputyp 32-bit
‘@‘ subsystem GuI
;J "“”"E:(‘I { é“’“‘”‘?)" atos) compiler-stamp 0x4A3AB2A7 (Thu Jun 18 21:33:27 2008 | UTC)

1.0) version (language,
overlay (Nuﬁsofi} debugger-stamp

resources-stamp
import-stamp

exports-stamp

Sekil 4.1. PeStudio kullanimi

4.2. Statik Analiz Yontemi ile Veri Toplanmasi

Veri kiimesinde bulunan 6znitelikler PeStudio programinin yardimi ile toplanmistir. Veriler
bir csv dosyast halinde diizenlenmistir. Bu program iizerinden alinan 6znitelikler asagida
incelenmektedir. PeStudio programina istenilen .exe veya .dll formatinda bir dosya yiiklenir,

yikleme sonucu Sekil 4.2°de gosterilmistir.

pestudio 9.37 - Malware Initial Assessment - www.winitor.com

file settings about

whhx 8¢
property value
md5 411923€587992764DDBSBEADFTETDEAS
P virustotal (/60 shal FADAFB70BETFO3FF18CCS06CFADTAF10CB4BEAAR
= ::sz’:f{;f‘:};f:’ sha2s6 B053C5956CCAT246D0450C01 CEBDTO2EEDDAZBIADBSSBECAQ24227CETCS 13984
: . first-bytes-hex 4D 54,90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B2 00 00.00 00 00 00 00 40 00 00 00.00 00 00 00.00
rich-header (Visual Studio)
file-header (Oct2011) first-bytes-text W e s S Loy s
optional-header (console) foe s s ae
# directories (10) entropy 6118
ections (fil imphash
£ libraries (43) * signature
& functions (267) tooling Visual Studio 2015
3 exports (SenviceMain) entry-point 4889 5C 2408 48 89 74 2410 5748 83 EC 20 40 8B F3 88 DA 48 88 F1 83 FA 01 75 05 E8 23 08 0000
-0 file-version 10.0.19041,1766 (WinBuild.160101.0800)
= description Xbox Live Game Save Service
Tk resources (XML-Event-Log) file-type dynamic-link-library
ave strings (20121) s 64-bit
£ix debug (0ct.2011) subsystem console
:J X compiler-stamp 0x4E8F5445 (Fri Oct 07 19:34:29 2011 | UTC)
{29 version (XbiGameSave.dll) debugger-stamp Ox4EBF5445 (Fri Oct 07 19:34:29 2011 | UTC)
1 resources-stamp
import-stamp
exports-stamp Ox4E8F5445 (Fri Oct 07 19:34:29 2011 | UTC)

Sekil 4.2. Bir .exe dosya 0rnegi

Dosyanin calistirilabilir olmasint gosteren parametre, first-bytes-text parametresidir (Sekil
43te 1 olarak isaretlenmektedir). Bu parametre MZ’ye esit degilse, dosya
yiiklenmeyecektir. Sekil 4.3’te incelenmesi gereken diger parametreler dosyanin hash degeri

(2), dosya boyutu (3) ve entropisidir (4).
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pestudio 9.37 - Malware Initial Assessment - www.winitor.com

file settings about
?
property value
44 ‘Indicatore (47). [md5 411923E5B7992764DDBEBEADFTETDEAG | 2
P virustotal (0/69) shal FAOAFB70BETF93FF18CC506CFAOTAF10CB4BEAAB
dos-header (64 bytes)
Pl il s s sha255 B0S3C5956CCA3246D0450C01CaBDT02EEDDA2B3ADE65BECA024227CE7C5139B4
! first-bytes-hex 4D 5A 90 00 03 00 0 00 04 00 00 00 FF FF 00 00 B3 00 00 00 00 00 00 00 40 00 0 00 00 00 00 00 00
> rich-header (Visual Studio)
. file-header (Oct2011) first-bytes-text MZouius i Qusvases |1
optional-header (console) file-size 1291264 bytes | 3
= directories (10) entropy 6118 14
sections (file imphash
£ libraries (43) * signature
£ functions (267) tooling Visual Studio 2015
% exports (ServiceMain) entry-point 4889'5C 2408 43 89 74 24 10 57 48 83 EC 20 49 8B F8 8B DA 48 88 F1 83 FA 01 75 05 E8 23 03 00 00
o file-version 10.0.19041,1766 (WinBuild.160101.0800)
= description Xbox Live Game Save Service
i resources (XML-Event-Log) file-type dynamic-link-library
abe strings (29121) = 64-bit
“@‘ debug (Oct.2011) subsystem console
H compiler-stamp Ox4E8F5445 (Fri Oct 07 19:34:29 2011 | UTC)
{2g version (XbiGameSave.dll debugger-stamp Ox4E8F5445 (Fri Oct 07 19:34:29 2011 | UTC)
(= resources-stamp
import-stamp
exports-stamp Ox4E8F5445 (Fri Oct 07 19:34:29 2011 | UTC)

Sekil. 4.3. Analiz i¢in 6nemli parametreler

Hash (md5) - hash, kriptografik algoritmalar tarafindan olusturulan bir karakter dizisidir.
Genellikle bu dizeler, giris verilerinin boyutundan bagimsiz olarak sabit bir uzunluga
sahiptir. Ornegin, giris verisi ‘“Siyah’’ ve ‘‘Siyah-Beyaz, Besiktas’’ ayn1 uzunlukta hash

ismine sahip olacaklar.
File-size — dosyanin boyutunu gosteren bir parametredir.

Entopy - dosyalardaki bir ikili dizinin rasgele dagilimmin ve tahmin edilebilirliginin bir
gostergesidir. Entropi, Shannon formulunii kullanarak, denklem 4.1’de gosterilmistir, 0 — 8
arasinda bir deger alir. Aldig1 deger ne kadar biiytik olursa koétiiciil yazilim olma olasilig1 bir

o kadar artar.

H(f) = = X1 p(Dlog,p(i) (4.1)

Burada f- PE dosyasinin ikili gosterimi, p(i) ise toplam n ikili degere sahip f ikili dosyasinin

i biriminin olasiligini gosterir.

Tezde kullanilan diger 6znitelikler Sekil 4.4’te gosterilmektedir.
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[ c:\windows\system32\xblgamesave.dil

ad indicators (47)

P virustotal (0/69)

> dos-header (64 bytes)

B dos-stub (192 bytes)
rich-header (Visual Studic)
file-header (Oct.2011)

> optional-header (console)
directories (10)

Tibraries (43) *
 functions (267)
» exports (ServiceMain)

T resources (XML-Event-Log)
abe strings (29121)

£ debug (0ct.2011)

=

{19 version (XblGameSave.dil)

~

property value value value

name RT_CODE adata data

md5 9C3053089262943926E64A9. BSOETASBADDS4SE18DA3IDA, FOET 2AEOFOFEE2CB38A,

entropy 4959 4745 4T

file-ratio (99.92%) 020% 752% 111%

raw-address 0x00000400 000002800 0x000D3200 0x00129600 0x0012D600

[raw-size (1250240 bytes) | 0x000D2400 (861184 bytes)  0x00000AD0 (2560 bytes) 0x00056C00 (355328 bytes)  0x00003800 (14336 bytes) 0x0000A000 (40960 bytes)
virtual-address 0x00001000 000004000 000005000 0x0012C000 0x00131000

[Virtual-size (1290757 bytes) (2085 bytes) Ox00056A74 (354932 bytes)  Ox00004410 (17424 bytes)  OxO000ESS (40584 bytes)
entry-point 0x000BC240 - - - -

characteristics 0x60000020 0x60000020 0x40000040 0xC0000040 0x40000040

writable x

executable x x

shareable

discardable

initialized-data x x x

uninitialized-data
unreadable
self-modifying
virtualized

file

Sekil 4.4. Sections boliimiinden alinan degerler

Sections boliimiinde incelenesi degerler sanal boyut (Virtual-size) ve ham boyuttur (Raw-

size). Ham boyut (Raw_Size) — Diger adi1 Size of Raw_ Data’ dir. Ham boyut (Raw_Size)

boliimiin disk {izerindeki boyut anlamina gelir. Virtual_Size - Sanal bellek boyutu. Nesne

yiiklendiginde ayrilacak olan nesnenin boyutudur.
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5. KOTUCUL YAZILIMIN TESPIiTi iCiN KULLANILAN MAKINE OGRENMESIi
ALGORITMALARI

Bu bolimde, tezde kullanilan makine &grenmesi algoritmalarina kisa bir genel bakis

sunulmaktadir.
5.1. Makine Ogrenmesi

Makine 6greniminin amaci, girilen verilerle sonucu tahmin etmektir. Giris verileri ne kadar
cesitli olursa, makinenin dogru sonug¢ bulmasi o kadar kolay olur. Bir makineyi egitmek i¢in,

i parametreye ihtiyag¢ vardir. Bunlar; veriler, 6zellikler (Features) ve algoritma.
5.1.1. K - en Yakin Komsular (K-Nearest Neighbors, KNN)

K-NN, bir smiflandirma belirlemek i¢in bir egitim seti kullanan bir kiimeleme makine
ogrenimi algoritmasidir (URL-16). K-NN’deki K, mesafe formiiliinii kullanarak ozellige

gore K en yakin komsuyu sec¢tigimiz anlamina gelir.

Sekil 5.1. KNN algoritmasi 6rnegi (URL-16)

Sekil 5.1.°deki ornek, iki 6zellige dayali ““a” ve ‘0’ olmak iizere iki sinifin grafigini
gostermektedir. ‘‘a’” ve ‘‘0’’ noktalar1 egitim kiimesindendir, dolayisiyla “‘a’ ve ‘0>’
sinifindan 8 veri olmak {izere toplam 16 element vardir. “‘c’’ vektori, siniflandirilan girdidir.
Ornek : K = 3 olarak alindig1 zaman, ‘‘c’” degerinin en yakin 3 komsusu 2 “‘0”” ve 1 “‘a”’

€6 99,7 ¢¢ 29

olacaktir, cogunluk kuralina gére bu ‘‘c’’yi “‘0”’ sinifi yapar °.
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K degeri ¢ift sayida alindiginda, o zaman bazen yeni girilen veriyi hangi sinifa eklenir diye
sorun yaganir (Ornegin K =4, iki yakin komsu ‘0’ diger iki komsu ‘‘a’’ oldugunda). Bu

sorunun ¢ézmenin bir kag ¢esitli yollar1 vardir:

e Her zaman K degerlerini tek adet olarak segilebilir
e Esitlik durumunda, K degerini 1- birim azaltilabilir
e Rastgele iki siniftan biri segilebilir

e En yakin nokta segilebilir

Ornek olarak bu tiir durumlarda, kullanilan Scikit-Learn kiitiiphanesi, en yakin noktay1

secilmektedir.
KNN algoritmasinin avantajlari:

e Algoritma basit ve uygulanmasi kolaydir

¢ Bir model olusturmaya, ¢esitli parametreleri ayarlamaya veya ek varsayimlar olusturmaya
gerek yoktur

e Algoritma ftniversaldir. Her iki tir sorular i¢in de kullamilabilir: smiflandirma ve

regresyon
KNN algoritmasinin dezavantajlart:

e Her zaman k degeri i¢in, en uygun degeri belirlemek gerekir

e Bagimsiz degiskenler veya ornek sayisi arttiginda algoritmanin ¢alismasi yavaslar
5.1.2. Destek Vektor Makinesi (Support Vector Machine, SVM)

Destek Vektor Makinesi, siniflandirma ve regresyon problemlerinde kullanilan dogrusal bir
algoritmadir. Bu algoritma pratikte genis bir uygulamaya sahiptir ve hem dogrusal hem de
dogrusal olmayan problemleri ¢ozebilir. Destek Vektdér Makinesinin calismasi basittir:
algoritma, verileri siniflara bdlen bir ¢izgi veya hiper diizlem olusturur. Algoritmanin ana

gorevi, verileri iki sinifa ayirarak en dogru ¢izgiyi veya hiperdiizlemi bulmaktir (URL-17).
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Sekil 5.2°de verilen 6rnek iizerinden bakilirsa; bir veri kiimesinde kirmizi kareleri mavi
dairelerden siiflandirmak ve ayirmak gerekiyor (kdtiiciil ve normal olarak disiiniilebilir).

Bu gorevdeki asil amag, bu iki sinifi ayiran “ideal” ¢izgiyi bulmak olacaktir.

Sekil 5.2. Basit veri kiimesi 6rnegi (URL-17)

SVM algoritmas1 Sekil 5.3’te gosterildigi gibi grafik tizerindeki ayrim ¢izgisine en yakin
noktalar1 arayacak sekilde tasarlanmistir. Bu en yakin noktalar destek vektorleri (support
vector) olarak adlandirilir. Ardindan, algoritma destek vektorleri ile ayirma diizlemi
arasindaki mesafeyi hesaplar. Bu mesafeye bosluk (margin) denir. Algoritmanin temel amaci
bosluk mesafesini maksimize (maximised margin) etmektir. En iy1 hiperdiizlem, bu boslugun

miimkiin oldugu kadar biiyiik oldugu hiperdiizlemdir.

support vector

=]
s O
L Support vector
®

Maximised margin

Sekil 5.3. SVM algoritmasi 6rnegi (URL-17)
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Sekil 5.4. Cekirdek hilesi (Kernel trick) 6rnegi (URL-17)

Sekil 5.4°te verilen 6rnek incelenecek olursa, bu veri kiimesi dogrusal olarak boliinemez. Bu

verileri smiflandirmak i¢in diiz bir ¢izgi c¢izilemez. Ancak bu veri kiimesini, Z ekseni

bolebilir.

z=x%+y?

(5.1)

Sekil 5.5°te ayn1 veri kiimesinin Z ekseninde gorsellestirmesi yer almaktadir.

Z
A
E g b m = “ ]
-.--
... .I-. ]
----- =] =
‘.'.o.o.o.o.
@ ® a?® @
T e ®°

Sekil 5.5. Cekirdek hilesine (Kernel trick) doniistimii (URL-17)

Yukaridaki grafikten tiim z degerleri her zaman pozitif olacak, ¢iinkii x ve y’nin karelerinin

toplamudir.

SVM algoritmasinin avantajlart:

¢ Kiiciik boyutlu verilerle iyi ¢alisir

e Algoritmasi bdlme araligin1 maksimize eder siniflandirma hatalariin sayisini azaltir
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SVM algoritmasinin dezavantajlart:

e Uzun 6grenme siirelesi (biiylik veri setleri i¢in)
e Giiriiltiiye kars1 dengesiz: egitim verilerindeki aykir1 degerler referans bozucu nesneler

haline gelir ve bolme hiper diizleminin yapisina dogrudan etkiler
5.1.3. Karar Agaclari (Desicion Tree, DT)

Karar agaglari, siniflandirma ve regresyon problemlerini ¢dzmek icin veri analizinde
kullanilan etkili araglardan biridir (James ve dig., 2013). “Eger ..., o zaman ...” seklinde
belirleyici kurallardan olusan hiyerarsik agac yapilaridir. Kurallar, egitim seti iizerindeki
O0grenme siireci sirasinda otomatik olarak olusturulur (6rnegin, "Eger satis hacmi 1000

adetten fazlaysa, o zaman tiriin iyi satiliyor demektir").

Egitim setinde, karar agaci i¢in bir hedef deger belirtilmelidir, ¢linkii karar agaclar1 denetimli
ogrenme (supervised learning) temelinde olusturulan modellerdir. Bu durumda, hedef
degisken ayriksa (smif isareti) model siniflandirma agaci, siirekli ise regresyon agaci olarak
adlandirilir. Karar agaci, Sekil 5.6’da gosterildigi gibi, karar diigiimleri (desicion node) ve
yapraklar (leaf nodes) olmak iizere iki tiir 6geden olusan hiyerarsik yapida olusan bir

yontemdir. {1k diigiime kok diigiim (root node) denir.

Karar diigiimii

Sekil 5.6. Karar agaci goriintiisii (URL-18)

Tez ¢aligmasinda Karar agaglarinin CART Algoritma tiirlinii kullanilmaktadir. Siniflandirma
ve Regresyon Agaci’nin kisaltmasi olan CART, ilk olarak 1984 yilinda Briman ve arkadaslar1
tarafindan yayinlanan ikili (binary) bir karar agaci algoritmasidir. Sekil 5.7’de CART

algoritma tiirli i¢in bir 6rnek gosterilmistir.
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CART algoritmasinda, her karar agacinin diigiimiiniin iki torunu vardir. Agacin her bir
adiminda, diiglimde olusturulan kural, verilen 6rnek kiimesini (egitim 6rnegi) iki parcaya
boler - kuralin uygulandigi kisim (torun - sag) ve kuralin uygulanmadigi kisim (torun - sol).
Hangi diigiimiin karar veya kok diigiim olacagina biz karar vermiyoruz. Bu karar1 almak i¢in
cesitli degerler vardir. Bunlardan biri denklem (5.2)’de verilen Gini degeridir. Bu deger, alt

kiimenin saflik degerini verir.
Gini=1-3%; p]2 (5.2)

pj - j smifi gergeklesme olasiligi. Her sinif i¢in hesaplanir ve sonuglarin karelerinin toplami
birden ¢ikarilir. Gini degeri O ile 1 arasinda bir deger alir ve sonug 0’a ne kadar yakinsa ayrim

o0 kadar iyi olur.
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a) Siniflandirma veri kiimesinin giris hali b) Yapilan birinci béliinme
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Sekil 5.7. CART algoritmasinda boliinme prosediirii (URL-18)

Algoritmanin durdurulmasi asagidaki durumlarda gergeklesir:

¢ Diigiimiin maksimum derinligine ulasildig1 zaman

o Alt kiimedeki 6ge say1s1 belirli bir esikten az oldugunda
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a) Yapilan sonuncu boliinme b) CART algoritmasinin ¢aligma semast

Sekil 5.8. CART algoritmasinda béliinme prosediiriiniin sonucu (URL-18)

5.1.4. Rastgele Orman Siiflandiricisi (Random Forest, RF)

Rastgele Orman siniflandiricisi, agaglar arasindaki korelasyonu ortadan kaldiran karar
agaclarinda kii¢iik bir iyilestirmedir (Stamp, 2017). Kontrollii 6grenme algoritmasi olarak
bilinen RF ilk olarak, egitim setlerinden bir¢ok karar agaci olusturur. Diger bir deyisle, bir
orman yaratir ve rastgelelik saglar. Istikrarli bir tahmin elde etmek i¢in bu karar agaclar
birlestirilir. Bu agaglarin insas1 sirasinda, her bolme (split) gerceklestirilmeden 6nce dikkate

almacak p tahmin edicilerinden yalnizca t tanesi rastgele secilir. Her bolme i¢in, yeni bir t

Ongoriicii seti olusturulur. t = V p, her bolmede dikkate alinan 6ngoriiciilerin sayisidir.

Rastegele Orman Siniflandiricisinin 6nemli parametrelerinden biri agag sayisi (n_estimators)
parametresidir. Cogu durumda, ne kadar ¢cok agac¢ olursa kalite o kadar iyi olur, ancak RF

kurulum ve ¢alisma siireleri de orantili olarak artar.
Rastgele Orman Siniflandiricisin avantajlari:

¢ Gradyan artirma sonuglariyla karsilagtirilabilir, yiiksek tahmin dogruluguna sahiptir
e Detayli parametre ayarlamalar1 gerektirmez, varsayilan ayarlarla iyi ¢alisir
e Oznitelik degerlerinin &lgeklendirilmesine ve diger monoton ddniisiimlere karst

duyarsizdir
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e Veri kiimesinde eksik olan verilerle iyi ¢aligir
Rastgele Orman Siniflandiricisin dezavantajlart:

e Modellerin biiyiik boyutlu olmasi
e Rastgele bir agag algoritmasi uygulamak i¢in biiytik 6l¢iide bilgi islem kaynagi gerekir
e Degiskenlerin 6nemini degerlendirmek icin kullanilan p-degerleri gibi formel ¢ikarimlar

yoktur
5.1.5. Lojistik Regresyon (Logistic Regression, LR)

Ikili siniflandirma problemleri iizerinde calisabilen istatistiksel bir modele dayali bir
siniflandirma algoritmasidir ve denetimli makine 6grenmesi yontemlerinden biridir (Stamp,
2017). Algoritmanin adi regresyon kelimesinden gelmesine ragmen, algoritma bir
siniflandirma problemine dayanmaktadir. Lojistik regresyonu kullanilmasinin nedeni ikili
siiflandirma tahminleri i¢in dogrusal regresyon kullanilmamasidir. Sekil 5.9°da verildigi
gibi, Sonug¢ Ozniteligi 0 ve 1 degerine sahipse, bu veri kiimesinde diiz bir ¢izgi ¢izmeye

calisildigl zaman, basitge uymayacaktir.

Sekil 5.9. Dogrusal regresyonun ikili siniflandirma i¢in uyumsuzlugu (Stamp, 2017)

Bu nedenle lojistik regresyon modeli kullaniglidir. En iy1 uyum ¢izgisine dogru bir egimi

vardir, bu da onu nitel (kategori) verileri tahmin etmek i¢in ¢ok daha uygun hale getirir.

Lojistik regresyonun bir biikiilmeye sahip olmasinin nedeni, onu hesaplamak i¢in dogrusal

bir denklem kullanilmamasidir. Bunun yerine, bir lojistik regresyon modeli sigmoid (lojistik

30



regresyonda kullanildig1 i¢in lojistik fonksiyon olarak da adlandirilir) kullanimina dayanir.

Sekil 5.11°de gosterilen Sigmoid fonksiyonu, denklem (5.3) ile ifade edilir.

1

y= (5.3)

T 1te-z

Denklem (5.3), girdi parametresi olarak gosterilen z'yi kabul eder ve dngoriiciilerin dogrusal
kombinasyonunu temsil eder ve siifin olasili§in1 hesaplayan ¢ikti parametresi y'yi hesaplar.
Ciktr degeri O ile 1 arasinda bulunur, 0, sinifin sifir olasiligini temsil ederken, 1, sinifin

degismez olasiligini temsil eder.

1o |50

0.8

0.6

2 4 (§ 8
Sekil 5.10. Sigmoid fonksiyonu (URL-19)

Sigmoid fonksiyonunun bir¢ok avantaji vardir. Bu avantajlarindan en 6nemlisi sayisal bir
deger alip o deger i¢in (0, 1) aralifinda bir deger iiretir. Tahminler igin, lojistik regresyonu
kullanmak igin, genellikle tam olarak bir kesme noktasi tanimlamasi gerekir. Bu kesme
noktast tipik olarak 0,5’tir esittir. Ornek olarak LR algoritmasi 0.5 degerinin altinda bir deger
verirse bu dosyanin normal oldugunu gosterir. Diger durumda, alinan deger 0.5 {izerinde

olursa bu dosyanin kétiiciil oldugunu gosterir.
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6. ARACLAR VE YONTEMLER

Bu boliimde, kotliciil yazilim tespitinde kullanilacak veri kiimesinin nasil olusturuldugu
aciklanmaktadir. Veri analizi icin, detayli olarak yukarida bahsedilen bes farkli makine

ogrenimi algoritmasi kullanilmaktadir.
6.1. Veri Kiimesi

Bilindigi gibi, makine 6greniminde analiz i¢in bir veri kiimesine ihtiyag vardir. Bir veri
kiimesinin elde edilmesinin birkag¢ yolu vardir. Bazilari bu islemi manuel olarak yapar - daha
uzun siirer, ancak hata orani az olur. Bazilar ise verileri otomatik toplar, genellikle 6zel

fonksiyonlar kullanilarak yapalir.

Bu tez calismasinda veri kiimesi manuel olarak olusturulmustur. Veri kiimesi, kotii amagh
ve normal veriler olmak tiizere, 3.500 veriden olugmaktadir. Toplanilan verilerin yarisi
normal (benign), diger yaris1 kotii amacli (malware) dosyalardan olusmustur. Normal
dosyalar (exe ve dll) Windows 10 isletim sisteminin system 32 klasoriinden alinmistir. K6tii
amagcl dosyalar Internetten indirilmistir. Veri kiimesi toplam 6 Oznitelikten (features)

olusmaktadir. Tablo 6.1°de bu 6zniteliklerin genel agiklamasi yer almaktadir.

Tablo 6.1. Egitim setinde kullanilan 6znitelikler

Parametre ismi(Feature name) Aciklama ve 6rnekler
h Hash islevi, bilginin belirli bir uzunluktaki kisa bir diziye
Has matematiksel olarak déniistiiriilmesidir.
Virtual size Bellege yiiklendiginde bdliimiin toplam boyutu.
. Raw size (ham boyut), dosya boliimiiniin dosyadaki verilerinin
Raw size tam boyutudur.
File size Dosyanin baslangi¢ boyutu.
£ Entropi, dosyalardaki bir ikili dizinin rasgele dagiliminin ve
htropy tahmin edilebilirliginin bir gostergesidir.
. Boliim sayisi. Basliklart hemen takip eden boliim tablosunun
Number of sections boyutunu belirtir.
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Bu 6zellikleri toplamak i¢in ii¢lincii boliimde agiklanan PeStudio yazilimini kullanilmistir.

Ozellikler topladiktan sonra veri kiimesi son olarak bir csv dosyas1 formatinda olusturuldu.

Bu veri kiimesinin analiz i¢in hazir hale geldigini anlamina gelir.

6.2. Analiz Asamasi

Verileri analiz etmek i¢in farkli programlar ve ortamlar vardir. Bu tezde Anaconda Navigator

gelistirme ortami tarafindan saglanan Jupyter Notebook kullanild.

Jupyter Notebook’u ¢alistirdiktan sonra yapilmasi gereken ilk sey, veri kiimesinin analizinde

faydali olacak Numpy, Pandas, Seaborn, Matplotlib kiitiiphaneleri yiikklemektir. Daha sonra,

veri kiimesi yiiklenir. Veri kiimesinin yiiklenmesi ve igerigine ait ilk bes satir Sekil 6.1’de

sunulmaktadir.

hash

virtual_size raw_size

file_size entropy size_of_optional_header num_sections malware classification

0 DOBE9EEE425ACECC5469286424A44405
1  5E28AATD4E48C41841852A991720E0C9
2 DA7CB13D5A2E5271575D40A1F8ASFEGF
3 A1A3F9EBA096B629CBASTFIAT1EFOCACE
4 5037DBE6670EF1D89FB6AD435F 12A9FD

45416 53248 232128
643192 634880 638976
111842 111104 122920

6057 6656 7680

22166 22016 23040

6.750
5.900
5.241
4.478
5.320

224 4 1 trojan
224 6 1 trojan
240 6 0 benign
224 4 0 benign
240 7 0 benign

Sekil 6.1. Veri kiimesinin ilk bes satir

Sekil 6.2°de 6zniteliklerle ilgili detayl1 bilgi sunmaktadir. Burada her 6znetilikte veri sayisi,

ozniteligin tipi (Dtype), null olmayan degerler yer almaktadir. Ornek: hash — 3500- non-null-

object.

df.info()

<class 'pandas.core.frame.DataFrame
RangeIndex: 3500 entries, @ to 3499
Data columns (total 9 columns):

# Column

=] hash 3500
1  virtual_size 3508
2 raw_size 3508
3  file_size 3508
4 entropy 3509
5 size_of _optional_header 3500
6 num_sections 3500
7  malware 3508
8 classification 3500

">

Non-Null Count

non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null

dtypes: fleoaté4(1l), inte4(6), object(2)

memory usage: 246.2+ KB
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Sekil 6.2. Veri kiimesinde olan 6zniteliklerle ilgi bilgi



‘describe’ fonksiyonu veri kiimesinde sayisal olan 6zniteliklerle bir seriyi tanimlar. Count
indeksi her 6znitelikte kag tane veri sayisi girildigini gosterir. Mean indeksi her 6zniteligin
ortalamasini gosterir. Std indeksi her Ozniteligin dizi elemanlarinin degerlerinin standart
sapmasint hesaplar. Min indeksi her Ozniteligin girilen minimal degerini gosterir. 25%
indeksi, her 6znitelik i¢in girilen verilerin %25’den diisiik bir degere veya ayn1 degere sahip
oldugu anlamina gelir. Ornek olarak: entropy dzniteliginin 25% indeksinde aldig1 deger 5.90
esittir. O zaman bu 6znitelikte olan degerlerin, 25% - 5.90 degerinden diisiik veya o degere
esit bir deger olduklarini gosterir. 50% indeksi, her 6znitelik icin girilen verilerin %50’den
diisiik bir degere veya ayni1 degere sahip oldugu anlamina gelir. 75% indeksi, her 6znitelik
i¢in girilen verilerin %75 den diisiik bir degere veya ayni degere sahip oldugu anlamina gelir.
Max indeksi her 6zniteligin girilen maksimal degerini gosterir. Veri kiimesine ait 6zet Sekil

6.3’te sunulmaktadir.

df.describe()

virtual_size raw_size file_size entropy size_of_optional_header num_sections malware

count 3.500000e+03 3.500000e+03 3.500000e+03 3500.000000 3500.000000  3500.000000 3500.000000
mean 9.962137e+05 6.182228e+05 7.563703e+05 6.337554 232.155429 5.736000 0.500000
std 3.126842e+06 1.448170e+06 1.683473e+06 1.034231 7.999633 2.684627 0.500071
min 1.227000e+03 2.560000e+03 3.584000e+03 0.048000 224000000 1.000000 0.000000
25% 1.167270e+05 8.947200e+04 1.154070e+05 5.904750 224.000000 4.000000 0.000000
50% 2.930580e+05 2.340225e+05 2.903040e+05 6.284000 240.000000 6.000000 0.500000
75% 7.749685e+05 6.225920e+05 7.620060e+05 6.947500 240.000000 7.000000 1.000000
max 6.188646e+07 3.231488e+07 3.283346e+07 8.000000 240.000000 73.000000 1.000000

Sekil 6.3. ‘describe’ fonksiyonunun veri kiimesine uygulanmasi

Bu calismada, beg farkli kategoriden 1750 adet kotii amacli dosya kullanilmistir. Sekil 6.4°te
veri kiimesinde kullanilan iyi huylu (benign) ve kotiiciil yazilmlar gosterilmistir (kategori

solucan, arka kapi, viriis, reklam yazilimlar1 ve trojan igeriyor).

df['classification'].value_counts()

benign 175@
adware 350
virus 358
worm 350
trojan 350
backdoor 350

Sekil 6.4. Kétiictil yazilim siniflarinin dagilimi
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Analize gecmeden Once son yapilmasi gereken islem, veri 6l¢eklendirme islemidir. Elde
edilen veriler cesitli boyut ve olgekleri igerir. Verilerin farkli olgekleri veri kiimesini
modellenmeyi olumsuz yonde etkiler. Verileri ayni 6lgege getirilmesi igin StandartScaler

fonksiyonu kullanilmaistir.

StandardScaler, girdi veri kiimesinin iglevsellik araligini standart hale getirmek igin birgok
makine 6grenimi modelinden once bir 6n isleme adimi olarak gergeklestirilen 6nemli bir
tekniktir. Python’daki sklearn kiitliphanesi, veri degerlerini standart bir formatta

standartlastirmak i¢in StandardScaler() islevini sunar.
Olciilendirme isleminin asamalar1 sunulmaktadir:

e Adim 1. StandardScaler islevini kullanmak i¢in, StandarScaler sklearn kiitiiphanesinden
import edilmistir

e Adim 2. StandardScaler() fonksiyonunun nesnesi tanimlanir

e Adim 3. Fit() fonksiyonunu veri kiimesine uygulaniyor, ayn1 zamanda veri kiimesinde
kullanilmayan 6zentilikler ¢ikariliyor

e Adim 4. scaler nesnesine transform() fonksiyonu uygulaniyor

Elde edilen ol¢eklenmis verileri X ve y degiskenlerine ayristirllmistir. X giris (input)
degiskenlerine, y ise hedef (Target) degiskenine ayristiriliyor.

Daha sonra, train test split fonksiyonunu sklearn kiitiiphanesinden import edilmektedir.
Veri kiimesi burada train ve test olarak ikiye ayrilmaktadir. Test i¢in ayrilan kiime yiizdesi
%30 (0.3)olarak belirlenmistir.

Tiim bu islemlerden sonra veri kiimesi makine 6grenmesi algoritmalarinin kullanilmasina

uygun hale getirilmistir.
6.3. Algoritmalarin Basarisim Test Etme Olgiitleri
Bu tez caligmasinda, kdtiiciil yazilim tespitinde Tablo 6.1°’de verilen PE dosyalarindan

cikarilan virtual size, raw_size, file size, entropy, size of optional header Oznitelikleri
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kullanilmistir. Algoritmalarin bagarim performansini degerlendirmek icin literatiirde en
yaygin olan dogruluk, kesinlik, duyarlilik ve F1 skoru parametreleri kullanilmistir. Her
algoritma i¢in, ilave bilgiler saglamak tlizere Sekil 6.2°de verilen bir karisiklik matrisi
olusturulur. Karigiklik Matrisi, siniflandirma yapan bir Makine Ogrenimi (ML) modeli i¢in

bir performans 6l¢iisiidiir.

Gerceklesen (Actual)

Tahminlenen |Dogru Pozitif (DP) [Yanhs Pozitif (YP)
(Predicted) |yanhs Neqatif (YN) | Dogru Neqatif (DN)

Sekil 6.5. Karisiklik Matrisi (URL-20)

Sekil 6.5’te DP ve DN algoritmanin dogru olarak tahminledigi, YP ve YN modelin yanlis
olarak tahminledigi alanlar1 gostermektedir. DP kotiiciil dosyalarin dogru bir sekilde
simiflandirildigr degeri, YP zararsiz dosyalarin kétiiclil olarak siniflandirilma sayisini, DN
kotiiciil olmayan dosyalarin dogru simiflandirma sayisini, YN kétiiciil dosyalarin iyi kuylu

olarak siniflandirilma sayisin1 géstermektedir.

Dogruluk (accuracy): Bir algoritmanin dogrulugu, denklem (6.1)’de gosterildigi gibi
gergeklestirilen dogru tahmin sayisinin toplam kotiiciil / kotiiciil olmayan dosya sayisina
boliinmesiyle hesaplanir.

(DP+DN)
(DP+YP+DN+YN)

Dogruluk = (6.1)

Kesinlik (Precision): Pozitif (kotiiciil) olarak tahmin edilen degerlerin gercekten kag

tanesinin katiiciil oldugunu gosteren ylizdesel degerdir.

DP
DP+YP

Kesinlik = (6.2)

Duyarlilik (Recall): Kétiictil olarak tahmin edilen tane gercek sonucun dogru tahmin edildigi

gosterir.
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DP
DP+YN

Duyarlilik = (6.3)

F1-Skoru (F1-Score): Kesinlik ve duyarlilik degerlerinin harmonik ortalamasi alinarak elde
edilir.
kesinlik+duyarhlhk (64)

F1=2x
kesinlik+duyarhlik

6.4. Oznitelik Secimi

Oznitelik se¢imi, veri kiimesinde olan en yararli Oznitelikleri bulma siirecidir. Veri
kiimesinin egitiminden once 6zellik se¢imi ig¢in bagka 6nemli nedenler de vardir. Birincisi,
ozellik uzaymin boyutlulugunu azaltir ve modelin egitim siiresini kisaltir (Sura ve dig.,
2021). Oznitelik segim yontemleri ii¢ gruba ayrilir: filtre yontemleri (filters), sarmalayici
yontemler (wrappers) ve gomiilii yontemler (embedded). Asagida ii¢ grup ozellik se¢im
yontemi bulunmaktadir: filtreler (filters), sarmalayicilar (wrappers) ve gomiilii yontemler

(embedded).

Filtreleme yontemleri: Ozelliklerin énemini hesaplamak icin bir 6zellik ile hedef degisken
arasindaki iliskiyi dikkate alan yontemlerdir. Yapilan islemler sonucunda veri kiimesi
filtrelenmis ve ilgili 6znitelikler segilerek bir alt kiime olusturulmus olur. En sik kullanilan

yontemler Pearson korelasyonu ve ki-kare yontemidir.

Sarmalayic1 yontemler, Ozelliklerin bir alt kiimesi ile modeller olusturur ve modelin

etkinligini 6lger. Bunun igin iki tiir arama stratejisi vardir;

Ileri arama (Forward selection): bos bir 6zellik kiimesiyle baslar ve ardindan model

kalitesinde en iyi kazanci saglayan 6zellikleri asamali olarak ekler.

Geriye dogru arama (Backward selection): tiim 6zelliklerden olusan bir kiime ile baslar,

ardindan her iterasyonda "en kotii" 6zelligi kaldirir.

Gomiilii yontemler (Embedded): Bu 6znitelik segimi ydntemi, Makine Ogrenimi
modellerinin sagladig1 i¢ goriilerle de elde edilebilir. Ornegin, bu tez ¢alismasinda Rf

algoritmasinin kendine ait 6znitelik se¢im metodu kullanilmaktadir.
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num_sections

entropy

raw_size

file_size

virtual_size

000 005 010 015 020 025 030 035 040
Sekil 6.6. Rf yontemi ile 6znitelikler se¢imi i¢in alinan sonug

Sekil 6.6’ya bakildiginda num_sections 6zniteliginin daha agirlikli bir parametre oldugu
goriilmektedir. Deneyimler ve sonu¢ boliimiinde num_sections ve entropy Ozniteliklerini

kullanarak alinan sonug¢lar sunulmaktadir.
6.5. K Katlamah Capraz Dogrulama

K-fold cross validation (k katlamali Capraz dogrulama), makine 6grenme modellerinin
basarilarinin degerlendirilmesi i¢in literatiirde kullanilan bir yontemdir. Bu yontemde, veri
kiimesi egitim ve test seti olarak ayrilir ve bu islem igin se¢ilen yontem modelin basarisini
onemli dl¢tide etkileyebilir. Sekil 6.7°de K Katmanli Capraz dogrulama 6rnegi verilmektedir
(k =5).

Veri kiimesi
1. Katman 2. Katman 3. Katman 4. Katman 5. Katman

1. Béliinme [IVKAMARY 2. Katman 3. Katman 4, Katman 5. Katman
2. Bolinme 1.Katman [JUKAMSAR] 3. Katman 4, Katman 5. Katman
— Parametrelerin
3. Boliinme 1 Katman 2. Katman |[SHRAGMAS) 4 Katman 5. Katman bulunmast
4. Bolinme 1. Katman 2. Katman 3. Katman - 5. Katman
5. Boliinme | 1. Katman 2. Katman |3. Katman 4. Katman -

Sekil 6.7. K Katmanli Capraz dogrulama (URL-21)
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7. DENEYIMLER VE SONUC
Bu boliimde her algoritma igin elde edilen performans sonuglari verilmektedir.
7.1. K - en Yakin Komsular (K-Nearest Neighbors, KNN) Sonuclar:

KNN algoritmasini uygulamak ic¢in sklearn.neighbors.KneighborsClassifier fonksiyonu

kullanilmistir. K parametresi n_neighbors degeri ile temsil edilir ve 5 olarak ayarlanmistir.

KNN algoritmasi i¢in kullanilan parametreler:

n_neighbors=5

weights="uniform’

leaf _size=30

p=2

metric="minkowski'

Bu veri kiimesi igin, error rate yontemi ile 5 degeri en uygun deger olarak hesaplanmustir.

Error Rate vs K
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Sekil 7.1. K degerinin hata orant

Sekil 7.1°de segilen farkli K degerleri i¢in hata oranlari gosterilmektedir. Deneysel ¢alisma
sonucunda KNN algoritmasinin dogruluk orani1 (ACC) 0.91, kesinlik degeri 0.91, duyarlilik
degeri 0.91 ve F1-skoru 0.91 olarak elde edilmistir.
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7.2. Destek Vektor Makinesi (Support Vector Machine, SVM) Sonuclari

SVM algoritmasint uygulamak i¢in sklearn.svm SVC fonksiyonu kullanilmistir. Bu
caligmada regiilarizasyon parametresi C 100 degerine set edilirken, Kernel parametresi ise

‘RBF’ yontemi olarak seg¢ilmistir.
SVM algoritmasi i¢in kullanilan parametreler:

C=100

kernel="rbf'

degree=3

gamma='scale’

Deneysel calisgma sonucunda SVM algoritmasimin dogruluk orani (ACC) 0.90, kesinlik
degeri 0.91, duyarlilik degeri 0.90 ve F1-skoru 0.90, olarak elde edilmistir.

7.3. Karar Agaclari (Desicion Tree, DT) Sonuclarn

Karar Agaglar1 algoritmasini uygulamak icin sklearn.tree DecisionTreeClassifier fonksiyonu
kullanilmigtir. Bu ¢alismada, DT algoritma tiirlerinden Siniflandirma ve Regresyon Agaci
(Classification And Regression Tree, CART) algoritmasi kullanilmistir. max depth

parametresi 5 olarak alinmistir. Karar agaglari i¢in kullanilan parametreler:

e max_depth=5
e criterion="gini'

o splitter="best'

Deneysel ¢alisma sonucunda DT algoritmasinin dogruluk oran1 (ACC) 0.91, kesinlik degeri
0.91, duyarlilik degeri 0.91 ve F1-skoru 0.91 olarak elde edilmistir.

7.4. Rastgele Orman Siniflandiricisi (Random Forest, RF) Sonuclari

Rastgele Orman Siniflandiricist  algoritmasini  uygulamak igin sklearn. ensemble

RandomForestClassifier fonksiyonu kullanilmistir. Bu ¢alismada, n_estimators parametresi
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50 olarak, diger parametreler ise varsayilan olarak alinmistirlar. Deneysel ¢alisma sonucunda
RF algoritmasinin dogruluk oran1 (ACC) 0.92, keskinlik degeri 0.91, duyarlilik degeri 0.93
ve F1-skoru 0.92 olarak elde edilmistir.

Rastegele Orman Siniflandiricist algoritmasi i¢in kullanilan parametreler:

n_estimators=100

criterion='gini’

max_depth=None

min_samples_split=2
7.5. Lojistik Regresyon (Logistic Regression, LR) Sonuglari
Bu calismada Lojistik Regresyon algoritmasti i¢in kullanilan parametreler:

e Cs=10

o fit_intercept=True
e penalty="12'

e solver='Ibfgs'

e max_iter=100

Deneysel ¢alisma sonucunda LR algoritmasinin dogruluk orani (ACC) 0.85, kesinlik degeri
0.86, duyarlilik degeri 0.85, F1-skoru 0.85 olarak elde edilmistir.

Tablo 7.1°deki sonuglardan da goriildiigii gibi en yiiksek dogruluk bagsari oran1 %92 ile

Rastgele Orman Siniflandiricisina ait oldugu goriilmektedir.

Tablo 7.1. Tiim algoritmalar i¢in alinan sonuglar

Algoritma tiirii Dogruluk Kesinlik | Duyarhlik | F1-skoru
K-en Yakin Komsular 0.91 0.91 0.91 0.91
Karar Agaglan 0.91 0.91 0.91 0.91
Rastgele Orman 0.92 0.91 0.93 0.92
Destek Vektor Makinesi 0.90 0.91 0.90 0.90
Lojistik Regresyon 0.85 0.86 0.85 0.85
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Oznitelik secimi sonrasi alinan sonuglar tablo 7.2°de sunulmaktadir. Analiz ic¢in veri
kiimesinden RF Oznitelik yontemi ile segilen iki agirlikli 6znitelik lizerinden (entropy ve

num_sections) test edilmistir.

Tablo 7.2. Oznitelik se¢imi sonrasi tiim algoritmalar i¢in alinan sonuglar

Algoritma tiirii Dogruluk Kesinlik | Duyarhhik | F1-skoru
K-en Yakin Komsular 0.92 0.92 0.92 0.92
Karar Agaglar 0.93 0.93 0.93 0.93
Rastgele Orman 0.91 0.91 0.91 0.91
Destek Vektor Makinesi 0.93 0.93 0.93 0.93
Lojistik Regresyon 0.85 0.86 0.85 0.85

Oznitelik secimi yapildig1 zaman daha iyi sonuglar alinmistir. En yiiksek dogruluk basari

orant %93 ile K-en Yakin Komsular ve Destek Vektor Makinesine ait oldugu goriilmektedir.

K Katmanli Capraz dogrulama sonuglari tablo 7.3’de sunulmaktadir. K degeri, K=5 olarak
almmigtir.  Alman sonuglara bakildigt zaman, K ortalamasi Rastgele Orman

Smiflandiricisinda yiiksek oldugu goriilmektedir.

Tablo 7.3. K Katmanli Capraz dogrulama sonuglari

Algoritma tiirii K-1 K-2 K-3 K-4 K-5 K-ortalama
K-en Yakin Komsular 0.91 0.90 0.91 0.92 0.92 0.91
Karar Agaglari 0.92 0.89 0.90 0.93 0.93 0.92
Rastgele Orman 0.92 0.9 0.96 0.96 0.92 0.93
Destek Vektor Makinesi 0.91 0.88 0.93 0.90 0.91 0.91
Lojistik Regresyon 0.87 0.85 0.82 0.79 0.87 0.84
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8. SONUC

Bu tez calismasinda olusturulan 5 statik 6zellik kullanilarak kotiiciil yazilim tespiti i¢in Karar
Agaclari, K-En yakin Komsular, Rastgele Orman Siniflandiricisi, Destek Vektor Makinesi
(SVM) ve Lojistik Regresyon yontemleri kullanilmistir. Yontemler arka kapi, viris, truva
ati, reklam yazilimlar1 ve solucan olmak Tlizere bes tiir kotiiciil yazilim iizerinde
degerlendirildi: Sonuglar, rastgele orman siniflandiricisinin tiim koétiiciil yazilim tiirlerinde
diger dort algoritmadan daha iy1 performans sergiledigini gosterdi. Bunun nedeni, rastgele
ormanlarm kiiciik verilerin analizi i¢in daha uygun olmasidir. Oznitelik segimi yapildig
zaman ise K-en Yakin Komsular ve Destek Vektor Makineleri algoritmalarinin daha basarili
olduklarin1 goriilmektedir. Bunun nedeni, daha az sayida Oznitelikler ile K-en Yakin

Komsular ve Destek Vektor Makineleri algoritmalarinin daha iyi ¢alisabilmeleridir.

Gelecekteki ¢alismalarda, daha fazla veri kullanilmasinin yani sira derin 6§renme mimarileri
kullanilarak kotiiciil calistirilabilir programlarin tespit edilmesi performansini artiracak yeni

Ozniteliklerin bulunmasi planlanmaktadir.
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