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OZET

DNS kuvvetlendirme saldirist bir tlir yansitma tabanli, Dagittk Hizmet
Engelleme (Distributed Denial of Service, DDoS) saldirisidir. Agdaki kurbanlarin
giivenilirligi ve dayaniklilig1 agisindan ¢ok tehlikelidir. Bu tiir saldirilar1 nlemek veya
etkilerini azaltmak i¢in hem geleneksel aglarda, hem de Yazilim Tanimli Aglarda
(Software Defined Networks, SDN) 6nemli miktarda ¢alisma yapilmaktadir. Bu
calisma, DNS tabanli kuvvetlendirme saldirilarinin, SDN tabanli aglardaki etkilerini
tespit etmek ve azaltmak amaciyla yapilmistir. Bu sistem, dnleme sistemini baglatmak
ve kurbanin yasamini siirdiirebilmesi i¢in, Kuvvetlendirme Faktorii (Amplification
Factor, AF) ve TTL (Time to Live), Hop Sayis1 Degisimi (Hop Count Variation, HCV)
hesaplayarak saldiriy1 izlemeyi amaglamaktadir. Bunu yaparken, metrikleri bir zaman
serisi veri tabanina (Time Series Database, TSDB) kaydetmekte alarmlar iiretmekte ve
saldirinin etkilerini azaltmaktadir. Deneysel sonuglar, bu sistemin SDN tabanli aglarda
kullanilabilecegi ve reaktif bir sekilde saldirtyr Onleyebilecegini gostermektedir.
Ayrica sadece DNS kuvvetlendirme/yansitma saldirilart igin degil UDP (User
Datagram Protocol) tabanli tiim kuvvetlendirme saldirilar1 i¢in de kullanilabilecegi

gorilmistir.

Anahtar Kelimeler: DNS Amplification, SDN, DDoS , Amplification Factor, TTL,
AF, HCV.



SUMMARY

DNS amplification is a type of reflection-based DDoS attacks, and they are very
hazardous for the reliability of victims within the network. To prevent or mitigate such
attacks, a significant amount of work is being done both on conventional networks and
on SDN-based networks. This study aimed to detect and reduce the effects of DNS
amplification attacks in SDN-based with the developed system. This system aims to
monitor the variations in the amplification factor and TTL header to initiate mitigation
and sustain the victim’s life. It also ensures that legitimate packets are not suspected
in the process. In doing so, it is aimed to generate alarms and mitigation by using the
central management feature of SDN, by writing the metrics into a time series database
immediately. Experimental results show that this system can be used SDN-based
networks and prevent an attack in reactively. It has also been observed that it can be
used not only for DNS amplification attacks but also for other UDP-based

amplification/reflection attacks.

Key Words: DNS Amplification, SDN, DDoS , Amplification Factor, TTL, AF,
HCV.
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1. GIRIS

SDN ve giivenlik hakkinda konusuldugunda, iki ana konu akla gelmektedir.
Birincisi, SDN altyapisinin giivenligi ve SDN tabanli ag tarafindan kullanilan
protokoliin (Orn: Openflow) giivenligi. Ikicisi ise, SDN tabanli giivenlik
uygulamalaridir. Bu ¢alismada, ikinci konunun bir alt dali incelenecektir.

Scott-Hayward'n ¢alismasinda [1] belirtildigi gibi, SDN tabanli giivenlik
uygulamalar1 iizerinde kayda deger miktarda ¢alisma yapildig1 goriilmiistiir. Ayrica
birgok giivenlik agig1 iistiine de ¢alismalar yapilmistir. Yetkisiz erisime, denetleyici
olmadan gelen misafire kars1 korumaya, dagitik denetim modeline ve buna karsi
yasakli erisimi anlayan akilli sistemlere karsi ¢oziimler iretilmistir. Agdaki koti
amacl uygulamalara yonelik ¢oziimler sunlardir: Talebe gore kaynak belirleme,
uygulama davraniglarina bakarak tespit ve engellenmesi, olas1 ag sorunlarini gidermek
icin yeni yollar belirleme vb. Genellikle ag saldirilarina karsi atilan adimlar ise
sunlardir: Ag desenlerine gore saldirtyr anlamak ve gerekli ayarlari yapmak,
denetleyiciyi dlceklemek, kaynak adresi dogrulamak, gergek zamanli ag izleme, yanlis
yapilandirma ve cakismalari anlamak vb. Denetleyici ve kanallar1 seviyesindeki
giivenlik i¢in: Veri toplama, trafik analizi ve kurallarin giincellenmesi, ¢evik ag erisim
denetimi, altyap1 gilivenligi sorunlari, IoT gibi aglarda gecici elemanlarin giivenligi
icin ag izleme gibi yontemler kullanilmaktadir.

Bu caligmada ise, iligi ag bilgileri toplanacak ve bir DRDoS (Distributed
Reflection Denial of Service) saldirisi tiirii olan DNS kuvvetlendirme saldirilarin
onlemek icin azaltma/engelleme agamasi gergeklenecektir. Bu ger¢cekleme yapilirken,
gergek saldirilarin oldugu bir veri seti ile calisma yapilacaktir. Sirastyla konuyla ilgili
temel bilgiler verilecek, konuyla ilgili yapilmis bir¢ok calisma incelenecek, sorunun
giderilmesi i¢in bir Oneri getirilecek ve gergeklenecek, deney sonuglari
degerlendirilecek ve son olarak sonuglar degerlendirilip, bazi Oneriler ortaya

konulacaktir.



2. TEMEL BiLGILER

Bu boliimde, temel bilgiler ayrintili bir sekilde anlatilacaktir. Yazilim Tanimli
Aglar ve giivenlikle olan iligkisi, SDN giivenlik vektorleri, DNS ve DNS
Kuvvetlendirmeli DDoS saldirisina genel bir bakis yapilacaktir. Kavramlar ayrintili

bir sekilde anlatilirken tablolar ve sekiller ile desteklenecektir.
2.1. SDN ve Guvenlik

Yazilim Tanimli Aglar (ONF, 2012), bilgisayar aglarin1 kolayca yonetmenin ve
ag arastirmalarinin hizim1 arttirmanin yeni bir yoludur. Proje ilk olarak Sandford
Universitesi’nin bir projesi olarak basladi ve OpenFlow protokolii, bu arastirmanin ilk
Urlind olarak ortaya ¢ikmistir. Aslinda bir metodolojidir ve Sekil 2.1°de temel mimarisi
gosterilmistir. A§ diizleminin programlanabilmesi i¢in, ag denetim diizlemi ve
yonlendirme diizleminin  birbirinden ayrilmasi amacglanmaktadir. Bdylece
giintimiizdeki uygulamalarin, yliksek bant genisligine sahip ve dinamik dogasina
uygun sekilde, uzaktan yonetilebilir, dlgeklenebilir bilgisayar aglar1 gerceklememizi
saglar. Dogrudan programlanabilir, ¢evik, merkezi yOnetimi olan, programlayarak
yapilandirilan ve acik standartlar tabanli, bdylece firma bagimli olmayan aglar
gerceklenebilir. Kritik giivenlik yamalar1 geldiginde, bunlar1 her cihazda elle
yapilandirmak zor olabilir ve potansiyel olarak yanlig yapilandirmalara yol agabilir.
SDN denetleyicisi ile birlikte, her cihaz fiziksel cihazlara erismeye gerek kalmadan
giincellenebilir. Bu, tim gilincellemelerin ag boyunca dogru ve hizli bir sekilde
yayilabilecegi anlamina gelmektedir. SDN {izerindeki giivenlik sorunlarindan biri ise,
saldirganlarin tiim ag gilivenliginizin denetimini ele gecirmek i¢in aginizdaki tek bir
diiglime (SDN denetleyicisi) erismesi gerektigidir. Bu nedenle giivenli bir SDN ag
saglayicist segmek ve SDN denetleyicisini dis tehditlerden koruyan giivenlik 6geleri
kullanmak onemlidir. Yazilim tanimli ag, ¢ok ¢esitli ag cihazlarini tek bir uygun
platformda soyutlayabilir. Bu, baglantilarin korunmasini, kritik gilincellemelerin
yapilmasini ve dnemli giivenlik sorunlarinin karantinaya alinmasini basit ve etkili hale
getirir. SDN ayn1 zamanda temas noktalarini azaltir, tekrarlanan gérevleri yapmay1 da

kolaylastirmaktadir.
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Sekil 2.1: 3 Katmanli SDN Mimarisi.

Bu altyapida, son kullanicilar ve bagimsiz uygulamalar i¢in bir uygulama katmant
bulunmaktadir. Bu katman i¢inde, northbound API adi da verilen ara yiizler
bulunmaktadir. Denetim katmaninda ise, OpenFlow iizerinde altyapisal degisiklik
yapilmasma olanak tanir. Altyapit katmaninda ise, temel ag fonksiyonlar1 olan
yonlendirme islemleri yapilir. Ayrica bu model i¢in anahtar 6zellikler bulunmaktadir.
Bunlar1 en basinda mantiksal ve merkezilestirilmis akil bulunmaktadir. Sekil 2.2°de
bagliklar1 verilen, OpenFlow protokoliiyle haberlesen ve merkezi bir yerden yonetilen
bir ag hayal edilmelidir. Programlanabilirlik ve soyutlama ise diger Onemli
ozelliklerdir. Programlama yaklagimiyla siirekli kendini yenileyebilen, degistirebilen
bir ag ve protokol sayesinde soyut olarak goriilebilen bir ag altyapisi elde edilmektedir.
OpenFlow ag ekibine son derece ayrintili bir denetim saglayarak agin uygulama,
kullanic1 ve oturum diizeylerindeki ger¢ek zamanli degisikliklere yanit vermesini
saglar. OpenFlow, ag ekibinin kullanim modelleri, uygulama ihtiyaglari, hizmet
diizeyi sozlesmeleri ve bulut kaynaklar1 gibi parametrelere dayali olarak, ag aygitlari

iizerinden trafigin nasil akmasi gerektigini tanimlamasina olanak tanir.



Ingress Dst Src Ether VLAN VLAN Src Dst IP Src Dst Data
Port MAC MAC Type ID Priority P 1P Proto Port Port
| L1 | L2 switching L3 routing
L4 firewalling

Sekil 2.2: Openflow paket baglig1.

Boyle bir yaklasima olan ihtiyacin nedenleri arasinda, siklikla degisen trafik
orlintlileri vardir. Her siirlimde, her yapilandirmada sekil degistiren trafik akigina
hizlica uyum saglamak gereklidir. Bunun disinda bulut bilisimdeki yiikselis, “Biiyiik
Veri” kullanimindaki artis, karmasiklasan aglarm yonetilemez duruma gelmesi,
birbiriyle uyumsuz yaklagimlarin olusturdugu yapilandirmalar, 6l¢eklendirme sorunun
giderek artmasi, donanim saglayicilara olan bagimliliklar gibi sorunlar geleneksel
aglardan SDN’e gecis i¢in kabul edilebilir nedenlerdir. SDN bu sorunlara, ¢oklu
donanim saglayic1 destegini merkezilestirme, otomasyondan dogan karmasikligi
azaltma, yenilige uyumluluk, artirilmis ag giivenligi ve siirdiiriilebilirligi, agmn her
yerine kolay erisim ve daha iyi kullanici deneyimi gibi cevaplar getirmistir.
Gliniimiizdeki glivenlik ¢oziimleri, glivenlik duvarlari, saldir1 tanima ve engelleme
sistemleri, SSL ve VPN ¢o6ziimleri, merkezi ag yonetim araglari, 802.1X port tabanlt
kimlik dogrulama ve erisim denetimleri, IPsec tabanli ugtan uca sifreli IP
paketlerinden olusan oturumlar, TLS tabanli uygulama katmani iletisimleri, RADIUS
gibi merkezi kimlik dogrulama ve kimlik kanitlama sistemlerini icermektedir. SDN
mimarisi yukarida anlatilan giivenlik c¢oziimlerine, geleneksel yoOnlendirme
sinirlamalarina kars1 flow tabanli glivenlik isleyisi, mantiksal ve merkezi gozlemleme
ile aga yukaridan ve kapsamli bir yonetim, her bir ag eleman1 i¢in merkezi ve ayrintili
politika belirleme, ¢esitli risk gruplart ic¢in giivenlik duvarit gibi ¢oziimler ile
gelmektedir. SDN ve giivenlik denilince akla iki baslik gelmektedir. Birincisi SDN’in
ve kullanilan protokoliin giivenlik yapisi. Ikincisi ise, SDN tabanli giivenlik
uygulamalaridir. Bu calismanin kendisi, ikinci basligin konularindan biridir. Bu

nedenle birinci bagliktan konulara deginilmeyecektir.



SDN i¢in yaygin olarak yanlis tanimlamalar yapilmaktadir. SDN, bir protokol, bir
protokol ailesi, bir teknoloji, OpenFlow’un kendisi degildir. SDN, ONF liderliginde
tanimlanmis Olceklenebilir, kolay yonetilebilir, denetim diizlemini ydnlendirme
diizleminden ayiran merkezi ve programlanabilir bir ag yaklagimi, bir konsept, bir

metodolojidir.
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Sekil 2.3: SDN Tehdit Vektorii Haritasi.

Su [2] ¢alismada, SDN tabanli giivenlik uygulamalar1 hakkinda oldukga fazla
bilgi bulunmaktadir. Ayrica farkli giivenlik zafiyetleri iizerine c¢alismalardan
bahsedilmistir. Izinsiz erisimlere kars1, denetleyiciyi saldirganlardan koruma, dagitik
denetim modeli, yasakl erigimleri anlayan ve durum alan akilli sistemler gibi ¢oziimler
goriilmiistiir. Agda bulunan zararli ve kotii niyetli uygulamalar1 engelleme, otomatik
kaynak ihtiyaci karsilama, uygulamalarin davraniglarina bakarak tespit ve engelleme,
olas1 ag sorunlarina otomatik yeni yollar tanimlama gibi ¢oziimler goriilmiistiir. DoS
saldirilarina karsi, ag oOriintiilerinden saldiriy1 anlayip gerekli ag ayarlarin1 yapma,
denetleyiciyi Olgekleme, kaynak adres dogrulamasi gibi c¢oziimler {iretildigi
gorilmiistiir. Yanlhis yapilandirmalara karsi, hizli geri alma, agin ger¢ek zamanh

izlenmesi, politika ¢akigmalarini belirleme gibi ¢oziimlerin oldugu goriilmiistiir.



Sistem seviyesi SDN sorunlarma karsi, SDN hata ayiklayici, denetleyici
iletisimini yapan denetim katmanin giivenligi gibi ¢oztiimler iiretildigi gorilmustiir.
Genel bir bakis yapildiginda ise, trafik analizi ve kurallarin glincellenmesi, DoS/DDoS
korumasi, Middlebox ve mimarinin kendi giivenlik sorunlari, 6lgekleme ve istege gore
sekillenme gibi konularin ¢alisildig1 goriilmiistiir. Suradaki [3] calismaya gore, Sekil

2.3’te ana tehdit vektorleri haritasi gosterilmis ve Tablo 2.1°de 6rnekleri agiklanmustir.

Tablo 2.1: SDN’e 6zgii tehtidler ve sonuglari.

Tehdit SDN’e SDN’deki sonuclar
Vektoru | 6zgl
mu?
1 Hay1r DDoS saldirilari i¢in agik kapa.
2 Hayir Saldir1 enflasyonu.
3 Evet Merkezi denetleyicinin istismart.
4 Evet Saldir altindaki denetleyicinin tiim ag1 tehdidi.
5 Evet Kotii niyetli denetleyici yazilimlari.
6 Hayir Saldir1 enflasyonu.
7 Hayir Hizli iyilesme ve hata teshisinin negatif sonuglari.

Bu calismada ise bazi ag bilgileri toplanip, ger¢ek zamana yakin olarak
degerlendirilip, bir DDoS c¢esidi olan DNS kuvvetlendirmeli DDoS saldirist
onlenmeye c¢aligilacaktir. Bir sonraki bolimde DNS kuvvetlendirmeli DDoS
saldirilarma genel bir bakis atilacak ve diinyadaki son durum hakkinda bilgi
verilecektir. IHS Markit tarafindan, 23 servis saglayici ile yapilan bir anket sonucu [4],
2018 sonunda bu servis saglayicilarin 2/3 oraninda SDN kullandigini, bunun 2019
sonunda ise %87’ye ¢ikacag1 goriilmiistiir. Servis saglayicilar bu ag altyapisina yatirim
yapmak i¢in iki nemli sebep sunmuslardir. Bunlar, servisin basitlesmesi otomasyonu
servis hiz1 ve ugtan uca ag yonetimi olarak belirtilmistir. Suradaki [5] ¢alismada ise,
SDN giivenlik agiklari, saldirilar1 ve zorluklarmin siniflandirmasi Tablo 2.2ye gore

yapilmastir.



Tablo 2.2: SDN giivenlik siniflandirmasi.
Guvenlik SDN Guvenlik Simulasyon | Glvenlik
Cozumleri Katmanlarn /| Onlemleri Ortam Hedefleri
Kategorileri | Arayuzu
Guvenli Uygulama Erisim NOX Mesuliyet
tasarim katmani denetimi
Guvenlik Denetim Ulagilabilirlik | Mininet Guvenlik
denetimi katmani uygulamasi
gelistirme
Guvenlik Altyap1 Butlnluk Openflow Guvenlik
uygulama katmani enabled goruntileme
politikas1 switches
Guvenlik Guney ara yuzu | Gizlilik Floodlight Kotucul
arttirma yazilim
korumasi
Guvenlik Kuzey ara ylzl | Sizma tespiti | Open nebula | Givenli
analizi algilama  ve mimari
engelleme
Adli destek OpenVSwitc | DoS/DDoS
h korumasi
Inkar Openflow Guvenlik
edilememe Standards duvar1 ve IPS
gelistirmesi
Ryu Hataya

dayaniklilik




2.2. DNS ve Kuvvetlendirme/Yansima Saldirilar

DNS Kuvvetlendirmeli DDoS saldirilari, hedeflenen bir sunucuyu veya aga,
kuvvetlendirilmis ve yansitilmig bir trafik yollayarak darbogaza sokma hedefli
saldirllardir. DNS yapismin bir 6zelligini kullanarak, hedefi (sunucu veya ag)
kullanilmaz hale getirmeyi hedeflemektedirler. DNS sunucularina génderilen kiigiik
sorgularin ¢ok biiyiik yanitlar vermesi ve kaynak IP adresi, kurbanin IP adresi
yapilarak, kurbanin iizerine ¢ok biiyiik veri gelmesini hedeflenir. UDP temelli
oldugundan, oturuma tabi degildir. Boylece ufak bir sorgudan biiylik yanit elde
edilerek kuvvetlendirilmis, IP adresi saklandig1 i¢cinde yansitilmig bir saldir1 haline

gelmektedir. Bu saldirinin bir semasi Sekil 2.4’te gdsterilmistir.
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Sekil 2.4: DNS kuvvetlendirme/yansitma saldirisi.



Bu saldirt tiirii temelde yansitict olarak kullanilan DNS sunucularinin ANY
sorgusuna yanit vermesi engellenerek ¢oziilebilir. Ancak bazi durumlarda bu sorguya
yanit vermesi gereken sunucular veya yanliglikla bu 6zelligi agilmis sunucular ag
icinde bulunabilirler. Bu durumlarda, ag yoneticilerinin bir dnlem almalar1 gereklidir.
Yansitict olarak kullanilan DNS sunucuna gelen isteklerin toplam boyutunun, verdigi
yanitlarinin toplam boyutuna olan oranina kuvvetlendirme faktorii denilmektedir. Bu
deger, saldirinin biiytikligii ile ilgili en onemli metriklerden biridir. Ayrica, gizlenmis
IP adresinin dogrulugu, saldirty1 anlamak agisindan bir diger 6nemli metriktir. Sekil
2.5te google.com igin yapilan normal bir DNS sorgusu olan A kaydinin, yani bir alt
alan adina karsilik gelen IP adresi bilgisi goriilmektedir. Sekil 2.6°da ise ANY sorgusu
yani bir alan adinin tiim alt alan adlarinin bilgisinin istendigi sorgu goriilmektedir.

Sorgu ve yanit arasinda 5 kat biiytikliik fark: vardir.

1 ANSWER

google.com. 299 IN
google.com. 299 IN
google.com. 299 IN
google.com. 299 IN
google.com. 299 IN
google.com. 299 IN

173.194.222.113
173.194.222.101
173.194.222.138
173.194.222.102
173.194.222.100
173.194.222.139

>>>> > >

Sekil 2.5: DNS i¢in A kayd1 sorgusu.

s ANSWER
google.com. 299 IN
google.com. 299 IN
google.com. 299 IN
google.com. 299 IN
google.com. 299 IN A 173.194.222.101
google.com. 299 IN A 173.194.222.182
google.com. 299 IN AAAA 2a00:1450:4010:c0b::66
google.com. 21599 IN NS ns3 Com
google.com. 21599 IN NS ns
google.com. 21599 IN NS ns
google.com. 21599 IN NS ns2.google.com.
google.com. 299 IN TXT “docusign=1b0a6754-49bl-4db5-8540-d2c12664b289"

google.com. 299 IN TXT "facebook-domain-verification=22rm551cudkdabdbxsw536t1lds4h95"
google.com. 299 IN TXT “globalsign-smime-dv=CDYX+XFHUw2wml6/Gb8+59BsH31KzUr6c112BPvgKX8=""
google.com. 299 IN TXT “wv=spfl include: spf.google.com ~all™

google.com. 299 IN TXT “docusign=05958488-4752-4ef2-95eb-aa7basa3bdee"

google.com. 599 IN MX 50 alt4.aspmx.l.google.com.

google.com. 599 IN MX 20 altl.aspmx.l.google.com.

google.com. 599 IN MX 10 aspmx.l.google.com.

google.com. 599 IN MX 4@ alt3.aspmx.l.google.com.

google.com. 599 IN MX 30 alt2.aspmx.l.google.com.

google.com. 21599 IN CAA @ issue "pki.goog"

google.com. 59 IN SOA nsl.google.com. dns-admin.google.com. 281838299 900 900 1800 60

173.194.222.139
173.194.222.100
173.194.222.113
173.194.222.138

>>>> > >

Sekil 2.6: DNS i¢in ANY kaydi sorgusu.



Bu saldirt tiiriiniin tespiti ve tahmini i¢in birgok metot ¢alisilmistir. Su ¢calismada
[6], Ozellikle geleneksel aglarda yapilan c¢aligmalarin bir listesi bulunmaktadir.
Bunlarin bir kismi, saldir1 Oriintli korelasyonu, tarihsel olarak tutulmus IP adresi
listeleri, gelen ve giden paketlerin boyutlarinin karsilastirilmasi, paket puanlama,
tekrarlanan paketlerin izlenmesi, gelen ve giden paketlerin iceriklerinin incelenmesi,
IP adresi gizleme onleme yontemleri, oyun teorisi ile saldir1 tahmin etme, saldiriy1
algilamak i¢in bal kiipii kullanim1 gibi ¢aligmalardir. SDN {izerinde yapilan ¢alismalar
bir sonraki boliimde detayli incelenecektir.

Bu saldin1 tiirli, yansitici olarak kullanilan DNS sunucularmin ANY tiirli
sorgulara yanit vermesi yasaklanarak engellenebilir. Ancak sunucularin bu sorgulari
yanitlamalar1 gerektigi veya bu 0Ozelligin yanlishkla agildigt durumlarda ag
yoneticilerinin harekete gegmesi gerekmektedir. Bu saldir1 tliriindeki en 6nemli
metrik, yanit paketleri ve sorgu paketleri arasindaki orandir. Bu orana Kuvvetlendirme
Faktorii(Amplification Factor, AF) denir. Suradaki [7] ¢alismaya gore DNS ve baska

UDP temelli uygulamalarin olusturdugu kuvvetlendirmeleri ve degerleri Tablo 2.3

‘teki gibidir.

Tablo 2.3: Uygulamalarin port ve AF degerleri.
Protocol Port AF
SNMP 161 6.3
NTP 123 556.9
DNS ns 53 28
DNS or 53 54
NetBios 127 3.8
SSDP 1900 30.8
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2013 yilinda Spamhaus’a yapilan saldir1 (Sekil 2.7) [8] bir DNS saldiristydi.

Saldirt boyutu 2016 ‘da 600 Gbps‘a kadar ¢ikmisti. Sonug olarak Open Resolver

Project [9] ortaya ¢ikmis ve konuyla ilgili, open-resolver DNS sunucularinin tespiti,

nasil kapatilacagi, sunucu tiirleri icin yamalar hazirlanmasi, bilgilendirme, yanit

sinirlamasi (Response Time Limit) yamalarinin hazirlanmasi gibi ¢caligmalar yapildi.

bits per second

100 G
B0 G
60 G
40 G
20 G

04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00

@ Inbound
W Outbound

46,82 G Maximum:
57.51 G Maximum:

118.52 G
80.33 G

Current:
Current:

53.01 G Average:
49.63 G Average:

Sekil 2.7: Spamhaus’a yapilan saldirmin bir grafigi.

Techrepublic‘teki yayma gore [10] 2018’den beri DNS kuvvetlendirme

saldirilart %1000 artmistir. Tim saldirilarin %35'inden fazlasi ABD veya Cin

kaynakli, Vietnam ve Rusya liglincli ve dordiincii siradadir. Cloudflare’in paylastigi

[11] ve sekil 2.8°de gosterilen grafige gore, UDP tabanli birgok kuvvetlendirme

saldiris1 bulunmaktadir. Ayrica memcache uygulamasinin bir acigindan faydalanan

saldirganlarin, 2018’de saldirilarin biiyiik bir yiizdesine neden oldugu goriilmiistiir. Bu

rapordan esinlenerek, bagka UDP tabanli kuvvetlendirme saldirilarina ¢6ziim olma

hedefi de koyulmustur.

Count

800

600

200

MEMCACHE

Sekil 2.8: Kuvvetlendirme saldirilar1 ve kullanilan uygulamalar.
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3. KONU iLE ILGILI CALISMALAR

Bu konuda hem geleneksel aglarda, hem de SDN tabanl aglarda oldukga fazla
caligma yapilmigtir. DDoS tespiti, DNS kuvvetlendirme saldirilarinin 6nlenmesi ve
azaltilmast ile ilgili ¢esitli yaklasimlar sunulmustur. One ¢ikan yontemler, zaman serisi
temelli ¢oziimler, Istatistiksel entropi yontemleri, desen dagilimlarina dayali makine
ogrenmesi (ML) algoritmalari, DNS sorgu gecmisi eslestirme yontemleri vb.

Dharmaetal. [12], SDN denetleyicisinde zaman tabanli bir ¢6ziim sunar. Y 6ntem,
yogun trafigi gozlemlemeyi, ¢ikan desenleri kiimelemeyi ve esik temelli bir azaltma
islemi One siirmektedir. Akist toplayan bir mekanizma ile denetleyici tarafindan
gonderilen paketleri istatistiksel bir yontem ile analiz etmektedir.

K. Kalkan et al. [13] SDN iizerinde DDoS saldirilarinin tespiti ve 6nlenmesi i¢in
istatistiksel entropi yontemleri kullanmiglardir. Bu yontem ML algoritmalarina kiyasla
sistem yiikiinli azaltir. Ayrica istatistiksel yontem sayesinde, Onerilen prosediirler
bilinmeyen saldiri tiirlerini de tespit edebilir ve hafifletebilir. Bu baglamda bir 6nceki
calismalarinda [14], akilli ag anahtar1 tabanli bir istatistiksel modeldir. Tim paketler
incelenir ve nitelik degerleri ile skorlar1 belirlenmektedir.

R. Wang et al. [15], belli bir siire boyunca toplanan, istatistiksel 6zelliklere dayali
profiller iiretmek ve paketleri bu profillerle karsilastirdiktan sonra saldirtya ait
paketleri bulmaya ¢alisan istatistiksel bir entropi modeli kullanmistir. Fakat bu yontem
kurbani1 veya stipheli makineleri bulmaz ve onlar1 engelleyemez.

L. Liet al [16], ag paket bagliklarindaki desenlerin dagilimlarini hesaplayarak, bir
saldir tespiti algoritmast ortaya koymustur. Paket siniflandirmas1 yerine kiimiilatif
trafik entropisi hesaplamistir ve siipheli olan trafigi tespit etmektedir. Yontem onceden
tanimlanmis esik degerlerini kullanmak yerine, anomali tespiti yapmaktadir. Anomali
bir stire devam ederse, trafik anormal olarak isaretlenmektedir. Temel olarak kaynak
IP adresi degisimine bakmaktadir. Bir Onceki ¢alismasina gelistirme olarak, iki

gelismis tespit metodu eklemistir. Bunlar sirasiyla kiimiilatif entropi ve zamandir.
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Entropi tabanli bir diger yaklagim K.Kumar t al. [17], dagitik bir entropi hesab1
kullanmistir. Kaynak IP adresi entropisi ile Chi-square yontemini kullanmistir. Ancak
bu noktada bellek ve hesaplama yiikii tek bir noktada toplanmastir.

C. Jin et al. [18] IP basligindaki TTL degerinden Hop sayisini bularak ve bunlar1
kaynak IP adresleriyle esleyerek Hop Count Filter (HCF) gelistirmistir. Daha sonra
HPC kullanarak sahte IP adreslerine karsi bir savunma sistemi tasarlamistir. Burada
sezgisel olarak kaynak IP adresi ayni olan paketleri TTL degerlerinin de ayni veya
benzer olmasi tizerinedir. Ancak yansitma yapan makineye gelen isteklerin kaynak IP
adreslerinin sayilar1 arttikga HCF i¢in tutulan degerler artacaktir. Bu durum ¢ok fazla
kaynak tliketimine neden olacaktir.

Chih-Chieh Chen et al. [19], DRDoS saldirilar1 i¢in makine 6grenmesine dayali
bir tespit metodu sunmaktadir. Sistem, SDN i¢indeki DNS/NTP paketlerini bir SVM
siiflandiricisi ile kategorize eder ve kuvvetlendirme saldiris1 oldugunu diisiindiigiinde
saldirty1 bloklar. Sistemi sadece DNS kuvvetlendirme saldirisi ile egitmesine ragmen,
NTP temelli saldir1 i¢in de ¢alistig1 goriilmiistiir.

Oldukca fazla, Onceden tanimlanmis esik degerlerini temel alan sitemler
onerilmistir. Sflow ile toplanan verilerin 6nceden tanimlanmis esik degerleri ile
karsilastirilmasini saglayan bir ¢aligma [20] yapilmistir. Ayrica, D. Huistra et al. [21],
DNS paket boyutlarinin hesaplanmasi ve esik degerlerine bakarak saldir1 tespiti sunan
bir yontem ortaya sunmustur.

J. Zeng et al. [22], ticari kullanima hazir (COTS), adaptif korelasyon analizi
yontemi ile gergek zamanli bir DDoS saldirist engelleyici sistem tasarlamigtir.
RADAR ismini verdigi bu sistem, yenilik olarak siipheli analizleri tespit i¢in yaptig1
korelasyon sadece ag anahtarlar1 iistiinden yapmasidir.

G. Kambourakis et al. [23], tarafindan sunulan ¢alisma, DNS sorgu ve yanitlarini
birebir esleyerek DNS kuvvetlendirme saldirilar ig¢in adil bir ¢6ziim sunmaktadir.
Stipheli bir paket geldiginde, sayag bir arttirilir ve belirtilen esik degerine geldiginde
ise saldir1 uyarist verilir. Buradaki problem ¢ok biiyiik miktarda verinin saklanmasi
gerektigidir.

VAVE [24], sanal kaynak adres onay1 yapmaktadir. DDoS o6nlemek i¢in akis
girdilerini, filtreleme ve adres onay1 arastirmak i¢in NOX denetleyicisini gelistirmistir.
Gelen tiim paketleri dogrular ve kararlar alir. Boylece kaynak IP adresini gizleyen

DDoS saldirilari i¢in gelistirmeler yapmuistir.
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Bohatei [25], sanal yonlendiricileri izler, trafik kurbana dogru aktiginda ve
onceden tanimlanmis bir esige vardiginda DDoS saldirilarini tespit eder. Yapilan
deneyler, 6lgeklenebilir (500 Gbps saldirilar gelmekte), hassas (bir dakika iginde
saldirty1 hafifletme) ve dinamik saldirilara karsi esnek oldugunu ortaya koymustur.
Ancak sanal makine calistirmasindan dolayi, tasiyabileceginden daha fazla trafik
geldigi durumlarda etkili degildir.

Bir bagka arastirma [26] ise, DRDOS ile gelen kuvvetlendirmeyi énleme, kaynak
IP adresi sahtekarligini tespit etme ve filtreleme, savunmanin yeri ile ilgili bir
smiflandirmadir ve Sekil 3.1°de gosterilmektedir. Yine ayni aragtirmada IP adresi

gizlenen saldirilardaki defans mekanizmalar1 Sekil 3.2°de siniflandirilmagtir.

F’reventing Ampﬁﬁcation Attacks
[ Alternative Architectures ] [Luwering Amplification Facturs] [Reducing Number of Amplifiers}
[ Response Rate Limiting ] [ UDP Sessions ] [ Filtering Spoofed Packets ]
Source IP Address Spoofing

[ Flow Correlation ]
© Validating Source Address ! 1 Using Network Knowledge
[ End-to-end ] Do [ IP Headers, e.g., TTL ]
[ Encryption ] : [ Ingress and Egress Filtering ]
[ Third-party Authentication ] E 3 [ Learning Flow Directions ]
o [ Routing Tables ]

E Tracing Spoofing Attacks

E [ Traffic Logs ] [ Packet Marking ] [ ICMP Traceback ] [ Link Testing ]

| Victim-end ] ( Source-end ] [Reflectors/AmpIifiers] ( Distributed )

Sekil 3.1: DRDoS smiflandirmasi.

Bir sonraki béliimde daha ayrintili bahsedilecek olan bu calismada ise, DNS istek
ve yanitlarindaki biiylikligiin oran1 ve IP baslhiginda bulunan TTL degerindeki
degisimi, gecmise ait verileri tutmadan, Onceden belirlenmis esik degerleri ile
karsilastirarak, saldirilar1 tespit eden, engelleyen, hafif (lightweight) ve reaktif
(reaktif) bir sistem tasarlanmistir. Saldir1 bittiginde normal haline donmesiyle de,

uyumlu (adaptive) bir sistem olarak adlandirilabilir.
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Sekil 3.2: IP adresi gizlenen saldirilar i¢in defans siniflandirilmasi.

Bu béliimde iistiinde durulan g¢aligmalarda, 2 farkli basligin daha fazla rol
oynadig1 goriilmiistiir. Bunlar Amplification Factor (AF) ve Hop Count (HC)
metrikleridir. AF i¢in, DRDoS saldirilarinin temel metrigi denebilir. Birgok ¢alismada
kullanilmistir. Ancak AF i¢in hangi degeri i¢in saldirt oldugu belli degildir. AF yiiksek
ve saldir1 gerceklesmiyor olabilir. Saldir1 ayni zamanda IP adresi gizlenerek
yapildigindan, AF tek basina yeterli degildir. DRDoS saldirisinin bu 6zelligi de
dikkate alinmalidir. Bunun i¢inde HC degeri 6nemlidir. HC degerindeki degisiklikler
bu saldirinin IP adresi gizlenen bir saldir1 oldugu tizerine 6nemli bir bilgi vermektedir.
Ancak Hop Count Filter tizerine ¢ok¢a ¢alisilmasina ragmen, 6zellikle kaynak tiiketimi
elestirilmektedir. Farkli aga¢ yapilari, degisik bellek yerlesimleri, farkli dosya yazim
bigimleri, yeni gerceklemeler, isletim sistemi ¢ekirdegi gergeklemesi, tarihi verinin ne
kadar tutulacagi, onbellek sistemleri gibi genis ¢apl ¢alisilmis bir konu olmasina
ragmen, yiiksek kaynak kullanimi devam etmektedir. Bu elestiriler ol¢iisiinde bir

sonraki boliimde, bahsedilen bagliklar daha ayrintili incelenecektir.
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4. ONERILEN YONTEM - YARASA

Bu boliimde saldiri tespiti ve engellenmesi ile ilgili mekanizmalar detayli olarak
aciklanacaktir. Ozet olarak bu calismada, SDN iizerinde DNS DRDoS saldirilarina
kars1 bir sistem gelistirilmistir. SDN tabanli bir agda bir veya daha fazla DNS sunucusu
ve kurban bilgisayarin bulundugu varsayilmaktadir. DNS sunucusu yansitict ve
kuvvetlendirici olarak kullanarak, kurban iizerinde biiyiikk bir UDP trafigi
yaratilacaktir. Saldirmin tespiti ve hafifletilmesi ayr1 ayri incelenecek ve tespit
sirasinda iki asamali bir yontem uygulandigi goriilecektir. Ardindan engelleme
saglanacaktir. Ayrica, DNS sunucularinin yerini gésteren bir 6n islem bulunmaktadir.
Saldirinin  tespiti i¢in iki metrik hesaplanacak ve gozlemlenecektir. Bunlar,
Kuvvetlendirme Faktori (Amplification Factor, AF) ve TTL bashigi {izerindeki
degisimi temel alan Durak Sayisi Degisimi (Hop Count Variation, HCV). Bu iki
metrigin zaman i¢indeki degimi izlenerek saldir1 tespiti yapilacaktir. Hafif bir sistem
hedeflendiginden, paket igerigi inceleme (Deep Packet Inspection, DPI) ve filtreleme
yapilmayacaktir. TTL ile Herhangi bir tarihsel veri tutulmadigindan sistem tepkiseldir

(Reactive). Ayrica saldir1 bittiginde normale donebildiginden uyarlanirdir (Adaptive).

4.1. Kuvvetlendirme Faktort (AF)

DNS sunucularina gelen istegin boyutu ile yanitin boyutu arasindaki oran
Kuvvetlendirme Faktorii (AF) olarak bilinmektedir [25] [19]. Ozyinelemeli DNS
sorgusuna verilen yanitin, A veya CNAME gibi bir sorgunun yanitindan daha biiyiik

oldugu bilinmektedir [27]. AF i¢in genellikle asagidaki denklem kullanilmaktadir.
AF1 =% (response) / ~ (request) (4.1)
AF2 = X (response) / x (request) (4.2)
AF{, yanitin biyiikligiiniin sorgunun biyiikliigiine olan oramidir. AF, ise

yanitlarin kiimiilatif biiyiikliigiiniin, sorgularinkine olan oranidir. Bu metrikteki artig

olas1 bir saldirinin 6zelliklerinden biridir [28].

16



Bununla birlikte, bu sorgunun cevabinin kiigiik oldugu, TXT, NS, MX kayitlarmin
yanitlarmin biiyiikk oldugu veya DNSSEC etkin oldugu durumlarda, AF saldiriy1
anlamak icin yeterli olmayabilir [29]. Literatiirde tanimlanan iki farkli AF vardir. Bant
genisligi kuvvetlendirme faktorii (BAF), talebin UDP yiikii sayisina kiyasla bir AF
verdigi UDP yiikiiniin sayisin1 ifade eden bant genisligi carpanidir. Paket
kuvvetlendirme faktorii (PAF) ise, bir kuvvetlendiricinin yanit verdigi IP adresi
paketlerinin sayisini referans alan bir paket ¢arpanidir. Bu ¢alismada, BAF olarak DNS
ANY sorgulart kullanilmistir. AF, bir saldiriin kuvvetlendirme 6zelligini anlamak
i¢cin kullamghdir. Ancak, saldirinin tiiriiniin dagitik olan1 ayn1 zamanda bir IP gizleme

teknigi icermektedir. Bu teknik AF diginda baska bir bilgi ile anlasilabilirdir.

4.2. Durak Sayisi Degisimi (HCV)

IP paket baghigindaki (Sekil 4.1) TTL degeri, kaynak makineden, hedef
makineye giderken sabit bir de§er olarak belirlenerek, paketlerin sonsuza dek
yonlendirilmemesi i¢in kullanilmaktadir. TTL, sahte paketlerin tespiti icin 6nemli bir
basliktir. Rotalar degisse bile, durak sayilarinda 6nemli degisimler olmaz veya bir

kere olur. IP baghigindaki TTL basligi i¢in iki 6nemli bilgi vardir.

bit 16-
0=-3 q=7 8-13 14-15 19-31
offset 18
Internet | Differentiated | Explicit
0 |“ersion Header | Services Code | Congestion Total Length
Length Paoint Meotification
32 Identification Flags Fragment Offset
64 Time to Live Protocol Header checksum
96 Source IP Address
128 Destination IP Address
160 Options ( if Header Length = 5 )
160
or Data
192+

Sekil 4.1: IP paket bashig:.
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Birincisi TTL baslangi¢ degeri, ikincisi ise gegtigi her durak i¢in olan azalmadir.

TTL, IP paketinin yaratildigi makine ve isletim sistemine gore degismektedir [30] ve

Tablo 4.1 ‘de UDP varsayilan degerlerinin, isletim sistemlerine gore Ornegi

gosterilmistir. Kaynak adresini gizleyen saldirganlar, somiiriilen istemcilerin, igletim

sistemlerinin farkli olmasi nedeniyle, makinenin IP adresi farkli olabilmektedir.

Tablo 4.1: Isletim Sistemleri i¢in TTL baslangic degerleri.

Isletim Sistemi TTL Baslangi¢c Degeri
Linux (kernel 2.4 and 2.6) 64

FreeBSD 64

Windows XP, 7 and Server 2008 128

MacOS X (10.5.6) 64

Cisco Router (10S 12.4) 255

Su [31], calismada belirtildigi gibi, TTL degeri kullanilarak Durak Sayis1 (Hop
Count, HC) belirlenir. HC ile belli bir pencere araligindaki farklit HCV degerlerinin

say1s1 hesaplanir ve bu deger saldirida bir IP adresi gizleme oldugunun gostergesidir.

Bu degere, Durak Sayisi Degisimi (HCV) denmektedir ve temel algoritmasi Sekil 4.2

‘de gosterilmistir.

R A B

10.

12. return hc

Require: ¢t/ > 0
1.

if ¢l < 33 then

he = 32 — ttl

else if (¢tl) < 65 then
(hc) = 64 — ttl

else if 96 < ttl < 129 then
he = 128 — titl

else if 224 < ttl < 256 then
hc = 255 — ttl

else
return hc — 1

. end if

Sekil 4.2: TTL verisinden HC verisini elde etme algoritmasi.
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4.3. Saldir1 Tespiti

Baslangicta, agdaki DNS sunucularinin yerlerini belirlemek i¢in, sistem belirli
araliklarla taranir. Bu asamada, baglanti noktas1 53’e giden ve gelen paketler 7.
katmana kadar ¢oziiliir ve bunun bir DNS sorgusu olup olmadigina karar verilir.
Baglant1 noktas1 53, DNS sunuculari tarafindan varsayilan olarak kullanilsa da istege
bagli olarak baska bir uygulama tarafindan kullanilabilmektedir. Boylece 53 numaral
baglant1 noktasi lizerinden iletisim kuran ve DNS olmayan sunucular izlenmezler. Bu
iki asamal1 tespit agamasina ge¢meden Once ve siirekli olarak yapilir. Cilinkii bir
sonraki asamada metrik hesaplama hemen baslayacaktir. Gergekte, bu saldirt tiirii hem
kuvvetlendirme hem de IP adresi gizleme davraniglarini igerir. Bu nedenle iki asamali
bir yontem 6nerilmistir. Son olarak, bundan sonra bu sisteme YARASA (Yet Another
Reflection/Attack Security Application in SDN) ismiyle anacagiz. YARASA,
paketleri 4. katmana kadar ¢ozer, uygulama katmanina kadar gidip paket igeriklerine

bakmaz.
4.3.1. Asama 1: Kuvvetlendirme Faktorii izleme

Bu asamada, tespit edilen DNS sunucularina gelen isteklerin ve giden yanitlarin
denetleyici araciligiyla toplanmasi ve AF hesaplamasi yapilmaktadir. AF degerinin
artmasi, olasi bir saldirmin gergeklesiyor olmasi anlamma gelmektedir. DNS
kuvvetlendirmeli saldirilar genellikle, ANY sorgusunu kullanirlar. Bununla birlikte
AF degeri, DNSKEY, TXT, NS, MX gibi bagka sorgular yapilarak ta arttirilabilir. Bu
nedenle, AF degerinin artmasi, saldirinin hemen basladigi anlamina gelmez. Bu sorunu
gidermek i¢in olan metod Asama 2’de anlatilmistir.

Bu agamada incelenen AF i¢in ayarlanmasi gereken 2 esik degeri vardir. Alt esik
ve Ust esik. Alt esik asildiginda YARASA, normal sorgular1 diisiirmemek icin ikinci
asamaya gecer. Ust esik asildiginda ise, ikinci asama atlanir ve dogrudan

engelleme/azaltma bolimane gegilir.
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4.3.2. Asama 2: Durak Sayis1 Degisimi Izleme

Bu agsamada, istemcinin DNS isteklerini yaptig1 IP paketinin basliklarindaki TTL
degerlerinin sunucudaki yiiksek AF degeri ile birlikte degisimi incelenir. HCV degeri
belirtilen esik degerinden yiiksekse, onleme asamasi baslatilir. Aksi takdirde hi¢bir sey
yapilmaz ve Asama 2, Asama 1 ‘den yeni bir tetikleme beklemeye devam edecektir.
Bu, AF degerinin Asama 1’de yiiksek oldugu anlammna gelir ancak DNS
kuvvetlendirme saldiris1 oldugu anlamina gelmez.

HCYV hesabi, siirekli yapilmaz. Sadece Asama 2 tetiklendiginde yapilir. Boylece
tim istemciler icin siirekli HCV hesaplanip kaydedilmez. Bu, asir1 hesaplama
kaynagina ihtiyaci ve IP-TTL eslestirme gibi biiyiik bir veri deposunu ortadan kaldirir.
CUnku her istemci IP adresi igin bir IP-TTL eslestirme tablosu tutulmalidir. Ancak,
YARASA bu hesaplamayr yalnizca Asama 2’ye ge¢mis DNS istemcileri i¢in
gerceklestirmektedir. Eger AF degeri 2 esik arasinda kalan bir saldir1 varsa ve HCV
degismiyorsa, olas1 bir saldir1 devam edecektir. Ancak verecegi hasar belirlenen esik
degerleri ile dlgeklenebilir. Burada Sistem yoneticisinin dogru degerleri ayarlamasi
kritik noktadir. Ayrica HCV degismiyorsa, saldir1 biiyiik ihtimalle bir DoS saldirisidir
ve yaratacagi hasar DDoS saldirilarina gore ¢ok diisiiktiir.

Sonug olarak, bu iki metrik gerektigi kosullar saglandiginda bir zaman serisi veri
tabanina yazilarak, gerekli pencere boyutlarinda sorgular yapilacaktir. Bu sorgular
sonucunda n kere saldir1 olduguna karar verilirse, Saldir1 6nleme/azaltma boliimii
tetiklenir. Yine ayn1 sekilde n kere HCV degismiyorsa saldir1 bitmis demektir. Bu,
sistemi reaktif yapan Ozelliktir. YARASA, AF degeriyle kuvvetlendirmeyi, HCV
degeri ile yansimay1 anlamaya ¢alismaktadir. Burada 2 asamali bir AF esik degerleri
belirleyerek hafif (lightweight) bir sistem olusturulmustur. Bir pencere igindeki farkli
HC degerlerinin sayis1 bize HCV degerini verir. En son olarak, ka¢ pencere boyunca
bakilip, saldir1 olup olmadigina karar verme degeri Window Count (WC) belirlenmeli
ve Pencerenin siiresi Window Time (WT) degeri ayarlanmalidir. Bu degerler sistemin
ne kadar ¢evik olacaginin da ayarlanmasini saglamaktadir. Ceviklik daha fazla kaynak

tiketimi anlamina da gelmektedir.
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4.3.3. Saldir1 Onleme/Azaltma

DNS kuvvetlendirme saldirilarinin azaltilmasi ve engellenmesi i¢cin US-CERT

[32] ve Open Resolver Project’in [9] tavsiye ettigi yontemler bulunmaktadir. Bunlar;

e Kaynak IP adresi dogrulama (Genellikle ISP’ler tarafindan yapilabilirler.)
e DNS sunucularimin yineleme 6zelligini kapatma veya sinirli erigim.

e DNS sunucusunun verecegi yanitlari sinirlama.

Tavsiye edilen olarak, yineleme 6zelligi gerekmedigi takdirde kapali gelmelidir.
Acilacaksa da gerekli olan IP adresleri i¢in agilmalidir. Yanitlar sinirlama, darbogaz
olmamas1 i¢in mantiklt olabilir ancak pratikte ger¢ekten onu kullanacak olan
istemcilere sira gelmeyecektir. Her bir istemci i¢in yapilacak sinirlama ¢ok fazla
kaynak isteyeceginden, bu ¢calismada saldir1 6nleme/azaltma olarak DNS sunucusunun
yanitlarin1 engelleme seg¢ilmistir. Bu sekilde saldirgan bulunamayacak (baska bir
problemin) ancak yansitici olarak kullanilan DNS sunucusu bant genisligi
yaratmayacak, kurbanin hayatina devam edecek ve agda darbogaz yaratamayacaktir.

YARASA, dnleme/azaltma asamasini baslattiysa, yansitict olarak kullanilan bir
DNS sunucusu var demektir. Kurbana giden trafigi azaltmak i¢in, DNS sunucusunun
yanit vermesi engellenir. Uygulamada, DNS sunucusu yanit verse bile, yanitlar ilk ag
anahtar1 lizerinde diisiiriilecektir. Sonugta, gerekli olan FLOW_MOD girdisi tiim ag
anahtarlarma gonderilir. Bu yontem, DNS sunucusu tarafindan olusturulan tiim
yukseltilmis yanitlar1 agdan diisiirecektir. Bu, tiim Open Resolver DNS sunucularinin,
oOnerildigi gibi [32] kapatilmasini temsil eder. YARASA i¢in 6rnek bir yapilandirma
Sekil 4.3’te goriilmektedir. Sekil 4.4, YARASA nin bir akis semasidir.

[varasa]

name=yarasa dns

port=53 ; Port for application
th=5 ; HCV threshold

tl=6.5 ; AF threshold 1

t2=28 : AF threshold 2

wWi=1s ; Window time

wWC=3 ; Window count

;is adaptive=true

ymitigation strategy=drop

Sekil 4.3: Ornek YARASA yapilandirmasi.
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5. BENZETIM VE DENEYLER

Bu boliimde, algoritmanin altyapist ayrintili olarak agiklanmaktadir. Sistem
gergcek hayat verileri kullanilarak olusturulan trafige karsi test edilecektir. Sistemin
tepkisi ve saldirilara kars1 etkinligi test edilecektir. Sistemin DNS kuvvetlendirme
saldirilarina karsi performansini anlamak i¢in AF ve HCV degerleri {izerinde

durulmustur.

5.1. Altyapi ve Topoloji

[lk olarak, mininet ve OpenvSwitch ag altyapisi ve topolojisinin olusturmak i¢in
kullanilmigtir. Ayrica bu sayede topoloji gorsellestirilmistir. Openflow destegi
sayesinde hizlica denetleyiciye baglanilmistir. SDN denetleyicisi olarak RYU
kullanilmis ve programlamak i¢in Python dilinin ara yiizii kullanilmistir. RYU’nin
varsayilan olarak gelen python kiitiiphanesindeki zenginlik sayesinde, istenilen yap1
kolaylikla saglanmistir. DNS sunucusu olarak neredeyse bir endiistri standardi olan
Bind9 kullanilmistir. Paket liretmek, manipiile etmek ve kullanmak i¢in Scapy
kiitliphanesi kullanilmistir. Denetleyici tizerinden kullanilacak olan veri toplama araci,
verileri bir Time Series veri taban1 olan Influxdb’ye yazmustir ve anlik olarak grafiksel
izleme i¢in ayni aileden olan Chronograph kullanilmistir. AF ve HCV degerlerine
yonelik sorgular, Influxdb iizerinden hesaplanmis ve RYU’nun OpenFlow ara yizU ile
gerekli onleme/azaltma islemleri yapilmistir. PCAP analizinde wireshark, termshark
ve tshark kullanilmistir. Ozellikle pencere hesaplamalar1 igin Python betikleri
kullanilmistir. Tiim bu altyapi, bir Linux dagit1 olan Debian {izerinde ¢aligtirilmustir.
Kullanilan topolojinin temsili grafigi, 5.1°de gosterilmistir. Tiim altyap1 tasarlanirken,
Ozglir yazilimlar kullanilmistir. Boylece ¢alismanin tiim gerceklemeleri de kolayca
baska arastirmacilar ile paylasilabilecektir. Kullanilan tiim araglarin 6zgiir yazilim
olmasinin yaninda, YARASA i¢in yazilmis tim kodlar da bir 6zgiir lisans ile
lisanslanacaktir. Boylece veri setine sahip olan her kisi, paylasilan kodu tekrar tekrar

calistirp, kendi ¢alismasiyla karsilastirabilecektir.
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Sekil 5.1: Kullanilan Topoloji.

5.2. Veri Seti

AmpPot [33] veri seti, saldir1 deneyleri igin temel olarak kullanilmigtir. Bu veri
seti bir honeypod iizerindeki DRDoS yakalama isleminden alinmigtir. AmpPot
tarafindan yakalanan trafik verilerini (PCAP) icerir. Bu veri seti, 31 Mayis 2015 — 6
Ocak 2016 tarihleri arasinda, AmpPot i¢cin PCAP dosyalarin1 igermektedir. Veriler
yalnizca CharGen, DNS, NTP, SSDP sorgu paketlerini i¢cermektedir. Booter [33],
2013 yilinda yaklasik 250 GB gergek diinya DDoS trafigi igermektedir. Bu veri seti
ise, Onerilen sistemi test etmek ve normal DNS trafigi verilerini saglamak icin
kullanilmustir. ilgili ¢alismadan alinan saldir sayilari, Sekil 5.2°de gosterilmistir. Sekil

5.3’de ise, saldirilar tiirleri i¢gin UDP yiikleri gosterilmistir.
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Sekil 5.3: Saldir tiirlerinin UDP ytikleri.

5.3. Deneyler

Booter [34], verileri, yukarida belirtilen veri kiimelerini kullanarak normal trafik
akislar1 saglamak icin kullanilmistir. Grafikleri baktigimizda Sekil 5.4 iizerinde
diizenli bir istek/yanit oran1 ve HC/TTL degisimi goriilmektedir. Bu grafikler,
metrikler kullanilarak hesaplanan tiim AF ve HCV degerleridir. Bundan sonra sadece
AF ve HCV grafiklerine bakmamiz yeterli olacaktir. Sirasiyla normal trafik akisi, TXT
kaydi denemeleri, DNS kuvvetlendirme saldiris1 ve engellenmesi ve benzer saldirinin
NTP i¢in denenmesi yapilacaktir. Bu deneyler sayesinde, YARASA icin tespit,
engelleme/azaltma kabiliyetleri gozlemlenebilecektir. Ozellikle kullanilan veri setinin
gercek bir saldiridan alimiyor olmasi, YARASA kabiliyetlerinin dl¢iilmesini daha

onemli hale getirmektedir.

25



5000
4500
4000
3500
3000
2 2500
= 2000
1500
1000 A/\/W‘W\/_\W
500
o
YOEOASIL DL RN DD PP AL LA DR
Time
e 10.0.0. 1. request 10.0.0.1.response
Amplification Factor
6
5
4 /\/\’\/V\/\/\‘\/\/\,-/\"V\/\A»-’
. 3
Ed
2
1
o
Y OEA L el DR HRA PR DD DA DR
Time
= 10.0.0.1.amp_factor
HC/TTL Values
35
30
25
20
(%]
g 15
]
= 10
5
A | I T | Laka | T Y
VSR P PSPPSR P PP
Time Series
— 10.0.0.2.hc 10.0.0.2.1t
Hop Count Variations
3.5
3
25
2
4]
2 15
1
0.5
o
MEEARL DR DD R A DAL DA DN RPN P
Time
—— LRI

ﬁequesﬂﬁesponse gIZB

Sekil 5.4: Normal trafik metrikleri.
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Yiiksek trafikli bir TXT sorgusu olan bir trafik olusturdugumuzda ve AF esigini
5 HCV esigini de 3 olarak ayarladigimizda, Sekil 5.5 ‘deki degerleri goriiyoruz. Egikte
olmasina ragmen AF esigi birka¢ kez asildi. Ancak, herhangi bir engelleme
mekanizmas1 gdzlemlenmedi. Cilinkii bir saldir1 oldugunda HCV degerinin
degismesini bekliyoruz. Bu yilizden sadece AF degerine bakan bir sistem tercih
edilmemistir. Bu sistemin 6nemi bu gibi ara degerlerde ortaya ¢iktigindan, belirli bir
AF degerine bakmaya gerek yoktur. Ornegin: DNS altyapisi yiiksek AF degerleri

tiretebilir. Ancak bu bir saldirt oldugu anlamina gelmemektedir.
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Sekil 5.5: Yogun istekli TXT sorgulari, AF ve HCV degerleri.
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Faz 1 esik degerinin 5 oldugunu varsayalim, bu trafik 6nleme asamasina higbir
zaman girmez. Faz 1 esiginin 5, faz 2 esiginin 20 ve HCV esiginin degerinin 6
oldugunun varsayalim. Sekil 5.6’da goriilebilecek olan saldiriya bir goz atalim.
Aslinda 10 dakikalik bir grafik olmasina ragmen saldirty1 engelleme an1 1 dakikalik
bir pencerede goriilebilir. AF *deki anlik yiikselme sayesinde direk asama 2’ye gecildi
ve Open Resolver DNS sunucularindaki yanit trafigi aninda diistii, ¢tinkii HCV esik
degerden daha yiiksektir. Burada SDN ve yiiksek ayarlanabilirlik saglayan merkezi

yapi, tespit edilen saldirilara karsi derhal harekete gegmemizi miimkiin kilmigtir.
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Sekil 5.6: DNS kuvvetlendirmeli saldiri, AF ve HCV degerleri.
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Buradaki etki azaltma hizinin asil nedeni, bir saldirinin sistemde
tanimlandigindan daha yiiksek olan asama 2 esik degerinin iizerinde ger¢eklesmesidir.
Boylece, HCV degeri hesaplanmasina gerek kalmadan dogrudan azaltma agamasina
gegmek miimkiindiir. HCV degeri tiim istemciler i¢in hesaplanmakta ve oldukg¢a fazla
kaynak tiiketmektedir. UDP tabanli kuvvetlendirme saldirilarinin karakteristigi benzer
oldugundan sahip oldugumuz veri setinde NTP saldiris1 da test edilmistir (Sekil 5.7).
Benzer sekilde, saldirty1 hafifletme basarili olmustur. Bu, 6nerilen sistem i¢in dogru
esiklerin belirlenebilmesi durumunda, birgok UDP tabanli DRDoS saldirilarinin

Onlenebilmesi anlamina gelmektedir.
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Sekil 5.7: NTP kuvvetlendirmeli saldir1, AF ve HCV degerleri.
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6. SONUCLAR VE ONERILER

Sonug olarak, 6nerilen sistem gercek veri setlerinde test edilmis ve SDN {izerinde
hizl1 bir tespit ve engelleme gerceklestirdigi tespit edilmistir. Sistem DNS protokoliine
0zgl bir inceleme yapmadigindan, UDP tabanli DRDoS saldirilarinin tespiti ve
engellenmesi i¢in uygun bulunmustur. Sistem her DNS sunucusu ve istemcisi igin bir
tablo tutmamaktadir. Sadece basit bir TTL degisimi/entropisi hesaplamaktadir.
Boylece daha az kaynak harcayarak bu saldirilar1 nleyebilmektedir. iki asamali yapisi
ile kaynaklar1 sadece ihtiyac oldugu zaman harcamaktadir. Ayrica SDN
denetleyicisinde, YARASA sadece 4. katmana kadar paketleri cozmekte ve uygulama
katmanma c¢ikmayarak daha hizli bir tespit mekanizmasi sunmaktadir. Ozetle
YARASA, UDP tabanl kuvvetlendirme/yansima saldirilarin1 duyarli bir bigimde
engelleyen, uyarlanabilir ve hafif bir sistem olarak gerceklenmistir. Literatiirde
goriilecegi gibi [12] [18], ML tabanli sistemler oldukga fazladir. Bir ML temelli tespit
semas1 gelecekte tespit fazi icin tahmin sistemi gerceklenebilir. Bu c¢aligmada
gerceklestirilen tiim deneyler IPv4 protokolii icin yapilmistir. IPv6’ya 6zgii bir ¢aligma
heniiz yapilmamistir. Duyarli yapisi onceden bilgi sahibi olmadan ¢aligmasini
saglamaktadir. Daha aktif bir yap1 ve hiz simirlama ozellikleri gelecekte
gerceklenebilir. TTL degisimini hesaplamak i¢in daha iyi bir fonksiyon gelistirilebilir.
Su andaki sistem belli bir penceredeki degisik TTL degerlerini almaktadir. Oysaki
degisiklik ve iki TTL arasindaki farki iceren baska bir alan formiilii iizerine
disiintilebilir. Bir gelecek isi olarak, hali hazirda var olan agik kaynak bir IDS {izerine
entegre edilebilir. Daha biiyiik ve dagitik veri setleri lizerinde de deneyler yapilabilir.
Ayrica HCV igin daha iyi bir istatistiksel metot hesaplanabilir. Son olarak ise, 6nerilen

yontem hali hazirda kullanilan bir arag i¢in gerceklenebilir.
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