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OZET

Yiksek Lisans Tezi

DUSUK MALIYETLI ALICILARDA RF PARMAK iZI OLUSTURMA YONTEMINE
DAYALI KABLOSUZ VERICILERIN KiMLIK TESPITI

Abdullah ASLAN

Ankara Universitesi
Fen Bilimleri Enstitiisii
Elektrik-Elektronik Miihendisligi Anabilim Dal1

Danisman: Dr. Ogr. Uyesi Selcuk TASCIOGLU

Kablosuz yerel haberlesme aglarinda kablosuz vericilerin tanimlanmas1 ve yetkilendirilmesi,
siber saldinlarm ve yetkisiz kullanici girislerinin 6nlenmesi acisindan dnemlidir. Geleneksel
giivenlik katmanlarinda kablosuz vericiler, radyo sinyallerindeki sayisal kimlik bilgilerinin elde
edilmesi yoluyla tanimlanmaktadir. Fakat sayisal kimlik bilgilerinin taklit edilebilmesinden
dolay1 bir vericinin kopyalanmis oldugu, mevcut giivenlik algoritmalari tarafindan ayirt edilemez.
Kablosuz vericilerin sinyal iiretici devre katmaninda yer alan analog-sayisal ceviriciler (ADC),
filtreler, frekans karigtiricilar ve kuvvetlendiriciler birbirinden farkli ve taklit edilebilmesi
oldukca zor olan donanim kusurlarina sahiptir. Dolayisiyla her bir verici cihaz, iletim sinyallerine
yanstyan bu kusurlar temel alinarak iiretilecek bir RF parmak izi yardimiyla ayirt edilebilir.
Mevcut RF parmak izlerinin ¢ogu yliksek maliyetli RF alicilar ile gelistirilmis ve bu sartlardaki
basarim sonuglari literatlirde yer almistir. Ancak, bu cihazlarda gelistirilen yontemlerin pratikte
yaygin olarak kullanilmasi i¢in diislik sistem maliyeti ve sistem esnekligi acilarindan
degerlendirilmesi gerekmektedir.

Bu tez kapsaminda, diisiik maliyetli alicilarla toplanan gegici rejim sinyallerinden RF parmak
izleri tiretilmis ve bu yolla verici kimlikleri tespit edilmistir. RF parmak izleri gecici rejim
sinyallerinin anlik genlik Ozniteliklerinden elde edilmistir. Mevcut bazi ¢aligmalarda, diisiik
maliyetli alicilarin gegici rejim sinyalinin RF parmak izi ¢ikariminda kullanilmasinin uygun
olmayacag1 deneysel ya da benzetim yapilmaksizin ifade edilmistir. Tezde elde edilen deneysel
sonuglar bu iddianin gegersiz oldugunu ortaya koydugundan tez galismas1 6zgiin ve literatiire
katki saglayacak niteliktedir.

Gegici rejim sinyalleri, iletim sinyallerinin basinda yer aldigi i¢in bu sinyalleri kullanan
yontemler, ontaki ve veri gibi sinyal kisimlarini kullanan yontemlere kiyasla daha diisiik tepki
gecikmesine sahiptir. Ayrica, 6ntaki gibi belirli baz1 standartlarda yer alan sinyal bolgelerinin
aksine, tiim vericiler tarafindan tiretilmektedir. Tez kapsaminda gecici rejim sinyallerine dayali
RF parmak izi ¢ikarimimn ilk kez diisiik maliyetli bir aliciyla gergek bir sistemde sinanmis olmasi,
bu yontemin disiik tepki siiresinin kritik oldugu uygulamalarda kullanilabilmesi agisindan
onemlidir.

Ocak 2020, 56 sayfa
Anahtar Kelimeler: RF parmak izi olusturma, RF parmak izi siniflandirma, gegici rejim sinyali

algilama, yazilim tanimh radyo, diisiik maliyetli alicilar, kablosuz cihaz tamimlama, kablosuz ag
giivenligi, fiziksel katman gilivenligi.
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ABSTRACT

Master Thesis

IDENTIFICATION OF WIRELESS TRANSMITTERS BASED ON RF FINGERPRINTING
IN LOW-END RECEIVERS

Abdullah ASLAN

Ankara University
Graduate School of Natural and Applied Sciences
Department of Electrical-Electronics Engineering

Supervisor: Asst. Prof. Dr. Selguk TASCIOGLU

Identifying and authorizing wireless transmitters in wireless local communication networks is
important to prevent cyber-attacks and unauthorized user access. In conventional security layers,
wireless transmitters are identified by obtaining digital identification information in radio signals.
However, it is indistinguishable by existing security algorithms that a transmitter has been copied
due to the ability to emulate digital identification information. Analog-digital converters (ADC),
filters, frequency mixers and amplifiers used in the signal generator circuit layer of wireless
transmitters have hardware imperfections that are very different and difficult to emulate. Thus,
each transmitting device can be identified using RF fingerprints that are generated based on the
characteristics in the transmission signals induced by these imperfections. Many of the existing
RF fingerprints have been developed with high-end RF receivers and the performance results in
these conditions have been reported in the literature. However, the methods developed in these
devices should be evaluated in terms of low system cost and system flexibility in order to be
widely used in practice.

In this thesis, RF fingerprints were obtained from transient signals collected with low cost
receivers and transmitters were identified in this way. RF fingerprints were obtained from the
instantaneous amplitude characteristics of transient signals. In the literature, it has been claimed
that the use of the transient signals for RF fingerprinting in low-cost receivers would be
inappropriate without providing any experimental or simulation results. Since the experimental
results obtained in the thesis reveal that this claim is invalid, the thesis is novel and will contribute
to the literature.

Since the transients are at the start of the transmission signals, the methods that use these signals
have a lower latency compared to methods using signal parts such as the preamble and data.
Moreover, transients are produced by all type of transmitters. On the other hand, preamble signals
are used for certain type of standards. In the thesis, RF fingerprint extraction based on transients
is tested on a real system using a low-cost receiver for the first time. This work is important in
order to use low cost RF fingerprinting methods in real applications where low latency is critical.

January 2020, 56 pages
Key Words: RF fingerprinting, RF fingerprint classification, transient detection, software

defined radio (SDR), low-end receivers, wireless device identification, wireless network security,
physical layer security.
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1. GIRIS

Kablosuz haberlesme, 19. yiizyilin sonlarina dogru ilk defa ortaya ¢ikmis ve giiniimiize
kadar gecen siirede kullanimi pek ¢ok alanda hizli bir sekilde artmistir. Ozellikle son 15
yilda, gelistirilen yeni teknolojiler ve Nesnelerin Interneti (IoT) gibi haberlesme ag
yaklasimlariin etkisiyle kablosuz haberlesme sistemleri adeta giinliik hayatin bir parcasi
haline gelmistir. Ornek olarak askeri, havacilik, bireysel iletisim, akilli araglar, akill1 ev
uygulamalari, akilli saglik sistemleri gibi alanlarda kablosuz haberlesme sistemleri

yaygin olarak kullanilmaktadir.

Kablosuz haberlesme esnasinda iletilen radyo dalgalar1 yetkisiz kullanicilar tarafindan da
algilanabildiginden, veri giivenligi Onemli bir konudur. Genellikle birbirleri ile
haberlesen kullanicilar, olabilecek giivenlik ihlallerinden habersizlerdir. Yetkisiz
kullanicilar, yakalanan sinyalleri taklit ederek bir aldatma saldiris1 baslatabilir ve mevcut
haberlesmenin yoniinii degistirebilirler. Hatta diger kullanici cihazlarina ait sayisal kimlik
bilgilerini bu saldirilar yoluyla taklit edebilirler (Meyer, 2004). Ornegin, kablosuz
cihazlarin yaziliminda yer alan, arayliz donanimina ait ag adresinin degistirilebilir ya da
kopyalanabilir olmasi, aldatma saldirilarina karsi zafiyet olusturabilmektedir (Faria
2006). Benzer olarak, hiicresel telefonlara ait elektronik seri numaralarinin (ESN) ve
mobil tanimlama numaralarinin (MIN) kaydedildigi hafiza ¢ipleri degistirilerek hiicresel
telefona farkli bir kimlik kazandirilabilir (Nguyen 2011). Kablosuz cihazlarin kimlik
bilgilerinin degistirilebiliyor olmasindan dolay1 kullanicilarin haberlesme esnasinda taklit
edilmesi, bant genisliginin ihlali ve servis dig1 birakilmasi gibi saldirilar

gergeklesebilmektedir.

Diger yandan, kaynak kisitli IoT aygitlarinin giderek yayginlasmasi, bu aygitlardaki
haberlesme giivenliginin Onemini de arttirmaktadir. Bu tip aygitlar i¢in kaynak
gereksinimi ve gii¢ tliketimi acilarindan daha verimli yontemlerin gelistirilmesi
gerekmektedir. Ancak, bu sistemlerdeki giivenlik prosediirleri, cihaz kimliginin
belirlenmesinde temel olarak sayisal katmanda yer alan sifreleme (cryptographic)
algoritmalarmi kullanmakta ve mevcut arastirmalar genel olarak bu algoritmalarin

gelistirilmesi iizerinde yogunlagsmaktadir. Sifreleme isleminde gecerli anahtarin elde



edilebilmesi i¢in iki yonlii haberlesmenin gerekmesi, yetkisiz kullanicilarin anahtara
erisimini miimkiin  kilabilmektedir. Bdyle bir durumda giivenlik anahtar
kopyalanabilmekte ve alicilardaki giivenlik algoritmalar tarafindan tanimlanan verici
cihazin kopya bir anahtara sahip olup olmadig1 ayirt edilemez hale gelmektedir. Ayrica,
sifreleme algoritmalarinin islem yiikii ve iki yonlii haberlesme gereksinimi, batarya ile

caligsan alici-vericilerde aktif ¢alisma stiresini kisaltmaktadir (Nouchi, 2019).

1.1 Fiziksel Katman Giivenligi

Fiziksel katman giivenligi, vericilerin tanimlanmasi i¢in analog iletim sinyallerindeki
ozniteliklerin elde edilmesine dayanan bir konudur (Ureten vd. 2007). Bu éznitelikler,
kablosuz vericilerin iiretimi esnasinda, birbirinden farkli kusurlara sahip donanimlarin
kullanilmastyla ortaya ¢ikar. Bu 6zniteliklerin elde edilmesi temeline dayanan fiziksel
katman giivenligi prosediiriine, RF parmak izi ¢ikarma adi verilir (Ureten vd. 2007,
Danev 2010). RF parmak izinin ¢ikarilmasini saglayan sézkonusu kusurlarin kaynagi
genellikle sinyal iiretici devre katmaninda yer alan analog-sayisal ceviriciler (ADC),

filtreler, frekans karistiricilar ve kuvvetlendiriciler olmaktadir (Reising vd. 2010).

Cogu giivelik teknolojilerinde oldugu gibi, RF parmak izi liretme isleminin de dogdugu
alan askeri uygulamalar olmustur. Ornegin, ilk RF parmak izi iiretme sistemi, Vietnam
savasl esnasinda diigman radarlari ile dost radarlarini ayrit etmek i¢in kullanilmistir
(Nansai Hu 2012). Gegen seneler igerisinde, arastirmacilar, ticari alanda kullanilan
kablosuz vericilerin tanimlanmasi i¢in kullanilabilecek RF parmak izi ¢ikarma teknikleri

iizerinde ¢alismislardir (Zamora 2010).

RF parmak izi yaklasiminda vericide giivenlik amaciyla herhangi bir ek islem
yapilmamakta, hali hazirda veri iletimi i¢in gonderilen sinyallerden parmak izleri
cikarilmaktadir. RF parmak izine dayali giivenlik yaklasimi, vericide ek kaynak
gereksinimine neden olmadigindan 6zellikle kaynak kisith IoT vericilerin kimlik tespiti
icin potansiyel bir adaydir. Son yillarda bu konuda yapilan ¢aligma sayist oldukga
artmistir (Sharaf-Dabbagh ve Saad 2016, Xu vd. 2016, Baldini vd. 2017a, b, Baldini vd.
2018, Peng vd. 2018, Talbot vd. 2018, Kdse vd. 2019, Nouichi 2019).



Gegmisteki arastirmalarin biiylik ¢ogunlugunda RF parmak izleri, yliksek 6rnekleme
hizina sahip osiloskoplar, spektrum analizorler gibi yiiksek maliyetli alicilarla elde
edilmistir. Bu cihazlarin sinyal alici katmanlar1 yiiksek kalitede ve pahali donanim
birimlerinden meydana gelmektedir. Bu yapidaki alicilar, RF parmak izi iiretmek i¢in
kullanilan sinyal 6znitelikleri tizerinde oldukca diisiik miktarda bozucu etkiye sahiptir ve
dolayisiyla algilanan sinyalden daha fazla 6zgiin veri elde edilebilir. Nitekim yapilan
caligsmalarda %99 kesinlige kadar varan basari oranlart elde edilmistir (Zamora 2010,

Rehman 2012, Rehman 2014a, Bertoncini 2012, Danev 2009).

Ancak, RF parmak izi liretme isleminin pratikte kullanilabilmesi i¢in diisiik sistem
maliyeti ve sistem esnekligi agilarindan degerlendirilmesi gerekmektedir. Ornegin
yayginlasan kaynak kisith IoT alici cihazlarda RF parmak izi tabanl giivenlik
yaklasiminin hayata gegirilebilmesi i¢in, RF parmak izine dayali giivenlik sisteminin
disiik maliyetli alicilarda uygulanmasi gereklidir. Bu nedenle RF parmak izi tabanlh
kimlik belirleme yontemlerin uygulanabilirliginin artirilmasi i¢in evrensellik, 6zgiinliik,
degismezlik gibi Olgiitlere sahip RF parmak izlerinin iiretilebilecegi diisiik maliyetli
sistemlerin tasarimi biiylik 6nem tasimaktadir. Son yillarda yapilan ¢alismalarda diisiik
maliyetli alic1 etkisi de incelenmeye baslanmistir. Ancak bu c¢alismalarin tamaminda
arastirmacilar kalic1 durum sinyal bolgesi iizerine yogunlagmislardir (Rehman 2012,
Rehman 2013, Rehman 2014a, b, Klueszka 2014, Lowder 2015, Stubbs 2014).
Literatiirdeki bazi ¢aligmalarda, diisiik maliyetli alicilarin 6rnekleme frekansi diisiik
oldugundan, deneysel ya da benzetim yapilmaksizin gegici rejim sinyalinin RF parmak
1zi ¢ikarimi amaciyla kullanilmasinin uygun olmayacagi ve gegici rejim sinyalinin siliresi
kisa oldugu icin c¢ok yiiksek Ornekleme frekansi gereksinimi olacag ifade edilmistir
(Kennedy 2008a, b, Rehman 2012). Bu konunun dogrudan ele alindig1 tek calismada
deneysel verilerin bilgisayar ortaminda, ornekleme frekanst 6rnek seyreltme yoluyla
azaltilarak (28MSamples/s) RF parmak izi olusturma ¢aligmalar1 yapilmistir (Tascioglu
vd. 2019). Yazarlar s6z konusu ¢alismada ornekleme frekansinin, 6rnek seyreltme
yoluyla diisiiriilmesi durumunda gegcici rejim sinyallerine dayali RF parmak izi sisteminin
basarimin diismeyecegini gostermislerdir. Bunun nedenini diizenleyici kurumlarin yayin
kurallar geregi, radyo vericilerinin ¢ikisinda bitisik kanallara girisimi dnleyecek filtreler

kullaniltyor olmasina baglamislardir. Bu filtreler, bant disindaki sinyalleri ¢cok yiiksek



oranda bastirdig1 i¢in bant disindaki spektral bilesenlerin ¢ok zayif oldugu, bu nedenle
pratikte bant genisliginin 2,5 kat1 gibi bir 6rnekleme frekansinin yeterli oldugunu ifade
etmislerdir. Ancak, yazarlar gercek bir sistem tizerinde deneysel olarak dogrudan diisiik
ornekleme frekansinda sinyal toplanmasi durumunda elde edilen RF parmak izi
basarimini incelememisler ve bunu gelecek ¢alisma konusu olarak belirlemislerdir. Tez
kapsaminda bu konuda ilk kez deneysel bir ¢calisma gergeklestirilmis, dolayisiyla daha
onceki diisiik maliyetli alici-vericiler ile gerceklestirilen RF parmak izi ¢ikarma
caligmalarinda kullanilan sinyal bdlgelerinden farkli olarak gegici rejim sinyali
kullanilmistir. Ayrica, deneysel calisma siirecinde vericiden farkli SNR seviyelerinde
sinyaller toplamak icin, gegmisteki benzer ¢alismalarda (Rehman 2014b) yer alan yapay
SNR olusturma yontemleri tercih edilmemistir. Bunun yerine, verici ile alict arasindaki
mesafe degistirilerek her bir verici sinyalinin kestirilen SNR degeri hesaplanmig ve iki
farklit SNR’a sahip sinyaller elde edilmistir. Dolayisiyla tezde gergeklestirilen deneysel

caligma gercek cevresel kosullar altinda yapilmastir.

Tez galismasinin 6zgiin yonii ve dnemi sdyle 6zetlenebilir:

- Gegici rejim sinyali, iletim sinyallerinin basinda yer aldig1 i¢in dntaki ve veri gibi
sinyal kisimlarmi kullanan yontemlere kiyasla daha diisiik tepki gecikmesine
sahiptir. Ayrica, Ontaki gibi belirli baz1 standartlarda yer alan sinyal bdlgelerinin
aksine, tim vericiler tarafindan iiretilmektedir. Tez kapsaminda gecici rejim
sinyallerine dayali RF parmak izi ¢ikariminin ilk kez diisiik maliyetli bir alictyla
gergek bir sistemde sinanmig olmasi, bu yontemin 6zellikle akilli araglar ve akill
saglik sistemleri gibi diisikk tepki siiresinin kritik oldugu alanlarda
kullanilabilmesinin 6niinli agmasi agisindan 6nemlidir.

- Tezde disiik maliyetli alicilarin RF parmak izi basarimina etkisi, sinyal
Ozniteliklerindeki  bozulma ve smiflandiricidaki  basarimi  {izerinden
degerlendirilmistir. Mevcut parmak izi ¢ikarma yontemlerinin diisiik maliyetli
alicilarda dogrulanmasi yoniinde yapilan c¢aligmalar, bu yontemlerin pratikte
kullanilabilirligini géstermesi agisindan onemlidir.

- Diisiik maliyetli alicilarda RF parmak izi ¢ikarmak i¢in kullanimi planlanan

FPGA tabanli sistem tasarimi gergeklestirilmistir. Vericilerden sinyal toplanmast



esnasinda, yakalanan her bir verici sinyali icerisindeki fiziksel cihaz (MAC)
adresini ¢ozecek bir yazilim platformu olusturulmus, bu sayede yakalanan her bir
sinyal gonderildigi vericiye gore kaydedilmistir. Dolayisiyla, mevcut
caligmalardaki gibi yakin mesafeden kontrollii sinyal gonderip alma ya da RF

izoleli bir ortam kullanmak suretiyle sinyal toplama islemine ihtiya¢ kalmamistir.

Tez altt boliimden olusmaktadir. Birinci boliimde, tez ¢aligmasinin amag ve kapsami

belirtilerek, konu hakkinda yapilmis mevcut ¢alismalar 6zetlenmistir.

Ikinci boliimde, tez c¢alismasinda izlenen yontemler hakkinda kavramsal bilgiler
sunulmustur. Oncelikle, kablosuz verici sinyallerinin algilanmasinda kullanilan Bayes
tabanli basamak ve rampa algilayicilar anlatilmistir. Ayrica, RF parmak izi ¢ikariminda
yaygin olarak kullanilan anlik genlik karakteristiklerinin elde edilmesinden
bahsedilmistir. Devaminda RF parmak izlerini siniflandirmada kullanilan olasiliksal sinir
aglar1 (Probabilistic Neural Networks -PNN-) siniflandiricist ile ilgili bilgiler verilmistir.

Son olarak, sayisal alic1 vericilerin gesitleri ve ¢alisma prensipleri anlatilmistir.

Ucgiincii boliimde, RF parmak izi ¢ikarma sisteminin blok semasi verilerek sistem tanimi
yapilmistir. Her asamanin tez ¢aligmasindaki karsilig1 6zetlenmistir. Daha sonra, diisiik
maliyetli alic1 olarak kullanilan yazilim tanimli radyo (YTR) alicist hakkinda genel bilgi
verilerek, bu amagla kullanilan gelistirme kartina ait teknik 6zelliklere yer verilmistir.
YTR alicisinin ¢alismasini saglayan ve PC ile arasinda gerekli veri doniisiimiinii saglayan
FPGA kart1 hakkinda temel bilgi ve bazi teknik 6zelliklere deginilmistir. Son olarak,
deneysel ¢alismada kurulan diizenek ile ilgili bilgilere yer verilmis, verici sinyallerinin
toplanmas1 i¢in olusturulan senaryo anlatilarak yakalanan bazi verici sinyalleri

orneklendirilmistir.

Tezin dordiincii boliimiinde, ilk olarak gegici rejim sinyalinin ilgili standartta yer alan
tanim1 ve kisitlarindan bahsedilmis, yakalanan verici sinyallerinden elde edilmesi i¢in
uygulanan yontem anlatilmistir. Sonrasinda, vericilere ait elde edilen Oznitelikler
orneklendirilmistir. Boliimiin son basliginda, elde edilen 6zniteliklerin siniflandirilmast

icin kullanilan egitim-test vektorlerinin belirlenmesi i¢in uygulanan yontem anlatilmistir.



Besinci boliimde, deneysel calisma sonucunda elde edilen bulgular cesitli basarim
Olgiitleri ile sunulmus, siniflandirma basarimi ve sinyal giiciiniin basarima etkisi

degerlendirilmistir.



2. KURAMSAL TEMELLER

2.1 Bayes Basamak Algilayici

Veri analizinin pek ¢ok alanindaki temel problem, veri igindeki degisim noktalarinin
yerini tespit etmektir. Ornegin saglik alaninda hastalara verilen ila¢ seviyelerinin
degisiminin, araglardaki yakit basmncinin ani degisiminin ya da bir goriintiiniin
kenarlarinin tespiti pratikte bu degisim problemlerine dair 6rneklerdir. Bu problemlerin
¢oziimii icin O’Ruanaidh ve Fitzgerald (1996) tarafindan, tek boyutlu (zaman serileri)
veriler i¢in degisim noktalarmin bolgelerini tespit etmek maksadiyla Bayes tabanl
teknikler gelistirilmistir. Bu teknikler, degisim noktas1 bdlgelerinin olasilik yogunluk
fonksiyonlarim1 kullanarak sinyal serileri igerisindeki konumlarini elde etmektedir.
Degisimin konumu, Gauss bir siire¢ icerisinde ele alinmakta ve genellestirilmis parcali
dogrusal modelin matris formiilasyonu olarak ifade edilmektedir. Genellestirilmis parcali
dogrusal model formiilasyonu, daha karmasik veri modellerinde ¢oklu degisim
noktalarinin tanimlanmasi i¢in analizin kapsamini kolaylikla genisletme imkani sunar. Bu
analiz kapsamina pargali polinom modelli veriler ve 6zbaglanimli (AR) veriler de dahildir

(O’Ruanaidh ve Fitzgerald 1996).

Genellestirilmis dogrusal parcali model i¢in matris hesaplamasi yiliksek maliyetli
olabilmektedir. Ozellikle uzun veri serileri ig¢in bu durum ortaya cikmaktadir
(O’Ruanaidh ve Fitzgerald 1996). Fakat yazarlarin yaptig1 bu g¢aligmanin tarihinden
bugiine kadar gecen siirede meydana gelen teknolojik gelismeler ile hesap yiikii oldukca
azalmistir. Tez calismasinda, yakalanan sinyallerden gecici rejim sinyalini elde etmek
icin basamak algilayicist kullanilmistir. Basamak algilayicinin se¢iminde, gecici rejim

sinyali formunun basamak yapisina daha uygun olmasi etkili olmustur.

Sekil 2.1°de giirtiltiilii basamak formunda bir sinyal ve basamak algilayicinin degisim
noktasini sonsal olasilik yogunlugu olarak hesapladigi grafik goriilmektedir. EK 1°de

basamak algilayicinin genellestirilmis matris formundaki esitlikleri verilmistir.
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Sekil 2.1 Gauss giiriiltiisii eklenmis basamak formundaki sinyal (solda) ve Bayes
basamak algilayici tarafindan olusturulan degisim noktasinin konumunu
gosteren sonsal olasilik yogunlugu (sagda)

2.2 Bayes Rampa Algilayici

Bayes basamak ve rampa algilayici Ureten ve Serinken (2005) tarafindan WiFi
sinyallerine uygulanarak her iki algilayicinin bagarimlar1 degerlendirilmis ve kiyaslama
yapilmistir. Caligmada algilanan WiFi sinyallerinin gegici rejim sinyalinin yapisina bagh
olarak, rampa algilayicinin basamak algilayicidan daha iyi sonuglar verdigini ifade
etmiglerdir. Kose vd. (2015b) arastirmasinda rampa algilayicinin SNR degerine karsi
basarimini analiz etmis, SNR degerinin 10dB ve iizeri oldugu durumlarda bagariminin
yliksek oldugunu gostermislerdir. Bayes rampa algilayiciya ait esitlikler, basamak
algilayicinin esitliklerindeki sinyal modelinin ve G matrisinin degistirilmesi yoluyla
kolay bir sekilde elde edilebilmektedir (Ureten vd. 2005). Bu esitlikler EK 1°de

verilmistir.

Sekil 2.2°de Gauss giirtiltiisii eklenmis rampa formundaki sinyal (solda) ve Bayes rampa
algilayict tarafindan degisim noktasinin konumu i¢in hesaplanan sonsal yogunlugu

grafigi (sagda) verilmistir.
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Sekil 2.2 Gauss giiriiltiisii eklenmis rampa formundaki sinyal (solda) ve Bayes rampa
algilayici tarafindan olusturulan degisim noktasinin konumunu gosteren sonsal
olasilik yogunlugu (sagda)

2.3 Anhik Genlik Oznitelikleri

Genlik tabanli Oznitelikler kapsaminda degerlendirilen ve RF parmak izi ¢ikarmak
amaciyla sinyalin ilgili bolgesinin genlik degerlerinden olusan 6zniteliklerdir. Genellikle
analitik bir sinyalin genlik degeri olarak ifade edilmektedir. Analitik bir x.(t) sinyali
asagidaki esitlikle verilir:

xc(6) = x:(0) + jx; (t) 2.1
Burada x;, x,(t) orijinal gergek giris sinyalinin Hilbert dontisimtdir. Eger, x,(t) =

cos(wyt) olacak sekilde zamana bagh buyiikligii degisen bir sinyal ise x.(t) sinyali,

Euler agilimi kullanilarak asagidaki esitlikle tanimlanir:

x.(t) = cos(wyt) + jsin(wgt) = e/Wot (2.2)

Sekil 2.3’te cos(wgt) sinyali, Hilbert doniisiimii ile goriilmektedir. Koyu renkli sinyal

x.(t) analitik sinyalidir.



X(1)

( X (N)'nin
X () Hilbert
. doéntistimii)

Gergel
XA0)

Sekil 2.3 cos(wyt) sinyalinin analitik formu ve Hilbert doniistimii (Lyons 2004)

Anlik genlik (zarfi) olan E (t) asagidaki esitlikle elde edilir (Lyons 2004):

B = O] = [0+ 70 (23)

Anlik genlik 6zniteliklerinden elde edilen RF parmak izleri genellikle yiiksek boyutludur.
Bu durum dogal olarak hesaplama yiikiinii arttirmaktadir. Ayrica, diger sinyal
Ozniteliklerine gore giriiltiiden daha fazla etkilenirler. Buna karsin elde edilmeleri
nispeten kolay oldugundan pek ¢ok ¢alismada kullanilmistir (Ureten ve Serinken 2007,
Kose ve Telatar 2010, Yuan ve Hu 2010, Yuan vd. 2015, Kose vd. 2019). Ayrica,
polinom uydurma yontemi ile birlestirilerek yiiksek basarim sonuglarinin elde edildigi

caligsmalar da mevcuttur (Zhao vd. 2013, Tascioglu vd. 2018).
Yukarida anlatilan Hilbert doniistimii kullanilarak analitik sinyallerin ve anlik genlik

degerlerinin elde edilmesi genellikle tek kanaldan alinan gercek degerli 6lgiimler i¢in

kullanilir. Tezde, sinyallerin yakalanmasinda kullanilan YTR alicis1 sinyallere ait I/Q
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bilesenlerini dogrudan {irettiginden, yakalanan sinyal verileri karmagik say1 formunda
elde edilmistir. Bu nedenle analitik sinyal elde edilmesine gerek kalmadan dogrudan

esitlik 2.3 kullanilarak sinyallerin anlik genlik bilgileri elde edilmistir.
2.4 PNN Siniflandirici

Ik defa 1966 yilinda D. F. Specht tarafindan yayinlanan olasiliksal sinir aglar1 (PNN)
siiflandiricy, ileri beslemeli bir sinir ag1 modeli olup siniflandirma ve Oriintii tanima
problemlerinde yaygin olarak kullanilmaktir. PNN algoritmasinda her sinifa ait olasilik
yogunluk fonksiyonu (PDF), Parzen penceresi ve parametrik olmayan bir fonksiyon
tarafindan hesaplanir. Her bir sinifa ait olasilik yogunluk fonksiyonlar1 kullanilarak yeni
giren bir test verisinin her bir sinifa ait olma olasilig1 kestirilir. Daha sonra test verisi,
Bayes kurali kullanilarak en yiiksek sonsal olasilik degerinin iiretildigi sinifa atanir. Bu
yontem ile siniflandiramama ihtimali en aza ¢ekilmektedir. PNN siniflandirici, Bayes agi
ve ¢ekirdek Fischer ayrimsayici analizi olarak anilan istatistiksel bir algoritmadan

tiiretilmistir (Specht, 1990, Masters 1993).

PNN smiflandirict dort adet katmandan olusmaktadir. Bunlar: giris katmani, Oriintii
katmani, toplanma katmani ve ¢ikis katmanidir. Sekil 2.4’te PNN’nin ag yapisi

gorilmektedir.

Giris katmani, girilen veri vektoriiniin boyutu p adet diigiim igerir. Bu ylizden giris
vektorii x = (xl, xz,...xp) aga sokuldugunda x vektoriiniin her bir bileseni giris

katmanindaki ilgili diiglime atanir.

Oriintii katmani, egitim i¢in kullanilan vektdr sayis1 kadar sinir hiicresine sahiptir. k. sinif
icin kullanilan egitim vektorii sayist n; ve toplam smif sayisi € olsun. Bu durumda

asagidaki esitlik gecerlidir:

ini = N, (2.4)
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Burada N, toplam egitim vektorii sayisini ifade eder. Dolayistyla PNN oriintli katmani N,

adet sinir hiicresine sahiptir.

ny gnslen

« I girglen

Ging Oriinti Toplanma Chlag
Eatman Eatmat Eattmam Eatrnanm

Sekil 2.4 PNN ag yapisi (Safavian, 2005)

Oriintii katmandaki her bir sinir hiicresinin iki énemli fonksiyonu vardir. 1k olarak giris
vektorii ile ilgili egitim vektorii arasindaki Oklid uzakligini hesaplar. Sonra, elde edilen

sonucu Ol¢cekleyerek asagidaki dogrusal olmayan fonksiyona sokar.

gr(x) = tp)(\/_) Z ( Z(x‘ i) ) (2.5)

nk(0102

Burada, g (x), x vektorii igin kestirilen PDF, ¢ ise standart sapmadir. Oriintii katmaninda

her bir egitim vektorii i¢in exp < Zp M) ifadesi hesaplanir.

Toplanma katmani, C adet sinif kadar sinir hiicresi igerir. Her hiicre giris verisini, orlintii
katmaninda yer alan ve kendi egitim vektorlerini igeren ilgili sinifin sinir hiicrelerinden

alir. Ornegin, toplanma katmanindaki 2. sinir hiicresi, oriintii katmaninda n, adet vektor

12



iceren 2 numarali siniftan n, adet kadar veri vektorii alir. Toplanma katmaninin ¢ikis
bilgisi, bir giris vektorii i¢in hesaplanan her bir smifa ait PDF’in 6l¢iisiidiir. Bayes
kuralina gore, giris vektoriiniin siniflandirilma islemi, PDF 6l¢iisii digerleri arasinda en

yiiksek olan sinifa gére yapilmalidir.

Cikis katmani basit olarak C adet ¢ikisa sahip bir karar verme blogudur. Cikis degerleri
v;, asagidaki kurala gore belirlenir (Safavian, 2005, Shalev-Shwartz 2014):

(2.5)

i

{0 > 9/ i #i
0, Diger durumlar

2.5 Sayisal Ahci-Vericiler

RF alici-vericiler sinyal gonderme ve alma islemini tek biinyede gerceklestirebilen
sistemlerdir. Bir alici-vericinin verici kati tarafindan gonderilen sinyal, diger alici-
vericinin alict kati tarafindan algilanir ve ayni sekilde ters yonlii olarak bu islem
gerceklestirilebilir. Boylece iki yonlii kablosuz haberlesme saglanmis olur (Bulloc, 2017).
Eger gonderilen ve alinan radyo sinyalleri sayisallagtirilarak islenirse sayisal alici-verici

elde edilmis olur. Sekil 2.5’te sayisal bir alici-vericinin genel yapist goriilmektedir.

RF Indirici =zl
e

i 1 Saysal
o 3 : Temel
Alici-vericy : : RF Sentezleyici IF Sentedeyici Bant
R e S, Ak o e ¥

anahtan Ostatér Osilatar Tslemcisi

RE Vikseltici I 9 4’
— i Coal—

Sekil 2.5 Sayisal bir radyo alici-vericinin genel yapist (Kalivas, 2009)
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Bir sayisal alic1 genel olarak RF 6n-kat, temel bant (IF) kat1 ve IF sinyallerini algilayarak
say1sal bilgiye dontistiirmek i¢in analog-sayisal ¢evirici (ADC) iceren temel bant isleme
katmanindan olusur. Benzer sekilde sayisal verici tarafinda, sayisal bilginin radyo
frekansi sinyallerine doniistiiriilmesinden sorumlu sayisal-analog ¢evirici (DAC) modiilii
ve analog sinyale doniisen bilgiyi radyo frekansi seviyesine ¢ikarmaktan sorumlu frekans
ylikseltici icermektedir. Hem alici hem de verici tarafta istenmeyen frekans bilesenlerinin
ve giirliltiiniin elimine edilmesi i¢in filtreler ve sinyal giiclinlin ayarlanabilmesi icin

frekans kuvvetlendirici bloklar yer almaktadir.

Sayisal alici-vericilerin mimarisinin tasarimi degisik faktorlere bagli olarak cesitlilik
gosterebilmektedir. Bu faktorler, sadece teknik gereklere bagli olmamakta, ayin zamanda

uygulama alani ve ticari ihtiyaglar dogrultusunda farklilik gosterebilmektedir.

Sayisal alicilar genel olarak geleneksel ara frekanshi (heterodyne) alici ve sifir ara
frekansl (zero IF) alict olmak iizere iki tip mimariye sahiptir. Geleneksel ara frekansl

alicinin genel mimarisi Sekil 2.6’da goriilmektedir (Kalivas, 2009).

F
1
1
! o Y >
LR \ [T ARC
Bant Secici voa !
Filtre LNA IR Filtre IF Filtre : LO, sayisal
TS [ - M SN
A B c D Y 2 : Birimi
1
1
Wy 1 \
i _-'®_' Lor \[ T APC
1
Fr

Sekil 2.6 Geleneksel ara frekansli sayisal alic1 (Kalivas, 2009)

Geleneksel ara frekansli alicida antenden alinan sinyal bant segici filtreden gegirilerek
kullanilan haberlesme bandi disindaki frekans bilesenleri bastirilir. Elde edilen bant i¢i
frekanslar LNA ile orta seviyede kuvvetlendirilir ve sanal sinyal bastirma filtresinden
gecirilir. Sanal sinyal bastirma filtresinden amaci olabildigince IF frekansli sinyalde sanal
frekansl bilesenlerin bastirilmasidir. Bundan sonra, sinyal yerel osilator karistiricisindan
gegirilerek frekans indirme iglemi gergeklestirilir ve kanal segici filtreden gegirilir. Kanal

frekans seciciligi bu bolgede gerceklesmis olur. Son olarak 90 derece faz farkh
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karistiricilara ayr1 ayr1 uygulanarak I/Q sinyalleri elde edilir ve sinyal son olarak algak
geciren filtreden gegirildikten sonra sayisal drnekleme islemlerine hazir hale getirilir. Bu
islemler biitlin sayisal modiilasyon sistemleri i¢in gecerlidir. Boylece haberlesme bilgisi

iki boyutlu Kartezyen uzayinda elde edilmis olur.

Sifir ara frekansh alicilarda Sekil 2.6’da yer alan birinci yerel osilator frekanst RF
frekansina ayarlanarak IF frekansi sifira, yani dogrudan temel banda cekilir. Bu alic, sifir
IF alict olarak da bilinmektedir. Bu yontem sayesinde geleneksel ara frekanshi alic
mimarisinde yer alan IF bolgesi, sifir ara frekansh alicida kullanilmadigindan daha az
sayida donanim birimi ile gergeklestirilmis olmaktadir. Ote yandan sifir ara frekansh

alicinin tasarimi daha fazla dikkat gerektirmektedir.

Her iki mimari kiyaslandiginda, bant i¢i filtreleme, SNR, I/Q sinyal bileseni
dengelenmesi gibi konularda geleneksel ara frekansli alici, sifir ara frekansh alicitya daha
iistlin olabilmekte iken, uygulama maliyeti ve yiiksek entegrasyon agisindan sifir ara
frekansli alicilar daha uygun olmaktadirlar. Geleneksel ara frekansl alicilar daha ¢ok
yiiksek mesafe isteyen GSM ve GPS gibi haberlesmelerde yaygin kullanilmakta iken,
sifir ara frekansh alicilar 3G terminalleri, Bluetooth, 802.11a/b/g gibi genis bant
haberlesmelerde daha ¢ok tercih edilmektedirler (Kalivas, 2009).

Sayisal vericiler genel olarak yukarida bahsedilen alict mimarilerinin tersiniri olacak
seklide tasarlanmiglardir. Sayisal verici, bilginin modiile edilmesinden, modiile edilmis
sinyalin uygulama gereklerini karsilayacak sekilde RF frekansina yiikseltilip
kuvvetlendirilmesinden sorumludur. Sayisal verici tasarimindaki en 6nemli hususlar:
modiilasyon O©ncesi sinyalin hazirlanmasi, modiilasyon hassasiyetini saglayacak
modiilator tasarimi, iletilen sinyal giicli ve iletilen radyo sinyalinin spektral igerigidir.
Hassasiyet, secicilik ve giiriiltii karakteristikleri nispeten daha diisiik dnemdedir. Sekil

2.7°de geleneksel ara frekansli vericinin genel yapisi verilmistir.
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Sekil 2.7 Geleneksel ara frekansl verici (Rudell, 1999)

Algak geciren filtreden gelen temel bant sinyali, LO2 yerel osilatorii ile anahtarlanan
karistiriciddan  gecirilerek IF frekansina yiikseltilir. IF filtre ile sinyalin harmonik
frekanslar1 bastirildiktan sonra sinyal kuvvetlendirici vasitasiyla kuvvetlendirilir ve LO1
osilatorlii karistiricidan gegirilerek bu sefer RF frekansi seviyesine yiikseltilir. Boylelikle
temel bant sinyalinin frekansi iki asamada yayin yapilacak frekansa ulagtirilmis olur.
Daha sonra, RF frekansindaki sinyal IR filtresinden gecirilerek iletilecek sinyaldeki
istenmeyen tasiyict yan bantlari elimine edilir. Bu filtreden sonra sinyal son kez
kuvvetlendirilerek RF bant durduran filtreden gecirilir ve sinyal istenilen bant aralifinda

gonderilmeye hazir hale getirilmis olur.

Bu siirecten anlasilacagi lizere verici kanalindaki filtrelerin karakteristik 6zellikleri alici
kanalindakilerden oldukga farkli olmaktadir. Verici kanalindaki IF filtrenin komsu
kanaldaki bantlar1 elimine etme noktasindaki gereksinimleri, alic1 kanaldaki IF filtre
kistaslarina gore daha esnek olmaktadir. Benzer sekilde vericideki karistirici sonrasindaki
RF filtrenin bant genisligi, sadece verici icindeki bant dis1 frekans bilesenlerini

bastirmaya yonelik belirlendiginden, alic1 kanaldaki RF filtreye gore daha basit tasarima

sahiptir.
Karvvetlendirici Kuvvetlendirici Seasstiict
Bﬂ.ﬂt Alcalk
-+ Algak
Secici <+— IR Filire -~ ® Gegiren
Filtre ® -+ Filtre
]
I Q

Sekil 2.8 Sifir ara frekansh sayisal verici (Rudell, 1999)
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Eger sekil 2.7°de IF filtre ve ikinci karistiricr ¢ikarilirsa sifir ara frekansli verici elde
edilir. Sekil 2.8’de tipik bir sifir ara frekansli sayisal verici goriilmektedir. Bu verici
tipinde karistirici RF frekansinda ¢alismak zorundadir. Bu durum karistirict girisi ve
cikist arasindaki frekans farkini arttirdigi igin genlik ve faz dengesizliklerine karsi
vericiyi daha hassas hale getirmektedir. Sonucta geleneksel ara frekansh vericiye gore
performans diistislerine daha agiktir. Diger taraftan gii¢ kuvvetlendiricisi yiiksek gii¢ ve
giiriiltii ¢ikisina sahip olabileceginden tasarimin titiz olmamas1 durumunda ayni1 frekansta
calisan yerel osilatér bu durumdan olumsuz etkilenebilir (Razavi, 1999). Bu etkinin
giderilmesi i¢in farkli frekanslarda ¢alisan iki ayr1 gerilim kontrollii osilator
kullanilmaktadir. Boylece kuvvetlendirici frekansindan kaynaklanan bozulma elimine

edilir (Stetzler, 1995, Kalivas, 2009).

Dogrudan frekans yiikseltmeli sayisal verici ¢ift bantli olarak Xu vd. (2005) tarafindan
802.11a/b/g WLAN standardina uygulanmistir. Ayrica, Darabi (2003) tarafindan
dogrudan frekans ylikseltmeli alici-verici, ¢ift-modlu 802.11b ve Bluetooth alici

vericisinde uygulanmistir.
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3. DENEYSEL CALISMA

Bu boliimde ilk olarak deneysel RF parmak izi ¢ikarma isleminin asamalar1 tanimlanacak,
I[EEE 802.11b WiFi sinyalinin Ozellikleri ve deneysel c¢alismada kullanilan sinyal
bolgelerinden bahsedilecektir. Daha sonra, kullanilan ekipmanlar ve deney diizenegi
anlatilacaktir. Son olarak sinyal toplama islemi hakkinda bilgi verilerek elde edilen

sinyaller 6rneklendirilecektir.

3.1 RF Parmak izi Cikarma Sistemi

RF parmak izi ¢ikarma sisteminin amaci, fiziksel verici katmanlarinin haberlesme
sinyallerini gézlemlemek suretiyle vericilerin belirli karakteristik 6zelliklerini ¢ikararak
vericileri siniflandirmaktir. Dolayisiyla bu sistem, veri toplama, isleme ve kaydetme
islemlerini yiirliten bir ¢esit Oriintli tanima sistemidir (Theodoridis ve Koutroumbas

2009). RF parmak izi ¢cikarma sisteminin asamalar1 sekil 3.1°deki gibi tanimlanabilir:

. Sinyal . ._
Tamrnlanan | Sinyal | Bolgesi | Oznitelik | RF Parmak Izi
Cihaz Yakalama A Gikarma Siniflandirma

Sekil 3.1 RF Parmak Izi Cikarma Sistemi Blok Diyagrami

Gortldiigii gibi RF parmak izi c¢ikarma sistemi bes temel bloktan olusmaktadir.
Tanimlanan cihaz, haberlesme sinyalleri yakalanarak RF parmak izi ¢ikarilacak kablosuz
vericiyi temsil etmektedir. Sinyal yakalama blogu, RF parmak izi ¢ikarilacak kablosuz
verici sinyallerinin algilanmasi, 6rneklenmesi ve sayisallastirarak sinyal isleme ortamina
iletilmesinden sorumludur. Ugiincii blokta, sayisallastirilan verici sinyallerinin
Ozniteliklerinin elde edilecegi sinyal bdlgesi algilanmaktadir. RF parmak izi ¢ikarma
sisteminde oldukga kritik olan ve parmak izi bagarimina dogrudan etki eden asamalardan
birisidir. Ayrica, elde edilen sinyal bolgelerinin hizalanmasi, normalize edilmesi gibi
islemler yine bu asamada gerceklestirilmektedir. Oznitelik ¢ikarma blogunda, elde edilen
sinyal bolgelerinden siniflandirmaya tabi tutulacak 6zgiin sinyal karakteristikleri elde
edilmektedir. Bir veya birden fazla oznitelik, belirlenen yontemlere gore elde edildikten

sonra smiflandirma bloguna gonderilmektedir. Siniflandirma asamasinda, kablosuz
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vericilerin sinyallerinden elde edilen 6znitelikler siniflandirilarak RF parmak izleri elde

edilmektedir. Dolayistyla RF parmak izinin basarimi bu blogun ¢iktilarindan birisidir.

Tezde gerceklestirilen deneysel ¢alismada yukarida bahsedilen sistem agsamalar1 kisaca
su sekilde gerceklestirilmistir. IEEE 802.11b standardinda ¢alisan alt1 adet WiFi vericisi
siiflandirilmak amaciyla kullanilmistir. Verici sinyallerin yakalanmasi diisiik maliyetli
alict olarak tanimlanan yazilim tabanli radyo (YTR) alicis1 ve buna bagli anten ile
gerceklestirilmistir. Yakalanan sinyaller PC tarafindan kaydedildikten sonra ortalama
SNR degerleri hesaplanarak veri setlerine boliinmiistiir. Daha sonra Bayes basamak
algilayict kullanilarak biitiin verici sinyalinden gecici rejim sinyalleri ayristirilmistir.
Gegici rejim sinyali lizerinden RF parmak izi tiretmek i¢in anlik genlik 6zniteligi elde
edilerek siiflandirma asamasina geg¢ilmistir. Siiflandirma islemi MATLAB ortaminda

PNN smiflandiric1 kullanilarak gergeklestirilmistir.

Yukarida tanimlanan sistem agsamalar1 ve deneysel ¢alismada kullanilan ekipmanlarin

ozellikleri ilerleyen boliimlerde detayli olarak anlatilmistir.

3.2 Yazilhm Tanimh Radyo (Software Defined Radio-SDR)

Yazilim Tanimli Radyo (YTR), farkli radyo dalga formalarimi isleyebilen ve g¢oklu
modiilasyon-demodulasyon tekniklerini kullanabilen, bu islemleri ger¢ek zamanh
yazilimlar ile gerceklestirebilen programlanabilir kablosuz sayisal alici-vericilerdir. YTR
kavramui ilk olarak 1992 yilinda Joseph Mitola tarafindan olusturulmus ve sekil 3.2 teki
referans mimarisi tanimlanmistir (Mitola 2000). YTR, mevcut dalga formlarini algilama
ve bulundugu radyo aginin kosullarina uyum saglayabilmesi sayesinde 6zellikle bilissel
radyo (BR) aglarindaki kullanimi1 yaygindir. Biinyesinde barindirdigi sayisal sinyal
islemcileri (DSP) ya da FPGA (Field Programmable Gate Array) birimlerinin
programlanmasi yoluyla cesitli radyo dalga sekillerini ve modiilasyon/demodiilasyon
tekniklerini gerceklestirerek istenilen haberlesme standardinda calisabilmektedir. Ayrica,
programlanabilme 6zelligi ile diisiik maliyetli alici-verici olarak bilimsel ¢aligmalarda

yaygin olarak kullanilmaktadir (Bullock 2018).
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Sekil 3.2 YTR referans blok semasi (Mitola 2000)

3.2.1 Analog Devices AD-FMCOMMS3-EBZ gelistirme karti

Analog Devices firmasi tarafindan YTR olarak tasarlanan ve gelistirilen bu kartin amaci,
yazilim gelistiriciler, sistem mimarisi tasarimcilar: gibi kullanicilara 70 MHz — 6 GHz
frekans aralifinda ayarlanabilen RF uygulamalari i¢in tek bir gelistirme platformu
saglamaktir. Bu sayede WiFi, GSM, GPS, 3G, 4.5G gibi pek ¢ok haberlesme standardinda
calisabilme 6zelligine sahiptir. Kartin programlanabilmesi ve islevsel hale gelebilmesi
icin Sekil 3.3’teki blok semada goriildigii gibi FPGA tabanli bir ana karta FMC
konektorii ile baglanmasi gerekmektedir. YTR gelistirme karti {izerinde temel olarak
AD9361 programlanabilir radyo alici-verici tiimdevresi ve ona bagli osilator, gii¢ kat1 ve
baglant1 konektorii yer almaktadir. YTR kartindaki RF alict anteninden yakalanan RF
sinyali temel banda indirilerek I/Q sinyal bilesenlerine ayrilmakta ve bu bilesenler

analog-sayisal ¢evirici ile 6rneklenerek sayisallagtirilmaktadir (Analog Devices 2014).
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AD3361
TOMH to GGHE 242 RF
200KHz to SEMHZ BW
12-Bi@ 122 SEMSPS ADC/DAC

(13

Sekil 3.3 FMCOMMS3 YTR kartinin (sagda) ve FPGA i¢inde sentezlenmis sinyal
toplama devresinin (sagda) fonksiyonel blok semasi (Analog Devices 2014)

AD9361
High performance, highly AD7291BCPZ
integrated RF Agile Transceiver™ 12-bit, low power, 8-channel, SAR ADC

ADP7104ARDZ-3.3 ADP1755ACPZ ADP190ACBZ
High Input Voitage Low V,, / V . 1.2A LDO High-side 500mA
500mA LDO Load Switch

Sekil 3.4 AD-FMCOMMS-EBZ gelistirme kartinin iistten (solda) ve alttan (sagda)
goriinimii (Analog Devices 2014)
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Sayisallastirilan veriler FPGA ana kartina gonderilerek, FPGA {izerinde sentezlenmis
olan sayisal devre bloklar1 vasitasiyla toplanmakta ve Ethernet kablosuyla bilgisayara
iletilmektedir. Tez calismasinda YTR kartinin IEEE 802.11b standardinda WiFi sinyalleri
toplayabilmesi i¢in gerekli ayarlar MATLAB ortaminda, YTR i¢in tasarlanmig yazilim
fonksiyonlar1 kullanilarak yapilmakta ve FPGA ana kartina génderilmektedir. islemlerin

detaylari, sinyal toplama boliimiinde detayli olarak anlatilmistir.

3.3 FPGA Gelistirme Karti

Y TR kartinin programlanabilmesi ve sinyal verilerinin alinabilmesi i¢in FPGA tabanl1 bir
anakarta ihtiya¢ duyulmaktadir. Bu amagla tez ¢alismasinda ZedBoard adinda Digilent
firmas1 tarafindan {iretilen, Xilinx Zyng-7000 serisi FPGA ve ARM islemci igeren
tiimdevre tabanli bir gelistirme kart1 kullanilmistir. Kart tizerinde bulunan FPGA ve ARM
islemci mimarisine sahip tiimdevre sayesinde sayisal sinyal isleme, goriintii isleme, motor
kontrol, donanim hizlandirici gibi uygulamalar ger¢ek zamanli olarak rahatga
gelistirilebilmektedir. ZedBoard gelistirme kartinin 6zellikleri kisaca soyledir (Digilent
2012):

- Iki ¢ekirdekli ARM islemci ve FPGA alan
- 512 MB DDR3 bellek

- 256 MB kalici bellek

- 4 GB destekli SD kart yuvasi

- Ethernet ve USB seri haberlesme arayiizii

- 1080p HDMI ve 8-bit VGA goriintii arayiizii

FPGA igerisinde, kullanilan YTR kart1 i¢in 6zel olarak Analog Devices tarafindan
sentezlenmis sayisal devre bloklar1 bulunmaktadir. Sinyal toplama esnasinda, YTR
tarafindan sayisallastirilan sinyal verileri paralel veri yolu ile FPGA kartina
iletilmektedir. Alinan veriler tampon belleklerde tutularak, veri hizi ve bigim doniistimii
yapilmak suretiyle seri hale getirilmektedir. FPGA tarafindan seri hale getirilen veriler,
ayni tiimdevre i¢inde bulunan iglemci tarafindan alinmaktadir. Son olarak bu veriler

islemci tarafindan Ethernet protokoliine uygun hale getirilerek bilgisayar ortamina
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gonderilmektedir. Sekil 3.5’te tezde kullanilan FPGA gelistirme kart1 ve timdevreye ait

blok sema goriilmektedir.

Sekil 3.5 Zynq7000 tiimdevresinin blok semasi (sagda) ve ZedBoard gelistirme kartinin
fiziksel gortiniimii

Sekil 3.5’teki blok semadan goriildiigli gibi tiimdevre, islemci (PS) ve FPGA (PL)
bolgelerinden olusmaktadir. Gegici hafiza birimi (DDR3), seri haberlesme kanallari
(QSPI, UART, USB, SD CARD) ve giris ¢ikis birimlerinin bir kismi islemci tarafindan
dogrudan yonetilmektedir. Programlayict (JTAG), goriintii arayiizleri (HDMI, VGA) ve
hizli giris ¢ikiglar (FMC, XADC, PMODs) ise FPGA alani tarafindan yonetilmektedir.
Sinyal yakalamak i¢in kullanilan YTR kart1 yiiksek hizda veri transferi gerektirdigi icin
FPGA tarafindan yonetilen FMC haberlesme arayiiziinii kullanmaktadir.

3.4 Verici Sinyallerinin Toplanmasi

Tez calismasi i¢in Ankara Universitesi Elektrik-Elektronik Miihendisligi Béliimii
biinyesindeki Kestirim, izleme ve Fiizyon, Istatistiksel Sinyal Isleme ile Sinyal Isleme ve
Haberlesme Arastirma Laboratuvarlarinda yer alan techizatlarla kurulan deney
diizenegine ait blok sema sekil 3.6’da goriilmektedir. Deneysel calisma esnasinda
yakalanan sinyaller ve sinyalden elde edilen vericiye ait fiziksel adresler ger¢ek zamanh

olarak bilgisayar ekranindan da gozlenebilmektedir.
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Sekil 3.6 Sinyal toplama diizeneginin blok semast

Sekil 3.7 Deney diizenegi
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Sekil 3.7°de laboratuvarda kurulan deney diizenegi ve diizenekteki bilgisayar ekraninda
bir vericiye ait sinyalin diger sinyallerden ayirt edilmis olarak gdsterilmesi yer
almaktadir. Deneysel ¢alismada alt1 adet IEEE 802.11b vericisi bir WiFi modemine
baglanarak kablosuz bir ag§ (WLAN) kurulmustur. Vericiler, iizerindeki ESP8266
timdevresinde kosan istemci yazilimi sayesinde modem tarafindan isletilen aga
baglanarak periyodik olarak internet lizerinden bilgi aligverisi yapmaktadirlar. 2.4GHz
frekans bandinda iletilen sinyaller dinleyici konumundaki YTR tarafindan yakalanarak
temel banda indirilmekte ve 60MHz ile 6rneklenerek sayisal hale getirilmektedir. Elde
edilen sinyal verileri FPGA anakarti tarafindan MATLAB ortamina gonderilmektedir. Bu
yontem kullanilarak farkli SNR degerlerinde sinyaller toplamak i¢in her verici, aliciya
gore 7 metre ve 13 metre olmak lizere iki farkli mesafeye konumlandirilmistir. Her iki
mesafede bir vericiden 400’er adet olmak tizere alt1 adet vericiden toplamda 4800 adet

sinyal toplanmistir. Sekil 3.8’de 6 vericiden yakalanan sinyal 6rnekleri goriilmektedir:

Genlik

0 i b bl il 1 i ialihdsnhosisiai [

0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Grnek

0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Ornek

Genlik

1 1 1 |
o 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Ornek

Sekil 3.8 Alt1 farkli vericiden yakalanan sinyaller

25



0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Ormek

aelal b bt

i 500 1000 1500 2000 2500 3000 3500 4000 4500 50
Ornek

L
0 500 1000 1500 2000 2500 3000 3500 4000 4500
Ornek

Sekil 3.8 Alt1 farkl vericiden yakalanan sinyaller (devam)

Elde edilen sinyallerin hangi vericiden oldugunu tespit etmek ve her bir verici i¢in sinyal
veri tabani olusturmak icin MATLAB tarafindan saglanan WLAN yazilim araci (toolbox)
kullanilmistir. WLAN yazilim araci, gegerli sinyali algilamak icin sekil 3.9°da IEEE
802.11b standardinda tanimlanan paket yapisinda kisa onciil (L-STF) ve uzun onciil (L-
LTF) bolgelerini oto-korelasyon yontemi ile tespit etmektedir. Daha sonra, veri (data)
bolgesinden vericiye ait MAC adresini ¢ozerek vericinin sayisal kimliklerini elde

etmektedir. Boylece yakalanan sinyaller verici adresi ile iliskilendirilerek
kaydedilmektedir.

Mon-HT Format PPDU

Data

Bus Hus A
m n ' .
3 & L- | SERVICE 6-Ne Pad
cehid LLTF 1 sig| 16bis | POOY | taibis | bits

Sekil 3.9 IEEE 802.11b paket yapis1
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Sinyal 6zniteliginin dogru sekilde elde edilebilmesi ve sinyal giiciiniin RF parmak izine
etkisini gozlemleyebilmek icin sinyal toplama islemi sonunda yakalanan sinyaller SNR
degerlerine gore gruplanmistir. Sinyallerin SNR degerleri hesaplanirken kullanilan esitlik

asagida (2.8) esitligiyle verilmistir.

Sekil 3.8°de verilen sinyallerin gegici rejim oncesi glirtiltlii bolgesi Nijpyq;, Ve sinyalin

onctil bolgesi Pgjnyq; vektorleri olsun. Buna gore her iki bolgeye ait vektor esitlikleri,

Nsinya = (1,053,053 ... ... ... a,) (2.4)

Pinyar = (b1, ba, by . . by) (2.5)

Yukaridaki esitliklerde her iki vektor de sirasiyla x ve y adet sinyal Orneklerinden

meydana gelmektedir. Sinyalin giiriiltii ve 6nciil bdlgesinin giicii sirastyla,

N N..
PNsinyal _ smya; sinyal (2.6)
ve
P P
PPsinyal = Slnya:ly syal (27)

olarak gosterilebilir. Yukarida tanimlanan esitlikler kullanilarak kestirilen SNR degeri,

PPsinyal - PNsinyal) (2 8)

SNRyestiriten = 10109( PNginva
sinya

olarak ifade edilir.

Boliim 5°te yakalanan sinyaller ile ilgili bilgiler detaylandirilmistir.
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4. RF PARMAK iZi OLUSTURMA ISLEMINDE KULLANILAN
YONTEMLER

4.1 Gecici Rejim Sinyalinin Elde Edilmesi

IEEE 802.11b standardinda, gegici rejim sinyalinin kisitlar1 ozellikleri Sekil 4.1°de
tanimlanmistir. Buna gore gegici rejim sinyali, iletim sinyali giiciiniin en yiiksek
degerinin %10’u ile %90’n1 arasinda kalan bolgeyi ge¢cmemelidir ve en fazla 2us

uzunlugunda olmalidir.
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Sekil 4.1 Gegici rejim sinyali giicii (IEEE Std. 802.11 2012)

Bu limitler, deneysel ¢alisma siirecinde verici sinyallerinden gegici rejim sinyali elde
edilirken g6z Oniinde bulundurulmustur. Literatiirdeki c¢alismalarda gecgici rejim
sinyalinin tespit edilmesi icin kullanilan yOntemlerin bagarimlarinin, sinyalin
tanimlandig1 standartlara ve ornekleme hizina bagh olarak degistigi goriilmistiir. RF
parmak izi ¢ikarmak amaciyla gecici rejim isareti elde etmek i¢in kullanilan Bayes rampa
algilayici ve Bayes basamak algilayicilarin yiiksek basarim verdigi ¢aligmalar mevcuttur
(Ureten ve Serinken 2007, Klein vd.2009a, b, 2010, Williams vd. 2010a, b). Tez
caligmasinda, yukarida szl edilen her iki yontem de denenmis, basamak algilayicinin
oldukca yiiksek basarim verdigi gozlenmistir. Sekil 4.2°de karmasik formdaki gecici
rejim sinyalinin genlik degerleri lizerinden Bayes basamak algilayici tarafindan tespit

edilen baslangic noktas1 goriilmektedir.
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Sekil 4.2 Bayes basamak algilayici tarafindan gecici rejim sinyalinin baglangig
noktasinin algilanmasi

Baglangi¢ noktas1 tespit edilen gecgici rejim sinyalinin siiresi, IEEE 802.11b
standardindaki vericiler i¢in yapilan deneysel calismalara dayanarak 200ns olarak
almmustir (Ureten ve Serinken 2007, Tascioglu vd. 2017, Kose 2019). 60MHz 6rnekleme
hiz1 i¢in 200ns uzunlugundaki gecici rejim sinyali 12 6rnekten olugmaktadir. Bu degerler
g6z Oniine alinarak verici sinyallerinden gegici rejim bolgeleri elde edilmis ve 6znitelik

¢ikarma asamasina gecilmistir.
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4.2 Gegici Rejim ve Onciil Sinyal Bolgelerinin Kiyaslanmasi

Sekil 4.3’te yakalanan verici sinyallerinden birine ait gegici rejim ve onciil bolgeleri iki
ayr grafikte kirmizi renkle boyali olarak gosterilmistir. Gegici rejim sinyal bolgesi bir
onceki baglikta bahsedildigi gibi 12 6rnek (200ns) uzunlugundadir. Onciil bdlgesinin
uzunlugu ise sekil 3.9°da gosterildigi gibi IEEE 802.11b standardinda tanimlanan
uzunlukta, yani L-STF ve L-LTF bolgelerinin toplam uzunlugu olarak yaklasik 960 6rnek
(16us)’tir.
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Sekil 4.3 Verici sinyalindeki gecici rejim (listte) ve dnciil (altta) sinyal bolgelerinin
(kirmiz1 renkli) goriiniimi

S6z konusu iki sinyal bolgesi arasindaki goze ¢arpan en biiyiik fark sinyal bdlgelerinin
uzunlugu ve sinyal icerisinde bulundugu konumdur. Dolayisiyla, boliim 1.1°de belirtildigi
gibi diisiik maliyetli RF parmak izi sisteminde gegici rejim sinyalinin kullaniminin, hem
biitiin haberlesme standartlarinda ¢alisan vericiler i¢in uygulanabilir oldugu hem de diistik

tepki siiresinin kritik oldugu uygulamalarda daha avantajli oldugu goriilmektedir.
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4.3 Sinyal Ozniteliklerinin Elde Edilmesi

Bu asamada, RF parmak izi siniflandirma isleminde kullanilmak iizere bir onceki

asamada elde edilen gecici rejim sinyallerinin anlik genlik 6zniteligi kullanilmigtir.
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Sekil 4.4 Gegici rejim sinyallerine ait anlik genlik 6znitelikleri
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Sekil 4.4°te alt1 adet vericiye ait Ozniteliklerin bir kismi goriilmektedir. Anlik genlik
oznitelikleri, gorsel olarak analiz edilebilmesi ve daha onceki RF parmak izi ¢ikarma
caligmalarinda yaygin olarak kullanilmis olmasindan dolay1 tercih edilmistir. Nitekim bu
tez calismasinda ozellikle yiiksek SNR degerli verici sinyallerinden elde edilen anlik
genlik Ozniteligi, stniflandirma basarimini %95 oranlarina kadar yiikseltmektedir. Buna
karsin, genellikle boyutlariin ytliksek olmas1 hesap yiikiinii arttirmaktadir. Ayrica, sinyal
genligine olan bagimliligmin yiiksek olmasindan dolay1 1s1l giirtiltiiye karsi oldukca

duyarli oldugu gozlenmistir.

Sekil 4.4°teki 6znitelikleri gorsel olarak degerlendirmek gerekirse, Tx1 vericisinden elde
edilen anlik genlik 6zniteligi demetinin, diger vericilerden elde edilen 6zniteliklere gore
oldukca benzer sekilde ve kiigiik sapmalarla olustuklar1 sdylenebilir. Bu agidan Tx2
vericisinden elde edilen Oznitelik demetini olusturan sinyallerin diger verici
ozniteliklerine gore daha fazla sapmalarla sahip oldugu goriilmektedir. Daha 6nce
belirtildigi gibi anlik genlik Ozniteliginin giiriiltilye olan hassasiyetinden dolay1 bu
sapmalarin, sinyal toplama asmasinda meydana gelen anlik SNR degisimlerinden
kaynaklandig1 distiniilmektedir. Her bir vericinin Oznitelikleri gorsel olarak
olusturduklart driintliler agisindan degerlendirildiginde, dikkatli bakilirsa her vericinin
Ozniteliklerinin farkli orneklerde farkli genlik degeri dagilimlarina sahip olduklari
goriilebilir. Ornegin, Tx2 ve Tx4’te ait dznitelik demetleri kiyaslanirsa, Tx2’ye ait
Ozniteliklerin 4.-8. Ornekleri arasinda aldiklar1 genlik degerleri yaklasik 0.2 ile 0.35
araliginda iken, Tx4 vericisinin 6znitelikleri ayn1 6rnek degerleri araliinda 0.3 ile 0.4
araliginda degerler almislardir. Gorsel olarak benzer degerlendirmeler diger vericilerin
Oznitelikleri agisindan da yapilabilir. Fakat, gorsel analiz, ancak bir 6n degerlendirme
olabileceginden, gozle goriilebilen ve goriilemeyen biitiin farkliklarin baz alinarak
yapildigi en dogru analiz yontemi, elbette bilgisayar ortamindaki siniflandirma
algoritmalar1 ile gergeklestirilmektedir. Dolayisiyla, her bir vericiye ait 6zniteliklerin
siniflandirilmast MATLAB ortaminda PNN smiflandirici algoritmas: kullanilarak
gerceklestirilmis ve konudaki nicel degerlendirme sonuglari besinci boliimde
sunulmustur. Yine de anhik genlik Ozniteliginin gorsel analize imkan vermesi,

siiflandirma oncesinde kabaca tutarlilik kontrolii yapma olanagi sunmaktadir.
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4.4 Smiflandirma Yontemi

Parmak izi siniflandirma islemi, alt1 adet verici cihaza ait sinyaller toplandiktan sonra bu
sinyallerden elde edilen Ozniteliklerin PNN smiflandiricida  siniflandirmasiyla
gerceklestirilmistir. Bunun icin her bir vericiden iki farkli SNR degerinde en az 400 adet
sinyal toplandiktan sonra gegici rejim sinyalleri elde edilerek olusturulan anlik genlik
Oznitelikleri, Monte Carlo ¢apraz dogrulama (Monte Carlo Cross Validation) yontemi
izlenerek smiflandiriciya girilmistir. Bu yontem kapsaminda, 6znitelik veri kiimesi
belirlenen egitim-test oranlarinda alt kiimelere ayrilarak her defasinda bir kiime test, kalan
kiimeler egitim ic¢in simiflandiriciya girilmistir. Boylece parmak izi siniflandirma
isleminde egitim kiimesi se¢iminden bagimsiz bir degerlendirme yapilmasi saglanarak
yontemin gilivenilirligi arttirilmistir. Asagida, siniflandirma isleminde kullanilan 6znitelik
kiimesinin, Monte Carlo ¢apraz dogrulama yontemine dayali egitim ve test kiimesi olarak
planlanmas1 goriilmektedir. Bu yontemle elde edilen basarim, siniflandirict hata orani

histogrami, kutu diyagrami ve hata matrisi olarak boliim 5.2°de sunulmustur.

Vi| V2| V3 | - Vn V(2) ... V(10) ile egit ve V1 ile test et

Vi| V2 |V3 | - Vn V(1), V(3) ... V(n) ile egit ve V2 ile test et

Vi | V2| V3 | - Vn V(1), V(2), V(4) ... V(n) ile egit ve V3 ile test et
Vi | V2| V3 | - Vn V(1) ... V(n-1) ile egit ve Vn ile test et

Parmak izi siniflandiricisinda, 6znitelik kiimesinden egitim i¢in kullanilan veri miktarinin
siniflandirma basarimindaki etkisi de gézlemlenmistir. Bunun i¢in, egitim vektorii sayisi
degistirilerek siniflandirma basarimina bakilmis ve smiflandiricinin doyuma ulastigi
nokta esas alinarak egitim vektorii sayist tespit edilmistir. Bu islemde egitim vektorii
sayisinin her degeri icin belirli sayida Monte Carlo ¢apraz dogrulamasi yapilmistir. Bu

calisma i¢in elde edilen sonuglar boliim 5.1°de verilmistir.
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5. BULGULAR

Bu boliimde, elde edilen bulgular ii¢ alt boliimde verilmistir. Birinci alt boliimde, sinyal
toplama asamasinda elde edilen verici sinyallerinin SNR sonuglar1 sunulmustur. Ikinci alt
boliimde ise, verici sinyallerinden elde edilen RF parmak izlerinin siniflandirma
basarimlar1 ve ilgili degerlendirmeler yer almaktadir. Bu bdliimde, sonuglar ve
degerlendirmeler iki farkli SNR seviyesindeki verici sinyalleri i¢in ayr1 ayr1 sunulmustur.
Degerlendirmeler yapilirken SNR degerinin, gegici rejim sinyali ve anlik genlik 6zniteligi
ile olan iligkisi ve basarima olan etkileri gbz Oniine alinmistir. Son bdliimde, S. U.
Rehman (2014)’a ait doktora tezinde elde edilen bulgular ile bu ¢alismadaki bulgular

arasinda kiyaslamalar yapilmastir.
5.1 Toplanan Sinyallerin SNR Seviyeleri
Verici  smiflandirma basarimlart  degerlendirilirken toplanan sinyallerin SNR

seviyelerinin etkisini gozlemeyebilmek icin vericiler, sekil 5.1°deki gibi sabit alici

konumuna gore iki farkli mesafede iken sinyaller toplanmaistir.
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Sekil 5.1 Sinyal toplama esnasinda verici ve alic1 arasindaki mesafeler

Birinci konumda vericiler aliciya yaklastk 7 metre uzaklikta olacak sekilde
yerlestirilmistir. Ikinci konumda bu mesafe yaklasik 13 metre olacak sekilde
ayarlanmustir. Alt1 farkli vericiden toplanan sinyallerin ortalama SNR seviyesi birinci
konum i¢in 23dB ve ikinci konum i¢in 14dB olarak hesaplanmistir. SNR degerleri her
Olciim i¢in (2.8) esitligiyle kestirilmis ve elde edilen sonu¢ degerlerinin ortalamasi

alimmistir. Boylelikle, her bir vericiden 14dB ve 23dB ortalama SNR seviyesinde 400’er
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adet sinyal olmak {izere toplamda bir vericiden 800 adet, dolayistyla biitiin vericilerden

toplam 4800 adet sinyal toplanmustir.

5.2 Verici Simiflandirma Basarim

Onceki boliimde soz edilen iki farkli SNR seviyesindeki verici sinyallerinden 6ncelikle
4.1. bolimiinde anlatildig1 gibi Bayes basamak algilayici ile gegici rejim sinyalleri elde
edilmistir. Bu sinyallerin anlik genlik degerleri 6znitelik olarak PNN siniflandiriciya
girilmis ve her iki SNR seviyesi icin siniflandirma basarimlar1 karsilastirilmistir. Her
verici sinyalinden 12 6rnek uzunlugunda anlik genlik Ozniteligi elde edilmektedir.
Boylece, boliim 5.1°de anlatildig1 gibi verici basina her iki SNR seviyesi i¢in toplam 800
adet oznitelik elde edilmistir. Dolayisiyla alt1 adet vericiden elde edilen toplam 4800 adet

verici 6zniteligi verici siniflandirilmast amaciyla kullanilmistir.
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Egitim Vektor Sayisi = N

Sekil 5.2 23dB ve 14dB ortalama SNR degerleri i¢in egitim vektorii sayisina gore dogru
siiflandirma orani
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Her iki SNR seviyesi i¢in ayr1 ayr1 olmak iizere, her bir vericinin N adet 6znitelik vektorii
egitim, geriye kalan 400 — N adet 6znitelik vektorii ise test i¢in kullanilmistir. Egitim
vektori sayist N, 20 ile 300 araliginda degisecek sekilde her defasinda 20 arttirilmak
lizere egitim-test islemi tekrarlanmistir. Her egitim-test isleminde bolim 4.4’te tarif
edilen Monte Carlo ¢apraz dogrulamast 50 defa tekrarlanarak ortalama siniflandirma
basarimi hesaplanmistir. Sekil 5.2°de iki farkli SNR degeri i¢in siniflandirict basarimlari

goriilmektedir.

Her iki SNR degeri i¢in basarim grafigi kiyaslandiginda, verici sinyal giiciiniin
siiflandirilma basarimina dogrudan etki ettigi goriilmektedir. Ayrica, SNR seviyesinin
yiiksek oldugu veri kiimesi icin egitim vektor sayisinin 100 degerinden itibaren
arttirtlmasiyla basarimda 6nemli bir iyilestirme elde edilemezken, SNR seviyesinin diigiik
oldugu veri kiimesinde aym etki ancak egitim vektorii sayisinin 200 degerinden sonra
elde edilebilmektedir. Bu sonuglar, yiiksek SNR seviyesinde PNN siniflandiricinin daha

az Ornek ile egitilebildigini gostermektedir.

Her iki SNR degeri icin, PNN siniflandiricinin sekil 5.2°deki grafikte belirlenen doyum
noktalarindaki egitim-test oranlar1 kullanilarak 100 defa Monte Carlo ¢apraz dogrulama
islemi yapilmistir. Ortalama siniflandirma basariminin ve siniflandirma kararliliginin
degerlendirilebilmesi i¢in Monte Carlo ¢apraz dogrulama islemlerinden elde edilen

basarim oranlar1 sekil 5.3’teki histogramlarda gosterilmistir.
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Sekil 5.3 Ortalama 23dB ve 14dB SNR degerindeki verici sinyallerinden elde edilen
Oznitelik vektorlerinin siniflandirma basarimi
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Sekil 5.4 23dB ve 14dB SNR degeri icin siniflandirma basarimlarinin kutu diyagramlari
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Buna gore, yiiksek SNR degerli verici sinyallerinden elde edilen Oznitelikler igin
siniflandirict basariminin ortalama %95,49 oraninda ve 0.43 standart sapma degerine
sahip bir daglimda oldugu goriilmektedir. Diger yandan, diisiik SNR degerindeki verici
sinyallerinden elde edilen Ozniteliklerin siniflandirma basariminin ortalamasi %75,06
iken dagiliminin standart sapmasi 0.83 degerinde olmustur. Bu verilere gore, yiiksek SNR
seviyesindeki verici sinyallerinden elde edilen 6zniteliklerin, diisiik SNR degerli verici
sinyallerinden elde edilen 6zniteliklere gére daha yliksek basarimla ve daha kararli olarak
siiflandirildig: sdylenebilir. Ancak, her iki SNR degeri icin histogramlarda goriildiigii
iizere, gecici rejim sinyallerinden elde edilen anlik genlik 6zniteliklerinin siniflandirma

basarimlar1 genel olarak diisiik sapmalarda gerceklesmistir.

Verici simiflandirma bagarimi oranlarinin ve bu oranlarin dagiliminin betimleyici bir
gosterimi i¢in kutu diyagramlarindan yararlanilmistir. Bu amagla, daha 6nce sekil 5.2 teki
basarim grafiginde belirlenen egitim-test vektorii oranlar1 kullanilarak sekil 5.4 teki kutu
diyagramlar1 elde edilmistir. 100 Monte Carlo ¢apraz dogrulama ile elde edilen basarim
degerlerinin biiylikten kiiclige dogru siralandig1 kabul edilirse, ikinci ¢eyreklik olarak da
adlandirilan ortanca (median) deger, kutularin i¢indeki kirmizi ¢izgi ile gosterilmektedir.
Kutularin iist sinir1, %75’inci ylizdelik (birinci ¢eyreklik) olarak adlandirilir ve ortanca
deger ile en yiiksek basarim degeri arasinda kalan orta noktadaki degeri gosterir.
Kutularin alt siir1 ise %25’inci yiizdelik (li¢iincii ceyreklik) adi verilen, ortanca deger ile
en diisiik basarim degeri araliginda kalan orta noktadaki degerdir. En yiiksek ve en diisiik
basarim degerleri, kutu siirlarinin disinda kalan ¢izgilerle ifade edilmistir. Kirmizi ile
gosterilen ‘+° isareti ise ortanca deger hesaplamasi disinda tutulan u¢ degeri temsil

etmektedir.

Bu tanimlardan yola ¢ikarak sekil 5.4’te 23dB SNR degeri icin elde edilen basarim
oranlarinin ortanca degeri %95,5, birinci ¢eyreklik degeri %95,77 ve liclincii ¢eyreklik
%95,27 olarak elde edilmistir. Ortanca deger hesaplamasina giren en yiiksek deger
%96,50 iken en diisiik deger %94,55 olmustur. Basarim oraninin ortanca degerinin kiigiik
miktarda kutu alt sinirina yakin oldugu gézlemlenmektedir. Bu durum, 23dB SNR i¢in
basarim oranlar1 dagiliminin negatif bir ¢arpikliga sahip oldugunu gostermektedir.

Ayrica, %94,27 degerinde bir u¢ deger gozlemlenmektedir. 14dB SNR seviyesi igin
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basarim oranlarinin kutu diyagraminda ortanca deger %75.04, birinci ve {giincli
ceyreklikler de sirasiyla %75,66 ve %74,45 olarak hesaplanmistir. Ortanca hesabina giren
en yiiksek basarim orani %77.08, en diisiik basarim orani1 ise %73,58 olmustur. Ortanca
hesaplamasinin disinda kalan u¢ deger ise %72,5’tir. Bu grafikte de ortanca degerin
oldukea kii¢iik miktarda kutu alt sinirina yakin oldugu gézlemlenmektedir. Dolayisiyla,
23dB SNR degerindeki dagilima benzer olarak 14dB SNR seviyesi i¢in basarim
oranlarinin dagiliminin yine negatif bir ¢arpikliga sahip oldugu goriilmektedir. Kisaca,
her iki SNR degeri i¢in dagilimlarin simetrik olmadig1 anlagilmaktadir. Diger taraftan,
yliksek SNR degeri icin elde edilen dagilimin gorece daha dar olmasi, siiflandirma

kararliliginin SNR degeri ile dogru orantili oldugunu gostermektedir.

Her bir vericinin smiflandirma basarimlarinin  degerlendirilebilmesi i¢in hata
matrislerinden yararlanilmistir. Hata matrisleri, iki farklt SNR seviyesi i¢in ayr1 ayri
olmak {izere, verici sinyallerinden elde edilen anlik genlik 6zniteliklerinin siniflandirma
sonuclarindan elde edilmistir. Siniflandirma islemi, sekil 5.2°de belirlenen egitim-test
vektorli  oranlarinda 100 Monte Carlo ¢apraz  dogrulamasi1  kullanilarak
gerceklestirilmistir. 23dB ve 14dB SNR seviyesi i¢in elde edilen hata matrisleri ¢izelge

5.1’de ve ¢izelge 5.2°de verilmistir.

Yiiksek SNR seviyesi icin basarim degerleri incelendiginde, Tx6’nin %97,76 ile en
yiiksek oranda ayirt edilebildigi goriilmektedir. En diisiik basarim ise %92,11 oraniyla
Tx3 igin gerceklesmistir. Ornek olarak Tx3 vericisinin degerleri incelendiginde, %6,78
orantyla diger vericilere gore en fazla Tx6 wvericisi olarak yanlis simiflandirildigi
goriilmektedir. Ayn1 sekilde Tx4 vericisi i¢in yanlis siniflandirma, %4,66 orantyla en ¢ok
Tx5 olarak gerceklesmistir. Sonug olarak Tx6 vericisinin diger vericilere gore en 6zgiin

parmak izlerine sahip oldugu sdylenebilir.
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Cizelge 5.1 23dB SNR seviyesi i¢in hata matrisi

Dogru Ongoriilen simf
sumf Tx1 Tx2 Tx3 Tx4 Tx5 Tx6
Tx1 94,49 0,04 0,07 3,09 2,06 0,26
Tx2 0,41 97,21 0,18 0,51 0,32 1,36
Tx3 0,33 0,52 92,11 0,15 0,12 6,78
Tx4 0,72 0,30 0,05 94,26 4,66 0,01
TxS 0,71 0,00 0,31 1,80 97,16 0,02
Tx6 0,03 0,52 1,47 0,12 0,09 97,76

Diisiik SNR degerinde oOzellikle Tx1 ve Tx5 vericisinin siniflandirma basariminin
digerlerine gore bariz bir sekilde diistiigii gozlenmektedir. Cizelge incelendiginde Tx1
%41,27 siniflandirma oraniyla en diisiik basarimla siniflandirilan verici olmustur. Diger
taraftan %37,62 oraniyla Tx6 vericisi olarak yanlis siiflandirilmistir. Tx2, Tx3 ve Tx4

ise yliksek SNR degerinde oldugu gibi yliksek siniflandirma oranlarina sahiplerdir.

Cizelge 5.2 14dB SNR seviyesi i¢in hata matrisi

Dogru Ongoriilen simf
suif Tx1 Tx2 Tx3 Tx4 Tx5 Tx6
Tx1 41,27 5,37 12,62 0,75 2,39 37,62
Tx2 0,84 94,84 4,02 0,00 0,03 0,28
<3 0,11 3,96 95,77 0,01 0,07 0,09
Tx4 0,41 0,09 2,96 95,75 0,49 0,32
Tx5 8,42 1,50 9,61 24,46 47,35 8,67
Tx6 9,05 2,55 11,03 1,49 0,48 75,42
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iki gizelgede yer alan degerler kiyaslandiginda, bazi vericilere ait parmak izlerinin sinyal
giicline bagl olarak digerlerine gore daha olumsuz etkilendigi goriilmektedir. Vericilerin
siniflandirilmasinda kullanilan anlik genlik 6zniteligi gegici rejim sinyallerinden elde
edilmektedir. Verici sinyallerinin SNR degerinin diismesi ile ortaya cikan genlik
bozulmasi, 6zniteliklerin kaynagi olan gegici rejim sinyalinin genligi i¢in de gegerlidir.
Dolayisiyla, anlik genlik 6zniteliklerinin sinyal genligi ile dogrudan ilintili olmas1
nedeniyle diisik SNR degerlerindeki siniflandirma basarimlarinin  azalmasi
beklenmektedir. Ayrica, gegici rejim sinyalinin tespiti i¢in kullanilan Bayes basamak
algilayici sinyal genligi iizerinden algilama yapmaktadir. Bu nedenle, SNR degerinin
diismesiyle beraber sinyal genliginde olusan bozulmalarin, basamak algilayici tarafindan
gecici rejim sinyalinin baslangici olarak algilanan konumlarda kaymalara sebep
olabilecegi diisiiniilmektedir. Sonug olarak, ¢izelge 5.2°deki baz1 vericilerin siniflandirma
basarimlarindaki belirgin diisiislerin nedeni, sinyal giiciiniin diismesine bagli olarak anlik
genlik 6zniteliklerinin 6zglinliigiiniin azalmasi1 ve Bayes basamak algilayicidaki hatali

algilamalarin artmasi olarak acgiklanabilir.

5.3 Benzer Bir Calisma ile Kiyaslama

5.2. boliimiin altinda sunulan bulgular, S. U. Rehman (2014)’e ait doktora tezinde bolim
5.3 altinda yer alan bulgular ile kiyaslanmistir. Bu kiyaslamanin nedeni, yazarin ¢aligsmasi

ile bu tez ¢aligmasi arasinda bazi 6nemli benzerliklerin ve farkliliklarin olmasidir.

Benzerlikler:
- Diislik maliyetli alicilar i¢in RF parmak izi ¢ikarma konusunun ele alinmis olmasi,
- Smiflandirilan kablosuz vericilerin IEEE 802.11 standardinda ¢aligsmasi,
- Diisiik maliyetli kablosuz alic1 olarak YTR nin kullanilmasi ve diisiik 6rnekleme

frekans1 (25 MSPS) ile calisiimasi,

S. U. Rehman’in (2014) ¢alismasinin bu tez ¢aligmasindakine kiyasla farklari:
- Smiflandirilan 6zniteliklerin gii¢ spektral katsayilarindan elde edilmis olmasi,
- Ogzniteliklerin verici sinyallerinin énciil kismindan elde edilmis olmas,

- Verici sinyallerinin SNR degerinin yapay olarak degistirilmis olmasi,
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Yazara ait calismada, 15dB SNR seviyesi i¢in verici olarak ayarlanmis 6 adet YTR, diisiik
maliyetli alic1 olarak ayarlanan bagka bir YTR tarafindan siniflandirilarak elde edilen
basarimlar1 gdsteren hata matrisleri verilmistir. Bu siiflandirma islemleri, kullanilan 7
adet YTR alici-vericinin 1 adedi diisiik maliyetli alic1, kalan 6 adeti verici olacak sekilde
7 farkl sekilde olusturulan deney diizenegi i¢in tekrarlanarak 7 farkli hata matrisleri elde
edilmistir. Yazarin ¢alismasindaki ¢izelge 5.1°de yer alan diisiik maliyetli alic1 ile elde
edilen siniflandirma basarimlarinin hata matrisi agagida verilmistir. Bu tez ¢aligmasinda
14dB SNR degerindeki verici sinyalleri icin elde edilen siniflandirma bagarimlar ile
yazarin elde ettigi bulgu kiyaslandiginda oldukc¢a benzer sonuglarin varligi dikkati
cekmektedir. Ozellikle, ¢izelge 5.3’te goriildiigii gibi Tx3 vericisinin siniflandirma
basarimi %50 gibi diisiik oranda gergeklesirken Tx1 vericisinin basariminda herhangi bir
diisiis gozlemlenmemistir. Diger vericiler ise %94-%72 araliginda bir basarima sahiptir.
Yazari elde ettigi bu degerler ile cizelge 5.2°deki verilerin benzer bir karakter sergiledigi

sOylenebilir.

Cizelge 5.3 S. U. Rehman (2014) doktora tezi ¢calismasindaki ¢izelge 5.1°de yer alan 15dB
SNR degeri i¢cin 6 adet vericinin diisiik maliyetli alicida elde edilen

siiflandirma basarimlari

Ongoriilen simf
Dogru
st Tx1 Tx2 Tx3 Tx4 Tx5 Tx6
Tx1 100 0 0 0 0 0 ‘
Tx2 4 94 0 0 1 0
Tx3 0 0 50 28 6 16
Tx4 0 0 23 72 1 5
TxS 0 1 10 3 84 1
Tx6 0 0 7 5 1 87

Bu kiyaslamalardan yola ¢ikarak yazarin 6ne slirmiis oldugu varsayimin aksine, diisiik
maliyetli alicilar kullanilarak, gegici rejim sinyali iizerinden RF parmak izi ¢ikarma

isleminde kabul edilebilir bagarimlarin yakalanmasi i¢in yliksek 6rnekleme frekansinin
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gerekmedigi gorlilmektedir. Ayrica, yazar farkli SNR degerleri elde etmek icin MATLAB
ortaminda verici sinyallerine yapay giiriiltii ekleme yontemini se¢mistir. Bu ¢alismada ise
SNR degerleri, verici ile alict arasindaki mesafe degistirilerek elde edilmistir.
Dolayisiyla, bu ¢alismadaki bulgular elde edilirken miimkiin oldugunca gergek kosullar

saglanmaya calisilmistir.
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6. SONUC VE DEGERLENDIRME

Tezde, kablosuz haberlesmede giivenlik i¢in ek bir katman olusturabilmek amaciyla
diisitk maliyetli alicilarda RF parmak izi ¢ikarma iglemi gerceklestirilmistir. Bu zamana
kadar yapilan caligmalarda, yiliksek maliyetli alicilarda 5-6 GHz gibi yiiksek
mertebelerdeki ornekleme hizlar1 ile elde edilen RF parmak izlerinin aksine diisiik
maliyetli alict kullanilarak, 60 MHz gibi diistik bir 6rnekleme hizinda verici parmak izleri
elde edilmistir. Ayrica, diisiik maliyetli alicilarin kullanildigi diger caligmalardaki RF
parmak izleri sinyalin Onciil bolgesinden elde edilmis iken, tez caligmasinda gegici rejim
sinyalinden elde edilmistir. RF parmak izi c¢alismalari, altt adet IEEE 802.11b
vericisinden 23dB SNR degerinde 2400 adet, 14dB SNR degerinde ise yine 2400 adet
olmak {izere toplamda 4800 adet iletim sinyali toplamak suretiyle gercek g¢evresel

kosullar altinda ve laboratuvar ortaminda gergeklestirilmistir.

Bolim 3’te parmak izi ¢ikarma sisteminin blok semasi verilerek sistem tanimi yapilmais,
her bir blok icin deneysel calismanin asamalar1 anlatilmistir. Verici sinyallerinin
toplanmasi icin gerceklestirilen caligmalar, kullanilan yontemler, ekipman ve yazilim
araglariin ayrintilar1 bu boliimde verilmistir. Vericilere ait sinyallerin kontrolsiiz bir
ortamda elde edilebilmesi ve sinyal isleme siireci i¢in vericilere gore ayr1 ayri
kaydedilmesi icin MATLAB ortaminda WLAN yazilim araci kullanilmistir. Bu sayede,
mevcut bazi ¢alismalardaki gibi RF sinyal katmanina dogrudan kablo baglantis1 yaparak
sinyal toplama (Danev 2012), vericiye yakin mesafeden sinyal toplama (Stubbs 2014) ya
da yankilagimsiz oda (anechoic chamber) gibi RF izoleli bir ortamda (Scanlon 2010)

sinyal toplama gibi yontemlere ihtiya¢ kalmamistir.

Boliim 4.1°de gecici rejim sinyali igin standartta tanimlanan kisitlara yer verilerek, elde
edilmesinde kullanilan yontem anlatilmistir. Boliim 4.2°de gegcici rejim sinyali ile onciil
sinyal bolgesi RF parmak izi ¢ikarma islemleri agisindan kiyaslanmis, gegici rejim
sinyalin avantajlarindan bahsedilmistir. Boliim 4.3’te ise gegici rejim sinyallerinden elde
edilen anlik genlik 6znitelikleri grafikler halinde verilmistir. Siniflandirma yonteminde

kullanilan egitim-test veri setinin kiimelenmesi ve organizasyonu bolim 4.4’te
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anlatilmistir. Ayrica, deneysel ¢alisma siirecinde Monte Carlo capraz dogrulama

yonteminin PNN siiflandiricidaki kullanimi bu béliimde anlatilmistir.

Boliim 5’te vericilerden toplanan ortalama 23dB ve 14dB SNR seviyesindeki sinyallerden
elde edilen 6zniteliklerin siniflandirma basarimlar1 degerlendirilmistir. Degisen sayida
egitim-test vektorii ile Monte Carlo ¢apraz dogrulama yontemi kullanilarak PNN
siiflandiricinin bagarimi test edilmis, her bir verici i¢in siniflandirma oranlar1 grafikler
ve cizelgeler halinde verilmistir. SNR degeri yiikseldik¢e siniflandiricinin daha az sayida
egitim vektori ile egitildigi gozlenmistir. Dolayisiyla, verici sinyali gliciinlin PNN
simiflandiricinin egitimine dogrudan etki ettigi anlasilmistir. Diger yandan, elde edilen
basarim histogramlar1 ve kutu diyagramlarinda her iki SNR degeri i¢in siniflandiricinin
kararliligim1  stirdiirdiigi  goriilmiistiir. Her bir verici i¢in smiflandirma oranlari
incelendiginde, genel olarak yiiksek SNR degerinde biitiin RF parmak izlerinin
Ozgiinliigiinii korudugu goézlemlenmis, ortalama %95 smiflandirma basarimi elde
edilmistir. Ortalama SNR degerinin 14dB’ye diismesiyle bazi verici parmak izlerinde
bozulmalarin oldugu goézlenmis, bu durumun anlik genlik O6zniteliginin gegici rejim
sinyali genligine olan bagimliligindan kaynaklandigi diisiinilmistiir. Yine de genel
olarak %75 gibi kabul edilebilir bir siniflandirma basarimi elde edilmistir. Bolim 5.3°te
14dB SNR seviyesi i¢in her bir vericinin smiflandirma basarimi, bu tez calismasina
oldukca benzer olan baska bir ¢alismada, 15dB SNR seviyesindeki verici sinyalleri
kullanilarak elde edilen siniflandirma bagarimlari ile kiyaslanmistir. Bu kiyaslamada,
yazarin Onciil sinyal bolgesine ait giic spektral 6zniteliklerini kullanarak elde ettigi
siniflandirma bagarimlari ile bu ¢alismada elde edilen basarimlarin oldukca benzer oldugu
goriilmistiir. Boylece, gecici rejim sinyali kullanilarak RF parmak izi ¢ikarmak icin

yiiksek drnekleme hizinin gerekmedigi sonucu desteklenmistir.

Verici sinyallerinin ortalama SNR degerinin Bayes basamak algilayici performansi ile
olan iligkisi, elde edilen sinyal 6zniteliklerinin 6zgilinliigiinii etkilemesi ve dogal olarak
parmak izi bagarimini belirlemesi agisindan en dnemli faktor oldugu sdylenebilir. Ayrica
kullanilan 6zniteligin giiriiltli performans: basarimi etkileyen bir baska etkendir. Bu
sonuclarin 1s1¢1nda, mevcut yontemlerin iyilestirilmesi ya da daha uygun algilayici ve

Oznitelik kullanimi ile zorlu kosullar altinda daha saglam RF parmak izi ¢ikarimi miimkiin
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goriinmektedir. Yine de gegici rejim sinyali lizerinden elde edilen RF parmak izlerinin
farkl1 SNR degerlerindeki basarimlar1 goz oniine alindiginda, mevcut ¢alismalarda kabul
edilen varsayimlarin aksine diger sinyal bolgelerinden elde edilen RF parmak izi

basarimlart ile yarisabilir seviyede oldugu bu ¢alismayla gosterilmistir.

Bu tez calismasinda, gegici rejim sinyal bolgesinin kablosuz haberlesme agisindan
evrenselligi ve kullanilan 6zniteligin hesaplama yiikiiniin hafif olmasinin avantajlar
korunarak kabul edilebilir bagarimlar elde edilmistir. Bu yoniiyle elde edilen sonuglar,
ozellikle ToT gibi diisiik gilic sarfiyati gerektiren alicilarda ve diisiik tepki gecikmesi
istenen uygulamalarda, gegici rejime sinyaline dayali fiziksel katman giivenliginin hayata
gegirilebilir oldugunu gostermesi bakimindan umut vermektedir. Diger yandan, gegici
rejim sinyali kullanilarak parmak izi ¢ikarilmasi konusunda anlik genlik degerlerinin
disinda farkli Ozniteliklerin denenmesi, fiziksel katman giivenliginin diisiik tepki
gecikmesinin gerektigi alanlara uygulanabilirligi konusunda daha ¢ok fikir verecektir. Bu
baglamda, gegici rejim sinyallerinden spektral 6zniteliklere ya da istatistiksel tabanl
Ozniteliklere dayali RF parmak izi ¢ikarma yaklagimlar1 gelecek caligsma konulari olarak

degerlendirilmektedir.
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EK 1 Bayes Rampa ve Basamak Algilayicilarin Matris Formundaki Esitlikleri

Basamak algilayici i¢in pargali gézlemlenmis model matrisi

GT = 11111....10....00]

~100000....01...11 (A1)

seklinde yazilmaktadir. G matrisinde birinci stunun m adet satir1 1 ve geri kalan (N - m)
adedi 0°dur. Ikinci siitunun m adet satir1 0, geri kalan (N-m) adeti 1°dir. Sonsal olasilik

degeri hesaplamada kullanilan terimler soyledir:

GG = [:)n N — rg] (A-2)
676yt = (mv-m) [T Y (A3)

d’G = [i d; i di] (A.4)

N
dTd = z 42 (A.5)
i=1

Yukaridaki esitlikler asagidaki sonsal yogunluk esitliginde yerine yazilarak her 6rnek

icin degisim noktas1 olma olasilig1 hesaplanmaktadir.

. L —(=N-m)
[dtd — dtG(GTG) d]™ 2

Jdet (GTG)

(A.6)

p({m}|d,I) o

Degisim noktasi olan m degeri bu degerlerin en biiyiik oldugu noktanin indisi olmaktadir

(O’Ruanaidh ve Fitzgerald 1996).
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Rampa algilayici i¢in yukaridaki esitliklerde sadece G matrisi degistirilerektir. Degisim

noktasindan sonra rampa degisimini gosteren model matrisi:

r_ (11111 ... .. 11.....11111
G _[00000 ...... 01234....N—-m (A7)
N-m
N [
GTG =y N (A.8)
i (0)?
i=1 i=1 -
N-m N-m
- Z 0? - z i
1 : :
GTG -1 _ 1=1 =1 A9
o = |y e "
- ) i N
i=1

m N
TG = Zdi Z d; * (i — m)] (A.10)

i=1 i=m+1

N
dTd = Z d? (A.11)

i=1

Yukaridaki esitlikler (A.6) esitliginde yerine konulduktan sonra her bir veri noktasinin
degisim noktas1 olma olasilig1 hesaplanir. Bu degerlerin teorik olarak en biiyiik oldugu

nokta degerinin yeri m degisim noktasidir (Ureten ve Serinken 2005).
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EK 2 Baz Tiirkce Terimlerin ingilizce Karsihiklar:

Fiziksel Katman Physical Layer

Frekans Diistiirticii Downconverter

Gegici rejim Transient

Kalic1 durum Steady state

Onsel dagilim Prior distribution

RF parmak izi RF fingerprint

RF parmak izi ¢ikarimi RF fingerprinting
Sonsal dagilim Posterior distribution
Tepki gecikmesi Latency

Yazilim Tanimlamali Radyo Software Defined Radio
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