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OZET

YUKSEK LiSANS

YOLO ALGORITMASI ILE SCADA SISTEMLERINDE ERISIiM DUZEYi
KONTROLU

ihsan Firat GULUM

Konya Teknik Universitesi
Lisansiistii Egitim Enstitiisii
Elektrik Elektronik Miihendisligi Anabilim Dah

Damisman: Prof. Dr. Omer AYDOGDU

2024, 62 Sayfa

Giliniimiiz endiistriyel iiretim sistemlerinde, kontrol ve otomasyon sistemlerindeki
teknolojik gelismeler neticesinde insan giiciine olan bagimlilik giderek azalmaktadir. Bu
trend, liretim siireclerinin verimliligini artirirken, ayn1 zamanda operasyonel bagimsizligi
da giiglendirmektedir. Bununla birlikte fabrika ortamlarinda, makine operatorlerinin etkin
yonetimi ve denetimi, iiretim silire¢lerinin diizgiin isleyisi a¢isindan kritik 6neme sahiptir.

Seri iiretim yapan tesislerde, liretim hatlarinin farkli {riinlere adaptasyonu
sirasinda, makine parametrelerinin operatorler tarafindan, Merkezi Kontrol ve Veri
Toplama Sistemi (SCADA) igerisinde bulunan Insan-Makine Arayiizleri (HMI)
tizerinden giincellenmesi gerekmektedir. Coklu vardiya sistemlerinde ¢alisan operatorler
arasinda, bu parametre degisikliklerinin kimin tarafindan yapildiginin tespiti zaman
zaman zorluklara yol agabilmektedir. Geleneksel kullanici adi ve sifre tabanli girig
sistemleri, operatorler arasinda glivenlik riskleri ve operasyonel aksakliklar
dogurabilmektedir. Ayrica artik giinlimiizde sifreler, insanlarin bilgilerini glivende
tutmanin kusursuz bir yolu degildir. Microsoft her saniye yaklasik 1.287 ya da giinde
yaklasik 111 milyon parola saldirisi rapor etmektedir. Giivenlik i¢in sifrelemede hem
rakam hem de harf kullanim1 6nerilse de ikinci bir giivenlik katmani olarak farkli kimlik
dogrulama yontemleri tavsiye edilmektedir.

Bu tez ¢alismasi, yliz tamima teknolojisini SCADA sistemlerinde bulunan
HMI'lara entegre ederek, sistem girislerinde operatorlerin kullanici kimlik dogrulama
siirecini optimize etmeyi amaglamaktadir. Onerilen sistem, operatdrlerin sadece
kameraya bakarak, yetkileri dahilindeki sayfalara erisimini saglarken, ayni zamanda
potansiyel kimlik sahteciligi girisimlerini de (6rnegin, baska bir operatoriin fotografini
kullanarak sisteme erigsme tesebbiisii) tespit edip, alarm iiretme ve kayit altina alma
Ozelligine sahiptir.

Bu calismada, amaca yonelik olarak farkli bireylere ait ylizlerden olusturulan
kendi veri setimiz lizerinde egitilen YOLOv8 modeli, 0,5 saniye tespit siiresi ile ylizde 90
basar1 oranina ulasmistir. Ek olarak yiiz tanima icin kullanilan, LFW veri seti iizerinde
yilizde 99,63 basar1 oranina ulasan FaceNet modeli uygulamamiza entegre edilmis ve 0,6
saniye tespit siiresi ile olduk¢a basarili sonuglar alinmistir. Bu yaklasim, sistem
giivenliginin artirilmasini, operatorlerin erisim siireclerinin  hizlandirilmasin1 = ve



operasyonel kontrol diizeyinin ylikseltilmesini hedeflemektedir. Tez kapsaminda
gerceklestirilen denemeler, gelistirilen sistemin toplam 2 saniyeden az siiren analiz
stiresinde (sahtecilik tespiti ve yiiz analizi) ylizde 90 dogruluk oraniyla etkin bir glivenlik
sagladigim1  gostermektedir. Endiistriyel otomasyon sistemleri i¢in tasarlanan bu
uygulamanin, diger erisim kisith endistriyel alanlarda da etkili bir sekilde
kullanilabilecegi agiktir.

Anahtar Kelimeler: Erisim Kontrolii, HMI, Kontrol Karti, PLC, SCADA, Yiiz Tanima
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In today's industrial production systems, dependence on manpower is gradually
decreasing as a result of technological developments in control and automation systems.
This trend increases the efficiency of production processes, while at the same time
strengthening operational independence. In factory conditions, effective management and
supervision of machine operators is critical for the appropriate functioning of production
processes.

In mass production facilities, during the adaptation of production lines to different
products, machine parameters must be updated by the operators via Human-Machine
Interfaces (HMI) within the Supervisory Control and Data Acquisition (SCADA)
systems. Among operators working in multi-shift systems, it can sometimes be difficult
to determine who is making these parameter changes. Traditional username and
password-based login systems can create security risks and operational disruptions among
operators. And passwords are no longer a foolproof way to keep people's information
secure. Microsoft reports about 1,287 password attacks every second, approximately 111
million per day. Although it is recommended to use both numbers and letters in encryption
for security, different authentication methods are recommended as a second layer of
security.

This thesis aims to optimize the user authentication process of operators at system
logins by integrating face recognition technology into HMIs in SCADA systems. The
proposed system enables operators to access authorized pages by simply looking at the
camera, while at the same time detecting, alarming and recording potential identity fraud
attempts (for example, an attempt to access the system using another operator's photo).

In this study, the YOLOvV8 model, which was trained on our own dataset created
from the faces of different individuals for the purpose, achieved a 90 percent success rate
with a detection time of 0.5 seconds. In addition, the FaceNet model used for face
recognition, which achieved a success rate of 99.63 percent on the LFW dataset, was
integrated into our application and very successful results were obtained with a detection
time of 0.6 seconds. This approach aims to increase system security, speed up the access
processes of operators and increase the level of operational control. The tests conducted

Vi



within the scope of the thesis show that the developed system provides effective security
with a 90 percent accuracy rate in a total analysis time of less than 2 seconds (spoofing
detection and face analysis). It is clear that this application designed for industrial
automation systems can be effectively used in other access-limited industrial areas.

Keywords: Access Control, Control Card, Face Recognition, HMI, PLC, SCADA
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ONSOZ

Tez boyunca hem calismak hem de akademik calismalar yiirtitmek, pek cok
fedakarlig1 beraberinde getiren uzun ve zorlu bir siire¢ oldu. Bu siirecte, bilgilerini ve
deneyimlerini bana coOmertce sunan, karsilagtigim problemlerde yardimlarim
esirgemeyen ve zorluklarla basa ¢ikmamda her daim yanimda olan danigman hocama
sonsuz tesekkiir ederim.

Bu zorlu siiregte beni motive eden, her anlamda desteklerini hissettiren ve
ilerlemem i¢in cesaret veren aileme de ¢ok minnettarim. Onlarin varligi, bu yolculugu
daha katlanabilir ve anlaml1 kild1.

Bu yolculugun, akademiye ve iilkemizin hizla biiyiiyen sanayi endiistrisine
katkida bulunmasini temenni ediyorum, ¢iinkii ancak iilkemize katki saglayacak ve katma
deger yaratacak bu tiir calismalar, boylesine zorlu bir siirecin en degerli sonucu olabilir.

Thsan Firat GULUM
KONYA-2024

viii



ICINDEKILER

OZET ... v
AB ST R A CT ettt ettt b ettt b e nhe e sbe e beeenre e vi
ONSOZ ...t viii
ICINDEKILER .........cooooiiiiieeeeeeeeeeees ettt ix
KISALTMALAR .ottt Xi
R €] 1 23 1 OO 1
1.1. Tezin AMAct Ve ONEMU ....c.cvcvvveieiiereriececeeieieseeeseae et es sttt en et 4

2. KAYNAK ARASTIRMASI ...ttt 6
2.1. Yiiz Tespiti ve Sahte Yiiz Tespiti ile Ilgili Yapilan Caligmalar .................cccvnev.n. 6
2.2. Yiiz Tanimlama ile Ilgili Yapilan CaliSmalar............cc.cccoeuererriiiecrereneiecerennnin, 9
3. MATERYAL VE YONTEM..........cocccovoiiiiisiieeee e esess st enes s 13
3.1. SCADA Sistemi BileSenleri.......c.uuuiuiiiiiiiiiiiiiiiie e 15
3.2 YOLO MO ...ttt 18
3.2.1. mAP (ortalama dogruluklarin ortalamast) ..........cccoerivrriieniiiiienienc e 19
3.2.2. YOLOVS ...ttt ettt et be e nn e 22
3.2.2.1. YOLOVS8 MIMANIST ...ccuvivieiiieiiiieieisiesreese e 22
3.2.2.1.1. Omurga (DackbOne) ........ccviiiiiiiiieiie e 23
3.2.2.1.2. Bag (Dead) ...oooveeieeceee e 25
3.3. Yiiz Tanimanin Temel Prensipleri........ccccivviiiiiiiiiiiiiinecccseee e 26

R I T B 1 (1] 15 PR 26
3.3.2. YUZ MZAlAMAST......veiiiiiiiieiiie e 26
3.3.3. YUZ tMSTI eeiiiiiiiiiie e 27
3.3.4. YUZ dOZrulanmast .......cecviiiiiiiiiiiieiieicsee e 27
3.3.5. Yiiz modeli performans karsilastirtlmast..........ccoccveeviieriiiiiiiiieiieese e 28
3.3.6. FaCeNet MOdeli ........ccocviiiici 31
3.4, SNAPT HaberIeSMEST ..veevviiniieiiiiiiie sttt sne e 32
3.5. PROFINET ProtOKOI. .......ceiiiiiieiiieiiie st 33
3.6. Gelistirilen Sistem Araytlizii ve Kullanimi...........cccoooviiiiiiiiiiec 34

4. ARASTIRMA SONUCLARI VE TARTISMA........ccooiiiiiiiie e 39
4.1. YOLOVS EZitim SONUGIATT ...c.vvviiiiiiiiiiiciie e 40
4.1.1. Karigiklik matrisi (Confusion mMatriX)........ceeieeiueenerniinenieiieesie e see e 42
4.1.2. F1 giiven egrisi (F1 confidence Curve) .......ccccovvveiiieiiiiee i 43
4.1.3. Dogruluk-giiven egrisi (Precision-CONfideNCE CUIVE).......ccoevvverenieiierieniee 43
4.1.4. Train/DOX 10SS ©FTISTuueeivrieiiiieiiiieiiieesiieesieessibeeesibeessireessreesseeesbeeesbeeesnseeens 45
4.1.5. Train/ClS_10SS ©FIIST ...veruviiiieiiriiiiiieiiesie st 46
4.1.6. MAPS0 V& MAPS0-95 €8IS ....veereerieiiiieiieeeieesee e 47



4.1.7. Gergek ve sahte yiizler i¢in yapilan test sonuglarti........cccoecveviiieiiiiinniiiniiinnns 48

4.1.7. FaceNet modeli test SONUGIATT.........ccviiiiiiiiiiiiiiieee e 51
5. SONUCLAR VE ONERILER ...........c.cccccovitiiiiieeeeeeee et 52
KAYNAKLAR ettt ettt enn s 55
EILER oottt ettt ettt b bbb nae e 59
OZGECMIS ..o Hata! Yer isareti tanimlanmamus.



KISALTMALAR

AP : Ortalama Dogruluk

CNN : Evrisimsel Sinir Aglar1

HMI : Insan-Makine Arayiizii

loU : Kesisim Birlesim Orant

LDA : Dogrusal Ayirma Analizi

LFW : Etiketlenmis Yiizler Veri Tabani

MAP : Ortalama Dogruluklarin Ortalamasi
PCA : Temel Bilesen Analizi

PLC : Programlanabilir Mantiksal Denetleyici
RTU: Uzak Ug Birimi

RAM : Rastgele Erisimli Bellek

SCADA: Merkezi Kontrol ve Veri Toplama Sistemi
YOLO: Tek Seferde Algilama
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1. GIRIS

SCADA (Merkezi Kontrol ve Veri Toplama) sistemleri, 6zellikle biiyiik dlgekli
endistriyel siireglerde, izleme ve kontrol gorevlerini yerine getiren teknoloji
platformlaridir. Bu sistemler, kritik altyapilarin sorunsuz ve verimli ¢alismasini saglamak
icin ¢esitli sensorlerden ve cihazlardan veri toplayarak, operatorlerin sistemin genel
durumu hakkinda bilgi sahibi olmasini saglar. Enerji liretim tesisleri, telekomiinikasyon
aglari, ulasim sistemleri, petrol ve dogalgaz boru hatlar1 gibi ¢ok ¢esitli alanlarda
kullanilir. SCADA sistemleri, gergek zamanli veri analizi ve otomatiklestirilmis
miidahaleler ile sistemde meydana gelebilecek aksakliklar1 6nceden tespit etmeye ve
¢ozmeye yardimct olur. Bu sayede hem operasyonel giivenlik artirilir hem de sistemin
kesintisiz bir sekilde ¢aligmasi saglanir.

Genel bir SCADA sistemi, HMI’lar, merkezi denetleyiciler, sensorler ve
aktiiatorler gibi bir dizi dagitilmis saha cihazindan olusur. Kontrolor ve saha cihazlar
arasindaki veri aligverisi, endiistriyel uygulamalar i¢in 6zel olarak gelistirilmis belirli
iletisim protokolleri ile saglanir. Ornek bir SCADA Sistemi ve Bilesenleri (Pliatsios ve

dig., 2020) Sekil 1.1°de gosterilmistir.
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Sekil 1.1. Ornek bir SCADA sistemi



Sekil 1.1°de goriilen HMI’lar, makineler ile operatorlerin iletisimini saglayan
arayiiz ekranlarnidir. Endiistride siklikla kullanilan bu ekranlar, makinenin tiim
kontrollerinin yapilabilmesine, parametrelerinin degistirilebilmesine olanak saglar.
HMTI’larda kontrol edilen ¢esitli sayfalar vardir. Bunlara 6rnek olarak Ana Sayfa, Alarm
Sayfasi, Ayarlar Sayfasi, Proses Kontrol Sayfasi ve Regete Sayfasi gibi sayfalar 6rnek
olarak verilebilir.

Biiyiik 6lcekli fabrikalarda kullanilan fabrika otomasyonu sistemlerinde, kontrol
arayliziine erisimde farkli amaclar i¢in farkli kullanicilar s6z konusu olmaktadir. Her
kullanicinin erismesi ve miidahale etmesi gereken kisimlar farklidir. Bu nedenle herhangi
bir kullanicinin tiim sistem bilgisine ulasmasi sakincali olabilmektedir. Sistem gizli regete
bilgileri igerebilir. Ozellikle seri iiretim yapan fabrikalarda, siklikla farkli regeteleme
sistemi kullanilir. Bu recete sistemini anlamak icin 6rnegin ¢ikolata fabrikasindaki,
cikolata iireten bir makineyi ele alalim. Bu makine de 10 ¢esit ¢ikolata iiretebildiginizi ve
yine bu makinenin giinde 2 vardiya ¢alistigini diistinelim. Her ¢esit ¢ikolatanin kendine
has bilesen oranlar1 vardir ve bu bilesenler uzun deneme siirelerinden ve belli
proseslerden gectikten sonra tespit edilmistir. Bu oranlarin kaydedildigi yere recete
sayfasi denilmektedir. Yetkisiz bir vardiya ¢alisani, vardiyasinin sonuna yaklasinca recete
sayfasindaki oranlar1 yanlislikla degistirdiginde, bir sonraki gelen vardiyadaki operator
ciddi suglamalar ile yiiz yiize kalabilmektedir. Ozellikle bu tarz fabrikalarda recete sayfasi

ile regete sayfasina erisim ciddi 6nem tagimaktadir.

Regete sayfasi gibi, her HMI’1n kendine has farkli kritik sayfalari olabilmektedir.
Bu sayfalara erisim atamasi yapilmaktadir. Makinenin elektrik aksanlariin manuel
olarak kontrol edilebildigi sayfaya, elektrik teknikerinin kullanici adi1 tanimlanir ve diger
operatorler bu sayfalara erisemez. Giinliik iiretilen {liriin miktarin1 veya makinenin giinliik
calisma saatini gosteren sayfaya iiretim miihendisinin adi tanimlanir. Boylece erisim
diizeyleri ayr1 ayr1 atanmis olur. Farkli erisim seviyeleri olusturabilmek icin geleneksel
olarak, her operatore kullanict diizeyi atamasi yapilir ve her kullaniciya erisim igin
kullanabilecegi sifre verilir. Ama operatorler sifrelerini bazen birbiri ile paylasma
durumunda kalabilmektedir veya sifrelerini unutup siirekli yeni bir sifre talebi
olusturmaktadir. Her dakikanin kiymetli oldugu seri {iretim yapan fabrikalarda da bu tarz

talepler vakit kaybina ve iiretim verimliliginin diigmesine sebebiyet vermektedir.

Parmak izi, yliz tanima, ses tanima ve yiiz yapisi analizi gibi, modern giivenlik

sistemlerinin etkinligini artirmak i¢in birgok giivenli yontem mevcutken, hala siklikla



kullanici ad1 ve parola gibi geleneksel giivenlik yontemleri kullanilmaktadir. Bu durum,
siiregleri yavaslatmakta ve sistemin giivenilirligi ile saglamligini tehdit etmektedir.
Dolayisiyla, daha etkili ve hizli kimlik dogrulama yontemlerinin entegrasyonu hem

verimliligi artiracak hem de gilivenlik seviyesini ylikseltecek hem de zaman kayiplarini

minimuma indirecektir.

Ornek bir regete sayfasi ve regetenin kullanildigi proses sayfasi Sekil 1.2 ve Sekil

1.3’te gosterilmistir.

SIEMENS SIMATIC HMI

Receteler

Veri Kayit Adi: No.:

‘6 Numarali Urun v||1

Siit Miktari 56
Cikolata Miktari 36
Seker Miktari 45
Bitter Miktar 68
Sicaklik 65

E B 1 =

Comparison completed

Sekil 1.2. Recgete sayfasi drnegi



SIEMENS SIMATIC HMI

Konya Teknik Universitesi

Makine Durumu Yiiklii Regete Of

Aktif 6 Numarali Uriin M

Ana Sayfa

Alarm Sayfasi

Recete Sayfasi

Ayarlar

Sekil 1.3. Proses sayfasi ve regete Sayfasina gegis i¢in Kullanilan yan panel

1.1. Tezin Amaci ve Onemi

Bu ¢alismanin temel hedefleri, Python programlama dili ile SCADA sistemlerinin
entegrasyonunu giiclendirmek ve bu is birligini genis kapsamli bir sekilde artirarak
endiistriyel otomasyon siireglerinde verimlilik ve giivenligi iyilestirmektir. Calisma
kapsaminda, SCADA sistemine kaydedilen operatorler i¢in farkli erisim seviyeleri
tanimlanarak yetkilendirme mekanizmasi gii¢lendirilecek ve kontrollii sayfa erigimi
saglanacaktir. Ayrica, tanimlanmamis operatorlerin yetkisiz giris denemeleri tespit
edilerek alarm sistemleri devreye alinacak, operator fotograflari veri tabanina
kaydedilerek yetkili erigimler giivence altina alinacaktir.

Tez kapsaminda, Python dili kullanilarak YOLO algoritmasiyla goriintii isleme
yetenekleri SCADA sistemine entegre edilerek, Python araciliiyla veri entegrasyonu
saglanacak ve bu sistem {izerinden erisim saglayan operatorlerin aktiviteleri veri
tabaninda kaydedilecektir. Python ile PLC arasindaki iletisim kanali genisletilerek
endiistriyel otomasyon uygulamalarinda daha etkin bir is birligi saglanip, yapay zeka
tabanli algoritmalarin endiistriyel siireclere entegrasyonu miimkiin kilinacaktir.

Bu caligmanin bir diger hedefi, SCADA sistemlerinin giivenligini artirmak,

Python’un esnekligini endiistriyel siireclere entegre etmek ve yapay zeka algoritmalarinin



endiistriyel uygulamalardaki kullanimini kolaylastirarak otomasyon alaninda verimlilik,
giivenlik ve is birligi potansiyelini artirmaya yonelik 6nemli katkilar sunmaktir. Tezin
sonuglar1 dogrultusunda, gelecekte yapilacak calismalarda Python uygulamalar ile
SCADA sistemleri arasinda saglanan iletisim sayesinde, seri iiretim yapilan fabrikalarda
anlik tretim verilerinin SCADA sistemine iletilmesi ve makine 6grenmesi yontemleri
kullanilarak bu verilerin analiz edilmesi miimkiin olacaktir. Bu sayede, operatorlere ve
miihendislere tiretim verimliligi hakkinda bilgi sunulacak, olas1 verim diisiisleri tespit
edilerek ¢dziim onerileri gelistirilebilecektir. Ornegin, verimliligin diismeye basladig
anlasildiginda, ilgili miithendise uyar1 mesaj1 iletilip, diislisiin muhtemel sebepleri ve
alinmasi gereken onlemler sunulabilecektir.

Ozetle bu tez calismasinda, endiistride kullanilan makinelerde siklikla
karsilagilan, kullanicinin adi ve sifresi ile girilen geleneksel metottan farkli olarak, yiiz
tanima sisteminin endiistriye kazandirilmasi hedeflenmistir. Daha hizl1 ve daha dengeli
calismakta olan bu sistem ile parola unutulmalarinin, parola paylasimlarinin, erisim
diizeyi karmasikliklarinin 6niine ge¢ilmis olacak, buna ek olarak erisim izni olup sisteme
giren operatorlerin hangi saatlerde sisteme girdigi anlasilacak, erisim izni olmayip
girmeye caligsanlarin veya erisim izni olan operatdrlerin fotografini telefonlarindan agip
kameraya gostererek girmeye calisan operatorlerin fotograflart ¢ekilip, usulsiiz girmeye
calisan operatorlerin fotograflarimin kaydedildigi klasore kaydedilecektir. Bu tarz bir
aldatmanin 6niine gecmek i¢in YOLOV8 algoritmasi kullanirken, yiiz tanima i¢in de
FaceNet kiitiiphanesi kullanilacaktir. Boylelikle ¢ok daha seffaf, kontrol altinda tutulan
operator takip sistemi yapilmis olacaktir.

Tez calismasinin ilerleyen bdliimlerinde, oncelikle kapsamli bir kaynak
aragtirmasi yapilarak literatiirde yer alan benzer ¢aligsmalar incelenecek ve bu ¢aligsmalarin
Ozetleri ile elde ettikleri sonuglar detaylica agiklanacaktir. Literatiirde kullanilan modeller
karsilastirilacak ve modellerin avantajlar1 ve dezavantajlari sebepleri ile agiklanacaktir.

Literatiir boliimiiniin ardindan Materyal ve Yontem kisminda, tez ¢calismamizda
kullanilan malzemeler, kullanilan yaklagimlar ve yontemler detayli bir sekilde ele
alinacaktir. Bu boliimde, her bir malzemenin nasil kullanildigi, islevleri agiklanarak tez
caligmasinin temel yapisi ortaya konulacaktir.

Son boliim olan Arastirma Sonuglart ve Tartigma kisminda ise, ¢aligmanin
bulgular grafikler ve goriintiiler esliginde ayrintili olarak degerlendirilecek, elde edilen
sonuglar analiz edilerek sistemin performanst ve calismasi hakkinda kapsamli bir

degerlendirme yapilacaktir.



2. KAYNAK ARASTIRMASI

Yapilan ¢alisma da ilk etapta yiiz tespiti ve tespit edilen yiiziin sahte mi ger¢ek mi
oldugunun analizi ardindan da yiize tanimlama islemi uygulandi§indan bu asamalarda
yapilan literatiir caligmalar1 ayr1 ayr1 basliklar altinda incelenmistir.

Asagida, literatiirde taranan 6nemli ¢alismalarin kisa 6zetleri verilmistir. Giincel

literatiir caligmalarinda onerilen yaklagimin avantajlar1 ve dezavantajlar1 vurgulanmstir.

2.1. Yiiz Tespiti ve Sahte Yiiz Tespiti ile ilgili Yapilan Cahsmalar

Rehman ve digerleri (2017), CASIA-FASD veri setinde bulunan 24.000 fotograf
kullanarak VGG-11 mimarisine dayali bir Evrisimsel Sinir Ag1 modeli olan SpoofNet'i
gelistirmiglerdir. Calismalarinda, asir1 6grenmeyi minimize etmek ve modelin genel
performansini artirmak amaciyla SORS-30SeC-1E adh bir egitim stratejisi sunmuslardir.
Bu strateji, her bir ileri geciste CNN'e rastgele olarak segilen 50 goriintiiniin sunulmasini
saglar. Bu islem, modelin her seferinde farkli bir veri alt kiimesi iizerinde 6grenme
yapmasina olanak tanir. Ayrica, 30 kez bu ileri gecisler yapildiginda bir epoch (egitim
dongiisii) tamamlanmis olur. Bu yaklasim, modelin daha genis bir veri ¢esitliligi
gormesini saglayarak asir1 6grenmeyi Onler ve genel performansi artirir. Rehman ve
digerleri, bu yontemle %89 dogruluk oranina ulagmislardir.

Alhanaee ve digerleri (2021), yaptiklari ¢alismada derin 6grenme kullanarak bir
yliz tanima ¢alismasi icin GoogleNet modeli iizerinde transfer 6grenme yoOntemi
uygulamisglardir. 200 yiiz goriintiisiinden olusan veri seti kullanilarak gergeklestirilen bu
calismada, %93,3'liik bir dogruluk oranma ulasmislardir. Bununla birlikte, model
yalnizca yiiz tanima islevi i¢in tasarlanmis olup, herhangi bir sahtecilik tespiti (anti-
spoofing) yontemi entegre edilmemistir. Bu durum, sistemin sahte yiizlerle (6rnegin
fotograf veya video) kolayca yaniltilabilecegi anlamina gelir.

Alshaikhli ve digerleri (2021), Face-Fake-Net adin1 verdikleri yiiz sahteciligini
tespit etmek i¢in yaptiklar1 ¢alismalarinda, ResNet-50 mimarisini temel alan ve uzamsal
ile kanal-bazl dikkat modiillerini entegre eden bir derin 6grenme modeli gelistirmislerdir.
Calismada model, CASIA-SURF (16.000 egitim, 2.000 test) ve CelebA-Spoof (4.500
egitim, 500 test) veri setleri kullanilarak test edilmis ve sirasiyla %99.7 ve %99.4
dogruluk oranlariyla basarili sonuglar elde etmistir. Ancak calismada, modelde ulasilan

sahtecilik tespitinin hizina dair herhangi bir bilgiye yer verilmemistir.



Aung ve digerleri (2021), yiiz tespiti i¢cin YOLOV2’yi VGG16 6n egitimli
evrigimsel sinir ag1 ile birlestirerek, 5000 fotograftan olusan ve her fotografta birden fazla
insanin oldugu veri seti iizerinde kullanarak Cizelge 2.1’deki sonuglar1 almistir. Deneysel
sonuclar, 6nerilen yontemin test gorilintii setini %93 ortalama hassasiyetle tespit ettigini
gostermektedir. Ayrica, Onerilen yontem gercek zamanli canli videolarda yiiz algilama
hizim1 6nemli Slgiide artirmistir. Bu ¢alisma ile 6nerilen yontemin veri setinin 6n isleme

tarafinda kullanilmasini 6nermislerdir.

Cizelge 2.1. YOLOV? ile kombine edilen modellerin performans gizelgesi

Training time Average precision
on test image set
YOLOv2+veggle 5 hours 54 minutes | 0.86 %
with adam solver
YOLOv2+veggl6 5 hours 10 minutes | 0.98 %
with sgdm solver
Accuracy
YOLOv2+Alex network model 0.85%
YOLOv2+Google network model 0.87 %
Our proposed model (YOLOvZ+ | 093 %
VGG 6 network model)

Li ve digerleri (2021), Stereo Eslestirme ile Yiiz Sahteciligi Onleme (Stereo
Matching FAS) adin1 verdikleri yontem ile kullanicilardan iki farkli agidan (sol ve sag)
yliz goriintlisii alinarak stereo eslestirme islemi yapilmaktadir. Bu islem, yiiziin daha
dogru bir oranda temsil edilmesini ve derinlik bilgisinin elde edilmesini saglamaktadir.
Stereo eslestirme a1, disparite haritas1 adi1 verilen bir derinlik haritas1 olusturur ve bu
harita siniflandirma agina girdi olarak verilerek yiiziin ger¢cek mi yoksa sahte mi oldugu
belirlenir. Calismada kullanilan model, 140 ger¢ek ve 350 sahte yiiz goriintiisiinden
olusan, toplamda 114.231 goriintli igeren bir veri kiimesi lizerinde egitilmistir. Bu
yaklasim, analiz stiresini iki farkli acidan goriintii alimina bagl olarak uzatmaktadir.

Mun ve digerleri (2022), ziyaretgi dogrulama amaciyla Tiny-YOLOvV3
algoritmasini kullanarak yiiz tespiti ve tanimlamasi gerceklestirmislerdir. Calismalarinda,
2.000 fotograftan olusan bir veri seti lizerinde egitim yapmislar ve elde ettikleri model
yaklasik %86,3 dogruluk orani ile 0.15 saniye gibi kisa bir siirede sonu¢ alinmistir. Bu

sonuclar, yontemin hiz agisindan verimli oldugunu ortaya koymaktadir. Ancak, ¢alisma



yalnizca yiiz tespiti ve tanimlamasi tlizerine odaklanmis olup, anti-spoofing gibi
sahteciligi onlemeye yonelik glivenlik 6nlemleri igermemektedir.

Ghimire ve digerleri (2022), genis bir yiiz veri kiimesi iizerinde yiiz algilama
algoritmalarinin degerlendirilmesine yonelik calismalart kapsaminda, kiiciik model
kategorisinde en az FLOPS'a sahip olan (teorik olarak en hizli olan algoritma) FaceBoxes
algoritmasinin, kolay veri setlerinde hassasiyetinin diisiik olmas1 nedeniyle saglamlik
saglanamadigin1 ve bu nedenle uygun olmadigini gostermislerdir. Bunun sonucunda,
YOLOVS algoritmasinin hassasiyet ve hiz agisindan en saglam model oldugunu
belirtmislerdir. Cizelge 2.2'deki sonuglarina gore, YOLOVS kiigiik veri setlerinde daha

ylksek performans sergilemis ve sistem entegrasyonu agisindan da kolaylik saglamustir.

Cizelge 2.2. Modellerin performansinin degerlendirildigi ¢izelge

Model Type Detector 15‘ :s}form;lr;ig Parameters(M) Flops(G)
MTCNN 85.1 60.7 - -
DSFD 94.3 714 120.06 259.55
TinaFace 95.6 81.4 37.98 172.95
SCRFD-34GF 96.1 85.3 9.8 34.13
Large Yolo-V51 95.9 84.5 46.63 41.61
SCRFD-2.5GF 93.8 77.9 0.67 2.53
SCRFD-0.5GF 90.6 68.5 0.57 0.51
Small RetinaFace 87.8 47.3 0.44 0.80
FaceBoxes 76.2 24.2 1.01 0.28
Yolo-V5n 93.6 80.5 1.73 2.11
Yolo-V5n0.5 90.8 73.8 0.44 0.57

Tamang ve digerleri, (2023) yiiz tanima iizerine yaptiklar1 ¢calismada Yolov5 ve
Yolov8 i¢in ayni sayida (2079) veri i¢eren veri setinde 200 epok ile egitildiginde Yolov5
icin 0.85 mAP, Yolov8 icin ise 0.94 mAP sonucunu almistir. Bu ¢aligsma, ayni sartlar
altinda test edilen YOLOv8’in YOLOvS5’den daha basar1 sonuglar ortaya koydugunu
gostermektedir.

Jeyaraj ve digerleri (2024) tarafindan gelistirilen YSAF (Yolo-Spatial Attention-
FFT) yontemi, 12000 fotograftan olusan veri seti iizerinde uygulanarak mAP50 skoru i¢in
0.994, recall skoru icin 0.991 ve mAP skoru i¢in 0.97 gibi dikkate deger sonuclar elde
etmistir. Yazarlar, 25 yinelemeli (epoches) bir egitim siireci benimsemislerdir, ancak
daha uzun bir egitim silirecine neden bagvurmadiklari konusunda detayli bilgi
vermemislerdir. Onerilen YSAF yontemi, Spatial Attention(Mekansal Dikkat), FFT
(Hizl1 Fourier Doniistimii) ve YOLOvVS olmak {izere ii¢ temel asamadan olugmaktadir.

Mekansal Dikkat ile girdi goriintiilerindeki ilgili yiiz 6zelliklerine (6rnegin, gdzler, burun,



ag1z) odaklanarak, gereksiz bilgileri filtreler. FFT ile goriintiileri frekans domeninde
analiz edererek gergek yiizler ile sahte yiizler arasinda ayrim yapmay1 saglayan desenleri
ortaya c¢ikarir. YOLOvS8 ile de Mekansal dikkat ve FFT'den elde edilen bilgileri

birlestirerek yiizleri tespit ederek gergek veya sahte olarak siniflandirir.

2.2. Yiiz Tammlama ile flgili Yapilan Cahsmalar

Asagida, yiiz tanimlama islemi i¢in literatiirde taranan 6nemli ¢aligsmalarin kisa
Ozetleri verilmistir ve gorilecektir ki yiiz tanima modelleri temelde ii¢ kisma ayrilir.
Manuel olarak elle hazirlanmis modeller, PCA ve LDA tabanli 6zellik ¢ikarimina
dayanarak 6grenme tabanlt modeller ve son yillarda siklikla karsimiza ¢ikan CNN tabanli
derin 6grenme yoluyla olusturulan modeller. Giincel literatiir ¢aligmalarinda Onerilen
yaklagimin avantajlar1 ve dezavantajlar1 vurgulanmustir.

Kumar ve digerleri (2009), gelistirmis olduklari, bir yliziin belirli bolgelerini
(0rnegin, gozler, burun, agiz) referans alman kisilerin ayni bdlgelerine olan
benzerliklerine gore analiz eden Simile Classifiers (Benzetme Siniflandiricilar) yontemi
ile LFW veri seti tizerinde yiizde 84,14 dogruluk oranina erigsmislerdir. Kullandiklar1 bu
yontem yliziin farkl bolgelerinin belirli referans kisilere ne kadar benzedigini 6l¢erek
kimlik dogrulamasi yapar ve bu sayede iki goriintiiniin ayn1 kisiye ait olup olmadigin
belirler.

Yin ve digerleri (2011), Iliskendir- Tahmin Et (AP) ismini verdikleri modelleri ile
ylizii bir biitiin olarak ele almak yerine, yiiziin 6nemli kisimlarin1 kapsayacak sekilde 12
parcaya ayirip, bu parcalart eslestirerek ylizlerin ayni kisiye ait olup olmadigina karar
vermektedirler. Gelistirmis olduklart AP modelini LFW veri setinde test etmiglerdir ve
ylzde 90,57 basar1 oranina erismislerdir.

Prince ve digerleri (2012), Olasiliksal Dogrusal Ayrim Analizi (PLDA) ismiyle,
yliz goriintiilerindeki kimlik bilgilerini gizli degiskenler ilizerinden modelleyen ve
bayesyen bir yaklasimla belirsizligi hesaba katan bir yontem sunmuslardir. Sinif i¢i ve
siniflar aras1 varyansi Gauss dagilimlariyla modelleyerek olusturduklar1 bu yontemi LFW
veri seti lizerinde test etmislerdir ve yiizde 87,3 basar1 oranina erismislerdir.

Huang ve digerleri (2012), yiiz tanima islemi i¢in yaptiklari iki agamadan olusan
modelin ilk asamasinda yiiz goriintiistinden en 6nemli &zellikler ¢ikartiliyor ve ikinci

asamada bu Ozellikler derinlemesine karsilastiriliyor ve yiizler arasindaki benzerlik
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oranlar1 bulunuyor. Yapmis olduklari bu model ile LFW veri seti iizerinde yiizde 92,58
basar1 oranina ulagsmislardir.

Simonyan ve digerleri (2013), yiiz tanima islemi i¢in yaptiklar1 yontem, yogun
orneklem alinmis Olcek Degismez Ozellik Doniisiimii (SIFT) 6zelliklerinin Gauss
Karisim Modeli (GMM) ile kodlanarak yiiksek boyutlu Fisher vektorlerinden
olugmaktadir. Bu vektorler, Temel Bilesen Analizi (PCA) ile boyut indirgeme ve
mekansal bilgi entegrasyonu ile zenginlestirilmis, ardindan normalizasyon islemleri
uygulanarak daha etkili ve kompakt yiiz temsilleri elde etmislerdir. Yapmis olduklart bu
yontem ile LFW veri seti lizerinde yiizde 93,03 basari1 oranina ulagmiglardir.

Lei ve digerleri (2014), DFD (Discriminant Face Descriptor- Ayrimei Yiiz
Tanimlayic1) yontemini gelistirerek, 5749 kisiye ait farkli pozlar ve aydinlatma kosullari
altinda ¢ekilen 13.233 goriintiiden olusan Dogadaki Etiketli Yiizler (LFW) veri seti
tizerinde test etmislerdir ve yaklasik ylizde 83,13 dogruluk oranina erismislerdir. 3 temel
asamadan olusan DFD modelinin ilk asamasi ile filtrelenmis goriintiilerde ayni kisiye ait
pikseller arasindaki farklar azaltilirken, farkli kisilere ait pikseller arasindaki farklar
artirilir. ikinci asamast ile pikseller arasindaki farkliliklarin Snemine gére agirliklandirma
yaparak, yiiz tanima igin daha anlamli ve ayrimei 6zelliklerin ¢ikarilmasini saglar. Son
asamas1 ile de denetimsiz(unsupervised) bir Ogrenme yoOntemi kullanilarak, yiiz
goriintiilerinde en ¢ok rastlanan ve yliz tanimada kullanilacak en onemli 6zelliklerin
olusturulmasinda kullanilacak, en anlamli desenler belirlenir.

Lu ve Tang (2014), Gaussian Siirecleri (GPs) modelinden olusan, Ayrimci
Gaussian Siireci Gizli Degisken Modelini (DGPLVM) temel alarak Gaussian Face
modelini olusturmuslardir. DGPLVM modeli GPs modelinde kullanilan olasiliksal
modelleme yeteneklerini kullanarak, verilerin gizli bir uzayda temsil edilerek, iki yiiziin
ortak ve farkli noktalarini tespit etmekte yardimci olur. Gelistirdikleri Gaussian Face
modelini LFW veri setinde test etmislerdir ve ylizde 98,52 basar1 oranina erigsmislerdir.

Taigman ve Yang (2014), DeepFace adini verdikleri modelde, 6nce yiiz
tizerindeki belirli noktalardan bir 2D model olusturmus, ardindan bu modele daha detayl
noktalar ekleyerek 3D bir model elde etmislerdir. Bu 3D modeli kullanarak Derin Sinir
Aglar1 ile yiiz oOzelliklerini ¢ikarmis ve yiiz tanima ile dogrulama islemlerini
gerceklestirmislerdir. Bu yaklagimla, LFW veri setinde yiizde 97,35 basar1 orani elde
etmislerdir.

Schroff ve digerleri (2015), FaceNet adim1 verdikleri modelde, yiiz tanima i¢in

dogrudan o6klidyen bir uzaya géomii (embedding) saglayan yenilik¢i bir derin 6grenme
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yaklagim1 sunmuglardir. Bu model, CNN mimarisini kullanarak, her yiizii 128 boyutlu bir
vektorle kompakt bir sekilde temsil etmektedir. FaceNet, yiizlerin benzerliklerini ve
farkliliklarin1 bu goémiiler arasindaki oklidyen mesafeler iizerinden degerlendirir; ayni
kisiye ait yiizlerin mesafesini minimize ederken, farkl kisilere ait yiizlerin mesafesini
maksimize edecek sekilde egitilmistir. Model, LFW veri setinde test edilerek yiizde 99,63
basar1 oranina erismistir.

Parkhi ve digerleri (2015), Cizelge 2.3 de verilen 11 bloktan olusan CNN
mimarisini kullanarak egittigi modelini, LFW veri setinde test etmislerdir ve ytlizde 98,95

basar1 oranina erismislerdir.

Cizelge 2.3. Parkhi ve digerlerinin gelistirdikleri modelin CNN mimarisi

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
input  conv relu conv relu  mpool conv relu conv relu mpool  conv relu conv relu conv relu mpool  conv
- convl_I relul_1 convl_2 relul_2 pooll conv2_1 relu2_I conv2_2 relu2_2 pool2 conv3_1 relu3_1 conv3_2 relu3_2 conv3_3 relu3_3 pool3 convd_l
- 3 1 3 1 2 3 1 3 1 2 3 1 3 1 3 1 2 3
- 3 - 64 - - 64 - 128 - - 128 - 256 - 256 - - 256
- 64 - 64 - - 128 - 128 - - 256 - 256 - 256 - - 512
1 1 1 1 2 1 1 1 1 2 1 1 1 1 1 1 2 1
1 0 1 0 ] 1 0 1 0 0 1 0 1 0 1 0 1] 1
19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37
relu cony relu cony relu mpool  conv relu conv relu conv relu mpool  conv relu cony relu conv  softmx
relud_1 convd_2 relud_2 conv4_3 relud_3 poold convi_l relui_I conv5_2 relu5_2 conv3_3 relu5_3 pool5 fch relut fc7 relu? fc8 prob
1 3 1 3 1 2 3 1 3 1 3 1 2 7 1 1 1 1 1
- 512 - 512 - 512 - 512 - 512 - - 512 - 4096 - 4096 -
- 512 - 512 - - 512 - 512 - 512 - - 4096 - 4096 - 2622 -
1 1 | 1 | 2 1 1 1 1 1 1 2 1 | 1 1 1 1
0 1 0 1 0 0 1 0 1 0 1 0 0 0 0 0 0 ] 0

Basaran ve digerleri (2018), Cok Olgekli Yerel Zernike Momentleri (MS-LZM)
ismini verdikleri 6zellik ¢ikarimina dayanan modellerinde, yerel Zernike momentlerinden
(LZM) yararlanmiglardir. Coklu dlceklerdeki yiiz 6zelliklerini yakalamak i¢in goriintii
piramidi kullandiklari bu modellerini LFW veri setinde test etmislerdir ve ytlizde 95,15
basar1 oranina erismislerdir.

Deng ve digerleri (2022), ArcFace adini verdikleri modellerinde, derin evrisimsel
sinir aglar1 ile yiiz O6zelliklerini ¢ikararak, bu o6zellikleri 512 boyutlu bir vektore
gommektedir. Ozellikler, normallestirilmis bir hiperkiirede agisal mesafeler yontemi ile
karsilastirilarak, yiizlerin hangi sinifa ait oldugu belirlenir. Yontemin giiglii ayirt edici
ozellik ¢ikarma yetenegi sayesinde, LFW veri setinde yiizde 99,53 basar1 oranina
erismisglerdir.

Sonug olarak, incelenen tiim modellerin LFW veri seti lizerindeki dogruluk
oranlar1 Cizelge 2.4’te listelenmistir. Cizelgeden de anlasilacagi iizere, Schroff ve
digerleri tarafindan yapilan FaceNet kiitiiphanesi en yiiksek basari oranina sahip yiiz

tanima modelidir.



Cizelge 2.4. Yiiz tanima igin gelistirilen modellerin ¢izelge gosterimi

Yazar Dogruluk (%)
Kumar ve digerleri (2009) 84,14
Yin ve digerleri (2011) 90,57
Prince ve digerleri (2012) 87,3
Huang ve digerleri (2012) 92,58
Simonyan ve digerleri (2013) 93,03
Lei ve digerleri (2014) 83,13
Lu ve Tang (2014) 98,52
Taigman ve Yang (2014) 97,35
Parkhi ve digerleri (2015) 98,95
Schroff ve digerleri (2015) 99,63
Basaran ve digerleri (2018) 95,15
Deng ve digerleri (2022) 99,53
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3. MATERYAL VE YONTEM

SCADA sistemleri, genis bir alana yayilmis tesislerin tek bir merkezden
izlenebildigi ve kontrol edilebildigi sistemlerdir. Bu sistemler temel olarak donanim
bilesenleri ve yazilimdan olusur. Tek bir cihazla kullanilabilecegi gibi ag baglantilariyla
birden fazla bilgisayar ve tasinabilir cihazla kontrol ve izleme yapilabilir. Bu sistemlerde
genellikle, birbirleriyle ethernet kablolar1 ile haberlesen PLC, HMI ve Bilgisayar ile
sistem kurulup, goriintii isleme siireci ve operator erisiminin kontrolii gibi yiiksek hafiza
isteyen islemler bilgisayar tarafinda yiritilip, sadece gerekli bilgiler PLC’ye
gonderilerek PLC ve HMI'1n daha efektif kullanilmasi saglanir. Bu sistemlerde, HMI ve
PLC’ler kendi aralarinda profinet haberlesme altyapisini kullanirken, PLC ve bilgisayar
ise SNAP7 gibi haberlesme protokollerini kullanir.

Tez calismasinda uygulama amaciyla temel bilesenlere sahip bir SCADA sistemi
tasarlanmis ve Onerilen yaklasimlar bu sistem {izerinde denenmistir. PLC olarak proses
otomasyonunda sik¢a kullanilan Siemens’in S7-1200 serisinden CPU-1212 kullanilirken,
HMI tarafinda TP-900 Comfort Panel kullanilmistir. Bilgisayar olarak 8 Gb Ram’e sahip
olan HP-Envy marka diziistii bilgisayar kullanilmistir. Bu bilgisayarin yerine Jetson Nano
Gelistirici Kitleri veya Raspberry Pi Kontrol kartlar1 da kullanilabilir. Bu tez igin

hazirlanan sistemin topolojisi Sekil 3.1°de gosterilmistir.

»{ ’!1‘ f@

Ethernet Switch LR LN
—

PLC
Laptop

Sekil 3.1. Sistemin genel gériintimii

Gelistirilen uygulamada; operatér HMI {izerinden Regete sayfasina erismek
istediginde, Oncelikle Login Sayfasina erisip kameraya bakmasi gerekmektedir.

Bilgisayar tarafindan, kameradan ¢ekilen fotograf alinip islendikten sonra, girmeye
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calisan operatoriin erisim izninin olup olmadigi kontrol edilerek, islem sonucu PLC
tarafindan sisteme gonderilir. Girmeye ¢alisan operatoriin erigim izni varsa olumlu cevap
ile operatoriin sahsi bilgilerini de PLC’ye gonderir. HMI’dan gelen cevaba gore
operatoriin istenilen sayfaya gecip ge¢cmeyecegine karar verir. Ayrica sisteme hangi
operatoriin hangi saatlerde giris yaptigini kayit altinda tutmak amaciyla c¢ekilen fotograf,
erisim izni olup giren operatdrlerin kaydedildigi sayfaya eklenir. Boylelikle iiretimde
¢ikan bir sikint1 da hangi operatoriin ne zaman degisiklik yaptiginin bilgisine bakilarak,
kisa siirede ¢oziilecektir.

Sistemin calisir haldeki goriinimii de Sekil 3.2°’de gosterilmistir. Sekilde de
goriilecegi tlizere kullanic1 kameraya yliziinii gosterdikten sonra, yliziin veri tabanin da
olup olmadigi kontrol edilmekte, yiiziiz 0,6 saniye i¢erisinde veri tabaninda bulunmasinin
(monitér de bulunan Python uygulamasinin sag alt tarafinda goriilmektedir) ardindan
kullanicinin HMI’da bulunan Regete Ekranina erisebilecegi “Girig” butonu ekranda

goriiniir hale gelmektedir. Kullanici “Giris” butonu ile Regete ekranina erisebilmektedir.

Sekil 3.2. Yapilan uygulamanin gdsterimi

Girmeye c¢alisan operatdriin giris izni yoksa olumsuz cevap ile operatoriin ¢ekilen

fotografi, erisim izni olmay1p girmeye ¢aliganlarin toplandig klasore kaydedilir. Ayrica
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yetkisiz bir operator yetkili bir operatoriin fotografin1 kullanarak sistemi yaniltarak
girmeye calisirsa sistem alarm verip, bu sekilde girmeye calisan operatoriin fotografini
sisteme kaydeder. Bilgisayar tarafina gelen goriintiilerin, YOLOv8 modeli ile ger¢ek olup
olmadig1 tespit edilir. Operator vesikalik fotograf ya da telefonundan agtig1 fotograf ile
sistemi yaniltmaya calisirsa YOLOVS algoritmasi yardimiyla bu durum fark edilir ve hem
alarm verilir hem de gosterilen fotograflar usulsiiz fotograflarin kaydedildigi klasore
eklenir. Operator canlilik testinden gecerse, FaceNet modeli ile yiiziin hangi operatore ait
oldugu tespit edilir. Bu algoritmay1 kullanabilmek i¢in operatorlere ait bir adet fotografin
sisteme kaydedilmesi gerekmektedir. FaceNet modeli, operatoriin yiiziinii sistemde
bulursa operatdriin isim bilgileri PLC’ye gonderilir ve yiiz canlilik ve tespit yontemi

tamamlanmis olur.

3.1. SCADA Sistemi Bilesenleri

SCADA sistemleri, gliniimiizde enerji tiretim tesislerinde, su depolama ve nakil
islemlerinde, dogalgaz dagitim hatlarinda, ulasim ve insaat sektoriinde, gilivenlik ve
bankacilik sistemlerinde, yem {iretimi ve iklimlendirme gibi c¢esitli alanlarda
uygulanmaktadir. SCADA sistemleri, karmagik ve genis Ol¢ekli operasyonlarin verimli

bir sekilde yiiriitiilmesini saglayan bilesenler toplulugudur. Bu bilesenler sunlardir.

3.1.1. PLC (programlanabilir mantiksal denetleyici)

PLC'ler, endiistriyel kontrol uygulamalarinin merkezi bilesenleridir. PLC’ler
sahadaki sensorlerden gelen verileri islemek, islenen verilere gore diger bilesenler
tizerinde kontrol saglamak icin kullanilir. Ayrica PLC’ler, motor, aktiiatorler, pompalar
gibi bilesenleri kontrol eden denetleyicilerdir. PLC'ler, SCADA sistemine operasyonlarin

gercek zamanli durumunu bildirir ve merkezi kontrol saglar.

3.1.2. RTU (uzak ug birimi)

RTU'lar, uzak lokasyonlarda bulunan cihazlar ile SCADA sisteminin merkezi
arasinda veri aligverisini saglayan tnitelerdir. RTU'lar, sahadaki fiziksel degiskenlerin
Olclimiinii yapar ve bu verileri merkezi sisteme ileterek sahadaki operasyonlarin

izlenmesini saglar.
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3.1.3. Sensorler

Sensorler, fiziksel parametrelerin 6l¢iimiinii gergeklestiren cihazlardir. SCADA
sistemleri i¢in sicaklik, basing, akis hizi ve seviye gibi ¢esitli parametrelerin Ol¢lilmesini

saglar ve bu verileri PLC veya RTU'ya iletir.

3.1.4. lletisim altyapisi

[letisim altyapisi, SCADA sisteminin temelini olusturan veri iletim aglaridir.
Kablolu (Ethernet, seri hat, fiber optik) veya kablosuz (radyo, mikrodalga, hiicresel)

iletisim protokolleri aracilifiyla veri aktarimi saglanir ve sistemin entegrasyonu korunur.

3.1.5. Veri tabam yonetimi

Veri tabani yonetimi, SCADA sistemleri tarafindan toplanan verilerin organize
bir sekilde saklanmasi ve yonetilmesi i¢in veri tabani1 yonetim sistemleri kullanilir. Bu
sistemler, veri analizi ve raporlamasi i¢in temel saglar. Sekil 3.3’te (Anonim, 2024)

SCADA sisteminin genel bir topolojisi gosterilmistir.

.. ............ . .. .................... . .. ............ .
HMI Panel HMI Panel HMI Panel HMI Panel
—— L— R S— B [N R Ly
3 é ® [ [} & & &
= U%6 0=5 U=@ 0% (= =0 0=E
PLC PLC PLC PLC PLC PLC PLC PLC

Sekil 3.3- SCADA sistemlerinin genel topolojisi
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Sekil 3.3’te goriilecegi iizere sahadaki sensorleri ve bilesenleri kontrol eden
PLC’ler, HMTI’lar vasitasiyla kontrol edilmektedir.

SCADA sistemleri, endiistriyel siireglerin etkin ve giivenilir bir sekilde
yonetilmesini saglayarak, operatorlerin ger¢cek zamanli kontrol saglamalarina, stirecleri
izlemelerine ve miidahalelerde bulunmalarima olanak tanir. Yukarida aciklanan
bilesenler, SCADA sistemlerinin tim bu islevleri yerine getirmesi i¢in entegre sekilde
calisir. Bu bilesenlerin dogru ve giivenilir bir sekilde ¢alismasi, SCADA sistemlerinin

verimliligini ve operasyonel giivenligini artirmaktadir.

3.1.6. HMD’lar

SCADA sistemlerinde operator ile iletisim ¢ogunlukla HMI’lar ile yapilir.
Operatorler HMI’lar1 kullanarak siire¢ gorsellestirmeleri, kontrol fonksiyonlar1 ve alarm
yonetimleri gibi ¢esitli gorevleri yiriitiirler. HMI'lar, kullanici dostu ara yiizleri sayesinde
operatorlerin sahadaki verilere erisimini kolaylastirir ve hizli karar alma siireglerine
olanak saglar. SCADA sistemlerinde kullanici ile iletisimi saglayan HMIlar {i¢ ¢eside

ayrilabilir.

3.1.6.1. Donanim Tabanh HMI'lar

Endiistriyel ortamlar igin 6zel tasarlanan, dokunmatik veya fare (Mouse) ile
kontrol edilen HMI’lardir. Yazilim tabanli HMI’lara gore daha saglam tasarlanmustir ve
tozlu, nemli veya sicak ortamlarda ¢alisabilmesi i¢in 0zel olarak tasarlanirlar. Daha ¢ok
fabrika otomasyonunda, enerji santrallerinde ve petrol-gaz tesislerinde kullanilmaktadir.
Yaptigimiz bu tez calismasinda Siemens tarafindan gelistirilen, donanim tabanli bir HMI

olan TP-900 Comfort HMI kullanildu.
3.1.6.2. Yazilhhm Tabanh HMI'lar
Birgok konuda donanim tabanli HMI’lara benzeyen yazilim tabanli HMIlar,

donanim tabanli HMI’lardan farkli olarak sahadan uzak yerlerde kurulan sunucular, sanal

sunucular ya da bilgisayarlar iizerinde yazilim tabanli olarak calismaktadir. igerisinde
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hazir grafik ve arayiizler barindiran bu modeller genellikle uzak kontrol merkezlerinde

kullanilmaktadir.

3.1.6.3. Mobil HMI'lar

Akilli telefon, tablet gibi cihazlar iizerinden genellikle yazilim tabanli veya
donanim tabanli bir HMI’a baglh olarak, operatoére esneklik kazandirmak amaciyla
kullanilan HMI’lardir. Bu HMUI’lar ile uzaktan izleme ve kontrol yapilabilmektedir.
Ayrica sistemde meydana gelen herhangi bir alarm veya uyart durumunda operatore

aninda bildirim verebilmektedir.

3.1.6.4. HMI Yazilim

HMI yazilimi, veri toplama, analiz, izleme ve kontrol islevlerini yerine getiren
merkezi kontroliin yazilim bilesenidir. Bu yazilim, operatorlerin verileri yonetmesini,
alarmlar olusturmasimni ve siireglerin durumunu izlemelerini saglar. Yapilan tez

calismasinda TIA Portal V16 yazilimi kullanildi.

3.2. YOLO Modeli

Gerek hizli olmasi gerek de dogruluk oranlarinin fazla olmasi1 YOLO modelini 6n
plana c¢ikaran oOzellikleridir. YOLO, basit CNN (Convolutional Neural Networks)
kullanarak sinif olasiliklarini ve siirlayici kutular1 dogrudan girig goriintiisiinden tahmin
eden tek kademeli bir derin 6grenme ag modelidir (Redmon ve dig., 2015).

YOLO, nesne ve yliz algilamada yenilik¢i bir yaklasim sunmakta olup, onceki
caligmalardan farkli olarak siniflandiricilar1 tekrarli kullanmak yerine, uzamsal
ayristirmay1 takiben siniflandiriciy1 dogrudan uygulamaktadir. Bu model, tek bir sinir ag1
araciligiyla, tam gorintiiler iizerinde dogrudan sinirlayict kutular ve siif olasiliklarini
tek bir degerlendirme ile tahmin ederek islem siiresini 6nemli Glgiide azaltmaktadir.
YOLO’nun yillar i¢cinde kaydettigi gelismeler, gelecekte daha genis bir uygulama alani
bulacagini isaret etmektedir. Sekil 3.4’te, ge¢misten gilinlimiize gelistirilen YOLO
modelleri sunulmustur (Buhl, 2023).
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Sekil 3.4. YOLO modellerinin tarihsel gosterimi

3.2.1. mAP (ortalama dogruluklarin ortalamasi)

MAP (Mean Average Precision), nesne tanima alaninda yaygin sekilde kullanilan
bir degerlendirme metrigidir ve modelin dogrulugunu ve genel performansin1 6lgmek
amaciyla kullanilir. Ozellikle, farkli nesne tanima algoritmalarinin karsilastirilmasinda
etkili bir kriterdir. mAP'in temelinde, Recall (duyarlilik) ve Precision (kesinlik) 4-gibi
kavramlar yer alir; bu iki metrik, modelin tespit ettigi nesnelerin dogrulugunu ve gercekte
var olan nesneleri ne kadar iyi tespit ettigini gosterir. mAP'i anlamak icin Precision ve
Recall’un nasil hesaplandigini ve bu iki metrik arasindaki dengenin ne kadar énemli
oldugunu kavramak gereklidir.

Kesinlik ve duyarlilik kavramlarini daha iyi anlamak i¢in TP, FP, TN ve FN
kavramlarini anlamak gereklidir.

TP (True Positive, Dogru Pozitif): Modelin nesneyi dogru tahmin etmesi

FP (False Positive, Yanlis Pozitif): Modelin nesne olmayan veriyi nesne olarak
tahmin  etmesi  (aslinda nesne olmayanlar1 nesne olarak isaretleme).

TN (True Negative, Dogru Negatif): Modelin nesne olmayan veriyi nesne degil
olarak dogru tahmin etmesi.

FN (Yanlhs Negative, Yanlis Negatif): Modelin gézden kagirdigi, yani tespit
etmesi gerekirken tespit etmedigi gercek nesneler.

Bu kavramlar1 6rnek lizerinden anlatacak olunursa, 100 araba ve 100 motorun
oldugu veri setinde;

TP: Model motor olan bir nesneyi bulup bu nesne motordur tahmininde
bulunmasi

FP: Motor olmayan bir nesneyi bulup bu nesne motordur tahmininde bulunmasi



20

TN: Araba nesnesini bulup, bu nesne motor degildir tahminde bulunmasi
FN: Araba nesnesini bulup, bu nesne arabadir tahminde bulunmasi

Bu kavramlar iyice anlasildiysa kesinlik ve duyarlilik kavramlarina gegilebilir.

Kesinlik (Precision), modelin test ettigi nesneler arasindan ne kadarinin gercekten
dogru oldugunu gosterir. Yani, modelin nesne olarak tahmin ettigi verilerin ne kadarinin
aslinda dogru sekilde tespit edilmis nesneler oldugunu belirtir.

Kesinlik =TP /(TP + FP)
Duyarlilik (Recall), Duyarlilik ise modelin, verilen veriler igerisindeki nesnelerin kagini
dogru bildigini gosteren orandir. Duyarlilik arttikca, verilen verideki nesnelerin bulunma
orani da artmaktadir. Bir diger deyisle yiliksek duyarlilik, daha az sayida ger¢ek nesnenin
gdzden kagtigin1 gosterir.

Duyarlilik= TP / (TP + FN)

Duyarlilik ve kesinlik kavramlarmi daha iyi anlamak icin asagidaki Ornegi
inceleyelim.

Ornek olarak 250 tane verinin oldugu veri setinde bu verilerden 150 tanesi sahte
insan yliziine sahipken 100 tanesi de ger¢ek insan yiiziine sahip olsun. Egitilen model 125
tane sahte yliz buldugunda ve bu buldugu sahte yiizlerin yalnizca 100 tanesini aslinda
sahte yiiz, 25 tanesini ise aslinda gergek yiiz ise modelin kesinlik degeri 125 tahminden
100 tanesi dogu oldugu icin %80 olacaktir.

150 tane sahte yiiziin oldugu veri setinde 125 tane sahte yiiz buldugu i¢in ise
duyarhilik degeri,125/150 = %83,3 olacaktir.

Kesinlik ve duyarlilik degerleri birbirinden farkli goériinse de 6ziinde birbirini
destekleyen ve modelimizin ne kadar verimli ¢alistigini anlamamiz igin bize yol gosteren
cok onemli iki metriktir. Bu iki metrigi bir arada degerlendirebilmek i¢in AP (Ortalama
Dogruluk) degeri kullanilir. Kesinlik ve duyarlilik metriklerini grafikte gdosterirsek,
egrinin altinda kalan alanin toplam degerini ifade etmek icin AP degeri kullanilir.

AP bir sinif i¢in dogruluk ortalamasini verirken mAP modeldeki tim siiflarin
ortalama dogruluk oranini vermektedir. Ornegin sahte ve gercek yiizlerden olusan veri
setinde, sahte ve gercek ylizlerin kendilerine ait AP degeri varken, veri setinin genel
dogrulugunu gostermek i¢in mAP degeri kullanilir. Bu ikKisi arasindaki iliski, denklem

3.1°de gosterilmektedir.

mAP = ~YI, AP, (3.1)
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Bu denklem de N toplam smif sayisin1 gostermektedir. Bir siniflik modelde AP = mAP
olacaktir. 3 sinifimizin oldugu bir modelde, AP degeri icin sirasiyla 0.80, 0.90, 0.55
degerini alirlarsa bu durumda mAP degerimiz 1/3(0.80+0.90+0.55) = 0.75 ¢ikacaktir.
Goriintii isleme verilerinde modelin tiim siniflar bazinda basarisini anlamak i¢in mAP
degeri bizim i¢in ¢ok dnemlidir. Sekil 3.5’te YOLO modellerinin ayni veri seti iizerinde
yapilan testlerinde mAP degeri bazinda karsilastirmalar1 gosterilmektedir. Grafikten de
anlasilacagi tlizere mAP degeri bazinda YOLOvVS en basarili olan modeldir. Bu
basarisindan dolayi, bu tez ¢aligmasinda, yiliziin canli olup olmadigini anlamak i¢in

YOLOvV8 modeli kullanildi.
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Sekil 3.5. YOLO modellerinin mAP degerlerine gore Karsilagtirilmasi

YOLOV3 i¢in COCO veri seti iizerinde yapilan test ile %33 mAP orani bulundu
(Redmon ve Farhadi, 2018)

YOLOV4 icin COCO veri seti iizerinde yapilan test ile %43,5 mAP orani bulundu
(Bochkovskiy ve dig., 2020).

YOLOvV5X i¢cin COCO veri seti iizerinde yapilan test ile %50,4 mAP orani
bulundu (Dong ve dig., 2022).

YOLOVG6s i¢in COCO veri seti lizerinde yapilan test ile %43,1 mAP orani bulundu
(Yung ve dig., 2022).
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YOLOvV7 i¢in COCO veri seti iizerinde yapilan test ile %51,4 mAP oran1 ve
YOLOV7x i¢in %53,1 mAP bulundu (Wang, 2022).

YOLOVS icin COCO veri seti iizerinde yapilan test ile %53,9 mAP orani bulundu
(Anonymous, 2023).

3.2.2.YOLOvV8

Onceki YOLO modellerine kiyasla daha hizli ve daha dogru olan YOLOVS,
Olceklenebilir mimarisi sayesinde farkli gorevler ve performans gereksinimlerine
uyarlanabilir bir yap1 sunmaktadir. Yeni bir omurga agi1 kullanarak, daha iyi 6zellik
temsili ve daha yiiksek dogruluk saglamaktadir. Otonom siiriis, robotik, giivenlik, tibbi
goriintiileme ve tarim gibi genis bir uygulama alanina sahip olan YOLOVS, yiiksek hizi,
dogrulugu, esnekligi ve kullanim kolaylig1 ile gorsel yapay zeka alanindaki arastirmalar
ve uygulamalar i¢in giiclii bir aragtir. Ayrica YOLOVS, nesne algilama, segmentasyon,

poz tahmini, izleme ve smniflandirma gibi cesitli gorsel gorevleri desteklemektedir

(Terven, 2023).

3.2.2.1. YOLOV8 mimarisi

YOLO modellerinin mAP degerlerinin farklilik gostermelerindeki sebep,
kullandiklart mimaridir. YOLOvV8'in basarisinin altinda yatan temel bilesenler ise omurga
(backbone) ve bas (head) olarak adlandirilan iki ana yapidir. Bu yapilar, girdi
goriintlistinden anlamli 6zellikler ¢ikarilmasindan, bu Ozelliklerin farkli oOlgeklerde
birlestirilmesine ve nihayetinde nesnelerin konum ve siniflarinin tahmin edilmesine kadar
tim siirecte kritik rol oynarlar. (Li ve dig., 2023) YOLOvVS mimarisi Sekil 3.6’da
gosterilmistir. (Anonymous, 2023)
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Sekil 3.6. YOLOv8 mimarisi

3.2.2.1.1. Omurga (backbone)

YOLOvV8'in omurgasi, nesne tespitinde daha iyi sonuglar elde etmek igin
tasarlanmis yeni bir yapidir. Daha 6nceki YOLO siiriimlerinde kullanilan CSPDarknet53
modelinden yola ¢ikilarak gelistirilmistir. Bu yeni yap1 sayesinde YOLOv8 hem daha

hizli hem daha dogru nesne tespiti yapabilmektedir. Yapinin temel yapi taslari ise evrigim
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katmani, C2f Blok, Bottleneck Blok ve SPP Blok’dan olusmaktadir. (Li ve dig., 2023)

YOLO omurgasinda en ¢ok kullanilan katman evrisim katmanidir. Bilgisayarlarin
gozii olmadigindan, verilen gorselleri bizim gibi

matematiksel olarak algilarlar. Bilgisayarlarin bir gorseli nasil gordiiklerini gosteren bir

ornek Sekil 3.7’de gosterilmistir. (Yamashita ve dig., 2018)

gormezler.

Onlar gorselleri
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Sekil 3.7. Bilgisayarlarin gorselleri nasil algiladigini gdsteren drnek bir sekil

Evrisim katmani, Sekil 3.5’te gosterilen gorselleri belirli filtrelerden gegirerek
modellerin bu gorselleri ¢ok kisa siire i¢erisinde algilayip, tahmin yapabilmesini saglar.

YOLO mimarisinde de yer alan bu katman, neredeyse tiim derin 6grenme
modellerinde bulunmaktadir. Evrisim katmanlarinin kullanildigi modeller, yiiksek
dogruluk elde etmek ic¢in genellikle ¢cok sayida etiketlenmis veriye ihtiyag duymaktadir
(Suganyadevi ve dig., 2022). Dolayisiyla, evrisim katmani kullanan mimariler gibi,
YOLO modelleri de etkili bir sekilde ¢alisabilmek i¢in genis bir etiketlenmis veri setine
gereksinim duymaktadir.

Sekil 3.8’de o6rnek bir Evrisim Katmanin nasil uygulandigi 3 adimda
gosterilmistir. (Yamashita ve dig., 2018) Sekilde 5x5°lik gorsele, 1 ve 0’lardan olusan
3x3’lik filtre uygulanmistir ve sonug olarak iiclincli adimdaki 6zellik haritas1 ortaya

¢tkmustir. Bu ¢ikan sonuca Ozellik Haritas1 (Feature Map) denir.

/

(Ozellik Haritas:
Girig Gorseli
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Ozellik Haritas:

Ozellik Haritas:

Giris Gorseli -
Sekil 3.8. U¢ adimdan olusan 6rnek evrisim Katmani uygulamasi

3.2.2.1.2. Bas (head)

YOLOVS8'in bas boliimii, boyun boliimiinden gelen bilgileri isleyerek nesnelerin
siiflarin1 ve konumlarini belirler. Bu boliim, iki temel gorevi yerine getirir:

Siniflandirma: Tespit edilen her bir nesnenin hangi sinifa ait oldugunu (6rnegin,
insan, araba, kedi) tahmin eder.

Konumlandirma: Nesnenin goriintiideki yerini ve boyutunu tam olarak belirleyen
sinirlayict kutuyu (bounding box) tahmin eder.

YOLOVS, nesnelerin farkli boyut ve en-boy oranlarina sahip olabilecegini goz
oniinde bulundurarak, ¢apa (anchor) kullanimi sayesinde daha esnek ve isabetli tahminler
yapar. Capalar, dnceden tanimlanmis boyut ve en-boy oranlarina sahip kutular olup,
modelin ¢esitli 6lceklerdeki nesneleri daha etkili bir sekilde tespit etmesine olanak tanir.
YOLOVS8'in bag boliimii, ¢apa kullaniminin getirdigi bu avantaj ile nesneleri daha dogru
ve hizli bir sekilde tespit ederek, gercek zamanli ve yliksek dogruluk gerektiren nesne

tespiti uygulamalari i¢in ideal bir ¢6zliim sunar.
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3.3. Yiiz Tamimanin Temel Prensipleri

Cogunlukla yiiz tanima modelleri, tanima siirecini dort ana asamada
gerceklestirir: tespit, hizalama, temsil ve dogrulama. (Serengil ve dig., 2020) Bu
asamalar, modern yiiz tanima sistemlerinin temel yap1 taglarin1 olusturur ve her biri,

stirecin dogrulugunu ve etkinligini artirmak i¢in kritik 6neme sahiptir.

3.3.1. Yiiz tespiti

Yiiz tanima modelinin ilk adimi, goriintiideki yiizlerin tespit edilmesidir. Bu
asamada, goriintii isleme teknikleri ve makine 6grenimi algoritmalari kullanilarak yiizler
belirlenir. Ozellikle Haar-cascade siniflandiricilari gibi yontemler yiiz ve gdz tespiti i¢in
yaygin olarak kullanilir. Haar-cascade yontemi, egitilmis siniflandiricilart kullanarak
goriintiideki ylizleri ve diger nesneleri hizli ve verimli bir sekilde tespit eder. Bu adim,
goriintiideki potansiyel yliz bolgelerinin belirlenmesi ve dogrulanmasini igerir. Tespit
edilen ylizlerin konumu ve boyutu, sonraki asamalar i¢in temel bilgi saglar. Yiiz
tespitinde kullanilan algoritmalar, yiiksek dogruluk oranlar1 ve diisiik yanlis

pozitif/negatif oranlar1 ile ¢alismalidir.

3.3.2. Yiiz hizalamasi

Tespit edilen yiizlerin hizalanmasi, yiiz tanima siirecinin ikinci kritik agamasidir.
Yiiz hizalama, yiiziin temel 6zelliklerinin (gozler, burun, agiz) standart bir pozisyona
getirilmesi islemidir. Bu, yiizlin farkli agilardan ¢ekilmis olmasinin tanima performansini
olumsuz etkilememesi i¢in gereklidir. Google arastirmacilari, yiiz hizalama
algoritmalarinin yiiz tanima dogrulugunu 6nemli 6l¢iide artirdigin1 géstermistir. (Parkhi
ve dig., 2015) Hizalama siirecinde, yiiziin donme agisin1 belirlemek i¢in trigonometrik
hesaplamalar yapilir. Gézlerin konumu belirlenerek bir dik iiggen olusturulur ve kosiniis
teoremi kullanilarak yiiziin donme agis1 hesaplanir. Hesaplanan ag1 ile yiiz goriintiisi
dondiiriiliir ve yiiz, dogru bir sekilde hizalanir. Bu adim, yiiziin farkli pozisyonlarda ve

acilarda olmasinin tanima dogrulugunu olumsuz etkilemesini dnler.
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3.3.3. Yiiz temsili

Yiz hizalamasmin ardindan, yiiz goriintiilerinin matematiksel olarak temsil
edilmesi kritik bir adimdir. Bu asamada, yiiz 6zelliklerini ¢ikarmak ve yiizleri sayisal
vektorler olarak temsil etmek i¢in ¢esitli yontemler kullanilir. Derin 6§renme modelleri,
Ornegin evrisimsel sinir aglari, yliz 6zelliklerini hiyerarsik bir sekilde 6grenir ve bu
ozellikleri yiiksek boyutlu vektorler olarak ifade eder. Ornegin, VGG-Face modeli yiizleri
2622 boyutlu bir vektorle, FaceNet modeli ise 128 boyutlu bir vektorle temsil eder. Bu
vektorler, yiiziin benzersiz 6zelliklerini kodlayarak tanima siirecinde karsilastirma
amaciyla kullanilir.

Bunun yaninda, geleneksel yontemler de yiiz 6zelliklerinin ¢ikarilmasinda 6nemli
bir rol oynar. Ana Bilesen Analizi (PCA) ve Lineer Ayirma Analizi (LDA) gibi
istatistiksel yontemler, yiiz goriintiilerinin boyutunu azaltarak en belirgin 6zellikleri
cikarir. Bu yontemler, veri setinin varyansini maksimum diizeyde koruyarak yiizlerin
daha kompakt bir sekilde temsil edilmesini saglar.

Manuel o6zellik ¢ikarim teknikleri, HOG (Histogram of Oriented Gradients) ve
LBP (Local Binary Patterns) gibi yontemleri igerir. Bu teknikler, yiizlerdeki kenarlar,
dokular ve diger temel yapi taslarini analiz ederek yiiz 6zelliklerini belirler. HOG, yiiz
goriintiisiindeki kenar yapilarim1 ve gradyan yonelimlerini analiz ederken, LBP yerel
dokular1 ve desenleri yakalar.

Tim bu yontemler, yiizlerin temsil edilmesi asamasinda birbirini tamamlayici
sekilde kullanilabilir. Derin 6grenme algoritmalari, biiyiik veri setleri iizerinde egitilerek
yiizlerin karmasik ve yiiksek seviyeli ozelliklerini 6grenirken, geleneksel ve manuel
yontemler daha basit ve dogrudan 6zellik ¢ikarimi saglar. Bu siireclerin her biri, yiiz
tanima dogrulugunu artirmak amaciyla optimize edilir ve yiizlerin anlamli ve ayirt edici

bir sekilde temsil edilmesini saglar.

3.3.4. Yiiz dogrulanmasi

Son asama, elde edilen yiiz vektorlerinin dogrulanmasidir. Bu asamada, iki yiiz
vektoriiniin ayn1 kisiye ait olup olmadigini belirlemek amaciyla c¢esitli metrikler
kullanilir. En yaygin kullanilan metrikler arasinda Oklid mesafesi (Euclidean distance)
ve kosiniis benzerligi (cosine similarity) yer alir. Oklid mesafesi, iki vektdr arasindaki

diiz ¢izgi mesafesini dl¢erken, kiiclik mesafeler yiiksek benzerlik anlamina gelir. Kosiniis
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benzerligi ise iki vektdr arasindaki agiy1r hesaplar ve 1'e yakin degerler, iki vektoriin
yiiksek diizeyde benzer oldugunu gosterir. Dogrulama siirecinde, bir esik degeri belirlenir
ve iki vektor arasindaki mesafe bu esik degerine gore degerlendirilir. Mesafe esik
degerinin altindaysa, yiizlerin aym kisiye ait oldugu kabul edilir. Kisacasi, dogrulama
katmanu, iki farkli yiiz gériintiisiinden elde edilen vektorlerin benzerligini veya farkliligini
Olger. Vektorler birbirine yeterince yakinsa, ylizlerin ayni kisiye ait oldugu sonucuna
varilir; aksi halde, farkli kisilere ait olduklar1 anlagilir.

Bu adim, yiiz tanima siirecinin nihai kararin1 verir ve sistemin genel dogrulugunu
belirler. Dogrulama asamasinda kullanilan metriklerin hassasiyeti, sistemin genel
performansini dogrudan etkiler ve dogru esik degerinin belirlenmesi, yanlis pozitif ve

negatif oranlarini minimize etmek i¢in kritik 6neme sahiptir.

3.3.5. Yiiz modeli performans karsilastirilmasi

Bu tez ¢alismasinda ArcFace, Facenet512, Facenet ve VGG-Face tamamen ayni
kosullar altinda test edildi. Yapilan test sonuglari asagida gosterilmistir. Yapilan testlerde,
modelleri en ¢ok yaniltan iki yiiz, Sekil 3.9°da gosterilmistir. Sekildeki sol taraftaki yiiz

thsan_firat kullanicisina aitken, sag taraftaki yiiz halil ibrahim kullanicina aittir.

Az
Sekil 3.9. Veri tabanindaki [hsan Firat ve Halil ibrahim’e ait operatér yiizleri
Sekil 3.10°da goriilecegi lizere, ArcFace modeli, ihsan firat’a ait olan yiizii

halil ibrahim kullanicina da benzetti. Siire olarak yaklasik 0,5 saniye de bulsa da

dogruluk olarak basaril1 bir sonug¢ ortaya koymadi.
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Sekil 3.10. ArcFace modeli basarim sonuglari

Sekil 3.11°de goriilecegi {lizere, Facenet512 modeli, On taraftan c¢ekilen
thsan firat’a ait olan yiizii 0,62 saniye igerisinde analiz edip dogru olarak buldu ve

halil ibrahim kullanicisina da benzetmedi.
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Sekil 3.11. Facenet512 modeli bagsarim sonuglari
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Sekil 3.12’de goriilecegi lizere, Facenet modeli, yan taraftan ¢ekilen thsan_firat’a
ait yiizii 0,60 saniye icerisinde analiz edip dogru olarak buldu ve halil_ibrahim

kullanicisina da benzetmedi.

Sekil 3.12. Yan taraftan ¢ekilen yiiz i¢in Facenet modeli basarim sonuglari

Sekil 3.13’te goriilecegi lizere, Facenet modeli, 6n taraftan ¢ekilen ihsan_firat’a
ait yiizii 0,60 saniye icerisinde analiz edip dogru olarak buldu ve halil ibrahim

kullanicisina da benzetmedi.

Sekil 3.13. On taraftan cekilen yiiz i¢in Facenet modeli basarim sonuglar
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Sekil 3.14’te goriilecegi iizere VGG-Face modeli, 6n taraftan ¢cekilen ithsan firat’a
ait ylizii 0,79 saniye igerisinde analiz edip, hem ihsan_firat kullanicisina hem de

halil_ibrahim kullanicisina benzetti.
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Sekil 3.14. VGG-Face modeli basarim sonuglari

Basarim oranlart karsilastirildiginda, 0,5 saniye ile en hizli model ArcFace
olmasina ragmen dogruluk acisindan beklenen performansi saglayamadi. Buna karsin,
0,6 saniye ile Facenet modeli hem zaman hem de dogruluk agisindan basarili bir sonug
ortaya koydu. Bu nedenle tez calismamizda, daha dengeli bir performans sunan Facenet

modeli tercih edilmistir.

3.3.6. FaceNet modeli

2015 yilinda, Schroff ve digerleri tarafindan gelistirilen FaceNet modeli 3 gorevi
yerine getirebilecek sekilde gelistirilmistir. Bunlar kiimeleme, yiiz dogrulama ve yiiz
tanimadir.

Kiimeleme, veri setindeki en yaygin yiizleri eslestirip bir araya toplama gorevini
yapmaktadir.

Yiiz Dogrulama, FaceNet modeline verilen 2 adet yiiz fotografinin ayni kisiye ait

olup olmadiginin analizini yapmaktadir.
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Son olarak Yiiz Tanima ise modele verilen yiiz fotografinin, modele verilen veri
seti icerisinde bulma islemini yapmaktadir.

Bizim c¢alismamizda FaceNet yiiz tanima goérevini yerine getirmektedir. FaceNet
bu yiiz tanima gorevini getirirken PCA gibi 6zellik ¢ikarma yontemini kullanan diger
yontemlerden farkli olarak 128 boyutlu gémme vektérii olusturma ve Uglii kayip
fonksiyonu metotlarin1 kullanir. FaceNet’in ¢alisma seklini 5 adimda 6zetleyebiliriz.

Birincisi, FaceNet modeline bir yiize ait fotograf verilir.

Ikincisi, CNN derin aglar1 ile bu yiiziin 6zellikleri ¢ikartilir

Ucgiinciisii, CNN 6zellikleri ¢ikardiktan sonra yiize ait dzelliklerden olusan 128
boyutlu bir vektore dontistiiriir. Bu vektdr o yiize ait imza ya da bagka bir deyisle o yiiziin
taslagi olur.

Dordiinciisti, tglii kayip fonksiyonu kullanilarak, ayni yiizleri birbirine yakin,
farkli kisilere ait yiiz vektorlerini ise uzak tutar.

Besincisi, verilen her yeni yliz, yeni bir 128 boyutlu vektore dondstiiriiliir ve yeni
ylize ait vektor ile veri tabanindaki diger ylizler arasinda Denklem 3.2°de gosterilen
Oklidyen mesafesi kullanilarak verilen yiiziin, veri tabanindaki hangi yiize en gok

benzedigi bulunur ve FaceNet modelinin yaptig1 analiz tamamlanir.

d(A,B)= /(A1 — B1)2 + (A2 — B2)2+... +(A128 — B128) (3.2)

Denklem 3.2°deki A ve B, 2 farkl yiizii temsil eden 128 boyutlu vektorlerdir.
d(A,B) ise bu yiizlere ait vektorler arasindaki mesafeyi verir. FaceNet, verilen yiizii veri
tabaninda ararken, Oklidyen mesafesinin belirlenen esik degerinin asagisinda kalan

yiizleri eslestirir, esik degerinin {izerinde kalanlar1 ise farklidir diye etiketler.
3.4. SNAP7 Haberlesmesi

Snap7, Siemens S7 PLC'leri ile endiistriyel Ethernet iizerinden ¢ift yonlii veri
aligverisini miimkiin kilan agik kaynakli bir haberlesme kiitiiphanesidir. Bu kiitiiphane,
S7comm protokoliinii uygulayarak, PLC'nin bellek alanlarina dogrudan erisim, okuma,
yazma ve kontrol fonksiyonlarini yerine getirme yetenegi sunar. (Zheng ve dig., 2017)

Snap7'nin platform bagimsiz yapisi, Windows, Linux ve macOS gibi farkl1 isletim
sistemlerinde ¢alisabilme avantaji saglar. Bu sayede, endiistriyel otomasyon

uygulamalar gelistirme siirecinde esneklik ve tasinabilirlik sunar. Ayrica, Python, Java,
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C# gibi farkli programlama dillerine yonelik arayiizler sunmasi, gelistiricilerin tercih
ettikleri dilde Snap7'yi kullanarak projelerini hayata gegirmelerine olanak tanir. Bu da
linux tabanli Jetson Nano, Raspberry pi gibi kontrol kartlarinda da bu protokoliin
kullanabildigi anlaminda gelir. Snap7'nin en 6nemli 6zelliklerinden biri, Siemens S7
PLC'lerinin yerel iletisim protokolii olan S7comm'u tam olarak desteklemesidir. Bu
sayede, PLC'nin tiim veri alanlarina (6rnegin, girisler, ¢ikislar, markerlar, veri bloklar)
dogrudan erisim saglanabilir. Bu, PLC'nin durumunu izleme, kontrol etme ve veri
toplama gibi islemleri gergeklestirmek icin gerekli olan esnekligi ve kontrolii saglar.
Snap7, endiistriyel otomasyon uygulamalarinda yaygin olarak kullanilan SCADA
sistemleri ile kolay entegrasyon imkani sunar. Bu sayede, PLC'den toplanan veriler
gercek zamanli olarak izlenebilir, analiz edilebilir ve operatorlere anlik olarak sunulabilir.
Ek olarak, Snap7'nin agik kaynakli yapisi, siirekli gelistirilmesini ve giincellenmesini
miimkiin kilarak, endiistriyel otomasyon alanindaki yeni teknolojilere ve gereksinimlere

uyum saglamasini kolaylastirir.

3.5. PROFINET Protokolii

PROFINET, endiistriyel otomasyon alaninda yaygin olarak kullanilan agik
standart bir Ethernet protokoliidiir. Baglangicta Siemens tarafindan gelistirilmis olsa da,
bugiin PROFIBUS & PROFINET International (PI) tarafindan yonetilmektedir.
PROFINET, endiistriyel cihazlar arasinda ger¢ek zamanli iletisim saglayarak, endiistriyel
siireclerin daha verimli ve giivenilir bir sekilde yonetilmesine olanak tanir. Farkli topoloji
secenekleri ve iletisim hizmetleri sunan PROFINET, genis bir endiistriyel uygulama
yelpazesine kolayca uyarlanabilir. Ayrica, diger endiistriyel Ethernet protokolleri ve
farkl1 {reticilerin cihazlar1 ile uyumlu c¢alisabilmesi, PROFINET'in endiistriyel
otomasyonda yayginlasmasini ve Endistri 4.0''n temel unsurlarindan biri olmasini
saglamistir. PROFINET haberlesmesinin kullanildigr 6rnek bir sistem Sekil 3.15'te
gosterilmektedir (Anonymous, 2014). Sekilde yesil ile renklendirilen hat, PROFINET
agini temsil etmektedir.

Bu tezde, PLC tarafinda kullanilan Siemens S7-1200 serisinden CPU-1212 ile
HMI tarafinda kullanilan Siemens TP-900 Comfort Panel arasinda PROFINET

haberlesmesi kullanildi.
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Sekil 3.15. Profinetin kullanildig1 6rnek bir topolojinin goriintimii

3.6. Gelistirilen Sistem Arayiizii ve Kullanim

Tez caligmasi icin gelistirilen sistem araylizii ve arayiiz ¢aligma mantig1 asagidaki

gibi bir senaryo tlizerinden anlatilabilir.

Sistemde HMI agildiginda karsimiza ilk olarak Sekil 3.16’da gosterilen ana ekran
gelmektedir. Erisim Diizeyi Kontrol Sayfasinda hangi operatoriin hangi sayfalara

erigebileceginin ayarlandigr sayfaya gecilir. Buradan Proses Sayfasi butonu ile

makinedeki islemlerin kontrol edilebildigi sayfaya gegilir.

SIEMENS SIMATIC HMI

KONYA

' TEKNIK UNIVERSITESI
LISANSUSTU EGITIM

‘ ENSTITUSU
1970

Proje Danismani : Prof. Dr. Omer Aydogdu

Proje Sorumlusu: Ihsan Firat Giiliim

Erisim Diizeyi
Proses Sayfasi Kontrol
Sayfasi

Sekil 3.16. Ana ekran
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Sekil 3.17°de gosterilen Proses sayfasinda Makine ile alakali tiim durumlar
izlenebilmekte ve kontrol edilebilmektedir. Sayfanin {ist kisminda hangi operatoriin giris
yaptig1 ve hangi recgetenin se¢ili oldugu goriilmektedir. Proses Sayfasinda, sag {istte
bulunan 3 ¢izgi ile HMI da bulunan tiim sayfalarin listelenmesi yapilir ve istenilen
sayfaya gecilir. Operator, Sekil 3.18’de gosterildigi gibi sagda listelenen alanda Regete

Ekran1 butonuna tikladiginda 6ncelikle Login sayfasina yonlendirilir.

SIEMENS SIMATIC HMI

Konya Teknik Universitesi

Makine Durumu Yikli Recete . Operator
Aktif 10 Numarali Recete ihsan_firat

Sekil 3.17. Proses ekrani

SIEMENS SIMATIC HMI

Proses Ekrani

Makine Durumu B Yiklii Regete
Aktif 10 Numarah Recete

Ana Ekran

Proses Ekrani

Alarm Ekrani

Recete Ekrani

Ayarlar

Sekil 3.18. Proses ekrani
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Operator Sekil 3.19°da gosterilen login ekranda ilk olarak yiiz tespiti kontroliinden
gecmesi gereklidir. Operator kameraya yiiziinli gosterdiginde, Python tarafinda ilk olarak
ylizlin gergek mi sahte mi oldugu tespit edilir, yiiziin gercek oldugunun tespiti halinde,

yiiz i¢in tanimlama iglemine gegcilir.

SIEMENS SIMATIC HMI

Login Ekrani

Kullanici Adi

Yiziinlizi Kameraya Gosteriniz

Sekil 3.19. Login ekrani

Sekil 3.20°de gosterilen yiiz tanimlama kisminda, yliz veri tabaninda kayith
kullanicilar arasinda bulunursa, PLC tarafina yiiziin ger¢ek oldugunu ve kime ait oldugu
bilgisi iletilir. Ayrica operatdriin ismi ve saat kacta recete sayfasina giris yaptigi, veri
tabanina kaydedilir. Kullanic1 glivenlik kismin1 basariyla gegerse, recete sayfasina giris
yapabilir. Sekil 3.21°de gosterilen Login Ekraninda goriinen “Giris” butonu ile kullanici

Recete Sayfasina gecis yapar.
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Sekil 3.20. Python’da gergeklestirilen yiiz tanimlama siireci

SIEMENS SIMATIC HMI

Login

Kullanici Adi
ihsan_firat

Kapat

Sekil 3.21. Giivenlik siirecinden basariyla gegildikten sonra login ekrani

Sekil 3.22°de gosterilen regete sayfasinda, istenirse yeni oranlar ile yeni bir regete
olusturulabilir ya da kayith receteler arasindaki bir regete makineye yiiklenilebilir.
Yiiklenen regetenin adi, proses sayfasinda goriintiilenir. Boylelikle yeni gelen operator

hangi regetenin yiiklii oldugunu kisa siirede anlayabilir.



SIEMENS

Receteler

Veri Kayit Adi:

SIMATIC HMI

‘10 Numarali Recete

Veri Adi Girisi
Sut Miktar
Cikolata Miktar
Seker Miktari
Bitter Miktari
Sicaklik

kB 0 =

Transfer completed

Sekil 3.22. Regete ekrani
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4. ARASTIRMA SONUCLARI VE TARTISMA

Yapilan proje kapsaminda, ylizlerin gergek mi yoksa sahte mi oldugunu tespit
etmek amaciyla YOLOvS8 modeli kullanilmistir. Ardindan, yiizlerin kimligini belirlemek
icin FaceNet modeli devreye alinmistir. Asagida, YOLOVS ile egitilen modelin egitim
stireci boyunca elde edilen grafikler detayli bir sekilde agiklanacaktir. Sonrasinda,
FaceNet modelinin insan tanima konusundaki hiz ve etkinligi, yapilan testlerle somut bir
sekilde gosterilecektir.

Kullanicinin yiiziiniin gercek mi sahte mi oldugu, YOLOvV8 algoritmasi
kullanilarak yiizde 90 basar1 oraniyla 0,5 saniye iginde tespit edilmektedir. Takip eden
asamada, FaceNet algoritmasi, veri tabanindaki yiizlerle karsilagtirma yaparak hangi ytize
ait oldugunu %99,63 basari orani ile 0,5 ile 0,6 saniye arasinda belirlemektedir. Toplam
slireg, 2 saniyenin altinda tamamlanmaktadir. Sistem hem hizli hem de giivenli bir sekilde
caligmaktadir. Bu béliimde, YOLOVS igin gerceklestirilen egitim ve test sonuglari detayli
olarak sunulacaktir. Ayrica, YOLOVS’in entegre edildikten sonraki performansi pratik
uygulamalarla desteklenmis ve ilgili gorseller detaylica agiklanacaktir.

Bir sonraki asamada, FaceNet modelinin basar1 orani, gergeklestirilen
uygulamalarin gorselleri ile ortaya konulacaktir.

Bu uygulamalar, 8 GB RAM kapasitesine sahip bir bilgisayar ortaminda
gergeklestirilmistir. Dolayisiyla, elde edilen hiz degerleri asgari seviyeler olup, daha
yuksek performansh bilgisayar ve kontrol kartlarinda daha hizli sonuglar elde
edilebilecektir. Tim siirecin 2 saniye gibi kisa bir siire i¢inde sonuglanabilmesi,
fabrikalarda is siireclerinin daha hizli tamamlanmasina katkida bulunacak ve sistemin
uygulanabilirligini avantajl kilacaktir.

Sekil 4.1’de YOLOvV8 ve FaceNet modellerinin egitilmesi, degerlendirilmesi,
entegre edilmesine dair topoloji gosterilmektedir. Sekilde tizerinde verilen,

a) Veri toplama, gercek ve sahte gorsellerden olusan veri setinin olusturulmasidir.

b) Veri hazirlama, Olusturulan veri setindeki gorsellerin sahte olanlarini sahte
olarak, gercek olanlarin gergek olarak etiketlenmesidir. Ardindan olusan veri setindeki
gorsellerin bir kismi test i¢in bir kismi egitim i¢in se¢ilmelidir.

¢) Model segimi, ilgili gorseller i¢in en uygun modelin belirlenmesidir. Sahtecilik
tespiti i¢in bu model YOLOVS, yiiz tanimlama i¢in ise FaceNet modelidir.

d) Model egitimi, veri hazirlama kisminda egitim i¢in hazirlanan verilerin

egitilmesidir.
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e) Model degerlendirme, veri hazirlama béliimiinde test igin ayrilan gorsellerin
test i¢in kullanilmasidir.

f) Uygulama, modelin uygulamali olarak g¢alistirilmasidir.

g) Entegrasyon, modelin sisteme entegre edilmesidir.

h) Uygulama testi, uygulanan modelin sisteme entegre edildikten sonra sistem
icinde test edilmesidir.

Son boliimde ise sistemde basarili olarak test edilen modellerin, devreye
alinmasidir. Gorseller ilk modelden basarili olarak gecerse ardindan yiiz tanimlama gecer

ve burada veri tabanina kayitli olup olmamasina gore filtrelenir.
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Sekil 4.1. Yiiz i¢in sahtecilik tespiti ve tanimlama islemlerinin genel goriiniimii

4.1. YOLOVvVS8 Egitim Sonuclari

YOLOv8 modeli i¢in 25 ve 100 yinelemeden (epoch) olusan iki farkli
egitim yapildi. 100 yineleme (epoch) igin daha iyi sonuglar alindig1 i¢in ona ait veriler
gosterilecektir. Modelin egitiminde 8736 adet, icerisinde isaretlenmis yiizler olan fotograf

kullanildi. Egitimde kullanilan 6rnek fotograflardan birisi Sekil 4.2°de gdsterilmistir,
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buradaki yiiz “Sahte” olarak etiketlenmistir. Sekil 4.3’te ise “Gerg¢ek” olarak etiketlenen

yiizler gérmekteyiz.

Sekil 4.2. Sahte olarak etiketlenen yiiz

Sekil 4.3. Gergek olarak etiketlenen yiiz
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4.1.1. Kanisikik matrisi (Confusion matrix)

Karigiklik matrisi modelin genel performansini degerlendirebilecegimiz matristir.

Kendi modelimizin egitimi sonucunda olusturulan Karisiklik Matrisi, Sekil 4.4 ‘te
gosterilmistir.

1000
800

600

Predicted
1

=400

- 200

True
Sekil 4.4. Egitim sonucunda olusan Karigiklik matrisi
Karigiklik matrisine gore; Egitilen model Sinif 0 i¢in yani Sahte yiizler i¢in test

edilen 1120 fotograftan 1116’sm1 dogru 4 tanesini yanlig bilmistir. Sinif 1 igin ise 771

fotograftan 769 tanesini dogru 2 tanesini ise yanlis bilmistir.
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4.1.2. F1 giiven egrisi (F1 confidence curve)

F1-Giiven Egrisi (F1-Confidence Curve), bir modelin gesitli giiven seviyelerinde
(confidence thresholds) F1 skorunun nasil degistigini gorsellestirir. F1 skoru, dogruluk
(precision) ve hassasiyet (recall) metriklerinin harmonik ortalamasi olup, modelin genel
performansini tek bir metrik olarak 6zetler. Bu egri, modelin farkli giiven seviyelerinde
nasil performans gosterdigini analiz etmeye yardimct olur. Modelimize ait F1 Giiven

Egrisi Sekil 4.5’te gosterilmistir.
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Sekil 4.5. Egitim sonucunda olusan F1 giiven egrisi

Bu seklde; Mavi Egri (Smif 0): Sinif 0 i¢in F1 skorunun farkli giiven seviyelerinde
nasil degistigini gosterir. Turuncu Egri (Sinif 1): Sinif 1 i¢in F1 skorunun farkli giiven
seviyelerinde nasil degistigini gosterir. Kalin Mavi Egri (Tiim Siniflar): Tim siniflar i¢in
ortalama F1 skorunun giiven seviyelerine gore degisimini gosterir.

Egitilen modelin F1 skorunun 0.99 degerine ulagsmasi, modelin ¢ok iyi ¢alistigini
gostermektedir. Ayrica her simif i¢in de ayr1 ayr yiliksek degerlere ¢ikmasi modelin

dengeli olarak iyi ¢alistigin1 gostermektedir.
4.1.3. Dogruluk-giiven egrisi (Precision-confidence curve)
Dogruluk-Giiven Egrisi, bir modelin tahminlerinin giiven seviyesine bagl olarak

dogruluk (precision) oraninin nasil degistigini gdsteren bir grafiktir. Dogruluk orani,

modelin pozitif olarak siiflandirdig1 6rneklerin ne kadarinin ger¢ekten pozitif oldugunu
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belirtir. Bu egri, modelin tahminlerindeki kesinligi ve bu kesinligin dogruluga nasil
yansidigin1 gorsellestirmeye olanak tanir. Egitim siirecinin sonunda elde edilen

Dogruluk-Giiven Egrisi, Sekil 4.6'da gosterilmistir.

1.0
r o
1
Tiim simflar igin kesinlik, 0.945 giiven
0.84 skorunda %100

0.6 1

Dogruluk
o
-

0.2 4

0.0 - -
0.0 0.2 0.4 0.6 0.8 1.0
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Sekil 4.6. Egitim sonucunda olugan dogruluk-giiven egrisi

X Ekseni (Giliven, Confidence): Modelin tahminlerine olan giiven seviyesini ifade
eder ve O ile 1 arasinda degisir. X ekseni, modelin pozitif tahmin yaparken ne kadar emin
oldugunu yansitir. Ornegin, 0.8 giiven seviyesinde, model sadece %80 emin oldugu
tahminleri pozitif olarak kabul eder.

Y Ekseni (Dogruluk, Precision): Dogruluk oranini gosterir ve 0 ile 1 arasinda
degisir. Y ekseni, modelin pozitif olarak simniflandirdigi tahminlerin ne kadarinin
gercekten dogru oldugunu belirtir. 1'e yakin degerler, modelin pozitif tahminlerinin
biiylik cogunlugunun dogru oldugunu ifade eder.

Mavi Egri (Sinif 0): Siif 0 i¢in dogruluk oraninin farkli gliven seviyelerinde nasil
degistigini gosterir.

Turuncu Egri (Smif 1): Siif 1 i¢in dogruluk oraninin farkli giiven seviyelerinde
nasil degistigini gosterir.

Kalin Mavi Egri (Tiim Siniflar): Tim smiflar i¢in ortalama dogruluk oraninin
giiven seviyelerine gore degisimini gosterir.

Sekil 4.5°te sistemin genel olarak 1’e yakin olarak ¢alistigi goriismektedir. Bu da

sistemin hem kararli hem de dogru calistigin1 géstermektedir.
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4.1.4. Train/box_loss egrisi

YOLOVS ile egitilen modelin egitim siireci boyunca siirlayici kutu kaybinin (box
loss) nasil degistigini gdsterir. Sinirlayict kutu kaybi, modelin tespit ettigi siirlayici
kutularin, gercek sinirlayict kutularla ne derece Ortiistiigiinii Olcen bir kayip
fonksiyonudur. Kayip degeri diistiikce, modelin nesneleri dogru konum ve boyutlarda
tespit etme performansi artar. Bu grafik, modelin egitim stirecindeki iyilesmelerin bir
gostergesi olarak degerlendirilir.

Smirlayict kutu kaybi, modelin nesneleri dogru bir sekilde konumlandirip
konumlandirmadigini degerlendirir. Bu deger sifira yaklastikca tespitin iyi yapildigi, bire
yaklastikca tespitin o kadar kotii yapildigr anlamina gelmektedir. Sekil 4.7°de egitilen

modelimizin egitim boyunca gosterdigi box loss performansi gosterilmistir.

1.0 4

Sy

0.8 1

0.6 4

box_loss

0.4 4

02 Y T d
0 50 100
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Sekil 4.7. Model egitimi sonucunda olusan train/box_loss egrisi

Grafikte, egitim siirecinin baslangicinda box loss degerinin yiiksek oldugu
gbzlemlenmektedir. Bu yiiksek baslangic degeri, modelin heniiz dogru sinirlayici kutulari
tahmin edemedigini ve biiyiik hatalar yaptigin1 gostermektedir. Bu durum, modelin
O0grenme silirecinin  baginda olmasindan kaynaklanmaktadir. Egitim siirecinin
ilerlemesiyle birlikte box loss degerinde belirgin bir azalma gézlemlenmektedir. Bu
azalan trend, modelin nesne tespiti konusunda daha dogru tahminler yapmaya basladigin
ve gercek smirlayict kutulara daha yakin tahminlerde bulundugunu gostermektedir.
Kaybin azalmasi, modelin egitim boyunca daha da gelistigi ve daha dogru tahminler
yaptigin1 gosterir. Grafikte bazi dalgalanmalar gozlemlenebilir, bu dalgalanmalar,

modelin farklt minibatch'ler {izerinde egitim yaparken karsilastigi cesitli veri
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orneklerinden kaynaklanmaktadir. Egitim siirecinde model, her minibatch'te farkli veri
ornekleri iizerinde optimizasyon yaparken gecici hatalar yapabilir. Ancak, genel azalma
trendi bu dalgalanmalarin 6nemini azaltmaktadir. Sonug olarak yaklasik 100 epoch
sonunda box loss degeri, 0.2 civarina dismiistiir. Bu diisiik deger, modelin egitim
siirecinin sonunda sinirlayict kutulari olduk¢a dogru bir sekilde tahmin edebildigini
gostermektedir. Diisiik box loss degeri, modelin nesne tespiti gorevinde yiiksek bir
dogruluk oranina sahip oldugunu ve nesneleri dogru bir sekilde konumlandirabildigini

belirtir.

4.1.5. Train/cls_loss egrisi

Train/cls_loss grafigi, egitim boyunca modelin siniflandirma hatalarinin degerinin
nasil degistigini 0 ile 1 arasinda gosterir. Modelin tahmin ettigi sinif ile, aslinda olan
sonucun ne oranda ortiistiigiinii ifade eder. Ornegin, bir fotograftaki nesnenin dogru
kategoriye (gergek ya da sahte gibi) atanip atanmadigini belirleyip, tiim nesnelerde bu
sonucunun dogrulugunun ne oranda oldugunu grafiksel olarak gosterir. YOLOVS ile

egitilen modelimizin, egitim siiresince nasil degistigi Sekil 4.8’de gosterilmistir.
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Sekil 4.8. Model egitimi sonucunda olusan cls/box_loss egrisi

Sekil 4.7°den anlasilacagi lizere modelin, egitimin ilk 50 epoch’a kadar olan
kisminda yanlislik oran1 0.6’lardayken, 100 epoch’a dogru 0.2’lerinde altina diiserek,

giizel bir basar1 oranini yakaladigin1 gdstermektedir.
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4.1.6. mAP50 ve mAP50-95 egrisi

mAP50 Egrisi ile modelin 10U degerinin ortalama 50 oldugu zamandaki
performansinin grafigi gosterilirken, mAP50-95 egrisi ile IoU degerinin 50 ile 95 arasinda
ortalama 0.05 araliklarla arttirilarak nesnenin tanimlanmasinin ne kadar dogru oldugu
gosterilir. IoU degeri modelin tahmin ettigi sinirlayict kutunun (bounding box) gergek
siirlayicr kutu ile ne kadar ortlistiiglinii 6lgen bir metriktir. mAP50 egrisi ile modelin
genel olarak ne kadar dogru olduguna bakilirken mAP50-95 ile modelin daha zorlu
sartlarda ne kadar dogru ¢alistigina bakilir. Egitilen modelin mAP50 grafigi Sekil 4.9’da
MAPS50-95 grafigi de Sekil 4.10°da gosterilmistir. Sekil 4.9’dan anlagilacagi lizere, model
ilk epoklardan itibaren dogru ¢alismaya baglamistir. Egitimin sonunda da 0.990 gibi ¢ok

yiiksek bir dogruluk oranina yaklagmustir.
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Sekil 4.9. Model egitimi sonucunda olusan mAP50 egrisi

Sekil 4.10’dan anlasilacagi tizere, model ilk epoklarda 0.75 gibi diisiik sayilacak
dogruluk oranlar1 ile baslayip, egitimin sonunda 0.90 gibi yiiksek degerlere kadar
cikmigtir. Bu da modelin dogruluk oranin kabul edilebilir seviyelerde oldugunu

ispatlamaktadir.
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Sekil 4.10. Model egitimi sonucunda olusan mAP50-95 egrisi
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4.1.7. Gergek ve sahte yiizler icin yapilan test sonuclar:

YOLOVS ile egitilen model ile yapilan test sonuclar1 Sekil 4.11, 4.12, 4.13, 4.14,
4.15 ve 4.16’da gosterilmistir.  Model giindiiz ve gece sartlarinda test edilmistir ve
oldukca 1yi sonuglar vermistir, sonuglar asagida gosterilmistir. Test canli kamera ile

alinan goriintiiler iizerinde es zamanli olarak bu tespiti yapmaktadir.

REAL 77%

Sekil 4.11. Yiizde 80 giivenirlik orani ile bulunan sahte yiiz ve yiizde 77 giivenirlik orani ile

bulunan gergek yiiz tespitinin yapildig: test sonucu

FAKE 897%
r

Sekil 4.12. Yiizde 89 giivenirlik orani ile sahte yiiz tespitinin yapildig: test sonucu



FAKE 887%

Sekil 4.13. Yiizde 88 giivenirlik orani ile sahte yiiz tespitinin yapildigi test sonucu

Sekil 4.14. Yiizde 92 giivenirlik orani ile bulunan gergek yiiz tespitinin yapildig: test sonucu

49
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Sekil 4.15. Yiizde 92 giivenirlik orani ile bulunan sahte yiiz tespitinin yapildig1 test sonucu

A

Sekil 4.16. Yiizde 90 giivenirlik orani ile bulunan sahte yiiz ve yiizde 94 giivenirlik orani ile bulunan

gercek yiiz tespitinin yapildig1 test sonucu
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4.1.7. FaceNet modeli test sonuglar:

Cizelge 2.4 ve Boliim 3.2.5’te gdsterilen avantajlarindan dolay1 bu ¢alismamizda
FaceNet modeli kullandi. Kamera yardimiyla okunan yiiziin, veri tabaninda kayith
kullanicilar arasinda olup olmadigi kontrol edildi. Yiiziin tespit edilip, veri tabanindan
bulunma siireci yaklasik olarak 0,5 ile 0,6 saniye arasinda sonu¢lanmaktadir. Yapilan
testlerden bir tanesinin sonucu da Sekil 4.16’da gosterilmistir. Bir diger avantaji ise
kayitlt operatorlerin yiizlerinin oldugu klasore yeni bir yiiz eklenildiginde model bunu
otomatik olarak analiz ediyor, modeli uzun uzun egitmeye gerek kalmadan kisa bir tarama

ile yliz FaceNet modeline eklenmis oluyor.

Sekil 4.17. 0,6 saniye icerisinde dogru bir sekilde analizi gerceklestirilen FaceNet test sonucu
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5. SONUCLAR VE ONERILER

Bu tez ¢aligmasinda, geleneksel olarak kullanici adi ve parola kullanilan fabrika
otomasyon sistemlerinde giivenilirligin ve ¢alisma hizinin arttirtlmasi igin goériintii isleme
tabanli yliz analizi teknolojisinin kullanildig1 yeni bir topoloji gelistirildi.

Bu topolojinin kullanilabilmesi i¢in dncelikle mevcut sisteme goriintii isleme
amagcli bir donanim ilave edilmelidir. Bu donanim kullanicilarin ihtiyacina gore basit bir
jetson nano modiilii veya bir bilgisayar olabilir. Ya da yiiksek hafizaya sahip gelismis bir
sunucu olabilir. Ornek olarak 5 farkli kullanicinin kullanacagi bir SCADA sistemi igin
jetson nano yeterli olabilirken, biiyiik bir fabrika da yiizlerce operatoriin ve birden ¢ok
HMI’'in tek kontrol mekanizmasindan kontrolii istenirse o zaman da gelismis bir
bilgisayar ya da sunucu gerekli olmaktadir. Yaptigimiz tez ¢alismasinda, onlarca farkli
kullanicinin ¢alisabilecegi bir senaryo i¢in planlama yaptik ve bu sebeple goriintii isleme
bilgisayar {izerinde yapildi.

Ikinci olarak, operatdr ile haberlesmeyi saglayacak bir HMI’ya ihtiyag vardi ve
bu sebeple Siemens tarafindan gelistirilen TP900 Comfort panel kullanildi. HMI
operatorlerden aldigi bilgileri direkt olarak bilgisayara aktarmak yerine PLC’ye
aktarmaktadir. Sistemin bu sekilde tasarlanmasinin sebebi HMI islemcisini haberlesme
gibi iglem yiikiinii arttiracak islemlerden koruyarak, yiikii daha yiiksek islemcili PLC
tizerinde gergeklestirmektir.

Ucgiincii olarak bir adet PLC’ye ihtiyag vardir. Bu ihtiyaci karsilamak i¢in Siemens
tarafindan gelistirilen S7-1200 serisinden CPU-1212 PLC kullanilmistir. Bu PLC
tizerinde 8 adet dijital giris ve 6 adet dijital ¢ikis bulundurmaktadir. Daha fazla sayida
dijital girig-¢ikiglara ihtiya¢ olunmasi halinde kolaylikla daha fazla sayida dijital giris-
¢ikisa sahip CPU-1214, CPU-1215, CPU-1217 modiilleri kullanilabilir. Modiil
degisiklikleri, i¢erisinde HMI ve PLC yazilimlarin1 olusturdugumuz TIA Portal V16
uygulamasinda kolaylikla yapilabilir.

Dordiincii olarak operatoriin yiiziinii ¢ekebilmek icin bir kamera gerekli. Bu
kameranin ¢oziintirliigiiniin yiiksek olmasi ve karanlik sartlarda da iyi ¢ekim kabiliyetine
sahip olmas1 6nemli. Bir webcam ile de bu ihtiyag giderilebilir bu da topolojinin esnekligi
acisindan katki saglamaktadir. Sistemimizde bilgisayar iizerinde bulunan dahili kamera
kullanildi.

Son olarak da haberlesmeyi saglayabilmek i¢in ethernet kablolar1 ve bu kablolar

birlestirebilecegimiz bir switch gerekli. Viicuttaki damarlar viicut i¢in ne denli 6nemliyse,
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ethernet kablolar1 da bu topoloji i¢cin son derece onemlidir. Baz1 sirketler ethernet
kablolarina Oonem vermemekte ve Kkalitesiz kablolar kullanmaktadir. Bu da hem
haberlesme kalitesini etkilemekte hem de ileride bozularak sistemin c¢aligsmasini
bozabilmektedir. Bu malzemeler sistemin topoloji i¢in gerekli fiziksel malzemelerdir.

Sistemin yazilim tarafinda ise goriintii isleme i¢in PyCharm uygulamasi ve Python
dili, HMI ve PLC yazilim i¢in ise TIA Portal v16 uygulamasi kullanildi.

Yiiziin sahte olup olmadigini analiz edebilmesi icin YOLO v8 modeli kullanildi.
Bu modelin egitimi i¢in 8736 adet yiiz iceren bir veri seti kullanildi. Bu veri setinin sayist
daha da arttirilabilir ve daha cesitli ylizler ile c¢esitlendirilebilir. Yiiz ¢esitliligin
arttiritlmas1 ve ¢ekilen yiizlerin ¢ekildigi kosullarin gesitlendirilmesi saglanirsa daha
kaliteli sonuglar elde edilebilir. YOLOvV8 modelinin tercih edilmesi hizli ve dengeli
calisiyor olmasiydi. Giivenligin hayati 6neme sahip oldugu yerlerde YOLOvVS
kullanilmasi tartismaya agik bir konudur ¢iinkii az da olsa bu tiir modellerin hata pay1
vardir. Alternatif olarak kullanilan yiiziin farkli agilardan ¢ekilerek sahte mi gergek mi
oldugunu tespit eden modeller mevcut ama bizim sistemimizi yavaglatacagi i¢in ve
giivenligin 0 kadar da hayati 6neme sahip olmamasindan kaynakli YOLOVS yeterli isi
gormiistiir, sebebi ise sisteme giris yapan her kullanicinin yiizii gekilerek veri tabanina
kaydedilmekte ve ek olarak giivenlik ile alakali bir sikintinin olmasi1 durumunda bu veri
taban1 kontrol edilerek sikintt ¢oziimlenebilmektedir. Sistemimizde kullandigimiz
YOLOvV8 modeli 0,5 saniye igerisinde yiiziin sahte mi gercek mi olduguna yiizde 90
dogruluk orami ile karar verebilmektedir. Ulasilan hiz ve dogruluk yaptigimiz bu
uygulamay1 oldukga avantajli kilmaktadir.

Yiiz tanimlama i¢in LFW veri seti tlizerinde yiizde 99,63 basar1 oranina ulasan
FaceNet modeli kullanildi ve sisteme entegre edildi. YOLOv8 modeli tarafindan
gerceklestirilen yliz dogrulama isleminden sonraki asamada kullanilan FaceNet modeli,
entegre ettigimiz sistemimizde 0,5- 0,6 saniye icerisinde kullanicinin g¢ekilen yiiziiniin
veri tabanindaki hangi kullanicinin yiiziine ait oldugunu bulmaktadir.

Boylelikle iki agamadan olusan yiiz analizi, iki saniyenin altinda bir siirede
gercekleserek oldukea tatmin edici bir hiza ulasmistir. Bu sebeple endiistride kullanilmasi
durumunda {iretimin hizlanmasina ve iiretimin giivenirliginin arttirilmasina katkida
bulunacaktir.

Kurulan bu topoloji ile ilerleyen asamalarda goriintii isleme alaninda farkl
uygulamalar da gergeklestirilebilir. Ornegin, bir fabrikada iiretilen hatal1 iiriinlerin

kamera ile tespit edilmesi istenirse, bozuk {iriinlerin tespitini yapan model, kontrol
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tinitesine entegre edilerek sisteme dahil edilebilir. Bu tiir ornekler daha da
cesitlendirilebilir.

Sonug olarak giinlimiizde bir¢ok alanda siklikla kullanilan parmak izi, yiliz tanima,
ses tanima ve yiiz yapisi analizi gibi modern giivenlik sistemlerinden birisi olan yiiz
tanima sistemine sahtecilik 6nleme Ozelligi de eklenerek, bu giivenlik yontemlerine
oldukca fazla ihtiya¢ duyulan endiistriyel otomasyon alanina entegrasyonu basarili bir

sekilde gergeklestirilmistir.
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