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OZET

YUKSEK LiSANS TEZi

KULLANIMDAKI VERILERDE VERI SIZINTISININ ONLENMESI iCIN AJAN
TABANLI BiR COZUM

Veyis SEN

Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal
Bilgisayar Miihendisligi, Tezli Yiiksek Lisans Program

Damsman : Dr. Ogr. Uyesi Giilsiim Zeynep GURKAS AYDIN

Kamu kurumlar1 basta olmak iizere her kurulusun, 6zellikle i¢ yazismalar ve haberlesmelerde
kullandiklar1 verilerin gizligini saglamalari, kurumun saglikli isleyisi ve kurumlar arasi
rekabetin siirdiiriilebilmesi i¢in ¢ok onemlidir. Veri gizliligini saglama konusu birgok bilimsel
arastirmaya konu olmustur ve bu ¢aligmalar sonucunda verinin bulundugu duruma ve konuma
gore cesitli ¢oziim Onerileri getirilmistir. Siber giivenlik kavraminin 6nemini arttirmasiyla,
bulunan ve onerilen tiim ¢oziimlerin belirli periyotlarla giincellenmesi, esneklesmesi ve hem
yerel hem de kiiresel olarak uygulanabilirlik 6lceginden gecirilmesi gerekmektedir. Halihazirda
sunulan pek ¢ok ¢oziim Onerisi, yapay zeka kavramin yayginlagmasi ve biiyiik dil modellerinin
ortaya c¢ikmasi sonrasi gecerliligini yitirme noktasina gelmistir. Literatiirdeki ¢oziimlerin

Tiirkce diline uygun olmamasi da bir bagka sorun olarak 6ne ¢ikmaktadir.

Bu calismada oncelikle veri sizintis1 onleme yoOntemlerinden olan sozlikk tabanli yapi
yerellestirilerek Tiirkce dil destegi ile uygulanmistir. Kurum igi bilgisayarlara kurulan bir ajan

yazilim kullanilarak, ¢alisanin yazismalar1 sozliik sistemiyle anlik olarak kontrol edilmis,

Xiv



gercek zamanlt bulut veri tabani kullanilarak yine anlik olarak raporlama yapilmis ve sizinti
gerceklestigi esnada 6nlem alinmasinin saglanmasi amagclanmustir. ikinci olarak, belirli bloklar
halinde biriktirilen yazigsmalar, yapay zeka ile kisisel veri varligini test etmek amaciyla biiyiik
dil modeline gonderilmis ve metin icerisinde hassas veri olma durumu tespit edilmeye
calistlmigtir. Biiyiik dil modelinin rol yapist kullanilarak calismanin farkli sektorlere gore
diizenlenebilmesi saglanmis ve bu sekilde uygulamaya esneklik kazandirilmigtir. Biiyiik dil
modelinin kisisel veri ihlali tespit etme durumu ve yasakli kelime ihlal tespiti sistem

yoOneticisine raporlanmistir.

Aralik 2024 , 68 sayfa.
Anahtar kelimeler: Veri Sizintisi, Biiylik Dil Modeli, Gergek Zamanli Veri Tabani, Ajan

Yazilim |
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ABSTRACT

M.Sc. THESIS

AN AGENT-BASED SOLUTION TO PREVENT DATA LEAKAGE IN-USE STATE

Veyis SEN

Istanbul University-Cerrahpasa
Institute of Graduate Studies
Department of Computer Engineering

Computer Engineering

Supervisor : Assist. Prof. Dr. Giilsiim Zeynep GURKAS AYDIN

It is very important for every institution, especially public institutions, to ensure the
confidentiality of the data they use, especially in internal correspondence and communication,
for the healthy functioning of the institution and the sustainability of competition between
institutions. The issue of ensuring data confidentiality has been the subject of many scientific
studies and as a result of these studies, various solution proposals have been proposed
depending on the status and location of the data. With the increasing importance of the concept
of cyber security, all solutions found and proposed need to be updated periodically, become
flexible and pass through the scale of applicability both locally and globally. Many solution
proposals currently offered have come to the point of losing their validity after the widespread
use of the concept of artificial intelligence and the emergence of large language models.
Another problem is that the solutions in the literature are not suitable for the Turkish language.
In this study, first of all, the dictionary-based structure, which is one of the data leakage
prevention methods, was localized and implemented with Turkish language support. Using an
agent software installed on in-house computers, the employee's correspondence was instantly

checked with the dictionary system, and real-time reporting was made using a real-time cloud
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database, and it was aimed to ensure that precautions were taken when a leak occurred.
Secondly, correspondences collected in certain blocks were sent to the large language model in
order to test the existence of personal data with artificial intelligence and an attempt was made
to detect the presence of sensitive data in the text. The role structure of the large language model
was used to ensure that the study could be organized according to different sectors and thus
flexibility was added to the application. The personal data violation detection status of the large
language model and the prohibited word violation detection were reported to the system

administrator.

December 2024, 68 pages.
Keywords: Data Leakage, Large Language Model, Real Time Database, Agent Software
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1. GIRIS

Dijitallesen diinyada veri toplamanin ve toplanilan verilerin anlamli bilgilere
donistiirilmesinin gelisen teknoloji sayesinde kolaylasmasina karsin elde edilen verilerin
saklanmasi, yetkisiz kisilerin erisimine kisitlanmasi ve korunmasi giderek zorlasmakta ve yeni
¢oziimlere acik hale gelmektedir. internetin gelisimi ve yaygimlasmasindan sonra hayatimiza
giren mobilite kavramiyla beraber bireysel olarak siirekli taginan ve 6zellikle paylasim yapmak
amaciyla kullanilan teknolojik cihazlar basta olmak tizere kamu kurumlari, bankalar ve ticari
kurulusla gibi yapilarin operasyonlarini saglikli bir sekilde siirdiirebilmek i¢in kurum igi

verilerinin gizliligini saglamalari esastir.

Veri sizintilar1 siber casusluk gibi bilingli ya da kullanict ihmali veya hatasi gibi
bilingsiz nedenlerden olusabilir. Her iki neden kaynakli sizintilar i¢in de literatiirde c¢esitli
calismalar yapilmis ve muhtemel sizintilarin 6niine gecilmeye calisilmistir ancak gelisen
teknolojiyle beraber yeni siber giivenlik zafiyetleri ortaya ¢iktikga, verilerin konumu gibi
Oznitelikleri degistikge Ornegin veriler buluta tasindik¢a [1], var olan c¢alismalarin

giincellenmesi ve gelistirilmesi ayrica yeni yontemlerin tasarlanmasi gerekli olmustur.

Yapay zekd kavrami oOzellikle biiyiik dil modellerinin olusturulmas: ve bilimsel
caligmalarin yani sira son kullaniciya hizmet verir hale getirilmesi sonrasinda daha hizli
yayginlagmaya baglamistir. Literatiire giren bircok calismada, kiiciik dil modellerinin
gelistirilmesinin yaninda biiyiik dil modeli de kullanilmaya baslanmistir. Goriintii islemeden
matematiksel hesaplamalara, sagliktan tarim ¢oztiimlerine kadar bir¢ok alanda kullanilan biiyiik
dil modeli, veri s1zintis1 6zelinde ise kendisine génderilen veriler lizerinde, belirtilen alana gore
kisisel veri olma durumunu tespit edebilmekte, bu verilerin yerel ve uluslararas: kisisel veri
koruma kanunlarina gore durumunu inceleyebilmekte ve elde ettigi sonuglari istenilen formatta

iletebilmektedir [2].

Sohbet robotu kurgusuyla baslayan ve Ogrendikleri ile yeni sonuglar ortaya
cikarabilecek bir yapi haline doniisen biiyiik dil modeli 2022 yilindan itibaren halka acik
kullanima gegmis ve biiyiik teknoloji firmalarindan aldig1 yatirimlarla gelisimine devam ederek

sorulara dogala oldukga yakin cevaplar verir duruma gelmistir [3].



Bu ¢alismada ilk olarak veri sizintisinin onlenmesi konusunda daha once yapilan
akademik c¢alismalarla ilgili kapsamli bir literatiir taramas1 yapilmis ve ¢aligmalarin benzer ve

farkli yonleri incelenerek ve bu calismayla karsilastirilarak liste halinde sunulmustur

Bu calismada, yeni bir biiyiik ve kiigiik dil modeli gelistirilmemis, var olan ve birgok
alanda kullanilan biiyiik dil modeli altyapist veri sizintilarinin Onlenmesi amaciyla
kullanilmistir. Veri sizintilar1 tiim sektorlerin bir sorunudur ancak bu g¢alisma ozellikle

bankacilik sektorii lizerinde olusmas1 muhtemel veri sizintilarinin 6énlenmesine odaklanacaktir.

Bu ¢alismada programlama dili altyapisi olarak en yaygin kullanilan isletim sistemi [4]
olan Microsoft Windows ile uyumu ve sistem kaynaklarina erigsmesi igin gii¢li kiitliphaneler
barmdiran C# dili tercih edilmistir. C# dilinin kiitiiphaneleri sayesinde, bu ¢calismada kullanilan
veri s1zintis1 6nleme metodu i¢in gerekli bilgiler, donanim seviyesine inilerek toplanmistir. C#
kullanilarak arka planda ¢alisan ve kullanicinin bilgisayar1 kullanmasi siirecinde herhangi bir

sekilde calismay1 engellemeyen bir yap1 hazirlanmustir [5].
Bu tez ¢alismasinin organizasyonu su sekildedir:

Kavramsal ¢erceve boliimiinde veri ve veri sizintis1 kavramlari agiklanmistir. Kisisel
verilerin ve ticari sir niteligi tasiyan bilgilerin korunmasi i¢in Tiirkiye’de ve uluslararasi
hukukta yiriirliikte olan yasalardan bahsedilmistir. Yapay zeka teknolojisinin gelisimi ve
kullanim alanlar1 belirtilmistir. Yapay zeka kavraminin alt dallar1 olan makine 6grenmesi ve
yapay sinir aglar1 konular1 hakkinda bilgi verilmistir. Ilgili ¢calismalar bdliimiinde ise Veri

sizintillarin1 Onleme amacli yontemleri inceleyen akademik ¢aligmalar incelenmistir.

Yontem boliimiinde, yapilan uygulamanin asamalar1 detaylandirilmis ve izlenen yol
belirtilmistir. Yol haritas1 olarak yonetici yazilimim kodlanmasi, ajan yaziliminin kodlanmasi,
ajan yazilimin donanim kaynaklarina eriserek veri toplamasi ve ger¢ek zamanli veri tabanindaki
sozliik sistemiyle karsilastirma yapmasi, biiylik dil modeli ile iletisime gecilmesi ve veri

s1zintis1 kontrolii seklinde bir planlama yapilmistir.

Bulgular béliimiinde, uygulama 6rnek verilerle test edilmis ve sonuglarin raporlamasi

sonucunda elde edilen veriler degerlendirilmistir.

Tartisma boliimiinde, literatiir incelemesi sonucunda elde edilen sonuclar ile bu

calismanin sonuglar1 karsilagtirilmistir.



Sonug¢ boliimiinde ¢alismanin sonuglart degerlendirilmis, veri sizintis1 alani ile ilgili

gelecek aragtirmacilara tavsiyelerde bulunulmus ve yapilabilecek ¢aligmalardan s6z edilmistir.



2. KAVRAMSAL CERCEVE

Bu béliimde, ¢alismada s6z konusu edilen veri, yapay zeka ve biiyiik dil modeli gibi

konulardan bahsedilmis ve yapilan literatiir taramasi paylasilmigtir.

2.1. VERI SIZINTISI

Gerek sahislar gerek sirketler gerekse de kamu kurum ve kuruluslart agisindan farkl
seviyelerde olsa da dnemli ve ¢ogu zaman da hayati olan verilerin kasitl ya da bir¢ok kez de
kasitsiz olarak fark edilmeden yetkisiz veya art niyetli kisilerin eline gegmesine veri sizintisi
denir [6]. Genellikle bir ¢alisan tarafindan gergeklestirilen islemler igerisinde, kuruma ait ticari
bilgiler veya kurum miisterilerine ait kisisel bilgiler yer alabilmektedir. Bu bilgilerin olagan
olarak bulunmasi1 gereken ve izin verilmis giivenli alanlardan ¢esitli sekillerde digar1 ¢ikarilmasi
veri sizintist olugmasi anlamina gelmektedir. Veri sizintis1 kavramini1 daha iyi anlayabilmek

icin Oncelikle veri kavrami ve verinin giivenli alaninda bulundugu durumlart incelemek

gereklidir [7].

2.1.1. Veri

Literatiirde “kaydedilebilen, diizenlenebilen ve analiz edilebilen bilgi birimi” [8] olarak
ifade edilen veri, ses, goriintii ve yazi dahil pek ¢cok formda bulunabilen ve farkli istatistiksel
ve matematiksel islemler ile anlaml bilgilere doniisebilecek yapilar olarak da ifade edilebilir.
Kisi ya da kuruma ait veri, bir taraf i¢in anlam ifade etmese bile farkli kisilerin eline gegip

uygun yollarla islenerek basta siber saldirilar olmak tizere bir¢ok amagla kullanilabilmektedir.

2.1.2. Verinin Durumlari
Veri, bulundugu konuma gore veya islem gérme asamasindaki durumuna gore Sekil
2.1’de goriildiigii lizere bekleme durumundaki veri(data-at-rest), kullanim durumundaki veri

(data-in-use) ve hareket halindeki veri (data-in-motion) olmak tizere 3 farkli durumda incelenir.
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Sekil 2.1: Verinin Durumlari.

2.1.2.1. Bekleme Durumundaki Veri (data-at-rest)

Verinin herhangi bir transfer islemi ya da siireci igerisinde olmadigi, depolandigi
birimde (sabit disk ya da bulut) islem gorecegi zaman kadar bekledigi durumdur. Islem
gormeyen verilerde veri sizintis1 ya da siber gilivenlik saldiri, ihtimalinin daha az oldugu
diistiniilmektedir ancak depolanan alanin giivenligi mutlaka giincel korunma araglariyla koruma

altinda tutulmalidir.

2.1.2.2. Kullanim Durumundaki Veri (data-in-use)
Verinin, ¢alisan bir sistem igerisinde, depolandigi yerde erisildigi ve RAM ya da panoda
(clipboard) islem gordiigli durumudur. Bu durumdayken veri tizerinde, kopyalama, silme,

diizenleme gibi islemler yapilmaktadir.

2.1.2.3. Hareket Halindeki Veri (data-in-motion)

Verinin en ¢ok sizinttya maruz kaldigi durumdur. Veri bu durumda depolandigi
konumdan bagska bir konuma transfer edilir. Bu transfer islemi ag iizerinden (yerel ya da
internet) iizerinden gergeklestirilir. Glivenli alanindan ¢ikan veri, siber saldirilara ve olas1 veri
sizintilarina da agik hale gelir. Verinin tasinma siirecinde gilivenligi saglamak igin cesitli
yontemler gelistirilmis olsa da (sifreleme, giivenlik duvari, saldir1 tespit ve énleme sistemleri-
IDS/IPS) s6z konusu veri sizintis1 oldugunda mutlaka verinin igerigi ile de ilgilenmek ve veri

s1zintis1 dnleme sistemlerini de devreye almak gereklidir.

2.1.3. Veri Gizliliginin Korunmasi ve Yasal Diizenlemeler

Veri gizliligi ile ilgili en 6nemli maddelerden biri kisisel veri kavramidir. Kisisel veri
“kimligi belirli veya belirlenebilir gercek kisiye iligskin her tiirlii bilgi” olarak tanimlanmaktadir
[9]. Bu bir kurum i¢in miisterinin adi soyadi, telefon numarasi veya kimlik numarasi gibi

bilgiler olabilir. Kurumlar ve miisterileri arasinda imzalanan is sozlesmelerinde veri



korunmasini da kapsayan bir¢gok madde yer almaktadir. Tiirkiye’de kisisel verilerin korunmasi
ile ilgili yasal diizenlemeler Diinya’daki benzerlerine paralel olarak ytiriirliige konulmustur.
6698 sayili Kisisel Verilenin Korunmasi Kanunu (K.V.K.K), TBMM’de kabul edilmesinden
sonra 7 Nisan 2016 tarihinde 29677 sayili Resmi Gazete *de yayimlanarak yiirtirliige girmistir
[10]. Bu kanun ile kisisel verilere erisim, kisinin iznine tabi olmustur. Ayrica bu kanun
sayesinde kisisel veriyi elde eden kurumun bu veriyi paylagsma, depolama ve isleme hakkindaki

izinleri de kanun ile diizenlenmistir.

Avrupa’da 1990’11 yillarda kisisel verinin korunmasi ile ilgili c¢esitli kanunlar
cikartilmaya baslamis olsa da toplu olarak yapilan en biiyiikk diizenleme 25 Mayis 2018
tarihinde ¢ikartilan Avrupa Genel Veri Koruma Tiiziigii’diir (Genaral Data Protection
Regulation-GDPR) [11]. Bu kanun sayesinde Avrupa Birligi’ne (AB) iiye iilkeler kendi kisisel
veri koruma kanunlar1 ¢ikarmak yerine tim AB iilkelerinde gecerli olan kanunla kisisel

verilerin korunmasinda genel bir yaklagim benimsenmistir.

2.1.4. Veri Sizintistm Onleme Yéntemleri

Verinin elde edildikten sonra depolanma yOntemine, bulundugu duruma, kullanim
sekline veya verinin 6nem derecesine gore cesitli veri sizintist Oonleme (Data Leakage
Prevention-DLP) yontemleri gelistirilmistir. Her bir yontemin kendi igerisinde avantaj ve
dezavantajlar1 bulunmakla beraber insan faktorii her zaman isin bir pargasi oldugundan yiizde

yiiz giivenli bir DLP sisteminden bahsetmek miimkiin degildir [12].

Veri depolandig1 yere gore yerel makine (Local), sunucu (Server) veya bulut (Cloud)
tizerinde olabilir. Her konumun kendine has giivenlik gereksinimleri vardir ve DLP
yaklasimlart da bu gereksinimlerdeki zayif noktalar diisiiniilerek planlanmalidir. Sifreleme,
erisim yetkisi ve politikalar, antiviriisler ve gelismis yapay zeka sitemleri kullanilarak veri

sizintis1 Onleme islemleri gergeklestirilmeye calisilabilir.

Verinin hassasiyet durumu incelendiginde ise kisisel veri veya kurum ticari sirlari
degerlendirilebilir. Her iki veri tiiriinde de sizintiya karst daha cok igerik tabanli yontem
kullanilmakta ve parmak izi, etiketleme, diizenli ifadeler ve sozliik gibi yapilarla sizintinin
Oniline gecilmeye calisilmaktadir. Bu durumdaki verilerde hassas igerik analizi ve baglam
tabanli taramalar (dosyanin erisim zamani, olusturma zamani, olusturan kisi vb.) yapilarak
olusabilecek anormal durumlar analiz edilerek muhtemel veri kayiplar1 6nlenmek istenmektedir

[13].



Veri s1zintis1 dnleme konusundaki bir diger yaklagim ise verinin anlik durumuna gore
gelistirilen 6nleme yontemleridir. Bu yaklagimda verinin kullanim durumunda, hareket halinde
veya depolanmis halde bulundugu varsayilarak her bir durum i¢in farkli yontemler
gelistirilmeye calismaktadir. Depolanmis veride sifreleme, erisim kontrolii ve siiflandirma
gibi yontemler uygulanirken hareket halindeki veride daha c¢ok ag iizerinden gerceklesen bir
transfer s6z konusu olugundan, ag trafiginin ¢esitli giivenlik yazilimlar1 ile denetlenmesi, proxy

kullanim1 ve URL engelleme gibi yontemler tercih edilmektedir [14].

2.2. YAPAY ZEKA

Insan tarafindan belirli amaca yonelik olusturulan bir model ve bu modelin uygun veri
setleri ile egitilmesi sonucunda gergek ya da gergege yakin uygulamalarin makineler tarafindan
insan kontrolii olmaksizin gergeklestirilmesi islemi temel manada yapa zeka olarak
isimlendirilmektedir [15]. Makine 6grenmesi, derin 6grenme ve dogal dil isleme basliklarinda
incelenecek yapay zeka, biiyiikk dil modellerinin gelistirilmesi ve genel kullanima
sunulmasindan sonra daha fazla ilgi ¢cekmis ve gelisimi hizlanmistir. Donatildig1 yetenekler ve
egitildigi veri setlerinin zenginligiyle bir¢ok alanda yaygin kullanima ulasan yapay zeka
teknolojileri, kisisel verileri tespit ve ayirt edebilme 6zelligiyle de veri sizintilarin1 6nleme

yontemlerinin 6nemli bir pargasi haline gelmistir.

2.2.1. Makine Ogrenmesi

Yapay zeka kavraminin en 6nemli alt dallarindan biri olan makine 6grenmesi ile,
denetimli veya denetimsiz sekilde olusturtulan algoritmalarla egitilen yazilimlarin bir ¢esit
tahmin yaparak insanlara ya da sistemlere yardimci olmasi veya yol gostermesi
saglanabilmektedir. Hali hazirda en onemli parcasi uygun ve zengin veri setleri olan bu
sistemde, veri setlerinin olusturulabilmesi icin gereken verinin veri sizintilar1 yoluyla elde
edilebilmesi ve veri sizintisinin 6nlenmesi i¢in makine 6grenmesinin kullanilmasi arasinda bir
paradoks oldugu varsayilabilir. Kokeni 1950’11 yillara kadar giden makine 6§renmesinde amag
bir insanin 6grenme tarzini makineler lizerinde de uygulamak ve bu yolla makinelere yeni
bilgiler 6gretmektir [16]. Ogrendigi bilgiler ile kendini test edecek sekilde programlanan
makine, basarisiz olsa dahi bunu da bir 6grenme sekli olarak kabul eder ve daha sonraki
denemelerinde bu basarisiz yolu segmez veya daha dogru uygulayarak sonuca gitmeye ve en
uygun yolu bulmaya g¢alisir. Giintimiizde siklikla, egitildigi veri setleri dahilinde mantiga ve

akla uygun en dogru se¢imi yapmak, en elverisli yolu segmek, an karl iiriinii tespit etmek veya



pazarlama stratejileri gelistirmek gibi bircok alanda aktif olarak kullanilmaktadir. Veri setinin
yapisina gore denetimli 6grenme, denetimsiz 6grenme ve pekistirmeli 6grenme gibi alt dallar

bulunmaktadir.

Denetimli Ogrenme, makine egitiminde kullanilan veri setinin igerisinde yer alan

verilerin etiketlenmis, kategorize edilmis ve bagimli degiskenler belirlenmis halidir.

Denetimsiz 6grenme ise yine veri setindeki etiketlemelerin, degisken tiirlerinin
(bagimli-bagimsiz) olmadigr 6grenme tiiriidiir. Bu tlirde veriler tam olarak kategorize
edilmemis olabilir ve buna bagh olarak da sonuclar net olmayabilir. Burada makine hangi
verinin hangi sonucu iiretecegi konusunda 6grenmeyi ve karar vermeyi kendisi yapar. Bunun
icin elindeki verileri ve elde ettigi sonuglar1 yorumlamasi gerekir. Yorumlar sonucunda gesitli
sekillerde veriler arasinda iliskiler kurar ve ayni iliskide olanlar1 kiimeler (clustering). Bu

durum Sekil 2.2°de gosterilmistir.

QD> = QDD
<> 3 S S S
S @< D>
Q QL

Ogrenme

Sekil 2.2: Denetimsiz Ogrenme [17].

Pekistirmeli 6grenme yonteminde ise tamamen bir deneme-yanilma sistemi mevcuttur
ve makine siirekli deneme yaparak buldugu sonuglar lizerinden ¢ikarimlar yaparak hedefe

ulagmaya calisir.

2.2.2. Derin Ogrenme

Makine Ogrenmesinin bir alt tiirii olan derin 6grenmede hem denetimli hem de
denetimsiz dgrenme kullamlabilir. Insan beyninin taklit edilmesi” seklinde genellenen bir
tanima sahip olan derin 6grenmede olusturulan yapay sinir aglari, miimkiin olan her sekilde ve
miimkiin olan her kaynaktan beslenerek siirekli gelisim ve 6grenme icerisinde olan bir yapiy1
temsil eder [18]. Kendisine saglanan veri setleriyle ¢ikti arasinda belirsiz sayida ara katman (
yapay sinir ag1) bulundurur ve bu aglar sayesinde en dogru sonucu vermeyi amaglar. Burada

birtakim zorluklar da s6z konusudur. Oncelikle dogru sonug i¢in miimkiin olan en fazla sayida



veri setiyle egitilmeleri gerekir. Ayrica yapay sinir aglari ¢ok fazla olasilik ve buna bagl olarak

matematiksel hesap igerdiginden ¢ok yiiksek islem giicii gerektirir.

2.2.3. Dogal Dil isleme
LLM mimarileri Dogal Dil isleme (Natural Language Processing-NLP) dalinin

geligsmesiyle beraber etkisini arttirmistir. NLP, bilgisayar ve insan arasinda ortak dil kullanmay1

veya bilgisayarin insan dilini anlamasini saglayan bir yapay zeka alt dali olarak ortaya ¢ikmistir

[19]. NLP’nin yaygin olarak kullanilan mimarileri, Transformer ve LSTM (Long Short-Term

Memory) olarak siniflandirilabilir. LSTM ve Transformer mimarilerinin birbirlerine karsi bazi

avantaj ve dezavantajlari bulunur.

a)

b)

Transformer mimarisi: Barindirdig1 dikkat mekanizmasi ve ozellikle paralel islemlere
izin vermesiyle diger mimarilerden 6ne ¢ikmistir. Uzun dizileri isleme noktasindaki
basarisina da onemli bir nokta olarak deginilmelidir. 2017 yilinda Google tarafindan
duyurulmustur ve makale basligi olarak “Attention is All You Need” se¢ilmistir.
Kodlayici1 (Enkoder) ve Kod Coziicii (Dekoder) olmak iizere 2 ayri1 boliimden
olugmaktadir. Enkoder boliimii, kelimelerin birbiriyle iliskisini belirlemekten ve baglam
iligkileri kurarak anlam orgiisiinii belirlemekten sorumludur. Dekoder boliimii ise
enkoder tarafindan tiretilen baglam ¢iktilarin1 alip bir dizi olusturarak kelime tahmini
yapmaktan sorumludur. Transformer mimarisinin diger mimarilere gore en biiyiik

avantaji paralel iglem yapabilmesidir [20].

LSTM (Long Short-Term Memory) mimarisi: 1997 yilinda Sepp Hochreiter ve Jiirgen
Schmidhuber tarafindan gelistirilmistir. Yinelemeli yapay sinir aglarinin en biiyiik
sorunu olarak gosterilen uzun dizilerde zamanla bilgi kayb1 yasama ya da unutma
problemini ¢dzmek amaciyla ortaya cikmistir. Bu sorunu ¢ozebilmek i¢in zaman
bilgisinin tagindig1 kap1 (gate) yapilarini kullanir ve kelimeler arasindaki baglami da
yine bu kapilar sayesinde korur. Unutma kapis1 (forget gate), girdi kapist (input gate)
ve ¢ikis kapis1 (output gate) olmak iizere 3 kapidan olusan hiicre (cell) yapis1 barindirir.
Unutma kapisi, hiicre durumundan hangi bilgilerin silinmesi gerektigini belirler. Bu
kapi, bir 6nceki gizli durum ve mevcut girigle ¢alisir ve sigmoid aktivasyon fonksiyonu
ile 0 ve 1 arasinda bir deger tretir. Cikt1 0'a yakinsa bilgi unutulur, 1'e yakinsa bilgi

korunur. Kapi1 formiilii su sekildedir;

ft = a(WF - [ht — 1, xt] + bf) (2.1)
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Formiil degiskenleri:

ft: Unutma kapisinin ¢iktist

W f: Unutma kapisinin agirliklari
ht — 1: Onceki gizli durum

Xt: Mevcut giris

o: Sigmoid aktivasyon fonksiyonu

Girdi kapisi ise, mevcut girdiden hangi yeni bilgilerin hiicre durumuna eklenmesi

gerektigini kontrol eder. iki asamadan olusur: Sigmoid fonksiyonlu kap1, hangi bilginin

hiicreye eklenmesi gerektigini belirler; tanh fonksiyonu ise, yeni hiicre durumu

adaylarin1 olusturur. Cikis kapisi, mevcut hiicre durumuna dayali olarak LSTM

hiicresinin ¢ikigini belirler. Bu sekilde bilgileri uzun siireli koruma 6zelligini saglamis

olur. LSTM ve Transformer mimarileri ile ilgili karsilastirma Tablo 2.1°de

gosterilmistir.

Tablo 2.1: Transformer ve LSTM Mimarileri Karsilastirmasi.

Ozellik Transformer LSTM
Diziyi isleme Sekli Paralel olarak tim diziyiigler 'l olarak, birer birer adim
adim igler
Dikkat Mekanizmas Self-Attention (Kendine Dikkat)  Kapilar (girdi, unutma, ¢ikis)

mekanizmasim kullanir

iizerinden bilgi akis

Tiim diziyi ayn1 anda isleyerek

Uzun Baglam Bilgisi daha uzun baglamlari

yakalayabilir

Hiicre durumu sayesinde uzun
vadeli bagimliliklar1 6grenir

Hesaplama Verimliligi

Paralel isleme yapabildigi icin
daha hizlidir

Siral1 oldugu i¢in hesaplama
maliyeti daha yiiksektir

Paralel Isleme

Evet

Hayir, sirali isleme gerektirir

2.2.4. Biiyiik Dil Modeli

Yapay zekanin biitiin alt dallarinm1 birlestiren, etkin bir sekilde kullanan, biiyiik veri

setleriyle beslenen ve stirekli biiyiiyen yapilara Biiylik Dil Modeli ( Large Language Model-

LLM) denir. Yaygin kullanim1 liretken yapay zeka seklinde olmasina ragmen kurumsal firmalar
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ozellikle Ar-Ge calismalarinda biiyiik dil modellerini kullanmaktadirlar. Insan zekasin,
konusmasini, ¢izim yeteneklerini, hayal giiciinii ve insana dair bir¢ok 6zelligi taklit etme veya
simiile etme yetenegine sahip olan bu modeller, biiylik teknoloji firmalarinin bu alana yatirim
yapmaya devam etmeleriyle ¢esitlenmekte ve siirekli eklenen veri setleriyle gelismeye devam

etmektedir.

Veri sizitilart kasith olabilecegi gibi istem dis1 da yapilabilir. Bu sizintilar1 6nlemek
icin yaygin olarak kullanilan s6zliik ve diizenli ifadeler, 6ngoriilemeyen kelime ya da veriler
i¢in yetersiz kalabilir. Boyle bir durumda bir ¢alisanin yazdigr metinlerde KVKK ihlali olan
veri olup olmadigini bagka bir ¢alisanin kontrol etmesi teoride bir ¢ézlim gibi diisiiniilebilir
ancak biiytik sirketlerin veri trafigi géz oniinde bulunduruldugundan bunun pratikte uygun
olmayan bir yaklasim oldugu anlasilabilir. Ustelik kontrol eden personel de hata yapabilir. Bu
durumda kontrol personeli yerine yapay sinir aglariyla giiclendirilmis ve uygun sekilde
optimize edilen veri setleriyle egitilmis biiyiik dil modelleri, yazigsmalar icerisindeki KVKK
ihlallerini tespit edebilir ve olusturulacak algoritma sayesinde sizint1 ger¢eklesmeden onlem

alinabilir.

Giliniimiizde yaygin olarak kullanilan BDM’ler GPT veya BERT algoritmalarini
kullanirlar. Sekil 2.3’te bu iki algoritmanin genel yapis1 goriilebilir. Her iki algoritma da Dogal

Dil Isleme (NLP) modelleridir.
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Sekil 2.3: BERT ve GPT Modelleri [21].

GPT (Generative Pre-trained Transformer) Algoritmast: Transformer dil modelleme
teknigini kullanan bu algoritma, cok biiyiik sayida veri seti ile egitilmeyi gerektirir.
Islem yénii olarak soldan saga(left to right) yapisindadir. Kendisine verilen kelimeleri
inceler ve buldugu sonuglara gore siradaki kelimeyi tahmin etmeye ¢alisir. Sonuca en
yakin degeri verebilmesi i¢in ince ayar (fine-tuning) islemi yapilir. Sahip oldugu dikkat
mekanizmasi sayesinde kelimeyi aldiktan sonra olasi en yakin kelimeyi bulmaya ¢aligir.
Her bir kelimeyi baglamsal agirliklarina gore isaretler ve yeni kelimeyi bu agirliklarin
olasiliklarin1 hesaplayarak tahmin etmeye c¢aligir. Kullanim olarak en c¢ok metin
tamamlama alaninda kullanilmasina ragmen, sohbet robotlari (chatbots), soru

cevaplama, 6zet ¢cikarma gibi pek ¢ok alanda islev yerine getirmektedir.

BERT (Bidirectional Encoder Representations from Transformers) Algoritmasi:
Kullanildig1 alanda, girdilere karsilik muhtemel c¢iktilar1 daha dogru verebilmek
amaciyla tasarlanmistir. GPT modelindeki soldan saga yapisi yerine yon belirtmeden,
kelimelerin her iki tarafina ve es veya benzer anlamlarina bakarak sonug iiretmeye
odaklanir. Climle i¢lerindeki kelimelerin yaninda edat ve baglaglarin climleye kattigi
anlamada da odaklanmaktadir. Egitim sekli olarak GPT modelinden ayri olarak
maskeleme (MLM) teknigini kullanir. Bu teknikte ciimle igerisinden rastgele kelimeler

maskelenerek modelin bu kelimeleri tahmin etmesi istenir. GPT’de bulunan metin
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tahmini yerine metni anlama ve siniflandirma tlizerine yogunlagsmistir. Her iki model ile

ilgili karsilagtirma yapilmis ve Tablo 2.2’te gosterilmistir.

Tablo 2.2: BERT ve GPT Karsilagtirmast

Ozellik BERT GPT
Mimari Encoder tabanli Transformer Decoder tabanli Transformer
Y onsellik Iki yonlii (bidirectional), metni Tek yonlii (unidirectional), metni

hem soldan saga hem sagdan sola
isler

soldan saga isler

Egitim Gorevi

Maskeli dil modeli (Masked
Language Modeling - MLM)

Otoregresif dil modeli
(Autoregressive Language Model)

Giris Verisi Girdinin bazi kisimlari Girdinin her kelimesini birer birer
maskelenir ve modelin bu isler, sonraki kelimeyi tahmin eder
maskeli kelimeleri tahmin etmesi
beklenir

Cikis Verisi Maskelenmis kelimeleri tahmin Tam anlamli metin tiretir, bir kelime
eder (tam anlamli metin dizisini genisleterek devam ettirir
olusturmaz)

Tablo 2.2 (devam): BERT ve GPT Karsilastirilmasi

Baglam Bilgisi Tam baglamli (kelimenin her iki ~ Sadece onceki kelimelere dayali
yanindaki kelimeleri dikkate alir) baglam bilgisini kullanir

Kullanim Metin anlamlandirma, metin Metin iiretimi, diyalog sistemleri,

Amaci siniflandirma, soru yanitlama, igerik olusturma
duygu analizi

Egitim Verisi  Iki yonlii dikkat (bidirectional Siral1 dikkat (sequential attention) ile
attention) ile dil anlama dil olusturma ve dil anlama

Egitim Maskelenmis dil modeli ve Otoregresif dil modeli, dnceki

Stratejisi ciimle ¢iftleri tahmini kelimelere dayali olarak sonraki
_ kelimeleri tahmin eder

Transfer Ogzellikle ince ayar (fine-tuning)  Metin {iretimi odakli, ince ayar

Ogrenme icin gliclii yapilabilir ancak daha c¢ok yaratici

tretimlerde kullanilir

Avantajlar Daha giiclii dil anlama Dil iiretiminde daha basarili, yaratici
yetenekleri, baglamin iki tarafin1  ve dogal metin liretme kapasitesi
da gorebilmesi viiksek

Dezavantajlar1  Dil liretiminde zayif, Tek yonlii oldugundan tam baglam
maskelenmis kelimeler bilgisini 6grenme zorlugu
tahminiyle sinirh

Kullanim Soru cevaplama (Question Metin tamamlama, diyalog sistemleri,

Alanlar Answering), dogal dil anlama, dil iiretimi, yaratic1 yazim

metin siniflandirma
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2.3. ILGILI CALISMALAR

Veri sizintist kavrami birden ¢ok akademik ve bilimsel alami ilgilendirdiginden
literatiirde, karsilagilabilecek farkli sorunlara yonelik farkli ¢6ziim onerileri sunulmustur. Bu
¢oziimlerin biiyiik ¢ogunlugunun Ingilizce olmasi ve yerel kullanim igin diizenlemeler
icermemesi literatiir taramasinda ilk goéze ¢arpan noktalardandir. Literatiir ¢alismalarinda
verileri hassas veya hassas degil seklinde smiflamaya calisan ve hassas olarak siniflanan
dosyalarin erisiminden yola ¢ikarak sizinti tespiti yapan c¢alismalar yer almaktadir. Bu
calismalar smiflandirma i¢in makine 6grenmesi yontemlerini kullanmaktadirlar. Siniflama
sonrasinda herhangi bir kullanicinin hassas olarak isaretlenmis dosyalara erismesi durumu veri
sizintis1 olarak degerlendirilmekte ve belirlenen aksiyonlar(bloklama, erisimi engelleme,
baglantiy1 kesme vb.) alinmaktadir. Bir diger grup ¢6ziim Onerilerinde ise ag iizerinden
gonderilen dosyalar veya e-postalar icerik taramasindan gegirilmektedir ve bu sekilde sizint1
tespiti yapilmaya caligilmaktadir. Ayrica e-posta gonderilebilecek domainlerin veya posta
kutularinin kisitl listeye alinmasi da bir diger ¢6ziim Onerisidir. Literatiirde yer bulmus
calismalarda Windows isletim sisteminin minifilter siiriiciilerini kullanarak bilgisayar takilan
harici bellek veya cihazlari engelleme veya sizinti testine sokma ile ilgili konular da yer
almaktadir. Veri sizintisina karsi alinacak onlem Onerileri igin verinin anlik durumunun
bilinmesi dnemlidir. Farkli durum ve konumlarda olan veriler i¢in, duruma ya da konuma 6zel

¢ozlimlerin tiretilebilmesi pratik bir yaklagim olarak benimsenmistir.

Kullanim durumundaki veri {izerinde veri sizintisi tespit etmek istenen bir ¢alismada
[22] ana isletim sistemi {izerine bir yazilim olarak kurulan sanal bir isletim sistemi
bulunmaktadir. DLP yazilimi ana isletim sisteminde calismakta iken kurum caliganinin sanal
isletim sistemini kullanmasi1 planlanmistir. Sanal igletim sistemi, ana igletim sistemi i¢in bir
program seviyesinde oldugundan isletim sistemindeki yonetici haklarindan dolay1
(Administrator) erisilemeyen donanim birimlerine veya sistem kaynaklarina erisilmesi
planlanmis ve yoneticiyi gozetleyen iist yonetici kurgusuyla veri sizintilar1 tespit erisilmeye

caligilmistir.

Donanim {izerinden veri sizintisi tespit etmeyi amaglayan bir caligmada ise [23]
kullanilan hipervizor sistemi sayesinde sanal makine {izerindeki ana bellek (RAM) icerigi
analiz edilmeye calisilmis ve buradaki bilgiler lizerinde hassas veri s1zintisi testleri yapilmustir.

Ana bellek lizerinde veri sizintist tespit etmeye calisilirken desen tabanli c¢esitli tarama
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algoritmalar1 kullanilmistir. Tarama islemi periyodik olarak yapilabilecegi gibi istege bagl

zamanlarda da yapilabilmektedir.

Kurum c¢alisanlarinin hazirlanmis bir sohbet sistemi iizerinden yazigmalar ve dosya
transferleri yapmasini amaglayan bir diger ¢alismada ise [24] c¢alisanlarin sohbet yazilim
tizerinde yazdiklari mesajlar sozliik tabanli filtre sistemine sokulmus ve veri sizintis1 6nlenmeye
calisgilmistir. Ek olarak calisanin sohbet programi iizerinden goénderdigi e-postalar, izinli

domainler disinda ise veri sizintis1 uyarisi verilmistir.

Siniflandirma ile veri s1zintis1 6nleme yapmay1 amaglayan bir ¢alismada ise [25] LSTM
algoritmasi ile olusturulan bir model 2000 haber makalesi ile egitilmis ve daha sonra belirlenen
Olciitlerde sorgulanarak veriler hassas veya hassas degil seklinde siniflandirilmaya ¢aligilmistir.
Hassas veri tespiti durumunda AES256 sifreleme yontemi kullanarak veriler sifrelenmis ve bu
sekilde veri sizintis1 Onlenmek istenmistir. Calisma sonunda %93,7 oraninda hassas veri

tespitine ulagilmigtir.

Verilerin dosyalar igerisine gizli bir sekilde saklanarak kurum disarisina ¢ikarilmasi
yoluyla veri sizintist olugsmasina kars1 bir 6nlem gelistirmeyi amaclayan bir diger ¢alismada
[26] bir imaj nesnesi {izerinde ¢alisilmis ve en az 6nemli bit (Least Significant Bit-LSB)
degistirme yoluna gidilerek sizintt 6nlenmeye g¢aligilmistir. Bu calismada 2 farkli yontem
kullanilmistir, ilk olarak LSB, bir OR islemine tabi tutulmus ve LSB’nin tamaminin 1 yapilmasi
amaglanmistir. Ikinci yontemde ise LSB AND islemine tabi tutularak tiim LSB’ler 0
yapilmustir. Bu sekilde eger imaj nesnesinde LSB igerisine gizlenerek kurum disina ¢ikarilmak
amaglanan veri varsa, dosya biitlinliigii bozulmadan gizli veri degistirilerek Onlem alma

amaclanmustir.

Isletim sisteminin sistem dosyalarin1 ve ydnetici haklarini kullanarak sizint1 énlemeye
calisan bir diger ¢alismada [26,27] hassas olarak isaretlenmis dosya ve klasorlerin tizerinde
yapilacak kopyalama, silme ve diizenleme gibi islemlerin minifilter stirticiisii kullanarak
engellenmesi amaglanmistir. Ayni sekilde eger hassas veriler harici bir bellege transfer edilmek
istenirse, bu girisime de yine minifilter siiriiclisii yoluyla erisim engel konularak bir veri sizintisi

Oonlemi almak amaglanmuistir.

Hassas dosyalarin harici bellek yoluyla sizmasina karsi1 6nlem gelistirmeyi amaclayan

bagka bir makalede [28] yonetici ve kullanici seklinde 2 rol bulunan bir yazilim gelistirilmis ve
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yonetici tarafindan belirlenen kurallara gore kullanici ekraninda islem yapilmak amaglanmistir.
Bu ¢aligmada ilk olarak minifilter siiriiciileri ile cihaza bir harici bellek takilma durumu tespit
edilmeye calismistir. Eger harici bellek takilmissa, bu bellege kopyalama isleminin yapilma
durumu izlenmistir. Kopyalama gerceklestiginde dosyanin igerigi taranmis, belirlenen kurallara
uymayan bir igerik tespit edildiginde kopyalama islemi durdurularak harici bellegin bilgisayarla

baglantisi kesilmeye calismistir.

Ag erisimi iizerinde s1zint1 tespiti yapilmaya ¢alisilan bir ¢alismada ise [29] yapay zeka,
siniflandirma isleminde kullanilmistir. Ag gec¢idi (gateway) lizerinde calisan bir sistem
kurgulanmis ve giivenli ag olarak adlandirilan kurum igi intranet iizerinden giivensiz olarak
adlandirilan kurum dis1 internete dosya transferi yapilacagi zaman, gateway iizerindeki makine
O0grenmesi yontemleriyle egitilmis sistem dosyay1 test etmekte, eger dosya hassas veri olarak
isaretlenmisse sifreleyip gondermekte, eger hassas degilse herhangi bir islem yapmamaktadir.
Internet {izerinden gelen trafik de yine kontrol edilmekte sifreli gonderilmis hassas veriler
sifresi ¢oziilerek intranet icerisine iletilmektedir. Bu sistemde dosyanin gonderilmesi veya

erisimi ile ilgili bir engelleme yapilmayip transfer siirecinde sifreleme yontemi kullanilmistir.

Dosyalarin olusturma ve son erisim tarihlerini tutar zaman damgasi (time stamp)
kontrolii ile veri sizintisi tespiti yapmay1 amaglayan bir diger ¢alismada [30], kuruma ait
dosyalar oncelikle gizli ve gizli olmayan fark etmeksizin toplanmistir. Daha sonra kosiniis
benzerligi islevine sahip Kmeans kullanarak kiimeler olusturulmus ve her kiime i¢in anahtar
terimler sikliklarma gore tanimlanmistir. Islem sonucunda her anahtar terim igin puanmi
hesaplanmig ve kurum takviminin tarihlerine gore her belge i¢in zaman damgasi atama islemi

gerceklestirilmistir.

Incelenen tiim calismalar yontem ve veri durumlarma gore listelenerek Tablo 2.3’te

gosterilmistir.
Tablo 2.3: Mevcut DLP Calismalarinin Karsilagtirilmasi.
Calisma Yil Yontem Veri Durumu
Efficient DLP-visor: An efficient hypervisor-based 2021 Kaural Kullanimda

DLP Tabanli
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Detection and Prevention of Data Leakage in Transit 2023 Makine Hareket

Using LSTM Recurrent Neural Network with Ogrenmesi Halinde

Encryption Algorithm

Hypervisor-based Sensitive Data Leakage Detector 2018 Eslestirme 3 durumda

Precaution Model for Data Leakage Prevention/Loss 2015 Stenografi Hareket

(DLP) Systems

Corporate chat under DLP—system controlling 2021 Kural Hareket
Tabanli

File System Minifilter Based Data Leakage 2018 Kural Kullanimda,
Tabanl Beklemede

Prevention System

Tablo 2.3 (devam): Mevcut DLP Calismalarinin Karsilastirilmasi.

Freeware Solution for Preventing Data Leakage by 2020 Muinifilter 3 durumda

Insider for Windows Framework

Data Leakage Prevention for Data in Transit using 2019 Sifreleme Hareket

Artificial Intelligence and Encryption Techniques




18

3. YONTEM

Bu boliimde bu ¢aligmada tasarlanan veri sizintisi 6nleme sistemi detayli bir sekilde
aciklanmis ve gelistirme siireci ile ilgili siirecler tanimlanmistir. Siireci meydana getiren
adimlar, yonetici (master) programin hazirlanmasi, ajan (agent) programin kodlanmasi, gercek
zamanl veri tabani sisteminin hazirlanmasi ve yapay zeka kullanimi i¢in biiyiik dil modelinin

entegre edilmesi seklinde siralanabilir.

Sistem bir ana program iizerinden kontrol edilmektedir. Ana programi kullanan yonetici
hem u¢ noktada ¢alisacak ajanlar1 kontrol etmekte hem de sistemin kullanilacagi kurumun
yapisina gore bilyiik dil modeli icin rol belirleme islemi yapmaktadir. Ayrica sozliik tabanlt
filtreleme (dictionary based) yap1 icin gerekli filtre kelimeleri organize etme ve ajanlar
tarafindan yapilacak veri sizintis1 ihlal raporlarin takibi islemleri de ana program tlizerinden

yapilmaktadir. Sistem mimarisi Sekil 3.1’de gosterilmistir.

Sistem, Microsoft Windows isletim sisteminde calismak tiizere tasarlanmistir. .Net
Framework yapisinin sagladigi ve isletim sisteminin ¢ekirdek yapisinin (Kernel) bilgisayar
donanimi ile haberlesmesini saglayan dinamik baglanti kiitiiphanelileri ile (Dynmic Link

Library-DLL) sistem ile donanim arasina kanca atilarak ¢alisacak sekilde bir kurgu yapilmistir.
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Bu islem sirasinda en biiyiik ama¢ kurum c¢alisanini herhangi bir sekilde etkilemeden ve sistem
performansina minimum diizeyde yiik bindirerek bir islem gerceklestirilmesidir. Tiim islemler

i¢in C# kodlama dili kullanilmustir.

Veri sizintist yazilimin isletim sistemine getirdigi ek yiik yaygm kullanilan bir
performans analiz programiyla test edilmis ve sonuglar bu ¢aligmanin ajan programi bdliimiinde

paylasilmigtir.

Sistemin en Onemli noktalarindan birisi Tiirk¢e dil desteg§i sunmasidir. Literatiir
incelemesinde de gosterildigi lizere, yaygin kullanilan veri sizintisi dnleme sistemlerinde
Tiirkge karakterler i¢in destek bulunmamaktadir. Tiirkce dil destegi saglamaya ¢alisan ¢oziim
onerileri olduk¢a azinliktadir. Tiirk¢e dil destegi ile ilgili bir diger sorun ise Tiirkce dili ile

olusturulmus yeterli sayida veri setinin bulunmamasidir.

Bir diger 6nemli nokta ise gercek zamanli raporlama saglayacak altyapinin olusturulmus
olmasidir. Ajanlar tarafindan elde edilen veriler anlik olarak filtrelemeye sokulmakta ve olusan
sizintilar yine anlik olarak ydneticiye raporlanmaktadir. Bu sayede sizint1 biiyiimeden 6nlem

alinma firsat1 olusturulmaktadir.

Biiyiik dil modeli KVKK ve GPDR bilgilerini igeren veri setleriyle egitilmis
oldugundan bu modelin sisteme entegre edilmesiyle kurum ¢alisaninin yazigmalar iizerinde
olusabilecek muhtemel kisisel veri ihlalleri raporlanmaktadir. Biiyiik dil modeli, ¢alisilacak
kuruma gore rol alabilmekte ve yazismalar: bu role gore inceleyebilmektedir [31]. Ayrica

kullanilan sisteme gore uygun formatta (JSON [32] vb.) doniis saglayabilmektedir.
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Gercek Zamanl Veri Tabani Blylk Dil Modeli
—>0O0
— B
—~H
4
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- = =
Yonetici Program Ajan Programlar

Sekil 3.1: Ajan Tabanli Veri Sizintis1 Onleme Sistemi.

3.1. AJAN TABANLI VERI SIZINTISI ONLEME SiSTEMi

Ajan tabanli veri sizintis1 dnleme sistemi Sekil 3.2°de gosterildigi gibi 5 asamali bir
izlence ile olugturulmaktadir. Bu agamalar: sistemin hazirlanmasi, verilerin toplanmasi, s6zliik
tabanli kelime esleme yontemiyle sizint1 tespiti, biiyiik dil modeli ile kisisel veri ihlali tespiti

ve raporlama seklindedir.

Sistem kurulumu; kurulacak alt yapinin sistemin kullanilacagi ¢alisma alan1 ya da
kuruma gore optimize edilmesi, tiim ajanlarin sisteme dahil edilmesi, yasakli kelimeler i¢in
sozlik hazirlanmasi ve raporlamanin takip edilmesinin saglayan altyapinin olusturulmasi

konularini icermektedir.

Verilerin toplanmasi; bir u¢ nokta yazilimi olarak (endpoint) calisanlarin
bilgisayarlarina kurulan ve ¢alisanin tiim klavye aktivitesini izleyen bir ajan araciligi ile sizinti

tespitine yonelik veri toplama islemini kapsamaktadir.

Sozlik tabanli kelime esleme yontemi; ajan tarafindan toplanan kelime verilerinin,
olusturulan sozliikk altyapist ile karsilastirilmasi ve bu islem sonucunda veri sizintisi tespit

edilmeye ¢alisilmasidir.
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Biiyiik dil modeli ile kisisel veri ihlali tespiti; ajan tarafindan kelime katar1 seklinde
toplanan ve belirli uzunluga ulasip bir paragrafa doniistiiriilen verilerin, kendisine yonetici
tarafindan saglanan rol dogrultusunda biiyiik dil modeline gonderilmesi ve bu paragraf
icerisinde kisisel veri varligimi tespit etmeye calisilmasi amaciyla hazirlanmis islemleri

kapsamaktadir.

Sistem Kurulumu

Yonetici Kurulum fslemleri . Sozliik

v

Sozliik Olusturma

-

Ajan Ekleme Biiyiik Dil

R T -
' Sorgulama

Kuruma Uygun Rol

Eslegtirme

Veri Toplama Raporlama

Belirleme

'
'
]
—_— I
’
,
L

J

Sekil 3.2:Ajan Tabanli Veri Sizintist Onleme Sistemi Béliimleri.

Raporlama hem sozliik tabanli olarak hem de biiyiik dil modeli araciligi ile tespit edilen

ithlallerin yOneticiye gercek zamanl olarak bildirim yapilmasini amaglayan yontemleri igerir.

Sistemin ¢alisma prensibini agiklayan algoritma Sekil 3.3’te algoritmaya ait sozde kod

ise Sekil 3.4’te gosterilmistir.
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Kullanicinin Bir
Karakter Girmesi

e

arakter Dizisi
Olustur

Karakter,
Bosluk yada Enter,
m?

Olusan Kelimeyi
Sozliikle
Karsilastir

Hayir

A

BDM ig¢in Kelime
Dizisi Olustur ve
Sayaci | Arttir

ihlali Veri Tabanina
Yaz

ihlali Veri Tabanina
Yaz

Diziyi

Sekil 3.3:Sistem Algoritmasi.

50 Kelimeye
Ulasildi mi?

BDM'ye Génder

1: array sozluk[]
2: sozluk[]=getBannedListFromRealtimedatabase()
3: Imput(karakter)
4:  while (karakter!=bosluk or karakter!=enter)
5: kelime+=karakter
6: end loop
7. for i=0 to sozluk.length()
8: if sozluk[i]== kelime then
9: print.to.database “sozliik ihlali, ajanld, kelime”
10: end if
11: end for
12:  kelime.sayisi++
13:  paragraf+=kelime()
14:  if kelime.count==20 then
15: bdmyegonder(paragraf)
16: if bdmcevap==true then
17: print.to.database “kisisel veri ihlali, ajanld, paragraf™
18: end if
19: endif

Sekil 3.4: Algoritmaya Ait Sozde Kod.

3.1.1. Sistem Kurulumu

Tasarlanan veri s1zintist dnleme sistemi iizerinde sinirsiz sayida ajan yer alabilir ancak

tiim ajan yazilimlarin kontrollerinin tek bir noktadan yapilabilmesi, sistemin giivenligi,

kontrol kolayligi ve olusabilecek sizintilara kars1 alinacak aksiyonlarda standardizasyon

saglamasi agisindan faydali goriilmiis ve tasarim bu sekilde gerceklestirilmistir. Sistemin
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kuruma gore ve kurumun ¢aligma alanina yonelik olarak optimizasyonu bir yonetici program

tarafindan saglanmaktadir. Yonetici program 4 ana boliimden olusmaktadir;

a) Ajan Islemleri
b) Sézliik Islemleri
¢) Raporlama Islemleri

d) Biiyiik Dil Modeli Ayarlar

3.1.1.1. Ajan Islemleri

Sistemin omurgasi ajanlardan olusmaktadir. Ciinkii veri sizintisina neden olabilecek
potansiyeldeki verilerin toplanmasi, sozliikle karsilastirilmasi ve biiyiikk dil modeline
gonderilmesi iglemleri ajanlar tarafindan yapilmaktadir. Ajan olusturma islemi ise yonetici
program tarafindan gergeklestirilmektedir. Sistem yoneticisi, kurumdaki her bir u¢ nokta igin
yeni bir ajan tanimlamasi yapar. Bu islem i¢in tasarlanan ekran Sekil 3.5’te gosterilmistir. Ajan
ekleme islemi gerceklestiginde eklenen her ajan icin sistem, Esglidiimlii Evrensel Zaman
(Coordinated Universal Time -UTC) degerini baz alarak benzersiz bir ID numarasi olusturur.
Bu numara anlik olarak gergek zamanli veri tabanina da kaydedilir. UTC, Uluslararas1 Atomik
Zaman'a (TAI) dayanan bir zaman standardidir. Diinya, UTC'ye gore 24 saat dilimine boliiniir
ve biitiin iilkeler, baslangic meridyenine gore UTC +1, UTC +2 gibi dilimlerde yer alir.
Hesaplama yapilirken, Sezyum-133 atomunun 9.192.631.770 titresimi 1 saniye olarak kabul

edilir, bu da miikkemmele yakin yiiksek bir zaman hassasiyeti saglar [33].

Kurumdaki herhangi bir u¢ noktaya veri sizintist Onleme yazilimi kurulmak
istendiginde, oncelikle yonetici tarafindan olusturulmus benzersiz ID numarasinin girilmesi
gerekmektedir. Bu sekilde yetkisiz kurulumlarin 6nline gegmek amaclanmistir. Ek olarak
raporlama islemi de yine bu numara {izerinden yapilmakta ve bu ID ajan ve yOnetici program

arasinda ayirt edici bir bag konumunda bulunmaktadir.

Yeni Ajan Ekle

Ajan Sil

No D

5231725232764

Sekil 3.5:Ajan Ekleme Ekrani.
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Herhangi bir nedenle sistemden kaldirilmak istenen bir u¢ nokta olursa, yoOnetici
tarafindan sistemden ID’si silinir. Ajan program, u¢ noktadan kaldirilmasa dahi yonetici
tarafindan ID’si silindiginden veri génderme, veri tabani erisimi ve biiyiik dil modeli baglantis
kalmayacaktir. Bu sekilde kontroliin tamamen yoneticide olmasi saglanmistir. Ayrica yonetici
herhangi bir zamanda sistemdeki tiim ajanlar1 ve ID’leri yonetici program {iizerinden

goriintiileyebilir.

3.1.1.2. Sozliik Islemleri

Yonetici program tlizerinden veri sizintisi olarak kabul edilebilecek, yasakli veya
kullanilmas: sakincali kelimeler Sekil 3.6’da gdosterilen ekran araciligi ile sisteme dahil
edilebilir. Sozliik tabanli sistemler alan yazinda yapilan ¢aligmalarda siklikla kullanilmaktadir.
Bunun nedeni, kelimelerin kullanicilar tarafindan girilmesi dolayisiyla kullaniciya veya sistem
yoneticisine yasaklamak istedigi kelimeyle ilgili secenek sunmasi yani esneklik saglamasidir.
Sozliikk yapisi sayesinde gereksiz filtre kelimelere ihtiyag duymadan ihtiyaca yonelik
diizenlemeler yapilabilmektedir. Alan yazinda Sozliik Tabanli Kelime Egleme (Dictionary
Based String Matching-DBSM) olarak gecen bu filtreleme segeneginin optimizasyonu ve
verimli kullanimi i¢in bircok calisma yapilmis ve yapilmaya devam etmektedir. Sozliik
filtrelemenin iyilestirilmesi konusu bu ¢alismanin ana konusu olmadigindan, bu sistem en temel
haliyle ¢aligma igerisinde yer almistir. Sozliik filtrelemesinin ¢alisma mantig1 bu ¢aligmadaki

ajan yaziliminin anlatildig1 boliimde detayli olarak agiklanmastir.

Sozlik igerigi standart degildir. Yonetici program araciligl ile sistem yoOneticisi,
calisilan kuruma 6zgii olan anahtar kelimelerden sisteme eklemeler yapabilir. Yonetici program
tizerinden, sisteme eklenmis filtre kelimeler listelenebilir ve istenilenler silinebilir. Sisteme
eklenmis filtre kelimeler, ajan tarafindan gonderilen kelimeler ile eslesirse, gercek zamanli veri
tabaninda ilgili ajan altinda tarih ve saat verisiyle beraber filtre kelime ile bir diigiim (node)
acilir. Olusan ihlale ait ajan ve tarih verisi bu diiglim atinda depolanir ve sistem yoneticisi

tarafindan raporlanmak istenildiginde bu diiglime erisilerek listeleme yapilir.
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Yasakl Kelime Islemleri

Elde Sil

Yasakh Kelime Listesi

No Kelime Ekdeyen 1P Bdeyen PC Eklenme Tarihi

3 bursa 192.168.1.24 VEPC 16.09.2024 08:5.

2 vergi 192.168.1.24 VEPC 16.09.2024 08:5.

odeme: 192168124 VEPC 16.05. 2024 08'5.

Sekil 3.6:Yasakli Kelime Ekleme Ekran.

3.1.1.3. Rapor Islemleri

Raporlama boliimii ajan tabanli veri sizintist Onleme sisteminin en Onemli
kisimlarindandir.  Biitlin - sistem, olusabilecek muhtemel sizintilart tespit amaciyla
kuruldugundan, sizintilar1 gériip hizl bir sekilde miidahale edebilmek olduk¢a 6nemlidir. Ajan
tarafindan veri tabani iizerinden karsilagtirllip sozliikteki kelimelerle eslesme saglayan
kelimeler, gercek zamanli veri tabani {izerinde raporlar (reports) diigiimii altinda
toplanmaktadir. Sistem yoOneticisi, olusmus olan ihlalleri goriintiileyebilir ve ilgili ID
numarasina sahip u¢ nokta i¢cin kurum i¢i diizenlenmis eylem planina gore hareket edebilir. Bu

ekran Sekil 3.7’°de goriilebilir.

Rapor Sayfasi
No 2‘:’: Eden Kelime ihlal Zamari
1 4131724743648 | Borsa 25032024 12.15
2 4131724743648 | Vergi 24032024 12.10

Sekil 3.7:Raporlama Ekrani.

3.1.1.4. Biiyiik Dil Modeli Islemleri

Biiyiik Dil Modeli (BDM), sistem kaynaklarini kullanmak isteyen yazilimlarla bir
Uygulama Programlama Arabirimi (Application Programming Interface-API) aracilig: ile
haberlesir. Veriler biiylik dil modeline API kullanilarak gonderilir. API; 2 veya daha fazla
uygulamanin belirli protokoller ve iletisim modelleri {izerinden veri aligverisi yapmasi ve
iletisime gegmesini saglayan bir ara yazilimdir [34]. Farkli biiyiik dil modellerinin kendilerine
has API sistemlerine bulunmaktadir. Bu ¢calismada kullanilan biiyiik dil modeli, sagladigi API
kodlarmin ¢alisabilmesi i¢in uygulama yaziliminda rol ve igerik bilgisinin gdnderilmesini

istemektedir [35]. Tanimlanacak rol, sistem (system) veya kullanici (user) rolii seklinde olabilir.
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a) Sistem rolii: Dogrudan BDM’nin verecegi cevaplart 6zellestirmek igin kullanilacak
roldiir. Bu role giren BDM, kendisine yoneltilen sorulara dahil oldugu rolde belirtilen
ozellige gore yanit verecektir. Ornegin, gelistirilen sistem bankacilik sektoriinde veri
s1zintis1 6nleme amacli kullanilacaksa; seklinde bir rol verilebilir. Sekil 3.8’de 6rnek bir

rol eklemesi gosterilmistir

"messages": [

{ "role": "system",

"content": "Sen bir cografyacisin ve veri sizintist dnleme, siber giivenlik ve kisisel

veriler konusunda uzmansm.”}

1}

Sekil 3.8:BDM Sistem Rolii.

b) Kullanic1 Rolii: Bu rolde BDM, kendisine yoneltilen sorular1 karsisinda standart bir
kullanict oldugunu varsayarak yanitlayacak ve iletisim birebir konusma seklinde devam

edecektir. Kullanici i¢in 6rnek bir rol Sekil 3.9°da gosterilmistir.

"messages": [

{

n, m

"role": "user",

"content": "Tiirkiye’nin baskenti neresidir?"

Sekil 3.9:BDM Kullanici Rolii.

C) Ajan tabanli veri sizintisi Onleme sisteminde, girilen kelimelerin sozliikle
karsilastirilmasina paralel olarak, olugsmasi muhtemel kisisel veri sizintilarina karsi
bliyiik dil modeli tarafindan da kontrol edilmesi planlanmistir. BDM nin ¢alisabilmesi
icin gerekli olan rol, kurumun ¢alisma alani, istek ve ihtiyaglari i¢in 6zellestirilebilir
nitelikte planlanmistir. Sistemin kullanilacagi kuruma gore belirlenen rol, yonetici
programdaki Ayarlar meniisiinden yapilmaktadir. Sekil 3.10°da goriilen ekranda hem

sistem hem de kullanici igin rol atamasi yapilabilmektedir.
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Sisitem Rolu

Kullanici Rolt

KAYDET

Sekil 3.10:Rol Ekleme Ekrani.
3.1.2. Verilerin Toplanmasi

Sistemin veri sizintilarini tespit altyapisinin kurulmasindan sonra veri toplama islemi
baslatilir. Bu iglem i¢in her bir u¢ noktaya g¢alisanin klavye hareketlerini takip eden bir ajan
kurulumu yapilir. Ajan yazilimi kurum igerisinde veri sizintis1 kontrolii yapilmak istenen her
bir u¢ noktaya kurulan ve calisanin ve sistemin performansini etkilemeden arka plandan
calisarak veri toplayan, topladigi verileri hem sozliik filtrelemesinde hem de BDM {izerinden

kontrol yaptirarak sizint1 tespit eden bir aragtir.

Sistem bir u¢ noktaya kurulmak istenildiginde, ilk olarak u¢ nokta lizerinde daha
onceden kurulu olup olmadigini denetleyecek bir sekilde kodlanmistir. Bu islem i¢in, kurulum
asamasinda girilen benzersiz ajan ID’si, tarih ve saat bilgilerinin igletim sistemindeki program
klasoriine bir dosya igerisine kaydetme yontemi kullanilmistir. Program agilista bu bilgileri
sorgulayacak ve eger erisim saglayip daha once kuruldugu tespit edilirse otomatik olarak
caligmaya ve veri toplamaya baglayacaktir. Eger dosyaya erisemezse veya dosya igerigi bossa
bunu ilk kurulum olarak degerlendirecek ve bu asamada kuruluma devam edebilmek i¢in

yonetici program tarafindan olusturulan ID bilgisinin sisteme girilmesi gerekecektir.

Sistem ilk kurulumda ve sonrasinda giinliik olarak gercek zamanli veri tabanindan
sOzlik tablosunu bir listeye c¢ekmekte ve sorgulamalar1 cevrimdisi (offline) olarak
stirdiirmektedir. Bu da siirekli yazilan her kelimede veri tabani erisimi gerekliligini ortadan
kaldirmakta ve performans artis1 saglayarak sistem kaynaklarinin gereksiz kullaniminin 6niine
geemektedir. Kurumun ihtiyaclarina gore bu siire kisaltilabilir veya elle (manuel) olarak filtre

veri taban1 giincellemesi yapilabilir.

Calismaya baslayan yazilim, isletim sisteminin DLL dosyalarin1 kullanarak sistem
kaynaklarina kanca (Hook) atmakta ve klavyeden basilan her karakteri yakalamaktadir.

Yakalanan karakterler, kullanici bir bosluk veya enter tusuna basincaya kadar birlestirilerek bir
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dizi elde edilmektedir. Eger bosluk ya da enter tusuna basilmigsa dizi sonlandirilmakta ve
gercek zamanli veri tabani {izerinde yonetici tarafindan eklenerek olusturulan sozliikle
kiyaslayarak sizinti tespit ¢alismasi yapmaktadir. Bu asamada klavyeden girilen Unicode
karakterler doniistime sokulmakta ve alfabe harici karakterler ayiklanmaktadir. Standart olarak
yer almayan Tiirkce karakterler (¢,0,s,1,8,1) bu noktada kod karsilastirmasi yapilarak sisteme
dahil edilmektedir. Bu sayede Tiirk¢e dil destegi de sisteme eklenmis olmaktadir. Kelime
olusturma iglemi, kullanic1 klavyeden giris (Enter) ya da bosluk (Space) tusuna basincaya kadar
devam etmektedir. Karakter dizileri birbirlerinden bu 2 tusla ayrilmakta ve sorgulanmak {izere

kelimeler olusturulmaktadir.

3.1.3. Sozliik Tabanh Kelime Esleme Yontemiyle Sizint1 Tespiti

Sistem u¢ noktalara kurulduktan sonra otomatik olarak veri toplamaya baslar.
Kullanicinin yazdigi her kelime veri toplama maddesinde anlatildig: sekliyle tespit edilir.
Sistem herhangi bir zamanda sdzliikteki kelime ile eslesen bir karakter dizisiyle karsilasirsa veri
tabanina tarih, saat, veri ihlali yapan u¢ nokta ID’si ve ihlal edilen kelimeyi raporlamaktadir.
Bu noktada sadece ihlal edilen kelime tek basina bir anlam icermeyebileceginden veya farkl
anlamlar icerebileceginden dolay1 ihlal gerceklestigi kelime dahil olmak {izere son 20
kelimeden olusan metin blogu yoneticiye raporlanmaktadir. Bunun i¢in, yazilanlar 20 kelimelik
diziler halinde ayr1 bir sekilde depolanmaktadir. Sekildeki 6rnekte yonetici tarafindan yasakli
kelime olarak belirlenmis olan “6deme” kelimesi i¢in bir ihlal gerceklesmis ve yasakli kelime
dahil ihlal ger¢eklesinceye kadar yazilan son 20 kelime raporlanmistir. Bu durum Sekil 3.11°de

gosterilmistir.

h tdeme
)< -07Ntm-ZdilvVC1gmsoa$S
ajan: "4131724743648"
kelime: "6deme”

netin: " merhabalar x bankasindan iletisime gegiyorum eger yatinmlarinizi degerlendirmek isterseniz size yardimei olabilirim

bu iglem igin banka hesabima bir miktar 6deme”
tarih: "2024-09-22T11:44:16.0955427+03:00"

Sekil 3.11:Gercek Zamanli Veri Tabanina ihlal Kaydi Girilmesi.

Kelime olusturma ve sozliikten yasakli kelime kontrol islemi Deterministik Sonlu Otomat

(Deterministic Finite Automata-DFA) kullanilarak soyle gosterilebilir [36];
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e Kullanici giris sonlandirma karakterlerine (enter veya bosluk) tusuna basincaya kadar

her seferinde bir harf girmektedir ve bu harfler birbirine eklenmektedir.

e @iris (enter) veya bosluk (space) tusuna basildiginda harf alma islemi sonlandirilmakta

ve birlestirilen harflerden bir dizi(kelime) olusturulmaktadir.

e Her adimda bu kelime aday1 yasakli kelime sozliigiiyle karsilastiriimaktadir.

e Eger dizi, sozliik ile eslesirse bu bir gkabul durumu anlamia gelmekte, kullaniciya

mesaj gosterilmekte ve islem q0’a donmektedir.

e Eger dizi, sozlik ile eslesmezse bu bir gret durumu anlamina gelmekte ve raporlama

yapilmadan iglem yine q0’a donmektedir.

DFA Modeli:

1. Durumlar (States): Her durum, kelime olusturma ve sozliikten kontrol etme isleminin

bir adimini temsil eder. Baslangi¢c durumu, heniiz higbir harfin girilmedigi durumdur.

a)

b)

d)

q0 (Baglangi¢ durumu): Kullanict heniiz harf girmemis veya yeni bir kelime
olusturmaya baslama asamasindadir.
gkelime (Kelime olusturma durumu): Kullanict herhangi bir harfe bastiginda bu
duruma gegilir ve harfler birlestirilerek gecici bir kelime olusturulur. Bu durum,
kullanic1 ENTER veya SPACE tusuna basana kadar devam eder.
qkontrol (Kontrol durumu): Kullanict ENTER veya SPACE tusuna bastiginda,
birlestirilen harfler bir kelime olarak kabul edilir ve yasakli kelimeler sozliiglinde
aranir.

o Eger kelime yasakliysa, TRUE mesaji gosterilir ve gkabul durumuna

gecilir.

o Eger yasakli degilse, FALSE mesaj1 gosterilir ve qret durumuna gegilir.

qkabul (Kabul durumu): Kelime yasakli oldugunda bu duruma gegilir ve raporlama
yapulir.
qret (Reddedilme durumu): Kelime yasakli olmadiginda bu duruma gegilir ve islem

burada sonlanir, ardindan baslangi¢ durumuna doniilerek yeni harf almaya baslanir.

2. Giris Alfabesi (Input Alphabet): Tiirk¢e ve Ingilizce alfabedeki harflerin birlesimine ek
olarak, ENTER veya SPACE tuslaridir. (a, b, c, ¢, ... ,X, y, zZ, ENTER, SPACE).
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3. Durum Gegisleri (Transitions): Her harf alindiginda sonlandirma karakterlerinden birisi
basilmig m1 diye kontrol edilir. Eger sonlandirma karakterlerine basiimamaissa, yeni bir

harf daha alinir ve siirece devam edilir. Eger basilmissa kontrol durumuna gegilir.

a) q0 = gkelime: ilk harf girildiginde gkelime durumuna gegilir ve harf
birlestirilmeye baslanir.

b) gkelime 2 qgkelime: Her harf girildiginde, mevcut harfler birlestirilir ve yeni bir
gecici kelime olusturulur.

C) gkelime 2 qkontrol: Kullanict ENTER veya SPACE tusuna bastiginda,
birlestirilen harflerle bir kelime olusturulur ve yasakli kelimeler sozliigiinde arama
yapilir.

d) gkontrol 2 qkabul: Eger olusturulan kelime yasakliysa, gkabul durumuna
gegilir.

e) qkontrol 2 qret: Eger kelime yasaklh degilse, gret durumuna gegilir.

f) qkabul 2 q0: Kullaniciya uyari mesaji gosterildikten sonra tekrar yeni bir kelime
olusturmaya baslanir.

g) qret = q0: Yeni harfler alinip yeni bir kelime olusturmaya baglanir.

4. Kabul Durumlar (Accepting States): Olusan kelimenin sozliikte bulunan bir kelime ile

eslesme durumudur.
Kiimelerin Olusumu:

Her harf alindiginda, yeni bir alt kiime olusturulur. Ornegin, ‘c’ girildiginde bu bir kiime
olusturur. Sonra ‘e’ girilmigse, bu da kiimenin genislemesine neden olur (yeni dizi ‘ce’ olur).
Bu sekilde her yeni harf bir alt kiime gibi diisiiniilebilir ve bu alt kiimeler sonlandirma

karakterleri basilincaya kadar olusturulmaya devam eder.

Ornek:
X: {Tirkce ve Ingilizce Alfabe + bosluk + enter} (3.2)

[ Baslangi¢ durumu qo: Kullanicidan harf bekliyor.
(1 Gegis q0 — gkelime: "c" harfi girildi, birlestirme devam ediyor.
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Devam eden gegisler: "ce" harfi olustu, birlestirme devam ediyor.
Bosluk veya enter tusuna basildi: Birlestirme sonlandirildi ve gkontrol durumuna
gecildi .

[ Son durum gkabul: Kelime sozliikte bulundu. Durum gkabul — q0'a gecis yapar ve

yeni bir kelime i¢in otomata sifirlanir. Tiim adimlar Sekil 3.12°de gosterilmistir.

Yeni kelime

Space/Enter

Harf Girildi
° arf Girildi

Yeni kelime

Sekil 3.12: Yasakli Kelime Tespit Otomati.

3.1.4. Biiyiik Dil Modeli ile Kisisel Veri Ihlali Tespiti

Biiyiik dil modelinin kullanimi i¢in izlenen yol su sekildedir. Yonetici tarafindan
kurumun tiirii ve ¢aligma alanina gore sisteme girilmis olan rol lizerinden islem yapilmaktadir.
Biiyiik dil modeline karakterler halinde ya da kelimeler halinde sizint1 tespiti yaptirmak,
BDM’nin ortalama yanit siiresine gore [37] teoride yapilabilir gibi goriinse de pratikte uygun
degildir. Bu yiizden u¢ nokta kullanicisinin yazdigi kelimeler 20 kelimelik bloklar halinde ug
uca eklenerek bir paragraf haline getirilip BDM’ye gonderilmektedir. BDM’den donen degere
gore de raporlama yapilmaktadir. Ornek bir veri sizintis1 sekil 3.13°de gosterilmistir. Burada

calisanin kendi telefon numarasi, ihlal olarak degerlendirilerek son 20 kelime raporlanmistir.

h -07Np9_nPeMiTmPOv8_d
ajan: "4131724743648"
kelime: BDM ABC ~ X

metin: faiz oranlart merkez bankalarinin ekonomik biiytimeyi yonlendirmek icin kullandigi temel araglardan biridir
beni arasaniz daha fazla bilgi verebilirim numaram 0599342342342

tarih: "2024-09-22T11:24:06.0744641+03:00"

Sekil 3.13:Gergek Zamanli Veri Tabam Kisisel Veri Thlal Kaydi Girilmesi.
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Test asamasinda, yazilimin bankacilik sektoriinde kullanilacagi bir ortam kurgulanmis

ve BDM i¢in asagidaki roller yazilmistir;

Sistem Rolii: “Sen finans sektoriinde calisiyorsun, siber giivenlik, veri sizintis1 ve kisisel

verilerin korunmasi konusunda uzmansin.”

Kullanici Rolii: “Sana verecegim paragraf icerisinde kisisel veri olup olmadigin1 denetleyip

sonucu “evet” ya da “hayir” diyerek bana iletebilir misin?”

Eger BDM’den donen deger “Evet” ise veri tabaninda raporlama boliimiine ihlal kaydi

girilmekte ve hazirlanmis olan paragraf veri tabanina yazilmaktadir.

3.1.5. Raporlama

Sistemin raporlanmasi, sistem kurulumunda hazirlanan gercek zamanli veri taban
altyapist  dogrultusunda sizintinin  gergeklestigi an bildirimde bulunma seklinde
gerceklesmektedir. Bu islem, veri tabaninda ilgili diiglimlerin (node) dinlenmesiyle
gerceklestirilir. Raporlama diiglimii iizerinde herhangi bir yeni kayit eklenmesi durumunda
dinleyiciye bildirimde bulunulur. Dinleyici de bu bildirimi yoneticiye ileterek belirlenmis
onlemlerin alinmasi saglanir. Onlem alma islemleri bildirime gore otomatik olarak veya

bildirimin igerigine ve 6nem derecesine gore istege bagli olarak yapilabilir.
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4. BULGULAR

Ajan tabanl veri s1zintis1 dnleme sistemi, igerisinde yasakli kelimeler ve kisisel veriler
bulunduran bir metin ile test edilmis ve test sonuglar1 degerlendirilmistir. Ayn1 zamanda test
islemi siiresince test i¢in kullanilan bilgisayarin islemci ve ana bellek kayitlar1 tutularak

uygulamanin sistem tlizerinde olusturacagi yiik belirlenmistir.

4.1. TEST VERISi SONUCLARININ DEGERLENDIRILMESi

Veri s1zintis1 6nleme sitemi igin Tablo 4.1’de gosterilen sekliyle bir senaryo hazirlanmis

ve bu senaryoya gore yonetici program ve u¢ nokta ajanlarinin kurulumlar gerceklestirilmistir.

Tablo 4.1: Sistem Test Senaryosu.

Sektor: Bankacilik
Ug¢ Nokta Sayisi: | 6

Sistem yOneticisi Tablo 5’te listelenen yasakli kelimeleri belirlemis ve yonetici program
lizerinden sisteme giris yapmistir. Kelimeler belirlenirken sizint1 olarak degerlendirilecek
olanlarin farkli yaziliglar1 da sisteme dahil edilmistir. Ayrica Tiirkce dil destegi testi

yapilabilmesi icin hem Ingilizce hem de Tiirkce harfler iceren kelimeler secilmistir.

Tablo 4.2: Ornek Yasakli Kelime Listesi.

Odeme Tax Borsa
Odemeler Telefon Para
Yatirim Instagram Virman
Kimlik Sosyal Fatura

Belirlenen yasakli kelimeler Sekil 4.1°de goriildiigi sekliyle yonetici program araciligi
ile gercek zamanli veri tabanina eklenmistir. Sisteme eklenmis olan yasakli kelimeler yonetici

ekraninda Sekil 4.2’te oldugu gibi goriintiilenmektedir.
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banned

- borsa

A fatura

machinename: "VEPC"

ipadress: "172.20.10.9"

machinename: "VEPC"

ipadress: "172.20.10.9"

tarih: "2024-09-23T712:12:26.8514366+03:00"

tarih: "2024-09-23T12:14:59.2530562+03:00"

Sekil 4.1: Yasakli Kelimelerin Veri Tabanina Kayit Edilmesi.

Yasakli Kelime islemleri

[ Ede

Sil

Yasakl Kelime Listesi

2 fatura
3 kimlikc
4 para

5 sosyal

No Kelime

Bldeyen IP
172.20.10.9

172.20.10.9
172.20.10.9
172.20.10.9
172.20.10.9

Ekleyen PC

VEPC
VEPC
VEPC
VEPC
VEPC

Eklenme Tarihi

23.09.202412:1..
23.09.202412:1..
23.09.202412:1...
23.09.202412:1...
23.09.202412:1...

Sekil 4.2: Yasakli Kelimelerin Sisteme Eklenmesi.

Biiyiik dil modeli aracilig ile kisisel veri sizintilarinin tespiti i¢in ise sistem yoneticisi

Tablo 4.3’teki rolleri eklemistir.

Her bir ug¢ nokta i¢in igerisinde hem yasakli kelimeler hem de kisisel verilerin oldugu

paragraflar hazirlanmis ve u¢ nokta kullanicilarinin bu paragraflar1 sisteme girmeleri

istenmistir.
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Tablo 4.3: Test Amagh Sistem Rolleri.

Sen bankacilik sektoriinde ¢alisiyorsun ve veri sizintis1 onleme, siber

Sistem Rolii: giivenlik ve kisisel veriler konusunda uzmansin.

Sana verecegim paragraf icerisinde veri sizintis1 veya kisisel veri ihlali

Kullanici Rolii: var midir? ‘Evet’ ya da ‘Hayir’ seklinde cevaplar misin?

Belirlenen roller yonetici program araciligi ile ger¢ek zamanli veri tabanina
eklenmistir. Bu islem Sekil.4.3’te gosterilmistir.

Role

systemRole: Sen bankacilik sektdriinde ¢alisiyorsun ve veri sizintisi dnleme, siber giivenlik ve kisisel veriler konusunda uzmansin.

userRole: Sana verecedim paragraf icerisinde veri sizintisi veya kisisel veri ihlali var midir? ‘Evet’ ya da ‘Hayir’ seklinde cevaplar misin?

Sekil 4.3: Rollerin Veri Tabanindaki Goriiniimii.

Uc nokta kullanicisinin sistemi test etmesi i¢in belirlenen paragraf Tablo 4.4’te

belirtildigi sekildedir.

Tablo 4.4 :Sistem Test Metni.

Saym Ahmet Yilmaz,

Yaptiginiz yatirim i¢in gerceklestirdiginiz 6demeler tarafimiza basaril bir sekilde ulagsmstir.
Odeme sirasinda kullandigimz telefon numaramizin 0532 123 4567 oldugunu
goriintiilemekteyim. Odemelerin dogrulanmasi igin birazdan telefon numaraniza bir SMS

gonderecegim. Liitfen SMS ile gelen sifreyi bana iletir misiniz?

Saygilarimizla,

XYZ Bankas1 Miisteri Hizmetleri

Bu paragrafta, sistem y0neticisi tarafindan belirlenen yasakli kelimelerden “6demeler”,
“0deme”, “telefon” ve “yatirnm” kelimeleri gegmekte ve kisisel veri ihlali olarak ise miisterinin
ismi ve telefon numarasi yer almaktadir. Belirlenen paragrafin u¢ nokta kullanicisi tarafindan
sisteme girilmesi sonrasinda sistem belirlenen kelimeleri basariyla yakalamis ancak yasakli

kelimelerle ayn1 kokten olan “6demelerin” kelimesini yasakli olarak kabul etmemistir. Paragraf
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girisi sonrasi veri tabani sozliikk alaninda raporlama ekrani goriiniimii Sekil 4.4’te gosterildigi

gibidir.

- 07TNxLm2_LAjhLOyWyN
jan: '4131724743648
kelime: "telefon’
metin: " sayin ahmet yilmaz yaptiginiz yatinm sayin ahmet yilmaz yaptiginiz yatinm ¢in gergeklestirdiginiz odemeler sayin ahmet yilmaz yaptigin

tarih: "2024-09-23T13:18:33.0283756+03:00°

Sekil 4.4: Yasakli Kelime Thlali Veri Taban1 Goriiniimii.

Biiyiik dil modelinin tespit etmesi beklenilen isim ve telefon numarasi gibi kisisel

verilerin durumu ise rapor ekraninda Sekil 4.5’te gosterilmistir.

M report
h 4131724743648
A BDM
¢ -07TNzsYSqYshpEBg--k
ajan: "4131724743648"
kelime: "BDM"
metin: " sayin ahmet yilmaz yaptiginiz yatirim ¢in gercgeklestirdiginiz 6demeler arafimiza basarili bir sekilde ulasmistin

tarih: "2024-09-23713:18:43.3355618+03:00"

Sekil 4.5: Kisisel Veri fhlali Veri Taban1 Goriiniimii.

Her 2 ekran da incelendiginde BDM tarafindan kisisel veri ihlali olan paragraf , saat,

tarih ve ihlali yapan ajan alanlariyla listelenerek raporlanmistir.

Yasakli kelimelerin eklendigi sozliikte gegcen kelimeler ise %100 dogrulukta tespit
edilerek yine ihlal yapan ajan, ihlal 6ncesi yazilan son 20 kelime ve zaman bilgisiyle beraber
raporlanmistir. Burada “6demelerin” kelimesinin raporlanmamasi gelistirilmesi gereken alanlar
arasina not edilmistir. Ayrica BDM modeline gonderilen verinin incelenmesi sonucunda dénen
deger, farkli altyapilara sahip sistemlerinde kullanilmaya uygun olacak sekilde standart bir ara
form olan JSON formatinda da goriintiilenebilir. Test paragrafinin kisisel veri ihlali tespiti

sonucu JSON formatli Sekil 4.6’da gosterildigi gibidir.
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{
“kisisel veri_ihlalleri”: {
“isim”: “Ahmet Yilmaz”
s
“Telefon_Numarasi”: {
“1.Telefon”: “0532 123 4567”
}
}

Sekil 4.6: Kisisel Veri Ihlali JSON Ciktist.

4.2. PERFORMANS ANALIZIi

Ajan yazilimm c¢aligma zamanindaki sisteme yiikii Microsoft Windows Process
Explorer [38] yazilimiyla test edilmis, islemci ve bellek kullanimlar1 u¢ nokta kullanicisinin
klavye girdi hizlarina gore kaydedilmis (Sekil 4.7) ve performans-zaman grafiginde (Sekil 4.8)
gosterilmigtir. Veri giris hizindan ve miktarindan bagimsiz olarak uygulamanin islemci

yiikiiniin tiim islemci giiciliniin 0,01%’inden daha az oldugu tespit edilmistir.

]

Image Performance Performance Graph GPU Graph Threads TCP/IP Security Environment Job  .MET Assemblies .NET Performance Strings
Count: 8

TID TPU Cycles Delta Suspend Count Start Address
7552 <0.01 8.347.680 WindowsFormsApp6.exe!lCOM+_Entry_Point+Oxffffffiffiiffiff
11216 cr.dillGetldentityAuthority+0x4d0
21224 clr.dll'CreateAssemblyNameObject+0xaa70
10004 gdiplus.dil'GdiplusStartup+0x1be0
420 clr.dll'GetPrivateContextsPerfCounters+0x1c60
14120 RASMAN.DLL!RasSignalMonitorThread Exit+0x 180
26640 clr.dll'CreateAssemblyNameObject+0xaa70
20564 ntdlLdll'TpCallbackindependent+0x140

Sekil 4.7: Uygulama Sistem Yiik Ekrani.

Uygulamanin sistem {izerinde olusturdugu yiik miktarin1 belirlemek i¢in test amacl
kullanici tarafindan 674 kelime ve 11 paragraftan olusan bir metnin araliksiz sisteme girilmesi
saglanmistir. Metin igerisinde hem yonetici tarafindan olusturulmus yasakli kelimeler hem de
yasakli olmamasina ragmen kisisel veri ihlaline sebep olabilecek veriler yer almaktadir.
Kullanic1 bu metni 7 dakika 23 saniyede sisteme girmis ve bu siire igerisinde uygulamanin

islemci ve bellek kullanimi1 kayit altina alinmastir.

Test sonuclarina gore bellek kullanimi, veri giris hizina bagli olarak degiskenlik
gostermektedir ancak islemci kullanimi sabit olarak 0,01% degerinin altinda kalmistir. Bu da
calismanin temel hedeflerinden birisi olan son kullaniciya performans yiikii olugturmama

maddesinin ger¢eklenmis oldugunu gostermektedir.
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islemci Kullanimi

0,012

0,01
0,008
0,006

0,004

islemci Yiikii (%)

0,002

1 2 3 4 5 6 7
Dakika

Sekil 4.8: Zamana Gére Islemci Yiikii.

Bellek kullaniminda ise G/C (I/O) islemi olarak klavyeden basilan ilk harf 37B yer
kaplarken eklenen her harf ilave 1B olarak kaydedilmistir. Ornek olarak “B” harfine basilip
kelimeyi bitirmek i¢in 6n tanimli olan bosluk veya enter tusuna basildiginda 37B degeri
izlenmistir. Ikinci kelime “BA” olarak secildiginde bellek kullanimmin 38B’a yiikseldigi tespit
edilmistir. Ornek olarak yazilan “BANKA” kelimesinin harf sayisina bagl bellek kullanim
grafigi Sekil 4.9’de gosterilmistir.

Bellek Kullanimi (Byte)

42
41

41
40

40
39

39
38

38
37
37
36
35
B BA BAN BANK BANKA

Sekil 4.9: Harf Girdisi Basina Bellek Kullanimi

Sekil 4.10°da goriildiigl iizere uygulamanin ¢alisma zamaninda ana bellekte (RAM)
kapladigi alan ise 22.5 MB olarak kaydedilmistir.
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Private Bytes

225MB
1/0

37B

Sekil 4.10: Harf Girdisi G/C Bellek Kullanimu.

Yasakli kelime icin sozliik kontrolii her kelimede yapilmaktadir ancak tek bir kelime
kendi basina kisisel veri ihlali anlamina gelmeyebilir. Kullanildig: ctimleye gore bir kisisel veri
durumuna gelebilir. Bu yilizden kelimeler tek tek BDM ile sorgulanmak yerine 20 kelimelik
paragraflar haline getirilip o sekilde BDM’ye gonderilmistir. BDM 20 kelimelik bloklari,
kendisine daha dnceden verilmis role gore incelemis ve kisisel veri analizi yapmistir. Sistem
yuk analizinde 20 kelimelik bloklarin gonderilmesi esnasinda anlik G/C kullanim 860B olarak
Olclilmiistiir. Bu sonuca gore de uygulamanin bellek yiikiiniin standart u¢ nokta i¢in performansi

etkilemeyecek diizeyde oldugu goriilmiistiir.

4.3. BULGULARIN DEGERLENDIRILMESI

Ajan tabanli veri sizintis1 6nleme sistemi, veri sizintilarina karsi literatiirdeki caligmalar
incelenerek hazirlanmis ve benzer calismalarda eksik goriilen alanlarin tamamlanmasi ile
literatiire katki yapmak amaglanmistir. Arastirma sonucunda, onerilen veri sizintis1 6nleme
yontemlerinin, bilgisayardan disariya fiziksel aygitlar veya internet araciligi ile veri ¢ikisinin
engellenmesi, bilgisayarda olusturulan dosyalarin hassaslik durumlarina goére siiflandirilmasi
ve bu dosyalara erisim durumunda Onleme sistemlerinin caligtirllmasi  seklinde
genellenebilecegi goriilmistiir. Bu ¢alismada hedeflenen ise veri sizintisina konu edilebilecek

bilgilerin heniiz dosyaya doniismeden, kullanicinin yazdigi an tespit edilmeye ¢alisilmasi ve bu
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amagla bir yasakli kelime sozligi olusturulup kelimelerin yazildig1 an yakalanabilmesi i¢in
sistemi stirekli dinleyen bir ajan sisteminin hazirlanmasidir. Ayrica hazirlanan bu ajan,
yazilanlar1 belirli bloklar haline getirerek BDM {izerinde kisisel veri ihlali sorgusuna da tabi
tutacaktir. Tiim bu islemlerin u¢ noktanin performansini etkilemeyecek diizeyde olmasi ve

Tiirkce dil destegi icermesi de hedefler arasindadir.

Hazirlanan sistem, ¢esitli uzunlukta metin girdileri ile test edilmistir. Bu metimler
icerisinde yasakli kelimeler, yasakli kelimelerin ek almus halleri, Tiirkce ve Ingilizce icerikli

kelimeler ve kisisel veri ihlaline konu edilebilecek veriler bulunmaktadir.

Yapilan test sonuglarina gore ajan yazilimin sistem performansina etkisinin ¢ok diistik
oldugu gosterilmistir. Raporlama bdliimii incelendiginde ise yasakli kelimeler arasinda Tiirkge

karakterler iceren kelimelerin de sistem tarafindan 100% oranda yakalandig1 goriilmiistiir.

Metin igerisine eklenen kisisel veriler, BDM sorgusu sonucunda basariyla tespit edilmis

ve bu ihlal de raporlama seklinde sistem yOneticisine bildirilmistir.

Ajan’in yasakli kelimelerin ek almis hallerini yasakli kelime olarak yakalayamadigi

goriilmiistiir. Bununla ilgili muhtemel ¢6ziim Onerileri tartisma boliimiine ilave edilmistir.

Sistemin yasakli kelime yakalandiktan sonra ve kisisel veri ihlali tespit edildikten sonra
nasil bir aksiyon alacagr bu calismanin disinda tutulmustur. Bu durumlarla ilgili de

yapilabilecekler tartisma boliimiinde degerlendirilmistir.

Ug¢ nokta kullanicisimin klavye araciligi ile yazdigi bilgileri herhangi bir ihlal
olmadiginda sistem yoneticisi dahil olmak iizere ikinci bir kimsenin gorme yetkisi
bulunmamaktadir. Sadece bir ihlal gergeklestiginde raporlama amaciyla sinirhi sayida kisi
tarafindan goriilebilecektir. Bunun i¢in de uygulama baslangicinda ug¢ nokta kullanicisina bu
durum bildirilmekte ve kullanicinin kabulii sonrasinda ajan programi ¢alistirilmaktadir. Bu

sekilde de kisisel verilerin gizliligi ilkesine uyulmas1 amaglanmustir.
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5. TARTISMA

Veri sizintisinin  Onlenmesi, muhtemel sizinti yollarinin kapatilmasi veya Onlem
alinmasi seklinde yaklasimlarla literatiirde yer bulmustur. Calismalarda hem kasithi veri
sizmalar1 hem de istem dis1 sizintilara karsi ne gibi 6nemler alinabilecegi ile ilgili tavsiyelerde
bulunulmustur. Literatiirde gegen calismalar dosyanin smiflandirilmasi veya erisim aninda
dosya ismi, olusturma tarihi, dosyanin gonderilecegi e-posta adresi gibi verilerin kontrol
edilmesiyle muhtemel sizintilarin 6niline gegmeyi amaglamaktadir. Ajan tabanli veri sizintisi
Onleme sistemi ise dosya daha olugsmadan, heniiz yazim asamasinda sizint1 tespiti yapmakta ve
bu isleme paralel olarak biiyiik dil modelini kullanarak kisisel veri ihlal tespiti yapmaktadir. Bu
sekilde sorunu kaynaginda c¢ozmeyi amaglamaktadir. Bu yoniiyle de literatiirdeki diger

calismalardan ayrilmaktadir.

Literatiirdeki diger veri sizintis1 Onleme sistemlerinin bagvurdugu yodntem olan
siiflandirma ve erisim aninda kontrol, ¢ok fazla sistem yiikii olusturmakta, kullanicinin
calisma performansini etkilemekte ve dolayisiyla ig verimini diistirmektedir. Ayrica performans
sorununu ¢ozmeye calismak igin ihtiya¢ duyulan giicli bilgisayarlar ek maliyet
olusturmaktadir. Ajan tabanl veri sizintis1 onleme sisteminde ise arka planda calisan ajanin
sisteme ylikil sistem performansini ve kullanici is verimini etkilemeyecek diizeydedir. Biiyiik
Dil Modeli’nin yaptig1 tespit islemi bulut iizerinde gergeklestiginden yine son kullanicinin
sistem kaynaklarimi etkileyen bir durum s6z konusu degildir. Ayrica ihlal verileri ve ajan
bilgileri yine bulut {izerinde tutuldugundan veri tabani ile ilgili u¢ birimde kaynaklar sadece

erisim amacli kullanilmaktadir. Bu da performans kaybina neden olmamaktadir.

Bu galismaya benzer sekilde ajan tabanli DLP sistemi kurgulayan bir baska ¢aligmada
[39] coklu ajan sistemi kullanilmis, bir ajanla kullanicinin tiim aktivitesi kayit altina alinmig ve
elde edilen tiim veriler bir log dosyasinda saklanmis, diger bir ajanla ise klasik DLP
teknikleriyle korunan iceriklere erismeye calisan bir kullanict olma durumu tespit edilmis ve
erisim durumunda log dosyasi analizi yapilarak bir giiven endeksi kurgulanmig, bu endekse
gore de erigim yetkisi verilmis veya kisitlama yapilmistir. Teoride miimkiin gibi gériinen bu
sistem ile bu ¢alisma ile kiyaslandiginda sistem iizerine binen yiik ve sizint1 tespit isleminin
hiz1 konusunda agik fark goriilecektir. Ilgili calismada hassas veri iceren bir dosyaya erisilmeye
calisildiginda baglatilan prosediir, ek ajanlar yardimiyla ilave bir giivenlik katmani saglamig

gibi goriinse de erisim sirasinda log dosyasinin taranmasi, giiven endeksinin olusmasi ve bu
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islem sonucunda “giivenilir” ya “giivenilmez” kararinin verilmesi hem sisteme ek yik
getirmekte hem de gerektirdigi islem zamani ile pratikte kullanigsiz goriinmektedir. Bu
calismada kurgulanan ajan tabanli veri s1zintis1 dnleme sisteminde ise ajan sadece tespit islemi

yapmakta, herhangi bir log dosyas1 tutmamaktadir. Bu da sisteme ek bir yiik olusturmamustir.

Tablo 5.1: Ajan Tabanli DLP Sistemlerinin Karsilagtirilmasi.

Ajan Tabanli Veri Sizintist Giivene Dayali Veri Sizintisi
Onleme Sistemi Onleme Sistemi

Ajan Sayisi 1 2

Log Tutma Yok Var

Klavye Hareketlerini izleme Var Yok

Sistem Yiikii Diistik Yiiksek

Gergek Zamanl Tespit Var Yok

Yonetici Paneli Var Yok

Veri s1zintis1 Onleme sistemleri i¢in yapilan aragtirmada ajan tabanli sistemlerde, isletim
sisteminin Ingilizce altyapisindan kaynakli Tiirkce dil desteginin bulunmadig1 gozlenmistir.
Ozellikle Windows isletim sistemin sistem kaynaklarma erismek icin kullandig1 dinamik link
kiitiiphane dosyalar1 (DLL), kullanicinin islemlerini etkilemeden klavye tuslarin1 okumak i¢in
kullandig1 LowLevelKeyboardProc fonksiyonunda Tiirk¢e karakterleri icermeyen ANSI kod
sistemini kullanmaktadirlar. Tiirk¢e karakterler icin UNICODE destegi gereklidir ve bu
donilisiim ajan tabanli veri sizintis1 onleme sitemi igerisinde yapilmistir. Bu sayede Tiirkce

karakterleri igeren kelimeler de sizintilara konu edilebilmistir.

Bu calismada hedeflenen, kullanicinin klavye girdilerini DLP teknikleri ile inceleme
yontemine benzer bir ¢alisgmada [40], kurum ¢alisanlarinin kendi aralarinda mesajlasabilmesi
icin bir sohbet uygulamasi gelistirilmis ve uygulamada yazilan kelimeler DLP taramasindan
gecirilmigtir. Bu sekilde veri sizintisinin 6nlenmesi amaclanmistir. Anacak eger kullanici, veri
sizintisina konu olacak yazigmalar1 sohbet (chat) uygulamasi hari¢ bagka bir alanda 6rnegin e-
posta gonderiminde ya da dosya olusturmada yaparsa kullanicinin yazdiklar1 DLP taramasindan
gecirilemeyecegi icin sistem iglevsiz kalmaktadir. Ajan tabanli veri s1zintis1 6nleme sisteminde
ise ¢alisanin u¢ nokta igerisinde yazdigi tiim yazigmalar kontrol edildiginden sistem siirekli bir
tarama modundadir ve kullanicinin tiim klavye aktivitesi kontrol edildiginden herhangi bir

alanda yazdigi tlim yazilar veri s1zintisi testine tabi tutulur.
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6. SONUC VE ONERILER

Bu ¢aligma gilincel veri sizintis1 dnleme yontemlerinin benimsedigi siniflandirma veya
dosyaya erisim sirasinda tarama yaparak icerikte sizint1 tespiti yapma yontemlerinden farkl
olarak sizintiya konu olan kelime veya igerigin heniiz yazilma asamasinda tespit edilebilecegi
fikrinden hareketle ajan tabanli bir veri sizintis1 6nleme tespiti 6nermistir. Bu amagla kurum
icerisindeki u¢ noktalara kurulan ajanlar araciliiyla toplanan veriler sozliik filtresinden
gecirilmis ve tespit edilen kelimeler i¢in sizint1 bildiriminde bulunulmustur. Ayrica periyodik
olarak yazilan kelimelerden olusan bloklar biiyiik dil modeline gonderilerek kisisel veri analizi
yapilmistir. Yapilan ¢alismalar sonucunda sizintiya konu olan ve yonetici tarafindan sozliik

sistemine girilen verilerin %100 oraninda tespit edilebildigi dogrulanmustir.

Telefon numarasi, adres veya isim gibi kisisel verilerin biiyiik dil modeli tarafindan
hassas veri olarak algilanmasi sonucunda kullanicinin yazilari igerisinde var olan kisisel veriler
de yoneticiye sizint1 ihtimali gbz 6niinde bulundurularak raporlanmistir. Bu amagla yapilan

testlerde kisisel veri ihlallerinin tespit edilebildigi dogrulanmistir.

Calismada tespit edilen sizintilar gercek zamanli veri tabani {izerinde tutulmus, bu
sekilde de olusmasi muhtemel sizintilarin yoneticiye anlik olarak raporlanmasi ve istege bagh

olarak aksiyon alinabilmesi amag¢lanmustir.

Bu calisma sizintiy1 tespit etmeye odaklanmis olup tespit sonrasi alinacak onlemler
kapsam disinda tutulmustur. Sistemin gelistirilmesine yonelik yapilacak calismalarda sizinti
aninda internet baglantisin1 kesme, ekran1 kapatma veya klavyeyi kilitleme benzeri énlemler
alinabilir. Ayrica sozliikte yazilan yasakli kelimelerin dil bilgisi kurallarina gore ek almis halleri
sisteme otomatik dahil edilerek yasakli kelime havuzu genisletilebilir. Biiytik dil modelinde ise
calismanin kullanilacagi bolgeye ya da kuruma gore istenen kisisel veri tlirleriyle modelin

egitilmesi basariy1 arttiracaktir.
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ETiK KURUL iZiN YAZISI

Uyar: Canli denekler iizerinde yapilan tim arastirmalar i¢in Etik Kurul Belgesi alinmasi
zorunludur.

1 Etik Kurul izni gerekmektedir.

X  Etik Kurul izni gerekmemektedir.

Veyis SEN
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KURUM iZNi YAZILARI

Uyari: Canli ve cansiz deneklerle yapilan tiim c¢alismalar i¢in kurum izin belgelerinin
eklenmesi zorunludur. Gizlilik ve mahremiyet i¢eren durumlarda kurum adi kapatiimalidir.

1 Kurum izni gerekmektedir.

X  Kurum izni gerekmemektedir.

Veyis SEN





