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ONSOZ ve TESEKKUR

Dijital cagin hizla gelisen diinyasinda, kuruluslar, bilgi giivenligi konusunda siirekli
olarak yeni zorluklarla karsi karsiya kalmaktadir. Artan siber tehditler ve veri
giivenligi endiseleri, isletmeleri daha da savunmasiz hale getirirken, geleneksel
giivenlik ¢oziimlerinin sinirlamalar1 da giderek daha belirgin hale gelmektedir. Bu
minvalde, Veri Kaybin1 Onleme (Data Lost Prevention, DLP) sistemleri gibi yaygin
olarak kullanilan giivenlik ¢dzliimleri dnemli bir rol oynamaktadir. Bu sistemlerin
sadece i¢ ve dis tehditlere kars1 koruma sagladigi diistiniildiigiinde, igeriden gelen
potansiyel tehditlerin dijital iz birakmadan sizintilar1 gergeklestirebilecegi gercegi goz
ard1 edilmemelidir. Bu tez ¢alismasinda, ekran goriintiisii alarak veri sizintis1 yapan
kisiyi tespit etmeyi amaglayan bir ¢alisma yapilmistir. Onerilen yontem sayesinde,
ekran ¢ekimi yoluyla veri sizintis1 yapilan resimlerden, dijital su¢lunun kimliginin
belirlemesi ve bu kisinin gerceklestirdigi olayla iliskilendirmesi amaglanmustir.
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TURKCE OZ

Dijital Suclularin Kimliklerini A¢iga Cikarmada Kullamlan Yeni Bir Ekran
Filigranlama Yontemi Gelistirilmesi

Omer Faruk KERMAN

Milli Savunma Universitesi, Alparslan Savunma Bilimleri ve Milli Giivenlik
Enstitiisii

Ankara, Ekim, 2024

Kuruluslarin bilgi sistemlerini yalnizca harici siber saldirganlara karsi degil, aym
zamanda kisisel ¢ikar saglamak amaciyla hassas bilgileri ¢almak i¢in erigsimlerini
istismar edebilecek kendi biinyelerindeki kotii niyetli kisilere karst da korumalari
gerekir. Ozellikle icerideki bu kotii niyetli kisiler, dijital kameralar kullanarak
bilgisayar ekranlarinda goriintiilenen belgeleri gizlice izleyebilir ve yakalayabilir.
Failler, kurumda kullanilan bilisim sistemleri ve/veya e-posta gibi daha geleneksel
iletisim yontemleri yerine dijital kameralari tercih ederek dijital izlerden kagabilir ve
boylece kimliklerinin tespit edilmesini ve belirlenmesini zorlastirabilirler. Kurumlar
kamera donanimli cihazlarin kullanimini yasaklayan bir politika uygulasa bile, kiiciik
kameralarin her yerde bulunmasi bu tehdidin devam etmesine olanak tanir. Bu tezde,
bahsedilen tehdide karsi, kullanilan uygulamadan bagimsiz olarak ekrana gizli bilgiler
iceren goriinmeyen filigranlar yerlestiren yeni bir teknik 6nerilmistir. Normal kullanim
sirasinda fark edilemeyen bu goriinmez filigranlar, yakalanan goriintiilerden
c¢ikarilabilir ve veri sizintilarinin yerini zamanini ve kim tarafindan gerceklestirildigini
belirlemeye yardimei olur.

Anahtar Sozciikler: Ekran Filigrani, Steganografi, Veri Hirsizligi, Koti Niyetli
Calisanlar, Sorusturma ve Iligskilendirme
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ABSTRACT

Development of a Novel Screen Watermarking Method Used to Reveal the
Identity of Digital Criminals
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Organizations have to protect their information systems not only against external cyber
attackers, but also against malicious insiders who may exploit their access to steal
sensitive information for personal gain. In particular, these malicious insiders can use
digital cameras to surreptitiously monitor and capture documents displayed on
computer screens. By using digital cameras instead of more traditional communication
methods such as IT systems and/or email, perpetrators can evade digital traces, making
them harder to identify and identify. Even if organizations implement a policy
prohibiting the use of camera-equipped devices, the ubiquity of small cameras allows
this threat to persist. In this thesis, to counter this threat, a new technique has been
proposed that places invisible watermarks containing confidential information on the
screen, regardless of the application used. Unnoticeable during normal use, these
invisible watermarks can be extracted from captured images and help identify the
location of data leaks, when they occurred and by whom.

Keywords: Screen Watermarking, Steganography, Data Theft, Malicious Insiders,
Investigation and Attribution
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1. GIRIS

Kuruluslar hassas bilgilerini yalnizca dis saldirganlardan degil, ayn1 zamanda igeriye
sizan kisiler veya kotli niyetli calisanlar gibi i¢ tehditlerden de korumalidir. Bu
endiseyi gidermek i¢in Veri Kaybin1 Onleme (DLP) sistemleri gibi ¢oziimler giderek
daha fazla kullanilmaktadir. Ancak DLP yazilim1 internet erisimi, e-posta gonderme,
yazicidan dokiim alma, ekran goriintiisii alma veya harici medyaya erisim gibi
eylemleri giinliige kaydedecek veya engelleyecek sekilde yapilandirilabilir. Bu

durumda DLP yaziliminin etkinligi baz1 kosullarda sinirli kalabilir.

Harici medyaya yazdirma veya kurumun e-posta hizmetini kullanma gibi geleneksel
iletisim kanallar1 yoluyla gergeklesen veri sizintilar1 ya onlenebilir ya da en azindan
failin eylemlerinin dijital izinden sizintinin kaynagi tespit edilebilir. Ancak, DLP
sistemleri gibi ¢Oziimler, igeriden birinin dijital kamera kullanarak bir bilgisayar
ekraninin goriintiisiinii yakalamasini engelleyemez. Bu durum, bir ¢alisanin belirli bir
belgeyi goriintiilleme yetkisine sahip olmasiin, bu belgenin goriintiisiinli yetkisiz
taraflara sizdirabilmesi olasiliginin olmasi anlamina da gelir. DLP yazilimi bir
belgenin goriintiisiiniin ¢ekilip ¢ekilmedigini tespit edemediginden, kamera kullanmak
failin dijital izlerden kolayca ka¢gmasini saglar. Bu da sizdirilan bir goriintiiye
dayanarak failin kimligini belirleme ve kanitlama siirecini zorlastirir. Kamera
donanimli akilli telefonlarin yayginlagsmasi ve dijital gozlik ya da lens gibi yeni
teknolojilerin ortaya ¢ikmasi, veri sizintist tehdidinin kontroliinii daha da

zorlastirmaktadir.

Veri sizintis1 tehditleriyle basa ¢ikabilmek igin bilgi giivenligi alaninda ekran
filigranlama, steganografi ve kriptografi gibi teknikler 6nemli faydalar saglamaktadir.
Ekran filigranlama, fotograf veya videolar araciligiyla sizdirilan igerigin kaynaginin
tespit edilmesini kolaylastirmak amaciyla kullanilan bir yontemdir. Seffaf bir
filigranin bilgisayar ekranina yerlestirilmesi, sizdirilan goriintiilerin kaynagim
belirlemede 6nemli bir izleme ve dogrulama araci olabilir. Steganografi ise bir veri
gizleme teknigidir ve goriintii, ses veya video gibi medya dosyalarinin i¢ine gizlenmis

verileri ifade eder. Bu yontemle, bir belge veya dosya i¢indeki gizli verileri tespit



etmek oldukga zorlagir. Dolaysiyla steganografi teknikleri ekran filigranlama
asamasinda siklikla kullanilir. Ekran goriintiisti alarak bilgi sizdiran kisi gizlenmis olan
verinin varhigini algilayamaz ve bu sayede veri sizintis1 kaynagi tespiti oldukga kolay

hale gelir.

Kriptografi konusu ise sifreleme yontemlerini kapsar ve veri korumada ¢ok 6nemli bir
rol oynar. Kriptografi, verileri sifreleyip giivenli bir sekilde ileterek yetkisiz erigimi
onler ve boylece veri s1zintisi riskini azaltir. Ayni1 sekilde ekran filigranlama siirecinde
veri gizlenmeden once kriptografi teknikleri kullanarak veriyi sifrelemek, filigranin
kotii niyetli kisiler tarafindan tespit edilmesi durumunda, verinin dogrudan agik bir
sekilde okunabilmesi engellenir. Ayrica dogrulama kapsaminda kriptografik karma
(hash) kullanilmas1 sayesinde verinin degistirilip degistirilmedigi de tespit edilmis

olur.

Bu baglamda, ekran filigranlama yontemi ile steganografi ve kriptografinin
birlestirilmesi, veri giivenligi agisindan oldukca kapsamli ve entegre bir yaklasim
sunmaktadir. Yiiksek giivenlikli bir ekran filigranlama sistemi, sizdirilan verilerin
kaynagini1 belirlemede ve izlemede kritik bir ara¢ olma potansiyeline sahiptir. Bu
sistem, hassas bilgilerin izinsiz paylasimini tespit edebilir ve sorumlular1 belirleyebilir.
Steganografi ve kriptografinin bu sisteme entegrasyonu, verilerin gizliligi ve
biitiinliiglinii koruma konusunda ek giivenlik katmanlar1 saglar. Steganografi,
bilgilerin gizli bir sekilde iletilmesini saglarken, kriptografi verilerin sifrelenerek
yetkisiz erisimlere kars1 korunmasini miimkiin kilar. Boylelikle, verilerin hem gizliligi

hem de biitiinliigii bozulmadan iletilmesi saglanmis olur.

Sizint1 kaynagiin tespiti noktasinda, ekran filigranlama yontemi ile elde edilen
bulgular, kurum aglarinda kullanilan diger giivenlik sistemlerinin log kayitlar ile
capraz dogrulamaya tabi tutulabilir. Siiphelinin hangi giin ve saatte, hangi IP
tizerinden, hangi makine tizerinde oturum agtig1 rahatlikla tespit edilebilir. Bu sayede,
sizintmin kesin kaynagi daha net ve giivenilir bir sekilde belirlenebilir. Ornegin, ag
trafigi izleme sistemleri, kullanic1 etkinlik kayitlar1 ve erisim loglar1 gibi farkli veri
kaynaklar1 bir araya getirilerek kapsamli bir analiz yapilabilir. Bu da giivenlik

ithlallerinin hizl1 ve etkili bir sekilde tespit edilip, gerekli 6nlemlerin alinmasini saglar.

Sonug olarak, ekran filigranlama yontemi ile steganografi ve kriptografinin bir araya

getirilmesi, veri glivenligi stratejilerinde proaktif ve biitiinsel bir ¢dziim sunmaktadir.



Bu yontem, verilerin korunmasi ve sizintilarin 6nlenmesi konularinda kurumlara

onemli avantajlar saglayarak, giivenlik a¢iklarinin minimize edilmesine yardimeci olur.

1.1. Tezin Temeli

Kuruluslar, dijital diinyadaki hizli degisimler ve artan siber tehditlerle miicadele etmek
icin stirekli olarak yeni stratejiler gelistirmekte ve teknolojik ¢coziimler aramaktadir.
Ozellikle, hassas bilgilerin sizdirilmasini énlemek, dis ve i¢ tehditlerle basa ¢ikmak
i¢in Veri Kaybin1 Onleme (DLP) sistemleri gibi birgok giivenlik ¢dziimleri yaygin

olarak kullanilmaktadir.

Ancak, geleneksel giivenlik sistemlerinin, sadece igeriden ve digaridan, sistem
tizerinden gelebilecek siber tehditlere yonelik onlemler alabilmesi, igeriden birinin
dijital kamera kullanarak bir bilgisayar ekraninin gériintiisiinii yakalamasini engelleme
konusundaki yetersizligi giderek daha fazla dikkat ¢ekmektedir. Bu durum, veri
sizintilarin1  6nlemek i¢in daha yenilik¢i ve etkili yaklagimlarin gelistirilmesi

gerekliligini ortaya koymaktadir.

Bu sebeple, kurum iginden veri sizintis1 yapan kotii niyetli kisilerin veya c¢aliganlarin
tespiti ile idari ve/veya adli sorusturmaya konu olacak sizintinin ilgili kisi ile

iliskilendirilmesi kapsaminda bir ¢calisma gerceklestirilmistir.

1.2. Tezin Kapsami ve Onemi

Bu tezin temel amaci, i¢ tehditlere karsi daha etkili bir koruma saglama potansiyeline
sahip mevcut ekran filigranlama yontemlerini incelemek ve bu yontemlerin eksik
kaldig1 hususlardan biri olan harici bir kamera ile ekran goriintiisiiniin yakalanmasi
vesilesiyle olusabilecek sizintinin kim araciligiyla gergeklestiginin tespit edilebildigi

yeni bir ekran filigranlama yontemi ortaya koyarak dijital suclularin belirlenmesidir.

Glinlimiizde, kuruluslar dijital suclularin gelisen taktikleri ve gerceklesebilecek ic
tehditler karsisinda stirekli olarak giivenliklerini gliclendirmeye c¢aligmaktadir.
Ozellikle, kotii niyetli ¢ahisanlar veya iceriye sizmis kisiler vasitasiyla
gerceklesebilecek veri sizintist kaynagmin tespiti biiylik 6nem tagimaktadir. Bu
sebeple, Onerilen ekran filigranlama yontemi ile kurumlarda kullanilan geleneksel
siber giivenlik ¢dziimlerinin entegrasyonu giivenlik agisindan sagladigi avantajlarla

beraber, kuruluslara veri sizintisinin hizli tespiti, azalan ihlal sayisi, kolay entegrasyon,

3



daha az veri ihlali maliyeti, azalan hukuki masraflar ve verimli kaynak kullanimi gibi

hem operasyonel hem de mali konular bakimindan da faydalar saglamaktadir.

Sonug olarak, dnerilen ekran filigranlama yontemi ile kurumlar daha etkili bir i¢ tehdit
ve veri sizintisinin kaynagini tespit etme yetenegi kazanirlar. Ayni1 zamanda onerilen
yontemin kullanildiginin bilinmesi potansiyel suglulara kars1 caydirict bir etki yaratir.
Yontemin kurumlarin siber gilivenlik stratejilerine entegrasyonu, kurumlarin
operasyonel verimliligini arttirilabilir. Bu nedenle, kuruluslarin onerilen yontemi
kullanmalari, veri sizintisina dayali dijital suglarla miicadelede 6nemli bir adim

olabilir.

1.3. Tezin Yapisi

Bu tez, alt1 ana boliimden olusmaktadir. {lk boliim olan Giris boliimiinde, tezin temeli,
kapsami ve Onemi agiklanmaktadir. Bu boliim, okuyuculara ¢alismanin genel bir
cercevesini sunar. lkinci boliimde, teorik temeller ve literatiir incelemesi
yapilmaktadir. Bu boliimde, bilgi gizleme teknikleri, filigran ve steganografi

yontemleri detayl1 bir sekilde incelenmekte ve karsilagtiriimaktadir.

Ugiincii boliim, ekran filigranlama yontemlerinin incelenmesi ve bu ydntemlerin
karsilastirilmasini igermektedir. Dordiincii boliimde ise Onerilen yaklagim tanitilarak
kullanilan materyaller ve metodoloji detaylandirilmaktadir. Besinci boliimde yapilan
caligmalarin degerlendirmesi sunulmakta ve altinci boliimde sonuglar ile gelecekteki

caligmalar tartisilmaktadir.



2. TEORIK TEMELLER ve LITERATUR iNCELEMESI

Bu bolim, bilgi gizleme tekniklerini ve steganografi ile filigranlama arasindaki
farklar1 inceleyerek, bilgi giivenligi ve gizliligi konularinda genel bir anlayis
saglamay1 amacglamaktadir. Bilgi gizleme, iletisim siire¢lerinde hassas bilgilerin
giivenli bir sekilde iletilmesini saglayan bir dizi teknik ve yontemi icerir. Bu teknikler,

bilgiyi farkli medya tiirlerine gomerek veya degistirerek gizlemeyi amaglar.

Bilgi gizleme teknikleri, genellikle kriptografi ile birlikte kullanilarak daha giiglii bir
giivenlik saglar. Kriptografi, bilginin sifrelenmesi ve sifrelenmis bilginin ¢oziilmesi
stireclerini igeren matematiksel bir alandir. Kriptografi, bilgiyi korumak i¢in sifreleme
algoritmalarin1 kullanarak verilerin gizliligini saglar. Ancak, sifrelenmis verilerin
varlig1, gondericinin veya alicinin dikkatini ¢ekebilir ve bu da giivenlik riski
olusturabilir. Sifrelemenin en biiyiik dezavantaji, verinin varliginin gizlenmemesidir.
Sifrelenmis veri, okunamaz olmasina ragmen, hala veri olarak mevcuttur. Yeterli
zaman verilirse, birisi eninde sonunda verinin sifresini ¢6zebilir. Bu soruna bir ¢6ziim

steganografidir.

Steganografi, veriyi veri icinde goze carpmayacak sekilde gizleme sanatidir.
Steganografinin genel olarak amaci, istenmeyen alicilarin steganografik ortamin gizli
veri icerdiginden siiphelenmeyecegi kadar iyi veri gizlemektir. Steganografi, bilginin
varligint gizlemek i¢in ¢esitli medya tiirlerini kullanir. Bu teknik, bilgiyi tasiyan
dosyalar1 veya iletisim araclarin1 secerken, bilginin fark edilmesini zorlastirir.
Steganografi, gizli bilgiyi tasiyan medyanin, normal veya acik bir mesaj1 temsil
etmesini saglar. Bu da bilgiyi kotii niyetli kisilerin dikkatinden kagirabilir ve giivenli

bir iletisim saglayabilir.

Filigranlama ise, dijital igeriklere gizli isaretlerin eklenmesini saglayan bir tekniktir.
Bu isaretler, icerigin sahipligini veya biitlinliglinii dogrulamak i¢in kullanilabilir.
Filigranlama, dijital medyanin korsan kopyalariin tespit edilmesi ve orijinalliginin
korunmasi i¢in yaygin olarak kullanilmaktadir. Bu alt bagliklar altinda incelenen

konular, bilgi giivenligi ve iletisim teknolojileri alaninda 6nemli bir role sahiptir. Bu



tekniklerin anlagilmasi, bilgi gilivenligi stratejilerinin  gelistirilmesinde  ve

uygulanmasinda kritik bir oneme sahiptir.

2.1. Bilgi Gizleme Teknikleri

Sosyal medyanin da gelismesiyle beraber, insanlar vakitlerinin hatir1 sayilir bir kismini
bu ortamlarda gecirmeye baslamislardir. Cevrimigi ortamda, kullanicilar paylastiklart
bilgilerin giivenliginden, bagka kimselerin eline gecirilmediginden emin olmak
isterler. Gonderilen bir mesajin sadece gergekten ilgili kisi tarafindan alindigindan,
mesajdaki diger coklu ortam verilerinin de yine tiglincii sahislar tarafindan ele
gecirilmedigini bilmek isterler. Giiniimiizde hem daha pratik oldugundan hem de kisi
kendini daha konforlu hissettiginden iletisim daha c¢ok elektronik ortamlarda
gerceklesmeye baslamistir. Bu da beraberinde giivenlik, giivenilirlik gibi yeni
ihtiyaglar getirmistir. Bu ihtiyaglardan birisi de dijital medyanin bilgisayar aglari
tizerinden kolaylikla ve giiven igerisinde iletilmesidir. Bununla birlikte, bir ag
tizerinden iletisim kurarken karsilagilan onemli bir sorun hem pasif hem de aktif
olabilecek flg¢iincii sahislarin, gozetleyicilerin ag iizerindeki varhigidir. Pasif bir
gozetleyici Sadece ag1 dinleyebilirken, aktif bir gdzetleyici bir mesaj1 hem dinleyebilir
hem de degistirebilir. Iletisimin giiven icinde saglanmasi igin, yalnizca mesaji
gonderen kisinin hedefledigi alicinin iletisimin igerigini desifre edebilmesini saglamak
ve ayni zamanda iletilen mesaj1 gizli tutmay1 bagarmak gerekir. Bu sorunu ele almak
icin iki temel ¢6ziim ortaya ¢ikmustir: bilgi gizleme ve kriptografi (Chugh & Student,
2013).

Giivenli ve gizli bir iletisim yontemi arayisi standart kullanimin yani sira, sadece askeri
amaglar i¢in degil, ayn1 zamanda ticari strateji ve telif hakki ile ilgili pazar hedefleri
acisindan da ¢ok Onemlidir. Kriptografi, diiz metnin gizli bir anahtar kullanilarak
sifreli metne doniistiiriilmesini igerir. Ancak, sifreli metinlerin iletilmesi saldirganlar
arasinda kolayca siiphe uyandirabilir ve potansiyel olarak sifreli metnin ele
gecirilmesine, tehlikeye atilmasina veya sifresinin ¢oziilmesine yol acgabilir.
Kriptografik tekniklerin sinirlamalarinin listesinden gelmek icin bilgi gizleme stratejisi

benimsenmistir.
Bilgi gizleme, gizli verilerin dijital bir tasiyic1 kaynak icinde gizlenmesini saglayan
cok disiplinli bir alandur. Iletisimlerini baskalar1 tarafindan fark edilmeden siirdiirmek

isteyen iki taraf gonderici ve alicidir. Gonderici, iletisimin varligin1 maskeleyen bir
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gorilintli kullanabilir. Bu goriintii daha sonra herkesin erisimine acik bir kanalda
kullanima sunulur, ancak yalnizca hedeflenen alici gizli bilginin farkindadir ve onu
¢ikarma yetenegine sahiptir. Bilgi gizleme teknikleri, Sekil 2.1°de gosterildigi gibi,

dort ana tiire ayrilir: steganografi, filigranlama, parmak izi ve kriptografi.

Bilgi Gizleme
Teknikleri

Steganografi | Filigranlama Parmak lzi Kriptografi

Sekil 2.1: Bilgi Gizleme Teknikleri.

(Chugh & Student, 2013)’ den uyarlanmistir.

2.1.1. Steganografi

Steganografi, Yunanca “ortiilii veya korunan” anlamina gelen ‘steganos’ ve ’yazi’
anlamia gelen ’graphie’ kelimelerinden tiiretilmistir (Petitcolas ve dig., 1999). Bu
nedenle, steganografi sadece sanat degil, ayn1 zamanda iletisimin asil igerigiyle
birlikte gerceklesen iletisim gercegini gizleme bilimidir (Orebaugh, 2004). Gizlilik,
steganografi icin tek motivasyon degildir. Tek bir varlik olusturmak i¢in bir veri
parcas1 digerinin i¢ine gomiilebilir, bdylece ikisini birlikte tutma ihtiyac1 ya da
birbirinden ayrilma riski ortadan kalkar. Tibbi goriintiilerin i¢ine hasta bilgilerinin
gomiilmesi ve iki bilgi parcasi arasinda kalict bir iliski kurulmasi bu avantaji

vurgulayan bir uygulamadir.

Steganografinin amaci, gizli mesajlarin siiphe uyandirmadan iletilmesini saglamaktir.
"Ne Goriiyorsan Onu Alirsin (What You See is What You Get, WYSIWYG)" konsepti
goriintiilerin veya diger materyallerin yazicidan ¢iktisini alirken bazen karsimiza ¢iksa
da her zaman dogru olmayabilir. Gériintiiler, insan Gorsel Sisteminin (Human Visual
System, HVS) algiladigindan daha fazlasini igerebilir ve binlerce kelimeden daha
fazlasina sahip olabilir. Tarih boyunca insanlar gizli iletisim yOntemleri yaratmaya
calismislardir. Antik bir Yunan kaydinda, mesaj yazmak icin kullanilan balmumu

tabletlerin balmumunun eritilmesi ve sonrasinda alttaki ahsaba bir mesajin yazilmasi



uygulamasi anlatilmaktadir. Balmumu daha sonra tekrar ahsaba uygulanarak yeni,
kullanilmamig bir tablet gorilintlisii verilmistir. Sonucta {iretilen tabletler ile,
balmumunun altinda bir mesaj oldugu halde kimse siiphelenmeden masum bir sekilde
tagiabilmistir. Bu tarihi olaydan ¢ikarilabilecek 6nemli bir ders, gizli iletisimin her
zaman herkesin bildigi ve kullandig1 standart yollarla yapilmasinin gerekmedigidir.
Baska bir deyisle, bilgi iletmek i¢in goriiniiste siradan ve masum goriinen yontemler
kullanilarak gizli mesajlar aktarilabilir. Ornegin, antik Yunan'da mesajlar, balmumu
tabletlerin altindaki ahsaba yazilarak gizlenmistir. Balmumu tekrar tabletin iizerine
yerlestirildiginde, tablet kullanilmamis gibi gériinmiis ve kimse i¢inde gizli bir mesaj

oldugundan siiphelenmemistir.

Bagka bir basit drnek olarak, bir kitap sifresi diisiiniilebilir. Bu yontemde, gizli mesaj
bir kitabin belirli sayfa, satir ve kelimelerinden olusturulur. Ornegin, mesaj gondermek
isteyen kisi, aliciya belirli bir kitabin adin1 ve mesajin bulundugu sayfa ve satir
numaralarini verir. Alici, bu bilgileri kullanarak kitaptan gizli mesaj1 ¢ikarabilir. Bu
yontem, iletisimin goriiniirde masum bir kitap {izerinden yapilmasini saglar ve kimse
mesajin gizli oldugunu fark etmez. Bu tiir yenilik¢i ve dikkat cekmeyen yontemler,

gizli mesajlarin iletilmesinde etkili olabilir.

Bir steganografik sistem iki temel unsuru igermektedir: steganografik kapasite ve
algilanamazlik. Steganografik kapasite, gizli bilginin gizli veri tasiyicisina (6rnegin,
gorilintli, ses dosyasi veya metin) ne kadar etkili ve verimli bir sekilde
yerlestirilebilecegini ifade eder. Bu kapasite ne kadar yliksek olursa, o kadar fazla bilgi
gizlenebilir. Ancak, kapasitenin artirilmasi, genellikle gizli bilginin tasiyici lizerinde

daha belirgin degisikliklere neden olabilir.

Algilanamazlik ise, steganografik mesajin varliginin {glincli taraflarca fark
edilmemesini ifade eder. Bu durum, gizli mesajin yerlestirildigi tasiyict lizerinde
yapilan degisikliklerin, orijinalinden ayirt edilemeyecek kadar kiigiik ve belirsiz
olmasmi gerektirir. Tasiyic1 dosyanin goriinlimii veya yapisi, gizli mesaj icerdigine

dair herhangi bir ipucu vermemelidir.

Ancak, bu iki ozellik genellikle birbiriyle celisir ve bir steganografik sistemin
kapasitesi artirilirken ayni zamanda algilanamazligin korunmas: oldukca zordur.
Bagka bir deyisle, daha fazla bilgi gizlemek i¢in yapilan degisiklikler, tasiyict dosyanin

yapisini ve goriiniimiinii daha fazla etkileyebilir ve bu da gizli mesajin tespit edilme



olasiligini artirabilir. Bu nedenle, etkili bir steganografik sistem tasarlarken, kapasite

ve algilanamazlik arasinda dikkatli bir denge kurmak gerekmektedir.

2.1.2. Filigranlama

‘Filigran’, kagit yapim siirecinde olusturulan tanimlayici isaretleri ifade eder. En eski
filigranlar 13. yiizyil italya'sinda ortaya ¢ikmis ve yetenekli kagit iireticilerini veya
ticaret loncalarini tanimlamak i¢in hizla tim Avrupa'ya yayilmistir. Giliniimiizde
filigranlar hala orijinallik isaretleri olarak ve sahteciligi onlemek i¢in kullanilmaktadir.
Filigran, bir ‘kapak kaynagina’ gomili ‘gizli bir mesajdir’. Kapak kaynagi, gizli
mesajin i¢ine gdmiildiigii veya lizerine yerlestirildigi agik ve goriiniir bir 6geyi ifade
eder. Ornegin, bir resim dosyasi, ses dosyas1 veya metin belgesi gibi. Kapak kaynag,
disaridan bakildiginda normal ve dogal bir sekilde goriinen bir nesnedir. Ancak icine
gizlenmis olan filigran, bu normal goriinilisiin altinda yer alir ve genellikle sadece
belirli bir anahtar veya yontemle ortaya ¢ikarilabilir (Petitcolas ve dig., 1999).
Filigranin varlig1, genellikle goriiniir filigranlama yontemiyle belirgin bir sekilde ifade
edilir. Bu, belirli bir nesnenin ylizeyine agikca yerlestirilen ve genellikle gozle
goriilebilir olan filigran veya isaretlerdir. Ornegin, bir kagit iizerinde iiretici veya
marka adin1 belirten isaretler bu tiir bir goriiniir filigran olabilir. Bu tiir filigranlar,
belirli bir kimlik veya orijinallik isareti olarak kullanilir ve sahteciligi 6nlemek
amactyla genis ¢apta benimsenmistir. Filigranlama tekniklerinin etkinligi filigranin
saglamligia ve gilivenligine baglidir. Belirli bir nesnede bir filigranin varlig1 bilinse
bile (goriinlir filigranlama), orijinal (filigranli) nesneyi degistirmeden veya yok
etmeden filigran1 nesneden ¢ikarmak imkansiz olmalidir. Bu 6zellik, filigranlarin
giivenilirligini saglamak icin kritik bir oneme sahiptir ve steganografik sistemlerde de

benzer bir prensip gecerlidir.

Dijital filigranlama, belirli bir algoritma ile goriintiilere, videolara, seslere ve diger
coklu ortam verilerine fikri miilkiyet haklarina sahip damga gémme teknolojisidir. Bu
tiir bir filigran, sahibinin logosu, seri numarasi veya kontrol bilgileri gibi yazar ve
kullanic1 bilgilerini igerebilir. Aslinda, verilerdeki her yerde bulunan fazlalik ve
rastgelelikten yararlanir ve tiriin telif hakkini ve veri biitiinliigiinii korumak i¢in tespit
edilmesi zor ancak ayirt edilebilen bilgiler eklenir. Dijital filigranlama ile kriptografi,
steganografi ve parmak izi gibi diger teknolojiler arasinda ii¢ temel fark vardir.

Bunlardan birincisi, sifrelemenin aksine, filigranin algilanamamasidir. Boylelikle



goriintii estetik anlamda bozulmaz. Ikinci fark, filigranlarm ve icine gomiildiikleri
belgelerin birbirinden ayrilamamasidir. Belgeler goriintiilense veya baska dosya
formatlarma doniistiiriilse bile filigranlar ortadan kalkmaz. Ugiincii fark ise,
filigranlarin belgelerle tamamen ayni doniisiim deneyimine sahip olmasidir. Yani

filigranlara bakarak doniisiimiin bilgisini alabilirsiniz (Zhang, 2009).

2.1.3. Parmak izi

Parmak izi, tespit edilen yasadis1 bir veri kopyasinin kaynagini izlemek i¢in verileri
benzersiz bir sekilde isaretleme islemidir. Parmak izinin temel amaci, her kullanicinin
ilgili veri dosyasmin veya igerigin benzersiz bir igaret iceren bir kopyasini elde
etmesidir. Bu isaret, belirli bir veri parcasini veya belgeyi tanimlamak igin
kullanilabilir. Parmak izi igeren kopyalar yalnizca kimlikleri dogrulanmis kullanicilara
dagitilabilir ve bdylece kopyalar1 alanlarin dogru kisiler olmasi saglanabilir. Ornegin
bir kurum, icerisinde hassas bilgiler (resimler, videolar, vb.) bulunan belgeleri sadece
belirli yetkili ¢alisanlara dagitmaktadir. Ancak, bir ¢alisan bu belgelerden birini
izinsiz olarak kopyalayip sizdirdiginda, parmak izi sayesinde sizdirilan bilginin
kaynagi tespit edilebilir. Parmak izleri, bu belgelerin her bir kopyasina algilanamaz bir
sekilde yerlestirilmis olup, bu sayede belgelerin hangi kisi veya kullanici tarafindan
sizdir1ldig1 dogrulanabilir. Bu isaretler algilanamaz olmali ve dagitilan her karede veya
goriintiide bulunmalidir. Ayn1 zamanda, birden fazla kopyalama veya diizenleme
islemi ile kaldirilamayacak kadar giivenilir bir sekilde yerlestirilmelidir (Petitcolas ve
dig., 1999).

Dijital igerigin fikri miilkiyetinin korunmasma yonelik talep, bu alandaki sug
artisindaki yiikselis nedeniyle artmaktadir. Bu artig, bilgi teknolojisinin ve
organizasyonunun hizli bir sekilde genislemesiyle baglantilidir. Filigran teknigini
kullanan dijital parmak izi, igerik degisimine kars1 etkili bir savunma yontemidir. Bu
teknik, dijital icerigin orijinalligini ve biitiinliigiinii korumak icin kullanilir. Igerik
tizerinde herhangi bir degisiklik yapildiginda, filigran icerigin izinsiz kullanimim
tespit etmek ve yasadis1 manipiilatorleri belirlemek icin bir sistem saglar (Mehan ve
dig., 2013). Bu yontemde, teslimattan Once igerige benzersiz bir kimlik numarasi
eklenir. Bu kimlik numarasina parmak izi denir. Igerigin siipheli bir kopyasi
olusturuldugunda, icerik sahibi parmak izi iizerinden yasadis1 kullaniciy1 tespit

edebilir. Dijital parmak izi, igerigin sahipligini dogrulamak ve izinsiz kullanimi
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onlemek icin 6nemli bir aractir. Dijital filigranlama ise genellikle sahipligin tespit
edilmesi i¢in filigranlarinin saglamligini korur. Bu teknik, igerigin lizerine gizli olarak
yerlestirilen bilgiler araciligiyla orijinalligi ve biitiinliigli saglamak amaciyla kullanilir.
Filigranlar, i¢erigin herhangi bir versiyonunda yer alabilir ve genellikle algilanmasi
zor oldugu icin sahteciligi onlemede etkili bir rol oynar. Dijital parmak izi modeli,
seffaflik, algilanamazlik ve giivenilirlik 6zelliklerini icermelidir. Bu 6zellikler, dijital

igerigin sahipligini korumak ve izinsiz kullanimi engellemek i¢in 6nemlidir.

2.1.4. Kriptografi

Kriptografi, verilerin giivenligi ve gizliligi i¢in temel bir aragtir. Bilgiyi gizlemek ve
korumak igin siklikla kullanilan bir tekniktir. Esas olarak "gizli yaz1" anlamina gelen
kriptografinin amaci, iletilen veya saklanan verilerin ii¢ temel 6zelligini korumaktir:
gizlilik, biitiinliik ve kimlik dogrulama. Bu 6zellikler, verilerin sadece yetkili kisiler
tarafindan erisilebilmesini, verilerin degistirilmedigini ve verilerin dogrulugunu
saglar. Kriptografinin temel amaci, internet gibi herkese agik bir ortam iizerinden
aktarilan verilerin gizliligini saglamak ve yetkisiz bir kisi tarafindan erisilmesi halinde
bu verilerin hi¢bir anlam ifade etmemesini garanti altina almaktir. Kriptografi, iletisim
sirasinda  verilerin korunmasini ve giivenligini saglamanin yani sira, verilerin
giivenilirligini ve dogrulugunu da koruyarak biitiinliiglinii saglar. Veriler sifrelenirken,
karmasik matematiksel islemler ve algoritmalar kullanilarak sifrelenir. Bu sayede,
veriler yetkisiz kisilerden korunur ve iletisimin giivenligi saglanir. Kriptografi

metodolojisi Sekil 2.2°de gosterilmistir.

SIFRELEME COZME

AGIK YAZI e GIZLIVAZI —— Q7]

ANAHTAR ANAHTAR

Sekil 2.2: Kriptografi Metodolojisi.

(Singh ve dig., 2024)’den uyarlanmistir.
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Sekil 2.2.°de gosterildigi gibi, gonderilecek veriler genellikle diiz metin olarak
adlandirilir ve bir tiir karisikliga veya anlamsiz forma doniistiiriiliir. Bu islem, verilerin
glivenligini saglamak i¢in kullanilan sifreleme olarak bilinir. Kriptografi siireci,
verilerin giivenligini saglamak icin kritik bir yontemdir. ilk adimda, gonderilecek
veriler diiz metin olarak hazirlanir. Sifreleme siirecinde, uygun bir sifreleme
algoritmasi segilir ve bir sifreleme anahtar1 belirlenir. Segilen algoritma ve anahtar
kullanilarak veriler sifrelenir ve anlamsiz bir form kazanir. Sifrelenmis veri giivenli
bir iletisim kanali lizerinden gonderilir. Alic1 taraf, sifreli metni alir ve dogru sifre
¢Ozme algoritmasi ile dogru sifre ¢6zme anahtar1 kullanarak sifreyi ¢ozer. Bu siirecte,
sifrelenmis veri orijinal diiz metin haline donistiiriiliir ve kullanilabilir hale gelir.
Kriptografi, bu adimlarla verilerin gizliligini, biitlinliiglinii ve dogrulugunu koruyarak
bilgi giivenligini saglar. Kriptografi genellikle Simetrik ve Asimetrik sifreleme olmak
tizere iki ana kategoride gruplandirilir (Simmons, 1979). Simetrik sifreleme, ayni
anahtarin hem sifreleme hem de desifreleme islemlerinde kullanildig: bir sistemdir.
Asimetrik sifreleme ise farkli bir yaklasimdir. Burada, sifreleme ve desifreleme icin
farkli anahtarlar kullanilir. Bu durumda, gonderen taraf bir genel (public) anahtarla
metni sifreler ve sifrelenen metin yalnizca sahip olunan 6zel (private) anahtarla
¢oziilebilir (singh ve dig., 2024). Bu iki kategori ile beraber hibrit kriptografi de
kullanilmaktadir (Priyadharsini & Thamizhmaran, 2023). Bu kriptografi tiirii, simetrik
anahtarin hizi ile asimetrik anahtarin glivenligini birlestirir. Kriptografik karma (hash)
fonksiyonlari ise veri biitiinliiglinii saglamak i¢in kullanilir. Bu fonksiyonlar, verinin

degistirilmedigini ve biitiinliiglinii korudugunu dogrular.

Verinin giivenligini saglamak icin gelistirilen teknolojilerin birincil amact verinin
gizliligini saglamak, biitlinliiglinii korumak, kullanilabilirlik ve inkar edilemezlik
sartlarin1 yerine getirmektir.  Kriptografi bu ilkelere ulasmaya yardimci olur.
Kriptografik algoritmalar, iki varlik arasinda veri ve bilgi aktarimi igin giivenli bir
kanal ve baglanti kurulmasina yardimei olur. Kriptografi, bilisim teknolojileri
diinyasinda stirekli gelisen bir alandir. Dijital teknolojinin kullanim alanlarinin artmasi
ve her seyin dijitallesmesiyle birlikte, veri glivenligi ve dolayistyla kriptografi her

zamankinden daha 6nemli hale gelmistir.
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2.2. Filigran Teknikleri

Filigran teknikleri; fotograf, video, ses ve belgeler gibi dijital varliklara filigran isareti
gizlemek i¢in kullanilir. Filigran, dijital medyanin kendisi hakkinda bilgi tasir ve
genellikle medya sahibinin haklarin1 korumak veya medyanin kaynagini dogrulamak
icin kullanilir. Ornegin, bir fotografin sahibi, fotografin {izerine kendi adin1 veya bir
logo seklinde filigran ekleyerek miilkiyetini iddia edebilir. Bu teknik, dijital varliklarin
izinsiz kopyalanmasini veya degistirilmesini dnlemeye yardimci olur. Filigranlama,
cesitli kriterlere gore dort ana baslik altinda siniflandirilabilir. Birincisi, tastyici veriye
gore filigranlama olup, bu kategori, filigranin uygulandig: dijital medya tiiriine bagh
olarak siiflandirlir; resim, ses, video ve yazi filigranlamasi gibi. ikincisi, etki alanina
gore filigranlama olup, filigranin uygulandigi veri alanina gore siniflandirilir; uzamsal
alan filigranlamasi ve doniisiim alani filigranlamasi gibi. Uzamsal alan filigranlamasi,
filigranin dogrudan medya verisinin uzamsal oOzelliklerine eklenmesi stirecidir,
Oornegin bir resmin piksellerine dogrudan filigran eklemek. Doniigiim alan
filigranlamasi ise, filigranin medya verisinin frekans veya baska bir doniigiim alaninda
eklenmesi islemidir ve genellikle daha saglam ve gizli filigranlar olusturur. Ugiinciisii,
insan algisia gore filigranlama olup, filigranin insan tarafindan algilanabilirligine
gore siniflandirilir; gorliniir filigranlama ve goriinmez filigranlama gibi. Goriiniir
filigranlama, filigranin agikca goriilebildigi yontemdir, drnegin bir fotografin iizerine
seffaf bir logo eklemek. Goriinmez filigranlama ise, filigranin insan goziiyle
algilanamayacak sekilde eklenmesi islemidir ve genellikle dijital veri analiz araglar
ile tespit edilebilir. Son olarak, tersine ¢evrilebilirligine gore filigranlama olup,
filigranin medyadan geri c¢ikarilabilirligine gore siniflandirilir; tersine ¢evrilebilir
filigranlama ve tersine ¢evrilemez filigranlama gibi. Tersine ¢evrilebilir filigranlama,
filigranin orijinal medya verisini tamamen geri yliklemek miimkiin olacak sekilde
eklenmesi stirecidir ve 6zellikle tibbi gortintiiler veya hassas belgeler gibi orijinal
verinin bozulmamasi gereken durumlarda kullanilir. Tersine ¢evrilemez filigranlama
ise, filigranin ¢ikarilamaz ve kalici olarak medyaya yerlestirildigi yontemdir ve orijinal
verinin filigran eklendikten sonra geri yiiklenemeyecegi anlamina gelir. Sekil 2.3'de

Filigran siniflandirilmasi gosterilmistir.
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Filigran
Tasvicr Veri Etki Alam Insan Algisi Cegl'(;ll:lilli]l?rlik
Resim Uzamsal Goriiniir Giriinmez Cevrilebilir
Ses Daoniisiim Saglam Cevrilemez
Video Kinlgan
Yan

Sekil 2.3: Filigran Siniflandirmasi.

(Kadian ve dig., 2021)’den uyarlanmustir.
Gorliniir filigranlama ayrica saglam ve kirilgan filigranlama olarak alt boliimlere
ayrilabilir. Filigran, filigranli igerik {izerinde yapilan herhangi bir yasadis
degisiklikten etkilenmediginde, saglam filigran olarak bilinir. Ancak, kirilgan bir
filigran, birisi filigranl veriyi yasadisi olarak degistirmeye veya kurcalamaya calisirsa
yok olur. Yar1 kirilgan filigranlar JPEG sikistirma gibi belirli goriintii isleme
saldirilarina kars1 toleranshidir, ancak goriintii kirpma gibi diger igerik degisikliklerine
kars1 hassastir. Goriiniir filigranlar, goriinmez filigranlarin aksine bir insan gozii
tarafindan goriilebilecek sekildedir ve algilanamaz ve sadece igerige bakilarak tespit

edilemez.

Kirilgan filigranlarin varligi, o6zellikle dijital varliklarin biitiinliigiiniin korunmasi
gerektigi durumlarda Onemlidir. Kirilgan filigranlar, bir dosyada herhangi bir
degisiklik yapildiginda bu degisiklikleri tespit etmeye olanak tanir. Bu nedenle,
kirilgan filigranlar, dijital verinin orijinalligini ve biitlinliiglinii korumak i¢in kullanilir.
Ornegin, resmi belgeler, tibbi kayitlar veya hassas bilgi iceren dosyalar gibi orijinal

haliyle kalmasi1 gereken verilerde kirilgan filigranlar kullanilir. Bu tiir filigranlar,
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veride herhangi bir degisiklik yapilmasi durumunda hemen tespit edilerek veri

biitiinliiglinlin bozuldugunu gosterir.

Saglam filigranlar ise, dijital medyanin yetkisiz kullanimini ve dagitimini 6nlemek i¢in
kullanilir. Saglam filigranlar, ¢esitli saldirilara ve manipiilasyonlara kars1 dayaniklidir.
Ornegin, ticari fotograflar, videolar ve miizik dosyalar1 gibi telif hakkina tabi olan
dijital varliklarda saglam filigranlar tercih edilir. Bu filigranlar, medya dosyasi
tizerinde yapilan degisikliklere ragmen varliklarini korur ve orijinal sahibinin haklarini

savunur.

Bir 6rnek senaryo ile aciklamak gerekirse, bir sirket, dnemli bir konferans sirasinda
taniim amacli olarak kullanilacak bir dizi dijital broslir hazirlamaktadir. Bu
brosiirlerin orijinal haliyle kalmast ve herhangi bir degisiklige ugramamasi
gerektiginden, kirillgan filigranlar kullanilarak brosiirlerin biitiinliigli korunur.
Boylece, brosiirler iizerinde yapilan herhangi bir degisiklik aninda tespit edilerek

orijinal belgelerin bozulmamasi garanti altina alinir.

Ote yandan, bir fotografci, yiiksek kaliteli fotograflari gevrimigi bir portfdyde
sergilemektedir. Bu fotograflarin izinsiz kopyalanmasini ve dagitilmasini 6nlemek icin
saglam filigranlar kullanir. Saglam filigranlar, fotograflar {izerinde yapilan
degisikliklere ragmen varliklarin1 korur ve fotograf¢inin haklarin1 savunur. Ayrica,

saglam filigranlar sayesinde fotograflarin kaynagi her zaman dogrulanabilir.

Sonug olarak, hangi filigran tiiriiniin kullanilacagi, dijital varliklarin korunmasi
gereken durumlara baghdir. Kirilgan filigranlar, veri biitiinliigiiniin korunmasi
gerektigi durumlarda tercih edilirken, saglam filigranlar, dijital varliklarin yetkisiz
kullantmimi ve dagitimini 6nlemek i¢in kullanilir. Her iki filigran tiirli de dijital

medyanin giivenligini saglamak i¢in dnemli bir rol oynamaktadir.

Gelistirilen filigranlama sistemlerinde dikkat edilmesi gereken konulardan bazilari
filigranli goriintiiniin kalitesi, kasitli/kasitsiz saldirilara karsi saglamlik, filigranin
kapasitesi ve giivenligidir. Filigranin saglamligini ve algilanamazligini artirmak igin,
dijital filigranlama sistemlerinde doniisiim alan1 (Transform Domain, TD)
tekniklerinin yani sira makine 6grenimi algoritmalar1 da kullanilmaktadir (Kadian ve

dig., 2021).

Temel olarak goriintir filigran, orijinal goriintiiniin korunmasi igin orjinal goriintiiye

uygulanan ikincil bir goriintiidiir. Bu ikincil goriintii bir logo, metin veya desenler
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olabilir. Orijinal goriintii lizerine eklenen bu ikincil goriintiiler bagkalari tarafindan
goriilebilir. Filigranin opakligi ayarlanabilir, daha az veya daha fazla goriiniir hale
getirilebilir. Sekil 2.4’de gosterildigi gibi, “Omer Faruk Kerman” seklinde gériiniir bir
filigran eklenmistir. Bu filigran, seklin merkezine yerlestirilmis olup net bir sekilde
okunabilmektedir. Goriiniir filigran, seklin tlizerine eklenerek gorsel olarak dikkat
ceker ve seklin sahibini veya kaynagimi belirlemek i¢in kullanilir. Bdylece, seklin
izinsiz kullanim1 veya degistirilmesi durumunda, orijinal sahibinin haklar1 korunur.
Goriintir filigran, genellikle seffaf veya yar seffaf bir sekilde uygulanarak seklin

detaylarin1 tamamen 6rtmez, ancak kolayca fark edilebilir.

DIJITAL SUCLULARIN KIMLIKLERINI ACIGA
CIKARMADA KULLANILAN EKRKAN

FILIGRANLAMA YONTEMLERINE YENI BIR
YAKLASIM

YUKSEK LISANS TEZI

OMER FARUK KERMAN
3381806

TEZ DANISMANI: DR.OGR.UYESI AYBIKE SIMSEK

Sekil 2.4: Géoriiniir Filigran Ornegi.
Ote yandan, goriinmez filigranlamada filigran medyanm icinde gizlidir ve insan

gbzlyle algilanamaz, yalnizca 6zel algoritmalar veya yazilimlar kullanilarak tespit
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edilebilir. Bu tlir filigranlar, medya dosyasinin kalitesini veya goriiniimiinii
etkilemeden bilgiyi gizlice saklamay1 amaclar. Filigran1 gizlemek icin steganografi
teknikleri kullanilabilir. Bu teknikler, bir goriintiiniin, videonun veya ses dosyasinin
belirli bitlerine kii¢iik degisiklikler yaparak filigrani saklar. Bu degisiklikler, medyanin
orijinal kalitesini bozmadan bilgiyi gizler. Bu tiir filigranlar, estetik, giivenlik, telif
hakki korumasi ve izlenebilirlik gibi nedenlerle tercih edilir. Ornegin, sanat eserleri
veya yiiksek kaliteli videolar gibi estetik agidan degerli medyalarda goriinmez
filigranlar kullanilir, ¢linkii bunlar medyanin goriiniimiinii bozmaz. Ayrica, medyanin
izinsiz kopyalanmasin1 ve dagitilmasini tespit etmek i¢in kullanilirlar, ¢linkii filigran
gizli oldugu i¢in yetkisiz kisiler tarafindan fark edilip ¢ikarilmasi zordur. Telif hakki
sahipleri, dijital medyanin yasal sahipligini kanitlamak i¢in goriinmez filigranlar
kullanabilir ve bu filigranlar, medya dosyasinin herhangi bir yerinde bulunabilir ve
medya tlizerinde yapilan degisikliklere ragmen varliklarini korur. Dijital yayincilik ve
dagitim platformlarinda, medyanin hangi kullanicilar tarafindan indirildigi veya
goriintiilendigi takip edilebilir. Ornegin, bir film stiidyosu, yeni bir filmin 6n gdsterim
kopyalarin1 dagitirken her kopyaya goriinmez bir filigran ekleyebilir. Bu filigranlar,
filmin izinsiz olarak internete sizmast durumunda hangi kopyanin sizdirildigin
belirlemeye yardimci olur. Benzer sekilde, bir miizik yapimeisi, dijital miizik
dosyalarina goriinmez filigranlar ekleyerek, dosyalarin izinsiz paylasiimasi
durumunda telif hakki ihlallerini takip edebilir. Gorlinmez filigranlar, medya

sahiplerine ek giivenlik ve izlenebilirlik saglar.

Filigran teknikleri, dijital medyanin giivenligini saglamak, miilkiyet haklarmi
korumak ve izinsiz kullanimin1 dnlemek i¢in kritik 6dneme sahiptir ve bu teknikler,

dijital diinyada giivenligi artirmak i¢in siirekli olarak gelistirilmektedir.

2.3. Steganografi Teknikleri

Steganografi teknikleri, se¢ilen kaplama nesnesinin tiiriine, alan tiiriine (uzamsal veya
dontisiim/frekans alani), kullanilan dosya formatinin veya sikistirmanin tiiriine ve
kaplama nesnesini degistirmek i¢in kullanilan gdémme yOnteminin tiiriine baglh olarak
birbirlerinden farklilik gosterebilir (Hoda ve dig., 2014). Sekil 2.5°de goriintii

steganografi tekniklerinin siniflandirilmasi gosterilmektedir.
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Sekil 2.5: Goriintii Steganografi Tekniklerinin Siniflandirilmasi.

(Hoda ve dig., 2014)’den uyarlanmstir.
Bunlardan veri gizleme teknikleri igerisinde uzamsal ve doniisiim/frekans alani
teknikleri en yaygin kullanilan yontemlerdir. Uzamsal alan teknikleri, piksellerin
yogunlugunun bit diizeyinde manipiilasyonunu ve giiriiltii manipiilasyonunu igerir.
Uzamsal alanda veri gdmme icin ¢esitli yaklasimlar mevcuttur. Bu yaklasimlardan en
kiiciik anlaml1 bit (Least Significant Bit, LSB) degistirme, piksel degeri farklilagtirma
(Pixel Value Differencing, PVD), degisiklik yonlerinden yararlanma (Exploiting
Modification Direction, EMD) gibi teknikler uzamsal alanda en g¢ok tercih edilen

yontemlerdir.

En sik kullanilan ve en basit tekniklerden biri olan LSB yontemi, kapak nesnesinin en
az anlaml bitlerini gizli mesajla degistirme esasina dayanir. Bu yontem, ozellikle
goriintiiler tizerinde ¢alisirken siklikla kullanilir. Bunun nedeni insan gozii tarafindan
fark edilmesi zor olan kiiclik degisiklikler yapmasidir. LSB'nin yiiksek algisal
seffafligl, bu yontemin avantajlarindan biridir. Ancak, teknik kayipl sikistirma ve
goriintii manipiilasyonlarina (6lgekleme, dondiirme, kirpma vb.) karsi hassastir. Bu

nedenle, giivenlik ve dayaniklilik agisindan dikkatli bir sekilde uygulanmalidir.
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Dontisiim/frekans alani teknikleri ise siklik alani teknikleri (Frequency Domain
Techniques, FDT) olarak da bilinir ve goriintiiyii uzamsal alandan frekans alanina
doniistiirerek ¢alisir. Bu teknikler, veriyi matematiksel fonksiyonlar kullanarak gizler.
Ayrik kosiniis doniisimii  (Discrete Cosine Transform, DCT), ayrik dalgacik
doniistimii (Discrete Wavelet Transform, DWT) ve hizli Fourier doniisiimii (Fast
Fourier Transform, FFT) gibi farkli frekans alan1 yontemleri, doniisiim kullanilarak

gizli veri gdomme islemlerinde yaygin olarak tercih edilir.

DCT (Discrete Cosine Transform) yontemi, 6zellikle JPEG sikistirma algoritmasinda
kullanildig1 i¢in yaygindir. Verinin sikistirilmig goriintiilere gdmiilmesini saglar. DWT
(Discrete Wavelet Transform), goriintiiyli farkli ¢6ziiniirliik seviyelerine ayirarak veri
gomme imkani tanir ve sikistirma sonrasi dayanikliligi artirir. FFT (Fast Fourier
Transform), frekans bilesenlerini analiz ederek veri gomme islemi yapar ve genellikle

ses ve goriintii verilerinde kullanilir.

Bu teknikler, veri gizleme konusunda saglam ve giivenli ¢éziimler sunar ¢iinkii frekans
alaninda yapilan degisiklikler, uzamsal alandaki degisikliklere gére daha az fark
edilebilir ve sikistirma, dondiirme gibi islemlere karsi daha direnglidir. Ancak, bu
yontemlerin uygulanmasi daha karmasiktir, bu nedenle de daha fazla hesaplama giicii

gerektirir.

Sonug olarak, uzamsal ve frekans alani tekniklerinin birlesik kullanimi, veri gizleme
stireclerinde sagladig: basitlik ve dayaniklilik sayesinde genis bir uygulama yelpazesi
sunar. Uzamsal alan teknikleri, veriyi dogrudan medya igerisine ekleyerek basitlik
saglarken, frekans alani teknikleri (6rnegin, DCT veya DWT gibi) veriyi medyanin
frekans bilesenleri aracihigiyla gizler. Bu kombinasyon hem veriyi gizlemeyi
kolaylagtirir hem de medya lizerinde yapilan c¢esitli saldirilara kars1 dayaniklilig
artirtr. Dogru ve dikkatli bir sekilde uygulandiginda, bu teknikler veri giivenligi ve
gizliligi acisindan 6nemli bir katki saglar, ¢iinkii filigranin algilanmasi zor olur ve
verinin giivenligi korunmus olur. Ancak, diger filigranlama yontemlerinin varlig1 da
onemlidir ¢iinkii her biri belirli avantajlar sunar. Y6ntem seciminde esneklik saglarlar;
ornegin, belirli bir uygulama veya medya tiirii i¢cin daha uygun olan yontemler tercih
edilebilir. Giivenlik ve algilanabilirlik diizeyleri farklilik gosterir; goriiniir filigranlar
medyanin lizerinde agikca goriilebilirken, goriinmez filigranlar genellikle daha az
algilanabilir olup daha gii¢lii bir koruma saglayabilir. Ayrica, uygulama senaryolarina

gore degisen gereksinimlere gore optimize edilmis avantajlari ve dezavantajlari vardir.
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Bu ¢esitlilik, filigranlama tekniklerinin uygulama alanlarin1 genisletir ve her birinin
belirli kosullarda en iyi performansi géstermesini saglar. Dolayisiyla, dogru yontemin

secilmesi, veri giivenligi ve gizliligi agisindan kritik bir adimdir.

2.4. Steganografi ve Filigranlamanin Karsilastirilmasi

Filigranlama, steganografi ile yakindan iliskilidir; ancak ikisi arasinda bazi farklar
vardir. Filigranlama esas olarak goriintiiniin kimlik dogrulamasiyla ilgilenirken,
steganografi verilerin gizlenmesiyle ilgilenir. Gomiili filigran mesajlar1 genellikle telif
hakki gibi ana goriintii bilgileriyle ilgilidir ve bu nedenle kapak goriintiisiine
baglanirlar. Filigran, kapak goriintiisiine eklenen gizli bilgilerin varligindan haberdar
olan ve bu bilgileri kaldirmak isteyebilecek kullanicilar i¢in kullanilir.
Steganografideki gizli mesajlar ise genellikle ana goriintii ile ilgili degildir. Bu
mesajlar, onemli bilgilerin kotii niyetli kisiler tarafindan algilanamamasi igin
tasarlanmistir. Filigranlamada, gomiilii bilgi gorlintliniin bir niteligi ile ilgilidir ve
goriintii hakkinda ek bilgi veya ozellikler iletir. Burada asil 6nemli olan sey,
goriintiiniin kendisidir. Steganografide ise gomiilii mesajin goriintii ile higbir ilgisi
yoktur; goriintii sadece mesaji iletmek igin bir arag olarak kullanilir. Steganografide

onemli olan sey, iletilmek istenen gizli mesajdir.

Filigran uygulamasinda, goriintii algisal kalitesi yani izleyicinin géziinde goriintiiniin
ne kadar iyi goriindiigli ve saglamlik yani filigranin silinmeden veya bozulmadan
kalabilmesi arasinda bir denge saglanir. Ornegin, filigran eklerken gdriintiiniin
¢oOziiniirliigl diisebilir veya renkleri bozulabilir. Bu tiir kisitlamalar, gémiilen bilginin
kapasitesini azaltma egilimindedir. Steganografi uygulamasinda ise durum farklidir;
burada gizli mesajin aktarimi esastir ve gizli bilgiyi saklama kapasitesi yani mesajin
boyutu, genellikle saglamlik ve goriintii kalitesi kadar 6nemlidir. Steganografide
goriintii kalitesi onemli olsa da, mesajin algilanmadan saklanabilmesi daha kritik bir

oOnceliktir.

Dolaysiyla steganografi ve filigranlama, farkli amaglar i¢in kullanilan iki ayr1 gizleme
teknolojisidir. Her iki yontem de verilerin gizlenmesi ile ilgilenir; ancak kullanim
amagclar1 ve yontemleri bakimindan onemli farkliliklar gosterirler. Steganografi,
verinin gizliligini koruma amacina hizmet eder. Steganografinin temel amaci, gizli
bilgiyi goriinmez hale getirerek yetkisiz erisimi engellemektir. Bu sayede verilerin

ticiincli sahislar tarafindan tespit edilmesini zorlastirir ve bdylece veri giivenligini
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saglar. Filigranlama ise belgelerin veya icerigin sahipligini dogrulamak ve ozellikle
telif hakki korumas1 ve sahteciligi onlemek i¢in kullanilir. Bir igerik, izinsiz olarak
kullanildiginda veya c¢ogaltildiginda, i¢indeki filigran sayesinde orijinal sahibine ait

oldugu kolayca kanitlanabilir.

Bu iki kavramin karsilagtirmali bilgileri, Tablo 2.1°de ayrintili olarak sunulmustur. Bu
tablo, steganografi ve filigranlamanin kullanim amaglarmi ve ydntemlerini
karsilastirarak, her iki teknolojinin de farkli ihtiyaclara nasil cevap verdigini

gostermektedir.

Tablo 2.1: Steganografi ve Filigranlamanin Karsilastirilmasi.

Ozellik Steganografi Filigranlama

Amacg fletisimi gizli tutmak Miilkiyeti dogrulamak

Gizli Veri Gozetimsiz olarak gizli taginir Bilingli veya bilingsiz olarak tasinir

Basarisizhk o : Sy ; o1 . .
Gizli mesajin tespit edilmesi Filigranin kaldirilmasi veya degistirilmesi

Senaryosu

Cikti/Sonu¢ | Gizli mesaji igeren Stego dosyast | Gomiilii veya goriinmez filigran dosyasi

Sahiplik Sahipligi dogrulamaz Sahipligi dogrular

Dayamkhlik | Dayaniklilik 6n planda degildir Dayaniklilik korunmasi gereken esas amagtir

Tabloda gosterildigi gibi Steganografi, gizli mesajin tespit edilemezligini saglamaya
odaklanir. Steganografide gizli veri, bir tasiyici ile birlikte denetimsiz olarak taginir ve
Stego dosyasi seklinde bir ¢ikti {iretir. Steganografi araciligiyla mesajin kimden
geldigini ya da hangi kuruma ait oldugunu belirlemek miimkiin degildir. Ayrica, gizli
mesaj tespit edilirse steganografi basarisiz sayilir. Ote yandan filigranlama, icerige
filigran olarak isimlendirilen gizlenmis veri ekleyerek sahipligin dogrulanmasini
amaglar. Filigran goriinilir ya da goriinmez olabilir ve sirket logosu ya da sahiplik
bilgileri gibi miilkiyet bilgilerini igerebilir. Filigranlama, filigranli bir dosya ile
sonuglanir ve filigranin kaldirilmasi veya degistirilmesi bir basarisizlik olarak kabul

edilir.
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Filigranlama, igerik sahipliginin dogrulanmasi i¢in kullanilan bir teknolojidir ve
filigranlt igerigin, izinsiz kopyalanma, degistirilme, yeniden boyutlandirilma ve
sikistirilma gibi ¢esitli saldirilara kars1 dayanikli olmasi gerekmektedir. Steganografi
ise verilerin gizliligi ve gilivenligi 6n planda oldugu durumlarda tercih edilir. Sonug
olarak, steganografi aktarilan verinin giivenligi 6n planda oldugu durumlarda tercih

edilirken, filigranlama igerik sahipliginin dogrulanmasi gerektiginde kullanilir.

2.5. Literatiir incelemesi

Bu literatiir taramasi, steganografi, filigranlama ve kriptografi teknolojilerinin bir
araya getirilmesiyle gelistirilen ekran filigranlama ydntemlerinin  Onemini
vurgulamaktadir. Bu teknikler, hassas bilgilerin gizliligini korumak ve veri sahipligini
dogrulamak i¢in yaygin olarak kullanilmaktadir. Steganografi yontemleri, verinin
gizliligini saglamak amaciyla igerigi diger veri tasiyicilarinin i¢ine gizlice gdmerek
kullanilir. Bu yontem, gizli mesajin varligini tespit edilmeden saklamay1 hedefler.
Filigranlama ise igerige benzersiz tanimlayicilar ekleyerek sahipligi dogrular ve
izlenebilirlik saglar. igerigin izinsiz kullanimi1 durumunda, filigranin varlig1 orijinal
sahibin kimligini kanitlamak i¢in kullanilabilir. Kriptografi ise verilerin giivenli bir
sekilde sifrelenmesini ve iletilmesini kolaylastirir. Bu yontem, bilgilerin yetkisiz
erisimden korunmasina yardimer olur ve giivenli veri iletisimini saglar. Bu ¢alisma
steganografi, filigranlama ve kriptografi gibi teknolojilerin ekran filigrani alanina nasil

entegre edildigini agiklamakta ve veri glivenligine katkilarin1 ortaya koymaktadir.

2.5.1. Bilgi Gizlemede Kullamlan Yoéntemler

Giiniimiiz diinyasinda veri gizleme giderek artan bir 6nem kazanmaktadir. Bilgi
caginin hizla ilerlemesiyle birlikte, 6zel ve hassas verilerin korunmasi 6nemli bir
gereklilik haline gelmistir. Bu baglamda, filigranlama, sifreleme (kriptografi) ve
steganografi gibi yontemler veri giivenligini saglamak ve yetkisiz erisime karsi
koruma saglamak i¢in 6nemli araglar olarak one ¢ikmaktadir. Filigranlama, igerigin
sahipligini dogrulamak ve izlenebilirlik saglamak amaciyla kullanilirken; kriptografi,
verilerin giivenli bir sekilde sifrelenmesini ve iletilmesini saglar. Steganografi ise
verileri diger veri tasiyicilarina gizlice gdmerek iletisim gizliligini korur. Bu yontemler

veri biitiinligiinii ve giivenligini korumak i¢in son derece etkili ve pratiktir.
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Filigranlama Oncelikle belgelere taninabilir bir goriintii veya desen gomiilerek
tanimlama saglar. Bunu saglayabilmek i¢in bir ortama benzersiz bir bilgi pargasini,
ortamin fark edilir sekilde degismesine neden olmadan eklenmesi gerekir. Bu yontem,
kimlik kartlari, pasaportlar, banknotlar ve diger giivenlik belgelerinde sahteciligi ve
degisiklikleri onlemek i¢in kullanilir. Dijital filigranlar, dijital haklarin korunmasina
yardimet olur ve verilerin izlenmesine ve tespit edilmesine olanak saglayarak sahipligi

dogrular.

Sifreleme (kriptografi) verileri anlasilmaz bir bigime doniistiirerek gizlilik, biitiinliik,
kimlik dogrulama ve inkar etmeme gibi temel Ozellikler sunar. Sifrelenmis veriler
yetkisiz erisime karsi korunarak veri giivenligini saglar ve sadece dogru anahtarla

desifre edilebilir.

Steganografi ise mesajlarin, dosyalarin veya goriintiilerin diger mesajlar, dosyalar
veya goriintiiler iginde gizlenmesini saglayan bir yontemdir. Bu yontem, gizli mesaji
disaridan normal bit goriintii veya dosya gibi gosterirken i¢inde verileri gizler. Bu

sayede veriler yetkisiz taraflarca tespit edilmeden iletilir.

Dijital bir gorlintii olusturulurken, goriintii sahibini tanimlayan bilgileri igeren bir
filigran eklenmesi miimkiindiir. Bu, gorintiiniin Vveri igerigini steganografik
yontemlerle manipiile ederek yapilir ve sonug olarak goriintiiniin kendisi degismeden
sahibine ait veriler korunur. Dijital gérintiiyli elde eden diger kisiler, i¢inde ek bilgi
oldugunu gorsel olarak tespit edemezler. Bu yontem, izinsiz kullanim durumunda
goriintli sahibini belirlemek i¢in kullamilabilir. Filigran genellikle telif hakkiyla
korunan dijital medyayr korumak i¢in kullanilir. Steganografi bireysel gizliligi
artirabilir; ancak sifreleme ile ayni islevi yerine getiremez, 6zel iletisim igin bir yontem
sunar. Fakat bu yontem sadece gizli iletisim tespit edilmedigi siirece etkilidir. Eger bir
kisi kurumun izleme sistemlerine maruz kalmadan iletisim kurmak istiyorsa, o zaman

dijital steganografi 1yi bir ¢ozimdiir.

Filigranlama, sifreleme ve steganografi gibi lic yontem, veri korumasinda daha yiiksek
bir giivenlik seviyesi saglamak igin birlestirilebilir (R. Gupta ve dig., 2014). Ornegin,
mesajlar once sifrelenerek anlagilmaz bir formatta ¢evrilir. Daha sonra, bu sifrelenmis
metin bir Ortli ortamina steganografi yontemleri ile gomiilebilir. Bu biitiinlesik
yaklasim, veri gizleme siireglerinde giivenlik, kapasite ve dayaniklilik hedeflerini

basartyla karsilar. Bu yontemler, hassa verilerin korunmasinda ve yetkisiz erigimle
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miicadelede 6nemli rol oynamaktadir. Teknolojinin ilerlemesi ile birlikte, veri koruma
ihtiyac1 da artmaktadir. Dolaysiyla, filigranlama, sifreleme ve steganografi gibi

teknikler, giivenlik agisindan kritik 6neme sahip araglar haline gelmistir.

2.5.2. Filigranlamada Kullanilan Yontemler

Bu kisimda, aragtirmanin temelini olusturan konuyla ilgili literatiiriin kapsamli bir
incelemesi sunulmaktadir. Calismanin odaklandigi konu c¢ergevesinde yapilan
akademik calismalar, onceki arastirmalarin sonuclar1 ve bu alandaki 6nemli teorik
yaklasimlar ele alinmistir. Bu kapsamda yapilan caligmalarda; Guan ve arkadaslari,
ekran ¢ekimine dayanikli goriintii filigranlama (Secreen Shooting Resilience Image
Watermarking, SSRIW) algoritmalarinin kapsamli bir incelemesini sunularak bu
alanda daha fazla aragtirma yapilmasi gerektigini vurgulamistir (Guan ve dig., 2023).
Bu konudaki tartisma, baski-tarama ve ekran-¢ekim saldirilarina kars1 dayanikli bir
teknik olusturmanin zorlugu Xie ve arkadaslari tarafindan metin filigranlama
konusuna dogru genisletilmistir (Xie ve dig., 2019). Dayanikli resim ve metin
filigranlama i¢in kullanilan 6zel yontemler ise sirastyla (Shimpi & Gumaste, 2015) ve
(Yakushev ve dig., 2021) tarafindan ileri siiriilmiistiir. Yakushev'in yontemi, ekran
kamerast saldirilarina karst koruma saglamak i¢in filigranlari metindeki goriintii satir
araligina entegre ederken, Shimpi'nin ayrik dalgacik doniisimi (DWT) tabanh
¢ozlimii ise lokal senkronizasyon bozma saldirilarina kars1 dayanikli olacak sekilde

gelistirilmistir.

Bir bagka arastirmada, goriintii filigranlamanin konvoliisyonel sinir aglarn
(Convolutional Neural Network, CNN) kullanilarak nasil gii¢lendirilebilecegine ve
cesitli saldirilara karsi ne derece savunmasiz olduguna odaklanmistir (Singh & Singh,
2024). Geometrik degisiklikler, sikistirma ve sinyal isleme dahil olmak iizere filigran
biitiinliiglinii tehlikeye atabilecek yaygin saldirilara genel bir bakis sunulmugtur. Swati
G. ve dig. (S. Gupta ve dig., 2019), tersine ¢evrilebilir filigranlama yaklagimlarina
odaklanip dort kategoriye ayrilan cesitli yontemlerin bir karsilastirmasini sunarak
giincel arastirmalari analiz etmistir. Filigranlarin degistirilmis alanlarinin tespit
edilmesinin zor oldugu ortaya konmus olsa da blok bagimliligina sahip tekil deger
ayristirma (Singular Value Decomposition, SVD) tabanli kirtllgan filigranlamanin,
ozellikle tibbi resim giivenliginde 6nemli bir yere sahip oldugu ortaya konmustur. Bu

caligma, gorsel giivenligi icin geri dondiiriilebilir filigranlama algoritmalarina,
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kapsamli incelemeler ve karsilastirmali degerlendirmeler de dahil olmak tizere ayrintili

bir genel bakis sunmaktadir.

Diger bir incelemeye gore, filigranlamada en yaygin yontem, filigrani kaplama
nesnesinin en az anlaml bitlerine (Least Significant Bit, LSB) gommektir (Jainl &
Johari2, 2014). LSB yontemi, kirpma, istenmeyen giiriilti ekleme veya kayiph
sikistirma gibi doniisiimlere kars1 dayanikli olsa da her pikselin LSB bitlerini bire
ayarlayabilen daha sofistike bir saldiri, kaplama nesnesi iizerinde 6nemsiz bir etki ile
filigran1 tamamen yok edebilir. Sonug olarak algoritmasi bilinen bir yontem kolayca
degistirilebilir. Geleneksel LSB yontemine gore daha sofistike bir yaklagim ise, belirli
bir anahtara dayali, filigran gdmmek icin kullanilacak pikselleri belirleyen rastgele
say1 Ureteci kullanmak oldugu ortaya atilmis olsa da bu algoritma LSB'lerin sabit bir
degerle degistirilmesine karst hala savunmasizdir. Diger bir incelemede ise,
multimedya dosyalariin yasadist kullanimdan korunmasinda goriiniir ve goriinmez
filigran tekniklerinin kullanisliligi vurgulanmaktadir (Chopra, 2012). Gorsel kaliteden
0diin vermeden bir sinyalin medyaya nasil gomiileceginden bahsedilmekte ve
pikselleri en az anlaml bitleriyle degistiren LSB teknigine vurgu yapilmaktadir.
Kendilerine gore, veri giivenligini ve goriintli biitiinliiglinli garanti altina almak igin
dogru filigran teknigini segmek hala zordur. Geometrik bozulmaya direnmek igin
yogunluk tabanli lgekle degismeyen ozellik dontisimii (Improved-Scale-Invariant
Feature Transform, I-SIFT) algoritmasi ve filigran1 farkli bolgelere gommek igin
kiiciik boyutlu bir sablon algoritmasi kullanan bir sema 6nermistir (Fang ve dig.,
2019). Li ve arkadaslari, 6zellik bolgesi filtreleme modelini SuperPoint (Feature
Region Filtering System, FRFS) sinir aglar1, kuaterniyon ayrik Fourier dontisimii
(Quantized Discrete Fourier Transform, QDFT) ve tensor ayristirmasi (Tensor
Decomposition, TD) ile birlestirerek bu yaklasimi daha da gelistirmistir (Li ve dig.,
2021).

Chen ve arkadaslari, 6zellik tabanli bir senkronizasyon yontemiyle saglam bir
filigranlama semas1 gelistirerek ekran kamerasi siirecine odaklanmistir (Chen ve dig.,
2020). Bilgi gobmme ve otomatik tanima i¢in nokta matris desenlerine dayali bir
yontem Onermis, giiclii saglamlik ve yiiksek ¢ikarma verimliligi gostermistir (Kang ve
dig., 2023). Bai ve arkadaslar1 ¢alismalarinda, frekans alaninda Ayrik Dalgacik
Dontisiimii (Discrete Wavelet Transform, DWT) ve Tekil Deger Ayrisimi (Singular

Value Decomposition, SVD) ile Yonlendirilmis FAST (Features from Accelerated
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Segment Test) ve Dondiiriilmiis BRIEF (Binary Robust Independent Elementary
Features) (Oriented FAST and Rotated BRIEF, ORB) o6zellik noktalar1 entegre
edilerek, ekran goriintiisii fotograflari i¢in hizli ve giivenilir bir filigranlama teknigi
sunmuslardir (Y. Bai ve dig., 2023). Bu yaklasimla, 6zellik noktalarini hizl bir sekilde
bulmak ve filigran1 ¢ok ¢Oziiniirlikli bir alana gomerek saglamligi artirmak
hedeflenmistir. Algoritmanin dayaniklilik, kapasite ve zamansal karmasiklik agisindan

mevcut yaklagimlara gore Ustiinliigli deneysel bulgularla gosterilmistir.

Nikolaidis ve Pitas kullandig1 yontem ile “gériinmez” bir sinyalin resmin igine
gizlendigi dijital filigranlama yoluyla telif hakki korumasi sunmustur (Nikolaidis &
Pitas, 1998). Bu yontem, rastgele segilen piksellerin uzamsal alan yogunlugunun
degistirilmesiyle gerceklestirilmistir. Filigran sinyalinin yiiksek frekanslardaki enerji
igerigini azaltarak ve insan gorsel sisteminin 6zelliklerini dikkate alarak, filigran JPEG
(Joint photographic Experts Group) sikistirmasina ve algak gecis filtrelemesine
dayanikli olacak sekilde yerlestirilmistir. Onerilen tekniklerin etkinligi, gercek
fotograflar lizerinde yapilan ve yaygin goriintii degisikliklerine kars1 dayanikli, saglam
ve goze carpmayan filigranlari gdmmek i¢in nasil kullanilabileceklerini gosteren
deneylerle dogrulanmistir. Cox ve arkadaslari, filigranin bagimsiz ve 6zdes dagiliml
Gauss rastgele vektorii (Gaussian Random Vector, GRV) olarak tasarlanmasini
onermektedir (Cox ve dig., 1997). Bu tekniginin kayipli sikistirma, filtreleme, dijital-
analog ve analog-dijital doniistiirme, yeniden niceleme ve kirpma, dlgekleme, 6teleme
ve dondiirme gibi yaygin geometrik dontistimler gibi ¢esitli sinyal isleme islemlerine
kars1 dayanikli oldugu savunulmustur. Bu saglamligin, tespit sirasinda dontistiiriilmiis
filigranlt goriintii ile karsilagtirma igin orijinal goriintiiniin mevcut olmasina bagh

oldugu vurgulanmaktadir.

Zhou ve arkadaglari ¢aligmalarinda, adli bilisim alaninda dijital filigranlama tizerine
yapilan kapsamli arastirmalar1 6zetlemistir (Zhou & Lv, 2011). Bu, aktif ve pasif adli
bilisim yontemleri arasinda bir karsilagtirmanin yani sira hem saglam hem de kirilgan
filigran algoritmalariin adli bilisim senaryolarinda uygulanmasini icermektedir. Adli
Bilisim baglaminda dijital filigranlama tekniklerinin etkinligini, glivenilirligini veya
uygulanabilirligini artirmay1 amaglamislardir. Baska bir incelemede, akilli telefonlar
araciligiyla onemli bilgilerin kotli niyetli bir sekilde fotograflanarak sizdirilmasini
onlemek amactyla 6zel olarak tasarlanmis bir filigranlama teknigi nerilmistir (Gu ve

dig., 2022). Onerilen yontemde, filigran gdbmme bolgesi seciminde yogunluk tabanli
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Olgekle degismeyen oOzellik doniisimii (Scale-invariant feature transform, SIFT)
algoritmasi kullanilarak 6zellik bolgeleri olusturulmustur. Bu yaklagim, filigranin
goriintiinlin ana igerigine daha fazla odaklanmasini saglayarak filigranin etkinliginin
artirilmasi saglanmstir. Filigran gomme kuvveti i¢in Sadece Fark Edilebilir Degisiklik
(Just Noticeable Difference, JND) modeli kullanilarak filigran gémme yogunlugu
siirlandirilarak goriintiiniin parlakligit ve dokusu dikkate alinip uygulanmis ve

filigranin dayanikliligi ile goriinmezIligi arasinda bir denge kurulmustur.

Gohshi ve arkadaslarinin incelemesinde, dijital teknolojilerin ilerlemesiyle igerik
olusturmanin kolaylastigin1 ancak ayni zamanda yasa dis1 kopyalamay1 da miimkiin
kildigini vurgulamaktadir (Gohshi ve dig., 2005). Dijital Hak Y 6netimi (Digital Rights
Management, DRM) gibi yontemler icerigi sifrelerken, ekran tekrar ¢ekimlerine karsi
koruma saglamadigindan, calismalarinda oncelikle ticari kameralarin ozellikleri
detaylica incelenmis ve deneylerle orijinal ve tekrar ¢ekilmis goriintiiler arasindaki
farklar gzler Oniine serilmistir. Sonug olarak, ekran tekrar ¢gekimlerine karsi dayanikli
bir filigranlama yontemi Onererek filigran gémme ve cikarma siiregleri detaylica
aciklanmistir. Baska bir ¢alismada, dijital goriintiiler icin etkili, glivenli ve gériinmez
bir filigranlama teknigi gelistirmek ve bdylece filigranlanmis goriintiiniin kalitesini
artirmak amaciyla, dijital goriintiileri dalgacik doniistimleri kullanilarak filigranlanma
yontemi kullanilmistir (Author ve dig., 2013). Bu filigranlama tekniginin etkinligi,
filigranh goriintiiniin Piksel Sinyal Giiriiltii Oran1 (Peak Signal-to-Noise Ratio, PSNR)
ile dogrulanmis ve orijinal goriintii ile filigranli goriintiiniin insan gdzlemciler
tarafindan gorsel olarak ayirt edilemez oldugunu gostermistir. Bu arastirmalardan her
biri, dijital varliklarinizi korumak i¢in gii¢lii filigranlama yontemleri olusturmanin ne
kadar onemli oldugunu vurgulamaktadir. Bu arastirmalarin 6zeti Tablo 2.2°de

sunulmustur.

Tablo 2.2: incelenen Filigranlama Yéntemlerinin Ozeti.

Yazar Calhisma Yontem/Algoritma Bulgular
Cox ve dig. | Filigranin GRV olarak GRV Yaygin geometrik doniisiimlere kars1
(1997) tasarlanmasi dayaniklilik saglanmistir.
Nikolaidis Gorlinmez sinyali resme . JPEG sikistirmasi ve algak gecis

- . . Rastgele Secilen . .
& Pitas gizleyerek telif hakki . B < filtrelemesine kars1 dayanikl: filigran
Piksel Yogunlugu

(1998) korumast olusturulmustur.

Ticari kameralarla ekran
Gohshi ve tekrar gekimlerine karst
dig. (2005) | dayanikli filigranlama
yontemi

Ticari Kamera
Analizi, Filigran
Gomme ve Cikarma

Ekran tekrar ¢ekimlerine kars1 dayanikli
filigranlama yontemi onerilmistir.
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Tablo 2.2 - devam.

Yazar Calisma Yontem/Algoritma Bulgular
Zhou & Lv Adli bilisimde dijital Aktif ve Pasif Adli Adli bilisim senaryolarinda filigranlama
(2011) filigranlama arastirmalar1 | Bilisim tekniklerinin etkinligi incelenmistir.
Chopra Gorliniir ve goriinmez LSB teknigi ile veri giivenligi ve
p filigranlama tekniklerinin | LSB, SIFT gOriintii biitlinligii saglanmasi zor
(2012) -
kullaniglilig: olmustur.
Dalgacik doniigtimleri
Author ve kullanarak dijital Dalgacik Filigranlanmig goriintiiniin kalitesi
dig. (2013) goriintiiler igin Doniigiimleri artirilmis ve PSNR ile dogrulanmustir.
filigranlama
Jain & En az anlaml bitlere LSB‘yontemlnln dor}usumlere dayanikl
. . LSB oldugu, ancak sofistike saldirilara kars1
Johari (2014) | (LSB) dayal: filigranlama -
savunmasiz oldugu ortaya konmustur.
Shimpi & Ayrik Dalgacik Lokal senkronizasyon bozma
Gumaste Doniigiimii (DWT) tabanli | DWT saldirilarina kars1 dayanikli bir ¢6ziim
(2015) filigranlama sunulmustur.
Fang ve dig. I-SIF.T ve sablon Gorsel kaliteden 6diin vermeden
algoritmasi kullanarak I-SIFT . . -
(2019) ; N filigranin gomiilmesi saglanmistir.
filigran gdmme
. - N o Baski-tarama ve ekran-¢cekim
Xie ve dig. Metl.n ﬁl{granlama Metin Filigranlama | saldirilarina kars1 dayanikli tekniklerin
(2019) teknikleri -
olusturulmasinin zorlugu tartisilmistir.
Tersine gevrilebilir Blok bagimliligina sahip SVD tabanli
Gupta ve dig. | filigranlama Tekil Deger kirilgan filigranlamann tibbi resim
(2019) yontemlerinin Ayristirma (SVD) giivenliginde 6nemli oldugu
kargilagtirilmasi gosterilmistir.
Chen ve dig. | Ekran kameras: siirecine Ozellik Tabanl Giiglii saglamlik ve yiiksek ¢ikarma
(2020) odaklanan filigranlama Senkronizasyon verimliligi gosterilmistir.

Yakushev ve
dig. (2021)

Metin araligina entegre
edilmis filigranlar

Goriintli Satir
Araligma Filigran

Ekran kamerasi saldirilarina karsi
koruma saglanmustir.

(2023)

(SSRIW) algoritmalarinin
kapsamli incelemesi

Li ve dig. FRFS, QDFT ve TD ile SuperPoint, QDFT, | Dayaniklilik ve ¢ikarma verimliligi
(2021) gelistirilmis filigranlama TD artirllmstir.
Akallr telefonlar
o araciligiyla kot niyetli - T
Gu ve dig. fotograf gekimini SIFT, IND F}.llgranln ?tklnlwlgl artirtlmig ve
(2022) .. . o goriinmezlik saglanmustir.
onlemeye yonelik
filigranlama
Guan ve dig Eg;sgtfiefl‘fllirngslgg:mkh Ekran ¢ekim saldirilarina karsi daha
& |8 & SSRIW fazla arastirma yapilmasi gerektigi

vurgulanmigtir.

gOriintii filigranlama

Bai ve dig. ?Xﬁkvzoi\t/;aie ORB DWT. SVD. ORB Ekran gé@ntﬁs.ﬁ fotograflari i¢in hizli
(2023) kullanarak filigranlama ve giivenilir filigranlama saglanmustir.
Singh & Konvoliisyonel Sinir Geometrik degisiklikler, sikistirma ve
Singh (2024) Aglar1 (CNN) kullanarak | CNN sinyal islemenin filigran biitlinliigiine

etkisi incelenmistir.

Dijital goriintii filigranlamanin glivenligi ve dayanikliligini artirmak amaciyla 6nerilen
yontem, goriintiiniin anahtar noktalarini tespit etmek icin yogunluk tabanli dlcekle

degismeyen ozellik doniisiimii (Scale-invariant feature transform, SIFT) algoritmasi
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kullanilacak ve bu noktalar iizerinde filigran gomme islemi gerceklestirilecektir. Bu
yontemin temelinde, filigranlarin belirli anahtar noktalara gémiilmesi ve kuaterniyon
ayrik Fourier doniistimii (Quantized Discrete Fourier Transform, QDFT) ile tensor

ayristirmasi (Tensor Decomposition, TD) tekniklerinin kullanilmasi yatmaktadir.

Anahtar noktalara dayali filigranlama, goriintiiniin dnemli bolgelerine odaklanarak
filigranin etkili bir sekilde gizlenmesini ve dayanikliligini saglamay1 hedeflemektedir.
Yogunluk tabanli 6l¢ekle degismeyen ozellik dontisiimii (Scale-invariant feature
transform, SIFT) algoritmasi, goériintiiniin 6zellik noktalarini belirlemede yiiksek
dogruluk sagladigindan, filigranin bu noktalara gdmiilmesi giivenilir bir ¢oziim
sunmaktadir. Filigran gdmme igleminin tensor ayristirmasi (Tensor Decomposition,
TD) kullanilarak yapilmasi, filigranin goriintide daha homojen bir sekilde

dagitilmasini ve geometrik bozulmalara kars1 daha direngli olmasini saglamaktadir.

Onerilen yontemin etkinligi, cesitli saldirilara kars1 yapilan testlerle dogrulanmistir.
Filigran gobmme ve ¢ikarma siiregleri sirasinda, goriintiiniin anahtar noktalarinin
korunmasi ve filigranin bu noktalara entegre edilmesi, filigranin goriinmezligini
artirmakta ve saldirilara karsi dayanikliligini gliglendirmektedir. Bu yontem hem
filigranin etkinligini artirmakta hem de goriintii kalitesini korumaktadir. Boylece
onerilen yontem, dijital varliklarin korunmasinda etkili ve giivenilir bir ara¢ olarak

kullanilabilir.

29



3. ONERILEN YONTEM iCiN EKRAN FiLIGRANI SECIiMIi

Filigranlama yoOntemleri ¢oklu ortam dosyalarina veya metin belgelerine
uygulanmasina gore iki kategori altinda toplanabilir. Ekranlarda goériintiillenen metin
tabanli filigranlarin goriinmez olmasi ve metnin gorsellerine sorunsuz bir sekilde
entegre edilmesi gerekir. Bu tip goriintiiler i¢in temel yaklagimlar, filigranlar1 piksel
degerlerinin en az anlamli bitlerine yerlestirmeyi (Bender ve dig., 1996; Nikolaidis &
Pitas, 1998; Van Schyndel ve dig., 1994) ve algilanamayan renk degisikliklerini
kullanmayi igerir. Ancak, masa tistii kameralar, bagimsiz dijital veya analog kameralar
veya akilli telefon kameralar1 gibi cihazlarin bu degisiklikleri yakalama kabiliyeti
konusunda endiseler ortaya ¢ikmaktadir. Alternatif bir yontem (Caronni, 1995) bitisik
piksellerin parlakligini degistirerek filigranlar1 kodlamaktir. Bu yontemde, filigranin
geri alinabilmesi i¢in orijinal goriintiiniin bulunmasi sarttir, ¢linkii orijinal ve filigranl
goriintiiler arasindaki parlaklik farki kullanilarak filigran geri elde edilebilmektedir.
Bu yontem, orijinal goriintliniin her zaman erisilebilir olmasini gerektirir, aksi takdirde
filigran1 geri almak imkansiz hale gelir. Bu yontemin aksine, bizim yaklagimimiz
filigranin geri alinmasi i¢in orijinal goériintiniin varhigm gerektirmez. Bu sayede,

orijinal goriintliye erisim olmadiginda bile filigranl veriyi dogrulamak miimkiin olur.

Bircok ¢oklu ortam filigran teknigi, goriintiilerin frekans spektrumu gibi
dontistiiriilmiis alanlarinda ¢alisir (Cox ve dig., 1997; Shieh ve dig., 2004; Tsui ve dig.,
2008) ve insanlar tarafindan tespit edilmesi zor olan ince degisikliklere izin verir.
Ancak, genellikle bu filigranlar metin belgelerinde fark edilebilir (Alattar & Alattar,
2004). Bu nedenle, frekans alanl filigranlama 6nerdigimiz yontem i¢in ¢ok uygun
degildir. Bizim yaklagimimiza benzer sekilde, yazici teknolojisi de yari-steganografik
teknikler kullanarak ¢ikti tizerinde goriinmez sar1 noktalarla baski ayrintilarini gizler
(Embar ve dig., 2014). Bizim 6nerdigimiz yontem, bilgisayar ekranindaki bir filigranin
icine bilgi gizleyerek yazici teknolojisinde kullanilan mantig1 takip eder. Literatiir
incelemesi gz onilinde bulunduruldugunda, mevcut ¢alismalar {i¢ yontem iizerinde
yogunlasmaktadir. Bu ii¢ farkli yontemin temel 6zellikleri ve uygulamalari incelenmis,

her birinin avantajlari ve sinirlamalari ele alinmustir.
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3.1. Ekran Filigranlama Yéntemlerinin incelenmesi

[k yaklasim, insan goziiniin dijital kameralara kiyasla hafif parlaklik degisikliklerine
kars1 duyarsizligindan faydalanmaktadir. Igerikten bagimsiz olan bu ydntem,
filigranlar1 ekranlardaki metin igerigine goriinmez bir sekilde yerlestirir ve olas1 bir
veri ihlali durumunda adli sorusturmalara yardimci olur. Filigranlar, goriintiilenen

belgelerin resimlerinden ¢ikarilarak ihlal detaylarinin belirlenmesini kolaylastirir.

Bu yonteme gore, filigran gomme isleminde benzersiz bir bit dizisi gizli verileri temsil
etmek icin kullanilir. Gizli veri, bilgisayar adi, bilgisayar zamani gibi belirleyici
verilerdir. Bu bit dizisi, kriptografik bir saglama toplami (hash) ile giivenli bir yiik
olusturur. Kriptografik saglama toplami, verilerin biitliinliigiinii dogrulamak igin
kullanilan bir dijital imzadir. Ornegin, SHA-256 gibi bir hash fonksiyonu, bir veri
pargasinin benzersiz bir dzetini liretir. Bu 6zet, veri degistirildiginde tamamen farkl
bir deger alir, bu nedenle veri biitiinliigii bu yolla korunur. Giivenli yiik, bilgisayar
ekranina gomiilii filigran sembolleri olusturmak i¢in 6zel bir konvoliisyonel kodlayici
ile kodlanir. Konvoliisyonel kodlayici, bu filigran sembollerini ekranin piksel yapisina
gomerek gizler. Bu sayede, normal kullanicilar tarafindan fark edilmeden, ekranin

goriintiileri izerinden filigran ¢ikarilabilir.

Cikarma isleminde, gomiilii sembollerin kodu c¢oziilerek korumali yiik elde edilir.
Korunan yiik, daha once filigranlama isleminde kullanilan bit dizisinin, ekran
goriintiilerinden geri alinmasi anlamina gelir. Kriptografik kimlik dogrulama 6zeti
dogrulanir. Bu islem, orijinal hash toplaminin geri alinan veri ile karsilastirilmasidir.
Eger dogrulama basarili olursa, gizlenmis veri bilgileri dondiiriiliir. Aksi takdirde,
sonug verilmez ve bu durum filigranin manipiile edildigi veya bozuldugu anlamina

gelir (Gugelmann et al. 2018).

Bu sekilde, filigran normal kullanim sirasinda goriinmez kalir, ancak ekranda
gosterilen belgelerin resimlerinden sonradan c¢ikarilabilir. Bu yontem, bir kurulusun
elde edilen sizdirilmis resimlerden veri sizintisinin yerini ve zamanini belirlemesine
olanak tanir ve veri ihlallerinin idari ve/veya adli sorusturulmasimi biiyilik 6lgiide

kolaylastirir. Sekil 3.1°de onerilen filigran yonteminin is akis semasi gosterilmektedir.
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Sekil 3.1: Filigran Is Akis Semas1 (Birinci Yontem).

(Gugelmann ve dig., 2018)’den uyarlanmistir.

Sekilde goriildiigii gibi, filigran ekleme isleminde 6nce bilgisayar, kullanici ve zamani
tanimlayan bit dizisi olusturulmaktadir. Olusturulan bu bit dizisinin hata tespiti ve
biitiinliik kontrolii i¢in bir kriptografik kontrol 6zeti hesaplanarak korumali bir yiik
(payload) olusturulup kodlayiciya verilir. Korumali yiik uyarlanmis bir konvoliisyonel
kodlayic1 kullanilarak kodlanip olusturulan filigran sembolleri bilgisayar ekraninin
piksel yapisina yerlestirilir. Filigran ¢ikarma isleminde ise; elde edilen sizdirilmis
fotograftan once filigran sembolleri ¢ikarilir. Kodlanmis olan bu filigran sembolleri
sistemde kullanilan algoritma ile ¢6ziilerek korumali yiik ¢ikarilir. Cikarilan yiikiin
kriptografik dogrulama ozeti teyit edilir ve dogrulama 6zeti dogru ise bilgisayar,

kullanict ve zaman bilgileri dondiiriiliir.

Ikinci yaklasim, gercek zamanli bir ekran filigranlama yontemidir ve bir kaplama
katmani kullanir (Piec & Rauber, 2014). Bu yontem, insan gdérme sSisteminin
zafiyetinden faydalanir. Ekrandaki icerigin iizerine algilanamayan bir filigran
yerlestirir ve ekran degisikliklerine minimum gecikmeyle uyum saglar. Bu
uyarlanabilir yontem, 6zel donanim gerektirmeden calisir ve c¢esitli bilgisayar

sistemlerinde kullanilabilir. Yani, filigranlama iglemi igin ek bir cihaz veya yiiksek
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performansli bir donanim gerekmez. Yazilim tabanli bir ¢6ziim oldugundan, bu

yontem birc¢ok isletim sistemi ve ekran tiirii ile uyumlu hale getirilebilir.

Algoritmanin basitligi, yalnizca diisiik hesaplama karmasikligi saglamakla kalmayip
ayn1 zamanda ger¢ek zamanli islemeye de olanak taniyan 6nemli bir 6zelliktir. Ekran
degisiklikleri ile filigran algoritmasinin adaptasyonu arasindaki neredeyse algilanamaz
gecikme, yiiksek uyarlanabilirlik dinamiklerinin bir gostergesidir. Bu durum,
kullanicilarin filigranmi fark etmeyecegi ve normal kullanim deneyimlerinin kesintiye
ugramayacagl anlamina gelir. Gecikmenin filigranli ekranin boyutuyla orantili
oldugunu belirtmek gerekir; bu da farkli ekran boyutlarinda O6l¢eklenebilir bir
performansa isaret eder. Daha biiyiik ekranlar, daha fazla veri ve daha karmasik

hesaplamalar gerektirebilir, bu da hafif bir gecikmeye neden olabilir.

Sekil 3.2’de Onerilen filigran yonteminin is akis1 gosterilmektedir ve bu sema,

filigranin nasil yerlestirildigini ve ekran degisikliklerine nasil uyum sagladiginm

detaylandirmaktadir.
I
l Belirleyici
- M Filigran
l *:é:- Ekran Kaydi
ol .
- Filigranlanmis Ekran Kayd
l e~ : ’ Tespit
. Cikarilmas Filigran
> g

Sekil 3.2: Filigran Is Akis Semasi (Ikinci Yontem).

(Piec & Rauber, 2014)’den uyarlanmustir.
Sekil 3.2°de goriildiigii gibi, sistem, Insan Gorsel Sistemi (Human Visual System,
HVS) ozelliklerini kullanarak iist iiste binen katmanin rengini ve opakligini
degistirmekte, bu da o anda goriintiilenen goriintiiniin parlakliginin degismesine neden

PR

olmaktadir. Ekranin degistigi an ile filigran algoritmasinin yeni ekran goriintiisiine
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adapte oldugu an arasinda neredeyse hi¢ fark edilmeyen bir gecikme olmaktadir.
Algoritmanin basit tutulmasi sayesinde diisiikk hesaplama karmasiklig1 ve gergek

zamana yakin isleyis elde edilmistir.

Ucgiincii yaklasim ise, derin sinir aglarindan yararlanan bir frekans alani filigranlama
teknigi olan Giiriiltii I¢indeki Dijital Kamtlar i¢in Yapisal Benzerlik (Structural
Similarity for Digital Evidence in Noise, SSDeN) yontemini dnermektedir (R. Bai et
al. 2022). Bu yontem, ekran goriintiilerinin izinsiz kullanimini engellerken goriintii
kalitesinden 6diin vermez. SSDeN yontemi, tespit edilebilirlik ve goriintii kalitesinin
bozulmas1 gibi geleneksel filigranlama yontemlerinde sik¢a karsilasilan sorunlari
¢ozmeyi hedeflemistir. Bu yenilik¢i yontem, goriintii kalitesini korurken yetkisiz ekran
yakalamaya kars1 giiglii bir koruma saglamakta ve yiiksek performansli bir ¢6ziim
olarak one ¢ikmaktadir. Bu yontem, filigranin varligini belirginlestirmeden etkili bir
koruma saglayarak, ekran goriintiilerinin izinsiz kullanilmasini zorlastirir. Sekil 3.3’de

SSDeN yonteminin filigranlama akis semasi gosterilmistir.

3 @ 98
W

1. Girdi Goriintiisii 2. DCT Donilisim 3, Yerlestirme Katmanlari 4, Ters DCT 5. Filigranh Goriintii
Katman ] Doniigiim Katman
%
ey YERLESTIRME BILESENI

1. Saldinya Ugramig 2. DCT Doniigiim 3. Gikarma Katmanlari 4. Cikarilmig Filigran
Goriinti Katman

Sekil 3.3: Filigran Is Akis Semas: (Uciincii Yontem).

(R. Bai ve dig., 2022)’den uyarlanmuistir.
Sekil 3.3°de verilen sistem dort asamada galisir: veri kiimesi 6n isleme, filigran
gdmme, filigranli verilerin ayrilmasi ve filigran ¢cikarma. On isleme asamasinda veriler

hazirlanir, sikistirilir ve Ayrik Kosiniis Dontisiimiine (Discrete Cosine Transform,

34



DCT) tabi tutulur. DCT, veriyi frekans bilesenlerine ayirarak filigranin eklenmesi igin
uygun bir temel olusturur. Ikinci asama olan filigran gdbmme, filigranin her piksele
karsilik gelen DCT katsayilarina eklenmesini igerir. Bu islem, filigranin goriintiide

goriinmez kilimmasini ve ayni zamanda saglam bir sekilde yerlestirilmesini saglar.

Ucgiincii asama, filigranli verilerin ayrilmasidir. Bu asamada, frekans alan1 6znitelikleri
kullanilarak filigranl bilgiler ¢ikarilir. Bu islem, filigranli verilerin diger verilerden
ayrilmasimi ve analiz edilmesini kolaylastirir. Son asama olan filigran ¢ikarma,
filigranh verilerden filigranin ¢ikarilmasiyla orijinal goriintiiniin kurtarilmasi saglanir.
SSDeN yontemi, ekran goriintiilerinin kalitesinden 6diin vermeden giivenligini
artirmak i¢in derin sinir aglar1 ve frekans alan1 yontemlerini kullanir. Bu bilesenlerin
sinerjisi, SSDeN Framework'ii ekran yakalama korumas: alaninda son teknoloji bir

¢0ziim olarak konumlandirmaktadir.

3.2. Incelenen Yontemlerin Karsilastiriimasi

Asagida yer alan mubhtelif filigranlama yontemlerinin incelenmesinde, ti¢ farkli
yaklagimin temel Ozellikleri, uygulamalari, avantajlar1 ve siirlamalar1 detayli bir
sekilde ele alinmaktadir. Bu yontemlerden elde edilen bilgiler, Tablo 3.1’de
Ozetlenmistir ve giiniimiiz filigranlama tekniklerinin etkinligine ve karsilagilan

zorluklara 11k tutmaktadir.

[k yontem (Gugelmann ve arkadaslari, 2018), insan gdziiniin parlaklik degisimlerine
duyarsizligin1 kullanarak metin igerigine goriinmez filigranlar yerlestirir. Bu teknik,
veri ihlallerinde adli incelemelere yardimci olur ve goriintiilerden filigran ¢ikarma

yontemiyle ihlal detaylarinin belirlenmesini saglar.

Ikinci yéntem (Piec ve Rauber, 2014), canli ekran filigranlama teknigi kullanarak
ekran degisikliklerine minimum gecikme ile adapte olur. Bu yontem, ger¢ek zamanli
filigranlama sagladigi i¢in 6zellikle dinamik igeriklerin korunmasinda avantaj saglar.
Ozel donanim gerektirmemesi ve cesitli bilgisayar sistemlerinde uygulanabilir olmasi

onemli avantajlardir.

Uciincii yontem (R. Bai ve arkadaslari, 2022) olan SSDeN, derin sinir aglar1 ve frekans
alan1 yontemlerini kullanarak filigranlama yapar. Bu yontem, veri seti on isleme,

filigran yerlestirme, filigranli veri ayristirma ve filigran ¢ikarma olmak iizere dort
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asamadan olusur. Bu teknik, goriintii kalitesini koruyarak izinsiz ekran goriintiilerinin

kullanimin1 engeller.

Tablo 3.1°de, bu ii¢ yontemin karsilastirmali analizi yapilmistir. Tablo, her bir
yontemin temel 6zelliklerini, uygulama alanlarini, sagladig1 avantajlar1 ve karsilasilan
siirlamalari icermektedir. Bu sekilde, her bir yontemin giiclii ve zayif yonleri ortaya
konulmakta ve filigranlama tekniklerinin genel etkinligi hakkinda daha genis bir
perspektif sunulmaktadir. Bu analiz, farkli senaryolarda hangi filigranlama yonteminin
daha uygun oldugunu belirlemeye yardimci olmaktadir.

Ayrica, kullanilan

yontemlerin ayrintili bulgular ve agiklamalari da sunulmaktadir.

Tablo 3.1: Filigranlama Yontemlerinin Karsilastirilmasi.

A,\;:it;:;? Metodoloji Ana Ozellikler | Uygulama Avantajlar Kisitlamalar
Metin igerigine S;ﬁﬁ?;ﬁzel:ﬁ]’ de
(Gugelmann filigran adli incelemelere insan ez Kullanilabilirl
ve dig., 2018) | yerlestirme, Adli Jnsan gozu ik ekran
i : e yardimc1 olur; - ozelliklerini I
Igerikten Insan gozliniin e A incelemeler, teknolojileri
- goriintiilerden . kullanir, .
Bagimsiz parlaklik : veri ihlali . arasindaki
B il . ¢ikarilmasi ihlal .. icerikten
Metin degisimlerine detaylarm analizi. baimsizdir farkliliklardan
Filigranlama | duyarsizligimn cayia agimsizair. etkilenebilir.
Kullanir belirlemede
' yardimci olur.
Insan gorsel
Canli ekran sistem -
(Piec & filigranlama, ekran ?Zeerf zl;nz:g;nh, Genel ekran Ozelliklerinden ;ﬁg;ﬂhhk’
Rauber, 2014) | degisikliklerine erektirmez filiaranlama faydalanir, iizerindeki
Canli Ekran minimum gecikme gerextirmez, g ekran U
i - . cesitli bilgisayar | uygulamalart e degisikliklerin
Filigranlama ile adapte olan bir . : degisikliklerine -
. . sistemlerine = karmagikligin
ile Ust Katman | st katman uvaundur minimum a baglidir
kullanir. Y9 ' gecikme ile ghdr.
adapte olur.
Filigranlama igin
derin sinir aglar -
(R. Bai ve ve frekans alani e . Kullamlab1l1r1
dig., 2022) islemlerini Go?unt_u_ Derin sinir ag1 ik gergek
SSISeN wullanir. Veri seti kalitesini Ekran entegrasyonu, diinya senaryo
Cercevesi- i len;e filigran bozmadan Sriintiisii frekans alani testlerine
Derin Sinir erlestirme, izinsiz ekran stvenligini | Hemleri tabidir,
et -‘g“ rznh e goriintiilerinin f mrmag goriintii potansiyel
F r%kans Alant | a r% rma ve kullanimini ’ kalitesini giivenlik
. yns engeller. koruma. aciklari ele
Filigranlama filigran ¢ikarma
olmak {izere dort almmamistir,
asamada isler.

Incelenen ilk yéntem (Gugelmann ve dig., 2018), test edilen tiim akill telefonlar igin
tiim filigran verilerinin degistirilmemis fotograflardan basariyla alinabildigi sonucuna
varmigtir. Gorlintlilerde yapilan degisikliklere ragmen kodlanmis veriler yine de
cikarilabilmistir. Ayrica yontem, akilli telefonlar tarafindan c¢ekilen filigranh

goriintiilerin kirpilmasina karsi kayda deger bir dayaniklilik gostermistir. Bu da
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yontemin korunan verilerin parmak izini takip ve analiz etmedeki etkinliginin altini
cizerek veri ihlallerinin adli sorusturmasini dnemli Ol¢iide kolaylastirmaktadir. Bu
yontem; insan goziliniin parlaklik degisimlerine duyarsizligini kullanarak metin
igerigine goriinmez filigranlar yerlestirme metoduna dayanmaktadir. Bu teknik,
filigranlarin metin igeriginden bagimsiz olarak eklenmesine olanak tanir ve bdylece
filigranlar metnin anlamin1 veya okunabilirligini etkilemez. Filigranlarin goriinmez
olmasi, izinsiz kullanimlari tespit etmek i¢in etkili bir yontemdir ve veri ihlallerinde,
goriintiilerden filigran ¢ikarma yontemi ile ihlal detaylar1 belirlenebilir, bu da adli
incelemelere yardimci olur. Ancak, farkli ekran teknolojileri arasindaki parlaklik ve
kontrast farkliliklari, filigranin algilanabilirligini etkileyebilir. Bu durum, yonteminin

bazi cihazlarda etkinligini azaltabilir.

Incelenen ikinci yéntem (Piec & Rauber, 2014), canli ekran filigranlama teknigini
kullanir. Bu teknik, ekran degisikliklerine minimum gecikme ile adapte olan bir iist
katman kullanarak calisir. Bu sayede, gercek zamanli filigranlama yapilabilir. Bu
yontemde, algilanamazlik ve saglamlik agisindan degerlendirmeler yapilmistir.
Filigran bolgesinin boyutu orta veya kiiciik olarak ayarlandiginda, filigran tiim
kullanim senaryolarinda fark edilmeden kalmis, goriiniirliik yalnizca daha biiyiik bolge
boyutlari igin gergeklesmistir. Bu durum, filigranin goriiniirliik seviyesi ile korunacak
igerigi iceren bolgelere yerlestirme dogrulugu arasindaki dengeyi vurgulamaktadir.
Saglamlik degerlendirmesi, degistirilmemis ekran goriintiilerine sahip tiim test
senaryolar1 ic¢in filigranin kaldirilmasinin miimkiin oldugunu ortaya koymustur.
Ozellikle, daha biiyiik bolge boyutlarmmn saldir1 girisimlerine kars: daha fazla direng
sagladigl, ancak daha kiiciik filigran boyutlarinin kirpma gibi islemlere daha iyi
dayandig1 gozlemlenmistir. Bu yontem ile filigranlar ger¢ek zamanli olarak eklenir,
bdylece, ozellikle dinamik iceriklerin korunmasinda avantaj saglamaktadir. Ayrica
0zel donanim gerektirmemesi, cesitli bilgisayar sistemlerinde kolayca uygulanabilir
olmasini saglar. Ancak, ekran iizerindeki degisikliklerin karmagikligina bagl olarak
filigranlamanin verimliligi degisebilir. Karmasik ekran goriintiilerinde yontem etkili

olmayabilir.

Incelenen iigiincii yontem (R. Bai ve dig., 2022) ile derin sinir aglar1 ve frekans alam
islemleri kullanilarak filigranlama yapilmistir. Yontem, veri seti 6n isleme, filigran
yerlestirme, filigranl veri ayristirma ve filigran ¢ikarma. Olmak tizere dort asamali bir

siirecten olusur. Makalede deneysel calismalara odaklanmistir. Deneyler, binlerce
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nesne kategorisini kapsayan genis etiketli gorlintii koleksiyonuyla tanman ve
bilgisayarla gérme arastirmalarinda bir 6l¢iit olarak hizmet veren ImageNet veri
kiimesi {izerinde gergeklestirilmistir. Bu baglamda arastirmacilar, SSDeN
Cergevesinin performansini titizlikle degerlendirmek i¢in Tepe Sinyal-Giiriiltii Orani
(Peak Signal-to-Noise Ratio, PSNR), Yapisal Benzerlik indeksi (Structural Similarity
Index Measure, SSIM) ve Ortalama Karesel Hata (Mean Squared Error, MSE) gibi
temel Ol¢iitleri kullanmiglardir. Milyonlarca yiiksek ¢oziintirliiklii goriintiiden olusan
ImageNet, onerilen ¢ercevenin farkli gorsel igeriklerdeki yeteneklerinin kapsamli bir
sekilde degerlendirilmesini saglayarak etkinliginin saglam ve kapsamli bir sekilde
analiz edilmesini saglar. Sonuglar, SSDeN Cergevesinin saglam bir filigranlama
yontemi olarak etkinligini kanitlamistir. Farkli 6l¢eklendirme ve JPEG sikistirma
oranlarinda yapilan saglamlik testleri SSDeN Cercevesinin yiiksek dayanikliligini
gostermistir. Bu ¢alisma, verilerin korunmasinda derin sinir ag1 tabanh filigranlama
tekniklerinin potansiyel etkinliginin altin1 ¢izmektedir. Yontemde kullanilan derin
sinir ag1 entegrasyonu ve frekans alanmi islemleri, filigranlama sirasinda goriintii
kalitesini korur ve yiiksek kaliteli goriintiileri bozmadan izinsiz ekran goriintiilerinin
kullanimin1 engelleyebilir. Ancak, yontemin uygulanabilirligi, laboratuvar ortamindan
gercek diinya senaryolarina gegiste test edilmelidir. Makalede potansiyel giivenlik
aciklar1 tam olarak ele alinmamistir, bu da yonteminin giivenligini sorgulamaya agik

birakir.

Incelenen bu ¢aligmalar, dijital igeriklerin giivenligini saglama ve izinsiz kullanimim
engelleme konusunda onemli katkilar sunmaktadir. Gugelmann ve dig. (2018)
tarafindan Onerilen yontem, ozellikle adli incelemelerde kullanilabilecek goriinmez
filigranlama teknigi ile 6ne ¢ikmaktadir. Piec ve Rauber (2014), canli ekranlarda
gercek zamanli ve donanim bagimsiz filigranlama saglarken, R. Bai ve dig. (2022) ise
derin 6grenme teknikleri ile yiiksek kaliteli ve giivenli bir ¢6ziim sunmaktadir. Her bir
yontemin kendine 6zgili avantajlart ve kisitlamalar1 bulunmakta olup, uygulanacak

senaryoya gore uygun yontem secilmelidir.
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4. YENI YAKLASIM: MATERYAL VE METOT

Dijital verinin giivenligi alaninda, veri ihlallerini ve ekran igeriginin yetkisiz
kullanimini tespit etmek ve onlemek ¢ok onemli hale gelmistir. Mevcut filigranlama
yontemleri bu zorlugun ¢esitli yonlerini ele alirken, sinirlamalarinin iistesinden gelen
kapsamli bir yaklasima ihtiya¢ vardir. Bu ¢alismada, yalnizca daha 6nce tartisilan
yontemlerin eksikliklerini gidermekle kalmayan, ayn1 zamanda dijital suglulari tespit
etmede ileri diizeyde giivenlik ve esneklik sunan yeni bir sistem énerilmistir. Onerilen

sistem Sekil 4.1'de gosterilen yontemden faydalanarak gelistirilmistir (KERMAN &

SIMSEK, 2024).

PC Adi— Kullanici Adi - ’
uler _— ETE ) T

Loglama Kodlama

Korumal Yiik

Block-1 Block-4

Block-2 Block-5

Block-3 Block-6

Filigran Bloklari

YERLESTIRME '
%Eé % Dinamik Filigran

Sabit Filigran

Filigran

et

Block-1 Block-4

Block-3 Block-6

Filigran Bloklan

[ [ ' Sifre PC Adi - Kullanict Adi -
Bok2 | Bocks | NP — —_— T
| Kod

Cozme Korumal Yiik Yiik

Sekil 4.1: Filigran is Akis Semasi.

(KERMAN & SIMSEK, 2024)’den uyarlanmustir.

Onerilen ekran filigranlama yénteminin uygulanmasi icin Python programlama dili

kullanilmistir. Python, onerilen yaklagimimizin 6nemli bilesenleri olan goriintii
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isleme, makine 6grenimi ve dinamik davranig entegrasyonunu kolaylastiran zengin bir
kiitiiphane ve ara¢ ekosistemi sunmaktadir. Ayrica, Python'un okunabilirligi ve
kullanim kolayligi, lizerinde c¢alisilan problemin karmasikligiyla iyi bir uyum
i¢indedir.

Calismada secilen yontem, igerik uyarlamali filigranlama ve ger¢ek zamanli dinamik
katman entegrasyonunu bir araya getirmektedir. Bu kapsamli yaklasim, mevcut
yontemlerin, belirli ekran teknolojilerine bagimliligi, yiiksek hesaplama giicii ve 6zel
donanim gereksinimi gibi bazi sinirlamalarini asmay1 ve dijital suglulari tespit etmek
icin etkili bir ¢dziim sunmay1 amaglamaktadir. Igerige uyarlanabilir filigranlama,
icerik Ozelliklerini dikkate alarak akilli gomme saglar, algilanamazligi korurken
goriiniirliigii optimize eder. Gergek zamanli dinamik kaplama yalnizca igerik
degisikliklerine uyum saglamakla kalmaz, ayn1 zamanda bilgisayar ekraninda acilan
uygulama pencerelerinin boyutlarinin kiigiiltiilmesi, konumlarinin degistirilmesi gibi
kullanict etkilesimlerine gore giincellenir. Bu sayede, dijital suglularin belirli bir
oriintiiyii veya filigran yerlesimini tahmin etmeleri zorlagir. Onerilen filigran gémme

ve ¢ikarma siirecinin is akisi Sekil 4.2'de gosterilmektedir.

/ Yiik Korumal Yiik

Loglama Kodlama Block-1 = Block-4

PC Adi — Kullanici Adi - - Do(g'g\;lté)lf;na
=)

Zaman Block-2 = Block-5

Block-3 = Block-6

l ) ) Filigran Bloklari
Depolama
il AES - DataBase
Anahtar

YERLESTIRME

Sabit Filigran Dinamik Filigran

Filigran

-

I CIKARMA

Yiik

Kodlama Cézme 7
Block-1 Block-a — Dogrulama — ?lfre — PC Adi — Kullanici Adi
(MD5) Cozme Zaman

Block-2 Block-5

Block-3 Block-6 et
Filigran Bloklan DataBasa

£ 4

Sekil 4.2: Onerilen Filigranlama Yéntemi Is Akis Semasi.

40



Gelistirilen uygulama araciligiyla, filigranlarin goriintiilere dinamik olarak gomiilmesi
ve bilgilendirici igerigin ger¢ek zamanl olarak eklenmesi i¢in yenilik¢i bir yontem
sunulmaktadir. Kullanilan yontem ile goriintii isleme, kriptografi, steganografi ve
filigranlama teknikleri harmanlanarak etkilesimli bir filigranlama ¢o6ziimii
sunulmustur. Uygulama ile sadece sabit bir sekilde ekrana eklenen goériinmeyen
filigranlar degil, kullanict tarafindan agilan uygulama pencerelerine de ayrica
goriinmeyen dinamik filigran eklenmektedir. Bu sekilde eklenilen dinamik filigran,
kullanic1 davranislarina kars1 koruma saglamaktadir. Ornegin, agilan uygulama
pencerelerinin ekran igerisinde farkli yerlere hareket ettirilmesi ile dinamik filigran da
pencere ile hareket etmektedir. Bu yontem, bir pencere formu uygulamasi ig¢inde
baglam uyarlamali filigranlama ve gercek zamanli dinamik katmanlarin
entegrasyonunu kapsamaktadir. Sifrelenmis meta verileri kapsayan bilgiler
olusturulduktan sonra, goriintiilere steganografi ve filigranlama teknikleri kullanilarak
gizli filigran olarak yerlestirilir ve tamamlayic1 bilgileri ileten gergek zamanli

kaplamalarla tamamlanir.

Gelistirilen uygulama, kullanici bilgisayarinin ekraninda seffaf bir katman olusturarak
belirli verileri gizli bir sekilde goriintiiler ve bu verileri giivenli bir sekilde sifreleyip
saklar. Kullanilan yontem, Python programlama dili ile gelistirilmis ve PyQtS,
Cryptography, Steganography ve MySQL gibi kiitiiphaneler kullanilmistir. Oncelikle,
sistemde kullanilacak gerekli kiitiiphaneler ve modiiller projeye déhil edilmistir. Bu
kiitiiphaneler, sistem islevselligi ve veri glivenligini saglamak icin kritik dneme
sahiptir. PyQt5, grafik kullanici araylizi (GUI) bilesenlerinin olusturulmasinda
kullanilmistir. Cryptography kiitiiphanesi, verilerin giivenli bir sekilde sifrelenmesi ve
¢oziilmesi islemlerini gerceklestirirken, MySQL kiitliiphanesi ise veritabani islemleri

i¢cin kullanilmistir.

Ekrana gizli bilgi yerlestirilmis filigran yerlestirilmeden once seffaf katman olarak
kullanilacak resim dosyasinin hazirlanmasi islemi bir defaya mahsus bir sekilde
gerceklestirilir. Bu resim dosyasi gizli bilgilerin dinamik olarak eklenecegi ana
fonksiyonda sabit olarak kullanilmistir. Bu kapsamda, dncelikle kullanilacak resim
dosyasinin anahtar noktalari tespit edilmistir. Bu anahtar noktalar, filigran gdmme ve
cikarma islemlerinde referans olarak kullanilmistir. Anahtar noktalar, goriintiilerin
belirgin 6zelliklerini temsil eder. Burada, SIFT (Scale-Invariant Feature Transform)

algoritmast kullanilarak hem anahtar noktalar hem de bu noktalarin agiklama
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vektorleri hesaplanir. Daha sonra, BFMatcher (Brute-force Matcher) algoritmast
kullanilarak filigran ve goriintii arasindaki anahtar noktalar eslestirilir. Eslestirme
sirasinda, her bir eslesme icin bir uzaklik 6l¢iisii hesaplanir ve bu 6l¢ii, diger en iyi
eslesmeyle karsilastirilarak degerlendirilir. Uzaklik orani bir eslesmenin ne kadar
giivenilir oldugunu belirlemekte kullanilir ve belirli bir esik degeri altindaki eslesmeler
iyi eslesme olarak kabul edilir. Genel olarak, uzaklik orani i¢in Onerilen esik degeri
0.7'dir (Bay ve dig., 2006; Lowe, 2004; Mikolajczyk & Schmid, 2005). Bu ¢alismada
esik degeri 0,5 olarak secilmistir. Filigranlama siirecinde dogruluk ve gilivenilirlik 6n
planda oldugundan ve sabit bir resim dosyasi kullanildigindan, performans ve hiz

kaygist olmaksizin daha diisiik esik degeri tercih edilmistir.

Filigran, QDFT (Quantized Discrete Fourier Transform) ve TD (Tensor
Decomposition) kullanilarak hazirlanir. Bu adimda, filigran goriintiisit QDFT'ye tabi
tutulur ve sonug olarak kompleks bir matris elde edilir. Bu matris, gercek ve sanal
bilesenleri igerir. Daha sonra, bu bilesenler TD'ye ayristirilarak gercek ve sanal
bilesenler elde edilir. Bu islem, filigranin frekans bilesenlerini elde etmek icin
kullanilir. Eglesen anahtar noktalarin koordinatlar1 kullanilarak filigran goriintiiye
gomiiliir. Her bir eslesme i¢in, filigranin gerg¢ek ve sanal bilesenleri belirli bir konumda
goriintiiye eklenir. Eklenen bilesenlerin seffafligi, alpha parametresiyle ayarlanir. Bu
parametre, filigranin goriintii lizerinde ne kadar belirgin olacagini kontrol etmek i¢in

kullanilir. Bu siireg, goriintiiye filigranin basariyla gdmiilmesini saglar.

Filigran ¢ikarma adiminda ise, yine ayni anahtar noktalar kullanilarak islem yapilir.
Ik olarak, filigran gdmiilmiis goriintiideki anahtar noktalar SIFT (Scale-Invariant
Feature Transform) algoritmast ile tespit edilir ve agiklama vektorleri hesaplanir.
Ardindan, BFMatcher algoritmasi ile bu anahtar noktalar ve agiklama vektorleri,
orijinal goriintiideki anahtar noktalar ile eslestirilir. Eslesme sonrasinda, filigranin
gomiilii oldugu konumlar tespit edilir. Bu konumlar kullanilarak, QDFT ve TD
algoritmalar1 tersine uygulanarak filigran cikarilir. Ilk olarak, TD uygulanarak
filigranin gercek ve sanal bilesenleri ayrnstirilir. Daha sonra, QDFT tersine
uygulanarak bu bilesenler birlestirilir ve filigran elde edilir. Bu adimlar sonucunda,
filigranin basarili bir sekilde ¢ikarilmasi saglanir. Gelistirilen yontemin algoritmasi

Sekil 4.3 de gosterilmektedir.
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Filigran

Gomiilii Orjinal
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Goriintiisii
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Ayristir
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Sekil 4.3: Onerilen Filigranlama Yénteminin Algoritmasi.
Uygulamanin temel islevi, kullanic1 bilgisayarinda belirli verileri toplamak ve bunlari
sifrelemektir. Bu veriler arasinda bilgisayar ad1, kullanici adi ve mevcut zaman bilgisi
bulunmaktadir. Bu bilgiler, gizli verilerin iiretiminde kullanilir ve daha sonra
sifrelenir. Sifreleme islemi i¢in Oncelikle bir sifreleme anahtari olusturulur. Bu
anahtar, Fernet sifreleme yontemi kullanilarak iiretilmistir ve daha sonra verilerin
sifrelenmesinde kullanilmistir.  Sifrelenmis verilerin giivenligini saglamak ve
bitlinliigiini dogrulamak icin MDS5 algoritmasi kullanilarak bir hash degeri
hesaplanmistir. Hiz, performans ve yaygin uyumluluk sebeplerinden dolayr MDS5
algoritmasi secilmistir. MDS5, hizli bir sekilde hesaplama yapilabilen bir hash
fonksiyonudur ve bir¢ok sistem ve yazilimda yaygin olarak desteklenir. Bu, mevcut

sistemlerle entegrasyonun daha kolay olmasini saglamaktadir. Verilerin giivenli bir

43



sekilde saklanmasi i¢cin MySQL veritaban1 kullanilmistir. Veritabaninda saklanan

veriler Sekil 4.4’de gosterilmistir.

id

data

encryption_key

encrypted_data

hash_value

timestamp

1B001-1132 ofkerman 2024-03-05 00:52:50

0ONJ9_UTyQpzkwrlASykw4D8

AAAAABM2NayYiBCEI_BMDbSKKE62EV1OItxEk

FOEOEA4CBAOBIEFA7C136E3D2994546D

2024-09-05 00:52:50

1B001-1132 ofkerman 2024-03-05 00:52:50

Ocz2XfFt8EkgKWFov1GINrExtc

GAAAAABM2Nay-r2JOrjL_CEBTVZgApSTIuzttW

513B175A8F919D3ABCF15D7823480D37

2024-09-05 00:52:50

1B001-1132 ofkerman 2024-09-05 00:52:50

vYeNryYjRdgwU83atyWE3Beh

gAAAAABM2NayyOawFZf-J-lanuWgd1CPuUL-cq

S040E6DAAF4S8ES239833FD5B241A4C2

2024-09-05 00:52:50

18001-1132 ofkerman 2024-03-05 00:52:50

q80wIwOIP9iSPRXpMIurVACF

gAAAAABmM2NayrdwDZpz8EhwpGadrt3xTnMN3

051F46F3EFD358CEA0DABA47EERD6599

2024-08-05 00:52:50

18001-1132 ofkerman 2024-03-05 00:52:50

gLOZAnHFUTCIS29TXy20U4 UKV

2AAAAABM2NayENbUSpe3coUUFYjdQUKDApS2

D5714E488917820EBEA64D6C0662373F

2024-09-05 00:52:50

1B001-1132 ofkerman 2024-09-05 00:52:50

KecuSlxtsd93aX8KIWjo3UgQYP

2AAAAABM 2NayrTmpG3W-Dt6Q0ONII64i460dh

B285EBOEOEE3FEC33919071C22C3F187

2024-09-05 00:52:50

1B001-1132 ofkerman 2024-03-05 00:52:50

raf35lazWHEMHUGVYHEfuvisN

gAAAAABM2NayVE1koBVSMBIEYiNasw3wIGR2!

01F76E47E8928B71CCBAF7FS4F39A417

2024-09-05 00:52:51

1B001-1132 ofkerman 2024-09-05 00:52:51

N4Ae_oipEYE_mBltvqYlqTMz6

gAAAAABM 2Na2gSdf43j02LMB105viybdpROSU

955E250B5D2F7DA460E774F6BFICED25

2024-09-05 00:52:51

1B001-1132 ofkerman 2024-09-05 00:52:51

ViTu_azHe7IS94-NLEXCFwakSG

AAAAABM2N2z0C:
&f

bfkoUmeNKykS

729FB64CAEBB357099259F08668E2814

2024-09-05 00:52:51

10

1B001-1132 ofkerman 2024-09-05 00:52:51

KE93IBvb-tYce TDIVolbx3IY1KOY

BAAAAABM2Nazt67Q0)2_W9ejGJ7rMIWtMTE9

ABB2FSEFAD70SAS6876BA54280F406E7

2024-09-05 00:52:51

Sekil 4.4: Veritabaninda Saklanan Bilgiler.

Veritabani, gizli veriler, sifreleme anahtari, sifrelenmis veriler, hash degeri ve zaman

damgasi bilgilerinin saklanmasi igin yapilandirilmistir. Tablo 4.1°de gosterildigi gibi

bu alanlarin her biri, veri tipleri ve gereklilikleriyle birlikte veritabaninda yer alir.

Tablo 4.1: Veritabam Tablo Yapisi ve Veri Tipleri.

Alan Ad1 Veri Tipi Gereklilikler

secret_data TEXT NULL olamaz, gizli verilerin saklandig1 alan
encryption_key TEXT NULL olamaz, sifreleme anahtarinin saklandigi alan
encrypted_data TEXT NULL olamaz, sifrelenmis verilerin saklandigi alan
hash_value VARCHAR(32) | NULL olamaz, MD5 hash degerinin saklandig1 alan
timestamp TIMESTAMP NULL olamaz, veri kaydinin zaman damgasi

Veri giivenligi acisindan, sifrelenmis veriler ve sifreleme anahtarlarinin saklanmasi,
verilerin yetkisiz erisime karsi korunmasini saglar. Veri biitiinliigli agisindan, MD5

hash degerlerinin saklanmasi, verilerin biitiinliigiiniin dogrulanmasini ve degistirilip
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degistirilmediginin kontrol edilmesini saglar. Ayrica, verilerin organize bir sekilde
saklanmas1 ve gerektiginde kolayca erisilebilir olmasi, uygulamanin verimliligini ve
kullanilabilirligini artirmaktadir. Son olarak, mevcut zaman bilgisinin saklanmasi,
verilerin giincel ve gecerli oldugunun teyit edilmesine yardimci olur. Bu nedenlerle,
veritaban1 yapilandirmasi, verilerin giivenli ve biitiin bir sekilde saklanmasini,
yonetilmesini ve gerektiginde erisilmesini saglar. Yazilim, veritabanina veri eklemek
ve liizumlu tablolar1 olusturmak i¢in gerekli fonksiyonlari igerir. Boylece, her bir veri

kaydi, zaman damgasi ile birlikte veritabanina kaydedilir.

Ekranda seffaf bir katman olusturmak i¢in 6zel bir PyQt5 araci gelistirilmistir. Bu arag,
belirli bir aralikla giincellenir ve ekrandaki gizli verileri goriintiiler. Arag, kullanicinin
dikkatini dagitmadan veya ekranin goriinlimiinii bozmadan c¢alisacak sekilde
tasarlanmistir. Ayrica arag, belirli bir aralikla gizli bilgi alaninda tuttugu bilgisayar ad,
kullanict ad1 ve zaman bilgilerini giincellemek ve veritabanina yeni veri eklemek i¢in
zamanlayicilar kullanir. Bu zamanlayicilar, belirli araliklarla ¢alisarak bu bilgilerin

stirekli olarak giincellenmesini ve giivenli bir sekilde saklanmasini saglar.

Ana fonksiyon, tiim bu bilesenleri bir araya getirir ve uygulamayi baslatir.
Uygulamanin baglamasiyla birlikte veritabanindaki tablo yapisi ve veri tipleri kontrol
edilir ve veritaban1 hazir hale getirilir. Uygulama, bilgisayar ekraninda farkli
konumlarda filigranlar olusturarak bunlar1 gériinmez bir sekilde ekler. Uygulama arka
planda siirekli olarak calisir. Bu sayede, olasi bir ihlal durumunda, ihlali gerceklestiren
kullanici1 ve ihlalin zamanmi veri tabanina kaydedildiginden, ihlali gergeklestiren
kullanic1 kolaylikla tespit edilebilir ve dijital suglular ile yaptiklar1 ihlaller
iliskilendirilebilir.

Uygulama, arka planda kullanici miidahalesine gerek kalmadan ¢alisarak olasi ihlal
durumlarinda ilgili kullaniciy: tespit etmeyi amaglar. Ozellikle, icerige uyarlanabilir
filigran islevi, uygun filigran gdmme noktalarini ayirt etmek igin goriintii 6zelliklerini
incelerken, gercek zamanli dinamik kaplama islevi goriintiiyti dikkatli bir sekilde izler
ve canli kaplamalar uygular. Bu sayede, ihlali gergeklestiren kullaniciy1r ve ihlalin
zamanini tespit ederek, dijital suglular ile yaptiklari ihlalleri iliskilendirmeye yardimci

olur ve bu tespit edilebilirlik ayrica caydirici bir etki de yaratabilir.

Uygulamanin kullanici tarafindan kapatilmasini 6nlemek amaciyla u¢ nokta politika

yoneticisi (Endpoint Policy Orchestrator, ePO) ve grup politika yoneticisi (Group
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Policy Orchestrator, GPO) gibi giivenlik yontemleri entegre edilmistir. Ayrica, siber
saldirganlarin sistemlere erisim sagladiktan sonra kaliciliklarini siirdiirebilmek igin
sikca bagvurduklari bir teknik olan iglem kimligine (Process ID) go¢ yontemi de bu
uygulama i¢in kullanilmaktadir. Bu yontemle uygulama, Windows isletim sisteminin
temel islemlerinden biri olan Windows Gezgini siirecine entegre edilir. Boylece,
uygulamanin c¢alistigi islem Windows Gezgini'nin PID'sine tasinir. Bu yOntem,
uygulamanin hem arka planda fark edilmeden ¢alismasina olanak tanir hem de isletim
sistemiyle entegre oldugu icin kapatilmasi ya da durdurulmasi neredeyse imkansiz
hale gelir. Bu sayede kullanici, manuel olarak uygulamayir durduramaz ya da
kapatamaz; dolayistyla uygulama siirekli ¢alisir ve islevlerini kesintisiz olarak yerine

getirir.

Bu c¢alisgmanin bir parcasit olarak, elde edilmis bir resim dosyasindan filigranin
cikarilmasi ve igeriginin okunmasi amaciyla ayr1 bir Python kodu gelistirilmistir. Bu
kod, OpenCV, MySQL, Flask, Steganaliz ve Tesseract gibi ag¢ik kaynakli
kiitliphaneleri kullanarak, resim dosyasindan elde edilen bilgilerin islenmesini saglar.

Filigran ¢ikarma i¢in gelistirilen web uygulamasi asagidaki Sekil 4.5°de gdsterilmistir.

Filigran Cikarma Uygulamasi

Yuklediginiz resimden filigran ¢ikarin ve ilgili bilgileri veritabanindan alin.

Resim Yiikle Sonuglar

Beshn Rosyast see: Cikarilan Bilgiler:
‘ Dosya Seg¢ ]Dosya segilmedi

PC Name 1B001-1132

Yiuklenen Resim:

Username ofkerman
ot 15—l Date 2024-09-28
'[’ ’igv.-v
Time 14:24:51

Veritabani Sonucu:
WhatsApp_Image_2024-09-28_at_14.25.43.jpeg 1B001-1132 ofkerman 2024-09-28 14:24:51

Created by Kerman @2024

Sekil 4.5: Filigran Cikarma Uygulamasi.
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[k olarak, ¢ikarma fonksiyonu tanimlanmistir. Bu fonksiyon, bir resim dosyas1 yolu
alir ve bu resim dosyasindan filigran1 ¢ikarmak icin islem yapar. Resim dosyasi,
OpenCYV Kkiitiiphanesi araciligryla yiiklenir, gri tonlamali bir versiyona doniistiiriiliir.
Ardindan, Tesseract Kiitiiphanesi ve steganaliz yontemleri kullanilarak bu gri
tonlamali resimden metin okunur ve ¢ikarilan metin bir dize olarak dondiiriiliir. Daha
sonra, daha d6nceden tanimlanan sorgu adli fonksiyon sayesinde, veritabanindan hash
degerine karsilik gelen bilgilerin alinmasini saglar. MySQL veritabanina baglanmak
icin gerekli bilgiler kullanilarak bir baglanti kurulur ve ardindan hash degeri
veritabanina sorgulanir. Eger veritabaninda bu hash degerine karsilik gelen bir bilgi
bulunursa, bu bilgi dondiiriiliir. Aksi halde, None degeri dondiiriiliir. Boylece bu iki

fonksiyon kullanilarak veri elde etme islemi gergeklestirilir.

Bu uygulama, resim dosyalarindan filigran ¢ikarilmasi ve bu filigranin igeriginin
islenmesi ic¢in etkili bir ara¢ saglar. Ayrica, filigranin igeriginin veritabaninda
sorgulanmasi ve ilgili bilgilerin alinmasi i¢in de kullanilabilir. Bu islem, kullanicilarin
belirli bir resim dosyasina gomiilmiis gizli bilgileri geri almasina ve bu bilgilerin
dogrulugunu kontrol etmesine olanak tamr. Ozellikle kurum aglarinda bulunan
giivenlik cihazlar1 ve diger tiim bilisim sistemlerinde olusan loglarin toplandig1 SIEM
(Security Information and Event Management) iiriinleri ile entegre bir sekilde
calisarak dijital suglularin tespit edilmesi ve olayla iliskilendirilmesinde g¢apraz
dogrulama yapilmasina olanak saglar. Bu tiir bir islem, 6zellikle dijital glivenlik ve
adli bilisim alanlarinda 6nemli bir rol oynamaktadir ve cesitli uygulamalarda

kullanilabilir.
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5. DEGERLENDIRME

5.1. incelenen Yontemlerin Degerlendirmesi

Ug farkl1 yoéntemin incelenmesi, filigran tekniklerinin manipiilasyona kars1 duyarlilik,
algilanabilirlik ve saglamlik agisindan sinirlamalar {izerine tartismalar1 glindeme
getirmekte ve giivenilirliklerinin  tam olarak garanti edilemeyebilecegini
gostermektedir. Bu bulgular, filigran teknolojilerinin dijital igerik telif hakki ve

giivenligini korumak i¢in tam bir ¢6zlim sunamayabilecegini gostermektedir.

[k yontemde (Gugelmann ve dig., 2018), insan goziiniin parlaklik degisimlerine kars:
duyarsizligindan faydalanarak ekranlardaki metin igerigine goriinmez filigran
yerlestirilmesi, adli sorusturmalara yardimei olma potansiyeli tasimaktadir. Ancak
yontem, filigranlarin degismemis fotograflardan geri alinabilecegini vurgulamaktadir.
Bu durum, filigranlarin yiizeysel bir sekilde yerlestirildigi anlamina gelir ve yetkisiz
kisiler tarafindan kolayca ¢ikarabilme riski dogurur. Ayrica, filigranlarin farkli isletim
sistemleri ve grafik kartlarinda ayni1 sekilde algilanamayacag bir gergektir. Bu durum,
filigranlarin bazi cihazlarda etkili olmasini saglarken, diger cihazlarda algilanmasin
zorlastirabilir. Isletim sistemi ve donanim farkliliklari, yontemin genel etkinligini
azaltmaktadir. Yontemin uygulanmasi, karmasik kriptografik islemler ve
konvoliisyonel kodlama gerektirmektedir. Bu islemler, 6zellikle diisiik performansl
cihazlarda zaman alic1 olabilir ve kullanic1 deneyimini olumsuz etkileyebilir. Ayrica,

gergek zamanli veri koruma gereksinimi olan senaryolarda yontem yetersiz kalabilir.

Ikinci yontemde (Piec & Rauber, 2014), filigran goriiniirliigiinii ve saglamligin
degerlendiren bir c¢alisma yapilmistir. Calisma, filigranlarin belirli boyutlarda
kullanildiginda fark edilmedigini ancak daha biiylik boyutlarda tespit edilebildigini
ortaya koymustur. Bu durum, filigran goriiniirliigii ile korunan igerik i¢eren bdlgelere
dogru yerlestirme arasinda bir denge kurulmasi gerektiginin altin1 ¢izmektedir.
Bununla birlikte, calisma, filigranin degistirilmemis ekran goériintiilerinden kolayca
cikarilabilecegini de gostermistir. Bu durum filigranin dayaniklilig1 ve etkin koruma
kabiliyeti konusunda ciddi endiselere yol agmaktadir. Ekranin belirli bolgelerinde

kiiclik katmalar yerine tam ekran katman kullanilmasi kullaniciyr smirlamakla
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kalmayip ayn1 zamanda filigranin tespit edilebilirligini arttirmaktadir. Bu yontemin

sinirlamalar1 ve koruma eksiklikleri tartisma konusu olabilir.

Ugiincii yontem (R. Bai ve dig., 2022) bir filigranlama yontemi olan SSDeN
Cergevesini incelemistir. Deneysel ¢alismalar bu yontemin etkinligini gdéstermistir.
Ancak incelemede de belirtildigi gibi saglamlik testleri ¢esitli 6lgekleme ve JPEG
sikistirma oranlart altinda gergeklestirilmistir. Sonuglar, SSDeN Cercevesinin yiiksek
dayaniklilik sergiledigi sonucuna varmistir. Bununla birlikte, bu testlerin gergek diinya
senaryolarini tam olarak yansitip yansitmadigi konusunda tartismalar ortaya cikabilir.
Gergekte, cesitli saldirilar ve manipiilasyon yontemleri potansiyel olarak filigrani
atlayabilir. Bu nedenle, bu yontemin gergek diinya uygulamalarinda gercekten ne
kadar etkili ve giivenilir oldugunu tespit etmek i¢in daha fazla aragtirma ve tartisma

gerekebilir.

5.2. Onerilen Yontemin Degerlendirmesi

Onerilen Ekran Filigranlama yaklasimi, veri ihlalleri ve ekran iceriginin yetkisiz
kullanimi ile ugrasan dijital suglulari tespit etmek i¢in yeni ve gelismis bir yontemi
temsil etmektedir. Mevcut filigranlama tekniklerinin sinirlamalarini ele alarak ve
yenilik¢i 6zellikler ile hibrit bir yaklasimi entegre ederek dijital giivenligin gelisen
zorluklaria saglam ve uyarlanabilir bir ¢6ziim sunmaktadir. Filigranda kullanilan
resim dosyast degismeyen sabit bir dosya olarak diislinlilmiistiir. Ekrana gériinmeyen
filigran eklemeden oOnce seffaf katman i¢in kullanilacak resim dosyasinin anahtar
noktalar1 ve 6zellik bolgeleri bir defaya mahsus tespit edilmektedir. Bu noktalara gizli
bilgiler steganografik yontemlerle dinamik olarak eklenmektedir. Yani, eklenen gizli
bilgi belirli siirelerde degismekte ve her degisen gizli bilgi i¢in ayr1 kriptografik gizli
anahtar kullanilmaktadir. Burada iiretilen gizli bilgi, gizli anahtar, sifrelenmis bilgi ve
bundan elde edilen dogrulama (hash) degeri veritabanina anlik olarak zaman damgali
olarak kaydedilmektedir. Veritabani kullanimi elde edilen bilginin dogrulugunu
kanitlamak i¢in sisteme entegre edilmistir. Steganografik yontemlerden En kiigiik
anlamli bit (LSB), Tensor ayristirma (TD) ve Ayrik kosiniis doniisiimii (DCT)
yontemleri yine hibrit olarak kullanilmigtir. Bu yoOntemlerden o6zellikle Tensor
ayristirma metodunun, bulaniklastirma, dlgeklendirme, JPEG, dondiirme, lens ve
aydinlatma gibi manipiilasyonlara karsi en dayanikli yontem oldugu tespit edilmistir

(Li ve dig., 2021). Ayrica birden fazla anahtar noktasina ve 0zellik bdlgesine gizli
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bilginin eklenmesi sayesinde ¢ekim bozulmalarina karsi da 6nlem alinmigtir. Boylece

filigranin saglamligi, duyarlilig1 ve algilanamamazlig: arttirilmastir.

Onerilen metodun bir demonstrasyonu olarak gelistirilen ilk prototip, temel saldirilara
kars1 basaril1 bir sekilde filigranlandigin1 gdstermistir. Ik degerlendirme sonuglarma
gore, filigran uygulamasi c¢alisirken cep telefonuyla cekilen orijinal goriintii, filigran
¢ikarma adimlar1 uygulanarak analiz edilmistir. Bu siirecte, cep telefonuyla ¢ekilen
fotograf {izerinde ilk olarak filigranin varlig1 ve dayaniklilig1 test edilmistir. Orijinal
fotografin ¢esitli manipiilasyonlara tabi tutulmadan 6nceki hali, filigranin basariyla
eklendigi ve filigran ¢ikarma adimlart sonucunda gizli bilgilerin dogru bir sekilde
kurtarildigr goriilmiistiir. Bu asamada elde edilen sonuglar, Sekil 5.1'de detayli bir
sekilde gosterilmistir.

Filigran Cikarma Uygulamasi Filigran Cikarma Uygulamasi
Yikediginiz resimden figran gikanin ve dgi bigierf vertabanindan ali Ykiedijiniz resimden fllgran gcann ve Bl iglert vertabanindan alin.

Resim Yiikle Sonuglar Resim Yiikle Sonuglar
Resin Dsyas St Gikarilan Bilgiler: i Cikarilan Bilgiler:
Dosya Seg | Dosya segimedi Dosya Seg | Dosya segimed|
PC Name 180011132 PC Name 18011132
Yiklenen Resim Yiklenen Resim
Username ofieman " Username ofieman
Date 22400407 Date 2240808
Time 130825 Time 22416
4._WhaisApp_Image_2024.0907_at_13.33.59 jpeg
Veritabani Sonucu: Veritabani Sonucu:
B001-1132 ofkerman 2024.0907 13:09:25 1B0O1+1132 ofkerman 2024-09:08 22:24:16
Created by Kerman @2024 Created by Kerman @2024

Sekil 5.1: Orjinal Goriintiiden Tespit.
Sekil 5.1, filigran eklenmis orijinal goriintiiniin ve filigran ¢ikarma islemi sonrasinda
elde edilen verilerin gorsel bir temsilini igermektedir. Bu asama, filigran ekleme ve

¢ikarma islemlerinin temel adimlarini ve elde edilen basariy1 ortaya koymaktadir.

Orijinal fotografin farkli manipiilasyonlara tabi tutulmasiyla birlikte filigranin
dayamklilig1 daha ileri diizeyde test edilmistir. Ozellikle, filigranli goriintii %40
oraninda kirpilmis ve bu kirpma islemi sonrasinda bile filigranin gizli bilgileri koruma

kapasitesinin devam ettigi gézlemlenmistir. Kirpma islemi, filigranin sadece belirli bir
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boliimiiniin korunmasina ragmen, bu boliimdeki filigranin hala islevsel oldugu ve gizli
bilgilerin ¢ikarilabildigi sonucunu ortaya koymustur. Ayrica, goriintii ¢esitli acilardan
cekilmis ve %?20'ye varan parlaklik ayarlamalar1 gibi temel fotograf
manipiilasyonlarina tabi tutulmustur. Bu manipiilasyonlarin ardindan, filigrana
gomiilii  bilgilerin hala kurtarilabildigi kaydedilmistir. Ozellikle, perspektif
degisiklikleri ve parlaklik ayarlamalarinin filigran iizerindeki etkisi incelenmis ve
filigranin bu tir degisikliklere karst da dayamikli oldugu goriilmistiir. Bu
manipiilasyonlarla elde edilen yeni goriintii, tekrar filigran ¢ikarma uygulamasina
sokulmus ve ayni basarili sonuglar elde edilmistir. Sekil 5.2'de g¢esitli

manipiilasyonlarin goriintiileri gosterilmistir.

Filigran Cikarma Uygulamas| Filigran Cikarma Uygulamasi
Yikledijiniz resimden figran gikann v igi bigler verkabanindan alin Yklediinz resimden fligran gikann ve il bigherivertabanndan akn.

Resim Yiikle Sonuglar Resim Yiikle Sonuglar

Clka(llan Bllgller Resim Dosyasi Seg; (;|karl|an Bilgiler:

Dosya Seg | Dosya segimed

PC Name B0t 1132 PC Name BO0I-1132

Yklenen Resim

Username ofkerman Username ofkeman
Date W49 Date 2040828
Time Time 142351
Veritabani Sonucu: Veritabani Sonucu:
B001-1132 ofverman 2024-09.28 142451 B001-1132 ofkerman 2024-09.28 142351
Created by Kerman @2024 Created by Kerman @2024

Sekil 5.2: Manipiilasyonlu Gériintiiden Tespit.
Sekil 5.2, manipiilasyonlara tabi tutulmus goriintiilerin filigran ¢ikarma islemi
sonrasinda elde edilen verilerle birlikte gosterildigi bir gorsel sunum igermektedir. Bu
sekil, filigranin kirpma ve agisal ¢ekim gibi yaygin manipiilasyonlara kars
dayanikliligim1 ve gizli bilgileri koruma kapasitesini net bir sekilde ortaya
koymaktadir. Bu bulgular, 6nerilen metodun ¢esitli manipiilasyonlara ragmen etkin bir

sekilde galistigin1 ve filigranin giivenilir bir koruma sagladigini kanitlamaktadir.

Sekil 5.3 ve Sekil 5.4'te sunulan gorsellerde, filigranin cesitli manipiilasyonlar

karsisinda gosterdigi performans detayli olarak incelenmistir. Yatay ve dikey
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perspektif ¢ekimlerinde, ekran goriintiisiiniin agisal degisikliklere ragmen filigran

dayanikliligini ve gizli bilgileri koruma kapasitesini korudugu gosterilmistir.

Filigran Cikarma Uygulamasi Filigran Cikarma Uygulamasi

Yuklediginz resimden filgran ¢kann ve iigil bilgierf veritabanindan alin. Yiddediginiz resimden fligran cikann ve gl biigieri veritabanindan ain.

Resim Yiikle Sonuglar Resim Yiikle Sonuglar

Resn Doy Sag Cikarilan Bilgiler: Resin Dosjan Seg Clkarilan Bilgiler:

Dosya Seg | Dosya seghimedi Dosya Seg | Dasya segiimedi
PC Name 18001-1132 PC Name 180011132

Yaklenen Resim Yaklenen Resim

Username ofkerman Username ofcesman
Date 2040828 Date R
Time 155653 Time 140547

WhatsApp_Image_2024.08-28_at 15.5.06 jpeg

Veritabani Sonucu:

1B001-1132 ofkerman 2024-09-28 15:56:53

Veritabani Sonucu:

1B01-1132 ofkerman 2024-09-28 14:05:47

Created by Kerman @2024

Created by Kerman @2024

Sekil 5.3: Manipiilasyonlu Goriintiiden Tespit.
Ayn1 zamanda, ekranin yalnizca kismi bir bolgesinin ¢ekilmesi gibi senaryolarda da
filigran basarili bir sekilde tespit edilebilmistir. Ekranin dondiiriilmesi veya gevrilmesi
gibi manipiilasyonlara kars1 yapilan testlerde de filigranin dayaniklilii kanitlanmis ve

filigran biitlinligli bozulmamistir. Bu testler, Onerilen yontemin farkli saldir1 ve

manipiilasyonlara karsi ne denli giivenilir oldugunu ortaya koymaktadir.

Filigran Cikarma Uygulamasi

Yordodkyne tosenden figran canm v dgh bighen vorabanindan atn

Resim Yiikle Sonuglar

osyas Seg Gikarilan Bilgiler:

PC Name

Username oerman
Date 2024.00.28
Time WL

Veritabani Sonucu:

6001-1132 ofuerman 2024.03.26 16 18 11

Filigran Cikarma Uygulamasi

Ykiediginz resimden Sigran Gitann ve igh bigier! vertabanindan aln.

Resim Yiikle Sonuglar

Resim Dosyas: Se;

Cikarilan Bilgiler:

Dosya Seq | Dosya segimed

PC Name 80011132
Yiklenen Resim:

Username oherman

Date

Time 232

Veritabani Sonucu;

Created by |

Sekil 5.4: Manipiilasyonlu Goriintiiden Tespit.
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Sonug olarak, onerilen yontem ile geleneksel filigran algoritmalarmin yani sira
kriptografik ve steganografik yontemlerin avantajlarindan en iyi sekilde
faydalanilmistir. Bu sayede, ekran goriintiisii alarak veri sizintis1 yapan Kisiyi tespit
etmeyi amaglayan ve 6zel bilgileri koruyan etkili bir mekanizma olusturulmustur. Bu
yaklasim, ekran ¢ekimi yoluyla veri sizintist yapilan resimlerden dijital su¢lunun

kimligini belirlemeyi ve bu kisiyi olayla iliskilendirmeyi saglamaktadir.

Bu yontem, kurumda kullanilan diger bilisim sistemlerinin olusturdugu loglarin
toplandig1 Giivenlik Bilgileri ve Olay Yonetimi (Security Information And Event
Management, SIEM) araci ile entegre bir sekilde calistirilabilir. Boylece, onerilen
filigranlama yontemi ile elde edilen gizli bilgiler SIEM loglariyla karsilastirilarak
dogrulanabilir ve islenilen dijital sugun kim tarafindan, hangi bilgisayarda ve ne zaman
islendiginin Kesinligi saglanabilir.

Sizint1 kaynagiin tespiti noktasinda, ekran filigranlama yontemi ile elde edilen
bulgular, SIEM araci olmasa bile, kurum aglarinda kullanilan diger giivenlik
sistemlerinin log kayitlar1 ile capraz dogrulamaya tabi tutulabilir. Bu sayede, sizintinin
kesin kaynagi daha net ve giivenilir bir sekilde belirlenebilir. Bu kapsamda; ag trafigi
izleme sistemleri, kullanici etkinlik kayitlart ve erisim loglar1 gibi farkli veri
kaynaklar1 bir araya getirilerek kapsamli bir analiz yapilabilir. Boylece, giivenlik

ihlallerinin hizli ve etkili bir sekilde tespit edilip, gerekli onlemlerin alinmasi saglanir.

Ayrica, bu yontem sayesinde idari ve adli sorusturmalarda delil olarak kullanilabilecek
zaman damgali ham loglar kolaylikla tespit edilebilir. Bu durum, kurumlarin ekran
cekimi yoluyla gergeklestirilen gilivenlik olaylarina karsi daha hazirlikli olmasini ve
bu tiir giivenlik ihlallerine kars1 daha etkili bir sekilde miicadele edebilmesini saglar.
Kurumlar, bu kapsamli yaklagim sayesinde ekran ¢ekimi kaynakl giivenlik agiklarini

minimize ederek, bilgi glivenligini en iist diizeyde koruma altina alabilirler.

5.3. Deneysel Bulgular

Yapilan testlerde Onerilen ekran filigranlama yontemi, toplam 100 ¢cekimden 98'inde
basarili olmustur. Ozellikle agisal gekim, kirpma, parlaklik degisikligi ve mesafe gibi
yaygin manipiilasyonlar uygulanmasina ragmen filigran algilama ve bilgi ¢ikarma
islemlerinin  biliylilk bir ¢ogunlugu dogru sonu¢ vermistir. Yalnizca asiri

manipiilasyonlar (6rnegin, %45'in iizerinde dondiirme veya %50'den fazla ¢oziiniirliik
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kayb1) durumunda filigranin dayanikliliginda kismi bir azalma gozlemlenmistir. Bu
sonuclar, filigran algoritmasinin cep telefonuyla cekilen goriintiilerde oldukga
dayanikli oldugunu ve gizli bilgileri koruma konusunda etkili bir ¢6zim sundugunu
gostermektedir. Tablo 5.1, ¢esitli manipiilasyon tiirlerinin filigranin basarisi

tizerindeki etkilerini gostermektedir.

Tablo 5.1: Cesitli Manipiilasyonlarin Filigranin Basaris1 Uzerindeki Etkileri.

Basar1 | Agcisal Acisal Acisal Acisal
Aciklama Orani C(j,_kim Cekim Cekim Cekim
(%) (Ust) (Alt) (Sag) (Sol)

Manipiilasyon
Tiirii

Goriintiintin %40
oraninda kirpilmasi,
Kirpma kalan filigranin gizli %98 Bagarili | Bagarili Bagarilt Basarilt
bilgileri koruma
kapasitesini test eder.

Goriintiide %20'ye
kadar parlaklik
degisikligi, filigranin
gizli bilgileri
tizerindeki etkisini
test eder.

Parlaklik Ayari %96 Basarili | Basarili Basarili Basarili

Farkl agilardan (iist,
alt, sag, sol) yapilan
cekimler, filigranin 04,08 %095 %94 %96 %93
dayanikliligini (0°-70°) | (0°-45°) | (0°-80°) | (0°-80°)
degerlendirmek i¢in
kullanilir.

Acisal Cekim

Ekranin yukaridan ve
asagidan

Dikey ¢ekimlerinde 9495 %095 %94 i i
Perspektif filigranin (0°-70°) | (0°-45°)
dayaniklilig1 test
edilir.

Ekranin sagdan ve
soldan ¢ekimlerinde
filigranin %96 - -
dayanikliligi
degerlendirilir.

Yatay
Perspektif

%96 %93
(0°-80°) | (0°-80°)

Yapilan testler, filigran teknolojisinin farkli manipiilasyon ve saldir1 tlirlerine karsi
gosterdigi dayanikliligi kapsamli bir sekilde incelemektedir. Ornegin, goriintiiniin %40
oraninda kirpilmasi durumunda filigranin basar1 oran1 %98 olarak belirlenmistir. Bu
bulgu, filigranin gizli bilgileri koruma kapasitesinin yiiksek oldugunu gostermektedir.
Gortintiide %20'ye kadar yapilan parlaklik ayarlar1 da filigranin dayanikliligini %96
basar1 oraniyla korudugunu ortaya koymaktadir. Farkli acilardan yapilan ¢ekimlerde

tatmin edici sonuglar elde edilmistir; 6rnegin, 0° - 70° araliginda yapilan iist agisal
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cekimlerde filigran %95'lik bir basart ile etkili bir sekilde korunmustur. Dikey ve yatay
perspektiflerde de benzer basari oranlari elde edilmesi, filigranin cesitli acilara karsi

dayanikli oldugunu gostermektedir.

Saldirilara kars1 filigran teknolojisinin dayanmikliligini test etmek, bu giivenlik
yonteminin gercek diinya senaryolarinda ne kadar etkili oldugunu anlamak a¢isindan
kritik bir 6neme sahiptir. Farkli saldir1 tiirleri, filigranin algilanabilirligini ve koruma
kapasitesini dogrudan etkileyebilir. Bu nedenle, filigranlarin ¢esitli manipiilasyonlara
ve saldirilara nasil tepki verdigi detayli olarak incelenmis, belirli kosullar altinda
filigranin saglamligini ve giivenilirligini 6lgmek amaciyla kapsamli testler
gercgeklestirilmistir. Tablo 5.2, saldir1 tiirlerinin filigranin algilanma orani iizerindeki

etkilerini géstermektedir.

Tablo 5.2: Saldir1 Tiirlerinin Filigramin Algilanma Oram Uzerindeki Etkileri.

Algilama Basan

Saldin Tiirii Aciklama Orami (%) | Oram (%) Sonug¢
Mesafe 30 - 120 cm aras1 mesafede Z[elslzisﬁﬁii da
(Kameraile | filigran basariyla %95 %95 £
azalma
Ekran Arasi) | algilanmistir. w .
gozlemlenmistir.
5x5 kernel ile Bulanikligin etkisi
Bulamkhk bulaniklagtirma sonrasi %85 %92 sinirhdir, gizli bilgiler
filigran algilanabilmistir. kurtarilmisgtir.
[ _o H
JPEG /010, 7090 kalite 0 o Yiiksek sikigtirmada
araliginda JPEG sikisgtirma %88 %90 o
Sikistirma bilgi kayb1 artmigtr.
yapilmistir.
Biiyiik agilarda

0/ (). 0 o g
Dondiirme /0.0 7045 arast dopd}lrme %90 %93 algilama orani
filigrani etkilememistir.

diigmiistiir.
Renk Grayscale doniisiim Filigran renkten
Degistirme sonrasi filigran algilanabilir %94 %94 bagimsiz sekilde
818 durumda kalmustir. calismustir.
Kismi Ekran Belirli ekran boliimlerinde Filigran, ekranin
Cekimi filigran uygulanabilirligi %380 %385 belirli boliimlerinde
test edilmistir. basariyla algilanmistir.

Saldir1 tiirleri iizerinde yapilan testlerde, kamera ile ekran arasindaki mesafenin
filigranin algilanma oranina etkisi incelenmistir. 30 cm ile 120 cm arasindaki
cekimlerde filigranin algilanma basar1 oran1 %95 olarak belirlenmistir. Mesafenin
artmast durumunda algilama oraninda bir azalma gozlemlenmis, bu da sistemin
etkinligini etkileyen bir faktor oldugunu ortaya koymustur. Ayrica, 5x5 kernel ile
yapilan bulaniklastirma islemleri sonrasinda filigranin basar1 orami %92 olarak

belirlenmistir; bu durum filigranin bulaniklik altinda bile dayanikli oldugunu
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gostermektedir. JPEG sikistirma islemlerinde %10 - %90 kalite araliginda filigran
bilgilerinin %90’a kadar basartyla geri kazanilmasi, filigranin sikistirma iglemlerine
kars1 dayanikliligin1 ortaya koymaktadir. Dondiirme islemleri %0 - %45 araliginda
filigranm1 etkilemezken, daha biliyiikk dondiirme agilarinda algilama oraninda diisiis
gozlemlenmistir. Gorilintii grayscale’e cevrildiginde filigranin algilanabilirligi test
edilmistir ve sonuglar, renk doniisiimiiniin filigran iizerindeki etkisinin minimal
oldugunu ortaya koymustur. Son olarak, kismi ekran ¢ekimlerinde ise ekranin sadece
belirli bdlgelerinin ¢ekilmesine ragmen %85 basar1 orani ile %80 algilama oranina

ulasildigi, bu tiir cekimlerde bile filigranin etkili oldugu belirlenmistir.

Sunulan saldir1 tiirleri ve basar1 oranlari, filigran teknolojisinin gercek diinya
uygulamalarinda karsilasabilecegi durumlar1 yansitmaktadir. Bu baglamda, test
sonugclari, filigran teknolojisinin ¢esitli manipiilasyon ve saldir1 senaryolarina karsi ne
Olgiide dayanikli oldugunu gostermekte ve bdylece uygulayicilarin daha giivenli
sistemler gelistirmelerine yardime1 olmaktadir. Ornegin, ekran kirpma, parlaklik ayari,
acisal cekim ve mesafe gibi gercek hayatta sikca karsilasilabilecek durumlarin
simiilasyonu, filigranin giivenligini ve etkinligini artirma konusunda énemli bilgiler
sunmaktadir. Bu tiir testler, uygulayicilarin sistemlerini bu tiir potansiyel saldirilara
kars1 nasil koruyabilecekleri ve filigran teknolojisini hangi durumlarda en etkili bir
sekilde kullanabilecekleri hakkinda fikir sahibi olmalarin1 saglar. Boylece,
gelistiriciler ve giivenlik uzmanlar, filigran teknolojisinin saglamligini gbz oniinde
bulundurarak daha giivenli, dayanikli ve etkili sistemler olusturma firsatin1 elde
ederler. Bu yaklasim, sadece mevcut sistemlerin iyilestirilmesine degil, ayn1 zamanda
gelecekteki potansiyel saldirilara karst daha proaktif Onlemler alarak gilivenlik

standartlarinin ylikseltilmesine de katki saglamaktadir.

5.4. Literatiire Etkileri

Onerilen ydntem, ekran filigranlama alaninda literatiire ¢ok 6nemli katkilar sunmakta
ve hem teorik hem de uygulamali agidan ¢esitli yenilikler icermektedir. Geleneksel
filigranlama yontemleri genellikle yalnizca tekil manipiilasyonlara kars1 dayaniklilig
test ederken, bu ¢alisma birden fazla manipiilasyonu ayni anda iceren senaryolar
lizerinden filigranin saglamligin degerlendirmektedir. Ornegin, agisal ¢ekim, kirpma
ve parlaklik degisikligi gibi birden fazla manipiilasyonun bir arada uygulanmasi

durumunda dahi filigranin basarili bir sekilde korunmasi ve ¢ikarilmasi, literatiirde
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eksik kalan bir alan1 doldurarak daha kapsamli bir test yaklasimi sunmaktadir. Bu
yoniliyle Onerilen yontem, gercek diinya senaryolarinda filigranin ¢oklu

manipiilasyonlara kars1 direncini artirarak daha etkin bir koruma saglamaktadir.

Gelistirilen sistemin bir diger 6nemli 6zelligi, sabit filigranlar yerine dinamik olarak
degisen ve her ekran goriintiisii veya harici ¢ekim sirasinda farkli bilgileri sifreleyip
ekleyen bir yapiya sahip olmasidir. Bu yaklagim, filigranin statik bir yapida kalmasinin
yarattig1 zayifliklar1 ortadan kaldirarak, dinamik igeriklerle gercek zamanli ve
igerikten bagimsiz bir koruma sunmaktadir. Her bir ekran goriintiisiinde farkli verilerin
eklenmesi, suistimal edilme riskini biiyiik 6l¢iide minimize etmekte ve i¢ tehditlere
kars1 daha gii¢lii bir koruma sunmaktadir. Dinamik igerik ekleme yetenegi, suclularin
filigranlar1 gegersiz kilma olasiligini ciddi sekilde azaltarak dijital suclular1 tespit etme
konusunda 6nemli bir yenilik sunmaktadir. Bu yaklasim, filigranin statik kalmasinin
getirdigi giivenlik agiklarini ortadan kaldirarak daha esnek ve giivenilir bir ¢dziim

olusturmaktadir.

Gergek zamanli ve igerikten bagimsiz filigranlama avantaji, literatiirdeki diger
yontemlerin biiylik bir kismmin genellikle statik veya icerikle biitiinlesik filigran
yapilart kullandigr diisiiniildiigiinde, oldukca belirgin bir yenilik saglamaktadir.
Onerilen metodoloji ile filigran, ekrandaki mevcut igerikten bagimsiz bir sekilde
uygulanmakta ve algilanmamasi saglanmaktadir. Bu yaklasim, 6zellikle dijital igerik
manipiilasyonlarinin yaygin oldugu senaryolarda, filigranin dijital suistimal riskini
biiyiik 6l¢iide azaltmaktadir. Bu 6zellik, statik filigran kullanan diger yontemlere gore
cok daha esnek ve giivenli bir ¢6ziim sunmakta ve filigranlarin tespit edilmesini

zorlagtirarak giivenligi bir adim ileriye tasimaktadir.

Ayrica, Onerilen sistemin ¢oklu filigran basma yetenegi de literatiire onemli bir katki
sunmaktadir. Uygulama, ekranin ¢esitli yerlerine ayni anda birden fazla filigran
yerlestirilebilmekte ve her filigran farkli dinamik bilgiler icermektedir. Bu coklu
filigranlama yapisi, tek bir filigranin farkedilmesi veya manipiile edilmesi durumunda
bile ekran flizerinde kalan diger filigranlar yoluyla korumanin devam etmesini
saglayarak dijital sucglara kars1 cok daha saglam bir gilivenlik katmani sunmaktadir.
Coklu filigranlama, tekil filigran kullanan yontemlere gore daha direngli bir yapi
sunarak literatiirdeki bosluklar1 doldurmakta ve dijital suistimal girisimlerine karsi

daha kapsamli bir koruma saglamaktadir.
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Onerilen metodun hibrit bir yapiya sahip olmasi da énemli bir yenilik olarak &ne
¢ikmaktadir. Sistem, farkli algoritmalarin avantajlarii bir araya getirerek daha
dayanikli ve esnek bir filigranlama mekanizmasi sunmaktadir. Hibrit yontemler, tek
bir algoritmanin zayifliklarin1 diger algoritmalarin giiglii yonleriyle telafi ederek,
manipiilasyonlara karsi daha yliksek bir direng saglamaktadir. Bu durum, literatiirdeki
diger yontemlere kiyasla, hem dayanikliligi hem de gilivenligi artirarak, gercek diinya

uygulamalarinda daha etkili bir ¢dziim ortaya koymaktadir.

Bunlara ek olarak, 6nerilen metodun SIEM (Giivenlik Bilgileri ve Olay Y 6netimi) gibi
kurumsal giivenlik ¢oziimleri ile entegre ¢alisabilmesi, yalnizca filigranin tespit
edilmesini degil, ayn1 zamanda dijital suistimalin kesin kaynaginin belirlenmesini de
kolaylastirmaktadir. Bu entegrasyon, giivenlik ihlallerinin daha kapsamli ve giivenilir
bir sekilde tespit edilmesine olanak taniyarak, literatiire nadir goriilen bir katki
sunmaktadir. Boylece, potansiyel giivenlik tehditleri daha hizli analiz edilmekte ve

proaktif 6nlemler alinarak organizasyonel giivenlik durusu giiclendirilmektedir.

Sonug olarak, dnerilen yontem, gercek zamanli, igerikten bagimsiz ve ¢oklu filigran
basma gibi yenilik¢i 6zellikleriyle mevcut filigranlama yontemlerine kiyasla 6nemli
avantajlar sunarak veri sizintilarina karst daha gelismis bir koruma mekanizmasi
olusturulmasina katki saglamaktadir. Ozellikle ¢oklu manipiilasyonlara kars
dayaniklilig1, hibrit algoritma kullanimi, dinamik icerik ekleme yetenegi ve kurumsal
giivenlik sistemleri ile entegrasyon gibi nitelikleriyle bu yontem, hem akademik hem
de pratik uygulamalar agisindan 6nemli bir yenilik ve gelisme sunmaktadir. Calisma,
dijital giivenlik alaninda yeni bir yaklasim gelistirerek gelecekteki arastirmalar ve

uygulamalar i¢in gii¢lii bir temel olusturma potansiyeline sahiptir.
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6. SONUC ve GELECEKTEKI CALISMALAR

Bu calismada, ekran igeriginin korunmasi i¢in algilanamayan diisiik yogunluklu bir
filigranlama teknigi gelistirilmistir. Onerilen diisiik yogunluklu filigranlama teknigi,
ekran igerigine algilanamayan bir filigran ekleyerek, veri hirsizligina karsi etkili bir
savunma mekanizmasi saglamaktadir. Bu teknigi daha da gelistirmek i¢in, yiiksek hata
oranlari, tekdiize olmayan hata dagilimlar1 ve parcali ekran sekilleri de dahil olmak
izere ekran filigraninin 6zel zorluklariyla basa ¢ikmak i¢in evrisim kodlarina dayali
bir kodlama semasinin gelistirilmesi gibi belirli alanlarda daha fazla g¢alisma

gerekebilir.

Bilgisayar ekranlarinda fark edilebilir dijital izler birakmadan veri hirsizligina karst
koymak i¢in gizli filigranlar olusturmanin birincil hedefiyle, veri ihlalleriyle baglantili
tespit bilgilerinin, orijinal icerikte gizli filigranlar iceren sizdirilmis goriintiilerden
geriye doniik olarak alinmasina olanak tanimaktadir. Elde edilen bu bilgiler daha sonra

hem adli hem de idari sorusturmalarda ikna edici kanitlar olarak kullanilabilir.

Ozellikle, gelecekteki ¢alismalar, ¢ok katmanli filigranlama, davranissal analiz
entegrasyonu, makine 6grenmesi ve derin 6grenme gibi yenilik¢i tekniklerin bir araya
getirilmesini ongdrmektedir. Bu birlesik yontem, filigranlama siirecini daha once
goriilmemis giivenlik ve uyarlanabilirlik seviyelerine yiikseltmeyi amaglamaktadir.
Cok katmanl filigranlama ile birlikte, farkli bilgi katmanlarinin yerlestirilmesi ve
davranigsal analiz ile anormalliklerin tespit edilmesi, daha etkili bir giivenlik 6nlemi
saglayacaktir. Ayrica, filigran eklenecek resim dosyalarinin anahtar noktalarin tespit
etmede literatlirde var olan klasik yontemlerin kullanilmasi yerine derin 6grenme
tekniklerinin kullanimryla, resimlerden anahtar nokta tespiti gibi detayl bilgilerin elde
edilmesi ve bu bilgilerin filigran stratejilerinin iyilestirilmesinde kullanilmasi

hedeflenmektedir.

Birden fazla bilgi katmam yerlestirmek, bilgisayar ekranina yerlestirilecek
filigranlarin konumlarin1 tespit etmek icin davranigsal analiz entegrasyonunu
saglamak ve bu sayede filigranlama stratejilerini iyilestirerek veri hirsizlig1 tespitini

gelistirmek i¢in makine 6greniminden yararlanarak olusturulacak yaklasim, dinamik
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bir tehdit ortamina kars1 esnek bir koruma saglayarak dijital giivenlik alaninda 6nemli
bir rol oynayacaktir. Ayrica, elde edilen verilerin adli ve idari sorusturmalarda kanit
olarak kullanilabilmesi, bu tekniklerin giivenilirligini ve etkinligini daha da
artiracaktir. Gelecekteki ¢alismalarin, bu alanlarda daha derinlemesine ve kapsamli bir
arastirma yaparak, dijital igeriklerin korunmasi konusundaki mevcut zorluklar1 daha

etkili bir sekilde ele almas1 beklenmektedir.
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