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OZET

Enerji sektorti, uluslararasi alanda da kabul gordigii iizere kritik altyapi sektorlerinden bir
tanesidir. Bu sebeple sektdr igerisinde bilgi glivenliginin korunmasi oldukca fazla 6nem arz
etmektedir. Ulkemizde enerji sektdriine mensup kurum ve kuruluslarda, bilgi giivenligini
korumaya yonelik bilgi gilivenligi yonetim sistemlerinin mevcut oldugu bilinmektedir. Bu
caligma sektordeki ilgili kurum ve kuruluslarin bilgi giivenligi yonetim sistemlerinin ne
derece etkin oldugunun kavranabilmesi amaciyla hazirlanmistir. Bilgi giivenligi yonetim
sistemi ¢alisanlari, yoneticiler ve bu kapsamlarin disinda kalan personel gruplari i¢in ayri
ayr1 hazirlanan likert tipi anketler, Enerji ve Tabii Kaynaklar Bakanligi (ETKB) teskilat1 ve
bagli/ilgili kuruluslarindaki ¢alisanlara kurumsal e-posta iizerinden ¢evrimigi olarak
gonderilerek katilim saglamalari i¢in sunulmustur. Toplamda 181 personelden elde edilen
geri doniiglerin ardindan, her anket grubu kendi igerisinde analiz edilmistir. Personel
anketinin sonuclar1 ETKB Bilgi Islem Dairesi birimleri bazinda incelenirken; bilgi giivenligi
calisanlarina ve yoneticilere yonelik anketlerin sonuglar1 dogalgaz, elektrik, komiir, maden,
niikleer, petrol ve son olarak merkez teskilat bazinda incelenmistir. Sektordeki ¢alisanlarin
bakis agisini irdeleyen anketler sonucunda, olumlu bir tablonun ortaya ¢iktig1 goriilmiistiir.
Bilgi giivenligi sistemlerinin yapist geregi her zaman iyilestirmeye agik olmasi sebebiyle,
tespit edilen hususlardaki onerilere ¢alismanin Sonug¢ kisminda yer verilmis, 6zellikle bilgi
giivenligi hususundaki bilincin gelistirilmesine yonelik yapilabilecek ¢alismalarin baginda
gelen farkindalik egitimlerinin diizenlenmesinin yararlarina deginilmistir. Bu ¢alismanin;
literatiirde enerji sektoriindeki bilgi giivenliginin mevcut durumunun tespitine yonelik
calisma acgigin1 kapatmasi ve diger kritik altyapi sektorleri icin de ornek teskil etmesi
temenni edilmektedir.
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ABSTRACT

The energy sector is one of the critical infrastructure sectors, as accepted internationally. For
this reason, protection information security is of great importance within the sector. It is
known that information security management systems are available in institutions and
organizations affiliated with the energy sector in our country to protect information security.
This study was prepared to understand how effective the information security management
systems of the relevant institutions and organizations in the sector are. Likert-type surveys
prepared separately for information security management system employees, managers, and
personnel groups outside these scopes were sent online to employees in the Ministry of
Energy and Natural Resources (MENR) organization and its affiliated/related organizations
via corporate e-mail and presented for their participation. After the feedback obtained from
a total of 181 personnel, each survey group was analyzed within itself. While the results of
the personnel survey were examined based on MENR Information Processing Department
units; the results of the surveys for information security employees and managers were
examined based on natural gas, electricity, coal, mining, nuclear, oil, and finally the central
organization. As a result of the surveys examining the perspectives of employees in the
sector, a positive picture was observed. Since information security systems are always open
to improvement due to their nature, suggestions on the identified issues are included in the
Conclusion section of the study, and the benefits of organizing awareness training, which is
one of the primary studies that can be conducted to develop awareness on information
security, are mentioned. It is hoped that this study will fill the gap in the literature regarding
the determination of the status of information security in the energy sector and will also serve
as an example for other critical infrastructure sectors.
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TESEKKUR

Yiiksek lisans egitimim boyunca engin tecriibesinden faydalandigim ve bu c¢alismanin
meydana ¢ikmasinda yol gosterici olmasi ile her zaman minnettar kalacagim sayin
danismanim Prof. Dr. Mustafa ALKAN hocama; ¢alismanin 6zellikle anketler kismi basta
olmak {izere biitiin asamalariyla yakindan alakadar olan ve destegini hicbir zaman
esirgemeyen Enerji ve Tabii Kaynaklar Bakanlig1 Bilgi Islem Dairesi Baskani Saym Hakk1
TOK’a; kurum ve kuruluslardan anketlere katkida bulunmus olan tiim mesai arkadaslarima
cok tesekkiir ederim.

Ayrica hem akademik hem de profesyonel hayatinda gosterdigi azim ve kararlilikla benim
icin bir idol olan Tiirk enerji sektoriiniin duayenlerinden meslektasim, babam, Muhammet
MADEN’e; egitime Omriinii adamis, evlatlarina ve evlatlarindan ayirmadan yetistirdigi
sayisiz Ogrencinin her birine, vatani ve milletine hizmetin iyi egitimli bireyler olmaktan
gectigi fikrini asilamis, hayatimdaki atesleyici giic olan annem Giilay MADEN’e;
aramizdaki sekiz yillik yas farkini ne zaman erittigini kestiremedigim, iilkiilerimiz hakkinda
ettigimiz son derece derin ve ciddi sohbetlerin yani sira hayatimdaki en eglenceli figiir olan

kiigiik kardesim Yusa MADEN e tesekkiirlerin en biiyiigiinii borg bilirim.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.
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f Frekans (siklik) degeri

% Yiizdelik deger

a Cronbach Alpha katsay1s1
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Kisaltmalar Aciklamalar
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AFAD Afet ve Acil Durum Yo6netimi Bagkanligi
A.S. Anonim Sirketi

BGYS Bilgi Giivenligi Yo6netim Sistemi
BiGR Bilgi ve iletisim Giivenligi Rehberi
BOTAS Boru Hatlar ile Petrol Tagima A.S.

BT Bilgi Teknolojileri

DDO Dijital Dontisiim Ofisi

DDOS Distributed Denial of Service

DOS Denial of Service
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DKS Dagitilmis Kontrol Sistemleri

EKS Endiistriyel Kontrol Sistemleri
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1IEC International Electrotechnical Commission
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1. GIRIS

Bir iilkenin gelisimi, vatandaslarinin bilgi toplumu olabilmek adina olusturdugu bilincin ne
kadar kuvvetli olduguna bagli iken, bilgi toplumu olabilmek hem fiziksel hem de kiiltiirel
degisimin ger¢eklesmesine baglidir [1]. Bu kapsamda siireklilik olduk¢a 6nemli bir olgudur
ve bilginin korunma ihtiyacinin giderilmesiyle saglanmaktadir. Bilgi giivenliginin
stirekliligine dayanan siireglerin tek bir ¢at1 altindan yiiriitiilmesi ise bir yonetim sistemine
sahip olma mecburiyeti olusturmaktadir. Bilgi gilivenligi yOnetim sistemleri iste bu

dogrultuda hayatimizda varligini siirdiirmektedir.

Bununla birlikte zafiyetlerden kaynaklanan giivenlik ihlallerinin ¢ogunlukla bireylerin
eksikliklerinden meydana geldigi diistintildiiglinde bilgi glivenligini korumak adina yalnizca
teknik ¢coziimlerin ve giiclendirilmis siber glivenlik altyapilarin yeterli olmayacagi agiktir.
Bilgi giivenligi yonetim sistemleri bu yoniiyle de devreye girmekte ve her agidan bilginin

korunmasina dair siirdiiriilen faaliyetleri kapsamaktadir.

Bir iilkenin hayati Onem tasiyan sektorlerinde, kritik altyapilarinda bilgi giivenligi
siireglerinin aksakliga pay vermeden yiiriitiilebilmesi icin bu sistemlere ihtiya¢ oldugu
yadsimamaz bir gercektir. Ciinkii bilgi glivenligi ihlali geri doniisii olmayan felaketlere yol
acabilmektedir. Diinya {izerinde de bu duruma 6rnek verilebilecek bir¢ok olay meydana
gelmistir. Ulkelerin kendileri icin tanimladig1 her bir kritik altyapi icin gergeklestirilmis olan
birbirinden farkli saldirilarin kamunun diizenini bozdugu bilinmektedir. Ornegin; iilkelerin
ulagim sistemlerine yonelik saldirilarda vatandasin ¢esitli ihtiyaglarina ulasma yollari tabiri
caizse felg edilebilmis, su sistemlerine yonelik saldirilarda yine temel ihtiyaglariin

kargilanamamasindan 6tiirii toplum sagligi riske atilabilmistir.

Kritik altyapilardan biri olan enerji sektoriinde de uluslararasi alanda biiyiik yanki
uyandirmis bir¢ok olay yasanmistir. Birgogunda dogrudan endiistriyel kontrol sistemlerinin
hedef alindig1 saldirilardan basarili olanlari iilkelerin refahini zarara ugratmakla kalmamis
halkin sagligm1 ve giivenligi tehlikeye atilarak, cesitli temel ihtiyaclarmin kesintiye
ugramasina neden olmustur. Bu sebepten enerji sektoriinde de giivenligin hayati 6nem
tasidigr bilincine ulasilmistir ve bilgi gilivenliginin korunmasina dair ¢esitli faaliyetlerin

gerceklestirilmektedir.

Tim sektorlerde bilgi giivenligi yonetim sistemlerinin kurulmasi ve yonetilmesi agisindan

hazirlanan yol gosterici dokiimanlarin yardimiyla yiiriitiilen sistemlerin en ufak hatay1 dahi



g6z ard1 etmeden giivenlik unsurlarmin kapsama alinmasi hedeflenmektedir. Buradan yola
cikarak bilgi glivenligi yonetim sistemleri i¢in bir kurum ya da kurulus temel ihtiyaci oldugu
sOylenebilir. Bu ihtiyacin kurum ya da kurulusun biinyesinde yer alan her bir 6ge i¢in
benimsenmesinin ise sistemin en 6nemli mecburiyeti oldugu diisiiniilmektedir. Ciinkii
sistemin saglikli sekilde yiiriitiilebilmesi kurum biinyesinde yer alan herkesin esgtidiimlii

olarak siireclere dahil olmasina baglidir.

Enerji sektorii i¢in bakildiginda literatiirde veya pratikte bilgi giivenligi yOnetim
sistemlerinin sektdrde gorev alan kimselerin perspektifinden ne durumda olduguna dair
hazirlanmis bir ¢alismaya rastlanmamistir. Oysa sistemin saglikli sekilde yiiriitiilebilmesi,
bunun yani sira diizeltme ve iyilestirmelerin dogru sekilde yapilabilmesi i¢in mutlaka

sisteme dair geri doniigleri barindiran fikirlerin dikkate alinmas1 gerekmektedir.

Bilgi giivenligi yonetim sistemlerinde birbirinden farkli bakis acisina sahip olabilecek
gruplarin bulundugu diisiiniilmektedir. Ciinkii daha 6nce de s6z edildigi gibi kurumsal bilgi
giivenliginden yalnizca, kurumun bilgi giivenligi yonetimi hususunda gorev alan personelini
sorumlu tutmak yanlis bir yaklasim olacaktir. Bilgi giivenligi yonetim sistemleri i¢in
hazirlanan uluslararast dokiimanlarda kurum ydneticileri ile birlikte biitiin personele yonelik
direktiflere yer verilmektedir. Bu diislince yapisi ile temele indirgendiginde ortaya su ii¢
grup ¢ikmustir:

a) Gorev aldiklar1 kurumda bilgi giivenligi yonetim sistemi ile ilgili faaliyetleri yiirliten

calisanlar
b) Kurumda yonetici pozisyonunda gorev alan kisiler
c) Gorev aldiklar1 kurumda dogrudan bilgi giivenligi yonetim sistemleri ¢alismalarinda

etkin rol oynamayan personel

Bu ¢alismanin hazirlanmasindaki temel amag bu ii¢ grubun enerji sektoriinde bilgi giivenligi
yonetim sistemlerine dair bakis ac¢isinin degerlendirilebilmesi, mevcut durumun

oOlciilebilmesi ve bunun sonucunda ihtiya¢ duyulmasi halinde 6nerilerde bulunulabilmesidir.

Bakis acisinin degerlendirilebilmesi i¢in en etkili yontemin anket c¢alismasi olacagi
diistiniilmistiir. Bahsi gecen ii¢ grup icin, bilgi giivenligi yOnetim sistemleri ile ilgili
kendilerini ilgilendiren hususlarda likert tipi Ol¢ek kullanilmak suretiyle sorular
hazirlanmistir.  Sektdrde yer alan kurumlarin ilgili gruplarina dagitilan anketlerin

sonuglarinin degerlendirilmesi ve bu kapsamda ¢alismanmn bilgi gilivenligi yonetim



sistemlerinin mevcut durumunun ortaya koyulmasi konusundaki amacinin gergeklestirilmesi

hedeflenmistir.

Calismada oOncelikle, ¢alismanin iizerine ingasi i¢in temel olusturan bazi kavramlarin
aciklanmasi icin bir bdliime yer verilmistir. Bolim icerisinde dncelikle bilgi ve bilgi
giivenligi gibi kavramlarin tanimlarma yer verilmistir. Bilgi kavrami agiklanirken; bilgi
tiirleri, veri ve 6zbilgi de tanimlanmistir. Bilgi giivenligi hususunda ise oncelikle ii¢ temel
unsuruyla yani gizlilik, biitiinliik ve erisilebilirlik ile alakali agiklamalara, ardindan da bilgi
giivenliginin diger temel ilkelerinden bahsedilmistir. Bu tanimlamalarin ardindan
kriptolojiden ve tarihsel gelisiminden s6z edilmistir. Daha sonra kritik altyapilar ile ilgili
baz1 agiklamalara yer verilmistir. Amerika Birlesik Devletleri, Avrupa Birligi, Japonya ve
Tiirkiye’nin kritik altyapr kapsamina aldigi sektorler siralanmistir. Kritik altyapilarin
aciklanmasinin ardindan endiistriyel kontrol sistemleri alt bashgi atilmig ve gerekli
tanimlamalar yapilmistir. Endiistriyel kontrol sistemlerinin biinyesinde bulunan SCADA,
DCS, PLC gibi ¢esitli terminaller ve sistemlere de bu bdliimde yer verilmistir. Kavramsal
Cerceve boliimiiniin dordiincii ve sonuncu alt bashiginda ise bilgi giivenligi yonetim
sistemleri aciklanmistir. Bu kissmda PUKO dongiisiinden de séz edilmistir. Bu déngii
kapsaminda planlama, uygulama, kontrol etme ve Onlem alma asamalarinin stirekli bir

dongii igerisinde yliriitiilmesine dair agiklamalar detaylica anlatilmistir.

Kavramsal Cerceve boliimiinii takiben enerji sektoriinde bilgi gilivenligi yOnetim
sistemlerinin neden 6nemli oldugunu agiklamaya yonelik bir boliim olusturulmustur. Bu
boliim icerisinde enerji sektorii, siber saldir1 yontemleri ve enerji sektoriinde gerceklesen
saldirilardan bazilarini agiklayan alt bagliklar1 barindirmaktadir. Enerji sektorii alt bagliginda
Enerji ve Tabii Kaynaklar Bakanlig1 bagh ve ilgili kuruluslar1 hakkinda misyonlarmi da
aciklayan kisa bilgiler bulunmaktadir. Siber saldir1 yontemlerinden en ¢ok tercih edilenler
aciklandiktan sonra uluslararasi alanda, enerji sektorii biinyesinde meydana gelen,

kamuoyunda yanki uyandirmig saldirilardan bazilaria yer verilmistir.

Daha sonra bilgi glivenligi yonetim sistemlerinin kurulmasi ve yiiriitiilmesi i¢in yol gosterici
olan ¢esitli dokiimanlarin tanitildig1 bir boliim hazirlanmistir. Béliimiin kapsaminda ulusal
ve uluslararasi ¢ergevede bilgi glivenligi standartlart ve rehberlerine iliskin ac¢iklamalar

bulunmaktadir.



Bu béliimlerden sonra ise literatiir 6zetine yer verilen bir bolim hazirlanmigtir. Literatiir
taramasinin nasil yapildigindan, nelere dikkat edildiginden, hangi anahtar kelimelerin
kullanildigindan bahsedilmistir. Bu c¢alismanin hazirlanmas1 esnasinda faydalanilan

kaynaklardan s6z edilmistir.

Literatiir 6zeti hakkindaki boliimiinden sonra bu calismanin yontemi ve bulgularinin
aciklandig1 boliimlere yer verilmistir. Daha 6nce bahsedildigi gibi farkli gruplara yonelik,
kendi icerisinde degisiklik gosteren {i¢ ayr1 anket hazirlanmigtir. Bu anketlerin sorular1 ve
hedef kitleleri yontemin yazildigi boélimde agiklanmigtir. Katilimeilarin anketlere
sagladiklar1 geri doniigiin ardindan ilgili analizler gerceklestirilmistir. Gruplar dikkate

alinarak gerceklestirilen analizler bulgularin agiklandigi boliimde gosterilmistir.

Sonug¢ boliimiinde ise bulgulara yonelik ¢ikarimlar 6zetlenmistir. Farkli gruplarin bakig
acisindan enerji sektoriindeki bilgi giivenligi yonetim sistemlerine yonelik meveut durum

ortaya koyulmustur. Bu kapsamda onerilere yer verilerek ¢alisma sonlandirilmistir.



2. KAVRAMSAL CERCEVE

Bu boliimde; bilgi, veri, bilgi giivenligi, kritik altyapilar, endiistriyel kontrol sistemleri ve
bilgi giivenligi yonetim sistemleri hususlarinda tanimlamalara ve aciklamalara yer
verilmigtir. Bu kavramlarin agik¢a ifade edilmesi ¢alismanin geri kalani i¢in Snemli

goriilmektedir.

2.1. Bilgi ve Bilgi Giivenligi Kavramlariin Tanimi

Tiirk Dil Kurumu’na gore bilgi; “Insan aklinin erebilecegi olgu, gercek ve ilkelerin biitiinii”
olarak tanimlanmustir [2]. Ingilizce information terimine karsilik gelen bilgi kavrami; bir
hususa dair meydana gelen belirsizligi indirgeyen kavram olarak da tanimlanabilir [3].
Felsefeden bilisime bir¢ok alanda, bilginin farkli tanimlart mevcuttur. Bu tanimlar kisinin
perspektifine ve ilgi alanina gore degiskenlik gdsterebilmektedir. Bilginin ¢esitlerinin
oldugu kabul edilmektedir. Bahsi gecen cesitler; giindelik, teknik, bilimsel, felsefi, sanatsal

ve dinsel seklinde siralanabilmektedir.

Bu ¢esitlere ek olarak tecriibeye dayanan 6zbilgi kavrami da goz 6niinde bulundurulmalidir.
Ozbilgi; Ingilizce knowledge kelimesinin karsiligidir. Cesitli yontemlerle edinilen bilginin

fark edilmesi ve anlamlandirilmasi manasina gelmektedir [3].

Tiitkceye knowledge ve information terimlerinin ayni kelimeyi yani bilgi kavramini
betimleyecek sekilde cevrilmesi sebebiyle kavram karmasasi yaganabilmektedir.
Dolayisiyla 6zbilgi kelimesinin literatiirde ve biligsim sektoriinde daha fazla yer edinmesinin

gerekli oldugu diigiiniilmektedir.

Bu ¢alismada bilgi kavraminin bilisim sektoriindeki ifadesi baz alinacaktir. Dolayistyla bilgi
icin “verinin bir st formu, islenmis ve anlamlandirilmis hali” tanimlamas1 yapilabilir. Bu
noktada elbette ki veri kavraminin da tanimlanmasi gereklidir. Veri “biitiinliigii ve yapisi
bozulmamis, bir noktadan digerine iletilmesi istenen metin, ses, gorsel ve video” seklinde

ifade edilebilmektedir.

Bilgi giivenligi; bilgilere izinsiz sekilde erisime, bilgilerin degistirilmesine tahrip edilmesine
veya yok edilmesine Onlem olmasi amaciyla gelistirilen araclar ve uygulanan siirecleri
kapsamaktadir. Bir¢ok farkli kaynakta, birbirinden degisik sekilde tanimlanmasina karsin,
bu tanimlar1 ortak paydada bulusturan unsurlart mevcuttur. Bu unsurlar; gizlilik, biitiinliik

ve erisilebilirlik olarak siralanmaktadir.



Gizlilik, biitiinliikk ve erisilebilirlik ticliisii genellikle tiggen seklinde bir sema olarak
gorsellestirilmektedir. Kisaca; Ingilizcede gizlilik anlamina gelen confidentiality, biitiinliik
anlamina gelen integrity ve erisilebilirlik anlamima gelen availability kelimelerinin bag
harflerinden olusan “CIA” kelimesiyle tanimlanan bu tiigliiden olusan semaya CIA semasi

ad1 verilmektedir [4]. Asagida, Sekil 2.1°de, CIA semas1 gosterilmistir.

Bilgi Giivenligi

Sekil 2.1 CIA semast

Gizlilik, yetkisi olmayan kisilerin bilgiyi elde etmesinin engellenmesi; biitiinliik, bilginin
gondericiden ¢iktig1 haliyle alictya ulasmasi; erisilebilirlik ise bilginin yetkisi olan kisiler
tarafindan siirekli olarak tam ve eksiksiz sekilde ulasilabilir ve kullanilabilir olmasi olarak

tanimlanmaktadir [5].

Kurum ve kuruluglar bu unsurlardan hangisinin kendileri i¢in 6ncelikli olduguna karar
vermelidir. Ancak bu geriye kalan unsurlarin énemsiz oldugu anlamima gelmemektedir.
Cilinkii bahsi gecen giivenlik prensiplerinin tamamiin saglanmasi durumunda bilgi

giivenliginin varlig1 s6z konusu olabilmektedir.

Bilgi giivenliginin {i¢ temel unsuruna ek olarak bagka unsurlarin da s6z konusu oldugu
bilinmektedir. Ilerleyen boliimlerde daha detayli sekilde agiklanacak olan, uluslararast
alanda en yaygin bilgi gilivenligi standartlarin1 biinyesinde barindiran ISO/IEC 27000
ailesinde hem bu {i¢ unsur tanimlanmis hem de diger ilkelere yer verilmistir. Bahsi gecen
belgede yer verilen diger temel ilkeler; gilivenilirlik (reliability), inkdr edememe (non-
repudiation), kayit tutma (log accountability) ve kimlik tespiti (authentication), olmak iizere

siralanabilmektedir.



Bilgi gilivenliginin korunmasindan séz edilince akla sifreleme faaliyetleri gelmektedir.
Sifreleme manasina gelen kriptografi (cryptography) kelimesinin kokenine bakildiginda;
Antik Yunan dilinde gizli anlamina gelen kripto kelimesiyle yazmak anlamina gelen grafi

kelimelerinin birlestirilmesiyle anlamli hale getirildigi goriilmektedir.

Kriptografiden soz edildigi yerde kriptoanaliz kavrami da devreye girmektedir. Ciinkii
kriptoanaliz sifrelenmis mesajlarin ¢éziilmesi anlamini tasir. Yani kriptografi ve kriptoanaliz
birbirinin tam tersidir. Bir diger ifadeyle kriptografi i¢in “sifreleme sanat1”, kriptoanaliz i¢in
ise “sifreyi ¢ozme sanati” denilebilmektedir [6]. Kriptografi ve kriptoanaliz birlikte
kriptolojiyi olusturmaktadirlar.

Kriptoloji yani sifreleme bilimi; gonderilen mesajin, gonderici ile alic1 arasindaki gizliligi
koruyarak gonderilmesini amaglayan ve mesajin giivenligini saglamay1 hedefleyen bir bilim
dalidir. Kelimenin kdkeni yine Antik Yunan diline dayanmaktadir. Daha 6nce bahsedildigi
gibi gizli anlamina gelmekte olan kripto kelimesi bu sefer logos kelimesiyle birlestirilmigtir
[7]. Logos felsefede de kendine yer bulmus bir tabirdir ve etimolojik olarak “séz s6ylemek,

okumak” anlamlarina gelse de “usla kavrama” manasi tagimaktadir [8].

Sifrelemenin tarihi ise ¢ok eski zamanlara dayanmaktadir. Ciinkii insanoglu var oldugu siire
boyunca, tarihin biitiin sahnelerinde mahremiyetine énem vermistir. Insanin yapisindan
gelen bu davranis egilimi zamanla stratejik eylemlere dokiilmiis ve kriptoloji ¢aligmalarin

meydana getirmistir. Yaklasik 4000 yildir bu alandaki ¢aligmalarin var oldugu bilinmektedir.

Diinya iizerinde bir¢ok millet ¢esitli kriptografi ve kriptoanaliz ¢aligmalar yiiriitmiislerdir.
Ancak Cin medeniyetinde dikkate deger bir ¢calismaya rastlanmamistir. Bunun sebebinin Cin

alfabesinin fazlasiyla zor ve karmagsik olmasindan kaynaklandig: diisiiniilmektedir.

David Kahn “The Codebreakers” isimli eserinde kriptoloji faaliyetlerinin tarihgesine yer
vermistir. Bu ¢alismada da kriptolojinin tarihgesinden bahsederken bu eser kaynak olarak
alinmaktadir. Kahn’a gore Kriptoloji alaninda 4000 y1ldir meydana gelen 6nemli gelismeler

su sekildedir [9]:

e MO 1900’ler: Tespit edilen ilk kriptoloji eylemine Misir’da rastlanmigtir. Misirlt bir
katibin, daha 6nce kullanilmadig1 tespit edilen hiyerogliflerle olusturdugu metin ilk
yazili kriptografik dokiiman olarak kabul edilmistir.

e MO 1500: Bir Mezopotamya tabletinin, ¢omlekgilikle ilgili sirlar barindiran sifreli

bir formiil i¢erdigi bilinmektedir.



MO 600 — 500 yillar1 arasi: Eski Ahit’de yer alan Jeremiah kitabin1 yazan Ibrani
katipler ‘Atbash’ olarak bilinen bir sifreleme yontemi kullanmislardir. Bu sifreleme
metodu alfabeyi tersinden yazarak yerine koyma seklinde gerceklestirilmektedir.
Atbash’in o zamanlarda kullanilan Ibranice sifrelemelerinden biri oldugu
bilinmektedir.

MO 487: Askeri alandaki ilk kriptografik faaliyetler bu zamanlarda gergeklesmistir.
Spartalilar gelistirdikleri bir teknik sayesinde askeri alanda avantaj saglamay1
amaglamislardir. Belli kalinlikta bir ¢ubuga sarilmis olan ince bir deri seride
mesajlarin1 yazdiktan sonra, serit cubuktan ¢ikartilmaktadir. Sifrenin ¢6ziilmesindeki
tek yol seridin tekrar ayni kalinlikta bir gubuga sarilmasidir.

MO 50-60: Askeri alanda bir diger onemli kriptografik gelisme bu tarihlerde
Roma’da meydana gelmistir. Biiyiik Roma Imparatoru olan Julius Caesar;
komutanlar: ile haberlesmek i¢cin Atbash sifreleme metoduna benzer ancak onun
kadar kuvvetli olmayan bir metot kullanmistir. Caesar sifreleme metodu; alfabedeki
harflerin 3 harf sonrasindaki harfin yerine kullanilmasiyla sifrelemeye dayanan bir
yontemdir. Basit bir metot olmasina ragmen, doneminin ihtiyaglarmi karsiladig
bilinmektedir.

718: Abu "Abd al-Rahman al-Khalil ibn Ahmad ibn *Amr ibn Tammam al Farahidi
al-Zadi al Yahmadi isimli Arap dilinin mevcut en eski sozliigiiniin de yazar1 oldugu
bilinen filolog, dénemin Bizans Imparatoru i¢in ¢6zdiigii Yunan dilinde hazirlanmis
sifreli bir metinden esinlenerek kriptografi lizerine bir kitap yazmistir. Kitabin su an
kayip oldugu bilinse de uyguladigi diistiniilen metodun Enigma sifrelemelerinde dahi
kullanildig1 sdylenmektedir.

1000-1200: Gazneliler’in iist diizey yonetimde gorev alacak kimselere, kisisel bir
sifre verdigi bilinmektedir.

1363: Batida Ortagagda baslayan kriptoloji faaliyetleri, kendini ilk 6nce 1363 yilinda
Kardinaller ile Papa arasinda kullanilarak gostermistir.

1412: Abdullah Kalkasendi 1412 tarihinde tamamladigi, Subhu’l Asa isimli 14
ciltten olusan Arapga ansiklopedinin kriptoloji ile ilgili bdliimlerinde harf
frekanslarini ve bir arada bulunmayan harf kiimelerinin listesi bulunmaktadir.
1466-1467: Leon Battista Alberti; i¢ ige gegen iki diskten olusan bir sifreleme cihazi
ile, 1800’11 yillara kadar kirilamadigi bilinen ilk ¢ok alfabeli sifreyi icat etmistir.



1586: Blaise de Vigenere; otomatik anahtar sistemi yani bir 6nceki sifreli ya da diiz

metnin kelimelerinin gegerli metnin anahtarinda kullanilmasi ile ilgili bir kitap

yazmistir. Glinlimiizde bu yontemin hala kullanildig: alanlar oldugu bilinmektedir.
1623: Sir Francis Bacon; gilinlimiizde kendi adini tasiyan ve karakter tipi
degisikligine dayanan bir sifreleme metodu gelistirmistir.

1790: Thomas Jefferson, daha sonraki yillarda gesitli yerlerde tekrar kullanilmak

iizere gelistirilen tekerlek sifresini icat etmistir.

1854: Charles Wheatstone; arkadasi Playfair’in adini tasiyan, kullanimi kolay bir
digrafik sifre olusturmak i¢in anahtarli bir harf dizisi kullanan sifreyi icat etmistir.
1861: Fredrich W. Kasiski, ¢ok alfabeli sifrelerde yer alan tekrar eden gruplari

kullanarak sifre kirma yontemini anlatan bir kitap yayinlamstir.

1914: 1.Diinya Savasi’nin baslamasiyla, 6zellikle Ingilizler ve Fransizlar tarafindan

kullanilan cesitli yontemlerle kriptografinin yine askeri amaclarla kullaniminin
ornekleri goriilmiistiir.

1917: Gilbert S. Vernam ve Joseph Mauborgne; “One-Time-Pad” adi1 verilen rastgele

ve tekrarlanmayan bir anahtar1 kullanabilen alfabetik sifreleme sistemi

gelistirmislerdir.

1923: 2.Diinya Savast sirasinda Alman hiikiimeti tarafindan gelistirilecek olan

Enigma makinesi, ticari amaglar giidiilerek Arthur Scherbius tarafindan icat

edilmigtir. Savag esnasinda Enigma makinesi ile sifrelenen metinlerin kirilmasi igin

Ingiltere’de kars1 istihbarat calismalar yiiriitilmiis ve Alan Turing ile ekibi

tarafindan her tiirlii sifrenin kirilmasi saglanmistir.

1970: Dr. Horst Feistel, IBM Watson Arastirma Laboratuvarinda Lucifer sifresini

gelistiren bir aragtirma projesi yliriitmiistiir.

1976: Lucifer sifresinin temelini olusturdugu “Data Encyrption Standard” (DES),

Amerika Birlesik Devletleri (ABD) tarafindan FIPS 46 (Federal Information

Processing Standard) olarak ilan edilmistir.

1976: Whitfield Diffie ve Martin Hellman; “New Directions In Cryptography” isimli

caligmalarini yayimlayarak, acik anahtar sistemini tanitmislardir.

1978: Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman; biiyiik sayilar

carpanlarina ayirmanin zorluguna dayanan pratik bir acik anahtar sifresi olan RSA

algoritmasini gelistirmislerdir.
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e 1990: Xuejia Lai ve James Massey; DES’in yerine ge¢cmek iizere onerilecek IDEA
algoritmasini bulmuslardir.

e 1991: Phil Zimmerman tarafindan FBI’1n vatandaslarin iletisimlerinin agik metnine
erisim talep etme tehdidine karsilik olarak, vatandasa yiiksek giivenlik sunan
PGP’nin ilk versiyonu yaymlanmistir.

e 1995: ABD’nin standardizasyon kurumu olan National Institute of Standards and
Technology (NIST) tarafindan; SHA-1 (Secure Hash Algorithm) algoritmasi standart
seklinde yayimlanmuistir.

e 1997: NIST; DES algoritmasmin yerine gecebilecek bir simetrik algoritma
gelistirilmesi i¢in yarigma baglatmistir. Joan Daemen ve Vincent Rijmen’in Rijndael
algoritmasi ile yarismayr kazanmalarinin ardindan gelistirdikleri algoritma 2001
yilinda AES (Advanced Encryption Standard) adini alarak standard seklinde
yayimlanmustir.

Buradan goriilebilecegi iizere diinyanin dort bir yanindan cesitli toplumlar, kendilerine
uygun sebeplerle kriptoloji lizerine faaliyetler gostermis ve tabiri caizse koyduklari her bir
tugla ile bu bilimin giiniimiizde bu denli 6nemli hale gelmesinin ingsasinda rol oynamislardir.
Bununla beraber bir¢ok alanda gelisme gosterdigi bilinen Cin medeniyeti, alfabelerinin
karmagiklig1 ve zorlugu sebebiyle kriptoloji alaninda kayitlara gegebilecek bir katkida
bulunamamigstir. Bugiine geldigimizde ise, teknolojinin her gecen giin gelismesi ile

kriptolojik faaliyetler de hizla gelismeye devam ettigi sOylenebilmektedir.

2.2. Kritik Altyapilar

1996 yilinda, o zamanki Amerika Birlesik Devletleri (ABD) Baskani Bill Clinton tarafindan
kurulan “The President's Commission on Critical Infrastructure Protection” (PCCIP)
tarafinca kaydedilen kritik altyapi kavrami, giinlimiizde de 6nemi katlanarak g6z Oniinde
bulundurulan bir kavram olarak kendine yer edinmistir [10]. ABD’de atilan bu adimin
ardindan yillar i¢inde basta Avrupa Birligi (AB) olmak {izere diinyanin geri kalaninda da

kritik altyapilarla ilgili aksiyonlar alinmaya baslandig1 bilinmektedir.

Ulkelere gore kritik altyapr kapsami degisiklik gostermektedir. ABD; kritik altyap:
kapsamina Yurt Giivenlik Teskilati tarafindan yayimlanan Ulusal Altyap: Koruma Plani’nda
belirlenmis 18 altyapiy1 dahil etmistir.

Bunlar;
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e Acil servisler,

e Bankacilik ve finans,

e Barajlar,

¢ Bilgi teknolojisi,

e Enerji,

e Hiikiimet tesisleri,

o lletisim,

e Kimya,

o Kiritik iiretim,

e Niikleer reaktorler, maddeler ve atiklar,
e Posta ve nakliye,

e Saglik hizmeti ve kamu sagligi,
e Savunma sanayi,

e Su,

e Tarim ve gida,

e Ticari tesisler,

e Ulasim sistemleri,

e Ulusal anitlar ve simgeler

olmak tzere siralanmaktadir.

Ote yandan Avrupa Birligine baktigimiz zaman, Avrupa Birligi Konseyi toplamda 11 adet
ana baslik altinda kritik altyapilarini belirlemistir. Bunlar ise;

e Bilgi ve iletigim,

e Enerji,
e Finans,
e (ida,

e Kamu diizeni ve giivenlik,

e Niikleer, biyolojik, kimyasal, radyoaktif madde endiistrileri,

e Saglik,

e Sivil yonetim,
e Su,

e Ulasim,

e Uzay arastirmalari
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seklinde siralanabilmektedir [11]. Bu 11 ana baglik altinda toplanmis olan kritik altyapilar
kendi iglerinde alt bagliklara ayrilmistir ve bu kirmnimlar ile birlikte toplamda 37 adet kritik
altyap1 oldugu sdylenebilmektedir.

Erken yillarda kritik altyapilarini tanimlayarak, bir eylem plani olusturan {ilkelerden biri de
Japonya’dir. 2005 yilindan itibaren konu ile ilgili ¢calismalar yiiriiterek politikalar olusturmus
ve 2022 yilinda son revizyon ile eylem planini yayimlamistir [12]. “Kritik Altyapilarin
Korunmas! i¢in Siber Giivenlik Politikasi”nda 14 sektor kritik altyapi olarak tanimlanmugtir
[13]. Bu sektorler;

e Bilgi ve haberlesme,

e Saglik,

e Petrol endiistrileri,

e Demiryolu,

e Finans,
o QGaz,
o Elektrik,

e Havacilik

e Havalimani

e Kredi kart1

e Kimyasal endiistrileri,
e Devlet ve yonetim

e Lojistik

e Su sektorleridir.

Tiirkiye’de; Afet ve Acil Durum Yonetimi Bagkanligi (AFAD) tarafindan Eyliil 2014
tarihinde, “2014-2023 Teknolojik Afetler Yol Haritas1 Belgesi” yayimlanmistir. Bu belgenin
4.sayfasinda kritik altyapilarin; islevini yerine getiremediginde c¢evrede, kamuda ve

toplumda 6nemli etkiler meydana getirecek varliklar ve sistemler oldugu belirtilmistir.

Bununla beraber Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda da yine kritik altyap1
tanimlamasina verilmistir. Burada da bilginin {i¢ temel unsurunun deforme olmasi
durumunda, can kaybindan ekonomik kayiplara ve kamu diizeninde aksamalara neden
olabilecek bilisim sistemlerini barindiran yapilarin kritik altyapi olarak ifade edildigine dair

aciklamalarda bulunulmustur. Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda
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iilkemizdeki kritik altyapilarin neler olduguna da deginilmistir. Tiirkiye’de toplamda 6 adet
kritik altyapr sektorii belirlenmistir. Bunlar;

e Elektronik haberlesme,

e Enerji

e Bankacilik ve Finans

e Kritik kamu hizmetleri

e Ulastirma

e Su yOnetimi

olmak tzere siralanmaktadirlar.

Daha o6nce bahsedilen ABD, AB ve Japonya tarafinca kendileri i¢in tanimlamis olduklari
kritik altyap: sektorleri ve tilkemiz icin belirlenen kritik altyapr sektorlerinde ortak paydada

bulusuldugu goriilmektedir.

2.3. Endiistriyel Kontrol Sistemleri

Operasyonel Teknoloji (OT) sistemler, fiziksel ortamla dogrudan veya bir cihaz araciligr ile
irtibata gecen, izleyerek ya da kontrol altinda tutarak siiregler iizerinde hakimiyet kurup
olaylar tespit eden sistem ve cihazlari tanimlamaktadir [14]. Endiistriyel kontrol sistemleri

(EKS) de OT sistemlerin temelini olusturmakta olan bir pargasidir.

EKS; c¢esitli endiistriyel is alanlar1 ve calismalarda parametrelere yonelik kontrol, is
stireclerinin  ylriitilmesi ve otomasyonunu saglayan, temel olarak bilgi sistemleri

kapsaminda degerlendirilebilen elektronik cihazlarin olusturdugu sistemlerdir [15].

Bu sistemler genellikle kritik altyap1 sektorlerinde kullanilmaktadirlar. Dolayisiyla EKS’nin
islevini yitirdigi ya da calismasinin kesintiye ugradigi durumlarda ¢ok ciddi sorunlar ile kars1

karsiya kalinma ihtimali bulunmaktadir.

Daha 6nce ifade edildigi gibi bilgi glivenliginin temel unsurlarinin 6ncelikleri, kuruluslarin
yapisina ve siireglerine gore degisiklik gdsterebilmektedir. EKS i¢in en dnemli unsurun,
bilgiye ve hizmete kesintisiz ulasimin siirekli hale getirilmesinin elzem olmasindan dolayz,

erigilebilirlik oldugu diisiiniilmektedir.
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EKS biinyesinde “Supervisory Control and Data Acquisition” (SCADA), “Main Terminal
Unit” (MTU), “Remote Terminal Unit” (RTU), “Distributed Control System” (DCS) ve
“Programmable Logic Controller” (PLC) gibi ¢esitli alt sistemler barindirmaktadir.

SCADA ’nin bag harflerini alarak olusturuldugu agilimi Tiirk¢eye “Merkezi Kontrol ve Veri
Toplama Sistemi” olarak ¢evrilmektedir. Kritik altyapilar sektorlerinde siklikla karsilagilan
SCADA sistemleri, kritik altyapilardan biri olan enerji sektoriinde de elektrik tiretimi ve
nakil hatlari, dogal gaz dagitim ve petrol boru hatlar1 gibi birgok alanda kullanilmaktadir
[15]. Bu sistemler saha bilgilerinin toplanmasinin ardindan merkez iiniteye iletilmesi ile
operatore neredeyse gergek zamanli bir izleme ve kontrol imkani saglamaktadirlar [14].
Sistemin bu sekilde yiiriitiilebilmesi i¢in MTU, RTU ve haberlesme sistemi gibi bagka alt

sistemlere ihtiya¢ duymaktadir.

Bahsi gegen alt sistemlerden biri olan RTU yani uzak terminal birimi; saha donanimlarindan
elde edilen verileri izleyerek topladiktan sonra gerekliyse merkeze iletmektedir. Bir elektrik
tesisi i¢in bu verilere akim, gerilim ya da gii¢ gibi parametreler drnektir. RTU’larin veri
toplamanin yaninda veri depolama, ariza tespiti ya da kumanda kontrol gibi goérevleri de
bulunmaktadir. Ornegin uzaktan kontrol edilen bir elektrik santralinde kesicileri agma ya da
kapama komutunu gercgeklestirmektedir. Bu sistemler uzak terminal iiniteleri isminden
anlasilabilecegi iizere kablo ihtiyact duymaksizin genis bir sahada haberlesmeye elverisli

olduklar1 bilinmektedir.

SCADA sistemleri i¢in gerekli olan alt sistemlerden bir digeri ise MTU yani merkezi
terminal {nitesidir. MTU i¢in kontrol merkezi de denilebilmektedir. Daha 6nce verilen
kesici oOrneginde RTU’nun bu islemi yapabilmesi i¢cin MTU’nun komut vermesi
gerekmektedir. Yonetme ve yetki verme islemlerini yapan birim MTU oldugu i¢in, sistemin

giivenilirliginden de sorumlu olan birimin MTU oldugu sonucu ¢ikartilabilmektedir [16].

EKS’nin alt sistemlerinden olan DCS yani ac¢iliminin Tiirk¢eye ¢evrilmis hali ile dagitilmig
kontrol sistemleri, bir tesisteki siireglerin kontroliinii birden fazla noktadan saglayabilmekte
olan dijital bir otomasyon sistemidir [17]. Enerji sektoriinde petrol rafinerileri, elektrik
iretimi gibi alanlarda cografi olarak ayni konumda bulunan sistemlerin kontroliinde
orneklerine rastlanmaktadir [ 14]. SCADA ile benzerliklerinin yani sira ¢esitli farkliliklar: da
bulunmaktadir. Daha genis alanlar i¢in kullanilan SCADA sistemleri es zamanli veri
toplanmas1 ve iletimi {izerinde yogunlasmisken, daha kiiciik capli alanlarda kullanilan

DCS’ler siire¢ kontrolii lizerine yogunlagsmislardir [15].
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PLC yani programlanabilen mantik denetleyicileri; mantik, giris ¢ikis kontrolii, zamanlama
ve sayma gibi fonksiyonlarin, geri besleme yoluyla yonetilen siireglerde kullanilmak tizere,
kullanici tarafindan programlanabildigi bir bellege sahip olan denetleyicilerdir [14]. Calisma

prensibi acisindan RTU’lar ile ortak 6zellikleri bulunmaktadir.

2.4. Bilgi Giivenligi Yonetim Sistemleri

Bilgi giivenliginin korunmasinda teknoloji ile birlikte insan ve siire¢ faktorlerinin de dnemli
rol oynamaktadir [18]. Bu dogrultuda bilgi giivenligi i¢in sacayaglr benzetmesi
yapilabilmektedir. Ug ayag1 bulunan bilgi giivenliginin hangi ayaginda aksaklik olursa olsun
cokiise sebep olacaktir. Dolayisiyla kurumsal bilgi giivenliginin saglanmasinda yalnizca
teknik veya teknolojik tedbirler yetersiz kalacak, insan faktoriiniin ele alinmasi ve siireglerin

degerlendirilmeye katilmasi gerekecektir [19].

Kurumsal bilgi giivenliginin ve bilgi gilivenligi siirecinin devamliliginin saglanmasi i¢in
Bilgi Giivenligi Yonetim Sisteminin yani kisaca BGYS’nin kurulmasi ve yiiriitiilmesi
gerekmektedir. BGYS; bilgi giivenliginin temel unsurlarini yoneten, {ist yonetimin destegini
ve kabuliini almig, bilgi gilivenligi kapsaminda uluslararast standartlara uygun
sekillendirilmis bir sistem olarak tanimlanabilmektedir. Bu sistem; “PUKO Déngiisii” ismi
verilen bir modellemeye dayanmaktadir [20] . Bahsi gecen dongii, Sekil 2.4.1° de

gosterilmektedir.

—-—
Planla Uygula

| l

Onlem Kontrol

Al Et
~

Sekil 2.4.1. PUKO Déngiisii
“Planlama” asamasi; BGYS’nin kapsaminin, hedef ve amaglarinin, politikalarinin,

prosediirlerinin ve risklerin belirlenmesini tanimlamaktadir. Bu agama BGY S’nin kurulmasi

yani bu sistem i¢in ne yapilacagina karar verilmesi olarak da ifade edilebilmektedir.

“Uygulama” asamasi; BGYS kurulurken planlanan siireclerin ve hazirlanan dokiimanlarin

takibini, BGY S’nin isletilmesini ifade etmektedir.
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“Kontrol Et” asamasinda BGYS’nin performansinin degerlendirilmesi gerekmektedir.
Sistemin isleyisine dair gerekli 6l¢iimlerin yapilmasi ve denetim c¢iktilar1 da dahil tim
degerlendirme sonuglarinin raporlanmasi da bu asamaya dahildir. Bu asama; BGY S nin

izlenerek gozden gecirilmesi seklinde de tanimlanabilmektedir.

“Onlem Al” asamasinda ise gbozden gecirme ¢iktilarina dayanarak gerekli goriilen
diizenleyici, Onleyici ve iyilestirici faaliyetlerin gerceklestirilmesidir. Boylece BGY S nin

gelistirilmesi de saglanmaktadir.

Bu agamadan sonra islemler tekrarlanmak suretiyle, dongiiniin yiiriitiilmesi gerekmektedir.
Sisteme, bitis tarihi atanmis bir is siireci ya da proje goziiyle bakilmamasi gerekmektedir
[21]. BGYS her zaman siirekliliginin korunmasi gereken bir siirectir. Bu yiizden sistemin

sorunsuz yiiriitiilebilmesi i¢in PUKO déngiisiin saglanmasi énem arz etmektedir.

BGY S’nin saglikli sekilde yiiriitiilmesindeki bir diger etkenin de iist yonetimin sisteme bakis
acis1 oldugu bilinmektedir. Ust yonetim tarafindan saglanan destek sonucunda kurumun;
BGYS ekibinin ve her birimden gorevlendirilmis BGYS sorumlularinin = siirecin

yiiriitiilmesini saglamas1 gerekmektedir.

Kurumlarda BGYS faaliyetlerinin, bilgi giivenliginin temel unsurlarini saglayarak
korunmasindan bagka yararlar1 da bulunmaktadir. Bunlardan biri giiven ortaminin olusmasi
ile kurumsal prestijin saglanmasidir. Kurumla herhangi bir sekilde bagi olan insanlarin
kisisel verilerinin korunmasinin giivence altina almasi ve bilgi kaynaklarina erigimin kontrol
altinda tutulmast da BGYS’nin faydalarindandir. Bir diger faydasi ise ig siirekliligini
saglamasi, tehdit ve risklere karsi is siire¢lerinin devamliligini1 garanti etmesidir. Bununla
birlikte risk yonetiminin saglanarak felaket senaryolarma karsi hazirlikli olunmasinin

saglanmasi da BGY S’nin faydalarindan bir digeridir.

BGYS belgelendirmeye dayanan bir sistemdir ve iilkemizde yaygin olarak tercih edilen
uluslararasi belge; ISO/IEC 27001 standardi belgesidir. Caligmanin ilerleyen boliimlerinde

bu husustaki standartlar ve belgelendirme ¢aligmalari1 hakkinda detayli bilgi verilmektedir.
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3.ENERJi SEKTORU ICIN BILGIi GUVENLIGI YONETIM
SISTEMININ ONEMIi

Giivenlik kavrami yillar iginde farkli boyutlar kazanarak, kurumlarin hem fiziksel
ortamlarda hem de siber ortamdaki saldirilara karst durusunun 6n plana ¢ikmasinda rol
oynamistir. Gergek diinyada kurum ve kuruluslarin, fiziksel giivenliginin saglanmasi igin
alinan siki giivenlik 6nlemleri bilgi giivenligini korumak i¢in de ise yarar durumdadir. Hem
kurum personelinin hem de kuruma gelen ziyaretgilerin, kurum sinirlarina adim attig1 andan
itibaren uymasi gereken kurallarin belirlenmesi gerekmektedir. Ornegin; ziyaretgilerin hangi
kapidan giris yaptigi, tam olarak nereye gidecegi, beyan ettigi bilgilerin dogrulugu ve
benzeri hususlarin takip edilerek gerekli 6nlemlerle kontrol altinda tutulmasi ile birlikte,
bilgi giivenliginin en zayif halkas1 olan insanin olusturacagi zafiyetlerin azaltilmasi icin bir

adim atilmig olacaktir.

Bu ifadelerden bilgi giivenligini saglayarak kurumsal bilgileri korumanin sadece kurum
sinirlar1 igerisinde mecburi oldugu anlami ¢ikartilmamalidir. Ciinkii sanal diinyada sinir s6z
konusu degildir. Sanal aglarda saklanan kurumsal bilgilere uzaktan erisim saglanmasi
miimkiin oldugu i¢in, ilgili bilgilerin koruma altina alinmasi konusunda da kurallar ve
onlemler belirlenmelidir. Bununla birlikte kurumsal bilgilerin harici bellekle kurum disina
cikartilmasiyla birlikte, mobil cihazlar konusunda uyulmas: gereken kurallar ve alinacak

onlemler kurumun fiziksel sinirlarinin disina ¢ikmis olacaktir.

Elbette ki dikkat edilmesi gereken bircok hususun belirlenmesi, kararlastirilmasit ve ilgili
kurallarin yazili olarak duyurulup saklanmasi1 kurum ve kuruluslarda, bilginin korunmasi
icin gereken ilgili kontrollerin yapilmasimi kolaylastiracaktir. Burada Bilgi Giivenligi
Yonetim Sistemi (BGYS) devreye girmektedir. Bilgi gilivenligi kapsaminda politika,
prosediir ve talimatlarinin olusturulmasi, dncelikle insan kaynakli olusabilecek agikliklarin
ontine gecmeyi hedeflemektedir. Siirekli iyilestirmeler gerektiren ve kendini glincellemeye
ihtiya¢ duyan bilgi giivenligi yonetim sistemi, kurum iginden veya digindan gelen her tiirli
saldirtya kars1 6nlem almayi ve her tiirlii zafiyeti en az seviyeye indirmeyi amaglamaktadir.
Hem kurumsal bilginin ve bilgi giivenliginin siirekliliginin hem de bilgi giivenliginin {i¢
temel unsuru olan gizlilik, biitiinliikk ve erisilebilirligin saglanmasinin belgelendirme

sorumlulugunu BGY'S iistlenmektedir.

Kritik altyapilar i¢in bilgi glivenligine yonelik saldirilar, diger tiim sektorlere gore daha fazla

tehlike arz etmektedir. Bu saldirilarin 6nlenmesi i¢in alinan tedbirlerin agiklik birakmadan
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uygulanmasi, diger bir deyisle bilgi giivenligi yOnetim sistemlerinin tiim ¢arklarinin es
giidiimlii olarak donmesi gerekmektir. Basit hatalardan olusan zafiyetlerin geri doniisiiniin
olmadig1 bilincinin herkesge kabul edilebilmesi i¢in farkindalik olusturma ¢abalarinin etkin

hale getirilmesi gerekmektedir.

3.1. Enerji Sektorii

Enerji kaynaklar1 ve dogal kaynaklar tarihin ilk donemlerinden itibaren insanligin gézde
varliklarindan olmuslardir. Ugrunda savaslar gerceklestirilen enerji kaynaklar1 ve dogal

kaynaklar, devletlerin zenginligi ile birlikte prestijinin anahtar1 niteligi tagimaktadir.

Enerji kaynaklar1 cesitli yoOntemlerle siniflandirilabilmektedir. Kullaniglarina gore
smiflandirilirken yenilenebilir ya da yenilenemez olmak {izere iki kategori altinda toplanan
enerji kaynaklar1 degistirilebilirliklerine gore siniflandirildiginda primer yani birincil ya da
sekonder yani ikincil enerji kaynagi olarak belirlenmis olan kategorilere gore
ayrilmaktadirlar. Birincil enerji kaynaklari; petrol, dogal gaz, kdmiir, biyokiitle, niikleer,
hidrolik, giines, riizgar ve okyanus olmak {izere siralanmaktadir. Ikincil enerji kaynaklari ise
birincil enerji kaynaklarindan tiiretilmis olan elektrik, benzin, LPG (likit petrol gazi) gibi

kaynaklardir.

Tiirkiye Cumhuriyeti Enerji ve Tabii Kaynaklar Bakanligi (ETKB); enerji kaynaklar1 ve
tabii kaynaklardan birbiri ile iliskili olanlariin tek ¢ati altinda toplanmasini saglamak amaci
giidiilerek 1963 yilinda kurulmustur. Kurum bu tarihten itibaren enerji kaynaklarimin
Tiirkiye Cumhuriyeti’ne yarar1 gozetilerek, enerji verimliligi ve ¢evre duyarlilig

kapsaminda degerlendirilmesi misyonuyla yiiriitilmektedir [22].

Enerji ve Tabii Kaynaklar Bakanligi’'nin bagli ve ilgili kuruluslar1 2020 tarihinde
Cumhurbagkanlig1 Kararnamesi’nin gerceklestirdigi son degisiklikler ile giincel halini
almistir. ETKB bagh kuruluslari, Maden Tetkik ve Arama Genel Midiirliigii (MTA) ile
Maden ve Petrol isleri Genel Miidiirliigii (MAPEG) iken ilgili kuruluslari, Elektrik Uretim
A.S. Genel Miidiirliigii (EUAS), Tiirkiye Elektrik Iletim A.S. Genel Miidiirliigii (TEIAS),
Tiirkiye Elektrik Dagitim A.S. Genel Miidiirliigii (TEDAS), Boru Hatlar1 ile Petrol Tasima
A.S. (BOTAS), Tiirkiye Petrolleri Anonim Ortakligi Genel Miidiirligi (TPAO), Tiirkiye
K&miir Isletmeleri Kurumu Genel Miidiirliigii (TKI), Tiirkiye Taskomiirii Kurumu Genel

Miidiirliigii (TTK), Eti Maden Isletmeleri Genel Miidiirliigii (ETI MADEN), Tiirkiye
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Elektromekanik Sanayi A.S. Genel Miidiirligli (TEMSAN), Tiirkiye Enerji Niikleer ve

Maden Arastirma Kurumu (TENMAK) olmak iizere kararlastirilmistir. Bu kuruluslarin yan

sira Enerji Piyasasi Diizenleme Kurumu (EPDK) ve Niikleer Diizenleme Kurumu (NDK),

ETKB iligkili kuruluslar1 olarak sayilmaktadir. Bagl ve ilgili kuruluslar bir ya da birden

fazla enerji alt sektoriinde ¢aligmalarini yiiriitmektedirler. Enerji sektoriindeki faaliyetleri

anlayabilmek i¢in bahsi ge¢en kuruluslarin misyonlar1 ve enerji sektoriine olan katkilariin

bilinmesi gerekmektedir. Bu bilgiler asagida kuruluslarin yaninda kisaca agiklanmaktadir.

MTA: 2804 Sayili kanun ile 1935 tarihinde kurulmus olan MTA; jeoloji ve maden
alanlarinda yiiriitiilen arastirma ve analiz gibi ¢esitli caligmalar sayesinde iiretilen
bilgiler neticesinde iilkenin zenginligine katkida bulunma misyonuyla faaliyetlerini
siirdiirmektedir [23].

MAPEG: 1954 yilinda 6326 sayili Kanun ile kurulan Petrol Dairesi Reisligi; 1973
yilinda 1702 sayli Kanun ile T.C. Petrol Isleri Genel Miidiirliigii (PIGM) olarak
isimlendirilmis olup 2011 yilina kadar ETKB bagh kurulusu olarak gorevlerini
yiiriitmiistiir. Bu sira Maden Isleri Genel Miidiirliigii (MIGEM) de 1993 yilinda 505
sayil1 Kanun ile Maden Dairesi’nin MIGEM olarak degistirilmesi ile kurulmustur.
2018 yilinda ise 703 sayili kanun Hiikmiinde Kararname ile MIGEM ve PIGM
kaldirilarak bu iki Genel Miidiirliigiin gorevleri birlestirilmek suretiyle; tabii
kaynaklarin aragtirilmasi gibi c¢esitli faaliyetlerin yiiriitilmesi ve bu islemler
gerceklestirilirken  halkin  faydasinin  ve {ilkenin refahinin  gozetilerek
gerceklestirmek misyonunu tastyan MAPEG kurulmustur. [24]

TEDAS: TEDAS Genel Miudiirliigii; 1970 yilinda kurulmus olan Tiirkiye Elektrik
Kurumu (TEK) kapsaminda yiiriitilen elektrik iiretim, iletim ve dagitim
hizmetlerinin 1993 yilinda Tiirkiye Elektrik Uretim A.S. (TEAS) ve Tiirkiye Elektrik
Dagitim A.S. (TEDAS) olarak ayrilmasi sonucu faaliyetlerine baslamistir. Tiim
caligmalarin1 “Aydimlik Bir Tiirkiye” vizyonuyla ve elektrigin arz edildigi halkin
memnuniyetini baz alarak siirekli ve kaliteli hizmetin saglanmasi misyonuyla
yiirlitmektedir [25].

EUAS: 2001 yilindan itibaren faaliyet gosteren EUAS Genel Miidiirliigii, elektrik
enerjisinin iilkenin refahin1 saglamak amaciyla kaynaklarimizin ¢evreye duyarli ve
en verimli sekilde kullanmak suretiyle siirekliligin korunarak iiretilmesi misyonunu

tagimaktadir [26].
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TEIAS: 2001 yilinda kurulduktan sonra, 2003 yilinda Enerji Piyasas1 Diizenleme
Kurumu (EPDK) tarafindan “Iletim Lisans1” kapsaminda calismalar yiiriiten TEIAS
Genel Midirliig, elektrigin milli enerji politikalari ile uyumlu, ¢evreye duyarli,
verimli ve giivenilir sekilde tiim iilkeye iletilmesinin devamliligin1 hedeflemektedir
[27].

BOTAS: 1974 yilindan itibaren faaliyet gosteren BOTAS in kuruldugu yillarda
Tiirkiye Cumbhuriyeti’nin Irak ile 1973 yilinda imzalamis oldugu “Ham Petrol Boru
Hatt1 Anlasmas1” kapsaminda ham petroliin Iraktan iskenderun Kérfezi’ne tasmnmasi
amaglanmistir. Kurulus her ne kadar ilk yillarinda boru hatlar1 ile petrol taginmasi
iizerine faaliyet gosterse de ilerleyen yillarda dogal gaz tasinmasi iizerinde de
caligmalar yiiriitmeye baslamistir. Misyonu ise enerji verimliligine ve kaliteye 6zen
gostererek iist diizey teknolojilerin kullanimu ile enerji arzini gerceklestirmektir. [28]
TPAO: Tiirkiye’nin milli petrol sirketi olan TPAO, 1954 yilinda kurulmustur.
Kurulusunda amag; hidrokarbon {izerine arama, sondaj, liretim, rafineri ve pazarlama
alanlarinda c¢aligmalar yiiriitmektir. Bu nedenle TPAO; Tiirkiye Cumhuriyeti’nin
petrol ve dogal gaz sektorlerindeki tiretimini ¢ogaltmak icin hem yurt icinde hem de
yurt disinda ¢esitli calismalar yliriitmeyi misyon edinmistir [29].

TKI: Kurum, 1957 yilinda kurulmus, kuruldugu giinden 1980 yilina kadar taskomiirii
ve asfalt dahil komiir {iretimi ve komiir sahalarindan o6zellikle biiylik ¢apta
olanlarmin devletlestirilmesi gibi faaliyetler yiirlitmiistiir. Daha sonraki yillarda
Tiirkiye Tagkémiirii Kurumu kurulunca, TKi termik santrallerde kullamilan linyit
alaninda caligmalarina yogunlagmistir. Giinlimiizde devam eden komiir sektoriine
yonelik etiit aragtirma ve projeleri ve ar-ge projeleri bulunmaktadir. [30]

TTK: Kurulusu resmi olarak 1983 yilinda TKi’den ayrilan Eregli Komiir
Isletmeleri’nin genel miidiirliik olarak yapilandirilmis olsa da TTK ambleminde
Zonguldak bolgesindeki taskdmiirii madenciligi faaliyetlerinin basladig: tarih olan
1848 yilina yer verilmistir. Kurulus enerji ve demir celik sektdrlerindeki metalurjik
komiir ihtiyacinin iilkenin refahi i¢in giivenli ve ¢evreye duyarli sekilde
giderilmesinde tagkomiirii rezervlerinden faydalanmak misyonuyla caligmalarini
yiirlitmektedir [31].

ETI MADEN: 1935 yilinda Gazi Mustafa Kemal Atatiirk’iin talimatiyla yer alti
kaynaklarimizi degerlendirmek, hammadde ve enerji iiretilmesini saglamak igin

kurulan Etibank; 1998 yilinda gergeklestirilen ilk yapilandirma sonucu Eti Holding
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A.S. ve ardinda 2004 yilinda ikinci yapilandirma ile giiniimiizdeki halini alarak Eti
Maden Isletmeleri Genel Miidiirliigii ad1 altinda calismalarini siirdiirmektedir. ETI
MADEN, bor ve diger nadir toprak elementleri gibi ¢esitli maden kaynaklarinin
degerlendirilmesi ile ilgili yiiriitiilen ¢alismalarda yenilik¢i ve siirdiiriilebilir bakig
acisinin benimsenmesi ve iiretilen bilgi ile sektdrdeki varligin siirdiirme misyonuyla
yuritilmektedir. [32]

e TEMSAN: Bakanlar Kurulu karar1 ile 1975 yilinda kurulusu ile ilgili idari islemlerin
basglatildigt TEMSAN, gerekli hazirliklar tamamlandiktan sonra 1977 yilinda
faaliyetlerine baglamistir. Kurulug amaci hidroelektrik santraller i¢in gerekli olan
techizatlarin yerli liretim olmasinin saglanmasi iken glinlimiizde; enerji sektori igin
test laboratuvarlar1 kurup yiiriitmek, enerji santrallerinin her tiirlii ihtiyacina karsilik
hizmet vermek, endiistriyel sistemler icin AR-GE ve UR-GE faaliyetleri yiiriitmek
gibi lilke ekonomisine katida bulunacak ¢ok ¢esitli calismalari bulunmaktadir [33].

e TENMAK: Kurum 2020 yilinda, Cumhurbagkanligi Kararnamesi ile ETKB’ye bagh
kuruluslardan Tiirkiye Atom Enerjisi Kurumu, Ulusal Bor Arastirma Enstitiisii ve
Nadir Toprak Elementleri Arastirma Enstitlisii’ niin kapatilarak bu kuruluslarin
gorevini kapsamina dahil etmek suretiyle kurulmustur. Biinyesinde, Bor Aragtirma
Enstitiisii’'nti, Nadir Toprak Elementleri Arastirma Enstitiisii’'nli, Temiz Enerji
Arastirma Enstitlisii’nii, Niikleer Enerji Arastirma Enstitiisii’nli ve Enerji Arastirma
Enstitlisti’nli barindiran TENMAK bu alanlarda c¢esitli faaliyetler yiiriitmektedir.
[34]

Gegmisten giiniimiize kadar diinya tizerinde kritik altyapilara yonelik sayisiz saldir
meydana gelmis, bunlarin bir kismi 6nlenememis veya engellenememistir. Enerji sektorii de

caligma alanlar1 dolayisiyla siber saldirilara oldukca agik bir sektordiir.

Enerji ve Tabii Kaynaklar Bakanligi’na yonelik giinliik 500 bin civari siber saldir1 Bakanlik
tarafindan tespit edilerek, dnlenmektedir. Bu calismalar bilgi giivenligi yonetim sistemine

entegre sekilde gerceklestirilmektedir.
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3.2. Siber Saldir1 Yontemleri

Bu béliimde siber saldir1 yontemlerinden en bilindik olanlari ile ilgili baz1 agiklamalara yer

verilmistir.

3.2.1. Kaetiiciil yazihhmlar

Bilgisayar sistemlerine zarar vermeyi hedefleyerek sistem bilgilerine erismeye ¢alisan, koti
amacl bilgisayar programlarina malware denmektedir. Malware kelimesi “malicious

software” yani kotiiclil yazilim ifadesinin kisaltilmig halidir.

Malware kapsamina ¢esitli yazilimlar bulunmaktadir. Bunlardan en ¢ok bilinenleri viriisler,
solucanlar, Truva atlar1 (trojan), casus yazilimlar (spyware), fidye yazilimlar (ransomware)

ve mantik bombalaridir (logic bomb) [35]

Viriisler; kendiliginden ¢ogalabilen ve kendinin neredeyse birebir kopyalarint birtakim
yollarla bagka bilisim sistemlerine gondererek yayilan yazilimlardir. Viris terimi ilk olarak
Fred Cohen isimli 6grencinin tezinde kendine yer bulmustur. Cohen, viriislerin kendi
kendini kopyalayabilmesinden o6tiirli, tez danigsmaninin Onerisiyle, tezinde bu terimi
kullanmigtir. Viriisler kullanici tarafindan calistirilmak suretiyle etkin hale gelmekte ve

genellikle mail veya USB yoluyla meydana gelebilmektedir [35].

Truva atlari; ismini Truva savasi esnasinda gerceklestirilen meshur sasirtmacadan
almaktadir. Calisma prensibi yararli oldugu zannedilen bir programin arka planinda
caligmasia dayanir. Bu sekilde bilisim sistemlerine bulagan Truva atlari, kisinin iradesi
disinda faaliyet gostermektedir. Viriislerden farkli olarak kendiliginden ¢ogalma o6zelligi
yoktur ve kendisine tanimlanmig gorev ne ise onu gerceklestirmektedir. Karakteristik
ozelligi olarak sizdiklar1 bilisim sistemlerinin uzaktan izlenip, kontrol edilmesi ve veri
aktarimi saglamasi oldugu bilinmektedir [35]. En bilinen 6rneklerinden biri “TrickBot
malware” ad1 verilen; finansal verileri calmak amaciyla gelistirildikten sonra ¢esitli siber sug

faaliyetleri gerceklestirerek ¢cok katmanli bir hale doniisen bir kotiiciil yazilimdir [36].

Solucanlar; siklikla karigtirildiklar: viriislere benzer sekilde kendini bir bilisim sisteminden
bir bagka bilisim sistemine kopyalamak i¢in yaratilmis kétiictil yazilimdir [35]. Solucanlarin
viriislere benzerlik tagiyan yonleri oldugu gibi farkli yonleri de bulunmaktadir. Viriislerden
farkli olarak ag ilizerinden otomatik olarak yayilmakta, kullanicinin ¢alistirmasina ihtiyag

duymamaktadir. Ulastiklar1 bilisim sisteminin glivenlik duvarini astiktan sonra virilise benzer
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sekilde hareket edip sistemi enfekte edebilmekte veya Truva atina benzer sekilde hareket
ederek gizli bilgileri bir baska yere aktarabilmektedir. En bilinen 6rneklerinden biri ciddi

miktarda maddi kayba da sebep olan “ILOVEYOU” ad1 verilen solucandir.

Mantik bombalari; tetiklenmeye dayanan bir zararli yazilim ¢esididir. Mantik bombalar1
aktive olana kadar sizdig1 bilisim sistemine zarar vermeden beklemektedir. Aktive olmasi
icin daha Once belirlenmis bir zamanin gelmesi ya da 6zel durumun gerceklesmesi
gerekmektedir. Gergek yiizlinlii gosterdikten sonra bilisim sistemine c¢esitli zararlar
verebilmektedir. Mantik bombalarinin en meshur o6rneklerinden biri Cernobil (CIH)
Virisiidiir. Bilinen farkli versiyonlar1 olan viriisiin versiyonlarindan biri her y1l 26 Nisan’da
yani Cernobil faciasinin gerceklestigi giinde faaliyete gecerken bir diger versiyonu her ayin

26.giinlinde faaliyete gegmektedir [37].

Spyware yani casus yazilimlar; adindan anlasilabilecegi iizere bilisim sistemlerinde casusluk
yapmast i¢in olusturulmus kullanicinin bilgisi olmadan yiiklenen yazilimlardir. Casus
yazilimlar viriis ve solucanlar gibi bilisim sistemine bulastiktan sonra yayilma ihtiyaci
duymamaktadirlar ¢iinkii bulagtiklar1 bilisim sisteminde gizlenerek bilgilerin toplanmasini
saglamaktir [35]. Bu yazilimlar potansiyel saldirgana aktarmak iizere, kullanicinin klavye
vurgularindan banka hesaplar1 gibi kritik noktalarda kullandig1 her tiirlii parolasina kadar
cesitli kigisel bilgilerini kaydedebilmektedir. En bilindik casus yazilimlardan bir tanesi
“keylogger” adi verilen yazilimdir. Keylogger’in temel mantig1 klavyede yapilan her

hareketin kaydedilmesi iizerine kurulmustur [38].

Ransomware yani fidye yazilimlarin temel hedefi Truva at1 gibi ¢esitli koétiiclil yazilimlar
yardimu ile biligim sistemine si1zdiktan sonra sistemi kilitleyerek kullanicidan para talep edip
kazan¢ saglamaktir. Bu siire¢ bazi asamalar1 igermektedir. Bu silire¢ oncelikle bilisim
sistemine sizilarak kontrol altina alinmasi, ardindan sistemin sifrelemesi ya da kilitlenmesi
yoluyla kurbanin sistem tizerindeki verilerine erisiminin engellenmesinin saglanmasi, daha
sonra kurbana fidye miktarinin ve fidyeyi nasil 6deyeceginin bildirilmesi, bunun ardindan
kurbanin 6deme yapmasi ve 6demenin saldirgana ulastiginin kontroliiniin saglanmasi ve son
olarak fidyenin 6denmesinin ardindan saldirgan tarafindan kilidin kaldirilmasiyla kurbanin

tekrar verilerine erisim saglamasi adimlari ile ger¢eklesmektedir [39].
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3.2.2. Phishing (oltalama) saldirilar:

Phishing yani oltalama saldirisi; kisiyi kendisine gelen e-mail veya mesajin giivenilir bir
kaynaktan gonderildigine inandirmak suretiyle kandirmaya yonelik gergeklestirilen saldir
tiiriidiir. Phishing kelimesi; Ingilizcede sifre anlamma gelen password kelimesiyle balik
tutmak anlamina gelen fishing kelimesinin birlestirilmesinden olusmustur. Temel amaci
kurbanin banka hesabi, kimlik numarasi, ¢esitli sifreler gibi kisisel bilgilerinin ele
gecirilmesidir. Sosyal miihendisligin en ¢ok tercih edilen saldir1 formlarindan biri olan
phishing; saldirgan tarafindan kiigiikk veya biiyiikk maddi kayiplara sebep olabilmektedir.
Saldirilar; e-mail veya mesaj ile gonderilen giivenli gibi gdsterilmis bir baglantiya tiklanmasi
hususunda talimatlarda bulunup ardindan kullaniciy1 yasal olmayan bir siteye yonlendirerek
bilisim sistemine malware yiiklenmesine sebep olacak ya da kullaniciya inandirici bir ekran
tizerinden kimlik bilgilerini ve sifresini girmesini isteyerek bu bilgilerin saldirganin eline

gegmesine olanak saglayacak sekilde gerceklesebilmektedir [40].

Bu tiir saldirilarin sebep olacagi kayiplarin azaltilmasi i¢in en 6nemli husus farkindalik
olusturmaktir. Atalarimizin “bir musibet bin nasihatten evladir” yaklasimindan yola ¢ikarak
kurumlarda BGYS kapsaminda phishing benzeri sosyal miihendislik tatbikatlari
yapilmaktadir.

3.2.3. DOS ve DDOS saldirilar:

DOS (Denial of Service) yani “servis hizmeti reddi” saldirilart bir kaynaktan sistemin
kaldirabileceginden fazla ag trafigine sebep olacak sekilde yiliklenmesiyle, kullanicinin
sisteme erigiminin kesintiye ugramasina ya da sistemin tamamen ¢okmesine sebep olan tiirde
saldirilardir [41]. DDOS (Distributed Denial of Service) yani “dagitilmis hizmet reddi”
saldirilar1 da DOS saldirilarina benzer ¢alisma prensibi iceren ancak tek bir kaynaktan degil
de birden fazla kaynaktan saldirinin baglatilmasiyla gergeklestirilen saldirt tiiriidiir. Bu
islemin gergeklestirilmesi icin, saldirganlar genellikle virlisi gonderdikleri biligim

sistemlerinden olusan bir botnet (zombi ag1) kullanmaktadirlar [42].

Bu tiir saldirilarin 6nlenmesinin zor olmasinin sebebi katiiciil bir trafik istegi ile mesru bir
trafik isteginin ayni portu ve protokolii kullanmalar1 sebebiyle birbirinden ayrilamamasidir

[40]. Saldirganlarin DDOS saldirilarini gergeklestirebilmek icin tercih ettigi; “voliim tabanl
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% ¢

saldirilar”, “protokol tabanli saldirilar” ve “uygulama katmani saldirilar” olmak tizere ii¢

kategoride cesitli yontemler oldugu bilinmektedir [43].

3.2.4. Man in the middle (MITM) saldirilar:

Man in the middle (ortadaki adam) ya da kisaca MITM saldirilari; istemci ve sunucu
arasindaki iletisimin arasina girilerek dinlenmesi, istemci ya da sunucu gibi davranarak veri
hirs1zlig1 yapilmasi ya da iletisimin degistirilmesi seklinde gergeklesebilmektedir [40]. Bu
tir saldirilarin en bilinen 6rnegi Wi-Fi aglarmin kullanilmasi ile gergeklesmektedir.
Kullanicinin halka agik bir Wi-Fi agina baglanmasinin ardindan saldirganin devreye girerek,

kullanicinin kisisel verilerini ele gecirebilmektedir.

3.2.5. SQL (structured query language) enjeksiyonu

SQL (yapilandirilmis sorgu dili) bir web uygulamasimin veri tabaninda; veri bulma, veri
Ozetleme veya otomatik gorev olusturma gibi sorgulamalar1 ve islemleri yapan bir dildir

[44].

Enjeksiyon saldirilarindan biri olan SQL injection (enjeksiyon) saldirilart; saldirganin veri
tabanina erisebilmesini saglamaya yonelik SQL’in karakteristiginden yararlanarak
gerceklestirilen bir saldirt tiiriidiir [45]. Saldirgan SQL komutlarini veri tabaninda yetkisi
olmadan c¢alistirarak, o veri tabaninin mimarisini ¢éziimlemeyi hedeflemektedir. Bu
calistirma islemi standart bir SQL sorgusunun degistirilmesiyle ya da SQL komutlarin
degistirmek amaciyla yanlis filtrelenmis karakterlerin kullanilmasiyla

gerceklestirilebilmektedir [40].

SQL enjeksiyonu saldirilar1 6rnegine iilkemizde 2013 yilinda “RedHack” isimli hacker
grubunun Diyanet Isleri Baskanligi’nin web sitesinin veri tabanina girmesiyle rastlanmistir

[45].

3.2.6. Password saldirilar:

Password (sifre) saldirilari; bilisim sistemlerinde saklanan sifreleri illegal yollarla elde
etmek iizerine tasarlanmis saldirilardir. Saldirgan kullanicinin sifresini ele gegirmek igin

cesitli yontemler uygulayabilmektedir. Bu yontemlerin baginda Tiirk¢eye kaba kuvvet
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olarak cevrilmis brute force saldirilar1 gelmektedir. Tiim kombinasyonlar ihtimal dahilinde
deneyerek sifrenin kirilmasini saglamak amagclanirken ilk olarak en basit parolalar tahmin
edilmektedir. Bir diger yontem olan dictionary (sozlik) saldirilarinda ise brute force
saldirilarindan farkli olarak tiim parolalar degil, dogru olma ihtimali ytliksek olanlar tahmin
edilerek denenmektedir. En ¢ok uygulanan yontemlerden bir digeri ise password spraying
yani parola piiskiirtme saldirilaridir. Bu saldirilarda ise, saldirgan en ¢ok kullanilan parola

kombinasyonlarin1 deneyerek kullanicinin sifresini kirmay1 amaglamaktadir.

Sifre saldirilarinin yol acacagi tahribatlarin biiyiikliigli diistintildiigiinde, bu durumdan
kacinmak i¢in bazi Onlemlerin alinmasi tavsiye edilmektedir. Karmagik sifrelerin
kullanilmasmin bu tip saldirilar1 dnleyebilecegi bilinmektedir. Kurum ve kuruluslarda
BGYS kapsaminda parola politikalar1 olusturularak; kullaniciya parolalarini belirlemek i¢in
cesitli yonergelerde bulunulmakta ve kullanicilarin diizenli araliklarla parolalarin

degistirmeleri istenmektedir.

3.3. Global Cercevede Enerji Sektoriinde Gerg¢eklesen Siber Saldirilardan Bazilar:

Gerekli tedbirlerin alinmasina karsin enerji sektoriine yonelik gerceklesmis basariyla
sonuglanan ¢ok sayida saldir1 bulunmaktadir ve bu saldirilar biiytlik tahribatlar meydana
getirmigtir. Ust diizey teknolojilerin kullanilmasi saldirinin basarisiz olacagi garantisini
vermemektedir. Daha once de ifade edildigi gibi bilgi glivenliginin en zayif halkasi olan
insan1 hedef alan saldirilarin basariya ulagma ihtimalinin daha yiiksek oldugu gdzlenmistir.
Sosyal miihendislik ile gerceklestirilen saldirilara kars1 alinabilecek yegane 6nlem kisilerin
farkindaliklarini arttirmaya yonelik ¢aligmalardir. ISO/IEC 27001 standardi gibi bilgi
giivenligi standartlarinda farkindalik egitimlerinin belirli periyotlarla gergeklestirilmesi
mecburi tutulmustur. Bu husus da bizi yine basarili sekilde kurulmus ve iyi sekilde yiiriitiilen

bir Bilgi Giivenligi Yonetim Sistemine yonelik dogan ihtiyaca ulagtirmaktadir.

Enerji sektoriinde gerceklestirilen saldirilarin birgogunun insandan kaynaklanan zafiyetler
sebebiyle gerceklestirildigi bilinmektedir. Tedbir alinmamis, gérmezden gelinmis ya da
onemsenmemis risklerin veya risk olarak tanimlanmamis bazi tehditlerin de saldirilarin

basariyla sonu¢lanmasina sebep olabilmektedir.
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Bu béliimde enerji sektoriine karsi gerceklestirilen saldirilardan hem kamuoyunda ilgi
uyandirmis hem de iilkelerini ve/veya kuruluslarmi biiylik zarara ugratmis olanlarindan

bazilar1 hakkinda bilgi verilmektedir.

3.3.1. Sibirya’da dogalgaz boru hatti patlamasi

1982 tarihinde siber teknolojiden faydalanarak meydana getirilmis ilk saldiri olan ve
neredeyse bir niikleer patlamaya esdeger siddette gerceklesmis olan bu dogalgaz boru hatti
patlamas, ilk siber saldir1 olarak bilinmesinin yani sira niikleer patlamalar haricinde uzaydan
gorlilebilen en biiyiik patlamalardan biri olusuyla bilinmektedir [46].

The Washington Post’ da yayimlanmig bir habere gore; donemin ABD Bagkani Ronald
Reagan Soguk Savas doneminde meydana gelen bu patlamanin CIA (Central Intelligence
Agency) yani ABD’nin merkezi istihbarat teskilati tarafindan uygulanan bir plan oldugunu
onaylamigtir [47].

ABD’nin liderlik ettigi Bati1 Blok’u iilkeleri ile 1922 ve 1991 yillar1 arasinda varligi
stirdiiren Sovyet Sosyalist Cumhuriyetler Birliginin (SSCB) liderligindeki Dogu Blok’u
tilkelerinin arasinda var oldugu bilinen ve yaklasik 45 yil siiren gerginlik ‘Soguk Savas’
olarak isimlendirilmektedir. Soguk Savas doneminde ABD onciiliigiinde Bati Blok unun
SSCB’ye ambargo uygulamasindan dolayi, SSCB’nin her tiirlii ihtiyacin1 zaman zaman
illegal olmak tizere alternatif yollarla gidermeye ¢alistig1 bilinmektedir. Boyle bir donemde
dogalgaz boru hattinda kullanilmak {izere ihtiya¢ duydugu kontrol sistemini Kanada’dan
calan SSCB, beklemedikleri bir tehditle kars1 karsiya kalmist1 [48]. Ciinkii ABD, SSCB’nin
dogal gaz ithal etmesine engel olmaya ¢alismaktaydi ve bu yilizden ¢alint1 kontrol sistemine
CIA operasyonuyla bir mantik bombast yerlestirilmisti [47]. Dogalgaz boru hatti
patlamasina, bu mantik bombasinin boru hatlarinda gergeklesen akisin normal dist degerlere

yiikselmesini saglamasi sebep olmustur [46].

3.3.2. Slammer solucani ve Davis-Besse niikleer santrali

Bu saldir1; Slammer isimli solucanin 2003 yilinda ABD’nin Ohio eyaletindeki Davis-Besse
niikleer santraline bulagmasi ile gerceklesmistir [49]. Bu saldirida dogrudan niikleer santral
hedeflenmemistir ancak yine de santral efekte olmustur [50]. Slammer solucani bulastig

sistemlerde verileri silme veya degistirme yapacak bir yilik tasimamasina karsin biiyiik
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miktarda sahte trafige yol agmis ve giivenlik parametrelerini goriintiileme sistemini yaklagik
dort saat elli dakika kadar erisilemez hale getirmistir [51].

Slammer solucaninin sisteme sizmasina yardimci olan en biiyiik zafiyet; ¢alisan bir giivenlik
duvarinin olmasia ragmen santralin bir yiiklenicisinin kendi sirket agin1 dogrudan tesisin

bilgi islem sistemine baglayan bir internet baglantis1 kurmasiyla gerceklesmistir [52].

3.3.3. Night Dragon

Night Dragon; McAfee isimli siber giivenlik firmasinin 2009 yilinda baslayan siber
saldirilara verdigi isimdir [53]. Night Dragon ¢ok yonlii sosyal miihendislik, oltalama ve
Microsoft Windows igletim sistemindeki gilivenlik agiklarindan yararlanmak i¢in Truva ati
tirlerindeki ¢ok karisik olmayan ancak saldirganin istikrarina ve becerisine dayanan
saldirilart icermektedir [54, p. 101]. Bu saldirilar; petrol ve gaz alanlarindaki sirketlerin
kontrol sistemlerine ve operasyon bilgileri gibi hassas gizli verilerine ulasip kaydetmesi
amaciyla stratejik olarak tasarlanmistir [55]. McAfee firmasinin raporuna gore; saldirganlar
hedef aldiklar1 sistemler iizerinde tam kontrol saglamais, eristiklerinden daha hassas bilgilere

ulagabilmek adina bir sifre kirma aracindan faydalandiklar1 sdylenmektedir [53].

3.3.4. Stuxnet saldirisi

2008 yilinda Iran’daki Natanz niikleer santralindeki santrifiijlerde baslayan daha 6nce
benzeri goriilmemis ¢okiislerin 2010 yilina dek tesadiifi oldugu varsayilmistir [51]. Oysaki
Natanz niikleer santralindeki miihendislerin farkinda olmadan kars1 karsiya kaldigi durum
21.yiizyilin en biiylik siber olaylarindan biri kabul edilmektedir. Oldukea ileri seviyede bir
kotiiciil yazilim olan Stuxnet solucani, kendisini kopyalayabilmekte ve bu sayede ag
icerisinde derinlemesine yayilip ag1 islevsiz hale getirebilmektedir [56].

Stuxnet oncelikle bir USB aracilifiyla yerel agda bulunan ve motor hizina karar veren
PLC’leri, ardindan santrifiijlerin iizerinden gegen akiminin frekansinin degistirilip
makinelerin pargalanmasini hedefleyerek sistemi iki asamada ele gecirmistir [57]. Bu iki
asama gergeklestirilirken merkez bilgisayarlarda herhangi bir anormallik goriilmemistir ki
bu durum Stuxnet’in olduk¢a ge¢ anlasilarak tanimlanmasina sebep olmustur [56].
Stuxnet’in; nihayet 2010 yi1linda Ukrayna’da bir firmanin fark edilmesi ve tanimlamasi ile
diinya capinda bilinen biiylik siber gilivenlik ve anti viriis sirketleri solucan iizerinde
aragtirmalar gerceklestirmislerdir [56]. Biitlin bu aragtirmalarin sonucunda Stuxnet’in

siradan bir solucana gore fazlasiyla karmasik oldugu, iyi finanse edilmis saldirganlar
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tarafindan tasarlandigi sonucuna varilmis ve boylece kuvvetli sekilde desteklenen bir
saldirganin arzu ettigi sisteme saldirabilecegine kanaat getirilmistir [53].

Saldirinin  zararlariin  tam olarak hesaplanamadigr bilinmektedir ancak saldirinin
gerceklestirilmesinden sonra zarar gormiis olan 1000 adet santrifijden 600 tanesi

degistirilmistir [57].

3.3.5. Dragonfly grubunun saldirilari

2011 yilindan itibaren faaliyet gosteren Dragonfly isimli hacker grubu, Avrupa ve
Amerika’da ¢esitli kritik altyapilara kars1 saldirilar gerceklestirmislerdir [58]. Dragonfly;
saldirilarin1 gerceklestirmek i¢in sizma faaliyetlerini ¢esitli yontemlerle gerceklestirmistir.
Bu yontemler; yoneticiler ve kidemli ¢alisanlarin kotii amacgh e-posta ve dosya eklerini
kullanarak gergeklestirilen kimlik avi, watering hole ismi verilen hedefteki kullanicilarin sik
ziyaret ettigi sitelere bulastirilan viriisler ve EKS firmalarmin web sitelerinden indirilen
Truva ati bulastirilmis yazilimlar seklinde siralanmaktadir [59]. Grubun Onceligi
casusluktur. Hedefledikleri sektorler ise endiistriyel kontrol sistemleri kapsaminda faaliyette
bulunan petrol boru hatt1 operatdrleri, elektrik liretim firmalar1 gibi enerji sirketleri ve
bununla birlikte diger kritik altyapilart olmustur (Khan ve digerleri, 2023).

Bir siire faaliyetlerini durduran Dragonfly’in, 2015 yilinda Drogonfly 2.0 ile tekrar aktif hale
geldigi ve daha once Tiirkiye’de saldir1 gergeklestiren grubun yeniden Tiirkiye’yi hedef
aldig1 bilinmektedir [60]. TRT Haber’e gére Istanbul ve civarindaki biiyiik elektrik kesintileri

bu hacker grubunun saldirilari ile iligkilendirilmektedir [61].

3.3.6. Shamoon viriisii saldirilar:

2012 yilinda gerceklesen Shamoon viriisii saldirilart birbiri takip eden 12 giin igerisinde
onemli enerji sirketlerini hedeflemistir. Ilk saldir1 15 Agustos’ta Saudi Aramco isimli petrol
ve dogalgaz bazli enerji sirketine, ikinci saldir1 ise 27 Agustos tarihinde RasGas isimli Katar
merkezli LNG yani sivilagtirilmis dogal gaz sirketine gergeklestirilmistir [53].

Bilisim sistemlerine bulastiktan sonra onlar1 kullanilamaz hale getirmeyi hedefleyen
Shamoon virlisii, ilk saldirinin gerceklesmesiyle birka¢ saat icinde yaklagik 30 bin
bilgisayara zarar vermistir [46]. Her ne kadar asil hedef olan petrol ve gaz akisinin kesintiye
ugratilmas1 gergeklestirilmese de bilgisayarlardaki bir¢ok onemli veri silindikten sonra,
resimlerin yerine yanan bir ABD bayragi gorseli birakilmistir [62]. Saldirinin sebep oldugu

zararlarin giderilmesi yaklagik iki hafta siirmiis, firmanin enerji piyasasinda dnemli yeri olan
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bir firma olmas1 ve saldirinin biiyiik 6lgekte zarar vermesi sebebiyle ABD ve diger bir¢cok
iilke saldiridan kaynakli hasarlarin telafi edilmesi i¢in is birligi yapmistir [63].

Saldirtyr “Cutting Sword of Justice” yani “Adaletin Keskin Kilic1” isimli hacker grubu
iistlenmistir [46].

3.3.7. Telvent firmasina saldir1

Telvent; Kanada’da yer alan, yenilenebilir enerji, petrol ve dogalgaz basta olmak iizere
cesitli projeleri bulunan ve Kuzey Amerika’nin petrol ve gaz pazarmin yarisina yakin bir
kismin1 domine eden bir firma olmasiyla taninmaktadir [64]. Firma; 10 Eyliil 2012 tarihinde,
giivenlik aglarmin ihlal edildigini bildirmistir [65]. Saldirganlar Truva at1 kullanarak firma

agina s1zdiktan sonra projelere ve miisterilere ait bilgileri ele gecirmislerdir.

3.3.8. Giiney Kore niikleer santral saldirisi

Ozellikle 2013 ve 2016 yillar1 arasinda; Kore Demokratik Halk Cumhuriyeti ya da daha
yaygin ismiyle Kuzey Kore’nin, Giiney Kore ya da resmi ismiyle Kore Cumhuriyeti’ne
yonelik cesitli siber saldirilarda bulundugu iddia edilmektedir.

Bu saldirilardan en 6nemlilerinden biri olani; 2014 yilinda “Kore Hidro ve Niikleer Giig
Sirketi”ne gercgeklestirilmistir. Saldirinin ilk asamasi phishing mailleriyle baslatilmigtir.
Sirket personellerine atilan maillerle sirketin i¢ agina yerlesen kotiiciil yazilimlar yayilmistir.
Bunun sonucunda sirkete ait ¢esitli bilgiler ele gegirilmistir.

Bu asamadan sonra saldirganlar sosyal medya iizerinden ¢esitli mesajlar yayinlayarak,
sirketin 3 reaktdriinii Noel’e kadar kapatmadig: siirece daha fazla verisini ifsa etmekle tehdit
etmislerdir [66].

Saldirilarin komut ve kontrol sunucusu (C2 sunucusu) kullanilarak gergeklestirilmesi
sebebiyle, bu yontemi benimseyen hacker grubu Kimsuky veya DarkHotel’in

gerceklestirdigi diistiniilmektedir [67].

3.3.9. BlackEnergy

23 Aralik 2015 tarihinde Ukrayna’da enerji dagitim sirketlerine yonelik gerceklesmis ve alt1

saat slirmiis olan elektrik kesintisi yiiz binlerce kisinin elektriksiz kalmasina sebep olmustur.



31

“BlackEnergy” ismindeki Truva ati; DDOS saldiris1 ve sosyal miihendislik gibi saldiri
yontemleriyle yalnizca Ukrayna’da degil, diinya ¢apinda endiistriyel kontrol sistemlerini
hedef alarak saldirilar gerceklestirmistir [68].

Ukrayna’da meydana gelen saldirida ilk olarak hedef alinan sirketin calisanlarina yonelik
phishing mailleri atilmis, sirket agina sizma islemi gerceklestirildikten sonra 30 adet trafo
merkezinde elektrik kesintileri yasanmistir [69].

ABD; Rusya’nin yillardir Ukrayna’nin kritik altyapilarina karsi yiiriittiigii sistematik
kampanyadan otiirli, bu saldiridan da Rusya’nin sorumlu olduguna dair iddialarda

bulunmaktadir [70].
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4. BILGI GUVENLIGI YONETIM SISTEMI ICIN YOL HARITALARI

TDK’ya gore standart kavrami “belirli olgiilere, yasaya, kullanima uygun olan™ olarak
tanimlanmistir [71]. Standartlar yasamin her alaninda diizenlemeler saglar. Sektorlerin
icinde ve sektorler arasi yapilan islerde uygunlugun saglanmasi i¢in birer yol gosterici
gorevindedirler. Standartlarin planlanmasi, olusturulmasi, yayimlanmasi ve diizenlenmesi
gibi hususlar standardizasyon olarak ifade edilebilmektedir. Standardizasyon gorevini ise
ulusal ve uluslararasi, kurumsal olan veya kurumsal olmayan ¢esitli kuruluslar

iistlenmektedir. Bu kuruluslardan en bilindikleri; ISO ve IEC kuruluslaridir.

ISO yani Uluslararas1 Standardizasyon Kurulusu, her {ilkeden bir {iyelik olmak tizere 170
standart kurulugunun iiyeligine sahip bagimsiz bir kurulustur. 1946 yilinda, 25 iilkeden 65
temsilcinin Londra’da bulugmasiyla temelleri atilan ISO, 1947 yilinda kurulmustur. Genel

merkezi Isvigre’nin Cenevre sehrinde bulunmaktadir [72].

ISO tarafinca herhangi bir sektdrdeki pazar ihtiyacina karsilamak adma bir standardin
olusturulmasi ve yayimlanmasi i¢in ciddi bir siire¢ yiiriitiilmektedir. Birbirinden farkli
gorevler iistlenen ve farkli bakis agilarinin standardin olusturulmasina dahil eden teknik
komiteler bu siirecin en 6nemli organlarindandir. Bu ¢alismanin hazirlandigr tarih itibari ile
ISO biinyesinde bulunan, standartlarla ilgili gelistirici faaliyetlerle ilgilenen cesitli
uzmanliklardan 828 adet teknik komite ve bunun dogrultusunda ISO Standartlar

katalogunda yer alan 25204’ten fazla standart mevcuttur. [72]

ISO biinyesinde bulunan 3 cesit liyelik mevcuttur. Bu tiyelikler ‘full’, ‘correspondent’ ve
‘subscriber’ olarak siralanmaktadir. Full yani tam {yeliklerde standart ve politikalarin
gelistirilmesine katki saglamak, ISO ¢iktilarin1 satmak ve ISO ydnetimine katilabilmek gibi
yetkinlikler s6z konusudur. Correspondent yani muhabir iiyeler ise tam iiyeler gibi standart
ve politika gelistirmeye katilabilir ve ISO ¢iktilarini satabilirler. Ancak tam iiyelikten farkli
olarak ISO yonetiminde soz sahibi olamazlar. Son olarak subscriber yani abone iiyelik ise
yalnizca standartlarin gelistirilmesinde rol oynayabilmektedirler. Politika gelistirmek,
standartlarin satisin1 gergeklestirmek ya da ISO yonetimine katilmak abone iiyeler i¢in s6z
konusu degildir [73]. Tiirkiye, Tiirk Standartlar1 Enstitiisti (TSE) tizerinden ISO’ya Member
Body yani Uye Kurulus olarak katki saglamaktadir. Ulkemiz tarafindan 3 adet Politika
Gelistirme Komitesi, 390 adet Teknik Komitede sorumluluk tistlenilmistir [74].
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ISO’nun esgiidiimlii olarak faaliyet gosterdigi ¢esitli kuruluslarin oldugu bilinmektedir.
International Electrotechnical Commission (IEC) yani Uluslararasi Elektroteknik
Komisyonu ve [International Telecommunication Union (ITU) yani Uluslararasi
Telekomiinikasyon Birligi olarak bilinen bu uluslararasi kuruluslar ISO ile ortak ¢aligmalar

yirlitmektedirler [75].

IEC; 1906 yilinda kurulmustur ve ilk baskani Lord Kelvin olarak bilinen, bilhassa elektrik
ve 1s1 ile alakali ¢aligmalartyla nam salmis fizik¢i William Thomson olmustur. IEC;
‘Elektroteknoloji’ olarak adlandirilan elektrik, elektronik ve ilgili teknolojilerle alakali
standartlar1 hazirlayarak yayimlayan uluslararast kuruluglarin en énemlilerindendir [76].
Kurulusun kendi ifadelerine gore IEC kuruldugu tarihten itibaren elektrik ve elektronik

teknolojilerini daha verimli ve giivenilir hale getirilmesini saglar [77].

170 iilkede 20000 uzman ile birlikte; bagimsiz ve tarafsiz bir standardizasyon platformu olan
IEC’nin siireklilik esasina dayandirilarak gelistirilen giivenilir varliklarin elde edilmesini
saglayan teknik cerceveyi olusturdugu ifade edilebilmektedir. Bu kapsamda IEC yaklasik
10.000 uluslararasi standart yayimlamaistir. [78]

IEC yiiriittigli calismalar ile Birlesmis Milletler Siirdiiriilebilir Kalkinma Amagclarina destek
vermektedir. Amaglarin her biri i¢in ciddi projeler ve yayinlar iireten IEC; is siirecleri,
hiikiimetler ve tiiketicileri ortak paydada bulusturarak 17 amag i¢in ayr1 ayri yiiriitiilen
caligmalarin nihayetinde herkes icin faydali hale getirmeyi gorev edinmistir [79].
Stirdiirtilebilir Kalkinma Amagclari; Birlesmis Milletler’in 193 {iye iilkesi tarafindan

kararlagtirilan ve 2030 yilinin sonuna dek gergeklestirilmesi hedeflenen 17 amaci kapsar.

Bahsi gecen 17 amag;
e “Yoksulluga Son”,
e “Acliga Son”,
e “Saglik ve Kaliteli Yasam”,
e “Nitelikli Egitim”,
e “Toplumsal Cinsiyet Esitligi”,
e “Temiz Su ve Sanitasyon”,
e “Erisilebilir ve Temiz Enerji”,
e “Insana Yakisir Is ve Ekonomik Biiyiime”,

e “Sanayi Yenilik¢ilik ve Altyap1”,
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o “Esitsizliklerin Azaltilmas1”,

e “Siirdiiriilebilir Sehirler ve Topluluklar”,
e “Sorumlu Uretim ve Tiiketim”,

e “iklim Eylemi”,

e “Sudaki Yasam”,

e “Karasal Yasam”,

e “Baris Adalet ve Giiclii Kurumlar”,

e “Amaglar igin Ortakliklar”

olmak iizere siralanmaktadir [80]. Birlesmis Milletlerin kurucu iiyelerinden olan Tiirkiye

de bu amaglar1 desteklemektedir.

ISO’da oldugu gibi IEC biinyesinde de ¢esitli alanlarda faaliyet gosteren teknik komiteler
mevcuttur. Yillar gectikce IEC biinyesinde bulunan teknik komitelerin kapsami ve sayisi
artis gostermistir. Gelisen teknolojiye ayak uyduran IEC, teknik komitelerini yakit hiicresi

teknolojilerinden giyilebilir elektronik cihazlara kadar genis bir yelpazede ¢esitlendirmistir.

Bununla birlikte ulusal komiteler ad1 verilen temsilciliklerden de s6z etmek gerekmektedir.
IEC {iyesi olan her iilkenin bir ulusal komitesi mevcuttur ve bu komitelerdeki temsilciler
standardizasyon siirecinin uygunluk analizi ¢aligmalarinda gorev alirlar. IEC biinyesinde; 62
adet full member yani tam iiye ve 28 adet associate member yani ortak liye olmak iizere

toplamda 90 {iyenin ulusal komitesi mevcuttur [81].

IEC i¢in, yukarida da soz edildigi iizere tam iiye ve ortak {iye olmak iizere iki tiir tiyelik s6z
konusudur. Tam iiye olabilmek i¢in, iilkenin ulusal komitesinin “IEC Statiileri ve Prosediir
Kurallar1”’na uygunlugunun ispatlaniyor olmasi gerekmektedir. Tam {iyeler teknik
komitelerde gorev almasi i¢in uzmanlarim1 gonderebilmekte, IEC yonetiminde s6z sahibi
olabilmektedir. Ortak iiyeler ise belgelere erisim saglayabilir ancak tam iiye iilkelerde
oldugu gibi diledikleri komitelere degil yalmizca smirli  komitelere uzman
gonderebilmektedirler. Bununla beraber tam iiye lilkelerin aksine IEC ydnetiminde sz

sahibi olamamaktadirlar [81]. Tiirkiye IEC i¢in tam {iye iilke statiisiindedir.

Ulkemizde ise, cumhuriyetin ilk yillarindan itibaren gesitli standardizasyon faaliyetleri
gerceklestirilmigtir. 1934 yilinda standardizasyon faaliyetleri i¢in donemin Ekonomi

Bakanligi’nin gorevlendirilmesi ile kurumsal anlamda bir siire¢ baslatilmistir [82].
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Bahsi gegen ISO ve IEC standart kuruluglarina, tilkemizi temsilen iye olan Tiirk Standartlar
Enstitiisii (TSE) Ekim 1954’te Tiirkiye Odalar ve Borsalar Birligi (TOBB) kapsaminda
hazirlanmis olan tiiziik sonrasinda kurulmustur. Aralik 1959 tarihinde ‘Bakanlar Kurulu
Kararnamesi’ olarak Resmi Gazetede yayimlaniginin ardindan, Kasim 1960°ta 132 Sayili

Tiirk Standartlar: Enstitiisti Kurulus Kanunu ile TSE’nin kurulus asamasi sonuglandirmistir.

TSE’nin ISO VE IEC’ye iiyeligi ise ilk kurulus tarihini takip eden yillarda olmustur. Uyelik
tarihleri; ISO icin 26 Mayis 1955, IEC igin ise 01 Ocak 1956 olarak kayitlara ge¢mistir.

Bilgi giivenligi yonetim sistemlerinin kurulumu ve yiiriitiilmesi i¢in yol gosterici olan, ¢esitli
standartlar bulunmaktadir. Bu standartlardan bazilar1 tiim sektorler icin bilgi giivenligi
yonetim sisteminin kurulumu ve ydnetimi i¢in tedbirler igerirken, bazilar1 yalnizca enerji

sektoriinii kapsamaktadir.

4.1. ISO/IEC 27001, ISO/IEC 27002 ve ISO/IEC 27019 Standartlar:

ISO/IEC 27000 ailesi bilgi giivenligini saglamak amaciyla gelistirilmis standartlardan
olusmaktadir. Biinyesinde; “ISO/IEC 27001: Bilgi giivenligi, siber giivenlik ve kisisel
gizliligin korunmasi-Bilgi giivenligi yonetim sistemleri- Gereklilikler”, “ISO/IEC 27002:
Bilgi giivenligi kontrolleri”, “ISO/IEC 27005: Bilgi giivenligi risk yonetimi” gibi
standartlar1 barindirmaktadir. Bilgi giivenligi kapsaminda 60 standarttan fazlasinin yer aldig1
ISO/IEC 27000 ailesinde; sektdre 6zel standartlar yer almakta ve oldukca genis perspektifte

ilgili konulara deginilmektedir.

ISO/IEC 27001 standardi; bilgi giivenligi, siber giivenlik ve kisisel gizliligin korunmasi
konularin1 kapsayan bilgi gilivenligi yonetim sistemlerinin gerekliliklerini agiklayan bir
standarttir. Bilgi giivenligi yOnetim sisteminin kurulmasi, yiiriitiilmesi ve devaml
iyilestirmesi amaciyla yapilmasi gereken yiikiimliilikkleri ifade etmektedir. Tiim kurum ve

kuruluslara uygun sekilde diizenlenmis genel bir standarttir.

ISO/IEC 27001 standardi ana baslik ve bu ana basliklar altinda yer verilmis alt basliktan
olusmaktadir. Onsdz ve giris yazilarinin ardindan, ilk {i¢ boliimde kapsama, baglayici
atiflara ve terimler ile tanimlara yer verilmistir. Daha sonra “Kurulusun Baglami” bolimii
gelmektedir ve bu boliim; kuruluslar ve kuruluslarin baglamy, ilgili taraflarin gereksinimleri

ve buna benzer hususlar1 aydinlatabilmek i¢in alt basliklara ayrilmistir. Kurulus baglami
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boliimiinii ise “Liderlik ” boliimii takip etmektedir, bu boliim de yine kurumsal roller gibi
konularin agiklanabilmesi adina alt bashklara ayrilmistir. Liderlik bolimii ve alt
basliklarinda {ist yonetimin sorumluluklarindan s6z edilmektedir. Bu bdliimiintin ardindan
ise alt basliklarinda risk analizi, risk degerlendirme, risk isleme gibi faaliyetleri diizenleyen
ifadelerin yer aldig1 “Planlama” boliimii gelmektedir. Planlama bdliimiinde risk yonetiminin
planlanmasina ek olarak, bilgi giivenligi hedeflerine ulagsmak adina yapilacak planlama ve
sistemde gerekli olan degisikliklerin planlanmasina yonelik yonergeler de bulunmaktadir.
Bu boliimii ise; kaynaklar, yetkinlik, farkindalik, iletisim ve dokiimante edilmis bilgi
kisimlarini iceren “Destek” boliimii takip etmektedir. Bir sonraki boliim olan “Isletim”
boliimiinde; planlama boliimiinde bahsi gecen eylemlerin uygulanmasi i¢in yapilmasi
gerekenleri planlayarak uygulamak ve kontrol etmek ile ilgili talimatlar, bilgi giivenligi risk
degerlendirmeleri i¢in yine planlama boliimiinde bahsi gecen yonergeleri gerceklestirilmesi
ile ilgili talimatlar ve bilgi giivenligi risk isleme planinin uygulanmasi ve sonuglarinin
belgelenmis sekilde saklanmasina yonelik talimatlar bulunmaktadir. Bu boliimii takip eden
boliim, list yonetimin BGYS’ni diizenli araliklarla kontrol etmesine dair hususlara alt
basliklariyla birlikte yer verilmis olan “YOnetimin Gozden Gegirmesi” boliimiidiir. Son
olarak “lyilestirme” béliimii ile birlikte siirekli iyilestirme ile uygunsuzluk ve diizeltici

faaliyetler konularina deginilerek gerekli talimatlar agiklanmstir.

Standart igerisinde; bahsi gecen on ana bagligi bilgi giivenligi yonetim sisteminde kapsam

dis1 birakilamayacag ifade edilmistir.

Bu bagliklarla birlikte bilgi giivenligi kontrollerini igeren, 6zellikle denetimlerde kurum ve
kuruluslarin yiikiimliiliikklerini ifade eden ‘Ek A’ boliimii bulunmaktadir. ‘Ek A’ kismindaki

yiikiimliiliikler, standardin en son revizyonu olan 2022 versiyonunda diizenlenerek;

e 37 kontrolden olusan “kurumsal kontroller”,
e 8 kontrolden olusan “kisi kontrolleri”,
e 14 kontrolden olusan “fiziksel kontroller”,

e 34 kontrolden olusan “teknolojik kontroller” altinda toplanmustir.

ISO/TEC 27001 standardinin 2022 versiyonunda; bir dnceki versiyonda 114 adet olan Ek-A
kontrollerinin sayisi, baz1 maddelerin bir baska madde ile birlestirtilmesiyle 93 kontrole
diismiistiir. Bununla birlikte standardin 2022 versiyonunda 11 yeni kontrol maddesi

bulunmaktadir.
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Bu maddeler:
e “5.7- Tehdit istihbarat1”
e “5.23- Bulut hizmetlerinin kullanimi i¢in bilgi glivenligi”
e “5.30- Is siirekliligi i¢in bilgi ve iletisim teknolojisi hazirlig1”
e “7.4- Fiziksel giivenlik izleme”
e “8.9- Konfigiirasyon (yapilandirma) yonetimi”
e “8.10- Bilgi silme”
e “8.11- Veri maskeleme”
e “8.12- Veri s1zintisin1 6nleme”
o “8.16- Izleme faaliyetleri”
o “8.23- Web filtreleme”
e “8.28- Giivenli kodlama”

maddeleridir [83].

Asagidaki ¢izelgede ISO/IEC 27001 standardinin Ek A maddelerinin; standardin bir 6nceki

versiyonu olan 2017 versiyonu ve son versiyonu arasindaki farkliliklar 6zetlenmistir [83].

Cizelge 4.1. ISO/IEC 27001:2013 ve ISO/IEC 27001:2022 versiyonlarimin Ek A
maddelerinin karsilagtirilmasi

ISO/IEC 27001:2022 ISO/IEC 27001:2017
Madde No Kontrol Madde No Kontrol
AS.1.1 Bilgi giivenligi icin politikalar
5.1 Bilgi giivenligi politikalart A512 Bilgi giivenligi i¢in politikalarin
T gdzden gecirilmesi
Bilgi giivenligi rolleri ve Bilgi giivenligi rolleri ve
52 A.6.1.1
sorumluluklari sorumluluklari
53 Gorevlerin ayrilig A.6.1.2 Gorevlerin ayrilig:
54 Yonetim sorumluluklar A7.2.1 Yonetimin Sorumluluklar
5.5 Yetkililerle iletigim A6.1.3 Otoritelerle Iletisim
5.6 Ozel ilgi gruplariyla iletisim A6.14 Ozel ilgi gruplariyla iletisim

2022 versiyonunda eklenen bir

5.7 Tehdit istihbarati - maddedir, eski versiyonda

karsiligi bulunmamaktadur.
Proje yonetiminde bilgi

L oo A.6.1.5 . e

Proje yonetiminde bilgi giivenligi

giivenligi Al411 Bilgi giivenligi gereksinimleri

T analiz ve belirtimi

5.8
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ISO/IEC 27001:2022 ISO/IEC 27001:2017
Madde No Kontrol Madde No Kontrol
5o Bilgi envanteri ve diger ilgili A8.1.1 Varliklarin envanteri
varliklar A8.1.2 Varliklart sahipligi
Bilgilerin ve diger iliskili AS13 Varliklarin kabul edilebilir
5.10 varliklarin kabul edilebilir kullanimi
kullanimi A8.23 Varliklarm kullanimi
5.11 Varliklarin iadesi AS8.14 Varliklarin iadesi
5.12 Bilgilerin siniflandirilmasi A8.2.1 Bilgi siniflandirmast
5.13 Bilgilerin etiketlenmesi A8.2.2 Bilgilerin etiketlenmesi
A132.1 Bilgi trfmsf.er politikalar1 ve
prosediirleri
5.14 Bilgi transferi A.13.2.2 | Bilgi transferindeki anlagsmalar
A.13.2.3 | Elektronik mesajlagsma
A9.1.1 Erisim kontrol politikas1
5.15 Erisim kontrolii
A9.1.2 Aglara ve ag hizmetlerine erigim
516 | Kimlik yonetimi A921 | Xullame kaydetme ve kayt
silme
Kullanicilara ait gizli kimlik
A9.24 g o L
dogrulama bilgilerinin yonetimi
517 | Kimlik dogrulama bilgileri A931 | Gizli kimlik dogrulama
bilgisinin kullanimi
A9.43 Parola yonetim sistemi
A9.22 Kullanici erigimine izin verme
. Kullanici erisim haklarinin
5.18 Erigim haklar A9.25 o6zden gecirilmesi
A926 Erlslm“haklarmm kalduﬂmam
veya diizenlenmesi
Tedarikei iligkilerinde bilgi Tedarikei iligkileri i¢in bilgi
5.19 N .o A.15.1.1 N o
giivenligi giivenligi politikas1
Tedarik¢i anlagsmalarinda bilgi Tedarik¢i anlagsmalarinda
5.20 .. o A.15.1.2 N .
giivenliginin ele alinmasi giivenligi ifade etme
Bilgi ve iletisim teknolojisi (BIT) o L
521 | tedarik  zincirinde  bilgi | A.15.1.3 | Dl veiletisim teknolojileri
.. e tedarik zinciri
giivenligini yonetme
Tedarikgi hizmetlerinin A152.1 T?d(;‘“k@l hizmetlerini izleme ve
5.22 izlenmesi, gézden gegirilmesi ve EDZCCT, SOLIIe
’ dei iklik, Snetimi A1522 Tedarik¢i hizmetlerindeki
£y Y T degisiklikleri yonetme
Bulut hizmetlerinin kullanim1 2022 Versty on%mda ?klenen bir
5.23 icin bilei eiivenliai - maddedir, eski versiyonda
¢ e & karsiligi bulunmamaktadir.
5.24 Bilgi giivenligi ihlal olay: A.16.1.1 | Sorumluluklar ve prosediirler

yOnetimi planlamasi ve hazirlig
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ISO/IEC 27001:2022 ISO/IEC 27001:2017
Madde No Kontrol Madde No Kontrol
Bilgi giivenligi ihlal olaylarini Bilgi giivenligi olaylarinda
5.25 b . A.16.14 o .
degerlendirme ve karar verme degerlendirme ve karar verme
Bilgi giivenligi ihlal olaylarina Bilgi giivenligi ihlal olaylarina
5.26 A.16.1.5
yanit verme yanit verme
Bilgi giivenligi ihlal olaylarindan Bilgi giivenligi ihlal
5.27 A.16.1.6
ders ¢ikarma olaylarindan ders ¢ikarma
5.28 Kanit toplama A.16.1.7 | Kanit toplama
A17.11 Bilgi giivenligi stirekliliginin
planlanmasi
A17.12 Bilgi giivenligi stirekliliginin
5.29 Kesinti sirasinda bilgi glivenligi T uygulanmast
Bilgi giivenligi stirekliliginin
A.17.1.3 | dogrulanmasi, gdzden
gecirilmesi ve degerlendirilmesi
. 2022 versiyonunda eklenen bir
5.30 Is siirekliligi igin BIT hazirhig - maddedir, eski versiyonda
karsiligi bulunmamaktadir.
A18.11 Yasal, mesru, diizenleyici ve
531 Yasal, mesru, diizenleyici ve o sOzlesmeye tabi gereklilikler
' sozlesmeye tabi gereklilikler A18.15 Kriptografik kontrollerin
o diizenlenmesi
532 Fikri miilkiyet haklar A.18.1.2 | Fikri miilkiyet haklar
5.33 Kayitlarin korunmast A.18.1.3 | Kayitlarin korunmast
Kisiyi tespit bilgisinin (PII) Kisi tespit bilgisinin gizliligi ve
5.34 A A.18.14
gizliligi ve korunmasi korunmasi
Bilgi giivenliginin bagimsiz Bilgi giivenliginin bagimsiz
5.35 . L . A.18.2.1 .. . :
gbzden gecirilmesi gbzden gecirmesi
Bilgi giivenligine yonelik A 1822 Giivenlik pqlltlkalarl ve
5.36 politikalar, kurallar ve standartlart ile uyum
standartlara uygunluk A.18.2.3 | Teknik uyum gozden gegirmesi
5.37 Dokun?‘ante. cdilmis isletim A.12.1.1 | Yazili isletim prosediirleri
prosediirleri
6.1 Tarama A7.1.1 Tarama
6.2 Istihdam hiikiim ve kosullari A7.12 Istihdam hiikiim ve kosullari
Bilgi giivenligi farkindaligi, Bilgi giivenligi farkindaligi,
6.3 Lo e A722 Lo e
egitim ve ogretim egitim ve ogretimi
6.4 Disiplin prosesi A7.23 Disiplin siireci
Istihdamin sona ermesinden Istihdam sorumluluklarmin
6.5 veya degistirilmesinden sonraki A73.1 sonlandirilmasi veya
sorumluluklar degistirilmesi
6.6 Gizlilik veya ifsa etmeme A13.0.4 Gizlilik ya da ifsa etmeme
anlasmalari anlasmalari
6.7 Uzaktan ¢aligma A6.22 Uzaktan caligma
6.8 Bilgi giivenligi olay1 A16.12 Bilgi giivenligi olaylarinin
raporlanmasi raporlanmasi
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ISO/IEC 27001:2022 ISO/IEC 27001:2017
Madde No Kontrol Madde No Kontrol
A16.13 Bilgi giivenligi aciklarinin
raporlanmasi
7.1 Fiziksel giivenlik sinirlart A.11.1.1 | Fiziksel giivenlik sinir1
A.11.1.2 | Fiziksel giris kontrolleri
7.2 Fiziksel girig
A.11.1.6 | Teslimat ve yiikleme alanlar
73 Ofislerin, odalarin ve tesislerin A11.13 Ofislerin, odalarin ve tesislerin
' giivenligini saglama T giivenliginin saglanmasi
2022 versiyonunda eklenen bir
7.4 Fiziksel giivenlik izleme - maddedir, eski versiyonda
karsiligi bulunmamaktadir.
Fiziksel ve ¢evresel tehditlere Dis ve gevresel tehditlere karsi
7.5 A.ll.14
kars1 koruma koruma
7.6 Giivenli alanlarda ¢alisma A.11.1.5 | Giivenli alanlarda ¢aligma
7.7 Temiz masa ve temiz ekran A.11.29 Te‘?’TZ prasa temiz ckran
politikasi
.8 Ekipman konumlandirma ve A.11.2.1 | Techizat yerlestirme ve koruma
koruma A.11.2.8 | Gozetimsiz kullanici teghizati
Kurulus disindaki varliklarin Kurulus disindaki teghizat ve
7.9 4 . A.11.2.6 . b -
giivenligi varliklarin giivenligi
A83.1 Tasnabilir ortam yonetimi
A.8.3.2 Ortamin yok edilmesi
7.10 Depolama ortami
A.8.33 Fiziksel ortam aktarimi
A.11.2.5 | Varliklarin taginmasi
7.11 Destekleyici altyap hizmetleri A.11.2.2 | Destekleyici altyap1 hizmetleri
7.12 Kablo giivenligi A.11.2.3 | Kablo giivenligi
7.13 Ekipman bakimi1 A.11.2.4 | Techizat bakimi
Ekipmanin giivenli bir sekilde . . . . .
7.14 yok edilmesi veya tekrar A.11.2.7 Techizatn givenli yok edilmesi
ve tekrar kullanilmas1
kullanilmasi
8.1 Kullanic1 ug nokta cihazlar A6.2.1 Mobil cihaz politikasi
8.2 Ayricalikli erigim haklar A9.23 A}lrmflhkh crisim haklarmin
yonetimi
8.3 Bilgi erisim kisitlamasi A94.1 Bilgiye erisimin kisitlanmas1
8.4 Kaynak koduna erigim A9.45 Prograr? kaynak koduna erigim
kontrolii
8.5 Giivenli kimlik dogrulama A9.42 | Glvenli oturum agma
prosediirleri
8.6 Kapasite yonetimi A.12.1.3 | Kapasite yonetimi
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ISO/IEC 27001:2022

ISO/IEC 27001:2017

dongiisii

Madde No Kontrol Madde No Kontrol
2.7 Kot amagh yazilima karst A120.1 Kotiiciil yazilimlara karst
koruma kontroller
8.8 Teknik agikliklarin yonetimi A.12.6.1 | Teknik agikliklarin yonetimi
. 2022 versiyonunda eklenen bir
8.9 Ii)or?et;lﬁ irasyon (vapilandirma) - maddedir, eski versiyonda
Y karsiligi bulunmamaktadur.
2022 versiyonunda eklenen bir
8.10 Bilgi silme - maddedir, eski versiyonda
karsiligi bulunmamaktadir.
2022 versiyonunda eklenen bir
8.11 Veri maskeleme - maddedir, eski versiyonda
karsiligi bulunmamaktadur.
2022 versiyonunda eklenen bir
8.12 Veri sizintisini 6nleme - maddedir, eski versiyonda
karsiligi bulunmamaktadir.
8.13 Bilgi yedekleme A.12.3.1 | Bilgi yedekleme
] 14 Bilgi 1§leme tesislerinin yedek A172.1 B1'1g1 1sl.e.rn.ev(.)lanaklar1n1n
fazlalhig erigilebilirligi
A.12.4.1 | Olay kaydetme
8.15 Kaydetme (log tutma) A.12.4.2 | Kayit bilgisinin korunmasi
A.12.4.3 | Yonetici ve operator kayitlar
2022 versiyonunda eklenen bir
8.16 [zleme faaliyetleri - maddedir, eski versiyonda
karsiligi bulunmamaktadur.
8.17 Saat senkronizasyonu A.12.4.4 | Saat senkronizasyonu
Ayricalikli destek Ayricalikli destek
8.18 A944
programlarinin kullanimi programlarinin kullanimi
. A125.1 Isletimsel sistemler iizerine
Isletim sistemlerine yazilim e yazilim kurulumu
8.19 kurulumu
A.12.6.2 | Yazilim kurulumu kisitlamalari
8.20 Ag giivenligi A.13.1.1 | Ag kontrolleri
8.21 Ag hizmetlerinin glivenligi A.13.1.2 | Ag hizmetlerinin giivenligi
8.22 Aglarn ayrimi A.13.1.3 | Aglarda ayrim
2022 versiyonunda eklenen bir
8.23 Web filtreleme - maddedir, eski versiyonda
karsiligi bulunmamaktadur.
Kriptografik kontrollerin
A.10.1.1 Kull Tiskin politik
8.24 Kriptografi (sifreleme) kullanimi uzanhimina 1xin poltixa
A.10.1.2 | Anahtar yonetimi
8.25 Guvenli gelistirme yasam A.14.2.1 | Gilivenli gelistirme politikas1
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ISO/IEC 27001:2022 ISO/IEC 27001:2017
Madde No Kontrol Madde No Kontrol
Halka agik aglardaki uygulama
Uygulama giivenlik A.14.1.2 hl%metlerlnln giivenliginin
8.26 e O saglanmasi
gereklilikleri - . —
Uygulama hizmet islemlerinin
A.14.1.3
korunmasi
827 G1'1'V6n11'51.ste.rn mimarisi ve A 1425 Guveph s1.stern miihendisligi
miihendislik ilkeleri prensipleri
2022 versiyonunda eklenen bir
8.28 Giivenli kodlama - maddedir, eski versiyonda
karsuig bulunmamaktadir.
829 Gelistirme ve kabul asamasinda A.14.2.8 | Sistem giivenlik testi
giivenlik testleri A.14.2.9 | Sistem kabul testi
8.30 D1s kaynak yoluyla gelistirme A.14.2.7 | Disaridan saglanan geligtirme
Gelistirme, test ve isletim
- Gelistirme, test ve canli (gercek) A.12.1.4 | ortamlarinin birbirinden
' ortamlarinin ayrilmasi ayrilmasi
A.14.2.6 | Gilivenli gelistirme ortami
A.12.1.2 | Degisiklik yonetimi
A 1422 Slstem‘ ‘degl.slkhk kontrolii
prosediirleri
e Isletim platformu
8.32 Degisiklik yonetimi A 1423 degisikliklerden sonra
I uygulamalarin teknik gézden
gecirmesi
Yazilim paketlerindeki
Al4.24 degisikliklerdeki kisitlamalar
8.33 Test bilgisi A.14.3.1 | Test verisinin korunmasi
8 34 Tetklk te.stl. sirasinda bilgi A1271 Bilgi s1stemler1n1n tetkik
sistemlerinin korunmasi kontrolleri

ISO/IEC 27002 standardi; ISO/IEC 27001 standardinin uygulama prensiplerini iceren,

kontrol maddelerini agiklayarak referans niteligi tasiyan bir kilavuz standardidir. ISO/IEC

27002 standard igerisinde, her bir boliimiin standartta yer almasinin amaci agiklandiktan

sonra kontrol ve uygulama kilavuzu ve bunlar takip eden diger bilgiler bdliimlerinde ilgili

aciklamalara yer verilmistir. ISO/IEC 27001 standardinin 2022 yilinda yeni versiyonunu

yayinlamasi ile birlikte ISO/IEC 27002 standard:r da yenilenmistir.

ISO/IEC 27002 standardinin 2022 versiyonunda; ISO/IEC 27001 standardinin “Ek A”

olarak isimlendirilen kisminda yer alan kontrollerin her biri icin detayli agiklamalar

bulunmaktadir. Her kontrol maddesi i¢in kiinye olarak tabir edilebilecek bir nitelikler
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tablosuna yer verilmistir. Bu tablo i¢erisinde kontrol maddesinin; tipi yani 6nleyici mi tespit
edici mi yoksa diizeltici mi oldugu bilgisi, bilgi glivenliginin temel unsurlarindan hangisiyle
iligkisi oldugu, siber giivenlik konseptlerinden hangisine dahil oldugu, operasyonel
yetenekleri ve hangi giivenlik alani i¢inde bulunduguna dair bilgiler bulunmaktadir. Bu
tablonun altinda yine bir dnceki versiyondaki gibi kontrol maddesinin amaci, uygulama
kilavuzu ve diger bilgiler kisimlarinda kontrol maddelerinin tamami i¢in bilgilendirici

aciklamalar bulunmaktadir.

Kurumlarda ISO/IEC 27001 standardinin gerektirdigi ylikiimliiliikler uygulanmaktadir.
Ozellikle ilk on madde igerisinde yer alan, diizenli araliklarla planlanarak gergeklestirilmesi
gereken I¢ Tetkik ve Yonetimin Gozden Gegirmesi (YGG) faaliyetlerinin yapilmas: ve
belgelendirilmesi gerekmektedir. I¢ tetkiklerin belirlenen kriterlere uygun sekilde
gerceklestirilmesinin ardindan YGG toplantisi diizenlenmektedir. Ust yénetimin katilimz ile
gerceklestirilen toplantida; bir 6nceki toplantida alinan kararlarin mevcut durumundan, en
az yillik periyotlarda giincellenmesi gereken risk degerlendirmesinden, ic¢ tetkik
sonuglarindan, diizeltici ve iyilestirici faaliyetler ile var ise uygunsuzluklardan, siirekli
iyilestirme kapsaminda gerceklestirilen farkindalik egitimleri gibi hususlardan soz

edilmektedir.

ISO/IEC 27019 standardi ise ISO/IEC 27001 ailesi biinyesinde enerji sektoriinde
kullanilmak {izere yaymmlanmstir. Igerisinde sektdr ozelindeki endiistriyel kontrol

sistemlerinin giivenligine yonelik kontroller bulunmaktadir.

Tam olarak ismi “ISO/IEC 27019 Enerji Hizmet Endiistrisi I¢in Bilgi Giivenligi Kontrolleri”
olan standarda, ISO’nun web sitesinin yani sira diger ISO/IEC 27000 ailesi biinyesindeki

standartlarinda oldugu gibi TSE iizerinden erisim saglanabilmektedir.

ISO/IEC 27019 standardi 18 ana bélimden olusmaktadir. Bu 18 boliim, standart
yayinladiginda yiiriirliikte olan ISO/IEC 27001 “Ek A” kontrollerine ve dolayisiyla ISO/IEC
27002 standartlarina dayanmaktadir. Standartta “Ek A” kontrolleri enerji sektoriine uygun
bir bakis agisiyla degerlendirilerek dokiimante edilmistir. Ayrica standardin “Ek A”
bolimde enerji sektoriine 6zel kontroller 6zetlenmistir. ISO/IEC 27019’un “Ek A”
boliimiinde ilgili boliimiin ISO/IEC 27001 standardinin “Ek A” boliimiine ilave oldugu

ibaresi yer almaktadir.
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ISO/IEC 27019 standarda ile ilgili en 6nemli husus standardin bir kilavuz gorevi gérmesidir.
Tek basina bir bilgi glivenligi sisteminin kurulmasi ve yonetilmesi i¢in uygun bir standart
degildir. Ancak enerji sektoriinde, ISO/IEC 27001 ve ISO/IEC 27002 standartlarina
dayanarak kurulmus bir sistem i¢in ek giivenlik prensiplerinin degerlendirilmesi amaciyla

yol gosterici olmaktadir.

4.2. NIST 800-53 ve NIST 800-82

National Institute of Satndards and Technology (NIST) yani “Ulusal Standartlar ve
Teknoloji Enstitiiisii”’; ABD Ticaret Bakanligi’na bagli 1901 yilinda faaliyete gegen bir
kurulustur. Enerji, siber giivenlik, adli bilisim ve daha bir¢ok alanda ¢ok ¢esitli konu ve

iirlinler i¢in Sl¢iim ve standartlarin yani sira gesitli teknolojik hizmetler de gelistirmektedir.

Gelistirmis oldugu standartlardan biri de ABD Federal Hiikiimetinin bilgi giivenligi ve bilgi
giivenligi yonetim sistemleri hususlarindaki ihtiya¢larinin karsilanmasi i¢in yiiriirliige giren
NIST Special Publication 800 (NIST SP 800) serisidir. NIST SP 800 standartlar serisi;
ISO/IEC 27000 ailesi ile benzer nitelikler tasimaktadir.

NIST SP 800-53 kodlu dokiiman Security and Privacy Controls for Information System and
Organizations ismini tagimaktadir. Tiirkceye “Bilgi Sistemleri ve Organizasyonlar1 igin
Giivenlik ve Gizlilik Kontrolleri” olarak cevrilebilen dokiimanin 2020 yilinin Eyliil ay1
itibariyle 5.revizyonu yayimlanmig ve giincel olarak ytirtirliikte bulunmaktadir. NIST SP
800-53 kontrollerinin ISO/IEC 27001 ve onun kilavuzu niteligi tasiyan ISO/IEC 27002
standartlarina karsilik geldigi sdylenebilmektedir.

Dokiimanin hazirlanmasindaki amacin birey, {lilke ve kurumlarin saldiri, hata ya da dogal
afetler benzeri durumlardan meydana gelen problemlere karsi giivenlik ve gizliligin

korunmasini saglamak oldugu belirtilmistir.

NIST SP 800-53 dokiimani 3 ana boliimden olugmaktadir. Birinci boliimde bu dokiimanin
amaci, kime ve neye hizmet ettigi gibi konularin agiklandig1 bir giris kismi yer almaktadir.
Ikinci béliim, kontrollerin genel mantiginin agiklandigi temel esaslar boliimiinden
olusmaktadir. Ugiincii boliim ise kontrollerin yer aldig1 boliimdiir. Bu béliimde gesitli konu
basliklarina atanmis kontroller ve uygulama esaslart bulunmaktadir. Kontroller boliimii
ISO/IEC 27001’in Ek A kontrollerini agiklayan ISO/IEC 27002 standardina benzer sekilde
diizenlenmistir. Standardin yer aldig1 web sitesinde NIST SP 800-53 kontrolleri ile ISO/IEC
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27001 kontrollerinin karsilastirildigi ¢esitli dokiimanlar mevcuttur. Bu dokiimanlar

kapsaminda kontrollerin biiyiik 6l¢iide birbiri ile ortiistiigii goriillmektedir.

Standardin yer aldig1 web sitesinin ilgili sayfasinda NIST SP 800-53 kontrollerinin 53 “cyber
securtiy framework” yani siber giivenlik cergevesi adi verilen sistem ile eslestirmelerinin
bulundugu bir dokiiman yer almaktadir. Bu dokiimana gére NIST SP 800-53; CSF sistemine
uygun olarak kontrollerini 5 kategori profili altinda toplamistir. Bu kategoriler; “Identify”,

“Protect”, “Detect”, “Respond” ve “Recover” olmak lizere siralanmaktadir.

“Identify” yani “Tanimla” kategorisinde; varlik yonetimi, risk yOnetimi, tedarik zinciri
yonetimi gibi konu bagliklar1 ve bu hususlardaki tanimlamaya yonelik kontroller
bulunmaktadir. “Protect” yani “Koru” kisminda; farkindaliga, erisim kontroliine, veri

giivenligine, bilgi giivenligi siireglerine yonelik ¢esitli kontroller yer almaktadir.

“Detect” yani “Tespit Et”; anomali ve olaylarin tespiti, bilisim sistemlerinin izlenmesi gibi

konulara ait kontrolleri biinyesinde barindirmakta olan bir kategoridir.

“Respond” yani “Yanitla” kategorisi; i¢ ve dis paydaslarla iletisim, bilisim sistemlerinin ve
stireclerin analizi, analiz sonuglarina gore tespit edilmis yanitlarin planlamasi gibi kisimlara

ait kontrolleri igermektedir.

Son olarak “Recover” yani “lyilestir”; iyilestirme ve gelistirme faaliyetlerinin planlanmasi

ve yiiriitiilmesi ile alakali kontrollerin yer aldig1 bir kategori olarak tanimlanmustir.

NIST SP 800-53 igerisinde; kontrollerin esnek oldugundan ve tiim siiregle birlikte risk
yonetiminin bir pargasi olarak benimsenmesi gerektiginden séz edilmistir. Bu ifadeden

kurulusun yapisina gore kontrollerin 6zellestirilebilir oldugu anlam1 ¢ikmaktadir.

Bununla birlikte ISO/IEC 27000 ailesinde oldugu gibi NIST SP 800 serisinde de
Ozellestirilmis rehberlerin varligi bilinmektedir. Bunlardan bir tanesi NIST SP 800-82 kodlu
“Guide to Industrial Control Systems (ICS) Security” olarak adlandirilmis Rehberdir.

NIST SP 800-82 Tiirkceye “Operasyonel Teknolojilerin (OT) Giivenligi i¢in Rehber” olarak
cevrilebilmektedir ve giincel olarak 3.revizyonu olan Eyliil 2023 tarihinde yayimlanmis
versiyonu ylrlrliiktedir. Temel amact OT sistemler i¢in giivenlik protokollerine yonelik
rehberlik etmektir. OT sistemler; endiistriyel kontrol sistemleri, ulasim sistemleri, fiziksel

erisim kontrol sistemleri, fiziksel ortam 6l¢iim ve izleme sistemleri gibi fiziksel ortamla
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temas eden ya da fiziksel ortamlarla etkilesime giren cihazlari yoneten programlanabilir

sistemleri kapsamaktadir.

Dokiiman 6 ana boliimden olusmaktadir. Baslangi¢ olarak “Giris” boliimiinde dokiiman
hakkinda genel bilgilendirmeler yer almaktadir. Ardindan OT sistemlerden bahsedildigi
boliim gelmektedir. Bu boliimde SCADA, DCS, PLC gibi yapilar hakkinda detayl
anlatimlar bulunmaktadir. Bununla birlikte OT sistemler ve IT (Information Technology)

sistemlerin karsilastirilmasina da yer verilmistir.

Babhsi gegen karsilastirmada ¢esitli kategorilerde iki sistem arasinda farkliliklarin gériinmesi
ile birlikte; “Risk Yonetimi”, “Kullanm Omrii”, “Bilesenlerin Konumu” gibi
kategorilerdeki biiyiik farklar dogrudan gdze carpmaktadir. Ornegin risk yonetimi
konusunda en biiyiik farklar; hata toleransinin OT sistemlerde asla kabul edilememesi ve
kiigiik kesintilerin dahi ¢ok énemli olmasi ancak IT sistemlerde hata toleransinin daha az
onemli olmasi, OT sistemlerde en biiyiik risk etkisi can ya da iiriin kaybi iken IT sistemlerde
en bliylik risk etkisinin i operasyonlarindaki gecikme olmasi gibi hususlar belirtilmistir.
Kisaca bu kisimda; bir kurulustaki siber giivenlik ve operasyonel stratejilerin
karmasikligindan otiirti siire¢lerin hem IT uzmanlari hem de OT uzmanlar tarafindan is

birligi ile yiirtitiilmesi gerektiginin 6nemi vurgulanmaktadir.

Bu boliimiin ardindan; dokiimanin “Ek C” kisminda tanimlanmis olan OT sistemler i¢in
tehdit kaynaklarina, zafiyetlere ve olaylara dayanarak risk ve agikliklarin azaltilmas1 i¢in OT
siber giivenlik programinin gelistirilmesini tartisan 3.bolim gelmektedir. Sonraki bdliim
olan 4.bolimde OT sistemlerinde, OT giivenligi icin risk yonetiminin “Risk Ydnetimi
Cercevesi” ne wuygulanmasi agiklanirken 5.boliimde ag segmentasyonu ve ag
boliimlendirmesi perspektifinden giivenligin OT sistemlerde bulunan ag mimarilerine
entegrasyonu ile alakali Onerilere yer verilmistir. Son olarak 6.bolimde NIST SP 800-
53’tekine benzer sekilde “Siber Gilivenlik Cergevesi”nin OT sistemlere uygulanmasi igin

gerekli agiklamalar bulunmaktadir.

NIST SP 800-82’de “Ek” olarak yer alan 6 kisim daha vardir. Bunlardan ilk ikisi kisaltmalar
ve terimlerden olugmakta, li¢iinciisii ise yukarida da bahsedilmis olan “Ek C” boliimiidiir.
OT giivenligi i¢in arastirmalarin ve organizasyonlarin derlendigi “EK D” bolimi ve OT
giivenligi icin araglardan bahsedilen “Ek E” bdliimlerinin ardindan, NIST SP 800-53

kontrolleri ve OT sistemler i¢in ek kontrollerin ilave edildigi “Ek F” boliimii yer almaktadir.
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4.3. Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi Rehberi

Cumhurbagkanligr Dijital Doniisiim Ofisi; 30474 sayili Resmi Gazete’de yayimlanan
Kararname dogrultusunda 2018 yilinda kurulmustur. Kurulmasinda; adindan
anlagilabilecegi lizere kamu kurum ve kuruluglarinin dijital doniisiimiinii koordine etmek,
basta siber gilivenlik alani olmak {izere yapay zekad ve big data (bliylik veri) alanlarinda
yapilacak c¢aligmalarin tek bir yerden yiiriitiilmesini saglamak amaci giidiilmiistiir. Bu
kapsamda 27 Temmuz 2020 tarihinde Dijital Donilisiim Ofisi (DDO) tarafindan, kamu
kurumlarina ve kritik altyapr dahilindeki kuruluslara yonelik bilgi giivenligi tedbirlerini
iceren bir Rehber yaymlanmistir [84]. 2019/2 sayili Cumhurbaskanlig1 Bilgi ve lletisim
Giivenligi Tedbirleri Genelgesi’nde belirtildigi lizere Rehber c¢alismalarinin yiiriitiilmesi,
Rehber’de belirtilen tedbirlerin uygulanmasi mecburidir. Rehber ¢aligmalarinin
yiiriitilmemesi, Rehber’in belirttigi kurallara uyulmamas: veya Rehber denetiminin
gerceklestirilmemesi durumunda uygulanacak yaptirim belirlenmemis, bu hususun ucu agik
birakilmigtir. Bununla birlikte Rehber’de belirtilene gore gergeklestirilmeyen tedbirler i¢in

bulgu olusturulup belirlenen siirede uygunsuzlugun giderilmesi beklenmektedir.

Rehberin iceriginde ¢esitli alanlara yonelik giivenligi saglamak amaci ile hazirlanmis tedbir
maddeleri ve bu tedbir maddelerinin denetim sorular1 yer almaktadir. Ayrica Rehber’in
uygulanmasindaki siire¢ i¢inde kullanilacak cesitli form ve sablonlar da Rehber’in sonunda

Ek olarak bulunmaktadir.

Rehber icerisinde “Varlik Gruplarina Yonelik Giivenlik Tedbirleri” baslhig1 altinda; ‘Ag ve
Sistemler’, ‘Uygulamalar’, ‘Tasinabilir Cihaz ve Ortamlar’, ‘loT Cihazlari’, ‘Personel’ ve

‘Fiziksel Mekanlar’ seklinde siralanmakta olan alt1 adet ana varlik grubu bulunmaktadir.

Bir diger baslik olan “Uygulama ve Teknoloji Alanlarina Yonelik Giivenlik Tedbirleri” ise
alt bagliklarinda kisisel veri, anlik mesajlagma, bulut bilisim, kripto uygulamalar1 ve kritik

altyap1 giivenligi ile birlikte yeni gelistirme ve tedarik hususlarinda tedbirler igermektedir.

Son olarak “Sikilastirma Tedbirleri” bagliginda; isletim sistemi, veri tabani ve sunucu

izerine birtakim tedbirler toplanmustir.

Rehber uyum siirecinde Kurumlar oncelikle varlik gruplarmi belirlemektedir. Varlik
gruplar1 rehberde belirtilmis olan ana varlik gruplar1 ve alt varlik gruplarina gore belirlenir.
Kurum envanterinde bulunan her bir varlik bir alt varlik grubu igerisinde tanimlanmasi

gerekmektedir. Varlik gruplari belirlendikten sonra; kritiklik derecelerinin belirlenmesi
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amaci ile Rehber Eklerinde bulunan Anket ¢aligmasi yapilir. Hangi varlik grubuna hangi
tedbirlerin uygulanmasi1 gerektigine varlik gruplari, kritiklik dereceleri ve Rehber’de

belirlenmis olan tedbir tanimlarina gore segilir.

Rehber eklerinde bulunan “EK-C.3: Mevcut Durum ve Bosluk Analizi Formu” olarak
isimlendirilen formun tedbirlerin uygulanma durumuna gore doldurulmasi gerekmektedir.
Tedbirlerin varlik gruplarina uygulanma oranina gore doldurulan formda; tedbir tiim varlik
gruplarina uygulaniyorsa “Tamamen”, biiylik ¢ogunluguna uygulaniyorsa “Cogunlukla”,
varlik gruplarmin yalnizca bir bdliimiine uygulaniyorsa “Kismen”, hi¢ uygulanmiyorsa
“Hi¢” ve eger tedbirin uygulanmasi miimkiin degilse “Uygulanamaz” ibareleri

islenmektedir.

Planlama bdliimiiniin en son asamasinda, mevcut durum ve bosluk analizlerinin
yapilmasinin ardindan kurumun eksiklerinin giderilmesi amaciyla bir planin belirlenmesi
gerekmektedir. Bu gereklilik “EK C-4: Rehber Uygulama Yol Haritas1 Belirleme Formu”
adiyla Rehberin eklerinde yer alan formun doldurulmasi ve takibi ile kayit altina
alinmaktadir. Bunun yan1 sira mevcut durum ve bosluk analizlerinin ardindan telafi edici
kontrollerin belirlenmesi ve kayit altina alinmasi gerekmektedir. Rehber eklerinden bir
digeri olan “EK-C.5: Telafi Edici Kontrol Kayit Formu” doldurularak tedbir maddesiyle ayn1
amact tastyan ve ayni sonuca ulastirilabilen bir kontroliin, tedbir maddesinin

yiikiimliiliiklerini karsiladig1 yazili olarak ifade edilebilmektedir.

Kamu kurum ve kuruluslarinda, her yil Bilgi ve Iletisim Giivenligi Rehberi (BIGR)
denetimleri gerceklestirilmektedir. Rehber’de ISO Standartlarina benzer sekilde Enerji
sektoriine ozel tedbir tanmimlar1 da bulunmaktadir. Enerji sektoriindeki kamu kurum ve
kuruluslari; Rehber igerisinde bulunan ve tiim sektorleri kapsayan tedbirlerin yani sira bahsi
gecen sektore Ozel tedbirleri de uygulamak mecburiyetindedir [85]. Tedbir maddeleri
ISO/IEC 27001 standardinin maddeleri ile eslestirilmistir. Dolayistyla Rehbere uyum siireci
kolaylagsmaktadir. Enerji ve Tabii Kaynaklar Bakanligt (ETKB) ile bagh ve ilgili
kuruluslarinin tamaminda Rehber tedbirleri uygulanmakta ve bu kapsamda denetimler
gerceklestirilmektedir. Bagl ve ilgili kuruluslarin talep etmesi halinde BIGR denetimlerini

ETKB personeli listlenmistir.

Bu kapsamda yine Dijital Doniisiim Ofisi tarafindan; 10 Ekim 2021 tarihinde “Bilgi ve
Iletisim Giivenligi Denetim Rehberi” yayimlanmistir. Denetim Rehberi’nde; dokiimanin

amacinin belirtildigi boliimde denetim metodolojisinin 6nemi vurgulanmistir. Denetim



50

stirecinin bu talimatlara uygun olarak gerceklestirilmesi mecburidir. Denetim Rehberi’nde
yapilmasi1 gerekenler ve dokiimantasyonu saglanmasi gereken adimlar birbirini izleyen {i¢
ana baslik altinda toplanmistir. Bu iic ana baglik; denetimin planlanmasini, siirecin

gerceklestirilmesini ve sonuglarin degerlendirilerek raporlanmasini ifade etmektedir.

Oncelikle denetimin planlanmasi gerekmektedir. Bu asamada ise denetim ekibinin
belirlenmesiyle baglanmaktadir. Denetim ekibi; denetim koordinatdrii ve en az iki denetci
olacak sekilde belirlenmeli ve ihtiya¢ duyulmasi halinde teknik uzmanlar da denetim ekibine
dahil edilmelidir. Kurum hakkinda yeterince bilgi edindikten sonra denetim kapsami
kararlagtirilarak denetim kapsamina dahil edilecek varlik gruplari belirlenmektedir.

Ardindan denetim programi hazirlanarak kuruma teblig edilmektedir.

Denetim esnasinda sorulmak {iizere; kurum ic¢in denetim kapsamina uygun olarak
hazirlanmis, Denerim Rehberi’nde yer almakta olan kontrollerin ve ilgili sorularin
hazirlanmas1 DDO tarafindan tesvik edilmektedir. Ardindan denetim siirecinin baglamasi ve
daha once kuruma bildirilen denetim programina uygun sekilde siirdiiriilmesi
gerekmektedir. Denetim prosediirlerinin Denetim Rehberi’'nde bahsedilen denetim
yontemlerine uygun sekilde gerceklestirilmesi beklenmektedir. Denetim Rehberi’ne gore
denetimler; “Siire¢ Etkinligi” ve “Tedbir Etkinligi” seklinde isimlendirilen hususlari
0lemeyi hedeflemektedir. Bahsi gegen hususlar, Denetim Rehberi kapsaminda “Ek” halinde

yayimlanmustir.

Denetgiler tarafindan daha oOnce belirlenmis olan varlik gruplarmin ilgili tedbirleri
denetlendikten sonra, yine Denetim Rehberi’nin ekinde yayinlanmis olan ¢alisma
formlarinin doldurulmasi beklenmektedir. Calisma formlarinda denetlenen tedbire dair
kanitlarin ve degerlendirmelerin yazilmasi beklenmektedir. Denetimin uygulama siirecinin
etkinligini degerlendiren “Siire¢ Etkinligi” tablosu ve tedbir maddelerinin etkinligini ifade
eden “Tedbir Etkinligi” tablosu ile birlikte Bulgu Tablosunun da hazirlanmasi
gerekmektedir. Bulgu tablosu hazirlanirken; bulgunun kritiklik seviyesi ile izlenebilirligini
kolaylagtirmak adina denetim yil1 ve denetim doneminin de yazilarak tabloda bulunmasi
istenmistir. Denetim sonuglarinin raporlanarak kuruma iletilmesiyle denetim siireci
tamamlanmaktadir. Tiim bu  asamalarin  tamamlanmasmmin  ve  denetimin
sonuclandirilmasinin ardindan, denetimde elde edilen c¢iktilarin ve sonuglarin Dijital

Dontigiim Ofisi’ne gonderilmesi gerekmektedir.
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5. LITERATUR OZETi

Bu calismanin hazirlik agsamasinda dncelikle literatiir taramasi gergeklestirilmistir. Anahtar
kelimelerle yapilan aramalar sonucunda bir¢ok farkli kaynaga goz gezdirilmis, bu ¢alisma
icin faydal1 olabilecek dokiimanlar not edilerek calisma i¢in bir kiitiiphane olusturulmustur.
Literatiir arastirmalar icin Tiirkge ve Ingilizce dillerinde taramalar yapilmistir. Arastirmalar
esnasinda anahtar kelimeler secilirken genelden 6zele yaklasimi benimsenmistir. Ik énce
iizerinde calisilmasi planlanan anket calismalarina benzer ¢alismalarin dogrudan enerji
sektoriine  ve/veya herhangi bir kamu kurulusuna yonelik  gerceklestirilip
gerceklestirilmedigi hususu iizerinde durulmustur. Tez ¢alismasinin plani yapildiktan ve
icindekiler kismi olusturulduktan sonra boliim bagliklarina uygun anahtar kelimeler
taratilarak, bu konulara diger ¢alismalarda nasil yer verildigi arastirilmistir. Bununla birlikte

tezin yazim agsamasinda ihtiya¢ oldugu takdirde yine literatiire bagvurulmustur.

Literatiir taramasi yapildiktan sonra tarama esnasinda alinan notlar tez caligmasinin
yazilmasi sirasinda kolaylik olmasi acisindan bir ¢izelgeye aktarilmistir. Cizelgedeki
basliklar; calismanin sahibi, calismanin tarihi, ¢alismanin tiiri, ¢aligmanin bashgi,
caligmanin amaci, ¢alismada kullanilan yontem, calismada elde edilen sonuglar ve ilgili
calismadan hazirlanacak olan tez ¢alismasinda nasil yararlanilabilecegi ile alakali notlar
olmak iizere belirlenmistir. Bu boliimde de ¢izelgede yer alan ¢aligsmalardan bazilari ile ilgili

aciklamalara yer verilmistir.

Akay, 2014 yilinda yayimlanan “Bilgi Giivenligi Yonetim Sistemleri: Bilgi Giivenligi
Uygulama Miilakatlar1” isimli yiiksek lisans tezini; BGYS ve ISO/IEC 27001 standardi
hakkinda bilgilendirmelerde bulunmak, bir BGYS sisteminin kurulusu hakkinda bilgi
edinerek yol gosterici olma amaci giiderek hazirlamigtir. Miilakat yontemi kullanilan
caligmada, bilgi gilivenligi siireglerinin teorik ve pratik olarak ayni anda yiiriitilmesinin
gerekliligi sonucuna varilmig, ISO/IEC 27001 belgesine sahip kuruluslarin BGY'S siiregleri
degerlendirilip ¢oziimlere ulasilmistir. Calismadan tezin Kavramsal Cerceve ve BGYS i¢in

Yol Haritalar1 boliimleri yazilirken yararlanilmistir.

Genco, 2020 yilinda “Tiirkiye’de Kritik Altyap1 ve Kritik Altyapiya Yonelik Tehditler” adli
makalesini yaymnlamigtir. Yazar tarafin makalenin hazirlanmasindaki amag, global
cercevede kritik altyapt kavraminin tanimlanmasi ve ABD, AB ve iilkemizde kritik
altyapilara yonelik tehditler ve alinmasi gereken tedbirleri ele almak olarak ifade edilmistir.

Calismanin sonunda kritik altyapilarin, kurumlarin ve kritik altyap: sektoriinde faaliyet
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gosteren her tiirlii kurulusun esgiidiimlii sekilde ¢alismasi ile korunabileceginden soz
edilmigtir. Bununla beraber bu sektorlerde calismakta olan personelin ve kullanilan tiim
cihazlarin yeterli olmasinin 6nemi vurgulanmistir. Calismadan tezin Kavramsal Cergeve

boliimiiniin Kritik Altyapilar alt bagligt hazirlanirken yararlanilmistir.

Ottekin ve Calik, “Enerji Sektoriinde Bilgi Gilivenliginin Yonetilmesi: Mevzuat ve
Standartlar” isimli ¢aligmalarini enerji sektdriinde izlenmesi gereken BGYS siiregleri
hakkinda farkindalik olusturmak amaci ile hazirlamiglardir. Sektorde ISO/IEC 27001,
ISO/IEC 27011 ve ISO/IEC 27019 standartlarinin dikkate alimmasi gerektigi sonucuna
ulagmiglardir. Ayrica BGYS kurmak ve yiiriitmek icin bir seneden fazla zaman ge¢mesi
gerektigini belirtmislerdir. Calismadan tezin BGYS i¢in Yol Haritalar1 boliimii yazilirken

yararlanilmistir.

Ozbilen ve Caglar tarafindan hazirlanip 2020 yilinda yaymlanan “Tiirk Kamu Sektdriinde
Bilgi ve Bilisim Giivenligi” isimli makalenin amac1 kamudaki bilgi giivenligi ve bilisim
giivenligi hususlarinin giincel olarak ne durumda olduguna yonelik analizler yaparak ¢iktilar
elde etmek ve degerlendirilen ¢iktilar dogrultusunda onerilere yer vermek olarak ifade
edilmistir. Yazarlarin c¢alismadan elde ettikleri en 6nemli sonug iilkemizin heniiz bilgi
toplumu olmadigi, fiziksel agidan ve insan kaynagi bakimindan yeterli donanima sahip
olamadigimiz kanisidir. Calismadan tezin Enerji Sektérii igin BGYS’nin Onemi béliimiinde

yararlanilmstir.

E. Sahinaslan, O. Sahinaslan ve Selimli tarafindan hazirlanan “Siber Saldirilarin Kritik
Altyapilar Uzerindeki Etkileri” adli bildiride; kritik altyapilari tehdit eden saldirilarin,
saldirilarin - sonucunun ve saldirilara alinabilecek tedbirlerin ortaya konulmasinin
amaglandigi ifade edilmistir. Calismanin sonug kisminda kritik altyapilara kars1 islenen siber
suclar i¢cin ne gibi Onlemler alinabilecegi konusunda onerilerde bulunulmustur. Kritik
varliklarin ve varliklar iizerindeki tehditlerin belirlenmesi, tehditlere karsi kontrollerin
saglanmasinin 6nemli oldugu vurgulanmistir. Calismadan tezin Kavramsal Cerceve
boliimiiniin Kritik Altyapilar alt bash@ ve Enerji Sektorii igin BGYS nin énemi bdliimii

hazirlanirken yararlanilmistir.

Tez ¢alismasinda yiiriitiilen anketler i¢in yapilan literatiir taramast sonucu yol gosterici
olabilecegi diisiiniilen dort kaynak belirlenmistir. Belirlenen dort kaynak hazirlanirken
kullanilan ydntem, bu tez caligmasinda oldugu gibi anket yontemidir. Caligmalardan

ozellikle anketin 6rneklemi i¢in gruplar belirlenirken ve anketlerin sorular1 hazirlanirken
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ilham alinmistir. Bahsi gegen calismalar sirasiyla su sekildedir; Tuygun tarafindan
hazirlanan “ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardinin Kamu
Kurumlarina Uygulanabilirliginin Arastirilmasi: Ankara ili Ornegi” isimli yiiksek lisans
tezi, Kili¢c tarafindan hazirlanan “ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
Acisindan Tiirkiye'de Hukuk Biirolarinda Bilgi Gilivenligi Yonetimi” isimli yiiksek lisans
tezi, Aslandag tarafindan hazirlanan “Bilgi Giivenligi Kavrami ve Bilgi Giivenligi Y 6netim
Sistemleri ile Sirket Performans: iliskisine Dair Bir Uygulama” isimli yiiksek lisans tezi ve
son olarak Akdogan tarafindan hazirlanan “Kamu Kurumlarinda Bilgi Giivenligi Yonetim

Sistemleri igin Politika Gelistirme Metodolojisi” isimli doktora tezi.
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6. YONTEM

Bu boliimde enerji sektoriinde bilgi giivenligi yonetim sistemlerinin, enerji sektoriinde gorev

alan kisiler tarafindan nasil goriildiigii hususunda yiiriitiilen ¢calisma agiklanmstir.

6.1. Arastirmanin Amaci

Literatiirde; enerji sektorii i¢in bilgi glivenligi yonetim sistemlerinin etkilerini tespit etmek
amaciyla hazirlanan ¢aligmalar hususunda eksiklikler oldugu goriilmistiir. Bir 6nceki boliim
olan Literatiir Ozeti’nde de bahsedildigi iizere; uluslararasi ¢aligmalarda kritik altyapilarda
bilgi giivenliginin saglanmasina yonelik uygulanabilecek bilhassa teknolojik tedbirlere
deginilmis ve tilkemizdeki hukuk alani gibi ¢esitli alanlarda anket yonteminin benimsendigi
caligmalar gerceklestirilmistir. Ancak enerji sektoriine yonelik, bilgi giivenliginin en zayif
halkas1 olan insanin bakis ag¢isin1 temel alarak sistemin mevcut durumunun 6l¢iildigi bir
caligmaya rastlanmamistir. Oysaki tilkemizdeki kritik altyapilardan biri olan enerji
sektoriinde bilgi glivenliginin saglanmasi i¢in kurulan sistemlerin mevcut durumunun ne
olduguna dair seffaf bir calismanin ne kadar 6nemli oldugu tartismaya agik dahi degildir. Bu
caligmada literatlirdeki bahsi gecen eksigi gidermek amaci giidiilmiistiir. Bu sebeple bu
caligmada kullanilmak {izere, ¢esitli gruplara yonelik anketler hazirlanmistir. Anketlerde yer

alan sorular ISO/IEC 27001 standardi baz alinarak belirlenmistir.

Anketlerden ilki enerji sektoriinde gorev alan kisilere yonelik hazirlanan Personel anketidir.

Personel anketi icin diizenlenen sorular asagidaki ¢izelgede bulunmaktadir.

Cizelge 6.1.1. Personel i¢in hazirlanan anketin sorulari
1 Kurumda, bilgi gilivenligi yonetim sistemi iyi sekilde yiiriitiilmektedir.

2 Bilgi giivenligi yonetim sistemi standardi kapsaminda farkindalik egitimleri
alinmaktadir.
3 Bilgi giivenligi yonetim sistemi ile ilgili verilen egitimler yeterlidir.

4 Bilgi giivenligi yonetim sistemi kapsaminda yapilan faaliyetler sayesinde is
stirecleri hizli ve saglikli sekilde yonetilmektedir.

5 Kurum ve is yapilan kuruluslarin bilgi giivenligi yonetim sistemi sertifikasinin
olmasi, bilgi giivenligini saglamaktadir.

6 Bilgi giivenligi yonetim sistemi standardi, bilgi giivenligi konusundaki ihlalleri
engellemektedir.

7 Bilgi giivenligi yonetim sistemi kapsaminda yapilan faaliyetler, kurumsal risk
analizinin ger¢eklestirilmesine katki saglamaktadir.

8 Bilgi giivenligi yonetim sisteminin kalitesini 6l¢gmek adina anketler
yapilmaktadir.

9 Bilgi giivenligi politikasi kapsaminda meydana gelen degisimler, hali hazirdaki
isleyisi etkilememektedir.
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10 Bilgi giivenligi  yOnetim  sistemi  politikalar1  benimsenmekte  ve
desteklenmektedir.
11 BGYS birimi ¢alisanlari, bilgi giivenligi yonetim sistemlerinin yiiriitiilmesi
siirecinde ekip disinda yer alan personelle iletisim halindedir.
Bu anketin ¢iktisindan enerji sektoriinde ¢alisan personelin, kurulusun bilgi giivenligi

yonetim sistemi kapsaminda sahip oldugu ISO/IEC 27001 maddelerinden anket sorulartyla
bagdastirilanlarina bakis agis1 goriilmek istenmistir. Bdylece bilgi giivenligi yOnetim
sistemleri ile dogrudan iligkili olmayan personelin BGYS hususundaki yaklasimlarinin
degerlendirilmesi amaclanmistir. Sorular ile ISO/IEC 27001’in asagida yer verilen
maddeleri iliskilendirilmistir.

“5.2 Politika”

e “5.3 Kurumsal roller, sorumluluklar ve yetkiler”
o 7.2 Yetkinlik”

e 7.3 Farkindalik”

e “9.1 izleme, 6lgme, analiz ve degerlendirme”

e 10 lyilestirme”

Bir sonraki anket enerji sektoriinde yer alan kuruluslarin BGYS birimi ¢aliganlar1 ve
birimlerin BGY'S sorumlularina yonelik diizenlenmistir. Bu anketi ¢ozenlerin hem BGYS’ye
hem de kuruluslarindaki sistemin igleyisine yonelik mevcut duruma dair fikirlerinin analiz

edilebilmesi hedeflenmistir. Hazirlanan sorular asagidaki cizelgede yer almaktadir.

Cizelge 6.1.2. BGYS calisanlarina yonelik hazirlanan anketin sorulari

1 Bilgi giivenligi yonetim sistemi birimi iiyeleri, sistemin kurulumu ve
yliriitiilmesi agisindan sayica yeterlidir.

2 Bilgi giivenligi yonetim sisteminin kurulmasi ve yiiriitiilmesi i¢in kurum
personeli yeterli donanima sahiptir.

3 Bilgi giivenligi yonetim sisteminin kurulmasi i¢in danigsmanlik hizmeti
alinmistir.

4 Bilgi glivenligi yonetim sisteminde siireclerin diizgiin yiiriitiilebilmesi i¢in
BGYS Birimi personeli egitim almistir.

5 Bilgi giivenligi yonetim sistemi biitiin kurum personeli ile is birligi icerisinde
yuritiilmektedir.

6 Bilgi giivenligi yonetim sistemi politikalar1 herkes tarafindan anlasilir diizeyde
hazirlanarak kurum personeliyle birlikte tiim i¢ ve dis paydaglara
bildirilmektedir.

7 Bilgi giivenligi yonetim sistemi politikalar1 kurum biinyesindeki biitiin
calisanlar tarafindan benimsenmektedir.

8 Bilgi giivenligi politikasi kapsaminda meydana gelen degisimler, ¢alisanlar
tarafindan hali hazirda isleyen sisteme tehdit olarak algilanmamaktadir.

9 Bilgi giivenligi standartlarina sahip olmak kurumsal bilgi giivenligini
saglamaktadir.

10  Bilgi giivenligi standartlar1 sayesinde, kurum i¢i ve kurum disindaki kritik bilgi
giivenligi gereksinimleri kargilanmaktadir.
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Bilgi giivenligi sertifikasyonu sonrasi siirecte, kurum personeli yeni kurallara
uyum saglamakta zorlanmamistir.

BGYS Birimi, bilgi glivenligi yonetim sistemlerinin yiiriitiilmesi siirecinde ekip
disinda yer alan personelle iletisim halindedir.

Bilgi giivenligi yonetim sisteminin yiiriitiilmesinde biitiin birimler esgiidimlii
olarak dahil olmaktadir.

Bilgi giivenligi yonetim sistemi kapsaminda, siirekli iyilestirmeler ve
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin kalitesini 6l¢gmek adina yapilan faaliyetlerin
ciktilar1 dogrultusunda gerekli aksiyonlar alinmaktadir.

Kurumda bilgi giivenligi standard1 belgesine sahip olmadan 6nce bilgi giivenligi
politikalari mevcut degildi.

Kurumda bilgi giivenligi standard1 belgesi, belgeye sahip olmadan dnceki bilgi
giivenligi politikalarinda bir degisiklige sebep olmustur.

Bilgi giivenligi yonetim sistemi kurulduktan sonra, 6ncesine gore giivenlik
seviyesinde artis olmustur.

Bilgi giivenligi yonetim sistemi kurulduktan sonra, dncesine gore kuruma
yonelik siber saldirilarda azalma olmustur.

Bilgi giivenligi yonetim sistemi kurulduktan sonra, dncesine gore kisisel ve
kurumsal veri ihlallerinde azalma olmustur.

Sorular ISO/IEC 27000’in asagidaki maddeleri baz alinarak hazirlanmistir.

“5.1 Liderlik ve baghlik”

“5.2 Politika”

“5.3 Kurumsal roller, sorumluluklar ve yetkiler”
7.2 Yetkinlik”

Son anket ise enerji sektoriinde yonetici gorevi listlenen calisanlar i¢in diizenlenmis olan

ankettir. BGYS i¢in {ist yonetimin rolii ¢ok onemli oldugundan, yonetimde yer alan

kimselerin sisteme olan bakis acist ¢ok dnemlidir. Hazirlanan anket sorularinin diger iki

ankette oldugu gibi yine ISO/IEC 27001 standardindan maddelere uyumlu sekilde olmasi

amaglanmistir. Boylece iist yonetimin bakis agisindan BGY S’ye yonelik degerlendirmelerin

analiz edilmesi hedeflenmektedir. Bu anket i¢in hazirlanmis olan sorular asagida yer alan

cizelgede bulunmaktadir.

Cizelge 6.1.3. Yonetim i¢in hazirlanan anketin sorulari

1

2

3

Bilgi gilivenligi yonetim sistemi standartlarina sahip olmak bilgi gilivenligini
korumaktadir.

Kritik bir giivenlik probleminde bilgi giivenligi yonetim sistemi koruma
saglamaktadir.

Bilgi gilivenligi yonetim sistemi standartlarindan uluslararasi gecgerliligi olan
standartlara sahip olmak ulusal ve uluslararasi ¢apta sayginlik saglamaktadir.
Bilgi giivenligi yonetim sistemi standartlarinin uygulanmasinda yonetim 6nemli
bir rol oynamaktadir.

Bilgi gilivenligi yonetim sistemi politikalar1 kurum biinyesindeki biitiin ¢alisanlar
tarafindan benimsenmektedir.
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6 Bilgi giivenligi yOnetimi siire¢lerine, biitiin birimler esgiidiimlii olarak dahil
olmaktadir.
7 Bilgi giivenligi yonetimi kapsaminda, siirekli iyilestirmeler ve giincellemeler
yapilmaktadir.
8 Bilgi gilivenligi yonetim sisteminin kalitesini 6lgmek adina yapilan faaliyetlerin
ciktilar1 dogrultusunda gerekli aksiyonlar alinmaktadir.
9 Ust yénetim bilgi giivenli§i ydnetim sistemini kontrol etmekte ve
desteklemektedir.
10 Ust yonetimin bilgi giivenligi yonetim sistemine kars1 yaklasimi dogrultusunda
sistem diizgiin sekilde calismaktadir.
11 Ust yonetim bilgi giivenligi yonetim sistemi standardi uygulamalarindan
ayricalikli tutulmamaktadir.
Yoneticiler i¢in diizenlenen ankette genel hatlartyla ISO/IEC 27001 standardinin 5.bolimii
olan “Liderlik” boliimii ve alt basliklar1 referans alinmistir. Bununla birlikte “9.1 izleme,

6lgme, analiz ve degerlendirme” boliimii de degerlendirmeye katilmugtir.

Anket sorular1 Bilgi Gilivenligi Yoneti Sistemleri alaninda uzman ii¢ kisi tarafindan

incelenmis ve teyit edilmistir.

6.2. Evren ve Orneklem

Enerji sektoriindeki BGYS ile alakali meveut durumun 6lgiilebilmesi amaciyla hazirlanan
anketler i¢in calismanin evreninin tiim enerji sektoriidiir. Ancak sektdrdeki biitiin ¢caliganlara
ulasmak miimkiin degildir. Dolayistyla her anket i¢in belirli gruplar segilerek anketlere
katilim saglamalar1 hususunda ricada bulunulmustur. Online formatta hazirlanan anketler st
yonetimin izni ve destegi dahilinde e-posta yoluyla ilgili gruplara iletilmistir. Ug anket igin
ylriitiilen veri toplama siireci toplamda 181 kisinin katilimiyla gerceklestirilmistir. Personel
icin hazirlanan anketi 57 kisi, BGYS sorumlularina yonelik anketi 77 kisi ve iist yonetim

icin hazirlanan anketi de 47 kisi doldurmustur.

Personele yonelik hazirlanan anket ETKB Bilgi Islem Dairesi Baskanligi personeline
gonderilmistir. BGY'S sorumlular1 anketi ise ETKB Merkez Teskilat biinyesinde gorev alan
BGYS birimi personeline, ETKB Merkez Teskilatinda gorev alan personellerden kendi
birimlerinde BGYS sorumlusu olan personele ve ETKB bagh kuruluslar ile ilgili
kuruluslarinda BGYS biriminde gorev alan ¢alisanlara iletilmistir. Ust yonetim anketi de
yine BGYS sorumlular1 anketindeki gibi ETKB Merkez Teskilati, ETKB bagh kuruluslari
ve ETKB ilgili kuruluslarindaki daire baskanligi ve {istii kademelerde gorevli olan

yoneticilerin katilimina sunulmustur.
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6.3. Verilerin Toplanmasi

Personele, BGYS birimi ¢aliganlarina ve yonetime uygun olarak hazirlanan anket sorular
ilgili gruplara iletildikten sonra, elde edilen veriler daha 6nce belirlenen kriterlere gre analiz

edilmistir.

Bu asamada anket sonucunda elde edilen verilerin yorumlanmasiyla ortaya cikacak
sonuclarin dogru degerlendirilebilmesi agisindan gegerlilik ve giivenilirlik testlerinin
yapilmasinin  gerekli oldugu goriliip, testlerin gerceklestirilebilmesi i¢in  SPSS
programindan yararlanilmigtir.  Gegerlilik ve gilivenilirlik testleri dogrultusunda

degiskenlerin i¢ tutarliliklar1 Cronbach Alpha analizi ile belirlenmistir.

Likert tipi Ol¢eklerin kullanilmasit durumunda gerceklestirilen giivenilirlik analizleri igin
cesitli yontemler kullanilabilmektedir. Literatiir incelendiginde benzer ¢alismalarda siklikla
Cronbach Alpha yontemi kullanilmistir. Bu c¢aligmanin analizinde gerceklestirilen test
olarak da yine bu yontem tercih edilmistir. Ancak ifade edildigi gibi baska yontemlerin

varlig1 da bilinmektedir. Bahsi gegen diger yontemler su sekilde siralanabilir [86];

a) Split Half: Bu ydntem; sorularin ikiye boliinerek her iki parca i¢in de
korelasyon katsayilarimin hesaplanmasmin ardindan “Spearman Brown” formiili ile

hesaplanmasina dayanmaktadir.

b) Guttman: Bu yontem; varyans ve kovaryans degerlerine gore giivenirlik

degerlerinin hesaplanmasi ile gerceklestirilir.

c) Paralel ve Kesin Paralel: Bu yoOntemler; varyans degerlerinin
hesaplanmasinin ardindan sirasiyla paralel yontemi i¢in sorularin varyanslarin esit, kesin
paralel yontemi i¢in ise sorularin hem varyanslariin hem de ortalamalarinin esit oldugu

varsayimina dayandirilarak gergeklestirilen ¢esitli islemlere dayanmaktadir.

Cronbach Alpha analizi; Cronbach Alpha (o) katsayisinin ¢esitli  yontemlerle
hesaplanmasinin ardindan aldig1 degerin 1’e yakinligina gore anketin giivenilirligi hakkinda
yorum yapma imkani tantyan bir analiz ¢esididir. Bu calismada her bir anket i¢in alpha
degeri SPSS programinda; dl¢ekte yer alan madde sayisinin (k), toplam siitunun varyansinin
(of) ve degiskenlerin her birinin varyansinin (c;?) hesaplanmasina dayanan bir formiil

2
kullanilarak bulunmustur. Bahsi ge¢en formiil; “a = [ﬁ [1 - (%)]” seklindedir.
- t
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Hesaplamalar sonucunda; Personel anketi i¢cin a=0.91321, BGYS Calisanlar1 anketi i¢in

0=0.9658 ve Yonetim anketi i¢in 0=0.82185 olarak bulunmustur.

Cronbach Alpha katsayisinin degerine gore oOlgegin giivenilirligi su sekilde kabul
edilmektedir [87]:

e a>0vea<0,40 ise dlgek giivenilir degildir.

e 0>0,40 ve a <0,60 ise dlgek diisiik giivenilirliktedir.
e 0>0,60 ve a < 80 ise yeterince ise Olgek giivenilirdir.
e 0>0,80 ve a < 1,00 ise dlgek oldukca glivenilirdir

Buradan yola ¢ikarak {i¢ anketin de olduke¢a giivenilir oldugu goriilmektedir.

Asagidaki alt bagliklarda her anket icin kapsam ve igerige dair detayl agiklamalara yer

verilmistir.

6.3.1. Personel anketi

Enerji ve Tabii Kaynaklar Bakanligi’nin Bilgi islem Dairesi Bagkanlig1 personeline yonelik
hazirlanan ‘Personel’ anketine 57 kisi katilimda bulunmustur. Anketin ¢evrimigi baglantisi

katilimcilara Bilgi Islem Dairesi Baskanlik makamu tarafindan e-posta olarak iletilmistir.

Anket igerisinde 14 adet soru bulunmaktadir. Ilk 3 soru kisisel tanmimlamaya yonelik
sorulardir. Personelin kurum biinyesinde ne kadar siiredir gorev aldigi, su an ETKB Bilgi
Islem Dairesi Baskanliginda hangi birimde gérev aldigi ve bu gorevde ne kadar siiredir
calismakta oldugu sorular1 sorulmustur. Bilgi islem Dairesi Baskanliginda hangi birimde
gorev yapildigmin soruldugu soruda cevaplar; Siber Giivenlik ve Bilisim Aglar
Koordinatorliigii, Bilisim Sistemleri Koordinatorligii, BT Destek Hizmetleri Mudiirliigi,
Yazilim Koordinatorliigii, Proje Yonetimi Koordinatorliigii ve BT Personel ve Egitim
Midirligi seklinde belirlenmistir. Geriye kalan sorularda 5 segenekli likert tipi anket
sorulart sorulmustur. Sorular ic¢in “Kesinlikle Katilmiyorum”, “Katilmiyorum”,
“Kararsizim”, “Katiliyorum” ve “Kesinlikle Katiliyorum” segeneklerinden bir tanesinin
isaretlenmesi istenmistir. “Kesinlikle Katiltyorum” segenegi i¢in 5 puan, “Katiliyorum”
secenegi icin 4 puan, “Kararsizim” secenegi i¢in 3 puan, “Katilmiyorum” secenegi i¢in 2
puan, “Kesinlikle Katilmiyorum” segenegi icin 1 puan olmak iizere degerlendirme
yapilmistir. Elde edilen yanitlar hem genel olarak hem de personelin hangi birimde

caligtigina gore ayr1 olmak tizere SPSS programinda analiz edilmistir.
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6.3.2. BGYS birim calisanlar1 ve BGYS sorumlular: anketi

Bu anket, ETKB BGYS biriminde gorev alan personel, ETKB Merkez Teskilattaki BGY'S
sorumlular1 ve ETKB bagli ve ilgili kuruluslarinin BGYS birimlerinde gorev alan kisilere
yonelik hazirlanmis olup, ankete toplamda 77 kisi katilim saglamistir. Anketin ¢evrimigi
baglantis1 oncelikle Bakanligin BGYS Birimine, ardindan Bakanlik biinyesinde Merkez
Teskilatta gorev alan BGYS sorumlularina iiye olduklart e-posta grubu vasitasiyla
iletilmistir. Ardindan Bakanligin bagl ve ilgili kuruluslarinda BGYS birimlerinde gorev

almakta olan personele iletilmis ve anketin dagitimi1 tamamlanmuistir.

23 sorudan olugan anketin ilk {i¢ sorusu tanima sorularidir. Personel anketinde oldugu gibi,
ilk soru katilimcinin ne kadar stiredir sektérde gorev aldig1 sorusudur. Bu sorunun ardindan
enerji sektoriinde gorev yaptigi kapsam Ogrenilmek istenmistir. Bu kapsamlar; elektrik,
petrol, dogal gaz, maden, komiir, niikleer ve son olarak Enerji ve Tabii Kaynaklar
Bakanliginin Merkez Teskilati olmak iizere kategorilere ayrilmistir. Ugiincii soru ise
katilimcinin bu kapsamda ne kadar siiredir ¢alistigini 6lgmek amaciyla sorulmustur. Yine
Personel anketinde oldugu gibi geriye kalan sorular, BGYS gorevlilerinin bakis ac¢isindan
sistemin mevcut durumunu analiz edebilmek amaciyla 5 segenekli likert tipi sorulardan
olusacak  sekilde hazirlanmistir.  Katilimcilardan — “Kesinlikle  Katilmiyorum”,
“Katilmiyorum”, “Kararsizim”, “Katiliyorum” ve “Kesinlikle Katiliyorum” seceneklerinden
kendilerine gore dogru olanmni isaretlemeleri beklenmistir. “Kesinlikle Katiliyorum”
secenegi i¢in 5 puan, “Katiliyorum” segenegi i¢in 4 puan, “Kararsizim” segenegi i¢in 3 puan,
“Katilmiyorum” segenegi i¢in 2 puan, “Kesinlikle Katilmiyorum” segenegi i¢in 1 puan

olmak {izere degerlendirme yapilmstir.

Analiz sonunda anket ¢iktilarindan enerji sektoriinde gorev alan BGYS personelinin kendi
kurumlarinda ve tiim sektorde yiiriitiilen bilgi giivenligi sistemlerine dair diisiincelerine

ulagilmasi hedeflenmistir.

6.3.3. Yonetim anketi

Ucgiincii ve son anket, ‘Yonetim’ anketidir ve iist ydnetimin bilgi giivenligi ydnetim
sistemlerine olan bakis agisindan sistemin mevcut durumunun 6grenilebilmesi amaciyla

hazirlanmistir. Anketin cevrimici baglantisi; Bilgi Islem Dairesi Baskanligi makaminin
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destegi ile ETKB Merkez Teskilat ile Bakanligin bagli ve ilgili kuruluslarinda Daire Bagkani

ve Ustii pozisyonlarda gorev alan kisilere iletilmistir ve 47 yonetici katilim saglamistir.

Toplamda 14 adet soruya yer verilen anketin ilk 3 sorusu diger anketlerde oldugu gibi
tammlama sorularidir. Oncelikle sektdrde ne kadar siiredir gorev alindig1 sorgulanmustir.
Ardindan sektor iginde gorev aldigi kapsamin se¢ilmesi istenmistir. Kapsam i¢in belirlenen
cevaplar BGYS sorumlularina yonelik anketteki gibi; elektrik, petrol, dogal gaz, maden,
komiir, niikleer ve Bakanlik Merkez Teskilat olmak {izere siralanmistir. Ardindan bu

kapsamda ne kadar siiredir gorev yapildigina dair bir soru sorulmustur.

Geriye kalan sorularda {ist yonetimin bakis agisin1 dlgmeye yonelik ifadeler yer almaktadir.
Bu sorular igin bes segenekli likert tipi olarak diizenlenmis, cevaplar “Kesinlikle
Katilmiyorum”, “Katilmiyorum”, “Kararsizim”, “Katiliyorum” ve “Kesinlikle Katiliyorum”
olmak tiizere belirlenmistir. “Kesinlikle Katiliyorum” se¢enegi i¢in 5 puan, “Katiliyorum”
secenegi icin 4 puan, “Kararsizim” se¢enegi i¢in 3 puan, “Katilmiyorum” secenegi i¢in 2
puan, “Kesinlikle Katilmiyorum” segenegi icin 1 puan olmak tiizere degerlendirme
yapilmistir. Anketlerden alinan geri doniisler sonucunda yapilan analizlerde sektordeki

yoneticilerin BGYS ¢aligmalarina olan bakis agilarinin degerlendirilmesi hedeflenmistir.
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7.BULGULAR

Bu béliimde anketlerden elde edilen sonuglara yer verilmistir. Ug farkli anket icin ii¢ ayr1 alt
baslik belirlenmistir ve ilgili basliklarin altinda analizin gerceklestirildigi parametreler

degerlendirilerek elde edilen tablolar bulunmaktadir.

7.1. Personel

Personele yonelik anketin analizleri bu boliimde yer almaktadir.

Cizelge 7.1.1. Personel anketi analizi genel tablo

g g g g
2 £ : g : 23
= > > - o = O
s = Z Z > s > Puan
z E E s = z =
“E 5 v 5 o 3

ta-  Standart

£l % | £| % | £| % | £| % | £| % | Toplam | Ot | Standa

lama Sapma

Kurumda, bilgi giivenligi yonetim

. s e . 0 00 1 18 4 70 | 34 | 59,6 18 | 31,6 @ 240,0 42 0,6
sistemi iyi sekilde yiirtitiilmektedir.

Bilgi giivenligi yonetim sistemi
standard1 kapsaminda farkindalik 0 00 1 1,8 7 12,3 32 56,1 17 29,8 236,0 4,1 0,7
egitimleri alinmaktadir.

Bilgi giivenligi yonetim sistemi ile

oo ol ; L 0 00 6 105 14 24,6 25 439 12 21,1 214,0 3,8 0,9
ilgili verilen egitimleri yeterlidir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler
sayesinde is siiregleri hizli ve saglikli
sekilde yonetilmektedir.

0 00 1 1,8 13 228 30 52,6 13 228 226,0 4,0 0,7

Kurum ve is yapilan kuruluslarin
bilgi giivenligi yonetim sistemi
sertifikasinin olmasi, bilgi
giivenligini saglamaktadir.

2355 88 10 17,5 | 26 456 14 246 216,0 3,8 1,0

Bilgi giivenligi yonetim sistemi
standardi, bilgi giivenligi

. . 0 00 3 53 8 | 14,0 30 52,6 16 28,1 230,0 4,0 0,8
konusundaki ihlalleri
engellemektedir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler,
kurumsal risk analizinin 0 00 1 1,8 6 10,5 ' 29 509 21 @ 36,8 241,0 4,2 0,7
gergeklestirilmesine katki

saglamaktadir.

Bilgi giivenligi yonetim sisteminin

kalitesini 6l¢gmek adina anketler 0 00 9 158 11 193 25 439 12 21,1 211,0 3,7 1,0
yapilmaktadir.

Bilgi giivenligi politikas: kapsaminda

meydana gelen degisimler, hali 0 00 6 10,5 19 333 21 368 11 193 208,0 3,6 0,9
hazirdaki isleyisi etkilememektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 benimsenmekte ve 1 1,8 0 0,0 5 8,8 34 59,6 17 298 237,0 4,2 0,7
desteklenmektedir.

BGYS birimi ¢alisanlari, bilgi

giivenligi yonetim sistemlerinin

yuritiilmesi siirecinde ekip disinda 1 1,8 2 3,5 11 19,3 ' 24 42,1 19 333 229,0 4,0 0,9
yer alan personelle iletisim

halindedir.
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Yukarida yer verilen Cizelge 7.1°de personele yonelik anketi ¢ozen biitiin katilimcilarin
verdikleri cevaplarin hesaba katilmasiyla elde edilen sonuglar goriilebilmektedir.
Degerlendirmeler soru bazinda gerceklestirilmistir. Puan siitununda ortalama ve standart
sapma degerleri yer almaktadir. Alabilecegi en yiiksek deger 5 olan ortalama, en diisiik 3,6

en fazla ise 4,2 degerini almistir.

Cizelge 7.1.2. Personel anketi olumlu ve olumsuz yaklasimi oranlari

f %

Kurumda, bilgi giivenligi yonetim sistemi iyi sekilde Olumlu 52 91,2
yﬁrﬁtﬁlmektedir. Olumsuz 1 1.8
Bilgi giivenligi yonetim sistemi standardi kapsaminda Olumlu 49 85,9
farkindalik egitimleri alinmaktadir.

Olumsuz 1 1,8
Bilgi giivenligi yonetim sistemi ile ilgili verilen egitimleri Ol . &
yeterlidir. Olumsuz 6 10,5
Bilgi giivenligi yonetim sistemi kapsaminda yapilan Olumlu 43 75,4
faaliyetler sayesinde is stiregleri hizli ve saglikli sekilde
yonetilmektedir. Olumsuz 1 1,8
Kurum ve is yapilan kuruluslarin bilgi giivenligi yonetim Olymly wl Mz
sistemi sertifikasinin olmasi, bilgi giivenligini saglamaktadir. Olumsuz 7 12,3
Bilgi giivenligi yonetim sistemi standards, bilgi giivenligi Olymlu 46 80,7
konusundaki ihlalleri engellemektedir. Olumsuz 3 53
Bilgi giivenligi yonetim sistemi kapsaminda yapilan Olumlu 50 87,7
faaliyetler, kurumsal risk analizinin gergeklestirilmesine
katki saglamaktadir. Olumsuz 1 1,8
Bilgi giivenligi yonetim sisteminin kalitesini 6l¢gmek adina Olumlu 37 65
anketler yapilmaktadir. Olumsuz 9 15.8
Bilgi giivenligi politikas1 kapsaminda meydana gelen Clminka = 1
degisimler, hali hazirdaki isleyisi etkilememektedir. Olumsuz 6 10,5
Bilgi giivenligi yonetim sistemi politikalar1 benimsenmekte Olumlu o1 89,4
ve desteklenmektedir.

Olumsuz 1 1,8
BGYS birimi galigsanlart, bilgi giivenligi yonetim Olumlu 43 75,4
sistemlerinin yiiriitiilmesi stirecinde ekip disinda yer alan
personelle iletisim halindedir. Olumsuz 3 5,3

Cizelge 7.2.2°de sorulara verilen yanitlara gore konuya iliskin yaklagimin olumlu ya da
olumsuz oldugunu gosterilmektedir. Olumlu yanitlar i¢in kesinlikle katiliyorum ve
katiliyorum, olumsuz yanitlar i¢in ise kesinlikle katilmiyorum ve katilmiyorum segenekleri

degerlendirmeye alinmistir. Tablodaki yiizdelik degeri, cevabin tiim cevaplara olan oraninin
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hesaplanmasiyla belirlenmistir. Tabloya gore olumlu cevaplar i¢in en diisiik ylizdelik deger
olan %56,1; personelin biitliin sorular i¢in ¢ogunlukla olumlu yaklagima sahip oldugunu

gostermektedir.

Genel analizlerden sonra, tanimlamaya yonelik sorulan sorulardan “Hangi birimde gorev

almaktasiniz?” sorusuna istinaden her birim i¢in ayr1 analizler gerceklestirilmistir.

Cizelge 7.1.3. Bilisim Sistemleri Koordinatorliigii ¢alisanlarinin cevaplarinin analizi

g g g g
2 £ : 5 Z 23
= > > - o = O
= 2 Z 2 > = Puan
z E E g = z 3
“E 5 v 5 VIR
ta- | Standart
£l % | £ % | £| % | £| % | f| % | Toplam | O | Standar

lama Sapma

Kurumda, bilgi giivenligi yonetim

. . - s . 0 00 0 00 O 00 5 500 5 500 45 4,50 0,53
sistemi iyi sekilde yiirtitiilmektedir.

Bilgi giivenligi yonetim sistemi
standard1 kapsaminda farkindalik 0o 00 0 00 2 20,0 3 30,0 5 50,0 43 4,30 0,82
egitimleri alinmaktadir.

Bilgi giivenligi yonetim sistemi ile

oo . . By 0 00 1 100 1 100 5 500 3 300 40 4,00 0,94
ilgili verilen egitimleri yeterlidir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler
sayesinde is siiregleri hizli ve saglikli
sekilde yonetilmektedir.

0 00 O/ 00 0 0,0 7 70,0 3 30,0 43 4,30 0,48

Kurum ve is yapilan kuruluslarin
bilgi giivenligi yonetim sistemi
sertifikasinin olmasi, bilgi
giivenligini saglamaktadir.

0,00 0/ 00 2 200 | 4 | 40,0 4 | 400 42 4,20 0,79

Bilgi giivenligi yonetim sistemi
standardi, bilgi giivenligi
konusundaki ihlalleri
engellemektedir.

0 00 O/ 00 0 0,0 5 500 5 500 45 4,50 0,53

Bilgi giivenligi yonetim sistemi

kapsaminda yapilan faaliyetler,

kurumsal risk analizinin 0 00 0 00 0 0,0 5 50,0 5 50,0 45 4,50 0,53
gergeklestirilmesine katki

saglamaktadir.

Bilgi giivenligi yonetim sisteminin

kalitesini 6l¢gmek adina anketler 0 00 1 10,0 1 10,0 4 40,0 4 40,0 41 4,10 0,99
yapilmaktadir.

Bilgi giivenligi politikas: kapsaminda

meydana gelen degisimler, hali o 00 2 200 2 200 3 30,0 3 30,0 37 3,70 1,16
hazirdaki isleyisi etkilememektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 benimsenmekte ve 0o 00 0 00 1 10,0 3 30,0 6 60,0 45 4,50 0,71
desteklenmektedir.

BGYS birimi ¢alisanlari, bilgi

giivenligi yonetim sistemlerinin

yiritiilmesi siirecinde ekip disinda 0 00 0 00 1 10,0 3 30,0 6 60,0 45 4,50 0,71
yer alan personelle iletisim

halindedir.



66

Bilisim Sistemleri Koordinatorliigii’'nden ankete on kisi katilim saglamistir. Soru bazinda
cevaplarin ortalamalarina bakildiginda en yiiksek 5 olabilecek olan ortalama degeri icin bir
soru harig, diger sorularda 4 {izeri deger alindig1 goriilmiistiir. Bu soru BGYS kapsaminda
gerceklestirilen degisimlerin mevcut duruma olan yansimasinin sorgulandigi sorudur ve bu

soru icin verilen cevaplarin ortalama degeri 3,7 ¢ikmustir.

Cizelge 7.1.4. BT Destek Hizmetleri Koordinatorliigii ¢alisanlarinin cevaplariin analizi

g g o o
2 g z : 5 2
= > > - o = O
== = < > R Puan
z E E g = Z =2
o E E v 5 o 3
ta- t: t
£ % |£| % | £| % | £| % | £ | % | Toplam | O | Standar

lama =~ Sapma

Kurumda, bilgi giivenligi yonetim

. N . 4 . . 0 00 0 00 1 125 6 750 1 125 32 4,00 0,53
sistemi iyi sekilde yiirtitiilmektedir.

Bilgi giivenligi yonetim sistemi
standard1 kapsaminda farkindalik 0o 00 0 00 1 12,5 7 87,5 0 0,0 31 3,88 0,35
egitimleri alinmaktadr.

Bilgi giivenligi yonetim sistemi ile

oo . . L 0 00 1 125 5 625 2 250 0 00 25 3,13 0,64
ilgili verilen egitimleri yeterlidir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler
R . 5 0 00 O 00 3 375 5 625 O 0,0 29 3,63 0,52
sayesinde is siiregleri hizli ve saglikli
sekilde yonetilmektedir.

Kurum ve is yapilan kuruluslarin
bilgi giivenligi yonetim sistemi
sertifikasinin olmasi, bilgi
giivenligini saglamaktadir.

000 1 125 4 500 2 250 1 12,5 27 3,38 0,92

Bilgi giivenligi yonetim sistemi
standardi, bilgi giivenligi
konusundaki ihlalleri
engellemektedir.

0 00 I 125 2 250 4 500 1 12,5 29 3,63 0,92

Bilgi giivenligi yonetim sistemi

kapsaminda yapilan faaliyetler,

kurumsal risk analizinin 0 00 0 00 1 12,5 5 62,5 2 250 33 4,13 0,64
gergeklestirilmesine katki

saglamaktadir.

Bilgi giivenligi yonetim sisteminin

kalitesini 6l¢gmek adina anketler o 00 1 125 2 250 5 62,5 0 0,0 28 3,50 0,76
yapilmaktadir.

Bilgi giivenligi politikas: kapsaminda

meydana gelen degisimler, hali o 00 1 12,5 4 500 3 37,5 0 0,0 26 3,25 0,71
hazirdaki isleyisi etkilememektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 benimsenmekte ve 0o 00 0 00 0 0,0 6 75,0 2 25,0 34 4,25 0,46
desteklenmektedir.

BGYS birimi ¢alisanlari, bilgi

giivenligi yonetim sistemlerinin

yuritiilmesi siirecinde ekip disinda 0 00 0 00 2 250 5 62,5 1 12,5 31 3,88 0,64
yer alan personelle iletisim

halindedir.

BT Destek Hizmetleri Koordinatorliigli personeli tarafindan verilen cevaplarin analizi

Cizelge 7.1.4.”de gosterilmistir. Bu birimden toplam 8 kisi ankete katilim saglamistir.
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En diisiik ortalama degeri olan 3,13; BGY'S hususundaki egitimlerin yeterli olup olmadiginin
sorgulandig1 soruda goriilmektedir. Toplamda 5 adet soruya olumsuz cevap verilmistir.
Olumsuz cevap verilen sorulardan 2 tanesi (5. ve 6. sorular) BGYS ile ilgili elestiri olarak

degerlendirilebilirken diger 3 soru BGY S’nin kurum i¢inde yiiriitiilmesine yoneliktir.

Cizelge 7.1.5. BT Personel ve Egitim Miidiirliigii ¢alisanlarinin cevaplarinin analizi

g g g g
2§ g g z 23
= > > - ] = O
= 2 Z 2 > R Puan
z E E g = z =
o E 5 v 5 o3
ta- = Standart
£ % | £| % | £| % | £| % | £ | % | Toplam | O | Standar

lama Sapma

Kurumda, bilgi giivenligi yonetim

. s e . o 00 0 00 O 00 3 1000 O 00 12 4,00 0,00
sistemi iyi sekilde yiirtitiilmektedir.

Bilgi giivenligi yonetim sistemi
standard1 kapsaminda farkindalik 0 00 0 00 0 0,0 3 100,0 0 0,0 12 4,00 0,00
egitimleri alinmaktadir.

Bilgi giivenligi yonetim sistemi ile

oo . . L 0o 00 O 00 O 00 3 1000 O 00 12 4,00 0,00
ilgili verilen egitimleri yeterlidir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler
sayesinde is siiregleri hizli ve saglikli
sekilde yonetilmektedir.

0 00 0 00 O 0,0 3 100,0 O 0,0 12 4,00 0,00

Kurum ve is yapilan kuruluslarin
bilgi giivenligi yonetim sistemi
sertifikasinin olmasi, bilgi
giivenligini saglamaktadir.

0,00 0 00 O 0,0 3 100,0 O 0,0 12 4,00 0,00

Bilgi giivenligi yonetim sistemi
standardi, bilgi giivenligi
konusundaki ihlalleri
engellemektedir.

0 00 0 00 O 0,0 3 100,0 O 0,0 12 4,00 0,00

Bilgi giivenligi yonetim sistemi

kapsaminda yapilan faaliyetler,

kurumsal risk analizinin 0 00 0 00 1 333 2 66,7 0 0,0 11 3,67 0,58
gergeklestirilmesine katki

saglamaktadir.

Bilgi giivenligi yonetim sisteminin

kalitesini 6l¢gmek adina anketler 0 00 0 00 0 0,0 3 100,0 0 0,0 12 4,00 0,00
yapilmaktadir.

Bilgi giivenligi politikas: kapsaminda

meydana gelen degisimler, hali 0 00 0 00 1 333 2 66,7 0 0,0 11 3,67 0,58
hazirdaki isleyisi etkilememektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 benimsenmekte ve 0 00 0 00 1 333 2 66,7 0 0,0 11 3,67 0,58
desteklenmektedir.

BGYS birimi ¢alisanlari, bilgi

giivenligi yonetim sistemlerinin

yuritiilmesi siirecinde ekip disinda 0 00 0 00 0 0,0 3 100,0 0 0,0 12 4,00 0,00
yer alan personelle iletisim

halindedir.

Yukaridaki Cizelge 7.1.5. isimli tabloda analizi gosterilen BT Personel ve Egitim
Midiirliigi’nden 3 calisan ankete katilim saglamistir. Katilimeilar sorularin birgogunda

“Katiliyorum” segenegini isaretlemistir. U¢ soruda ise “Kararsizim” secenegini isaretleyen
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birer personelin oldugu goriilmektedir. Ayrica bu birimde personeller aras1 fikir birliginin
saglandig1 yani en disiik standart sapma degerine sahip biriminin oldugu ortaya
koyulmustur. Ancak elbette bu birimde yer alan personel sayisinin az oldugundan dolay1

bdyle bir sonucun ¢ikma durumu da degerlendirilmesi gereken bir konudur.

Cizelge 7.1.6. Proje Yonetimi Koordinatorliigii ¢alisanlarinin cevaplarinin analizi

g g o o
2 g z : 5 22
= > > - ] = O
g 5 = < > g > Puan
z E E g = Z =2
o E & N 5 o3
ta- tandart
£ % | £ % | £ % | £| % | £ | % | Toplam | O | Standa

lama Sapma

Kurumda, bilgi giivenligi yonetim

. s .. . 0 00 0 00 0 00 3 750 1 250 17 4,25 0,50
sistemi iyi sekilde yiirtitiilmektedir.

Bilgi giivenligi yonetim sistemi
standard1 kapsaminda farkindalik 0o 00 0 00 0 0,0 3 75,0 1 25,0 17 4,25 0,50
egitimleri alinmaktadr.

Bilgi giivenligi yonetim sistemi ile

T . . . 0 00 0 00 | 2 500 1 25,0 1 250 15 3,75 0,96
ilgili verilen egitimleri yeterlidir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler
sayesinde is siiregleri hizli ve saglikli
sekilde yonetilmektedir.

Kurum ve is yapilan kuruluslarin
bilgi giivenligi yonetim sistemi
sertifikasinin olmasi, bilgi
giivenligini saglamaktadir.

Bilgi giivenligi yonetim sistemi
standardi, bilgi giivenligi
konusundaki ihlalleri
engellemektedir.

0 00 1 250 1 250 1 25,0 1 250 14 3,50 1,29

Bilgi giivenligi yonetim sistemi

kapsaminda yapilan faaliyetler,

kurumsal risk analizinin 0 00 0 00 0 0,0 2 50,0 2 50,0 18 4,50 0,58
gergeklestirilmesine katki

saglamaktadir.

Bilgi giivenligi yonetim sisteminin

kalitesini 6l¢gmek adina anketler 0 00 1 250 O 0,0 2 50,0 1 25,0 15 3,75 1,26
yapilmaktadir.

Bilgi giivenligi politikasi
kapsaminda meydana gelen 0 00 1 250 1 250 1 250 1 250 14 350 129
degisimler, hali hazirdaki isleyisi

etkilememektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 benimsenmekte ve 0o 00 0 00 0 0,0 3 75,0 1 25,0 17 4,25 0,50
desteklenmektedir.

BGYS birimi ¢alisanlari, bilgi

giivenligi yonetim sistemlerinin

yiritiilmesi siirecinde ekip disinda 0 00 1 250 O 0,0 2 50,0 1 25,0 15 3,75 1,26
yer alan personelle iletisim

halindedir.

Proje Yonetimi Koordinatorliigii'nden ankete katilan 4 kisinin verdigi cevaplarin analizi

Cizelge 7.1.6.’da gosterilmistir. Anketi ¢dzen personellerin hem BGYS’nin temel amaglar
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ile ilgili hem de kurum igerisinde yiiriitiilen BGYS ¢aligmalart ile ilgili olumsuz diislincelere

sahip olduklar1 goriilmektedir.

Bir diger analiz ise Cizelge 7.1.7.’de gosterilen, 21 katilimei ile birimler arasinda ankete en
cok katilim saglayan birim olan Siber Giivenlik ve Bilisim Aglar1 Koordinatorligii

personelinin cevaplarinin yer aldigi analizdir.

Cizelge 7.1.7. Siber Gilivenlik ve Bilisim Aglar1 Koordinatorliigii calisanlarinin cevaplariin
analizi

g g g g
2§ g g z 23
= > > - o = O
= 2 Z 2 > ERE Puan
z E E g = Z =2
“E 5 v 5 o 3
ta-  Standart
flow | £ % | £| % | £| % | £| % | Toplam | O | Standar

lama Sapma

Kurumda, bilgi giivenligi yonetim
. s L . 0 00 I 48 2 095 9 | 429 9 | 429 89 4,24 0,83
sistemi iyi sekilde yiirtitiilmektedir.

Bilgi giivenligi yonetim sistemi

standard1 kapsaminda farkindalik 0 00 1 4.8 3 14,3 7 333 10 47,6 89 4,24 0,89
egitimleri alinmaktadr.

Bilgi giivenligi yonetim sistemi ile

Lo . . - 0 00 4 190 3 143 7 @ 333 7 | 333 80 3,81 1,12
ilgili verilen egitimleri yeterlidir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler 0 00 1 48 7 333 5 238 8 381 8 395 097
sayesinde is siiregleri hizli ve saglikli
sekilde yonetilmektedir.

Kurum ve is yapilan kuruluslarin
bilgi glivenligi y6netim sistemi 2 95 1 48 2 95 8 381 8 381 8 390 126
sertifikasinin olmasi, bilgi
giivenligini saglamaktadir.
Bilgi giivenligi yonetim sistemi
standard, bilgi givenligi 0 00 1 48 5 238 8 381 7 333 8 400 089
konusundaki ihlalleri
engellemektedir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler,
kurumsal risk analizinin 0 00 1 4.8 3 14,3 7 333 10 47,6 89 4,24 0,89
gergeklestirilmesine katki

saglamaktadir.

Bilgi giivenligi yonetim sisteminin

kalitesini 6l¢gmek adina anketler 0 00 4 190 4 19,0 6 28,6 7 333 79 3,76 1,14
yapilmaktadir.

Bilgi giivenligi politikasi
kapsaminda meydana gelen 0 00 2 95 4 190 8 381 7 333 8 395 097
degisimler, hali hazirdaki isleyisi

etkilememektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 benimsenmekte ve 1 48 0 00 3 14,3 10 47,6 7 333 85 4,05 0,97
desteklenmektedir.

BGYS birimi ¢alisanlari, bilgi

giivenligi yonetim sistemlerinin

yiritiilmesi siirecinde ekip disinda 1 48 0 00 3 14,3 6 28,6 11 524 89 4,24 1,04
yer alan personelle iletisim

halindedir.
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Yukaridaki tabloda goriilebilecegi lizere bazi sorulara “Kesinlikle Katilmiyorum” cevabini

veren personeller bulunmaktadir. Tiim birimlerin sonuglari incelendikten sonra bu se¢enegin

yalnizca Siber Giivenlik ve Bilisim Aglar1 Koordinatorliigii biinyesinde calisan personel

tarafindan isaretlendigi tespit edilmistir. Standart sapma degeri 1,26 olmak {izere en yiiksek

olan soru ayni zamanda “Kesinlikle Katilmiyorum” secenegini tercih eden 2 personelin

oldugu sorudur. Buna ragmen soru bazinda ortalama alindiginda en diisiik ortalama

degerinin %3,76 oldugu goriilebilmektedir.

Cizelge 7.1.8. Yazilim Koordinatorliigii ¢alisanlarinin cevaplarinin analizi

Kurumda, bilgi giivenligi yonetim
sistemi iyi sekilde yiirtitiilmektedir.

Bilgi giivenligi yonetim sistemi
standard1 kapsaminda farkindalik
egitimleri alinmaktadir.

Bilgi giivenligi yonetim sistemi ile
ilgili verilen egitimleri yeterlidir.
Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler
sayesinde is siiregleri hizli ve saglikli
sekilde yonetilmektedir.

Kurum ve is yapilan kuruluslarin
bilgi giivenligi yonetim sistemi
sertifikasinin olmasi, bilgi
giivenligini saglamaktadir.

Bilgi giivenligi yonetim sistemi
standardi, bilgi giivenligi
konusundaki ihlalleri
engellemektedir.

Bilgi giivenligi yonetim sistemi
kapsaminda yapilan faaliyetler,
kurumsal risk analizinin
gergeklestirilmesine katki
saglamaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢mek adina anketler
yapilmaktadir.

Bilgi giivenligi politikasi
kapsaminda meydana gelen
degisimler, hali hazirdaki isleyisi
etkilememektedir.

Bilgi giivenligi yonetim sistemi
politikalar1 benimsenmekte ve
desteklenmektedir.

BGYS birimi ¢alisanlari, bilgi
giivenligi yonetim sistemlerinin
yiiriitiilmesi siirecinde ekip disinda
yer alan personelle iletisim
halindedir.

Kesinlikle

Katilmiyorum

X

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

Katilmiyorum

0,0

0,0

0,0

0,0

9,1

0,0

0,0

0,0

0,0

9,1

Kararsizim

%

9,1

9,1

27,3

27,3

0,0

9,1

36,4

63,6

0,0

45,5

Katiliyorum

%

72,7

63,6

72,7

72,7

45,5

90,9

45,5

Kesinlikle
Katiliyorum

%

9,1

9,1

9,1

0,0

0,0

0,0

9,1

0,0

Toplam

44

42

42

40

46

45

36

37

45

37

Puan

Orta-
lama

4,09

4,00

3,82

3,82

3,64

4,18

4,09

3,27

4,09

Standart
Sapma

0,54

0,45

0,60

0,60

0,67

0,40

0,54

0,79

0,50

0,30

0,67
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Yazilim Koordinatorliigi’nden 11 kisi ankete katilim saglamistir. Anketin analizi ise
yukarida, Cizelge 7.1.8.’de gosterilmektedir. Diger birimlerle karsilastirildiginda en yiiksek

oranda ¢ekimser oy kullanan personelin Yazilim Koordinatorliigii’'nde oldugu belirlenmistir.

Cizelge 7.1.9. Personelin gorev siiresine gére olumlu ve olumsuz bakis agisinin analizi

Ne kadar siiredir bu birimde gorev almaktasiniz?

0-5 Yil 6-10 Y1l 10 Yildan Total
Fazla
f % f % f % f %

Kurumda, bilgi giivenligi yonetim sistemi iyi Olumlu 46 88,5 3 5,8 3 5,8 52 100,0
sekilde yriitiilmektedir.

Olumsuz 1 100,0 0 0,0 0 0,0 1 100,0
Bilgi giivenligi yonetim sistemi standardi Olumlu 43 87,8 3 6,1 3 6,1 49 100,0
kapsaminda farkindalik egitimleri

Olumsuz 1 100,0 0 0,0 0 0,0 1 100,0
alinmaktadir.
Bilgi giivenligi yonetim sistemi ile ilgili Olumlu 33 89,2 2 5,4 2 5,4 37 100,0

verilen egitimleri yeterlidir.
Olumsuz 4 66,7 1 16,7 1 16,7 6 100,0

Bilgi giivenligi yonetim sistemi kapsaminda Olumlu 37 86,0 3 7,0 3 7,0 43 100,0
yapilan faaliyetler sayesinde is siirecleri hizli

ve saglikli sekilde yonetilmektedir. Olumsuz 1 100,0 0 0,0 0 0,0 1 100,0
Kurum ve is yapilan kuruluslarin bilgi Olumlu 35 87,5 3 7,5 2 5,0 40 100,0
giivenligi yonetim sistemi sertifikasinin

olmast, bilgi giivenligini saglamaktadir. Olumsuz 6 85.7 0 0.0 1 143 7 100,0
Bilgi giivenligi yonetim sistemi standard, Olumlu 42 91,3 2 43 2 43 46 100,0
bilgi giivenligi konusundaki ihlalleri

engellemektedir. Olumsuz 2 66,7 0 0,0 1 333 3 100,0
Bilgi giivenligi yonetim sistemi kapsaminda Olumlu 44 88,0 3 6,0 3 6,0 50 100,0

yapilan faaliyetler, kurumsal risk analizinin
gergeklestirilmesine katki saglamaktadir.

Olumsuz 1 100,0 0 0,0 0 0,0 1 100,0
Bilgi giivenligi yonetim sisteminin kalitesini Olumlu 34 91,9 2 5,4 1 2,7 37 100,0
6l¢mek adina anketler yapilmaktadir.

Olumsuz 8 88,9 1 11,1 0 0,0 9 100,0
Bilgi giivenligi politikas: kapsaminda Olumlu 28 87,5 2 6,3 2 6,3 32 100,0
meydana gelen degisimler, hali hazirdaki

Olumsuz 5 83,3 1 16,7 0 0,0 6 100,0

isleyisi etkilememektedir.

Bilgi giivenligi yonetim sistemi politikalari Olumlu 45 88,2 3 5,9 3 5,9 51 100,0
benimsenmekte ve desteklenmektedir.

Olumsuz 1 100,0 0 0,0 0 0,0 1 100,0
BGYS birimi ¢alisanlari, bilgi giivenligi Olumlu 39 90,7 3 7,0 1 23 43 100,0
yonetim sistemlerinin yiiriitiilmesi siirecinde
ekip disinda yer alan personelle iletisim Olumsuz 3 100,0 0 0,0 0 0,0 3 100,0
halindedir.

Personele yonelik ankette, katilimeinin yer aldigi birimde ne kadar siiredir gérev yaptigi
sorusu da yer almaktadir. Bu sorunun sorulmasindaki amag tecriibenin BGYS i¢in bakis
acisinda bir degisiklik olusturma ihtimalini degerlendirmekti. Ancak 0-5 y1l aras1 deneyimi
olan personel seceneginde yigilma olmasi sebebiyle degerlendirmenin objektif olmayacagi

kanaatine varilmistir.
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7.2. BGYS Calisanlar

Daha once ifade edildigi lizere “BGYS Calisanlar1” anketi; ETKB Merkez Teskilattaki
BGYS birimi personeli ile kendi birimlerinin BGYS sorumlusu olan personellerin ayrica

bagl ve ilgili kuruluglardaki BGY'S birimi personelinin katilimina sunulmustur.

Cizelge 7.2.1. BGYS calisanlar1 anketi genel tablo

Puan

Kesinlikle

Katilmiyorum
Katilmiyorum
Kararsizim
Katiliyorum
Kesinlikle
Katiliyorum

,_.7

°
X
-

% f % f % f % | Toplam = Ort. | S.Sapma

Bilgi giivenligi yonetim sistemi
birimi tiyeleri, sistemin kurulumu ve
yiiriitiilmesi agisindan sayica
yeterlidir.

1 13 12 156 17 22,1 32 41,6 15 195 279,0 3,6 1,0

Bilgi giivenligi yonetim sisteminin

kurulmasi ve yiiritiilmesi i¢in kurum | 0 | 0,0 14 | 182 15 19,5 37 48,1 11 143 276,0 3,6 1,0
personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin

kurulmasi i¢in danigsmanlik hizmeti 1 1,3 6 7,8 24 31,2 31 40,3 15 195 284,0 3,7 0,9
alimmustir.

Bilgi giivenligi yonetim sisteminde
stireclerin diizgiin yiiriitiilebilmesi
icin BGY'S Birimi personeli egitim
almigtir.

1 13 6 7,8 | 12 15,6 35 | 455 23 299 304,0 3,9 0,9

Bilgi giivenligi yonetim sistemi

biitiin kurum personeli ile is birligi 339 6 7,8 14 18,2 38 494 16 20,8 289,0 3,8 1,0
icerisinde yiiriitiilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 herkes tarafindan

anlagilir diizeyde hazirlanarak kurum | 0 = 0,0 3 3,9 10 13,0 48 623 16 20,8 308,0 4,0 0,7
personeliyle birlikte tiim i¢ ve dis
paydaslara bildirilmektedir.

Bilgi giivenligi yonetim sistemi
politikalar1 kurum biinyesindeki
biitlin ¢aliganlar tarafindan
benimsenmektedir.

0 00 14 182 21 273 32 41,6 10 13,0 269,0 3,5 0,9

Bilgi giivenligi politikasi

kapsaminda meydana gelen

degisimler, caliganlar tarafindan hali 0 00 11 143 23 299 33 429 10 13,0 273,0 3,5 0,9
hazirda isleyen sisteme tehdit olarak

algilanmamaktadir.

Bilgi giivenligi standartlarina sahip

olmak kurumsal bilgi giivenligini 0o 00 2 2,6 8 10,4 43 558 24 31,2 320,0 42 0,7
saglamaktadir.

Bilgi giivenligi standartlar:
sayesinde, kurum igi ve kurum 0 00 1 13 9 117 48 623 19 247 3160 41 0,6
disindaki kritik bilgi giivenligi
gereksinimleri kargilanmaktadir.
Bilgi giivenligi sertifikasyonu
sonrast siiregte, kurum personeli yeni
kurallara uyum saglamakta
zorlanmamustir.

0,0 11 143 24 31,2 34 442 8 104 270,0 3,5 0,9

BGYS Birimi, bilgi giivenligi
yonetim sistemlerinin yiiriitilmesi
stirecinde ekip disinda yer alan
personelle iletisim halindedir.

0 00 6 7,8 | 11 | 143 48 | 623 12 15,6 297,0 3,9 0,8
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Cizelge 7.2.1. BGYS calisanlar1 anketi genel sonuglar

Puan

Kesinlikle

Katilmiyorum
Katilmiyorum
Kararsizim
Katiliyorum
Kesinlikle
Katiliyorum

,_.7

°
X
-

% f % f % f % | Toplam = Ort. | S.Sapma

Bilgi giivenligi yonetim sisteminin

yiiriitiilmesinde biitiin birimler 11,3 11 143 18 234 35 455 12 156 2770 3,6 1,0
esglidiimlii olarak dahil olmaktadir.

Bilgi giivenligi yonetim sistemi

kapsaminda, siirekli iyilestirmelerve = 0 0,0 3 3,9 12 15,6 44 57,1 18 234 308,0 4,0 0,7
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢gmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

0 00 1 1,3 13 169 49 63,6 14 182 307,0 4,0 0,6

Kurumda bilgi giivenligi standard:

belgesine sahip olmadan 6nce bilgi 2 2,6 7 9,1 36 46,8 26 338 6 7,8 258,0 3,4 0,9
giivenligi politikalari mevcut degildi.
Kurumda bilgi giivenligi standard:
belgesi, belgeye sahip olmadan
onceki bilgi giivenligi politikalarinda
bir degisiklige sebep olmustur.

0 00 2 2,6 23 299 40 519 12 156 293,0 3,8 0,7

Bilgi giivenligi yonetim sistemi

kurulduktan sonra, oncesine gore 1 1,3 0 0,0 8 10,4 47 61,0 21 2773 318,0 4,1 0,7
giivenlik seviyesinde artis olmustur.
Bilgi giivenligi yonetim sistemi
kurulduktan sonra, éncesine gore 113 4 52 30 390 27 351 15 195 28,0 | 37 0,9
kuruma yonelik siber saldirilarda
azalma olmustur.

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore
kisisel ve kurumsal veri ihlallerinde
azalma olmustur.

0 00 O 0,0 | 17 22,1 42 | 545 18 234 309,0 4,0 0,7

Cizelge 7.2.2.°de enerji sektoriinde, kurumlarinda BGYS’nin yliriitiilmesi hususundaki
faaliyetlerde gorev alan personele yonelik ankete katilan kisilerin verdigi cevaplarin analizi
goriilmektedir. Analiz ile ilgili degerlere bakildiginda ¢ogunlukla olumlu yonde cevaplarin

alindig1 soylenebilmektedir.

Tablo genel hatlariyla incelendiginde en fazla 5 olabilecek ortalamanin aldigi en kiigiik
degerin 3,4 oldugu goriilmektedir. Bu degere sahip olan soruda kurumun ISO/IEC 27001
gibi bir bilgi gilivenlii standardi belgesine sahip olmadan oOnce bilgi giivenliginin
korunmasina dair politikalarin varligi sorgulanmigtir. Burada biiyiik 6l¢iide ¢ekimser oy
kullanildig1 goriilebilmektedir. Yanit olarak dogrudan olumlu ya da olumsuz cevap
verilmemesinin nedeninin bilgi eksikligi oldugu diistiniilmektedir. Bu durumun personelin
kurumda BGYS belgelendirmesinden sonra géreve baslamasindan ve daha onceki isleyis

hakkinda bilgi sahibi olmamasindan kaynaklanmasi ihtimali degerlendirilmektedir.
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Cizelge 7.2.2. BGYS Calisanlar1 anketi olumlu ve olumsuz cevaplarin analizi

f %
Bilgi giivenligi yonetim sistemi birimi iiyeleri, sistemin kurulumu Sl & ol
ve yliriitiilmesi agisindan sayica yeterlidir. Ok 13 16.9
Bilgi giivenligi yonetim sisteminin kurulmasi ve yiiriitiilmesi i¢in Olumlu 48 62.4
kurum personeli yeterli donanima sahiptir. Olumsuz 14 182
Bilgi giivenligi yonetim sisteminin kurulmasi i¢in danismanlik Sl 4 =
hizmeti alinmigtir. Ok 7 9.1
Bilgi giivenligi yonetim sisteminde siireclerin diizgiin Olymlu 38 54
yiiriitiilebilmesi i¢in BGY'S Birimi personeli egitim almistir. Olumsuz 7 91
Bilgi giivenligi yonetim sistemi biitiin kurum personeli ile is birligi Sl = [
icerisinde yiiriitiilmektedir. Ok 9 117
Bilgi giivenligi yonetim sistemi politikalar1 herkes tarafindan Olumlu 64 83,1
anlasilir diizeyde hazirlanarak kurum personeliyle birlikte tiim i¢
ve dis paydaslara bildirilmektedir. Olumsuz 3 3,9
Bilgi giivenligi yonetim sistemi politikalar1 kurum biinyesindeki Sl <2 e
biitiin ¢alisanlar tarafindan benimsenmektedir. Ok 14 182
Bilgi giivenligi politikast kapsaminda meydana gelen degisimler, Olumlu 43 55,9
calisanlar tarafindan hali hazirda isleyen sisteme tehdit olarak
algilanmamaktadir. Olumsuz 11 14,3
Bilgi giivenligi standartlarina sahip olmak kurumsal bilgi Sl el e
giivenligini saglamaktadir. Olumsuz D) 26
Bilgi giivenligi standartlar1 sayesinde, kurum i¢i ve kurum Olymlu 67 87
disindaki kritik bilgi giivenligi gereksinimleri karsilanmaktadir. Olumsuz 1 13
Bilgi giivenligi sertifikasyonu sonrasi siirecte, kurum personeli Sl <2 e
yeni kurallara uyum saglamakta zorlanmamustir. Olumsuz 11 143
BGYS Birimi, bilgi giivenligi yonetim sistemlerinin yiiriitiilmesi Olumlu 60 77,9
stirecinde ekip disinda yer alan personelle iletisim halindedir. Olumsuz 6 78
Bilgi giivenligi yonetim sisteminin yiiriitiilmesinde biitiin birimler Olymiy o 61,1
esglidiimlii olarak dahil olmaktadir. Olumsuz 12 15.6
Bilgi giivenligi yonetim sistemi kapsaminda, siirekli iyilestirmeler ve Olymlu 62 80,5
giincellemeler yapilmaktadir. Olumsuz 3 39
Bilgi giivenligi yonetim sisteminin kalitesini 6lgmek adina yapilan Olymiy 63 81,8
faaliyetlerin ¢iktilar1 dogrultusunda gerekli aksiyonlar alinmaktadir. Olumsuz 1 13
Olumlu 32 40,8

Kurumda bilgi giivenligi standard1 belgesine sahip olmadan dnce

bilgi giivenligi politikalar1 mevcut degildi. Olumsuz 9 11,7



75

Cizelge 7.2.2. BGYS Calisanlar1 anketi olumlu ve olumsuz cevaplarin analizi (devam)

Kurumda bilgi giivenligi standard: belgesi, belgeye sahip olmadan

onceki bilgi giivenligi politikalarinda bir degisiklige sebep
olmustur.

Bilgi giivenligi yonetim sistemi kurulduktan sonra, 6ncesine gore
giivenlik seviyesinde artis olmustur.

Bilgi giivenligi yonetim sistemi kurulduktan sonra, 6ncesine gore
kuruma yonelik siber saldirilarda azalma olmustur.

Bilgi giivenligi yonetim sistemi kurulduktan sonra, 6ncesine gore
kisisel ve kurumsal veri ihlallerinde azalma olmustur.

Olumlu
Olumsuz
Olumlu
Olumsuz
Olumlu
Olumsuz
Olumlu

Olumsuz

52

68

42

60

%
67,5
2,6
88,3
13
54.6
6,5

77,9

Cizelge 7.2.2.°de BGYS calisanlarina yonelik ankette bulunan olumlu ve olumsuz

cevaplarin analizleri yer almaktadir. Sorularin tamaminda olumlu yaklasimin hakim oldugu

goriilebilmektedir. Bu ankete katilan 77 personel bulunmaktadir. Cizelge 7.2.1. ve Cizelge

7.2.2. incelendiginde ¢ok sayida ¢cekimser yanit veren katilimci oldugu anlasilmaktadir.

Cizelge 7.2.2’ye bakildiginda olumsuz yanit verilmemis tek bir soru géze ¢arpmaktadir. Bu

soru kurumda bilgi giivenligi yonetim sistemi kurulduktan sonra, dncesine gore kisisel ve

kurumsal veri ihlallerinde azalma oldugunu ifade eden sorudur. Soru i¢in verilen olumlu

yanitlarin oraniin 77,9% oldugu goriilmektedir. Geriye kalan 22,1%’lik oran ise kararsiz

olduklar1 yoniinde oy kullanan kisilerin cevaplarindan olugmaktadir.

Cizelge 7.2.3. Dogal gaz sektoriindeki BGY'S ¢alisanlarinin cevaplarinin analizi

y & g g
2 3 5] S|
=2 2 z
“g & 8
f i % f % f

Bilgi giivenligi yonetim sistemi birimi

iyeleri, sistemin kurulumu ve o 00 0 00 O

yiiriitiilmesi agisindan sayica yeterlidir.

Bilgi giivenligi yonetim sisteminin

kurulmasi ve yiriitilmesi i¢in kurum 0 0,0 0 0,0 0

personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin

kurulmasi igin danigmanlik hizmeti 0 00 1 250 O

alimmustir.

Bilgi giivenligi yonetim sisteminde

stireglerin diizgiin ytiritiilebilmesi i¢in 0 00 0 00 O

BGYS Birimi personeli egitim almistir.

Bilgi giivenligi yonetim sistemi biitiin

kurum personeli ile is birligi icerisinde 0 00 1 250 O
yiriitiilmektedir.

%

0,0

0,0

0,0

0,0

0,0

B
2
5]
=
5
N
% f
75,0 1
75,0 |1
50,0 |1
75,0 | 1
75,0 0

Kesinlikle
Katiliyorum

X

25,0

25,0

25,0

25,0

0,0

Puan

Ort.

4,3

4,3

3,8

4,3

3,5

S.Sapma

0,5

0,5
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Cizelge 7.2.3. Dogal gaz sektoriindeki BGYS calisanlarinin cevaplarinin analizi (devam)

Bilgi giivenligi yonetim sistemi
politikalar: herkes tarafindan anlasilir
diizeyde hazirlanarak kurum
personeliyle birlikte tiim i¢ ve dis
paydaslara bildirilmektedir.

Bilgi giivenligi yonetim sistemi
politikalar1 kurum biinyesindeki biitiin
¢alisanlar tarafindan benimsenmektedir.
Bilgi giivenligi politikas: kapsaminda
meydana gelen degisimler, calisanlar
tarafindan hali hazirda isleyen sisteme
tehdit olarak algilanmamaktadir.

Bilgi giivenligi standartlarina sahip
olmak kurumsal bilgi giivenligini
saglamaktadir.

Bilgi giivenligi standartlar1 sayesinde,
kurum i¢i ve kurum disindaki kritik bilgi
giivenligi gereksinimleri
kargilanmaktadir.

Bilgi giivenligi sertifikasyonu sonrasi
stirecte, kurum personeli yeni kurallara
uyum saglamakta zorlanmamistir.
BGYS Birimi, bilgi giivenligi yonetim
sistemlerinin yiriitiilmesi siirecinde ekip
disinda yer alan personelle iletisim
halindedir.

Bilgi giivenligi yonetim sisteminin
yiiriitiilmesinde biitiin birimler
esglidiimlii olarak dahil olmaktadir.
Bilgi giivenligi yonetim sistemi
kapsaminda, siirekli iyilestirmeler ve
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢mek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.
Kurumda bilgi giivenligi standard:
belgesine sahip olmadan dnce bilgi
giivenligi politikalar1 mevcut degildi.
Kurumda bilgi giivenligi standard:
belgesi, belgeye sahip olmadan dnceki
bilgi giivenligi politikalarinda bir
degisiklige sebep olmustur.

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore
giivenlik seviyesinde artis olmustur.
Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore
kuruma yonelik siber saldirilarda azalma
olmustur.

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, éncesine gore kisisel
ve kurumsal veri ihlallerinde azalma
olmustur.

Kesinlikle

Katilmiyorum

X

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

Katilmiyorum

%

0,0

25,0

25,0

0,0

0,0

25,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

25,0

0,0

Kararsizim

%

0,0

25,0

0,0

0,0

0,0

25,0

50,0

25,0

0,0

0,0

50,0

0,0

0,0

25,0

0,0

Katiliyorum

%

100,0

50,0

100,0

100,0

50,0

50,0

75,0

50,0

75,0

100,0

50,0

Kesinlikle

Katiliyorum

X

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

25,0

25,0

0,0

25,0

0,0

0,0

25,0

Toplam

16,0

14,0

16,0

16,0

14,0

14,0

16,0

Puan

Ort.

4,0

33

3,5

4,0

4,0

33

3,5

3,8

4,3

4,3

3,5

4,3

4,0

33

4,3

S.Sapma

0,0

0,0

0,0

0,6

0,5

0,5

0,5

0,6

0,5

0,0

0,5
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Cizelge 7.2.3.’de dogal gaz sektoriinde faaliyet gosteren kurumlardan BGYS biriminde
gorev alan personelin, BGYS calisanlar1 anketine verdigi yanitlarin analizi yer almaktadir.
Dogal gaz sektoriinden ankete 4 personel katilim saglamistir. Katilime1 sayisinin anketin
diger tiim kapsamlardan katilimcilarina orani 5,2% olmustur. Cevaplarda olumlu bakis agisi
hakimdir. Tabloda goriilebilecegi lizere “Kesinlikle Katilmiyorum” segenegini isaretleyen
katilimc1 bulunmamakta, “Katilmiyorum” segenegi ise 6 soruda isaretlenmis bulunmaktadir.
Yine 6 soru i¢in ¢ekimser oy kullanan personellerin oldugu goriilmektedir. En diisiik
ortalama degeri 3,3 ¢ikmistir ve 3 farkli soruda bu degere rastlanmaktadir. Ayn1 zamanda
tim personelin ayni secenegi isaretlemesi ile standart sapmanin 0 degerini aldig1 4 soru

bulunmaktadir. Bu 4 soruda da personel tarafindan “Katiliyorum” se¢enegi tercih edilmistir.

Cizelge 7.2.4. Elektrik sektoriindeki BGYS ¢alisanlarinin cevaplarinin analizi

» § g £ g o E

~ o S S 2 ~ 2

= > > - ] = O

= 2 Z 2 > R Puan

z E E g = z 2

- R E

f % f % f % f % f | % | Toplam  Ort. = S.Sapma

Bilgi giivenligi yonetim sistemi birimi

iyeleri, sistemin kurulumu ve 1 83 4 333 2 16,7 5 41,7 0 0,0 35,0 29 1,1
yiiriitiilmesi agisindan sayica yeterlidir.

Bilgi giivenligi yonetim sisteminin

kurulmasi ve yuriitilmesi i¢in kurum 0 00 4 333 0 00 8§ 66,7 0 0,0 40,0 3,3 1,0
personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin

kurulmasi i¢in danigsmanlik hizmeti 0o 00 0 00 2 16,7 9 750 1 8,3 47,0 3,9 0,5
almmustir.

Bilgi giivenligi yonetim sisteminde

stireglerin diizgiin ytiritiilebilmesi i¢in 0 00 0 00 1 8,3 10 83,3 1 8,3 48,0 4.0 0,4
BGYS Birimi personeli egitim almistir.

Bilgi giivenligi yonetim sistemi biitiin

kurum personeli ile is birligi icerisinde 1 83 0 00 2 16,7 9 750 0 0,0 43,0 3,6 0,9
yiriitiilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 herkes tarafindan anlagilir

diizeyde hazirlanarak kurum 0o 00 0 00 1 8,3 11 91,7 0 0,0 47,0 3,9 0,3
personeliyle birlikte tiim i¢ ve dis

paydaslara bildirilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 kurum biinyesindeki biitiin 0 00 2 16,7 2 16,7 8§ 66,7 0 0,0 42,0 3,5 0,8
caliganlar tarafindan benimsenmektedir.
Bilgi giivenligi politikas: kapsaminda
meydana gelen degisimler, ¢aliganlar
tarafindan hali hazirda isleyen sisteme
tehdit olarak algilanmamaktadir.

00 1|83 3 250 7 583 1 83 44,0 3,7 0,8

Bilgi giivenligi standartlarina sahip

olmak kurumsal bilgi giivenligini o 00 O 00 0 00 9 750 3 250 51,0 43 0,5
saglamaktadir.

Bilgi giivenligi standartlar1 sayesinde,
kurum igi ve kurum digindaki kritik bilgi
giivenligi gereksinimleri
kargilanmaktadir.

00 1 83 1 83 8 | 66,7 | 2 16,7 47,0 3,9 0,8
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Cizelge 7.2.4. Elektrik sektoriindeki BGYS ¢alisanlarinin cevaplarinin analizi (devam)

Puan

Kesinlikle

Katilmiyorum
Katilmiyorum
Kararsizim
Katiliyorum
Kesinlikle
Katiliyorum

,_.7

°
X
-

% fl % f % f

B

Toplam | Ort. = S.Sapma

Bilgi giivenligi sertifikasyonu sonrasi

stiregte, kurum personeli yeni kurallara 0 00 2 16,7 5 41,7 5 41,7 0 0,0 39,0 3,3 0,8
uyum saglamakta zorlanmamustir.
BGYS Birimi, bilgi giivenligi yonetim
sistemlerinin yiriitiilmesi siirecinde ekip
disinda yer alan personelle iletisim
halindedir.

Bilgi giivenligi yonetim sisteminin
yiiriitiilmesinde biitiin birimler 0 00 0 00 4 333 8 667 0 00 44,0 3,7 0,5
esglidiimlii olarak dahil olmaktadir.

0o 00 000 2 16,7 10 833 0 0,0 46,0 3,8 0,4

Bilgi giivenligi yonetim sistemi

kapsaminda, siirekli iyilestirmeler ve 0 00 1 8,3 0 00 10 83,3 1 8,3 47,0 3,9 0,7
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢gmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

o 00 O 00 2 16,7 10 833 0 0,0 46,0 3,8 0,4

Kurumda bilgi giivenligi standard:

belgesine sahip olmadan 6nce bilgi 0 00 2 16,7 2 16,7 7 583 1 8,3 43,0 3,6 0,9
giivenligi politikalar1 mevcut degildi.
Kurumda bilgi giivenligi standard:
belgesi, belgeye sahip olmadan Snceki 1 1 g3 3 950 7 ss3 1 83 | 440 37 08
bilgi giivenligi politikalarinda bir

degisiklige sebep olmustur.

Bilgi giivenligi yonetim sistemi

kurulduktan sonra, oncesine gore 0o 00 0 00 0 00 10 83,3 2 16,7 50,0 42 0,4
giivenlik seviyesinde artis olmustur.
Bilgi giivenligi yonetim sistemi
kurulduktan sonra, éncesine gore 00 0 00 4333 7 583 1 83 450 38 0,6
kuruma yonelik siber saldirilarda azalma
olmustur.

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore kisisel
.. . 00 0 00 |3 250 7 583 2 16,7 47,0 39 0,7
ve kurumsal veri ihlallerinde azalma
olmusgtur.

Cizelge 7.2.4.de elektrik sektoriinde gorev alan 12 BGYS personelinin anketteki sorulara
verdigi cevaplarin analizi yer almaktadir. Katilimeilar, BGYS c¢alisanlar1 anketinin

15,6%’sin1 olusturmaktadir.

Tablo incelendiginde en diisiik ortalama degerinin 2,9 ile ilk soruda ¢iktig1 goriilmektedir.
Soruda BGY S’nin kurulmasi ve yiiriitiilmesi i¢in yeterli personelin oldugunu ifade eden bir
sorudur. Bu soruda olumlu ve olumsuz yanitlarin sayist esittir. Anketin elektrik sektoriinde
faaliyetlerini siirdliren birden fazla kuruma gonderildigi disiiniildiigiinde cevaplarin
yogunlugunun kurumlara gore degisiklik gosterme ihtimali bulunmaktadir. Yani bir

kurumda BGYS personeli sayisinin yeterli oldugu diisiiniilebilirken bagka bir kurumda
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yetersiz oldugu diisiiniilebilmektedir. Standart sapma ise 1,1 ile en yliksek degeri bu soru

icin almistir.

En diisiik standart sapma degerinin ise 0,3 oldugu goriilmektedir. Bu degerin goriildiigii soru
BGYS politikalarmin anlagilabilir sekilde hazirlanarak kurum personeli ile tiim i¢ ve dis
paydaslara bildiriliyor olmasini igermektedir. Bu husus ISO/IEC 27001 kapsaminda da bir
mecburiyet icermektedir. Buna paralel olarak bu soruya verilen cevap 91,7% oram ile

“Katiltyorum” segenegi olmustur.

Cizelge 7.2.5. Merkez teskilattaki BGYS calisanlarinin cevaplarinin analizi

E E g g
2E| 5 5 = 3
= > > - ] = O
= 2 2 2] > s > Puan
z £ £ g = gz =
iz 3 5 5 &3
fl % f % f % f % f % Toplam | Ort. = S.Sapma

Bilgi giivenligi yonetim sistemi birimi
tyeleri, sistemin kurulumu ve
yiiriitiilmesi agisindan sayica
yeterlidir.

0 00 3 88 8§ 235 12 | 353 11 324 133,0 3,9 1,0

Bilgi giivenligi yonetim sisteminin

kurulmasi ve yiiriitillmesi i¢in kurum 0 00 4 11,8 9 26,5 13 | 38,2 8 235 127,0 3,7 1,0
personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin

kurulmasi i¢in danigsmanlik hizmeti 0 0,0 1 2,9 16 47,1 8 235 9 26,5 127,0 3,7 0,9
almmustir.

Bilgi giivenligi yonetim sisteminde
stireclerin diizgiin yiiriitiilebilmesi i¢in
BGYS Birimi personeli egitim
almigtir.

0 00 2 59 5 14,7 | 13 | 382 14 41,2 141,0 4,1 0,9

Bilgi giivenligi yonetim sistemi biitiin

kurum personeli ile is birligi 1 29 1 2,9 7 20,6 14 412 11 324 135,0 4,0 1,0
icerisinde yiiriitiilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 herkes tarafindan anlagilir

diizeyde hazirlanarak kurum 0 00 1 2,9 6 17,6 16 47,1 11 324 139,0 4,1 0,8
personeliyle birlikte tiim i¢ ve dis
paydaslara bildirilmektedir.

Bilgi giivenligi yonetim sistemi
politikalar1 kurum biinyesindeki biitiin
¢alisanlar tarafindan
benimsenmektedir.

0 00 4 11,8 10 294 14 412 6 17,6 124,0 3,6 0,9

Bilgi giivenligi politikas: kapsaminda
meydana gelen degisimler, ¢aliganlar
tarafindan hali hazirda isleyen sisteme
tehdit olarak algilanmamaktadir.

0 00 2 59 13 382 13 382 6 | 17,6 125,0 3,7 0,8

Bilgi giivenligi standartlarina sahip

olmak kurumsal bilgi giivenligini 0 00 2 5,9 7 20,6 13 382 12 353 137,0 4,0 0,9
saglamaktadir.

Bilgi giivenligi standartlar1 sayesinde,
kurum i¢i ve kurum disindaki kritik
bilgi giivenligi gereksinimleri
kargilanmaktadir.

0 00 0/ 00 5 14,7 18 | 529 11 @ 324 142,0 4,2 0,7
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Cizelge 7.2.5. Merkez teskilattaki BGYS calisanlarinin cevaplarinin analizi (devam)

Bilgi giivenligi sertifikasyonu sonrasi
stirecte, kurum personeli yeni
kurallara uyum saglamakta
zorlanmamustir.

BGYS Birimi, bilgi giivenligi yonetim
sistemlerinin yiriitiilmesi siirecinde
ekip disinda yer alan personelle
iletisim halindedir.

Bilgi giivenligi yonetim sisteminin
yiiriitiilmesinde biitiin birimler
esglidiimlii olarak dahil olmaktadir.
Bilgi giivenligi yonetim sistemi
kapsaminda, siirekli iyilestirmeler ve
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢gmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.
Kurumda bilgi giivenligi standard1
belgesine sahip olmadan dnce bilgi
giivenligi politikalari mevcut degildi.
Kurumda bilgi giivenligi standard1
belgesi, belgeye sahip olmadan 6nceki
bilgi giivenligi politikalarinda bir
degisiklige sebep olmustur.

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore
giivenlik seviyesinde artis olmustur.
Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore
kuruma yonelik siber saldirilarda
azalma olmustur.

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore
kisisel ve kurumsal veri ihlallerinde
azalma olmustur.

Kesinlikle

Katilmiyorum

X

0,0

0,0

0,0

0,0

0,0

5,9

0,0

2,9

2,9

0,0

Katilmiyorum

%

5,9

14,7

0,0

0,0

2,9

0,0

0,0

0,0

0,0

19

11

14

Kararsizim

%

26,5

14,7

20,6

23,5

23,5

55,9

32,4

14,7

41,2

26,5

Katiliyorum

%

47,1

52,9

44,1

44,1

55,9

29,4

52,9

55,9

26,5

44,1

Kesinlikle
Katiliyorum

11

10

10

%

20,6

20,6

20,6

32,4

20,6

5,9

14,7

26,5

29,4

29,4

Toplam

130,0

130,0

126,0

139,0

135,0

111,0

130,0

137,0

129,0

137,0

Puan

Ort.

3,8

3,8

3,7

4,1

4,0

33

3,8

4,0

3,8

4,0

S.Sapma

0,8

0,9

0,8

0,7

0,9

0,7

0,8

0,8

Cizelge 7.2.5’'te ETKB Merkez Teskilatta BGYS siiregleri ile ilgili gorevler iistlenen

personelin ankete verdigi cevaplarin analizi yer almaktadir. Ankete Merkez Teskilattan

toplamda 34 kisi katilim saglamistir.

Bu anket, ETKB Merkez Teskilatin BGYS birimi ¢aliganlar ile ¢aligtiklart birimde BGY'S

sorumlulugunu tstlenen personele iletilmistir. Diger kapsamlarda yalnizca kurumlarimin

BGYS birimi ¢alisanlarina gonderilmistir. Dolayisiyla tiim BGYS c¢alisanlart anketine

bakildiginda Merkez Teskilatin katilimci orani 44,2% ile tistiinliik saglamaktadir.
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Tablo incelendiginde sorulara ¢ogunlukla olumlu yanit verildigi goriilmektedir. Bununla
birlikte ¢ekimser oy kullanan katilimei sayisi da oldukca fazladir. Yine de analize
bakildiginda bir soru hari¢ diger tiim sorularda olumlu cevaplar ¢ekimser oylardan fazla
cikmistir. Bahsi gecen soru kurumda BGYS standardi belgelendirmesinden once bilgi
giivenligine dair politikalarin olma durumunu irdeleyen sorudur. Bu soruda 55,9% oraninda
“Kararsizim” segenegi isaretlenmistir. Bununla birlikte ortalamanin 3,3 ile en diisiik degeri

aldig1 sorunun da bu soru oldugu goriilmektedir.

Cizelge 7.2.6. Komiir sektoriindeki BGYS ¢aliganlarinin cevaplarinin analizi

E E g g
2 E g N
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z E £ g g gz =
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Bilgi giivenligi yonetim sistemi birimi

iyeleri, sistemin kurulumu ve 0 00 4 444 2 222 3 333 0 00 26,0 29 0,9
yiiriitiilmesi agisindan sayica yeterlidir.

Bilgi giivenligi yonetim sisteminin

kurulmasi ve yiiriitiilmesi i¢in kurum 0O 00 4 444 3 333 2 222 0 00 25,0 2.8 0,8
personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin

kurulmasi i¢in danigsmanlik hizmeti 0 0,0 1 11,1 1 11,1 6 66,7 1 11,1 34,0 3,8 0,8
alimmustir.

Bilgi giivenligi yonetim sisteminde

stireglerin diizgiin ytiritiilebilmesi i¢in 1 11,1 3 333 2 222 3 333 0 00 25,0 2.8 1,1
BGYS Birimi personeli egitim almistir.

Bilgi giivenligi yonetim sistemi biitiin

kurum personeli ile is birligi icerisinde 0 00 4 444 2 222 3 333 0 00 26,0 29 0,9
yiriitiilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 herkes tarafindan anlagilir

diizeyde hazirlanarak kurum 0 00 1 11,1 2 222 6 66,7 0 0,0 32,0 3,6 0,7
personeliyle birlikte tiim i¢ ve dis

paydaslara bildirilmektedir.

Bilgi giivenligi yonetim sistemi

politikalari kurum biinyesindeki biitiin 0 00 4 444 4 444 1 11,1 0 00 24,0 2,7 0,7
caliganlar tarafindan benimsenmektedir.
Bilgi giivenligi politikas: kapsaminda
meydana gelen degisimler, ¢aliganlar
tarafindan hali hazirda isleyen sisteme
tehdit olarak algilanmamaktadir.

Bilgi giivenligi standartlarina sahip
olmak kurumsal bilgi giivenligini o 00 0 00 1 1, 7 77,8 1 11,1 36,0 4,0 0,5
saglamaktadir.

Bilgi giivenligi standartlar1 sayesinde,
kurum i¢i ve kurum disindaki kritik bilgi
giivenligi gereksinimleri
kargilanmaktadir.

0 00 0 00 3 333 /6 667 0 00 33,0 3,7 0,5

Bilgi giivenligi sertifikasyonu sonrasi
stiregte, kurum personeli yeni kurallara 0 00 4 444 1 11,1 4 444 0 00 27,0 3,0 1,0
uyum saglamakta zorlanmamustir.
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Cizelge 7.2.6. Komiir sektdriindeki BGY'S c¢aliganlarinin cevaplarinin analizi (devam)

BGYS Birimi, bilgi giivenligi yonetim
sistemlerinin yiriitiilmesi siirecinde ekip
disinda yer alan personelle iletisim
halindedir.

Bilgi giivenligi yonetim sisteminin
yiiriitiilmesinde biitiin birimler esgiidiimlii
olarak dahil olmaktadir.

Bilgi giivenligi yonetim sistemi
kapsaminda, siirekli iyilestirmeler ve
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢mek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.
Kurumda bilgi giivenligi standard:
belgesine sahip olmadan dnce bilgi
giivenligi politikalar1 mevcut degildi.
Kurumda bilgi giivenligi standard:
belgesi, belgeye sahip olmadan onceki
bilgi giivenligi politikalarinda bir
degisiklige sebep olmustur.

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore
giivenlik seviyesinde artis olmustur.
Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore kuruma
yonelik siber saldirilarda azalma
olmusgtur.

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, 6ncesine gore kisisel
ve kurumsal veri ihlallerinde azalma
olmusgtur.

Kesinlikle

Katilmiyorum

X

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

Katilmiyorum

444

22,2

0,0

0,0

0,0

0,0

Kararsizim

22,2

66,7

33,3

22,2

Katiliyorum

%

71,8

22,2

66,7

77,8

22,2

33,3

66,7

444

66,7

Kesinlikle
Katiliyorum

X

0,0

0,0

0,0

0,0

0,0

22,2

Toplam

33,0

25,0

31,0

34,0

28,0

37,0

35,0

Puan

Ort.

3,7

2,8

3,4

3,8

3,1

3,6

4,1

3,6

3,9

S.Sapma

0,7

0,8

0,9

0,4

0,6

0,7

0,6

0,9

0,6

Cizelge 7.2.6.”da komiir sektoriindeki BGYS ¢alisanlarinin verdigi cevaplarin analizine yer

verilmigtir. Ankete komiir sektdriinden 9 kisi katilmistir. Katilimer sayist tim BGYS

calisanlar1 anketi katilimcilarina oranlandiginda 11,7%’sini olusturmaktadir.

Tabloya genel hatlartyla bakildiginda bir¢ok soruda ortalamalarin diisiik oldugu ve olumsuz

yanitlarin oldugu goriilmektedir. Anketin diger kapsamlariyla kiyaslandiginda, komiir

sektoriindeki cevaplarin ortalama degerlerinin digerlerindeki ortalamalardan ¢ok daha diisiik

oldugu goriilmektedir.

En diistik ortalama degeri 2,7 ¢ikmistir. Bu degerin goriildiigii soru BGYS politikalarinin

tiim kurum ¢aliganlar tarafindan benimsenmesinin irdelendigi sorudur. Bu soruda 44,4%

oraninda “Katilmiyorum”, 44,4% oraninda ise “Kararsizim” se¢enegi isaretlenmistir.
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Bunun yani sira ilk iki soru da diisiik ortalamalar1 ve dorder adet “Katilmiyorum” segenegini
isaretleyen personelin bulunmas: ile dikkat ¢ekmektedir. Bu sorularda kurum biinyesinde
gorev alan personelin hem sayica hem de donanim olarak BGYS’nin kurulmasi ve
ylriitiilmesi i¢in yeterli oldugu konusu islenmistir. Sonug olarak komiir sektoriinde gorev
alan BGYS personelleri, her iki soruda da 44,4% oraniyla bu konuda olumsuz bakis agisina

sahip olduklarin1 géstermiglerdir.

Cizelge 7.2.7. Maden sektoriindeki BGYS ¢alisanlarinin cevaplarinin analizi
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Bilgi giivenligi yonetim sistemi birimi

iyeleri, sistemin kurulumu ve 0 0,0 1 125 2 250 4 500 1 125 29,0 3,6 0,9
yiiriitiilmesi agisindan sayica yeterlidir.

Bilgi giivenligi yonetim sisteminin

kurulmasi ve yiiriitillmesi i¢in kurum 0 0,0 1 125 1 125 6 750 0 0,0 29,0 3,6 0,7
personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin

kurulmasi i¢in danigsmanlik hizmeti 1 125 2 250 1 125 4 500 O 0,0 24,0 3,0 1,2
alimmustir.

Bilgi giivenligi yonetim sisteminde

stireglerin diizgiin ytiritilebilmesi i¢in 0 0,0 1 125 1 125 3 375 3 375 32,0 4,0 1,1
BGYS Birimi personeli egitim almistir.

Bilgi giivenligi yonetim sistemi biitiin

kurum personeli ile is birligi icerisinde o 00 0 00 1 125 6 750 1 125 32,0 4,0 0,5
yiriitiilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 herkes tarafindan anlagilir

diizeyde hazirlanarak kurum 0o 00 0 00 1 125 5 625 2 250 33,0 4,1 0,6
personeliyle birlikte tiim i¢ ve dis

paydaslara bildirilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 kurum biinyesindeki biitin o 00 2 250 2 250 4 500 O 0,0 26,0 3,3 0,9
caliganlar tarafindan benimsenmektedir.
Bilgi giivenligi politikas: kapsaminda
meydana gelen degisimler, ¢aliganlar
tarafindan hali hazirda isleyen sisteme
tehdit olarak algilanmamaktadir.

00 0 00 2250 5 625 1 125 31,0 3,9 0,6

Bilgi giivenligi standartlarina sahip

olmak kurumsal bilgi giivenligini o 00 O 00 O 00 6 750 2 250 34,0 43 0,5
saglamaktadir.

Bilgi giivenligi standartlar1 sayesinde,
kurum i¢i ve kurum disindaki kritik bilgi 00 0 00 0 00 7 8.5 1 125 330 @ 41 0,4
giivenligi gereksinimleri

kargilanmaktadir.

Bilgi giivenligi sertifikasyonu sonrasi
stiregte, kurum personeli yeni kurallara 0 0,0 1 125 2 250 S5 625 0 0,0 28,0 3,5 0,8
uyum saglamakta zorlanmamustir.
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Cizelge 7.2.7. Maden sektoriindeki BGYS ¢alisanlarinin cevaplarinin analizi (devam)
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BGYS Birimi, bilgi giivenligi yonetim
sistemlerinin yiriitiilmesi siirecinde ekip

o 0 00 0 00 O 00 6 750 2 250 34,0 43 0,5
disinda yer alan personelle iletisim
halindedir.
Bilgi giivenligi yonetim sisteminin
ylritiilmesinde biitiin birimler esgiidimla = 0 1 0,0 1 125 1 | 125 5 625 1 | 125 30,0 3,7 0,9

olarak dahil olmaktadir.

Bilgi giivenligi yonetim sistemi

kapsaminda, siirekli iyilestirmeler ve 0 00 0 00 1 125 5 625 2 250 33,0 4,1 0,6
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢mek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

0o 00 0 00 O 00 5 625 3 375 35,0 4.4 0,5

Kurumda bilgi giivenligi standard:

belgesine sahip olmadan 6nce bilgi o 00 1 125 3 37,5 3 37,5 1 125 28,0 3,5 0,9
giivenligi politikalar1 mevcut degildi.
Kurumda bilgi giivenligi standard:
belgesi, belgeye sahip olmadan onceki
bilgi giivenligi politikalarinda bir
degisiklige sebep olmustur.

0 00 I 125 1 125 5 62,5 1 125 30,0 3,8 0,9

Bilgi giivenligi yonetim sistemi

kurulduktan sonra, 6ncesine gore o 00 O 00 O 00 5 625 3 375 35,0 4.4 0,5
giivenlik seviyesinde artis olmustur.

Bilgi giivenligi yonetim sistemi

ktlrul(‘iukFan sonra, oncesine gore kuruma 0 00 0 00 4 500 4 500 0 0.0 28,0 35 0.5
yonelik siber saldirilarda azalma

olmusgtur.
Bilgi giivenligi yonetim sistemi
kurulduktan sonra, 6ncesine gore kisisel

ve kurumsal veri ihlallerinde azalma 010010100101 007617502250 34,0 4.3 0,5

olmusgtur.

Maden sektoriinde gorev alan BGYS birimi personellerinin ankete verdikleri cevaplarin
analizi Cizelge 7.2.7°de gosterilmektedir. Bu ankete maden sektoriinde gérev alan 8 BGY'S
personeli katilim saglamistir. Kapsamdaki ankete katilim saglayan kisi sayisinin genel

katilima oran1 10,4% olarak hesaplanmaistir.

Tabloda bakildiginda genel anlamda olumlu cevaplarin agirlikli oldugu goriilebilmektedir.
“Kesinlikle Katilmiyorum” cevabinin verildigi tek bir soru mevcuttur. Bu soru kurumda
BGYS kurulurken danismanlik hizmeti alindiginin sorgulandigi sorudur. Sorunun yiizdeleri
incelendiginde toplamda 37,5% olumsuz, 12,5% cekimser ve 50% olumlu cevaplarin

mevcut oldugu goriilmektedir.

Tablodan ortalama degerlerine gore olumlu cevaplarin fazla oldugu da agik sekilde

okunmaktadir. En diisiik ortalama degeri ise biraz 6nce bahsedilen soruda ¢ikmustir.
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Aynt soru i¢in standart sapma degerinin 1,2 oldugu goriilmektedir ki bu deger bu analizde
hesaplanmis olan en yiiksek standart sapma degeridir. En diigiik standart sapma ise 0,4 degeri
ile BGYS standardinin kritik bilgi giivenliginin sagladiginin ifade edildigi sorudur. Bu
soruda 87,5% oraninda “Katiliyorum”, 12,5% oraninda “Kesinlikle Katiliyorum”

seceneklerin tercih edilmesiyle olumlu cevaplarin verildigi goriilmektedir.

Cizelge 7.2.8. Niikleer sektoriindeki BGYS ¢alisanlarinin cevaplarinin analizi
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Bilgi giivenligi yonetim sistemi birimi
iyeleri, sistemin kurulumu ve o 00 O 00 3 600 2 400 0 0,0 17,0 3,4 0,5
yiiriitiilmesi agisindan sayica yeterlidir.

Bilgi giivenligi yonetim sisteminin

kurulmasi ve yiiriitillmesi i¢in kurum 0 00 1200 1 200 3 600 0 0,0 17,0 3,4 0,9
personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin

kurulmasi i¢in danigsmanlik hizmeti o 00 O 00 3 600 1 200 1 200 18,0 3,6 0,9
alimmustir.

Bilgi giivenligi yonetim sisteminde

stireglerin diizgiin ytiritiilebilmesi i¢in o 00 O 00 3 600 0 00 2 400 19,0 3,8 1,1
BGYS Birimi personeli egitim almistir.

Bilgi giivenligi yonetim sistemi biitiin

kurum personeli ile is birligi icerisinde 1 200 0 0,0 1 200 1 200 2 400 18,0 3,6 1,7
yiriitiilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 herkes tarafindan anlagilir

diizeyde hazirlanarak kurum 0 0,0 1200 0 00 3 600 1 200 19,0 3,8 1,1
personeliyle birlikte tiim i¢ ve dis

paydaslara bildirilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 kurum biinyesindeki biitin 0 0,0 1 200 1 200 2 400 1 200 18,0 3,6 1,1
caliganlar tarafindan benimsenmektedir.
Bilgi giivenligi politikas: kapsaminda
meydana gelen degisimler, ¢aliganlar

tarafindan hali hazirda isleyen sisteme 0] 00 127400 1720072740070/ 00 150 3.0 1.0
tehdit olarak algilanmamaktadir.

Bilgi giivenligi standartlarina sahip

olmak kurumsal bilgi giivenligini o 00 O 00 O 00 3 600 2 400 22,0 4.4 0,5

saglamaktadir.

Bilgi giivenligi standartlar1 sayesinde,
kurum i¢i ve kurum disindaki kritik bilgi
giivenligi gereksinimleri
kargilanmaktadir.

0 00 0 00 O 00 3 600 2 400 22,0 4.4 0,5

Bilgi giivenligi sertifikasyonu sonrasi
stiregte, kurum personeli yeni kurallara o 00 O 00 4 8,0 1 200 0 00 16,0 32 0,4
uyum saglamakta zorlanmamustir.
BGYS Birimi, bilgi giivenligi yonetim
sistemlerinin yiriitiilmesi siirecinde ekip

disinda yer alan personelle iletisim
halindedir.

0 00 1200 0 00 3 600 1 200 19,0 3,8 1,1
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Cizelge 7.2.8. Niikleer sektoriindeki BGYS ¢alisanlarinin cevaplarinin analizi
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Bilgi giivenligi yonetim sisteminin

yiiriitiilmesinde biitiin birimler 1200 0 00 1 200 1 200 2 400 18,0 3,6 1,7
esglidiimlii olarak dahil olmaktadir.

Bilgi giivenligi yonetim sistemi

kapsaminda, siirekli iyilestirmeler ve 0 0,0 0 0,0 2 40,0 2 40,0 1 20,0 19,0 3,8 0,8
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢gmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

0 00 1 200 1 200 2 400 1 200 18,0 3,6 1,1

Kurumda bilgi giivenligi standard:

belgesine sahip olmadan 6nce bilgi 0 0,0 1 200 2 400 1 200 1 200 17,0 3,4 1,1
giivenligi politikalari mevcut degildi.
Kurumda bilgi giivenligi standard:
belgesi, belgeye sahip olmadan 6nceki
bilgi giivenligi politikalarinda bir
degisiklige sebep olmustur.

0 00 O 00 2 400 1 200 2 400 20,0 4,0 1,0

Bilgi giivenligi yonetim sistemi
kurulduktan sonra, oncesine gore 0 00 O 0,0 2 40,0 0 0,0 3 60,0 21,0 42 1,1
giivenlik seviyesinde artis olmustur.
Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore

0,0 1200 3 600 0 0,0 1 20,0 16,0 3,2 1,1
kuruma yonelik siber saldirilarda azalma ? ? ? ? ? ? ? ?

olmusgtur.
Bilgi giivenligi yonetim sistemi
kurulduktan sonra, dncesine gore kisisel

ve kurumsal veri ihlallerinde azalma 00 10100 12740013600 0] 00 18,0 36 0,5

olmusgtur.
Cizelge 7.2.8.de ankete niikleer sektorii icin BGYS ¢aliganlar: tarafindan verilen cevaplarin
analizine yer verilmistir. Ankete niikleer sektoriinden 5 BGY'S personeli katilim saglamstir.
Bu kapsamdaki katilimcilarin, tim BGY'S ¢aliganlar1 anketine katilanlara oran1 6,5% olarak

hesaplanmustir.

Her ne kadar analizlerde c¢ekimser oylar 6ne c¢ikmamis olsa da ortalama degerlerine
bakildiginda ortalamanin genel olarak 3 civarindadir. Yani ortalama degeri hesaplanirken
I’den 5’e kadar siralandiginda “Kararsizim” segenegine denk gelen degere yakin sonuglar

cikmistir. Yine de ortalama degeri 3’{in altina diismemis, en diisiik deger 3,0 ¢cikmustir.

Ortalama degeri 3,0 olan soru BGYS politikalarindaki degisimlerin mevcut sistemi olumsuz
yonde etkilemedigini ifade eden sorudur. Bu soru i¢in cevaplarin oldukc¢a dengeli oldugu

goriilmektedir. Bu da ortalama degerini tam olarak orta noktada gostermistir.
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Bu analiz i¢in en yiiksek standart sapma degeri 1,7°dir ve iki soruda goériilmektedir. iki soru
da sorulma amaglar1 bakimindan paralellik gostermektedir. Birinde BGY S’nin tiim kurum
personeli tarafindan is birligi ile yliriitiilmesi, digerinde ise biitlin birimlerin BGYS
stireglerine esglidiimlii olarak dahil olmasi irdelenmektedir. Tablo incelendiginde iki soruda
“Kesinlikle Katilmiyorum” seceneginin isaretlendigi goriilmektedir. Bu sorular ayni

zamanda bahsi gecen, standart sapma degerlerinin en yiiksek ¢iktig1 sorulardir.

Cizelge 7.2.9. Petrol sektoriindeki BGY'S ¢alisanlarinin cevaplarinin analizi

E E g g
ZE| 5 5 N
= > > - o = O
= 2 Z 2 > R Puan
z £ E e = g =
£ = | 3 R
fl % f % f % f % f | % | Toplam  Ort. = S.Sapma

Bilgi giivenligi yonetim sistemi birimi

iyeleri, sistemin kurulumu ve o 00 O 00 O 00 3 600 2 400 22,0 4.4 0,5
yiiriitiilmesi agisindan sayica yeterlidir.

Bilgi giivenligi yonetim sisteminin

kurulmasi ve yiiriitillmesi i¢in kurum 0 00 0 00 1 200 2 400 2 400 21,0 42 0,8
personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin

kurulmasi i¢in danigsmanlik hizmeti o 00 1 200 1 200 1 200 2 400 19,0 3,8 1,3
alimmustir.

Bilgi giivenligi yonetim sisteminde

stireglerin diizgiin ytiritilebilmesi i¢in 0o 00 O 00 O 00 3 600 2 400 22,0 4.4 0,5
BGYS Birimi personeli egitim almistir.

Bilgi giivenligi yonetim sistemi biitiin

kurum personeli ile is birligi icerisinde 0o 00 0 00 1 200 2 400 2 400 21,0 42 0,8
yiriitiilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 herkes tarafindan anlagilir

diizeyde hazirlanarak kurum personeliyle 0o 00 O 00 O 00 3 600 2 400 22,0 4.4 0,5
birlikte tiim i¢ ve dis paydaslara

bildirilmektedir.

Bilgi giivenligi yonetim sistemi

politikalar1 kurum biinyesindeki biitin 0o 00 0 00 1 200 1 200 3 60,0 22,0 4.4 0,9

caliganlar tarafindan benimsenmektedir.
Bilgi giivenligi politikas: kapsaminda
meydana gelen degisimler, ¢aliganlar
tarafindan hali hazirda isleyen sisteme
tehdit olarak algilanmamaktadir.

0 00 2 400 1 200 0 00 2 400 17,0 3,4 1,5

Bilgi giivenligi standartlarina sahip olmak

00 0 00 0 00 1 200 4 80,0 24,0 4,8 0,4
kurumsal bilgi giivenligini saglamaktadir. ? ? ? ? ? ? ? ?

Bilgi giivenligi standartlar1 sayesinde,
kurum i¢i ve kurum digindaki kritik bilgi
giivenligi gereksinimleri
kargilanmaktadir.

o 00 0 00 0 00 2 400 3 600 23,0 4,6 0,5

Bilgi giivenligi sertifikasyonu sonrasi
stiregte, kurum personeli yeni kurallara o 00 1 200 2 40,0 1 200 1 20,0 17,0 3,4 1,1
uyum saglamakta zorlanmamustir.
BGYS Birimi, bilgi giivenligi yonetim
sistemlerinin yiiriitiilmesi stirecinde ekip

disinda yer alan personelle iletisim
halindedir.

0o 00 0 00 I 200 2 400 2 400 21,0 4,2 0,8
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Cizelge 7.2.9. Petrol sektoriindeki BGYS ¢alisanlarinin cevaplarinin analizi (devam)

P g £ g s
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fl % f % f % f % f | % | Toplam & Ort. = S.Sapma

Bilgi giivenligi yonetim sisteminin

yuritiilmesinde biitiin birimler esgiidimla = 0 0,0 1 200 1 200 1 200 2 400 19,0 3,8 1,3
olarak dahil olmaktadir.

Bilgi giivenligi yonetim sistemi

kapsaminda, siirekli iyilestirmeler ve 0 00 0 0,0 0 0,0 3 60,0 2 40,0 22,0 4.4 0,5
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini Slgmek adina yapilan 0 00 0 00 0 00 3 600 2 400 220 | 44 0,5
faaliyetlerin ¢iktilar1 dogrultusunda

gerekli aksiyonlar alinmaktadir.

Kurumda bilgi giivenligi standard:

belgesine sahip olmadan 6nce bilgi 0 00 1 200 2 40,0 1 200 1 20,0 17,0 3,4 1,1
giivenligi politikalari mevcut degildi.
Kurumda bilgi giivenligi standard:
belgesi, belgeye sahip olmadan 6nceki
S e . 0 00 O 00 1 200 3 600 1 200 20,0 4,0 0,7
bilgi giivenligi politikalarinda bir

degisiklige sebep olmustur.

Bilgi giivenligi yonetim sistemi

kurulduktan sonra, oncesine gore 0 00 0 0,0 O 0,0 3 60,0 2 40,0 22,0 4.4 0,5
giivenlik seviyesinde artis olmustur.
Bilgi giivenligi yonetim sistemi
kuruldukian sonra, éncesine gorekuruma 000 1200 1 200 2 400 190 | 38 13
yonelik siber saldirilarda azalma
olmusgtur.

Bilgi giivenligi yonetim sistemi
kurulduktan son.ra}, oncesjlne gore kisisel 000 0 00 1 200 2 400 2 400 210 42 0.8
ve kurumsal veri ihlallerinde azalma
olmusgtur.

Cizelge 7.2.9.’da son kapsam olan petrol sektoriinde gorevli BGYS ¢alisanlarinin verdigi
cevaplarin analizleri bulunmaktadir. Sektéorden 5 BGYS personeli ankete katilim
saglamistir. Bu kapsamdaki katilimecilarin  tiim katilimcilara orant  6,5% olarak

hesaplanmustir.

Tablo incelendiginde diger kapsamlarin ¢ogunda oldugu gibi burada da sorular iizerinde
olumlu yanitlarin hakimiyeti goze carpmaktadir. Petrol sektoriindeki BGYS

personellerinden higbiri “Kesinlikle Katilmiyorum” segenegini isaretlememistir.

En diisiik ortalama olan 3,4 degeri 3 farkli soruda goriilmektedir. En yiiksek ortalama degeri
ise 4,8 cikmistir. Bu degere sahip olan soruda BGYS standartlarina sahip olmanin kurumsal
bilgi glivenligini saglamakta oldugu ifade edilmektedir. Soruya 80% oraninda “Kesinlikle
Katiliyorum” ve 20% oraninda “Katiliyorum” cevabi verilmistir. Bu soru ayni zamanda

standart sapmanin 0,4 ile en diisiik oldugu degeri aldig1 sorudur.
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Cizelge 7.2.10. BGYS calisanlarinin gorev siiresine gore olumlu ve olumsuz bakis agisinin

analizi

Bilgi giivenligi yonetim sistemi birimi
tiyeleri, sistemin kurulumu ve yiiriitiilmesi
acisindan sayica yeterlidir.

Bilgi giivenligi yonetim sisteminin
kurulmasi ve yiiriitiilmesi i¢in kurum
personeli yeterli donanima sahiptir.

Bilgi giivenligi yonetim sisteminin
kurulmasi igin danismanlik hizmeti
alimmugtir.

Bilgi giivenligi yonetim sisteminde
stireglerin diizgiin yiiriitiilebilmesi i¢in
BGYS Birimi personeli egitim almistir.

Bilgi giivenligi yonetim sistemi biitiin
kurum personeli ile is birligi i¢erisinde
yiiriitiilmektedir.

Bilgi giivenligi yonetim sistemi politikalar1
herkes tarafindan anlasilir diizeyde
hazirlanarak kurum personeliyle birlikte tim
i¢ ve dis paydaslara bildirilmektedir.

Bilgi giivenligi yonetim sistemi politikalar1
kurum biinyesindeki biitiin ¢aliganlar
tarafindan benimsenmektedir.

Bilgi giivenligi politikas: kapsaminda
meydana gelen degisimler, ¢alisanlar
tarafindan hali hazirda isleyen sisteme tehdit
olarak algilanmamaktadir.

Bilgi giivenligi standartlarina sahip olmak
kurumsal bilgi giivenligini saglamaktadir.

Bilgi giivenligi standartlar1 sayesinde, kurum
ici ve kurum disindaki kritik bilgi giivenligi
gereksinimleri karsilanmaktadir.

Bilgi giivenligi sertifikasyonu sonrasi
siiregte, kurum personeli yeni kurallara
uyum saglamakta zorlanmamustir.

BGYS Birimi, bilgi giivenligi yonetim
sistemlerinin yiriitiilmesi siirecinde ekip
disinda yer alan personelle iletisim halindedir.

Bilgi giivenligi yonetim sisteminin
yiiriitiilmesinde biitiin birimler esgiidiimlii
olarak dahil olmaktadir.

Bilgi giivenligi yonetim sistemi kapsaminda,
stirekli iyilestirmeler ve giincellemeler
yapilmaktadir.

Bilgi giivenligi yonetim sisteminin kalitesini
6lgmek adina yapilan faaliyetlerin ¢iktilar:

dogrultusunda gerekli aksiyonlar alinmaktadir.

Olumlu
Olumsuz
Olumlu
Olumsuz
Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu
Olumsuz
Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu

Olumsuz

Olumlu

Olumsuz

21

22

24

28

30

28

21

27

30

Ne kadar siiredir bu kapsamda gorev almaktasiniz?

0-5 Yil

%

44,7

42,9

48,3

14,3

44.4

33,3

43,8

33,3

44,8
0,0
41,8

0,0
42,9
54,5

43,3

33,3

47,6

0,0

6-10 Y1l
£ %
4 8,5
4 30,8
6 12,5
3 214
7 152
1 14,3
8 13,8
4 57,1
5 93
4 | 444
9 14,1
0 0,0
3 7.1
5 35,7
4 93
3 27,3
11 164
0 0,0
11 164
0 0,0
3 7.1
4 36,4
9 15,0
1 16,7
4 8,5
1 8,3
10 16,1
1 33,3
10 159
0 0,0

10 Yildan
Fazla
f %
22 46,8
3 23,1
20 41,7
6 42,9
20 43,5
3 42,9
22 37,9
2 28,6
25 46,3
2 22,2
27 422
2 66,7
20 47,6
6 42,9
20 46,5
4 36,4
26 38,8
2 100,0
28 41,8
1 100,0
21 50,0
1 9,1
25 41,7
4 66,7
22 46,3
4 33,3
25 40,3
1 33,3
23 36,5
1 100,0

54

64

67

67

42

60

47

62

63

1

Total

%
100,0
100,0
100,0
100,0
100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0
100,0
100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0

100,0
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Cizelge 7.2.10. BGYS calisanlarinin gorev siiresine gore olumlu ve olumsuz bakis agisinin
analizi (devam)

Ne kadar siiredir bu kapsamda gorev almaktasiniz?

0-5 Yil 6-10 Y1l 10 Yildan Total
Fazla

f % f % f % f %

Kurumda bilgi giivenligi standardi belgesine Olumlu 11 344 7 219 14 438 32 100,0

sahip olmadan 6nce bilgi giivenligi
politikalar1 mevcut degildi.

Olumsuz 3 333 1 11,1 5 55,6 9 100,0
Kurumda bilgi giivenligi standard: belgesi, Olumlu 21 40,4 I3 15,4 23 442 32 100,0
belgeye sahip olmadan dnceki bilgi
giivenligi politikalarinda bir degisiklige
sebep olmustur. Olumsuz 1 50,0 1 50,0 0 0,0 2 100,0
Bilgi giivenligi yonetim sistemi kurulduktan Olumlu 30 44.1 10 14,7 28 41,2 68 100,0
sonra, oncesine gore giivenlik seviyesinde
artis olmustur. Olumsuz 0 0,0 0 0,0 1 100,0 1 100,0
Bilgi giivenligi yonetim sistemi kurulduktan Olumlu 21 50,0 3 7,1 18 42,9 42 100,0
sonra, Oncesine gore kuruma yonelik siber
sellibinl it ) 2100 GO Olumsuz 2 40,0 1 20,0 2 40,0 5 100,0
Bilgi giivenligi yonetim sistemi kurulduktan Olumlu 27 45,0 7 11,7 26 43,3 60 100,0
sonra, oncesine gore kisisel ve kurumsal
veri ihlallerinde azalma olmustur. Olumsuz 0 0,0 0 0,0 0 0,0 0 0,0

Cizelge 7.2.10°da enerji sektoriindeki BGY'S birimi personeli ve kendi birimlerinde BGY'S
sorumlusu olan kisilerin “BGYS Calisanlar” anketinin “Ne kadar siiredir bu kapsamda
gorev almaktasiniz” sorusunun yanitlarina gore, olumlu ya da olumsuz bakis agisinda

herhangi bir degisikligin meydana gelip gelmediginin analizi yer almaktadir.

“Ne kadar siiredir bu kapsamda goérev almaktasiniz?” sorusu katilimciyr tanimlamaya
yonelik sorulmus bir sorudur. Temel amaci gorev siiresiyle verilen cevaplarin arasinda bir
baglant1 olup olmadigim tespit etmektir. Ornegin; gérev siiresinin artmasiyla, edinilen
tecriitbenin BGY S’ye kars1 olumlu bir bakis agisina sahip olmakta fayda sagliyor veya daha
az gorev siiresi i¢in bakildiginda taze bir bakis agisiyla BGY S’nin gereklilikleri fark edilmis
ve bu dogrultuda BGYS’ye karsi olumlu bir tutum sergileniyor olabilir gibi yaklasimlarin

degerlendirilmesi amaglanmigtir.

Verilen yanitlara gore 0-5 yil aras1 gorev yapan personel sayisi 31, 6-10 yil aras1 gorev yapan
personel sayist 14 ve 10 yildan fazla gérev yapan personel sayist 32 oldugu bilinmektedir.
Tablo genel hatlariyla incelendiginde gorev siiresi ve verilen yanitlar arasinda orantisal veya

herhangi bir oriintii iceren bir iligkinin varligindan s6z edilemeyecegi kanaatine varilmistir.
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7.3. Yonetim
Ust yonetimin katilim sagladig1 anket cevaplarmin analizleri bu boliimde yer almaktadir.

Cizelge 7.3.1. Yonetim anketi analizi genel tablo

s 58| B g g ° §
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f % f % f % f % f % | Toplam = Ort. | S.Sapma

Bilgi giivenligi yonetim sistemi

standartlarina sahip olmak bilgi 0 00 1 2,1 1 2,1 15 31,9 30 63,8 215,0 4,6 0,7
giivenligini korumaktadir.

Kritik bir giivenlik probleminde bilgi

giivenligi yonetim sistemi koruma 0 00 3 6,4 1 2,1 17 36,2 26 553 207,0 4.4 0,8
saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarindan uluslararasi

gegerliligi olan standartlara sahip 0 00 0 00 3 6,4 15 319 29 61,7 214,0 4,6 0,6
olmak ulusal ve uluslararasi ¢apta

sayginlik saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarinin uygulanmasinda 1 21 0 00 1 2,1 14 29,8 31 66,0 215,0 4,6 0,7
yonetim dnemli bir rol oynamaktadir.
Bilgi giivenligi yonetim sistemi
politikalar1 kurum biinyesindeki
biitlin ¢aliganlar tarafindan
benimsenmektedir.

0 00 5 106 10 21,3 18 383 14 298 182,0 3,9 1,0

Bilgi giivenligi yonetimi siireglerine,

biitiin birimler esgiidiimlii olarak 0 00 3 64 11 234 23 489 10 213 181,0 39 0,8
dahil olmaktadir.

Bilgi giivenligi yonetimi kapsaminda,

stirekli iyilestirmeler ve 0 00 0 00 3 6,4 25 532 19 404 204,0 43 0,6
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6lgmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

0 00 1 21 4 85 24 51,1 18 383 200,0 4,3 0,7

Ust yonetim bilgi giivenligi yonetim

sistemini kontrol etmekte ve 0 00 1 2,1 2 43 21 44,77 23 489 207,0 4.4 0,7
desteklemektedir.

Ust yonetimin bilgi giivenligi
yonetim sistemine karg: yaklagimi
dogrultusunda sistem diizgiin sekilde
¢aligmaktadir.

0 00 O 00 3 6,4 | 22 | 46,8 22 46,8 207,0 4.4 0,6

Ust yonetim bilgi giivenligi yonetim
sistemi standard1 uygulamalarindan 3 64 8 17,0 7 149 22 46,8 7 14,9 163,0 3,5 1,1
ayricalikli tutulmamaktadir.

Cizelge 7.3.1.°de enerji sektoriinde yonetici pozisyonunda gorev alan katilimcilarin ¢ozdiigii
yonetici anketine verilen cevaplarin analizi gosterilmektedir. Bu tabloda alt kirmimlara

ayrilmadan sektore yonelik genel bir analiz ger¢eklestirilmistir.

Genellikle olumlu bakis acisinin hakim oldugu sorulardan en ¢ok olumsuz cevap alan soru,

ist yonetimin BGYS uygulamalarindan ayricaliklt tutulma durumunun sorgulandigi
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sorudur. Yonetimden {ist yonetime BGYS wuygulamalarmma kars1 ayricaliklt tutum
sergilendigini diisiinen katilimcilar bulunmaktadir. Bu soru i¢in en yiiksek 5 degerini
alabilecek olan ortalama deger 3,5 ¢ikmistir. Ayni zamanda bu soru standart sapma degerinin

de “1,1” ile en yiiksek oldugu sorudur.

Diger sorulardan farkli olarak bu soru i¢in her segenegi isaretleyen katilimci bulundugu
tablodan goriilebilmektedir. Buna yakin olarak standart sapmasi “1” degerini alan soru
BGYS politikalarmin herkes tarafindan benimsenip benimsenmedigi sorusudur. Bu soru i¢in
de olumsuz cevap sayisi fazladir. Yoneticilerden kurum biinyesinde bulunan her personelin
BGYS politikalarin1 benimsemedigine dair fikirlere sahip olan 5 katilimcinin bulundugu

goriilmektedir.

Cizelge 7.3.2. Yonetim anketi olumlu ve olumsuz yaklagimi oranlari

f %

Bilgi giivenligi yonetim sistemi standartlarina sahip olmak bilgi Olumtu 45 95,7
giivenligini korumaktadir. Olumsuz 1 2.1
Kiritik bir giivenlik probleminde bilgi giivenligi yonetim sistemi Olumlu 43 L5
koruma saglamaktadir. Olumsuz 3 6.4
Bilgi giivenligi yonetim sistemi standartlarindan uluslararast Olumlu 44 93,6
gecerliligi olan standartlara sahip olmak ulusal ve uluslararast
capta saygilik saglamaktadir. Olumsuz 0 0
Bilgi giivenligi yonetim sistemi standartlarinin uygulanmasinda Olumlu 45 95,7
yonetim 6nemli bir rol oynamaktadir. Olumsuz 1 21
Bilgi giivenligi yonetim sistemi politikalar1 kurum biinyesindeki Olumlu 32 68,1
biitiin ¢alisanlar tarafindan benimsenmektedir. Olumsuz 5 10.6
Bilgi giivenligi yonetimi siireclerine, biitiin birimler esgiidiimlii Olumlu 33 70,2
olarak dahil olmaktadir. Olumsuz 3 6.4
Bilgi giivenligi yonetimi kapsaminda, siirekli iyilestirmeler ve Olumlu 44 93,6
giincellemeler yapilmaktadir. Olumsuz 0 0
Bilgi giivenligi yonetim sisteminin kalitesini 6l¢cmek adina Olumlu 42 89,4
yapilan faaliyetlerin ¢iktilar1 dogrultusunda gerekli aksiyonlar
alinmaktadir. Olumsuz 1 2.1
Ust yonetim bilgi giivenligi yonetim sistemini kontrol etmekte ve Olumlu 44 93,6
desteklemektedir. Olumsuz 1 21
Ust yonetimin bilgi giivenligi yonetim sistemine kars1 yaklagimi Olumlu 44 93.6
dogrultusunda sistem diizgiin sekilde ¢alismaktadir. Olumsuz 0 0

Olumlu 29 61,7

Ust yonetim bilgi giivenligi yonetim sistemi standardi
uygulamalarindan ayricalikli tutulmamaktadir. Olumsuz 11 234
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Cizelge 7.3.3. Dogal gaz sektoriindeki yoneticilerin cevaplarinin analizi

Puan

Kesinlikle

Katilmiyorum
Katilmiyorum
Kararsizim
Katiliyorum
Kesinlikle
Katiliyorum

,_.7

°
X
.

% f % f % f % | Toplam = Ort. | S.Sapma

Bilgi giivenligi yonetim sistemi

standartlarina sahip olmak bilgi 0 00 0 00 0 0,0 1 25,0 3 75,0 19 4.8 0,5
giivenligini korumaktadir.

Kritik bir giivenlik probleminde bilgi

giivenligi yonetim sistemi koruma 0 00 1 250 O 0,0 1 25,0 2 50,0 16 4 0,8
saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarindan uluslararasi

gegerliligi olan standartlara sahip 0 00 0 00 0 0,0 1 25,0 3 75,0 19,0 4.8 0,5
olmak ulusal ve uluslararasi ¢apta

sayginlik saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarinin uygulanmasinda 0 00 0 00 1 25,0 1 25,0 2 50,0 17,0 43 1,0
yonetim dnemli bir rol oynamaktadir.
Bilgi giivenligi yonetim sistemi
politikalar1 kurum biinyesindeki
biitlin ¢aliganlar tarafindan
benimsenmektedir.

Bilgi giivenligi yonetimi siire¢lerine,
biitlin birimler esgiidiimlii olarak 0o 00 0 00 1 25,0 3 75,0 0 0,0 15,0 3,8 0,5
dahil olmaktadir.

Bilgi giivenligi yonetimi kapsaminda,

stirekli iyilestirmeler ve 0 00 0 00 0 0,0 2 50,0 2 50,0 18,0 45 0,6
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6lgmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

0 00 O 00 0 0,0 2 500 2 50,0 18,0 4,5 0,6

Ust yonetim bilgi giivenligi yonetim

sistemini kontrol etmekte ve 0 00 0 00 0 0,0 2 50,0 2 50,0 18,0 45 0,6
desteklemektedir.

Ust yonetimin bilgi giivenligi
yonetim sistemine karg: yaklagimi
dogrultusunda sistem diizgiin sekilde
¢aligmaktadir.

0 00 O 00 0 0,0 2 500 2 50,0 18,0 4,5 0,6

Ust yonetim bilgi giivenligi yonetim
sistemi standardi uygulamalarindan 0 00 1 250 2 50,0 1 25,0 0 0,0 12,0 3,0 0,8
ayricalikli tutulmamaktadir.

Katilimci sayisiyla anketin %8,5’ini olusturan dogal gaz sektoriinde, yonetici pozisyonunda
gorev alan 4 kisinin ¢0zdiigli yOnetici anketinin sonug¢larmin analizi Cizelge 7.3.3.°de
gosterilmistir. En diislik ortalama degeri; 3,0 degeri ile iist yonetimin ayricalikli tutulmasi
konusunda meydana ¢ikmistir. Bu kurum igerisinde BGY'S uygulamalarina yonelik irdeleme
icin yazilmis bir sorudur. Ayn1 zamanda olumsuz olarak degerlendirilen iki cevaptan biri de
yine bu soruya verilmistir. Bir diger olumsuz cevap ise BGYS’nin kritik bir giivenlik
sorununda koruma sagladigi ile ilgilidir. Bu soru ise BGYS’nin genel anlamda yapist ile

alakal1 goriislerin sorgulandig1 bir sorudur.
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Cizelge 7.3.4. Elektrik sektoriindeki yoneticilerin cevaplarinin analizi

Bilgi giivenligi yonetim sistemi
standartlarina sahip olmak bilgi
giivenligini korumaktadir.

Kritik bir giivenlik probleminde bilgi
giivenligi yonetim sistemi koruma
saglamaktadir.

Bilgi giivenligi yonetim sistemi
standartlarindan uluslararasi
gegerliligi olan standartlara sahip
olmak ulusal ve uluslararasi ¢apta
sayginlik saglamaktadir.

Bilgi giivenligi yonetim sistemi
standartlarinin uygulanmasinda
yonetim dnemli bir rol oynamaktadir.
Bilgi giivenligi yonetim sistemi
politikalar1 kurum biinyesindeki
biitlin ¢aliganlar tarafindan
benimsenmektedir.

Bilgi giivenligi yonetimi siireglerine,
biitiin birimler esgiidiimlii olarak
dahil olmaktadir.

Bilgi giivenligi yonetimi kapsaminda,
stirekli iyilestirmeler ve
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6lgmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

Ust yonetim bilgi giivenligi yonetim
sistemini kontrol etmekte ve
desteklemektedir.

Ust yonetimin bilgi giivenligi
yonetim sistemine karg: yaklagimi
dogrultusunda sistem diizgiin sekilde
¢aligmaktadir.

Ust yonetim bilgi giivenligi yonetim
sistemi standard1 uygulamalarindan
ayricalikli tutulmamaktadir.

Kesinlikle

Katilmiyorum

—h

X

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

Katilmiyorum

%

0,0

0,0

0,0

0,0

0,0

22,2

Kararsizim

%

0,0

0,0

0,0

22,2

22,2

0,0

22,2

Katiliyorum

%

44.4

66,7

22,2

44.4

44.4

44.4

66,7

Kesinlikle
Katiliyorum

%

66,7

22,2

22,2

22,2

22,2

22,2

22,2

33,3

Toplam

41,0

39,0

41,0

41,0

34,0

35,0

37,0

34,0

36,0

36,0

34,0

Puan

Ort.

4,6

4,3

4,6

4,6

3,8

39

4,1

3,8

4,0

4,0

3,8

S.Sapma

0,5

0,5

0,7

0,5

0,9

0,6

0,9

0,7

Yonetici anketinin 5 kisinin katilimiyla 10,6%’s1n1 olusturan elektrik sektdriinde gorev alan

iist yoneticilerin verdikleri cevaplarin analizi Cizelge 7.3.4.’de gdsterilmistir.

Diger alt kirinimlara gore soru sayist olarak en fazla olumsuz yanit bu sektorde

goriilmektedir. Buna ragmen 0 ve 5 arasinda bir say1 alabilen ortalama degeri en az 3,8

cikmistir. Bu deger li¢ farkli soruda gozlenebilmektedir. Yine de sorulara verilen cevaplarin

sikliklar1 birbirinden farkli oldugu icin standart sapma degerleri farklilik gostermektedir.
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Bir diger analiz ETKB Merkez Teskilatta Daire Bagkanlig ve iistii makamlarda gorev alan
yoneticilerin verdigi cevaplar iizerinden gerceklestirilmis olup sonuglar1 Cizelge 7.3.5.’de

gosterilmistir. Katilimei sayisi 6 kisidir ve bu anketin 12,8%’ini olusturmaktadir.

Merkez Teskilattan hi¢ olumsuz yanit veren katilimer olmamustir. Ozellikle iki soru icin
cekimser oy sayisinin fazla olmasi 3,2 ve 3,3 gibi degerlerin ¢ikmasina neden olmustur.
Sorulardan bir tanesinde oy birligine varilmasindan dolayr ise, anketin diger alt

kirinimlarinda rastlanmamis sekilde, standart sapma degerinin 0 ¢ikmasini saglamstir.

Cizelge 7.3.5. ETKB Merkez Tegkilatta gorev alan yoneticilerin cevaplarinin analizi

+8 B g g P

~ O S S 2 ~ 2

= 5 > = S = 8

= 2 2 @ > g = Puan

z E E g = z =

g3 | 3 5 5 i3

f % f % f % f % f % | Toplam = Ort. | S.Sapma

Bilgi giivenligi yonetim sistemi

standartlarina sahip olmak bilgi 0 00 0 00 0 0,0 3 50,0 3 50,0 27,0 4.5 0,5
giivenligini korumaktadir.

Kritik bir giivenlik probleminde bilgi

giivenligi yonetim sistemi koruma 0 00 0 00 0 0,0 2 333 4 66,7 28,0 4,7 0,5
saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarindan uluslararasi

gegerliligi olan standartlara sahip 0 00 0 00 0 0,0 5 83,3 1 16,7 25,0 42 0,4
olmak ulusal ve uluslararasi ¢apta

sayginlik saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarinin uygulanmasinda 0 00 0 00 0 0,0 5 83,3 1 16,7 25,0 42 0,4
yonetim dnemli bir rol oynamaktadir.
Bilgi giivenligi yonetim sistemi
politikalart kurum biinyesindeld 0 00 0 00 4 667 2 333 0 00 200 373 0,5
biitlin ¢aliganlar tarafindan

benimsenmektedir.

Bilgi giivenligi yonetimi siireglerine,

biitlin birimler esgiidiimlii olarak 0 00 0 00 5 83,3 1 16,7 0 0,0 19,0 32 0,4
dahil olmaktadir.

Bilgi giivenligi yonetimi

kapsaminda, siirekli iyilestirmeler ve 0 00 0 00 0 0,0 5 83,3 1 16,7 25,0 42 0,4
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6l¢gmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

0 00 0 00 0 0,0 6 | 100,0 O 0,0 24,0 4,0 0

Ust yonetim bilgi giivenligi yonetim

sistemini kontrol etmekte ve 0 00 0 00 1 16,7 3 50,0 2 333 25,0 42 0,8
desteklemektedir.

Ust yonetimin bilgi giivenligi
yonetim sistemine kars1 yaklastmi 0 00 0 00 1 167 4 667 1 167 240 @ 40 0,6
dogrultusunda sistem diizgiin sekilde

¢aligmaktadir.

Ust yonetim bilgi giivenligi yonetim

sistemi standardi uygulamalarindan 0 00 0 00 2 333 4 66,7 0 0,0 22,0 3,7 0,5
ayricalikli tutulmamaktadir.
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Cizelge 7.3.6. Komiir sektoriindeki yoneticilerin cevaplarinin analizi

Bilgi giivenligi yonetim sistemi
standartlarina sahip olmak bilgi
giivenligini korumaktadir.

Kritik bir giivenlik probleminde bilgi
giivenligi yonetim sistemi koruma
saglamaktadir.

Bilgi giivenligi yonetim sistemi
standartlarindan uluslararasi
gegerliligi olan standartlara sahip
olmak ulusal ve uluslararasi ¢apta
sayginlik saglamaktadir.

Bilgi giivenligi yonetim sistemi
standartlarinin uygulanmasinda
yonetim dnemli bir rol
oynamaktadir.

Bilgi giivenligi yonetim sistemi
politikalar1 kurum biinyesindeki
biitlin ¢aliganlar tarafindan
benimsenmektedir.

Bilgi giivenligi yonetimi siireglerine,
biitiin birimler esgiidiimlii olarak
dahil olmaktadir.

Bilgi giivenligi yonetimi
kapsaminda, siirekli iyilestirmeler ve
giincellemeler yapilmaktadir.

Bilgi giivenligi yonetim sisteminin
kalitesini 6lgmek adina yapilan
faaliyetlerin ¢iktilar1 dogrultusunda
gerekli aksiyonlar alinmaktadir.

Ust yonetim bilgi giivenligi yonetim
sistemini kontrol etmekte ve
desteklemektedir.

Ust yonetimin bilgi giivenligi
yonetim sistemine karg: yaklagimi
dogrultusunda sistem diizgiin sekilde
¢aligmaktadir.

Ust yonetim bilgi giivenligi yonetim
sistemi standard1 uygulamalarindan
ayricalikli tutulmamaktadir.

Kesinlikle

Katilmiyorum

X

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

40,0

Katilmiyorum

%

0,0

0,0

0,0

0,0

20,0

20,0

0,0

0,0

0,0

0,0

20,0

Kararsizim

%

0,0

0,0

20,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,0

Katiliyorum

%

20,0

20,0

0,0

20,0

0,0

20,0

40,0

40,0

20,0

20,0

20,0

Kesinlikle
Katiliyorum

%

80,0

80,0

80,0

80,0

80,0

60,0

60,0

60,0

80,0

80,0

20,0

Toplam

24,0

24,0

23,0

24,0

22,0

21,0

23,0

23,0

24,0

24,0

Puan

Ort.

4,8

4,8

4,6

4,8

4.4

4,2

4,6

4,6

4,8

4,8

2,6

S.Sapma

0,4

0,4

0,9

0,4

0,5

0,5

0,4

0,4

Komiir sektoriinden ankete katilan 5 yoOnetici bulunmaktadir ve katilime1 sayisi yonetici

anketinin tiim katilimcilarinin 10,6%’s1m1 olusturmaktadir. Komiir sektoriindeki yoneticiler

tarafindan verilen cevaplarin analizi Cizelge 7.3.6’da gosterilmektedir.

Analizlerde en ¢ok dikkat ¢eken son soruya verilen yanitlardir. Bu soru iist yonetimin BGY'S

faaliyetlerinden ayricalikli tutulup tutulmadiginin irdelenebilmesi i¢in sorulmustur. Agirlikl

olarak olumsuz seceneklerin tercih edilmesi ile son sorunun ortalama puani 2,6 ¢ikmustir.

Ayni soru i¢in standart sapma degeri bu analizde en yiiksek degeri olan 1,8 oldugu

goriilmektedir. Bu soru disindaki sorularda ortalama oldukca yiiksek degerler almistir.
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Cizelge 7.3.7. Maden sektoriindeki yoneticilerin cevaplarinin analizi

E E g g
2 E 5 = 3
=5 £ o S =9
= 2 2 2] > R Puan
z £ £ g = gz =
£ | = 5 R
f % f % f % f % f % Toplam | Ort. = S.Sapma

Bilgi giivenligi yonetim sistemi

standartlarina sahip olmak bilgi 0 0,0 0 0,0 0 0,0 2 333 4 66,7 28,0 4,7 0,5
giivenligini korumaktadir.

Kritik bir giivenlik probleminde

bilgi giivenligi yonetim sistemi 0 0,0 0 0,0 0 0,0 3 50,0 3 50,0 27,0 4.5 0,5
koruma saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarindan uluslararasi

gegerliligi olan standartlara sahip 0 0,0 0 0,0 0 0,0 2 333 4 66,7 28,0 4,7 0,5
olmak ulusal ve uluslararasi ¢apta
sayginlik saglamaktadir.

Bilgi giivenligi yonetim sistemi
standartlarinin uygulanmasinda o000 000 00 1 167 5 833 290 | 48 04
yonetim dnemli bir rol
oynamaktadir.

Bilgi giivenligi yonetim sistemi
politikalart kurum biinyesindeki o 00 00 1 167 2 333 3 500 260 | 43 0.8
biitlin ¢aliganlar tarafindan
benimsenmektedir.

Bilgi giivenligi yonetimi
stireglerine, biitiin birimler
P . 0 0,0 0 0,0 2333 | 2] 333 | 2| 333 24,0 4,0 0,9
esglidiimlii olarak dahil
olmaktadir.

Bilgi giivenligi yonetimi
kapsaminda, siirekli 0 00 0 00 0 00 3 500 3 500 270 @ 45 0,5
iyilestirmeler ve giincellemeler

yapilmaktadir.

Bilgi giivenligi yonetim

sisteminin kalitesini 6lgmek

adina yapilan faaliyetlerin 0 0,0 0 0,0 0 0,0 3 50,0 3 50,0 27,0 4.5 0,5
¢iktilar1 dogrultusunda gerekli

aksiyonlar alinmaktadir.

Ust yonetim bilgi giivenligi

yonetim sistemini kontrol 0 0,0 0 0,0 0 0,0 2 333 4 66,7 28,0 4,7 0,5
etmekte ve desteklemektedir.
Ust yonetimin bilgi giivenligi
yOnetim sistemine karg1
yaklasimi dogrultusunda sistem
diizgiin sekilde ¢aligmaktadir.

0 0,0 0 0,0 0 0,0 3 500 3 500 27,0 4,5 0,5

Ust yonetim bilgi giivenligi

yonetim sistemi standard1
0 0,0 1 16,7 | 1 16,7 ' 3 | 50,0 1 16,7 22,0 3,7 1,0
uygulamalarindan ayricalikli

tutulmamaktadir.

Cizelge 7.3.7.”de goriilebilecegi lizere maden sektoriindeki yoneticilerin cevaplari genellikle
olumlu yonde olmustur. Cekimser oy kullanan kisi sayis1 olduk¢a azdir. Tek olumsuz yanit
ise son soruda goriilmektedir. Ankete toplamda 6 kisi katilim saglamistir ve katilimer sayisi

tiim anketin 12,8%’ini olusturmaktadir.
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Cizelge 7.3.8. Niikleer sektoriindeki yoneticilerin cevaplarinin analizi

E E g g
2 E 5 = 3
= > > - ] = O
= 2 2 2] > s > Puan
z £ £ g = z =
£ | 3 5 5 | &3
f % f % f % f % f % Toplam | Ort. = S.Sapma

Bilgi giivenligi yonetim sistemi

standartlarina sahip olmak bilgi 0 0,0 1 8,3 0 0,0 3 25,0 8 66,7 54,0 4.5 0,9
giivenligini korumaktadir.

Kritik bir giivenlik probleminde

bilgi giivenligi yonetim sistemi 0 0,0 1 8,3 1 8,3 3 25,0 7 58,3 52,0 43 1,0
koruma saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarindan uluslararasi

gegerliligi olan standartlara sahip 0 0,0 0 0,0 1 8,3 4 333 7 58,3 54,0 4.5 0,7
olmak ulusal ve uluslararasi
capta sayginlik saglamaktadir.
Bilgi giivenligi yonetim sistemi
standartlarinin uygulanmasinda
yonetim dnemli bir rol
oynamaktadir.

Bilgi giivenligi yonetim sistemi
politikalar1 kurum biinyesindeki
biitlin ¢aliganlar tarafindan
benimsenmektedir.

0 0,0 2 167 2 16,7 | 7 583 1 8,3 43,0 3,6 0,9

Bilgi giivenligi yonetimi
stireglerine, biitiin birimler
e . 0 0,0 0 0,0 2 167 9 750 1 8,3 47,0 39 0,5
esglidiimlii olarak dahil
olmaktadir.

Bilgi giivenligi yonetimi
kapsaminda, siirekli
iyilestirmeler ve giincellemeler

yapilmaktadir.

0 0,0 0 0,0 2 16,7 5 41,7 5 41,7 51,0 4,2 0,8

Bilgi giivenligi yonetim

sisteminin kalitesini 6lgmek

adina yapilan faaliyetlerin 0 0,0 0 0,0 2 16,7 6 50,0 4 333 50,0 42 0,7
¢iktilar1 dogrultusunda gerekli

aksiyonlar alinmaktadir.

Ust yonetim bilgi giivenligi

yonetim sistemini kontrol 0 0,0 0 0,0 1 8,3 6 50,0 5 41,7 52,0 43 0,7
etmekte ve desteklemektedir.
Ust yonetimin bilgi giivenligi
yOnetim sistemine karg1
yaklasimi dogrultusunda sistem
diizgiin sekilde ¢aligmaktadir.

0 0,0 0 0,0 0 0,0 6 50,0 6 50,0 54,0 4,5 0,5

Ust yonetim bilgi giivenligi

yonetim sistemi standard1
0 0,0 0 0,0 1 8,3 9 750 2 16,7 49,0 4,1 0,5
uygulamalarindan ayricalikli

tutulmamaktadir.

Niikleer alaninda yonetici olan katilimcilarin yanitlarimin analizleri Cizelge 7.3.8.°de
gosterilmektedir. Katilimer sayisinin orani tiim yOnetici anketine katilanlarn 25,5%’ini
olusturmaktadir. Bu analizde en fazla olumsuz ve en yiiksek ¢ekimser yanitlardan birine
sahip olan soru BGYS uygulamalarinin kurum bilinyesinde ¢alisanlar tarafindan
benimsendigini ifade eden sorudur. Ortalama degeri 3,6 ile diger sorulara oranla en diigiik

degeri almigtir. Ayrica standart sapma degeri de en yiiksek ikinci degerdir.
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Cizelge 7.3.9. Petrol sektdriindeki yoneticilerin cevaplarinin analizi

E E g g
2 E 5 = 3
= > > - ] = O
= 2 2 2] > EREN Puan
z £ £ g = z =
£ | = 5 R
f % f % f % f % f % Toplam | Ort. = S.Sapma

Bilgi giivenligi yonetim sistemi

standartlarina sahip olmak bilgi 0 0,0 0 0,0 1 20,0 1 20,0 3 60,0 22,0 4.4 0,9

giivenligini korumaktadir.

Kritik bir giivenlik probleminde

bilgi giivenligi yonetim sistemi 0 0,0 1 20,0 0 0,0 1 20,0 3 60,0 21,0 42 1,3

koruma saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarindan uluslararasi

gegerliligi olan standartlara sahip = 0 0,0 0 0,0 0 0,0 1 20,0 4 80,0 24,0 4.8 0,4

olmak ulusal ve uluslararasi

capta sayginlik saglamaktadir.

Bilgi giivenligi yonetim sistemi

standartlarimin uygulanmasinda o000 0 00 0 00 0 00 4 800 210 42 1.8

yonetim dnemli bir rol

oynamaktadir.

Bilgi giivenligi yonetim sistemi

politikalar: kurum biinyesindeki 00 1 200 1 200 0 00 3 600 200 @ 40 14

biitlin ¢aliganlar tarafindan

benimsenmektedir.

Bilgi giivenligi yonetimi

stireglerine, biitiin birimler

P . 0 0,0 1 200 O 0,0 2 40,0 2 | 40,0 20,0 4,0 1,2

esglidiimlii olarak dahil

olmaktadir.

Bilgi giivenligi yonetimi

kapsaminda, siirekli 0 00 0 00 0 00 2 400 3 600 230 @ 46 0,5

iyilestirmeler ve giincellemeler

yapilmaktadir.

Bilgi giivenligi yonetim

sisteminin kalitesini 6lgmek

adina yapilan faaliyetlerin 0 0,0 0 0,0 0 0,0 1 20,0 4 80,0 24,0 4.8 0,4

¢iktilar1 dogrultusunda gerekli

aksiyonlar alinmaktadir.

Ust yonetim bilgi giivenligi

yonetim sistemini kontrol 0 0,0 0 0,0 0 0,0 1 20,0 4 80,0 24,0 4.8 0,4

etmekte ve desteklemektedir.

Ust yonetimin bilgi giivenligi

yonetim sistemine karst 0 00 0 00 0 00 1 200 4 80,0 240 48 0,4

yaklasimi dogrultusunda sistem

diizgiin sekilde ¢aligmaktadir.

Ust yonetim bilgi giivenligi

yonetim sistemi standard1
1200 3 600 O 0,0 1200 O 0,0 11,0 2,2 1,1

uygulamalarindan ayricalikli

tutulmamaktadr.

Yonetici anketi i¢in son kapsam petrol sektorii olarak belirlenmis, bu kapsamda gorev alan
yoneticilerin verdigi cevaplarin analizi Cizelge 7.3.9.’da gosterilmistir. Katilimer sayist tim
yonetici anketine katilanlarin 10,6%’sin1 olusturmaktadir. Diger kirmimlarin ¢ogunda
oldugu gibi st yonetimin BGYS uygulamalarindan ayricalikli tutulmamasi hususunda
olumsuz cevaplar goriilmektedir. Bu analizde tiim sorular arasinda en diisiik ortalama

degerine sahip olan sorudur.



100

Kapsam bazinda diger kirinimlarin analizleri ile de karsilastirildiginda, petrol kapsamindaki
analizde son sorunun aldig1 ortalama degeri diger tiim kapsamlarda aldig1 degerden daha

diisiiktiir.

Cizelge 7.3.10. Ilgili kapsamdaki gorev siiresine gére BGYS yoneticilerinin bilgi giivenligi
yonetim sistemleri konusundaki olumlu ve olumsuz diisiincelerinin dagilimi
Ne kadar siiredir bu kapsamda gérev almaktasiniz?

0-5 Yil 6-10 Y1l 10 Yildan Total
Fazla

f % f % f % f %
Bilgi giivenligi yonetim sistemi Olumlu 14 31,1 9 20,0 22 48,9 45 100,0
standartlarina sahip olmak bilgi giivenligini Olumsuz
korumaktadir. 0 0,0 1 100,0 0 0,0 1 100,0
Kritik bir giivenlik probleminde bilgi Olumlu 13 30,2 9 20,9 21 48,8 43 100,0
glivenligi yonetim sistemi koruma Olumsuz
saglamaktadir. 0 0,0 1 333 2 66,7 3 100,0
Bilgi giivenligi yonetim sistemi Olumlu 13 29,5 10 22,7 21 47,7 44 100,0
standartlarindan uluslararasi gegerliligi
olan standartlara sahip olmak ulusal ve Ol 0 0.0 0 0.0 0 0.0 0 0.0
uluslararasi ¢apta sayginlik saglamaktadir. ’ ’ ’ ’
Bilgi giivenligi yonetim sistemi Olumlu 14 31,1 9 20,0 0P, 48,9 45 100,0
standartlarinin uygulanmasinda yonetim Olumsuz
6nemli bir rol oynamaktadir. 0 0,0 0 0,0 1 100,0 1 100,0
Bilgi giivenligi yonetim sistemi politikalar1 Olumlu 8 25,0 8 25,0 16 50,0 32 100,0
kurum biinyesindeki biitiin ¢caliganlar
tarafindan benimsenmektedir. Olumsuz 2 40,0 1 20,0 2 40,0 5 100,0
Bilgi giivenligi yonetimi siireclerine, biitiin Olumlu 10 30,3 9 27,3 14 42.4 33 100,0
birimler esgilidiimlii olarak dahil
olmaktadir. Olumsuz 0 0,0 1 33,3 2 66,7 3 100,0
Bilgi giivenligi yonetimi kapsaminda, Olumlu 13 295 8 18,2 23 523 44 100,0
stirekli iyilestirmeler ve giincellemeler
yapilmaktadir. Olumsuz | ¢ 0,0 0 0,0 0 0,0 0 0,0
Bilgi giivenligi yonetim sisteminin Olumlu 13 31.0 8 19.0 21 50.0 42 100.0
kalitesini 6l¢gmek adina yapilan , ’ ' ’
faaliyetlerin ¢iktilar1 dogrultusunda gerekli Qi 0 0.0 1 100.0 0 0.0 1 100.0
aksiyonlar alinmaktadir. ’ ’ ’ ’
Ust yonetim bilgi giivenligi yonetim Olumlu 13 29.5 9 20,5 22 50,0 44 100,0
sistemini kontrol etmekte ve
desteklemektedir. Olumsuz 0 0,0 1 100,0 0 0,0 1 100,0
Ust yonetimin bilgi giivenligi yonetim Olumlu 14 31,8 10 22,7 20 455 44 100,0
sistemine kars1 yaklasimi dogrultusunda
sistem diizgiin sekilde ¢aligmaktadir. R 0 0,0 0 0,0 0 0,0 0 0,0
Ust yonetim bilgi giivenligi yonetim Olumlu 7 24,1 6 20,7 16 552 29 100,0
sistemi standard1 uygulamalarmdan
ayricalikli tutulmamaktadir. Olumsuz 4 36,4 4 36,4 3 273 11 100,0

Cizelge 7.3.10. toplam 47 yoneticinin katilim sagladigi anketin tanimlama sorularindan
ticiinciisii olan “Ne kadar siiredir bu kapsamda gorev almaktasiniz?” sorusuna istinaden
hazirlanmistir. Tabloda ilgili kapsamdaki gorev siiresine gore sorulara verilen cevaplarin
analizi goriilmektedir. Siire olarak; 0-5 yil aras1 gorev alan katilimci sayisinin 14, 6-10 yil
aras1 gorev alan katilimei sayisinin 10, 10 yildan fazla siiredir gérev alan katilimei sayisinin
ise 23 oldugu bilinmektedir. Buna gore bakildiginda katilimeilarin gorev siiresinin BGYS’ye

bakis agilarina dogrudan bir etkisi bulunmamaktadir.
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8.SONUC

Bir kurumun en biiyiik sermayesi sahip oldugu bilgi varliklaridir. Bilgi varliklarinin hem
ulusal hem de uluslararas1 standart, mevzuat ve kanunlarla korunmasi gerekmektedir.
Kurumsal verilerin korunmas: tiim diinyada oldugu gibi, lilkemizde de hayati 6nem teskil
eden bir konu olarak karsimiza ¢ikmaktadir. Bilgi giivenligi yonetim sistemleri de bu amaca

hizmet etmek {izere devreye alinmaktadir.

BGYS kapsaminda gergeklestirilen tiim faaliyetlerin kritik altyapilarda daha da 6nemli hale
geldigi diisiiniildiigiinde kritik altyapr sektorleri ¢alisanlarinin da siireglere dahil olmasi
yiiksek onem arz etmektedir. Burada kritik altyapi calisanlarindan kastin yalnizca BGY'S
personeli olmadiginin altinin ¢izilmesinin de gerekli oldugu diisiiniilmektedir. Yani bir
kurumun biinyesinde goérev alan tiim c¢alisanlarin BGYS siireglerinde rol almasi

beklenmektedir.

Enerji ve Tabii Kaynaklar Bakanligi, Bakanlhiga bagli kuruluslar ile ilgili kuruluslar
biinyesinde BGY'S sistemlerinin kurulmus oldugu ve yiiriitiilmekte oldugu bilinmektedir. Bu
calismada da bahsi gecen tiim kuruluslarin ISO/IEC 27001 sertifikasi mevcuttur. Bu
kapsamda, bilgi gilivenliginin korunmasinin teyidi agisindan kurumlar her yil denetim
gecirmektedirler. Hem ISO/IEC 27001 denetimleri hem de Cumhurbaskanligi DDO Rehberi
denetimlerinin gegirilmesi i¢in yiirlitilen caligmalar; kurumlar biinyesinde gorev alan
herkesin bilgi giivenligi hususunda bilingli olmalar1 ve BGYS personellerine destek
olmasiyla gergeklesmektedir. Ozellikle iist yonetimin BGYS uygulamalarina yonelik destegi
ve tesviki olduk¢a dnemlidir. Herkesin esgiidiimli katilimi sayesinde BGY S nin saglikli

sekilde yiiritiildigli savunulabilir.

Literatiire bakildiginda; 6zellikle kurumsal anlamda BGYS’nin kurulmasi, yonetilmesi,
diizeltici ve iyilestirici faaliyetlerin islenmesi gibi hususlarda ¢alismalara rastlanmasina
karsin enerji sektoriindeki bilgi gilivenligi sistemlerine dair herhangi bir caligmayla
karsilagilmamistir. Oysaki kritik altyap: sektorlerinden biri olan enerji sektoriindeki kamu
kurum ve kuruluslarinda yiiriitiilmekte olan BGYS’nin  mevcut durumunun
degerlendirilmesinin mithim oldugu disiiniilmektedir. Bu sebepten literatiirde yer
alabilecek, Enerji ve Tabii Kaynaklar Bakanlig1 biinyesindeki ve Bakanliga bagh, ilgili
kuruluslarda gorevli personellerin bakis acisindan BGYS’nin  mevcut durumunun

goriilebilmesinin gerekliligi degerlendirilerek bir calisma gergeklestirilmesi amaglanmistir.
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Bu amag¢ dogrultusunda hazirlanan ¢aligmada mevcut durumun analizi i¢in personellere
yonelik anketler yapilmasinin dogru bir yontem olacagi kanaatine varilmistir. Daha 6nce de
s0z edildigi gibi BGYSS tiim ¢alisanlarin el birligi ile katkida bulunmasi gereken siire¢lerden
meydana gelmektedir. Ancak BGYS faaliyetlerinin gerceklestirilmesinde her personelin
gorev ve sorumlulugu farkhidir. Dolayisiyla anket c¢aligmalari, personellerin
gruplandirilmasinin ardindan gergeklestirilmistir. Bu gruplandirma; BGYS personelleri,
yoneticiler ve geriye kalan kurum personeli olarak belirlenmistir. Her bir grup i¢in irdelenen
hususlarin farkli olmasindan dolayi, sorular da birbirinden farkli diizenlenmistir. Bu
sebepten bulgular da farkli kategoriler altinda degerlendirilmistir. BGYS’ye dair sorularin
birbirinden farkli olmasina karsin, anket katilimcisini tanimlamaya yonelik sorularda bir
ortaklik s6z konusudur. Tanimlama sorularinda; personel anketini ¢6zen katilimcilarin hangi
birimde, diger iki anket olan yoOnetim anketi ile BGYS calisanlar1 anketi i¢in enerji
sektoriiniin hangi kapsaminda gorev aldiklar1 sorusu yer almaktadir. Bu kategoride yer alan
bir diger soru ise ne kadar siiredir bu birimde/kapsamda goérev aldiklar1 sorusudur.

Anketlerin analizleri bu sorular iizerinden alt kirmimlara ayrilarak gergeklestirilmistir.

Personel anketinde katilimcilarin ¢alistiklart birimde ne kadar siiredir gorev aldiklari ile ilgili
olan sorunun analizine bulgularin acgiklandigi boélimde yer verilmistir ancak
degerlendirilmeye alinmamistir. Bu sorunun sorulmasindaki ama¢ BGYS’ye bakis acisinin
gorev siiresine gore degisip degismedigini gozlemlemektir. Ancak personel anketinin
katilimcilarinin gorev siirelerinin bilyiik cogunlugu 0-5 yil segeneginde yigilmaya sebebiyet
verdigi i¢in ¢ikan sonuglarin dogru bir degerlendirmede kullanilamayacagi kanaatine

varilmistir.

BGYS caliganlar1 ve yonetim anketi i¢in bakildiginda, gorev siireleri personel anketinin
sonuglarindaki gibi bir yigilma olusturmadigi, analiz i¢in degerlendirilmeye yeterli veri
olusturdugu goriilmiistiir. Bununla beraber her iki ankette de sonuglar incelendiginde, diger
sorulara verilerin cevaplar ve gorev siireleri arasinda herhangi bir orantiya ya da Oriintiiye
rastlanmamistir. Bu durum bizi BGYS siireglerine bakis agisinda gorev siiresinin degisken

bir faktor olmadig1 sonucuna ulastirmaktadir.

Anket sonuglar1 genel hatlariyla incelendiginde oldukc¢a olumlu bir tabloyla karsilagildig:
sOylenebilmektedir. Sektéorde BGYS’nin gerekliligine, amaglarina ve yontemlerine karsi

gerekli bilincin olusturuldugu goriilmektedir. Her anket grubu ve gruplarin alt kirinimlari
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icin dikkat ceken farkli sonucglar s6z konusudur. Bu kisimda bu hususlar hakkinda

aciklamalara yer verilmistir.

ETKB biinyesinde bulunan Bilgi islem Dairesi Bagkanlig1 personelinin katilimima sunulan
anketin sonuglarinin analizine bulgularin agiklandig1 boliimde detayl sekilde yer verilmistir.
Personel anketinin sonuglar1 degerlendirildiginde; verilen olumlu cevaplar ile yiizdelik

degerleri en yliksek ¢ikan 3 soru asagida, Cizelge 8.1.’de gdsterilmistir.

Cizelge 8.1. Personel anketinin en fazla olumlu yanit alan sorular1

f %

Kurumda, bilgi giivenligi yonetim sistemi iyi sekilde Olumlu 52 91,2
yuriitilmektedir. Olumsuz 1 1,8
Bilgi  giivenligi  yOnetim  sistemi  politikalarn Olumlu 51 89.4
benimsenmekte ve desteklenmektedir. Olumsuz 1 1.8
Bilgi giivenligi yonetim sistemi kapsaminda yapilan Olumlu 50 87,7
faaliyetler, kurumsal risk analizinin gerceklestirilmesine

katki saglamaktadir. Olumsuz 1 1,8

Cizelgeden de goriilebilecegi tlizere bu {i¢ sorunun olumlu cevap ylizdeleri birbirine oldukga
yakindir. “Kurumda bilgi giivenligi yonetim sistemi iyi sekilde yiirtitiilmektedir” ifadesinin
fazla olumlu cevap almasinda, kurum personelinin ETKB biinyesinde gorev alan BGYS
personelinden yana memnuniyetinin rol oynadigr yoniinde yorum yapmak miimkiindiir.
Bununla birlikte “Bilgi gilivenligi yonetim sistemi politikalart benimsenmekte ve
desteklenmektedir” sorusuna kars1 olumlu geri doniisler, ETKB biinyesinde gorev alan her
personelin BGYS’nin gerekliliklerini anlayip benimsedigi ve BGYS’ye yonelik kendini
sorumlu hissettigi anlami ¢ikartilabilmektedir. Bir diger soru olan “Bilgi giivenligi yonetim
sistemi kapsaminda yapilan faaliyetler, kurumsal risk analizinin gerceklestirilmesine katki
saglamaktadir” ifadesinin yiliksek derecede olumlu yanitlanmasinin ise BGYS’nin
faydalarinin anlasildigi ve yine siireglerin herkesin katilimiyla yiiriitiildigii sonucunun
cikartilmasini saglamistir. BGYS’nin iyi sekilde yiiriitiilmesi ve tim personelin bilingli
sekilde siirece katilim saglamasi bu anket i¢in elde edilebilecek optimum sonug olarak

degerlendirilmektedir.

Personel anketinin cevaplari incelendiginde olumlu cevaplarin baskin oldugu gériilmektedir.
Bununla birlikte diger sorulara oranla olumlu cevap yiizdesi bariz sekilde diisiik olan soru

ve olumsuz cevap sayisi diger sorulara gore belirgin sekilde fazla olan sorularin varlig



104

goriilebilmektedir. En diisiik olumlu cevap ylizdesine sahip soru Cizelge 8.2.’de ve en fazla

olumsuz cevaba sahip soru Cizelge 8.3.’de gosterilmistir.

Cizelge 8.2. Personel anketinin en az olumlu yanit alan sorusu

f %
Bilgi giivenligi politikasi kapsaminda meydana gelen Olumlu 32 56,1
degisimler, hali hazirdaki isleyisi etkilememektedir. Olumsuz 6 10,5

Yukarida goriilebilecegi lizere en diisiik olumlu cevap ylizdesine sahip olan soru “Bilgi
giivenligi politikast kapsaminda meydana gelen degisimler hali hazirdaki isleyisi
etkilememektedir” ifadesinin bulundugu sorudur. Bu soruda katilimcilarin olumlu ya da
olumsuz cevaplarinin  yan1 siwra 33,4% oraninda c¢ekimser oy kullanildig
hesaplanabilmektedir. BGY'S kapsaminda koklii degisikliklerin nadiren meydana gelmesi ya
da son kullaniciya yani BGYS c¢alisanlart disindaki personele yansitilmamasi sebebiyle,
cekimser oy kullanan katilimcilarin soru {izerinde varsayima dayali bir mantik
yiiritememesine neden oldugu diisiiniilmektedir. BGYS kapsaminda son kullaniciya
yanstyan degisikliklerin genellikle diizeltici ve iyilestirici faaliyetler kapsaminda olmasi
gerektigi ve bu durumun isleyen sistemi etkilememesi gerektigi i¢in 56,1% oranindaki

olumlu yanitlar makul karsilanmstir.

Cizelge 8.3. Personel anketinin en fazla olumsuz yanit alan sorusu

f %
Bilgi giivenligi yonetim sisteminin kalitesini 6lgmek Olumlu 37 65
adima anketler yapilmaktadir. Olumsuz 9 15.8

Cizelge 8.3.’de yer alan soruda irdelenen husus BGY'S calisanlar1 diginda yer alan personelin
sistem ile alakali fikirlerinin yeterince dikkate alinip alinmadigi hakkindaki diisiincesinin
Ol¢iilmesidir. Bu dogrultuda personelin biiyiik bir ¢ogunlugunun olumlu yanit verdigi
goriilebilmekte ancak biitiin anket kendi icerisinde degerlendirildiginde 9 katilimcinin
olumsuz yanitlar1 ile en fazla olumsuz yanit alan soru olma ozelligi tasidigi
sOylenebilmektedir. BGY S nin temel isterleri kapsaminda sisteme dahil olan herkesin geri
doniislinlin alinmas1 6nemli goriilmektedir. Bu yiizden mevcut durumda yapilan anket sayis1
ve/veya sikliginin ¢ogaltilmasinin hem sistemin yiiriitiilmesini saglayan personel agisindan
hem kurum bilinyesinde bulunan diger personeller agisindan faydali olabilecegi

ongoriilmektedir.
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BGYS c¢alisanlarina yonelik anket, hem ETKB biinyesindeki BGYS birimi ve birimlerinin
BGYS sorumlusu olarak goérev alanlar tarafindan hem de Bakanlia bagli ve ilgili
kuruluslarda BGYS birimlerinde gorev alan personeller tarafindan ¢oziilmiistiir. Anketler

sonucunda elde edilen veriler bulgularin agiklandig1 boliimde detaylica gosterilmistir.

BGYS calisanlar1 anketinde de personel anketinde oldugu gibi tanimlamaya yonelik sorular
mevcuttur. Sektoriin elektrik, petrol, dogal gaz, maden, komiir, niikleer ve ETKB Merkez
Teskilat kapsamlarindan hangisinde ve bu kapsamda ne kadar siiredir gorev alindigi
sorulmustur. Isaretlenen kapsam dogrultusunda aym kapsamdaki kisilerin sonuglarinin
kendi igerisinde degerlendirildigi kirmmimlar olusturulmus ve bir Onceki bdoliimde

gosterilmistir.

BGYS calisanlar1 anketinin sonuglar1 genel olarak incelendiginde bir soru hari¢ her soruda
olumlu cevaplarin agirlikli oldugu goriilmiis, analizleri bulgularin aciklandigr bolimde
gerceklestirilmistir. Asagidaki tabloda yani Cizelge 8.4.’de anketin en fazla olumlu yanit

alan sorular1 gosterilmistir.

Cizelge 8.4. BGYS ¢alisanlart anketinin en fazla olumlu yanit alan sorulari

f %
Bilgi giivenligi yonetim sistemi kurulduktan sonra, Olumlu 68 88,3
oncesine gore giivenlik seviyesinde artis olmustur. Olumsuz 1 13
Bilgi giivenligi standartlarma sahip olmak kurumsal Olumlu 67 87
bilgi giivenligini saglamaktadir. Olumsuz ) 26
Bilgi giivenligi standartlar1 sayesinde, kurum i¢i ve Olumlu 67 87
kurum disindaki kritik bilgi glivenligi gereksinimleri
karsilanmaktadir. Olumsuz 1 1,3

Olumlu cevap yiizdesi en yiiksek olan ii¢ soruya bakildiginda BGYS ¢alisanlar: tarafindan
sisteme giliven duyuldugu, sistemin kuruma fayda sagladigi hususunda pozitif bir bakis

acisina sahip olundugu yorumu yapilabilmektedir.

Yine agirlikli olarak olumlu geri doniis alan ancak diger sorulara nazaran daha diisiik bir
yiizdelik dilim olan ortalama 50% bandinda seyreden yanit oranlarina sahip sorularda, ortak
bir konu oldugu goéze carpmaktadir. Bu sonuglar, mevcut duruma bir elestiri olarak
algilanabilmektedir. Cizelge 8.5’te bahsi gegen sorulara ve cevaplarna dair analiz

gosterilmistir.
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Cizelge 8.5. BGYS ¢alisanlar1 anketinde kurum personeline dair ortak kani igeren sorular

f %
Bilgi giivenligi politikas1 kapsaminda meydana gelen Olumlu 43 55,9
degisimler, calisanlar tarafindan hali hazirda isleyen
sisteme tehdit olarak algilanmamaktadir. Olumsuz 11 14,3
Bilgi giivenligi yonetim sistemi politikalar1 kurum Olumlu 42 54,6
biinyesindeki biitiin caliganlar tarafindan
benimsenmektedir. Olumsuz 14 18,2
Bilgi giivenligi sertifikasyonu sonrasi siirecte, kurum Olumlu 42 54,6
personeli  yeni  kurallara  uyum  saglamakta
zorlanmamustir. Olumsuz 11 14,3

Yukarida yer alan tablodaki sorular, kurum biinyesinde BGYS ¢aligmalar1 haricinde gorev
alan personellerin BGYS uygulamalarina bakis acisinin BGYS ¢aliganlarina nasil yansidigi
ile ilgili analiz gerceklestirmek amaci ile hazirlanmustir. Ilgili sorulara verilen yanitlar
incelendiginde olumlu ve olumsuz yanitlarin birbirine olduk¢a yakin oldugu goriilmektedir.
Bu dogrultuda BGYS c¢alisanlarindan, kurum personelinin BGYS’yi tam anlamiyla
benimseyemedigini diisiinenlerin oldugu yorumu yapilabilmektedir. insanoglunun yapis
geregince konfor alanlarindan ¢ikmakta zorlanmasi yeni kurallara, degisimlere, iyilestirme
caligmalarina karsi Onyargili olmalarina sebep olabilmektedir. Bu sorunun Oniine
gecilebilmesi i¢cin BGYS hakkinda farkindalik egitimlerinin sayisinin ve/veya sikliginin
arttirtlmasi 6nerilmektedir. BGY S’nin gerekliliklerinin yeterince agik sekilde ifade edilmesi

herkes tarafindan benimsenmesinin anahtari olabilmektedir.

Sorular arasindan olumlu cevap yiizdesi en diisiik olan soruya ise Cizelge 8.6’da yer
verilmistir. Bu soru ile ilgili dikkat g¢ekici olan durum 50%’nin altinda olumlu yanit

ylizdesinin goriildiigii tek soru olmasidir.

Cizelge 8.6. BGYS ¢alisanlar1 anketinin en az olumlu yanit alan sorusu

f %
Kurumda bilgi giivenligi standardi belgesine sahip Olumlu 32 40,8
olmadan once bilgi giivenligi politikalart mevcut
degildi. Olumsuz 9 11,7

Yukaridaki tabloya bakildiginda ¢ekimser oy kullanan kisi sayisinin neredeyse olumlu ve
olumsuz cevap veren kisi sayisinin toplamina esit oldugu goriilebilmektedir. Sorunun
sorulma amac1 ve yapisi degerlendirildiginde, cevaplarin farklilik gdstermesindeki sebebin
bilgi eksigi oldugu kanaatine varilmistir. Optimum durumda, ISO/IEC 27001 belgesine

sahip olunmadan 6nce dahi kurumun bilgi giivenliginin saglanmasina yonelik politikalariin
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belirlenmis olmas1 gerektigi diisiiniilmektedir. Bu soruda cekimser oy sayis1 fazlalig

sorunun yorumlanmasi agisindan bir saibeye sebep olmaktadir.

BGYS ¢aliganlar1 anketinin olumsuz yanitlar1 incelenirken, en fazla olumsuz yanita sahip iki
sorunun BGYS personelleri tarafindan 6zelestiri niteligi tasidigi goriilmektedir. Olumsuz

cevap ylizdesi en yiiksek olan iki soru Cizelge 8.7°da gosterilmistir.

Cizelge 8.7. BGYS ¢alisanlar1 anketinin en fazla olumsuz yanit alan sorular1

f %
Bilgi giivenligi yonetim sistemi birimi iiyeleri, Olumlu 47 61,1
sistemin kurulumu ve yiiriitiilmesi agisindan sayica
yeterlidir. Olumsuz 13 16,9
Bilgi giivenligi yonetim sisteminin kurulmasi ve Olumlu 48 62,4
yiritiilmesi i¢in kurum personeli yeterli donanima
sahiptir. Olumsuz 14 18,2

Her ne kadar olumlu yanit yiizdesi yiiksek olsa da BGYS personellinin sayica ve donanim
acisindan yeterli olmama ihtimali her zaman mevcuttur. Kurumlarin BGY'S birimindeki kisi
sayisinin azlig1 anketlerin dagitimi sirasinda fark edilmis ve dikkat ¢ekici bir unsur olarak
not almmistir. Personel sayisinin arttiritlmasinin, is ylikiiniin hafifletilmesi ve BGYS

stireglerinin yiiriitiilmesinin kolaylastirilmasi agisindan faydali olabilecegi diisiiniilmektedir.

Ucgiincii ve son anket olan ydnetim anketi de analiz edilmis, diger anketler gibi bulgularin
aciklandig1 boliimde detayli analizlere yer verilmistir. Yonetimin BGYS’ye bakis acisinin
Ol¢iilmesinin hedeflendigi anket genel hatlariyla incelendiginde, olumlu cevap ylizdelerinin
diger iki anketten de daha fazla olacak sekilde karsimiza ¢iktig1 goriilmektedir. Oyle ki, 11
sorudan olusan bu anketin 7 sorusunda 90% iizerinde, 1 sorusunda ise 89,4% oraninda
olumlu cevap yiizdeleriyle karsilasilmistir. En yiliksek olumlu cevap yiizdesine sahip sorular

Cizelge 8.8’de gosterilmistir.

Cizelge 8.8. Yonetim anketinin en fazla olumlu yanit alan sorular

f %
Bilgi gilivenligi yonetim sistemi standartlarina sahip Olumlu 45 95,7
olmak bilgi giivenligini korumaktadir. Olumsuz 1 2.1
Bilgi giivenligi yoOnetim sistemi standartlarinin Olumlu 45 95,7
uygulanmasinda yonetim 6nemli bir rol oynamaktadir. Olumsuz 1 21

Genel olarak yiiksek ylizdeli olumlu cevaba sahip sorularin tamami ve yukaridaki tabloda

Cizelge 8.8’de ilk sirada gosterilen soru incelendiginde yonetici pozisyonunda gorev alan
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kisilerin BGYS’nin temel amag ve gerekliliklerine hakim oldugu sonucuna ulagilmaktadir.
Bununla birlikte yukaridaki tabloda yer verilen ikinci soruya bakildiginda, ISO/IEC 27001
standardinda da agik¢a belirtilen {ist yonetimin BGYS’ye bakis acisinin Oneminin,

kurumlardaki yoneticiler tarafindan benimsenmis oldugu goriilmektedir.

Y 6netim anketi i¢in, en diisiik olumlu cevap yiizdesi ve en yiiksek olumsuz cevap yiizdesinin
oldugu sorunun ayni soru oldugu goriilmektedir. Soruya ve yiizdelik dilimlerine Cizelge

8.9.’da yer verilmistir.

Cizelge 8.9. Yonetim anketinin en az olumlu ve en fazla olumsuz yanit alan sorusu

f %
Ust yonetim bilgi giivenligi yonetim sistemi standard: Olumlu 29 61,7
uygulamalarindan ayricalikli tutulmamaktadir. Olumsuz 11 23.4

Bu soruda hem olumlu cevaplarin hem olumsuz cevaplarin hem de c¢ekimser oy
kullananlarin sayisi diger tiim sorulara nazaran oldukga fazladir. BGYS uygulamalarinin
tiim kurumu kapsadig diisiiniildiigiinde, tist yonetimin BGYS uygulamalarindan ayricalikli
tutulma ihtimali olduk¢a kayda deger bir konudur. Kurumsal bilgi giivenligi, kisi ve
pozisyon ayirt etmeden her personelin bu hususta kural ve diizenlemelere uygun davranmasi
ile saglanabilmektedir. Bu sebeple iist yonetime ayricalikli davranilmasit BGY S nin temel
amag ve prensiplerine aykir1 bir tutum igerisinde bulunmak anlamina gelmektedir. Eger var
ise bu gibi beklentilerin ortadan kaldirilmasi i¢in kisilerin bilgilendirilmesine yonelik gerekli
aciklamalar gerceklestirilmeli, bu gibi davramiglarin sergilenmesine olanak taniyan
personellerin de bu davraniglarindan vazgegmeleri hususunda gerekli caligmalar

yiiriitiilmelidir.

Bu bolimde de bahsi gecen tiim hususlardan Ozetle; enerji sektoriindeki BGYS
uygulamalarinin mevcut durumunun oldukga basarili bir yerde seyrettigi diistiniilmektedir.
Enerji sektoriinde BGYS kapsaminda dogrudan gorev almayan, yonetici pozisyonu dahil
cesitli gorevlerde bulunan ¢alisanlar icin; bilgi giivenligine ve BGYS’ye yonelik kavramlar
ile BGYS siiregleri ve uygulamalarinin akilda soru birakmayacak sekilde agiklanmasiyla,
olumlu yonde goriilen mevcut durumun daha da iyilestirilmesi miimkiin olabilecektir. Bu
dogrultuda en 6nemli husus farkindalik kazandirmaya yonelik ¢alismalardir. Gerek mecburi
olan farkindalik egitimlerinin kapsaminin genisletilmesi ve sikliginin arttirilmasiyla, gerekse

sosyal miihendislik saldirilar1 gibi kisilerde dikkat uyandirabilecek faaliyetlerle enerji
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sektorii ¢alisanlarinda BGY'S bilincinin ¢ogalmasi, bilgi giivenliginin siirekliliginin sekteye

ugramadan korunmasi konusunda yarar saglayabilecegi kanaatine varilmstir.

Diger yandan BGYS calisanlarinin 6zellikle kurum personelinin BGYS siireglerine olan
katkis1 konusundaki endiseleri de BGYS’nin ama¢ ve Oneminin netlestirildikten sonra
giderilecegi diisiiniilmektedir. Ayrica BGYS birimlerinde yeterince personelin ¢aligmama
durumu da g6z oniinde bulundurulmali ve bu konuda miimkiin olan 6nlemler alinmalidir.
Tiim bu hususlar i¢in iist yonetimin desteginin ¢ok énemli oldugu bilinmektedir. Anketler
sonucunda {ist yonetimin, {izerine diisen rolii yerine getirmeye agik oldugu sonucu ortaya
cikmigtir. Buradan yola cikarak enerji sektoriinde basarili sekilde ilerleyen BGYS
stireclerinin daha da iyiye gitmesi i¢in gerekli olan her durumun mevcut oldugu,
iyilestirmelerin devamlilifinin saglanmasi halinde arzu edilen sonuglara ulasilabilecegi

diistiniilmektedir.

Bu ¢aligmadan sonra, literatiire bu alanda katki saglayacak ¢alismalarin sayisinin artmasi
temenni edilmektedir. Gelecekteki calismalar i¢in bazi fikir ve Onerilere yer verilmek
istenmektedir. Oncelikle benzer anket galigmalarmin diger kritik altyapr sektdrlerindeki
kamu kurum ve kuruluslarina yonelik gerceklestirilmesinin kamu kurum ve kuruluslarinda
BGYS farkindalig1 ve etkinligine katki saglayacagi diisiiniilmektedir. Bunun yani sira hem
enerji sektorii icin hem de diger sektorler icin gergeklestirilecek anket ¢aligmalarinin
yontemleri degistirilerek farkli bakis agilarinin degerlendirilebilmesi adina iyi olacagi
tahmin edilmektedir. Bununla birlikte BGYS uygulamalarinin ilgili personelin bakis
acisindan analiz edilebilmesi hususunda daha ayrintili sonuglara ulasilabilmesi agisindan
roportaj ve Dbenzeri sekillerde gerceklestirilebilecek ¢aligmalarin etkili olacagi
diisiiniilmektedir. Bu ¢alismada uygulanan anketler i¢in ISO/IEC 27001 standardi baz
alinarak cesitli sorular hazirlanmisti. Her ne kadar Cumhurbagkanligi Dijital Doniisiim
Ofisi’nin hazirlamis oldugu Bilgi ve Iletisim Giivenligi Rehberi, ISO/IEC 27001 standard:
ile uyumlu olsa da kendine has bir yapisi ve ¢esitli kontrolleri oldugu bilinmektedir. ETKB
ve bagliilgili kuruluslarinda; Rehber uyumlulugu mevcuttur ve Rehber denetimleri
gerceklestirilmektedir. Ancak ne derece etkin oldugu bilinmemektedir zira heniiz Rehber’in
etkinligini 6lgmeye yonelik bir caligma yiirtitiilmemistir. Bununla birlikte diger kritik altyap1
sektorlerinde Rehber calismalarinin ne durumda oldugu da mechuldiir. Her ne kadar
Rehber’in uygulanma zorunlulugu olsa da uygulanmama durumuna karsin yasal bir
yaptirimin diizenlenmemis olmasi kurum bazinda c¢alismalarin takibini zorlagtirmaktadir.

Bu dogrultuda gelecekteki calismalarda kamu kurum ve kuruluslarindaki Rehber
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caligmalarinin etkinliginin 6lgililebilmesi hususu iizerinde durulmasinin kurumsal anlamda

iilkemizdeki bilgi gilivenligine yonelik ¢aligmalarin mevcut durumunu seffaf bir sekilde

ortaya konulmasinda faydali olacag: diistiniilmektedir.
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