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ÖZET 

BLOCKCHAİN TABANLI IOT GÜVENLİĞİ VE PERFORMANS ANALİZİ 

Selami TERAZİ 

Düzce Üniversitesi 

Lisansüstü Eğitim Enstitüsü, Siber Güvenlik Anabilim Dalı 

Yüksek Lisans Tezi 

Danışman: Doç. Dr. Arafat ŞENTÜRK 

Ekim 2024, 50 sayfa 

Nesnelerin İnterneti (IoT), çeşitli cihazların birbirine bağlanarak veri alışverişi yapmasını 

sağlayan bir ağ yapısını ifade etmektedir. Bu teknolojinin benimsenmesi, endüstriyel 

süreçlerden günlük yaşam aktivitelerine kadar birçok alanda gelişme sağlamaktadır. 

Ancak, IoT cihazlarının sayısındaki hızlı artış, beraberinde önemli güvenlik sorunlarını 

da getirmektedir. Özellikle; siber saldırılar, veri ihlalleri ve yetkisiz erişimler, IoT 

sistemlerinin güvenliğini tehdit eden başlıca unsurlar haline gelmiştir. Bu tez 

çalışmasında, IoT güvenliğini artırma hedefiyle blockchain teknolojisinin birleşimi 

incelemekte ve bu bağlamda Hyperledger Fabric'in sağladığı avantajları 

değerlendirmektedir. Blockchain teknolojisi, özellikle izinli ağ yapısı ve merkeziyetsizlik 

özellikleri ile IoT sistemlerine büyük katkılar sağlayabilir. Blockchain, verilerin güvenli 

bir şekilde saklanmasını sağlarken, veri bütünlüğünü ve gizliliğini de artırmaktadır. 

Hyperledger Fabric, bu güvenlik gereksinimlerini karşılamak için ideal bir platform 

sunmakta; modüler mimarisi sayesinde organizasyonlara esneklik sağlamaktadır. 

OPNET benzetim aracı ile blockchain kullanılarak şifrelenen paketleri ileten IoT ağının 

performansı detaylı bir biçimde analiz edilmektedir. Benzetimler, blockchain 

teknolojisinin IoT sistemlerine birleşiminin güvenlik seviyelerini nasıl artırabileceğini ve 

siber tehditlere karşı koruma sağladığını göstermektedir. Ayrıca, bu çalışmada, 

blockchain kullanılarak şifrelenen paketleri ileten sistemlerin kullanıcıların kimlik 

doğrulama süreçlerini güvence altına alarak yetkisiz erişimlerin önüne geçme potansiyeli 

incelenmektedir. Sonuç olarak, bu tez çalışmasında, blockchain teknolojisinin IoT 

güvenliğini sağlama potansiyelini ortaya koymakta ve endüstriyel uygulamalar için pratik 

çözümler sunmaktadır. Gelecekte IoT sistemlerinin güvenliğinin sağlanmasında 

blockchain'in önemli bir rol oynayacağına dair bulgular sunarak, bu alanda daha fazla 

araştırma yapılmasının gerekliliğini vurgulamaktadır. Bu çalışma hem akademik 

literatüre katkıda bulunmayı hem de pratik uygulamalar için bir temel oluşturmayı 

amaçlamaktadır. IoT güvenliğine yönelik bu yaklaşım, yalnızca teknoloji geliştirme 

sürecinde değil, aynı zamanda endüstriyel uygulamalarda da önemli bir yere sahip 

olacaktır. 

Anahtar Sözcükler: Blockchain, IoT, Siber Güvenlik, Hyperledger Fabric, OPNET  
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The Internet of Things (IoT) refers to a network structure that enables various devices to 

connect to each other and exchange data. The adoption of this technology has led to 

improvements in many areas, from industrial processes to daily life activities. However, 

the rapid increase in the number of IoT devices brings with it significant security 

challenges. In particular, cyber-attacks, data breaches and unauthorized access have 

become the main threats to the security of IoT systems. This thesis examines the 

combination of blockchain technology with the goal of improving IoT security and 

evaluates the advantages of Hyperledger Fabric in this context. Blockchain technology 

can make great contributions to IoT systems, especially with its permissioned network 

structure and decentralization features. Blockchain enables secure storage of data and 

increases data integrity and confidentiality. Hyperledger Fabric offers an ideal platform 

to meet these security requirements and provides flexibility to organizations thanks to its 

modular architecture. With the OPNET simulation tool, the performance of the IoT 

network that transmits packets encrypted using blockchain is analyzed in detail. The 

simulations show how the incorporation of blockchain technology into IoT systems can 

increase security levels and provide protection against cyber threats. Furthermore, this 

study examines the potential of systems that transmit packets encrypted using blockchain 

to prevent unauthorized access by securing users' authentication processes. In conclusion, 

this thesis demonstrates the potential of blockchain technology to secure IoT and provides 

practical solutions for industrial applications. By presenting findings that blockchain will 

play an important role in securing IoT systems in the future, it emphasizes the need for 

further research in this field. This study aims to both contribute to the academic literature 

and provide a foundation for practical applications. This approach to IoT security will 

have an important place not only in technology development but also in industrial 

applications. 

Keywords: Blockchain, IoT, Cyber Security, Hyperledger Fabric, OPNET
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1. GİRİŞ 

IoT cihazlarının sayısı hızla artmaktadır ve 2024 yılı itibarıyla dünya genelinde 17 milyar 

cihaza ulaşmıştır [1]. Bu sayının 2030 yılına kadar 30 milyara çıkacağı öngörülmektedir 

[1]. İnternete bağlı bu cihazlar evlerdeki akıllı termostatlardan fabrikalardaki karmaşık 

endüstriyel kontrol sistemlerine kadar uzanmaktadır [2]. Örneğin sağlık hizmetlerinde 

IoT cihazları gerçek zamanlı hasta takibine olanak tanıyarak daha hızlı müdahale süreleri 

ve daha kişiselleştirilmiş bakım sağlamaktadır [3]. Benzer şekilde, üretimde IoT 

sistemleri makine performansı hakkında gerçek zamanlı veri sağlayarak arıza süresini en 

aza indirmeye ve üretkenliği artırmaya yardımcı olur [4]. IoT'nin potansiyeli, akıllı 

altyapının trafik akışını optimize edebileceği, enerji tüketimini azaltabileceği ve kamu 

güvenliğini artırabileceğine kadar uzanmaktadır [5]. 

Ancak, birbirine bağlı bu geniş ekosistem aynı zamanda önemli güvenlik risklerini de 

beraberinde getirmektedir [6]. İnternete bağlı her bir cihaz, siber saldırılar için potansiyel 

bir giriş noktasını temsil etmektedir [6]. HP firması tarafından yapılan bir araştırma, IoT 

cihazlarının %70'inin saldırılara karşı savunmasız olduğunu ortaya koyarak IoT 

sistemlerindeki yaygın güvenlik endişelerini vurgulamıştır [7]. IoT güvenlik açıklarının 

dikkate değer bir örneği, güvenliği ihlal edilmiş binlerce IoT cihazının dağıtılmış hizmet 

reddi (DDoS) saldırısı başlatmak için kullanıldığı ve büyük web sitelerini çökerttiği 2016 

Mirai botnet saldırısıydı [8]. IoT cihazlarının genellikle uygun güvenlik önlemleri 

alınmadan konuşlandırılmasıyla, potansiyel ihlaller için saldırı yüzeyi önemli ölçüde 

genişlemiştir [6]. IoT'deki güvenlik zorlukları, birçok internete bağlı cihazın kısıtlarından 

dolayı daha da kötüleşmektedir [6]. Geleneksel bilgi işlem sistemlerinin aksine, birçok 

IoT cihazı sınırlı işlem gücüne ve belleğe sahiptir, bu da güvenlik duvarları ve şifreleme 

gibi geleneksel güvenlik mekanizmalarının uygulanmasını zorlaştırmaktadır [9]. Bu 

durum, hafif kriptografi ve kaynak kısıtlı ortamlar için uyarlanmış güvenli iletişim 

protokollerine giderek daha fazla odaklanılmasına yol açmıştır [9] Ayrıca, IoT 

cihazlarının basit algılayıcılardan karmaşık makinelere kadar değişen heterojen yapısı, 

birlikte çalışabilirlik zorlukları oluşturmakta ve farklı platformlarda güvenlik önlemlerini 

zorlaştırmaktadır [9]. 
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Son yıllarda, blockchain teknolojisi IoT güvenliğini artırmak için umut verici bir araç 

olarak ortaya çıkmıştır [10]. Başlangıçta Bitcoin gibi kripto para birimlerini oluşturan 

teknoloji olarak geliştirilen blockchain, bir ağda birden fazla düğümdeki işlemleri 

kaydeden merkezi olmayan bir defterdir [11]. Şeffaflık, değişmezlik ve merkezi olmayan 

kontrol özellikleri IoT sistemlerinin güvenliğini sağlamak için ideal bir çözüm haline 

getirmektedir [12]. Blockchain kullanılarak, IoT cihazları tarafından üretilen veriler 

saldırıya karşı korumalı bir şekilde kaydedilebilir ve veri bütünlüğü sağlanabilir [12]. 

Ayrıca, Blockchain'in merkezi olmayan yapısı, merkezi bir otoriteye olan ihtiyacı ortadan 

kaldırarak sistemdeki tek hata noktası riskini azaltmaktadır [10]. 

Blockchain ayrıca IoT güvenliği ile ilgili bazı temel zorlukların ele alınmasına da 

yardımcı olabilir [12]. Örneğin, merkezi bir sunucuya güvenmeden cihazlar arasında 

güven oluşturarak cihazdan cihaza iletişimi güvence altına almak için kullanılabilir [12]. 

Bu, özellikle geleneksel kısıtlı istemci-sunucu modeli için önemlidir [13]. Ayrıca, akıllı 

sözleşmeler (anlaşma şartlarının doğrudan koda yazıldığı kendi kendini yürüten 

sözleşmeler) IoT sistemlerindeki süreçleri otomatikleştirmek için kullanılabilir, bu da 

güvenliği ve verimliliği daha da artırır [10]. Örneğin, tedarik zinciri yönetiminde akıllı 

sözleşmeler, ürünler teslim edildiğinde ödemeleri otomatik olarak tetikleyerek 

dolandırıcılık riskini azaltabilir [14]. Avantajlarına rağmen, blockchain’in IoT ile 

entegrasyonunda dezavantajları da vardır. En büyük sorunlardan biri ölçeklenebilirliktir 

[15]. Bitcoin ve Ethereum gibi geleneksel blockchain ağları, büyük işlem hacimlerinin 

üstesinden gelmekte zorlanmakta ve bu da onları IoT sistemlerinin yüksek veri çıkışı için 

verimsiz hale getirmektedir [16]. Bu sorunu ele almak için Hyperledger Fabric gibi yeni 

blockchain platformları geliştirilmekte ve kurumsal düzeyde uygulamaları 

destekleyebilecek daha verimli fikir birliği mekanizmaları sunmaktadır [17]. Ek olarak, 

blockchain ağlarının, özellikle de iş ispatı fikir birliği algoritmalarına dayalı olanların 

enerji tüketimi, özellikle enerji verimliliğinin kritik olduğu IoT ortamlarında 

sürdürülebilirlikle ilgili endişeleri artırmaktadır [18]. 

1.1. SİBER GÜVENLİK 

Siber güvenlik; sistemleri, ağları ve programları dijital saldırılardan koruma 

uygulamasıdır. IoT cihazlarının yaygınlaşmasıyla birlikte, siber güvenlik ortamı evrim 

geçirerek her zamankinden daha karmaşık hale gelmiştir [8]. IoT cihazları genellikle 

kısıtlı güvenlik özellikleri ile çalışır ve bu da onları siber suçlular için birincil hedef haline 
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getirir [19]. Çok sayıda IoT bağlantısı, saldırılar için potansiyel giriş noktalarını 

artırmakta, gelişmiş ve esnek güvenlik protokolleri gerektirmektedir [20]. 

Siber tehditlerin katlanarak artması, veri ihlallerini siber güvenlik endişelerinin ön 

saflarına taşımıştır [9]. IBM'in 2024 raporuna göre, bir veri ihlalinin ortalama maliyeti 

4,86 milyon dolar olup, yetersiz güvenlik savunmalarının mali sonuçlarını 

vurgulamaktadır [21]. Özellikle sağlık ve finans sektörleri, işledikleri hassas kişisel 

veriler göz önüne alındığında savunmasız durumdadır [21]. 

Siber güvenlikteki önemli bir gelişme, bir ağın içinde veya dışında, tüm cihazlara uygun 

kimlik doğrulama olmadan güvenilemeyeceğini varsayan sıfır güven modelinin 

benimsenmesidir. 1983 yılında kurulan, dünya çapında iş ve teknoloji pazar araştırmaları 

yapan Forrester Research analiz firması tarafından tanıtılan sıfır güven çerçevesi, her 

kullanıcının ve cihazın sürekli olarak izlenmesini ve doğrulanmasını vurgulayarak 

yetkisiz erişim potansiyelini önemli ölçüde azaltmaktadır. Bu model ile kuruluşlar sıkı 

erişim kontrolleri ve ağ segmentasyonu uygulayarak bir ihlal meydana gelse bile hassas 

bilgilerin korunmasını sağlar [22]. 

Modern siber güvenliğin bir diğer kritik yönü de bulut güvenliğidir. Daha fazla 

firma/şirket/kamu verilerini buluta taşıdıkça, bu verilerin güvenliğini sağlamak en önemli 

öncelik haline gelmiştir. Bulut ortamları saldırılara karşı savunmasızdır ve verilerin 

gizliliğinin ve güvenliğinin sağlanması sağlam şifreleme ve çok faktörlü kimlik 

doğrulama (MFA) protokolleri gerektirir [23]. 1979 yılında kurulan, araştırma ve 

danışmanlık şirketi olan Gartner tarafından yapılan araştırma, ortaya çıkan tehditleri ele 

almak ve hassas bilgileri korumak için kapsamlı bulut güvenlik stratejilerine duyulan 

ihtiyacın altını çizmiştir [24]. Bu nedenle siber güvenlik önlemleri, bulut altyapısını ve 

verilerini yetkisiz erişime, veri kaybına ve ihlallere karşı güvence altına almayı da 

kapsamalıdır [25]. 

Geleneksel siber güvenlik önlemlerine ek olarak, yapay zekâ (YZ) ve makine öğrenmesi 

(MÖ) gibi yeni teknolojiler de tehditleri gerçek zamanlı olarak tespit etmek ve azaltmak 

için kullanılmaya başlanmıştır. Bu teknolojiler, ağ trafiği modellerindeki anormallikleri 

tespit ederek potansiyel tehditler için erken uyarılar sağlamakta ve güvenlik olaylarına 

müdahale süresini kısaltmaktadırlar. YZ odaklı siber güvenlik sistemleri, saldırılar daha 

karmaşık hale geldikçe tehditleri önceden tespit etmek ve etkisiz hale getirmek için 

gerekli hale gelmektedir [26]. 
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Tüm bunların yanında blockchain teknolojisi de siber güvenliği desteklemek için umut 

verici bir yol sunmaktadır. Blockchain'in merkezi olmayan yapısı, tek bir hata noktasını 

ortadan kaldırdığı için güvenli kılar. Ayrıca, veri bütünlüğü ve güvenliğini sağlamada da 

kullanımı önemli ölçüde ilgi görmüştür [27]. Blockchain kayıtlarının değişmezliği, 

depolanan verilerin ele geçirilmesi veya değiştirilmesinin neredeyse imkânsız olduğu 

anlamına gelir [28]. Bu da onu IoT ekosistemlerindeki işlemlerin, dijital kimliklerin ve 

veri alışverişlerinin güvenliğini sağlamada değerli bir araç haline getirir [10]. 2008 

yılında Bitcoin’i icat ederek blockchain teknolojisinin temellerini atan Nakamoto 

tarafından yapılan araştırma, blockchain'in çeşitli uygulamalarda şeffaflığı ve güvenliği 

nasıl artırabileceğini göstermiştir [11]. 

IoT cihazlarının sağlık hizmetlerinden akıllı şehirlere kadar günlük sistemlere artan 

entegrasyonu, gelişmiş siber güvenlik stratejilerine olan ihtiyacı daha da 

vurgulamaktadır. Bu cihazlar, yenilik ve verimlilik sağlarken, geniş kapsamlı sonuçları 

olabilecek saldırılara karşı hassastır [2]. Bu cihazların, verilerin ve ağların güvenliğini 

sağlamak için şifreleme, kimlik doğrulama protokolleri, yapay zekâ odaklı tehdit tespiti 

ve blockchain gibi gelişmiş teknolojileri birleştiren çok yönlü bir yaklaşım gerekmektedir 

[29]. 

1.2. IOT 

Nesnelerin İnterneti (IoT), cihazların ve nesnelerin internet aracılığıyla birbirine 

bağlanmasını ifade eden ve bunların veri toplamasına, paylaşmasına ve otonom olarak 

hareket etmesine olanak tanıyan dönüştürücü bir kavramdır [30]. IoT; sağlık, tarım, 

üretim ve akıllı şehirler de dâhil olmak üzere çok sayıda sektörü kapsamakta ve 

işletmelerin ve bireylerin teknolojiyle etkileşim biçimini temelden değiştirmektedir [20]. 

IoT kavramı 2000'li yılların başında ortaya çıkmıştır, ancak kökleri RFID (Radyo 

Frekansı Tanımlama) teknolojisinin nesneleri izleme yöntemi olarak ilgi görmeye 

başladığı 1980'lere kadar uzanmaktadır [31]. 

Temelinde IoT, genellikle veri toplayan ve ileten algılayıcılar ve iletişim yetenekleriyle 

donatılmış, birbirine bağlı fiziksel cihazlardan oluşan bir ağ aracılığıyla çalışır [30]. Bu 

cihazlar ev aletleri ve giyilebilir cihazlardan endüstriyel makinelere kadar uzanmakta ve 

her biri geniş bir bağlı sistemler ağının oluşturulmasında önemli bir rol oynamaktadır 

[32]. IoT'nin en önemli faydalarından biri, operasyonel verimliliği artırma ve maliyetleri 
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düşürme potansiyelidir [30]. Örneğin, endüstriyel alanda IoT cihazları ekipman 

performansını gerçek zamanlı olarak izleyebilir, bu da arıza süresini azaltır ve 

makinelerin ömrünü uzatmasına olanak sağlar [30]. Benzer şekilde, tarımda IoT 

algılayıcıları toprak koşullarını, hava durumunu ve mahsul sağlığını izleyerek çiftçilerin 

kaynak kullanımını optimize etmesini ve mahsul verimini artırmasını sağlar [33]. Bu 

uygulamalar, IoT'nin geleneksel endüstrileri nasıl daha veri odaklı, otomatik sistemlere 

dönüştürdüğünü göstermektedir. 

Bununla birlikte, IoT’nin birçok avantajlarına rağmen, özellikle siber güvenlik alanında 

çok sayıda zorlukla karşı karşıyadır [6]. IoT cihazlarının sınırlı işlem gücü ve depolama 

alanına sahip olması, sağlam güvenlik protokollerinin uygulanmasını zorlaştırmaktadır 

[19]. Ayrıca, IoT cihazlarını her biri farklı standartlara ve iletişim protokollerine sahip 

olması, heterojen olmasını ve tüm ağın güvenliğini sağlama görevini zorlaştırmaktadır 

[6]. 2005 yılında kurulan, siber güvenlik alanında dünya çapında tanınan Palo Alto 

Networks teknoloji firması tarafından yapılan bir araştırma, IoT cihaz trafiğinin %98'inin 

şifrelenmeden kaldığını ortaya koyarak IoT ağlarında gelişmiş güvenlik önlemlerine 

duyulan acil ihtiyacı vurgulamıştır [34]. 

Birlikte çalışabilirlik, IoT için bir başka büyük zorluktur [6]. Farklı üreticilerin cihazları 

genellikle tescilli iletişim standartlarını kullanır ve bu da cihazların sorunsuz bir şekilde 

birlikte çalışmasını zorlaştırır [19]. Evrensel standartların eksikliği, IoT sistemlerinin 

ölçeklenebilirliğini ve etkinliğini engellemektedir. Bu sorunun ele alınması, farklı 

platformlar ve ekosistemler arasında cihaz uyumluluğunu ve veri paylaşımını teşvik eden 

endüstri çapında standartların geliştirilmesini gerektirecektir [35]. 

Bu zorluklara yanıt olarak, blockchain teknolojisi IoT sistemlerinin güvenliğini ve 

birlikte çalışabilirliğini artırmak için potansiyel bir çözüm olarak önerilmiştir [36]. 

Blockchain'in merkezi olmayan ve değişmez defteri, IoT verilerini ve işlemlerini 

yönetmek için şeffaf çerçeve sağlayabilir. Ayrıca, merkezi bir otoriteye olmadan güvenli 

cihaz kimlik doğrulaması, veri doğrulama ve gerçek zamanlı işleme sağlar [10]. IoT 

genişlemeye devam ettikçe, akıllı şehirler üzerindeki etkisi de giderek daha belirgin hale 

gelmektedir [3]. Dünya çapındaki şehirler, daha verimli ve sürdürülebilir ortamlar 

oluşturmak için IoT'yi kentsel altyapıya entegre etmektedir [3]. Akıllı algılayıcılar trafik 

akışını, hava kalitesini ve enerji tüketimini izleyerek şehir planlamacılarının kaynak 

tahsisini optimize etmesine ve çevresel etkiyi azaltmasına olanak tanır [3]. 1926 yılında 

kurulan, dünya genelindeki lider şirketlere yönetim danışmanlığı hizmeti sunan 
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McKinsey firmasına göre, IoT tarafından desteklenen akıllı şehir girişimleri 2025 yılına 

kadar tahmini olarak piyasaya 1,6 trilyon dolarlık bir ekonomik değer katabilir [5]. Bu 

teknolojilerin potansiyel faydaları arasında trafik sıkışıklığının azaltılması, kamu 

güvenliğinin iyileştirilmesi ve daha verimli atık yönetim sistemleri yer almaktadır [3]. 

IoT, giyilebilir cihazların ve uzaktan izleme sistemlerinin hasta sonuçlarını iyileştirdiği 

ve sağlık hizmeti maliyetlerini düşürdüğü sağlık hizmetlerinde de önemli adımlar 

atmaktadır. Akıllı saatler, spor takip cihazları ve taşınılabilir tıbbi cihazlar gibi gerçek 

zamanlı sağlık verileri toplayarak doktorların hastaları uzaktan izlemesine ve potansiyel 

sağlık sorunlarını kritik hale gelmeden önce tespit etmesine olanak sağlamaktadır [37]. 

1.3. BLOCKCHAIN 

Blockchain teknolojisi, 2008 yılında Satoshi Nakamoto tarafından Bitcoin'in piyasaya 

sürülmesinden bu yana büyük ilgi gören merkezi olmayan, dağıtılmış bir defter 

sistemidir. Bir blockchain, her biri kriptografik teknikler kullanılarak güvence altına 

alınan ve doğrulanan işlemlerin bir listesini içeren bir dizi bloktan oluşur [11]. 

Blockchain'in birincil yeniliği, işlemleri denetlemek için merkezi bir otoriteye olan 

ihtiyacı ortadan kaldırırken değişmezlik ve şeffaflık sağlama yeteneğidir [16]. 

Blockchain kavramı kripto para biriminin ötesinde de uygulanabilmektedir [28]. Örneğin 

akıllı sözleşmeler, özellikle Ethereum gibi platformlarda blockchain’in temel bir 

özelliğidir [38]. Önceden tanımlanmış kurallara sahip bu kendi kendini yürüten 

sözleşmeler, sözleşme şartlarının otomatik ve şeffaf bir şekilde uygulanmasını sağlar 

[39]. Blockchain, merkezi olmayan yapısı sayesinde tek noktadan hata veya sahtekârlık 

riskini en aza indirerek finans, tedarik zinciri yönetimi ve sağlık hizmetleri gibi sektörler 

için cazip hale gelir [40]. Blockchain, tüm katılımcı düğümler arasında blockchain'in tek 

bir durumu üzerinde anlaşmaya varmak için kullanılan protokoller olan fikir birliği 

mekanizmaları aracılığıyla çalışır [41]. En yaygın fikir birliği algoritmalarından biri 

Bitcoin ve diğer bazı blockchain sistemlerinde kullanılan Proof of Work'tür (PoW) [42]. 

PoW'da katılımcılar ya da madenciler, işlemleri doğrulamak ve zincire yeni bloklar 

eklemek için karmaşık matematiksel bulmacaları çözerler [42]. Bu süreç ağın güvenli 

kalmasını ve kurcalanmaya karşı dirençli olmasını sağlar. Ancak PoW'un enerji yoğun 

olması, daha enerji verimli ve sürdürülebilir olan Proof of Stake (PoS) gibi alternatif fikir 

birliği mekanizmalarının geliştirilmesine yol açmıştır [43]. 
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Sektörler çeşitli uygulamalar için blockchain teknolojisini hızla benimsemektedir. 

Tedarik zinciri sektöründe blockchain, ürünlerin üretiminden son tüketiciye kadar 

izlenebilirliğini sağlayarak dolandırıcılıkla mücadeleye ve şeffaflığı artırmaya yardımcı 

olmaktadır [44]. Sağlık hizmetlerinde blockchain, güvenli veri paylaşımı ve tıbbi kayıt 

yönetimi için kullanılmakta ve hasta verilerinin çalınmasına karşı korumalı ve gizli 

kalmasını sağlamaktadır [45]. Ayrıca, hükümetler dijital kimlik doğrulama, tapu sicil 

yönetimi ve güvenli oylama sistemleri için blockchain’i araştırmaktadır [28]. 

Blockchain'in en umut verici uygulamalarından biri, cihaz güvenliğini ve güvenini 

artırdığı IoT'dir [15]. Blockchain, merkezi olmayan cihaz kimlik doğrulamasını ve 

güvenli veri alışverişini mümkün kılarak IoT ağlarını siber saldırılara karşı daha dirençli 

hale getirmektedir [46]. Buna ek olarak, blockchain'in merkezi olmayan finans (DeFi) 

alanındaki rolü, bankalar gibi geleneksel aracılara ihtiyaç duymadan finansal hizmetlere 

erişim sağlayarak finans sektörünü dönüştürmektedir [47]. 

Avantajlarına rağmen blockchain’in zorlukları vardır. Ölçeklenebilirlik en önemli 

sorunlardan biridir [48]. Katılımcı ve işlem sayısı arttıkça blockchain yavaşlamakta ve 

daha fazla hesaplama gücü gerektirmektedir [48]. Bu durum, sharding ve Layer 2 

protokolleri gibi ölçeklenebilir blockchain çözümlerinin araştırılmasına yol açmıştır [49]. 

Ayrıca, hükümetler ve kurumlar blockchain tabanlı varlıkların ve hizmetlerin nasıl 

sınıflandıracaklarını araştırmaktadır [50]. Sonuç olarak blockchain, verilerin dağıtık 

ağlarda nasıl depolandığı, doğrulandığı ve paylaşıldığı konusunda devrim niteliğinde bir 

değişimi temsil etmektedir [28]. Uygulamaları hızla genişlemekte, işlemlerin yürütülmesi 

ve verilerin yönetilmesi için daha güvenli, şeffaf ve verimli bir yol sunarak sektörleri 

dönüştürmektedir [51]. Teknoloji geliştikçe, blockchain'in yenilikleri ve gelişme 

potansiyeli de artmaya devam etmektedir. 

1.4. ÇALIŞMANIN AMACI 

Çalışmanın amacı, Hyperledger Fabric kullanarak bir blockchain ağı oluşturmanın 

avantajlarını ve dezavantajlarını sunmak ve ardından, OPNET benzetim aracı ile 

blockchain ile şifrelenmiş paketlerin iletimini sağlayan ZigBee tabanlı IoT ağlarının 

blockchain teknolojisinden nasıl etkilendiğini analiz etmektir.  
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1.5. TEZ ORGANİZASYONU 

Bu tez çalışması şu bölümler halinde organize edilmiştir: Birinci bölümde, siber güvenlik, 

IoT ve blockchain teknolojisinden genel bahsedilmiş ve bu teknolojilerin IoT güvenliği 

üzerindeki etkisi ele alınmıştır. İkinci bölümde, literatürde yer alan IoT güvenliği ve 

blockchain teknolojisinin entegrasyonu ile ilgili çalışmalar incelenmiştir. Üçüncü 

bölümde, araştırmada kullanılan Hyperledger Fabric ve OPNET benzetimleri ayrıntılı 

olarak açıklanmıştır. 

Dördüncü bölümde, Hyperledger Fabric ile blockchain ağı kurulmuştur. OPNET ile 

benzetim senaryoları sunulmuş, elde edilen sonuçlar değerlendirilmiştir. Son bölümde 

ise, elde edilen bulgular değerlendirilmiş, sonuçlar analiz edilmiş ve gelecekteki 

çalışmalar için önerilerde bulunulmuştur.
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2. İLGİLİ ÇALIŞMALAR  

S. Basudan [51] çalışmasında, IoT ve Blockchain’in bir araya gelmesiyle dinamik 

uygulamalarda güvenli işlemler için ölçeklenebilir bir çerçeve sunmaktadır. Ayrıca, 

dinamik cihaz yönetimi ve koşullu izlenebilirlik özellikleri ile DABG protokolü, hızlı 

işlem onayları, veri güvenliği ve gizliliği koruma potansiyeli de sunar. Gelecekte, 

federatif öğrenme ve gizliliği koruma yöntemlerinin entegrasyonu hedeflenmektedir. 

A. Pathak ve arkadaşları [52], IoT ağlarında güvenlik sorunlarını ele almak için 

blockchain teknolojisinin kullanımına odaklanarak, edge computing teknolojisi ile 

yüksek işlem yüklerini ve enerji maliyetlerini azaltmayı amaçlamışlardır. Yeni bir Trust-

Based Access Control Mechanism olan TABI (bkz. Şekil 2.1), kaynak kısıtlamalı IoT 

ağlarında uçtan uca güvenlik sağlamayı hedeflemektedir. Ayrıca, mekanizma, erişim 

kontrolü ve güven değerlendirme mekanizmalarını kullanarak kötü niyetli IoT 

kullanıcıları ve cihazlarının etkisini azaltmaya yönelmektedir. Gelecekteki çalışmalar, 

hizmet kalitesini iyileştirmeyi ve kötü niyetli IoT cihazlarını tespit etmeyi 

amaçlamaktadır. 

S. Seshadri ve arkadaşları [53], IoT cihazlarının güvenliğini sağlamak için blockchain 

tabanlı bir izleme çerçevesi olan IoTCop'ı kullanmaktadırlar. Geleneksel sunuculardan 

farklı olarak, IoT cihazları coğrafi olarak dağılmış ve fiziksel sistemlere yakın 

konumlandırılabilir, bu nedenle güvenlik çözümlerinin karmaşıklığına rağmen kaynak 

kısıtlamalarıyla karşılaşırlar. Çalışma, bir cihazın tehlikeye girebileceğini varsayar ve 

tehlikeye giren cihazları otomatik olarak izole edebilme ihtiyacını vurgular. Bu amaçla, 

güvenlik politikalarını uygulamak için blockchain kullanımını önerilmiştir. İzinli bir 

blockchain (Hyperledger Fabric) ve ek donanım modülleri kullanarak önerilen çerçeve, 

düşük gecikme süresi ve iş yükü sunar ve mevcut IoT cihazlarının değiştirilmeden 

çerçeveye katılmasına olanak sağlar. 

B. Bera ve arkadaşları [54], IoT destekli akıllı şebeke sistemlerinde yeni bir blockchain 

tabanlı erişim kontrol protokolü olan DBACP-IoTSG'yi incelemişler. DBACP-IoTSG, 

güvenli veri iletimini ve özel verinin korunmasını amaçlamaktadır, aynı zamanda diğer 

benzer şemalara göre daha iyi güvenlik ve düşük iletişim hesap maliyetleri sunmaktadır. 
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Şekil 2.1. TABI mimarisi [52] 

Bir başka çalışma [55], RAFT fikir birliği protokolünü kullanan bir IoT blockchain ağı 

üzerinde aktif (karıştırma ve taklit) saldırıları ele almaktadır. Karıştırma saldırısı 

durumunda, kapsama olasılıklarını inceleyerek etkileri değerlendirir. Taklit saldırısını ise 

iletişim düğmesinin yol kaybını kullanarak tanımlanan yeni bir yöntem önerir ve yanlış 

alarm, kaçırılan algılama ve yanlış sınıflandırma olasılıklarını en aza indirmeyi 

amaçlamaktadır. Sonuçlar, karıştırma saldırısı için eşik değerinin arttığını, jammer 

yoğunluğunun kapsama olasılığını düşürdüğünü, taklit saldırısı içinse iletişim 

düğmesinin yol kaybının cihaz kimliği olarak kullanılabileceğini ve 10 dB bağlantı 

kalitesi için %95'ten fazla algılama olasılığı elde edilebileceğini göstermektedir. 

Bir başka çalışmada ise [56], IoT için blockchain tabanlı güvenli ve hafif bir kimlik 

doğrulama şeması önerilmiştir. Önerilen çerçeve, blockchain ve MSR şifreleme 

algoritmasını birleştirerek merkezi olmayan, gizliliği koruyan ve hafif bir kimlik 

doğrulama sistemini gerçekleştirmektedir. Ayrıca, önerilen şemanın güvenliği analiz 

edilmiştir. Şemanın performansını Remix üzerinde uygulayarak ve diğer şemalarla 

hesaplama ve iletişim maliyetini karşılaştırarak değerlendirilmiştir. 

Endüstriyel Nesnelerin İnterneti (IIoT) ağı için güvenli bir çerçeve öneren çalışma [57], 

güven yönetimi ve blockchain teknolojisinin birleşimini kullanarak, ağdaki kötü amaçlı 
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cihazların neden olduğu sorunları ele alır. Önerilen model, her IoT cihazının Güven 

Faktörünü hesaplayarak meşruiyetini belirler ve seçilen Koordinatör IoT Cihazı (CID) 

tarafından kullanılır. Ayrıca, yerel veri tabanının bilgilerinde değişiklikleri önlemek için 

bir blockchain tabanlı veri modeli kullanır. Yaklaşım, farklı ağ boyutları ve 

değerlendirme kriterleri için geniş kapsamlı bir doğrulama ile 91% başarı oranına 

ulaşmıştır. Bu çerçeve, IIoT ağlarında güvenliği arttırma konusunda etkili bir mekanizma 

sunmaktadır. 

H. Liu ve arkadaşları [58], IoT cihazlarının özelliklerini ele alır ve geleneksel erişim 

kontrol yöntemlerinin bu büyük ölçekli IoT ortamında yetersiz kalmasını çözmek için 

Hyperledger Fabric blockchain çerçevesine dayalı bir erişim kontrol sistemi olan Fabric-

IoT'u önermektedir. Sistem, cihaz sözleşmesi (DC), politika sözleşmesi (PC) ve erişim 

sözleşmesi (AC) olmak üzere üç tür akıllı sözleşme içerir. Fabric-IoT, merkezi olmayan, 

ince taneli ve dinamik erişim kontrol yönetimi sunar. İki grup benzetim deneyi sonuçları, 

Fabric-IoT'un büyük ölçekli talep ortamında yüksek veri iletim hızını sürdürebildiğini ve 

veri tutarlılığını sağlamak için dağıtılmış bir sistemde etkili bir şekilde fikir birliğine 

varabildiğini göstermektedir. Gelecekteki çalışmalar, Fabric-IoT'un ölçeklenebilirliğini 

iyileştirmeyi ve daha fazla IoT uygulaması entegrasyonunu desteklemeyi 

hedeflemektedir. 

Diğer bir çalışmada [59], IoT cihazlarının veri topladığı bir ağ olan IoT‘nin, hassas 

bilgileri sızdırma riskini azaltmak amacıyla yetkilendirilmiş kullanıcıların verilere 

erişmesine izin veren bir erişim kontrolü sunan grupları düzenleme ve yönetme modelini 

önermektedir. Özellikle, anahtar değiştirme maliyeti azaltılmaktadır. IoT cihazları 

kaynak açısından sınırlı olduğu için, anahtar değiştirme maliyeti arttıkça ağın ömrü 

azalabilir. Ayrıca, birden fazla kullanıcı arasında grup iletişimi kullanılmadığında bir 

sorun vardır. Birden fazla kullanıcının kolayca tüm verilere erişebildiği durumda hassas 

bilgi sızıntısı artmaktadır. Bu sorunu çözmek için yalnızca verileri paylaşması gereken 

kullanıcılar Hyperledger Fabric'e dayalı bir grup oluşturur. Yaklaşım, aynı grup 

anahtarına sahip kullanıcıları gruplandırır ve grup içinde güvenli iletişim bağlantıları 

kullanarak hassas verileri korur. Ayrıca, yeniden anahtar verme işlemi için güvenilir bir 

ajan, grup içindeki kullanıcılara yeni bir grup anahtarı gönderir. Bu sayede, verilerin 

güvenliği garanti altına alınır ve ağ ömrü uzatılır. Performans analizinin sonuçları, 

önerilen Hyperledger Fabric tabanlı hafif grup yönetimi (H-LGM) yönteminin depolama 

maliyeti, gecikme ve işleme süresi açısından mevcut yöntemi aştığını göstermektedir. 



12 

Başka bir çalışmada ise [60], geleneksel IoT erişim kontrol yöntemlerinin eksikliklerini 

ele alarak, Hyperledger Fabric blockchain çerçevesi kullanılarak ABAC-HLFBC adlı bir 

erişim kontrol modeli önermektedir. Bu model, erişimi sunulan özelliklere dayandırarak 

sağlar, yalnızca ilgili erişim politikalarına uygun özelliklere sahip kullanıcılara erişim izni 

verir. Önerilen model, Fabric-IoT modeli ile karşılaştırılmış ve performans açısından 

daha etkili olduğu gösterilmiştir. Çalışma ayrıca gelecekteki çalışma önerilerini de içerir, 

bu çalışmalar arasında modelin daha fazla organizasyon ve kanal üzerinde uygulanması, 

güvenlik testleri ve IoT fiziksel cihazlar kullanılarak güvenilirlik ve performans testleri 

yer alır. Bu çalışma, blockchain tabanlı erişim kontrolünün önemini ve potansiyelini 

vurgulayan önemli bir kaynaktır. 

Diğer bir çalışmada [61], blockchain'in kripto para dışında birçok uygulamasının olduğu 

vurgulanmaktadır. Özellikle, IoT tabanlı ağlarda blockchain kullanımının analiz edilmesi 

gerektiği belirtilmektedir. IoT cihazlarının sınırlı yetenekleri ve blockchain protokolünün 

şifreli veri tabanlı doğası nedeniyle bazı zorluklar yaşandığı ifade edilir. Çalışma, 

blockchain'in IoT güvenliğine nasıl katkı sağlayabileceğini inceleyerek, blockchain 

tabanlı IoT yapısının geleneksel bir IoT yapısına göre daha güvenli olduğunu 

göstermektedir. 

Diğer bir çalışma ise [62], hızla gelişen IoT’nin bir sonucu olarak daha fazla IoT cihazının 

sürekli iletişim halinde olduğu bir ortamda, geleneksel merkezi IoT güvenlik yapılarının 

veri depolama alanı, veri güvenilirliği, ölçeklenebilirlik, işletme maliyetleri ve 

sorumluluk değerlendirmesi açısından sınırlı olabileceği bir zemini ele almaktadır. 

Çalışma, blockchain teknolojisi ve bulut depolama tarafından oluşturulan küçük bir 

dağıtılmış veritabanına dayalı yeni bir anahtar bilgi depolama çerçevesi önermektedir. 

Verilerin güvenilirliği, ölçeklenebilirliği ve sorumluluk değerlendirme sorunlarını 

çözmek amacıyla, tüm şifreli anahtar iletişim verileri bulut sunucusuna yüklenecektir, 

ancak bu verilerin özetleri "IoT defteri" olarak adlandırılan bir dağıtılmış veritabanına 

kaydedilecektir. Ayrıca, veri güvenliğini garanti etmek ve etkili bir arama işlevi sağlamak 

için "IoT defteri" için güvenli arama şemasını tasarlar ve ASPE yaklaşımını kullanır. Bu 

önerilen şemaların güvenli ve verimli olduğu sentetik veri kümesi üzerinde yapılan 

deneylerle gösterilir. Bu çerçeve, IoT verilerinin güvenli ve verimli bir şekilde 

yönetilmesini sağlamaktadır. 

Z. Gong-Guo ve Z. Wan çalışmasında [63], IoT cihazlarının sınırlı kaynakları ve 

mobilitesi göz önüne alındığında, geleneksel merkezi güvenlik doğrulama yöntemlerinin 
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IoT ortamındaki güvenlik doğrulamayı desteklemekte zorlandığı bir konteks içinde IoT-

chain adlı bir güvenlik kimlik doğrulama sistemi önerilmektedir. IoT-chain, Hyperledger 

Fabric blockchain çerçevesine dayalı bir özellik tabanlı güvenlik kimlik doğrulama 

sistemi sunar ve kullanıcılar için güvenlik doğrulama yöntemi uygular. Deney sonuçları, 

IoT-chain'in yüksek işlem kapasitesini sürdürebildiğini ve dağıtılmış sistemlerde etkili bir 

şekilde fikir birliğine ulaşabildiğini göstermektedir. Gelecekteki çalışmalar, fikir birliği 

verimliliği, sistem performansı ve akıllı sözleşmelerin özelleştirilebilirliği gibi alanlarda 

iyileştirmelere odaklanabilir. 

D. Li ve arkadaşları [64], geleneksel IoT güvenliği sorunlarını ele alarak blockchain 

tabanlı bir kimlik doğrulama ve güvenlik mekanizması önermektedir. Önerilen sistem, 

cihazlara benzersiz kimlikler tanımlar ve verileri güvenli bir şekilde kaydeder. Düşük 

maliyeti ve ek güvenlik avantajları ile IoT için uygundur ve gelecekte IoT verilerinin 

yönetimine odaklanır. 

E. Shammar ve arkadaşları [15], IoT ve blockchain entegrasyonunu güvenlik 

perspektifinden ele almaktadır. Blockchain, IoT alanında merkezi olmayan, güvenilir ve 

güvenli bir çevre oluşturmak için kullanılabilecek potansiyele sahiptir. Ancak, bu 

entegrasyonun karmaşıklıklarını derinlemesine inceleyen çok az makale bulunmaktadır. 

Çalışma [15], 2017-2021 yılları arasında yayınlanan blockchain tabanlı IoT güvenliği 

çözümlerini incelemekte ve bu alandaki güncel araştırma konularını ve eğilimleri ele 

almaktadır. Çalışma, IoT ve blockchain entegrasyonunun temel sorunlarını ve 

zorluklarını incelemekte ve bu zorlukları aşmak için şimdiye kadar yürütülen araştırma 

çabalarını incelemektedir. 

Endüstriyel IoT için Blockchain teknolojisinin güvenlik uygulamalarını inceleyerek, 

mevcut zorlukları değerlendiren çalışma [36] Şekil 2.2’de görüldüğü gibi bir Blockchain 

Hyperledger Sawtooth tabanlı çerçeve önerir, bu çerçeve endüstriyel faaliyetlerin güvenli 

kayıt altına alınmasını ve iletişimini desteklemektedir. Çalışma, akışkan endüstriyel cihaz 

işlemleri ve veri iletimi için çeşitli protokoller ve zincir kodları sunar. Önerilen 

çerçevenin endüstriyel, üretim ortamlarında genel amaçlı bir çözüm olarak 

uygulanabileceği belirtilir. Çalışma, endüstriyel IoT ve Blockchain teknolojisinin 

birleşimini inceleyerek gelecekteki uygulamalar için umut verici bir yaklaşım sunar. 



14 

 

Şekil 2.2. Blockchain hyperledger sawtooth özellikli gizlilik koruma ve güvenlik 

çözümü ile önerilen endüstriyel IoT [36] 

Bir diğer çalışma ise [12], blockchain teknolojisinin IoT alanında nasıl kullanılabileceğini 

ve buna ilişkin güvenlik sorunlarını ele almaktadır. IoT teknolojisinin gelişimi, dağıtılmış 

sistemlerde önemli ilerlemelere yol açmıştır. Blockchain kavramı, ağdaki verileri ve 

işlemleri depolamak ve paylaşmak için merkezi olmayan bir veri yönetim sistemi 

gerektirir. Çalışma, potansiyel güvenlik saldırılarını ayrıntılı bir şekilde analiz eden ve bu 

saldırılara karşı alınabilecek mevcut çözümleri sunan faktörleri ele almaktadır. Ayrıca, 

blockchain güvenliğini artırma çözümlerini özetleyerek, güvenlik zafiyetlerine karşı 

kullanılabilecek ana noktaları sunmaktadır. Son olarak, çalışma blockchain-IoT 

sistemlerine ilişkin açık sorunları ve gelecekteki araştırma yönelimlerini tartışmaktadır. 

F. Oikonomou ve arkadaşları ise [65], IoT tabanlı sağlık takip sistemlerinin güvenliğini 

artırmak için Hyperledger Fabric tabanlı bir blockchain mimarisi önermektedir. Bu öneri, 

sınırlı işlem gücü, depolama kapasitesi ve pil ömrüne sahip IoT cihazlarının karmaşık 

işlemleri destekleyememesi sorununu ele almayı amaçlamaktadır. Ayrıca, bu mimari 

yerel ve global düzeyde veri bütünlüğü ve kullanılabilirlik sağlamayı hedeflemektedir. 

Gelecekteki çalışmalar, önerilen mimariyi sanal bir ortamda uygulamayı ve işlem hızı, 

kaynak tüketimi, ağ kullanımı ve gecikme gibi performans metrikleri açısından 

değerlendirmeyi içerebilir. 

Diğer çalışmada ise [66], IoT verilerinin güvenliği ve doğrulanmasını ele alırken önemli 

veriler sunmaktadır. İlk olarak, IoT verilerinin güvenliğini sağlamak için makine öğrenme 

algoritmalarıyla veri analizi yapılmıştır. Denemeler, Pearson korelasyonu ve Lojistik 

Regresyon gibi algoritmaların kullanılmasıyla 80 özellikli IoTID20 veri kümesinden 15 

özelliğin seçilmiştir. Bu, hızlı tahmin modellerine ulaşmak için hesaplama yoğunluğunu 
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azaltmıştır. Çalışma ayrıca AdaBoost ve Random Forest sınıflandırıcılarının en iyi 

performansa sahip olduğunu ortaya koymuştur. AdaBoost'un doğruluk oranı %96.3, 

hassasiyet %97.9, geri çağırma %95 ve F1 skoru %96.3 olarak ölçülmüştür. Random 

Forest ise %96.2 doğruluk, %96.2 hassasiyet, %96.2 geri çağırma ve %96.2 F1 skoruna 

sahiptir. Ayrıca, blockchain teknolojisi kullanılarak IoT verilerinin güvenli bir şekilde 

saklandığı gösterilmektedir. Blockchain, güvenilir düğümler tarafından dijital imza 

kullanarak verilerin doğrulandığı ve verilerin güvenliği için girişlerin karma işlemine 

dayanmıştır. Sonuçlar, ayrıca örneklem büyüklüğü ile tahmin süresi arasında pozitif bir 

ilişki olduğunu göstermiştir. Deneyler, Decision Tree ve Naïve Bayes sınıflandırıcılarının 

zaman tahmininde en iyi sonuçları verdiğini göstermiştir. Ancak IDS'nin %100 doğruluğa 

sahip olmadığına dikkat çekilerek, gelecekte IDS'nin geliştirilmesi ve diğer blockchain 

platformlarının incelenmesi önerilmiştir. 

Saldırı tespitinde Makine Öğrenmesi yöntemleri inceleyen çalışma [67], UNSW-NB15 

veri seti üzerinde yapılan makine öğrenimi yöntemlerinin performans analizini 

incelemekte ve karşılaştırmaktadır. Rassal Orman algoritması, yapılan testlerde en 

yüksek doğruluk oranına ulaşmıştır. Ayrıca, reliefF puanlama yöntemi kullanılarak 

özellik sayısı azaltıldığında performansta artış gözlemlenmiştir. Özellikle, Sinir Ağları 

algoritması, özellik seçimi sonrasında en yüksek doğruluk oranına sahip olarak 

belirlenmiştir. Çalışmanın literatürle karşılaştırıldığında, reliefF yönteminin özellik 

seçiminde kullanılmasının daha iyi sonuçlar elde edilmesine katkı sağladığı 

görülmektedir. Gelecek çalışmalarda, Birliktelik Kural Çıkarımı ve Topluluk Öğrenimi 

gibi yöntemlerin kullanılarak daha yüksek doğruluk oranlarına ulaşılması 

hedeflenmektedir. 

Diğer bir çalışma ise [68], IoT güvenliği ve gizliliği için ölçek ve dağınıklık zorluklarını 

vurgulayarak, enerji ve işlem maliyetleri açısından uygun olmayan blockchain tabanlı bir 

yaklaşımı ele almaktadır. Akıllı ev örneğinde, POW ve madeni para kavramlarını ortadan 

kaldırarak hafifletilmiş bir blockchain modeli öneriyor. Çalışmada, akıllı ev katmanının 

çekirdek bileşenlerini ve işlevlerini ayrıntılı olarak tanımlayarak, önerilen BC tabanlı 

akıllı ev çerçevesinin güvenliğini analiz edilmiştir. Benzetim sonuçları, önerilen 

yöntemin düşük maliyetli olduğunu ve düşük kaynaklı IoT cihazları için önemli güvenlik 

ve gizlilik avantajları sunduğunu göstermektedir. 

S. Mohanty ve arkadaşları çalışması [69], Internet of Things (IoT) için özellikle 

geliştirilmiş olan verimli Hafif Entegre Blockchain (ELIB) modelini sunmaktadır. ELIB 
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modeli, bir akıllı ev ortamında uygulanmış ve çeşitli IoT senaryolarındaki 

uygulanabilirliğini doğrulamak için önemli bir örnek olarak kullanılmıştır. ELIB modeli, 

merkezi bir yöneticiden yararlanarak kaynak kısıtlı akıllı ev kaynaklarına, veri iletimi için 

paylaşılan anahtarlar oluşturan, gelen ve giden her isteği işleyen bir yapı sunmaktadır. 

Sunulan ELIB modeli, hafif fikir birliği algoritması, sertifikasız şifreleme ve Dağıtılmış 

Throughput Yönetimi (DTM) şemasını içeren üç optimizasyonu içermektedir. Farklı 

senaryolarda yapılan ayrıntılı bir Benzetim, işleme süresi, enerji tüketimi ve iş yükü 

açısından gerçekleşmektedir. ELIB, karşılaştırma yapılan temel yönteme göre işleme 

süresinde %50 tasarruf sağlar ve minimum enerji tüketiminde 0.07 mJ elde eder. Elde 

edilen deneysel sonuçlar, ELIB'nin çeşitli değerlendirme parametreleri altında maksimum 

performans gösterdiğini göstermektedir. 

Diğer bir çalışma ise [70], IoT için optimize edilmiş bir Hafif Ölçeklenebilir Blockchain 

(LSB) modelini tanıtmaktadır. LSB, akıllı ev senaryosunda incelenmiş ve düşük kaynaklı 

cihazlar için merkezi bir yönetici kullanarak güvenlik ve gizlilik sağlamaktadır. 

Algoritmalarla optimize edilen LSB, geniş bir güvenlik analizi sonucunda saldırılara karşı 

dirençli olduğunu göstermektedir. Benzetimler, LSB'nin bant genişliğini ve işleme 

süresini azaltarak yüksek performans sunduğunu göstermektedir. LSB'nin gelecekteki 

çalışmalarında, gerçek dünya performansını değerlendirmek ve farklı uygulama 

alanlarındaki uygunluğunu araştırmak yer almaktadır. 

M. Du ve arkadaşları çalışmasında [71], IoT güvenliği için etkili bir çözüm olan 

Spacechain adlı üç boyutlu bir blockchain mimarisi tanıtılmaktadır. Heterojenlik ve 

ölçeklenebilirlik sorunlarına çözüm getirmek amacıyla özgün veri yapıları ve paralel iş 

akışları tasarlanmıştır. Ayrıca, yüksek iş yükü altında güvenlik ve ağ performansını 

artırmak için 3D-GHOST fikir birliği mekanizması önerilmiştir. Yapılan detaylı güvenlik 

analizi ve kapsamlı deneysel doğrulama, Spacechain'in performansını göstermektedir. 

Gelecek çalışmalar için bazı açık güvenlik sorunları da özetlenmiştir. 

Diğer bir çalışma ise [72], IoT güvenliğini artırmak amacıyla geliştirilen üç katmanlı bir 

blockchain tabanlı IoT güvenlik mimarisi olan IoTchain sunulmaktadır. Kimlik 

doğrulama, erişim kontrolü, gizlilik koruması, hafif özellik, bölgesel düğüm hataya 

dayanıklılık, DDoS direnci ve depolama bütünlüğü sağlamak üzere tasarlanan bu mimari, 

bir kimlik doğrulama katmanı, bir blockchain katmanı ve bir uygulama katmanını 

içermektedir. Ayrıca, IoTchain'in performansını değerlendirip gerçek bir IoT 

uygulamasında kullanımını gösterilmiştir. 



17 

Bir diğer çalışmada ise [73], IoT cihazlarının güvenliğini artırmak amacıyla Fusion Chain 

adlı hafif bir blockchain önerilmektedir. Önerilen çözümler sayesinde blockchain’in 

boyutu önemli ölçüde azalmış, PBFT fikir birliği algoritması kullanılarak düşük 

hesaplama gücüne ihtiyaç duyulmuş ve PKI şifreleme ile veri gizliliği sağlanmıştır. 

Fusion Chain'in IoT cihazları için uygun olduğunu gösteren deney sonuçları, veri 

güvenilirliğini ve bütünlüğünü sağlayarak Mirai botnet ve DDoS saldırıları gibi IoT 

uygulamalarının güvenlik zafiyetlerini çözebileceğini göstermektedir. Şu anda, Fusion 

Chain'i kullanarak IoT cihazlarını gruplara bölen bir inter-chain yapılandırılmış 

blockchain üzerine yüksek işlem hızı (TPS) sağlayan bir hafif blockchain üzerine 

araştırmalar devam etmektedir. 

A. Rajawat ve arkadaşları çalışmasında ise [74], sağlık sektöründeki veri yönetimi 

sorunlarına yönelik bir çözüm olarak Blockchain tabanlı bir model önerilmektedir. Sağlık 

IoT cihazlarından elde edilen verilerin güvenliği için kullanılan SHA256 karma 

algoritmasıyla, her veri değişikliği güvenli bir şekilde doğrulanmakta ve bu sayede sağlık 

verilerinin güvenliği artırılmaktadır. Önerilen algoritma, her bir bloğa SHA256 karma 

algoritması uygulayarak, verilerin kötü niyetli kaynaklar tarafından değiştirilememesini 

sağlamaktadır. Doğrulanabilirlik, uygunluk, kapsamlılık, benzersizlik, sağlamlık ve 

zorlamaya direnç öncelikleri doğrultusunda tasarlanan bu Blockchain tabanlı model, 

gelecekteki çalışmalara yönelik çeşitli olanaklar sunmaktadır. 

Diğer bir çalışma ise [75], IoT güvenliği için blockchain ve SDN kombinasyonunu içeren 

yeni bir mimari olan BCSDN-IoT'yi önermektedir. Bu mimari, büyük ölçekli IoT 

ağlarının karşılaştığı zorlukları ele almak ve yeni hizmet gereksinimlerini karşılamak için 

geliştirilmiştir. BCSDN-IoT modeli, tehdit önleme, veri koruma ve erişim kontrolü gibi 

korumaları oluşturmak ve dağıtmak, aynı zamanda önbellek zehirlenmesi, ARP 

sahteciliği, DDoS/DoS saldırıları gibi ağ saldırılarını saptamak amacıyla tasarlanmıştır. 

Bu yaklaşım, IoT yönlendirme cihazlarının gerektiğinde en güncel akış kural tablosunu 

kontrol etmelerine izin vererek saldırı penceresi süresini minimize etmeye 

odaklanmaktadır. Performans değerlendirmesi, önerilen modelin ölçeklenebilirlik, 

savunma etkileri, doğruluk oranları ve performans üzerindeki etkilerine dayanmaktadır. 

M. Hammi ve arkadaşları çalışmasında [76], IoT için etkili bir merkezi olmayan kimlik 

doğrulama sistemi olan "Bubbles of Trust" önerilmektedir. Bu yaklaşım, nesnelerin 

birbirini tanımasını ve doğrulamasını sağlayarak veri bütünlüğünü ve erişilebilirliğini 

korur. Blockchain’in güvenlik avantajlarına dayanan bu yöntem, güvenli sanal bölgeler 
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(bubbles) oluşturarak nesnelerin birbirine güvenebileceği bir ortam sağlar. C++ dilini ve 

Ethereum blockchain kullanarak gerçek bir uygulama sunan çalışmanın sonuçları, IoT 

güvenlik gereksinimlerini karşılama, etkinlik ve düşük maliyet konularında başarılı 

olduğunu göstermektedir. Gelecekte, bu sistemin iletişim, güvenlik ve enerji tüketimi gibi 

alanlarda daha fazla optimize edilmesi planlanmaktadır.
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3. MATERYAL VE YÖNTEM 

Bu bölümde, blockchain kullanılarak şifrelenen paketleri ileten IoT ağlarının güvenliğini 

değerlendirmek için tez çalışmasında kullanılan araçlar ve metodolojilerden 

bahsedilecektir. Yaklaşım, blockchain platformu olan Hyperledger Fabric ile ağ benzetim 

aracı olan OPNET’i bir arada kullanmaktadır. Hyperledger Fabric, IoT ekosistemlerinde 

güvenli veri işlemlerini ve yönetimini göstermek için kullanılırken; OPNET, IoT 

altyapılarındaki ağ dinamiklerini ve potansiyel güvenlik açıklarını benzetimini 

sağlamaktadır. Bu araçlar ile birlikte, IoT güvenliğinde blockchain'in etkinliğini 

değerlendirmek için kapsamlı bir çerçeve oluşturmaktadır. 

3.1. HYPERLEDGER FABRIC 

Hyperledger Fabric, yüksek düzeyde gizlilik, güvenlik ve ölçeklenebilirlik sunarak 

işletmelerin özel ihtiyaçlarını karşılamak üzere tasarlanmış açık kaynaklı bir blockchain 

çerçevesidir. İzinsiz ağlarda çalışan Bitcoin ve Ethereum gibi halka açık blockchainlerin 

aksine, Hyperledger Fabric izinli bir model sunar; yani katılımcıların ağa katılmalarına 

izin verilmeden önce tanımlanmaları ve doğrulanmaları gerekir [77]. Bu kurulum, sağlık 

hizmetleri, finans ve tedarik zinciri yönetimi gibi sıkı yasal uyumluluk ve sağlam veri 

koruması gerektiren sektörler için özellikle yararlıdır. Çerçeve modülerdir ve farklı 

sektörlerin benzersiz gereksinimlerine göre uygulanmasında esneklik sağlar. 

3.1.1. İzinli Ağ 

Hyperledger Fabric'in tanımlayıcı özelliklerinden biri izinli ağ modelidir. Kimlik 

doğrulaması olmadan herkesin katılmasına izin veren halka açık blockchainlerin aksine 

Hyperledger Fabric, her katılımcının bir Üyelik Hizmeti Sağlayıcısı (MSP) aracılığıyla 

incelenmesini gerektirir [17]. MSP, her katılımcının kimliği olarak hizmet veren dijital 

sertifikalar vermekten sorumludur. Bu kimlik tabanlı yaklaşım, yalnızca güvenilir ve 

bilinen varlıkların ağ ile etkileşime girebilmesini sağlayarak hesap verebilirliğin çok 

önemli olduğu kurumsal kullanım durumları için idealdir [78]. 
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İzinli model ayrıca işletmelerin daha sıkı erişim kontrol politikaları uygulamasına olanak 

tanır. İzinsiz bir ağda, herhangi bir katılımcı tüm işlem geçmişini görüntüleyebilir ve bu 

da hassas verilerle uğraşan kuruluşlar için zorluk teşkil eder. Buna karşılık Hyperledger 

Fabric, belirli verilere kimlerin erişebileceği üzerinde ayrıntılı kontrol sağlayarak Genel 

Veri Koruma Yönetmeliği (GDPR) gibi gizlilik düzenlemelerine uyumluluk sağlar [79]. 

Bu kurulum özellikle veri güvenliğinin çok önemli olduğu finans ve sağlık gibi 

sektörlerde kullanışlıdır. Ayrıca, ağın izinli yapısı, katılımcıların doğrulanabilir kimlikler 

altında çalışması gerektiğinden, hileli faaliyetlere karşı ekstra bir koruma katmanı sağlar 

[80]. İzinli ağlar ayrıca farklı kuruluşlar arasında daha yüksek derecede birlikte 

çalışabilirlik sağlar. Tüm katılımcılar incelendiğinden ve bilindiğinden, bir 

konsorsiyumdaki varlıklar arasında güven tesis etmek daha kolay hale gelir. Örneğin, bir 

tedarik zinciri ağında üreticiler, tedarikçiler ve lojistik sağlayıcılar, her bir kuruluşla ayrı 

ayrı güven ilişkileri geliştirmeye gerek kalmadan aynı blockchain ağına katılabilir. Bu, 

karmaşıklığı azaltır ve yüksek güvenlik standartlarını korurken iş birliğini teşvik eder 

[81]. 

3.1.2. Modüler Mimari 

Hyperledger Fabric'in bir diğer özelliği de blockchain teknolojisini benimsemek isteyen 

işletmeler için önemli bir esneklik sunan modüler mimarisidir. Mimari, kuruluşların kendi 

özel ihtiyaçlarına bağlı olarak fikir birliği algoritmaları, kimlik yönetim sistemleri ve 

akıllı sözleşmeler gibi çeşitli bileşenler arasından seçim yaparak kendi blockchain 

ağlarını özelleştirmelerine olanak tanır [82]. Örneğin, kuruluşlar performans ve güvenlik 

ihtiyaçlarına göre farklı fikir birliği mekanizmaları seçebilir. Bazı işletmeler çökme 

hatasına toleranslı (CFT) fikir birliği mekanizmasını tercih ederek hız ve verimliliğe 

öncelik verebilirken, daha yüksek güvenlik gerektiren diğerleri daha sağlam bir Bizans 

hatasına toleranslı (BFT) protokolü seçebilir [83]. Bu esneklik Hyperledger Fabric'i 

finans, lojistik ve üretim gibi farklı gereksinimleri olan sektörler için cazip bir seçenek 

haline getirmektedir. Modülerlik, gizlilik özelliklerine de uzanır. Hyperledger Fabric, 

daha geniş blockchain ağı içinde yalnızca belirli katılımcıların erişebileceği kanallar-özel 

alt ağlar oluşturulmasına izin verir [84]. Bu, kuruluşların verilerini bölümlere ayırmasına 

olanak tanıyarak hassas bilgilerin yalnızca yetkili taraflarla paylaşılmasını sağlar. 

Örneğin, bir sağlık hizmetleri ağında, farklı hastaneler aynı blockchaine katılabilir, ancak 

her hastanenin hasta verilerinin güvenli bir şekilde depolandığı ve yalnızca yetkili 

personel tarafından erişilebildiği kendi kanalı olabilir [85]. 
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3.1.3. Akıllı Sözleşmeler (Chaincode) 

Hyperledger Fabric'teki Chaincode, Ethereum gibi diğer blockchain platformlarındaki 

akıllı sözleşmelerin eşdeğeridir. Bunlar, anlaşma koşullarının doğrudan koda yazıldığı ve 

önceden tanımlanmış koşullar karşılandığında işlemlerin otomatik olarak yürütülmesine 

izin veren kendi kendini yürüten sözleşmelerdir [10]. Hyperledger Fabric'te chaincode 

kullanımı son derece çok yönlüdür ve kuruluşların işlemlerin ağ üzerinde nasıl 

işleneceğini yöneten karmaşık iş kuralları tanımlamasına olanak tanır [10]. 

Chaincode'u diğer blockchainlerdeki akıllı sözleşmelerden ayıran şey, Solidity gibi alana 

özgü diller yerine Go, Java ve JavaScript gibi genel amaçlı programlama dillerinde 

yazılabilmesidir [86]. Bu özellik, geliştiriciler yeni beceriler öğrenmeye gerek kalmadan 

blockchain uygulamaları oluşturmak için yaygın olarak bilinen programlama dillerini 

kullanabildiğinden, işletmeler için benimseme engelini azaltır. Örneğin bir finans 

kurumu, belirli risk parametreleri karşılandığında fonları otomatik olarak dağıtan bir 

kredi onay sistemi oluşturmak için chaincode kullanabilir [38]. 

Chaincode ayrıca katılımcılar arasında güveni de kolaylaştırır. İzinli bir ağda, ilgili tüm 

taraflar aynı chaincode'a erişebilir ve doğrulayabilir, bu da şeffaflığı sağlar ve aracılara 

olan ihtiyacı azaltır. Bu özellikle üreticiler, tedarikçiler ve perakendeciler gibi birden fazla 

tarafın güvenini koruyarak işbirliği yapması gereken tedarik zinciri yönetiminde 

kullanışlıdır. Chaincode, tüm katılımcıların aynı verilere ve iş kurallarına erişmesini 

sağlayan ortak bir doğruluk kaynağı görevi yapar [87]. 

3.1.4. Veri Gizliliği 

Veri gizliliği, Hyperledger Fabric'in kritik bir yönüdür ve onu hassas bilgileri işleyen 

endüstriler için uygun hale getirir. Hyperledger Fabric'te veri gizliliğini sağlamaya 

yönelik birincil mekanizmalardan biri kanalların kullanılmasıdır. Kanal, yalnızca yetkili 

katılımcıların verilere erişebildiği özel bir alt ağdır [88]. Bu, kuruluşların hassas verileri 

tüm blockchain ağına ifşa etmeden belirli taraflarla paylaşmasına olanak tanır; bu durum, 

hasta gizliliğinin yasal olarak zorunlu olduğu sağlık hizmetleri gibi sektörlerde özellikle 

önemli olan bir özelliktir [89]. 

Hyperledger Fabric, kanallara ek olarak Özel Veri Koleksiyonları (PDC'ler) adı verilen 

bir özellik de sunmaktadır. PDC'ler, kuruluşların hassas verileri zincir dışında 

depolamasına izin verirken, doğrulama amacıyla verilerin bir özetini zincir üzerinde tutar 

[90]. Bu, gerçek veriler gizli tutulurken diğer katılımcıların bilgilerin bütünlüğünü 
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doğrulamasına izin verdiği için ek bir güvenlik katmanı sağlar. Bu özellik, mevzuata 

uygunluğun sıkı veri koruma önlemleri gerektirdiği finans ve sigorta gibi sektörler için 

oldukça önemlidir [91]. 

3.1.5. Defter (Ledger) 

Hyperledger Fabric ağın temel yapı taşları olan defter (Ledger), dünya durum veritabanı 

(World State Database) ve blockchain'in organize edildiği aşamalar Şekil 3.1’de 

göstermektedir. 

   

Şekil 3.1. Hyperledger Fabric’de defter ve blockchain yapısı [92] 

Defter (L), iki ana bileşenden oluşmaktadır; bunlar blockchain ve dünya durum 

veritabanıdır [92]. Blockchain, gerçekleşen işlemlerin bloklar halinde kaydedildiği bir 

yapıdır [92]. Şekil 3.1’de gösterilen dünya durum veritabanı (W), her bloktaki işlemler 

sonucunda güncellenen mevcut varlık durumlarını tutar. Örneğin, arabaların renk, marka, 

model ve sahip bilgileri gibi varlık bilgileri dünya durum veri tabanında saklanır ve her 

işlemle bu bilgiler güncellenir. 

Şekil 3.1’deki blockchain yapısında, birinci blok (B0) "genesis" olarak adlandırılır ve 

zincirin başlangıç bloğudur. Bloklar ardışık olarak eklenir ve her blok, blok başlığı, blok 

verisi ve blok meta verilerinden oluşur. Blok başlığı, Şekil 3.2’de gösterildiği gibi bir 

önceki bloğa referans verir. Blok başlığı üç bileşenden oluşur; blok numarası, mevcut 

blok hash’i ve önceki blok başlığı hash’i. Blok numarası, 0'dan (genesis bloğu) 

başlayarak, blockchain'e eklenen her yeni blok için 1 artan bir tamsayıdır. Mevcut blok 

hash’i, mevcut blokta yer alan tüm işlemlerin hash'idir ve blok içeriğinin bütünlüğünü 
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sağlar. Önceki blok başlığı hash’i ise bir önceki blok başlığının hash'ini gösterir. Bu 

alanlar, blok verilerini kriptografik olarak hash'leyerek dâhili olarak türetilir. Böylece her 

blok, komşusuna ayrılmaz bir şekilde bağlı hale gelir ve değiştirilemez bir defter oluşturur 

[92].  

 

Şekil 3.2. Blok başlığı yapısı [92] 

Blok verisi (D1), sırayla dizilmiş işlemlerin bir listesini içerir. Blok meta verileri ise, bir 

bloktaki işlemlerle ilgili ek bilgiler içerir. Örneğin, bloğun oluşturma zamanı, hangi 

işlemlerin geçerli olup olmadığı ve işlemler için kullanılan imzaların detayları gibi veriler 

blok meta verilerinde yer alır. Bu meta veriler, bloktaki işlemlerin düzgün bir şekilde 

işlendiğini ve blok zincirine doğru bir şekilde eklendiğini doğrulamak için kullanılır [92]. 

Bu yapı, her yeni işlem gerçekleştiğinde blokların sıralı bir şekilde blockchain’e 

eklenmesini sağlar ve aynı zamanda dünya durum veritabanı da güncellenerek mevcut 

varlıkların son halini yansıtır. Blockchain yapısının ardışık ve değiştirilemez yapısı, ağın 

güvenliğini sağlar ve işlemlerin şeffaf ve izlenebilir olmasına olanak tanır. Defterin 

kopyası, Şekil 4.2'de gösterildiği gibi her bir "committing peer" üzerinde saklanır. Bu, 

ağdaki her bir düğümün defterin tam bir kaydına sahip olmasını sağlar ve bu şekilde ağın 

bütünlüğü ve güvenliği korunur. 

3.2. OPNET 

OPNET, iletişim ağlarının, protokollerinin ve cihazlarının performansını modellemek ve 

analiz etmek için kullanılan güçlü bir benzetim aracıdır. İlk olarak MIL 3, Inc. tarafından 

geliştirilen ve daha sonra Riverbed Technology tarafından satın alınan OPNET [93], 

kullanıcıların çeşitli ağ yapılandırmalarını test etmelerine, trafik yüklerinin benzetimini 

gerçekleştirmeye ve farklı ağ protokollerini gerçek dünya ortamlarına dağıtmadan önce 

etkilerini değerlendirmelerine imkan tanır [94]. 
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OPNET, araştırmacıların yönlendiriciler, anahtarlar, sunucular ve mobil cihazlar olmak 

üzere önceden tanımlanmış ağ bileşenlerinden oluşan kapsamlı kütüphanesini kullanarak 

ayrıntılı ağ modelleri oluşturmalarını sağlar. Bu modeller, Yerel Alan Ağları (LAN), 

Geniş Alan Ağları (WAN) ve kablosuz ağlar gibi çok çeşitli ağ türlerini benzetimini 

gerçekleştirebilir ve kullanıcıların farklı ağ kurmalarını ile gecikme, verim ve paket kaybı 

gibi performans ölçümlerini değerlendirmelerine olanak sağlar [95]. 

OPNET'in temel özelliklerinden biri, gerçek dünya trafik modellerinin benzetimlerini 

sağlamak ve farklı ağ yapılandırmalarının çeşitli yükler altında nasıl performans 

gösterdiğini analiz etmektir. Özellikle yüksek trafik senaryolarında veya ağ kaynaklarının 

sınırlı olduğu ortamlarda ağ performansını optimize etmek için kullanışlıdır. OPNET, 

TCP/IP, UDP ve çeşitli kablosuz iletişim standartları gibi ağ protokollerinin 

performansını incelemek için akademik ve endüstriyel araştırmalarda yaygın olarak 

kullanılmaktadır [95]. Yazılım, araştırmacıların farklı protokol yapılandırılmasını 

sağlamak ve değişikliklerin genel ağ performansını nasıl etkilediğini ölçmelerine olanak 

tanır. Özellikle sinyal paraziti, bant genişliği sınırlamaları ve cihaz hareketliliğinin ağ 

verimliliğini önemli ölçüde etkileyebildiği kablosuz ağlarda önemlidir. Bu değişkenleri 

OPNET benzetim aracında tanımlayarak, araştırmacılar gerçek dünya dağıtımlarında 

performansı artırmak için ağ parametrelerini optimize edebilirler [95]. 

Ayrıca OPNET, benzetim sonuçlarını analiz etmek için güçlü araçlar sağlar. 

Kullanıcıların ağ performansını gerçek zamanlı olarak izlemelerine olanak tanıyan 

ayrıntılı raporlar ve görselleştirmeler oluşturur. Bu raporlar, farklı ağ yapılandırmalarının 

ve protokollerinin etkinliğini değerlendirmek için gerekli olan paket teslim oranı, uçtan 

uca gecikme, titreşim ve verim gibi metrikleri içerir [95]. Ağ performansını bu şekilde 

görselleştirme yeteneği, potansiyel sorunları belirlemeyi ve ağ tasarımını optimize etmeyi 

kolaylaştırır. 

Geleneksel kablolu ve kablosuz ağlara ek olarak OPNET, Nesnelerin İnterneti (IoT) gibi 

gelişmekte olan teknolojilerin de benzetimini sağlamaktadır. IoT ağları, farklı protokoller 

üzerinden iletişim sağlayan çok sayıda bağlı cihazladır ve OPNET bu sistemleri 

modellemek ve çeşitli koşullar altında performanslarını test etmek için de kullanılır. Bu 

yetenek, performans veya güvenilirlikten ödün vermeden büyük hacimli verileri 

işleyebilen ölçeklenebilir IoT ağları geliştirmek için oldukça önemlidir [96]. 
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OPNET'in bir diğer önemli uygulaması da Hizmet Kalitesi (QoS) yönetimidir. OPNET, 

kullanıcıların farklı QoS politikalarının benzetimini gerçekleştirmesini ve bunların ağ 

performansı üzerindeki etkilerini ölçmelerine olanak tanır. Özellikle video akışı ve VoIP 

gibi belirli trafik türlerinin diğer veri türlerinden daha yüksek öncelik gerektirdiği 

ortamlarda önemlidir. Ağ yöneticileri, OPNET'te QoS politikaları, kritik trafiğin yüksek 

kaliteli hizmet seviyelerini korumak ve gerekli kaynakları almasını sağlamak için 

yapılandırmalarında daha detaylı çalışabilirler [97].
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4. DENEYSEL ÇALIŞMA 

Bu bölümde, Hyperledger Fabric ağı başarıyla çalıştırılmış ve ardından Postman 

aracılığıyla etkileşimler gerçekleştirilmiştir. Bir kullanıcı kaydedilmiş ve ilgili token 

(anahtar) elde edilmiştir. Bu token kullanılarak, her biri benzersiz bir işlem kimliği 

oluşturan araç kayıtları blockchain'e eklenmiştir. 

Bu süreci bir IoT ortamda benzetimini gerçekleştirmek için Şekil 4.1’de görüldüğü üzere 

blockchain paketlerinin boyutunu OPNET'in paket boyutu ayarlama özelliği kullanılarak 

temsil edilmiştir. Bu işlem daha önce literatürde [98] [99] ve [100] çalışmalarında 

gerçekleştirilmiştir. Bu varsayım literatürde, yaklaşık 2500 byte olan ortalama paket 

boyutuna dayanmaktadır [98]. Bu boyut OPNET'in paket boyutu özelliğine yansıtılarak 

benzetilen blockchain paket iletimleriyle tutarlılık sağlanmıştır. Belirli parametreler 

ayarlanarak, farklı ağ koşulları benzetilerek dört farklı senaryo gerçekleştirilmiş ve 

sonuçlar karşılaştırılmıştır. 

 

Şekil 4.1 IoT-Blockchain ortamı 

4.1. HYPERLEDGER FABRIC İLE AĞ KURULUMU VE VERİ İŞLEMLERİ 

Öncelikle bir Hyperledger Fabric ağının kurulumu ve veri işlemleri gerçekleştirildi. 

Organizasyonlar, peer'lar ve orderer dâhil olmak üzere çeşitli bileşenlerin rollerini ve 

etkileşimlerini vurgulayarak ağ mimarisinin bir taslağı oluşturuldu. Daha sonra, kullanıcı 

kaydı, kanal oluşturma, yönetimi, chaincode dağıtımı ve çağırma gibi kritik işlemler için 

belirli API'lerin kullanımı vurgulanarak istemci tarafından veri işlemlerinin uygulanması 

gözlemlendi. Fabcar.go kodu, örnek araç/araba kayıtlarının eklenmesini ve bu kayıtlar 

üzerinde işlem yapılmasını sağlayarak blockchain ağıyla nasıl etkileşim kurulabileceğini 

gösteren bir uygulama olarak hizmet vermektedir. 
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4.1.1. Ağ Mimarisi ve Bileşenleri 

Hyperledger Fabric ağı içindeki bir işlemin onaylanıp blockchain’e eklenmesi ve mevcut 

blockchain'e yeni blokların eklenme süreci Şekil 4.2'de gösterilmektedir [101]. Şekil 

4.2'de gösterilen ağ diyagramı, iki organizasyon, her birinin sahip olduğu peer'lar ve fikir 

birliği sürecinde kritik rol oynayan orderer (sıralayıcı) arasındaki etkileşimi 

göstermektedir. 

 

Şekil 4.2. Hyperledger Fabric'de işlem akışı [101] 

4.1.1.1.  Organizasyonlar  

Hyperledger Fabric ağında, organizasyonlar, blockchain ağına katılan bağımsız varlıkları 

temsil eder. Her organizasyon, işlemleri doğrulamak ve onaylamakla sorumlu olan kendi 

peer'larını işletir. 

4.1.1.2. Peer 

o Onaylayan Peer: Bu özel peer'lar, işlem tekliflerini gösterir ve onaylar. Bir istemci 

işlem teklifi sunduğunda, onaylayan peer'lar, dünya durum veri tabanına (W) 

erişerek chaincode'u çalıştırır ve işlemi gösterir. Ardından, bir onay yanıtı üretirler. 

Bu yanıt, benzetim sonuçlarını ve bir imzayı içerir. Onay yanıtı, işlemin geçerliliği 

için kritiktir ve ağın onay politikasıyla uyumlu olmalıdır. Onaylayan peer'lar tam 

bir defter tutmazlar; sadece mevcut dünya durum veri tabanını kullanarak işlemleri 

değerlendirirler. 

o Committing Peer: Committing peer'lar, orderer'dan alınan onaylanmış işlemleri 

doğrulamak ve blockchain defterine (L) işlemekten sorumludur. İşlemler 
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doğrulandıktan sonra, deftere kaydedilir ve dünya durumu veritabanı buna göre 

güncellenir. Committing peer'lar işlemleri göstermez; bunun yerine, ağın 

bütünlüğünü korumak ve güncel bir defter sağlamak amacıyla doğrulama ve kayıt 

işlemlerini gerçekleştirirler. 

4.1.1.3. İstemci  

İstemci, ağda işlem sürecini başlatan varlıktır. İşlem teklifini ağın onaylayan peer'larına 

gönderir. Gerekli onayları topladıktan sonra, işlem isteğini orderer'a iletir. 

4.1.1.4. İşlem Akışları 

o İşlem Teklifi: İstemci, işlem teklifini onaylayan peer'lara gönderir. 

o Onay Yanıtı: Onaylayan peer'lar, işlem teklifini çalıştırır, bir onay yanıtı oluşturur 

ve istemciye geri gönderir. 

o Invocation Request (Çağrı İsteği): İstemci, gerekli onayları toplar ve orderer'a bir 

çağrı isteği gönderir. 

o Sıralama ve Onaylama: Orderer, işlemleri sıralar, bloklar oluşturur ve bunları 

committing peer'lara dağıtır. Committing peer'lar, işlemleri doğrular ve deftere 

işler, dünya durumunu buna göre günceller. 

4.1.1.5. Orderer (Sıralayıcı) 

Orderer, blockchain'in tutarlılığını sağlamada kritik bir rol oynar. Onaylanmış işlemleri 

toplar, bloklar halinde sıralar ve bu blokları committing peer'lara dağıtır. Orderer, tüm 

peer'ların aynı işlem sırasını almasını sağlayarak ağın bütünlüğünü korur. 

4.1.1.6. Fikir Birliği Mekanizması 

Raft fikir birliği algoritması, Hyperledger Fabric'de kullanılan birincil fikir birliği 

mekanizmasıdır. Raft, deterministik işlem sıralaması sağlayan bir çökme hata toleranslı 

(CFT) fikir birliği protokolüdür. Byzantine Hata Tolerant (BFT) algoritmalarından farklı 

olarak, Raft, katılımcıların genellikle güvenilir olduğu senaryolara odaklanır. Orderer'lar 

arasında bir lider seçerek işlem sıralama sürecini yönetir. Liderin başarısız olması 

durumunda, yeni bir lider otomatik olarak seçilir, bu da kesinti olmadan sürekli bir 

çalışma sağlar. 
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4.1.2. Blockchain Ağının Çalışma Mekanizması 

Hyperledger Fabric ağını başlatmak için, birden fazla Docker konteynerini yönetmeye 

yardımcı olan Docker Compose'dan yararlanan bir komut kullanılır. Bu konteynerler, 

Fabric ağının peer'lar ve orderer gibi farklı bileşenlerini temsil eder ve bunların tümü bir 

YAML yapılandırma dosyasında tanımlanır. 

4.1.3. Kanal Oluşturma 

Ağ içinde bir iletişim kanalı oluşturmak için bir komut dosyası kullanılır. Kanallar, belirli 

katılımcıların özel olarak iletişim kurmasına ve işlem yapmasına izin vererek veri gizliliği 

ve ayrımı sağlar. Kanalın yapılandırması tanımlandıktan sonra oluşturulur ve farklı 

kuruluşlardan peer'lara katılmaları talimatı verilir. 

Şekil 4.3’te organizasyonlar arasında Kanal 1 ve Kanal 2 olmak üzere iki ayrı kanal 

bulunmaktadır. Bu kanallar, belirli organizasyonların güvenli ve özel bir şekilde iletişim 

kurmasına olanak tanır. 

4.1.4. Chaincode'u Dağıtma 

Kanal kurulduktan sonra, Şekil 4.3’te görüldüğü üzere ağdaki bütün peer’lara chaincode'u 

dağıtılır. Chaincode, Go veya JavaScript gibi dillerde yazılır ve işlemlerin nasıl ele 

alınacağını yönetir. Süreç, chaincode'un paketlenmesini, peer'lara yüklenmesini ve ilgili 

tüm kuruluşlardan onay alınmasını içerir. Onaydan sonra chaincode aktif hale gelir ve ağ 

işlemlerini yönetir. 

Her adım ağın, kanalların ve akıllı sözleşmelerin doğru şekilde yapılandırılmasını ve 

güvenli ve verimli bir şekilde etkileşime girebilmesini sağlar. 

 

Şekil 4.3. Kanallar ve chaincode [102] 
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4.1.5. Sisteme Yeni Bir Blok Ekleme  

Örnek olarak araba isimli bir blok kullanılmıştır, ancak bu işlem herhangi bir varlık kaydı 

için de uygulanabilir. Şekil 4.5’te, araba isimli blok örnek olarak gösterilmiştir, 

kaydedilecek veri türü sisteme veya kullanıcıya göre değişebilir. 

4.1.5.1. Kullanıcı Kaydı ve Token Verme 

İstemciler, /users API endpoint aracılığıyla kullanıcıları kaydedebilir. Bu işlem, bir 

kullanıcı adı ve organizasyon adı sağlamayı gerektirir. Başarılı bir kayıt işleminin 

ardından sistem, istemciye bir JSON Web Token (JWT) verir (bkz. Şekil 4.4). Bu token 

kimlik doğrulama, kanal yönetimi ve chaincode etkileşimleri gibi diğer hassas işlemleri 

gerçekleştirmek için gereklidir. 

 

Şekil 4.4. Kullanıcı oluşturma ve JWT elde etme 

4.1.5.2. Örnek Blok Oluşturma  

Bu işlev, defterde bir örnek olarak “araba” isimli blok için benzersiz bir ID oluşturarak 

başlar. Bu örnek, özellikle araç bilgileriyle ilgili bir işlemi temsil eder. Fabcar.go 

chaincode'u kullanılarak, her bir araç için belirli veriler (marka, model, renk ve sahibi) 

bir blok içinde kaydedilir. 

İlk adımda, istemci uygulaması, Hyperledger Fabric ağına bir işlem teklifi gönderir. Bu 

işlem, belirli bir araç verisi için bir blok oluşturma talebini içerir. Peer düğümleri bu 

teklifi onaylar ve işlem sıralayıcıya (orderer) iletilir. Orderer, onaylanan işlemi diğer 

işlemlerle birleştirir ve zincire yeni bir blok ekler. 
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Şekil 4.5. “Araba” kaydı oluşturma 

4.2. OPNET İLE AĞ BENZETİMİ 

Bu bölümde, bir blockchain ortamını yansıtan ZigBee tabanlı bir IoT ağının benzetimi 

ayrıntılı olarak açıklanmaktadır.  

4.2.1. Kullanılan Parametreler 

Benzetim senaryolarında, veri paketlerinin güvenilirliğini artırmak amacıyla literatürdeki 

birçok çalışmada [103] ACK mekanizması etkinleştirildiği için bu çalışmada da aynı 

şekilde yapılmıştır. Ayrıca, benzetim zamanı da birçok çalışmada [104] 15 dakika 

sürdüğü için bu çalışmada da aynı şekilde ayarlanmıştır. 

4.2.2. Performans Metrikleri 

Performansı değerlendirmek için seçilen metrikler şu şekildedir; 

o Uçtan Uca Gecikme (sn): Bir veri paketinin kaynak cihazdan hedefe ağ üzerinden 

geçmesi için geçen toplam süreyi yakalar. Genellikle hızlı yanıt sürelerinin gerekli 

olduğu IoT uygulamalarında veri teslimatının zamanında yapılıp yapılmadığını 

değerlendirmek için oldukça önemlidir [103]. 

o Gönderilen Veri Trafiği (bit/sn): Verilerin bir cihazdan saniye başına bit cinsinden 

iletilme hızını ölçer. Bu metriğin izlenmesi, ağ üzerinden ne kadar veri 

gönderildiğini anlamak için gereklidir. Bu sayede, ağ verimliliği ve kapasite 

kullanımı anlaşılmaktadır [105]. 

o Alınan Veri Trafiği (bit/sn): ZigBee cihazları tarafından saniyede ne kadar verinin 

başarıyla alındığını gösterir. Ağ güvenilirliğini ve paket teslim başarısını 

değerlendirmeye yardımcı olur [105]. 
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o Verim (bit/sn): Verim, ağ üzerinden başarılı veri iletiminin gerçek oranıdır. Ağın 

ne kadar verimli kullanıldığını temsil eder. Verim, ağın yük altında veri iletimini 

ne kadar iyi idare ettiğini yansıttığı için ağ performansının temel bir göstergesidir 

[105]. 

4.3. GERÇEKLEŞTİRİLEN SENARYOLAR 

Senaryolar, blockchain kullanılarak şifrelenen paketleri ileten IoT ağlarının güvenliği ve 

belirlenen bazı durumların performansını değerlendirmek amacıyla seçilmiştir.  

Senaryolarda karşılaştırma işlemleri için paketler, blockchain kullanılmadan doğrudan ve 

blockchain kullanılarak şifrelenip iletilerek yapılmıştır. Blockchain kullanılarak 

şifrelendiği varsayılan paketlerin boyutu önceki çalışmalardan [98] elde edilen bilgilere 

dayanarak 2500byte olarak ayarlanmıştır. Blockchain kullanılmadan iletilen paketlerin 

boyutu ise standart kablosuz ağlarda paket boyutu olan 512byte olarak ayarlanmıştır 

[106]. 

Senaryolar bölümünde; blockchain kullanılmadan paketleri ileten ağ yapısına “standart” 

ve blockchain kullanılarak şifrelenen paketleri ileten ağ yapısına ise “blockchain 

kullanılarak” ifade edilmiştir. 

4.3.1. Senaryo 1 ve Senaryo 2 

Senaryo 1 ve 2’de, OPNET kullanılarak beş uç cihaz ve bir merkezi ZigBee koordinatörü 

olmak üzere altı cihaz Şekil 4.6 ve Şekil 4.7’de görüldüğü gibi konumlandırılmıştır. Cihaz 

sayısı seçimi, [107] ve [108] çalışmalardan yola çıkılarak beş olarak belirlenmiştir. Çünkü 

bu bölümde düşük cihaz yoğunluğunda ağın performansını test etmek amacıyla 

seçilmiştir. 

Senaryo 1’de paketler herhangi bir işlem yapılmadan doğrudan kablosuz ağ üzerinde 

iletimi sağlanmaktadır ancak senaryo 2’de paketler blockchain kullanılarak şifrelendikten 

sonra iletilmektedir. 
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Şekil 4.6. Senaryo 1’in topolojisi 

 

Şekil 4.7. Senaryo 2’nin topolojisi 

Şekil 4.8’de görüldüğü üzere, senaryo 1’de uçtan uca gecikme 0.02 ile 0.04 saniye 

arasında iken, senaryo 2’de bu değer 0.07 ile 0.10 saniye arasında değişmektedir. 
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(a)      (b) 

Şekil 4.8. Uçtan uca gecikme  

(a) Senaryo 1 – “standart” (b) Senaryo 2 – “blockchain kullanılarak” 

Şekil 4.9’da görüldüğü üzere, gönderilen veri trafiği senaryo 1’de 39.000 bit/sn ile 42.000 

bit/sn arasında değişiklik göstermektedir. Senaryo 2’de ise bu değerler, 150.000 ile 

180.000 bit/sn arasında değişmektedir. 

  

(a)      (b) 

Şekil 4.9. Gönderilen veri trafiği 

(a) Senaryo 1 – “standart” (b) Senaryo 2 – “blockchain kullanılarak” 

Şekil 4.10’da görüldüğü üzere, alınan veri trafiği senaryo 1’de 130.000 bit/sn ile 145.000 

bit/sn arasında değişmektedir. Senaryo 2’de ise alınan veri trafiği, 500.000 bit/sn ile 

600.000 bit/sn arasında değişiklik göstermektedir. 
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(a)      (b) 

Şekil 4.10. Alınan veri trafiği 

(a) Senaryo 1 – “standart” (b) Senaryo 2 – “blockchain kullanılarak” 

Şekil 4.11’de görüldüğü üzere, verim senaryo 1’de 63.000 bit/sn ile 68.000 bit/sn arasında 

değişim göstermektedir. Senaryo 2’de ise verim, 270.000 ile 320.000 bit/sn arasında 

dalgalanmaktadır. 

  

(a)      (b) 

Şekil 4.11. Verim 

(a) Senaryo 1 – “standart” (b) Senaryo 2 – “blockchain kullanılarak” 
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4.3.2. Senaryo 3 ve Senaryo 4 

Senaryo 3 ve 4’te, Şekil 4.12 ve Şekil 4.13’te görüldüğü gibi ağ karmaşıklığı 24 cihaz 

daha eklenerek artırılmış, toplam 29'a çıkarılmış. Cihaz sayısı seçimi, [107] ve [108] 

çalışmalardan yola çıkılarak 29 olarak belirlenmiştir. Çünkü bu bölümde orta cihaz 

yoğunluğunda ağın performansını test etmek amacıyla seçilmiştir. 

Senaryo 3’te paketler herhangi bir işlem yapılmadan doğrudan kablosuz ağ üzerinde 

iletimi sağlanmaktadır, ancak senaryo 4’te paketler blockchain kullanılarak şifrelendikten 

sonra iletilmektedir. 

Bu senaryolarda, paket boyutu ilk iki senaryoda olduğu gibi blockchain kullanılarak 

şifrelenen paketlerde 2500byte, standart paketlere ise 512byte olarak ayarlanmıştır. 

 

Şekil 4.12. Senaryo 3’ün topolojisi 
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Şekil 4.13. Senaryo 4’ün topolojisi 

Şekil 4.14’te görüldüğü üzere, uçtan uca gecikme senaryo 3’te 0.026 ile 0.048 saniye 

arasında dalgalanmaktadır. Senaryo 4’te ise 0.10 ile 0.16 saniye arasında değişmektedir. 

  

(a)      (b) 

Şekil 4.14. Uçtan uca gecikme 

(a) Senaryo 3 – “standart” (b) Senaryo 4 – “blockchain kullanılarak” 

Şekil 4.15’te görüldüğü üzere, gönderilen veri trafiği senaryo 3’te 43.000 bit/sn ile 47.000 

bit/sn arasında değişim göstermektedir. Senaryo 4’te ise bu değer, 180.000 ile 200.000 

bit/sn arasında değişiklik göstermektedir. 
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(a)      (b) 

Şekil 4.15. Gönderilen veri trafiği 

(a) Senaryo 3 – “standart” (b) Senaryo 4 – “blockchain kullanılarak” 

Şekil 4.16’da anlaşıldığı üzere, alınan veri trafiği senaryo 3’te 560.000 bit/sn ile 700.000 

bit/sn arasında değişim göstermektedir. Senaryo 4’te ise bu değer, 1.600.000 bit/sn ile 

2.100.000 bit/sn arasında seyretmektedir. 

  

(a)      (b) 

Şekil 4.16. Alınan veri trafiği 

(a) Senaryo 3 – “standart” (b) Senaryo 4 – “blockchain kullanılarak” 

Şekil 4.17’de görüldüğü üzere, verim senaryo 3’te 65.000 bit/sn ile 73.000 bit/sn arasında 

değişim göstermektedir. Senaryo 4’te ise verim, 200.000 bit/sn ile 260.000 bit/sn arasında 

seyretmektedir. 
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(a)      (b) 

Şekil 4.17. Verim 

(a) Senaryo 3 – “standart” (b) Senaryo 4 – “blockchain kullanılarak” 

4.4. PERFORMANS DEĞERLENDİRMESİ 

Senaryoların temel amacı, blockchain kullanılmadan doğrudan ve blockchain 

kullanılarak şifrelenip iletilen paketlerin IoT ağlarda güvenlik ve performans açısından 

karşılaştırılmasını sağlamaktır. Blockchain, yapısı gereği güvenli bir sistem sunmaktadır 

[44]. Verilerin güvenliği, bütünlüğü ve gizliliği blockchain tarafından güvence altına 

alınmaktadır. Ancak bu güvenlik özellikleri, ağın performansında bazı ek yükler 

oluşturmaktadır. 

Gerçekleştirilen ilk iki senaryoda, blockchain kullanılarak şifrelenen paketleri ileten ağ, 

blockchain kullanılmadan paketleri ileten ağ ile az sayıda cihaz kullanılarak 

karşılaştırılmıştır. İlk senaryoda, blockchain kullanılmadan paketleri ileten ağlarda uçtan 

uca gecikme, gönderilen ve alınan veri trafiği ile verim daha yüksek performans 

göstermiştir. Örneğin, uçtan uca gecikme senaryo 1’de 0.02 ile 0.04 saniye arasında 

değişirken, senaryo 2’de blockchain kullanılarak şifrelenen paketleri ileten ağlarda bu 

değer 0.07 ile 0.10 saniye arasında dalgalanmıştır. Aynı şekilde, gönderilen veri trafiği 

senaryo 1’de 39.000 bit/sn ile 42.000 bit/sn arasında iken, senaryo 2’de 150.000 ile 

180.000 bit/sn arasında değişmiştir. 

Senaryo 3 ve 4’te cihaz sayısı arttırılmış ve toplamda 29 cihaz ile testler 

gerçekleştirilmiştir. Senaryo 3’te, blockchain kullanılmadan paketleri ileten ağlarda uçtan 
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uca gecikme 0.026 ile 0.048 saniye arasında iken, Senaryo 4’te blockchain kullanılarak 

şifrelenen paketleri ileten ağlarda gecikme 0.10 ile 0.16 saniye arasında gözlemlenmiştir. 

Gönderilen ve alınan veri trafiği, daha fazla cihaz ile birlikte büyük ölçüde artmıştır. 

Senaryo 3’te alınan veri trafiği 560.000 bit/sn ile 700.000 bit/sn arasında iken, senaryo 

4’te 1.600.000 bit/sn ile 2.100.000 bit/sn arasında değişmiştir. Bu durum, blockchain 

kullanılarak şifrelenen paketleri ileten ağların daha fazla veri yükü oluşturduğunu 

göstermektedir. Aynı şekilde verimlilik de blockchain kullanılmadan paketleri ileten 

ağlarda daha yüksektir; senaryo 3’te 65.000 bit/sn ile 73.000 bit/sn arasında iken, senaryo 

4’te 200.000 ile 260.000 bit/sn arasında dalgalanmıştır. 

Bu değerlendirmeler sonucunda, blockchain teknolojisi kullanılarak şifrelenen paketleri 

ileten ağların güvenlik avantajlarına rağmen performans açısından bazı dezavantajlar 

oluşturduğu görülmektedir. Ancak güvenlik ihtiyacının kritik olduğu uygulamalarda, 

iletilen paketlerde blockchain kullanımı güvenli bir çözüm olarak tercih edilebilir. 

Çizelge 4.1'de, dört senaryoların önemli performans ölçütleri bakımından 

karşılaştırılması sunulmaktadır.  

Çizelge 4.1. Dört senaryonun karşılaştırılması 

Metrik 
Senaryo 1 

“standart” 

Senaryo 2 

“blockchain 

kullanılarak” 

Senaryo 3 

“standart” 

Senaryo 4 

“blockchain 

kullanılarak” 

Düğüm sayısı 5 5 29 29 

Benzetim Süresi 900 sn 900 sn 900 sn 900 sn 

Paket boyutu 512 byte 2500 byte 512 byte 2500 byte 

Uçtan uca gecikme 

(ortalama) 
0,03 sn 0,08 sn 0,035 sn 0,12 sn 

Gönderilen veri 

trafiği (ortalama) 
40.000 bit/sn 160.000 bit/sn 45.000 bit/sn 190.000 bit/sn 

Alınan veri trafiği 

(ortalama) 
137.000 bit/sn 525.000 bit/sn 650.000 bit/sn 1.800.000 bit/sn 

Verim (ortalama) 64.000 bit/sn 280.000 bit/sn 68.000 bit/sn 230.000 bit/sn 
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5. SONUÇ  

Bu tez çalışmasında, IoT güvenliğini artırmak için blockchain teknolojisi kullanılmıştır. 

Süreç, bir blockchain ağı kurmayı, IoT işlemlerini benzetim aracılığıyla kullanmayı ve 

gerçek dünyadan esinlenen senaryoları kullanarak sonuçları doğrulamayı içermektedir. 

IoT ortamlarında blockchain'in pratik potansiyelleri; kullanıcıları doğrulama, kaydetme, 

nesne kayıtlarını ekleme ve alma gibi eylemleri gerçekleştirmektir. Bu güvenli, merkezi 

olmayan yaklaşım veri bütünlüğünü güçlendirerek hassas bilgilerin sıklıkla alınıp 

verildiği IoT sistemleri için ideal bir çözüm haline getirmektedir. 

Blockchain'in etkin kullanımının bulgulardan biri de, verilerin şeffaflığını ve 

izlenebilirliğini sağlamasıdır. Cihazların otonom olarak iletişim kurduğu bir IoT 

ortamında, veri doğruluğunun sağlanması ve zararlarının önlenmesi oldukça önemlidir. 

Blockchain'in bu etkileşimler için değişmez bir defter tutma rolü, güvenli IoT ağları için 

güçlü bir temele dayanır. Ayrıca, işlem geçmişlerini alma ve sahiplik kayıtlarını güvenli 

ve doğrulanmış bir şekilde değiştirme yeteneği, sistemin lojistik, akıllı şehirler ve bağlı 

cihazlar gibi sektörlerdeki faydasını desteklemektedir. 

Gelecekteki çalışmalarda, bulgular blockchain'in IoT güvenliğini geliştirmede büyük bir 

potansiyele sahip olduğunu göstermektedir. Bununla birlikte, faydalarını tam olarak 

ortaya çıkarmak için daha çeşitli ortamlarda ek araştırma ve testler gereklidir. Daha 

verimli bir benzetim modeli geliştirmek ve gerçek dünyadaki IoT verilerini ve koşullarını 

dâhil etmek, daha iyi performans değerlendirmelerine olanak sağlayacaktır. Ek olarak, 

ağın IoT ağlarındaki dinamik koşullara tepkisini daha da optimize etmek için MÖ veya 

YZ tabanlı yaklaşımların dâhil edilmesi, uygulanabilirliğini artırabilir. 

Sonuç olarak, blockchain ve IoT birleşimi, sağlam güvenlik mekanizmaları ve veri 

bütünlüğü güvencesi sunarak alanda gelişme sağlamaktadır. Daha fazla optimizasyon ve 

ölçeklenebilirlik değerlendirmeleriyle, blockchain özellikli IoT sistemleri güvenli cihaz 

iletişimi, veri yönetimi ve otomatik karar verme süreçleri için endüstri standardı haline 

gelebilir.
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