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OZET
BLOCKCHAIN TABANLI IOT GUVENLIGIi VE PERFORMANS ANALIZi
Selami TERAZI

Diizce Universitesi
Lisansiistii Egitim Enstitst, Siber Guvenlik Anabilim Dali
Yiksek Lisans Tezi
Danisman: Dog. Dr. Arafat SENTURK

Ekim 2024, 50 sayfa

Nesnelerin interneti (I0T), gesitli cihazlarin birbirine baglanarak veri aligverisi yapmasini
saglayan bir ag yapisini ifade etmektedir. Bu teknolojinin benimsenmesi, endiistriyel
stireglerden giinliik yasam aktivitelerine kadar bir¢cok alanda gelisme saglamaktadir.
Ancak, 10T cihazlarmin sayisindaki hizli artig, beraberinde 6nemli glivenlik sorunlarini
da getirmektedir. Ozellikle; siber saldirilar, veri ihlalleri ve yetkisiz erisimler, IoT
sistemlerinin giivenligini tehdit eden baslica unsurlar haline gelmistir. Bu tez
calismasinda, IoT giivenligini artirma hedefiyle blockchain teknolojisinin birlesimi
incelemekte ve bu baglamda Hyperledger Fabric'in sagladigi  avantajlari
degerlendirmektedir. Blockchain teknolojisi, 6zellikle izinli ag yapisi ve merkeziyetsizlik
ozellikleri ile IoT sistemlerine biiyiik katkilar saglayabilir. Blockchain, verilerin guvenli
bir sekilde saklanmasini saglarken, veri biitiinliglinii ve gizliligini de artirmaktadir.
Hyperledger Fabric, bu giivenlik gereksinimlerini karsilamak i¢in ideal bir platform
sunmakta; modiiler mimarisi sayesinde organizasyonlara esneklik saglamaktadir.
OPNET benzetim araci ile blockchain kullanilarak sifrelenen paketleri ileten IoT aginin
performans:t detayli bir bigimde analiz edilmektedir. Benzetimler, blockchain
teknolojisinin 10T sistemlerine birlesiminin giivenlik seviyelerini nasil artirabilecegini ve
siber tehditlere karsi koruma sagladigimi gostermektedir. Ayrica, bu calismada,
blockchain kullanilarak sifrelenen paketleri ileten sistemlerin kullanicilarin kimlik
dogrulama siireclerini glivence altina alarak yetkisiz erisimlerin 6niine gegme potansiyeli
incelenmektedir. Sonug olarak, bu tez calismasinda, blockchain teknolojisinin 10T
giivenligini saglama potansiyelini ortaya koymakta ve endiistriyel uygulamalar i¢in pratik
cozlimler sunmaktadir. Gelecekte IoT sistemlerinin giivenliginin saglanmasinda
blockchain'in 6nemli bir rol oynayacagina dair bulgular sunarak, bu alanda daha fazla
aragtirma yapilmasmin gerekliligini vurgulamaktadir. Bu c¢alisgma hem akademik
literatiire katkida bulunmayi hem de pratik uygulamalar i¢in bir temel olusturmayi
amaglamaktadir. IoT giivenligine yonelik bu yaklasim, yalnizca teknoloji gelistirme
siirecinde degil, aym1 zamanda endiistriyel uygulamalarda da onemli bir yere sahip
olacaktir.

Anahtar Sozcukler: Blockchain, 10T, Siber Guvenlik, Hyperledger Fabric, OPNET



ABSTRACT
BLOCKCHAIN-BASED IOT SECURITY AND PERFORMANCE ANALYSIS

Selami TERAZI

Duzce University

Graduate School, Department of Cyber Security
Master’s Thesis

Supervisor: Assoc. Prof. Dr. Arafat SENTURK

October 2024, 50 pages

The Internet of Things (1oT) refers to a network structure that enables various devices to
connect to each other and exchange data. The adoption of this technology has led to
improvements in many areas, from industrial processes to daily life activities. However,
the rapid increase in the number of 10T devices brings with it significant security
challenges. In particular, cyber-attacks, data breaches and unauthorized access have
become the main threats to the security of loT systems. This thesis examines the
combination of blockchain technology with the goal of improving loT security and
evaluates the advantages of Hyperledger Fabric in this context. Blockchain technology
can make great contributions to 10T systems, especially with its permissioned network
structure and decentralization features. Blockchain enables secure storage of data and
increases data integrity and confidentiality. Hyperledger Fabric offers an ideal platform
to meet these security requirements and provides flexibility to organizations thanks to its
modular architecture. With the OPNET simulation tool, the performance of the loT
network that transmits packets encrypted using blockchain is analyzed in detail. The
simulations show how the incorporation of blockchain technology into 10T systems can
increase security levels and provide protection against cyber threats. Furthermore, this
study examines the potential of systems that transmit packets encrypted using blockchain
to prevent unauthorized access by securing users' authentication processes. In conclusion,
this thesis demonstrates the potential of blockchain technology to secure 10T and provides
practical solutions for industrial applications. By presenting findings that blockchain will
play an important role in securing loT systems in the future, it emphasizes the need for
further research in this field. This study aims to both contribute to the academic literature
and provide a foundation for practical applications. This approach to loT security will
have an important place not only in technology development but also in industrial
applications.

Keywords: Blockchain, 10T, Cyber Security, Hyperledger Fabric, OPNET
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1. GIRIS

IoT cihazlarinin sayis1 hizla artmaktadir ve 2024 yili itibariyla diinya genelinde 17 milyar
cihaza ulagmistir [1]. Bu saymin 2030 yilina kadar 30 milyara ¢ikacagi ongoriilmektedir
[1]. internete bagl bu cihazlar evlerdeki akilli termostatlardan fabrikalardaki karmasik
endiistriyel kontrol sistemlerine kadar uzanmaktadir [2]. Ornegin saglik hizmetlerinde
IoT cihazlar ger¢ek zamanli hasta takibine olanak taniyarak daha hizli miidahale siireleri
ve daha Kkisisellestirilmis bakim saglamaktadir [3]. Benzer sekilde, tretimde IoT
sistemleri makine performansi hakkinda gercek zamanli veri saglayarak ariza siiresini en
aza indirmeye ve Uretkenligi artirmaya yardimci olur [4]. IoT'nin potansiyeli, akilli
altyapmin trafik akisini optimize edebilecegi, enerji tiiketimini azaltabilecegi ve kamu

guvenligini artirabilecegine kadar uzanmaktadir [5].

Ancak, birbirine bagl bu genis ekosistem ayn1 zamanda onemli giivenlik risklerini de
beraberinde getirmektedir [6]. Internete bagli her bir cihaz, siber saldirilar i¢in potansiyel
bir giris noktasini temsil etmektedir [6]. HP firmasi tarafindan yapilan bir aragtirma, [oT
cihazlarinin %70'inin saldirilara karst savunmasiz oldugunu ortaya koyarak IoT
sistemlerindeki yaygin giivenlik endiselerini vurgulamistir [7]. IoT giivenlik agiklarinin
dikkate deger bir 6rnegi, glivenligi ihlal edilmis binlerce IoT cihazinin dagitilmis hizmet
reddi (DDoS) saldiris1 baglatmak i¢in kullanildig1 ve biiyiik web sitelerini ¢okerttigi 2016
Mirai botnet saldirisiydi [8]. IoT cihazlarinin genellikle uygun giivenlik Onlemleri
alinmadan konuslandirilmasiyla, potansiyel ihlaller i¢in saldir1 yiizeyi 6nemli Olciide
geniglemistir [6]. [oT'deki giivenlik zorluklar, bir¢ok internete baglh cihazin kisitlarindan
dolay1 daha da kotiilesmektedir [6]. Geleneksel bilgi islem sistemlerinin aksine, birgok
IoT cihaz1 sinirh islem giicline ve bellege sahiptir, bu da giivenlik duvarlar1 ve sifreleme
gibi geleneksel giivenlik mekanizmalarinin uygulanmasini zorlagtirmaktadir [9]. Bu
durum, hafif kriptografi ve kaynak kisith ortamlar i¢in uyarlanmis giivenli iletisim
protokollerine giderek daha fazla odaklanilmasina yol agmustir [9] Ayrica, IoT
cihazlariin basit algilayicilardan karmagik makinelere kadar degisen heterojen yapisi,
birlikte ¢alisabilirlik zorluklart olusturmakta ve farkli platformlarda giivenlik 6nlemlerini

zorlastirmaktadir [9].



Son yillarda, blockchain teknolojisi IoT giivenligini artirmak i¢in umut verici bir arag¢
olarak ortaya ¢ikmistir [10]. Baslangigta Bitcoin gibi kripto para birimlerini olusturan
teknoloji olarak gelistirilen blockchain, bir agda birden fazla diigiimdeki islemleri
kaydeden merkezi olmayan bir defterdir [11]. Seffaflik, degismezlik ve merkezi olmayan
kontrol ozellikleri IoT sistemlerinin giivenligini saglamak icin ideal bir ¢6ziim haline
getirmektedir [12]. Blockchain kullanilarak, IoT cihazlari tarafindan iretilen veriler
saldirtya kars1 korumali bir sekilde kaydedilebilir ve veri biitiinligii saglanabilir [12].
Ayrica, Blockchain'in merkezi olmayan yapisi, merkezi bir otoriteye olan ihtiyaci ortadan

kaldirarak sistemdeki tek hata noktasi riskini azaltmaktadir [10].

Blockchain ayrica IoT giivenligi ile ilgili bazi temel zorluklarin ele alinmasina da
yardimci olabilir [12]. Ornegin, merkezi bir sunucuya giivenmeden cihazlar arasinda
giiven olusturarak cihazdan cihaza iletisimi giivence altina almak i¢in kullanilabilir [12].
Bu, 6zellikle geleneksel kisitli istemci-sunucu modeli igin 6nemlidir [13]. Ayrica, akilli
sozlesmeler (anlasma sartlarinin dogrudan koda yazildigi kendi kendini yiiriiten
sozlesmeler) IoT sistemlerindeki siiregleri otomatiklestirmek i¢in kullanilabilir, bu da
giivenligi ve verimliligi daha da artirir [10]. Ornegin, tedarik zinciri yénetiminde akilli
sozlesmeler, Urinler teslim edildiginde Odemeleri otomatik olarak tetikleyerek
dolandiricilik riskini azaltabilir [14]. Avantajlarina ragmen, blockchain’in loT ile
entegrasyonunda dezavantajlar1 da vardir. En buyuk sorunlardan biri 6lgeklenebilirliktir
[15]. Bitcoin ve Ethereum gibi geleneksel blockchain aglari, biiyiik islem hacimlerinin
iistesinden gelmekte zorlanmakta ve bu da onlar1 IoT sistemlerinin yiiksek veri ¢ikisi i¢in
verimsiz hale getirmektedir [16]. Bu sorunu ele almak igin Hyperledger Fabric gibi yeni
blockchain  platformlar1  gelistirilmekte ve kurumsal diizeyde uygulamalar
destekleyebilecek daha verimli fikir birligi mekanizmalari sunmaktadir [17]. EK olarak,
blockchain aglarinin, 6zellikle de is ispat1 fikir birligi algoritmalarina dayali olanlarin
enerji tliketimi, Ozellikle enerji verimliliginin kritik oldugu IoT ortamlarinda

stirdiirtilebilirlikle ilgili endiseleri artirmaktadir [18].

1.1. SIBER GUVENLIK

Siber glvenlik; sistemleri, aglart ve programlari dijital saldirilardan koruma
uygulamasidir. [oT cihazlarinin yayginlagsmasiyla birlikte, siber giivenlik ortami evrim
gecirerek her zamankinden daha karmasik hale gelmistir [8]. IoT cihazlar1 genellikle

kisitl glivenlik 6zellikleri ile galisir ve bu da onlari siber suglular i¢in birincil hedef haline



getirir [19]. Cok sayida IoT baglantisi, saldirilar i¢in potansiyel giris noktalarini

artirmakta, gelismis ve esnek giivenlik protokolleri gerektirmektedir [20].

Siber tehditlerin katlanarak artmasi, veri ihlallerini siber giivenlik endiselerinin 6n
saflarina tasimustir [9]. IBM'in 2024 raporuna gore, bir veri ihlalinin ortalama maliyeti
4,86 milyon dolar olup, yetersiz giivenlik savunmalarinin mali sonuglarin
vurgulamaktadir [21]. Ozellikle saglik ve finans sektorleri, isledikleri hassas kisisel

veriler goz ontine alindiginda savunmasiz durumdadir [21].

Siber giivenlikteki 6nemli bir gelisme, bir agin icinde veya disinda, tiim cihazlara uygun
kimlik dogrulama olmadan giivenilemeyecegini varsayan sifir giiven modelinin
benimsenmesidir. 1983 yilinda kurulan, diinya ¢apinda is ve teknoloji pazar arastirmalari
yapan Forrester Research analiz firmasi tarafindan tanitilan sifir giiven g¢ergevesi, her
kullanicinin ve cihazin siirekli olarak izlenmesini ve dogrulanmasini vurgulayarak
yetkisiz erisim potansiyelini 6nemli 6l¢iide azaltmaktadir. Bu model ile kuruluslar siki
erisim kontrolleri ve ag segmentasyonu uygulayarak bir ihlal meydana gelse bile hassas

bilgilerin korunmasini saglar [22].

Modern siber giivenligin bir diger kritik yonii de bulut givenligidir. Daha fazla
firma/sirket/kamu verilerini buluta tagidikca, bu verilerin giivenligini saglamak en 6nemli
oncelik haline gelmistir. Bulut ortamlar1 saldirilara karsi savunmasizdir ve verilerin
gizliliginin ve giivenliginin saglanmasi saglam sifreleme ve ¢ok faktorlii kimlik
dogrulama (MFA) protokolleri gerektirir [23]. 1979 yilinda kurulan, aragtirma ve
danmigsmanlik sirketi olan Gartner tarafindan yapilan arastirma, ortaya ¢ikan tehditleri ele
almak ve hassas bilgileri korumak i¢in kapsamli bulut giivenlik stratejilerine duyulan
ihtiyacin altin1 ¢izmistir [24]. Bu nedenle siber giivenlik énlemleri, bulut altyapisini ve
verilerini yetkisiz erisime, veri kaybma ve ihlallere karsi giivence altina almay1 da

kapsamalidir [25].

Geleneksel siber gtivenlik 6nlemlerine ek olarak, yapay zeka (YZ) ve makine 6grenmesi
(MO) gibi yeni teknolojiler de tehditleri gergek zamanli olarak tespit etmek ve azaltmak
icin kullanilmaya baglanmistir. Bu teknolojiler, ag trafigi modellerindeki anormallikleri
tespit ederek potansiyel tehditler icin erken uyarilar saglamakta ve giivenlik olaylarina
miidahale siiresini kisaltmaktadirlar. YZ odakl: siber giivenlik sistemleri, saldirilar daha
karmagsik hale geldikce tehditleri 6nceden tespit etmek ve etkisiz hale getirmek igin

gerekli hale gelmektedir [26].



Tiim bunlarin yaninda blockchain teknolojisi de siber giivenligi desteklemek i¢in umut
verici bir yol sunmaktadir. Blockchain'in merkezi olmayan yapisi, tek bir hata noktasini
ortadan kaldirdigi i¢in gilivenli kilar. Ayrica, veri biitiinliigli ve giivenligini saglamada da
kullanim1 6nemli Ol¢iide ilgi gormiistiir [27]. Blockchain kayitlarinin degismezligi,
depolanan verilerin ele gegirilmesi veya degistirilmesinin neredeyse imkansiz oldugu
anlamina gelir [28]. Bu da onu IoT ekosistemlerindeki islemlerin, dijital kimliklerin ve
veri aligveriglerinin giivenligini saglamada degerli bir ara¢ haline getirir [10]. 2008
yilinda Bitcoin’i icat ederek blockchain teknolojisinin temellerini atan Nakamoto
tarafindan yapilan aragtirma, blockchain'in ¢esitli uygulamalarda seffaflig1 ve giivenligi

nasil artirabilecegini gostermistir [11].

IoT cihazlarinin saglik hizmetlerinden akilli sehirlere kadar giinliik sistemlere artan
entegrasyonu, gelismis siber giivenlik stratejilerine olan ihtiyact daha da
vurgulamaktadir. Bu cihazlar, yenilik ve verimlilik saglarken, genis kapsamli sonuglari
olabilecek saldirilara karst hassastir [2]. Bu cihazlarin, verilerin ve aglarin giivenligini
saglamak i¢in gifreleme, kimlik dogrulama protokolleri, yapay zek& odakli tehdit tespiti
ve blockchain gibi gelismis teknolojileri birlestiren ¢ok yonlii bir yaklagim gerekmektedir
[29].

1.2. 10T

Nesnelerin Interneti (IoT), cihazlarin ve nesnelerin internet araciligiyla birbirine
baglanmasini ifade eden ve bunlarin veri toplamasina, paylagsmasina ve otonom olarak
hareket etmesine olanak tanityan doniistiiriicii bir kavramdir [30]. 10T; saglik, tarim,
tretim ve akilli sehirler de dahil olmak iizere ¢ok sayida sektorii kapsamakta ve
isletmelerin ve bireylerin teknolojiyle etkilesim bigimini temelden degistirmektedir [20].
IoT kavrami 2000'li yillarin basinda ortaya ¢ikmustir, ancak kokleri RFID (Radyo
Frekans1 Tanimlama) teknolojisinin nesneleri izleme yontemi olarak ilgi gérmeye

basladig1 1980'lere kadar uzanmaktadir [31].

Temelinde loT, genellikle veri toplayan ve ileten algilayicilar ve iletisim yetenekleriyle
donatilmis, birbirine bagh fiziksel cihazlardan olusan bir ag araciligiyla ¢alisir [30]. Bu
cihazlar ev aletleri ve giyilebilir cihazlardan endustriyel makinelere kadar uzanmakta ve
her biri genis bir bagli sistemler aginin olusturulmasinda 6nemli bir rol oynamaktadir

[32]. IoT'nin en 6nemli faydalarindan biri, operasyonel verimliligi artirma ve maliyetleri



diisiirme potansiyelidir [30]. Ornegin, endiistriyel alanda IoT cihazlar1 ekipman
performansin1 gergek zamanli olarak izleyebilir, bu da ariza siiresini azaltir ve
makinelerin 6mriinii uzatmasmna olanak saglar [30]. Benzer sckilde, tarimda IoT
algilayicilar1 toprak kosullarini, hava durumunu ve mahsul saglhigini izleyerek ciftcilerin
kaynak kullanimini optimize etmesini ve mahsul verimini artirmasimi saglar [33]. Bu
uygulamalar, IoT'nin geleneksel endiistrileri nasil daha veri odakli, otomatik sistemlere

dontstiirdiiglini gostermektedir.

Bununla birlikte, IoT’nin bir¢ok avantajlarina ragmen, 6zellikle siber gilivenlik alaninda
cok sayida zorlukla kars1 karstyadir [6]. IoT cihazlarinin sinirli islem giicii ve depolama
alanina sahip olmasi, saglam giivenlik protokollerinin uygulanmasini zorlastirmaktadir
[19]. Ayrica, IoT cihazlarini her biri farkli standartlara ve iletisim protokollerine sahip
olmasi, heterojen olmasini ve tiim agin giivenligini saglama gorevini zorlastirmaktadir
[6]. 2005 yilinda kurulan, siber giivenlik alaninda diinya ¢apinda taniman Palo Alto
Networks teknoloji firmasi tarafindan yapilan bir arastirma, IoT cihaz trafiginin %98'inin
sifrelenmeden kaldigini ortaya koyarak IoT aglarinda gelismis gilivenlik dnlemlerine

duyulan acil ihtiyaci vurgulamistir [34].

Birlikte ¢aligabilirlik, IoT i¢in bir bagka biiyiik zorluktur [6]. Farkli iireticilerin cihazlari
genellikle tescilli iletisim standartlarini kullanir ve bu da cihazlarin sorunsuz bir sekilde
birlikte ¢alismasini zorlagtirir [19]. Evrensel standartlarin eksikligi, IoT sistemlerinin
Ol¢eklenebilirligini ve etkinligini engellemektedir. Bu sorunun ele alinmasi, farklh
platformlar ve ekosistemler arasinda cihaz uyumlulugunu ve veri paylasimini tesvik eden

endiistri capinda standartlarin gelistirilmesini gerektirecektir [35].

Bu zorluklara yanit olarak, blockchain teknolojisi IoT sistemlerinin giivenligini ve
birlikte g¢alisabilirligini artirmak igin potansiyel bir ¢dziim olarak Onerilmistir [36].
Blockchain'in merkezi olmayan ve degismez defteri, IoT verilerini ve islemlerini
yonetmek icin seffaf ¢erceve saglayabilir. Ayrica, merkezi bir otoriteye olmadan guvenli
cihaz kimlik dogrulamasi, veri dogrulama ve gergek zamanli isleme saglar [10]. loT
genislemeye devam ettikg¢e, akilli sehirler tizerindeki etkisi de giderek daha belirgin hale
gelmektedir [3]. Diinya g¢apindaki sehirler, daha verimli ve siirdiiriilebilir ortamlar
olusturmak icin [oT'yi kentsel altyapiya entegre etmektedir [3]. Akill algilayicilar trafik
akisini, hava kalitesini ve enerji tiikketimini izleyerek sehir planlamacilarimin kaynak
tahsisini optimize etmesine ve gevresel etkiyi azaltmasina olanak tanir [3]. 1926 yilinda

kurulan, diinya genelindeki lider sirketlere yonetim danismanli§i hizmeti sunan



McKinsey firmasina gore, loT tarafindan desteklenen akilli sehir girisimleri 2025 yilina
kadar tahmini olarak piyasaya 1,6 trilyon dolarlik bir ekonomik deger katabilir [5]. Bu
teknolojilerin potansiyel faydalar1 arasinda trafik sikisikliginin azaltilmasi, kamu

giivenliginin iyilestirilmesi ve daha verimli atik yonetim sistemleri yer almaktadir [3].

IoT, giyilebilir cihazlarin ve uzaktan izleme sistemlerinin hasta sonuglarini iyilestirdigi
ve saglik hizmeti maliyetlerini diislirdiigli saglik hizmetlerinde de Onemli adimlar
atmaktadir. Akilli saatler, spor takip cihazlar1 ve tasinilabilir tibbi cihazlar gibi gercek
zamanli saglik verileri toplayarak doktorlarin hastalar1 uzaktan izlemesine ve potansiyel

saglik sorunlarimi kritik hale gelmeden Once tespit etmesine olanak saglamaktadir [37].

1.3. BLOCKCHAIN

Blockchain teknolojisi, 2008 yilinda Satoshi Nakamoto tarafindan Bitcoin'in piyasaya
strilmesinden bu yana buyuk ilgi goren merkezi olmayan, dagitilmig bir defter
sistemidir. Bir blockchain, her biri kriptografik teknikler kullanilarak giivence altina
alman ve dogrulanan islemlerin bir listesini igeren bir dizi bloktan olusur [11].
Blockchain'in birincil yeniligi, islemleri denetlemek i¢in merkezi bir otoriteye olan

ihtiyaci ortadan kaldirirken degismezlik ve seffaflik saglama yetenegidir [16].

Blockchain kavrami kripto para biriminin 6tesinde de uygulanabilmektedir [28]. Ornegin
akilli sozlesmeler, Ozellikle Ethereum gibi platformlarda blockchain’in temel bir
ozelligidir [38]. Onceden tanimlanmis kurallara sahip bu kendi kendini yiiriiten
sozlesmeler, sozlesme sartlarinin otomatik ve seffaf bir sekilde uygulanmasini saglar
[39]. Blockchain, merkezi olmayan yapisi sayesinde tek noktadan hata veya sahtekarlik
riskini en aza indirerek finans, tedarik zinciri yonetimi ve saglik hizmetleri gibi sektorler
icin cazip hale gelir [40]. Blockchain, tiim katilimer diigiimler arasinda blockchain'in tek
bir durumu iizerinde anlagsmaya varmak i¢in kullanilan protokoller olan fikir birligi
mekanizmalar1 araciligiyla calisir [41]. En yaygin fikir birligi algoritmalarindan biri
Bitcoin ve diger bazi blockchain sistemlerinde kullanilan Proof of Work'tiir (PoW) [42].
PoW'da katilimcilar ya da madenciler, islemleri dogrulamak ve zincire yeni bloklar
eklemek i¢in karmasik matematiksel bulmacalar1 ¢ozerler [42]. Bu siire¢ agin giivenli
kalmasin1 ve kurcalanmaya kars1 direngli olmasini saglar. Ancak PoW'un enerji yogun
olmasi, daha enerji verimli ve siirdiiriilebilir olan Proof of Stake (PoS) gibi alternatif fikir

birligi mekanizmalarinin gelistirilmesine yol agmustir [43].



Sektorler cesitli uygulamalar igin blockchain teknolojisini hizla benimsemektedir.
Tedarik zinciri sektoriinde blockchain, drlnlerin Uretiminden son tiketiciye kadar
izlenebilirligini saglayarak dolandiricilikla miicadeleye ve seffafligi artirmaya yardimci
olmaktadir [44]. Saglik hizmetlerinde blockchain, giivenli veri paylasimi ve tibbi kayit
yonetimi i¢in kullanilmakta ve hasta verilerinin ¢alinmasina karst korumali ve gizli
kalmasini saglamaktadir [45]. Ayrica, hikkiimetler dijital kimlik dogrulama, tapu sicil

yonetimi ve giivenli oylama sistemleri igin blockchain’i arastirmaktadir [28].

Blockchain'in en umut verici uygulamalarindan biri, cihaz glivenligini ve gilivenini
artirdigi IoT'dir [15]. Blockchain, merkezi olmayan cihaz kimlik dogrulamasini ve
giivenli veri aligverisini miimkiin kilarak IoT aglarini siber saldirilara karst daha direngli
hale getirmektedir [46]. Buna ek olarak, blockchain'in merkezi olmayan finans (DeFi)
alanindaki rolii, bankalar gibi geleneksel aracilara ihtiya¢ duymadan finansal hizmetlere

erigim saglayarak finans sektoriinii doniistirmektedir [47].

Avantajlarina ragmen blockchain’in zorluklar1 vardir. Olgeklenebilirlik en 6nemli
sorunlardan biridir [48]. Katilimer ve islem sayisi arttik¢a blockchain yavaslamakta ve
daha fazla hesaplama gicl gerektirmektedir [48]. Bu durum, sharding ve Layer 2
protokolleri gibi 6lgeklenebilir blockchain ¢oziimlerinin arastirilmasina yol agmistir [49].
Ayrica, hiikkiimetler ve kurumlar blockchain tabanli varliklarin ve hizmetlerin nasil
smiflandiracaklarini aragtirmaktadir [50]. Sonug olarak blockchain, verilerin dagitik
aglarda nasil depolandigi, dogrulandig1 ve paylasildigi konusunda devrim niteliginde bir
degisimi temsil etmektedir [28]. Uygulamalar1 hizla genislemekte, islemlerin yiiriitiilmesi
ve verilerin yonetilmesi i¢in daha giivenli, seffaf ve verimli bir yol sunarak sektorleri
dontistiirmektedir [51]. Teknoloji gelistikge, blockchain'in yenilikleri ve gelisme

potansiyeli de artmaya devam etmektedir.

1.4. CALISMANIN AMACI

Calismanin amaci, Hyperledger Fabric kullanarak bir blockchain agi olusturmanin
avantajlarim1 ve dezavantajlarin1 sunmak ve ardindan, OPNET benzetim araci ile
blockchain ile sifrelenmis paketlerin iletimini saglayan ZigBee tabanli IoT aglarinin

blockchain teknolojisinden nasil etkilendigini analiz etmektir.



1.5. TEZ ORGANIiZASYONU

Bu tez ¢alismasi su boliimler halinde organize edilmistir: Birinci b6lumde, siber givenlik,
IoT ve blockchain teknolojisinden genel bahsedilmis ve bu teknolojilerin IoT giivenligi
iizerindeki etkisi ele almmuistir. Ikinci béliimde, literatiirde yer alan IoT giivenligi ve
blockchain teknolojisinin entegrasyonu ile ilgili calismalar incelenmistir. Uglinci
boliimde, arastirmada kullanilan Hyperledger Fabric ve OPNET benzetimleri ayrintili

olarak acgiklanmuistir.

Dordincl bolimde, Hyperledger Fabric ile blockchain agi kurulmustur. OPNET ile
benzetim senaryolar1 sunulmus, elde edilen sonuglar degerlendirilmistir. Son bélimde
ise, elde edilen bulgular degerlendirilmis, sonuglar analiz edilmis ve gelecekteki

calismalar i¢in 6nerilerde bulunulmustur.



2. ILGILI CALISMALAR

S. Basudan [51] c¢alismasinda, IoT ve Blockchain’in bir araya gelmesiyle dinamik
uygulamalarda giivenli islemler icin 6l¢eklenebilir bir ¢erceve sunmaktadir. Ayrica,
dinamik cihaz yonetimi ve kosullu izlenebilirlik 6zellikleri ile DABG protokolii, hizli
islem onaylari, veri giivenligi ve gizliligi koruma potansiyeli de sunar. Gelecekte,

federatif 6grenme ve gizliligi koruma yontemlerinin entegrasyonu hedeflenmektedir.

A. Pathak ve arkadaglar1 [52], IoT aglarinda giivenlik sorunlarmi ele almak igin
blockchain teknolojisinin kullanimina odaklanarak, edge computing teknolojisi ile
yiiksek islem yiiklerini ve enerji maliyetlerini azaltmay1 amaglamiglardir. Yeni bir Trust-
Based Access Control Mechanism olan TABI (bkz. Sekil 2.1), kaynak kisitlamali IoT
aglarinda uctan uca gilivenlik saglamayi hedeflemektedir. Ayrica, mekanizma, erisim
kontrolii ve giliven degerlendirme mekanizmalarini kullanarak kotii niyetli IoT
kullanicilart ve cihazlarinin etkisini azaltmaya yonelmektedir. Gelecekteki calismalar,
hizmet kalitesini iyilestirmeyi ve koti niyetli IoT cihazlarmi tespit etmeyi

amaclamaktadir.

S. Seshadri ve arkadaglari [53], IoT cihazlariin giivenligini saglamak i¢in blockchain
tabanli bir izleme ¢ergevesi olan IoTCop't kullanmaktadirlar. Geleneksel sunuculardan
farkli olarak, IoT cihazlar1 cografi olarak dagilmis ve fiziksel sistemlere yakin
konumlandirilabilir, bu nedenle giivenlik ¢oziimlerinin karmasikligina ragmen kaynak
kisitlamalariyla karsilagirlar. Calisma, bir cihazin tehlikeye girebilecegini varsayar ve
tehlikeye giren cihazlar1 otomatik olarak izole edebilme ihtiyacin1 vurgular. Bu amagcla,
giivenlik politikalarin1 uygulamak igin blockchain kullanimmi &nerilmistir. Izinli bir
blockchain (Hyperledger Fabric) ve ek donanim modiilleri kullanarak onerilen gerceve,
diisiik gecikme siiresi ve is yiikii sunar ve mevcut IoT cihazlarinin degistirilmeden

cerceveye katilmasina olanak saglar.

B. Bera ve arkadaslar1 [54], IoT destekli akilli sebeke sistemlerinde yeni bir blockchain
tabanli erisim kontrol protokolii olan DBACP-IoTSG'yi incelemisler. DBACP-10TSG,
giivenli veri iletimini ve 6zel verinin korunmasini1 amacglamaktadir, ayn1 zamanda diger

benzer semalara gore daha iyi glivenlik ve diisiik iletisim hesap maliyetleri sunmaktadir.
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Sekil 2.1. TABI mimarisi [52]

Bir bagka caligma [55], RAFT fikir birligi protokoliinii kullanan bir IoT blockchain ag1
tizerinde aktif (karistirma ve taklit) saldirilar1 ele almaktadir. Karigtirma saldirisi
durumunda, kapsama olasiliklarini inceleyerek etkileri degerlendirir. Taklit saldirisini ise
iletisim diigmesinin yol kaybini kullanarak tanimlanan yeni bir yontem Onerir ve yanlis
alarm, kacirillan algilama ve yanlis smiflandirma olasiliklarini en aza indirmeyi
amaglamaktadir. Sonuglar, karistirma saldiris1 i¢in esik degerinin arttigini, jammer
yogunlugunun kapsama olasiligin1 disiirdiigiinii, taklit saldiris1 iginse iletisim
diigmesinin yol kaybimnin cihaz kimligi olarak kullanilabilecegini ve 10 dB baglanti

kalitesi i¢cin %95'ten fazla algilama olasilig1 elde edilebilecegini gostermektedir.

Bir baska ¢alismada ise [56], IoT i¢in blockchain tabanli giivenli ve hafif bir kimlik
dogrulama semas1 Onerilmistir. Onerilen cerceve, blockchain ve MSR sifreleme
algoritmasin1 birlestirerek merkezi olmayan, gizliligi koruyan ve hafif bir kimlik
dogrulama sistemini gergeklestirmektedir. Ayrica, Onerilen semanin giivenligi analiz
edilmistir. Semanin performansini Remix iizerinde uygulayarak ve diger semalarla

hesaplama ve iletisim maliyetini karsilastirarak degerlendirilmistir.

Endiistriyel Nesnelerin interneti (IloT) a1 i¢in giivenli bir gerceve &neren ¢alisma [57],

giliven yonetimi ve blockchain teknolojisinin birlesimini kullanarak, agdaki kotli amaclh
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cihazlarin neden oldugu sorunlari ele alir. Onerilen model, her IoT cihazinin Giiven
Faktoriinii hesaplayarak mesruiyetini belirler ve secilen Koordinatér IoT Cihazi (CID)
tarafindan kullanilir. Ayrica, yerel veri tabaninin bilgilerinde degisiklikleri 6nlemek igin
bir blockchain tabanli veri modeli kullanir. Yaklagim, farkli ag boyutlar1 ve
degerlendirme kriterleri icin genis kapsamli bir dogrulama ile 91% basar1 oranina
ulagsmistir. Bu ¢ergeve, IloT aglarinda giivenligi arttirma konusunda etkili bir mekanizma

sunmaktadir.

H. Liu ve arkadaslar1 [58], IoT cihazlarinin 6zelliklerini ele alir ve geleneksel erisim
kontrol yontemlerinin bu biiyiik 6lgekli IoT ortaminda yetersiz kalmasini ¢6zmek igin
Hyperledger Fabric blockchain gercevesine dayali bir erisim kontrol sistemi olan Fabric-
loT'u 6nermektedir. Sistem, cihaz s6zlesmesi (DC), politika sdzlesmesi (PC) ve erisim
sozlesmesi (AC) olmak {izere tig tiir akilli sozlesme igerir. Fabric-10T, merkezi olmayan,
ince taneli ve dinamik erisim kontrol yonetimi sunar. Iki grup benzetim deneyi sonuglar,
Fabric-IoT'un biiyiik 6lcekli talep ortaminda yiiksek veri iletim hizini siirdiirebildigini ve
veri tutarliligini saglamak icin dagitilmis bir sistemde etkili bir sekilde fikir birligine
varabildigini géstermektedir. Gelecekteki ¢aligmalar, Fabric-IoT'un 6lgeklenebilirligini
tyilestirmeyir ve daha fazla ToT wuygulamasi entegrasyonunu desteklemeyi

hedeflemektedir.

Diger bir ¢alismada [59], IoT cihazlarmin veri topladigi bir ag olan 0T ‘nin, hassas
bilgileri sizdirma riskini azaltmak amaciyla yetkilendirilmis kullanicilarin verilere
erismesine izin veren bir erisim kontrolii sunan gruplari diizenleme ve yonetme modelini
onermektedir. Ozellikle, anahtar degistirme maliyeti azaltilmaktadir. IoT cihazlar
kaynak ag¢isindan smirli oldugu icin, anahtar degistirme maliyeti arttikca agin Omri
azalabilir. Ayrica, birden fazla kullanici arasinda grup iletigsimi kullanilmadiginda bir
sorun vardir. Birden fazla kullanicinin kolayca tiim verilere erisebildigi durumda hassas
bilgi sizintis1 artmaktadir. Bu sorunu ¢6zmek i¢in yalnizca verileri paylasmasi gereken
kullanicilar Hyperledger Fabric'e dayali bir grup olusturur. Yaklasim, ayni grup
anahtarina sahip kullanicilart gruplandirir ve grup icinde giivenli iletisim baglantilart
kullanarak hassas verileri korur. Ayrica, yeniden anahtar verme islemi igin giivenilir bir
ajan, grup icindeki kullanicilara yeni bir grup anahtar1 génderir. Bu sayede, verilerin
glivenligi garanti altina alinir ve ag omrii uzatilir. Performans analizinin sonuglari,
onerilen Hyperledger Fabric tabanli hafif grup yonetimi (H-LGM) yonteminin depolama

maliyeti, gecikme ve igleme siiresi agisindan mevcut yontemi astigini1 gostermektedir.
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Bagka bir ¢alismada ise [60], geleneksel IoT erisim kontrol yontemlerinin eksikliklerini
ele alarak, Hyperledger Fabric blockchain ¢ercevesi kullanilarak ABAC-HLFBC adli bir
erisim kontrol modeli 6nermektedir. Bu model, erisimi sunulan 6zelliklere dayandirarak
saglar, yalnizca ilgili erisim politikalarina uygun 6zelliklere sahip kullanicilara erigim izni
verir. Onerilen model, Fabric-IoT modeli ile karsilastirilmis ve performans agisindan
daha etkili oldugu gosterilmistir. Calisma ayrica gelecekteki caligsma Onerilerini de igerir,
bu ¢alismalar arasinda modelin daha fazla organizasyon ve kanal iizerinde uygulanmasi,
giivenlik testleri ve IoT fiziksel cihazlar kullanilarak giivenilirlik ve performans testleri
yer alir. Bu calisma, blockchain tabanli erisim kontroliiniin 6nemini ve potansiyelini

vurgulayan 6nemli bir kaynaktir.

Diger bir ¢alismada [61], blockchain'in kripto para disinda bir¢ok uygulamasinin oldugu
vurgulanmaktadir. Ozellikle, IoT tabanli aglarda blockchain kullaniminin analiz edilmesi
gerektigi belirtilmektedir. IoT cihazlarinin sinirli yetenekleri ve blockchain protokoliiniin
sifreli veri tabanli dogasi nedeniyle bazi zorluklar yasandigi ifade edilir. Calisma,
blockchain'in IoT giivenligine nasil katki saglayabilecegini inceleyerek, blockchain
tabanli IoT yapisinin geleneksel bir IoT yapisina gore daha giivenli oldugunu

gostermektedir.

Diger bir ¢alisma ise [62], hizla gelisen IoT nin bir sonucu olarak daha fazla IoT cihazinin
stirekli iletisim halinde oldugu bir ortamda, geleneksel merkezi [oT giivenlik yapilarinin
veri depolama alani, veri gilivenilirligi, Ol¢eklenebilirlik, isletme maliyetleri ve
sorumluluk degerlendirmesi agisindan sinirli olabilecegi bir zemini ele almaktadir.
Calisma, blockchain teknolojisi ve bulut depolama tarafindan olusturulan kiiciik bir
dagitilmis veritabanina dayali yeni bir anahtar bilgi depolama cergevesi dnermektedir.
Verilerin guvenilirligi, olceklenebilirligi ve sorumluluk degerlendirme sorunlarini
¢ozmek amaciyla, tiim sifreli anahtar iletisim verileri bulut sunucusuna yiiklenecektir,
ancak bu verilerin 6zetleri "loT defteri" olarak adlandirilan bir dagitilmis veritabanina
kaydedilecektir. Ayrica, veri giivenligini garanti etmek ve etkili bir arama islevi saglamak
icin "loT defteri" i¢in giivenli arama semasini tasarlar ve ASPE yaklasimini kullanir. Bu
Onerilen semalarin giivenli ve verimli oldugu sentetik veri kiimesi iizerinde yapilan
deneylerle gosterilir. Bu ¢ergeve, IoT wverilerinin giivenli ve verimli bir sekilde

yonetilmesini saglamaktadir.

Z. Gong-Guo ve Z. Wan calismasinda [63], IoT cihazlarinin sinirli kaynaklar1 ve

mobilitesi goz Oniline alindiginda, geleneksel merkezi giivenlik dogrulama yontemlerinin
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IoT ortamindaki giivenlik dogrulamay1 desteklemekte zorlandig: bir konteks i¢inde IoT-
chain adli bir giivenlik kimlik dogrulama sistemi 6nerilmektedir. loT-chain, Hyperledger
Fabric blockchain ¢ercevesine dayali bir 6zellik tabanli gilivenlik kimlik dogrulama
sistemi sunar ve kullanicilar i¢in giivenlik dogrulama yontemi uygular. Deney sonuglari,
l0T-chain'in yiiksek islem kapasitesini siirdiirebildigini ve dagitilmis sistemlerde etkili bir
sekilde fikir birligine ulasabildigini gostermektedir. Gelecekteki ¢alismalar, fikir birligi
verimliligi, sistem performansi ve akilli s6zlesmelerin 6zellestirilebilirligi gibi alanlarda

tyilestirmelere odaklanabilir.

D. Li ve arkadaslar1 [64], gelencksel IoT giivenligi sorunlarini ele alarak blockchain
tabanli bir kimlik dogrulama ve giivenlik mekanizmas1 dnermektedir. Onerilen sistem,
cihazlara benzersiz kimlikler tanimlar ve verileri glivenli bir sekilde kaydeder. Diisiik
maliyeti ve ek glvenlik avantajlar ile IoT i¢in uygundur ve gelecekte IoT verilerinin

yonetimine odaklanir.

E. Shammar ve arkadaslart [15], loT ve blockchain entegrasyonunu guvenlik
perspektifinden ele almaktadir. Blockchain, IoT alaninda merkezi olmayan, glivenilir ve
giivenli bir g¢evre olusturmak icin kullanilabilecek potansiyele sahiptir. Ancak, bu
entegrasyonun karmasikliklarini derinlemesine inceleyen ¢ok az makale bulunmaktadir.
Calisma [15], 2017-2021 yillart arasinda yayinlanan blockchain tabanli ToT giivenligi
¢ozlimlerini incelemekte ve bu alandaki gilincel aragtirma konularini ve egilimleri ele
almaktadir. Calisma, IoT ve blockchain entegrasyonunun temel sorunlarmi ve
zorluklarii incelemekte ve bu zorluklar1 agsmak icin simdiye kadar yiiriitiilen arastirma

¢abalarini incelemektedir.

Endiistriyel IoT i¢in Blockchain teknolojisinin giivenlik uygulamalarini inceleyerek,
mevcut zorluklar1 degerlendiren ¢alisma [36] Sekil 2.2°de gorildiigii gibi bir Blockchain
Hyperledger Sawtooth tabanli ¢erceve Onerir, bu ¢erceve endiistriyel faaliyetlerin giivenli
kayit altina alinmasini ve iletisimini desteklemektedir. Calisma, akiskan endiistriyel cihaz
islemleri ve veri iletimi igin gesitli protokoller ve zincir kodlar1 sunar. Onerilen
cergevenin endiistriyel, iiretim ortamlarinda genel amagli bir ¢6ziim olarak
uygulanabilecegi belirtilir. Calisma, endiistriyel IoT ve Blockchain teknolojisinin

birlesimini inceleyerek gelecekteki uygulamalar i¢cin umut verici bir yaklagim sunar.

13



loT Devices u Industrial, Manufacturing, and : Participating Stakeholders
Production '
[l
= 1
ﬁl - s

' . i

' Off.Chaing, |  File H

: — ) Storage h

: ‘ g Struclure

' / [T .o

f '

[l
1
[l
1
'
[l
1
'
'

Preservation

W

R
Request for Verification and ' ‘ .‘ ’ L ’.‘
Accessing Validation g

[ S
]
=
']
-
o
]
]
3
@
=,
=]
=

]
------------- 4

Processes

[ Data Examin-

Captunng*‘- ation .#Analysm
Exchang Preserv
|ng }hRepomng}«. atlon

Blockchain Hyperledger

After validation
Ledger
Recorded/Update

RESTAPI | |  nter-  :
State {1 Connectivity :

/Consensusand; | NuCypher :

'
1
i
1
: 1
1 Sawtooth Transaction Processor . |
"
[
. _Chain-Code | ' Encryption ::

i

Hyperledger P2P Network H u

On-Chaln Communication

Sekil 2.2. Blockchain hyperledger sawtooth 6zellikli gizlilik koruma ve glivenlik
¢ozUmd ile dnerilen endustriyel 10T [36]

Bir diger ¢aligsma ise [12], blockchain teknolojisinin [oT alaninda nasil kullanilabilecegini
ve buna iligkin giivenlik sorunlarini ele almaktadir. IoT teknolojisinin gelisimi, dagitilmis
sistemlerde 6nemli ilerlemelere yol agmustir. Blockchain kavrami, agdaki verileri ve
islemleri depolamak ve paylagsmak i¢in merkezi olmayan bir veri yOnetim sistemi
gerektirir. Calisma, potansiyel giivenlik saldirilarini ayrintili bir sekilde analiz eden ve bu
saldirilara kars1 alinabilecek mevcut ¢coziimleri sunan faktorleri ele almaktadir. Ayrica,
blockchain gilivenligini artirma ¢ozlimlerini Ozetleyerek, gilivenlik zafiyetlerine kars
kullanilabilecek ana noktalar1 sunmaktadir. Son olarak, calisma blockchain-loT

sistemlerine iliskin acik sorunlar1 ve gelecekteki arastirma yonelimlerini tartigmaktadir.

F. Oikonomou ve arkadaglari ise [65], IoT tabanli saglik takip sistemlerinin giivenligini
artirmak i¢in Hyperledger Fabric tabanli bir blockchain mimarisi 6nermektedir. Bu 6neri,
sinirlt islem giicli, depolama kapasitesi ve pil dmriine sahip IoT cihazlarinin karmasik
islemleri destekleyememesi sorununu ele almayir amaclamaktadir. Ayrica, bu mimari
yerel ve global diizeyde veri biitiinliigii ve kullanilabilirlik saglamay1 hedeflemektedir.
Gelecekteki ¢aligmalar, dnerilen mimariyi sanal bir ortamda uygulamay1 ve islem hizi,
kaynak tiiketimi, ag kullanimi ve gecikme gibi performans metrikleri agisindan

degerlendirmeyi igerebilir.

Diger ¢alismada ise [66], [oT verilerinin giivenligi ve dogrulanmasini ele alirken 6nemli
veriler sunmaktadur. i1k olarak, IoT verilerinin giivenligini saglamak icin makine 6grenme
algoritmalariyla veri analizi yapilmistir. Denemeler, Pearson korelasyonu ve Lojistik
Regresyon gibi algoritmalarin kullanilmasiyla 80 6zellikli IoTID20 veri kiimesinden 15

ozelligin secilmistir. Bu, hizli tahmin modellerine ulagsmak i¢in hesaplama yogunlugunu
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azaltmistir. Calisma ayrica AdaBoost ve Random Forest siniflandiricilarinin en iyi
performansa sahip oldugunu ortaya koymustur. AdaBoost'un dogruluk orani %96.3,
hassasiyet %97.9, geri cagirma %95 ve F1 skoru %96.3 olarak 6l¢iilmiistiir. Random
Forest ise %96.2 dogruluk, %96.2 hassasiyet, %96.2 geri ¢agirma ve %96.2 F1 skoruna
sahiptir. Ayrica, blockchain teknolojisi kullanilarak IoT verilerinin giivenli bir sekilde
saklandig1 gosterilmektedir. Blockchain, gilivenilir diigiimler tarafindan dijital imza
kullanarak verilerin dogrulandig1 ve verilerin giivenligi igin girislerin karma islemine
dayanmistir. Sonuglar, ayrica 6rneklem buyiikliigii ile tahmin siiresi arasinda pozitif bir
iligski oldugunu gostermistir. Deneyler, Decision Tree ve Naive Bayes siniflandiricilarinin
zaman tahmininde en iyi sonuglar1 verdigini gostermistir. Ancak IDS'nin %100 dogruluga
sahip olmadigia dikkat cekilerek, gelecekte IDS'nin gelistirilmesi ve diger blockchain

platformlarinin incelenmesi 6nerilmistir.

Saldir1 tespitinde Makine Ogrenmesi yontemleri inceleyen calisma [67], UNSW-NB15
veri seti iizerinde yapilan makine Ogrenimi yontemlerinin performans analizini
incelemekte ve karsilagtirmaktadir. Rassal Orman algoritmasi, yapilan testlerde en
yiiksek dogruluk oranmna ulagmistir. Ayrica, reliefF puanlama yontemi kullanilarak
ozellik sayis1 azaltildiginda performansta artis gdzlemlenmistir. Ozellikle, Sinir Aglari
algoritmasi, Ozellik se¢imi sonrasinda en yiiksek dogruluk oranina sahip olarak
belirlenmigtir. Calismanin literatlirle karsilastirildiginda, reliefF yonteminin 6zellik
seciminde kullanilmasinin daha iyi sonuclar elde edilmesine katki sagladigi
goriilmektedir. Gelecek ¢aligmalarda, Birliktelik Kural Cikarimi ve Topluluk Ogrenimi
gibi  yontemlerin kullanilarak daha yiiksek dogruluk oranlarina ulasilmasi

hedeflenmektedir.

Diger bir ¢calisma ise [68], IoT giivenligi ve gizliligi i¢in 6lgek ve daginiklik zorluklarini
vurgulayarak, enerji ve islem maliyetleri agisindan uygun olmayan blockchain tabanli bir
yaklagimi ele almaktadir. Akilli ev 6rneginde, POW ve madeni para kavramlarini ortadan
kaldirarak hafifletilmis bir blockchain modeli 6neriyor. Calismada, akilli ev katmaninin
cekirdek bilesenlerini ve islevlerini ayrintili olarak tanimlayarak, onerilen BC tabanl
akilli ev gergcevesinin giivenligini analiz edilmistir. Benzetim sonuglari, Onerilen
yontemin diisiik maliyetli oldugunu ve diisiik kaynakli [oT cihazlari i¢in 6nemli giivenlik

ve gizlilik avantajlar1 sundugunu gostermektedir.

S. Mohanty ve arkadaslari calismasi [69], Internet of Things (loT) igin ozellikle
gelistirilmis olan verimli Hafif Entegre Blockchain (ELIB) modelini sunmaktadir. ELIB
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modeli, bir akilli ev ortaminda uygulanmis ve ¢esitli IoT senaryolarindaki
uygulanabilirligini dogrulamak i¢in 6nemli bir 6rnek olarak kullanilmistir. ELIB modeli,
merkezi bir yoneticiden yararlanarak kaynak kisith akilli ev kaynaklarina, veri iletimi i¢in
paylasilan anahtarlar olusturan, gelen ve giden her istegi isleyen bir yap1 sunmaktadir.
Sunulan ELIB modeli, hafif fikir birligi algoritmasi, sertifikasiz sifreleme ve Dagitilmis
Throughput Yonetimi (DTM) semasini igeren ii¢ optimizasyonu igermektedir. Farkli
senaryolarda yapilan ayrintili bir Benzetim, isleme siiresi, enerji tiiketimi ve is yuki
acisindan gergeklesmektedir. ELIB, karsilagtirma yapilan temel yonteme gore isleme
stiresinde %50 tasarruf saglar ve minimum enerji tiiketiminde 0.07 mJ elde eder. Elde
edilen deneysel sonuglar, ELIB'nin ¢esitli degerlendirme parametreleri altinda maksimum

performans gosterdigini gostermektedir.

Diger bir calisma ise [70], IoT icin optimize edilmis bir Hafif Olgeklenebilir Blockchain
(LSB) modelini tanitmaktadir. LSB, akilli ev senaryosunda incelenmis ve diisiik kaynakli
cihazlar i¢in merkezi bir yonetici kullanarak giivenlik ve gizlilik saglamaktadir.
Algoritmalarla optimize edilen LSB, genis bir giivenlik analizi sonucunda saldirilara karsi
direngli oldugunu gostermektedir. Benzetimler, LSB'nin bant genisligini ve isleme
siiresini azaltarak yiiksek performans sundugunu gostermektedir. LSB'nin gelecekteki
caligmalarinda, gercek diinya performansimni degerlendirmek ve farkli uygulama

alanlarindaki uygunlugunu arastirmak yer almaktadir.

M. Du ve arkadaslari ¢alismasinda [71], ToT giivenligi i¢in etkili bir ¢6ziim olan
Spacechain adli ii¢ boyutlu bir blockchain mimarisi tanitilmaktadir. Heterojenlik ve
Olceklenebilirlik sorunlarina ¢oziim getirmek amaciyla 6zgiin veri yapilar1 ve paralel 1s
akiglar1 tasarlanmistir. Ayrica, yliksek is yiikii altinda gilivenlik ve ag performansinm
artirmak i¢in 3D-GHOST fikir birligi mekanizmasi 6nerilmistir. Yapilan detayli glivenlik
analizi ve kapsamli deneysel dogrulama, Spacechain'in performansini gostermektedir.

Gelecek caligmalar i¢in bazi agik glivenlik sorunlar1 da 6zetlenmistir.

Diger bir ¢alisma ise [72], IoT giivenligini artirmak amaciyla gelistirilen ti¢ katmanli bir
blockchain tabanli IoT giivenlik mimarisi olan IoTchain sunulmaktadir. Kimlik
dogrulama, erisim kontrolii, gizlilik korumasi, hafif 6zellik, bolgesel diiglim hataya
dayaniklilik, DDoS direnci ve depolama biitiinliigii saglamak iizere tasarlanan bu mimari,
bir kimlik dogrulama katmani, bir blockchain katmanmi ve bir uygulama katmanini
icermektedir. Ayrica, loTchain'in performansint degerlendirip gercek bir IoT

uygulamasinda kullanimini gosterilmistir.
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Bir diger ¢alismada ise [73], [oT cihazlarinin giivenligini artirmak amaciyla Fusion Chain
adli hafif bir blockchain &nerilmektedir. Onerilen ¢dziimler sayesinde blockchain’in
boyutu onemli Olgiide azalmis, PBFT fikir birligi algoritmasi kullanilarak diistik
hesaplama giiciine ihtiya¢ duyulmus ve PKI sifreleme ile veri gizliligi saglanmistir.
Fusion Chain'in IoT cihazlart i¢in uygun oldugunu gosteren deney sonuclari, veri
giivenilirligini ve biitiinliigiinii saglayarak Mirai botnet ve DDoS saldirilar1 gibi IoT
uygulamalarinin giivenlik zafiyetlerini ¢6zebilecegini gostermektedir. Su anda, Fusion
Chain't kullanarak IoT cihazlarmmi gruplara bdlen bir inter-chain yapilandirilmis
blockchain {izerine yiiksek islem hizi (TPS) saglayan bir hafif blockchain Uzerine

arastirmalar devam etmektedir.

A. Rajawat ve arkadaslar1 ¢alismasinda ise [74], saglik sektoriindeki veri yonetimi
sorunlarina yonelik bir ¢6ziim olarak Blockchain tabanli bir model 6nerilmektedir. Saglik
IoT cihazlarindan elde edilen verilerin glivenligi icin kullanilan SHA256 karma
algoritmasiyla, her veri degisikligi giivenli bir sekilde dogrulanmakta ve bu sayede saglik
verilerinin giivenligi artirilmaktadir. Onerilen algoritma, her bir bloga SHA256 karma
algoritmas1 uygulayarak, verilerin kotii niyetli kaynaklar tarafindan degistirilememesini
saglamaktadir. Dogrulanabilirlik, uygunluk, kapsamlilik, benzersizlik, saglamlik ve
zorlamaya diren¢ Oncelikleri dogrultusunda tasarlanan bu Blockchain tabanli model,

gelecekteki galigmalara yonelik cesitli olanaklar sunmaktadir.

Diger bir ¢aligsma ise [75], IoT giivenligi i¢in blockchain ve SDN kombinasyonunu iceren
yeni bir mimari olan BCSDN-IoT'yi 6nermektedir. Bu mimari, biylik oOlcekli 10T
aglarinin karsilastig1 zorluklari ele almak ve yeni hizmet gereksinimlerini karsilamak i¢in
gelistirilmistir. BCSDN-IoT modeli, tehdit 6nleme, veri koruma ve erisim kontrolii gibi
korumalar1 olusturmak ve dagitmak, ayni zamanda Onbellek zehirlenmesi, ARP
sahteciligi, DDoS/DoS saldirilar1 gibi ag saldirilarin1 saptamak amaciyla tasarlanmigtir.
Bu yaklagim, IoT yonlendirme cihazlarinin gerektiginde en giincel akis kural tablosunu
kontrol etmelerine izin vererek saldir1 penceresi siliresini minimize etmeye
odaklanmaktadir. Performans degerlendirmesi, Onerilen modelin o6l¢eklenebilirlik,

savunma etkileri, dogruluk oranlar1 ve performans iizerindeki etkilerine dayanmaktadir.

M. Hammi ve arkadaslar1 ¢caligmasinda [76], 10T igin etkili bir merkezi olmayan kimlik
dogrulama sistemi olan "Bubbles of Trust" Onerilmektedir. Bu yaklasim, nesnelerin
birbirini tanimasin1 ve dogrulamasin1 saglayarak veri biitiinliigiinii ve erisilebilirligini

korur. Blockchain’in giivenlik avantajlarina dayanan bu yontem, giivenli sanal bolgeler
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(bubbles) olusturarak nesnelerin birbirine giivenebilecegi bir ortam saglar. C++ dilini ve
Ethereum blockchain kullanarak gergek bir uygulama sunan ¢aligmanin sonuglari, IoT
glivenlik gereksinimlerini karsilama, etkinlik ve diisiik maliyet konularinda basarili
oldugunu gostermektedir. Gelecekte, bu sistemin iletisim, giivenlik ve enerji tiiketimi gibi

alanlarda daha fazla optimize edilmesi planlanmaktadir.
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3. MATERYAL VE YONTEM

Bu bélimde, blockchain kullanilarak sifrelenen paketleri ileten IoT aglarinin giivenligini
degerlendirmek igin tez ¢alismasinda Kullanilan araglar ve metodolojilerden
bahsedilecektir. Yaklagim, blockchain platformu olan Hyperledger Fabric ile ag benzetim
aract olan OPNET’1 bir arada kullanmaktadir. Hyperledger Fabric, 10T ekosistemlerinde
giivenli veri islemlerini ve yonetimini gdstermek icin kullanilirken; OPNET, loT
altyapilarindaki ag dinamiklerini ve potansiyel giivenlik agiklarini benzetimini
saglamaktadir. Bu araglar ile birlikte, IoT giivenliginde blockchain'in etkinligini

degerlendirmek i¢in kapsamli bir ¢ergeve olusturmaktadir.

3.1. HYPERLEDGER FABRIC

Hyperledger Fabric, yuksek dizeyde gizlilik, glvenlik ve d&lgeklenebilirlik sunarak
isletmelerin 6zel ihtiyaglarini karsilamak tizere tasarlanmis agik kaynakli bir blockchain
cercevesidir. Izinsiz aglarda galisan Bitcoin ve Ethereum gibi halka acik blockchainlerin
aksine, Hyperledger Fabric izinli bir model sunar; yani katilimcilarin aga katilmalarina
izin verilmeden 6nce tanimlanmalari ve dogrulanmalart gerekir [77]. Bu kurulum, saglik
hizmetleri, finans ve tedarik zinciri yonetimi gibi siki yasal uyumluluk ve saglam veri
korumasi gerektiren sektorler i¢in o6zellikle yararhidir. Cergeve modiilerdir ve farkl

sektorlerin benzersiz gereksinimlerine gére uygulanmasinda esneklik saglar.

3.1.1. izinli Ag

Hyperledger Fabric'in tanimlayici 6zelliklerinden biri izinli ag modelidir. Kimlik
dogrulamasi olmadan herkesin katilmasina izin veren halka acik blockchainlerin aksine
Hyperledger Fabric, her katilimcinin bir Uyelik Hizmeti Saglayicist (MSP) araciligiyla
incelenmesini gerektirir [17]. MSP, her katilimcinin kimligi olarak hizmet veren dijital
sertifikalar vermekten sorumludur. Bu kimlik tabanli yaklasim, yalnizca giivenilir ve
bilinen varliklarin ag ile etkilesime girebilmesini saglayarak hesap verebilirligin cok

onemli oldugu kurumsal kullanim durumlari i¢in idealdir [78].
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Izinli model ayrica isletmelerin daha sik1 erisim kontrol politikalar1 uygulamasina olanak
tanir. izinsiz bir agda, herhangi bir katilimer tiim islem ge¢misini goriintiileyebilir ve bu
da hassas verilerle ugrasan kuruluslar i¢in zorluk teskil eder. Buna karsilik Hyperledger
Fabric, belirli verilere kimlerin erisebilecegi lizerinde ayrintili kontrol saglayarak Genel
Veri Koruma Ydnetmeligi (GDPR) gibi gizlilik diizenlemelerine uyumluluk saglar [79].
Bu kurulum o&zellikle veri giivenliginin ¢ok onemli oldugu finans ve saglik gibi
sektorlerde kullanishidir. Ayrica, agin izinli yapisi, katilimcilarin dogrulanabilir kimlikler
altinda calismasi gerektiginden, hileli faaliyetlere karsi ekstra bir koruma katmani saglar
[80]. izinli aglar ayrica farkli kuruluslar arasinda daha yiiksek derecede birlikte
caligabilirlik saglar. Tim katilimcilar incelendiginden ve bilindiginden, bir
konsorsiyumdaki varliklar arasinda giiven tesis etmek daha kolay hale gelir. Ornegin, bir
tedarik zinciri aginda iireticiler, tedarik¢iler ve lojistik saglayicilar, her bir kurulusla ayri
ayrt giiven iliskileri gelistirmeye gerek kalmadan ayni blockchain agina katilabilir. Bu,
karmasiklig1 azaltir ve yiiksek giivenlik standartlarini korurken is birligini tesvik eder

[81].

3.1.2. Modiiler Mimari

Hyperledger Fabric'in bir diger 6zelligi de blockchain teknolojisini benimsemek isteyen
isletmeler i¢cin 6nemli bir esneklik sunan modiiler mimarisidir. Mimari, kuruluglarin kendi
0zel ihtiyaglarina bagli olarak fikir birligi algoritmalari, kimlik yonetim sistemleri ve
akilli sozlesmeler gibi cesitli bilesenler arasindan se¢im yaparak kendi blockchain
aglarim dzellestirmelerine olanak tanir [82]. Ornegin, kuruluslar performans ve giivenlik
ithtiyaglaria gore farkl fikir birligi mekanizmalart secebilir. Baz1 isletmeler ¢okme
hatasina toleransli (CFT) fikir birligi mekanizmasini tercih ederek hiz ve verimlilige
oncelik verebilirken, daha yliksek giivenlik gerektiren digerleri daha saglam bir Bizans
hatasina toleransli (BFT) protokolii secebilir [83]. Bu esneklik Hyperledger Fabric'i
finans, lojistik ve tiretim gibi farkli gereksinimleri olan sektorler icin cazip bir secenek
haline getirmektedir. Modiilerlik, gizlilik 6zelliklerine de uzanir. Hyperledger Fabric,
daha genis blockchain ag1 iginde yalnizca belirli katilimeilarin erigebilecegi kanallar-6zel
alt aglar olusturulmasina izin verir [84]. Bu, kuruluslarin verilerini boliimlere ayirmasina
olanak tantyarak hassas bilgilerin yalnizca yetkili taraflarla paylasilmasini saglar.
Ornegin, bir saglik hizmetleri aginda, farkli hastaneler ayn1 blockchaine katilabilir, ancak
her hastanenin hasta verilerinin giivenli bir sekilde depolandigi ve yalnizca yetkili

personel tarafindan erisilebildigi kendi kanali olabilir [85].
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3.1.3. Akill Sozlesmeler (Chaincode)

Hyperledger Fabric'teki Chaincode, Ethereum gibi diger blockchain platformlarindaki
akilli sozlesmelerin esdegeridir. Bunlar, anlagsma kosullarinin dogrudan koda yazildigi ve
onceden tanimlanmis kosullar karsilandiginda islemlerin otomatik olarak yiiriitiilmesine
izin veren kendi kendini yiiriiten sozlesmelerdir [10]. Hyperledger Fabric'te chaincode
kullanim1 son derece c¢ok yonlidir ve kuruluslarin iglemlerin ag iizerinde nasil

islenecegini yoneten karmasik is kurallar1 tanimlamasina olanak tanir [10].

Chaincode'u diger blockchainlerdeki akilli sozlesmelerden ayiran sey, Solidity gibi alana
Ozgl diller yerine Go, Java ve JavaScript gibi genel amagli programlama dillerinde
yazilabilmesidir [86]. Bu 6zellik, gelistiriciler yeni beceriler 6grenmeye gerek kalmadan
blockchain uygulamalar1 olusturmak i¢in yaygin olarak bilinen programlama dillerini
kullanabildiginden, isletmeler igin benimseme engelini azaltir. Ornegin bir finans
kurumu, belirli risk parametreleri karsilandiginda fonlar1 otomatik olarak dagitan bir

kredi onay sistemi olusturmak i¢in chaincode kullanabilir [38].

Chaincode ayrica katilimcilar arasinda giiveni de kolaylastirir. izinli bir agda, ilgili tiim
taraflar ayni chaincode'a erigebilir ve dogrulayabilir, bu da seffaflig1 saglar ve aracilara
olan ihtiyaci azaltir. Bu 6zellikle iireticiler, tedarikgiler ve perakendeciler gibi birden fazla
tarafin giivenini koruyarak isbirligi yapmasi gereken tedarik zinciri ydnetiminde
kullanighdir. Chaincode, tiim katilimcilarin ayni verilere ve is kurallarina erismesini

saglayan ortak bir dogruluk kaynagi gorevi yapar [87].

3.1.4. Veri Gizliligi

Veri gizliligi, Hyperledger Fabric'in kritik bir yoniidiir ve onu hassas bilgileri isleyen
endustriler i¢in uygun hale getirir. Hyperledger Fabric'te veri gizliligini saglamaya
yonelik birincil mekanizmalardan biri kanallarin kullanilmasidir. Kanal, yalnizca yetkili
katilimcilarin verilere erisebildigi 6zel bir alt agdir [88]. Bu, kuruluslarin hassas verileri
tiim blockchain agina ifsa etmeden belirli taraflarla paylasmasina olanak tanir; bu durum,
hasta gizliliginin yasal olarak zorunlu oldugu saglik hizmetleri gibi sektorlerde 6zellikle

onemli olan bir 6zelliktir [89].

Hyperledger Fabric, kanallara ek olarak Ozel Veri Koleksiyonlar1 (PDC'ler) ad1 verilen
bir Ozellik de sunmaktadir. PDC'ler, kuruluslarin hassas verileri zincir diginda
depolamasina izin verirken, dogrulama amaciyla verilerin bir 6zetini zincir lizerinde tutar

[90]. Bu, gercek veriler gizli tutulurken diger katilimcilarin bilgilerin biitiinliigini
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dogrulamasina izin verdigi i¢in ek bir giivenlik katmani saglar. Bu 6zellik, mevzuata
uygunlugun siki veri koruma 6nlemleri gerektirdigi finans ve sigorta gibi sektorler igin

oldukca 6nemlidir [91].

3.1.5. Defter (Ledger)

Hyperledger Fabric agin temel yapi taslari olan defter (Ledger), diinya durum veritabani
(World State Database) ve blockchain'in organize edildigi asamalar Sekil 3.1’de

gOstermektedir.

key=CAR3, value={color: yellow, make: Volkswagen, model: Passat, owner: Max} version=0 - Defter
key=CAR2, value={color: green, make: Hyundai, model: Tucson, owner: Jin Soo} version=0
key=CAR1, value={color: red, make: Ford, model: Mustang, owner: Brad} version=0 ﬁ Diinya durumu veritabam
key=CARO, value={color: blue, make: Toyota, model: Prius, owner: Tomoko} version=0 Blockehain
o
Blok bashig:
S Blok verisi
“ HO “ H1 )
Isl
00 D1 slem
(genesis) T1|[T2|{13 ||T4
{: Blok meta verileri
MO M1 —
w HI, H0'a zincirlidir

Sekil 3.1. Hyperledger Fabric’de defter ve blockchain yapisi [92]

Defter (L), iki ana bilesenden olusmaktadir; bunlar blockchain ve dinya durum
veritabanidir [92]. Blockchain, gergeklesen islemlerin bloklar halinde kaydedildigi bir
yapidir [92]. Sekil 3.1’de gosterilen diinya durum veritaban1 (W), her bloktaki islemler
sonucunda giincellenen mevcut varlik durumlarini tutar. Ornegin, arabalarin renk, marka,
model ve sahip bilgileri gibi varlik bilgileri diinya durum veri tabaninda saklanir ve her

islemle bu bilgiler glincellenir.

Sekil 3.1°deki blockchain yapisinda, birinci blok (B0) "genesis" olarak adlandirilir ve
zincirin baglangi¢ blogudur. Bloklar ardisik olarak eklenir ve her blok, blok basligi, blok
verisi ve blok meta verilerinden olusur. Blok basligi, Sekil 3.2’de gosterildigi gibi bir
onceki bloga referans verir. Blok baslig1 ii¢ bilesenden olusur; blok numarasi, mevcut
blok hash’i ve onceki blok bashigi hash’i. Blok numarasi, 0'dan (genesis blogu)
baglayarak, blockchain'e eklenen her yeni blok i¢in 1 artan bir tamsayidir. Mevcut blok

hash’i, mevcut blokta yer alan tiim islemlerin hash'idir ve blok igeriginin biitiinliiglinii
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saglar. Onceki blok basligi hash’i ise bir onceki blok bashiginin hash'ini gdsterir. Bu
alanlar, blok verilerini kriptografik olarak hash'leyerek dahili olarak tlretilir. Boylece her
blok, komsusuna ayrilmaz bir sekilde bagli hale gelir ve degistirilemez bir defter olusturur
[92].

........... U

F '''''''''' (Blok numarasi) 1
D1
CH 1 (mevcut Blok Hash’i)

M1 PHO (Onceki Blok Bagligi Hash’i)

Sekil 3.2. Blok bashgi yapisi [92]

Blok verisi (D1), sirayla dizilmis islemlerin bir listesini igerir. Blok meta verileri ise, bir
bloktaki islemlerle ilgili ek bilgiler igerir. Ornegin, blogun olusturma zamani, hangi
islemlerin gecerli olup olmadig1 ve islemler i¢in kullanilan imzalarin detaylar1 gibi veriler
blok meta verilerinde yer alir. Bu meta veriler, bloktaki islemlerin diizgiin bir sekilde

islendigini ve blok zincirine dogru bir sekilde eklendigini dogrulamak igin kullanilir [92].

Bu yapi, her yeni islem gergeklestiginde bloklarin sirali bir sekilde blockchain’e
eklenmesini saglar ve ayn1 zamanda diinya durum veritabani da giincellenerek mevcut
varliklarin son halini yansitir. Blockchain yapisinin ardisik ve degistirilemez yapisi, agin
giivenligini saglar ve islemlerin seffaf ve izlenebilir olmasina olanak tanir. Defterin
kopyasi, Sekil 4.2'de gosterildigi gibi her bir "committing peer" lizerinde saklanir. Bu,
agdaki her bir diiglimiin defterin tam bir kaydina sahip olmasini saglar ve bu sekilde agin

biitiinligili ve glivenligi korunur.

3.2. OPNET

OPNET, iletisim aglarinin, protokollerinin ve cihazlarinin performansini modellemek ve
analiz etmek i¢in kullanilan giilii bir benzetim aracidir. ilk olarak MIL 3, Inc. tarafindan
gelistirilen ve daha sonra Riverbed Technology tarafindan satin alinan OPNET [93],
kullanicilarin gesitli ag yapilandirmalarini test etmelerine, trafik yiiklerinin benzetimini
gerceklestirmeye ve farkli ag protokollerini gergek diinya ortamlarina dagitmadan 6nce

etkilerini degerlendirmelerine imkan tanir [94].

23



OPNET, aragtirmacilarin yonlendiriciler, anahtarlar, sunucular ve mobil cihazlar olmak
tizere Onceden tanimlanmis ag bilesenlerinden olusan kapsamli kiitiiphanesini kullanarak
ayrintili ag modelleri olusturmalarini saglar. Bu modeller, Yerel Alan Aglar1 (LAN),
Genis Alan Aglart (WAN) ve kablosuz aglar gibi ¢ok ¢esitli ag tiirlerini benzetimini
gerceklestirebilir ve kullanicilarin farkl ag kurmalarini ile gecikme, verim ve paket kaybi

gibi performans 6l¢timlerini degerlendirmelerine olanak saglar [95].

OPNET'in temel 6zelliklerinden biri, gercek dunya trafik modellerinin benzetimlerini
saglamak ve farkli ag yapilandirmalarinin gesitli yiikler altinda nasil performans
gosterdigini analiz etmektir. Ozellikle yiiksek trafik senaryolarinda veya ag kaynaklarinin
siirli oldugu ortamlarda ag performansini optimize etmek i¢in kullanishidir. OPNET,
TCP/IP, UDP ve c¢esitli kablosuz iletisim standartlar1 gibi ag protokollerinin
performansini incelemek i¢in akademik ve endiistriyel arastirmalarda yaygin olarak
kullanilmaktadir [95]. Yazilim, arastirmacilarin farkli protokol yapilandirilmasini
saglamak ve degisikliklerin genel ag performansini nasil etkiledigini 6lgmelerine olanak
tamir. Ozellikle sinyal paraziti, bant genisligi simirlamalar1 ve cihaz hareketliliginin ag
verimliligini 6nemli dl¢giide etkileyebildigi kablosuz aglarda 6nemlidir. Bu degiskenleri
OPNET benzetim aracinda tanimlayarak, arastirmacilar gercek diinya dagitimlarinda

performansi artirmak icin ag parametrelerini optimize edebilirler [95].

Ayrica OPNET, benzetim sonuglarini analiz etmek i¢in giiglii araglar saglar.
Kullanicilarin ag performansini gercek zamanli olarak izlemelerine olanak tantyan
ayrintili raporlar ve gorsellestirmeler olusturur. Bu raporlar, farkli ag yapilandirmalarinin
ve protokollerinin etkinligini degerlendirmek i¢in gerekli olan paket teslim orani, ugtan
uca gecikme, titresim ve verim gibi metrikleri igerir [95]. Ag performansini bu sekilde
gorsellestirme yetenegi, potansiyel sorunlari belirlemeyi ve ag tasarimini optimize etmeyi

kolaylastirir.

Geleneksel kablolu ve kablosuz aglara ek olarak OPNET, Nesnelerin Interneti (IoT) gibi
gelismekte olan teknolojilerin de benzetimini saglamaktadir. IoT aglari, farkli protokoller
tizerinden iletisim saglayan g¢ok sayida bagli cihazladir ve OPNET bu sistemleri
modellemek ve cesitli kosullar altinda performanslarini test etmek icin de kullanilir. Bu
yetenek, performans veya guvenilirlikten 6din vermeden biyik hacimli verileri

isleyebilen 6lgeklenebilir IoT aglar gelistirmek ig¢in olduk¢a 6nemlidir [96].
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OPNET'in bir diger 6nemli uygulamasi da Hizmet Kalitesi (QoS) yonetimidir. OPNET,
kullanicilarin farkli QoS politikalarinin benzetimini gergeklestirmesini ve bunlarin ag
performans iizerindeki etkilerini 6lgmelerine olanak tanir. Ozellikle video akis1 ve VoIP
gibi belirli trafik tiirlerinin diger veri tiirlerinden daha yiiksek oOncelik gerektirdigi
ortamlarda 6nemlidir. Ag yoneticileri, OPNET'te QoS politikalar1, kritik trafigin ytliksek
kaliteli hizmet seviyelerini korumak ve gerekli kaynaklari almasini saglamak igin

yapilandirmalarinda daha detayli ¢alisabilirler [97].
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4. DENEYSEL CALISMA

Bu boélimde, Hyperledger Fabric agi basariyla calistirilmis ve ardindan Postman
araciligiyla etkilesimler gerceklestirilmistir. Bir kullanici kaydedilmis ve ilgili token
(anahtar) elde edilmistir. Bu token kullanilarak, her biri benzersiz bir islem kimligi

olusturan arag kayitlar1 blockchain'e eklenmistir.

Bu sureci bir 0T ortamda benzetimini gergeklestirmek i¢in Sekil 4.1’de goriildigii tizere
blockchain paketlerinin boyutunu OPNET'in paket boyutu ayarlama 6zelligi kullanilarak
temsil edilmistir. Bu islem daha Once literatirde [98] [99] ve [100] g¢alismalarinda
gerceklestirilmistir. Bu varsayim literatlirde, yaklasik 2500 byte olan ortalama paket
boyutuna dayanmaktadir [98]. Bu boyut OPNET'in paket boyutu 6zelligine yansitilarak
benzetilen blockchain paket iletimleriyle tutarlilik saglanmistir. Belirli parametreler
ayarlanarak, farkli ag kosullar1 benzetilerek dort farkli senaryo gergeklestirilmis ve

sonugclar karsilastirilmistir.

— —
ZigBee Cihaz1 1 2500byte ZigBee Cihazi1 2

Sekil 4.1 loT-Blockchain ortami

4.1. HYPERLEDGER FABRIC ILE AG KURULUMU VE VERI iISLEMLERI

Oncelikle bir Hyperledger Fabric aginm kurulumu ve veri islemleri gerceklestirildi.
Organizasyonlar, peer'lar ve orderer dahil olmak iizere ¢esitli bilesenlerin rollerini ve
etkilesimlerini vurgulayarak ag mimarisinin bir taslagi olusturuldu. Daha sonra, kullanici
kaydi, kanal olusturma, yonetimi, chaincode dagitimi ve ¢agirma gibi kritik islemler i¢in
belirli API'lerin kullanim1 vurgulanarak istemci tarafindan veri islemlerinin uygulanmasi
gozlemlendi. Fabcar.go kodu, 6rnek arag/araba kayitlarinin eklenmesini ve bu kayitlar
izerinde islem yapilmasini saglayarak blockchain agiyla nasil etkilesim kurulabilecegini

gosteren bir uygulama olarak hizmet vermektedir.
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4.1.1. Ag Mimarisi ve Bilesenleri

Hyperledger Fabric ag1 i¢indeki bir islemin onaylanip blockchain’e eklenmesi ve mevcut
blockchain'e yeni bloklarin eklenme siireci Sekil 4.2'de gosterilmektedir [101]. Sekil
4.2'de gosterilen ag diyagramu, iki organizasyon, her birinin sahip oldugu peer'lar ve fikir
birligi stirecinde kritik rol oynayan orderer (siralayici) arasindaki etkilesimi

gostermektedir.

Cagn Cagri
Organizsayon 1 Organizsayon 2

¢ ﬂ° r@ ]
L Orderer (siralayici) ’ Onaylayan Committing

peer (isleyen)
peer

Committing Onaylayan
(isleyen) peer
peer

4

Gagn Istegi ﬁ

Islem Teklifi

] Islem Teklifi

S

Onay Yaniti

istemci Onay Yaniti

Sekil 4.2. Hyperledger Fabric'de islem akigi1 [101]

4.1.1.1. Organizasyonlar

Hyperledger Fabric aginda, organizasyonlar, blockchain agina katilan bagimsiz varliklari
temsil eder. Her organizasyon, islemleri dogrulamak ve onaylamakla sorumlu olan kendi

peer'larini isletir.
4.1.1.2. Peer

o Onaylayan Peer: Bu 6zel peer'lar, islem tekliflerini gosterir ve onaylar. Bir istemci
islem teklifi sundugunda, onaylayan peer'lar, diinya durum veri tabanina (W)
eriserek chaincode'u galistirir ve islemi gosterir. Ardindan, bir onay yaniti {iretirler.
Bu yanit, benzetim sonuglarini ve bir imzay1 igerir. Onay yaniti, islemin gegerliligi
icin kritiktir ve agin onay politikasiyla uyumlu olmalidir. Onaylayan peer'lar tam
bir defter tutmazlar; sadece mevcut diinya durum veri tabanini kullanarak islemleri

degerlendirirler.

o Committing Peer: Committing peer'lar, orderer'dan alinan onaylanmis islemleri

dogrulamak ve blockchain defterine (L) islemekten sorumludur. Islemler
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dogrulandiktan sonra, deftere kaydedilir ve diinya durumu veritabani1 buna gore
giincellenir. Committing peer'lar islemleri gOstermez; bunun yerine, agin
biitlinliigiinii korumak ve giincel bir defter saglamak amaciyla dogrulama ve kayit

islemlerini gerceklestirirler.
4.1.1.3. Istemci

Istemci, agda islem siirecini baslatan varliktir. islem teklifini agin onaylayan peer'laria

gonderir. Gerekli onaylari topladiktan sonra, islem istegini orderer'a iletir.
4.1.1.4. Islem Akislar
o Islem Teklifi: istemci, islem teklifini onaylayan peer'lara gonderir.

o Onay Yaniti: Onaylayan peer'lar, islem teklifini ¢aligtirir, bir onay yanit1 olusturur

ve istemciye geri gonderir.

o Invocation Request (Cagri Istegi): Istemci, gerekli onaylar toplar ve orderer'a bir

cagri istegi gonderir.

o Siralama ve Onaylama: Orderer, islemleri siralar, bloklar olusturur ve bunlari
committing peer'lara dagitir. Committing peer'lar, islemleri dogrular ve deftere

isler, diinya durumunu buna gore giinceller.
4.1.1.5. Orderer (Siralayict)

Orderer, blockchain'in tutarliligimi saglamada kritik bir rol oynar. Onaylanmis islemleri
toplar, bloklar halinde siralar ve bu bloklar1 committing peer'lara dagitir. Orderer, tim

peer'larin ayni islem sirasin1 almasini saglayarak agin biitiinliiglinii korur.
4.1.1.6. Fikir Birligi Mekanizmast

Raft fikir birligi algoritmasi, Hyperledger Fabric'de kullanilan birincil fikir birligi
mekanizmasidir. Raft, deterministik islem siralamasi saglayan bir ¢dkme hata toleransh
(CFT) fikir birligi protokoliidiir. Byzantine Hata Tolerant (BFT) algoritmalarindan farkli
olarak, Raft, katilimcilarin genellikle giivenilir oldugu senaryolara odaklanir. Orderer'lar
arasinda bir lider segerek islem siralama silirecini yoOnetir. Liderin basarisiz olmasi
durumunda, yeni bir lider otomatik olarak segilir, bu da kesinti olmadan sirekli bir

calisma saglar.
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4.1.2. Blockchain Aginin Calisma Mekanizmasi

Hyperledger Fabric agin1 baslatmak i¢in, birden fazla Docker konteynerini yonetmeye
yardimci olan Docker Compose'dan yararlanan bir komut kullanilir. Bu konteynerler,
Fabric aginin peer'lar ve orderer gibi farkli bilesenlerini temsil eder ve bunlarin tiimii bir

YAML yapilandirma dosyasinda tanimlanir.

4.1.3. Kanal Olusturma

Ag icinde bir iletisim kanal1 olusturmak i¢in bir komut dosyasi kullanilir. Kanallar, belirli
katilimcilarin 6zel olarak iletisim kurmasina ve islem yapmasina izin vererek veri gizliligi
ve ayrimi saglar. Kanalin yapilandirmasi tanimlandiktan sonra olusturulur ve farkl

kuruluslardan peer'lara katilmalari talimati verilir.

Sekil 4.3’te organizasyonlar arasinda Kanal 1 ve Kanal 2 olmak iizere iki ayr1 kanal
bulunmaktadir. Bu kanallar, belirli organizasyonlarin giivenli ve 6zel bir sekilde iletisim

kurmasina olanak tanir.

4.1.4. Chaincode'u Dagitma

Kanal kurulduktan sonra, Sekil 4.3’te goriildiigii tizere agdaki biitiin peer’lara chaincode'u
dagitilir. Chaincode, Go veya JavaScript gibi dillerde yazilir ve islemlerin nasil ele
alinacagini yonetir. Siireg, chaincode'un paketlenmesini, peer'lara yiklenmesini ve ilgili
tiim kuruluslardan onay alinmasini igerir. Onaydan sonra chaincode aktif hale gelir ve ag

islemlerini yonetir.

Her adim agin, kanallarin ve akilli s6zlesmelerin dogru sekilde yapilandirilmasini ve

giivenli ve verimli bir sekilde etkilesime girebilmesini saglar.

Organizasyon 1 Organizasyon 2

B i e b A A =

‘ Chaincode Peer } i Kanal 1 \ ' Chaincode Peer
IR ...+, A, 1| :

L Chaincode g Peer } _A___“_Kana'ZU_w‘ Chaincode g Peer

Sekil 4.3. Kanallar ve chaincode [102]

N

—
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4.1.5. Sisteme Yeni Bir Blok Ekleme

Ornek olarak araba isimli bir blok kullanilmistir, ancak bu islem herhangi bir varlik kaydi
icin de uygulanabilir. Sekil 4.5°te, araba isimli blok 6rnek olarak gdosterilmistir,

kaydedilecek veri turu sisteme veya kullaniciya gore degisebilir.

4.1.5.1. Kullanict Kaydi ve Token Verme

Istemciler, /users API endpoint aracilifiyla kullanicilar1 kaydedebilir. Bu islem, bir
kullanici1 adi ve organizasyon adi saglamayi1 gerektirir. Basarili bir kayit isleminin
ardindan sistem, istemciye bir JSON Web Token (JWT) verir (bkz. Sekil 4.4). Bu token
kimlik dogrulama, kanal yonetimi ve chaincode etkilesimleri gibi diger hassas islemleri

gergeklestirmek icin gereklidir.

"username": "Selami",

"orgName": "Orgl"

}

"message”: "Selami enrolled Successfully",

"token": "eyJlhbGci@iJIUzIINiIsInRS5cCI6IkpXVCI9.eylleHALIiOFE3MjQw
M3jQzNzksInVzZXIJuYW11lIjoiU2VsYWlpIiwib3InTmFtZSI6IkOyZzEiLCIpYX
QiOjE3MjM500gzNz1.vQGKB3n6c8csSIKHW2RPhBzmgq6HgXP2b19iLD1Z480"

Sekil 4.4. Kullanici olusturma ve JWT elde etme

4.1.5.2. Ornek Blok Olusturma

Bu islev, defterde bir 6rnek olarak “araba” isimli blok i¢in benzersiz bir ID olusturarak
baglar. Bu oOrnek, ozellikle arac bilgileriyle ilgili bir islemi temsil eder. Fabcar.go
chaincode'u kullanilarak, her bir arag i¢in belirli veriler (marka, model, renk ve sahibi)

bir blok iginde kaydedilir.

[k adimda, istemci uygulamasi, Hyperledger Fabric agina bir islem teklifi génderir. Bu
islem, belirli bir arag¢ verisi i¢in bir blok olusturma talebini igerir. Peer diiglimleri bu
teklifi onaylar ve islem siralayiciya (orderer) iletilir. Orderer, onaylanan islemi diger

islemlerle birlestirir ve zincire yeni bir blok ekler.
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{

"fcn":"createCar”,
"peers": ["peer@.orgl.example.com","peer@.org2.example.com"],
"chaincodeName": "fabcar",

"channelName": "mychannel"”,
"args":["Araba","Fiat","Egea","Siyah","Selami"]

"result”: {
"tx_id": "6ff6a238e40f18181db76754d1d74c@ad4cd81l1fead2e7b2ca@c355dcd3"”

}

Sekil 4.5. “Araba” kaydi olusturma

4.2. OPNET iLE AG BENZETIiMi

Bu bdlimde, bir blockchain ortamini yansitan ZigBee tabanli bir IoT aginin benzetimi

ayritili olarak agiklanmaktadir.

4.2.1. Kullanilan Parametreler

Benzetim senaryolarinda, veri paketlerinin giivenilirligini artirmak amactyla literaturdeki
birgok c¢aligmada [103] ACK mekanizmasi etkinlestirildigi i¢in bu ¢aligmada da ayni
sekilde yapilmigtir. Ayrica, benzetim zamani da bir¢ok ¢alismada [104] 15 dakika

stirdiigii i¢in bu ¢caligmada da ayn1 sekilde ayarlanmistir.

4.2.2. Performans Metrikleri
Performansi degerlendirmek i¢in segilen metrikler su sekildedir;

o Ugtan Uca Gecikme (sn): Bir veri paketinin kaynak cihazdan hedefe ag {izerinden
gecmesi igin gegen toplam siireyi yakalar. Genellikle hizli yanit siirelerinin gerekli
oldugu IoT uygulamalarinda veri teslimatinin zamaninda yapilip yapilmadigim

degerlendirmek i¢in oldukg¢a 6nemlidir [103].

o Gonderilen Veri Trafigi (bit/sn): Verilerin bir cihazdan saniye basina bit cinsinden
iletilme hizim1 olcer. Bu metrigin izlenmesi, ag Ulzerinden ne kadar veri
gonderildigini anlamak i¢in gereklidir. Bu sayede, ag verimliligi ve kapasite

kullanim1 anlagilmaktadir [105].

o Almnan Veri Trafigi (bit/sn): ZigBee cihazlar tarafindan saniyede ne kadar verinin
basartyla alindigimmi gosterir. Ag giivenilirligini ve paket teslim basarisini

degerlendirmeye yardimci olur [105].
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o Verim (bit/sn): Verim, ag {izerinden basaril1 veri iletiminin gergek oranidir. Agin
ne kadar verimli kullanildigini temsil eder. Verim, agin yiik altinda veri iletimini

ne kadar iyi idare ettigini yansittig1 i¢in ag performansinin temel bir gostergesidir
[105].

4.3. GERCEKLESTIRILEN SENARYOLAR

Senaryolar, blockchain kullanilarak sifrelenen paketleri ileten IoT aglarinin giivenligi ve

belirlenen bazi durumlarin performansini degerlendirmek amaciyla se¢ilmistir.

Senaryolarda karsilagtirma islemleri i¢in paketler, blockchain kullanilmadan dogrudan ve
blockchain kullanilarak sifrelenip iletilerek yapilmistir. Blockchain kullanilarak
sifrelendigi varsayilan paketlerin boyutu 6nceki ¢alismalardan [98] elde edilen bilgilere
dayanarak 2500byte olarak ayarlanmistir. Blockchain kullanilmadan iletilen paketlerin
boyutu ise standart kablosuz aglarda paket boyutu olan 512byte olarak ayarlanmistir
[106].

Senaryolar boliiminde; blockchain kullanilmadan paketleri ileten ag yapisina “standart”
ve blockchain kullanilarak sifrelenen paketleri ileten ag yapisina ise “blockchain

kullanilarak” ifade edilmistir.

4.3.1. Senaryo 1 ve Senaryo 2

Senaryo 1 ve 2’de, OPNET kullanilarak bes ug cihaz ve bir merkezi ZigBee koordinatori
olmak tizere alt1 cihaz Sekil 4.6 ve Sekil 4.7°de gorildiigi gibi konumlandirilmigtir. Cihaz
say1s1 se¢imi, [107] ve [108] ¢alismalardan yola gikilarak bes olarak belirlenmistir. Clnki
bu bolimde diisiik cihaz yogunlugunda agin performansini test etmek amaciyla

secilmistir.

Senaryo 1°de paketler herhangi bir islem yapilmadan dogrudan kablosuz ag iizerinde
iletimi saglanmaktadir ancak senaryo 2’de paketler blockchain kullanilarak sifrelendikten

sonra iletilmektedir.

32



= Diigiim sayis1 5
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Sekil 4.6. Senaryo 1’in topolojisi

N ——
= Diigiim sayis1 ]
B Benzetim Siiresi 900 sn
ZigBee Cihaz1 3 Paket boyutu 2500 byte
2500byte o+ ..
M *e, 2500byte
\0‘ 0.‘..
= X =
ZigBee Cihaz1 2 ZigBee Koordinatorii ZigBee Cihaz1 4
™., 2500byte
2500byte "
= 2500byte =
ZigBee Cihaz1 1 ZigBee Cihaz1 5

Sekil 4.7. Senaryo 2’nin topolojisi

Sekil 4.8’de goriildiigi tizere, senaryo 1°de ugtan uca gecikme 0.02 ile 0.04 saniye

arasinda iken, senaryo 2’de bu deger 0.07 ile 0.10 saniye arasinda degismektedir.
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Sekil 4.8. Uctan uca gecikme
(@) Senaryo 1 — “standart”  (b) Senaryo 2 — “blockchain kullanilarak”

Sekil 4.9°da goriildiigii tizere, gonderilen veri trafigi senaryo 1’°de 39.000 bit/sn ile 42.000
bit/sn arasinda degisiklik gostermektedir. Senaryo 2’de ise bu degerler, 150.000 ile
180.000 bit/sn arasinda degismektedir.

50,000 ZigBee 502_15_4 MAC Data Traffic Sent (hitzizec) 200,000 ZigBee 802_15_4 MAC Data Traffic Sent (bits/sec)
45,000 180,000 -
35,000 140,000
30,000 120,000
25,000 100,000
20,000 50,0004
15,000 60,000
10,000 40,000

5,000 20,000

y ' ' ' o an 6m o
Om Sm 10m 15m
(@) (b)

Sekil 4.9. Gonderilen veri trafigi
(a) Senaryo 1 — “standart”  (b) Senaryo 2 — “blockchain kullanilarak”

Sekil 4.10°da goriildigii iizere, alinan veri trafigi senaryo 1’de 130.000 bit/sn ile 145.000
bit/sn arasinda degismektedir. Senaryo 2’de ise alinan veri trafigi, 500.000 bit/sn ile
600.000 bit/sn arasinda degisiklik gostermektedir.
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Sekil 4.10. Alinan veri trafigi
() Senaryo 1 — “standart”  (b) Senaryo 2 — “blockchain kullanilarak”

Sekil 4.11°de goriildiigii tizere, verim senaryo 1°de 63.000 bit/sn ile 68.000 bit/sn arasinda
degisim gostermektedir. Senaryo 2’de ise verim, 270.000 ile 320.000 bit/sn arasinda
dalgalanmaktadir.
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Sekil 4.11. Verim
(a) Senaryo 1 — “standart”  (b) Senaryo 2 — “blockchain kullanilarak”
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4.3.2. Senaryo 3 ve Senaryo 4

Senaryo 3 ve 4’te, Sekil 4.12 ve Sekil 4.13’te goriildiigi gibi ag karmasikligi 24 cihaz
daha eklenerek artirilmis, toplam 29'a ¢ikarilmis. Cihaz sayisi segimi, [107] ve [108]
caligmalardan yola cikilarak 29 olarak belirlenmistir. Cilinkii bu boliimde orta cihaz

yogunlugunda agin performansini test etmek amaciyla secilmistir.

Senaryo 3’te paketler herhangi bir islem yapilmadan dogrudan kablosuz ag {izerinde
iletimi saglanmaktadir, ancak senaryo 4°te paketler blockchain kullanilarak sifrelendikten

sonra iletilmektedir.

Bu senaryolarda, paket boyutu ilk iki senaryoda oldugu gibi blockchain kullanilarak
sifrelenen paketlerde 2500byte, standart paketlere ise 512byte olarak ayarlanmustir.

S1zbyte S12byte
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St2byte -
St2byte 12
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=
0] e a1
Stapyte
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Stabyre =
= =
=
= ZigBee Cibazi 14
B sty
ZigBee Cibian 27 =
S2byie l ~
25 . s i ZigBec Ciliaz 13
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S1byte
=
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Sbyre
= hve N Sye X Sbwe 2 b =
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Sekil 4.12. Senaryo 3’iin topolojisi
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Sekil 4.13. Senaryo 4’iin topolojisi

Sekil 4.14°te goruldigh tizere, ugtan uca gecikme senaryo 3’te 0.026 ile 0.048 saniye

arasinda dalgalanmaktadir. Senaryo 4’te ise 0.10 ile 0.16 saniye arasinda degismektedir.
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Sekil 4.14. Ugtan uca gecikme

(a) Senaryo 3 — “standart”

(b) Senaryo 4 — “blockchain kullanilarak”

Sekil 4.15’te goriildiigii izere, gonderilen veri trafigi senaryo 3’te 43.000 bit/sn ile 47.000

bit/sn arasinda degisim gostermektedir. Senaryo 4’te ise bu deger, 180.000 ile 200.000

bit/sn arasinda degisiklik gostermektedir.
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Sekil 4.15. Gonderilen veri trafigi

() Senaryo 3 — “standart”  (b) Senaryo 4 — “blockchain kullanilarak”

Sekil 4.16°da anlasildig1 Uzere, alinan veri trafigi senaryo 3’te 560.000 bit/sn ile 700.000

bit/sn arasinda degisim gostermektedir. Senaryo 4’te ise bu deger, 1.600.000 bit/sn ile

2.100.
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Sekil 4.16. Alinan veri trafigi
(a) Senaryo 3 — “standart”  (b) Senaryo 4 — “blockchain kullanilarak”

Sekil 4.17°de goriildiigii izere, verim senaryo 3’te 65.000 bit/sn ile 73.000 bit/sn arasinda

degisim gostermektedir. Senaryo 4’te ise verim, 200.000 bit/sn ile 260.000 bit/sn arasinda

seyretmektedir.
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Sekil 4.17. Verim
(a) Senaryo 3 — “standart”  (b) Senaryo 4 — “blockchain kullanilarak”

4.4, PERFORMANS DEGERLENDIRMESI

Senaryolarin temel amaci, blockchain kullanilmadan dogrudan ve blockchain
kullanilarak sifrelenip iletilen paketlerin IoT aglarda giivenlik ve performans agisindan
karsilagtirilmasini saglamaktir. Blockchain, yapisi geregi giivenli bir sistem sunmaktadir
[44]. Verilerin giivenligi, biitinliigii ve gizliligi blockchain tarafindan giivence altina
alinmaktadir. Ancak bu giivenlik o6zellikleri, agin performansinda bazi ek yikler

olusturmaktadir.

Gergeklestirilen ilk iki senaryoda, blockchain kullanilarak sifrelenen paketleri ileten ag,
blockchain kullanilmadan paketleri ileten ag ile az sayida cihaz kullanilarak
karsilastirilmistir. {1k senaryoda, blockchain kullanilmadan paketleri ileten aglarda ugtan
uca gecikme, gonderilen ve alinan veri trafigi ile verim daha yiliksek performans
gdstermistir. Ornegin, uctan uca gecikme senaryo 1°de 0.02 ile 0.04 saniye arasinda
degisirken, senaryo 2’de blockchain kullanilarak sifrelenen paketleri ileten aglarda bu
deger 0.07 ile 0.10 saniye arasinda dalgalanmistir. Ayn1 sekilde, gonderilen veri trafigi
senaryo 1°de 39.000 bit/sn ile 42.000 bit/sn arasinda iken, senaryo 2’de 150.000 ile
180.000 bit/sn arasinda degismistir.

Senaryo 3 ve 4’te cihaz sayis1 arttinlmis ve toplamda 29 cihaz ile testler

gergeklestirilmistir. Senaryo 3’te, blockchain kullanilmadan paketleri ileten aglarda ugtan
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uca gecikme 0.026 ile 0.048 saniye arasinda iken, Senaryo 4’te blockchain kullanilarak
sifrelenen paketleri ileten aglarda gecikme 0.10 ile 0.16 saniye arasinda gézlemlenmistir.
Gonderilen ve alinan veri trafigi, daha fazla cihaz ile birlikte biiyiik dlgiide artmistir.
Senaryo 3’te alinan veri trafigi 560.000 bit/sn ile 700.000 bit/sn arasinda iken, senaryo
4’te 1.600.000 bit/sn ile 2.100.000 bit/sn arasinda degismistir. Bu durum, blockchain
kullanilarak sifrelenen paketleri ileten aglarin daha fazla veri yiikii olusturdugunu
gostermektedir. Aymi sekilde verimlilik de blockchain kullanilmadan paketleri ileten
aglarda daha yuksektir; senaryo 3’te 65.000 bit/sn ile 73.000 bit/sn arasinda iken, senaryo
4’te 200.000 ile 260.000 bit/sn arasinda dalgalanmistir.

Bu degerlendirmeler sonucunda, blockchain teknolojisi kullanilarak sifrelenen paketleri
ileten aglarin giivenlik avantajlarina ragmen performans agisindan bazi dezavantajlar
olusturdugu goriilmektedir. Ancak giivenlik ihtiyacinin kritik oldugu uygulamalarda,

iletilen paketlerde blockchain kullanimi giivenli bir ¢6ziim olarak tercih edilebilir.

Cizelge 4.1'de, dort senaryolarin Onemli performans Olgiitleri bakimindan
karsilastirilmasi sunulmaktadir.
Cizelge 4.1. Dort senaryonun karsilastiriimasi
Senaryo 2 Senaryo 4
Metrik Set”i';yﬁtl “plockchain Set”i';y?f “plockchain
standa kullanilarak” standa kullanilarak”
Diigiim sayis1 5 5 29 29
Benzetim Siresi 900 sn 900 sn 900 sn 900 sn
Paket boyutu 512 byte 2500 byte 512 byte 2500 byte
Ustan uca gectkme | 3 ¢ 0,08 sn 0,035 sn 0,12 sn
(ortalama)
Gonderilen Verl 1, 100 pit/sn | 160.000 bit/sn | 45.000 bitsn | 190.000 bit/sn
trafigi (ortalama)
Alman veri afigh | ) 27 406 piysn | 525.000 bit/sn | 650.000 bit/sn | 1.800.000 bit/sn
(ortalama)
Verim (ortalama) | 64.000 bit/sn | 280.000 bit/sn | 68.000 bit/sn 230.000 bit/sn

40




5. SONUC

Bu tez calismasinda, IoT giivenligini artirmak i¢in blockchain teknolojisi kullanilmustir.
Siireg, bir blockchain ag1 kurmayi, IoT islemlerini benzetim araciligiyla kullanmay1 ve
gercek diinyadan esinlenen senaryolari1 kullanarak sonuglart dogrulamay1 igermektedir.
IoT ortamlarinda blockchain'in pratik potansiyelleri; kullanicilar1 dogrulama, kaydetme,
nesne kayitlarin1 ekleme ve alma gibi eylemleri gergeklestirmektir. Bu giivenli, merkezi
olmayan yaklagim veri biitlinliigiinii giiclendirerek hassas bilgilerin siklikla alinip

verildigi 10T sistemleri igin ideal bir ¢6ziim haline getirmektedir.

Blockchain'in etkin kullaniminin bulgulardan biri de, verilerin seffafligini  ve
izlenebilirligini saglamasidir. Cihazlarin otonom olarak iletisim kurdugu bir IoT
ortaminda, veri dogrulugunun saglanmasi ve zararlarinin 6nlenmesi oldukga 6nemlidir.
Blockchain'in bu etkilesimler ig¢in degismez bir defter tutma rolii, glivenli IoT aglari igin
gucli bir temele dayanir. Ayrica, islem gegmislerini alma ve sahiplik kayitlarmi giivenli
ve dogrulanmis bir sekilde degistirme yetenegi, sistemin lojistik, akilli sehirler ve bagh

cihazlar gibi sektorlerdeki faydasini desteklemektedir.

Gelecekteki calismalarda, bulgular blockchain'in IoT giivenligini gelistirmede biiyiik bir
potansiyele sahip oldugunu goéstermektedir. Bununla birlikte, faydalarin1 tam olarak
ortaya ¢ikarmak icin daha cesitli ortamlarda ek arastirma ve testler gereklidir. Daha
verimli bir benzetim modeli gelistirmek ve gergek diinyadaki IoT verilerini ve kosullarimi
dahil etmek, daha iyi performans degerlendirmelerine olanak saglayacaktir. Ek olarak,
agm IoT aglarindaki dinamik kosullara tepkisini daha da optimize etmek icin MO veya

YZ tabanli yaklasimlarin dahil edilmesi, uygulanabilirligini artirabilir.

Sonug¢ olarak, blockchain ve 10T birlesimi, saglam giivenlik mekanizmalar1 ve veri
biitiinliigii glivencesi sunarak alanda gelisme saglamaktadir. Daha fazla optimizasyon ve
Olceklenebilirlik degerlendirmeleriyle, blockchain 6zellikli IoT sistemleri glivenli cihaz
iletisimi, veri yOnetimi ve otomatik karar verme siire¢leri i¢in endiistri standardi haline

gelebilir.
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