|S1278

iISTANBUL TEKNIiK UNIVERSITESI * FEN BiLIMLERI ENSTITUSU

SEBEKE GUVENLIGI ve AKILLI KARTLAR

151278

YUKSEK LiSANS TEZi
Miih. Tarik TAKTAKCI
504981068

Tezin Enstititye Verildigi Tarih : 7 Kasim 2003
Tezin Savunuldugu Tarih : 14 Ocak 20604

Tez Daniymam : Prof.Dr. Giinsel DURUSOY (I.T.0.) @ N \,()\
Diger Jiiri Uyeleri ~ Prof.Dr. Bilge GONSEL (L.T.0.) = ‘%‘”‘

Yrd.Do¢.Dr. Demir ONER (i.0.) %MA\

OCAK 2004



ONSOZ

Bana kendisi ile ¢alisma imkani veren, arastirmalanmda yol gostererek degerli
katkilanni esirgemeyen saymn hocam Prof. Dr. Giinsel DURUSOY’a, akilli kart
okuyuculan ve Ornek akilli kartlar vererek uygulama gelistirme ortamu saglayan
OYTEK Firmas:1 Kart Teknolojileri Grup Miidiirli sayin Tayfun OZCAY’a ve Kart
Teknolojileri Yonetmeni saym Onur Ayata’ya, ¢alismalarim boyunca biiyiik destek,
moral veren aileme tesekkiir etmeyi bir borg bilirim.

Kasim 2003 Tank TAKTAKCI

i



ICINDEKILER

KISALTMALAR
SEKIL LISTESI
OZET
SUMMARY

1. GIRiS
2. SEBEKE GUVENLIGI
2.1. Giivenlik Uygulama Dongiisii
2.1.1. Koruma ve saglamlastirma
2.1.2. Hazirhik
2.1.3. Tespit

2.1.4. Miidahale

2.1.5. lyilestirme
2.2. Bilgisayar Sistemlerine Yapilan Saldir1 Metotlar

2.2.1. Taklit etme ataklar1

2.2.2. Oturum ele gecirme ataklari
2.2.3. Hizmetin aksatilmasi ataklar
2.2.4. Bellek tagsmasi ataklari

2.2.5. Parola ataklan

3. KRIPTOLOJi
3.1. Simetrik Anahtar Algoritmalari
3.2. Asimetrik Anahtar Algoritmalan
3.3. Simetrik ve Asimetrik Algoritmalarin Karsilagtirilmasi
3.4. Kansik Algoritmalar
3.5. Cirpma Fonksiyonlar
3.6. Sayisal Imzalar

4. AKILLI KARTLAR
4.1. Akilh Kartlarm Siiflandirilmasi

4.1.1. Kirnuk tiplerine gore akilh kartlar

4.1.2. Veri iletim yontemlerine gore akill kartlar
4.2. Akilh Kartlarmm Elektriksel Ozellikleri
4.3. Akilli Kartlarda Veri iletimi

4.3.1. Fiziksel veri iletim katmam
4.3.2. liklendirme cevabi (ATR)
4.3.3. Protokol tipi se¢imi (PTS)

1ii

Sayfa No

vii
ix

[

SO 00 0 1 W W

28
29
31
33
34
35
35

38
39

39

41
43
45

45
46
50



4.3.4. Veri iletisim protokolleri

4.3.5. Mesaj yapilart
4.4. Akilh Kart Isletim Sistemleri

4.4.1. Komut isleyisi
4.4.2. Bellek organizasyonu

4.4.3. Dosya yapilar
4.5. Akilh Kartlarda Uygulama Gelistirme Ortamlar:

4.5.1. Javacard uygulama gelistirme ortam
4.5.2. MULTOS uygulama gelistirme ortami

5. UYGULAMA
5.1. MPCOS Isletim Sistemi

5.1.1. Dosya yapilar

5.1.2. Dosya tamimlayicilar
5.1.3. Anahtar dosyalari
5.1.4. Gizli kod dosyalar
5.1.5. Erisim kosullari
5.1.6. Kriptografi alt yapisi

5.1.7. Baslangi¢ dosya konfigiirasyonlart
5.2. Uygulama Asamalan

5.2.1. Uygulama kart1 konfigiirasyonu
5.2.2. Uygulamada kullanlan gilivenlik protokolleri

6. SONUCLAR VE TARTISMA
KAYNAKLAR
EK A - Program kedunu igeren disket

OZGECMIS

v

52

57
59

60
61

63
66

66
70

74
74

74
76
78
79
80
82

86
87

87
88

90
93

95



KISALTMALAR

3DES
AAM
AC
ACK
ADC
ALC
APDU
API
ATR
BGT
bps
BWT
CAP
CERT/CC
Cks
CLA
CRC
CRYCKS
CS
CWT
DES
DF
EF
etu
FDB
FID
FN
FP
G/C
ICMP
IDEA
IEC
INS
ISO
JCRE
JCYVM
KMA
Ky
LRC
Isb
MEL
MF

: Triple Data Encryption Standard
: Application Abstract Machine
: Access Condition

: Acknowledge

: Application Delete Certificate

: Application Load Certificate

: Application Protocol Data Unit
: Application Protocol Interface
: Answer To Reset

: Block Guard Time

: Bits Per Second

: Block Waiting Time

: Converted Applet

: Computer Emergency Response Teams Coordination Center
: Checksum

: Class

: Cyclic Redundancy Check

: Cryptographic Checksum

: Checksum

: Character Waiting Time

: Data Encryption Standard

: Dedicated File

: Elementary File

: Elementary Time Unit

: File Description Byte

: File Identifier

: File Number

: File Pedigree

: Girig / Cikis

: Internet Control Message Protocol

: International Data Encryption Algorithm
: International Elecrotechnical Commission
: Instruction

: International Standards Organization

: Java Card Runtime Environment

: Java Card Virtual Machine

: Key Management Agent

: Key Version

: Longitudinal Redundancy Check

: Least Significant Bit

: MULTOS Executable Language

: Master File



MPCOS
MPN
msb
NIST
PB

PGP
PTS
RC5
RFU

RSA
SCL
SCN
SCR
SDA
SK
SMTP
SN
SW
SYN
TTL
UCR

VPN
XOR

: Multi-application Payment Chip Operating System
: Maximum Presentation Number
: Most Significant Bit

: National Institute of Standards and Technology
: Procedure Byte

: Pretty Good Privacy

: Protocol Type Selection

: Rivest Cypher Version 5

: Reserved For Future Use

: Record Length

: Rivest Shamir Adleman

: Serial Clock

: Secret Code Number

: Secret Code Ratification

: Serial Data

: Session Key

: Stmple Mail Transfer Protocol

: Serial Number

: Session Word

: Synchronization Bit

: Transistor — Transistor Logic

: Unlock Code Reference

: Uniform Resource Locator

: Virtual Private Network

: Exclusive OR

vi



SEKIL LiSTESI

Sekil 2.1
Sekil 2.2
Sekil 2.3

Sekil 2.4
Sekil 2.5
Sekil 2.6
Sekil 2.7
Sekil 2.8
Sekil 3.1
Sekil 3.2
Sekil 3.3
Sekil 3.4
Sekil 3.5
Sekil 4.1
Sekil 4.2
Sekil 4.3
Sekil 4.4
Sekil 4.5
Sekil 4.6
Sekil 4.7
Sekil 4.8
Sekil 4.9
Sekil 4.10
Sekil 4.11
Sekil 4.12
Sekil 4.13
Sekil 4.14
Sekil 4.15
Sekil 4.16
Sekil 4.17
Sekil 4.18
Sekil 4.19
Sekil 4.20
Sekil 4.21
Sekil 4.22
Sekil 4.23
Sekil 4.24
Sekil 4.25
Sekil 4.26
Sekil 5.1
Sekil 5.2

: Glivenlik uygulama dONgisii......cceceerverrrererrerreeervererersessenseessennnes 5
: IP adresi taklit etme atafl........ccceeeieriveerreenireeereeireeereeresnrensreenns 11
: IP adresi taklit etme ataginda saldirganin araya girmesi

QUITIIUL ..ottt reseeeerenseeeete e esesssasseesesasesenssessesaans 11
: Oturum ele gecirme atagi asamalari............ccoveeeveevieeenreenveereeennns 15
: TCP/IP 3 yonlii el stkisma protokolil agamalarl.........cceeeerveeeneen. 15
: Dagitilmis hizmetin aksatilmasi atagi........ccecveevueevvervreereecreeeecnnnn. 18
: Normal bellek dizilimi.....c.ccoveereeeererrersinnienienrecinieeieseesnnenraessennens 22
: Bellek tagmast durtimi......c...covvevereeeiinieenrenseennneneesessecseesneeseenes 22
: Simetrik anahtar sifreleme / sifre ¢6zme yapisi........ccceeveevvervvennene 30
: Asimetrik anahtar sifreleme / sifre ¢6zme yapist.......ccoceevverreenrene 32
: Kanigik algoritma kullanan sifreleme / sifre ¢6zme yapisi............ 34
: Say1sal imzZalama..........coceevirieriieirenrenrenrieeeseeeieesree e seeeaeeseesnens 36
: Sayisal imzanin kontrol €dilmesi......occovvreverrereenreereereereerrennrnenvenns 36
: Akall kartlann simflandirilmasi......eeeeecececeenvecneeercenceeneenseeenennne. 39
: Bellek kartlar: mimarisi.....cocecceeeeeeereeereneererieerernrensersensessesnneeaenes 39
: Mikroislemcili Kart mimarisi.......cccoeeerreeerverrvecsveeserensresseeesreessenens 40
: Akills kart KontaKIart.......eeeeeeveeeeeeieecieirceeteeecnreeceesee e ceseevees 41
TATR YAPISIueiiiciiiiieeniiiiiiiuteecraeerceeseseessesnesssenessssesssssessssanasssses 47
: DUz uzlagma durtimu.......ceeeeeeeeeeceeeierinriereeseenienreeressneseesesaesesnes 48
: Ters uzlagma dUIUMUL.....coccoviveerireneninereeeereerteteeresesseerasssesens 48
: Protokol tipi SECIML..cceceeeeerererrreereriuernereeseeersrnacesasssessesssessaesnes 51
: Verl iletigim protoKOIEr......eevevveerereriererererieeenenesesseesessassseseens 52
: T=0 protokolil KOmUt YapISL......cceeeeeuirrerirreerercveseenrecerseercrrerenesenne 53
: T=0 protokoliinde hata bildirim prosediirii.........cceererrerrererrenrenne 54
: T=0 protokolii komut alISVEriSi......cccerrverrrrerrercrrrereereenecrreenenenns 55
: T=1 protokolil BIOK YapiSi......ccovecvereereerireereerreereereseeereeerersesnenes 56
2 APDU KOIMUL YAPISL..vcuvireeriereeniererenseniesseseesenssassassasssessnssssessens 58
: Olas1 4 APDU terminal komut yapisL.......cceeeevceeeereereesresenrereennens 58
: Akalls kart APDU Cevabl YapISl....cccceecverreeresreernresraeeressrensaessnsesens 59
: Akilli kart komut isleme mekanizmasi..........cceeeueeeveerveervreevernnens 60
P RAM BelleK YapISL...cceeeceiiriereeeeeeetenienteseeenresessessesaessassessessens 61
: EEPROM bellek yapisi.....ccoeereeverreeererrenceesreenseninernensesecssesssenses 62
: Akilli karta igletim sisteminin yiklenmesi.......c.occeererreereereeenennnas 62
: Akallt kart dosya yapilar........c.eeeeeceeeeceeieenrineerenieeeeressereniseenesens 63
D JCOVM YAPISLo eevriiurercneeeeieerenrerersteesaneessssssossssnessassssressssssessnsenss 67
: Java Card uygulama yilkkleme asamalari......c.occoveereereeverceecnennnen. 70
: MULTOS akilli Kart YapiSi......ccveeeeeereeeeeeriererenerneecrsseesesvessseennes 70
: MULTOS uygulama gelistirme yontemleri.........cveereeceeecrerveennenn 71
: MULTOS uygulama gelistirme agamalari..........ccoeeeveeeererrecnennenns 73
: MULTOS dOSYa YaPISL.....ueerrerreereecersrersressessaesnesseesssssassanessasserens 74
: MULTOS dosya tanimlayiCl YapiSl......ceueereeeereesreerescecsserenenassesseses 76

vii



Sekil 5.3
Sekil 5.4
Sekil 5.5
Sekil 5.6
Sekil 5.7
Sekil 5.8
Sekil 5.9
Sekil 5.10
Sekil 5.11
Sekil 5.12
Sekil 5.13
Sekil 5.14
Sekil 5.15
Sekil 5.16

2 FP DOIIMI YAPISL..cuviriereerceririeieerenestrtenceeeeneneeressessnssssesseses 77

: FDB DOIUMTU YAPISI...vevirveiireeieieeerieteneeereeserseeesseeseesneessesneseens 77
: 3DES anahtar1 saklama bigimi.......cccceveveerueecerseecsrererneecsennsveennnes 78
: Anahtar tipinin Kodlanmasi...........cceecevvereereeenreerenseesseneeesuesenseeas 79
: Gizli kod saKlama BIGIMI......eeeeveiereirreeeieeerieeeeriereeereerreeesseeessnes 79
: UCR bOIIMIL YaAPISL.uecenereiiiirieereteievireeeneneeeeneereseeteseessessessenae 80
: 8 baytlik giristen 4 baytlik gizli kod elde edilmesi 6rnegi............ 80
: Erisim kosullart kodlanma yapist.......cccoevevveveecenencennersrnennennenns 81
: MPCOS erigim kosulu gruplari........coccecceveeieernreenenenreeneennnrensenne 82
: 3DES sifreleme ve sifre ¢ozme yapilari........occeeeeeeeveerenvvennennene 83
: 3DES anahtart tiretme YapISl....ccvereecceerverresreeerersrerenerereeencesssesses 83
: CRYCKS degerinin hesaplanmasi.......c..coceececeenvrueereseererernseenees 84
: MPCOS baslangig doSya YapiSl.......ccceeveeeeeecveenerreeeseesseneensenns 86
: Uygulama kartt dOSYa YapiSL.....cocceveereeererrerrresscrsesieessacssnesnesnenne 87

viii



SEBEKE GUVENLIGI VE AKILLI KARTLAR
OZET

Bu calismanin amaci, bilgisayar aglarimin giivenligini arttirmada akilli kartlann
katkilarini incelemektir. Bu konuda genel bir giris birinci bolimde verilmigtir.

Ikinci boliimde sebeke giivenligi konusunda temel bilgiler verilmistir. Bu bdliimiin
birinci kisminda, kurulum amaci internet glivenligini arttirmaya yonelik arastirmalar
yapmak olan CERT/CC (Computer Emergency Response Teams Coordination
Center) organizasyonu tarafindan yapilmis bir calisma olan “Giivenlik Uygulama
Donglisii” tamtilmis ve bu dongiliniin her bir adiminda yapilmasi gereken iglemler
belirtilmigtir. Boliimiin ikinci kisminda ise bilgisayar sistemlerine yapilan baglica 5
saldir1 metodu incelenmis, bunlara kars: alinabilecek 6nlemler tizerinde durulmustur.

Ugiincii boliimde temel kriptoloji bilgisi verilmistir. Bu boliimde simetrik ve
asimetrik sifreleme algoritmalari karsilastirmali  olarak anlatiloug, ¢irpma
fonksiyonlar: ve sayisal imzalar hakkinda bilgi verilmistir.

Dérdiincti bliimde akillh kartlar konusunda detayli bir inceleme yapilmigtir. Akalls
kartlarin siniflandiriimasi, elektriksel 6zellikleri, veri iletisim protokolleri, isletim
sistemleri ve uygulama gelistirme ortamlar1 bu boliimde anlatilan konulardir.

Besinci bolimde, akillh kartlar kullamlarak yapilan bir giivenli sebeke haberlesmesi
uygulamas: gerceklestirilmistir. Oncelikle uygulamada kullamilan akilli kartlarn
isletim sistemi MPCOS (Multi-application Payment Chip Operating System)
incelenmistir. Daha sonra uygulamanin temel 6zellikleri olan kimlik dogrulama ve
sifreli iletisim fonksiyonlar1 anlatilmistir.

Altinc boliim, tezin sonug kismidir. Bu bélimde akilh kart kullaniminin avantajlan
ve dezavantajlarindan bahsedilmigtir. Akilli kartlarin giinliik hayatimiza bu denli
hizla girmesinin nedenlerinden anlatilmigtir. Akilli kart uygulama gelistirme
ortamlarimin akilli kart kullammina sagladigi faydalardan bahsedilmis, isletim
sistemlerinin akilli kart kavramim desteklemesinin 6nemi tartigilmagtir.
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NETWORK SECURITY AND SMART CARDS

SUMMARY

The aim of this study is to investigate the contribution of smart cards to computer
network security. Part 1 is an introduction to the study.

In Part 2, a basic explanation about network security was given. In the beginning of
this section the study of “Security Practices Structure” made by CERT/CC
(Computer Emergency Response Teams Coordination Center) was introduced.
CERT/CC is an organization which was established to research various methods of
internet attacks and develop solutions for them. All the defensive tactics that can be
taken in any phase were detailed. Then the 5 most common internet attacks were
examined and the precautions against these attacks were explained.

In Part 3 a general summary of cyrptography was given. Symetrical and asymetrical
encryption algorithms, hash functions and digital signature concept were explained.

In Part 4 a detailed investigation about smart cards was reported. Smart card
classification, electrical properties, communication protocols, operating systems and
development environments were also explained.

In Part 5 an application using smart cards was accomplished. To start with, the
operating system of sample cards, MPCOS (Multi-application Payment Chip
Operating System), was examined. Following this, the main functions of the
application, authentication and encryption, were explained.

Part 6 is the result section. In this part, the advantages and disadvantages of smart
cards were discussed. The reasons of smart cards popularity were explained. The
benefits of smart card application developing environments were introduced. The
importance of popular operating systems, which support the smart card concept, was
discussed.



1. GIRIS

Biligim sistemlerine olan bagimlilifimiz arttikga sistemlerde meydana gelebilecek
ariza ve saldinlara karst duyarliligimiz da artmaktadir. Bilgisayar sistemleri ve
aglarina yoOnelik saldinlar 6nemli miktarda para, zaman, prestij ve degerli bilgi
kaybina neden olabilmektedir. Sistemlere yapilan saldirilart en az zararla

atlatabilmek i¢in gilivenli ve saglam yapilar kurulmalidir.

Giivenli sebeke haberlesmesinin temelinde kullanici kimlik tanimlayicilari, parolalar
ve sifreleme algoritmalann vardir. Taraflar kimlik tanimlayicilarini kullanarak
birbirlerini tanir, parolalar ile yetkileri dahilinde islemler yapar, sifreleme yontemleri
kullanarak yalnizca haberlesen taraflarin anlayacag: bigimde veri iletiminde bulunur.
Sistemlerde kullanilan kimlik tanimlayicilari, parola ve sifrelerin saglamligi, taraflar
arasindaki degistokus yOntemleri, sistem gilivenliinin Onemli bir kismim

olusturmaktadir.

Yapilan caligmada ele aliman giivenlik sistemi, bir bilgisayar aginda haberlesen
taraflanin birbirlerinin kimliklerinden emin olmalarini saglamakta ve yetkisiz olarak
araya giren T{glncii bir tarafin haberlesmeyi dinleyebilmesini kriptografik
algoritmalar kullanarak 6nlemektedir.

Giivenlik sistemlerinde akilli kartlarin kullamilmasinin amaci, kullaniciya ait sifre ve
kimlik bilgilerinin daha giivenli bir ortamda saklanmas1 ve gerektiginde bu bilgilerin
hizli ve hatasiz olarak sisteme girilebilmesidir. Akilli karti kullanmadan once
kullanicimin kart sifresini girmesini zorunlu kilmak, kartin yetkisiz kisilerin eline

geemesi ihtimaline kars: alinabilecek giiclii bir 6nlemdir.

Ne tir ataklarla karsi karsiya olundugu bilinmeden, bir bilgisayar sebekesini
korumak miimkiin degildir. Giivenli bir yap:1 olusturmak igin Oncelikle yapilmasi
gereken, sistemlere yapilan saldinlarin nasil bagarih  olduklarim1i  anlamak,

saldirganlarin sistemleri ele gegirmek igin kullandiklart metotlart 6grenmektir.



Caligmanin ikinci bélimiinde sebeke giivenligi konusunda temel bilgiler verilmistir.
Kurulum amaci internet giivenligini arttirmaya yonelik arastirmalar yapmak olan
CERT/CC (Computer Emergency Response Teams Coordination Center)
organizasyonunun yapmis oldugu “Giivenlik Uygulama Doéngilisi” ¢aligmast

tamtilmig ve bu déngiiniin her bir adiminda yapilmasi gereken islemler belirtilmisgtir.

Gene bu bolimde bilgisayar sistemlerine yapilan en genel 5 saldirn metodu
incelenmis, bunlara karst alinabilecek Onlemler iizerinde durulmustur. Burada
anlatilanlar sik¢a karsilasilan saldinnt metotlaridir ve gliniimiiz isletim sistemleri bu
saldinilarin biiyiik ¢cogunlugu i¢in ¢esitli 6nlemler almiglardir. Bununla beraber bazi
tiirde saldirilara kars: dogrudan 6nlem almak imkansizdir. Sistemleri bu tiir saldirilan
en az zararla atlatacak sekilde yapilandirmak gerekmektedir. Bu boliimiin amaci,
sistem zayifliklari, bu zayifliklarin ne gibi tehlikeler olusturabilecegi ve bu
tehlikelerin nasil Onlenebilecegi ya da =zararin nasil en diisik seviyeye

diistirilebilecegi konusunda temel bir bakis a¢is1 sunmaktir.

Ugiincii boliimde kriptoloji konusunda genel bilgi verilmis ve kriptolojinin bir alt
kolu olan kriptografinin 4 temel amacindan bahsedilmistir. Daha sonra simetrik ve
asimetrik anahtar algoritmalari incelenmis, bunlarin birbirlerine gore giiglii ve zayif
taraflart anlatilmig ve bu algoritmalan kullanan cesitli sifreleme yontemleri 6rnek
verilmigtir. Simetrik ve asimetrik anahtar algoritmalarinin giiglii yonlerinden olusan
kanigik algoritmalar kullanilarak, az islem giicline ibtiya¢ duyan, hizli, yiksek
givenilirlikli yapilar kolaylikla gerceklestirilebilmektedir.

Gene bu boliimde, bilginin dogru kisiden geldigini ispatlayan, belgelere resmiyet
kazandiran sayisal imza kavrami anlatilmigtir. Uzun belgelerin tamamint imzalamak
yerine, belgeyi geri doniisiimsiiz bir ¢irpma fonksiyonundan gegirmek, belgeye has
sabit uzunlukta bir veri elde etmek ve bu bilgiyi imzalayip iletmek zamamn ve islem

giiciiniin daha etkili kullanilmasimi saglamaktadir.

Dordiincii bolimde akilli kartlar konusunda ayrintili bir ¢calisma yapilmigtir. Akillt
kartlar kirmuk tiplerine gore bellek kartlan ve mikroislemcili kartlar, iletigim

arayiizlerine gore de kontakli, kontaksiz ve kombi kartlar olarak siniflandirlirlar.



Kontakli kartlarda altis1 aktif olarak kullanilan toplam 8 kontak yiizeyi vardir.
Kullanilan kontaklar besleme gerilimi, saat girisi, programlama gerilimi, ilklendirme

isareti girisi, girig/cikis ve topraklama arayiizleridir.

Akillt kartlarda veri iletisim protokolleri kirmuk tiplerine bagli olarak farklilik
gostermektedir. Bellek kartlar1 kirmiga bagh senkron iletisime sahiptirler ve oturum
boyunca kontrol tamamen terminaldedir. Kart, terminalin goénderdigi komutlarin
geregini yapar. Mikroislemcili kartlarda asenkron veri iletisimi kullamlmaktadir ve
oturum boyunca kontrol, kart ve terminal arasinda ortaktir. Kart, terminalin
gonderdigi komutu alir, kendi isletim sistemi ve ilgili uygulama programinin

olusturdugu sonucu terminale iletir.

Asenkron iletisim protokolleri “T=n" seklinde ifade edilir. Burada n protokol
kodudur ve 1 ile 16 arasinda olabilir. Dolayisiyla 16 farkli akilli kart asenkron
iletisim protokolii vardir. Akilli kart bu protokollerden en az birini desteklemek
zorundadir, Terminal karta ilklendirme isareti gonderdiginde kart, destekledigi
protokolleri ve iletisim parametrelerini belirten bir ilklendirme cevabi (ATR —
Answer To Reset) iletir. Terminal bu bilginin hemen ardindan protokol tipi se¢imi
(PTS - Protocol Type Selection) paketini géndererek iletisimde kullanmak istedigi

protokol ve parametreleri bildirir.

Akilli kartlarin uygulama katmani komut yapilart (APDU — Application Protocol
Data Unit) alt katmandaki iletisim parametrelerinden bagimsizdir. Uygulama
katmani verileri 5 baytlik zorunlu bir baslik ve komuta bagli uzunlukta olabilen bir

gbvde kismindan olugmaktadir.

Mikroiglemcili kartlarin bellek kullanimini kontrol eden, giris/¢ikis islemlerini
yOneten, uygulamalar ¢alistiran, kendilerine has dosya yapilan olan smirl kapasiteli
isletim sistemleri vardir. Bilgi ve uygulama iceren dosyalar iizerinde islemler
yapmak, yine isletim sistemi tarafindan saglanan dosya yoOnetim komutlariyla

miimkiin hale getirilmistir.

Baz isletim sistemleri, kart liretimi asamasi sonrasinda da gesitli uygulamalarin karta
yiiklenebilmesine imkan vermektedir. Gliniimiizde ismi en fazla duyulan uygulama
gelistirme ortamlart olan Java Card ve MULTOS isletim sistemleri, dordiinci

boliimiin son kisminda anlatilmgtir.



Besinci boliimde akilli kartlar kullamlarak giivenli haberlesme yapan bir uygulama
gelistirilmigtir. Uygulamada Gemplus firmast tarafindan fretilen kartlar
kullamlmistir. Bu kartlarda MPCOS (Multi-application Payment Chip Operating

System) isletim sistemi bulunmaktadir.

Bu boélimde MPCOS isletim sisteminin dosya yapilari incelenmis, uygulamada
kullanilan anahtar dosyalann ve gizli kod dosyalar1 anlatilmistir. MPCOS isletim
sisteminde her dosya, gizli kodlar ve 3DES (Triple Data Encryption Standard)
sifreleme  algoritmalartyla korunmaktadir. Bir dosyaya erisitken dosya

tammlayicisinda belirtilmis olan erisim kosullar1 saglanmalidir.

Yine bu boliimde uygulamammn gelistirilme asamalart anlatilmistir. Akilli kart
giivenlik uygulamasi temel olarak iki adimdan olusmaktadir. Birinci adimda,
uygulamada kullanilacak olan kartin, ihtiyag duyulan dosyalan igerecek sekilde
konfigiire edilmesi iglemleri yapilmigtir. Bu adimda kartlara, taraflarin birbirlerini
dogrulamalan esnasinda kullanacaklar1 bir anahtar dosyasi, gonderilen verileri DES
(Data Encryption Standard) sifreleme algoritmasindan gegirmeleri istendiginde
kullanacaklari DES anahtarimin bulundugu bir veri dosyast ve bu dosyay: yetkisiz

kisilerin kullanmasim 6nlemek igin bir gizli kod dosyas: eklenmektedir.

Uygulamanin ikinci adiminda ise, birinci adimda olusturulan kart kullanilarak
taraflarin istedikleri araliklarla birbirlerini dogrulayabildikleri ve yine istedikleri

anlarda sifreli haberlesmeye gegebildikleri kullanict arayiiz boliimil yazilmistir.

Iki adimda olusturulan bu giivenlik modiilii, sebeke haberlesmesi ve dosya transferi
yapan bir kod ile birlestirilmis, giivenli sebeke haberlesmesi ve dosya transferi yapan
bir uygulama elde edilmistir.



2. SEBEKE GUVENLIGI

Teknolojinin gelisimi bilisim sistemlerine olan bagimliligimiza arttirmakta ve bizleri
sistemlerde meydana gelebilecek ariza ve saldinlara karsi daha duyarli hale
getirmektedir. Sistemlere yapilan saldirilar basarili olmalar1 halinde sirketleri 6nemli

miktarda zarara ugratabilmektedir.

Stirekli yeni saldin metotlarinin gelistirilmesi ve bunlarin saldirganlar arasinda
hizlica yayilmasi, kullanicilarin yeni ve gosterigli 6zellikleri giivenlik becerilerine
tercih etmeleri, bilisim gilivenligi konusundaki egitilmis uzman cksikligi, bilisim

suglarinin her y1l neredeyse ikiye katlanacak bicimde artmasina neden olmaktadir.

2.1 Giivenlik Uygulama Dongiisii

Uluslar Arast Bilgisayar Acil Durum Miidahale Ekipleri Koordinasyon Merkezi
(Computer Emergency Response Teams Coordination Center — CERT/CC),
bilgisayar aglan ve sistemlerini korumak igin gergeklestirilmesi gereken islemleri bes
ana baglik altinda toplamistir. CERT/CC, Sekil 2.1°de gosterilen bu gruplamay:

yaparken ge¢mis yillarda rapor edilen saldirilan ve zayifliklan temel almistir.

Konuna ve

Sagfamlaghrme —w  Hazirlik = Tespit —# . Mildahale -w Iyilestirme

Sekil 2.1 Giivenlik uygulama dongiisii

2.1.1 Koruma ve saglamlastirma

Bu ilk adimda sistemlerin ve afin giivenligini arttirmaya yonelik faaliyetler

gerceklestirilir. Yaygin bigimde bilinen saldirilara karsi Onlemler alinir. Diger



adimlar bu adimin sonucunda ulagilan diizeye gore gelistirileceginden bu adimin

etkin bi¢cimde planlanmas: ve gergeklestirilmesi ¢ok 6nemlidir.

Koruma ve saglamlastirma adimminda tim sistemlerin ve aktif sebeke cihazlarinin
yazilim giincellemeleri gergeklestirilmeli, ilgili tiim yamalar uygulanmalidir.
Bilgisayar sistemlerinin iizerinde kullanilmasi zorunlu olanlar dismndaki yazilimlar
kaldirilmalidir. Aymt sekilde ag hizmet sunuculan {izerinde igleyen sunucu
yazilimlan incelenmeli ve bunlardan gerekli olmayanlar kaldirilmalidir. Caligan her
sunucu yazilimi, ag iizerinden gelebilecek saldirilar igin potansiyel yeni bir yetkisiz

giris noktasidur.

Aktif sebeke cihazlarinin ve bilgisayar sistemlerinin On tamimli parolalar
degistirilmelidir. On tauml bu bilgiler saldirganlar i¢in gok kolay bir giris noktas:

olabilmektedir.

Kullanicilara ve sunucu yazilimlarina miimkiin olan en az yetki atanmali, bu yolla
kullanicilanin ya da yazilimlarin art niyetli davramglar gostermesi riski en aza

indirilmelidir.

Parola temelli kullanici dogrulama mekanizmalar1 bir ¢ok sistem igin en zayif
noktalardan birisidir. Parolalar yerine kullamlabilecek farkli kullanici dogrulama
mekanizmalar uygulama gilivenligini 6nemli 6lgiide arttiracaktir. Kimlik tanitiminda

akilli kartlarin kullanilmas: bu konuda oldukga giizel ve giincel bir 6rnektir.

Yedekleme ve geri ylikleme konusunda uygun bir ¢oziim olusturulmah ve belirli
araliklarla geri yikleme denemeleri yapilmalidir. Yedegin bir kopyasimin kurum

disinda saklanmasi, dogal afetlere karsi verilerin korunmasim saglayacaktir.

Hizmet sunucu yazilimlarinda, yazilim iireticileri ve giivenlik uzmanlar1 tarafindan

tavsiye edilen giivenlik ayar sablonlarindan faydalanmlmalidir.

Biiylik sebekeleri, birbirlerinden bagimsiz kiigiik parcalara bélerek yapilacak olan
denetim daha basaril1 bir bigimde gerceklestirilecektir. Bu yontemle alt sebekelerden

birisine yapilan saldiridan tiim yapinin etkilenmesi 6nlenmis olacaktir.

Olusturulan sistem, zayiflik tarama testlerinden gegirilerek zayif yonleri kesfedilmeli
ve gerekli Onlemler alinmahdwr. Zayiflik tarama yazilimlari, bilinen sistem



zayifliklar1 veritabani barindiran ve bu zayifliklann test edilen sistemde var olup
olmadigimi denetlemek igin kullanilan yazilimlardir. Bu yazilimlar kullanilarak
gereksiz  yere sistemde bulunan acgik portlar ve servisler kolaylikla

gozlemlenebilmektedir.

2.1.2 Hazirhik

Koruma ve saglamlastirma adiminda alinan 6nlemlere ragmen bilinmeyen bir takim
zayifliklar nedeniyle giivenlik ihlalleri gerceklestirilebilmektedir. Bu nedenle

bilinmeyen saldirilara karsi sistemi koruyacak ¢alismalar yapilmalidir.

Hazirlikk asamasinda, bilinmeyen saldirilarin tespit edilmesi ve bu saldirilara
zamaninda miidahale edilebilmesi i¢in gerekli olan hazirliklar yapilir. Koruma ve
saglamlastirma sathasinda bilinen saldirilar igin alinmis olan Onlemler ile bu adimda
gerceklestirilen faaliyetler farklidir. Saldirilan ve siipheli durumlan tespit edebilmek
igin yeterli verinin giivenilir bir bigimde toplanmasina imkan veren diizenekler

hazirlik agsamasinda kurulmalidir.

Korunmak istenilen sistemin karakteristik 6zellikleri belirlenmelidir. Sebeke
trafiginin, sistemler fiizerinde g¢alisan yazilimlann, kullanict davramslarimn,
dosyalarin ve dizinlerin karakteristik 6zellikleri belirlendiginde bu karakteristigin

disinda kalan durumlarin tespit edilmesi ve ele alinmasi miimkiin hale gelir.

Sebeke ve sistemler {izerinde toplanan kayitlar, siipheli durumlarin tespit
edilebilmesi igin 6nemli bir kaynak olusturmaktadir. Isletim sistemleri ya da
uygulama yazilimlart tarafindan iiretilen bu kayitlar merkezi ve giivenli bir yerde

toplanmalidir. Kayitlarin saldirganlarin ulasamayacag bir yerde tutulmas: 6nemlidir.

Yazilimlar igin uygulanan kayit politikas: aktif sebeke cihazlarina da uygulanmalidir.
Gliniimiizde aktif sebeke cihazlarinin ¢ogu, harici bir sunucu iizerinde kayit tutma

ozelligine sahiptir.

Sunucu ve ag temelli saldint tespit sistemleri kurularak gebeke iizerinden gelen

saldirilarin tespit edilmesi yine bu adimda gergeklestirilmektedir.

Bilgisayar sistemleri iizerinde kurulabilecek olan dosya biitlinlilk denetleyicileri ile
dosya ve dizinlerde olagan dis1 degisikliklerin olup olmadig: tespit edilebilir. Bu



denetleyiciler dosya ve dizinlerin ¢irpma degerlerini olusturur ve bunlan giivenli bir
ortamda saklar. Belirli araliklarla bu degerler tekrar olusturulur, eski degerlerle

karsilastirlir ve degisiklik olup olmadig: tespit edilir.

Saldirganlart yamltmak igin, kolay hedef olarak goriinen fakat onemli bir islevi
olmayan ve 6nemli bilgi bulundurmayan tuzak sunucular kurulabilir. Bu sunuculara

yapilan saldirilar saldin veritabanina kaydedilmelidir.

2.1.3 Tespit

Hazirlik adiminda gergeklestirilen hazirliklar sonucunda siipheli bir durum tespit

edildiginde bu adim uygulamaya alinir.

Giivenlik ihlallerini hatasiz bir sekilde tespit edebilmek i¢in, kullanilan veri
kaynaklarimin hatasiz oldugundan emin olunmahdir. Baganli bir saldiri sonrast
saldirgan tutulan kayitlan silmeyi ya da degistirmeyi deneyebilecegi gibi, kayit tutan
yazilimlari da degistirmeye c¢aligabilir. Kayit tutan yazilimlar belirli araliklarla

biitiinliik denetleyicileri ile denetlenmelidir.

Sistem kayitlarinin silinmesi durumunda bir saldirganin varlig1 kolayca anlagilabilir.
Bu nedenle bir ¢ok saldirgan tiim sistem kayitlarin1 silmek yerine yalnizca kendisine
ait olan kayitlan silmeye ¢alismaktadir. Kayitlarin kronolojik sirasinda bozukluklar
olmasi1 ya da uzun bir siire hi¢ kayit tutulmamug olmasi bir saldirgamin varlifina igaret

ediyor olabilir.

Tespit adiminda siipheli durumlar degerlendirilir, saldiri oldugu belirlenen eylemler
hakkinda detayh inceleme ve ¢6ziimleme islemleri yapilmak tizere bir sonraki adima

gegilir.

2.1.4 Miidahale

Bu adimda, tespit edilen saldirilarin detayh incelemeleri gergeklestirilir ve kurum
politikasina uygun bicimde ele alinmalan saglamr. Tam olarak ne oldugunun
anlasilmas: igin detayli analizlerin yapilmasi, gerekli ise saldinya iliskin bilgilerin

kurum ici ve kurum dist gruplar ile paylasilmasi, delillerin toplanmasi, hasarin



artmasinin onlenmesi, en kisa siirede saldir1 6ncesi duruma doniilmesi ve saldirnin

izlerinin temizlenmesi bu adimda gergeklestirilen faaliyetlerdir.

Saldin ile ilgili iiretilen kayitlar incelenerek gergeklesen olayin tam olarak ne oldugu
konusunda bir sonuca varilabilir. Bilgisayar disklerinin, ¢aligmakta olan siireglerin,
sebeke ftrafik kayitlarinin incelenmesi, saldin ile ilgili veri kiimesinin

genisletilmesine yardimci olacaktir.

Saldirimin sebeke ve sistemler tizerindeki etkisi tespit edildikten sonra atak izleri
temizlenmeli ve saldirgan tarafindan yapilmis olan degisiklikler geri alinmahdir. En
kisa siirede saldirn Oncesi duruma doniilmelidir. Giincel yedekler ve biitiinlik

denetleme yazilimlar1 bu agsamada ihtiya¢ duyulan araglardir.

Saldinmin bagarilt olmasina sebep olan zayiflik tespit edilmeksizin atak Oncesi
duruma dontilmesi halinde saldinnin aym sekilde tekrar gerceklesmesi riski
olacaktir. Bu tiir durumlarda kurum tercihleri Onceden belirlenmis, acil durum

planlar1 6nceden yapilmis olmalidir.

2.1.5 lyilestirme

Bu adimda, diger adimlarda edinilen bilgi ve deneyimlerin 15181nda sebeke ve sistem
giivenliginin arttirllmasina, tespit mekanizmalarmin iyilestirilmesine ve miidahale

stireglerinin etkinliginin arttirilmasina ¢alisilmahdir.

Koruma ve saglamlastirma adiminda kurulan yazilimlar ve uygulanan yamalar
zamanla giincelligini kaybedecektir. Bu adimda, sistemdeki yazilimlar diizenli olarak
giincellenmeli, en son yamalar uygulanmali, problemli giincellemeler geri
alinmahdir. Giincellemelerin yakindan takibi igin yazilim iireticilerinin saglanmus

oldugu giincelleme takip yazilimlar1 ve duyuru listeleri kullamlmalidir.

Yine bu adimda, veri toplama ve incelemede kullamlan diizenek ayarlar ve yazihim

bilesenleri giincellenmeli, veri kaynaklar1 arttirilmalidir.

Koruma ve saglamlastirma adimimin sonunda ¢aligtirilan zayiflik tarama yazilimlari,

iyilestirme adimu kapsaminda da diizenli olarak ¢alighirilmalidir.



Kurumsal giivenlik politikasi ve buna bagh olarak belirlenmis olan prosediirler de

belli araliklarla g6zden gegirilmeli ve yenilenmelidir.

2.2 Bilgisayar Sistemlerine Yapilan Saldir1 Metotlar:

Internet, bilgi paylasimi agisindan egsiz bir kaynak olmasinin yaninda bir ¢ok kot
niyetli kullanicinin bulundugu giivensiz bir ortamdir. Bu ¢alismada internet {izerinde

en sik karsilagilan saldinn metotlar incelenmigtir:
e Taklit etme ataklar1 (Spoofing): Bir bagkasinin kimligine biirinme islemidir.

e Oturum ele gegirme ataklar1 (Session Hijacking): Yetkili bir kullamcinin

sunucu ile kurdugu oturumu ele gecirme islemidir.

e Hizmetin aksatilmas1 ataklart (Denial of Service): Bir sunucu sistemi agirl

derece mesgul ederek diger istemcilere hizmet vermesini engelleme islemidir.

o Bellek tagmast ataklarn (Buffer Overflow): Uzerinde program caligtiran
sunuculara anormal uzunlukta parametre girilerek sunucu bellegini bozmaya

yonelik yapilan saldirilardir.

e Parola ataklan: Sistemlerde kullamlan zayif parolalar: ele gecirme amaciyla

yapilan ataklardir.

2.2.1 Taklit etme ataklar (spoofing)

Taklit etme atap1, bir baskasinm kimligine biiriinme islemidir. Ug gesit bilgisayar
tabanl taklit etme atag1 vardir:

o IP Adresi Taklit Etme (IP Spoofing)
e Elektronik Posta Adresi Taklit Etme (E-mail Spoofing)

o Web Sayfas: Taklit Etme (Web Spoofing)
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IP adresi taklit etme atag: :

Taklit etme ataklann arasinda en ¢ok bilinen atak bi¢imidir. Saldirgan, kurbana
gonderdigi paketlerdeki kaynak IP adresini giivenilen bir bilgisayarin IP adresiyle
degistirir. Dolayisiyla kurban bu paketi gonderen bilgisayara glivenir ve cevabim
taklit edilen bilgisayara iletir. Yani saldirgan kurbanin cevabim elde edemez. Sekil
2.2°de gosterilen bu tipte ataklara tek yonlii ataklar denir. Bu atak hizmetin
aksatilmasi amagh olarak kullanilabilmektedir.

Saldirgan
10.50.50.50

Kaynale : 10.10.20.30
.,
..  Hedef :10.1055

Kaynak :10.10.5.5
Hedef :10.10.20.30

£

Talclit Edilen PC
10010.20.30

Faniltlan PC
10,1055

Sekil 2.2 IP adresi taklit etme atag

Eger saldirgan, Sekil 2.3’te gosterildigi gibi taklit ettigi bilgisayar ile kurban arasina
girebilirse, kurbanin génderdigi cevap paketlerini elde edebilir.

Saldirgan
10.50.50.50

~ Kaynak :10.10.20.30
Hedef :10.10.55

2

&

Kaynak :10.10.5.

Hedef :10.10.20.30
Yamliilan PC

10.10.5.5

Taklit Edilen PC
10.10.20.30

Sekil 2.3 IP adresi taklit etme ataginda saldirganin araya girmesi durumu
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Araya girme islemi iki sekilde olabilir:

Birinci yontemde saldirgan gercekten iki bilgisayar arasina girer. Fakat
internette fiziksel olarak iki bilgisayar arasina girmek ¢ok zordur giinkii IP
adresleri 6zel kurumlar tarafindan dagitilmaktadir. Ustelik internet dinamik
bir ortamdir. Yani istenilen IP adresi elde edilse bile, kurbanin génderecegi
bir sonraki paket farkl bir yoldan hedefe varabilir.

Ikinci yontem olarak, TCP/IP standard: dahilinde olan "kaynak yonlendirme"
ozelligi kullamlabilir. Saldirgan TCP/IP paketine sahte kaynak adresi yanisira
paketin alacagi yol bilgisini de ekler. Paket strasiyla belirtilen bu IP
adreslerinden geger ve kurbana varir. Kurban da TCP/IP protokolii geregi
olarak aym yol iizerinden cevap gbnderir. Bu yontemle saldirgan sirayla
gegilmesi gereken en ¢ok 8 IP adresi verebilir. Bu adreslerden bir tanesini

kendi adresi olarak veren saldirgan iki bilgisayar arasina kolaylikla girebilir.

Temel taklit etme ataklarindan sebekeyi korumak igin yonlendiricilere iki gesit filtre

eklenmektedir :

Giris filtresi : Internetten gelen TCP/IP paketleri icinde kaynak adresi olarak,
bulunulan sebekeye ait bir adres goézikiiyorsa bunlar biiyiik ihtimalle IP
adresi taklit edilmis paketleridir ve yonlendiriciler bu paketleri yok etmelidir.

Cikis filtresi : Sebekedeki bir bilgisayar internete, bulunulan sebekeye ait bir
adrese TCP/IP paketleri gonderiyorsa bu paketler yonlendiriciler tarafindan
yok edilmelidir.

Bu iki gesit filtre, taklit edilen bilgisayar ve kurban bilgisayar ayn1 sebekede ise ise

yarayacaktir. Yonlendiricilerde kaynak yonlendirme 6zelligi iptal edilerek bu yonde

gelen ataklardan tamamen korunmak miimkiindiir.

Elektronik posta adresi taklit etme atag: :

Bir bagkasi adina elektronik posta gonderme islemidir. 3 sekilde yapilabilir:

Benzer elektronik posta adresi kullanmak
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e Elektronik posta istemci programi modifiye etmek

e SMTP (Simple Mail Transfer Protocol) portuna dogrudan telnet baglantisi
yapmak

Birinci yontemde saldirgan, gilivenilen bir kisi adina elektronik posta adresi alir ve bu
adresten bir elektronik posta gonderir. Mesaj1 alan kisiler mesaj kaynag: konusunda
yeteri dikkati goOstermezlerse degerli birtakim bilgileri bu mesaja cevap olarak

gonderebilirler.

Bu zayifliga ¢oziim olarak organizasyonlar kendi elektronik posta sunucularini
kurmali, tim Onemli haberlesmeler bu sunucu iizerinden yapilmali, sunucu yerel

agdan ve internetten ulasilabilir olmalidir.

Bir diger ¢oziim olarak agik anahtar teknolojisinin getirdigi dijital imzalar
kullanilabilmektedir. Gonderen taraf gizli anahtar1 ile mesajim1 imzalar, alic1 taraf
mesaj1 gonderenin agik anahtariyla imzay1 ¢6zer ve gonderenin kimliginden emin

olur.

Elektronik posta sunuculari, mesaj okumak igin bir istek geldiginde kendilerine
baglanan kullanicilarin kimlik bilgilerini dogrular, daha sonra mesajlarin okunmasina
izin verir. Fakat mesaj gonderirken kimlik dogrulama islemi yapilmamaktadir. Bu
yiizden bir elektronik posta istemci programi modifiye edilerek istenilen bir

elektronik posta adresi adina sifreye gerek duymaksizin mesaj atilabilmektedir.

Bu tiir ataklardan korunmak igin ¢esitli politikalar uygulanabilmektedir: Mesaj1
gonderen tarafin IP adresi kontrol edilebilir, siirekli tutulan kayitlarda bu tiir atak
yaptigr farkedilen kisilere yaptinmlar uygulanabilir, génderen tarafin mesajt

imzalamasi istenebilir.

Elektronik posta istemci programlarmin yaptifi islem, sunucunun SMTP portuna
telnet baglantis1 yapmak, ilgili komutlar1 gondererek elektronik posta gondermek ve
almaktir. Bir elektronik posta istemci programi kullanmadan dogrudan sunucunun

SMTP portuna telnet ile baglamlarak da elektronik posta gonderme islemi yapilabilir.

Bu ataklar tamamen onlenemezler. Gerekli politikalar uygulanarak, ugranilacak zarar

en aza indirilebilir.
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Web sayfasi taklit etme atags :
Web sayfasi taklit etme atagi 3 sekilde yapilabilir:
e Baskasi adina web adresi alinabilir
e Benzer bir isme baglant1 verilebilir
¢ URL (Uniform Resource Locator) yonlendirme metodu kullanilabilir

Once bagvuruda bulunan kisi istedigi web sayfasi adresini kiralayabilmektedir. Bu
adres bir aligveris merkezinin ya da bankanin ismi olabilir. Boyle bir durumda bu
adrese baglanan kisiler dogru yerde olduklarin1 sanarak kredi kartt numaralarin1 ya

da sifre bilgilerini girebilirler. Bu durumda bu bilgileri ¢alinmis olacaktir.

Saldirgan mutlaka bu ismi ele gegirmek zorunda degildir. Ornegin bir bankamn web
sayfas1 “www.banka.com” olsun. Saldirgan “wwwbanka.com” aktif baglantisim
tagiyan bir elektronik postayr kurbanlara génderip, yeterince dikkat géstermeyen

kisilerin kendi sahte sitesine baglanmalarin1 bekleyebilir.

URL Yonlendirme metodunda kurban saldirganin bilgisayarina baglaninca saldirgan
kurbanin asil baglanmak istedigi sunucuya baglanir ve gelen bilgiyi kurbana
yonlendirir. Boylece kurban istedigi sayfalara gidecektir fakat saldirgan her zaman
aradaki haberlesmeyi dinliyor olacaktir.

Web sayfasi taklit etme ataklarina karsi korunmak i¢in en iyi yontem sunucu tarafli
sertifikalar kullanmaktir. Ozel bilgilerin verilecegi sayfalar giivenli sayfalar
olmalidir. Giivenli sayfalar bir sertifika otoritesi tarafindan verilmis olan sertifikalara
sahiptirler. Béyle bir sertifikaya sahip olmayan web sayfalarinda kesinlikle 6zel
bilgiler gonderilmemelidir.

2.2.2 Oturum ele gegirme ataklan (session hijacking)

Oturum ele gecirme atagl asamalan Sekil 2.4’te gOsterilmistir. Istemci sunucuya
kendi dogrulugunu ispatlar ve sunucu ile istemci arasinda bir oturum baglatilir. Bu
andan itibaren saldirgan harekete geger, istemciyi hizmetin aksatilmasi ataklariyla

etkisiz hale getirir ve bu istemciyi taklit ederek oturumu ele gecirir. Bu sayede
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saldirgan dogrulama iglemini atlayarak sisteme girmis olur. Dogrulama kosulunu

yalnizca oturum baslangicinda arayan sunucular bu tarz ataklara karsi duyarlidar.

1. Istemci kimligini ispatlar

2. Oturum baglatilir

Isternri Sunucu
"»‘,”~ . /'@
3. Saldiroan istemcive hizmet e . .
alfsagtmn ata%}«yipar 4 Baldirgan 1stemeiyt
i - taklit eder

~

‘«
.,
%

Saldirgan

Sekil 2.4 Oturum ele gecirme atag) agamalar

Oturum ele gecirme ataginda, taklit etme ataklarindan farkli olarak, her {i¢ taraf da
(saldirgan, yaniltilan ve taklit edilen taraflar) aktif olarak rol oynamaktadir. Oturumu
ele gegiren saldirgan, sunucu iizerinde o oturum dahilinde taklit ettigi bilgisayarin

tiim haklarina sahip olur.

TCP/IP protokol 6zeti

TCP/IP baglant1 yonelimli bir protokoldir, génderen tarafin paketin alindifindan
emin olmast saglanir. Bunun igin Oncelikle bir baglantt kurulur. Baglantmin
kurulmasi igin Sekil 2.5’te gosterilen 3 yonlii el sikigma islemi gergeklestirilir.

SYN (SN _A)

.
e

SYN (SM_B), ACK(SN_&+1)

ACR(SN_B+1)

%

Sekil 2.5 TCP/IP 3 yonlii el sikisma protokolil asamalar
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3 yonlii el sikigma protokoliniin asamalarn sunlardir:

A bilgisayari, senkronizasyon biti (SYN — Synchronization Bit) 1 yapilmig bir
paketi B’ye gonderir. Bu paket bir baglant: istegidir ve aym: zamanda A igin
rasgele secilmis bir paket dizisi baglangi¢ numarast (SN-A — Serial Number

of A) igermektedir.

B bu paketi alinca, SYN biti 1 yapilmis olan ve B rasgele secgilmis bir paket
dizi baslangi¢c numarasi (SN-B — Serial Number of B) igeren yamt paketini
A’ya gonderir. A’nin bir 6nceki adimda gonderdigi pakete bir cevap olarak
gonderildigi igin bu paketin bilgi (ACK - Acknowledge) biti de 1 yapilmustir.
Bu paket ayrica A’min paket seri numarasini bir arttirarak olusturulmug
bilgiyi igermektedir. (SN-A + 1)

A bu paketi alinca bunu B’nin seri numarasim bir arttird1g bir bilgi paketiyle
(SN-B + 1) cevaplar. Bu andan itibaren A ve B arasinda baglant1 yonelimli

bir oturum baglatilmastir.

Paket seri numaralari alict tarafta paketlerin dogru bir sekilde siralanmasim

saglamaktadir. Yine bu numaralar kullanilarak, gonderen tarafa, paketlerin dogru

bicimde alictya ulastig1 bilgisi verilir. Alindig bildirilmeyen paketler bir siire sonra

tekrar gonderilmektedir.

Oturum ele gegirme atagimn agamalar: sunlardir :

Hedef bulmak

Hedefi bir siire izlemek

Aktif bir oturum bulmak

Paket seri numaralarin1 tahmin etmek
Taraflardan birini saf dig1 birakmak

Saf dig1 birakilan tarafi taklit ederek oturumu ele gegirmek
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Oturum ele gecirmeye kalkismadan 6nce hedef bir siire izlenmelidir. Bu siirede
TCP/IP paketlerinin seri numaralan takip edilir. Bu islem, daha sonraki adimlarda

paket seri numaras tahmin etmekte ige yarar.

Iki bilgisayarin TCP/IP protokoliinii kullanarak haberlesebilmesi icin IP adresleri,
port numaralart ve paket seri numaralari gerekmektedir. IP adresleri ve port
numaralanm bulmak kolaydir. Ciinkli IP paketlerinde bu bilgiler vardir ve oturum
sonlanana kadar degismez. Fakat paket seri numaralan stirekli olarak degismektedir.
Eger saldirgan, kars: tarafin bekledigi seri numarasint dogru tahmin edebilirse, bu
numarayla ve taklit edilen bilgisayarin bilgileriyle bir paket gonderirse, yaniltilan
bilgisayar bu pakete cevap verecektir. Bu andan itibaren saldirgan oturuma siznug

olur.

Bu asamada saldirgan taklit ettigi bilgisayan saf dis1 birakmalidir. Bunun igin en iyi
yontem hizmetin aksatilmasi1 ataklarnn yapmaktir. Saldirgan, safdisi biraktig
bilgisayarin bilgilerini kullanarak yanilttig: bilgisayar ile haberlesmesini stirdiiriir.

Oturum artik el degistirmistir.

Oturum ele gecirme islemi karmagsik goziikse de bu isi yapan ¢esitli programlar
vardir. Bu programlar kullanarak fazla bilgi sahibi olmayan bir kullanici bile bir
oturumu kolaylikla ele gegirebilmektedir.

Oturum ele gecirme atagina kargi korunmada su yollar izlenebilir:

o Sifreleme kullamlmasi durumunda, saldirgan oturumu ele gecirse bile

yamltilan bilgisayardan bilgi elde edemez ya da ona hatal1 bilgi gbnderemez.

o Giivenli bir protokol kullanilabilir. Sunucu ile istemci arasindaki iletigimi
giivenli hale getirecck sanal 6zel baglanti (VPN — Virtual Private Network)

protokolleri bulunmaktadur.
e Gelen baglantilar sinirlandirilabilir.

e Giivenli bir dogrulama protokolii kullamlabilir. Normal sartlarda dogrulama
protokolii kullanmanin higbir etkisi yoktur ¢linkii saldirgan zaten kurulmusg
olan bir oturumu ele gegirecektir. Fakat kisa araliklarla dogrulama islemi

tekrarlanirsa, oturum ele gecirilse bile bu durum fazla uzun siirmez.
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2.2.3 Hizmetin aksatilmas: ataklan (denial of service)

Hizmetin aksatilmas1 atag: ile saldirgan, kaynaklari agir1 derecede mesgul ederek ya
da anlamsiz protokol paketleri géndererck bir sistemi tamamen kullanilamaz ya da
son derece yavas hale getirebilir. Bu tlir ataklardan korunmak son derece zordur. Bu
ataklarn etkisini azaltacak yontemler vardir ama eger saldirganin yeterli zaman ve

kaynag1 varsa muhtemelen basarili olur.
Hizmetin aksatilmas: ataklari temel olarak iki sekilde yapilabilir :

e Saldirilan bilgisayara tahmin etmedigi veri paketleri gonderilerek sistemin

kilitlenmesi ya da yeniden baglatilmas: saglanabilir.

e Saldinlan bilgisayara cevap veremeyecegi kadar yogun paket gonderilip bir
stire hizmet dist kalmasi saglanabilir. Saldirgan paket gondermeye son

verdigi anda hedef bilgisayar normal isleyisine geri doner.

Dagitilmis hizmetin aksatilmast atagi (distributed DOS)

Normal bir hizmetin aksatilmasi ataginda bir saldirgan bir hedefe saldirir. Dagitilmig
bir atakta ise saldirgan bir ka¢ makinay1 ele gecirir ya da onlarla anlasir ve hep
beraber Sekil 2.6°da goriildiigi gibi bir hedefe saldin gerceklestirirler.

Saldirgan T -

S P
/,f
3
Kullamlan Bilgisayarlar

Sekil 2.6 Dagitilmis hizmetin aksatilmas: atagi
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Hizmetin aksatilmasi atak 6rnekleri

Hizmetin aksatilmasi ataklari, en sik karsilagilan ve en kolay gerceklestirilen
saldirilardir. Cesitli yontemlerle hizmetin aksatilmasi yoniinde saldint gergeklestiren

bir ¢ok hazir program bulunmaktadir.

Ping of death :

Ping, iki bilgisayar arasindaki ag baglantisin test etmeye yarayan basit bir ICMP
(Internet Control Message Protocol) paketidir. Bir bilgisayar digerine ping paketi
gonderir ve diger bilgisayar bu ping paketine cevap verir. Boylece bu iki bilgisayar

arasinda baglantinin saglamli: basit bir sekilde test edilir.

Ping paketlerinin boyutu en fazla 65536 byte olabilir. Bu atakta saldirgan bu
boyuttan daha biiyilk ping paketi gOnderir. Asir1 uzun paketler karsisinda ne

yapacagini bilemeyen igletim sistemleri kilitlenmektedir.

Bu atag1 yapmak son derece basittir. Ping komutu bulunan tiim bilgisayarlarda, paket
boyutu parametresi verilerek su sekilde uygulanabilmektedir :

ping -1 65540 192.168.1.10

Korunma amagh olarak isletim sisteminin en son yamalarinin uygulanmasi
gerekmektedir. Ayrica yonlendiriciler ve ates duvarlan asin uzunluktaki IP
paketlerini gegirmeyecek sekilde konfigiire edilmelidir.

SSPing :

Biiyiik boyutlu IP paketleri parcalara ayrilip iletilir ve alici tarafta tekrar
birlestirilirler. Alic1 tarafta bu birlestirme isleminin yapilabilmesi i¢in bellekte bir

y1gin boélgesi kullamlmaktadir.

Bu atakta saldirgan uzun bir ICMP paketini ufak ufak bircok pakete bolerek
gonderir. Alici tarafta bu pargalar tiim paket tamamlanana kadar yigin bolgesinde

saklandigindan, bir siire sonra bellek tagmast olur. Dolayisiyla makina kilitlenir.
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Bu ataga karsi korunma amagli olarak igletim sisteminin en son yamalan
uygulanmalidir. Isletim sistemleri bu ataga karsi TCP/IP bellek yigin bolgesini

giincellemiglerdir.

Land :

Bir IP paketi baslik kisminda kaynak adresi ve portu, hedef adresi ve portu bilgileri
bulunmaktadir. Haberlesme baglatmak isteyen taraf senkronizasyon bitini 1 yaparak
bir paket gonderir. Bu paketi alan taraf da paketteki kaynak adresi ve port numarasini

kullanarak cevap verir.

Bu atakta saldirgan, kaynak adresi ve portu ile hedef adresi ve port bilgileri ayni olan
bir senkronizasyon paketi gonderir. Alici taraf bu paketi alir ve degerlendirir.
Yamtlayacag bilgisayar yine kendisi olacagindan bu durum karsisinda bazi sistemler

nasil davranacagini bilemeyip kilitlenmektedir.

Bu ataga karsi korunma amagh olarak isletim sisteminin en son yamalan
uygulanmahdir. Ayrica yonlendiriciler, kaynak adresi kendi yerel sebekesine bagh

olan paketleri gegirmeyecek sekilde ayarlanmalidir.

Smurf :

Kendilerine gonderilen ICMP paketlerini alan bilgisayarlar bu paketlere cevap
veritler. IP adresi, sebeke adresi ve bilgisayar adresi olmak {izere iki bolimden
olusmaktadir. Bilgisayar adresi kisminin tiim bitleri 1 yapilarak elde edilen adres,
ilgili sebekenin yayim (broadcast) adresidir.

Bu atakta saldirgan kaynak adresi olarak hizmet aksatimi yapmak istedigi bilgisayar
adresini, hedef adresi olarak da bir sebeke yayim adresini verir. Bu paketi alan
sebekedeki tiim bilgisayarlar kaynak adresine cevap verir. Boylece saldiriya maruz

kalan sistem agir1 yogunluktan dolayi kilitlenir.

Bu ataga kars: taklit edilen bilgisayar hicbir sey yapamaz. Fakat kullamlan sebeke
icin birtakim Onlemler alabilir. Sebeke yonlendiricileri, sebeke yayim adresi igeren
IP paketlerini 6nlemelidirler. Ayrica sebekedeki bilgisayarlar, yayim adresi ile elde
ettikleri ICMP paketlerine cevap vermeyecek sekilde ayarlanmalidirlar.
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Hizmetin aksatilmasi ataklarina kars: alinabilecek 6nlemler

Hizmetin aksatilmasi ataklarii tamamen yok etmenin bir yolu yoktur. Asagidaki

onlemler alinarak bu tipte ataklarin etkileri en aza indirilebilir:

e Saplam tasanm: Biiylik bir organizasyonun internete birgok baglantist olmah
ve bu baglantilar cografik olarak farkli bolgelerde bulunmahlidir. Ayrica

internetten hizmet veren sunucular yedeklenmelidir.

e Bant genisligi simirlamalari: Portlara belli oranlarda bant genisligi tahsis
edilmelidir. Boylece bir porta yapilan hizmet aksatimi atagi, bagka portlardan

hizmet veren uygulamalart meggul etmeyecektir.

e Sistem yamalari: Yeni bir saldir ¢esidi ¢ikinca isletim sistemi tireticileri eger
kendi sistemleri bu saldinya karst korumasiz ise hemen yama programlarn

gelistirir. Bu yama programlan takip edilmeli ve sistem giincel tutulmalidir.

e Minimum sayida servis caligtirma: Bir bilgisayarda ne kadar ¢ok servis
calisiyorsa ona atak yapilabilecek zayif noktasi o Sl¢gilide fazla olur. Ayrica az

sayida servisi stirekli izlemek ve yonetmek ¢ok daha kolaydir.

e Yalmzca gerekli trafige izin verilmesi: Ates duvarlarinda yalmizca gerekli
trafife izin vermek, diger paketleri sonlandirmak, sistemi olas: tehlikelerden

korur.

e TFiltrelenmis IP adresleri: Bir atak algilandiinda atagi yapan IP adreslert
kaydedilmeli ve yonlendiriciye tanitilarak bu adreslerden gelen paketler igin
filtreler uygulanmalidir. Her ne kadar sisteme giremese bile bu paketler bant
genigligini tiiketmeye devam eder. Bu yiizden bu adresler en kisa zamanda
internet servis saglayicisina bildirilmeli ve heniiz kurumun y6nlendiricisine

gelmeden yok edilmelidir.

2.2.4 Bellek tagmas ataklan (buffer overflow)

Bilgisayarlarda RAM bdlgesi, calisinlan programlarim kod ve degiskenlerinin
saklandig1 gegici hafizadir. Bir program bellege Sekil 2.7°de gosterildigi gibi

yiiklenir. Kod bdlgesinde, programin makina komutlan bulunur. Veri boliimiinde,
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programin ¢aligma siiresi boyunca yeri ayrilmig olan global degiskenler ve diziler
saklanir. Yi1gin bolgesinde ise yerel degiskenler, fonksiyon sonlaninca kodun
donecegi bellek bolgesi ve fonksiyona gecirilen parametre degerleri bulunur.

Cagirilan fonksiyon gerekli parametreleri y1gin bélgesinden ¢eker ve kullanir.

Yerel degiskenler )
: Programa ait

B AN balgesi

Vert Bslimi

Kod Bsliumi

Sekil 2.7 Normal bellek dizilimi

Program yigin bolgesine kopyalanan verinin boyutunu kontrol etmezse, asir1 uzun
bilgi girisi sonrast sinirli olan parametre boliimii yetmez ve Sekil 2.8°de gosterildigi
gibi, bellekteki diger programlarin verileri iizerine kaydedilme olabilir. Bellekteki

programlarin isleyisini bozan bu hataya bellek tagsmasi denilmektedir.

Programa ait
K& balgesi

Veri Balomi

Kod Bsliimn

e

Sekil 2.8 Bellek tagsmasi durumu
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Bellek tagmasi ataklan iki amagla yapilmaktadir:

Hizmetin aksatilmas1 amagcli : Saldirgan manasiz ve ¢ok uzun bir parametre
girerek y18in bolgesini tasirir, bu tasma bellekteki programlar bozar ve
makina kilitlenir. Parametre kontroli yapilmayan programlar i¢in bu son

derece kolay gergeklestirilebilir bir atak seklidir.

Kod calistirma amagli : Saldirgan ¢alistinlabilir makina kodu ve bu kodun
baslangicim1 gbsteren geri doniis bellek bolgesi adresini de igeren gok uzun
bir parametre girer. Fakat bu kodu g¢alistirabilmek i¢in bellek durumunun
dogru bir gekilde tahmin edilmesi gerekmektedir. Bu nedenle bu atak tipi son
derece zor gergeklestirilir. Bu tip ataklar belirli bir uygulama tizerinde yogun
bir sekilde galigilarak, ilgili programa hangi uzunluktan baglayarak nasil
kodlar girilmesi gerektigi bulunarak yapilir. “NetMeeting Bellek Tasmas1”,
“Outlook Bellek Tagmasi” gibi belirli uygulamaya yonelik cesitleri
bulunmaktadir. Fazla teknik bilgisi olmayan saldirganlar bu tip saldinlarda
bulunmak i¢in kendilerine yardimci olacak programlari internette kolayca
bulabilmektedir.

Bellek tagmasi ataklarina 6nlem olarak sunlar yapilabilir:

Kullanilmayan portlar ve servisler kapatiimalidir. Ciinkil ¢alisan ne kadar ¢ok
servis varsa, bellek tagmasina kargt agigi olan servis bulunmasi ihtimali o
denli fazladir.

Kullanilan programlarin son versiyonlart yiiklenmeli ve tiim yamalari

uygulanmalidir.

Programlar kurulmadan 6nce bellek tagmasi ataklarma gore siki bir sekilde

test edilmelidir.

Miimkiinse programin kodlan incelenmeli ve anormal parametre giriglerine

karg1 gerekli 6nlemlerin alindiindan emin olunmalidir.

23



2.2.5 Parola ataklan

Giiniimiizde parola ataklart oldukg¢a sik karsilasilan, parola sahiplerinin dikkatsiz

davranmalan sonucunda kigilere ya da organizasyonlara biiylik zararlar verebilen

saldirilardar.

Parolanin geligimi :

Kullanica adi : Sirketler 1980°li yillarda yeni yeni bilgisayar aldiklarinda
kullanicilarin kendi bilgilerini saklama ihtiyact dogmustur. Kullanci, bu tip
bir sisteme kendisini tanimlayan isimle baglanmakta, bilgilerini bu basit

yontemle korumaktadir.

Kullamci adi ve parola : Zamanla bazi kullanicilarin bagkalarinin kullanici
isimlerini kullanarak sisteme girdikleri ve kisisel bilgileri elde ettikleri
gozlemlenmis ve bunu engellemek amaciyla kullanict isimlerinin yanisira

parolalar kullanilmaya baslanmigtir.

Sistemin atadig: sifreler : Parolalar ilk kullanilmaya baslandigi donemlerde
oldukca basit olarak verilmekteydi. Kullanicinin bir yakininin ismi, yaptii
spor, dogum tarihi parola olarak segilebilmekteydi. Bu zayifligin Oniine
geemek igin parolalar sistem tarafindan, tahmin edilmesi gli¢ bir

kombinasyonla segilerek verilmeye baglanmgtir.

Parola politikalar1 : Sistem tarafindan verilen parolalar, hatirlanmasi1 zor
oldugundan bir yerlere kaydedilmekte ya da zaman gegtik¢e unutulmaktadir.
Giiniimiizde asagidaki gibi bazi politikalar belirlemek kaydiyla parolalarin

yine kullanicilar tarafindan belirlenmesine izin verilmektedir.

=  Parolalarin minimum uzunlugu olmasi, en az bir rakam, bir harf ve bir

Ozel karakter igerip anlamli bir kelime igermemesi kosulu koyulabilir.

» Harici bir program kullanmilarak parolalar elde edilmeye ¢alisilip, elde
edilme durumlarmda kullanicinin yeni ve tahmin edilmesi zor bir

parola se¢mesi istenebilir.
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» Parolalarin stk sik yenilenmesi istenebilir ve birka¢ sefer Onceki
parolanin tekrar verilmesi engellenebilir. Minimum parola siiresi
verilerek, kullanicilanin ardarda parola degistirip tekrar eski parolasim

elde etmesi engellenebilir.

» Ardarda birka¢ hatali parola girisi sonrast kullamici hesab1 bir

stireligine dondurulabilir.

Parolanimn gelecegi :

e Giivenlik donamimu kullanimi : Harici bir donanim kullanilarak sifrenin kimse
tarafindan bilinmemesi, yalnizca bu donanima sahip olan kimselerin sisteme
girebilmesini saglayan metoddur. Sunucu sistem ve bu donanim ortak bir

sifre igermektedir.

*  Sunucu ve istemcideki donanim tek kullanimlik parolalar tireterek ¢ok

kisa araliklarla parolalarn giincelleyebilir.

»  Sunucu istemciye rasgele bilgiler gOnderir (challenge), istemci
tarafindaki donamim da bu bilgi ve kendi icgindeki gizli paroladan
oturum parolast elde edebilir. Boylelikle asil parola dogrudan

sifreleme islemlerinde kullamlmaz ve siirekli olarak gizli kalir.

e Biyometrik yontemler : Insanlara ait cesitli ayirt edici 6zellikler kullanilarak
gelistirilen giivenlik yontemleridir. Biyometrik yontemler olarak en genel

kullanilan 6zellikler sunlardir:

Parmak izi tarama

= El tarama

= Retina tarama

"  Yiiz tarama

= Ses tarama
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Parola kirma :

Isletim sistemleri kullanicilann parolalarim tek yonlii bir ¢urpma isleminden
gecirmekte ve sonucu parola dosyalarinda saklamaktadir. Kullanici, tammlayic
ismini ve parolasimi yazip sisteme girmek istediginde bu parola yine ayn islemden
gegirilir ve iglemin sonucu dosyadaki degerle karsilaghinlir. Degerler uyusursa
kullamicinin sisteme girmesine izin verilir. Bir gekilde bu dosyayr ele gegiren
saldirgan gesitli yontemler deneyip kullanic1 parolalarina ulagmaya cahgabilir. Geri
doniisiimsiiz bir fonksiyonla elde edilmis olan bu degerden kullanici parolasim elde

etme islemine “parola kirma” denir.

En basit sekliyle parola kirma su sekilde gerceklestirilir:
e  Gegerli bir kullanici ad1 bulunur.
e Olasi parolalar listesi hazirlanir.

e Her bir aday parola yiiksek olasiliktan diisiik olasiliga gore siralamr ve en

yiiksek olasilikli olan denenir.
e Sistem girige izin verirse parola elde edilmis olur.

e Sistem girise izin vermezse hesabin kilitlenme ihtimali de dikkate alinarak

sirayla denemelere devam edilir.

Parola ele gegirme islemi bir cok denemeye dayali bir iglemdir. Bu nedenle bir
program yardimiyla otomatik denemeler gergeklestirilebilir. Genel algoritma

sOyledir:
e  Gegerli kullanici adlan bulunur.
e Parola sifreleme algoritmas: bulunur.
e Sifrelenmis parolalar elde edilir. Olas1 parolalar listesi hazirlanir.
e Tiim ihtimaller sirayla denenir.

e Her deneme sonrasi uyusan bir gifrelenmis parola var m1 diye bakilir.
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Sifreleme algoritmasimin  glivenlidi, tamamen algoritmada kullamilan anahtara
baghdir. Ciinkii algoritmammn gizliligi garanti edilemez. Ayrica hemen hemen tim

isletim sistemlerinin kullandig1 parola sifreleme algoritmalan bilinmektedir.

Isletim sistemleri sifrelenmis parolalar listesini belirli klasorler altinda ve bilinen
dosya isimleriyle saklamaktadir. Dolayisiyla sisteme girebilen bir kimse kolaylikla
sifre dosyasim elde edebilmektedir. Bu denemeler ilgili isletim sistemi tarafindan

yapilmadi@i i¢in hesabin kilitlenmesi ihtimali bulunmamaktadar.
Olast1 parola listelerinin hazirlanmas: agsamasinda su yéntemler kullanilabilir:

o Sozlikk ataklan : Saldirgan bir sozlikteki tiim kelimeleri kullanarak kisa
stirede bircok zayif parolayr elde edebilir. Ayrica kullamcilarin kigisel

ozellikleri ve ilgi alanlan da dikkate alinarak sozlige eklemeler yapilabilir.

e Tiim ihtimaller ataklari : Teorik olarak kirilamayan sifre yoktur. Sadece
saglam bir sifre verilerek ¢ok uzun siire kirilamamasi saglanabilir. Bu atak
tiiriinde saldirgan parola vermede kullanilan karakterlerin olusturdugu tiim

kombinasyonlar1 zamam ve kaynaklar elverdigi sekilde dener.

e Hibrit ataklar : Yukandaki iki atak tiiriiniin birlestirilmesiyle olusturulan bir
yontemdir. Saldirgan sozlilkteki kelimelerin oniine ve/veya sonuna ihtimaller
ekleyerek kaynaklartmi ve zamanimi daha verimli kullanir ve parolayr ele

gegirme ihtimalini arttinr.

Parola ataklarindan korunmanin en etkili yolu, tahmin edilmesi zor olan ve i¢inde en
az birer alfaniimerik, rakam ve isaretin bulundugu uzun parolalarin kullanilmas: ve

belirli araliklarla bu parolalarin glincellenmesidir.
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3. KRiPTOLOJi

Yunanca Cryptos Logos (gizli kelime) anlamina gelen kriptoloji, matematigin sifre
bilimi (kriptografi) ve sifre analizi (kriptanaliz) boliimlerini kapsayan dalidir. Sifre
biliminin amaci iletilen ya da saklanan verinin giivenligini saglamaktir. Sifre

analizinin amact ise var olan sifreyi ¢ozmektir.

Sifreleme, elimizdeki veriyi, ele gecirecek olan kiside gerekli anahtar olmadan
¢oziilmesi zor hale getirmektir. Bu zorlugun derecesi sifreleme siirecinde
uyguladigimiz politikaya baglidir. Sifre ¢ézme ise sifrelenmis veriyi ¢Oziip orijinal
haline getirmektir. Anahtar ise bir metni sifrelemekte ya da agmakta kullanilan veri

parcasina verilen isimdir.

Kriptografi, fiziksel diinyada sahip oldugumuz giivenli ortami elektronik diinyaya
tasimamiza izin verir. Giivenli internet siteleri i¢in gerekli olan giivenli elektronik
iletisime imkan saglar. Bu sayede insanlar internet {izerinden herhangi bir kaygi
duymadan bankacilik iglemleri gergeklestirebilmekte, kredi kartlariyla aligveris
yapabilmekte, gizli bilgi aligverisinde bulunabilmektedir.

Elektronik posta giinliikk kisisel ve i yazismalarmnda vazgegilmez bir yere sahiptir.
Ancak mesajlar, herhangi bir Onlem alinmadiginda bagkalarnn tarafindan ele
gecirilebilmekte ya da degistirilebilmektedir. Sifreleme, elektronik postalarin

istenmeyen kisilerce okunabilmesini ya da igeriginin degistirilebilmesini engeller.

Bazi durumlarda kriptografi elektronik ortamda, fiziksel diinyadaki islemlerde sahip
olunandan daha fazla giiven saglamaktadir. Fiziksel imzalar taklit edilebilmekte ya
da imzalanan bir belge degistirilebilmektedir fakat elektronik imzanin gizli anahtar
bilinmedigi siirece taklit edilmesi ya da belgenin igeriginin degistirilmesi

imkansizdir.

Kriptografi sadece internet iizerinde degil, telefonlarda, televizyonlarda ve giinliik
hayatin bir ¢ok alaninda kullamlmaktadir.
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Kriptografinin 4 temel amaci vardir:

Gizlilik (confidentiality) : Orijinal wveriyi gerekli anahtar olmadan
acilamayacak bir sekle sokup bagkalar tarafindan okunmadigindan emin

olunmasini saglar.

e Veri biitinliigli (data integrity) : Verinin iletimi sirasinda degisiklige

ugramadigindan emin olunmasini saglar.

e Kimlik dogrulama (authentication) : Bilginin dogru kaynaktan alindifim

ispatlar.

o Inkar edememe (non-repudation) : Veriyi gonderen kisinin bunu inkar

edememesini saglar.

Kriptografi algoritmalart kabaca iki grupta toplanabilir: Kapali algoritmalar ve
anahtar tabanli algoritmalar. Kapali algoritma y6nteminde giivenlik, sifreleme
algoritmasinin gizli olmasiyla saglanir. Sadece haberlesecek olan taraflarca bilinen
bu fonksiyonun giivenliginin smanmasi, kalite kontrol ve standardizasyon islemleri
imkansiz hale gelir. Ayrica algoritmanin agiga ¢ikmasi durumunda sistem yeni bir
algoritmaya goére bagtan tasarlanmalidir. Kapali algoritmalar biiyiik isletmeler igin

uygun bir ¢oziim degildir.

Anahtar tabanli algoritmalarda ise algoritma agiktir fakat algoritmada kullamlan
anahtar gizlidir. Fonksiyon, gizli bir anahtar ile kullamldifinda ihtiya¢ duyulan
giivenligi saglar. Ustelik acipa cikmasi durumunda sadece anahtan degistirmek

sistemi tekrar giivenli hale getirir ve bu son derece pratiktir.

Anahtar tabanlhi sifreleme sistemlerinde veriyi sifrelemek ve sifrelenmis veriyi
¢6zmek i¢in iki ayr1 anahtar kullanilmaktadir. Anahtar tabanl: sifreleme algoritmalan

bu iki anahtarin segilme sekillerine gore stmflandiriimagtir.

3.1 Simetrik Anahtar Algoritmalar:

Bu tiir algoritmalarda Sekil 3.1°de gosterildigi gibi, veriyi sifrelemek icin ve sifreli
veriyi ¢ozmek igin kullanilan anahtarlar kolaylikla birbirinden elde edilebilir. Hatta
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kimi zaman bu iki anahtar aymdir. Anahtarin gizli tutulmasindan dolayr bu tip

algoritmalara gizli anahtar algoritmalan da denilmektedir.

Simetrik Anahtar K\l
Oryinal Ven o Knptolatmiz Vert . b » Onjinal Ver
) Enptonun
Erptolama o i
Cozilmes:

Sekil 3.1 Simetrik anahtar sifreleme / sifre ¢dzme yapisi

Bu algoritmalar basit, kolay uygulanabilir, hizli ve verimlidir. Fakat taraflarin
kullanilacak anahtar iizerinde anlagmalar1 en zayif noktalaridir. Bu algoritmalar
paylasimin  olmadigi durumlarda uygundur. Ornepin kisisel Dbilgisayarlarda

dosyalarin veya sabit diskin sifrelenmesi i¢in rahatlikla kullanilabilirler.
En genel kullanilan baz1 simetrik anahtar algoritmalar1 sunlardir:

DES (Data encryption standard) : IBM tarafindan gelistirilen DES 1977 yilinda ABD
Ulusal Teknoloji ve Standartlar Enstitiisii (NIST — National Institute of Standards
and Technology) tarafindan resmi bir standart olarak kabul edilmistir. 64 bit blok
genisligine sahip bir blok sifreleyicidir ve 56 bit anahtar kullanmaktadir. Modern
bilgisayarlar ve 6zel amagli donamimlar ile yapilan aynintili anahtar taramalarina

kars1 yeterince giivenli degildir.

Uclii DES (3DES), DES’in birbiriyle iliskisiz anahtarlarla ii¢ kere tekrarlanmas
temeline dayanir ve sifreleme-degifre-sifreleme strasiyla uygulamr. Anahtar

uzunlugu DES’in 2 ya da 3 kat1 oldugu i¢in DES’e gore ¢ok daha fazla giivenlidir.

IDEA (International data encryption algorithm) : Bu yontem DES’e kiyasla iki kat
daha hizh ve oldukga yiiksek giivenliklidir. Simdiye kadar iiretilen en hizli ve en
giivenilir algoritmalardandir. 128 bit anahtar kullanmaktadir. Kaynak kodu iicretsiz

olmasina ragmen ticari kullanimlar i¢in lisans gerekmektedir.

RCS5 (Rivest cypher version 5) : RSA (Rivest Shamir Adleman) grubu tarafindan
gelistirilmis olan bu yontemin anahtar uzunlugu 56, 64 veya 128 bit olabilir. Kaynak

kodu iicretsiz olmasina ragmen ticari amagl kullanimlar igin lisans gerekmektedir.
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Blowfish : Bruce Schneier tarafindan yazilmig olan bu algoritma yiiksek
giivenilirlife ve orta diizeyde hiza sahiptir. Anahtar uzunlugu 32 ile 448 bit arasinda

degismektedir ve licretsiz olarak kullanilabilmektedir.

Tek kullanimh serit (One-time pad) : Kesin gilivenilirligi kanmitlanmig basit bir
sifreleme yontemidir. Bu algoritmada gonderilecek veri uzunlugu kadar, rasgele
secilmis harflerden olugan bir anahtar kullamilmaktadir. Sifreleme isleminde,
mesajdaki her harf ve o harfe seritte kars1 gelen harf sayiya gevrilip toplanir. Harfler
saylya ¢evrilirken alfabedeki sira numaralart kullanilabilir. Toplam, alfabedeki harf
sayisit asarsa, alfabedeki harf sayisi toplamdan cikarilir. Elde edilen say1 tekrar

harfe donistiiriiliir ve iletilir.

Sifreyi ¢ozmek igin aym anahtar gerit ile islemler tersinden yapilir. Bu sefer seritteki
harfler sifreli mesajdaki harflerden gikartilir, toplam sifirin altina diigerse alfabedeki
harf sayist eklenir. Elde edilen say1 tekrar harfe doniistiiriiliir ve diiz metin elde

edilmis olur.

Asagida tek kullanimli serit kullanimina bir 6rnek verilmistir:

Sifresiz metin : BUMESAJSIFRELENMISTIR
Serit : DOKPEZRLSSZCHEBZMQCHIJ
Sifreli metin : EIWTWZADAXQGSIOLUIVPA

3.2 Asimetrik Anahtar Algoritmalan

Simetrik anahtar algoritmalarinda karsilasilan anahtar yonetimi problemini ¢dzme
amaciyla Whitfield Diffie ve Martin Hellman, 1976 yilinda asimetrik anahtarh
yapilan geligtirmistir. Bu sistemde her kisi biri agik, digeri gizli olmak {izere bir ¢ift
anahtar edinir. Ac¢ik anahtar herkese agiktir, gizli anahtar ise sadece sahibinin
erisebilecegi sekilde saklanmalidir. Yani taraflarin bildigi ortak bir gizli anahtar
yoktur. Bu sistemde kaygi duyulacak tek nokta agik anahtar ve sahibinin giivenilir ve
dogru bir sekilde eslestirilmesidir.
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Asimetrik anahtar algoritmalarinin tiimii, gok biiyiik sayilarla yapilan bazi islemlerin
bir yonde ¢ok kolay, aksi yonde ise ¢ok zor olmasi oOzelligini kullanmaktadir.

Asimetrik kriptografi terimi bu dengesizligi ifade eder.

Asimetrik anahtarl: sistemlerde gizli anahtar ile agik anahtar arasinda matematiksel
bir baglanti vardir. Bu sistemlere agik anahtari kullanarak saldirmak her zaman
miimkiindiir. Bu ylizden agik anahtardan gizli anahtann elde etme islemi miimkiin
oldugunca zorlastirilmalidir. Bu anahtarlari olusturmak igin ¢bziilememis matematik

problemleri kullanilmaktadir.

Iki biiyiik asal say1 ¢arpimindan olusan bir saymin ¢arpanlarini bulma problemine
“carpanlarina ayirma problemi” denir. RSA ve Rabin Williams algoritmalan bu

problem iizerine kuruludur.

y = g" (mod p) olacak sekilde p, g ve y’nin bilinmesi durumunda x’in elde edilmesi
problemine “ayrik logaritma problemi” denir. Diffie — Hellman anahtar paylagimi
algoritmasi, ElGamal sifreleme ve imza algoritmalari ve DSA sayisal imza

algoritmasi bu probleme dayalidir.

“Eliptik egri ayrik logaritma problemi”, v = x° + ax + b (mod p) denkleminin
¢Oziimii tizerine kurulmustur. Schnorr imzalama algoritmalar1 ve Nyberg — Ruppel

imza algoritmalar1 bu problem {izerine gelistirilmistir.

Asimetrik sifreleme sistemlerinde gonderici taraf alicinin agik anahtarini elde eder,
Sekil 3.2°de goriildiigii gibi, mesaji bu anahtarla sifreler ve iletir. Alic1 taraf gelen
mesaji kendi gizli anahtariyla ¢6zer ve mesaji okur. Bu gizli anahtan bilmeyen

herhangi bir kimse sifrelenmis mesaj1 elde etse bile bu mesaj1 ¢ozemez.

.

=/ Ozel Anahtar

__ Genel Anahtar

Onjinal Veri » Kriptolanmig Veri - » Onjinal Vers
. Enptonun
Kriptolama o i
Cozilmest

Sekil 3.2 Asimetrik anahtar gifreleme / sifre ¢6zme yapist
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3.3 Simetrik ve Asimetrik Algoritmalarin Karsilastirilmasi

Asimetrik kriptografide gizli anahtarin herhangi bir sekilde tasinmasi1 gerekmedigi
icin daha fazla glivenlik saglanmaktadir. Simetrik algoritmalarda sifreleme ve sifre
¢ozme islemleri aymi anahtar ile yapildig: igin, gizli anahtarin iletisim kanallan
fizerinden iletilmesi s6z konusudur. Bu da gizli anahtarin istenmeyen kisiler

tarafindan elde edilme olasiligim dogurmaktadir.

Gizli anahtarli sistemlerde kimlik denetiminde gizli bir bilginin paylasiimas1 ve bazi
durumlarda tiiclincii bir kisiye giiven duyulmas: gerekliligi vardir. Ag¢ik anahtarli
sistemlerde ise herkes kendi anahtarindan sorumludur. Kimse, gonderdigi sayisal
imzali mesajin gizli anahtarim1 bilen bir bagkasi tarafindan olusturuldugunu iddia

edemez.

Acik anahtarli sistemler simetrik anahtarli sistemlere gore daha fazla islem giici
ister. Bu yiizden kullamim alanlart kisithdir ya da baska algoritmalarla birlikte
kullanilirlar.

Acik anahtarli kriptografide onay kurumuna yapilan basarili bir saldin sonucu
herhangi bir kullamcinin agik anahtari yerine istenilen agik anahtar koyularak bu
kullanictya gonderilen mesajlar elde edilebilir, mesajin igerigi degistirilerek

kullamcimin gergek agik anahtariyla sifrelenip génderilebilir.

Bazi durumlarda agik anahtarli yapilar gereksizdir. Omegin gonderici ve alic1 yiiz
yiize goriiserek anahtar lizerinde anlasabilir ya da biitiin anahtarlar1 bilen bir otorite
bulundugu durumlarda agik anahtarli yapilardan vazgecilebilir. Ancak kullamici
sayist arttifinda problem olacaktir.

Tek kullamicinin bulundugu bir ortamda agik anahtarli yapilar ¢ok anlamli degildir.
Ornegin kisisel dosyalarm sifreleyip saklamak isteyen bir kullamicinin kendi
sececegi gizli anahtar ile simetrik bir sifreleme algoritmasi kullanmasi daha

uygundur.

Acik anahtarlt yapilar gizli anahtarli yapilarin yerine gegmeye aday degil, daha ¢ok
onlar1 daha giivenli hale getirecek tamamlayici unsurlardir. Ornegin simetrik gizli
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anahtarlann agik aglar {lizerinden ta;imak icin asimetrik anahtar algoritmalan

kullanilabilmektedir.

3.4 Kanisik Algoritmalar

Acik anahtar tabanl algoritmalar iyi giivenlik seviyeleri saglamasina ragmen oldukga
fazla islem giicii harcar. Ornegin DES, RSA algoritmasina gére yazilim agisindan
yaklagik olarak 100 kat, donanim agisindan ise yaklasik olarak 1000 kat daha
hizhidir. Asimetrik algoritmalarin giivenlik seviyesi ve simetrik algoritmalarin hiz
avantajim  aym anda kullanabilmek igin kangik algoritmalar kullanilmaya

baslanmigstir.

Orijinal veri Sekil 3.3’te gosterildigi gibi simetrik anahtar kullanmilarak sifrelenir.
Kullamlan simetrik anahtar, alicinin agik anahtari kullanilarak sifrelenir ve mesajin
sonuna eklenerek iletilir. Alic1 taraf mesaja ekli olan sifreli anahtan kendi gizli
anahtarim kullanarak ¢ozer ve metni sifrelemede kullanilan simetrik anahtan elde

eder. Daha sonra bu anahtari kullanarak sifreli metni ¢6zer ve mesaji elde eder.

Kriptolanmiz Veri

. . | W T 1
GONDERICI : :
TARAF | Kriptolatumg :
f Simetrik
& Asimetrik | Andter |
Simetrik Anshtar Kriptolama l :
. I
Onjinal Veri i; Krnptolanmig Veri :
Simetrik Kriptolama i Jl
e ————
Knptolu Veri
Tletimi
T T === !
ALICT { - }
TARAF I " Kriptolanmg :
Asimetrik Kripto i ﬂjﬁlw :
. 1
Onyinal Veri  |» ; }
| I

Simetrik Kripto Cézamin

Sekil 3.3 Karigik algoritma kullanan sifreleme / sifre ¢6zme yapisi
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PGP (Pretty Good Privacy), karigik algoritma yOntemini kullanan ve ozellikle
elektronik posta iletiminde yaygin olarak kullanilan bir algoritmadir.

3.5 Cirpma Fonksiyonlar

Cirpma fonksiyonlan, degisken uzunlukta bir mesaji almakta ve sabit uzunlukta bir
cikt: tiretmektedir. Belli bir mesaja aym ¢irpma fonksiyonu uygulanmas: durumunda
ayni ¢ikt1 elde edilmektedir. Iyi bir girpma fonsiyonuna uygulanan mesajda yapilan
tek bitlik bir degisiklik, ¢ikis degeri bitlerinin yaklagik olarak yarisini degistirir.

Cirpma fonksiyonundan gecirilen bir mesajin geri doniistimii yoktur. Yani ¢trpma
fonksiyonlar agik olmalarina ragmen ¢urpma degerinden mesajin kendisini elde

etmek miimkiin degildir.

Cirpma fonksiyonlar asil olarak sayisal imzalar ile birlikte kullanulir. Bir mesajin
tamamimn imzalanmas: yerine mesajin ¢irpma degeri c¢ikartilir ve bu deger

imzalanir. Alici taraf da bu degeri tekrar hesaplar ve imzay1 kontrol eder.

Ayrica ¢irpma fonksiyonlan taraflardan birisinin gizli bir bilgiye sahip oldugunu
ispatlamas1 icin de kullamlabilmektedir. Ornegin gizli bir anahtar ¢irpma
fonksiyonundan gegirilir ve bulunan deger iletilirse, bu mesaji alan taraf mesaj
sahibinin ilgili anahtara ger¢ekten de sahip oldufunu anlar. Bu sayede ilgili gizli
bilgi tehlikeye atilmamus olur.

Tek bir bitteki degisikligin ¢ikisi bilyiikk Olgiide degistirmesi Ozelligi sayesinde
cirpma fonksiyonlari anahtar tiiretme ve rasgele sayr {iretme islemlerinde de
kullanilmaktadir.

3.6 Sayisal Imzalar

Sayisal imza, imzalanacak metin ve imzalayacak kisinin gizli anahtan1 kullamlarak
elde edilen bir dizi karakterden olusmaktadir. Elle atilan imzanin elektronik
ortamdaki karsiliidir. Sayisal imza dogru sekilde kullamldiginda mesajin
bitinliginin korunmasi, kaynagin dogrulugunun ispatlanmasi ve reddedilemez
olmasimm saglamaktadir.
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M — Doz metin

k 4

Cupma
Fonlsiyonu

k.4

H - Cipma
Degeni

Génderenin
Ozel Anahtart

'

a

Agik Anahtar

Sekil 3.4 Sayisal imzalama

Tletilen Veri

Rt |

%1

5 — Metnin

F

Sifreleme
Algoritmasi

Elektronik
Itzas:

Bir mesaj Sekil 3.4’te goriildiigi gibi, su sekilde imzalanmaktadir:

e M mesaji girpma fonksiyonundan gegirilerek H girpma degeri elde edilir.

e FElde edilen H ¢irpma degeri gonderen tarafin gizli anahtanyla sifrelenerek S

imzasi elde edilir.

e Elde edilen imza mesaja eklenerek {M, S} seklinde iletilir.

Alnan Veri

M — Diiz metin

Cirpma

Fonksiyonu

| H, - Cipma

Degeni

) Y
Génderanin
Genel Anahtarn

|

S — Metnin
Eleltronik

Ttnzasi

Acik Anahtar
Sifre Cozme
Algoritmast

E

Imza
Gegerli

Imza

g Gegersiz

H - Bulunan
Deger

Sekil 3.5 Sayisal imzanin kontrol edilmesi

o\ oo

Bir imza Sekil 3.5’te goriildiigi gibi, su sekilde kontrol edilmektedir:

e Alinan {M, S} mesajinda M ve S kisimlar birbirinden ayrihir.
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M mesajt ¢irpma fonksiyonundan gegirilerek H; ¢irpma degeri bulunur.
Gonderen tarafin agik anahtariyla S imzasi ¢oziliir ve H; degeri elde edilir.

H; ve H, degerleri birbirine esitse mesaj dogrulanmis ve imza gilivenilir
demektir. Eger degerler birbirlerinden farkli ise, mesaj ya iletim sirasinda

degistirilmistir ya da mesaji gonderen kisi, oldugunu iddia ettigi kisi degildir.
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4. AKILLI KARTLAR

Akll1 kartlar, icine bir entegre devre gomiilerek islem yapma yetenegi kazandirilmig
plastik kartlardir. Goriiniis olarak, iizerlerindeki metal kontaklar dikkate alinmazsa
manyetik kartlara ¢ok benzerler fakat gergeklestirdikleri uygulamalar agisindan
tamamen farklidirlar. Ozellikle {izerlerinde bityiik miktarda bilgi saklayabilmeleri,
veri giivenligi saglayabilmeleri ve uzun Omiirli olmalann bakimindan Ustiinlik

saglarlar.

Uzerinde gomiilii mikroislemci bulunan kart fikri ilk olarak 1967 yilinda iki Alman
mithendisi tarafindan ortaya atilmgtir. Fakat ticari anlamda akilli kartlar ilk defa

1974 yilinda Fransiz Roland Moreno’nun patent almasiyla ortaya ¢ikmigtir.

Uzerlerinde sadece bellek {initesi bulunan akilh kartlar ilk olarak 1984 yilinda
Fransiz PTT’si tarafindan jetonlu telefonlarda yapilan sahtekarliklan Onlemek
amaciyla kullanilmistir. Onceden tanimlanmis temel islemleri yiiriitebilen bu bellek
kartlar1 zamanla, daha fazla fonksiyonellige sahip ve karttaki veriler tizerinde islem

yapmaya olanak tamyan mikroislemcili kartlar ile yer degistirmisgtir.

Bir kirmimn plastik kart yerine daha sert bir modiil iginde Uretilmesi gok daha
kolaydir. Buna ragmen kirmugm plastik kartlar iginde iretilmesinin sebebi bu
kartlanin sahip oldugu uluslararas1 standartlardir. Akilli kartlar temel olarak ISO

(International Standards Organization) — 7816 standardina uyar.

Standartlar genis alana yayilmis ve yiizeysel oldugundan bazi 6zel uygulamalarda
eksik kalabilmektedir. Bu noktalarda bazi organizasyonlarn olusturduklan tanim
ozelliklerinden faydalanilmaktadir. Finansal uygulamalarda faaliyet gosteren
Europay, MasterCard ve Visa firmalarmn belirledikleri EMV tamm o6zellikleri ve

haberlesme uygulamalarinda belirlenen GSM tanim 6zellikleri en ¢ok bilinenleridir.
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4.1 Akilh Kartlarin Simiflandirilmasi

Akilli kartlar Sekil 4.1°de goriildugi gibi, temel olarak tizerlerinde kullanilan kirmik

tiplerine ve veri iletim sekillerine gore siniflandinhir.

Alkialh Kartlar
l
Eirmik tipine gore Wert iletimine gore
Bellek kartlan | Kontakl kartlar
Mikroiglemecili kattlar | Kontaksiz kartlar
- Eombi kartlar

Sekil 4.1 Akill kartlarin sinmiflandirilmasi

4.1.1 Kairmuik tiplerine gore akill kartlar

Bellek kartlar :

Terminal bellek kartina bir komut gonderir ve kart bu komutun geregini yapar. Yani
terminal ile iletisim sirasinda kontrol tamamen terminaldedir. Bu nedenle bellek

kartlann “senkron kartlar” olarak da bilinir. Bellek kartin mimarisi Sekil 4.2°de

2

3

gosterildigi gibidir.
¥ Gf? . +
arayizi

Givenlik devresi

1

b

EEPROM § yazmag

» ROM

Sekil 4.2 Bellek kartlar mimarisi

39




EEPROM bellek kartlan bilgi saklama ortamlarindaki mantikla g¢alismaktadir.
Terminal karta bilgi okuma, yazma, silme gibi temel komutlart gbndererek kart

iizerindeki bilgiyi kullanir.

Yazmach bellek kartlarinda ise durum biraz farklidir. Bu kartlarda Abacus tarzinda,
{iretim esnasinda doldurulan ve kullammda sadece azalmasina izin verilen bir sayag
bulunmaktadir. Sayag¢ sonlaninca kartin 6émri de tamamlanmis olur. Telefonlarda

kullanilanlar genellikle bu tip kartlardir.

Mikroiglemcili kartlar :

Gergek manada akilli olan kartlar bunlardir. Sekil 4.3’te gosterildigi gibi,
mikroigslemci, RAM, ROM, G/C (Giris / Cikis) donanim ve kalic1 bellek (EEPROM
ya da EPROM) i¢ermektedirler. Terminal tarafindan girilen komut sonrasi bir takim
islemler yiiriitiir ve sonucunu terminale geri dondiiriirler. Bu yiizden “asenkron

kartlar” olarak da bilinirler.

EOM EEPROM Eam

Guvenlik devresi

CPU G/ arayizi

Sekil 4.3 Mikroislemcili kart mimarisi

Mikroislemcili kartin merkezinde adindan da anlagilacagi gibi, diger 4 birim
tarafindan g¢evrelenen bir mikroiglemci vardir. Mikroislemci temel aritmetik istemleri
gergeklestirir, basit kesme sistemini yonetir ve tiim birimleri kontrol eder. Kesme

sistemi kartin igleyisini durdurup terminalle haberlesmesini saglamaktadir.

ROM’da kartin tiretimi esnasinda yiiklenen ve daha sonra degistirilemeyecek olan

isletim sistemi bulunmaktadir.
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EEPROM kirmigm kalict bellegidir. Isletim sistemi kontroliinde veri ve program
kodu yazilabilmekte ve okunabilmektedir. Bazi uygulamalarda ROM isletim

sisteminin temel komutlarin igerirken programlar EEPROM’da saklanmaktadr.

RAM bélgesi islemcinin galigma bdlgesidir, kartin beslemesi kesildiginde tiim icerigi

silinmektedir.

G/C arayiizii terminal ile komut ve veri aligverisinin yapildig: boliimdiir.
4.1.2 Veri iletimine gore akilli kartlar

Kontakl kartlar :

Sekil 4.4’te gosterilen kontaklara sahip bu kartlar en fazla kullamlan akilli kart
cesididir. Terminal ile etkilesim kartin yiizeyindeki kontaklar aracilifiyla yapilir.
ISO-7816 standartlan kontakl1 akillt kartlar igindir.

“vee | oGnd )
Reset Vop
Clk GIC

L Rez Rez y

Sekil 4.4 Akilli kart kontaklar
ISO-7816 standard1 7 bélimden olugmaktadir:

Boliim 1°de kalinlik, boyut gibi kartin fiziksel 6zellikleri, caliyma ortami ve bunlarin

nasil test edilecegi belirtilmisgtir.

Boliim 2°de kart iizerindeki kontagin boyutu ve yeri belirtilmistir. Bazi kontakl1 akilh
kart uygulamalan kart izerinde manyetik bir alan da igerebildiginden, kontagin yeri
belirlenirken manyetik kart standartlarindaki manyetik bolim ile ¢akismamasina
dikkat edilmistir. Bu ylizden kontak kartin tam olarak ortasinda bulunmamaktadir.

Bolim 3, terminal ile akilh kart arasindaki iletisim protokollerini belirtir. En sik
kullanilan iletisim protokolleri, T=0 asenkron yar ¢ift yonlii karakter iletimi ve T=1
asenkron yar ¢ift yonlii blok iletimidir.

41



Boliim 4, endiistride kullanilan temel komut setini belirtir. Bu komutlar kart

{ireticilerinin karta yiikleyecegi ¢ekirdek komut setini olusturmaktadr.

Boliim 5, uygulama tanimlayicilart i¢in sayt sistemi ve kaydetme prosediiriinii

belirtmektedir.

Boliim 6, kart Gizerinde tammlanan veri elemanlarini belirtir. Bunlar isim, adres,

sifre, son kullanma tarihi gibi bilgilerdir.

Bolim 7, kart iletisimindeki giivenlik prosediirii {izerinde durmaktadir ve halen

gelistirme agsamasindadir.

Kontaksiz kartlar :

Kontakl: kartlarin oldukga giivenli bir ortam saglamalarina ragmen bazi durumlarda
kisa siirede haberlesmenin tamamlanmasina ihtiyag duyulur. Omegin otoyollarda
stirticiilerin kontakli akilli kartlarini bir kart okuyucuya sokmalan oldukga fazla
zaman kaybima yol agacaktir. Bu gibi durumlarda radyo frekansini kullanarak belirli
bir mesafede kullanici bilgisini iletme mantifiyla calisan kontaksiz akilli kartlar
oldukga etkin bir uygulama ortami saglar.

Kart ve terminal arasindaki iletisim elektromanyetik sinyaller kullamlarak yapilir.
Kartin ¢alismasi i¢in gereken giig kart icerisine yerlestirilen bir pil ile saglanabilecegi
gibi terminal tarafindan mikrodalga frekanslariyla da karta iletilebilir.

Kontaks1z akilli kartlar yogun kart ulasim ve veri iletimi i¢in oldukca uygun bir
ortam saglamasina ragmen heniiz bir standartlar1 yoktur. $u anda pazarda bir gok
farkli kontaksiz kart teknolojisi bulunmaktadir. Bunlarin her birinin kendine 6zgii

uygulama alani ve avantaji bulunmaktadir.

Kombi kartlar :

Kontakh ve kontaksiz akilli kartlarin avantajlan ve dezavantajlann vardir. Kontakh
kartlar daha giivenlidir ve mevcut bir alt yapilan vardir. Kontaksiz kartlar ise daha
elverisli ve verimli bir iglem ortamu sunar. Bu iki kartin da avantajlarindan

yararlanmak i¢in her iki 6zellige sahip kombi kartlar gelistirilmigtir.
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Kombi kart terimi bazen yanlis kullamlmaktadir. Iki tiir kart1 birlestirme iki sekilde
olabilir. Birincisinde kontakli devre ve kontaksiz kirmik tamamen ayri modiillerdir
ve aralarinda elektriksel bir baglanti yoktur. Bu tiir kartlar “hibrit kartlar”dir. Kombi
kartlarda ise kontakli ve kontaksiz Kartlar birbirlerine fiziksel olarak baghdir ve
bunlar haberlesebilmektedir.

4.2 Akill Kartlarin Elektriksel Ozellikleri

Akilli kartlarin fonksiyonu tanimlanmig 6 kontak baglantis1 vardir:
e V. —Besleme gerilimi
e Gnd — Topraklama
o Clk — Saat girisi
e V,,—Programlama gerilimi

e Rst— IIklendirme girisi

G/C — Giris / ¢ikis araylizii

V.. — Besleme gerilimi :

Terminal bu kontag kullanarak kartin ¢aligmasi igin gereken besleme gerilimini
saglar. Uygulanan gerilim, geleneksel TTL (Transistor — Transistor Logic)
devrelerinde kullanilan gerilim olan 5 volttur ve en fazla %10’luk bir sapmaya izin

verilmektedir.

Piyasada GSM telefonlarinin agirligim azaltma yoniinde bir egilim vardir. Bu bask,
cep telefonlarinda 3 voltluk batarya kullamlmasina neden olmus ve bu telefonlarda
kullamlan akilli kartlarm 3 volt V. gerilimiyle g¢alisabilir olarak tasarlanmasim

gerektirmistir.
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Clk — Saat girisi :

Tiimlesik devrenin galigsabilmesi i¢in devreyi tetikleyen bir saat sinyali olmalidir.
Kimi tiimlesik devreler kendi saat devresini icerebilmesine ragmen genellikle harici
bir saat girisi uygulanmaktadir. Akilli kart kirmig: saat sinyalini terminalden alir.
ISO standartlarinda, ucuz ve kolayca uygulanabilen 3.5712 MHz ve 4.9152 MHz
harici saat frekanslan belirtilmistir. Bu iki frekans da 9600 bps (bits per second) seri
iletisimi destekler. Ilklendirme sonrasi1 bu frekanslardan biri segilmelidir. Daha sonra

PTS paketi ile bu frekans degistirilebilmektedir.

Vpp — Programlama gerilimi :

EPROM gibi kalict belleklerin programlanabilmesi i¢in akilli karta yliksek gerilim
uygulanmalidir. V,,, girisi bu gerilimin verilme noktas1 olarak ayrilmistir. Fakat akilh
kartlarda zamanla EEPROM belleklerin kullanilmast sonucunda bu kontak

kullanilmaz olmustur.

Rst — Ilklendirme girisi :

Ilklendirme sinyali akilli kartin ROM undaki program: baglatmak amaciyla terminal
tarafindan uygulanir. Kart terminale yerlestirilince kontaklarn terminalin
kontaklariyla mekanik olarak temas eder. Daha sonra bes kontak belli bir sirayla aktif
hale getirilir. Kart ilklendirmeye cevap olarak ATR bilgisini génderir.

Kontaklarin aktif hale getirilme siras1 soyledir:
o Rst diisiik seviyeye cekilir,
e Vcc gerilimi verilir,
e G/C arayiizii alici moda aliuir,
e Vpp gerilimi bekleme moduna alinr,
e Saat girigi uygulanir,

e Rst yilksek seviyeye ¢ekilir.
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G/C — Giris / ¢ikig arayiizii:

Terminal ve kart arasindaki haberlesme bu arayiizden yapilir. Haberlesme igin bir tek
hat oldugundan belli bir anda ya terminalden karta ya da karttan terminale bir iletim

yapilabilmektedir. Yani yar ¢ift yonli bir iletisim s6z konusudur.

4.3 Akilli Kartlarda Veri iletimi

Terminal ve kart arasinda veri iletimi tek bir hattan yapilir. Bu yiizden haberlesme
yan ¢ift yonlii olmaktadir. Akilli kartin 8 kontagindan 2 tanesi ileride kullanilmak
fizere rezerve edilmistir. Bunlardan birini ikinci bir G/C arayiizii olarak atamak tam

¢ift yonlii haberlesmeye imkan verecektir.

Kart ile haberlesme daima terminal tarafindan baglatilir. Kart yalmzca terminalin

gonderdigi komutlara cevap verir, bir istek olmadan veri gébndermez.

4.3.1 Fiziksel veri iletim katmani

Akilli kartlarin fiziksel veri iletim katmani, uluslararast akilli kart standardi ISO/IEC
7816-3’te belirtilmistir. Terminal ve kart arasindaki tiim veri iletimi sayisal olarak,
yani mantiksal ‘0’ ve ‘1’ degerleri kullanilarak yapilir. Bu isaretleri iletmede
kullamlan geleneksel voltaj seviyeleri 0 ve +5 volttur. Baz1 yeni kirmiklar 0 ve +3

volt ile de galigabilmektedir.

Hangi voltaj seviyesinin hangi mantiksal degeri gOsterecegi kartin ATR sinyalinde
gonderilen ilk bayt ile belirtilir. “Diiz uzlagsma” durumunda mantiksal ‘1’ degeri

+3/45 volt ile gosterilirken “ters uzlagma” durumunda 0 volt mantiksal ‘1’ degeridir.

Terminal ve kart arasindaki iletisim seri bit iletimi seklinde olur. Diiz uzlasma
durumunda baslangi¢ bitinden sonra gonderilen ilk bit en diisiik anlaml1 bittir (Isb —
least significant bit). Ters uzlagmada ise baglangi¢ bitinden hemen sonra en yiiksek
anlaml bit (msb — most significant bit) génderilir.

Kart ve terminal arasindaki iletisim asenkron karakter veya blok iletimi seklindedir.
Bu yiizden her karakter ya da blok i¢in senkronizasyonu saglamak amaciyla ayrica

senkronizasyon bitleri gonderilmelidir.
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Her bir karakter 8 bitle ifade edilmektedir. Baglangi¢ bitini takiben sirasiyla karakter
bitleri, parite biti ve sonlandirma bitleri gonderilir. T=0 asenkron seri karakter
iletiminde sonlandirma amach 2 bit génderilirken T=1 asenkron seri blok iletiminde

1 bit gonderilir. Yani her karakter 11 ya da 12 bitle iletilir.

Devrenin calisma hizi uygulanan saat frekansina baglidir. Iletisim hiz1 da bu frekansi
belli bir boliicti degere bolerek elde edilir. Akillh kartlarda televizyon setlerinde
kullanilan ucuz standart kristaller kullanilir. Bu kristallerin 3.5712 MHz ve 4.9152
MHz olmak iizere iki temel frekans degeri vardir. Ayrica akilli kartlarda kullanilan
iki temel frekans béliicii deger 372 ve 512°dir. Akilli kartlarin kullandigi en genel

veri iletim hiz1 da buradan gelmektedir.
3.5712 MHz / 372 = 9600 bit/s
4.9152 MHz / 512 = 9600 bit/s

Frekans boliicii degeri diistirerek iletim hizini arttirmak tabii ki miimkiindiir fakat bu
durumda akilli kartin daha az bir saat darbesinde islemlerini tamamlamas: gerekir.
Bu da akilli kartin program kodunu 6nemli bir Olgiide arttimr. Akillh kartlardaki
hafizamn kisith  olmasindan dolayr frekans boliici  deger ¢ok kiigiik

tutulamamaktadir.

[letim hiz1 sabit olmadif igin bit iletim siiresi kesin bir zaman ile ifade edilemez.

Bunun yerine etu (elementary time unit) ifadesi kullanilir.

4.3.2 Tiklendirme cevabi (ATR — Answer to reset)

Sirastyla besleme gerilimi, saat ve ilklendirme sinyalleri verildikten sonra akilli kart
G/C arayiiziinden ilklendirme cevabim gonderir. Kart ve haberlesme protokolii
hakkimda bilgi tagryan ATR en fazla 33 bayt olabilir ve 372 frekans boliicii degeriyle

iletilir.

ATR sonras:1 kullamlacak olan frekans boliicii deger farkli olabilir fakat ATR’de
kullanilacak deger mutlaka 372 olmahdir. Bu sayede iletim parametreleri ne olursa
olsun tiim kartlarmn ATR dizisi standart bir sekilde okunabilmektedir.
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ATR, ilklendirme sinyali uygulandiktan sonra 400 ile 40000 saat vurumu arasinda
Sekil 4.5°te gosterildigi gibi gonderilmelidir. Yani 3.5712 MHz saat frekansinda 112
us ile 11.2 ms arasinda, 4.9152 MHz saat frekansinda 81.38 ps ile 8.14 ms arasinda
ilklendirme cevab1 gonderilmelidir. Aksi halde terminal, kartta hata oldufunu

varsayar ve istenilen cevap alinana dek birkag defa ilklendirme siireci tekrarlanir.

[0 F—— o1 [bs]b6]67] 8] -(D
5 L
J a1 o B1 || TCI }__'

®_’E$DZ|——” bl .. b4 | b5 | b6 |07 | b3} ;@
= —

¥
protakol
o Taz | B2 o TCZ H

P

D2 bl b4 |bs|bs|b7] 8} »(3)
pro’zakol
o Taz | TB3 | TC3 )j
D3 bl b4 [b5]b6]b7] 8] »(4)
prot’t;kol l l_i 1
o Tas [ TB4 [ TCH }—‘

{0

Ml,ﬁ,...,’fk 1 Tk |

Sekil 4.5 ATR yapist

Ardarda gonderilen iki ATR karakteri arasinda en fazla 9600 etu gecikme olabilir.
3.5712 MHz saat frekansi igin standartlar iki ATR karakteri arasinda en fazla 1

saniye beklemeye 1zin vermektedir.

Ilklendirme cevap karakterleri 5 grupta incelenir:

e TS Baslangi¢ karakteri
e TO Format karakteri
e TA1,TB1,TC1,TD1,... Arayiiz karakterleri
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e T1,T2,...,TK Hatirlatma karakterleri

e TCK Kontrol karakteri

ATR karakterleri
Baglangig karakteri:

ATR ve sonraki karakterlerin iletiminde kullanilacak olan uzlasma durumunu
belirtir. Mantiksal ‘1” degerinin yiiksek voltaj degeriyle gosterildigi ve diisiik anlaml
bitlerin 6nce gonderildigi diiz uzlagma durumu Sekil 4.6°da gosterildigi gibi ‘3Bh’
degeri ile belirtilirken ters uzlagsma durumu Sekil 4.7°de gosterildigi gibi ‘3Fh’
degeriyle belirtilmektedir.

11 I
041 2 3 4 5 6 7 8 9110
K n

baglama biti parite biti
veri bitler1 1 ... 8

Sekil 4.6 Diiz vzlasma durumu

‘l

0 T 1 2 3 4 5 6 7 8 9 I 10
baglama biti Y parite biti
vert bitleri 8 ... 1

Sekil 4.7 Ters uzlagma durumu

Format karakteri:

Format karakterinin ilk 4 biti arayiiz karakterlerinden sonra iletilecek olan hatirlatma
karakterlerinin sayisii belirtitken son 4 biti, TAl, TB1, TC1, TD1 arayiz

karakterlerinin hangilerinin iletilecegini belirtir.
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Arayiiz karakterleri:

Arayiiz karakterleri kullanilan protokoliin tiim parametrelerini belirtir. TA;, TB;, TG,
TD;, baytlarindan olusur. ATR’de bu karakterlerin gonderilmesi zorunlu degildir.
Ornegin protokoldeki temel haberlegme parametreleri kullamlacaksa bu karakterlerin

hi¢birisi génderilmeyebilir.

TA,’in ilk 4 biti FI ve son 4 biti DI degerlerini belirtir. Ilgili tablolara bakilarak bu
degerlerden sirasiyla frekans béliicii deger (F) ve bit hizi ayarlama faktorii (D) elde
edilir. Bu degerlerden de 1 etu’nun ne kadar bir siireye esit oldugu asagidaki

formiille bulunur:
1 etu=F /(D x f;) saniyedir
Baslangig igin D=1 ve F=372 oldugundan,
1etu=372 /.fS saniyedir

TA, karakteri protokol tipi se¢imi (PTS) durumunu gosterir. Kart ile terminal
arasindaki haberlesmenin uzlagilabilir mod ve 6zel mod arasinda anahtar]lanabilir

olup olmamasini belirtir.

TB,’in 7. ve 6. bitleri 11, son 5 biti de PI1 degerlerini gosterir. Ilgili tablolara
bakilarak bu degerlerden EPROM programlama gerilimi ve akimi elde edilir. TB,
karakteri bu degerler hakkinda daha ayrmntili bilgi vermektedir. Gliniimiizde akilli
kartlar EPROM yerine EEPROM kullandiklarn igin bu karakterler genellikle

gonderilmemektedir.

TC, karakteri, iki ardisil karakter arasinda fazladan bekleme siiresi olan N’yi
belirlemek icin gonderilir. N=FFh ise fazladan bekleme siiresi miimkiin olan en az
bekleme siiresi olacaktir. Bu deger T=0 i¢in 2 etu, T=1 i¢in 1 etu’dur. N’nin diger
degerleri igin iki karakter arasinda N etu kadar fazladan bekleme zamant

bulunacaktir.

TC, karakteri iki ardigil karakter arasinda en fazla yapilabilecek bekleme siiresinin

hesaplanmasinda kullanilan W1 degerini tasir ve asagidaki sekilde hesaplamr.

maksimum bekleme siiresi = 960 x D x W1 saniye
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TC, karakteri gonderilmezse WI=10 olarak alinr.

TD; arayliz karakterinin son 4 biti, TO format karakterinde oldugu gibi, TA;+1, TBis1,
TCi ve TDisy karakterlerinin hangilerinin iletilecegini gosterirken, ilk 4 biti kartin
destekledigi iletisim protokollerinde birisini belirtir. Akilli kartlarin kullandiklar

iletisim protokolleri sunlardir:

e T=0 Asenkron yari ¢ift yonlii bayt aktarimi
e T=1 Asenkron yarn ¢ift yonlii blok aktarim
o T=2/3 Tam ¢ift yonlii iglemler i¢in ayrilmigtir
o T=4 Etkili yari ¢ift yonlii bayt aktarimi igin ayrilmistir

o T=5...13 Gelecek kullanimlar i¢in ayrilmgtir

o T=14 ISO’ya uymayan protokolleri belirtir
o T=15 Gelecek kullanimlar igin ayrilmigtir
Hatirlatma karakterleri:

[sletim sistemine bagh olarak, kartin yasam siiresi, iizerinde ¢alisan programin
versiyonu gibi gesitli bilgiler hatirlatma karakterleriyle sunulabilir. Yorumlamasi
kolay olmas: igin genellikle ASCII karakteri olarak kodlanirlar. Uzunluklar 4 bitle
ifade edildigi igin en fazla 15 karakter olabilirler. Hizin Onemli oldugu

uygulamalarda ¢ok kisa gonderilir ya da hi¢ génderilmezler.

4.3.3 Protokol tipi segimi (PTS — Protocol type selection)

Akillr kartlar ilklendirme cevabinda arayiiz karakterlerini kullanarak ¢esitli veri
iletigsim parametrelerini gonderir. Terminal bu parametrelerden birini ya da bir kagin
degistirmek isterse haberlesme baslamadan Once bir protokol tipi se¢im paketi
gondermelidir. Terminal bu paket sayesinde akilli kartin izin verdigi Ol¢iide

haberlesme parametreleri iizerinde degisiklik yapabilecektir.

Akl kartlar parametre se¢imine izin verme agisindan iki farkli modda

caligmaktadir. “Uzlasilabilir mod”da terminal ATR’nin hemen sonrasinda PTS paketi
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gondererek protokol se¢iminde bulunabilir. “Degismez mod”da ise kart protokol tipi
segimine izin vermez. Degismez modda calisan kartlar, terminalin gonderecegi PTS

paketlerini dikkate almaz.

PTS paketinin génderilmesi durumu Sekil 4.8’de gosterildigi gibidir.

Alalls kart ! ! Terminal
1 ]
| ilklendirme |
i ATR |
» g
i PTSistefi | evet TS
i PTS cevabs § gerekli mi?
i |
i i
E‘ komut 1 ] ilayxr
Ilendirme I yamt 1 ‘E
win bekle 3 'E
1 3
I 1

Sekil 4.8 Protokol tipi secimi

PTS istegi oturum boyunca en fazla bir defa ve mutlaka ATR almr alinmaz
gonderilmelidir. Kart istenilen protokol modifikasyonlarina izin verirse, aldigi PTS
paketini aym sekilde terminale gonderecektir. Aksi takdirde kart higbir yanit
vermeyecektir ve terminal karti bu durumdan ¢ikarmak igin ilklendirme stirecini

isletecektir.
PTS dizisinin ilk karakteri PTSS baglangi¢ karakteridir ve degeri ‘FFh’tir.

Daha sonra, istenilen iletisim protokoliinii belirten PTSO karakteri gonderilir. Bu
karakter ayrica PTS1, PTS2 ve PTS3 karakterlerinden hangilerinin gonderilecegini
belirtir.

PTS1 karakteri, frekans boliicii deger ve bit hiz1 ayarlama faktorlerinin elde edildigi
FI ve DI degerlerini igerir. PTS2 karakteri, bir karakter iletimi sonrasindaki bekleme
stiresini gosteren N degerini igerir. PTS3 karakteri daha sonra kullamlmak tizere

aynlmigtir.
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4.3.4 Veri iletisim protokolleri

Mikroislemcili kartlar ve bellek kartlart veri iletisimi bakimindan farklihik gosterir.
Bellek kartlar, tamamen terminal kontroliinde olduk¢a basit senkron haberlesme
protokolleriyle haberlesirken, mikroislemcili kartlar nispeten daha karmagik olan ve
kontroliin hem terminal hem de akill kartta oldugu asenkron veri iletisim
protokollerini kullanir. Akithh kart wveri iletisim protokolleri Sekil 4.9°da

gOsterilmistir.

Veri iletigim protokolleri

| |
| |

Senkron iletisim {Bellek kartlan igin)  Asenkron iletigim (Mikroiglemeili karilar igin)

Ermiga bagl protokoller — T=0
L T=1
IPC veri yolu protokoli
L T=15

Sekil 4.9 Veri iletisim protokolleri

Senkron veri iletigimi

Bellek kartlarinin kullandigi, donanimla gergeklestirilen oldukga basit ve hizli bir
iletisim bicimidir. Terminaldeki uygulama kirmifin bellegine dogrudan
ulagabilmelidir. Protokoller, kirmikta bulunan verinin fiziksel olarak adreslenmesine,

okunmasina ve yazilmasina imkan saglamaktadir.

Protokollerin hata kontrolii olmadigindan hata algilama uygulama seviyesinde yapilir
ve hatal1 oldugu farkedilen islem tekrarlanir. Baslangig biti, parite biti, sonlandirma
biti gibi yardime:r bilgi iletimi gercktirmedigi igin iletilen bitler tamamen veri

bitleridir.

Okuma, yazma, adres gOstericisini arttirma gibi temel fonksiyonlar, veri, saat ve

kontrol baglantilarina gesitli sinyal girisleri uygulanarak gergeklestirilir.
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Senkron iletisim protokolleri bir bigimli degildir ve kimi zaman kirmiga baglh
Ozellikler gosterir. Bu da senkron bellek kartlanni kullanan terminallerin olasi her
tirlii marka ve modelin senkron protokol 6zelliklerini igermesini gerektirmektedir.
Bu sorunu gidermek igin senkron haberlesmede standartlasma yoluna gidilmis ve I*C

veri yolu haberlesme protokolii senkron kartlara uygulanmigtir.

I°C veri yolu protokolii terminal ve kart arasinda SCL (Serial Clock) ve SDA (Serial
Data) baglantilan gerektirir. Terminal SCL baglantisindan iletisim igin gereken saat
sinyalini saglar ve SDA baglantisina da Vcc gerilimini uygular. Veri iletimi yapmak
isteyen taraf SDA hattin1 0 volta ¢eker, 1 saat periyodu kadar bekler, verisini iletir ve

hattin tekrar Vcc gerilimine gelmesine izin verir.

Akalh kart PC veri yolu iletisiminde en anlamli bit dnce olmak iizere her seferinde 1
bayt iletilmektedir. Iletilen her bayt sonras: I°C veri yolu protokolii geregi diger taraf
bir bilgilendirme bitiyle karsilik verir. Senkron iletisimde temel olarak bir adresten
bilgi okuma ve bir adrese bilgi yazma islemleri vardir. Her bir islem I°C veri yolu

iizerinden birkag bayt iletilerek yapilir.

T=0 veri iletisim protokolii

Standartlagmug ilk akilli kart veri iletisim protokoliidiir. Akilli kart teknolojisinin
baslangic yillarinda olusturulmus oldugundan en az bellek kullanimi ve basit
gerceklestirme mantifiyla gelistirilmistir. Glinlimiizde hala en sik kullamilan

asenkron veri iletisim protokolii ¢esididir.

T=0 protokoliinde iletilen en kii¢lik birim bir bayttir. Iletilen paket, Sekil 4.10°da
goriildiigii gibi baglik ve veri boliimlerine ayrilir. Baghik kismu komutun simfi,
komutun kendisi, P1 ve P2 komut parametreleri ve iletilecek ya da alinacak veri

boliimii uzunluk bilgisinden olusur.

CLAIINS [P1|P2|P3 veri alant

. J
'
bagltk alan

Sekil 4.10 T=0 protokolii komut yapisi
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Bayt yonelimli bir protokol oldugu i¢in, hata algilanmas1 durumunda yalnizca hatah
olan baytin tekrar gonderilmesi yeterli olur. Hatali bayt parite kontrolii yapilarak
algilanabilir. Dolayisiyla bir bayt i¢inde ¢ift sayida bitin hatali génderilmesi

durumunda hata algilanamaz.

Hatali parite algilayan taraf, Sekil 4.11°de gosterildigi gibi bayt iletim bekleme
aninda 1 etu kadar bir siire G/C hattimt diisiik voltaja ¢eker. Bunun iizerine gonderici

taraf yalmzca hatali olan bayt1 tekrarlar.

T 1]
0¢1 2 3 4 5 6 7 8 9104
[ ]

baglama biti —Y parite biti
weri bitler:

¥

hata bildirim am

Sekil 4.11 T=0 protokoliinde hata bildirim prosediirii

T=0 protokolii akilli kartin, terminal tarafindan saglanan EPROM programlama
gerilimini agip kapatmasim yonetmesine imkan verir. Kart, terminalden gelen
komuta 1 ekleyerek elde ettigi degeri terminale gondererek terminalin Vi, voltajim
anahtarlamasim ister. Fakat giiniimiiz kartlan EEPROM kullandigindan ve gerekli
voltaj1 besleme geriliminden saglayabildiginden bu 6zellie ihtiya¢ duymaz.

T=0 protokolii kullanan Kkartlarin uygulama katmam haberlesmesi su sekilde
olmaktadir:

e Teminal 5 baytlik komut basligint akilli karta gonderir. Eger komutun bir veri

kismi varsa terminal P3 bayti veri kisminin uzunlugu olacak sekilde iletir.

o Kart bu bilgiyi aldigim terminale bir prosediir baytiyla (PB — Procedure Byte)
bildirir. Normal sartlarda kart INS (Instruction) baytim1 PB bayt1 olarak

terminale gonderir.

e Eger varsa terminal P3 bayt uzunluktaki veri bolimiinii karta gonderir.
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o Kart komuta karsilik olarak veri iletimi yapacaksa SW2 (Session Word)
baytim1 bu bilginin boyu olarak ayarlar ve “SW1, SW2” cevabim gonderir.
Komut karsihiginda bilgi gonderilmeyecekse bu komuta ait iletisim burada

sonlanir.

e Komuta cevap verilecekse terminal, CEVAP VER (GET RESPONSE)
komutunu P3 bayt1 SW2 olacak sekilde karta génderir.

e Karsilik olarak kart ilgili veriyi iletir ve bu komuta ait iletisim burada

sonlanir.

Sekil 4.12°de, hem terminalin hem de akilli kartin iletilecek bilgi baytlar olmasi

durumunda gergeklesecek komut aligverisi gosterilmektedir.

Terminal Aol Eart

CLA |INS |P1|P2 P3| — —*

Terminal werist _

— | SW1 [ 3W2

CLA|INS [P1|P2{P3 |——*
(CEVAP_ VER) — Kart verisi

Sekil 4.12 T=0 protokolii komut aligverisi

=0 protokolii kartin, terminalin génderdigi veriyi birer birer almasina imkan saglar.
Kart PB olarak INS baytinin ters ¢evrilmis halini gonderirse terminal ilk veri baytim
gonderir. Kart bu PB’yi tekrar gdndererek bir sonraki bayt: ister. Tiim veri birer birer
alinabilecedi gibi herhangi bir anda INS baytinin kendisi PB olarak gonderildiginde

terminal kalan veri baytlarini bir seferde iletir.

T=1 veri iletisim protokolii

Asenkron, yar ¢ift yonlii ve blok temelli bir protokoldiir. Yani iletilen en kiigiik veri

birimi bir bloktur. Bu protokol, haberlesme katmanlari mimarisi 6zelliklerini gdsterir
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ve OSI referans modelinin veri baglant1 katmanina karsilik gelir. Blok transferinin iki
temel amaci vardir. Bunlar, uygulama verisinin saydam olmasi ve iletim hatalarimin

diizeltilmesidir.

Terminal karta ilk blogu gonderir, kart gerekli islemleri yapar ve terminale cevap
blogunu iletir. Haberlesme bu sckilde devam eder. T=1 haberlesmesi terminal ve
akilli kart arasinda kullamldig1 gibi terminaller arasinda da kullamilmaktadir. Sekil
4.13’te T=1 protokoliiniin blok yapis1 gosterilmektedir.

Baglangig alam Bilgi alan Sonlandirma alan
NAD PCE LEN APDU EDC
1 bayt 1 bayt 1 bayt 0 — 254 bayt 1- 2 bayt

Sekil 4.13 T=1 protokolii blok yapisi

T=1 haberlesme protokoliinde bir blok baslangi¢, veri ve sonlandirma kisimlarindan
olusur. Baslangi¢ bolimiiniin ilk baytindaki iicer bit, bloklarin kaynak ve hedef
adreslerini icerir. Kalan iki bit ise akilli kartin V,, EPROM programlama gerilimini
kontrol etmesi i¢in kullamlmaktadir.

T=1 protokoliinde ii¢ tip blok vardir. Bunlar bilgi bloklari, paket alind1 bilgisi
bloklar1 ve sistem bloklaridir. Baslangi¢ béliimiiniin ikinci bayt1 blok tipini belirtmek
igin kullanmilmaktadir.

Bilgi bloklar1 (I bloks) uygulama katman verisini iletmek igin, paket alindi bilgisi
bloklart (R blocks) génderilen komuta olumlu ya da olumsuz cevap vermek igin,

sistem bloklar: da (S blocks) protokolle ilgili kontrol bilgisini iletmek igin kullamlir.

Baglangi¢ blogunun iiciincii bayti, veri blogunda iletilecek olan bilginin uzunlugunu
gosterir. Bu deger 0 ile 254 arasinda olabilir. Veri blogunda iletilen uygulama
katmanina ait bilgi tamamen saydamdir, yani iizerinde higbir islem yapilmadan

iletilmektedir.

Protokoliin sonlandirma kisminda ise LRC (Longitudinal Redundancy Check) ya da
CRC (Cyclic Redundancy Check) hata kontrol baytlar iletilmektedir.
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Bu protokolde her bilgi blogu bir bitlik paket gonderme sira numaras: igerir. Sirasiyla
0 ve 1 olan bu deger sayesinde paket aligverigi diizenlenmis ve hatali gonderilen

bloklarin tekrar edilmesi saglanmis olur.

Veri iletisiminin daha saglikli yapilabilmesi igin T=1 protokoliine ¢esitli bekleme

siireleri eklenmistir.

e Karakter bekleme siiresi (CWT — Character waiting time) : Bir blok i¢inde
ard arda gonderilen iki karakterin baslangi¢ zamanlar1 arasinda olabilecek en
fazla bekleme siiresidir. Bu siire gegince ya iletilecek veri bitmis ya da

iletimde bir problem olmus demektir.

e Blok bekleme siiresi (BWT — Block waiting time) : Karta gonderilen blogun
son baytinin baslama zamani ile kartin cevap olarak génderdigi ilk baytin
baslama zamani arasinda olabilecek en fazla bekleme siiresidir. Bu siire

zarfinda kart cevap vermezse haberlesme sonlandirilir.

Eger kart islemlerini tamamlamak i¢in BWT den daha fazla bir siireye ihtiyag
duyarsa S bloklarimi kullanarak fazladan siire talep edebilir. Terminal bu

stireyi vermek zorundadir.

e Blok koruma siiresi (BGT — Block guard time) : Karta gonderilen blogun son
baytinin baglama zamani ile kartin cevap olarak gonderdigi ilk baytin
baglama zamam arasinda olabilecek en az bekleme siiresidir. Bu sekilde,
blogu gonderen terminalin alici konuma gegmesi i¢in yeterli siire verilmis

olur.

T=1 protokoliiniin 6nemli 6zelliklerinden birisi de blok zincirlemedir. Taraflardan
birisi alim1 ya da gbnderimi bir defada yapilamayacak kadar uzun olan bir bilgi
blogunu zincirleyebilir. Yalmzca bilgi bloklar1 (I blocks) i¢in izin verilen bu
yontemde uygulama katmani verisi boliimlere ayrilir ve her boliim birbirinden

bagimsiz olarak iletilir.

4.3.5 Mesaj yapilan (APDU)

Terminal ve akilli kart arasindaki tiim veri aligverigi uygulama katmami APDU
(Application Protocol Data Unit) paketleri kullamlarak yapilir.
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ISO/IEC 7816-4 standardiyla belirlenmis olan APDU yapisi iletim protokoliinden
bagimsizdir yani farkli iletim protokolleri kullanilmasi durumunda APDU yapisi

degismeyecektir.

APDU komut yapis1

APDU komutu Sekil 4.14°te gosterildigi gibi, baslik ve gévde kisimlarindan olusur.
4 baytlik baghk kisminda uygulamammn smifi (CLA — Class), komut kodu (INS —
Instruction), P1 ve P2 komut parametreleri bulunur. Degisken uzunluklu govde
kisminda ise komutun veri boliimiiniin uzunluk bilgisi (L), belirlenen uzunluktaki

veri ve akilli kartin cevabinda beklenen verinin uzunlugu (L) bilgileri bulunur.

CLA|INS [P1| P2} L weri alam L,
\ A 7
v N
baglile ks géwde kism

Sekil 4.14 APDU komut yapisi

Komutun baghk kismimin gonderilmesi zorunludur fakat gévde kismu her zaman

mevcut degildir. Olast APDU komut yapilar1 Sekil 4.15°te gosterilmistir.

baglik

baglilc L,

baghk L, veri alant

baghk L, veri alant L,

Sekil 4.15 Olas1 4 APDU terminal komut yapisi

APDU cevap yapist:

Sekil 4.16°da gosterildigi gibi, APDU cevabi komutta gonderilen L. uzunlugunda bir
govde ve 2 baytlik durum (SW1 , SW2) kismindan olusmaktadir. Gévde kismu her
zaman olmasa da komutun islenme bigimini belirten durum kismmn gonderilmesi

zoruniudur.
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veri alani SV 5W2

Sekil 4.16 Akill: kart APDU cevabi yapist

Standartlasmis durum bildirim baytlar1 bulunmasina ragmen uygulamalar genellikle
kendi belirledikleri 6zel kodlart kullanir. Bununla birlikte, hemen hemen tiim
uygulamalar evrensellesmis bagarilt komut igletimi belirteci olan “9000h” degerini

igermektedir.

4.4 Akilh Kart Isletim Sistemleri

Isletim sistemi, bilgisayar sistemini olusturan donanim ve yazihm nitelikli
kaynaklari, programlar arasinda kolay, hizli ve nitelikli bir isletim hizmetine olanak
verecek bigimde paylastirirken bu kaynaklarin kullanim verimliligini en iist diizeyde

tutmay1 amaglayan yazilim sistemidir.
Akilli kart isletim sistemlerinin ana gorevleri sunlardir:
e Akilli karttan terminale ve terminalden akilli karta veri iletimini saglamak.
e Komutlarin ¢aligmasint kontrol etmek.
e Dosyalart yonetmek.
o Kriptografik algoritmalar yonetmek ve calistirmak.

Glintimiizde akilli kartlar igin gelistirilmis genel ya da 6zel amagli bir ¢ok isletim

sistemi vardir. En bilinen igletim sistemleri sunlardir:

Isletim sistemi Ureticisi
CardOS Infineon
Cyberflex, Multiflex, Payflex Schlumberger
MFC IBM

Micado Orga
MULTOS Maosco
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OSCAR Oki

PCOS, MCOS, MPCOS Gemplus

STARCOS Giesecke & Devrient
TB, CC, Odyssey Bull CP8

TCOS Telesec

4.4.1 Komut isleyisi

Akills kartlarda komut isleyisi Sekil 4.17°de gosterildigi sekilde yapilmaktadir.

—| sifreleme kiitiphanesi 4 kod yorumlayicisi
1 T
uygulama komuty ¥ ¥
f dosya yineticisi
durum yéneticisi 3 A I !
T bellek ydneticisi
komut yorumlayici ! 1
} I geri déniis kodu yéneticis

3

gitvenli iletigim modila

1 !

GIC yineticist

T - :

G arayiizi EEPROM

Sekil 4.17 Akilli kart komut igleme mekanizmasi

Akilli kart tim komutlari G/C arayiiziinden alir. G/C y0neticisi hata algilama ve
diizeltme islemlerini gergeklestirir. Hatasiz bir komut ulastidinda giivenli mesajlasma
yoOneticisi mesajin biitiinliginii kontrol eder ve eger mesaj sifreliyse sifreleme
kiitiiphanesini kullanarak mesaji desifre eder. Eger giivenli bir iletisim yoksa bu

birimde islem yapilmaz.

Daha sonra komut yorumlayicist komutu ¢ozmeye galisir. Eger bu miimkiin olmazsa
geri doniis kodu yoneticisi ¢agrilir ve uygun bir hata kodu ile G/C arayiiziinden
terminale cevap gonderilir. Eger komut dogru sekilde yorumlanirsa durum yoneticisi,

komutun akilh kartin durumuyla uyumlu bir komut olup olmadigim kontrol eder.
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Uyumlu bir komut degilse uygun bir hata koduyla geri doniiliir. Durumla uyumlu

komutlar yorumlanarak igletilir.

Eger komut bir dosyaya ulagsmay1 gerektiriyorsa dosya yoneticisi ¢agrilir. Dosya
yoneticisi, EEPROM un yonetiminden sorumlu olan diisiik seviyeli bellek yOneticisi
vasitasiyla dosyalara ulagir. Fiziksel adreslere yalnizca bellek yoneticisi ulagabilir.

Bu da isletim sisteminin giivenlik ve portatifliini arttirr.

Komut isletimi sonucuna uygun olarak geri déniis yOneticisi uygun bir cevap kodu

hazirlar.

4.4.2 Bellek organizasyonu
Akilli kartta Gig tiir bellek bulunmaktadir: RAM, ROM ve EEPROM.

ROM bellek akilli kartin {iretimi esnasinda bir defaya mahsus olarak doldurulur ve
bir daha deSismez. ROM, temel isletim sistemi dosyalart ve uygulamalarin

kullandig1 temel kiitiiphane dosyalarini igerir.

RAM bellek smirsiz defa yazilabilen ve silinebilen gegici bellek bolgesidir.

Uzerindeki verinin kaybolmamasi i¢in besleme gerilimi siirekli olarak saglanmalidir.

RAM bellekte Sekil 4.18°de belirtildigi gibi, yazmaglar, yigin bolgesi, genel
degiskenler, kriptografik fonksiyon alami, G/C tamponlart bulunur. Mevcut RAM
bellegin yetersiz olmast durumunda EEPROM bellekten faydalanilabilir.

yazmaglar

yiZin

genel dediskenler

Ernptografik
fonksiyonlar

G/C tamponlari

Sekil 4.18 RAM bellek yapisi
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EEPROM bellek besleme gerilimi kesilse bile tizerindeki veriyi saklayabilmektedir.
Bununla birlikte yazilip silinme isleminin simirli sayida yapilabilmesi ve ¢ok yavas
olmas1 (yaklastk olarak RAM bellegin 1/10000°’i kadar) EEPROM’un
dezavantajlaridir. EEPROM bellek yapis1 Sekil 4.19°da gosterilmistir.

iiretim bilgisi

zletim sistem

uyzulama programi

dosya bélgest

serbest bellek bélgesi

Sekil 4.19 EEPROM bellek yapist

Kart dretilitken EEPROM’un baslangicina temel diretim bilgilerinin hemen
sonrasinda, genellikle 16-32 bayt uzunlugunda olan tablolar ve igletim sistemi
gostericileri yiiklenir. Bu tablo ve gostericiler, ROM’daki programlar ile birlikte
Sekil 4.20’de gosterildigi gibi, akill kartin igletim sistemini yiikler.

ROM EEPROM
alt program n u tgrama
alt program nt+1 | | //é’/// g — tablosu
alt program ni-2 ‘/
<

Sekil 4.20 Akill karta isletim sisteminin yiikklenmesi

EEPROM’da isletim sistemi bdliimiinden sonra uygulama programi b6limi bulunur.
Bu boliimiin yazilabilir olmasi sayesinde akilli kartin {iretimi sonrasinda gesitli

uygulamalar EEPROM bellege yiiklenebilmektedir.
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Daha sonra dosya boliimii vardir. Akilli kartin kalict bilgileri gesitli formatlarda

dosyalar halinde bu béliimde bulunmaktadir,

4.4.3 Dosya yapilar

Akilll kart dosya sisteminin nesne yonelimli bir yapist vardir. Yani dosya ile ilgili
tim bilgiler yine dosyanin icinde tutulur. Bu ylizden bir dosya ile ilgili islem
yapilmadan 6nce dosyay: segmek gerekmektedir.

Akilli kart dosya sisteminde bir dosya baslik ve gévde kisimlarindan olugur. Baghik
kisminda dosya yapis1 ve erigsim kosullani vardir. Govde kisminda ise dosyanin

sakladigi veri bulunmaktadir.

Baslik ve govde kisimlan farkli bellek bolgelerinde saklanir. Béylece dosya baglik

kismi dogrudan okuma ve yazmaya kars1 korunabilmektedir.

Bilgisayar igletim sistemlerindeki dosyalar uygulamaya yonelik yapilara sahiptirler.
Ornegin Microsoft Word dosyasinin kendine ait bir bigimi vardir. Akilli kart dosya
sistemlerinde ise $ekil 4.21°de goriilediigi gibi, yalmzca standart dosya yapilan
bulunmaktadir.

DF DF

© =®

Sekil 4.21 Akill kart dosya yapilar
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Akilli kart dosya sisteminin kok klasorii “ana dosya” (MF - Master File) olarak
adlandirilir. Sistemde bir tane MF vardir ve ilklendirme sonrasi otomatik olarak

secilir. MF tiim dosya sistemini igerir.

Dosya sisteminde ikinci seviyede “adanmis dosyalar” (DF — Dedicated File)
bulunmaktadir. DF dogrudan MF’nin altinda ya da bir baska DF’nin altinda
bulunabilirken bagka EF (Elementary File) ve DF’leri igerebilir. Teorik olarak sonsuz
sayida DF birbirini igerebilir fakat sinirlt hafiza nedeniyle i¢ ige iki DF’den fazlasina

pek rastlanmaz.

Uygulamalar i¢in gerekli olan bilgilerin saklandig1 dosyalar “temel dosyalar”dir (EF
— Elementary File). EF genellikle DF’lerin altina koyuldugu gibi dogrudan MF’nin
altinda da bulunabilir. EF’nin uygulamadan bagimsiz, kendine ait bir yapis1 vardur.

Bu yoniiyle bilgisayar isletim sistemleri uygulama dosyalarindan ayrilir.

Uygulamalara ait bilgilerin yanisira isletim sistemi dosyalari, anahtar dosyalan ve

kod dosyalart da EF dosyast formatinda saklanir.

DF dosyalar1 uygulamaya 6zel olusturulur. Yani bir uygulamaya ait tiim dosyalar bir
DF dosya altinda saklanmaktadir. Bu sayede diizenli bir dosya sistemi
tutulabilmektedir.

Akilli kartlarda 4 standart EF dosya yapis1 vardir.

o Seffaf dosyalarin bir i¢ yapis1 yoktur. Dosyadaki veriler baytlar ya da bloklar
halinde okunup yazilabilir. Bu dosyalarda herhangi bir bi¢imi olmayan
veriler, drnegin kart sahibinin dijital fotografi saklanabilir. Ikili okuma /
yazma komutlanyla (READ BINARY, WRITE BINARY,
UPDATE_ BINARY) kullanilirlar.

o Lineer sabit dosyalarda sabit uzunluklu kayitlar bulunur. Ulagilabilecek en
kiiglik birim bir kayittir. Bir kayit en fazla 254 bayt olabilir ve bir dosyada en
fazla 254 kayit bulunabilir. Kayitlar kayit okuma / yazma komutlariyla
(READ RECORD, WRITE RECORD, UPDATE_RECORD) yénetilir.

o Lineer degisken dosyalar da kayitlardan olusur fakat kayitlarin boyutu
degiskendir. Bu yilizden her kayit i¢in bir de kayit uzunlugu bilgisi saklanir.
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Degisken uzuntuklu veriler i¢in, 6rnegin telefon defterindeki isim bilgileri,
uygun dosya yapisidir. Kayitlar kayit okuma / yazma komutlariyla
(READ_RECORD, WRITE_RECORD, UPDATE_RECORD) yonetilir.

Déongiisel dosyalar lineer sabit dosyalara benzer, yani her kayit sabit
uzunluktadir. Dosya ek olarak son kaydi gosteren bir gosterici igerir. Bu
kaydin numaras1 1°dir. Bir Onceki tutulan kaydin numaras: 2°dir. n kayit
bulunan bir dosyadaki en eski kaydin numarasi n’dir. Dosyanmin dongiisel bir
yapisi vardir, yani dosyamn sonuna ulasilinca tekrar basa doniiliir ve eski
kayitlarin iizerine yazilir. Kayitlar kayit okuma / yazma komutlariyla
(READ_RECORD, WRITE_RECORD, UPDATE_RECORD) yonetilir.

Dosya isimleri :

Akalls kart isletim sisteminde dosyalar mantiksal isimlerle isaret edilir. Her dosyanin

2 baytlik “dosya tanimlayicisi” (FID — File Identifier) vardir. Dosyalara tanimlayici

deger atamada gesitli kisitlamalar bulunmaktadir:

‘3F00h’ dosya tanimlayicist degeri MF igin aynlmustir.

Aymi DF iginde aymi FID degerine sahip birden fazla dosya bulunamaz.
Ayrnica bir DF ile hemen altindaki bir EF’nin FID degerleri aymi olamaz.

Bir klasor altindaki tiim EF’ler farkli FID’lere sahip olmahdr.

I¢ ice bulunan DF’ler ayni1 FID’ye sahip olabilirler.

Hizli islem gerektiren durumlarda EF dosyalan igin 5 bit uzunlugunda kisa FID
degerleri kullanilabilmektedir.

Bilgi amagh olarak, adanmig dosyalarin govde boliimlerine 1 ile 16 bayt arasi
uzunlukta olabilen “DF isimleri” eklenebilir.
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Dosyalarin secilmesi :

Akilli kart igletim sistemlerinde bir dosya ile ilgili bir islem yapilmadan once ilgili
dosya segilmelidir. Belirli bir zamanda en fazla bir dosya segili olabilir. Yeni bir

dosyanin segilmesi bir 6nceki sec¢imi iptal eder.

MF, FID degeri essiz oldugu igin dosya agacinda herhangi bir yerden dogrudan
secilebilir. MF’nin hemen altindaki DF’ler MF’den ya da aym seviyedeki bir bagka
DF’den sonra segilebilir. DF’ler FID degerlerinin yanisira DF isimleri kullanilarak da

secilebilir.

Acikca secmenin yanisira dosyalar, komutlarin igerisinde kisa FID degerini
kullanarak {stii kapal: bir sekilde de segilebilmektedir. Bu sayede iki asamali iglem
bir komutla gergeklestirilebilir.

4.5 Akilh Kart Uygulama Gelistirme Ortamlari

Akillh kartlar Gretim amaglarina yonelik fonksiyonlari igerecek sekilde iiretilir.
Bununla beraber liretim sonrasi kartlara uygulama yiikleme imkam veren gesitli

gelistirme ortamlan vardir.

4.5.1. Java card uygulama gelistirme ortami

Java platformdan bagimsiz bir dildir. Bu dilde yazilan bir uygulama Java
derleyicisinde derlenir ve ikili (binary) Java kodu elde edilir. Bu ikili kod, Java

yorumlayicisi bulunan her ortamda galigabilir.

Java Card teknolojisi, Java programlama dilinde yazilan uygulamalarin simrh
kaynaklara sahip olan akilli kartlarda ¢aligtirilmasina imkan tamir, Java Card ii¢

boliimden olusur:

e Java Card Sanal Makinas1 (JCVM — Java Card Virtual Machine), Java dilinde
yazilmis olan kaynak kodun ikili koda doniistiiriilmesi, bu kodun java uyumlu

akilh karta yiiklenmesi ve galigtirilmasi boliimlerini gergeklestirir.
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e Java Card Calisma Zamam Ortamu (JCRE - Java Card Runtime
Environment), java uyumlu akilli kartin bellek ydnetimi, uygulama yonetimi

gibi ¢alisma zamam davramslarini kontrol eder.

e Java Card Uygulama Geligtirme Arayiizii (API — Application Protocol
Interface), akilli kartlar tizerinde uygulama gelistirecekler i¢in tasarlanmig

temel Java paketleri ve siniflarindan olusmustur.

Java card sanal makinas1 (JCVM)

Java kaynak kodu herhangi bir Java derleyicisiyle derlenir ve uygulamaya ait Java
sinift firetilir. Daha sonra Sekil 4.22°de goriildiigi gibi, donistiiriicii bir program bu
smuft akilli kartin destekledigi CAP (Converted Applet) dosya formatina doniistiiriir
ve dosya akilli karta yiiklenir. Akilli karta yiiklenen bu ikili dosya bir diger program

tarafindan yorumlanmak suretiyle caltstirilir.

Harici JCVI bélimi Kart g1 JCWM bélimi

Suuf
dosyalar1 déniigtiric i yorumlayici

| 'y
v

CAP
dosyas1

Sekil 4.22 JCVM yapisi

Kaynak tiiketimi fazla oldugu i¢in kart diginda galigtinlan doniistiirme programi ve
caligma zamanminda bagvuruldugu icin kart i¢inde olmas: gereken yorumlama
programu birlikte Java Card Sanal Makinasi’m olustururlar. Yani JCVM biri kart
disinda ve digeri kart iginde olmak iizere iki kistmdan olusmaktadir.
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Java card ¢alisma zamani ortami (JCRE)

JCRE akilli kartin icinde ¢aligmakta olan Java Card sistem bilesenlerinden olusur.
JCRE, kart kaynak yoOnetimi, sebeke haberlesmesi, uygulamalarin giivenligi ve
calistirilmasindan sorumludur. Yani JCRE akilli kartin isletim sistemi gibi

davranmaktadir.

JCRE kart 6mriinde sadece bir defa baslatilir. Besleme kesildiginde JCRE tamamen
durmaz, askiya alinir ve JCVM’nin durumu saklanir. Karta tekrar enerji geldiginde
JCRE, ICVM’yi kaldigt yerden baglatir. Sifirlama sirasinda yarim kalmig bir iglem

varsa, tekrar enerji gelme anida bu iglem tamamlanur.

Karta enerji geldikten ve sifirlama islemleri gergeklestirildikten sonra JCRE konuk
bilgisayarindan gelecek olan komutlan beklemek iizere dongiiye girer. Gelen
komutla ilgili uygulamay1 etkin hale getirir ve komutu bu uygulamaya gonderir.

Uygulamanin verdigi yanit1 konuk bilgisayara iletir.

Java card uygulama gelistirme arayiizii (API)

Java Card API’lan ISO 7816 standardim destekleyecek uygulamalar yazmaya imkan
saglayacak sekilde gelistirilmis simiflardan olusmustur. Bu API’larda {i¢ ana paket ve
bir genisletme paketi bulunmaktadir.

“Java.lang” paketi temel Java programlama dili Ozelliklerini igermektedir.
“Javacard.framework” paketi uygulama c¢aligtirmakta ve c¢aligma esnasinda
uygulamanin JCRE ile etkilesimini saglamaktadir. “Javacard.security” paketi temel
kriptografik  fonksiyonlart desteklemektedir. Bir genisletme paketi olan
“Javacardx.crypto” ise gelismis kriptografik fonksiyonlan saglamaktadir.

Java card dili alt kiimesi

Kiigiik hafiza boyutu nedeniyle Java Card platformu dikkatlice secilmis, akilh
kartlara gére uyarlanmg bir Java dili alt kiimesini icermektedir. Bu alt kiime aym

zamanda nesne yonelimli programlama teknigini de barindirmaktadar.
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Desteklenen bazi Java dili 6zellikleri sunlardir:
e Kiiciik boyutlu temel veri tipleri (boolean, byte, short),
e Bir boyutlu diziler,
e Java paketleri, siniflar, arayiizleri ve istisnalari,
e Siipiirme fonksiyonlari (baz1 Java Card’lar desteklemektedir),

e Nesne yonelimli Ozellikler (miras alma, sanal fonksiyonlar, fonksiyon asir

yiikleme, dinamik nesne olusturma vb.)

Desteklenmeyen bazi Java dili 6zellikleri sunlardir:

e Biiyiik boyutlu temel veri tipleri (long, double, float),

e Karakterler ve karakter dizileri,

e Cok boyutlu diziler,

¢ Dinamik simf yiikleme,

e Coklu gorevli calisma,

* Nesne kopyalama,

e Nesne sonlandirma fonksiyonlari.

Akilli karta uygulama yiiklenmesi agamalan

Java Card uygulama yiikleyici program kartin iginde bulunur. Bu program kart
disindaki bir diger yiikleme programiyla birlikte caligir. Kart dis1 yiikleme program
CAP dosyasmin igerigini kart okuyucusu aracilifiyla kart ici yiikleme programina
iletir. Yiikleme programu bu bilgiyi kartin hafizasina yazar ve JCRE tarafindan

kullanilacak olan veri yapilarin olusturur.

Yorumlayici ve yikleyici programlan ayirmak yiikleyici programlar i¢in esneklik
saglarken yorumlayici programi da kiigiik boyutlu tutmaktadir.
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Akilh karta uygulamanin yiiklenmesi asamalan Sekil 4.23’te gosterildigi gibidir.

St
dosyalari

b

dénigtirici

!

CAP
dosyast

b

Kart dig1 kurulum
progratu

Kart g1 kurulum
programi

yorumlayict

Kart

okuyucu

Alalls kart

Sekil 4.23 Java Card uygulama yiikleme asamalar

4.5.2 MULTOS uygulama gelistirme ortam

MULTOS isletim sistemi, ¢oklu uygulamali akilli kartlar i¢in alt katmanda
gerceklestirilen haberlesme, bellek yOnetimi, uygulama yonetimi islemlerini
diizenler. Uygulama yiikleme, uygulama silme, uygulamaya APDU komutlarim
gonderme ve APDU cevaplarim terminale yonlendirme islemleri yine MULTOS
igletim sistemi tarafindan yapilmaktadir. MULTOS akilli kart yapisi Sekil 4.24°te

gosterildigi gibidir.

Uygulamalar
A AN
MULTOS

Donanim

Sekil 4.24 MULTOS akilli kart yapisi
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MULTOS uygulama 6zet makinasi (AAM - Application abstract machine)

AAM, MULTOS isletim sistemine sahip akilli kartlar igin gelistirilmis olan
uygulama yorumlayicidir. AAM igin yazilmis olan MULTOS uygulamalart her
MULTOS kart i¢in aym sekilde calisacaktir. Uygulama gelistiriciler alt katmandaki
degisikliklerden etkilenmez.

MULTOS AAM, tiim MULTOS platformlar: i¢in ayn1 sekilde ¢alisacak olan komut
ve kiitliphane fonksiyonlarindan olusmus standart bir uygulama gelistirme arayiizii
saglamaktadir. MULTOS uygulamalart MEL (MULTOS Executable Language) diye
adlandirilmig olan bayt kodunda yazilir. Uygulamalar MEL koduna déniistiiren
derleyici kullanmak kaydiyla yiiksek seviyeli C ve Java dillerinde de

yazilabilmektedir.

MULTOS AAM, her uygulamanin kod ve bellek bolgelerini ayr1 ayri tahsis eder. Bir
uygulama bir bagka uygulamanin bellek bolgesine erisemedigi gibi kendi kod
bellegine de erisemez. Tim uygulamalarin erigebildigi ortak kullammli bellekler
bulunmaktadir. Bu bellekler sayesinde uygulamalar birbirleriyle ve kartin bagl
bulundugu terminal ile haberlesebilmektedir. Bu mimari sayesinde hatali ¢alisan bir

uygulamanin diger uygulamalar etkilemesi 6nlenmis olur.

MULTOS uygulama gelistirme yontemleri

MULTOS uygulamalan dogrudan MEL dilinde yazilabilecegi gibi C ya da Java
dillerinde yazilip derlenerek de MEL diline donistiiriilebilir. MEL, kirmuk {izerinde
¢aligan sonug koddur ve Sekil 4.25°te de gortildiigl gibi, platform bagimsizdir.

[ MEL Edité-rﬁ] [C Derleyicisi ] [Iava Derleyitzisi]
l }

[ Uygulama |

v v L.

MULTOS | |MULTOS | [ MULTOS
Hitachi Infeneon Philips

Sekil 4.25 MULTOS uygulama gelistirme yontemleri
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MULTOS uygulama gelistiriciler i¢in standart bir uygulama gelistirme arayiizii
(API) saglar. MULTOS API'da bulunacak komut ve fonksiyonlar MULTOS
Konsorsiyum tarafindan kararlagtirilir. MULTOS ayrica DES, 3DES, RSA sifreleme
ve sifre ¢6zme, rastlantisal say1 Uiretme gibi kriptoloji uygulamalar i¢in kullanilmak

lizere temel fonksiyonlar saglamaktadir.

MULTOS dinamik uygulama yiikleme mekanizmasi

MULTOS kartlara calisma Omiirleri boyunca herhangi bir zamanda uygulama
yiiklenebilir ya da {iizerlerindeki bir uygulama kaldinlabilir. Bunun o&tesinde
uygulamalar internet ya da telefon hatt1 gibi agik ve giivensiz ortamlarda giivenli bir

sekilde yiiklenip kaldirilabilir.

Kart ireticisi sifreleme ve imzalama mekanizmalarindan faydalanarak, karta
yiiklenecek olan uygulamanin givenligini ve biitiinlligiinii saglayabilir. Veri ve
uygulama, yiikleme yapan tarafta sifrelenir ve kartin icinde bu sifre ¢oziiliir. Bu

islem ugtan uca tam bir giivenlik saglamaktadir.

MULTOS uygulama yiikkleme ve kaldirma alt yapisi asimetrik anahtar sifreleme
algoritmalariyla gergeklestirilmektedir. Karta uygulama yiiklemek i¢in uygulama
yiikleme sertifikasi (ALC - Application Load Certificate) ve karttaki uygulamayr
kaldirmak i¢in uygulama kaldirma sertifikas1 (ADC - Application Delete Certificate)
gerekmektedir. Bu sertifikalar giivenilen {igiincti bir kurulus tarafindan saglamr.
MULTOS akilli kartlar: igin bu kurulus MULTOS Anahtar Yonetim Merkezi'dir
(KMA - Key Management Agent).

Her sertifika MULTOS KMA'n gizli anahtariyla imzalandig1 i¢in her MULTOS
kart MULTOS KMA'ya ait olan agik anahtar bilgisini igerir. Ureticiyi tanimlayan
numara sertifikadan elde edilen numarayla karsilagtirihir. Her iki numara birbirinin

aynisi ise akilh kart uygulamanin yiiklenmesine izin verecektir.

MULTOS KMA sertifikayr Gretitken uygulamanin ¢irpma degerini de dikkate alir.
Béylece uygulamanin ekleme, ¢ikarma, degistirme yapilmaksizin bir biitiin olarak

yitkklenmesi saglanmis olur.
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Karta uygulama yiikleme asamalar1 Sekil 4.26°da gosterildigi gibidir.

MULTOS Uygulama
Geligtirme Ortam Saglayier

Tyzulama Geligtirict

E 3

k 4

Rart Uretici

b J

Yilcleme Birimi

Sekil 4.26 MULTOS uygulama gelistirme asamalar1

Uygulama gelistirici bir geligtirme ortamu saglayicisi ile irtibat kurulup MULTOS
uygulama gelistirme ortamim elde etmelidir. Uygulama gelistirme dogrudan MEL
dilinde yapilabilecegi gibi, Java ya da C dilinde yapilip bu kod derleyici yardimiyla
MEL diline de doniistiiriilebilir. Uygulama gelistirici, yazmis oldugu program kart

tireticisine teslim eder.

Kart iireticisi, MEL dilinde yazilmis olan kodun ¢irpma degerini ve kendi firetici
tanimlayicisti MULTOS KMA’ya gonderili. MULTOS KMA cirpma degeri ve
{ireticiyi tammlayan bilgiyi kendi kapal1 anahtariyla imzalar ve kart iireticisine geri
gonderir. Bu gonderilen imzali veri, yiiklenmeye hazir MULTOS uygulamasina
eklenir. MULTOS kart, kendisine génderilen MULTOS KMA imzali uygulamanin

yiiklenmesine izin verir.
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5. UYGULAMA

MPCOS akilli kartlar kullanilarak bir sebeke giivenligi uygulamas: gelistirilmistir.
Bu boliimde 6ncelikle uygulamada kullanilan kartlarin isletim sistemi incelenmis, bir

uygulama yapilmis, gelistirme agsamalart agiklanmustir.

5.1 MPCOS Isletim Sistemi

MPCOS (Multi-application Payment Chip Operating System), Gemplus firmasi
tarafindan gelistirilmis bir akilli kart isletim sistemidir. ISO 7816 standard: ile

uyumlu veri yapilari, komutlan ve geri doniis kodlart vardir.

5.1.1 Dosya yapilari

MPCOS dosyalan 2 seviyeli bir yapida degerlendirilir. Ana dosya (master file) ve
dogrudan ana dosyaya bagh temel dosyalar (elementary file) global seviyeyi
olusturur. Adanmis dosyalar (dedicated file) ve bunlara bagh temel dosyalar da yerel
seviyeyi olusturur. MPCOS isletim sisteminin dosya yapist Sekil 5.1’de gosterildigi
sekildedir.

Ana Dizin
L
Temel
Dosya Global
Seviye
Yerel
Adanmg Dosya Adanmg Dosya| Seviye

|
Temel
Temel Temel Dosya
Dosya Dosya

Sekil 5.1 MULTOS dosya yapis:
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Ana dosya, MPCOS dosya yapisinin kok dizinidir. Her kartta bir tane bulunur ve

toplam en fazla 63 tane olmak iizere temel dosyalar ve adanmis dosyalar igerebilir.

Adannus dosya, belirli bir uygulama ile alakali tim temel dosyalarn tutuldugu
klasér yapisidir. Bir adanmig dosyada en fazla 63 temel dosya tutulabilir ve bir
adanmus dosya bir bagka adanmis dosyay1 iceremez. Her adanmis dosya 16 baytlik
bir tanimlayici kisim ve en fazla 16 bayt uzunlugunda olabilen bir gdvde kismindan

olusur. Govde boliimii adanmis dosya isim bilgisini igerir.

Temel dosyalar MPCOS dosya yapisinin uygulama verilerinin tutuldugu dosyalardur.
16 baythik bir tammlayict kisimlart ve verilerin bulundugu bir gbvde kisimlar
bulunur. Gévde kisminda taginan verinin hitap ettigi kullaniciya gore temel olarak iki
gruba aynlirlar. Bunlar, kart tarafindan degerlendirilen ve kullanim amacina gére
belirli formatlarda bulunan hassas dosyalar ile kullaniciya ait bilgilerin tutuldugu,

standart dosya formatlarindan olusan veri dosyalandir.

Hassas dosyalar

Bu dosyalar akilli kart igletim sistemi tarafindan degerlendirilir. Kullamci bu
dosyalara dogrudan erigemez fakat bunlari dolayli olarak kullanir. Kullamim

amagclarma gore gesitli formatlari vardir:

e Anahtar dosyalari, MPCOS sifreleme fonksiyonlan tarafindan kullanilan
anahtarlarn tutuldugu dosyalardir. Ana dizin ve her bir adanmis dosya bir ya
da daha ¢ok anahtar dosyasi igerebilir. Her bir anahtar dosyas1 en fazla 4 adet
3DES sifreleme algoritmas: anahtan igerebilmektedir.

o Gizli kod dosyalari, ana dizinde ve her bir adanmis dosyada en fazla 1 adet
olabilir. Bir gizli kod dosyast en fazla 8 gizli kod igerebilmektedir. Bazi
dosyalara gesitli erisim izinleri bu gizli kodlardan bazilarmmn bilinmesi

sartiyla verilebilir.

Veri dosyalari

Bu dosyalar uygulama tarafindan degerlendirilir. Kullanica bu dosyalara dogrudan
erisebilmektedir. Veri saklama sekillerine gore gesitli formatlan vardir:
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e Saydam dosyalarin belirli bir bicimleri yoktur, sirali bayt dizilerinden
olusurlar. Bu dosyalardaki verilere, dosya bagindan itibaren goéreli konum

degerleri ile ulagilmaktadir.

e Dogrusal sabit dosyalar, sabit uzunluklu kayitlardan olusur. Her kaydin
olusturulus sirasina gore bir kayit numarasi bulunur ve kayitlara bu
numaralarla erisilir. En fazla 255 kayit tutulabilir. Kayit uzunlugu dosya

olusturma sirasinda belirlenir.

e Dogrusal degisken dosyalar, degisken uzunluklu kayitlardan olusur. Kayitlara
kayit numaralanyla erisilmekte, bellek daha etkin olarak kullamilmaktadir.

Fakat kayitlara ulagma siiresi dogrusal sabit kayitlara oranla daha uzundur.

e Cevrimsel temel dosyalar, sabit uzunluklu kayitlardan olusur ve en fazla 32
kayit tutulabilir. Bu sinir asildiginda eski kayitlanin {izerine yazilacaktir.
Kayit numaralari en son girilen kayittan itibaren verilmekte ve her kayit
girisinde giincellenmektedir. Yani en son girilen kayit 1 numarali kayittir.

Kayit uzunlugu dosya olusturma sirasinda belirlenir.

5.1.2 Dosya tanimlayicilar

MPCOS isletim sisteminde her dosyanin Sekil 5.2°de gosterilen yapida, dosya
tanimlayicist denilen 16 baytlik bir baglik kismu vardir. Isletim sistemi bu tanimlayc

kisimdaki bilgileri kullanarak dosya islemlerini yonetir.

FP FN Dosya Tamtict
FDB EL Géwde Uzunlugn
AC1 AC2
AC3 RFU Cs

Sekil 5.2 MULTOS dosya tanimlayici yapisi

FP (File Pedigree) boliimii, igletim sisteminin dosyayr hiyerarsik yapida dogru bir
sekilde yerlestirebilmesini saglar. Sekil 5.3te gosterilen 1 baytlik bu béliimiin ilk biti
olan F, dosyamn cesidini belirtir. Adanmig dosyalar igin bu deger 1 iken temel
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dosyalar igin O degeri verilir. Ikinci bit olan L, dosyanin seviyesini belirtir. Yerel
dosyalar igin bu deger 1 iken global dosyalar i¢in 0 degeri verilir. Kalan 6 bitlik
boliim, dosyanin bulundugu hiyerarside bir Uist seviyedeki adanmis dosyamin dosya

numarasini igermektedir.

F | L | UstSeviye Dosya Mumaras:

Sekil 5.3 FP bolimii yapis

FN (File Number) boliimii dosya numarasi bilgisini igerir ve 1 bayttir. Bu boliimiin
son 6 biti dosyanmn olusturulma sirasina gore deger alir. FP — FN cifti tiim dosya
yapist iginde her dosya igin farklidir ve isletim sistemi bu 2 baytlik bilgiye gore
dosyalarn ayirt etmektedir.

Dosya tanitici boliim 2 bayt uzunluktadir ve isletim sistemi komutlarinda dosyay:
belirtmek icin bu bolgedeki deger kullanilir. Bu bolimiin son 5 biti kisa dosya

tanitict bolimdiir.

FDB (File Description Byte) boliimii dosya tanimlayict bayttir ve Sekil 5.4°te
gorildiigii gibi, dosyanin ¢esidine gore deger almaktadir.

-

b&| b5 b4| b3 b2{ b1} b0} Dosya Tipi

Adanmis dosva

Anahtar dosyasi

Gizli kod dosyasi
Saydam dosya

Dogrusal sabit dosya
Dogrusal degigken dosya
Cevrimsel dosya

WM M IR(O|E

LR R Rl -
I R e e R
W MMM oo —
MWW= —
o D K Rl B I R e
et L=l K] |-
Do | K R

]

Sekil 5.4 FDB bolimi yapisi

RL (Record Length) boliimii sabit uzunluklu kayitlara sahip dogrusal dosyalar igin
kullamlir ve kayit uzunluk bilgisini tasir.

Govde uzunlugu bolgesi 2 bayt uzunluktadir ve dosyanin govde boliimiiniin
uzunlugu bilgisini tagir. Adanmug dosyalar govde kisminda dosya isimlerini

bulundurduklarindan bu dosyalar i¢in bu boliim dosya isim uzunlugudur.
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Her biri 2 bayttan olusan 3 AC (Access Condition) erisim kosulu bolgesi vardir. Bu
bolgeler dosyalar tizerinde gesitli iglemler yapmadan 6nce girilmesi gereken kodlarin
bulundugu gizli kod dosyalarimi ya da komutlari olustururken 3DES sifreleme
algoritmasindan gegirmek gerekiyorsa ilgili anahtarlarin  bulundugu anahtar

dosyalarin belirtmektedir.

RFU (Reserved For Future Use) bolgesinin bir islevi yoktur, daha sonra kullanilmak

izere bos birakilmistir.

CS (Checksum) bolgesi, dosya tamimlayicisinin ilk 15 baytindaki O bitlerinin

toplamidir ve hata kontrolii amaciyla kullanilmaktadir.

5.1.3 Anahtar dosyalan

Anahtar dosyalari, tim MPCOS sifreleme fonksiyonlar1 tarafindan kullanilan
anahtarlarin tutuldugu dosyalardir. Adanmis ve temel dosyalar altinda istenilen
sayida anahtar dosyasi bulunabilir. Her bir dosyada en fazla 4 adet 3DES anahtan
saklanabilir.

Temel olarak 3 ¢esit anahtar vardir. YOnetimsel anahtarlar giivenli mesajlagmada,
dogrulama anahtarlan kart ya da terminalin yetkisini ispatlamasinda, imza anahtarlan

ise imzalamada kullanilir.

3DES anahtarlari, iki DES anahtarinin anahtar dosyasina ard arda kaydedilmesiyle
saklanir. Sekil 5.5’te goriildiigii gibi, her bir anahtar 8 bayt ve her anahtarin baghk
kismi 4 bayt olmak iizere bir 3DES anahtari i¢in toplam 24 bayt yer aynhr.

Anahtar Tip1 1) 00h | Kv | Cks
K16 | K15 | K14 | K13
Kiz2 K11 | K1D | K®

Anahtar Tip12{ 00h | Kv | Cks
K8 K7 [K6 [K5
E4 |[K3 |K2 |KI1

Sekil 5.5 3DES anahtar1 saklama bicimi

Anahtar tipi, Sekil 5.6’da gosterildigi sekilde kodlanmalidir. 3DES anahtarini
olugturan her iki DES anahtan ayni tip olmahdir.
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b7 b6 b5 bd| b3| b2{ bl{ b0  Anahtar Tipi
zlzx|x|0j=z|z|0|0]| Yénetimsel anahtar
zilx|z|1l|z|x|z || Imzaanahtan
xlx|{x|0|x|=z]|1|1}| Dojmulamaanahtar

Sekil 5.6 Anahtar tipinin kodlanmasi

Kv (Key Version) bolimii 1 baytlik anahtar versiyon numarasidir. Terminal anahtar

degistirince yeni anahtar versiyonunu bu bolgeye yazabilir.

Cks (Checksum) boliimii 1 baytlik hata kontrol boélimiidiir. Kendinden 6nceki 3
baytin diglamali VEYA (exclusive OR) isleminden gegirilip sonucun tersinin

alinmastyla elde edilir.

K16 — K1 degerleri 16 baytlik 3DES anahtaridir.

5.1.4 Gizli kod dosyalari

Ana dizinde ve her bir adanmg dosyada en fazla 1 gizli kod dosyasi olabilir. Birden
fazla olmasi durumunda ilk olusturulan dosya gegerlidir. Gizli kod dosyalan en fazla

8 gizli kod igerebilir.

Sekil 5.7°de gosterildigi gibi, her gizli kod 4 bayt baslik ve 4 bayt kod boliimii olmak
tizere 8 bayttan olusur. Kod bilgisine dogrudan erisime izin verilmez. Gizli kodlara,
olugturulma sirasina gore 0 ile 7 arasinda bir adres verilir ve ulasim bu adresler

kullanilarak yapilir.

Idod MPN| SCR 0 UCR| O D

Gizli Kod (4 bayt)

Sekil 5.7 Gizli kod saklama bigimi

Mod boliimii 4 bitlik bir boliimdiir ve gizli kodun dogrudan m1 yoksa sifrelenmis
halinin mi girilmesi gerektigini belirtir.

MPN (Maximum Presentation Number) boliimii 4 bitliktir ve ard arda kag defa yanhig
girilme olursa bu kodun kilitlenecegi bilgisini tasir. Bu bolimiin son 3 biti

kullanilarak 1 ile 7 aras: bir giris yapilir.
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SCR (Secret Code Ratification), ard arda girilen yanlis kod sayisini tutan 1 baythik
sayactir. Her yanlis kod girisinde bu sayag bir arttirtlirken her dogru kod girisinde bu
sayag stfirlanir. MPN degerine ulagildiginda gizli kod kilitlenir.

UCR (Unlock Code Reference) boliimil, kilitlenen bir gizli kodu agmak i¢in gerekli
olan gizli kodun bulundugu yeri belirtir. 1 baytlik bu bolim Sekil 5.8°de belirtildigi
gibi kodlanmaktadir.

T T

0jol0|0 | L SCHN

Sekil 5.8 UCR boliimii yapisi

SCN (Secret Code Number), kilitlenmis kodu agmak i¢in kullamlacak gizli kodun
sira numarasim gosteritken L biti ilgili dosyanin seviyesini belirtir. L biti 1 ise ilgili

dosya yerel, 0 ise globaldir.

Gizli kod 4 baytlik bir degerdir fakat terminal her seferinde 8 baytlik bir veri
girmelidir. MPCOS isletim sistemi, girilen her bir baytin diisik anlaml 4 bitini
alarak 4 baythik gizli kod degerini elde eder. Sekil 5.9°da girilen 8 baytlik veriden 4

baytlik gizli kod degerinin elde edilisi 6rnedi verilmistir.

G I 511 12 L u 5

L ¥ + L k 3 k k

47h | 45h | 4Dh | 20k | 50h | 4Ch | 55k | 53h

75h | DOk | OCh | 53h

Sekil 5.9 8 baytlik giristen 4 baytlik gizli kod elde edilmesi 6rnegi

5.1.5 Erisim kosullar

MPCOS isletim sistemi, dosya erigiminin gizli kodlar ve sifreleme anahtarlanyla
glivenli hale getirilmesine imkan tanir. Bu islemler gergeklestirilitken gizli kod
dosyalar ve anahtar dosyalan kullanilmaktadir.
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Terminal bir dosyadaki veriye ulasmak istediginde, kart, ilgili dosyann
tanimlayicisinda bulunan erigim kosullarinda belirtilen yetki yazmacim kontrol eder,
ilgili bitler 1” yapilmigsa dosyaya erisime izin verir. MPCOS kartlarin her biri 8 bit

olan iki yetki yazmact vardir:

e Global yetki yazmaci, ana dizin segiliyken girilen gizli kodlarn sonuglarimn
tutuldugu yazmagctir. Bir defa 1 yapilan bitler kart tekrar baslatilana kadar

stfirlanmaz.

e Yerel yetki yazmaci, adanmis bir dosya segiliyken girilen gizli kodlarin
sonuglarinin tutuldugu yazmagtir. Bu yazmag¢ her yeni adanmis dosya
se¢ildiginde sifirlanir. Aktif olan adanmg dosya tekrar segilse bile sifirlama

yapilir.

Terminal, 0 ile 7 arasinda bulunan gizli kod numarasim da belirterek ilgili gizli kodu
girer. Kart girilen degeri kendi gizli kod dosyasindaki degerle karsilastirir. Gizli
kodlar uyusmazsa kart SCR degerini 1 arttirir ve hata kodu dondiiriir. Gizli kodlar
uyusursa kart SCR degerini sifirlar ve ilgili yetki yazmaci bitini 1 yapar.

Erisim kosullar: Sekil 5.10°da goriilen ikiser baythik yapilardir.

1] I ¥ 1

Wal [L1| Anahtar Dosyasi Lz2| BSCN1 [L3| B5SCHN2

! 1 I 1 1 I

Sekil 5.10 Erigim kosullan kodlanma yapisi

Val boliimii, grup koruma seviyesini belirten 2 bitlik gecerlilik bolimiidiir ve su

anlamlar vardir:
e 00b Gizli kod korumas: yoktur.
e 0lb Dosya, SCN1 ile belirtilen gizli kod ile korunmaktadir.
e 10b Dosya, SCN1 ve SCN2 ile belirtilen gizli kodlar ile korunmaktadir.
e 11b Dosyaya erigim izni yoktur.

L1 biti, anahtar dosyasimin bulundugu seviyeyi belirtmektedir. 0 degeri i¢in global, 1
degeri igin yerel anahtar dosyas: anlagilir.
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Anahtar dosyasi boliimii 5 bitlik bir bolimdiir ve L1 ile belirtilen seviyedeki anahtar
dosyasinin kisa tammlayic1 degeridir. Bu boliimde sifirdan farkli bir deger varsa,
ilgili anahtar dosyasinda bulunan 3DES anahtar1 kullanilarak giivenli haberlesmeye

gegilir. Sifir olmasi durumunda normal, sifre korumasiz erisim gegerlidir.

L2 ve L3 bitleri ilgili gizli kod dosyalarinin seviyelerini belirtir. 0 degeri i¢in global,

1 degeri igin yerel gizli kod dosyalar anlagilir.

SCN1 ve SCN2 boliimleri tiger bitten olugur ve ilgili gizli kod dosyalarinin hangi

numarali kodlarinin gegerli oldugunu belirtir.

Adanms dosyalar igin 2, temel dosyalar i¢in 3 grup erisim kosulu vardir. Erigim

kosullarinin iligkili oldugu izinler Sekil 5.11°de gosterilmigtir.

Erisim Gruplan | Adanmis Dosya Tzinleri | Temel Dosya Tzinleri
AC1 Hassas dosya iglemlert Gincelleme
AC?2 Veri dosyasi iglemleri Yazma ve ekleme
ACS Kullanlmiyor Okuma

Sekil 5.11 MPCOS erisim kosulu gruplar:

5.1.6 Kriptografi alt yapisi

MPCOS isletim sisteminin DES simetrik anahtar sifreleme yontemine dayali bir
kriptografi altyapis1 vardir.

3DES algoritmast :

Bu algoritma, DES algoritmasinin “sifreleme — sifre ¢d6zme — sifreleme” sirasiyla 3
defa uygulanmas: ile gergeklestirilir. Her biri 8 baytlik 2 DES anahtan kullamldig
icin, algoritmanin anahtar uzunlugu 16 bayttir. Sifreleme ve sifre ¢6zme yapilan
Sekil 5.12°de gosterildigi gibidir.

K, 16 baytlik K anahtarimn yilksek anlamh 8 bayt1 iken, K,, diistik anlaml 8 bayt
degeridir. 3DES algoritmasinin sifre ¢Ozme agsamasi, sifreleme agamasindaki

islemlerin tersten yapilmast ile gergeklestirilir.
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Verl (8 bayt) Sifrelenmis Veri (8 bayt)

{

L DES K—l—» DES3!
K DES3!? L-. DES
5 »| DES K »| DES!
Sifrelenmis Veri (B bayt) Veri (8 bayt)
{a) by

Sekil 5.12 3DES sifreleme ve sifre ¢6zme yapilan

Anahtar tiretme :

MPCOS isletim sistemi 3DES anahtarlarimi anahtar dosyalarinda saklamaktadir.
Fakat isletim sistemi komutlari bu anahtarlar1 dogrudan kullanmaz. Kart tarafindan
tiretilen 8 baytlik rasgele sayi ile, ilgili anahtar bir tiiretme isleminden gegirilir, 16
baytlik gecici 3DES sifreleme anahtar elde edilir ve komutlarda artik bu anahtar
kullamlir. Bu sekilde 3DES anahtarinin giivenligi arttirilmis olur. 3DES anahtar1
tiiretme asamalar1 Sekil 5.13°te gosterildigi gibidir.

Rasgele Sayi (€ bayt)
% .| DEs DES |« i
& DES'! DES'! =
e .| DEs DES |ex
Tiretilmig Sol Kisim Tiretilmig Sag Kisum

Anahitar (SK,~8bayt)  Anahtar (SK_— 8 bayt)

b ¢

SK — Tiretilmig Anahtar

Sekil 5.13 3DES anahtan tiiretme yapist
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SK;, 16 baytlik SK (Session Key) gegici 3DES anahtarinin yliksek anlamhi 8 bayti
iken, SK,, diisiik anlaml 8 bayt degeridir.

Kriptografik saglama toplami (CRYCKS — Cryptographic checksum) :

MPCOS isletim sistemi, giivenli haberlesme islemlerinde kriptografik saglama
toplam: degerini kullanmaktadir. Bu deger, kart ile terminal arasinda iletilen tiim

uygulama katmani verisi kullanilarak elde edilir.

Kriptografik saglama toplam: mekanizmas1 Sekil 5.14’te gosterilmistir. Tiim komut 8
baytlik bloklara bolinir, ilk blok SK gegici anahtariyla 3DES algoritmasindan
gegirilir ve bir sonraki blokla mantiksal dislamali VEYA ( XOR — Exclusive OR)
islemine hazir 8 baytlik sonug elde edilir. Bir sonraki agsamaya bu mantiksal iglem ile
baglanir. Bu islemler tiim bloklar bitene kadar tekrarlanir. En son blok igin elde
edilen deger, tim blogun 8 baytlik saglama toplami degeridir. Saglama toplam:
degeri bulunacak komutun uzunlugunun 8’in tam béleni olmadig1 durumlarda son

blogun sonuna sifir degerleri eklenir.

0ile doldurulmug blok
DK
Blok 1 &OR)—»{3DES
+ 3K
Blok 2 OR 3DE3
SK
Blok n KOR)—»{3DES CRYCKS

Sekil 5.14 CRYCKS degerinin hesaplanmasi
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Kart / terminal dogrulama mekanizmalari :

MPCOS kartlanin, terminal ve kart tarafindan bilinen gizli bir anahtarin kullanilmasi
temeline dayanan dogrulama mekanizmalar1 vardir. Bu algoritmalarda kullamlacak

olan 3DES anahtar1 dogrulama tipinde olmalidir.

Dahili dogrulama (internal authentication) mekanizmasinda kart terminale kendi
dogrulugunu ispatlar. Bunun i¢in kart, terminal tarafindan verilen rasgele degeri ve
ilgili gizli anahtar1 kullanarak 8 baytlik dogrulama degerini elde eder ve bunun son 4
baytin1 terminale iletir. Ayni hesaplamay: yapan terminal bu degerleri karsilagtirir ve

esitlik durumunda kartin dogrulugundan emin olur.

Harici dogrulama (external authentication) mekanizmasinda terminal karta kendi
dogrulugunu ispatlar. Bunun igin terminal, kart tarafindan verilen rasgele degeri ve
ilgili gizli anahtan kullanarak 8 baytlik dogrulama degerini elde eder ve bunun ilk 4
baytin1 karta iletir. Ayn1 hesaplamay1 yapan kart bu degerleri karsilastirir ve esitlik

durumunda terminalin dogrulugundan emin olur.

Dahili ve harici dogrulamada hesaplanan degerlerin iletilen kisimlar farklidir. Bu
sekilde, harici dogrulamada terminalin kendi dogrulugunu ispatlarken aym yapida bir

bagka kart1 kullanmas: ihtimali engellenmis olur.

Giivenli mesajlasma :

MPCOS isletim sistemi kart ve terminal arasindaki yonetimsel komutlan giivenli

mesajlagsma mekanizmasiyla korumaktadir. Giivenli mesajlasma iki sekilde olabilir:

e Karta gonderilen komut gifrelenebilir. Her komut kendine has bir sifreleme

yontemi kullanir, bu ylizden ilgili komutun tanimina bakilmalidir.

e Alici tarafin komutu dogru sekilde aldigindan emin olmak i¢in kriptografik
saglama toplamimn 3 baythlk bolimiéi komutun sonuna eklenerek

gonderilebilir.
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5.1.7 Baslangi¢ dosya konfigiirasyonlar

MPCOS kartlarin baslangi¢ dosya yapilar Sekil 5.15°te goriildiigii gibidir.

Ana Dosya

SF00h
Adanmig Dosya

3F0th ) {Anahtar Dosyast)
0100h

0101h 3 (Katt Seri Kodu)
(Uretici Kodu)

Sekil 5.15 MPCOS baslangi¢ dosya yapisi

Dosya hiyerarsisinin en tist noktasinda 3FO0h tanitici degere sahip olan ana dosya
bulunmaktadir. Ana dosya altinda adanmis ya da temel dosya olusturmak igin, 3F01h
anahtar dosyasinda bulunan 3DES anahtari ile giivenli mesajlasma protokolii
kullanilmalidir.

3F01h tamtici defere sahip temel dosya, global seviye anahtar dosyasidir. Bu
dosyadaki sifir numarali anahtar, yonetimsel 3DES anahtandir. Ana dosya erigim
kosullarinda, bu dosyadaki anahtar1 kullanan gilivenli mesajlasma protokolii
belirtilmistir. Dolayisiyla kart iizerinde yeni dosyalar olusturmak igin mutlaka
buradaki anahtar bilinmelidir. Ormek uygulama gelistirme kartlar1 i¢in bu deger
“TEST KEYTEST KEY” karakter dizisindeki her bir harfe karsilik gelen ASCII

degeridir.

0100h tanitic1 degere sahip adanmis dosya, sistem temel dosyalarini igerir ve erigim
kosulu olarak 3F0lh global seviye anahtar dosyasindaki sifir numarali anahtar
kullanilarak yapilan giivenli haberlesme protokolii belirtilmigtir.

0101h numarali temel dosya, her kart i¢in farklt olan kart seri numarasim ve 0102h

numarali temel dosya, kart iiretici kodunu icermektedir.
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5.2 Uygulama Asamalari

Tezde, akilli kartin konfigiire edilmesi ve bu kart kullanilarak giivenli bir haberlesme

protokolii saglanma asamalarindan olusan bir uygulama yapilmstir.

5.2.1 Uygulama kart1 konfigiirasyonu

MPCOS isletim sistemine sahip akilli kart, giivenlik uygulamasinda kullanilmak
tizere Sekil 5.16’da belirtildigi gibi konfigiire edilmistir.

Ana Dizin
3F00h
-ﬁaﬂ 3F02h
(Gizli Kod Dosyasi)
Adanmmig Doswya Uwygulama Dizini
.ﬁ {(YTerel Anahtar Dosvyasi)

(DES Veri Dosyast)
(Baslangic Dosya Yapis1) {(Uygnlamaya Ténelik Eklemeler)

Sekil 5.16 Uygulama kart1 dosya yapisi

e 3F02h tamtict degere sahip olan temel dosya global seviye gizli kod
dosyasidir ve 0112h numaral: veri dosyasina erismek i¢in girilmesi gereken

gizli kodu igerir.

e 0110h tanitic1 degere sahip adanmig dosya, giivenli sebeke haberlesmesinde

kullanilacak dosyalar igeren adanmis dosyadir.

e 0111h numaralt dosya, dogrulama tipinde 3DES anahtara sahip olan yerel bir
anahtar dosyasidir. Bu anahtar, sebeke haberlesmesi yapan taraflarin kimlik

dogrulamasi islemleri i¢in kullamlmaktadir.

¢ 0112h numarali dosya sifreli sebeke haberlesmesinde kullanilacak olan 8
baytlik DES sifreleme anahtarini igeren veri dosyasidir. Bu dosyadan okuma

87



yapmadan 6nce, 3F02h numarali gizli kod dosyasindaki gizli kod degeri
basanli bir sekilde girilmelidir.

5.2.2 Uygulamada kullanilan giivenlik protokolleri

Yapilan uygulamada iki gesit giivenlik protokolil kullamlmigtir. Bunlar, haberlesen
taraflarin  birbirlerinden emin olmast i¢in, istedikleri zaman ve siklikta
uygulayabildikleri kimlik dogrulama ve haberlesmenin izinsiz olarak dinlenmesini
engellemek igin istenilen anda, iletilen veri izerinde uygulayabildikleri DES

sifreleme mekanizmasidir.

Kimlik dogrulama mekanizmas :

Haberlesme esnasinda taraflar birbirlerinin kimliklerinden emin olmak isteyebilir.
Kars1 tarafi dogrulamak isteyen tarafin, program meniisiinden dogrulama se¢enegini

segmesi yeterli olacaktir. Bu durumda strasiyla su islemler yapilir:

e Dogrulama yapan taraf, 8 baytlik rasgele bir say1 iiretir ve akilh karta, bu
say1y1 iceren bir dahili dogrulama komutu gonderir. Kart, bu sayty1 ve 0111h
tanitict  defere sahip yerel anahtar dosyasindaki sifir numarali 3DES
anahtanim kullanarak 4 baytlik bir dogrulama degeri hesaplar ve dondiiriir.
Program bu degeri kaydeder. 8 baytlik rasgele se¢ilmis deger, bir dogrulama

istegi cergevesi iginde kars1 tarafa gonderilir.

e Dogrulugunu ispatlamasi istenen taraf, ulasan rasgele se¢ilmis degeri alir ve
kendi sistemindeki akilli karta dahili dogrulama komutu gonderir. Akilli
kartin verdigi cevabi kars: tarafa iletir.

e Dogrulama istefine cevap verilen taraf, gelen dogrulama degeri ile kendi
buldugu degeri karsilagtirir. Degerler uyusursa kars1 tarafin dogrulugundan

emin olur.

Degerlerin uyusmast igin, her iki akilli kartin yerel anahtarlaninda saklanan 3DES
dogrulama anahtarlann aym olmalidir. Bu mekanizma sayesinde, gizli anahtar

tehlikeye atilmadan giivenli bir dogrulama islemi gergeklestirilmektedir.
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Sifreleme mekanizmasi :

Taraflar istedikleri anda sifreli haberlesmeye gecebilir. Bunun igin program
meniisiinden DES anahtarinmi kullanma segenegi secilmelidir. Sifrelemede kullanilan
DES anahtari, 0112h numarali DES veri dosyasinda saklanmaktadir. Bu dosyadan
okuma yapmanin 6n kosulu, 3F02h global gizli kod dosyasindaki sifir numaral gizli
kodu dogru bir sekilde girmektir. Bu sayede, kartin yetkisiz bir kimsenin eline
geemesi durumunda, DES anahtarmin elde edilmesi 6nlenir. Kriptolu haberlesmeye

gecme agsamalart sunlardir:

o Iletecegi veriyi sifrelemek isteyen taraf, program meniisiinden gizli kod girme
secenedini seger. Karsisina gelen mesaj kutusuna gizli kodu girer. Bu kod
3F02h numarah gizli kod dosyasindaki sifir numaral: gizli koda karsilik
gelmektedir.

e Bu asamada kullanici, program meniisiinii kullanarak istedigi anda sifreli

iletime gegebilir, istedigi anda sifresiz iletime geri donebilir.

o Sifreli ve sifresiz veri, farkli mesaj gergeveleriyle iletilir. Bu sayede alic1 taraf
gelen verinin sifreli olup olmadigii anlar. Gelen sifreli veriyi ¢6zmek igin
alict tarafta da 3F02h numarali gizli kod dosyasinda saklanan gizli kodun
girilmesi gerekmektedir.

Gizli kod ve DES anahtarinin birlikte kullanilmasi sayesinde, sifreli mesajlan
¢6zmek icin hem akilli karta sahip olmak hem de DES anahtarim koruyan gizli kodu
bilmek gerekmektedir.

Gelistirme ortamu :

Akilli kart kullanan bu giivenlik uygulamasi, Windows2000 isletim sisteminde,
Microsoft Visual C++ geligtirme ortaminda, Windows API fonksiyonlar kullanilarak
gelistirilmistir. Uygulamada, Gemplus MPCOS akilli kartlar ve GemPC410 seri
akilli kart okuyuculari kullanilmisgtir.
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6. SONUCLAR ve TARTISMA

Bilisim teknolojilerinin gelisimi, bilgiye ulasma hizim arttirdig1 gibi hassas bilginin
calmmasi riskini de beraberinde getirmistir. Ozellikle, evrensel bilgisayar ag1 internet
ortaminda bulunan organizasyonlar, sebeke giivenligine gereken 6nemi vermemeleri

durumunda 6nemli 6l¢iide zarar gorebilmektedir.

Internette kullanilan iletisim protokolii olan TCP/IP’nin gelistirilis amact, aym amag
icin ¢aligan bir grup arasinda etkin veri paylagimim saglamakti. Bu yiizden,
gelistirilme agamasmnda kot niyetli kullamma karst glivenli olmasina ihtiyag
duyulmayan TCP/IP protokoliiniin bir ¢ok zayif noktas: bulunmaktadir. $ebekelere
yapilan  saldirlarn  birgogu  bu  protokoliin  zayifliklanm  kullanarak
gergeklestirilmektedir. TCP/IP protokoliiniin zayif yonleri, aktif sebeke cihazlarinda
ozel konfigiirasyonlar yapilarak, kriptografik fonksiyonlar yardimiyla haberlesilen
taraflarin kimliklerini sik sik dogrulayarak ve iletilen 6nemli bilgileri sifreleyerek

giderilmeye caligtilmaktadir.

Bir sistemde ¢aligan biitiin yazilimlar potansiyel birer saldiri noktasidir. Gereksiz
yere agilan portlar, kontrol edilmeyen parametre giris uzunluklari, uygulamalara has
zayifliklar, sistemleri saldirganlara karst daha zayif hale getirmektedir. Bu ylizden
sistem iizerinde ¢aligtirilacak yazilimlar dikkatle secilmeli, yazilim {iretici firmalar

arastinimali, kullamlmayan yazilim ve servisler mutlaka kaldirilmalidir.

Sebeke giivenliginden sorumlu uzmanlarinin bulunmamast ya da bu kisilerin yeterli
bilgi ve deneyime sahip olmamasi da bir organizasyonu saldirilara karsi zayif
diisiirecek onemli agiklardan birisidir. Kurulan sistem siirekli olarak izlenmeli,
caligan yazilimlarin versiyonlar: takip edilmeli, bulunan zayifliklara kars1 hizla
onlemler almmali, giivenlik politikalar1 giincel tutulmahdir. Gilivenlik bir defaya
mahsus olarak yapilip bitecek bir is degil, lizerinde 6nemle durulmas: gereken bir

slirectir.
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Internet tizerinden gelecek saldirilar ¢ok gesitli olabilecegi gibi, kurumu bunlardan
korumak icin segilebilecek yontemler de gesitlidir. Bu ¢aligmada, sebeke giivenligini

saglamada akilli kartlarin kullanilmas: yontemi {izerinde durulmustur.

Uzerlerindeki veriyi gilivenli bir sekilde saklayabilmeleri ve kriptografik
algoritmalar1 gerceklestirebilmeleri agisindan akilli kartlar, gsebeke giivenligi
konusunda ideal bir uygulama ortam sunmaktadir. Bu kartlar kiiglik ve kolayca
taginabilir olduklarindan, giinlikk hayatta herkes tarafindan bulundurulabilmekte ve

her yerde kullanmlabilmektedir.

Bu ¢alismada akilli kartlar kullanilarak bir giivenlik uygulamas1 yapilmistir. Yapilan
uygulamanin giliglii noktasi, dogrulama ve veri sifrelemesinde kullanilan anahtarlarin
higbir sekilde liglincli bir sahus tarafindan ele gecirilememesidir. Bu noktada akilli
kartlarin veriyi giivenli saklama yetenegi ve uygulama pratiklikligi &zelliklerinden

faydalanilmagtir.

Uygulamada kullanilan dogrulama mekanizmasinda, kendisini dogrulamas: istenen
tarafa 8 baytlik rasgele bir veri iletilir ve bu sayiya karsilik gelen dogrulama degerini
gondermesi beklenir. Dogrulama degerlerini akilli kart hesapladigindan, ilgili 3DES

anahtan sadece kart tarafindan bilinmektedir.

Uygulamada kullanilan veri sifreleme mekanizmasinda ilgili DES anahtan yine
kartin i¢indedir. Taraflar sifrelenmis veriyi ¢6zebilmek i¢in ilgili akilli karta ihtiyag
duyar. Yani simetrik anahtar sifreleme yOnteminin en zayif yonii olan anahtar
aligverigi problemi, akills kartlar kullanilarak ¢oziilmiistiir. Bu anahtarin bulundugu
dosya gizli bir kod ile korundugu igin, ilgili akilli kartin yetkisiz bir kimsenin eline
geemesi durumunda bile anahtar ele gegirilemez. 4 baytlik bu gizli kod ard arda 7
defa yanhs girildigi takdirde, erisime izin veren gizli kod dosyasi kilitlenir ve DES

anahtarina bir daha ulagilamaz.

Kullamlan akilli kartlarin isletim sistemi MPCOS, uygulamanin ihtiya¢ duydugu
glivenlik ortamim gizli kod ve anahtar dosyalan ile karsilamistir. Bu dosya yapilan
kullanilarak etkin giivenlik uygulamalan pratik bir sekilde gergeklestirilebilmektedir.

Sagladign kolayliklarin yanmisira giivenlik konusunda akillh kart kullanmanin

dezavantajlan da bulunmaktadir. Oncelikle béyle bir sistemde her ug noktada bir
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akilli kart ve bir akilli kart okuyucu bulunmalidir. Getirdigi ek maliyetin yanisira kart
okuyucu bilgisayarin bir portunu siirekli mesgul edecektir. Aynica sisteme eklenen
her yeni kullaniciya bir kart verilmelidir. Genis bir bdlgeye yayilmis sebekeler igin
kullanicilara kart ulastirma, kart1 geri alma, degistirme gibi yonetimsel islemler de
oldukga zor olacaktir. Ornegin bir kullamciya ¢abucak ve kisa siireli sistem girig izni

verilmesi gibi bir islem pratik olarak gerceklestirilemeyecektir.

Fakat akilli kart teknolojisinde yasanan gelismeler, onlarin her giin biraz daha
hayatinmza girmesi, donanimlarinin ucuzlamasi ve uygulama gelistirme ortamlarinin
gelistirilmesi, akilli kartlarin getirdigi dezavantajlar1 zamanla yok edecektir. Akilh
kart okucuyularimin ucuzlamast ve giderek temel bir sistem bileseni haline
gelmesiyle, kullanicilar kendi okuyuculanmi alabilecek, uygulama gelistirme
ortamlan sayesinde kendilerine gonderilen yazilimi yine kendi aldig: karta
yiikleyebilecektir. Bu sayede ugtan uca erisim dezavantaji zamanla ortadan
kalkacaktir.

Giiniimiizde akilli kartlar pek ¢ok alanda kullamlmakta ve bu alanlar giin gectikge
artmaktadir. Sebeke giivenliginden Odemeli televizyon yaymnlarina, paralt
otoyollardan cep telefonlarina kadar pek ¢ok alanda akili kartlar kullanilmaktadir.
Birbirleriyle oldukga ilgisiz gozilkken bu alanlarin hepsinin ortak bir noktasi

bulunmaktadir: kriptografik algoritmalar kullanilarak saglanan giivenlik.

Anahtar temelli iki gesit sifreleme algoritmast bulunmaktadir. Simetrik algoritmalar
az islem giicli isteyen, olduk¢a hizli algoritmalardir. Bununla beraber anahtar
yonetim problemleri bulunmaktadir. Asimetrik algoritmalarda anahtar yOnetim
problemi yoktur fakat bunlar ¢ok iglem giicll isteyen ve yavas algoritmalardir. Akillt
kartlar, az islem giicii isteyen ve hizli olan simetrik anahtar algoritmalarinin anahtar
yonetim problemini ortadan kaldirmaktadir. Bu 6zellikleri, bundan 10 y1l 6ncesine
kadar sadece telefonlarda ve giivenli girig/gikis sistemlerinde kullanilan akilh
kartlarin bugiin birgok uygulamada karsimiza ¢ikmasmin 6nemli nedenlerinden

biridir.

Tiim bu avantajlarinin yanisira popiiler igletim sistemlerinin de akilh kart ortamlarim
desteklemesi, uygulama gelistiricilere arayiiz fonksiyonlarim sunmas: akilli kartlarin
gelisimlerine 6nemli katkilar sunmaktadir.
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