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OZET

Anahtar Kelimeler: Kaos, kaotik sistemler, kaotik modiilasyon, kaotik haberlesme,
FPGA, gergek rastgele sayi lireteci.

Bu tez ¢alismasinda yeni bir ii¢ boyutlu kaotik sistem elde edilerek, bu yeni kaotik
sistem ile FPGA tabanh sifreli kaotik haberlesme sisteminin tasarimi yapilmis ve
gerceklestirilmistir. Bu amagla ilk olarak elde edilen yeni ii¢ boyutlu kaotik sistemin,
dinamik analizleri incelenerek niimerik benzetimi, analog elektronik devre ve FPGA
tizerinde tasarimi gerceklestirilmistir. Boylece yeni kaotik sistemin analog ve sayisal
tasarimlar i¢in gergek ortam uygulamalarinda kullanilabilecegi gdsterilmistir.

Tez calismasinda daha sonra elde edilen yeni kaotik sistemin kaotik haberlesme
uygulamalarindaki basariminin testi i¢in, Matlab-Simulink programinda ¢esitli kaos
tabanli sayisal haberlesme uygulamalarinin benzetim c¢alismalar1 yapilmistir.
Haberlesme sisteminde sifreleme amaciyla yeni kaotik sistem kullanilarak kaotik bir
gercek rastgele sayr iretecinin benzetimi ve FPGA lizerinde tasarimi
gerceklestirilmistir. Gergek rastgele say1 tireteci ¢ikislari, FIBS 140-1 ve NIST 800-
22 rastgelelik testlerine tabi tutulmus ve testlerden basarili olmustur.

Tiim bu agamalardan sonra sifreli kaotik haberlesme sistemi verici ve alici birimi
olmak tizere ilk Once benzetim ortaminda tasarlanmis ve ardindan 32 bit kayan
noktali sayr formati kullanilarak VHDL programlama dilinde FPGA {izerinde
gerceklestirilmistir. Gergeklestirilen FPGA tabanli sifreli kaotik haberlesme sistemi
metin, goriintli ve ses bilgisi kullanilarak test edilmistir. Haberlesme sisteminin 100
MHz kristal baglit FPGA ile test ¢alismalarinda; veri iletim hiz1 1,5 Mbps ve veri
iletim gecikmesi 6,4 ps olarak verici birim tarafindan gdnderilen orijinal bilgi alic1
birim tarafindan basgaril1 bir sekilde tekrar elde edilmistir. Gonderilen orijinal bilgi ile
verici birim tarafindan iletim ortamina aktarilan bilgi arasindaki korelasyon katsay1
degerleri metin, goriintii ve ses bilgisi i¢in sirayla 0,0202, -0,0050, -0,0022 olarak
tespit edilmistir. Korelasyon katsayis1 degerleri sifira ¢ok yakin oldugundan
gonderilen orijinal bilgi ile verici birim tarafindan iletim ortamina gonderilen bilgi
arasindaki iliski ¢cok cok diisiiktiir. Sonug¢ olarak gercek ortam uygulamalarinda
metin, goriintii ve ses gibi sayisal verilerin giivenli sekilde iletilmesinde
kullanilabilecek bir FPGA tabanli sifreli kaotik haberlesme sistemi tasarlanmis ve
gergeklestirilmistir. Tez calismasiin sonucu literatiirde rastlanilan diger ¢alismalar
ile karsilastirilarak ¢alismanin tstiinliikleri belirtilmistir.
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DESIGN AND IMPLEMENTATION OF AN FPGA BASED
CHAOTIC COMMUNICATION SYSTEM WITH A NEW CHAOTIC
SYSTEM

SUMMARY

Keywords: Chaos, chaotic systems, chaotic modulation, chaotic communication,
FPGA, true random number generator.

In this thesis work, a new chaotic system is obtained and with which an FPGA based
cryptic chaotic communication system is designed and implemented. With this aim,
the new 3D chaotic system is first dynamically analyzed, numerically simulated
using analog circuit components, and designed on FPGA. Thus, the new chaotic
system is shown to be capable of usage in real environment applications for analog
and digital designs.

Then, in order to test the performance of the new chaotic system in chaotic
communication applications, different chaos based digital communication
applications are simulated on MATLAB. In the communication system, a chaotic
true random number generator for encryption is simulated and designed on FPGA,
using also the new chaotic system. The outputs of the true random number generator
are subjected to FIBS 140-1 and NIST 800-22 randomness tests and proved
successful.

Afterwards, the new cryptic communication system with its transmitter and receiver
units, is first designed on simulation environment and then implemented on FPGA,
in VHDL language using 32-bit floating point number format. The implemented
FPGA based cryptic chaotic system is tested using text, image and voice information.

In the test work of the 100 MHz crystal connected FPGA based communication
system; the information sent at a rate of 1,5 MHz is successfully recovered at the
receiver unit with a propagation delay of 6,4 microseconds. Correlation factor
between the original information and that transferred by the transmitter unit to the
transmission medium are found as 0,0202, -0,0050, -0,0022 for text, image and voice
information, respectively. This near-zero correlation factor reveals that the relation
between the original signal and the prepared for transmission signal is much low. In
conclusion an FPGA based cryptic chaotic communication system, which is apt to
secure real environment applications such as text, image and voice data
communication is designed and implemented. The results are compared with the
literature and its superiorities are indicated.
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BOLUM 1. GIRiS

Her an 6ngoriilemez, diizensiz olaylar basta fizik¢iler olmak iizere doga bilimciler
icin bir sir olmustur. Bu 6zelliginden dolay1 bu tip olaylara “bilinmezlik, karisiklik”
anlaminda “kaos” adi verilmektedir [1]. Kaos tanimi, 6zetle diizensizligin diizeni
seklinde ifade edilebilir. Kaos karmagik davraniglar gostermesinin yaninda kendine
0zel bir i¢ diizene sahiptir. Karmasiklik 6zelliginin yaninda bir diizene sahip olmasi
kaos olayinin bir rastgele durum olmadigini belirtir. Dinamik sistemlerin bilinen en
karmagik hali “kaos” dur. Kaos, “determisnistik kaos” ve “rastlantisal (stokastik)
kaos” olarak iki durumda incelenebilir. Genelde incelenen kisim deterministik kaos
durumudur. Gergek hayatta var olan olaylarin ¢ogu, belirli bolgelerde dogrusal
davranig gosterirken, bu bolgelerin disinda dogrusal olmayan (non-lineer) davranis
sergilerler [2]. Sigaradan havaya yiikselen duman, bir musluktan akan su damlalari,
riizgarin etkisiyle savrulan yaprak, kopiliren nehir, kasirgalar vb. bu tiir olaylara

ornektir [1, 2].

Kaos bilimi dogrusal (lineer) olmayan olaylar1 agiklamak i¢in kullanilir. 1892 yilinda
Fransiz matematik¢i olan Jules Henri Poincaré, basit dinamik kurallarin ¢ok
karmagik kararli hal davranislarina yol acabildigini kesfetmistir. Poincaré fizik
diinyasindaki hareket kanunlarini arastirmak i¢in geometriden faydalanmustir.

Arastirmalarinda kaos ihtimalini anlayan ilk bilgindir [2, 3, 7].

Bilim tarihi boyunca karmasik ve dogrusal olmayan sistem davranisi bircok alanda
gozlemlenmistir. Ik olarak 1920’li yillarda Hollandali bir elektrik miihendisi olan
Balthazar van der Pol, neon lamba osilatorii (Sekil 1.1.) lizerinde yaptig1 caligmalar
esnasinda o zamanlar bilmese de kaosu gozlemlemistir. Van der Pol, osilator
sinyalinin degismesini o zamanlar osilaskop olmadigi icin telefon ahizesi ile

dinleyerek incelemekteydi. Osilatoriin kapasitans1 degistikce osilatoriin frekansi



degismekte ve telefondan dinledigi sesin tonu bir frekanstan digerine atliyor ve
atladig1 frekansa kenetleniyordu. Fakat Van der Pol bazen osilatér frekansinin bir
frekanstan digerine atlarken acgiklayamadigi diizensiz bir giiriiltii duymustur. Fark
edilen bu diizensiz giiriilti ile ilgili incelemeleri Van der Pol ve J. Van der Mark
1927 yilinda Nature dergisinde “Frequency demultiplication” adi ile
yayinlamislardir. 1986 yilinda M. Peter Kennedy, periyot ¢ogullama kaosa gotiiriir
tanimindan faydalanarak Van der Pol’un diizensiz giiriiltii olarak tanimlamadigi bu

durumun kaos oldugunu gostermistir [2, 4, 5, 6, 7, 8].
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Sekil 1.1. Van der Pol’un kaos sinyallerini gordiigii neon lamba osilatorii [5]

Kaosun matematiksel modeli 1963 yilinda ilk olarak Edward Norton Lorenz
tarafindan ortaya atilmistir. Meteorolog olan Lorenz hava durumunu tahmin etme
lizerine ¢aligmalar yapmaktaydi. Lorenz hava durumunu tahmin etmek igin bir
bilgisayar programi yazmist1 ve bu programa veriler girerek hava durumu tahmin
denemeleri yapmaktaydi. Denemelerini = siirdiiriirken eski denemesini tekrar
incelemek icin bilgisayara verileri tekrar girdi. Fakat bu sefer zamandan tasarruf
etmek i¢in bilgisayara girdigi verilerin ondalikli kisimlarii ii¢ hane yuvarlayarak
girmisti. Cikan sonuglari inceleyen Lorenz, sonuclarin eski sonuglar ile hig
alakasinin olmadigim1 gordii. Lorenz farkinda olmadan sistemin baslangic
kosullarinda ¢ok kiiciik degisiklikler yapmis ve sonugcta sistemin ¢ok farkli noktalara
gittigini kesfetmisti. Lorenz bu durumu Aralik 1972’de Washington’daki Amerikan



Bilimi Gelistirme Dernegi’ndeki konusmasinda “Brezilya’da kanatlarini ¢irpan bir
kelebek, Teksas’da bir tornadoya neden olabilir mi?" sozii ile “diinyanin bir yerinde
meydana gelen kii¢lik bir hava akimi diinyanin baska bir yerinde ¢ok biiyiik olaylara
neden olabilir” demistir. Bu durum “Kelebek Etkisi” olarak tanimlanmaktadir [7, 9].
Lorenz’in kaotik sisteminin matematiksel ifadesi Denklem 1.1°de verilmistir. Bu
denklemde x, y ve z durum degiskenleri, o, r ve b ise sistem parametreleridir [9].
Lorenz’in bu c¢alismast bir meteoroloji  dergisinde yayimlanmisti  ve

yayimlanmasindan ¢ok yil sonralara kadar bu ¢aligmanin 6nemi anlagilamadi.

x=0.(y—x)
y==xz+rx-y (1.1)
z=xy—bz

1971 yilinda Ruelle ve Takens, Lorenz’in ¢alismasindan halen haberdar degillerdi ve
enerji tiketen dinamik sistemler i¢in “strange attractor — garip gekici veya acayip
cekici” terimini duyurmuslardi [8]. 1975 yilinda M. J. Feigenbaum, periyot
cogullama kaos belirtisi gosterir tezi ile ilgili makalesi [5] ile kaos olay1 anlasilmaya
baglanmistir. T.Y. LIE ve J.A. YORKE 1975 yilinda yayinladiklar1 “Period three
implies chaos - Kaos tli¢iincii periyotta saklanir” adli makalelerinde [10], bu karmasik
durumu “kaos” olarak adlandirmiglardir. Bu isim sonralar1 ¢ok tutmustur ve bugiin

kullanilan “kaos” ismi bu makalenin sonucudur [7, 11].

Kaotik sistemler “otonom olan” ve “otonom olmayan” olmak iizere iki simnifta
incelenebilir. Otonom olmayan kaotik sistemlerde sistemin bir durum degiskeni
mutlaka zamana (t) baghidir. Otonom kaotik sistemlerde ise sistem zamandan

bagimsizdir [12].

Elektronik devrelerde kaosun ilk olarak gézlemlenmesi otonom olmayan ve harici bir
kaynakla siiriilen nonlineer osilatér devrelerinde olmustur. Bunlar, Van der Pol &
Van der Mark [6] ile Kennedy & Chua [5] tarafindan incelenen siniizoidal bir kaynak

ile calisan neon lamba osilatorii, Ueda & Akamatsu [13] tarafindan gelistirilen



zorlamali negatif direncli osilator ve yine harici bir kaynakla ¢alisan direng, indiiktor

ve diyot elemanlarindan olusan osilatér devreleridir [2, 14, 15].

Otonom olmayan kaotik osilatdr devrelerinin yaninda ¢ok daha fazla sayida da
otonom kaotik osilatdr devreleri yani kaotik sistemler elde edilmistir. Bu otonom
osilator devrelerinde en ¢ok lizerlerinde ¢alisma yapilanlar olarak Chua osilatorii
[16], Rossler osilatorii [17], Lorenz kaotik sistemi (Sekil 1.2.) [9], Chen kaotik
sistemi [18], Sprott kaotik sistemleri [19] (Sekil 1.3.) verilebilir.

(c) (d)

Sekil 1.2. Lorenz kaotik sisteminin faz portreleri (a) x-y (b) x-z (¢) y-z (d) x-y-z



() (d)
Sekil 1.3. Sprott-A kaotik sisteminin faz portreleri (a) x-y (b) x-z (¢) y-z (d) x-y-z

Kilig¢ ve arkadaslari tarafindan, anahtarlama mekanizma ile hem otonom hem de
otonom olmayan kaotik sinyaller iiretebilen kaotik devre modeli de tanitilmistir [20].
Bu sistemlerden baska kaotik davranis 6zellikleri ¢esitli elektronik devrelerde de

gbzlemlenmistir [21-33].

Son yillardaki ¢aligmalar incelendiginde ¢ok farkli dinamik 6zelliklere sahip ¢esitli
iic boyutlu kaotik ve dort boyutlu hiper-kaotik sistemlerin literatiirde tanitildigi
goriilmiistiir [34-44].

Kaosun matematiksel modeli kurulduktan sonra miihendislik, bilgisayar bilimleri,
haberlesme, tip, biyoloji, finans, tiiketici elektronigi, enerji vb. alanlarda
kullanilmaya baglanmistir [45]. Kaos ile ilgili bu ¢aligmalar genelde iki baslik
altinda toplanabilir. Bunlardan birincisi kaos davranisinin sistemde istenmedigi
durumlar ve bunu 6nlemek i¢in yapilan kaotik kontrol ¢aligmalaridir [46-48]. Kaos

ile ilgili ¢alismalarin toplandigi ikinci baslik ise kaotik sistemlerden olumlu yonde



yararlanma fikri ile yapilan ¢alismalardir. Bu caligmalarin i¢inde ¢ok popiiler pratik

uygulamalarindan biri de glivenli haberlesmedir [49-52].

Kaotik sistemler baslangi¢ sartlarina ¢ok duyarlidir ve baz1 kaotik sistemler giiriiltii
sinyalleri gibi c¢ok genis frekans spektrumuna sahiptir. Bundan dolayr kaotik
sistemler c¢esitli giivenli haberlesme uygulamalarinda tercih edilmektedir. Giivenli
haberlesme uygulamalart icin 6zdes veya farkli iki kaotik sistemin senkronize
olmalar1 ¢ok dnemlidir. Bu fikrin ortaya ¢iktig1 ilk zamanlarda kaotik sistemlerin
baslangi¢ sartlar1 ve sistem parametrelerine hassas bagimliligi nedeni ile senkronize
olamayacag: diisiiniiliiyordu. Ilk olarak 1983 yilinda Fujisaka ve Yamada kaotik
sistemlerin senkronizasyonu problemini ortaya atmistir [53]. Daha sonra Pecora ve
Carroll, farkl baslangi¢ sartlarindaki iki 6zdes kaotik sistemin senkronizasyonunu
gerceklestirmistir [54-56]. Son yirmi yilda bir¢ok arastirmaci tarafindan kaotik
sistemlerin ~ senkronizasyonu  konusunda  caligmalar  yapilmistir.  Kaotik
senkronizasyon i¢in, Pecora-Carroll complete replacement, Pecora-Carroll kaskat,
one-way, OGY, feedback, time-delay feedback, adaptif yontemleri gibi bircok

yontem gelistirilmis ve bu yontemlerle ¢alismalar yapilmistir [54-74].

[k kaotik haberlesme sistemi, 1992 yilinda Oppenheim ve arkadaslarmin bilgi
isaretine kaotik isaret ekleyerek bilgi isaretinin kaotik sinyal ile maskelenmesi
calismasidir [75-77]. Oppenheim ve arkadaslar1 bu ¢aligmasinda [75] kaotik sistem
olarak Lorenz sistemini kullanmislardir. Aymi kaotik maskeleme mantigin1 Kocarev

ve arkadaslar1 Chua devresi ile denemistir [78].

Cuomo ve Oppenheim’in analog ve sayisal bilgi isaretleri i¢in kullanilabilen kaotik
maskeleme metodu ile kaotik haberlesme ¢alismasindan sonra sadece sayisal veriler
icin kullanilan sayisal (dijital) kaotik modiilasyon-demodiilasyon metotlar: ile sayisal
kaotik haberlesme caligmalar1 da yapilmistir. Bu sayisal kaotik haberlesme
calismalar1 asagidaki gibi 6zetlenebilir [75-86, 165]. Asagida verilen yontemlerden

tiiretilmis yontemler lizerinde de ¢alismalar yapilmistir [87-93].

— CM (Chaotic Masking — Kaotik Maskeleme) [75-78]



— COOK (Chaotic On-Off Keying - Kaotik Agma-Kapama Anahtarlama) [79]

— CSK (Chaos Shift Keying - Kaos Kaydirmali1 Anahtarlama) [80, 81]

— DCSK (Differential Chaos Shift Keying - Farksal Kaos Kaydirmali
Anahtarlama) [165]

— FM-DCSK (Frequency Modulated Differential Chaos Shift Keying - FM
Modiilasyonlu Farksal Kaos Kaydirmali Anahtarlama) [82]

— CDSK (Correlation Delay Shift Keying - Korelasyon Gecikmeli Kaydirmali
Anahtarlama) [83]

— SCSK (Symmetric Chaos Delay Shift Keying - Simetrik Kaos Kaydirmali
Anahtarlama) [83]

— Dortlii Kaos Kaydirmali Anahtarlama (Quadrature Chaos Shift Keying —
QCSK) [83-86]

— Permiitasyon Tabanli Farksal Kaos Kaydirmali Anahtarlama (Permutation

Based Differantial Chaos Shift Keying — P-DCSK) [83-86]

Kaos caligmalarinin tarihsel olarak gelisimi Tablo 1.1.’de kisaca 6zetlenmistir.

Tablo 1.1. Yillara gore kaos alani ile ilgili temel gelismeler

Yil Gelisim

Fransiz matematik¢i olan Henri Poincaré, basit dinamik kurallarin ¢ok
1892 karmagik kararli hal davranislarina yol agabildigini kesfetmistir.

Aragtirmalarinda kaos varligini ilk anlayan bilim adamidir.

Ik olarak Hollandal: bir elektrik miihendisi olan Balthazar van der Pol,
neon lamba osilatorii lizerinde yaptigi ¢alismalar esnasinda osilator
1920 frekansimin bir frekanstan digerine atlarken agiklayamadig: diizensiz bir
giiriiltii duymustur. O zamanlar bilmese de agiklayamadigi bu giiriiltii

ile kaosu gozlemlemistir.

Vander der Pol ve J. Van der Mark yaptiklart c¢alismayr Nature

1927 dergisinde “Frequency Demultiplication” ad1 ile yaymlamislardir.
Edward Norton Lorenz, hava durumu tahmini denklemi ile yaptigi
calismalar neticesinde denklemdeki ¢ok ¢ok diisiik degisikligin sonugta

1963 ¢ok biiyiik farka neden oldugunu gérmiistiir. O zamanlar kaos ismi

kullanilmasa da, Lorenz kaosun ilk matematiksel modelini ortaya

atmustir.




Tablo 1.1. (Devami)

Yil

Gelisim

1971

Rulle ve Takens Lorenz’in ¢aligmasindan haberdar degillerdi ve enerji
tilketen dinamik sistemler i¢in “strange attractor — garip/acayip ¢ekici”

terimini kullanmiglardir.

1972

Lorenz, Washinton’daki Amerikan Bilimi Gelistirme Dernegi’ndeki
konusmasinda “Brezilya’da kanat ¢irpan bir kelebek, Texas’ta bir
tornadoya neden olabilir mi?” s6zii ile diinyanin bir yerinde meydana
gelen kiiglik bir hava akimi diinyanin baska bir yerinde ¢ok biiyiik
olaylara neden olabilir seklinde yorumlamistir. Bu durum “Kelebek

etkisi” olarak tanimlanmistir.

1975

M. J. Feigenbaum, periyot ¢cogullamanin kaos belirtisi gdsterir tezi ile

ilgili makalesi ile kaos olay1 anlagilmaya baglanmustir.

1975

T. Y. Lie ve J. A. Yorke, yaymladiklar1 “Period three implies chaos —
Kaos iiclincii periyotta saklanir” adli makalelerinde bu karmasik
durumu “kaos” olarak adlandirmislardir. Bu isim sonralar1 tutmus ve

bugiinkii “kaos” ismi bu makalenin sonucudur.

1983

Ilk olarak Fujisaka ve Yamada kaotik sistemlerin senkronizasyonu

problemini ortaya atmustir.

1990

Pecora ve Carroll, farkli baslangic sartlarindaki iki 6zdes kaotik

sistemin senkronizasyonu gerceklestirmistir.

1992

Koatik senkronizasyonun gergeklestirilmesinden sonra ilk kaotik
haberlegme sistemi, Oppenheim ve arkadaslarinin bilgi isaretine kaotik

isaret ekleyerek kaotik maskeleme ¢aligmasi olmustur.

1992 — 2000

Sayisal (dijital) kaotik haberlesme i¢in COOK, CSK, DCSK, FM-
DCSK, CDSK, SCSK gibi farkli kaotik haberlesme metotlari

gelistirilmistir.

Niimerik olarak benzetim (simiilasyon) calismalari yapilan kaotik sistemlerin,

senkronizasyon ve kaotik haberlesme uygulamalarinin ardindan, OPAMP, CFOA,

CCII+ gibi aktif elemanlar ve direng, kondansator gibi pasif elemanlar ile analog

olarak gercek zamanli uygulamalarda kullanilmak {iizere ¢esitli elektronik devre

tasarimlari da gergeklestirilmistir [94-109].

Kaotik sistemlerin ve uygulamalarinin analog elemanlar ile tasariminin yaninda

dijital olarak FPGA (Field Programmable Gate Array — Alanda Programlanabilir



Kap1 Dizileri) tiimlesik elemani da kaotik sistem uygulamalarinda kullanilmistir

[110-120].

Tiimlesik devre olarak FPGA ile yapilan tasarimlarin yaninda FPGA tlimlesik
devresinin analog esdegeri olarak tanimlanan FPAA (Field Programmable Analog
Array — Alanda Programlanabilir Analog Dizi) tiimlesik devresi ile de kaotik sistem

tasarimlari gerceklestirilmistir [121-124].

Bilisim teknolojisi ¢ok hizli bir sekilde gelisim gostermis ve gliniimiizde de artan bir
hizda gelisim gostermeye devam etmektedir. Ayn1 paralellikle artik matematik, fizik,
kimya, biyoloji, miihendislik, sosyal bilimler, giizel sanatlar, tip vb. her alanda
bilisim teknolojisi kullanilmakta ve bilisim teknolojisine bagimlilik artmaktadir.
Bilisim teknolojisinin temelini ise bilgi (veri) olusturmaktadir. Bu baglamda bilgi
giivenligi one ¢ikan bir konu olmaktadir. Bilgi giivenligi konusunda ise bilginin
sifrelenmesi ve giivenli haberlesme sistemleri ile iletimine ihtiya¢ duyulmus ve
bunun sonucunda da genel olarak bilginin giivenli bir sekilde iletimi sorunu ortaya
cikmigtir. Bu sorunun ¢Oziimii i¢in bilinen klasik yoOntemlerin yaninda yeni
yontemler gelistirilmeye calisilmis ve calisilmaya devam edilmektedir. Kaotik
sistemlerin Ozelliginden dolay1 kaotik haberlesme de bilginin giivenli bir sekilde

iletilmesi i¢in tercih edilen bir yontem olmaktadir.

Analog elemanlar ile gergeklestirilen kaotik haberlesme sistemlerinde verici taraftan
gonderilen bilgi (mesaj) sinyalinin alici tarafta dogru bir sekilde tekrar elde
edilebilmesi i¢in verici ve alici birimlerinin birbirleriyle tam senkronize olmasi
gereklidir. Bunun saglanmasi icin verici ve alict sistemdeki tiim elektronik
elemanlarin ayn1 6zelligi gostermesi gereklidir. Fakat direng, kondansator gibi analog
elemanlarin degerleri ortamin sicakligina, nem miktarina, elemanin kullanilma
siiresine, toleransina bagli olarak degismektedir. Bu durum da alict birimde verici
birim ile es olarak kurulan kaotik devrenin ortam sartlarina gore farkli sonug

uretmesine neden olabilmektedir.
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Daha 1iyi bir ¢oziim olarak sayisal (dijital) donanim ile kaotik sistemler ve buna
paralel olarak daha iyi bir kaotik haberlesme sistemi tasarlanabilir. FPGA tiimlesik
elemanlar1 sayisal olarak islem gordiiklerinden ve ortama bagli parametre
degisiklikleri toleransi ¢ok c¢ok az oldugundan analog elemanlara oranla ¢ok daha
hassas sonuglar iiretebilmektedirler. Ayrica FPGA tiimlesik elemanlar1 paralel islem
yetenekleri, yiiksek calisma hizlari, tekrar programlanabilme gibi Ozellikleriyle
analog elemanlara gore c¢ok daha esnek bir tasarim ve gelistirme ortami

sunabilmektedir.

Bu baglamda yapilacak tez calismasinda Once giivenli haberlesme igin
kullanilabilecek yeni bir kaotik sistemin elde edilmesi ve dinamik analizlerinin
incelenmesi hedeflenmistir. Ardindan elde edilen yeni kaotik sistem ile sayisal kaotik
haberlesme metotlarinin benzetim (simiilasyon) ¢alismalari yapilmasi ve ardindan bir
kaotik haberlesme yontemi ile FPGA iizerinde kaotik bir haberlesme sisteminin

tasarimi amaclanmistir.

Tezin amaci dogrultusunda, ikinci boliimde kaotik sistemler ile ilgili temel kavramlar

hakkinda bilgi verilmistir.

Ugiincii boliimde kaotik haberlesme yontemleri hakkinda bilgi verilmistir.

Dordiincii boliimde, tez ¢alismasi kapsaminda elde edilen yeni ii¢c boyutlu kaotik
sistem tanitilmig, dinamik analizleri, niimerik benzetimi ve elektronik devre tasarim

calismalar1 verilmistir.

Besinci boliimde, niimerik benzetimi yapilan yeni kaotik sistemin FPGA iizerinde

tasarim ¢alismasi verilmistir.

Altinct boliimde, yeni kaotik sistem ile ilgili ¢esitli kaotik haberlesme yontemleriyle

benzetim ¢alismalar1 yapilmistir.
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Yedinci boliimde, tasarlanacak haberlesme sisteminde sifreleme biriminde
kullanmak iizere yeni kaotik sistemden gercek rastgele say1 iireteci (GRSU)
tasariminin  hem niimerik benzetim hem de FPGA iizerinde gerceklestirilmesi
calismalari ile tasarlanan GRSU tarafindan iiretilen bilginin FIPS 140-1 ve NIST

800-22 test sonuclarina yer verilmistir.

Sekizinci boliimde, yeni kaotik sistem ile sifreli bir kaotik haberlesme sisteminin

niimerik benzetim ile tasarim ¢alismalar1 ve performans sonuglari verilmistir.

Dokuzuncu béliimde, niimerik benzetimi yapilan sifreli kaotik haberlesme sisteminin
FPGA tabanl tasarimi ve gergeklestirilmesi agiklanmistir. Ayrica sistemin metin, ses

ve goriintii bilgisi iletim testleri ve performans sonuglarina yer verilmistir.

Tezin onuncu boliimii ise tez calismasinin sonuglar1 ve ileriki ¢alismalar ig¢in

Onerileri igermektedir.



BOLUM 2. KAOTIK SISTEMLER

Bu boliimde kaotik sistemlerinde dahil oldugu dinamik sistemler ve kaos analizi

hakkinda genel bilgiler verilmistir.
2.1. Dinamik Sistem Tanimlar:

Dinamik sistemler, bir sistemin zaman ig¢inde ileri dogru gelisimini gosteren bir
deterministik matematiksel recete olarak tanimlanabilir. Burada zaman, devamli
(continuous) veya ayrik (discrete) bir degisken olabilir. Denklem 2.1°de siirekli bir
sistemin vektor formunda gosterimi, Denklem 2.2°de ise adi diferansiyel esitlikler ile
gosterimi verilmistir. Denklem 2.1°de x, N boyutlu bir vektorii temsil etmektedir

[125].

dx(t)/ dt = F[x(1)] 2.1)

1 2 N
dx,, /dt = Fl(x( ) x@ L x™,

_ 1 (2 (N)
dx(z)/dt—Fz(x. XL X)), (2.2)

1 2 N
dx(z) /dt=F, (x®, x? . x™),

Her x(0) giris durumu icin, >0 iken gelecekteki sistem durumu x(z), elde
edilebilir oldugundan Denklem 2.1 bir dinamik sistemdir. Dinamik sistemler ve
dolayistyla kaotik sistemler zamana bagliligi “otonom olan” ve “otonom olmayan”
olmak {izere iki sinifta incelenebilir. Otonom olmayan kaotik sistemlerde sistemin bir

durum degiskeni mutlaka zamana (t) baghdir. Otonom kaotik sistemlerde ise sistem
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zamandan bagimsizdir [12]. Denklem 2.1 otonom bir dinamik sistemi ifade

etmektedir. Denklem 2.3 ise otonom olmayan bir dinamik sistemi ifade eder [2].

dx(t)/ dt = F[x(1),1] (2.3)

Dinamik sistemler Denklem 2.1 veya Denklem 2.3’te gdsterildigi gibi siirekli
olabilecegi gibi ayrik zamanli da olabilir. Denklem 2.4’te ayrik zamanli otonom
dinamik sistem ve Denklem 2.5’te ayrik zamanli otonom olmayan dinamik sistem

gosterimi vektor formda verilmistir [125].

X, =M(x,) (2.4)

X, =M(x,t,)) (2.5)

@ ..,x,™) ve n, zaman

Denklem 2.4°te x,, N bilesene sahiptir x =(x,",x
degiskenini temsil eder (n=1,2,...). Sistemin bir zaman degerinden bir sonraki
zaman degerine gitme kuralim M fonksiyonu belirler. Baslangi¢ durumu x,
verildiginde x, =M (x,) ile zaman n=/ iken ki iterasyon durumu elde edilir. x,

hesap edildiginde x, = M (x,) ile zaman n=2 iken ki iterasyon durumu elde edilir. Bu

sekilde ayrik zamanli sistemin yoriingesi elde edilir [125, 126].

Bir dinamik sistemin miimkiin olan tiim durumlarinin birlesimi o dinamik sistemin
faz uzaymi (durum wuzayimi) (phase portrait) olusturur. Dinamik sistemin bir
baslangi¢ sart1 ile ¢oziimii sonucu elde edilen durum degiskenleri degerlerinin faz
uzayina iz diistimleri dinamik sistemin ydriingesi (trajectory, orbit) olarak tanimlanir.
Siirekli zaman dinamik sistemler i¢in ydriinge kavrami akis (flow) olarak da ifade

edilir. Sekil 2.1.’de li¢ boyutlu faz uzayinda bir yoriinge sekli verilmistir [125, 127].
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Sekil 2.1. Ug boyutlu faz uzayinda bir yoriinge 6rnegi [121]

Denklem 2.1°de ifade edilen otonom bir dinamik sistemin vektorel alani bir
fonksiyon oldugundan faz uzayinda her noktadaki x(z) degeri tektir. Bu durum
sistemin bir ydriingesinin ayni noktadan iki kez geg¢meyecegi anlamini dogurur
[128]. Bu ozellik kaotik sistemlerin sifreleme, giivenli haberlesme gibi alanlarda

kullanilmasin1 arttirmistir.

2.2. Dinamik Sistemlerde Denge Noktalari ve Kararlhihk Analizi

Dogrusal olmayan (nonlinear) bir dinamik sistemin denge noktalar1 (equilibrium) o
sistemin davranis1 hakkinda bilgi verir. Sistemin denge noktalarimi bulmak igin
Denklem 2.6°da verildigi gibi sistem sifira esitlenir. dx(z)/dt = F[x(¢)]=0 esitligini
saglayan denge noktalari, yakinlarindaki ¢ozlimlerin davranisini da temsil eder.
Boylece dogrusal olmayan bir dinamik sistemin davranisi, elde edilen denge

noktalar1 etrafinda dogrusal bir sistem gibi yaklasik olarak incelenebilir [2].

dx(t)/ dt = F[x(1)]=0 (2.6)

Kaotik sistemler kararsiz bir davranig gosterirler. Bir dinamik sistemin
0zdegerlerinden (eigenvalue) en az biri pozitif ise dinamik sistem kararsizdir.
Dinamik sistemin 6zdegerlerini bulmak icin ilk once sistemin Jakobiyen matrisi

Denklem 2.7°de verildigi gibi bulunur.
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[ OF, oF, oF,
ox, ox, ox
OF, OF, OF,
J=| /0X ax, ox, (2.7)
oF, oF, ... OF,
| /ox, ox, oxX, |

Denklem 2.7°de hesaplanan Jakobiyen matrisi kullanilarak Denklem 2.8’de verilen
determinant ile 6zdegerler (1) hesaplanir. Denklem 2.8’de 7, birim matrisi temsil

etmektedir.
det(J - A1) =|J - 21| =0 (2.8)

2.3. Kaotik Sistem Ozellikleri

Kaotik sistemler karmasik davranis gosteren dinamik sistemlerdir. Kaotik
sistemlerde goriilen 6zellikler asagidaki gibi 6zetlenebilir. Bu 6zelliklerden sadece
birinin olmasi o dinamik sistemin kaotik oldugunu goéstermez. Yani bu 6zelliklerin

birkac¢inin kaotik sistemlerde olmasi gerek ama yeter sart degildir [129-131].

— Zaman domeninde diizensiz davranig

— Smuirsiz sayida farkli aperiyodik salinim
— Giirtlti benzeri genis gli¢ spektrumu

— Baslangi¢ kosullarina hassas bagimlilik
— Pozitif Lyapunov iisteli

— Sistem boyutunun fraktal olmasi
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2.4. Kaos Analiz Yontemleri

Bir dinamik sistemin kaotik 6zellik gosterip gostermedigini analiz etmek icin ¢esitli
yontemler vardir. Bu yontemler ile o sistemdeki kaos varligi aciga cikartilabilir.

Asagida kaos analiz yontemleri maddeler halinde verilmistir [132].

— Yoriinge plani (Trajectory plot)

— Faz uzay1 (Phase portrait)

— Poincaré haritasi (Poincaré map)

— Giig spektrumu (Power spectrum)

— Lyapunov iistelleri (Lyapunov exponents, LEs) ve Baslangic sartlarina hassas
bagimlilik

— Lyapunov boyutu (Lyapunov dimension, Dr) veya Fraktal boyut (Fractal
dimension)

— Catallagma diyagrami (Bifurcation diagram)

2.4.1. Yoriinge plani

Kaotik sistem durum degiskenlerinin her birinin zamana gore degerleri c¢izdirilip
izlendiginde aperiyodik (periyodik olmayan) bir davranmis sergilemesi gereklidir.
Yoriinge plani yontemi ile bu durumun var olup olmadigr gézlemlenebilir [133].
Sekil 2.2.°de kaotik bir sistemin durum degiskeninin zamana gore c¢izdirilmis

degerleri verilmistir.

'B 1 1
0 50 100 150

t(s)

Sekil 2.2. Kaotik bir sistem durum degiskeninin zamana gore degerlerinin ¢izimi
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2.4.2. Faz uzayi

Kaotik sistemlerin durum degiskenleri birbirlerine gore cizdirildiklerinde yani faz
uzay1 incelendiginde belli bir diizen sinir1 i¢inde karmasik bir sekil ortaya ¢ikar. Bu
durum sistemin kaotik davranis sergiledigini gosterir [132, 133]. Sabit bir degerin faz
uzay1 bir nokta, periyodik bir sinyalin faz uzay1 kapali bir egri, yari-periyodik (quasi-
periodic) sinyallerin faz uzayi torus seklinde olur [133]. Sekil 2.3.’te Sprott-A kaotik
sisteminin X ve z durum degiskenlerinin faz uzayr verilmistir. Sekil 2.3.’ten
goriildiigii izere faz uzay1 belli bir sinir i¢inde karmasik bir davranis gostermistir.

Yani diizen i¢inde diizensiz bir davranisla kaotik durum sergilemistir.

Sekil 2.3. Sprott-A kaotik sistemi x-z faz uzay1

2.4.3. Poincaré haritasi

Kaotik sistemlerin olusturdugu faz uzaymin yani garip ¢ekicilerin (strange attractor)
olusturdugu ii¢ boyutlu sekillerin i¢ yapisini incelemek c¢ok zordur. Ug boyutlu bu
sekilleri diiz resimler haline doniistirmek icin ilk Onceleri projeksiyon teknigi
kullanilmistir. Fakat bu yontemin kullanilmasi1 karmasik garip ¢ekiciler s6z konusu
olunca cok zorlagsmaktaydi. Bu soruna ¢oziim olarak Poincaré doniisiimii veya
haritalamas1 teknigi kullanilmaktadir. Bu teknik ile garip c¢ekicilerin karmasik
durumundan ince bir dilim halinde iki boyutlu kesit ¢ikarilir. Yani bir ¢ekicinin

icinden bir boyut ¢ikarilmakta ve bu sayede devamli bir ¢izgi noktalardan olusan bir
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topluluk haline getirilir [7]. Diger bir tanimla, n. dereceden siirekli zaman bir

sistemin, (n-1). dereceden ayrik zaman sistemle yer degistirilmesidir.

Poincaré¢ haritalamasi icin kaotik sistemin faz uzayindan Poincaré kesiti olarak
adlandirilan bir kesit segilerek bu kesit lizerinde yoriingenin gectigi noktalar Poincaré
dontistimii ile elde edilip isaretlenerek bir harita elde edilir. Diger bir ifade ile
Poincaré kesiti, dinamik sistemin hareketinin dondurulmus halidir. Eger incelenen
sistem periyodik davranis gosteriyorsa Poincaré haritasindan sabit bir nokta elde
edilir. Eger sistem yari-periyodik ise kapali bir ¢cevrim seklinde noktalar elde edilir.

Fakat sistem kaotik ise rastgele fraktal sekil olusur [132-134].

Sekil 2.4.’te bir kaotik sistemin faz uzayindan Poincaré doniisiimii ile elde edilen

Poincar¢ haritasi verilmistir [7].

Sekil 2.4. Poincaré doniisiimii ile kaotik bir sistemin faz uzayindan elde edilen Poincaré haritasi [7]

2.4.4. Giic spektrumu

Kaotik sinyallerin bazilarinin gii¢ spektrumu veya diger ifade ile frekans spektrumu
genistir ve giiriiltii benzeri bir durum sergilerler. Bu sayede bir sinyalin kaotik olup
olmadig1 gii¢ spektrumundaki genislik ve dagilima bakilarak belirlenebilir. Sekil

2.5.’te ornek bir kaotik sinyalin gii¢ spektrumu (veya frekans spektrumu) verilmistir

[135].
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Sekil 2.5. Kaotik bir sinyalin gii¢ spektrumu (frekans spektrumu) 6rnegi [131]

2.4.5. Lyapunov iistelleri ve baslangic sartlarina hassas bagimhlik

Kaotik sistemler baslangi¢ sartlarina ¢ok hassas bagimlidirlar. Baslangi¢ sartlarinda
meydana gelen kiigiik bir fark sistemin ileriki zaman davranisinda ¢ok biiyiik bir
farka neden olur. Baslangi¢c degerindeki kiiciik degisimin sistem yoOriingesinde

meydana getirdigi daha biiyiik degisim Sekil 2.6.’da gosterilmistir [125].

x2(?)

A(D)

Xy (2)
x2(0)

a(0)

x1(0)
Sekil 2.6. Baslangi¢ degerindeki kiigiik degisimin ydriingede meydana getirdigi daha biiyiik degisim [125]

Kaotik bir sistemin baslangi¢ sartina hassas bagimliligina 6rnek olarak Sekil 2.7.
incelenebilir. Sekil 2.7.’de bir kaotik sistemin X durum degiskeninin baslangi¢ sarti
Xi= -4 ve Xo=-4,0001 alinmustir. Aralarinda sadece 0,0001 fark bulunan bu iki farkl
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baslangi¢c sartlarinda X durum degiskeninin aldig1 degerler birbirlerine gore

cizdirildiginde sistemin ¢ok farkli sonuglar iirettigi gézlemlenmektedir.

X2
o

Sekil 2.7. Kaotik bir sistemin baslangi¢ sartina hassas bagimlilig

Dinamik bir sistemin baslangi¢ sartlarina hassas bagimli olup olmadigr Lyapunov
istelleri ile belirlenir. Kaotik sistemlerde baslangi¢ sartlarindaki ¢ok kiiclik
degisiklik sistemin takip ettigi yoriingede bilyiik degisiklik meydana getirir. Iste
Lyapunov iistelleri baslangic sartlarindaki bu kiiciik degisiklik sonucu ydriingelerin

birbirinden uzaklagsma oranini verir [135, 136].

Lyapunov iisteline 6rnek olarak Sekil 2.8. incelenebilir. Sekil 2.8.’de goriildiigii gibi
kaotik bir sistemin x durum degiskeninin iki farkli baslangic degeri sonucu aldig1
deger goriilmektedir. Baslangigta 7o aninda x durum degiskeni degerleri arasindaki
fark do iken (Yoriinge-1) sonra #; aninda d; olmustur (Y 6riinge-2). Bu sekilde siirekli
zamanli sistemlerde Lyapunov listeli Denklem 2.9°da verildigi gibi hesaplanir. Ayrik
zamanl sistemlerde Lyapunov tlsteli ise Denklem 2.10°da verildigi gibi hesaplanir.
Denklem 2.10°da n, siirekli zamanl sistemlerdeki zaman (t) yerine n. degeri ifade

etmektedir. Yine Denklem 2.10°da An =n, —n,, dir. [137].



X Baslangig
Deger
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— {?7 T

Yoriinge-1
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Sekil 2.8. Farkli baglangi¢ sartinda iki komsu yoriingenin birbirinden uzaklagmasi [137]

A=(1/A0)In(d, /d,)

A=(1/An)In(d, /d,)
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(2.9)

(2.10)

Kaotik sistemin Lyapunov iisteli exponansiyel olarak degistiginden dolayr Denklem

2.9 ve 2.10 ile hesaplanan Lyapunov iisteli ¢cok dogru sonu¢ vermeyecektir. Bu

nedenle daha dogru bir Lyapunov iisteli hesabi i¢in kaotik sistem belli bir zaman

degerine ulasana kadar siirekli olarak Lyapunov {istelleri hesaplanir ve bunlarin

ortalamast alinir. Bu sekilde secilen yakin yoriingelerin N segmentlik degeri igin,

ortalama Lyapunov iisteli degeri Denklem 2.11°de verildigi gibi hesaplanir. Eger

hesaplanan Lyapunov {iisteli A>0 ise sistem baslangi¢ sartlarina duyarli, A<0 ise

sistem baglangig¢ sartlarina duyarsizdir denir [137].

1 N#I
A=1lim—)» A
N—)WN; J

@2.11)
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Bir sistemin Lyapunov iistelleri Denklem 2.11°de verilen formiiliin bir bilgisayar

programi yardimiyla belli bir zaman aralig1 i¢in hesaplatilip bulunabilir [138].

Ug boyutlu (3D) dinamik sistemlerin sahip oldugu Lyapunov iistellerine gore sisteme
ait cekiciler (attractor) yani faz uzaylar sekilleri asagida belirtilmistir. Ug boyutlu
siirekli zamanli sistemlerde kaotik davranis i¢in tek miimkiin durum (-, 0, +)

durumudur (L1<0, 22=0, A:>0) [139, 140].

— Lyapunov iistelleri (—, —, —) ise sistem kararli nokta (stable node) veya odak
(focus) seklinde (Sekil 2.9a.) [141],

— Lyapunov iistelleri (—, —, 0) ise sistem kararl1 limit ¢evrim (stable limit cycle)
seklinde (Sekil 2.9b.) [142],

— Lyapunov iistelleri (-, 0, 0) ise sistem torus seklinde (Sekil 2.9¢.) [143],

— Lyapunov istelleri (-, 0, +) ise sistem garip c¢ekici (strange attractor) yani

kaos durumundadir (Sekil 2.9d.).

Dort boyutlu (higher-dimension) sistemlerde ise ii¢ farkli kaos durumu mevcuttur.
Asagida dort boyutlu sistemlerin Lyapunov {istellerine goére aldigi durumlar
belirtilmistir. Eger sistemin birden fazla Lyapunov {isteli pozitif ise bu durum hiper-

kaos (hyperchaos) olarak adlandirilir [139, 140].

— Lyapunov iistelleri (+, +, 0, —) ise sistem hiper-kaos (hyper-chaos),
— Lyapunov iistelleri (+, 0, —, —) ise sistem kaos,

— Lyapunov iistelleri (+, 0, 0, —) ise sistem torus kaos.
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Sekil 2.9. Ug boyutlu dinamik sistemlerin Lyapunov {istellerine gore gekici sekilleri (faz uzaylari) (a) kararh
nokta [141] (b) limit ¢cevrim [142] (c) torus [143] (d) kaos

Ornek olarak Sekil 2.10.°da Sprott-H kaotik sisteminin hesaplanan Lyapunov

istellerinin  grafigi verilmistir. Sprott-H kaotik sisteminin Lyapunov iistelleri

yaklagik olarak A; = 0,11841, A>= 0, A3 = -0,61869 hesaplanmistir. Buradan da

goriildiigii gibi sistem bir pozitif, bir sifir ve bir negatif degerli Lyapunov iistellerine

sahip oldugundan dolay1 kaotik 6zellik gosterir [144].

Lyapunov Ustelleri
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0.6

0.4

0.2

-0.2

0.4

0.6

-0.8

Sprott-H Kaotik Sistemi
T T T

1 I
200 400 600 800 1000 1200 1400 1600 1800

Zaman (s)

Sekil 2.10. Sprott-H kaotik sisteminin Lyapunov tistelleri grafigi [144]

2000
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2.4.6. Fraktal kavram ve Lyapunov boyutu

Kaos analizinde kullanilan diger bir 6zellikte sistemin fraktal boyuta sahip olup
olmadigidir. Fraktal boyut kavrami icin fraktal taniminin anlasilmasi gerekir. Bu
nedenle bu kisimda ilk 6nce fraktal ve fraktal boyut kavrami ardindan da kaotik bir

sistemin varliginin ispati i¢in kullanilan Lyapunov boyutu incelenmistir.

2.4.6.1. Fraktal kavramm

Fraktal terimi ilk olarak 1975’te Polonya asilli matematik¢i Benoit B. Mandelbrot
(1924-2010) tarafindan ortaya atilmistir. Fraktal kelimesi, Latincede kirik tas —kirik
ve sekilsiz- anlamma gelen “fractus” kelimesinden tiiretilmistir. Mandelbrot,
“Britanya’nin kiy1 uzunlugu ne kadardir?” diye sormustur. Britanya kiyis1 metre ile
Olctildiigiinde, kiyidaki kiigiik girinti ve ¢ikintilar metre Gl¢ii birimiyle tam olarak
Olciilmeyecegi icin yaklasik bir deger hesaplanacaktir. Eger kiy1 seridi 10 cm’lik dl¢ii
ile Olciiliirse, hesaplanan deger metre ile Olciilen degerden daha biiyiik olacaktir.
Cinkii 1 metre ile Olclilemeyen girinti ve cikintilar 10 cm’lik olgii ile
Olctilebilmektedir. Ayni sekilde kiymin uzunlugu 5 cm’lik bir 6lgii birimi ile
hesaplandiginda hesaplanan sonu¢ daha da biiyiik olacaktir. Ciinkii bu sefer de 10
cm’lik Ol¢ti birimi ile dlgiilemeyen ¢ok kiigiik girinti ve ¢ikintilar da hesaba katilmig
olacaktir. Aynt mantikla daha kiigiik dl¢ii birimleriyle kiymin uzunlugu ol¢iilmeye
calisildiginda kiyr seridinin uzunlugu olciilemeyecek kadar biiyiik hesaplanacaktir.
Iste bu drnekten yola ¢ikarak Mandelbrot, gézlemlenen nesnenin bulunulan yer ve
olgii birimine gore degistigini belirtmistir. Ornegin bir futbol topuna uzaktan
bakildiginda iki boyutlu bir daire olarak, yakinlagildiginda ise ii¢ boyutlu bir kiire
olarak goriiliir. Mandelbrot, kiy1 seridi 6rnegine benzer problemlerin ¢oziimii i¢in
tam boyutlu alandan “fraktal boyut” ismini verdigi alana ge¢ilmesi gerektigini iddia
etmistir. Fraktaller kesin bir tanimlamasi olmayan sekiller i¢in kullanilir. Fraktallerin
kendine benzeme 0Ozelligi vardir. Kiiglilen 6l¢eklerde yinelenen fraktaller fraktalin
biitiinline benzer. Bazi1 fraktal sistemlerde sekilsel olarak birbirine benzeme

goriinmese de istatiksel yonden kendine benzerdir [145].
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Dogada var olan neredeyse tiim nesnelerin sekilleri fraktal 6zellik gosterir. Bulutlar
kiire seklinde degildir, daglar koni seklinde degildir. Kar tanesi, aga¢ dallari, insan
damarlarinin dagilimi gibi dogadaki tiim yapilar fraktaldir. Dogadaki bu sekiller
karmagik bir yap1 gibi goriinmelerine ragmen iglerinde tekrarlayan bir diizen vardir

[145, 146].

Klasik geometri Yunan matematik¢i Oklid’in kanunlarina dayanir. Oklid’in sekilleri
ticgen, kare, daire gibi basit yapidadir ve bu sekillerin boyutlar1 tam sayidir [145].
Oklid uzaymda boyut, verilen bir noktanin konumunu tam olarak belirlemek igin
gereken minimum koordinat sayisidir. Bu yonden bakildiginda bir dogrunun boyutu
bir, bir karenin boyutu iki, bir kiirenin boyutu {ictiir. Bir dinamik sistemin boyutu ise,
sistem dinamigini tanimlamak i¢in gereken durum degiskenlerinin sayisidir. Bu
orneklerdeki boyutlar tam say1 olup kaotik bir ¢ekiciyi tanimlayamazlar. Mandelbrot,

kesirli yani fraktal boyuta sahip sistemlere “fraktal” ismini vermistir [145, 147].

Ornegin bir karenin boyutu tam sayidir ve bu nedenle kare fraktal degildir. Bir
karenin tiim kenarlar1 2 ile 6l¢eklenerek (=2) kiigiiltiiliirse yani tiim kenarlarinin
orta noktasi alinip bolintirse toplam 4 kare yani kopya elde edilir (m=4)
(Sekil 2.11.). Boyut hesabi i¢in Denklem 2.12’de verilen genel formiil kullanilabilir.
Buna gore karenin boyutu Denklem 2.13’te verildigi gibi hesaplanir ve 2 bulunur.
Goriildiigi gibi karenin boyutu 2 yani tam sayr oldugundan kare fraktal degildir.
Ayni mantik ile eger karenin tiim kenarlar ii¢ esit pargaya boliintirse (#=3), toplam 9
kopya elde edilir (m=9) (Sekil 2.11.). Karenin boyutu ayn sekilde hesaplandiginda
Denklem 2.14’te goriildiigii gibi boyutu yine 2 ¢ikar [148].

m = kopya sayist
r= dlcekleme faktiri

m=4,r=2 m=9r=3

Sekil 2.11. Karenin boyutunun hesaplanmasi [148]
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dzlnm _ In kopya sayisi (2.12)
Inr In Ol¢ekleme faktorii

glpm _lnd_, (2.13)
Inr In2

g-lom_In9_, (2.14)
Inr In3

Cantor kiimesi fraktal yapiya ornektir. Cantor kiimesini elde etmek i¢in i¢in su yol

izlenir. [0 1] kapal1 araligin1 {i¢ esit parcaya boliip (0,%,%,1 ), ortadaki pargay1 yani

(%,%) araligin1 atalim. Geriye (0,%) ve (%,1) aralig1 kalir. Ayni sekilde kalan

\OIN
UJ|>—~

) ve

(0,— ) ve (— 1) parcalarin1 da {i¢ esit pargaya bolersek sirayla (0 é

g 1) elde edilir. Bunlardan da ortadaki parga atilirsa sirayla (0,— ) ile (— —)

~
wll\.)
\Ol\]

parcast ve (%,g) ile (g,l) parcast kalir. Bu islem bu sekilde sonsuza kadar

yapilabilir. Agiklanan metot ile elde edilen Cantor kiimesi Sekil 2.12.’de verilmistir

8, 127,148].

0: | lr
0 :
] { | |
: 2
0 ! : |
2 b—f b —
o2 1 2 7 8
A 3 3 9 |

Sekil 2.12. Cantor kiimesi [8]
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Islem sonsuza kadar siirdiiriildiigiinde her islem sonucu elde edilen eleman sayisi
sonsuza, elemanlarin uzunluklar1 ise sifira yaklagsmaktadir. Bir noktanin boyutu
stfirdir. Bir dogrunun boyutu ise birdir. Cantor kiimesi islem sayisi sonsuza gittikce
bir uzunlugu olmadigindan boyutu bir degil ama birden kiiciik olur. Islem sayist
sonsuza gittiginde parcalar nokta haline benzer ama ¢ok c¢ok sayida nokta
olustugundan boyutunun nokta gibi sifir oldugu da sdylenemez. Iste Cantor

kiimesinin boyutu bu nedenle tam say1 degil fraktaldir yani kesirlidir [127].

Cantor kiimesinde fraktallarda olan kendi kendine benzerlik o6zelligi de
goriilmektedir. (n+1). iterasyondaki bir dogru pargasi, n. iterasyondaki dogru
pargasinin 1/3 oraninda kiiciiltiilmiis benzeridir. Cantor kiimesinde dogru pargasi r=3
esit kisma boliinlip ortadaki bir parga atildiginda, m=2 kopya alinmig olur, bu
durumda Cantor kiimesinin fraktal boyutu Denklem 2.15°teki gibi hesaplanir [147,
148].

g=2nm _In2 6309 (2.15)
Inr In3

Fraktallara bagka bir 6rnek olarak da Sierpinski tiggenleri verilebilir. Sierpinski
ticgenlerini elde etmek i¢in, bir liggen alinir ve bu tliggenin kenarlarinin orta noktalar1
birlestirilerek dort adet es tliggen elde edilir. Merkezdeki licgen atilir ve kalan
licgenlere ayni islem uygulanarak Sekil 2.13.’te verilen Sierpinski tiggenleri elde
edilir. Sierpinski liggenlerinin de boyutu Denklem 2.16’da verildigi gibi hesaplanir.
Sistemde tli¢genin her kenar1 2’ye boliinmektedir yani 2 ile 6lgeklenmektedir »=2. Bu
islem sonucunda da 4 adet licgen kopya elde edilmekte ama ortadaki tiggen atildig:
icin elde edilen kopya sayis1 m=3 olmaktadir. Sierpinski liggenlerinin boyutu

d=1,58496 olmaktadir. Dolayisiyla Sierpinski liggenleri de fraktaldir [127].

YTV Y

Sekil 2.13. Sierpinski tiggenleri [127]



28

_Inm _In3 ) 58496 (2.16)
Inr 1In2

Fraktal yapiya bir baska Ornekte Koch kar tanesi veya giinimiizde sadece Koch
egrisi ismiyle anilan yap1 verilebilir. Helge von Koch (1870-1924), sonsuz matrisler
ve onlarin uzunluklar1 arasindaki iliskinin anlasiimasina katki saglayan Isvecli bir
matematikg¢idir. Koch egrisini elde etmek i¢in [0, 1] araligindaki bir dogru ii¢ esit
parcaya boliiniir ve ortadaki parca ¢ikartilir. Cikartilan parga ile es uzunluktaki bir
parca bosta kalan iki kenara yerlestirilip uglar1 birlestirilerek bir iicgen olusturulur
(Sekil 2.14.). Bu islem sonsuza kadar devam ettirildiginde Koch egrisi elde edilir.
Koch egrisinde dogru 3 esit pargaya boliindiiglinden yani 3 ile dlgeklendiginden »=3
olur. Olgekleme islemi sonrasinda Sekil 2.14.’ten te goriildiigii gibi 4 adet dogru
kopyas1 elde edildiginden m=4 olur. Dolayisiyla Denklem 2.17°de verildigi gibi
Koch egrisinin boyutu d=1,2619 c¢ikar ve sonu¢ kesirli oldugundan Koch egrisi
fraktal bir yapidir [149].

g=tnm_In4 9619 2.17)
Inr In3

1

VAN
A

3 1
M 29 113 H3 79 a9 1

)
=

[
=

Sekil 2.14. Koch egrisi [149]
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Asagida Sekil 2.15.’te fraktal Mandelbrot kiimesi [150], Sekil 2.16.’da ise fraktal

yapida olan bir selvi agaci1 dali da [151] fraktal yapilara 6rnek olarak verilmistir.

Sekil 2.15. Fraktal Mandelbrot kiimesi [150]

Sekil 2.16. Dogada bulunan fraktal yapidaki selvi agaci dali [151]

2.4.6.2. Lyapunov boyutu

Boliim 2.4.6.1.°de fraktal ve fraktal boyut kavramlar1 aciklanarak kaos yapisinin
fraktal 6zelligi vurgulanmistir. Dinamik bir sistemde de kaosun varlig1 arastirilirken
sistemin boyutunun fraktal yani kesirli olup olmadigina bakilir. Dinamik sistemlerde
sistem boyutunun pratik olarak tespiti icin Kaplan ve Yorke tarafindan sunulan metot
ile Lyapunov iistelleri kullanilarak Lyapunov boyutu hesaplanir. Eger sistemin
Lyapunov boyutu kesirli yani fraktal c¢ikarsa sistemin kaotik ozellik gosterdigi
sOylenebilir. Denklem 2.18’de Lyapunov boyutu hesaplanmasi verilmistir. Denklem

2.18deki j terimi 4 +4, +...+ 4, >0 kosulunu saglayan en biiyiik tamsay1y1 ifade

eder [140, 152, 153].

J
leﬁ
DL=J‘+E— (2.18)

LJ +1
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Ornek olarak Sprott-H kaotik sisteminin hesaplanan Lyapunov iistelleri A;=0,11841,
A2 =0, A3 = -0,61869°dur. Buradan 4, +4, >0=0,11841+0>0=0,11841>0

oldugundan Denklem 2.18’deki j degeri j=2 olacaktir. Buna gére Denklem 2.18’in
¢Oziimii Denklem 2.19°da verildigi gibi olur. Sistemin Lyapunov boyutu fraktal

¢iktigindan sistemin kaotik davranis gosterdiginden soz edilebilir.

J 2 2
ZA’LI' Z(ALI +2’L2) Z(ﬂ’Ll +2’L2)

Dp=j+it—=24+52_ — —p4EL_-21914 (2.19)
‘ LJ+1‘ "hzﬂ "%‘

2.4.7. Catallasma diyagrami

Dinamik bir sistemin akis1 yani ¢ekici davranisi sistemin parametre degerlerine gore
degisir. Dinamik sistemdeki bu degisiklik ¢atallasma olarak isimlendirilir. Dinamik
sistemin bir parametresinin alacagi degisik degerlere gore sistem durum degiskeninin
aldig1 degerlerin birbirlerine gore cizdirilmesi ile elde edilen grafik ¢atallagma
diyagrami olarak tanimlanir. Kaotik sistemlerin g¢atallasma diyagraminda periyot
katlama olay1 goriiliir. Catallasma diyagraminda 2T, 4T, 8T... gibi periyot katlama
olaylar1 goriiliir ve sistem parametrenin bazi degerlerinde kaosa girer. Parametrenin
sistemi kaosa gotlirdiigli bu deger araligina kritik deger denir. Sekil 2.17.’de lojistik
harita kaotik sisteminin catallasma diyagrami verilmistir. Diyagramda x, sistem
durum degiskenini, r ise sistem parametresini ifade etmektedir. Diyagramda sistemin

kaosa girmedigi ve girdigi alanlar belirtilmistir [2, 148].

Periyot Katlama, 4T Periyot Katlama, 8T
0.9 SRl T i

Periyot Katlama, 2T <] W '

0.8 -

0.7

0.6 -
W05 =

0.4 -

0.3 Kaos yok

0.2 -

0.1 ot
Kaos yok

1 1 I
2 22 2.4 2.6 2.8 3 3.2 3.4 3.6 38 4
r

Sekil 2.17. Lojistik haritanin ¢atallagma diyagrami



BOLUM 3. KAOTIK HABERLESME SiSTEMLERI

Bu boliimde kaotik haberlesme sistemlerin genel olarak gelisimi ile kaos tabanli

sayisal (dijital) haberlesme yontemleri incelenmistir.

3.1. Kaotik Haberlesme Sistemlerinin Gelisimi

Son yirmi yilda haberlesme alani i¢in kaos tabanli bir dizi modiilasyon ve
demodiilasyon yontemi onerilmistir. Geleneksel ve kaos tabanli (kaotik) haberlesme
sistemleri tasinan bilginin ¢esidine gore analog ve sayisal (dijital) haberlesme olarak
iki grupta incelenir [135]. Kaotik haberlesme sistemleri temel yap1 olarak

incelendiginde dort nesil altinda gelisim gostermistir. Bunlar [135, 154, 155];

I. Nesil kaotik haberlesme sistemleri (Kaotik maskeleme veya Ekleyici kaos
maskeleme)

— II. Nesil kaotik haberlesme sistemleri (Kaotik modiilasyon)

— III. Nesil kaotik haberlesme sistemleri (Kaotik sifrelemeli haberlesme)

— IV. Nesil kaotik haberlesme sistemleri

3.1.1. L. nesil kaotik haberlesme sistemleri

Birinci nesil kaotik haberlesme sistemleri, 1993 yilinda gelistirilmis olup iki farkl
yontemi icerir. Bunlardan biri “ekleyici kaos maskeleme (additive chaotic masking)”
veya “kaotik maskeleme (chaotic masking)” digeri ise “Kaotik/Kaos anahtarlama
(chaotic/chaos  switching)” veya  “Kaotik/Kaos  kaydirmali  anahtarlama
(chaotic/chaos shift keying)” olarak tamimlanmaktadir [154]. Kaotik maskeleme
yonteminde, gonderici kisimda kaotik sinyale gonderilecek bilgi sinyali m(?) eklenir.

Alic1 kisimda ise verici kisimdaki kaotik sinyal kaotik senkronizasyon yontemiyle
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yeniden olusturulur ve gelen sinyalden bu olusturulan kaotik sinyal ¢ikartilarak bilgi
sinyali m(¢) elde edilir. Sekil 3.1.’de kaotik maskeleme yOnteminin temel yapisi
Sekil 3.2.°de ise ayrintilt yapist verilmistir. Kaotik maskeleme yonteminin basarilt
olabilmesi icin senkronizasyonun gii¢lii olmas1 ve gonderilen analog bilgi sinyalinin
genliginin  kaotik tasiyict sinyal genliginden 20-30db kadar diisiik olmasi
gerekmektedir. Bu yontem kanal giiriiltiisiine ¢ok duyarhidir ve giivenlik derecesi

diisiiktiir [135, 154, 155].

Bilgi sinyali m(t)

Master\x(t) 4 s) _/ Slave \
KSistety 7 ’Kﬁstey

N §o
(1) m'(t)

Sekil 3.1. Kaotik maskeleme haberlesme sistemlerinin temel yapisi (I. Nesil) [155]
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Sekil 3.2. Kaotik maskeleme haberlesme sistemlerinin ayrintili yapisi (I. Nesil) [154]

Kaos kaydirmali anahtarlama yontemi dijital sinyalleri gondermek i¢in kullanilir.
Gonderilecek mesajin lojik-0 ve lojik-1 bilgisi icin verici tarafta iki farkli kaotik
sistem kullanilir. Bir kaotik sistemin istenen parametre degerleri degistirilerek de iki

farkl kaotik sistem elde edilebilir. Mesaj bilgisi tarafindan iki kaotik sistem arasinda
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lojik-0 ve lojik-1 i¢in anahtarlama yapilir. Alici tarafta sadece bir tane kaotik sistem
vardir. Alici tarafa gelen sinyal ile verici ve alic arasinda senkronizasyon saglanarak
gonderilen mesaj elde edilir. Kaos kaydirmali anahtarlama sisteminin temel yapisi
Sekil 3.3.’te, ayrintilt yapist ise Sekil 3.4.’te verilmistir. Lojik-0 ve lojik-1 i¢in
gonderilen mesaj bilgisinin her iki durumunda da verici-alict arasindaki
senkronizasyonun saglanmasi i¢in iletim siiresi yeterli bir slire uzun olmalidir. Bu
nedenle kaotik anahtarlama yontemi kaotik maskeleme yontemine goére daha
yavastir. Fakat buna karsin kaotik anahtarlama sisteminin en biiyiik avantaji sinyal
giirliltii oranm1 (S/N) diisiik olsa bile gonderilen mesaj bilgisi tam olarak elde
edilebilir. Vericiden gelen sinyal ile senkronize hata sinyali e(?), al¢ak geciren
filtreden ve ardindan bir esik detektoriinden gegirilir. Sinyalin gliciine gore gelen

sinyalin lojik-0 veya lojik-1 oldugu tespit edilir [154, 155].

Bilgi Sinyali m(t)= {m(t) € {0, 1} }s—o

Master “\xo(t) - :
Sistem 1 ; /‘v\pl(f):O /" Slave

Sistem

Master

Sistem 2

r———=—== | I =T 1
I Kaotik | €0 I I §, I
I Sistem 0 I I E I
\ 2 .
I .S—l—b(t) Kanal il > _":‘ Kaotik | (¥ I
T E Sistem
| | | 2 |
I Kaotik €19 I I % I
Sistem 1 :;:N

| | | I
I m(t) I I ) I
Mesaj Sinyali A I

I | I
e(t) I

I | I
I | || st |

VERICi Esik Dedektorii

Wi a | I
I y m(t I
| | Elde Edilen Mesaj |
| LSt ALICI |

Sekil 3.4. Kaos/kaotik kaydirmali anahtarlama haberlesme sisteminin ayrintili yapisi (I. Nesil) [154]
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3.1.2. 1I. nesil kaotik haberlesme sistemleri

Ikinci nesil kaotik haberlesme sistemleri, 1993-1995 yillar1 arasinda gelistirilmis
olup “kaotik modiilasyon” olarak bilinir. Kaotik modiilasyon yonteminin genel
yapist Sekil 3.5.’te verilmistir. Kaotik modiilasyon iki farkli tipte gerceklestirilir.
Bunlar; “parametre modiilasyonu™ (Sekil 3.6.) ve “direkt modiilasyon veya diger
adiyla otonom olmayan modiilasyon (non-autonomous) (Sekil 3.7.)”. Parametre
modiilasyonunda, bilgi sinyali m(?), kaotik sistemin bir veya daha fazla kontrol
parametresini modiile eder. Direkt modiilasyonda (otonom olmayan modiilasyonda)
ise, bilgi sinyali m(?), master sistemin kontrol parametrelerinin degerini
degistirmeden master sistemin bir veya daha fazla degiskenine enjekte edilir.
Genelde bir adaptif kontrolcii belli kurallara gore slave sisteme eklenir. Bdylece
slave sistem ¢ikis1 (), asimtotik olarak gonderilen bilgi sinyaline m(?) yakinsar.
Bu yapidaki baz1 modiilasyon sistemlerinde modiileli sinyal s(z), her zaman master
sisteme geri besleme olarak verilmez. Ikinci nesil kaotik haberlesme sistemi birinci

nesile gore gilivenlik diizeyi bakimindan gelistirilmistir. Ama bu yap1 hala memnun

edici diizeyde degildir [135, 154, 155].

m(t) Kontrolcii .

L TX’{E} m'(t)
master s(t) ﬂljm—;\q_
\mteny \Sisteny

Sekil 3.5. Kaotik modiilasyonlu haberlesme sisteminin genel yapist (II. Nesil) [155]
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Sekil 3.7. Kaotik direkt modiilasyonlu (otonom olmayan modiilasyon) haberlesme sisteminin ayrintili yapist (II.

Nesil) [154]

3.1.3. IIIL. nesil kaotik haberlesme sistemleri

Uciincii  nesil kaotik haberlesme sistemleri, haberlesme sisteminin giivenlik
derecesini ilk iki nesile gore daha st diizeye getirmek icin 1997 yilinda
tasarlanmustir. Uglincii nesil kaotik haberlesme sistemi “kaotik sifreleme (chaotic
cryptosystem)” olarak isimlendirilmektedir. Bu yontemde klasik sifreleme teknigi ile
kaotik senkronizasyon birlestirilerek gilivenlik diizeyi arttirllmistir. Sekil 3.8.’de
kaotik sifreleme olarak isimlendirilen ve III. nesil olan kaotik haberlesme yonteminin

yapisi verilmistir [154].
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Sekil 3.8. Kaotik sifreleme yonteminin yapisi (III. Nesil) [154]

Kaotik sifreleme yoOnteminde sifrelenmemis mesaj (plain text), kaotik sistem
tarafindan dretilen sifre sinyali k(#) kullanilarak sifreleme kurali g¢ergevesinde
sifrelenir. Sifrelenmis bilgi s(¢) kanal iizerinden iletilirken giiriiltii sinyalleri n(z)
eklenir. Alic1 tarafa gelen giiriiltiilii sinyal s(z)+n(?), verici taraftaki kaotik sistemin

senkronizasyonu i¢in kullanilir. Kaotik sistemin senkronizasyonu sonucunda alici
tarafta biraz giirtiltiilii olarak lg(t) ve y(t) sinyalleri elde edilir. Verici ile uyumlu

sifre ¢ozme kurali ile degerlendirildikten sonra verici tarafindan gonderilen

sifrelenmemis mesaj p(¢) elde edilir. Kaotik sistemin donanimini ve sifreleme

algoritmasini bilmeden sifrelenmis mesajin ¢6ziilmesi zordur [154].
3.1.4. IV. nesil kaotik haberlesme sistemleri

Birinci nesil kaotik haberlesme sistemlerinde geri besleme kontrol teorisine dayanan
basit yapida senkronizasyon kullanilmistir. Ikinci ve iigiincii nesil kaotik haberlesme
sistemlerinde ise adaptif kontrol teorisine dayanan adaptif senkronizasyon yontemleri
kullanilmistir. Prensip olarak ilk {i¢ kaotik haberlesme neslinde devamli (continuous)
bir senkronizasyon durumu vardir. 1997 yilinda diirtiisel (impulsive) kontrol
teorisine dayanan diirtiisel (impulsive) senkronizasyon ismi ile yeni bir
senkronizasyon yontemi sunulmustur. Dordiincii nesil kaotik haberlesme sistemleri
diirtisel senkronizasyon yontemi ile gergeklestirilmistir. Diirtlisel senkronizasyon

tabanli giivenli haberlesme sisteminin blok semasi1 Sekil 3.9.’da verilmistir [154].
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Sekil 3.9. Diirtiisel senkronizasyon tabanl giivenli haberlesme sistemi (IV. nesil) [154]

3.2. Kaos Tabanh Sayisal (Dijital) Haberlesme Yontemleri

Genel olarak bir haberlesme sisteminin verici biriminde, gonderilecek bilgi bir
kaynak kodlamasindan gectikten sonra sifrelenerek belirlenen bir yoOntemle
modiilasyon islemine tabi tutulur. Modiilasyonlu sinyal fiziksel ortamdan gecerek
alic1 birime gelir. Alic1 birime gelen modiilasyonlu sinyal demodiilasyon islemine
tabi tutularak sifresi ¢oziiliir ve kaynak kod ¢6zme veya esik dedektorii isleminden
sonra da verici birimden gonderilen bilgi elde edilir. Genel bir dijital haberlesme

sisteminin yapis1 Sekil 3.10.’da verilmistir [156, 157].
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Sekil 3.10. Genel bir haberlesme sisteminin yapisi [157]
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Haberlesme sistemlerinde genelde yaygin spektrum (spread spectrum) sistemleri
kullanilir. Yaygin spektrum sistemleri, bilgi sinyalinin ¢esitli yontemlerle bant
genigligini arttirp ileten sistemlerdir. Bu sistemlerde gonderilen modiilasyonlu
sinyalin bant genisligi bilgi sinyalinden daha fazla olmalidir. Ayn1 zamanda yaygin
spektrum sistemlerinde gonderilen modiilasyonlu sinyalin bant genisligi bilgi
sinyalinden bagimsiz bir fonksiyon tarafindan belirlenmelidir. Kaotik sinyaller de

genel olarak genis bant 6zelligi gosterdiginden dolay1 dogasi geregi yaygin spektrum

haberlesmede kullanilabilir. [158].

Geleneksel sayisal haberlesme sistemlerinde gonderilecek her sembol periyodik bir
siniis sinyali ile temsil edilir. Kaos tabanli (kaotik) sayisal haberlesme sistemlerinde
ise gonderilecek her sembol kaotik sinyalin bir parcasi ile temsil edilir. Bu sayede
ayni sembol bilgisi tekrar tekrar gonderilse bile, kaotik sinyal periyodik
olmadigindan dolay1r gonderilen bilgi siirekli farkli farkli olacaktir. Kaos tabanli
sayisal haberlesme sistemlerinin geleneksel sayisal haberlesme sistemlerine gore
verimliligi daha fazladir, daha diisiik gii¢ harcamasi vardir, tahmin edilme olasilig1

daha diistiktiir [135, 154-157].

Sayisal haberlesme sistemlerinin performans 6lgiimiinde Bit Hata Oran1 - BER (Bit
Error Rate) degeri dikkate alinir. Geleneksel haberlesme sistemlerinin BER orani
ozellikle kaos tabanli analog haberlesme sistemlerine gore genelde daha iyidir. Bu
nedenle kaos tabanli analog haberlesme yerine kaos tabanli sayisal haberlesme
sistemleri tercih edilmektedir. Daha iyi BER oranma sahip kaos tabanli sayisal

haberlesme sistemleri i¢in de farkli teknikler iizerinde ¢alisilmistir [159, 160].

Kaos tabanli sayisal haberlesme sistemleri iki grupta incelenir. Bunlar;

— Evre uyumlu/Es zamanli (coherent) kaos tabanli sayisal haberlesme sistemleri

— Evre uyumsuz/Es zamansiz (noncoherent) kaos tabanli sayisal haberlesme

sistemleri
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Evre uyumlu/Es zamanli (coherent) sistemler, alic1 tarafta verici taraftaki kaotik
sistemin yeniden iretilmesini gerektirir. Evre uyumsuz/Es zamansiz (non-coherent)
sistemler ise, alic1 tarafta verici taraftaki kaotik sistemin yeniden {iiretilmesine gerek
olmayan sistemlerdir. Evre uyumlu/Es zamanli (coherent) sistemlerde alici tarafta
gonderilen mesaj sinyalinin alinmasi i¢in senkronizasyona ihtiya¢ vardir. Evre
uyumsuz/Es zamansiz (noncoherent) sistemlerde ise gonderilen mesaj sinyalinin
alinmas1 i¢in senkronizasyona gerek yoktur. Bu sistemlerde alinan sinyalin bit
enerjisine bakilir. Bit enerjisi belli bir esik degere gore karsilastirilarak gelen bilginin

lojik-0 veya lojik-1 olduguna karar verilir [135, 161, 162].

Kaos tabanli sayisal haberlesme yontemleri temel olarak, Kaotik Maskeleme
(Chaotic Masking - CM), Kaotik Ag¢ma-Kapama Anahtarlama (Chaotic On-Off
Keying — COOK), Kaos Kaydirmali Anahtarlama (Chaos Shift Keying - CSK) olmak
lizere ii¢ cesittir. Bu temel yontemlerden sonra bu yontemlere dayali cesitli
varyasyonlar gelistirilmistir. Kaos tabanli sayisal haberlesme yontemleri genel olarak

asagida verilmistir [75-86].

— Kaotik Maskeleme (Chaotic Masking — CM)

— Kaos Kaydirmali Anahtarlama (Chaos Shift Keying — CSK)

— Kaotik Agma-Kapama Anahtarlama (Chaotic On-Off Keying — COOK)

— Farksal Kaos Kaydirmali Anahtarlama (Differential Chaos Shift Keying —
DCSK)

— Frekans Modiilasyonlu Farksal Kaos Kaydirmali Anahtarlama (Frequency
Modulated Differential Chaos Shift Keying — FM-DCSK)

— Korelasyon Gecikmeli Kaos Kaydirmali Anahtarlama (Correlation Delay
Shift Keying — CDSK)

— Simetrik Kaos Kaydirmali Anahtarlama (Symmetric Chaos Shift Keying —
SCSK)

— Dortlii Kaos Kaydirmali Anahtarlama (Quadrature Chaos Shift Keying —
QCSK)

— Permiitasyon Tabanli Farksal Kaos Kaydirmali Anahtarlama (Permutation

Based Differential Chaos Shift Keying — P-DCSK)
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3.2.1. Kaotik maskeleme

“Kaotik Maskeleme (KM) (Chaotic masking — CM)” yontemi hem analog hem de
sayisal verilerin gonderilmesinde kullanilan bir kaos tabanli haberlesme yontemidir.
Sekil 3.11.’de kaotik maskeleme yoOnteminin temel yapist verilmistir. Kaotik
maskeleme yonteminde, verici birimde kaotik sinyale c(z), gonderilecek bilgi sinyali
m(t) eklenerek modiileli sinyal s(z) elde edilir. Denklem 3.1°de kaotik maskeleme
yonteminde verici birimden gonderilen modiilasyonlu sinyalin matematiksel ifadesi
verilmistir. Alict birime giiriiltii sinyali n(?) eklenmis modiilasyonlu sinyal »(z) gelir
(Denklem 3.2). Alici birimde ilk once verici kisimdaki kaotik sinyal kaotik

senkronizasyon yontemiyle yeniden elde edilerek kaotik sinyal c(¢) elde edilir.
Olusturulan kaotik sistem sinyali c¢(¢), gelen giiriiltiili sinyalden c¢ikartilarak
girtiltilii bilgi sinyali m(¢) elde edilir (Denklem 3.3). Giriltiilii sinyal esik
dedektoriinden gegirilerek giirtiltiisiiz sekilde bilgi sinyali m(¢) elde edilir. Kaotik
maskeleme yonteminin basarili olabilmesi i¢in senkronizasyonun gii¢lii olmasi ve
gonderilen analog bilgi sinyalinin genliginin kaotik tasiyici sinyal genliginden diisiik

olmasi gerekmektedir (20-30db kadar) [75-78, 135, 154, 155].

Giiriiltii

&
——————— - n(t) e *“Ea’
| | £5%
| Kaotik [c(®) 7\ s r(t) £ i 2 [
I Sistem + i > Kanal e _i',:: é E:
A =
| | 223
I m(t) I 5 = E’
Mesaj I
| VERICI Sinyali |
e — e —_—— e — —

Esik Dedektorii

m(t)
A 4

Elde Edilen
Mesaj Sinyali ALICI |

—_———_——— ——— - — —

Sekil 3.11. Kaotik maskeleme haberlesme sistemlerinin temel yapisi [155]
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s(t) = c(t) +m(?) (3.1)
r(t) = s(0) +n(?) (3.2)
i) = s(t) + n(t) — x(t) = x(t) + m(t) + n(t) — x(£) = m(t) + n(¢) (3.3)

3.2.2. Kaos kaydirmah anahtarlama

“Kaos Kaydirmali Anahtarlama (KKA) (Chaos Shift Keying - CSK)” modiilasyon
tekniginin ilk temelleri 1992 yilinda Parlitz ve arkadaslar1 tarafindan kaotik
senkronizasyon ile dijital sinyallerin iletimi konulu makalesi ile ortaya atilmistir [80,
164]. Ardindan Hervé Dedieu ve arkadaglar tarafindan kaos kaydirmali anahtarlama
tanimlamasi kullanilarak Chua devresi ile modiilasyon ve demodiilasyon g¢alismasi
yapilmistir [81]. KKA modiilasyon teknigi sayisal bilgileri kaotik tabanli sinyaller ile
kodlama teknigidir.

KKA yonteminde iki farkli kaotik sinyal kullanilir. Sayisal “1” bilgisi i¢in bir kaotik
sinyal, sayisal “-1” bilgisi i¢in ikinci kaotik sinyal gdnderilir (Denklem 3.4). Iki
farklr kaotik sinyal icin iki farkli kaotik sistem (¢eker) veya kaotik sistemin farkli
durum degiskenleri veya ayni kaotik sistemde parametre degistirilerek elde edilen
farklr sinyallerde kullanilabilir [135, 161, 163]. Sekil 3.12.’de KKA modiilatoriiniin

blok semas1 verilmistir [161].

s(0) = {cl (t), 1 bilgisii¢in (3.4)

¢, (1), -1 bilgisi i¢in

1 bilgisi
Kaotik A

Sistem-1 :
\ |
|

Bilgi Sinyali m(®) ;‘\c » ()

KKA modiilasyonlu sinyal

Kaotik
Sistem-2 v
-1 bilgisi

Sekil 3.12. KKA (CSK) modiilator blok semasi [161]
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Modiilator biriminde elde edilen modiilasyonlu sinyal s(z) iletim ortami iizerinden
alict birime gonderilir. Bu sekilde elde edilen modiilasyonlu sinyalin s(z) enerjisi
hesaplanarak alic1 devreye iletim ortami iizerinden gonderilir. Gonderilen her bitin

ortalama enerji degeri Denklem 3.5°te verilmistir [163].

Alic1 tarafta alinan modiilasyonlu sinyalden senkronizasyonun gerekmedigi evre
uyumsuz (non-cohorent) veya senkronizasyonun gerektigi evre uyumlu (coherent)
demodiilasyon yontemleri ile bilgi sinyali elde edilebilir. Alict birimde
demodiilasyon sinyalinin bit enerjisi hesaplanir (Denklem 3.5). Hesaplanan bu enerji
degerine gore verici birimden gonderilen bilgi tahmin edilir. Sayisal modiilasyon
tekniklerinde KKA (CSK) teknigi hem evre uyumlu hem evre uyumsuz olarak
gerceklestirilitken diger dijital modiilasyon teknikleri evre uyumsuz olarak

gergeklestirilir.
E, = j X (¢)dt (3.5)

3.2.2.1. Evre uyumlu kaos kaydirmal anahtarlama alic1 birimi

Evre uyumlu KKA sisteminde alic1 tarafta verici taraftaki kaotik sistem sinyalleri
senkronizasyon yontemi ile tekrar elde edilir. Senkronizasyon ile tekrar elde edilen
kaotik sistem sinyalleri ¢,(f) ve ¢,(f) ve aliciya gelen r(f) modiilasyon
sinyallerinin bit enerjisi hesaplanir. Hesaplanan bu degerler korelatér devresinde
degerlendirilerek bilgi sinyali elde edilir. Asagida Sekil 3.13.’te evre uyumlu KKA

demodiilatoriiniin blok semas1 verilmistir [161].

Alman Sinyal

r(t)=s,(t)+n(t) — g
5 it =
% Ja oo
T 2T 2
Senkronize 10 T 2 E —N 5 — b(i)
Kaotik Sistem-1 -E g V1 :
o =
:6()—» Ja |—o"o—= 2
\ Ty N
Senkronize TT
_’ A
Kaotik Sistem-2 &)

Sekil 3.13. Evre uyumlu KKA (CSK) demodiilatdr blok semasi [161]
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3.2.2.2. Evre uyumsuz kaos kaydirmah anahtarlama

Evre uyumsuz sistemde alic1 tarafta verici taraftaki kaotik sistemle herhangi bir
senkronizasyona gerek yoktur. Alici tarafta korelator kisminda alman sinyalin 7,(¢)
enerji degeri hesaplanarak esik dedektoriinde belli bir esik degerine gore bilgi sinyali
tahmin edilir. Asagida Sekil 3.14.°te evre uyumsuz KKA sisteminin demodiilator

kisminin blok semasi verilmistir [84, 135, 161].

Bit Enerji Tahmincisi
(Korelator)

Alman Sinyal o(iT}) Elde Edilen

(1) =s, ’: Bilgi Sinyali
r(t)=s,(t)+n(r) R X jdf O/ gA y
Ty T m(t)

Sekil 3.14. Evre uyumsuz KKA (CSK) demodiilator blok semasi [84, 135, 161]

Alinan sinyalin i¢inde giiriiltii sinyalleri de n(z) vardir. Korelatér devresinde i. bitin
enerjisi hesaplanir ve gozlem sinyali o(i7,) elde edilir. Gozlem sinyalinin degeri

Denklem 3.6°da verilmistir [135, 161, 163].

il iTy,
oliT,) = [ r*(0dt=[ [s(0)+n@7Tdt
(i-D1T, (i-DT,
iT, iT, iT,
= j s.(£) dt+2 j s, (£).n()dt + j n(t)’ dt

(=17, (=D7T, (-D7T;

(3.6)

Denklem 3.6’da giiriiltii sifir kabul edilirse gdzlem sinyalinin son iki teriminin degeri
iT,
sifir olur ve geriye sadece i. bitin enerji degeri kalir ( I s,(t)’dt). Bu deger “1”
(i-DT,

veya “-1” bilgisinin enerji degeridir ve esik dedektdriinde bilgi tahmini i¢in kullanilir

[161].
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3.2.3. Kaotik agma-kapama anahtarlama

“Kaotik A¢gma-Kapama Anahtarlama (KAKA) (Chaotic On-Off Keying - COOK)”
modiilasyon yontemi evre uyumsuz KKA yonteminin 6zel bir halidir ve Kolumban
ve arkadaslari tarafindan 1997 yilinda 6nerilmistir [83, 84, 135]. KAKA yonteminde
“1” bilgisi i¢in aliciya kaotik sinyal direkt gonderilir, “-1” bilgisi i¢in ise aliciya
hicbir sey gonderilmez. Denklem 3.7°de bu durum gosterilmistir. KKA yonteminin
ana dezavantajlarindan biri karar devresindeki esik seviyesinin gliriiltiiye baglh
olmasiydi. Bu durum KAKA yonteminde de goriiliir. Fakat KAKA yonteminde “1”
ve “-1” bilgileri arasindaki enerji farki arttirilmis olmaktadir. Bu da esik seviye

belirlemede kolaylik saglamaktadir [164].

s(0)= {c(t), 1 bilgisi i¢in 37)

0 , -1 bilgisi i¢in

KAKA modiilator devresinde bilgiye gore (1 veya -1) anahtarlama yapilarak kaotik
sinyal demodiilatore gonderilir. Sekil 3.15.’te KAKA modiilatoriiniin blok semasi
verilmistir. KAKA demodiilator devresi ise evre uyumsuz KKA demodiilatér devresi
ile aymidir. Sekil 3.16.°da KAKA demodiilatoriiniin blok semas: verilmistir.
Demodiilator devresinde gelen giiriiltiilii sinyal kendisi ile ¢arpilarak integrali alinir
yani bit enerjisi hesaplanir ve esik dedektorii devresine iletilerek esik seviyeye gore

bilgi sinyali elde edilir. [84].

Kaotik Sistem
—0 (o P s(1)

c(?)

KAKA modiilasyonlu sinyal

Bilgi Sinyali (1, -1)
m(t)

Sekil 3.15. KAKA (COOK) modiilator blok semasi [84]
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Bit Enerji Tahmincisi

Alman Sinyal (Korelator)

0(17';) ) Elde Edilen

. |

r(t)=s,(#) +ni7) R >< J dt 4)/ — Bilgi Sijya!:i
7 f — ()

Esik Dedektorii
T,

Sekil 3.16. KAKA (COOK) demodiilator blok semasi [84]

Alinan sinyalin i¢inde giiriiltii sinyalleri de n(¢) vardir. Korelatér devresinde i. bitin
enerjisi hesaplanir ve goézlem sinyali o(i7,) elde edilir. Gozlem sinyalinin degeri

Denklem 3.8’de verilmistir [84].

iT, iT,

oiT))= [ P@dt= [ [s)+n@Tdt
(-7, (i-1)T,
i iy iT, (3.8)
= j s.(6) dr+2 j s, (£).n()dt + j n(t)’ dt
(-7, (-7, (-7,

Girtltisiiz ortamda goézlem vektorii degeri “1” ve “-1” bilgileri i¢cin Denklem
3.9°daki gibi olur.

i7—[)

j ¢ (t)dt, "" bilgisi icin

s(t)=+, 3.9
O=16n ,"-1" bilgisi i¢in (39)
0
it
Karar devresinin esik seviyesi, 0 ile I c’(¢)dt degerinin yarisi arasinda segilebilir.
(-1T,

Bit enerji seviyesi bu sekilde belirlenen esik degerin iistiinde ise gelen bilgi “17,

altinda ise “-1” olarak algilanir.
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3.2.4. Farksal kaos kaydirmah anahtarlama

KKA yonteminde karar devresinin esik seviyesi degeri giiriiltiiye kars1 duyarlidir ve
esik seviyesini belirlemek zor olabilmektedir. Bu nedenle iletisimde birgok hata
meydana gelebilir. KKA yonteminin bu durumuna alternatif bir ¢dziim olarak
Kolumban ve arkadaglar1 “Farksal Kaos Kaydirmali Anahtarlama (FKKA)
(Diferential Chaos Shift Keying — DCSK)” modiilasyon yontemini onermistir [84,
135, 165].

FKKA modiilasyon ydénteminde her bit bilgisi iki kaotik sinyal ile temsil edilir. Ilk
sinyal referans sinyali, ikinci sinyal ise bilgi sinyalini temsil etmektedir. “1” bilgisi
icin bit periyodunun yarisinda referans kaotik sinyal ve diger yarisinda da yine ayni
referans kaotik sinyal gonderilir. “-1” bilgisi i¢in ise bit periyodunun yarisinda
referans sinyal diger yarisinda ise referans sinyalinin tersi gonderilir [84, 161].
FKKA modiilasyonu isleminde “1” ve “-1” bilgisi i¢in gonderilen sinyaller
Sekil 3.17.’de grafiksel olarak [163] ve Denklem 3.10°da ise matematiksel olarak

verilmistir. Denklem 3.10°da c(f) kaotik referans sinyalini, 7, bit siiresini, ¢ ise

zamani ifade etmektedir [84, 135, 161].

1 Bilgisi 1 Bilgisi
vA vA
| I I I
Referans 1 Bilgi | Referans I Bilgi ]
Sinyali | Sinyali | Sinyali | Sinyali |
e . —————————— -

Sekil 3.17. FKKA (DCSK) yonteminde “1” ve “-1” sinyalleri [163]
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"1" igin
S(t):{c(t) Li—DT, <t<(i-1/2)T,
ct-T,/12) ,(i—1/2)T, <t<iT,
(3.10)
".1"igin
S(t):{c(t) Li-DT, <t <(i-1/2)T,
—c(t-T,/2) ,(i-1/2)T, <t<iT,

Sekil 3.18.’de FKKA modiilatériiniin blok semasi1 verilmistir [84, 135, 161, 163].
Modiilator devresinde kaotik sistemden gelen referans sinyali eger gonderilecek bilgi
“1” ise iki kere, eger “-1” ise referans sinyalinin ardindan referans sinyali bit
siiresinin yarist kadar geciktirilip -1 bilgisi ile c¢arpilarak gonderilir. FKKA
demodiilator kisminda ise Sekil 3.19.da gorildiigii gibi gelen giiriiltiilii
modiilasyonlu sinyal ve onun bit siiresinin yaris1 kadar geciktirilmis hali ¢arpilarak
korelatdr devresine girer. Korelator devresinde sinyalin enerjisi hesaplanarak esik

dedektoriinde belirlenen degere gore bilgi sinyali elde edilir [84, 135, 161, 163, 164].

Kaotik
Sistem
(1) N FKKA
modiilasyonlu sinyal
\O—> s(l‘)
Gecikme N\ /)

g TN e’
m(t)

Bilgi

Sekil 3.18. FKKA (DCSK) modiilatér blok semasi [84, 135, 161, 163]

Alman Sinyal

T .

I O(IT ) Elde Edilen
(1) = 5,(1) + () o) |_ Bilgi Sinyali
— 20

Esik Dedektorii

Gecikme

T,
T, /2 ’

Sekil 3.19. FKKA (DCSK) demodiilator blok semasi [84, 135, 161, 163, 164]
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FKKA demodiilatoriinde gozlem sinyalinin o(i7,) matematiksel ifadesi i. bit i¢in

Denklem 3.11°de verilmistir [84].

iT;
oliT)= [ #(0)r(=T,/2)dt
(i-1/2)T,
iTy

= j [s.(0)+n(O).[s,(t =T, / 2)+ n(t — T, / 2)]dt
(i-1/2)T,
. . (3.11)
= j 5.(8).5,(t =T, / 2)dt + j s,(0).n(t =T,/ 2)dt
(i-1/2)T; (i-1/2)T,
i, i,
+ j n(t).s,(t=T, 1 2)dt + j n(t)n(t =T, / 2)dt
(i-1/2)T, (i-1/2)T,

Giirtltiisiiz ortamda giiriiltii terimlerini i¢eren ifadeler sifir olacak ve gézlem sinyali
o(iT,) Denklem 3.12°ye esit olacaktir. Denklem 3.12°den goriildigi gibi
s,(t)* > 0oldugunda “1” bilgisi gonderilmis, s,(¢)° <0 oldugunda ise “-1” bilgisi
gonderilmis demektir. Boylece FKKA esik dedektoriiniin esik seviyesini belirlemek
kolay olacaktir. Esik seviyesi sifir secilerek bilgi tahmin edilebilir. Fakat giiriiltiilii
ortamda bu deger degisebilir [84]. Bit ornek siiresi 7, ¢ok kiiciik oldugunda FKKA

performans: yeterli olamamaktadir. Yeterince biiyiik bit siiresi 7, i¢in FKKA

performansi geleneksel siniizoid tabanli modiilasyon yontemleri ile karsilastirilabilir

seviyeye gelebilir [84, 161, 163].

(i-1/2)T,
. j ¢*(t)dt,"1"bilgisi
. J (-7,
o(iT,) = j s,(0s,(=T, I Ddr =1 " (3.12)
i - [ @ar,-1bilgisi
(i=DT;,
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3.2.5. Frekans modiilasyonlu farksal kaos kaydirmah anahtarlama

Periyodik olmayan kaotik sistemlerin dogas1 geregi zamanla degisen bit enerjileri s6z
konusudur. Giiriiltiisiiz ortamda bile bit enerjisi degigsmektedir. Bu da FKKA
alicisindaki esik dedektoriiniin seviyesinin se¢imini zorlastirmakta ve gelen bilginin
dogru tahminini gii¢lestirebilmektedir. Kolumban ve arkadaslar1 bu durumun gelen
bilginin bit enerji seviyesinin sabit olmasi ile diizeltilebilecegini belirtmis ve
“Frekans Modiilasyonlu Farksal Kaos Kaydirmali Anahtarlama (FM-FKKA)
(Frequency Modulated Differential Chaos Shift Keying — FM-DCSK)” yontemini

Onermistir [82].

FM-FKKA yonteminde kaotik sinyal bir FM modiilatoriiniin girisine uygulanir. FM
modiilatoriinde tasiyict sinyalin degeri belli oldugundan kaotik sinyalin enerjisi sabit
tutulmus olur. Bu sayede giiriiltii degerinden bagimsiz olarak FM-FKKA esik
dedektorii seviyesi sifir segilebilir [82, 161]. Giirtiltii bagisikligr yiiksek olsa da FM-
FKKA yonteminde giiriiltiiniin degerine gore esik seviyesini sifir segmek her zaman

dogru bilgi tahmini saglamayabilir [135].

FM-FKKA modiilasyon ve demodiilasyon islemi, frekans modiilasyonu islemi hari¢
FKKA yontemiyle aynidir. Sekil 3.20.°de FM-FKKA modiilator ve Sekil 3.21.°de
demodiilator blok semast verilmistir. FM-FKKA yonteminin diger yontemlere gore

asil Gstlinliigii veri oraninin kaotik sinyalin 6zelligi ile sinirlt olmamasidir.

TR T A
O; U FIVI-FNRNA
Kaotik o \O—>Modiilasyonlu

Sistem =l |1 tagor s X 4 Sinyal
c(t) 1,7 X |

Bilgi

m(t)

Sekil 3.20. FM-FKKA (FM-DCSK) modiilator blok semasi [82, 163]
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Alinan Sinyal I | . Elde Edilen
o(iT,
r(t) = s,(t) + n(t) ! : (T,) l_ Bilgi Sinyali
. "0 > (0)
: . -
Gecikme T Esik Dedektorii
b

T2

Sekil 3.21. FM-FKKA (FM-DCSK) demodiilator blok semasi [82, 163]

3.2.6. Korelasyon gecikmeli kaydirmah anahtarlama

“Korelasyon Gecikmeli Kaydirmali Anahtarlama (KGKA) (Correlation Delay Shift

Keying — CDSK)” modiilasyon yontemi FKKA yonteminin bir tlirevi olarak

goriilebilir. Sushchic ve arkadaslari KGKA yontemini 2000 yilinda dnermistir [83].

KGKA yontemi FKKA yonteminin bir tiirevi olmakla beraber asagida belirtilen
farklar1 vardir [83, 84, 135, 163].

FKKA yonteminde bit periyodunun yarisinda referans sinyali gonderiliyor
diger yarisinda ise bilgi sinyali gonderiliyordu. Bu nedenle periyodun
yarisinda bilgi sinyali hi¢ tasinmiyordu. KGKA yodnteminde ise kaotik sinyal
ve bu kaotik sinyalin belirlenen bir siire geciktirilmis halinin bilgi sinyali ile
carpilmis hali toplanip o sekilde iletilir. Bu nedenle gonderilen modiileli
sinyalde her zaman bilgi sinyali mevcuttur. Bu da bant genisliginin
etkinliginin artirllmasini saglamaktadir.

FKKA’da verilen gecikme bit siiresinin yaris1 kadardir. Halbuki KGKA’da
verilen gecikme belirlenen herhangi bir deger de olabilir.

FKKA yonteminde “1” bilgisi i¢in ayni iki referans sinyal gonderilmekteydi.
KGKA yonteminde ise kaotik sinyal ve bu kaotik sinyalin belirlenen bir siire
geciktirilmig halinin bilgi sinyali ile carpilmig hali toplanip gonderildigi i¢in
gonderilen sinyalde tekrarlama s6z konusu degildir.

KGKA yonteminde FKKA’da bulunan anahtar yerine toplayici

bulunmaktadir.

Sekil 3.22.’de KGKA modiilatér ve Sekil 3.23.’te ise demodiilator blok semalari
verilmistir [83, 84, 135].
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Kaotik
Scl's(t; 311 KGKA modiilasyonlu
sinyal
5,(2)
Gecikme
el
m(1)
Bilgi

Sekil 3.22. KGKA (CDSK) modiilatér blok semasi [83, 84, 135]

[~~~ -3 . ————~-
Korelat .
Alinan Sinyal : orerator ! 0(7];7) Elde Edilen
r@)=s)+n@) | d | Bilgi Sinyali
. : > A ——0 o—— NGy
| | C&_’ h | (t)
! i T
L Gecikme T " T Esik Dedektorii
b
T

Sekil 3.23. KGKA (CDSK) demodiilator blok semasi [83, 84, 135]

KGKA modiilatoriinde gonderilen modiilasyonlu sinyal Denklem 3.13’e esit olur
[84]. Denklemde 7, belirlenen gecikmeyi, c¢(¢) referans sinyali, +¢(¢—7) ise tastyici
sinyali ifade etmektedir. KGKA alicisinda giiriiltii sinyali n(¢f) eklenmis olarak

korelator ¢ikisinda ki gézlem sinyali o(i7,) ise Denklem 3.14’e esit olur [83, 84].

s(0)= {c(t) +c(t-1), "l b1'1g1.s1' 1.91.n (3.13)
c(t)—c(t—7), "-1" bilgisi i¢gin
i, i,
o(iT,) = j ()0t —7)di = j [s.(6) + n()].[s,(t = 7) + n(t — 7)]dt
(-7, (-7,
it it
= j s.(0).s,(t —7)dt + j s.(£).n(t —7)dt (3.14)
(-7, (-7,
iT, iT,

+ j n(t).s,(t —7)dt + j n(t)n(t —7)dt

(=17, @-D7,

Giriiltiistiz ortamda n(¢) = 0 olacagindan Denklem 3.14 ifadesi Denklem 3.15’e esit

olur.
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o(iT,) = | j s.(£).s,(t—7)dt (3.15)

(-7,
3.2.7. Simetrik kaos kaydirmal anahtarlama

“Simetrik Kaos Kaydirmali Anahtarlama (SKKA) (Symmetric Chaos Shift Keying -
SCSK)” yontemi Sushchic ve arkadaglar1 tarafindan KGKA ydntemiyle birlikte 2000
yilinda Onerilmistir [83]. SKKA yontemi evre uyumsuz KKA yonteminin bir alt
sinifi olarak tanimlanabilir. SKKA modiilatériinde kaotik referans sinyali bilgi
sinyali ile direkt carpilir ve demodiilatore iletilir. SKKA modiilatér blok semasi
Sekil 3.24.°te, demodiilator blok semasi ise Sekil 3.25.°te verilmistir. SKKA
demodiilator yapisinda vericideki kaotik sistem aynen olusturulur ve vericiden gelen

sinyal ile carpilarak integrali alinir yani bit enerjisi hesaplanir [83, 84, 135].

SKKA modiilatér ve demodiilator blok semalar1 incelendiginde SKKA yonteminin

avantaj ve dezavantajlari agagida 6zetlenmistir [84, 135].

— SKKA vyapist itibariyle referans sinyalin haberlesme kanali iizerinden
iletilmesi ihtiyaci ortadan kalkmaistir.

— Verici tasarimi diger yontemlere gore daha basittir.

— SKKA yonteminin FKKA ve KGKA yontemlerine gore BER performansi
2-3dB daha diisiiktiir.

— SKKA yonteminde tastyici sinyal tekrarlanmadigindan, FKKA yontemine

gore yetkisiz girisimlerin sinyali algilama ihtimali daha diisiiktiir.

SKKA yonteminde alici tarafta verici taraftaki kaotik sistem yeniden olusturulup

eslestirildiginden yetkisiz girisimlere karsi daha giivenli bir modiilasyon yontemidir.
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Kaotik
Sistem X > 5,(7) skka
C(t) modiilasyonlu sinyal
m(r)
Bilgi
Sinyali

Sekil 3.24. SKKA (SCSK) modiilator blok semasi [83, 84, 135]

! ! ~
r(t)=s,(t)+n(?) i =®_> dt ! /c !7 Bll%S(itn)yali
i

Ty A
Vo _
Kaotik Sistem T Esik Dedektorii
b

c(1)

Sekil 3.25. SKKA (SCSK) demodiilator blok semasi [83, 84, 135]



BOLUM 4. YENI KAOTIK SISTEM: DINAMIK ANALIiZ,
BENZETIM, ELEKTRONIK DEVRE TASARIMI

Bu boliimde tez caligmasi kapsaminda elde edilen yeni {i¢ boyutlu kaotik sistem
tanitilmistir. Elde edilen yeni kaotik sistemin dinamik analizleri, niimerik benzetimi

ve elektronik devre tasarimi bu kisimda verilmistir.
4.1. Yeni Kaotik Sistem

Deneme caligmalar1 sonucunda elde edilen yeni {li¢ boyutlu otonom kaotik sistemin
matematiksel ifadesi Denklem 4.1°de verilmistir. Sistem (Denklem 4.1), ii¢ adet
durum degiskeni (x, y, z), li¢ adet negatif (a, ¢, d) ve bir adet pozitif (») olmak iizere
toplam dort adet sabit terim ile dort adet dogrusal olmayan (xz, xz, yz, xy) ifade

icermektedir.

X=y+ax+bxz
y=cxz+dx+yz+1 (4.1)
z=1+xy

Sistemin baslangi¢ sartlar1 x(0) =0, y(0) = 0,z(0) = 0 *dir. Sistem parametreleri ise
a=-0,6, b=3, c=-10, d = -0,3 seklindedir. Denklem 4.2’de yeni kaotik sistemin

parametreleri yazilmis ifadesi verilmistir.

x=y—-0.6x+3xz
y=—10xz—03x+ yz+1 (4.2)
z=1+xy
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4.2. Yeni Kaotik Sistemin Dinamik Analizleri

Bu kisimda yeni kaotik sistemin kaos ozelligi gosterip gostermedigi Bolim 2.’de
anlatilan ¢esitli kaos analiz yontemleri ile incelenmistir. Boliim 4.3.°te ise sistemin
(Denklem 4.1) niimerik benzetimi yapilarak sistemin durum degiskenlerinin ve faz

uzaylarinin yoriingeleri incelenmistir.

4.2.1. Kararhlik ve denge noktalar1 analizi

Kaotik bir sistem kararsiz bir davranis gostermelidir. Sistemde en az bir pozitif 6z
deger (eigenvalue) var ise sistem kararsizdir denir. Bir sistemin denge noktalarini
(equilibrium points) bulmak i¢in, sistemin durum degiskenlerinin tiirevi sifira

esitlenir (Denklem 4.3).

y—0.6x+3xz=0
—10xz-03x+yz+1=0 (4.3)
I+xy=0

Denklem 4.3 ¢oziildiigiinde sistemin Denklem 4.4’te verildigi gibi dort adet denge

noktasina sahip oldugu goriiliir.

E, =(-0,01606+0,31559, 0,160845+3,16048:, -3,12091+0,33891i)
E, =(-0,01606-0,31559i, 0.16085-3,16048i, -3,12091-0,33891:)
E, =(0.23345+1.18189i, -0.16085+0.81433i, -0.01242-0.08732i)
E, =(0.23345-1.18189i, -0.16085-0.81433i, -0.01242+0.08732i)

(4.4)

E1 denge noktasi i¢in Jakobiyen matrisi Denklem 4.5’te hesaplanmustir.
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—a%x %y 6%2_ bz+a 1  bx
J(E)= a%x ay@y a)/fiz =lcz+d z y+cx

a%x %y a%_ o0 4.5)

[-9,9627 +1,0167i 1 —-0,0482 +0,9468i
=|30,9091-3,3891i -3,1209+0,3389: 0,3214+0,0046i
| 0,1608+3,1605; —0,0161+0,3156i 0

Sistemin E; denge noktasindaki karakteristik denklemi Denklem 4.6 kullanilarak

Denklem 4.7°de verildigi gibi bulunur.

det(J - A1) =|J-2.1|=0 (4.6)

A +(13,0836+1,3556i)4% +(2,8457 +3,2619i) 1 + (18,6028 + 3,1202) (4.7)

Denklem 4.7 c¢oziildigiinde E; denge noktasi ic¢in sistemin 06z degerleri

A, =-12,9555+1,1239i,4, = -0,0224 +1,3229i, 4, =—0,1057-1,0912i olarak

bulunur.

Ayni sekilde E2 denge noktasi i¢in Jakobiyen matrisi Denklem 4.8’de hesaplanmustir.

-9.9627-1.0167i 1 —-0.0482—0.9468i
J(E,)=|30.9091+3.3891i -3.1209-0.3389; 0.3215-0.0046i (4.8)
0.1608-3.1605i —0.0161-0.3156: 0

Sistemin E> denge noktasindaki karakteristik denklemi Denklem 4.6 kullanilarak

Denklem 4.9’da verildigi gibi bulunur.

A +(13.0836 +1.3556/)A> +(2.8457 +3.2619i) A + (18.6028 +3.1202i) (4.9)
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Denklem 4.9 coziildiginde E:» denge noktasi icin sistemin 06z degerleri
A =-12,9555-1,1239i, 4, = -0,0224 -1,3229i, 4, = -0,1057 +1,0912i olarak

bulunur.

E3 denge noktasi i¢in ise Jakobiyen matrisi Denklem 4.10’da hesaplanmugtir.

—0.6373-0.2620i 1 0.7004 +3.5457i
J(E;)=|-0.1758+0.8732i -0.0124-0.0873; -2.4953-11.0046i (4.10)
—0.1608+0.8143; 0.2334+1.1819: 0

Sistemin E3 denge noktasindaki karakteristik denklemi Denklem 4.6 kullanilarak

Denklem 4.11°de verildigi gibi bulunur.

A3 +(0.6497 +0.3493i) A% + (=9.2628 + 4.70401) A + (—17.9505 + 4.59351) 4.11)

Denklem 4.11 c¢oziildiiglinde FE3 denge noktast icin sistemin 0z degerleri
A =-2,4796 +1,2018i,4, =-1,6976—0,7606i, A, = 3,5275 -0, 7905i olarak

bulunur.

E4 denge noktasi i¢in ise Jakobiyen matrisi Denklem 4.12°de hesaplanmustir.

—0.6373+0.2620i 1 0.7004 —3.5457i
J(E,)=|-0.1758-0.8732i -0.0124+0.0873i —2.4953+11.0046i (4.12)
-0.1608-0.8143; 0.2334-1.1819: 0

Sistemin E4 denge noktasindaki karakteristik denklemi Denklem 4.6 kullanilarak

Denklem 4.13’te verildigi gibi bulunur.

A3 +(0.6497 —0.3493i) A% +(—9.2628 — 4.7040i) A + (—17.9505 — 4.5935) (4.13)
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Denklem 4.13 c¢oziildiiglinde £+ denge noktast icin sistemin 0z degerleri

A =-2,4796-1,2018i,4, =-1,6976 +0,7606i, A, = 3,5275+0,7905i olarak

bulunur.

Yeni kaotik sistemin denge noktalar1 ve 6z degerleri Tablo 4.1.’de toplu olarak
verilmigtir. Tablo 4.1.’den de goriildiigii iizere sistemin denge noktalarindaki 6z

degerlerinde pozitif 6z deger oldugundan yeni kaotik sistem kararsizdir.

Tablo 4.1. Yeni kaotik sistemin denge noktalar1 ve 6z degerleri

Parametreler Denge noktalar1 Oz degerler
—0.01606+0.31559: —12.9555+1.1239i
0.160845+3.16048i —0.0224+1.3229{
2= 0.6, b=3, o= —10 -3.12091+0.33891: —0.1057+1.0912{
d=-0.3
0.23345+1.18189i —2.4796+1.2018i
—0.16085+0.81433; —1.6976+0.7606i
—0.01242+0.08732i 3.5275+0.7905i

4.2.2. Lyapunov iistelleri analizi

Kaotik sistemler baslangic sartlarima hassas bagimlidirlar. Bir sistemin baslangic
sartlarina hassas bagimliligi Lyapunov iistelleri ile belirlenir. Ug boyutlu bir sistemin
Lyapunov iistelleri eger pozitif, sifir, negatif seklinde ise bu sistem i¢in kaos 6zelligi
gosteriyor denebilir ve sistemin faz uzayr garip g¢ekici yani kaos seklindedir [125,
135-140]. Yeni kaotik sistemin hesaplanan Lyapunov iistelleri
A,,=0,4379,4,,=0,4,, =-1,2288 seklindedir. Lyapunov iistellerinin zamana gore
grafigi ise Sekil 4.1.’de verilmistir. Sistemin Lyapunov iistelleri incelendiginde

pozitif, sifir, negatif seklinde oldugundan sistemde kaosun varligindan séz edilebilir.
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Yeni Kaotik Sistem

T il * ST 13

&=
L
T

Lyapunov Ustelleri

1.5

I
I
1

0 100 200 300 400 500 600 700 800 900 1000
Laman (s)

Sekil 4.1. Yeni kaotik sistemin Lyapunov {istelleri grafigi

4.2.3. Lyapunov boyutu hesabi

Dinamik bir sistemde de kaosun varligi arastirilirken sistemin boyutunun fraktal yani
kesirli olup olmadigina bakilir. Dinamik sistemlerde sistem boyutunun pratik olarak
tespiti icin Kaplan ve Yorke tarafindan sunulan metot ile Lyapunov iistelleri
kullanilarak Lyapunov boyutu hesaplanir. Eger sistemin Lyapunov boyutu kesirli
yani fraktal ¢ikarsa sistemin icin kaotik o6zellik gosterdigi sOylenebilir. Denklem
4.14°de yeni kaotik sistemin Lyapunov boyutu hesabi verilmistir. Sistemin Lyapunov

boyutu D, =2,3564 olarak hesaplanmistir. Sistemin boyutu kesirli yani fraktal

oldugundan sistemin kaos 6zelligi gosterdigi sOylenebilir [140, 152, 153].

j 2 2
z,iLi Z(/lLl +21,) Z(ﬂLl +7,)

DL:].+,-:1 :2+i:1—:2+i=1—:2,3564 (4.14)
‘ Ly+1 "Qzﬂ‘ ‘;%‘

4.2.4. Catallasma diyagramlari analizi

Dinamik bir sistemin akis1 yani ¢ekici davranist sistemin parametre degerlerine gore
degisir. Dinamik sistemdeki bu degisiklik ¢atallasma olarak isimlendirilir. Dinamik
sistemin bir parametresinin alacagi degisik degerlere gore sistem durum degiskeninin

aldig1 degerlerin birbirlerine gore cizdirilmesi ile elde edilen grafik catallasma
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diyagram: olarak tamimlanir. Catallasma diyagramlar1 sistemin hangi parametre
degerlerinde kaosa girdigini gosterir [2, 148]. Yeni kaotik sistemin a, b, ¢, d
parametrelerinin ¢atallasma diyagrami Sekil 4.2.°de verilmistir. Sekil 4.2.
incelendiginde a, b, ¢, d parametrelerinin hangi degerlerinde sistemin kaos

durumunda oldugu veya kaos durumundan ¢iktig1 gériilmektedir.

I L 5 L 1 . L
-0.8 -0.75 0.7 -0.65 0.6 -0.55 0.5 -0.45 0.4

(d)
Sekil 4.2. Yeni kaotik sistemin ¢atallasma diyagramlari (a) a-x (b) b-x (¢) c-x (d) d-x
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4.2.5. Frekans spektrumu analizi

Yeni kaotik sistemin frekans spektrum analizi yapilarak hangi frekans araliklarina
sahip oldugu incelenmistir. Sekil 4.3.te yeni kaotik sistemin x, y, z durum
degiskenlerinin Genlik-Frekans spektrum analizi grafikleri verilmistir. Grafiklerden

goriilece8i lizere sistem c¢ikiglar1 yaklasik 0-6KHz arasinda bir

gostermektedir.

dagilim

Genlik

|

Frekans

(2)

Le0my

Frekans

(b)

150my

Genlik

Frekans

(©)
Sekil 4.3. Yeni kaotik sistemin durum degiskenlerinin frekans spektrumlari (a) [X(f)| (b) [Y ()] (c) |Z(f)|
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4.3. Yeni Kaotik Sistemin Niimerik Benzetimi

Yeni kaotik sistemin Matlab-Simulink ortaminda gergeklestirilen benzetim

calismasinin blok semas1 Sekil 4.4.’te verilmistir.

X
] .
¥ X
Constant Product L > X
5
Integrator To Warkspace
b X
Conganti »
Product
" C¥Z r——
|-
» x » s 1 P+
z z
c > dx Constant5 > 1
+ ' S
Congant2 Product2 y 1 y oox xy,q- Irtegrator2
yz > S -
"t Integrator1 Froduct5 —
Sumz2
- = z
d | | o % + —p L
Ll
Condania Product3 Sum To W orkspace To Workspace2
i

L

X

Lt

Froductd

Congantd

Sekil 4.4. Yeni kaotik sistemin Matlab-Simulink niimerik benzetimi blok semas1

Matlab-Simulink benzetimi sonucu yeni kaotik sistemin x, y, z durum degiskenlerinin
zamana gore grafigi Sekil 4.5.’te verilmistir. Ayni sekilde yeni kaotik sistemin x-y, x-
z, y-z ve x-y-z faz uzaylar (portreleri) ise Sekil 4.6.’da verilmistir. Sistemin faz
uzaylarima bakildiginda sistem acayip (garip) c¢ekici formunda kaotik davranig

gostermektedir.
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5
= 0
-5 .
0 10 20 30 40 50
t(s)
(a)
10
= 0
-10 :
0 10 20 30 40 50
t(s)
(b)

0 10 20 30 40 50
t(s)
(©

Sekil 4.5. Yeni kaotik sistemin durum degiskenlerinin zamana gore grafikleri (a) x (b) y (c) z

-10

(© (d)

Sekil 4.6. Yeni kaotik sistemin niimerik benzetim sonucu faz uzaylari (a) x-y (b) x-z (¢) y-z (d) x-y-z
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4.4. Yeni Kaotik Sistemin Elektronik Devre Tasarimi

Kaotik sistemlerin niimerik benzetiminin yaninda pratik uygulamalar i¢in elektronik
devre tasarimlarina da ihtiya¢ vardir. Bu nedenle niimerik analizden sonra yeni
kaotik sistemin elektronik devre tasarrmi  Orcad-PSPICE® programinda
gerceklestirilmistir.  Elektronik devre tasariminda (Sekil 4.7.) TLO81 opamp,
ADG633JN analog carpict ve uygun degerlerde direng ve kondansatorler
kullanilmustir. Sistemin kaotik diferansiyel denklemleri Denklem 4.15’te verilmistir.
Tasarlanan elektronik devrenin x, y, z cikislarinin faz portreleri Sekil 4.8.’de
verilmistir. Sekil 4.6. ve Sekil 4.8.den gorildiigli gibi niimerik benzetim ile
elektronik devre ¢ikislart birbirinin aynisi oldugundan tasarlanan elektronik devre

pratik uygulamalar da kullanilabilir.

o1 0.6 3
X= V- X+ Xz

Rlcl RZCI RSCI
j=—10—2 03 v 3 i (4.15)

XZ — X
R,C,” RsC, R4C,

z=1+

Xy
7G5

Sekil 4.7. Yeni kaotik sistemin elektronik devre tasarimi
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au

viy)
(©)

Sekil 4.8. Yeni kaotik sistemin elektronik devre tasarimu ¢ikislar1 faz portreleri (a) x-y (b) x-z (¢) y-z
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BOLUMS5. YENI KAOTIK SISTEMIN FPGA TABANLI
TASARIMI

Bu boliimde tez ¢aligmasi kapsaminda elde edilen yeni kaotik sistemin ilk dnce Euler
algoritmasi ile niimerik olarak hesaplanmasi incelenmistir. Ardindan yeni kaotik
sistemin Euler algoritmasi ile VHDL donanim tanimlama dili kullanilarak FPGA

tizerinde tasarimi gerceklestirilmistir.
5.1. Yeni Kaotik Sistemin Euler Algoritmas Ile Niimerik Olarak Hesaplanmasi

Yeni kaotik sistemin ayrik matematiksel modelinin ¢ikartilmasinda basit olmasi
acisindan FEuler algoritmasi secilmistir. Euler yontemiyle diferansiyel denklemi

¢ozebilmek i¢in [x,, x,,,] aralifindaki bilgilerden ve y,’den yararlanilmaktadir. Euler

127+l
yontemi tek adimli yontem olarak tanimlanmaktadir. Euler yontemi agik ve kapali
Euler yontemi olarak iki gesittir. Bu calismada agik Euler yontemi kullanilmistir.
Acik Euler yonteminde Denklem 5.1°de verildigi gibi sistemin egim bilgisi

kullanilmaktadir [166].
d

flo, =2 (5.1
dx

Sistem degiskeninin her yeni degeri adim biiyiikliigiine (#) bagh olarak Denklem
5.2’deki gibi hesaplanmaktadir [166].

Xpo =X, +h k=1,2,3,..., n (5.2)

Denklem 5.1°de verilen tiirev ifadesi ileri dogru sonlu fark karsiligi seklinde

Denklem 5.3’te verildigi gibi yazilir [166].
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Sy = FeL (5.3)

Sonug olarak Denklem 5.3’ten y,, ifadesi ¢ekilirse Euler algoritmasmin genel

yapist Denklem 5.4 teki gibi olur [166, 167, 168].

Vi = Ve Th f (x5 ,) (5.4)

Denklem 5.4’teki 4 ifadesi Euler algoritmasinin adim biiyiikliigiidiir. Bu deger ne
kadar kiiciik olursa hesaplama o kadar hassas olur. Adim biytkligi yariya

diisiiriiliirse hesaplamanin hata oran1 da yariya diiger [166, 167, 168].

Denklem 5.5’te de yeni kaotik sisteminin FEuler algoritmasi kullanilarak

ayriklastirilmis modeli verilmistir. Denklemlerdeki x,, y,, z, ifadeleri o anki sistem
durum degiskenlerinin degerlerini, x,,,, v,.,, z,,, 1fadeleri ise bir sonraki adimimn

sistem durum degigkenlerinin degerlerini ifade etmektedir.

Xpory = Xy T X =X + (Y +ax ) +Dx 42 ,)

Yy =Y + h.y= Vi + h(c.x(k).z(k) +d.x(k) + Yoy -Z +1) (5.5)

Zgny = Zay T hZ =2z h(L+ XY )

Euler algoritmasi ile niimerik hesaplama i¢in ilk 6nce Matlab ortaminda yeni kaotik
sistemin tanitildigi Yeni Kaotik Sistem Euler.m adli bir dosya olusturulmustur.
Ardindan yeni kaotik sistemin Euler algoritmasi ile hesaplanmasini saglayacak
Euler.m adli Matlab dosyast olusturulmustur. Sekil 5.1.’de bu dosyalarin igerikleri

verilmigtir.

Matlab ortaminda Euler algoritmasi ile toplam 300.000 adet veri alinmistir (Sekil
5.2.). Euler algoritmasi ile Matlab programinda yapilan hesaplamada Euler adim
biiylikliigii, hesaplamanin ¢ok hassas olmasi i¢in £=0,001 alinmistir. Euler niimerik
analizi sonucu elde edilen verilerin zamana gore ve birbirlerine gore faz uzaylar

(portreleri) cizdirilmistir. Sekil 5.3.°te x, y, z sistem durum degiskenlerinin zamana
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karst ¢izimleri, Sekil 5.4.’te ise x, y, z durum degiskenlerinin birbirlerine gore

cizdirilmis faz uzaylar1 verilmistir.

Yeni_Kaotik_Sistem_Euler.m Euler.m

clc

clear

h=8.801;%Art1s degeri(Zaman)

time son=300.0;%(Son zaman degeri)

function yp=Yeni_Kaotik_ Sistem_FEuler(t,y)

b;3' ve=[];
c—-i@ y0=[8,0,08];%Baslang1¢ degerleri x1(8) x2(0)]
d=-8 é. for time=0:h:time_son

=2

ye=[ye; y@];

yturev=Yeni_Kaotik_Sistem_Euler(time,y8);
. i . L . 1=yB+h®yturev’;

yp=ly(2)+a*y(1)+b*y(1)*y(3);c*y(1)*y(3) | |Vl Y2ehiyturev's

+dry (D4 (2)*y (30415 14y(1)*y (D)5 Yoyl

time=B:h:time_son;
yk=ye(:,:,:);
time=time"’;

figure
plot(time,yk, r');
title('EULER")

Sekil 5.1. Matlab ortaminda yeni kaotik sistemin Euler algoritmasi ile niimerik olarak hesaplanmast

[(x 2] | y | | z

Eﬂ 300000x1 double HH 300000%1 double HH 300000x1 double
1 1 1 2
1 5.8775e-39 1 0.0010 101213 -0.0088
2 1.0000e-06 2 0.0020 101214 -0.0157
3 2.9996e-06 3 0.0030 101215 -0.0226
4 5.9979e-06 4 0.0040 101216 -0.0294
5 9,9947e-06 5 0.0050 101217 -0.0362
6 1.4989e-05 & 0.0060 101218 -0.0431
7 2.0981e-05 7 0.0070 101219 -0.0498
3 2.7969¢-05 8 0.0080 101220 -0.0566
9 3.5952e-05 9 0.0090 101221 -0.0633
10 | 4.4933e-05 10 0.0100 101222 -0.0700
11 5.4906e-05 1 0.0110 101223 -0.0767
12 2.5880e-05 12 0.0120 101224 -0.0834

Sekil 5.2. Matlab ortaminda yeni kaotik sistemin Euler algoritmasi ile elde edilen sonuglarindan bir goriintii
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10 T T T T T
5 H -
= 0
e ]
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0 50 100 150 200 250 300
Zaman (5)
(c)

Sekil 5.3. Matlab ortaminda yeni kaotik sistemin Euler algoritmasina gore niimerik olarak hesaplatilmis durum
degiskenlerinin zamana gore grafikleri (a) x (b)y (c) z
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(©)

Sekil 5.4. Matlab ortaminda yeni kaotik sistemin Euler algoritmasina gore niimerik olarak hesaplatilmis faz
uzaylari (a) x-y (b) x-z (¢) y-z

5.2. Yeni Kaotik Sistemin FPGA ile Tasarimi

Tez ¢alismasinin bu boliimiinde, Euler algoritmasi ile niimerik olarak elde edilen
yeni kaotik sistemin FPGA iizerinde tasarim gerceklestirilmistir. Ik olarak FPGA ve
kayan noktali sayr sistemi formati lizerine bilgi verilmis ve ardindan yeni kaotik

sistemin FPGA tasarimi hakkinda bilgi verilmistir.
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5.2.1. FPGA

Tasarimeilarin hizli tasarim, diisiik maliyet, ¢ok az yer kaplama gibi isteklerinden
dolayi tiimlesik devreler (Integrated Circuit - IC) gelistirilmistir. Bu gelisimle birlikte
uygulamaya 0Ozel tiimlesik devre (Application Specific Integrated Circuit - ASIC)
eleman1 gelistirilmistir. ASIC elemani, sadece tek bir uygulaya 06zel olarak
tasarlandigindan, ihtiyaca gore tasarim degisikligi, tekrar programlanabilme
ozellikleri yoktur. ASIC elemanlarmin bu dezavantajlarindan dolay1r tekrar
programlanabilir elemanlara ihtiyag dogmustur. 1970’lerde ilk programlanabilir
mantik elemanlar1 (Programmable Logic Device - PLD) iiretilmistir. PLD elemanlar1
sadece bir kez programlanabilen VE/VEYA (VE/OR) kapilari igerir. Daha yiiksek
hiz, daha biiylik kapasite ve daha hizli tasarim i¢in daha sonra programlanabilir
mantik dizi (Programmable Logic Array — PLA) elemani gelistirilmistir. PLA
elemanlari, programlanabilir VE ve programlanabilir VEYA kapilarindan olusur
(Sekil 5.5.). PLA’lar iclerinde iki adet programlanabilir yap1 barindirdigindan devre
tasarim karmagsiklig1 ve gecikme siiresi fazla olmaktadir [169-171, 175].

4 &
:E Programlanabilir VE
[CH] —/? /Kapulan
‘ L l J LJ Programlanabilir
NN N Y VEYA Kapilari

)

D

Sekil 5.5. PLA ig yapist [175]

PLA’larin  bu dezavantajim1  gidermek i¢in programlanabilir dizi mantik
(Programmable Array Logic — PAL) elemani gelistirilmistir. PAL elemanlarinda
programlanabilir VE kapist ile sabit yani programlanamayan VEYA kapilarindan

olusur (Sekil 5.6.) [170-172, 175].
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Girigler

Programlanabilir VE Kapilar:

]'/ Sabit VEYA Kapisi

Sekil 5.6. PAL i¢ yapis1 [175]

]
(
N
(]
N
P

PLD, PLA, PAL gibi basit programlanabilir elemanlarn biiyiik tasarimlar i¢in
yetersiz kalmasindan dolay1 karmagik programlanabilir mantik devreleri (Complex
Programmable Logic Device — CPLD) gelistirilmistir. PLD, PLA, PAL
elemanlarinin kapasitesi yaklasik yiiz mantik kapisi esdegerinde iken, CPLD
elemanlart binler diizeyinde mantik kapisi esdegerine sahiptir. CPLD elemanlari
iclerinde ¢ok sayida PLD barindiran elemanlar olarak da tanimlanabilir (Sekil 5.7.)

[170-172, 175].

PLD Bloklan

Sekil 5.7. CPLD ig yapisi [172]

CPLD’ler yiiksek kapasiteli tasarimlarda kullanildiginda, mantik hiicrelerinin dizilis
sekli ve tek bir genel baglant1 yapisindan dolay1 baglant1 sorunlari meydana gelir. Bu
durum da CPLD elemanlarmin ¢ok biiyiilk tasarimlarda kullanilmasi
zorlastirmaktadir. Bundan dolayr CPLD’ler yerine FPGA (Field Programmable Gate
Array) elemani gelistirilmistir. FPGA, “Alanda Programlanabilir Kapi Dizileri”

anlamindadir. Alanda programlanabilir ismi FPGA’nin iiretimden sonra
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programlanabilme 6zelliginden gelmektedir. FPGA elemanlari ile istenen bir sayisal
devre donanimsal olarak tasarlanabilir. Tasarim ic¢in bir tasarim yazilimi ile
olusturulmus bir veri dosyasi kullanilir. FPGA eleman1 1984 yilinda Xilinx sirketi
kurucularindan olan Ross Freeman tarafindan icat edilmistir. Ilk FPGA elemanini
tireten lider Xilinx firmas1 yaninda Altera, Lattice, Semiconductor, ActelQuick gibi
firmalar da FPGA f{ireten firmalardir. FPGA elemanlar yiiksek hiz ve ozellikle
paralel islem yetenekleri sayesinde uzay ve savunma sanayii, otomasyon ve kontrol
sistemleri, haberlesme, sifreleme, otomotiv, sinyal isleme, tibbi cihazlar ve tiiketici

elektronigi gibi bir¢ok alanda kullanilmaktadir [170-174].

FPGA elemani programlanabilir mantik bloklar1 (Configurable Logic Block - CLB) ,
giris-¢ikis bloklart (Input/Output Block — IOB) ve ara baglantilar (Interconnection)
veya diger ismi ile ara baglanti bloklar1 (In Connection Block - ICB) olmak iizere

temel olarak ti¢ yapidan olusur (Sekil 5.8.) [170-174].

\
Mantik

Hl‘icteleri‘i‘-
'm

-
n
-
Girig Cikig ™

Bloklan .

T

\II

|

Arabaglantilar|

Sekil 5.8. FPGA i¢ yapist [173]

CLB birimi FPGA i¢inde mantik islemlerini ger¢eklestiren birimdir (Sekil 5.9.). CLB
yapist temel olarak bir basvuru tablosu LUT (Look Up Table), Flip-flop (FF) ve
coklayici (Multiplexer — MUX) icerir. [OB birimi ise FPGA elemaninin dis diinya ile
iletisiminin  saglandig1r birimdir. ICB birimi, mantik bloklarinin birbirlerine

baglantisini saglar [170-175].
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s
2
<} LUT E Cilas
Y
— [
Saat Sinyali Clk

Sekil 5.9. CLB i¢ yapis1 [170]

FPGA elemanlarinin programlanmasi i¢in donanim tanimlama dilleri (Hardware
Description Language — HDL) veya sematik yontemler kullanilir. HDL dilleri olarak
genelde VHDL (Very High Speed Integrated Circuit Hardware Description
Language — Cok Yiiksek Hizli Entegre Devre Donanimi Tanimlama Dili) veya

Verilog donanim tanimlama dilleri kullanilmaktadir [170-172].

5.2.2. IEEE-754 kayan noktah say1 formati

32 bitlik IEEE 754-1985 kayan nokta (floating point) standartinin (single format)
gosterimi Sekil 5.10.’da verilmistir. Kayan noktali gdsterim gercel sayilarin sayisal
sistemlerde kullanilmas1 i¢in bir gosterim seklidir. 32 bitlik kayan nokta
gosteriminde sayi ikilik (binary) diizende temsil edilir. Saymin ilk biti isaret bitidir
ve s ile gosterilir. Ondan sonraki 8 bit ise saymin iis degeridir ve e ile gosterilir. Geri
kalan 23 bit ise kesirli kisim (fraction) veya anlamli kistm veya mantis olarak
tanimlanir ve f'ile gosterilir. IEEE-754 formatinda 32 bitlik (single) bir saymin genel
gosterim ifadesi Denklem 5.6’da verilmistir [176].

k)
N
r N
1 8 23
s e f
== --N--] =
g 42 2
K{J\ N J
] Y Y
Isaret Us Anlamh Kisim (Mantis)

Sekil 5.10. 32 bitlik (single) IEEE 754-1985 standartinda say1 gosterimi [176]
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X =(=1)27"(f) (5.6)

Eger saymin isareti negatif (-) ise igaret biti s=/, pozitif ise isaret biti s=0 olur.
Kayan nokta gosteriminde, saymin anlamli kismi1 (mantis) kaydirilarak /,... haline
getirilir. Bu isleme normalizasyon denir. Bdylece virgiiliin solunda hep 1 kalir.
Virgiiliin  saginda kalan kisim ise anlamhi kistm (mantis) f olarak alinir.
Normalizasyon islemi sonunda virgiiliin solunda kalan 1 degeri 32 bitlik kayan nokta

gosteriminde gosterilmez. Denklem 5.6’daki bias degeri 127°dir [166, 176].

Ornek olarak onluk tabandaki (65.125)10 sayisin1 32 bitlik IEEE 754 kayan nokta
formatinda gostermek icin Oncelikle say1 virgiilden once 1 kalacak sekilde kesirli
hale getirilerek normalizasyon islemi yapilir. Denklem 5.7°de normalizasyon iglemi

ve sonucu verilmistir.

(65.125) ,,= (1000001.001), = (1,000001001x2°), (5.7)

Denklem 5.7’ye bakildiginda normalizasyon degerinde virgiiliin saginda kalan kisim
anlamli kismi verir. Kalan kisim toplam 23 bit olacak sekilde sonu sifir ile
tamamlanarak anlamli kisitm f=00000100100000000000000 olur. Yine Denklem
5.7’ye gore iis degeri Denklem 5.8’de gosterildigi gibi e=133 bulunur.

e—bias=6=e-127=6=>e=127+6=> =133
e =133 degerinin ikilik karsilig1 e = 10000101

(5.8)
Verilen 6rnekteki say1 pozitif oldugundan isaret biti de s=0 olur. Buna gore bulunan
parametreler Sekil 5.10.’daki siraya gore birlestirildiginde (65.125)10 sayisint 32
bitlik IEEE 754 kayan nokta formatinda gdsterimi Denklem 5.9°da verildigi gibi

olur.

(65.125),, = (01000010100000100100000000000000), (5.9)
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5.2.3. Yeni kaotik sistemin FPGA tabanh tasarimi ve sonug¢lari

FPGA tasariminda Xilinx firmasmin Artix-7 ailesinden xc7al00tcsg324-1 modeli
kullanilmistir. Bir FPGA elemaninin kapasitesi genellikle sahip oldugu mantiksal
hiicre sayis1 (Logic Cell) ile ifade edilir. Mantiksal hiicreler, tiim mantiksal islemlerin
gerceklestirilmesi  i¢in  kullanilan ~ birimlerdir. FPGA  iginde  bulunan
programlamlanabilir mantik bloklar1 (CLB) ile istenen mantiksal islem i¢in gerekli
olan mantiksal hiicreler birbirine baglanarak tasarim elde edilir. FPGA iginde
bulunan mantiksal hiicre sayisi, CLB birimi sayisinin 1,6 katidir. CLB birimi, Slice(
ve Slicel birimlerinden olusur. CLB birimi i¢indeki her Slice biriminde temel olarak,
dort adet alt1 girisli LUT, sekiz adet depolama eleman1 (Flip-Flop) ve c¢oklayicilar
(multiplexer) bulunur. CLB birimi i¢ yapist Sekil 5.11.°de verilmistir [177, 178].

COouT COouUT
L
:‘:IE 1T T
, Slice1 :
I X1Y1 I
| l I
I I
: Slice0 I
I X0Y1 :
I I
' J
CIN CIN

Sekil 5.11. CLB birimi i¢ yapist [177]

Slice birimleri FPGA i¢inde tiim mantiksal, aritmetiksel ve ROM fonksiyonlarini
gerceklestirmek icin kullanilirlar. Slice birimleri bu islemleri gergeklestirmek icin
yapisindaki SLICEM ve SLICEL bilesenlerini kullanir. SLICEM bileseni i¢ semasi
Sekil 5.12.’de ve SLICEL bileseni i¢ semasi ise Sekil 5.13.’te verilmistir. Her CLB
birimi ya iki adet SLICEL birimi ya da birer adet SLICEL ve SLICEM birimleri igerir.
Her LUT birimi iki adet FF igerir. FPGA iginde c¢esitli islemlerde kullanilmak iizere
SLICEM iginde bulunan LUT’lar dagitilmis RAM (Distributed RAM) hafizasi ve
kaymali kaydedici (Shift Register) olarak kullanilmaktadir. Yine FPGA ig¢inde

carpma, toplama, matematiksel fonksiyonlar, mantiksal islemler, sayic1 gibi sayisal
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islemlerin hizli ve verimli sekilde yapilmasini saglayan hazir DSP (Digital Signal
Processing- Sayisal Sinyal Isleme) birimi vardir. Tablo 5.1.’de Artix-7
xc7al00tcsg324-1 FPGA modelinin kaynaklari verilmistir [177-179].
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| ™
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Sekil 5.12. SLICEM bileseni i¢ semasi [177]
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Sekil 5.13. SLICEL bileseni i¢ semasi [177]
Tablo 5.1. Artix-7 xc7al00tcsg324-1 FPGA modeli kaynaklar1 [177-179]
Kullanict
Kaymali )
Mantik ) Dagitilmig o Flip- DSP-  1T/O
~ Slice SLICEL SLICEM LUT Kaydedici )
Hiicresi RAM (Kb) (Kb) Flop 48E1 Pin
Sayis1

101440 15850 11100 4750 63400 1188 594 126800 240 210
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Tasarimin kodlanmasinda VHDL dili kullanilmistir. Tasarimdaki islem sonuglarinin
daha hassas olmasi i¢in islemlerdeki sayilarda 32 bit IEEE 754-1985 kayan noktali
sayr formati tercih edilmistir. Tasarim, Xilinx firmasmnin Vivado Design Suite
v2015.4 programinda yapilmistir. Yapilan tasarimda kullanilan g¢arpict ve toplayici
tiniteleri, Xilinx firmasinin IP Core irilinlerinden IEEE-754 32 bit kayan noktal1 say1

formatina uygun modiilleri kullanilarak olusturulmustur.

Tasarlanan sistemin en iist seviye blok diyagrami Sekil 5.14.’te verilmistir. Sistemin
giris kisminda bir bitlik Basla ve Clk pinleri vardir. Clk pini iinitelerin igerisindeki alt
tinitelerin zamanlamasi1 ve {nitelerin bagli bulundugu sistem ile arasindaki
senkronizasyonu saglamak amaciyla kullanilan saat sinyali girig pinidir. Sistemin
cikisinda ise yeni kaotik sistemin durum degiskenleri ¢ikisini olusturan 32 bitlik
x_out, y out, z out pinleri ile ¢ikigin hazir oldugunu belirtmek i¢in kullanilan bir

bitlik xyz hazir pini vardir.

Yeni_Kaotik_Sistem

x_out[31:0]_OBUF_inst
S~ D x_outi31:0]
OBUF
Multiplexer_1
Euler_1
Basla D Basla E
Clk D CIk]| Baslal sh_y
sh _|Ready Clk xe out31:0]
X[31:0] out_x[31:0] ic_x[31:0]1 x_h I N .
. . |—| ) Xyz_hazir
—X_tolmi Eut y[31:0] ic y[31:0] yeoustog \ y_Out[S‘lo,O]_OBUF_lnst
J(31:0 out 203101 o 231.0] - e oul31) % _
= I—l >y_out[31.0]
y_t0[31:01 Euler B
- 1 =/ OBUF
2[31:0]
z_t0[31:0] z_out[31:0]_OBUF_inst
~_0 .
Multiplexer Dz ouaro
= OBUF
I
i

Sekil 5.14. Yeni kaotik sistemin FPGA tasarimi en {ist seviye blok diyagrami

Sistemin ilk ¢alismasi aninda ihtiya¢ duydugu baslangi¢ sartlar1 yeni kaotik sistem
icin sabit oldugundan tasarimda kullanilan FPGA ¢ipinin kaynaklarin1 azaltmak
amaciyla tasarimin icerisine gdmiilmiistlir. Ancak ihtiya¢ duyuldugunda bu sinyaller,
32-bitlik 3 farkli sinyal tanimlamasi yapilarak tasarimda kiigiik degisiklikler ile

degerleri kullanici tarafindan ayarlanacak sekilde de tasarlanabilir.
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Tasarimin en iist diizeyinde Multiplexer ve Euler birimleri bulunmaktadir. Tasarimda
Multiplexer linitesi (Sekil 5.15.) kullanilmasinin amaci, baslangi¢c kosulu degerlerini
ilk calisma aninda, kullanici tarafindan atanan baslangi¢ sinyalleri olan 32-bit kayan
noktali say1 formatinda x_¢0, y t0 ve z_t0 sinyallerinden almasini ve bundan sonraki
tiim asamalar i¢in bu degerlerin Euler birimi ¢ikisindan (x_e out, y e out, z_e out)
alinmasini saglamaktir. Euler biriminden gelen bir bitlik s4 y sinyali kaotik sistem
sonu¢ irettigi durumlarda ‘1°, bunun disindaki tim durumlarda ‘0’ degerini
vermektedir. Bu sekilde Euler birimi ilk degerlerini iirettiginde, sk y sinyali ‘1’
olmakta ve bu sinyali Multiplexer birimine gondererek kullanici tarafindan atanan
baslangic degerleri yerine kaotik sistemin {rettigi degerleri kullanmasini
saglamaktadir. Multiplexer iinitesinin islevi Basla sinyali geldiginde sistemin ihtiyag
duydugu baslangi¢ sartlarinin atanmasini saglamaktir. Diger bir ifade ile sisteme
kullanici tarafindan atanan baslangig sartlari ile sistemin ¢ikisindan elde edilen ve bir
sonraki algoritmanin hesaplanmasinda baslangi¢ sartlar1 olarak kullamilan x(k+1),
y(k+1) ve z(k+1) sinyalleri arasinda se¢cim yaparak bu sinyalleri sisteme

gondermektir.

Multiplexer_1
Bas!g_-'-
Clk|
shf __|Ready

X[31 :=l_ _2ut_x[31 0]

x_tOo[31: 9]_ _out_y[31 :0]

y[31: 9]_ _out_z[31 0]
y_to[31:0]] _
Z[31 :_]__
z_t0[31 :gl_

Multiplexer

Sekil 5.15. Multiplexer biriminin birinci seviye blok diyagrami
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Tasarimda Euler biriminin i¢inde yeni kaotik sistemin Euler algoritmasi ile sayisal
¢Ozlimii yaptirilmaktadir. Boliim 5.1.°de Euler algoritmasinda bahsedilen islemler
Euler birimi i¢inde yaptirilmaktadir. Sekil 5.16.’da Euler biriminin ¢aligmas1 daha

anlasilir sekilde blok sema olarak verilmistir.

MMultiplexer, [~ T Euler T
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|

|

| |
319, y(K), 2(k) |

|

|

|

|

|
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I | | Cikis
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c_; 5 1 E _IJ Yeni | XYz
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=] E | = | | Sistem Birimi Birimi Birimi |
QO »n

| = |1 I

| [ I
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| | I

[ — I

Sekil 5.16. FPGA tasariminda Euler algoritmasi blok semast

Euler birimi, Carpma (Multiplication), Toplama (Adder), Filtre 46 Clock (Filter) ve
Kaotik Sistem Denklem birimlerini icermektedir. Sekil 5.17.°de Euler biriminin
birinci seviye semasi, Sekil 5.18.’de ise Euler birimin ikinci seviye semasi yani i¢

yapisi verilmistir.

Euler_1
_Ishy
Basla] i b e_out[31:0]
Clk| _Ixh
ic_x[31 :Ql_ _L_e_out[31 :0]
ic_y[31:0] _ly honre
ic_z[31:2]._ _E__e_out[31:0]

i_h nlc

Euler

Sekil 5.17. Euler birimi birinci seviye semasi
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Multiplexer biriminin girislerinden birisi olan “Bagslangi¢ Sartlart” yeni kaotik
sistemin baslangi¢ sartlarini ifade etmektedir. Sistemdeki Kaotik Sistem Denklem
birimi Multiplexer linitesinden gelen sinyaller ile yeni kaotik sistem denklemlerinin
hesaplanmasin1 saglamaktadir. Kaotik Sistem Denklem biriminin birinci seviye ve
ikinci seviye yani i¢ yapist semalar1 sirayla Sekil 5.19. ve Sekil 5.20.’de verilmistir.
Bu iiniteden ¢ikan sinyaller ile algoritma adim sayisi olan 4 degeri Carpma
(Multiplication) birimi tarafindan ¢arpilmaktadir. Ardindan Toplama (Adder) birimi
baslangi¢ sartt degerlerini toplayarak sonuglari Filtre birimine (Filtre 46 Clock)

gondermektedir.

Kaotik_Sistem_Denklem_1

Basla] out_x[31:0]
Clk] out_y[31:0]
in_x[31 :O| out_z[31:0]
inm vif24.-N1 ah WKCDN
m_ypor.ul __|Sn_nov
in_z[31:0

Kaotik_Sistem_ Denklem

Sekil 5.19. Kaotik Sistem Denklem birimi birinci seviye semast
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Sekil 5.20.’de i¢ yapis1 verilen Kaotik Sistem Denklem birimi i¢inde yeni kaotik
sistemin matematiksel hesab1 igslemlerinin paralel olarak gergeklestirilmesi esnasinda
gerekli olan dort saat darbesi siiresi kadar gecikme saglayan Gecikme 4 Clock
birimi tasarlanmistir. Gecikme 4 Clock biriminin yapist Sekil 5.21.°de verilmistir.
Gecikme islemi icin her saat sinyalinde bilgi bir kaydediciden digerine
aktarilmaktadir. Bu sekilde dort saat darbesi sonunda giren bilgi ¢ikisa geciktirilerek

aktarilmuis olur.

Gecikme_4_1

e
K cif Data_out(31:0]
- - - Data_in320)] Data_ou(320) o |Ready

Regd
Regt Reg2 Regd Load| J
] ] egter 32
Data_in[31:9]] Clk| Clk| Clk|
ssssss 1 Data inf229] ats_outz20] Dats_in32:] Dsta_out320) Oata_in320) sts_ous20)
Load] o

egister_32 egister_32 egister_32

Gecikme_4_Clock

Sekil 5.21. Gecikme 4 Clock birimi i¢ yapist

Sistemde Filtre birimi, kaotik sistemin istenmeyen sinyaller liretmesini engellemek
diger bir ifade ile filtrelemek amaciyla kullanilmaktadir. Filtre biriminin birinci
seviye ve ikinci seviye yani i¢ yapisi semalart sirayla Sekil 5.22. ve Sekil 5.23.’te
verilmistir. Sistem paralel olarak ¢alismakta ve Euler birimi 46 saat darbesi (clock)
sonunda ilk degerini iiretmektedir. Filtre birimi 45 saat darbesi (clock) siiresince
sistem c¢ikisina deger gdndermemekte, 46. saat darbesinde giris sinyallerini ¢ikisa
aktarmaktadir. Bu sayede Euler hesabi yapilana kadar sistem ¢ikisina istenmeyen
degerlerin gonderilmesi engellenmis olmaktadir. Diger bir ifadeyle Filtre birimi her
45 saat darbesi boyunca 6nceki degeri hep ¢ikisa vermekte, 46. saat darbesinde ise

yeni hesaplanan sonucu ¢ikisa aktarmaktadir.

Filtre_1
Basla| _gut_x[31 0]
Clk| —tout_y[31:0]
in_x[31 :gl_ _gut_z[31 0]
in_y[31:0)f _ _Ish i
in_z[31 :gl_

Filtre_46_Clock

Sekil 5.22. Filtre birimi birinci seviye semast
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FPGA 1iizerinde gerceklestirilen tasarim sentezleme (Synthesis) ve gercekleme
(Implementation) islemlerine tabi tutulmus ve ¢ikis degerleri ile FPGA ¢ip kaynak
kullanimlar1 ve ¢alisma saat hizina ait parametrelerin degerleri incelenmistir.
Tasarimin benzetimi, Xilinx Vivado Design Suite 2015.4 programi simiilatdriinde

yapilmistir. Benzetim igleminden 6rnek bir goriintii Sekil 5.24.’te verilmistir.

b CELS 1,976,800 ns 1,976,900 ns 1,977,000 ns 1,977,100 :
\% Basla 1 I
% ok ' MANARARREARAAAAANRAAAANARARAEARAAAARARERAAAAND
U xyz_hazir u

(-3 x_out[31:0] | 001111100011111101C| O ¥ 00111110001111101011001111000010

(-9 y_out[31:0] [001111110011010010C| O 0011111.001101000100011111101110

--%?_Out[ﬂ:ﬂ] :DD:1111001010011111:I 5] 001111001001111010101C00110011001

Sekil 5.24. Tasarlanan FPGA tabanli yeni kaotik sistemin ¢ikis degerlerinden drnek bir goriintii

Yeni kaotik sistemin FPGA iizerinde gerceklemesinden elde edilen x out, y out ve
z_out sinyallerinin zaman serilerine ait 32-bit IEEE—754 formatindaki ikilik degerler
benzetim test asamasinda dosyaya kaydedilmistir. Kaydedilen degerler gercek sayi
sistemine doniistiiriildiikten sonra kaotik osilatoriin tirettigi ilk 300,000 adet veri
almarak x out, y out ve z out sinyallerinin faz portreleri MATLAB ortaminda

cizdirilmigtir.

Sekil 5.25.°te yeni kaotik sistemin FPGA iizerinde ger¢eklemesinden elde edilen faz
portreleri verilmistir. Faz portrelerinden de goriilecegi tizere FPGA ile elde edilen
sistem c¢ikislari ile (Sekil 5.25.) niimerik olarak elde edilen sistem ¢ikislart (Sekil

5.4.) birbirinin aynisidir.



88

(©)
Sekil 5.25. Yeni kaotik sistemin FPGA tabanli tasarimindan elde edilen durum degiskenleri faz portreleri (a) x-y
(0) x-z (¢) y-2
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Tablo 5.2.°de yeni kaotik sistemin Xilinx Artix-7 ailesi xc7al00tcsg324-1 modeli
tizerinde gerceklenen FPGA tasarimimin ¢ip istatistikleri verilmistir. Sistemde
maksimum calisma frekans1 392.927 MHz ve minimum ¢alisma periyodu 2,545ns
olarak elde edilmistir. Tablo 5.2.’de verilen kisaltmalarin acilimlar1 su sekildedir:
LUT (Look-up Table, Bagvuru Tablosu), LUTRAM (Look-up Table RAM), FF
(Flip-Flop), DSP (Digital Signal Processor, Sayisal Sinyal Isleyici), IO
(Input/Output, Giris/Cikis pin sayist).

Tablo 5.2. Yeni kaotik sistemin FPGA tasarim1 sonucu ¢ip istatistikleri

Kaynaklar Mevcut Kullanilan Kullanim Orani (%)

LUT 63400 2567 4,05
LUTRAM 19000 50 0,26
FF 126800 2229 1,76
DSP 240 48 20

10 210 99 47,14




BOLUM 6. YENI KAOTIiK SISTEM ILE KAOS TABANLI
SAYISAL HABERLESME SISTEMi CALISMALARI

Bu boliimde tez calismasi kapsaminda elde edilen yeni kaotik sistem kullanilarak
Boliim 3.’te verilen cesitli kaos tabanli sayisal haberlesme yontemleri ile kaotik

haberlesme sistemi tasarimlari tizerine yapilan benzetim ¢aligmalari incelenmistir.

6.1. Yeni Kaotik Sistemin Kaotik Maskeleme Yontemi ile Haberlesme Sistemi

Tasarimi

Yeni kaotik sistem kullanilarak tasarlanan evre uyumlu (coherent) kaotik maskeleme
(KM) (Chaotic Masking - CM) yontemiyle tasarlanan haberlesme sisteminin Matlab-
Simulink blok semas1 Sekil 6.1.’de verilmistir. KM yontemi ile ilgili ayrintili teorik
bilgi Boliim 3.2.1.’de verilmisti. Sekil 6.1.’de goriildiigii iizere verici biriminde yeni
kaotik sistem ¢ikist ¢(¢), rastgele iiretilen bilgi sinyali m(¢) ile KM yontemine gore
modiilasyona tabi tutulmustur. Modiilasyon sonucu alici birimine KM modiilasyonlu

sinyal s(#) gonderilmistir. Alic1 biriminde verici birimindeki kaotik sistemin aynisi
tekrardan olusturulmus ve verici birimden gelen giiriiltili KM modiilasyonlu
sinyalden 7#(¢), alici birimdeki kaotik sistem c¢ikis sinyali ¢(¢) ¢ikartilmistir. Elde
edilen demodiilasyon sinyali esik dedektorii devresinden gegirilerek verici taraftan

gonderilen bilgi sinyali m(?) elde edilmistir.

VERICI ALICI
o) N s [ r(t)
X AWGN
x A\ Constant ~m(t)
vi—3 m(t) AWGN N ~c(t) * D
Terminator Channel U =
z Y
—|_.. Goénderilen Y| '. Switch Bilgi Sinyali
Yeni Kaotik e o i
egilst:r?l I RIS invall z Terminator2 Constant1
Terminator1
Yeni Kaotik Esik Dedektorii
Sistem - 3

Sekil 6.1. Yeni kaotik sistemin KM yo6ntemi ile haberlesme sistemi tasariminin Matlab-Simulink blok semast
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Bu boéliimdeki tiim haberlesme benzetim calismalarinda rastgele bilgi sinyalinin
tiretilmesi icin Sekil 6.2.’de verilen yap1 kullanilmistir. Bu yap1 ile rastgele sayi
tiretecinden gelen degerler esik dedektoriinden gegirilerek cikista rastgele “1” ve “-1”

bilgileri elde edilmistir.

1
Constant

o mt
Random Switch

Number -1

A 4

Constant1

Sekil 6.2. Haberlesme benzetim ¢alismalarinda kullanilan rastgele bilgi sinyali tireteci Matlab-Simulink blok
semast

Sekil 6.1.’de verilen KM yontemiyle yapilan kaos tabanli haberlesme sisteminin
analizi 0-20dB arasindaki Ev/No (Bit enerjisinin giiriiltii enerjisine oran1) degerlerinde
AWGN (Additive White Gaussian Noise — Toplanir Beyaz Gauss Giiriiltiisii) kanal
modeli altinda test edilmistir. Benzetim 100 saniye stire ile ¢alistirilmistir. Sistemde

bit stiresi 7, =0,001saniye alinmistir. Sekil 6.3.te 10dB AWGN kanal giiriiltiisii

altinda benzetimi yapilan haberlesme sisteminin, sirayla gonderilen bilgi sinyali,
giiriiltisiz KM  modiilasyonlu sinyal, giriiltili KM modiilasyonlu sinyal,
demodiilasyon sinyali ve alinan bilgi sinyalleri verilmistir. Sekil 6.4.’te ise verici
birimden gonderilen bilgi sinyali ile alici birimden alinan bilgi sinyali daha net
olarak goriilmektedir. Sekil 6.4. incelendiginde verici taraftan gonderilen bilginin
aynen alic1 taraftan alindig1 goriilmektedir. Tasarlanan haberlesme sisteminin 0-20dB
arasindaki Ev/No degerlerindeki AWGN kanal modeli altindaki BER (Bit Error Rate
— Bit Hata Orani1) performansi grafigi Sekil 6.5.°te verilmistir.



2 Gonderllen Bilgi Slnyall
T

OrnnIeT I'IIlI_I[IIIII[II'IﬂIII_IIIIIIlf

-_l u I.I u I.II.I I_II.II_II.II_II_I I.IU LII.IULII.I U ([N I.IUI.I

o

37.53 37.54 37.55 37.56 37.57 37.58 37.59 37.6 37.61 37.62

t(s)

Giiriiltiisiiz KM Modiilasyonlu Sinyal
1 ] 1 ] ] 1 1 ] ] ]

I 1 I 1 1 1 1 I 1 I
37.53 37.54 37.55 37.56 37.57 37.58 37.59 37.6 37.61 37.62
t(s)

Lo o wm
T
T

Giiriiltiili KM Modiilasyonlu Sinyal

N o N
T
1 1

37.53 37.54 37.55 37.56 37.57 37.58 37.59 37.6 37.61 37.62

t(s)

Demodulasyon Slnyall

o ArSICT 00 n Mersannan A0
U U000 LJILJURI U LWL U0 Ui

37.53 37.54 37.55 37.56 37.57 37.58 37.59 37.6 37.61 37.62
t(s)

(=)

Alinan Bilgi Sinvali

3753 3754 3755 3756 3757 3758  37.59 376 37.61 37.62

t(s)

Sekil 6.3. Yeni kaotik sistemin KM yo6ntemi ile haberlesme sistemi tasariminin sinyalleri

Gonderilen Bilgi Sinyali
T T T

At a rmend ane e

JLRLIREEAR AT (AN

I
69.65 69.66 69.67 69.68 69.69 69.7 69.71
s)

Alinan Bilgi Sinyali
T T T

o

ro

1 arrTrtMaetTn N mnesEn o onn e e e

o

2 1 | 1 1 | 1 1
69.65 69.66 69.67 69.68 69.69 69.7 69.71

t(s)

Sekil 6.4. Yeni kaotik sistemin KM yoOntemi ile haberlesme sisteminde gonderilen ve alinan bilgi sinyalleri
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wtk

] 1 ] 3 4 5 6 7 8 9 10
Eb/No(dB)

Sekil 6.5. Yeni kaotik sistemin KM ydntemi ile tasarlanan haberlesme sistemi BER performansi

6.2. Yeni Kaotik Sistemin Evre Uyumlu Kaos Kaydirmalh Anahtarlama

Yontemi ile Haberlesme Sistemi Tasarimi

Yeni kaotik sistem kullanilarak tasarlanan evre uyumlu kaos kaydirmali anahtarlama
(KKA) (Chaos Shift Keying - CSK) yontemiyle tasarlanan haberlesme sisteminin
Matlab-Simulink blok semasi Sekil 6.6.’da verilmistir. KKA yontemi ile ilgili
ayrintili teorik bilgi Boliim 3.2.2.°de verilmisti. Sekil 6.6.’da goriildiigii iizere verici
biriminde iki farkli kaotik sistem icin yeni kaotik sistemden iki tane kullanilmistir.

Iki farkli kaotik sinyal igin birinci kaotik sistemin x ¢ikis1 c¢,(¢), ikinci kaotik
sistemin ise z ¢ikist ¢,(¢) kullanilmistir. Aynmi kaotik sistemden iki farkli kaotik

cikis elde etmek igin ayrica birinci kaotik sistemde x c¢ikist 70, ikinci kaotik
sistemde z c¢ikist 0,1 ile ¢arpilarak c¢ikisa aktarilmistir. Rastgele iiretilen bilgi sinyali

m(t) “1” degerinde ise alici birime ¢ (¢) kaotik sinyali, “-1” degerinde ise alici

birime ¢, (¢) kaotik sinyali gonderilmistir.

VERICI ALICT
Xt ~cli(t)
Y1 —». ci(t) Xt
71 Terminator yip L’ In1 outt !
, u
Yeni Kaatik Sim@ up .o
— Yeni Kaotik Sistem-1 " Constant
Terminatorl a ~]
@ o Korelatorl m(t)
m(t) s s r
Out AWGN _’ilD
= inan
Switch 2| e
Switch 1 AWGN — Bilgi Sinyali
Gonderilen Chumal L1 I_l,—‘
Bilgi Sinyali xp Outt =
onstan
P o [—> In2
Terminator2 72 C " Esik Dedektorii
X Korelator2
. = Yeni Kaotik Sistem-2
» Terminator3 CZ(’)

Yeni Kaotik Sistem-2

Sekil 6.6. Yeni kaotik sistemin evre uyumlu KKA yo6ntemi ile haberlesme sistemi tasarimimin Matlab-Simulink
blok semasi
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Alic1 birimde verici birimdeki iki kaotik sistem ayni sekilde olusturulmustur. Alici

birime gelen giirliltiilii modiilasyonlu sinyal »(¢), her iki kaotik sistemden gelen
kaotik sinyaller ile (¢,(¢), ¢,(¢)) korelatdr birimlerine girerek burada sinyallerin bit

enerjisi hesaplanmistir. Bu boliimdeki tiim haberlesme benzetim c¢aligmalarinda
korelatér birimi olarak Sekil 6.7.°de verilen yap1 kullanilmistir. Korelator-1 ve
Korelator-2 ¢ikislarinin farki alinmig ve bu fark degeri gelen bilginin “1” veya “-1”
olup olmadiginin tespiti i¢in esik dedektorii birimine gonderilmistir. Esik dedektorti
devresinin ¢ikisindan elde edilen sinyal ile verici taraftan gonderilen bilgi sinyali

m(t) elde edilmistir.

o Pusel [

Generator3| | | | |

I

1
= in Sl

z1

In2 " " Sample
Discrete-Time and Hold1

_ﬂ_ﬂ_ Integrator1

Sekil 6.7. Haberlesme benzetim ¢alismalarinda kullanilan korelator birimi Matlab-Simulink blok semasit

Sekil 6.6.’da verilen evre uyumlu KKA yodntemiyle yapilan kaos tabanli haberlesme
sisteminin analizi 0-20dB arasindaki Ev/No degerlerinde AWGN kanal modeli altinda
test edilmistir. Benzetim 100 saniye siire ile calistirilmistir. Sistemde bit siiresi

T, =0,01 saniye alinmistir. Sekil 6.8.’de 10dB AWGN kanal giiriiltiisii altinda

benzetimi yapilan haberlesme sisteminin, sirayla gonderilen bilgi sinyali, giiriiltiistiz
KKA modiilasyonlu sinyal, giiriiltiili KKA modiilasyonlu sinyal, demodiilasyon
sinyali ve alman bilgi sinyalleri verilmistir. Sonuglar alinirken alinan sinyal 0,5
saniye geciktirilmistir. Bu fark alinan sinyalin islenmesi esnasinda gegen islem stiresi
icindir. Sekil 6.9.’da ise verici birimden gonderilen bilgi sinyali ile alict birimden
aliman bilgi sinyali daha net olarak goriilmektedir. Sekil 6.9. incelendiginde verici
taraftan gonderilen bilginin aynen alici taraftan alindigi goriilmektedir. Tasarlanan
haberlesme sisteminin 0-20dB arasindaki Ev/No degerlerindeki AWGN kanal modeli
altindaki BER performansi grafigi Sekil 6.10.’da verilmistir.
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Sekil 6.8. Yeni kaotik sistemin evre uyumlu KKA yontemi ile haberlesme sistemi tasariminin sinyalleri

151

0
osi
El

fnanamanan

Génderilen Bilgi Sinyali
T B

finrmana

LA

0 m

t(s)

95

Sekil 6.9. Yeni kaotik sistemin evre uyumlu KKA yontemi ile haberlesme sisteminde gonderilen ve alian bilgi

sinyalleri
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Sekil 6.10. Yeni kaotik sistemin evre uyumlu KKA ydntemi ile tasarlanan haberlesme sistemi BER performansi

6.3. Yeni Kaotik Sistemin Kaotik Acma Kapama Anahtarlama Yontemi Ile

Haberlesme Sistemi Tasarimi

Yeni kaotik sistem kullanilarak tasarlanan kaotik agma kapama anahtarlama (KAKA)
(Chaotic On-Off Keying - COOK) yontemiyle tasarlanan haberlesme sisteminin
Matlab-Simulink blok semasi Sekil 6.11°de verilmistir. KAKA yontemi ile ilgili
ayrintili teorik bilgi Boliim 3.2.3.’te verilmisti. Sekil 6.11.’de goriildiigii tizere verici
biriminde gonderilen bilgi sinyali eger “1” ise alic1 birimine kaotik sistem ¢ikis
sinyali c¢(¢#) gonderilmis, eger bilgi sinyali “-1” ise alict birime “0” sinyali
gonderilmistir. Bu sekilde alici birime KAKA modiilasyonlu sinyal s(¢)

gonderilmektedir. Kaotik sinyal ¢ikis degerleri ¢ok kiiciik oldugu i¢in x durum
degiskeni hesaplatildiktan sonra 100 ile carpilarak genligi artirilmis ve bu sekilde
cikisa aktarilmustir.

Alict birime gelen giiriiltiilii KAKA modiilasyonlu sinyalin 7(¢) korelator biriminde
sinyalin enerji degeri hesaplanmistir. Korelator birimi daha 6nce Sekil 6.7.’de verilen
yapinin aynisidir. Korelatdr ¢ikis sinyali esik dedektoriine gonderilmis ve esik

seviyesine gore verici birimden gonderilen bilgi sinyali m(¢) elde edilmistir.
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Sekil 6.11. Yeni kaotik sistemin KAKA yontemi ile haberlesme sistemi tasariminin Matlab-Simulink blok semas1

Sekil 6.11.’de verilen KAKA yo6ntemiyle yapilan kaos tabanli haberlesme sisteminin
analizi 0-20dB arasindaki Ew/No degerlerinde AWGN kanal modeli altinda test

edilmistir. Benzetim 100 saniye siire ile ¢alistirilmustir. Sistemde bit siiresi 7, = 0,01

saniye almmistir. Sekil 6.12.de 10dB AWGN kanal giiriiltiisii altinda benzetimi
yapilan haberlesme sisteminin, sirayla gonderilen bilgi sinyali, giirtiltiisiiz KAKA
modiilasyonlu sinyal, giiriiltilii KAKA modiilasyonlu sinyal, demodiilasyon sinyali
ve alman bilgi sinyalleri verilmistir. Sonucglar alimirken alman sinyal 0,5 saniye
geciktirilmistir. Bu fark alinan sinyalin islenmesini esnasinda gegen islem siiresi
icindir. Sekil 6.13.’te ise verici birimden gonderilen bilgi sinyali ile alict birimden
alinan bilgi sinyali daha net olarak gortilmektedir. Sekil 6.13. incelendiginde verici
taraftan gonderilen bilginin aynen alic1 taraftan alindig1 goriilmektedir. Tasarlanan
haberlesme sisteminin 0-20dB arasindaki Ev/No degerlerindeki AWGN kanal modeli
altindaki BER performansi grafigi Sekil 6.14.’te verilmistir.
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Sekil 6.12. Yeni kaotik sistemin KAKA yontemi ile haberlesme sistemi tasariminin sinyalleri

Sekil 6.13.
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Yeni kaotik sistemin KAKA ydntemi ile haberlesme sisteminde génderilen ve alinan bilgi sinyalleri



99

107

0 5 10 15 20
Eb/No(dB)

Sekil 6.14. Yeni kaotik sistemin KAKA yontemi ile tasarlanan haberlesme sistemi BER performansi

6.4. Yeni Kaotik Sistemin Korelasyon Gecikmeli Kaydirmalh Anahtarlama

Yontemi fle Haberlesme Sistemi Tasarimi

Yeni kaotik sistem kullanilarak tasarlanan korelasyon gecikmeli kaydirmali
anahtarlama (KGKA) (Correlation Delay Shift Keying - CDSK) yontemiyle
tasarlanan haberlesme sisteminin Matlab-Simulink blok semas1 Sekil 6.15.°te
verilmistir. KGKA yontemi ile ilgili ayrintili teorik bilgi Boliim 3.2.6.’da verilmisti.
Sekil 6.15.te goriildiigii iizere verici biriminde yeni kaotik sistem olusturulmus ve bu
kaotik sistemin z durum degiskeni sinyali haberlesme i¢in kullanilmistir. Kaotik
sinyal ¢ikis degerleri ¢ok kii¢iik oldugu icin z durum degiskeni hesaplatildiktan
sonra 20 ile carpilarak genligi artirilmis ve bu sekilde c¢ikisa aktarilmistir. Verici
biriminde, kaotik sinyalin bit periyodunun yarisi siiresi kadar (7»/2) geciktirilmis
haliyle carpilan bilgi sinyali m(¢) ile kaotik sinyal c¢(¢) toplanmistir. Bu sekilde elde

edilen modiilasyonlu sinyal s(¢) alic1 birimine gonderilmistir.



100

VERICI ALICT
Terminator
L —E T
‘Terminatorl ——
Y —J s(t) r(t ) Constant|
z . ﬁ » TanonT g > In1 m(t)
Yeni ‘ \f/ Outl >l > (1)
Kaotik Sistem Gecikme AWGN > In2 - Alinan
Channel Geeikome — Switeh | B itgi Sinyall
DQ . Korelator
- -
Trl’;z:;) o Product Transport Constant1
y
h Delayl
J Fsik Dedektorii
Out ’n(t)
Gonderilen
Bilgi Sinyali

Sekil 6.15. Yeni kaotik sistemin KGKA yontemi ile haberlesme sistemi tasarimmin Matlab-Simulink blok semas1

Alic1 birime gelen giiriiltiilii modiilasyon sinyali 7(¢) ve bu sinyalin bit periyodunun

yarisi siiresi kadar (Tv/2) geciktirilmis hali korelatdr birimine gonderilmis ve burada
gelen sinyalin enerji degeri hesaplanmistir. Korelator birimi daha once Sekil 6.7.’de
verilen yapmin aynisidir. Korelator ¢ikis sinyali esik dedektoriine gonderilmis ve

esik seviyesine gore verici birimden gonderilen bilgi sinyali m(¢) elde edilmistir.

Sekil 6.15.°te verilen KGKA yontemiyle yapilan kaos tabanli haberlesme sisteminin
analizi -10dB ile 20dB arasindaki Ev/No degerlerinde AWGN kanal modeli altinda
test edilmistir. Benzetim 100 saniye siire ile calistirilmistir. Sistemde bit siiresi

T, =0,01 saniye almmustir. Sekil 6.16’da 10dB AWGN kanal giiriiltiisii altinda

benzetimi yapilan haberlesme sisteminin, sirayla gonderilen bilgi sinyali, giiriiltiistiz
KGKA modiilasyonlu sinyal, giiriiltiilii KGKA modiilasyonlu sinyal, demodiilasyon
sinyali ve alman bilgi sinyalleri verilmistir. Sonuglar alinirken alinan sinyal 0,5
saniye geciktirilmistir. Bu fark alinan sinyalin iglenmesini esnasinda gecen islem
stiresi igindir. Sekil 6.17.’de ise verici birimden gonderilen bilgi sinyali ile alici
birimden alinan bilgi sinyali daha net olarak goriilmektedir. Sekil 6.17.
incelendiginde verici taraftan gonderilen bilginin aynen alici taraftan alindig:
goriilmektedir. Tasarlanan haberlesme sisteminin -10dB ile 20dB arasindaki Ew/No
degerlerindeki AWGN kanal modeli altindaki BER performanst grafigi
Sekil 6.18.’de verilmistir.
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Sekil 6.16. Yeni kaotik sistemin KGKA yontemi ile haberlesme sistemi tasariminin sinyalleri
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Sekil 6.17. Yeni kaotik sistemin KGKA yontemi ile haberlesme sisteminde gonderilen ve alinan bilgi sinyalleri
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Sekil 6.18. Yeni kaotik sistemin KGKA yoOntemi ile tasarlanan haberlesme sistemi BER performansi

6.5. Yeni Kaotik Sistemin Simetrik Kaos Kaydirmali Anahtarlama Yontemi ile

Haberlesme Sistemi Tasarimi

Yeni kaotik sistem kullanilarak tasarlanan simetrik kaos kaydirmali anahtarlama
(SKKA) (Symmetric Chaos Shift Keying - SCSK) yontemiyle tasarlanan haberlesme
sisteminin Matlab-Simulink blok semast Sekil 6.19.’da verilmigtir. SKKA yontemi
ile ilgili ayrintili teorik bilgi Boliim 3.2.7.°de verilmisti. Sekil 6.19.’da goriildigi
lizere verici biriminde yeni kaotik sistem olusturulmus ve bu kaotik sistemin x
durum degiskeni sinyali haberlesme i¢in kullanilmistir. Kaotik sinyal ¢ikis degerleri
cok kiigiik oldugu i¢in x durum degiskeni hesaplatildiktan sonra 10 ile ¢arpilarak

genligi artirllmis ve bu sekilde ¢ikisa aktarilmistir. Verici birimde bilgi sinyali m(¢)
ile kaotik sistem sinyali c(¢) carpilarak modiilasyonlu sinyal s(¢) elde edilmistir. Bu

sekilde elde edilen modiilasyonlu sinyal s(¢) alici birimine gonderilmistir.
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Sekil 6.19. Yeni kaotik sistemin SKKA yontemi ile haberlesme sistemi tasarimiin Matlab-Simulink blok semas1



103

Alic1 birimde verici birimdeki kaotik sistemin aynisi tekrar olusturulmustur. Alict
birime gelen giirtiltiilii modiilasyon sinyali r(¢) ve kaotik sistem ¢ikist sinyali ¢(¢)
korelatdr birimine girmis ve burada gelen sinyalin enerji degeri hesaplanmistir.
Korelator birimi daha once Sekil 6.7.’de verilen yapmin aynisidir. Korelator ¢ikis
sinyali esik dedektoriine gonderilmis ve esik seviyesine gore verici birimden

gonderilen bilgi sinyali m(¢) elde edilmistir.

Sekil 6.19.’da verilen SKKA yontemiyle yapilan kaos tabanli haberlesme sisteminin
analizi -10dB ile 20dB arasindaki Ev/No degerlerinde AWGN kanal modeli altinda
test edilmistir. Benzetim 100 saniye siire ile calistirilmistir. Sistemde bit siiresi

7, =0,01 saniye almmustir. Sekil 6.20.°de 10dB AWGN kanal giiriiltiisii altinda

benzetimi yapilan haberlesme sisteminin, sirayla gonderilen bilgi sinyali, giiriiltiisiiz
SKKA modiilasyonlu sinyal, giiriiltiilii SKKA modiilasyonlu sinyal, demodiilasyon
sinyali ve alman bilgi sinyalleri verilmistir. Sonuglar alinirken alman sinyal 0,5
saniye geciktirilmistir. Bu fark alinan sinyalin igslenmesini esnasinda gecen iglem
siiresi icindir. Sekil 6.21.’de ise verici birimden gonderilen bilgi sinyali ile alici
birimden alinan bilgi sinyali daha net olarak goriilmektedir. Sekil 6.21.
incelendiginde verici taraftan gonderilen bilginin aynen alici taraftan alindigi
goriilmektedir. Tasarlanan haberlesme sisteminin -10dB ile 20dB arasindaki Ev/No
degerlerindeki AWGN kanal modeli altindaki BER performansi grafigi
Sekil 6.22.’de verilmistir.
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Sekil 6.20. Yeni kaotik sistemin SKKA yo6ntemi ile haberlesme sistemi tasariminin sinyalleri

Sekil 6.21.
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Yeni kaotik sistemin SKKA yoéntemi ile haberlesme sisteminde gonderilen ve alinan bilgi sinyalleri
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Sekil 6.22. Yeni kaotik sistemin SKKA yo6ntemi ile tasarlanan haberlesme sistemi BER performansi

6.6. Tasarlanan Kaos Tabanh Sayisal Haberlesme Sistemlerinin BER

Performanslarimin Karsilastirilmasi

Yeni kaotik sistem ile tasarlanan kaos tabanli KM, KKA, KAKA, KGKA ve SKKA
yontemli haberlesme sistemlerinin 0dB ile 20dB arasindaki Eb/No degerlerinde
AWGN kanal modeli altindaki BER performanslar1 karsilastirilmistir.  Yapilan
karsilagtirma sonucu Sekil 6.23.te verilmistir. Sekil 6.23.’ten de goriilecegi tizere
ayni sartlar altinda KM yonteminin BER performansi diger yontemlere gore daha

iyidir.
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Sekil 6.23. Yeni kaotik sistem ile tasarlanan KM, KKA, KAKA, KGKA, SKKA yo6ntemli haberlesme
sistemlerinin BER performanslarinin karsilastirilmasi



BOLUM 7. YENI KAOTIK SiSTEMD_EN FPGA TABANLI
GERCEK RASTGELE SAYI URETECI TASARIMI

Bu boliimde tez ¢alismasinin amaci olan FPGA tabanli sifreli kaotik haberlesme
sisteminde kullanilacak sifreleme biriminde kullanilmak iizere gergek rastgele say1
iireteci (GRSU) tasarimi calismalar1 gerceklestirilmistir. Tez ¢alismasi kapsaminda
elde edilen yeni kaotik sistem kullanilarak ilk 6nce Matlab-Simulink ortaminda
GRSU tasarimi yapilmistir. Tasarlanan GRSU ¢ikisindan elde edilen verilerin
rastgelelik kontrolii i¢in FIPS 140-1 ve NIST 800-22 testleri ger¢eklestirilmistir. En
son olarak da Matlab-Simulink ortaminda yapilan GRSU tasarimi VHDL donanim
tanimlama dili kullanilarak FPGA ortaminda tasarlanmistir. FPGA tabanli tasarlanan
GRSU biriminden elde edilen verilerin rastgelelik kontrolii i¢in de ayn1 sekilde FIPS
140-1 ve NIST 800-22 testleri gerceklestirilmistir.

7.1. Rastgele Say1 Uretecleri

Rastgele kelimesi Tiirk Dil Kurumu (TDK) sozliigiine gore gelisigiizel anlamindadir.
Rastgele say1 iretegleri de cikisinda gelisigiizel yani rastgele sayi iireten, yazilim
tabanli veya donamim tabanli olarak tasarlanabilen yapilardir. Rastgele sayilarin
aralarinda herhangi bir iliski bulunmaz ve dolayisiyla istatiksel olarak birbirinden
bagimsizdirlar [180-182]. Rastgele sayilar; benzetim (simiilasyon) ve modelleme,
ornekleme, nlimerik analiz, bilgisayar programlama, karar verme, sans oyunlari,
cekilisler, bilgisayar oyunlari ve sifreleme (Kriptoloji) gibi alanlarda
kullanilmaktadir [183].

Rastgele sayi tiretecleri ii¢ ayr1 sinifta incelenebilir. Bunlar;
— Sozde Rastgele Say1 Uretegleri (SRSU)
a. Saf b. Hibrit
— Gergek Rastgele Say1 Uretegleri (GRSU)
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a. Fiziksel  b. Fiziksel Olmayan
— Hibrit Rastgele Say1 Uretegleri (HRSU)

SRSU, belli bir baslangi¢ yani tohum (seed) degerine bagli olarak deterministik bir
denkleme ve algoritmaya gore rastgele sayi iiretitler. SRSU’ler diisiik maliyetle
kolay sekilde gergeklenebilirler. Fakat belli bir algoritmaya bagli say1 tirettiklerinden
dolay1 belli bir zamandan sonra rastgelelik degeri diismekte ve iiretim algoritmasi
ogrenildiginde bir sonraki iireteci say1 degerleri kolayca tahmin edilebilmektedir. Bu
durum sifreleme uygulamalarinda bir dezavantaj olmaktadir. SRSU yapilar1 saf ve
hibrit olmak iizere iki gesittir. Saf SRSU yapilarinda bir tohum degerinden hesapsal
olarak diziler iiretilir. Belli bir siire sonra iiretilen diziler birbirinin tekrar1 olabilir.
Hibrit SRSU yapisinda ise saf SRSU yapisina ek olarak tohum degeri girisine ek bir
parametre degeri girdisi vardir. Bu ek parametre degeri sistemin tahmin edilmesini

zorlastirir ve rastgelelik 6zelligini arttirir [180-184].

GRSU, deterministik olmayan bir kaynagi kullanarak rastgele say1 iiretirler.
Deterministik olmayan bu kaynaklar bir elektronik elemanin termal giiriiltiisii, bir
osilatoriin faz giiriiltiisti, bir bilgisayar islemcisinin ¢alisma ytlikii degeri, bilgisayar
kullanicisinin klavye veya fare kullanim degerleri, elektronik elemanlarin giiriiltiileri
olabilmektedir. Bu sayede GRSU’lerinin iiretti§i say1 degerlerinin rastgelelik
derecesi daha yiiksek olmaktadir. GRSU yapilan fiziksel ve fiziksel olmayan olmak
lizere iki farkli yapida olabilir. Fiziksel GRSU yapilarinda rastgelelik kaynagi igin bir
donanim birimi parametresi kullanilir. Fiziksel olmayan GRSU vyapilarinda ise
rastgelelik kaynagi i¢in donanim yerine bir yazilimdan elde edilen veriler kullanilir

[180-184].

HRSU, ger¢ek ve sdzde rastgele sayi iireteclerinin birlikte kullanilmasiyla elde

edilirler [183].

Rastgele say1 iireteclerin temel blok semasi Sekil 7.1.°de verilmigtir. Buna gore
RSU’leri, bir rastgelellik kaynagi, drnekleyici ve son islem biriminden olusur.

Rastgelelik kaynagi yukarida belirtilen herhangi bir gercek veya sézde bir kaynak
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olabilir. Ornekleme biriminde ise rastgelelik kaynagindan gelen sinyallerden sayisal
bilgiler elde edilir. Son islem birimi, g¢esitli farkli yapilar ile {iretilen bilgilerin
rastgelelik derecesini arttirmak icin kullanilir. Son islem (post-process) biriminde
Von Neumann dogrultucusu yontemi, XOR yontemi, karistirma algoritmalar1 (bir

ozet fonksiyonundan gec¢irme) islemlerinden biri uygulanabilir [182-185].

Rastgelelik L Ornekleyici / .
Kaynag —»| Kuvvetlendirici F— Kargilastirics —» Son [slem

Sekil 7.1. Rastgele say1 lireteci temel blok semasi [182]

Von Neumann son islem yonteminde, tiretilen bitlerdeki “00” ve “11” ikili bit ¢iftleri
silinir, “10” olan bit ¢iftlerine “1” degeri, “01” olan bit ciftlerine “0” degeri verilir.
Tablo 7.1.de Von Neumann son islem yontemi 6zetlenmistir. Bu yontemde gelen
ayni ¢ift bitler atildig1 ve farkli degerli bit ¢ifti tek bite doniistiiriildiigii i¢in bit tiretim
hiz1 diismektedir [182-185].

Tablo 7.1. Von Neumann son islem yontemi ¢ikis degerleri [183]

Uretilen Bit Ciftleri  Von Neumann Islemi Cikis1

00 Cikis yok
01 0
10 1
11 Cikis yok

EXOR son islem yonteminde, bit dizisi istenen n bitlik bloklara ayrilir. Ayrilan
bloklar kendi icinde EXOR (6zel veya) islemine tabi tutularak tek bir bit rastgele say1
tiretilir. Bu yontemde ¢ikis bit hiz1 //n oraninda diiser. Sekil 7.2’de n=2 bitlik EXOR
son igslem uygulamasi verilmistir [182, 183, 185].
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Sekil 7.2. EXOR son islem uygulamasi (n=2 bit i¢in) [185]

Karigtirma algoritmalar: son islem yonteminde, bit dizisi dogrusal ve/veya dogrusal
olmayan fonksiyon veya algoritma iizerinde iglenir. Bu yontemde higbir veri kaybi

olugmaz fakat bit dizilerinin islenmesi i¢in zaman ve bellek ihtiyac1 gereklidir [182].

7.2. Rastgelelik Testleri

Rastgele sayi tireteglerinden tiretilen bitlerin (0 veya 1) rastgelelilik derecesini 6l¢en
cesitli testler vardir. Rastgelelik testleri i¢in en ¢ok kullanilan ve gegerli olan iki tane
test FIPS (Federal Information Processing Standards — Federal Bilgi Isleme
Standardi) tarafindan belirlenen FIPS 140-1 ve NIST (National Institute of Standarts
and Technology — Ulusal Standartlar ve Teknoloji Enstitiisii) tarafindan belirlenen

NIST 800-22 testleridir [180, 182, 184, 185].

7.2.1. FIBS 140-1 testi

FIPS 140-1 testi rastgele sayi iiretecinden elde edilen bilgilerin rastgelelik kalitesini
belirlemede kullanilan bir testtir. Veri blok uzunlugu kiigiik olan veriler igin
kullanilir. Bu test i¢in rastgele say1 iireteclerinden olusturulan 20.000 adet bitlik bir X
dizisi monobit, poker, runs ve long runs testi olmak tizere dort adet teste tabi tutulur.
Bu testlerden herhangi birinden gegilemedigi takdirde rastgele say1 lireteci basarisiz

kabul edilir [180, 184-188].
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7.2.1.1. Monobit testi

Bu testten bagsarili olmak i¢in iiretilen 20.000 bitlik X dizisindeki “1”’lerin sayisinin

9654<X<10346 arasinda olmasi gereklidir [ 180, 184-188].

7.2.1.2. Poker testi

Bu test de 20.000 adet bitlik veri 4 bitlik olarak 5.000 segmente (pargaya) bdliiniir.
Bu parcalarda 4 bitin 16 olas1 durumu sayilir ve kaydedilir. Denklem 7.1°de verilen
formiil ile X degeri hesaplanir. Denklemde f(i) ifadesi, 16 olasi durum degerindeki (i)
sayilan say1 degerini ifade eder. Denklem 7.1 ile hesaplanan X degeri 1.03 <X <57.4
araliginda ise test basarili sayilir [180, 184-188].

—

5
X = (16/5000)( [ f(i)]zJ—SOOO (7.1)
0

=

7.2.1.3. Runs testi

Bu test ile tretilen bit dizisinde art arda gelen “1” veya “0” bitlerinden olusan
bloklarin sayisinin Tablo 7.2.’de verilen deger araliklarinda olup olmadig: test edilir.
6 bitten uzun bloklar 6 bitlik olarak kabul edilir. Bu testin amact “0” ve “1” bitleri
arasindaki salinimin ¢ok hizli veya ¢ok yavas olup olmadiginin belirlenmesidir [180,

184-188].

Tablo 7.2. Runs testi kriterleri [ 180, 185, 188]

Blok Uzunlugu Blok Sayis1 Aralig:

1 2267-2733
2 1079-1421
3 502-748
4 223-402
5 90-223

6+ 90-223
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7.2.1.4. Long runs testi

Run testi ile aynidir. Fakat bu Long Runs testinin basarili olabilmesi icin iiretilen
20000 bitlik bir dizi igindeki “1” veya “0” lardan olusan tiim bloklarin sayis1 34’ten
kiictik olmalidir [180, 184-188].

7.2.2. NIST 800-22 testi

NIST 800-22 testi iiretilen rastgele sayilarin rastgelelik derecesini Olgmek ig¢in
gelistirilmis istatiksel bir testtir. NIST 800-22 testi en az 1000000 adet veri ile
gerceklestirilir. NIST 800-22 testi kendi i¢inde 15 ayri test igerir. Bu 15 testin
igerikleri asagida agiklanmistir. NIST 800-22 testi her alt testte bir p degeri
(probability) hesaplar. Testlerin basarili kabul edilmesi i¢in bu p degerinin 0,01’den
biiylik olmasi gerekir [180, 183-185, 189].

7.2.2.1. Frekans testi (Frequency monobit test)

Bu test tiretilen bit dizisi igindeki “1” ve “0” bitlerinin sayisinin oranini inceler. Yani
bit dizisindeki “1” ve “0” bit sayilarinin yaklasik olarak ayni olup olmadiginin

incelendigi bir testtir [180, 184, 189].

7.2.2.2. Blok frekans testi (Frequency test within a block)

Bu test iiretilen bit dizisi i¢indeki m bitlik bir blok i¢indeki “1” ve “0” bitlerinin

sayisinin oranini inceler [ 180, 184, 189].

7.2.2.3. Yinelemeler testi (Runs test)

Bu test iiretilen bit dizisi i¢indeki art arda gelen “1” ve “0” bloklarinin sayisini

inceleyen bir testtir [ 180, 184, 189].
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7.2.2.4. Blok icinde en uzun bir yinelemesi testi (Tests for the longest-run-of-
ones in a block test)

Bu test tiretilen bit dizisi i¢indeki art arda gelen en uzun “1” sayisini inceleyen bir

testtir [180, 184, 189].

7.2.2.5. Ikili matris ranki testi (Binary matrix rank test)

Bu test ile sabit uzunluklu bit bloklar1 kullanilarak, her biri bir satir1 belirtecek
sekilde, bir matris olusturulur ve matrisin ranki hesaplanarak bloklar arasindaki

lineer bagimlilik incelenir [180, 184, 189].

7.2.2.6. Ayrik Fourier doniisiimii testi (Discrete Fourier transform test)

Bu test ile iiretilen bit dizisinin ayrik Fourier doniisiimii alinarak dizinin periyodikligi

incelenir [180, 184, 189].

7.2.2.7. Ortiismeyen sablon eslestirme testi (Non-overlapping template
matching test)

Bu test {iretilen bit dizisinin i¢indeki m bitlik bir blogun dizi i¢indeki tekrarini

inceleyen bir testtir [180, 184, 189].

7.2.2.8. Ortiisen sablon eslestirme testi (Overlapping template matching test)

Ortiismeyen sablon eslestirme testi ile aymidir. Farki, eger bir oriintii (dizi tekrar)
bulunursa pencere bulunan Oriintiiden sonraki ilk bit yerine sadece o an bulunan
pozisyondan bir sonraki bite yeniden konumlanir ve taramaya devam edilir [180,

184, 189].

7.2.2.9. Maurer’in “evrensel istatistik” testi (Maurer’s “universal statistical”
test)

Bu test iiretilen bit dizisinin veri kayb1 olmadan ne kadar sikistirilabilecegini inceler

[180, 184, 189].
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7.2.2.10. Dogrusal karmagsiklik testi (Linear complexity test)

Bu test iiretilen bit dizisinin karmasikligini inceleyen bir testtir [180, 184, 189].

7.2.2.11. Seri testi (Serial test)

Bu test tiretilen bit dizisi i¢indeki tekrar eden m bitlik 2™ tane blogun tekrar sayisinin

dagilimini inceleyen bir testtir [180, 184, 189].

7.2.2.12. Yaklasik entropi testi (Approximate entropy test)

(entropisini) inceleyen bir testtir [180, 184, 189].

7.2.2.13. Kiimiilatif toplamlar testi (Cumulative sums test)

Bu test iiretilen bit dizisini ardisik bloklara ayirir ve bu bloklar i¢indeki “1” ve “0”
bitlerinin sayisinin oranin1 (dengesini) belirleyip, bloklar arasindaki bu oranlarin

dengesizligi inceleyen bir testtir [180, 184, 189].

7.2.2.14. Rastgele gezinimler testi (Random excursions test)

Bu test iiretilen bit dizisini ardisik bloklara ayirir ve bu bloklar i¢indeki “1” ve “0”
bitlerinin sayisinin oranint (dengesini) belirleyip, bloklar arasindaki bu oranlarin

dengesinin dagilimini inceleyen bir testtir [180, 184, 189].

7.2.2.15. Rastgele gezinimler degisken testi (Random excursions variant test)

Bu test ile tiretilen bit dizisi ardisik bloklara ayrilir ve bu bloklar i¢indeki “1” ve “0”
bitlerinin sayisinin orani1 (dengesi) belirlenip ortalama degerden sapma miktari

belirlenir [180, 184, 189].
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7.3. Yeni Kaotik Sistem ile Matlab-Simulink Ortaminda GRSU Tasarim

Bu kisimda tez caligmasi kapsaminda yeni kaotik sistem ile Matlab-Simulink
ortammda GRSU tasarimi yapilmustir. Tasarlanan GRSU ¢ikigindan elde edilen
veriler FIPS 140-1 ile NIST 800-22 testlerine tabi tutulmustur.

Sekil 7.3.te yeni kaotik sistem kullanilarak elde edilen GRSU tasariminin
MATLAB-Simulink blok diyagrami verilmistir. GRSU tasariminda rastgelelik
kaynag1 olarak tez galigmasinda elde edilen yeni kaotik sistemin x, y ve z durum

degiskenleri degeri kullanilmistir.

Yeni kaotik sistemden elde edilen x, y ve z durum degiskeni degerleri ilk dnce 64
bitlik kayan noktali (floating point) say1r degerine c¢evrilmistir. Ardindan 64 bitlik
kayan noktal1 sayr degerinin sadece 32. biti alinmustir [190]. Bu iki islemi
gerceklestirmek icin Matlab programinda bir fonksiyon kullanilmistir. Bu islemi
saglamak icin GRSU Matlab-Simulink blogunda “Index Vector” , “Clock” ve iki
degerine kadar sayan “Counter” elemanlar1 kullanilmistir. “Counter” elemani
girisindeki  “Clock” sinyali 1ile c¢ikismma sirayla “00, 01, 10” degerlerini
gondermektedir. “Index Vector” yapisi ise “Counter” elemanindan gelen bu bilgiler
1s181inda cikisina sirayla girisindeki 64 bitlik x, y, z degerlerinin 32. bit degerlerini
gondermektedir. “Index Vector” elemaninin c¢ikisindaki satir matris degerleri

“Convert 2-D to 1-D” elemanu ile siitun matrisine ¢evrilmektedir.

GRSU’nin son islem biriminde (post process) EXOR son islem yontemi
kullanilmistir. EXOR son isleminde gelen x, y, z durum degiskenlerinin 64 bitlik
kayan noktal1 say1 degerlerinin 32. bitleri her saat palsinde sirayla (x ve y, sonra z ve
x, sonra y ve z gibi) EXOR (Exclusive OR - 6zel veya) islemine tabi tutulmustur.
Islem sonucu elde edilen bitler GRSU biriminin ¢ikisin1 olusturmaktadir [190]. Bu
islemi saglamak i¢in Matlab-Simulink blok semasinda “D Flip-Flop (D/FF)” elemani
kullanilmistir. D/FF ile simdiki deger ile bir 6nceki degerin korunmasi saglanmaistir.
D/FF elemanindan gelen simdiki ve bir dnceki deger EXOR eleman ile son isleme

tabi tutulmustur. EXOR elemani ¢ikisindaki mantiksal bilgileri sayisal islemde
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kullanabilmek i¢in “Data Type Conversion” elemani ile isaretsiz tam say1 tipine

doniistiiriilmiis ve bu sekilde GRSU ¢ikis1 elde edilmistir.
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Sekil 7.3. Yeni kaotik sistem kullanilarak tasarlanan GRSU tasarimimin Matlab-Simulink blok semas1
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7.3.1. GRSU Matlab tasarim sonuglarmin rastgelelik testleri sonuclari

MATLAB-Simulink ortaminda tasarlanan GRSU ¢ikisindan alinan veriler FIBS 140-

1 ve NIST 800-22 testlerine tabi tutulmustur. Test sonuclari asagida verilmistir.

7.3.1.1. GRSU Matlab tasariminin FIPS 140-1 testleri sonuclar

Matlab-Simulink ortaminda tasarlanan GRSU ¢ikisindan alinan 20000 adet veri FIPS
140-1 testlerine tabi tutulmus ve tiim testlerden basarili sonu¢ alinmustir.

Tablo 7.3.’te bu testler, sartlari, test sonuglar1 ve basar1 durumlari verilmistir.

Tablo 7.3. GRSU Matlab tasarimmin FIPS 140-1 testleri sonuglari

Test Gerekli Sart Elde Edilen Deger Sonug
Monobit 9654 < X < 10346 9901 Basarilt
Poker 1,03 <X <574 51 Basarili

Ard arda gelen 1 ve 0 blok uzunlugu
2448 Basarilt
1 bit olanlar. Aralik: 2267-2733
Ard arda gelen 1 ve 0 blok uzunlugu
1318 Basarilt
2 bit olanlar. Aralik: 1079-1421
Ard arda gelen 1 ve 0 blok uzunlugu
601 Basarili
3 bit olanlar. Aralik: 502-748
Runs Ard arda gelen 1 ve 0 blok uzunlugu
330 Basarili
4 bit olanlar. Aralik: 223-402
Ard arda gelen 1 ve 0 blok uzunlugu
181 Basarili
5 bit olanlar. Aralik: 90-223
Ard arda gelen 1 ve 0 blok uzunlugu
6 ve daha fazla bit olanlar. 142 Basarilt
Aralik: 90-223
Long “1” ve “0” dan olusan tiim bloklarin ~ 34’ten biiyiik blok
Basarili
Runs say1s1 34 ten kiiciik olmalidir. bulunamamusgtir.

7.3.1.2. GRSU Matlab tasariminin NIST 800-22 testleri sonuglar

Matlab-Simulink ortaminda tasarlanan GRSU c¢ikisindan alinan 1000000 adet veri
NIST 800-22 testlerine tabi tutulmus ve tiim testlerden basarili sonu¢ alinmistir.

NIST 800-22 test sonuclar1 Tablo 7.4.’te verilmistir. Testlerden basarili olmak icin p
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degerinin 0,01°’den biiyiik olmas1 gereklidir. Random-Excursions testi ve Random-
Excursions Variant testleri icin gerekli dongli sayisi olusmadigindan bu testler

gerceklestirilememistir.

Tablo 7.4. GRSU Matlab tasarimimin NIST 800-22 testleri sonuglari

NIST 800-22 Testleri p Degeri Sonug

Frekans testi 0,12561 Basarilt
Blok frekans testi (M=128) 0,96166 Basarilt
Yinelemeler testi 0,51418 Basarili
Blok i¢inde en uzun bir yinelemesi testi 0,93980 Basarilt
Ikili matris ranki testi 0,57019 Basarili
Ayrik Fourier testi 0,28711 Basarilt
Ortiismeyen sablon eslestirme testi (m=7) 0,79326 Basarili
Ortiisen sablon eslestirme testi (m=9) 0,19318 Basarili
Maurer’in “evrensel istatistik” testi 0,43276 Basarilt
Dogrusal karmasiklik testi (M=500) 0,64950 Basarilt
Seri testi-1 (m=16) 0,38020 Basarilt
Seri testi-2 (m=16) 0,25912 Basaril
Yaklasik entropi testi (m=10) 0,09582 Basarili
Kiimiilatif toplamlar testi (Ileri) 0,18826 Basarilt
Rastgele gezinimler testi Gerekli dongii say1st olugsmamistir. -

Rastgele gezinimler degisken testi Gerekli dongii sayisi olugsmamistir. -

7.4. Yeni Kaotik Sistem ile FPGA Tabanh GRSU Tasarimi

Bu kisimda Bolim 7.3.te Matlab-Simulink ortaminda yeni kaotik sistem
kullanilarak tasarlanan GRSU yapist VHDL donanim tanimlama dili kullanmilarak
FPGA tabanli olarak tasarlanmis ve elde edilen veriler FIPS 140-1 ile NIST 800-22
testlerine tabi tutulmustur. FPGA tasariminda Xilinx firmasinin Artix-7 ailesinden

xc7al00tcsg324-1 modeli kullanilmistir.

Sekil 7.4.’te yeni kaotik sistem kullanilarak FPGA tabanli tasarlanan GRSU’nin en
ist dlizey yapist verilmistir. Sekil 7.4.’te de gorildiigl gibi tasarimda yeni kaotik
sistem birimi, kuantalama birimi ve son iglem birimi bulunmaktadir. Yeni kaotik

sistem biriminin FPGA tasarimi Boliim 5’te ayrintisi ile verilen tasarimin aynisidir.



118

FPGA tabanli GRSU, Basla ve Clk olmak iizere iki giris pinleri ile GRSU cikis ve
GRSU hazir ¢ikis pinlerine sahiptir. Clk pini sistemin calisma saat darbesi (Clock
Pulse) girisidir. Basla pini Lojik-1 oldugunda GRSU birimi say1 iiretimine baslar.
GRSU hazir pini {retilen rastgele bilginin GRSU cikis pininden alinmaya

baslanabilecegini belirtir. Uretilen rastgele bilgiler GRSU_cikis pininden alinr.

Kuantalama_1

Yeni_Kaotik_Sistem_1 GRSU_cikis_OBUF_inst
Son_Islem_Birimi_1 o

[ GRSU_cikis
OBUF
GRSU_hazir_OBUF _inst

[ GRSU_hazir

Yeni_Kaotik_Sistem Kuantalama Son_lslem_Birimi

Sekil 7.4. Yeni kaotik sistem kullanilarak FPGA tabanli tasarlanan GRSU

Kuantalama biriminde, yeni kaotik sistemden elde edilen 32 bitlik kayan noktali
formattaki x, y ve z durum degiskenleri degerlerinin LSB bit degerleri alinir ve
sirayla kuantalama biriminin ¢ikisina aktarilir. Sekil 7.5.’te kuantalama birimi pin
diyagrami ve Sekil 7.6.’da ise kuantalama biriminin i¢ yapist verilmistir.
Kuantalama birimi Basla pininden Lojik-1 gelmesi ile x, y ve z pinlerinden gelen 32
bitlik verinin LSB degerlerini RNG x, RNG y, RNG z birimleri vasitastyla alir.
Alinan bu LSB bilgileri iki degerine kadar sayan Counter sayict birimi ve
Multiplexer birimi ile sirayla Q out pininden kuantalama cikisina aktarilir [190]. sh
pini Lojik-1 oldugunda kuantalama biriminin ¢ikigina veri gondermeye hazir

oldugunu belirtir. Clk pini sistemin ¢aligma saat darbesi (Clock Pulse) girigidir.

I|£>
(@]
=

v

IS
E

Kuantaiama

Sekil 7.5. Kuantalama birimi pin diyagrami
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Kuantalama_1

Basla RNG_x_1
Clk|
Clk| RNG_x
X[31:0] Data_in[31:0]| _ sh RNG_y_1
| Load T
RNG_x Ci Multiplexer_2_1
Data_in[31.0] RNG_y
Y81 | Load ci
| RNG_y D1
D2 Mux_out Q_out
Counter_1 D3 Ready sh
=
Basla c_out[1:0] sel[t:0]l
Clk sh Multiplexer_2
Counter
RNG_z_1
Clk
2[31:0) Data_in31.0)l RNG_z
Load|
RNG_z
(. J
Kuantalama

Sekil 7.6. Kuantalama birimi i¢ yapist

Yeni Kaotik Sistem biriminden gelen 32 bitlik x out, y out ve z out kaotik sinyal
verilerinin LSB degerleri sirayla tasarlanan RNG x, RNG y ve RNG z birimleri
vasitastyla alinmaktadir. RNG x, RNG y ve RNG z birimlerinin i¢ yapilar1 sirayla
Sekil 7.7., Sekil 7.8. ve Sekil 7.9.da verilmistir.

RNG_x_1
~

E RNG_x_reg
>C

CE Q
D

Clk

RNG_x

Data_in[31:0]

Load

RTL_REG

sh_reg

>C
sh

CE Q

D
SET

RTL_REG_SYNC

RNG_x

Sekil 7.7. RNG_x birimi i¢ yapist
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RNG_y 1
E RNG_y_reg )

Clk

>C

RNG
CE Q —

Data_in[31:0]

n
U

Load

RTL_REG

sh_reg

>C

sh nic
CE Q

D
SET

RTL_REG_SYNC

J/
RNG_y

Sekil 7.8. RNG_y birimi i¢ yapist

RNG_z 1
=] RNG_z reg )

Clk

>C

RNG_z
CE Q -

Data_in[31:0]

D
Load

RTL_REG

sh_reg

>C

CE Q sh nic

D

SET
RTL_REG_SYNC

J
RNG_z

Sekil 7.9. RNG_z birimi i¢ yapist

RNG x, RNG y ve RNG z birimlerinden gelen bilgilerin sirayla ¢ikisa aktarilmasi
icin iki degerine kadar sayan Counter birimi ile Counter birimden gelen degere gore

sirayla RNG x, RNG y ve RNG z birimi ¢ikis degerlerini ¢ikisa aktaran Multiplexer
birimlerinin i¢ yapis1 sirayla Sekil 7.10. ve Sekil 7.11.’de verilmistir.
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Sekil 7.10. Counter birimi i¢ yapist
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Kuantalama biriminden gelen veriler Son Islem birimine aktarilir. Sekil 7.12.”de Son
Islem birimi pin diyagramm ve Sekil 7.13.te ise Son Islem biriminin i¢ yapisi
verilmistir. Son Islem biriminde, Kuantalama biriminden gelen verinin hazir
oldugunu bildiren Basla pini ve Kuantalama biriminden gelen verilerin girdigi Data
giris pinleri bulunur. Clk pini sistemin ¢alisma saat darbesi girisidir. Son Islem birimi
cikisinda verinin ¢iktig1t SIB cikis ve ¢ikis verisinin hazir oldugunu belirten
SIB_hazir pinleri bulunur. Son Islem biriminde EXOR son islem yapis1 kullanilmustir.
EXOR son isleminde Kuantalama biriminden gelen x, y, z durum degigkenlerinin 32
bitlik kayan noktali say1 degerlerinin LSB bitleri her saat palsinde sirayla (x ve y,
sonra z ve x, sonra y ve z gibi) EXOR (Exclusive OR - 0zel veya) islemine tabi
tutulmaktadir. Bu islemi saglamak icin tasarimda D Flip-Flop (D/FF) ve T Flip-Flop
(T/FF) elemanlar1 kullanilmistir. D/FF yapisi ile simdiki deger ile bir 6nceki degerin
korunmasi saglanmustir. T/FF yapisi ile de EXOR yapisina sirayla x ve y, sonra z ve
x, sonra y ve z gibi degerlerin gonderilmesi saglanmistir [190]. Gelen iki deger EXOR
yapist ile EXOR islemine tabi tutularak SIB cikis pininden ¢ikisa aktarilir.

Son_Islem_Birimi_1

Baslaj | SIB_cikis
Clk] |SIB_hazir
Data|

Son_Islem_Birimi

Sekil 7.12. Son Islem birimi pin diyagram

Son_lIslem_Birimi_1

= D_FF_3
D_FF_1 i asla
Cclk D_out EXOR_1
Basla D_in|
CiK| D_out D FE I
D_in Clk| EXOR_cikis SIB_cikis
T_FF_1 D_FF | Data_1 EXOR_ready s18_hazir
D_FF_4 Data 2
CiK T out s_T_N_out_i D_FF_2 EXOR
Basla T_in| 10] o Baslal
cik| TFF RTLINV Basla ol D_out
CI| D_out D_in
Data D_in IW
D_FF

Son_lIslem_Birimi

Sekil 7.13. Son Islem birimi i¢ yapisi



124

FPGA tabanli GRSU, Xilinx Vivado Design Suite v2015.4 programinda tasarlanmis
ve sentezleme (Synthesis) ile gercekleme (Implementation) isleminlerine tabi
tutulmustur. Tasarlanan FPGA tabanli GRSU birimi her yeni rastgele ¢ikis degerini

62 saat periyodu siiresinde ¢ikisa aktarmaktadir.

Tasarimin benzetimi, Xilinx Vivado Design Suite 2015.4 programi simiilatoriinde
yapilmistir. GRSU ¢ikisindan alinan veriler FIBS 140-1 ve NIST 800-22 testlerine
tabi tutulmustur. Sistemde maksimum c¢alisma frekans1 392,927 MHz ve minimum
calisma periyodu 2,545ns olarak elde edilmistir. Sistemin maksimum ¢alisma
frekansinin 392,927 MHz oldugu diisiiniiliirse ve her 62 saat periyodu siiresinde yeni
bir rastgele sayi iiretildigi hesaba katildiginda tasarlanan FPGA tabanli GRSU
biriminin rastgele say1 iiretme hiz1 392,927 MHz / 62 = 6,338 MHz olmaktadir.

Tablo 7.5.te GRSU tasarrminin Xilinx Artix-7 ailesi xc7al00tcsg324-1 modeli
tizerinde gerceklenen FPGA c¢ip istatistikleri verilmistir. Tablo 7.5.te verilen
kisaltmalarin acilimlart su sekildedir: LUT (Look-up Table, Bagvuru Tablosu),
LUTRAM (Look-up Table RAM), FF (Flip-Flop), DSP (Digital Signal Processor,
Sayisal Sinyal Isleyici), IO (Input/Output, Giris/Cikis pin sayis1).

Tablo 7.5. FPGA tabanli GRSU tasariminin ¢ip istatistikleri

Kaynaklar Mevcut Kullanilan Kullanim Orani (%)

LUT 63400 2570 4,05
LUTRAM 19000 50 0,26
FF 126800 2246 1,77
DSPp 240 48 20
10 210 4 1,9

7.4.1. FPGA tabanh GRSU tasariminin rastgelelik testleri

Tasarlanan FPGA tabanli GRSU c¢ikisindan alinan veriler FIBS 140-1 ve NIST 800-

22 testlerine tabi tutulmustur. Test sonuclar1 agagida verilmistir.
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7.4.1.1. FPGA tabanh GRSU tasarimimin FIPS 140-1 testleri sonuclari

FPGA tabanl tasarlanan GRSU ¢ikisindan alinan 20000 adet veri FIPS 140-1
testlerine tabi tutulmus ve tiim testlerden basarili sonug¢ alinmistir. Tablo 7.6.’da bu

testler, sartlari, test sonuclar1 ve basar1 durumlari verilmistir.

Tablo 7.6. FPGA tabanlit GRSU tasarimimin FIPS 140-1 testleri sonuglar

Test Gerekli Sart Elde Edilen Deger Sonug
Monobit 9654 < X < 10346 10143 Basarili
Poker 1,03 <X <574 51 Basarili

Art arda gelen 1 ve 0 blok uzunlugu
2551 Basarili
1 bit olanlar. Aralik: 2267-2733
Art arda gelen 1 ve 0 blok uzunlugu
1209 Basarili
2 bit olanlar. Aralik: 1079-1421
Art arda gelen 1 ve 0 blok uzunlugu
652 Basarili
3 bit olanlar. Aralik: 502-748
Runs Art arda gelen 1 ve 0 blok uzunlugu
305 Basarilt
4 bit olanlar. Aralik: 223-402
Art arda gelen 1 ve 0 blok uzunlugu
141 Basarilt
5 bit olanlar. Aralik: 90-223
Art arda gelen 1 ve 0 blok uzunlugu
6 ve daha fazla bit olanlar. 146 Basarili

Aralik: 90-223

Long “1” ve “0” dan olusan tiim bloklarin ~ 34’ten biiyiik blok B |
asarill
Runs say1st 34’ten kiiclik olmalidir. bulunamamustir.

7.4.1.2. FPGA tabanh GRSU tasarimimin NIST 800-22 testleri sonuclari

FPGA tabanl tasarlanan GRSU ¢ikisindan alman 1000000 adet veri NIST 800-22
testlerine tabi tutulmus ve tiim testlerden basarili sonu¢ alinmistir. NIST 800-22 test
sonuclart Tablo 7.7.°de verilmistir. Testlerden basarili olmak i¢in p degerinin
0,01°den biiyiik olmas1 gereklidir. Rastgele gezinimler testi ve Rastgele gezinimler
degisken testleri igin gerekli dongli sayist olugsmadigindan bu testler

gerceklestirilememistir.



Tablo 7.7. FPGA tabanli GRSU tasarimmin NIST 800-22 testleri sonuglari

NIST 800-22 Testleri p Degeri Sonug
Frekans testi 0,63407 Bagarili
Blok frekans testi (M=128) 0,05181 Basarili
Yinelemeler testi 0,12596 Basarili
Blok i¢inde en uzun bir yinelemesi testi 0,63903 Basarili
ikili matris ranki testi 0,06250 Basarili
Ayrik Fourier testi 0,45730 Basarilt
Ortiismeyen sablon eslestirme testi (m=7) 0,02530 Basarili
Ortiisen sablon eslestirme testi (m=9) 0,21558 Basarili
Maurer’in “evrensel istatistik™ testi 0,28254 Basarili
Dogrusal karmasiklik testi (M=500) 0,74121 Basarilt
Seri testi-1 (m=16) 0,65372 Basarili
Seri testi-2 (m=16) 0,83948 Basarili
Yaklasik entropi testi (m=10) 0,58354 Bagarili
Kiimiilatif toplamlar testi (leri) 0,81028 Basarili

Rastgele gezinimler testi

Rastgele gezinimler degisken testi

Gerekli dongii say1st olusmamistir.

Gerekli dongii sayis1 olugsmamistir.
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BOLUM 8. SIFRELI KAOTIiK HABERLESME SISTEMI
TASARIMININ BENZETIM CALISMASI

Bu boliimde elde edilen yeni kaotik sistem ve bu sistem kullanilarak tasarlanan
GRSU birimi ile kaotik maskeleme modiilasyon yontemi kullanilarak sifreli kaotik
haberlesme sistemi benzetim calismasi gergeklestirilmistir. Benzetim ¢alismasi
Matlab-Simulink ortaminda yapilmistir. Tasarlanan sifreli kaotik haberlesme sistemi,

rastgele ikilik bilgiler kullanilarak test edilmistir.
8.1. Sifreli Kaotik Haberlesme Sistemi Tasarimi

Sifreli kaotik haberlesme sistemi tasariminda 3. Boliimde ayrintist verilen kaotik
maskeleme (KM) (Chaotic masking — CM) modiilasyon yontemi kullanilmistir. KM
yontemi hem analog hem de sayisal verilerin gonderilmesinde kullanilan bir kaos
tabanli haberlesme yontemidir. Sekil 8.1.’de KM y&nteminin yapist verilmistir. Bu
yontemde, verici birimde kaotik sinyale c(?), gonderilecek bilgi sinyali m(?)
eklenerek modiileli sinyal s(z) elde edilir. iletim kanali (ortami) iizerinden alict
birime giriltilii modiilasyonlu sinyal r(z) gelir. Alict birimde ilk once verici
kistimdaki kaotik sinyal yeniden aynen elde edilir. Elde edilen kaotik sistem sinyali
¢(t), gelen giiriiltilii sinyalden ¢ikartilarak giiriiltiilii bilgi sinyali m(z) elde edilir.
Girtltili sinyal, esik dedektoriinden gecirilerek giiriiltiisiiz sekilde bilgi sinyali m(¢)

elde edilir [75-78, 135, 154, 155].
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Giiriiltii »
|- —————— - n() E
o
|| Kaotik <(t) ! l r(t) Ze <(®
A9 Kanal T2
Sistem E=
I E o
|
5
I =
I\"ERiCi
[

Esik Dedektorii

m(t)

A A
Elde Edilen
Mesaj Sinyali ALICI

Sekil 8.1. Kaotik maskeleme haberlesme sistemlerinin temel yapisi [155]

Tasarlanan sifreli kaotik maskeleme modiilasyon yontemli kaotik haberlesme

sisteminin blok semas1 Sekil 8.2.’de verilmistir.

| P |

I VERICI | I ALICI |

| | | |

| | | |

Il Yeni | . ~ s@ ! L re) ~ 50 «— !

: Kaotik -+ Kanal : > =) >\ :
Sistem I

| [ I 1 ~

| ! ! 1 | Exor m() |

: | : Yeni e | GRSU v . :

| | | Kaotik Elde Edilen |

| Bilgi | m(® : i1 sistem Bilgi Sinyali |

I Sinyali \ | I |

| | - |

: 7 b !

| |GrsU EXOR :

| |

Sekil 8.2. Tasarlanan sifreli kaotik maskeleme modiilasyon yontemli kaotik haberlesme sistemi blok semasi

Tasarlanan kaotik maskeleme modiilasyonlu kaotik haberlesme sistemi verici
biriminin Matlab-Simulink blok semas1 Sekil 8.3.’te verilmistir. Verici biriminde
sifreleme birimi olarak, elde edilen yeni kaotik sistem kullanilarak tasarlanan GRSU
birimi (7. Boliimde tasarim c¢alismalart verilmisti) kullanilmistir. 7. Boliimde
aciklandig1 gibi GRSU biriminde: kaotik sistemin X, y ve z ¢ikislarindan elde edilen
32 bitlik kayan noktali say1 degerlerinin en diisiik degerlikli biti sirayla iki durum

degeri (x-y, y-z, z-x) i¢in alinir ve son islem olarak da bu iki deger EXOR islemine
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tabi tutularak rastgele sayilar elde edilir. GRSU biriminden elde edilen rastgele “I,
0 bilgileri ile haberlesme sisteminin verici biriminden gonderilecek bilgi EXOR
isleminden gecirilerek bilginin sifrelenmesi saglanmistir. Gonderilecek bilgide
bulunan “0” sayisal degerinin kaotik maskeleme modiilasyon biriminde bir etkisi
yoktur. i¢ginde ¢arpma islemi bulunan modiilasyon tekniklerinde de “0” sayisal bilgisi
sinyal degerini tiimiiyle sifirladigindan giivenlik sorunu olusturabilmektedir. Bu
nedenle verici biriminde sifrelenmis “1, 0” yapisindaki sayisal bilgi “1, -1 yapisina
cevrilmistir. Bu sekilde elde edilen sifrelenmis bilgi ile yeni kaotik sistem ¢ikisindan

gelen kaotik sinyal toplanarak modiilasyonlu sinyal elde edilir.

VERICI

Toplayici
X
Kaotik
i Sum Modiilasyonlu
Z Sinyal
1
Yeni
Kaotik Sistem Constant
out 4-») Sifreli Bilgi
>
Bilgi Sinyali EXOR Switch
-1
—» X Constant1
»Y GRsU
z
GRSU

Sekil 8.3. Tasarlanan kaotik maskeleme modiilasyonlu kaotik haberlesme sistemi verici biriminin Matlab-
Simulink blok semasi

Tasarlanan kaotik maskeleme modiilasyonlu kaotik haberlesme sistemi alic
biriminin Matlab-Simulink blok semasi Sekil 8.4.’te verilmistir. Verici biriminde
olusturulan kaotik sistem ve GRSU birimi alict birimde tekrar olusturulmustur.
Verici birimden gelen giiriiltiili modiilasyonlu sinyalden kaotik sistemden elde
edilen sinyal ¢ikartilarak verici birimden gonderilen sifreli bilgi elde edilir. “1, -1”
yapisindaki sifreli bilgi alic1 biriminde tekrar “1, 0” yapisina ¢evrilmektedir. GRSU
biriminden ¢ikan bilgi ile elde edilen sifreli bilgi EXOR islemine tabi tutularak sifresi

¢oOziilmiis bilgi sinyali elde edilir.
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ALICI
Cikarici
@')—Q— Constant
lSaotlk Subtract
Modiilasyonlu
Sinyal
switch | Sifreli Bilgi
Constant1
X : »{ X )
N o
Y Y Rt 'fD Elde Edilen
EXOR Hai S f
z z Bilgi Sinyali
Yeni GRsU
Kaotik Sistem

Sekil 8.4. Tasarlanan kaotik maskeleme modiilasyonlu kaotik haberlesme sistemi alic1 biriminin Matlab-
Simulink blok semast

Sekil 8.5.’te tasarlanan sifreli kaotik maskeleme modiilasyonlu kaotik haberlesme
sisteminin verici ve alict birimleriyle birlikte Matlab-Simulink blok semas:
verilmistir. Haberlesme sisteminde verici biriminden gonderilen modiilasyonlu
sinyalin yaninda senkronizasyon 1i¢in saat sinyali Clk de alict birime
gonderilmektedir. Tasarlanan kaotik haberlesme sisteminin tiim testleri eklenebilir

AWGN kanal modeli altinda analiz edilmistir.

VERICI Ortam Kanali  [ALICI
Toplayict Cikanier

o
AWGN o)

sum Subtract
AWGN
Channel

Clk

Constant3

Yeni
Kaotik Sistem

sifreli Bilgi

Constant1

Sifreli Bilgi

Constantd

X .
Switch \D_@
N Y GRsU Elde Edilen

EXOR Bilgi Sinyali

Constani2

Kaotik Sistem

Sekil 8.5. Tasarlanan sifreli kaotik maskeleme modiilasyonlu kaotik haberlesme sisteminin Matlab-Simulink blok
semasi

8.2. Tasarlanan Sifreli Kaotik Haberlesme Sistemi ile Rastgele Ikilik Bilgi

iletimi

Tasarlanan sifreli kaotik haberlesme sistemi bu kisimda rastgele ikilik veriler
gonderilerek test edilmistir. Test isleminde Sekil 8.5.te verilen tasarim
kullanilmistir. Haberlesme sisteminin 0-20 dB’lik Ev/No AWGN kanal modeli altinda

BER analizi ger¢eklestirilmistir. Benzetim 10 saniye siire ile ¢aligtirilmistir. Sistemde
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bit siiresi 75=0.001 saniye alinmistir. Analiz sonucu Sekil 8.6.’da verilmistir.
Sistemde 9dB Eu/No degerine kadar ¢ok basarili bir sekilde verici tarafindan

gonderilen bilgi isareti alic1 taraftan elde edilmistir.

1] 1 2 3 4 5 () 7 8 - 9
Eb/No (db)

Sekil 8.6. Tasarlanan kaotik haberlesme sisteminin BER analizi grafigi

Sekil 8.7.°de 9dB Ev/No degerindeki AWGN giiriiltli modeli altinda haberlesme
sisteminin: verici birim tarafindan gonderilen bilgi isareti, verici birim tarafindan
gonderilen sifrelenmis bilgi isareti, verici birim tarafindan ¢ikan giiriiltiistiz kaotik
maskeleme modiilasyonlu sinyal, alict birime gelen giriiltiilii kaotik maskeleme
modiilasyonlu sinyal, alici demodiilasyon birimi ¢ikis sinyali, alict birim tarafindan
elde edilen sifreli bilgi sinyali ve alic1 birim tarafindan elde edilen sifresi ¢oziilmiis
bilgi sinyallerinin grafikleri verilmistir. Sekil 8.8.’de ise verici taraftan gonderilen
bilgi sinyali ve alic1 taraftan elde edilen bilgi sinyali birlikte daha net olarak

verilmistir.
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Génderilen Bilgl Sinyall
T T T T T T T T

412 413 414 415 416 417 418 419 t(s)

Gonderilen Sifrelenmis Bilgl Simyali
T

] i

-1 I I I I I I | I
412 413 414 415 418 417 418 419 t(s)
Glriltiisiiz Kaotik Maskeleme Modilasyonlu Sinyal
2 F T T T T T T T T -
_2 1 1 1 1 1 1 | 1
412 413 4.14 415 4.16 417 4.18 419
t(s)
Guriltili Kaotik Maskeleme Medilasyonlu Sinyal
2 T T T T T T T T -
= 0
_2 I I I I I | I
412 413 414 415 416 417 418 419
t(s)
Alicl Demodilasyon Birimi Cikis Sinyall
2 T T T T T T T T m
_2 1 1 1 1 |

412 413 414 415 416 417 418 419 t(s)

Elde Edilen Sifreli Bilgl Sinyali
= 0 1

412 413 414 415 416 417 418 418 t(s)

Elde Edilen Sifresi Cozulmus Bilgl Sinyali

_1 1 1 1 1 1 1 | 1
412 413 414 415 416 417 418 419 1{5)
Sekil 8.7. Tasarlanan kaotik haberlesme sisteminin sinyal ¢ikiglar
Ganderilen Bilgi Sinyali
2 T T T T T T T
1
|| I I O
0 ! ! ! I
- | | | | | 1 1
486 487 488 4.89 49 43 492 ¢ ()
Elde Edilen Bilgi Sinyali
2 T T T T T T
1
|| I 0
0 | | | I
-1 | | | | | 1 1
486 487 488 4.89 49 491 492
t(s)

Sekil 8.8. Tasarlanan kaotik haberlesme sisteminde verici taraftan génderilen bilgi sinyali ve alic1 tarafindan elde
edilen bilgi sinyali



BOLUM 9. FPGA TABANLI SIFRELI KAOTiK HABERLESME
SISTEMi TASARIMI VE GERCEKLESTIRILMESI

Bu boliimde elde edilen yeni kaotik sistem ve bu sistem kullanilarak tasarlanan
GRSU birimi (7. Béliimde tasarim calismalari verilmisti) ve kaotik maskeleme
modiilasyon yontemiyle VHDL programlama dili kullanilarak FPGA iizerinde sifreli
kaotik haberlesme sistemi tasarlanmis ve gerceklestirilmistir. Haberlesme sistemi,
metin bilgisi, gorlintii bilgisi ve ses bilgisi kullanilarak test edilmistir. Tez
calismasinda gerceklestirilen sifreli kaotik haberlesme sistemi, literatiirdeki

rastlanilan benzer iki ¢alisma ile karsilastirilmistir.
9.1. FPGA Tabanh Sifreli Kaotik Haberlesme Sistemi Verici Birimi Tasarimi

Sifreli kaotik haberlesme sistemi Verici birimi tasariminda 3. Boliimde ayrintisi
verilen kaotik maskeleme (KM) (Chaotic masking — CM) yontemi kullanilmastir.
Kaotik haberlesme sisteminin Verici biriminin (Sifreli KM Verici) pin diyagrami
Sekil 9.1.’de verilmistir. Verici birimi, “Basla”, “Bilgi giris” ve “CIk” giris pinleri
ile “Basla_cikis”, “Clk_cikis”, “FB_cikis” ve “Verici_cikis seri” ¢ikis pinlerine

sahiptir. Verici biriminin sahip oldugu pinlerin agiklamalar1 Tablo 9.1.’de verilmistir.

Sifreli_KM_Verici_1
o

Basla| Basla_cikis
Bilgi_giris| Clk_cikis
Clk] FB_cikis

Verici_cikis_seri

Sifreli_KM_Verici

Sekil 9.1. FPGA tabanli sifreli kaotik haberlesme sistemi verici biriminin pin diyagrami



Tablo 9.1. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi pin agiklamalari

Pin Ismi

Aciklama

Basla

Sistemin aktif veya pasif edilmesini saglayan
giris pinidir. Bu pin Lojik-1 oldugunda verici

birimi aktif olur.

Bilgi_giris

Gonderilecek bilgiler i¢in giris pinidir.

Clk

Sistemin saat sinyali giris pinidir.

Basla_cikis

Verici birimin aktif veya pasif oldugunu
belirten ¢ikis pinidir. Bu pin Lojik-1

oldugunda verici birimi aktif anlamindadir.

Clk_cikis

Verici  birimin kendi i¢ birimleri igin

kullandig: saat sinyali ¢ikis pinidir.

FB_cikis

1)

Verici birimde bulunan “Frekans Boliciy’

biriminin ¢ikis pinidir.

Verici_cikis_seri

Alic1 birime gonderilecek bilgilerin iletildigi

¢ikis pinidir.

Verici biriminin i¢ yapist Sekil 9.2.°de verilmistir. Verici biriminde

134

bulunan

Yeni Kaotik Sistem birimi Boliim 5., GRSU birimi ise Boliim 7.’de ayrintis1 verilen

yapilarin aynisidir.
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Sekil 9.2. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi i¢ yapist
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Verici birimindeki saat sinyali (C/k) pininden gelen saat sinyali D/FF 2 biriminden
gecirilerek hem verici sistemine hem de Alici birime gonderilmek {iizere ¢ikisa
Clk_cikis pinine aktarilmistir. Bu sayede saat sinyalinde (Clk) meydana gelebilecek
metastabilite olasiligr durumu azaltilmistir. Bu amagla kullanilan D/FF 2 biriminin

i¢ yapis1 Sekil 9.3.’te verilmistir.

D FF 2 1
N
E s_Q_out_reg N Q out i
Clk 1 10[™~~_~0 N_Q out
.———-(4>U a —
D_in D RTL_INV
Q_out nic
RTL_REG
D FF 2

Sekil 9.3. D/FF birimi i¢ yapist

Verici birimlerindeki islemler IEEE 32 bitlik kayan noktali say1r formatinda
gerceklestirilmektedir. Bu nedenle alici birime gonderilecek bilgiler 32  bit
uzunlugundadir. Bu sekilde veri iletiminin yapilmasi i¢in 32 adet iletim kanali
gereklidir. Daha verimli iletisim i¢in bilgilerin tek iletim kanali iizerinden seri olarak
gonderilmesi hedeflenmis ve bunun i¢in sistemde Paralel Seri Donusturucu birimi
tasarlanmustir. Paralel Seri Donusturucu biriminde 32 bitlik veri tek tek 32 saat
darbesinde gonderilmektedir. Paralel Seri Donusturucu biriminin 1i¢ yapisi
Sekil 9.4.’te verilmistir. Gelen her verinin kacirilmadan Alici birime gonderilmesi
icin Paralel Seri Donusturucu biriminin diger tiim birimlerden 32 kat daha hizl
calismast gerekmektedir. Bunun i¢in ana saat sinyali frekans: tasarlanan
Frekans Bolucu 32  birimi  ile  32’ye  bolinmektedir.  Bu  sayede
Paralel Seri Donusturucu birimi ana saat sinyali frekansi fcx ile ¢alisirken, diger
tim birimler fox /32 hizinda ¢alismaktadir. Sekil 9.5.°te Frekans Bolucu 32
biriminin i¢ yapis1 verilmistir. Sekilden goriilecegi lizere Frekans Bolucu 32 birimi
bes adet D/FF baglantis1 sayesinde girisindeki sinyal frekansini 32’ye bolmektedir
(2n=2°=32).
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Frekans_Bolucu_32_1

FF_1 FF_2 FF_3 FF_4 FF_5
Cclk

Clk N_Q_out Cik| N_Q_out CIk| N_Q_out Clk| N_Q_out Clk| N_Q_out
D_in D_in| D_in D_in D_in Q_out FB_cikis
D_FF_2 D_FF_2 D_FF_2 D_FF_2 D_FF_2 J

Frekans_Bolucu_32

Sekil 9.5. Frekans Bolucu 32 birimi i¢ yapisi

Verici biriminde, gelen bilgi sinyali GRSU biriminden iiretilen rastgele sayi ile
EXOR islemine tabi tutularak sifrelenir. Bu islem igin Verici biriminde i¢ yapisi
Sekil 9.6.’da verilen EXOR birimi tasarlanmistir. Bilgi sinyali ile GRSU birimi
cikisindan gelen bilgi EXOR biriminin girislerini olusturur. EXOR birimi ¢ikisindan
elde edilen sifrelenmis bilgi sinyali, kaotik maskeleme modiilasyonuna tabi tutulmak

tizere tasarlanan KM Modulasyon birimine gonderilir.

EXOR_2
(= )
Basla s_EXOR_cikis_reg
Clk
>C
Data_1 10.5_EXOR_cikis0_i cE  a EXOR_cds
N 0
Data_2| 11 D
RTL_XOR RTL_REG
s_EXOR_hazir_reg
>C
CE Q EXOR_hazir
D
SET
RTL_REG_SYNC
. J

EXOR

Sekil 9.6. Verici birimindeki EXOR biriminin i¢ yapisi

KM Modulasyon biriminde, kaotik ~ maskeleme modiilasyon islemi
gerceklestirilmektedir. Bu islem i¢in, Yeni Kaotik Sistem biriminden gelen kaotik
sinyal ile (x out) EXOR biriminden gelen sinyal KM Modulasyon biriminde
toplanmaktadir. KM Modulasyon biriminin i¢ yapist Sekil 9.7.°de verilmistir.
KM Modulasyon biriminde gerceklestirilen toplama islemi IEEE 32 bitlik kayan
noktali say1r formatinda olmaktadir. Yeni Kaotik Sistem biriminden gelen kaotik
sinyal 32 bitlik veri olarak gelmektedir. Fakat EXOR biriminden gelen sinyal tek
bitliktir (0 veya 1). Bu nedenle KM Modulasyon biriminde toplama islemi
gerceklestirilmeden 6nce EXOR biriminden gelen tek bitlik bilginin ilk 6nce IEEE 32
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bitlik kayan noktali say1 format1 karsiligina ¢evrilmesi gerekmektedir. Ayrica EXOR
biriminden gelen bilgide bulunan “0” sayisal degerinin kaotik maskeleme
modiilasyon birimindeki toplama islemine bir etkisi yoktur. i¢inde carpma islemi
bulunan modiilasyon tekniklerinde de “0” sayisal bilgisi sinyal degerini tiimiiyle
stfirladigindan giivenlik sorunu olusturabilmektedir. Bu nedenle EXOR biriminden
gelen sifrelenmis “1, 0” yapisindaki sayisal bilgi KM Modulasyon biriminde “1, -1
degerindeki IEEE 32 bitlik kayan noktali sayr formatina g¢evrilmektedir. EXOR
biriminden gelen bilgi Lojik-0 ise 0xBF800000, Lojik-1 ise 0x3F800000 degerlerine
cevrilmektedir. Bu asamadan sonra KM Modulasyon Dbiriminde bulunan

Adder 4 Clock biriminde toplama islemi gerceklestirilmektedir.

KM_Modulasyon_1

Basla[El Adder_4_Clock_1

Bilgi_giris_1[31:0]
I aclk
P, . s_axis_a_tdata[31:0] KM_Mod_cikis[31:0]
s_Bilgi_giris_2_i = — ™ .
s_axis_a_tvalid KM_Mod_hazir n/c
00000", S=1'b0 10[31:0!
0[31:0] s_axis_b_tdata[31:0]
V=X"3F800000", S=defauit 11[31:0 ™=
s_axis_b_tvalid
RTL_MUX
s - Adder_4_Clock
Bilgi_giris_2
Ci i

KM_Modulasyon

Sekil 9.7. KM Modulasyon birimi i¢ yapist

Verici biriminde giristen gelen bilgi EXOR biriminde 1 saat periyodu siirede islem
gormekte ve KM Modulasyon birimine gonderilmektedir. KM Modulasyon birimi
de toplama islemini 4 saat periyodu icinde gerceklestirmektedir. Sonugta Verici
birimine gelen bilgi sinyali toplam da 5 saat periyodu siiresinde Verici birimi ¢ikisina

gelmis olur.

FPGA tabanl sifreli kaotik haberlesme sistemi Verici birimi, Xilinx Vivado Design
Suite v2015.4 programinda VHDL ile tasarlanmis ve sentezleme (Synthesis) ile
gercekleme (Implementation) islemlerine tabi tutulmustur. Tablo 9.2.°de sifreli
kaotik haberlesme sistemi Verici biriminin Xilinx Artix-7 ailesi xc7al00tcsg324-1
modeli tizerinde gerceklestirilen FPGA tasarimimin ¢ip istatistikleri verilmistir.
Sistemde maksimum g¢alisma frekans1 464,037 MHz ve minimum ¢alisma periyodu
2,155ns olarak elde edilmistir. Tablo 9.2.°de verilen kisaltmalarin agilimlar1 su

sekildedir: LUT (Look-up Table, Basvuru Tablosu), LUTRAM (Look-up Table
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RAM), FF (Flip-Flop), DSP (Digital Signal Processor, Sayisal Sinyal Isleyici), 10
(Input/Output, Giris/Cikis pin sayisi). Sistemde giris-¢ikis (IO) pinlerinin ¢alisma
gerilim degerleri 3,3 V olarak ayarlanmistir. Bu sartlar altinda sistemin giic

harcamasi 207 mW’dur.

Tablo 9.2. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi tasariminin ¢ip istatistikleri

Kaynaklar Mevcut Kullanilan Kullanim Orani1 (%)

LUT 63400 2762 4,36
LUTRAM 19000 50 0,26
FF 126800 2400 1,89
DSP 240 50 20,83
10 210 7 3,33

9.2. FPGA Tabanh Sifreli Kaotik Haberlesme Sistemi Alic1 Birimi Tasarimi

Sifreli kaotik haberlesme sistemi Alict tasariminda 3. Boliimde ayrintisi verilen
kaotik maskeleme (KM) (Chaotic masking — CM) yontemi kullanilmistir. Kaotik
haberlesme sisteminin Alic: biriminin (Sifreli KM Alici) pin diyagrami Sekil 9.8.’de
verilmistir. Alict birimi, “Basla”, “Bilgi giris _seri”, “Clk_giris” ve “FB_giris” giris
pinleri ile “Alici cikis” ve “Alici_hazir” ¢ikis pinlerine sahiptir. Alict biriminin sahip

oldugu pinlerin a¢iklamalar1 Tablo 9.3.’te verilmistir.

Sifreli_ KM_Alici_1

=i
T
Baslaj
Bilgi_giris_seri Alici_cikis
Clk_giris; Alici_hazir
FB_giris

Sifreli_KM_Alici

Sekil 9.8. FPGA tabanli sifreli kaotik haberlesme sistemi alict biriminin pin diyagrami



141

Tablo 9.3. FPGA tabanli sifreli kaotik haberlesme sistemi alici birimi pin agiklamalart

Pin fsmi Aciklama
Sistemin aktif veya pasif edilmesini saglayan
Basla giris pinidir. Bu pin Lojik-1 oldugunda alic1
birimi aktif olur.
Bilgi giris_seri Gelen bilgiler i¢in giris pinidir.
CIk_giris S.ist.er.nin saat sinyali (clock pulse) giris
pinidir.

Verici birimden gelen “Frekans Boliicti”
biriminin ¢ikis pinidir.

Verici birimin aktif veya pasif oldugunu
belirten ¢ikis pinidir.

Alict biriminin veri ¢ikisina hazir olup
olmadigin1 belirten c¢ikig pinidir. Bu pin
Lojik-1 oldugunda alic1 birimi veri ¢ikigina
hazir demektir.

FB giris

Alici_cikis

Alici_hazir

Alici biriminin i¢ yapist Sekil 9.9.°da verilmistir. Sifreli KM Alici biriminde bulunan

Yeni_Kaotik Sistem birimi ile GRSU birimi Verici birimindeki yapilarin aynisidir.



142

noninjsnuog”|ojeJed L8
EEN  JussTsubTIBIg

] sub™io
ejseq
}"nonunisnuoQ|ajesed WS
uoAse|npowsg X Z€ 000G aWI0a)
(0-LE]L sl
“[eiseg
| "uoAse|npowad NN
010”6 BWNI09D)
NSYO wasISynoey IUs A
+—Jsub a4
4ngao SHR NSHD
aizey oy ] K__! TR veE] P 17001076 swioen
1su4ngo AIzey oIy LT WalsIS oRY 1UBA
Jeisea

Si oIy

1 Nsy¥o

irimi i¢ yapist

Sekil 9.9. FPGA tabanli sifreli kaotik haberlesme sistemi alic1 b
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Alici birimine seri olarak gelen IEEE 32 bitlik kayan noktali say1 formatindaki bilgi
tasarlanan Seri Paralel Donusturucu birimi ile 32 bitlik paralel bilgiye ¢evrilir. Seri
bilginin paralel bilgiye c¢evirme isleminde 32 adet D/FF kullanilmistir.

Seri_Paralel Donusturucu biriminin i¢ yapist Sekil 9.10.’da verilmistir.



Basa

ak

Seri_Paralel_Donusturucu_1

Ok

I out

("

'|I|IE-

\eri_gins_ser

D_in

I out

I out

29

I out

=

I out

)

I out

L]

C_in

Ok

i _out

25

L]

D_in

Ok

10 out

L&)

D_in

D FF 2

Seni_Paralel_Donusturucu

cikis_parakel[31:0]

Sekil 9.10. Seri_Paralel Donusturucu birimi i¢ yapisi
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Verici biriminden gelen modiileli bilgi sinyalinin A/ici biriminde demodiilasyon
islemine tabi tutulmasi gerekmektedir. Demodiilasyon isleminde Verici biriminden
gelen bilgiden, Yeni Kaotik Sistem biriminden gelen kaotik sinyal (x out) ¢ikartilir.
Alict biriminde demodiilasyon iglemi i¢in KM Demodulasyon birimi tasarlanmistir.
KM Demodulasyon  biriminin  i¢  yapist  Sekil  9.11.de  verilmistir.

KM Demodulasyon islemi 4 saat periyodu siiresinde islemini icra etmektedir.

KM_Demodulasyon_1

E‘ KM_Demod_cikis_i
s=1b1 10

KM_D: d_ciki
Subtract_4_Clock_1 S=default 11 S oo
Basla aclk S RTL_MUX
Bilgi_giris_1[31:0] s axis_a_tdata[31:0]| m_axis_result_tdata[31:0]
Bilgi_giris_2[31:0] s_axis_a_tvalid m_axis_result_tvalid =
1 KM_Demod_hazir
Cik 1 s axis b idataj31:0]
axis b Wawals Lol
s_axis_b_tvalid

Subtract_4_Clock

KM_Demodulasyon

Sekil 9.11. KM Demodulasyon birimi i¢ yapist

Verici biriminde gonderilecek bilgi ilk olarak 5 saat periyodu sonrasi alic1 birimine
gelmekteydi. Bu nedenle A/ici birimindeki Yeni Kaotik Sistem birimi ¢ikist olan
kaotik sinyalin (x_ouf) KM Demodulasyon birimine gelmeden 6nce 5 saat periyodu
siiresince geciktirilmesi gerekmektedir. Yeni Kaotik Sistem biriminden ¢ikan 32
bitlik x out kaotik sinyalinin 5 saat periyodu gecikme islemi igin
Gecikme 5 Clock 32 birimi tasarlanmistir. Gecikme 5 Clock 32 biriminin i¢ yapist
Sekil 9.12.°de verilmistir. Gecikme isleminde 5 adet 32 bitlik giriglere sahip D/FF

kullanilmistir.
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KM Demodulasyon biriminden ¢ikan bilgi, Verici birimindeki sifreli bilgidir. Bu
sifreli bilgiden asil bilgi sinyalinin elde edilmesi igin, sifreli bilginin Alict
birimindeki GRSU biriminden gelen bilgi ile EXOR islemine tabi tutulmasi
gerekmektedir. EXOR islemi i¢in tasarlanan EXOR biriminin i¢ yapist Sekil 9.13.’te

verilmigtir.
EXOR 2
(=] )
Basla s_EXOR_cikis_reg
Clk Le
L. . EXOR_cikis
Data_1 10 s_EXOR_cikisO_i CE Q -
Dat ; UO
ata_2)| 11
RTL_XOR RTL_REG
s EXOR _hazir_reg
>C
cE Q EXOR_hazir
SET
RTL_REG_SYNC
) J/
EXOR

Sekil 9.13. Alici birimindeki EXOR birimi i¢ yapisi

Fakat KM Demodulasyon biriminden ¢ikan ilk dogru bilgi 9 saat periyodu
sonrasinda ¢ikmaktadir. Bu nedenle GRSU biriminden ¢ikan bilginin 9 saat periyodu
kadar geciktirilmesi gerekmektedir. Bu gecikme islemi i¢in Gecikme 9 Clock birimi
tasarlanmistir. Gecikme 9 Clock biriminin i¢ yapist Sekil 9.14.’te verilmistir. 9 saat
periyodu gecikme islemi i¢in Gecikme 9 Clock biriminde 9 adet D/FF

kullanilmustir.

Gecikme 9 Clock biriminden gelen bilgi ile GRSU biriminden gelen bilgi EXOR
biriminde EXOR islemine tabi tutulmaktadir. Bu bilgiler EXOR birimine 9 saat
periyodu sonunda gelmektedirler. EXOR birimi de 1 saat periyodu siiresinde islemini
gerceklestirmektedir. Sonugta Verici birimden gonderilen ilk bilgi A/ic: birimden

toplamda 10 saat periyodu sonunda alinmaktadir.
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FPGA tabanl sifreli kaotik haberlesme sistemi Alict birimi, Xilinx Vivado Design
Suite v2015.4 programinda VHDL ile tasarlanmis ve sentezleme (Synthesis) ile
gercekleme (Implementation) islemlerine tabi tutulmustur. Tablo 9.4.’te sifreli kaotik
haberlesme sistemi alic1 biriminin Xilinx Artix-7 ailesi xc7al00tcsg324-1 modeli
tizerinde gergeklestirilen FPGA tasariminin ¢ip istatistikleri verilmistir. Sistemde
maksimum c¢alisma frekansi 392,927 MHz ve minimum ¢alisma periyodu 2,545 ns
olarak elde edilmistir. Tablo 9.4.’te verilen kisaltmalarin a¢ilimlar1 su sekildedir:
LUT (Look-up Table, Bagvuru Tablosu), LUTRAM (Look-up Table RAM), FF
(Flip-Flop), DSP (Digital Signal Processor, Sayisal Sinyal Isleyici), IO
(Input/Output, Giris/Cikis pin sayisi). Sistemde giris-¢ikis (IO) pinlerinin ¢alisma
gerilim degerleri 3,3 V. olarak ayarlanmigtir. Bu sartlar altinda sistemin giic

harcamasi 127 mW’dr.

Tablo 9.4. FPGA tabanli sifreli kaotik haberlesme sistemi alic1 birimi tasariminin ¢ip istatistikleri

Kaynaklar Mevcut Kullanilan Kullanim Orani1 (%)

LUT 63400 2718 4,29
LUTRAM 19000 68 0,36
FF 126800 2385 1,88
DSP 240 49 20,42
10 210 6 2,86

9.3. FPGA Tabanh Sifreli Kaotik Haberlesme Sisteminin Gercek Ortam Test

Diizenegi

FPGA tasarimi yapilan sifreli kaotik haberlesme sistemi gercek ortamda test
edilmigtir. Gergek ortam test islemlerinde FPGA donanimi igin, i¢inde Xilinx
firmasinin  Artix-7 xc7al00tcsg324-1 modeli FPGA entegresi bulunan Digilent
firmasinin Nexys4 DDR FPGA gelistirme karti kullanilmigtir. Tablo 9.5.°te Artix-7
xc7al100tcsg324-1 FPGA modelinin kaynaklar1 verilmistir
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Tablo 9.5. Artix-7 xc7al00tcsg324-1 FPGA modeli kaynaklari [177-179]

Kullanict
Kaymali
Mantik Dagitilmig Flip- DSP- 1/O
Slice  SLICEL SLICEM LUT Kaydedici
Hiicresi RAM (Kb) (Kb) Flop 48E1 Pin
Sayis1
101440 15850 11100 4750 63400 1188 594 126800 240 210

Nexys4 DDR FPGA gelistirme kart1 Sekil 9.15.°te verilmistir. Nexys4 DDR FPGA
gelistirme kart1 i¢cinde: 1 adet xc7al00tcsg324-1 FPGA entegresi, saat sinyali i¢in 1
adet 100 Mhz kristal, 16 adet anahtar, 16 adet LED, 2 adet ii¢ renkli LED, 8 adet 7-
segment display, 1 adet seri Flash hafiza entegresi, 1 adet USB-UART entegresi, 1
adet 12 bitlik VGA c¢ikisi, 1 adet ii¢ eksenli ivmedlger, 1 adet sicaklik sensorii, 1 adet
mikrofon, 1 adet 128MB DDR2 hafiza birimi, 1 adet USB konnektori, 1 adet JTAG
konnektor, 1 adet mikro SD kart konnektorii, 1 adet mono ses ¢ikis konnektori, 1
adet Ethernet konnektorii, 1 adet XADC sinyalleri ¢ikis1 icin PMOD konnektor, her
biri 8 ¢ikish 4 adet genel giris/cikis (I/0) PMOD konnektori bulunmaktadir [191].

Sekil 9.15. Digilent Nexys4 DDR FPGA gelistirme kart1 [191]
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Tasarlanan haberlesme sisteminin FPGA iizerinde gercek ortam testleri olgiimleri
icin Digilent firmasimin Analog Discovery adli bilgisayar tabanli osiloskop cihazi
kullanilmistir. Analog Discovery bilgisayar tabanli osiloskop cihazinin goriiniimii
Sekil 9.16.’da verilmistir. Analog Discovery bilgisayar tabanli osiloskop cihazi su
ozelliklere sahiptir: 1 MQ empedansli 5 MHz bant genislikli saniyede 100 Mega-
ornek/saniye (Msample/sec) kapasitesine sahip £25V’luk 14 bitlik 2 kanal osiloskop,
5 MHz bant genislikli saniyede 100 Mega-0rnek/saniye kapasitesine sahip 14 bit 2
kanal sinyal tireteci, 100 Mega-0rnek/saniye kapasiteli 3,3V 16 kanal lojik analizor,
100 Mega-0rnek/saniye kapasiteli 3,3V 16 kanal patern iireteci, spektrum analizori,
1 Hz — 10 MHz aras1 network analizér, cesitli dijital protokol analizérii (SPI, 1°C,
UART, Paralel), 2 adet +5V 50mA gili¢ kaynagi, ¢oklu Ol¢iim cihazlarinin
senkronizasyonu icin 2 adet dijital tetikleme sinyali, tek kanal AC-DC +25V
voltmetre [192].

Sekil 9.16. Digilent Analog Discovery bilgisayar tabanli osiloskop cihazi [192]

Tasarlanan haberlesme sistemi test diizenegi i¢in: 1 adet Verici birimi ve 1 adet de
Alict birimi olmak tizere 2 adet Nexys4 DDR FPGA gelistirme karti, dlgtimler i¢in 1
adet Analog Discovery bilgisayar tabanli osiloskop ve bilgisayar kullanilmistir. Sekil

9.17.’de gergek ortam test diizenegi verilmistir.
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Bilgisayar Tabanh

Sekil 9.17. FPGA tabanli sifreli kaotik haberlesme sistemi test diizenegi

Nexys4 DDR FPGA gelistirme kartinda saat sinyali i¢in 100 MHz’lik kristal
bulunmaktadir. Tasarlanan haberlesme sisteminde ana ¢alisma saat sinyali frekansi
(fc) 100 MHz’dir. Ana saat sinyali haberlesme sistemi Verici biriminde bulunan
D/FF birimi nedeniyle 2’ye boliinmektedir (fp/r). Denklem 9.1°de D/FF birimi
cikisindan elde edilen saat sinyali frekans1 verilmistir. Ayrica paralel bilgilerin seriye
doniistiiriilmesi islemleri i¢in Frekans Bolucu 32 birimi girisine gelen fp/rr sinyali
de 32’ye boliinmektedir (fr5). Denklem 9.2°de Frekans Bolucu_ 32 birimi ¢ikisindan
elde edilen saat sinyali frekansi verilmistir. Denklem 9.3’te verildigi iizere
haberlesme sisteminin ¢alisma hizi fs = 1,5625 MHz ve caligma hiz1 periyodu ise

Ts = 0,64ps.’dir. Sonug olarak haberlesme sistemi en fazla 1,5625 Mbps (bps - bit

per second — Saniyedeki bit sayis1) hizindaki verileri dogru bir sekilde
isleyebilmektedir.
Fon =L o= 10012\4112 = 50MHz 9.1)

_ Joer  SOMH:z
32 32

fog =1,5625MHz (9.2)
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1 1
—1,5625MHz, T,=—=——=0,64us. 9.3
Js o ST T L5625 MH:z - ©3)

9.4. Tasarlanan FPGA Tabanh Sifreli Kaotik Haberlesme Sistemi ile Metin
Bilgisi Tletimi

Bu kisimda tasarlanan FPGA tabanli sifreli kaotik haberlesme sistemi Verici
biriminden bir metin bilgisi gonderilmis ve Alic: birimden alinmistir. Ornek olarak
alinan metin bilgisi toplam 140 adet karakterden olugmaktadir. Metin bilgisinde
bulunan karakterler ilk ©Once sekiz bitlik olarak ikilik (binary) Genisletilmis
(Extended) ASCII (American Standart Code for Information Interchange — Bilgi
Degisimi I¢in Amerikan Standart Kodlama Sistemi) kod karsiliklarina gevrilmis ve
elde edilen veri, haberlesme sistemi Verici birimi tarafindan génderilmistir. Ornek
metnin ikilik karsiligi toplam 140x8= 1120 adet bitten (0 ve 1) olusmaktadir. Sekil
9.18.’de oOrnek olarak gonderilen metin verisi ve bu verinin ikilik Genisletilmis

ASCII kod karsilig1 verilmistir.

Sakarya Universitesi, Fen Bilimleri Enstitusu, Elektrik-Elektronik
Muhendisligi Bolumu. ABCDEFGHIJKLMNOPRSTUVYZ -
0123456789 - "1"%&/()=7;:.

Gonderilen metin
bilgisi

A 4

010100110110000101101011011000010111001001111001011000
010010000001010101011011100110100101110110011001010111
001001110011011010010111010001100101011100110110100100
101100001000000100011001100101011011100010000001000010
011010010110110001101001011011010110110001100101011100
1001101001066100000010001010110111001110011011101600110
100101110100011101010111001101110101001011000010000001
000101011011000110010101101011011101000111001001101001
011010110010110101000101011011000110010101101011011101
000111001001101111011011100110100101101011001000000100
110101110101011010000110010101101110011001000110100101
110011011011000110100101100111011010010010000001000010
011011110110110001110101011011010111010100101110001000
000100000101000010010000110100010001000101010001100100
011101001000010010010100101001001011010011000100110101
001110010011110101000001010010010100110101010001010101
010101100101100101011010001000000010110100100000001100
000011000100110010001100110011010000110101001101100011
011100111000001110010010000000101101001000000010001000
100001010111100010010100100110001011110010100000101001
0011110100111111001110110011101000101110

Metnin ikilik
(binary) karsihig:

Sekil 9.18. FPGA tabanli sifreli kaotik haberlesme sistemi iizerinden gonderilen metin bilgisi ve ikilik (binary)
karsilig1
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Metin bilgisinin gonderimi i¢in ilgili metin bilgisinin ikilik karsiligi gerilim
karsiliklar1 olarak dosyaya yazilmis ve Analog Discovery bilgisayar tabanli osiloskop
cihazi ile bu bilgiler 1,5 Mbps hizinda sinyal olarak iirettirilmistir. Lojik-0 degeri OV
ve Lojik-1 degeri ise 3,3V ile temsil edilmistir. Bu islem i¢in olusturulan sinyal
bilgisi dosyasindan o6rnek bir goriintii Sekil 9.19.’da verilmistir. Gonderilen verinin

bit periyodu siiresi Denklem 9.4’°te verildigi gibi Tsir = 0,67 ps.’dir.

1 1
Tbit ==
£ LSMH:z

=0,67us. 9.4)

| Metin_Sinyal_Bilgisite .. — | x

Dosya Dizen Bigim  Gérdndm  Yardim

.3

.3

[N~ R W v B v I v B S W R W R W I WO o I IR W R W o

Sekil 9.19. FPGA tabanli sifreli haberlesme sistemi iizerinden gonderilen metin bilgisi dosyasindan 6rnek bir

gorinti

Sekil 9.20.’de 1,5 Mbps hizinda Verici birimi girisine uygulanan metin bilgisi sinyali
ile Verici birim tarafindan sifrelenmis metin bilgisi sinyalinin Analog Discovery
bilgisayar tabanli osiloskop cihazi ile yapilan 6l¢lim goriintiisii verilmistir (Volt/Div:
2V, Time/Div: 5us). Sekil 9.20.’de verilen sifrelenmis bilgi sinyali ayrica Verici
birimdeki KM Modulasyon biriminde kaotik sinyal ile toplanarak iletim ortamina
verilmektedir. Boylece gonderilen bilgi sinyali ile iletim ortamindaki bilgi sinyali

birbirinden ¢ok farkli olmaktadir.
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Sekil 9.20. Gonderilen metin bilgisi sinyali ile sifrelenmis metin bilgisi sinyali osiloskop goriintiisii

Sekil 9.21.°de Verici birim tarafindan génderilen metin bilgisi sinyali ile A/ici birimi
cikisindan elde edilen sinyal bilgilerinin Analog Discovery bilgisayar tabanli
osiloskop cihazi ile yapilan 6l¢iim goriintiisti verilmistir (Volt/Div: 2V, Time/Div:
Sus). Sekilden goriilecegi lizere Verici biriminden gonderilen metin bilgisi Alici
biriminde basarili bir sekilde elde edilmistir. Haberlesme sisteminin iglem siiresi
daha once belirtildigi gibi 10 saat periyodu oldugu i¢in Alict biriminden alinan bilgi

verici birimden gonderilen bilginin 10x7’s = 10x0,64 = 6,4us. daha gecikmis halidir.
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Sekil 9.21. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi tarafindan génderilen metin bilgisi sinyali
ile alict birimi tarafindan elde edilen metin bilgisi sinyali
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Tasarlanan FPGA tabanh sifreli kaotik haberlesme sistemi {lizerinden metin bilgisi
gonderimi ve alimi test isleminde Alic: birimden elde edilen bilgilerin dosyaya
yazdirilmast iglemi i¢in Xilinx Vivado Design Suite 2015.4 programinin kendi
simiilatori kullanilmistir. Sekil 9.18.’de verilen metin bilgisinin ikilik karsilig1 Verici
birimine bilgi sinyali olarak girilmistir. Verici birimi ile Alict birimi ¢ikiglarindan
alman ikilik bilgiler tekrar Genisletilmis ASCII tablosu kullanilarak karakter
karsiliklarina c¢evrilmistir. Sekil 9.22.’de metin bilgisinin génderimi ve alimi islemi
verilmigtir. Sekil 9.23.’te gonderilen metin bilgisi, Verici birim tarafindan iletim
ortamina aktarilan sifreli ve kaotik maskeleme modiilasyonlu metin bilgisi ile Alic
birim tarafindan elde edilen metin bilgisi verilmistir. Sekil 9.23.’ten goriilecegi tlizere
Verici biriminden gonderilen metin bilgisi basarili bir sekilde Alici birim tarafindan

tekrar elde edilmistir.

+ v

000001010100110101100110001111
101110010001111110011111100111
1100111111001111110111011000111
1110001011101010111001111110001
1110000011000011111100100100001
111110100001001000110001 1111100
001011

0000010101001101011001100011111
1011100100011111100111111001111
11001111110011111101110110001 11
1110001011101010111001111110001
1110000011000011111100100100001
1111101000010010001100011111100
001011

iletim Ortam

VERICi ALICI

Sekil 9.22. FPGA tabanli sifreli kaotik haberlesme sistemi iizerinden metin bilgisi gonderimi ve alim1

Sakarva Universitesi. Fen Bilimleri Enstitusu, Eleldrik-Elektronil Génderil iiinal
Muhendisligi Bolumn. ABCDEFGHIJKLMNOPRSTUVYZ - on E}'J’:l‘*'_‘ orijma
0123456789 - " 12 &/()=7... metim brigist

h 4
%v idS&oniip  wilFKiiUin a8ETIIF-t5+9 Verici birim tarafindan
T YIDISVIITEEEEJoUFw>i8ufwa® iletim ortamma verilen
g0 48 /¢ UYUXBWOOUOTRiéoc )Y o8& ON(kea bO metin bilgisi

¥
Sakarva Universitesi, Fen Bilimleri Enstitusu, Elekirik-Elektronik

Muhendisligi Bolumu. ABCDEFGHIJKLMNOPRSTUVYZ -
0123456789 - "1"%&/()=1:x.

Ahc birim tarafindan elde
edilen metin bilgisi

Sekil 9.23. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi tarafindan génderilen orijinal metin
bilgisi sinyali, verici birim tarafindan iletim ortamina verilen bilgi ile alic1 birim tarafindan elde
edilen metin bilgisi sinyali
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Iki degisken arasindaki iliskinin ol¢iisii bu iki degiskenin koveryansi (Cov) ile
belirlenebilir. Iki degisken arasindaki iliski icin, 6lgiim birimindeki degisimden
etkilenmeyen standart bir 6l¢li olarak da korelasyon katsayist (p) kullanilmaktadir.
Boylece korelasyon katsayist ile iki degiskenin birbirinden ne kadar farkli oldugu
belirlenebilir. Korelasyon katsayist -/< p(x,y) <I arasinda degisir. Korelasyon
katsayis1 0 ise iki degisken arasinda dogrusal bir iliski olmadigini belirtir.
Korelasyon katsayis1 -1 ise iki degisken arasinda ters yonlii tam dogrusal bir iliski
oldugunu belirtir. Korelasyon katsayist 1 ise iki degisken arasinda ayni yonlii tam
dogrusal bir iliski oldugunu belirtir. Korelasyon katsayisi sifir (0) degerine ne kadar
yakinsa iki degisken birbiri ile o derece iliskisizdir. Korelasyon katsayisi p, Denklem
9.5 ile hesaplanir. Denklem 9.5’teki Var sembolil varyansi ifade etmektedir [193-
195].

Cov(x,y)

p.y) = Var(x)Var(y)

(9.5)

Gonderilen metin bilgisi ile Verici birim tarafindan iletim ortamina aktarilan sifreli
ve kaotik maskeleme modiilasyonlu metin bilgisi arasindaki korelasyon katsayisi
Matlab programinda hesaplatilmis ve 0,0202 olarak elde edilmistir. Buradan
goriildiigii gibi korelasyon katsayisi degeri sifira cok yakin oldugundan génderilen
metin bilgisi ile Verici birim tarafindan iletim ortamina gonderilen metin bilgisi
arasindaki iliski ¢ok cok diisiiktiir. Bu sayede istenmeyen girisimler ile gonderilen

metin bilgisinin elde edilmesi ¢ok zordur.

9.5. Tasarlanan FPGA Tabanh Sifreli Kaotik Haberlesme Sistemi Ile Goriintii
Bilgisi Tletimi

Bu kisimda tasarlanan FPGA tabanli sifreli kaotik haberlesme sistemi Verici
biriminden bir gorlinti bilgisi gonderilmis ve Alict birimden alinmistir. Goriintii
olarak Matlab programinin veri tabaninda bulunan “camaraman.tif” adli 256x256
pikselden olusan gri tonlamali goriinti dosyas: kullanilmustir. Ilgili goriintii

Sekil 9.24.’te verilmistir. 11k olarak goriintiiniin piksel degerleri 256x256 isaretsiz
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tam say1 tiirlinde matris olarak elde edilmistir. Ardindan isaretsiz tam say1 degerleri 8
bitlik ikilik (binary) karsiliklarina ¢evrilmistir. Elde edilen 8 bitlik ikilik degerler
daha sonra siitun matrisine cevrilmistir. Boylece goriintii bilgisi olarak tek tek
gonderilecek bit degerleri 0 ve 1 seklinde elde edilmistir. Ornek gériintii toplam

256x256x8= 524288 adet bitten (0 ve 1) olusmaktadir.

Sekil 9.24. FPGA tabanl sifreli kaotik haberlesme sistemi tizerinden gonderilen goriintii

Gorilintii  bilgisinin goénderimi i¢in gorlinti  bilgisinin ikilik karsiligi gerilim
karsiliklar1 olarak dosyaya yazilmig ve Analog Discovery bilgisayar tabanli osiloskop
cihaz ile bu bilgiler 1,5 Mbps hizinda sinyal olarak iirettirilmistir. Lojik-0 degeri OV
ve Lojik-1 degeri ise 3,3V ile temsil edilmistir. Bu islem i¢in olusturulan sinyal
bilgisi dosyasindan 6rnek bir goriintii Sekil 9.25.°te verilmistir. Génderilen verinin

bit periyodu siiresi daha dnce Denklem 9.4’te agiklandig1 gibi 7hir = 0,67ps.’dir.
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Sekil 9.25. FPGA tabanli sifreli haberlesme sistemi iizerinden gonderilen goriintii bilgisi dosyasindan dmek bir
goriintii

Sekil 9.26.’da 1,5 Mbps hizinda Verici birimi girisine uygulanan goriintii bilgisi
sinyali ile Verici birim tarafindan sifrelenmis goriintii bilgisi sinyalinin Analog
Discovery bilgisayar tabanli osiloskop cihazi ile yapilan 6l¢iim goriintiisii verilmistir
(Volt/Div: 2V, Time/Div: 5us). Sekil 9.26.’da verilen sifrelenmis bilgi sinyali ayrica
Verici birimdeki KM Modulasyon biriminde kaotik sinyal ile toplanarak iletim
ortamina verilmektedir. Boylece gonderilen bilgi sinyali ile iletim ortamindaki bilgi

sinyali birbirinden ¢ok farkli olmaktadir.
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Sekil 9.26. Gonderilen goriintii bilgisi sinyali ile sifrelenmis goriintii bilgisi sinyali osiloskop goriintiisii
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Sekil 9.27.°de Verici birim tarafindan gonderilen goriintii bilgisi sinyali ile Alici
birimi ¢ikisindan elde edilen sinyal bilgilerinin Analog Discovery bilgisayar tabanl
osiloskop cihazi ile yapilan 6l¢iim goriintiisti verilmistir (Volt/Div: 2V, Time/Div:
Sus). Sekilden goriilecegi lizere Verici biriminden gonderilen goriintli bilgisi Alici
biriminde basarili bir sekilde elde edilmistir. Haberlesme sisteminin iglem siiresi
daha once belirtildigi gibi 10 saat periyodu oldugu i¢in Alict biriminden alinan bilgi

verici birimden gonderilen bilginin 10x7’s = 10x0,64 = 6,4us. daha gecikmis halidir.

e 1B e Fmmed CJAm lswe: [Gamdl ot [FRam e i
v CYEE -

16:39.287
1 T T ‘ T T

T T T
Gonderilen Goriintii Bilgisi Sinyali

e TR = B aia e s s g =

R e e
LU

s0us s0us “40us -20us ous 0us “0us s0us sus  100us

Sekil 9.27. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi tarafindan génderilen goriintii bilgisi

sinyali ile alic1 birimi tarafindan elde edilen goriintii bilgisi sinyali

Tasarlanan FPGA tabanl sifreli kaotik haberlesme sistemi iizerinden goriintii bilgisi
gonderimi ve alimi test igsleminde A/ici birimden elde edilen bilgilerin dosyaya
yazdirilmast islemi i¢in Xilinx Vivado Design Suite 2015.4 programinin kendi
simiilatorii kullanilmistir. Goriintii bilgisinin ikilik karsiligi Verici birimine bilgi
sinyali olarak girilmistir. Sekil 9.28.’de goriintii bilgisinin gonderimi ve alimi islemi
verilmigtir. Sekil 9.29a.’da gonderilen goriintii, Sekil 9.29b.’de Verici birim
tarafindan iletim ortamina aktarilan sifreli ve kaotik maskeleme modiilasyonlu
goriintii bilgisi, Sekil 9.29c.’de Alici birim tarafindan elde edilen goriintii ve
Sekil 9.29d.’de ise gonderilen ve alinan goriintii bilgilerinin birbirlerine gore
cizdirilmis grafigi goriillmektedir. Sekil 9.29.’dan goriilecegi lizere Verici biriminden
gonderilen goriintii bilgisi basarili bir sekilde Alic: birim tarafindan tekrar elde

edilmistir.
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VERICi ALICI

Sekil 9.28. FPGA tabanli sifreli kaotik haberlesme sistemi tizerinden goriintii bilgisi gonderimi ve alim1
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Sekil 9.29. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi tarafindan génderilen (a) orijinal goriintii
(b) verici birim tarafindan iletim ortamina génderilen goriintii (c) alic1 birim tarafindan elde edilen
goriintii bilgisi (d) gonderilen ve elde edilen goriintii bilgilerinin birbirlerine gore ¢izdirilmis grafigi
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Gonderilen goriintii bilgisi ile Verici birim tarafindan iletim ortamina aktarilan sifreli
ve kaotik maskeleme modiilasyonlu goriintii bilgisi arasindaki korelasyon katsayisi
Matlab programinda hesaplatilmis ve -0,0050 olarak elde edilmistir. Buradan
goriildiigii gibi korelasyon katsayisi degeri sifira cok yakin oldugundan génderilen
goriintii bilgisi ile Verici birim tarafindan iletim ortamina gonderilen goriintii bilgisi
arasindaki iliski ¢ok cok diisiiktiir. Bu sayede istenmeyen girisimler ile gonderilen

goriintii bilgisinin elde edilmesi ¢cok zordur.

9.6. Tasarlanan FPGA Tabanh Sifreli Kaotik Haberlesme Sistemi Ile Ses Bilgisi

iletimi

Bu kisimda tasarlanan FPGA tabanli sifreli kaotik haberlesme sistemi Verici
biriminden bir ses bilgisi gonderilmis ve A/ic: birimden alinmigtir. Ses bilgisi olarak

asagida verilen ifadenin seslendirilmis halinin mikrofon kaydi kullanilmustir.

“Sakarya Universitesi, Fen Bilimleri Enstitiisii, Elektrik-Elektronik

Miihendisligi Bolimii”

Ses kaydi 48000 bps ornekleme orami ile 6 saniye siire de Matlab programinda
mikrofon ile kaydedilmistir. Elde edilen ses kaydi daha sonra 32 bitlik ikilik bilgi
formatina ¢evrilmistir. Ardindan bu 32 bitlik bilgiler tek bitlik veri haline
getirilmistir. Boylece ses bilgisi olarak tek tek gonderilecek bit degerleri 0 ve 1
seklinde elde edilmistir. Ses kaydi toplam 48000x6x32= 9216000 adet bitten (0 ve 1)
olusmaktadir. Ilgili ses kaydinin grafiksel gosterimi Sekil 9.30.’da verilmistir.
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Sekil 9.30. FPGA tabanli sifreli kaotik haberlesme sistemi tizerinden gonderilen ses bilgisi
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Ses kaydi bilgisinin gonderimi i¢in ses bilgisinin ikilik karsiligir gerilim karsiliklari
olarak dosyaya yazilmis ve Analog Discovery bilgisayar tabanli osiloskop cihazi ile
bu bilgiler 1,5 Mbps hizinda sinyal olarak tirettirilmistir. Lojik-0 degeri OV ve Lojik-
1 degeri ise 3,3V ile temsil edilmistir. Bu islem icin olusturulan sinyal bilgisi
dosyasindan 6rnek bir goriintii Sekil 9.31.°de verilmistir. Gonderilen verinin bit

periyodu siiresi daha 6nce Denklem 9.4’te agiklandig1 gibi i = 0,67us.’dir.
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Sekil 9.31. FPGA tabanli sifreli haberlesme sistemi iizerinden gonderilen ses bilgisi dosyasindan ek bir
goriintii

Sekil 9.32.’de 1,5 Mbps hizinda Verici birimi girisine uygulanan ses bilgisi sinyali ile
Verici birim tarafindan sifrelenmis ses bilgisi sinyalinin Analog Discovery bilgisayar
tabanli osiloskop cihazi ile yapilan Olgiim goriintlisii verilmistir (Volt/Div: 2V,
Time/Div: 5Sups). Sekil 9.32.°de verilen sifrelenmis bilgi sinyali ayrica Verici
birimdeki KM Modulasyon biriminde kaotik sinyal ile toplanarak iletim ortamina
verilmektedir. Boylece gonderilen bilgi sinyali ile iletim ortamindaki bilgi sinyali

birbirinden ¢ok farkli olmaktadir.
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Sekil 9.32. Gonderilen ses bilgisi sinyali ile sifrelenmis ses bilgisi sinyali osiloskop goriintiisii

Sekil 9.33.te Verici birim tarafindan gdnderilen ses bilgisi sinyali ile A/ic: birimi
cikisindan elde edilen sinyal bilgilerinin Analog Discovery bilgisayar tabanl
osiloskop cihazi ile yapilan dl¢lim goriintiisii verilmistir (Volt/Div: 2V, Time/Div:
20us). Sekilden goriilecegi lizere Verici biriminden gonderilen ses bilgisi Alict
biriminde basarili bir sekilde elde edilmistir. Haberlesme sisteminin islem siiresi
daha once belirtildigi gibi 10 saat periyodu oldugu i¢in A/icr biriminden alinan bilgi
verici birimden gonderilen bilginin 10x7s = 10x0,64 = 6,4pus. daha gecikmis halidir.
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Sekil 9.33. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi tarafindan gonderilen ses bilgisi sinyali
ile alic1 birimi tarafindan elde edilen ses bilgisi sinyali
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Tasarlanan FPGA tabanli sifreli kaotik haberlesme sistemi ilizerinden ses bilgisi
gonderimi ve alimi test isleminde Alic: birimden elde edilen bilgilerin dosyaya
yazdirilmast iglemi i¢in Xilinx Vivado Design Suite 2015.4 programinin kendi
simiilatorii kullanilmistir. Ses bilgisinin ikilik karsilig1t Verici birimine bilgi sinyali

olarak girilmistir.

Sekil 9.34.’te ses bilgisinin gonderimi ve alimi islemi verilmistir. Sekil 9.35a.’da
gonderilen ses bilgisi, Sekil 9.35b.’de Verici birim tarafindan iletim ortamina
aktarilan sifreli ve kaotik maskeleme modiilasyonlu ses bilgisi, Sekil 9.35¢.’de Alict
birim tarafindan elde edilen ses bilgisi ve Sekil 9.35d.’de ise gonderilen ve alinan ses
bilgilerinin birbirlerine gore cizdirilmis grafigi gorilmektedir. Sekil 9.35.°ten
goriilecegi tlizere Verici biriminden gonderilen ses bilgisi basarili bir sekilde Alici

birim tarafindan tekrar elde edilmistir.
AL P it
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11111101110010001111110011 SSTOTOTooT TTTTooTTo00
11110011111100111111001111 - 111101110010001111 110011
11011101100011111100010111 i

11110011111100111111001111
01010111001111110001111000 . -
00110000111 111001001000011 L D i L . 11011101100011111100010111
11110100001001000110001111 9 > 1 g . 3 01010111001111110001111000
1100001011 s o, 00110000111111001001000011

11110100001001000110001111
1100001011

iletim Ortam

VERICI ALICI

Sekil 9.34. FPGA tabanli sifreli kaotik haberlesme sistemi iizerinden ses bilgisi gonderimi ve alimi
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Sekil 9.35. FPGA tabanli sifreli kaotik haberlesme sistemi verici birimi tarafindan génderilen (a) orijinal ses
bilgisi (b) verici birim tarafindan iletim ortamina génderilen ses bilgisi (c) alic1 birim tarafindan elde
edilen ses bilgisi (d) gonderilen ve elde edilen ses bilgilerinin birbirlerine gore ¢izdirilmis grafigi

Gonderilen ses bilgisi ile Verici birim tarafindan iletim ortamina aktarilan sifreli ve
kaotik maskeleme modiilasyonlu ses bilgisi arasindaki korelasyon katsayis1 Matlab
programinda hesaplatilmis ve -0,0022 olarak elde edilmistir. Buradan goriildiigii gibi
korelasyon katsayis1 degeri sifira ¢ok yakin oldugundan gonderilen ses bilgisi ile
Verici birim tarafindan iletim ortamina gonderilen ses bilgisi arasindaki iliski ¢ok
cok disiiktiir. Bu sayede istenmeyen girisimler ile gonderilen ses bilgisinin elde

edilmesi ¢ok zordur.



BOLUM 10. SONUC VE ONERILER

Bu tez ¢alismasinda yeni bir ii¢ boyutlu kaotik sistem elde edilerek bu yeni kaotik
sistem ile FPGA tabanh sifreli kaotik haberlesme sisteminin tasarimi yapilmis ve
gergeklestirilmistir. Bu kapsamda tasarlanan FPGA tabanli sifreli kaotik haberlesme
sistemi ile metin, gorinti ve ses bilgisi gonderimi ile alimi iglemleri

gerceklestirilmistir. Yapilan ¢alismalar, sonuglar ve dneriler asagida verilmistir.

Tezde ilk olarak konu ile ilgili literatlir taramasina yer verilmis, literatiir
taramasindan sonra ise dinamik sistemler, kaotik sistemler ve kaos analizi hakkinda
bilgiler verilmistir. Ardindan literatiirde kaos tabanli haberlesme sistemleri i¢in

Onerilen yontemler incelenmistir.

Tezin konu alani ile ilgili genel bilgilerin verilmesinden sonra, elde edilen yeni {i¢
boyutlu kaotik sistem ile ilgili dinamik analizler (Kararlilik ve denge noktalari,
Lyapunov iistelleri, Lyapunov boyutu, Catallagma diyagramlar1), niimerik benzetim
ve elektronik devre tasarimi ¢aligmalart yapilmistir. Yapilan bu caligmalarda elde
edilen yeni li¢ boyutlu kaotik sistemin kaos 6zelligi gosterdigi dinamik analizler ve
nlimerik benzetim caligmasi sonucu ispatlanmistir. Bu sekilde literatiire kazandirilan
yeni li¢ boyutlu kaotik sistem, kaotik haberlesme uygulamalarinin yaninda kriptoloji,
rastgele say1 iiretegleri, bilgisayar oyunlari, resim-grafik tiretimi, kontrol sistemleri

gibi ¢esitli alanlar i¢in kullanilabilir.

Yeni kaotik sistemin islemsel yiikselteg (OPAMP), analog carpici entegresi, direng
ve kondansatdr elemanlari ile analog elektronik devre tasarimi yapilmis ve elektronik
devre tasarimi sonucu ile niimerik analiz sonucu birbirini dogrulamistir. Bdylece yeni
kaotik sistemin gercek ortamlarda c¢esitli analog elektronik tasarimlar ig¢in

kullanabilecegi gosterilmistir.
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Yeni kaotik sistem i¢in yapilan analog elektronik devre tasarimi ¢alismasindan sonra
yeni kaotik sistemin Euler algoritmasi ile niimerik hesaplanmasi islemleri Matlab
programinda yapilmistir. Ardindan yeni kaotik sistem VHDL programlama dili
kullanilarak FPGA iizerinde tasarlanmistir. Tasarimdaki islem sonuglarinin daha
hassas olmasi i¢in islemlerdeki sayilarda 32 bit IEEE 754-1985 kayan noktali say1
formati (floating point) tercih edilmistir. Niimerik hesaplama sonucu ile FPGA
tasariminin ¢ikiglarindan elde edilen sonuglar birbirini dogrulamistir. Bdylece yeni
kaotik sistemin ¢esitli analog ve sayisal gergek ortam uygulamalarinda

kullanilabilmesi saglanmustir.

Elde edilen yeni kaotik sistemin kaotik haberlesme uygulamalarindaki basariminin
testi icin Matlab-Simulink programinda yeni kaotik sistem kullanilarak, kaotik
maskeleme (CM), kaos kaydirmali anahtarlama (CSK), kaotik agma-kapama
anahtarlama (COOK), korelasyon gecikmeli kaydirmali anahtarlama (CDSK),
simetrik kaos kaydirmali anahtarlama (SCSK) kaos tabanli sayisal haberlesme
yontemleri ile benzetim ¢aligsmalari yapilmistir. Yapilan benzetim ¢alismalarinin 0dB
ile 20dB arasindaki Ew/No degerlerinde AWGN kanal modeli altindaki BER
performanslart karsilastirilmistir. Yapilan karsilastirmada ayni sartlar altinda kaotik
maskeleme yonteminin BER performansinin diger yontemlere gore daha iyi oldugu
goriilmiistiir. Bu nedenle tez kapsaminda tasarlanan kaotik haberlesme sisteminde de

kaotik maskeleme kaotik haberlesme yontemi tercih edilmistir.

Cesitli kaotik haberlesme yontemlerinin yeni kaotik sistem ile benzetim ortaminda
tasarimi ve incelemelerinden sonra tasarlanan kaotik haberlesme sisteminin sifreleme
biriminde kullanilmak {izere, elde edilen yeni kaotik sistem kullanilarak FPGA
tabanli gercek rastgele sayi iireteci (GRSU) tasarlanmistir. GRSU tasarimda yeni
kaotik sistemden elde edilen x, y ve z durum degiskeni degerleri ilk 6nce 32 bitlik
kayan noktali sayr degerine c¢evrilmistir. Ardindan 32 bitlik kayan noktali say1
degerinin sadece LSB biti degeri almmistir. GRSU’nin son islem biriminde (post
process) EXOR son islem yontemi kullanilmistir. EXOR son isleminde gelen x, y, z
durum degiskenlerinin 32 bitlik kayan noktali say1 degerlerinin LSB bitleri her saat

palsinde sirayla (x ve y, sonra z ve x, sonra y ve z gibi) EXOR islemine tabi
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tutulmustur. GRSU ilk 6nce Matlab-Simulink programinda tasarlanarak elde edilen
cikis verilerinin (0 ve 1) rastgelelik analizi yapilmistir. Rastgelelik analizi icin GRSU
tasarimi ¢ikisindan elde edilen veriler FIBS 140-1 ve NIST 800-22 testlerine tabi
tutulmustur. Matlab-Simulink programinda tasarlanan GRSU birimi FIBS 140-1 ve
NIST 800-22 testlerinden basarili bir sekilde gecmistir. Matlab-Simulink
programinda tasarim ¢alismasi yapilan GRSU, daha sonra VHDL programlama dili
kullanilarak FPGA iizerinde tasarlanmistir. FPGA tabanli GRSU birimi ¢ikislar1 da
FIBS 140-1 ve NIST 800-22 rastgelelik testlerine tabi tutulmustur. FPGA tabanl
GRSU birimi ¢ikislar1 FIBS 140-1 ve NIST 800-22 rastgelelik testlerinden basarili
bir sekilde gegmistir. FPGA tabanli GRSU biriminin maksimum rastgele say1 {iretme
hiz1 6,338MHz olarak elde edilmistir. Sonugta sifreleme birimi i¢in gerekli olan

rastgele sayilar (0 ve 1) FPGA iizerinde basarili bir sekilde iiretilebilmistir.

Sifreleme amaciyla GRSU birimi tasarimindan sonra kaotik maskeleme modiilasyon
yontemi kullanilarak sifreli kaotik haberlesme sistemi benzetim ¢alismasi
gerceklestirilmistir. Benzetim caligmast Matlab-Simulink programinda yapilmistir.
Tasarlanan sifreli kaotik haberlesme sistemi, rastgele ikilik (binary) bilgiler
kullanilarak AWGN kanal modeli altinda 0dB ile 20dB arasindaki Ew/No degerleri
altinda test edilmistir. Tasarlanan sifreli kaotik haberlesme sistemi, 9dB Ew/No
degerine kadar ¢ok basarili bir sekilde verici tarafindan gonderilen bilgiyi alici

taraftan elde etmistir.

Haberlesme sistemi benzetim calismasindan sonra kaotik maskeleme modiilasyon
yontemiyle sifreli kaotik haberlesme sistemi VHDL programlama dili kullanilarak
FPGA iizerinde tasarlanmis ve gerceklestirilmistir. Tasarimdaki islemler IEEE 32
bitlik kayan noktali say1 formatinda yapilmistir. Bu sayede islem sonuglarinin ¢ok
hassas olmas1 saglanmistir. Haberlesme sistemi, 100 MHz kristal bagli iki ayr1 FPGA
kart1 lizerinde metin bilgisi, goriintli bilgisi ve ses bilgisi kullanilarak test edilmistir.
Haberlesme sisteminin test ¢aligmalarinda maksimum veri iletim hiz1 1,5 Mbps, veri
iletim gecikmesi ise 6,4 pus ve gonderilen bilgi ile iletim ortamina aktarilan bilgi
arasindaki korelasyon katsay1 degerleri metin, goriintii ve ses bilgisi i¢in sirayla

0,0202, -0,0050, -0,0022 olarak tespit edilmistir. Test islemlerinde iletim ortamina
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iletilen sifreli ve kaotik modiilasyonlu bilginin asil gonderilen bilgiden ¢ok farkl
oldugu ve bu bilgiden asil bilginin elde edilmesinin ¢ok zor oldugu korelasyon
katsayilarindan goriilmiistiir. Sonug olarak tez ¢aligmasinda gergeklestirilen FPGA
tabanl sifreli kaotik haberlesme sistemi ile giivenli bir sekilde sayisal veri iletimi

saglanabilmektedir.

Literatiirde FPGA tabanli kaotik haberlesme sistemi lizerine biri 2013 yilinda
Sadoudi ve arkadaslar1 tarafindan [196] ve digeri 2015 yilinda Tlelo-Cuautle ve
arkadaslar tarafindan [197] olmak iizere iki adet calismaya rastlanilmistir. Bu iki
calismada da sadece goriintii bilgisi iletimi yer almaktadir. Tez ¢alismasinda ise
gorilintli bilgisinin yaninda, metin ve ses bilgileri ile de haberlesme sistemi test

edilmistir.

2013 yilinda yapilan ¢alismada [196], FPGA islemleri i¢in 32 bitlik sabit noktali
(fixed-point) say1 formati kullanilmistir. 2015 yilinda yapilan caligmada [197] ise 19
bitlik sabit noktali say1 formati kullanilmigtir. Tez calismasinda ise 32 bitlik kayan
noktali (floating-point) say1 formati kullanilmistir. Bu sayede tez c¢aligmasinda
gerceklestirilen FPGA tabanh sifreli kaotik haberlesme sistemindeki islemler diger

iki ¢alismaya gore daha hassas sonug¢ vermektedir.

Tez calismasinda kullanilan kaotik sistem daha Once literatiirde olmayan yeni elde
edilen li¢ boyutlu bir sistemdir. Diger iki caligmada [196, 197] ise literatiirde daha
once var olan kaotik sistemler kullanilmigtir. 2013 yilinda yapilan ¢aligmada [196]
dort boyutlu hiper-kaotik Lorenz ve 2015 yilinda yapilan ¢alismada ise [197] ii¢
boyutlu iki ve alt1 ¢cekerli kaotik sistem kullanilmigtir.

Tez calismasinda kaotik haberlesme yontemi olarak kaotik maskeleme modiilasyon
yontemi secilmistir. Diger iki calismada da [196, 197] kaotik maskeleme ile
modiilasyon yontemi kullanilmigtir. 2013 yilindaki ¢alisma [196] incelendiginde,
bilgi sinyalinin kaotik sinyale eklenerek modiilasyonlu tek bilgi hattinin alict birime
gonderildigi ve verici ile alict arasinda bu modiilasyonlu sinyal kullanilarak dinamik

geri besleme yontemiyle senkronizasyon saglandigi goriilmektedir. Bu sekilde bilgi
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isaretinin kaotik sinyale eklenerek sifreli bir sekilde gonderilmesi planlanmistir. Yine
2015 yilindaki calisma [197] incelendiginde ayni1 sekilde bilgi sinyali kaotik sinyale
eklenmis ve alict birime gonderilmistir. Fakat bu ¢alismada kullanilan
senkronizasyon yontemi i¢in alic1 birime ayni zamanda {i¢ adet kaotik sistem durum
degiskeni ¢ikisi da gonderilmektedir. Bu durum iletim kanali sayisini fazlasiyla

artirarak haberlesme sistemi i¢in bir dezavantaj olusturmaktadir.

Tez kapsaminda gerceklestirilen kaotik haberlesme sisteminde iletisim kablolu
olarak senkron bir sekilde seri olarak ¢ikisa aktarilmaktadir. Haberlesme sistemi,
iletisim i¢in ii¢ adet ¢ikisa sahiptir. 2013 yilinda yapilan ¢alismada [196] ise, bilgi
asenkron bir sekilde RS232 iletisim formatinda seri olarak gdonderilmektedir. Bu
caligsmada iletisim kablosuz bir modiil ile saglanmakta ve iletisim icin tek ¢ikis kanali
kullanilmaktadir. Kablosuz modiil kullanilmas1 ve iletisim i¢in tek iletisim kanalina
ihtiyac duymasi1 bu ozellikler yoniinden tez g¢alismasindaki sisteme gore avantaj
saglamaktadir. 2015 yilinda yapilan ¢aligmada [197] ise paralel ve kablolu iletisim
kullanilmigtir. Ayrica bu c¢aligmada iletisim i¢in 19 bitlik dort kanal kullanilmistir.
Paralel iletisim uygulandigindan iletisim i¢in toplamda 76 ayri kanala ihtiyag¢ vardir.
Bu da gercek ortamda haberlesmenin gergeklestirilmesini ¢ok zorlastiran bir

dezavantajdir.

Kaotik maskeleme modiilasyon yontemi ile gonderilecek bilgi kaotik sinyal icine
gizlenmektedir. Bu durum bilgi sinyalini bir yoniiyle sifrelemis olmaktadir. 2013
[196] ve 2015 [197] yilinda yapilan benzer calismalarda bilginin sifrelenmesi bu
sekilde saglanmistir. Tez calismasinda ise haberlesme sisteminde ayrica gercek
rastgele say1 iireteci (GRSU) birimi tasarlanmis ve GRSU c¢ikisi ile gonderilecek
bilgi sifrelendikten sonra kaotik maskeleme modiilasyonuna tabi tutulmustur.
Boylece tez calismasinda gerceklestirilen FPGA tabanli sifreli kaotik haberlesme
sistemi diger iki calismaya gore iki seviyeli bir sifreleme sistemine sahiptir. Bu

durum da haberlesmede bilgi giivenligi i¢in bir avantaj saglamaktadir.

Tez ¢alismasinda tasarlanan kaotik haberlesme sistemi VHDL programlama dili ile

tasarlanarak gercek ortamda FPGA iizerinde test edilmistir. Haberlesme sistemi,
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Xilinx Artix-7 ailesi xc7a100tcsg324-1 modeli iizerinde tasarlanmis ve gercek ortam
uygulamasi gergeklestirilmistir. Tasarimin 100MHz saat sinyali frekansinda (fcik)
gercek ortam testlerinde bilgi iletisim hizi 1,5 Mbps olarak elde edilmistir. 2013
yilinda yapilan calisma [196], VHDL programlama dili ile tasarlanarak gercek
ortamda FPGA fizerinde test edilmistir. Haberlesme sistemi, Xilinx Virtex-II Pro
ailesi xcv2pff896-7 modeli iizerinde gerceklestirilmistir. Sistemin Xbee (Zigbee)
kablosuz modiil ile gergek ortam denemesinde 100MHz saat sinyali frekansinda (fcu)
bilgi iletisim hiz1 250 Kbps olarak elde edilmistir. Calismada Wi-Fi (WLAN) ile
bilgi iletisim hizinin 54 Mbps olacagi belirtilmistir. Fakat ilgili calismada bu hizda
iletisim ic¢in bir tasarim yapilarak gercek ortam uygulamasinda denenmemistir.
Sadece teorik olarak bir iletisim hizi degeri verilmistir. Calisma incelendiginde
goriintii bilgisinin anlasilmayacak diizeyde iyi bir sekilde sifrelendigi goriilmektedir.
2015 yilinda yapilan ¢alisma [197], Matlab-Simulink programinda HDL bloklari ile
Altera Stratix IV EP4SGX230KF40C2 FPGA modeli ile tasarlanmis ve benzetimi
yapilmistir. Calismanin gergek ortam uygulamasi yapilmamistir. Calismada sistemin
bilgi iletisim hiz1 belirtilmemistir. Caligmada 16 ve 19. sekiller [197, Fig.16 ve
Fig.19) incelendiginde sifrelenmis goriintii de orijinal goriintiide olan bazi bolgeler
anlasilabilmektedir. Bu durum da sistemde sifrelemenin ¢ok iyl olmadigim
gostermektedir. Ayrica ¢alismada iki ve alt1 ¢ekerli kaotik sistemler kullanildiginda
gonderilen goriintii bilgisi ile verici tarafindan iletim ortamina gonderilen bilgi
arasindaki korelasyon degerleri sirayla -0,3334 ve -0,0314 olarak belirtilmistir. Tez
calismasinda ise goriintii testinde korelasyon katsayisi -0,0050 olarak elde edilmistir.
Bu durum da tez ¢alismasinda sunulan kaotik haberlesme sisteminin daha giivenli bir
haberlesme sagladigini gostermektedir. Sonu¢ olarak tez calismasinda sunulan
kaotik haberlesme sisteminin gergek ortamdaki bilgi iletim hiz1 diger iki ¢alismanin
ger¢ek ortamdaki bilgi iletim hizlarindan daha blyiiktiir. Ayrica tez ¢alismasinda
gerceklestirilen sifreleme 2015 yilinda yapilan ¢alismaya [197] gore daha iyi bir

sifreleme saglamaktadir.

Tez caligmasinda tasarlanan ve gergeklestirilen FPGA tabanli sifreli kaotik
haberlesme sisteminin 6zelliklerinin literatiirde mevcut olan diger iki ¢aligmaya [196,

197] gore avantaj ve dezavantajlar1 Tablo 10.1.’de 6zetlenmistir.
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Tablo 10.1. Tez calismast ile mevcut olan diger iki ¢alismanin 6zelliklerinin karsilastiriimasi

Ozellikler Tez Calismast Kaynak [196] Kaynak [197]
Say1 formati 32 bit kayan noktali 32 bit sabit noktalt 19 bit sabit noktali
Matlab-Simulink HDL
FPGA tasarim1 yontemi VHDL VHDL
Bloklari
Gergek ortam uygulamasi Var Var Yok

Kullanilan kaotik sistem

Yeni elde edilen ti¢

boyutlu kaotik sistem

Dort boyutlu hiper-kaotik

Lorenz sistem

Iki ve alti gekerli kaotik

sistem

Kaotik modiilasyon

Kaotik maskeleme

Kaotik maskeleme

Kaotik maskeleme

yontemi
Bilgi génderme formati Senkron Seri, Kablolu Asenkron Seri, Kablosuz Paralel
fletim hatt1 say1s1 3 1 76
Ikinci bir sifreleme Var Yok Yok
Gonderilen ve iletim _ A
i, 0,0202 (Metin bilgisi)
ortamina aktarilan bilgi F - ) o
) -0,0050 (Goriintii bilgisi) Belirtilmemis -0,0314 (Goriintii bilgisi)

arasindaki korelasyon .

-0,0022 (Ses bilgisi)
katsay1st degeri
Sifrelenmis bilgi kalitesi
(iletim hattindaki goriintii Iyi Iyi Koti
resmine gore)
Bilgi iletim hiz1 1,5 Mbps 250 Kbps (Xbee ile) Belirtilmemis

Tez calismasinda kaotik haberlesme yontemi olarak kaotik maskeleme yontemi

kullanilmistir. Diger kaotik haberlesme yontemleri de benzer sekilde denenebilir.

Kaotik haberlesme sistemi 100 MHz kristal bagli iki adet FPGA karti iizerinde test

edilmistir. Daha yiiksek bilgi iletim hizlarima ulasmak icin daha yiiksek frekans

degerine sahip kristaller kullanilabilir.

Kaotik haberlesme sisteminin verici biriminden bilgiler seri olarak c¢ikmaktadir.

Verici ve alict birim arasindaki bu seri bilgi transferi igin RS232, SPI, I>C gibi

istenen ¢esitli iletisim protokolleri kullanilabilir. Benzer sekilde cesitli kablosuz

iletisim modiilleri gerceklestirilen haberlesme sistemine eklenerek veri iletigimi

kablosuz olarak saglanabilir.
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