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OZET

MAKINE OGRENMESI TEKNIiKLERI KULLANILARAK SYBIL
BOTLARIN TESPIiT EDILMESI

OCEL, CANSU BETUL
VERI ANALITIGI YUKSEK LiSANS TEZi

Damisman: Prof. Dr. Mehmet Resit TOLUN
Agustos 2025, 61 sayfa

Bu calisma, NSL-KDD veri seti kullanilarak ag tabanli anomali tespiti
amaciyla ¢esitli makine 6grenmesi algoritmalarinin performansini karsilagtirmali
olarak degerlendirmeyi amaglamaktadir. NSL-KDD, saldir1 tiirlerini dort ana baglikta
(DoS, Probe, R2L, U2R) toplayan, etiketli ve dengeli yapisiyla denetimli 6grenme
yontemleri i¢in uygun bir veri seti olarak ele alinmigtir.

Calisma kapsaminda veri seti lizerinde Oncelikle istatistiksel analizler ve veri
kesif calismalar1 gergeklestirilmis, ardindan veri 6n isleme adimlart uygulanmistir. Bu
siirecte kategorik degiskenler sayisal forma doniistiiriilmiis, eksik veriler temizlenmis
ve azinlkta kalan smiflar SMOTE yéntemiyle dengelenmistir. Ozellik segimi igin
Mutual Information (MI) yontemi kullanilarak en bilgilendirici 15 degisken
belirlenmis ve model egitimi bu 6zellikler kullanilarak gergeklestirilmistir. Sonrasinda
tiim degiskenler kullanilarak modeller tekrar egitilmis ve sonuglar kiyaslanmistir.

Modelleme asamasinda Lojistik Regresyon, Naive Bayes, Random Forest, K
En Yakin Komsu (KNN), Destek Vektor Makineleri (SVM), AdaBoost ve Yapay Sinir
A8t (ANN) algoritmalart kullanilmistir. Her model icin hiper parametre
optimizasyonu GridSearchCV veya RandomizedSearchCV yontemleriyle yapilmstir.
Modellerin basarist dogruluk (accuracy), kesinlik (precision), duyarlilik (recall) ve F1
skoru gibi degerlendirme metrikleri kullanilarak analiz edilmistir.Elde edilen sonuglar,
NSL-KDD veri seti iizerinde bazi modellerin 6zellikle DoS gibi baskin smiflarda
yiiksek dogruluk saglarken, azinlikta kalan R2L ve U2R saldir tiirlerinde performans

diisiisleri yasandigini gostermektedir.
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Bu durum, dengesiz veri setlerinde kullanilacak yontemlerin dikkatli se¢ilmesinin

gerekliligine isaret etmektedir.

Anahtar Kelimeler: Anomali Tespiti, NSL-KDD, Ozellik Se¢imi, SMOTE,
Makine Ogrenmesi, Bilgisayar Aglar1



ABSTRACT

DETECTION OF SYBIL BOTS USING MACHINE LEARNING
TECHNIQUES

OCEL, CANSU BETUL
DATA ANALYTICS MASTER'S THESIS

Supervisor: Prof. Dr. Mehmet Resit TOLUN
August 2025, 61 pages

This study aims to comparatively evaluate the performance of various machine
learning algorithms for network-based anomaly detection using the NSL-KDD dataset.
NSL-KDD, which categorizes attack types into four main groups (DoS, Probe, R2L,
U2R), has been considered a suitable dataset for supervised learning methods due to
its labeled and balanced structure.

Within the scope of the study, initial statistical analyses and exploratory data
analysis were conducted on the dataset, followed by data preprocessing steps. In this
process, categorical variables were converted into numerical format, missing values
were removed, and the minority classes were balanced using the SMOTE technique.
For feature selection, the Mutual Information (MI) method was applied to determine
the 15 most informative variables, and models were trained using these features.
Subsequently, the models were retrained using all available features, and the results
were compared.

During the modeling phase, Logistic Regression, Naive Bayes, Random Forest,
K-Nearest Neighbors (KNN), Support Vector Machines (SVM), AdaBoost, and
Artificial Neural Network (ANN) algorithms were employed. Hyperparameter
optimization was performed for each model wusing GridSearchCV or
RandomizedSearchCV. Model performances were evaluated based on several metrics,
including accuracy, precision, recall, and Fl-score. The results indicate that some
models achieved high accuracy particularly for dominant classes such as DoS, while

performance dropped significantly for underrepresented classes like R2L and U2R.
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These findings emphasize the importance of careful algorithm selection when

dealing with imbalanced datasets.

Keywords: Anomaly Detection, NSL-KDD, Feture Selection, SMOTE,

Machine Learning, Computer Networks
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TESEKKUR

Yiiksek lisans 6grenimim siiresince akademik ¢aligmalarimi yiiriitiirken, ayni
zamanda annelik sorumluluklarini da yerine getirmeye gayret ettigim bu siirecte,
maddi ve manevi desteklerini esirgemeyen tiim aile bireylerime, arkadaslarima ve tez
danigsmanima tesekkiir etmeyi bir borg bilirim.

Oncelikle, bilgi ve deneyimiyle tez siirecimin her asamasinda bana yol
gosteren, yapici geri bildirimleri, anlayisli ve sabirli tutumu ve degerli katkilariyla
calismama yon veren saygideger danismanim Prof. Dr. Mehmet Resit TOLUN ’a en
icten tesekkiirlerimi sunarim.

Bununla birlikte, her kosulda yanimda olan, 6zverisi ve destegiyle bu siirecin
her asamasinda bana gii¢ veren kiymetli annem Serife TURKES ’e en derin
stikranlarim1 sunarim. Bu siirecte motivasyonumu kaybettigim her an bana gosterdigi
anlayis ve sagladigi destek, calismalarimi siirdiirebilmem agisindan son derece
kiymetli olmustur.

Ayrica, her zaman yanimda olan, sabri, destegi ve tesvik edici tutumuyla bu
siirecin yiikiinii birlikte tastyan degerli esim Kubilay OCEL’e de gosterdigi anlay1s ve
sagladig1 manevi destek i¢in tesekkiir ederim.

Bu siirecte desteklerini esirgemeyen, varliklariyla beni motive eden
arkadaglarim ve diger aile iiyelerime de tesekkiir ederim. Akademik hedeflerime
ulasma yolunda gosterdikleri anlayis ve verdikleri destegi her zaman minnetle

anacagim.
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BOLUM I
AG SALDIRILARI VE KORUNMA YONTEMLERI

Verilerin elektronik olarak aktarilmasi ihtiyaci nedeniyle son zamanlarda
bilgisayar sistemlerinin ve internetin kullanimi bir dizi giivenlik, gizlilik ve
mahremiyet sorunu ile iligkilendirilmektedir. Bu nedenle, calismalar gizlilik ve
giivenli bilgisayar sistemlerinin gelistirilmesine odaklanmistir, ancak ¢abalara ragmen,
bu sorunlar bilgisayar sistemlerinde hala devam etmektedir, 6yle ki su anda diinya
lizerinde tamamen giivenli bir sistem bulunmamaktadir. Saldirilar farkli sekillerde
ortaya ¢ikmaktadir (Amasarani 2022); bu saldirilar veri tabaninda anormal davranis
gosteren yeni yetkililerin varligina tepki olarak ortaya ¢ikmaktadir. Bu nedenle, ag
sistemlerine yonelik farkli saldir1 bigimlerine karst koymak igin ¢esitli araglar
kullanilmistir ve bu araglardan biri de Izinsiz Giris Tespit Sistemleridir (IDS). Bu arag
her tiirli izinsiz giris i¢in ag sistemlerinin ger¢ek zamanli izlenmesi icin
gelistirilmigtir. Bir sistemin giivenlik 06zelliklerini tehlikeye atmayi1 amacglayan

saldirilart tespit etmeyi hedeflerler (Aljanabi vd. 2021:4).

1.1 1ZiNSiZ GiRiS TESPIT SISTEMLERI

Izinsiz giris tespiti, bir bilgisayar sisteminde veya aginda meydana gelen
olaylar izleyerek ve bu girislerin izinsiz olup olmadigini analiz eder. Asil amag bu
izinsiz girislerin 6nlenmesi degil, sisteme sizma girisimlerini tespit etmektir. izinsiz
giris veya anormal faaliyetler tespit edildiginde sistem operatdrlerine veya giivenlik
gorevlilerine alarmlar olusturabilir ve raporlayabilir. Tespit edilen izinsiz girigleri

engellemek icin harici yollar denenebilmektedir.

1.2 AG SALDIRILARI
Ag saldirilari, bilgisayar aglarina yonelik kotii niyetli girisimlerdir ve modern
bilgi giivenliginin énemli bir pargasini olusturur. Bu saldirilar, veri ¢alma, hizmet

kesintisi yaratma veya yetkisiz erisim saglama gibi ¢esitli amaglarla gerceklestirilir.



Bu tez kapsaminda kullanilan veri seti i¢inde yer alan ag saldirilart DoS, Probe,
U2R ve R2L saldirilaridir. Bu saldirilarin tiirleri ve bu saldirilara karsi alinabilecek

giivenlik dnlemleri ile ilgili genel bilgiler asagida agiklanmaktadir.

1.2.1 Denial of Service (DoS) ve Distributed Denial of Service (DDoS) Saldirilar
DoS ve DDoS saldirilarin1 daha iyi algilayabilmek adina Sekill’de bu

saldirilarin ¢calisma mekanizmasi gosterilmistir.

DosS attack
e Anack ¥om single
— Systom
- d-=
;'n!om Applcation
POSOICRSOTVD!
DDoS attack
r B Mutipie attacks rom eutiple
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Sekil 1: DoS ve DDoS saldirilarinin ¢aligma mekanizmalari

1.2.1.1 DoS Saldirilan

DoS saldirilari, saldirilmak istenen sisteme asir1 miktarda istek gondererek
sistemin kapasitesini asar ve hizmetin kesintiye ugramasina sebebiyet verir. Bu tiir
saldirilar, belirli bir hizmetin veya kaynagin gecici veya kalic1 olarak kullanilamaz
hale gelmesini amaglar.

. SYN Flooding: Saldirgan, hedef sisteme ¢ok sayida yarim baglanti istegi (SYN
paketleri) gonderir. Sistem, bu istekleri islemekle mesgul olur ve yeni baglanti
taleplerine yanit veremez (Stallings 2017).

. Ping of Death: Saldirgan, hedef sisteme ¢ok biiyiik boyutlu ICMP (Ping)
paketleri gonderir, bu da sistemin ¢dkmesine neden olabilir (Pfleeger P. C. ve
Pfleeger S. L. 2007).

. UDP Flood Attack: Saldirgan, hedef sisteme cok sayida UDP paketleri gonderir
ve boylece sistemin kesintiye ugramasini veya ¢okmesini amaclar (Log360

2024).



1.2.1.2 DDoS Saldirilan
DDoS saldirilari, DoS saldirilarinin daha gelismis bir versiyonudur. Genel

olarak bir¢ok farkli kaynaktan es zamanli olarak gerceklestirilmektedir. Bunun amaci
ise, saldirinin etkisini artirmak ve hedef sistemin ¢cokmesine neden olmaktir.

¢ Botnet Kullanimi: Saldirganlarin amaci ilk etapta bir agin i¢indeki cihazlarin
kontroliinii ele gecirmektir. Ag i¢indeki birgok bilgisayar1 zararl yazilimlarla kontrol
altina alir ve bu bilgisayarlar1 hedef sisteme kars1 saldir1 gerceklestirmek i¢in kullanir
(Mirkovic ve Reiher 2004:39). Saldirganin kontrolii altinda bulunan bu viriisli
cihazlar topluluguna botnet ad1 verilir (Log360 2024).

¢ Volume Based Attacks: UDP, ICMP ve diger sahte paket akislarini igerir.
Saldirinin amaci saldirtya ugrayan sitenin bant genisligini satlire etmektir. Bu
saldirilarin biiyiikliigii ise saniye basina bit (Bps) cinsinden ol¢iiliir (Imperva 2024).

e Protocol Attacks: Bu saldir tiirii gercek sunucu kaynaklari, giivenlik
duvarlar gibi ara iletisim ekipmanlarinin kaynaklarini tilketmeyi amagclar. Saldirinin
biiylikliigii ise saniye bagina paket (Pps) cinsinden dl¢iiliir (Imperva 2024).

o Amplification Attacks: DNS, NTP gibi hizmetler kullanilarak hedef sisteme
cok sayida biiyiik cevap paketleri gonderilir (Log360 2024). Saldirin biyiikligi
saniye basina istek (Rps) olarak olgiiliir (Imperva 2024).

1.2.1.3 DoS ve DDoS Saldirilarinin Farklar

e DoS saldirilarinda tek bir sistem hedef sisteme saldirmay1 amaglarken, DDoS
saldirilarinda birden fazla sistem hedef sisteme saldirir. Dolayisiyla DoS saldirilarinda
hedef bilgisayara tek bir konumdan gonderilen veri paketi yiiklenirken, DDoS
saldirilarinda birden fazla konumdan gonderilen veri paketi ytiklenir.

e DoS saldirilart DDoS saldirilarina kiyasla daha yavagtir.

e DoS saldirilar tek bir sistem kullanildig1 i¢in kolayca engellenebilir. Ancak
DDoS saldirilarini engellemek zordur ¢iinkii birden fazla cihaz paket gondermekte ve
birden fazla konumdan saldirilmaktadir.

e DoS saldirilarinda DoS saldir1 araglar1 ile sadece tek bir cihaz kullanilirken
DDoS saldirilarinda ayni anda saldirmak i¢in volume botlar kullanilir.

e DDoS saldirilar ile karsilastirildiginda, DoS saldirilarinin izini siirmek daha

kolaydir.



¢ DoS saldirilsrindaki trafik hacmi DDoS saldirilarina kiyasla daha azdir. DDoS
saldirilar1, saldirganin hedef aginda biiylik hacimlerde trafik olusturmasina olanak

tanir (Amasarani 2022).

1.2.2 Probe Saldirilar:

Probe saldirilari, bir ag veya sistem hakkinda bilgi toplamak amaciyla
gerceklestirilir. Saldirganlar, agik portlari, giivenlik acgiklarimi ve zayifliklar
belirlemek i¢in tarama yaparlar. Bu bilgiler, daha sonra gergeklestirilecek olan daha
karmagik saldirilar i¢in kullanilabilir. Diger bir deyisle probe saldirilari, bir saldirganin
hedefi taradig1 saldirt sinifidir.

Hedeflenen bir ag veya ana bilgisayar hakkinda bilgi toplamak i¢in yani kesif
amaciyla kullanilir. Kesif saldirilari, bir aga bagli makinelerin tiirleri ve sayilari
hakkinda bilgi toplamanin olduk¢a yaygin bir yoludur. Yiiklenmis yazilim tiirlerini
ve/veya kullanilan uygulamalari belirlemek i¢in bir ana bilgisayara saldirilabilir. Probe
saldirilari, bir ana bilgisayar1 veya ag1 tehlikeye atmaya yonelik gercek bir saldirinin
ilk adim1 olarak kabul edilir. Bu saldirilar belirli bir hasara neden olmasa da diger
saldirilar1 baglatmak icin yararl bilgiler elde edebilecekleri i¢in kurum/kuruluslar i¢in
ciddi tehditler olarak kabul edilirler (Mohiuddin Ahmed vd. 2015).

. Port Tarama: Port Tarama, bir uygulamaya paketler gondererek ve
herhangi bir yanit arayarak calisir. Bu TCP i¢in son derece kolaydir, ¢iinkii bir TCP
hizmeti mevcutsa her zaman bir SYN/ACK paketi ile yanit verecektir. Ancak UDP
icin bu daha zordur. Hizmetin kullanilabilir olup olmadigini tespit etmek i¢in, gogu
durumda saldirganin uygulamay1 yanit vermeye zorlayan belirli bir girdi gondermesi
gerekir. UDP'de barindirilan gogu uygulama, istemciler iletisime gegmek igin gereken
girdiyi tam olarak gondermedikce yanit vermeyecektir (W3Schools 2024). Piyasada
birgok tarayici bulunmakla birlikte 6rnek olarak nmap verilebilir. Sekil 2°de bir TCP

protokolii i¢in drnek bir port taramasi gorsellestirmesi verilmistir.



Eve SYN Port 443 Target System

SYN Port 445

SYN Port 21 >

SYN Port 22 >

SYN Port 23 >

SYN Port 53 > ~ — -

SYN Port 80 » [~ |
>

-~

SYN/ACK

Sekil 2: TCP protokolii i¢in port tarama 6rnegi (W3Schools 2024)

. Network Mapping: Agda aktif olan ana bilgisayarlar1 belirlemenin bir
yolu, agdaki tiim IP adreslerine bir ping géndermektir. Bu genellikle Ping Taramasi

(ping sweep) olarak adlandirilir (W3Schools 2024).

1.2.3 User to Root (U2R) Saldirilar:

U2R saldirilar, bir sistem iizerinde sinirli ayricaliklara sahip yetkisiz bir
kullanicinin yonetici erisimi elde etmeye ¢alistig1 bir siber saldiri tiiriidiir. Bu saldirida,
saldirgan normal bir kullanici hesabiyla erisim saglar ve daha sonra sistem tizerinde
tam kontrol saglayan yonetici erisimini elde etmek igin ayricaliklarini artirmaya
caligir. Bu saldin tiirli bu yetki erisimini genellikle sistemdeki veya uygulamalardaki
giivenlik aciklarindan yararlanarak saglar. Saldirganlar yonetici erisimine ulagsmak icin
arabellek tasmalar1 (buffer overflow) gibi c¢esitli teknikler kullanabilir. U2R
saldirilarinin tespit edilmesi ve dnlenmesi tipik olarak erisim kontrolleri, ayricalik
ayrimu, diizenli giivenlik giincellemeleri gibi giivenlik 6nlemlerinin uygulanmasini ve
devam eden bir saldirtya isaret edebilecek siipheli faaliyetlerin izlenmesini
gerektirmektedir.

e Buffer Overflow: Buffer (ara bellek), verileri bir konumdan digerine
aktarilirken gegici olarak tutan bellek depolama boélgeleridir. Veri hacmi bellek
bufferinin depolama kapasitesini astifinda bir buffer tasmasi (buffer overflow)
meydana gelir. Sonug olarak, verileri buffera yazmaya ¢alisan program bitisik bellek
konumlariin tizerine yazar (Imperva 2024, Buffer Overflow Attack).

Buffer tasmalari1 her tiir yazilimi etkileyebilir. Genellikle hatal
bicimlendirilmis girdilerden veya buffer icin yeterli alan ayrilmamasindan

kaynaklanir. Islem calistirilabilir bir kodun {izerine yazilirsa, programin on



goriilemeyen sekilde davranmasina ve yanlis sonuclar, bellek erisim hatalar1 veya
¢okmelere neden olabilir (Imperva 2024, Buffer Overflow Attack).

Saldirganlar, bir uygulamanin belleginin {izerine yazarak buffer tagmasi
sorunlarindan yararlanir. Bu, programin ¢alisma yolunu degistirerek dosyalara zarar
veren veya Ozel bilgileri agiga ¢ikaran bir yanit1 tetikler. Ornegin, bir saldirgan BT
sistemlerine erisim elde etmek i¢in uygulamaya yeni talimatlar gondererek fazladan
kod ekleyebilir. Saldirganlar bir programin bellek diizenini biliyorlarsa, tamponun
depolayamayacag1 girdiyi kasitli olarak besleyebilir ve yiiriitiillebilir kod igeren
alanlarin iizerine yazarak kendi kodlariyla da degistirebilirler (Imperva 2024, Buffer
Overflow Attack).

. Rootkits: Rootkit, saldirganin bir sistemde en yiiksek ayricaliklari elde
edebilmesini saglayan aractir.

Rootkitler oldukga tehlikelidir ¢iinkii cihazinizdaki varliklarini gizlemek tizere
tasarlanmiglardir. Cihaziniza bir rootkit yerlestiren bir saldirgan cihaziniza uzaktan
erisebilir ve kontrol edebilir. Kok seviyesinde erisim sagladiklar1 i¢in rootkitler
antivirlis yazilimimizi devre dis1 birakmak, faaliyetlerinizi gézetlemek, hassas verileri
calmak veya cihazda baska kotii amagli yazilimlar galistirmak gibi amaglar igin
kullanilabilir (MalwareBytes, tarih yok). Burada cihaz yalnizca bir bilgisayar degil
akilli telefonlarinizdan tutun endiistriyel kontrol sistemlerine kadar tim bilisim
teknoloji sistemlerini kapsamaktadir. Bir rootkit, kotii amagli yazilim bulagsmasinin bir
parcasi olarak hedef sisteme yiiklenir. Kotii amagh yazilim i¢in bir¢ok saldir1 yolu
bulunsa da genellikle bir warez web sitesi veya bilinmeyen gondericiden gelen bir e-
posta eki gibi giivenilmeyen bir kaynaktir (ENISA 2024)

Rootkitler yerlestirildikleri yere gore smiflandirilmaktadir. Bir rootkit
uygulamada, ¢ekirdekte, hipervizorde veya donanimda bulunabilir. Asagidaki liste,
enjekte edilmesi, tespit edilmesi ve kaldirilmasi en kolay olandan en sofistike ve tespit

edilmesi ve kaldirilmasi ¢ok daha zor olana dogru siralanmistir (ENISA 2024).

. Uygulamalar
. Cekirdek

. Hipervizor

. Donanim



1.2.4 Remote to Local (R2L) Saldirilar:

R2L saldirilar1, uzaktan bir saldirganin yerel kullanici haklarina erigim
kazanarak sistem {izerinde yetkisiz islemler gerceklestirmesini hedefler. Bu saldirilar,
genellikle phishing, trojanlar ve exploitler kullanilarak gergeklestirilir.

. Phishing (Kimlik Avi): Phisher olarak da bilinen bir saldirganin,
giivenilir veya kamuya agik bir kurulustan gelen elektronik iletisimleri taklit ederek,
mesru kullanicilarin gizli bilgilerini hileli bir sekilde almaya c¢alistigi bir saldiri
tiirtidiir. Bu tiir iletisimler c¢ogunlukla e-postalar araciligiyla yapilmaktadir. Bu
saldirilar, kullanicilari, s6z konusu kimlik bilgilerini toplayan sahte web sitelerine
yonlendirerek ¢aligmaktadir. Genellikle kimlik avcilarinin ilgilendigi gizli bilgiler,
sifreler, kredi karti numaralar1 ve kimlik numaralaridir (Myers ve Jakobsson 2006).

o Phishing Saldir1 Tiirleri:

. Aldatic1 Kimlik Avi: Aldatici kimlik avi i¢in en ¢ok kullanilan yontem
e-postadir. Bu saldir tlirtinde saldirgan hedefe bir banka ya da baska bir isletmedeki
hesabinin risk altinda oldugu gibi asilsiz e-postalar gondererek hedefi bir linke
yonlendirir.

. Donamim Tabanh Kimlik Avi: Genel olarak, kotii amacli yazilimlar ya
sosyal mithendislik yoluyla ya da bir giivenlik a¢igindan yararlanilarak yayilir. Tipik
bir sosyal miihendislik saldirisi, bir kullaniciy1 bir e-posta ekini agmaya veya bir web
sitesinden bir dosya indirmeye ikna etmektir ve genellikle ekin pornografi, miistehcen
inlii fotograflar1 veya dedikodu ile ilgili oldugunu iddia eder. Bazi indirilebilir
yazilimlar kétii amacglh yazilim da igerebilir. Donanim tabanli kimlik avinin farklh
yontemleri mevcuttur (Myers ve Jakobsson 2006). Bunlar;

. Keyloggers (Tus Kaydediciler): Tus kaydediciler, bir web tarayicisina
veya bir aygit siiriiclisiine yiiklenen bir kotli amagli yazilim tiiridiir. Tus kaydediciler
genellikle girilen verileri izler ve ilgili verileri kimlik avi sunucularina génderir (Myers
ve Jakobsson 2006).

. Oturum Ele Gecirme: Oturum ele gegirme, kullanicinin yerel
bilgisayarinda kotii amacl yazilim tarafindan gergeklestirilebilecegi gibi man in the
middle saldirisinin bir pargasi olarak uzaktan gerceklestirilebilir (Myers ve Jakobsson
2006).

. Web Trojanlari: Web trojanlari, kimlik bilgilerini toplamak icin

oturum agma ekranlari tizerinde agilan kotii amacl programlardir. Kullanici bir web
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sitesine bilgi girdigini sanirken aslinda bilgiler yerel olarak girilmekte ve daha sonra
kotiiye kullanilmak tizere kimlik avcisina iletilmektedir (Myers ve Jakobsson 2006).

. Ana Bilgisayar Dosya Zehirlenmeleri: Bir kullanic1i URL ¢ubuguna
www.xxx.com gibi bir adres yazarsa ya da bir yer imi kullanirsa, kullanicinin
bilgisayarin siteyi ziyaret etmeden once bu adresi sayisal bir adrese g¢evirmesi
gerekir. Windows gibi birgok isletim sistemi, DNS aramasi yapilmadan 6nce ana
bilgisayar adlarin1 aramak i¢in bir kisayol “hosts” dosyasina sahiptir. Bu adres
degistirilirse, kullanici kotlii amacgli bir adrese yonlendirilebilir. Kullanici oraya
gittiginde, mesru goriinen bir site gorecek ve aslinda amacglanan mesru site yerine
kimlik avcisina giden gizli bilgileri girecektir (Myers ve Jakobsson 2006).

. Sistemin Yeniden Yapilandirilmasi1 Saldirilari: Sistem yeniden
yapilandirma  saldiristmin bir  tiirli, bir  kullanictmin = DNS  sunucularini
degistirmektir.Diger sistem yeniden yapilandirma saldirisi tiirii de isletim sistemini
yeniden yapilandirarak tim web trafiginin genellikle kullanicinin makinesinin
disindaki bir web proxy'sinden gecirilmesidir. Bu, bir sonraki sayfada ele alinan man
in the middle saldirisinin bir seklidir. Kotii niyetli erisim noktasi, gizli bilgiler icin
kullanicinin trafigini izler veya kimlik bilgileri isteyen kendi sayfalarini mesru
sayfalarin yerine koyar (Myers ve Jakobsson 2006).

. Veri Hirsizhgr: Kotii amagl yazilim bir kullanicinin bilgisayarinda
caligmaya bagladiginda, bilgisayarda depolanan gizli bilgileri dogrudan calabilir. Bu
bilgiler arasinda parolalar, yazilim aktivasyon anahtarlari, hassas e-postalar ve hedefin
bilgisayarinda depolanan diger veriler yer alabilir. Kimlik numarasi gibi kaliplara uyan
bilgileri arayan verileri otomatik olarak filtreleyerek, ¢ok sayida hassas bilgi elde
edilebilir. Veri hirsizligy, kisisel bilgisayarlarin genellikle daha iyi korunan kurumsal
bilgisayarlarda da depolanan aymi gizli bilgileri icerdigi gergegine dayanarak,
kurumsal casuslugu amaglayan kimlik avi saldirilart icin de yaygin olarak
kullanilmaktadir (Myers ve Jakobsson 2006).

o DNS Tabanh Kimlik Avi: Internet iki temel isim alanindan olusur.
Bunlar; internet Protokolii (IP) adresleme sistemi ve DNS'ler. Bir DNS sunucusu, alan
adlarinin (domain name) karsilik gelen IP adresleriyle eslestirilmesinden baska bir sey
olmayan DNS kayitlarim1 saklar (Mockapetris 1987). Bu DNS sunucular1 insan
tarafindan okunabilir alan adlarin1 Internet {izerindeki bilgisayar sunucularmna atanan

IP adreslerine ¢oztimler (Purkait 2015:333).
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o Icerik enjeksiyonlu Kimlik Avi: Icerik enjeksiyonlu kimlik avi, mesru
bir siteye kotli amacl igerik eklemek suretiyle calisir. Bu kotli amagli igerik hedef
kullaniciy1 bagka sitelere yonlendirebilir, kullanicinin bilgisayarma kotii amagh
yazilim yiikleyebilir veya verileri kimlik avi sunucusuna yonlendirebilir.

o Man in the Middle Kimlik Avi: Kimlik avcisinin kendisini kullanici
ile mesru site arasinda konumlandirdigi bir kimlik avi bi¢imidir. Mesru siteye
gonderilmesi amaglanan mesajlar, bunun yerine degerli bilgileri kaydeden, mesajlari
mesru siteye ileten ve yanitlar1 kullaniciya geri ileten kimlik avcisina iletilir. Man in
the middle saldirilarinin bir kullanici tarafindan tespit edilmesi zordur, ¢iinkii site
diizgiin calisacaktir ve yanlis herhangi bir seyin olduguna dair harici bir gosterge

olmayabilir (Myers ve Jakobsson 2006).



BOLUM 11
METOT VE YONTEM

2.1  VERI SETi HAKKINDA BiLGI

Bu calisma kapsaminda kullanilmak iizere, siber gilivenlik alaninda referans
veri seti olarak degerlendirilen, ag tabanli saldir1 tespiti amaciyla kullanilan NSL-KDD
veri seti tercih edilmistir. NSL-KDD, 1999 yilinda DARPA tarafindan olusturulan
KDD Cup 99 veri setinin gesitli eksikliklerinin giderilmesiyle gelistirilmis bir
versiyonudur. KDD 99 veri setinin en biiyiik dezavantajlarindan biri, yiliksek miktarda
tekrar eden kayitlar icermesiydi. Bu durum, makine 6grenmesi modellerinin 6grenme
stirecinde ciddi dengesizliklere neden olmakta ve modelin genelleme yetenegini
olumsuz yonde etkilemekteydi (Mahbod Tavallaee vd. 2009:1). NSL-KDD veri seti,
bu problemi ortadan kaldirmak amaciyla tekrarlayan kayitlar1 filtrelemis ve daha
dengeli bir dagilim sunmustur.

NSL-KDD veri seti, her biri 41 6zellikten olusan ag baglanti kayitlarini ve her
kayda karsilik gelen saldir tipini (veya normal baglantiy1) igermektedir. Saldirilar dort
ana kategoriye ayrilmaktadir: DoS (Denial of Service), Probe, R2L (Remote to Local)
ve U2R (User to Root). Bu yapisiyla, denetimli 6grenme algoritmalarinin egitilmesi
ve test edilmesi i¢in uygun, etiketli bir veri yapis1 sunmaktadir.

Veri seti hem egitim hem de test asamalarinda kullanilmak {izere farkli
orneklem gruplar1 igermekte ve test kiimesi, egitim kiimesinde bulunmayan saldir
tiirlerini de barindirarak modelin genel gecerliligini test etmeye olanak tanimaktadir.
Bu da siber giivenlik alaninda gelistirilen modellerin bilinmeyen tehditlere karsi ne
kadar basarili olabilecegini degerlendirmek agisindan biiylik 6nem tasimaktadir
(Revathi ve Malathi 2013:1848).

Sonug olarak, NSL-KDD veri seti hem akademik hem de pratik uygulamalarda
yaygin sekilde kullanilan, ag tabanli saldir1 tespit sistemlerinin performansini 6lgmek

icin uygun ve daha dengeli bir test ortam1 sunmaktadir.
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NSL-KDD veri setinde bulunan 41 adet oOzelligin 32 tanesi nilimerik
degiskenler olmakla birlikte 9 tanesi kategorik degiskenlerdir. Veri setinde bulunan

ozelliklere iliskin detayl bilgi asagida verilen Tablo 1 ‘de goriilmektedir.

Tablo 1: Veri Setine Ait Ozellikler

No Ozellik Adi Ozellige iliskin tanim Tiir Degisken
Tiirii
1  Duration Baglanti siiresinin uzunlugu Niimerik  Integer
2 Protocol Type Baglantida kullanilan protokol Kategorik = String
3 Service Kullanilan hedef ag servisi Kategorik = String
4 Flag Baglantinin durumu — Normal ya da Kategorik String
Hatali
5  Src Bytes Tek baglantida kaynaktan hedefe Niimerik Integer
aktarilan veri bayt1 sayisi
6  Dst Bytes Tek baglantida hedeften kaynaga Niimerik Integer
aktarilan veri bayti sayisi
7 Land Kaynak ve hedef IP adresleri ve port Niimerik Integer
numaralar1 esitse bu degisken 1, degilse
0
8  Wrong Fragment Baglantidaki toplam yanlis parca sayis1 = Niimerik  Integer
9  Urgent Baglantidaki acil paketlerin sayisi. Acil Niimerik Integer
paketler, acil biti etkinlestirilmis
paketlerdir.
10 Hot Icerikteki “hot” gdstergelerin sayis1 (6r. Niimerik  Integer
sistem cagrilari, kilit dosya erigimi)
11 Num Failed Basarisiz oturum a¢ma girisimlerinin Numerik  Integer
Logins sayis1
12 LoggedIn Girts  Durumu:  Basariyla  giris Niimerik Integer
yapilmissa 1; aksi takdirde 0
13  Num “Tehlikeli” durumlarin sayisi Niimerik  Integer
Compromised
14 Root Shell Root shell erigimi varsa 1, yoksa 0 Niimerik  Integer
15 Su Attempted “su root” komutu kullanilmigsa 1, Niimerik Integer
kullanilmamigsa 0
16 Num Root L Niimerik  Integer
Root erisimi sayist veya root
seviyesinde islem sayisi
17 Num File Baglantidaki dosya olusturma Nimerik Integer
Creations islemlerinin say1s1
18 Num Shells Shell istemlerinin sayis1 Niimerik  Integer
19 Num Access Erisim kontrol dosyalar1 iizerindeki Niimerik Integer
Files islem sayisi
20 Num Outbound FTP oturumundaki ¢ikis komutu sayis1 ~ Niimerik  Integer
Cmds
21 Is Hot Logins Oturum agma islemi, “hot” listeye, yani Numerik Integer
root veya admin'e aitse 1; aksi takdirde
0
22 Is Guest Login Oturum agma islemi, “misafir” oturum Nuimerik Integer

acma ise 1; aksi takdirde 0
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Tablo 1’in devam

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

Count

Srv Count

Serror Rate

Srv Serror Rate

Rerror Rate

Srv Rerror Rate

Same Srv Rate

Diff Srv Rate

Srv  Diff Host
Rate

Dst Host Count
Dst Host Srv
Count

Dst Host Same
Srv Rate

Dst Host Diff
Srv Rate

Dst Host Same
Src Port Rate

Dst Host Srv
Diff Host Rate

Dst Host Serror
Rate

Son iki saniye icinde gecerli baglantiyla
ayni hedef ana bilgisayara yapilan
baglant1 sayisi

Son iki saniye icinde gecerli baglantiyla
aynt  hizmete (baglantt  noktasi
numarasi) yapilan baglanti sayisi

Count (23) icinde toplanan baglantilar
arasinda s0, sl, s2 veya s3 bayragini (4)
etkinlestiren baglantilarin yiizdesi
srv_count  (24) iginde  toplanan
baglantilar arasinda s0, s1, s2 veya s3
bayragini (4) etkinlestiren baglantilarin
yiizdesi

Count (23) olarak toplanan baglantilar
arasinda REJ bayragini (4) etkinlestiren
baglantilarin ylizdesi

srv_count'ta (24) toplanan baglantilar
arasinda REJ bayragini (4) etkinlestiren
baglantilarin yiizdesi

Count’ta (23) toplanan baglantilar
arasinda ayni hizmete olan baglantilarin
yiizdesi

Count (23) olarak toplanan baglantilar

arasinda farkli hizmetlere yapilan
baglantilarin ytizdesi

srv_count  (24) iginde toplanan
baglantilar arasinda  farkli  hedef

makinelere giden baglantilarin yiizdesi
Ayni hedef ana bilgisayar IP adresine
sahip baglanti sayis1

Ayni1 baglant1 noktas1 numarasina sahip
baglanti say1si

dst host count (32) icinde toplanan
baglantilar arasinda farkli hizmetlere
olan baglantilarin yiizdesi

dst host count (32) icinde toplanan
baglantilar arasinda farkli hizmetlere
olan baglantilarin yiizdesi

dst host srv_count (33) iginde toplanan
baglantilar arasinda aym1  kaynak
baglanti noktasina olan baglantilarin
yiizdesi

dst host srv_count (33) iginde toplanan
baglantilar arasinda farkli  hedef
makinelere olan baglantilarin ylizdesi
dst host srv_count (32) iginde toplanan
baglantilar arasinda s0, s1, s2 veya s3
bayragini (4) etkinlestiren baglantilarin
yiizdesi

12

Niimerik

Niimerik

Niimerik

Niimerik

Niimerik

Niimerik

Niimerik

Niimerik

Niumerik

Niimerik

Niimerik

Niimerik

Niimerik

Niimerik

Niimerik

Niimerik

Integer

Integer

Float

Float

Float

Float

Float

Float

Float

Integer
Integer

Float

Float

Float

Float

Float



Tablo 1’in devamm
39 Dst Host Srv dst host srv_count (33) iginde toplanan Niimerik  Float

Serror Rate baglantilar arasinda s0, s1, s2 veya s3
bayragini (4) etkinlestiren baglantilarin
yiizdesi
40 Dst Host Rerror dst host count(32) i¢inde toplanan Niimerik Float
Rate baglantilar arasinda REJ bayragini (4)

etkinlestiren baglantilarin ytizdesi
41 Dst Host Srv dst host srv_count (33) iginde toplanan Niimerik  Float

Rerror Rate baglantilar arasinda REJ bayragini (4)
etkinlestiren baglantilarin ylizdesi
42 Class Trafik girisinin siniflandiriimasi Kategorik String
43 Difficulty Level = Zorluk seviyesi Niimerik  Integer

2.2 VERI SETINI TANIMAYA YONELIK YAPILAN ANALIZLER

(Calisma sirasinda ilk olarak veri seti hakkinda 6ngorii elde etmek amaciyla bazi
analizler yapilmistir. Oncelikli olarak veri setinde mevcut olan saldirilarin ve normal
kayitlarin yiizdeleri incelenmis olup elde edilen bilgiler pasta grafigi seklinde Sekil
3’de verilmistir.

Normal

H Normal
DoS
E Probe
N UZR
H RZL

R2L

UZR

36.458%

Probe

Dos
Sekil 3: Saldirilarin oransal dagilimi

Pasta grafigine bakildiginda, ‘“Normal” olarak isaretlenen trafik kayitlari
9%353,46 ile veri setinin cogunlugunu olusturmaktadir. DoS saldirilar1 %36,46 oraninda
bliyiik bir yer tutmaktadir ve ag tabanli saldir1 tespit sistemleri i¢in en 6nemli
kategorilerden biridir. U2R (User to Root) ve R2L (Remote to Local) saldirilar ise
strastyla %9,25 ve %0,03 oranlarinda daha nadir gozlemlenmektedir. Bu saldirilar
diisiik oranda temsil edilse de sistem tlizerinde ciddi giivenlik agiklarina neden
olabilecek tiirlerdir. Probe saldirilar1 sadece %0,79 oraninda yer almaktadir.

Dagilimdaki bu dengesizligin, ¢alisma siiresince makine 0grenmesi tabanli

modellerin egitimi sirasinda dikkat edilmesi gereken ©nemli bir nokta olacagi

13



diistiniilmiistiir. Azinlikta olan siniflarin 6grenilmesinin zor olacagi ve bunun da model
performansini olumsuz etkileyebilecegi ongoriilmiistiir.

Veri seti hakkinda daha fazla fikir edinebilmek amaciyla kritik oldugu
diisiiniilen o6zelliklerden protokol tiirlerine ve TCP/IP protokoliindeki bayrak

alanlarma gore dagilimlari incelenmistir.

Attack Types by Protocol Types

50000 4

40000 4

= 30000 4

Cou

20000

10000

a o

] o
Protocol Type

Sekil 4: Protokol Tiplerine gore Saldir Tiirleri

icmp

Sekil 4’de goriildiigii gibi, TCP protokolii hem normal hem saldir1 verilerinde
en yogun kullanilan protokoldiir. Bu o6zellikle DoS ve Probe tiirlerinin biiyiik
cogunlukla TCP {izerinden gergeklestigini gostermektedir. UDP protokolii, daha ¢ok
normal trafik i¢in kullanilsa da baz1 Probe saldirilarinda da gézlemlenmektedir. ICMP
protokolii ise, 6zellikle Probe ve kismen DoS saldirilarinda 6ne ¢ikmaktadir. Bu
bulgular, ag trafiginin protokol tipine gore ayristirilmasinin saldirilarin tespiti

acisindan ayirt edici bir 6zellik olabilecegini gostermektedir.

Attack Types by Flag

mm Normal
60000 - [ Dos
mmm Probe
mm U2R

m R2L
50000 -

40000 -

Count

30000
20000 A

10000

0- ‘4 —

w a
& 8 b4 e @

2

REJ

m o~
0 0

RSTR
TOS0 4

b
Sekil 5: Saldir1 Tiirlerinin TCP/IP Bayraklarina Gére Dagilimi
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Sekil 5°de saldir tiirlerinin TCP/IP protokoliindeki bayrak (flag) alanlarina
gore dagilimi gosterilmistir. Bu dagilima gore, SF (Session Finished) bayragi en ¢ok
"Normal" trafik ile iligkilidir ve 60.000’den fazla kayitla en baskin kategoridir. Bu
durum, basarili ve diizgiin bir sekilde tamamlanan baglantilarin ¢ogunlukla normal
trafik Ornekleri oldugunu gostermektedir. SO bayragi ise biliylikk oranda DoS
saldirilartyla iligkilendirilmistir. REJ (Reject) ve RSTR (Reset) gibi bayraklar ise
genellikle Probe ve daha az siklikla R2L saldir tiirleriyle iligkilidir. Bu durum, bu tiir
saldirilarin hedef sistemin yanit davranisini test etmeye ¢alistigini ve baglantinin ¢ogu
zaman reddedildigini gosterir. Bu analiz, saldir1 tiirlerinin TCP/IP bayraklartyla
dogrudan iliskilendirilebilecegini ve bu bilgilerin anomali tespit sistemlerinde 6nemli

bir 6zellik olarak kullanilabilecegini gostermektedir.

2.3  VERI ON ISLEME ASAMASI

Bu ¢alismada NSL-KDD veri seti iizerinde gerceklestirilen makine 6grenmesi
tabanli anomali tespiti uygulamasi i¢in ¢esitli 6n isleme adimlar1 uygulanmistir. Veri
on isleme, modelin basarisin1 dogrudan etkileyen dnemli bir agsama olup, veri setinin
kalite ve uygunluk acisindan hazirlanmasini amaglamaktadir. On isleme siirecine

iliskin akis diyagrami asagida verilmistir.

Veri Yukleme

!

Saldir Etiketleme

!

Kategorik Déntsim

I
Eksik Veri Temizligi

1
Ozellik Segimi

!
Egitim/Test Ayrimi

Ilk olarak, veri setindeki “attack” siitunu analiz edilerek saldir tiirleri bes ana
kategoriye ayrilmistir. Bunlar; Normal, Denial of Service (DoS), Probe, User to Root
(U2R) ve Remote to Local (R2L) kategorileridir. Bu siiflandirma, ¢alismanin hedef

degiskeni olan “category_attack” siitunu olusturularak gerceklestirilmis ve her saldir1
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tipi 0 ile 4 arasinda bir sayisal deger ile temsil edilmistir. Temsil edilen degerler Tablo
2’de gosterilmistir.

Tablo 2: “category attack” siitununa iliskin etiket numaralari

Saldir Etiket
Normal 0
Denial of Service (DoS) 1
Probe | 2
User to Root (U2R) '3
Remote to Local (R2L) \ 4

Veri setinde yer alan kategorik degiskenler (protocol type, service, flag),
makine Ogrenmesi algoritmalari ile uyumlu hale getirilmek amaciyla “Label
Encoding” yoOntemiyle sayisal forma donistiriilmiistiir. Bu yontem c¢aligmanin
devaminda detaylica aciklanmistir. Asagidaki tablo, LabelEncoder uygulanmadan
onceki kategorik degerler ile doniisiim sonrasi karsilik gelen sayisal etiketleri
gostermektedir. Bu doniisiim sayesinde veriler makine 6grenmesi modelleri tarafindan
dogrudan islenebilir hale gelmistir. “Label encoding” uygulamasindan oOnceki ve
sonraki durum Tablo 3’de verilmistir.

Tablo 3: Kategorik degiskenlere Label Encoder uygulanmadan 6nceki ve sonraki durum

Ornek | protocol_type | protocol type | Service Service flag flag

No (Oncesi) (Sonrasi) (Oncesi) | (Sonrasi) | (Oncesi) | (Sonras)
1 tep 0 http 3 SF 1

2 udp 1 domain u | 7 S0 0

3 icmp 2 eco i 4 REJ 2

Kategorik degiskenlerin doniistiiriilmesinin ardindan, eksik verilerin analiz
edilmesi ve ¢ikarilmasi islemi gergeklestirilmistir. Gerekli kontroller sonucunda eksik
(null) veri iceren ornekler veri setinden kaldirilmis ve modelin hatal1 6grenme riskinin
Oniine gecilmistir.

Modelin basarimini artirmak amaciyla, 6zellik se¢imi (feature selection) adimi
uygulanmistir. Bu kapsamda, her bir 6zelligin hedef degiskenle olan iligkisini 6lgmek
tizere “Mutual Information (MI)” yontemi kullanilmistir. MI, degiskenler arasindaki
karsilikli bilgi miktarin1 Glgerek hangi 6zelliklerin daha bilgilendirici oldugunu
belirler. mutual info classif fonksiyonu yardimiyla yapilan bu islem sonucunda, en
yiiksek bilgi kazancina sahip ilk 15 6zellik segilerek modelin bu sinirli ama etkili
degiskenler ile egitilmesi saglanmistir. Sonrasinda elde edilen sonucglarda nasil bir

lyilesme saglanacaginin goriilmesi amaciyla tiim degiskenler kullanilarak modeller
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tekrarlanmistir. Etkilerine iligskin detayli agiklamalar “Sonuglar” kisminda verilmistir.

MI yontemi ile elde edilen siralamaya iliskin bir 6rnek Sekil 6’da verilmistir.

Ozelliklerin Mutual Information Skorlari

src_bytes

_ service

diff_srv_rate
fla

same_srv r?te

__dst_Bytes
dst_host_diff_srv_rate
dst_hast_stv_count
count

dst_host_same_srv_rate
“dst_host_sefror_rate
serror_rate
dst_host_srv_serror_rate
srv_serror_rate

logged_in
dst_host_srv_diff_host_rate
dst_host_sameé_src_port_rate
dst_host_count

~ srv_counl
srv_diff_host_rate
dst_host_rerror_rate
protocol type
dst_host_srv_rerror_rate
rerror rate

duration

srv_rerror_rate

is_guest_login
wrong_fragment
num_compromised
_ num_root
num_file_creafions
is_Fost_login
root_shell
num_access_files
su_attenmipted
num_failed_logins
num_outbound_cmds
argent

Ozellikler

an
num_shells | ; . ; . . . ;
0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7
MI Skoru

Sekil 6: Ozelliklerin Mutual Information (MI) Skorlari

Son olarak, nihai modelleme asamasinda kullanilmak {izere, category attack
disindaki tiim siitunlar bagimsiz degiskenler (X), category attack ise bagimli degisken
(y) olarak ayrilmistir. Bu yapilandirma sayesinde, modelin 6§renme siireci i¢in uygun
veri yapisi elde edilmistir.

Label Encoding (Etiket Kodlamasi): Makine 6grenmesi modelleri kategorik
degiskenlere uygulanamamaktadir. Bu sebeple veri setinde yer alan kategorik
degiskenler, modele beslenebilmesi amaciyla niimerik hale getirilmelidir. Bu
calismada kategorik veriler “Label Encoding” yontemi kullanilarak niimerik hale
getirilmigtir. Scikit-Learn (sklearn) kiitliphanesinin LabelEncoder fonksiyonu ile
uygulanmistir.

Veri Setini Dengelendirme: Bu ¢alisma kapsaminda asil odaklanilan nokta
NSL-KDD veri setinde olduk¢a azinlikta bulunan R2L ag saldirilarin tespiti idi. Bu
durum elde edilen dogruluk degerlerinin istenilen seviyelere ¢ikmasina engel teskil
etmekteydi. Bu sebeple veri setinin SMOTE yontemi kullanilarak dengeli hale
getirilmesi amaglandi.

SMOTE (Synthetic Minority Oversampling Technique) Yontemi: Bu
calismada kullanilan NSL-KDD veri setinde oldugu gibi bazi veriler sayica azinlikta
(minority) olabilir. Bu tip durumlarda yapilacak calismada etkinligi artirmak igin

veride mevcut dengesizligin azaltilmas: hedeflenir. Bu noktada ¢ogunlukla tercih
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edilen yontem SMOTE uygulamasidir. Bu c¢alismada da SMOTE yontemi
kullanilmistir. SMOTE yontemi, azinlik sinifi 6rnekleri ve bunlarin k en yakin
komsular1 arasinda dogrusal enterpolasyon gergeklestirerek yeni sentetik veriler tiretir.
(Dina Elreedy vd. 2023:4903) SMOTE tekniginin enterpolasyon mekanizmasi Sekil

7’de verilmistir.

0.8 1 ' , ' T T v 1
06| @ @ Original Minority Samples,
/_/’ N @ SMOTE Samples
04 1\?{ LN
b -
‘\ ~ \
0.2 q . %
I \] :
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\ ' \
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-0.6 ®-<=F > \,‘ =
08¢ ‘ : -
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Feature |

Fig. 1 The SMOTE interpolation mechanism displaying the original minority samples and the SMOTE
generated patterns

Sekil 7: SMOTE enterpolasyon mekanizmasinin gdsterimi (Dina Elreedy vd. 2023:4903)

Ozellik Secimi: Ozellik secimi, makine 6grenmesinde kullanilan bir 6n isleme
teknigidir ve veri kiimesindeki en etkili Ozniteliklerin belirlenerek, modelin
performansini artirmak ve 68renme siirecini iyilestirmek amaciyla gerceklestirilir.
Veri kiimesinde yer alan tiim 6zellikler model i¢in her zaman faydali olmayabilir. Bazi
ozellikler hedef degiskenle ¢ok az iliskilidir, bazilar1 ise birbirini tekrar edebilir. Bu
tiir gereksiz veya zararl 6zelliklerin ¢ikarilmasi modelin karisikligini ve asir1 6§renme
thtimalini azaltirken, modelin egitim siiresini kisaltir.

Ozellik secimi yapmak amaciyla kullanilabilen gok sayida ydntem vardir.
Bunlar;

. Filtre Yontemleri (Mutual Information (MI), Chi-squared (¥?) testi,
ANOVA F-test, Pearson korelasyon katsayisi

. Wrapper Yontemler (Recursive Feature Elimination (RFE), Sequential
Feature Selection)

. Embedded Yontemler (Lasso Regresyonu) (Chandrashekar ve Sahin
2013:16), (Scikit-Learn Documentation 2025a)
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Bu calisma sirasinda MI yontemiyle iliski durumuna gore degiskenler
siraland. 11k 15 degisken ve tiim degiskenler kullanilarak sonuglar elde edildi ve
karsilastirildi. Bu sebeple bu tez ¢alismasinda yalnizca MI yontemi ile ilgili teori yer
almaktadir.

MI (Mutual Information): MI, bir 6zelligin hedef degiskenle tasidig1 ortak
bilgiyi olgerek, hangi 6zelliklerin daha bilgilendirici oldugunu belirler. Bu yontem,
modelden bagimsiz olup filtre yontemleri kategorisine girer. Scikit-Learn (sklearn)
kiitiiphanesinin mutual info classif fonksiyonu ile uygulanmistir.

Mutual Information, rastgele degiskenler X ve Y arasindaki bilgi paylagimin
su sekilde tanimlar:

I(X;Y) = ZZp(x y)log IZi)pg) (2.1)

XEX YEY

Burada p(x,y), X ve Y'nin ortak olasilik dagilimini, p(x) ve p(y) ise marjinal
olasiliklar1 ifade eder. Bu formiil, iki degiskenin birlikte gozlemlenme sikligi ile
bagimsiz olasiliklar1 arasindaki farki dlgcer. MI degeri sifira yaklastikca degiskenler
bagimsizdir; deger biiylidiik¢e aralarindaki bilgi paylasimi artar. (Cover ve Thomas
2006)

2.4  KULLANILAN MAKINE OGRENMESI MODELLERi
Bu ¢alismada kullanilan tiim makine 6grenmesi modellerine iliskin teorik bilgi

asagida sirastyla agiklanmistir.

2.4.1 Lojistik Regresyon

Lojistik regresyon, bagimli degiskenin kategorik oldugu durumlarda kullanilan
bir denetimli makine 0grenme algoritmasidir. Bu yontem bir olaym gerceklesme
olasiligim1 bagimsiz degiskenler araciligiyla tahmin etmeye calisan bir istatistiksel
yontemdir. Lineer regresyonun aksine, lojistik regresyon ¢iktilar1 genellikle O ile 1
arasinda olasilik degerleri iiretir. (Hosmer vd. 2013)

Lojistik regresyon model, lineer regresyon modeline benzer bir yapiya sahiptir.
Ancak modelde elde edilen dogrusal kombinasyon sigmoid fonksiyonu araciligiyla 0-

1 deger araligina doniistiiriiliir. Bu doniisiim asagidaki gibi ifade edilir:
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1

1 + e~ BotBixi++Bnxn (22)

p(x) =
Burada,
p(x) : Bagimli degiskenin 1 olma olasiligini,
Bi: x; degiskenindeki 1 birimlik artisin olasilik oranina etkisini,
Bo: Sabit terimi ifade eder. (Kleinbaum ve Klein 2010)
Bu c¢alismada Scikit-Learn kiitiiphanesinde LogisticRegression modeli

kullanilmistir. Asagida kullanilan model ve modele iliskin degiskenler agiklanmaistir.

from sklearn.linear_model import LogisticRegression

Logistic_Regression _Classifier=LogisticRegression(C=10,
penalty="L1"', solver='libl1inear")

Logistic_Regression_Classifier.fit(train_df_selected,
y_train)

C parametresi, modelde uygulanan diizenlilestirme (regularization) miktarini

kontrol eder. Daha teknik olarak,
C = % seklinde ifade edilir ve burada A, ceza terimini temsil eder.

C degeri biiyiidiikge diizenlilestirmenin etkisi azalir. Bu calismada secilen
C=10 degeri, modelin katsayilarin1 ¢ok fazla cezalandirmadan 6grenmesine olanak
taniyan, orta diizeyde zayif bir diizenlilestirme anlamina gelmektedir. (Ng 2004)

Penalty parametresi, modelde hangi tiir diizenlilestirmenin uygulanacagin
belirtir. '11' degeri, Lasso diizenlilestirmesi anlamina gelir. L1 diizenlilestirme, bazi
model katsayilarimi sifira indirerek 6zellik se¢imi saglar ve modelin daha sade ve
yorumlanabilir olmasina katkida bulunur. (Ng 2004)

Solver parametresi, modelin optimizasyon siirecinde hangi algoritmay1
kullanacagini belirler. Liblinear, 6zellikle kiigiik ve orta 6l¢ekli veri kiimelerinde etkin
calisan bir ¢oziiciidiir. Ayrica liblinear, L1 diizenlilestirmesini destekleyen az sayidaki
coOziiciiden biridir ve bu sebeple L1 cezasi tercih edildiginde Onerilen ¢oziiciidiir.
(Pedregosa vd. 2011:2825)

Secilen parametre degerleri kodlama asamasinda “GridSearchCV” metodu ile
optimize edilerek secilmistir. “GridSearchCV” metodu, modelin etkinligini artirmak
i¢cin hiperparametre optimizasyonu yapmayi saglayan bir metottur. “GridSearchCV”,

belirli bir parametre 1zgarasi (grid) iizerinde denemeler yaparak, modelin en iyi
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performansi gosterdigi parametre kombinasyonunu belirlemeye ¢alisir. (Pedregosa vd.

2011:2825)

2.4.2 Naive Bayes

Bu algoritma, olasiliksal temellere dayanan ve yaygin olarak kullanilan bir
denetimli 6grenme algoritmasidir. Bayes teoremine dayabir ve 6z nitelikler arasinda
kosulsal bagimsizlik varsayimi yapar. (Rish 2001:41)

Naive Bayes algoritmasi, bir sinifa ait olma olasiligini asagidaki Bayes

Teoremi ile hesaplar:

P(X|C).P(C)

P(CIX) = =555

(2.3)

Burada,

P(C|X): Veri kiimesinde X ozelliklerine sahip bir 6rnegin C sinifina ait olma
olasiligl,

P(X|C) C sinif1 altinda gézlemlenen X’in olasiligi,

P(C): Sinifin genel olasiligy,

P(X): Ozelliklerin gézlemlenme olasiligidir. (Harry 2004:562)

Naive Bayes algoritmasi, oOzelliklerin dagilimma gore farkli sekillerde
uygulanabilir. Bunlar; Gaussian, Multinomial ve Bernoulli Naive Bayes’dir. Bu
calismada Scikit-Learn kiitliphanesinden 6zelliklerin normal dagildigini varsayan

“GaussianNB” modeli kullanilmistir.

from sklearn.naive_bayes import GaussianNB

NB_Classifier=GaussianNB()
NB_Classifier.fit(train_df_selected,y train

2.4.3 Rastgele Orman (Random Forest)

Bu algoritma siniflandirma ve regresyon problemlerinde siklikla kullanilan bir
cesit denetimli 6grenme algoritmasidir. Rastgele orman algoritmasi birden fazla karar
agaci olusturarak bu agaclardan elde edilen sonuglara goére nihai tahmin yapar.
Random Forest Smiflandiricisinin genel isleyisi Sekil 8’de, diigiim yapist ise Sekil

9’da verilmistir.
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Random Forest Classification
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Sekil 8: Random Forest Siniflandiricisi (Geeks 2025)

Root node

Decision node Decision node

Sub tree

Leaf node Leaf node Leaf node Leaf node

............................................................

Sekil 9: Random Forest Diigiimleri (DataHackers 2025)

Bu ¢aligmada Scikit-Learn kiitliphanesinde “RandomForestClassifier’” modeli
kullanilmistir. Asagida kullanilan model ve modele iliskin degiskenler agiklanmistir.
Modele iligkin parametreler agiklanirken Rastgele Orman algoritmasinda mevcut
diigim yapilarinin net anlasilabilmesi igin Sekil

9’da verilen gorselden
faydalanabilirsiniz.

from sklearn.ensemble import RandomForestClassifier

Random_Forest_Classifier=RandomForestClassifier(n_estimators
=150, min_samples_split=2,min_samples_Lleaf=1,max_depth=20)
Random_Forest_Classifier.fit(train_df _selected,y train)

Model i¢inde belirtilen “n_estimator” parametresi modelde kullanilacak agag
sayisini belirtmektedir. “min_samples_split” degeri ise bir i¢ diiglimiin dallanabilmesi

icin gerekli olan minimum o6rnek sayisin1 vermektedir. Normal sartlarda bu degerin
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kiigiik olmas1 modelin agir1 6grenme riskini artirabilir ancak bu ¢alismada kullanilan
veri seti i¢in bdyle bir sorun yaratmamistir. “min_samples_leaf” parametresi ise leaf
diiglimlerinde bulunmas1 gereken minimum Ornek sayisim ifade etmektedir.
“max_depth” parametresi ise her bir karar agacinin sahip olabilecegi maksimum
derinlik katmanini belirtir.

Bu calismada Rastgele Orman algoritmasi igin belirlenen parametreler,

“GridSearchCV” metodu kullanilarak optimize edilmistir.

2.44 K En Yakin Komsu (K Nearest Neighbor-KNN)

Bu algoritma bir verinin gruplandirilmas: ile ilgili smiflandirma tahmini
yapmak i¢in kullanilan bir ¢esit denetimli 6grenme algoritmasidir. Genel olarak KNN
algoritmasinin amaci sorgulanmak istenen noktaya en yakin “k” adet komsuyu uygun
metotla belirleyerek siniflandirma tahmini yapmaktir. KNN algoritmasini agiklayan ve

yaygin olarak kullanilan diyagram Sekil 10’da verilmistir.

.....

Sekil 10: KNN Diyagrami (IBM, tarih yok)

Bu calismada Scikit-Learn kiitiiphanesinde KNeigborsClassifier modeli

kullanilmistir. Asagida kullanilan model ve modele iliskin degiskenler aciklanmaistir.

from sklearn.neighbors import KNeighborsClassifier

KNN_Classifier_resampled=KNeighborsClassifier(n_neighbors=3
,weilghts="distance',algorithm="brute")
KNN_Classifier_resampled. fit(X_train_resampled,
y_train_resampled)

“n_neighbors” parametresi test edilen Ornegin en yakin ka¢ komsusuna
bakilacagini belirtir. “weights” parametresi komsularin tahmin tizerindeki etkilerinin
nasil agirliklandirlacagimi  gosterir. Distance segildiginde bu agirliklarindirma
uzakliga gore yapilir. Yani yakin komsulara daha fazla, uzak komsulara daha az agirlik
verilir. “algorithm” parametresi en yakin komsulari araken nasil bir algoritma
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izlenecegini belirtir. Brute algoritmasi tam kapsamli bir arama algoritmasidir, yani tiim
veri noktalarinin tek tek test noktasina olan uzakligini 6klid mesafesi cinsinden
hesaplayarak karsilagtirir. Bu c¢alismada kullanilan veri setinde brute algoritmasi
uygulanabilirdir. Ancak daha biiyiik veri seti setlerinde modelin ¢cok yavas olmasina
sebep olabilir. Agirlik degerinin uzaklik olarak secilmesi, yakin olan komsunun
algoritma sirasinda daha yliksek agirlikla ele alinmasini saglayarak daha dogru tahmin
yapilmasini saglamaktir.

Bu c¢alismada KNN algoritmast i¢in  belirlenen  parametreler,
“RandomizedSearchCV” metodu kullanilarak optimize edilmistir.
RandomizedSearchCV, bir makine 6grenmesi modelinin hiperparametrelerini rastgele
ornekleme yoluyla test eden bir arama yontemidir. GridSearchCV’nin aksine tiim
kombinasyonlar1 denemek yerine belirli sayida rastgele se¢im yaparak daha hizlh
hesaplama saglar. Belirlenen hiperparametre dagilimi iizerinden rastgele secilen
sayida model egitilir ve ¢apraz dogrulama (cross-validation) ile test edilir. Boylece
daha kisa siirede, genel olarak iyi bir parametre seti bulunabilir. (Bergstra ve Bengio

2012:281)

2.4.5 Destek Vektor Makineleri (Support Vector Machine-SVM)

Bu algoritma smiflandirma ve regresyon problemleri i¢in kullanilan bir
denetimli 6grenme algoritmasidir. Amaci, iki veya daha fazla sinifi en genis araligi
saglayacak sekilde bir hiper diizeleme ayirmaktir. Bu hiper diizlem verilerin ait oldugu
smiflar1 en 1yi sekilde ayiran diizlemdir. Karar asamasinda yalnizca bu diizleme en
yakin olan veriler dikkate alinir. (Corinna ve Vapnik 1995:273) SVM algoritmasinin
en giiclli yonlerinden biri ¢ekirdek (Kernel) fonksiyonlaridir. Cekirdek fonksiyonlar
sayesinde dogrusal olarak ayrilmayan veriler de ayrilabilir hale gelebilmektedir.
Bunlar, lineer, polinom, gaussian ve sigmoid ¢ekirdek fonksiyonlaridir. (Scholkopf ve
Smola 2001). Bu fonksiyonlara ait siniflandirma grafikleri Sekil 11°de verilmistir. Bu

calismada lineer ¢ekirdek fonksiyonu kullanilmistir.
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Sekil 11: Destek Vektor Makineleri Siniflandirma (Scikit-Learn Documentation 2025b)

Bu ¢aligmada Scikit-Learn kiitiiphanesinde “LinearSVC” modeli default olarak

kullanilmistir. Asagida kullanilan model ve modele iliskin degiskenler agiklanmuistir.

from sklearn.svm import LinearSVC

SVM _Classifier=LinearSVC()
SVM _Classifier.fit(train_df_selected,y train)

Bu c¢alismada SVM  algoritmasi i¢in  belirlenen  parametreler,

“RandomizedSearchCV” metodu kullanilarak optimize edilmistir.

2.4.6 AdaBoost (Adaptive Boosting)

Bu modeli aciklarken Oncelikle modelin isminde yer “Boosting” teriminin
anlamin1 agiklamanin anlasilirlik agisindan 6nem arz ettigini diisiiniiyorum. Bir model
egitilirken, genellikle bu noktada karar agaclari kullanilir, tiim veri noktalar ilk etapta
esit agirliga sahiptir. Model egitimi tamamlandiktan sonra model tarafindan yapilan
hatalar tespit edilerek, hatanin ait oldugu veri noktalar1 modelin egitiminde daha
yiiksek agirliklar verilecek sekilde tekrarlanir. Tahmin yaparken hata yapilan veri
noktalarina daha fazla agirlik verme eylemi “Boosting” olarak adlandirilir. (Majumdar
2023:244) Bu islem iteratif olarak tekrarlanir. Sonunda minimum hata elde edilene
kadar islem devam eder. Tahmin yaparken minimum hatay1 veren model secilir.
AdaBoost algoritmas1 da bu mantiga dayanmaktadir. Bu algoritmanin ¢alisma
prensibini agiklayan gorsel Sekil 12°de verilmistir. Ayrica AdaBoost algoritmasinin

avantajlar1 ve dezavantajlar1 Tablo 4’de aciklanmistir.
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Model 1,2,...,N are individual

models (eg. decision tree)

Model 1 Model 2 Model ... Model N
weakness weakness weagkness
Weight 1 Weight 2 Weight ... Weight N

Ensemble(with all it’s predecessors)

Sekil 12: AdaBoost Algoritmasinin Caligsma Prensibi (Uniyal 2024)

Tablo 4: AdaBoost Algoritmasinin Avantajlari ve Dezavantajlart (Uniyal 2024)

Avantajlan

Dezavantajlan

AdaBoost, birden fazla zayif 6greniciyi
daha gii¢lii bir siniflandiricida birlestirerek
genellikle bireysel modellerden daha iyi
dogruluk saglar.

AdaBoost aykiri degerlerden veya
giiriiltiilii veri noktalarindan asir1 derecede
etkilenebilir, bu da veriler bu tiir birgok
nokta igeriyorsa diisiik performansa yol
acabilir.

Algoritma, yanlis siniflandirilmis noktalara
odaklanarak hatalara uyum saglar ve bu da
karmagik siniflandirma gorevlerini yerine
getirme yetenegini artirir.

Birden fazla 6greniciyi sirayla egitmek,
ozellikle biiylik veri kiimeleri i¢in veya
karmagik modeller kullanildiginda zaman
alic1 olabilir.

AdaBoost'un scikit-learn gibi standart
kiitiiphaneler kullanilarak uygulanmasi
kolaydir ve karar agaglari gibi ¢esitli zayif
Ogrenicilerle birlestirilebilir.

AdaBoost, uygun sekilde ayarlanmadig:
takdirde, ozellikle ¢ok fazla zayif 6grenici
kullanildiginda veya model karmasiklig
cok yiiksekse agir1 uyum saglayabilir.

Hem ikili hem de ¢ok sinifli siniflandirma
problemleriyle iyi ¢aligir ve regresyon

gorevlerini ele almak icin de genisletilebilir.

AdaBoost biiyiik dl¢iide zay1f 6grenicilerin
performansina dayanir. Bu modeller cok
basit veya etkisizse, nihai siniflandirici iyi

AdaBoost, zorlu durumlar1 vurgulayarak,
bir sinifin yetersiz temsil edildigi dengesiz

veri kiimelerini etkili bir sekilde ele alabilir.

performans gostermeyebilir.

Bu c¢alismada Scikit-Learn kiitiiphanesinde AdaBoostClassifier modeli

kullanilmistir. Asagida kullanilan model ve modele iliskin degiskenler agiklanmaistir.

from sklearn.ensemble import AdaBoostClassifier

AdaBoost Classifier=AdaBoostClassifier(n_estimators=1600,
algorithm="SAMME', Learning_rate=1.0, random_state=42)
AdaBoost _Classifier.fit(train_df selected,y train)
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“n_estimators”, modelin olusturacagi zayif siniflayici (6rnegin, karar agaclari) sayisini
belirtir. Daha fazla siniflayici, modelin daha karmasik yapilari 6grenmesine imkan
tanir, ancak asir1 6grenmeye de neden olabilir. Bu ¢alismada 100 adet siniflayici ile
yeterli performans elde edilmistir. “algorithm” temel siniflayicilarin siif tahminlerine
dayali olarak agirliklart nasil giincelleyecegini belirler. (Freund ve Schapire 1996:119)
AdaBoost algoritmasi Scikit-learn i¢inde iki farkli modda calisabilir: SAMME ve
SAMME.R. SAMME (Stagewise Additive Modeling using a Multiclass Exponential
loss function), ¢ok sinifli siniflandirma i¢in kullanilan bir versiyondur. SAMME.R,
siif olasiliklarin1 kullanarak genellikle daha hizli ve daha dogru sonuglar verebilir,
ancak bu calismada SAMME tercih edilmistir. “learning rate”, her bir zayif
simiflayicinin - katkisini  belirler. Daha diisiik degerler modelin 6grenmesini
yavaglatabilirken, daha yiiksek degerler modelin daha agresif 6grenmesini saglar.Bu
calismada varsayilan deger olan 1.0 kullanilmistir. Literatiirde bu degerin genellikle
baslangi¢ i¢in yeterli oldugu belirtilmektedir. (Fahresi vd. 2024:175) “random_ state”
icin sabit bir baslangi¢ degeri belirlenmistir. Bu sayede modelin her ¢alistirildiginda
ayni sonuclar1 vermesi saglanir.

Bu c¢alismada AdaBoost algoritmasi i¢in belirlenen parametreler,

“GridSearchCV” metodu kullanilarak optimize edilmistir.

grid = GridSearchCV(estimator=model,

param_grid=param_grid, verbose=3, scoring="accuracy',n_jobs=-
1)

grid. fit(train_df_selected, y_train)

2.4.7 Yapay Sinir Aglan (Artificial Neural Network-ANN)

Yapay sinir aglari, insan beynindeki sinir hiicrelerinden esinlenerek
gelistirilmis bir algoritmadir. Girdiler ve ¢iktilar arasindaki karmasik iligkilerde
modellerin veya oriintiilerin kuruldugu dogrusal olmayan bir veri modelleme
sistemidir. Sinir aglar istiin 6grenme yeteneklerine sahiptir. Bunlar genellikle el
yazis1 ve yiiz tanima gibi daha karmasik gorevler i¢in kullanilir. Sinir ag1 ayn1 zamanda

“perceptron” olarak da adlandirilir. (Qamar ve Zadari 2023:124) Sinir ag1 sunlardan

olusur;
. "girdi" birimleri katmani
. "kaplanmis" birimler katmani
. "cikt1" birimleri katman
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Veri, giris katmanina gelir ve ¢ikisa ulasana kadar katman ag boyunca ilerler.

Basit haliyle yapay sinir aglarin1 agiklayan gorsel Sekil 13°de verilmistir.

It Ly Hiddan Lyen Otk Lanyar

Sekil 13: Yapay Sinir Aglar1 (Qamar ve Zadari, 2023)

@)
00

O
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Bu calismada Scikit-Learn kiitiiphanesinde =~ MLPClassifier —modeli
kullanilmistir. MLPClassifier methodu “multilayer perceptron” yani ¢ok katmanl
perceptron mimarisini kullanan bir yapay sinir ag1 modelidir. Asagida kullanilan

model ve modele iliskin degiskenler agiklanmistir.

from sklearn.neural_network import MLPClassifier

ANN_Classifier = MLPClassifier(solver= ‘'adam', max_1iter=
200, hidden_layer _sizes= (100, ), activation= 'tanh')
ANN_Classifier.fit(train_df _selected, y train)

“solver” parametresi agirliklar1 giincellemek i¢in kullanilan optimizasyon
algoritmasii belirtir. Bu c¢alismada 'adam' algoritmast kullanilmigtir. ‘Adam’
Algoritmas1 uyarlanabilir 6grenme oranina sahip bir gradyan inig yontemidir ve
genellikle hizli ve etkili sonuglar verir (Kingma ve Ba 2015). “max_iter” parametresi
modelin belirlenen maksimum iterasyon boyunca egitilecegini belirtir. Bu calismada
200 maksimum iterasyon kullanilmistir. “hidden layer sizes” parametresi gizli
katmanlarin yapisini belirtir. Bu ¢alismada model, tek bir gizli katman igerir ve bu
katmanda 100 adet yapay noéron bulunur. Gizli katman sayis1 ve boyutu modelin
o0grenme kapasitesini dogrudan etkiler. “activation” parametresi, gizli katmanlarda
kullanilacak aktivasyon fonksiyonunu belirtir. Bu ¢aligmada 'tanh' fonksiyonu
kullanilmistir. Bu fonksiyon her néronun c¢iktisin1 -1 ile 1 arasinda sikistirir ve
ozellikle sifir merkezli verilerde 6grenmeyi kolaylastirabilir.

Bu c¢alismada MLPClassifier algoritmasi i¢in belirlenen parametreler,

“RandomizedSearchCV” metodu kullanilarak optimize edilmistir.
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2.4.8 Model Degerlendirme Metrikleri

Calismada  kullanilan  makine 6grenmesi  modellerinin ~ bagarisini
degerlendirmek i¢in c¢esitli Olgiitler kullanilir. Bu 6lgiitler, modelin ne kadar dogru
tahmin yaptigin1 ve hangi tiir hatalara daha yatkin oldugunu anlamaya yardimci olur.
Veri setinde mevcut olan dengesizlik sebebiyle birden fazla metrik ayr1 ayri ele

alinarak incelenmistir.

2.4.8.1 Dogruluk (Accuracy)
Dogruluk, modelin dogru tahmin ettigi Orneklerin toplam ornek sayisina
oranidir. Ancak bu ¢aligmada oldugu gibi dengesiz veri setlerinde bu metrik yaniltict

olabilir.

Dosrusdl TP + TN 2.4
OB = P Y TN + FP + FN '

Burada;

TP: True Positive — Dogru Pozitif

TN: True Negative — Dogru Negatif

FP: False Positive — Yanlig Pozitif

FN: False Negative — Yanlis Negatif (Raschka ve Mirjialili 2017)

2.4.8.2 Kesinlik (Precision)

Kesinlik, yanlis pozitif sonuclarin 6nemli oldugu durumlarda kullanilir.
Modelin pozitif olarak tahmin ettigi 6rneklerin ne kadarinin dogru pozitif oldugunu
Olcer. Anomali tespit sistemlerinde yanlis pozitifler 6nem arz ettigi i¢in bu calismada
kullanilan modellerin degerlendirilmesinde g6z Oniinde bulundurulmustur. (Géron
2023)

TP
Kesinlik = ——— 2.5
esinlik TP+ FP (2.5)

2.4.8.3 Duyarhlik (Recall)
Duyarlilik, yanlis negatiflerin énemli oldugu durumlarda kullanilir. Gergek
pozitif orneklerin ne kadarinin dogru bir sekilde tahmin edildigini gosterir. Bu

calismada oldugu gibi anomali tespit sistemlerinde duyarlilik 6nemli bir metriktir, bu

sebeple modellerin degerlendirilmesinde ele alinmistir. (Aggarwal 2015)
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D Llik = e (2.6)
uyarhlie = v :

2.4.8.4 F1 Skoru

F1 skoru, kesinlik ve duyarliligin harmonik ortalamasidir. Bu metrik, iki
Olclitlin dengesini saglar ve dengesiz veri setlerinde siklikla kullanilmaktadir. (Sarker
2021:1)

Fl =2 Kesinlik . Duyarlilik
~ " Kesinlik + Duyarlilik

(2.7)
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BOLUM 111
SONUCLAR

Bir 6nceki boliimde detayli sekilde agiklanmis olan veri 6n isleme teknikleri
kullanilarak modellere beslenmek i¢in hazirlanan veri, yine Onceki bdliimde
aciklanmis olan farkli makine 6grenmesi modellerine beslenmistir. Gergeklestirilen

denemelere iligkin sonuglar asagida detayli sekilde verilmistir.

3.1 KULLANILAN MODELLERIN SONUCLARI VE
KARSILASTIRMASI
Yapilan ¢aligmalara ait sonuclar net bir sekilde irdeleyebilme acisindan 2

baslik altinda diizenlenmistir.

3.1.1 Veri Seti Dengelendirme Oncesi

Tablo 5:SMOTE teknigi kullanilmadan elde edilen sonuglar

Model Dogruluk (15 6znitelik) Dogruluk (41 6znitelik)
Random Forest %356 %57
Logistic Regresyon %352 %358
SVM %48 %57
AdaBoost %60 %61
Naive Bayes %353 %49
KNN %65 %66
ANN %59 %59

Tablo 6: Random Forest modeli 15 6znitelik ile

Dogruluk: 0.74

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.64 0.97 0.77
1 (DoS) 0.96 0.76 0.85
2 (Probe) 0.83 0.58 0.68
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.60 0.00 0.00

31



Tablo 7: Logistic Regresyon modeli 15 6znitelik ile

Dogruluk: 0.69

Stmif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.63 0.93 0.75

1 (DoYS) 0.90 0.69 0.78

2 (Probe) 0.59 0.55 0.57

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.53 0.00 0.01

Tablo 8: SVM modeli 15 dznitelik ile

Dogruluk: 0.73

Stmif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.77 0.77 0.77

1 (DoYS) 0.70 0.97 0.81

2 (Probe) 0.67 0.65 0.66

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.00 0.00 0.00

Tablo 9: AdaBoost modeli 15 dznitelik ile

Dogruluk: 0.76

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.68 0.97 0.80

1 (DoS) 0.94 0.78 0.86

2 (Probe) 0.79 0.71 0.75

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.00 0.00 0.00

Tablo 10: Naive Bayes modeli 15 6znitelik ile

Dogruluk: 0.37

Siif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.63 0.18 0.28

1 (DoS) 0.34 0.89 0.49

2 (Probe) 0.00 0.00 0.00

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.12 0.00 0.00

Tablo 11: KNN modeli 15 6znitelik ile

Dogruluk: 0.65

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.64 0.90 0.75

1 (DoY) 0.74 0.62 0.68

2 (Probe) 0.53 0.50 0.51

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.00 0.00 0.00
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Tablo 12: ANN modeli 15 6znitelik ile

Dogruluk: 0.74

Stmif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.64 0.97 0.77
1 (DoYS) 0.96 0.75 0.85
2 (Probe) 0.84 0.58 0.69
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.60 0.00 0.00

Tablo 13: Random Forest modeli 41 6znitelik ile

Dogruluk: 0.75

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.66 0.97 0.78
1 (DoS) 0.96 0.77 0.86
2 (Probe) 0.86 0.64 0.73
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.95 0.01 0.03

Tablo 14: Logistic Regresyon modeli 41 dznitelik ile

Dogruluk: 0.76

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.67 0.96 0.79

1 (DoS) 0.96 0.78 0.86

2 (Probe) 0.78 0.70 0.74

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.29 0.00 0.00

Tablo 15: SVM modeli 41 dznitelik ile

Dogruluk: 0.70

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.67 0.91 0.77

1 (DoS) 0.94 0.68 0.79

2 (Probe) 0.57 0.59 0.58

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.21 0.08 0.12

Tablo 16: AdaBoost modeli 41 6znitelik ile

Dogruluk: 0.77

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.68 0.97 0.80

1 (DoS) 0.96 0.82 0.88

2 (Probe) 0.80 0.67 0.73

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.80 0.00 0.01
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Tablo 17: Naive Bayes modeli 41 6znitelik ile

Dogruluk: 0.29

Simf Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.24 0.03 0.06

1 (DoYS) 0.32 0.82 0.46

2 (Probe) 0.00 0.00 0.00

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.00 0.00 0.00

Tablo 18: KNN modeli 41 oznitelik ile

Dogruluk: 0.66

Smif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.66 0.93 0.77

1 (DoYS) 0.69 0.67 0.68

2 (Probe) 0.52 0.27 0.36

3 (U2R) 0.00 0.00 0.00

4 (R2L) 0.00 0.00 0.00

Tablo 19: ANN modeli 41 6znitelik ile

Dogruluk: 0.76

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.66 0.97 0.79

1 (DoS) 0.96 0.78 0.86

2 (Probe) 0.86 0.65 0.74

3 (U2R) 0.00 0.00 0.00

4 (R2L) 1.00 0.01 0.03

3.1.2 Veri Seti Dengelendirme Sonrasi
Tablo 20: SMOTE teknigi kullanildiktan sonra sonuglar

Model Dogruluk (15 6znitelik) Dogruluk (41 6znitelik)
Random Forest 0.75 0.75
Logistic Regression 0.69 0.78
SVM 0.69 0.78
AdaBoost 0.68 0.71
Naive Bayes 0.67 0.77
KNN 0.77 0.76
ANN 0.74 0.76

Tablo 21: Random Forest (SMOTE) modeli 15 6znitelik ile

Dogruluk: 0.75

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.66 0.97 0.79
1 (DoS) 0.94 0.76 0.84
2 (Probe) 0.77 0.64 0.70
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.50 0.00 0.01
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Tablo 22: Logistic Regresyon (SMOTE) modeli 15 6znitelik ile

Dogruluk: 0.69

Stmif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.71 0.81 0.76
1 (DoYS) 0.90 0.69 0.78
2 (Probe) 0.50 0.80 0.61
3 (U2R) 0.00 0.20 0.01
4 (R2L) 0.36 0.16 0.22

Tablo 23: SVM (SMOTE) modeli 15 znitelik ile

Dogruluk: 0.69

Stmif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.70 0.81 0.75
1 (DoYS) 0.90 0.68 0.78
2 (Probe) 0.49 0.80 0.64
3 (U2R) 0.00 0.20 0.01
4 (R2L) 0.38 0.15 0.22

Tablo 24: AdaBoost (SMOTE) modeli 15 6znitelik ile

Dogruluk: 0.68

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.67 0.76 0.71
1 (DoS) 0.94 0.74 0.83
2 (Probe) 0.60 0.86 0.71
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.15 0.10 0.12

Tablo 25: Naive Bayes (SMOTE) modeli 15 oznitelik ile

Dogruluk: 0.67

Siif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.74 0.76 0.75
1 (DoS) 0.96 0.71 0.82
2 (Probe) 0.62 0.67 0.64
3 (U2R) 0.00 0.40 0.00
4 (R2L) 0.35 0.24 0.28

Tablo 26: KNN (SMOTE) modeli 15 6znitelik ile

Dogruluk: 0.77

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.71 0.93 0.81

1 (DoS) 0.94 0.81 0.87

2 (Probe) 0.76 0.77 0.76

3 (U2R) 0 0 0

4 (R2L) 0.47 0.12 0.19

Tablo 27: ANN (SMOTE) modeli 15 dznitelik ile

Dogruluk: 0.74

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.69 0.89 0.78
1 (DoS) 0.88 0.81 0.84
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Tablo 27°nin devam

2 (Probe) 0.64 0.64 0.64
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.62 0.08 0.14

Tablo 28: Random Forest (SMOTE) modeli 41 6znitelik ile

Dogruluk: 0.76

Stmif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.66 0.97 0.79
1 (DoYS) 0.96 0.77 0.85
2 (Probe) 0.85 0.62 0.72
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.97 0.07 0.13

Tablo 29: Logistic Regresyon (SMOTE) modeli 41 6znitelik ile

Dogruluk: 0.78

Sif Kesinlik Duyarhilik F1 Skoru
0 (Normal) 0.79 0.90 0.84
1 (DoS) 0.91 0.75 0.82
2 (Probe) 0.81 0.87 0.84
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.72 0.33 0.46

Tablo 30: SVM (SMOTE) modeli 41 6znitelik ile

Dogruluk: 0.78

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.73 0.90 0.80
1 (DoS) 0.89 0.75 0.81
2 (Probe) 0.82 0.84 0.83
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.73 0.36 0.48

Tablo 31: AdaBoost (SMOTE) modeli 41 6znitelik ile

Dogruluk: 0.74

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.75 0.95 0.83
1 (DoS) 0.97 0.59 0.74
2 (Probe) 0.44 0.80 0.57
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.87 0.30 0.45

Tablo 32: Naive Bayes (SMOTE) modeli 41 6znitelik ile

Dogruluk: 0.76

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.87 0.83 0.85
1 (DoS) 0.89 0.78 0.83
2 (Probe) 0.63 0.84 0.72
3 (U2R) 0.00 0.20 0.00
4 (R2L) 0.55 0.36 0.43
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Tablo 33: KNN (SMOTE) modeli 41 &znitelik ile

Dogruluk: 0.76

Stmif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.67 0.96 0.79

1 (DoYS) 0.96 0.76 0.85

2 (Probe) 0.80 0.73 0.76

3 (U2R) 0 0 0

4 (R2L) 0.84 0.04 0.08

Tablo 34: ANN (SMOTE) modeli 41 6znitelik ile

Dogruluk: 0.78

Sif Kesinlik Duyarlilik F1 Skoru
0 (Normal) 0.72 0.92 0.81
1 (DoS) 0.97 0.81 0.88
2 (Probe) 0.82 0.71 0.76
3 (U2R) 0.00 0.00 0.00
4 (R2L) 0.57 0.21 0.31

3.2 SONUCA DAYALI YORUM

Bir 6nceki boliimde Tablo 5 ile Tablo 34 arasinda yer alan tiim sayisal
degerlere iliskin yorumlama bu bolimde yapilmistir. Tez c¢alismasi siiresinde
modellerin dogruluk degerlerinin yaniltici olmamasi amaciyla kesinlik, duyarlilik ve
fl skorlar1 da bu sebeple dikkate alinmis ve ayr1i ayr1 degerlendirilmistir.
Yorumlamalar kullanilan model bazli olarak tek tek ele alinacaktir.

J Random Forest

Tablo 5, Tablo 6, Tablo 13, Tablo 20, Tablo 21 ve Tablo 28’de verilen
sonuclara dayali olarak Random Forest modeli incelendiginde ilk olarak 15 6z nitelik
kullanilmast ya da tiim 6z niteliklerin kullanilmasi durumlar1 arasinda biiyiik bir
farklilik gortilmemistir. Ayni zamanda veriyi dengeli hale getirmek adina uygulanan
SMOTE teknigi de sonuclarda ciddi bir iyilesmeye sebep olmamistir. Bu ¢alismada
gelistirilen Random Forest modellerinin duyarlilig1 genel olarak “Normal” ve “DoS”
smiflarinda yiiksek olup “Probe” sinifinda ortalama bir seviyededir. Ancak “U2R” ve
“R2L” smiflarina duyarli degillerdir.

. Lojistik Regresyon

Tablo 5, Tablo 7, Tablo 14, Tablo 20, Tablo 22 ve Tablo 29°da verilen
sonuglara dayali olarak Lojistik Regresyon modeli incelendiginde ise ilk olarak 15 6z
nitelik kullanilmasi durumuna kiyasla tiim 6z nitelikler kullamildiginda modelin
dogruluk degerinde artis gdzlemlenmistir. Ayni zamanda veriyi dengeli hale getirmek
adina uygulanan SMOTE teknigi de sonuglarda ciddi bir iyilesmeye sebep olmasa bile

ozellikle “R2L” smifi i¢in kesinlik, duyarlilik ve f1 skor degerlerinde iyilesmeye sebep
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olmustur. Bu ¢alismada gelistirilen Lojistik Regresyon modellerinin duyarlilig1 genel
olarak “Normal”, “DoS” ve “Probe” smiflarinda yiliksek iken “R2L” smifi igin
diisiiktiir. Ancak “U2R” sinifina duyarli degillerdir.

J SVM

Tablo 5, Tablo 8, Tablo 15, Tablo 20, Tablo 23 ve Tablo 30’da verilen
sonuglara dayali olarak SVM modeli incelendiginde ilk olarak 15 6z nitelik
kullanilmast durumuna kiyasla tim 06z nitelikler degerlendirmeye alindiginda
dogruluk degerinin biraz azaldig1 gézlemlenmistir. Ayn1 zamanda veriyi dengeli hale
getirmek adma uygulanan SMOTE teknigi de sonuglarin iyilesmesine katki
saglamamistir. Her durumda DoS saldirilar1 ve Probe saldirilarina modelin iyi
seviyede duyarli, U2R ve R2L saldirilar1 i¢in duyarli olmadigi gozlemlenmistir.

o AdaBoost

Tablo 5, Tablo 9, Tablo 16, Tablo 20, Tablo 24 ve Tablo 31’de verilen
sonuglara dayali olarak AdaBoost modeli incelendiginde ilk olarak 15 6z nitelik
kullanilmast durumuna kiyasla tiim 06z nitelikler degerlendirmeye alindiginda
dogruluk degerinin etkilenmedigi gbzlemlenmistir. Ayn1 zamanda veriyi dengeli hale
getirmek adina uygulanan SMOTE teknigi de sonuglarin iyilesmesine katki
saglamamigstir. Modelin DoS saldirilar1 ve Probe saldirilart i¢in oldukga duyarli iken
U2R ve R2L saldirilar i¢in duyarli olmadig1 gézlemlenmistir.

. Naive Bayes

Tablo 5, Tablo 10, Tablo 17, Tablo 20, Tablo 25 ve Tablo 32’de verilen
sonuglara dayali olarak Naive Bayes modeli incelendiginde ilk olarak 15 6z nitelik
kullanilmast durumuna kiyasla tim 06z nitelikler degerlendirmeye alindiginda
dogruluk degerinin olumlu etkilenmedigi goézlemlenmistir. Naive Bayes modeli
SMOTE islemi yapilmadan 6nce olduk¢a kotii sonuglar vermistir. Ancak SMOTE
islemi sonrasinda dogruluk, duyarlilik, kesinlik ve f1 skor metriklerinde biiyiik bir
lyilesme gozlemlenmistir. Buradan yola c¢ikarak Naive Bayes modelinin veri setinin
denge durumundan en c¢ok etkilenen model oldugu farkedilmistir. Ancak diger
modellerde oldugu gibi, bu model de R2L ve U2R saldirilarini tespit etmekte yetersiz
kalirken SMOTE islemi sonras1 Normal, DoS ve Probe siniflarini iyi seviyede tespit

edebilmektedir.
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. KNN

Tablo 5, Tablo 11, Tablo 18, Tablo 20, Tablo 26 ve Tablo 33’de verilen
sonuglara dayali olarak KNN modeli incelendiginde ilk olarak 15 6z nitelik
kullanilmast durumuna kiyasla tim 06z nitelikler degerlendirmeye alindiginda
dogruluk degerinin etkilenmedigi gozlemlenmistir. Tez ¢alismasi sirasinda denenen
tiim modeller igerisinde en yliksek dogruluk degeri SMOTE uygulamasindan once,
KNN modeli kullanilarak elde edilmistir. SMOTE uygulamasindan sonraki durumda
KNN modeli ile elde edilen dogruluk degeri diger modellere yakin olmakla birlikte
R2L sinifina iliskin en basarili veriler KNN modelinde elde edilmistir. KNN modeli
Normal, DoS ve Probe saldir1 siniflarina iyi seviyede duyarliyken, R2L saldirilari i¢in
yetersiz kalmis ve U2R saldirilart iginse tamamen basarisiz olmustur. Ancak elde
edilen verilere gore veri dengeli hale getirme islemi sonras1 R2L saldirisi i¢in mevcut
veri seti ile elde edilen en iyi sonu¢ da bu model ile elde edilmistir.

. ANN

Tablo 5, Tablo 12, Tablo 19, Tablo 20, Tablo 27 ve Tablo 34’de verilen
sonuclara dayali olarak ANN modeli incelendiginde ilk olarak 15 6z nitelik
kullanilmast durumuna kiyasla tim 06z nitelikler degerlendirmeye alindiginda
dogruluk degerinde biiyiik bir degisiklik olmadig1 gozlemlenmistir. KNN modeli de
Normal, DoS ve Probe saldir1 smiflarina iyi seviyede duyarliyken U2R ve R2L
saldirilar i¢in yetersiz kalmistir. Veri dengeli hale getirme asamasinin bu model i¢in
de etkili olmadig1 gozlemlenmistir.

Genel olarak sonuglar incelendiginde goriinen su ki; veri setinde mevcut olan
dengesizlik sebebiyle gelistirilen modeller her saldir1 tiirii i¢in 1iyi sonuglar
vermemektedir. Ozellikle U2R ve R2L sayilarinin veri seti igerisindeki yiizdesinin
diisiik olmasi sebebiyle bu saldir tiirleri i¢in kullanilan modeller uygun sonuglar
vermemektedir. Veri setini dengeli hale getirme islemi bu saldir tiirleri i¢in sonuglari
biraz iyilestirse de yine de sonuglar yetersiz kalmistir. Ancak Normal, DoS ve Probe
siiflarinin veri setindeki yogunlugunun da etkisiyle bu siiflara mahsus olaylar ¢ok
daha 1yi1 sekilde tespit edilebilmektedir.

Bu caligma siiresince yapilan ¢calismalar sonucunda U2R ve R2L saldirilari i¢in
veri setinde yeterli 6rnek olmamasi sebebiyle bu saldirilar tespit edilememistir. Veri
setini dengeli hale getirme islemi bu saldir tiirleri i¢cin sonuglar1 biraz iyilestirse de

yine de sonuglar yetersiz kalmistir. Ancak Normal, DoS ve Probe siniflarinin veri
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setindeki yogunlugu sayesinde bu siniflara mahsus olaylar cok daha iyi sekilde tespit
edilebilmektedir.

Bunlara ek olarak modeller ayr1 ayri incelendiginde Naive Bayes modelinin
veri setinin denge durumundan en ¢ok etkilenen model oldugu gozlemlenmistir.

Gelecek caligmalara iliskin yorum yapmak gerekirse, son yillarda tabular
veriler lizerinde dogrudan calisan yeni derin 0grenme mimarileri gelistirilmistir.
Ozellikle SAINT (Self-Attention and Intersample Attention Transformer) ve TabPFN
(Tabular Prior-Data Fitted Networks) modelleri, klasik yontemlere kiyasla daha giiclii
ogrenebilme kabiliyetleri ile 6ne ¢ikmaktadir.

SAINT, Transformer mimarisine dayali olarak hem 6z nitelikler arasindaki
iligkileri hem de ornekler aras1 bagimliliklar1 ayni1 anda modelleyebilen bir yapiya
sahiptir. Bu sayede karmasik etkilesimlerin bulundugu tabular veri setlerinde basaril
sonugclar elde edebilmektedir. (Somepalli vd. 2021)

TabPFN, onceden biiylik miktarda sentetik veri iizerinde egitilmis bir “prior-
fitted” agdir. Kiiciik veri setlerinde bile birka¢ adimda hizli ve yiiksek dogrulukla
sonuclar liretebilmektedir. Bu o6zellik dengesiz dagilima sahip veriler ile yapilan
calismalarda 6nemli avantajlar saglayabilmektedir. (Hollmann vd. 2023)

Dolayisiyla ilerleyen ¢alismalarda, SAINT ve TabPFN gibi daha modern derin
O6grenme tabanli yontemlerin NSL-KDD ve benzeri siber giivenlik veri setleri tizerinde
uygulanmasi, daha yiiksek dogruluk ve genelleme basarisi elde edilmesine katki

saglayabilir.
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