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Siber giivenlik, sosyal aglar, online bankacilik, bulut, web, nesnelerin interneti, kablosuz ve mobil
teknolojilerin hizli gelismesi ile birlikte 6nemli bir ihtiyaci karsilayan, biiyiik ilgi géren ve hizli biiyiiyen
bir aragtirma alani olmustur. Kablosuz haberlesme teknolojisinin gelecekte de yaygin bir sekilde
kullanmilacagi goz oniinde bulunduruldugunda son yillarda aragtirmacilarin da bu alana ilgisi gittikce
artmaktadir. Kablosuz haberlesme teknolojilerinden en yaygin kullanilani ise kablosuz yerel alan aglaridir
ve bu yaygin kullanimin daha da artmasi beklenmektedir. Ozellikle de bu artisin sebebi gelisen IoT
teknolojisi ve bu teknolojinin beraberinde getirdigi akilli ev, akilli sehir gibi uygulamalaridir. Ancak,
kablosuz yerel alan ag teknolojilerinin mevcut durumu, agi pasif gizli dinlemeden aktif miidahaleye kadar
degisen saldirilara kars1 hassas kilmaktadir. Bir saldirganin ag kablolarina fiziksel olarak erismesi veya ag
gecitlerinde birkag savunma hattindan gegmesi gereken kablolu aglarin aksine, kablosuz bir yerel alan
agma yapilacak saldirilar her yonden gelebilmekte ve herhangi bir diigiimii hedefleyebilmektedir. Biitiin
bunlar kablosuz bir yerel alan agimin agik bir savunma hattina sahip olamayacagi ve her kullanicinin
dogrudan veya dolayli olarak bir saldirganla karsilagmak igin hazirlanmasi gerektigi anlamina
gelmektedir. Bu nedenlerden dolayr saldirilar1 6nceden tespit edebilen etkili bir saldir1 tespit sistemi
gelistirilmesi gerekmektedir.

Saldir1 tespit sistemleri, bilgileri ¢almak, sansiirlemek veya ag protokollerini bozmak gibi kotii niyetli
girisimleri tespit etmek i¢in bilgisayar agim izleyen yazilimlardir. Giinimiiz saldir1 tespit sistemlerinde
kullanilan ¢ogu teknik, bilgisayar aglarinda siber saldirilarin dinamik ve karmasik dogasi ile bas
edememektedir. Bu saldirilarin her giin daha da gelismesinden dolayi, giincel olarak kullanilan ag
giivenligi sistemleri yetersiz kalmaktadir. Bu sebepler yeni saldiri tespit ve analiz yontemlerinin
gelistirilmesini zorunlu kilmaktadir. Bu tez ¢aligmasinda, son teknolojik gelismeler kullanilarak kablosuz
yerel alan aglar1 i¢in giivenlik problemlerinin ¢ézlimiine katk: saglanmasi hedeflenmistir ve bu kapsamda
yeni bir saldir1 tespit ve analiz yontemi onerilmistir. Tez ¢alismasimin 4 temel katkisi bulunmaktadir. 1.
Saldir tespit ve smiflandirma metodolojisi (FSADM) oOnerilmistir. 2. Saldirilarin hizli bir sekilde tespit
edilebilmesi i¢in 6grenme isleminin de temeli olan yeni 6zellik se¢im yontemi (FSAP) onerilmistir. 3.
Saldirilarin yiiksek dogrulukla siniflandirilmasi igin hibrid bir yontem (SABADT) oOnerilmistir. 4.
Onerilen yontemlerin  performans degerlendirmelerini  gergeklestirebilmek igin yeni veri seti
olusturulmustur. Onerilen yontemler hem gelistirilen veri seti hem de literatiirdeki mevcut veri setleri
iizerinde uygulanmistir. Uygulama sonuglarina gore saldirilar ve tiirleri %99.17 ile %99.81 arasinda
degisen dogruluk oranlari ile tespit edilmistir. Elde edilen sonuglar literatiirdeki diger 6ncii yontemler ile
karsilastirldiginda nerilen yontem ile daha basarili sonuglar elde edildigi goriilmiistiir. Ozetle, bu
doktora tezi ¢aligmasinda kablosuz yerel alan aglarindaki trafik davramiglar1 analiz edilerek, saldirilar
yiiksek dogruluk orani ile tespit edilmis ve siniflandirilmstir.
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standardi, saldir1 tespiti ve analizi, makine 6grenmesi, veri madenciligi
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Cyber security has become a rapidly growing research area that meets an important need with the
development of social networks, online banking, cloud, web, internet of things, wireless and mobile
technologies. Considering that wireless communication technology will be used more widely in the
future, the interest of researchers in this field has been increasing. The most widely used wireless
communication technologies are wireless local area networks and this usage is expected to increase even
more. Especially, the reason for this increase is the developing IoT technology and its applications such
as smart home and smart city. However, the current state of wireless local area networking technologies
makes the network vulnerable to attacks ranging from passive eavesdropping to active intervention.
Unlike wired networks, where an attacker must physically access network cables or pass through several
lines of defense at gateways, attacks on a wireless local area network can come from all directions and
target any node. All this means that the network cannot have a clear line of defense and every user must
be prepared to encounter an attacker directly or indirectly. An effective intrusion detection systems are
being developed against these attacks.

Intrusion detection systems are software that monitors computer networks for malicious activities, such as
stealing information, censoring or breaking network protocols. Most techniques used in intrusion
detection system cannot cope with the dynamic and complex structure of cyber attacks in computer
networks. Due to the increasing of these malicious attacks day by day, currently used network security
systems are insufficient. For these reasons, it has become necessary to develop new methods. In this
thesis, it is aimed to contribute to the solution of security problems for wireless local area networks by
using the latest technological developments and a new method is proposed in this context. The thesis
work has four main contributions. 1. Intrusion detection and classification methodology is proposed. 2. A
new feature selection method (FSAP), which is also the basis of the learning process, is proposed for
rapid detection of attacks. 3. A hybrid method (SABADT) is proposed for classification of attacks with
high accuracy. 4. A new data set has been developed in order to perform the performance evaluations of
the proposed methods. The proposed methods were applied on both the developed dataset and the existing
datasets in the literature. According to the results of the application, the attacks and their types were
detected with accuracy rates varying between 99.17% and 99.81%. When the results obtained were
compared with other pioneering methods in the literature, it was seen that more successful results were
obtained with the proposed method. In summary, in this doctoral thesis, the traffic behavior in wireless
local area networks was analyzed and attacks were detected and classified with high accuracy.

April 2022, 160 pages

Key Words: Cyber security, intrusion detection systems, wireless local area networks, IEEE 802.11
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1. GIRIS

1.1 Genel Bilgi

Teknolojinin ilerlemesi ile birlikte kablolar hayatimizin biiyiik bir boliimiinden ¢ikmis,
yerini kablosuz cihazlar ve ortamlara birakmistir (Deniz ve Samet 2018). Kablosuz ag
teknolojisinin poptilerligi ve hizla ilerlemesi giinliik yasamimizi kolaylastirmistir.
Kablosuz teknolojiler arasinda en ¢ok tercih edileni ise WLAN’lardir. WLAN’larin son
zamanlarda kullanimi ise 6zellikle nesnelerin interneti teknolojilerinin (10T) hayatimizin
her alaninda karsimiza c¢ikiyor olmasidir. Ancak bu hayatimizi kolaylastiran
gelismelerin yaninda giivenlik sorunlar1 da beraberinde gelmistir (Ethala 2013, Afzal
2016, Chaabouni vd. 2019). Cybersecurity Ventures’in arastirmalarina gore Siber
giivenlik alaninda 2017-2021 yillar1 arasinda yapilan kiiresel harcama tutar1 1 trilyon
dolara ulasmis ve siber giivenlik harcamalarinin her yil ortalama yilizde 12-15
seviyesinde artis kaydetmesi beklenmektedir. 2021 yilinda ise siber giivenlik sug¢larinin
diinya ekonomisine toplam maliyeti yaklasik 6 trilyon dolarlik zarara neden olmustur.
Bu sebeplerden dolay1, arastirmacilar arasinda aga izinsiz giris tespiti sistemlerine ilgi
artmistir (Ozkan-Okay vd. 2021). Saldir1 Tespit Sistemleri (IDS'ler), kablosuz aglarda
hem i¢ hem de dis saldirganlar tarafindan gerceklestirilen hem bilinen hem de
bilinmeyen saldirilarin tespitinde yaygin olarak kullanilmaktadir. Ek olarak, WLAN igin
giivenlik standartlar1 hala net olarak ortaya koyulamamistir. Koruma icin kablosuz
sensor, Ad-Hoc, MANET gibi benzer kablosuz aglarin IDS'leri kabul edilebilirdir,
ancak en iyi performansi garanti edememektedir (Ganesh vd. 2017, IEEE Standard
2014).

1.2 Tezde Ele Alinan Arastirma Sorulari

Bu calismanin amaci kablosuz yerel alan aglarini hedef alan mevcut ve daha once
goriilmemis saldirilart analiz ve tespit etmektir. Sistemdeki var olan IDS’ler, tespit
ederken, agin gosterdigi davraniglar arka planda izleyerek tanima islemi yapmaktadir.
Bu caligmanin amaci kablosuz yerel alan agi IDS problemini olabildigince farkli

acilardan ele alarak yapilan saldirilar1 azaltmaya ¢aligmaktir.



WLAN Saldir1 Analizi ve Tespiti sirasindaki hedeflerimiz, asagidaki arastirma
sorularinin cevaplarina en verimli ve dogru sekilde ulagmaktir.

(1) Teorik olarak biitiin WLAN saldirilarini tespit etmek miimkiin gériinmese de pratik
olarak tespit etmek ne kadar miimkiin?

(2) Saldirilarin gostermis oldugu davranislar, problemin ¢oziimiinde ne kadar etkili
olmaktadir?

(3) Var olan ag saldirilarinin davranmiglar1 modellenerek, daha sonraki yillarda ortaya
cikabilecek ag saldirilart tespit edilebilir mi?

(4) Saldir1 kodlarinda baz1 degisiklikler yapilinca, belirlenmis olan davranis 6zellikleri
kullanilarak ayn1 saldirinin farkli tiirevlerini tespit etmek miimkiin mii?

(5) Ogzellikleri belirlenen saldirilarm biitiin 6zellikleri degil de belirli dzelliklerin
kullanilmasi tespit oranini ve hizini ne derece artirabilir?

(6) Makine Ogrenmesi ve veri madenciligi algoritmalarinin WLAN saldirilarinin
tespitinde sinirlar1 ve basari oranlar1 nedir?

(7) Yakalanmamak i¢in cesitli teknikler kullanan (gizlenme, sifreleme, vb.) saldir
ornekleri normal davranis modellemesi ile tespit edilebilir mi?

(8) Anomali tabanli sistemin tespit etme orani imza tabanli tanima yoOntemiyle

birlestirildiginde tespit etme orani artirilabilir mi?

1.3 Tezin Amaci ve Onemi

Kablosuz yerel alan aglarina olan yogun ilgiden dolayi, bu aglara yonelik saldiri
tirlerinin arastirmalar1 ve saldirt tespit sistemi calismalar1 da beraberinde artmustir
(Mitchell ve Chen 2014, Pottei ve Parati 2017). Ancak bu calismalarin hiziyla orantili
olarak saldirilarin yogunluklart da, tiirleri de aym1 hizda artmaktadir (Aslan vd. 2021,
Aslan ve Samet 2020). Bu yiizden mevcut saldir1 tespit sistemleri bu gelisen dinamik
yaptyla yliksek oranda bas edememektedir. Bu tez ¢alismasinda, aga yapilan saldirilari
ve tiirlerini yliksek dogruluk orani ile tespit ederek, saldir1 tespit sistemlerin dogruluk
oranina katki yapmak ilk amactir. Bunun yaninda sadece mevcut saldir1 tiirlerinin degil
ag Tlzerinden gelen farkli saldir1 tiirlerinin de dinamik olarak belirlenmesi

hedeflenmektedir. Bu eksikliklere katki yapabilecek, WLAN'lara yonelik gittik¢e artan



tehdit bilgilerini tanimlayabilen ve raporlayan bir sistem, kablosuz yerel alan aglarinin

giivenligini biiyiik 6lciide artirabilir ve literatiire biiyiik katki saglayabilir.

1.4 Tezin Katkisi

Saldirt tiirlerinin her giin daha da cesitlenmesi ve halen WLAN’lar i¢in basarili bir
sekilde gelistirilmis, bilinmeyen saldir1 tiirlerini de dinamik bir sekilde, yiiksek
dogruluk ile tespit edebilen net bir saldir1 tespit sisteminin olmamasi bu alanda biiyiik
bir eksiklige sebep olmaktadir. Tez kapsaminda yapilan ¢alismada bu eksiklikler g6z
onlinde bulundurularak gerekli katkilar yapilmistir ve WLAN’lara yonelik saldirilarin
tespit ve dogruluk oram biiyiik bir oranda arttirilmistir. Tez ¢aligmasinin temel katkilari,
saldir1 tespit ve siniflandirma igin FSADM metodolojisi, saldirilarin hizli bir sekilde
tespit edilebilmesi i¢in katki saglayan FSAP 6zellik secim yontemi, saldirilarin yiiksek
dogrulukla smiflandirilmasi i¢in hibrid SABADT yontemi, Onerilen yontemlerin
performans degerlendirmeleri i¢in gelistirilen yeni veri setidir. Tez kapsaminda yapilan

katkilarin detayli agiklamasi ise sdyle siralanabilir:

1.Detayh literatiir taramasi: WLAN’lara yonelik IDS problemlerinin ¢6ziimiine katki
saglayacak c¢aligmalara gegmeden Once problemlerin zorlugunu ve smirlarini
belirlemek, daha 6nce yapilmis ¢alismalarin ne derece basarili olup olmadigin1 gérmek
ve bu calismalar1 degerlendirerek daha iyi ¢alisan bir model 6ne siirebilmek icin detayli
bir literatlir taramast yapilmistir. Bu kapsamda, oncelikle bu sistemlerin ne oldugu
hakkinda bilgilerden ve genel olarak bir IDS'de olmasi gereken temel Ozelliklerden
bahsedilmistir. Daha sonra IDS'ler ag trafigini izleme, akis verilerini kaydetme,
saldirilar tespit etme ve uyarilar1 raporlama bigimlerine gore kategorilere ayrilmistir.
Bu kapsamdaki tim IDS teknolojileri, metodolojileri ve yaklasimlari detayli olarak
incelenmigstir. Giiglii ve =zayif yonlerinden bahsedilmis ve her alanda yapilan
caligmalarin kapsamli bir Ozeti verilmistir. Ayn1 zamanda gelistirilen saldir1 tespit
sistemlerinin test ve degerlendirme agamasinda yaygin olarak kullanilan veri setleri
incelenmis ve bu veri setleri hakkinda detayli bilgi verilmistir. Son olarak kisi, kurum
ve kuruluslarin saldirilar1  tespit etmek i¢in kullandiklar1 yaygin saldirt tespit
araglarindan bahsedilmistir. Saldir1 tespit araclarinin her birinin kullandig1 saldir1 tespit

yontemleri, avantajlar1 ve dezavantajlar1 gozden gecirilmistir.



2. Onerilen FSADM (Feature Selection and Attack Detection Methodology)
metodolojisi: WLAN’larda saldirilarinin dinamik olarak hizli ve yiiksek dogruluk
oraninda elde edilebilmesi icin FSADM metodolojisi nerilmistir. Onerilen
metodolojide veri analizi, Ozellik se¢imi ve saldir1 tespiti islemleri yapilmustir.
Oncelikle 6zellik se¢imi ve saldir1 tespiti igin algoritmalar gelistirilirken kullanilacak
yontemlerin belirlenmesi icin literatiirdeki oncii veri setleri incelenmistir ve bunlarin
analizi yapilmistir. Sonrasinda bir 6grenme modelinin temel basamagi olan 6zellik
secimi kapsaminda yeni bir yaklasim (FSAP) sunulmustur ve bu yaklasim ile énemli
olan 6zelliklerin se¢imi yapilmistir. Saldirilar yiiksek dogruluk orani ile dinamik olarak
tespit edilebilmesi igin ise imza tabanli ve anomali tabanli yontemlerinin birlesimi olan
(SABADT) hibrid bir model sunulmustur. Segilen 0&zelliklerden, literatiirde veri
setlerinde kullanilan temel 6zellikler (bilinen veri setlerinde ve arastirmalar kapsaminda
gelistirilen veri setlerinde ortak olan temel 6zellikler) ile veriler analiz edilerek kurallar
(imzalar) ¢ikarilmistir. Temel 6zellikler disinda kalan, veri setlerine ait 6zellikler (igerik
ozellikleri, zamana baglh 6zellikler, ek 6zellikler) kullanilarak agda goriilen davraniglar
belirlenmis, bu davranislara gére belli kurallar olusturulmustur. Onerilen bu ydntemin
mevecut IDS’lere eklenmesi saldirilarin  tespit edilmesinde biiyilk bir basari

saglayacaktir.

3. FSAP (Feature Selection Approach) yaklasimi: Ozellik segimi, makine 6grenmesi
modelinin olusturulmasinin en 6nemli adimlarindan biridir. Bu 6nemli adima katki
saglayabilecek, dogru ozelliklerin se¢imi igin FSAP yaklagimi sunulmustur. Bu
yaklasim iki asamadan olusmaktadir. Oncelikle her bir 6zellik, karsilik geldigi trafik
durumuna (normal/atak) gore gruplandirilmaktir. Gruplama sonucunda ¢ikan rakamlar
kullanilarak bir esik degeri belirlenmektedir. Bu esitlik sonucunda esik degerinin
altinda kalan ozelliklerin &nemi diisiiktiir ve elenmektedir. Ikinci asamada kalan
Ozelliklerin olusturdugu gruplarin detayli analizi yapilmaktadir. Bir &zelligin
olusturdugu gruptaki veri sayisi, esik degerinin iizerinde olabilir ancak igerigi analiz
edildiginde belirleyiciligi yiiksek bir ozellik olmayabilir. Bu durumun da Oniine
gecebilmek icin bir algoritma gelistirilmistir ve bu kapsamda bazi parametreler
belirlenmistir. Bunlar; grubun igerisindeki farkli veri sayisi, grubun veri sayisinin sonug

tizerindeki dagilimi, 6zelliklere gére normal ve atak durumlarinin sahip oldugu min,



max ve ortalama gibi degerlerdir. Bu parametrelerin sonucunu saglayan 6zellikler ikinci

kez elemeden gegirilerek secilen 6zellikler listesine eklenmektedir.

4. SABADT (Signature and Anomaly Based Technique) teknigi: Onerilen bu teknik
imza ve anomali tabanli modeli bir arada sunan hibrid bir saldir1 tespit eden ve saldiri
tiiriinii belirleyen tekniktir. SABADT tekniginin ilk asamasi imza tabanli modeldir. Bu
modelde oncelikle literatiirde bilinen saldir1 tiirlerinin davraniglar1 da (imzalar1) g6z
ontinde bulundurulmustur. Bunlarin kurallar1 kaydedilmistir. Sonrasinda hemen hemen
her veri setinde ortak olan temel ozelliklerden yola ¢ikilarak kurallar belirlenmistir.
Dogrudan sonuca ulasilabilen durumlar var ise kurallar ¢ikarilarak imza listesine
eklenmistir. Modelin ikinci asamasinda veri setinin icerik &zellikleri, zamana bagh
trafik ozellikleri ve veri setine gore olan ek 6zellikler kullanilarak trafik davranis analizi
yapilmistir ve kurallar ¢ikarilmistir. Anomali tabanli model sayesinde bilinen saldirilar
disinda saldirilar da tespit edilebilmektedir. Anomali tabanli model olusturulurken her
ozellik grubu 6nce kendi arasinda analiz edilmistir. Sonrasinda biitiin 6zellikler beraber

analiz edilerek kurallar ¢ikarilmistir.

5. Tez kapsaminda 6zgiin veri seti olusturulmasi: Onerilen modelin uygulanmast,
test edilmesi ve performans degerlendirmesi i¢in literatiirde bilinen veri setleri
kullanilmigtir. Ancak bu bilinen veri setleri dogrudan WLAN’lar i¢in olusturulmus veri
seti olmadig1 gibi igerisinde giincel saldirilar1 da barindiran veri setleri degildir. Bu
sebeple tez kapsaminda bir WLAN topolojisi olusturulmustur. Topolojide bir kurban
secilmistir ve bu ag icerisinde Ozellikle WLAN’lara yonelik yapilan saldirt tiirleri
cogunlukta olmak iizere c¢esitli saldirilar diizenlenmistir. Diizenlenen bu saldirilar ve
normal ag trafigi kurban bilgisayar iizerine kurulan izleme programi ile kaydedilmistir.
Kaydedilen veriler belirli 6n islemlerden gecirilerek anlamli bir veri seti haline

getirilmistir.

6. Yeni sonu¢larin elde edilmesi ve degerlendirme: Bu kapsamda, 6nerilen yontemin
performansini degerlendirmek amaciyla fazla miktarda veri igeren KDD’99 veri seti,
giincel bir veri seti olan UNSW-NBI15 ve tez ¢alismasi kapsaminda olusturulan veri seti

kullanilmistir. Veri setleri iizerinde literatiirde en c¢ok uygulanan standart makine



ogrenmesi teknikleri (destek vektdr makineleri, naive bayes, karar agaclari, karar
tablolar1) uygulanmistir ve sonuglar hem kendi igerisinde hem de literatiirdeki
gelistirilen ydntemler ile karsilastirilmistir. Onerilen ydntem ve olusturulan modelin
veri setlerine uygulanmasi ile sirasiyla KDD’99 veri setinde %99.81, UNSW-NB15 veri
setinde %99.17 ve tez kapsaminda olusturulan veri setinde %99.79 dogruluk oranlar

elde edilmistir.

1.5 Tezin Yapisi

Calismanin geri kalan kismi su sekilde organize edilmistir. Boliim 2’de literatiir
calismas1 kapsaminda incelenmis saldir1 tespit sistemlerinin temel kavramlari, saldir
tespit teknolojileri, metodolojileri ve yaklasimlari verilmistir. Saldir1  tespit
sistemlerinde kullanilan veri setleri agiklanmistir. Ek olarak, yaygin kullanilan saldirt
tespit araglar1 incelenmis, avantaj ve dezavantajlarindan bahsedilmistir. Boliim 3’de
WLAN’lara yonelik saldirilar, saldirilarin  yapilma sekilleri, saldir1 imzalan
aciklanmistir ve WLAN’larda saldir1 tespit sistemleri incelenmistir. Boliim 4’te tez
calismasi kapsaminda gelistirilen yontem detaylariyla agiklanmis ve veri seti olusturma
siireci biitlin asamalar1 ile birlikte anlatilmigtir. Bolim 5°te tez calismasi kapsaminda
gelistirilen yontemin farkli veri setleri lizerinde uygulanmasi ve sonuglar1 verilmistir.
Bolim 6’da Onerilen model ve yontemlerin sonuglari mevcut Oncii yontemlerle
karsilastirllarak tartisilmistir. Bolim 7°de tez c¢alismasimin sonuglart ve Oneriler

siralanmustir.



2. SALDIRI TESPIiT SISTEMLERININ INCELENMESI

2.1 Saldir1 Tespit Sistemleri Tanim ve Siniflandirilmasi

Saldir1 tespiti, bir bilgisayar sisteminde veya aginda meydana gelen olaylar1 izleme ve
bu olaylar1 giivenlik uygulamalarinin ihlalleri veya yakin tehditleri gibi olasi durumlari
analiz etme ve uyarma islemidir. Saldir1 tespit sistemleri (IDS) oncelikle olas1 olaylari
belirlemeye, onlar hakkinda bilgi kaydetmeye ve kullanicilara bildirmeye odaklanir.
Ayrica, kuruluslar IDS'leri giivenlik politikalariyla ilgili problemleri tespit etmek,
mevcut tehditleri belgelemek ve kisileri giivenlik politikalarini ihlal etmekten
alikoymak gibi bagka amaglar icin de kullanirlar.

IDS teknolojilerinin tiirleri, temel olarak izledikleri olay tiirleri ve dagitim sekilleri ile
smiflandirilir (Scarfone ve Mell 2007). Sekil 2.1°de saldir1 tespit sistemlerinin

siniflandirilmasi verilmistir.

[ Saldir1 Tespit Sistemleri ]
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Sekil 2.1 Saldirt tespit sistemlerinin siniflandirilmasi

Genel olarak, verimli bir IDS i¢in dikkate alinmasi gereken bazi 6nemli kurallar vardir

ve bu kurallar agagida siralanmistir.



v' DS bilesenleri uygun sekilde giivence altina ahnmahidir.
Bir IDS, kullanicilar, sensorler, veritabani sunuculari, yonetim sunuculari ve
aglar dahil olmak Tzere g¢esitli bilesenlerden olusur. IDS bilesenlerinin
giivenligini saglamak c¢ok dnemlidir ¢iinkii bu bilesenler, sistemlerin saldirilar
tespit etmesini engellemek veya hassas bilgilere erismek isteyen saldirganlar
tarafindan dogrudan hedef alinir. Tim bilesenlerin isletim sistemleri ve
uygulamalar1 giincel olmali ve yazilim tabanh tiim IDS bilesenleri tehditlere

kars1 korunmalidir.

v Saldirilarin kapsamh ve yiiksek dogrulukta tespiti i¢in birden fazla IDS
teknolojisini kullanmak gerekebilir.
Ag tabanli, kablosuz ve ana bilgisayar tabanli gibi kullanilan ¢esitli IDS
teknolojileri vardir. Her biri temelde farkli bilgi toplama, kaydetme, algilama ve
onleme yetenekleri sunar. Ayrica, her bir teknoloji, belirli olaylar1 daha verimli
bir sekilde tespit etme veya daha yiiksek dogrulukla tespit etme gibi avantajlar
sunar. Ornegin, verimli bir ¢dziim saglamak icin ana bilgisayar tabanli ve ag
tabanli IDS'ler entegre edilebilir. Yani IDS teknolojileri secilirken her bir
teknolojinin farkli Ozellikleri ve avantajlar1 goz Oniinde bulundurulmalidir.
Literatiirdeki saldir1 tespit sistemlerinin en yaygin teknolojileri, yaklasimlar1 ve

metodolojileri Sekil 2.1'de verilmistir.

v' IDS’leri degerlendirmeden once, karsilamas1 gereken gereksinimler net
olarak tanimlanmahdir.
IDS secilirken, ortamin sistem ve ag Ozelliklerinin iyi sekilde anlasilmasi
gerekmektedir; boylece sistemler veya aglardaki ilgi olaylarimi izleyebilecek
uyumlu bir IDS segilebilir. Ayrica, bilgi toplama, kaydetme ve tespit etme dahil
olmak tizere giivenlik yetenekleri, kapasite ve performans o6zellikleri, yasam

dongiisti maliyetleri gibi 6zellikleri goz oniinde bulundurulmalidir.

Ozetle IDS'ler, teknoloji ve bilgi sistemlerine olan bagimliligin artmasi, saldirilarin
yayginlagmasi ve potansiyel olarak zarar verici etkileri nedeniyle hemen hemen her kisi,

kurum ve kurulusun giivenligi i¢in gerekli bir sistem haline gelmistir. Etkili bir glivenlik



sistemi icin WLAN’lara yonelik IDS’lerde dahil olmak iizere kablolu veya kablosuz
biitiin aglarda kullanilacak IDS’lerde bahsedilen temel 6zelliklere sahip olmalidir.

2.1.1 Saldir tespit ilkeleri

Saldir1 tespiti, bir bilgisayar sisteminde veya agda meydana gelen olaylar1 gozlemleme
ve izinsiz girisleri belirlemek i¢in bu olaylar1 analiz etme islemidir. Kotli amach
yazilim, DoS-DDoS saldirilar, yetkisiz erigim, ayricaliklarin elde edilmesi gibi ¢esitli
saldir1 tiirleri vardir. Bunlar gibi sistemde zararli olarak goriinen bir¢ok olay aslinda
saldir1 olsa da bazi istisnalar vardir; 6rnegin kullanici bilgisayarin adresini yanlig
yazabilir veya bilmeden yanlis sisteme baglanabilir. Bu yiizden sistem, izinsiz girisleri
normal ag trafiginden dogru sekilde ayirmalidir. Sonug olarak, bir IDS, saldirilar: tespit

etme siirecini basitlestiren ve otomatiklestiren bir yazilimdir.

IDS teknolojilerini uygularken etkili bir saldir1 ¢6zlimii i¢in bazi 6nemli faktorler vardir:
« Sistem dayanikliligi/giivenilirligi;

* Hizl1 tespit;

* Minimum yanlis pozitif;

* Maksimum dogruluk oranz;

* Minimum yazilim/donanim kullanimi;

+ Izinsiz girisin yerini dogru bir sekilde tespit etme yetenegi;

* Diger teknolojilerle ¢alisabilme.

Ozetle, bir IDS, saldirilar1 tespit etme siirecini basitlestiren ve otomatiklestiren bir
yazilimdir. Saldirilarin yiiksek dogruluk ve zamaninda tespiti i¢in yukarida belirtilen
ozellikleri saglamalidir.

2.1.2 IDS teknolojilerinin temel islevleri

Oncelikle tanryabilecekleri saldir tiirlerine ve saldirilari tespit etmek igin kullandiklar

yonteme gore birgok farkli IDS teknolojisi bulunmaktadir. Istenmeyen olaylar tespit



etmek icin olaylar1 gézlemleme ve analiz etme yetenegine ek olarak, tim IDS tiirleri

asagida belirtilen islevleri saglamalidir.

Bilgilerin kaydedilmesi: Bilgiler genellikle karsilastirma i¢in veya normal olarak
ayarlanmis profiller olusturmak i¢in yerel olarak kaydedilir. Ayrica kaydedilen bilgiler,
merkezi kayit sunucularina, bilgi giivenligi ¢dziimlerine ve yonetim sistemlerine ayri

ayr1 gonderilir.

Onemli olaylarin tespit edilmesi: Diizenli olarak kayit altina alman ve normal olarak
goriilen bilgilerin disinda olusan bir durumun hizli ve dogru bir sekilde tespit edilmesi

gerekmektedir.

Tespit edilen 6nemli olaylarin bildirilmesi: Uyar1 ad1 verilen bu bildirimler, sistemin
kullanic1 arayiiziinde e-posta, mesaj gibi cesitli yontemlerle gergeklestirilir. Bir mesaj
genellikle meydana gelen siipheli olaylarla ilgili temel bilgileri igerir. Sistem

kullanicilarinin daha fazla bilgi edinmek icin IDS'ye erismesi gerekir.

Rapor olusturma: Olusturulan sistem raporlari, gozlemlenen olaylar1 6zetler veya
dikkate deger olaylar hakkinda ayrintil bilgi saglar. Ornegdin, oturumda siipheli etkinlik
tespit edilirse, IDS daha ayrintil1 bilgi toplayabilir. Ayrica, bir tehdit algilandiktan sonra

uyarilarin ne zaman verilmesi gerektigi gibi ayarlar1 degistirebilir.

IDS teknolojilerinin ortak bir 6zelligi de, tam olarak dogru bir algilama saglayamiyor
olmalaridir. IDS, normal bir aktiviteyi kotii niyetli olarak tanimladiginda, yanlis bir
pozitif meydana gelir. Bir IDS kotii niyetli aktiviteyi tespit edemediginde ise, yanlis bir
negatif meydana gelir. Tiim yanlis pozitifleri ve negatifleri ortadan kaldirmak miimkiin
degildir; Cogu durumda, birinin olusumunu azaltmak digerinin olusumunu arttirir.
Gelistirilen birgok IDS, yanlis pozitifleri artirma pahasina yanlis negatifleri azaltmay1

tercih etmektedir.
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2.1.3 Saldir tespit sistemlerindeki eksiklikler

Saldir1 tespit sistemleri, bilgisayar sistemlerini ve ag trafigini izleyen, bu bilgileri dis
saldirilar1, sistem ihlallerini veya i¢ saldirilar1 belirlemek icin kullanan giivenlik
sistemleri olarak tanimlanabilir (Moustafa ve Slay 2016, Aslan vd. 2021). Giiniimiizde
IDS'ler kurumsal sistemlerde kullanilmasi gereken temel giivenlik {irlinlerinden biri
olarak goriilmektedir. IDS'ler, diger giivenlik Triinleriyle birlikte kullanildiginda
katmanli bir giivenlik mimarisi olarak kullanilabilir. Ornegin, birgok kurum giivenlik
duvarlar1 ve antiviriis yazilimlari ile birlikte IDS'leri kullanir. Bu sekilde, IDS'ler diger
givenlik drlinlerinin tespit edemedigi saldirilar1 tespit etmek igin kullanilabilir. Ek
olarak, WLAN i¢in gilivenlik standartlar1 hala net olarak ortaya koyulamamistir ve
WLAN’lara 6zgili bir saldir1 tespit sistemi bulunmamaktadir. WLAN’lara da koruma
saglanmasi icin kablosuz sensor, Ad-Hoc, MANET gibi benzer kablosuz aglarin
IDS'leri kabul edilebilirdir, ancak bu sistemlerde iyi ve giivenilir bir performansi garanti

edememektedir.

IDS'ler saldirilar1 farkli yontem ve tekniklerle tespit eder. Sistem ¢agrilarindan anomali
tespiti calismalari uzun yillardir devam etmektedir. Bununla birlikte, evrensel veri
kiimeleri iiretmek i¢in bu alanda bir¢ok ¢alisma yapilmis olmasina ragmen, teorik olarak
tim normal davraniglar1 modellemesi gereken veri kiimelerinde hala eksiklikler
bulunmaktadir. Ayni zamanda anomali temelli yaklasimlar bilinen saldirilarin yani sira
bilinmeyen saldirilar1 da bir 6l¢lide tespit edebilirken, normal davraniglar1 da saldiri
olarak tanimlayabilmektedir. Son kullanicilar veya sistem yoneticileri, IDS tarafindan
saldir1 olarak algilanan davranisi incelemelidir. Boylece anomali tespit sistemleri
aracilifiyla tespit edilen ve analizler sonucunda saldir1 oldugu belirlenen uygulama i¢in
dogru imzanm ¢ikarilmasit miimkiin olmaktadir. imza tabanl sistemler ise imzalar ile
saldirilart dogrudan tespit edebilir, ancak bilinmeyen saldirilar1 tespit edemezler.
Makine 6grenmesi teknikleri ise, son zamanlarda saldir1 tespiti alaninda yaygin olarak
kullanilmaktadir. Oriintii tanima, goriintii isleme, siber giivenlik ve 6zellikle saldirt
tespiti alaninda c¢ok c¢esitli sorunlarin ¢oziimiinde etkili oldugu kanitlanmis birgok
simiflandirma teknigi bulunmaktadir. Ancak, ML teknikleri, belirli bir ag trafigi icin

normal veya anormal gibi iki olasi sonu¢ arasinda tahmin yapmak icin daha
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kullanishdir. Ozetle, mevcut IDS'lerin her birine ait avantajlari olsa da su anda gelisen
saldir tlirlerinin dinamik dogasiyla bas edememektedirler (Ring vd. 2019, Cordero vd.
2021, Singhrova 2011, Thanthrige vd. 2016, Manzoor and Kumar 2017, Usha ve
Kavitha 2017, Primartha ve Tama 2017).

Bu aragtirma alanlarinda yapilacak c¢aligmalarda literatiire katki saglayacak yeni
yontemlerin gelistirilmesine, yeni veri setlerinin olusturulmasina ve yeni teknolojilerin
uygulanmasina yer verilmelidir. Diger bir konu ise, IDS tiirlerinin gii¢lii yonlerini
birlestirerek birbirlerinin  zayif yonlerini kapsayacak sekilde hibrit IDS'lerin
olusturulmas1 ve bu sistemlerin gercek ortamlarda kullanilmasi gerektigidir. Bu
calismada gelistirilebilecek yeni teknolojilere katki saglamak amaciyla IDS tiirleri,

giiclii yonleri ve eksiklikleri i¢in detayli IDS incelemesi ve analizi yapilmistir.

2.2 Saldir1 Tespit Teknolojileri

Bircok IDS teknolojisi tiirli vardir. Bu belgenin amaglar1 dogrultusunda, izledikleri
olaylarin tlirline ve dagitim sekillerine gore asagidaki dort gruba ayrilmaktadir: Ag
Tabanl IDS, Kablosuz IDS, Ag Davranis1 Analizi (NBA), Ana Bilgisayar Tabanli IDS.

Bazi IDS formlar1 digerlerinden daha gelismistir c¢ilinkii daha wuzun siiredir
kullanilmaktadir. Ag tabanli ve ana bilgisayar tabanli IDS formlar1 on yili askin siiredir
piyasada bulunmaktadir. Ag davranis1 analiz yazilimi, kismen DDoS saldirilarin tespit
etmek icin, kismen de i¢ aglardaki trafik akisini izlemek i¢in gelistirilen yeni bir IDS
formudur. Kablosuz IDS’ler ise, WLAN’larin popiilaritesine ve WLAN'lara yonelik

artan tehditlere kars1 gelistirilen nispeten yeni bir IDS tiiriidiir.

2.2.1 Kablosuz IDS

Kablosuz ag iletisimi, kablosuz ag o6zelliklerine sahip aygitlarin, bir aga fiziksel olarak
baglanmadan bilgi islem kaynaklarini kullanmasimi saglar. Cihazlarin, kablosuz ag
altyapisinin belirli bir mesafesinde olmasi gerekir. Kablosuz IDS'ler (WIDS), kablosuz
ag trafigini izler ve siipheli etkinligi belirlemek i¢in kablosuz ag protokollerini analiz

eder (Lim vd. 2003, Boob ve Jadhav 2010). Uygulamadaki veya kablosuz ag trafiginin
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gectigi list katman ag protokollerindeki (6rnegin TCP, UDP) siipheli etkinlikleri
tanimlayamazlar. izleme icin kablosuz aglarin kapsama alaninda yaygin olarak

kullanilmaktadirlar.

2.2.1.1 Guvenlik ozellikleri

Kablosuz IDS'ler ¢esitli giivenlik 6zellikleri sunar. Kablosuz IDS nispeten yeni bir IDS
tiri oldugundan, ozellikleri su anda friinler arasinda biiyiik Ol¢lide farklilik
gostermektedir, ancak zamanla iriin ozellikleri daha tutarli hale gelecektir. Temel
olarak {i¢ kategoriye ayrilan ortak giivenlik yetenekleri tanimlanmaktadir: bilgi toplama,

kaydetme ve tespit etme.

Bilgi Toplama Ozelligi: Kablosuz IDS'lerin ¢ogu kablosuz cihazlar hakkinda bilgi
toplayabilir. Bu bilgi toplama yeteneklerinin 6rnekleri asagidaki gibidir:

v Cihazlar1 Tamimlama: Cogu IDS sensorii, AP'ler ve istemciler dahil olmak
tizere gozlemlenen cihazlarmin bir grafigini olusturur. Grafikler, yeni cihazlar
tanimlamak ve mevcut cihazlarin kaldirilmasini saglamak i¢in bir profil olarak
kullanilir.

v Kablosuz Aglar1 Tammmlama: Cogu IDS sensori, izlenen aglari SSID'leriyle
tanimlayarak izler. Her biri daha sonra yetkili, normal veya sahte ag olarak
etiketlenir. Bu bilgi, yeni aglar1 tanimlamak ve ayrica tanimlanan olaylara

verilen yanitlara oncelik vermek i¢in kullanilir.

Kaydetme Ozelligi: Kablosuz IDS'ler genellikle algilanan olaylarla ilgili kapsamli veri
kayd1 yapar. Bu veriler uyarilarin gegerliligini dogrulamak, olaylar arastirmak ve IDS
ile diger kayit kaynaklar1 arasindaki olaylart iligskilendirmek igin kullanilabilir.
Kablosuz IDS'ler tarafindan yaygin olarak kaydedilen veri alanlar1 asagidakileri gibidir:

e Zaman damgasi (genellikle tarih ve saat)

e Etkinlik veya uyari tiirii

e Oncelik veya dnem derecesi

o Kaynak MAC adresi

e Kanal numarasi
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e Olay1 gozlemleyen sensoriin kimligi

e Onleme islemi (varsa).

Saldir1 Tespit Ozelligi: Kablosuz IDS'ler, éncelikle IEEE 802.11a, b, g ve i protokol
iletisimini  inceleyerek ~WLAN  protokolii  seviyesindeki  saldirilari, yanlis
yapilandirmalar1 ve politika ihlallerini tespit edebilir. Kablosuz IDS'ler iletisimleri daha
yiiksek seviyelerde incelemez (IP adresleri, uygulama yiikleri vb.). Bazi iiriinler
yalnizca basit imza tabanli tespit gergeklestirirken, digerleri imza tabanli tespit, anomali

tabanli tespit ve durumsal protokol analizi tekniklerinin bir kombinasyonunu kullanir.

2.2.1.2 Tespit edilebilen saldirilar

Kablosuz IDS’ler tarafindan en sik tespit edilebilen olay tiirleri asagidaki gibidir:

Yetkisiz WLAN ve cihazlar: Bilgi toplama yetenekleri sayesinde ¢ogu kablosuz
IDS’ler sahte AP'leri, yetkisiz STA'lar1 ve yetkisiz WLAN'lar1 algilayabilir.

Olagandis1 kullammmlar: Bazi sensorler, olagandisi kullanim modellerini tespit etmek
i¢in anomali tabanli algilama yontemlerini kullanabilir. Ornegin, normalden ¢ok daha
fazla STA (station) belirli bir AP (access point) kullaniyorsa veya bir STA ile AP
arasinda normalden fazla miktarda ag trafigi varsa, cihazlardan biri tehlikeye girmis
olabilir veya yetkisiz kisiler ag1 kullaniyor olabilir. Bir¢ok sensor, kisa bir siire i¢inde
birka¢ basarisiz girisimi uyarma gibi aga katilmak i¢in yapilan basarisiz girisimleri
tanimlayabilir ve bu da aga yetkisiz erisim saglama girisimi oldugunu gdosterir. Bazi
sensorler, normal kullanim saatleri disinda herhangi bir WLAN aktivitesi tespit

edildiginde de alarm verebilir.

Kablosuz ag tarayicilarinin kullanimi: Bu tiir tarayicilar, giivenli olmayan veya zayif
sekilde korunan kablosuz aglar1 tanimlamak i¢in kullanilir. Kablosuz IDS’ler, yalnizca
kablosuz ag trafigi olusturan aktif tarayicilarin kullanimini algilayabilir. Gézlemlenen

trafigi kolayca izleyen ve analiz eden pasif tarayicilarin kullanimini tespit edemezler.
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Hizmet reddi (DoS) saldirilari ve kosullari: DoS saldirilari, AP'ye yiiksek oranda ¢ok
sayida ileti gonderilmesini igeren sel gibi mantiksal saldirilar1 ve sikigma gibi fiziksel
saldirilart igerir. Ag1 kullanilamaz hale getiren DoS saldirilari, genellikle gdzlemlenen
aktivitenin beklenen aktivite ile tutarli olup olmadigini belirleyebilen durumsal protokol
analizi ve anomali tespit yontemleri ile tespit edilebilir. Hizmet reddi saldirilarinin ¢ogu,
zaman dilimi boyunca olaylarin sayilmasi ve esik degerlerin asildiginin uyarilmasi ile
tespit edilir. Ornegin, kablosuz ag oturumlarmin sonlandirilmasini iceren ¢ok sayida

olay DoS saldirisini gosterebilir.

Kimlige biiriinme ve ortadaki adam saldirilari: Baz1 kablosuz IDS’ler, bir cihazin
baska bir cihazin kimligini gizlemeye calistigini algilayabilir. Bu, cercevenin belirli

degerleri gibi aktivitenin 6zelliklerinde farkliliklar tanimlanarak yapilir.

2.2.1.3 Kablosuz IDS alaninda ¢calismalar

Kablosuz IDS yontemlerinin 6zeti Cizelge 2.1'de verilmistir. Cizelge 2.1'de her

calismanin ana fikri ve 6nemli yonleri tartisilmaktadir.

Meng ve Li, Bayesian modelini kullanarak giivene dayali bir saldir1 tespit mekanizmasi
gelistirmis ve bunu kotii niyetli faaliyetleri tespit etme acisindan degerlendirmistir. Bu
Bayes modeli sayesinde farkli algilayici diigiimler arasinda bir giiven degerleri haritasi
olusturulur. Onerilen mekanizmanm performansini degerlendirmek icin sabit ve
dinamik bir giiven esiginin etkisini analiz etmisler ve kablosuz bir sensér ortaminda
degerlendirmislerdir. Deneysel sonuglar, Bayes modelinin kotii niyetli faaliyetleri tespit
etmede umut verici oldugunu gostermistir. Bu calisma birkag model kullanilarak

gelistirilebilir.

Afzal ve digerlerine gore, kimlik dogrulamasinin ve koétii ikiz (evil twin) saldirilarinin
tespiti i¢in Ozel ve pratik olarak uygulanan agik kaynakli bir WIDS ¢6zlimii yoktur. Bu
calismada, OSI katmani saldirilarint tespit etmek icin agik kaynakli bir WIDS
Onerilmistir. Standarda yapilan bu iki yaygin saldirinin detayli incelemesi yapilir.

Sonrasinda, saldir1 davranigini 6grenmek i¢in bu saldiri tiirleri uygulanir. Son olarak,
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yeni saldir1 imzalar1 ve bu saldirilan tespit etmeye yonelik teknikler, bir Kablosuz
Izinsiz Giris Tespit Sistemi (WIDS) olarak tasarlanir ve uygulanir. Onerilen sistemin
degerlendirilmesinde iki saldir1 i¢in %89 ve %93 dogruluk oranlar1 elde edilmistir.

Yazarlara gore, onerilen saldir1 imzalar1 ise yaramistir ancak daha da gelistirilebilir.

Kolias vd., kablosuz aglar i¢in dagitilmig bir saldir1 tespit sistemi olan TermID adli bir
sistem onermistir. Onerilen sistem, veri alisverisi yapmadan izinsiz giris tespiti i¢in
etkili bir egitim modeli elde etmek i¢in siirii zekasi ilkelerine ve siniflandirma kuralina
dayalidir. Diger bir 6zelligi ise Onerilen modelin kolay okunabilir olmasidir. Bunlar
Onerilen yaklagimin ana ilkeleridir. Bu yaklasim AWID veri kiimesi {izerinde test
edilmistir. Modern bir WIDS'min gereksinimleri arasinda, bu ¢alisma, diisiik ag ayak izi
ve kullanict gizliligi agisindan bir model olusturma gorevini yerine getirdi. Bu
calismalar, dogruluk orani incelenerek ve bilinmeyen saldir1 tiirleri tespit edilerek

gelistirilebilir.

Abdulhammed vd. 6zellik se¢imi, makine 6grenimi siniflandiricilarina dayali gelismis
bir kablosuz saldir1 tespit sistemi i¢in 6nemli bir faktérdiir. Bu ¢alismanin iki ana katkisi
vardir: 1. etkili 6zellikleri segme, 2. makine 6grenimi tabanli bir kablosuz saldir1 tespit
sisteminin gelistirilmesi. Bu ¢alisma, sirasiyla 5, 7, 10 ve 32 6zellikten olusan dort etkili
ozellik seti kullanarak ¢ok smifli siniflandirmayi tartismaktadir. Elde edilen sonuglar,
secilen Ozellik kiimesine dayali olarak 1iyi bilinen yedi makine &grenimi
siiflandiricisinin verimliligini degerlendirmek icin AWID veri kiimesini kullandi.
Onerilen sistem, 32 &zellikli bir Rastgele Orman algoritmasi kullanmis ve maksimum
%99.64 dogruluk elde etmistir. Bu calisma, onerilen yaklasimin farkli veri kiimeleri

tizerinde incelenmesiyle gelistirilebilir.

Kasongo ve Sun derin 6grenmeye dayali kablosuz bir IDS énermistir. Onerilen teknik,
filtre tabanlh bir 6zellik se¢im algoritmasi ile birlestirilmis ileri beslemeli derin sinir
aglarmi (FFDNN'ler) kullanir. FFDNN IDS, iyi bilinen veri madenciligi veri seti (NSL-
KDD) kullanilarak yorumlanir ve karar agaci, destek vektor makineleri, Naive Bayes ve
K-Nearest Neighbor gibi literatiirdeki mevcut makine Ogrenme yontemleri ile

karsilastirilir. Elde edilen sonuglar, 6nerilen FFDNN sisteminin diger yontemlere gore
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dogrulugu artirdigini gostermistir. Ancak bu calisma, kiigiik saldir1 kiimeleri olan R2L

ve U2R saldirilarinin tespit oranlarini artirmak i¢in yeni bir algoritma ile gelistirilebilir.

Kasongo ve Sun’in bir diger ¢alismasinda, bir saldir1 tespit sistemi kullanarak cesitli
iletisim altyapilarni korumak igin Sarict Tabanli Ozellik Cikarma Birimi (Wrapper
Based Feature Extraction Unit-WFEU) kullanan Ileri Beslemeli Derin Sinir Ag1 (Feed-
Forward Deep Neural Network-FFDNN) sistemi Onerilmektedir. Onerilen ydntem,
optimal bir Ozellik vektorii olusturmak icin Ekstra Agaclar algoritmasinmi kullanir.
WFEU-FFDNN'nin  degerlendirmesi, UNSW-NB15 ve AWID veri kiimeleri
kullanilarak yapilmistir. Ayrica WFEU-FFDNN, Random Forest, Decision Tree, SVM,
KNN ve Naive Bayes gibi literatiirdeki bes farkli standart makine 6grenmesi algoritmasi
ile karsilastirllmistir. UNSW-NB15 veri setinde 22 6znitelik kullanilmis ve ikili ve ¢ok
smifli siiflandirma semalar1 i¢in sirasiyla %87.10 ve %77.16 dogruluk orani elde
edilmistir. AWID veri setinde 26 Oznitelik kullanilmis ve %99.66, %99.77 dogruluk
orani elde edilmistir. Bu calisma, kullanilan 6zelliklerin sayisi daha da azaltilarak

gelistirilebilir.

Singh vd., kablosuz aglar1 saldirilardan korumak ve bu tiir etkinlikleri tespit etmek i¢in
derin 6grenme teknigine dayali yeni bir algoritma Snermistir. Onerilen bu algoritma,
ozellikleri segmek amaciyla Ozellestirilmis Dondiirme Ormam (Customized Rotation
Forest) algoritmasini kullanir. Farkli saldirilarin = siniflandirilmasi GRU  (Gated
Recurrent Units) tarafindan gergeklestirilir. Sunulan model NSL-KDD veri setine
uygulanmis ve ikili ve ¢ok siifli simiflandirma igin sirasiyla %97.32 ve %97.47
dogruluk orani elde edilmistir. Sonuglara gore onerilen WIDS gercek zamanl aglardaki
saldirilart tespit etmek i¢in kullanilabilir. Ancak oOnerilen model farkli veri setleri

tizerinde uygulanarak bu ¢alisma gelistirilebilir.

17



Cizelge 2.1 Kablosuz IDS ¢alismalarinin 6zeti

yeni bir algoritma.
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Rastgele Orman algoritmas1 ve 32
) o . o <
Oznitelik se¢imi ve ¢ok sinifli gj‘ell:rl:m1 tlrﬂe 799,64 dogruluk
Abdulhammed | siniflandirma yontemleri & sur. S
. Elde edilen sonuglar, etkin 6znitelik | 2018
vd. Onerilmistir. —_ : -
indirgemenin dogruluk orant ve hiz
acisindan daha iyi sonuglar verdigini
gostermistir.
Makale, WLAN'daki yanlis
alarm oranmm1 azaltmak icin | WLAN saldirilarinda daha  yiiksek
Viiavakumar makine Ogrenimi tekniklerinin | dogruluk i¢in akilli ajanlarin, hesaplama
13y roli hakkinda kapsamli bir | tekniklerinin ve bulanik kurallarin | 2018
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2.2.1.4 Kablosuz IDS’lerin degerlendirilmesi

Kablosuz IDS'ler, 6nce IEEE 802.11a, b, g ve i protokol iletisimini inceleyerek WLAN
protokolii diizeyindeki saldirilari, yanlis yapilandirmalar1 ve ilke ihlallerini tespit
edebilir. Ayrica, hizmet reddi saldirilarina ve fiziksel saldirilara karsi hassastirlar. Bazi
kablosuz IDS iirlinleri yalnizca imza tabanl algilama gerceklestirirken, digerleri imza
tabanli algilama, anormallik tabanli algilama ve durumsal protokol analizi tekniklerinin
bir entegrasyonunu kullanir. Diger IDS bigimleriyle karsilastirildiginda, kablosuz
IDS'ler daha yiiksek izinsiz girig algilama dogruluguna sahiptir. Kablosuz IDS'ler giiclii
algilama yetenekleri sunsalar da bazi sinirlamalar1 vardir: Pasif izleme ve kablosuz
trafigin ¢evrimdisi islenmesini igeren saldirilar gibi kablosuz aglara yonelik saldiri

tiirlerini algilayamazlar.

2.2.2 Ag tabanh IDS

Ag tabanl bir IDS, belirli ag boliimleri veya cihazlari i¢in ag trafigini izler ve siipheli
etkinligi belirlemek i¢in ag, tasima ve uygulama protokollerini analiz eder (More vd.
2012). TCP/IP, ag iletisimi saglamak i¢in diinya c¢apinda yaygmn olarak
kullanilmaktadir. TCP/IP iletisimi, birlikte calisan dort katmandan olusur. Bir kullanici
aglar arasinda veri aktarmak istediginde, veriler en yiliksek katmandan en diisiik
katmana gegirilir ve her katmanda daha fazla bilgi eklenir. En diisiik katman toplanan
verileri fiziksel ag lizerinden gonderir; veriler daha sonra katmanlardan hedefine iletilir.

Yukaridan asagiya dogru dort TCP/IP katmani asagida verilmistir.

Uygulama Katmani: Bu katman, DNS, HTTP ve SMTP gibi belirli uygulamalar igin
veri gonderir ve alir.

Iletim Katmani: Bu katman, uygulama katman1 servislerini aglar arasinda tasimak igin
baglant1 yonelimli veya baglantisiz servisler saglar. iletim katmani istege bagli olarak
iletisimin gilivenilirligini saglayabilir. TCP ve UDP, yaygin olarak kullanilan iletim

katmani1 protokolleridir.
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Ag Katmanmi: Bu katman paketleri aglar arasinda yonlendirir. [IPv4, TCP / IP i¢in temel
ag katmani protokoliidiir. Ag katmaninda yaygin olarak kullanilan diger protokoller
[Pv6, ICMP ve IGMP’dir.

Veri Baglanti Katmani: Bu katman fiziksel ag bilesenleri tizerindeki iletisimi yonetir.

En iyi bilinen veri baglant1 katmani protokolii Ethernet'tir.

Dort TCP/IP katmani, ana bilgisayarlar arasinda veri aktarmak i¢in birlikte calisir. Ag
tabanli IDS'ler genel olarak analizlerinin ¢ogunu uygulama katmaninda gercgeklestirir.
Ayrica, bu katmanlardaki saldirilar1 belirlemek ve uygulama katmani etkinliginin
analizini kolaylastirmak i¢in (0rnegin, bir TCP port numarasi hangi uygulamanin
kullanildigin1 gosterebilir), iletim ve ag katmanlarindaki aktiviteyi de analiz eder. Baz1

ag tabanli IDS'ler ayrica donanim katmaninda da siirli analizler yapar.

2.2.2.1 Givenlik ozellikleri

Ag tabanli IDS iiriinleri ¢ok cesitli giivenlik yetenekleri sunar. Genel olarak ii¢
kategoriye ayrilan ortak giivenlik Ozellikleri asagida tanimlanmaktadir: bilgi toplama,

kaydetme ve tespit.

Bilgi Toplama Ozelligi: Baz1 ag tabanli IDS'ler simirli bilgi toplama &zellikleri sunar;
ana bilgisayarlar ve ana bilgisayarlar i¢eren ag etkinligi hakkinda bilgi toplayabilirler.

Bilgi toplama 6zelliklerine 6rnekler asagidaki gibidir:

v Ana Bilgisayarlar1 Belirleme: Bir IDS, agdaki ana bilgisayarlarin bir listesini
olusturabilir. Bu liste, agdaki yeni ana bilgisayarlar1 tanimlamak i¢in bir profil

olarak kullanilir.

v Isletim Sistemlerini Belirleme: Ana bilgisayarlar tarafindan kullanilan isletim
sistemlerini ve igletim sistemi siiriimlerini c¢esitli tekniklerle tanimlayabilir.
Ornegin, her bir ana bilgisayarda hangi baglant: noktalarinin kullanildigin
izlenebilir, bu da belirli bir isletim sistemi veya isletim sistemi ailesini

(Windows, Unix) gosterebilir. Hangi igletim sistemi siirlimlerinin kullanildigini
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bilmek, potansiyel olarak savunmasiz ana bilgisayarlar1 belirlemede yardimci

olabilir.

Uygulamalar1 Tamimlama: Bazi uygulamalar ic¢in, bir IDS sensorii, hangi
portlarin kullanildigin takip ederek ve uygulama iletisiminin belirli 6zelliklerini
izleyerek kullanimdaki uygulama siiriimlerini tanimlayabilir. Ornegin, bir
istemci bir sunucuyla baglanti kurdugunda, sunucu istemciye hangi uygulama
sunucusu yazilim silirimiini calistirdigimmi sdyleyebilir ve bunun tersi de
gecerlidir. Uygulama siirlimleriyle ilgili bilgiler, potansiyel olarak savunmasiz
uygulamalar1 belirlemek ve bazi uygulamalarin izinsiz kullanimini tanimlamak

i¢in kullanilabilir.

Ag Ozelliklerinin Belirlenmesi: Bazi IDS sensorleri, iki cihaz arasindaki
atlama sayis1 gibi ag cihazlarinin ve ana bilgisayarlarin yapilandirmasiyla ilgili
ag trafigi hakkinda genel bilgi toplar. Bu bilgi ag yapilandirmasindaki
degisiklikleri tespit etmek i¢in kullanilabilir.

Kaydetme Ozelligi: Ag tabanli IDS'ler genellikle algilanan olaylarla ilgili kapsamli

veri kayd1 yapar. Bu veriler uyarilarin gegerliligini dogrulamak, olaylar1 aragtirmak ve

IDS ile diger kayit kaynaklar1 arasindaki olaylar iligkilendirmek i¢in kullanilabilir. Ag

tabanli IDS'ler tarafindan yaygin olarak kaydedilen veri alanlar1 su sekildedir:

Zaman damgasi (genellikle tarih ve saat)

Baglant1 veya oturum kimligi

Etkinlik veya uyar tiirti

Derecelendirme (6ncelik, 6nem, etki, gliven)

Ag, iletim ve uygulama katmani protokolleri

Kaynak ve hedef IP adresleri

Kaynak ve hedef TCP veya UDP baglant1 noktalar1 veya ICMP tiirleri ve kodlari
Baglant1 iizerinden iletilen bayt sayisi

Uygulama istekleri ve yanitlar1 gibi veriler

Onleme islemi (varsa).
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Tespit Ozellikleri: Ag tabanli IDS'ler genellikle genis algilama yetenekleri sunar. Cogu
iiriin, ortak protokollerin derinlemesine analizini gerceklestirmek icin imza tabanl
algilama, anomali tabanli algilama ve durumsal protokol analizi tekniklerinin bir

kombinasyonunu kullanir. Tespit yontemleri genellikle i¢ ice gecmistir.

2.2.2.2 Tespit edilen saldin tiirleri

Ag tabanli IDS’ler tarafindan yaygin olarak tespit saldir1 tiirleri asagidaki gibidir:

Uygulama katmam Kkesif ve saldirilari: Arabellek tagmalari, parola tahmini, kotii
amagli yazilim iletimi gibi saldirilar tespit edilmektedir. Cogu ag tabanli IDS uygulama
protokollerini analiz eder. Genellikle analiz edilenler DHCP, DNS, FTP, HTTP, IMAP,
IRC, NFS, POP, RPC, SIP, SMB, SMTP, SNMP, Telnet ve TFTP, veritabani

protokolleri, anlik ileti uygulamalar1 protokolleridir.

fletim katmam kesif ve saldirilari: Port taramasi, olagandisi paket pargalanmasi, SYN
tasmast gibi saldirilar tespit edilmektedir. En sik analiz edilen iletim katmani

protokolleri, TCP ve UDP'dir.

Ag katmam Kesif ve saldirilari: Sahte IP adresleri, gecersiz IP baghik degerleri gibi
saldir1 tiirleri tespit edilmektedir. En sik analiz edilen ag katmani protokolleri IPv4,

ICMP ve IGMP'dir. Birgok iiriin [Pv6 analizi i¢in de destek saglamaktadir.

Beklenmeyen uygulama hizmetleri: Arka kapilar, yetkisiz uygulama hizmetleri
calistiran ana bilgisayarlar gibi saldin tiirleridir. Bunlar genellikle, bir baglantidaki
etkinligin beklenen uygulama protokoliiyle tutarli olup olmadigini belirleyebilen, ag
trafigindeki degisiklikleri ve ana bilgisayarlardaki agik baglantt noktalarmi

tanimlayabilen bir anormallik algilama yontemleriyle tespit edilir.
Politika ihlalleri: Uygun olmayan Web sitelerinin kullanimi, yasaklanan uygulama

protokollerinin kullanilmasi gibi saldirilardir. Bazi giivenlik ilkesi ihlali tiirleri,

yoneticilerin TCP veya UDP baglant1 noktas1 numaralari, IP adresleri, Web sitesi adlari
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ve tanimlanabilecek diger veri parcalari gibi izin vermemesi gereken etkinlik

Ozelliklerini belirlemelerine izin veren IDS'ler tarafindan tespit edilebilir.

2.2.2.3 Ag tabali IDS alaninda ¢calismalar

Ag tabanli IDS'ler kapsamli algilama yetenegi sunar. Cogu c¢alisma, NIDS'ye ek olarak
saldir1 tespitinde yiliksek bir dogruluk orami elde etmek icin farkli saldir1 tespit
tekniklerinin bir kombinasyonunu kullanir. Yani, saldir1 tespit yontemleri genellikle
birbiriyle Ortlisiir. Bu alanda yapilan calismalardan bazilari asagida Cizelge 2.2°de

Ozetlenmistir.

Wattanapongsakorn vd., ag tabanli bir Saldir1 Tespiti ve Onleme Sistemi (IDPS)
onermistir. Onerilen yaklasim, farkli makine dgrenme teknikleri ile kullanilabilir ve
cevrimici bir ag ortaminda test edilebilmektedir. Sonuglar, Onerilen IDPS'nin
saldirilardan kaynaklanan normal olaylar1 saniyeler icinde yiiksek dogrulukla
tantyabildigini ve kurbanin bilgisayar agimi saldirilara karsi otomatik olarak
engelledigini gostermektedir. Ek olarak, bilinmeyen saldir1 tiirlerini tespit etmek igin
Onerilen bir yaklasimla C4.5 Karar Agaci algoritmasint uygulamislardir ve bu
algoritma, bilinmeyen ag saldirilar1 ile karsi karsiya kaldiginda etkili bir sekilde
calisabilmektedir. Bununla birlikte, bu calisma, bilinen saldirilarin tespitinin yan1 sira

bilinmeyen saldirilarin tespiti i¢in yaklasim gelistirilerek daha da gelistirilebilir.

Amaral vd., IPv6 etkin kablosuz sensor aglari i¢in ag tabanli bir saldir1 tespit sistemi
onermistir. Onerilen sistem, trafik imzalarmi ve anormal davranislar1 kullanarak
saldirilar1  tespit eder. PPPSniffer ve Finger2IPv6 olmak fizere iki bilesenden
olusmaktadir. Onerilen sistemde, gdzlemci olarak secilen ag diigiimleri saldir1 tespit
sistemi tarafindan konumlandirilmaktadir. Bu sayede komsularda degis tokus edilen
paketler gozlemlenir ve olast saldir1 girisimleri tespit edilir. Gozlenen mesajlar, NIDS
tarafindan olusturulan kural seti ile karsilastirilir. Bir eslesme meydana gelirse, bir
alarm olusturulur ve Olay Yonetim Sistemine gdnderilir. Onerilen bu sistem ile dnceden
tanimlanmis  saldirilart  tespit etmek yerine olast hatali davraniglar tespit

edilebilmektedir. Ancak, yeni algilama kurallar1 eklenerek sistem iyilestirilmelidir.
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Kumar vd., aga yonelik tehditleri tespit etmek i¢in makine 6grenimine dayali ag tabanli
saldir1 tespit sistemi Onermis ve degerlendirmistir. Bu calismada, ¢esitli iyi niyetli ve
kotii niyetli uygulamalar tarafindan olusan ag trafigi 6zelliklerinin etiketli 6rneklerini
iceren veri kiimeleri kullanilarak, farkli denetimli makine 6grenimi siniflandiricilar
olusturulmustur. Bu ¢alismanin temel amaci, Android tabanli kotli amacli yazilimlarin
tespit edilebilmesidir. Onerilen yaklasimi test etmek igin trafik olusturulmustur. Bu
trafigi olusturmak i¢in Premium SMS gonderici, arka kapi, spam gonderici, botlar, fidye
yazilimi, bilgi ¢alma ve sahte antiviriis gibi c¢esitli kotii amagh yazilim 6rnekleri
kullanilmistir. Elde edilen sonuglara gore Onerilen yaklasim, bilinmeyen ve bilinen
saldirilart %99,4 dogruluk oranina kadar tespit edebilmistir. Bu calisma, olusturulan
veri setinin biiyiitiilmesi ve bahsedilen mevcut saldir1 tespit sistemlerine entegre

edilmesi ile gelistirilebilir.

Qassim vd., anomali tabanli saldir1 tespit sistemi (AIDS), kotii niyetli olarak algilanan
ag trafigini tanimlayabilir. Normal davranislardan farkli bir aktivite tespit ettiginde her
seferinde alarm verir. Bu nedenle, IDS alarmlarin1 yonetmek ve yanlis pozitifleri gercek
alarmlardan ayirt etmek biiytlik bir zorluk haline gelir. Bu ¢alismada iki adimdan olusan
bir yaklasim &nerilmistir. ilk olarak, agdaki anormallikleri tespit etmede en alakali
ozellikler oldugu varsayilan bir dizi ag trafigi 6zelligi 6nerilmistir. Ikinci olarak ise, bir
paket bagligmma dayali anormallik algilama sistemi tarafindan aktiviteleri otomatik
olarak smiflandirmak i¢in AIDS alarm smiflandiricist Onerilmistir. Yazarlara gore,
makine Ogrenmesi algoritmalarina dayali Onerilen sistem, kotii niyetli faaliyetleri
siniflandirmak agisindan etkili ve verimlidir. Bu ¢alisma, dogruluk oranini artirmak icin

c¢esitli makine 6grenme teknikleri kullanilarak gelistirilebilir.

Mazini vd. , AdaBoost ve yapay ar1 kolonisi (ABC) algoritmalarin1 kullanarak
anomaliyi tespit etmek icin yeni bir hibrit ag tabanli IDS yaklagimi onermektedir.
Oznitelik segimi ABC algoritmasi kullanilarak yapilmistir. Segilen &znitelikleri
degerlendirmek ve siniflandirmak igin AdaBoost algoritmas: kullanilmistir. Onerilen
yaklasim, yontemin dogrulugunu degerlendirmek igin NSL-KDD ve ISCXIDS2012 veri
kiimelerine uygulanmistir. %98,9 dogruluk oranmi elde edilmistir. Yazarlara gore,

Onerilen yontem ayni veri kiimesindeki diger IDS'lerden daha iyi performans
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gdstermistir. Ileride yapilacak ¢alismalarda dogruluk daha da gelistirilebilir ve farkli

veri setleri lizerinde performans degerlendirmesi yapilabilir.

Meftah et al., UNSW-NB15 veri setini kullanarak anormallik tabanli bir ag saldir1 tespit
yaklagimi uygulamistir. Yaklagimlari iki ana agsamadan olusmaktadir. Makine 6grenimi
amagclar1 icin 6nemli 6zellikleri secmek icin diger tekniklerin yani sira Ozyinelemeli
Ozellik Eleme (Recursive Feature Elimination) ve Rastgele Orman(Random Forest)
algoritmalarini kullanmislardir. Ardindan, Destek Vektor Makinesi, Lojistik Regresyon
gibi farkli veri madenciligi tekniklerini kullanarak anormal trafigi tespit etmek icin ikili
bir siniflandirma yapilmistir. Destek Vektor Makinesi ile %82,11 ile en yiiksek
dogruluk sonucunu elde edilmistir. Sonrasinda saldir1 tiirlerini tespit etme dogrulugunu
artirmak i¢in SVM'in ¢iktis1 bir dizi polinom smniflandirici ile beslenmistir. Ozellikle
Naive Bayes, Karar Agaclar1 ve polinom DVM'nin performans: degerlendirilmistir. Iki
asamali hibrit siniflandirmanin uygulanmasi, sonuglarin dogrulugunu %86,04'e kadar
artirmistir. Bu c¢alisma, yeni bir simiflandirma algoritmasi gelistirilerek veya derin

ogrenme teknikleri kullanilarak farkl veri kiimeleri lizerinde daha da gelistirilebilir.

Kararsiz veriler konusunda egitilmis NIDS'ler, kiigiik saldir1 siniflarina karsi yanlis
tahminler sunma egilimi gosterir ve bu da tespit edilmeyen veya yanlis siniflandirilan
izinsiz girislere neden olur. Bedi vd., bu sinif dengesizligi sorununu ele almak igin iki
katmanli bir Gelistirilmis Siam-IDS (I-SiamIDS) yaklagimi 6nerilmislerdir. I-SiamIDS,
hem azinlik hem de ¢ogunluk smiflarini herhangi bir veri seviyesi dengeleme teknigi
kullanmadan algoritmalar olarak tanimlar. [-SiamIDS"nin ilk katmani, girdi 6rneklerinin
filtrelenmesi i¢in Siyam Sinir Ag1, eXtreme Gradient Boosting ve Derin Sinir Agr ikili
kiimesini kullanir. Sonrasinda, bu saldirilar, ¢ok smifli eXtreme Gradient Boosting
siniflandiricist (m-XGBoost) kullanilarak farkli saldir1 siniflarina ayrilmak iizere ikinci
katmana gonderilir. Benzer ¢alismalarla karsilastirildiginda, 1-SiamIDS, hem CIDDS-
001 hem de NSL-KDD veri kiimeleri iizerinde dogruluk, F1 puani, kesinlik ve AUC
degerlerinde Onemli bir gelisme gOstermistir. Sonuclari daha net sunabilmek icin
onerilen ydntemin hesaplamali maliyet analizine de yer verilmistir. Onerilen bu ¢alisma,

farkl1 veri setleri tizerinde sonuglar incelenerek gelistirilebilir.
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Cizelge 2.2 Ag tabanli IDS calismalarinin 6zeti
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%286,04'e kadar artirmistir.
Ozellik secimi icin XGBoost | NSL-KDD veri seti kullanimustir.
teknigini kullanan ve ag izinsiz | Sonuglar, LR, NB ve SVM ile
girisini siniflandirmak igin derin | karsilagtirllmistir.
Devan ve Khare sinir agin1 (DNN) kullanan bir | DNN, mevcut modellere gore %97 2020
XGBoost-DNN modeli | simflandirma  dogrulugu  seviyesi
Onerilmistir. ortaya koymustur.
Benzer caligmalarla
Dengesiz smif sorunu icin iki karsilagtirlldiginda, I-SiamIDS, hem
. & . I CIDDS-001 hem de NSL-KDD veri
Bedi vd. katmanli bir Siam-IDS | . S N 2021
kiimeleri i¢in dogruluk, F1 puani,
yaklagimi.

kesinlik ve AUC degerlerinde 6nemli
bir geligme gostermistir.
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2.2.2.4 Ag tabanh IDS’lerin degerlendirilmesi

Tarihsel olarak, aga dayali IDS'ler, yiiksek oranda yanlis pozitif ve yanlis negatif
oranlarla iliskilendirilmistir. ilk teknolojilerin ¢ogu, yalmzca goreceli olarak basit
bilinen tehditleri tespit etmek icin dogru olan, imza temelli tespiti temel almaktadir.
Daha yeni teknolojiler, dogrulugu ve tespit genisligini arttirmak i¢in tespit metotlarinin
bir kombinasyonunu kullanir ve genel olarak yanlis pozitiflerin ve yanlis negatiflerin
oranlar1 azalir. Aga dayali IDS'lerin dogruluguyla ilgili diger bir yaygin sorun, izlenen
ortamin Ozelliklerini dikkate almak icin genellikle 6nemli miktarda ayarlama ve
ozellestirme gerektirmeleridir. Ag tabanli IDS'ler kapsamli algilama yetenekleri sunsa
da, bazi 6nemli sinirlamalar1 vardir. En onemlileri, sifreli ag trafigini analiz etmek,
yogun trafik yiiklerini ele almak ve IDS'lerin kendilerine yonelik saldirilara
dayanmaktir. Ag tabanli IDS'ler, sanal 6zel ag (VPN) baglantilar1, SSL tizerinden HTTP
ve SSH oturumlar1 dahil olmak iizere sifreli ag trafigindeki saldirilart algilayamazlar ve

cesitli saldir1 tiplerine kars1 hassastirlar.

2.2.3 Ag davrams analizi sistemi

Bir ag davranigi analizi (NBA) sistemi, DD0S saldirilari, belirli kotii amach yazilim
bi¢imlerini (solucanlar, arka kapilar) ve politika ihlalleri gibi olagandis: trafik akislarini

belirlemek i¢in ag trafigini veya ag trafigindeki istatistikleri inceler.

2.2.3.1 Giivenlik ozellikleri

NBA iiriinleri ¢esitli giivenlik yetenekleri sunar. Bunlar sirasiyla bilgi toplama,
kaydetme ve tespittir. Bazt NBA firlinleri ayrica giivenlik bilgileri ve olay yonetimi

(SIEM) yetenekleri saglar.

Bilgi Toplama Ozellikleri: NBA sistemleri kapsamli bilgi toplama yetenekleri sunar,
clinkii NBA {irlinliniin tespit tekniklerinin ¢ogu i¢in ana bilgisayarlarin 6zelliklerine
iligkin bilgiye ihtiyag vardir. NBA sensorleri, izlenen aglarda iletisim kuran ana

bilgisayar listelerini otomatik olarak olusturabilir ve saklayabilir. Port kullanimini
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izleyebilir, pasif parmak izi yapabilir ve ana bilgisayarlar hakkinda ayrmtili bilgi
toplamak icin diger teknikleri kullanabilirler. NBA sistemleri saldirilarin tespiti igin

asagidaki bilgileri elde etmektedir:

e [P adresi
e Isletim sistemi
e |P protokolleri ve TCP/UDP baglanti noktalar1

e lletisim kurdugu diger ana bilgisayarlar ve hangi hizmetlerin kullanildig

NBA sensorleri, bu bilgilerdeki degisiklikler i¢in ag etkinligini siirekli izler. Her

sunucunun akisina iligskin ek bilgiler de siirekli olarak toplanir.

Kaydetme Ozellikleri: NBA teknolojileri tipik olarak tespit edilen olaylarla ilgili
kapsamli veri kaydi yapar. Bu veriler, uyarilarin gecerliligini dogrulamak, olaylar
arastirmak ve NBA c¢oziimii ile diger gilinliikk kaynaklar1 arasindaki olaylar
iliskilendirmek ig¢in kullanilabilir. NBA yazilimi tarafindan sik¢a kaydedilen veri

alanlar1 asagidakilerdir:

e Zaman damgasi (genellikle tarih ve saat)

e Etkinlik veya uyar tiirii

e Derecelendirme (6rnegin, oncelik, 6nem, etki, giiven)

e Ag, tasima ve uygulama katmani protokolleri

e Kaynak ve hedef IP adresleri

e Kaynak ve hedef TCP veya UDP baglanti noktalar1 veya ICMP tiirleri ve kodlari

e Ek paket baslik alanlar

e Baglant1 icin kaynak ve hedef ana bilgisayarlar tarafindan gonderilen bayt ve
paket sayi1s1

e Onleme islemi (varsa)

Tespit Ozellikleri: NBA teknolojileri tipik olarak birkag tiir kétii amaclh etkinligi tespit
etme yetenegine sahiptir. Cogu {iriin, ag akislarini analiz etmek i¢in bazi durumsal

protokol analizi teknikleriyle birlikte, dncelikle anomali tabanli algilama kullanir. NBA

28



teknolojilerinin ¢ogu, belirli tehditleri tespit etmek veya durdurmak i¢in esasen imza
olan o6zel filtreleri manuel olarak ayarlamalarina izin vermek disinda, imza tabanli tespit

Ozelligi sunmaz.

2.2.3.2 Tespit edilen saldir tiirleri

NBA sistemleri tarafindan en sik tespit edilen olay tiirleri asagidakileri igerir:

Hizmet reddi (DoS) saldirilari: Bu saldirilar normalde 6nemli Olgiide artmis bant
genisligi kullanimimi veya normalden ¢ok daha fazla sayida paket veya baglantiy
barmdirir. Bu 6zellikleri izleyerek, anormallik tespit yontemleri, gézlenen aktivitenin

beklenen aktiviteden 6nemli 6l¢iide farkli olup olmadigini belirleyebilir.

Tarama: Tarama, uygulama katmanindaki, tasima katmanindaki ve ag katmanindaki

akig diizenleri ile tespit edilebilir.

Solucanlar: Ana bilgisayarlar arasinda yayilan solucanlar, birden fazla sekilde tespit
edilebilir. Baz1 solucanlar hizla yayilir ve cok miktarda bant genisligi kullanir.
Solucanlar ayrica, ana makinelerin normalde kullanmadiklart baglanti noktalarini

kullanmasina neden olabildigi i¢in tespit edilebilmektedir.

Beklenmeyen uygulama hizmetleri: Bunlar genellikle, bir baglanti i¢indeki etkinligin
beklenen uygulama protokoliiyle tutarli olup olmadigimi belirleyebilen durumsal

protokol analizi yontemleriyle tespit edilir.

Politika ihlalleri: NBA sistemlerinin ¢ogu, bir sistemin hangi ana bilgisayar veya ana
bilgisayar gruplari ile iletisim kurabilecegi veya temas edemeyecegi ve haftanin belirli
saatlerinde veya giinlerinde hangi tiir etkinliklere izin verilebilecegi gibi ayrintili
politikalar belirlemelerine izin verir. Ayrica, yeni ana bilgisayarlar1 veya ana
bilgisayarlarda ¢alisan ve yetkisiz olabilecek yeni hizmetleri tespit etmek gibi bir¢ok

olasi politika ihlalini de otomatik olarak algilar.
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2.2.3.3 Ag davramis analizi alaninda ¢alismalar

Ag davranis1 analizi ¢alismalarinin 6zeti Cizelge2.3'de verilmistir. Cizelge2.3'de her

caligmanin ana fikri ve makalelerin 6nemli yonleri tartisilmaktadir.

Youssef ve Emam'in caligsmasina gore, geleneksel saldir1 tespit sistemleri smirl
yeteneklere sahiptir ve cogu durumda agda herhangi bir anormallik olmadiginda kétii
niyetli davraniglar1 tespit edemez veya alarm (yanlis pozitif) olusturamazlar. Bu
calismada, Veri Madenciligi tekniklerinin ag trafigi verilerine uygulanmasi ve Ag
Davranigt Analizi sisteminin kullanilmasinin daha iyi saldir1 tespit sistemlerinin
gelistirilmesine yardimci olacagi diisiiniilmektedir. Youssef ve Emam, hibrit bir saldir1
tespit yaklasimi onermistir. Ag saldir1 tespiti icin DM ve NBA yaklagimlar1 incelenmis
ve her iki yaklagimin bir kombinasyonunun ag saldirilarin1 daha etkili bir sekilde tespit

edebilecegi iddia edilmistir.

Nitin vd. ag davranisi analiz sistemi adi verilen bir IDPS teknolojisini analiz etmis ve
degerlendirmistir. Ag davranisi analiz sistemi, temel olarak, DD0S saldirilari, belirli
kotli amacli yazilim tiirleri gibi olagandisi trafik akislar1 olusturan tehditleri belirlemek
icin ag trafigini inceleyen bir saldir1 tespit ve Onleme sistemi teknolojisidir. Bu
makalede NBA teknolojilerinin ayrmtili bir degerlendirmesi sunulmaktadir. ilk olarak,
NBA teknolojilerinin ana bilesenleri ve bilesenlerin dagitimina yonelik mimarileri
aciklanmaktadir. Ayrica, slipheli aktiviteyi tespit etmek igin kullanilan metodolojiler ile
beraber teknolojilerin giivenlik yetenekleri ayrintili olarak incelenmistir. Boliimiin geri
kalaninda, uygulama ve isletim i¢in oneriler de dahil olmak {izere teknolojilerin yonetim

yetenekleri tartigilmaktadir.

Srivatav vd., KDD_cup_99 veri seti ile Temel Bilesen Analizi (PCA) ve Ag Davranisi
Analizini (NBA), mevcut saldirilarin yani sira yeni saldirilar veya izinsiz girigleri tespit
etmek icin kullanmistir. Burada PCA, veri setini boyutlandirmak i¢in ve NBA, agin
davranigini analiz etmek icin kullamilir. Onerilen yontemin egitimi ve testi icin
KDD cup 99 veri seti kullanilmistir. Bu makalenin temel amaci, kotii amagh veri

kiimesini degerlendirmek ve izinsiz girisleri tespit etmektir. Degerlendirme sonuglara
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gore, Onerilen yontem, literatiirdeki Onceki sistemlere kiyasla gercek zamanli saldiri
tespiti icin tespit dogrulugu ve hesaplama verimliligi acisindan daha umut vericidir.
Yontem ayrica yeni saldirilart ve en c¢ok bilinen saldirilart tespit etmede oldukga
etkilidir. Bu c¢alisma, bilinen veri kiimelerinin yami1 sira ¢evrimi¢i veri kiimeleri

kullanilarak genisletilebilir.

APT (gelismis kalic1 tehditler) saldirilari, ilk izinsiz giris sirasinda kimlik avi gibi basit
saldirilar yapar, ancak ilk izinsiz giristen sonraki uzun vadede, bilgi sizdirir, bir arka
kap1 olusturur ve kotii amagh kod iletmek i¢in ag1 analiz eder. Bu makalede, Moon ve
digerleri tarafindan sisteme izinsiz giristen sonra degisen APT saldirilarini tespit etmek
icin davranigsal bilgi analizi gerceklestiren bir karar agaci tabanli saldir1 tespit sistemi
onerilmistir. Onerilen sistem &nce kotii niyetli kodun davranisini analiz eder ve
ardindan karar agaci araciligiyla kurali belirler. Degerlendirme sonuglarina gore
Onerilen sistem, APT saldirilarina hizli bir sekilde yanit verebilir, ilk saldir1 olasiligini
tespit edebilir ve hasar boyutunu en aza indirebilir. Bu ¢alisma, siiregte olusturulan ana
davraniglarin standartlastirilmasiyla, ag ve sistemdeki dagitik APT giivenlik yontemleri

tizerinde farkli ¢aligmalarla gelistirilebilir.

Bu makalede, Ghansahala vd., bulut ag katmaninda Davranig Tabanli Ag Saldir1 Tespiti
(BNID) adi verilen hafif ve uyarlanabilir bir saldir1 tespit yaklasimi Onermektedir.
Izinsiz girisleri tespit etmek icin Bulut Ag Diigiimii'nde trafik davramsi analizi
gerceklestirilir. BNID'1 bulutta dagitmak icin bir giivenlik ¢ergevesi onerilmistir. BNID,
trafik davranisi analizi i¢in 6zellik secimi ve istatistiksel 6grenme tekniklerini kullanir.
Onerilen yaklagimi degerlendirmek i¢in Bilgi Teknolojileri Operasyon Merkezi (ITOC)
saldirt veri seti kullanilmistir. BNID, %1,57 yanlis pozitif ile %98,88 dogruluk orani
elde etmistir. Bu ¢alisma, goriinmeyen saldirilar1 tespit etmek i¢in onerilen yaklagimla

gelistirilebilir.
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Cizelge 2.3 Ag davranis analizi ¢alismalarinin 6zeti

Makale Onerilen Yontem Sonug Yil
Youssef Aga izinsiz girig tespiti igcin DM ve H?r . iki . yaklggmln kombmasyonu, a8
izinsiz giriglerini daha etkili bir sekilde | 2011
ve Emam | NBA yaklasimlari. . . -
tespit edebilmektedir.
NBA teknolojilerinin ana bilesenleri ve
Ag davranis: analiz sistemi olarak bilesenlerin dagitilmast i¢in mimarileri
.. . .| aciklanmaktadir.
- adlandirilan IDPS  teknolojisinin | . . . . ..
Nitin vd. analizi ve deserlendirmesi Stpheli  etkinligi tespit etmek icin | 2012
& ’ kullanilan metodolojiler de dahil olmak
iizere teknolojilerin giivenlik yetenekleri
ayrintili olarak incelenmistir.
. KDD_cup_99 veri setinde Temel Qnerllen yontem, literatiirdeki dnceki
Srivastav . . . | sistemlere kiyasla gercek zamanli saldiri
Bilesen Analizi (PCA) ve Ag e ) SR 2013
vd. .o tespiti i¢in tespit dogrulugu ve hesaplama
Davranis Analizi uygulanmistir. ST s
verimliligi agisindan daha umut vericidir.
Degisen APT saldirilarim  tespit | Onerilen sistem, APT saldirilarina hizli bir
Moon vd etmek icin davranissal bilgi analizi | sekilde yanit verebilir, ilk izinsiz giris 2017
" | yapan, karar agaci tabanli bir saldir1 | olasiligim tespit edebilir ve hasar boyutunu
tespit sistemi. en aza indirebilir.
Davranig Tabanli Ag Saldir1 Tespiti
Ghanshala | (BNID) adi verilen hafif ve | BNID, %1,57 yanls pozitif ile %98,88
s . . N 2018
vd. uyarlanabilir  bir saldir1  tespit | dogruluk oranina ulasti.
yaklagimi.
Elde edilen deneysel sonuglar, Onerilen
Bir IoT ag diiglimiiniin ne zaman | yaklagimin yanlis kullanimlar veya siber
Pacheco tehlikeye atildigini algilamak i¢in | saldirilar nedeniyle bilinen ve bilinmeyen
o . 2019
vd. anormal davranig analizine dayali | anormallikleri yiiksek algilama orani ve
bir IDS metodolojisi. diisiik yanhs alarmlarla dogru bir sekilde
tespit ettigini gostermektedir.
Hawkware, bir Raspberry PI iizerinde
Ahn vd. Hawkware adinda yeni bir IDS. konuglandirilacak  kadar haﬁftlf Ve | 9020
saldirilart  oldukga  yeterli  diizeyde
algilayabilir.
Mevcut bir NBA ¢6ziminiin | Elde edilen sonuglar, ag akis
saglamhigim1  degerlendirmek ve | parametrelerinin, izinsiz  giris  tespit
iletisim modellerini uyarlamak igin | modellerinden kaginmay1 saglamak igin
¢ekigmeli tekniklerin kullaniminin | gergekten bozulabilecegini gdstermistir.
Fladby arastirtlmasi. Ek olarak, ag akislarindaki bozulmanin 2020
vd. Ag akiglarinin belirli 6zelliklerini | biiyiikliiglinii en aza indirmeyi amaglayan
¢ikarmaya, diizenlemeye Ve bir | optimizasyon  problemlerine  yonelik
yaklagimi otomatiklestirmeye izin | tekniklerle kaginma algilamay1
veren  bir  paket  ayrstirici | birlestirmenin  miimkiin oldugunu iddia
uygulamasi. etmektedir.
Elde edilen sonuglara gore, dnerilen HCRN
Agdaki koti niyetli siber saldirilart | NIDS, mevcut IDS metodolojilerinden
Khan tahmin eden ve siniflandiran derin | daha iyi sonu¢ vererek, 10 kat capraz 2021
Ogrenme tabanli bir hibrit IDS | dogrulama ile CSE-CIC-IDS2018 verileri
gercevesi olusturmak igin evrisimli | i¢cin %97,75'e varan yiiksek kotii niyetli
tekrarlayan bir sinir ag1 kullanilir. saldir1 tespit dogrulugu elde etmistir.
Onerilen sistem, mevcut ag ortaminda
van Davranis ve derin dgrenme tabanli | bilinen veya bilinmeyen kotii niyetli 2021
g bir IDS. davraniglart  etkili bir sekilde tespit

edebilmektedir.

32




Baska bir calismada, Ahn vd., bir IoT cihazinda calisan ve ag trafigi ile birlikte cihazin
calisma zamani davranisini analiz eden ANN tabanli dagitilmig bir IDS olan Hawkware
adli yeni bir IDS 6nermektedir. Hawkware sistemi, geleneksel olarak kullanilan pahali,
derin veri analizinin aksine, cihaz davranisini analiz ederek karmasik saldirilar1 tespit
etmek icin tasarlanmistir. Yapilan degerlendirmelere gére Hawkware'in bir Raspberry
PI {izerinde konuslandirilabilecek kadar hafif oldugu ve saldirilar1 oldukca yeterli
diizeyde algilayabildigi goriiliiyor. Bu calisma sadece IoT cihazlar i¢in degil, farkli
sistemlerde de ¢alisacak sekilde gelistirilebilir.

Yang, agdaki kotii niyetli davraniglarin zamaninda tespiti i¢in derin 6grenmeyi kullanan
davranisa dayali bir saldir1 tespit sistemi 6nermektedir. Onerilen sistem, Cift Yonlii
Uzun Kisa Siireli Bellek (Bidirectional Long Short Term Memory) mimarisini uygular
ve Onerilen sistemi test etmek icin UNSW-NBI1S5 veri setini kullanir. Yazarlara gore,
deneysel testler sonucunda Onerilen sistem, mevcut ag ortaminda bilinen veya
bilinmeyen koétii niyetli davraniglar: etkili bir sekilde tespit edebilmektedir. Bu ¢alisma,

dengesiz veri kiimesi siniflandirma problemi ¢oziilerek daha da gelistirilebilir.

2.2.3.4 Ag davrams analizi sistemlerinin degerlendirilmesi

NBA sistemleri Oncelikle normal davramigtan Onemli sapmalart algilayarak
calistigindan, kisa siirede biiyiik miktarda ag etkinligi olusturan saldirilar1 ve olagandisi
akis diizenine sahip saldirilar1 tespit etmekte yliksek dogruluk orani saglamaktadirlar.
NBA sistemleri kiiciik ¢apli saldirilart tespit etmede hassastir, Ozellikle yavas
uygulanirsa ve yonetici tarafindan belirlenen politikalart ihlal etmiyorlarsa algilama
dogrulugu da zamanla degisir. NBA teknolojileri anomaliye dayali algilama yontemleri
kullandigindan, etkinliklerinin beklenenden 6nemli 6lgiide farkli oldugu bir noktaya
ulagsana kadar bir¢ok saldiriyr tespit edemezler. Bir DoS saldiris1 yavas baslarsa ve
zaman icinde artarsa, algilanmasi olasidir. Sensorleri anormal aktiviteye daha duyarlt
olacak sekilde yapilandirarak, saldirilar meydana geldiginde daha hizli uyarilar
iiretilecektir, ancak daha fazla yanlis pozitifin de olusmast muhtemeldir. Tersine, eger

sensoOrler anormal aktiviteye karsi daha az hassas olacak sekilde yapilandirilmigsa, daha
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az yanlis pozitif olacaktir, ancak daha uzun siire boyunca saldirilarin gergeklesmesine

izin veren uyarilar daha yavas iiretilecektir.

2.2.4 Ana bilgisayar tabanh IDS

Ana bilgisayar tabanli bir IDS, ana bilgisayarin 6zelliklerini ve bu ana bilgisayarin
icinde meydana gelen olaylari, stipheli etkinliklerin tespiti igin izler. Ana bilgisayar
tabanli bir IDS'nin izleyebilecegi 6zellik tlirlerine 6rnek olarak kablolu ve kablosuz ag
trafigi, sistem giinliikleri, calisan islemler, dosya erisimi/modifikasyonu ve sistem ve
uygulama yapilandirma degisiklikleri verilebilir (Gupta ve Mamtora 2012, Deshpande
vd. 2018).

Cogu HIDS, ilgili ana bilgisayarlara yiiklenen ajanlar olarak bilinen algilama yazilimina
sahiptir. Her ajan, tek bir ana bilgisayardaki etkinligi izler. Ajanlar, verileri veritabani
sunucularini kullanabilen yonetim sunucularina iletir. Konsollar yonetim ve izleme i¢in
kullanilir. Bazi ana bilgisayar tabanli IDS'ler, ajan yazilimimi ayr1 ana bilgisayarlara
yiiklemek yerine dogrudan calistiran 6zel cihazlar kullanir. Her cihaz, belirli bir ana
bilgisayardaki trafigi izlemek i¢in konumlandirilmistir. Teknik olarak, bu cihazlar ag
tabanli IDS'ler olarak kabul edilebilir. Her cihaz, asagidakilerden birini korumak i¢in

0zel olarak tasarlanmistir:

e Sunucu: Ajanlar, sunucunun igletim sistemini gézlemlemeye ek olarak bazi
uygulamalari da izleyebilir.

e Istemci Ana Bilgisayar:: Kullanicilarm ana bilgisayarlarini izlemek igin
tasarlanmis ajanlar, genellikle isletim sistemini, e-posta istemcileri ve web
tarayicilart gibi yaygin uygulamalar1 gozlemler.

e Uygulama Hizmeti: Bazi ajanlar, yalnizca web sunucusu programi veya
veritabani sunucusu programi gibi belirli bir uygulamayr gézlemlemek igin

tasarlanmustir. Bu tiir ajanlar, uygulama tabanli IDS'ler olarak da bilinir.
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2.2.4.1 Giivenlik ozellikleri

Ana bilgisayar tabanli IDS'ler ¢esitli giivenlik yetenekleri sunar. Bunlar giinliige

kaydetme ve tespit ozellikleridir.

Kaydetme Ozellikleri: Ana bilgisayar tabanl IDS'ler genellikle tespit edilen olaylarla
ilgili kapsamli veri kaydi yapar. Bu veriler, uyarilarin gecerliligini dogrulamak, olaylari
arastirmak ve ana bilgisayar tabanli IDS ile diger gilinliik kaynaklar1 arasindaki olaylari
iligkilendirmek i¢in kullanilabilir. Genel olarak ana bilgisayar tabanli IDS'ler tarafindan
kaydedilen veri alanlar1 sunlardir:

- Zaman damgasi (genellikle tarih ve saat)

- Etkinlik veya uyar tiirii

- Derecelendirme (6ncelik, 6nem, etki, gliven)

- IP adresi ve baglanti noktast bilgileri, uygulama bilgileri, dosya adlari/yollar1 ve
kullanict kimlikleri

- Onleme islemi (varsa).

Tespit Ozellikleri: Cogu ana bilgisayar tabanli IDS, birka¢ kétii amach etkinlik tiirii
belirleme 6zelligine sahiptir. Bilinen saldirilar1 tanimlamak icin siklikla imza tabanl
algilama tekniklerinin bir kombinasyonunu ve Onceden bilinmeyen saldirilart
tanimlamak i¢in politika veya kural setleriyle anomali tabanli tespit tekniklerinin bir

kombinasyonunu kullanirlar.

2.2.4.2 Tespit edilen saldir tiirleri

Ana bilgisayar tabanli IDS'ler tarafindan algilanan olay tiirleri, kullandiklar1 algilama
tekniklerine bagl olarak biiytlik dl¢iide degisir. Bazi ana bilgisayar tabanli IDS iiriinleri
bu algilama tekniklerinin bircogunu sunarken, digerleri birkag veya bir tanesine
odaklanir. Ornegin, bazi iirlinler yalnizca ag trafigini analiz ederken, diger iiriinler
yalnizca ana bilgisayarin kritik dosyalarinin biitiinligiinii kontrol eder. Ana bilgisayar

tabanli IDS'lerde yaygin olarak kullanilan spesifik teknikler asagidaki gibidir:
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Kod Analizi: Aracilar, kod ylirlitme girisimlerini analiz ederek kotii amaglh etkinligi
tanimlamak i¢in asagida listelenen tekniklerden birini veya birkacgini kullanabilir. Bu
tekniklerin timii kotii amagli yazilimi durdurmada yardimci olur ve bazilart yetkisiz
erisime, kod yiiriitiilmesine veya ayricaliklarin artmasina izin verecek diger saldirilar

da onleyebilir.

Ag Trafigi Analizi: Bu genellikle ag tabanli bir IDS'nin ¢aligma prensibi ile aymidir;
bazi iirtinler hem kablolu hem de kablosuz ag trafigini analiz edebilir. Ag, tasima ve
uygulama katmani protokol analizine ek olarak, popiiler e-posta istemcileri gibi yaygin
uygulamalar icin 6zel islem igerebilir. Trafik analizi ayrica e-posta, web ve dosya
paylasimi gibi uygulamalar tarafindan gonderilen dosyalar1 ayiklamasini da saglar; bu

da daha sonra kotii amacli yazilimlara karst denetlenebilir.

Ag Trafigi Filtreleme: Genellikle, sistemdeki her uygulama i¢in gelen ve giden trafigi
kisitlayabilen, yetkisiz erisimi ve kabul edilebilir kullanim politikasi ihlallerini 6nleyen
ana bilgisayar tabanlh bir giivenlik duvar1 vardir. Bu giivenlik duvarlarindan bazilari,
ana bilgisayarin iletisim kurmasi gereken bilgisayarlarin listesini olusturabilir ve

kullanabilir.

Dosya Sistemi Izleme: Dosya sistemi izleme islemi, dosya biitiinliigii kontrolii, dosya
Oznitelik kontrolli, dosya erisim girisimleri gibi birka¢ farkli teknik kullanilarak
yapilabilir. Bu teknikler ile, rootkitler ve truva atlari gibi bazi kotii amagh yazilim
bi¢cimlerinin yiiklenmesini 6nlemek ve dosya erisimi, degistirilmesi veya silinmesi gibi
diger birgok kotli amaclt etkinlik tiirliniin 6nlenmesinde de kullanilabilir. Ancak bu
sistemlerde yoneticiler, bazi iriinlerin izleme mantiginin dosya adlarma dayandiginin
farkinda olmalidir; boylece kullanicilar veya saldirganlar dosya adlarimi degistirirse,

dosya sistemi izleme teknikleri etkisiz hale getirilebilir.

Giinliik Analizi: Baz1 aracilar, kotii amagli etkinligi belirlemek igin isletim sistemi ve
uygulama giinliiklerini izleyebilir ve analiz edebilir. Bu kayitlar sayesinde, sistemi
kapatma, bir uygulamay1 baslatma ve kapatma, basarili ve basarisiz kimlik dogrulama

girisimleri, giivenlik politikas1 degisiklikleri gibi saldirilarin niine gecilebilmektedir.
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Ag Yapilandirmasi izleme: Genellikle, ana bilgisayardaki tiim ag arabirimleri kablolu,
kablosuz, sanal 6zel ag (VPN) ve modem dahil olmak iizere izlenir. Onemli ag
yapilandirma degisikliklerinin ornekleri, istem dist moda gecirilen ag arabirimleri, ana
bilgisayarda ek TCP veya UDP baglanti noktalar1 veya IP olmayan protokoller gibi
kullanilan ek ag protokolleridir. Bu degisiklikler, ana bilgisayarin zaten tehlikeye
atildigmi  ve gelecekteki saldirilarda kullanilmak veya veri aktarmak igin

yapilandirildigini gosterebilir.

2.2.4.3 Ag tabanh IDS alaninda ¢alismalar

Ana bilgisayar tabanli IDS yontemlerinin 6zeti Cizelge 2.4'te gortilebilir. Cizelge 2.4'te

her bir ¢aligmanin ana fikri ve makalelerin 6nemli yonleri tartisilmaktadir.

Ou vd., iki tespit teknolojisinden olusan bir ana bilgisayar tabanli saldir1 tespit sistemi
tasarlamis ve uygulamislardir. Bunlar, giinliik dosyasi analizi ve geri yayilimli sinir ag1
teknolojisidir. Kotiiye kullanim tespiti i¢in giinliik dosyasi analizi ve anormallik tespiti
icin geri yayilimli sinir ag1 kullanilmistir. Bu iki tespit teknolojisinin kombinasyonunun
amaci, Onerilen HIDS'in izinsiz giris tespitinin dogrulugunu ve verimliligini etkin bir
sekilde artirabilmesidir. Elde edilen sonuglar, dnerilen sistemin saldir1 tespit etkinligini

ve dogruluk oranini iyilestirdigini gostermektedir.

Creeach vd., semantik bir algoritmaya dayali yeni bir ana bilgisayar tabanli anormallik
izinsiz giris tespit yaklasimi Onermistir. Bu ¢alismanin amaci, Kesintili sistem ¢agri
kaliplar1 kullanarak yanlig alarm oranlarimi azaltirken algilama oranlarini arttirmaktir.
Temel mantik, anormal davraniglar1 tespit etmeye yardimeci olmak icin ¢ekirdek
diizeyinde sistem c¢agrilarina anlamsal bir yapt uygulamaktir. Bu yeni yaklagimda,
cekirdek performansi test etmek i¢in KDD98 ve ADFA-LD veri seti, taginabilirlik ve
saglamlik testi i¢in UNM veri seti kullanilmistir. Yazarlara gore, yeni bir semantik
tabanli algoritma, mevcut yoOntemlerden Onemli Olgiide daha 1iyi performans
gostermistir. Bu arastirma, egitim yiikiinii azaltmak ve anlamsal 6zelliklerin esnekligini

artirmak i¢in yeni teknikleri arastirabilir.
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Catherine vd., mevcut ana bilgisayar tabanli saldir1 tespit sistemlerinin, tim 06zellik
kiimesini kullandiklar1 i¢in saldir1 tespitinde yeterince hizli olmadiklarini iddia etmistir.
Bahsedilen sorunun bir ¢6ziimii olarak, bu makale CPDT (Korelasyon Tabanli Kismi
Karar Agaci Algoritmasi) olarak adlandirilan yeni bir Ana Bilgisayar tabanli IDS
Oonermistir. CPDT, ozellikleri se¢gmek icin korelasyon oOzellik se¢imini ve trafigi
siniflandirmak i¢in kismi karar agaci algoritmasini entegre etmistir. Algoritma KDD '99
veri seti lizerinde uygulanarak degerlendirilmis ve %99.94 dogruluk orani elde
edilmistir. Yazarlara goére CPDT, mevcut algoritmalardan daha 1yi sonuglar
vermektedir. Bu calisma, bilinmeyen saldirilar1 tespit etmek ic¢in yeni bir yontemle

beraber gelistirilebilir.

Subba vd. hesaplama maliyetini ve yogun kaynak kullanimini azaltmak i¢in yeni bir
HIDS cercevesi dnermistir. Onerilen cerceve, ilk olarak sistem ¢agri izlerini n-gram
vektorlerine cevirir ve daha sonra bir boyut indirgemesi uygulayarak Oznitelik
vektorlerinin boyutunu kiigiiltiir. Azaltilmis 6znitelik vektorleri, makine 6grenmesine
dayali birka¢ simiflandirici modelle analiz edilmistir. Onerilen modelin performansini
degerlendirmek i¢in ADFA-LD veri seti kullanilmistir. Elde edilen sonuglar, izinsiz
girigleri diisiik yanlis pozitif oran1 ve yiiksek dogrulukla etkili bir sekilde tespit ettigini
gostermistir. Bu calisma performansini daha da artirmak icin ¢esitli parametrelerde ince

ayar yapilarak gelistirilebilir.

Chawla vd., sistem cagrilarinin siralarina dayali olarak bir sistemin normal davranigini
belirlemek i¢in yeni bir ana bilgisayar tabanli IDS 6nermistir. Bu ¢alisma, Tekrarlayan
Sinir Aglarina dayali, hesaplama agisindan verimli bir anomali tabanli saldir1 tespit
sistemini aciklamaktadir. Normal LSTM aglar1 yerine gecitli tekrarlayan birimler
(Gated Repetitive Units-GRU) kullanarak egitim siirelerini kisaltarak 6nemli sonuglara
ulasmay1 hedeflemislerdir. Onerilen teknik ADFA veri setlerine uygulanmustir. Elde
edilen sonuglar, CNN/GRU'nun egitimdeki daha hizli yakinsama nedeniyle LSTM'den
yaklagik 10 kat daha hizli oldugunu gostermistir. Ayrica 6nerilen sistemle %100 dogru
tespit oran1 ve %60 yanlis alarm oranina ulastilar. Bu ¢alisma, egitim 6rneklerinin sayisi

artirtlarak veya farkli veri setleri tizerinde uygulanarak gelistirilebilir.
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Cizelge 2.4 Ana bilgisayar tabanli IDS ¢alismalarinin 6zeti

Makale Onerilen Yontem Sonug Yil
Gnliik d.o syast analizi Ve O8N Bnerilen sistem,  saldirt  tespit
yayitlimli sinir ag1 teknolojisi ile ana | _. - ST

Ou vd. o . ., | sistemlerinin verimliligini ve | 2010
bilgisayar tabanli bir saldirt tespit - Lo

. ; dogruluk oranini iyilestirmistir.
sistemi tasarlanmasi ve uygulanmasi.
Anlamsal bir algoritmaya dayali yeni Yeni anlamgal ta}) anh. algoritma, iig
. o o7 0| farklt  veri kiimesinde  mevcut
Creech vd. | bir ana bilgisayar tabanli izinsiz girig | .. , ey - .| 2013
yontemlerden 6nemli 6l¢iide daha iyi
algilama yaklasimi. N .
performans gostermistir.
Korelasyon tabanli Kismi Karar Agac1 | Algoritma KDD '99 veri seti iizerinde

Catherine Algoritmasi (Correlation based Partial | uygulanmis ve %99.94 dogruluk orani

vd Decision  Tree  Algorithm-CPDT) | elde edilmistir. 2014

' olarak adlandirilan yeni bir Ana | CPDT, mevcut algoritmalardan daha
Bilgisayar tabanli IDS. iyi sonuglar vermistir.

Diisiik yanlis pozitif oran1 ve yiiksek
Subba vd. | Yeni bir HIDS ger¢evesi onerilmistir. | dogruluk ile izinsiz girisleri etkili bir | 2017
sekilde tespit edebilmistir.
Yigilmis CNN/GRU, egitimdeki daha
hizli yakinsama nedeniyle LSTM'den
Chawla Yeni bir ana bilgisayar tabanli IDS | yaklasik 10 kat daha hizlidur. 2018
vd. yaklasimi sunulmustur. Onerilen sistem ile %100 Dogru
Tespit Oran1 ve %60 yanlis alarm
orani elde edilmektedir.
Uygulama ve analiz ile Bulut ortamu + Ly ..altya.pl lfatmanmda hizmet

Deshpande | .”: A . olarak giivenlik saglar.
icin ana bilgisayar tabanli bir saldiri 2018

vd. . = - . Uygulama sonucu, ortalama %96
tespit modeli 6nerilmistir. . D

saldir1 tespit orani elde edilmistir.
Modellerin  amaglanan  limitlerde

Byrnes vd. _Guncel 'Ll'nux ¢ekirdegi 5.7.0-rcl Qal{sma51 icin karsilanmasi gereken 2020

incelenmistir. belirli ¢alisma zamami ve bellek
kisitlamalar1 sunulmustur.
Kullanici alam1 ve ¢ekirdek alam

Gassais bilgilerini ve makine Ogrenimi | Yazarlara gore, sunulan ¢dziim iyi

vd tekniklerini birlestiren, IoT'de izinsiz | sonuglar elde etmis ve hizli tespit i¢in | 2020

' giris tespiti i¢in yeni bir ana bilgisayar | optimize edilmistir.
tabanli otomatik ¢er¢eve sunulmustur.

Yazarlara gore, deney sonuglari
Google bulut ortaminda Apache Spark | izinsiz girig tespitinin verimliliginin
kullanan, SCADS olarak adlandirilan | arttigini gostermistir.

Liu vd. sistem cagrilarina sahip ana bilgisayar | Onerilen yontem, sistem cagrilari ile | 2021
tabanli bir saldirt tespit sistemi | yeni nesil ana bilgisayar tabanh
onerilmistir. saldir1 tespit sistemlerinin tasarimina

uygulanabilir.
Dogruluk, kesinlik, geri cagirma ve
Leipzig Saldir1 Tespiti Veri Kiimesine | F1 puan1 géstergelerine gore 6nerilen

Park vd. (LID-DS) tizerinde uygulanan yeni bir | Siamese-CNN modeli, vanilla-CNN | 2021
yaklagim Onerilmistir. modeline kiryasla yaklasik %6'lik bir

artig gostermistir.

Byrnes vd.'e gore, isletim sistemlerinin hizli gelisimi ve bunun sonucunda ortaya ¢ikan
karmasiklik nedeniyle bazen onlarca yillik veri kiimeleri uzun siire kullanilmamaktadar.

Bu calismada, en son Linux c¢ekirdegi 5.7.0-rcl'yi inceleyerek teorik modeller ile
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uygulama ortamlar1 arasindaki boslugu kapatmayi1 amaglamiglardir. Bu ortam, modern
isletim sistemlerinde sistem ¢agrisi tabanli HIDS'in uygulanabilirligini ve HIDS
gelistiricisine uygulanan sinirlamalart inceler. Cekirdege yonelik son gelismeler
incelenmistir ve veri liretmek ve algilama modelini gelistirmek i¢in yeni bir yaklagim
Onerilmistir. Ayrica, modellerin amaglanan limitlerinde calismast i¢in karsilanmasi

gereken belirli ¢aligma zamani ve bellek kisitlamalarint da sunmustur.

Park vd., 2018'de olusturulan ana bilgisayar tabanli bir IDS veri kiimesi olan Leipzig
Saldirt Tespiti Veri Kiimesi (LID-DS) iizerinde bir deney gerceklestirmistir. Sistemin
performansini iyilestirmek i¢in goriinti isleme, egitim ve test adimlart Onerilmistir.
Egitim ve test adimlarinda, az miktarda veri kullanilarak yiiksek performansl birkag
adimdan olusan bir 6grenme teknigi kullanilarak Siyam Evrisimli Sinir Ag1 (Siamese-
CNN) olusturulmustur. Siamese-CNN, goriintiiye doniistiiriilen her bir saldir1 6rneginin
benzerlik puanina gore saldir tiiriinii belirler. Performans degerlendirmesi i¢in Vanilla
Convolutional Neural Network (Vanilla-CNN) ve Siamese-CNN'nin performansi
karsilagtirilmistir. Dogruluk, kesinlik, F1 puani gdstergelerine gore oOnerilen Siyam-
CNN modeli, vanilya-CNN modeline kiyasla yaklasik %6'lik bir artig gostermistir.
Onerilen model, hiper parametre degerlerinin optimize edilmesiyle bilinen veya
bilinmeyen siber saldirilar i¢in saldir1 tespit dogrulugunun artirilmasi iizerinde

calisilarak gelistirilebilir.

2.2.4.4 Ana bilgisayar tabanh IDS’lerin degerlendirilmesi

Ana bilgisayar tabanli IDS'ler tarafindan algilanan saldir tiirleri, sistemde kullanilan
algilama tekniklerine bagli olarak degisiklik gosterir. Bazi ana bilgisayar tabanli IDS
tiriinleri, bu algilama tekniklerini birlestirirken, digerleri birkagina veya bir tanesine
odaklanir. Ana bilgisayar tabanli IDS'ler, ana bilgisayarlarin 06zellikleri ve
yapilandirmalart hakkinda ayrintili bilgiye sahip olduklarindan, bir IDS aracisi,
genellikle, bir ana bilgisayara yonelik bir saldirinin durdurulmamasi durumunda basarili

olup olmayacagini belirleyebilir.
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Diger IDS teknolojilerinde oldugu gibi, ana bilgisayar tabanli IDS'ler de siklikla yanlis
pozitiflere ve negatiflere neden olur. Ancak, tespitin dogrulugu, ana bilgisayar tabanl
IDS'ler i¢in daha zor olabilir. Ciinkii cogu IDS, giinliik analizi ve dosya sistemi izleme
gibi algilanan olaylarin gerceklestigi baglami bilmez. Ornegin, bir ana bilgisayar
yeniden baglatilabilir veya yeni bir uygulama yiiklenebilir ve bu eylemler kotii niyetli
faaliyetler olabilir. Olaylarin kendileri dogru bir sekilde tespit edilir, ancak ¢ogu zaman
ek bilgi olmadan normal mi yoksa saldirt m1 olduklar1 belirlenemez. Birkag algilama
tekniginin bir kombinasyonunu kullanan ana bilgisayar tabanli IDS'ler, genellikle tek bir
teknik kullananlardan daha dogru bir algilama orani saglayabilir. Her teknik, sunucunun
farkli yonlerini izleyebildiginden, daha fazla teknik kullanmak, gerceklesen faaliyetler
hakkinda daha fazla bilgi toplamay1 saglar. Bu, olaylarin daha eksiksiz bir profilini
saglar ve ayrica olaylarin amacinin degerlendirilmesine yardimci olacak ek bilgiler

saglayabilir.

2.3 Saldir1 Tespit Metodolojileri

Saldir1 tespit metodolojileri kullandiklar tespit yontemlerine gore temel olarak ¢ farkls
model olarak incelenmektedir:

1. imza tabanli model;
2. Anomali tabanli model;

3. Durumsal protokol analizi.

Her IDS metodolojisi, ag saldirilarini tanimlamak i¢in farkli bir teknik kullanir. Bilinen
saldirt tiirleri i¢in imza tabanli model olduk¢a hizli ve etkilidir, ancak sifir giin
saldirilarint taniyamaz. Anomali tabanli model, daha once goriilmemis ag tabanli
saldirilar tespit etmede etkilidir, ancak yanlis alarmlara neden olur. Baska bir deyisle,
normal trafigi saldir1 olarak siniflandirir. Durumsal protokol analizi yeni saldirilarin bir
kismin1 tespit edebilirken, kaynak kullanimi1 yogundur, karmagiktir ve akilli saldirilar

tespit edemez. Her bir metodolojinin detaylar1 asagida verilmistir.
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2.3.1 imza tabanh tespit (Signature-based detection)

Imza, bilinen bir saldirtya karsilik gelen bir kaliptir. Imza tabanli tespit, potansiyel
saldirilar1 tespit etmek igin imzalar1 gozlemlenen olaylarla karsilastirma stirecidir
(Farshchi 2003). Karsilastirma isleminde eslesme olmast durumunda sistem uyari veya
ek rapor verecektir. Bazi imza ornekleri sunlardir: Agin giivenligini tehdit eden "root"
kullanic1 adiyla saldir1 girisimi veya bilinen ve yaygin kotii amagli yazilimlarin ortak

ozelligi olan "Ucretsiz programlar” konulu bir e-posta.

Imza tabanli algilama, en basit algilama ydntemidir, ¢iinkii gdzlemlenen olaylar, bir
karsilastirma islemi kullanilarak bir imza listesine gore kontrol edilir. Listede daha dnce
tammlanmis bir saldirt durumu varsa uyar iretilir. Imza tabanli IDS'ler bilinen
tehditleri tespit etmede ¢ok etkilidir, ancak bilinmeyen tehditleri veya bilinen tehditlerin
tiirevlerini tespit etmede biiyiik dlciide etkisizdir. Ornegin, bir saldirgan "prog.exe" adl
kotii amach dosyayr "prog2.exe" adiyla degistirirse, "prog.exe"yi arayan bir imza

eslesmeyecektir.

2.3.1.1 Imza taban tespit alaminda ¢ahsmalar

[mza tabanli IDS y&ntemlerinin 6zeti, 6nerilen yontemin ana fikri ve her bir ¢aligmanin

basaris1 Cizelge 2.5'de goriilebilir.

Kumar ve Sangwan'in caligmasinda, Snort kullanilarak imza tabanli saldir1 tespiti
gerceklestirilmistir. Snort lizerinden Saldir1 Tespiti yapilirken, DARPA Veri Kiimesi ag
tizerinden aktarilmis ve iletim sirasinda tespit edilen anormal baglantilarin analizine
odaklanilmistir. Snort, ag paketlerini incelemek ve bunlar1 bilinen saldir1 imzalarindan
olusan bir veritabaniyla karsilastirmak icin kullanilan popiiler bir NIDS'dir. Ayrica
Snort saldir1 imza veritaban1 zaman zaman giincellenebilir. Bu IDS sistemi, gercek
zamanl ag trafigindeki izinsiz girisleri tespit edip analiz edebildigini gostermistir.
Yazarlara gore bu calisma, yeni kullanicilarin Snort tabanli IDS kavramini anlamalarina
yardimer olacaktir. Bu c¢alisma, farkli saldir tespit araglart uygulanarak ve analiz

edilerek de gelistirilebilir.
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Imza tabanli IDS'ler i¢in en biiyiik zorluklardan biri, her paketin veritabanindaki her
imzayla karsilagtirilmasi gerektiginde biiytlik hacimli gelen trafigin nasil ele alinacagidir.
Uddin vd., mobil aracilar1 kullanan yeni bir Imza Tabanli Cok Katmanlh IDS modeli
onermistir. Onerilen model, kiiciik ve coklu veri tabanlarmni dinamik ve otomatik olarak
olusturup kullanarak yiiksek basar1 oraniyla tehditleri tespit edebilmektedir. Ayrica,
mobil aracilart kullanarak bu kiigiik imza veritabanlarini periyodik olarak giincellemek
i¢in bir mekanizma saglar. Onerilen model, ¢oklu IDS sistemlerinin veri tabanlar
arasinda imza dagitabilen, ekleyebilen ve kaldirabilen otomatik bir sistem olarak

gelistirilebilir.

Hubbali ve Suryanarayanan imza tabanli Ag Izinsiz Giris Tespit Sisteminde (NIDS)
yanlis alarm oranmi en aza indirmek igin olasi teknikler incelenmistir. Imza tabanli
IDS'de yanlis alarm minimizasyon tekniklerinin bir smiflandirmasi, avantajlari ve
dezavantajlar1 verilmistir. Ayrica, performanslariyla birlikte bu teknikleri uygulayan
onde gelen Giivenlik Bilgileri ve Olay YOnetimi araglarindan birkag¢1 gézden gegirilir.
Yazarlara gore, bilinen tiim tekniklere ragmen, hala ele alinmasi gereken sorunlar
vardir. Bu c¢alisma, gilivenlik arastirmacilarinin IDS uyarilari igin yeni islem sonrasi
teknikleri uygulamalarina yardimci olabilir. Gelecekteki arastirmalar, Onerilen

tekniklerin kullanilabilirligini artiracak farkli arastirma konularini da ele almalidir.

Rai vd. tarafindan C4.5 karar agaci yaklagimina dayali bir karar agaci algoritmasi
gelistirilmistir. Ozellik se¢imi ve bdliinmiis deger, bir karar agaci olusturmak igin
onemli hususlardir. Bu calismada, gelistirilen algoritma bu iki konuyu ele almak icin
tasarlanmistir. Onerilen yontem NSL-KDD veri seti iizerinde uygulanmis ve 6zellik
sayisina gore deneye bagl kalinmistir. Modeli olusturmak i¢in gegen siire ve elde edilen
dogruluk metrik olarak kullanilmistir. Yazarlara gore, Onerilen Karar Agact Bolme
(DTS) algoritmasi, imza tabanli saldir1 tespiti i¢in etkili bir yontemdir. Bu c¢alisma,

bdlme degeri iyilestirilerek ve kullanilan 6zellik sayis1 azaltilarak gelistirilebilir.
Aldwairi vd., imza tabanli modelin eslestirme yiikiinii azaltmay1 ve imza eslestirme

algoritmasim1 ¢ok ¢ekirdekli bir CPU {izerinde paralel hale getirerek algoritmay1

hizlandirmayr amaglamaktadir. Bu yazida, bir vektor algoritmasi olan Myers
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algoritmasi, MapReduce c¢ercevesi altinda ¢ok ¢ekirdekli bir CPU iizerinde
paralellestirilmistir. Cok c¢ekirdekli uygulama ile yaklasik dort kat hizlanma
saglanmistir. Ayrica Myers algoritmasimi paralellestirmek i¢in iki MapReduce
uygulamasi kullanilmistir. Onerilen ydntemin uygulanmasi, algoritmanim bir 6nceki
mesaj gecis araylizii (MPI) tabanli uygulamasi ile karsilastirilir. Elde edilen sonuglara
gore Phoenix++ ve MAPCG MapReduce uygulamalart MPI'ye gore sirastyla 1.3 ve 1.7

kat iyilesme gdstermistir.

Malek vd., bir dizi kural kullanarak saldirilart tespit etmek icin yeni bir sistem
onermistir. Daha 6nce uygulanan SBID (istatistiksel Tabanli Saldir1 Tespiti) modelini
dogrulayan bir PBID (Pattern Based Intrusion Detection) modeli kullandilar. Onerilen
model, calisma kapsaminda iiretilen veri seti iizerinde test edilmistir. %75 dogruluk
orani elde edilmistir. Yazarlara gore, SBID ve PBID yaklasimlarinin kombinasyonu
saldirilarin tespiti i¢in kapsamli bir sistem saglar. Ancak sadece imza tabanli saldir
tespiti ile etkili bir sonu¢ alinamaz. Bu nedenle, bu ¢alisma, anomali tabanli saldir

tespiti entegre edilerek daha da gelistirilebilir.

Otoum ve Nayak, IoT aglarindaki bilinen ve bilinmeyen saldirilari tespit etmek i¢in iki
yaklasimi birlestiren AS-IDS olarak isimlendirilmis bir saldir1 tespit modeli
onermektedir. Onerilen model ii¢ asamadan olusmaktadir: trafik filtreleme, 6n isleme ve
hibrit IDS. Ik asamada, ag trafigi, IoT ag gecidinde paket ozellikleri eslestirilerek
filtrelenir, ardindan on isleme asamasinda sirasiyla bir Hedef Kodlayici, Z-skor ve
Ayrik Hessian Eigenmap (DHE- Discrete Hessian Eigenmap) uygulanmistir. Son
asamada, imza tabani ve anomali tabanli model birlestirilmistir. Imza tabanli sistem
kisminda, Genellestirilmis Sonek Agaci (Generalized Suffix Tree-GST) algoritmasi
kullanilmistir ve saldirilarin normal veya bilinmeyen olarak siniflandirilmast igin
imzalar eslestirilir. Anomali tabanli sistem boliimiinde, bilinmeyen saldirilar belirlemek
icin Derin Q-0grenme yontemi uygulanmistir ve saldirilart siniflandirmak i¢in Sinyal
Giiriiltii Oran1 (SNR) ve bant genisligi kullamlmistir. Onerilen AS-1DS modeli, NSL-
KDD veri seti ile ger¢cek zamanli trafikte uygulanmis ve test edilmistir. %96,9'luk bir
saldir1 tespit oran1 elde edilmistir. Bu calisma farkli veri kiimeleri lizerinde uygulanarak

daha kapsamli deneysel sonuclar elde edilebilir.
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Cizelge 2.5 Imza tabanli IDS ¢alismalarinin 6zeti

Makale Onerilen Yontem Sonug Yil
Bu sistem, gergek zamanli ag trafigindeki
Kumar ve Snort kullanilarak imza tabanli | saldirilar tespit ve analiz edebilmektedir.
Sanawan saldir1 tespiti yapilmustir. Bu c¢alisma, yeni kullanicilarin Snort | 2012
g tabanli IDS kavramimi anlamalarina
yardimci olmaktadir.
Mobil ajanlar1 kullanan yeni Onerilen model, yiksek bir basari orant
L ile tehditleri tespit edebilmektedir.
. bir Imza Tabanli Cok Katmanl - . .
Uddin vd. AL Ayrica, kiigiik imza veritabanlarmm | 2013
IDS modeli 6nerilmistir. . . ..
periyodik  olarak  giincellemek igin
mekanizma saglamaktadir.
. h_nza tab_anh, ag saldm tespit Bilinen tiim tekniklere ragmen, hala ele
Hubbali ve | sistemlerinde  yanhs alarm
A . .| alinmas1 gereken sorunlar vardir. 2014

Suryanarayanan | oranmni en aza indirmek igin
olasi teknikler incelenmistir.

C4.5 karar agact yaklasimma | Onerilen Karar Agac1 Bélme algoritmasi,

Rai vd. dayali  bir  karar  agaci | imza tabanl saldir tespiti i¢in etkili bir | 2016
algoritmasi sunulmustur. yontemdir.

MapReduce gergevesi altinda | pooivey e MAPCG MapReduce
- cok cekirdekli bir CPU . "

Aldwairi vd. I, . i . uygulamalar1 MPI'ye gore sirasiyla 1.3 ve | 2017
iizerinde bir vektdr algoritmasi . . . L
paralellestirilmistir. 1.7 kat iyilestirme gostermistir.

Gelistirilen sistem sunucular {izerindeki
Saldir1 tespit/onleme sistemleri | ag trafigini ger¢ek zamanli animasyon ile
icin bal kiipii tabanli bir | gorsel olarak gosterebilmektedir.

Baykara ve Sy yaklasim Onerilmistir. Sifir giin saldirisini tespit edebilir. Ayni 2018
zamanda IDS'lerdeki yanls pozitif
seviyenin azaltilmasina da yardimci olur.
Onerilen sistem GNS3  simiilasyon

Merkezilestirilmis bir bal kiipli | yaziliminda g¢alistirilmis ve yanlis alarm

Baykara ve Das | tabanli yaklagim onerilmistir. seviyesi, ag trafigi ve siber giivenlik | 2019
maliyeti digirilerek iyi sonuglar elde
edilmistir.

IoT tabanli akilli sebekenin | Makale, IoT tabanli akilli sebeke
amaglari, gereksinimleri, | uygulamalar1 {izerindeki tehditlere 6zel
tehditleri ve potansiyel | ¢6ziimler sunar ve arastirmacilarin

Gunduz ve Das ¢coziimleri analiz edilmistir. gelecekteki  aragtirma  yOnergelerini 2020
saglamalart i¢in olasi arastirma firsatlarini
vurgular.

Izinsiz girisleri tespit etmek | SBID ve  PBID  yaklagimlarmin
icin bir dizi kural ¢ikarmmm | kombinasyonu, saldir1  tespiti  igin

Malek vd. yapan, pattern tabanli yeni bir | kapsamli bir sistem saglamaktadir. 2020
sistem Onerilmistir.

Otoum ve | ASIDS olarak isimlendirilmis | o) 1 op veri setinde %96,9 saldiri
bir saldirn  tespit modeli . R 2021

Nayak TR tespit orani elde edilmistir.

Onerilmistir.

2.3.1.2 imza tabanh IDS’lerin degerlendirilmesi

Imza tabanli tespit, en basit tespit yontemidir ve anlasilmasi kolaydir. Sistem, paketler

veya giinlik girisleri gibi etkinlikleri bir kayitli imza listesiyle karsilastirir. Boylece
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kullanicilar imza veritabanini kontrol edebilir ve sistem yoneticisi hangi saldir
tiirlerinin alarma neden olacagini kolaylikla anlayabilir. Imza tabanli IDS'ler bilinen
saldirilart tespit etmede ¢ok etkilidir, ancak Onceden bilinmeyen tehditleri, gizlenen
tehditleri ve bilinen tehditlerin herhangi bir ¢esidini tespit etmede etkili bir sekilde
basarili degildir. Basar1 oraninin yiiksek olmasi icin bir saldirganin yapabilecegi tim
saldirilar i¢in ayr1 bir imza tanimlanmali ve imza veritabaninin giincel tutulmasi

gerekmektedir.

2.3.2 Anomali tabanh tespit (Anomaly-Based detection)

Anomali tabanli tespit, anormal olaylar1 tanimlamak i¢in gbzlemlenen aktiviteleri
normal kabul edilen tanimlarla karsilastirma siirecidir (Samrin ve Vasumathi 2017).
Anomali tabanli algilama sistemi kullanan bir IDS, kullanicilarin, ana bilgisayarlarin, ag
baglantilarinin veya uygulamalarin normal davranisini temsil eden kurallara sahiptir. Bu
kurallar, belirli bir siire boyunca olagan faaliyetlerin dzellikleri takip edilerek gelistirilir.
Ornegin, is giinii saatlerinde web etkinliginin ortalama kullanim siiresidir bir kuraldr.
IDS, web etkinliginin beklenenden 6nemli oranda yiiksek kullanimini tespit etmek ve
mevcut etkinligin 6zelliklerini kurallarla karsilastirirken uyarilar olusturmak igin
istatistiksel yontemler kullanir. Bir kullanici tarafindan gonderilen e-postalarin sayisi,
basarisiz oturum agma girisimlerinin sayist ve belirli bir zaman diliminde aktarilan
paketlerin sayis1 gibi bircok davranmigsal nitelik ic¢in kurallar gelistirilebilir. Anomali
tabanli tespit yontemlerinin en 6nemli avantaji, onceden bilinmeyen saldiri tiplerini
tespit etmede etkili olmalaridir. Ornegin, bir bilgisayara yeni bir tiir kotii amagli yazilim
bulastigini varsayalim. Koti amagli yazilim, bilgisayarin isleme kaynaklarin
tilkketebilir, ¢ok sayida e-posta gonderebilir, bir¢ok ag baglantis1 baglatabilir ve
bilgisayar i¢in olusturulan normal profillerden 6nemli 6l¢iide farkli olabilecek diger

davranislarda bulunabilir.

Anomali tabanli tespit i¢in olusturulan kurallar iki tirdiir: statik ve dinamik. Bir kez
olusturulduktan sonra, IDS yeni bir kural olusturmaya yonlendirilmedikge statik kural
listesi degismez. Dinamik liste ise ek olaylar gdzlemlendikge siirekli olarak giincellenir.

Sistemler ve aglar zamanla degistikge, karsilik gelen normal davranis Olciileri de
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degisir. Statik bir liste sonunda sona erer, bu nedenle periyodik olarak yenilenmesi
gerekir. Dinamik profillerde bu sorun yoktur, ancak saldirganlar tarafindan ele gegirme
girisimlerine kars1 hassastirlar. Ornegin, bir saldirgan az miktarda kotii amagl etkinlik
gergeklestirebilir, ardindan etkinlik sikligini ve miktarin1 yavas yavas artirabilir.
Degisim hizi yeterince yavassa, IDS kotii niyetli etkinligi normal davranis olarak
gorebilir ve profiline dahil edebilir. Kuralin bir parcasi olarak kotii niyetli etkinliklerin

yanlislikla dahil edilmesi, anomali tabanli IDS {irlinlerinde yaygin bir sorundur.

Anormali tabanli IDS'lerle ilgili bir diger sorun, bazi durumlarda kurallari dogru
belirlemenin zor olabilmesidir. Ornegin, biiyiik dosya aktarimlar1 gergeklestiren bir olay
ayda yalnizca bir kez meydana gelirse, bu davranis siirekli olarak gozlemlenmez, bu
nedenle anormal bir durum olarak kabul edilebilir ve bir uyari tetiklenebilir. Anomali
tabanli IDS iriinleri, 6zellikle farkli veya dinamik ortamlarda, kurallardan 6nemli

Olciide sapan iyi huylu etkinlik nedeniyle ¢ogu zaman bir¢ok yanlis pozitif tiretir.

2.3.2.1 Anomali tabanh tespit alaninda calismalar

Anomali tabanli tespit yontemlerine iliskin literatiir taramasi1 Cizelge 2.6’da

Ozetlenmistir. Her bir makalenin ana fikri, artilar1 ve eksileri 6zetlenmistir.

Geramiraz vd., yanlis alarmlarin sayisini azaltmak ve verimliligi artirmak igin anomali
tabanl bir saldir1 tespit sistemi sunmustur. Bulanik kural tabanli modelleme ve bulanik
denetleyici, sirasiyla olusturma ve test asamasinda modeli giincellemek igin
kullanilmistir. Ayrica sistem tahminlerinin sonuglari sistem kullanicisina sunulmaktadir.
Ardindan sistem kullanicist kararlart dogrular ve bulanik denetleyici, sistem
kullanicisinin  geri bildirimini kullanarak algilama modelini ayarlar. Sistemin
degerlendirilmesinde NCL veri seti kullanilmistir. Veri kiimesi, KDD'99 veri kiimesinin
bir alt kiimesidir. Yazarlara gore, test sonuglari, uyarlanabilir IDS kullanarak sistemin
performansini yaklasik %20 oraninda iyilestirmistir. Ek olarak, 6nerilen anomali tabanli

saldir1 tespiti, sistemin dogrulugunu yaklasik %15 oraninda iyilestirmistir.
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Yasin vd., yanlis alarm1 en aza indirirken algilama ve dogrulugu en st diizeye ¢ikarmak
icin K-Means kiimelemesine ve Naive Bayes Smiflandiricisina (Naive Bayes Classifier
-NBC) dayali, KMC+NBC olarak isimlendirilmis entegre bir makine Ogrenme
algoritmas1 Onermektedir. Etiketleme islemine K-Means kiimelemesi uygulanmistir.
Tiim veriler K-Means ile davraniglarina gore normal ve saldir1 olarak kiimelerinde
toplanirken, Naive Bayes Siniflandiricist yanlhis smiflandirilan  verileri  dogru
kategorilere yeniden kategorize etmek i¢in kullanilir. KMC+NBC ve NBC'nin
performans degerlendirmeleri ISCX-2012 veri seti iizerinde yapilmistir. Elde edilen
sonuglara géore KMC+NBC, dogrulugu ve algilama oranini sirasiyla %99 ve %98,8'e
kadar artirirken, yanlis alarmi %2,2'ye indirmistir. Bu c¢alisma, Oznitelik se¢im

yontemlerini igerecek sekilde daha da genisletilebilir.

Narsingyani ve Kale, ag saldir1 tespiti i¢in makine 6grenmesinde en etkili evrimsel
tekniklerden biri olan Genetik algoritma (GA) tabanli anomali tespit teknigini
uygulamislardir. Yanlis pozitif oraninin azalmasi ayni zamanda dogrulugu ve
performanst da artiracagindan, bu ¢alisma Ozellikle yanhs pozitif oraninin
optimizasyonuna odaklanmistir. Yanlis pozitif oranlari i¢in diger dogruluk tekniklerinin
sinirlamas1 bu yazida tartisilmaktadir. Deneyler i¢in KDD99cup veri seti kullanildi.
Elde edilen sonuglara gore uygun 6zellik se¢cimi kullanilarak Yanlis Pozitif alarm orani
diisiiriilebilir ve algilama hiz1 arttirilabilir. Bu calisma, daha énemli 6zelliklerin se¢imi

icin dinamik 6zellik se¢im teknikleri kullanilarak gelistirilebilir.

Harish ve Kumar, bulanik kiimelemeye dayali agdaki anormallikleri tespit etmek igin
anomali tabanli bir yontem &nermistir. Onerilen ydntem ii¢ asamadan olusmaktadir: On
Isleme, Ozellik Secimi ve Kiimeleme. On isleme asamasinda, veri setinden tekrarli
veriler elimine edilmistir. Daha sonra ayirt edici 6zellikleri se¢mek i¢in temel bilesenler
analizi uygulanmistir. Kiimeleme adiminda ag ornekleri, RSKFCM (Robust Spatial
Kernel Fuzzy C-Means) algoritmasi kullanilarak kiimelenmistir. RSKFCM, komsuluk
bilgisini hesaba katan ve cekirdek mesafesi metrigini kullanan standart Bulanik C-
Ortalamalarin bir varyasyonudur. Onerilen yontemi degerlendirmek icin KDD veri
setinin bir varyant1 olan EDA veri seti kullanilmis ve literatiirdeki standart tekniklerle

karsilastirilmistir. Performans 6lg¢iitleri olarak dogruluk, yanlis pozitiflik oran1 ve kiime
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gecerlilik indeksleri kullanilmistir. %86,3 dogruluk ve %17,04 yanlis alarm orani elde
edilmistir. Yazarlara gore Onerilen yontem diger yontemlere gore daha iyi sonuglar
vermistir. Ancak bu g¢alisma Evrimsel algoritma gibi farkli yontemler kullanilarak

gelistirilebilir.

Aljawarneh vd., izinsiz giris kapsama esigini tahmin etmek icin ag islem verilerinin
optimal 6zelliklerine dayanan yeni bir hibrit model gelistirmistir. Onerilen modelin
degerlendirilmesinde %20 test veri seti ve ikili ve ¢ok smifli bir problem olan NSL-
KDD veri seti kullanilmistir. Elde edilen sonuglara gore, 6znitelik iligkilendirme etki
Olcegini belirlerken hesaplama ve zaman maliyetini en aza indirmede hibrit yaklagim
onemli bir etkiye sahiptir. Cift sinifli ve ¢ok smifli NSL-KDD veri setleri i¢in sirastyla
%99.81 ve %98.56 dogruluk orani elde edilmistir. Bunun yaninda yiiksek yanlis negatif
ve yanlis pozitif orani problemleri vardir. Bu sorunlarin ele alinmasinda iki ana
bolimden olusan hibrit bir yaklasim oOnerilmistir. Ilk olarak, onerilen modelin
dogrulugunu artiracak 6énemli 6zniteliklerin se¢imi icin olasilik dagilimlarini birlestiren
Bilgi Kazanci ve Oylama (Information Gaind and Vote) algoritmasi kullanilmigstir. Daha
sonra hibrit algoritmada AdaBoostM1, REPTree, J48, Random Tree, Naive Bayes, Meta
Pagging ve Decision Stump smiflandirma algoritmalar1 kullanilmistir. Sonug olarak,
artan dogruluk, yiiksek yanlis negatif orani ve diisiik yanlis pozitif durumu gézlemlendi.
Onerilen yontemin farkli veri kiimeleri iizerinde farkli optimizasyon teknikleri ile

uygulanmasiyla bu ¢alisma daha da gelistirilebilir.

Tama vd., ilgili 6zniteliklerin se¢imi i¢in bir yontem ve iki seviyeli siniflandiricilar
topluluguna dayali bir saldir1 tespit sistemi Onerilmistir. Egitim veri setlerinin 6znitelik
boyutunu azaltmak i¢in pargacik siirii optimizasyonu (particle swarm optimization),
and, karinca kolonisi algoritmasi (ant colony algorithm) ve genetik algoritma (genetic
algorithm) olmak iizere 3 farkli yontem kullanilmustir. Ozellikler, azaltilmis bir hata
budama agact (REPT- reduced error pruning tree) kullanilarak siniflandirma
performansina gore secilir. Daha sonra iki seviyeli bir siiflandirict grubu olan
dondiirme ormani (rotation forest) ve torbalama yontemleri (bagging methods)
uygulanmistir. Onerilen sistemi degerlendirmek i¢in NSL-KDD ve UNSW-NB15 veri
setleri kullanilmistir. NSL-KDD veri setinde %85,8 ve UNSW-NB15 veri setinde
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%91,3 dogruluk orani elde edilmis ve yazarlara gore yakin zamanda Onerilen diger
smiflandirma tekniklerini 6nemli 6l¢iide geride birakmistir. Bu ¢alisma, daha az 6zellik

kullanarak daha yiiksek dogruluk elde edebilen yeni yaklasimlarla daha da

gelistirilebilir.

Cizelge 2.6 Anomali tabanli IDS ¢alismalarinin 6zeti

Makale Onerilen Yontem Sonug Yil
Ssistemin performansi yaklasik %20 oraninda
. . .. | tyilestirilmistir.

S deramlraz 3;21;11?2112?&1 il tisraldlrl tespit Onerilen anomali tabanli saldirt  tespiti, | 2012

' st sistemin dogrulugunu yaklagik %15 oraninda

iyilestirmistir.
K-Means  kiimelemeye ve | ISCX-2012 wveri seti iizerinde performans
Naive Bayes Siniflandiricisina | degerlendirmeleri yapilmistir.

Yassin vd. (KMC+NBC) dayali entegre | KMC+NBC, yanlis alarm orammi %2,2'ye | 2013
bir makine Ogrenimi | disiiriirken, dogrulugu ve algilama orani
algoritmasi sunulmustur. sirastyla %99 ve %98,8'e ¢ikarmustir.

. . | Genetik algoritma  tabanli | KDD99cup veri seti kullanilmig ve sonuglara

Narsingyani . . A . N

ve Kale anomali tespit teknigi | gore yanlis pozitif alarm orani diisiiriilebilir ve | 2015
onerilmisir. algilama hiz1 arttirilabilir.

Harish  ve Bulanik kiimelemeye dayali | KDD veri setinin bir varyanti olan EDA veri

Kumar anomali tabanli bir yontem | seti kullanilmistir.%86,3 dogruluk ve %17,04 | 2017
onerilmigir. yanlis alarm orani elde edilmistir.

. . < . Ikili ve ¢ok simifli NSL-KDD veri setleri icin
Aljevaiigh .\.(enl. .hlb”t gy modg sirastyla %99.81 ve %98.56 dogruluk orani | 2018
vd. onerilmigir. oL

elde edilmistir.
Ilgili ozelliklerin secimi igin
bir yontem ve iki seviyeli | NSL-KDD veri setinde %85,8 ve UNSW-

Tama vd. smiflandiricilar  topluluguna | NBI1S5 veri setinde %91,3 dogruluk orami elde | 2019

dayal1 bir saldir1 tespit sistemi | edilmistir.

Onerilmistir.

Bilyiik paket hizlarma fl."am. bir yili kapsayan bir ag t?aﬁgl veri seti
N . . . | tizerinde deneyler yapilmistir. BigFlow, zaman

. olgek!er.lebllen, .gellse.n as icinde yiliksek dogrulugu koruyabilmistir

Viegas vd. | trafigini isleyebilen BigFlow .o SR 2019
isimli bir DS yaklagimi Diger yaklasimlarla karsllagtl'rlldlgmda, %04
e kadar az depolama ve %0,05 ile %4 arasinda
Onerilmistir. e L
egitim siliresi gerektirmistir.
EFSAGOA  —  olarak | prg ) oA, ISCX 2012 veri seti iizerinde
I adlandirilan, Ozellik Se¢imi ve - R .

Dwivedi o e degerlendirilmistir. ~ %99,23  tespit orani,
Uyarlanabilir ~ Optimizasyon | , - 2020

vd. . . X %99,13 dogruluk ve 0,067 yanlis alarm orani
Algoritmalarini birlestiren elde edilmistir
yeni bir teknik dnerilmistir. Sr-

Eskandari Passban adi verilen anomali | Passban, saldirilar1 diisiik yanhs pozitif ve

vd tabanli akilli saldir1 tespit | yiiksek dogruluk oranlariyla tespit edebilir. 2020

' sistemi Onerimistir.

Mevcut bulut tabanli giivenlik | Onerilen model, gergek bir IoT tabanli veri
mimarisini yerel fog | kiimesi  kullamilarak  test edilir. Temel

Kumar vd diiglimlerine dagitan, anomali | yaklagimin degerlendirilmesi, Random Forest 2021

" | tabanli bir saldir1 tespit sistemi | algoritmas1  kullanilarak  yiiksek algilama
Onerilmistir. dogrulugu ve disik yanlis alarm orani
acisindan iyi performans gdstermistir.
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Iskenderiye vd., Passban ad1 verilen ve kendisine dogrudan bagl olan IoT cihazlarim
koruyabilen, anormallik tabanli bir akilli saldir1 tespit sistemi dnermektedir. Onerilen
sistemin 6zelligi, dogrudan uygun maliyetli IoT ag gecitlerine dagitilabilmesidir. Bu
Ozellik sayesinde, siber tehditleri veri kaynaklarima miimkiin oldugunca yakin tespit
etmek ic¢in ug¢ bilgi islem paradigmasindan tam olarak yararlanabilir. Passban
degerlendirme asamasinda iki farkli senaryo uygulanmustir. Ik senaryoda Passban, IoT
cihazlarindan ve internetten veri alan ag gecidinde dogrudan calisan bir IDS olarak
kullanilmastir. Ikinci senaryoda, altyap1 dgesi olarak internetten ve yerel ag gecidinden
trafik alan Ozel bir cihaz olan "kutudaki giivenlik (security in the box)" kullanilir.
Degerlendirme sonuglarina gére Passban birgok saldirt tiiriinii diislik yanlis pozitif ve

yiiksek dogruluk oranlari ile tespit edebilmektedir.

2.3.2.2 Anomali tabanh IDS’lerin degerlendirilmesi

Anomali tabanli algilama, farkli durumlar1 belirlemek igin trafigi normal kabul
edilenlerle karsilastirma ilkesine dayanir. Anomali tabanli saldir1 tespit sistemleri, bir
saldirty1 tespit etmek igin Onceden saldir1 imzasi bilgisi gerektirmediginden, imza
tabanl sistemlerden daha iy1 bir segenek olarak kabul edilir. Ancak ayn1 zamanda, bu
sistem tarafindan Uretilen alarmlar1 yonetmek, imza tabanli saldir1 tespit sistemlerine
gore daha zordur. Bunun nedeni, imza tabanli IDS'nin bildirilen alarmlarla birlikte bilgi
tretmesi ve anomali tabanli IDS'nin kotii amagh olarak algilanan trafik akisin

tanimlamasi olabilir.

Anormallik tabanli IDS, normal davranigin temel modelinden sapan bir aktivite tespit
ettiginde bir alarm iiretir, ancak anormalligin nedeni izinsiz giris tespit sistemi
tarafindan bilinmez. Bu, alarmlar1 yonetmede ve yanlis pozitifleri gercek alarmlardan
ayirt etmede biiyiik bir zorluk haline gelir. Bu nedenle anomali tabanli tespit sistemleri
bilinmeyen saldirilar tespit edebilirken, tespit edilen bir saldirinin siniflarin belirlemek

de 6nemlidir.
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2.3.3 Durumsal protokol analizi

Durumsal protokol analizi, her bir protokol durumu i¢in genel kabul gérmiis normal
(benign) protokol aktivite tanimlarinin, 6nceden belirlenmis profillerden sapmalarini
tanimlamak icin gozlenen olaylarla karsilastirilmasidir. Ana bilgisayar veya aga 6zgii
profilleri kullanan anomali tabanli tespitin aksine, durum bilgisi protokolii, belirli
protokollerin nasil kullanilmas1 ve kullanilmamas1 gerektigini belirten, saglayici
tarafindan gelistirilen evrensel profillere dayanir. Durumsal protokol analizindeki,
“durum bilgisi”, IDS'nin agin, ulasim ve uygulama protokollerinin durumunu anlama ve
takip etme yetenegine sahip oldugu anlamina gelir. Ornegin, bir kullanici bir Dosya
Aktarim Protokolii (FTP) oturumu baslattiginda, oturum baslangigcta dogrulanmayan
durumda olur. Kimligi dogrulanmamis kullanicilar, bu durumda yalnizca yardim
bilgilerini goriintiileme veya kullanici adlarin1 ve sifrelerini saglama gibi birka¢ komut
gerceklestirmelidir. Anlama durumunun Onemli bir kismi, istekleri cevaplarla
eslestirmedir, bu nedenle bir FTP kimlik dogrulama girisimi gerceklestiginde, IDS,
karsilik gelen yanitta durum kodunu bularak basarili olup olmadigini belirleyebilir.
Kullanic1 basariyla dogrulandiktan sonra, oturum dogrulanmis durumdadir ve
kullanicilarin komutlardan herhangi birini gergeklestirmesi beklenir. Bu komutlarin
cogunun dogrulanmayan bir durumda gerceklestirilmesi siipheli kabul edilirken, kimligi

dogrulanmis durumda bunlarin ¢ogunun gergeklestirilmesi normal kabul edilir.

Durumsal protokol analizi yontemleriyle gerceklestirilen “protokol analizi” genellikle
bagimsiz komutlar i¢in minimum ve maksimum uzunluklar gibi denetimler igerir. Bir
komutun tipik olarak bir kullanict adi arglimani varsa ve kullanict isimleri maksimum
20 karakter uzunlugundaysa, 1000 karakter uzunlugunda bir argliman siiphelidir.
Durumsal protokol analizi yontemleri, genellikle yazilim saglayicilarinin ve standart
kuruluglarinin standartlarina dayanan protokol modelleri kullanir. Protokol modelleri
ayrica her protokoliin uygulanmasindaki degisiklikleri de dikkate alir. Pek ¢ok standart,
uygulamalar arasinda degisikliklere neden olan protokoliin detaylarmi tam olarak
aciklayamamistir. Ayrica, 6zel protokoller icin, protokoller hakkinda eksiksiz bilgi cogu
zaman mevcut degildir ve bu durum IDS teknolojilerinin kapsamli ve dogru analizler

yapmasini zorlastirir.
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2.3.3.1 Durumsal protokol analizi alaninda ¢calismalar

Durumsal protokol analizinin 6zeti Cizelge 2.7°de verilmistir. Ilgili ¢alismalar, ana fikir,
Onerilen yontem, her bir tespit yOnteminin artilar1 ve eksileri goéz Oniinde

bulundurularak incelenmistir.

Mudzingwa vd. saldir1 tespit ve onleme sistemlerinde kullanilan dort ana teknigin
ayrintili bir incelemesini sunmustur. Bunlar anomali tabanli, imza tabanli, durumsal
protokol analizi ve hibrit tabanli tekniklerdir. Her metodolojinin ayrintili bir agiklamasi
ve bu metodolojilerin bir karsilastirmasi verilmistir. Bu karsilagtirmalarin sonuglarina
gore, anomali tabanli metodoloji, kullanicilar i¢in herhangi bir giincelleme veya girdi
olmaksizin yeni tehditleri tespit etmede diger tekniklerden {istiindiir, ancak mevcut
IDPS'lerin ¢ogu, ana metodolojilerin bir kombinasyonunu kullanir. Yontemlerin bir
kombinasyonunu kullanan sistemlerde, uygun metodoloji ve sistemi segmeye ¢alisirken
baz1 kanisikliklar olabilir. Ozetle, yazarlar piyasada IDPS fiiriinleri tarafindan kullanilan
metodolojilerini ve karsilastirmalarini sundular. Ayrica bu calismayr gelistirmek igin

piyasada kullanilan sistemlerin testleri de verilebilir.

Son zamanlarda birgok mobil VolIP uygulamasi piyasaya siiriildii ve saldirganlar i¢in
cekici hedefler haline geldiler. Ozellikle gagri prosediirlerini ve sistem kaynaklarini
hedef alan saldirilar iizerine yogunlasmislardir. Seo vd., hatali bigimlendirilmis SIP
(Session Initiation Protocol) mesajlarint ve SIP sel saldirilarini tespit etmek igin
optimize edilmis, SIPAD olarak adlandirilmis durum bilgisi olan bir inceleme
mekanizmasit 6nermislerdir. Mevcut duruma ve mesaj tipine bagli olarak SIPAD durum
bilgisi olan kural agacindan ilgili dallar belirlenir ve bir SIP mesajinin yapisi dallarla
karsilastirilir. Optimize edilmis kural agact mevcut yaklasimlardan daha yiiksek
algilama dogrulugu ve hiz saglar. Geleneksel SIP semalari, kural eslestirme
mekanizmalarimin  karmagikligi nedeniyle maliyetlidir. Yazarlara gore, Onerilen
optimize edilmis yaklasim, isletim maliyetini 6nemli dl¢lide azaltir ve akilli telefonlar
gibi kaynak kisith ortamlarda bile kullanilabilir. Bu ¢alisma sadece iki saldir1 tipi igin

degil, farkli saldir tiplerinin tespiti icin de gelistirilebilir.
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Denetleyici Kontrol ve Veri Toplama (SCADA-Supervisory Control and Data
Acquisition) sistemlerindeki siber tehditler, gii¢ sisteminin ¢alismasina fiziksel olarak
zarar verme ve kesintiye ugratma potansiyeline sahiptir. SCADA gereksinimlerini
karsilayacak saglam bir saldir1 tespit sisteminin nasil gelistirilecegi, ortaya c¢ikan
sorunlardan biridir. Yang vd., IEC 60870-5-104 protokoliinii kullanarak SCADA
sistemlerinin giivenligini artirmak i¢in Derin Paket Denetimi yontemini kullanan durum
bilgisi olan bir Saldir1 Tespit Sistemi 6nermistir. IEC 608705-104 protokolii i¢in 6zel
olarak tasarlanmig, durum bilgisi olan bir protokol analizi yaklasimi sunulmustur. Son

olarak, yeni saldir1 tespit yaklasimi test edilmis ve dogrulanmaistir.

Akillt sebeke sistemleri, cihazlart ve hizmetleri i¢in bir dizi uygulama protokolii
kullanir. Bu uygulama protokollerindeki bilgiler, 6nemli giivenlik ¢oziimleri olan saldir1
tespit sistemleri i¢in kullanighidir. Durum analizine dayali saldir1 tespit sistemlerinde ag
ve sistem davraniglart izlenir ve tespit kararlarmin verilebilmesi ig¢in olay kayitlari
tutulur. Akilli sebeke sistemlerinde bu davranislarin izlenmesi, uzman bilgisi ve 6zel
uygulama protokolleri i¢in adaptasyon gerekir. Bu ¢alismada, Kang vd., Suricata'da
calistirllabilen akilli sebeke saldirilarini tespit etmek i¢in durum bilgisi olan kurallari
tanimlamasina izin veren bir ¢erceve sunar. Durum bilgisi olan bir kural, akilli sebeke
cthazlarmin durumunu tanimlar ve herhangi bir eslesme bulmak i¢in gelen ag trafigini
inceler. Ayrica, Onerilen ¢ercevenin uygulanmasini gostermek ve IEC 61850 durum
bilgisi analizi i¢in bir uygulama gelistirilmistir. Sunulan test ortamui ile yapilan deneyde,
tehlikeli durumlar yaratabilecek saldirilarin  Onerilen c¢erceve tarafindan tespit
edilebilecegi iddia edilmektedir. Bu c¢alisma, akilli sebeke sistemleri icin diger

uygulama protokolleri islevleri eklenerek gelistirilebilir.

Boite vd., u¢ ana bilgisayarlar1 DDoS saldirilarindan korumak i¢in durum bilgisi olan
paradigmay1 temel alir. DDoS saldirilarini tespit etmek ve azaltmak i¢in, anahtar ici
isleme yeteneklerine dayanan StateSec adli yeni bir yaklasim Onerilmistir. StateSec,
yapilandirilabilir trafik 6zellikleri sayesinde denetleyiciye danismadan eslesen paketleri
izleyebilmektedir. StateSec, entropi tabanli bir algoritmayr bu sekilde izleme
Ozellikleriyle besleyerek, DDoS ve port taramalar1 gibi cesitli saldirilar1 yiiksek

dogrulukla tespit eder ve azaltir. StateSec'in uygulanmasi, SDN'deki trafigi izlemeye
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yonelik yeni bir teknoloji yaklasimi olan sFlow ile karsilastirilmistir ve yazarlara gore

StateSec daha verimlidir. Ayrica ¢ok hassas bir algilama diizeyine sahiptir. Bu calisma,

farkl1 saldir tiirlerinin tespiti i¢in gelistirilebilir.

Cizelge 2.7 Durumsal protokol analizi ¢alismalarinin 6zeti

Makale Onerilen Yontem Sonug Yil
Anomali tabanli teknik, diger tekniklerden
Saldir1 tespit ve Onleme | istiindiir, ancak IDPS'lerin ¢ogu, ana
Mudzingwa | sistemlerinde kullanilan ana | metodolojilerin bir kombinasyonunu kullanir. 2012
ve Agrawal tekniklerin  ayrintili  bir | Ancak yontemlerin bir kombinasyonu igin
incelemesi yapilmistir. uygun metodoloji ve sistemi segmeye
caligirken bazi karigikliklar olabilmektedir.
SIPAD adi verilen durum Onerilen yaklagim, maliyeti onemli Olgiide
Seo vd bilgisi olan bir SIP inceleme azaltmaktadur, o 2013
' mekanizmast énerilmistir Akilli  telefonlar gibi kaynaklart kisith
1| ortamlarda bile kullanilabilmektedir.
Derin _ Paket  Denetimi | 50870.5.104 protokolii igin 6zel olarak
yontemini kullanan, durum . .
Yang vd. ., A . .. | tasarlanmig bir yaklagimdir. Bu saldir1 tespit | 2014
bilgisi olan bir Saldir1 Tespit . N
. . .. yaklagimi test edilmis ve dogrulanmustir.
Sistemi Onerilmistir.
Kang vd élsﬂliltl etrifg(ekiein Zailrdlrélliltréﬁ Tehlikeli durumlar yaratabilecek saldirilar 2016
gva. " Cte el M etkin bir sekilde tespit edilebilmistir.
onerilmistir.
StateSec olarak adlandirilan | StateSec, DDoS ve port taramalar1 gibi gesitli
Boite vd. durum bilgisi olan | saldirilar1 yiiksek dogrulukla algilamakta ve | 2017
paradigma 6nerilmistir. azaltmaktadir.
Bu sistem, CICS2017 veri seti ve Emerging
P4ID olarak adlandirilan bir | Threats kural seti birlestirilerek
Lewis vd. filtreleme yaklasimi | degerlendirilmistir. Onerilen IDS tarafindan | 2019
sunulmustur. islenen  trafikte  Onemli  bir  azalma
saglanabilmistir.
Onerilen yaklasim, insansiz bir hava aracina
loT'ye gdmiilii siber-fiziksel | gémiilii bir sistem tarafindan dogrulanmustir.
sistemler  i¢in  davranig | Onerilen modelin uygulanabilirligi, mevcut
Sharma vd. tabanli bir saldirt algilama | kural tabanli ¢6ziimlere kiyasla yiiksek | 2019
sistemi (BRIOT) | givenilirlik, diigiik isletme maliyeti, disik
Onerilmistir. yanlis pozitif, diisiik yanlis negatif ve yliksek
dogru pozitif ile gosterilmistir.
k-NN, SVM, NN ve DNN smuflandiricilar
":'esr!"ﬁ?rgele‘fninc'ifssﬁgﬁ NSL-KDD veri setinde yaklasik %100
Rashid vd. ve karsilastrmalt bir I;nalizi dogruluga; k-NN ve  Naive Bayes | 2020
sunuln?u t?ll‘ simiflandiricilart - CIDDS-001  veri  setinde
yur. yaklasik %99 dogruluga sahiptir.
. Onerilen model, CICDD0S2019 veri kiimesi
DDoS'un alt smifi olan sel | .. 8 R .
. . .~ | uzerinde degerlendirilmistir. Elde edilen
Shai ve | saldirilarim tespit etmek i¢in . . T
. L .| sonuglara gore, Onerilen mimari model iyi bir | 2020
Elboukhari derin sinir agi tabanli bir - L .
o performans  (Dogruluk, Kesinlik, Geri
teknoloji dnerilmistir. - .. -
Cagirma ve F1-puan agisindan) gostermistir.
IoT agindaki ¢ok simifli | UNSW-NB15 ve NSL-KDD veri setinde
Choudhary saldirtlart tespit etmek igin | sirasiyla %81.02 tespit orani, %2.22 yanlis 2021
ve Kesswani | hibrit  bir  smiflandirma | alarm orami ve %92.85 tespit orani, %2.99

yaklagimi Onerilmistir.

yanlis alarm orani elde edilmistir.
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Lewis vd., izinsiz giris tespit sistemlerinin dagitimi ve dlgeklenebilirligi zorluklarina bir
¢ozlim olarak P4ID'yi tanitmigtir. P4ID, trafigin, izinsiz giris tespit sistemine iletilmesi
gerekip gerekmedigini dinamik olarak belirlemek i¢in P4 durum bilgisi olan bir veri
diizlemi kullanan filtreleme yaklasimidir. P4ID sisteminde, P4 kural ayristiricisi
kullanilir ve durumsuz paket isleme birlestirilir. Bu sistem, CICS2017 veri seti ve
Emerging Threats kural seti birlestirilerek degerlendirilmistir. Yazarlara gore, onerilen
teknikle beraber, IDS tarafindan islenen trafikte 6nemli bir azalma saglanabilir. Bu
calisma, IDS'ye gelen trafigi sinirlamak i¢in 6geler eklenerek daha da gelistirilebilir.

Rashid vd., NSL-KDD ve CIDDS-001 veri setlerinin kapsamli ve karsilastirmali bir
analizini gerceklestirmistir. Ideal sonuglar1 elde etmek i¢in, Neural Networks, Naive
Bayes, SVM k-NN, DAE ve DNN gibi siniflandirma yaklagimlarini uygulamadan 6nce
hibrit 6zellik se¢imi ve siralama yontemlerini (imza tabanli, anomali tabanli ve durum
bilgisi olan protokol analizinin kombinasyonu) kullanmistir. IDS'nin performansi,
kesinlik, dogruluk ve fl-skoru gibi metrikler kullanilarak degerlendirilmistir. Deneysel
sonuglar, k-NN, SVM, NN ve DNN smiflandiricilarimin NSL-KDD veri setinde
yaklasik %100, k-NN ve Naive Bayes siniflandiricilarinin CIDDS-001 veri setinde
yaklasik %99 dogruluga sahip oldugunu gostermistir. Calismanin sonuglarina gore, son
teknoloji siiflandiricilarin daha iyi performans gostermesi i¢in hibrit yontemler tercih
edilmelidir. Bu ¢alisma, CIC-IDS 2017, CIC-IDS 2018 gibi giincel veri kiimeleri

tizerinde farkli derin 6grenme yaklasimlar1 uygulanarak gelistirilebilir.

2.3.3.2 Durumsal protokol analizi degerlendirilmesi

Durumsal protokol analiz yontemleri genellikle standart protokol modellerini kullanir
ve her bir protokoliin uygulanmasindaki degisiklikleri hesaba katar. Bdylece
beklenmedik bir komut dizisini algilayabilir ve hem ag katmaninda hem de uygulama
katmanlarinda belirtilen profilleri takip edebilir. Ancak bir¢ok standart, protokollerin

ayritilarini tam olarak agiklamamuistir.
Durumsal protokol analiz yontemlerinin bir dezavantaji, birgok oturumun ayni anda

izlenmesi nedeniyle analiz siirecinin karmasik ve kaynak kullaniminin yiiksek

olmasidir. Diger bir sorun, protokol davranisinin ozelliklerini ihlal etmeyen saldiri
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tiirlerinin tespit edilememesidir. Ornegin, hizmet reddine neden olmak igin kisa siirede
birgok normal eylem gergeklestirilmesi. Baska bir sorun, bir IDS tarafindan kullanilan
protokol  modelinin  belirli  isletim  sistemleri  slriimlerinde veya farkh

istemciler/sunucular iizerinde uygulanma bigiminin farklilik gésterebilmesidir.

2.4 Saldir1 Tespit Yaklasimlar:

Istatistiksel, kural, bulussal, &riintii, bulut, makine 6grenimi ve derin 6grenme tabanli
olmak tizere bilgisayar aglarindaki saldirilari tespit etmek i¢in ¢esitli yaklasimlar vardir.
Bu yaklasimlarin isimleri, saldir1 tespit etme islemi sirasinda kullandigi tekniklere ve

platformlara gore degismektedir.

2.4.1 Istatistiksel tabanh yaklasim

Istatistiksel tabanli saldir1 tespit sistemi, hormal bir profil olusturmak icin olas1 islemleri
izler (Khraisat vd. 2019). Gozlenen olaylarin normal olarak belirlenen profillerden farkli
olmasi saldirilarin gostergesidir. Her islem igin, izinsiz girisimleri normal trafikten
ayrrmak icin bir puan atanir. Olgiilen puan belirlenen esik degerinden biiyiik oldugunda
alarm tetiklenir. Esik degeri, belirtilen zaman aralifinda meydana gelen olay sayisina
gore belirlenir. Normal profil olusturulurken ortalama, mod, medyan, varyans ve
standart sapma gibi istatistiksel metrikler kullanilir (Ye vd. 2002). Istatistik tabanli
teknikler degisiklik gosterir. Temel olarak {i¢ kategoride smiflandirilabilir: tek
degiskenli, ¢cok degiskenli ve zaman serisi modeli. Bu istatistiksel tabanli teknikler
ayrica operasyonel model, markov silire¢ modeli, parametrik ve parametrik olmayan
modeller, esik metrigi, istatistiksel momentler ve ¢ok degiskenli model gibi alt

kategorilere ayrilabilir.

[statistik tabanli IDS, asagidaki gibi siralanabilecek bazi avantajlar igerir:
1. Saldir1 imzasina gerek olmadigi i¢in sifir giin saldirilarini taniyabilir.
2. Giincellemeye gerek olmadigi i¢in bakimi kolaydir.

3. DoS ve DDoS saldirilarini algilayabilir.

Ote yandan istatistik temelli yaklagimin sakincalari ise su sekilde siralanabilir:
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1. Normal bir profil olusturmak zaman alir.
2. Normal profil zamanla degisebilir.

3. Kullanilan istatistiksel dagilimlarin etkili ve dogru olmasi gerekir.

2.4.2 Kural tabanh yaklasim

Kural tabanli IDS, ag trafigindeki olasi saldirilari tespit ederken kurallar1 kullanir (Han
ve Cho 2003). Kurallar, bir kalip olarak tanimlanabilir. Kurallar ¢ikarildiginda, saldiri
modellerinden kurallar tiiretmek i¢in yapay zeka kullanilmaktadir. Tek bir kuralla,
birgok saldir1 tanimlanabilir. Ayn tiir ve sayida saldirtyr tanimak igin, kural tabanl
yaklagim sadece birka¢ kural gerektirirken, imza tabanli yaklasim binlerce imza
gerektirir. Kural tabanli IDS'yi devam ettirmek kolaydir. Ik kurallar tanimlandiktan
sonra sisteme kolayca ek kurallar eklenebilir. Kural tabanli tespit sistemleri yeni
saldirilar tespit edebilir ¢iinkii saldiridaki basit degisiklikler izinsiz giris modellerini
tamamen degistiremez. Ancak, agdaki olasi tiim saldirilar1 tespit etmek i¢in ¢ok fazla

kural gerektirir.

2.4.3 Sezgisel tabanh yaklasim

Sezgisel tabanli IDS, kotii niyetli davranislara dayali izinsiz girigleri arar. Sezgisel
tabanli IDS, kabul edilebilir davraniglar1 belirten ve diger davranislart iptal eden bir
algilama modeli olusturmaktadir (Qureshi vd. 2019). Normal davraniglardan saldiri
davraniglarin1 dogru bir sekilde ayirt etmek igin sezgisel yaklasim bilgi ve deneyim
gerektirir. Sezgisel yaklasimda, toplanan izler herhangi bir siipheli davranis igin analiz
edilir. Herhangi bir siipheli davranig kalib1 bulunursa, uyar1 verilir. Ag saldirilarinda
yeni davranig tiirleri tespit edildiginde, kotii niyetli davranislar listesi genisletilir.
Sezgisel tabanli yaklasimlar ile 1yi bilinen ve sifir giin saldirilar tespit edilebilir. Ancak
baz1 saldirt tiirleri, bulugsal algilama motorundan kagmak i¢in gizleme tekniklerini

kullanabilir.
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2.4.4 Oriintii tabanh yaklasim

Oriintii tabanli yaklasim, toplanan verilerdeki anlamli kaliplar1 ¢ikarmak igin
karakterleri, dizileri ve formlar1 tanimlar ve bu kaliplara dayali saldirilar1 bulur (Lia vd.
2013). Oriintii tabanli yaklasim, saldirilardaki kotii niyetli talimat dizilerini belirler.
Bilinen saldirilart hizli ve verimli bir sekilde tespit edebilir, ancak imzalar1 (kaliplarr)
heniiz bilinmedigi igin sifir giin saldirilarmin ¢ogunu tespit edemez. Oriintii tabanli bir
algilama sistemi uygulamak kolaydir. Oriintii esleme algoritmalari, tekli ve coklu desen
esleme olmak {izere iki tiire ayrilir. Coklu eslestirme algoritmasi, paketi birkag kez
taramaktan kagindig1 i¢in IDS’ler i¢in daha verimlidir (Lia vd. 2013). Ancak, daha fazla

bellek ve islem siiresi gerektirir.

2.4.5 Bulut tabanh yaklasim

Bulut bilisim, cesitli hizmetleri ¢evrimici olarak verimli bir sekilde destekleyen umut
verici teknolojilerden biridir (Aldwairi vd. 2017, Aslan ve Samet 2020, Aslan vd. 2021,
Gupta vd. 2020, Yassin vd. 2012). Bulut bilisim, kullandigin kadar &de, 7/24 veri
erisimi, daha diisiik maliyetli sinirsiz hizmetler ve daha fazla hesaplama giicii gibi
bircok avantaj saglar. Bulut ortamlar1 {i¢ tiir hizmet saglar: SaaS (hizmet olarak
yazilim), PaaS (hizmet olarak platform) ve [aaS (hizmet olarak altyapi) (Gupta vd
2020). SaaS, kullanicilara internet iizerinden karmagsik faaliyetler yiiriitmeleri igin
bliylik faydalar saglar. PaaS, kullanicilarin ¢esitli algoritmalart ve teknikleri kolayca
uygulayabilmeleri i¢in devasa bir yazilim platformu sunar. [aaS, ag, temel bilgi islem
cihazlar ve depolama kaynaklar1 dahil olmak iizere sirketlerin yani sira kullanicilara da
altyap1 imkani sunar. IDS'yi bulut ortaminin iizerine insa etmek ¢esitli avantajlar saglar.
Bulut ortamlari, kétii niyetli ag aktivitelerinin farkli agilardan tanimlanmasini saglar ve

klasik saldir1 tespit sistemlerindeki eksiklikleri tamamlar (Yassin vd. 2012).

Bulut tabanli IDS, kullanici veri toplayici, bulut hizmeti ve bulut saldir1 algilama dahil
olmak tizere ii¢ farkli bilesenden olusur (Yassin vd. 2012). Kullanic1 veri toplayici, ag
paketlerini toplayan, filtreleyen, standartlagtiran ve bulut hizmetine génderen bagimsiz

bir sunucudur. Bulut hizmeti, kullanic1 veri toplayicisindan alinan verileri analiz eder,
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dogrular ve verileri, bulut saldir1 algilama bileseni i¢in ortak bir bigime doniistiiriir.
Bulut saldir1 algilama bileseni, bulut saldir1 tespit sisteminin ana pargasidir. Bulut
hizmeti bileseninden verileri alir, paketleri analiz eder ve saldirilar1 belirtir. Bulut saldir1
algilama bileseni, bir imza veritabani, hizmet konsolu ve analiz motorundan olusur.
Bulut tabanli IDS yaklasimi hala erken asamadadir. Bu yaklagim, model
performanslarint artirmak icin gelecekte saldir1 tespit sistemlerinde daha fazla

kullanilmalidir.

2.4.6 Makine 6grenmesi tabanh yaklasim

Makine Ogreniminin amaci, insan miidahalesi olmadan analiz  siirecini
otomatiklestirmektir. Bagka bir deyisle, verileri tanimlamanin algoritmik bir yoludur.
Makine 6grenimi yaklagimi, denetimli (etiketli/etiketsiz veri), denetimsiz (etiketsiz veri)
ve yar1 denetimli (birkag etiketli, birkag etiketsiz veri) dahil olmak iizere farkli 6grenme
tekniklerini kullanabilir. Saldir1 tespiti icin kullanilan yeni bir yaklasimdir. Bayes
algoritmalari, k-en yakin komsu, destek vektér makineleri, karar agaclari, sinir aglari,
genetik algoritmalar ve bulanik mantik dahil olmak iizere IDS'lerde kullanilan genis bir
teknik ve algoritma kategorisi vardir. Son zamanlarda, IDS'ler i¢in makine 6grenimi
yaklasimini uygulayan c¢alismalar yaymlanmistir (Tsai vd. 2009, Vinchurkar ve
Reshamwala 2012, Musa vd. 2020).

ML yaklagiminin baslica avantajlari, uyarlanabilirlik, yiiksek performans, esneklik ve
yeni saldirt tiirlerini tespit edebilmedir. Ote yandan, ML tabanli IDS'nin asagidaki gibi
siralanabilecek bazi dezavantajlar1 vardir:

1. ML algoritmalar1 veriler hakkinda varsayimda bulunur.

2. Aykir1 degerlerle her zaman baga ¢ikamaz.

3. Bilinmeyen saldirilarin tespiti ve 6nlenmesi zordur.

4. Biiyiik veri boyutu (milyonlarca ag baglantisi).

5. Veri 6n islemesi zordur (Izleme sisteminden gelen verileri analiz igin uygun formata
dontistiirmek)

6. Yalnizca IP adreslerine degil, baglamsal 6zelliklere de ihtiyag duyulmaktadir.

7. Algoritmalar alan bilgisini hesaba katmaz.
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2.4.7 Derin 6grenme tabanh yaklasim

Derin 6grenme, son zamanlarda popiiler hale gelen yeni bir 6grenme yoOntemidir.
Orneklerden dgrenen ve ¢ogu zaman 6zellik mithendisligi adimini ortadan kaldiran bir
makine 6grenimi alt alanidir. Derin 6grenme, 0grenme islemi sirasinda birden c¢ok
ardigik katman kullanir. Katmanlar birbirine baglidir ve 6nceki katmanin ¢iktisi, sonraki
katmanin girisidir. Ozellikler hiyerarsik bir sekilde ¢ikarilir. Her katmanda, dzellikler
daha net bir sekilde tanimlanir. Derin 6grenme, goriintii isleme, insan tanima, yiiz
tanima, siiris glvenligi ve kotli amacgli yazilim tespiti gibi bir¢ok farkli alanda
kullanilmistir (Aslan ve Yilmaz 2021). Son zamanlarda saldir1 tespit sistemlerinde de
kullanilmaya baglanmistir. Derin 6grenme tabanli IDS, siniflandirma ve boyut kiiciiltme
avantajlarindan yararlanarak anormallikleri tespit edebilir. Ayrica derin 6grenme, biiyiik
Olgekli ve cok boyutlu verileri taniyabilir (Aldweesh vd. 2020). Derin 6grenme
yaklasimi, degisen dinamik verileri isleyebilir. Derin 6grenme modeli, yeni trafigi
normal veya saldir1 olarak siniflandirir. Ayrica saldiri tiirlerini belirterek daha fazla

smiflandirma yapabilir (Bovenzi vd. 2020, Mirsky vd. 2018).

Saldirilan tespit etmede derin 6grenme yaklasiminin avantajlar su sekilde siralanabilir:
1. Otomatik 6zellik ¢ikarma.

2. Cok biiytik veri kiimelerini isleme.

3. Giiglidiir, etkilidir ve 6zellik alanin1 6nemli 6lglide azaltir.

DL tabanli IDS yaklagiminin dezavantajlari su sekilde siralanabilir:

1. Anlaml 6zellikler tasarlamak i¢in verilerin zor anlasilmasi

2. Uygulamay1 kontrol edecek iyi egitimli alan uzmanlarinin ve veri bilimcilerinin
olmamast

3. Yeterli etiketli veri olmamasi

4. Gizli bir katman olusturmak zaman almaktadir ve ekstra gizli katmanlar eklemek
nadiren model performansini artirir.

5. Kagimma saldirilarina kars1 dayanikli degildir
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2.4.8 Saldir tespit yaklasimlarinin degerlendirilmesi

Bu boliimde IDS yaklasimlarinda kullanilan teknikler, her bir yaklasiminin ana fikri,

avantajlar1 ve dezavantajlar verilmistir. Her bir yaklasimin degerlendirilmesi asagidaki

gibi 6zetlenebilir:

v

Istatistik tabanh yaklasim, bilinen saldirilarm yani sira sifir giin saldirilarini da
tespit edebilir. Her seferinde gilincellemeye ihtiyag duymaz. Cok ¢esitli saldir1

tiirlerini tespit edebilir. Ancak normal bir profil olusturmak zaman alir.

Kural tabanh yaklasim, binlerce saldiriy1 tespit etmek i¢in yalnizca birkag
kural gerektirir. Saldir1 kodlarindaki basit degisiklikler izinsiz giris modellerini
tam olarak degistiremeyeceginden, yeni saldirt tiirevlerini tanir. Ancak, agdaki

tiim olas1 saldirilar1 tanimlamak i¢in birden fazla kural gerektirir.

Sezgisel tabanh yaklasim, yeni saldirilarin davranislarini tespit ederken kotii
niyetli davraniglar listesini genisletebilir. Sezgisel tabanli bir yaklagimla hem
bilinen hem de bilinmeyen saldirilar tespit edilir. Bununla birlikte, baz1 saldiri
tirleri, iletisim aglarinda ve ana bilgisayarlarda yakalanmamak i¢in kagma
teknikleri kullanir.

Oriintii tabanh yaklasim, bilinen saldirilart hizli ve verimli bir sekilde tespit
eder, ancak imzalar1 heniiz mevcut olmadigi i¢in bilinmeyen saldirilarin ¢ogunu

tespit edemez. Oriintii tabanli bir yaklagimin uygulanmasi hizli ve kolaydir.

Bulut tabanh yaklasim, daha diisiik maliyetli smirsiz hizmetler, 7/24 veri
erisimi, daha fazla hesaplama giicii vb. gibi birgok avantaj saglar. Bulutun
tizerine farkli IDS teknikleri uygulanabilir. Bulut tabanli IDS, bir imza
veritabani, hizmet konsolu ve analiz motorundan olusur. IDS performansini
artirirken analiz siiresini kisaltir. Bulut tabanli IDS yaklasimi hala erken

asamadadir ve yakin gelecekte IDS'lerde daha fazla kullanilmalidir.
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v' Makine ogrenmesi tabanh yaklasim, saldirilart tespit etmek igin analiz
stirecini otomatiklestirir. Denetimli, denetimsiz ve yar1 denetimli olmak {izere
cesitli 6grenme tekniklerinin yan1 sira karar agaclari, k-en yakin komsu, destek
vektor makineleri, sinir aglari, genetik algoritmalar ve bulanik mantik gibi farkli
algoritmalar kullanir. Makine 6grenimi yaklasiminin temel avantajlari, yiiksek
performansi, uyarlanabilirligi, esnekligi desteklemesi ve sifir giin saldirilarin
tespit etmesidir. Ancak, ML tabanli IDS'nin biiyiik verileri islemenin zor olmasi,
veri On islemesinin zor olmasi ve algoritmalarin alan bilgisini hesaba katmamasi

gibi ¢esitli dezavantajlari vardir.

v' Derin 68renmeye tabanh yaklasim, 6grenme siireci sirasinda birden g¢ok
ardisik katman kullanir. Verilerdeki anormallikleri algilayabilir, biiyiik 6lcekli
ve c¢ok boyutlu verileri tamiyabilir ve zamanla degisen dinamik verileri
isleyebilir. Ote yandan, akislar i¢inde yeterli bilgi bulunmamasi, uygulamay1
kontrol etmek i¢in iyi egitimli alan uzmanlarinin olmamasi, yeterli etiketli veri

olmamasi gibi dezavantajlart vardir.

Ozetlemek gerekirse, her tespit yaklasimmin kendi avantajlar1 ve dezavantajlar1 vardir
ve farkli veri kiimelerinde daha 1iyi performans gosterir. IDS yaklasimlarinin
performanslarin1 degerlendirmek ic¢in verinin boyutu, mevcut Oznitelik sayisi, veri
dagilimi vb. gibi ¢esitli 6zellikler kullanilabilir. Mevcut IDS'lerde istatistiksel, sezgisel
ve Oriintii tabanli yaklasgimlarin yeterince kullanildigi goriilmiistiir. Bu nedenle,
arastirmacilarin bulut, makine 6grenimi ve derin 6grenme tabanli yaklagimlara daha
fazla odaklanmasi gerekmektedir. Ayrica, bir saldir1 tespit sistemi olustururken,
arastirmacilar ve gelistiriciler, adres dolandiriciligi, oriintii degisikliginden kaginma ve

parcalanma gibi ¢esitli kaginma tekniklerinin farkinda olmalidir.
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3. WLAN SALDIRI TESPIT SISTEMLERININ INCELENMESI

Kablosuz yerel alan aglarina yonelik tehditler ¢ok fazla sayidadir ve potansiyel olarak
yikicidir. Yanlis yapilandirilmis kablosuz erisim noktalarindan (WAP) oturum
kacirmaya ve sunucularin hizmet disi birakilmasina (DoS) kadar degisen giivenlik
sorunlart bir WLAN" zedeleyebilmektedir. Kablosuz aglar, yalnizca kablolu aglara
0zgii TCP/IP tabanli saldirilara duyarh degildir, ayn1 zamanda 802.11'e 6zgii ¢ok ¢esitli
tehditlere maruz kalmaktadirlar. Bu potansiyel tehditlerden kaginilmasi ve tespit
edilmesine yardimci olmak i¢in, WLAN'lar izinsiz giris tespit sistemi (IDS) iceren bir

giivenlik ¢6ziimi kullanmalidir.

Kablosuz yerel alan aglarina olan yogun ilgiden dolayi, saldir1 tespit sistemleri alaninda
calismalarda artmistir. Ancak bu calismalarin hiziyla orantili olarak saldirilarin
yogunluklar1 da tiirleri de ayni hizda artmaktadir. Bu yiizden mevcut saldir1 tespit
sistemleri bu gelisen dinamik yapiyla yiiksek oranda bas edememektedir. Bu
eksikliklere katki yapabilecek, WLAN'lara yonelik gittikge artan tehdit bilgilerini

tanimlayabilen ve raporlayan bir sistem ihtiyaci kacinilmaz hale gelmistir.

3.1 WLAN’lara Yonelik Saldirilar ve Yapilma Sekilleri

Bu boéliimde, 802.11 giivenlik mekanizmasinin ¢esitli siirlimlerine (yani WEP, WPA,
WPA?2) yonelik saldirilar aciklanmistir. Burada, pratik olarak gerceklestirilen ve
penetrasyon test araglariyla uygulanan saldirilara agirlik verilmistir. Saldirilar benzer

amag gruplaria gore diizenlenmistir.

3.1.1 Anahtar c¢alma saldirilar1 (Key retrieving attacks)

Bu alt boliim, gizli anahtarlar1 ortaya ¢ikarmaya ¢alisan saldirilara odaklanmaktadir. Bu
saldirilarda, saldirganin belirli paketleri izlemesi ve ardindan anahtar kirma islemine

cevrimdis1 olarak devam etmesi yeterlidir. Bu pasif uygulama, en gelismis IDS'ler

tarafindan bile tamamen izlenemezken, saldirgan aga bir takim paketlerin enjeksiyonuna

64



dayanan (¢ogu zaman biiyiikk miktarda) saldirilar1 kullanmay1 sececektir ve yiiksek

ihtimalle kendini agiga ¢ikaracaktir.

FMS Saldiris1 (Fluhrer, Mantin and Shamir Attack) : FMS saldiris1 (Fluhrer vd.
2001), RC4 sifrelemenin (stream cipher) anahtar programlama algoritmasindaki bir
giivenlik ac¢igindan yararlanarak, WEP anahtar tliretmek icin yapilan ilk belgelenmis
basarili girisimdir. Bu saldir1 zayif IV (Initializing Vector)'lerin teorisine dayanmaktadir
(Bittau 2003, Berghel ve Uecker 2005). Boyle zayif bir IV bir paketi sifrelemek i¢in
kullanildiginda, saldirgan sifreleme anahtarmnin sadece ilk n baytini bilerek, n + 1'in
degeri hakkinda dogru varsayimlarda bulunabilmektedir. Bu durumda, giris kosullarinin
elde edilmesi kolaydir ¢linkii diiz metnin ilk bayti tahmin edilebilirdir. Bu islemi
tamamladiktan sonra saldirgan n + 1 baytin olasi degerine sahip olacaktir. Bu yiizden
saldirgan, zayif IV kosulunu saglayan g¢oklu mesajlar i¢in bu islemi tekrarlamay1
secebilir. Bu noktadan itibaren, aynm1 dongii anahtarin geri kalan baytlar1 icin

tekrarlanabilir.

KoreK Saldirilari: KoreK takma adini tagiyan bir kriptanalist, WEP anahtarini ¢almay:1
amaglayan on yedi saldirinin uygulanmasini (Netstumpler formunda) yaymlamistir. Bu
saldirilarin her biri, FMS ile ayn1 matematiksel ilkelere dayanmaktadir, ancak farkli

korelasyonlar1 kullanmaktadir (Kore 2004).

Her durumda, WEP anahtarini alabilmesi igin saldirganin elinde dnemli miktarda 1V
toplanmas1 gerekir. Aslinda, hem FMS hem de KoreK saldirilari, sinirli sayida olasi
anahtarin baslangi¢ alanini olusturmak icin birlikte kullanilmaktadir ve daha sonra
dogru olan1 etkin bir sekilde ortaya ¢ikarmak i¢in kaba kuvvet (brute-force) saldirisi ile

devam edilmektedir.

PTW Saldinis1 (Pyshkin, Twes ve Weinmann Attack): PTW saldiris1 (Tews vd.
2007), Pyshkin, Twes ve Weinmann'in arastirmalartyla tanimlanmistir ve Klein’in
RC4’iin kapsamli versiyonunu hedef alan saldirisina dayanmaktadir (Klein 2008). PTW
saldirisi, WEP anahtarini istatistiksel yontemlerden ¢ok daha etkili bir sekilde (daha az
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IV/veri gergevesi) kirmaya calisir. Giinlimiizde, pek ¢ok WEP kirma aract bu saldiriyi,

verimliligi nedeniyle varsayilan kirma yontemi olarak gérmektedir.

ARP Enjeksiyonu: ARP enjeksiyonu aslinda bir saldir1 yontemi degildir, ancak anahtar
kirma ataklari i¢in ilk adim olarak kullanilabilmektedir (Tews vd., 2007). Bu saldirinin
amaci, ag1 bu sekilde manipiile etmektir, bdylece agda gercek bir trafik olmamasina
ragmen, yeni IV'lerin siirekli olarak iiretilmesi saglanir. Zorla olusturulmus bu IV'ler
daha sonra saldirgan tarafindan yakalanacak ve sonraki bir ¢evrimdisi adimda ilgili

anahtar kirma algoritmalarina beslenecektir.

Sozliikk Saldirisi: Sozlik Saldirisi, zayif WPA/WPA2 (Moskowitz 2003) ve WEP
anahtarlarint ¢almak icin yaygin olarak kullanilan bir kaba kuvvet saldir1 seklidir.
Bugiiniin standartlarina gére, WPA/WPA2 kirma islemlerinde en giivenilir yontem
olarak goriilmektedir. Sozliikk saldirisi, 6nceden diizenlenmis bir listedeki tim dizeleri
denemeye dayanir. Bu tiir saldirilar, baslangigta bir sozliikte bulunan sozciikleri
kullanir; ancak artik internet ortaminda geg¢misteki veri ihlallerinden kurtarilan yiiz
milyonlarca sifreyi i¢eren ¢ok daha biiyiik listeler vardir. Ayrica, bu tir listeleri
kullanabilen ve sayilar1 benzer goriinen harflerle degistirmek gibi yaygin varyasyonlar
iiretebilen kirma yazilimlari da vardir. Bir sozliikk saldirisi, yalnizca basarili olma
olasilig1 en yiiksek olan olasiliklar1 dener ve bu saldirilar genellikle basarili olur. Ciinki
birgok kisi siradan kelimeler veya yaygin sifreler olan kisa sifreleri segme egilimine
sahiptir veya sadece bir rakam veya noktalama isareti ekleyerek veryantlarini elde
ederler. Ancak, parola sézliikkte bulunmuyorsa bu saldir1 basarisiz olur (Liu vd. 2010).
Bu saldirilara kars1 daha giivenli bir ortam igin bir parola yoneticisi programi
kullanmak, parolayr manuel olarak yazmak, rastgele uzun bir parola belirlemek(15
karakter veya daha fazla) veya ¢ok sozciiklii bir parola olusturmak, dogru bir yaklagim

olacaktir.

3.1.2 Anahtar akis1 ¢alma saldirilar1 (Keystream retrieving attacks)

WEP korumali aglarda bir saldirganin yalnizca anahtar akisi bilgisinden bile

faydalanmas1 miimkiindiir. Ornegin, saldirganlar saldirilarini diizenlerken aga paketler
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olusturmak ve enjekte etmek i¢in anahtar akislarii kullanmaktadirlar. Baska bir
secenek de paketlerin boliimlerinin sifresini ¢ozmektir. Burada saldirgan kritik
boliimlerin sifresini ¢ozerek bir agin topolojisini Ogrenebilir veya dolayli olarak

kapsamli bir anahtar/IV ¢iftleri veritabani olusturarak tiim trafigin sifresini ¢ozebilir.

ChopChop Saldirisi: ChopChop saldirisi, KoreK tarafindan 6nerilmistir (Kore 2004).
ChopChop saldiris1 genellikle anahtar akisinin biiylik boliimlerini tiiretmek amaciyla
gergeklestirilmektedir. Bu anahtar akisi, sonraki adimda agdaki c¢erceveleri olusturmak
ve enjekte etmek i¢in kullanilmaktadir. Daha az siklikla karsilasilan bir senaryo olsa da,
bazen bu saldir1, 6zellikle saldirganin WEP anahtarini bilmedigi durumlarda, paketlerin

sifresini ¢ozmek icin kullanilmaktadir.

Parcalanma Saldirisi: Par¢alanma saldiris1 (Bittau 2005), ChopChop saldirisindan ¢ok
daha az mesaj gondererek, anahtar akisinin Oonemli bir boliimiinii ortaya ¢ikarmayi
amaglamaktadir. Anahtar akis1 daha sonra diger saldirilarin bir pargasi olarak aga paket
iretmek ve enjekte etmek icin kullanilabilmektedir. Verimliliginden dolayr bazen
saldirganlar tarafindan IV'lerin farkli degerleri i¢in tam bir keystream sozlugi

olusturmay1 amacladiklarinda kullanilir.

Caffe Latte Attack: Bu saldiri, bir saldirganin hedef agin menzili i¢inde kalmasina
gerek kalmadan WEP anahtarini almak i¢in kullanilan ilk saldiridir. Ahmad ve
Ramachandran (2007), artik yakininda olmasa bile, bir zamanlar hedef agda kimligi
dogrulanmis yalitilmis bir istemciye saldirarak WEP anahtarin1 almanin miimkiin
oldugunu gostermistir. Saldirgan bu saldiriyr gergeklestirirken, (a) istemcilerin
genellikle bilinen anahtar kelimelerle birlikte bilinen ESSID'lerin bir listesini tuttuklari,
(b)gogu istemcinin kimligi dogrulanmayan bir durumdayken bu tiir aglar igin aktif
olarak arastirma yaptigini ve bu sekilde gegmiste iliskilendirildikleri aglarin bir listesini
ortaya ¢ikardigini; (c¢) s6z konusu agin herhangi bir probu ile aym1 ESSID'ye sahip
olmast durumunda, istemcinin bir aga otomatik olarak baglanmaya calistig

durumlarindan yararlanmaktadir.
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Hirte Attack: Hirte Attack, sadece bir istemci kullanarak WEP anahtarim1 almak ve
agm AP (Access Point)'sine ihtiyag duymayan bir yontemdir. Caffe Latte'ye benzer
sekilde ¢alisir ancak par¢alanma saldirisinda bulunan yontemleri icermektedir. Tipik bir
saldir1 senaryosunda, saldirgan Caffe Latte saldirisina benzer sekilde bir Honeypot
kurduktan sonra sifreli bir paket edinir. Daha sonra, bu paketi pargalara ayirarak ve
stiralarimi degistirerek IP adres alanini yeniden yerlestirir. Birlestirilmis paket sonunda
bir ARP istegi haline gelir ve bu andan itibaren mesaj seli (flooding), kirma (cracking)

gibi saldirilar gergeklesebilir.

3.1.3 Kullamlabilirlik saldirilar1 (Availability attacks)

Yaygin olarak Hizmet Reddi (DoS) saldirilart olarak adlandirilan, hizmet
kullanilabilirligi kaybina neden olan saldirilar bu bolimde verilmistir. Burada anlatilan
saldirilarin ¢ogu, sahte 802.11 yonetim mesajlarinin yayinlanmasina dayanmaktadir. Bu
tiir saldirilar, yonetim mesajlar1 korunmadan iletildiginden, standardin 802.11n’e (IEEE
2007) kadar olan siirimlerine entegre edilmesinin 6nemsiz oldugu diisiiniilmektedir.
Her durumda, olumsuz sonuglarin, saldirt yapildigi siirece gecerli oldugunu
unutmamalidir. Bu, pratik olarak (a) DoS saldirilarinin etkisinin kalici olmadigi ve (b)
saldirganin saldiris1 sirasinda fiziksel olarak agin araliginda bulunmasi gerektigi

anlamina gelir (Bicakci ve Tavli 2009).

Kimlik Dogrulama Saldiris1i (Deauthentication Attack): Sadeligi ve etkinligi
nedeniyle 802.11 aglarinda en giiglii DoS saldirisi olarak kabul edilmektedir. Bu saldiri,
kimlik dogrulama paketlerinin korumasiz olarak iletilmesi ve saldirgan tarafindan

kolayca kandirilabilmeleri temeline dayanmaktadir.

Saldirgan, belirli bir istemciyle ve AP ile iliskili MAC adreslerini belirlemek i¢in agdaki
trafigi izler. Daha sonra bir kimlik dogrulama yonetim ¢ercevesi olusturur ve bunu AP
adma istemciye gonderir. Alternatif olarak, istemci adina AP'ye de gonderebilir, bdylece
ag bu istemcinin kimligini dogrulamay1 diisiinerek durur. istemci ag ile olan baglantisin1

hemen kaybeder ve kimlik dogrulama prosediiriinii otomatik olarak yeniden basglatir. Bu
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dongli genellikle c¢ok kisadir, ancak servis istemcisi daha uzun siire servis dist

birakilarak saldir1 tekrar tekrar yapilabilir (Bicakci ve Tavli 2009).

Ayrisma Saldiris1 (Disassociation Attack): Ayrisma saldirisi, kullaniminin kolay
olmasi ve gosterdigi etkiler ile Kimlik Dogrulama saldirisina ¢ok benzerdir. Teorik
olarak, bu tiir saldirilar daha az etkilidir ¢iinkii istemcinin iliskili olmayan durumdan
iliskili duruma donmesi i¢in daha az sayida prosediir vardir. Bu nedenle, hizmet kaybi

suresinin daha kisa olmasi1 beklenmektedir.

Kimlik Dogrulama Yaymm Saldiris1 (Deauthentication Broadcast Attack): Kimlik
Dogrulama Yayini Saldirisi, basit Kimlik Dogrulama saldirist ile aym sekilde ¢alisir,
ancak ilgili alandaki bir istemci adresi yerine saldirgan yayin adresini girer. Bu durum,
tim istemcilerin bu mesaji almasma ve kimlik dogrulamasi yapmasia neden olur.
Agdaki bagh tiim istemciler ayn1 anda dogrulama islemi baslatmaya calisacaklarindan,

sistem ¢alisamaz hale gelecektir (Nguyen vd. 2008).

Ayrisma Yaymm Saldiris1 (Disassociation Broadcast Attack): Bu saldiri, Kimlik
Dogrulama saldirist ile ayni sekilde c¢alisir ancak bunun yerine Ayrisma mesajini
kullanir. Bu saldirmin etkileri benzerdir, ancak yeniden birlesme siireci daha kisa ve

daha az hesaplama yogunlugu oldugu icin daha az etkisi olmasi beklenmektedir

(Nguyen vd. 2008).

ACK tasmasin engelleme (Block ACK flood): Bu saldir1 AP'nin belirli bir istemciden
kaynaklanan tiim paketleri kendi istegiyle diislirmesine neden olmaktadir. 802.11n
aglarina karst etkilidir ve standardin bu versiyonunda tanitilan Add Block
Acknowledgement (ADDBA) mekanizmasindan yararlanarak sonuglarma ulagir. Daha
spesifik olarak, bu mekanizma bir istemcinin birkag¢ kiiclik parca yerine tek bir biiyiik
cergeve blogu ayni anda iletmesine izin verir (Tinnirello ve Choi 2005). Bu tiir bir
islemi yapma istegini AP'ye bildirmek icin istemci adina bir ADDBA mesajt
gonderilmelidir. Bu mesaj, blogun boyutu ve karsilik gelen sira numaralar1 gibi bilgileri

icerir. Boyle bir mesaj1 aldiktan sonra, AP yalnizca belirtilen siraya giren cergeveleri
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kabul eder ve gerisini birakir. Bu saldiri, aga c¢ok diisiik miktarda trafik enjekte

edildiginde bile etkili oldugu i¢in tespit edilmesi zordur.

Kimlik Dogrulama Istegi Sel Saldiris1 (Authentication Request Flooding Attack):
Istemci iliskileri tablosunda tasmaya neden olarak AP'nin kaynaklarmi tiiketmeye
calisan saldir1 tiiriidiir. Istemci AP’nin iliskilendirme tablosunda tutulabilecek
maksimum istemci sayisinin sinirli olmasi temeline dayanmaktadir. Istemci kimlik
dogrulama islemini tamamlamamis olsa bile, bir Kimlik Dogrulama Istegi iletisinin
alinmasindan sonra AP’nin istemci iliskilendirme tablosuna bir giris eklenir. Genel
olarak, saldirganin ¢ok sayida sahte istemci taklit etmesi ve her biri adina bir kimlik
dogrulama gergevesi gondermesi gerekir. AP’nin istemci iliskilendirme tablosu sahte
girdilerle dolduktan (overflow) sonra, AP yasal STA'lar artik iliskilendiremez (Liu vd.
2010).

Sahte Gii¢c Tasarrufu Saldiris1 (Fake Power Saving Attack): Bu, yonetim
cercevelerine dayanmayan daha ¢ok bos veri gergeveleri araciligiyla uygulanan tek DoS
saldirisidir. Sahte gii¢ tasarrufu saldiris1 amacina ulasmak icin daha az sayida gergeve
gerektirme avantajina sahiptir (Meiners 2009). Bu saldiri, gii¢ tasarrufu mekanizmasini
kotiiye kullanarak, AP'y1 belirli bir STA'nin uyku moduna gectigini diisiinmeye zorlar.
802.11'deki Gii¢ Yonetimi mekanizmasi, ag adaptorlerini gii¢ tasarrufu moduna
ayarlayarak bir STA'min gii¢ tiiketimini azaltmaya yardimeci olmaktadir. Bu duruma
ayrica doze modu da denir (genel olarak uyku modu olarak bilinir). Uyku moduna gegis
genellikle istemci iletisim olmadan zaman harcadiginda yapilir. Uyku moduna gegmek
icin, istemcinin dnce AP'ye Gli¢ Tasarrufu biti 1 olarak ayarlanmis olan bos bir veri
cercevesi aracilifiyla istegini bildirmesi gerekir. Uyku modundayken, istemci
cerceveleri alamaz veya iletemez ve AP, kendisine gonderilen tiim cerceveleri gegici

olarak saklar.

CTS Sel Saldiris1 (CTS Flooding Attack): The Request to Send (RTS), Clear to Send
(CTS) ileti ¢ifti, RF ortamina erisimi kontrol eden bir mekanizmadir. Bu mekanizma
etkinlestirildiginde ve bir STA kuyrugunda aktarim icin veri bulundugunda, dnceden

belirlenmis bir slire boyunca RF ortamina erismek icin bir RTS ¢ergevesi gonderir. Bu

70



ayricalik aslinda CTS ¢ercevesini aldiktan sonra verilir. CTS Sel Saldirisinda, saldirgan
CTS cercevelerini siirekli olarak kendisine veya baska bir STA'ya iletebilir, boylece

agdaki diger STA'lar iletimlerini siirekli olarak ertelemeye zorlayacaktir.

RTS Sel Saldirisi (RTS Flooding Attack): Bir RTS Sel Saldirisi, RTS/CTS
mekanizmasindan yararlanir, ancak CTS sel saldirisindan zit bir sekilde calisir.
Kablosuz ortam, kalan STA'larin aktarimdan geri c¢ekilmesini zorlayacak sekle
getirilmesi i¢in ¢ok sayida sahte RTS c¢ercevesini iletir (Malekzadeh vd. 2009,

Sawwashere ve Nimbhorkar 2014).

Beacon Sel Saldiris1 (Beacon Flooding Attack): Beacon Sel saldirisi, bir saldirganin
yeni istemcilerin aga girmesinin engellenmesi veya tamamen reddedilmesi ig¢in
uygulanan bir DoS saldiris1 seklidir (Martinez vd. 2008). Burada, saldirgan var olmayan
ESSID'lerin yaymnini yapan sabit bir sahte beacons akimi iletir. Bu, mevcut aglar
listesine tasmaya neden olacak ve bu da kullanicinin tercih ettigi agi bulmasini

zorlastiracaktir.

Prob istegi Sel Saldiris1 (Probe Request Flooding Attack): Bir Prob Istegi Sel
Saldirist (Ferreri vd. 2004) bir AP'min kaynaklarina baski yapmayir ve sonunda
durdurmaya yol agmay1 amaglamaktadir. Bu saldiri, 802.11 standardina gore bir AP'nin
her Probe Talebi (Probe Request) mesajina Probe Yaniti (Probe Response) ile cevap
vermek zorunda oldugu durumu kullanmaktadir. Saldirgan, siirekli sahte Probe Istek
paketi akis1 gonderebilir. Bu, yiiksek hacimde ve uzun bir siire boyunca yapilirsa AP,
var olmayanlarin problara cevap vermeye ugrasacagindan, esas istemcilere hizmet

veremeyecektir.

Prob Yanit1 Sel Saldiris1 (Probe Response Flooding Attack): Bu saldiri, AP yerine
istemciyi hedef alarak tersine ¢aligmasina ragmen, Prob mekanizmasindan da yararlanir.
Saldirgan, gecerli istemcilerden gelen probe istek mesajlarini izler ve bir AP gibi
davranarak STA'lara sahte ve yanlis probe yanitlari iletir. Bu mesajlar a§ hakkinda sahte
bilgiler icerir, boylece STA'nin gegerli AP'den yanit almasimi yanls yonlendirir ve

herhangi bir AP'ye baglanmasini engeller.
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3.1.4 Ortadaki adam saldirilar1 (Man-in-the-Middle attacks)

Honeypot: Honeypots (Al-Gharabally vd. 2009), kullanicilar1 ¢ekmek ve daha sonra
onlara farkli saldirilar yapmak i¢in kotii niyetli yoneticiler tarafindan olusturulan ve
kontrol edilen aglardir. Genellikle, bu tiir aglar kendilerine bagli olan istemci sayisini en
iist diizeye ¢ikarmak i¢in ESSID'lerin (Ucretsiz internet, Ucretsiz WiFi, Acik Erisim
Noktast  vb.) yaymimi yapar. Kullanicilar baglandiginda ve  sifreleme
uygulanmadigindan tiim trafik saldirgan tarafindan goriilebilir. Bir Honeypot kendi
basina bir saldirt sayilmaz, yalnizca giivenilir aglara baglanmak kullanicinin

sorumlulugundadir.

Evil Twin: Evil Twin, kullanicilar1 gegerli ag yerine, baglanti kurmaya zorlamak igin
mevcut bir ESSID'nin yayinini yapan 6zel bir Honeypot'tur (Song vd. 2010). Evil Twin
AP'ler, (a) ayn1 ESSID'ye sahip birden fazla AP'nin ayni alanda bulunmasina izin
verilmesi ve (b) boyle durumlarda miisterinin yasal AP'nin BSSID'sini g6z ard1 ederek
en gii¢lii sinyale baglanmay1 tercih etmesi nedeniyle olusmaktadirlar. Normal bir
Honeypot’da oldugu gibi, saldirgan o noktadan itibaren daha yiiksek seviyelerde

saldirilar baslatabilir veya sadece trafigi izleyebilir.

Sahte Erisim Noktasi (Rogue Access Point): Sahte AP'ler, sirket, ev veya ofis i¢indeki
o0 agin igerisinden biri tarafindan etkinlestirilen yetkisiz erisim noktalaridir. Bu ayarlar,
ag yoneticisinin izni olmadan disiplinsiz kullanicilar tarafindan gilivenlik politikasin
kendileri i¢in daha uygun hale getirmek veya saldirganlarin gizli amagclar1 icin arka
kapiy1 agik birakmak amaciyla olusturulabilir (Beyah ve Venkatamaran 2011, Patel vd.
2014).

3.1.5 Saldir1 imzalar

Bu béliimde, yaygin olarak bilenen WLAN saldirilarinin teorik ve pratik acidan analizi

ele alinmistir.
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3.1.5.1 Sel saldirilari(Flooding attacks)

Sel saldirilari, genellikle birim zaman basina yonetim gergevelerinde ani bir artis
yaratir. Bu, bir sel saldirisin1 normal trafikten ayirt etmeyi kolaylastirsa da, diger saldiri
tirlerinden ayirmak her zaman kolay degildir. Benzer olarak bazi saldirilar da, belirli
yonetim cergevelerinde gegici bir artisa neden olabilir. Genellikle ilave ipuglart ve izler
vardir, ancak bunlarin her saldir1 sirasinda kullanilan araglara bagli olduklari
unutulmamalidir. Bir saldirganin kullandig1 arag tarafindan iiretilen izleri maskelemek
icin yapabilecegi bazi islemler olabilir, ancak tim sel saldirilarinin temeli yonetim
cergevelerinin sayisindaki artisa dayadigindan, bunu gizlemek icin yapilabilecek ¢ok

sey yoktur.

Kimlik Dogrulama Sel saldirisi, kablosuz aglardaki en giiclii DoS saldirilarindan biri
olarak kabul edilmektedir, ayn1 zamanda dogru bir sekilde tanimlanmasi en zor olan
saldirilardan biridir. Bu saldir1 sirasinda, asir1 sayida kimlik dogrulama cercevesi
tiretilir. Bununla birlikte, bu gibi ¢erceveler Ayrilma, Gli¢ Tasarrufu, Kimlik Dogrulama

Istegi Sel saldirilarinda da izlenebilir.

Kimlik Dogrulama Istegi Sel saldirisi sirasinda, Kimlik Dogrulama ¢ercevelerinin
onemli bir artig gostermesi beklenmektedir. Kimlik Dogrulama Sel saldirilarinda oldugu
gibi artan sayida kimlik dogrulama talebi goriilebilir, ancak kimlik dogrulama istegi seli
durumunda, biriken hacim ¢ok daha yiiksektir. Bu saldirt genellikle, statik bir Dinleme
Aralig1 (Listen Interval) alani (0x0000) olan Kimlik Dogrulama gercevelerini ileten
MDK3 araciyla baglatilir. Ek olarak, Tagged Parametreleri alan1 daima sayilarin
normalden daha az oldugu ayni tiir parametreleri igerir. Son olarak, sira numarasi

(sequence number) her zaman 0 sabit degerine sahiptir.

Bir Beacon Sel saldirisi, Beacon c¢ergevelerinin miktarinda kuvvetli bir artisa neden
olur. Tipik olarak, yaynlanan ESSID'ler yeni ve kisa Omiirliidiir, anlagilamaz ve
rastgele olusturulmus isimlere sahiplerdir. Beacon cercevelerinde artis, tim kimlige
biirlinme saldirilarinda da dogal olarak meydana gelir, ancak bu gibi durumlarda

ESSID, civarda zaten var olan bir agin degerini tagir. MDK3 aract bu saldirinin
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uygulanmasin1 sunan tek aractir. Kimlik Dogrulama Istegi Sel saldirisna benzer
sekilde, olusturulan cercevelerin statik degerinde bir zaman damgas1 (timestamp) alani
vardir (0x0000000000000000). Ayrica, sira numarasi artmaz ve tim c¢erceveler i¢in 0
kalir. Son olarak, Kisa Baslangi¢ (short preamble) ve Kisa Slot Siiresi (short slot time)

isaretleri (flag) eszamanli olarak 0 olarak ayarlanmistir.

Prob Yamt Sel saldirisi, Prob Yanit ¢ercevelerinin asir1 sekilde artisiyla sonuglanir.
Kimlige biirlinme saldirilarinda bu tiir gergevelerde bir artis gozlenmektedir, ancak
genellikle daha hafiftir. Metasploit araci, saldirganin bu tiir saldirilart gergeklestirmesini
saglayan bir saldir1t moduna sahiptir. Metasploit ile hazirlanmis prob yanit ¢ergeveleri

tamamen rastgele gonderici bir adrese sahiptir.

3.1.5.2 Enjeksiyon saldirilar1 (Injection attacks)

Enjeksiyon saldirilart genellikle gecerli bir sekilde sifrelenmis veri cergevelerinin

bozulmasina (deluge) neden olmaktadir.

ARP Enjeksiyon saldirilarinda saldirgan, agdan uygun yaniti alacagini umarak, ¢ok
sayida kiiciik veri ¢ergevesini dnemli bir siire boyunca iletme istegi vardir. DS Durum
(DS Status flag) isaretcisi 1 olarak ayarlanmistir ve bu da bir ARP Enjeksiyon

saldirisinin bir bagka gostergesidir.

Parcalanma saldiris1 sirasinda saldirgan, bir dizi kisa, parcalanmis veri gercevesi
enjekte eder. Basarili olursa, bu islem genellikle bir saniyeden fazla zaman almaz, ancak
basarili olmazsa ayni islem tekrarlanir. Aireplay bu saldirmmin diizenlenmesinde
kullanilan bir aractir. Urettigi paketleri incelendiginde hepsinin hedef adresinde
(Destination Address) (ff: ff: ff: ff: ff: ed) statik, gecersiz bir deger vardir. DS durum

isaretgisi 1 olarak ayarlanir, cergevenin uzunlugu kiigiliktiir (ancak sabit degildir).
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3.1.5.3 Kimlige biiriinme saldirilar1 (Impersonation attacks)

Kimlige biirtinme saldirilari, 6nceden var olan gegerli bir agin yaymnini yapan Beacon
cergevelerini  yayinlayan komsulukta ek bir AP saglar. Tim kimlige biirlinme
saldirilarinin ortak paydasi, magdur aginin Beacon gergevelerinin sayisinin yaklagik iki
katina ¢ikmasidir. Bu saldirilar ilk adim olarak kisa bir Deauthentication ¢erceve seliyle
birlestirilir, boylece saldirgan STA'lar1, kendi hileli AP'lerine baglanmaya zorlayabilir.

Saldirganlar, Evil Twin saldirilarini baslatmak i¢in Aircrack takiminin Airbase aracini
kullanmaktadirlar. Beklendigi gibi, ilave Beacon c¢erceveleri yayinlanir, ancak bu
durumda &nemli Slgiide farkli dzelliklere sahiptirler. Ornegin, Times-tamp alani tiim
sahte beacon c¢erceveleri icin sabit bir degere sahiptir (0x0000000000000000) ve

Etiketli Parametreler (Tagged-Parameter) alani siirekli farkli sayida parametre igerir.

Caffe Latte saldirilar1 daha karmagiktir. Kimlige biirlinme saldirilar1 kategorisine
girdiklerinden, hepsi kurban aginin ESSID'sine sahip ek Beacon c¢erceveleri
sunacaklardir. Bu ¢erceveler ayrica Airbase araci kullanildiginda Evil Twin saldirist
sirasinda iletilenlerle ayn1 imza 6zelliklerini tasiyacaktir. Bununla birlikte, Caffe Latte
saldirtlar;, normal bir enjeksiyon saldirist gibi kiigiik boyutlu sifrelenmis veri
cergevelerini enjekte eder ve bu da ARP Enjeksiyonu veya Evil Twin saldirisindan agik

bir sekilde ayirt edilmesini zorlagtirmaktadir.

WLAN’lara yonelik yaygin olarak gergeklestirilen saldirt tiirleri ve imzalar1 Cizelge
3.1° de verilmistir. Yukarida agiklanan tiim durumlarda, tiim sahte ¢er¢evelerden alinan
Sinyal Giicli, muhtemelen gecerli olarak olusturulanlardan farkli bir deger araliginda
(genellikle sahte cercevelerde daha yiiksek sinyal giicii vardir) olacaktir. Bu durum net
bir gosterge degildir, ancak istatistiksel bir ara¢ olarak kullanildiginda ve diger

faktorlerle birlestirildiginde, genellikle bir saldirin gostergesidir.
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Cizelge 3.1 WLAN’lara yonelik yapilan yaygin saldiri tiirleri ve imzalar

Saldir:

Kategorileri

Saldir: Tiirleri

Saldir1 imzalar

Sel Saldirilar1

Kimlik Dogrulama
Saldirilar:

Sel

Bu saldirt sirasinda, asirt sayida kimlik
dogrulama cergevesi iiretilir.

Kimlik Dogrulama Istegi Sel

Saldirilar:

Artan sayida kimlik dogrulama talebi
goriilebilir.

Tagged Parametreleri alani daima sayilarin
normalden daha az oldugu aym tir
parametreleri icerir.

Sira numarasi her zaman 0 sabit degerine
sahiptir.

Beacon Sel Saldirilari

Yaymlanan ESSID'ler yeni ve kisa
Omirliidiir,  anlagilamaz  ve  rastgele
olusturulmus isimlere sahiplerdir.

Olusturulan gergevelerin statik degerinde bir
zaman damgasi alani vardir.

Kisa Baslangi¢ ve Kisa Slot Siiresi isaretleri
eszamanli olarak 0 olarak ayarlanmgtir.

Prob Yanit Sel Saldirilar:

Prob Yanit c¢ergevelerinin asir1  sekilde
artistyla sonuglanir.

Bu saldin tiirii genellikle Metasploit araci ile
gerceklestirilir.

Enjeksiyon
Saldirilar:

ARP Enjeksiyon Saldirilari

Cok sayida kiiciik veri ¢ergevesini 6nemli
bir siire boyunca iletme istegi vardir.

DS  Durum isaret¢isi 1  olarak
ayarlanmustir.

Pargalanma Saldirilari

Bir dizi kisa, parcalanmig veri gergevesi
enjekte edilir.

Bu saldint tiirii genellikle Aireplay araci ile
gerceklestirilir.

Urettigi paketleri incelendiginde hepsinin
hedef adresinde statik, gegersiz bir deger
vardir.

DS  durum isaretgisi 1  olarak
ayarlanmustir.

Kimlige Biiriinme

Saldirilari

Evil Twin Saldirilar1

Bu saldirt tiirii genellikle Aircrack takiminin
Airbase araci ile gergeklestirilir.

flave Beacon cerceveleri yayinlanir.
Times-tamp alan1 tiim sahte beacon
cerceveleri icin sabit bir degere sahiptir.
Etiketli Parametreler alani siirekli farkli
sayida parametre igerir.

Caffe Latte Saldirilar1

Kurban agmin ESSID'sine sahip ek
Beacon ¢ergeveleri sunarlar.

Kiicik  boyutlu  sifrelenmis  veri
gercevelerini enjekte eder.

76




3.2 WLAN Incelemesinde Yaygin Olarak Kullamlan Araclar

Iletisim aglarindaki izinsiz girisleri tespit etmek igin bircok farkli IDS araglar1 vardir.
Kategorik olarak IDS araglar1 ikiye ayrilmaktadir: agik kaynakli ve ticari. A¢ik kaynak
IDS araglarinin basit lisans yonetimi, daha diisiik donanim ve yazilim maliyetleri, ¢ok
sayida destek ve satic1 kisitlamasi olmamasi gibi cesitli avantajlar1 vardir. Ote yandan,
ticari IDS arac¢larinin net kullanim politikasi, yiiksek kaliteli yazilimlari, gelistirme ve
bakim icin daha fazla fonu, zamaninda giincellemeleri ve sorunlar i¢in yardimi vardir.

IDS araglarinin genel ¢alisma prensibi Sekil 3.1'de goriilebilir.

Saldir1 tespit modeli

N

Giivenlik Analisti

OOO

Sekil 3.1 Saldir1 tespit araclarinin genel ¢aligma prensibi

Antivirlis programindan ag trafigini izleyen hiyerarsik sistemlere kadar ¢ok ¢esitli IDS

araclar1 bulunmaktadir. En yaygin olan araglar asagida detayl olarak agiklanmustir.

3.2.1 SolarWinds Security Event Manager

Log yoneticisi olan bu sistem, ana bilgisayar tabanl izinsiz giris algilama sistemidir.
Bununla birlikte, bir paket dinleyicisi olan Snort tarafindan toplanan verileri ag tabanl
saldir1 tespit sisteminin bir pargasi yaparak da yonetir. Security Event Manager'n NIDS
olarak kullanabilmek i¢in Snort'u bir paket yakalama araci olarak kullanmak ve
toplanan verileri analiz i¢in Security Event Manager'a yonlendirmek gerekmektedir.

SolarWinds f{iriinii bir izinsiz giris onleme sistemi olarak da c¢alisabilmektedir, ¢ilinkii
izinsiz giris tespiti lizerindeki eylemleri tetikleyebilmektedir. Arag, siipheli faaliyetlerin

tespit edilmesini ve otomatik olarak diizeltme etkinliklerinin uygulanmasini saglayan
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700'den fazla olay korelasyon kuralina sahiptir. Bu eylemler Aktif Yanitlar (ekran
mesajlar1 veya e-posta yoluyla uyarilar, kullanici hesabinin askiya alinmasi veya
silinmesi, IP adresi engelleme, islem sonlandirma, sistem kapatma veya yeniden
baslatma vb.) olarak adlandirilmaktadir (Administrator Guide 2021).

3.2.2 Snort

Snort, NIDS'te endiistri lideri olarak adlandirilmaktadir ve agik kaynak kodlu bir aractir.
Windows' da ¢alisabilen az sayidaki IDS aracindan biridir. 1998 yilinda Martin Roesch
tarafindan gelistirilmistir. Snort kullanmanin temel avantaji, ger¢cek zamanli trafik
analizi ve agda paket loglama yetenegidir. Protokol analizi, icerik arama ve c¢esitli 6n
islemcilerin islevselligi ile Snort, cesitli solucanlar, istismarlar, port taramasi ve diger
zararl tehditleri tespit etmek i¢in kullanilan yaygin bir arag olarak kabul edilmektedir.
Izleme, paket kaydetme ve saldir1 tespiti olmak {izere ii¢c ana modda yapilandirilmistir.
Izleme modunda, program sadece paketleri okumakta ve bilgileri konsolda
gostermektedir. Paket kaydetme modunda, paketler diske kaydedilmektedir. Saldiri
tespit modunda, program gergek zamanli trafigi izlemekte ve kullanici tarafindan
tanmimlanan kurallarla karsilastirmaktadir (Bhosale ve Mane 2015, KR ve Indra 2010,
Timofte 2008).

3.2.3 OSSEC

OSSEC, log analizi, biitiinliik kontrolii, kayit defteri izleme, rootkit tespiti, zamana
dayali uyar1 ve aktif cevaplama gibi ¢esitli gérevleri yerine getiren agik kaynak kodlu
bir HIDS giivenlik aracidir. Ana bilgisayar tabanli saldir1 tespit sistemi olan program,
yiiklenilen bilgisayardaki log dosyalarima odaklanmaktadir. Olas1 girisimi bulmak i¢in
tim log dosyalarimin saglama toplami imzalarimi (checksum signature) izler.
Windows'ta, kayit defterinde yapilan degisiklikler {izerindeki sekmeleri tutar. Unix

benzeri sistemlerde, root hesaba ulagma girisimlerini izler (KR ve Indra 2010).

OSSEC sistemi asagidaki ii¢ ana bilesenden olugmaktadir:
Ana uygulama: Bu kurulumlar i¢in temel bir gerekliliktir. OSSEC Linux, Windows,

Solaris ve Mac ortamlar1 tarafindan desteklenmektedir.
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Windows aracist: Bu, yalnizca Windows tabanli bilgisayarlara/istemcilere ve sunuculara

OSSEC yiiklenecegi zaman gereklidir.
Web arayiizii: Kurallar ve ag izlemeyi tanimlamak i¢in web tabanli GUI uygulamasidir.

OSSEC'in log dosyalar1 FTP, posta ve web sunucusu verilerini igermektedir. Ayrica
isletim sistemi loglarini, trafik loglarini, giivenlik duvart ve antiviriis loglarini ve
tablolarini izlemektedir. OSSEC'in davranisi, {izerine kurulan politikalar tarafindan
kontrol edilir. Bir politika bir uyar1 kosulunu (alert condition) tanimlar. Bu uyarilar

konsolda goriintiilenebilir veya e-posta yoluyla bildirim olarak gonderilebilir.

3.2.4 Suricata

Suricata, Open Information Security Foundation tarafindan gelistirilen agik kaynak
kodlu, hizli ve olduk¢a saglam bir ag saldir1 tespit sistemidir. Suricata, ger¢ek zamanli
saldir1 tespiti, 6nleme ve ag gilivenligi izleme Ozelligine sahiptir. Suricata, Yakalama,
Toplama, Kod Cozme, Algilama ve Cikt1 gibi birka¢ modiilden olusur. Suricata hem
imza hem de anomali tabanli yontemler kullanir. Suricata, Snort'un ana alternatifidir.
Snort'a gére onemli bir avantaji vardir, o da uygulama katmaninda veri toplamasidir.
Snortun, birkag TCP paketine boliinmiis imzalara sahip olma zorunlulugu eksikligini
ortadan kaldirmaktadir. Suricata, paketlerdeki tiim verilerin, bilgileri analiz etmeye
baslamadan 6nce toplanmasini bekler. Sistem uygulama katmaninda ¢alissa da, protokol
etkinligini IP, TLS, ICMP, TCP ve UDP gibi diisiik seviyelerde izleyebilir. FTP, HTTP
ve SMB dahil olmak tizere farkli ag uygulamalari i¢in ger¢ek zamanl trafigi inceler.
Yalnizca paket yapisina bakmaz, TLS sertifikalarini inceleyebilir, HTTP isteklerine ve
DNS c¢agrilarina odaklanabilir. Dosya c¢ikarma oOzelligi ile viriis ozellikli siipheli

dosyalar1 incelenmesine ve izole edilmesine olanak saglar (Bhosale ve Mane 2015).

3.2.5Bro

Bro, saldir1 tespitinin 6tesine gecen ve diger ag izleme islevlerini saglayabilen bir ag
tabanli IDS'dir. Bro saldir tespit fonksiyonu iki agsamada gerceklestirilir: trafik kaydi ve

analizi. Suricata gibi Bro da uygulama katmaninda ¢alistigindan Snort'a kars1 biiyiik bir
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avantaja sahiptir. Bro analiz modiiliiniin hem imza analizi hem de anomali tespitinde

calisan iki unsuru vardir (Resmi ve Manicka 2017).

Bro Event Engine: Agda olagandisi bir sey oldugunda uyari olusturmak i¢in anlik veya
kaydedilmis ag trafigi paketlerini analiz eder. Yeni bir TCP baglantis1 veya bir HTTP
istegi gibi olaylar1 izler. Her olay kaydedilir, bu nedenle sistemin bu kismi politika

acgisindan tarafsizdir.

Bro Policy Scripts: Bunlar, uyari olusturmak i¢in olaylar1 analiz eder. Uyarilar, e-posta
gondermek, alarm vermek, sistem komutlarmi uygulamak ve hatta acil durum
numaralarini aramak gibi politika komutlar1 kullanilarak gerceklestirilir.

Bro, HTTP, DNS ve FTP etkinliklerini ve ayrica SNMP trafigini izleyebilir ve cihaz
yapilandirma degisikliklerinin kontrol edilebilmesini saglar. Diisiik seviyelerde, DD0S
saldirilarina dikkat edebilir ve baglant1 noktas1 taramalar1 tespit edilebilir. Bro, Unix,

Linux ve MacOS isletim sistemlerine yiiklenebilir.

3.2.6 Sagan

Sagan, ana bilgisayar tabanli izinsiz giris tespit sistemidir, bu yiizden OSSEC'e bir
alternatiftir. HIDS olmasina ragmen, program bir NIDS sistemi olan Snort tarafindan
toplanan verilerle uyumludur. Bro ve Suricata'dan gelen veri kaynaklari da Sagan'a
beslenebilir. Bu ara¢ Unix, Linux ve Mac OS isletim sistemlerine yliklenebilmektedir.
Sagan, Windows'ta calismasa da, Windows olay giinliiklerini i¢ine yiiklenebilmektedir.

Sagan bir log analiz aracidir. Tek bagina bir NIDS olabilmesi i¢in sahip olmadig1 unsur,
paket dinleme modiiliidiir. Ancak, olumlu olarak, bu, Sagan'in 6zel bir donanim
gerektirmedigi ve hem ana bilgisayar giinliiklerini hem de ag trafigi verilerini analiz
etme esnekligine sahip oldugu anlamina gelmektedir. Analiz modiilii hem imza hem de
anomali tabanli metodolojileri ile caligmaktadir. Sagan, bir log analiz araci oldugundan
dolay1 herkesin en iyi IDS araci listesine girememektedir. Ancak, NIDS olabilme
Ozelligine sahip bir HIDS olmasi, onu hibrit IDS analiz araci olarak ilging bir Oneri
haline getirmektedir. Sagan'in farkli bir 6zelligi ise, siipheli etkinlik olarak algilanan IP

adreslerinin cografi konumunun goriilmesini saglayan bir IP konumlandiric
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icermesidir. Bu, bir saldir1 olusturmak i¢in uyumlu olarak goriinen IP adreslerinin

eylemlerinin bir araya getirilmesine olanak saglar (Gassais vd. 2020).

3.2.7 Security Onion

IDS araglarinin ¢ogu ac¢ik kaynak kodlu projelerdir. Security Onion gelistiricisi bu
durumdan faydalanarak, Snort, Suricata, OSSEC ve Bro'un kaynak kodundan
elementler alinmustir ve Linux tabanli NIDS&HIDS olan hibrit bir IDS olustumustur.
Security Onion Ubuntu'da calisacak sekilde yazilmistir ve Snorby, Sguil, Squert,
Kibana, ELSA, Xplico ve NetworkMiner gibi analiz araclarindan unsurlar da entegre
edilmistir (Lupari 2021).

Her ne kadar Security Onion, NIDS olarak siniflandirilsa da, HIDS fonksiyonlarin1 da
icermektedir. Loglar1 ve yapilandirma dosyalarini siipheli etkinliklere karsi izler ve
beklenmedik degisiklikler i¢in bu dosyalarin saglama toplamlarini (checksum) kontrol
eder. Security Onion’un ag izlemeye yonelik kapsamli yaklagiminin bir dezavantaji
karmagik olmasidir. Birkag farkli isletim yapisina sahiptir ve ag yoneticisinin aracin tiim
yeteneklerine hakim olabilmesi i¢in cevrimi¢i ya da paketlenmis yeterli 0grenme

materyali yoktur.

3.2.8 AIDE

AIDE (Advanced Intrusion Detection Environment), Unix ve benzeri isletim sistemleri
icin rootkit tespiti ve dosya imza karsilastirmalarina odaklanan bir HIDS'tir. AIDE,
config dosyalarindan buldugu diizenli ifade kurallar1 ile bir veritabani olusturur. Arag
hem imza hem de anomali tabanli izleme ydntemlerini igerir. Sistem kontrolleri talep
lizerine yapilir ve siirekli ¢alismaz, bu da HIDS ile ilgili bir eksikliktir. Bu bir komut
satir1 iglevi olsa da, cron gibi bir igletim yontemiyle periyodik olarak calisacak sekilde
zamanlanabilmektedir. Ger¢ek zamanli verilerle calismak istendiginde, ¢ok sik

calisacak sekilde programlanabilmektedir (Lai vd. 2021).
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3.2.9 Open WIPS-NG

Aircrack-NG'yi ile ayni1 girisimci tarafindan gelistirilmistir. Open WIPS-NG kablosuz
aglart savunmak i¢in tasarlanmistir ve yalnizca Linux'ta caligmaktadir. “WIPS” adi
“kablosuz izinsiz giris Onleme sistemi” anlamina gelmektedir, bu nedenle bu NIDS,
hem izinsiz girisi algilar hem de engeller. Sistem algilayici (sensor), sunucu (server),
arayiiz (interface) olmak lizere ii¢ bilesenden olusur. Sensor, orta akista (mid-flow)
kablosuz yaymnlar1 degistirme yetenegine sahip olan bir paket algilayicidir. Boylece
sensor, sistemin alici-vericisi olarak hareket eder. Sensor tarafindan toplanan bilgiler,
olayin gerceklestigi sunucuya iletilir. Sunucu izinsiz girisleri algilayacak analiz
motorunu igerir. Algilanan izinsiz girisleri engellemeye yonelik miidahale ilkeleri de
sunucuda iretilir. Ag1 korumak i¢in gerekli eylemler sensore talimat olarak gonderilir.
Sistemin arayliz modiilii, sistem yOneticisine olaylari ve uyarilart gosteren gorsel bir
panodur. Ayn1 zamanda ayarlarin yapilabilecegi ve savunma eylemlerinin

ayarlanabilecegi/gegersiz kilinabilecegi modiildiir (Resmi ve Manicka 2017).

3.2.10 Samhain

Almanya'da Samhain Design Labs tarafindan iiretilen Samhain, ana bilgisayar tabanli
bir saldir1 tespit sistemidir. Her makinede calisan ajanlar tarafindan tespit edilen
olaylarla ilgili merkezi veri toplama olanag1 sunar ve tek bir bilgisayarda veya bir¢ok

ana bilgisayarda ¢alistirilabilir (Wang vd. 2013).

Her ajan tarafindan gergeklestirilen gorevler dosya biitlinliigli kontrolii, giinliik dosyasi
izleme ve port izlemedir. Islemler rootkit viriislerini, sahte SUID'leri (kullanici erisim
haklar1) ve gizli islemleri arar. Sistem, ¢oklu ana bilgisayar (multi-host)
uygulamalarinda aracilar ve merkezi denetleyici arasindaki iletisimlere sifreleme
uygular. Samhain tarafindan toplanan veriler agdaki aktivitelerin analizini saglar,
saldirilara yonelik uyari isaretleri verir, ancak, izinsiz girisleri engelleyemez. Ek olarak
bu arag, islemlerini gizli tutmak igin gizli bir teknoloji kullanmaktadir ve boylece
davetsiz misafirlerin IDS'yi manipiile etmelerini engellemektedir. Bu gizli yonteme
“steganografi” adi verilmektedir. Merkezi log dosyalar1 ve yapilandirma yedekleri,

davetsiz misafirlerin miidahalesini 6nlemek i¢in bir PGP anahtariyla isaretlenmektedir.

82



3.2.11 Fail2Ban

Fail2Ban, basarisiz oturum agma girisimleri gibi log dosyalarinda kaydedilen siipheli
olaylar1 tespit etmeye odaklanan ana bilgisayar tabanli bir saldir1 tespit sistemidir.
Sistem, siipheli davranig gosteren IP adreslerini engeller. Bu yasaklar genellikle sadece
birkag¢ dakika siirer, ancak standart bir kaba kuvvet sifre kirma senaryosunu bozmak i¢in
yeterli olabilmektedir. IP adres yasagmin gergek uzunlugu bir yoOnetici tarafindan
ayarlanabilmektedir (Ford vd. 2016).

Fail2Ban aslinda bir izinsiz giris 6nleme sistemidir, ¢iinkii siipheli bir etkinlik tespit
edildiginde harekete gecebilir ve sadece kaydetme yapmaz, olast izinsiz girisleri
vurgular. Bu nedenle, sistem yoneticisinin yazilimi kurarken erisim politikalari
konusunda dikkatli olmas1 gerekir, ¢iinkii ¢ok siki bir dnleme stratejisi iyi niyetli
kullanicilar1 kolayca kilitleyebilir. Fail2Ban ile ilgili bir sorun, tek bir adresten
tekrarlanan eylemlere odaklanmasidir. Bu, dagitilmig parola kirma eylemleri veya

DDoS saldirilariyla basa ¢ikma yetenegi vermez.

3.2.12 Boliim degerlendirmesi

Bu alt boliimde, IDS araglar1 calisma prensibi, saldirilar1 tespit etme stratejisi,
desteklenen platformlar, avantajlar ve dezavantajlar temelinde incelenmistir. Mevcut
IDS araglarmin karsilastirmas1 Cizelge 3.2'de Ozetlenmistir. Cizelge 3.2'den de
goriilecegi gibi IDS tipleri HIDS ve NIDS olabilir. IDS araclarindan bazilar1 ¢oklu
platformlar1 desteklerken digerleri tek platformu destekler. Snort IDS, birden fazla
platformu destekleyen, imzalara ve anormalliklere dayali olarak izinsiz girigleri tespit
etmek icin birgok kurali olan ilk araclardan biridir. Ancak Snort, pargalanmis paketleri
etkili bir sekilde algilayamaz ve biiyiik aglarda paketleri izlemek zordur. Suricata IDS
araci, birden cok isletim sistemi ortamini desteklemenin yani sira daha yiiksek ve daha
diisiik seviyeli protokolleri de destekler. Ote yandan, Suricata i¢in CPU kullanimi

yiiksektir ve kurulum siireci karmasiktir.

Bro, agdaki anormallikleri algilamanin yani sira imza analizini kullanir. Uygulama

diizeyinde inceleme, analiz gerceklestirir ve SNMP, FTP, DNS ve HTTP dahil olmak
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tizere ¢esitli protokolleri destekler. Ancak, Bro IDS aracinda kullanilabilirlik, GUT'ler ve
kurulumla ilgili baz1 zorluklar vardir. OSSEC, ¢apraz platformlari destekler, giiglii bir
analiz motoru, rootkit algilama, Windows kayit denetimi, ger¢ek zamanli uyar1 ve yanit
saglar. Ancak OSSEC, Windows'ta yalnizca sunucu-aract modunu destekler ve OSSEC
IDS araglarmin kurulumu ve yonetimi alan bilgisi gerektirir. OpenWIPS-NG, &zellikle
kablosuz aglar icin tasarlanmig bir IDS ve IPS aracidir. Linux igletim sistemi {izerinde,
izinsiz giris dedektorii ve Wi-Fi paket dinleyicisi olarak ¢alisir. DoS saldirilarini algilar,
eklentileri destekler ve paketleri birlestirir. Ote yandan, OpenWIPS-NG, her kurulum
icin bir sensor gerektirir ve bir NIDS olarak bazi sinirlamalar1 vardir. SolarWinds
Security Event Manager, ¢esitli isletim sistemleri tarafindan olusturulan mesajlar
giinliige kaydedebilen ticari bir ag giivenlik aracidir. HIDS olarak kategorize edilebilir,
ancak Snort tarafindan toplanan ve NIDS olarak da kabul edilen verileri yonetir.
Davranig profili olusturmayi, uygulama ve kullanict izlemeyi, raporlama ile giinliik

yonetimini destekler ve dosya biitiinliigii izleme saglar.

Security Onion, Linux dagitimi i¢in giinliik yonetimi ve kurumsal giivenlik izlemenin
yant sira bir IDS aracidir. On ug analizinden farkl1 bilesenleri birlestirir. Security Onion,
NIDS olarak kategorize edilmesine ragmen, birkag HIDS islevine sahiptir. Ote yandan,
Security Onion'un dezavantajlari, ag izleme i¢in karmasik bir yontem kullanmasi ve
aracin 0grenme egrisinin zorlu olmasidir. Samhain dosyay giinliige kaydeder, baglanti
noktalarini izler, dosya biitiinliigii denetimi saglar ve rootkit'i algilar. Samhain, merkezi
giinlik kaydi, merkezi giincellemelerle depolama ve web tabanli yonetim konsolu
saglar. Samhain, bitlinliigiinii korumak i¢in gizli mod, yapilandirma dosyalar1 ve
steganografi dahil olmak iizere cesitli Ozellikler uygular. Ancak, pahali biitinliik
denetleyicileri nedeniyle Samhain ¢ok fazla islemci giicii kullanir. Fail2ban, giinliik
dosyalarin1 izleyen, kotii niyetli IP'lerden gelen trafigi Onleyen, saniye basina istek
sayisini siirlayan ve arastirma girisimlerini durduran bir IDS/IPS yazilim ¢ergevesidir.
Fail2ban IDS aracinda bir filtre ve eylem kombinasyonuna hapishane adi verilir.
Hapishane, kotii niyetli ana bilgisayarlar1 tespit etmek ve bu ana bilgisayarlarin

belirtilen ag hizmetlerine erigsmesini engellemek i¢in kullanilir.
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Cizelge 3.2 Yaygin kullanilan saldir1 tespit araglar1 6zeti

Arac Ismi ;El_su Dgslgii;;?,r;?n Temel Ozellikler
Unix. Linux Saldirilart gercek zamanli olarak tespit etmek igin
Macés ' yakalanan trafigi analiz eder. Dos, DDos, port
Snort NIDS Win dO\}\IS taramalarl, nmap taramalar, SBM problar, CGI
FreeBSD, saldirilari, NetBIOS sorgular1 dahil olmak tizere gesitli
saldirilar tespit edebilir.
LI\J/Ir:é((,jlglnux, SMB, HTTP, FTP dahil olmak iizere ¢ok is parcacikli,
Suricata NIDS Win dO\}\IS daha yiiksek seviyeli protokolleri ve TLS, UDP, TCP,
FreeBSD, ICMP gibi daha diisiik seviyeli protokolleri destekler.
Imza analizini kullanir ve anormallikleri tanimlar.
Bro NIDS Unix, Linux, Uygulama  diizeyinde  inceleme, ve  analiz
MacOs gerceklestirir. ¢esitli protokolleri destekler: SNMP,
FTP, DNS ve HTTP.
OSSEC HIDS :\J/Ir:é(éls'mux’ Giiglii bir analiz motoru, rootkit algilama, Windows
Win dO\;VS kayit denetimi ve ger¢cek zamanli uyar1 ve yanit saglar.
OpenWIPS- OpenWIPS-NG araci, bir izinsiz giris dedektorii ve
Ng NIDS Linux Wi-Fi paket dinleyicisi olarak caligir. Dos saldirilarini
algilar, eklentileri destekler ve paketleri birlestirir.
SolarWinds Tehdit algilama ve yanitlarint otomatiklestiren ticari
Securit HIDS Linux ve bir ag giivenlik aracidir. Davranig profili olusturmayz,
Mana gr Windows uygulama ve kullanici izlemeyi, raporlama ile giinliik
g yonetimini destekler ve dosya biitiinliigii izleme saglar.
Securit NIDS ve ELSA, Kibana, NetworkMiner, Sguil, Snorby ve
Onion y HIDS Linux, MacOs Xplico gibi 6n ug analiz araglarindan farkli bilegenleri
entegre eder.
Dosyay1r ve baglanti noktasi izlemeyi giinliige
Linux, biitiin kaydeder, dosya biitlinligii denetimi saglar ve rootkit'i
Samhain HIDS POSIX/UNIX algilar. Samhain, merkezi giinlik kaydi, merkezi
sistemleri giincellemelerle depolama ve web tabanli yOnetim
konsolu saglar.
Unix benzeri Giinliik dosyalarini izler, kotii niyetli IP'lerden gelen
Fail2Ban HIDS sistemler trafigi Onler, saniye basina istek sayisini sinirlar ve
aragtirma girisimlerini durdurur.
Acik kaynak ve ¢ok is parcacikli mimariyi destekleyen
HIDS gercek zamanl bir giinliik analizoriidiir. Sagan araci,
Sagan o Unix, Linux, analiz, raporlama, olay algilama ve ginlik
g an%ﬂizér MacOs normallestirme igin ¢esitli ¢iktt bigimlerini destekler.
Sagan'in dezavantaji, gergek bir IDS olmamasinin yan
sira zor kurulum siirecidir.
Unix. Linux Dosya icerigindeki degisiklikleri, kayit Ozetlerini,
AIDE HIDS MacéS ' izinleri, degisiklik zamanlarin1 vb. algilayabilen dosya
biitiinliigli denetleyicisidir.

Genel olarak, farkli durumlar ve platformlar i¢in bir IDS aracinin digerinden daha iyi

performans gosterebilecegi sOylenebilir. Bunun nedeni, sirketlerin isteklerinin ve

ihtiyaclarmin degigkenlik gostermesidir. Aglarin bant genisligi, IDS araglarinin

Olceklenebilirligi,

IDS'nin  performansi,

sirketin biiylikligli ve kurban sistemin

karmasikligi, hedef igin en uygun IDS segilirken dikkate alinmasi gereken Kriterlerdir.
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3.3 WLAN Saldir:1 Tespitinde Kullanilan Veri Setleri

Izinsiz giris tespit sistemlerinin etkinligini degerlendirmek igin onerilen IDS'min iyi
bilinen veri kiimeleri iizerinde test edilmesi gerekir. Giivenilir bir IDS veri seti
olusturmak i¢in, ilk olarak, paket analiz araglar1 kullanilarak ag akislar1 toplanir.
Ardindan, 6nemli ag 6zelliklerini toplamak i¢in toplanan ag akislar1t manuel olarak veya
otomatik olarak analiz edilir. Ag akislari, kaynak ve hedef IP adreslerinden, kaynak ve
hedef baglant1 noktalarindan, paket uzunlugundan, ag hizmetleri tiiriinden, basarisiz
oturum agma girisimi gibi bilgilerden olusur (Verma vd. 2020). Veri kiimesi
olusturulduktan sonra, saldir1 tespit sistemleri ag saldirilarini tespit etmek ve
siiflandirmak i¢in saldir1 kaliplarini ¢ikarir. Bu c¢alismada, izinsiz giris tespit sistemleri
icin KDD '99, CAIDA, NSL-KDD, ADFA-LD ve ADFA-WD, AWID, UNSW-NB15
ve CICIDS dahil olmak iizere kullanima agik gesitli veri kiimeleri incelenmistir. Tez
calismasi kapsaminda faydalanilan veri setleri ise uygulama kisminda (bkz. Boliim 5)
daha detayli analiz edilmistir. Bu veri kiimeleri, ag saldir1 tespiti i¢in iyi bilinir ve
birgok bilimsel ve ticari ¢alismada kullanilmaktadir. Literatiirdeki bir¢ok veri seti
degerli sonuglara ve degerlendirmelere imza atmis olsalar da zamanla giincelliklerini
kaybettikleri goriilmektedir. Bu nedenle IDS’ler icin yeni, gercege uygun ve giincel
saldirilar1 da kapsayan veri kiimelerinin olusturulmasi gerekmektedir. Ayni zamanda, ag
saldir1 tiirleri zamanla degistiginden, mevcut ihtiyaglar1 karsilamak i¢in IDS'lerin veri

kiimeleri ve 6zellikleri giincellenmelidir (Thakkar ve Lohiya 2020).

3.3.1 KDD’99 veri seti

Ag trafigi akislarini igeren ilk veri seti DARPA'dir (Defense Advanced Research Project
Agency) (Siddique vd. 2019). DARPA veri seti, 1998 yilinda MIT Lincoln LAB'de
olusturulmustur ve ham veri TCP paket akisindan olusmaktadir. DARPA veri seti ham
verilerden olustugu i¢cin makine 6grenmesi siniflandirma algoritmalarinin yapilmasi
miimkiin olmamistir. Makine 6grenmesi simiflandiricilarint gergeklestirmeden once
Ozniteliklerin ¢ikarilmasi gerekmekteydi. 1999 yilinda DARPA veri setinin 6znitelik
cikarimli versiyonu olan Bilgi Kesfi ve Veri Madenciligi (KDD '99) veri seti
onerilmistir. KDD'99 veri seti, DoS (hizmet reddi) saldirisi, uzaktan yerel (R2L) saldiri,

kullanicidan uzak (U2R) saldir1, prob saldiris1 ve normal olmak {izere bes gruba ayrilan
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etiketli bir sinifa sahiptir. Egitim i¢in veri kiimesi 24 farkli saldirt tiirii igerir ve test veri
kiimesi egitimden farkli olarak 14 farkli bilinmeyen saldir1 tiirii igerir. KDD'99 veri
setinde saldir1 tiirleri ve normal siif etiketleri esit olarak dagilmamaktadir. Ayrica
oldukca biiyiik bir veri setidir, bircok yedekli 6zellik igerir ve son ag saldirilarini

icermez.

3.3.2 CAIDA veri seti

CAIDA veri seti, 2007'de bir saatlik anonim ag trafigi izlerinden olusmaktadir (Hick vd.
2007). Bu veri kiimesi, mesru kullanicilarin hedeflenen sunuculara erismesini
engellemeye ¢alisan DDoS saldirilarini igerir. CAIDA veri setinin dezavantaji, igerdigi
ag saldir1 ¢esidinin az olmasi ve tiim ag verilerini igermemesidir. Ayrica CAIDA veri

seti etiketlenmemistir ve 20 6zellikten olusmaktadir.

3.3.3 AWID veri seti

AWID veri seti, biiyiik paket kiimesinden (F) ve daha kii¢iik bir paketten (R) olusur. Bu
iki versiyon iliskili degildir, yani kiiciik olan paket biiyiikten liretilmemistir. Aslinda,
farkl1 zamanlarda, farkli ekipmanlarla ve farkli ortamlarda yakalanmislardir (Kolias vd.
2015). Her versiyonda bir egitim seti (Trn) ve bir test seti (Tst) vardir. Enjeksiyon,
tasma, kimlige biirtinme ve normal dahil olmak {izere 4 etiket igerir. Egitim veri seti,
arp, authentication request, amok, cafe latte, beacon, evil twin, probe yaniti,
deauthentication, parcalanma ve normal olmak {izere 10 siniftan olusur. Test veri seti 17
siif icerir. AWID'in genis veri kiimesi, e8itim i¢in 162.375.247 kayit ve test icin
48.524.866 kayit igerir (Thanthrige vd. 2016). Azaltilmis veri kiimesinde egitim igin
1.795.575 kayit ve test i¢in 575.643 kayit bulunur. AWID veri seti, mevcut IDS testleri
icin 6nemlidir, ¢iinkii bu veri setinde 6zellik miihendisligi yapmak ve makine 6grenme
algoritmalarini uygulamak kolaydir. Her bir kayzit, bir saldir1 sirasinda kaydin normal mi
yoksa aktarilmig m1 oldugunu gosteren sinif niteligi dahil olmak {izere 155 nitelik igerir.
Bu ozelliklerden bir kismi saldirilart tespit etmek i¢in yararlidir, bazilar1 yaniltici

olabilirken bazilar1 sadece giiriiltiidiir.
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3.3.4 NSL-KDD veri seti

NSL-KDD, KDD’99 veri setinin gelistirilmis bir versiyonudur. KDD veri setinde birkag
Ozellik tekrarlanmistir. Yinelenen kayitlarin biiylik bir yilizdesi nedeniyle, makine
O0greniminin performansi etkilenmektedir. Ayrica, KDD veri setinin boyutu c¢ok
biiyiiktiir ve bu da ML analizini zorlastirmaktadir. Ote yandan, 2009 yilinda Tavalaee
vd. (2009), KDD veri kiimesindeki yinelenen kayitlar1 kaldiran ve veri kiimesinin
boyutunu azaltan bir NSL-KDD veri kiimesi olusturmustur. NSL-KDD egitim veri seti
125.973 ve test veri seti 22.544 6rnekten olusmaktadir. Ayrica NSL-KDD, 41 6zellik ile
egitim i¢in 22 farkli saldir1 etiketine sahiptir. NSL-KDD veri seti, mevcut IDS'leri test
etmek i¢in uygundur. ML performanslarini daha da artirmak i¢in, ML algoritmalarin

gerceklestirmeden 6nce NSL-KDD veri setinde 6zellik miithendisligi uygulanabilir.

3.3.5 ADFA-LD ve ADFA-WD veri seti

2014 yilinda, Avustralya Savunma Kuvvetleri Akademisi'nde (ADFA) calisan
arastirmacilar, iki modern saldir1 tespit veri seti olusturdu: ADFA-LD (Linux veri seti)
ve ADFA-WD (Windows veri seti) (Creech 2014). Bu veri kiimeleri hem Windows hem
de Linux isletim sistemlerinden Ornekler igermektedir. Ayni1 zamanda, ana bilgisayar
tabanli saldir1 tespit sistemi (HIDS) sistem cagrist izlerini igerir. Veriler, egitim,
dogrulama ve saldir1 olmak iizere ii¢ farkli veri kiimesinden olusur. Saldir1 veri kiimesi,

normal ve sifir giin saldirilarini igerir.

3.3.6 UNSW-NB15 veri seti

Kapsamli ag trafiginden olusan UNSW-NB15 veri seti 2015 yilinda tiretilmistir. Ham
ag trafigi, IXIA aracit (Moustafa ve Slay 2015) ile olusturulur. Olusturulan trafik
tcpdump ile yakalanir. Veri kiimesi 49 6zellik, 9 farkli saldirt tiirii ve 2,540,044 kayit
igerir. Veri kiimesi, UNSW-NB15_1.csv,UNSW-NB15_2.csv, UNSW-NB15_3.csv ve
UNSW-NBI15 4.csv dahil olmak iizere 4 farkli csv dosyasindan olusur. Egitim seti
175.341 kayit, test seti ise 9 farkli saldirt ve normal kategorilerinden olusan 82.332
kayit icermektedir. UNSW-NBI15 veri seti, kapsamli 6zelliklerin yani sira yeni saldiri

tiirleri igerdiginden, modern IDS'leri test etmek i¢in olduk¢a uygun olabilir.
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3.3.7 CICIDS 2017 veri seti

CICIDS veri seti modem, anahtarlar, yonlendiriciler, giivenlik duvari ve Windows,
Linux ve macOS'un farkli siiriimleri gibi ¢esitli isletim sistemlerinden toplanan veriler
ile 2017 yilinda olusturulmultur. Veri setinde kaba kuvvet (FTP, SSH), Sizma, DoS,
DDoS, Heartbleed, Botnet ve Web saldiris1 gibi farkli saldir1 profilleri bulunmaktadir
(Sharafaldin vd. 2018). CICIDS veri seti 80 6zellikten olusur.

3.3.8 CIC-DD0S2019 veri seti

CIC-DDo0S2019 veri kiimesi, normal trafigi ve ¢esitli DDoS saldir tiirlerini igerir. Veri
kiimesi, yliz binlerce kayitla 88 o0zellige sahiptir. NTP, DNS, LDAP, MSSQL,
NetBIOS, SNMP, SSDP, UDP, UDP-Lag, WebDDoS, SYN ve TFTP dahil olmak {izere
kullanilan protokole gore farkli DDoS tiirlerini gosteren birkag ayr1 .csv dosyasi vardir.
Bu veri kiimesi bilinmeyen saldirilardan olusan yeni bir veri kiimesidir ve mevcut

IDS'lerin etkinligini 6l¢mek i¢in kullanilabilir (Kousar vd. 2021).

3.3.9 BoT-loT veri seti

BoT-IoT veri kiimesi, [oT aglarindan gelen ag trafigini igerir. Veri kiimesinin kaynak
dosyalari, pcap, olusturulan argus ve csv dosyalart dahil olmak iizere farklh
bigimlerdedir. Veri kiimesi herkese agiktir ve 49 6zellik igerir. Veri setinde 72.000.000
kayit bulunmaktadir. Veri kiimesi, isletim sistemi ve hizmet taramasi, DoS, DDoS,
keylogging ve veri hirsizhigi gibi farkli tiirde saldirilara sahiptir. BoT-10T veri seti,
tizerinde mevcut IDS'leri test etmek icin etkili olabilecek gesitli saldir1 senaryolarinin

yani sira gercekei ag trafiginden olugur (Koroniotis vd. 2019).

3.3.10 Saldir tespit sistemlerinde kullanilan veri setlerinin degerlendirilmesi

Mevcut IDS'lerin etkinligini degerlendirmek i¢in literatiirde yaygin olarak kullanilan
veri setleri incelenmistir. Her veri kiimesinin kendi artilari, eksileri vardir ve farkl
durumlar i¢in daha iyi ¢alisir. Mevcut saldir1 tespit veri kiimelerinin karsilastirmali
tablosu Cizelge 3.2’de goriilebilir. KDD'99 veri kiimesi, IDS'ler i¢in en biiyiik ve en ¢ok

kullanilan veri kiimesidir, ancak bu veri kiimesi, ML simiflandirma siirecini zorlastiran
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ozelliklere sahiptir. NSL-KDD veri seti, KDD'nin bir modifikasyonudur. Modern
IDS'leri NSL-KDD veri kiimesinde test etmek oldukga etkilidir, ancak bu veri

kiimesinde modern ag saldirilar1 yoktur.

Cizelge 3.3 Yaygin veri setlerinin karsilastirilmast

Veri seti Yil (:z;lllsllk Atak tipleri EE ttllli((eettslll; Veri sayis1
DARPA 1998 - Dos, U2R, R2L, Probe Etiketsiz -
KDD '99 1009 | 41| 2o UERREL Probe, | Efiketli | 4,900,000
CAIDA 2007 20 DDoS, Normal Etiketsiz | -
Dos, U2R, R2L, Probe, Etiketli 125,973 egitim
NSL-KDD 2009 4l Normal 22, 544 test
Stealth, Webshell, Zero- Etiketli
(\DF AR 2014 26 day, Dydra, Meterpreter, 13,675 traces
ADFA-WD
Adduser
Injection, Flooding et 16.23375'247
AWIR — 95 Impersoﬁating Norlmal cgitim
' 48,524,866 test
Analysis, Backdoors, Etiketli
UNSW-NB15 2015 49 DoS, Exploits, Gepenc, 2,540,044
Fuzzers, Reconnaissance,
Shell code, Worms
Brute force, Infiltration, Etiketli
CICIDS 2017 80 DoS, DDoS, Heartbleed, -
Botnet, ,Web attack
8:5082019 2019 88 ;?;(!EQ’ Various DDoS Etiketli Yiizbinlerce kayit
OS and service scan, Etiketli
BoT-loT 2021 49 DoS, DDosS, keylogging, 72.000.000
data exfiltration attacks

CAIDA, ADFA-LD ve ADFA-WD, AWID, UNSW-NBI15 ve CICIDS gibi diger veri
kiimelerinin farkli eksiklikleri vardir. CIC-DD0S2019 ve BoT-IoT veri kiimeleri,
mevcut IDS'lerin etkinligini 6lgmek i¢in kullanilabilecek ag trafigindeki son izinsiz
girisleri igerir. Bu veri kiimeleri, ag saldir1 tespit sistemleri i¢in popiilerdir ve bir¢cok
bilimsel ¢calismada kullanilmaktadir. Ag saldirilar1 zamanla gelistiginden, gelecekteki ag
saldirilarinin dogrulugunu degerlendirmek igin IDS veri kiimeleri ve 6zellikleri zaman

zaman giincellenmelidir.

3.4 Boliim Degerlendirmesi

Teknolojinin ilerlemesi ile birlikte kablolar hayatimizin biiyiik bir béliimiinden ¢ikmus,

yerini kablosuz cihazlar ve ortamlara birakmistir. Bu olumlu ilerleme ile birlikte
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kablosuz ortamlar farkli giivenlik problemlerini de beraberinde getirmistir. Giinliik
hayatta insanlarin biiyiilk bir ¢ogunlugu kablosuz aglari kullanmaktadir. Ek olarak,
neredeyse biitiin kurum ve kuruluslarda, evlerde, ofislerde kablosuz yerel alan aglari
kullanilmaktadir. Ag tlizerinden yapilan biitiin islemlerde giivenligi saglamak, kisisel
olan ve olmayan biitiin verileri korumak ve donanimlarin sorunsuz c¢alismasini

saglamak i¢in gelismis bir saldir1 tespit sistemi biiylik 6nem arz etmektedir.

Kablosuz yerel alan aglarina olan yogun ilgiden dolayi, saldir1 tespit sistemleri alaninda
calismalarda artmistir. Gelismis 802.11 WLAN giivenlik protokoliine ragmen, ne yazik
ki giivenlik agiklari hala devam etmektedir ve aglar bir dizi saldiriya kars1 savunmasiz
kalmaktadir. Tim WLAN aciklarin1 gidermek i¢in dnlemlerin alinmamasi, giivenlik
ihlalleri, saldirilar ve izinsiz girislerin engellenebilmesi igin siirekli WLAN'lar1
izlemenin zorunlu oldugunu goriilmektedir. Bununla birlikte, IEEE 802.11
WLAN'larindaki olast tiim saldirilar1 glivenilir ve dogru bir sekilde tespit edebilen bir
kablosuz saldir1 tespit sistemi (WIDS) eksikligi vardir. Gliniimiizde kullanilan anomali
tabanli, imza tabanli ve davranis tabanli saldir1 tespit sistemlerine karsilik, saldirilar da
form degistirmektedir. Daha once anomali olarak belirlenen bir saldir tiirti farklh bir
sekilde davranarak tanimlanamamaktadir. Sonu¢ olarak, glniimiiz saldir1 tespit
sisteminde kullanilan ¢ogu teknik, bilgisayar aglarinda siber saldirilarin dinamik ve

karmagik dogasi ile bas edememektedir.

Tez calismasimin bu boliimiinde dncelikle kablosuz yerel alan aglarina yonelik saldiri
tiirleri, bu saldirilarin yapilma sekillerinin arastirilmis ve bu c¢alismada anlatilmistir.
Mevcut ¢aligmalarda kablosuz yerel alan aglarina yapilan saldirilarin tespit edilmesi ve
saldirt tipinin belirlenmesi i¢in kullanilan yontemler (yaygin kullanilan IDS teknikleri)
derinlemesine incelenmistir. Kablosuz yerel aglarinda saldir1 tespiti i¢in kullanilan
analiz araclar1 arastirilmistir ve yaygin olarak kullanilan araglar anlatilmistir. Son olarak
WLAN saldir1 tespit sistemlerinde kullanilan yaygin veri setleri arastirilmis ve
aciklanmistir. BOyle bir detayli arastirma yapilmasinin nedeni ¢oziime yoOnelik
caligmalara gegcmeden 6nce problemin zorlugunu ve sinirlarint belirlemek, daha 6nce
yapilmis caligmalarin ne derece basarili olup olmadigini gorerek ve degerlendirerek

daha iyi ¢alisan bir model 6ne siirebilmektir.
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4., ONERILEN METODOLOJI

WLAN’larda saldirilarin yiiksek dogrulukla ve dinamik bir sekilde tespit edilebilmesi
icin tez kapsaminda asagidaki li¢ asamali metodoloji dnerilmistir:

1. IDS veri setinin olusturulmast;

2. WLAN’larda saldirilarin tespiti;

3. WLAN’larda tespit edilen saldirilarin tiirlerinin belirlenmesi.

Onerilen metodolojinin asamalar1 asagidaki boliimlerde detayli olarak agiklanmistir.

4.1 IDS Veri Seti Olusturma

Genel olarak saldirilarin gergeklestirebilmesi i¢in ilk adim, saldir1 elemanlari ile kurban
olarak segilen cihaza erisim saglanmasidir. Ilgili adrese ve arabirime erisimler
saglandiktan sonra, saldir1 trafigi kurban cihaza yonlendirilebilir. Saldirilarin etkisi
gelen paket sayisina ve paketlerin kurban cihaza ulasma siirelerine gore degismektedir.
Ayni zamanda bu etki kullanilan cihazlarin sayisina, yapilan saldirinin boyutuna ve
amacina gore de degismektedir. Kurban cihazlarin fiziksel katmandan uygulama
katmanina kadar tiim bilgileri, ¢esitli yazilim ve araglar kullanarak, izlenebilmektedir.

Ancak bu saldir1 araglarina karsin ag trafigini izlemek icin kullanilan araglar sayesinde
gelen paketlerin kaynak IP adresleri, gelen paketlerin sayisi, gonderilmeye baslandigi
zaman, saldiriin siiresi, vb. gibi bilgiler elde edilebilmektedir. Bu bilgiler paketin her
bir 6zelligini temsil etmektedir. Biitiin 6zellikler saldir1 ¢esitlerinin bulunmasi igin,
uygulanmasi1 gereken islemler hakkinda ipucu vermektedirler. Saldirgan cihazlar
tarafindan bir kurban cihaza yonlendirilen saldirilar cesitlerine gore kaydedilerek,
egitim verisi olarak kullanilacaktir. Bu islemlerin gerceklestirilebilmesi i¢in
WLAN’larda en yaygin kullanilan saldir1 araglari, yaygin yapilan saldirt tiirleri ve
izleme araglar1 belirlenmelidir. Bu kapsamda oncelikle, saldirgan cihazlar ve kurban
cihaz belirlemek gerekmektedir. Daha sonra saldir1 paketlerinin gonderilmesi i¢in farkl
saldir tiirlerine gore saldirt yazilim araglar1 belirlenmektedir. Saldirilar1 gerceklestirmek
icin kullanilan test amagli birgok saldir1 araci bulunmaktadir. Bu saldir1 araglari
amaglarma yani gerceklestirmek istedikleri saldirn c¢esidine gore farklilik

gostermektedir. Veri seti olugturmak icin saldirgan olarak belirlenen cihazlardan gelen
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farkli saldirilar, kurban bilgisayar tarafindan ag izleme sistemi kullanilarak izlenebilir,

bu sayede gerekli olan 6zelliklerden olusan veri setleri kolaylikla olusturulabilir.

4.1.1 Saldir tiirlerinin belirlenmesi

WLAN’lara kars1 aktiften pasife bircok saldir1 tiirii bulunmaktadir. Saldir1 tiirleri
belirlenirken giinlimiizde yaygin olarak karsilasilan ve literatiirdeki veri setlerinde
bulunan saldir tiirleri incelenmistir. Bunlarin basinda ise son yillarda popiiler olan ve
yiiksek oranda maddi kayiplara sebep olan DoS saldirilart gelmektedir. DoS saldirilari
genelde TCP/IP protokol yapisindaki agiklardan faydalanarak veya bir sunucuya ¢ok
sayida istek gondererek calisamaz hale gelmesine sebep olan saldirilardir. Veri seti

olusturulurken de DoS saldir tiirlerine agirlik verilmistir.

DoS saldirilarinin iki genel yontemi vardir: sel veya hizmetleri devre dis1 birakma
(flooding services or crashing services). Sel saldirilari, sistem sunucunun arabellege
almasi i¢in ¢ok fazla trafik aldiginda meydana gelir ve bu da sunucunun yavaslamasina

ve sonunda durmasina neden olur. Popiiler sel saldirilar1 sunlari igerir:

Tampon tagmasi (Buffer overflow) saldirilari — en yaygin DoS saldirisidir. Konsept, bir
ag adresine, programcilarin sistemi iglemek ic¢in olusturdugundan daha fazla trafik
gondermektir. Belirli uygulamalara veya aglara 6zgii hatalardan yararlanmak i¢in

tasarlanmistir.

ICMP tagmas1 — yalnizca belirli bir cihaz yerine hedeflenen agdaki her bilgisayara ping
gonderen sahte paketler gondererek yanlis yapilandirilmis ag cihazlarindan yararlanir.
Ag daha sonra trafigi yiikseltmek i¢in tetiklenir. Bu saldir1 ayn1 zamanda smurf saldirisi

veya Oliim pingi (death of ping) olarak da bilinir.

SYN tasmasi — bir sunucuya baglanmak i¢in bir istek gonderir, ancak el sikismay1 asla
tamamlamaz. Tiim ac¢ik baglanti noktalar1 isteklerle dolana ve mesru kullanicilarin
baglanabilecegi higbir baglant: kalmayana kadar devam eder. Ornegin neptune saldirisi.

DoS saldirilarina ek olarak bir cihazin gegerli IP adreslerini, aktif portlarin1 veya isletim

sistemini 0grenmek icin yapilan saldir1 tiirleri de vardir. Bu tiir probe saldirilarina da
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veri setinde yer verilecektir. Bahsedilen saldirilar kadar yogun olmasa da kullanici
haklarina sahip olunmadigi durumda misafir ya da bagka bir kullanici olarak bilgisayar
sistemine izinsiz erisim yapilmasi veya bilgisayar sistemine girme izni olan fakat
yonetici olmayan bir kullanicinin yonetici izni gerektirecek isler yapmaya ¢alismasi gibi
saldir1 tiirleri de vardir. Bu saldir tiirlerinden hepsini igerecek bir veri seti hazirlanmasi

hedeflenmistir.

4.1.2 Saldir1 araclarimin belirlenmesi

Saldir1 olusturmak icin kullanilacak olan aracglar belirlenirken ise WLAN’lara yonelik
saldirilar gerceklestirilirken kullanilan poptiler saldir1 araglar1 aragtirllmistir. Bu araclar
genel olarak kablosuz aglarin tiimiinde yaygin olarak kullanilan araglardir. Aym
zamanda, Windows ve Ubuntu igletim sistemi ile uygun calisabilecek saldiri araglari
incelenmistir. Veri seti olusturma kapsaminda kullanilmaya karar verilen saldiri
araclarmin o6zeti Cizelge 4.1°de verilmektedir. DoS saldirt tiirlerinden yaygin olanlari
ise sel saldirilaridir. SYN flood saldirist i¢in Tor’s Hammer saldir1 araci kullanilmistir.
Bu arag TOR agi iizerinden c¢alisan rasgele kaynak IP adresi kullanan saldir1 aracidir.
HTTP flood saldirist icin HULK ve PyLoris araglari kullanmilabilir. HULK, web
sunucusunda biiyiik miktarda belirsiz trafik olusturmaktadir. Ancak kimlik gizlemede

basarisiz olabilmektedir.

PyLoris komut dosyasi tabanli bir aragtir ve dogrudan sunucuya saldir1 yapmaktadir.
Sunucuya yetkili HTTP trafigi gonderir. Saldirt HTTP, FTP, SMTP, IMAP ve Telnet
tizerinden yapilabilir. Kullanim1 kolay bir GUI'ye sahiptir. Geleneksel DoS saldir

araglariin aksine, bu ara¢ dogrudan hizmete girer.

UDP flood saldirist i¢in ise LOIC ve XOIC saldir1 araglarindan yararlanilmistir. LOIC,
kolayca elde edilebilen popiiler DoS saldirt araglarindan biridir. Bu arag, gectigimiz
yillarda birgok biiyilk firmanin agna kars1 bilgisayar korsanlar1 tarafindan
kullanilmistir. Kiiglik sunucularda bir DoS saldiris1 gergeklestirmek i¢in yalnizca tek bir
kullanicr tarafindan kullanilabilir. Saldir1 yapmak i¢in yalnizca sunucunun IP adresinin
URL'sini bilmek yeterli olmaktadir, bu yilizden acemi saldirilar yapan kisiler i¢in dahi
kullanim1 kolaydir. Bu arag, kurban sunucusuna UDP, TCP veya HTTP istekleri
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gondererek bir DoS saldirisi gergeklestirir. Yalnizca sunucunun IP adresinin URL'sini
bilmek yeterlidir ve bu ara¢ geri kalan iglemleri yapmaktadir. Bu 6zelliklerin yaninda

LOIC saldir1 IP adreslerini gizlemek i¢in 6zellik bulundurmamaktadir.

XOIC ise bir bagska DoS saldir1 aracidir. IP adresi, kullanici tarafindan segilen bir
baglant1 noktas1 ve kullanici tarafindan segilen protokol iceren herhangi bir sunucuda
bir DoS saldiris1 gergeklestirir. XOIC aracit da LOIC gibi kolay kullanimli bir GUI'ye
sahiptir, web sitelerine veya sunuculardaki saldirilar1 gergeklestirmek igin bu arag
kolaylikla kullanabilir. Genel olarak, arag {i¢ saldirt moduyla birlikte gelir. Birincisi, test
modu olarak bilinmektedir ve basittir. Ikincisi normal DoS saldir1 modudur. Sonuncusu,
bir TCP/HTTP/UDP/ICMP iletisiyle birlikte gelen bir DoS saldirt modudur. Bu saldir

araci etkili bir aractir ve kiigiik web sitelerine karsi kullanilabilir.

DoS saldirilarina ek olarak yukarida bahsedilen zayifliklarin taranmasi (Vulnerability
scanning) hem saldirganlar i¢in hem de giivenlik uzmanlar1 i¢in Onemlidir. Bu
taramanin amaci zayif servisleri ve islemleri bulmay1 amaglar. Zayiflik taramasi i¢in
cok sayida ara¢ vardir. En basit 6rnegi Nmap aracidir. Bu arag bir “port scanner”dir.

Host tizerindeki calisan servisleri listeler ve isletim sisteminin tiirtinii dondiirtir.

Parola ¢alma, sisteme izinsiz giris gibi kaba kuvvet saldir tiirleri i¢in de Brutus ve
Medusa saldir1 araglar1 kullanilmistir. Brutus, sifre kirma i¢in en ¢ok kullanilan uzaktan
cevrimi¢i araclardan biri ve piyasada mevcut olan en hizli ve en esnek sifre kirma araci
oldugunu iddia edimektedir. Brutus, yalnizca Windows istemcileri i¢in kullanilabilen
licretsiz bir hizmettir ve HTTP, Telnet, Pop3, IMAP, vb. gibi bir dizi kimlik
dogrulamasini destekler. Ayrica, kullanicilarin kendi kimlik dogrulama tiirlerini
olusturmalarina  olanak taniyan ek islevler igerir. Brutus wuzun siiredir

giincellenmemesine ragmen hala sifre kirmak i¢in oldukc¢a kullanish bir aractir.

Medusa, sifre kirma i¢in bir baska popiiler komut satir1 tabanli aractir ve ubuntu isletim
sistemi iizerinde ¢alismaktadir. MS SQL, MYSQL, HTTP, FTP, CVS, SMTP, SNMP,
SSH ve daha bir¢cok protokolii desteklemektedir. Medusa'nin farkli sistemlerde ayni

anda paralel saldirilar gergeklestirme gibi bir 6zelligi vardir, bu da sadece hedefler
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hakkinda bilgi vererek birden fazla uygulamanin aym1 anda kirilabilecegi anlamina

gelmektedir.

Cizelge 4.1 Veri seti olusturmak icin kullanilan araglar ve 6zellikleri

Kullanilan ara¢ | Saldir Tiirii Ozellikleri
Tor’s Hammer syn flood TOR agi lizerinden galisir.
Rasgele kaynak IP adresi kullanir.
HULK http flood Web sunucusunda biiyiik miktarda belirsiz trafik
olustur ur.
Kimlik gizlemede basarisiz olabilmektedir.
PyLoris http flood Komut dosyasi tabanli bir aragtir.
Dogrudan sunucuya saldir1 yapmaktadir.
LOIC udp flood Saldir1 igin yalnizca sunucunun IP adresinin
URL'sini bilmek yeterlidir.
Kullanimi kolaydir.
XOIC udp flood Web sitelerine veya sunuculardaki saldirilari
gerceklestirmek i¢in kullanilir,
Kullanimi1 kolaydir.
Nmap port scanner | Zayifliklarin taranmasi i¢in kullanilir.
Zayif servisler ve islemler belirlenir.
Brutus brute force Sifre kirma igin en ¢ok kullanilan uzaktan ¢evrimigi
araclardan biridir.
Yalnizca Windows isletim sistemi ile ¢alisir.
Medusa brute force Komut tabanli bir aragtir.
Yogunlukla sifre kirma iglemleri igin kullanilir.

Yukarida anlatilan saldir1 araglari, kablosuz yerel alan aglarinda karsilasilan saldirilar
hakkinda arastirma yapan birgok kisiye yardimci olmaktadir. Anlatilan bu saldir

araglari tasarladigimiz topolojide uygun saldir1 cihazlari {izerine kurulmustur.

4.1.3 Veri seti olusturma topolojisi

Yukarida belirlenen saldir1 tipleri ve bu saldirilarin diizenlenmesinde kullanilacak
araclar goz oniinde bulundurularak, ¢esitli saldir1 tiplerini igeren bir veri seti olusturmak
ve sonrasinda bu saldirilar1 gelistirilen algoritma ve literatiirde yaygin kullanilan makine
O0grenmesi algoritmalar ile tespit edebilmek i¢in olusturulan topoloji Sekil 4.1°de

verilmistir.
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Ubuntu Ubuntu Ubuntu Ubuntu
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PyLoris Normal

Sekil 4.1 Veri seti olusturma topolojisi

Topoloji incelendiginde, bir adet masaiistii ve iki adet diziistli bilgisayar modem cihazi
ile birbirine baglanmistir. Topolojinin iist kisminda yer alan masaiistii bilgisayar kurban
cthaz olarak belirlenmistir. Saldirgan cihazlar iizerinde Windows 10 isletim sistemi ve
islemci olarak Intel i5 ve 17 bulunmaktadir. Cihaz sayisini artirmak igin saldirgan
cihazlarin her birinin iizerine VMware 4 adet sanal makine kurulmustur. Bu sanal
makineler Windows ve Ubuntu isletim sistemine sahiptir. Hem her iki isletim
sisteminden de faydalanmak hem de her saldir1 aracinin uygulanabilir oldugu isletim

sistemi farkli oldugu i¢in iki igletim sistemine de sahip sanal makineler kurulmustur.

Cihazlar {izerine araglarin kurulumu yapilirken oncelikle veri setinin homojen olmast,
gruplama olusturabilecek davranislarin olmamasi bakimindan, yani hangi cihazdan
hangi saldir1 tiirliniin gelebilecegin belli olmasi gibi, ara¢ kurulumlar1 rastgele
dagitilmaya calismistir. Ek olarak, bazi saldir1 araglari sadece Ubuntu isletim
sisteminde, bazilart Windows’ta bazilar1 ise her ikisi lizerinde de calisabilmektedir. Bu
yiizden dagilim yapilirken bu da géz 6niinde bulundurulmustur. Ornegin, XOIC saldir1
araci sadece Ubuntu ile uyumlu iken LOIC her ikisinde de ¢alisabilmektedir.

97



4.1.4 Veri setinin olusturulmasi

Veri seti olusturmak i¢in gerekli altyapi islemler, tamamlandiktan sonra kurulan araglar
ile saldir1 iglemleri gerceklestirilmistir. Aynt zamanda bu sanal makinelerde saldiri
yaninda normal trafik davraniglart da olusturulmustur. Bu olusturulan aktif ag trafigi
Wireshark ag izleme programi ile izlenmistir ve “.pcap” dosyalar1 elde edilmistir.

Gelen ag trafigi bilgileri incelendiginde kaynak IP adres bilgisi, paketlerin hangi IP
tizerinden geldigi, ayni kaynaktan kac¢ tane paket alindig1 vb. gibi ayirt edici 6zelliklerin
olabilecegi goriilmiistiir. Bu veriler analiz edilerek 6zellik ¢ikarimi iglemi yapilmustir.
Sonrasinda .pcap formatindaki veriler .csv formatina doniistiiriilmiistiir. ilgili olan
ozellikler secildikten ve veriler {izerinde filtreleme yapildiktan sonra saldir1 ¢esitlerine
gore etiketleme islemi yapilmistir. Sekil 4.2°de veri seti olusturma agamalar1 verilmigtir

ve agagida detayli olarak agiklanmuistir.

) - -
H—R—-Q—8—E

Saldirlarin Ag trafigi Ag trafiginin Verilerin toplanmast Veri setinin
diizenlenme olusturma izlenmesi ve dnisleme elde edilmesi

Sekil 4.2 Veri seti olusturma agsamalari

1. Onerilen metodolojinin ilk adiminda saldirganlar tarafindan kurban cihaza farkli
saldir gesitlerinden olusan ag trafigi ve normal ag trafigi gonderilmistir.

2. Gonderilen ag trafigi, kurban cihaz iizerine kurulu olan ag trafik izleme programi
araciligi ile kaydedilmistir.

3. Izlenen ag trafik kaydedilmistir ve veri seti olusturma islemi tamamlanmadan once
tekrar eden veriler gibi durumlari elemek i¢in 6nisleme yapilmstir.

4. Son olarak veriler saldirt tiplerine gore etiketlenerek veri seti olusturulmustur.

Olusturulan veri seti 6zellikleri agagida Cizelge 4.2°de verilmistir.
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Cizelge 4.2 Veri seti Ozellikleri

Ozellik Aciklama

time Toplam gegen zaman igin baslangi¢ noktasi
source_id Kaynak IP adresi

destination_id | Hedef IP adresi

duration Toplam baglant1 siiresi

protocol Protokol tipi

service Servis tipi

src_port Paketin geldigi arabirim numarasi
dst_port Paketin gonderildigi arabirim numarasi
src_bytes Kaynaktan hedefe gonderilen veri boyutu
capt_bytes Yakalanan veri boyutu

counts Kaynaga yapilan baglant1 sayisi

login Yanlis giris durumu

frame_len Cergeve uzunlugu

frame_status | Cergevenin isaretlenmesi veya yok sayilmasi durumu
header_len TCP baghigi uzunlugu

total_len Paketin uzunlugu

urgent Acil paket say1si

flag Bayrak

fragment Pargalanma sayisi

root Root a ulasma durumu

result Saldir etiketi

Cizelge 4.2°de verilen Ozellikler ve gorevleri incelendiginde; “time”, “duration” gibi
baglantinin baslama ve siliresi hakkinda bilgi vermektedir. Uzun siiredir devam eden
baglant1 istekleri, sistemler tarafindan tehlike anlamimna gelmektedir. Ayrica aym
kaynaktan tekrar tekrar gelen paketler icin siire bilgisi saldirilarin tespit edilmesinde
kolaylik saglamaktadir. “length”, “frame len”, ‘“header len” Ozellikleri ile alinan
uzunluk bilgileri saldir1 tespitinde 6zellikle DoS saldirilarinin tespiti i¢in 6énemlidir.
“count” gibi sistemde yetki almaya calisma gibi Ozellikler ise yetki elde etme
saldirilarinin tespitinde énemli rol oynamaktadir. Ozetlenecek olursa, Cizelge 4.2°de
verilen ozellikler anlatilan yol gdsterici sebepler g6z oniinde bulundurularak se¢ilmistir.
Saldir1 gesitlerine gore etiketlenen veriler tek bir veri seti haline getirilmistir. Gelecekte
bu wveri setinin, topolojiye IoT cihazlar1 eklenerek daha da gelistirilmesi

planlanmaktadir.
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4.2 WLAN’larda Saldirilarin Tespiti

WLAN’larda saldirilarinin dinamik olarak hizli ve yiiksek dogruluk oraninda elde
edilebilmesi i¢in tez caligmasinin bu asamasinda FSADM yontemi Onerilmistir.

Onerilen yontemin blok diyagrami Sekil 4.3°de verilmistir.

Kural Cikarimi Kural Cikanimi

(- T T T T T -
: Veri Setleri 1 :
| !
I !
[ !
I !
[ !
I !
: . . . |
: Islemlerin Belirlenmesi i
| !
__________________________________________ i
0 . , — — = -
i P . 9|
i Ozellik Segimi “
i !
| l |
! Ozelliklerin :
| Gruplandirdmas: i
|
[ O — |
- - Y T
[ . o 3
i Temel Ozellikler Igerik Ozelliklen i
| |
| |
| |
| " |
i Imza Tabanli Anomali Tabanlh i
i Model Model i
| |
| |
| |
| |
| |
| |

l

Sonug: Atak veya Normal

i |
i |
i |
i |
[ !
i Egitim ve Smiflanduma [
i |
i |
i |
i |
i |

Sekil 4.3 Onerilen ydntemin blok diyagrami
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Onerilen yontem temel olarak 6 basamaktan olusmaktadir:
v" Verilerin Analizi

Ozellik Secimi

Ozelliklerin Gruplandirilmasi

Imza Tabanli Yontem (Kural Cikarimi)

Anomali Tabanli Yontem (Kural Cikarimi)

NS NER R NN

Egitim ve Siniflandirma

Onerilen blok diyagramda, blok 1°de Boliim 3.3’de bahsedilen ve literatiirde yer alan
veri setleri ve analiz yontemleri kullanilmistir. Blok 2’de tez c¢alismasi kapsaminda
katki yapilmistir ve bir modelin temel basamag: olan 6zellik se¢imi konusunda FSAP
yaklagimi sunulmustur. Blok 3’de saldirilar tespit edilirken, egitim ve siniflandirilma
icin imza tabanli ve anomali tabanli yontemler birlesimi olan (SABADT) hibrid bir
model sunulmustur, Blok 4’de ise egitim ve siniflandirma islemi hem sunulan yontem

hem de literatiirdeki yontemler ile gergeklestirilmistir.

4.2.1 Ozellik secimi

Ozellik se¢imi, makine dgrenmesi modelinin olusturulmasinin en énemli adimlarindan
biridir. Her bir O6zelligin trafigin sonucunu belirlemede etkisi vardir, ancak bu
ozelliklerden bazilar1 daha 6nemli rol oynamaktadir (Abdulhammed vd. 2018, Ullah ve
Mahmoud 2017). Ogzellik secimi icin sunulan FSAP yaklasimimiz iki asamadan
olusmaktadir. Oncelikle her bir dzellik trafigin durumuna gore gruplandirilmaktir. Ilk
asamada, ozelliklerin olusturdugu grup sayilar1 temelinde asagidaki esitlik kullanilarak,
olusturacagimiz modelimizde bize ayirt edici durumlar sunabilecek 6zellikler se¢ciminin

ilk agsamas1 gerceklestirilmistir.

_ me gn—std(g)
g

t

(4.1)

Burada, t (threshold) 6zellik se¢imi i¢in hesaplanan esik degeri, f* veri setindeki toplam

ozellik sayisi, g her bir 6zellik i¢in olugan grup sayisidir.
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Bu esitlik sonucunda esik degerinin altinda kalan 6zellikler elenmistir. ikinci asamada
kalan ozelliklerin olusturdugu gruplarin analizi yapilmistir. Bir 6zelligin olusturdugu
gruptaki veri sayisi, esik degerinin iizerinde olabilir. Ancak, deger araligi genis
oldugundan veya her degerin bir normal bir de atak karsiligi olabilme ihtimalinden
dolay1 grup fazla sayidan olusmus olabilir. Ornegin bir agdaki kullanim siiresi
Ozelliginin 1 saniyeden 100 saniyeye kadar 100 farkli degerden (1,2,..100) olustugunu
varsayalim. Burada, her bir saniyede hem atak hem normal durum var ise 200 farkl
durumdan olusan bir grup ortaya ¢ikabilir. Bu haliyle, bu 6zelligin olusturdugu grup
sayist esik degerinin iizerinde kalabilir ancak icerigi analiz edildiginde atak durumunun
belirlenmesinde belirleyiciligi yiiksek bir 6zellik olmaz. Cizelge 4.3’de bir grubun

olusma sekli verilmistir.

F = {f11 fz, f3, . , fL} - Ozellik listesi.

f ={x1, X3, X3, ... , X} - her 6zellik K adet farkli veriden olusur.

B ={0, 1} - 0 normal durumu ve 1 atak durumunu gosterir.

r={r, 15, 13, ... , Ty} - (xx,B) gruplamasinda karsilik gelen normal ve atak
durumlarinin sayisidir. Bu degerlerin toplami, toplam veri sayisini vermektedir.

) :{fl(xhﬁ)! fl(x21:8)’fl(x3’ﬁ)’ ’fl(xK—l’.B)i fl(xK’.B) } - her bir OZCngln

olusturdugu grubu gostermektedir.

Cizelge 4.3 Ozellik grubu

fi(xk, B) r
X1, B r
X2, B &)
X3, P T3
X4, B T
Xg-1,B TnN-1
Xk . B N

Ozellik se¢iminin ikinci asamasinda bazi parametreler belirlenmistir. Bunlar; grubun
icerisindeki farkli veri sayisi, grubun veri sayisinin sonug¢ iizerindeki dagilimi,
ozelliklere gore normal ve atak durumlarinin sahip oldugu min, max ve ortalama

degerlerdir. Ozellik segilirken kullanilan algoritma Sekil 4.4°de verilmektedir.
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Algoritma: Ozellik Secimi

Girdi: g: Ozellik Gruplar: Listesi

Cikni: f: Secilen Ozellikler Listesi

Tamimlamalar:

r: gruptaki veriye karsilik gelen sonug sayist

tN: gruptaki veriye karsilik gelen sonug sayisinin toplamu
tA: gruptaki veriye karsilik gelen sonug sayisinin toplami
F- gruptaki veriye karsilik gelen durum

y: gruptaki aynt veri sayist

W aynt veriye ait normal/atak sonuglarinin orant

mN: 6zellige ait normal durumdaki max deger

miN: 6zellige ait normal durumdaki min deger

mA: dzellige ait atak durumdaki max deger

miA: 6zellige ait atak durumdaki min deger

1. gy« grupl, gy« grup2, .., gy« grupN s« u(g())
2. fori<-1ton

3. forje—1tos-1

4. if B(g(j))=="normal’
5. tN=tN+ r(g(j))
6. if (g(j+1)<miN)
7. miN=g(j+1)
8. if (g(i+1)>mN)

9. mN=g(i+1)
10. else

11. tA=tA+ r(g(i))
12. if (g(j+1)<miA)
13. miA=g(j+1)
14.

15. if (g(j+1)>mA)
16. mA=g(j+1)
17. end if

18. if g()==g(+1)

19. n=r(g())/ r(gi+1))
20. He=H¢t M

21. v ++

22. end for

23.

24. if u/Yy>=A/N

25. ekle.f()

26. else

27. ozellik ele

28. end if

29. if miN<mA or mA<mN
30. ozellik ele

31. elif miN<miA or mAa<mN
32. ozellik ele

33. else

34. ekle.f()

35. end if

36. end for

Sekil 4.4 Ozellik se¢imi algoritmasi
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Bu algoritma ile belirtilen parametrelerin sonucunu saglayan ozellikler, secilen

ozellikler listesine eklenmektedir.

4.2.2 imza tabanh model

Modelin bu asamasinda ilk olarak literatiirde bilinen WLAN saldir1 tiirlerinin
davraniglart da (imzalar1) g6z Oniinde bulundurulmustur. Bunlarin kurallarn
kaydedilmigtir. Bu kurallarin detaylar1 Bolim 3.1.5°de verilmistir. Sonrasinda
literatiirde yaygin kullanilan veri setleri incelenmistir. Olusturulan her veri setinin kendi
icerik oOzellikleri bulunmasinin yani sira hepsinde ortak olarak kullanilan temel

ozellikler vardir. Bu temel 6zelliklerden yola ¢ikilarak kurallar belirlenmistir.

Ilk olarak, secilen temel dzelliklerin her biri ayr1 analiz edilmistir. Bu analiz sonucundan
parametreler belirlenmistir (ortalama/max/min normal siire, aktarilan paket sayisi,
kullanilan protokoller vb.). Dogrudan sonuca ulasilabilen durumlar var ise kurallar
cikarilarak imza listesine eklenmistir. Ornegin, bir agm normal durumda kullanilan
maksimum siire belirlenmistir ve atak durumundaki minimum siire ile karsilastirilarak
bir kural c¢ikarilmustir. Ikinci olarak, secilen temel &zelliklerin hepsi birlikte analiz
edilmistir. Bunun sebebi belirlenen parametrelerin disindaki durumlarmm g6z ardi
edilmesini engellemektir. Ornegin, atak durumunda da agin kullanmim siiresi normal
aralikta olabilir. Bu siire 6zelliginin yanina aktarilan veri miktar1 6zelligi de eklenerek
incelendiginde, normal trafik siiresi gibi goriinen atak durumunda aktarilan veri miktari
normalin ¢ok iizerindedir. Modelin ilk asamasinin amacit dogrudan ulasilabilen
sonuclara hizli bir sekilde eriserek, saldirinin belirlenme hizinin artirilmasidir. Ikinci
asamasinda ise gozden kagirilabilecek biitiin durumlarin incelenerek yiiksek dogruluk
orani elde etmek hedeflenmektedir. Sekil 4.5’de imza tabanli modelin algoritmasi
verilmistir (Belirlenen parametre ve kural sayis1 fazla oldugundan dolay1 her birinin

hesaplanma detay1 verilmemistir, temel fonksiyonlar seklinde yazilmistir).

104



Algoritma: imza Tabanh Model
Girdi: f: Secilen temel 6zellikler
(ikt1: s: Belirlenen imzalar
Tanimlar:
£ragda karsilik gelen durum
NDP: Normal durum parametreleri
ADP: Atak durum parametreleri
r: cikarilan kurallar
f, < ozellikl, ..., < 6zellikN ne u(f(i))
fori-1ton
if B(f(i))=="normal’

yaz.NDP()

=

yaz.ADP()

end if

end for

9. kiyasla(NDP,ADP)
10. belirle.r()
11. yaz.s(r)
12. analiz.f()
13. belirle.r()
14. yaz.s(r)

2
3
4,
5. else
6
7
8

Sekil 4. 5 Saldirilarin tespitinde imza tabanli model algoritmasi

Genel olarak 6zetlenecek olursa, hem literatiirde bilinen saldir1 imzalari hem de yaygin
kullanilan veri setlerinde ortak olarak kullanilan temel o6zelliklerden yola ¢ikilarak
belirlenen imzalar kaydedilmistir. Ik olarak, segilen temel &zelliklerin her biri ayri
analiz edilmistir ve analiz sonucunda parametreler belirlenmistir. Dogrudan sonuca
ulasilabilen durumlar var ise kurallar ¢ikarilarak imza listesine eklenmistir. Ikinci olarak
secilen temel 6zelliklerin hepsi birlikte analiz edilmistir. Bu model ile birlikte dogrudan
sonuca ulasilan kurallar ile atagin belirlenme hiz1 ve 6zelliklerin bir arada detayl1 analizi

ile dogruluk oraninin artirilmasi amaglanmaktadir.

4.2.3 Anomali tabanl model

Modelin ikinci agsamasinda veri setinin igerik 6zellikleri, zamana bagh trafik 6zellikleri
ve veri setine gore olan ek ozellikler kullanilarak trafik davranis analizi yapilmistir ve
kurallar ¢ikarilmigtir. Anomali tabanli model sayesinde bilinen saldirilar disinda
saldirilar da tespit edilebilmektedir. Imza tabanli modele gore zaman ve bellek
kullanim1 fazla olsa da oOnceden tanimlanmayan saldirilari da tespit edebilmesi

sayesinde yliksek dogruluk orani saglamaktadir (Yu vd. 2016). Anomali tabanli model
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olusturulurken her 6zellik grubu 6nce kendi arasinda analiz edilmistir. Sonrasinda biitiin
Ozellikler beraber analiz edilerek kurallar ¢ikarilmistir. Sekil 4.6°da anomali tabanli
modelin algoritmas1 verilmistir (Belirlenen parametre ve kural sayis1 fazla oldugundan
dolayr her birinin hesaplanma detay1r verilmemistir, temel fonksiyonlar seklinde

yazilmistir.).

Algoritma: Anomali Tabanh Model

Girdi: f c: Secilen icerik 6zellikleri
ft: Secilen zaman ozellikleri
fa: Secilen ek ozellikler
f: Secilen ézellikler

Cikt: s: Belirlenen kurallar

Tamimlar:

gragda karsilik gelen durum

NDP: Normal durum parametreleri

ADP: Atak durum parametreleri

r: cikarilan kurallar

1. f.1<icerikf.1, .., fneicerikfEN ne u(f.(i))

2 f 1< zamanf.l,.., fn<zamanfN ne u(f(i))

3 fleekfl, .., fneekfN ne u(f, (1))

4, fori—1ton

5. if B(fc(i))=="normal’

6 yaz.NDP()

7 else

8. yaz.ADP()

9. end if

10. end for

11. forie<1ton

12. if p(ft(i))=="normal’

13. yaz.NDP()

14. else

15. yaz.ADP()

16. end if

17.  end for

18. fori<-1ton

19. if p(fa(i))=="normal’

20. yaz.NDP()

21. else

22. yaz.ADP()

23. end if

24.  end for

25.  kiyasla(NDP,ADP)

26. belirle.r()

27. yaz.s(r)

28. analiz.f()

29. belirle.r()

30. yaz.s(r)

Sekil 4.6 Saldirilarin tespitinde anomali tabanli model algoritmasi
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Anomali tabanli modelde, ¢ikarilan kural sayis1 fazla ve detaylar1 oldukca karmasiktir.
Modelin uygulanmasi asamasinda zaman kullaninmi1 fazla olsa da ataklarin
belirlenmesinde dogruluk orani yiiksektir. Ayrica azaltilan 6zellikler sayesinde zaman

bakimindan iyilesme elde edilmektedir.

4.2.4 Egitim ve Siniflandirma

Egitim ve siniflandirma islemi yapilirken hem Onerilen yontem hem de literatiirde
yaygin bilinen makine Ogrenmesi teknikleri kullanilmigtir. Makine &grenmesi
algoritmalar1 uzun yillardir birgok farkli alanda kullanilmasina ragmen kablosuz yerel
alan aglarinda saldirilarin  analizinde ve tespitinde son yillarda kullanilmaya
baslanmigtir. Bundan dolayr bu c¢alismada bu algoritmalardan uygun olanlar
kullanilacaktir. Bu algoritmalara 6rnek olarak Bayesian Agi (Bayesian network- BN ),
J48 karar agaci (decision tree variant- J48), k-en yakin komsular algoritmasi (k-nearest
neighbor- KNN), basit logistik regresyon (simple logistic regression- SLR), ¢ok
katmanli algilayict (multi-layer perceptron-MLP), naive bayes (NB), rastgele orman
karar agaci (random forest tree- RF), destek vektor makinesi (support vector machine-
SVM) gosterilebilir (Ghanem vd. 2017, Primartha ve Tama 2017, Shabtai vd. 20009,
Shapoorifard ve Shamsinejad 2017).

Genel olarak hi¢bir algoritmanin digerinden daha 1yi oldugu sdylenememekle birlikte
her algoritmanin kendine gore avantajlari ve dezavantajlari bulunmaktadir. Verinin
dagilisina, ozellik sayisina, 6zellikler arasindaki bagimliliklara gore bir algoritma diger
algoritmalara gore daha iyi performans gosterebilmektedir. Bu konuyla ilgili analiz

Cizelge 4.4°de mevcuttur.
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Cizelge 4.4 Siniflandirma algoritmalar1 avantaj ve dezavantajlari

Siniflandirici Avantaj Dezavantaj

RF Mantik tabanli algoritma kullanan | Genellikle analiz edilmesi zor olan
bir simiflandiricidir. c¢iktilar iiretir.
Tahmin performansi yiiksektir.

J48 Mantik tabanli algoritma kullanan | Siirekli sinmif 6zelliklerinin tahmininde
bir siniflandiricidir. cok etkili bir algoritma degildir.
Karar agaci anlasilirhiginin hizli ve
Olgeklenebilir bir siniflandiricisidir.

BN [statistiksel tabanli bir | Cok fazla ozellige sahip veri setleri
siiflandiricidir. icin uygulamasi etkili degildir.
Hizli  ve  verimli  hesaplama
yetenegine sahiptir. Veri egitimi de
olduk¢a hizlidir.

KNN Istatistiksel tabanli bir | Smiflandirma i¢in zaman ve depolama
siniflandiricidir. Veri hakkinda bilgi | maliyeti yiiksektir.
sahibi olunmadigi durumlarda etkili
sonug Tretir.

MLP Algilama tabanli siiflandiricidir. Siniflandirma igin hesaplama maliyeti
Ogrenme siireci paralellestirilebilir | yiiksektir.
ve dogru tahmin oran1 yiiksektir.

SVM Yiiksek boyutlu verilerde basarilidir. | Zaman maaliyeti yiiksektir.
Siniflarin ayrilabilir oldugu durumda | Ortiisen(overlapped)  smiflarda  iyi
en basar algoritmalardandir. performans gostermez.
Aykirt (outliers) degerlerin etkisi | Uygun cekirdek islevini se¢mek zor
diger algoritmalara gore daha azdir. | olabilir.

NB Hizli bir algoritmadir ve gergek | Bir simif etiketinin ve belirli Dbir
zamanl1 olarak kullanilabilir. Oznitelik  degerinin  bir  arada
Cok smifli tahminleri etkin bir | bulunmadigt durumlarda iyi sonug
sekilde yapabilmektedir. vermez.
Yiiksek boyutlu veriler iizerinde iyi
performans gostermektedir.

SLR Tahmine  dayali  ¢alisan  bir | Dogrusal olmayan verilerde
algoritmadir. performansi diisiiktiir
Uygulamasi basit ve etkilidir. Iyi calismasi igin tiim  onemli
Ozellik  6lgeklendirmesi  gerekli | degiskenler/zellikler tanimlanmalidir.
degildir.

4.2.5 Model performanslarinin degerlendirilmesi

Algoritmalarin performanslarini karsilagtirmak i¢in bazi metrikler kullanilmistir: Tespit

orani (recall), yanlis pozitif, yanlis negatif, kesinlik (precision), f-6l¢iimii (f-measure) ve

dogruluk,

vb. Bu degerler karisiklik matrisi

hesaplanmaktadir (Cizelge 4.5).
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Cizelge 4.5 Karmasiklik matrisi

Tahmin Edilen
Pozitif Negatif
Gercek
Pozitif TP FN
Negatif FP TN

Bu degerler TP (saldirilarin atak olarak isaretlenme sayisi), TN (normal durumlarin
normal olarak isaretlenme sayisi), FP (normal durumun yanlislhikla atak olarak
isaretlenme sayis1), FN (saldirilarin yanliglikla normal olarak isaretlenme sayisi) olarak
gosterilmektedir. Bu degerler kullanilarak tespit orani, yanlis pozitif, kesinlik, f-6l¢iimii

ve dogruluk degerleri hesaplanmustir.

Detectionrate = TP/ (TP + FN), 4.2)
False positive = FP/ (FP + TN), 4.3)
Precision = TP/ (TP + FP), (4.4)

F — Measure = (2 * precision = recall) /(precision + recall), (4.5)

Accuracy = TP+ TN/ (TP + TN + FP + FN), (4.6)

4.3 WLAN’larda Saldir1 Tiirlerinin Tespiti

Tez calismasinin bu boliimiinde saldirilarin tespitine ek olarak saldiri tiirlerinin de
belirlenmesine yonelik ¢alisma yapilmistir. Ayn1 zamanda, daha az 6zellik kullanilarak
yiiksek dogruluk oranmi elde etmek i¢in yeni algoritma gelistirilmistir ve mevcut
algoritmalar da giincellenmistir. Onerilen ydntemin genel mimarisi Sekil 4.7°de

verilmektedir.
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Saldirilar ve Normal Trafik Segilen Ozellikler

v

Ornekleri (Veri Setleri)
A

Davramislarin Belirlenmesi Egitim ve Siniflandirma _’[ Kural Cikarimi ]

Ozellik Cikanimi
A4 A4
- Davranig Tabanli imza Saldir imzalarin Gruplanmasi
! Ozellikler

v Y

[ Sonug: Saldiri veya NT ] [ Sonug: Mesaj enj., DoS vb. ]

Sekil 4.7 Onerilen yontemin genel mimarisi

Bu mimariye gore oOncelikle tez kapsaminda olusturulan veri setinin ve literatiirde
yaygin kullanilan veri setlerinin analizi yapilmis, 06zellik ¢ikarimi yapilmis ve 6zellik
seti olusturulmustur. Olusturulan 6zellik seti igerisinden ise gelistirilen 6zellik se¢im
yontemi ile 6nemli olan 6zellikler se¢ilmistir. Ardindan imzalar ve kurallar belirlenerek
saldirilarin tespiti yapilmistir. Eger bir saldir1 durumu var ise ve saldirimin tiirii de
ogrenilmek isteniyorsa saldirilarin gostermis oldugu davraniglar da kendi aralarinda

gruplandirilarak tiirleri belirlenmistir.

Genel olarak mimarisi anlatilan yontemin blok diyagrami ile her basamag: Sekil 4.8’de

verilmistir.
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Sekil 4.8 Onerilen ydntemin blok diyagrami

Onerilen ydntem temel olarak 6 basamaktan olusmaktadir:
e Verilerin Analizi
e Ozellik Se¢imi
o Ogzelliklerin Gruplandirilmasi
e Imza Tabanl Yéntem (Kural Cikarimi)
e Anomali Tabanli Yontem (Kural Cikarimi)

e Egitim ve Simiflandirma
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Blok 5 tez galismasinin bu boliimiinde, saldirt tiirlerinin tespiti ile tezin yeni katkisi
olmustur. Burada, trafik sonucunun saldir1 ¢ikmasi durumunda saldiri tiirlerinin
davraniglart belirlenmistir ve davraniglar tlirlerine gore gruplandirilmistir. Diger

bloklarin detayli anlatimi ise 6nceki boliimde (bkz. Boliim 4.2) verilmistir.

4.3.1 Ozellik secimi

Calismanin bu asamasinda, saldir tiirleri belirlenirken 6zellik se¢imi yaklagimi mecvut
algoritma giincellenerek ve yeni bir algoritma daha eklenerek gelistirilmistir. Ozellik
se¢imi i¢in sunulan FSAP yaklasimimmiz {i¢ asamadan olusmaktadir. Oncelikle her bir
ozellik saldir1 sonucuna gore gruplandirilmaktir. Ik asamada, 6zelliklerin olusturdugu
grup sayilart temelinde gelistirilen esitlik kullanilarak, olusturacagimiz modelimizde
bize ayirt edici durumlar sunabilecek Ozellikler se¢iminin ilk asamasi

gerceklestirilmistir (detaylar igin bkz. Boliim 4.1).

Ozellik se¢iminin ikinci asamasinda normal/atak durumlarinin dzelliklerden olusturulan
gruplar igerisindeki dagilimlarina bakilmistir. Bir grup icerisinde homojen bir dagilim
varsa bu 6zellik segici degildir, heterojen bir dagilim olmasi gerekmektedir. Ornegin, bir
DoS saldirist var ise zellik igerisinde belirli bir deger araliginda olmalidir. Ozelligin
icerdigi her degere karsilik gelebiliyorsa homojen dagilim olusmustur ve bu 6zellik
durum tespitinde bir gosterge olamaz. Bu durumdan yola ¢ikilarak bir algoritma

gelistirilmistir. Gelistirilen algoritma Sekil 4.9°da verilmektedir.
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Algoritma Ozellik Segimi |

Girdi: g: Ozellik Gruplari Listesi

Cikti: f: Secilen Ozellikler Listesi
Tanimlamalar:

- gruptaki veriye karsilik gelen durum
y - trafik durum sayilarinin toplam veri sayisina oranlarini tutan liste
c: trafik durum dagilim sayact

1. gy« grupl, g« grup2, .., gn— grupN s u(g())
2 fori<-1ton

3 for je— 1 to si-1

4 if B(g(j))=="normal’

5. cNormal++

6 elif B(g(j))=="attackType ;’
7 cType;++

8. elif B(g(j))=="attackType ,’
9. cType,++

10.

11. else

12. cTypeyx++

13. end if

14. end for

15. if cNormal/ s;<=Y pnormal

16. p++

17. end if

18. if cTypes1/ si <=Y type1

19. p++

20. end if

21. if cTypez/ si <=Y typez

22. p++

23. end if

24,

25. if cTypey/ si <=Y typek

26. pt++

27. end if

28. if p>k/2

29. ekle.f()

26. else

27. ozellik ele

28. end if

36. endfor

Sekil 4. 9 Ozellik se¢imi algoritmast I

Ozellik se¢iminin sonraki asamasinda ise belirlenen parametreler kulanilarak belirli
ozellikler se¢ilmektedir. Bu asamada, Boliim 4.2.1°de anlatilan Sekil4.4’deki 6zellik
secimi algoritmasi, saldir1 tiirlerinin belirlenmesine yonelik olarak gilincellenmistir ve

Ozellik se¢iminde kullanilmistir.

4.3.2 imza tabanlh model

Onerilen saldirt tespit tekniginin ilk asamasi olan imza tabanli model saldirilarin tespit
edilebilmesinin yaninda (detaylar icin bkz. Boliim 4.2.2) saldin tiirlerinin de tespitine

gore yeniden diizenlenmistir. Diizenleme sonucunda olusturulan giincellenmis algoritma
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Sekil 4.10’da verilmistir (Belirlenen parametre ve kural sayisi fazla oldugundan dolay1

her birinin hesaplanma detay verilmemistir, temel fonksiyonlar seklinde yazilmistir.).

Algoritma imza Tabanh Model
Girdi: f: Secilen temel ozellikler

Cikti: s: Belirlenen imzalar (kurallar)
Tanimlamalar:

Fragda karsilik gelen durum

NDP: Normal durum parametreleri
ADP;: Atak tip1 durum parametreleri
ADP;,: Atak tip2 durum parametreleri
ADP,: Atak tipn durum parametreleri
r:ctkarian kurallar

1. f, < featurel, .., f,« featureN n« u(f(i))
2 fori<-1ton

3 if f(f(i))=="normal’

4 yaz.NDP()

5 else

6. if B(f(i))=="typel’
7. yaz. ADP; ()

8 elif B(f(i))=="type2’
9. yaz. ADP,()

10. elif B(f(i))=="type3’
11. yaz. ADP;()

12. else

13. yaz. ADP,()

14. end if

15. end for

16. kiyasla(NDP, ADP;, ADP,,..., ADP,)
17. belirle.r()

18. yaz.s(r)

19. analiz.f()

20. belirle.r()

21. yaz.s(r)

Sekil 4. 10 Saldin tiirlerinin tespitinde imza tabanli model algoritmasi

Genel olarak 6zetlenecek olursa, hem literatiirde bilinen saldir1 imzalari hem de yaygin
kullanilan veri setlerinde ortak olarak kullanilan temel ozelliklerden yola cikilarak
belirlenen imzalar kaydedilmistir. Bu model ile birlikte dogrudan sonuca ulasilan
kurallar ile atagin belirlenme hiz1 ve 6zelliklerin bir arada detayli analizi ile dogruluk

oraninin artirilmasi1 amaclanmaktadir.

4.3.3 Anomali tabanli model

Onerilen saldir tespit tekniginin ikinci asamasi olan anomali tabanli model saldirilarn
tespit edilebilmesinin yaninda (detaylar i¢in bkz. Bolim 4.2.3) saldin tiirlerinin de

tespitine gore diizenlenmistir.
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Algoritma: Anomali Tabanl Model

Girdi: f c: Secilen icerik ozellikleri (content features)
ft: Secilen zamana bagl ézellikler (time features)
fa: Secilen ek ozellikler (additional features)
f: Secilen ozellikler

(iktr: s: Belirlenen kurallar

Tanimlamalar:

L:agda karsilik gelen durum

NDP: Normal durum parametreleri

ADP;: Atak tipl durum parametreleri

ADP,: Atak tip2 durum parametreleri

ADP,: Atak tipn durum parametreleri

r:ctkarilan kurallar

1. f.1< contentf.], ..., f.ne contentfN ne u(f,(i))

2. fi 1< timef.1, .., fine timef.N ne u(f (i)

3. f,1<add.f1, .., f,neadd.fN ne u(f, (i)

4. forie-1ton

5. if f(fc(i))=="normal’

6. yaz.NDP()

7. else

6. if B(f(i))=="typel’

7. yaz. ADP,; ()

8. elif (f(i))=="type2’

9. yaz. ADP,()

10. elif B(f(i))=="type3’

11. yaz. ADP;()

12. else

13. yaz. ADP,()

14. end if

15. end for

16. fori—1ton

17. if B(ft(i))=="normal’

18. yaz.NDP()

19. else

20. if B(f(i))=="typel’

21. yaz. ADP; ()

22. elif B(f(i))=="type2’

23. yaz. ADP,()

23. elif B(f(i))=="type3’

25. yaz. ADP;()

26. else

27. yaz. ADP,()

28. end if

29. endfor

30. fori<-1ton

31. if B(fa(i))=="normal’

32. yaz.NDP()

33. else

34. if B(f(i))=="typel’

35. yaz. ADP; ()

36. elif B(f(i))=="type2’

37. yaz. ADP,()

38. elif B(f(i))=="type3’

30. yaz. ADP;()

40. else

41. yaz. ADP,()

42. end if

43. end for

44. kiyasla(NDP, ADP,, ADP,,...,, ADP,)

45. belirle.r()

46. yaz.s(r)

47. analiz.f()

48. belirle.r()

49. yaz.s(r)

Sekil 4.11 Saldir tiirlerinin tespitinde anomali tabanli model algoritmast
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Diizenleme sonucunda olusturulan giincellenmis algoritma Sekil 4.11°de verilmistir
(Belirlenen parametre ve kural sayisi fazla oldugundan dolay:r her birinin hesaplanma
detayr verilmemistir, temel fonksiyonlar seklinde yazilmistir.). Anomali tabanli
modelde, c¢ikarilan kural sayisi fazla ve detaylar1 olduk¢a karmasiktir. Modelin
uygulanmasi asamasinda zaman kullanimi fazla olsa da ataklarin belirlenmesinde
dogruluk orami yiiksektir. Ayrica azaltilan Gzellikler sayesinde zaman bakimindan

tyilesme elde edilmektedir.
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5. ONERILEN METODOLOJININ UYGULANMASI

Onerilen metodolojinin performans ve dogrulugunu degerlendirmek igin veri miktar
yiiksek olan KDD’99 veri seti, giincel veri seti olan UNSW-NB15 veri seti ve tez
caligmas1 kapsaminda {iretilen veri seti kullanilmistir. Veri setleri iizerinde yapilan

uygulamalarin detaylar1 asagidaki boliimlerde verilmistir.

5.1 Onerilen Metodolojinin KDD’99 Veri Seti Uzerinde Uygulanmasi

Boliim 3.3’de bahsedilen KDD’99 veri setinin detaylar1 bu bdéliimde uygulama
kapsaminda incelenmistir. Veri setinde, 9 temel ve 32 adet tiiretilmis olmak iizere
toplamda 41 tane 6zellikten olusan bir 6zellik haritasi ¢ikarilmistir. Bu 41 6zellik dort

temel kategoriye ayrilarak ifade edilmistir:

* Temel 6zellikler (based features);

« Igerik ozellikleri (content features);

* Sunucu tabanli trafik 6zellikleri (host-based traffic features);

» Zamana bagl trafik 6zellikleri (time-based traffic features).

Cizelge 5.1°de, swrasiyla bu 4 kategori ve kategoriler igerisindeki veri ozellikleri

gosterilmistir.

Icerik 6zellikleri, sadece TCP baglantilarindan alinan temel 6zelliklerdir. Bu zelikleri
elde etmek, ag trafigi verileri iizerinde Onislem yapilmasi gerekmediginden, diger
kategorilere gore daha kolaydir. Sunucu tabanl trafik 6zellikleri, etki alan1 (domain)
bilgisi ile ortaya c¢ikan baglanti icerik 6zellikleridir. Zamana bagh trafik 6zellikleri,
“ayn1 sunucu” ve “aym servis” Ozellikleri kullanilarak ¢ikarilan o6zelliklere verilen
isimdir. “Ayn1 sunucu” ozellikleri, son iki saniye icerisinde ayni sunucuya yapilan
baglantilarin gézden gecirilmesi ile elde edilir. Benzer olarak “aymi servis” 6zellikleri
son iki saniye icerisinde ayni servise yapilan baglantilarin gézden gegirilmesi ile elde

edilir.
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Cizelge 5.1 KDD’99 veri seti temel ozellikleri

Ozellik | Tamm
Temel Ozellikler
Duration Baglant1 uzunlugu
protocol_type Protokol tipi
service Servis tipi
flag Bayrak
src_bytes Kaynaktan hedefe veri boyutu
dst_bytes Hedeften kaynaga veri boyutu
land Kaynak ve hedef IP ayn1 ise 1 degilse 0
wrong_fragment Yanlig parcalama
urgent Acil paket sayist
icerik Ozellikleri
hot “hot” gostergesi
num_failed_logins Hatali girig say1si
logged_in Giris bagarili ise 1 degilse 0
num_compromised Gizliligin ihlal edilme say1st
root_shell “root shell” elde edildiyse 1 degilse 0
su_attempted “su root” komutu girildiyse 1 degilse 0
num_root “root” erigim sayis1
num_file_creations “dosya olugturma iglemleri sayis1”
num_shells Shell istemi say1st

num_access_files

Kontrol dosyalarina erigim sayisi

num_outbound_cmds

ftp oturumunda giden komut sayisi

is_host_login Giris “host” listesindeyse 1 degilse 0
is_guest_login Giris “guest” ise 1 degilse 0
Sunucu tabanh trafik 6zellikleri
count son iki saniye iginde mevcut baglantiyla ayni ana bilgisayara
yapilan baglantilarin sayist
srv_count son iki saniye i¢inde mevcut baglantiyla ayni servise yapilan

baglantilarin sayisi

serror_rate

“SYN” hata baglantilariin yiizdesi
baglantilari)

(ayn1 ana bilgisayar

srv_serror_rate

“SYN” hata baglantilarinin yiizdesi (ayni servis baglantilari)

rerror_rate

“REJ” hata baglantilarinin yiizdesi (ayn1 ana bilgisayar
baglantilarr)

Srv_rerror_rate

“REJ” hata baglantilarinin ylizdesi (ayn1 servis baglantilart)

same_srv_rate

Ayni servise baglantilarin yilizdesi

diff_srv_rate

Farkl: servislere baglantilarin yilizdesi

srv_diff_host_rate

Farkl1 ana bilgisayarlara baglantilarin yilizdesi

Za

mana bagh trafik 6zellikleri

dst_host count

ayni hedef ana bilgisayara sahip baglantilarin sayisi

dst_host_srv_count

ayni hedef ana bilgisayara sahip ve ayni servisi kullanan
baglant1 sayisi

dst_host_same_srv_rate

aynt hedef ana bilgisayara sahip ve aymi servisi kullanan
baglantilarin yiizdesi

dst_host_diff srv_rate

mevcut ana bilgisayardaki farkli servislerin yiizdesi

dst_host_same_src_port_rate

Ayni baglanti noktasina sahip olan mevcut ana bilgisayara
baglantilarin yiizdesi.

dst_host_srv_diff_host_rate

farkli ana bilgisayarlardan gelen ayni servise olan baglantilarin
yiizdesi

dst_host_serror_rate

SO hatas1 bulunan mevcut ana bilgisayara olan baglantilarin
yiizdesi

dst_host_srv_serror_rate

SO hatas1 bulunan mevcut ana bilgisayara ve belirtilen servise
baglantilarin yiizdesi

dst_host_rerror_rate

RST hatas1 bulunan mevcut ana bilgisayara olan baglantilarin
yiizdesi

dst_host_srv_rerror_rate

RST hatas1 bulunan mevcut ana bilgisayara ve belirtilen servise
baglantilarin yiizdesi
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DARPA veri setlerinin, belirli 6nislemlerden gegirilmesi ile olusturulan KDD’99 veri
seti toplamda 38 farkli saldiri igerir (Kayacik vd. 2007). Bunlardan 23 tanesi egitim veri
setinde iken, test veri seti, egitim veri setinde bulunmayan 15 farkli saldir1 tipini daha
igerir.  KDD’99 egitim ve test veri setinde bulunan saldirilar ve bu saldirilarin ait

olduklart saldiri tipleri Cizelge 5.2°de verilmistir.

Cizelge 5. 2 KDD’99 egitim ve test veri setindeki saldirilar ve tiirleri

KDD’99 egitim veri seti KDD’99 test veri seti
saldir tiirleri saldir tiirleri
Saldin Kategori Saldir1 Kategori

smurf dos apache?2 dos

neptune dos httptunnel r2l

back dos mailbomb dos

teardrop dos mscan probe

pod dos named r2l

land dos processtable dos

normal normal saint probe

satan probe sendmail r2l

ipsweep probe snmpgetattack | r2l

portsweep probe snmpguess r2l

nmap probe sglattack uzr

warezclient r2l udpstorm dos

guesspasswd r2l worm r2l

warezmaster r2l xclock r2l

imap r2l xterm uzr

ftp_write r2l

multihop r2l

phf r2l

spy r2l

buffer_overflow | u2r

rootkit u2r

loadmodule u2r

perl uzr

Saldirilarin tespiti i¢in Onerilen yontem iki asamadan olusmaktadir. Birincisi 6zellik
secimi i¢in gelistirilen yaklagim (FSAP) ikincisi ise egitim ve smiflandirma igin

oOnerilen hibrid SABADT modelidir.

Egitim ve smiflandirma i¢in modelimiz olusturulurken %10KDD’99 veri seti
kullanilmistir. Problemimizin ilk asamasi olan saldir1 veya normal olarak sonucu
belirlemek icin saldirt tipleri “dos”, ”probe”, “u2r”, “r2]” normal durumlar ise ‘“normal”
olarak etiketlenmistir. Oncelikle 6nerdigimiz 6zellik secimi yontemleri ile 6nemli olan

ozellikler secilmistir. Sonrasinda, dogrudan sonuca ulasabildigimiz durumlardan (imza
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tabanli) ve trafigin davraniglarindan (anomali tabanli) kurallar ¢ikarilarak modelimiz
olusturulmustur. Modelimizin testi asamasinda ise biitin KDD’99 veri seti

kullanilmustir.

[lk olarak veri setinde sunulan her bir 6zellik trafik durumu sonucu
(normal/dos/probe/u2r/r21) ile gruplandirilmistir (service-result, count-result, duration-
result vb.). Her bir Ozelligin olusturdugu grup sayisi yani sonug iizerindeki etkisi
hesaplanan esik degeri ile karsilagtirilmistir. Bu deger lizerinde kalan 6zellikler sonug

i¢in belirgin 6zelliklerdir ve bu 6zellikler secilmistir.

Sekil 5.1°de secilen Ozellikler arasina giremeyen, elenen Ozelliklere Ornek olarak

“root_shell” 6zelligi verilmistir.

root_shell, B T

(8, "dos.") 391458
(8, "normal.") 97255
(8, "probe.") 4187
(8, 'r21.") 1120
(8, ‘ur.") 26

(1, "normal.’) 23

(1, "r21.") 6

(1, "u2r.") 26

Sekil 5.1 “root_shell” 6zelligi gruplama sonucu

“root_shell” ozelligi icerdigi degerler ile saldir1 durumuna gore ayristirildiginda, 8
farkli grup ((0,dos), (0,normal)...(1,u2r)) olusturmustur ve belirleyiciligi diigiiktiir.
Rakamlara bakildiginda ayni durumda (0-1) atak tiirlerinin sayis1 da normal sayist da
gdz ardi edilebilecek miktarda degildir. Ornegin, “root shell” 6zelliginin 0 oldugu
durumda 391458 adet dos saldiris1 varken ayni zamanda 97255 normal durum vardir.
Her ikisininde miktar1 oldukca yiiksektir. Yani “root shell” 6zelliginin 0 oldugu
durumda dos saldirist vardir veya normal bir durum vardir diyebilmek i¢in belirleyicilik
yiiksek degildir. Diger durumlar ile birlikte bakildiginda belirleyici bir yani olma

ihtimali tabi ki vardir ancak bizi zaman agisindan daha hizli siirede sonuca
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ulastirabilecek farkli 6zellikler bulunmaktadir. Bu yilizden 6zellik se¢imi yapilirken, esik

degerinin altinda kalan bu 6zellik elenmistir.

service, B r
("IRC', "normal."') 42
('IRC*, “probe.") 1
('X11', “normal.’) 9
('X11*, “probe.") 2
('739 50°, "dos.") 91
('739 50, “probe.’) 1
(tauth', "dos.") 108
("auth’, "normal.’) 220
("echo”, 'dos.") 111
('echo®, “probe.") 1
(‘eco_i', 'normal.") 389
(‘eco i*, ‘probe.") 1253
(‘ecr_i*, 'dos.") 281049
(‘ecr_i', 'normal.") 345
(‘ecr_i*, ‘probe.") 6
(‘efs', "dos.') la2
("efs', "probe.") 1
("exec”, ‘dos.") 99
(*finger®, ‘dos.’) 197

Sekil 5.2 “service” 6zelligi gruplama sonucu

Sekil 5.2’de “service” oOzelligi icerdigi degerler ile saldir1 durumuna gore
ayristirildiginda, 140 farkli grup olusturmustur. Baglanti yapilan servis tiplerine ve
saldir1 tiirlerine bakildiginda genellikle heterojen bir dagilim mevcuttur. ‘IRC’ servisi
tizerinde 2 farkli durum mevcuttur ve “normal durum” oldukca belirgindir. ‘ecr 1’ servis
tipinde 3 farkli durum mevcuttur. Burada icerdigi saldiri tiirii de ¢ogalmistir ancak
sayisal dagilimlar arasinda yine belirgin fark vardir. “service” 06zelliginin

gruplandirilmasi sonucunda “probe” saldiris1 48, “dos” saldirist 56, “r21” saldiris1 7,
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13

“u2r” saldirist 4, “normal” durum ise 25 farkli servis tipinde dagilim gdstermistir.
service” Ozelligi gelistirilen algoritma sonucunda 5 farkli durum iceren veri setinde 4
durum i¢in algoritmay1 saglamaktadir. Ayni zamanda Onerilen ozellik se¢imi II
yonteminde belirtilen parametreler de bu 6zellikte saglanmaktadir. Sonug¢ olarak hem
esik degerinin iizerinde kalmasiyla hem de 6zellik secimi yOntemlerini saglamasiyla

“service” ozelligi 6zellik listesine eklenmistir.

Ozetle, onerilen o6zellik seg¢im ydntemi sonucunda (Esitlikl’e ve ozellik secim
algoritmalar1) modelimizde kullanilmak iizere segilen 6zelliklerin listesi Cizelge 5.3’de
verilmistir. Tez ¢alismasinin ilk asamasi olan saldirilarin tespiti boliimiinde gelistirilen
ozellik secimi yaklagimiyla 41 Ozellikten 22 6zellik secilirken, calismanin sonraki
asamast olan salditilarin ve tiirlerinin belirlenmesi boliimiinde gelistirilen yaklasimla 10

ozellik segilmistir.

Cizelge 5.3 Segilen ozellikler

Yaklasim I Yaklasim 11

Duration duration

Service service

src_hytes src_bytes

dst_bytes dst_bytes

Count count

srv_count srv_count

serror_rate same_srv_rate
rerror_rate dst_host same_srv_rate
Srv_rerror_rate dst_host_rerror_rate
same_srv_rate dst_host_srv_rerror rate
diff srv rate

srv_diff _host_rate
dst_host_count
dst_host_srv_count
dst_host _same_srv_rate
dst_host_diff srv_rate
dst_host_same_src_port_rate
dst_host_srv_diff host rate
dst_host_serror_rate
dst_host_srv_serror_rate
dst_host_rerror_rate
dst_host_srv_rerror_rate

Cizelge 5.1’de belirtilen KDD’99 veri setinin temel ozelliklerinden 6zellik se¢im

algoritmasindan sonra kalan 6zellikler kullanilarak, imza tabanli model i¢in dogrudan
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saldirt sonucuna ulasilabilen kurallar ¢ikarilmistir. Bazi basit kurallar ile trafik
durumunun sonucu kolaylikla berirlenebilmektedir. Bunlar “normal/dos/probe/u2r/r21”
olarak etiketlenerek kaydedilmistir. Bu asama ile veri setinin yaklasik %30’luk kisminin
sonucuna dogrudan ulasilabilmistir. Bu durumda bize zaman agisindan ve bellek
acisindan tasarruf saglamaktadir. Bu imza durumlarindan bazilari su sekildedir; verideki
trafik analizine gore baglant1 siiresinin, normal minimum trafik siiresinin altinda veya
maksimumun iizerinde olmasi, iletilen veri miktarinin normal trafikteki veri miktarinin
tizerinde olmas1 veya siire miktar1 normal iken higbir veri aligverisinin olmamasi vb. Bu

imzalardan bir kismi1 Cizelge 5.4’de verilmistir.

Cizelge 5.4 Temel 6zelliklerden ¢ikarilan imzalar (Liste kisaltilmistir)

min(“normal duration”)<duration<max(“normal_duration”) normal
service="auth”, count>avg(normal) dos
min(“normal src_bytes”)<src_bytes<max(“normal src_bytes”) normal
service="efs”, same srv_rate=1 probe
service="ftp_data”, dst_bytes>max(other_situations) r2l
service="telnet”,max(‘“normal_duration”)<duration< max(other_situations_duration) | u2r
service="ecr_i”, count<=1 normal

Anomali tabanli modelin olusturulmasi asamasinda igerik 6zellikleri, sunucu tabanli
trafik ozellikleri, zamana bagl trafik 6zelliklerinden se¢ilmis olanlar kullanilarak trafik
davranis analizi yapilmistir ve kurallar c¢ikarilmistir. Analiz yapilirken 6nce igerik
ozellikleri, ardindan sunucu tabanli 6zellikler, sonrasinda ise zamana bagli ozellikler
sirastyla kendi iclerinde incelenmistir. Son olarak ise bu 6zellikler bir arada analiz
yapilmistir. Anomali tabanli model sayesinde bilinen saldirilar digindaki saldirilar da
tespit edilebilmektedir. imza tabanli modele gore zaman ve bellek kullanimi fazla olsa
da onceden tanimlanmayan saldirilart da tespit edebilmesi sayesinde yiiksek dogruluk
orant saglamaktadir. Cikarilan kurallardan bazilar1 su sekildedir; 1.private servis tipi
tizerinden baglant1 yapilirken aynm1 zamanda higbir veri aksinin goriilmemesi ve hatali
baglant1 sayisinin 0’dan farkli olmasi, 2. trafik siiresi normal goriiniirken higbir veri
akiginin olmamasi ayni zamanda son 2 saniye icerisinde ayni ana bilgisayara yapilan
baglanti sayisinin yogun miktarda olmasi vb. Bu kurallarin bir kism1 Cizelge 5.5°de

verilmistir.
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Cizelge 5.5 KDD’99 veri setinden segilen 6zelliklerden ¢ikarilan durumlar (Liste

kisaltilmigtir)
service=private, duration=0, src_btyes=0, dst_btes=0 atak | dos
service=private, duration>max(‘“normal’), src_btyes=0, dst_btes=0 atak | probe
service=eco_i, srv_diff _host_rate=1 atak | probe
service=http , src_bytes>max(“normal src_bytes”) atak | dos
service=finger, count>= ort(“normal_count”), dst_host srv_serror rate >=0.1 | atak | probe
service=ssh, src_btyes=0, dst_btes=0 atak | dos
service=ftp_data, duration>max(“normal_dur”), dst host same srv_rate=1 atak | r2l
service=telnet, count >= ort(“normal_count”), srv_count >= atak | u2r
ort(“normal_srv_count”)

Son asamada ise, %10 _KDD’99 veri seti kullanilarak cikarilan kurallar KDD’99 veri

setinin tamamina uygulanmistir. Cikarilan kurallar ile olusturulan modelin

performanslarini karsilastirmalari ve sonuglart Boliim 6.1°de detay1 olarak agiklanmustir.

5.2 Onerilen Metodolojinin UNSW-NB15 Veri Seti Uzerinde Uygulanmasi

UNSW-NB15 veri setinin ham ag paketleri, Avustralya Siber Giivenlik Merkezi'nin
(ACCS) Siber Menzil Laboratuvarinda IXIA PerfectStorm araci tarafindan gercek
normal faaliyetler ve yapay saldir1 davraniglarmin bir karmasini elde etmek igin
olusturulmustur. Tcpdump araci, 100 GB ham trafigi (6rnegin, Pcap dosyalari)
yakalamak i¢in kullanilimistir. Bu veri setinde Fuzzers, Analysis, Backdoors, DoS,
Exploits, Generic, Reconnaissance, Shellcode ve Worms olmak iizere dokuz tiir saldir1

vardir. Toplam 49 6zellikten olugmaktadir (Cizelge 5.6).

Cizelge 5.6 UNSW-NBI5 veri seti 6zellikleri

Ak Temel Icerik Zaman Uretilen ek Etiketli
ozellikleri | ozellikler ozellikleri ozellikleri ozellikler ozellikler
srcip state swin sjit ct_state ttl attack cat
sport dur dwin djit ct_flw_http_mthd label
dstip sbytes stcpb Stime is_ftp_login
dsport dbytes dtcpb dtime ct_ftp_cmd
proto sttl smeansz sintpkt ct_srv_src

dttl dmeansz dintpkt ct srv dst

sloss trans_depth teprit ct src_Itm

dloss res_bdy len synack ct dst_Itm

service ackdat ct_src_dport_Itm

sload is_sm_ip_ports ct_dst_sport_Itm

dload ct dst src_Itm

spkts

dpkts
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UNSW-NBI5 veri seti 6zellikleri asagidaki gibi alt1 grupta siniflandirilir:

Akas ozellikleri: Bu 6zellikler, istemciden sunucuya veya sunucudan istemciye gibi ana
bilgisayarlar arasinda tanimlayici 6zniteliklere sahiptir.

Temel o6zellikler: Protokol baglantilarini temsil eden 6zelliklerdir.

Icerik dzellikleri: TCP/IP'nin &zelliklerini ve ayrica http hizmetlerinin bazi dzelliklerini
igerirler.

Zaman ozellikleri: Bu grup, Ornegin paketler arasindaki varis zamani, paket
baslangig¢/bitis zamani ve TCP protokoliiniin gidis-doniis zamani gibi zaman
ozelliklerini igerir.

Ek olusturulan ozellikler: Bu grup ayrica iki gruba ayrlabilir: (1) Protokol
hizmetlerini korumak igin her 6zelligin kendi amacina sahip oldugu genel amagh
ozelliklerdir. (2) Baglant1 6zellikleri, son zaman 6zelliginin sirali sirasina gore 100 kayit
baglantisinin akisindan olusturulur.

Etiketli Ozellikler: Bu kategori her kaydin etiketini temsil eder.

Cizelge 5.7 UNSW-NBIS5 veri seti saldir1 rnekleri

Saldin Tipleri Aciklama
fuzzers Saldirganin  bir uygulama, igletim sistemi veya agdaki giivenlik
bosluklarini, ¢okmesini saglamak i¢in biiyiik miktarda rastgele veri girigi
ile besleyerek yaptig1 bir saldiridir.
analysis Baglanti noktalar1 (6rnegin baglanti noktasi taramalari), e-postalar
(6rnegin istenmeyen postalar) ve web komut dosyalar1 (6rnegin HTML
dosyalar1) araciligiyla web uygulamalarma sizan bir tiir izinsiz giris
tirtidiir.
backdoors Gizli bir normal kimlik dogrulamasini atlama, cihaza yetkisiz uzaktan
erigimi giivence altina alma, goézlemlenmeden devam etmek igin
miicadele ederken diiz metin girisi bulma teknigidir.

dos Yetkili isteklerin cihaza erigsmesini engellemek igin asir1 islere neden
olacak sekilde bellek {izerinden bilgisayar kaynaklarini bozan bir
saldiridir.

exploits Bir ana bilgisayar veya ag {iizerinden siiphelenilmeyen bir davranisa

neden olan bir aksaklik, hata veya giivenlik agigindan yararlanan bir
talimat dizisidir.

generic Blok sifrelemenin konfigiirasyonuna bakilmaksizin bir ¢arpigsmaya neden
olmak i¢in bir karma iglevi kullanarak her blok sifresine karsi kurulan bir
tekniktir.

reconnaissance giivenlik kontrollerinden kagmak icin bir bilgisayar ag1 hakkinda bilgi
toplayan bir saldiridir.

shellcode Saldirganin, tehlikeye atilan makineyi kontrol etmek igin bir kabuktan
baglayarak kiiciik bir kod parcasina girdigi kotli amacli yazilimdir.

worms Saldirganin  kendini kopyalayarak diger bilgisayarlara yaydigr bir

saldiridir. Genellikle, kendisine erismek i¢in kullanilan hedef bilgisayarin
giivenlik arizalarina bagl olarak, kendisini yaymak icin bir bilgisayar ag1
kullanir.
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Onerilen yontemin uygulanmasi iki asamadan olusmaktadir. Birincisi dzellik se¢imi igin
gelistirilen yaklasim (FSAP), ikincisi ise egitim ve siniflandirma i¢in Onerilen hibrid

SABADT modelidir.

Egitim ve simiflandirma i¢in model olusturulurken UNSW-NB15 _training-set veri seti
kullanilmigtir. Problemimizin ilk asamasi olan saldir1 veya normal olarak sonucu
belirlemek i¢in saldir1 tipleri “attack” normal durumlar ise “normal” olarak
etiketlenmistir. Oncelikle onerdigimiz ozellik segimi yontemleri ile &nemli olan
ozellikler secilmistir. Sonrasinda, dogrudan sonuca ulasabildigimiz durumlardan (imza
tabanli) ve trafigin davraniglarindan (anomali tabanli) kurallar ¢ikarilarak modelimiz
olusturulmustur. Modelimizin testi asamasinda ise UNSW-NB15_testing-set veri seti

kullanilmuastir.

[k olarak veri setinde sunulan her bir &zellik trafik durumu sonucu (normal/attack) ile
gruplandirilmistir (service-attack_cat, proto- attack cat, sttl- attack_cat vb.). Her bir
ozelligin olusturdugu grup sayisi yani sonug tizerindeki etkisi hesaplanan esik degeri ile
karsilastirilmistir. Bu deger iizerinde kalan 6zellikler sonug icin belirgin 6zelliklerdir ve
bu ozellikler secilmistir. Sekil 5.3’de “ct ftp cmd” 6zelligibib gruplama sonucu

verilmistir.

ct_ftp.cmd,f | num_of res

(@, 'Attack’) 45021
(@, 'Normal') 36631
(1, ‘Attack') (307
(1, ‘Normal') 363
(2, ‘Attack’') 4
(2, 'Normal‘') 6

Sekil 5.3 “ct_ftp _cmd” 6zelligi gruplama sonucu

“ct_ftp_cmd” &zelligi 0, 1 ve 2 degerlerinden olusmaktadir. Icerdigi degerler ile saldiri
durumuna gore ayristirildiginda, 6 farkli grup olusturmustur ve belirleyiciligi distiktiir.
Gruplandirma sonucu olusan sayilarak bakildiginda, 6rnegin, ct ftp cmd 6zelliginin 0

oldugu durumda 45021 adet atak, 36661 adet normal durum vardir. Yani her iki
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durumdan da yiiksek miktarda sonu¢ mevcuttur. Diger durumlar ile birlikte bakildiginda
belirleyici bir yani olma ihtimali tabi ki vardir ancak bizi zaman agisindan daha hizli
stirede sonuca ulastirabilecek farkli 6zellikler bulunmaktadir. Bu yiizden 6zellik se¢imi

yapilirken, esik degerinin altinda kalan bu 6zellik elenmistir.

spkts, 8 num_of_res

Sekil 5.4 “spkts” 6zelligi gruplama sonucu

Sekil 5.4°de “spkts” 6zelligi igerdigi degerler ile saldirt durumuna gore ayristirildiginda,

572 farkli grup olusturmustur. Baglanti yapilan servis tiplerine ve saldiri tiirlerine

127



bakildiginda genellikle heterojen bir dagilim mevcuttur. Ornegin gelen paket sayis1 2

oh

iken 2 farkli durum mevcuttur ve “atak” sayisi normalden belirgin bir sekilde daha
fazladir. Belirli bir degerden sonra ise yani gelen paket miktar1 arttikca saldir1 durumu
belirginlesmistir. Onerilen 6zellik segimi Il ydnteminde belirtilen parametreler de bu
ozellikte saglanmaktadir. Sonug olarak hem esik degerinin iizerinde kalmasiyla hem de
Ozellik se¢imi yontemlerini saglamasiyla “spkts” 6zelligi 6zellik listesine eklenmistir.

Ozetle, onerilen ozellik secim ydntemi sonucunda (Esitlik 1’e ve &zellik segim
algoritmalar1) modelimizde kullanilmak {izere secilen 6zelliklerin listesi Cizelge 5.8’de

verilmigtir. Gelistirilen 6zellik se¢imi yaklasimi ile 49 oOzellikten 13 adet 6zellik

secilmistir.

Cizelge 5.8 Segilen 6zellikler

service

proto

duration

sttl

spkts

dkpts

shytes

dbytes

ct_dst _src_Itm
ct_dst sport_Itm
ct_src_dport_Itm
sloss
response_body len

Cizelge 5.6’da belirtilen UNSW-NBI15 veri setinin temel 6zelliklerinden 6zellik segim
algoritmasindan sonra kalan 6zellikler kullanilarak, imza tabanli model i¢in dogrudan
saldir1 sonucuna ulasilabilen kurallar c¢ikarilmistir. Bunlar ‘“normal/atak™ olarak
etiketlenerek kaydedilmistir. Bu asama ile veri setinin %40’lik kisminin sonucuna
ulasilabilmektedir. Bu durumda bize zaman agisindan ve bellek agisindan tasarruf

saglamaktadir. Cikarilan bu imza durumlarindan bazilar1 Cizelge 5.9°da verilmistir.
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Cizelge 5.9 Temel 6zelliklerden ¢ikarilan imzalar (Liste kisaltilmistir)

min(“normal_duration”)<duration<max(‘“normal duration”) normal
service="-", protocol="tcp”, dur< max(“normal duration”) normal
service="http”, protocol="tcp”, dur > max(“normal duration”) atak
min(“normal_src_bytes”)<sbytes <max(“normal_src_bytes”) normal
service="dns”, protocol="udp”, dur > max(“normal_duration™) atak
duration=0, spkts>max(normal_spkts) atak
service="smtp”, protocol="tcp”, dur > max(“normal_duration”) atak

Anomali tabanli modelin olusturulmasi asamasinda igerik ozellikleri, akis 6zellikleri,
zamana bagli 6zellikler ve lretilmis ek 6zelliklerden se¢ilmis olanlar kullanilarak trafik
davranis analizi yapilmistir ve kurallar ¢ikarilmistir. Analiz yapilirken 6nce igerik
ozellikleri, ardindan akis Ozellikleri, sonrasinda ise zamana bagli Gzellikler sirasiyla
kendi iglerinde incelenmistir. Son olarak ise bu 6zellikler bir arada analiz yapilmistir.

Cikarilan bu imza durumlarindan bazilar1 Cizelge 5.10’da verilmistir.

Cizelge 5.10 UNSW-NB15 veri setinden segilen 6zelliklerden ¢ikarilan durumlar (Liste

kisaltilmistir)
sttl>=max(normal_dest_time) & response_body len>0 atak
sttI>=max(normal_dest_time) &ct_dst_src_Iltm<min(normal) &sbytes<avg(normal) | atak
sttl>=max(normal_dest_time)& min(normal)<ct_dst_src_Itm<max(normal) & normal
min(normal)<sbytes<avg(normal)
ct_dst_src_ltm>max(normal) | response_body len >max(normal) | atak
ct_src_dport_Itm>max(normal)
Dur>min(normal) & response_body len==0 & tcprtt<min(normal) atak

Son asamada ise, egitim veri seti kullanilarak ¢ikarilan kurallar test veri setine
uygulanmistir. Cikarilan kurallar ile olusturulan modelin performans degerlendirmeleri

Boliim 6.2°de verilmistir.

5.3 Onerilen Metodolojinin Tez Kapsaminda Olusturulan Veri Setine Uygulanmasi

Tez caligsmast kapsaminda tiretilen veri kiimesinin ham ag paketleri, gliniimiizde yaygin
kullanilan saldir1 araclar1 kullanilarak normal faaliyetler ve giincel saldir
davraniglarinin bir karmasini elde etmek i¢in olusturulmustur. Wireshark araci, ham

trafigi (0rnegin, Pcap dosyalar1) yakalamak i¢in kullanilmistir. Bu veri setinde DoS

129



(Smurf, neptune, buffer_of), probe (nmap, portscan, ipscan) ve bruteforce
(guess_passw, imap) olmak iizere 3 farkl kategori 7 farkl saldir1 tipi vardir. Toplam 21

Ozellikten olusmaktadir.

Cizelge 5. 11 Uretilen veri setinin dzellikleri

Temel Ozellikler | icerik Ozellikleri
Time counts
source_id login
destination_id frame_len
Duration frame_status
Protocol header_len
Service total_len
src_port urgent
dst_port flag
src_bytes fragment
capt_bytes root

result

Onerilen yontemi calisma kapsaminda olusturulan veri seti iizerinde denerken dncelikle
Onerilen Ozellik se¢cimi yontemleri ile 6nemli olan Ozellikler se¢ilmistir. Sonrasinda,
dogrudan sonuca ulasabildigimiz durumlardan (imza tabanli)) ve trafigin
davraniglarindan (anomali tabanli) kurallar ¢ikarilarak modelimiz olusturulmustur. Ilk
olarak veri setinde sunulan her bir o6zellik trafik durumu sonucu
(normal/dos/probe/bruteF) ile gruplandirilmistir  (service-result, protocol-result,
duration-result vb.). Her bir 6zelligin olusturdugu grup sayisi yani sonug tizerindeki
etkisi hesaplanan esik degeri ile karsilastirilmistir. Bu deger lizerinde kalan 6zellikler
sonug icin belirgin 6zelliklerdir ve bu 6zellikler secilmistir. Sekil 5.5°de “login” 6zelligi

gruplama sonucu verilmistir.
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login, num_of_res
(8, 'dos.") .'985
(8, "normal.") 537
(@, 'probe.') |[322
(8, 'brutef.') [128
(1, 'normal.") 14
(2, "normal.") 11

(3, 'brutef.') 3

Sekil 5.5 “login” 6zelligi gruplama sonucu

“login” &zelligi 0, 1, 2 ve 3 degerlerinden olusmaktadir. Igerdigi degerler ile saldiri
durumuna gore ayristirildiginda, 7 farkli grup olusturmustur ve belirleyiciligi disiiktiir.
Gruplandirma sonucu olusan sayilarak bakildiginda, ornegin, login 6zelliginin 0 oldugu
durumda 985 adet dos, 537 adet normal, 322 adet probe 128 adet bruteF durumu vardir.
Yani her durumda sonu¢ miktart dnemli seviyededir. Diger durumlar ile birlikte
bakildiginda belirleyici bir yani olma ihtimali tabi ki vardir ancak bizi zaman agisindan
daha hizli siirede sonuca ulastirabilecek farkli 6zellikler bulunmaktadir. Bu yilizden

ozellik se¢imi yapilirken, esik degerinin altinda kalan bu 6zellik elenmistir.
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__E;;;;E;;j_};__ num_of_res
(@, ‘dos.") 748

(e, 'normal.') |381

(e, 'probe.’) 184

(8, "bruteF.) 78

(1, ‘"dos.") 7/

(1, ‘normal.’) (112

(1, ‘"probe.") 92

(1, ‘brutef.') |23

(2, "dos.") 3

(220, 'normal.’) |2
(221, "normal.’) |3
(222, 'normal.’) |1

(223, ‘normal.') |1

(971, ‘probe.) |1
(973, ‘probe.’) |4
(974, 'probe.’) |2
(975, "probe.’) |3

(977, ‘probe.") |1
Sekil 5.6 “duration” 6zelligi gruplama sonucu

Sekil 5.6’da  “duration” Ozelligi icerdigi degerler ile saldirt durumuna gore
ayristirildiginda, 142 farkli grup olusturmustur. Baglanti yapilan servis tiplerine ve
saldin1 tiirlerine bakildiginda genellikle heterojen bir dagilim mevcuttur. Ornegin gelen
0. Saniye de saldir1 adetleri arasinda belirgin farkliliklar vardir. Ek olarak, belirli deger
araliklarinda normal durum mevcutken, maksimum normal siirenin tizerine ¢ikildiginda
saldir1 durumlar1 gériinmeye baslamistir. Sonug olarak hem esik degerinin {lizerinde
kalmasiyla hem de 6zellik se¢cimi yontemlerini saglamasiyla “duration” 6zelligi 6zellik

listesine eklenmistir.

Ozetle, onerilen o6zellik seg¢im ydntemi sonucunda (Esitlikl’e ve 0Ozellik segim

algoritmalar1) modelimizde kullanilmak iizere secilen 6zelliklerin listesi Cizelge 5.12°de

132



verilmigtir. Gelistirilen 6zellik se¢imi yaklagimi ile 20 oOzellikten 9 adet 6zellik

secilmistir.

Cizelge 5. 12 Segilen 6zellikler

Service
Protocol
Duration
src_bytes
capt_bytes
Counts
total_len
Urgent
Root

Cizelge 5.11°de  belirtilen veri setinin temel oOzelliklerinden o6zellik se¢im
algoritmasindan sonra kalan 6zellikler kullanilarak, imza tabanli model i¢in dogrudan
saldir1 sonucuna ulasilabilen kurallar ¢ikarilmistir. Bunlar “normal/dos/probe/bruteF”
olarak etiketlenerek kaydedilmistir. Bu asama ile veri setinin %30’luk kisminin
sonucuna ulasilabilmektedir. Bu durumda bize zaman agisindan ve bellek agisindan

tasarruf saglamaktadir. Bu imzalardan bir kismi Cizelge 5.13’de verilmistir.

Cizelge 5. 13 Temel 6zelliklerden ¢ikarilan imzalar (Liste kisaltilmistir)

min(“normal_duration”)<duration<max(“normal_duration”) normal
service="icmp”, count>avg(normal) dos
min(“normal_src_bytes”)<src_bytes<max(‘“normal_src_bytes”) | normal
service="private”, src_bytes=0 probe
service="ftp_data”, dst_bytes>max(other_situations) bruteF
service="tcp”, count<=1 normal

Anomali tabanli modelin olusturulmasi asamasinda temel Ozellikler ve igerik
ozelliklerinden secilmis olanlar kullanilarak trafik davramis analizi yapilmistir ve
kurallar ¢ikarilmigtir. Anomali tabanli model sayesinde bilinen saldirilar disindaki
saldirilar da tespit edilebilmektedir. Imza tabanli modele gdre zaman ve bellek
kullanim1 fazla olsa da oOnceden tanimlanmayan saldirilar1 da tespit edebilmesi
sayesinde yiiksek dogruluk orani saglamaktadir. Bu kurallarin bir kismi Cizelge 5.14’de

verilmisgtir.
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Cizelge 5.14 Igerik 6zelliklerden ¢ikarilan durumlar (Liste kisaltilmistir)

service=private, duration=0, src_btyes=0, dst_btes=0 dos
service=private, duration>max(‘“normal”), src_btyes=0, dst_btes=0 probe
service=http , src_bytes>max(“normal src_bytes”) dos
service=finger, count>= ort(“normal_count”), root!=0 probe
service=ssh, src_btyes=0, dst_btes=0 dos
service=telnet, count >= ort(“normal_count”) bruteF

Son asamada ¢ikarilan kurallar veri setine uygulanmustir. Cikarilan kurallar ile
olusturulan modelin performans degerlendirmeleri Bolim 6.3’de detayli olarak

verilmigtir.

5.4 Boliim Degerlendirmesi

Bu boliimde, onerilen yontemin, yontemin igerdigi yaklasim ve teknigin uygulamasi
anlatilmistir. FSADM kullanilarak 6zellik se¢cimi yapilmis ve saldirilar tespit edilmistir.
Onerilen FSAP yaklasimi ile ag trafiginin durumu siniflandiriimadan 6nce énemli olan
Ozelliklerin se¢imi yapilmis ve 6zellik sayisi azaltilarak model performansi artirilmisgtir.
SADABT ise saldirilart tespit ederken imza ve anomali tabanli yontemleri entegre

ederek calismakta olup, hiz1 ve dogruluk oranini artirmaktadir.
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6. BULGULAR VE TARTISMA

Bu boliimde tez kapsaminda WLAN’larda saldirilarin tespiti i¢in gelistirilen yontemin
uygulanmasi sonucu elde edilen test sonuglart ve bu sonuglarin yorumlart yer
almaktadir. Elde edilen sonuglar literatiirde yapilan Oncii ¢alismalarla karsilagtirilarak

tartisilmastir.

6.1 KDD’99 Veri Seti Bulgular

Onerilen yontemin KDD’99 veri seti iizerinde uygulanmasi ve degerlendirme igin

kullanilan metriklerin sonuglar1 Cizelge 6.1 ve Cizelge 6.2°de verilmistir.

Cizelge 6.1 KDD’99 veri seti lizerinde elde edilen sonuglar

Kullanilan Yéntem | TespitOran1 | YanhisPozitif | Kesinlik | f-Olciimii | Dogruluk
Onerilen Yontem | 99,8 0,013 99,79 99,93 99,81
Naive Bayes 86,1 0,028 97,5 90,6 86,13
DecisionTree 99,7 0,02 99,8 99,8 99,75
DecisionTable 99,5 0,08 98,7 94,65 99,5
SMO 96,8 0,056 91,6 61,95 96,83
AdaBoost 97,6 0,023 95,25 96,95 97,61

Onerilen yontemin test edilmesi isleminin sonucunda saldirilarin tespit edilmesinde
%99.81 dogruluk orani elde edilmistir. Decision Table ve Decision Tree teknikleri de
yakin sonuglar vermistir. Ancak arastirmalar esnasinda gelistirilen yOntemlerin
performansinin ve hafiza kullaniommin mevcutlara goére daha da 1yilestirildigi
gozlemlenmistir. Ek olarak Decision Table ve SMO algoritmalar1 veri setindeki “u2r”
saldirisini, AdaBoost algoritmasi ise “u2r” ve “r21” saldirilarini tespit edememistir. Bu
saldirilar veri setinde diger saldiri tiirlerine gore ¢cok daha az miktardadir. Bu ylizden
dagilimin  homojen olmadigt durumlarda bu algoritmalar etkili performans

gosterememektedir.
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Cizelge 6.2 Elde edilen sonuglarin literatiirdeki yontemler ile karsilastirilmasi

w e Siniflandirma Kullanilan Dogruluk
Makale Ozellik Segimi Teknigi Ozellik Sayist Orani (%)
;%gg ve Liu Gereksiz 6zelliklerin silinmesi | SVM 21 86,3
Araujo vd. H1_br1d yaklaslm: k-means ve K-means 14 90,00
2010 gain ratio
. - . i - FFSA: 29
QO”H' vd. z‘f‘ fg(rlrlla sesim yonteminin | eact squares SVM | MMIFS: 22 97,92
yasianmas LCFS: 36
Livd. 2012 | Kademeli olarak —ozellik | g/, 19 98,62
kaldirma yontemi
Karimi vd. H1b.r1t. filtreleme  ozelligi Naive Bayes 16 98,28
2013 se¢imi
Saxena ve | Information gain o
Richariya ?'?(rl'd PSO-SVM | 14 99.4
2014 aklagimi
Olusola vd. | Bagimlilik oran1 4 34 i
2015
?gfgn vd. | Permiitasyon 6nem Gl¢iisii Random Forest o5 82,36
Manzoor ve | Information gain ve . -
Kumar korelasyon Yapay Sln}r Sk 25 97,91
tabanli teknik

2017
Babirye ve | Information gain
Mwebaze Genetik algoritma 21 99,64
2018
Kaur ve | - Derin Ogrenme | 99,14
Singh 2019 tabanli D-Sign
Iwendi vd. | Korelasyona dayali 6zellik | Bagging ve Adaboost

. 13 99,4
2020 se¢imi siniflandirma
Onerilen | g\ SABADT 10 99,81
Yontem

Baz1 caligmalarin katkilari, yontemleri, kullanilan 6zellik sayilar1 ve dogruluk oranlar
Cizelge 6.2°de verilmistir. Literatlirdeki yontemlere bakildiginda hem o6zellik sec¢imi
hem de saldir1 tespiti i¢in algoritma gelistiren ¢ok fazla ¢alisma bulunmamaktadir.
Mevcut olanlara kiyasla Babirye ve Mwebaze'nin ¢alismasi 6nerilen yonteme en yakin
dogrulugu vermis ancak Onerilen yontem hem kullanilan 6znitelik sayis1t hem de elde
edilen dogruluk orani agisindan daha basarilidir. Bununla birlikte, Iwendi vd. kullanilan
ozellik sayisi agisindan iyi gibi goriinse de, Onerilen yontem dogruluk orani agisindan

daha basarilidir.

136



6.2 UNSW-NBI1S5 Veri Seti Bulgulari

Onerilen yontemin UNSW-NB15 veri seti {izerinde uygulanmasi ve degerlendirme igin

kullanilan metriklerin sonuglar1 Cizelge 6.3 ve Cizelge 6.4’de verilmistir.

Cizelge 6.3 UNSW-NB15 veri seti tizerinde elde edilen sonuglar

Kullanilan Yéntem | TespitOran1 | YanlhisPozitif | Kesinlik | f-Olgiimii | Dogruluk
Onerilen Yontem | 99,1 0,02 99,11 99,2 99,17
Naive Bayes 76,1 0,2 78,7 76,0 76,13
DecisionTree 97,0 0,03 97,0 97,0 96,9
DecisionTable 93,3 0,06 93,3 93,3 93,29
SMO 91,6 0,08 91,7 91,6 91,63
AdaBoost 88,6 0,12 88,9 88,5 88,56

Onerilen yontemin test edilmesi isleminin sonucunda saldirilarin tespit edilmesinde
%99.17 dogruluk orani elde edilmistir. Decision Table ve Decision Tree teknikleri de
yakin sonuglar vermistir. Ancak arastirmalar esnasinda gelistirilen yontemlerin
performansinin ve hafiza kullaniminin mevcutlara gore daha da iyilestirildigi
gozlemlenmistir. Ek olarak sonuglara bakildiginda, Naive Bayes ve AdaBoost
algoritmalar1 saldir1 izlerinin belirgin olmadigr veri setlerinde bagarili sonuglar

verememektedir.

UNSW-NBI15 wveri seti lizerinde yapilan bazi c¢aligmalarin katkilari, yOntemleri,
kullanilan 6zellik sayilar1 ve dogruluk oranlar1 Cizelge 6.4’de verilmistir. Literatiirdeki
yontemlere bakildiginda hem 0zellik se¢imi hem de saldir1 tespiti i¢in algoritma
gelistiren ¢ok fazla calisma bulunmamaktadir. Mevcut olanlara kiyasla Moustafa ve
Slay'in caligmasi kullanilan 6zellik bakimindan onerilen yonteme yakindir ancak
dogruluk oranina kiyasla ¢ok geride kalmistir. Bununla birlikte, Mousta vd. dogruluk
orant bakimindan Onerilen yontemle yakindir ancak bu calismada da hem ozellik
azaltim1 yoOniinde bir calisma yoktur biiylin o6zellikler kullanilmistir hem de

siiflandirma i¢in de standart yontemler kullanilmistir.
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Cizelge 6.4 Elde edilen sonuclarin literatiirdeki yontemler ile karsilastirilmasi

. . Smiflandirma Kullanilan Dogruluk
Makale Ozellik Se¢imi Teknigi Ozellik Sayist | Oram (%)
Expectation
Maximization (EM)
Moustafa & | Gereksiz ozelliklerin | clustering, Naive 1 779-83
Slay 2015 silinmesi hibrid yaklagim Bayes (NB) and '
Logistic Regression
(LR)
Bhamare vd. - .
2016 - Logistic Regression | 43 89,26
. boosting based ANN
Baig vd. 2017 | - AdaBoost 43 86.4
Egic;uch vd. Ranker algorithm RepTree 20 88,95
Anwer vd. | Filter and Wrapper 148 and Naive Bayes | 18 88
2018
Aravind & | -
Kalaiselvi Ensemble classifier - 90
2017
Idhammad vd. | Relevant features ENN ADDM i 971
2017
Nguyen PCA N
vd 2018 Derin Ogrenme - 95.84
Moustafa - AdaBoost, DT, NB, | 99.54
vd.2018 ANN '
Belouch vd. | -
2018 NB, DT, RF, SVM 43 97,49
Hassine  vd. Impor.tance-based ozellik Random Eorest 18 97.24
2019 se¢imi
Rajagopal vd. | Ilgili 6zelliklerin se¢imi Sinir Aglari 23 97
2020
Onerilen FSAP SABADT 13 99,17
Yontem

Sekil 6.1'de verilen dagilimda mavi alan literatiirdeki ¢alismalarda hem 6zellik azaltimi
hem de smiflandirma alaninda 6zglin katki saglayan calismalari, kirmizi alan bu
alanlardan sadece birinde 0zgiin katki saglayan caligmalari, yesil alan bu alanlarda

calisma yapan ancak bilinen standart teknikleri kullanan ¢alismalar1 géstermektedir.
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Sekilde de goriildigi gibi, hem KDD’99 veri setinde hem UNSW-NB15 veri setinde
incelenen c¢alismalarin sadece %12'si hem 6zellik se¢imi hem de siniflandirma alaninda
katki saglamis, %24'i ise ya Ozellik azaltim1 ya da smiflandirma alanlarindan sadece
birinde katki saglamistir. Kalan kisim her iki alanda da ¢alisma yapmis ancak alanlardan
en az birinde literatiirdeki mevcut yontemleri kullanmistir. Bu tez ¢aligmasinda
bahsedilen alanlardan her birine 6zgilin yontemler ile katki yapilmistir ve dolayisiyla bu

tez calismasi da %12’lik dilimde yer almaktadir.

64%

m FR ve ACC

m FR veya ACC

FR ve ACC (standart
teknikler)

Sekil 6.1 Arastirma katkilarinin dagilimi

6.3 Olusturulan Veri Seti Bulgulari

Onerilen ydntemin tez ¢alismas1 kapsaminda iiretilen veri seti {izerinde uygulanmasi ve

degerlendirme i¢in kullanilan metriklerin sonuglar1 Cizelge 6.5’de verilmistir.

Cizelge 6. 5 Olusturulan veri seti lizerinde elde edilen sonuglar

Kullamlan Yéntem | TespitOran1 | YanhsPozitif | Kesinlik | f-Ol¢iimii | Dogruluk
Onerilen Yontem | 99,7 0,01 99,75 99,83 99,79
Naive Bayes 85,7 0,10 89,6 85,9 85,71
DecisionTree 99,1 0,013 99,2 99,2 99,18
DecisionTable 98,7 0,015 98,5 98,4 98,77
SMO 97,6 0,017 97,8 97,6 97,61
AdaBoost 98,3 0,021 97,4 97,95 98,37
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Onerilen yontemin test edilmesi isleminin sonucunda saldirilarin tespit edilmesinde
%99.79 dogruluk orani elde edilmistir. Decision Table, Decision Tree ve AdaBoost
teknikleri de yakin sonuglar vermistir. Ancak arastirmalar esnasinda gelistirilen
yontemlerin performansinin ve hafiza kullanimmin mevcutlara goére daha da
iyilestirildigi gozlemlenmistir. Ek olarak veri seti daha da gelistirilerek daha net

sonuglar da elde edilebilir.

6.4 Boliim Degerlendirmesi

Bu boéliimde 6nerilen FSADM metodolojisi altinda FSAP ve SABADT yontemlerinin
performanslari ve literatiirdeki ncii yontemlerle karsilastirmalar1 anlatilmistir. Onerilen
metodoloji ikisi literatiirde en ¢ok kullanilan veri setleri ve digeri calisma kapsaminda
gelistirilen veri seti olmak iizere toplamda ii¢ farkl veri seti tizerinde uygulanmis ve test
edilmistir. Onerilen yéntem hem saldirilarin farkl: tiirlerini hem de yeni ve daha oénce
bilinmeyen saldirilar1 basarili bir sekilde tespit etmistir. Test edilen biitiin veri setleri
tizerinde en yiiksek dogruluk oranlari 6nerilen metodoloji ile elde edilmistir. Sonug

olarak, onerilen metodoloji amacina ulagmistir ve literatiire katkis1 kanitlanmastir.
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7. SONUC

Teknolojinin ilerlemesi ile birlikte kablolar hayatimizin biiyiik bir béliimiinden ¢ikmus,
yerini kablosuz cihazlar ve ortamlara birakmistir. Bu olumlu ilerleme ile birlikte
kablosuz ortamlar farkli giivenlik problemlerini de beraberinde getirmistir. Gilinliik
hayatta insanlarin biiyiik bir ¢ogunlugu kablosuz aglar1 kullanmaktadir. Neredeyse
biitin kurum ve kuruluslarda, evlerde, ofislerde ise kablosuz yerel alan aglari
kullanilmaktadir. Son yillarda IoT teknolojilerinin akilli evler, is yerleri, sehirler gibi
uygulamalariyla hayatimizin her alanini ¢evrelemis olmasi da WLAN’larin kullanimini
fazlasiyla artirmistir. Ag iizerinden yapilan biitiin islemlerde giivenligi saglamak, kisisel
olan ve olmayan biitiin verileri korumak ve donanimlarin sorunsuz calismasini

saglamak i¢in gelismis bir saldir1 tespit sistemi biiylik 6nem arz etmektedir.

Kablosuz yerel alan aglarina olan yogun ilgiden dolayi, saldir1 tespit sistemleri alaninda
calismalarda artmistir. Gelismis 802.11 WLAN giivenlik protokoliine ragmen, ne yazik
ki gilivenlik agiklari halen devam etmektedir. Bununla birlikte, IEEE 802.11
WLAN'larindaki olas1 tiim saldirilar1 giivenilir ve dogru bir sekilde tespit edebilen bir
kablosuz saldir1 tespit sistemi eksikligi vardir. Giiniimiizde kullanilan saldir1 tespit
sistemlerine karsilik, saldirilar da davraniglarini degistirmektedir. Daha 6nce anomali
olarak belirlenen bir saldir1 tiirti farkli bir sekilde davranarak tanimlanamamaktadir.
Yaygin IDS’lerde kullanilan ¢cogu teknik, bilgisayar aglarinda siber saldirilarin dinamik
ve karmasik dogasi ile bas edememektedir. Ozetle buradaki temel eksiklikler, imza
tabanli tespit yontemlerde kullanilan imzalarin tespitte yetersiz kalmasi, anomali tabanl
tespit yontemlerinde kurallarin net bir sekilde belirlenememesi ve mevcut IDS’lerin

yeni nesil saldir tiirlerinin tespitinde yetersiz kalmalar1 seklindedir.

Bu tez caligmasinda, saldirt tespit sistemlerinin dogruluk oranina katki yapmak ilk
amactir. Bunun yaninda ag iizerinden gelen cesitli saldirt tirlerinin de dinamik olarak
belirlenmesi hedeflenmektedir. Bu kapsamda yeni bir saldir1 tespit ve analiz yontemi
onerilmistir. Tez c¢alismasinin 4 temel katkisi bulunmaktadir. 1. Saldir1 tespit ve
siiflandirma islemleri i¢in bir metodoloji (FSADM) Onerilmistir. 2. Saldirilarin hizl
bir sekilde tespit edilebilmesi i¢in 6grenme isleminin de temeli olan yeni 6zellik se¢cim

yontemi (FSAP) onerilmistir. 3.Saldirilarin yiiksek dogrulukla siniflandirilmasi igin
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hibrid bir yontem (SABADT) onerilmistir. 4. Onerilen yontemlerin performans

degerlendirmelerini gergeklestirebilmek icin yeni veri seti gelistirilmistir.

Bu metodoloji ve yontemler gelistirilirken ve uygulanirken yapilan caligmalar adim

adim asagida 6zetlenmistir:

1. Problemin zorlugunu ve sinirlarin1 belirlemek, daha 6nce yapilmis ¢aligmalarin ne
derece basarili olup olmadigin1 gérmek ve daha iyi ¢alisan bir model 6ne siirmek
icin asagidaki ¢alismalar yapilmistir.

e Kullanilacak veri setleri belirlenmesi,
e Ogzellik ¢ikarimi i¢in mevcut veri madenciligi tekniklerinin arastirilmast,
e Ag ilizerindeki islemlerin siiflandirilmasi i¢cin mevcut makine §grenmesi

algoritmalarinin arastirilmasit ve uygulanmast,
e Yapilan islemlerin raporlandirilmasidir.

2. Var olan problemlerin ¢oziimiine katki saglamak ve agdaki saldirilarin tespiti igin
algoritmalar  gelistirilerek  yeni  yaklagimlar  sunulmustur. Bu  adimi
gerceklestirebilmek i¢in asagidaki ¢aligmalar yapilmistir.

o Ogzellik secimi icin bir yaklasim oOnerilmesi ve &nerilen yaklasima gore
onemli 6zelliklerin seciminin yapilmasi,

e Sccilen ozelliklerden, veri setlerinde kullanilan temel 6zellikler ile veriler
analiz edilerek imzalar ¢ikarilmasi,

e Temel ozellikler disinda veri setlerine ait diger 6zellikler kullanilarak agda
goriilen davraniglarin belirlenmesi, bu davraniglara gore belirli kurallar
olusturulmasi,

e Onerilen yontemin performans karsilagtirmalari.

3. Caligmanin onceki agamasinda Onerilen algoritmalar1 gelistirerek saldirilarin tespit
edilmesinin yan sira saldirilarin tiiriiniin de belirlenmesine yonelik yeni yaklasimlar
sunulmustur. Bu adimi gergeklestirebilmek i¢in asagidaki ¢alismalar yapilmistir.

e Ozellik secimi igin &nerilen yaklasima yeni bir algoritma daha eklenmesi,

e Onerilen yaklasima gore 6zelliklerin daha da azaltilarak seciminin yapilmasi

e Temel ozellikler kullanilarak imza ¢ikarma algoritmasinin saldirt ve
tirlerinin tespitine yonelik giincellenmesi,

e Temel oOzellikler disinda veri setlerine ait diger oOzellikler kullanilarak
davraniglara gore kurallar ¢ikarma algoritmasinin saldirt ve tiirlerinin
tespitine yonelik glincellenmesi,

e Onerilen yontemin performans karsilagtirmalari.
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4. Tez kapsaminda yeni bir veri seti olusturulmustur. Onerilen ydntemler olusturulan
veri seti ve literatiirdeki mevcut veri setleri ilizerinde uygulanmistir. Bu adimi
gergeklestirebilmek i¢in asagidaki ¢alismalar yapilmistir.

e Veri toplama islemi i¢in topoloji tasarlanmasi, tasarlanan topolojiye gore
kurban bilgisayara belirli araliklar ile saldirilar diizenlenmesi ve normal
trafik davranislarinda bulunulmasi,

e Toplanan verilerin analiz edilmesi, 6zellik ¢ikarimi yapilmasi ve veri setinin
olusturulmasi,

e Onerilen yontemin veri setlerine uygulanmasi ve sonuglarin mevcut makine
ogrenmesi teknikleri ve literatiirdeki dncii calismalar ile karsilastirilmasi.

Tez calismas1 kapsaminda gelistirilen bu yontemin performansini degerlendirmek
amaciyla KDD’99, UNSW-NB15 ve olusturulan veri seti kullanilmistir. Y6ntemin test
edilmesi isleminin sonucunda saldirilarin tespit edilmesinde KDD’99 veri setinde
%99.81, UNSW-NB15 veri setinde %99.17 dogruluk orani ve calisma kapsaminda
tiretilen veri setinde %99.79 dogruluk orani elde edilmistir. Elde edilen sonuglar, bilinen
makine 6grenmesi yontemleri ile karsilastirildiginda degerlendirme metriklerine gore en
1yl sonuclar elde edilmistir. Diger taraftan, hem 6zellik azaltimi hem de saldir1 tespit
yaklasimini bir arada sunan fazla ¢alisma bulunmamaktadir. Ek olarak, arastirmalar
esnasinda gelistirilen yontemlerin performansinin ve hafiza kullaniminin mevcutlara
gore daha da iyilestirildigi gozlemlenmistir. Bir sonraki c¢aligmalarda gelistirilen
yontemlerin performansinin ¢aligma siiresi, hafiza kullanimi gibi metriklere gore de
degerlendirilmesi planlanmaktadir. Aym1 zamanda gelistirilen veri setinin olusturulma

topolojisine IoT cihazlar1 eklenerek de veri setinin gelistirilmesi hedeflenmektedir.

Bu tez ¢aligsmasi ile birlikte, literatiirdeki eksiklere katki saglayabilecek, daha az 6zellik
kullanarak yiliksek dogruluk ile bilinmeyen saldirilar1 da tespit edebilen bir yontem
Onerilmistir. Gelistirilen bir¢ok basarili calismanin yaninda siber saldirilar da her gegen
giin artmaya devam edecektir. Bu sebeple bu saldirilarin 6niine gecebilmek igin en
onemli adim kisilerin ve kurumlarin giivenlik alaninda bilinglendirilmesidir. Ayni
zamanda, gelecekte yapilacak ¢alismalarda, saldirt imzalarinin giincel tutulmasi, dogru
ozelliklerin kullanilmasi ve dogru kural ¢ikarabilen yontemlerin gelistirilmesi, mevcut
IDS yontemlerinin basarili yanlarmin kullanilabilmesi i¢in iki veya daha fazla yontemin

entegre edilmesi gibi adimlar ile basarili sonuglar elde edilebilecektir.
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