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Siber güvenlik, sosyal ağlar, online bankacılık, bulut, web, nesnelerin interneti, kablosuz ve mobil 

teknolojilerin hızlı geliĢmesi ile birlikte önemli bir ihtiyacı karĢılayan, büyük ilgi gören ve hızlı büyüyen 

bir araĢtırma alanı olmuĢtur.  Kablosuz haberleĢme teknolojisinin gelecekte de yaygın bir Ģekilde 

kullanılacağı göz önünde bulundurulduğunda son yıllarda araĢtırmacıların da bu alana ilgisi gittikçe 

artmaktadır. Kablosuz haberleĢme teknolojilerinden en yaygın kullanılanı ise kablosuz yerel alan ağlarıdır 

ve bu yaygın kullanımın daha da artması beklenmektedir. Özellikle de bu artıĢın sebebi geliĢen IoT 

teknolojisi ve bu teknolojinin beraberinde getirdiği akıllı ev, akıllı Ģehir gibi uygulamalarıdır. Ancak, 

kablosuz yerel alan ağ teknolojilerinin mevcut durumu, ağı pasif gizli dinlemeden aktif müdahaleye kadar 

değiĢen saldırılara karĢı hassas kılmaktadır. Bir saldırganın ağ kablolarına fiziksel olarak eriĢmesi veya ağ 

geçitlerinde birkaç savunma hattından geçmesi gereken kablolu ağların aksine, kablosuz bir yerel alan 

ağına yapılacak saldırılar her yönden gelebilmekte ve herhangi bir düğümü hedefleyebilmektedir. Bütün 

bunlar kablosuz bir yerel alan ağının açık bir savunma hattına sahip olamayacağı ve her kullanıcının 

doğrudan veya dolaylı olarak bir saldırganla karĢılaĢmak için hazırlanması gerektiği anlamına 

gelmektedir. Bu nedenlerden dolayı saldırıları önceden tespit edebilen etkili bir saldırı tespit sistemi 

geliĢtirilmesi gerekmektedir.  

 

Saldırı tespit sistemleri, bilgileri çalmak, sansürlemek veya ağ protokollerini bozmak gibi kötü niyetli 

giriĢimleri tespit etmek için bilgisayar ağını izleyen yazılımlardır. Günümüz saldırı tespit sistemlerinde 

kullanılan çoğu teknik, bilgisayar ağlarında siber saldırıların dinamik ve karmaĢık doğası ile baĢ 

edememektedir. Bu saldırıların her gün daha da geliĢmesinden dolayı, güncel olarak kullanılan ağ 

güvenliği sistemleri yetersiz kalmaktadır. Bu sebepler yeni saldırı tespit ve analiz yöntemlerinin 

geliĢtirilmesini zorunlu kılmaktadır. Bu tez çalıĢmasında, son teknolojik geliĢmeler kullanılarak kablosuz 

yerel alan ağları için güvenlik problemlerinin çözümüne katkı sağlanması hedeflenmiĢtir ve bu kapsamda 

yeni bir saldırı tespit ve analiz yöntemi önerilmiĢtir. Tez çalıĢmasının 4 temel katkısı bulunmaktadır. 1. 

Saldırı tespit ve sınıflandırma metodolojisi (FSADM) önerilmiĢtir. 2. Saldırıların hızlı bir Ģekilde tespit 

edilebilmesi için öğrenme iĢleminin de temeli olan yeni özellik seçim yöntemi (FSAP) önerilmiĢtir. 3. 

Saldırıların yüksek doğrulukla sınıflandırılması için hibrid bir yöntem (SABADT) önerilmiĢtir. 4. 

Önerilen yöntemlerin performans değerlendirmelerini gerçekleĢtirebilmek için yeni veri seti 

oluĢturulmuĢtur. Önerilen yöntemler hem geliĢtirilen veri seti hem de literatürdeki mevcut veri setleri 

üzerinde uygulanmıĢtır. Uygulama sonuçlarına göre saldırılar ve türleri %99.17 ile %99.81 arasında 

değiĢen doğruluk oranları ile tespit edilmiĢtir. Elde edilen sonuçlar literatürdeki diğer öncü yöntemler ile 

karĢılaĢtırıldığında önerilen yöntem ile daha baĢarılı sonuçlar elde edildiği görülmüĢtür. Özetle, bu 

doktora tezi çalıĢmasında kablosuz yerel alan ağlarındaki trafik davranıĢları analiz edilerek,  saldırılar 

yüksek doğruluk oranı ile tespit edilmiĢ ve sınıflandırılmıĢtır. 
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Cyber security has become a rapidly growing research area that meets an important need with the 

development of social networks, online banking, cloud, web, internet of things, wireless and mobile 

technologies. Considering that wireless communication technology will be used more widely in the 

future, the interest of researchers in this field has been increasing. The most widely used wireless 

communication technologies are wireless local area networks and this usage is expected to increase even 

more. Especially, the reason for this increase is the developing IoT technology and its applications such 

as smart home and smart city. However, the current state of wireless local area networking technologies 

makes the network vulnerable to attacks ranging from passive eavesdropping to active intervention. 

Unlike wired networks, where an attacker must physically access network cables or pass through several 

lines of defense at gateways, attacks on a wireless local area network can come from all directions and 

target any node. All this means that the network cannot have a clear line of defense and every user must 

be prepared to encounter an attacker directly or indirectly. An effective intrusion detection systems are 

being developed against these attacks. 

 

Intrusion detection systems are software that monitors computer networks for malicious activities, such as 

stealing information, censoring or breaking network protocols. Most techniques used in intrusion 

detection system cannot cope with the dynamic and complex structure of cyber attacks in computer 

networks. Due to the increasing of these malicious attacks day by day, currently used network security 

systems are insufficient. For these reasons, it has become necessary to develop new methods. In this 

thesis, it is aimed to contribute to the solution of security problems for wireless local area networks by 

using the latest technological developments and a new method is proposed in this context. The thesis 

work has four main contributions. 1. Intrusion detection and classification methodology is proposed. 2. A 

new feature selection method (FSAP), which is also the basis of the learning process, is proposed for 

rapid detection of attacks. 3. A hybrid method (SABADT) is proposed for classification of attacks with 

high accuracy. 4. A new data set has been developed in order to perform the performance evaluations of 

the proposed methods. The proposed methods were applied on both the developed dataset and the existing 

datasets in the literature. According to the results of the application, the attacks and their types were 

detected with accuracy rates varying between 99.17% and 99.81%. When the results obtained were 

compared with other pioneering methods in the literature, it was seen that more successful results were 

obtained with the proposed method. In summary, in this doctoral thesis, the traffic behavior in wireless 

local area networks was analyzed and attacks were detected and classified with high accuracy. 
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1. GĠRĠġ 

 

1.1 Genel Bilgi 

 

Teknolojinin ilerlemesi ile birlikte kablolar hayatımızın büyük bir bölümünden çıkmıĢ, 

yerini kablosuz cihazlar ve ortamlara bırakmıĢtır (Deniz ve Samet 2018). Kablosuz ağ 

teknolojisinin popülerliği ve hızla ilerlemesi günlük yaĢamımızı kolaylaĢtırmıĢtır. 

Kablosuz teknolojiler arasında en çok tercih edileni ise WLAN‘lardır. WLAN‘ların son 

zamanlarda kullanımı ise özellikle nesnelerin interneti teknolojilerinin (IoT) hayatımızın 

her alanında karĢımıza çıkıyor olmasıdır. Ancak bu hayatımızı kolaylaĢtıran 

geliĢmelerin yanında güvenlik sorunları da beraberinde gelmiĢtir (Ethala 2013, Afzal 

2016, Chaabouni vd. 2019). Cybersecurity Ventures‘ın araĢtırmalarına göre siber 

güvenlik alanında 2017-2021 yılları arasında yapılan küresel harcama tutarı 1 trilyon 

dolara ulaĢmıĢ ve siber güvenlik harcamalarının her yıl ortalama yüzde 12-15 

seviyesinde artıĢ kaydetmesi beklenmektedir. 2021 yılında ise siber güvenlik suçlarının 

dünya ekonomisine toplam maliyeti yaklaĢık 6 trilyon dolarlık zarara neden olmuĢtur. 

Bu sebeplerden dolayı, araĢtırmacılar arasında ağa izinsiz giriĢ tespiti sistemlerine ilgi 

artmıĢtır (Ozkan-Okay vd. 2021). Saldırı Tespit Sistemleri (IDS'ler), kablosuz ağlarda 

hem iç hem de dıĢ saldırganlar tarafından gerçekleĢtirilen hem bilinen hem de 

bilinmeyen saldırıların tespitinde yaygın olarak kullanılmaktadır. Ek olarak, WLAN için 

güvenlik standartları hala net olarak ortaya koyulamamıĢtır. Koruma için kablosuz 

sensör, Ad-Hoc, MANET gibi benzer kablosuz ağların IDS'leri kabul edilebilirdir, 

ancak en iyi performansı garanti edememektedir (Ganesh vd. 2017, IEEE Standard 

2014). 

 

1.2 Tezde Ele Alınan AraĢtırma Soruları 

 

Bu çalıĢmanın amacı kablosuz yerel alan ağlarını hedef alan mevcut ve daha önce 

görülmemiĢ saldırıları analiz ve tespit etmektir. Sistemdeki var olan IDS‘ler, tespit 

ederken, ağın gösterdiği davranıĢları arka planda izleyerek tanıma iĢlemi yapmaktadır. 

Bu çalıĢmanın amacı kablosuz yerel alan ağı IDS problemini olabildiğince farklı 

açılardan ele alarak yapılan saldırıları azaltmaya çalıĢmaktır. 
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WLAN Saldırı Analizi ve Tespiti sırasındaki hedeflerimiz, aĢağıdaki araĢtırma 

sorularının cevaplarına en verimli ve doğru Ģekilde ulaĢmaktır. 

(1) Teorik olarak bütün WLAN saldırılarını tespit etmek mümkün görünmese de pratik 

olarak tespit etmek ne kadar mümkün? 

(2) Saldırıların göstermiĢ olduğu davranıĢlar, problemin çözümünde ne kadar etkili 

olmaktadır? 

(3) Var olan ağ saldırılarının davranıĢları modellenerek, daha sonraki yıllarda ortaya 

çıkabilecek ağ saldırıları tespit edilebilir mi? 

(4) Saldırı kodlarında bazı değiĢiklikler yapılınca, belirlenmiĢ olan davranıĢ özellikleri 

kullanılarak aynı saldırının farklı türevlerini tespit etmek mümkün mü? 

(5) Özellikleri belirlenen saldırıların bütün özellikleri değil de belirli özelliklerin 

kullanılması tespit oranını ve hızını ne derece artırabilir? 

(6) Makine öğrenmesi ve veri madenciliği algoritmalarının WLAN saldırılarının 

tespitinde sınırları ve baĢarı oranları nedir? 

(7) Yakalanmamak için çeĢitli teknikler kullanan (gizlenme, Ģifreleme, vb.) saldırı 

örnekleri normal davranıĢ modellemesi ile tespit edilebilir mi? 

(8) Anomali tabanlı sistemin tespit etme oranı imza tabanlı tanıma yöntemiyle 

birleĢtirildiğinde tespit etme oranı artırılabilir mi? 

 

1.3 Tezin Amacı ve Önemi 

 

Kablosuz yerel alan ağlarına olan yoğun ilgiden dolayı, bu ağlara yönelik saldırı 

türlerinin araĢtırmaları ve saldırı tespit sistemi çalıĢmaları da beraberinde artmıĢtır 

(Mitchell ve Chen 2014, Pottei ve Parati 2017). Ancak bu çalıĢmaların hızıyla orantılı 

olarak saldırıların yoğunlukları da, türleri de aynı hızda artmaktadır (Aslan vd. 2021, 

Aslan ve Samet 2020). Bu yüzden mevcut saldırı tespit sistemleri bu geliĢen dinamik 

yapıyla yüksek oranda baĢ edememektedir. Bu tez çalıĢmasında, ağa yapılan saldırıları 

ve türlerini yüksek doğruluk oranı ile tespit ederek, saldırı tespit sistemlerin doğruluk 

oranına katkı yapmak ilk amaçtır. Bunun yanında sadece mevcut saldırı türlerinin değil 

ağ üzerinden gelen farklı saldırı türlerinin de dinamik olarak belirlenmesi 

hedeflenmektedir. Bu eksikliklere katkı yapabilecek, WLAN'lara yönelik gittikçe artan 



3 

 

tehdit bilgilerini tanımlayabilen ve raporlayan bir sistem, kablosuz yerel alan ağlarının 

güvenliğini büyük ölçüde artırabilir ve literatüre büyük katkı sağlayabilir. 

1.4 Tezin Katkısı 

 

Saldırı türlerinin her gün daha da çeĢitlenmesi ve halen WLAN‘lar için baĢarılı bir 

Ģekilde geliĢtirilmiĢ, bilinmeyen saldırı türlerini de dinamik bir Ģekilde, yüksek 

doğruluk ile tespit edebilen net bir saldırı tespit sisteminin olmaması bu alanda büyük 

bir eksikliğe sebep olmaktadır. Tez kapsamında yapılan çalıĢmada bu eksiklikler göz 

önünde bulundurularak gerekli katkılar yapılmıĢtır ve WLAN‘lara yönelik saldırıların 

tespit ve doğruluk oranı büyük bir oranda arttırılmıĢtır. Tez çalıĢmasının temel katkıları, 

saldırı tespit ve sınıflandırma için FSADM metodolojisi, saldırıların hızlı bir Ģekilde 

tespit edilebilmesi için katkı sağlayan FSAP özellik seçim yöntemi, saldırıların yüksek 

doğrulukla sınıflandırılması için hibrid SABADT yöntemi, önerilen yöntemlerin 

performans değerlendirmeleri için geliĢtirilen yeni veri setidir. Tez kapsamında yapılan 

katkıların detaylı açıklaması ise Ģöyle sıralanabilir: 

 

1.Detaylı literatür taraması: WLAN‘lara yönelik IDS problemlerinin çözümüne katkı 

sağlayacak çalıĢmalara geçmeden önce problemlerin zorluğunu ve sınırlarını 

belirlemek, daha önce yapılmıĢ çalıĢmaların ne derece baĢarılı olup olmadığını görmek 

ve bu çalıĢmaları değerlendirerek daha iyi çalıĢan bir model öne sürebilmek için detaylı 

bir literatür taraması yapılmıĢtır. Bu kapsamda, öncelikle bu sistemlerin ne olduğu 

hakkında bilgilerden ve genel olarak bir IDS'de olması gereken temel özelliklerden 

bahsedilmiĢtir. Daha sonra IDS'ler ağ trafiğini izleme, akıĢ verilerini kaydetme, 

saldırıları tespit etme ve uyarıları raporlama biçimlerine göre kategorilere ayrılmıĢtır. 

Bu kapsamdaki tüm IDS teknolojileri, metodolojileri ve yaklaĢımları detaylı olarak 

incelenmiĢtir. Güçlü ve zayıf yönlerinden bahsedilmiĢ ve her alanda yapılan 

çalıĢmaların kapsamlı bir özeti verilmiĢtir. Aynı zamanda geliĢtirilen saldırı tespit 

sistemlerinin test ve değerlendirme aĢamasında yaygın olarak kullanılan veri setleri 

incelenmiĢ ve bu veri setleri hakkında detaylı bilgi verilmiĢtir. Son olarak kiĢi, kurum 

ve kuruluĢların saldırıları tespit etmek için kullandıkları yaygın saldırı tespit 

araçlarından bahsedilmiĢtir. Saldırı tespit araçlarının her birinin kullandığı saldırı tespit 

yöntemleri, avantajları ve dezavantajları gözden geçirilmiĢtir.  
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2. Önerilen FSADM (Feature Selection and Attack Detection Methodology) 

metodolojisi: WLAN‘larda saldırılarının dinamik olarak hızlı ve yüksek doğruluk 

oranında elde edilebilmesi için FSADM metodolojisi önerilmiĢtir. Önerilen 

metodolojide veri analizi, özellik seçimi ve saldırı tespiti iĢlemleri yapılmıĢtır. 

Öncelikle özellik seçimi ve saldırı tespiti için algoritmalar geliĢtirilirken kullanılacak 

yöntemlerin belirlenmesi için literatürdeki öncü veri setleri incelenmiĢtir ve bunların 

analizi yapılmıĢtır. Sonrasında bir öğrenme modelinin temel basamağı olan özellik 

seçimi kapsamında yeni bir yaklaĢım (FSAP) sunulmuĢtur ve bu yaklaĢım ile önemli 

olan özelliklerin seçimi yapılmıĢtır. Saldırılar yüksek doğruluk oranı ile dinamik olarak 

tespit edilebilmesi için ise imza tabanlı ve anomali tabanlı yöntemlerinin birleĢimi olan 

(SABADT) hibrid bir model sunulmuĢtur. Seçilen özelliklerden, literatürde veri 

setlerinde kullanılan temel özellikler (bilinen veri setlerinde ve araĢtırmalar kapsamında 

geliĢtirilen veri setlerinde ortak olan temel özellikler) ile veriler analiz edilerek kurallar 

(imzalar) çıkarılmıĢtır. Temel özellikler dıĢında kalan, veri setlerine ait özellikler (içerik 

özellikleri, zamana bağlı özellikler, ek özellikler) kullanılarak ağda görülen davranıĢlar 

belirlenmiĢ, bu davranıĢlara göre belli kurallar oluĢturulmuĢtur. Önerilen bu yöntemin 

mevcut IDS‘lere eklenmesi saldırıların tespit edilmesinde büyük bir baĢarı 

sağlayacaktır.  

 

3. FSAP (Feature Selection Approach) yaklaĢımı: Özellik seçimi, makine öğrenmesi 

modelinin oluĢturulmasının en önemli adımlarından biridir. Bu önemli adıma katkı 

sağlayabilecek, doğru özelliklerin seçimi için FSAP yaklaĢımı sunulmuĢtur. Bu 

yaklaĢım iki aĢamadan oluĢmaktadır. Öncelikle her bir özellik, karĢılık geldiği trafik 

durumuna (normal/atak) göre gruplandırılmaktır. Gruplama sonucunda çıkan rakamlar 

kullanılarak bir eĢik değeri belirlenmektedir.  Bu eĢitlik sonucunda eĢik değerinin 

altında kalan özelliklerin önemi düĢüktür ve elenmektedir. Ġkinci aĢamada kalan 

özelliklerin oluĢturduğu grupların detaylı analizi yapılmaktadır. Bir özelliğin 

oluĢturduğu gruptaki veri sayısı, eĢik değerinin üzerinde olabilir ancak içeriği analiz 

edildiğinde belirleyiciliği yüksek bir özellik olmayabilir. Bu durumun da önüne 

geçebilmek için bir algoritma geliĢtirilmiĢtir ve bu kapsamda bazı parametreler 

belirlenmiĢtir. Bunlar; grubun içerisindeki farklı veri sayısı, grubun veri sayısının sonuç 

üzerindeki dağılımı, özelliklere göre normal ve atak durumlarının sahip olduğu min, 
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max ve ortalama gibi değerlerdir. Bu parametrelerin sonucunu sağlayan özellikler ikinci 

kez elemeden geçirilerek seçilen özellikler listesine eklenmektedir.  

 

4. SABADT (Signature and Anomaly Based Technique) tekniği: Önerilen bu teknik 

imza ve anomali tabanlı modeli bir arada sunan hibrid bir saldırı tespit eden ve saldırı 

türünü belirleyen tekniktir. SABADT tekniğinin ilk aĢaması imza tabanlı modeldir. Bu 

modelde öncelikle literatürde bilinen saldırı türlerinin davranıĢları da (imzaları) göz 

önünde bulundurulmuĢtur. Bunların kuralları kaydedilmiĢtir. Sonrasında hemen hemen 

her veri setinde ortak olan temel özelliklerden yola çıkılarak kurallar belirlenmiĢtir. 

Doğrudan sonuca ulaĢılabilen durumlar var ise kurallar çıkarılarak imza listesine 

eklenmiĢtir. Modelin ikinci aĢamasında veri setinin içerik özellikleri, zamana bağlı 

trafik özellikleri ve veri setine göre olan ek özellikler kullanılarak trafik davranıĢ analizi 

yapılmıĢtır ve kurallar çıkarılmıĢtır. Anomali tabanlı model sayesinde bilinen saldırılar 

dıĢında saldırılar da tespit edilebilmektedir. Anomali tabanlı model oluĢturulurken her 

özellik grubu önce kendi arasında analiz edilmiĢtir. Sonrasında bütün özellikler beraber 

analiz edilerek kurallar çıkarılmıĢtır.  

 

5. Tez kapsamında özgün veri seti oluĢturulması: Önerilen modelin uygulanması, 

test edilmesi ve performans değerlendirmesi için literatürde bilinen veri setleri 

kullanılmıĢtır. Ancak bu bilinen veri setleri doğrudan WLAN‘lar için oluĢturulmuĢ veri 

seti olmadığı gibi içerisinde güncel saldırıları da barındıran veri setleri değildir. Bu 

sebeple tez kapsamında bir WLAN topolojisi oluĢturulmuĢtur. Topolojide bir kurban 

seçilmiĢtir ve bu ağ içerisinde özellikle WLAN‘lara yönelik yapılan saldırı türleri 

çoğunlukta olmak üzere çeĢitli saldırılar düzenlenmiĢtir. Düzenlenen bu saldırılar ve 

normal ağ trafiği kurban bilgisayar üzerine kurulan izleme programı ile kaydedilmiĢtir. 

Kaydedilen veriler belirli ön iĢlemlerden geçirilerek anlamlı bir veri seti haline 

getirilmiĢtir. 

 

6. Yeni sonuçların elde edilmesi ve değerlendirme: Bu kapsamda, önerilen yöntemin 

performansını değerlendirmek amacıyla fazla miktarda veri içeren KDD‘99 veri seti, 

güncel bir veri seti olan UNSW-NB15 ve tez çalıĢması kapsamında oluĢturulan veri seti 

kullanılmıĢtır. Veri setleri üzerinde literatürde en çok uygulanan standart makine 
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öğrenmesi teknikleri (destek vektör makineleri, naive bayes, karar ağaçları, karar 

tabloları) uygulanmıĢtır ve sonuçlar hem kendi içerisinde hem de literatürdeki 

geliĢtirilen yöntemler ile karĢılaĢtırılmıĢtır. Önerilen yöntem ve oluĢturulan modelin 

veri setlerine uygulanması ile sırasıyla KDD‘99 veri setinde %99.81, UNSW-NB15 veri 

setinde %99.17 ve tez kapsamında oluĢturulan veri setinde %99.79 doğruluk oranları 

elde edilmiĢtir.   

 

1.5 Tezin Yapısı 

 

ÇalıĢmanın geri kalan kısmı Ģu Ģekilde organize edilmiĢtir. Bölüm 2‘de literatür 

çalıĢması kapsamında incelenmiĢ saldırı tespit sistemlerinin temel kavramları, saldırı 

tespit teknolojileri, metodolojileri ve yaklaĢımları verilmiĢtir. Saldırı tespit 

sistemlerinde kullanılan veri setleri açıklanmıĢtır. Ek olarak, yaygın kullanılan saldırı 

tespit araçları incelenmiĢ, avantaj ve dezavantajlarından bahsedilmiĢtir. Bölüm 3‘de 

WLAN‘lara yönelik saldırılar, saldırıların yapılma Ģekilleri, saldırı imzaları 

açıklanmıĢtır ve WLAN‘larda saldırı tespit sistemleri incelenmiĢtir. Bölüm 4‘te tez 

çalıĢması kapsamında geliĢtirilen yöntem detaylarıyla açıklanmıĢ ve veri seti oluĢturma 

süreci bütün aĢamaları ile birlikte anlatılmıĢtır. Bölüm 5‘te tez çalıĢması kapsamında 

geliĢtirilen yöntemin farklı veri setleri üzerinde uygulanması ve sonuçları verilmiĢtir. 

Bölüm 6‘da önerilen model ve yöntemlerin sonuçları mevcut öncü yöntemlerle 

karĢılaĢtırılarak tartıĢılmıĢtır. Bölüm 7‘de tez çalıĢmasının sonuçları ve öneriler 

sıralanmıĢtır. 
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2. SALDIRI TESPĠT SĠSTEMLERĠNĠN ĠNCELENMESĠ 

 

2.1 Saldırı Tespit Sistemleri Tanımı ve Sınıflandırılması 

 

Saldırı tespiti, bir bilgisayar sisteminde veya ağında meydana gelen olayları izleme ve 

bu olayları güvenlik uygulamalarının ihlalleri veya yakın tehditleri gibi olası durumları 

analiz etme ve uyarma iĢlemidir. Saldırı tespit sistemleri (IDS) öncelikle olası olayları 

belirlemeye, onlar hakkında bilgi kaydetmeye ve kullanıcılara bildirmeye odaklanır. 

Ayrıca, kuruluĢlar IDS'leri güvenlik politikalarıyla ilgili problemleri tespit etmek, 

mevcut tehditleri belgelemek ve kiĢileri güvenlik politikalarını ihlal etmekten 

alıkoymak gibi baĢka amaçlar için de kullanırlar.  

IDS teknolojilerinin türleri, temel olarak izledikleri olay türleri ve dağıtım Ģekilleri ile 

sınıflandırılır (Scarfone ve Mell 2007). ġekil 2.1‘de saldırı tespit sistemlerinin 

sınıflandırılması verilmiĢtir. 

 

Genel olarak, verimli bir IDS için dikkate alınması gereken bazı önemli kurallar vardır 

ve bu kurallar aĢağıda sıralanmıĢtır. 

 

  

Saldırı Tespit Sistemleri   

Saldırı Tespit  
Teknolojileri   

Saldırı Tespit  

YaklaĢımları   
Saldırı Tespit  

Metodolojileri   

 Imza Tabanlı STS    

  
 Anomali Tabanlı  

STS    
 Durumsal Protokol  

Analizi  

  
  
  

 Ġstatistiksel Tabanlı   
 Kural Tabanlı   
 BuluĢsal Tabanlıı   
 Örüntü Tabanlı   
 Bulut Tabanlı   
 Makine Öğrenmesi 

Tabanlı    
 Derin Öğrenme 

Tabanlı    
  

 Ağ Tabanlı STS  

    Ana Bilgisayar  

Tabanlı STS   

 Kablosuz STS 
  

 Ağ DavranıĢ Analizi  

  
  
  
  

 Ağ Tabanlı 

IDS 

 Ana Bilgisayar 

Tabanlı IDS 

 Kablosuz IDS 

 Ağ DavranıĢ 

Analizi 

 Ġmza Tabanlı 

IDS 

 

 Anomali 

Tabanlı IDS 

 

 Durumsal 

Protokol Analizi 

 Ġstatistiksel 

Tabanlı  

 Kural Tabanlı 

 BuluĢsal Tabanlı 

 Örüntü Tabanlı 

 Bulut Tabanlı 

 Makine 

Öğrenmesi 

Tabanlı 

 Derin Öğrenme 

Tabanlı 

ġekil 2.1 Saldırı tespit sistemlerinin sınıflandırılması 
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 IDS bileĢenleri uygun Ģekilde güvence altına alınmalıdır.  

Bir IDS, kullanıcılar, sensörler, veritabanı sunucuları, yönetim sunucuları ve 

ağlar dahil olmak üzere çeĢitli bileĢenlerden oluĢur. IDS bileĢenlerinin 

güvenliğini sağlamak çok önemlidir çünkü bu bileĢenler, sistemlerin saldırıları 

tespit etmesini engellemek veya hassas bilgilere eriĢmek isteyen saldırganlar 

tarafından doğrudan hedef alınır. Tüm bileĢenlerin iĢletim sistemleri ve 

uygulamaları güncel olmalı ve yazılım tabanlı tüm IDS bileĢenleri tehditlere 

karĢı korunmalıdır.  

 

 Saldırıların kapsamlı ve yüksek doğrulukta tespiti için birden fazla IDS 

teknolojisini kullanmak gerekebilir. 

Ağ tabanlı, kablosuz ve ana bilgisayar tabanlı gibi kullanılan çeĢitli IDS 

teknolojileri vardır. Her biri temelde farklı bilgi toplama, kaydetme, algılama ve 

önleme yetenekleri sunar. Ayrıca, her bir teknoloji, belirli olayları daha verimli 

bir Ģekilde tespit etme veya daha yüksek doğrulukla tespit etme gibi avantajlar 

sunar. Örneğin, verimli bir çözüm sağlamak için ana bilgisayar tabanlı ve ağ 

tabanlı IDS'ler entegre edilebilir. Yani IDS teknolojileri seçilirken her bir 

teknolojinin farklı özellikleri ve avantajları göz önünde bulundurulmalıdır. 

Literatürdeki saldırı tespit sistemlerinin en yaygın teknolojileri, yaklaĢımları ve 

metodolojileri ġekil 2.1'de verilmiĢtir.  

 

 IDS’leri değerlendirmeden önce, karĢılaması gereken gereksinimler net 

olarak tanımlanmalıdır. 

IDS seçilirken, ortamın sistem ve ağ özelliklerinin iyi Ģekilde anlaĢılması 

gerekmektedir; böylece sistemler veya ağlardaki ilgi olaylarını izleyebilecek 

uyumlu bir IDS seçilebilir. Ayrıca, bilgi toplama, kaydetme ve tespit etme dahil 

olmak üzere güvenlik yetenekleri, kapasite ve performans özellikleri, yaĢam 

döngüsü maliyetleri gibi özellikleri göz önünde bulundurulmalıdır. 

 

Özetle IDS'ler, teknoloji ve bilgi sistemlerine olan bağımlılığın artması, saldırıların 

yaygınlaĢması ve potansiyel olarak zarar verici etkileri nedeniyle hemen hemen her kiĢi, 

kurum ve kuruluĢun güvenliği için gerekli bir sistem haline gelmiĢtir. Etkili bir güvenlik 
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sistemi için WLAN‘lara yönelik IDS‘lerde dahil olmak üzere kablolu veya kablosuz 

bütün ağlarda kullanılacak IDS‘lerde bahsedilen temel özelliklere sahip olmalıdır. 

 

2.1.1 Saldırı tespit ilkeleri 

 

Saldırı tespiti, bir bilgisayar sisteminde veya ağda meydana gelen olayları gözlemleme 

ve izinsiz giriĢleri belirlemek için bu olayları analiz etme iĢlemidir. Kötü amaçlı 

yazılım, DoS-DDoS saldırıları, yetkisiz eriĢim, ayrıcalıkların elde edilmesi gibi çeĢitli 

saldırı türleri vardır. Bunlar gibi sistemde zararlı olarak görünen birçok olay aslında 

saldırı olsa da bazı istisnalar vardır; örneğin kullanıcı bilgisayarın adresini yanlıĢ 

yazabilir veya bilmeden yanlıĢ sisteme bağlanabilir. Bu yüzden sistem, izinsiz giriĢleri 

normal ağ trafiğinden doğru Ģekilde ayırmalıdır. Sonuç olarak, bir IDS, saldırıları tespit 

etme sürecini basitleĢtiren ve otomatikleĢtiren bir yazılımdır. 

 

IDS teknolojilerini uygularken etkili bir saldırı çözümü için bazı önemli faktörler vardır: 

• Sistem dayanıklılığı/güvenilirliği; 

• Hızlı tespit; 

• Minimum yanlıĢ pozitif; 

• Maksimum doğruluk oranı; 

• Minimum yazılım/donanım kullanımı; 

• Ġzinsiz giriĢin yerini doğru bir Ģekilde tespit etme yeteneği; 

• Diğer teknolojilerle çalıĢabilme. 

 

Özetle, bir IDS, saldırıları tespit etme sürecini basitleĢtiren ve otomatikleĢtiren bir 

yazılımdır. Saldırıların yüksek doğruluk ve zamanında tespiti için yukarıda belirtilen 

özellikleri sağlamalıdır. 

 

2.1.2 IDS teknolojilerinin temel iĢlevleri 

 

Öncelikle tanıyabilecekleri saldırı türlerine ve saldırıları tespit etmek için kullandıkları 

yönteme göre birçok farklı IDS teknolojisi bulunmaktadır. Ġstenmeyen olayları tespit 
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etmek için olayları gözlemleme ve analiz etme yeteneğine ek olarak, tüm IDS türleri 

aĢağıda belirtilen iĢlevleri sağlamalıdır. 

 

Bilgilerin kaydedilmesi: Bilgiler genellikle karĢılaĢtırma için veya normal olarak 

ayarlanmıĢ profiller oluĢturmak için yerel olarak kaydedilir. Ayrıca kaydedilen bilgiler, 

merkezi kayıt sunucularına, bilgi güvenliği çözümlerine ve yönetim sistemlerine ayrı 

ayrı gönderilir. 

 

Önemli olayların tespit edilmesi: Düzenli olarak kayıt altına alınan ve normal olarak 

görülen bilgilerin dıĢında oluĢan bir durumun hızlı ve doğru bir Ģekilde tespit edilmesi 

gerekmektedir. 

 

Tespit edilen önemli olayların bildirilmesi: Uyarı adı verilen bu bildirimler, sistemin 

kullanıcı arayüzünde e-posta, mesaj gibi çeĢitli yöntemlerle gerçekleĢtirilir. Bir mesaj 

genellikle meydana gelen Ģüpheli olaylarla ilgili temel bilgileri içerir. Sistem 

kullanıcılarının daha fazla bilgi edinmek için IDS'ye eriĢmesi gerekir. 

 

Rapor oluĢturma: OluĢturulan sistem raporları, gözlemlenen olayları özetler veya 

dikkate değer olaylar hakkında ayrıntılı bilgi sağlar. Örneğin, oturumda Ģüpheli etkinlik 

tespit edilirse, IDS daha ayrıntılı bilgi toplayabilir. Ayrıca, bir tehdit algılandıktan sonra 

uyarıların ne zaman verilmesi gerektiği gibi ayarları değiĢtirebilir. 

 

IDS teknolojilerinin ortak bir özelliği de, tam olarak doğru bir algılama sağlayamıyor 

olmalarıdır. IDS, normal bir aktiviteyi kötü niyetli olarak tanımladığında, yanlıĢ bir 

pozitif meydana gelir. Bir IDS kötü niyetli aktiviteyi tespit edemediğinde ise, yanlıĢ bir 

negatif meydana gelir. Tüm yanlıĢ pozitifleri ve negatifleri ortadan kaldırmak mümkün 

değildir; Çoğu durumda, birinin oluĢumunu azaltmak diğerinin oluĢumunu arttırır. 

GeliĢtirilen birçok IDS, yanlıĢ pozitifleri artırma pahasına yanlıĢ negatifleri azaltmayı 

tercih etmektedir. 
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2.1.3 Saldırı tespit sistemlerindeki eksiklikler 

 

Saldırı tespit sistemleri, bilgisayar sistemlerini ve ağ trafiğini izleyen,  bu bilgileri dıĢ 

saldırıları, sistem ihlallerini veya iç saldırıları belirlemek için kullanan güvenlik 

sistemleri olarak tanımlanabilir (Moustafa ve Slay 2016, Aslan vd. 2021). Günümüzde 

IDS'ler kurumsal sistemlerde kullanılması gereken temel güvenlik ürünlerinden biri 

olarak görülmektedir. IDS'ler, diğer güvenlik ürünleriyle birlikte kullanıldığında 

katmanlı bir güvenlik mimarisi olarak kullanılabilir. Örneğin, birçok kurum güvenlik 

duvarları ve antivirüs yazılımları ile birlikte IDS'leri kullanır. Bu Ģekilde, IDS'ler diğer 

güvenlik ürünlerinin tespit edemediği saldırıları tespit etmek için kullanılabilir. Ek 

olarak, WLAN için güvenlik standartları hala net olarak ortaya koyulamamıĢtır ve 

WLAN‘lara özgü bir saldırı tespit sistemi bulunmamaktadır. WLAN‘lara da koruma 

sağlanması için kablosuz sensör, Ad-Hoc, MANET gibi benzer kablosuz ağların 

IDS'leri kabul edilebilirdir, ancak bu sistemlerde iyi ve güvenilir bir performansı garanti 

edememektedir. 

 

IDS'ler saldırıları farklı yöntem ve tekniklerle tespit eder. Sistem çağrılarından anomali 

tespiti çalıĢmaları uzun yıllardır devam etmektedir. Bununla birlikte, evrensel veri 

kümeleri üretmek için bu alanda birçok çalıĢma yapılmıĢ olmasına rağmen, teorik olarak 

tüm normal davranıĢları modellemesi gereken veri kümelerinde hala eksiklikler 

bulunmaktadır. Aynı zamanda anomali temelli yaklaĢımlar bilinen saldırıların yanı sıra 

bilinmeyen saldırıları da bir ölçüde tespit edebilirken, normal davranıĢları da saldırı 

olarak tanımlayabilmektedir. Son kullanıcılar veya sistem yöneticileri, IDS tarafından 

saldırı olarak algılanan davranıĢı incelemelidir. Böylece anomali tespit sistemleri 

aracılığıyla tespit edilen ve analizler sonucunda saldırı olduğu belirlenen uygulama için 

doğru imzanın çıkarılması mümkün olmaktadır. Ġmza tabanlı sistemler ise imzaları ile 

saldırıları doğrudan tespit edebilir, ancak bilinmeyen saldırıları tespit edemezler. 

Makine öğrenmesi teknikleri ise, son zamanlarda saldırı tespiti alanında yaygın olarak 

kullanılmaktadır. Örüntü tanıma, görüntü iĢleme, siber güvenlik ve özellikle saldırı 

tespiti alanında çok çeĢitli sorunların çözümünde etkili olduğu kanıtlanmıĢ birçok 

sınıflandırma tekniği bulunmaktadır. Ancak, ML teknikleri, belirli bir ağ trafiği için 

normal veya anormal gibi iki olası sonuç arasında tahmin yapmak için daha 
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kullanıĢlıdır. Özetle, mevcut IDS'lerin her birine ait avantajları olsa da Ģu anda geliĢen 

saldırı türlerinin dinamik doğasıyla baĢ edememektedirler (Ring vd. 2019, Cordero vd. 

2021, Singhrova 2011, Thanthrige vd. 2016, Manzoor and Kumar 2017, Usha ve 

Kavitha 2017, Primartha ve Tama 2017). 

 

Bu araĢtırma alanlarında yapılacak çalıĢmalarda literatüre katkı sağlayacak yeni 

yöntemlerin geliĢtirilmesine, yeni veri setlerinin oluĢturulmasına ve yeni teknolojilerin 

uygulanmasına yer verilmelidir. Diğer bir konu ise, IDS türlerinin güçlü yönlerini 

birleĢtirerek birbirlerinin zayıf yönlerini kapsayacak Ģekilde hibrit IDS'lerin 

oluĢturulması ve bu sistemlerin gerçek ortamlarda kullanılması gerektiğidir. Bu 

çalıĢmada geliĢtirilebilecek yeni teknolojilere katkı sağlamak amacıyla IDS türleri, 

güçlü yönleri ve eksiklikleri için detaylı IDS incelemesi ve analizi yapılmıĢtır. 

 

2.2 Saldırı Tespit Teknolojileri 

 

Birçok IDS teknolojisi türü vardır. Bu belgenin amaçları doğrultusunda, izledikleri 

olayların türüne ve dağıtım Ģekillerine göre aĢağıdaki dört gruba ayrılmaktadır: Ağ 

Tabanlı IDS, Kablosuz IDS, Ağ DavranıĢı Analizi (NBA), Ana Bilgisayar Tabanlı IDS. 

Bazı IDS formları diğerlerinden daha geliĢmiĢtir çünkü daha uzun süredir 

kullanılmaktadır. Ağ tabanlı ve ana bilgisayar tabanlı IDS formları on yılı aĢkın süredir 

piyasada bulunmaktadır. Ağ davranıĢı analiz yazılımı, kısmen DDoS saldırılarını tespit 

etmek için, kısmen de iç ağlardaki trafik akıĢını izlemek için geliĢtirilen yeni bir IDS 

formudur. Kablosuz IDS‘ler ise, WLAN‘ların popülaritesine ve WLAN'lara yönelik 

artan tehditlere karĢı geliĢtirilen nispeten yeni bir IDS türüdür. 

 

2.2.1 Kablosuz IDS 

 

Kablosuz ağ iletiĢimi, kablosuz ağ özelliklerine sahip aygıtların, bir ağa fiziksel olarak 

bağlanmadan bilgi iĢlem kaynaklarını kullanmasını sağlar. Cihazların, kablosuz ağ 

altyapısının belirli bir mesafesinde olması gerekir. Kablosuz IDS'ler (WIDS), kablosuz 

ağ trafiğini izler ve Ģüpheli etkinliği belirlemek için kablosuz ağ protokollerini analiz 

eder (Lim vd. 2003, Boob ve Jadhav 2010). Uygulamadaki veya kablosuz ağ trafiğinin 
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geçtiği üst katman ağ protokollerindeki (örneğin TCP, UDP) Ģüpheli etkinlikleri 

tanımlayamazlar. Ġzleme için kablosuz ağların kapsama alanında yaygın olarak 

kullanılmaktadırlar. 

 

2.2.1.1 Güvenlik özellikleri 

 

Kablosuz IDS'ler çeĢitli güvenlik özellikleri sunar. Kablosuz IDS nispeten yeni bir IDS 

türü olduğundan, özellikleri Ģu anda ürünler arasında büyük ölçüde farklılık 

göstermektedir, ancak zamanla ürün özellikleri daha tutarlı hale gelecektir. Temel 

olarak üç kategoriye ayrılan ortak güvenlik yetenekleri tanımlanmaktadır: bilgi toplama, 

kaydetme ve tespit etme. 

 

Bilgi Toplama Özelliği: Kablosuz IDS'lerin çoğu kablosuz cihazlar hakkında bilgi 

toplayabilir. Bu bilgi toplama yeteneklerinin örnekleri aĢağıdaki gibidir: 

 Cihazları Tanımlama: Çoğu IDS sensörü, AP'ler ve istemciler dahil olmak 

üzere gözlemlenen cihazlarının bir grafiğini oluĢturur. Grafikler, yeni cihazları 

tanımlamak ve mevcut cihazların kaldırılmasını sağlamak için bir profil olarak 

kullanılır. 

 Kablosuz Ağları Tanımlama: Çoğu IDS sensörü, izlenen ağları SSID'leriyle 

tanımlayarak izler. Her biri daha sonra yetkili, normal veya sahte ağ olarak 

etiketlenir. Bu bilgi, yeni ağları tanımlamak ve ayrıca tanımlanan olaylara 

verilen yanıtlara öncelik vermek için kullanılır. 

 

Kaydetme Özelliği: Kablosuz IDS'ler genellikle algılanan olaylarla ilgili kapsamlı veri 

kaydı yapar. Bu veriler uyarıların geçerliliğini doğrulamak, olayları araĢtırmak ve IDS 

ile diğer kayıt kaynakları arasındaki olayları iliĢkilendirmek için kullanılabilir. 

Kablosuz IDS'ler tarafından yaygın olarak kaydedilen veri alanları aĢağıdakileri gibidir: 

 Zaman damgası (genellikle tarih ve saat) 

 Etkinlik veya uyarı türü 

 Öncelik veya önem derecesi 

 Kaynak MAC adresi 

 Kanal numarası 
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 Olayı gözlemleyen sensörün kimliği 

 Önleme iĢlemi (varsa). 

 

Saldırı Tespit Özelliği: Kablosuz IDS'ler, öncelikle IEEE 802.11a, b, g ve i protokol 

iletiĢimini inceleyerek WLAN protokolü seviyesindeki saldırıları, yanlıĢ 

yapılandırmaları ve politika ihlallerini tespit edebilir. Kablosuz IDS'ler iletiĢimleri daha 

yüksek seviyelerde incelemez (IP adresleri, uygulama yükleri vb.). Bazı ürünler 

yalnızca basit imza tabanlı tespit gerçekleĢtirirken, diğerleri imza tabanlı tespit, anomali 

tabanlı tespit ve durumsal protokol analizi tekniklerinin bir kombinasyonunu kullanır.  

 

2.2.1.2 Tespit edilebilen saldırılar 

 

Kablosuz IDS‘ler tarafından en sık tespit edilebilen olay türleri aĢağıdaki gibidir: 

 

Yetkisiz WLAN ve cihazları: Bilgi toplama yetenekleri sayesinde çoğu kablosuz 

IDS‘ler sahte AP'leri, yetkisiz STA'ları ve yetkisiz WLAN'ları algılayabilir. 

 

OlağandıĢı kullanımlar: Bazı sensörler, olağandıĢı kullanım modellerini tespit etmek 

için anomali tabanlı algılama yöntemlerini kullanabilir. Örneğin, normalden çok daha 

fazla STA (station) belirli bir AP (access point) kullanıyorsa veya bir STA ile AP 

arasında normalden fazla miktarda ağ trafiği varsa, cihazlardan biri tehlikeye girmiĢ 

olabilir veya yetkisiz kiĢiler ağı kullanıyor olabilir. Birçok sensör, kısa bir süre içinde 

birkaç baĢarısız giriĢimi uyarma gibi ağa katılmak için yapılan baĢarısız giriĢimleri 

tanımlayabilir ve bu da ağa yetkisiz eriĢim sağlama giriĢimi olduğunu gösterir. Bazı 

sensörler, normal kullanım saatleri dıĢında herhangi bir WLAN aktivitesi tespit 

edildiğinde de alarm verebilir. 

 

Kablosuz ağ tarayıcılarının kullanımı: Bu tür tarayıcılar, güvenli olmayan veya zayıf 

Ģekilde korunan kablosuz ağları tanımlamak için kullanılır. Kablosuz IDS‘ler, yalnızca 

kablosuz ağ trafiği oluĢturan aktif tarayıcıların kullanımını algılayabilir. Gözlemlenen 

trafiği kolayca izleyen ve analiz eden pasif tarayıcıların kullanımını tespit edemezler. 

 



15 

 

Hizmet reddi (DoS) saldırıları ve koĢulları: DoS saldırıları, AP'ye yüksek oranda çok 

sayıda ileti gönderilmesini içeren sel gibi mantıksal saldırıları ve sıkıĢma gibi fiziksel 

saldırıları içerir. Ağı kullanılamaz hale getiren DoS saldırıları, genellikle gözlemlenen 

aktivitenin beklenen aktivite ile tutarlı olup olmadığını belirleyebilen durumsal protokol 

analizi ve anomali tespit yöntemleri ile tespit edilebilir. Hizmet reddi saldırılarının çoğu, 

zaman dilimi boyunca olayların sayılması ve eĢik değerlerin aĢıldığının uyarılması ile 

tespit edilir. Örneğin, kablosuz ağ oturumlarının sonlandırılmasını içeren çok sayıda 

olay DoS saldırısını gösterebilir. 

 

Kimliğe bürünme ve ortadaki adam saldırıları: Bazı kablosuz IDS‘ler, bir cihazın 

baĢka bir cihazın kimliğini gizlemeye çalıĢtığını algılayabilir. Bu, çerçevenin belirli 

değerleri gibi aktivitenin özelliklerinde farklılıklar tanımlanarak yapılır. 

 

2.2.1.3 Kablosuz IDS alanında çalıĢmalar 

 

Kablosuz IDS yöntemlerinin özeti Çizelge 2.1'de verilmiĢtir. Çizelge 2.1'de her 

çalıĢmanın ana fikri ve önemli yönleri tartıĢılmaktadır. 

 

Meng ve Li, Bayesian modelini kullanarak güvene dayalı bir saldırı tespit mekanizması 

geliĢtirmiĢ ve bunu kötü niyetli faaliyetleri tespit etme açısından değerlendirmiĢtir. Bu 

Bayes modeli sayesinde farklı algılayıcı düğümler arasında bir güven değerleri haritası 

oluĢturulur. Önerilen mekanizmanın performansını değerlendirmek için sabit ve 

dinamik bir güven eĢiğinin etkisini analiz etmiĢler ve kablosuz bir sensör ortamında 

değerlendirmiĢlerdir. Deneysel sonuçlar, Bayes modelinin kötü niyetli faaliyetleri tespit 

etmede umut verici olduğunu göstermiĢtir. Bu çalıĢma birkaç model kullanılarak 

geliĢtirilebilir. 

 

Afzal ve diğerlerine göre, kimlik doğrulamasının ve kötü ikiz (evil twin) saldırılarının 

tespiti için özel ve pratik olarak uygulanan açık kaynaklı bir WIDS çözümü yoktur. Bu 

çalıĢmada, OSI katmanı saldırılarını tespit etmek için açık kaynaklı bir WIDS 

önerilmiĢtir. Standarda yapılan bu iki yaygın saldırının detaylı incelemesi yapılır. 

Sonrasında, saldırı davranıĢını öğrenmek için bu saldırı türleri uygulanır. Son olarak, 
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yeni saldırı imzaları ve bu saldırıları tespit etmeye yönelik teknikler, bir Kablosuz 

Ġzinsiz GiriĢ Tespit Sistemi (WIDS) olarak tasarlanır ve uygulanır. Önerilen sistemin 

değerlendirilmesinde iki saldırı için %89 ve %93 doğruluk oranları elde edilmiĢtir. 

Yazarlara göre, önerilen saldırı imzaları iĢe yaramıĢtır ancak daha da geliĢtirilebilir. 

 

Kolias vd., kablosuz ağlar için dağıtılmıĢ bir saldırı tespit sistemi olan TermID adlı bir 

sistem önermiĢtir. Önerilen sistem, veri alıĢveriĢi yapmadan izinsiz giriĢ tespiti için 

etkili bir eğitim modeli elde etmek için sürü zekâsı ilkelerine ve sınıflandırma kuralına 

dayalıdır. Diğer bir özelliği ise önerilen modelin kolay okunabilir olmasıdır. Bunlar 

önerilen yaklaĢımın ana ilkeleridir. Bu yaklaĢım AWID veri kümesi üzerinde test 

edilmiĢtir. Modern bir WIDS'nin gereksinimleri arasında, bu çalıĢma, düĢük ağ ayak izi 

ve kullanıcı gizliliği açısından bir model oluĢturma görevini yerine getirdi. Bu 

çalıĢmalar, doğruluk oranı incelenerek ve bilinmeyen saldırı türleri tespit edilerek 

geliĢtirilebilir. 

 

Abdulhammed vd. özellik seçimi, makine öğrenimi sınıflandırıcılarına dayalı geliĢmiĢ 

bir kablosuz saldırı tespit sistemi için önemli bir faktördür. Bu çalıĢmanın iki ana katkısı 

vardır: 1. etkili özellikleri seçme, 2. makine öğrenimi tabanlı bir kablosuz saldırı tespit 

sisteminin geliĢtirilmesi. Bu çalıĢma, sırasıyla 5, 7, 10 ve 32 özellikten oluĢan dört etkili 

özellik seti kullanarak çok sınıflı sınıflandırmayı tartıĢmaktadır. Elde edilen sonuçlar, 

seçilen özellik kümesine dayalı olarak iyi bilinen yedi makine öğrenimi 

sınıflandırıcısının verimliliğini değerlendirmek için AWID veri kümesini kullandı. 

Önerilen sistem, 32 özellikli bir Rastgele Orman algoritması kullanmıĢ ve maksimum 

%99.64 doğruluk elde etmiĢtir. Bu çalıĢma, önerilen yaklaĢımın farklı veri kümeleri 

üzerinde incelenmesiyle geliĢtirilebilir. 

 

Kasongo ve Sun derin öğrenmeye dayalı kablosuz bir IDS önermiĢtir. Önerilen teknik, 

filtre tabanlı bir özellik seçim algoritması ile birleĢtirilmiĢ ileri beslemeli derin sinir 

ağlarını (FFDNN'ler) kullanır. FFDNN IDS, iyi bilinen veri madenciliği veri seti (NSL-

KDD) kullanılarak yorumlanır ve karar ağacı, destek vektör makineleri, Naïve Bayes ve 

K-Nearest Neighbor gibi literatürdeki mevcut makine öğrenme yöntemleri ile 

karĢılaĢtırılır. Elde edilen sonuçlar, önerilen FFDNN sisteminin diğer yöntemlere göre 
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doğruluğu artırdığını göstermiĢtir. Ancak bu çalıĢma, küçük saldırı kümeleri olan R2L 

ve U2R saldırılarının tespit oranlarını artırmak için yeni bir algoritma ile geliĢtirilebilir.  

 

Kasongo ve Sun‘ın bir diğer çalıĢmasında, bir saldırı tespit sistemi kullanarak çeĢitli 

iletiĢim altyapılarını korumak için Sarıcı Tabanlı Özellik Çıkarma Birimi (Wrapper 

Based Feature Extraction Unit-WFEU) kullanan Ġleri Beslemeli Derin Sinir Ağı (Feed-

Forward Deep Neural Network-FFDNN) sistemi önerilmektedir. Önerilen yöntem, 

optimal bir özellik vektörü oluĢturmak için Ekstra Ağaçlar algoritmasını kullanır. 

WFEU-FFDNN'nin değerlendirmesi, UNSW-NB15 ve AWID veri kümeleri 

kullanılarak yapılmıĢtır. Ayrıca WFEU-FFDNN, Random Forest, Decision Tree, SVM, 

KNN ve Naive Bayes gibi literatürdeki beĢ farklı standart makine öğrenmesi algoritması 

ile karĢılaĢtırılmıĢtır. UNSW-NB15 veri setinde 22 öznitelik kullanılmıĢ ve ikili ve çok 

sınıflı sınıflandırma Ģemaları için sırasıyla %87.10 ve %77.16 doğruluk oranı elde 

edilmiĢtir. AWID veri setinde 26 öznitelik kullanılmıĢ ve %99.66, %99.77 doğruluk 

oranı elde edilmiĢtir. Bu çalıĢma, kullanılan özelliklerin sayısı daha da azaltılarak 

geliĢtirilebilir. 

 

Singh vd., kablosuz ağları saldırılardan korumak ve bu tür etkinlikleri tespit etmek için 

derin öğrenme tekniğine dayalı yeni bir algoritma önermiĢtir. Önerilen bu algoritma, 

özellikleri seçmek amacıyla ÖzelleĢtirilmiĢ Döndürme Ormanı (Customized Rotation 

Forest) algoritmasını kullanır. Farklı saldırıların sınıflandırılması GRU (Gated 

Recurrent Units) tarafından gerçekleĢtirilir. Sunulan model NSL-KDD veri setine 

uygulanmıĢ ve ikili ve çok sınıflı sınıflandırma için sırasıyla %97.32 ve %97.47 

doğruluk oranı elde edilmiĢtir. Sonuçlara göre önerilen WIDS gerçek zamanlı ağlardaki 

saldırıları tespit etmek için kullanılabilir. Ancak önerilen model farklı veri setleri 

üzerinde uygulanarak bu çalıĢma geliĢtirilebilir. 
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Çizelge 2.1 Kablosuz IDS çalıĢmalarının özeti 

 
Makale Önerilen Yöntem Sonuç Yıl 

Meng ve Li 

Bayes modeli kullanılarak 

güvene dayalı bir saldırı tespit 

mekanizması.  

 

Sabit ve dinamik bir güven eĢiğinin 

etkisi analiz edilmiĢtir. 

Deneysel sonuçlar, Bayes modelinin 

kötü niyetli faaliyetleri tespit etmede 

umut verici olduğunu gösterdi. 

2013 

Afzal vd. 

Kimlik doğrulamanın ve kötü 

ikiz saldırılarının tespiti için bir 

WIDS çözümü.  

Önerilen sistemin değerlendirilmesinde 

iki saldırı türü için %89 ve %93 

doğruluk oranları elde edilmiĢtir. 

2016 

Kolias vd. 
TermID olarak isimlendirilmiĢ 

bir WIDS sistemi. 

Bu çalıĢma, düĢük iz ve kullanıcı 

gizliliği açısından bir model oluĢturma 

görevini yerine getirmiĢtir. 

2017 

Abdulhammed 

vd. 

Öznitelik seçimi ve çok sınıflı 

sınıflandırma yöntemleri 

önerilmiĢtir.  

 

Rastgele Orman algoritması ve 32 

özellik ile %99,64 doğruluk 

sağlanmıĢtır. 

Elde edilen sonuçlar, etkin öznitelik 

indirgemenin doğruluk oranı ve hız 

açısından daha iyi sonuçlar verdiğini 

göstermiĢtir. 

2018 

Vijayakumar 

ve Ganapathy  

Makale, WLAN'daki yanlıĢ 

alarm oranını azaltmak için 

makine öğrenimi tekniklerinin 

rolü hakkında kapsamlı bir 

araĢtırma yapmıĢtır ve bir 

filtreleme tekniği önermiĢtir. 

 

WLAN saldırılarında daha yüksek 

doğruluk için akıllı ajanların, hesaplama 

tekniklerinin ve bulanık kuralların 

tanıtılmasıyla yeni makine öğrenimi 

algoritmaları tasarlamayı önermiĢtir. 

2018 

Kasongo ve 

Sun 

Derin öğrenmeye dayalı bir 

kablosuz IDS.  

Önerilen FFDNN sistemi, diğer 

yöntemlere kıyasla doğruluğu 

artırmaktadır. 

2019 

Kasongo ve 

Sun  

 

Sarmalayıcı Tabanlı Özellik 

Çıkarma Birimi (WFEU) 

kullanan Ġleri Beslemeli Derin 

Sinir Ağı (FFDNN). 

UNSW-NB15 veri setinde 22 öznitelik 

kullanılmıĢ ve ikili ve çok sınıflı 

sınıflandırma Ģemaları için sırasıyla 

%87.10 ve %77.16 doğruluk oranı elde 

edilmiĢtir. 

AWID veri setinde 26 öznitelik 

kullanılmıĢ ve %99.66 ve %99.77 genel 

doğruluk elde edilmiĢtir. 

2020 

Riyaz ve 

Ganapathy   

Kablosuz ağlardaki davetsiz 

misafirleri tanımlayarak ve tespit 

ederek veri iletiĢiminde güvenlik 

sağlayan yeni bir IDS. 

Önerilen model, algılama doğruluğu 

(%98.8), daha az eğitim (0.57 s) ve test 

süresi (0.26 s) açısından daha iyi 

performans elde etmiĢtir. 

Önerilen modelin yanlıĢ alarm oranı, 

mevcut CNN ile karĢılaĢtırıldığında 

%1'den azdır. 

2020 

Satam ve 

Hariri 

Wi-Fi protokolünün normal 

davranıĢını modellemek için n-

gramları ve Wi-Fi trafik 

akıĢlarını sınıflandırmak için 

makine öğrenimi modellerini 

kullanan bir WIDS.  

Önerilen yaklaĢım, düĢük yanlıĢ pozitif 

(0.0174) ve farklı saldırılar için değiĢen 

düĢük yanlıĢ negatif oranı ile Wi-Fi 

protokollerine yönelik saldırıları tespit 

etmiĢtir. 

2020 

Singh vd. 
Derin öğrenme tekniğine dayalı 

yeni bir algoritma. 

NSL-KDD veri setinde ikili ve çok 

sınıflı kategorizasyon için sırasıyla 

%97.32 ve %97.47 doğruluk oranları 

elde edilmiĢtir. 

2021 
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2.2.1.4 Kablosuz IDS’lerin değerlendirilmesi 

 

Kablosuz IDS'ler, önce IEEE 802.11a, b, g ve i protokol iletiĢimini inceleyerek WLAN 

protokolü düzeyindeki saldırıları, yanlıĢ yapılandırmaları ve ilke ihlallerini tespit 

edebilir. Ayrıca, hizmet reddi saldırılarına ve fiziksel saldırılara karĢı hassastırlar. Bazı 

kablosuz IDS ürünleri yalnızca imza tabanlı algılama gerçekleĢtirirken, diğerleri imza 

tabanlı algılama, anormallik tabanlı algılama ve durumsal protokol analizi tekniklerinin 

bir entegrasyonunu kullanır. Diğer IDS biçimleriyle karĢılaĢtırıldığında, kablosuz 

IDS'ler daha yüksek izinsiz giriĢ algılama doğruluğuna sahiptir. Kablosuz IDS'ler güçlü 

algılama yetenekleri sunsalar da bazı sınırlamaları vardır: Pasif izleme ve kablosuz 

trafiğin çevrimdıĢı iĢlenmesini içeren saldırılar gibi kablosuz ağlara yönelik saldırı 

türlerini algılayamazlar. 

 

2.2.2 Ağ tabanlı IDS 

 

Ağ tabanlı bir IDS, belirli ağ bölümleri veya cihazları için ağ trafiğini izler ve Ģüpheli 

etkinliği belirlemek için ağ, taĢıma ve uygulama protokollerini analiz eder (More vd. 

2012). TCP/IP, ağ iletiĢimi sağlamak için dünya çapında yaygın olarak 

kullanılmaktadır. TCP/IP iletiĢimi, birlikte çalıĢan dört katmandan oluĢur. Bir kullanıcı 

ağlar arasında veri aktarmak istediğinde, veriler en yüksek katmandan en düĢük 

katmana geçirilir ve her katmanda daha fazla bilgi eklenir. En düĢük katman toplanan 

verileri fiziksel ağ üzerinden gönderir; veriler daha sonra katmanlardan hedefine iletilir. 

Yukarıdan aĢağıya doğru dört TCP/IP katmanı aĢağıda verilmiĢtir. 

 

Uygulama Katmanı: Bu katman, DNS, HTTP ve SMTP gibi belirli uygulamalar için 

veri gönderir ve alır. 

Ġletim Katmanı: Bu katman, uygulama katmanı servislerini ağlar arasında taĢımak için 

bağlantı yönelimli veya bağlantısız servisler sağlar. Ġletim katmanı isteğe bağlı olarak 

iletiĢimin güvenilirliğini sağlayabilir. TCP ve UDP, yaygın olarak kullanılan iletim 

katmanı protokolleridir. 
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Ağ Katmanı: Bu katman paketleri ağlar arasında yönlendirir. IPv4, TCP / IP için temel 

ağ katmanı protokolüdür. Ağ katmanında yaygın olarak kullanılan diğer protokoller 

IPv6, ICMP ve IGMP‘dir. 

Veri Bağlantı Katmanı: Bu katman fiziksel ağ bileĢenleri üzerindeki iletiĢimi yönetir. 

En iyi bilinen veri bağlantı katmanı protokolü Ethernet'tir. 

 

Dört TCP/IP katmanı, ana bilgisayarlar arasında veri aktarmak için birlikte çalıĢır. Ağ 

tabanlı IDS'ler genel olarak analizlerinin çoğunu uygulama katmanında gerçekleĢtirir. 

Ayrıca, bu katmanlardaki saldırıları belirlemek ve uygulama katmanı etkinliğinin 

analizini kolaylaĢtırmak için (örneğin, bir TCP port numarası hangi uygulamanın 

kullanıldığını gösterebilir), iletim ve ağ katmanlarındaki aktiviteyi de analiz eder. Bazı 

ağ tabanlı IDS'ler ayrıca donanım katmanında da sınırlı analizler yapar.  

 

2.2.2.1 Güvenlik özellikleri 

 

Ağ tabanlı IDS ürünleri çok çeĢitli güvenlik yetenekleri sunar. Genel olarak üç 

kategoriye ayrılan ortak güvenlik özellikleri aĢağıda tanımlanmaktadır: bilgi toplama, 

kaydetme ve tespit. 

 

Bilgi Toplama Özelliği: Bazı ağ tabanlı IDS'ler sınırlı bilgi toplama özellikleri sunar; 

ana bilgisayarlar ve ana bilgisayarları içeren ağ etkinliği hakkında bilgi toplayabilirler. 

Bilgi toplama özelliklerine örnekler aĢağıdaki gibidir: 

 

 Ana Bilgisayarları Belirleme: Bir IDS, ağdaki ana bilgisayarların bir listesini 

oluĢturabilir. Bu liste, ağdaki yeni ana bilgisayarları tanımlamak için bir profil 

olarak kullanılır. 

 

 ĠĢletim Sistemlerini Belirleme: Ana bilgisayarlar tarafından kullanılan iĢletim 

sistemlerini ve iĢletim sistemi sürümlerini çeĢitli tekniklerle tanımlayabilir. 

Örneğin,  her bir ana bilgisayarda hangi bağlantı noktalarının kullanıldığını 

izlenebilir, bu da belirli bir iĢletim sistemi veya iĢletim sistemi ailesini 

(Windows, Unix) gösterebilir. Hangi iĢletim sistemi sürümlerinin kullanıldığını 
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bilmek, potansiyel olarak savunmasız ana bilgisayarları belirlemede yardımcı 

olabilir. 

 

 Uygulamaları Tanımlama: Bazı uygulamalar için, bir IDS sensörü, hangi 

portların kullanıldığını takip ederek ve uygulama iletiĢiminin belirli özelliklerini 

izleyerek kullanımdaki uygulama sürümlerini tanımlayabilir. Örneğin, bir 

istemci bir sunucuyla bağlantı kurduğunda, sunucu istemciye hangi uygulama 

sunucusu yazılım sürümünü çalıĢtırdığını söyleyebilir ve bunun tersi de 

geçerlidir. Uygulama sürümleriyle ilgili bilgiler, potansiyel olarak savunmasız 

uygulamaları belirlemek ve bazı uygulamaların izinsiz kullanımını tanımlamak 

için kullanılabilir. 

 

 Ağ Özelliklerinin Belirlenmesi: Bazı IDS sensörleri, iki cihaz arasındaki 

atlama sayısı gibi ağ cihazlarının ve ana bilgisayarların yapılandırmasıyla ilgili 

ağ trafiği hakkında genel bilgi toplar. Bu bilgi ağ yapılandırmasındaki 

değiĢiklikleri tespit etmek için kullanılabilir. 

 

Kaydetme Özelliği: Ağ tabanlı IDS'ler genellikle algılanan olaylarla ilgili kapsamlı 

veri kaydı yapar. Bu veriler uyarıların geçerliliğini doğrulamak, olayları araĢtırmak ve 

IDS ile diğer kayıt kaynakları arasındaki olayları iliĢkilendirmek için kullanılabilir. Ağ 

tabanlı IDS'ler tarafından yaygın olarak kaydedilen veri alanları Ģu Ģekildedir: 

 Zaman damgası (genellikle tarih ve saat) 

 Bağlantı veya oturum kimliği  

 Etkinlik veya uyarı türü 

 Derecelendirme (öncelik, önem, etki, güven) 

 Ağ, iletim ve uygulama katmanı protokolleri 

 Kaynak ve hedef IP adresleri 

 Kaynak ve hedef TCP veya UDP bağlantı noktaları veya ICMP türleri ve kodları 

 Bağlantı üzerinden iletilen bayt sayısı 

 Uygulama istekleri ve yanıtları gibi veriler 

 Önleme iĢlemi (varsa). 
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Tespit Özellikleri: Ağ tabanlı IDS'ler genellikle geniĢ algılama yetenekleri sunar. Çoğu 

ürün, ortak protokollerin derinlemesine analizini gerçekleĢtirmek için imza tabanlı 

algılama, anomali tabanlı algılama ve durumsal protokol analizi tekniklerinin bir 

kombinasyonunu kullanır. Tespit yöntemleri genellikle iç içe geçmiĢtir. 

 

2.2.2.2 Tespit edilen saldırı türleri 

 

Ağ tabanlı IDS‘ler tarafından yaygın olarak tespit saldırı türleri aĢağıdaki gibidir: 

 

Uygulama katmanı keĢif ve saldırıları: Arabellek taĢmaları, parola tahmini, kötü 

amaçlı yazılım iletimi gibi saldırılar tespit edilmektedir. Çoğu ağ tabanlı IDS uygulama 

protokollerini analiz eder. Genellikle analiz edilenler DHCP, DNS, FTP, HTTP, IMAP, 

IRC, NFS, POP, RPC, SIP, SMB, SMTP, SNMP, Telnet ve TFTP, veritabanı 

protokolleri, anlık ileti uygulamaları protokolleridir. 

 

Ġletim katmanı keĢif ve saldırıları: Port taraması, olağandıĢı paket parçalanması, SYN 

taĢması gibi saldırılar tespit edilmektedir. En sık analiz edilen iletim katmanı 

protokolleri, TCP ve UDP'dir. 

 

Ağ katmanı keĢif ve saldırıları: Sahte IP adresleri, geçersiz IP baĢlık değerleri gibi 

saldırı türleri tespit edilmektedir. En sık analiz edilen ağ katmanı protokolleri IPv4, 

ICMP ve IGMP'dir. Birçok ürün IPv6 analizi için de destek sağlamaktadır. 

 

Beklenmeyen uygulama hizmetleri: Arka kapılar, yetkisiz uygulama hizmetleri 

çalıĢtıran ana bilgisayarlar gibi saldırı türleridir. Bunlar genellikle, bir bağlantıdaki 

etkinliğin beklenen uygulama protokolüyle tutarlı olup olmadığını belirleyebilen, ağ 

trafiğindeki değiĢiklikleri ve ana bilgisayarlardaki açık bağlantı noktalarını 

tanımlayabilen bir anormallik algılama yöntemleriyle tespit edilir. 

 

Politika ihlalleri: Uygun olmayan Web sitelerinin kullanımı, yasaklanan uygulama 

protokollerinin kullanılması gibi saldırılardır. Bazı güvenlik ilkesi ihlali türleri, 

yöneticilerin TCP veya UDP bağlantı noktası numaraları, IP adresleri, Web sitesi adları 
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ve tanımlanabilecek diğer veri parçaları gibi izin vermemesi gereken etkinlik 

özelliklerini belirlemelerine izin veren IDS'ler tarafından tespit edilebilir. 

 

2.2.2.3 Ağ tabalı IDS alanında çalıĢmalar 

 

Ağ tabanlı IDS'ler kapsamlı algılama yeteneği sunar. Çoğu çalıĢma, NIDS'ye ek olarak 

saldırı tespitinde yüksek bir doğruluk oranı elde etmek için farklı saldırı tespit 

tekniklerinin bir kombinasyonunu kullanır. Yani, saldırı tespit yöntemleri genellikle 

birbiriyle örtüĢür. Bu alanda yapılan çalıĢmalardan bazıları aĢağıda Çizelge 2.2‘de 

özetlenmiĢtir. 

 

Wattanapongsakorn vd., ağ tabanlı bir Saldırı Tespiti ve Önleme Sistemi (IDPS) 

önermiĢtir. Önerilen yaklaĢım, farklı makine öğrenme teknikleri ile kullanılabilir ve 

çevrimiçi bir ağ ortamında test edilebilmektedir. Sonuçlar, önerilen IDPS'nin 

saldırılardan kaynaklanan normal olayları saniyeler içinde yüksek doğrulukla 

tanıyabildiğini ve kurbanın bilgisayar ağını saldırılara karĢı otomatik olarak 

engellediğini göstermektedir. Ek olarak, bilinmeyen saldırı türlerini tespit etmek için 

önerilen bir yaklaĢımla C4.5 Karar Ağacı algoritmasını uygulamıĢlardır ve bu 

algoritma, bilinmeyen ağ saldırıları ile karĢı karĢıya kaldığında etkili bir Ģekilde 

çalıĢabilmektedir. Bununla birlikte, bu çalıĢma, bilinen saldırıların tespitinin yanı sıra 

bilinmeyen saldırıların tespiti için yaklaĢım geliĢtirilerek daha da geliĢtirilebilir. 

 

Amaral vd., IPv6 etkin kablosuz sensör ağları için ağ tabanlı bir saldırı tespit sistemi 

önermiĢtir. Önerilen sistem, trafik imzalarını ve anormal davranıĢları kullanarak 

saldırıları tespit eder. PPPSniffer ve Finger2IPv6 olmak üzere iki bileĢenden 

oluĢmaktadır. Önerilen sistemde, gözlemci olarak seçilen ağ düğümleri saldırı tespit 

sistemi tarafından konumlandırılmaktadır. Bu sayede komĢularda değiĢ tokuĢ edilen 

paketler gözlemlenir ve olası saldırı giriĢimleri tespit edilir. Gözlenen mesajlar, NIDS 

tarafından oluĢturulan kural seti ile karĢılaĢtırılır. Bir eĢleĢme meydana gelirse, bir 

alarm oluĢturulur ve Olay Yönetim Sistemine gönderilir. Önerilen bu sistem ile önceden 

tanımlanmıĢ saldırıları tespit etmek yerine olası hatalı davranıĢlar tespit 

edilebilmektedir. Ancak, yeni algılama kuralları eklenerek sistem iyileĢtirilmelidir. 
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Kumar vd., ağa yönelik tehditleri tespit etmek için makine öğrenimine dayalı ağ tabanlı 

saldırı tespit sistemi önermiĢ ve değerlendirmiĢtir. Bu çalıĢmada, çeĢitli iyi niyetli ve 

kötü niyetli uygulamalar tarafından oluĢan ağ trafiği özelliklerinin etiketli örneklerini 

içeren veri kümeleri kullanılarak, farklı denetimli makine öğrenimi sınıflandırıcıları 

oluĢturulmuĢtur. Bu çalıĢmanın temel amacı, Android tabanlı kötü amaçlı yazılımların 

tespit edilebilmesidir. Önerilen yaklaĢımı test etmek için trafik oluĢturulmuĢtur. Bu 

trafiği oluĢturmak için Premium SMS gönderici, arka kapı, spam gönderici, botlar, fidye 

yazılımı, bilgi çalma ve sahte antivirüs gibi çeĢitli kötü amaçlı yazılım örnekleri 

kullanılmıĢtır. Elde edilen sonuçlara göre önerilen yaklaĢım, bilinmeyen ve bilinen 

saldırıları %99,4 doğruluk oranına kadar tespit edebilmiĢtir. Bu çalıĢma, oluĢturulan 

veri setinin büyütülmesi ve bahsedilen mevcut saldırı tespit sistemlerine entegre 

edilmesi ile geliĢtirilebilir. 

 

Qassim vd., anomali tabanlı saldırı tespit sistemi (AIDS), kötü niyetli olarak algılanan 

ağ trafiğini tanımlayabilir. Normal davranıĢlardan farklı bir aktivite tespit ettiğinde her 

seferinde alarm verir. Bu nedenle, IDS alarmlarını yönetmek ve yanlıĢ pozitifleri gerçek 

alarmlardan ayırt etmek büyük bir zorluk haline gelir. Bu çalıĢmada iki adımdan oluĢan 

bir yaklaĢım önerilmiĢtir. Ġlk olarak, ağdaki anormallikleri tespit etmede en alakalı 

özellikler olduğu varsayılan bir dizi ağ trafiği özelliği önerilmiĢtir. Ġkinci olarak ise, bir 

paket baĢlığına dayalı anormallik algılama sistemi tarafından aktiviteleri otomatik 

olarak sınıflandırmak için AIDS alarm sınıflandırıcısı önerilmiĢtir. Yazarlara göre, 

makine öğrenmesi algoritmalarına dayalı önerilen sistem, kötü niyetli faaliyetleri 

sınıflandırmak açısından etkili ve verimlidir. Bu çalıĢma, doğruluk oranını artırmak için 

çeĢitli makine öğrenme teknikleri kullanılarak geliĢtirilebilir. 

 

Mazini vd. , AdaBoost ve yapay arı kolonisi (ABC) algoritmalarını kullanarak 

anomaliyi tespit etmek için yeni bir hibrit ağ tabanlı IDS yaklaĢımı önermektedir. 

Öznitelik seçimi ABC algoritması kullanılarak yapılmıĢtır. Seçilen öznitelikleri 

değerlendirmek ve sınıflandırmak için AdaBoost algoritması kullanılmıĢtır. Önerilen 

yaklaĢım, yöntemin doğruluğunu değerlendirmek için NSL-KDD ve ISCXIDS2012 veri 

kümelerine uygulanmıĢtır. %98,9 doğruluk oranı elde edilmiĢtir. Yazarlara göre, 

önerilen yöntem aynı veri kümesindeki diğer IDS'lerden daha iyi performans 
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göstermiĢtir. Ġleride yapılacak çalıĢmalarda doğruluk daha da geliĢtirilebilir ve farklı 

veri setleri üzerinde performans değerlendirmesi yapılabilir. 

 

Meftah et al., UNSW-NB15 veri setini kullanarak anormallik tabanlı bir ağ saldırı tespit 

yaklaĢımı uygulamıĢtır. YaklaĢımları iki ana aĢamadan oluĢmaktadır. Makine öğrenimi 

amaçları için önemli özellikleri seçmek için diğer tekniklerin yanı sıra Özyinelemeli 

Özellik Eleme (Recursive Feature Elimination) ve Rastgele Orman(Random Forest) 

algoritmalarını kullanmıĢlardır. Ardından, Destek Vektör Makinesi, Lojistik Regresyon 

gibi farklı veri madenciliği tekniklerini kullanarak anormal trafiği tespit etmek için ikili 

bir sınıflandırma yapılmıĢtır. Destek Vektör Makinesi ile %82,11 ile en yüksek 

doğruluk sonucunu elde edilmiĢtir. Sonrasında saldırı türlerini tespit etme doğruluğunu 

artırmak için SVM'in çıktısı bir dizi polinom sınıflandırıcı ile beslenmiĢtir. Özellikle 

Naive Bayes, Karar Ağaçları ve polinom DVM'nin performansı değerlendirilmiĢtir. Ġki 

aĢamalı hibrit sınıflandırmanın uygulanması, sonuçların doğruluğunu %86,04'e kadar 

artırmıĢtır. Bu çalıĢma, yeni bir sınıflandırma algoritması geliĢtirilerek veya derin 

öğrenme teknikleri kullanılarak farklı veri kümeleri üzerinde daha da geliĢtirilebilir. 

 

Kararsız veriler konusunda eğitilmiĢ NIDS'ler, küçük saldırı sınıflarına karĢı yanlıĢ 

tahminler sunma eğilimi gösterir ve bu da tespit edilmeyen veya yanlıĢ sınıflandırılan 

izinsiz giriĢlere neden olur. Bedi vd., bu sınıf dengesizliği sorununu ele almak için iki 

katmanlı bir GeliĢtirilmiĢ Siam-IDS (I-SiamIDS) yaklaĢımı önerilmiĢlerdir. I-SiamIDS, 

hem azınlık hem de çoğunluk sınıflarını herhangi bir veri seviyesi dengeleme tekniği 

kullanmadan algoritmalar olarak tanımlar. I-SiamIDS'nin ilk katmanı, girdi örneklerinin 

filtrelenmesi için Siyam Sinir Ağı, eXtreme Gradient Boosting ve Derin Sinir Ağı ikili 

kümesini kullanır. Sonrasında, bu saldırılar, çok sınıflı eXtreme Gradient Boosting 

sınıflandırıcısı (m-XGBoost) kullanılarak farklı saldırı sınıflarına ayrılmak üzere ikinci 

katmana gönderilir. Benzer çalıĢmalarla karĢılaĢtırıldığında, I-SiamIDS, hem CIDDS-

001 hem de NSL-KDD veri kümeleri üzerinde doğruluk, F1 puanı, kesinlik ve AUC 

değerlerinde önemli bir geliĢme göstermiĢtir. Sonuçları daha net sunabilmek için 

önerilen yöntemin hesaplamalı maliyet analizine de yer verilmiĢtir. Önerilen bu çalıĢma, 

farklı veri setleri üzerinde sonuçlar incelenerek geliĢtirilebilir. 
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Çizelge 2.2 Ağ tabanlı IDS çalıĢmalarının özeti 

 
Makale Önerilen Yöntem Sonuç Yıl 

Wattanapongsakorn 

vd. 

Ağ tabanlı bir saldırı tespit ve 

önleme sistemi. 

Saldırı türlerinden normal etkinlikleri 

yüksek doğrulukla algılayabilmekte 

ve ağı saldırılara karĢı otomatik 

olarak bloke edebilmektedir. 

Önerilen yaklaĢıma sahip C4.5 Karar 

Ağacı algoritması, bilinmeyen saldırı 

türlerini algılamaktadır. 

2012 

Amaral vd. 

IPv6 etkin kablosuz sensör 

ağları için ağ tabanlı bir saldırı 

tespit sistemi.   

Önerilen sistem ile önceden 

tanımlanmıĢ saldırıları tespit etmek 

yerine olası hatalı davranıĢlar tespit 

edilebilmektedir. 

2014 

Kumar vd. 

Makine öğrenmesini temel alan 

bir ağ tabanlı bir saldırı tespit 

sistemi.   

Önerilen model, bilinen ve 

bilinmeyen saldırıları %99,4'e kadar 

doğrulukla tespit edebilmektedir. 

2016 

Qassim vd. 
Anomali ve ağ tabanlı bir saldırı 

tespit sistemi.   

Makine öğrenmesi algoritmalarına 

dayalı önerilen sistem, kötü niyetli 

aktivitelerin sınıflandırılması 

açısından etkili ve verimlidir. 

2016 

Karatas ve 

Sahingoz  

Çok katmanlı bir yapay sinir 

ağında 7 farklı ağ eğitim 

fonksiyonunun karĢılaĢtırılması. 

"trainlm" fonksiyonu, örüntü tanıma 

problemi olarak gerçekleĢtirilmiĢ IDS 

uygulama alanındaki baĢarılı 

algoritmalardandır. 

"trainr" fonksiyonu da daha az sayıda 

periyotla(epoch) iyi bir sonuç 

üretmektedir. 

2018 

Larijani vd. 

Yeni bir Rastgele Sinir Ağı 

tabanlı Saldırı Tespit Sistemi 

(RNN-IDS). 

NSL-KDD veri setinde farklı sayıda 

girdi ve gizli katman nöronları 

öğrenme oranları ile eğitilerek 

performans değerlendirmesi 

yapılmıĢtır. 

Sonuçlar mevcut sistemlerle 

karĢılaĢtırılmıĢ ve %94,50 doğruluk 

elde edilmiĢtir. 

2018 

Mazini vd. 

Yeni bir anomali ve ağ tabanlı 

birleĢimi hibrit saldırı tespit 

sistemi. 

Önerilen yöntem NSL-KDD ve 

ISCXIDS2012 veri setleri üzerinde 

uygulanmıĢ ve %98.9 doğruluk oranı 

elde edilmiĢtir. 

2019 

Meftah vd. 

 

Anomali ağ tabanlı bir saldırı 

tespit sistemi. 

Destek Vektör Makinesi ile %82,11 

doğruluk oranı elde edilmiĢtir. 

Ġki aĢamalı hibrit sınıflandırmanın 

uygulanması, sonuçların doğruluğunu 

%86,04'e kadar artırmıĢtır. 

2019 

Devan ve Khare  

Özellik seçimi için XGBoost 

tekniğini kullanan ve ağ izinsiz 

giriĢini sınıflandırmak için derin 

sinir ağını (DNN) kullanan bir 

XGBoost-DNN modeli 

önerilmiĢtir. 

NSL-KDD veri seti kullanımıĢtır. 

Sonuçlar, LR, NB ve SVM ile 

karĢılaĢtırılmıĢtır. 

DNN, mevcut modellere göre %97 

sınıflandırma doğruluğu seviyesi 

ortaya koymuĢtur. 

2020 

Bedi vd. 

Dengesiz sınıf sorunu için iki 

katmanlı bir Siam-IDS 

yaklaĢımı. 

Benzer çalıĢmalarla 

karĢılaĢtırıldığında, I-SiamIDS, hem 

CIDDS-001 hem de NSL-KDD veri 

kümeleri için doğruluk, F1 puanı, 

kesinlik ve AUC değerlerinde önemli 

bir geliĢme göstermiĢtir. 

2021 
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2.2.2.4 Ağ tabanlı IDS’lerin değerlendirilmesi 

 

Tarihsel olarak, ağa dayalı IDS'ler, yüksek oranda yanlıĢ pozitif ve yanlıĢ negatif 

oranlarla iliĢkilendirilmiĢtir. Ġlk teknolojilerin çoğu, yalnızca göreceli olarak basit 

bilinen tehditleri tespit etmek için doğru olan, imza temelli tespiti temel almaktadır. 

Daha yeni teknolojiler, doğruluğu ve tespit geniĢliğini arttırmak için tespit metotlarının 

bir kombinasyonunu kullanır ve genel olarak yanlıĢ pozitiflerin ve yanlıĢ negatiflerin 

oranları azalır. Ağa dayalı IDS'lerin doğruluğuyla ilgili diğer bir yaygın sorun, izlenen 

ortamın özelliklerini dikkate almak için genellikle önemli miktarda ayarlama ve 

özelleĢtirme gerektirmeleridir. Ağ tabanlı IDS'ler kapsamlı algılama yetenekleri sunsa 

da, bazı önemli sınırlamaları vardır. En önemlileri, Ģifreli ağ trafiğini analiz etmek, 

yoğun trafik yüklerini ele almak ve IDS'lerin kendilerine yönelik saldırılara 

dayanmaktır. Ağ tabanlı IDS'ler, sanal özel ağ (VPN) bağlantıları, SSL üzerinden HTTP 

ve SSH oturumları dahil olmak üzere Ģifreli ağ trafiğindeki saldırıları algılayamazlar ve 

çeĢitli saldırı tiplerine karĢı hassastırlar.  

 

2.2.3 Ağ davranıĢ analizi sistemi 

 

Bir ağ davranıĢı analizi (NBA) sistemi, DDoS saldırıları, belirli kötü amaçlı yazılım 

biçimlerini (solucanlar, arka kapılar) ve politika ihlalleri gibi olağandıĢı trafik akıĢlarını 

belirlemek için ağ trafiğini veya ağ trafiğindeki istatistikleri inceler.  

 

2.2.3.1 Güvenlik özellikleri 

 

NBA ürünleri çeĢitli güvenlik yetenekleri sunar. Bunlar sırasıyla bilgi toplama, 

kaydetme ve tespittir. Bazı NBA ürünleri ayrıca güvenlik bilgileri ve olay yönetimi 

(SIEM) yetenekleri sağlar. 

 

Bilgi Toplama Özellikleri: NBA sistemleri kapsamlı bilgi toplama yetenekleri sunar, 

çünkü NBA ürününün tespit tekniklerinin çoğu için ana bilgisayarların özelliklerine 

iliĢkin bilgiye ihtiyaç vardır. NBA sensörleri, izlenen ağlarda iletiĢim kuran ana 

bilgisayar listelerini otomatik olarak oluĢturabilir ve saklayabilir. Port kullanımını 
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izleyebilir, pasif parmak izi yapabilir ve ana bilgisayarlar hakkında ayrıntılı bilgi 

toplamak için diğer teknikleri kullanabilirler. NBA sistemleri saldırıların tespiti için 

aĢağıdaki bilgileri elde etmektedir: 

 

 IP adresi 

 ĠĢletim sistemi 

 IP protokolleri ve TCP/UDP bağlantı noktaları  

 ĠletiĢim kurduğu diğer ana bilgisayarlar ve hangi hizmetlerin kullanıldığı 

 

NBA sensörleri, bu bilgilerdeki değiĢiklikler için ağ etkinliğini sürekli izler. Her 

sunucunun akıĢına iliĢkin ek bilgiler de sürekli olarak toplanır. 

 

Kaydetme Özellikleri: NBA teknolojileri tipik olarak tespit edilen olaylarla ilgili 

kapsamlı veri kaydı yapar. Bu veriler, uyarıların geçerliliğini doğrulamak, olayları 

araĢtırmak ve NBA çözümü ile diğer günlük kaynakları arasındaki olayları 

iliĢkilendirmek için kullanılabilir. NBA yazılımı tarafından sıkça kaydedilen veri 

alanları aĢağıdakilerdir: 

 

 Zaman damgası (genellikle tarih ve saat) 

 Etkinlik veya uyarı türü 

 Derecelendirme (örneğin, öncelik, önem, etki, güven) 

 Ağ, taĢıma ve uygulama katmanı protokolleri 

 Kaynak ve hedef IP adresleri 

 Kaynak ve hedef TCP veya UDP bağlantı noktaları veya ICMP türleri ve kodları 

 Ek paket baĢlık alanları  

 Bağlantı için kaynak ve hedef ana bilgisayarlar tarafından gönderilen bayt ve 

paket sayısı 

 Önleme iĢlemi (varsa) 

 

Tespit Özellikleri: NBA teknolojileri tipik olarak birkaç tür kötü amaçlı etkinliği tespit 

etme yeteneğine sahiptir. Çoğu ürün, ağ akıĢlarını analiz etmek için bazı durumsal 

protokol analizi teknikleriyle birlikte, öncelikle anomali tabanlı algılama kullanır. NBA 



29 

 

teknolojilerinin çoğu, belirli tehditleri tespit etmek veya durdurmak için esasen imza 

olan özel filtreleri manuel olarak ayarlamalarına izin vermek dıĢında, imza tabanlı tespit 

özelliği sunmaz.  

 

2.2.3.2 Tespit edilen saldırı türleri 

 

NBA sistemleri tarafından en sık tespit edilen olay türleri aĢağıdakileri içerir: 

Hizmet reddi (DoS) saldırıları: Bu saldırılar normalde önemli ölçüde artmıĢ bant 

geniĢliği kullanımını veya normalden çok daha fazla sayıda paket veya bağlantıyı 

barındırır. Bu özellikleri izleyerek, anormallik tespit yöntemleri, gözlenen aktivitenin 

beklenen aktiviteden önemli ölçüde farklı olup olmadığını belirleyebilir. 

 

Tarama: Tarama, uygulama katmanındaki, taĢıma katmanındaki ve ağ katmanındaki 

akıĢ düzenleri ile tespit edilebilir. 

 

Solucanlar: Ana bilgisayarlar arasında yayılan solucanlar, birden fazla Ģekilde tespit 

edilebilir. Bazı solucanlar hızla yayılır ve çok miktarda bant geniĢliği kullanır. 

Solucanlar ayrıca, ana makinelerin normalde kullanmadıkları bağlantı noktalarını 

kullanmasına neden olabildiği için tespit edilebilmektedir. 

 

Beklenmeyen uygulama hizmetleri: Bunlar genellikle, bir bağlantı içindeki etkinliğin 

beklenen uygulama protokolüyle tutarlı olup olmadığını belirleyebilen durumsal 

protokol analizi yöntemleriyle tespit edilir. 

 

Politika ihlalleri: NBA sistemlerinin çoğu, bir sistemin hangi ana bilgisayar veya ana 

bilgisayar grupları ile iletiĢim kurabileceği veya temas edemeyeceği ve haftanın belirli 

saatlerinde veya günlerinde hangi tür etkinliklere izin verilebileceği gibi ayrıntılı 

politikalar belirlemelerine izin verir. Ayrıca, yeni ana bilgisayarları veya ana 

bilgisayarlarda çalıĢan ve yetkisiz olabilecek yeni hizmetleri tespit etmek gibi birçok 

olası politika ihlalini de otomatik olarak algılar. 
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2.2.3.3 Ağ davranıĢ analizi alanında çalıĢmalar 

 

Ağ davranıĢı analizi çalıĢmalarının özeti Çizelge2.3'de verilmiĢtir. Çizelge2.3'de her 

çalıĢmanın ana fikri ve makalelerin önemli yönleri tartıĢılmaktadır. 

 

Youssef ve Emam'ın çalıĢmasına göre, geleneksel saldırı tespit sistemleri sınırlı 

yeteneklere sahiptir ve çoğu durumda ağda herhangi bir anormallik olmadığında kötü 

niyetli davranıĢları tespit edemez veya alarm (yanlıĢ pozitif) oluĢturamazlar. Bu 

çalıĢmada, Veri Madenciliği tekniklerinin ağ trafiği verilerine uygulanması ve Ağ 

DavranıĢı Analizi sisteminin kullanılmasının daha iyi saldırı tespit sistemlerinin 

geliĢtirilmesine yardımcı olacağı düĢünülmektedir. Youssef ve Emam, hibrit bir saldırı 

tespit yaklaĢımı önermiĢtir. Ağ saldırı tespiti için DM ve NBA yaklaĢımları incelenmiĢ 

ve her iki yaklaĢımın bir kombinasyonunun ağ saldırılarını daha etkili bir Ģekilde tespit 

edebileceği iddia edilmiĢtir. 

 

Nitin vd. ağ davranıĢı analiz sistemi adı verilen bir IDPS teknolojisini analiz etmiĢ ve 

değerlendirmiĢtir. Ağ davranıĢı analiz sistemi, temel olarak, DDoS saldırıları, belirli 

kötü amaçlı yazılım türleri gibi olağandıĢı trafik akıĢları oluĢturan tehditleri belirlemek 

için ağ trafiğini inceleyen bir saldırı tespit ve önleme sistemi teknolojisidir. Bu 

makalede NBA teknolojilerinin ayrıntılı bir değerlendirmesi sunulmaktadır. Ġlk olarak, 

NBA teknolojilerinin ana bileĢenleri ve bileĢenlerin dağıtımına yönelik mimarileri 

açıklanmaktadır. Ayrıca, Ģüpheli aktiviteyi tespit etmek için kullanılan metodolojiler ile 

beraber teknolojilerin güvenlik yetenekleri ayrıntılı olarak incelenmiĢtir. Bölümün geri 

kalanında, uygulama ve iĢletim için öneriler de dahil olmak üzere teknolojilerin yönetim 

yetenekleri tartıĢılmaktadır. 

 

Srivatav vd., KDD_cup_99 veri seti ile Temel BileĢen Analizi (PCA) ve Ağ DavranıĢı 

Analizini (NBA), mevcut saldırıların yanı sıra yeni saldırıları veya izinsiz giriĢleri tespit 

etmek için kullanmıĢtır. Burada PCA, veri setini boyutlandırmak için ve NBA, ağın 

davranıĢını analiz etmek için kullanılır. Önerilen yöntemin eğitimi ve testi için 

KDD_cup_99 veri seti kullanılmıĢtır. Bu makalenin temel amacı, kötü amaçlı veri 

kümesini değerlendirmek ve izinsiz giriĢleri tespit etmektir. Değerlendirme sonuçlarına 
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göre, önerilen yöntem, literatürdeki önceki sistemlere kıyasla gerçek zamanlı saldırı 

tespiti için tespit doğruluğu ve hesaplama verimliliği açısından daha umut vericidir. 

Yöntem ayrıca yeni saldırıları ve en çok bilinen saldırıları tespit etmede oldukça 

etkilidir. Bu çalıĢma, bilinen veri kümelerinin yanı sıra çevrimiçi veri kümeleri 

kullanılarak geniĢletilebilir. 

 

APT (geliĢmiĢ kalıcı tehditler) saldırıları, ilk izinsiz giriĢ sırasında kimlik avı gibi basit 

saldırılar yapar, ancak ilk izinsiz giriĢten sonraki uzun vadede, bilgi sızdırır, bir arka 

kapı oluĢturur ve kötü amaçlı kod iletmek için ağı analiz eder. Bu makalede, Moon ve 

diğerleri tarafından sisteme izinsiz giriĢten sonra değiĢen APT saldırılarını tespit etmek 

için davranıĢsal bilgi analizi gerçekleĢtiren bir karar ağacı tabanlı saldırı tespit sistemi 

önerilmiĢtir. Önerilen sistem önce kötü niyetli kodun davranıĢını analiz eder ve 

ardından karar ağacı aracılığıyla kuralı belirler. Değerlendirme sonuçlarına göre 

önerilen sistem, APT saldırılarına hızlı bir Ģekilde yanıt verebilir, ilk saldırı olasılığını 

tespit edebilir ve hasar boyutunu en aza indirebilir. Bu çalıĢma, süreçte oluĢturulan ana 

davranıĢların standartlaĢtırılmasıyla, ağ ve sistemdeki dağıtık APT güvenlik yöntemleri 

üzerinde farklı çalıĢmalarla geliĢtirilebilir. 

 

Bu makalede, Ghansahala vd., bulut ağ katmanında DavranıĢ Tabanlı Ağ Saldırı Tespiti 

(BNID) adı verilen hafif ve uyarlanabilir bir saldırı tespit yaklaĢımı önermektedir. 

Ġzinsiz giriĢleri tespit etmek için Bulut Ağ Düğümü'nde trafik davranıĢı analizi 

gerçekleĢtirilir. BNID'i bulutta dağıtmak için bir güvenlik çerçevesi önerilmiĢtir. BNID, 

trafik davranıĢı analizi için özellik seçimi ve istatistiksel öğrenme tekniklerini kullanır. 

Önerilen yaklaĢımı değerlendirmek için Bilgi Teknolojileri Operasyon Merkezi (ITOC) 

saldırı veri seti kullanılmıĢtır. BNID, %1,57 yanlıĢ pozitif ile %98,88 doğruluk oranı 

elde etmiĢtir. Bu çalıĢma, görünmeyen saldırıları tespit etmek için önerilen yaklaĢımla 

geliĢtirilebilir. 
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Çizelge 2.3 Ağ davranıĢ analizi çalıĢmalarının özeti 

 
Makale Önerilen Yöntem Sonuç Yıl 

Youssef 

ve Emam  

Ağa izinsiz giriĢ tespiti için DM ve 

NBA yaklaĢımları. 

Her iki yaklaĢımın kombinasyonu, ağ 

izinsiz giriĢlerini daha etkili bir Ģekilde 

tespit edebilmektedir. 

2011 

Nitin vd.  

Ağ davranıĢı analiz sistemi olarak 

adlandırılan IDPS teknolojisinin 

analizi ve değerlendirmesi. 

. 

NBA teknolojilerinin ana bileĢenleri ve 

bileĢenlerin dağıtılması için mimarileri 

açıklanmaktadır. 

ġüpheli etkinliği tespit etmek için 

kullanılan metodolojiler de dahil olmak 

üzere teknolojilerin güvenlik yetenekleri 

ayrıntılı olarak incelenmiĢtir.  

2012 

Srivastav 

vd. 

KDD_cup_99 veri setinde Temel 

BileĢen Analizi (PCA) ve Ağ 

DavranıĢ Analizi uygulanmıĢtır.  

Önerilen yöntem, literatürdeki önceki 

sistemlere kıyasla gerçek zamanlı saldırı 

tespiti için tespit doğruluğu ve hesaplama 

verimliliği açısından daha umut vericidir. 

2013 

Moon vd. 

DeğiĢen APT saldırılarını tespit 

etmek için davranıĢsal bilgi analizi 

yapan, karar ağacı tabanlı bir saldırı 

tespit sistemi.  

Önerilen sistem, APT saldırılarına hızlı bir 

Ģekilde yanıt verebilir, ilk izinsiz giriĢ 

olasılığını tespit edebilir ve hasar boyutunu 

en aza indirebilir. 

2017 

Ghanshala 

vd. 

DavranıĢ Tabanlı Ağ Saldırı Tespiti 

(BNID) adı verilen hafif ve 

uyarlanabilir bir saldırı tespit 

yaklaĢımı.  

BNID, %1,57 yanlıĢ pozitif ile %98,88 

doğruluk oranına ulaĢtı. 
2018 

Pacheco 

vd. 

Bir IoT ağ düğümünün ne zaman 

tehlikeye atıldığını algılamak için 

anormal davranıĢ analizine dayalı 

bir IDS metodolojisi.  

Elde edilen deneysel sonuçlar, önerilen 

yaklaĢımın yanlıĢ kullanımlar veya siber 

saldırılar nedeniyle bilinen ve bilinmeyen 

anormallikleri yüksek algılama oranı ve 

düĢük yanlıĢ alarmlarla doğru bir Ģekilde 

tespit ettiğini göstermektedir. 

2019 

Ahn vd. 

 

Hawkware adında yeni bir IDS.  

Hawkware, bir Raspberry PI üzerinde 

konuĢlandırılacak kadar hafiftir ve 

saldırıları oldukça yeterli düzeyde 

algılayabilir. 

2020 

Fladby 

vd. 

Mevcut bir NBA çözümünün 

sağlamlığını değerlendirmek ve 

iletiĢim modellerini uyarlamak için 

çekiĢmeli tekniklerin kullanımının 

araĢtırılması. 

Ağ akıĢlarının belirli özelliklerini 

çıkarmaya, düzenlemeye ve bir 

yaklaĢımı otomatikleĢtirmeye izin 

veren bir paket ayrıĢtırıcı 

uygulaması.  

Elde edilen sonuçlar, ağ akıĢ 

parametrelerinin, izinsiz giriĢ tespit 

modellerinden kaçınmayı sağlamak için 

gerçekten bozulabileceğini göstermiĢtir. 

Ek olarak, ağ akıĢlarındaki bozulmanın 

büyüklüğünü en aza indirmeyi amaçlayan 

optimizasyon problemlerine yönelik 

tekniklerle kaçınma algılamayı 

birleĢtirmenin mümkün olduğunu iddia 

etmektedir. 

2020 

Khan  

 

Ağdaki kötü niyetli siber saldırıları 

tahmin eden ve sınıflandıran derin 

öğrenme tabanlı bir hibrit IDS 

çerçevesi oluĢturmak için evriĢimli 

tekrarlayan bir sinir ağı kullanılır.  

Elde edilen sonuçlara göre, önerilen HCRN 

NIDS, mevcut IDS metodolojilerinden 

daha iyi sonuç vererek, 10 kat çapraz 

doğrulama ile CSE-CIC-IDS2018 verileri 

için %97,75'e varan yüksek kötü niyetli 

saldırı tespit doğruluğu elde etmiĢtir. 

2021 

Yang  
DavranıĢ ve derin öğrenme tabanlı 

bir IDS.  

Önerilen sistem, mevcut ağ ortamında 

bilinen veya bilinmeyen kötü niyetli 

davranıĢları etkili bir Ģekilde tespit 

edebilmektedir. 

2021 
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BaĢka bir çalıĢmada, Ahn vd., bir IoT cihazında çalıĢan ve ağ trafiği ile birlikte cihazın 

çalıĢma zamanı davranıĢını analiz eden ANN tabanlı dağıtılmıĢ bir IDS olan Hawkware 

adlı yeni bir IDS önermektedir. Hawkware sistemi, geleneksel olarak kullanılan pahalı, 

derin veri analizinin aksine, cihaz davranıĢını analiz ederek karmaĢık saldırıları tespit 

etmek için tasarlanmıĢtır. Yapılan değerlendirmelere göre Hawkware'in bir Raspberry 

PI üzerinde konuĢlandırılabilecek kadar hafif olduğu ve saldırıları oldukça yeterli 

düzeyde algılayabildiği görülüyor. Bu çalıĢma sadece IoT cihazları için değil, farklı 

sistemlerde de çalıĢacak Ģekilde geliĢtirilebilir. 

 

Yang, ağdaki kötü niyetli davranıĢların zamanında tespiti için derin öğrenmeyi kullanan 

davranıĢa dayalı bir saldırı tespit sistemi önermektedir. Önerilen sistem, Çift Yönlü 

Uzun Kısa Süreli Bellek (Bidirectional Long Short Term Memory) mimarisini uygular 

ve önerilen sistemi test etmek için UNSW-NB15 veri setini kullanır. Yazarlara göre, 

deneysel testler sonucunda önerilen sistem, mevcut ağ ortamında bilinen veya 

bilinmeyen kötü niyetli davranıĢları etkili bir Ģekilde tespit edebilmektedir. Bu çalıĢma, 

dengesiz veri kümesi sınıflandırma problemi çözülerek daha da geliĢtirilebilir. 

 

2.2.3.4 Ağ davranıĢ analizi sistemlerinin değerlendirilmesi 

 

NBA sistemleri öncelikle normal davranıĢtan önemli sapmaları algılayarak 

çalıĢtığından, kısa sürede büyük miktarda ağ etkinliği oluĢturan saldırıları ve olağandıĢı 

akıĢ düzenine sahip saldırıları tespit etmekte yüksek doğruluk oranı sağlamaktadırlar. 

NBA sistemleri küçük çaplı saldırıları tespit etmede hassastır, özellikle yavaĢ 

uygulanırsa ve yönetici tarafından belirlenen politikaları ihlal etmiyorlarsa algılama 

doğruluğu da zamanla değiĢir. NBA teknolojileri anomaliye dayalı algılama yöntemleri 

kullandığından, etkinliklerinin beklenenden önemli ölçüde farklı olduğu bir noktaya 

ulaĢana kadar birçok saldırıyı tespit edemezler. Bir DoS saldırısı yavaĢ baĢlarsa ve 

zaman içinde artarsa, algılanması olasıdır. Sensörleri anormal aktiviteye daha duyarlı 

olacak Ģekilde yapılandırarak, saldırılar meydana geldiğinde daha hızlı uyarılar 

üretilecektir, ancak daha fazla yanlıĢ pozitifin de oluĢması muhtemeldir. Tersine, eğer 

sensörler anormal aktiviteye karĢı daha az hassas olacak Ģekilde yapılandırılmıĢsa, daha 



34 

 

az yanlıĢ pozitif olacaktır, ancak daha uzun süre boyunca saldırıların gerçekleĢmesine 

izin veren uyarılar daha yavaĢ üretilecektir. 

 

2.2.4 Ana bilgisayar tabanlı IDS 

 

Ana bilgisayar tabanlı bir IDS, ana bilgisayarın özelliklerini ve bu ana bilgisayarın 

içinde meydana gelen olayları, Ģüpheli etkinliklerin tespiti için izler. Ana bilgisayar 

tabanlı bir IDS'nin izleyebileceği özellik türlerine örnek olarak kablolu ve kablosuz ağ 

trafiği, sistem günlükleri, çalıĢan iĢlemler, dosya eriĢimi/modifikasyonu ve sistem ve 

uygulama yapılandırma değiĢiklikleri verilebilir (Gupta ve Mamtora 2012, Deshpande 

vd. 2018). 

 

Çoğu HIDS, ilgili ana bilgisayarlara yüklenen ajanlar olarak bilinen algılama yazılımına 

sahiptir. Her ajan, tek bir ana bilgisayardaki etkinliği izler. Ajanlar, verileri veritabanı 

sunucularını kullanabilen yönetim sunucularına iletir. Konsollar yönetim ve izleme için 

kullanılır. Bazı ana bilgisayar tabanlı IDS'ler, ajan yazılımını ayrı ana bilgisayarlara 

yüklemek yerine doğrudan çalıĢtıran özel cihazlar kullanır. Her cihaz, belirli bir ana 

bilgisayardaki trafiği izlemek için konumlandırılmıĢtır. Teknik olarak, bu cihazlar ağ 

tabanlı IDS'ler olarak kabul edilebilir. Her cihaz, aĢağıdakilerden birini korumak için 

özel olarak tasarlanmıĢtır: 

 

 Sunucu: Ajanlar, sunucunun iĢletim sistemini gözlemlemeye ek olarak bazı 

uygulamaları da izleyebilir. 

 Ġstemci Ana Bilgisayarı: Kullanıcıların ana bilgisayarlarını izlemek için 

tasarlanmıĢ ajanlar, genellikle iĢletim sistemini, e-posta istemcileri ve web 

tarayıcıları gibi yaygın uygulamaları gözlemler. 

 Uygulama Hizmeti: Bazı ajanlar, yalnızca web sunucusu programı veya 

veritabanı sunucusu programı gibi belirli bir uygulamayı gözlemlemek için 

tasarlanmıĢtır. Bu tür ajanlar, uygulama tabanlı IDS'ler olarak da bilinir. 
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2.2.4.1 Güvenlik özellikleri 

 

Ana bilgisayar tabanlı IDS'ler çeĢitli güvenlik yetenekleri sunar. Bunlar günlüğe 

kaydetme ve tespit özellikleridir. 

 

Kaydetme Özellikleri: Ana bilgisayar tabanlı IDS'ler genellikle tespit edilen olaylarla 

ilgili kapsamlı veri kaydı yapar. Bu veriler, uyarıların geçerliliğini doğrulamak, olayları 

araĢtırmak ve ana bilgisayar tabanlı IDS ile diğer günlük kaynakları arasındaki olayları 

iliĢkilendirmek için kullanılabilir. Genel olarak ana bilgisayar tabanlı IDS'ler tarafından 

kaydedilen veri alanları Ģunlardır: 

- Zaman damgası (genellikle tarih ve saat) 

- Etkinlik veya uyarı türü 

- Derecelendirme (öncelik, önem, etki, güven) 

- IP adresi ve bağlantı noktası bilgileri, uygulama bilgileri, dosya adları/yolları ve 

kullanıcı kimlikleri  

- Önleme iĢlemi (varsa). 

 

Tespit Özellikleri: Çoğu ana bilgisayar tabanlı IDS, birkaç kötü amaçlı etkinlik türü 

belirleme özelliğine sahiptir. Bilinen saldırıları tanımlamak için sıklıkla imza tabanlı 

algılama tekniklerinin bir kombinasyonunu ve önceden bilinmeyen saldırıları 

tanımlamak için politika veya kural setleriyle anomali tabanlı tespit tekniklerinin bir 

kombinasyonunu kullanırlar. 

 

2.2.4.2 Tespit edilen saldırı türleri 

 

Ana bilgisayar tabanlı IDS'ler tarafından algılanan olay türleri, kullandıkları algılama 

tekniklerine bağlı olarak büyük ölçüde değiĢir. Bazı ana bilgisayar tabanlı IDS ürünleri 

bu algılama tekniklerinin birçoğunu sunarken, diğerleri birkaç veya bir tanesine 

odaklanır. Örneğin, bazı ürünler yalnızca ağ trafiğini analiz ederken, diğer ürünler 

yalnızca ana bilgisayarın kritik dosyalarının bütünlüğünü kontrol eder. Ana bilgisayar 

tabanlı IDS'lerde yaygın olarak kullanılan spesifik teknikler aĢağıdaki gibidir: 
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Kod Analizi: Aracılar, kod yürütme giriĢimlerini analiz ederek kötü amaçlı etkinliği 

tanımlamak için aĢağıda listelenen tekniklerden birini veya birkaçını kullanabilir. Bu 

tekniklerin tümü kötü amaçlı yazılımı durdurmada yardımcı olur ve bazıları yetkisiz 

eriĢime, kod yürütülmesine veya ayrıcalıkların artmasına izin verecek diğer saldırıları 

da önleyebilir. 

 

Ağ Trafiği Analizi: Bu genellikle ağ tabanlı bir IDS'nin çalıĢma prensibi ile aynıdır; 

bazı ürünler hem kablolu hem de kablosuz ağ trafiğini analiz edebilir. Ağ, taĢıma ve 

uygulama katmanı protokol analizine ek olarak, popüler e-posta istemcileri gibi yaygın 

uygulamalar için özel iĢlem içerebilir. Trafik analizi ayrıca e-posta, web ve dosya 

paylaĢımı gibi uygulamalar tarafından gönderilen dosyaları ayıklamasını da sağlar; bu 

da daha sonra kötü amaçlı yazılımlara karĢı denetlenebilir. 

 

Ağ Trafiği Filtreleme: Genellikle, sistemdeki her uygulama için gelen ve giden trafiği 

kısıtlayabilen, yetkisiz eriĢimi ve kabul edilebilir kullanım politikası ihlallerini önleyen 

ana bilgisayar tabanlı bir güvenlik duvarı vardır. Bu güvenlik duvarlarından bazıları, 

ana bilgisayarın iletiĢim kurması gereken bilgisayarların listesini oluĢturabilir ve 

kullanabilir. 

 

Dosya Sistemi Ġzleme: Dosya sistemi izleme iĢlemi, dosya bütünlüğü kontrolü, dosya 

öznitelik kontrolü, dosya eriĢim giriĢimleri gibi birkaç farklı teknik kullanılarak 

yapılabilir. Bu teknikler ile, rootkitler ve truva atları gibi bazı kötü amaçlı yazılım 

biçimlerinin yüklenmesini önlemek ve dosya eriĢimi, değiĢtirilmesi veya silinmesi gibi 

diğer birçok kötü amaçlı etkinlik türünün önlenmesinde de kullanılabilir. Ancak bu 

sistemlerde yöneticiler, bazı ürünlerin izleme mantığının dosya adlarına dayandığının 

farkında olmalıdır; böylece kullanıcılar veya saldırganlar dosya adlarını değiĢtirirse, 

dosya sistemi izleme teknikleri etkisiz hale getirilebilir. 

 

Günlük Analizi: Bazı aracılar, kötü amaçlı etkinliği belirlemek için iĢletim sistemi ve 

uygulama günlüklerini izleyebilir ve analiz edebilir. Bu kayıtlar sayesinde, sistemi 

kapatma, bir uygulamayı baĢlatma ve kapatma, baĢarılı ve baĢarısız kimlik doğrulama 

giriĢimleri, güvenlik politikası değiĢiklikleri gibi saldırıların önüne geçilebilmektedir. 
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Ağ Yapılandırması Ġzleme: Genellikle, ana bilgisayardaki tüm ağ arabirimleri kablolu, 

kablosuz, sanal özel ağ (VPN) ve modem dahil olmak üzere izlenir. Önemli ağ 

yapılandırma değiĢikliklerinin örnekleri, istem dıĢı moda geçirilen ağ arabirimleri, ana 

bilgisayarda ek TCP veya UDP bağlantı noktaları veya IP olmayan protokoller gibi 

kullanılan ek ağ protokolleridir. Bu değiĢiklikler, ana bilgisayarın zaten tehlikeye 

atıldığını ve gelecekteki saldırılarda kullanılmak veya veri aktarmak için 

yapılandırıldığını gösterebilir. 

 

2.2.4.3 Ağ tabanlı IDS alanında çalıĢmalar 

 

Ana bilgisayar tabanlı IDS yöntemlerinin özeti Çizelge 2.4'te görülebilir. Çizelge 2.4'te 

her bir çalıĢmanın ana fikri ve makalelerin önemli yönleri tartıĢılmaktadır. 

 

Ou vd., iki tespit teknolojisinden oluĢan bir ana bilgisayar tabanlı saldırı tespit sistemi 

tasarlamıĢ ve uygulamıĢlardır. Bunlar, günlük dosyası analizi ve geri yayılımlı sinir ağı 

teknolojisidir. Kötüye kullanım tespiti için günlük dosyası analizi ve anormallik tespiti 

için geri yayılımlı sinir ağı kullanılmıĢtır. Bu iki tespit teknolojisinin kombinasyonunun 

amacı, önerilen HIDS'in izinsiz giriĢ tespitinin doğruluğunu ve verimliliğini etkin bir 

Ģekilde artırabilmesidir. Elde edilen sonuçlar, önerilen sistemin saldırı tespit etkinliğini 

ve doğruluk oranını iyileĢtirdiğini göstermektedir. 

 

Creeach vd., semantik bir algoritmaya dayalı yeni bir ana bilgisayar tabanlı anormallik 

izinsiz giriĢ tespit yaklaĢımı önermiĢtir. Bu çalıĢmanın amacı, kesintili sistem çağrı 

kalıpları kullanarak yanlıĢ alarm oranlarını azaltırken algılama oranlarını arttırmaktır. 

Temel mantık, anormal davranıĢları tespit etmeye yardımcı olmak için çekirdek 

düzeyinde sistem çağrılarına anlamsal bir yapı uygulamaktır. Bu yeni yaklaĢımda, 

çekirdek performansı test etmek için KDD98 ve ADFA-LD veri seti, taĢınabilirlik ve 

sağlamlık testi için UNM veri seti kullanılmıĢtır. Yazarlara göre, yeni bir semantik 

tabanlı algoritma, mevcut yöntemlerden önemli ölçüde daha iyi performans 

göstermiĢtir. Bu araĢtırma, eğitim yükünü azaltmak ve anlamsal özelliklerin esnekliğini 

artırmak için yeni teknikleri araĢtırabilir. 
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Catherine vd., mevcut ana bilgisayar tabanlı saldırı tespit sistemlerinin, tüm özellik 

kümesini kullandıkları için saldırı tespitinde yeterince hızlı olmadıklarını iddia etmiĢtir. 

Bahsedilen sorunun bir çözümü olarak, bu makale CPDT (Korelasyon Tabanlı Kısmi 

Karar Ağacı Algoritması) olarak adlandırılan yeni bir Ana Bilgisayar tabanlı IDS 

önermiĢtir. CPDT, özellikleri seçmek için korelasyon özellik seçimini ve trafiği 

sınıflandırmak için kısmi karar ağacı algoritmasını entegre etmiĢtir. Algoritma KDD '99 

veri seti üzerinde uygulanarak değerlendirilmiĢ ve %99.94 doğruluk oranı elde 

edilmiĢtir. Yazarlara göre CPDT, mevcut algoritmalardan daha iyi sonuçlar 

vermektedir. Bu çalıĢma, bilinmeyen saldırıları tespit etmek için yeni bir yöntemle 

beraber geliĢtirilebilir. 

 

Subba vd. hesaplama maliyetini ve yoğun kaynak kullanımını azaltmak için yeni bir 

HIDS çerçevesi önermiĢtir. Önerilen çerçeve, ilk olarak sistem çağrı izlerini n-gram 

vektörlerine çevirir ve daha sonra bir boyut indirgemesi uygulayarak öznitelik 

vektörlerinin boyutunu küçültür. AzaltılmıĢ öznitelik vektörleri, makine öğrenmesine 

dayalı birkaç sınıflandırıcı modelle analiz edilmiĢtir. Önerilen modelin performansını 

değerlendirmek için ADFA-LD veri seti kullanılmıĢtır. Elde edilen sonuçlar, izinsiz 

giriĢleri düĢük yanlıĢ pozitif oranı ve yüksek doğrulukla etkili bir Ģekilde tespit ettiğini 

göstermiĢtir. Bu çalıĢma performansını daha da artırmak için çeĢitli parametrelerde ince 

ayar yapılarak geliĢtirilebilir. 

 

Chawla vd., sistem çağrılarının sıralarına dayalı olarak bir sistemin normal davranıĢını 

belirlemek için yeni bir ana bilgisayar tabanlı IDS önermiĢtir. Bu çalıĢma, Tekrarlayan 

Sinir Ağlarına dayalı, hesaplama açısından verimli bir anomali tabanlı saldırı tespit 

sistemini açıklamaktadır. Normal LSTM ağları yerine geçitli tekrarlayan birimler 

(Gated Repetitive Units-GRU) kullanarak eğitim sürelerini kısaltarak önemli sonuçlara 

ulaĢmayı hedeflemiĢlerdir. Önerilen teknik ADFA veri setlerine uygulanmıĢtır. Elde 

edilen sonuçlar, CNN/GRU'nun eğitimdeki daha hızlı yakınsama nedeniyle LSTM'den 

yaklaĢık 10 kat daha hızlı olduğunu göstermiĢtir. Ayrıca önerilen sistemle %100 doğru 

tespit oranı ve %60 yanlıĢ alarm oranına ulaĢtılar. Bu çalıĢma, eğitim örneklerinin sayısı 

artırılarak veya farklı veri setleri üzerinde uygulanarak geliĢtirilebilir. 
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Çizelge 2.4 Ana bilgisayar tabanlı IDS çalıĢmalarının özeti 

 
Makale Önerilen Yöntem Sonuç Yıl 

Ou vd.  

Günlük dosyası analizi ve geri 

yayılımlı sinir ağı teknolojisi ile ana 

bilgisayar tabanlı bir saldırı tespit 

sistemi tasarlanması ve uygulanması. 

Önerilen sistem, saldırı tespit 

sistemlerinin verimliliğini ve 

doğruluk oranını iyileĢtirmiĢtir. 

2010 

Creech vd.  

Anlamsal bir algoritmaya dayalı yeni 

bir ana bilgisayar tabanlı izinsiz giriĢ 

algılama yaklaĢımı.  

Yeni anlamsal tabanlı algoritma, üç 

farklı veri kümesinde mevcut 

yöntemlerden önemli ölçüde daha iyi 

performans göstermiĢtir. 

2013 

Catherine 

vd.  

Korelasyon tabanlı Kısmi Karar Ağacı 

Algoritması (Correlation based Partial 

Decision Tree Algorithm-CPDT) 

olarak adlandırılan yeni bir Ana 

Bilgisayar tabanlı IDS.  

Algoritma KDD '99 veri seti üzerinde 

uygulanmıĢ ve %99.94 doğruluk oranı 

elde edilmiĢtir. 

CPDT, mevcut algoritmalardan daha 

iyi sonuçlar vermiĢtir. 

2014 

Subba vd. Yeni bir HIDS çerçevesi önerilmiĢtir. 

DüĢük yanlıĢ pozitif oranı ve yüksek 

doğruluk ile izinsiz giriĢleri etkili bir 

Ģekilde tespit edebilmiĢtir. 

2017 

Chawla 

vd. 

Yeni bir ana bilgisayar tabanlı IDS 

yaklaĢımı sunulmuĢtur. 

YığılmıĢ CNN/GRU, eğitimdeki daha 

hızlı yakınsama nedeniyle LSTM'den 

yaklaĢık 10 kat daha hızlıdır. 

Önerilen sistem ile %100 Doğru 

Tespit Oranı ve %60 yanlıĢ alarm 

oranı elde edilmektedir. 

2018 

Deshpande 

vd. 

Uygulama ve analiz ile Bulut ortamı 

için ana bilgisayar tabanlı bir saldırı 

tespit modeli önerilmiĢtir. 

Model, altyapı katmanında hizmet 

olarak güvenlik sağlar. 

Uygulama sonucu, ortalama %96 

saldırı tespit oranı elde edilmiĢtir. 

2018 

Byrnes vd.  

 

Güncel Linux çekirdeği 5.7.0-rc1 

incelenmiĢtir.  

Modellerin amaçlanan limitlerde 

çalıĢması için karĢılanması gereken 

belirli çalıĢma zamanı ve bellek 

kısıtlamaları sunulmuĢtur. 

2020 

Gassais 

vd. 

Kullanıcı alanı ve çekirdek alanı 

bilgilerini ve makine öğrenimi 

tekniklerini birleĢtiren, IoT'de izinsiz 

giriĢ tespiti için yeni bir ana bilgisayar 

tabanlı otomatik çerçeve sunulmuĢtur.  

 

Yazarlara göre, sunulan çözüm iyi 

sonuçlar elde etmiĢ ve hızlı tespit için 

optimize edilmiĢtir. 

2020 

Liu vd. 

 

Google bulut ortamında Apache Spark 

kullanan, SCADS olarak adlandırılan 

sistem çağrılarına sahip ana bilgisayar 

tabanlı bir saldırı tespit sistemi 

önerilmiĢtir. 

 

Yazarlara göre, deney sonuçları 

izinsiz giriĢ tespitinin verimliliğinin 

arttığını göstermiĢtir. 

Önerilen yöntem, sistem çağrıları ile 

yeni nesil ana bilgisayar tabanlı 

saldırı tespit sistemlerinin tasarımına 

uygulanabilir. 

2021 

Park vd. 

 

Leipzig Saldırı Tespiti Veri Kümesine 

(LID-DS) üzerinde uygulanan yeni bir 

yaklaĢım önerilmiĢtir.  

Doğruluk, kesinlik, geri çağırma ve 

F1 puanı göstergelerine göre önerilen 

Siamese-CNN modeli, vanilla-CNN 

modeline kıyasla yaklaĢık %6'lık bir 

artıĢ göstermiĢtir. 

2021 

 

Byrnes vd.'e göre, iĢletim sistemlerinin hızlı geliĢimi ve bunun sonucunda ortaya çıkan 

karmaĢıklık nedeniyle bazen onlarca yıllık veri kümeleri uzun süre kullanılmamaktadır. 

Bu çalıĢmada, en son Linux çekirdeği 5.7.0-rc1'yi inceleyerek teorik modeller ile 
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uygulama ortamları arasındaki boĢluğu kapatmayı amaçlamıĢlardır. Bu ortam, modern 

iĢletim sistemlerinde sistem çağrısı tabanlı HIDS'in uygulanabilirliğini ve HIDS 

geliĢtiricisine uygulanan sınırlamaları inceler. Çekirdeğe yönelik son geliĢmeler 

incelenmiĢtir ve veri üretmek ve algılama modelini geliĢtirmek için yeni bir yaklaĢım 

önerilmiĢtir. Ayrıca, modellerin amaçlanan limitlerinde çalıĢması için karĢılanması 

gereken belirli çalıĢma zamanı ve bellek kısıtlamalarını da sunmuĢtur. 

 

Park vd., 2018'de oluĢturulan ana bilgisayar tabanlı bir IDS veri kümesi olan Leipzig 

Saldırı Tespiti Veri Kümesi (LID-DS) üzerinde bir deney gerçekleĢtirmiĢtir. Sistemin 

performansını iyileĢtirmek için görüntü iĢleme, eğitim ve test adımları önerilmiĢtir. 

Eğitim ve test adımlarında, az miktarda veri kullanılarak yüksek performanslı birkaç 

adımdan oluĢan bir öğrenme tekniği kullanılarak Siyam EvriĢimli Sinir Ağı (Siamese-

CNN) oluĢturulmuĢtur. Siamese-CNN, görüntüye dönüĢtürülen her bir saldırı örneğinin 

benzerlik puanına göre saldırı türünü belirler. Performans değerlendirmesi için Vanilla 

Convolutional Neural Network (Vanilla-CNN) ve Siamese-CNN'nin performansı 

karĢılaĢtırılmıĢtır. Doğruluk, kesinlik, F1 puanı göstergelerine göre önerilen Siyam-

CNN modeli, vanilya-CNN modeline kıyasla yaklaĢık %6'lık bir artıĢ göstermiĢtir. 

Önerilen model, hiper parametre değerlerinin optimize edilmesiyle bilinen veya 

bilinmeyen siber saldırılar için saldırı tespit doğruluğunun artırılması üzerinde 

çalıĢılarak geliĢtirilebilir. 

 

2.2.4.4 Ana bilgisayar tabanlı IDS’lerin değerlendirilmesi 

 

Ana bilgisayar tabanlı IDS'ler tarafından algılanan saldırı türleri, sistemde kullanılan 

algılama tekniklerine bağlı olarak değiĢiklik gösterir. Bazı ana bilgisayar tabanlı IDS 

ürünleri, bu algılama tekniklerini birleĢtirirken, diğerleri birkaçına veya bir tanesine 

odaklanır. Ana bilgisayar tabanlı IDS'ler, ana bilgisayarların özellikleri ve 

yapılandırmaları hakkında ayrıntılı bilgiye sahip olduklarından, bir IDS aracısı, 

genellikle, bir ana bilgisayara yönelik bir saldırının durdurulmaması durumunda baĢarılı 

olup olmayacağını belirleyebilir. 
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Diğer IDS teknolojilerinde olduğu gibi, ana bilgisayar tabanlı IDS'ler de sıklıkla yanlıĢ 

pozitiflere ve negatiflere neden olur. Ancak, tespitin doğruluğu, ana bilgisayar tabanlı 

IDS'ler için daha zor olabilir. Çünkü çoğu IDS, günlük analizi ve dosya sistemi izleme 

gibi algılanan olayların gerçekleĢtiği bağlamı bilmez. Örneğin, bir ana bilgisayar 

yeniden baĢlatılabilir veya yeni bir uygulama yüklenebilir ve bu eylemler kötü niyetli 

faaliyetler olabilir. Olayların kendileri doğru bir Ģekilde tespit edilir, ancak çoğu zaman 

ek bilgi olmadan normal mi yoksa saldırı mı oldukları belirlenemez. Birkaç algılama 

tekniğinin bir kombinasyonunu kullanan ana bilgisayar tabanlı IDS'ler, genellikle tek bir 

teknik kullananlardan daha doğru bir algılama oranı sağlayabilir. Her teknik, sunucunun 

farklı yönlerini izleyebildiğinden, daha fazla teknik kullanmak, gerçekleĢen faaliyetler 

hakkında daha fazla bilgi toplamayı sağlar. Bu, olayların daha eksiksiz bir profilini 

sağlar ve ayrıca olayların amacının değerlendirilmesine yardımcı olacak ek bilgiler 

sağlayabilir. 

 

2.3 Saldırı Tespit Metodolojileri 

 

Saldırı tespit metodolojileri kullandıkları tespit yöntemlerine göre temel olarak üç farklı 

model olarak incelenmektedir: 

 

1. Ġmza tabanlı model; 

2. Anomali tabanlı model; 

3. Durumsal protokol analizi. 

 

Her IDS metodolojisi, ağ saldırılarını tanımlamak için farklı bir teknik kullanır. Bilinen 

saldırı türleri için imza tabanlı model oldukça hızlı ve etkilidir, ancak sıfır gün 

saldırılarını tanıyamaz. Anomali tabanlı model, daha önce görülmemiĢ ağ tabanlı 

saldırıları tespit etmede etkilidir, ancak yanlıĢ alarmlara neden olur. BaĢka bir deyiĢle, 

normal trafiği saldırı olarak sınıflandırır. Durumsal protokol analizi yeni saldırıların bir 

kısmını tespit edebilirken, kaynak kullanımı yoğundur, karmaĢıktır ve akıllı saldırıları 

tespit edemez. Her bir metodolojinin detayları aĢağıda verilmiĢtir. 
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2.3.1 Ġmza tabanlı tespit (Signature-based detection) 

 

Ġmza, bilinen bir saldırıya karĢılık gelen bir kalıptır. Ġmza tabanlı tespit, potansiyel 

saldırıları tespit etmek için imzaları gözlemlenen olaylarla karĢılaĢtırma sürecidir 

(Farshchi 2003). KarĢılaĢtırma iĢleminde eĢleĢme olması durumunda sistem uyarı veya 

ek rapor verecektir. Bazı imza örnekleri Ģunlardır: Ağın güvenliğini tehdit eden "root" 

kullanıcı adıyla saldırı giriĢimi veya bilinen ve yaygın kötü amaçlı yazılımların ortak 

özelliği olan "Ücretsiz programlar" konulu bir e-posta. 

 

Ġmza tabanlı algılama, en basit algılama yöntemidir, çünkü gözlemlenen olaylar, bir 

karĢılaĢtırma iĢlemi kullanılarak bir imza listesine göre kontrol edilir. Listede daha önce 

tanımlanmıĢ bir saldırı durumu varsa uyarı üretilir. Ġmza tabanlı IDS'ler bilinen 

tehditleri tespit etmede çok etkilidir, ancak bilinmeyen tehditleri veya bilinen tehditlerin 

türevlerini tespit etmede büyük ölçüde etkisizdir. Örneğin, bir saldırgan "prog.exe" adlı 

kötü amaçlı dosyayı "prog2.exe" adıyla değiĢtirirse, "prog.exe"yi arayan bir imza 

eĢleĢmeyecektir. 

 

2.3.1.1 Ġmza tabanlı tespit alanında çalıĢmalar 

 

Ġmza tabanlı IDS yöntemlerinin özeti, önerilen yöntemin ana fikri ve her bir çalıĢmanın 

baĢarısı Çizelge 2.5'de görülebilir.  

 

Kumar ve Sangwan'ın çalıĢmasında, Snort kullanılarak imza tabanlı saldırı tespiti 

gerçekleĢtirilmiĢtir. Snort üzerinden Saldırı Tespiti yapılırken, DARPA Veri Kümesi ağ 

üzerinden aktarılmıĢ ve iletim sırasında tespit edilen anormal bağlantıların analizine 

odaklanılmıĢtır. Snort, ağ paketlerini incelemek ve bunları bilinen saldırı imzalarından 

oluĢan bir veritabanıyla karĢılaĢtırmak için kullanılan popüler bir NIDS'dir. Ayrıca 

Snort saldırı imza veritabanı zaman zaman güncellenebilir. Bu IDS sistemi, gerçek 

zamanlı ağ trafiğindeki izinsiz giriĢleri tespit edip analiz edebildiğini göstermiĢtir. 

Yazarlara göre bu çalıĢma, yeni kullanıcıların Snort tabanlı IDS kavramını anlamalarına 

yardımcı olacaktır. Bu çalıĢma, farklı saldırı tespit araçları uygulanarak ve analiz 

edilerek de geliĢtirilebilir. 
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Ġmza tabanlı IDS'ler için en büyük zorluklardan biri, her paketin veritabanındaki her 

imzayla karĢılaĢtırılması gerektiğinde büyük hacimli gelen trafiğin nasıl ele alınacağıdır. 

Uddin vd., mobil aracıları kullanan yeni bir Ġmza Tabanlı Çok Katmanlı IDS modeli 

önermiĢtir. Önerilen model, küçük ve çoklu veri tabanlarını dinamik ve otomatik olarak 

oluĢturup kullanarak yüksek baĢarı oranıyla tehditleri tespit edebilmektedir. Ayrıca, 

mobil aracıları kullanarak bu küçük imza veritabanlarını periyodik olarak güncellemek 

için bir mekanizma sağlar. Önerilen model, çoklu IDS sistemlerinin veri tabanları 

arasında imza dağıtabilen, ekleyebilen ve kaldırabilen otomatik bir sistem olarak 

geliĢtirilebilir. 

 

Hubbali ve Suryanarayanan imza tabanlı Ağ Ġzinsiz GiriĢ Tespit Sisteminde (NIDS) 

yanlıĢ alarm oranını en aza indirmek için olası teknikler incelenmiĢtir. Ġmza tabanlı 

IDS'de yanlıĢ alarm minimizasyon tekniklerinin bir sınıflandırması, avantajları ve 

dezavantajları verilmiĢtir. Ayrıca, performanslarıyla birlikte bu teknikleri uygulayan 

önde gelen Güvenlik Bilgileri ve Olay Yönetimi araçlarından birkaçı gözden geçirilir. 

Yazarlara göre, bilinen tüm tekniklere rağmen, hala ele alınması gereken sorunlar 

vardır. Bu çalıĢma, güvenlik araĢtırmacılarının IDS uyarıları için yeni iĢlem sonrası 

teknikleri uygulamalarına yardımcı olabilir. Gelecekteki araĢtırmalar, önerilen 

tekniklerin kullanılabilirliğini artıracak farklı araĢtırma konularını da ele almalıdır. 

 

Rai vd. tarafından C4.5 karar ağacı yaklaĢımına dayalı bir karar ağacı algoritması 

geliĢtirilmiĢtir. Özellik seçimi ve bölünmüĢ değer, bir karar ağacı oluĢturmak için 

önemli hususlardır. Bu çalıĢmada, geliĢtirilen algoritma bu iki konuyu ele almak için 

tasarlanmıĢtır. Önerilen yöntem NSL-KDD veri seti üzerinde uygulanmıĢ ve özellik 

sayısına göre deneye bağlı kalınmıĢtır. Modeli oluĢturmak için geçen süre ve elde edilen 

doğruluk metrik olarak kullanılmıĢtır. Yazarlara göre, önerilen Karar Ağacı Bölme 

(DTS) algoritması, imza tabanlı saldırı tespiti için etkili bir yöntemdir. Bu çalıĢma, 

bölme değeri iyileĢtirilerek ve kullanılan özellik sayısı azaltılarak geliĢtirilebilir. 

 

Aldwairi vd., imza tabanlı modelin eĢleĢtirme yükünü azaltmayı ve imza eĢleĢtirme 

algoritmasını çok çekirdekli bir CPU üzerinde paralel hale getirerek algoritmayı 

hızlandırmayı amaçlamaktadır. Bu yazıda, bir vektör algoritması olan Myers 
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algoritması, MapReduce çerçevesi altında çok çekirdekli bir CPU üzerinde 

paralelleĢtirilmiĢtir. Çok çekirdekli uygulama ile yaklaĢık dört kat hızlanma 

sağlanmıĢtır. Ayrıca Myers algoritmasını paralelleĢtirmek için iki MapReduce 

uygulaması kullanılmıĢtır. Önerilen yöntemin uygulanması, algoritmanın bir önceki 

mesaj geçiĢ arayüzü (MPI) tabanlı uygulaması ile karĢılaĢtırılır. Elde edilen sonuçlara 

göre Phoenix++ ve MAPCG MapReduce uygulamaları MPI'ye göre sırasıyla 1.3 ve 1.7 

kat iyileĢme göstermiĢtir. 

 

Malek vd., bir dizi kural kullanarak saldırıları tespit etmek için yeni bir sistem 

önermiĢtir. Daha önce uygulanan SBID (Ġstatistiksel Tabanlı Saldırı Tespiti) modelini 

doğrulayan bir PBID (Pattern Based Intrusion Detection) modeli kullandılar. Önerilen 

model, çalıĢma kapsamında üretilen veri seti üzerinde test edilmiĢtir. %75 doğruluk 

oranı elde edilmiĢtir. Yazarlara göre, SBID ve PBID yaklaĢımlarının kombinasyonu 

saldırıların tespiti için kapsamlı bir sistem sağlar. Ancak sadece imza tabanlı saldırı 

tespiti ile etkili bir sonuç alınamaz. Bu nedenle, bu çalıĢma, anomali tabanlı saldırı 

tespiti entegre edilerek daha da geliĢtirilebilir. 

 

Otoum ve Nayak, IoT ağlarındaki bilinen ve bilinmeyen saldırıları tespit etmek için iki 

yaklaĢımı birleĢtiren AS-IDS olarak isimlendirilmiĢ bir saldırı tespit modeli 

önermektedir. Önerilen model üç aĢamadan oluĢmaktadır: trafik filtreleme, ön iĢleme ve 

hibrit IDS. Ġlk aĢamada, ağ trafiği, IoT ağ geçidinde paket özellikleri eĢleĢtirilerek 

filtrelenir, ardından ön iĢleme aĢamasında sırasıyla bir Hedef Kodlayıcı, Z-skor ve 

Ayrık Hessian Eigenmap (DHE- Discrete Hessian Eigenmap) uygulanmıĢtır. Son 

aĢamada, imza tabanı ve anomali tabanlı model birleĢtirilmiĢtir. Ġmza tabanlı sistem 

kısmında, GenelleĢtirilmiĢ Sonek Ağacı (Generalized Suffix Tree-GST) algoritması 

kullanılmıĢtır ve saldırıların normal veya bilinmeyen olarak sınıflandırılması için 

imzalar eĢleĢtirilir. Anomali tabanlı sistem bölümünde, bilinmeyen saldırıları belirlemek 

için Derin Q-öğrenme yöntemi uygulanmıĢtır ve saldırıları sınıflandırmak için Sinyal 

Gürültü Oranı (SNR) ve bant geniĢliği kullanılmıĢtır. Önerilen AS-IDS modeli, NSL-

KDD veri seti ile gerçek zamanlı trafikte uygulanmıĢ ve test edilmiĢtir. %96,9'luk bir 

saldırı tespit oranı elde edilmiĢtir. Bu çalıĢma farklı veri kümeleri üzerinde uygulanarak 

daha kapsamlı deneysel sonuçlar elde edilebilir. 
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Çizelge 2.5 Ġmza tabanlı IDS çalıĢmalarının özeti 

 
Makale Önerilen Yöntem Sonuç Yıl 

Kumar ve 

Sangwan  

Snort kullanılarak imza tabanlı 

saldırı tespiti yapılmıĢtır. 

 

Bu sistem, gerçek zamanlı ağ trafiğindeki 

saldırıları tespit ve analiz edebilmektedir. 

Bu çalıĢma, yeni kullanıcıların Snort 

tabanlı IDS kavramını anlamalarına 

yardımcı olmaktadır. 

2012 

Uddin vd. 

Mobil ajanları kullanan yeni 

bir Ġmza Tabanlı Çok Katmanlı 

IDS modeli önerilmiĢtir.  

 

Önerilen model, yüksek bir baĢarı oranı 

ile tehditleri tespit edebilmektedir. 

Ayrıca, küçük imza veritabanlarını 

periyodik olarak güncellemek için 

mekanizma sağlamaktadır. 

2013 

Hubbali ve 

Suryanarayanan  

Ġmza tabanlı, ağ saldırı tespit 

sistemlerinde yanlıĢ alarm 

oranını en aza indirmek için 

olası teknikler incelenmiĢtir.  

Bilinen tüm tekniklere rağmen, hala ele 

alınması gereken sorunlar vardır. 

 

2014 

Rai vd.  

C4.5 karar ağacı yaklaĢımına 

dayalı bir karar ağacı 

algoritması sunulmuĢtur. 

Önerilen Karar Ağacı Bölme algoritması, 

imza tabanlı saldırı tespiti için etkili bir 

yöntemdir. 

2016 

Aldwairi vd.  

MapReduce çerçevesi altında 

çok çekirdekli bir CPU 

üzerinde bir vektör algoritması 

paralelleĢtirilmiĢtir. 

Phoenix++ ve MAPCG MapReduce 

uygulamaları MPI'ye göre sırasıyla 1.3 ve 

1.7 kat iyileĢtirme göstermiĢtir. 

2017 

Baykara ve Das 

Saldırı tespit/önleme sistemleri 

için bal küpü tabanlı bir 

yaklaĢım önerilmiĢtir.  

 

GeliĢtirilen sistem sunucular üzerindeki 

ağ trafiğini gerçek zamanlı animasyon ile 

görsel olarak gösterebilmektedir. 

Sıfır gün saldırısını tespit edebilir. Aynı 

zamanda IDS'lerdeki yanlıĢ pozitif 

seviyenin azaltılmasına da yardımcı olur. 

2018 

Baykara ve Das 

 

MerkezileĢtirilmiĢ bir bal küpü 

tabanlı yaklaĢım önerilmiĢtir.  

Önerilen sistem GNS3 simülasyon 

yazılımında çalıĢtırılmıĢ ve yanlıĢ alarm 

seviyesi, ağ trafiği ve siber güvenlik 

maliyeti düĢürülerek iyi sonuçlar elde 

edilmiĢtir. 

2019 

Gunduz ve Das 

IoT tabanlı akıllı Ģebekenin 

amaçları, gereksinimleri, 

tehditleri ve potansiyel 

çözümleri analiz edilmiĢtir.  

Makale, IoT tabanlı akıllı Ģebeke 

uygulamaları üzerindeki tehditlere özel 

çözümler sunar ve araĢtırmacıların 

gelecekteki araĢtırma yönergelerini 

sağlamaları için olası araĢtırma fırsatlarını 

vurgular. 

2020 

Malek vd. 

Ġzinsiz giriĢleri tespit etmek 

için bir dizi kural çıkarımı 

yapan, pattern tabanlı yeni bir 

sistem önerilmiĢtir.  

SBID ve PBID yaklaĢımlarının 

kombinasyonu, saldırı tespiti için 

kapsamlı bir sistem sağlamaktadır. 
2020 

Otoum ve 

Nayak 

AS-IDS olarak isimlendirilmiĢ 

bir saldırı tespit modeli 

önerilmiĢtir. 

NSL-KDD veri setinde %96,9 saldırı 

tespit oranı elde edilmiĢtir. 
2021 

 

2.3.1.2 Ġmza tabanlı IDS’lerin değerlendirilmesi 

 

Ġmza tabanlı tespit, en basit tespit yöntemidir ve anlaĢılması kolaydır. Sistem, paketler 

veya günlük giriĢleri gibi etkinlikleri bir kayıtlı imza listesiyle karĢılaĢtırır. Böylece 
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kullanıcılar imza veritabanını kontrol edebilir ve sistem yöneticisi hangi saldırı 

türlerinin alarma neden olacağını kolaylıkla anlayabilir. Ġmza tabanlı IDS'ler bilinen 

saldırıları tespit etmede çok etkilidir, ancak önceden bilinmeyen tehditleri, gizlenen 

tehditleri ve bilinen tehditlerin herhangi bir çeĢidini tespit etmede etkili bir Ģekilde 

baĢarılı değildir. BaĢarı oranının yüksek olması için bir saldırganın yapabileceği tüm 

saldırılar için ayrı bir imza tanımlanmalı ve imza veritabanının güncel tutulması 

gerekmektedir. 

 

2.3.2 Anomali tabanlı tespit (Anomaly-Based detection) 

 

Anomali tabanlı tespit, anormal olayları tanımlamak için gözlemlenen aktiviteleri 

normal kabul edilen tanımlarla karĢılaĢtırma sürecidir (Samrin ve Vasumathi 2017). 

Anomali tabanlı algılama sistemi kullanan bir IDS, kullanıcıların, ana bilgisayarların, ağ 

bağlantılarının veya uygulamaların normal davranıĢını temsil eden kurallara sahiptir. Bu 

kurallar, belirli bir süre boyunca olağan faaliyetlerin özellikleri takip edilerek geliĢtirilir. 

Örneğin, iĢ günü saatlerinde web etkinliğinin ortalama kullanım süresidir bir kuraldır. 

IDS, web etkinliğinin beklenenden önemli oranda yüksek kullanımını tespit etmek ve 

mevcut etkinliğin özelliklerini kurallarla karĢılaĢtırırken uyarılar oluĢturmak için 

istatistiksel yöntemler kullanır. Bir kullanıcı tarafından gönderilen e-postaların sayısı, 

baĢarısız oturum açma giriĢimlerinin sayısı ve belirli bir zaman diliminde aktarılan 

paketlerin sayısı gibi birçok davranıĢsal nitelik için kurallar geliĢtirilebilir. Anomali 

tabanlı tespit yöntemlerinin en önemli avantajı, önceden bilinmeyen saldırı tiplerini 

tespit etmede etkili olmalarıdır. Örneğin, bir bilgisayara yeni bir tür kötü amaçlı yazılım 

bulaĢtığını varsayalım. Kötü amaçlı yazılım, bilgisayarın iĢleme kaynaklarını 

tüketebilir, çok sayıda e-posta gönderebilir, birçok ağ bağlantısı baĢlatabilir ve 

bilgisayar için oluĢturulan normal profillerden önemli ölçüde farklı olabilecek diğer 

davranıĢlarda bulunabilir. 

 

Anomali tabanlı tespit için oluĢturulan kurallar iki türdür: statik ve dinamik. Bir kez 

oluĢturulduktan sonra, IDS yeni bir kural oluĢturmaya yönlendirilmedikçe statik kural 

listesi değiĢmez. Dinamik liste ise ek olaylar gözlemlendikçe sürekli olarak güncellenir. 

Sistemler ve ağlar zamanla değiĢtikçe, karĢılık gelen normal davranıĢ ölçüleri de 
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değiĢir. Statik bir liste sonunda sona erer, bu nedenle periyodik olarak yenilenmesi 

gerekir. Dinamik profillerde bu sorun yoktur, ancak saldırganlar tarafından ele geçirme 

giriĢimlerine karĢı hassastırlar. Örneğin, bir saldırgan az miktarda kötü amaçlı etkinlik 

gerçekleĢtirebilir, ardından etkinlik sıklığını ve miktarını yavaĢ yavaĢ artırabilir. 

DeğiĢim hızı yeterince yavaĢsa, IDS kötü niyetli etkinliği normal davranıĢ olarak 

görebilir ve profiline dahil edebilir. Kuralın bir parçası olarak kötü niyetli etkinliklerin 

yanlıĢlıkla dahil edilmesi, anomali tabanlı IDS ürünlerinde yaygın bir sorundur. 

 

Anormali tabanlı IDS'lerle ilgili bir diğer sorun, bazı durumlarda kuralları doğru 

belirlemenin zor olabilmesidir. Örneğin, büyük dosya aktarımları gerçekleĢtiren bir olay 

ayda yalnızca bir kez meydana gelirse, bu davranıĢ sürekli olarak gözlemlenmez, bu 

nedenle anormal bir durum olarak kabul edilebilir ve bir uyarı tetiklenebilir. Anomali 

tabanlı IDS ürünleri, özellikle farklı veya dinamik ortamlarda, kurallardan önemli 

ölçüde sapan iyi huylu etkinlik nedeniyle çoğu zaman birçok yanlıĢ pozitif üretir.  

 

2.3.2.1 Anomali tabanlı tespit alanında çalıĢmalar 

 

Anomali tabanlı tespit yöntemlerine iliĢkin literatür taraması Çizelge 2.6‘da 

özetlenmiĢtir. Her bir makalenin ana fikri, artıları ve eksileri özetlenmiĢtir. 

 

Geramiraz vd., yanlıĢ alarmların sayısını azaltmak ve verimliliği artırmak için anomali 

tabanlı bir saldırı tespit sistemi sunmuĢtur. Bulanık kural tabanlı modelleme ve bulanık 

denetleyici, sırasıyla oluĢturma ve test aĢamasında modeli güncellemek için 

kullanılmıĢtır. Ayrıca sistem tahminlerinin sonuçları sistem kullanıcısına sunulmaktadır. 

Ardından sistem kullanıcısı kararları doğrular ve bulanık denetleyici, sistem 

kullanıcısının geri bildirimini kullanarak algılama modelini ayarlar. Sistemin 

değerlendirilmesinde NCL veri seti kullanılmıĢtır. Veri kümesi, KDD'99 veri kümesinin 

bir alt kümesidir. Yazarlara göre, test sonuçları, uyarlanabilir IDS kullanarak sistemin 

performansını yaklaĢık %20 oranında iyileĢtirmiĢtir. Ek olarak, önerilen anomali tabanlı 

saldırı tespiti, sistemin doğruluğunu yaklaĢık %15 oranında iyileĢtirmiĢtir.  
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Yasin vd., yanlıĢ alarmı en aza indirirken algılama ve doğruluğu en üst düzeye çıkarmak 

için K-Means kümelemesine ve Naive Bayes Sınıflandırıcısına (Naive Bayes Classifier 

-NBC) dayalı, KMC+NBC olarak isimlendirilmiĢ entegre bir makine öğrenme 

algoritması önermektedir. Etiketleme iĢlemine K-Means kümelemesi uygulanmıĢtır. 

Tüm veriler K-Means ile davranıĢlarına göre normal ve saldırı olarak kümelerinde 

toplanırken, Naive Bayes Sınıflandırıcısı yanlıĢ sınıflandırılan verileri doğru 

kategorilere yeniden kategorize etmek için kullanılır. KMC+NBC ve NBC'nin 

performans değerlendirmeleri ISCX-2012 veri seti üzerinde yapılmıĢtır. Elde edilen 

sonuçlara göre KMC+NBC, doğruluğu ve algılama oranını sırasıyla %99 ve %98,8'e 

kadar artırırken, yanlıĢ alarmı %2,2'ye indirmiĢtir. Bu çalıĢma, öznitelik seçim 

yöntemlerini içerecek Ģekilde daha da geniĢletilebilir. 

 

Narsingyani ve Kale, ağ saldırı tespiti için makine öğrenmesinde en etkili evrimsel 

tekniklerden biri olan Genetik algoritma (GA) tabanlı anomali tespit tekniğini 

uygulamıĢlardır. YanlıĢ pozitif oranının azalması aynı zamanda doğruluğu ve 

performansı da artıracağından, bu çalıĢma özellikle yanlıĢ pozitif oranının 

optimizasyonuna odaklanmıĢtır. YanlıĢ pozitif oranları için diğer doğruluk tekniklerinin 

sınırlaması bu yazıda tartıĢılmaktadır. Deneyler için KDD99cup veri seti kullanıldı. 

Elde edilen sonuçlara göre uygun özellik seçimi kullanılarak YanlıĢ Pozitif alarm oranı 

düĢürülebilir ve algılama hızı arttırılabilir. Bu çalıĢma, daha önemli özelliklerin seçimi 

için dinamik özellik seçim teknikleri kullanılarak geliĢtirilebilir. 

 

Harish ve Kumar, bulanık kümelemeye dayalı ağdaki anormallikleri tespit etmek için 

anomali tabanlı bir yöntem önermiĢtir. Önerilen yöntem üç aĢamadan oluĢmaktadır: Ön 

ĠĢleme, Özellik Seçimi ve Kümeleme. Ön iĢleme aĢamasında, veri setinden tekrarlı 

veriler elimine edilmiĢtir. Daha sonra ayırt edici özellikleri seçmek için temel bileĢenler 

analizi uygulanmıĢtır. Kümeleme adımında ağ örnekleri, RSKFCM (Robust Spatial 

Kernel Fuzzy C-Means) algoritması kullanılarak kümelenmiĢtir. RSKFCM, komĢuluk 

bilgisini hesaba katan ve çekirdek mesafesi metriğini kullanan standart Bulanık C-

Ortalamaların bir varyasyonudur. Önerilen yöntemi değerlendirmek için KDD veri 

setinin bir varyantı olan EDA veri seti kullanılmıĢ ve literatürdeki standart tekniklerle 

karĢılaĢtırılmıĢtır. Performans ölçütleri olarak doğruluk, yanlıĢ pozitiflik oranı ve küme 
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geçerlilik indeksleri kullanılmıĢtır. %86,3 doğruluk ve %17,04 yanlıĢ alarm oranı elde 

edilmiĢtir. Yazarlara göre önerilen yöntem diğer yöntemlere göre daha iyi sonuçlar 

vermiĢtir. Ancak bu çalıĢma Evrimsel algoritma gibi farklı yöntemler kullanılarak 

geliĢtirilebilir. 

 

Aljawarneh vd., izinsiz giriĢ kapsama eĢiğini tahmin etmek için ağ iĢlem verilerinin 

optimal özelliklerine dayanan yeni bir hibrit model geliĢtirmiĢtir. Önerilen modelin 

değerlendirilmesinde %20 test veri seti ve ikili ve çok sınıflı bir problem olan NSL-

KDD veri seti kullanılmıĢtır. Elde edilen sonuçlara göre, öznitelik iliĢkilendirme etki 

ölçeğini belirlerken hesaplama ve zaman maliyetini en aza indirmede hibrit yaklaĢım 

önemli bir etkiye sahiptir. Çift sınıflı ve çok sınıflı NSL-KDD veri setleri için sırasıyla 

%99.81 ve %98.56 doğruluk oranı elde edilmiĢtir. Bunun yanında yüksek yanlıĢ negatif 

ve yanlıĢ pozitif oranı problemleri vardır. Bu sorunların ele alınmasında iki ana 

bölümden oluĢan hibrit bir yaklaĢım önerilmiĢtir. Ġlk olarak, önerilen modelin 

doğruluğunu artıracak önemli özniteliklerin seçimi için olasılık dağılımlarını birleĢtiren 

Bilgi Kazancı ve Oylama (Information Gaind and Vote) algoritması kullanılmıĢtır. Daha 

sonra hibrit algoritmada AdaBoostM1, REPTree, J48, Random Tree, Naïve Bayes, Meta 

Pagging ve Decision Stump sınıflandırma algoritmaları kullanılmıĢtır. Sonuç olarak, 

artan doğruluk, yüksek yanlıĢ negatif oranı ve düĢük yanlıĢ pozitif durumu gözlemlendi. 

Önerilen yöntemin farklı veri kümeleri üzerinde farklı optimizasyon teknikleri ile 

uygulanmasıyla bu çalıĢma daha da geliĢtirilebilir. 

 

Tama vd., ilgili özniteliklerin seçimi için bir yöntem ve iki seviyeli sınıflandırıcılar 

topluluğuna dayalı bir saldırı tespit sistemi önerilmiĢtir. Eğitim veri setlerinin öznitelik 

boyutunu azaltmak için parçacık sürü optimizasyonu (particle swarm optimization), 

and, karınca kolonisi algoritması (ant colony algorithm) ve genetik algoritma (genetic 

algorithm) olmak üzere 3 farklı yöntem kullanılmıĢtır. Özellikler, azaltılmıĢ bir hata 

budama ağacı (REPT- reduced error pruning tree) kullanılarak sınıflandırma 

performansına göre seçilir. Daha sonra iki seviyeli bir sınıflandırıcı grubu olan 

döndürme ormanı (rotation forest) ve torbalama yöntemleri (bagging methods) 

uygulanmıĢtır. Önerilen sistemi değerlendirmek için NSL-KDD ve UNSW-NB15 veri 

setleri kullanılmıĢtır. NSL-KDD veri setinde %85,8 ve UNSW-NB15 veri setinde 
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%91,3 doğruluk oranı elde edilmiĢ ve yazarlara göre yakın zamanda önerilen diğer 

sınıflandırma tekniklerini önemli ölçüde geride bırakmıĢtır. Bu çalıĢma, daha az özellik 

kullanarak daha yüksek doğruluk elde edebilen yeni yaklaĢımlarla daha da 

geliĢtirilebilir. 

 

Çizelge 2.6 Anomali tabanlı IDS çalıĢmalarının özeti 

 
Makale Önerilen Yöntem Sonuç Yıl 

Geramiraz 

vd. 

 

Anomali tabanlı saldırı tespit 

sistemi önerilmiĢtir. 

 

Ssistemin performansı yaklaĢık %20 oranında 

iyileĢtirilmiĢtir. 

Önerilen anomali tabanlı saldırı tespiti, 

sistemin doğruluğunu yaklaĢık %15 oranında 

iyileĢtirmiĢtir. 

2012 

Yassin vd. 

K-Means kümelemeye ve 

Naive Bayes Sınıflandırıcısına 

(KMC+NBC) dayalı entegre 

bir makine öğrenimi 

algoritması sunulmuĢtur. 

ISCX-2012 veri seti üzerinde performans 

değerlendirmeleri yapılmıĢtır. 

KMC+NBC, yanlıĢ alarm oranını %2,2'ye 

düĢürürken, doğruluğu ve algılama oranını 

sırasıyla %99 ve %98,8'e çıkarmıĢtır. 

2013 

Narsingyani 

ve Kale  

Genetik algoritma tabanlı 

anomali tespit tekniği 

önerilmiĢir. 

KDD99cup veri seti kullanılmıĢ ve sonuçlara 

göre yanlıĢ pozitif alarm oranı düĢürülebilir ve 

algılama hızı arttırılabilir. 

2015 

Harish ve 

Kumar 

Bulanık kümelemeye dayalı 

anomali tabanlı bir yöntem 

önerilmiĢir.  

KDD veri setinin bir varyantı olan EDA veri 

seti kullanılmıĢtır.%86,3 doğruluk ve %17,04 

yanlıĢ alarm oranı elde edilmiĢtir. 

2017 

Aljawarneh 

vd. 

Yeni hibrit bir model 

önerilmiĢir.  

Ġkili ve çok sınıflı NSL-KDD veri setleri için 

sırasıyla %99.81 ve %98.56 doğruluk oranı 

elde edilmiĢtir. 

2018 

Tama vd. 

Ġlgili özelliklerin seçimi için 

bir yöntem ve iki seviyeli 

sınıflandırıcılar topluluğuna 

dayalı bir saldırı tespit sistemi 

önerilmiĢtir.  

NSL-KDD veri setinde %85,8 ve UNSW-

NB15 veri setinde %91,3 doğruluk oranı elde 

edilmiĢtir. 

2019 

Viegas vd. 

 

Büyük paket hızlarına 

ölçeklenebilen, geliĢen ağ 

trafiğini iĢleyebilen BigFlow 

isimli bir IDS yaklaĢımı 

önerilmiĢtir. 

 

Tam bir yılı kapsayan bir ağ trafiği veri seti 

üzerinde deneyler yapılmıĢtır. BigFlow, zaman 

içinde yüksek doğruluğu koruyabilmiĢtir. 

Diğer yaklaĢımlarla karĢılaĢtırıldığında, %4 

kadar az depolama ve %0,05 ile %4 arasında 

eğitim süresi gerektirmiĢtir. 

2019 

Dwivedi 

vd. 

EFSAGOA olarak 

adlandırılan, Özellik Seçimi ve 

Uyarlanabilir Optimizasyon 

Algoritmalarını birleĢtiren 

yeni bir teknik önerilmiĢtir. 

EFSAGOA, ISCX 2012 veri seti üzerinde 

değerlendirilmiĢtir. %99,23 tespit oranı, 

%99,13 doğruluk ve 0,067 yanlıĢ alarm oranı 

elde edilmiĢtir. 

2020 

Eskandari 

vd. 

Passban adı verilen anomali 

tabanlı akıllı saldırı tespit 

sistemi önerimiĢtir. 

Passban, saldırıları düĢük yanlıĢ pozitif ve 

yüksek doğruluk oranlarıyla tespit edebilir. 2020 

Kumar vd. 

Mevcut bulut tabanlı güvenlik 

mimarisini yerel fog 

düğümlerine dağıtan, anomali 

tabanlı bir saldırı tespit sistemi 

önerilmiĢtir.  

Önerilen model, gerçek bir IoT tabanlı veri 

kümesi kullanılarak test edilir. Temel 

yaklaĢımın değerlendirilmesi, Random Forest 

algoritması kullanılarak yüksek algılama 

doğruluğu ve düĢük yanlıĢ alarm oranı 

açısından iyi performans göstermiĢtir. 

2021 
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Ġskenderiye vd., Passban adı verilen ve kendisine doğrudan bağlı olan IoT cihazlarını 

koruyabilen, anormallik tabanlı bir akıllı saldırı tespit sistemi önermektedir. Önerilen 

sistemin özelliği, doğrudan uygun maliyetli IoT ağ geçitlerine dağıtılabilmesidir. Bu 

özellik sayesinde, siber tehditleri veri kaynaklarına mümkün olduğunca yakın tespit 

etmek için uç bilgi iĢlem paradigmasından tam olarak yararlanabilir. Passban 

değerlendirme aĢamasında iki farklı senaryo uygulanmıĢtır. Ġlk senaryoda Passban, IoT 

cihazlarından ve internetten veri alan ağ geçidinde doğrudan çalıĢan bir IDS olarak 

kullanılmıĢtır. Ġkinci senaryoda, altyapı öğesi olarak internetten ve yerel ağ geçidinden 

trafik alan özel bir cihaz olan "kutudaki güvenlik (security in the box)" kullanılır. 

Değerlendirme sonuçlarına göre Passban birçok saldırı türünü düĢük yanlıĢ pozitif ve 

yüksek doğruluk oranları ile tespit edebilmektedir. 

2.3.2.2 Anomali tabanlı IDS’lerin değerlendirilmesi 

 

Anomali tabanlı algılama, farklı durumları belirlemek için trafiği normal kabul 

edilenlerle karĢılaĢtırma ilkesine dayanır. Anomali tabanlı saldırı tespit sistemleri, bir 

saldırıyı tespit etmek için önceden saldırı imzası bilgisi gerektirmediğinden, imza 

tabanlı sistemlerden daha iyi bir seçenek olarak kabul edilir. Ancak aynı zamanda, bu 

sistem tarafından üretilen alarmları yönetmek, imza tabanlı saldırı tespit sistemlerine 

göre daha zordur. Bunun nedeni, imza tabanlı IDS'nin bildirilen alarmlarla birlikte bilgi 

üretmesi ve anomali tabanlı IDS'nin kötü amaçlı olarak algılanan trafik akıĢını 

tanımlaması olabilir. 

 

Anormallik tabanlı IDS, normal davranıĢın temel modelinden sapan bir aktivite tespit 

ettiğinde bir alarm üretir, ancak anormalliğin nedeni izinsiz giriĢ tespit sistemi 

tarafından bilinmez. Bu, alarmları yönetmede ve yanlıĢ pozitifleri gerçek alarmlardan 

ayırt etmede büyük bir zorluk haline gelir. Bu nedenle anomali tabanlı tespit sistemleri 

bilinmeyen saldırıları tespit edebilirken, tespit edilen bir saldırının sınıflarını belirlemek 

de önemlidir. 
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2.3.3 Durumsal protokol analizi 

 

Durumsal protokol analizi, her bir protokol durumu için genel kabul görmüĢ normal 

(benign) protokol aktivite tanımlarının, önceden belirlenmiĢ profillerden sapmalarını 

tanımlamak için gözlenen olaylarla karĢılaĢtırılmasıdır. Ana bilgisayar veya ağa özgü 

profilleri kullanan anomali tabanlı tespitin aksine, durum bilgisi protokolü, belirli 

protokollerin nasıl kullanılması ve kullanılmaması gerektiğini belirten, sağlayıcı 

tarafından geliĢtirilen evrensel profillere dayanır. Durumsal protokol analizindeki, 

―durum bilgisi‖, IDS'nin ağın, ulaĢım ve uygulama protokollerinin durumunu anlama ve 

takip etme yeteneğine sahip olduğu anlamına gelir. Örneğin, bir kullanıcı bir Dosya 

Aktarım Protokolü (FTP) oturumu baĢlattığında, oturum baĢlangıçta doğrulanmayan 

durumda olur. Kimliği doğrulanmamıĢ kullanıcılar, bu durumda yalnızca yardım 

bilgilerini görüntüleme veya kullanıcı adlarını ve Ģifrelerini sağlama gibi birkaç komut 

gerçekleĢtirmelidir. Anlama durumunun önemli bir kısmı, istekleri cevaplarla 

eĢleĢtirmedir, bu nedenle bir FTP kimlik doğrulama giriĢimi gerçekleĢtiğinde, IDS, 

karĢılık gelen yanıtta durum kodunu bularak baĢarılı olup olmadığını belirleyebilir. 

Kullanıcı baĢarıyla doğrulandıktan sonra, oturum doğrulanmıĢ durumdadır ve 

kullanıcıların komutlardan herhangi birini gerçekleĢtirmesi beklenir. Bu komutların 

çoğunun doğrulanmayan bir durumda gerçekleĢtirilmesi Ģüpheli kabul edilirken, kimliği 

doğrulanmıĢ durumda bunların çoğunun gerçekleĢtirilmesi normal kabul edilir. 

 

Durumsal protokol analizi yöntemleriyle gerçekleĢtirilen ―protokol analizi‖ genellikle 

bağımsız komutlar için minimum ve maksimum uzunluklar gibi denetimler içerir. Bir 

komutun tipik olarak bir kullanıcı adı argümanı varsa ve kullanıcı isimleri maksimum 

20 karakter uzunluğundaysa, 1000 karakter uzunluğunda bir argüman Ģüphelidir. 

Durumsal protokol analizi yöntemleri, genellikle yazılım sağlayıcılarının ve standart 

kuruluĢlarının standartlarına dayanan protokol modelleri kullanır. Protokol modelleri 

ayrıca her protokolün uygulanmasındaki değiĢiklikleri de dikkate alır. Pek çok standart, 

uygulamalar arasında değiĢikliklere neden olan protokolün detaylarını tam olarak 

açıklayamamıĢtır. Ayrıca, özel protokoller için, protokoller hakkında eksiksiz bilgi çoğu 

zaman mevcut değildir ve bu durum IDS teknolojilerinin kapsamlı ve doğru analizler 

yapmasını zorlaĢtırır. 
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2.3.3.1 Durumsal protokol analizi alanında çalıĢmalar 

 

Durumsal protokol analizinin özeti Çizelge 2.7‘de verilmiĢtir. Ġlgili çalıĢmalar, ana fikir, 

önerilen yöntem, her bir tespit yönteminin artıları ve eksileri göz önünde 

bulundurularak incelenmiĢtir. 

 

Mudzingwa vd. saldırı tespit ve önleme sistemlerinde kullanılan dört ana tekniğin 

ayrıntılı bir incelemesini sunmuĢtur. Bunlar anomali tabanlı, imza tabanlı, durumsal 

protokol analizi ve hibrit tabanlı tekniklerdir. Her metodolojinin ayrıntılı bir açıklaması 

ve bu metodolojilerin bir karĢılaĢtırması verilmiĢtir. Bu karĢılaĢtırmaların sonuçlarına 

göre, anomali tabanlı metodoloji, kullanıcılar için herhangi bir güncelleme veya girdi 

olmaksızın yeni tehditleri tespit etmede diğer tekniklerden üstündür, ancak mevcut 

IDPS'lerin çoğu, ana metodolojilerin bir kombinasyonunu kullanır. Yöntemlerin bir 

kombinasyonunu kullanan sistemlerde, uygun metodoloji ve sistemi seçmeye çalıĢırken 

bazı karıĢıklıklar olabilir. Özetle, yazarlar piyasada IDPS ürünleri tarafından kullanılan 

metodolojilerini ve karĢılaĢtırmalarını sundular. Ayrıca bu çalıĢmayı geliĢtirmek için 

piyasada kullanılan sistemlerin testleri de verilebilir. 

 

Son zamanlarda birçok mobil VoIP uygulaması piyasaya sürüldü ve saldırganlar için 

çekici hedefler haline geldiler. Özellikle çağrı prosedürlerini ve sistem kaynaklarını 

hedef alan saldırılar üzerine yoğunlaĢmıĢlardır. Seo vd., hatalı biçimlendirilmiĢ SIP 

(Session Initiation Protocol) mesajlarını ve SIP sel saldırılarını tespit etmek için 

optimize edilmiĢ, SIPAD olarak adlandırılmıĢ durum bilgisi olan bir inceleme 

mekanizması önermiĢlerdir. Mevcut duruma ve mesaj tipine bağlı olarak SIPAD durum 

bilgisi olan kural ağacından ilgili dallar belirlenir ve bir SIP mesajının yapısı dallarla 

karĢılaĢtırılır. Optimize edilmiĢ kural ağacı mevcut yaklaĢımlardan daha yüksek 

algılama doğruluğu ve hız sağlar. Geleneksel SIP Ģemaları, kural eĢleĢtirme 

mekanizmalarının karmaĢıklığı nedeniyle maliyetlidir. Yazarlara göre, önerilen 

optimize edilmiĢ yaklaĢım, iĢletim maliyetini önemli ölçüde azaltır ve akıllı telefonlar 

gibi kaynak kısıtlı ortamlarda bile kullanılabilir. Bu çalıĢma sadece iki saldırı tipi için 

değil, farklı saldırı tiplerinin tespiti için de geliĢtirilebilir. 

 



54 

 

Denetleyici Kontrol ve Veri Toplama (SCADA-Supervisory Control and Data 

Acquisition) sistemlerindeki siber tehditler, güç sisteminin çalıĢmasına fiziksel olarak 

zarar verme ve kesintiye uğratma potansiyeline sahiptir. SCADA gereksinimlerini 

karĢılayacak sağlam bir saldırı tespit sisteminin nasıl geliĢtirileceği, ortaya çıkan 

sorunlardan biridir. Yang vd., IEC 60870-5-104 protokolünü kullanarak SCADA 

sistemlerinin güvenliğini artırmak için Derin Paket Denetimi yöntemini kullanan durum 

bilgisi olan bir Saldırı Tespit Sistemi önermiĢtir. IEC 608705-104 protokolü için özel 

olarak tasarlanmıĢ, durum bilgisi olan bir protokol analizi yaklaĢımı sunulmuĢtur. Son 

olarak, yeni saldırı tespit yaklaĢımı test edilmiĢ ve doğrulanmıĢtır. 

 

Akıllı Ģebeke sistemleri, cihazları ve hizmetleri için bir dizi uygulama protokolü 

kullanır. Bu uygulama protokollerindeki bilgiler, önemli güvenlik çözümleri olan saldırı 

tespit sistemleri için kullanıĢlıdır. Durum analizine dayalı saldırı tespit sistemlerinde ağ 

ve sistem davranıĢları izlenir ve tespit kararlarının verilebilmesi için olay kayıtları 

tutulur. Akıllı Ģebeke sistemlerinde bu davranıĢların izlenmesi, uzman bilgisi ve özel 

uygulama protokolleri için adaptasyon gerekir. Bu çalıĢmada, Kang vd., Suricata'da 

çalıĢtırılabilen akıllı Ģebeke saldırılarını tespit etmek için durum bilgisi olan kuralları 

tanımlamasına izin veren bir çerçeve sunar. Durum bilgisi olan bir kural, akıllı Ģebeke 

cihazlarının durumunu tanımlar ve herhangi bir eĢleĢme bulmak için gelen ağ trafiğini 

inceler. Ayrıca, önerilen çerçevenin uygulanmasını göstermek ve IEC 61850 durum 

bilgisi analizi için bir uygulama geliĢtirilmiĢtir. Sunulan test ortamı ile yapılan deneyde, 

tehlikeli durumlar yaratabilecek saldırıların önerilen çerçeve tarafından tespit 

edilebileceği iddia edilmektedir. Bu çalıĢma, akıllı Ģebeke sistemleri için diğer 

uygulama protokolleri iĢlevleri eklenerek geliĢtirilebilir. 

 

Boite vd., uç ana bilgisayarları DDoS saldırılarından korumak için durum bilgisi olan 

paradigmayı temel alır. DDoS saldırılarını tespit etmek ve azaltmak için, anahtar içi 

iĢleme yeteneklerine dayanan StateSec adlı yeni bir yaklaĢım önerilmiĢtir. StateSec, 

yapılandırılabilir trafik özellikleri sayesinde denetleyiciye danıĢmadan eĢleĢen paketleri 

izleyebilmektedir. StateSec, entropi tabanlı bir algoritmayı bu Ģekilde izleme 

özellikleriyle besleyerek, DDoS ve port taramaları gibi çeĢitli saldırıları yüksek 

doğrulukla tespit eder ve azaltır. StateSec'in uygulanması, SDN'deki trafiği izlemeye 
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yönelik yeni bir teknoloji yaklaĢımı olan sFlow ile karĢılaĢtırılmıĢtır ve yazarlara göre 

StateSec daha verimlidir. Ayrıca çok hassas bir algılama düzeyine sahiptir. Bu çalıĢma, 

farklı saldırı türlerinin tespiti için geliĢtirilebilir. 

 

Çizelge 2.7 Durumsal protokol analizi çalıĢmalarının özeti 

 
Makale Önerilen Yöntem Sonuç Yıl 

Mudzingwa 

ve Agrawal 

Saldırı tespit ve önleme 

sistemlerinde kullanılan ana 

tekniklerin ayrıntılı bir 

incelemesi yapılmıĢtır.  

Anomali tabanlı teknik, diğer tekniklerden 

üstündür, ancak IDPS'lerin çoğu, ana 

metodolojilerin bir kombinasyonunu kullanır. 

Ancak yöntemlerin bir kombinasyonu için 

uygun metodoloji ve sistemi seçmeye 

çalıĢırken bazı karıĢıklıklar olabilmektedir. 

2012 

Seo vd. 

SIPAD adı verilen durum 

bilgisi olan bir SIP inceleme 

mekanizması önerilmiĢtir. 

Önerilen yaklaĢım, maliyeti önemli ölçüde 

azaltmaktadır. 

Akıllı telefonlar gibi kaynakları kısıtlı 

ortamlarda bile kullanılabilmektedir. 

2013 

Yang vd. 

Derin Paket Denetimi 

yöntemini kullanan, durum 

bilgisi olan bir Saldırı Tespit 

Sistemi önerilmiĢtir. 

IEC 60870-5-104 protokolü için özel olarak 

tasarlanmıĢ bir yaklaĢımdır. Bu saldırı tespit 

yaklaĢımı test edilmiĢ ve doğrulanmıĢtır. 

2014 

Kang vd. 

Akıllı Ģebeke saldırılarını 

tespit etmek için bir yöntem 

önerilmiĢtir. 

Tehlikeli durumlar yaratabilecek saldırılar 

etkin bir Ģekilde tespit edilebilmiĢtir. 
2016 

Boite vd. 

StateSec olarak adlandırılan 

durum bilgisi olan 

paradigma önerilmiĢtir. 

StateSec, DDoS ve port taramaları gibi çeĢitli 

saldırıları yüksek doğrulukla algılamakta ve 

azaltmaktadır. 

2017 

Lewis vd. 

P4ID olarak adlandırılan bir 

filtreleme yaklaĢımı 

sunulmuĢtur. 

Bu sistem, CICS2017 veri seti ve Emerging 

Threats kural seti birleĢtirilerek 

değerlendirilmiĢtir. Önerilen IDS tarafından 

iĢlenen trafikte önemli bir azalma 

sağlanabilmiĢtir. 

2019 

Sharma vd. 

IoT'ye gömülü siber-fiziksel 

sistemler için davranıĢ 

tabanlı bir saldırı algılama 

sistemi (BRIoT) 

önerilmiĢtir.  

Önerilen yaklaĢım, insansız bir hava aracına 

gömülü bir sistem tarafından doğrulanmıĢtır. 

Önerilen modelin uygulanabilirliği, mevcut 

kural tabanlı çözümlere kıyasla yüksek 

güvenilirlik, düĢük iĢletme maliyeti, düĢük 

yanlıĢ pozitif, düĢük yanlıĢ negatif ve yüksek 

doğru pozitif ile gösterilmiĢtir. 

2019 

Rashid vd. 

NSL-KDD ve CIDDS-001 

veri kümelerinin kapsamlı 

ve karĢılaĢtırmalı bir analizi 

sunulmuĢtur.  

k-NN, SVM, NN ve DNN sınıflandırıcıları 

NSL-KDD veri setinde yaklaĢık %100 

doğruluğa; k-NN ve Naïve Bayes 

sınıflandırıcıları CIDDS-001 veri setinde 

yaklaĢık %99 doğruluğa sahiptir. 

2020 

Sbai ve 

Elboukhari 

DDoS'un alt sınıfı olan sel 

saldırılarını tespit etmek için 

derin sinir ağı tabanlı bir 

teknoloji önerilmiĢtir. 

Önerilen model, CICDDoS2019 veri kümesi 

üzerinde değerlendirilmiĢtir. Elde edilen 

sonuçlara göre, önerilen mimari model iyi bir 

performans (Doğruluk, Kesinlik, Geri 

Çağırma ve F1-puanı açısından) göstermiĢtir. 

2020 

Choudhary 

ve Kesswani 

IoT ağındaki çok sınıflı 

saldırıları tespit etmek için 

hibrit bir sınıflandırma 

yaklaĢımı önerilmiĢtir.  

UNSW-NB15 ve NSL-KDD veri setinde 

sırasıyla %81.02 tespit oranı, %2.22 yanlıĢ 

alarm oranı ve %92.85 tespit oranı, %2.99 

yanlıĢ alarm oranı elde edilmiĢtir. 

2021 
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Lewis vd., izinsiz giriĢ tespit sistemlerinin dağıtımı ve ölçeklenebilirliği zorluklarına bir 

çözüm olarak P4ID'yi tanıtmıĢtır. P4ID, trafiğin, izinsiz giriĢ tespit sistemine iletilmesi 

gerekip gerekmediğini dinamik olarak belirlemek için P4 durum bilgisi olan bir veri 

düzlemi kullanan filtreleme yaklaĢımıdır. P4ID sisteminde, P4 kural ayrıĢtırıcısı 

kullanılır ve durumsuz paket iĢleme birleĢtirilir. Bu sistem, CICS2017 veri seti ve 

Emerging Threats kural seti birleĢtirilerek değerlendirilmiĢtir. Yazarlara göre, önerilen 

teknikle beraber, IDS tarafından iĢlenen trafikte önemli bir azalma sağlanabilir. Bu 

çalıĢma, IDS'ye gelen trafiği sınırlamak için öğeler eklenerek daha da geliĢtirilebilir. 

Rashid vd., NSL-KDD ve CIDDS-001 veri setlerinin kapsamlı ve karĢılaĢtırmalı bir 

analizini gerçekleĢtirmiĢtir. Ġdeal sonuçları elde etmek için, Neural Networks, Naive 

Bayes, SVM k-NN, DAE ve DNN gibi sınıflandırma yaklaĢımlarını uygulamadan önce 

hibrit özellik seçimi ve sıralama yöntemlerini (imza tabanlı, anomali tabanlı ve durum 

bilgisi olan protokol analizinin kombinasyonu) kullanmıĢtır. IDS'nin performansı, 

kesinlik, doğruluk ve f1-skoru gibi metrikler kullanılarak değerlendirilmiĢtir. Deneysel 

sonuçlar, k-NN, SVM, NN ve DNN sınıflandırıcılarının NSL-KDD veri setinde 

yaklaĢık %100, k-NN ve Naïve Bayes sınıflandırıcılarının CIDDS-001 veri setinde 

yaklaĢık %99 doğruluğa sahip olduğunu göstermiĢtir. ÇalıĢmanın sonuçlarına göre, son 

teknoloji sınıflandırıcıların daha iyi performans göstermesi için hibrit yöntemler tercih 

edilmelidir. Bu çalıĢma, CIC-IDS 2017, CIC-IDS 2018 gibi güncel veri kümeleri 

üzerinde farklı derin öğrenme yaklaĢımları uygulanarak geliĢtirilebilir. 

 

2.3.3.2 Durumsal protokol analizi değerlendirilmesi 

 

Durumsal protokol analiz yöntemleri genellikle standart protokol modellerini kullanır 

ve her bir protokolün uygulanmasındaki değiĢiklikleri hesaba katar. Böylece 

beklenmedik bir komut dizisini algılayabilir ve hem ağ katmanında hem de uygulama 

katmanlarında belirtilen profilleri takip edebilir. Ancak birçok standart, protokollerin 

ayrıntılarını tam olarak açıklamamıĢtır.  

 

Durumsal protokol analiz yöntemlerinin bir dezavantajı, birçok oturumun aynı anda 

izlenmesi nedeniyle analiz sürecinin karmaĢık ve kaynak kullanımının yüksek 

olmasıdır. Diğer bir sorun, protokol davranıĢının özelliklerini ihlal etmeyen saldırı 
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türlerinin tespit edilememesidir. Örneğin, hizmet reddine neden olmak için kısa sürede 

birçok normal eylem gerçekleĢtirilmesi. BaĢka bir sorun, bir IDS tarafından kullanılan 

protokol modelinin belirli iĢletim sistemleri sürümlerinde veya farklı 

istemciler/sunucular üzerinde uygulanma biçiminin farklılık gösterebilmesidir. 

 

2.4 Saldırı Tespit YaklaĢımları 

 

Ġstatistiksel, kural, buluĢsal, örüntü, bulut, makine öğrenimi ve derin öğrenme tabanlı 

olmak üzere bilgisayar ağlarındaki saldırıları tespit etmek için çeĢitli yaklaĢımlar vardır. 

Bu yaklaĢımların isimleri, saldırı tespit etme iĢlemi sırasında kullandığı tekniklere ve 

platformlara göre değiĢmektedir. 

 

2.4.1 Ġstatistiksel tabanlı yaklaĢım 

 

Ġstatistiksel tabanlı saldırı tespit sistemi, normal bir profil oluĢturmak için olası iĢlemleri 

izler (Khraisat vd. 2019). Gözlenen olayların normal olarak belirlenen profillerden farklı 

olması saldırıların göstergesidir. Her iĢlem için, izinsiz giriĢimleri normal trafikten 

ayırmak için bir puan atanır. Ölçülen puan belirlenen eĢik değerinden büyük olduğunda 

alarm tetiklenir. EĢik değeri, belirtilen zaman aralığında meydana gelen olay sayısına 

göre belirlenir. Normal profil oluĢturulurken ortalama, mod, medyan, varyans ve 

standart sapma gibi istatistiksel metrikler kullanılır (Ye vd. 2002). Ġstatistik tabanlı 

teknikler değiĢiklik gösterir. Temel olarak üç kategoride sınıflandırılabilir: tek 

değiĢkenli, çok değiĢkenli ve zaman serisi modeli. Bu istatistiksel tabanlı teknikler 

ayrıca operasyonel model, markov süreç modeli, parametrik ve parametrik olmayan 

modeller, eĢik metriği, istatistiksel momentler ve çok değiĢkenli model gibi alt 

kategorilere ayrılabilir. 

 

Ġstatistik tabanlı IDS, aĢağıdaki gibi sıralanabilecek bazı avantajlar içerir: 

1. Saldırı imzasına gerek olmadığı için sıfır gün saldırılarını tanıyabilir. 

2. Güncellemeye gerek olmadığı için bakımı kolaydır. 

3. DoS ve DDoS saldırılarını algılayabilir. 

Öte yandan istatistik temelli yaklaĢımın sakıncaları ise Ģu Ģekilde sıralanabilir: 
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1. Normal bir profil oluĢturmak zaman alır. 

2. Normal profil zamanla değiĢebilir. 

3. Kullanılan istatistiksel dağılımların etkili ve doğru olması gerekir. 

 

2.4.2 Kural tabanlı yaklaĢım 

 

Kural tabanlı IDS, ağ trafiğindeki olası saldırıları tespit ederken kuralları kullanır (Han 

ve Cho 2003). Kurallar, bir kalıp olarak tanımlanabilir. Kurallar çıkarıldığında, saldırı 

modellerinden kurallar türetmek için yapay zeka kullanılmaktadır. Tek bir kuralla, 

birçok saldırı tanımlanabilir. Aynı tür ve sayıda saldırıyı tanımak için, kural tabanlı 

yaklaĢım sadece birkaç kural gerektirirken, imza tabanlı yaklaĢım binlerce imza 

gerektirir. Kural tabanlı IDS'yi devam ettirmek kolaydır. Ġlk kurallar tanımlandıktan 

sonra sisteme kolayca ek kurallar eklenebilir. Kural tabanlı tespit sistemleri yeni 

saldırıları tespit edebilir çünkü saldırıdaki basit değiĢiklikler izinsiz giriĢ modellerini 

tamamen değiĢtiremez. Ancak, ağdaki olası tüm saldırıları tespit etmek için çok fazla 

kural gerektirir. 

 

2.4.3 Sezgisel tabanlı yaklaĢım 

 

Sezgisel tabanlı IDS, kötü niyetli davranıĢlara dayalı izinsiz giriĢleri arar. Sezgisel 

tabanlı IDS, kabul edilebilir davranıĢları belirten ve diğer davranıĢları iptal eden bir 

algılama modeli oluĢturmaktadır (Qureshi vd. 2019). Normal davranıĢlardan saldırı 

davranıĢlarını doğru bir Ģekilde ayırt etmek için sezgisel yaklaĢım bilgi ve deneyim 

gerektirir. Sezgisel yaklaĢımda, toplanan izler herhangi bir Ģüpheli davranıĢ için analiz 

edilir. Herhangi bir Ģüpheli davranıĢ kalıbı bulunursa, uyarı verilir. Ağ saldırılarında 

yeni davranıĢ türleri tespit edildiğinde, kötü niyetli davranıĢlar listesi geniĢletilir. 

Sezgisel tabanlı yaklaĢımlar ile iyi bilinen ve sıfır gün saldırıları tespit edilebilir. Ancak 

bazı saldırı türleri, buluĢsal algılama motorundan kaçmak için gizleme tekniklerini 

kullanabilir. 
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2.4.4 Örüntü tabanlı yaklaĢım 

 

Örüntü tabanlı yaklaĢım, toplanan verilerdeki anlamlı kalıpları çıkarmak için 

karakterleri, dizileri ve formları tanımlar ve bu kalıplara dayalı saldırıları bulur (Lia vd. 

2013). Örüntü tabanlı yaklaĢım, saldırılardaki kötü niyetli talimat dizilerini belirler. 

Bilinen saldırıları hızlı ve verimli bir Ģekilde tespit edebilir, ancak imzaları (kalıpları) 

henüz bilinmediği için sıfır gün saldırılarının çoğunu tespit edemez. Örüntü tabanlı bir 

algılama sistemi uygulamak kolaydır. Örüntü eĢleme algoritmaları, tekli ve çoklu desen 

eĢleme olmak üzere iki türe ayrılır. Çoklu eĢleĢtirme algoritması, paketi birkaç kez 

taramaktan kaçındığı için IDS‘ler için daha verimlidir (Lia vd. 2013). Ancak, daha fazla 

bellek ve iĢlem süresi gerektirir. 

 

2.4.5 Bulut tabanlı yaklaĢım 

 

Bulut biliĢim, çeĢitli hizmetleri çevrimiçi olarak verimli bir Ģekilde destekleyen umut 

verici teknolojilerden biridir (Aldwairi vd. 2017, Aslan ve Samet 2020, Aslan vd. 2021, 

Gupta vd. 2020, Yassin vd. 2012). Bulut biliĢim, kullandığın kadar öde, 7/24 veri 

eriĢimi, daha düĢük maliyetli sınırsız hizmetler ve daha fazla hesaplama gücü gibi 

birçok avantaj sağlar. Bulut ortamları üç tür hizmet sağlar: SaaS (hizmet olarak 

yazılım), PaaS (hizmet olarak platform) ve IaaS (hizmet olarak altyapı) (Gupta vd 

2020). SaaS, kullanıcılara internet üzerinden karmaĢık faaliyetler yürütmeleri için 

büyük faydalar sağlar. PaaS, kullanıcıların çeĢitli algoritmaları ve teknikleri kolayca 

uygulayabilmeleri için devasa bir yazılım platformu sunar. IaaS, ağ, temel bilgi iĢlem 

cihazları ve depolama kaynakları dahil olmak üzere Ģirketlerin yanı sıra kullanıcılara da 

altyapı imkanı sunar. IDS'yi bulut ortamının üzerine inĢa etmek çeĢitli avantajlar sağlar. 

Bulut ortamları, kötü niyetli ağ aktivitelerinin farklı açılardan tanımlanmasını sağlar ve 

klasik saldırı tespit sistemlerindeki eksiklikleri tamamlar (Yassin vd. 2012).  

 

Bulut tabanlı IDS, kullanıcı veri toplayıcı, bulut hizmeti ve bulut saldırı algılama dahil 

olmak üzere üç farklı bileĢenden oluĢur (Yassin vd. 2012). Kullanıcı veri toplayıcı, ağ 

paketlerini toplayan, filtreleyen, standartlaĢtıran ve bulut hizmetine gönderen bağımsız 

bir sunucudur. Bulut hizmeti, kullanıcı veri toplayıcısından alınan verileri analiz eder, 
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doğrular ve verileri, bulut saldırı algılama bileĢeni için ortak bir biçime dönüĢtürür. 

Bulut saldırı algılama bileĢeni, bulut saldırı tespit sisteminin ana parçasıdır. Bulut 

hizmeti bileĢeninden verileri alır, paketleri analiz eder ve saldırıları belirtir. Bulut saldırı 

algılama bileĢeni, bir imza veritabanı, hizmet konsolu ve analiz motorundan oluĢur. 

Bulut tabanlı IDS yaklaĢımı hala erken aĢamadadır. Bu yaklaĢım, model 

performanslarını artırmak için gelecekte saldırı tespit sistemlerinde daha fazla 

kullanılmalıdır. 

 

2.4.6 Makine öğrenmesi tabanlı yaklaĢım 

 

Makine öğreniminin amacı, insan müdahalesi olmadan analiz sürecini 

otomatikleĢtirmektir. BaĢka bir deyiĢle, verileri tanımlamanın algoritmik bir yoludur. 

Makine öğrenimi yaklaĢımı, denetimli (etiketli/etiketsiz veri), denetimsiz (etiketsiz veri) 

ve yarı denetimli (birkaç etiketli, birkaç etiketsiz veri) dahil olmak üzere farklı öğrenme 

tekniklerini kullanabilir. Saldırı tespiti için kullanılan yeni bir yaklaĢımdır. Bayes 

algoritmaları, k-en yakın komĢu, destek vektör makineleri, karar ağaçları, sinir ağları, 

genetik algoritmalar ve bulanık mantık dahil olmak üzere IDS'lerde kullanılan geniĢ bir 

teknik ve algoritma kategorisi vardır. Son zamanlarda, IDS'ler için makine öğrenimi 

yaklaĢımını uygulayan çalıĢmalar yayınlanmıĢtır (Tsai vd. 2009, Vinchurkar ve 

Reshamwala 2012, Musa vd. 2020). 

 

ML yaklaĢımının baĢlıca avantajları, uyarlanabilirlik, yüksek performans, esneklik ve 

yeni saldırı türlerini tespit edebilmedir. Öte yandan, ML tabanlı IDS'nin aĢağıdaki gibi 

sıralanabilecek bazı dezavantajları vardır: 

1. ML algoritmaları veriler hakkında varsayımda bulunur. 

2. Aykırı değerlerle her zaman baĢa çıkamaz. 

3. Bilinmeyen saldırıların tespiti ve önlenmesi zordur. 

4. Büyük veri boyutu (milyonlarca ağ bağlantısı). 

5. Veri ön iĢlemesi zordur (Ġzleme sisteminden gelen verileri analiz için uygun formata 

dönüĢtürmek) 

6. Yalnızca IP adreslerine değil, bağlamsal özelliklere de ihtiyaç duyulmaktadır. 

7. Algoritmalar alan bilgisini hesaba katmaz. 
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2.4.7 Derin öğrenme tabanlı yaklaĢım 

 

Derin öğrenme, son zamanlarda popüler hale gelen yeni bir öğrenme yöntemidir. 

Örneklerden öğrenen ve çoğu zaman özellik mühendisliği adımını ortadan kaldıran bir 

makine öğrenimi alt alanıdır. Derin öğrenme, öğrenme iĢlemi sırasında birden çok 

ardıĢık katman kullanır. Katmanlar birbirine bağlıdır ve önceki katmanın çıktısı, sonraki 

katmanın giriĢidir. Özellikler hiyerarĢik bir Ģekilde çıkarılır. Her katmanda, özellikler 

daha net bir Ģekilde tanımlanır. Derin öğrenme, görüntü iĢleme, insan tanıma, yüz 

tanıma, sürüĢ güvenliği ve kötü amaçlı yazılım tespiti gibi birçok farklı alanda 

kullanılmıĢtır (Aslan ve Yılmaz 2021). Son zamanlarda saldırı tespit sistemlerinde de 

kullanılmaya baĢlanmıĢtır. Derin öğrenme tabanlı IDS, sınıflandırma ve boyut küçültme 

avantajlarından yararlanarak anormallikleri tespit edebilir. Ayrıca derin öğrenme, büyük 

ölçekli ve çok boyutlu verileri tanıyabilir (Aldweesh vd. 2020). Derin öğrenme 

yaklaĢımı, değiĢen dinamik verileri iĢleyebilir. Derin öğrenme modeli, yeni trafiği 

normal veya saldırı olarak sınıflandırır. Ayrıca saldırı türlerini belirterek daha fazla 

sınıflandırma yapabilir (Bovenzi vd. 2020, Mirsky vd. 2018). 

 

Saldırıları tespit etmede derin öğrenme yaklaĢımının avantajları Ģu Ģekilde sıralanabilir: 

1. Otomatik özellik çıkarma. 

2. Çok büyük veri kümelerini iĢleme. 

3. Güçlüdür, etkilidir ve özellik alanını önemli ölçüde azaltır. 

DL tabanlı IDS yaklaĢımının dezavantajları Ģu Ģekilde sıralanabilir: 

1. Anlamlı özellikler tasarlamak için verilerin zor anlaĢılması 

2. Uygulamayı kontrol edecek iyi eğitimli alan uzmanlarının ve veri bilimcilerinin 

olmaması 

3. Yeterli etiketli veri olmaması 

4. Gizli bir katman oluĢturmak zaman almaktadır ve ekstra gizli katmanlar eklemek 

nadiren model performansını artırır. 

5. Kaçınma saldırılarına karĢı dayanıklı değildir  
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2.4.8 Saldırı tespit yaklaĢımlarının değerlendirilmesi 

 

Bu bölümde IDS yaklaĢımlarında kullanılan teknikler, her bir yaklaĢımının ana fikri, 

avantajları ve dezavantajları verilmiĢtir. Her bir yaklaĢımın değerlendirilmesi aĢağıdaki 

gibi özetlenebilir: 

 

 Ġstatistik tabanlı yaklaĢım, bilinen saldırıların yanı sıra sıfır gün saldırılarını da 

tespit edebilir. Her seferinde güncellemeye ihtiyaç duymaz. Çok çeĢitli saldırı 

türlerini tespit edebilir. Ancak normal bir profil oluĢturmak zaman alır. 

 

 Kural tabanlı yaklaĢım, binlerce saldırıyı tespit etmek için yalnızca birkaç 

kural gerektirir. Saldırı kodlarındaki basit değiĢiklikler izinsiz giriĢ modellerini 

tam olarak değiĢtiremeyeceğinden, yeni saldırı türevlerini tanır. Ancak, ağdaki 

tüm olası saldırıları tanımlamak için birden fazla kural gerektirir. 

 

 Sezgisel tabanlı yaklaĢım, yeni saldırıların davranıĢlarını tespit ederken kötü 

niyetli davranıĢlar listesini geniĢletebilir. Sezgisel tabanlı bir yaklaĢımla hem 

bilinen hem de bilinmeyen saldırılar tespit edilir. Bununla birlikte, bazı saldırı 

türleri, iletiĢim ağlarında ve ana bilgisayarlarda yakalanmamak için kaçma 

teknikleri kullanır. 

 

 Örüntü tabanlı yaklaĢım, bilinen saldırıları hızlı ve verimli bir Ģekilde tespit 

eder, ancak imzaları henüz mevcut olmadığı için bilinmeyen saldırıların çoğunu 

tespit edemez. Örüntü tabanlı bir yaklaĢımın uygulanması hızlı ve kolaydır. 

 

 Bulut tabanlı yaklaĢım, daha düĢük maliyetli sınırsız hizmetler, 7/24 veri 

eriĢimi, daha fazla hesaplama gücü vb. gibi birçok avantaj sağlar. Bulutun 

üzerine farklı IDS teknikleri uygulanabilir. Bulut tabanlı IDS, bir imza 

veritabanı, hizmet konsolu ve analiz motorundan oluĢur. IDS performansını 

artırırken analiz süresini kısaltır. Bulut tabanlı IDS yaklaĢımı hala erken 

aĢamadadır ve yakın gelecekte IDS'lerde daha fazla kullanılmalıdır. 
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 Makine öğrenmesi tabanlı yaklaĢım, saldırıları tespit etmek için analiz 

sürecini otomatikleĢtirir. Denetimli, denetimsiz ve yarı denetimli olmak üzere 

çeĢitli öğrenme tekniklerinin yanı sıra karar ağaçları, k-en yakın komĢu, destek 

vektör makineleri, sinir ağları, genetik algoritmalar ve bulanık mantık gibi farklı 

algoritmalar kullanır. Makine öğrenimi yaklaĢımının temel avantajları, yüksek 

performansı, uyarlanabilirliği, esnekliği desteklemesi ve sıfır gün saldırılarını 

tespit etmesidir. Ancak, ML tabanlı IDS'nin büyük verileri iĢlemenin zor olması, 

veri ön iĢlemesinin zor olması ve algoritmaların alan bilgisini hesaba katmaması 

gibi çeĢitli dezavantajları vardır. 

 

 Derin öğrenmeye tabanlı yaklaĢım, öğrenme süreci sırasında birden çok 

ardıĢık katman kullanır. Verilerdeki anormallikleri algılayabilir, büyük ölçekli 

ve çok boyutlu verileri tanıyabilir ve zamanla değiĢen dinamik verileri 

iĢleyebilir. Öte yandan, akıĢlar içinde yeterli bilgi bulunmaması, uygulamayı 

kontrol etmek için iyi eğitimli alan uzmanlarının olmaması, yeterli etiketli veri 

olmaması gibi dezavantajları vardır. 

 

Özetlemek gerekirse, her tespit yaklaĢımının kendi avantajları ve dezavantajları vardır 

ve farklı veri kümelerinde daha iyi performans gösterir. IDS yaklaĢımlarının 

performanslarını değerlendirmek için verinin boyutu, mevcut öznitelik sayısı, veri 

dağılımı vb. gibi çeĢitli özellikler kullanılabilir. Mevcut IDS'lerde istatistiksel, sezgisel 

ve örüntü tabanlı yaklaĢımların yeterince kullanıldığı görülmüĢtür. Bu nedenle, 

araĢtırmacıların bulut, makine öğrenimi ve derin öğrenme tabanlı yaklaĢımlara daha 

fazla odaklanması gerekmektedir. Ayrıca, bir saldırı tespit sistemi oluĢtururken, 

araĢtırmacılar ve geliĢtiriciler, adres dolandırıcılığı, örüntü değiĢikliğinden kaçınma ve 

parçalanma gibi çeĢitli kaçınma tekniklerinin farkında olmalıdır. 
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3. WLAN SALDIRI TESPĠT SĠSTEMLERĠNĠN ĠNCELENMESĠ 

 

Kablosuz yerel alan ağlarına yönelik tehditler çok fazla sayıdadır ve potansiyel olarak 

yıkıcıdır. YanlıĢ yapılandırılmıĢ kablosuz eriĢim noktalarından (WAP) oturum 

kaçırmaya ve sunucuların hizmet dıĢı bırakılmasına (DoS) kadar değiĢen güvenlik 

sorunları bir WLAN'ı zedeleyebilmektedir. Kablosuz ağlar, yalnızca kablolu ağlara 

özgü TCP/IP tabanlı saldırılara duyarlı değildir, aynı zamanda 802.11'e özgü çok çeĢitli 

tehditlere maruz kalmaktadırlar. Bu potansiyel tehditlerden kaçınılması ve tespit 

edilmesine yardımcı olmak için, WLAN'lar izinsiz giriĢ tespit sistemi (IDS) içeren bir 

güvenlik çözümü kullanmalıdır. 

 

Kablosuz yerel alan ağlarına olan yoğun ilgiden dolayı, saldırı tespit sistemleri alanında 

çalıĢmalarda artmıĢtır. Ancak bu çalıĢmaların hızıyla orantılı olarak saldırıların 

yoğunlukları da türleri de aynı hızda artmaktadır. Bu yüzden mevcut saldırı tespit 

sistemleri bu geliĢen dinamik yapıyla yüksek oranda baĢ edememektedir. Bu 

eksikliklere katkı yapabilecek, WLAN'lara yönelik gittikçe artan tehdit bilgilerini 

tanımlayabilen ve raporlayan bir sistem ihtiyacı kaçınılmaz hale gelmiĢtir. 

 

3.1 WLAN’lara Yönelik Saldırılar ve Yapılma ġekilleri 

 

Bu bölümde, 802.11 güvenlik mekanizmasının çeĢitli sürümlerine (yani WEP, WPA, 

WPA2) yönelik saldırılar açıklanmıĢtır. Burada, pratik olarak gerçekleĢtirilen ve 

penetrasyon test araçlarıyla uygulanan saldırılara ağırlık verilmiĢtir. Saldırılar benzer 

amaç gruplarına göre düzenlenmiĢtir.  

 

3.1.1 Anahtar çalma saldırıları (Key retrieving attacks) 

 

Bu alt bölüm, gizli anahtarları ortaya çıkarmaya çalıĢan saldırılara odaklanmaktadır. Bu 

saldırılarda, saldırganın belirli paketleri izlemesi ve ardından anahtar kırma iĢlemine 

çevrimdıĢı olarak devam etmesi yeterlidir. Bu pasif uygulama, en geliĢmiĢ IDS'ler 

tarafından bile tamamen izlenemezken, saldırgan ağa bir takım paketlerin enjeksiyonuna 
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dayanan (çoğu zaman büyük miktarda) saldırıları kullanmayı seçecektir ve yüksek 

ihtimalle kendini açığa çıkaracaktır. 

 

FMS Saldırısı (Fluhrer, Mantin and Shamir Attack) : FMS saldırısı (Fluhrer vd. 

2001), RC4 Ģifrelemenin (stream cipher) anahtar programlama algoritmasındaki bir 

güvenlik açığından yararlanarak, WEP anahtarı türetmek için yapılan ilk belgelenmiĢ 

baĢarılı giriĢimdir. Bu saldırı zayıf IV (Initializing Vector)'lerin teorisine dayanmaktadır 

(Bittau 2003, Berghel ve Uecker 2005). Böyle zayıf bir IV bir paketi Ģifrelemek için 

kullanıldığında, saldırgan Ģifreleme anahtarının sadece ilk n baytını bilerek, n + 1'in 

değeri hakkında doğru varsayımlarda bulunabilmektedir. Bu durumda, giriĢ koĢullarının 

elde edilmesi kolaydır çünkü düz metnin ilk baytı tahmin edilebilirdir. Bu iĢlemi 

tamamladıktan sonra saldırgan n + 1 baytın olası değerine sahip olacaktır. Bu yüzden 

saldırgan, zayıf IV koĢulunu sağlayan çoklu mesajlar için bu iĢlemi tekrarlamayı 

seçebilir. Bu noktadan itibaren, aynı döngü anahtarın geri kalan baytları için 

tekrarlanabilir. 

 

KoreK Saldırıları: KoreK takma adını taĢıyan bir kriptanalist, WEP anahtarını çalmayı 

amaçlayan on yedi saldırının uygulanmasını (Netstumpler formunda) yayınlamıĢtır. Bu 

saldırıların her biri, FMS ile aynı matematiksel ilkelere dayanmaktadır, ancak farklı 

korelasyonları kullanmaktadır (Kore 2004). 

 

Her durumda, WEP anahtarını alabilmesi için saldırganın elinde önemli miktarda IV 

toplanması gerekir. Aslında, hem FMS hem de KoreK saldırıları, sınırlı sayıda olası 

anahtarın baĢlangıç alanını oluĢturmak için birlikte kullanılmaktadır ve daha sonra 

doğru olanı etkin bir Ģekilde ortaya çıkarmak için kaba kuvvet (brute-force) saldırısı ile 

devam edilmektedir. 

 

PTW Saldırısı (Pyshkin, Twes ve Weinmann Attack): PTW saldırısı (Tews vd. 

2007), Pyshkin, Twes ve Weinmann'ın araĢtırmalarıyla tanımlanmıĢtır ve Klein‘ın 

RC4‘ün kapsamlı versiyonunu hedef alan saldırısına dayanmaktadır (Klein 2008). PTW 

saldırısı, WEP anahtarını istatistiksel yöntemlerden çok daha etkili bir Ģekilde (daha az 

https://en.wikipedia.org/wiki/Fluhrer,_Mantin_and_Shamir_attack
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IV/veri çerçevesi) kırmaya çalıĢır. Günümüzde, pek çok WEP kırma aracı bu saldırıyı, 

verimliliği nedeniyle varsayılan kırma yöntemi olarak görmektedir. 

 

ARP Enjeksiyonu: ARP enjeksiyonu aslında bir saldırı yöntemi değildir, ancak anahtar 

kırma atakları için ilk adım olarak kullanılabilmektedir (Tews vd., 2007). Bu saldırının 

amacı, ağı bu Ģekilde manipüle etmektir, böylece ağda gerçek bir trafik olmamasına 

rağmen, yeni IV'lerin sürekli olarak üretilmesi sağlanır. Zorla oluĢturulmuĢ bu IV'ler 

daha sonra saldırgan tarafından yakalanacak ve sonraki bir çevrimdıĢı adımda ilgili 

anahtar kırma algoritmalarına beslenecektir. 

 

Sözlük Saldırısı: Sözlük Saldırısı, zayıf WPA/WPA2 (Moskowitz 2003) ve WEP 

anahtarlarını çalmak için yaygın olarak kullanılan bir kaba kuvvet saldırı Ģeklidir. 

Bugünün standartlarına göre, WPA/WPA2 kırma iĢlemlerinde en güvenilir yöntem 

olarak görülmektedir. Sözlük saldırısı, önceden düzenlenmiĢ bir listedeki tüm dizeleri 

denemeye dayanır. Bu tür saldırılar, baĢlangıçta bir sözlükte bulunan sözcükleri 

kullanır; ancak artık internet ortamında geçmiĢteki veri ihlallerinden kurtarılan yüz 

milyonlarca Ģifreyi içeren çok daha büyük listeler vardır. Ayrıca, bu tür listeleri 

kullanabilen ve sayıları benzer görünen harflerle değiĢtirmek gibi yaygın varyasyonlar 

üretebilen kırma yazılımları da vardır. Bir sözlük saldırısı, yalnızca baĢarılı olma 

olasılığı en yüksek olan olasılıkları dener ve bu saldırılar genellikle baĢarılı olur. Çünkü 

birçok kiĢi sıradan kelimeler veya yaygın Ģifreler olan kısa Ģifreleri seçme eğilimine 

sahiptir veya sadece bir rakam veya noktalama iĢareti ekleyerek veryantlarını elde 

ederler. Ancak, parola sözlükte bulunmuyorsa bu saldırı baĢarısız olur (Liu vd. 2010). 

Bu saldırılara karĢı daha güvenli bir ortam için bir parola yöneticisi programı 

kullanmak, parolayı manuel olarak yazmak, rastgele uzun bir parola belirlemek(15 

karakter veya daha fazla) veya çok sözcüklü bir parola oluĢturmak, doğru bir yaklaĢım 

olacaktır. 

 

3.1.2 Anahtar akıĢı çalma saldırıları (Keystream retrieving attacks) 

 

WEP korumalı ağlarda bir saldırganın yalnızca anahtar akıĢı bilgisinden bile 

faydalanması mümkündür. Örneğin, saldırganlar saldırılarını düzenlerken ağa paketler 
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oluĢturmak ve enjekte etmek için anahtar akıĢlarını kullanmaktadırlar. BaĢka bir 

seçenek de paketlerin bölümlerinin Ģifresini çözmektir. Burada saldırgan kritik 

bölümlerin Ģifresini çözerek bir ağın topolojisini öğrenebilir veya dolaylı olarak 

kapsamlı bir anahtar/IV çiftleri veritabanı oluĢturarak tüm trafiğin Ģifresini çözebilir. 

 

ChopChop Saldırısı: ChopChop saldırısı, KoreK tarafından önerilmiĢtir (Kore 2004). 

ChopChop saldırısı genellikle anahtar akıĢının büyük bölümlerini türetmek amacıyla 

gerçekleĢtirilmektedir. Bu anahtar akıĢı, sonraki adımda ağdaki çerçeveleri oluĢturmak 

ve enjekte etmek için kullanılmaktadır. Daha az sıklıkla karĢılaĢılan bir senaryo olsa da, 

bazen bu saldırı, özellikle saldırganın WEP anahtarını bilmediği durumlarda, paketlerin 

Ģifresini çözmek için kullanılmaktadır. 

 

Parçalanma Saldırısı: Parçalanma saldırısı (Bittau 2005), ChopChop saldırısından çok 

daha az mesaj göndererek, anahtar akıĢının önemli bir bölümünü ortaya çıkarmayı 

amaçlamaktadır. Anahtar akıĢı daha sonra diğer saldırıların bir parçası olarak ağa paket 

üretmek ve enjekte etmek için kullanılabilmektedir. Verimliliğinden dolayı bazen 

saldırganlar tarafından IV'lerin farklı değerleri için tam bir keystream sözlüğü 

oluĢturmayı amaçladıklarında kullanılır. 

 

Caffe Latte Attack: Bu saldırı, bir saldırganın hedef ağın menzili içinde kalmasına 

gerek kalmadan WEP anahtarını almak için kullanılan ilk saldırıdır. Ahmad ve 

Ramachandran (2007), artık yakınında olmasa bile, bir zamanlar hedef ağda kimliği 

doğrulanmıĢ yalıtılmıĢ bir istemciye saldırarak WEP anahtarını almanın mümkün 

olduğunu göstermiĢtir. Saldırgan bu saldırıyı gerçekleĢtirirken, (a) istemcilerin 

genellikle bilinen anahtar kelimelerle birlikte bilinen ESSID'lerin bir listesini tuttukları; 

(b)çoğu istemcinin kimliği doğrulanmayan bir durumdayken bu tür ağlar için aktif 

olarak araĢtırma yaptığını ve bu Ģekilde geçmiĢte iliĢkilendirildikleri ağların bir listesini 

ortaya çıkardığını; (c) söz konusu ağın herhangi bir probu ile aynı ESSID'ye sahip 

olması durumunda, istemcinin bir ağa otomatik olarak bağlanmaya çalıĢtığı 

durumlarından yararlanmaktadır. 
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Hirte Attack: Hirte Attack, sadece bir istemci kullanarak WEP anahtarını almak ve 

ağın AP (Access Point)'sine ihtiyaç duymayan bir yöntemdir. Caffe Latte'ye benzer 

Ģekilde çalıĢır ancak parçalanma saldırısında bulunan yöntemleri içermektedir. Tipik bir 

saldırı senaryosunda, saldırgan Caffe Latte saldırısına benzer Ģekilde bir Honeypot 

kurduktan sonra Ģifreli bir paket edinir. Daha sonra, bu paketi parçalara ayırarak ve 

sıralarını değiĢtirerek IP adres alanını yeniden yerleĢtirir. BirleĢtirilmiĢ paket sonunda 

bir ARP isteği haline gelir ve bu andan itibaren mesaj seli (flooding), kırma (cracking) 

gibi saldırılar gerçekleĢebilir. 

 

3.1.3 Kullanılabilirlik saldırıları (Availability attacks) 

 

Yaygın olarak Hizmet Reddi (DoS) saldırıları olarak adlandırılan, hizmet 

kullanılabilirliği kaybına neden olan saldırılar bu bölümde verilmiĢtir. Burada anlatılan 

saldırıların çoğu, sahte 802.11 yönetim mesajlarının yayınlanmasına dayanmaktadır. Bu 

tür saldırılar, yönetim mesajları korunmadan iletildiğinden, standardın 802.11n‘e (IEEE 

2007) kadar olan sürümlerine entegre edilmesinin önemsiz olduğu düĢünülmektedir. 

Her durumda, olumsuz sonuçların, saldırı yapıldığı sürece geçerli olduğunu 

unutmamalıdır. Bu, pratik olarak (a) DoS saldırılarının etkisinin kalıcı olmadığı ve (b) 

saldırganın saldırısı sırasında fiziksel olarak ağın aralığında bulunması gerektiği 

anlamına gelir (Bicakci ve Tavli 2009). 

 

Kimlik Doğrulama Saldırısı (Deauthentication Attack): Sadeliği ve etkinliği 

nedeniyle 802.11 ağlarında en güçlü DoS saldırısı olarak kabul edilmektedir. Bu saldırı, 

kimlik doğrulama paketlerinin korumasız olarak iletilmesi ve saldırgan tarafından 

kolayca kandırılabilmeleri temeline dayanmaktadır.  

 

Saldırgan, belirli bir istemciyle ve AP ile iliĢkili MAC adreslerini belirlemek için ağdaki 

trafiği izler. Daha sonra bir kimlik doğrulama yönetim çerçevesi oluĢturur ve bunu AP 

adına istemciye gönderir. Alternatif olarak, istemci adına AP'ye de gönderebilir, böylece 

ağ bu istemcinin kimliğini doğrulamayı düĢünerek durur. Ġstemci ağ ile olan bağlantısını 

hemen kaybeder ve kimlik doğrulama prosedürünü otomatik olarak yeniden baĢlatır. Bu 
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döngü genellikle çok kısadır, ancak servis istemcisi daha uzun süre servis dıĢı 

bırakılarak saldırı tekrar tekrar yapılabilir (Bicakci ve Tavli 2009). 

 

AyrıĢma Saldırısı (Disassociation Attack): AyrıĢma saldırısı, kullanımının kolay 

olması ve gösterdiği etkiler ile Kimlik Doğrulama saldırısına çok benzerdir. Teorik 

olarak, bu tür saldırılar daha az etkilidir çünkü istemcinin iliĢkili olmayan durumdan 

iliĢkili duruma dönmesi için daha az sayıda prosedür vardır. Bu nedenle, hizmet kaybı 

süresinin daha kısa olması beklenmektedir. 

 

Kimlik Doğrulama Yayını Saldırısı (Deauthentication Broadcast Attack): Kimlik 

Doğrulama Yayını Saldırısı, basit Kimlik Doğrulama saldırısı ile aynı Ģekilde çalıĢır, 

ancak ilgili alandaki bir istemci adresi yerine saldırgan yayın adresini girer. Bu durum, 

tüm istemcilerin bu mesajı almasına ve kimlik doğrulaması yapmasına neden olur. 

Ağdaki bağlı tüm istemciler aynı anda doğrulama iĢlemi baĢlatmaya çalıĢacaklarından, 

sistem çalıĢamaz hale gelecektir (Nguyen vd. 2008). 

 

AyrıĢma Yayını Saldırısı (Disassociation Broadcast Attack): Bu saldırı, Kimlik 

Doğrulama saldırısı ile aynı Ģekilde çalıĢır ancak bunun yerine AyrıĢma mesajını 

kullanır. Bu saldırının etkileri benzerdir, ancak yeniden birleĢme süreci daha kısa ve 

daha az hesaplama yoğunluğu olduğu için daha az etkisi olması beklenmektedir 

(Nguyen vd. 2008). 

 

ACK taĢmasını engelleme (Block ACK flood): Bu saldırı AP'nin belirli bir istemciden 

kaynaklanan tüm paketleri kendi isteğiyle düĢürmesine neden olmaktadır. 802.11n 

ağlarına karĢı etkilidir ve standardın bu versiyonunda tanıtılan Add Block 

Acknowledgement (ADDBA) mekanizmasından yararlanarak sonuçlarına ulaĢır. Daha 

spesifik olarak, bu mekanizma bir istemcinin birkaç küçük parça yerine tek bir büyük 

çerçeve bloğu aynı anda iletmesine izin verir (Tinnirello ve Choi 2005). Bu tür bir 

iĢlemi yapma isteğini AP'ye bildirmek için istemci adına bir ADDBA mesajı 

gönderilmelidir. Bu mesaj, bloğun boyutu ve karĢılık gelen sıra numaraları gibi bilgileri 

içerir. Böyle bir mesajı aldıktan sonra, AP yalnızca belirtilen sıraya giren çerçeveleri 
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kabul eder ve gerisini bırakır. Bu saldırı, ağa çok düĢük miktarda trafik enjekte 

edildiğinde bile etkili olduğu için tespit edilmesi zordur.  

 

Kimlik Doğrulama Ġsteği Sel Saldırısı (Authentication Request Flooding Attack): 

Ġstemci iliĢkileri tablosunda taĢmaya neden olarak AP'nin kaynaklarını tüketmeye 

çalıĢan saldırı türüdür. Ġstemci AP‘nin iliĢkilendirme tablosunda tutulabilecek 

maksimum istemci sayısının sınırlı olması temeline dayanmaktadır. Ġstemci kimlik 

doğrulama iĢlemini tamamlamamıĢ olsa bile, bir Kimlik Doğrulama Ġsteği iletisinin 

alınmasından sonra AP‘nin istemci iliĢkilendirme tablosuna bir giriĢ eklenir. Genel 

olarak, saldırganın çok sayıda sahte istemci taklit etmesi ve her biri adına bir kimlik 

doğrulama çerçevesi göndermesi gerekir. AP‘nin istemci iliĢkilendirme tablosu sahte 

girdilerle dolduktan (overflow) sonra, AP yasal STA'ları artık iliĢkilendiremez (Liu vd. 

2010). 

 

Sahte Güç Tasarrufu Saldırısı (Fake Power Saving Attack): Bu, yönetim 

çerçevelerine dayanmayan daha çok boĢ veri çerçeveleri aracılığıyla uygulanan tek DoS 

saldırısıdır. Sahte güç tasarrufu saldırısı amacına ulaĢmak için daha az sayıda çerçeve 

gerektirme avantajına sahiptir (Meiners 2009). Bu saldırı, güç tasarrufu mekanizmasını 

kötüye kullanarak, AP'yi belirli bir STA'nın uyku moduna geçtiğini düĢünmeye zorlar. 

802.11'deki Güç Yönetimi mekanizması, ağ adaptörlerini güç tasarrufu moduna 

ayarlayarak bir STA'nın güç tüketimini azaltmaya yardımcı olmaktadır. Bu duruma 

ayrıca doze modu da denir (genel olarak uyku modu olarak bilinir). Uyku moduna geçiĢ 

genellikle istemci iletiĢim olmadan zaman harcadığında yapılır. Uyku moduna geçmek 

için, istemcinin önce AP'ye Güç Tasarrufu biti 1 olarak ayarlanmıĢ olan boĢ bir veri 

çerçevesi aracılığıyla isteğini bildirmesi gerekir. Uyku modundayken, istemci 

çerçeveleri alamaz veya iletemez ve AP, kendisine gönderilen tüm çerçeveleri geçici 

olarak saklar. 

 

CTS Sel Saldırısı (CTS Flooding Attack): The Request to Send (RTS), Clear to Send 

(CTS) ileti çifti, RF ortamına eriĢimi kontrol eden bir mekanizmadır. Bu mekanizma 

etkinleĢtirildiğinde ve bir STA kuyruğunda aktarım için veri bulunduğunda, önceden 

belirlenmiĢ bir süre boyunca RF ortamına eriĢmek için bir RTS çerçevesi gönderir. Bu 
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ayrıcalık aslında CTS çerçevesini aldıktan sonra verilir. CTS Sel Saldırısında, saldırgan 

CTS çerçevelerini sürekli olarak kendisine veya baĢka bir STA'ya iletebilir, böylece 

ağdaki diğer STA'lar iletimlerini sürekli olarak ertelemeye zorlayacaktır. 

 

RTS Sel Saldırısı (RTS Flooding Attack): Bir RTS Sel Saldırısı, RTS/CTS 

mekanizmasından yararlanır, ancak CTS sel saldırısından zıt bir Ģekilde çalıĢır. 

Kablosuz ortam, kalan STA'ların aktarımdan geri çekilmesini zorlayacak Ģekle 

getirilmesi için çok sayıda sahte RTS çerçevesini iletir (Malekzadeh vd. 2009, 

Sawwashere ve Nimbhorkar 2014). 

 

Beacon Sel Saldırısı (Beacon Flooding Attack): Beacon Sel saldırısı, bir saldırganın 

yeni istemcilerin ağa girmesinin engellenmesi veya tamamen reddedilmesi için 

uygulanan bir DoS saldırısı Ģeklidir (Martinez vd. 2008). Burada, saldırgan var olmayan 

ESSID'lerin yayınını yapan sabit bir sahte beacons akımı iletir. Bu, mevcut ağlar 

listesine taĢmaya neden olacak ve bu da kullanıcının tercih ettiği ağı bulmasını 

zorlaĢtıracaktır. 

 

Prob Ġsteği Sel Saldırısı (Probe Request Flooding Attack): Bir Prob Ġsteği Sel 

Saldırısı (Ferreri vd. 2004) bir AP'nin kaynaklarına baskı yapmayı ve sonunda 

durdurmaya yol açmayı amaçlamaktadır. Bu saldırı, 802.11 standardına göre bir AP'nin 

her Probe Talebi (Probe Request) mesajına Probe Yanıtı (Probe Response) ile cevap 

vermek zorunda olduğu durumu kullanmaktadır. Saldırgan, sürekli sahte Probe Ġstek 

paketi akıĢı gönderebilir. Bu, yüksek hacimde ve uzun bir süre boyunca yapılırsa AP, 

var olmayanların problara cevap vermeye uğraĢacağından, esas istemcilere hizmet 

veremeyecektir. 

 

Prob Yanıtı Sel Saldırısı (Probe Response Flooding Attack): Bu saldırı, AP yerine 

istemciyi hedef alarak tersine çalıĢmasına rağmen, Prob mekanizmasından da yararlanır. 

Saldırgan, geçerli istemcilerden gelen probe istek mesajlarını izler ve bir AP gibi 

davranarak STA'lara sahte ve yanlıĢ probe yanıtları iletir. Bu mesajlar ağ hakkında sahte 

bilgiler içerir, böylece STA'nın geçerli AP'den yanıt almasını yanlıĢ yönlendirir ve 

herhangi bir AP'ye bağlanmasını engeller. 
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3.1.4 Ortadaki adam saldırıları (Man-in-the-Middle attacks) 

 

Honeypot: Honeypots (Al-Gharabally vd. 2009), kullanıcıları çekmek ve daha sonra 

onlara farklı saldırılar yapmak için kötü niyetli yöneticiler tarafından oluĢturulan ve 

kontrol edilen ağlardır. Genellikle, bu tür ağlar kendilerine bağlı olan istemci sayısını en 

üst düzeye çıkarmak için ESSID'lerin (Ücretsiz Ġnternet, Ücretsiz WiFi, Açık EriĢim 

Noktası vb.) yayınını yapar. Kullanıcılar bağlandığında ve Ģifreleme 

uygulanmadığından tüm trafik saldırgan tarafından görülebilir. Bir Honeypot kendi 

baĢına bir saldırı sayılmaz, yalnızca güvenilir ağlara bağlanmak kullanıcının 

sorumluluğundadır.  

 

Evil Twin: Evil Twin, kullanıcıları geçerli ağ yerine, bağlantı kurmaya zorlamak için 

mevcut bir ESSID'nin yayınını yapan özel bir Honeypot'tur (Song vd. 2010). Evil Twin 

AP'ler, (a) aynı ESSID'ye sahip birden fazla AP'nin aynı alanda bulunmasına izin 

verilmesi ve (b) böyle durumlarda müĢterinin yasal AP'nin BSSID'sini göz ardı ederek 

en güçlü sinyale bağlanmayı tercih etmesi nedeniyle oluĢmaktadırlar. Normal bir 

Honeypot‘da olduğu gibi, saldırgan o noktadan itibaren daha yüksek seviyelerde 

saldırılar baĢlatabilir veya sadece trafiği izleyebilir. 

 

Sahte EriĢim Noktası (Rogue Access Point): Sahte AP'ler, Ģirket, ev veya ofis içindeki 

o ağın içerisinden biri tarafından etkinleĢtirilen yetkisiz eriĢim noktalarıdır. Bu ayarlar, 

ağ yöneticisinin izni olmadan disiplinsiz kullanıcılar tarafından güvenlik politikasını 

kendileri için daha uygun hale getirmek veya saldırganların gizli amaçları için arka 

kapıyı açık bırakmak amacıyla oluĢturulabilir (Beyah ve Venkatamaran 2011, Patel vd. 

2014). 

 

3.1.5 Saldırı imzaları 

 

Bu bölümde, yaygın olarak bilenen WLAN saldırılarının teorik ve pratik açıdan analizi 

ele alınmıĢtır. 
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3.1.5.1 Sel saldırıları(Flooding attacks) 

 

Sel saldırıları, genellikle birim zaman baĢına yönetim çerçevelerinde ani bir artıĢ 

yaratır. Bu, bir sel saldırısını normal trafikten ayırt etmeyi kolaylaĢtırsa da, diğer saldırı 

türlerinden ayırmak her zaman kolay değildir. Benzer olarak bazı saldırılar da, belirli 

yönetim çerçevelerinde geçici bir artıĢa neden olabilir. Genellikle ilave ipuçları ve izler 

vardır, ancak bunların her saldırı sırasında kullanılan araçlara bağlı oldukları 

unutulmamalıdır. Bir saldırganın kullandığı araç tarafından üretilen izleri maskelemek 

için yapabileceği bazı iĢlemler olabilir, ancak tüm sel saldırılarının temeli yönetim 

çerçevelerinin sayısındaki artıĢa dayadığından, bunu gizlemek için yapılabilecek çok 

Ģey yoktur. 

 

Kimlik Doğrulama Sel saldırısı, kablosuz ağlardaki en güçlü DoS saldırılarından biri 

olarak kabul edilmektedir, aynı zamanda doğru bir Ģekilde tanımlanması en zor olan 

saldırılardan biridir. Bu saldırı sırasında, aĢırı sayıda kimlik doğrulama çerçevesi 

üretilir. Bununla birlikte, bu gibi çerçeveler Ayrılma, Güç Tasarrufu, Kimlik Doğrulama 

Ġsteği Sel saldırılarında da izlenebilir. 

 

Kimlik Doğrulama Ġsteği Sel saldırısı sırasında, Kimlik Doğrulama çerçevelerinin 

önemli bir artıĢ göstermesi beklenmektedir. Kimlik Doğrulama Sel saldırılarında olduğu 

gibi artan sayıda kimlik doğrulama talebi görülebilir, ancak kimlik doğrulama isteği seli 

durumunda, biriken hacim çok daha yüksektir. Bu saldırı genellikle, statik bir Dinleme 

Aralığı (Listen Interval) alanı (0x0000) olan Kimlik Doğrulama çerçevelerini ileten 

MDK3 aracıyla baĢlatılır. Ek olarak, Tagged Parametreleri alanı daima sayıların 

normalden daha az olduğu aynı tür parametreleri içerir. Son olarak, sıra numarası 

(sequence number) her zaman 0 sabit değerine sahiptir. 

 

Bir Beacon Sel saldırısı, Beacon çerçevelerinin miktarında kuvvetli bir artıĢa neden 

olur. Tipik olarak, yayınlanan ESSID'ler yeni ve kısa ömürlüdür, anlaĢılamaz ve 

rastgele oluĢturulmuĢ isimlere sahiplerdir. Beacon çerçevelerinde artıĢ, tüm kimliğe 

bürünme saldırılarında da doğal olarak meydana gelir, ancak bu gibi durumlarda 

ESSID, civarda zaten var olan bir ağın değerini taĢır. MDK3 aracı bu saldırının 
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uygulanmasını sunan tek araçtır. Kimlik Doğrulama Ġsteği Sel saldırısına benzer 

Ģekilde, oluĢturulan çerçevelerin statik değerinde bir zaman damgası (timestamp) alanı 

vardır (0x0000000000000000). Ayrıca, sıra numarası artmaz ve tüm çerçeveler için 0 

kalır. Son olarak, Kısa BaĢlangıç (short preamble) ve Kısa Slot Süresi (short slot time) 

iĢaretleri (flag) eĢzamanlı olarak 0 olarak ayarlanmıĢtır.  

 

Prob Yanıt Sel saldırısı, Prob Yanıt çerçevelerinin aĢırı Ģekilde artıĢıyla sonuçlanır. 

Kimliğe bürünme saldırılarında bu tür çerçevelerde bir artıĢ gözlenmektedir, ancak 

genellikle daha hafiftir. Metasploit aracı, saldırganın bu tür saldırıları gerçekleĢtirmesini 

sağlayan bir saldırı moduna sahiptir. Metasploit ile hazırlanmıĢ prob yanıt çerçeveleri 

tamamen rastgele gönderici bir adrese sahiptir.  

 

3.1.5.2 Enjeksiyon saldırıları (Injection attacks) 

 

Enjeksiyon saldırıları genellikle geçerli bir Ģekilde ĢifrelenmiĢ veri çerçevelerinin 

bozulmasına (deluge) neden olmaktadır.  

 

ARP Enjeksiyon saldırılarında saldırgan, ağdan uygun yanıtı alacağını umarak, çok 

sayıda küçük veri çerçevesini önemli bir süre boyunca iletme isteği vardır. DS Durum 

(DS Status flag) iĢaretçisi 1 olarak ayarlanmıĢtır ve bu da bir ARP Enjeksiyon 

saldırısının bir baĢka göstergesidir. 

 

Parçalanma saldırısı sırasında saldırgan, bir dizi kısa, parçalanmıĢ veri çerçevesi 

enjekte eder. BaĢarılı olursa, bu iĢlem genellikle bir saniyeden fazla zaman almaz, ancak 

baĢarılı olmazsa aynı iĢlem tekrarlanır. Aireplay bu saldırının düzenlenmesinde 

kullanılan bir araçtır. Ürettiği paketleri incelendiğinde hepsinin hedef adresinde 

(Destination Address) (ff: ff: ff: ff: ff: ed) statik, geçersiz bir değer vardır. DS durum 

iĢaretçisi 1 olarak ayarlanır, çerçevenin uzunluğu küçüktür (ancak sabit değildir).  
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3.1.5.3 Kimliğe bürünme saldırıları (Impersonation attacks) 

 

Kimliğe bürünme saldırıları, önceden var olan geçerli bir ağın yayınını yapan Beacon 

çerçevelerini yayınlayan komĢulukta ek bir AP sağlar. Tüm kimliğe bürünme 

saldırılarının ortak paydası, mağdur ağının Beacon çerçevelerinin sayısının yaklaĢık iki 

katına çıkmasıdır. Bu saldırılar ilk adım olarak kısa bir Deauthentication çerçeve seliyle 

birleĢtirilir, böylece saldırgan STA'ları, kendi hileli AP'lerine bağlanmaya zorlayabilir. 

Saldırganlar, Evil Twin saldırılarını baĢlatmak için Aircrack takımının Airbase aracını 

kullanmaktadırlar. Beklendiği gibi, ilave Beacon çerçeveleri yayınlanır, ancak bu 

durumda önemli ölçüde farklı özelliklere sahiptirler. Örneğin, Times-tamp alanı tüm 

sahte beacon çerçeveleri için sabit bir değere sahiptir (0x0000000000000000) ve 

Etiketli Parametreler (Tagged-Parameter) alanı sürekli farklı sayıda parametre içerir. 

 

Caffe Latte saldırıları daha karmaĢıktır. Kimliğe bürünme saldırıları kategorisine 

girdiklerinden, hepsi kurban ağının ESSID'sine sahip ek Beacon çerçeveleri 

sunacaklardır. Bu çerçeveler ayrıca Airbase aracı kullanıldığında Evil Twin saldırısı 

sırasında iletilenlerle aynı imza özelliklerini taĢıyacaktır. Bununla birlikte, Caffe Latte 

saldırıları, normal bir enjeksiyon saldırısı gibi küçük boyutlu ĢifrelenmiĢ veri 

çerçevelerini enjekte eder ve bu da ARP Enjeksiyonu veya Evil Twin saldırısından açık 

bir Ģekilde ayırt edilmesini zorlaĢtırmaktadır. 

 

WLAN‘lara yönelik yaygın olarak gerçekleĢtirilen saldırı türleri ve imzaları Çizelge 

3.1‘ de verilmiĢtir. Yukarıda açıklanan tüm durumlarda, tüm sahte çerçevelerden alınan 

Sinyal Gücü, muhtemelen geçerli olarak oluĢturulanlardan farklı bir değer aralığında 

(genellikle sahte çerçevelerde daha yüksek sinyal gücü vardır) olacaktır. Bu durum net 

bir gösterge değildir, ancak istatistiksel bir araç olarak kullanıldığında ve diğer 

faktörlerle birleĢtirildiğinde, genellikle bir saldırının göstergesidir.  
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Çizelge 3.1 WLAN‘lara yönelik yapılan yaygın saldırı türleri ve imzaları 

 
Saldırı 

Kategorileri 
Saldırı Türleri Saldırı Ġmzaları 

Sel Saldırıları 

Kimlik Doğrulama Sel 

Saldırıları 
Bu saldırı sırasında, aĢırı sayıda kimlik 

doğrulama çerçevesi üretilir. 

Kimlik Doğrulama Ġsteği Sel 

Saldırıları 

Artan sayıda kimlik doğrulama talebi 

görülebilir. 

Tagged Parametreleri alanı daima sayıların 

normalden daha az olduğu aynı tür 

parametreleri içerir. 

Sıra numarası her zaman 0 sabit değerine 

sahiptir. 

Beacon Sel Saldırıları 

Yayınlanan ESSID'ler yeni ve kısa 

ömürlüdür, anlaĢılamaz ve rastgele 

oluĢturulmuĢ isimlere sahiplerdir. 
OluĢturulan çerçevelerin statik değerinde bir 

zaman damgası alanı vardır. 
Kısa BaĢlangıç ve Kısa Slot Süresi iĢaretleri 

eĢzamanlı olarak 0 olarak ayarlanmıĢtır. 

Prob Yanıt Sel Saldırıları 

Prob Yanıt çerçevelerinin aĢırı Ģekilde 

artıĢıyla sonuçlanır. 
Bu saldırı türü genellikle Metasploit aracı ile 

gerçekleĢtirilir. 

Enjeksiyon 

Saldırıları 

ARP Enjeksiyon Saldırıları 

Çok sayıda küçük veri çerçevesini önemli 

bir süre boyunca iletme isteği vardır.  

DS Durum iĢaretçisi 1 olarak 

ayarlanmıĢtır. 

Parçalanma Saldırıları 

Bir dizi kısa, parçalanmıĢ veri çerçevesi 

enjekte edilir.  

Bu saldırı türü genellikle Aireplay aracı ile 

gerçekleĢtirilir. 

Ürettiği paketleri incelendiğinde hepsinin 

hedef adresinde statik, geçersiz bir değer 

vardır.  

DS durum iĢaretçisi 1 olarak 

ayarlanmıĢtır. 

Kimliğe Bürünme 

Saldırıları 

Evil Twin Saldırıları 

Bu saldırı türü genellikle Aircrack takımının 

Airbase aracı ile gerçekleĢtirilir. 

Ġlave Beacon çerçeveleri yayınlanır. 

Times-tamp alanı tüm sahte beacon 

çerçeveleri için sabit bir değere sahiptir. 

Etiketli Parametreler alanı sürekli farklı 

sayıda parametre içerir. 

Caffe Latte Saldırıları  

Kurban ağının ESSID'sine sahip ek 

Beacon çerçeveleri sunarlar. 

Küçük boyutlu ĢifrelenmiĢ veri 

çerçevelerini enjekte eder. 
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3.2 WLAN Ġncelemesinde Yaygın Olarak Kullanılan Araçlar 

 

ĠletiĢim ağlarındaki izinsiz giriĢleri tespit etmek için birçok farklı IDS araçları vardır. 

Kategorik olarak IDS araçları ikiye ayrılmaktadır: açık kaynaklı ve ticari. Açık kaynak 

IDS araçlarının basit lisans yönetimi, daha düĢük donanım ve yazılım maliyetleri, çok 

sayıda destek ve satıcı kısıtlaması olmaması gibi çeĢitli avantajları vardır. Öte yandan, 

ticari IDS araçlarının net kullanım politikası, yüksek kaliteli yazılımları, geliĢtirme ve 

bakım için daha fazla fonu, zamanında güncellemeleri ve sorunlar için yardımı vardır. 

IDS araçlarının genel çalıĢma prensibi ġekil 3.1'de görülebilir. 

 

 
 

 

 

Antivirüs programından ağ trafiğini izleyen hiyerarĢik sistemlere kadar çok çeĢitli IDS 

araçları bulunmaktadır. En yaygın olan araçlar aĢağıda detaylı olarak açıklanmıĢtır. 

 

3.2.1 SolarWinds Security Event Manager 

 

Log yöneticisi olan bu sistem, ana bilgisayar tabanlı izinsiz giriĢ algılama sistemidir. 

Bununla birlikte, bir paket dinleyicisi olan Snort tarafından toplanan verileri ağ tabanlı 

saldırı tespit sisteminin bir parçası yaparak da yönetir. Security Event Manager'ın NIDS 

olarak kullanabilmek için Snort'u bir paket yakalama aracı olarak kullanmak ve 

toplanan verileri analiz için Security Event Manager'a yönlendirmek gerekmektedir.  

SolarWinds ürünü bir izinsiz giriĢ önleme sistemi olarak da çalıĢabilmektedir, çünkü 

izinsiz giriĢ tespiti üzerindeki eylemleri tetikleyebilmektedir. Araç, Ģüpheli faaliyetlerin 

tespit edilmesini ve otomatik olarak düzeltme etkinliklerinin uygulanmasını sağlayan 

Ġnternet 

Paket toplama 

Veri öniĢleme Tespit motoru 

Saldırı tespit modeli 

Uyarı 

Güvenlik Analisti 

ġekil 3.1 Saldırı tespit araçlarının genel çalıĢma prensibi 
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700'den fazla olay korelasyon kuralına sahiptir. Bu eylemler Aktif Yanıtlar (ekran 

mesajları veya e-posta yoluyla uyarılar, kullanıcı hesabının askıya alınması veya 

silinmesi, IP adresi engelleme, iĢlem sonlandırma, sistem kapatma veya yeniden 

baĢlatma vb.) olarak adlandırılmaktadır (Administrator Guide 2021). 

 

3.2.2 Snort 

 

Snort, NIDS'te endüstri lideri olarak adlandırılmaktadır ve açık kaynak kodlu bir araçtır. 

Windows' da çalıĢabilen az sayıdaki IDS aracından biridir. 1998 yılında Martin Roesch 

tarafından geliĢtirilmiĢtir. Snort kullanmanın temel avantajı, gerçek zamanlı trafik 

analizi ve ağda paket loglama yeteneğidir. Protokol analizi, içerik arama ve çeĢitli ön 

iĢlemcilerin iĢlevselliği ile Snort, çeĢitli solucanlar, istismarlar, port taraması ve diğer 

zararlı tehditleri tespit etmek için kullanılan yaygın bir araç olarak kabul edilmektedir. 

Ġzleme, paket kaydetme ve saldırı tespiti olmak üzere üç ana modda yapılandırılmıĢtır. 

Ġzleme modunda, program sadece paketleri okumakta ve bilgileri konsolda 

göstermektedir. Paket kaydetme modunda, paketler diske kaydedilmektedir. Saldırı 

tespit modunda, program gerçek zamanlı trafiği izlemekte ve kullanıcı tarafından 

tanımlanan kurallarla karĢılaĢtırmaktadır (Bhosale ve Mane 2015, KR ve Indra 2010, 

Timofte 2008). 

 

3.2.3 OSSEC 

 

OSSEC, log analizi, bütünlük kontrolü, kayıt defteri izleme, rootkit tespiti, zamana 

dayalı uyarı ve aktif cevaplama gibi çeĢitli görevleri yerine getiren açık kaynak kodlu 

bir HIDS güvenlik aracıdır. Ana bilgisayar tabanlı saldırı tespit sistemi olan program, 

yüklenilen bilgisayardaki log dosyalarına odaklanmaktadır. Olası giriĢimi bulmak için 

tüm log dosyalarının sağlama toplamı imzalarını (checksum signature) izler. 

Windows'ta, kayıt defterinde yapılan değiĢiklikler üzerindeki sekmeleri tutar. Unix 

benzeri sistemlerde, root hesaba ulaĢma giriĢimlerini izler (KR ve Indra 2010).  

 

OSSEC sistemi aĢağıdaki üç ana bileĢenden oluĢmaktadır: 

Ana uygulama: Bu kurulumlar için temel bir gerekliliktir. OSSEC Linux, Windows, 

Solaris ve Mac ortamları tarafından desteklenmektedir. 
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Windows aracısı: Bu, yalnızca Windows tabanlı bilgisayarlara/istemcilere ve sunuculara 

OSSEC yükleneceği zaman gereklidir. 

Web arayüzü: Kuralları ve ağ izlemeyi tanımlamak için web tabanlı GUI uygulamasıdır. 

 

OSSEC'in log dosyaları FTP, posta ve web sunucusu verilerini içermektedir. Ayrıca 

iĢletim sistemi loglarını, trafik loglarını, güvenlik duvarı ve antivirüs loglarını ve 

tablolarını izlemektedir. OSSEC'in davranıĢı, üzerine kurulan politikalar tarafından 

kontrol edilir. Bir politika bir uyarı koĢulunu (alert condition) tanımlar. Bu uyarılar 

konsolda görüntülenebilir veya e-posta yoluyla bildirim olarak gönderilebilir. 

 

3.2.4 Suricata 

 

Suricata, Open Information Security Foundation tarafından geliĢtirilen açık kaynak 

kodlu, hızlı ve oldukça sağlam bir ağ saldırı tespit sistemidir. Suricata, gerçek zamanlı 

saldırı tespiti, önleme ve ağ güvenliği izleme özelliğine sahiptir. Suricata, Yakalama, 

Toplama, Kod Çözme, Algılama ve Çıktı gibi birkaç modülden oluĢur. Suricata hem 

imza hem de anomali tabanlı yöntemler kullanır. Suricata, Snort'un ana alternatifidir. 

Snort'a göre önemli bir avantajı vardır, o da uygulama katmanında veri toplamasıdır. 

Snortun, birkaç TCP paketine bölünmüĢ imzalara sahip olma zorunluluğu eksikliğini 

ortadan kaldırmaktadır. Suricata, paketlerdeki tüm verilerin, bilgileri analiz etmeye 

baĢlamadan önce toplanmasını bekler. Sistem uygulama katmanında çalıĢsa da, protokol 

etkinliğini IP, TLS, ICMP, TCP ve UDP gibi düĢük seviyelerde izleyebilir. FTP, HTTP 

ve SMB dahil olmak üzere farklı ağ uygulamaları için gerçek zamanlı trafiği inceler. 

Yalnızca paket yapısına bakmaz, TLS sertifikalarını inceleyebilir, HTTP isteklerine ve 

DNS çağrılarına odaklanabilir. Dosya çıkarma özelliği ile virüs özellikli Ģüpheli 

dosyaları incelenmesine ve izole edilmesine olanak sağlar (Bhosale ve Mane 2015). 

 

3.2.5 Bro 

 

Bro, saldırı tespitinin ötesine geçen ve diğer ağ izleme iĢlevlerini sağlayabilen bir  ağ 

tabanlı IDS'dir. Bro saldırı tespit fonksiyonu iki aĢamada gerçekleĢtirilir: trafik kaydı ve 

analizi. Suricata gibi Bro da uygulama katmanında çalıĢtığından Snort'a karĢı büyük bir 



80 

 

avantaja sahiptir. Bro analiz modülünün hem imza analizi hem de anomali tespitinde 

çalıĢan iki unsuru vardır (Resmi ve Manicka 2017).  

 

Bro Event Engine: Ağda olağandıĢı bir Ģey olduğunda uyarı oluĢturmak için anlık veya 

kaydedilmiĢ ağ trafiği paketlerini analiz eder. Yeni bir TCP bağlantısı veya bir HTTP 

isteği gibi olayları izler. Her olay kaydedilir, bu nedenle sistemin bu kısmı politika 

açısından tarafsızdır.  

 

Bro Policy Scripts: Bunlar, uyarı oluĢturmak için olayları analiz eder. Uyarılar, e-posta 

göndermek, alarm vermek, sistem komutlarını uygulamak ve hatta acil durum 

numaralarını aramak gibi politika komutları kullanılarak gerçekleĢtirilir.  

Bro, HTTP, DNS ve FTP etkinliklerini ve ayrıca SNMP trafiğini izleyebilir ve cihaz 

yapılandırma değiĢikliklerinin kontrol edilebilmesini sağlar. DüĢük seviyelerde, DDoS 

saldırılarına dikkat edebilir ve bağlantı noktası taramaları tespit edilebilir. Bro, Unix, 

Linux ve MacOS iĢletim sistemlerine yüklenebilir. 

 

3.2.6 Sagan 

 

Sagan, ana bilgisayar tabanlı izinsiz giriĢ tespit sistemidir, bu yüzden OSSEC'e bir 

alternatiftir. HIDS olmasına rağmen, program bir NIDS sistemi olan Snort tarafından 

toplanan verilerle uyumludur. Bro ve Suricata'dan gelen veri kaynakları da Sagan'a 

beslenebilir. Bu araç Unix, Linux ve Mac OS iĢletim sistemlerine yüklenebilmektedir. 

Sagan, Windows'ta çalıĢmasa da, Windows olay günlüklerini içine yüklenebilmektedir. 

Sagan bir log analiz aracıdır. Tek baĢına bir NIDS olabilmesi için sahip olmadığı unsur, 

paket dinleme modülüdür. Ancak, olumlu olarak, bu, Sagan'ın özel bir donanım 

gerektirmediği ve hem ana bilgisayar günlüklerini hem de ağ trafiği verilerini analiz 

etme esnekliğine sahip olduğu anlamına gelmektedir. Analiz modülü hem imza hem de 

anomali tabanlı metodolojileri ile çalıĢmaktadır. Sagan, bir log analiz aracı olduğundan 

dolayı herkesin en iyi IDS aracı listesine girememektedir. Ancak, NIDS olabilme 

özelliğine sahip bir HIDS olması, onu hibrit IDS analiz aracı olarak ilginç bir öneri 

haline getirmektedir. Sagan'ın farklı bir özelliği ise, Ģüpheli etkinlik olarak algılanan IP 

adreslerinin coğrafi konumunun görülmesini sağlayan bir IP konumlandırıcı 
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içermesidir. Bu, bir saldırı oluĢturmak için uyumlu olarak görünen IP adreslerinin 

eylemlerinin bir araya getirilmesine olanak sağlar (Gassais vd. 2020).  

 

3.2.7 Security Onion 

 

IDS araçlarının çoğu açık kaynak kodlu projelerdir. Security Onion geliĢtiricisi bu 

durumdan faydalanarak, Snort, Suricata, OSSEC ve Bro'un kaynak kodundan 

elementler alınmıĢtır ve Linux tabanlı NIDS&HIDS olan hibrit bir IDS oluĢtumuĢtur. 

Security Onion Ubuntu'da çalıĢacak Ģekilde yazılmıĢtır ve Snorby, Sguil, Squert, 

Kibana, ELSA, Xplico ve NetworkMiner gibi analiz araçlarından unsurlar da entegre 

edilmiĢtir (Lupari 2021). 

 

Her ne kadar Security Onion, NIDS olarak sınıflandırılsa da, HIDS fonksiyonlarını da 

içermektedir. Logları ve yapılandırma dosyalarını Ģüpheli etkinliklere karĢı izler ve 

beklenmedik değiĢiklikler için bu dosyaların sağlama toplamlarını (checksum) kontrol 

eder. Security Onion‘un ağ izlemeye yönelik kapsamlı yaklaĢımının bir dezavantajı 

karmaĢık olmasıdır. Birkaç farklı iĢletim yapısına sahiptir ve ağ yöneticisinin aracın tüm 

yeteneklerine hakim olabilmesi için çevrimiçi ya da paketlenmiĢ yeterli öğrenme 

materyali yoktur. 

 

3.2.8 AIDE 

 

AIDE (Advanced Intrusion Detection Environment), Unix ve benzeri iĢletim sistemleri 

için rootkit tespiti ve dosya imza karĢılaĢtırmalarına odaklanan bir HIDS'tir. AIDE, 

config dosyalarından bulduğu düzenli ifade kuralları ile bir veritabanı oluĢturur. Araç 

hem imza hem de anomali tabanlı izleme yöntemlerini içerir. Sistem kontrolleri talep 

üzerine yapılır ve sürekli çalıĢmaz, bu da HIDS ile ilgili bir eksikliktir. Bu bir komut 

satırı iĢlevi olsa da, cron gibi bir iĢletim yöntemiyle periyodik olarak çalıĢacak Ģekilde 

zamanlanabilmektedir. Gerçek zamanlı verilerle çalıĢmak istendiğinde, çok sık 

çalıĢacak Ģekilde programlanabilmektedir (Lai vd. 2021). 
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3.2.9 Open WIPS-NG 

 

Aircrack-NG'yi ile aynı giriĢimci tarafından geliĢtirilmiĢtir. Open WIPS-NG kablosuz 

ağları savunmak için tasarlanmıĢtır ve yalnızca Linux'ta çalıĢmaktadır. ―WIPS‖ adı 

―kablosuz izinsiz giriĢ önleme sistemi‖ anlamına gelmektedir, bu nedenle bu NIDS, 

hem izinsiz giriĢi algılar hem de engeller. Sistem algılayıcı (sensor), sunucu (server), 

arayüz (interface) olmak üzere üç bileĢenden oluĢur. Sensör, orta akıĢta (mid-flow) 

kablosuz yayınları değiĢtirme yeteneğine sahip olan bir paket algılayıcıdır. Böylece 

sensör, sistemin alıcı-vericisi olarak hareket eder. Sensör tarafından toplanan bilgiler, 

olayın gerçekleĢtiği sunucuya iletilir. Sunucu izinsiz giriĢleri algılayacak analiz 

motorunu içerir. Algılanan izinsiz giriĢleri engellemeye yönelik müdahale ilkeleri de 

sunucuda üretilir. Ağı korumak için gerekli eylemler sensöre talimat olarak gönderilir. 

Sistemin arayüz modülü, sistem yöneticisine olayları ve uyarıları gösteren görsel bir 

panodur. Aynı zamanda ayarların yapılabileceği ve savunma eylemlerinin 

ayarlanabileceği/geçersiz kılınabileceği modüldür (Resmi ve Manicka 2017). 

 

3.2.10 Samhain 

 

Almanya'da Samhain Design Labs tarafından üretilen Samhain, ana bilgisayar tabanlı 

bir saldırı tespit sistemidir. Her makinede çalıĢan ajanlar tarafından tespit edilen 

olaylarla ilgili merkezi veri toplama olanağı sunar ve tek bir bilgisayarda veya birçok 

ana bilgisayarda çalıĢtırılabilir (Wang vd. 2013). 

 

Her ajan tarafından gerçekleĢtirilen görevler dosya bütünlüğü kontrolü, günlük dosyası 

izleme ve port izlemedir. ĠĢlemler rootkit virüslerini, sahte SUID'leri (kullanıcı eriĢim 

hakları) ve gizli iĢlemleri arar. Sistem, çoklu ana bilgisayar (multi-host) 

uygulamalarında aracılar ve merkezi denetleyici arasındaki iletiĢimlere Ģifreleme 

uygular. Samhain tarafından toplanan veriler ağdaki aktivitelerin analizini sağlar, 

saldırılara yönelik uyarı iĢaretleri verir, ancak, izinsiz giriĢleri engelleyemez. Ek olarak 

bu araç, iĢlemlerini gizli tutmak için gizli bir teknoloji kullanmaktadır ve böylece 

davetsiz misafirlerin IDS'yi manipüle etmelerini engellemektedir. Bu gizli yönteme 

―steganografi‖ adı verilmektedir. Merkezi log dosyaları ve yapılandırma yedekleri, 

davetsiz misafirlerin müdahalesini önlemek için bir PGP anahtarıyla iĢaretlenmektedir. 



83 

 

3.2.11 Fail2Ban 

 

Fail2Ban, baĢarısız oturum açma giriĢimleri gibi log dosyalarında kaydedilen Ģüpheli 

olayları tespit etmeye odaklanan ana bilgisayar tabanlı bir saldırı tespit sistemidir. 

Sistem, Ģüpheli davranıĢ gösteren IP adreslerini engeller. Bu yasaklar genellikle sadece 

birkaç dakika sürer, ancak standart bir kaba kuvvet Ģifre kırma senaryosunu bozmak için 

yeterli olabilmektedir. IP adres yasağının gerçek uzunluğu bir yönetici tarafından 

ayarlanabilmektedir (Ford vd. 2016).  

 

Fail2Ban aslında bir izinsiz giriĢ önleme sistemidir, çünkü Ģüpheli bir etkinlik tespit 

edildiğinde harekete geçebilir ve sadece kaydetme yapmaz, olası izinsiz giriĢleri 

vurgular. Bu nedenle, sistem yöneticisinin yazılımı kurarken eriĢim politikaları 

konusunda dikkatli olması gerekir, çünkü çok sıkı bir önleme stratejisi iyi niyetli 

kullanıcıları kolayca kilitleyebilir. Fail2Ban ile ilgili bir sorun, tek bir adresten 

tekrarlanan eylemlere odaklanmasıdır. Bu, dağıtılmıĢ parola kırma eylemleri veya 

DDoS saldırılarıyla baĢa çıkma yeteneği vermez.   

 

3.2.12 Bölüm değerlendirmesi 

 

Bu alt bölümde, IDS araçları çalıĢma prensibi, saldırıları tespit etme stratejisi, 

desteklenen platformlar, avantajlar ve dezavantajlar temelinde incelenmiĢtir. Mevcut 

IDS araçlarının karĢılaĢtırması Çizelge 3.2'de özetlenmiĢtir. Çizelge 3.2'den de 

görüleceği gibi IDS tipleri HIDS ve NIDS olabilir. IDS araçlarından bazıları çoklu 

platformları desteklerken diğerleri tek platformu destekler. Snort IDS, birden fazla 

platformu destekleyen, imzalara ve anormalliklere dayalı olarak izinsiz giriĢleri tespit 

etmek için birçok kuralı olan ilk araçlardan biridir. Ancak Snort, parçalanmıĢ paketleri 

etkili bir Ģekilde algılayamaz ve büyük ağlarda paketleri izlemek zordur. Suricata IDS 

aracı, birden çok iĢletim sistemi ortamını desteklemenin yanı sıra daha yüksek ve daha 

düĢük seviyeli protokolleri de destekler. Öte yandan, Suricata için CPU kullanımı 

yüksektir ve kurulum süreci karmaĢıktır. 

 

Bro, ağdaki anormallikleri algılamanın yanı sıra imza analizini kullanır. Uygulama 

düzeyinde inceleme, analiz gerçekleĢtirir ve SNMP, FTP, DNS ve HTTP dahil olmak 
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üzere çeĢitli protokolleri destekler. Ancak, Bro IDS aracında kullanılabilirlik, GUI'ler ve 

kurulumla ilgili bazı zorluklar vardır. OSSEC, çapraz platformları destekler, güçlü bir 

analiz motoru, rootkit algılama, Windows kayıt denetimi, gerçek zamanlı uyarı ve yanıt 

sağlar. Ancak OSSEC, Windows'ta yalnızca sunucu-aracı modunu destekler ve OSSEC 

IDS araçlarının kurulumu ve yönetimi alan bilgisi gerektirir. OpenWIPS-NG, özellikle 

kablosuz ağlar için tasarlanmıĢ bir IDS ve IPS aracıdır. Linux iĢletim sistemi üzerinde, 

izinsiz giriĢ dedektörü ve Wi-Fi paket dinleyicisi olarak çalıĢır. DoS saldırılarını algılar, 

eklentileri destekler ve paketleri birleĢtirir. Öte yandan, OpenWIPS-NG, her kurulum 

için bir sensör gerektirir ve bir NIDS olarak bazı sınırlamaları vardır. SolarWinds 

Security Event Manager, çeĢitli iĢletim sistemleri tarafından oluĢturulan mesajları 

günlüğe kaydedebilen ticari bir ağ güvenlik aracıdır. HIDS olarak kategorize edilebilir, 

ancak Snort tarafından toplanan ve NIDS olarak da kabul edilen verileri yönetir. 

DavranıĢ profili oluĢturmayı, uygulama ve kullanıcı izlemeyi, raporlama ile günlük 

yönetimini destekler ve dosya bütünlüğü izleme sağlar. 

 

Security Onion, Linux dağıtımı için günlük yönetimi ve kurumsal güvenlik izlemenin 

yanı sıra bir IDS aracıdır. Ön uç analizinden farklı bileĢenleri birleĢtirir. Security Onion, 

NIDS olarak kategorize edilmesine rağmen, birkaç HIDS iĢlevine sahiptir. Öte yandan, 

Security Onion'un dezavantajları, ağ izleme için karmaĢık bir yöntem kullanması ve 

aracın öğrenme eğrisinin zorlu olmasıdır. Samhain dosyayı günlüğe kaydeder, bağlantı 

noktalarını izler, dosya bütünlüğü denetimi sağlar ve rootkit'i algılar. Samhain, merkezi 

günlük kaydı, merkezi güncellemelerle depolama ve web tabanlı yönetim konsolu 

sağlar. Samhain, bütünlüğünü korumak için gizli mod, yapılandırma dosyaları ve 

steganografi dahil olmak üzere çeĢitli özellikler uygular. Ancak, pahalı bütünlük 

denetleyicileri nedeniyle Samhain çok fazla iĢlemci gücü kullanır. Fail2ban, günlük 

dosyalarını izleyen, kötü niyetli IP'lerden gelen trafiği önleyen, saniye baĢına istek 

sayısını sınırlayan ve araĢtırma giriĢimlerini durduran bir IDS/IPS yazılım çerçevesidir. 

Fail2ban IDS aracında bir filtre ve eylem kombinasyonuna hapishane adı verilir. 

Hapishane, kötü niyetli ana bilgisayarları tespit etmek ve bu ana bilgisayarların 

belirtilen ağ hizmetlerine eriĢmesini engellemek için kullanılır. 
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Çizelge 3.2 Yaygın kullanılan saldırı tespit araçları özeti 

 

Araç Ġsmi 
IDS 

Türü 

Desteklenen 

Platform 
Temel Özellikler 

Snort NIDS 

Unix, Linux, 

MacOs, 

Windows, 

FreeBSD 

Saldırıları gerçek zamanlı olarak tespit etmek için 

yakalanan trafiği analiz eder. Dos, DDos, port 

taramaları, nmap taramaları, SBM probları, CGI 

saldırıları, NetBIOS sorguları dahil olmak üzere çeĢitli 

saldırıları tespit edebilir. 

Suricata NIDS 

Unix, Linux, 

MacOs, 

Windows, 

FreeBSD 

SMB, HTTP, FTP dahil olmak üzere çok iĢ parçacıklı, 

daha yüksek seviyeli protokolleri ve TLS, UDP, TCP, 

ICMP gibi daha düĢük seviyeli protokolleri destekler. 

Bro NIDS 
Unix, Linux, 

MacOs 

Ġmza analizini kullanır ve anormallikleri tanımlar. 

Uygulama düzeyinde inceleme, ve analiz 

gerçekleĢtirir. çeĢitli protokolleri destekler: SNMP, 

FTP, DNS ve HTTP. 

OSSEC HIDS 

Unix, Linux, 

MacOs, 

Windows 

Güçlü bir analiz motoru, rootkit algılama, Windows 

kayıt denetimi ve gerçek zamanlı uyarı ve yanıt sağlar. 

OpenWIPS-

NG 
NIDS Linux 

OpenWIPS-NG aracı, bir izinsiz giriĢ dedektörü ve 

Wi-Fi paket dinleyicisi olarak çalıĢır. Dos saldırılarını 

algılar, eklentileri destekler ve paketleri birleĢtirir. 

SolarWinds 

Security 

Manager 

HIDS 
Linux ve 

Windows 

Tehdit algılama ve yanıtlarını otomatikleĢtiren ticari 

bir ağ güvenlik aracıdır. DavranıĢ profili oluĢturmayı, 

uygulama ve kullanıcı izlemeyi, raporlama ile günlük 

yönetimini destekler ve dosya bütünlüğü izleme sağlar. 

Security 

Onion 

NIDS ve 

HIDS 
Linux, MacOs 

ELSA, Kibana, NetworkMiner, Sguil, Snorby ve 

Xplico gibi ön uç analiz araçlarından farklı bileĢenleri 

entegre eder.  

Samhain HIDS 

Linux, bütün 

POSIX/UNIX 

sistemleri 

Dosyayı ve bağlantı noktası izlemeyi günlüğe 

kaydeder, dosya bütünlüğü denetimi sağlar ve rootkit'i 

algılar. Samhain, merkezi günlük kaydı, merkezi 

güncellemelerle depolama ve web tabanlı yönetim 

konsolu sağlar. 

Fail2Ban HIDS 
Unix benzeri 

sistemler 

Günlük dosyalarını izler, kötü niyetli IP'lerden gelen 

trafiği önler, saniye baĢına istek sayısını sınırlar ve 

araĢtırma giriĢimlerini durdurur. 

Sagan 

HIDS  

log 

analizör 

Unix, Linux, 

MacOs 

Açık kaynak ve çok iĢ parçacıklı mimariyi destekleyen 

gerçek zamanlı bir günlük analizörüdür. Sagan aracı, 

analiz, raporlama, olay algılama ve günlük 

normalleĢtirme için çeĢitli çıktı biçimlerini destekler. 

Sagan'ın dezavantajı, gerçek bir IDS olmamasının yanı 

sıra zor kurulum sürecidir. 

AIDE HIDS 
Unix, Linux, 

MacOS 

Dosya içeriğindeki değiĢiklikleri, kayıt özetlerini, 

izinleri, değiĢiklik zamanlarını vb. algılayabilen dosya 

bütünlüğü denetleyicisidir. 

Genel olarak, farklı durumlar ve platformlar için bir IDS aracının diğerinden daha iyi 

performans gösterebileceği söylenebilir. Bunun nedeni, Ģirketlerin isteklerinin ve 

ihtiyaçlarının değiĢkenlik göstermesidir. Ağların bant geniĢliği, IDS araçlarının 

ölçeklenebilirliği, IDS'nin performansı, Ģirketin büyüklüğü ve kurban sistemin 

karmaĢıklığı, hedef için en uygun IDS seçilirken dikkate alınması gereken kriterlerdir. 

https://en.wikipedia.org/wiki/Linux
https://en.wikipedia.org/wiki/POSIX
https://en.wikipedia.org/wiki/UNIX
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3.3 WLAN Saldırı Tespitinde Kullanılan Veri Setleri 

 

Ġzinsiz giriĢ tespit sistemlerinin etkinliğini değerlendirmek için önerilen IDS'nin iyi 

bilinen veri kümeleri üzerinde test edilmesi gerekir. Güvenilir bir IDS veri seti 

oluĢturmak için, ilk olarak, paket analiz araçları kullanılarak ağ akıĢları toplanır. 

Ardından, önemli ağ özelliklerini toplamak için toplanan ağ akıĢları manuel olarak veya 

otomatik olarak analiz edilir. Ağ akıĢları, kaynak ve hedef IP adreslerinden, kaynak ve 

hedef bağlantı noktalarından, paket uzunluğundan, ağ hizmetleri türünden, baĢarısız 

oturum açma giriĢimi gibi bilgilerden oluĢur (Verma vd. 2020). Veri kümesi 

oluĢturulduktan sonra, saldırı tespit sistemleri ağ saldırılarını tespit etmek ve 

sınıflandırmak için saldırı kalıplarını çıkarır. Bu çalıĢmada, izinsiz giriĢ tespit sistemleri 

için KDD '99, CAIDA, NSL-KDD, ADFA-LD ve ADFA-WD, AWID, UNSW-NB15 

ve CICIDS dahil olmak üzere kullanıma açık çeĢitli veri kümeleri incelenmiĢtir. Tez 

çalıĢması kapsamında faydalanılan veri setleri ise uygulama kısmında (bkz. Bölüm 5) 

daha detaylı analiz edilmiĢtir. Bu veri kümeleri, ağ saldırı tespiti için iyi bilinir ve 

birçok bilimsel ve ticari çalıĢmada kullanılmaktadır. Literatürdeki birçok veri seti 

değerli sonuçlara ve değerlendirmelere imza atmıĢ olsalar da zamanla güncelliklerini 

kaybettikleri görülmektedir. Bu nedenle IDS‘ler için yeni, gerçeğe uygun ve güncel 

saldırıları da kapsayan veri kümelerinin oluĢturulması gerekmektedir. Aynı zamanda, ağ 

saldırı türleri zamanla değiĢtiğinden, mevcut ihtiyaçları karĢılamak için IDS'lerin veri 

kümeleri ve özellikleri güncellenmelidir (Thakkar ve Lohiya 2020). 

 

3.3.1 KDD’99 veri seti 

 

Ağ trafiği akıĢlarını içeren ilk veri seti DARPA'dır (Defense Advanced Research Project 

Agency) (Siddique vd. 2019). DARPA veri seti, 1998 yılında MIT Lincoln LAB'de 

oluĢturulmuĢtur ve ham veri TCP paket akıĢından oluĢmaktadır. DARPA veri seti ham 

verilerden oluĢtuğu için makine öğrenmesi sınıflandırma algoritmalarının yapılması 

mümkün olmamıĢtır. Makine öğrenmesi sınıflandırıcılarını gerçekleĢtirmeden önce 

özniteliklerin çıkarılması gerekmekteydi. 1999 yılında DARPA veri setinin öznitelik 

çıkarımlı versiyonu olan Bilgi KeĢfi ve Veri Madenciliği (KDD '99) veri seti 

önerilmiĢtir. KDD'99 veri seti, DoS (hizmet reddi) saldırısı, uzaktan yerel (R2L) saldırı, 

kullanıcıdan uzak (U2R) saldırı, prob saldırısı ve normal olmak üzere beĢ gruba ayrılan 
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etiketli bir sınıfa sahiptir. Eğitim için veri kümesi 24 farklı saldırı türü içerir ve test veri 

kümesi eğitimden farklı olarak 14 farklı bilinmeyen saldırı türü içerir. KDD'99 veri 

setinde saldırı türleri ve normal sınıf etiketleri eĢit olarak dağılmamaktadır. Ayrıca 

oldukça büyük bir veri setidir, birçok yedekli özellik içerir ve son ağ saldırılarını 

içermez. 

 

3.3.2 CAIDA veri seti 

 

CAIDA veri seti, 2007'de bir saatlik anonim ağ trafiği izlerinden oluĢmaktadır (Hick vd. 

2007). Bu veri kümesi, meĢru kullanıcıların hedeflenen sunuculara eriĢmesini 

engellemeye çalıĢan DDoS saldırılarını içerir. CAIDA veri setinin dezavantajı, içerdiği 

ağ saldırı çeĢidinin az olması ve tüm ağ verilerini içermemesidir. Ayrıca CAIDA veri 

seti etiketlenmemiĢtir ve 20 özellikten oluĢmaktadır. 

 

3.3.3 AWID veri seti 

 

AWID veri seti, büyük paket kümesinden (F) ve daha küçük bir paketten (R) oluĢur. Bu 

iki versiyon iliĢkili değildir, yani küçük olan paket büyükten üretilmemiĢtir. Aslında, 

farklı zamanlarda, farklı ekipmanlarla ve farklı ortamlarda yakalanmıĢlardır (Kolias vd. 

2015). Her versiyonda bir eğitim seti (Trn) ve bir test seti (Tst) vardır. Enjeksiyon, 

taĢma, kimliğe bürünme ve normal dahil olmak üzere 4 etiket içerir. Eğitim veri seti, 

arp, authentication request, amok, cafe latte, beacon, evil twin, probe yanıtı, 

deauthentication, parçalanma ve normal olmak üzere 10 sınıftan oluĢur. Test veri seti 17 

sınıf içerir. AWID'in geniĢ veri kümesi, eğitim için 162.375.247 kayıt ve test için 

48.524.866 kayıt içerir (Thanthrige vd. 2016). AzaltılmıĢ veri kümesinde eğitim için 

1.795.575 kayıt ve test için 575.643 kayıt bulunur. AWID veri seti, mevcut IDS testleri 

için önemlidir, çünkü bu veri setinde özellik mühendisliği yapmak ve makine öğrenme 

algoritmalarını uygulamak kolaydır. Her bir kayıt, bir saldırı sırasında kaydın normal mi 

yoksa aktarılmıĢ mı olduğunu gösteren sınıf niteliği dahil olmak üzere 155 nitelik içerir. 

Bu özelliklerden bir kısmı saldırıları tespit etmek için yararlıdır, bazıları yanıltıcı 

olabilirken bazıları sadece gürültüdür.  
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3.3.4 NSL-KDD veri seti 

 

NSL-KDD, KDD‘99 veri setinin geliĢtirilmiĢ bir versiyonudur. KDD veri setinde birkaç 

özellik tekrarlanmıĢtır. Yinelenen kayıtların büyük bir yüzdesi nedeniyle, makine 

öğreniminin performansı etkilenmektedir. Ayrıca, KDD veri setinin boyutu çok 

büyüktür ve bu da ML analizini zorlaĢtırmaktadır. Öte yandan, 2009 yılında Tavalaee 

vd. (2009), KDD veri kümesindeki yinelenen kayıtları kaldıran ve veri kümesinin 

boyutunu azaltan bir NSL-KDD veri kümesi oluĢturmuĢtur. NSL-KDD eğitim veri seti 

125.973 ve test veri seti 22.544 örnekten oluĢmaktadır. Ayrıca NSL-KDD, 41 özellik ile 

eğitim için 22 farklı saldırı etiketine sahiptir. NSL-KDD veri seti, mevcut IDS'leri test 

etmek için uygundur. ML performanslarını daha da artırmak için, ML algoritmalarını 

gerçekleĢtirmeden önce NSL-KDD veri setinde özellik mühendisliği uygulanabilir. 

 

3.3.5 ADFA-LD ve ADFA-WD veri seti 

 

2014 yılında, Avustralya Savunma Kuvvetleri Akademisi'nde (ADFA) çalıĢan 

araĢtırmacılar, iki modern saldırı tespit veri seti oluĢturdu: ADFA-LD (Linux veri seti) 

ve ADFA-WD (Windows veri seti) (Creech 2014). Bu veri kümeleri hem Windows hem 

de Linux iĢletim sistemlerinden örnekler içermektedir. Aynı zamanda, ana bilgisayar 

tabanlı saldırı tespit sistemi (HIDS) sistem çağrısı izlerini içerir. Veriler, eğitim, 

doğrulama ve saldırı olmak üzere üç farklı veri kümesinden oluĢur. Saldırı veri kümesi, 

normal ve sıfır gün saldırılarını içerir. 

 

3.3.6 UNSW-NB15 veri seti 

 

Kapsamlı ağ trafiğinden oluĢan UNSW-NB15 veri seti 2015 yılında üretilmiĢtir. Ham 

ağ trafiği, IXIA aracı (Moustafa ve Slay 2015) ile oluĢturulur. OluĢturulan trafik 

tcpdump ile yakalanır. Veri kümesi 49 özellik, 9 farklı saldırı türü ve 2,540,044 kayıt 

içerir. Veri kümesi, UNSW-NB15_1.csv,UNSW-NB15_2.csv, UNSW-NB15_3.csv ve 

UNSW-NB15_4.csv dahil olmak üzere 4 farklı csv dosyasından oluĢur. Eğitim seti 

175.341 kayıt, test seti ise 9 farklı saldırı ve normal kategorilerinden oluĢan 82.332 

kayıt içermektedir. UNSW-NB15 veri seti, kapsamlı özelliklerin yanı sıra yeni saldırı 

türleri içerdiğinden, modern IDS'leri test etmek için oldukça uygun olabilir. 
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3.3.7 CICIDS 2017 veri seti 

 

CICIDS veri seti modem, anahtarlar, yönlendiriciler, güvenlik duvarı ve Windows, 

Linux ve macOS'un farklı sürümleri gibi çeĢitli iĢletim sistemlerinden toplanan veriler 

ile 2017 yılında oluĢturulmultur. Veri setinde kaba kuvvet (FTP, SSH), Sızma, DoS, 

DDoS, Heartbleed, Botnet ve Web saldırısı gibi farklı saldırı profilleri bulunmaktadır 

(Sharafaldin vd. 2018). CICIDS veri seti 80 özellikten oluĢur. 

 

3.3.8 CIC-DDoS2019 veri seti 

 

CIC-DDoS2019 veri kümesi, normal trafiği ve çeĢitli DDoS saldırı türlerini içerir. Veri 

kümesi, yüz binlerce kayıtla 88 özelliğe sahiptir. NTP, DNS, LDAP, MSSQL, 

NetBIOS, SNMP, SSDP, UDP, UDP-Lag, WebDDoS, SYN ve TFTP dahil olmak üzere 

kullanılan protokole göre farklı DDoS türlerini gösteren birkaç ayrı .csv dosyası vardır. 

Bu veri kümesi bilinmeyen saldırılardan oluĢan yeni bir veri kümesidir ve mevcut 

IDS'lerin etkinliğini ölçmek için kullanılabilir (Kousar vd. 2021). 

 

3.3.9 BoT-IoT veri seti 

 

BoT-IoT veri kümesi, IoT ağlarından gelen ağ trafiğini içerir. Veri kümesinin kaynak 

dosyaları, pcap, oluĢturulan argus ve csv dosyaları dahil olmak üzere farklı 

biçimlerdedir. Veri kümesi herkese açıktır ve 49 özellik içerir. Veri setinde 72.000.000 

kayıt bulunmaktadır. Veri kümesi, iĢletim sistemi ve hizmet taraması, DoS, DDoS, 

keylogging ve veri hırsızlığı gibi farklı türde saldırılara sahiptir. BoT-IoT veri seti, 

üzerinde mevcut IDS'leri test etmek için etkili olabilecek çeĢitli saldırı senaryolarının 

yanı sıra gerçekçi ağ trafiğinden oluĢur (Koroniotis vd. 2019). 

 

3.3.10 Saldırı tespit sistemlerinde kullanılan veri setlerinin değerlendirilmesi 

 

Mevcut IDS'lerin etkinliğini değerlendirmek için literatürde yaygın olarak kullanılan 

veri setleri incelenmiĢtir. Her veri kümesinin kendi artıları, eksileri vardır ve farklı 

durumlar için daha iyi çalıĢır. Mevcut saldırı tespit veri kümelerinin karĢılaĢtırmalı 

tablosu Çizelge 3.2‘de görülebilir. KDD'99 veri kümesi, IDS'ler için en büyük ve en çok 

kullanılan veri kümesidir, ancak bu veri kümesi, ML sınıflandırma sürecini zorlaĢtıran 
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özelliklere sahiptir. NSL-KDD veri seti, KDD'nin bir modifikasyonudur. Modern 

IDS'leri NSL-KDD veri kümesinde test etmek oldukça etkilidir, ancak bu veri 

kümesinde modern ağ saldırıları yoktur. 

 

Çizelge 3.3 Yaygın veri setlerinin karĢılaĢtırılması 

 

Veri seti Yıl 
Özellik 

sayısı 
Atak tipleri 

Etiketli/ 

Etiketsiz 
Veri sayısı 

DARPA 1998 - Dos, U2R, R2L, Probe Etiketsiz - 

KDD '99 1999 41 
Dos, U2R, R2L, Probe, 

Normal 
Etiketli 4,900,000 

CAIDA 2007 20 DDoS, Normal Etiketsiz - 

NSL-KDD 2009 41 
Dos, U2R, R2L, Probe, 

Normal 

Etiketli 125,973 eğitim 

22, 544 test 

ADFA-LD ve 

ADFA-WD 
2014 26 

Stealth, Webshell, Zero-

day, Dydra, Meterpreter, 

Adduser 

Etiketli 

13,675 traces 

AWID 2015 155 
Injection, Flooding, 

Impersonating, Normal 

Etiketli 162,375,247 

eğitim 

48,524,866 test 

UNSW-NB15 2015 49 

Analysis, Backdoors, 

DoS, Exploits, Generic, 

Fuzzers, Reconnaissance, 

Shell code, Worms 

Etiketli 

2,540,044 

CICIDS 2017 80 

Brute force, Infiltration, 

DoS, DDoS, Heartbleed, 

Botnet, ,Web attack  

Etiketli 

- 

CIC-

DDoS2019 
2019 88 

Benign, Various DDoS 

attacks 

Etiketli 
Yüzbinlerce kayıt 

BoT-IoT 2021 49 

OS and service scan, 

DoS, DDoS, keylogging, 

data exfiltration attacks 

Etiketli 

72.000.000 

 

CAIDA, ADFA-LD ve ADFA-WD, AWID, UNSW-NB15 ve CICIDS gibi diğer veri 

kümelerinin farklı eksiklikleri vardır. CIC-DDoS2019 ve BoT-IoT veri kümeleri, 

mevcut IDS'lerin etkinliğini ölçmek için kullanılabilecek ağ trafiğindeki son izinsiz 

giriĢleri içerir. Bu veri kümeleri, ağ saldırı tespit sistemleri için popülerdir ve birçok 

bilimsel çalıĢmada kullanılmaktadır. Ağ saldırıları zamanla geliĢtiğinden, gelecekteki ağ 

saldırılarının doğruluğunu değerlendirmek için IDS veri kümeleri ve özellikleri zaman 

zaman güncellenmelidir. 

 

3.4 Bölüm Değerlendirmesi 

 

Teknolojinin ilerlemesi ile birlikte kablolar hayatımızın büyük bir bölümünden çıkmıĢ, 

yerini kablosuz cihazlar ve ortamlara bırakmıĢtır. Bu olumlu ilerleme ile birlikte 
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kablosuz ortamlar farklı güvenlik problemlerini de beraberinde getirmiĢtir. Günlük 

hayatta insanların büyük bir çoğunluğu kablosuz ağları kullanmaktadır. Ek olarak, 

neredeyse bütün kurum ve kuruluĢlarda, evlerde, ofislerde kablosuz yerel alan ağları 

kullanılmaktadır. Ağ üzerinden yapılan bütün iĢlemlerde güvenliği sağlamak, kiĢisel 

olan ve olmayan bütün verileri korumak ve donanımların sorunsuz çalıĢmasını 

sağlamak için geliĢmiĢ bir saldırı tespit sistemi büyük önem arz etmektedir. 

 

Kablosuz yerel alan ağlarına olan yoğun ilgiden dolayı, saldırı tespit sistemleri alanında 

çalıĢmalarda artmıĢtır. GeliĢmiĢ 802.11 WLAN güvenlik protokolüne rağmen, ne yazık 

ki güvenlik açıkları hala devam etmektedir ve ağlar bir dizi saldırıya karĢı savunmasız 

kalmaktadır. Tüm WLAN açıklarını gidermek için önlemlerin alınmaması, güvenlik 

ihlalleri, saldırılar ve izinsiz giriĢlerin engellenebilmesi için sürekli WLAN'ları 

izlemenin zorunlu olduğunu görülmektedir.  Bununla birlikte, IEEE 802.11 

WLAN'larındaki olası tüm saldırıları güvenilir ve doğru bir Ģekilde tespit edebilen bir 

kablosuz saldırı tespit sistemi (WIDS) eksikliği vardır. Günümüzde kullanılan anomali 

tabanlı, imza tabanlı ve davranıĢ tabanlı saldırı tespit sistemlerine karĢılık, saldırılar da 

form değiĢtirmektedir. Daha önce anomali olarak belirlenen bir saldırı türü farklı bir 

Ģekilde davranarak tanımlanamamaktadır. Sonuç olarak, günümüz saldırı tespit 

sisteminde kullanılan çoğu teknik, bilgisayar ağlarında siber saldırıların dinamik ve 

karmaĢık doğası ile baĢ edememektedir.  

 

Tez çalıĢmasının bu bölümünde öncelikle kablosuz yerel alan ağlarına yönelik saldırı 

türleri, bu saldırıların yapılma Ģekillerinin araĢtırılmıĢ ve bu çalıĢmada anlatılmıĢtır. 

Mevcut çalıĢmalarda kablosuz yerel alan ağlarına yapılan saldırıların tespit edilmesi ve 

saldırı tipinin belirlenmesi için kullanılan yöntemler (yaygın kullanılan IDS teknikleri) 

derinlemesine incelenmiĢtir. Kablosuz yerel ağlarında saldırı tespiti için kullanılan 

analiz araçları araĢtırılmıĢtır ve yaygın olarak kullanılan araçlar anlatılmıĢtır. Son olarak 

WLAN saldırı tespit sistemlerinde kullanılan yaygın veri setleri araĢtırılmıĢ ve 

açıklanmıĢtır. Böyle bir detaylı araĢtırma yapılmasının nedeni çözüme yönelik 

çalıĢmalara geçmeden önce problemin zorluğunu ve sınırlarını belirlemek, daha önce 

yapılmıĢ çalıĢmaların ne derece baĢarılı olup olmadığını görerek ve değerlendirerek 

daha iyi çalıĢan bir model öne sürebilmektir. 
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4. ÖNERĠLEN METODOLOJĠ 

 

WLAN‘larda saldırıların yüksek doğrulukla ve dinamik bir Ģekilde tespit edilebilmesi 

için tez kapsamında aĢağıdaki üç aĢamalı metodoloji önerilmiĢtir: 

1. IDS veri setinin oluĢturulması; 

2. WLAN‘larda saldırıların tespiti; 

3. WLAN‘larda tespit edilen saldırıların türlerinin belirlenmesi.  

Önerilen metodolojinin aĢamaları aĢağıdaki bölümlerde detaylı olarak açıklanmıĢtır. 

 

4.1 IDS Veri Seti OluĢturma 

 

Genel olarak saldırıların gerçekleĢtirebilmesi için ilk adım, saldırı elemanları ile kurban 

olarak seçilen cihaza eriĢim sağlanmasıdır. Ġlgili adrese ve arabirime eriĢimler 

sağlandıktan sonra, saldırı trafiği kurban cihaza yönlendirilebilir. Saldırıların etkisi 

gelen paket sayısına ve paketlerin kurban cihaza ulaĢma sürelerine göre değiĢmektedir. 

Aynı zamanda bu etki kullanılan cihazların sayısına, yapılan saldırının boyutuna ve 

amacına göre de değiĢmektedir. Kurban cihazların fiziksel katmandan uygulama 

katmanına kadar tüm bilgileri, çeĢitli yazılım ve araçlar kullanarak, izlenebilmektedir. 

Ancak bu saldırı araçlarına karĢın ağ trafiğini izlemek için kullanılan araçlar sayesinde 

gelen paketlerin kaynak IP adresleri, gelen paketlerin sayısı, gönderilmeye baĢlandığı 

zaman, saldırının süresi, vb. gibi bilgiler elde edilebilmektedir. Bu bilgiler paketin her 

bir özelliğini temsil etmektedir. Bütün özellikler saldırı çeĢitlerinin bulunması için, 

uygulanması gereken iĢlemler hakkında ipucu vermektedirler. Saldırgan cihazlar 

tarafından bir kurban cihaza yönlendirilen saldırılar çeĢitlerine göre kaydedilerek, 

eğitim verisi olarak kullanılacaktır. Bu iĢlemlerin gerçekleĢtirilebilmesi için 

WLAN‘larda en yaygın kullanılan saldırı araçları, yaygın yapılan saldırı türleri ve 

izleme araçları belirlenmelidir. Bu kapsamda öncelikle, saldırgan cihazlar ve kurban 

cihaz belirlemek gerekmektedir. Daha sonra saldırı paketlerinin gönderilmesi için farklı 

saldırı türlerine göre saldırı yazılım araçları belirlenmektedir. Saldırıları gerçekleĢtirmek 

için kullanılan test amaçlı birçok saldırı aracı bulunmaktadır. Bu saldırı araçları 

amaçlarına yani gerçekleĢtirmek istedikleri saldırı çeĢidine göre farklılık 

göstermektedir. Veri seti oluĢturmak için saldırgan olarak belirlenen cihazlardan gelen 
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farklı saldırılar, kurban bilgisayar tarafından ağ izleme sistemi kullanılarak izlenebilir, 

bu sayede gerekli olan özelliklerden oluĢan veri setleri kolaylıkla oluĢturulabilir.  

 

4.1.1 Saldırı türlerinin belirlenmesi 

 

WLAN‘lara karĢı aktiften pasife birçok saldırı türü bulunmaktadır. Saldırı türleri 

belirlenirken günümüzde yaygın olarak karĢılaĢılan ve literatürdeki veri setlerinde 

bulunan saldırı türleri incelenmiĢtir. Bunların baĢında ise son yıllarda popüler olan ve 

yüksek oranda maddi kayıplara sebep olan DoS saldırıları gelmektedir. DoS saldırıları 

genelde TCP/IP protokol yapısındaki açıklardan faydalanarak veya bir sunucuya çok 

sayıda istek göndererek çalıĢamaz hale gelmesine sebep olan saldırılardır. Veri seti 

oluĢturulurken de DoS saldırı türlerine ağırlık verilmiĢtir.  

 

DoS saldırılarının iki genel yöntemi vardır: sel veya hizmetleri devre dıĢı bırakma 

(flooding services or crashing services). Sel saldırıları, sistem sunucunun arabelleğe 

alması için çok fazla trafik aldığında meydana gelir ve bu da sunucunun yavaĢlamasına 

ve sonunda durmasına neden olur. Popüler sel saldırıları Ģunları içerir: 

 

Tampon taĢması (Buffer overflow) saldırıları – en yaygın DoS saldırısıdır. Konsept, bir 

ağ adresine, programcıların sistemi iĢlemek için oluĢturduğundan daha fazla trafik 

göndermektir. Belirli uygulamalara veya ağlara özgü hatalardan yararlanmak için 

tasarlanmıĢtır.  

 

ICMP taĢması – yalnızca belirli bir cihaz yerine hedeflenen ağdaki her bilgisayara ping 

gönderen sahte paketler göndererek yanlıĢ yapılandırılmıĢ ağ cihazlarından yararlanır. 

Ağ daha sonra trafiği yükseltmek için tetiklenir. Bu saldırı aynı zamanda smurf saldırısı 

veya ölüm pingi (death of ping) olarak da bilinir. 

 

SYN taĢması – bir sunucuya bağlanmak için bir istek gönderir, ancak el sıkıĢmayı asla 

tamamlamaz. Tüm açık bağlantı noktaları isteklerle dolana ve meĢru kullanıcıların 

bağlanabileceği hiçbir bağlantı kalmayana kadar devam eder. Örneğin neptune saldırısı. 

DoS saldırılarına ek olarak bir cihazın geçerli IP adreslerini, aktif portlarını veya iĢletim 

sistemini öğrenmek için yapılan saldırı türleri de vardır. Bu tür probe saldırılarına da 
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veri setinde yer verilecektir. Bahsedilen saldırılar kadar yoğun olmasa da kullanıcı 

haklarına sahip olunmadığı durumda misafir ya da baĢka bir kullanıcı olarak bilgisayar 

sistemine izinsiz eriĢim yapılması veya bilgisayar sistemine girme izni olan fakat 

yönetici olmayan bir kullanıcının yönetici izni gerektirecek iĢler yapmaya çalıĢması gibi 

saldırı türleri de vardır. Bu saldırı türlerinden hepsini içerecek bir veri seti hazırlanması 

hedeflenmiĢtir. 

 

4.1.2 Saldırı araçlarının belirlenmesi 

 

Saldırı oluĢturmak için kullanılacak olan araçlar belirlenirken ise WLAN‘lara yönelik 

saldırılar gerçekleĢtirilirken kullanılan popüler saldırı araçları araĢtırılmıĢtır. Bu araçlar 

genel olarak kablosuz ağların tümünde yaygın olarak kullanılan araçlardır. Aynı 

zamanda, Windows ve Ubuntu iĢletim sistemi ile uygun çalıĢabilecek saldırı araçları 

incelenmiĢtir. Veri seti oluĢturma kapsamında kullanılmaya karar verilen saldırı 

araçlarının özeti Çizelge 4.1‘de verilmektedir. DoS saldırı türlerinden yaygın olanları 

ise sel saldırılarıdır. SYN flood saldırısı için Tor‘s Hammer saldırı aracı kullanılmıĢtır. 

Bu araç TOR ağı üzerinden çalıĢan rasgele kaynak IP adresi kullanan saldırı aracıdır. 

HTTP flood saldırısı için HULK ve PyLoris araçları kullanılabilir. HULK, web 

sunucusunda büyük miktarda belirsiz trafik oluĢturmaktadır. Ancak kimlik gizlemede 

baĢarısız olabilmektedir.  

 

PyLoris komut dosyası tabanlı bir araçtır ve doğrudan sunucuya saldırı yapmaktadır. 

Sunucuya yetkili HTTP trafiği gönderir. Saldırı HTTP, FTP, SMTP, IMAP ve Telnet 

üzerinden yapılabilir. Kullanımı kolay bir GUI'ye sahiptir. Geleneksel DoS saldırı 

araçlarının aksine, bu araç doğrudan hizmete girer.  

 

UDP flood saldırısı için ise LOIC ve XOIC saldırı araçlarından yararlanılmıĢtır. LOIC, 

kolayca elde edilebilen popüler DoS saldırı araçlarından biridir. Bu araç, geçtiğimiz 

yıllarda birçok büyük firmanın ağına karĢı bilgisayar korsanları tarafından 

kullanılmıĢtır. Küçük sunucularda bir DoS saldırısı gerçekleĢtirmek için yalnızca tek bir 

kullanıcı tarafından kullanılabilir. Saldırı yapmak için yalnızca sunucunun IP adresinin 

URL'sini bilmek yeterli olmaktadır, bu yüzden acemi saldırılar yapan kiĢiler için dahi 

kullanımı kolaydır. Bu araç, kurban sunucusuna UDP, TCP veya HTTP istekleri 
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göndererek bir DoS saldırısı gerçekleĢtirir. Yalnızca sunucunun IP adresinin URL'sini 

bilmek yeterlidir ve bu araç geri kalan iĢlemleri yapmaktadır. Bu özelliklerin yanında 

LOIC saldırı IP adreslerini gizlemek için özellik bulundurmamaktadır.  

 

XOIC ise bir baĢka DoS saldırı aracıdır. IP adresi, kullanıcı tarafından seçilen bir 

bağlantı noktası ve kullanıcı tarafından seçilen protokol içeren herhangi bir sunucuda 

bir DoS saldırısı gerçekleĢtirir. XOIC aracı da LOIC gibi kolay kullanımlı bir GUI'ye 

sahiptir, web sitelerine veya sunuculardaki saldırıları gerçekleĢtirmek için bu araç 

kolaylıkla kullanabilir. Genel olarak, araç üç saldırı moduyla birlikte gelir. Birincisi, test 

modu olarak bilinmektedir ve basittir. Ġkincisi normal DoS saldırı modudur. Sonuncusu, 

bir TCP/HTTP/UDP/ICMP iletisiyle birlikte gelen bir DoS saldırı modudur. Bu saldırı 

aracı etkili bir araçtır ve küçük web sitelerine karĢı kullanılabilir.  

 

DoS saldırılarına ek olarak yukarıda bahsedilen zayıflıkların taranması (Vulnerability 

scanning) hem saldırganlar için hem de güvenlik uzmanları için önemlidir. Bu 

taramanın amacı zayıf servisleri ve iĢlemleri bulmayı amaçlar.  Zayıflık taraması için 

çok sayıda araç vardır. En basit örneği Nmap aracıdır. Bu araç bir ―port scanner‖dır. 

Host üzerindeki çalıĢan servisleri listeler ve iĢletim sisteminin türünü döndürür.   

 

Parola çalma, sisteme izinsiz giriĢ gibi kaba kuvvet saldırı türleri için de Brutus ve 

Medusa saldırı araçları kullanılmıĢtır. Brutus, Ģifre kırma için en çok kullanılan uzaktan 

çevrimiçi araçlardan biri ve piyasada mevcut olan en hızlı ve en esnek Ģifre kırma aracı 

olduğunu iddia edimektedir. Brutus, yalnızca Windows istemcileri için kullanılabilen 

ücretsiz bir hizmettir ve HTTP, Telnet, Pop3, IMAP, vb. gibi bir dizi kimlik 

doğrulamasını destekler. Ayrıca, kullanıcıların kendi kimlik doğrulama türlerini 

oluĢturmalarına olanak tanıyan ek iĢlevler içerir. Brutus uzun süredir 

güncellenmemesine rağmen hala Ģifre kırmak için oldukça kullanıĢlı bir araçtır.  

 

Medusa, Ģifre kırma için bir baĢka popüler komut satırı tabanlı araçtır ve ubuntu iĢletim 

sistemi üzerinde çalıĢmaktadır. MS SQL, MYSQL, HTTP, FTP, CVS, SMTP, SNMP, 

SSH ve daha birçok protokolü desteklemektedir. Medusa'nın farklı sistemlerde aynı 

anda paralel saldırılar gerçekleĢtirme gibi bir özelliği vardır, bu da sadece hedefler 
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hakkında bilgi vererek birden fazla uygulamanın aynı anda kırılabileceği anlamına 

gelmektedir.  

 

Çizelge 4.1 Veri seti oluĢturmak için kullanılan araçlar ve özellikleri 

Kullanılan araç Saldırı Türü Özellikleri 

Tor‘s Hammer syn flood TOR ağı üzerinden çalıĢır. 

Rasgele kaynak IP adresi kullanır. 

HULK http flood Web sunucusunda büyük miktarda belirsiz trafik 

oluĢtur ur. 

Kimlik gizlemede baĢarısız olabilmektedir. 

PyLoris http flood Komut dosyası tabanlı bir araçtır. 

Doğrudan sunucuya saldırı yapmaktadır. 

LOIC udp flood Saldırı için yalnızca sunucunun IP adresinin 

URL'sini bilmek yeterlidir. 

Kullanımı kolaydır. 

XOIC udp flood Web sitelerine veya sunuculardaki saldırıları 

gerçekleĢtirmek için kullanılır. 

Kullanımı kolaydır. 

Nmap port scanner Zayıflıkların taranması için kullanılır. 

Zayıf servisler ve iĢlemler belirlenir. 

Brutus brute force ġifre kırma için en çok kullanılan uzaktan çevrimiçi 

araçlardan biridir. 

Yalnızca Windows iĢletim sistemi ile çalıĢır. 

Medusa brute force Komut tabanlı bir araçtır. 

Yoğunlukla Ģifre kırma iĢlemleri için kullanılır. 

 

Yukarıda anlatılan saldırı araçları, kablosuz yerel alan ağlarında karĢılaĢılan saldırılar 

hakkında araĢtırma yapan birçok kiĢiye yardımcı olmaktadır. Anlatılan bu saldırı 

araçları tasarladığımız topolojide uygun saldırı cihazları üzerine kurulmuĢtur. 

 

4.1.3 Veri seti oluĢturma topolojisi 

 

Yukarıda belirlenen saldırı tipleri ve bu saldırıların düzenlenmesinde kullanılacak 

araçlar göz önünde bulundurularak, çeĢitli saldırı tiplerini içeren bir veri seti oluĢturmak 

ve sonrasında bu saldırıları geliĢtirilen algoritma ve literatürde yaygın kullanılan makine 

öğrenmesi algoritmaları ile tespit edebilmek için oluĢturulan topoloji ġekil 4.1‘de 

verilmiĢtir. 
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ġekil 4.1 Veri seti oluĢturma topolojisi 

 

 

Topoloji incelendiğinde, bir adet masaüstü ve iki adet dizüstü bilgisayar modem cihazı 

ile birbirine bağlanmıĢtır. Topolojinin üst kısmında yer alan masaüstü bilgisayar kurban 

cihaz olarak belirlenmiĢtir. Saldırgan cihazlar üzerinde Windows 10 iĢletim sistemi ve 

iĢlemci olarak Intel i5 ve i7 bulunmaktadır. Cihaz sayısını artırmak için saldırgan 

cihazların her birinin üzerine VMware 4 adet sanal makine kurulmuĢtur. Bu sanal 

makineler Windows ve Ubuntu iĢletim sistemine sahiptir. Hem her iki iĢletim 

sisteminden de faydalanmak hem de her saldırı aracının uygulanabilir olduğu iĢletim 

sistemi farklı olduğu için iki iĢletim sistemine de sahip sanal makineler kurulmuĢtur. 

 

Cihazlar üzerine araçların kurulumu yapılırken öncelikle veri setinin homojen olması, 

gruplama oluĢturabilecek davranıĢların olmaması bakımından, yani hangi cihazdan 

hangi saldırı türünün gelebileceğin belli olması gibi, araç kurulumları rastgele 

dağıtılmaya çalıĢmıĢtır. Ek olarak, bazı saldırı araçları sadece Ubuntu iĢletim 

sisteminde, bazıları Windows‘ta bazıları ise her ikisi üzerinde de çalıĢabilmektedir. Bu 

yüzden dağılım yapılırken bu da göz önünde bulundurulmuĢtur. Örneğin, XOIC saldırı 

aracı sadece Ubuntu ile uyumlu iken LOIC her ikisinde de çalıĢabilmektedir. 
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4.1.4 Veri setinin oluĢturulması 

 

Veri seti oluĢturmak için gerekli altyapı iĢlemler, tamamlandıktan sonra kurulan araçlar 

ile saldırı iĢlemleri gerçekleĢtirilmiĢtir. Aynı zamanda bu sanal makinelerde saldırı 

yanında normal trafik davranıĢları da oluĢturulmuĢtur. Bu oluĢturulan aktif ağ trafiği 

Wireshark ağ izleme programı ile izlenmiĢtir ve ―.pcap‖ dosyaları elde edilmiĢtir.  

Gelen ağ trafiği bilgileri incelendiğinde kaynak IP adres bilgisi, paketlerin hangi IP 

üzerinden geldiği, aynı kaynaktan kaç tane paket alındığı vb. gibi ayırt edici özelliklerin 

olabileceği görülmüĢtür. Bu veriler analiz edilerek özellik çıkarımı iĢlemi yapılmıĢtır. 

Sonrasında .pcap formatındaki veriler .csv formatına dönüĢtürülmüĢtür. Ġlgili olan 

özellikler seçildikten ve veriler üzerinde filtreleme yapıldıktan sonra saldırı çeĢitlerine 

göre etiketleme iĢlemi yapılmıĢtır. ġekil 4.2‘de veri seti oluĢturma aĢamaları verilmiĢtir 

ve aĢağıda detaylı olarak açıklanmıĢtır. 

 

ġekil 4.2 Veri seti oluĢturma aĢamaları 

 

 

1. Önerilen metodolojinin ilk adımında saldırganlar tarafından kurban cihaza farklı 

saldırı çeĢitlerinden oluĢan ağ trafiği ve normal ağ trafiği gönderilmiĢtir.  

2. Gönderilen ağ trafiği, kurban cihaz üzerine kurulu olan ağ trafik izleme programı 

aracılığı ile kaydedilmiĢtir. 

3. Ġzlenen ağ trafik kaydedilmiĢtir ve veri seti oluĢturma iĢlemi tamamlanmadan önce 

tekrar eden veriler gibi durumları elemek için öniĢleme yapılmıĢtır.   

4. Son olarak veriler saldırı tiplerine göre etiketlenerek veri seti oluĢturulmuĢtur.  

 

OluĢturulan veri seti özellikleri aĢağıda Çizelge 4.2‘de verilmiĢtir. 
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Çizelge 4.2 Veri seti özellikleri 

 

Özellik Açıklama 

time Toplam geçen zaman için baĢlangıç noktası 

source_id Kaynak IP adresi 

destination_id Hedef IP adresi 

duration Toplam bağlantı süresi 

protocol Protokol tipi 

service Servis tipi 

src_port Paketin geldiği arabirim numarası 

dst_port Paketin gönderildiği arabirim numarası 

src_bytes Kaynaktan hedefe gönderilen veri boyutu 

capt_bytes Yakalanan veri boyutu 

counts Kaynağa yapılan bağlantı sayısı 

login YanlıĢ giriĢ durumu 

frame_len Çerçeve uzunluğu 

frame_status Çerçevenin iĢaretlenmesi veya yok sayılması durumu 

header_len TCP baĢlığı uzunluğu 

total_len Paketin uzunluğu 

urgent Acil paket sayısı 

flag Bayrak  

fragment Parçalanma sayısı 

root Root a ulaĢma durumu 

result Saldırı etiketi 

 

Çizelge 4.2‘de verilen özellikler ve görevleri incelendiğinde; ―time‖, ―duration‖ gibi 

bağlantının baĢlama ve süresi hakkında bilgi vermektedir. Uzun süredir devam eden 

bağlantı istekleri, sistemler tarafından tehlike anlamına gelmektedir. Ayrıca aynı 

kaynaktan tekrar tekrar gelen paketler için süre bilgisi saldırıların tespit edilmesinde 

kolaylık sağlamaktadır. ―length‖, ―frame_len‖, ―header_len‖ özellikleri ile alınan 

uzunluk bilgileri saldırı tespitinde özellikle DoS saldırılarının tespiti için önemlidir. 

―count‖ gibi sistemde yetki almaya çalıĢma gibi özellikler ise yetki elde etme 

saldırılarının tespitinde önemli rol oynamaktadır. Özetlenecek olursa, Çizelge 4.2‘de 

verilen özellikler anlatılan yol gösterici sebepler göz önünde bulundurularak seçilmiĢtir. 

Saldırı çeĢitlerine göre etiketlenen veriler tek bir veri seti haline getirilmiĢtir. Gelecekte 

bu veri setinin, topolojiye IoT cihazları eklenerek daha da geliĢtirilmesi 

planlanmaktadır. 
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4.2 WLAN’larda Saldırıların Tespiti 

 

WLAN‘larda saldırılarının dinamik olarak hızlı ve yüksek doğruluk oranında elde 

edilebilmesi için tez çalıĢmasının bu aĢamasında FSADM yöntemi önerilmiĢtir. 

Önerilen yöntemin blok diyagramı ġekil 4.3‘de verilmiĢtir. 

 

 

ġekil 4.3 Önerilen yöntemin blok diyagramı 
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Önerilen yöntem temel olarak 6 basamaktan oluĢmaktadır: 

 Verilerin Analizi 

 Özellik Seçimi 

 Özelliklerin Gruplandırılması 

 Ġmza Tabanlı Yöntem (Kural Çıkarımı) 

 Anomali Tabanlı Yöntem (Kural Çıkarımı) 

 Eğitim ve Sınıflandırma 

 

Önerilen blok diyagramda, blok 1‘de Bölüm 3.3‘de bahsedilen ve literatürde yer alan 

veri setleri ve analiz yöntemleri kullanılmıĢtır. Blok 2‘de tez çalıĢması kapsamında 

katkı yapılmıĢtır ve bir modelin temel basamağı olan özellik seçimi konusunda FSAP 

yaklaĢımı sunulmuĢtur. Blok 3‘de saldırılar tespit edilirken, eğitim ve sınıflandırılma 

için imza tabanlı ve anomali tabanlı yöntemler birleĢimi olan (SABADT) hibrid bir 

model sunulmuĢtur, Blok 4‘de ise eğitim ve sınıflandırma iĢlemi hem sunulan yöntem 

hem de literatürdeki yöntemler ile gerçekleĢtirilmiĢtir.  

 

4.2.1 Özellik seçimi 

 

Özellik seçimi, makine öğrenmesi modelinin oluĢturulmasının en önemli adımlarından 

biridir. Her bir özelliğin trafiğin sonucunu belirlemede etkisi vardır, ancak bu 

özelliklerden bazıları daha önemli rol oynamaktadır (Abdulhammed vd. 2018, Ullah ve 

Mahmoud 2017). Özellik seçimi için sunulan FSAP yaklaĢımımız iki aĢamadan 

oluĢmaktadır. Öncelikle her bir özellik trafiğin durumuna göre gruplandırılmaktır. Ġlk 

aĢamada, özelliklerin oluĢturduğu grup sayıları temelinde aĢağıdaki eĢitlik kullanılarak, 

oluĢturacağımız modelimizde bize ayırt edici durumlar sunabilecek özellikler seçiminin 

ilk aĢaması gerçekleĢtirilmiĢtir. 

   
∑   
 
          

 
                                                  (4.1) 

 

Burada,   (threshold) özellik seçimi için hesaplanan eĢik değeri,   veri setindeki toplam 

özellik sayısı,   her bir özellik için oluĢan grup sayısıdır.  
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Bu eĢitlik sonucunda eĢik değerinin altında kalan özellikler elenmiĢtir. Ġkinci aĢamada 

kalan özelliklerin oluĢturduğu grupların analizi yapılmıĢtır. Bir özelliğin oluĢturduğu 

gruptaki veri sayısı, eĢik değerinin üzerinde olabilir. Ancak, değer aralığı geniĢ 

olduğundan veya her değerin bir normal bir de atak karĢılığı olabilme ihtimalinden 

dolayı grup fazla sayıdan oluĢmuĢ olabilir. Örneğin bir ağdaki kullanım süresi 

özelliğinin 1 saniyeden 100 saniyeye kadar 100 farklı değerden (1,2,..100) oluĢtuğunu 

varsayalım. Burada, her bir saniyede hem atak hem normal durum var ise 200 farklı 

durumdan oluĢan bir grup ortaya çıkabilir. Bu haliyle, bu özelliğin oluĢturduğu grup 

sayısı eĢik değerinin üzerinde kalabilir ancak içeriği analiz edildiğinde atak durumunun 

belirlenmesinde belirleyiciliği yüksek bir özellik olmaz. Çizelge 4.3‘de bir grubun 

oluĢma Ģekli verilmiĢtir. 

   {   ,   ,   , … ,   } - özellik listesi.  

  {   ,   ,   , … ,   } -  her özellik K adet farklı veriden oluĢur. 

    {0, 1} - 0 normal durumu ve 1 atak durumunu gösterir. 

  {   ,   ,   , … ,   } - (  ,  ) gruplamasında karĢılık gelen normal ve atak 

durumlarının sayısıdır. Bu değerlerin toplamı, toplam veri sayısını vermektedir. 

  ={  (  ,  ),   (  ,  ),   (  ,  ), … ,  (    ,  ),   (  ,  ) } - her bir özelliğin 

oluĢturduğu grubu göstermektedir. 

Çizelge 4.3 Özellik grubu 

 

     ,  )   

   ,      

   ,      

   ,      

   ,      

. 

. 

. 

. 

. 

. 

     ,        

   ,      

 

Özellik seçiminin ikinci aĢamasında bazı parametreler belirlenmiĢtir. Bunlar; grubun 

içerisindeki farklı veri sayısı, grubun veri sayısının sonuç üzerindeki dağılımı, 

özelliklere göre normal ve atak durumlarının sahip olduğu min, max ve ortalama 

değerlerdir. Özellik seçilirken kullanılan algoritma ġekil 4.4‘de verilmektedir.  
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Algoritma: Özellik Seçimi 

Girdi:    Özellik Grupları Listesi 

Çıktı:    Seçilen Özellikler Listesi 

Tanımlamalar:   

                                              
tN:                                                        
tA:                                                        
 :                                      
                             
                                                  
                                             
                                             
                                          
                                           
1.         g ← grup1, g ← grup2, …,  g ← grupN s← u g j   
2.           for i← 1 to n   
3.               for j← 1 to s-1   
4.                        if    g j    ’normal’ 
5.                                tN=tN+ r(g(j)) 
6.                               if (g(j+1)<miN) 
7.                                       miN=g(j+1) 
8.                              if (g(i+1)>mN) 
9.                                     mN=g(i+1) 
10.                      else 
11.                                tA=tA+ r(g(i)) 
12.                               if (g(j+1)<miA) 
13.                                       miA=g(j+1) 
14.       
15.                              if (g(j+1)>mA) 
16.                                     mA=g(j+1) 
17.                     end if 
18.                     if g(j)==g(j+1) 
19.                                 =r(g(i))/ r(g(i+1)) 
20.                                  =  +   
21.                                 ++ 
22.                  end for 
23. 
24.                  if       >= A/N 
25.                       ekle.f() 
26.                 else 
27.                       zellik ele 
28.                 end if 
29.                 if miN<mA or mA<mN     
30.                        zellik ele 
31.                 elif miN<miA or mAa<mN 
32.                       zellik ele 
33.                 else  
34.                   ekle.f() 
35.                end if     
36.          end for 

 

ġekil 4.4 Özellik seçimi algoritması   
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Bu algoritma ile belirtilen parametrelerin sonucunu sağlayan özellikler, seçilen 

özellikler listesine eklenmektedir. 

 

4.2.2 Ġmza tabanlı model 

 

Modelin bu aĢamasında ilk olarak literatürde bilinen WLAN saldırı türlerinin 

davranıĢları da (imzaları) göz önünde bulundurulmuĢtur. Bunların kuralları 

kaydedilmiĢtir. Bu kuralların detayları Bölüm 3.1.5‘de verilmiĢtir. Sonrasında 

literatürde yaygın kullanılan veri setleri incelenmiĢtir. OluĢturulan her veri setinin kendi 

içerik özellikleri bulunmasının yanı sıra hepsinde ortak olarak kullanılan temel 

özellikler vardır. Bu temel özelliklerden yola çıkılarak kurallar belirlenmiĢtir.  

 

Ġlk olarak, seçilen temel özelliklerin her biri ayrı analiz edilmiĢtir. Bu analiz sonucundan 

parametreler belirlenmiĢtir (ortalama/max/min normal süre, aktarılan paket sayısı, 

kullanılan protokoller vb.). Doğrudan sonuca ulaĢılabilen durumlar var ise kurallar 

çıkarılarak imza listesine eklenmiĢtir. Örneğin, bir ağın normal durumda kullanılan 

maksimum süre belirlenmiĢtir ve atak durumundaki minimum süre ile karĢılaĢtırılarak 

bir kural çıkarılmıĢtır. Ġkinci olarak, seçilen temel özelliklerin hepsi birlikte analiz 

edilmiĢtir. Bunun sebebi belirlenen parametrelerin dıĢındaki durumların göz ardı 

edilmesini engellemektir. Örneğin, atak durumunda da ağın kullanım süresi normal 

aralıkta olabilir. Bu süre özelliğinin yanına aktarılan veri miktarı özelliği de eklenerek 

incelendiğinde, normal trafik süresi gibi görünen atak durumunda aktarılan veri miktarı 

normalin çok üzerindedir. Modelin ilk aĢamasının amacı doğrudan ulaĢılabilen 

sonuçlara hızlı bir Ģekilde eriĢerek, saldırının belirlenme hızının artırılmasıdır. Ġkinci 

aĢamasında ise gözden kaçırılabilecek bütün durumların incelenerek yüksek doğruluk 

oranı elde etmek hedeflenmektedir. ġekil 4.5‘de imza tabanlı modelin algoritması 

verilmiĢtir (Belirlenen parametre ve kural sayısı fazla olduğundan dolayı her birinin 

hesaplanma detayı verilmemiĢtir,  temel fonksiyonlar Ģeklinde yazılmıĢtır). 
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Algoritma: Ġmza Tabanlı Model 
Girdi:    Se ilen temel  zellikler 
Çıktı:     Belirlenen imzalar  
Tanımlar:   
 :                           
      Normal durum parametreleri 
     Atak durum parametreleri 
    ıkarılan kurallar 
1.         f ←  zellik1, …,  f ←  zellikN     n← u f i   
2.           for i← 1 to n   
3.                 if    f i    ’normal’ 
4.                                  yaz.NDP() 
5.                 else 
6.                                 yaz.ADP()  
7.                end if 
8.         end for 
9.               kıyasla(NDP,ADP) 
10.                             belirle.r() 
11.                             yaz.s(r)  
12.      analiz.f() 
13.            belirle.r() 
14.            yaz.s(r)  

 

ġekil 4. 5 Saldırıların tespitinde imza tabanlı model algoritması 

 

Genel olarak özetlenecek olursa, hem literatürde bilinen saldırı imzaları hem de yaygın 

kullanılan veri setlerinde ortak olarak kullanılan temel özelliklerden yola çıkılarak 

belirlenen imzalar kaydedilmiĢtir. Ġlk olarak, seçilen temel özelliklerin her biri ayrı 

analiz edilmiĢtir ve analiz sonucunda parametreler belirlenmiĢtir. Doğrudan sonuca 

ulaĢılabilen durumlar var ise kurallar çıkarılarak imza listesine eklenmiĢtir. Ġkinci olarak 

seçilen temel özelliklerin hepsi birlikte analiz edilmiĢtir. Bu model ile birlikte doğrudan 

sonuca ulaĢılan kurallar ile atağın belirlenme hızı ve özelliklerin bir arada detaylı analizi 

ile doğruluk oranının artırılması amaçlanmaktadır. 

 

4.2.3 Anomali tabanlı model 

 

Modelin ikinci aĢamasında veri setinin içerik özellikleri, zamana bağlı trafik özellikleri 

ve veri setine göre olan ek özellikler kullanılarak trafik davranıĢ analizi yapılmıĢtır ve 

kurallar çıkarılmıĢtır. Anomali tabanlı model sayesinde bilinen saldırılar dıĢında 

saldırılar da tespit edilebilmektedir. Ġmza tabanlı modele göre zaman ve bellek 

kullanımı fazla olsa da önceden tanımlanmayan saldırıları da tespit edebilmesi 

sayesinde yüksek doğruluk oranı sağlamaktadır (Yu vd. 2016). Anomali tabanlı model 
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oluĢturulurken her özellik grubu önce kendi arasında analiz edilmiĢtir. Sonrasında bütün 

özellikler beraber analiz edilerek kurallar çıkarılmıĢtır. ġekil 4.6‘da anomali tabanlı 

modelin algoritması verilmiĢtir (Belirlenen parametre ve kural sayısı fazla olduğundan 

dolayı her birinin hesaplanma detayı verilmemiĢtir,  temel fonksiyonlar Ģeklinde 

yazılmıĢtır.). 

 

Algoritma: Anomali Tabanlı Model 
Girdi:     Se ilen i erik  zellikleri 
               Se ilen zaman  zellikleri 
               Se ilen ek  zellikler 
              Se ilen  zellikler 
Çıktı:     Belirlenen kurallar 
Tanımlar    
 :                           
      Normal durum parametreleri 
     Atak durum parametreleri 
    ıkarılan kurallar  
1.         fc1← icerikf.1, …,     fcn← icerikf.N    n← u fc(i)) 
2.         ft1← zamanf.1,…,    ftn← zamanf.N   n← u f (i)) 
3.         fa1← ek.f.1, …,        fan← ek.f.N           n← u fa(i))        
4.        for i← 1 to n   
5.                 if   (fc(i    ’normal’ 
6.                                  yaz.NDP() 
7.                else 
8.                                 yaz.ADP()  
9.                end if 
10.      end for 
11.       for i← 1 to n   
12.               if   (ft(i))= ’normal’ 
13.                                  yaz.NDP() 
14.              else 
15.                                 yaz.ADP()  
16.              end if 
17.       end for 
18.       for i← 1 to n   
19.               if   (fa i    ’normal’ 
20.                                  yaz.NDP() 
21.              else 
22.                                 yaz.ADP()  
23.              end if 
24.       end for 
25.       kıyasla(NDP,ADP) 
26.              belirle.r() 
27.              yaz.s(r)  
28.      analiz.f() 
29.            belirle.r() 
30.            yaz.s(r)  

 

ġekil 4.6 Saldırıların tespitinde anomali tabanlı model algoritması 
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Anomali tabanlı modelde, çıkarılan kural sayısı fazla ve detayları oldukça karmaĢıktır. 

Modelin uygulanması aĢamasında zaman kullanımı fazla olsa da atakların 

belirlenmesinde doğruluk oranı yüksektir. Ayrıca azaltılan özellikler sayesinde zaman 

bakımından iyileĢme elde edilmektedir. 

 

4.2.4 Eğitim ve sınıflandırma  

 

Eğitim ve sınıflandırma iĢlemi yapılırken hem önerilen yöntem hem de literatürde 

yaygın bilinen makine öğrenmesi teknikleri kullanılmıĢtır. Makine öğrenmesi 

algoritmaları uzun yıllardır birçok farklı alanda kullanılmasına rağmen kablosuz yerel 

alan ağlarında saldırıların analizinde ve tespitinde son yıllarda kullanılmaya 

baĢlanmıĢtır. Bundan dolayı bu çalıĢmada bu algoritmalardan uygun olanlar 

kullanılacaktır. Bu algoritmalara örnek olarak Bayesian Ağı (Bayesian network- BN ), 

J48 karar ağacı (decision tree variant- J48), k-en yakın komĢular algoritması (k-nearest 

neighbor- KNN), basit logistik regresyon (simple logistic regression- SLR), çok 

katmanlı algılayıcı (multi-layer perceptron-MLP), naive bayes (NB), rastgele orman 

karar ağacı (random forest tree- RF), destek vektör makinesi (support vector machine- 

SVM) gösterilebilir (Ghanem vd. 2017, Primartha ve Tama 2017, Shabtai vd. 2009, 

Shapoorifard ve Shamsinejad 2017).  

 

Genel olarak hiçbir algoritmanın diğerinden daha iyi olduğu söylenememekle birlikte 

her algoritmanın kendine göre avantajları ve dezavantajları bulunmaktadır. Verinin 

dağılıĢına, özellik sayısına, özellikler arasındaki bağımlılıklara göre bir algoritma diğer 

algoritmalara göre daha iyi performans gösterebilmektedir. Bu konuyla ilgili analiz 

Çizelge 4.4‘de mevcuttur. 
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Çizelge 4.4 Sınıflandırma algoritmaları avantaj ve dezavantajları 

 

Sınıflandırıcı Avantaj Dezavantaj 

RF  Mantık tabanlı algoritma kullanan 

bir sınıflandırıcıdır. 

Tahmin performansı yüksektir.  

Genellikle analiz edilmesi zor olan 

çıktılar üretir. 

J48 Mantık tabanlı algoritma kullanan 

bir sınıflandırıcıdır. 

Karar ağacı anlaĢılırlığının hızlı ve 

ölçeklenebilir bir sınıflandırıcısıdır. 

Sürekli sınıf özelliklerinin tahmininde 

çok etkili bir algoritma değildir.  

BN  

 

Ġstatistiksel tabanlı bir 

sınıflandırıcıdır. 

Hızlı ve verimli hesaplama 

yeteneğine sahiptir. Veri eğitimi de 

oldukça hızlıdır. 

Çok fazla özelliğe sahip veri setleri 

için uygulaması etkili değildir.  

KNN  Ġstatistiksel tabanlı bir 

sınıflandırıcıdır. Veri hakkında bilgi 

sahibi olunmadığı durumlarda etkili 

sonuç üretir.  

Sınıflandırma için zaman ve depolama 

maliyeti yüksektir.  

 

MLP Algılama tabanlı sınıflandırıcıdır. 

Öğrenme süreci paralelleĢtirilebilir 

ve doğru tahmin oranı yüksektir. 

Sınıflandırma için hesaplama maliyeti 

yüksektir.  

 

SVM 

 

Yüksek boyutlu verilerde baĢarılıdır. 

Sınıfların ayrılabilir olduğu durumda 

en baĢarı algoritmalardandır. 

Aykırı (outliers) değerlerin etkisi 

diğer algoritmalara göre daha azdır.  

Zaman maaliyeti yüksektir. 

ÖrtüĢen(overlapped) sınıflarda iyi 

performans göstermez. 

Uygun çekirdek iĢlevini seçmek zor 

olabilir. 

NB Hızlı bir algoritmadır ve gerçek 

zamanlı olarak kullanılabilir. 

Çok sınıflı tahminleri etkin bir 

Ģekilde yapabilmektedir. 

Yüksek boyutlu veriler üzerinde iyi 

performans göstermektedir. 

Bir sınıf etiketinin ve belirli bir 

öznitelik değerinin bir arada 

bulunmadığı durumlarda iyi sonuç 

vermez. 

SLR Tahmine dayalı çalıĢan bir 

algoritmadır. 

Uygulaması basit ve etkilidir. 

Özellik ölçeklendirmesi gerekli 

değildir.  

Doğrusal olmayan verilerde 

performansı düĢüktür 

Ġyi çalıĢması için tüm önemli 

değiĢkenler/özellikler tanımlanmalıdır. 

 

4.2.5 Model performanslarının değerlendirilmesi   

 

Algoritmaların performanslarını karĢılaĢtırmak için bazı metrikler kullanılmıĢtır: Tespit 

oranı (recall), yanlıĢ pozitif, yanlıĢ negatif, kesinlik (precision), f-ölçümü (f-measure) ve 

doğruluk, vb. Bu değerler karıĢıklık matrisi (confusion matrix) kullanılarak 

hesaplanmaktadır (Çizelge 4.5).   
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Çizelge 4.5 KarmaĢıklık matrisi 

 

Gerçek 

Tahmin Edilen 

 Pozitif  Negatif 

Pozitif TP FN 

Negatif FP TN 

 

Bu değerler TP (saldırıların atak olarak iĢaretlenme sayısı), TN (normal durumların 

normal olarak iĢaretlenme sayısı), FP (normal durumun yanlıĢlıkla atak olarak 

iĢaretlenme sayısı), FN (saldırıların yanlıĢlıkla normal olarak iĢaretlenme sayısı) olarak 

gösterilmektedir. Bu değerler kullanılarak tespit oranı, yanlıĢ pozitif, kesinlik, f-ölçümü 

ve doğruluk değerleri hesaplanmıĢtır.  

 

                            ,          (4.2)                                      

                            ,            (4.3)                                                 

                       ,                   (4.4)                                                                     

             2                                      , (4.5)                

                               ,          (4.6)     

                                   

4.3 WLAN’larda Saldırı Türlerinin Tespiti 

 

Tez çalıĢmasının bu bölümünde saldırıların tespitine ek olarak saldırı türlerinin de 

belirlenmesine yönelik çalıĢma yapılmıĢtır. Aynı zamanda, daha az özellik kullanılarak 

yüksek doğruluk oranı elde etmek için yeni algoritma geliĢtirilmiĢtir ve mevcut 

algoritmalar da güncellenmiĢtir. Önerilen yöntemin genel mimarisi ġekil 4.7‘de 

verilmektedir. 
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ġekil 4.7 Önerilen yöntemin genel mimarisi 

 

Bu mimariye göre öncelikle tez kapsamında oluĢturulan veri setinin ve literatürde 

yaygın kullanılan veri setlerinin analizi yapılmıĢ,  özellik çıkarımı yapılmıĢ ve özellik 

seti oluĢturulmuĢtur. OluĢturulan özellik seti içerisinden ise geliĢtirilen özellik seçim 

yöntemi ile önemli olan özellikler seçilmiĢtir. Ardından imzalar ve kurallar belirlenerek 

saldırıların tespiti yapılmıĢtır. Eğer bir saldırı durumu var ise ve saldırının türü de 

öğrenilmek isteniyorsa saldırıların göstermiĢ olduğu davranıĢlar da kendi aralarında 

gruplandırılarak türleri belirlenmiĢtir. 

 

Genel olarak mimarisi anlatılan yöntemin blok diyagramı ile her basamağı ġekil 4.8‘de 

verilmiĢtir. 
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ġekil 4.8 Önerilen yöntemin blok diyagramı 

 

 Önerilen yöntem temel olarak 6 basamaktan oluĢmaktadır: 

 Verilerin Analizi 

 Özellik Seçimi 

 Özelliklerin Gruplandırılması 

 Ġmza Tabanlı Yöntem (Kural Çıkarımı) 

 Anomali Tabanlı Yöntem (Kural Çıkarımı) 

 Eğitim ve Sınıflandırma 
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Blok 5 tez çalıĢmasının bu bölümünde, saldırı türlerinin tespiti ile tezin yeni katkısı 

olmuĢtur. Burada, trafik sonucunun saldırı çıkması durumunda saldırı türlerinin 

davranıĢları belirlenmiĢtir ve davranıĢlar türlerine göre gruplandırılmıĢtır. Diğer 

blokların detaylı anlatımı ise önceki bölümde (bkz. Bölüm 4.2) verilmiĢtir. 

 

4.3.1 Özellik seçimi 

 

ÇalıĢmanın bu aĢamasında, saldırı türleri belirlenirken özellik seçimi yaklaĢımı mecvut 

algoritma güncellenerek ve yeni bir algoritma daha eklenerek geliĢtirilmiĢtir. Özellik 

seçimi için sunulan FSAP yaklaĢımımız üç aĢamadan oluĢmaktadır. Öncelikle her bir 

özellik saldırı sonucuna göre gruplandırılmaktır. Ġlk aĢamada, özelliklerin oluĢturduğu 

grup sayıları temelinde geliĢtirilen eĢitlik kullanılarak, oluĢturacağımız modelimizde 

bize ayırt edici durumlar sunabilecek özellikler seçiminin ilk aĢaması 

gerçekleĢtirilmiĢtir (detaylar için bkz. Bölüm 4.1). 

 

Özellik seçiminin ikinci aĢamasında normal/atak durumlarının özelliklerden oluĢturulan 

gruplar içerisindeki dağılımlarına bakılmıĢtır. Bir grup içerisinde homojen bir dağılım 

varsa bu özellik seçici değildir, heterojen bir dağılım olması gerekmektedir. Örneğin, bir 

DoS saldırısı var ise özellik içerisinde belirli bir değer aralığında olmalıdır. Özelliğin 

içerdiği her değere karĢılık gelebiliyorsa homojen dağılım oluĢmuĢtur ve bu özellik 

durum tespitinde bir gösterge olamaz. Bu durumdan yola çıkılarak bir algoritma 

geliĢtirilmiĢtir. GeliĢtirilen algoritma ġekil 4.9‘da verilmektedir.  
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Algoritma Özellik Seçimi I 
Girdi:    Özellik Grupları Listesi 
Çıktı     Se ilen Özellikler Listesi 
Tanımlamalar    
 :                                      
𝛾   trafik durum sayılarının toplam veri sayısına oranlarını tutan liste 
                               
1.         g ← grup1, g ← grup2, …,  g ← grupN     s← u g j   
2.           for i← 1 to n   
3.                 for j← 1 to s -1   
4.                        if    g j    ’normal’ 
5.                                cNormal++ 
6.                         elif   (g(j))== ’attackType  ’  
7.                                 cType ++ 
8.                        elif   (g(j))== ’attackType  ’  
9.                                cType ++ 
10.                                  … 
11.                   else 
12.                               cType ++ 
13.                   end if 
14.             end for 
15.              if  cNormal/ s <=          
16.                      p++ 
17.             end if 
18.              if  cType / s  <=         

19.                     p++ 
20.             end if          
21.              if  cType / s  <=         

22.                    p++ 
23.             end if 
24.                   … 
25.              if  cType / s  <=         

26.                    p++ 
27.             end if 
28.             if p>k/2 
29.                   ekle.f() 
26.             else 
27.                   zellik ele 
28.             end if 
36.        end for 

ġekil 4. 9 Özellik seçimi algoritması I 

 

Özellik seçiminin sonraki aĢamasında ise belirlenen parametreler kulanılarak belirli 

özellikler seçilmektedir. Bu aĢamada, Bölüm 4.2.1‘de anlatılan ġekil4.4‘deki özellik 

seçimi algoritması, saldırı türlerinin belirlenmesine yönelik olarak güncellenmiĢtir ve 

özellik seçiminde kullanılmıĢtır. 

 

4.3.2 Ġmza tabanlı model 

 

Önerilen saldırı tespit tekniğinin ilk aĢaması olan imza tabanlı model saldırıların tespit 

edilebilmesinin yanında (detaylar için bkz. Bölüm 4.2.2) saldırı türlerinin de tespitine 

göre yeniden düzenlenmiĢtir. Düzenleme sonucunda oluĢturulan güncellenmiĢ algoritma 
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ġekil 4.10‘da verilmiĢtir (Belirlenen parametre ve kural sayısı fazla olduğundan dolayı 

her birinin hesaplanma detayı verilmemiĢtir,  temel fonksiyonlar Ģeklinde yazılmıĢtır.). 

 

Algoritma İmza Tabanlı Model 
Girdi:    Se ilen temel  zellikler 
Çıktı      Belirlenen imzalar (kurallar) 
Tanımlamalar    
 :                           
     Normal durum parametreleri  
             1                     
             2                     
                                   
                      
1.         f ← feature1, …,  f ← featureN     n← u f i   
2.           for i← 1 to n   
3.                 if    f i    ’normal’ 
4.                                  yaz.NDP() 
5.                 else 
6.                                    if    f i    ’type1’ 
7.                                            yaz.     () 
8.                                   elif    f i    ’type2’ 
9.                                           yaz.     () 
10.                                elif    f i    ’type3’ 
11.                                        yaz.     () 
12.                                else 
13.                                       yaz.     () 
14.                end if 
15.         end for 
16.               kıyasla N  ,     ,     ,…,     ) 
17.                             belirle.r() 
18.                             yaz.s(r)  
19.       analiz.f() 
20.            belirle.r() 
21.            yaz.s(r)  

 

ġekil 4. 10 Saldırı türlerinin tespitinde imza tabanlı model algoritması 

 

Genel olarak özetlenecek olursa, hem literatürde bilinen saldırı imzaları hem de yaygın 

kullanılan veri setlerinde ortak olarak kullanılan temel özelliklerden yola çıkılarak 

belirlenen imzalar kaydedilmiĢtir. Bu model ile birlikte doğrudan sonuca ulaĢılan 

kurallar ile atağın belirlenme hızı ve özelliklerin bir arada detaylı analizi ile doğruluk 

oranının artırılması amaçlanmaktadır. 

 

4.3.3 Anomali tabanlı model  

 

Önerilen saldırı tespit tekniğinin ikinci aĢaması olan anomali tabanlı model saldırıların 

tespit edilebilmesinin yanında (detaylar için bkz. Bölüm 4.2.3)  saldırı türlerinin de 

tespitine göre düzenlenmiĢtir.  
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Algoritma: Anomali Tabanlı Model 
Girdi:     Se ilen i erik  zellikleri  content features  
               Se ilen zamana ba lı  zellikler  time features  
               Se ilen ek  zellikler  additional features  
              Se ilen  zellikler 
Çıktı      Belirlenen kurallar 
Tanımlamalar    
 :                           
     Normal durum parametreleri  
             1                     
             2                     
                                   
                      
1.         f 1← contentf.1, …,  f n← contentf.N    n← u f (i)) 
2.         f 1← timef.1, …,        f n← timef.N          n← u f (i)) 
3.         f 1← add.f.1, …,        f n← add.f.N          n← u f (i))         
4.        for i← 1 to n   
5.                 if   (fc i    ’normal’ 
6.                                  yaz.NDP() 
7.                else 
6.                                    if    f i    ’type1’ 
7.                                            yaz.     () 
8.                                   elif    f i    ’type2’ 
9.                                           yaz.     () 
10.                                elif    f i    ’type3’ 
11.                                        yaz.     () 
12.                                else 
13.                                       yaz.     () 
14.                end if 
15.      end for 
16.       for i← 1 to n   
17.               if   (ft i    ’normal’ 
18.                                  yaz.NDP() 
19.              else 
20.                                    if    f i    ’type1’ 
21.                                            yaz.     () 
22.                                   elif    f i    ’type2’ 
23.                                           yaz.     () 
23.                                elif    f i    ’type3’ 
25.                                        yaz.     () 
26.                                else 
27.                                       yaz.     () 
28.              end if 
29.       end for 
30.       for i← 1 to n   
31.               if   (fa i    ’normal’ 
32.                                  yaz.NDP() 
33.              else 
34.                                    if    f i    ’type1’ 
35.                                            yaz.     () 
36.                                   elif    f i    ’type2’ 
37.                                           yaz.     () 
38.                                elif    f i    ’type3’ 
30.                                        yaz.     () 
40.                                else 
41.                                       yaz.     () 
42.              end if 
43.       end for 
44.       kıyasla N  ,     ,     ,…,     ) 
45.              belirle.r() 
46.              yaz.s(r)  
47.      analiz.f() 
48.            belirle.r() 
49.            yaz.s(r) 

 

ġekil 4.11 Saldırı türlerinin tespitinde anomali tabanlı model algoritması 
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Düzenleme sonucunda oluĢturulan güncellenmiĢ algoritma ġekil 4.11‘de verilmiĢtir 

(Belirlenen parametre ve kural sayısı fazla olduğundan dolayı her birinin hesaplanma 

detayı verilmemiĢtir,  temel fonksiyonlar Ģeklinde yazılmıĢtır.). Anomali tabanlı 

modelde, çıkarılan kural sayısı fazla ve detayları oldukça karmaĢıktır. Modelin 

uygulanması aĢamasında zaman kullanımı fazla olsa da atakların belirlenmesinde 

doğruluk oranı yüksektir. Ayrıca azaltılan özellikler sayesinde zaman bakımından 

iyileĢme elde edilmektedir. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



117 

 

5. ÖNERĠLEN METODOLOJĠNĠN UYGULANMASI 

 

Önerilen metodolojinin performans ve doğruluğunu değerlendirmek için veri miktarı 

yüksek olan KDD‘99 veri seti, güncel veri seti olan UNSW-NB15 veri seti ve tez 

çalıĢması kapsamında üretilen veri seti kullanılmıĢtır. Veri setleri üzerinde yapılan 

uygulamaların detayları aĢağıdaki bölümlerde verilmiĢtir. 

 

5.1 Önerilen Metodolojinin KDD’99 Veri Seti Üzerinde Uygulanması 

 

Bölüm 3.3‘de bahsedilen KDD‘99 veri setinin detayları bu bölümde uygulama 

kapsamında incelenmiĢtir. Veri setinde, 9 temel ve 32 adet türetilmiĢ olmak üzere 

toplamda 41 tane özellikten oluĢan bir özellik haritası çıkarılmıĢtır. Bu 41 özellik dört 

temel kategoriye ayrılarak ifade edilmiĢtir: 

 

• Temel özellikler (based features); 

• Ġçerik özellikleri (content features); 

• Sunucu tabanlı trafik özellikleri (host-based traffic features);  

• Zamana bağlı trafik özellikleri (time-based traffic features).  

Çizelge 5.1‘de, sırasıyla bu 4 kategori ve kategoriler içerisindeki veri özellikleri 

gösterilmiĢtir.  

 

Ġçerik özellikleri, sadece TCP bağlantılarından alınan temel özelliklerdir. Bu özelikleri 

elde etmek, ağ trafiği verileri üzerinde öniĢlem yapılması gerekmediğinden, diğer 

kategorilere göre daha kolaydır.  Sunucu tabanlı trafik özellikleri, etki alanı (domain) 

bilgisi ile ortaya çıkan bağlantı içerik özellikleridir. Zamana bağlı trafik özellikleri, 

―aynı sunucu‖ ve ―aynı servis‖ özellikleri kullanılarak çıkarılan özelliklere verilen 

isimdir. ―Aynı sunucu‖ özellikleri,  son iki saniye içerisinde aynı sunucuya yapılan 

bağlantıların gözden geçirilmesi ile elde edilir. Benzer olarak ―aynı servis‖ özellikleri 

son iki saniye içerisinde aynı servise yapılan bağlantıların gözden geçirilmesi ile elde 

edilir.  
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Çizelge 5.1 KDD‘99 veri seti temel özellikleri 

 
Özellik Tanım 

Temel Özellikler 
Duration Bağlantı uzunluğu 

protocol_type Protokol tipi 

service Servis tipi 

flag Bayrak 

src_bytes Kaynaktan hedefe veri boyutu 

dst_bytes Hedeften kaynağa veri boyutu 

land Kaynak ve hedef IP aynı ise 1 değilse 0 

wrong_fragment YanlıĢ parçalama 

urgent Acil paket sayısı 

Ġçerik Özellikleri 
hot ―hot‖ göstergesi 

num_failed_logins Hatalı giriĢ sayısı 

logged_in GiriĢ baĢarılı ise 1 değilse 0 

num_compromised Gizliliğin ihlal edilme sayısı 

root_shell ―root shell‖ elde edildiyse 1 değilse 0 

su_attempted ―su root‖ komutu girildiyse 1 değilse 0 

num_root ―root‖ eriĢim sayısı 

num_file_creations ―dosya oluĢturma iĢlemleri sayısı‖ 

num_shells Shell istemi sayısı 

num_access_files Kontrol dosyalarına eriĢim sayısı 

num_outbound_cmds ftp oturumunda giden komut sayısı 

is_host_login GiriĢ ―host‖ listesindeyse 1 değilse 0 

is_guest_login GiriĢ ―guest‖ ise 1 değilse 0 

Sunucu tabanlı trafik özellikleri 
count son iki saniye içinde mevcut bağlantıyla aynı ana bilgisayara 

yapılan bağlantıların sayısı 

srv_count son iki saniye içinde mevcut bağlantıyla aynı servise yapılan 

bağlantıların sayısı 

serror_rate ―SYN‖ hata bağlantılarının yüzdesi (aynı ana bilgisayar 

bağlantıları) 

srv_serror_rate ―SYN‖ hata bağlantılarının yüzdesi (aynı servis bağlantıları) 

rerror_rate ―REJ‖ hata bağlantılarının yüzdesi (aynı ana bilgisayar 

bağlantıları) 

srv_rerror_rate ―REJ‖ hata bağlantılarının yüzdesi (aynı servis bağlantıları) 

same_srv_rate Aynı servise bağlantıların yüzdesi 

diff_srv_rate Farklı servislere bağlantıların yüzdesi 

srv_diff_host_rate Farklı ana bilgisayarlara bağlantıların yüzdesi 

Zamana bağlı trafik özellikleri 
dst_host_count aynı hedef ana bilgisayara sahip bağlantıların sayısı 

dst_host_srv_count aynı hedef ana bilgisayara sahip ve aynı servisi kullanan 

bağlantı sayısı 

dst_host_same_srv_rate aynı hedef ana bilgisayara sahip ve aynı servisi kullanan 

bağlantıların yüzdesi 

dst_host_diff_srv_rate mevcut ana bilgisayardaki farklı servislerin yüzdesi 

dst_host_same_src_port_rate Aynı bağlantı noktasına sahip olan mevcut ana bilgisayara 

bağlantıların yüzdesi. 

dst_host_srv_diff_host_rate farklı ana bilgisayarlardan gelen aynı servise olan bağlantıların 

yüzdesi 

dst_host_serror_rate S0 hatası bulunan mevcut ana bilgisayara olan bağlantıların 

yüzdesi 

dst_host_srv_serror_rate S0 hatası bulunan mevcut ana bilgisayara ve belirtilen servise 

bağlantıların yüzdesi 

dst_host_rerror_rate RST hatası bulunan mevcut ana bilgisayara olan bağlantıların 

yüzdesi 

dst_host_srv_rerror_rate RST hatası bulunan mevcut ana bilgisayara ve belirtilen servise 

bağlantıların yüzdesi 
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DARPA veri setlerinin, belirli öniĢlemlerden geçirilmesi ile oluĢturulan KDD‘99 veri 

seti toplamda 38 farklı saldırı içerir (Kayacik vd. 2007). Bunlardan 23 tanesi eğitim veri 

setinde iken, test veri seti, eğitim veri setinde bulunmayan 15 farklı saldırı tipini daha 

içerir.  KDD‘99 eğitim ve test veri setinde bulunan saldırılar ve bu saldırıların ait 

oldukları saldırı tipleri Çizelge 5.2‘de verilmiĢtir. 

 

Çizelge 5. 2 KDD‘99 eğitim ve test veri setindeki saldırılar ve türleri 

 
KDD’99 eğitim veri seti 

saldırı türleri 

KDD’99 test veri seti 

saldırı türleri 

Saldırı Kategori Saldırı Kategori 

smurf dos apache2 dos 

neptune dos httptunnel r2l 

back dos mailbomb dos 

teardrop dos mscan probe 

pod dos named r2l 

land dos processtable dos 

normal normal saint probe 

satan probe sendmail r2l 

ipsweep probe snmpgetattack r2l 

portsweep probe snmpguess r2l 

nmap probe sqlattack u2r 

warezclient r2l udpstorm dos 

guesspasswd r2l worm r2l 

warezmaster r2l xclock r2l 

imap r2l xterm u2r 

ftp_write r2l   

multihop r2l   

phf r2l   

spy r2l   

buffer_overflow u2r   

rootkit u2r   

loadmodule u2r   

perl u2r   

 

Saldırıların tespiti için önerilen yöntem iki aĢamadan oluĢmaktadır. Birincisi özellik 

seçimi için geliĢtirilen yaklaĢım (FSAP) ikincisi ise eğitim ve sınıflandırma için 

önerilen hibrid SABADT modelidir.  

 

Eğitim ve sınıflandırma için modelimiz oluĢturulurken %10KDD‘99 veri seti 

kullanılmıĢtır. Problemimizin ilk aĢaması olan saldırı veya normal olarak sonucu 

belirlemek için saldırı tipleri ―dos‖, ‖probe‖, ―u2r‖, ―r2l‖ normal durumlar ise ―normal‖ 

olarak etiketlenmiĢtir. Öncelikle önerdiğimiz özellik seçimi yöntemleri ile önemli olan 

özellikler seçilmiĢtir. Sonrasında, doğrudan sonuca ulaĢabildiğimiz durumlardan (imza 
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tabanlı) ve trafiğin davranıĢlarından (anomali tabanlı) kurallar çıkarılarak modelimiz 

oluĢturulmuĢtur. Modelimizin testi aĢamasında ise bütün KDD‘99 veri seti 

kullanılmıĢtır. 

 

Ġlk olarak veri setinde sunulan her bir özellik trafik durumu sonucu 

(normal/dos/probe/u2r/r2l) ile gruplandırılmıĢtır (service-result, count-result, duration-

result vb.). Her bir özelliğin oluĢturduğu grup sayısı yani sonuç üzerindeki etkisi 

hesaplanan eĢik değeri ile karĢılaĢtırılmıĢtır. Bu değer üzerinde kalan özellikler sonuç 

için belirgin özelliklerdir ve bu özellikler seçilmiĢtir.  

 

ġekil 5.1‘de seçilen özellikler arasına giremeyen, elenen özelliklere örnek olarak 

―root_shell‖ özelliği verilmiĢtir. 

 

 

ġekil 5.1 ―root_shell‖ özelliği gruplama sonucu 

 

 ―root_shell‖ özelliği içerdiği değerler ile saldırı durumuna göre ayrıĢtırıldığında, 8 

farklı grup ((0,dos), (0,normal)…(1,u2r)) oluĢturmuĢtur ve belirleyiciliği düĢüktür. 

Rakamlara bakıldığında aynı durumda (0-1) atak türlerinin sayısı da normal sayısı da 

göz ardı edilebilecek miktarda değildir. Örneğin, ―root_shell‖ özelliğinin 0 olduğu 

durumda 391458 adet dos saldırısı varken aynı zamanda 97255 normal durum vardır. 

Her ikisininde miktarı oldukça yüksektir. Yani ―root_shell‖ özelliğinin 0 olduğu 

durumda dos saldırısı vardır veya normal bir durum vardır diyebilmek için belirleyicilik 

yüksek değildir.  Diğer durumlar ile birlikte bakıldığında belirleyici bir yanı olma 

ihtimali tabi ki vardır ancak bizi zaman açısından daha hızlı sürede sonuca 
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ulaĢtırabilecek farklı özellikler bulunmaktadır. Bu yüzden özellik seçimi yapılırken, eĢik 

değerinin altında kalan bu özellik elenmiĢtir.  

 

 
ġekil 5.2 ―service‖ özelliği gruplama sonucu 

 

ġekil 5.2‘de ―service‖ özelliği içerdiği değerler ile saldırı durumuna göre 

ayrıĢtırıldığında, 140 farklı grup oluĢturmuĢtur. Bağlantı yapılan servis tiplerine ve 

saldırı türlerine bakıldığında genellikle heterojen bir dağılım mevcuttur. ‗IRC‘ servisi 

üzerinde 2 farklı durum mevcuttur ve ―normal durum‖ oldukça belirgindir. ‗ecr_i‘ servis 

tipinde 3 farklı durum mevcuttur. Burada içerdiği saldırı türü de çoğalmıĢtır ancak 

sayısal dağılımlar arasında yine belirgin fark vardır. ―service‖ özelliğinin 

gruplandırılması sonucunda ―probe‖ saldırısı 48, ―dos‖ saldırısı 56, ―r2l‖ saldırısı 7, 
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―u2r‖ saldırısı 4, ―normal‖ durum ise 25 farklı servis tipinde dağılım göstermiĢtir. ― 

service‖ özelliği geliĢtirilen algoritma sonucunda 5 farklı durum içeren veri setinde 4 

durum için algoritmayı sağlamaktadır. Aynı zamanda önerilen özellik seçimi II 

yönteminde belirtilen parametreler de bu özellikte sağlanmaktadır. Sonuç olarak hem 

eĢik değerinin üzerinde kalmasıyla hem de özellik seçimi yöntemlerini sağlamasıyla 

―service‖ özelliği özellik listesine eklenmiĢtir. 

 

Özetle, önerilen özellik seçim yöntemi sonucunda (EĢitlik1‘e ve özellik seçim 

algoritmaları) modelimizde kullanılmak üzere seçilen özelliklerin listesi Çizelge 5.3‘de 

verilmiĢtir. Tez çalıĢmasının ilk aĢaması olan saldırıların tespiti bölümünde geliĢtirilen 

özellik seçimi yaklaĢımıyla 41 özellikten 22 özellik seçilirken, çalıĢmanın sonrakı 

aĢaması olan saldıtıların ve türlerinin belirlenmesi bölümünde geliĢtirilen yaklaĢımla 10 

özellik seçilmiĢtir. 

Çizelge 5.3 Seçilen özellikler 

 

YaklaĢım I YaklaĢım II 

Duration duration 

Service service 

src_bytes src_bytes 

dst_bytes dst_bytes 

Count count 

srv_count srv_count 

serror_rate same_srv_rate 

rerror_rate dst_host_same_srv_rate 

srv_rerror_rate dst_host_rerror_rate 

same_srv_rate dst_host_srv_rerror_rate 

diff_srv_rate  

srv_diff_host_rate  

dst_host_count  

dst_host_srv_count  

dst_host_same_srv_rate  

dst_host_diff_srv_rate  

dst_host_same_src_port_rate  

dst_host_srv_diff_host_rate  

dst_host_serror_rate  

dst_host_srv_serror_rate  

dst_host_rerror_rate  

dst_host_srv_rerror_rate  

 

Çizelge 5.1‘de belirtilen KDD‘99 veri setinin temel özelliklerinden özellik seçim 

algoritmasından sonra kalan özellikler kullanılarak, imza tabanlı model için doğrudan 
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saldırı sonucuna ulaĢılabilen kurallar çıkarılmıĢtır. Bazı basit kurallar ile trafik 

durumunun sonucu kolaylıkla berirlenebilmektedir. Bunlar ―normal/dos/probe/u2r/r2l‖ 

olarak etiketlenerek kaydedilmiĢtir. Bu aĢama ile veri setinin yaklaĢık %30‘luk kısmının 

sonucuna doğrudan ulaĢılabilmiĢtir. Bu durumda bize zaman açısından ve bellek 

açısından tasarruf sağlamaktadır. Bu imza durumlarından bazıları Ģu Ģekildedir; verideki 

trafik analizine göre bağlantı süresinin, normal minimum trafik süresinin altında veya 

maksimumun üzerinde olması, iletilen veri miktarının normal trafikteki veri miktarının 

üzerinde olması veya süre miktarı normal iken hiçbir veri alıĢveriĢinin olmaması vb. Bu 

imzalardan bir kısmı Çizelge 5.4‘de verilmiĢtir. 

 

Çizelge 5.4 Temel özelliklerden çıkarılan imzalar (Liste kısaltılmıĢtır) 

 
min(―normal_duration‖)<duration<max(―normal_duration‖)  normal 

service=‖auth‖, count>avg(normal)  dos 

min(―normal_src_bytes‖)<src_bytes<max(―normal_src_bytes‖) normal 

service=‖efs‖, same_srv_rate=1 probe 

service=‖ftp_data‖, dst_bytes>max(other_situations) r2l 

service=‖telnet‖,max(―normal_duration‖)<duration< max(other_situations_duration) u2r 

service=‖ecr_i‖, count<=1 normal 

 

 

Anomali tabanlı modelin oluĢturulması aĢamasında içerik özellikleri, sunucu tabanlı 

trafik özellikleri, zamana bağlı trafik özelliklerinden seçilmiĢ olanlar kullanılarak trafik 

davranıĢ analizi yapılmıĢtır ve kurallar çıkarılmıĢtır. Analiz yapılırken önce içerik 

özellikleri, ardından sunucu tabanlı özellikler, sonrasında ise zamana bağlı özellikler 

sırasıyla kendi içlerinde incelenmiĢtir. Son olarak ise bu özellikler bir arada analiz 

yapılmıĢtır. Anomali tabanlı model sayesinde bilinen saldırılar dıĢındaki saldırılar da 

tespit edilebilmektedir. Ġmza tabanlı modele göre zaman ve bellek kullanımı fazla olsa 

da önceden tanımlanmayan saldırıları da tespit edebilmesi sayesinde yüksek doğruluk 

oranı sağlamaktadır. Çıkarılan kurallardan bazıları Ģu Ģekildedir; 1.private servis tipi 

üzerinden bağlantı yapılırken aynı zamanda hiçbir veri akĢının görülmemesi ve hatalı 

bağlantı sayısının 0‘dan farklı olması, 2. trafik süresi normal görünürken hiçbir veri 

akıĢının olmaması aynı zamanda son 2 saniye içerisinde aynı ana bilgisayara yapılan 

bağlantı sayısının yoğun miktarda olması vb. Bu kuralların bir kısmı Çizelge 5.5‘de 

verilmiĢtir. 
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Çizelge 5.5 KDD‘99 veri setinden seçilen özelliklerden çıkarılan durumlar (Liste 

kısaltılmıĢtır) 

 

Son aĢamada ise, %10_KDD‘99 veri seti kullanılarak çıkarılan kurallar KDD‘99 veri 

setinin tamamına uygulanmıĢtır. Çıkarılan kurallar ile oluĢturulan modelin 

performanslarını karĢılaĢtırmaları ve sonuçları Bölüm 6.1‘de detayı olarak açıklanmıĢtır.  

 

5.2 Önerilen Metodolojinin UNSW-NB15 Veri Seti Üzerinde Uygulanması 

 

UNSW-NB15 veri setinin ham ağ paketleri, Avustralya Siber Güvenlik Merkezi'nin 

(ACCS) Siber Menzil Laboratuvarında IXIA PerfectStorm aracı tarafından gerçek 

normal faaliyetler ve yapay saldırı davranıĢlarının bir karmasını elde etmek için 

oluĢturulmuĢtur. Tcpdump aracı, 100 GB ham trafiği (örneğin, Pcap dosyaları) 

yakalamak için kullanılımıĢtır. Bu veri setinde Fuzzers, Analysis, Backdoors, DoS, 

Exploits, Generic, Reconnaissance, Shellcode ve Worms olmak üzere dokuz tür saldırı 

vardır. Toplam 49 özellikten oluĢmaktadır (Çizelge 5.6). 

Çizelge 5.6 UNSW-NB15 veri seti özellikleri 

 
AkıĢ 

özellikleri 

Temel 

özellikler  

Ġçerik 

özellikleri  

Zaman 

özellikleri 

Üretilen ek 

özellikler 

Etiketli 

özellikler 

srcip state swin sjit ct_state_ttl attack_cat 

sport dur dwin djit ct_flw_http_mthd label 

dstip sbytes stcpb Stime is_ftp_login  

dsport dbytes dtcpb dtime ct_ftp_cmd  

proto sttl smeansz sintpkt ct_srv_src  

 dttl dmeansz dintpkt ct_srv_dst  

 sloss trans_depth tcprtt ct_src_ltm  

 dloss res_bdy_len synack ct_dst_ltm  

 service  ackdat ct_src_dport_ltm  

 sload  is_sm_ip_ports ct_dst_sport_ltm  

 dload   ct_dst_src_ltm  

 spkts     

 dpkts     

service=private, duration=0, src_btyes=0, dst_btes=0   atak dos 

service=private, duration>max(―normal‖), src_btyes=0, dst_btes=0   atak probe 

service=eco_i, srv_diff_host_rate=1 atak probe 

service=http , src_bytes>max(―normal_src_bytes‖) atak dos 

service=finger, count>= ort(―normal_count‖), dst_host_srv_serror_rate >=0.1 atak probe 

service=ssh, src_btyes=0, dst_btes=0   atak dos 

service=ftp_data, duration>max(―normal_dur‖), dst_host_same_srv_rate=1 atak r2l 

service=telnet, count >= ort(―normal_count‖), srv_count >= 

ort(―normal_srv_count‖) 

atak u2r 
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UNSW-NB15 veri seti özellikleri aĢağıdaki gibi altı grupta sınıflandırılır: 

AkıĢ özellikleri: Bu özellikler, istemciden sunucuya veya sunucudan istemciye gibi ana 

bilgisayarlar arasında tanımlayıcı özniteliklere sahiptir. 

Temel özellikler: Protokol bağlantılarını temsil eden özelliklerdir. 

Ġçerik özellikleri: TCP/IP'nin özelliklerini ve ayrıca http hizmetlerinin bazı özelliklerini 

içerirler. 

Zaman özellikleri: Bu grup, örneğin paketler arasındaki varıĢ zamanı, paket 

baĢlangıç/bitiĢ zamanı ve TCP protokolünün gidiĢ-dönüĢ zamanı gibi zaman 

özelliklerini içerir. 

Ek oluĢturulan özellikler: Bu grup ayrıca iki gruba ayrılabilir: (1) Protokol 

hizmetlerini korumak için her özelliğin kendi amacına sahip olduğu genel amaçlı 

özelliklerdir. (2) Bağlantı özellikleri, son zaman özelliğinin sıralı sırasına göre 100 kayıt 

bağlantısının akıĢından oluĢturulur. 

Etiketli Özellikler: Bu kategori her kaydın etiketini temsil eder.  

 

Çizelge 5.7 UNSW-NB15 veri seti saldırı örnekleri 

 

Saldırı Tipleri Açıklama 
fuzzers Saldırganın bir uygulama, iĢletim sistemi veya ağdaki güvenlik 

boĢluklarını, çökmesini sağlamak için büyük miktarda rastgele veri giriĢi 

ile besleyerek yaptığı bir saldırıdır. 

analysis Bağlantı noktaları (örneğin bağlantı noktası taramaları), e-postalar 

(örneğin istenmeyen postalar) ve web komut dosyaları (örneğin HTML 

dosyaları) aracılığıyla web uygulamalarına sızan bir tür izinsiz giriĢ 

türüdür. 

backdoors Gizli bir normal kimlik doğrulamasını atlama, cihaza yetkisiz uzaktan 

eriĢimi güvence altına alma, gözlemlenmeden devam etmek için 

mücadele ederken düz metin giriĢi bulma tekniğidir. 

dos Yetkili isteklerin cihaza eriĢmesini engellemek için aĢırı iĢlere neden 

olacak Ģekilde bellek üzerinden bilgisayar kaynaklarını bozan bir 

saldırıdır. 

exploits Bir ana bilgisayar veya ağ üzerinden Ģüphelenilmeyen bir davranıĢa 

neden olan bir aksaklık, hata veya güvenlik açığından yararlanan bir 

talimat dizisidir. 

generic Blok Ģifrelemenin konfigürasyonuna bakılmaksızın bir çarpıĢmaya neden 

olmak için bir karma iĢlevi kullanarak her blok Ģifresine karĢı kurulan bir 

tekniktir. 

reconnaissance güvenlik kontrollerinden kaçmak için bir bilgisayar ağı hakkında bilgi 

toplayan bir saldırıdır. 

shellcode  Saldırganın, tehlikeye atılan makineyi kontrol etmek için bir kabuktan 

baĢlayarak küçük bir kod parçasına girdiği kötü amaçlı yazılımdır. 

worms  Saldırganın kendini kopyalayarak diğer bilgisayarlara yaydığı bir 

saldırıdır. Genellikle, kendisine eriĢmek için kullanılan hedef bilgisayarın 

güvenlik arızalarına bağlı olarak, kendisini yaymak için bir bilgisayar ağı 

kullanır. 
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Önerilen yöntemin uygulanması iki aĢamadan oluĢmaktadır. Birincisi özellik seçimi için 

geliĢtirilen yaklaĢım (FSAP), ikincisi ise eğitim ve sınıflandırma için önerilen hibrid 

SABADT modelidir.  

 

Eğitim ve sınıflandırma için model oluĢturulurken UNSW-NB15_training-set veri seti 

kullanılmıĢtır. Problemimizin ilk aĢaması olan saldırı veya normal olarak sonucu 

belirlemek için saldırı tipleri ―attack‖ normal durumlar ise ―normal‖ olarak 

etiketlenmiĢtir. Öncelikle önerdiğimiz özellik seçimi yöntemleri ile önemli olan 

özellikler seçilmiĢtir. Sonrasında, doğrudan sonuca ulaĢabildiğimiz durumlardan (imza 

tabanlı) ve trafiğin davranıĢlarından (anomali tabanlı) kurallar çıkarılarak modelimiz 

oluĢturulmuĢtur. Modelimizin testi aĢamasında ise UNSW-NB15_testing-set veri seti 

kullanılmıĢtır. 

 

Ġlk olarak veri setinde sunulan her bir özellik trafik durumu sonucu (normal/attack) ile 

gruplandırılmıĢtır (service-attack_cat, proto- attack_cat, sttl- attack_cat vb.). Her bir 

özelliğin oluĢturduğu grup sayısı yani sonuç üzerindeki etkisi hesaplanan eĢik değeri ile 

karĢılaĢtırılmıĢtır. Bu değer üzerinde kalan özellikler sonuç için belirgin özelliklerdir ve 

bu özellikler seçilmiĢtir. ġekil 5.3‘de ―ct_ftp_cmd‖ özelliğibib gruplama sonucu 

verilmiĢtir. 

 

 

ġekil 5.3 ―ct_ftp_cmd‖ özelliği gruplama sonucu 

 

 ―ct_ftp_cmd‖ özelliği 0, 1 ve 2 değerlerinden oluĢmaktadır. Ġçerdiği değerler ile saldırı 

durumuna göre ayrıĢtırıldığında, 6 farklı grup oluĢturmuĢtur ve belirleyiciliği düĢüktür. 

Gruplandırma sonucu oluĢan sayılarak bakıldığında, örneğin, ct_ftp_cmd özelliğinin 0 

olduğu durumda 45021 adet atak, 36661 adet normal durum vardır. Yani her iki 
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durumdan da yüksek miktarda sonuç mevcuttur. Diğer durumlar ile birlikte bakıldığında 

belirleyici bir yanı olma ihtimali tabi ki vardır ancak bizi zaman açısından daha hızlı 

sürede sonuca ulaĢtırabilecek farklı özellikler bulunmaktadır. Bu yüzden özellik seçimi 

yapılırken, eĢik değerinin altında kalan bu özellik elenmiĢtir.  

 

 
 

ġekil 5.4 ―spkts‖ özelliği gruplama sonucu 

 

ġekil 5.4‘de ―spkts‖ özelliği içerdiği değerler ile saldırı durumuna göre ayrıĢtırıldığında, 

572 farklı grup oluĢturmuĢtur. Bağlantı yapılan servis tiplerine ve saldırı türlerine 
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bakıldığında genellikle heterojen bir dağılım mevcuttur. Örneğin gelen paket sayısı 2 

iken 2 farklı durum mevcuttur ve ―atak‖ sayısı normalden belirgin bir Ģekilde daha 

fazladır. Belirli bir değerden sonra ise yani gelen paket miktarı arttıkça saldırı durumu 

belirginleĢmiĢtir. Önerilen özellik seçimi II yönteminde belirtilen parametreler de bu 

özellikte sağlanmaktadır. Sonuç olarak hem eĢik değerinin üzerinde kalmasıyla hem de 

özellik seçimi yöntemlerini sağlamasıyla ―spkts‖ özelliği özellik listesine eklenmiĢtir. 

Özetle, önerilen özellik seçim yöntemi sonucunda (EĢitlik 1‘e ve özellik seçim 

algoritmaları) modelimizde kullanılmak üzere seçilen özelliklerin listesi Çizelge 5.8‘de 

verilmiĢtir. GeliĢtirilen özellik seçimi yaklaĢımı ile 49 özellikten 13 adet özellik 

seçilmiĢtir.  

Çizelge 5.8 Seçilen özellikler 

 
service 

proto 

duration 

sttl 

spkts 

dkpts 

sbytes 

dbytes 

ct_dst_src_ltm 

ct_dst_sport_ltm 

ct_src_dport_ltm 

sloss 

response_body_len 

 

Çizelge 5.6‘da belirtilen UNSW-NB15 veri setinin temel özelliklerinden özellik seçim 

algoritmasından sonra kalan özellikler kullanılarak, imza tabanlı model için doğrudan 

saldırı sonucuna ulaĢılabilen kurallar çıkarılmıĢtır. Bunlar ―normal/atak‖ olarak 

etiketlenerek kaydedilmiĢtir. Bu aĢama ile veri setinin %40‘lık kısmının sonucuna 

ulaĢılabilmektedir. Bu durumda bize zaman açısından ve bellek açısından tasarruf 

sağlamaktadır. Çıkarılan bu imza durumlarından bazıları Çizelge 5.9‘da verilmiĢtir. 
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Çizelge 5.9 Temel özelliklerden çıkarılan imzalar (Liste kısaltılmıĢtır) 

 
min(―normal_duration‖)<duration<max(―normal_duration‖)  normal 

service=‖-‖, protocol=‖tcp‖, dur< max(―normal_duration‖) normal 

service=‖http‖, protocol=‖tcp‖, dur > max(―normal_duration‖) atak 

min(―normal_src_bytes‖)<sbytes <max(―normal_src_bytes‖) normal 

service=‖dns‖, protocol=‖udp‖, dur > max(―normal_duration‖) atak 

duration=0, spkts>max(normal_spkts) atak 

service=‖smtp‖, protocol=‖tcp‖, dur > max(―normal_duration‖) atak 

 

Anomali tabanlı modelin oluĢturulması aĢamasında içerik özellikleri, akıĢ özellikleri, 

zamana bağlı özellikler ve üretilmiĢ ek özelliklerden seçilmiĢ olanlar kullanılarak trafik 

davranıĢ analizi yapılmıĢtır ve kurallar çıkarılmıĢtır. Analiz yapılırken önce içerik 

özellikleri, ardından akıĢ özellikleri, sonrasında ise zamana bağlı özellikler sırasıyla 

kendi içlerinde incelenmiĢtir. Son olarak ise bu özellikler bir arada analiz yapılmıĢtır. 

Çıkarılan bu imza durumlarından bazıları Çizelge 5.10‘da verilmiĢtir. 

 

Çizelge 5.10 UNSW-NB15 veri setinden seçilen özelliklerden çıkarılan durumlar (Liste 

kısaltılmıĢtır) 

 
sttl>=max(normal_dest_time) & response_body_len>0   atak 

sttl>=max(normal_dest_time) &ct_dst_src_ltm<min(normal) &sbytes<avg(normal) atak 

sttl>=max(normal_dest_time)& min(normal)<ct_dst_src_ltm<max(normal) & 

min(normal)<sbytes<avg(normal) 

normal 

ct_dst_src_ltm>max(normal)  | response_body_len >max(normal)   | 

ct_src_dport_ltm>max(normal)   

atak 

Dur>min(normal) & response_body_len==0 & tcprtt<min(normal)  atak 

 

Son aĢamada ise, eğitim veri seti kullanılarak çıkarılan kurallar test veri setine 

uygulanmıĢtır. Çıkarılan kurallar ile oluĢturulan modelin performans değerlendirmeleri 

Bölüm 6.2‘de verilmiĢtir. 

 

5.3 Önerilen Metodolojinin Tez Kapsamında OluĢturulan Veri Setine Uygulanması  

 

Tez çalıĢması kapsamında üretilen veri kümesinin ham ağ paketleri, günümüzde yaygın 

kullanılan saldırı araçları kullanılarak normal faaliyetler ve güncel saldırı 

davranıĢlarının bir karmasını elde etmek için oluĢturulmuĢtur. Wireshark aracı, ham 

trafiği (örneğin, Pcap dosyaları) yakalamak için kullanılmıĢtır. Bu veri setinde DoS 
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(Smurf, neptune, buffer_of), probe (nmap, portscan, ipscan) ve bruteforce 

(guess_passw, imap) olmak üzere 3 farklı kategori 7 farklı saldırı tipi vardır. Toplam 21 

özellikten oluĢmaktadır. 

 

Çizelge 5. 11 Üretilen veri setinin özellikleri 

 

 

 

 

 

 

 

 

 

 

 

 

Önerilen yöntemi çalıĢma kapsamında oluĢturulan veri seti üzerinde denerken öncelikle 

önerilen özellik seçimi yöntemleri ile önemli olan özellikler seçilmiĢtir. Sonrasında, 

doğrudan sonuca ulaĢabildiğimiz durumlardan (imza tabanlı) ve trafiğin 

davranıĢlarından (anomali tabanlı) kurallar çıkarılarak modelimiz oluĢturulmuĢtur. Ġlk 

olarak veri setinde sunulan her bir özellik trafik durumu sonucu 

(normal/dos/probe/bruteF) ile gruplandırılmıĢtır (service-result, protocol-result, 

duration-result vb.). Her bir özelliğin oluĢturduğu grup sayısı yani sonuç üzerindeki 

etkisi hesaplanan eĢik değeri ile karĢılaĢtırılmıĢtır. Bu değer üzerinde kalan özellikler 

sonuç için belirgin özelliklerdir ve bu özellikler seçilmiĢtir. ġekil 5.5‘de ―login‖ özelliği 

gruplama sonucu verilmiĢtir. 

 

Temel Özellikler Ġçerik Özellikleri 

Time counts 

source_id login 

destination_id frame_len 

Duration frame_status 

Protocol header_len 

Service total_len 

src_port urgent 

dst_port flag 

src_bytes fragment 

capt_bytes root 

 result 
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ġekil 5.5 ―login‖ özelliği gruplama sonucu 

 

 ―login‖ özelliği 0, 1, 2 ve 3 değerlerinden oluĢmaktadır. Ġçerdiği değerler ile saldırı 

durumuna göre ayrıĢtırıldığında, 7 farklı grup oluĢturmuĢtur ve belirleyiciliği düĢüktür. 

Gruplandırma sonucu oluĢan sayılarak bakıldığında, örneğin, login özelliğinin 0 olduğu 

durumda 985 adet dos, 537 adet normal, 322 adet probe 128 adet bruteF durumu vardır. 

Yani her durumda sonuç miktarı önemli seviyededir. Diğer durumlar ile birlikte 

bakıldığında belirleyici bir yanı olma ihtimali tabi ki vardır ancak bizi zaman açısından 

daha hızlı sürede sonuca ulaĢtırabilecek farklı özellikler bulunmaktadır. Bu yüzden 

özellik seçimi yapılırken, eĢik değerinin altında kalan bu özellik elenmiĢtir.  
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ġekil 5.6 ―duration‖ özelliği gruplama sonucu 

 

ġekil 5.6‘da ―duration‖ özelliği içerdiği değerler ile saldırı durumuna göre 

ayrıĢtırıldığında, 142 farklı grup oluĢturmuĢtur. Bağlantı yapılan servis tiplerine ve 

saldırı türlerine bakıldığında genellikle heterojen bir dağılım mevcuttur. Örneğin gelen 

0. Saniye de saldırı adetleri arasında belirgin farklılıklar vardır. Ek olarak, belirli değer 

aralıklarında normal durum mevcutken, maksimum normal sürenin üzerine çıkıldığında 

saldırı durumları görünmeye baĢlamıĢtır. Sonuç olarak hem eĢik değerinin üzerinde 

kalmasıyla hem de özellik seçimi yöntemlerini sağlamasıyla ―duration‖ özelliği özellik 

listesine eklenmiĢtir. 

 

Özetle, önerilen özellik seçim yöntemi sonucunda (EĢitlik1‘e ve özellik seçim 

algoritmaları) modelimizde kullanılmak üzere seçilen özelliklerin listesi Çizelge 5.12‘de 
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verilmiĢtir. GeliĢtirilen özellik seçimi yaklaĢımı ile 20 özellikten 9 adet özellik 

seçilmiĢtir. 

 

Çizelge 5. 12 Seçilen özellikler 

 
Service 

Protocol 

Duration 

src_bytes 

capt_bytes 

Counts 

total_len 

Urgent 

Root 

 

Çizelge 5.11‘de belirtilen veri setinin temel özelliklerinden özellik seçim 

algoritmasından sonra kalan özellikler kullanılarak, imza tabanlı model için doğrudan 

saldırı sonucuna ulaĢılabilen kurallar çıkarılmıĢtır. Bunlar ―normal/dos/probe/bruteF‖ 

olarak etiketlenerek kaydedilmiĢtir. Bu aĢama ile veri setinin %30‘luk kısmının 

sonucuna ulaĢılabilmektedir. Bu durumda bize zaman açısından ve bellek açısından 

tasarruf sağlamaktadır. Bu imzalardan bir kısmı Çizelge 5.13‘de verilmiĢtir. 

 

Çizelge 5. 13 Temel özelliklerden çıkarılan imzalar (Liste kısaltılmıĢtır) 

 

 

 

 

 

 

 

Anomali tabanlı modelin oluĢturulması aĢamasında temel özellikler ve içerik 

özelliklerinden seçilmiĢ olanlar kullanılarak trafik davranıĢ analizi yapılmıĢtır ve 

kurallar çıkarılmıĢtır. Anomali tabanlı model sayesinde bilinen saldırılar dıĢındaki 

saldırılar da tespit edilebilmektedir. Ġmza tabanlı modele göre zaman ve bellek 

kullanımı fazla olsa da önceden tanımlanmayan saldırıları da tespit edebilmesi 

sayesinde yüksek doğruluk oranı sağlamaktadır. Bu kuralların bir kısmı Çizelge 5.14‘de 

verilmiĢtir. 

min(―normal_duration‖)<duration<max(―normal_duration‖)  normal 

service=‖icmp‖, count>avg(normal)  dos 

min(―normal_src_bytes‖)<src_bytes<max(―normal_src_bytes‖) normal 

service=‖private‖, src_bytes=0 probe 

service=‖ftp_data‖, dst_bytes>max(other_situations) bruteF 

service=‖tcp‖, count<=1 normal 
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Çizelge 5.14 Ġçerik özelliklerden çıkarılan durumlar (Liste kısaltılmıĢtır) 

 
service=private, duration=0, src_btyes=0, dst_btes=0   dos 

service=private, duration>max(―normal‖), src_btyes=0, dst_btes=0   probe 

service=http , src_bytes>max(―normal_src_bytes‖) dos 

service=finger, count>= ort(―normal_count‖), root!=0 probe 

service=ssh, src_btyes=0, dst_btes=0   dos 

service=telnet, count >= ort(―normal_count‖) bruteF 

 

Son aĢamada çıkarılan kurallar veri setine uygulanmıĢtır. Çıkarılan kurallar ile 

oluĢturulan modelin performans değerlendirmeleri Bölüm 6.3‘de detaylı olarak 

verilmiĢtir.  

 

5.4 Bölüm Değerlendirmesi 

 

Bu bölümde, önerilen yöntemin, yöntemin içerdiği yaklaĢım ve tekniğin uygulaması 

anlatılmıĢtır. FSADM kullanılarak özellik seçimi yapılmıĢ ve saldırılar tespit edilmiĢtir. 

Önerilen FSAP yaklaĢımı ile ağ trafiğinin durumu sınıflandırılmadan önce önemli olan 

özelliklerin seçimi yapılmıĢ ve özellik sayısı azaltılarak model performansı artırılmıĢtır. 

SADABT ise saldırıları tespit ederken imza ve anomali tabanlı yöntemleri entegre 

ederek çalıĢmakta olup, hızı ve doğruluk oranını artırmaktadır.  
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6. BULGULAR VE TARTIġMA 

 

Bu bölümde tez kapsamında WLAN‘larda saldırıların tespiti için geliĢtirilen yöntemin 

uygulanması sonucu elde edilen test sonuçları ve bu sonuçların yorumları yer 

almaktadır. Elde edilen sonuçlar literatürde yapılan öncü çalıĢmalarla karĢılaĢtırılarak 

tartıĢılmıĢtır.  

 

6.1 KDD’99 Veri Seti Bulguları 

 

Önerilen yöntemin KDD‘99 veri seti üzerinde uygulanması ve değerlendirme için 

kullanılan metriklerin sonuçları Çizelge 6.1 ve Çizelge 6.2‘de verilmiĢtir. 

 

Çizelge 6.1 KDD‘99 veri seti üzerinde elde edilen sonuçlar 

 

 

 

 

 

 

 

 

Önerilen yöntemin test edilmesi iĢleminin sonucunda saldırıların tespit edilmesinde 

%99.81 doğruluk oranı elde edilmiĢtir. Decision Table ve Decision Tree teknikleri de 

yakın sonuçlar vermiĢtir. Ancak araĢtırmalar esnasında geliĢtirilen yöntemlerin 

performansının ve hafıza kullanımının mevcutlara göre daha da iyileĢtirildiği 

gözlemlenmiĢtir. Ek olarak Decision Table ve SMO algoritmaları veri setindeki ―u2r‖ 

saldırısını, AdaBoost algoritması ise ―u2r‖ ve ―r2l‖ saldırılarını tespit edememiĢtir. Bu 

saldırıları veri setinde diğer saldırı türlerine göre çok daha az miktardadır. Bu yüzden 

dağılımın homojen olmadığı durumlarda bu algoritmalar etkili performans 

gösterememektedir. 

 

 

 

 

Kullanılan Yöntem TespitOranı YanlıĢPozitif Kesinlik f-Ölçümü Doğruluk 

Önerilen Yöntem 99,8 0,013 99,79 99,93 99,81 

Naive Bayes 86,1 0,028 97,5 90,6 86,13 

DecisionTree 99,7 0,02 99,8 99,8 99,75 

DecisionTable 99,5 0,08 98,7 94,65 99,5 

SMO 96,8 0,056 91,6 61,95 96,83 

AdaBoost 97,6 0,023 95,25 96,95 97,61 
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Çizelge 6.2 Elde edilen sonuçların literatürdeki yöntemler ile karĢılaĢtırılması 

 

 

Bazı çalıĢmaların katkıları, yöntemleri, kullanılan özellik sayıları ve doğruluk oranları 

Çizelge 6.2‘de verilmiĢtir. Literatürdeki yöntemlere bakıldığında hem özellik seçimi 

hem de saldırı tespiti için algoritma geliĢtiren çok fazla çalıĢma bulunmamaktadır. 

Mevcut olanlara kıyasla Babirye ve Mwebaze'nin çalıĢması önerilen yönteme en yakın 

doğruluğu vermiĢ ancak önerilen yöntem hem kullanılan öznitelik sayısı hem de elde 

edilen doğruluk oranı açısından daha baĢarılıdır. Bununla birlikte, Iwendi vd. kullanılan 

özellik sayısı açısından iyi gibi görünse de, önerilen yöntem doğruluk oranı açısından 

daha baĢarılıdır.  

 

 

 

Makale Özellik Seçimi 
Sınıflandırma 

Tekniği 

Kullanılan 

Özellik Sayısı 

Doğruluk 

Oranı (%) 

Xiao ve Liu 

2009 
Gereksiz özelliklerin silinmesi SVM 21 86,3 

Araújo vd. 

2010 

Hibrid yaklaĢım: k-means ve 

gain ratio 
K-means 14 90,00 

Amiri vd. 

2011 

Üç farklı seçim yönteminin 

kıyaslanması 
Least squares SVM 

FFSA: 29 

MMIFS: 22 

LCFS: 36 

97,92 

Li vd. 2012 
Kademeli olarak özellik 

kaldırma yöntemi 
SVM 19 98,62 

Karimi vd. 

2013 

Hibrit filtreleme özelliği 

seçimi 
Naive Bayes 16 98,28 

Saxena ve 

Richariya 

2014 

Information gain 
Hibrid PSO-SVM 

YaklaĢımı 
18 99.4 

Olusola vd. 

2015 

Bağımlılık oranı 
- 34 - 

Hasan vd. 

2016 

Permütasyon önem ölçüsü 
Random Forest 25 82,36 

Manzoor ve 

Kumar 

2017 

Information gain ve 

korelasyon 
Yapay Sinir Ağları 

tabanlı teknik 
25 97,91 

Babirye ve 

Mwebaze 

2018  

Information gain 

Genetik algoritma 21 99,64 

Kaur ve 

Singh 2019 

- Derin öğrenme 

tabanlı D-Sign 
- 

99,14 

 

Iwendi vd. 

2020 

Korelasyona dayalı özellik 

seçimi 

Bagging ve Adaboost 

sınıflandırma 
13 99,4 

Önerilen 

Yöntem 
FSAP SABADT 10 99,81 



137 

 

6.2 UNSW-NB15 Veri Seti Bulguları 

 

Önerilen yöntemin UNSW-NB15 veri seti üzerinde uygulanması ve değerlendirme için 

kullanılan metriklerin sonuçları Çizelge 6.3 ve Çizelge 6.4‘de verilmiĢtir. 

 

Çizelge 6.3 UNSW-NB15 veri seti üzerinde elde edilen sonuçlar 

 

 

 

 

 

 

 

Önerilen yöntemin test edilmesi iĢleminin sonucunda saldırıların tespit edilmesinde 

%99.17 doğruluk oranı elde edilmiĢtir. Decision Table ve Decision Tree teknikleri de 

yakın sonuçlar vermiĢtir. Ancak araĢtırmalar esnasında geliĢtirilen yöntemlerin 

performansının ve hafıza kullanımının mevcutlara göre daha da iyileĢtirildiği 

gözlemlenmiĢtir. Ek olarak sonuçlara bakıldığında, Naive Bayes ve AdaBoost 

algoritmaları saldırı izlerinin belirgin olmadığı veri setlerinde baĢarılı sonuçlar 

verememektedir.  

 

UNSW-NB15 veri seti üzerinde yapılan bazı çalıĢmaların katkıları, yöntemleri, 

kullanılan özellik sayıları ve doğruluk oranları Çizelge 6.4‘de verilmiĢtir. Literatürdeki 

yöntemlere bakıldığında hem özellik seçimi hem de saldırı tespiti için algoritma 

geliĢtiren çok fazla çalıĢma bulunmamaktadır. Mevcut olanlara kıyasla Moustafa ve 

Slay'in çalıĢması kullanılan özellik bakımından önerilen yönteme yakındır ancak 

doğruluk oranına kıyasla çok geride kalmıĢtır. Bununla birlikte, Mousta vd. doğruluk 

oranı bakımından önerilen yöntemle yakındır ancak bu çalıĢmada da hem özellik 

azaltımı yönünde bir çalıĢma yoktur büyün özellikler kullanılmıĢtır hem de 

sınıflandırma için de standart yöntemler kullanılmıĢtır.  

 

 

Kullanılan Yöntem TespitOranı YanlıĢPozitif Kesinlik f-Ölçümü Doğruluk 

Önerilen Yöntem 99,1 0,02 99,11 99,2 99,17 

Naive Bayes 76,1 0,2 78,7 76,0 76,13 

DecisionTree 97,0 0,03 97,0 97,0 96,9 

DecisionTable 93,3 0,06 93,3 93,3 93,29 

SMO 91,6 0,08 91,7 91,6 91,63 

AdaBoost 88,6 0,12 88,9 88,5 88,56 
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Çizelge 6.4 Elde edilen sonuçların literatürdeki yöntemler ile karĢılaĢtırılması 

 

 

ġekil 6.1'de verilen dağılımda mavi alan literatürdeki çalıĢmalarda hem özellik azaltımı 

hem de sınıflandırma alanında özgün katkı sağlayan çalıĢmaları, kırmızı alan bu 

alanlardan sadece birinde özgün katkı sağlayan çalıĢmaları, yeĢil alan bu alanlarda 

çalıĢma yapan ancak bilinen standart teknikleri kullanan çalıĢmaları göstermektedir. 

 

Makale Özellik Seçimi 
Sınıflandırma 

Tekniği 

Kullanılan 

Özellik Sayısı 

Doğruluk 

Oranı (%) 

Moustafa & 

Slay 2015 

Gereksiz özelliklerin 

silinmesi hibrid yaklaĢım 

Expectation 

Maximization (EM) 

clustering, Naive 

Bayes (NB) and 

Logistic Regression 

(LR) 

11 77.2-83 

Bhamare vd. 

2016 
- Logistic Regression 43 89,26 

Baig vd. 2017 - 
boosting based ANN 

AdaBoost 
43 86.4 

Belouch vd. 

2017 
Ranker algorithm RepTree 20 88,95 

Anwer vd. 

2018 

Filter and Wrapper 
J48 and Naïve Bayes 18 88 

Aravind & 

Kalaiselvi 

2017 

- 

Ensemble classifier - 90 

Idhammad vd. 

2017 

Relevant features 
FNN ADDM - 97.1 

Nguyen 

vd.2018 

PCA 
Derin Öğrenme - 95.84 

Moustafa 

vd.2018 

- AdaBoost, DT, NB, 

ANN 
- 99.54 

Belouch vd. 

2018 

- 
NB, DT, RF, SVM 43 97,49 

Hassine vd. 

2019 

Ġmportance-based özellik 

seçimi 
Random Forest 18 97,24 

Rajagopal vd. 

2020 

Ġlgili özelliklerin seçimi 
Sinir Ağları 23 97 

Önerilen 

Yöntem 
FSAP SABADT 13 99,17 
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ġekil 6.1 AraĢtırma katkılarının dağılımı 

 

ġekilde de görüldüğü gibi, hem KDD‘99 veri setinde hem UNSW-NB15 veri setinde 

incelenen çalıĢmaların sadece %12'si hem özellik seçimi hem de sınıflandırma alanında 

katkı sağlamıĢ, %24'ü ise ya özellik azaltımı ya da sınıflandırma alanlarından sadece 

birinde katkı sağlamıĢtır. Kalan kısım her iki alanda da çalıĢma yapmıĢ ancak alanlardan 

en az birinde literatürdeki mevcut yöntemleri kullanmıĢtır. Bu tez çalıĢmasında 

bahsedilen alanlardan her birine özgün yöntemler ile katkı yapılmıĢtır ve dolayısıyla bu 

tez çalıĢması da %12‘lik dilimde yer almaktadır.  

 

6.3 OluĢturulan Veri Seti Bulguları 

 

Önerilen yöntemin tez çalıĢması kapsamında üretilen veri seti üzerinde uygulanması ve 

değerlendirme için kullanılan metriklerin sonuçları Çizelge 6.5‘de verilmiĢtir. 

 

Çizelge 6. 5 OluĢturulan veri seti üzerinde elde edilen sonuçlar 

 

 

 

 

 

 

 

 

Kullanılan Yöntem TespitOranı YanlıĢPozitif Kesinlik f-Ölçümü Doğruluk 

Önerilen Yöntem 99,7 0,01 99,75 99,83 99,79 

Naive Bayes 85,7 0,10 89,6 85,9 85,71 

DecisionTree 99,1 0,013 99,2 99,2 99,18 

DecisionTable 98,7 0,015 98,5 98,4 98,77 

SMO 97,6 0,017 97,8 97,6 97,61 

AdaBoost 98,3 0,021 97,4 97,95 98,37 



140 

 

Önerilen yöntemin test edilmesi iĢleminin sonucunda saldırıların tespit edilmesinde 

%99.79 doğruluk oranı elde edilmiĢtir. Decision Table, Decision Tree ve AdaBoost 

teknikleri de yakın sonuçlar vermiĢtir. Ancak araĢtırmalar esnasında geliĢtirilen 

yöntemlerin performansının ve hafıza kullanımının mevcutlara göre daha da 

iyileĢtirildiği gözlemlenmiĢtir. Ek olarak veri seti daha da geliĢtirilerek daha net 

sonuçlar da elde edilebilir. 

 

6.4 Bölüm Değerlendirmesi 

 

Bu bölümde önerilen FSADM metodolojisi altında FSAP ve SABADT yöntemlerinin 

performansları ve literatürdeki öncü yöntemlerle karĢılaĢtırmaları anlatılmıĢtır. Önerilen 

metodoloji ikisi literatürde en çok kullanılan veri setleri ve diğeri çalıĢma kapsamında 

geliĢtirilen veri seti olmak üzere toplamda üç farklı veri seti üzerinde uygulanmıĢ ve test 

edilmiĢtir. Önerilen yöntem hem saldırıların farklı türlerini hem de yeni ve daha önce 

bilinmeyen saldırıları baĢarılı bir Ģekilde tespit etmiĢtir.  Test edilen bütün veri setleri 

üzerinde en yüksek doğruluk oranları önerilen metodoloji ile elde edilmiĢtir. Sonuç 

olarak, önerilen metodoloji amacına ulaĢmıĢtır ve literatüre katkısı kanıtlanmıĢtır.  
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7. SONUÇ 

 

Teknolojinin ilerlemesi ile birlikte kablolar hayatımızın büyük bir bölümünden çıkmıĢ, 

yerini kablosuz cihazlar ve ortamlara bırakmıĢtır. Bu olumlu ilerleme ile birlikte 

kablosuz ortamlar farklı güvenlik problemlerini de beraberinde getirmiĢtir. Günlük 

hayatta insanların büyük bir çoğunluğu kablosuz ağları kullanmaktadır. Neredeyse 

bütün kurum ve kuruluĢlarda, evlerde, ofislerde ise kablosuz yerel alan ağları 

kullanılmaktadır. Son yıllarda IoT teknolojilerinin akıllı evler, iĢ yerleri, Ģehirler gibi 

uygulamalarıyla hayatımızın her alanını çevrelemiĢ olması da WLAN‘ların kullanımını 

fazlasıyla artırmıĢtır. Ağ üzerinden yapılan bütün iĢlemlerde güvenliği sağlamak, kiĢisel 

olan ve olmayan bütün verileri korumak ve donanımların sorunsuz çalıĢmasını 

sağlamak için geliĢmiĢ bir saldırı tespit sistemi büyük önem arz etmektedir. 

 

Kablosuz yerel alan ağlarına olan yoğun ilgiden dolayı, saldırı tespit sistemleri alanında 

çalıĢmalarda artmıĢtır. GeliĢmiĢ 802.11 WLAN güvenlik protokolüne rağmen, ne yazık 

ki güvenlik açıkları halen devam etmektedir. Bununla birlikte, IEEE 802.11 

WLAN'larındaki olası tüm saldırıları güvenilir ve doğru bir Ģekilde tespit edebilen bir 

kablosuz saldırı tespit sistemi eksikliği vardır. Günümüzde kullanılan saldırı tespit 

sistemlerine karĢılık, saldırılar da davranıĢlarını değiĢtirmektedir. Daha önce anomali 

olarak belirlenen bir saldırı türü farklı bir Ģekilde davranarak tanımlanamamaktadır. 

Yaygın IDS‘lerde kullanılan çoğu teknik, bilgisayar ağlarında siber saldırıların dinamik 

ve karmaĢık doğası ile baĢ edememektedir. Özetle buradaki temel eksiklikler, imza 

tabanlı tespit yöntemlerde kullanılan imzaların tespitte yetersiz kalması, anomali tabanlı 

tespit yöntemlerinde kuralların net bir Ģekilde belirlenememesi ve mevcut IDS‘lerin 

yeni nesil saldırı türlerinin tespitinde yetersiz kalmaları Ģeklindedir. 

 

Bu tez çalıĢmasında, saldırı tespit sistemlerinin doğruluk oranına katkı yapmak ilk 

amaçtır. Bunun yanında ağ üzerinden gelen çeĢitli saldırı türlerinin de dinamik olarak 

belirlenmesi hedeflenmektedir. Bu kapsamda yeni bir saldırı tespit ve analiz yöntemi 

önerilmiĢtir. Tez çalıĢmasının 4 temel katkısı bulunmaktadır. 1. Saldırı tespit ve 

sınıflandırma iĢlemleri için bir metodoloji (FSADM) önerilmiĢtir. 2. Saldırıların hızlı 

bir Ģekilde tespit edilebilmesi için öğrenme iĢleminin de temeli olan yeni özellik seçim 

yöntemi (FSAP) önerilmiĢtir. 3.Saldırıların yüksek doğrulukla sınıflandırılması için 
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hibrid bir yöntem (SABADT) önerilmiĢtir. 4. Önerilen yöntemlerin performans 

değerlendirmelerini gerçekleĢtirebilmek için yeni veri seti geliĢtirilmiĢtir. 

Bu metodoloji ve yöntemler geliĢtirilirken ve uygulanırken yapılan çalıĢmalar adım 

adım aĢağıda özetlenmiĢtir: 

1. Problemin zorluğunu ve sınırlarını belirlemek, daha önce yapılmıĢ çalıĢmaların ne 

derece baĢarılı olup olmadığını görmek ve daha iyi çalıĢan bir model öne sürmek 

için aĢağıdaki çalıĢmalar yapılmıĢtır. 

 Kullanılacak veri setleri belirlenmesi, 

 Özellik çıkarımı için mevcut veri madenciliği tekniklerinin araĢtırılması, 

 Ağ üzerindeki iĢlemlerin sınıflandırılması için mevcut makine öğrenmesi 

algoritmalarının araĢtırılması ve uygulanması, 

 Yapılan iĢlemlerin raporlandırılmasıdır. 

 

2. Var olan problemlerin çözümüne katkı sağlamak ve ağdaki saldırıların tespiti için 

algoritmalar geliĢtirilerek yeni yaklaĢımlar sunulmuĢtur. Bu adımı 

gerçekleĢtirebilmek için aĢağıdaki çalıĢmalar yapılmıĢtır. 

 Özellik seçimi için bir yaklaĢım önerilmesi ve önerilen yaklaĢıma göre 

önemli özelliklerin seçiminin yapılması, 

  Seçilen özelliklerden, veri setlerinde kullanılan temel özellikler ile veriler 

analiz edilerek imzalar çıkarılması, 

 Temel özellikler dıĢında veri setlerine ait diğer özellikler kullanılarak ağda 

görülen davranıĢların belirlenmesi, bu davranıĢlara göre belirli kurallar 

oluĢturulması,  

 Önerilen yöntemin performans karĢılaĢtırmaları. 

 

3. ÇalıĢmanın önceki aĢamasında önerilen algoritmaları geliĢtirerek saldırıların tespit 

edilmesinin yanı sıra saldırıların türünün de belirlenmesine yönelik yeni yaklaĢımlar 

sunulmuĢtur. Bu adımı gerçekleĢtirebilmek için aĢağıdaki çalıĢmalar yapılmıĢtır. 

 Özellik seçimi için önerilen yaklaĢıma yeni bir algoritma daha eklenmesi, 

 Önerilen yaklaĢıma göre özelliklerin daha da azaltılarak seçiminin yapılması 

 Temel özellikler kullanılarak imza çıkarma algoritmasının saldırı ve 

türlerinin tespitine yönelik güncellenmesi, 

 Temel özellikler dıĢında veri setlerine ait diğer özellikler kullanılarak 

davranıĢlara göre kurallar çıkarma algoritmasının saldırı ve türlerinin 

tespitine yönelik güncellenmesi, 

 Önerilen yöntemin performans karĢılaĢtırmaları. 
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4. Tez kapsamında yeni bir veri seti oluĢturulmuĢtur. Önerilen yöntemler oluĢturulan 

veri seti ve literatürdeki mevcut veri setleri üzerinde uygulanmıĢtır. Bu adımı 

gerçekleĢtirebilmek için aĢağıdaki çalıĢmalar yapılmıĢtır. 

 Veri toplama iĢlemi için topoloji tasarlanması, tasarlanan topolojiye göre 

kurban bilgisayara belirli aralıklar ile saldırılar düzenlenmesi ve normal 

trafik davranıĢlarında bulunulması, 

 Toplanan verilerin analiz edilmesi, özellik çıkarımı yapılması ve veri setinin 

oluĢturulması, 

 Önerilen yöntemin veri setlerine uygulanması ve sonuçların mevcut makine 

öğrenmesi teknikleri ve literatürdeki öncü çalıĢmalar ile karĢılaĢtırılması. 

 

Tez çalıĢması kapsamında geliĢtirilen bu yöntemin performansını değerlendirmek 

amacıyla KDD‘99, UNSW-NB15 ve oluĢturulan veri seti kullanılmıĢtır. Yöntemin test 

edilmesi iĢleminin sonucunda saldırıların tespit edilmesinde KDD‘99 veri setinde 

%99.81, UNSW-NB15 veri setinde %99.17 doğruluk oranı ve çalıĢma kapsamında 

üretilen veri setinde %99.79 doğruluk oranı elde edilmiĢtir. Elde edilen sonuçlar, bilinen 

makine öğrenmesi yöntemleri ile karĢılaĢtırıldığında değerlendirme metriklerine göre en 

iyi sonuçlar elde edilmiĢtir. Diğer taraftan, hem özellik azaltımı hem de saldırı tespit 

yaklaĢımını bir arada sunan fazla çalıĢma bulunmamaktadır. Ek olarak, araĢtırmalar 

esnasında geliĢtirilen yöntemlerin performansının ve hafıza kullanımının mevcutlara 

göre daha da iyileĢtirildiği gözlemlenmiĢtir. Bir sonraki çalıĢmalarda geliĢtirilen 

yöntemlerin performansının çalıĢma süresi, hafıza kullanımı gibi metriklere göre de 

değerlendirilmesi planlanmaktadır. Aynı zamanda geliĢtirilen veri setinin oluĢturulma 

topolojisine IoT cihazları eklenerek de veri setinin geliĢtirilmesi hedeflenmektedir. 

 

Bu tez çalıĢması ile birlikte, literatürdeki eksiklere katkı sağlayabilecek, daha az özellik 

kullanarak yüksek doğruluk ile bilinmeyen saldırıları da tespit edebilen bir yöntem 

önerilmiĢtir. GeliĢtirilen birçok baĢarılı çalıĢmanın yanında siber saldırılar da her geçen 

gün artmaya devam edecektir. Bu sebeple bu saldırıların önüne geçebilmek için en 

önemli adım kiĢilerin ve kurumların güvenlik alanında bilinçlendirilmesidir. Aynı 

zamanda, gelecekte yapılacak çalıĢmalarda, saldırı imzalarının güncel tutulması, doğru 

özelliklerin kullanılması ve doğru kural çıkarabilen yöntemlerin geliĢtirilmesi, mevcut 

IDS yöntemlerinin baĢarılı yanlarının kullanılabilmesi için iki veya daha fazla yöntemin 

entegre edilmesi gibi adımlar ile baĢarılı sonuçlar elde edilebilecektir. 
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