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OZET
Yuksek Lisans Tezi
Avrupa Birligi Hukukunda Kisisel Verilerin Korunmasi ve Tiirk Hukuku ile
Karsilastirilmasi
Mert KANALICI

Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitusu
Kamu Hukuku Anabilim Dali

Avrupa Birligi Hukuku Programi

Bir kigiye ait kimligi belirli veya belirlenebilir kilan her tiirlii bilgi kigisel
veridir. Bilisim teknolojilerindeki gelismeler sonucunda giinimuzde Kkisisel
veriler islenmesi ¢ok biiyik boyutlara ulagsmistir. Bu nedenle kigisel verilerin
korunmasi gereksinimi dogarak kisisel verilerin korunmasi hakki ortaya
cikmistir. Calismamizda bu gereksinimler gozetilerek kisisel verilerle ilgili temel
kavramlar acgiklandiktan sonra kigisel verilerin tarihsel siirecteki korunmasi
ihtiyaci, hukuki niteligi, kisisel verilerin islenmesinde temel ilkeler ve veri
sahibinin haklan irdelenmis, sonrasinda Avrupa Birligi ve uluslararasi
diizenlemelerde kisisel verilerin korunmasi hakki incelenerek Tiirk Hukukunda
yer alan yasal diizenlemeler gercevesinde mukayese ve farkliliklan tespit
edilerek ornek yargi kararlan dogrultusunda goriis ve elestirilere yer
verilmisgtir.

Calismamiz ii¢ ana basliktan olugsmakta olup, Birinci Bolimde; kisisel
verilerin korunmasina iligkin genel agiklamalar, ikinci Béliimde; Uluslararasi
kaynaklar ve Avrupa Birligi kaynaklarinda kisisel verilerin korunmasi, Ugiincii

Bolimde ise; Turk Hukukunda kisisel verilerin korunmasi hakki incelenmistir.

Anahtar Kelimeler: Kisisel Veri, Ozel Nitelikte Veri, Kisisel Verilerin Korunmasi,
Veri Guvenligi, Avrupa Birligi Veri Koruma Tilizugu, 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu, 95/46/EC sayili Direktif.



ABSTRACT
Master’s Thesis
Protection of Personal Data in European Union Law and Comparison with
Turkish Law
Mert KANALICI

Dokuz Eylil University
Graduate School of Social Sciences
Department of Public Law
European Union Law Program

Any information that makes a person's identity specific or identifiable is
personal data. As aresult of the developments in information technologies, the
processing of personal data has reached enormous dimensions today, in this
case, the need for the protection of personal data has revealed the right to
protect personal data. In our study, after explaining the basic concepts related
to personal data by considering these requirements, the need for the protection
of personal data in the historical process, its legal nature, the basic principles
in the processing of personal data and the rights of the data owner were
examined. Comparisons and differences were determined and opinions and
criticisms were included in line with sample judicial decisions.

Our study consists of three main titles, in the First Chapter; General
explanations on the protection of personal data are in the Second Section;
Protection of personal data in international sources and European Union
sources, and in the Third Part; The right to the protection of personal data in

Turkish Law has been examined and studies have been made.

Keywords: Personal Data, Private Data, Protection of Personal Data, Data
Security, European Union Data Protection Regulation, Personal Data Protection
Law No. 6698, Directive 95/46/EC.
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GiRiS

Bilgisayarin icadi ve internetin kegfiyle bilisim sistemlerindeki hizli gelismeler
neticesinde i¢inde bulundugumuz c¢agda veri islenmesi kacginilmaz hale gelmigtir.
Gunumuzde kigisel veriler her an iglenerek ticaret, bankacilik, egitim, saglk gibi hayatin
her alaninda kigilere hizmet saglanarak bilgi toplanmakta, veriler araciligiyla Kkisi
davranis bicimleri akilli sistemler tarafindan izlenerek veri tabanlarinda kayit altina
alinmaktadir.

Kayit altina alinan veriler buyuk veri uygulamalari ve akilli sistemler tarafindan
yapilan algoritmalarla hayatimizi kolaylastirmakla birlikte; bu verilerin usultine uygun
olarak tutulmamasi, veri guvenliginin saglanamamasi hallerinde kisisel verilerin
yetkisiz ve kotu niyetli iglncu Kisilerin eline gegcmesi kisisel verilerin korunmasi ve
Ozel hayatin gizliligi hakki olmak Uzere kisinin bir takim anayasal haklarinin tehlike
altina alarak 6zgurltklerin ihlaline sebep olma risklerini de beraberinde getirmistir. Bu
sebeple, devletler ve uluslararasi topluluklar etkili ve yeterli korumanin saglanarak Kisi
mahremiyeti gozetilip, verilerin islenmesi icin kisisel verilerin korunmasi mevzuati
olusturma c¢abasina girmiglerdir. Calismamizda uluslararasi o6rgutlerin, Avrupa
Birliginin ve Turkiye Cumhuriyeti’nin kigisel verilerin korunmasi hakki kapsaminda bu
¢abasi incelenerek cesitli tlrlerde farkh dizenlemeler acgiklanip mukayese edilerek
incelenecektir.

Calismamizin birinci béluminde kisisel verilerin korunmasi igin temel
kavramlara, tarihsel slre¢ icerisinde kisisel verilerin korunmasi ihtiyaciyla, kisisel
verilerin hukuki niteligi, kisisel verilere iligkin temel ilkeler, veri sahibinin haklari, kisisel
verilerin islenmesinde yer alan aktorler iliskin kavramlar agiklanarak Avrupa Birliginde
ki mevzuat ve Turk Hukukunda dizenlemelerin karsilastirmalari yapilarak cesitli
goris ve elegtirilere yer verilerek yargi kararlari da gozetilerek inceleme yapilacaktir.

Calismamizin ikinci béliminde uluslararasi kaynaklarda kisisel verilerin
korunmasina iliskin dizenlemelere yer verildikten sonra Avrupa Birligi Hukukunda
kisisel verilere iliskin duzenlemeler incelenerek, Avrupa Birligi Hukukunda Kigisel
verilerin korunmasina iliskin ayrintili bir calisma yapilarak Tudrk Hukuku ile Avrupa
Birliginde ki mevzuatlar kiyas edilerek cesitli gorus ve elegtirilere yer verilecektir.

Calismamizin son bolimu olan Gglincu béliminde ise Turk Hukukunda kisisel
verilerin korunmasina iligkin olarak basta 6698 Sayili Kisisel Verileri Korunmasi
Kanunu olmak Uzere cgesitli diger mevzuatlar incelenerek Turk Hukukunda kisisel

verilerin  korunmasi, kanunun kapsami-kapsaminin istisnalari, kisisel verilerin



islenmesinde hukuka uygunluk halleri, Turk hukukunda kisisel verilerin korunmasi

yollari, yargi kararlari ¢esitli gorus ve elestirilerin katkisl ile incelenerek ele alinacaktir.



BIRINCi BOLUM
KiSISEL VERILERIN KORUNMASINA iLISKIN GENEL AGIKLAMALAR

. KiSISEL VERILERLE iLGILI TEMEL KAVRAMLAR

A. Kisisel Veri Kavraminin Tanimi

Kisisel veri kavraminin taniminin yapiimasi kisinin hak ve &zgurliklerinin
korunmasi agisindan énem arz etmesi sebebiyle, icerik ve sinirlarinin belirlenmesi
hem kisi hak ve 6zgurliklerinin korunmasi hem de bu konuda ortaya ¢ikacak ihtilaf ve
kurallarin belirlenmesi agisindan bir gerekliligi ortaya koymaktadir. Kisisel veri
kavramina iliskin hem 6gretide de hem de uluslararasi ve ulusal metinlerde yapiimis
birgok tanim mevcuttur.

Kisisel veri kavrami ilk olarak Turkiye’'nin 1981 yilinda imzaladigi 2016 yilinda
onayladigi* ve taraf oldugu 108 sayili “Kisisel Verilerin Otomatik islemesi Karsisinda
Bireylerin Korunmasi Sézlesmesi” nin tanimlar baslikli 2. maddesinde (2.md) “kisisel
veriler kimligi belirli veya belirlenebilir bir gercek Kisi (ilgili kisi) hakkinda ki tiim bilgileri
ifade eder.” seklinde tanimlanmistir?.

1995 tarihli ve 95/46/EC Sayili Yonerge gercek kKigilerin kisisel mahremiyet
haklari basta olmak Uzere temel hak ve 6zgurluklerini koruyarak Avrupa Birligi (AB) i¢
pazarinda kigisel verilerin korunmasina iliskin yeknesak bir diizenleme olusturmak
maksadiyla hazirlanan Kisisel Verilerin islenmesi ve Bu Tir Verilerin Serbest
Dolasimina Dair Bireylerin Korunmasi Hakkinda ki Avrupa Birligi Konseyi ve Avrupa
Parlamentosu Direktifinin “Tanimlar” baglikli 2.md. “Kisisel Veri” tanimlanmis veya
tanimlanabilir bir gergek kisi (‘'veri sahibi') ile ilgili herhangi bir bilgi olarak ifade
edilmistir®.

Avrupa Birligi tarafindan 95/46/EC sayili Yénergenin yerini almak maksadiyla
14.04.2016 tarihinde kabul edilen ve 25.05.2018 tarihinde yurarlige giren Avrupa Veri

Koruma Tuzagunin (GVKT) “Tanimlar’ baslhkli 4.maddesinde kisisel veri

1 6669 saylli Kisisel Verilerin Otomatik Islemesi Karsisinda Bireylerin Korunmasi
So6zlegsmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun, R.G. 18.02.2016 — Say!.
29628.

2 108 sayil Kisisel Verilerin Otomatik islemesi Karsisinda Bireylerin Korunmasi Sézlesmesi,
R.G. 17.03.2016 — Say1.29656.
Shttps://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML,
(17.12.2020).


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML

“tanimlanmis veya tanimlanabilir bir gercek kigiye iliskin her tirlii bilgidir.” seklinde
ifade edilmistir®.

6698 Sayil Kisisel Verilerin Korunmasi Kanununun (KVKK) 3/1.maddesinin
(d) bendinde yine kisisel veri “kimligi belirli veya belirlenebilir gergek kisiye iliskin her
tdrlii bilgi” seklinde tanimlanmustir .

Aciklanan tanimlardan yola ¢ikildiginda uluslararasi ve ulusal mevzuatta
kisisel verilerin “kigilere iliskin her tiirlii bilgi” seklinde tanimlandigi ve kigisel verilerin
taniminda bir goris birligi oldugu sonucuna varilabilir.

Kisisel veri; belirli veya belirlenebilir bir kimsenin kimligine, etnik kdkenine,
fiziksel ozelliklerine, saglik durumuna, genetik verilerine, 6grenim veya istihdam
durumuna, ikamet adresine, kredi karti bilgilerine, banka ve sigorta kayitlarina, adli
arsiv ve genel bilgi toplama kayitlarina, dusunce ve inanglarina, aligveris
aliskanliklarina, telefon rehberine, fotografina, parmak izine, e-postalar, sosyal
paylasim sitelerinde ki aktivitelerine, en son qittigi restoran, bar ya da mizeye kadar
ilgisi oldugu ve kisiyi tanimlayan her tirli bilgidir®.

Uluslararasi ve ulusal duzenlemeler deki kisisel veri tanimlarindan yola
cikarak kisilere iliskin her turll bilginin kisisel veri sayilabilmesi igin 3 temel unsur
bulunmaktadir. Bunlar; “bilgi”, “kimligi belirli veya belirlenebilir bir kisi” ve “bilginin

kisiye iliskin olmass” unsurlaridir.

B. Kisisel Verilerin Unsurlari

Bu baslk altinda kigisel verilerin G¢ unsuru “bilgi”, “kimligi belirli veya
belirlenebilir bir kisi” ve “bilginin kisiye iliskin olmasi” kavramlari sirasi ile
incelenecektir.

1. Bilgi

Kigisel verilerin unsurlari bakimindan bilginin ne anlama geldidini ifade

ederken bilgi ve veri kavramlarina ayri ayri deginmekte fayda oldugunu

4 https://eur-lex.europa.eu/legal, (17.12.2020).

56698 Sayil Kisisel Verilerin Korunmasi Kanunu, R.G. 24.03.2016- Sayi. 29677.

& Aydin Akgiil, Danigtay ve Avrupa insan Haklari Mahkemesi Kararlari Isiginda Kisisel
Verilerin Korunmasi, Beta Yayinlari, istanbul, 2014, ss.8-9.; Nilgiin Basalp, Kisisel Verilerin
Korunmasi ve Saklanmasi, Yetkin Yayincilik, Ankara, 2004, s.22.


https://eur-lex.europa.eu/legal

dustunmekteyiz. Bilgi; Turk Dil Kurumu (TDK) soézluginde kiginin veriye yonelttigi
anlam olarak tanimlanmistir’.

Veri kavrami ise TDK da “Gézlem ve deneye dayali arastirmanin sonuglari”
olarak tanimlanirken®; 6gretide “bilisim sistemleri (izerinde islem yapilabildidi, bu
islemlere dayali sonuclar (retilebildigi, saklayabildigi, sakladiklarini sonra tekrar
okuyup isleyebildigi ve diger bilisim sistemlerine iletebildigi her tiirlii bilgi” ® ve sonug
cikarilabilecek olgu, bilgi ve sayilardan olugan bilgisayar sistemi tarafindan islenen
ham materyali tanimlamak icin kullanildigi ifade edilmistir'®. Veri, bilgiden daha genis
bir kapsami ifade etmekte olup, anlamli bir hale gelebilen veriler bir bilgi olusturabilir.
Bilgi ve veri kavramlari ayni anlama gelmese de glinimizde bu kullanim yerlesmis
oldugundan bu galisma da her iki s6zcuk birbiri yerine ayni anlamda kullanilacaktir.

GVKT, 95/46/EC sayili Yonerge ve KVKK da kisisel veri tanimlanirken “her
tarlti  bilgi” ifadesi yer almaktadir. Buradaki her turli bilgi kavrami genis
yorumlanmalidir. Bu bilgi kisinin siyasi, ailevi, 6zel, is hayatina iligkin olabilir. Bilginin
O0znel veya nesnelligi; dogru veyahut yanlis olmasinin kisisel veri olma hususuna bir
etkisi bulunmamaktadir. Kisinin yasi, kilosu, sac¢-ten rengi gibi nesnel bilgilerin diginda
guzel, ¢irkin gibi 6znel degerlendirmeleri iceren bilgiler de kisisel veridir. Bu bilgilerin
dogrulugunun kanitlanmasinin da bir énemi bulunmamaktadir. Ornegin, kisinin
dogum vyerinin galistigi isyerinde herkesge ayni yer olarak bilindigi ve kisinin asil
dogum vyerinin bilinen yerden farkh oldugunu disidnelim. Bu durumda isyerinde
¢alisan bir kisinin diger bir kisiye “dogum yeri M ilgesi olan kisi” bilgisinin verilmesi M
ilcesinde dogmus olan bagka bir ¢alisanin olmamasi ve bilgiyi alan kisinin bu bilgi
sayesinde hakkinda yanlis dogum vyeri bilinen kisiye ulasabilmesi halinde kisisel
veriden s0z edilirt!. Bu durumda igyerinde kisiyi belirlenebilir kilan yanls bilgi de
kisisel veridir.

Kisisel veri; alfabetik, sayisal, grafiksel, foto grafik, akustik bir bicimde var
olabilir. Kagit Gzerinde tutulan veriler disinda bilgisayar ortaminda tutulan bilgiler de
kisisel veri olabilir. Ornegdin; muisteri hizmetlerini arayan misterinin ses kaydinin

alinmasi, guvenlik kamerasi ile goruntulenen kisinin taninabilir durumda oldugunu

7 Tirk Dil Kurumu Glncel Tirkge Sézcik, https://sozluk.gov.tr/,(17.12.2020).

8 Trk Dil Kurumu Glncel Tirkge Sozcik, https://sozluk.gov.tr/,(15.04.2021).

° Murat Volkan Diilger, Bilisim Suglan ve internet iletisim Hukuku, 7 Baski, Seckin
Yayincilik, Ankara, 2018, ss. 78-79.

10 Elif Kiizeci, Kigisel Verilerin Korunmasi, 4. Baski, On iki Levha Yayincilik, istanbul, 2020,
s.11.

11 Diilger, s.156.



gOsteren gorinti kayitlari, velayet davasinda ailesine iliskin cocuga cizdirilen ¢izim

kisisel veri olarak kabul edilebilmektedir?.

2. Kimligi Belirli veya Belirlenebilir Kisi

Kigisel verilerin ikinci unsuru, kimligi belirli veya belirlenebilir kisi kavramidir.
Bu sebeple ilk olarak genel anlamda hukukta kisi kavramindan bahsedilmesi
gerekmektedir.

95/46/EC Sayili Yénerge de veri sahibi bireyin gercek kisi olmasi gerektigi
ifade edilmigtir. Tlzel kisilerin 95/46/EC Sayili Yonerge de kisisel verileri korunmamis
fakat Uye devletlerin tizel kisileri de koruma kapsamina alacak yasal dizenlemeler
yapmasinin o6ninde bir engel bulunmadigi ifade edilmistir. Kisilerin belirli veya
belirlenebilir olmasi unsuru GVKT’nin tanimlar baslkl 4. maddesinde “tanimlanmig bir
gercek kisi 6zellikle bir isim, kimlik numarasi, konum verileri, gevrimigi tanimlayici ya
da s6z konusu gercek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, Kiiltiirel
veya toplumsal kimligine 6zgl bir ya da daha fazla sayida faktére atifta bulunularak
dogrudan veya dolayli olarak tanimlanabilen bir kisidir’ seklinde ifade edilmistir. GVKT
de; 95/46/EC Sayili Yonergeye paralel olarak kisisel verilerin yalnizca gercek kKisilere
ait veriler oldugu ifade edilmigtir.

Kisisel verilerin korunmasi hakkinin éznesinin gercek kisi olmasinin sebebi
kisisel verilerin korunmasi ihtiyacinin 6zinde 06zel hayatin korunmasi ilkesinin
oldugunun disinllmesidir'®. Ozel hayatin korunmasi hakki gercek kisilere ait bir
haktir ve bu sebeple tlizel kisiler bu hakkin sijesi degildirler**. Fakat bu noktada tiizel
kisiye ait verilerin gercek Kisi ile iligkilendirilebilir nitelikte olmasi halinde korunup
korunmayacagi hususu akla gelmektedir. Ttzel kisilere ait veri ile gergek kisiler belirli
veya belirlenebilir hale geliyor ise bu verilerin kisisel veri olarak korunmasi gerekir®.
Ornegin; bir veri tabaninda sirketin ticaret unvani ve adresi ile birlikte galisanlarinin
ismi yaziyor ise Kiginin igyeri ve igyeri adresi belirli hale geldiginden bu veriler kisisel

veri olarak kabul edilebilecektir'®.

12 Kisisel Verileri Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi, KVKK Yayinlari
No:29, Ankara, 2019, s.2.

13 Kliizeci, s.78; Diilger, s.81.

14 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Seckin Yayinlari,
Ankara, 2008, s.123.

15 Dllger, s.172.

16 Armagan Ebru Bozkurt Yiksel, Bulut Bilisiminde Kisisel Verilerin Korunmasi, Yetkin
Yayinlari, Ankara, 2016, s.89.



Turk Hukukunda 4721 Sayill Tirk Medeni Kanunu (TMK) 28md.!" gergek
kisinin kisilik hakkinin ne zaman baglayacagi ve sona erecegi belirtiimistir. TMK da
dogumla kazanilan ve 6lumle sona eren Kkisilik hakki 95/46/EC Sayili Yonerge ve
GVKT ile yapilan duzenlemeler ile paraleldir. Dogumla baslayan kisilik hakki, élimle
birlikte sona ermektedir. Olmis kisiye iliskin veriler kisisel veri sayilmayarak,
95/46/EC Sayih Yonerge ve GVKT ile koruma altina alinmamistir. Fakat bu noktada
0lmus Kigilerin kisisel verilerinin yakinlarina iliskin olup olmadiginin degerlendiriimesi
gerekmektedir. Olmus kisinin yakinlari ile ilgili veriler yakinlari icin kisisel veri niteligi
kazanabilirler'®. Ornegin; bir kisinin dlen babasi ile olan fotografi o kisinin anilari ile
ilgili oldugundan o kisi icinde 6len babasinin fotografi kisisel veri sayilarak o bireyin
kisisel verilerin korunmasi hukukundan yararlanmasini gerektirebilecektir'®.

Kisisel verilerin belirlenebilir olmasina iliskin Avrupa Birligi Adalet Divani
(ABAD)'In bircok karari da mevcuttur. ABAD farkli kararlarinda calisma saatlerinin,
kisinin kameraya kaydedilen resminin, vergi beyannamelerinin, kisinin paylasilan
bilgiler 1s1ginda kolayca tespit edilmesine yarayacak basin agiklamasinda yer alan
bilgilerinin kigisel veri niteligi tasiyacagina karar vermistir 2°.

Kisinin kimliginin belirli veya belirlenebilir olmasi her somut olayin 6zelligine

gore farkllik gosteren ve dikkat edilmesi gereken bir husustur.

3. Bilginin Kisiye iligkin Olmasi

Kisisel verinin uluslararasi veya ulusal mevzuatlar uyarinca korunmasi igin
diger bir unsuru bilginin kisiye iligskin oldugunun tespitidir. Elde edilen bilgiler ile belirli
veya belirlenebilir kisi arasinda nedensellik baginin olmasi, bilginin o kisiye ait
olmasinin anlasildigi durumlarda bu bilgiler kigisel veri olarak kabul edilecektir?:. Elde

edilen bilgiler ile kisi belirlenemiyor ise yani kisi ile bilgi arasinda bir illiyet bagi yok ise

174721 Sayili Turk Medeni Kanunu, R.G. 08.12.2001 — Say1.24607.

“Madde 28- Kisilik, cocugun sag olarak tamamiyla dogdugu anda baglar ve 6limle sona erer.
Cocuk hak ehliyetini, sag dogmak kosuluyla, ana rahmine dustigu andan baslayarak elde
eder.”

18 Murat Ugak, “Kisisel Verilerin Olimden Sonra Korunmasi”, istanbul Medeniyet
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:6, Sayi:10, 2021, ss.113-114.

19 Dllger, s.173.

20 01.10.2015, C-201/14 (Bara), 24.11.2011, C-70/10, (Scarlett Extend) kn.51. Ayrica bkz.
Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun
Cergevesinde Kisisel Verilerin Korunmasi Hukuku, 3. Baski, On ki Levha Yayincilik,
istanbul, 2020, s.46.

21 Murat Ugak, “Kigisel Verilerin Korunmasi Hukukunun Genel ilkeleri”, Bilgi Ekonomisi ve
Yonetimi Dergisi, Cilt:13, Sayi:2, 2018, s.121.



bu bilginin toplanmasi, islenip, saklanmasi kigsisel verilerin korunmasi hukuku
kapsaminda degerlendirilemeyecektir. Ornegin, personel dosyalarinda yer alan
verilerin orada galigan kisilere ait oldugu acik olup bilgi ile kisi arasinda illiyet bagi
bulundugundan bu verilerin kigisel veri oldugu degerlendirilebilecektir.

Bazi durumlarda bilgi ile kisi arasinda baglanti kurmak zor olabilir. Bu gibi
durumlarda somut olayin 6zelligine gére eldeki veri ile kisi arasinda illiyet baginin olup
olmadigi; eldeki veri ile kiginin belirlenebilir olup olmadigina bakilmasi gerektigi
degerlendiriimektedir. Ornegin, nesneye iliskin kisisel veriler dogrudan Kisiyi
belirlenebilir kilmamakla birlikte, kisiyi tanimlayabileceginden o kisiye iliskin kisisel
veri olarak kabul edilebilir. Bir araba servisinde bilgisayar sistemine kaydedilen ara¢
plakasi nesneye iligkin bir veridir. Arag plakasi nesneye iligskin veri olmasina ragmen
aracin plaka bilgileri bilgisayara girildiginde kisilerin ne kadar yolculuk yaptiklari, ne
sekilde kaza yaptiklari gibi bilgilere ulasilmasi halinde bu veri kisiyi belirlenebilir
kildigindan kisisel veri olarak kabul edilebilecektir?2,

Avrupa birligi buinyesinde 95/46/EC Sayili Yonergenin 29md. uyarinca
29.Madde Veri Koruma Grubu (Calisma Grubu) kurulmustur. Bu kurul bagimsiz bir
danisma organi olarak gérev yapmakta olup, bugline kadar kisisel verilerin korunmasi
konusunda cesitli calismalar ve raporlar hazirlamig, teori ve uygulamaya isik
tutmustur®. Calisma Grubu bilginin kisiye ait olmasina iliskin “bir bilgi kisinin kimligine,
karakterine veya davraniglarina gbénderme yapiyorsa ya da bu bilgi kisinin nasil
muamele gérecegi ya da degerlendirilecegini belirlemede kullaniliyorsa Kkigiye
iliskindir.”** seklinde tespitte bulunmustur. Calisma Grubu bu tespitini, misteriye daha
iyi ve cabuk hizmet vermek isteyen ve bu sebeple migsteriye en yakin taksiyi
masterinin adresine yonlendiren sistemde, sistemin amacinin taksi de ki sdrtcu ile
ilgili olmamakla birlikte; taksi suruculerinin hiz limitlerine uyup uymadigi,
guzergahlarinin bilgisinin bulunmasi halinde, bu bilgilerin taksicinin davraniglarina
gbnderme yapmasi sebebi ile Kigisel veri olarak kabul edilebilecegini 6rnek gostererek

aciklamistir?,

22 Dlilger, ss.168-170.

23 Kemal Atasoy, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi Ve
Veri Sahibinin Rizasi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari
Dergisi, Cilt:22, Say1:3, 2016, s.121.; Kizeci, s.177.
24https://ec.europa.euljustice/article-29/documentation/opinion
recommendation/files/2005/wp105_en.pdf , (19.01.2020), s.8.
2Shttps://www.clinicalstudydatarequest.com/Documents/Privacy-European-guidance.pdf,
(19.01.2020), s.11.
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C. Hassas (Ozel Nitelikli) Kisisel Veriler

Hassas veya 6zel nitelikli kigisel veriler; uluslararasi veya ulusal mevzuatta
kisisel verilerden ayri bir baglk altinda dizenlenmistir. Bu tip veriler genel anlamda
kisisel verilerden niteligi ve dnemi itibari ile daha fazla korunmasina ihtiyag duyulan
verilerdir. Bazi verilerin hassas veriler olarak adlandirilip, 6zel dizenlemelerle
korunmasinin sebebi bu verilerin kiginin temel hak ve 6zgurlikleriyle ilgili olmasindan
kaynaklanmaktadir. S6z konusu hassas verilerin kétlye kullaniimasi halinde ilgili
kisinin bu durumdan ciddi anlamda zarar gérme ihtimali mevcuttur?®. Ornegin, kisilerin
etnik irki ve dini kokeni hassas kisisel verilerdir. Kisinin etnik irki veya dini kdkeni
hakkinda kaydedilen kisisel verilerin kotiye kullaniimasi halinde; Kisi toplum
icerisinde ayrimciliga maruz kalabilecektir. Hassas verilere iliskin ingiltere de Naomi
Campbell ile The Mirror gazetesi arasinda gorilmis davada, Mahkeme, siyahi
manken Campbell'in tedavi igcin gittigi merkezin 6niunde cekilen fotograflarinin
mozaiklenmesine ragmen ten rengi nedeni ile kolayca taniniyor olmasi agisindan
Campbell'in etnik kdkenine iligkin bilgiler icermesi sebebi ile fotografin hassas nitelikli
kisisel veri oldugunu tespit etmistir?’.

Konuya iligkin uluslararasi ve ulusal dizenlemelere dedinmek gerekirse; 108
Sayili Sézlesmenin 6.md kigiye iligkin irksal koken, siyasi dusunce, dini ve diger
inanclari, saglik ve cinsel hayat, ceza mahkumiyetine iligkin bilgilerin 6zel nitelikli
kisisel veri oldugu ve otomatik isleme tabi tutulamayacagi belirtiimigtir. 108 sayil
So6zlesme de hassas bilgiler belirtilerek bu verilerin otomatik olarak islenemeyeceqgi
Ozel olarak duzenlenmistir.

95/46/EC sayili Yonergenin 8.maddesi, 108 sayili S6zlesmeye paralel olarak;
uye devletlerin kigilerin saglik durumu, cinsel tercihi, sendika Uyeligi, dini ve felsefi
inanci, siyasi gorusleri, irk ve etnik kokeni hassas nitelikli kigisel veri olarak sayilmigtir.

GVKT’nin 9.maddesi kigiye iliskin yine etnik kdken, siyasi gorus, felsefi ve dini
inang, saglik, cinsel tercihleri hassas nitelikli kigisel veri olarak tanimlanmis, burada
95/46/EC sayih Direktif ve 108 Sayili S6zlesmeden farkli olarak genetik ve biyometrik

veriler de hassas nitelikte kisisel veriler olarak kabul edilmistir.

26 Metin Bulut, “Ozel Bir Hukuksal Koruma ve Veri Kategorisi Alani: Hassas Kigisel Veriler”,
Ankara Barosu Dergisi, Cilt:78, Sayi:3, 2020, s.123.
2’https://lwww.theguardian.com/media/2002/mar/27/pressandpublishing.privacy,
(18.04.2021).


https://www.theguardian.com/media/2002/mar/27/pressandpublishing.privacy

Gorulecegi Uzere uluslararasi mevzuatlar da genel olarak hassas (6zel)
nitelikli kisisel veriler sinirli olarak sayilarak; hassas-hassas olmayan kigisel veri
ayrimi yapilmistir. Fakat bu durum tim Ulkeler tarafindan kabul edilen bir ayrim
degildir. Ornegin; Federal Aimanya Anayasa Mahkemesi 1983 yilinda verdigi niifus
sayimi konulu bir kararinda kisisel verilerin tamaminin dnemli oldugunu, “6nemli “veya
“az 6nemli” ayriminin yapilamayacagini belirtmistir?2,

Tark Hukukunda ise; KVKK da o6zel nitelikli veriler sinirli olarak sayilmigtir.
Kisilerin; irki, siyasi duslncesi, felsefi inanci, dini mezhebi diger inanclari, kilik
kiyafeti, dernek-vakif- sendika Uyelikleri, sagligi, cinsel hayati, ceza mahkumiyeti ve
guvenlik tedbirleri ile ilgili verileri 6zel nitelikli kisisel veriler olarak ifade edilmistir.

Hassas nitelikli kisisel veriler artan internet kullanimi sebebi ile son yillarda daha
da 6nemli bir hale gelmistir. Bu kapsamda artan internet kullanimi sebebi ile “tiklama
akigh veriler’in 6zel nitelikli kisisel veri olup olmadigini degerlendirmek gerekmektedir.
Tiklama akigl veriler, bir bilgisayar kullanicisinin internette gezinirken veya baska bir
yazihm uygulamasini kullanirken tikladigi ekran bolimlerinin kaydedilmesidir?®,
Tiklama akigli veriler sayesinde internet sitesini ziyaret eden kisilerin internet profili
olusturulabilmektedir. Tiklama akisli verilerin de hassas nitelikli kisisel veri olarak
kabul edildigi gortlmektedir. Ornegin, ABAD bir kararinda, kiginin ziyaret ettigi web
sitesi araciligiyla meydana gelen profilinde 6zel bilgiler bulunuyor ise kisisel verilerin
genis yorumlanmasi gerektiginden bahsederek tiklama akish verilerin hassas (6zel)
nitelikte kisisel veriler olabilecegini ifade etmigstirs°.

Kural olarak hassas (6zel) kisisel verilerin iglenmesi yasak olmakla birlikte; bu
durumun istisnalari ulusal ve uluslararasi mevzuatta yer almaktadir. GVKT’nin
9.maddesinde 6zel nitelikli kisisel verilerin kaydedilmesine iligkin istisnalara yer

verilmistir.

II. KISISEL VERILERIN KORUNMASI VE iSLENMESI

A. Tarihsel Siireg igerisinde Kisisel Verilerin Korunmasi ihtiyaci

insanlik tarihi boyunca kisisel veri kavrami bilinme istegi duyulan ve kisi ile

kurumlar tarafindan merak edilen, 6nem atfedilen bir kavram olmustur. Oncelikle

28 Klizeci, s.281.
29 https://tr.wikipedia.org/ (25.04.2021).
30 Case C-101/01, Bodil Lindgvist (ECJ) 2003, par. 49-51 ayrica bkz. Kiizeci, ss.280-281.
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bunun sebebi insanda var olan merak duygusu ve bilme istegidir. Bilgi teknolojilerinin
kullaniminin artmasi, teknolojinin ilerlemesi sebebi ile kisisel verilerin bilinme
sebepleri siyasi, sosyolojik, ekonomik pek ¢ok farkli sebepten kaynaklanmistir.

Teknolojinin gelismesi, 6zellikle de bilgisayarlarin ortaya ¢ikmasi ile kisisel
veriler kolayca saklanip, elde edilebilen, islenen veriler haline gelmistir. Dolayisiyla
1960’lardan itibaren &zellikle devlet kurumlari tarafindan kisisel verileri otomatik
olarak isleyen bilgi bankalari olusturulmaya baglanmigtir. Bu husus ayni zamanda
kisinin mahremiyetinin korunmasi ve devletin birey Uzerinde bilgi hakimiyetini
sinirlandirmasi  yoniinde taleplere sebebiyet vermistir. Clnkl birey teknolojik
gelismeler sebebi ile gbzetlendigini ve kayit altinda alindigini dislinmeye baslamistir.
Verilerin korunmasina iligkin ilk yasal diizenleme 1970 yilinda Almanya’nin Hessen
Eyaletinde yapilmistir. Hessen Eyaletinde Kisisel Verilerin Korunmasi Kanunun kabul
edilmesine neden olan 6nemli olay “Hessen Plani” programi igerisinde merkezi veri
bankasinin kurulma tasarisidir®. ilgili kanun ile elektronik islenen kisisel verilerin
yetkisiz UcguUncu Kisilere karsi korunmasi, veri igleyen Kigilerin sir saklama
yukimlulakleri ve ilgili kisinin yanhs veriyi duzeltiimesinin talep etme hakki
diizenlenmistir®2,

Almanya federal dizeyde ilk dizenlemeyi 1977 tarihinde Federal Koruma
Kanunu, Fransa 1978 tarihli Veri isleme ve Hirriyet Kanunu, Avusturya 1978 tarihinde
Federal Kisisel Verilerin Korunmasi Kanunu, Isvicre 1992 tarihinde Federal Veri
Koruma Kanunu, ingiltere ise 1998 tarihinde Veri Koruma Kanunu ile diizenlemistir33.

Tark Hukukunda ise kigisel verilerin korunmasina dair yasal dizenlemelerin
uzun bir gecmis tarihi olmamakla birlikte; 5982 sayih Turkiye Cumhuriyeti
Anayasasinin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanunun 2.md
cercevesinde Anayasanin 20.md eklenen Uguncu fikra ile “Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir” ibaresi ile kisisel verilerin
korunmasi bir temel hak olmustur. 5237 sayili Tirk Ceza Kanunun (TCK) 135 md.3*
kisisel verilerin hukuka aykiri sekilde kaydedilmesi, elde edilmesi, kanunlarda
belirtilen slreler gegmesine ragmen yok edilmemesi hallerinde cezai yaptirimlar
ongorulmustur. 07.04.2016 tarihinde ise 6698 sayili KVKK yasalagtiriimigtir.

Uluslararasi ve ulusal mevzuatlarda bu diuzenlemelerin yapiimasinin sebebi

bireyin; toplum icerisinde temel hak ve 6zgurlikleri rahatga kullanabilmesi, kendini

31 Kiizeci, s.118.

32 Cekin, s.5.

33 Cekin, s.6.

34 5237 Sayili Turk Ceza Kanunu, R.G.12.10.2004- Sayi. 25611.
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ifade edebilmesi, devlet veya diger tglncu kigiler tarafindan gbézetim ve denetim
altinda tutulmamasi gerekliliginden kaynaklandigini kanaatindeyiz. Kigisel verilerin
korunmasi ile bireyin 6zerkligi ve 6zgur dusunen demokratik bir toplum meydana
gelebilecektir. Bu sebeple de zaman igerisinde kisisel veri kavrami diizenlenmesi ve

korunmasi gereken bir hak ve kavram haline gelmistir.

B. Kisisel Verilerin Hukuki Niteligi

Kisisel verilerin korunmasi hakki, kisinin tim verileri Gzerindeki hakimiyetini
ifade eder. Kisisel veri kavraminin taniminin genis olmasi sebebi ile kisisel verilerin
korunmasi hukuku birgok hak ile yakin temas icerisindedir. insan onuru, dzel hayatin
gizliligi, dusunce agiklama 6zgurligu, haberlesme 6zgurligu ve bunun gibi birgok hak
kisisel veriler ile i¢ ice gegmistir. Bu sebeple kisisel verilerde korunan hak ve
amaglanan ¢ikarimin ne oldugu konusunda farkl yaklasimlar bulunmakla birlikte bu
konuda iki temel ayrim bulunmaktadir. Bu yaklasimlardan birincisi kisisel verilerin
korunmasinin ekonomik bir hak oldugu, ikincisi ise kisisel veri kavraminin insan

haklari kapsaminda degerlendiriimesi goriisidiir.

1. Ekonomik Hak Yaklagimi

Kisisel verilerin korunmasi hakkini ekonomik hak olarak ele alan yaklagimlar
verinin ekonomik degerine odaklanarak bu hakki insan haklarn baglamindan
uzaklastirmaktadir®. Agirlikh olarak Amerika Birlesik Devletinde (ABD) savunulan bu
yaklasimlar kisisel verilerin mulkiyet hakki veya fikri mulkiyet hakki oldugu gortsine

dayanmaktadir.

a. Mulkiyet Hakki Gorusu

ABD'de kisisel verilerin korunmasi anayasal bir hak degildir. Genis, kapsaml
bir korumanin ekonomiyi olumsuz etkileyecegi gorusinden yola cikarak Kkisisel
verilerin korunmasina ekonomik deger temelli yaklagimlar geligtiriimistir. Bu temel

yaklagimlardan birisi mulkiyet hakki teorisidir.

35 Sami Sinan Akkurt, “Kisisel Veri Kavraminin Hukuki Niteligine lliskin Yaklagimlara
Mukayeseli Bir Bakis”, Kisisel Verileri Koruma Dergisi, Cilt:2, Sayi:1, 2020, ss.21-22.

36 Sinem Gogmen Uyarer, Kigisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu
Kapsaminda Kisisel Verilerin Korunmasi, 2. baski, Sec¢kin Yayincilik, Ankara, 2019, s.23.
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Tark hukukunda mdulkiyet hakki bilindigi Uzere, kigiye sahip oldugu esya
Uzerinde kullanma, yararlanma, tasarruf etmek (izere yetki saglayan ayni bir haktir®’.
Mulkiyet hakkinda bir malin sahibi dilerse bu hakkini baskasina satip, kiralayabilir.
Fakat bir hak mulkiyet hakkina gore devredildikten sonra yeni sahibi o hakki diledigi
gibi kullanarak yine bagkasina satabilecektir. Bu sebeple kiginin hakkini devretmesi
sonucunda istenmeyen sonuglar ortaya ¢ikabilecektir. Devretme 6zgurlugu araba, ev
gibi menkul ve gayrimenkullerde iyi bir gekilde iglerken ayni seylerin Kigisel veriler igin
sO0z konusu olacagini sdylemek zordur®. Kisisel verilerin niteligi geregi mulkiyet
hakkina konu olamayacagi, bu hakka iliskin tim sorumluluk ve yetkinin bireylerde
olmasinin bireyler igcin geri donllmez sekilde maddi-manevi zararlara yol acacagi
disuncesi ile elestiriimektedir®®,

Malkiyet hakki teorisinin guglu yani, bilgilerin kisi aleyhine kullaniimasi halinde
kisinin dogrudan dava agcma veyahut zararin tazminini talep etme hakki dogurmasidir.
Clnkd milkiyet hakki kisiye genis bir ayni hak verecektir.

Kanaatimizce, miilkiyet hakki teorisine iligkin elestirilere katiliyoruz. Kisisel
verilerin devredilmesi halinde devreden kisinin bu veriler hakkinda s6z sahibi
olamayacaktir. Bu durumunda kiside mutlak bir zarara yol agacagi asikardir. TUm
bunlarin yaninda gunimuz de kisilerin kurumlar ile yaptigi aligveriste gogunlukla
gl¢siiz konumda olup, kisisel verilere iligkin pazarhdi esit kosullarda yapamayacagini
da distinmekteyiz. Ornegin; birey, bir devlet kurumunda calismak igin ise
basvurdugunda verilerinden génullii olarak vazge¢gmek durumunda kalabilecektir. Bu
durum bireylerin kisisel verilerinden gonulli olarak vazge¢mesine kadar giden bir
surece yol acabilecek olup, bu sebeple kisisel verilerin miulkiyet hakki tGzerinden

temellendirilmesi oldukga guigtir.
b. Fikri Miilkiyet Hakki Gorlisu
Fikri mulkiyet gorisinin ortaya ¢ikmasinin sebeplerinden biri, fikri mulkiyet

hakkinin 6zunde de kigisel verilerdeki gibi bireye ait bir veri olmasidir. Bir dusunce,

fikir, kitap, resim gibi eserler Ureten kisi eseri Uzerinde manevi haklara sahipse, veri

37 Lale Sirmen, Egya Hukuku, 5. Baski, Yetkin Yayinlari, Ankara, 2018, s.241; Bilge Oztan,
Medeni Hukukun Temel Kavramlari, 30. Baski, Turhan Kitabevi Yayinlari, Ankara,2009,
s.664.

38 Klizeci, s.70.

39 Ddlger, s.79.

40 Betll Ozlik, “Milkiyet ve Zilyetlik Uzerine Disiinceler’, Selguk Universitesi Hukuk
Fakiltesi Dergisi, Cilt:27, Sayi:1, 2019, ss.142-143.
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sahibinin de kigisel verileri Uzerinde manevi haklari oldugu didstnilmektedir. Bu
goris, kisisel veriler ile telif hakki arasinda baglanti kurarak kisisel verileri fikri
milkiyet hakki gibi disiinmektedir®t. Nasil ki telif hakki sahibi eseri (izerinde degisiklik
yapilmasini yasaklama yetkisi var ise; kigisel verilerin de ayni sekilde sahibi oldugu
kisiye ayni haklari verecegi dusunulmektedir.

Fikri mulkiyet hakki gorusine getirilen elestirilerden biri kigisel verilerle fikri
milkiyet hakki arasinda benzerlik olmadigi yonindedir*?. Fikri milkiyette kisi sarf
ettigi caba sonucunda bir Grin, disince, kitap, resim Uretmekte iken, kisisel verilerde
bdyle bir gaba s6z konusu olmayip kisisel veriler kisinin yalnizca insan olmasi sebebi
ile kendiliginden ortaya ¢ikan, bir caba gerektirmeksizin olusan verilerdir. Bir diger
elestiri ise fikri mulkiyet hakki ile kisisel verilerin amacina yonelik elestiridir. Fikri
mulkiyet hakkinda bireyin bir eser meydana getirmesi tesvik edilerek bir bulusun
ortaya ¢cikmasi amaclanirken, kisisel verilerin korunmasi hukuku kisinin rizasi disinda
kisisel verilerinin depolanip, saklanmamasi, kullanilmamasi Gzerine veri dolasimina
ait konulari icermektedir 3.

Kanaatimizce, fikri mulkiyet hakki ile kisisel verilerin birbirine benzetiimesi
uygun degildir. Her iki hakta bireyin kendi 6ztne agirlikl olarak manevi yonune hitap
etmesine ragmen kisisel veriler kendiliginden olusan Kisinin insan olmasi sebebi ile
meydana gelen veriler iken fikri mulkiyet hakki kisinin ¢alismasi ve yogun c¢abasi
sonucunda ortaya ¢ikan bir eserdir. Ayrica amag konusunda da fikri milkiyet hakkinin
geligtiriimesi icin devlet ve kurumlar tarafindan gesitli tesvikler mevcut iken, kisisel

verilerin meydana gelmesi i¢in devlet veya kurumlarin bir tesviki bulunmamaktadir.

2. insan Hakki Yaklasimi

insan haklari, kisinin insan olmasindan kaynaklanan bireylerin dogustan sahip
oldugu dokunulmaz, devredilemez haklardir. insan haklari uluslararasi, ulusal tim
metinlerde yer alan énemli bir konudur. insan haklarini (i¢ alt kategori de belirtmek
mUmkindir*®. Birinci kusak haklar, kisi 6zgurlikleri ve siyasal haklar; ikinci kusak

haklar sosyal, ekonomik hak ve ozgurlukler; Gglncu kusak haklar ise dayanisma

41 Kiizeci, s.79.

42 Akgiil, s5.66-67; Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yéniinden
Kisisel Verilerin Korunmasi, Cakmak Yayinlari, Ankara, 2010, s.42.

43 Cigdem Aydzger Onglin, Kigisel Verilerin Korunmasi Hukuku, 2. Baski, Beta Yayincilik,
istanbul, 2019, ss.17-18.

4 Aydin Turhan, “insan Hakki Kusaklari Arasindaki Tamamlayicilik lliskisi”, inénii
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:4, Sayi:2, 2013, ss.359-360.
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haklaridir. Kisi 6zgurltkleri negatif statli haklari olarak da ifade edilmektedir. Negatif
statil haklar kigiyi, devlete ve topluma karsi koruyan haklardir. Kisisel verilerin
korunmasi da negatif statli haklarindan birisidir %°.

Avrupa ulkelerinde baskin gorus, kigisel verilerin temel insan haklarindan
oldugu yoniindedir. Birlesmis Milletler Evrensel insan Haklari Beyannamesi 17.md,
Birlesmis Milletler Bireysel ve Siyasal Haklar Sarti 12.md, Avrupa insan Haklari
Sozlesmesi 8.md gibi bircok 6nemli metinde 6zel yasamin gizliligi temel bir insan
hakki olarak kabul edilmis ve ilk baslarda kisisel verilerin korunmasi 6zel hayatin
gizliligi hakkinin bir alt bashgi olarak dustnilmustir. Nitekim su anda ulusal
mevzuatimizda kisisel verilerin korunmasi hakkinda Anayasamizin “Ozel Hayatin
Gizliligi bashkh 20.md igerisinde bahsedilmektedir.

Tarihsel surecte kisisel verilerin korunmasi hakkinin, 6zel hayatin gizliligi
hakkindan ayri bir hak olarak degerlendirilerek farkh bir agidan konuya bakmamizi
saglayan Almanya Anayasa Mahkemesi’'nin 15 Aralik 1983 tarihli “Ndfus Sayimi”
kararidir. Kararin konusu Almanya Parlamentosu tarafindan kabul edilen 1982 tarihli
nifus sayim yasasi olusturmaktadir. Belirtilen yasa uyarinca 1983 yilinda memurlar
nufus sayimi yaparken vyurttaglarin kapsamli bilgilerinin edinme imkéani elde
etmekteydi. Sayim sirasinda sorulacak sorular ile Kisilerin isim, adres, gelir
kaynaklari, egitim durumu gibi verileri agiga ¢ikarmasi ve bu verilerin gizli tutulacagi
hikim altina alinmasina ragmen nufus sayim amaci diginda verilerin kullaniimasi
riskinin ylksek olmasi elestirilere yol agmistir*’. Kisisel verilerin korunmasi
hususunda kaygilar ortaya cikmigtir. Almanya Anayasa Mahkemesi Nufus Sayim
yasasini ilk olarak gecici olarak durdurmus sonrasinda bazi hukimleri insan
haysiyetinin dokunulmazligi ve Kigiligini gelistirme hakkina aykirilik olugturduguna
karar vererek hiukumleri iptal etmistir. Almanya Anayasa Mahkemesince verilen bu
karar sonuglari itibariyle dnemli bir karardir. Bu karar ile “bilgilerin gelecedini belileme
hakki” tiremistir*®, Mahkemeye gore anayasal diizenin igerisinde toplumun Uyesi
olarak kisinin onuru bulunur. Kisi hakkinda edinilen bilgilerin neler oldugunu, bu
bilgilerin kimin elinde oldugunu bilmeyen bireyin kendi kararlarini verme 6zgurlugu
Onemli dlgclide zarar gorur. Surekli izlenen, yaptiklari kaydedilen bir bireyin kendini

serbeste geligtirebilmesi mumkun degildir. Bu kisinin kararlari kendisinin verememesi

45 Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:61, Sayi:3, 2012, s.1099.

46 Kiizeci, s.74.; Ongiin, s.15.

47 BVerfGE, 65, 1- Volkszahlung, 15 Aralik 1983 ayrica bkz. Diilger, s.84.

48 Klizeci, s.76.
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ve kendini baski altinda hissetmesi oldukga beklenebilir bir durumdur. Kigisel verilerin
hukuka aykiri olarak sirekli kaydedilmesi, islenmesi, paylasiimasi bireye Kisisel
verilerinin  korunmasi hakkini vererek bireyi 6zneden nesneye donusmesini
engelleyecektir®®. Ozetlemek gerekirse; Mahkeme kararinda bilgilerin gelecegini
belileme hakki ile bireye; verilerinin kullaniimasi hakkinda karar verme hakki
tanidigini belirtmigtir. Alman Anayasa Mahkemesi karari ile kigisel verilerin korunmasi
hakki, 6zel hayatin gizliligi hakkindan tamamen ayri distinilmese de kisilik hakkinin
Ozel bir gériinima olarak ifade edilmistir®.

Kisisel verilerin korunmasi hakki her ne kadar ilk basta 6zel hayatin gizliligi
hakki igerisinde degerlendiriimisse de; gelisen teknoloji, kisisel verilerin kullaniimasi
ve korunmasi ihtiyacini arttirmis 6zel hayatin gizliligi hakki kisisel verilerin
korunmasinda yetersiz kalmistir. Bu da kisisel veriler Uzerinde daha genis kapsamli
bir korumay! gerektirmistir. Bununla birlikte kisisel veriler 6zel hayatin gizliligi
kapsaminda korunsa da kiginin 6zel hayatina iligkin her bilgi kisisel veri dedildir. Her
kisisel veri de gizli bilgi degildir. Ornegin: kisinin adi kisisel veri kapsamindayken,
kisinin 6zel hayatina iligkin gizli bir bilgi degildir. Bu sebeple, her ne kadar baglangicta
kisisel verilerin korunmasi, 6zel hayatin korunmasi hakki kapsaminda distnilmusse
de her iki hak birbirinden farklidir®®.

Kigisel verilerin korunmasi hakki 6zel yagamin gizliligi hakkinin 6zelliklerini
tasimak ile birlikte kendine 6zgu gereklilikleri sebebi ile bagimsiz bir temel hak olarak
algilanmaya baslanmistir. Nitekim glnimuizde kisisel verilerin korunmasi hakki,
GVKT, AB 2000 Tarihli Temel Haklar Sarti, Lizbon Sézlesmesi ve 108 sayili Kigisel
Verilerin Otomatik islemesi Karsisinda Bireylerin Korunmasi Sézlesmesinde bireyler

icin temel bir hak olarak éngoérulmektedir.
C. Kigisel Verilerin islenmesi
Kisisel verilerin islenmesi kavrami, kisisel verilerin; islenmesi, toplanmasi,

degistirilmesi, depolanmasi, silinmesi gibi bir¢ok islemi kapsayici nitelikte genis bir

kavramdir.

49 Simsek, s.112.

50 Yagar SalihPagaoglu ve Burcu Degirmencioglu, “Unutulma Hakkinin Bir insan Hakkina
Déniisme Yolculugu”, Ankara Haci Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi,
Cilt:24, Sayi:2, 2020, ss:369-371.

51 Uyarer, s.31.
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95/46/EC Sayili Yénergenin 2/b. maddesine gore kisisel verilerin iglenmesi *
silme veya tahrip etme, engelleme, birlestirme veya siralama, saglama veya dagitma,
iletmeyle acgiklama, toplama, kaydetme, organizasyon, depolama, adaptasyon ve
degistirme, kurtarma, danisma gibi otomatik veya otomatik olmayan araclarla kisisel
veriler lzerinden yapilan herhangi bir faaliyet veya faaliyet dizisini kastedecektir.”
seklinde ifade edilmistir.

GVKT nin 4.maddesinde ise kigisel verilerin igslenmesi kavrami kisisel verileri;
elde etme, kaydetme, dizenleme, yapilandirma, depolama, uyarlama, degistirme,
erisme, basvurma, kullanma, yayinlama, yayma, siralama, sinirlama, silme, imha
etme gibi filler olarak sayilimistir.

Tidrk Hukukunda ise KVKK 3/e md. ise kisisel verilerin islenmesi kavrami
“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirimesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandinimasi  ya da kullaniimasinin  engellenmesi gibi veriler (izerinde
gerceklestirilen her tiirlii islem olarak” ifade edilmistir.

Tdm bu dizenlemelerden kisisel verilerin islenmesi genel bir ifade ile “kigisel
verilerin ilk defa elde edilmesinden baslayarak veriler lizerinde gerceklestirilen tiim
islemleri “ifade ettigi anlasiimaktadir®®.

Avrupa birligindeki kisisel verilerin igslenmesi hakkinda dizenlemeler daha
ayrintili olmakla birlikte, 6zlinde Tirk hukukundaki dizenlemeler ile Avrupa Birligi
nezdinde yapilan dizenlemeler birbiri ile paraleldir.

GVKT ve KVKK da kisisel verilerin kismen veya tamamen otomatik olan yollar
ile gergeklestiriimesi kisisel verilerin igslenmesi anlamina gelmektedir. Otomatik olan
yollarla iglenen kisisel verilerde veri tamamen sistem araciligiyla elde edilerek analiz
edilip islenmekteyken, kismen otomatik islenen kisisel verilerde kisisel veriler insan
mudahalesi ile islenmektedir. Otomatik olarak islenmemekle birlikte, bir veri kayit
sisteminin pargasi olmak kaydiyla manuel gerceklestirilen kayitlar da kigisel verilerin
islenmesidir®®. Kisaca kisisel verilerin otomatik veya herhangi bir veri kayit sisteminin

parcasi olmak kaydiyla otomatik olmayan vyollarla islenmesi arasinda bir fark

52 Kisisel Verilerin Koruma Kurumu, 100 soruda Kisisel Verilerin Korunmasi Kanunu, KVKK
Yayinlari No:3, Ankara, 2019, s.39.

53 Hiseyin Murat Develioglu, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile
Karsilastirmali Olarak Avrupa Birligi Genel Koruma Tuziigu Uyarinca Kisisel Verilerin
Korunmasi Hukuku, On iki Levha Yayincilik, istanbul, 2017, ss.97-98.
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bulunmamakta olup, iki durumda kigisel verilerin islenmesidir. Ornegin, bir okul
kGtuphanesinde kitap alan 6grencinin kayitlarinin elle tutulmasi, otomatik vasitalar
kullanilmasa da bir veri kayit sisteminin pargasi oldugunda kisisel veri isleme olarak

kabul edilecektir.

1. Kisisel Verilerin islenmesinde Yer Alan Aktorler

Veri igslenmesi faaliyetinde rol oynayan iki énemli aktér bulunmaktadir. Bu
aktorler veri isleyen ve veri sorumlusudur. Bu baslik altinda her iki aktorlere iligkin

aciklamalar yapilacaktir.

a. Veri Sorumlusu

Veri sorumlusu, kisisel verilerin korunmasi hukukunda 6nemli bir aktordir. Veri
sorumlulari Kisisel verilerin igslenme amag¢ ve vasitalarini belirleyen veri kayit
sisteminin kurulmasi ve yonetiimesinden sorumlu olan kigilerdir. Uluslararasi
mevzuata baktigimizda:

GVKT’nin 4/7. maddesinde veri sorumlusunun; tek basina veya baskalari ile
birlikte kisisel verilerin hangi amaglarla ve nasil bir yéntem izlenerek islenecegini
belirleyen gercek, tlizel kisi veya kamu idaresi olabilecedi ifade edilmigtir.

KVKK 3.maddesinin (1) fikrasinda ise veri sorumlusu; Kigisel verilerin igsleme
amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tlzel kisiler olabilecedi ifade edilmistir.

GVKT ile KVKK blylk oranda birbiri ile paralel olmakla birlikte aralarinda
birka¢ fark bulunmaktadir. GVKT de kamu kurumlarinin veri sorumlusu olabilecegi
belirtiimisken, KVKK da bu konuya iligkin agik bir dizenleme bulunmamaktadir. GVKT
ile KVKK arasindaki bir diger fark birden fazla veri sorumlusunun bulundugu
durumlardir. Uygulamada, ayni veri isleme fiilinde birden fazla veri sorumlusu
bulunabilmektedir. GVKT de ortak veri sorumluluguna iligskin hikim bulunmakta iken
KVKK da buna iligkin bir hiikim bulunmamaktadir®.

Tanimlardan anlasilacagi Uzere gercgek Kisiler, sirket, dernek, vakif gibi tiizel
kisiler veri sorumlusu olabilmektedir. Veri sorumlusunun tanimi uluslararasi ve ulusal
mevzuatta agik olmakla birlikte, somut olay igerisinde veri sorumlusunun tespiti her

zaman kolay olmayabilir. Bu nedenle veri sorumlusunun belirlenmesi igin; Kigisel

54 Kiizeci, s.365.
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verilerin islenmesi ve islenmesi yontemi, islenecek veri tirleri, islenen kigisel verilerin
nerede hangi amaglarla kullanilacagi, hangi bireylerin kisisel verilerinin toplanacagi,
islenen verilerin bagka kisi veya kurumlarla paylasilip paylasiimayacagi,
paylasilacaksa kiminle paylasilacagi, verilerin ne kadar sireyle muhafaza edilecegi
gibi olgutlere dikkat edilmelidir®®. Veri sorumlusunun kim olduguna iligkin 6rnekler
vermek gerekirse:

e Personelin maasini 6demek i¢in kimlik, iletisim, banka hesap bilgilerini isleyen
bir sirket ya da 6zel kisi hangi kisinin hangi verilerin nasil islenecedine kendisi karar
vermektedir. Kisisel verilerin neden ve nasil islendigine dair karar veren sirket veya
gercek kisi burada veri sorumlusudur®®,

e Bankacilik sektorinde farkli bankalarin bilgi aktardigi bilgi havuzlari
bakimindan ilgili bilgiyi aktaran ve kullanan bankalar ayri ayri veri sorumlusudur %7,

e Musterilerinin iletisim bilgilerini liste halinde tutan firma bu bilgileri bir bulut veri
tabaninda bulunan kendi kontroliindeki hesaba aktardiginda, hala veri sorumlusu
kalmaya devam eder. Bulut veri tabaninin sahibi firma ise kisisel verilerin islenmesi
amac ve vasitalarini belirlemediginden veri sorumlusu degildir. Ancak bulut veri
tabani sahibi listedeki bilgileri kullanarak bu kigilere reklam mesaijlari yollar ise, veri

sorumlusu olacaktir®s.

b. Veri isleyen

Veri sorumlusunun Kkigisel verileri bizzat iglemesi gerekmemektedir. Veri
sorumlularinin talimatlari dogrultusunda kisisel veriler veri isleyen tarafindan
islenebilir.

GVKT’nin 4/7. maddesinde veri igsleyen; veri sorumlusu adina isleme yapan
gercek veya tuzel kisi, kamu idaresi veya kurumu olabilecedi belirtilmigtir.

KVKK 3.maddesinin (1) fikrasinda veri igleyen; veri sorumlusunun verdigi
yetkiye dayanarak onun adina Kigisel verileri igleyen gercek veya tuzel kigi, kamu
kurumlarinin olabilecegi belirtilmigtir.

Tanimlardan anlagilacagi lzere veri sorumlusu Kigisel verilerin islenmesine

iliskin her turli karar verme yetki ve sorumluluguna sahip iken, veri isleyen veri

55 https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen, (14.05.2021).

% Kigisel Verilerin Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi, KVKK Yayinlari
No:29, Ankara, 2019, ss.60-61.

57 Dilger, ss.190-194.

58 Develioglu, s.42.
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sorumlusunun verdigi talimatlar dogrultusunda hareket eden ondan bagimsiz ve ayri
bir gercek veya tuzel kisidir. Veri igleyen ile veri sorumlusu arasinda hukuki bir iligki
s6z konusudur. Veri sorumlusunun tuzel kisi olmasi durumunda verdigi talimatlar
dogrultusunda onun adina faaliyet gosteren s6z konusu tlizel kisi organizasyonundan
ayri gercek kisi veya tiizel kisi veri isleyen olabilir®®. Ornegin, bir dzel sirketin, topladigi
kisisel verilerin saklanmasi ic¢in bir bulut hizmeti saglayicisi ile s6zlesme yapmasi
durumunda, bulut hizmeti saglayicisi veri isleyen durumundadir. Cinka taraflar
arasindaki s6zlesme geregi bulut hizmeti saglayicisinin verileri kendi amaclar icin
kullanmasi mimkin degildir®®. Ayrica, bulut hizmeti saglayicisinin kendisi de veri
toplamamaktadir. Bulut hizmet saglayicisinin faaliyeti 6zel sirketle aralarinda yapilan
anlasma uyarinca onun talimatlarina uygun olarak verileri saklamasidir®®.

Veri sorumlusu ile veri isleyenin ayirt edilmesi hususu énemli bir konu olup, bu
konuda Turk Hukukunda Kisisel Verilerin Korunmasi Kurulunun (KVK Kurulu) 7 Mayis
2020 tarihli Yurt Disina Kisisel Veri Aktariminda Hazirlanacak Taahhutnamelerde

Dikkat Edilmesi Gereken Hususlara iliskin Duyurusunda :

Veri isleyenin faaliyetleri, veri islemenin daha c¢ok teknik kisimlari ile ilgilidir.
Kisisel verilerin islenmesine iliskin kararlarin alinmasi yetkisi ise veri sorumlusuna
aittir. Veri igleyen, veri sorumlusu adina kigisel verileri islemekte olup, veri
sorumlusunun belirlemis oldugu temel amag¢ ve araglar kapsaminda ve veri
sorumlusunun  verdigi  yetki  dogrultusunda veri isleme faaliyetini
gerceklestirmektedir. Diger bir deyigle veri isleyen, veri sorumlusunun ¢ikarlarini
gbzeten, kendisine verilen belirli gbrevleri aldidi talimatlar dogrultusunda yerine
getirmekle yiikiimlii olan taraftir. ifadelerine yer verilmistir®?.

Veri igleyen belirleme noktasinda en énemli kriterlerden biri, bir veri sorumlusu
adina hareket etmek, veri igleyenin verinin igslenmesine dogrudan bir menfaatinin
bulunmamasidir. Veri isleyen, veri sorumlusu adina hareket etmelidir. C")rnegin, bir
sirket calisanlari icin kimlik karti hazirlatmaktadir. Bu is icin ayrica hizmet alinan firma

sirket calisanlarinin gesitli bilgilerini isler. Bu islemlerin tamami veri sorumlusu isveren

adina gergeklestirildiginden hizmet veren firma veri igleyendir®3.

5 Turan Gamze Basara, “Kisisel Veri isleme Sézlegsmesi”, Uyusmazlik Mahkemesi Dergisi,
Say:16, 2020, ss.64-67.

60 Cengiz Pasaoglu ve Emel Cevheroglu, “Bulut Bilisim Sistemleri Kapsaminda Kisisel
Verilerin Sifreleme Yontemleri ile Korunmasi”, Bilisim Teknolojileri Dergisi, Cilt:13, Sayi:2,
2020, s:191.

61 Kigisel Verilerin Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi, KVKK Yayinlari
No0:29, Ankara, 2019, ss.60-61.
62https://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-
HAZIRLANACAK-TAAHHUTNAMELERDE-DIKKAT-EDILMESI-GEREKEN-HUSUSLARA-
ILISKINDUYURU,(27.12.2020)

63 Ddlger, s.209.
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Kigisel Verileri Koruma Kurumu (KVK Kurumu) “Veri Sorumlusu ve Veri
isleyen Rehberi” iceriginde veri sorumlusunun bazi yetkilerini veri isleyene
devredebileceginden bahsetmistir. Bu yetkiler, kisisel verilerin toplanmasi igin hangi
bilgi teknolojileri sistemlerinin veya diger metotlarin kullanilacagi, kisisel verilerin
hangi ydntemle saklanacagi, kisisel verilerin korunmasi igin alinacak guivenlik
onlemlerinin detaylari, kigisel verilerin aktariminin hangi yontemle yapilacagi, kisisel
verilerin saklanmasina iligskin surelerin dogru uygulanabilmesi igin kullanilacak metot,
kisisel verilerin silinmesi, yok edilmesi ve anonim hale getiriimesi ydntemleridir
64 Buradaki sayimlar 6rnekleme niteliginde olup, bunlar gogaltabilecektir.

Veri sorumlusunun bazi yetkilerini veri isleyene devretmesi halinde bu konuda
dogan hukuki sorumlulugun kimin Uzerinde oldugu da onemli bir problemdir. Veri
isleme faaliyetlerinde temel sorumluluk veri sorumlusuna aittir. Veri isleyen sorumiu
olsa dahi bu durum veri sorumlusunun sorumlulugunu ortadan kaldirmamaktadir®®,
Nitekim KVKK’nin 12.md veri sorumlusunun kisisel verilerin korunmasi amaciyla her
tarla teknik ve idari tedbirleri almak zorunda oldugu ve bu hususta veri isleyen ile

birlikte mistereken sorumlu oldugu ifade edilmistir.

III. KISISEL VERILERIN iSLENMESINE iLISKIN TEMEL iLKELER

Kisisel verilerin korunmasi igin, veriler islenirken uyulmasi gereken birtakim
ilkeler uluslararasi ve ulusal mevzuatta belirlenmistir. Kisisel verilerin islenmesine
iliskin temel ilkeler, tim kisisel veri isleme faaliyetlerinin 6ztinde bulunmasi gereken
veri igsleme faaliyetlerinin tim asamalarinda gozetiimesi gereken ilkelerdir®®. Bu
ilkelerden her biri, kisisel verilerin korunmasi hukukunda esit 6neme sahip birbirleri ile
baglantili ilkelerdir.

GVKT 5. maddesinde bu ilkeler; “hukuka uygunluk”, “hakkaniyet ve seffaflik’,
‘amaca uygunluk’, “veri ekonomisi”, “dogruluk”, “saklama siiresinin kisitlanmasi” ,
“buitiinliik ve gizlilik”, “ hesap verilebilirlik” olarak ifade edilmistir®’.

KVKK 4.maddesinde ise temel ilkeler; “hukuka ve dliriistliik kurallarina uygun

olma”, “dogru ve gerektiginde gtincel olma”, “belirli, a¢ik ve mesru amaglar igin

64 https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen, (27.12.2020)

65 Klizeci, s5.366-367.

6 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanuna iligskin Uygulama
Rehberi, KVKK Yayinlari No:1, Ankara, 2019, s.63.

67 Bora Gemicioglu ve Zeynephan Gemicioglu, Kisisel Verilerin Korunmasi Mevzuati
Uluslararasi Diizenlemeler ve igtihatlari, 2.baski, On iki Levha Yayincilik, istanbul, 2019,
s.457.
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islenme”, “islendikleri amacla baglantili, sinirli ve &l¢ilii olma”, “ilgili mevzuatta
ongoriilen veya iglendikleri amac¢ icin gerekli olan sire kadar muhafaza edilme”
seklinde ifade edilmistir.

KVKK ile GVKT arasinda farkliliklar bulunsa da genel hatlariyla birbirine
benzer ilkeler kisisel verilerin islenmesi igin belirlenmistir®®. Asagida ogretide ve
mevzuatta genel olarak benimsenen kisisel verilerin korunmasi hakkina ézgu ilkeler

ayrintili olarak incelenecektir.

A. Hukuka ve Diiriistliik Kurallarina Uygun isleme

Uluslararasi ve ulusal duzenlemelerde kigisel verilerin hukuka ve durustlik
kurallarina uygun islenmesi gerektigi ifade edilmektedir. Veri islemenin hukuka ve
dirastlik kurallarina uygun olmasi ilkesi veri isleme faaliyetinin temel ilkelerinden
biridir.

95/46/EC Sayili Yonergenin “Veri Kalitesine lliskin Prensipler” baglikli 6/1.
maddesi, 108 Sayili Soézlesmesinin “Verilerin Niteligi” bashkh 5(a). maddesi,
GVKT’nin “Kisisel Verilerin Islenmesine Dair llkeler “ baghkli 5.maddesi, KVKK “Genel
ilkeler” baghkli 4/2(a).maddesi; kisisel verilerin islenmesi sirasinda bu prensibin
uygulanmasi gerektigi ifade edilmis ve bu ilke kisisel verilerin korunmasi hukukunun
birincil ilkesi olarak degerlendirilmistir®®. Bu ilkenin bir bagka 6nemi diger ilkeleri
kapsayici genel bir kural niteliginde olarak, diger ilkelerin kisisel verilerin islenmesi
ilkelerine uygun olmasindan bahsedebilmek igin verilerin mutlak surette hukuk ve
diristlik kurallarina uygun islenmesi gerekmesidir 7°.

Bu ilkeyi degerlendirirken ilkenin iki pargasini ayri ayri degerlendirmek
gerekmektedir. Bunlardan ilki kigisel verilerin hukuka uygun digerinin ise Kigisel
verilerin durdstlik kurallarina uygun olarak islenmesi ilkesidir.

Hukuka uygun olma ilkesinden anlasiimasi gereken, kisisel verilerin
islenmesinde yasalara, diger genel hukuk kurallari ve evrensel hukuk ilkelerine

uygunluktur. Kisisel verilerin korunmasi hukuku agisindan hukuka uygun bir veri

88Yosif Umniyahasghar, “Kigisel Verilerin islenmesi Sartlari Ve 6698 Sayili Kisisel Verilerin
Korunmasi Kanunun Ruhu Olarak Genel ilkeler’, Selguk Universitesi Adalet Meslek
Yiiksekokulu Dergisi, Cilt:4, Sayi:1, 2021, s.20.

6 jprahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Seckin
Yayinlari, Ankara, 2017, s.113; Klizeci, s.228.; Uyarer, s.123.

70 Kigisel Verileri Koruma Kurumu, KVKK Yayinlar, Kisisel Verilerin Korunmasi Kanunu
Hakkinda Sik¢a Sorulan Sorular, Ankara,2019, s.42.
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isleme faaliyetinin olabilmesi icin igslemin genel hukuk normlarina uygun olmasinin
yaninda kanun ve diger hukuki duzenlemelere de uygun olmasi gerekmektedir.

ikinci olarak, kigisel verilerin islenmesine iligkin her tirlii eylemde duristlik
kurallarina uyulmahdir. Darustlik kurali genel bir kavram olup, diristlik kuralindan
TMK 2.maddesinde belirtildigi Gzere; tim bireylerin hukuk dizeninden dogdan
haklarinin kullanip-yakamlaltklerini yerine getirirken bu eylem ya da iglemleri
dirastlik kuralina uygun olarak yapacaklari ve aksi ydnde bir davranisin hakkin
kétliye kullaniimasi anlamina gelerek hukuk dizeni tarafindan korunmayacaginin
anlasiimasidir. DirlGst davranma ilkesi hak sahibinin hakkini kullanirken veya bir
bor¢lunun borcunu ifa ederken durist, makul, fiilinin neticesini bilen, orta zekal her
insanin benzer hadiselerde takip edecek oldugu yolda hareket etmesi anlamina
gelmektedir’.

Kisisel veriler agisindan durustlik kuralina uygunluk, her kisisel veri isleme
faaliyetinde objektif olarak makul bir kimseden beklenecek davranislar dikkate
alinarak objektif 6zen yukumluligine uygun hareket edilmesidir. DurUstlik kurallarina
uygun olma ilkesi dogrultusunda veri sorumlusu veri islerken ilgili kisinin ¢ikarlarini ve
makul beklentilerini dikkate almaldir. Veri sorumlusuna kanun veya diger yasal
mevzuatlarda Kigisel verilerin islenmesi icin bir hak veya yukimliluk verilse dahi veri
sorumlusu bu veriler icin diledigi gibi hareket etmemeli, durlstlik kuralina aykiri
sekilde kisilerin 6n géremeyecegi islemlerde bulunmamalidir’2.

Kigisel verilerin durUstluk kuralina uygun olarak iglenmesinden s6z
edilebilmesi icin GVKT de ayrica veri isleme faaliyetinin seffaf olmasi gerektigi ifade
edilmistir’. Kisisel verilerin islenmesi isleminin seffaf olmasi, ilgili kisinin kisisel
verilerin kim tarafindan ve hangi amagla islendigini her hallkarda 6grenebilmesinin
saglanmasini ifade etmektedir’*. KVK Kurulu 6niine gelen bir olayda ilgili kigi, ulagim
hizmeti saglayan Bitaksi uygulamasi hakkinda yaptid1 yolculuklarin soférler
tarafindan puanlandidini 6grenerek, kendi yolculuklarina ait bu puanlara kendisi
tarafindan ulasilamamasi ve puanlama yapilacagi hususunda veri sorumlusunun
aydinlatma metninde herhangi bir bilginin yer almamasi sebebiyle KVK Kuruluna
basvurmustur. KVK Kurulu yaptigi incelemede basvuruyu genel ilkeler ve seffaflik

acisindan degerlendirerek, mdusterilerin/yolcularin yaptigi seyahatlerin gsoforler

7 YHGK,13.07.2011, E.2011/4-410, K.2011/511.; Ahmet Kilgoglu, Borglar Kanunu,
12.baski, Turhan Kitabevi, Ankara, 2011, ss. 115-118.

72 Dlilger, s.266.

3 Sehriban ipek Asikoglu, “Veri Sorumlularinin Aydinlatma YukimlGligia Avrupa Birligi ve
Tark Hukukunda®, Kisisel Veri Koruma Dergisi, Cilt:1, Sayi:2, 2019, s.43.

74 Develioglu, ss.97-98.
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tarafindan puanlanmasina ve bu puanlarin ortalamasinin alinmasina dayanan veri
isleme faaliyetinin, KVKK 5/2.maddesi (c) fikrasi sarti kapsaminda sdzlesmenin
ifasina iligskin ana kurucu 6ge olmadigi veya s6zlesmenin ifasiyla dogrudan dogruya
bir iligkisinin var olmadigini tespit etmigtir. Bu sebeple de KVK Kurulu veri
sorumlusunun seffaflik ilkesine ve ilgili kigiyi aydinlatma yukumluligune aykir
davrandigina hiikkmetmistir>.  Kararda da bahsedildigi Uzere diristlik kuralina
uygun bir veri isleme faaliyetinden bahsedilebilmesi icin veri sorumlusunun,
aydinlatma yUukimlaligl kapsaminda kisisel verilerin hangi amaglarla isledigini bu
verilerin hangi amaglarla kimlere aktarilabilecegi, kisisel verilerin igslenmesinin
sonuglari kapsaminda ilgili kisiye bilgi vermesi gerekmektedir.

Veri sorumlusunun hukuka uygun olarak isledigi verileri amaci sona ermesine
ragmen silmemesi, yok etmemesi de durustlik kurallarina aykiri bir veri isleme
faaliyeti olacaktir. Veri sorumlusunun yasal dizenlemelere dayandirmadigi mesru bir
amag ve gerekcesi olmaksizin gergeklestirdigi her tirlt faaliyet duristlik kurallarina
aykirilik teskil edecektir. Durustlik kurali geregince, veri isleme konusunda izin ya da
emir veren hukuk kurallarina dayanarak gerceklestiriien veri isleme fiillerinde,
midmkin olan en az miktarda veri islenmesi gerekmektedir. Hakli bir gerekce
olmaksizin ilgili kiginin 6zel hayatinin gizliligini, onurunu ihlal edecek sekilde fazla veri
islenmesi suphesiz bu ilkeye aykirilik teskil edecektir. Ornegin, veri sorumlusu
tarafindan islenmesi gerekmeyen islenme amaci makul olmayan verinin, ilgili kisiden

talep edilerek bu verinin islenmesi diristlik kurallarina aykirilik teskil edecektir’.

B. Belirli, Agik ve Mesru Amaglara Yonelik isleme

Bu ilke kapsaminda kisisel verilerin islenmesi; verilerin islenme amacinin belirli
olmasini ve mesru amaglarla islenmesi gerektigini ifade etmektedir. Amacin mesru
olmasi, amacin yasal dayanagi oldugunu ifade etmekle birlikte durustlik ilkesi
kapsaminda amacin evrensel hukuk ilkeleri ve diger yasal dizenlemelerle uyum
icerisinde olmasi gerektigi anlamina da gelmektedir. Mesru amaca yonelik islenen
verilerde, veri sorumlusunun yaptidi ig, sundugu hizmetle baglantili ve bunlar igin
gerekli verilerin islenmesidir’’. Ornegin; bir e-ticaret sitesinin, aligveris yapan kisinin

ad, soyadi ve kargo gonderimi igin adres bilgilerini iglemesi mesru amac¢

"Shitps://www.kvkk.gov.tr/Icerik/6717/2020-65,(28.12.2020).

76 Kisisel Verileri Koruma Kurumu, KVKK Yayinlari, Kisisel Verilerin Korunmasi Kanunu
Hakkinda Sikga Sorulan Sorular, Ankara, 2019, s.43.

77 Dllger, s.277.
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kapsamindayken, anne kizlik soyadi veya kan grubu bilgisini islemesi mesru amag
kapsaminda degerlendirilemeyecektir. Bagka bir Ornek verilirse; Universite de
yapilacak bir sempozyuma katilmak igin Universiteye e-posta adresini bildiren kisiye
Universite tarafindan e-posta yoluyla reklam igerikli mesajlar génderilmesi, amagla
sinirli olma ilkesine aykirilik olusturacaktir’,

Kisisel veriler; bireylerin agik rizasi alinarak iglenebilecegdi gibi kanunda
belirtiimesi halinde acik riza aranmaksizin da iglenebilir. Kisisel verilerin bireylerin
aclk rizasi ile islenmesi halinde bu acgik rizanin hukuka uygun olabilmesi i¢in ilgili
kisilerin verilerin islenme amaclari konusunda dogru ve seffaf sekilde bilgilendiriimesi
gerekmektedir. Tam da bu nokta da bireylere aciklanan kigisel verilerin isleme
amaglarinin belirli ve agik olmasi gerekmektedir. Kisisel verilerin hangi amaclarla,
hangi sinirlarla, hangi slreyle islenecegi bireylere acik sekilde ifade edilmelidir®.

KVK Kurumu tarafindan, kisisel veri isleme amaclarinin agiklandigi hukuki
islem ve metinlerde belirlilik ve agiklik ilkesine uygun olarak teknik-hukuk terminoloji
kullaniimasindan kaginilmasi gerektigi ifade edilmistir®.

Kisisel verileri islenen ilgili kisi, veri isleyen kisilerden veyahut kurumlardan
hangi amag igin verilerinin toplandigini ve sz konusu amag igin iglenip islenmedigini
6grenebilme imkanina sahiptir. Amacin mesru olmasi iglenen kisisel verilerin yasal

dayanagi oldugu anlamina gelmektedir.

C. Dogru ve Gerektiginde Giincel Olma

Bu ilke islenen kisisel verilerin dogru olarak islenmesi ve degisen sartlara ve
durumlara goére talep edilmesi halinde gincellenmesi ilkesidir. Birgok uluslararasi
belgede ve i¢c mevzuatimizda bu ilkeye yer verilmistir. Kisisel verilerin dogru olarak
tutulmasi ilgili kisinin haklari ile veri sorumlusunun cikarlari ile iligkilidir®. Kisisel
verilerin dogru tutulmamasi bireyin temel hak ve 6zgurlUklerini, ekonomik ¢ikarlarini

zedeleyici sonuglar dogurabilir®?. Yanhs veriler yanlis sonuglara yol agabilecektir.

78 Kisisel Verileri Koruma Kurumu, Orneklerle Kigisel Verilerin Korunmasi, KVKK Yayinlari
No0:29, Ankara, 2019, ss.7-8.

2 Yildinm Keser, “Tiketicinin Kisisel Verisinin islenmesinde Acik Riza”, Selguk Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:28, Sayi:3, 2020, ss.1193-1196.; Uyarer, s.126.
80https://www.kvkk.gov.tr/Icerik/4189/Kisisel-Verilerin-Islenmesine-lliskin-Temel-llkeler,
(21.12.2020), s.8.

81 Kiizeci, s.243.

82 Miray Ozer Deniz, “isgilerin Ozel Nitelikli Kisisel Verilerinin Korunmasi ve Bundan Dogan
Sorumluluk”, Tiirkiye Adalet Akademisi Dergisi, Sayi:45, 2021, s.361.
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Kigisel verilerin ayni zamanda guncel olarak da tutulmasi gerekmektedir.
Dogru olarak tutulan veriler zamanla degisebilir bu nedenle guncel olmayan verilerin
guincel olan veriler ile degistiriimesi gerekmektedir®®. Aksi halde, verilerin dogru ve
glincel olmamasi halinde bu durum ilgili kisiler ve veri sorumlulari igin farkl ve agir
sonuglara yol agabilecektir. Ornegin: Asgari Gegim indirimi (AGI) hesaplanirken
¢ocuk sayisi ve esin galisma durumuna bakiimaktadir. Bu sebeple esin calisma
durumu ile gocuk sayisinin giincel olarak tutularak AGi'nin dodru hesaplanmasi
kisinin maddi ¢ikarlari agisindan 6nemlidir®4. Bu bilgi yanlis olarak islenmis ise kisinin
eksik Ucret alma durumu s6z konusu olabilecektir. Bireyin saglik verisi gibi hassas
verilerinde bu verilerin dogru ve gilncel tutulmasi oldukga 6nemlidir®®.

Bu ilke, ilgili kisilerin erisim hakki ve KVKK’'nin 11.maddesinde diizenlenen
ilgili kigilerin yanlis bilgilerin duzeltiimesini talep edebilmesi hakki ile yakindan
iligkilidir®. Bilgilere erisiliememesi halinde kigsisel verilerin dogrulugunun tespit
edilmesi mumkun degildir. Verileri duzeltiimesini talep etme hakki, hem yanlis ve
hatali tutulan verilerin hem de glncel ve degisen verilerin guncel olani ile
degistiriimesi hakkinda talepte bulunma yetkisini igerir.

Kisisel verilerin dogru ve gincel olarak tutulmasi veri sorumlusuna ait bir
yukUmluliktdr, devredilemez. Veri sorumlusunun bdyle bir yikimlUligad olmasina
ragmen, ilgili kisi tarafindan verilen her bilginin dogrulugunu ve kigisel verilerin
glncelliginin saptanmasi da kendisinden beklenemez. Bu sebeple ilgili kisinin, kisisel
verilerin de bir degisiklik oldugunda bu durumu veri sorumlusunu bildirmesinin daha
dogru oldugu distinilmektedir®’. Veri sorumlusunun isledigi verilerin glincel ve dogru
olmasini saglama yukimlaligu oldugundan olumsuz sonuglarla karsilagiimamasi igin
belirli araliklarla veri sorumlusunun ilgili kisilerin verilerinin guncel olup olmadigini
iliskin bilgilendirme yaparak talepte bulunulmasina iliskin bir mekanizma kurulmasi
hususu Ogretide onerilmektedir®®. Kanaatimizce de veri sorumlularinin olumsuz
sonugclarla karsilasmamasi ve ilgili kigsinin haklarinin ihlal ediimemesi adina belirli

araliklarla verilerin glincel olup olmadiginin tespiti hususu son derece 6nemli olup, bu

8 Turan Atli, “Kisisel Verilerin Onleyici, Koruyucu ve istihbari Faaliyetler Amaciyla islenmesi”,
Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi, Cilt:2, Sayi:1, 2019, s.10.

84 Kisisel Verileri Koruma Kurumu, Orneklerle Kigisel Verilerin Korunmasi, KVKK Yayinlari
No:29, Ankara, 2019, s.6.

85 Uyarer, s.125.

86 Cekin, s.81.

87 Kiizeci, s.244.; Diilger, s.298.

88 Dilger, s.298.; Korkmaz, s.143.
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konuda gerekirse bilisim sistemlerinden yararlanarak veri sorumlulari tarafindan bir

mekanizma kurulmasi dogru olacaktir.

D. islendikleri Amagla Baglantili, Sinirh ve Olgiilii Olma

Bu ilke kisisel verilerin, veri sorumlusu tarafindan islenme amaci ile baglantili,
sinirl ve 6lgill olarak islenmesini ifade etmektedir. islenme amaci ile baglantisi
olmayan Kisisel veriler islenmemeli, amaca ulagsmak igin gerekli olan en az miktarda
veri islenerek nihai sonuca ulagiimalidir.

95/46/EC Sayili Yénergenin 6/1. maddesi (c) bendinde Kkisisel verilerin
toplandigi amaclara iliskin olarak yeterli, ilgili ve bu amaci asmayacak sekilde
islenmesi gerektigi ifade edilmistir.

108 sayili S6zlesmesinin 5. Maddesinin (c) bendinde otomatik isleme konu
olan kisisel verilerin kaydedilme amacglarina uygun sekilde asgari oranda islenmesi
gerektigi ifade edilmistir®®.

KVKK’nin 4.maddesinin (¢) bendinde kisisel verilerin islenirken” islendikleri
amacla baglantili, sinirli ve 6lgiilii olma” gerekliliklerinin yerine getirilmesinin zorunlu
oldugu ifade edilmigtir.

»

Bu ilke gesitli metinlerde ve kaynaklarda “veri asgarilestirme”, “yeterlilik ilkesr”,
“veri ekonomisi“, “ veri minimizasyonu”, “orantililik” ilkesi seklinde de ifade edilmigtir®™.

Bu ilke geredi veri sorumlusu, belirtlen amaca bagka bir ara¢ aracihgiyla
ulasiyor ve bu arag temel hak ve 6zgurliklere daha az midahale ediyor veyahut hig
midahale etmiyorsa, temel hak ve o6zgirliklere an az midahale eden aracin
kullaniimasi gerekmektedir®. Ornegin, spor salonuna giriste uygulanan “el ve parmak
izi taramasi” sistemine Uyelerin agik rizasi olsa bile, Gyelerin parmak izi verilerinin
islenmesi Olculilik ilkesi ve minimum dizeyde veri talep edilmesi ilkelerine aykirilik
teskil edecektir®?. Bagka bir 6rnekte KVK Kurulu, ilgili kisinin din ve kan grubu gibi 6zel
nitelikli kigisel verilerini de iceren arkali-6nlu kimlik goérantisunin talep edilmesinin,
KVKK'nin “Genel ilkeler’ baslikli 4.md diizenlenen “islendikleri amagla baglantili,

sinirli ve 6lgilti olma” ilkesine uygun olmadigina karar vermistir®:,

89 Gemicioglu, s.410.

9 Kiizeci, 5.237; Onglin, s.84.

91 Cekin, s.81.

92 Kigisel Verileri Koruma Kurulunun 27.02.2020 tarihli 2020/167 sayili Karari,
https://www.kvkk.gov.tr/Icerik/6738/2020-167, (05.01.2022).

9%  Kisisel Verileri Koruma Kurulunun 27.02.2020 tarihli 2019/294 sayili Karari,
https://lwww.kvkk.gov.tr/Icerik/6556/2019-294, (05.01.2022)
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islendigi amagcla sinirli olarak veri elde edilmesi ilkesi teknolojik Uriinler
acgisindan da s6z konusudur. Almanya goérilmis olan bir davada, magaza iginde
bulunan kameralarin magazanin digini da goérus alanina almasini Mahkeme amaci
asan oranda veri toplanmasi olarak nitelemistir®*.

Veri sorumlusunun amacindan fazla kisisel veriyi islemesi halinde bu ilke ihlal
edilmis olacaktir. “Nasilsa lazim olur”, “belki ihtiyacimiz olur” mantigiyla gerekenden

fazla kisisel veri islenmemelidir®.

E. Verilerin Amag igin Gerekli Siire Kadar Muhafaza Edilmesi

Bu ilke geregi kisisel veriler, ilgili mevzuatlarda ongorulen veya iglendikleri
amag icin gerekli olan sire kadar muhafaza edilmelidir. Kisisel verilerin islenmesi
faaliyeti belirli bir amacin gerceklestiriimesi icin yapilir. Belirli bir amacin ortadan
kalkmasi veyahut gerceklesmesi halinde veri sorumlusu tarafindan kisisel verilerin
elde tutulmasinin bir anlami, gerekcgesi bulunmamaktadir. Bu sebeple kisisel verilerin,
ilgili mevzuatta ongorulen sureler veya islendikleri amag icin gerekli stre kadar elde
tutulmasi gerekmektedir.

Kisisel verilerin gerekenden daha fazla stre elde tutulmasi verilerin bilisim
teknolojisinde gergeklesen hizli gelismeler sonucunda siber saldirilar ve sizintilar yolu
ile calinarak hukuka aykiri sekilde elde edilmesine de sebep olabilecektir. Bu durum
bireyin 6zel yasaminin gizliligi ve maddi-manevi bitlnligutne zarar verecektir. Kigisel
verilerin mumkun oldugu en az sure tutularak gerekli olmayan Kkisisel verilerin
mdmkin oldugu en kisa slrede silinmesi, yok edilmesi, anonim hale getiriimesi
gerekmektedir®®. Ornegin; bir telekom sirketine yapilan sikayete iligkin ¢agri
merkezine birakilan ses kaydi sikayet sonlandiktan sonra silinmelidir®’.

GVKT’nin 5(1). maddesinin (e) bendinde kisisel verilerin islenme amaglarinin
gerektirdiginden daha uzun sure saklanmamasi gerektigi ifade edilmistir. KVKK da
kisisel verilerin “ilgili mevzuatta 6ngériilen veya isledikleri amag icin gerekli olan siire
kadar muhafaza edilmesi ilkesine” yer verilmigtir.

Turk Hukukunda ulusal mevzuattaki kanunlarda, kisisel verilerin ne kadar sire

ile muhafaza edilece@ine iligkin bir hUukim varsa hikimde belirtilen surelere

94 Kiizeci, $s.238-239.

9 Diilger, s.286.

%Riza Saka ve digerleri, Avrupa Birligi Hukuku, idare Hukuku, Ceza Hukuku Agisindan
Kisisel Verilerin imhasi, Seckin Yayincilik, Ankara, 2020, ss. 74-77 ,; C)ngijn, s.144.

97 Develioglu, s.49.
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uyulmalidir. 216 sayili Vergi Usul Kanunu®®, 5510 Sayili Sosyal Sigortalar ve Genel
Saglik Sigortasi Kanununda®®, 1136 Sayili Avukatlik Kanunu!® gibi birgok mevzuatta
kisisel verilerin muhafaza ediimesi gereken siirelere yer verilmistir. Ornegin, 1136
Sayili Avukatlik Kanunu 39.md uyarinca avukatlar kendisine teslim olunmus evraki
vekalet iligkisinin sona ermesinden itibaren en az 3 yil saklamakla yikimladur. ilgili
kanunlarda kisisel verilerin saklama suresi belirtiimisse o sirelere uyularak kisisel
veriler o surenin sonunda kadar saklanmasi gerekmektedir. Tlrk Hukukunda kisisel
verilerin muhafaza edilmesine iliskin kanunda bir siire belirtimemigse veri sorumlusu,
verinin isleme amaci ve ilgili kisinin niteligini degerlendirerek kigisel verilerin
saklanmasi icin gerekli slreyi belirleyecek ve KVKK'nin 16.md geregince kayitta
kisisel verileri isleme amaci ile isleyecekleri azami sureleri veri sorumlulari siciline
bildirecektir. Veri sorumlusunun bu sire bittikten sonra veriyi muhafaza etmek gibi bir
takdir yetkisi bulunmamaktadir®?,

Kisisel verilerin islenmesinde hedeflenen amacin ortadan kalkmasi, amaca
ulasmak igin kisisel verilerin islenmesinin gereksiz oldugunun anlasilmasi veya
yapilan isleme fiili sonucunda amaca ulasiimasi halinde Kkisisel veriler elde
tutulmayarak imha edilmelidir’®2, Bu durumda amag ile kisisel veri arasinda illiyet bagi
kopmus olup kisisel verilerin muhafazasina son verilmesi gerekmektedir. Avrupa
insan Haklari Mahkemesi'nin (AiIHM) bu konuya iligkin kararlar bulunmaktadir. AiIHM
bir kararinda, herhangi bir kiginin parmak izi ya da DNA o6rneklerinin belirsiz sire

saklanmasina izin veren uygulamayi sézlesmenin 8.maddesine aykiri bulmustur'®.

IV.VERI SAHIBININ (ILGILI KiSININ) HAKLARI

Kigisel verilerin korunmasi saglamak igin uluslararasi ve ulusal mevzuatlarda
veri sahiplerine birtakim haklar verilmistir.

GVKT de veri sahibinin haklari 12.madde ile 22.madde arasinda sayilmistir.
GVKT'ye gore veri sahibinin; seffaf bilgilendiriime, erisim, duzeltme, sildirme

(unutma), veri faaliyetini kisitlama, veri taginmasi, itiraz haklari bulunmaktadir.

98 216 sayih Vergi Usul Kanunu, R.G. 10.01.1961 — Sayi.10703-10705.

9 5510 Sayili Sosyal Sigortalar ve Genel Saglk Sigortasi Kanunu, R.G. 31.05.2006-
Sayi1.26200.

100 1136 Sayili Avukatlik Kanunu, R.G. 19.03.1969- Say1.13168.

101 Uyarer, s.129.

102 Saka ve digerleri, s.68.

103 S, Ve Marper, Birlesik Krallik’a karsi, b.n. 30562/04, 30566/04, K.T 4.Aralik 2008., Ayrica
bkz. Kiizeci, s.246.
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KVKK’nin 11.maddesinde veri sahiplerinin, veri sorumlularina iliskin
kullanabilecekleri haklar sayiimistir. KVKK’'nin 11.maddesine gore veri sahiplerinin:
“Kkigisel verinin islenip islenmedigini 6grenme”, “kisisel verileri islenmigse buna iligkin
bilgi talep etme”, “kigisel verilerin islenme amacini ve bunlarin amacina uygun
kullanilip kullaniimadigini 6grenme”, “yurt iginde veya yurt diginda kigisel verilerinin
aktarildigi dglincd kigileri bilme”, “kisisel verilerinin eksik veya yanlis islenmis olmasi
hélinde bunlarin diizeltiimesini isteme”, “kisisel verilerinin silinmesini veya yok

T

edilmesini isteme”,“ kisisel verilerinin aktarildi§i di¢tincii kisilere bildirilmesini isteme”,
“itiraz etme”, “kigisel verilerinin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramasi hélinde zararin giderilmesini talep etme” haklari bulunmaktadir.

GVKT ve KVKK da veri sahibinin bu haklarini veri sorumlusuna karsi ileri
surebilecegini ve bu haklarin veri isleme faaliyetinin her asamasinda kullanabilecegini
belirtmek gerekir®*, KVKK da kisisel verilerin korunmasina iliskin yer alan haklar
GVKT de yer almakta iken, GVKT de kisisel verilerin korunmasina iliskin yer alan bazi

haklar KVKK da yer almamaktadir.

A. Bilgilendirme Hakki

Kisisel veri sahibinin kendisi hakkinda islenen verilere iligkin bilgi alarak veri
isleme surecini takip etme hakki bulunmaktadir. Bu durum, daha énce bahsettigimiz
verilerin gelecegini belirleme hakkinin bir yansimasidiri®. Bireyin kisisel verilerin
islenmesi hakkinda bilgilendirilmesi iki agidan énemlidir. Birincisi, bu hak sayesinde
birey kigisel verilerinin iglenmesi hakkinda bilgi sahibi olmakta, ikincil olarak ise
kamusal organlarin elinde bulundurdugu kisisel veriler gdzetilerek idarenin seffafligi
bu hak sayesinde saglanmaktadiri®®. Kisinin bilgilendiriimesinin dirtstlik kurali ile
yakindan iligkili oldugunu da belirtmek gerekir®’,

GVKT, veri sahibine haklarinin igerigdi, kapsami ve kullanma yéntemine iligkin
seffaf bir sekilde bilgilendirme yapilmasi gerektigini ifade etmistir. GVKT nin
13.maddesi veri sahibine verilecek bilgiler arasinda; veri sorumlusunun veya
temsilcisinin kimlik ve irtibat bilgileri, veri koruma gorevlisinin irtibat bilgileri, kigisel

verilerin planlanan islenme amaclarinin yani sira igleme faaliyetinin yasal dayanag,

104 Diilger, ss.471-472.

105 Uyarer, s.145.

106 Fatma Ebru Gundiiz ve ismail Yazicioglu, “Bilgi Edinme Hakki Cercevesinde Kisisel
Verilerin Korunmasi”, Anayasa Yargisi Dergisi, Cilt:38, Sayi:1, 2021, s.174.

107 Klizeci, ss.248.
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ilgili kisisel verilerin aktarildigi kisi veya kisi kategorileri, islemenin mesru menfaatlere
dayanarak gercgeklestiriimesi halinde mesru menfaatlerin neler oldugu, veri
sorumlusunun kisisel verileri bir t¢lncu Ulkeye veya uluslararasi kuruluslara aktarma
niyeti oldugu durumlarda alinan tedbirlerin neler oldugu, kisisel verilerin ne kadar
sire saklanacagi veya bu bilgiyi saglamak mimkin degilse ilgili surenin
belirlenmesinde kullanilacak kriterler, Kisisel verilere erisme, kisisel verilerin
dizeltiimesini veya silinmesini, islemeye itiraz edilmesini, denetim makamlarina
sikayette bulunma hakki bulunmaktadir.

GVKT'ye paralel olarak KVKK’nin 10.maddesinde veri sahiplerine bilgi
verilmesi veri sorumlulari i¢in bir yikimlalik olarak dizenlemistir. Bu yukimlaligin
yerine getiriimemesi kisisel verilerin islenmesini hukuka aykiri kilacaktir. Kanunda veri
sorumlusunun yukuimliligu olarak belirlenen bu durum GVKT de ilgili kisinin hakki
olarak tanimlanmistir. Bu farklilik icerik olarak herhangi bir fark yaratmamakta olup,
dizenlemelerin sistematigine iliskindir%.

KVKK’nin 10.maddesine goére veri sorumlusu veyahut yetkilendirdigi kisi; veri
sorumlusunun kimligi, kisisel verilerin hangi amacla islenecedi, islenen verilerin
kimlere ve hangi amacla aktarilabilecedi, kigisel verilerin toplanma yontemi ve hukuki
sebebi konularinda ilgili kisilere bilgi vermelidir.

Veri sahibi, kisisel verilerin islenmesi konusunda KVKK'dan kaynaklanan
haklarini 10 Mart 2018 tarihinde yayinlanan “Aydinlatma Yikdmldligdniin Yerine

gy

Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig” hUkumleri geregince veri
sorumlusu ve ilgili kurumlara karsi yazili, e-posta, gtvenli elektronik imza, mobil imza
araciligiyla kullanabilirt®®, Yapilan basvuru lzerine GVKT ve KVKK da bilgilendirme
hakki veri sorumlusu tarafindan yerine getirilirken, kisisel verilerin islenmesinin
asamalar ile ilgili veri sahibine olduk¢a sade, anlasilir, uzun olmayacak sekilde
aciklama yapilmaldir. Yapilan aciklamalarda c¢ok fazla hukuksal ve teknik
aciklamalara yer verilmeyerek muglak ifadeler kullaniimamalidir. Bilgi verilmesi
hakkinda bir sekil sarti mevcut degildir. GVKT bilgilendirmenin soézli olarak
saglanabilecegini ifade etmis, KVKK da ise bu konuya iliskin agik bir sekilde yer
veriimemekle birlikte “Aydinlatma Yikimliligindn Yerine Getirilmesinde Uyulacak

X7

Usul ve Esaslar Hakkinda Teblig” ile bilgilendirmenin sézlU olarak yapilabilecegi ifade

edilmistir. Bilgilendirme konusunda sekil sarti olmamakla birlikte; gereken bilgilerin

108 Dilger, s.473.
109 https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm,(20.04.2021).
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verildigi konusundaki ispat yukinin veri sorumlusu ve veri isleyende oldugunu
belirtmek gerekir!1®,

Bilgilendirmenin hangi dilde olacagina iliskin KVKK ve GVKT de acik bir
dizenleme bulunmamaktadir. Veri sahibi agisindan bilgilendirmenin anlasilabilmesi
icin bilgilendirmenin veri sahibinin veya Uye devletin dilinde yapilmasi gerekmektedir.
Veri sahibi baska bir yabanci dili anlayacak kadar bilmesi ve kendisine o dilde
bilgilendirme yapilmasini kabul etmesi halinde bagka bir dil kullaniimasi da

mUmkindirtt,

B. Veri Sahibinin Erigim Hakki

Bireyin, kisisel verilerini korunmasi hakkina ulasabilmesi ve kisilerin verileri
Uzerinde hakimiyet kurarak verilerinin gelecegini belirleyebilmesi igin her zaman
verilerine erisebilir olmasi gerekmektedir. GUinimuiz toplumunda, sosyal hayatin
getirdigi bazi gelismeler neticesinde verilerimiz hukuka uygun sekilde tutuluyor dahi
olsa Uguncu kigilerin elinde bulunmaktadir. Bireylerin, Gguncu kigiler elinde bulunan
bu verilerin nerede, nasil, hangi amagclarla tutulup kullanildigini ve kimlerle
paylasildigini 6grenmeye hakki bulunmaktadir. Bu nedenle uluslararasi ve ulusal
mevzuatlarda bireylere kisisel verilerine erisme hakki taninmigtir. GVKT de kisisel
verilere erisme hakki genis kapsamli olarak dizenlenmigstir. KVKK da ise agik olarak
erisim hakki kavramindan s6z edilmemis fakat, erisim hakki kapsaminda
istenebilecek bilgiler sayilmistir.

GVKT’nin 15.maddesinde “Erisim Hakki” baghgi altinda veri sahibinin kendisi
ile ilgili kisisel verilerin islenip islenmedigini teyit etme ve isleme faaliyeti olmasi
halinde:

“a) Kisisel verilere erigim ile ilgili isleme amaglart;

b) ilgili kigisel veri kategorileri;

c) Uglincl Ulkeler veya uluslararasi kuruluslardaki alicilar basta olmak (izere
kisisel verilerin agiklandigi veya agiklanacagi alicilar veya alici kategorileri;

d) Mdmkun olmasi halinde kigisel verilerin saklanmasi acisindan ongorulen sire
veya bunun muimkin olmamasi halinde bu surenin belirlenmesi amaci ile kullanilan

kriterlere;

110 Develioglu, s.86.
111 Dilger, s.480.
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e) Veri sahibine iligskin kigisel verilerin duzeltimesi veya silinmesini s6z konusu
verilerin igslenmesinin kisittanmasini talep etme ve s6z konusu isleme faaliyetine itiraz
etme hakkinin varligi;

f) Bir denetim makamina sikayette bulunma hakki;

g) Kisisel verilerin veri sahibinden elde edilmemesi halinde, bu verilerin
kaynaklarina iliskin mevcut bilgiler; profil ¢cikarma da dahil olmak Gzere otomatik karar
vermenin varligi ve en azindan bu hallerde yuratulen mantiga iliskin anlamli bilgilerin
yani sira s6z konusu isleme faaliyetinin veri sahibi acisindan énemi ve éngoérilen
sonuglari;”

Hakkinda erisim hakkini kullanabilecektir.

KVKK da kisisel verilere erisim hakki kapsaminda talep edilebilecek bilgiler

11.madde de sayilmis olup, ilgili maddeye gore veri sahibinin;

“a) Kisisel veri iglenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilp
kullaniimadigini 6grenme,

d) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi glincd kisileri bilme,

e) Kisisel verilerin eksik veya yanlig islenmis olmasi hélinde bunlarin diizeltiimesini
isteme, kisisel verilerin silinmesini veya yok edilmesini isteme,

f) Kisisel verilerin aktarildigi ¢linci kisilere bildirilmesini isteme,

g) islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

h) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi héalinde

zararin giderilmesini talep etme,"” haklarinin oldugu acikca ifade edilmistir.

Yukarida sayilan uluslararasi ve ulusal mevzuattan kaynaklanan erisim haklari
bireyler tarafindan kullanirken baskalarinin hak ve 6ézgurliklerini olumsuz sekilde
etkilemeden bu haklarin kullaniimasi gerekmektedir. Bu haklar dogrultusunda veri
sorumlusu, veri sahibine bilgi verirken veri sahibi tarafindan anlasiimayacak
kodlanmig, duzenlenmis bilgileri veri sahibine bu yontem ve dili aciklayarak
yapmalidirt??,

Bu hak kapsaminda veri sahibinin talebi Gzerine veri sorumlusu veri sahibine

kisisel verilerin kopyasini da temin etmelidir. Veri sahibi birden fazla kopya isterse

112 Dilger, s.480.

33



masraflar g6z dnlne alinarak kendisinden makul bir masraf veri sorumlusu tarafindan

talep edilebilirt*3,

C. Unutulma Hakki

Unutulma hakki, bireyin dijital hafizada yer alan fotograf, kimlik bilgisi, adres
ve bunun gibi diger kisisel verilerinin kendi talebi Uzerine bir daha getirilemeyecek
sekilde ortadan kaldiriimasidirt'*, Bu hak ile veri sahibi, kisisel verilerinin 3 kisilerce
gorilip, izlenilmemesini hedeflemektedir!?®,

Unutulma hakki, kisisel verilerin korunmasi hakkinda son zamanlarda ilgi
duyulan giincel bir haktir. internetin hayatimizi etkisi altina almasi, birgogumuzun
sosyal platformlar tzerinden iletisim kurmasi ve bunun gibi bircok sebeple kurum ve
kuruluglar bireyler hakkinda oldukca fazla kisisel veri iglemis, arsivlemislerdir.
Bircogumuzun gunlik hayatinda tecribe ettigi Gzere bireyin kendisi tarafindan bile
gecmiste yasanmis bir olaya iliskin ani sosyal medya mecralarinda zaman zaman
bireye hatirlatilmaktadir. Facebook veya benzeri paylasim sitelerinde kisisel veriler
surekli olarak tutulmaktadir. Hatta kullanicilarin sildigi mesaj, fotograf ve videolarin
kayit altinda tutulmaya devam ettigi diisiiniiimektedir'’®. iste bu sebeplerle bireylerin
verileri Uzerinde kontrol hakki sahibi olmasi dugtuncesine dayanarak unutulma hakki
ortaya ¢ikmistir.

Unutulma hakkinin dogusunda isvicre Federal Mahkemesinin vermis oldugu
kararin etkisi biytiktir. isvicre Federal Mahkemesi, bireyin 10 yil énce islemis oldugu
bir suctan dolayi cezasini ¢ektigini, hatta bireyin adli sicil kaydindan dahi sugun
silindigini belirterek s6z konusu sugla ilgili yazi yazilarak bireyin ifsa edilmesinin dogru

olmadigina karar vermistirt!’.

113 Develioglu, s.88.

114 Seray Nalbantoglu, “Bir Temel Hak Olarak Unutulma Hakki”, Tiirkiye Adalet Akademisi
Dergisi, Sayi:35, 2018, s.589.; Hasan Elmalica, “Bilisim Cagdinin Ortaya Cikardigi Temel Bir
insan Hakki Olarak Unutulma Hakki”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt:65,
Sayi:4, 2016, s.1611.

115 Bekir Girses, AB ve Tiirk Hukukunda Kisisel Verilerin Korunmasi Mevzuat Uyumuna
Yonelik Bir Degerlendirme, (Yayinlanmamis Yiksek Lisans Tezi), Marmara Universitesi
Sosyal Bilimler Enstitiisii, istanbul, 2019, ss.62-63.

116 https://lwww.dijitalguvenlik.org/arama-motorlari/iste-facebook-ve-googlein-size-dair-sahip-
oldugu-tum-veriler/,(20.04.2021)

117 Uyarer, ss.35-36.
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ABAD’In 13 Mayis 2014 tarihli Google-ispanya karari ise unutulma hakki
konusunda veriimis en énemli kararlardan biridir'!8, Karara konu olayda ispanya
vatandasi Costeja Gonzalez, adinin Google arama motoruna yazildiginda gecmiste
sonucglanmis artik gegerliligi bulunmayan sosyal glvenlik borglarinin tahsiline iligskin
haciz davalari ile baglantih bir gayrimenkul agik artirma ilanin yer aldigi bu ilanin
Google arama motorunda yer almasini istemedigini, bu durum sebebi ile zarar
gbrdugund beyan ederek buna iligkin sayfalarin kaldiriimasini ve dizenlenmesini
ispanya da gunlik tiraji yiksek bir gazete ve Google ispanya’dan talep etmistir.
ispanya Veri Koruma Kurumu, Google ile ilgili sikayeti hakli bularak kabul etmistir.
Google sirketi de bunun Uzerine davayi ispanya Yiiksek Mahkemesine tasimistir.
Yiksek Mahkeme 95/46/EC sayili Yonergenin yurirlige girmesinden sonra yasanan
teknolojik gelismelerin degerlendirilerek bazi sorularin sorulmasi agisindan konuyu
ABAD’a gondererek dosyayi bekletici mesele yapmistir. ABAD yaptigi inceleme
sonucunda veri sahibi ilgili kisinin bilginin kamuya sunulmamasini talep hakki
bulundugunu ve bu hakkin Google sirketinin ekonomik faaliyeti ile kamunun bu
habere ulasma menfaatinden daha Ustiin oldujuna karar vermistir. ABAD, 95/46/EC
saylll Yonergenin 12. maddesine de atif yaparak kisinin kisisel verilerinin gecgersiz
veya ilgisiz hale gelmesinden sonra amacini agmasi halinde silinmesi gerektigine
hikmetmigstir®,

Tark hukukunda ise unutulma hakki Anayasa Mahkemesinin (AYM) 3 Mart
2016 tarihli “N.B.B. Bagvurusu” ile ele alinmigtir'?°, Bagvuru bireyin, bir gazetenin
internet arsivinde ulasilabilir durumda olan haber ve igerigin yayindan kaldiriimasina
iliskin talebin yetkili makamlarca reddedilmesine iliskin bir basvurudur. Ulusal
nitelikteki gazetenin internet arsivinde basvurucunun uyusturucu kullanmasi
sonucunda adli para cezasl almasina iliskin 1998 ve 1999 yillarina ait t¢ haber
bulunmaktadir. Bagvurucu bu haberlerin kendisinin seref ve haysiyetini zedeledigini,
topluma mal olmus bir kisi olarak bu durumun ig ve sosyal hayatini olumsuz
etkiledigini beyan ederek gazeteye ihtar gondermis ve talebinin reddedilmesi Uzerine
olay AYM onune gelmistir. AYM kararinda, internet ortaminin sagladigi ulagilabilirlik,
yayginlik disunulerek haberin internet ortaminda uzun sure kalmasinin kisinin seref

ve itibarini zedeleyebilecegini ifade etmigtir. Unutulma hakki Anayasada acikca

U8https://eur-lex.europa.eu/legal
content/EN/TXT/?uri=CELEX%3A62012CJ0131,(20.04.2021).

119 Aysenur Ocak, “Haklari Dengelemek: Unutulma Hakki ifade Ozgirligine Kars!”, Tiirkiye
Adalet Akademisi Dergisi, Sayi:33, 2018, ss.515-516.

120 AYM, N.B.B. Bagvurusu, Basvuru No: 2013/5653, 3.3.2016 (24.08.2016 tarih ve 29811
sayili RG).
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dizenlenmemis olsa da Anayasanin “Devletin Temel Amag¢ ve Gérevieri” baslikh
5.maddesinde belirtilen “insanin maddi manevi varliginin gelismesi i¢in gerekli sartlari
hazirlamaya calismak” ifadesi ile devlete bireyin gegmiste yasadiklarinin baskasi
tarafindan 6grenilmesini engelleyerek yeni bir sayfa agma olanagi verme konusunda
pozitif bir yukimlaltuk yiklemistir. AYM bu karari ile devletin amag ve goérevleri dikkate
alarak, kisinin seref ve itibari, maddi-manevi varligi, 6zel hayatinin gizliligi haklarinin
dogal bir sonucu olarak unutulma hakki kanunda belirtiimese bile bu hakki agik¢a
tanimistirt??,

Unutulma hakkinin ihlal edilmesi, kisilik haklarina saldiri sayilarak tazminat
taleplerine de konu olmustur. Yargitay incelemesine konu olan bir olayda, cinsel
saldirtya iliskin Mahkemeye de konu olan bir olay magddur ve sanigin isimleri
gizlenmeden bir kitapta yer almistir. Davaci rizasi disinda kitapta yer alan isminin
kisisel veri oldugunu belirterek manevi tazminat talebinde bulunmustur. Yargitay,
davaci isminin kitapta yer almasinin kisinin 6zel hayati ve unutulma hakkini ihlal
ettigini belirterek ihlali yapanlar hakkinda manevi tazminata hilkmetmistir!?2,

Unutulma hakki, GVKT’nin 17.maddesinde detayl sekilde ifade edilmistir. Veri
sahibinin unutulma hakkini kullanmasi halinde kisisel verilerin gecikmeden
silinmesinin veri sorumlusu tarafindan bir yukimltlik teskil edecegi acik¢a ifade
edilmistir. Bunun yaninda; kisisel verilerin toplanma ve islenmelerine artik ihtiyag
duyulmamasi, islemenin rizaya dayanmasi halinde ilgili kisinin rizasini geri cekmesi,
uygun olarak islemeye itiraz edilmesi, kisisel verilerin hukuka aykiri olarak islenmesi
durumunda talep uzerine kisisel verilerin silinmesi gerektigi ifade edilmistir.

Kanaatimizce Tark hukukunda unutulma hakki su anda da acikca
dizenlenmemisse de, KVKK'nin 1l.maddesinde herkesin veri sorumlusuna
bagvurarak ilgili kisisel verilerini 7.madde de 6ngérilen sartlar gergcevesinde silinmesi
ve yok edilmesini isteme hakki oldugu gozetilerek bu hakkin kullanilabilecegini

sOylemek mumkundur.

121 Muhammed Emin Karakas, “Dijital Gegmisin internet Erigsiminden Kaldiriimasi "Unutulma
Hakki" ve Tirk Hukukunda Gériinimii”, Necmettin Erbakan Universitesi Hukuk Fakiiltesi
Dergisi, Cilt:3, Sayi:2, 2020, ss.281-282.

122 YHGK, 17.06.2015, E. 2014/4-56, K. 2015/1679 Ayrica Bkz. Ceren Kiipeli, “Siddet Magduru
Kadinlarin Unutulma Hakki", Marmara Universitesi Hukuk Fakiiltesi Hukuk Aragtirmalari
Dergisi, Cilt:22, Sayi:1, 2016, ss.234-235.
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D. isleme Faaliyetini Kisitlama Hakki

GVKT ile bireylere igleme faaliyetinin sinirlandiriimasi hakki taninmistir.
isleme faaliyetinin kisitlanmasi, saklanan kisisel verilerin gelecekte islenmelerinin
sinirlanmasi1 amaciyla igaretlenmesini ifade eder. Bu hakkin kullaniimasi halinde
isaretlenen kisisel veriler bir sire islenemeyecek, durumu belli olduktan sonra ona
gore hareket edilecektir'??,

Bu hakkin kullaniimasi ile kisitlama konusu isaretlenen veriler veri sorumlusu
tarafindan depolanir fakat veri sahibinin rizasi veya hukuki bir sebep olmaksizin
kullanilmaz. Veri sahibinin igleme faaliyetinin kisitlanmasini talep etme hakki
GVKT’nin 18.maddesinde dizenlenmis olup, KVKK da bu konuda bir dizenleme
bulunmamaktadir. KVKK da bulunan genel dizenlemeler neticesinde isleme
faaliyetini kisittama hakkinin ayrica diizenlenmesi gerekmeyen dogal bir hak oldugu
disundlmektedirt?4,

Calisanin igverenine isi giris saatinin yanls kaydedilmesini bildirerek
islemenin kisitlanarak sosyal guvenlik kurumuna iletiimemesini talep etmesi, isveren
bu durumu acida kavusturup teyit edene kadar bu bilgiyi isaretleyerek kuruma

bildirmemesi bu hakkin 6rnegidir'?®.

E. itiraz Hakki

Veri sahibi kigisel verilerine erisim, verileri dlizeltme gibi haklarinin yaninda
kendi 6zel durumu ile ilgili gerekcelerle kisisel verilerin islenmesine itiraz edebilir.

GVKT'nin 21.maddesinde ‘itiraz etme hakki” baslikli 6zel bir dizenleme
bulunmaktadir. Bu maddeye gdre veri sorumlusu; veri sahibine, veri igslemesindeki
cikar hak ve 6zgurluklerine iligkin ikna edici mesru gerekgeler gostermez veya veriyi
islemenin yasal bir dayanadr bulunmaz ise veri sahibinin kigisel verilerini
isleyemeyecektir.

GVKT’ye gore veri sahibinin dogrudan pazarlamaya iliskin yaptig: itirazlar
mutlak olup, her zaman ileri surilebilir. Mutlak olmasindan anlasiimasi gereken veri
sorumlusunun herhangi bir istisna olmaksizin itiraz konusu isleme faaliyetine son

vermesi gerektigidir. Ornegin; kisinin evine bir klima aldigini ve yaptigi bu aligverig

123 Develioglu, s.93.
124 Dilger, s.505.
125 Develioglu, s.94.
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sonrasinda klima firmasindan siklikla e-posta, SMS alarak, adresine brosurler
gonderilmesi dogrudan pazarlamaya iligkin itiraz hakkini glindeme getirebilecektir'2.
islenen veriler kamu gorevinin yerine getirilmesi, veri sorumlusunun yasal
yukumluluklerini yerine getirmesi, veri sahibinin hak ve 6zgurluklerinin ile mesru
menfaatlerinin korumaya uygun tedbirleri 5ngérmusse itiraz hakki mutlak degildir.
Tdrk hukukunda ise KVKK'nin 11.maddesinde ilgili kisinin islenen Kkigisel
verilerin munhasiran otomatik sistemler vasitasiyla analiz edilmesi durumunda kisinin
kendi aleyhine c¢ikacak sonuca itiraz etme hakki oldugu ifade edilmistir. ilgili kisinin bu
hakki kullanabilmesi icin kisisel verilerinin sadece yapay zeké gibi otomatik vasitalar
yolu ile analiz edilmis olmasi ve bu analizin ilgilinin aleyhine sonu¢ dogurmasi
gerekmektedir. Ornegin; Kkisilerin bircok aygit (zerinden reklam faaliyetlerinin
yapilmasi igin takip edilmesi kisinin beklentileri, istek, zafiyetleri lzerinden istifade
edilerek ciddi olumsuz sonuglara neden olabilecektir. Maddi durumu kotl olan bir
kisinin surekli yiiksek faizli kredi reklamlari gérmesi bu duruma érnektir. ilgili kisi bu
durumun gercek bir kisi tarafindan de@erlendiriimesini talep edebilir'?’. KVKK
gerekgesinde; bir calisan performansinin, onun tarafindan yapilan islerin, otomatik bir
sisteme islenip analiz edilerek, analiz sonucuna goére degerlendiriimesine, ¢aliganin

itiraz edebilmesinin de bu kapsamda oldugunu belirtilmigtir'28.

F. Diizeltme Hakki

Duzeltme hakki hem GVKT de hem de KVKK da dizenlenmis dnemli
haklardan biridir. Kigisel verilerin iglenirken uyulmasi gereken kurallardan biri “dogru
ve gerektiginde gincel olma” ilkesidir. Kigisel verilerin dogru ve guncel olarak
saklanmasi hem veri sahibi hem de veri sorumlusu igin olduk¢ca énemli olup, ilgili kisi
bu ilke kapsaminda kisisel verilerinin eksik, yanlis islenmesi halinde bunun
diizeltiimesini talep etme hakkina sahiptir. Ornegin:
¢ Kisinin bosanmasi ve soyadinin degismesi durumunda soyadi degisikligini hizmet
aldig1 bankalara bildirmesi yararl olacaktir. ilgili kisi bu bildirimi yapmis olmasina
ragmen yeni kredi karti talebinde eski soyadinin yazili oldugu bir kredi kartinin
kendisine ulagmasi halinde veri sorumlusuna basvurarak bu durumun dazeltiimesini

talep edebilecektir. 2.

126 Diilger, s.488.

127 Cekin, s.171.

128 KVKK 11 madde gerekgesi.
129 Ongiin, s.209.
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¢ Kisinin adres bilgisinin veri sistemine yanlis kaydedilmesi sebebiyle kendisine
yapilan tebligatlari zamaninda alamamasi ve bu sebeple hukuki vyollara

basvuramamasi durumunda ilgili kisi maddi ve manevi zarar gorebilecektir®=°.

G. Veri Tasinabilirligi Hakki

Veri tasinabilirligi hakki GVKT’'nin 20.maddesinde dizenlenmis, KVKK da
dizenlenmemistir. Bu hak dogrultusunda ilgili kisi kendisi hakkinda veri
sorumlusunun iglemekte oldugu kisisel verileri yapilandiriimig, yaygin olarak
kullanilan ve bir makine tarafindan okunacak formatta alabilecektir. isterse ilgili kisi,
bu Kkisisel verileri bagska bir veri sorumlusuna iletiimesini isteme hakki da
bulunmaktadir'®s. Bu hakkin kesin kullanilabilmesi igin asagidaki sartlara ihtiyag
vardir:

a) Veri tasinabilirligine konu kisisel veriler ilgili kisi tarafindan saglanmis olmalidir.

b) Veri sorumlusunun bu veriler izerinde gercgeklestirdigi isleme faaliyetleri ilgili
Kisinin acik rizasi veya ilgili kisinin taraf oldugu bir sé6zlesmenin uygulanmasi veya
bir sézlesme yapilmadan dénce ilgili kisinin talebi ile adimlar atiimasi i¢in isleme
faaliyetinin gerekli olmasi hallerinden birine dayanmalidir.

c) Isleme faaliyeti otomatik yollarla gerceklestiriimelidir32.

Bir e-posta kutusu saglayicisi araciligiyla e-posta hesabi agan kisi, bu hesaba
gelen e-postalarin kendisine verilmesini isteyerek baska bir e-posta saglayicisina

gecebilmelidirt®.
H. Zararin Giderilmesini isteme Hakki
Kisisel verileri; hukuka aykiri sekilde, izinsiz, yanhs veya gecersiz sekilde

islenen ilgili kigiler kigisel verileri igleyen gorevli gercek ve tlzel kisilerden zararin

tazminini talep edebilirler.

130 Kisisel Verilerin Koruma Kurumu, 100 soruda Kisisel Verilerin Korunmasi Kanunu,
KVKK Yayinlari No:3, Ankara, 2019, s.36.

131 Berrak Yiimaz, Tiirk Anayasa Mahkemesi ve Avrupa insan Haklari Mahkemesi
Kararlarn Isiginda Kisisel Verilerin Korunmasi, (Yayinlanmamis Doktora Tezi), Hacettepe
Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2019, ss.189-190.

132 Dilger, s.484.

133 Develioglu, ss.95-96.
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GVKT’nin 82. Maddesinde “Bu Tiiziik’e iliskin bir ihlal sonucu maddi veya
manevi zarar gbren herhangi bir kisi, yasanan zarara iliskin olarak kontrolér veya
isleyiciden tazminat alma hakkina sahiptir.” hUkmine yer verilmigtir.

KVKK’nin 12/§. maddesinde ilgili kisinin “kisisel verilerin kanuna aykir1 sekilde
islenmesi sebebi ile zarar ugramasi halinde zararlarin giderilmesini talep etme” hakki
duzenlenmistir.

Bu konuya iligkin detayli agiklamalari, kisisel verilerin korunmasi hukukunda

Turkiye Mevzuati baslikli caismamin Gglincl bolimde agiklayacagim34,

134Detayl bilgi icin bkz. 3. Bolim Tirk Hukukunda Kisisel Verilerin Korunmasi Ill.Kisisel
Verilerin Korunmasi Yollari, C. Genel Duzenlemelerde Yer Alan Imkanlar Yoluyla Koruma.
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iKINCI BOLUM
ULUSLARARASI HUKUKTA VE AVRUPA BIiRLIGIi HUKUKUNDA KiSiSEL
VERILERIN KORUNMASI

I. ULUSLARARASI KAYNAKLARDA KiSISEL VERILERIN KORUNMASINA
iLISKIN DUZENLEMELER

A. OECD (Ekonomik Kalkinma ve igbirligi Orgiitii)

OECD’nin temel kurulus amaci kendisine tye olan tim devletlerin demokrasi,
insan haklari, vatandas haklarini gézeterek ekonomik kalkinmayi saglayarak tye
devletlerin ekonomisini gelistirmektir®>. OECD kigisel verileri korumayi ulusal ve
uluslararasi alanda degerli bir meta olarak gormesi sebebi ile Kisisel verilerin
korunmasinin ekonomik agidan 6nemini de ortaya koyarak 23.09.1980 tarihinde
kisisel verilerin korunmasina iliskin “Ozel Yasamin Gizliligi ve Kisisel Verilerin Sinir
Otesi Akisina iliskin Rehber ilkeler’ baslikli bir metin yayinlamistir’®¢. Bu metin ile
OECD kisisel verilerin korunmasina iliskin olarak uluslararasi alanda adim atan ilk
kurulus olmustur®.Bu belge ile verilerin korunmasi ve sinir 6tesi tagsinmasina iligkin
bir takim temel ilkeler belirtilmistir. Belitmek gerekirse!z:

a) Veri Toplanmasini Sinirlama llkesi: Kisisel verilerin toplanmasinda sinirlamalar
olmalidir. Bu tur veriler hukuka uygun olarak adil yollar ile veri sahibinin bilgisi ve
rizasi ile toplanmalidir (7.md).

b) Veri Kalitesi ilkesi: Kisisel veriler amacina uygun olmali, bu amag igin gerekli
Olgude eksiksiz ve guncel olmalidir (8.md).

c) Amaca Ozgiilik ilkesi: Kisisel verilerin toplanma amacinin verilerin toplanmasi
aninda belirli olmasi gerekmektedir Verilerin kullanimi bu amaglar ile celiskili
olmamahdir (9.md).

d) Kullaniminin Sinirlh Olmasi ilkesi: Kisisel veriler veri sahibinin rizasi olmadan veya

kanunun verdigi yetki olmadan paylasiimamali ve agiklanmamalidir (10.md).

135 Dilger, s. 86.
136https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborder
flowsofpersonaldata.htm ,(30.12.2021); Sadik Akif, Uluslararasi Hukukta Kisisel Verilerin
Korunmasi, (Yayinlanmamis Yiksek Lisans Tezi), Anadolu Universitesi Sosyal Bilimler
Enstitlist, Eskisehir, 2020, s.23.

137 Dulger, ss. 86-87.

138 Gemicioglu, ss.384-385.
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e) Gulvenlik Onlemleri ilkesi: Kigisel veriler kaybolma, yetkisiz erigim, tahrip edilme,
kullanma, degistiriime, ifsa edilme gibi risklere karsi makul guvenlik énlemleri ile
korunmalidir (11.md).

f) Aciklik ilkesi: Kigisel veriler ile ilgili gelismeler, uygulama ve politikalari hakkinda
genel bir seffaflik politikasi olmaldir (12.md).

g) Bireyin Katilimi ilkesi: Bireyin; veri sorumlusunun kendisine iligkin verilere sahip
olup olmadigi hakkinda veri sorumlusundan bilgi edinme, kendisi ile ilgili verilerin fahis
olmayan bir fiyat ile makul slre igerisinde rahat¢a anlayabilecegi formatta kendisine
iletiimesi,bu taleplerinin reddedilmesi halinde bunun sebeplerinin kendisine
aciklanmasi ve buna itiraz edebilme, kendisi ile ilgili verilere itiraz etmesi halinde itirazi
basarili olursa verileri sildirtme, dlzelttirme, tamamlatma, degistirtme hakkina sahiptir
(13.md).

h) Hesap Verilebilir ilkesi: Veri sorumlusu yukarida belirtilen ilkelerin hayata
gegciriimesi bakimindan hesap verebilir durumda olmahdir (14.md).

Bu ilkeleri icerir metin tavsiye niteliginde bir metin olup, devletler arasindan
hukuki bir baglayiciigi yoktur. OECD Uyesi devletler bu ilkeleri i¢c hukuklarinin bir
parcasl haline getirip getirmemek konusunda serbest olup, takdir hakki (ye
devletlerdedir®®.

OECD, 2013 yilinda bu ilkeleri giincellemis, temel ilkeleri koruyarak kisisel
verilerin ihlalinde bildirim yukimlaliga, riza kavrami, veri sorumlularinin Kigisel
verilerin sinirlar arasi veri akigi baglaminda sorumlu tutulmasina iliskin ¢calismalar
diizenlemigtir!4°,

OECD’nin kabul ettigi Rehber ilkeler Avrupa Birligi Direktiflerine ve 6698 Sayili
Kisisel Verilerin Korunmasi Kanununa temel teskil etmesi sebebi ile de oldukca

onemlidir.

B. BIRLESMiS MILLETLER

[I. Dinya Savasindan sonra galip ¢ikan devletler savasin yikici etkilerinin

giderilmesi, uluslararasi barigin ve guvenligin saglanmasi, savasin tekrarlanmamasi

139 Berna Akcall Gir, “Uluslararasi Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt
Disina Aktariimas!”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi,
Cilt:25, Sayi:2, Prof. Dr. Ferit Hakan Baykal Armagani, 2019, s.852; Kiizeci, s.130.

40Uyarer, s.46.
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amaciyla 24 Ekim 1945 tarihinde 51 devlet Birlesmis Milletler 6rgitiini kurmusturt4?,
Orgiitin amaglarindan biri insan haklari ve temel 6zgirliklere saygi gosterilerek bu
haklarin desteklenmesidir!?,

Kisisel verilerin korunmasi, Birlesmis Milletlerce de &ncelikli olarak dzel
yasamin gizliligi kapsaminda degerlendiriimis'*® ve insan Haklari Evrensel
Beyannamesinin 12.maddesinde “Kimsenin ézel yagsamina, ailesine, konutuna ya da
haberlesmesine keyfi olarak karisilamaz, seref ve adina saldirilamaz” hiukmine yer
verilmistir. Bu hikimle baglantih olarak OECD’nin tavsiye niteliginde ki ilkelerine
benzer sekilde 14 Aralik 1990 tarihinde 45/95 sayil Bilgisayarla islenen Kisisel Veri
Dosyalarina iligkin Rehber ilkeler adiyla bir kilavuz yayinlanmistir*4, Bu metinde:
yasallik ve durustlik, dogruluk ilkesi, amacin belirliligi ilkesi, ilgili kisinin erisim ilkesi,
ayrimcilik yapmama ilkesi, istisna koyma yetkisi, guvenlik ilkesi, denetleme ve
yaptirimlar, sinir otesi veri akisi ilkelerine yer verilmistir. Bu belge OECD tavsiye
ilkeleri gibi baglayici nitelikte olmayip, tavsiye niteligindedir. Birlesmis Milletlerde bu
ilkelerin uygulanmasi igin bir denetim mekanizmasi 6ngorulmas olup bu durum kisisel

verilerin denetlenmesine iliskin mekanizmalar kurulmasina oncllik etmigtirl4® .

C.AVRUPA KONSEYi

Kigisel verilerin korunmasi hakkinda calismalar ydruten bir diger 6nemli
uluslararasi kuruluglardan biri Avrupa Konseyidir. Il. Dinya Savasinin sonlanmasi ile
savasin yikici etkilerini ortadan kaldirmak, barisin saglanmasi ve bir daha savasin
yasanmasini 6nlemek icin 5 Mayis 1949 tarihinde 10 Avrupa ulkesi devlet tarafindan
kurulmustur. Konseyin Avrupa c¢apinda insan haklari, demokrasi ve hukuk devleti
kavramlarini korumak ve gelistirmek dnemli hedefleri arasindadir.

Avrupa Birligi Konseyi Statusuniun 3.maddesinde “Avrupa Konseyinin her
tyesi, hukukun Gstinligd ilkesiyle yargi yetkisi icindeki herkesin insan haklari ve

temel &6zgdrliiklerden yararlanmasi ilkesini kabul eder ve 1. Béliimde belirlenen

141 Bilal Altiner, “Birlesmis Milletler: Amaci, Gelisimi, Etkinligi, Uluslararasi Guvenlige Katkisi
ve Gelecegdi”, Avrasya Sosyal ve Ekonomi Arastirmalar Dergisi, Cilt: 1, Sayi:1, 2014 ss.
1-2.

142Tgcettin Galik,”Birlesmis Milletler Organlarinin insan Haklari lle iliskisi”, inénii Universitesi
Hukuk Fakiiltesi Dergisi, Ozel Sayi, Cilt:2, 2015, 5.1094.

143 Yesim Celik, “Ozel Hayatin Gizliliginin Yansimasi Olarak Kisisel Verilerin Korunmasi Ve Bu
Baglamda Unutulma Hakki, Tiirkiye Adalet Akademisi Dernegi, Sayi:32, 2017, ss.397-398.
144 https://www.refworld.org/pdfid/3ddcafaac.pdf. ,(20.12.2021).

145 Uyarer, ss.45-46.
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Konsey amacinin gerceklesmesinde icten ve etkin bir bicimde is birligi yapmayi
tstlenir.” hUkmune yer verilmigtir.

Avrupa Konseyinin yukarida belirttigim gibi temel faaliyetleri arasinda insan
haklari ve temel hak ve 6zgurlikler bulundugundan 4 Kasim 1950 tarihinde bu temel
hak ve 6zgiirliiklerin korunmasi ve gelistirimesi igin Avrupa insan Haklari Sézlesmesi
(AIHS) kabul edilmistir. AIHS temel haklarin korunmasi ve gelistiriimesi igin son
derece 6nemli bir uluslararasi belgedir. Kisisel verilerin korunmasi hukuku agisindan
da AIHS s6zlesmesi son derece 6nemlidir. AIHS kisisel verileri 6zel yasama sayg!
hakkinin 6zel bir sekli olarak korunmustur?4®,

Elektronik veri isletim sistemlerindeki hizli gelismeler ve kisisel verilerin genis
bir sekilde depolanmasi sonucunda AIHS kisisel verilerin korunmasi icin yeterli
olmamis bunun Uzerine Avrupa Konseyi kisilerin verilerin korunmasi icin ¢alismalar
baslatmis ve bu calismalar sonucunda 1981 yilinda 108 sayili S6ézlesme kabul

edilmistir4’.

1. 108 no.lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda

Bireylerin Korunmasi So6zlesmesi

1981 tarihli ve 108 sayili Avrupa Konseyi So6zlesmesi, kisisel verilerin
korunmasi hukuku acgisindan ¢ok 6nemli bir yere sahip olan verilerin korunmasi
hakkinda temel ilkeleri ortaya koyan Kigisel verilerin korunmasi hakkinda baglayiciligi
bulunan ilk uluslararasi sozlesmedir'*®. Sozlesme, sdzlesmeye taraf olan Ulkeler igin
kisisel verilerin korunmasi hakkinda bir gergeve sunmaktadir.

Bu sézlesmenin ortaya cikmasinda Avrupa insan Haklari Sézlesmesinde
kisisel verilerin korunmasi hakkina agik¢a yer verilmemesi yatmaktadir. AIHS kisisel
verilerin korunmasini bagimsiz bir hak olarak diizenlememistir. AIHS de kisisel veriler
Ozel yasama saygi hakkinin bir gérunimu olarak korunmustur. Fakat teknolojinin
hizla ilerlemesi ve gereksinimlerin artmasi, bilgisayar kullanimin daha da
yayginlasmasi, veri sistemlerinin artmasi sebebi ile kisisel verilerin korunmasi

hukukunda bazi 6zel duzenlemelere yer verilmesi gerektigi dusunulmustur. Bu

146 Murat Volkan Diilger, “insan Haklari ve Temel Hak ve Ozgirliikler Baglaminda Kigisel
Verilerin Korunmas!”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, Cilt:5, Sayi:1,
2018, ss.88-89.

147 Korkmaz, s.143

148 Mehmet Altundis, “Tibbi Kisisel Verilerin Tutulmasi ve Korunmasi Yikimliligi ve idarenin
Bu YUkUmIGIGgund Yerine Getirmemesinden Dogan Sorumlulugu”, Tiirkiye Adalet
Akademisi Dernegi, Sayi:28, 2016, s.316.
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sebeple de 108 sayili Sézlesmesi ile bu alanda olan boslugun doldurulmasi
amagclanmistir4®,

Sozlesme 1981 tarihinde hazirlanmasina ragmen 01.10.1985 tarihinde
yurarlige girmistir. Turkiye 28.01.1981 tarihinde sdzlesmeyi imzalamasina ragmen,
17.03.2016 tarihinde onay kanunu g¢ikararak uygulamasini baslatmistir'®. Onay
kanunu tasarisinin gerekge kisminda bilgi teknolojilerinde yasanan hizli gelismelerin
konuyu hassas bir boyuta tasididi ve bu sebeple konunun énemlilik teskil ettigi
belirtilerek sdzlesmenin i¢ hukuka dahil edilmesinin uygun olacagi ifade edilmistirt®:,

So6zlesmenin 1.maddesinde sézlesmenin amacinin, sézlesmeye taraf devlette
uyrugu veya ikamet yeri ne olursa olsun her gergek kisinin temel hak ve 6zgurltklerini
ve 0Ozellikle kendisiyle ilgili kisisel verilerin otomatik isleme tabi tutulmasi karsisinda
Ozel hayata saygi hakkini giivence altina almak oldugu ifade edilmistir.

So6zlesmenin 2.maddesinde kisisel verilerle ilgili temel kavram ve ilkeler
aciklanmig, s6zlesmenin 3.maddesinde ise bu s6zlesmenin hem kamu hem de 6zel
sektorde uygulanabilecegi ifade edilerek anlasmaya taraf devletlerin eger isterlerse
bu s6zlesmeyi gergek ve tlzel Kisilere uygulayabilecedi belirtilmistir. Yine ayni madde
de otomatik yollarla igslenen veriler icin gtivence dngorilmustir. Sdézlesmeye gore
otomatik islemeden s6z edebilmek igin slrecin tamamen otomatik olmasi
gerekmemekte, kismen otomatik olarak islenen verilerin de s6zlesme kapsaminda
oldugu disliniimektedir®2.

Soézlesmenin  4.maddesinde sézlesmeye taraf olan devletlerin verilerin
korunmasi igin gerekli dnlemleri almasi ve bu 6énlemlerin sézlesmenin yarurlige
girdigi tarihten itibaren alinmasi gerektigi ifade edilmistir. S6zlesmenin 5.maddesinde
kisisel verilerin islenmesinde uyulmasi gereken kurallara yer verilmis, bu maddeye
gore kisisel veriler hukuka uygun sekilde toplanmali ve bu toplanan veriler yine bu
amaglar seklinde islenmeli, veriler dogru ve guncel olarak tutulmalidir.

Soézlesmenin 6.maddesinde Ozel veri kategorisi bashgi ile dizenlenmis, bu
duzenlemeye gore hassas veriler gerekli onlemler alinmadikga otomatik yollar ile
islenemeyecektir. Madde de hassas veriler; kisinin irksal kokeni, siyasi duslncesi,
inancglarini ortaya koyan, saglik ve cinsel hayatla ilgili, ceza mahkumiyetini icerir

bilgiler olarak nitelendirilmistir. Hassas nitelikli kisisel verilerin galismamizin ilk

149 Kiizeci, s.145.

150 108 sayih Kisisel Verilerin Otomatik islemesi Karsisinda Bireylerin Korunmasi Sézlesmesi,
R.G 17.03.2016 — Say1.29656.

151 Dilger, s.91.

152 Klizeci, s.145.
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béliminde ifade ettigimiz gibi diger kisisel verilerden daha &zenli sekilde
korunmasinin sebebi hukuka aykiri olarak islenmeleri halinde kisileri zarara ugratma
olasiliginin oldukga yuksek olmasidir.

Sozlesmenin 7.maddesinde otomatik veri dosyalarinda saklanan Kkisisel
verilerin izinsiz veya kaza sonucu olarak imhasi, kaybolmasi, dagitimasi,
degistirilmesine karsi guvenlik dnlemlerinin alinmasi gerektigi ifade edilmistir.

So6zlesmenin 8.maddesinde kisisel veri sahibine taninan haklar diizenlenerek,
kisilerin bu hak kapsaminda verilerinin iglenip islenmedigini dgrenme, veri sorumlusu
hakkinda bilgi alma, verileri diizeltme veya sildirme ve bu haklarin kullandiriimadigi
takdirde itiraz hakkina sahip oldugu vurgulanmistir.

Sozlesmenin 12.maddesi kisisel verilerin sinir o6tesi transferine iligskindir.
Sozlesmeye taraf devletlerden hicbiri 6zel yasamin korunmasi amaciyla kisisel
verilerin sinirt asan veri aktarimini yasaklayamaz. Soézlesmeye taraf l(lke,
mevzuatinda kisisel veriler ile ilgili 6zel hikumler bulunmasi halinde verilerin Ulke
disina aktarimini sinirlandirabilir. Ancak bu sinirlandirmanin s6z konusu olabilmesi
icin, verilerin aktarilacag! diger Ulkede verisi aktarilan Ulke ile ayni seviyede bir
korumanin saglanmiyor olmasi gerekmektedir. Kisaca, s6zlesmeye taraf ulkelerden
biri verilerin aktarilacagi ulke mevzuatinda kendine esit seviyede bir koruma var ise
verilerin aktarimini sinirlayip, engelleyemeyecektir.

Soézlesmenin  18.maddesinde so6zlesmede yer alan hidkimlerin ve bu
hukUmlerin uygulanmasini gelistirmeye yonelik danisma komitesi kurulmugtur.
Komite de sdzlesmeye taraf devletlerin temsilcilerinin yaninda belirli kosullar
cergcevesinde Avrupa Konseyi Uyesi olmayan devletlerin gézlemcilerinin de bu Komite
de temsil edilebilecegi ifade edilmistir. Bu komitenin gdrevleri arasinda kigisel verilerin
korunmasi iligkin raporlar hazirlamak ve rehber ilkeleri gelistirmek oldugu da ifade
edilmistir'®>3. Komite ayrica yine sdzlesmenin 19.maddesi uyarinca da taraflardan
birinin talebi Gzerine, s6zlesmenin uygulanmasi ile ilgili tm sorular hakkinda gorus
bildirebilir.

Sozlesmenin 22.maddesinde, bu so6zlesmenin Avrupa Konseyi Uyesi
devletlerinin imzasina agik oldugu, Sézlesmenin 23.maddesinde ise belirli sartlar
altinda Avrupa Konseyine uye olmayan herhangi bir devletin szlesmeye katilmaya
davet edilebilecegi ifade edilmigtir. Sézlesmenin 25.maddesinde ise sézlesmenin

hikUmlerine higbir sekilde gekince koyulamayacagi ifade edilmigtir.

153 Klizeci, s.148.
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Yukarida incelenen sozlesme maddeleri 1siginda 108 sayili Kigisel Verilerin
Otomatik Olarak islenmesi Sirasinda Gergek Kisilerin Korunmasina lligkin
So6zlesmenin birgcok hukuki metine kaynaklik etmig oldugunu ve yol gosterdigini
belirtmek gerekmektedir. S6zlesmenin dnemli 6zelliklerinden birisi de bu sézlesmenin
sadece konsey Uye devletlerinin dedil konsey Uye devletleri disinda devletlerinde
imzasina agik olmasidirt®,

108 sayili Sézlesmenin, 1981 yilindan buglne gergeklesen teknolojide ki
gelismeler gobzetilerek guncellenerek yenilenmesi gerekmistir. Bunun Uzerine
calismalar baslatilarak yapilan ¢alismalar sonucunda 03.12.2014 tarihinde Avrupa
Konseyi Veri Koruma Gecgici Komitesi yenilenmis hikimleri iceren Sézlesme 108+
protokol taslagini kabul etmis, Avrupa Konseyi Bakanlar Komitesi ise 18.05.2018
tarihinde metni kabul etmistir. S6zlesme 108+ ile bilisim teknolojilerindeki gelismeler
dikkate alinarak daha gugcli bir veri koruma mekanizmasi 6ngoérilmuas, GVKT de
oldugu gibi guivenlik yukumlaltkleri giclendiriimis, seffaflik prensibine atif yapilarak
biyometrik veriler 6zel nitelikli kisisel veriler kapsamina dahil edilmigtirt®®,

108 sayili Sozlesmenin modernize edilmis Soézlesme 108+ metni Turkiye
tarafindan hentz imzalanmamigtir. Tlrkiye acgisindan sézlesme 108+ hikim
dogurmasi igin imzalanarak onaylanmasi gerekmekte olup, en kisa sirede metnin
onaylanarak i¢ hukukumuza dahil edilmesinin kisisel verilerin korunmasi hukukumuz

acisindan 6nemli olacagini diislinmekteyiz*°.

2. Avrupa insan Haklan Soézlesmesi

Avrupa Konseyi bashgi altinda incelenecek en énemli dizenlemelerden biri
de Avrupa insan Haklari Sézlesmesidir.

AIHS, 1l. Diinya Savasg! sirasinda tiim diinyanin g6z éniinde islenen insanlik
suglari sonucunda bireyin devlete karsi ezilmemesi ve daha fazla korunmasi
amaciyla; insan haklari, demokrasi ve hukukun ustunligu kavramlarini temel alarak
Avrupa Konseyi tarafindan 04 Kasim 1950’de Roma’da imzalanarak 3 Eylil 1953 de
yurarlige girmistir. Tirkiye AIHS'i 18 Mayis 1954’te onaylamis*®” olmasina ragmen
Avrupa insan Haklari Mahkemesinin yargi yetkisini 28 Ocak 1990 tarihinde kabul

154 Uyarer, s.48; Mehmet Bedii Kaya, “Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap
Verebilirlik ilkesi”, istanbul Universitesi Hukuk Mecmuasi, Cilt:78, Sayi:4, 2020, s.1869.
155 Uyarer, s.51.

156 Diilger, s.92.

15710.03.1954 tarihli ve 6366 Sayili Onay Kanunu, R.G 19.03.1954- Say|.8662.
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etmistir. AIHS deki temel hak ve hirriyetlerin korunup korunmadi§ini denetleyen yargi
organi AiIHM'dir.

AIHS kaleme alindi§i dénemde kisisel verilerin korunmasi hususu bugiinkii
kadar gundemde olan ve ihtiya¢ gerektirecek bir mesele olarak gorulmediginden bu
sdzlesmede kigisel verilerin korunmasina iliskin ayrica bir madde bulunmamaktadir.
Fakat zamanla gelisen bilisim sektéri ve teknoloji sebebi ile kisisel verilerin
korunmasinin bir insan hakki haline gelerek, mudahalesi bireylerin 6zel yasamina
olumsuz yoénde etki etmis ve AIHM de kisisel verilerin korunmasi hususunu AIHS
8.maddesi kapsaminda degerlendirmeye baslamistir'®e.

AiHS’nin Ozel ve Aile Yasamina Sayg! Hakki” baslikli 8.maddesinde: “Herkes
Ozel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir.
Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin
yasayla 6ngérilmiis ve demokratik bir toplumda ulusal glivenlik, kamu giivenligi,
lilkenin ekonomik refahi, diizenin korunmasi, sug islenmesinin énlenmesi, saghgin
veya ahlakin veya baskalarinin hak ve 6zgdirliiklerinin korunmasi igin gerekli bir tedbir
olmasi durumunda séz konusu olabilir.” hikmiine yer verilmistir. Avrupa insan
Haklari Mahkemesi s6zlesmeyi genis yorumlayarak kisisel verilerin korunmasina dair
temel ilkeleri de koruma altina almigtir.

AiHSnin 8.maddesinde kiginin 6zel hayati, aile hayati, ev yasami ve
yazismalarinin koruma altina alindigi ifade edilmistir. Burada bu hikum ile devlete
hem pozitif hem de negatif yukimlUlik yUklenmistir. Bu hikimde devletin pozitif
yukimluliga kisinin sayillan bu doért hakkinin korunmasi igin gerekli glvenlik
onlemlerini almasi negatif ykumlulugu ise devletin kisinin 6zel hayati, aile hayati, ev
yasami ve yazismalarina miidahale etmemesidir®. Ayni hikimde bu haklarin
kullanilmasina midahalenin ancak ve ancak belirli sebeplerle olabilecegi teker teker
sayllarak ve bu mudahalenin ulusal mevzuatta belirlenen yasalar ile yapilabilecegi
ifade edilmistir.

AIHM, kisisel verilerin korunmasi hakkinda éniine gelen basvurularda (g
asamali bir inceleme yapmaktadir. AIHM éniine gelen basvuruda;

1. Basvuru konusu olayin AIHS 8.maddesinde yer alan 6zel yasam, aile yasami, ev

yasami ve Kiginin yazigmalari ile ilgili olup olmadigini incelemekte;

158 Eren Solmaz. “Avrupa insan Haklari Mahkemesi Kararlarinin “Kisisel Verilerin
Korunmasina Katkisi”, istanbul Universitesi Hukuk Mecmuasi, idare Hukuku ve ilimleri
Dergisi, Cilt:18, Say::1, 2018, ss.63-67.

159 Uyarer, s.53.
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2. Basvuru konusu olayin AiIHS 8.maddesi kapsaminda olduguna kanaat getirilirse,
yapilan iglem veyahut muidahalenin bu hikme aykiri olup olmadigini
degerlendirmekte;

3. Son asama olarak da yapilan basvuru konusu iglemin AIHS 8.maddesine aykiri
oldugu ve bu hakka mudahale edildiginin tespit edilmesi halinde bu midahalenin
AIHS 8/2.maddesi geregince miidahalenin yasayla éngériilmiis ve demokratik bir
toplumda ulusal givenlik, kamu guvenligi, Ulkenin ekonomik refahi, dizenin
korunmasi, sug islenmesinin dnlenmesi, saghgdin veya ahlakin veya baskalarinin hak
ve Ozgurliklerinin korunmasi icin gerekli bir tedbir olup olmadigini mesrulugunu
incelemektedirt®®,

AIHM dncelikle 6énline gelen somut olayda olayin kosullarina gére bir
degerlendirme yapacak ve basvuru konusunun ozel, aile ve kisinin sdzlesmede
belirtilen yasam alanlarina iliskin olup olmadigini inceleyecektir. Eger basvuru konusu
olayda 6zel yasama saygl hakkina bir mtidahale oldugu saptanir ise bu midahalenin
mesru olup olmadigi gozetilecektir. S6zlesmede mesru amagclar; ulusal guvenlik,
kamu guvenligi, Ulkenin ekonomik refahi, dirlik ve dizenin korunmasi, sug
islenmesinin énlenmesi, saglik, ahlak ve bagka kisilerinin haklarinin korunmasi olarak
ifade edilmigtir. S6zlesme de ayrica bu hakka yapilacak midahalenin yasal temelinin
bulunmasi gerektigi de ifade edilmistir. AIHM, ézel ve aile yasamina miidahaleyi
incelerken ayni zamanda muidahalenin demokratik bir toplumda gerekli olup
olmadigina da sorgulamaktadir. AIHM igtihatlarinda, sézlesmede belirtilen ézel ve
aile hayatinin korunmasi hakki ile sézlesmede belirtilen mesru sebeplere dayanarak
belirli makamlarca yapilacak midahale arasinda makul bir dengenin olmasi gerektigi
de gdzetiimektedir. AIHS 8.maddesi kapsaminda AiHM tarafindan verilen bazi dnemli
kararlari inceleyelim:

AIHM; Turkiye'ye karsi Mustafa Sezgin Tanrikulu kararinda, basvurucu
kendisi ile beraber Turkiye’de bulunan herkesin, 2005 yilinda verilen bir ulusal
mahkeme kararina dayanarak bir buguk ay boyunca iletisiminin denetlendigini bu
durumun ulusal mevzuata ve AIHS 8.maddesine aykiri oldugunu iddia etmis ve
AiHM’e basvurmustur. AIHM konuyu degerlendirerek basvurucunun 8.madde

kapsaminda hakkinin ihlal edildigine hikmetmisgtir6?,

160 K{izeci, s.156.
161 hitps://hudoc.echr.coe.int/tur#%20 (14.05.2021) Ayrica bkz. Uyarer, s.55.
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AIHM “L.H — Litvanya” kararinda, basvurucu kendisine ait kisisel saglik
verilerinin rizasi aranmaksizin devlet tarafindan toplanmasinin 6zel hayatina haksiz
bir midahale oldugunu ve s6zlesmenin 8.maddesi uyarinca hakkinin ihlal edildigini
iddia etmigtir. Mahkeme yaptigi incelemede, Litvanya yasalarinin bu konuda yeterli
netlik ve acgikliga sahip olmadidini, Litvanya hukukunda basvuru konusu devlet
kurumlari tarafindan toplanan verilere iligskin hicbir sinirlama getirilmedigini bu
durumun bagvurucunun sadglik verilerinin 7 yildan bu yana toplanmasina sebep
oldugunu belirterek 8.maddenin ihlal edildigine hikmetmistir. Mahkeme bu kararinda
saglk verileri hakkinda gereken hassasiyeti vurgulayarak bu tir verilerin islenmesi
acisindan veri sorumlusunun yasa ile bir sinirlama ve degerlendiriimeye tabi tutulmasi
gerektigini ifade etmistir'®2,

Mahkemenin kisisel verilerin korunmasina iligkin ilk karar “ Klass ve Digerleri-
Almanya” kararidir. Bu kararda Mahkeme gizli telefon dinlemelerini 6zel yasam
kapsaminda degerlendirerek sdzlesmenin 8.maddesinin ihlal edildigini, sdzlesmenin
8/2.maddesi uyarinca mesru hallerin dar yorumlanmasi gerektigini s6zlesmeye taraf
devletlerin bireyler tizerinde sinirsiz sekilde gozetim yapamayacagini ifade etmistir62,

Mahkeme “Gaskin- Birlesik Kralllk” kararinda, basvurucu evlatlik kayitlarinin
kendisine aciklanmamasi nedeniyle Mahkemeye bagvurmustur. AIHM kamu
belgelerinin gizliliginin 3.kisilerin korunmasi icin gerekli olmakla beraber 6zel hayatina
iliskin kayitlara ulagsmak isteyen bireyin menfaatlerinin diger menfaatlerden Ustin
oldugunu belirterek s6zlesmenin 8.maddesinin devletin pozitif yakimlaligunan ihlal
edildigine hiikmetmistirit4,

“Segerstedt- Wiberg ve Digerleri-isve¢” davasinda, bagvuranlar isve¢ Polisi
tarafindan sucun 6nlenmesi ve ulusal guvenligin korunmasi gerekgeleri ile kendileri
hakkinda tutulan dosyalara erisim hakki veriimemesinden dolayl sikayetgi
olmuslardir. Mahkeme kararinda, bu kayitlarin erisime agilmamasinin ulusal guvenlik
ve terdrle micadele acisindan mesru oldugunu ve sézlesmenin 8.maddesinin ihlal
edilmedigini belirtmigstir®®.

Mahkeme “Kruslin- Fransa “basvurusunda, bir cinayet sorusturmasi sebebi ile

yapilan telefon dinlemelerinin, telefon dinleme kararinin makul bir netlikle

162 https://www.echr.coe.int/Documents/FS_Data_ TUR.pdf (14.05.2021) Ayrica bkz Uyarer,
$s.55-56.

163https://hudoc.echr.coe.int/tur (14.05.2021) Ayrica bkz Korkmaz, s.154.

164 https://hudoc.echr.coe.int/tur (14.05.2021)

165https://hudoc.echr. coe.int/tur (14.05.2021) , Ayrica bkz Korkmaz, s.158.
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belilenmemesi ve bu durumun vatandaglarin haklarinin korunmasinda yetersiz
kaldi§i ifade edilerek s6zlesmenin 8.maddesinin ihlal edildigine hikmetmistir®®,

Mahkeme “ Peck v.- Birlesik Krallik” davasinda, bagvurucunun sokakta bilegini
kestigi goruntller kameraya kaydedilmis ve goruntiler medyaya verilmistir.
Bagvurucu konuya iliskin Mahkemeye basvurmus, Mahkeme Kkararinda
basvurucunun rizasi alinmaksizin bu goruntilerin yayinlanmasinin 6zel hayata
orantisiz bir miidahale olarak nitelendirmistir®’.

Yukarida érnek verilen kararlar gozetildiginde AIHM’sinin; bireylerin kisisel
verilerinin  resmi makamlarca toplanarak arsivienmesi, telefon goérismelerinin
izlenmesi, toplanan verilerin amaci disinda kullanilmasi, saglik verilerinin gizliligi,
calisanlarin bilgisayar kullaniminin izlenmesi, emniyet gugcleri tarafindan parmak izi
ve fotograflarin alinmasi, kisisel verilerin gerektiginden uzun sire tutulmasi, gibi

konulari sd6zlesmenin 8.maddesi kapsaminda dederlendirilmistirt®s,

D. AVRUPA BIRLIGI

1. 95/46/EC Sayili Kisisel Verilerin islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve

Avrupa Konseyi Yonergesi

a. Yonergenin Amaci

Avrupa Birliginde kisisel verilerin korunmasina iliskin en énemli metinlerden
biri 24 Ekim 1995 tarihinde kabul edilen ve 24 Ekim 1998 tarihinde yururlige konan
“05/46/EC Sayili Kisisel Verilerin islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasina iligkin Avrupa Parlamentosu ve Avrupa Konseyi
Yonergesi“dirt®°,

Yonerge kabul edilmeden o6nce Avrupa Uulkelerinde kigisel verilerin
korunmasina iligkin ayri ayri hukuki duzenlemeler bulunmaktaydi. Fakat teknolojinin
gelismesi, bilgi paylagiminin uluslararasi seviyede 6nemli 6lclide artmasi ve 1 Kasim

1993 tarihinde yururlige giren Maastricht Anlagmasi ile Avrupa Birligi sinirlar

166https://hudoc.echr.coe.int/eng, Ayrica bkz Korkmaz, s.160.

167 https://hudoc.echr.coe.int/eng (14.05.2021), Ayrica bkz Diilger, s.129.

168 K({izeci, s.159.

169 Avrupa Birligi 95/46/EC Numarali Kigisel Verilerin islenmesi Sirasinda Gergek Kisilerin
Korunmasi ve Serbest Veri Trafigi YoOnergesi, http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:31995 L0046&from=EN, (15.12.2021).
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icerisinde mal ve sermayenin serbestce dolasmasi tek i¢ pazarin kurulabilmesi igin
kisisel verilerin korunmasina iligkin yeknesak bir dizenleme yapilmasini gerekli
kilmistirt™, (")rnegin, Almanya, Fransa, iskandinav Ulkeleri kisisel verilerin korunmasi
kavramini insan haklari kapsaminda degerlendirirken, Yunanistan da kisisel verilerin
korunmasina iliskin o dénemlerde yasa dahi bulunmamaktaydi’t. Bu sebeple,
oncelikli olarak Uye dUlkelerin veri koruma mevzuatlarinin birbiri ile uyumunu
saglayarak kisisel verilerin tim Gye Ulkelerde belirlenen asgari seviye de korunmasini
saglamaktirt’2,

Yénergenin 1.maddesinde “Bu Direktife uygun olarak, Uye Devletler, kisisel
verilerin igslenmesine dair bagta kisisel mahremiyet hakki olmak lizere gergek Kisilerin
temel haklarini ve 6zgdirliiklerini koruyacaktir” hUkmune yer verilmistir. Bu hukimden
anlasilacagi Uzere bu yonergenin asil amaglarindan bir digeri ise gercek Kkisilerin
temel hak ve hdrriyetlerinin korunmasidir. Kisisel verilerin korunmasi hakki bu
metinde temel bir insan hakki olarak sayilmistir.

Yonergeler, Avrupa Birligi tyesi Ulkelere dogrudan uygulanmaz. Yénerge de
yer alan kurallarin ulusal hukuka aktariimasi gerekmektedir. Buradaki dlizenleme
ybnerge olmasi sebebi ile Avrupa Birligi Gyesi Ulkeler ydnerge kapsaminda i¢ hukukta
gerekli dizenlemeleri yapmakla yukimltdirler. Yapilacak dizenlemelerin

yonergenin asgari standartlarini icermesi gerekmektedir'”3,

b. Yonergedeki Temel Kavramlar

Yoénerge de kisisel verilerin korunmasi hukukuna iligkin kavramlara da yer
verilmistir. Kisaca deginmek gerekirse,
a) Kigisel veri: fiziksel, fizyolojik, zihinsel, ekonomik, kulturel veya sosyal kimligine

Ozel bir veya daha fazla faktére veya bir kimlik numarasina atif basta olmak Uzere

170Nilgiin Basalp, “ Avrupa Birligi Veri Korumasi Genel Regllasyonunun Temel Yenilikleri”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, Cilt 21, Sayi 1, 2015,
$s.85-87.

171 Klizeci, s.184.

12Cagn Uysal Zeybek, “Google’in Yeni Gizlilik Politikasi Google Inc. Tarafindan 1 Mart 2012
Tarihinde Yayimlanan Politikasinin Kisisel Verilerin Korunmasi ilkeleri ile Uyumlulugu Ve
Avrupa Birligi'nin 95/46/EC Sayili Veri Koruma Direktifi Acgisindan Degerlendiriimesi”,
Hacettepe Hukuk Fakiiltesi Dergisi, Cilt:3, Sayi:1, 2013, s.106.

173 Ahmet M. Giines, “Avrupa Birligi Yonergelerinin Dogrudan Etkisi”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, Cilt 58, Sayi 2, 2009, ss.287-290.
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dogrudan veya dolayli olarak tespit edilebilen bir tespit edilebilir kisiye iliskin herhangi
bir bilgiyi kastetmektedir.

b) Kisisel verilerin islenmesi: Kisisel verilerin silme veya tahrip etme, engelleme,
birlestirme veya siralama, saglama ya da dagitma, iletmeyle agiklama, toplama,
kaydetme, organizasyon, depolama, adaptasyon veya degistirme, kurtarma, danisma
gibi otomatik ya da otomatik olmayan araclarla kisisel veriler Uzerinde yapilan
herhangi bir faaliyet veya faaliyet dizisidir.

c) Kisisel veri dosyalama sistemi: Merkezi olsun veya olmasin bir islevsel veya cografi
tabana dagitiimis 6zel kriterlere gore erigilebilir olan herhangi bir yapilandiriimis
kisisel veri dizisini kast edecektir.

d) Denetleyici: Kisisel verilerin islenme araglarini ve amaglarini tek basina ya da
digerleriyle ortaklasa belirleyen gercek veya tuzel kisiyi, kamu makamini, devlet
dairesi veya baska bir kurulustur.

e) Isleyici: Denetleyici adina kisisel verileri isleyen bir gercek veya tiizel kisiyi, kamu
makamini, devlet dairesini veya diger bir kurulusu ifade etmektedir.

f)Uclinc sahis: Veri islemek icin yetkilendirilen isleyici veya denetleyicinin dogrudan
yetkisi altindaki kigiler ve isleyici, denetleyici, veri 6znesi disindaki herhangi bir gergek
veya tlzel kisi, kamu makamini, devlet dairesini veya baska bir kurulusu olarak ifade
edilmistir.

g) Alici: Ister bir Gigiincli sahis olsun ya da olmasin, verilerin aciklandigi bir gercek
veya tuzel kisiyi, kamu makamini, devlet dairesini veya baska bir kurulusu ifade
edecek olup, 6zel bir sorusturma cercevesinde verileri alan makamlar alici olarak
kabul edilmeyecektir.

h) Veri 6znesinin rizasi: Kendisine dair kigisel verilerin iglenmesi igin veri 6znesinin
kabulline isaret eden, 6zglrce ve bilgilendiriime yapildiktan sonra alinan rizayi ifade
edecektir.

Yonergenin 2.maddesinde temel kavram ve tanimlar ifade edilmigtir.

c. Yonergenin Kapsami ve Uygulama Alani

Yonerge kisisel verilerin korunmasi i¢in guglu bir koruma ongoérmekle birlikte
ayni zamanda Avrupa Birligine Uye ulkelerin Kigisel verilerin iglenmesini duzenleyecek

kanunlari yururlide koymasini kapsayacak duzenlemelerde 0Ongormektedir.

Ydnergenin kapsami 3.maddesinde ifade edilmistir. 3.madde de:
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“Bu Direktif, bir dosyalama sisteminin pargasini olugturmasi istenen veya bir
dosyalama sisteminin pargasini olusturan kigisel verilerin otomatik araglar disinda
islenmesine ve kismen veya tamamen otomatik araglarla kisisel verilerin islenmesine
uygulanacaktir. Bu Direktif, kisisel verilerin islenmesine uygulanmayacaktir’
hukmune yer verilmistir.

Buna gdre kisisel verilerin kismen veya tamamen otomatik araglarla islenmesi
veyahut Kigisel verilerin elle islenmesi ve ydnerge de belirtildigi Uzere dosyalama
sisteminin bulunmasi halinde Ydnerge hukimleri uygulanacaktir. Yénergenin
uygulama alani veri igleyen kisiye ve isleme amaci ile ilgili olarak bazi konularda
sinirlandiriimistir. Kamu guvenligi, savunma, devlet glvenligi, ceza hukuku alaninda
devlet islemlerinde Yoénerge hukumleri uygulanmayacaktir. Yine bir gercek kisinin
ailesi ve ailevi faaliyetleri ile ilgili olarak veri islemesi halinde de Yénerge hikimleri
uygulanmayacaktirt’4,

ABAD’In, Yoénergenin uygulama alanina iliskin kararlari bulunmaktadir.
ABAD’In “Lindqvist” karar bu kararlardan biridir. Karara konu olayda, isvecli bir kadin
olan Lindqvist kilise de gonulli calismalari ile ilgili bir internet sayfasi hazirlamistir. Bu
internet sitesinde kilise de beraber calistigi arkadaslarina iliskin adres, telefon
numarasi, hobi, saglik durumlarini igerir kisisel verilere yer vermistir. Lindqvist bu
bilgileri yayinlarken ilgili kisilerden bu konuda rizasini almamustir. ligili kisilerden
birinin uyarisi tizerine de bilgileri internet sitesinden kaldirmigtir. Buna ragmen Iisveg
Veri Koruma Yetkilileri Lindqvist hakkinda sorusturma baslatarak otomatik olarak
kisisel verilerin islenmesi ve ilgili kigilerin izni alinmaksizin bu bilgilerin transfer
edilmesi sebebi ile tazminat 6demesine karar verilmigtir. Bu karari Lindgvist temyiz
etmis, Gota Temyiz Mahkemesi de Yoénergenin dogru yorumlamak igin durumu
ABAD’a sormustur. ABAD bilgilerin internet sitesinde yayinlanmasini bagli bagina veri
aktarimi anlamina gelmedigini fakat internet Gzerinde yayinlanan veriler bu sayfalari
aramayan Kigilere gonderiliyor veya internet sunucu altyapisi AB Gyesi olmayan bir
Ulkede bulunuyor ise bu durumun gegerli olmadigini bunun bir veri transferi haline
gelecegini ifade etmistir. Ayrica ABAD bu kararinda, kar amaci gutmeyen kuruluglara

da Yonergenin uygulanacagina karar vermistir’®.

174 Nurullah Tekin, “Kigisel Verilerin Korunmasi ile ilgili Tirkiye’deki Kanun Tasarisinin Avrupa
Birligi Veri Koruma Direktifi Isiginda Degerlendiriimesi”, Uyusmazlik Mahkemesi Dergisi,
Sayi: 4, 2014, ss5.226-227.

175 https://curia.europa.euljuris/liste.jsf?num=C-101/01 (20.12.2021), Ayrica bkz. Kiizeci,
$s.190- 191.
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Yonergenin etki alani AB Ulkeleri ile sinirl kalmamistir. AB Uyesi olmayan pek
¢ok devlette hukuksal dizenlemelerinde Ydnergeden etkilenmigtir. Nitekim Yonerge
6698 sayili KVKK'ya da blytk olgiide 6rnek oldugu ifade edilmektedir'®.

d. Kisisel Verilerin islenmesine iliskin Yonergedeki Temel ilkeler ve ilgili

Kiginin Haklari

Yoénerge de kisisel verilerin korunmasi ve islenmesine iligkin temel ilkelere de yer
verilmistir (6.md). Belirtilen temel ilkeler asagidaki gibidir:
a) Kisisel veriler adil ve yasal olarak islenmelidir.
b) Kisisel veriler belirli, acik ve mesru amaclar icin toplanmis ve bu amaclarla
uyumsuz bicimde baskaca islenmemesi gerekmektedir.
c) Kisisel veriler toplandigi ve ayrica islendigi amaglara iliskin olarak yeterli ve orantili
olmaldir.
d) Kisisel veriler dogru sekilde ve glincel olarak tutulur. Kisisel verilerin toplanma ve
sonrasindaki islenme, silinme veya duzeltiime amaglarini géz énunde tutarak verilerin
yanlis veya eksik olmamasini saglayacak tim makul énlemler alinmalidir.
e) Kisisel verilerin toplandidi esnada veya sonrasinda islendigi amaclar igin
gerekenden daha uzun olmayan sure boyunca, veri 6znelerinin tespitine izin veren
bigimde tutulabilir. Uye Devletler, tarihsel, istatistiksel veya bilimsel kullanim amaciyla
daha uzun sureli depolanan kisisel veriler icin uygun koruma dnlemleri almahdir.

Yoénerge ile kigsisel verilerin hangi sartlarda hangi ilkeler dogrultusunda
islenebilecedi, islenen verilerin hangi amaglar ile sinirli olarak kullanilabilecegi ifade
edilmistir. Ayrica YoOnergenin 8.maddesinde hassas verilerin istisnai durumlarda
islenebilecegi ve veri ilgilisinin bilgilendiriimesi gerekecegi de ifade edilmigtir.
Yonerge de yine kisisel verilerin korunmasi hususunda ilgili kiginin haklarina

cesitli maddelerde yer verilmigtir. ilgili kisinin kigisel verilere iligkin bilgi edinme
(12.md), itiraz (14.md), yargi yollarina bagvurma (22.md), otomatik bireysel kararlara
tabi olmama (15.md) gibi haklarina yer verilmistir.

Yonerge kisisel verilerin islenmesinde seffaflik ilkesine de yer verilmistir. Seffaflik
ilkesinin saglanabilmesi icin ilgili kisinin bilgilendiriimesi ve kendisi hakkinda tutulan

bilgilere erisebilmesi gerekmektedir'’’. Yonergede bu hususlara iligkin bilgi verilmesi

176 Diilger, s.96.
177 Nafiye Yicedag. “Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler’, Kisisel
Verileri Koruma Dergisi, Cilt:1, Say:: 1, 2019, s.49.
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yukumlalagu getirilmigtir. Yonergeye gore ilgili kigiye talep ettigi bilgi asir gecikme
olmaksizin mutlak surette verilmesi gerekmektedir.

Ydénergenin 29.maddesinde, kisisel verilerin korunmasi alaninda danigsma organi
niteliginde bagimsiz bir organ kurulmasi 6ngoérulmagstir. Caligma grubu olarak
anilacak olan bu otoritenin ¢calisma prensiplerine de yine Yénergenin 30.maddesinde
yer verilmigtir. Calisma grubu, Yonergenin i¢c hukuka aktariimasi igin caligmalar
yaparak ve bu ¢alismalari denetleyerek géruslerini bildirir raporlar hazirlamaktadirlar.

Calisma grubunun gérisleri baglayici degildir'™.

e. Kisisel Verilerin Ugiincii Ulkelere Aktarimi

Yonergenin 25.maddesinde kisisel verilerin Uglncl Ulkelere aktariimasi
konusu dizenlenmistir. 25.maddeye gore gore kural olarak Avrupa Birligi Gyesi tlkeler
haricinde bulunan tglncu Ulkelere yapilacak kisisel verilerin aktarimi, ancak ve ancak
o Ulkede yeterli seviyede bir koruma olmasi ile mumkundur. Aksi halde, bu Ulkelere
veri aktarimi yasaktir'’®. Bu sebeple Yonergedeki bu madde Avrupa Birligi disinda
bulunan tglncu dlkelerin tim veri igleme islemlerini Avrupa Birligi ile uyumlu hale
getirmeye zorlamaktadir®®. Yonerge de “yeterli seviyede koruma” ile bahsedilen
korumanin tam olarak ne oldugu ag¢iklanmamistir. Yeterli seviyede koruma
kavraminin yorumlanmasi tye Ulkelere ve Avrupa Komisyonuna birakiimistir. Yapilan
inceleme sonucunda yeterli diizeyde korumanin saglanmadigi fark edilirse Komisyon
ve Uye devletlerin birbirlerini durumdan haberdar etme yukumlalikleri bulunmaktadir.

Yonergeye gore, eger verilerin aktarilacagi Ulkede yeterli dizeyde koruma
yoksa aktarimin yapilabilmesi istisnai bir durumdur. Bu istisnalar Y&énergenin

26.maddesinde diizenlenmistir. istisnalari kisaca aciklamak gerekirse'®?;

178 Sena Kontoglu, “Madde 29 Veri Koruma Calisma Grubu Avrupa Adalet Divani'nin 13 Mayis
2014 Tarihli Google Unutulma Hakki Kararinin Uygulanmasi Hakkinda Y6énerge Avrupa Adalet
Divanr'nin “Google ispanya Ve Google Inc Kargi Agencia Espanola Deproteccio De Datos
Aepd Ve Mario Costejagonzalez Tarafindan Acilan” Davada Verilen C-131/12 Kararinin
Uygulanmasi Hakkinda Yénerge”, Kiiresel Veri Ceviri Hukuk Dergisi, Cilt:6, Say1:21, 2016,
ss.1-2.

179 Ornek Blken ve Zeybek Unsal, “Kisisel Verilerin Korunmasi Kanununun Biyomedikal Alana
Yansimalari Acisindan Degerlendiriimesi’, Hacettepe Hukuk Fakiltesi Dergisi, Cilt:7,
Sayi:2, 2017, ss:48-49.

180 Esin Gursel ve Fatih DUgmeci, “Yapisal Anlamda Turkiye Kisisel Verileri Koruma
Kurumu’na lliskin Bir Degerlendirme”, R&S Research Studies Anatolia Journal, Cilt:1,
Sayi:2, 2018, s.321.

181 Klizeci, ss.195-198.
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a) Ilgili kiginin aktarim igin acik rizasinin bulunmasi: Burada yalnizca rizanin olmasi
yeterli olmayip, rnizanin agik ve &zgurce ilgili kisi bilgilendirilerek alinmasi
gerekmektedir.

b) Aktarimin sdzlesmenin ifasi veya sézlesme d6ncesi bir iliskinin yurataimesi igin
gerekli olmasi: Burada olglt kisaca gerekliliktir. Ornegin, otel rezervasyonu
yaptirirken kigisel bilgilerin seyahat acentesine aktariimasi bu kapsamda
degerlendirilebilir.

c) Aktarimin ilgili kisinin c¢ikarlarini korumasi, veri sorumlusu veya uguncu bir kisi
arasinda yapilan bir sdzlesmenin sonuclandiriimasi ve uygulanmasi igin gerekli
olmasidir.

d) Aktarimin énemli bir kamusal ¢ikari korumasi, hukuksal taleplerin saglanmasi icin
gerekli veya yasal zorunlulugu olmasi: Burada kamusal ¢ikardan bahsedilmektedir.
Bu istisnanin dar yorumlanmasi gerekmektedir. Aksi durum istisnanin keyfi bir
uygulamaya donusmesine sebep olabilecektir.

e) Aktarimin ilgili kisinin yasamsal ¢ikarlarinin korunmasi icin gerekli olmasi: Burada
ilgili kisinin saghgina iliskin acil bir durumda tibbi bir yardim almasi icin veri
aktarilmasini 6ngérmektedir.

f) Aktarimin herkese acik olan kamu kayitlarindan yapilmasi ve yasanin aradigi
sartlari tagimasi: Bu istisnanin sebebi kayitlarin herkese agik olmasindan ve mesru
¢ikari olan herkesin bu bilgiye ulasma hakki bulunuyor ise Gg¢lnci tlkelerde bulunan
kisilerin de bu bilgilere ulasmasinda sakinca gérilmemesidir.

Yukarida belirtilen istisnalarin hepsi dar yorumlanmalidir. istisnalar, kural
haline gelmemelidir.

Bu istisnalarin disinda Yoénergeye goére verilerin korunmasi hususunun bir
s6zlesmeyle garanti edilmesi durumunda Uye Ulkeler belirli kategoriye iligkin verilerin
transferine izin verebilecektir. Bu uygulamaya 6rnek olarak, FIAT In Fransa da
bulunan alt sirketi, bazi verilerin italya’da bulunan merkezlerine transferi icin Fransiz
Veri Koruma Otoritesinden izin istemis fakat bu talep italya da yeterli seviyede koruma
olmamasi sebebi ile Fransiz yetkili makaminca reddedilmistir. Bunun Gzerine FIAT ile
Fransiz alt sirketi arasinda veri koruma ilkelerini iceren bir sézlesme imzalaninca

gerekli izin alinmigtir®2,

182 Murat Uygun, Avrupa Birliginin 95/46 Sayili Veri Koruma Yonergesi Isiginda Kisisel
Verilerin Korunmasi, (Yayinlanmamis Yiiksek Lisans Tezi), Gazi Universitesi, Sosyal Bilimler
Enstitlisti, Ankara, 2010, ss.83-84.
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Veri Koruma Yo6nergesinde “yeterli diizeyde” koruma saglamayan llkelere veri
aktarilamamasi ABD ile AB arasinda sorunlara neden olmustur. iki Ulkenin kisisel
verilere bakig acisi farklidir. Calismanin ilk bolimande bahsettigimiz tGzere ABD temel
olarak kisisel verilerin korunmasina ekonomik bir hak olarak bakarken AB Kkisisel
verilerin korunmasina temel bir hak olarak algilamaktadir. Bu sebeple ABD mevzuati,
AB mevzuatinda bahsedilen “yeterli dizeyde” koruma kriterini kargilamamaktadir.
Fakat iki tarafin dinya ticaretinde etkin rolleri g6z 6nune alindiginda taraflar arasinda
veri akisinin durmasi halinde bu durumun bazi ekonomik problemlere yol acacagi
aciktir. Bu sebeple bu problemlerin bertaraf edilmesi icin 2000 yilinda ABD ile AB
aralarinda bagisiklik sdzlesmesi imzalamiglardir. Fakat bu anlasma 2015 yilinda
ABAD so6zlesmenin yeterli glivenceleri tasimamasi sebebiyle gegersiz olduguna karar
vererek sozlesmeyi yururlukten kaldirmistir. Bunun tGzerine Avrupa Komisyonu 2016
yilinda ABD merkezli bir sirketin veri transferi icin yeterli koruma sagladigini ifade
ederek bu duruma onay vermigtir. Konuya iliskin tartismalar halen devam

etmektedir'®3.

2. Avrupa Birligi Temel Haklar Sarti

Avrupa Birligi Uye Ulkeleri birgok temel hakki bu metinde toplayarak, temel
haklarin korunmasi i¢in 07.12.2000 tarihinde Nice sehrinde bu metne imza atmis,
metin  01.12.2009 tarihli Lizbon Antlagsmasinin kabul edilmesi ile baglayicilik
kazanmistir. Avrupa Birligi Temel Haklar sarti temel hak ve ézgurliklerin bilim ve
teknolojideki gelismeler isiginda korunmasi hedeflenerek imzalanmistir'®,

Avrupa Birligi Temel Haklar Sarti temelde sayginlik, 6zgurlukler, esitlik,
dayanisma, yurttas haklari, adalet kavramlari kapsaminda alti bdlim halinde
dizenlenmigtir. Temel Haklar Sartinda kisisel verilerin korunmasi 6zel hayatin gizliligi
hakkindan badimsiz bir hak olarak 8.maddede ayrica diuzenlenmigtir. Avrupa Birligi
Temel Haklar Sarti 8.maddesi su sekildedir:

Herkes, kendisini ilgilendiren kisisel verilerin korunmasi hakkina sahiptir. Bu
veriler, adil bir sekilde, belirli amaclar icin ve ilgili kiginin rizasina veya yasa ile
o6ngoriilmis diger megsru bir temele dayanarak tutulur. Herkes, kendisi hakkinda
toplanmig verilere erisme ve bunlari diizelttirme hakkina sahiptir. Bu kurallara
uyulmasi, bagimsiz bir makam tarafindan denetlenir.*8

183 ABAD, C-362/14 Maximillian Schrems v Data Protection Commissioner, 6 Ekim 2015,
ayrica bkz Kiizeci s.204. .

184Y{iksel Metin, “Avrupa Birligi Temel Haklar Sarti”, Ankara Universitesi Siyasi Bilimler
Fakiiltesi Dergisi, Cilt:57, Sayi:4, 2002, ss.46-47.

185 hitps://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708,(10.11.2020).
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Avrupa Birligi Temel Haklar Sartinda kisisel verilerin korunmasi hakkinin 6zel
hayatin gizliligi ilkesinden ayri olarak koruma altina alinmasi olduk¢a énemli olup, bu
durumu kisisel verilerin korunmasi hakkinin bagimsiz bir hak olarak kabul edildiginin
onemli bir isaretidirts®,

Avrupa Birligi Temel Haklar Sarti, Gye ulkeler icin baglayiciligi olan ve
bagimsiz makamlarca ilgili maddelere uyulup uyulmadiginin denetlenmesini de

ongormektedirt®’,

3. 97/66 sayih Telekomiinikasyon Alaninda Kisisel Verilerin islenmesi
ve Mahremiyetin Korunmasi Direktifi ve 2002/58/EC Sayili Elektronik
Haberlesme Sektoriinde Ozel Alanin Korunmasi ve Kisisel Bilgilerin

islenmesi Yonergesi

1997 tarihli 97/66 sayill Avrupa Konseyi ve Avrupa Parlamentosu Direktifi,
95/46/EC sayili Yonergenin telekomunikasyon sektorinin kendine 6zgu niteliklerini
tamamlamasi ve bu konuda ortaya cikan boslugu tamamlamak Uzere yurarlige
konmustur. Fakat bu direktifin i¢ pazara, gelisen teknolojiye adapte edilememesi, 11
Eylal saldirisinin yarattigi ortam ve Avrupa Birligi Gye Ulkelerinin yarattigi baski
sonucunda 97/66 sayili Telekomiinikasyon Alaninda Kisisel Verilerin islenmesi ve
Mahremiyetin Korunmasi Direktifi yerini 2002/58/EC Sayili Elektronik Haberlesme
Sektoriinde Ozel Alanin Korunmasi ve Kisisel Bilgilerin iglenmesi Yénergesine
birakmistir8®, 2002/58/EC Sayili Yonergenin ydrirlige girmesi ile 97/66 Sayih
Direktif yarurlikten kalkmistir.

Avrupa birligi Komisyonu 2002/58/EC Sayili Yénergeyi hazirlarken, iletisim
araglarinin gelismigligini gdéz 6nidnde bulundurarak gelecege yonelik tarafsiz bir
dizenleme yapmak istemistir'®. 2002/58/EC Sayil Yonerge, 95/46/EC sayili
Yénergenin elektronik haberlesme sektorl icin ayriimis spesifik bir versiyonudur.
Nitekim Elektronik iletisim Ydnergesinde 6zel olarak diizenlenmeyen konularda

95/46/EC Sayili Yonergenin uygulanacagdi ifade edilmistir. Bu noktada 29.madde de

186 K({izeci, s.182.

187 Fiisun Ayse Arsava. “AB Temel Haklar Sartinin AB Hukuku ile iligkisi”, Uyugmazlik
Mahkemesi Dergisi, Say!:7, 2016, ss.155-159.

188 Uyarer, s.61.; Zeynep Ceren Nurata, “Hukuksal, Orgiitsel ve Etik Bir Sorun Olarak isyerinde
Elektronik Gézetim”, Gazi igletme ve iktisat Dergisi, Cilt:7, Sayi:3, 2021, 5.217.

189 Uygun, s.85.
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belirtilen Calisma Grubunun yorumu yol gosterici olup 95/46/EC Sayili Ydénerge,
Elektronik iletisim Ydnergesinin kapsamadidi alanlarda uygulanabilecektir'®°.

2002/58/EC sayili direktifin amaci “Uye (ilkelerin elektronik haberlesme
sektériinde kigisel bilgilerin islenmesine iliskin olarak temel hak ve &zgdiirliiklerin,
Ozellikle de gizlilik hakkinin egit dlglide korunmasini ve Birlik iginde bu tiir veriler ile
elektronik haberlesme ekipmani ve hizmetlerinin serbest bir sekilde dolasmasini
saglamasini gerektiren hikidmleri uyumlastirmaktir.” seklinde ifade edilmistirt®:.
Direktifin amaci incelendiginde, Uye devletlere, elektronik haberlesme sektériinde
islenen kisisel verilere iliskin kullanicilarin temel hak ve 6zgurliklerinin, 6zel yagsamin
gizliligi hakkinin korunmasinin saglanmasi ile elektronik haberlesme ekipman ve
servislerinin  topluluk  sinirlart  icinde  serbest dolasiminin  amaglandigi
gorilmektedirt®,

2002/58/EC sayili Yonerge, halka acik iletisim vasitalari ile verilen elektronik
iletisim hizmetleri hakkinda uygulanacaktir (3.md). Ozel aglar Yénergenin uygulama
alani disindadir. Halka acik elektronik iletisim hizmeti verenler, bu hizmetlerin
guvenligini saglamak Uzere uygun teknik ve kurumsal tedbirleri almakla
yukumludurler (4.md). Hizmet saglayicisi hizmetin guvenligini saglamak igin gerekli
onlemleri alarak sistemde bir givenlik agigi bulunmasi halinde bu durum hakkinda
abonelerini bilgilendirmelidir®®2,

Yonergenin 5.maddesine gore Uye ulkeler iletisimin gizliliginin saglanmasi igin
bu konuda bir yasa ¢ikarmali ve kullanicinin rizasi veya kanunda verilen acik bir yetki
olmaksizin haberlesmenin dinlenmesi, kaydedilmesi, baska bir sekilde midahale
edilmesi, izlenmesi yasaklanmalidir. Ulusal guvenlik, sugun &nlenmesi, kamu

guvenligi ve bazi gerekgeler ile bu duruma istisna getirilebilir (15.md).

2002/58/EC sayilh Yonerge de “cookie” adi verilen internete baglanan bir
kullanicinin  ziyaret ettigi internet sayfalarinin sunuculari tarafindan islenerek
kullanicinin aligkanliklarina gére bir web sayfasi olusturulmasina iliskin dizenleme
de bulunmaktadir (6.md). YoOnergeye gore “cookie” adi verilen kuguk veri

topluluklarinin hukuka uygun olmasi i¢in kullanicinin cookielerinin kullanim amaglari

190 K{izeci, s.213.

191 Ongtin, s.84.

192 Hiseyin Aksoy ve Mesut Halicioglu, “E-Gizlilik Tuzigiu Calismalan Isiginda Turk
Hukukunda Elektronik Haberlesmenin Gizliliginin Korunmasi”’, Kisisel Verileri Koruma
Dergisi, Cilt:2, Say1:2/1,2020, ss:2-3.

193 Kiizeci, s.214.
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icin aydinlatiimasi ve cookilerin yerlestiriimesini engelleme hakkinin kullaniciya
sa@lanmasi gerekmektedir!®*,

Yoénergede istenmeyen iletilere (spamlara) iliskin de dizenlemeler yapilmistir.
Ydénergeye gbre abonelere yonelik pazarlama mesajlarinin iletilmesi igin ilgili kisinin
rizasi alinmalidir (13.md). Abonelere ait kigisel veriler, reklam ve pazarlama alaninda
kullanilacaksa ilgili kisiden mutlaka izin alinmalidir. Burada abonelere ait verilerin
reklam amaciyla kullaniimasi engellenmek istenmigtir!®®.

2002/58/EC sayili Yoénerge, 25.05.2018 tarihli Avrupa Birligi Genel Veri

Koruma Tizugunun yarirlige girmesi ile milga edilmistir.

4. 2006/24/AT Sayili iletisim Trafik Verilerinin Saklanmasi Yénergesi

Veri gizliligi konusunda 2002/58/EC sayili Yonergede yer alan eksiklikleri
gidermek ve 2005 yilinin temmuz ayinda Ingiltere’de yasanan terdr saldirisi
sonucunda bu tdr olaylarin yasanmadan daha etkin bir sekilde takip edilerek
dnlenmesi icin 2006/24/AT Sayili iletisim Trafik Verilerinin Saklanmasi Yénergesi 15
Mart 2006 tarihinde kabul edilerek yurirlige girmistir'®.

Yoénergenin c¢ikarilmasindaki amag terdrizmle ile micadele ederken trafik
verilerine ulasma da Uye devletler arasindaki farkhliklarin gideriimesidir. Yonergenin
uygulama alani iletigim trafik verileri ve bulunulan yer bilgileridir. Ornegin, sabit veya
mobil telefon gdrlismeleri, kisa mesaj génderimi, internet baglantisi gibi hizmetleri
kullanan kisinin adi, soyadi, IP veya e-posta adresi, iletisimin gerceklestigi saat ve
iletisim slresine iligkin bilgiler yénerge kapsamindadir. Konugsmanin veya iletisimin
icerigi YOnerge kapsaminda degildir'®’.

Verilerin saklanmasinda amag, ciddi suclarin arastirilarak kovusturulmasidir
(1.md). Ciddi su¢ kavramina Yonergede yer verilmesine ragmen, ciddi su¢ taniminin
ne oldugu ve olgutlerine Yonerge de yer verilmemistir. Bu sebeple herhangi bir sug
isleme tehlikesi olmaksizin kisisel verilerin kayit altinda tutulmasi 6zel haberlesmenin

gizliligi hakki ve masumiyet karinesi gibi kavramlara aykiri oldugundan Yonerge

194 Korkmaz, s.202; Ayca Atabey ve digerleri, E-Gizlilik Tlzik Taslaginin Son Versiyonu
Uzerine Disiinceler, Kigisel Verileri Koruma Dergisi, Cilt:1, Sayi:2, 2019, ss. 67-73.

195 Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hukimlerine Gére Korunmasi, 1. Baski, Seckin Yayincilik, Ankara, 2009, s.69.

19 Ongiin, s.85.

197 Korkmaz, s.204.
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oldukga elestirilmistir'®®. Nitekim 29. Madde Calisma Grubu da verilerin yalnizca belirli
amaglar igin saklanmasi gerektigini ifade etmek durumunda kalmigtir®®®.

Avrupa Adalet Divani, 08.04.2014 tarihinde verdigi karar ile Veri Saklama
Direktifinin temel insan haklari, 6zel hayatin gizliligi, kisisel verilerin korunmasi
hukukunu agir sekilde ihlal ettigine karar vererek Veri Saklama Direktifini gegersiz
kilmig2®, ayrica Yonergenin kétlye kullanima misait oldugunu ve koétlye kullanim
durumunda yeterli glivenceleri saglamamasi ve Yénerge de bulunan dizenlemelerin

orantililik ilkesine de aykiri oldugunu tespit etmistir?°2,

5. Avrupa Birligi Vatandas Hakki Direktifi- 2009/136/EC

Avrupa Birligi Vatandas Hakki Direktifi 2002/58/EC Sayili Yonergeyi tadil eden
bir dizenlemedir. Vatandas Hakki Direktifinde veri gtivenligi ve veri gizliligi konusunda
bir takim ek dizenlemeler yapilmigstir.

Vatandas Hakki Direktifinde veri glivenligi konusunda kullanicilarin haklarinin
korunmasi icin telekominikasyon hizmet saglayicilarin bu konuda gerekli tedbirleri
almasi gerektigi ifade edilmistir?®2. Ornegin; cookies adi verilen bilgisayar gerezleri ile
veri toplanabilmesi icin kisinin 202/58/EC Sayili Yénergeye gore bilgilendiriimesi ve
bu iglemi reddetme hakkinin kisiye verilmesi gerekmektedir. Vatandaglik Hakki
Direktifinde ise kisi cookies adli ¢cerezler hakkinda bilgilendirildikten sonra bu iglemi
onaylamasi gerekmektedir. Bu metin Uzerinde ¢alisma yulriten 29.Madde Calisma
Grubu kigilerin kabul iradesinin agikga ortaya koymasi gerektigini ifade etmigtir®3,
Vatandaslik Hakki Direktifi bu yonleri ile 2002/58/EC Sayili Yonerge de yer alan

hiikiimlerden tlketicilerin korunmasi maksadi ile hazirlanmigtir?®4,

198 K(izeci, s.216; Korkmaz, s.204.
199 Korkmaz, s.204.

200 Qnglin, s.86.

201 K{izeci, ss.220-221.

202 Qngiin, s.87.

203 Uyarer, s.63.

204 Onguin, s.87.
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6. 2016/679 Avrupa Birligi Genel Veri Koruma Tuzugi (GVKT)

a. Tuzige iliskin Genel Bilgiler

95/46/EC sayili Yonergenin yururlige girmesinin ardindan teknoloji alaninda
gelismeler, kiresellesme, internetin blyuk kitleler tarafindan kullaniimaya baslanmasi
Ozellikle Google, Facebook gibi bulut bilisim sistemlerinin bireylerin Kigisel verilerini
islemesi sonucunda Kkisisel verilerin islenmesinde bazi aciklar ortaya c¢ikmistir.
95/46/EC sayili Yonerge veri koruma hukukunun ihtiyacini karsilamayacak duruma
gelmistir. Bu sebeplerle gelisen teknolojiyle uyumlu, cagimizi yakalayacak yeni bir
dizenlemeye ihtiyag duyulmustur?®,

Yeni bir dizenleme yapilmasi gerektigini, boyle bir ihtiyac oldugunu ABAD
kararlari da ortaya koymaktaydi. Amerika Ulusal Glvenlik Teskilati (NSA) eski analisti
Edward Snowden; Google ve Facebook gibi bircok sirketin kullanici bilgilerinin
NSA’nin dinleme ve goézleme faaliyetlerine konu oldugunu ifade etmistir?®®. Bunun
Uzerine Avusturalyali Max Schrems, Facebook’'un Avrupa Birligi vatandaslarinin
kisisel verilerini toplanmasi ve bu verilerin ABD’de bulunan sunuculara aktariimasini
yargl konusu yapmistir. ABAD 6nune gelen bu olayda; kigisel verilerin ABD’de
bulunan sunuculara aktarilmasinin ABD de bulunan veri koruma hukuk kurallari
sebebi ile tehlikeli olabilecedinden bahisle ABD ile AB arasinda imzalanan veri
transferi anlagsmasini gegersiz kilmistir?’,

ABAD vyine 08.04.2014 tarihinde verdigi karar ile 2006/24/EC sayil
Yonergenin temel insan haklari, 6zel hayatin gizliligi, kigisel verilerin korunmasi
hukukunu agir sekilde ihlal ettigine karar vererek 2006/24/EC sayili Yoénergeyi
gecersiz kilmig, ayrica Yoénergenin koétlye kullanima mdasait oldugunu ve kétlye
kullanim durumunda yeterli guvenceleri saglamamasi ve Yonerge de bulunan

diizenlemelerin orantililik ilkesine de aykiri oldugunu tespit etmistir2°e,

205 [pek Cimen Bulut, “Avrupa Birligi Genel Veri Koruma Tiziigii Kapsaminda Getirilen Yeni
Teknik ve Yaptinm Mekanizmalari”, Anadolu Universitesi Sosyal Bilimler Dergisi, Cilt:20,
Sayi:2, 2020, ss.127-129.

206Serkan Bulut, “Soylemin Kapatiima ve Acimlama Savasiminda Edward Snowden”,
Uskiidar Universitesi Etkilesim Dergisi, Sayi:3, Yil:2, 2019, ss.131-134.
207https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-
07/cp200091en.pdf(01.01.2022); https://tr.sputniknews.com/20200716/abd-ile-ab-arasindaki-
veri-transferi-anlasmasi-avrupa-adalet-divanina-takildi-kisisel-veriler-1042468896.html
(03.01.2021).

208 https://curia.europa.eu/juris (01.04.2021).
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Bu sebeplerle kisisel verilerin korunmasi hukukunda mevcut dizenlemelerin
yetersiz kaldigi kabul edilerek Avrupa Birligi Gye ulkelerinin tUmu igin gecerli ve
baglayici olacak yeni bir dizenleme yapilmasi ihtiyaci dogmustur. Bunun sonucunda
da 173 paragraflik giris bolimd ve 99 maddeden olugsan GVKT, 27 Nisan 2016
tarihninde kabul edilmis ve 24 Mayis 2016 tarihinde Avrupa Birligi tarafindan
onaylanmigtir. TUzUk igin iki yillik bir gegis slresi belirlenmis bu sebeple Tuzuk 25
Mayis 2018 tarihinde yUrurluge girmigtir.

Calismamizin bu kisminda GVKT hakkinda genel bilgilere yer vermekle
birlikte, GVKT ile Avrupa Birligi mevzuatinda getirilen temel degisiklikler ve yenilikleri

incelenecektir.

b. GVKT’nin Ongordiigii Temel Degisiklik ve Yenilikler

(1) Kapsam ve Uygulama Alani

GVKT uygulama alani ve kapsami bakimindan yalnizca AB Uye (lke devletleri
icin degil, Avrupa Birligi Gye devletleri ile ekonomik baglarini sirdiirmek isteyen diger
dinya devletleri agisindan da kiresel bir 6neme sahiptir. GVKT bu baslik altinda
incelenecek duzenlemelerinde gorilecegi Uzere GVKT diinya ¢apinda uygulanabilir
niteliktedir?®®.

GVKT nin uygulama alanini ve kapsamini diizenleyen 3.maddesinde Gg tipik
durumda GVKT’nin kapsam alani ifade edilmistir. Bu durumlardan birincisi Avrupa
Birligi sinirlari icerisinde gergeklestirilen veri isleme faaliyeti; ikincisi Avrupa Birligi
sinirlarl igerisinde verilerin iglenip islenmedigine bakilmaksizin Avrupa Birligi
sinirlarinda bulunan kigilere mal ve hizmet sunulmasi bir diger Gg¢incl durum ise
Avrupa Birligi sinirlari icerisinde bulunan kisilerin davraniglarinin gézlenmesi halidir.
Ayrintil sekilde incelenirse:

GVKT’nin 3/1.maddesinde yer alan duzenlemeye goére veri sorumlusunun
veya veriyi bagka birisi adina isleyen gercek ve tuzel kisinin Avrupa Birligi sinirlar
icerisinde faaliyetlerini gergeklestiriimesi halinde GVKT uygulama alani bulacaktir.

Verisi islenen gercek veya tuzel kisinin Avrupa Birligi sinirlari icerisinde olmasi

209 Ufuk Dal, “Avrupa Birligi Genel Veri Koruma Tizigu'niin Ulke Disi Uygulama Yetkisi ve Bu
Yetkinin Uluslararasi Hukukta Mesruiyeti®, Kigisel Verileri Koruma Dergisi, Cilt:1, Sayi:1,21,
2019, ss.24-29.
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GVKT'nin uygulanmasi igin yeterlidir?®. Verisi iglenen Kkisilerin Avrupa Birligi
vatandasi olmasi gerekmemektedir. Tlzel Kisiler icin burada énemli olan husus sirket
merkezinin nerede oldugu degil, nerede faaliyet gésterdigidir. Ornegin; Avrupa Birligi
Uyesi olmayan ulkemizde Tark kanunlarina gére kurulan bir tiizel kisi, Fransa ile olan
ekonomik iligkilerinde Fransa ile yaptigi ekonomik temas kapsaminda isledidi kisisel
veriler agisindan GVKT uygulama alani bulacaktir.

GVKT nin uygulanmasi agisindan Avrupa Birligi’'nde bulunan kisilere mal ve
hizmet sunma iradesi de olduk¢a 6nemlidir. isletme faaliyetlerinin Avrupa Birligi'nde
bulunan veri sahiplerine mal ve hizmet sunulmasini kapsamasi halinde GVKT veri
sorumlulari i¢cin uygulama alani bulacaktir. Bu sebeple GVKT'nin uygulanmasi
acisindan drdn ve hizmet sunma iradesinin tespiti son derece onemlidir. Veri
sorumlusu aglk bir irade beyani ile Avrupa Birliginde ikamet eden gercgek Kisiler ile
ticari bir iliski icine girmek istedigini ifade etmelidir?'!. Veri sorumlusunun web
sayfasinda ingilizce gibi Avrupa Birligi disinda da diinyada kullanilan bir dilin
kullaniimasi veyahut web sayfasinda e-posta adresine yer vermesi veri sorumlusunun
acik iradesini gostermez. Fakat veri sorumlusunun web sayfasinda Avrupa Birliginde
yaygin bir dilin kullanilmasi ve farkli para birimlerinde 6deme imkéni sunmasi agik
iradenin varligi anlamina gelecektir. Buradan Avrupa Birligi diginda kurulan fakat
Avrupa da faaliyet gésteren Amazon, Google, Facebook gibi bulut tabanli hizmet
sunucularinin GVKT hikimlerine tabi olacagini géstermektedir?*2.

GVKT 3/2(b). maddesinde belirtilen gbézleme faaliyeti Kisilerin internet
Uzerinde yaptiklar faaliyetlerinin izlenmesi ve takip edilmesidir. Bu durum cookies
(cerez) kullanimini ifade etmektedir. Cerezler yolu ile kigilerin internet tzerinde ki
hareketleri, aligveris aliskanliklari, zevkleri, harita uygulamalari, saglik ve diyet
aliskanliklari gibi konularda bilgi edinilmektedir. Bu sebeple, kisilerin haklarinin
korunmasi ve kisisel verilerin guvenilir sekilde islenmesi icin ¢erez kullanimi vasitasi
ile Avrupa Birligi sinirlari icerisinde islenen veriler GVKT’nin uygulama alanina ve

kapsamina girmektedir?3,

210 Cansu Akgiin Tekgiil, “Briiksel 1Bis Tiizigi ile Avrupa Birligi Genel Veri Koruma Tizigu
Cergevesinde Kisisel Verilerin Ihlaline iliskin Ozel Hukuk Uyusmazliklarinda Milletlerarasi
Yetki Kurallari”, Hacettepe Hukuk Fakiltesi Dergisi, Cilt:9, Sayi:1, 2019, ss.260-261.;
Dulger, ss.103- 104.

211 Cekin, s.40.

212 Murat Volkan Dilger, “Avrupa Birligi Genel Veri Koruma Tiziglu Baglaminda Kisisel
Verilerin Korunmas!”, Yasar Universitesi Hukuk Fakiiltesi Dergisi, Cilt:1, Sayi:2,71, 2019,
(GVKTKYV), ss.98.

213 Cekin, s.42.
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(2) Riza

(i) Genel Olarak

95/46/EC Sayili Yonergede rizanin Kkisisel verilerin iglenmesinde hukuka
uygunluk sebebi olarak kabul edilmesi igin niteligi bakimindan agik bir kriter
belirlenmemis rizanin gecerliligi her Ulkenin kendi i¢ mevzuatinda ki diizenlemelere
birakilmistir. Ornegin, Fransa da rizanin acik sekilde veriimesi én gériliirken, Belgika
da internet tarayicisinin otomatik ayarlarini degistirmemek riza olarak kabul
ediliyordu. GVKT ile AB Uyesi Ulkelerde gecerli bir rizanin nasil olmasi gerektigi acik
bir sekilde ifade edilmistir?4.

GVKT’nin 4. Maddesi 11. fikrasinda riza “veri sahibinin bir beyan yoluyla ya da
acik bir onay eylemiyle kendisine ait Kigisel verilerin islenmesine onay verdigini
gosteren Ozglir bir sekilde verilmis spesifik, bilingli ve acik gbsterge” seklinde
tanimlanmistir.

GVKT uyarinca kisi rizasini agikga aktif bir tavir ile hicbir baski ve etki altinda
kalmaksizin dzgirce vermelidir. Ornegin, kisinin aktif eylemini icermeyen internet
ortaminda onay vermeye iliskin kutucugun Kkigi tiklamaksizin igaretli oldugu
durumlarda riza gegerli olmayacaktir?!®>. GVKT kisinin hareketsiz, sessiz kalmasi
sonucunda agik bir rizadan bahsedilemeyecegini kisinin 6zgurce karar veremedigini
ifade etmistir.

GVKT’ye gore rizanin hangi faaliyete iliskin verildiginin acik ve anlasilabilir
olmasi genel bir onay seklinde olmamasi gerekmektedir. Herkesin anlamayacagi bir
hukuki metin araciligiyla alinan riza gegerli degildir, riza metninde herkes tarafindan
anlasilir agik ve sade bir dil kullanilir. Veri igleme faaliyeti birden fazla amag igin
yapiliyorsa her bir veri isleme faaliyeti i¢in kisiden ayrica riza alinmalidir. Kisi verdigi
rizayl her zaman geri alabilme hakkina sahip oldugu gibi rizanin geri alinmasi da
rizanin veriimesi kadar kolay olmalidir. Rizanin ilgili kisi tarafindan geri alinmasi
halinde, nzanin geri alinana kadar gerceklestirilen veri isleme faaliyetlerinin hukuka
uygun oldugunun kabult gerekmektedir (7.md).

GVKT’ye gore rizanin veri isleme faaliyetinden dnce alinmasi gerekmektedir.

Sonradan ilgili kisiden icazet seklinde alinan rizalar gecerli degildir.

214 Develioglu, s.52.; Serdar Celikel, “Kisisel Verilerin islenmesinde, Agik Riza Hukuka
Uygunluk Nedeninin, 95/46 Sayili Direktif ve GDPR ile Karsilastirmali Olarak incelenmesi”,
Uyusmazlhik Mahkemesi Dergisi, Sayi:17, 2021, ss.168-169.

215 Cekin, s.90.
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GVKT’nin yarurlik tarihi 25 Mayis 2018 tarihinden once Kkisisel verilerin
islenmesine iliskin alinan rizalar, GVKT’ye uygun olmasi halinde gegerliligi devam
edecektir. Veri sorumlularinin GVKT yurarluge girmeden 6nce aldigi rizalarin tamami
gecersiz olmayip, GVKT yururluge girdikten sonra alacaklari rizanin GVKT’ye uygun

olmasi gerekmektedir?*6.

(i) Gocuklara Ait Kisisel Verilerin islenmesinde Riza

95/46/EC sayili Yonergede ¢ocuklarin kigisel verilerinin islenmesine iligkin bir
dizenleme bulunmamaktaydi. Bu sebeple 95/46/EC Sayili Yonerge bu konuda
elestiriimis?!’ ve GVKT de bu hususta gocuklarin kisisel verilerinin iglenebilmesi igin
acik riza gerektigine dair bir hikim getirilmistir. GVKT nin 8.maddesine goére 16
yasindan kuguk c¢ocuklarin dogrudan bilgi toplum hizmetlerine erisimi esnasinda
toplanan verileri icin niza, cocugun veli ya da vasisi tarafindan verilerek
onaylanmalidir?8, Veri sorumlusu ebeveyn tarafindan verilen onay veya rizanin yetkili
ebeveyn tarafindan verildigini “makul bir caba” ile denetlemelidir.

Tdrk Hukukunda, c¢ocuklarin kigisel verilerinin iglenmesine iligkin 6zel bir
dizenleme bulunmamaktadir. Cocuklarin Kigiliklerinin henliz oturmamasi, korunmaya
ihtiyaglari olmasi sebebiyle bu konuya iligkin 6zel bir hukuki dizenlemenin Tuark

Hukukunda yapilmasi gerektigi kanaatindeyiz.

(3) Unutulma Hakki ve Veri Tasinabilirligi Hakki

Unutulma hakki ve veri tasinabilirligi hakki GVKT ile ortaya konan, veri
sahibine taninan haklarindandir. Unutulma hakki ve veri taginabilirligi hakkina iliskin
detayli bilgi ve agiklamayi ¢alismamin veri sahibinin (ilgili kisinin) haklari kisminda yer
verdigimden burada tekrara digsmemek icin bu haklardan ayrica bahsetmeyecegim.
Unutulma hakki GVKT’nin 17.maddesinde, veri tasinabilirligi hakki GVKT’nin
20.maddesinde dizenlenmis olup, konunun detaylari i¢in galismamin 1. bdlimu

incelenebilecektir?®.

216 Dllger, s.230.

217 Cekin, s.99.

218 Murat Ucak ve Serdar Celikel, “Kisisel Verilerin islenmesinde, Agik Riza Hukuka Uygunluk
Nedeninin, 95/46 Sayili Direktif ve GDPR ile Karsilagstirmali Olarak incelenmesi’, Kigisel
Verileri Koruma Dergisi, Cilt:3, Sayi:1, 2021, s.54.

219 1 Boliim Kisisel Verilerin Korunmasina iliskin Genel Aciklamalar, 1V. Veri Sahibinin Haklari,
C. Unutulma Hakki- G.Veri Tasinabilirligi Hakki
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(4) Veri Koruma Etki Degerlendirilmesi

Veri koruma etki analizi veri sorumlusuna GVKT ile ylklenen sorumluluklardan
birisidir. Yeni teknolojilerin kullanimi sirasinda veri igleme tarintn sekli, kapsami,
amaci kisi hurriyeti ve haklari agisindan ciddi bir tehlikeye yol acabilecek ise bu
teknolojiyi kullanan veri sorumlusunun etki analizi yaptirmasi gerekmektedir. GVKT
de veri sorumlularina kisisel veriler iglenirken olusabilecek tehlikeleri dngérme ve
bunlari énlemeye iliskin bir nevi “erken uyari mekanizmasi” teskil eden bu analiz
sistemi 6ngorilmiistir??°. Bu analiz 6zellikle profileme, 6zel nitelikli kisisel verilerle
suclara iligkin kisisel verilerin islenmesinde kullanilacaktir??t. GVKT’nin 35/3.maddesi
hangi durumlarda veri koruma etki analizi yapilmasi gerektigi ifade edilmigtir.
Maddeye gore;

“(a) gercek kisilerle ilgili kisisel 6zellikler hususunda profil ¢cikarma da dahil
olmak lizere otomatik islemeye dayall olan ve gergek kisi ile ilgili hukuki sonuglar
doguran veya gercek Kigiyi kayda deger sekilde etkileyen kararlarin dayandigi
sistematik ve kapsamli bir degerlendirme;

(b) 9(1) maddesinde atifta bulunulan 6zel kategorilerdeki verilerin veya 10.
maddede atifta bulunulan mahkamiyet kararlari ve ceza gerektiren suglara iligkin
kisisel verilerin blylik ¢apli olarak islenmesi veya

(c) kamunun erisebilecegdi bir alanin bliylik ¢capli olarak sistematik bir sekilde

izlenmesi halinde” Veri koruma etki analizi yapilmaldir.

Veri koruma etki analizinde asgari olarak hangi sartlarin degerlendiriimesi
gerektigi GVKT nin 35/7.maddesinde sayillmistir. Maddeye gore;

“(a) Uygun oldugu hallerde, kontrolér tarafindan gbzetilen mesru menfaat de
dahil olmak lizere éngériilen isleme faaliyetleri ve isleme amacglarina iliskin sistematik
bir agiklama,

(b) Isleme faaliyetlerinin amaglarla iligkili olarak gerekliligi ve orantililigina
ybnelik bir degerlendirme;

(c) 1. paragrafta atifta bulunuldugu Uizere veri sahiplerinin haklari ve

Ozgdrliiklerine ybnelik risklere iligskin bir degerlendirme,

220 Cekin, s.210.

221 Hidayet Takgi ve Pelin Canbay, “Kisisel Verilerin Korunmasinda Oznitelik Tabanh Gizlilik
Etki Degerlendirmesi Yéntemi”, Gazi Universitesi Miihendislik Mimarlik Fakiiltesi Dergisi,
Cilt:32, Sayi:4, 2017, ss:1301- 1302
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(d) Veri sahipleri ve ilgili diger kigilerin haklari ve megru menfaatleri dikkate
alinarak, kigisel verilerin korunmasinin saglanmasi ve bu Tiiziige uygun hareket
edildiginin gésterilmesiyle ilgili glivenceler, glivenlik tedbirleri ve mekanizmalar da
dahil olmak (izere risklerin ele alinmasi hususunda 6ngoriilen tedbirler.” VVeri koruma
etki analizinde degerlendirilmelidir.

Risk grubu ne kadar yuksek ise analiz de o kadar ayrintili olmahdir. Veri koruma
etki analizine iliskin raporda kisilerin hak ve &zgurliklerine dair risk analizine de
mutlaka yer verilmelidir??2,

Veri sorumlusu, veri koruma etki analizi sonucunda veri isleme faaliyetine iligkin
gerekli tedbirleri almaz ise, islemenin ylksek riskli oldugu kanaatine varirsa GVKT'nin

36.maddesi uyarinca denetim makaminin 6én goértsiune basvurmalidir.

(5) Veri Koruma Gorevlisi

GVKT ile dngorulen yeni kurumlardan biri de veri koruma gorevlisidir. GVKT
de yapilan bu yeni dizenlemeyle kurumlarin GVKT'ye uyum saglamalari, kisisel
verilerin korunmasi hakkinda éneriler Uretilmesi, hesap verilebilirlik ve diger GVKT de
belirtilen ilkelere etkinlik kazandirmak amaglanmistir?23,

Veri koruma gorevlileri; isleme faaliyetinin kendi yargi yetkisi ¢ercevesinde
hareket eden mahkemeler haricindeki bir kamu kurulusu veya organi tarafindan
gerceklestiriimesi, isleyicinin temel faaliyetlerinin yapilari- kapsamlari veya amaclari
geregi veri sahiplerinin diizenli ve sistematik bir sekilde blytk ¢apl olarak izlenmesini
gerektiren isleme faaliyetlerinden meydana gelmesi, isleyicinin temel faaliyetlerinin
Ozel kategorilerdeki verilerin ve mahkumiyet kararlari ceza gerektiren suclara iligkin
kisisel verilerin blyUk ¢apli olarak islenmesinden meydana gelmesi hallerin de veri
sorumlusu ve igleyenler tarafindan atanirlar(37.md). Bunun diginda kurumlarca istege
bagl olarak da veri koruma gorevlileri atanabilir. GVKT’nin 37.maddesinde belirtilen
esas faaliyet kavrami veri sorumlusunun amacina ulasmak igin gerekli batin énemli
isleme faaliyetleri olarak tanimlanmaktadir. Ornegin; hastanelerin esas faaliyet
nedeni hastalarin tedavisidir. Hasta bilgilerinin islenmesi hastanin tedavi edilmesi i¢in
kaginilmazdir. Bu sebeple de buradan hastanelerin esas faaliyetinin kisisel verilerin

islenmesi oldugunu séylemek mumkunddr. GVKT nin 37/2.maddesinde belirtilen ilgili

222 Cekin, s.214.
223 Metin Turan, Karsilagtinimali Hukukta Kigisel Verilerin Korunmasi, 4 Baski, Seckin
Yayincilik, 2021, s.208.
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kisinin dizenli ve sistematik izlenerek verilerinin iglenmesinden ise, ¢evrimici ve
cevrimdisi bitln izleme ve profil cikarma faaliyetleri anlagiimalidir. Ornegin, mobil
uygulamalar ile kisilerin takip edilmesi, kisinin yaptigi aligverigin yer-miktar-zaman-
icerigine iligkin bilgilerin toplanmasidir??,

GVKT’ye gore sirket topluluklari her bir igletme tarafindan kolayca erigilebilir
olmasi kosulu ile tek bir veri koruma gorevlisi atayabilecektir. Atanan veri koruma
gorevlisi, veri sorumlusundan talimat almaz. Veri sorumlusu gorevinin ifa etmesi
sebebi ile veri koruma gorevlisini cezalandiramaz. Veri sorumlusu, veri koruma
gorevlisi gorevini yerine getirirken gerekli tim belge ve bilgileri veri koruma gorevlisine
vermekle yukamludir. Sirket binyesinde bulunan herkes veri koruma goérevlisinden
veri guvenligi konusunda bilgi alabilir. Veri koruma gorevlisi sirket icinden veya
disindan bir kisi olabilir fakat veri koruma gorevlisinin her halikarda veri korunmasi
alaninda yeterli bilgi ve beceriye sahip olmasi gerekmektedir??.

Veri koruma gorevlisi, veri koruma hukumleri hakkinda ilgili kisi ve kurumlari
bilgilendirerek danismanlik yapmali, isleme faaliyeti ile kisisel verilerin korunmasi
hakkinda politikalarin uyumunu saglayarak, veri koruma etki degerlendirmesi
konularinda talep halinde tavsiyelerde bulunup, denetim otoritesi ile is birligi ile
iletisimin saglanmasi hususlarini yerine getirmelidir (39.md).

KVKK da “veri koruma gorevlisi” kavramina yer verilmemis olup, kurumlarin
veri koruma gorevlisi atama zorunlulugu bulunmamaktadir. Fakat buna iliskin zorunlu
bir hikim bulunmamakta birlikte, yasak bir hikimde bulunmadigindan veri
sorumlularinin isterlerse veri koruma gorevlisi atayabilmeleri kanaatimizce

mumkuindur.

(6) Tasarimdan itibaren Veri Koruma ve Veri Mahremiyeti ilkesi

Tasarimdan itibaren veri koruma ve veri mahremiyeti ilkesi belirli stredir
mevcut olmakla birlikte GVKT ile hukuki diizenlemeye konu olmustur??®. Bu
dizenleme ile veri sorumlusuna veri igleme faaliyetinde kullanilacak yontemi
belirleme ve verilerin islenmesi sirasinda veri koruma ilkelerinin etkili bir sekilde

uygulamasini saglamak Uzere gerekli tedbirleri alma yukumlaligu getirilmistir.

224 Cekin, ss.208-209.

225 GVKT 38md.; Yasin Aydogdu, “Kamu idaresinde Kisisel Verilerin Korunmasi”, Selguk
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:29, Sayi:1, 2021, s.290.

226 Dulger, s.108.
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GVKT’nin 25.maddesinde dizenlenen bu ilkeye gobre veri sorumlusu, bireylerin
aclk mudahalesi olmaksizin kigisel verilerinin belirsiz sayida kisi tarafindan ulasilabilir
olmamasini saglamasi gerekmektedir. Ornegin; bir sosyal medya sitesine yeni (iye
olan bir bireyin Gyeliginin ilk aninda kisisel verileri kendiliginden yeterli ve sinirli sayida
diger kullanicilar ile paylasiimalidir. Kisinin adi-soyadi profilinde yer alacaksa da
kisinin rizasi olmaksizin kisinin diger kullanicilarla yasi ve cep telefon numarasinin
paylasiimamasi bu duruma 6rnektir??’. Kiginin cep telefonu ve yasi ancak kisinin rizasi
ile sonradan paylasilabilir hale gelecektir.

Tasarimdan itibaren veri koruma ve veri mahremiyeti ilkesinin kanaatimizce
GVKT ile getiriimesinin sebebi veri ihlallerinin kisisel verilerin islenmesi faaliyetinin en
basinda dnlenmesini saglamaktir. Burada oncelik veri gtvenligi olup, Kisilerin rizasi

olmaksizin verilerin paylasiimasi engellenmek istenmigtir.

(7) Veri inlali Bildirim Yiikiimliiliigii

Veri sorumlusu isledigi kisisel verilerin guvenligini saglayacak tedbirleri
almalidir. Veri sorumlusunun gerekli tedbirleri almasi veyahut almamasi halinde
herhangi bir sebeple islenen kisisel verilerin baskalarinin eline gegmesi durumunda
veri sorumlulart GVKT hukimlerine goére veri ihlali bildiriminde bulunmahdir.

GVKT’nin 4/12.maddesinde veri ihlali “... iletilen, saklanan veya islenen kisisel
verilerin kazara veya yasa digi yollarla imha edilmesi, kaybi, degistirimesi, yetkisiz
sekilde aciklanmasi veya bunlara erisime yol acan bir glivenlik ihlalidir’ seklinde
tanimlanmistir.

GVKT’nin 4/12.maddesinde belirtilen veri ihlalinin oldugu durumlarda
GVKT’nin 33.maddesi uyarinca veri sorumlusu ihlalin gercek kisilerin hak ve
Ozgurliklerine zarar vermesi disuUk bir risk teskil etmedigi durumlarda, ihlali, yetkili
denetim makamlarina bildirmelidir. ihlali 6grendigi an veri sorumlusu ihlal ile ilgili tam
ve detayli bilgiye sahip olmayabilir. Veri sorumlusu ihlali 6grendigi andan itibaren en
kisa surede elindeki mevcut bilgiler ile ihlali gerekli kurumlara bildirmeli, daha sonra
ilave aragtirmalar sonucunda ihlal ile ilgili ek bilgi edinirse ek bilgileri de 6grendigi
andan itibaren en kisa surede bildirmelidir. Ornegin; misteri ve ¢alisanlarinin kisisel
verilerinin bulundugu sistemine Gglncu kKigilerle sizildigini fark eden fakat kimin ne

sekilde ne zaman sizdigini bilmeyen veri sorumlusu ihlali 6grenir 6grenmez bildirimde

227 Uyarer, s.73.
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bulunmali diger hususlarda arastrma yapmayl beklememelidir??8, Bildirim
gecikmeksizin ve mumkun ise ihlalin gergeklestiginin 6grenilmesi tarihinden itibaren
her halikarda 72 saat icinde yapiimalidir. 72 saatin gegiriimesi halinde veri
sorumlusunun bu gecikmeyi gerekgesi ile birlikte bildirmelidir.

Veri sorumlusunca veri ihlal bildirimi yapilirken GVKT’nin 33.maddesi
uyarinca; ihlalin gerceklestigi ilgili veri sahibi kategorileri ve yaklasik veri ihlalinin
mahiyeti, kisisel veri ihlalinin olasi sonugclari, kisisel veri ihlalinin olasi olumsuz
etkilerinin azaltilmasina yénelik tedbirler de dahil olmak tzere kisisel veri ihlalinin ele

alinmasi ic¢in alinan veya alinmasi 6nerilen tedbirler aciklanarak veri ihlali bildirimi

yapllir.

(8) idari Yaptinmlar Yoluyla Koruma

GVKT, gucli yaptinnm secenekleri ile modern ve kapsamli bir sekilde kisisel
verilerin korunmasini amaglayarak, Kisisel verilerin ihlali durumunda ihlallere karsi
ilgiliye sikayet hakkini éngdérmustiir??. llgili kisi; olagan yerlesim yeri, is yeri, ihlalin
gerceklestigi iddia edilen yer denetim makamina kendisine ait kisisel verilerin
GVKT’ye aykir olarak islendigine dair sikayette bulunabilir. Denetim makami, ilgili
Kisiyi sikayetinin durumu hakkinda bilgilendirir (77.md).

ilgili kisi, denetim makaminin 3 ay icerisinde sikayeti ele almamasi, sikayetin
durumu ve sonucu hakkinda bilgilendiriimemesi durumunda yasal yollara bagvurabilir.
Denetim makami aleyhine agilan davalarda denetim makaminin bulundugu devlet
mahkemeleri yetkilidir (78.md).

GVKT de veri koruma ihlallerinin olmasi durumunda idari para cezasi verilmesi
de 6ngorulmastir. GVKT de yuksek meblagli ceza miktarlarina yer verilmistir. Bunun
sebebi kanaatimce kisisel verilerin ihlali halinde cezalarin etkili ve caydirici olmasini
saglayarak ihlallerin dniine gegmektir. GVKT’ nin 83.maddesinde idari para cezalarina
iliskin hikme yer verilmistir. Hiukimde ceza miktarlari belirlenirken veri isleme
faaliyetinin amaci, kapsami, ihlalden etkilenen kisi sayisi, kast, ihmal, ihlalin denetim
makamlarina bildirip bildirilmemesi, gerekli dnlemlerin alinip alinmadigina iligkin

kriterler incelenmektedir.

228 Dllger, s.250.

229 prahim Barig Sayar,

“The Administrative Fines Regime of the General Data Protection Regulation and Its Impact
” Kigisel Verileri Koruma Dergisi, Cilt:3, Sayi:1, 2021, s.1.

72



GVKT’nin uygulama alani ve kapsami boéliminde aciklandigi Gzere, GVKT
yalnizca Avrupa Birligi sinirlari icerisinde degil, Avrupa Birligi sinirlari igerisinde veri
isleme faaliyeti gerceklestiren, Avrupa Birligi sinirlari igerisinde mal ve hizmet sunan,
kisilerin davraniglarini gézlemleyen veri sorumlulari hakkinda uygulanabileceginden
Ozellikle Google, Amazon, Facebook gibi sirketlere idari para cezasi
uygulanabilecektir. Nitekim, Fransa; Google sirketine kullanicilari verilerin igslenmesi
konusunda riza vermeye zorladigi yoninde yapilan sikayet Gzerine 57 milyon dolar
ceza kesmistir?®,

230 Uyarer, ss.67-68.
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UGUNCU BOLUM
TURK HUKUKUNDA KiSISEL VERILERIN KORUNMASI

I. GENEL OLARAK

Tark Hukukunda kisisel verilerin korunmasina iligkin yakin zamana kadar
herhangi bir dizenleme bulunmamaktaydi. 2010 yilinda Turkiye’de yapilan Anayasa
degisikligine kadar Turkiye Cumhuriyeti Anayasasinda kigisel verilerin korunmasi
hakkina temel hak ve oOzgurllkler igerisinde yer verilmemistir. Kisisel verilerin
korunmasi Tirk Hukukunda 2010 yili 6éncesinde Turkiye Cumhuriyeti (T.C)
Anayasasinda yer alan insan onuruna uygun sekilde hayat strilmesi hakki, 2.md de
bulunan hukuk devleti ilkesi, 17.md bireyin maddi-manevi varhdini serbestce
gelistirme hakki, 20.md 6zel hayatin gizliligi hakki, 22.md haberlesmenin gizliligi,
25.md bulunan distnce ve kanaatleri agiklamaya zorlanamama hakki kapsaminda
korunmustur?!, Nitekim AYM'nin bu konuda birden ¢ok karari olmakla birlikte?*2; 2008
yilinda kisisel verilerin korunmasi hakkinda verdigi bir kararinda, kisisel verilerin 6zel
hayatin gizliligi ve dustnce 6zgurluglu hakki kapsaminda degerlendirerek hukim
kurmustur.

Bireylerin temel hak ve 6zgurliklerinin daha etkin sekilde korunmasi, Avrupa
tilkeleri ile gelisen iligkiler, Tirkiye'nin 108 sayili Kisisel Verilerin Otomatik islemesi
Karsisinda Bireylerin Korunmasi Sézlesmesini ilk imzalayan Ulkelerden biri olmasina
ragmen uzun bir siire bu konuda somut bir adim atiimamasi sebepleriyle?* 12 Eylll
2010 tarihinde yapilan referandum yolu ile kisisel verilerin korunmasi hakki ilk kez T.C
Anayasasina girmistir>34. 1982 tarihli T.C Anayasasi’nin “6zel hayatin gizliligi” baslkli
20.maddesine eklenen 3. fikrasi su sekildedir:

“ Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendiriime, bu verilere erisme,
bunlarin diizeltimesini veya silinmesini talep etme ve amaclari dogrultusunda

kullanihp kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda

B1Korkmaz, ss.268-275; Kiizeci, ss.318-319; Ongiin, s.94.

232 Anayasa Mahkemesi Karari, E. 1996/68, K. 1999/1 (19.01.2001 tarih ve 24292 sayili R.G.);
Anayasa Mahkemesi Karari, K.T 20.03.2008, E. 2006/167, K. 2008/86 (25.06.2008 tarih ve
26917 sayili R.G).

233 Dllger, s.110

234 Hakan Yildirrm ve Volkan Kaplan, “2010 Anayasa Degisikliginin Bilisim Sugclariyla
Micadele Politikasi Bakimindan Etkilerinin Analizi ve Bu Amacgla Kurulan Kuruluslarin
incelenmesi’, Kamu Yoénetimi ve Politikalar Dergisi, Cilt:2, Sayi:3, 2021, ss:299-300.
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ongoriilen hallerde veya kisinin acgik rizasiyla islenebilir. Kigisel verilerin korunmasina
iliskin esas ve usuller kanunla diizenlenir.”

Madde metninde kisisel verilerin korunmasi hakki kapsaminda bireye; verilere
erisim hakki, dizeltme ve silme haklarinin, orantililik ve amaca baglilik ilkesine yer
verildigi gorulmektedir.

T.C Anayasasinin 20/3.maddesi haricinde, Anayasanin 90.maddesi uyarinca
da usuliince onaylanan uluslararasi sézlesmeler kanun hiikkmiinde oldugundan, AiIHS
8.maddesi ve AIHM kararlari 1siginda kisisel verilerin korunmasi hukuku kapsaminda
ki gelismeler Tirk Hukuku agisindan da baglayicidir?®,

Calismamizin bu béliminde 24 Mart 2016 yilinda kabul edilen 7 Nisan 2016
tarihinde yururlige giren 6698 sayil Kisisel Verilerin Korunmasi Kanunu ve 6nemli

ilgili mevzuat hikidmleri incelenecektir.

ll. 6698 SAYILI KiSISEL VERILERIN KORUNMASI KANUNU

A. Kanunun Amaci ve Kapsami

KVKK’nin amaci 1.maddesinde “Bu Kanunun amaci, Kkisisel verilerin
islenmesinde basta ézel hayatin gizliligi olmak Uzere kigilerin temel hak ve
Ozgdirliiklerini korumak ve kisisel verileri igsleyen gercek ve tlizel kigilerin
yukdamiliiltikleri ile uyacaklari usul ve esaslari diizenlemektir.” seklinde ifade edilmigtir.
Kanunun lafzindan KVKK’'nin temel hedefinin kigsi hak ve 6zgurliklerini korumak
oldugu soylenebilir. KVKK’'nin 1.maddesinin gerekgesinde ise kanun g¢ikariima
amacinin; kisisel verilerin islenmesinin disiplin altina alinmasi, kisisel veriyi isleyen
gercek ve tizel kigilerin isleme sirasinda tabi olduklar ylkimlGliklerin, usul ve
esaslarin belirlenmesi oldugu ifade edilmistir*®. KVKK ile kanun koyucu; kisisel
verilerin gelisiglzel-duzensiz sekilde islenip yetkisiz tguncu kigilerin eline gegmesini
engelleyerek ilgili kisilerin temel hak ve 6zgurliklerinin etkin sekilde korunmasini
hedeflemigtir?’.

Kanunun kapsamindan, kanunun icerdigi hukumlerin uygulama alani
bulacagi kisi ve hususlar anlasilir. KVKK’'nin 2.maddesinde kanunun kapsami “kisisel

verileri igslenen gercek kisiler ile bu verileri tamamen veya kismen otomatik olan ya da

235 Derya Belgin, “Anayasa’nin 90. Maddesinde (7 Mayis 2004) Yapilan Degisikligin Getirdigi
Sorunlar ve Céziim Oneriler”, Ankara Barosu Dergisi, Sayi:4, 2008, ss.110-113.

236 Gemicioglu, ss.5-6.

237 Dllger, s.345; Korkmaz, s.276.
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herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
isleyen gergek ve tiizel kisiler” olarak ifade edilmistir. Hikimden, kanunun uygulama
kapsaminin iki kisma ayrilarak verisi iglenen Kisi ve veriyi igleyen kisi bakimindan
dizenleme yapildigi gorulmektedir.

Oncelikle verisi iglenen kigiler bakimindan, KVKK’nin uygulanabilmesi igin
verileri iglenen kisilerin gercek kisi olmasi gerekmektedir. TUzel kisilerin verileri kanun
kapsaminin disinda birakilmistir?®®. Bununla birlikte tlizel kisilerin blinyesinde
bulunan verilerin gercek kisilerle iligkilendirilebilir ve kisinin kimliginin belirlenebilir
kilmasi halinde ise bu verilerinde kanun kapsaminda korunacadi da ifade
edilmektedir?®.

Verileri isleyen kisiler noktasinda ise kanun, tlizel kisi veya gercek kisi ayrimi
yapmamis kanun kapsaminda verilerin korunmasi igin isleme kosullarini
dizenlemistir. Verilerin otomatik veya kismen otomatik yollarla ya da herhangi bir
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla gercek kisi veya
tlzel kisiler tarafindan islenmesi halinde kanun uygulama alani bulacaktir. Otomatik
ya da kismen otomatik kayit sistemleri otomatik yontemlerle veri igleyen sistemlerdir.
Tamamen veya kismen otomatik kayit isleme sistemlerinin ayriminda sistemin
tamamen kendi basina mi yoksa insan muidahalesiyle calisip ¢alisiimadigina
bakilmalidir. Tam otomatik sistemlerde veri tamamen sistem araciligiyla elde edilerek
analiz edilmekte iken; kismen otomatik veri kayit sisteminde insan midahalesi ile veri
kaydedilmektedir. Ornegin; akilli cep telefonlari, bilgisayarlar, dronlar otomatik kayit
sistemleridir?#.

Herhangi bir veri kayit sisteminin bir par¢asi olmakla birlikte, otomatik olmayan
yollarla iglenen veriler kanun kapsaminda korunmamaktadir. Geligigizel sekilde belirli
kriterlere gore yapilandiriimayarak islenen kisisel veriler bu kanunun uygulama alani
kapsamina girmemektedir. Ornegin; Hastanelerde tutulan hasta dosyalari kanun
bakimindan uygulama alani bulacakken, musterinin adi-soyadi ve telefon numarasini
bir kdgida yazip magazaya birakmasi halinde bir veri kayit sistemi bulunmadigindan

bu durum kanun kapsaminda korunmayacaktir?*.

238 Gazi Osman Guglltlrk, “Blok Zincir Uzerinde Depolanan Verilerin Kigisel Veri Niteligi ve
Silinemezlik, Yok Edilemezlik Sorunu”, Kigisel Verileri Koruma Dergisi, Cilt:1, Sayi:2, 2019,
s.33.

239 Dulger, s.347.

240 Cekin, ss. 26-27.

241 Cekin, s.28.
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B. Kanunun Kapsami Bakimindan Ongériilen istisnalar

KVKK’nin uygulama alani ve kapsami 2.maddesinde ifade edilmekle birlikte,
kanunun 28.maddesinde “istisnalar” basligi altinda kanunun kapsam digi birakildigi
birtakim istisnalar dizenlenmistir. Bu istisnalar tamamen ve kismen kapsam disinda

tutulan istisnalar olarak ikiye ayrilmigtir.

1. Tamamen Kapsam Diginda Birakilan Haller

KVKK’nin istisnalar baslikli 28.maddesinin 1. fikrasinda kanunun tamamen
kapsam disinda birakildigi uygulanmadigi haller belirtiimistir. Bu istisnalari incelemek

gerekirse:

a. Kigisel Verilerin, Ugiincii Kigilere Verilmemek ve Veri Giivenligine iligkin
Yukumluliiklere Uyulmak Kaydiyla Gergek Kigiler Tarafindan Tamamen
Kendisiyle veya Ayni Konutta Yagayan Aile Fertleriyle ligili Faaliyetler

Kapsaminda islenmesi

Gergek kisi verisini tamamen kendisiyle ilgili faaliyetlerinde igliyor veya bu
kisinin verileri ayni konutta yasayan aile fertleri tarafindan aile i¢inde igleniyorsa bu
veri igleme faaliyetleri kanunun uygulama alani kapsami diginda kalacaktir. Burada
bir nevi kisisel verilerin islenmesinde “ev i¢i kullanim” hali dizenlenerek istisna
tutulmustur. Istisnanin amaci, gergek kisilerin veri islerken gereksiz ve orantisiz
zorluklarla karsilagmasinin énlenmesidir?42,

Bu istisna, GVKT’nin 2.maddesinde dizenlenen “ev ici etkinlikler” hikma ile
benzerlik gostermekle birlikte KVKK ile GVKT arasinda farkliliklar bulunmaktadir.
GVKT de istisnanin kapsami “ayni konutta beraber yasayan Kigiler “olarak ifade
edilirken KVKK da “ayni konutta yasayan aile bireyleri”’ ifadesi kullanilmistir. Bu
bakimdan KVKK'ya gore kisinin ayni evde beraber yasadigi diger kisi TMK

bakimindan aile ferdi degilse bu istisnanin kapsaminda yer almayacaktir®®®, Bu

242 Cekin, s.30.
243 Kiizeci, s.377.
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sebeple ayni evde yasayan ancak aile ferdi olmayan kigilerin bu kanun kapsaminda
tutulmamasi elestiri sebebi olmustur?*4.

Bu istisna hikminden yararlanilabilmesi i¢cin kanunda belirtildigi Gzere kisisel
verilerin Gg¢Uncu kisilerle paylasiimamasi ve veri givenligine iliskin yukamlultklere
uyulmasi gerekmektedir. Ornegin; 6zel bir glne ait aile icinde yapilan kutlamaya
iliskin fotografin cekilerek telefona kaydedilmesi bu istisna kapsamindayken, bu
fotografin sosyal medyada paylasilarak Ugincl kisilere gosterilerek alenilestiriimesi

bu istisna kapsaminda olmayacaktir?°.

b. Kigisel Verilerin Resmi istatistik ile Anonim Hale Getirilmek Suretiyle

Arastirma, Planlama ve istatistik Gibi Amaglarla islenmesi

Kisisel verilerin resmi istatistik kapsaminda islenmesi halinde KVKK
uygulanmayacaktir. Kanun koyucu burada resmi istatistiklerin tlrline gore bir ayrim
yapmadan tim resmi istatistiklerin istisna olusturdugunu ifade etmistir. Ornegin;
Turkiye de resmi istatistikleri tutma gorevi Tlrkiye istatistik Kurumuna (TUIK) aittir.
TUIK tarafindan adalet ve secim, cezaevinde hiikiimli sayilari hakkinda yapilacak bir
istatistik icin kaydedilecek kisisel veriler KVKK hikimlerine tabi olmayip, istisna teskil
edecektir?*s, Kanunda boyle bir istisnaya yer verilmesine ragmen, devletin bireyin
verilerini  devletin kendisinden dahi korumasi gerektidi, devletin gucunun
sinirlandiriimasi gerektigi ifade edilerek, istatistik olugsturmak amaciyla elde edilen
kisisel verilerin dahi anonim hale getirilinceye kadar kigisel verilere hakim olan ilkeler
dahilinde islenmesi gerektigi kanaatindeyim.

Kisisel verilerin resmi istatistik kapsaminda islenmesinin yaninda anonim hale
getirilmesi kosuluyla arastirma, planlama ve yapilan istatistik gibi amaglarla islenmesi
de kanun uyarinca istisna kapsamindadir. KVKK da bu amagla islenen verilerin
anonim hale ne zaman getirilecedi tam olarak ifade edilmemek ile birlikte kigisel
verilerin toplanmasi sirasinda anonim hale getiriimesi de istisna kapsamindadir.
Ornegin, segim zamanlarinda kisilerin hangi partilere oy verecegi arastirma sirketleri
tarafindan baslangigta anonim halde toplanabilecegi gibi toplanip amaca ulagildiktan

sonra da anonim hale getirilebilir?*’.

244 Mehmet Semih Oztekin, “Brezilya Veri Koruma Yasasinin 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu ile Mukayeseli Olarak incelenmesi”, Kigisel Verileri Koruma Dergisi,
Cilt:3, Sayi:2, 2021, s.40.

245https://kvkk.gov.tr/yayinlar/ (05.03.2021), s.10.

246 Dlger, ss. 350-351.

247 Dulger, s.351.
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KVKK 28.maddesinde “kisisel verilerin arastirma, planlama ve yapilan
istatistik gibi amaglarla” igslenmesinden bahsetmis oldugundan kanun metnindeki
“gibi” ifadesi istisna kapsaminin yalnizca sayilan fiillerle sinirli olmadigini 6rnekleme
yapildigini gdstermekte olup bu maddede sayillan benzer hallerinde istisna

kapsaminda olabilecegdi soylenebilir.

c. Kisisel Verilerin Milli Savunmayi, Milli Giavenligi, Kamu Giivenligini,
Kamu Diizenini, Ekonomik Giivenligi, Ozel Hayatin Gizliligini veya Kisilik
Haklarini ihlal Etmemek ya da Sug¢ Teskil Etmemek Kaydiyla, Sanat,
Tarih, Edebiyat veya Bilimsel Amaglarla ya da ifade Ozgiirliigii

Kapsaminda iglenmesi

Kisisel verilerin; milli savunma, milli gtivenlik, kamu guvenligi, kamu dizeni,
ekonomik guvenlik, 6zel hayatin gizliligi veya kisilik haklarini ihlal etmemek ya da sug
teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade
ozgurligu kapsaminda islenmesi halleri de KVKK’nin kapsami disinda birakiimistir.

Konuya iliskin KVK Kurulunun 6nune gelen bir olayda, gercek kisi, adinin
gectigi bir gazetede kdse yazisinin silinmesine iliskin talep incelenmistir. KVK Kurulu
kararinda; kamuyu ilgilendiren konumda bulunan kigi hakkinda gazetede bulunan
kose yazisini ifade 6zgurliglu ve basin 6zglrligld kapsaminda olduguna karar
vermistir?48,

KVK Kurulu énline gelen baska bir olayda ise, bir gazetenin kdse yazisinda
sikayet sahibinin ogluna iliskin yer alan haberde, babasinin kanser hastasi olmasi
sebebiyle igsine ara verdigine iligkin bir habere yer verildigi dolayisiyla ilgili kisinin
hassas nitelikli kisisel verisi olan saglik verilerinin onayi diginda islendigi ve tGglncu
kisilerle paylasildigi ifade edilerek KVK Kurulundan gerekli igslemlerin yapiimasi talep
edilmistir. KVK Kurulu yaptigi inceleme de saglik verilerinin hassas nitelikte kisisel
verilerden olmasi ve ifade 6zgurlugu ile kisilik haklari arasinda c¢atisan haklar
bakimindan Kisilik haklarinin ifade 6zgurligunden Ustin oldudu tespiti yapilarak karar
verilmistir?4°,

KVK Kurulu tarafindan verilen bu iki karar gozetildiginde, kigisel verilerin

korunmasi hakki ile istisna kapsaminda ifade 06zgurligu hakkinin yarigmasi

248nhttps://www.kvkk.gov.tr/Icerik/5262/Kisisel-Verileri-Koruma-Kurumu-Karar-Ozetleri#
(01.05.2021)
249 https://www.kvkk.gov.tr/Icerik/6663/2019-372 (01.05.2021)
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durumunda insan haklarinin temel ilkeleri gdzetilerek, somut olaya goére

degerlendirme yapilmasi gerektigi kanaatindeyiz®.

d. Kigisel Verilerin Milli Savunmayi, Milli Giivenligi, Kamu Giivenligini,
Kamu Diizenini veya Ekonomik Giivenligi Saglamaya Yoénelik Olarak
Kanunla Gorev ve Yetki Verilmis Kamu Kurum ve Kuruluslar Tarafindan
Yiiriitilen Onleyici, Koruyucu ve lstihbari Faaliyetler Kapsaminda

islenmesi

Devlet tarafindan; milli savunma, kamu gtivenligi, kamu dizeninin saglanmasi
icin yetkilendirilmis kurum ve kuruluslarca islenen kisisel veriler KVKK’nin kapsamina
dahil edilmemis, istisna tutulmustur. Suc gelirlerinin aklanmasi gibi mali suclarin
arastiriimasi i¢in mali istihbarat elde edilmek Uzere islenen kisisel verilerde kanun
kapsami disindadir®?, Bu istisna hikmiin uygulanirken kisisel verilerin korunmasi
hakki ile kamu ve milli glvenlik kavramlari arasinda makul dengenin kurulmasi
gerektigi ve kisisel verilerin isleme faaliyetinin her halikarda kisisel verilerin islenmesi

ilkelerine uygun yapilmasi gerektigini diisinmekteyiz?%2.

e. Kisisel Verilerin Sorusturma, Kovusturma, Yargilama veya infaz
islemlerine iligkin Olarak Yargi Makamlari veya infaz Mercileri

Tarafindan islenmesi

KVKK da bir sugun sorusturulmasi, kovusturulmasi, infazi ya da bir 6zel hukuk
uyusmazliginda yargilamasinin yapilmasi ve bunun sonucunda cebri icra iglemlerinin
yapilmasi sirasinda kisisel verilerin kaydedilmesi ve islenmesi mutlak bir istisna olarak
yer verilmistir. Buradaki mutlak istisna kavrami kuralsizlik olarak anlasilmamalidir.
Bu alanda c¢aligan yargi organlari ve avukatlarca kigisel verilerin korunmasi amaciyla

makul 6zenin gosterilmesi gerekmektedir?>3,

250 K{izeci, $s.380-381; Diilger, ss. 352-353.

251 Kamile Turkoglu Ustiin, “Glvenlik Sorusturmalarinda Kigisel Verilerin Korunmasi”, Ankara
Haci Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, Cilt:25, Sayi:2, 2021, s5.806-807.
252 Kiizeci, ss.355-356.

253 Dulger, s.356.
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2. Kismen Kapsam Disinda Birakilan Haller

KVKK’nin 28.maddesinin 2. fikrasinda belli durumlar ve sartlara 6zgi olarak
kanunun bazi maddelerinden muaf tutulma halleri dizenlenmigtir. HUkme gore veri
isleyen belirli sartlarda kisisel verileri islerken KVKK’'nin 10.maddesinde duzenlenen
aydinlatma yukimltliganden, zararin giderilmesini talep etme hakki diginda ilgili
kisinin haklarinin dizenleyen KVKK’nin 11.maddesinden, veri sorumlularinin siciline
kayit yakimliligina diazenleyen KVKK’nin 16.maddesinden muaf olacaktir. Geriye
kalan, KVKK dan kaynaklanan sorumluluk ve yukamlaltkler veri igleyen igin devam
edecek olup muafiyet sinirli maddeler icin uygulanacaktir. Bu halleri incelemek

gerekirse:

a. Kigisel Veri iglemenin Sug islenmesinin Onlenmesi veya Sug

Sorusturmasi igin Gerekli Olmasi

Sug islenmesini 6nlemek veya sucgun sorusturulmasinin yuritilmesi igin
gorevli kolluk memurlarinca bu amaglari gerceklestirmek icin yapilan kisisel verileri
isleme faaliyeti KVKK’'nin kismen kapsam disi birakilan alanindadir. Ornegin, kolluk
gorevlisinin suphelendigi kisinin kisisel verilerini islemesi bu kapsamdadir. Kolluk
gorevlisinin sug konusu verilerin yok edilmemesi ve silinmesini énlemek igin sipheliye
islenen kisisel verileri hakkinda bilgi vermemesi bu istisnaya 6rnek gosterilebilir>*. Bu
ornekte sugun ortaya ¢ikarilmasi ile kigisel verilerin islenmesi sirasinda arasinda bir
menfaat dengesi kuruldugunda sugun arastirlmasinin  agir basacagini

dislinmekteyiz®°.

b. llgili Kisinin Kendisi Tarafindan Alenilestirilmis Kisisel Verilerin

islenmesi

iigili kisinin kendisine ait verileri bu yondeki iradesini de agikga ortaya koyacak
sekilde alenilestirmesi durumunda kismi istisna durumu s6z konusu olacaktir.

Ornegin, kisinin sosyal medya hesabinda herkesin erigsimine agik bir sekilde kigisel

254 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanuna iliskin Uygulama
Rehberi, KVKK Yayinlari No:1, Ankara, 2019, s.44.
255 Dulger, s.359.
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verisini paylasmasi bu kapsamda degerlendiriimektedir.?%. Kisinin sosyal medya
hesabini herkese acik hale getirmedigi ve gizlilik ayarlar ile bilgi ve fotograflarini
yalnizca arkadaslariyla paylastigi durumlarda ise kiginin sosyal medya hesaplarinda
bulunan arkadaslar tarafindan bilgilerine ulagilarak ekran goérintistinin alinmasi
istisna kapsamindayken; Kisinin bilgilerine sosyal medya hesabinda arkadasi
olmayan Kigilerce ulagilarak ekran gérintisinidn alinmasi bu istisna kapsaminda

olmayacaktir?®’.

c. Kigisel Veri iglemenin Kanunun Verdigi Yetkiye Dayanilarak Gorevli
ve Yetkili Kamu Kurum ve Kuruluslari ile Kamu Kurumu Niteligindeki
Meslek Kuruluglarinca, Denetleme veya Diizenleme Gérevlerinin
Yiiriitiilmesi ile Disiplin Sorusturma veya Kovusturmasi igin Gerekli

Olmasi

Kisisel verileri isleme faaliyeti kanundan kaynaklaniyorsa ilgili kisinin acik
rizasi aranmaksizin bu veriler islenebilecektir. Kanunlarda yetkili kilinan kamu kurum
ve kuruluglari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya
dizenleme gdrevlerinin yuritlilmesi ile disiplin sorusturma veya kovusturmasi icin
kisisel verilerin islenmesinin gerekli olmasi halinde bu kurumlar kismen KVKK’nin

kapsami disinda olacaktir.

d. Kisisel Veri islemenin Biitge, Vergi ve Mali Konulara iliskin Olarak
Devletin Ekonomik ve Mali Gikarlarinin Korunmasi igin Gerekli

Olmasi

Devletin kigisel verileri; milli savunmayi, milli glvenligi, kamu guvenligini,
kamu duzenini veya ekonomik guvenligi saglamaya yonelik olarak kanunla gorev ve
yetki verilmis kamu kurum ve kuruluslari tarafindan yarutilen dnleyici, koruyucu ve
istihbari faaliyetler kapsaminda islenmesi halinin mutlak istisna kapsaminda oldugunu
belirtmistik. Bu hikimde bahsedilen kismi istisna hali ise devletin; butge, vergi ve mali
konulara iliskin olarak istihbari faaliyetlerinin kapsaminin disinda olan kisisel veri

isleme faaliyetidir. Bu duzenleme de belirtilen istisna halinin son derece genis

256 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanuna iliskin Uygulama
Rehberi, KVKK Yayinlari No:1, Ankara, 2019, s.44.
257 Dulger, s.360.
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tutulmasi ve higbir kosulla sinirlandiriimamasi elestiriimektedir?®. Kanaatimizce de
devletin veri igleme faaliyeti mimkin oldugunca sinirlandirilarak kisisel verilerin
korunmasina getirilecek herhangi bir sinirlamanin “demokratik bir toplum igin gerekli

olma” kosulunun karsilanmasi halinde s6z konusu olmasi gerekmektedir.

C. Kisisel Verilerin islenmesinde Genel ilkeler

Kisisel verilerin islenmesi sirasinda uluslararasi ve ulusal mevzuatta uyulmasi
gereken temel ilkelere calismamizin birinci boliminde detayli olarak inceledik.
Tekrara dismemek adina bu baslik altinda KVKK’'nin da dizenlenen kisisel verilere
iliskin temel ilkelere kisaca deginilerek, konuya iliskin KVK Kurumunun verdigi
kararlari inceleyecegiz.

KVKK’nin 4.maddesinde kisisel verilerin islenmesi sirasinda uyulmasi
gereken ilkelere yer verilmigtir. Bu ilkeler soyledir:

a) Hukuka ve durustlik kurallarina uygun olma.

b) Dogru ve gerektiginde glincel olma.

c) Belirli, agik ve mesru amaglar igin islenme.

d) islendikleri amagla baglantili, sinirli ve élI¢iilii olma.

e) ilgili mevzuatta 6ngoérillen veya islendikleri amag igin gerekli olan siire kadar

muhafaza edilme.

Kisisel verilerin islenmesinde uygulanmasi gereken temel ilkeler KVK Kurulu
kararlarina da konu olmustur. Ornegin;

e Spor salonu hizmeti veren sirketin, spor salonuna tye olan kisilerin salona giris-
¢ikis kontrolinde el okutma sistemini kullanarak biyometrik verilerini almasi ve
bu verilerin muhafazasi ile suphe duyulmasi nedeniyle Uyeler tarafindan KVK
Kuruluna bagvuru yapiimistir. KVK Kurulu, spor salonuna girigste uygulanan el
okutma sisteminin Uyelerin agik rizasi bulunsa dahi KVKK’nin 4.maddesinde
bulunan kigisel verilerin islenmesinde dikkat edilecek genel ilkelere aykiri oldugu
tespit ederek veri sorumlusuna idari para cezasi uygulamistir. KVK Kurulu
kararinda veri sorumlusunun olculilik ilkesi 1s1ginda ilgili kigilerden minimum
diizeyde veri talep etmesi gerektigini ifade etmigtir?®°.

e Sikayetci; bir banka galisani tarafindan kendisinin aranarak eginin madura oldugu

sirketle ilgili olarak esine ulasilamadigini esiyle iletisim kurulmasi igin kendisinden

258 Kiizeci, ss. 383-384.
259 https://www.kvkk.gov.tr/Icerik/6738/2020-167 ,(03.05.2021).
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yardim istendigini ifade ederek, bankaya bankacilik islemleri ile ilgili verdigi
numarasi ve bilgileri Gzerinden esiyle iletisim kurulmak Uzere kendi Kigisel
bilgilerinin kullanilarak aranmasi hakkinda KVK Kuruluna sikayette bulunmustur.
KVK Kurulu, sikayetcinin masterisi bulundugu bankaya bankacilik is ve
islemlerinde kendisine ulasiimasi icin vermis oldugu telefon numara bilgisinin,
esine ulasiimasinda yardimci olunabilmesi amaciyla kullanilarak iglenmesinin,
KVKK'nin 4.maddesinde dlzenlenen kisisel verilerin islenmesinde amagla
baglantili, sinirli ve 6lglli olma ilkelerine aykiri oldugunu tespit ederek ilgili
bankaya idari para cezasi uygulamistir®,
Veri sorumlulari ve veri isleyenlerin sorumlulugunun dogmamasi, ilgili kigilerin
magduriyetine yol acilmamasi adina kanaatimizce kisisel verilerin islenmesinin her
asamasinda temel ilkelere dikkat edilerek isleme faaliyetini gerceklestirmeleri

gerekmektedir.

D. Kisisel Verilerin iglenmesinde Hukuka Uygunluk Halleri

KVKK’nin 5.maddesinin 1.fikrasinda kisisel verilerin, ilgili kisinin agik rizasi
olmaksizin islenemeyecegi; 2.fikrasinda ise ilgili kiginin acgik rizasi aranmaksizin
kisisel verilerin iglenebilecedi durumlar dizenlenmistir. Kural olarak kisisel verilerin
islenmesi hukuka aykiri bir durumdur. Kisinin rizasi ve kanunun 5.maddesi ve
6.maddesine uygun olarak yapilan isleme faaliyetleri sonucunda hukuka aykiri olarak
islenen kisisel veriler hukuka uygun hale gelecektir?®®,

KVKK’nin 5.maddesinde genel nitelikli kisisel verilerin isleme sartlarindan
bahsedilmisken, 6.maddesinde 6zel nitelikli kisisel verilerin isleme sartlarindan
bahsedilmistir. Kisisel veri isleme faaliyetinde KVKK’nin 5.maddesi ve 6.maddesinde
belirtilen sartlardan birinin bulunmasi halinde kisisel verilerin islenmesi hukuka uygun
olacak olup, galismamizin bu béliminde KVKK’nin 5.maddesinin 2.fikrasinda sayilan

kisisel verilerin islenmesinde hukuka uygunluk nedenleri incelenecektir.

1. Acik Riza

Acik riza KVKK da duzenlenen hukuka uygunluk sebeplerinden birisidir.

Hukuka aykiri yapilan bir veri isleme faaliyetinde ilgili kisinin riza vermesi halinde fiil

260 https://www.kvkk.gov.tr/Icerik/5545/2019-277,(03.05.2021).
261 Develioglu, s.51.; Dilger, s.388.
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hukuka uygun hale gelecektir. Agik rizanin, KVKK da belirtilen diger hukuka uygunluk
sebepleri ile arasinda hiyerarsik bir iligki bulunmamakta olup, tim hukuka uygunluk
sebepleri acik riza ile esit derecede veri isleme faaliyetine etkisi bulunmaktadir?,

KVKK’nin 3.maddesinde agik riza, kisisel veri sahibinin belirli bir konuya iligskin
bilgilendirmeye dayanan ve 6zglr iradesiyle yaptigi aciklama seklinde tanimlanmistir.
Kanundaki bu tanim 95/46/EC sayili Yonergede yer alan tanim ile ortismektedir.
Nitekim KVKK’nin hazirlanmasi asamasinda 95/46/EC sayili Ybnerge esas
alinmistir®®3, 95/46/EC sayili Yonerge ile KVKK arasindaki temel fark KVKK
kapsaminda veri isleme faaliyetinin gerceklestirilebilmesi icin agik rizanin varliginin
aranmasidir. Acik riza; KVKK’'nin 5/1.maddesi ve 6/2.maddesinde sayilan kisisel veri
isleme faaliyetlerinde aranmaktadir. Kanunda bahsedilen bu agik rizanin herhangi bir
sekil sarti bulunmamaktadir. Agik riza beyani sozlu, yazili, elektronik ortamda
alinabilir. Ancak riza alindiginin ispati veri sorumlularina aittir?64.

Aclk rizanin hukuken gecerli olabilmesi igin dort unsur bulunmaktadir?6®;
Dogrudan kabul ve onay anlamina gelen bir irade beyaninin varhidi: Kisisel verisi
islenen ilgili kisi kisisel verilerinin islenmesine onay verdigini agik¢a ve kesin bir dille
suipheye yer verilmeyecek sekilde ifade etmelidir. ilgili kisinin davranis bigimleri ve
davraniglarinin yorumlanmasi yolu ile értili riza yolu ile verilen rizalar agik riza
olmayacaktir?%,

Belirli bir konuya iliskin olmasi: llgili kisi tarafindan verilecek acik riza; genel
ifadelerden uzak, somut, belirli bir konuya iliskin o konu sinirlari igerisinde verilmelidir.
igili kisinin genel bir ifade ile yaptigi ucu acik, belirsiz, neye iligkin riza verdiginin
anlasiimadigi durumlarda yapilan irade agiklamasi KVKK kapsaminda “agik riza”
olarak kabul edilmez?®’,

Rizanin bilgilendirmeye dayanmasi: ilgili kisi, kisisel verilerinin islenmesine agik riza
verirken neye riza gosterdigini, islemenin amaci, igerigi, suresi bilgilendirilmis
olmalidir. KVKK’nin 10.maddesine goére veri sorumlusunun ilgili Kigiyi bilgilendirerek
aydinlatmasi  gerekmektedir.  Veri  sorumlusu tarafindan, ilgili  kisinin

bilgilendirilmesinin sebebi ilgili kiginin 6zgur iradesiyle supheye yer vermeyecek

262 Diilger, s.390.
263https://docplayer.biz.tr/25716160-Kisisel-verilerin-korunmasi-kanunu-tasarisi-1-541-ve-
adalet-komisyonu-raporu.html (03.05.2021).

264Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin
Uygulama Rehberi, KVKK Yayinlari, Ankara,2019, s.48.

265 Saka ve digerleri, s.31.; Dilger, s.391.

266 Korkmaz, s.131.

267 Kisisel Verileri Koruma Kurumu, Kigisel Verilerin Korunmasi Kanununa iligkin
Uygulama Rehberi, KVKK Yayinlari, Ankara, 2019, s.48.
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sekilde kisisel verilerinin islenmesine onay vermesidir. Veri sorumlusu tarafindan ilgili
kisiye bilgilendirme yapilirken teknik terim ve muglak ifadelerden kaginarak anlasilir
sekilde aydinlatma yapilmalidir?6s,

Ozgir iradeyle agiklanmasi: Agik riza ilgili kisinin dzgir iradesi ile hicbir kisi ve
durumun etkisi altinda kalinmadan verilmelidir. Kisi bir hizmet veya Uuranden
yararlanmasi i¢in riza gostermeye zorlanmamali bu konuda kisi Uzerinde baski
kurulmamalidir. Cebir, hile, tehdit, hata yoluyla kisinin iradesi sakatlanarak alinan
rizalar gecersizdir®®®. Ornegin; isci-isveren iliskisinde hiyerarsik bir iligki
bulundugundan ilgili kisinin Gzerinde baski kurulup kurulmadidi 6zgir iradesinin ne
yonde oldugu arastiriimahldir?’®, Bagka bir 6rnekte, bir hizmetten yararlaniimasinin
belirli kosullara baglandigi hallerde, Uyelik sdzlesmesinin kurulmasi igin kisinin
parmak izinin alinmasi gibi durumlarda ilgili kisinin bu duruma iliskin vermis oldugu
riza zorunluluk olmasi sebebiyle 6zgur iradesini temsil etmeyeceginden gecersiz
olacaktir.?

Rizanin hukuka uygunluk sebebi olmasi i¢in tim bu sartlarin yaninda, hukuka
aykiri islemeden énce veya en geg isleme aninda veriimesi gerekmektedir. islemeden
sonra verilen riza hukuka uygunluk sebebi olmaz ancak hukuka aykiri isleme
sebebiyle ilgili kisinin haklarini kullanmayacagina dair irade beyani olarak kabul
edilebilir?”2. ilgili kisi tarafindan kisisel verilerinin islenmesine iligkin verilen riza her

zaman geri alinabilir.

2. Kanunlarda Agikga Ongériilme

KVKK’nin 5.maddesinin 2. fikrasi uyarinca, KVKK diginda baska yasalarda
veri sorumlularina kigisel verilerin islenmesi icin acgik bir sekilde yetki verilmisse bu
isleme faaliyeti hukuka uygun olarak kabul edilecektir. Veri sorumlusunun, bu
durumda ilgili kisiden herhangi bir riza almasina gerek bulunmamaktadir. Burada
dikkat edilmesi gereken husus, veri isleme yetkisinin KVKK diginda bagka bir kanunda
ongorilmesi  gerekmektedir. Cumhurbagkanhgi kararnamesi, ydnetmelikler,

genelgeler gibi idarenin genel dizenleyici igslemleriyle hukuka uygun bir isleme

268 Ozdemir, s.170.

269 Saka ve digerleri, s.31.

210 Korkmaz, s.132.

271 Kisisel Verileri Koruma Kurumu, Kigisel Verilerin Korunmasi Kanununa iligkin
Uygulama Rehberi, KVKK Yayinlari, Ankara, 2019, s.50.

212 Develioglu, ss.56-57.
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faaliyeti yapilamayacaktir?”®. Kanunda agikga Ongorilmesine dayanilarak veri
sorumlularinca veri iglenmesi halinde KVKK uygulanamayacagindan ilgili kisi KVKK
dan kaynaklanan haklarini kullanamayacaktir. Ornegin: Kolluk birimleri tarafindan bir
su¢ sorusturmasi sebebiyle, 2559 sayili Polis Vazife ve Salahiyet Kanununun?™
5.maddesi uyarinca suphelilerin parmak izlerinin alinmasi, 5352 sayili Adli Sicil
Kanunu?”® uyarinca Adalet Bakanh@inin kisilerin ceza mahkdmiyetlerine iligkin
verilerini iglemesi, Turk Ticaret Kanunu?’® (TTK) uyarinca sirket genel kurul

toplantilarinda hazir bulunanlar listesinin tutulmasi bu istisna kapsamindadir?”’.

3. Fiili imkansizik Nedeniyle Rizasimi Agiklayamayacak Durumda
Bulunan veya Rizasina Hukuki Gegerlilik Taninmayan Kisinin
Kendisinin ya da Bir Bagkasinin Hayati veya Beden Biitlinliglinun

Korunmasi igin Zorunlu Olmasi

KVKK 5.maddesinin 2(b) fikrasinin uygulanabilmesi icin ilgili kisinin fiili
imkansizlik sebebiyle rizasini agiklayamayacak veya rizasina hukuki gecerlilik
taninmayacak bir durumda kisinin kendisinin ya da bir bagkasinin hayati veya beden
batinlGglinin korunmasi igin kisisel verilerinin islenmesinin zorunlu olmasi
gerekmektedir. Somut olayin 6zelliklerine gére ilgili kisinin Kisisel verilerinin islenip
islenmeyecegine riza gosterip gdsteremeyeceginin burada mutlaka degerlendiriimesi
gerekmektedir?’8,

Sug teskil eden bir eylem sebebiyle hurriyeti kisitlanan bir kisinin kurtariimasi
ve suphelinin yakalanmasi amaciyla, kendisinin veya suphelinin telefon sinyalleri,
kredi karti kullanim ve arag takip sistemi bilgileri, kamera kayitlar1 vb. verilerin ilgili
birimlerce kullanilarak yer tespitini yapilmasi; kaybolmus bir kisinin bulunmasi
amaciyla, telefon sinyali, arag trafik verisinin iglenerek yerinin belirlenmesi, bu hukuka

uygunluk nedenine verilebilecek 6rneklerdendir?’®.

213 Dulger, s.392.

214 2559 sayili Polis Vazife ve Salahiyet Kanunu, R.G. 04.07.1934- Say1. 2559.

2715 5352 sayili Adli Sicil Kanunu, R.G. 25.05.2005- Say1.25832.

276 6102 Sayih Tirk Ticaret Kanunu, R.G. 13.01.2011- Say1.27846.

217 Sindlds Arinmis Uzun, “Tirkiye'de Kisisel Verilerin Korunmasi ve Vatandas Algisinin
Olglilmesi”, Biligim Teknolojileri Dergisi, Cilt:14, Sayi:3, 2021, s.214.

218 Nafiye Yicedag, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunun
Uygulama Alani ve Genel Hukuka Uygunluk Sebepleri’, istanbul Universitesi Hukuk
Fakultesi Mecmuasi, Cilt:75, Sayi:2, 2017, ss.776-777.

279 Kigisel Verileri Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi, KVKK Yayinlari
No:29, Ankara, 2019, s.12.
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4. Bir Sézlesmenin Kurulmasi veya ifasiyla Dogrudan Dogruya ilgili
Olmasi Kaydiyla, Sozlesmenin Taraflarina Ait Kisisel Verilerin

islenmesinin Gerekli Olmasi

KVKK’nin 5/2(c). maddesinde veri sorumlularinin, ilgili kisi ile aralarin mevcut
veya gecerli bir s6zlesmenin ifasi veyahut yeni bir sézlesme kurulmasi igin gerekli
kisisel verileri igleyebilecedi ifade edilmistir. Kanun koyucunun hikimde veri igleyen
ile ilgili kisi arasindaki s6zlesmesel bag ile ifade etmek istedigi taraflarin birbirlerine
hak ve borg yikledikleri s6zlesmelerdir. Haksiz fillden veya sebepsiz zenginlesmeden
dogan borg iligkileri bu hiikkiim kapsaminda degerlendiriimeyecektir?®® . Burada veri
sorumlulari tarafindan igleme faaliyetinin yapilabilmesi igin islenecek kisisel verinin
s6zlesmenin kurulmasi ve ifasi ile dogrudan ilgili, gerekli olmasi veri isleme
faaliyetinin yapilmamasi halinde sézlesmenin kurulamamasi veya ifa edilememesi
gerekmektedir. Ornegin;

e Sozlesme uyarinca edimlerin ifa edilmesi icin alici taraf saticinin hesap
numarasini isteyebilecektir. Banka, musterisi ile kredi sézlesmesi yaparken
masgterisinden ekonomik durumunu gdsterir bilgi ve belgeleri talep
edebilecektir®,

¢ Online aligveris sitesinden Urln siparis eden bir tlketiciye ait adres ve iletisim
bilgilerinin, kurulan mesafeli satis sdzlesmesinin ifasi igin zorunluluk teskil
etmektedir?®2,

e lIsciyle-isveren arasinda is sdzlesmesi imzalanirken sézlesmenin ifasi icin gerekli
olan bilgiler isveren tarafindan iglenmelidir?®.

Sozlesme geregince veri isleme faaliyetinin yapilabilmesi igin yazili bir
s6zlesme olmasi zorunluluk degildir. S6zIlG, zimni olarak kurulmus bir s6zlesmenin

ifasinda da kisisel veriler hukuka uygun bir sekilde islenebilecektir.

280 Cekin, s.105.

281 KVKK 5.Madde Gerekgesi.

282 Dlger, s.397.

283 jlyas Arslan, “Kisisel Verilerin Yabanci Unsurlu Sézlesmelere Aykiri Olarak islenmesinden
veya Korunmamasindan Kaynaklanan Uyusmazliklara Uygulanacak Hukukun Tespit”,
istanbul Hukuk Mecmuasi, Cilt:79, Sayi:1, 2021, s.165.
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5. Veri Sorumlusunun Hukuki Yakiamliliiginii Yerine Getirebilmesi igin

Zorunlu Olmasi

Kisisel verilerin islenmesi, veri sorumlusunun hukuki yukimlaliginuin yerine
getirilmesi igin zorunlu ise, islemi KVKK 5/2(¢). maddesi uyarinca hukuka uygun hale
gelecektir. Bu hukuka uygunluk sebebi kanunun diger maddesinde hukuka uygunluk
sebebi olarak kabul edilen kanunen dngérilmids olma haliyle benzemekteyse de
buradaki hukuka uygunluk sebebinde veri sorumlusu kanunen 6ngoérilme sebebi
disinda kalan hukuki ydkumlulikleri sebebi ile veri islemektedir. Kanun disinda kalan
dizenlemelerle; mahkeme emirleri, usullince verilmis resmi makam talimatlari,
cumhurbagkani kararnamesiyle veri islenmesi bu hukuka uygunluk sebebine 6rnek
gosterilebilir. Bireyler arasinda hukim doguran sozlesmeler bu kapsamda
gorilmemektedir?®*. Avukatlarin mivekkillerinin talimatlarini yerine getirirken yaptigi
faaliyetlerin cogu da bu kapsama ornek verilebilir?®.

GVKT’nin bu konuya iligkin hikimlerinin uygulanmasinda vergi, sosyal
guvenlikle ilgili yGkamlulukler, mahkemeye sunulmasi gereken deliller bu kapsamda

gorilmektedir?®s,

6. llgili Kisinin Kendisi Tarafindan Alenilestirilmis Olmasi

ilgili kisi tarafindan alenilestirilen ve herkes tarafindan bilinebilecek hale gelen
verilerin agik riza alinmaksizin islenmesi KVKK’nin 5/2(d). maddesi uyarinca hukuka
uygunluk sebebi olarak kabul edilecektir. Maddede belirtilen hilkmn yorumlanmasi
ve uygulanmasinda bir kisinin kisisel verisinin herkes tarafindan gértilmesi o veriyi bu
hukuka uygunluk sebebi kapsaminda aleni yapmayacaktir. Ornegin; kisinin ¢alistigi
sirketin internet sitesinde fotografinin yayinlanmasi veya bir kisiye vekalet ¢ikariimasi
icin Turkiye Cumhuriyeti Kimlik Numarasinin bilinmesinin o kisilere ait kigisel verilerin
artik aleni oldugu ve her yerde kullanilacagi kanun kapsaminda korunmayacagi
anlamina mi gelmektedir? Kanimizca ilgili kisinin verilerinin kamu ile paylasiimis
olmasinin bu verilerin her yerde ve her durumda kullaniimasi anlamina

gelmemektedir. Verilerin alenilestirme amacina ve nedenine bakilarak KVKK'nin

284 Dulger, ss.402-405.

285Tevfik Mustafa Kartal, “Kisisel Verilerin Korunmasi: Turk Bankacilik Sektdrii Uzerine
Kavramsal Bir Degerlendirme”, Uluslararasi Ekonomi Ve Yenilik Dergisi, Cilt:4, Sayi:1,
2018, s.9.

286 Develioglu, s.62.
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4.maddesinde duzenlenen genel ilkelere uygun hareket edilerek verilerin “iglendikleri
amagla baglantili, sinirli ve 6lglli” olarak degerlendirilerek?®’ sadece alenilestirme
amacina uygun olarak islenmesi alenilestirme amaci diginda islenmemesi
gerekmektedir.

Bu hukuka uygunluk sebebinin dogmasi icin ayrica alenilestirme fiilinin bizzat
ilgili kisi tarafindan yapilarak alenilestirme iradesinin ortaya konmasi gerekmektedir.
Ornegin, kendisine ait muayenesi olan bir hekimin ad-soyad, telefon bilgilerinin yer
aldig1 kart bastirmasi ve bu kartlari dagitmasi kartta yer alan bilgilerin hekim
tarafindan alenilestirildigini géstermektedir. Kartta yer alan telefon bilgisi ile hekimden
tedavi icin randevu alinmak Uzere hekimin kisisel verileri isleyen ve hekimi arayan
kisinin yaptigi isleme fiili hukuka uygun olacaktir. Fakat, hekimin kartvizitindeki
bilgilerden yararlanarak ilag sirketleri tarafindan ila¢ pazarlamasi yapilmaya calisilirsa
bu konuda hekim aranirsa bu durum verilerin alenilestiriime sebebinin amaci disinda
kalacagindan hukuka aykiri olacaktir,

Konuya iliskin KVK Kurulu tarafindan verilen bir kararda, finansal glivence
danismanlari tarafindan alenilestirilen sirket internet sayfasi Uzerinden sirkette
¢alisan kisiden randevu istenmesinin alenilestirme amacina uygun olmadidina karar

vererek sikayetciyi hakl bulmustur?®®,

7. Bir Hakkin Tesisi, Kullaniimasi veya Korunmasi igin Veri islemenin

Zorunlu Olmasi

Veri sorumlusu; bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemek
zorunda kalmasi halinde bu verileri igslemesi hukuka uygun olacaktir. KVKK’nin 5/2(e).
maddesinde belirtilen hukuka uygunluk sebebinin uygulanmasi icin veri islemeyi
zorunlu kilacak hakkin veri sorumlusuna ait olmasi da gerekli degildir, Gglncu kisilerin
haklari bakimindan zorunlu bir durum varsa bu durumda da hukuka uygun olarak veri
islenebilecektir?®. Ornegin; isverenin kendisine karsi agilan davada ispat igin davayi
acan isciye iliskin bazi verileri kullanmasi veya vesayet altinda ki bir kiginin
menfaatlerinin korunmasi amaciyla vasisinin vesayet altinda ki kiginin ekonomik

bilgilerini tutmasi hukuka uygunluk sebebi olabilecektir??,

287 Kiizeci, s5.398-399.

288 Dlger, s.406.

289 https://kvkk.gov.tr/lcerik/6623/2019-331,(04.05.2021)

2% Dulger, s.412.

291 Kisisel Verileri Koruma Kurumu, Kigisel Verilerin Korunmasi Kanununa iligkin
Uygulama Rehberi, KVKK Yayinlari, Ankara, 2019, s.77.
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Genel ilkeler uyarinca bir hakkin tesisine hizmet etmeyen, hakkin tesisi i¢in
zorunlu olmayan, amacin gergeklestiriimesi icin ihtiya¢ duyulmayan kisisel verilerin

islenmesinden de kaginilmasi gerekmektedir?®2,

8. llgili Kisinin Temel Hak ve Ozgiirliiklerine Zarar Vermemek Kaydiyla,
Veri Sorumlusunun Mesru Menfaatleri igin Veri igslenmesinin Zorunlu

Olmasi

KVKK’nin 5/2(f). maddesinde ilgili kisinin temel hak ve 6zgurliklerine zarar
vermemek kaydiyla veri sorumlularinin mesru menfaatleri igin veri igleyebilecegi
ongorulmustir. Bu hukuka uygunluk sebebi degerlendirilirken veri sorumlusu igin ilk
olarak “mesru menfaat” kavraminin nasil yorumlanacagdinin tespiti son derece
onemlidir. KVKK ve gerekcesinde mesru menfaat kavraminin tanimindan ne
anlasiimasi gerektigi net olarak belirtimemis bu sebeple mesru menfaat kavraminin
genis yorumlanmasi halinde kigisel verilerin korunmasi hakkinin 6zine zarar
verebilecedi ogreti de degerlendirilmistir?®>. Konu AYM’nin 6nline gelerek “mesru
menfaat” kavraminin belirsiz olmasi ve temel hak ve 6zgurliklerin orantisiz sekilde
sinirlandiriimasi sebepleri iptal davasina konu olmustur. AYM yapilan bagvuruya
iliskin vermis oldugu kararinda, mesru menfaat kavraminin belirsiz oldugunun
sdylenemeyecedini mesru menfaat kavraminin temel hak ve &zgurliklere zarar
getirmemek sartiyla veri sorumlulari arasinda bir menfaat dengesinin gozetilerek
degerlendiriimesi gereken bir ifade oldugunu belirtmistir®*. AYM karari uyarinca
kanunun (f) bendindeki hukuka uygunluk sebebinin uygulanabilmesi igin éncelikle veri
sorumlusunun megru menfaatinin olup olmadigi tespit edilecek, eger veri
sorumlusunun megru menfaati varsa kiginin temel hak ve 6zgurluklerinin etkileyip
etkilemedigi incelenecektir.

KVK Kurulunun bu konuda mesru menfaat halinin tespit edilmesi esnasinda
dikkat edilecek hususlara iliskin dnemli bir karari bulunmaktadir. Karara gére mesru
menfaat halinin tespit edilirken veri sorumlulari tarafindan;

a) Kisisel verinin islenmesi sonucunda elde edilecek menfaat ile ilgili kisinin temel hak

ve hurriyetlerinin yarisabilir dizeyde olmasi,

292 Fatma Esenyel Hanaz, “Cevrimici Egitimde Universite Ogrencilerinin Kisisel Verilerinin
islenmesinin Hukuki Sebepleri”, Tiirkiye Barolar Birligi Dergisi, Sayi:155, 2021, ss.424-425.
2% Dlger, s. 413; Kizeci, s.401; Uyarer, s.134.

294 Anayasa Mahkemesi Karari, K.T 28.09.2017, E. 2016/125, K. 2017/143 (23.01.2018 tarih
ve 30310 sayili RG).
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b) S6z konusu menfaate ulasilabilmesi bakimindan kigisel veri islenmesinin

zorunluluk arz etmesi,

c) Mesru menfaatin halihazirda mevcut, belirli ve agik olmasi,

d) ilgili kisinin temel hak ve hiirriyetleri ile yarigabilir nitelikte olan mesru menfaatin

elde edilmesi halinde bir yarar saglanacak olmasi ve kigisel veri islenmeksizin

baskaca bir yol ve yontemle bu yararin ortaya gikmasinin miimkin olmamasi,

e) Mesru menfaat belirlenirken s6z konusu yararin ¢ok sayida kisiyi etkilemesi,

yalnizca kar elde edilmesi ya da ekonomik yararin saglanmasi amacina yonelik

olmamasi, is sureclerini ya da bir isleyisi kolaylastirmasi (6rnegin bir birim ya da az
sayida personel nezdinde degil, kurumsal olarak geneli etkileyecek sekilde) gibi seffaf
ve hesap verilebilir nitelikleri haiz kriterlerin esas alinmasi,

f) Bu agidan ilgili kisinin basta kisisel verilerinin korunmasi olmak lizere temel hak ve

harriyetlerinin zarar gérmesini engellemek amaciyla éngorulebilir, agik ve yakin her

turlu tehlikeden uzak tutulmasi,

g) Kisisel verilerin bir veri kayit sisteminde amacla sinirl olarak hukuka uygun

isleyisinin temini ile zarari ve ihlalleri engellemek igin her turll teknik ve idari tedbirin

alinmasi,

h) Kisisel verilerin islenmesinde genel ilkelere uygunlugun saglanmasi,

i) Bu kapsamda, kisinin temel hak ve hurriyetleri ile veri sorumlusunun mesru

menfaatinin karsilastirilarak denge testinin yapilmasi,

hususlarinin degerlendiriimesi gerekmektedir?®.

ilgili kisinin temel hak ve ozgirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi hali su
sekillerde drneklendirilebilir:

e gveren, calisanlarinin temel hak ve o&zgirliklerini gdzeterek galisanlarinin
maaslari, terfi ve sosyal haklarinin dizenlenmesi gibi amaglarla kisisel verilerini
isleyebilir.2%,

e Sirket araglarinin is haricinde kullanilmadigindan emin olmak isteyen sirketin
araglara GPS cihazi yerlestirerek aracin ve araci kullanan kiginin konum bilgisinin
alinarak kigisel verilerin islenmesi, bir isverenin ¢alisanlarin devamhlik durumlarini
takip edebilmesi icin ise giris-gikislarinda kimlik karti okutulmasinin zorunlu

tutularak kisisel verilerinin islenmesi mesru menfaate 6rnek olabilir?®’.

2% Kisisel Verileri Koruma Kurumunun 25.03.2019 tarihli 2019/78 sayil Karart.
296 KVKK 5.madde gerekgesi.
297 Dlger, ss.416-417
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Kanaatimizce, mesru menfaat kavraminin muglak ve taraflarca farkl sekilde
degerlendirilebilecegi gozetilerek, her somut olay bazinda ayri ayri degerlendirilerek

temel hak ve 6zgurlikler esas alinarak dar yorumlanmasi gerekmektedir.

E. Ozel Nitelikli Kisisel Verilerin islenmesinde Hukuka Uygunluk

Nedenleri

Hassas veya 6zel nitelikli kisisel verilerin islenmesi KVKK da ayri bir baslik
altinda diizenlenmistir. Bu tip veriler genel anlamda kisisel verilerden niteligi ve 6nemi
itibari ile daha fazla korunmasina ihtiya¢ duyulan kisilerin temel hak ve 6zgurlikleriyle
yakindan ilgili olan verilerdir.

KVKK’nin 6.maddesinin 1. fikrasinda kigilerin irki, etnik kokeni, siyasi
diusuncesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek,
vakif ya da sendika uyeligi, saghgi, cinsel hayati, ceza mahkamiyeti ve guvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik bilgileri kisinin 6zel nitelikli verileri
olarak saylimigtir. KVKK da belirtilen 6zel nitelikli kisisel verilerin sayimi sinirli sayida
yapillmis olup, &rnekleme vyoluyla 6zel nitelikli kisisel verilerin kapsaminin
genisletiimesi mimkdn degildir. Maddenin 2. fikrasinda ise 6zel nitelikli kisisel
verilerin ilgili kiginin agik rizasi olmaksizin iglenemeyecegi ifade edilerek, 6zel nitelikli
kisisel verilerin islenmesi acik riza kosuluna baglanmistir.

Maddenin 3.fikrasinda ise 6zel nitelikli kisisel verilerden cinsel hayat ve saglik
verilerini diger &zel nitelikli kisisel verilerden ayirarak farkli islenme kosullari
ongorilmustir. Hikme goére kisilerin cinsel hayati ve saglik verileri disindaki 6zel
nitelikli kisisel verileri KVKK disinda diger kanunlarda éngérilen haller dahilinde
islenebilecekken; kisinin saghk ve cinsel hayatina iligkin verileri ancak kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuratdlmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir
saklama yukumlulugu altinda bulunan kisiler veya yetkili kurum ve kuruluglar
tarafindan ilgilinin agik rizasi aranmaksizin islenebilecektir. Kisilerin saglik ve cinsel
hayatlarina iligkin verilerinin yasa ile 6ngorulme kosuluna yer verilmeksizin yetkili
makamlarca islenebilmesinin hiikiim altina alinmasi 6gretide elestiriimektedir?®®. Zira

temel hak ve Ozgurlikler Anayasanin 13.maddesinde belirtildigi Uzere kanunla

298 Kiizeci, s.406.
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sinirlanabilecek olup, kurum ve kuruluslarca yapilacak yonetmelik, tuziuk gibi
duzenleyici islemlerle sinirlandirilamayacaktir.

KVKK’nin 6.maddesi kapsaminda 6zel nitelikli kisisel verilerin igslenmesine
asagidaki haller ornek gosterilebilir:

Adli Sicil Kanunu uyarinca kisilerin mahkdmiyet bilgilerinin Adalet Bakanliginca,
PVSK 5.maddesi uyarinca sUphelilerin parmak izleri adli makamlarca iglenebilir.

s Kanunu ve Sendikalar ve Toplu is Sézlesmesi Kanunu uyarinca calisanlarin
sendika Uyeligi bilgilerine iligskin 6zlik dosyasi tutularak verileri iglenebilir?®,

Bir kisinin iki farkh saglik kurulusunda tedavi gérdigu durumlarda hastanin tedavisi
amaciyla iki farkli saglik kurulusunda ki saglik verileri birbirlerine aktarilabilir3®,

Bir 6zel hastane tarafindan gergeklestirilen saglik hizmetleri dolayisiyla SGK’'dan
hasta adina 6deme alinabilmesi icin hastalarinin saglik verilerini islemesi bu
kapsamdadir®®®,

KVKK 6.maddesinin ilk G¢ fikrasinda dzel nitelikli kisisel verilerin islenmesine
iliskin hususlar dizenlenmisken 4.fikrasinda bu verilerin iglenirken KVK Kurulu
tarafindan belirlenen yeterli 6nlemlerinde alinmasi gerektigi ifade edilmistir. KVK
Kurulu, kanunun son fikrasindaki hikim geregi 31.08.2018 tarihli kararini
yayinlamistir®®2, Karara gore, 6zel nitelikli kisisel verilerin glivenliginin saglanmasi igin
sistemli, kurallari net bir sekilde belli, yonetilebilir ve strdirulebilir ayri bir prosedir ve
politikanin belirlenmesi gerektigi ifade edilmistir. Bunun yaninda 6zel nitelikli verilerin
islenmesi surecinde yer alan calisanlarin egitilerek, onlarla gizlilik sdzlesmesi

yapilarak, belirli araliklarla denetim yapilmasi gerektigi de ifade edilmigtir.

F. Kigisel Verilerin Silinmesi, Yok Edilmesi ya da Anonim Hale

Getirilmesi

KVKK 7.maddesinde mevzuata uygun sekilde islenen kisisel verilerin islenme
sebebinin ortadan kalmasi halinde resen veya ilgili kisinin talebi Uzerine veri
sorumlulari tarafindan silinmesi, yok edilmesi veya anonim hale getiriimesi gerektigi
hukim altina alinmigtir. KVKK diginda diger kanunlarda dizenleme altina alinan

kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesine iliskin hukimler

29 Dlger, s.422.

300 Kisisel Verileri Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi, KVKK Yayinlari
No:29, Ankara, 2019, s.21.

301 Dalger, s.431.

302 Kisisel Verileri Koruma Kurulunun 31.01.2018 tarihli 2018/10 sayil Karari.
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sakli olup, bu konuya iliskin KVKK diginda baska bir kanunda dizenleme yapilmigsa
o kanun hikiimleri uygulanacaktir. Ornegin, 5352 Sayili Adli Sicil Kanunun da
verilerin silinmesini, yok edilmesine iligkin hukimler KVKK’'ya goére oncelikle
uygulanacaktir3,

KVKK’nin 7.maddesinin 3.fikrasinda kigisel verilerin silinmesine, yok
edilmesine veya anonim hale getiriimesine iligkin usul ve esaslarin yonetmelikle
dizenlenecegi belirtiimistir. Kanunun ilgili maddesi kapsaminda” Kigisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Haline Getirilmesi Hakkinda Yénetmelik (KVK
Imha Yénetmeligi)” 28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazetede
yayimlanarak 1 Ocak 2018 tarihinde yururlige girmistir.

KVK imha Yénetmeligin 4.maddesinde kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getiriimesi imha olarak tanimlamistir. KVK imha Yénetmeligin
8.maddesinde kisisel verilerin silinmesi kisisel verilerin ilgili kullanicilar igin higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi olarak tanimlanirken, KVK
imha Yonetmeligin 9.maddesinde kisisel verilerin yok edilmesi kisisel verilerin hi¢
kimse tarafindan hicbir sekilde erisilemeyecek sekilde geri getirilemez ve tekrar
kullanilamaz hale getiriimesi olarak tanimlanmistir. Kigisel verilerin yok edilmesi,
silinmesinden farkli olarak kisisel verilerin hi¢ kimse tarafindan ulagilamamasi, geri
getirilememesi, kullanilamamasi anlamina gelmektedir. Kisisel verilerin yok edilmesi
isleminde, adli bilisim veri kurtarma yazilimlariyla dahi imha edilen Kigisel verilere
ulagilamamaktadirs®4,

KVK imha Yénetmeligin 10.maddesinde ise kigisel verilerin anonim hale
getirilmesi kisisel verilerin baska verilerle eslestirilse dahi hicbir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iligskilendiriiemeyecek hale getiriimesi olarak
tanimlanmistir. Kisisel veriler anonimlestiriimesi islemi sonucunda bunu yapan veri
sorumlusu dahi geri dondp ilgili kisiyi belirleyememelidir®,

KVKK’nin 16.maddesine goére KVK Kurumu tarafindan tutulan veri sorumlulari
siciline kayith olan veri sorumlulari, is sureclerine bagh olarak gelistirmis olduklari
kisisel isleme faaliyetlerini hakkinda bir envanter olusturmaktadir. Veri Sorumlulari
Yonetmeligin 5.maddesi uyarinca kisisel veri igsleme envanterine uygun olarak kigisel

veri saklama ve imha politikasi olusturmak zorundadirlar. Veri sorumlulari

803 KVKK 7.madde gerekgesi.

804 Diilger, s.605.

305 Z{ibeyir Ozgelik ve Ebru Aykan, “Sosyal Bilimlerde Blyiik Veri Kullanimi, Veri Toplamada
Akademik Calismalara Ne Tir Kolayliklar Saglayabilir?”, Anadolu Universitesi Sosyal
Bilimler Dergisi, Cilt:20, Say::3,2020, s:137.
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hazirladiklari bu imha politikasinda KVK imha Yénetmeligin 6.maddesi uyarinca
periyodik imha streleri, imhaya slreglerine iligkin bir takim asgari bilgilere yer
vermelidir. Kisisel verilerin, silinmesi ya da anonim hale getiriimesinde imha
politikasina uygun hareket edilmesi zorunludur. Kisisel verilerin silinmesi, yok edilmesi
ve anonim hale getirilmesiyle ilgili yapilan butun islemler kayit altina alinir ve s6z
konusu kayitlar, en az Ug yil stireyle saklanir. Veri sorumlusu Kigisel verilerin silinmesi,
yok edilmesi, anonim hale getirilmesi iglemiyle ilgili uyguladigi yontemleri ilgili politika
ve prosedurlerinde agiklamakla yukuimludur. Veri sorumlusu, KVK Kurulu tarafindan
aksine bir karar alinmadikga, kisisel verileri resen silme, yok etme veya anonim hale

getirme yontemlerinden uygun olanini seger3%,

G. Kisisel Verilerin Aktarimi

Kisisel verilerin aktariimasi, Kisisel verilerin islenme tlrlerinden birisidir. Kanun
koyucu konunun dnemi sebebiyle bu islenme turuna 6zel olarak dizenlemis ve kendi
icerisinde verilerin yurt icinde Ucguncu Kigilere ile verilerin yurtdisina aktariimasi
konusunda ikili bir ayrim yapmistir. Kisisel verilerin aktarimi belirttiimiz Gzere ayni
zamanda bir veri isleme faaliyeti oldugundan bu faaliyetler agisindan islemeye iligkin
genel ilkeler dikkate alinmalidir®®’,

Verilerin yurt icinde Uglincl kisilere aktariimasi KVKK’nin 8.maddesinde
dizenlenmistir. Buradaki dizenlemenin kisisel verilerin igslenme kosuluyla hemen
hemen ayni oldugunu séylemek gerekir. Nitekim Kanunun 8/1.maddesinde kisilerin
acik rizasi olmaksizin dglncu kisilere veri aktarimi yasaklanirken, ikinci fikrada
Kanunun 5/2.maddesi ve 6/3.maddelerinde yer alan agik rizanin aranmadigi hukuka
uygunluk hallerine atif yapiimistir. Bu noktada saptanan tek farklilik 6zel nitelikli kigisel
verilerin aktariminda yeterli 6nlemlerin alinmasi kosulunun getiriimesidir®®®. Yeterli
Onlemlerin ne olduguna KVK Kurulu karar verecektir.

Bir veri isleme faaliyetinin veri aktarimi olup olmayacaginin tespiti her zaman
kolay olmayabilir. Ornegin, TTK 195.madde ve devaminda diizenlenen sirketler
topluluklarinin  birbirleri arasinda paylagsimlarin Gg¢lncu Kigsiye aktarim sayilip
sayllmayacagini degerlendirmek gerekebilir. KVK Kurulu bu konuda verdigi bir

kararinda sirketler toplulugu icerisinde bulunan sirketlerin aralarindaki veri alig-

306 Saka ve digerleri, ss.54-58.
307 Cekin, s.131.
308 KVKK, 22/1(¢g).
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verisini veri aktarimi olarak degerlendirmig ve veri aktariminda KVKK 8.maddesinin
uygulanmasi gerektigini ifade etmigstir3°®.

KVKK’nin 9.maddesinde yurt icinde kisisel verilerin ilgilinin acik rizasi
olmaksizin aktarilamayacagi hususu tekrar edilerek, yurt disi aktarimlar i¢cinde ayni
sart 6ngorilmus fakat bu durumun istisnalarina yer vermistir®l°, Bunlar KVKK'nin 5/2.
maddesi ve 6/3.maddesinde belirtilen gartlara ek olarak aktarimin gergeklesecegi
ulkede Kkigisel verilerin korunmasi hukuku konusunda yeterli, etkin korumanin
bulunmasi ya da Turkiye’deki ve ilgili yabanci Ulkedeki veri sorumlularinin yeterli bir
korumayi yazil olarak taahhlt etmesi®!! ve KVK Kurulunun izni bulunmasidir. Bu
sartlarin saglanmasi halinde ilgili kisinin acik rizasi bulunmaksizin kigisel veriler
yurtdisina aktarilabilecektir.

Kanunda belirtilen yeterli korumanin bulundugu kisisel verilerin aktariimasi
kapsaminda belirlenecek gulvenli Glkeler KVK Kurulu tarafindan belirlenip, ilan
edilecektir. Ocak 2022 itibariyla henliz gtivenli tlkeler listesi KVK Kurulu tarafindan
yayinlanmamis, sadece yeterli korumanin bulundugu Ulkelerin benimsenmesinde
uygulanacak kriterler yayinlanmistir. Bu kriterlere gére KVK Kurulu aktarim yapilacak
yabanci ulkelerde yeterli koruma bulunup bulunmadigina; Tarkiye’nin taraf oldugu
uluslararasi sézlesmeleri, kigisel veri talep eden ulkeyle Tuarkiye arasinda veri
aktarimina iligkin karsilikhlik durumuna, her somut kigisel veri aktarimina iliskin olarak
kisisel verilerin islenme amag ve suresine, kisisel verilerin aktarilacagi tlkenin konuyla
ilgili mevzuati ve uygulamasina, kigisel verilerin aktarilacagi Ulkede bulunan veri
sorumlusu tarafindan taahhiit edilen 6nlemleri degerlendirerek karar verecektir3'?.

Kisisel verilerin aktarimina iliskin bir diger dizenleme de KVKK’nin
9.maddesinin 5.fkkrasinda yer almaktadir. Bu duzenlemeye goére uluslararasi
sb6zlesme hukumleri sakh kalmak UGzere, Turkiye'nin ve ilgili kisilerin menfaatlerinin
ciddi sekilde zarar gorecegi durumlarda, ancak ilgili kamu kurum ve kurulusunun
gorisu alinarak Kurulun izni ile kisinin agik rizasi olmaksizin yurtdigina veri aktarimi

yapilabilecektir. Bu dizenleme objektif zarar élgitinin nasil tespit edilecegi, gorisi

80%https://www.kvkk.gov.tr/Icerik/5262/Kisisel-Verileri-Koruma-Kurumu-Karar-Ozetleri#
(07.05.2021).

310 KVKK, 9/2 md.

811 Kurul tarafindan taahhitnamede yer almasi gereken asgari kosullara iligkin form
yayinlanmigtir. Bkz. https://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-
AKTARIMINDA-HAZIRLANACAK-TAAHHUTNAMELERDE-DIKKAT-EDILMESI-GEREKEN-
HUSUSLARA-ILISKIN-DUYURU, (05.05.2021).

312 Kisisel Verileri Koruma Kurumunun 02.05.2019 tarihli 2019/125 sayil Karart.
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https://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-HAZIRLANACAK-TAAHHUTNAMELERDE-DIKKAT-EDILMESI-GEREKEN-HUSUSLARA-ILISKIN-DUYURU

alinacak kamu kurumunun belli olmamasi, uygulamanin nasil yapilacagi ve bunun
gibi diger sebeplerle elestiriimistirs!3,

Kisisel verilerin aktariimasi bagshgi altinda islenmesi gereken bir diger konu
artan internet kullanimi sebebiyle kisisel verilerin internet sitesine yliklenmesinin veri
aktarimi sayilip sayllmayacagi hususudur. KVK Kurulunun e-posta sunucularina veri
aktarimina iliskin 6nemli bir karari bulunmaktadir®4, Kararda KVK Kurulu, e-
postalarin hizmet altyapisi sebebiyle yurt disinda merkezlerde tutulmasi durumunda
bu durumun yurt disina veri aktarimi olacagini tespit etmistir. Bu karar veri
sorumlularinin ilgili kigilerin verilerini aktarirken mutlaka agik rizalarinin alinmasi
anlamina gelmekte olup ilgili kisilerin acik rizasi alinmazsa veri isleme faaliyeti hukuka
aykiri olacaktir.

Yasadigimiz cagda teknolojik altyapilarin son derece gelismesi sebebiyle
kisilerin yasaminin daha da kolaylasmasi icin veri aktarimlarinin yapilmasi kisiler
acisindan gereklilik arz etmektedir. Kanunda kisisel verilerin aktarilmasina iligkin
hikimlere yer verilirken bu hikumlerin dizenlenmesinin sebebi kisisel verilerin
aktariimasini yasaklamak degil bu verilerin islenme faaliyetindeki genel ilkelere
uyularak kisinin magduriyetine yol agmayacak sekilde veri glvenliginin sadlanarak
aktariimasini saglamak oldugunu degerlendirmekteyiz. KVKK’nin veri aktarimina
iliskin istisnalar kisminda yer verilen “milli glvenlik”, “sugcun dnlenmesi”, “istihbari
faaliyetler” kavramlarinin sinirlarinin belirlenmesi de bu yénden oldukga énemlidir. Bu
kavramlarin sinirinin gizilmemesi genis yorumlanmasi halinde kigisel verilerin
aktariminda yeterli koruma saglanamayacak olup, kisilerin temel hak ve 6zgurlikleri

zarar gOrebilecektir.

H. Veri Sorumlusunun Yukiumlilikleri

Veri sorumlusunun yukumlulikleri KVKK da duzenlenmistir. Veri sorumlusu
KVKK’ya gore veri igsleme faaliyetini yerine getirirken kanunda belirtilen genel ilkelerin
yaninda ilgili kigileri aydinlatma, veri guvenligine iligkin her turla tedbirleri almakla
yukumluadur. Bu yukumlulere ek olarak veri sorumlusus; ilgili kisinin basvurusu uzerine
kanunda ongorulen usullere uygun olarak ilgili kiginin bagvurusuna cevap vermeli ve
Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) kayit yaptirmasi gerekmektedir. Veri

sorumlusunun yukumlaltkleri bu bolumde incelenecektir.

313 Kiizeci, s.413.
314 Kisisel Verileri Koruma Kurumunun 31.05.2019 tarihli 2019/157 sayil Karart.
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1. Aydinlatma Yikiimlilagii

Kigisel Verileri Koruma Kanununda veri sorumlularina yuklenen en 6nemli
yukumlultklerden biri ilgili kigileri aydinlatma yukumluluguduar. Veri sorumlusu veri
isleme faaliyetine baglamadan dnce, verilerin islenmesinden verilerin imha edilmesine
kadar yurutulecek tum bu surecler hakkinda ilgili kigileri bilgilendirmelidir.

KVKK’nin 10.maddesine gore veri sorumlusu veya yetkilendirdigi kigi ilgili
kisilere; veri sorumlusunun ve varsa yetkilendirdigi kisinin kimligi, kisisel verilerin
hangi amacla islendigi, islenen verilerin kimlere hangi amagcla aktarilabilecegi, veri
toplama yontemi ve hukuki sebebi, kanunda belirtilen haklari konusunda bilgi
vermekle yukiumlidar. KVKK da yer alan bu ifadeler genel nitelikli ifadeler olup,
aydinlatma yUkimluliginin ne sekilde vyapilacagr konusunda belirsizlikler
bulunmaktadir. Bu  belirsizlikleri gidermek aydinlatma  yukimluligunin
somutlastiriimasi icin KVK Kurulu tarafindan “Aydinlatma Yukimluliganin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebli§g” Resmi Gazete de
yayinlanarak ydrdrliige girmistir3!®,

Teblig de aydinlatma yukimluliginin yerine getiriimesi konusunda bir sekil
sarti aranmamigtir. Teblige gore veri sorumlusu ya da yetkilendirdigi kigi tarafindan
aydinlatma yukumlulugu; yazili, s6zlu, ¢agri merkezi, ses kaydi gibi fiziksel veya
elektronik ortamlar kullaniimak suretiyle yerine getirilebilir. Veri sorumlusu veya
yetkilendirdigi kisi, bu yontemlerden hangisini kullanacagina kendisi karar verir36,

Aydinlatma yikumlulugu; internet sayfasinda yer alan metin, duvarda bulunan
bir levha, bilgi panosu, mobil uygulamalar, ¢agri merkezleri aracihigiyla yapilabilir.
Aydinlatma ydkimlilagandan yerine getirildiginin ispati veri sorumlusuna aittir.
Aydinlatma yukimluliganin yerine getirilmesi ilgili kisinin talebine de bagl degildir.
Veri isleme faaliyetinin ilgili kisinin acik nizasina bagh olmadigi ve KVKK diginda
baska bir kanundan kaynaklandigi hallerde dahi aydinlatma yukimlaligu yerine
getiriimelidir3'’.

Aydinlatma yukumluligu yerine getirilirken ilgili kisilerin okuduklari, gordukleri

ya da duyduklarinda anlayabilecekleri kadar acgik, sade, anlasilabilir ve tereddute yer

815Aydinlatma YUkimlGliginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig, R.G 10.03.2018 — Sayi1.30356.

316 Sumeyra Karingu, Kigisel Verilerin Korunmasi Kanunu Kapsaminda Aydinlatma
Yikimlilugiunin Yerine Getirilmemesi Kabahati, (Yayinlanmamis Yiksek Lisans Tezi),
istanbul Universitesi, Sosyal Bilimler Enstitlisi, istanbul, 2019, ss.77-80.
317https://www.kvkk.gov.tr/Icerik/5394/Aydinlatma-Yukumlulugunun-Yerine-Getirilmesi-
Rehberi, (05.01.2022), s.14.
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birakmayacak aydinlatmalar yapilmal genel, muglak ifadelere yer veriimemelidir.
Konuya iliskin KVK Kurulunca verilen bir kararda, veri sorumlusunun internet sitesinde
aydinlatma metninde kisisel verilerin islenmesine iliskin “gibi amaglar kapsaminda
islenmektedir’ ifadesine yer verilmesinin muhtemel baska amagclar iginde kisisel
verilerin iglenecegi izleniminin yaratilmakta oldugunu bu sebeple aydinlatma metninin
gozden gegirilerek muglak ifadelere yer verilmemesi gerektigine karar verilmistir3:é,

ilgili kisiye kargi, éncesinde aydinlatma yukimlGligini yerine getirmis olan
veri sorumlusunun veri isleme faaliyetinden sonra o veriyi isleme amaci degisirse,
degisen amag¢ kapsaminda aydinlatma yuUkimluligiana tekrar yeni isleme amaci
icinde yapmasi gerekmektedir3®,

Kanaatimizce veri sorumlusu tarafindan yapilacak aydinlatma yukimlulagua
sonucunda, ilgili kisiler kisisel verilerinin tim islenme faaliyetleri ve haklari konusunda
bilgi sahibi olacak ve sahip olduklari haklari kullanarak kendi bilgilerinin gelecegini
belirleyip veri sorumlularinin veri igsleme faaliyetinde seffaflik ve hesap verebilmesini

saglayacaktir.

2. Veri Giivenligine iliskin Yikiamliliikler

a. Genel Olarak

Kigisel verilerin guvenli sekilde islenmesi ve tutulmasi veri guvenligini
saglanmasi agisindan son derece énemlidir. Veri sorumlulari ve onun yetkilendirdigi
veri igleyenler kisisel verilerin ilk defa elde edilmesinden baslayarak veriler imha
edilinceye kadar her agamada gerekli onlemleri alarak veri guvenlini saglamalidirlar.
Veri guvenliginin saglanmasi igsleme faaliyetinin sadece bir agamasinda gdzetiimesi
gereken bir durum olmayip, gelisen ve degisen teknolojik guvenlik uygulamalari
dikkate alinarak igleme faaliyetinin her asamasinda surekli gdzetilmesi gereken bir
sorumluluktur3?,

KVKK'nin 12.maddesinde veri sorumlusunun “veri guvenligine iligkin
yukumlulukleri” duzenlenmistir. Maddeye gore veri sorumlusu Kigisel verilerin hukuka

aykiri olarak iglenmesi ve erisilmesini onleyerek, kisisel verilerin korunmasi amaciyla

318 Kigisel Verileri Koruma Kurumunun 02.05.2019 tarihli 2019/122 sayili Karari.

319 Dulger, s.529.

320 Tirkay Henkoglu, “Kisisel Verileriniz Ne Kadar Giivende? Bilgi Glvenligi Kapsaminda Bir
Degerlendirme”, Argiv Diinyasi Dergisi, Sayi:18-19, 2017, ss.47-48.
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her tlrlG teknik ve idari 6nlemleri almak zorundadir®?t. Veri sorumlulari alacaklari
onlem ve tedbirleri sektér bazinda degerlendirilerek veri guvenligine iligkin riskleri de
gbze alarak belirlemelidir. Veri sorumlusunun kanunda agikg¢a yer verilmemesine
ragmen veri guavenliginin saglanmasi ve surdurulebilir sekilde devam ettirilmesi igin
islenen verinin niteligi ve kapsami gozetilerek veri yonetim sistemi olusturabilmesi de
mUmkandiirs?2,

KVKK’nin 12.maddesi 2.fikrasinda kisisel verilerin islenmesinde alinmasi
gereken veri guvenligine iliskin 6nlemlerin sorumlulugunun kimlere ait oldugu
dizenlenmistir. Maddeye gore, kisisel verilerin veri sorumlusu adina baska bir kisi
tarafindan islenmesi durumunda alinmasi gereken tedbirlere iligkin veri sorumlusu ve
yetkilendirdigi kisi mistereken sorumlu olacaktir®?®. Ornegin, muhasebe sirketi
tarafindan veri sorumlusuna ait sirket kayitlari tutuluyorsa veri givenligine iligkin veri
sorumlusu muhasebe sirketiyle birlikte mustereken sorumludur®?*, Maddenin 3.
fikrasinda, veri sorumlusunun; kendi kurum ve kuruluslarinda bu kanun hiktimlerinin
uygulanmasini saglamak amaciyla gerekli denetimleri yapmak ve yaptirmak zorunda
oldugu ifade edilmigtir. Veri sorumlusunun kanun uyarinca bu denetimi bizzat
yapmasina zorunda olmayip, belli araliklarla uzman kuruluglardan veri gtivenligine
iliskin rapor alarak da denetimi yaptirabilir. GVKT de gerekli denetimlerin yapilmasi
ve risklerin minimum seviyeye indirmek Uzere veri sorumlularina Veri Koruma
Gorevlisi  belirlenmesi yukimliliglu dizenlenmisti. KVKK da bu konuda bir
dizenleme bulunmamakla birlikte veri koruma gorevlisi atanmasina iliskin bir yasakta
s6z konusu olmadigindan veri sorumlulari tarafindan gerekli denetimleri yaptirmak
Uzere veri koruma gorevlisi atanabilecegi degerlendiriimekteyiz. Maddenin
4 fikrasinda ise veri sorumlulari ile veri isleyen kisilerin, 6grendikleri kisisel verileri
gorevi sirasinda, sonrasinda KVKK hukumlerine aykiri olarak agiklamayacagi
duzenlenmistir. Veri sorumlularinin veri guvenligine iliskin yukimlulikleri gérevden
ayrilmalarindan sonra dahi devam edecektir®?®.Veri glvenligine iliskin KVK Kurulu

tarafindan verilmis bir¢cok karar mevcuttur.

321 KVKK, 12/1.

822 Cekin, s.193.

823 Nilufer Boran Guneysu, N. Ve Burak Memis, “Kisisel Verilerin Korunmasi Kanunu
Kapsaminda Avukatin Yukimlilik ve Sorumluluklar”, Anadolu Universitesi Hukuk
Fakiiltesi Dergisi, Cilt:5, Say1:2,2019, s:325.

324Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanuna iligskin Uygulama
Rehberi, KVKK Yayinlari No:1, Ankara, 2019, s.97.

325 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanuna iliskin Uygulama
Rehberi, KVKK Yayinlari No:1, Ankara, 2019, s.99.
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KVK Kurulu; banka, noter, vergi dairesi, polis karakollari, majaza ve market
kuyruklari gibi kigisel verilerin sesli paylagildigi ortamlarda s6z konusu verilerin ilgili
olmayan Kkisilerce duyulmasini, goériimesini, 6gdrenilmesi veya ele geciriimesini
engelleyecek gerekli tedbirlerin alinmasi gerektigine karar vermistir32®,

KVK Kurulu baska bir kararinda; bir veri sorumlusu nezdinde bulunduklari
pozisyon ve goreyv itibariyle kisisel verilere erisim yetkisi olan kisilerin yetkilerini kétiye
kullanarak bu verileri kisisel amaglariyla Gglncu kisilerle paylasiimasini dnlemek igin
veri sorumlusunca gerekli her tirli tedbirin alinmasi gerektigini ifade etmistir3?’.

KVK Kurulu Facebook hakkinda verdigi bir kararinda, bir calisanin
bilgisayarina sirket calisani olmayan yetkisiz 3.kisilerce erigilebilmesinin idari bir
tedbirsizlik oldugunu ve ihlal tarihinden sonra galisanlara guivenlik egitimi verilmesinin
veri guvenligi agisindan eksiklik gdstergesi oldugunu, bilisim aglarinda sizma
olmasinin sirket tarafindan fark edilmemesinin teknik bir eksiklik oldugunu tespit
ederek Facebook sirketine idari para cezasi kesmistir®?s,

KVK Kurulu tarafindan verilen bu kararlar, veri sorumlularina veri glivenligine
iliskin almasi gereken tedbirleri somutlastirarak, veri sorumlarini aydinlatmak, veri

sizintilarin dnlenmesi saglamak agisindan olduk¢a énemlidir.

b. Kurula Bildirim Yukiimliilugii

Kigisel verilerin korunmasi alaninda veri sorumlularinca yeterli idari ve teknik
tedbirlerin alinmamasi halinde veri sizintilari gergeklesebilmektedir. Veri sizintilar
sonucunda ilgili kisilerin ekonomik ve diger kisilik haklari zarar goérebilecektir. Bu
noktada zararlari asgari dizeye indirmek ve gerekli tedbirlerin alinmasi igin veri
sizintisi konusunda ilgili kisi ve yetkili kuruluglara bilgilendiriime yapilmasi son derece
onemlidir?®. Bu sebeple KVKK’'nin 12/5.maddesinde kisisel verilerin hukuka uygun
olmayan yollarla bagkalari tarafindan elde edilmesi halinde, veri sorumlularinin
durumu en kisa surede ilgilisine ve KVK Kuruluna bildirmesi gerektigi dizenlenmisgtir.
Kurul gerekli hallerde ihlali Kurum internet sayfasinda veya uygun gorecegi bir

ortamda yayimlayabilecektir.

826 Kisisel Verileri Koruma Kurulunun 21.12.2017 tarihli 2017/62 sayili Karari.
327 Kisisel Verileri Koruma Kurulunun 31.05.2018 tarihli 2018/63 sayili Karari.
328 Kisisel Verileri Koruma Kurulunun 18.09.2019 tarihli 2019/269 sayili Karar.
329 Kiizeci, ss.415-417.

102



Veri sorumlusu tarafindan KVK Kuruluna yapilacak ihlal bildiriminin amaci
ihlalin bayuimesi ve tekrar yaganmasini onlemektir. Burada veri sorumlusunun veri
ihlali konusunda bir kusurunun bulunup bulunmadigi bir 5nem tasimamaktadir3°,

KVKK'da yapilan duzenleme de veri ihlal bildiriminin ne kadarlik bir sire
icerisinde yapilacagindan bahsedilmemis, bunun yerine “en kisa surede” ifadesine
yer verilmistir®3!, KVK Kurulu “en kisa siirede” kavramini somutlastirmak ve yanlis
anlasiimalara yol agilmamasi igin veri ihlali durumunda KVK Kuruluna yapilacak
bildirimlerin slresinin 72 saat olarak yorumlanmasi gerektigini agiklamistir332, Kurul
ayrica veri ihlal bildirimlerinin nasil yapilacagina iliskin de internet sitesinde “Kisisel
Veri Bildirim Formu” hazirlamistirs,

Veri sorumlusu tarafindan ilgili kisiye yapilacak ihlal bildirimlerinde ise kanun
ve Kurul tarafindan en kisa sure kavrami acgiklanmamis makul sirede bildirim
yapilmasi gerektigi ifade edilmistir®®. KVK Kurulu tarafindan veri sorumlusunun ilgili
kisiye yapacagi ihlal bildiriminde bulunmasi gereken asgari bilgiler icerir karar
yayimlanmistir®®. S6z konusu karar uyarinca veri sorumlusu tarafindan ilgili kisiye
yapilacak olan ihlal bildiriminde ihlalin ne zaman gerceklestigi, hangi kisisel verilerin
ihlalden etkilendigi, ihlalin olasI sonuglari, ihlalin dnlenmesi igin alinan tedbirler agik
sade bir dille aciklanmalidir.

Veri sorumlusu tarafindan ihlal bildiriminin zamaninda yapilmamasi halinde
KVKK’nin 18/1(b). maddesi uyarinca yukumlultkleri yerine getirmeyenler hakkinda
idari para cezasi uygulanacaktir. Nitekim bu konuda KVK Kurulu tarafindan verilen

birgok karar bulunmaktadir33,

3. llgili Kigiler Tarafindan Yapilan Bagvurularin Cevaplanmasi ve Kurul

Kararlarinin Yerine Getirilmesi Yukumluligu

KVKK’nin 13.maddesi uyarinca ilgili kisi, bu kanunun uygulanmasiyla ilgili
taleplerini yazih olarak veya KVK Kurulunun belirledigi diger yontemlerle veri

sorumlusuna iletebilecektir. Veri sorumlusu kendisine ulasan bu talebi en kisa surede

330 Cekin, s.206.

831 KVKK, 12/5.

332 Kisisel Verileri Koruma Kurumunun 24.01.2019 tarihli 2019/10 sayih Karari.
333https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/e0413853-cd8c-428f-9315-
2e8b3d874b46.pdf ,(08.05.2021).

334 Kigisel Verileri Koruma Kurumunun 24.01.2019 tarihli 2019/10 sayili Karari.

335 Kisisel Verileri Koruma Kurumunun 18.10.2019 tarihli 2019/271 sayih Karart.

336 Kisisel Verileri Koruma Kurumunun 18.09.2019 tarihli 2019/269 sayili Karari, Kisisel Verileri
Koruma Kurumunun 16.05.2019 tarihli 2019/143-2019/144 sayili Kararlari.
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ve en geg¢ otuz gun icerisinde Ucretsiz olarak sonuglandiracaktir. Bu iglemin ayrica bir
maliyet gerektirmesi halinde veri sorumlusu ilgili kisiden KVK Kurulunca belirlenen
tarife tizerinden Ucret alabilecektir®’.

Veri sorumlusu yapilan basvuruyu kabul edebilir, reddedebilir veya siresi
icerisinde yanit vermeyebilir. Veri sorumlusu, ilgili kisinin talebini kabul ederse talebin
geregini yaparak, islemin bir maliyeti gerektirmesi sebebiyle ticret alindiysa Ucreti ilgili
kisiye iade eder33®. Veri sorumlusu ilgili kisi tarafindan yapilan bagvuruyu kabul etmez,
cevap vermez veya verilen cevap ilgili kisi tarafindan yeterli bulunmazsa ilgili kigsi
cevabi 6grendigi tarihten itibaren 30 glin ve herhalde basvuru tarihinden 60 gln

icerisinde Kurula sikayette bulunabilir®°,

4. VERBIS’e Kayit Yiikiimliiliigii

Kisisel verilerin korunmasi hukukun énemli ilkelerinden biri seffafliktir. Veri
isleme faaliyetinin dayanagi, amaci, kullanilan araglar herkes icin agik ve anlasilir
oldugu takdirde silirece dahil olan taraflardan her biri gerceklestirilen islemlerin hukuka
uygun olup olmadigini denetleyebilecektir. KVKK da seffaflik ilkesine hizmet eden en
dnemli unsurlardan birisi de VERBIS’e kayit yukimlGligidir.

VERBIS, KVK Kurulu tarafindan denetlenerek aleni olarak tutulan bir sicildir.
KVKK’nin 16.maddesinde kisisel verileri isleyen gercek ve tizel kigilerin veri islemeye
baglamadan dnce VERBIS’e kaydolmasi gerektigi, kanunun ayni maddesinde ayrica
VERBIiS’e kayit yikimliliginden istisna tutulacak veri sorumlularinin kimler
olduguna KVK Kurulu tarafindan karar verilecedi belirtiimistir. Yine KVKK’'nin 16/5
maddesinde VERBIS’e iliskin usul ve esaslarin ydnetmelikle diizenlenecegi ifade
edilmistir. Bunun Gzerine Veri Sorumlulari Sicili Hakkinda Yénetmelik (VSSHY) Resmi
Gazetede yayinlanarak yirirlige girmistir4:,

VSSHY’nin 6.maddesinde VERBIS'in KVK Kurulu baskani tarafindan
olusturulacagini ve kurulmasi, igletilmesi icin gerekli teknik ve idari tedbirlerin yine
baskanlik tarafindan alinmasi gerektigi ifade edilmistir.

VERBIS’e kayit yukimluligi veri islemeye baglamadan ©énce dogmakla

birlikte, bazi veri sorumlularinin VERBIS’e kayit yikimliliginden istisna

%37\eri Sorumlusuna Bagvuru Usul ve Esaslari Hakkinda Teblig, R.G 10.03.2018 -
Sayi1.30356.

338 KVKK, 13/3.md.

339 KVKK, 14.md.

340 Cekin, s.215.

341 Veri Sorumlulan Sicili Hakkinda Yonetmelik, R.G 30.12.2017 — Sayi1.30286.
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tutulabilecektir. Bu durumda sicile kayit yakumluligu bulunmamasina ragmen, bu veri
sorumlulari igin daha sonra sicile kayit yakumluligu dogarsa en geg 30 gun i¢erisinde
sicile kaydolmalari gerekecektir. Veri sorumlulari teknik, hukuki, fiili aksakliklar
neticesinde sicile kayit yukumluluklerini yerine getirememeleri durumunda KVK
Kurulundan ek stire talep etme haklari da bulunmaktadir3#?,

Veri sorumlularinin VERBIS’e bagvurulari kayit yikimliligi kapsaminda
iletilecek bilgilerin VSSHY’e gére VERBIS’e yiiklenmesi ile gergeklesmis olacaktir.
Veri sorumlulari, sicilde degisiklik yapmak istedikleri takdirde bu degisiklikleri VERBIS
araciligiyla 7 gun igerisinde bildirebileceklerdir. Veri sorumlulari sicilinden veri
sorumlulari kaydini sildirmek isterse bu durum ancak veri sorumlusunun VERBIS’e
kayit yukumlaligundan ortadan kalkmasi halinde kabul edilecektir. Veri sorumlusunun
talebi KVK Kurulu tarafindan kabul edilerek, kaydi silinse dahi gérev yaptigi stireye
iliskin sorumluluk ve yUkimlilikleri devam edecektir34.

VSSHY'nin 15.maddesinde ve KVK Kurulu tarafindan alinan kararlar3
dogrultusunda 6rnekleme yoluyla saymak gerekirse; sug islenmesinin engellenmesi
amaciyla yapilan isleme faaliyetleriyle, noter, dernek, vakif, sendika, avukatlar,
¢alisan sayisi elliden az ve yillik mali bilangosu toplami 25 milyon TL’den az olan veri
sorumlularinin VERBIS sistemine kayit yikimlGligi bulunmamaktadir. VERBIS’e
kayit yukumlulugunden istisna edilen veri sorumlularinin KVKK kapsaminda diger
sorumluluklari devam etmektedir. Burada ki istisna sadece sicile kayit ykumlulugune
iliskindir. istisna tutulan veri sorumlulari kisisel verileri islerken KVKK’nin 4.maddesi
uyarinca genel ilkelere uymak zorundadirlar3#.

VSSHY’de sayllan ve KVK Kurulu tarafindan VERBIS'e kayit
sorumlulugundan istisna tutulan veri sorumlulari disinda VERBIiS’e kayit
yukimluligine aykiri hareket edenler hakkinda Kurul tarafindan idari para cezasi
uygulanacaktir3®,

VERBIS'in olusturulmasi ve yiikiimldlikleri ihlal eden veri sorumlulari hakkinda
idari para cezasi kesilmesi Ulkemizde elestiri konusu olmustur. Zira 95/46/EC sayili

Yonergeden alinan veri sorumlulari sicili olusturulmasi duzenlemesi GVKT ile

842 \/SSHY 8.md.

843 VSSHY 14.md.

344 Kisisel Verileri Koruma Kurumunun 02.04.2018 tarihli 2018/32 sayili Karari, Kisisel Verileri
Koruma Kurumunun 28.06.2018 tarihli 2018/68 sayili Karari; Kisisel Verileri Koruma
Kurumunun 18.08.2018 tarihli 2018/87 sayilh Karari; Kisisel Verileri Koruma Kurumunun
19.07.2018 tarihli 2018/87 sayili Karari.

345 Kiizeci, s.432; Dllger, ss.245-246.

346 KVKK 18 md.
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kaldirnimistir. GVKT mevzuatinda su anda sicile kayit yukumlulaga bulunmamaktadir.
VERBIS’e kayit yukimliligi hukuki agidan 6gretide gerekli gérilmese de kisisel
verileri koruma hukukuna ve rejimine yeni adapte olan tlkemizde farkindalik ve gliven
ortaminin artirimasi  adina  bu yOkimlaligdn var olmasi gerektigi de

dusunilmektedir.

IIl. KISISEL VERILERIN KORUNMASI YOLLARI

Kural olarak kisisel verilerin islenmesi kanuna aykiridir. Ancak belirli sartlarin
varligi veya islenme faaliyetinin yasayla diizenlenmesi halinde yapilan islem hukuka
uygun hale gelmektedir. Bu sebeple kural olarak veri isleme faaliyetinin hukuka aykiri
oldugu gozetilerek Tuark Hukukunda bir takim kigsisel verileri koruma yollari
duzenlenmistir. Tark Hukukunda kisisel verilerin korunmasi yollari 6zel kanunlarla
duzenlenmis olmakla birlikte genel koruma yollarinin da bu konuda ¢ikabilecek
uyusmazliklara uygulanabilecegini disinmekteyiz348,

Bu bolimde odncelikle KVKK da duzenlenen koruma yollari olan veri
sorumlusuna basvuru, KVK Kuruluna sikayet, idari yaptirimlar ve KVKK da atif yapilan
TCK kapsaminda belirlenen cezai yaptirimlar incelenecek, sonrasinda TMK ve TBK
yer alan genel hukimler dahilinde o6ngdrilen koruma yollari ve dava tdrleri

aciklanacaktir.

A. Kisisel Verilerin Korunmasi Kanunda Ongdriilen Koruma Yollari

1. Veri Sorumlusuna Basvuru Yoluyla Koruma

KVKK’nin “veri sorumlusuna basvuru” baslikli 13.maddesinde veri sahibinin
yazili olarak veya KVK Kurulunun belirleyecegi diger yontemlerle veri sorumlusuna
basvurabilecegi dizenlenmigtir. Ayrica konuya iligkin ayrintilari dizenleyen Veri
Sorumlusuna Bagvuru Usul ve Esaslarn Hakkinda Teblig (VSBT)**® KVK Kurulu

tarafindan kabul edilmistir3°,

347 Dlger, s.246.

348 Ozdemir, ss.187-227.; Develioglu, ss. 126-130.

349 Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig, R.G 10.03.2018 -
Say1.30356.

3% Kisisel Verileri Koruma Kurumunun 23.07.2019 tarihli 2019/225 sayil Karart.
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Teblige gore ilgili kisi; veri sorumlusuna yazil, e-imza, e-posta adresi veya
basvuruya iligkin gelistiriimis yazilim-uygulama araciliiyla yapabilir®>!. Bagvuruda
ilgili kisinin ad, soyad ve basvuru yazili ise imzasi, Turkiye Cumhuriyeti vatandaglari
icin T.C. kimlik numarasi, yabancilar i¢in uyrugu, pasaport numarasi veya varsa kimlik
numarasi, tebligata esas yerlesim yeri veya is yeri adresi, varsa bildirime esas
elektronik posta adresi, telefon ve faks numarasi, talep konusunun bulunmasi
zorunludur®s?,

Basvuru halinde, veri sorumlusu azami 30 gun slre icerisinde basvuruyu
cevaplamalidir®®3, Veri sorumlusu yapilan basvuruyu kabul edebilir, reddedebilir veya
suresi icerisinde yanit vermeyebilir. Veri sorumlusu, ilgili kisinin talebini kabul ederse
talebin geregini yapmali; ilgili kisinin talebini reddederse red kararinin gerekgesini
aciklayarak ilgili kisiye bildirmelidir. Veri sorumlusu cevabi ilgili kisiye yazili olarak
verebilecedi gibi elektronik ortamda da bildirebilir. ilgili kisinin basvurusuna yazili
olarak cevap verilecekse, on sayfaya kadar Ucret alinmaz. On sayfanin lzerindeki
cevaplar icin her sayfa basi 1 Turk Lirasi islem Ucreti alinabilir. Bagvuruya cevabin
CD, flash bellek gibi bir kayit ortaminda verilmesi halinde veri sorumlusu tarafindan
basvurucudan talep edilebilecek Ucret kayit ortaminin maliyetini gegemez3*. Veri
sorumlusu, ilgili kisinin talebini kabul ederse islemin bir maliyeti gerektirmesi sebebiyle

Ucret alindiysa ucreti ilgili kisiye iade eder.

2. Sikayet Yoluyla Koruma

ilgili kisi, veri sorumlusuna basvurusunun reddedilmesi, verilen cevabin
yetersiz bulunmasi veya suresinde cevap verilmemesi hallerinde, cevabi 6grendigi
tarihten itibaren otuz ve herhalde basvuru tarihinden itibaren altmis gin icinde KVK
Kuruluna sikayette bulunabilir®.

ilgili kisi, veri sorumlusuna bagvurmadan KVK Kuruluna sikayet bagvurusunda
bulunamaz. Kanun da bu konuda asamali bir basvuru sistematigi 6ngorilmus
boylelikle uyusmazliklarin belli bir kisminin veri sorumlulari tarafindan ¢ézilerek KVK

Kurulunun yogun bir is yikiyle karsi karslya kalmasi engellenmek istenmistir®s®. Buna

351 VSBT, 5/1md.

352 \VSBT, 5/2md.

353 KVKK, 13/2 md.

354 VSBT, 7md.

355 KVKK, 14 md.; Ayrintilar igin bakiniz Kigisel Verileri Koruma Kurulunun 24.01.2019 tarihli
2019/9 sayili Karart.

3% KVKK, 14 md. gerekgesi.
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ek olarak, kanunda kisilik hakki ihlal edilenlerin genel hikumlere gore tazminat
haklarinin sakli oldugu ifade edilmistir. Bu ifadeden ilgili kisinin KVK Kuruluna
basvuruda bulunmaksizin veri sorumlusuna karsi tazminat davasi agabilecegi
anlasilmaktadir®’.

Sikayet Uzerine veya ihlal iddiasini 6grenmesi durumunda resen, goérev
alanina giren konularda KVK Kurulu gerekli incelemeyi yapar. S6z konusu inceleme
kapsaminda Kurul veri sorumlularindan bir takim bilgi ve belge isteyebilir. Kurul
tarafindan devlet sirri niteligindeki bilgi ve belgeler haricinde istenen bilgi ve belgeler
veri sorumlulari tarafindan 15 gun igerisinde KVK Kurulana génderilmeli veya yerinde
inceleme yapilmasina imkan saglanmalidir.

KVK Kurulu sikayet Gizerine talebi inceleyerek ilgililere bir cevap verir. Sikayet
tarihinden itibaren altmis gun icinde cevap verilmezse talep reddedilmis sayilir. KVK
Kurulu tarafindan yapilan inceleme sonucunda, ihlalin varliginin anlasiimasa halinde
KVK Kurulu tespit ettigi hukuka aykiriliklarin veri sorumlusu tarafindan giderilmesine
karar vererek ilgililere karari teblig eder. Bu karar, tebligden itibaren gecikmeksizin ve
en ge¢ otuz gln iginde yerine getirilir*™8. Veri sorumlusu, KVK Kurul kararini siiresi
icerisinde yerine getirmezse KVK Kurulu, KVKK’nin 18.maddesi uyarinca veri
sorumlusu hakkinda idari para cezasina hilkkmedebilir.

KVK Kurulu, yaptigi inceleme sonucunda veri sorumlusu tarafindan yapilan
ihlalin yaygin oldugunu karar verirse ilke karari alabilecegi gibi telafisi gu¢ ve imkéansiz
zararlarin dogmasi ve hukuka aykiriligin acik olmasi halinde veri islenmesinin veya

verinin yurt disina aktarilmasinin durdurulmasina da karar verebilir®®°.

3. idari Yaptinm Yoluyla Koruma

idari para cezasi kisisel verilerin korunmasi alaninda en sik karsilasilan
yaptirnm tirlerinden biridir. KVKK'nin “Kabahatler” bashkh 18.maddesinde;
aydinlatma yukumlulagunu, veri guvenligine iligkin yukamlultklerini, KVK Kurul
kararlarini uygulamayan, veri sorumlulugu siciline kayit ve bildirim yukumlulugune
aykiri hareket eden veri sorumlulari hakkinda hangi yakumlulugu ihlal ettigine bagh
olarak degisen miktarlarda idari para cezasina hukmedilmesi 6ngorulmastir.

Duzenleme de KVKK'nin 4.maddesinde belirtilen genel ilkelere aykiri hareket eden

357 Ongiin, s.217.
358 KVKK, 15/4,5 md.
359 KVKK, 15/6,5 md.
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veri sorumlularina yonelik herhangi bir idari para cezasi belirlenmemistir. Maddede
Ongorilen idari para cezalari veri sorumlusu olan gergek kisilerle 6zel hukuk tizel
kisileri hakkinda uygulanir. Verilen idari para cezalarina karsi idari yargi yolu agiktir.

idari para cezasina konu KVKK’nin 18.maddesinde sayilan eylemlerin kamu
kurum ve kuruluglari ile kamu kurumu niteligindeki meslek kuruluglari binyesinde
islenmesi halinde ise o kurumda goérev yapilan Kigiler hakkinda disiplin hUkimlerine
gore islem yapilacak ve sonucu Kurula bildirilecektir.

KVKK da yapilan diizenlemelerde idari para cezalarinin alt siniri ile Gst siniri
arasinda oldukga fark bulunmaktadir. Cezalarin st siniri alt sinirinin 20 kati ile 66
kati arasinda degiskenlik gostermektedir. Bu tercih sebebi KVKK'nin gerekgesinde;
s6z konusu kabahatlerin ¢ok farkli ekonomik glice sahip gercek ve tlzel kisiler
hakkinda uygulanacak olmasi sebebiyle yaptirim uygulanmasinda hakkaniyeti
saglamak amaciyla yapildigi ifade edilmistir. Ornegin, kiigiik bir aile sirketiyle (ke
capinda faaliyet goOsteren sirketler grubunun kanun hdkimlerini ihlal etmesi
durumunda belirlenecek idari para cezalari arasinda farklilik olacaktir*®. Bu noktada
en azindan idari para cezasinin miktarlarinin belirlenmesinde esas alinacak ol¢itlerin
yasa metninde belirtimesi yerinde olacagi dusinilmektedir®®. Zira, GVKT de idari
para cezasinin alt ve Ust siniri arasinda genis bir aralik belirlenmesi yerine sirketlerin
cirosu esas alinarak idari para cezasina hiikkmedilmesi gerektigi diizenlenmigtir®62,
Nitekim Fransa’da, Turk Hukukunda KVK Kurulunun Fransiz muadili olan “Hurriyetler
ve Bilisim Ulusal Komisyonu (CNIL)” idari para cezasinin girketlerin yillik cirosunun
%4’tne kadar uygulanabilmektedir3®3,

Kanaatimce kisisel verileri koruma hukukuna ve rejimine yeni adapte
olan Ulkemizde uygulama alanlarinin gelismesi ve idari yaptirrm pratiklerinin
artmasiyla idari para cezalari da makul ve belirli standartlara gére hukuki givenlik ve

belirlilik ilkeleri cercevesinde zaman igerisinde degiserek guncellenecektir.

B. Cezai Yaptinmlar Yoluyla Koruma

KVKK 17.maddesinde kigisel verilere iligkin suglar bakimindan TCK’nin
135.maddesi ile 140.maddelerinin uygulanacagi belirtilerek TCK’ya atif yapiimisg,

360 KVKK, 18 md.gerekgesi.

361 Kiizeci, s.440.

862 GVKT, 83 md.

363 Salih inan, “Kigisel Verilerin Korunmasi Kapsamindaki Yaptirimlara Kargi Yargisal Bagvuru
Yollari: Karsilagtirmali Bir inceleme”, Kisisel Verileri Koruma Dergisi, Cilt:3, Sayi:2, 2021,
ss.57-59.
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ayrica KVKK’'nin 7.maddesine aykiri olarak kKigisel verileri silmeyen, anonim hale
getirmeyen kisiler hakkinda TCK’nin 138.maddesine goére cezalandirilacagi ifade
edilmistir.

TCK'nin ilgili maddelerinde kigsisel verilere iligkin G¢ adet sug tipi
ongorulmustur. Bunlar kigisel verilerin hukuka aykiri olarak kaydedilmesi (TCK
135.md), verileri hukuka aykir1 sekilde verme, yayma ve ele gegirme (TCK 136.md)
ve verileri yok etmeme (TCK 138.md) suglaridir. TCK da kigisel verilerin hukuka aykiri
olarak kaydedilmesi, verilmesi, ele gegirilmesi, yayllmasi ve yok edilmemesi sug teskil
eden bes eylem tipi olarak sayilmistir. Ancak KVKK da dizenlenen veri isleme
faaliyeti cok daha genis kapsamlidir. Verilerin Gzerinde gergeklestirilen her tirll islem
veri islemedir. Ornegin, verileri hukuka aykiri olarak birisi degistirir, aktarirsa bu kisiye
ilgili ceza hukimleri uyarinca ceza uygulanacak midir? Kanaatimizce, ceza
hukukunun temel ilkelerinden olan “kiyas yasagi” ve “su¢ ve cezalarin kanuniligi”
ilkeleri gozetilerek bu fiillerinden dolay! ilgili kisiye TCK kapsaminda ceza
verilemeyecektir3%4,

TCK'nin 135/1.maddesinde kisisel verileri hukuka aykiri olarak kaydedilen
kisiler hakkinda bir yildan Ug¢ yila kadar hapis cezasi 6ngdrtulmastir. Ayrica kanunun
devaminda 2. fikrasinda Kigilerin siyasi, felsefi veya dini goruslerine, irk kdkenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iliskin bu sugun islenmesi halinde cezalarin yari oranda
arttirilacagi ifade edilmistir. TCK’nin 135.maddesinin 2. fikrasinda 6zel nitelikli kisisel
verilerin hukuka aykiri olarak kaydedilmesi durumunda cezada artirrm yapilacagi
ongorilmustiar. Fakat burada TCK da belirlenen 6zel nitelikli kisisel veriler kategorisi
ile KVKK da belirlenen 6zel nitelikli kisisel veriler arasinda bir uyumsuziuk
bulunmaktadir. Kisilerin “ahlaki egilimleri” TCK'da 6zel nitelikli kisisel veri olarak
dngorilmisken, KVKK da bu husus diizenlenmemistir. Ote yandan KVKK da 6zel
nitelikli kisisel veri olarak yer alan Kisilerin etnik kokeni, dini inanglar, ceza
mahkumiyeti, dernek ve vakif Gyelikleri TCK kapsaminda 6zel nitelikli kigisel veri
olarak kabul edilerek cezada artirim sebebi yapilmamistir. TCK ile KVKK arasindaki
uyusmazliklarin giderilerek uyumlu hale getirilmesinin uygulama agisindan faydali ve

gerekli oldugunu diisiinmekteyiz3¢.

%64Murat Volkan Dilger, “Kisisel Verilerin Korunmasi Kanunu ve Tirk Ceza Kanunu
Baglaminda Kisisel Verilerin Ceza Normlariyla Korunmas!”, istanbul Medipol Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:3, Sayi:2, 2016, (Ceza Normlariyla), s.163.

365 Kiizeci, ss.444-445.
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Kisisel verileri hukuka aykiri olarak bir bagkasina veren, yayan ya da ele
geciren kisiler TCK 136.maddesi uyarinca iki yildan dort yila kadar hapis cezasiyla
cezalandirilir.  Sugun konusunun, Ceza Muhakemesi Kanununun 3¢(CMK)
236.maddesi 5. ve 6. fikralari uyarinca kayda alinan beyan ve gérintiler olmasi
durumunda verilecek ceza bir kat oranda artirilacaktir.

Kigisel verilerin hukuka aykir olarak kaydedilmesi, verilmesi ve ele gegirilmesi
suglarinin, kamu gorevlisi tarafindan veya gorevinin verdigi yetkiyi kotuye kullanarak
islenmesi halinde verilecek ceza yari oraninda artirilacaktir.

KVKK ve diger kanunlar uyarinca Kisisel verileri hukuka uygun olarak isleyen
kisiler, verileri isleme sebepleri ortadan kalktiktan sonra bu verileri silmeli, yok etmeli
veya anonim hale getirmekle yukumludur. Bu Kisiler yukumlutlUklerini yerine getirmez
ve igledikleri kisisel verileri silmez, yok etmez ve anonim hale getirmezse TCK
138.maddesi uyarinca bir yildan iki yila kadar hapis cezasina carptirilacaktir. Sugun
konusunun CMK hiikimlerine gére ortadan kaldiriimasi veya yok edilmesi gereken
veri olmasi halinde verilecek ceza bir kat artirilacaktir.

TCK’nin 139.maddesinde TCK’da belirtilen kisisel verilerin korunmasina iligkin
sucglarin sorusturma ve kovusturulmasinin sikayete bagh oldugu belirtiimis, s6z
konusu suglarin tizel kisiler tarafindan islenmesi halinde tlzel kigilere 6zgu givenlik

tedbirlerine hikmedilecegdi hukum altina alinmistir.

C. Genel Diizenlemelerde Yer Alan imkanlar Yoluyla Koruma

Kigisel verileri koruyucu bazi hukumler medeni hukuk kapsamindadir. Bunun
sebebi kisisel verileri koruma hakkinin 6zel hayatin gizliligi hakki da gézetilerek kisilik
hakkinin bir pargasi olmasidir. Kisisel veriler ile dogrudan iligkili olan kiginin onur ve
sayginligi, 6zel yasami, sir alani kisilik hakki kapsaminda degerlendiriimektedir3®’.
Kisilik hakkina iliskin koruma yollari bu sebeplerle kisisel verileri korunmasi iginde s6z
konusu olacaktir®®. Zira bu hususun bir gereklilik oldugunu da ifade etmek isteriz.
KVKK da kigisel verilerin korunmasina iligkin hikimler ¢cogunlukla énleyici tedbirler
icermektedir. Ornegin; kisisel verilerin sadece toplandi§i amag icin kullanilacak

olmasi, 6zel nitelikli kisisel verilerin islenmesinin kural olarak yasak olmasi, sicile kayit

366 5271 Sayil Ceza Muhakemesi Kanunu, R.G. 04.12.2014 — Say1.25673.

367 Klizeci, s5.446-448.

368Abdullah Omeroglu, “Kisilik Haklarinin Alkaya-Tirkiye Davasi Baglaminda Kisisel Verilerin
Korunmasi Hukukuna Gére incelenmesi “, Uyusmazlik Mahkemesi Dergisi, Sayi:15, 2020,
s.333.
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yukUmlulaga gibi ilkeler bir zararin, kisisel verilerin korunmasi hakkinin ihlal edilmesini
onleyici niteliklidir. TMK da kigilik hakkinin korunmasi igin yapilan dizenlemelerse
bireylerin kisisel verilerine saldirinin gergeklesmesi sonrasinda yapilacak saldirinin
onlenmesi, durdurulmasi ve bunun gibi dizenlemeleri igermektedir.

Bu sebeplerle bu baslk altinda TMK ve TBK *%¢(Turk Borglar Kanunu)'da
dizenlenen maddeler uyarinca kisisel verilerin korunmasi alaninda uygulanabilecek

dava turleri incelenecektir.

1. Onleme Davasi

TMK 25/1.maddesinde kisilik haklarinin ihlal edilme tehlikesi altinda olan
kisilerin hakimden saldiri tehlikesinin 6nlenmesini isteyebilecedi ongorulmustur.
Henlz mevcut olmamakla birlikte birtakim eylem ve makul belirtilerden yola ¢ikilarak
cok yakin bir gelecekte kisilik hakkina karsi gerceklesmesi ylksek bir intimal olarak
gorulen hukuka aykiri saldirilara karsi agilan bir dava turtudur. Burada aranacak saldiri
tehlikesi ciddi ve yakin olmalidir. Onleme davasinda gergeklesmesi muhtemel bir
saldirinin tesebblis asamasinda &énlenmesi amaglanmaktadir3”. Ornegin, veri
sorumlusunun gerekli veri glvenligi dnlemlerini almamasi sonucunda kisinin e-posta
iceriklerinin hackerlar tarafindan ele gegirilme tehlikesinin ortaya ¢ikmasi halinde ilgili
kisi kisilik hakkina saldiri tehlikesinin 6nlenmesini hakimden talep edebilir3™2,

Onleme davasinin davacisi verileri hukuka aykiri olarak islenme tehlikesi
altinda olan ilgili kisi, davalisi kisisel verilere igleyen veri sorumlusu ve veri isleyendir.
Davanin agilmasi igin davalinin kusuru aranmaz3'2.

Onleme davasi, niteligi itibariyle de bir eda davasidir. Bu sebeple davaci
tarafin bagvurusu Uzerine hakim dava sonucunda Kigilik hakki saldirisinin
engellenmesine yoénelik bir karar verebilecektir. Karar icra iflas Kanunun (iiK)3"
30.maddesi uyarinca icra edilecektir. Mahkeme kararinin icra edilmemesi halinde iiK

343.maddesinde belirtilen tazyik hapsi uygulanacaktir.

369 6098 Sayil Tirk Borglar Kanunu, R.G.11.01.2011 — Say!.27386.

370 Tyran Atl, “Kisilik Haklarinin ihlali Durumunda internet Erigiminin Engellenmesi*,
Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi, Cilt:3, Sayi:1, 2020, ss.11-12.
371 Ongiin, s.287.

372 Ongiin, s.287.; Develioglu, s.132.

373 jcra Iflas Kanunu, R.G. 09.06.1932 — Say1.2128.

112



2. Durdurma Davasi

Kisilik hakkina saldiri yapilmasi halinde agilacak bir diger dava tlrG durdurma
davasidir. Bu dava tirtinde kisilik hakki ihlal edilen kisi sirmekte olan saldirinin
durdurulmasini hakimden isteyebilir®”*. Burada kisilik hakkina yonelmis hala devam
etmekte olan bir saldirn olmasi gerekmektedir. Saldiri bitmisse veya henlz
baslamamissa durdurma davasi agilmaz. Saldiri bitmisse acilan durdurma davasi
konusuz kalacak, saldiri henliz bagslamamigssa baslamayan eylemin durdurulmasi s6z
konusu olmayacaktir®”®. Burada durdurma davasinin hedefi devam etmekte olan
hukuka aykiri durumun sona erdirilmesidir. Ornegin, kisinin resminin rizasi disinda
isletmeci tarafindan kendi firmasinin reklam yizu olarak kullaniimasi durumunda bu
haksiz eylem devam etti§gi middetge durdurma davasi acilabilir’’®. Ayni zamanda
kisisel verileri hukuka aykiri yollarla elde edilen Kisiler verilerinin yurt disina
aktarilmasinin durdurulmasini isteyebilir.

Durdurma davasi pratikte, seref ve haysiyete, mesleki ve ticari degerlere ve
Ozel hayata karsi yapilan saldirilarda kullanilir. Bu davanin kisinin haklarinin daha
etkin korunmasi icin TMK 25/2.maddesinde yer alan duzeltmenin, kararin
yayinlanmasi ve uguncu Kigilere bildirilmesiyle birlikte istenmesinin daha faydali
olacagi dusinllmektedir®”’. Bunun sebebi, cogu zaman Kkisilik haklarina yapilan
haksiz saldirilar sona erdiginde bu fiiller haksiz olmasina ragmen baskalarinin
zihninde farkli sekilde anlasilarak kisiler hakkinda bir takim olumsuz deger yargilari
olusmaktadir. Saldirinin kigilerin zihninde beliren olumsuz deger yargilarinin
kaldirimasi ise ancak kararin ve dizeltmenin yayinlanarak dglncu Kisilere
duyurulmasiyla s6z konusu olacaktir.

Durdurma davasi dogrudan agilabilecek bir dava olmakla birlikte uygulama da
baska bir davanin yaninda ihtiyati tedbir karari alinmasi talebiyle de ayni menfaat elde
edilebilmektedir. Durdurma davasi sonucu verilen karar iiK 30.maddesi uyarinca icra
edilecek olup, mahkeme kararinin icra edilmemesi halinde [iK 343.maddesinde

belirtilen tazyik hapsi uygulanabilecektir.

874 TMK 25/1 md.

375 Mine Kaya, “Telekomiinikasyon Alaninda Kisilik Haklarinin Korunmasi®“, Ankara Barosu
Dergisi, Sayi:4, 2010, ss.293-294.

376 Ozdemir, s.193.

377 Ozdemir, s.194.; Develioglu, s.130.
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3. Tespit Davasi

Kisilik hakki saldiriya ugrayan Kisiler saldirinin hukuka aykiri oldugunun
tespitini hakimden isteyebilirler3’®. Bu davayla istenilen amag gergeklesmis ve etkileri
slirmekte olan hukuka aykiri davraniglarin tespitinin yapiimasidir®?®,

Tespit davasi, kisinin eda davasi agamadigi durumlarda agilabilir. Eda davasi
agma imkanin bulundugu durumlarda tespit davasi agilamaz®®. Kisilik haklarina
saldiri ihtimali belirdiginde dnleme davasi, saldiri devam ederken durdurma davasi
acilacagindan tespit davasinin agilmasinda kisinin hukuki yarari yoktur. Clnki eda
davasinda, dava konusu fiilin hukuka aykiri olup olmadiginin tespiti her halikarda
yapiimaktadir.

Kisilik haklarina kargi yapilan saldiri sona ermisse, kisi tarafindan énleme,
durdurma davasi ve saldiriy1 yapan kisinin kusuru olmamasi halinde tazminat davasi
acllamayacagindan bu durumda tespit davasi acilabilecedi tarafimca
dusunulmektedir.

Tespit davasi sonucunda hakimin verdigi karar eda hukmu icermez, hakim
dava konusunun hukuka aykiriigina iliskin tespit karari verir. Tespit karari TMK
25/2.maddesi uyarinca davacinin istedi Uzerine ayrica Gglncu Kigilere bildirilerek
yayinlanabilir.

Kisisel verilerin korunmasinda, tespit davasina pek basvurulmadigi hukuka
aykirihgin tespitiyle durdurulmasi icin KVKK da belirlenen genel hikimler yoluyla
¢6zim yolu arandigi uygulama da gortlmekte olup bu sebeple tespit davasinin daha
ziyade genel kisiligin korunmasi haklarinda uygulandigi diistiniimektedir®®:. Ornegin,
kisisel verileri hukuka aykiri iglenen kisi bu hukuka aykirihgin durdurulmasini talep
edebilir. ilgili kisinin bu talebi kendi icerisinde isleme fiilinin hukuka aykiri olup

olmadiginin tespitini de icermektedir®2,

378 TMK 25/1 md.
379 Onglin, $.289.
380 Ozdemir, s.188.
381 Ongiin, s.291.
382 Ozdemir, s.188.
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4. Sebepsiz Zenginlesme Davasi

Kigilik hakkina herhangi bir saldiri olmasi durumunda zarar verenin bu saldiri
nedeniyle elde etti§i kazancin TBK'nin 77.maddesi uyarinca iadesi sebepsiz
zenginlesme davasi yoluyla istenebilir.

Sebepsiz zenginlesme davasinin agilabilmesi icin talepte bulunacak kisinin
kisilik haklarina hukuka aykiri olarak saldirida bulunulmasi, saldiri sonucunda
saldirida bulunulan kisinin fakirleserek, saldirida bulunan kisinin zenginlesmesi ve bu
zenginlesme ile fakirlesme arasinda uygun illiyet baginin bulunmasi gerekmektedir.
S6z konusu zenginlesmenin istenmesi icin saldirida bulunan Kkisinin kusuru
aranmaz®®. Burada amag kisilik hakki ihlal edilen kisinin ugradigi saldiri sonucu
olusan zararinin telafi edilmesidir. Sebepsiz zenginlesme davalarinda iade edilecek
tutar kisinin zenginlesmesinden fazla olamayacaktir. Ornegin; isletmeci, aboneleriyle
mevcut sozlesmesi sona ermesine ragmen ilgili kisisel verileri silmeyip kendi
blnyesinde bulunan alisveris firmasinin misteri hizmetlerine aktarmasi sonucu pazar
payini yuksek gostererek énemli bir ihaleyi kazanirsa isletmecinin eski abonelerine
karsi sebepsiz zenginlesmesi s6z konusu olacaktir®®4,

Sebepsiz zenginlesme davasinin Kigisel verilerin korunmasi hukuku agisindan
acllabilmesi icin kisisel veri isleme faaliyetinin hukuka aykiri olmasi ve bu isleme
faaliyeti sebebiyle veri igleyen kisilerin zenginleserek verisi islenen kisinin fakirlesmesi
ve zenginlesme ile fakirlesme arasinda bir illiyet baginin bulunmasi gerekmektedir.
Hukuka uygun olarak islenen Kkisisel veriler agisindan sebepsiz zenginlesme

davasinin ileri stiriilmesi mimkiin degildir3®.

5. Vekaletsiz is Gorme Davasi

TMK 25/3.maddesine gore kisilik hakkina saldirida bulunan kisi, bu saldiri
sonucunda birtakim kazanclar elde etmisse, TBK'nin 530.maddesinde diizenlenen
vekaletsiz is gorme hukumleri dogrultusunda zarar goren bu kazancin kendisine

odenmesini isteyebilir.

383 Rona Serozan, “Sebepsiz Iktisap’ta Yoksullasma Ogesine Yer Var Midir?“, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, Cilt:22, Sayi:3, 2016, s5.2499-
2500.

384 Ongiin, s.294.

385 Samet Saygl, “6698 Sayili Kanun'un Sistematiginde Yargisal Basvuru Yollari
Verileri Koruma Dergisi, Cilt:2, Sayi:2, 2020, s.33.

‘, Kisisel
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Vekaletsiz is gérme davasini agabilmenin sartlarindan biri, saldirida bulunan
kisinin bagkasina ait bir isi ilgili kisinin izin ve onayini almaksizin gbrerek bu kazanci
elde etmesidir. Veri sahibinin resimlerini reklam amagl kullanmasi mimkinken bunu
yapmadigi halde igletmecinin veri sahibinin rizasi olmaksizin bu fotografi reklamlarda
kullanmasi bu duruma 6rnektir3ee.

ikinci bir sart, vekaletsiz is géren kisinin bu haksiz kullanim sayesinde kazang
elde etmesidir. Burada 6nemli olan husus, elde edilen kazancin ilgili kiginin elde
etmek istemedigi veya elde edemeyecegi bir kazang olmasidir. Vekaletsiz is gérme
davasini maddi tazminat davasindan ayiran hususta budur. Clnkd maddi tazminat
davasinda davali ilgili kigsinin elde etmek istedidi, elde edebilecedi bir kazanci elde
etmekteyken; vekaletsiz is gorme davasinda vekaletsiz is goren kisi tarafindan elde
edilen kazang ilgili kisinin elde edemeyecegi kar kaybi olmayan bir kazangtir. Mektup,
hatira veya benzeri yazilarin muhatabin rizasi alinmaksizin yayinlanarak bundan bir
kazang elde edilmesi sonucunda kisilik haklari zarar goren kisi bu kazancin vekaletsiz
is gérme hikimleri dogrultusunda kendisine iadesini isteyebilmesi bu duruma
ornektirs®’,

Vekaletsiz is gbrme davasini, sebepsiz zenginlesme davasindan ayiran kistas
sebepsiz zenginlesme davalarinda verisi hukuka aykiri olarak iglenen Kkisinin
malvarliginda bir azalma, fakirlesme meydana gelip gelmemesidir. Vekaletsiz is
gorme davalarinin acgilmasi i¢in bagkalarinin malvarliinda azalma meydana gelerek
kisinin fakirlesmesi sarti aranmamaktadir. Elde edilen kazancin iadesi igin hukuka

aykiri olarak ilgili kiginin verisinin kullaniimasi yeterlidir3e2,

6. Maddi Tazminat Davasi

KVKK’nin 14/3.maddesinde kisilik haklari ihlal edilenlerin tazminat hakki sakli
tutulmustur. KVKK’nin bu maddesi uyarinca hukuka aykiri olarak saldiriya ugrayan
kKisi bu zararin tazminini isteyebilir. TMK’nin 25/3.maddesinde kisilik hakkina yapilan
haksiz saldirilara kargl maddi tazminat davasi acilabilecedi dngoérulmuistur. Maddi
tazminat davasinin amaci da hukuka aykir fiil sebebiyle ilgili kiginin dogan zararin

tazminidir.

386 Onglin, $.296.

387 Ali Ozan Yildiz, “Mektup, Hatira ve Benzeri Yazilarin Kisilik Hakki Kapsaminda Korunmasi
“, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalan Dergisi, Cilt:25, Sayi:1,
2019, s5.465-466.

388 Ozdemir, s5.203-204.
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Maddi tazminat davasinin agilabilmesi i¢in hukuka aykiri bir eylem, hukuka
aykiri eylemi yapan kisinin kusurlu olmasi, bu eylem sonucunda bir zararin meydana
gelmesi ve bu hukuka aykiri eylemle zarar arasinda illiyet baginin bulunmasi
gerekmektedir. Ornegin, bir telefon operatériinin Unli bir sanatginin faturasini
6demedigi bilgisini kamuoyuna agiklamasi sonucu sanatgiya yapilan is teklifinin geri
¢ekilmesi, bir magazada bulunan gizli kamera kayitlarinin yayinlanmasi sonucunda
magaza da gergeklesen musteri kaybi, bir bankanin borsa da islem goéren sirketlerinin
gizli sirlarini agiklamasi maddi tazminat davasinin konusunu olusturabilir3®®,

Kisisel verilerin korunmasi hukukuna konu maddi tazminat davasinin
acilabilmesi icin davalinin gerekli 6zen yukumluliklerini yerine getirmeyerek, veri
guvenligi ilkesini ihlal ederek ilgili kKisinin zararina yol agmasi gerekmektedir. Burada
davalinin sorumlu tutulabilmesi icin kast veya ihmal aranmaktadir. Kast durumunda
kisi hukuka aykiri eylemlerinin neticesini bilerek ve isteyerek davranmaktayken; ihmal,
kisinin hal ve sartlarin gerektirdigi 6zeni gostermeyerek davranmasidir.

Maddi tazminat davalarinda davaci zarar miktarini ispatla yuktmladuar.
Hukuka aykiri bir fiil sonucunda olusan zararlar, yoksun kalinan kar ve fiili zarar olarak
ortaya gikar®®, Fiili zarar, saldiriya ugrayan kisinin malvarliginin aktifinde meydana
gelen azalma veya pasifinde meydana gelen artistir. Yoksun kalinan kar ise haksiz
fiil sebebiyle mal varliginda meydana gelmesi engellenen malvarliginda artigi ifade
eder. Kisisel verilerin hukuka aykiri olarak islenmesi halinde ¢gogunlukla olusan maddi
zarar yoksun kalinan kardir®®t, Zararin miktarinin ispati her zaman kolay olmayabilir.
Davaci tarafindan zararinin miktari ispati tam olarak yapilamazsa hakim olaylarin
akigina, zarar gorenin sosyo-ekonomik durumuna, almig oldugu tedbirlere bakarak
zarar miktarini belirleyecektir. Maddi zararin hesaplanacagi an, kisilik hakkina saldiri
yapildigi andir3®2,

Maddi tazminat davalari, zarar gorenin zarari ve tazminat yukimllsunu
O0grendigi tarihten baslayarak iki yil ve her halde fiilin islendigi tarihten on yilin

gecmesiyle zaman agimina ugrar®®,

389 Onglin, $.276.

3% Develioglu, s.134.
391 Korkmaz, s.209
392 Ongiin, s.276.

393 TBK 72 md.
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7. Manevi Tazminat

Kigisel verilerin korunmasi yolunda inceleyecegimiz son dava turd manevi
tazminat davasidir. Manevi tazminat davasi TMK 25/3.maddesi ve TBK'nin
58.maddesinde dizenlenmistir. Kigilik haklarina yapilan saldiri sonucunda manevi
zarara ugrayan kisi bu hilkkimler dogrultusunda dava agabilir. Burada belirtilen manevi
zarar, Kiginin yapilan saldiri sonucunda duydugu aci, elem ve Gzintiddr. Davanin
amaci kisilik hakkina yapilan saldiri sonucunda olusan aci, Gzuntlnin giderilerek
kisinin ruhi dengesinin tekrar saglanmasidir3%,

Manevi tazminat davasinin agilabilmesi i¢in hukuka aykiri bir eylem, hukuka
aykiri eylemi yapan kisinin kusurlu olmasi, bu eylem sonucunda manevi bir zararin
meydana gelmesi ve bu hukuka aykiri eylem ile manevi zarar arasinda uygun illiyet
baginin bulunmasi gerekmektedir. Kisisel verilerin korunmasi alaninda ise manevi
tazminat talebi kisisel verilerin hukuka aykiri olarak islenerek kullaniimasi halinde s6z
konusu olacaktir. Ornegin; kisinin telefonlarinin dinlenerek kayda alinmasi, ¢ok gizli
resimlerin internet ortaminda yayilmasi manevi tazminat davasinin konusunu
olusturabilir®®,

Manevi tazminat davasinda maddi tazminat davasinda 6éngéruldigu gibi ispat
yukl davacidadir. Ancak, manevi tazminatin maddi tazminattan farkl olarak somut
olarak ispati daha zordur. Zira kisiye yapilan saldiri sonucunda ugranilan manevi
zarar elle tutulur goézle gorulur kayitlarla ispat edilememektedir. Hakim bu durumda
somut olayin 6zelliklerine, manevi zarar sonucu olugabilecek duygu kaybi ve disa
yansiyan gorintlleri dikkate alarak karar verecektir*®®. Manevi tazminat davasi
sonucunda verilecek tazminat miktarini belirleme konusunda hakime takdir hakki da
verilmistir3®’. Hakim saldirinin derecesi, kullanilan araglar, saldirinin sirekliligi gibi
somut olayin 6zelligine bakarak zarar verenin kasti hari¢ hafif ihmalinin bulundugu
durumlarda tazminatta indirim yapabilecektir.

TBK 58.maddesi uyarinca hakim, manevi tazminatin 6denmesi yerine, zararin
baska bir sekilde gideriimesine de karar verebilir. Hakim gerekge gostererek baska
diger tazminat sekillerine karar verebilir. Diger tazmin sekillerine 6zir dileme, kinama,

mahkeme kararinin yayinlanmasi gibi drnekler verilebilir3%,

394 Develioglu, s.135.

395 Onglin, s.281.

396 Ozdemir, s.221.

397 TBK 50-51 md.

3% Oguz Sadik Aydos, “Basin Yoluyla Kisilik Hakki ihlallerinde Manevi Tazminat “, Ankara
Haci Bayram Veli Universitesi Hukuk Fakiiltesi Hukuk Dergisi, Cilt:16, Sayi:2, 2012, s.23.
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TMK’'nin 25.maddesi uyarinca manevi tazminat talebi karsi tarafca kabul
edilmedikce devredilemez. Miras birakan tarafindan ileri strlilmis olmadikga
mirasgilara gegmez.

TBK’nin 72.maddesi uyarinca manevi tazminat davalari, zarar gorenin zarari
ve tazminat yukimlisuni 6grendigi tarihten baglayarak iki yil ve her halde fiilin

islendigi tarihten on yilin gegcmesiyle zaman asimina ugrar.
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SONUG

Bilisim dinyasinda surekli yagsanan gelismeler neticesinde her bir Kisi, veri
uretir konuma gelmistir. Dunyanin her tarafinda internetin yaygin kullanimi ile beraber
sosyal medya kullanimi da oldukga artmigstir. Akilli telefonlar, akilli saatler, tabletlerin
insan yasaminin ayrilmaz bir parcasi haline gelerek insan yasaminin ¢ok dnemli bir
noktasinda bulundugu soylenebilir. Bu gelismeler isiginda haliyle veri miktarinda
artisa bagl olarak veri igsleme faaliyetleri de artmistir. Bu sebeple de kisisel veriigleme
faaliyetlerinin  belirli temel prensipler ve kurallar c¢ergevesinde yapiimasi
gerekmektedir. Belirli temel prensipler ve kurallar gézetilmeksizin hukuka aykiri olarak
yapilan veri isleme faaliyeti kisilerin temel hak ve 6zgurliklerini, kisi mahremiyetini
acisindan kisi menfaatlerinin zedelenerek maddi, manevi zararlara yol acabilir. Bu
sebeple de Kisisel verilerin korunmasi igin bir takim hukuk dizenlemeler yapma
zarureti dogmustur. DUnyada kisisel verilerin korunmasina iligkin ilk yasal diizenleme
1970 yihinda Almanya’nin Hessen eyaletinde yapilmistir. Sonra ki yillarda, birgcok
Avrupa ulkesinde de bu duzenleme takip edilerek kigisel verilerin korunmasi igin ¢esitli
dizenlemeler yapilmistir. Uluslararasi alanda kisisel verilerin korunmasina yénelik ilk
dizenleme OECD tarafindan yayinlanan tavsiye niteliginde ki Rehber ilkelerdir.
Devletler agisindan higbir baglayiciligi olmayan bu metnin sonraki yillarda Ulkeler
tarafindan yasalar olustururken Ulkelerin yararlandigi bir kaynak olarak ulusal
mevzuatlara temel olusturmustur. OECD’nin yayinladi§i Rehber ilkelerden sonra
Avrupa Konseyi kisisel verilerin korunmasina iligkin uluslararasi 6énem tasiyan 108
Sayili Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sdézlesmesini yayinlamigtir. 108 Sayili Sézlesme, OECD Rehber
ilkelerinden farkl olarak sdzlesmeye taraf devletler agisindan baglayicidir. 1981
yilinda kabul edilen 108 sayili Sézlesmenin, 1981 yilindan bugine gergeklesen
teknolojide ki gelismeler gozetilerek guncellenerek yenilenmesi gerekmis, bunun
Uzerine calismalar baslatilarak yapilan ¢aligmalar sonucunda 18.05.2018 tarihinde
s6zlesmenin revize edilmis hali olarak S6zlesme 108+ metni kabul etmigtir.

Kisisel verilerin korunmasi hukukunun anavatani olarak kabul edilen Avrupa
Birligi konuya iligskin ilk kapsamli geligskin mevzuati 95/46/EC Sayili Yoénergedir. Turk
Hukukunda kigisel verilerin korunmasi hakkinin temelini olugturan 6698 Sayih Kisisel
Verilerin Korunmasi Kanunu, Avrupa Birliginin 95/46/EC Sayili Yoénergesi esas
alinarak duzenlenmistir. 95/46/EC Sayili Yonerge yururlige girdikten sonra Kisisel

verilerin hizla boyut degistirmesi, kisisel verilerin ginimiz sartlarina uygun sekilde
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glvence altina alinmasi, 2013 yilinda NSA analisti Edward Snowden tarafindan veri
sizintilarina iligkin ifsaatta géze alinarak 2018 yilinda Avrupa Birligi GVKT ydrirlige
girmistir. GVKT uygulama alani ve kapsami bakimindan yalnizca AB Uye ulke
devletleri igin degil, Avrupa Birligi Uye devletleri ile ekonomik baglarini sirdirmek
isteyen diger dinya devletleri agisindan da kuresel bir 6neme sahiptir. GVKT dunya
capinda uygulanabilir niteliktedir. Bu durumda tum dinyada GVKT'ye uyum
saglanabilmesi i¢in diizenlemeler yapilarak kisisel verilerin korunmasi i¢in énlemlerin
artirlmasina sebep olmustur. Calismamiz kapsaminda GVKT’nin getirdigi yenilikler
uluslararasi etkileri agiklanmaya calisiimistir. 6698 Sayili KVKK’'nin GVKT’den énce
yurirlige girmesi Turk Hukukunda 95/46/EC Sayili Yénergenin etkisinin daha fazla
hissettirmekle birlikte GVKT ile ortak dizenlemelerde bulunmaktadir. Bunlardan biri
kisisel verilerin islenmesinde alinan rizaya iliskindir. 95/46/EC Sayili Yénerge de
sadece hassas nitelikli kisisel verilerin islenmesi igin agik riza kosulu bulunmaktayken,
KVKK ve GVKT’de tim veri isleme iglemleri bakimindan acik rizanin zorunlu oldugu
ongorilmustir. GVKT de dizenlenen 6nemli hususlardan biri unutulma hakkinin
yasalasmasidir. Unutulma hakki, Avrupa Birligi sinirlari dahilinde ki Mahkemelerde ve
Turk Mahkemelerinde yillarca tartigilan yargi kararlarina konu olmus bir haktir. KVKK
da her ne kadar unutulma hakki agikga mevzuatta dizenlenmemis ise de uygulamada
verilen yargi kararlari dogrultusunda bu hakkin Turk Hukukunda uygulanabilecegi
sdylenebilir. Bunlarin yaninda GVKT de yer alan énemli yeniliklerden birkagi
tasarimdan ve varsayilan ayarlarla veri koruma, veri koruma gorevlisi, veri koruma
etki degerlendirmesi kavramlaridir. Tlrk Hukukunda bu kavramlar mevzuatta agikga
dizenlenmemistir. Bu sebeple bu kavramlarin Turk Hukukunda da benimsenerek
gerekli yasal dizenlemelerin yapilmasi gerekmektedir. Bu ilke ve kavramlarin Turk
Hukukunda uygulanmasi veri ihlal ve veri sizintilarini énemli derecede dnleyecektir.

Calismamiz kapsaminda kisisel verilerin korunmasi ihtiyaci ile birlikte kisisel
verilerin hukuki niteligine iliskin gérusler incelenmis, kisisel verilerin ekonomik yonuyle
daha c¢ok ilgilenen mulkiyet hakki ve fikri mulkiyet hakki gérusunin kisisel verilerin
niteligiyle ortugmedigi dugunulmektedir. Kigisel verilerin 6zel hayatin gizliligi hakki
cercevesinde insan hakki olarak distnuldugu goérus fikri mulkiyet ve mulkiyet hakki
goruglerine gore daha makul olmakla birlikte, 6zel hayatin gizliligi hakki kisisel
verilerin korunmasinda yetersiz kaldigi gozetilerek kisisel verilerin ayri bir hak alani
olarak degerlendiriimesi gerektigini dusunmekteyim.

Avrupa Birligi Hukuku mevzuatlart ve Turk Hukukunda kisisel verilerin

islenmesine yonelik genel ilkeler ve kisisel verilerin islenmesinde hukuka uygunluk
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nedenleri ¢alismamizda incelenmigtir. Kisisel verilerin islenmesi hakkinin 6zin(
veriler iglenirken uygulanmasi gereken temel ilkeler olusturmaktadir. Bu nedenle veri
isleme faaliyetinde yer alan temel aktorler veri isleyen ve veri sorumlusu veri igleme
faaliyetlerini yaratirken bu genel prensipleri her zaman gozeterek veri iglemelidirler.
Aksi durumda yapilan veri igleme faaliyeti hukuka aykiri olacaktir. Buna ek olarak veri
sorumlusunun veri iglerken uymasi gereken yukimlultkler ve verisi iglenen ilgili
kisilerin haklari galismamizda incelenmigtir.

Calismamizin son kisminda ise kisisel verilerin Tirk Hukukunda korunmasi
yollari incelenmistir. ilgili kisi KVKK’dan kaynaklanan haklarinin yaninda TMK ve TBK
da ki ilgili hikimler dogrultusunda genel hikimler dogrultusunda zararlarini talep
edebilecektir. Turk hukukunda ilgili kigiler kisisel verilerin korunmasina yonelik
talepleri icin dodrudan yargl yoluna basvuracaklari gibi KVVK da o6ngorulen veri
sorumlusuna basvuru ve sonrasinda KVK Kuruluna sikayet yoluna gidebilecektirler.
KVK Kurul kararlarinin uygulanmamasi veyahut veri sorumlulugu siciline kayit ve
bildirim yukumluligune aykiri hareket eden veri sorumlulari hakkinda KVKK Kurumu
idari para cezasi kesebilecektir. Turk Hukukunda 6zel hukuk hikumleri yaninda
kisisel verilerin kisisel verilerin hukuka aykiri olarak kaydedilmesi, verilmesi, yayma
ve ele gecirme, verileri yok etmeme hallerinde cezai yaptirimlarda éngdrilmuastir.
KVKK ile TCK arasinda kisisel verilerin islenmesi fiillerinin tanimi ve islerligi arasinda
uyumsuzluk bulunmakla birlikte ilgili uyumsuzluklarin giderilerek mevzuatlarin daha
uyumlu ve isler hale getiriimesinin uygulama agisindan faydali ve gerekli oldugunu
digtunmekteyiz.

Tark Hukukunda kigisel verilerin korunmasina yonelik hukuki duzenlemeler
Avrupa Birligi'ne kiyasla olduk¢a ge¢ cikariimistir. Avrupa Birliginde kisisel verilerin
korunmasina yonelik calismalarin Uzerinden uzunca bir sure gectigi gozetilerek
Avrupa Birliginin ilgili mevzuatlari uyarinca bu mevzuatlardan yararlanilarak veri
isleyen ve ilgili kisilerin hak ve yukimluliklerine yonelik tlkemizde bilinglendiriime
yapilmasi gerekmektedir. Her ne kadar son zamanlarda kigisel verileri koruma hukuku
¢ok goz dnunde ise de Ulkemizde pek ¢ok kisi kisisel verinin ne anlama geldigini
bilmemektedir. Kisilerin verileri hakkinda s6z sahibi olarak verilerinin islenmesinin
hukuka uygun olarak yapilmasini talep etmesi ve bunun yapilmamasi halinde hakkini
arayarak gerekli hukuki yollara bagvurmasi olduk¢a 6nemlidir. Turk Hukukunda kigisel
veri kavrami yeni bir kavram olsa da KVK Kurumunun gesitli bilgilendirmeleri ve KVK
Kurul kararlariyla kisisel verilerin korunmasina iligkin eksikliklerin giderilerek veri

koruma hukuku konusunda aydinlatmalarin yapildidini sdylemek mumkuandur.
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Ulkemizde kisisel verilerin korunmasi hukuku yeni bir alan olsa da bu alanda biyiik
ilerlemeler kaydedilerek ¢agdas toplumlar seviyesinde kisi haklarina saygili sekilde

kisisel verilerin korunmasi Ulkemiz agisindan hedeflerimizden biri olmalidir.
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