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Bu calismada,

Kullanicilarin  klavye kullanim aligkanliklarina ve bu aliskanliklarin bilgi
glvenligine katkilarina odaklaniyoruz. Her biri birbirinden farkl aliskanliklara
sahip kullanicilarin verilerini gelistirdigimiz Klavye Davranis Analizi (KDA)
programi ile aliyor, belirlenmis 6rneklemleri makine 6grenmesi ile yapay zekada
kullanilmasi i¢in analizler yapiyor ve sonuglarini paylasiyoruz.

Gelistirme kodlar1 ile paylasimini yaptigimiz ¢alismamizin; kullanicilarin
bilgisayarin1 ele geciren kot niyetli saldirganlar tarafindan kullanildiginda
sistemi korumak adina aksiyonlar aldiran ve alarmlar iireten bir yapiya
doniismesi veya kimlik dogrulama sistemi olarak kullanilabilecegi yoniinde
fikriler sunuyor, bu konuda ¢alismalar yapmak istenlere temel olusturuyoruz.

Gelistirilen KDA isimli programimizin yiiklendigi on kullanicidan alinan gercgek
verileri analiz ederken sonuclarin siber giivenlikte c¢oklu dogrulama
sistemlerinde kullanilabilecek ve dinamik dogrulama yontemi ile klavye kullanim
aliskanliginin kullaniciya ait olup olmadigini siirekli test edebilecek derin
O6grenme modelinde paylasimlar yapiyoruz.

2019 yilinda Cin’de ortaya ¢ikan ve tiim dlinyayi etkisi altina alan Covid-19 salgini
ile birlikte degisen calisma sartlarini bilgi sistemleri lizerinde daha giivenli bir
ortam haline getirmek icin uzaktan calisma risklerine deginiyoruz. Calismanin
sonuglari siber giivenlik projelerine fayda saglayacaktir.

Anahtar Kelimeler: Derin 6grenme, klavye kullanim aliskanligi, kullanic

davranis analizi, makine 68renmesi, siber glivenlik 6nlemleri, siber savunma
yontemleri.
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ABSTRACT
M.Sc. Thesis
KEYBOARD BEHAVIOR ANALYSIS IN CYBERSECURITY
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Istanbul Commerce University
Graduate School of Applied and Natural Sciences
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Co-Supervisor: Assoc. Prof. Dr. Muhammed Ali AYDIN
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In this study,

We focus on the keyboard usage habits of users and the contribution of these
habits to information security. We collect the data of users, each with different
habits, with the Keyboard Behavior Analysis program we developed, analyze the
determined samples for use in machine learning and artificial intelligence and
share the results.

Our work that we share with development codes; We offer ideas that it can turn
into a structure that takes actions and generates alarms to protect the system
when used by malicious attackers who take over users' computers, or that it can
be used as an authentication system, and we lay the groundwork for those who
want to work on this issue.

While analyzing the real data received from ten users on whom our developed
program called KDA was installed, we share the results in a deep learning model
that can be used in multiple verification systems in cyber security and can
constantly test whether the user's keyboard usage habits belong to the dynamic
verification method.

We are talking about the risks of working remotely in order to make the changing
working conditions a safer environment on information systems with the Covid-
19 epidemic that emerged in China in 2019 and affected the whole world. The
results of the study will benefit cyber security projects.

Keywords: Deep learning, keyboard usage habits, user behavior analysis,
machine learning, cyber security measures, cyber defense methods.
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1. GIRIS

Gelisen ve bliyiiyen teknoloji ile birlikte covid-19 gibi kamu sagligini tehdit eden
hastaliklarin bulasiciligini azaltmak adina insan temasin1 sinirlayan, ticari
alisveris islemleri, egitim-6gretim faaliyetleri, fiziki olarak sirkette bulunma sarti
tasimayan bircok sektoriin uzaktan calismasi ile birlikte hizla artan dijital
islemler, faaliyet gosteren tiim kurum ve kuruluslarin siber giivenlige verdigi
onemi daha da artirmistir. Calisanlar kurum icerisinde iken kurumun bilgi
glivenligi kurallarini daha fazla benimsiyor ve mahremiyet sinirlarin1 daha rahat
cizebiliyordu. Uzaktan ¢alismayla kisilerin evde yasayan diger bireyler ile birlikte
calisma ortamlarini paylasmasi, kafeterya gibi disarda ¢alisma ortami yaratan
mekanlarda bulunma durumlarinin artmasi, tiim islemlerin sanal ortam
lizerinden yapilmaya dontistiigii bu donemde kurum ve sahsi islemlerin tek bir
bilgisayar lizerinden yapilmaya baslanmasi bilgi giivenlikg¢ilerini uzaktan ¢alisma
risklerini degerlendirmeye ve pandeminin siber giivenlige etkisi tlizerinde

calismalar yapmaya itmistir.

Kurum ve kuruluslar siber giivenlikte teknik 6nlemler i¢in ciddi yatirimlar
yapmakta, yliksek yetkinlige sahip c¢alisanlar istihdam etmekte, disaridan bilgi
sistemlerinin ne kadar giivenli oldugunu test etmesi icin dis kaynaklarla
calismaktadir. Tim bu 6nlemlerin kurumu korumada biiyiik 6neme sahip oldugu
yadsinamaz bir gercek fakat siber tehditlere karsi teknik giivenlik 6nlemleri ne
kadar saglansa da zincirin en zayif halkasi olan insan faktori tizerinde daha fazla
durulmasi gerekmektedir. Tabi ki calisanlar kuruma dogrudan zarar verme
niyetinde degillerdir. Kurumlar, diisiik farkindaliga sahip calisanlara egitim
vermek gibi farkindalik artiric1 faaliyetler yapsa bile teknik énlemler ile birlikte
bu kanaldan gelen tehditleri bertaraf etmek gerekmektedir. insanlar tarafindan
yapilan bilgi gilivenligini tehdit eden davranislar; bilgisayarlarini kilitlemeden
masalarindan ayrilmalari, uzaktan ¢alismanin artmasi ile kamuya acik alanlarda
arkadaslar1 ile sohbet ederken bilgisayarlarinin ekranini agik unutmalari,
parolalarini not defterleri gibi herkesin erisebilecegi yerlere yazarak temiz masa

temiz ekran politikalarina uymamalar1 ve benzeri durumlar bilgilerin ifsasina



sebep olabilecek siber saldirilara zemin hazirlamaktadir. Bu sebeplerden dolayi

uzaktan calisma risklerinin degerlendirilmesi elzem hale gelmistir.

Bu calisma ile kullanicilarin klavye kullanim aligkanliklarinin derin 6grenme ile
analiz edilerek kimlik tespitlerinin yapilmasi amaglanmistir. Bunun i¢in ek bir
yazillm ve donanim masrafi olmadan Kkisisel verilerle kullanici kimligini
dogrulayan bir yontem modellenmistir. Daha 6nce literatiirde yer alan bilimsel
calismalarda mouse(fare) takibi ve klavye kullanimi ile kimlik dogrulama
calismas1 yapildigr gorilmiis fakat derin 6g8renme algoritmalar: ile konuyu
inceleyip detaylica ele alan bir ¢alisma goriilememistir. Bu ¢alismada kullanici
aliskanliklar1 modellenmis ve deneysel testler ile analizlerinin sayisal sonuglari

gosterilerek bu eksikligin giderilmesi hedeflenmistir.

Parolalar ¢ok uzun zamandir bilgisayar sistemlerine erisimin birincil yontemi
olarak kullanilmakta olup bilgi giivenliginde 6nemli bir yere sahiptir. Fakat
kullanicilarin kimliklerini dogrulamak i¢in oldukca zayif bir mekanizmadir.
Ozellikle zayif belirlenen parolalar basit parola kirici programlar ile kisa siirede
coziilebilmektedir. Yapilan arastirmalar kullanicilarin parolalarint unutmamak
lizere hayatlarinda karsiligl olan kavramlar i¢inden basit parolalar se¢meye
egilimli oldugunu gostermektedir (Monrose ve Rubin, 2000). Siklikla kullanilan
parola sikilastirma politikalar1 hemen hemen tiim sistemlerde aynidir (Monrose
vd, 2002). Bliytik-kiiciik harf, en az bir say1 ve 6zel karakter ile 8-10 karakter
uzunluktan olugmaktadir. Olabilecek tiim parolalarin kiiciik bir alt kiimesi ile
kolaylikla tahmin edilebilir niteliktedirler. Bu sebepler bizi erisim sistemlerine
giriste ikincil hatta Ugilincil dogrulama yontemlerini arastirmaya

suriklemektedir.

Calismamiz ile dikkateleri cekmek istedigimiz nokta; ¢oklu kimlik dogrulama
yontemlerinin ele gecirilme ihtimalleri yliksek olan SMS ve e-posta kanallardan
kurtarmak ve ayni zamanda parmak izi gibi Kisisel Verilerin Korunmasi Kanunu
(KVKK) tarafindan ayri1 teknik ve idari 6nlemler ile degerlendirilen biyometrik
verilerin de alinmamasini saglamaktir. Bu sayede hem gercek verilerle

dogrulama yapilir hem de hassas Kkisisel verilerin alinmasi gibi yiiksek



sorumluluklara girilmez. Bu dogrultuda siber saldirgan tarafindan yakindan veya
uzaktan Personel Computer (PC)’yi ele gecirmek icin klavyeyi kullandiginda
(sanal veya fiziksel klavye) gelistirmis oldugumuz program PC kullanicisinin
davranisini  6grenmis oldugundan farkli davranisi (siber saldirganin

hareketlerini) tespit edecektir.

Calismanin bir sonraki asamasinda farkli davranisi tespit eden gelistirdigimiz
program, urettigi log ile birlikte merkezi log sistemine alarm olusturacak ve
saldir1 tesebbiisiinden Security Operation Center (SOC) ekiplerini haberdar
edecektir. Siber giivenlik alt yapisinin proaktif olarak yonetildigi kurumlarda
alarm ile birlikte ilgili PC'nin karantina Virtual Local Area Network (Sanal Yerel
Alan Ag1-VLAN)’a alinmasi, sirket agindan ¢ikarilmasi, internet erisimlerinin
kesilmesi ve kullanici hesaplarinin pasife alinmasi gibi bir¢ok aksiyonu insan

miidahalesi gerektirmeden otomasyonla yapilmasi saglanabilecektir.



2. LITERATUR OZETI

Monrose vd. (2002) biyometrik bilgilerin sifreye dahil edilmesiyle sifre tabanl
uygulamalarin giivenliginin daha da sikilasacagini belirtmistir. Tus vurus
dinamiklerine dayali parola giiclendirmesini hedefleyen ¢alismada, parola
guvenligini artirmak icin tus vurus dinamikleri kullanilmistir. Parolanin tekrar
eden karakterini tespit etmek icin siire gecisleri referans alinarak bir sema parola
olusturulmus ve tus vuruslar ile kisiye 6zgii bir giris yontemi belirlenmistir.
Kullanic1 parolasini giiclendirmek i¢in ek bir énlem olarak yazma kaliplarinin
kullanilabilecegini ifade etmislerdir. Gelistirdikleri programda dosya sifrelemede
veya uzun vadeli gizli anahtar ihtiyac1 olan diger uygulamalarda kullanmak i¢in
sikilastirilmis ayni parolayr bu sayede korurken, ayni zamanda kullanicinin
degisebilecek tus vuruslarina da otomatik olarak uyumlanir. Yapilan prototip
uygulama ile giivenlik ve performas agisindan pratikte uygulanabilecegine dair

arastirmalar sunulmustur.

Juola vd. (2013) klavye, fare ve web sitesi ziyaret sikligina bakarak davranis
analizi c¢ikaran c¢alismalarinda, kimlik dogrulama konusunda incelemeler
yapmiglardir. 79 katimciya kadar belirli gruplarda 10 dakikalik siirelerle
yaptiklari ¢calismada dahi fare hareketlerinin farkli davranissal veriler sundugu
belirtilmistir. Calismanin veri setlerini toplamak icin basit bir calisma ortami
kurulup her seferinde 1 haftalik gecici kullanicilara bir dizi yazma gorevi ve
standart bir bilgisayar verilmistir. Bilgisayar lizerinde fare tiklama harekletlerini
alan, klavye basma hizin1 hesaplayan paket program izleme yazilimlar
kurulmustur. 12 hafta boyunca blog makaleleri arastirip yazmalari i¢in 80 gegici
kullanici tutulmustur. Ayrintili analizlerde fare egrilik acisi ve mesafesi, tus vurus
sayisi, aralig1 ve bekleme stireleri, web sitesi ziyaret siklig1 gibi stili ortaya ¢ikacak
ozelliklere odaklanilmistir. Kullanicilardan sadece klavye ve fare verisi
alinmamis ayni zamanda psikometrik siniflarin1 da 6lgmek igin bir takim
demografik anketler yapilmistir. Bu anketler ile cinsiyet, egitim durumu, ana dili,
yas ve baskin el gibi bilgiler alinmistir. Ek olarak bazi veri setlerini toplamak i¢in
klavye ve fare lizerine sensorler yerlestirilmistir. Calismada yapilan analizlerin

dogrulugu Sekil 2.1. ile gdsterilmistir.



Task Classes Features No. of subjects Analysis Data size Accuracy (%)

Identification Subject ID Witepeints 79 One vs. one sequential. 500 Exact: 55.30
feature set minimal-optimization  characters In top 3: 70.30
support vector
machine 10-fold 1,000 Exact: 6398
cross validation characters 11 10 3: 79.30
Character 60 One vy, all, [, distance  One day Exact: 19.60
bigrams Leave-one-out cross In top 3: 85.30
validation
Extrovert/ Character 60 One v, all, jaccard One day 784
Personality Introvert bigrams distance
Irventory (MBTT) Sensing/ Ir;:;:—(;’ﬂc-mn cross 730
Intuition VeRdation
Thinking/ 76.5
Feeling
Judging/ 801
Perceiving
Cender Male, 100 most 60 One vs. all, Jaccard One day 76.6
fermale frequent distance
words Leave-one-out cross
vahdation
Dominant hand  Right/left Character 60 One vs. all, jaccard One day 99.2
bigrams distance
Right/left/ (N0 case Leave-one-oul cross 96.2
ambidextrous  unification) validation

Sekil 2.1. Aktif stilometrik analizlerin dogrulugu

Mondal ve Bours (2017) yazarlarinin, tus vurusu ve mouse biyometrisinin bir
kombinasyonunu kullanarak strekli kimlik dogrulama iizerine yaptiklar1 “A
study on continuous authentication using a combination of keystroke and mouse
biometrics” isimli calisma hem gelistirdigimiz projeye yakin oldugu i¢in hem de
diger calismalara gore daha kapsamli oldugu icin referans alinmis, yazarlari ile
iletisime gecilmis ve model olusturulmustur. Bu calismada diger ¢alismalardan
farkli olarak stirekli kimlik dogrulama sistemi i¢in arastirma yapilmistir. Saglam
bir dinamik giiven modeli algoritmasi sunduklari, yeni bir performans raporlama

teknigi ile katki da bulunduklari belirtilmistir.

Makale ilk basta dogrulama yontemlerinden bahsetmekte ve bu yontemleri iki

tipe ayirmaktadir.

Static Authentication (Statik Dogrulama-SA): Bu tip yontemlerde kullanici
basarili bir sekilde oturumu actiysa kullanici sistemin icine alinmakta ve oturum

stresi dolana kadar sistemlere erisimi saglanmaktadir.

Continuous Authentication (Devamli Dogrulama-CA): Bu tip yontemlerde

kullanic1 sisteme basarili bir sekilde giris yaptiktan sonra ya belli zaman



araliginda ya da dinamik olarak kullanicinin kimligini kontrol etmektedir.
Kullanic1 tespit edilmedigi hallerde oturum sonlandirilmaktadir. Bunlara
dayanarak hem daha giivenilir olmasi hem de tus verilerini kullaniciy1 rahatsiz
etmeden kontrol etmek kolay oldugu i¢in devamli dogrulama tipi uygulanmaya

karar verilmistir

Ulkemizdeki uzun calisma saatleri c¢aliganlarda bir siire sonra yorgunluk
yaratabildiginden, bu da dolayl olarak klavye kullanimini etkileyebileceginden
false positive (hatali onaylanmis) alarm olusmamasi i¢in ¢alismamizda 1. ydntem
amaclanmis fakat basarili sonu¢larindan dolay1 2. yontem teknikleri iizerinde

durulmustur.

CA tip yontemler periyodik zamanlarda kullaniciy1 kontrol etmektedir fakat ilgili
periyodik zaman dilimi icerisinde baska bir kullanicinin (veya saldirgan) girip
ciktig1 tespit edilememektedir. Bu ylizden makalede (Periodic Authentication -

PA) degil Dinamik CA kullanilmaya karar verilmistir.

PA tip yontemlerinin bagarisini 6l¢mek i¢in kullanilan parametreler (Raul vd,
2020):

- FMR: False Match Rate (Yanlis eslesme orani)

- FAR: False Acceptance Rate (Yanlis kabul orani)

- FNMR: False Non Match Rate (Yanlis eslesmeme orani)

- FRR: False Rejection Rate (Yanlis reddetme orani)

- EER: Equal Error Rate (Esit hata orani)

Dinamik CA tip yontemlerinin basarisini 6l¢gmek icin makalede onerilen
parameterler:
- ANIA: Average Number of Imposter Actions (Ortalama taklit islem sayis1).

- ANGA: Average Number of Genuine Actions (Ortalama gercek islem sayisi).

Keystroke Dynamics Sistemin Calisma Sekli:
Gliven Modeli (Trust Modeli): Dinamik CA gergeklestirmek icin dinamik ve esnek

bir kontrol sistemine ihtiya¢ vardir. Makalede onerilen sistem bu sekilde



calismaktadir. Kullanici verilerini alip 6grendikten sonra bir kullanici profili
olusturulmakta ve dogrulama sisteme devreye girmektedir. Her bir tus verisi
(Action) geldikten sonra gelen say1 profildeki sayilarla karsilastirilmaktadir.
Sayilar benzedigi durumda arti puan verilmekte (Reward) ve genel kullanic
puanina eklenmektedir. Sayilar benzemedigi durumda eksi puan vermekte
(Penalty) ve genel kullanici puanindan ¢ikartilmaktadir. Sekil 2.2’de dinamik

giiven modeli formiilii makaleden alintilanarak gosterilmistir.

Algorithm §: Algonthm for Dysamsc Trust Model
Data

Reault

1 begin

Sekil 2.2. DTM (Dynamic Trust Model) formiilii(Mondal ve Bours, 2017)

Tek bir formiil ile hem Reward hem de Penalty puanlari hesaplanabilmektedir.
Bu modeli kullanarak 49 kullanici verisinden alinan 6n sonuglar Cizelge 2.1.de

gosterilmistir.

Cizelge 2.1. CA sistemi icin performans raporlama 6rnegi (Mondal ve Bours,

2017)

Category(Kategori) (KuILIJ:I(le{cSllar) ANGA ANIA
+/+ 41 99
+/- 4 807
-/+ 3 4630 164




Keystroke Dynamics (Tus Dinamikleri-KD) tizerinde toplanan veriler: Hold Time
ve Seek Time

1- (Bup - Aup)

2- (Bup - Adown)

3- (Bdown - Aup)

4- (Bdown - Adowna)

Referans ¢alismada modeli egitmek i¢in 4 yontem Onerilmistir (Mondal ve Bours,
2017);

VP-1 internal (i¢): Model, her kullanic1 i¢cin kurumdaki biitiin kullanicilarin
verilerini imposter (taklitci) olarak egitmektedir.

VP-2 mixed (karisik): Model, her kullanici i¢in kurumdaki bazi1 kullanicilarin
verilerine benzer olarak egitmektedir. Dogrulama asamasinda ise hem daha 6nce
karsilastigi hem de hic¢ karsilasmadigi veriler ile test etmektedir.

VP-3 external (dis): Model, her kullanici i¢in kurumdan bagimsiz bir kullanici
datasetinin (veri seti) verilerini taklitci olarak egitmektedir. Dogrulama
asamasinda daha once hi¢ karsilasmadigi veriler ile test etmektedir.

VP-4: KD i¢in VP-3 ve MD VP-1 kullanilmaktadir.

Modeli olusturmak i¢in 6nerilen algoritmalar:

ANN (DL)

CPANN (DL)

SVM (ML)

Sonuglar1 degerlendirmek icin 6nerilen yontem:

Model, her kullanici i¢in biittin kullanic1 (Imposter olarak) verileri ile egitilmekte
ve test sonuglarina gore performansi 4 grup lizerinden degerlendirmektedir.
+/+)FNMR =0, FMR=0

+/-)FNMR =0, FMR > 0

-/+)FNMR >0, FMR =0

-/-) FNMR > 0, FMR > 0

Ve gruplardaki kullanici sayisina gore de modelin basarisi dl¢iilmektedir.

Singh (2018) oturum sirasinda kullaniciyi stirekli izleyen tus vurusuna dayali bir
kimlik dogrulama yontemi lizerine ¢alisma yapmistir. Bu calisma ile oturumu

baslatan ve sonlandiran kisinin ayni kisi olup olmadig1 kontrol edilmektedir.



Oturum sirasinda kullanic1 verilerini toplamak ve ayni kullanici oldugunu
dogrulamak i¢in bir matris kullanilmaktadir. Yapilan ¢alismanin perfomansini
O0lgmek icin Strokes to False Reject ve Stroke to False Accept isminde kendi
gelistirdigi metrikleri kullanmaktadir. Calismanin diger calismalardan farklh
oldugunu o6ne siirdiigii nokta ise bir 6n kayit gerektirmemesidir. Kimlik
dogrulama siireci egitim ve test asamalarini igerir. Egitim asamasinda ise taslagi
olusturmak icin kayit yapilir. Dogrulama déngiisii ise kullanici gercekligini
kanitlar. Siirekli dogrulama i¢in sayima dayali ve dinamik bir performans 6l¢iimii
kullanilmaktadir. Dogrulama sablonu olarak kullanilan 26’k matriste
kullanicinin girecegi ve matriste karsiligi olan anahtar cift harfler (6rnegin aa, zz,
zy gibi) ortama tus basma hizini tutar. Kullaniciy1 rahatsiz etmeden siirekli
dogrulama yapan calisma algoritmasi makaleden alintilanarak Sekil 2.3'de

gosterilmistir.

[nitial Login

.

Continuous Template Update

Authentication

v

Re-login

Sekil 2.3. Soft biyometrik siirekli kimlik dogrulama

Di Tommaso vd. (2019) bir dizi tus vurusu 6zelligi kullanarak farkli kullanicilar
arasinda ayrim yapmak icin mantiksal zamansal 6zelliklerle model kontroliinii
kullanan ¢alisma yapmigslardir. Destek vektor makineleri algoritmasi, tanimlama
ve dogrulama gorevlerinde iyi sonuglar gostermistir. Calismada izlenen
sistemlere yazi1 yazan kullanicilar takip edilmistir. Kullanici1 tanimlamasini etkili
bir sekilde saglamak icin 6zellik vektori yaratilmistir. Bu 6zellik vektort ile tus
vurus dinamiklerini kullanarak kullanicilar arasindaki farki gostermeye dayali

bir ¢alisma yapilmistir. Makalede 6nerilen yaklasim Sekil 2.4’de gosterilmistir.
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Sekil 2.4. Kullanici kimlik dogrulamasi i¢in 6nerilen yaklasim

Raul vd. (2020) Tus vurus dinamigi tabanh kimlik dogrulama mekanizmasi
inceleyen bir calisma yapmislardir. Calismada, bir grup kullanicinin yazma stiline
dayali biyometrik verileri oldugu ve daktilo yazarlarinin, kullanicinin gergekligini
dogrulamak icin analiz edilebilecek benzersiz yazma kaliplar1 oldugu gorilmiis
ve bu sonuglardan kullanicinin gergekligini dogrulamak i¢in yararlanilabilecegini
one surilmistiir. Yazarlar, tus vurusu dinamiklerinin, gogunlukla bir kullanicinin
gercekliginin son derece giivenle tespit edilmesi gereken durumlarda
uygulanabilecegine dair ¢alismalarini paylasmislardir. Parola ihlali olsa dahi
gercek kullanicinin tus vurus dinamikleri bilinmeden herhangi bir islem
gerceklestirilemeyecegi belirtilmistir. Istatiksel bilgiler ile calismada elde edilen
verilerin analizleri paylasilmistir. Farkl klavye tirleri ve uzaktan erisimlerin
calismada sorun oldugu paylasilmistir. Ek olarak, yapilan ¢alisma neticesinde
tim temel 6zelliklere sahip vurus dinamigi veri setlerinin daha gli¢lii olmasi

gerektigi bunun yine calismada sorun yarattig ifade edilmistir.
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3. CALISMADA KULLANILAN YONTEM VE METOTLAR

Literatiir taramalarindan sonra asagidaki asamalar kullanilarak ¢alismanin genel

cercevesi belirlenmistir.

Veri Toplama: Makine o6grenmesinin yakiti veridir. Bu sebeple ilk asamada
calismanin ana amacina ulasmak icin ilgili arastirma grubundan veri toplanmasi
ve aliskanliklarinin tespit edilebilmesi igin veri setlerinin olusturulmasi
gerekmektedir. Daha sonra toplanan veriler temizlenip modele uygun hale
getirilmelidir. Ozellikle bilimsel arastirmalarda birden fazla gruptan veri
toplanmasi gerektigi icin bu veriler farkli kategorilerde ve organize olmayan
bicimlerde alinabilir. Farkli zaman periyotlarinda alinmamis, diizenlenmemis ve
temizlenmemis veri gruplart makine 6grenmesi i¢in olusturulacak modelde hata
verecektir. Calismadaki ana hedefimiz klavye kullanim durumundan gergek kisiyi
tespit etmek oldugundan kullanicillarin nasil klavye kullandigini analiz
edecegimiz verilere ihtiyacimiz bulunmaktadir. Hangi veriden hangi sonucun
alinmasi gerektigi literatiir arastirmalar1 sirasinda ortaya c¢ikmistir. Bu veri
setlerini olusturmak icin C# tabanl bir keylogger (tus kaydedici) program (KDA
agent) gelistirilmistir. Gelistirilen programin ¢alisma akis diyagrami Sekil 3.16’da
verilmistir. Daha sonra gelistirilen bu program kullanicilara g¢alisma amaci
anlatilarak, bilgileri dahilinde bilgisayarlarina kurulmustur. Program bilgisayara
yerlestirildikten sonra modelde kullanilmasi plananan farkh tip veriler (Tus
basma zamani ve siklig), tuslar arasinda ki gecis zamani ve sikligi, kullanilan
programlar ve kullanma siireleri) toplanmistir. Program topladig1 verileri
bilgisayarda saatlik olarak giin sonunda gin olarak dosyalamaktadir.
Kullanicilarda 3 ay kalan programdan alinan ham verilerin modelde kullanilacak
veri setlerine donistirilmesi amaciyla ana veri tabanina (bu g¢alisma
kapsaminda gelistirici PC) bir Application Programming Interface (Uygulama
Programlama Arayiizii-API) tizerinden kaydedilmistir. Kullanicilarda kurulu olan

KDA agent isimli keylogger programin arayiiz goriintiisii Sekil 3.1’de verilmistir.
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Sekil 3.1. Kullanicida kurulu KDA agent program.

Toplanan ham verilerin kullanilabilir veri setlerine donitstiiriilmesi siirecini
takip ve kontrol etmek amaciyla bir web uygulamasi gelistirilmistir. Bu uygulama
sayesinde kullanicilar, program tarafindan toplanan verilerin saatlik olarak
olusturulup kaydedildigi dosyalari, program loglar1 vb. tek bir arayiizden
okunmasin1 kolay bir sekilde goriintiileyebileceklerdir. Ayni zamanda veri
toplama istatistikleri ve olusacak hatalar izlenebilir hale gelmistir. Calismanin
ileride triinlesmesi durumunda bu web uygulama yoneticilere biiytik kolaylik
saglayacaktir. Web uygulamasina ait anasayfa sekmeleri Sekil 3.2'de

gosterilmistir.

| Kullamcilann goruntulendigi sayfads }

Yoklenen loglar ile ilgili bilgi

K D A igeren sayfadir.

Grafiklerin gortntilendigi Yuklenen dbsy‘alarla ilgili bilgi iceren
savfadir sayfadir

Sekil 3.2.WEB anasayfa sekmeler

Sekil 3.3’ de bulunan grafik giinliik log sayilarini1 goéstermektedir. Uygulama ilk
acildiginda baslangi¢ tarihi olarak o giliniin tarihini ve bitis olarak da 15 giin

oncesini alarak grafigi olusturur. Tarih diizenlemelerin yapildig1 ekran Sekil
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3.4'te gosterilmistir. Istenilen tarih araliklarina gore grafik goriintiilenebilir.

Loglar sayesinde programin herhangi bir hatasi olup olmadiginin analizi yapilir.

Calismanin baslangicinda programin kendi kendini durdugu loglar sayesinde

gorulmis ve hata giderimi yapilmistur.

Start Date : |gg.aa.yyyy [ End Date : |gg.aa.yyyy B

2

2020-08-27
2020-08-28
2020-08-29

Istenilen baglangic
tarihi segimi yapalir.

Number Of Log By Day

2020-08-30
2020-08-31
2020-09-01
2020-08-02
2020-08-03
2020-09-04
2020-09-05
2020-09-08

Sekil 3.3. Log sayisi grafigi

2020-09-07
2020-09-08

2020-08-08
2020-08-10

2020-09-11

=]l

c%smn Date : ‘gg.aa.yyyy (] ‘ End Date : ‘gg.aa.yyyy

Sekil 3.4. Baslangi¢/Bitis tarihi

istenilen bitis tarihi
sepimi yapalir.

Number Of Log By Day

Yiiklenen loglar ile ilgili bilgilerin listelendigi sayfa Sekil 3.5’te gosterilmistir.

ListLogs Ttesilen sotum boyBiten Kicbge |f|i";|§;_';!|§ | Nosl fileleme

Listeleme
segenekleri All

| va da kisgiikten bisvige saralar istendipi segilir.

Log Id

- 1
Y Text Y  Severity Y Type usemameﬁ v

gfih high ProgramClos|  Equals
grguhhig low ProgramStart] | v‘
dknt dmt ProgramClos

Sekil 3.5 Log list sayfasi

istenilen deger
yazlr

CreatedAt
20.08.2020
27.08.2020

28.08.2020

Y Date W

17.08.2020

17.08.2020

23.08.2020

Sekil 3.6’ da listeleme secenegi tarih secildiginde diger kutucukta tarihler listelenir.

Listede bulunan tarihlerden biri secildiginde o zaman ait loglar listelenir.
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ListLogs

Lielomse sepenes) clk Date
Dato s BB aa.yyyy (] > I sevilditinde tardler listelenir I
Log Eyha 2020+ L
i - Y Text Y Y Usemame Y  CreatecAt | Y Date v
Pi Se Ga Pe Cu C Pa
1 gfh 1 2 3 4 5 6 psed _ 2020-08-20705-29:17 .08 2020-08-17700:00:00
) : X n T W 2020-08- 2O AR 1 TTAONEA
10 grguhhed 14 15 18 17 18 1 20 hrted — 27T10:56-26.3233333 2020-08-17700:00.00
i S e e 2020-08-
gknt # B N psed [ a—] SN B e 2020-08-23700:00.00
28715:34:58.6166667
2020.00-
16 13 e 00 | e 2020.08-01T00:00:00

01T10:02.54 3966667

Sekil 3.6. Tarihe gore listeleme

Kullanicilara giiven vermek ve mahremiyet alani yaratmak amaciyla Sekil 3.7.'de
gosterildigi gibi programi durdurma hakki verilmistir. Fakat bu durumun
verilerin saglikl bir sekilde toplanmasina engel olmamasi i¢in ne kadar siklikla
durduruldugunun izlenmesi, fazla sayida durdurma yapildiginda ise sebebinin

6grenilmesi ve buna uygun ¢6ziimiin kullaniciya sunulmasi gerekmektedir.

Keylogger'i ne kadar sireyle
duraklatmalk istersiniz?

1 dakika duraklat

2 dakika duraklat

3 dakika duraklat

Sekil 3.7. KDA agent programini durdurma

Sekil 3.8’ te bulunan grafik uygulamay1 en ¢ok durduran (pause yapan) ilk 6
kullaniciy1 gostermektedir. Uygulama ilk acildiginda baslangi¢ tarihi olarak o
giiniin tarihini ve bitis olarak da 15 giin éncesini alarak grafigi gosterir. istenilen

tarih araliklarina gore grafik goriintiilenebilir.
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Start Date : | Q. aa. yyyy | End Dale - |gg.aa.yyyy ]

Sekil 3.8. En ¢ok puase yapan kullanicilar grafigi

Programin kurulu oldugu kullanicilarin listesi Sekil 3.9’da, yiiklenen dosyalar ile
ilgili bilgilerin listelendigi sayfa Sekil 3.10’da gosterilmektedir. Listede bulunan

dosya yolunun iistiine tiklayinca ilgili dosyayi bilgisayara indirir.

P dimte baoektes Mictebe va
kncticten bayige sirali vape Fltelrme wimpeaids

ﬁ V¥ Usamams V| creatsan -
ontains "_'.'_ 1 Hemes sinendigh

User List

Sekil 3.9. Kullanic listesi
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ListFiles

N
User
esktoplAPNest.xt
Date
z CoUsemn T DeskioplAP Mest. ixt
3 C\Usersimhdb$\DesktoplAPMest.ixt
4 Coilsersimhdbg\DesktoplAPNtest, ixt
-] Cilsersimhdb$\Desktop\AF Iest.ixt
& Collsersimhdb9\Desktop\APIest.ixt

Date

17.08.2020

17.08.2020

17.08,2020

17.08.2020

17.08.2020

17.08.2020

Sekil 3.10. Dosya listeleme sayfasi

Createdat

17.08.2020

17.08.2020

17.08.2020

17.08.2020

17.08.2020

17.08.2020

Sekil 3.10’da kullanicidan alinan dosyalarin Sekil 3.11’de tarih bazli olarak

siralanmasini saglayan sayfalarin gortintiisii gosterilmektedir.

Listeleme segenegi olarak

ListFiles
Date s BB aa.yyyy
" Eylal 2020
:;'e Y Path
Pt Sa Ca
1 2
1 C:\Users\imhdb9\Des!
7 8 9
2 C:\Users\mhdb9\Des| 14 155216
21 2 3
3 C:\Users\mhdb9\Desf§ 28 28 30
4 C:\Users\mhdb9\Des!

m]
/T\

Pe Cu T
3 4
10 n
17 18

24 26 26

5
12

19

Pa

20

27

o> | Date secildiginds istenilen
tarih segimi vapilir

Date Y

2020-08-
17708:58:54.3233333

2020-08-17708:59:27.89

2020-08-
17708:59:48.2166667

2020-08-

17708:59:56.8833333

Sekil 1.11. Tarihe gore dosya listeleme sayfasi

CreatedAt

2020-08-
17708:58:54.9866667

2020-08-17T708:59:27.91

2020-08-
17708:59:48.2333333

2020-08-
17708:59:56.8933333

Veri Analizi ve Model Olusturma: ilk asamada ham veriler toplandiktan sonra

makine 6grenmesi modellerini kurma asamasinda ki olmaz olmaz adimlardan

biri de veriyi temizlemektir. Ham veride bulunan hatalar1 giderme, tekrarlar

silme islemi veriyi analize hazirlar. Kirli veri, yanls veri analitigine gotiirir,

yanlis analiz de yanlis kararlar aldirir. Bu sebeple ¢alismamizin en biiylik zamani,

veri toplama, veri dogrulama, veri temizleme ve analiz gorsellestirme islemlerine

harcanmistir. Sistematik olmayan daginik verilerde, verilerin yanhs yazimi,

bozulmasi, ¢ogaltilmasi gibi yanlis degerlendirme sorunlari vardir. Hatal veriye

ornek verecek olursak cinsiyeti erkek olan birinin daha 6nce dogum yapmis olma
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bilgisine evet yazilmasi vb. gibidir. Daha tehlikeli olansa verdigimiz 6rnek gibi
bariz hatalarin ortaya ¢ikmamasi ve ilk bakista fark edilmeyecek hatalar
sebebiyle analiz sonucunda 6nemli kararlarin verilecek olmasidir. Veri
temizleme islemi yaparken bazi basit ama etkili yontemler bulunmaktadir.
Elinizdeki ¢alismaya benzer daha once egitilmis bir model var ise bu modeli
kullanarak eksik degerler doldurulabilir. Toplanan verilerin normalini
tanimlamak ve anormal verilerin degerini belirlemek i¢in 6zet istatikler
kullanilabilir. Aynm1 degerde olan veri gruplarinin belirlenip kaldirilmasi,
kaldirilmas1 veri biitiiniinii bozuyor ise bu degerlerin varyansinin 0 olarak
yazilmasi iyi bir yontem olabilir. Tekrar eden veriler modelini bozdugu kadar
birde aykir1 veya u¢ gozlem verileri modeli olumsuz etkileyebilir. Normalin
disinda olan ve farkililigr ile biitliin analizi etkileyen veriler ciddi problemler
olusturabilir. U¢ degerlerin olmasinin sebebi giris hatalari, veri bozulmasi, gercek
u¢ gozlemler olabilir. Aykirn verileri birka¢ farkli yolla tespit edebiliriz.
Calistigimiz veri grubunun genel 6zelliklerini bilerek tespit yapmak basit ama
etkili bir yontemdir. Ornegin 11 haneli TCKN’de 10 haneli olarak gozlenen bir veri
var ise aykiri1 veridir diyerek modelden cikarilabilir. Amacimiz genellenebilir
ozellikleri temsil eden giiclii yapili ve yansiz modeller olusturmaktir. Diger bir
yontem standart sapmay1 hesaplayarak kontrol mekanizmasi olusturmaktir.
Verilerden alinan ortalama degerin tlizerinde standart sapma eklenerek sinir
deger ortaya ¢ikarilir. Bu sinirin altinda veya Ustiinde kalan degerler u¢ veya
aykir1 deger olarak diistiniilebilir. En ¢ok kullanilan yodntem ise Boxplot
yonetimidir. Degisken veri grubu kii¢likten biliyiige dogru siralanir. 4 boliime
ayrilir. 1. yiizdelik dilim ve 3. ytizdelik dilim degerlerine karsilik gelen bir deger

hesaplanir ve bu sinir degere gore ug veri tanimlanir.

Algoritmalar teorikte ne kadar iyi anlasilirsa anlasilsin pratikte hangi soruna
hangi algoritmanin kullanilacagi tam olarak planlanamaz. Genellikle tahmine
dayali modelleme projesi planlanir ve veriler tizerinde algoritmalarin denenmesi

ve sonucunda en iyi basariy1 sunan segilir.

Yukarida anlatilanlar 1s181nda ¢alismada Sekil 3.12’de gosterilen veri yapisinda

veri setleri olusturulmustur. Veri setleri olustururulmadan énce toplanan ham
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verilerden ¢ikan kirli veriler temizlenip (hata giderme, tekrarlari silme vb.) analiz
edilmeye baslanmistir. Analiz ederken baz1 teknikleri kullanip (veri
gorsellestirme, raporlar ¢cikarma) ongorilemeyen hatalar veya sonuglarin tespiti
yapilmistir. Ardindan ¢ikan sonuclara gore datasetler tekrar diizenlenmis ve
derin makine 68renmesi kullanilarak bir model olusturulmustur. Birka¢ derin
O0grenme algoritmalarinda denemeler yapilmistir. Gelistirilen model ile yeni

veriler test edilmis ve algoritmalarin basar1 oranlari 6l¢tilmiistiir.

Key

HoldTimes

A Data
B Data
C Data
D Data
E Data
F Data
G Data
H Data
| Data

1]
-
i)
o
Q
=
=}
-
-
[’
P
]
X

7
7

—

~

G Data

Z Data

=

—

o

T ¢

Sekil 3.12. Veri seti yapisi.

Modeli Kullanacak Yazilimi Gelistirme: Model ortaya ¢iktiktan sonra
kullanicilarda ¢alisan yazilima entegre edilmesi, yazilimin kullanic1 aliskanlarini
Ogrenip ikinci asamada kullanici tespiti yapmaya baslamasi ve stirekli bir sekilde

log ve data kaydetmesi gelecek ¢calisma i¢in planlanmuistur.

3.1. KDA agent (Keylogger) calisma mantigi

Tus kaydedici gorevi goren bu program kullanicr bilgisayarlarina
yerlestirildikten sonra; Sekil 3.13’de belirtilen bicimde tus basma zamani ile
sikligy, tuslar arasinda ki gecis siklig1 ve gecis stireleri toplanmistir. Tus vurus
dinamiklerinden yararlanarak kimlik dogrulamada;

- Key Up: Tusa basma olayni,

- Key Down: Tusu birakma olayini ifade eder (Di Tommaso vd, 2019).
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Sekil 3.13. KDA Analyzer topladig veriler

Calismanin ham verisi bu program sayesinde alinmaktadir. Program kullanicilara
kurulduktan sonra 3 ay siireyle izlenmistir. Hatalar tespit edilmeye calisilmis
kullanic1 geribildirimlerine gore diizeltmeler saglanmistir. Program, kullanici
bilgisayarinda giinliik dosyalar olusturarak Sekil.3.14’de gosterilen verileri daha
sonra veri tabanina aktarmak tzere toplamistir. Gilinliik dosyalar igerisinde
saatlik oturumlar1 gosteren 23 ayri dosya bulunmaktadir. Her saat basi yeni
dosya yaratan bu uygulama sayesinde hatalar daha rahat tespit edilmistir. Ham
verilerin kontrolii ve verilerin kaydedilmesine engel bir durum olup olmadig:
daha dogru bir sekilde gorilmiistiir. Keyloger mantigindan esinlenmis ve

kodlanmis olan agent programin ana bilesenleri Sekil 3.14’ de gosterilmistir.

Name

Key

Key

Code

Key Event
Keystroke

Sekil 3.14. KDA Agent ana bilesenleri
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Programin calisma mantigr Sekil 3.15’ de gorseller iizerinden adim adim
anlatilmistir. Kullanicinin Sekil 3.15’de gosterilen tuslara sirasiyla bastigini ve
buffer listesine kaydedildigini varsayalim. ‘A’ harfine tus vurusu yapip ({1 ) sonra
tus vurusundan parmaginin cekildigi ( 17 ) am1 tiim kombinasyonlar icinde
sirasiyla arar, tekrar A harfini buldugunda arada gegen zamani vurus hizi olarak
alir. ‘A’ harfinden sonra basilan harf iki karakter arasinda gecen siire olarak
kaydedilir. A harfini Keystrokes listesine kaydettikten sonra ikinci tus vurusu
yapilan B harfini bulur. Down olarak aldigi harfin Up olarak ne zaman
birakildigint 6grenmek icin Buffer Listte bulunan tuslara sirasi ile bakar. B
harfinden sonra gelen F harfi yeni bir tiklanmadir. B harfinden heniiz parmak
cekilmediginden aramaya devam eder. Bulduktan sonra arada gecen zamani
kaydeder ve Keystrokes listesine B harfini yazar. Listedeki tiim tuslar1 ayni

mantik ile yeni listeye (Keystrokes) dizer.

Buffer Listesi (List<keyEvent>

BN 06000 @ @@ @
1M

B
Keystrokes Listesi (List<keystroke>)

Buffer Listesi (List<keyEvent>

N B O E D@ @ B @

i i [
Keystrokes Listesi (List<keystroke>)

Buffer Listesi (List<keyEvent>

(a0 ()il (o) O (N ) 2 R 2 8 2
{1
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Keystrokes Listesi (List<keystrokes)
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Buffer Listesi (List<keyEvent>)
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Keystrokes Listesi (List<keystroke>)
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Sekil 3.15. KDA Agent ¢alisma mantig1

Sekil 3.15’de anlatilan adimlara ait program calisma akis diyagrami Sekil 3.16’da,
kullanici ile programin entegrasyonunu ve ¢alisma otomasyonun nasil oldugunu

gosteren analyzer otomasyonu c¢alisma akis diyagrami Sekil 3.17°de

gosterilmistir.

|

Buffer'den (Down, Up) bilgilerini
birlestirerek List<Keystroke= olugtur.

Buffer'i bosalt.

!

List<Keystroke>'den ge¢is zamanlar:
hesapla.

|

KeystrokeData[] objesini (RAM veya l’
Disk)den alarak yeni List<Keystroke> Tusu bul
ve gegis zamanlan ile giincelle.
Tug tipini bul
List<Keystroke=>'i bosalt. l
1 Buffer'e ekle
KeystrokeData[] objesini diske yaz.

Sekil 3.16. KDA Agent (Keylogger) calisma akis diyagrami
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H sm
Kalan zamarm glnoelle Program tekrar caligtar gecti

Session dosyasini olugtur

uuuuuuuuuuuu

.....

Programi galigtir

—— Seesion dosyalanim gonder

Sekil 3.17. KDA Analyzer otomasyonu ¢alisma akis diyagrami

3.2. Calismada kullanilan yazilim ve programlama dilleri

Calismay gelistirirken kullanilan yazilim ve programlama dilleri, okunabilirligin

kolaylasmasi ac¢isindan asagida sirali olarak verilmektedir.

- Veri toplayan yazilim WPF Windows uygulamasi C# diliyle yazilmistur.

- Sunucudaki yazilim i¢in ASP.net kullanilarak hem API hem de WEB
uygulamasi hazirlanmistir.

- Veri tabani teknolojisi olarak MySQL kullanilmistir.

- Veri gorsellestirmede C#, Python ve excel kullanilmistir.

- Derin 06grenme ile modeli olusturmak icin pyton kiitiiphaneleri

kullanilmistir.
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3.3. Veri Tabani Tasarimi

i1k olarak verileri depolamak i¢in bir dosya sistemi ihtiyaci ortaya konulmustur.
Gelistirilecek sistemde verilerin hem hizli bir sekilde yazilmasi hem de ne zaman
yazildig1 bilgisinin gizli olmasi i¢in binary dosya kullanimi tercih edilmistir.
Veriler birden fazla kullanicidan alindigl i¢in incelenen verileri dosyadan
cikartmak, karsilastirmak ve sorgulamak c¢ok zor oldugundan yapinin veri
tabaninda etkili bir sekilde saklanmasi i¢in tasarim yapilmistir. Kagit tizerinde
olusturulan taslak tasarim incelendikten sonra dijital ortamda olusturmak icin

MS-SQL server kullanimi tercih edilmistir.

Kullanic1 bilgisayarina ytiklenen program ile birlikte toplanacak farkh tipte
klavye verileri Sekil 3.18’de semasi verilen veri tabanina eklenmistir. Veriler su
basliklar altinda toplanmistir;

Users: Arastirmaya dahil olan kisilerin atanan ID ve isim bilgileri tutulur.

Sessions: Verilerin saatlik olarak saklanmasi i¢in olusturulan session bilgileri

tutulur.

Keys: Arastirmada verisi tutulan tuslarin isimleri ve ID’leri tutulur.

KeyCombinations: Iki tus arasinda olabilecek tiim gecis kombinasyonlar Sekil

3.19’ da gosterildigi gibi From-To seklinde tutulur.
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Sekil 3.18. Veri tabani yapisi

To

( A>A | A>B | A>C | A>D | ASE | A>F | ASG | AH

B>A|B>B|B>C|B>D | B>E B>F | B>G | B>H

C>A | C>B | C>C | C>D | C>E C>F | C>6 | C>H

0b>A|D>B|D>C|D>D| D>E | D>F | D>G | D>H

E>A | E>B | E>C | E>D | EE E>F E>G | E>H

F>A | F>B | F>C | F>D | F2E | F>F | F>6 | F3H

From

G>A | G>B | G>C | G>D | G>E | G>F | GG | G>H

H>A|H>B | H>C| H>D | H>E | H3>F | H>G | H>H

Sekil 3.19. Tuslar arasi gecis matrisi

SessionKeys: Bir sessionda basilan tiim tuslarin verileri (ilgili tusa basildi veya

basilmadi bilgisi) tutulur.
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HoldTimesNumbers: Her SessionKey icin tusa basilan siireden, tusu birakma

suresine kadar gecen siire bilgisi tutulur.

SessionCombinations: Bir sessionda yapilan tiim tuslar arasindaki gegis bilgisi

tutulur.

SessionCombinationNumbers: Her SessionCombination i¢in tiim ge¢is zamanlari

tutulur.

3.4. Verileri veri tabanina kaydeden kodlar gelistirmek

Kullanici bilgisayarindan agent ile toplanan verilerin binary dosyalarindan veri

tabanina aktaran kodlar1 ve SQL sorgulari olusturulmustur

Birinci asama, verileri veri tabanina kaydeden ve veri tabanindan c¢ekilmesini

saglayan verilerin saklanacag veri yapisi modeli olusturulmustur.

ikinci asama, verileri modellere aktardiktan sonra modelleri veri tabanina
kaydetmek i¢in bir C# class’t olusturmaktir. Bu class’ta verileri SQL veri tabanina
gondermek i¢in kullanilan dapper kiitiiphanesine yazilan fonksiyonlarin kodlari

yazilmistir.

Ugiincii asamada verileri veri tabanina girmek icin SQL sorgulari stored

procedure olarak yazilmistir.

3.5. Toplanan Verileri Veri Tabanina Kaydetmek

Kullanicilardan toplanan verilerin binary dosyasindan alip veri tabanina
kaydetmek icin calisma yapilmistir. i1k basta sessionlarin saatlik dosyalar halinde
saklanmas1 gereken kodda bir siralama hatasi yiiziinden dosyalar bir onceki
session lizerine yazilmaktaydi. Bu sebeple 6nce sessionlari saatlere gore ayiran

bir fonksiyon gelistirilmistir. Sessionlar ayrildiktan sonra onlar1 dogru bir sekilde
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yukleyen kodlar yazilmistir. Veriler eklendikten sonra bazi SQL sorgulari

yazilarak 6n analizlere baslanmistir.

3.6. Derin Ogrenme Kullanarak Kullanic Tespiti

Makine oOgrenmesi, insanlarin 0grenme stillerini taklit ederek veri
algoritmalarinin kullanimina odaklanip dogrulugunu artiran bir bilgisayar bilim

dalidir. Yapay zekanin ayrilmaz bir parcasi olarak dogru bir 6grenme saglar.

3.6.1. Derin 6grenmenin tarihi

ilk olarak 1943 yilinda sinir aglarinin incelenmeye baslanmas: ile makine
O0grenmesinin temeli atildi denilebilir. Bir mantik¢i olan Walter Pitts ve
norobilimci Warren McCulloch ile birlikte yaptiklar1 ¢alisma ile bize insan

beynindeki sinir aglarinin matematiksel modelini vermis oldular.

ingiliz matematikgi Turing 1950 yilinda yazmis oldugu “makinelerin isleyisi ve
zeka” makelesi ile 68renen bir makine tarif etmekte ve genetik algoritmalar
hakkinda bilgi vermektedirler. Ayn1 makele icinde Turing testi olarak tarihe
kaydedilecek olan bir bilgisayarin diisiintip diistinemedigininin testini de ortaya

koymaktadir.

1952 yilinda makine 6grenmesinin babasi olarak bilinen Arthur Samuel IBM
laboratuvarinda ilk makine 6grenimi programini olusturdu. Program bilgisayarin

dama oynamasi i¢in kodlanmistir.

Frank Rosenblatt isimli psikolog 1957 yilinda “Algillayan ve Taniyan bir
Otomasyon” yazisis1 ile elektriksel veya ses dayali kaliplar1 arasindaki
benzerlikleri ve kimlikleri tanimay1 o6grenecek elektromekanik bir sistem

tasarlayacagini belirtti.
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Henry J. Kelley, 1960 yilinda “Optimal Ucus Rotalar i¢in Irtifa Kurami” isimli
makalesi ile kontrol kurami konusundaki birgok fikir sundu. Bu fikirler siirekli

geri yayllim modellerinin gelisimindeki temelleri olusturdu.

Calisan ilk derin 6grenme modeli 1965 yilinda Alexey Ivakhnenko ve V.G. Lapa
tarafindan yaratilmistir. Ogrenme algoritmalarinin en iyi 6zellikleri bulup bunlar
sistemin i¢inde 6ne koymak icin her katmanda istatiksel se¢enekler kullanan ileri

derin 6grenme beslemeli ¢ok katmanl algilayicilar kullandilar.

Sinir aglan tlizerinde yaptig1 calismalar ile bilinen Fukushima, gorsel kaliplari
nasil taniyacagini 6grenen Neocognitron olarak isimlenen 6grenen yapay sinir
agl1 ile duyulmustur. 1979-1980 yillarinda yaptig1 bu ¢alismalar, ériintti tanima

gorevlerinde, oneri sistemlerinde ve dogal dil islemede kullanildi.

1982’de Hopfield, kendi adin1 tasiyan sinir aglan ile iliskilendirilebilir bellek

sistemleri olarak calisan tekrarlayan sinir aglarini yaratti.

1985’te Terry Sejnowski, 6grenme stirecini ingilizce kelimeleri telaffuz eden bir
programa yansittl. Program en dogru telaffuzu yapana kadar 6grenmeye siirekli

devam etti.

David Rumelhart ve arkadaslarinin 1986 yilinda yazdigi “Geri-yayilimli Hatalarla

Ogrenme Temsilleri” makalesinde yayilim siirecini ayrintili olarak anlattilar.

1989 yilinda Christopher Wathinks Q-6grenme algoritmasi ile gecis olasiliklarini
veya beklenen odilleri modellemeden, optimal kontrolii 6grenmenin

yapilabilecegini sundu.

Alman bilim adami Schmidhuber 1993’te tekrarlayan sinir aginda bir¢cok

O0grenme gorevini basariyla sonlandirdu.

Calismamizda da kullandigimiz LSTM derin 6grenme algoritmasi ilk kez 1997

yilinda Jurgen Schmidhuber ve Sepp Hochreiter tarafindan ortaya konulmustur.

28



Google yakin zamanda stirekli gelisen LSTM aglarini1 DL halkalarinda kullanarak

akilli telefonlarda konusma-tanima yazilimina entegre etti.

Yapay zeka profesorii Fei-Fei Li, 2009 yilinda ImageNet ile ¢ok biiyiik bir
veritabani olusturmanin temelini atti. Gorseller, ingilizce kelimelerin, isimlerin,
yuklemlerin, zarflarin ve sifatlarin es kiime denen es anlamli gruplara gore
siralandig1 s6zctiksel bir veri tabanidir. 2011 yilinda Alex Krixhevshy, AlexNet ile
bircok makine 6grenmesi yarismasini kazandi. Yarattigi evrisimli sinir agi, 8

katmanli bir yapida hizi ve diistinceyi oldukga gii¢lendirdi.

2012 yilinda binlerce bilgisayara yayilmis sinir aglari ile youtube’dan alinmis
10.000.000 etiketlenmis gorselden program, kedileri belirlemeyi ve tanimay
O0grenmisti. Sunulan objelerden %15’ini tamimis olsa da bundan o6nceki

ogrenmelerden %70 daha basarili olmustu.

2014 yilinda Facebook, DeepFace ile yiizleri yaklasik %97 oraninda tanimayi
basardi. Bu 6grenme sistemi ile bir 6nceki calismadan %27 daha basarili oldu. Hig
kuskusuz bu basarida Facebook’un devasa veri platformuna sahip olmasinin

katkisi biiytikt.

2016 yiindan sonra artik bir¢ok sirket makine 6grenimi konusunda giiglii
trlinler sunmaya basladi. Microsoft XC50 siiperbilgisayarinda 1000 tane Nvidia
Tesla P100 grafik isleme ile 6ncekine kiyasla kii¢lik bir zamanda derin 6grenme

uygulayabilmektedir.

3.6.2. Derin 6grenme mimarileri

Makine Ogrenmesi, makinenin biiyliik veri setlerini kullanarak 6grenmesini
saglar. Derin 6grenme ise bir makine 6grenme yontemidir. Derin 6grenme
stirecinde hedeflenen basari orani belirlenen seviyeye ulasana dek siirekli
O6grenme icin tekrarlanir. Verilen veri kiimesi ile sonuglar1 tahmin edebilecek

yapay zekanin gelistirilmesine imkan saglar.
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Derin 6grenme algoritmalari icinde en yaygin kullanilanlar, convolutional neural
network (konvoliisyonel sinir aglari-CNN), recurrent neural network
(tekrarlayan sinir aglari-RNN), long-short term memory (uzun kisa siireli hafiza
aglari-LSTM)’dir. Bu algoritmalar ile modellemeler gii¢lendirilip makine
O0grenme adimlar1 yapilmaktadir. Derin 6grenme mimarileri yapay zeka

problemlerinin ¢6ziimi i¢in pek ¢ok yaklasim sunmaktadir.

3.6.2.1. Konvoliisyonel sinir aglar1 (Convolutional Neural Network (CNN))

Makine 6grenmesinde CNN goriintiilerin analiz edilmesi basariyla uygulanmig
derin ileri beslemeli yapay sinir agidir. Google’in eklenen gorseli tiim gorseller
icinde aramasi ve benzerlerini kullanicilara gostermesini saglayan gorsel arama

motoru bu yapay sinir agl1 ile yapilmaktadir.

Beynimiz bir gorselin ne olduguna karar verirken aslinda bir siralama ve benzer
ile kiyaslama yapmaktadir. Sokakta dort ayakl, iki kulakli ve kuyruklu bir hayvan
gordiigiinde bunun kedi veya kopek olabilecegine bir onceki bilgileri ile
kiyaslama ve o6zellikleri siralama yaparak karar vermektedir. CNN’de bir
makinenin gorseli algilama tlizerindeki yetenegi beynin sinir yapisi yetenegini

kullanabilmesi ile olanakl hale gelmistir (Tiifekci ve Karpat, 2019).

Birden fazla katmandan olusan bu sinir ag: giris ile ¢ikis verilerini birbirine
baglamaktadir. Genellikle gorseller {izerinden kiimelestirme, tarama ve
siralayarak benzerlerini ¢ikarma gibi islemler yapmaktadir. Sinir agini stirekli
aktif tutmak ve en basarili sonuclara ulasmasini saglamak icin ¢ok farkl
parametrelerden ve bu yapilarin olusumuna katki saglayan ytliksek hacimli
verilere sahip kiitiiphanelerden yaralanmaktadir. Gorsellerin girisleri yapilarak
makineye aktarilmasi sonrasi ¢alismaya baslayan konvoliisyonel sinir aglari, bu
verileri matris formatina gevirerek sisteme input etmektedir. Gorselin derinligi

matrise gore ifade edilmekte olup renklerine gore farkl ifadeler almaktadir.

Matrisler sayesinde resimler ve videolar lizerinde filtreler uygulanabilmektedir.

Bu filtreler ile gorselde aranan oOzellikler karsilastirmalar ile ¢ikmaktadir.
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Katmanlar tizerinde cesitli degiskenler yardimi ile gorsel incelenmektedir. Daha
sonra farkli kategoriler icerisine konulmaktadir. Uygulanacak filtreler
kullanicilar tarafindan segcilir veya kiitiiphaneden aktarilan veriler ile uygulanir.
Bu filtreler yardimiyla resim hangi kategoride degerlendiriliyorsa o parametreler

acisindan analiz edilir ve ¢ikt1 verilir.

)

Kisacasi CNN goriintiiyi  siniflandirma, nesne tanimlama, goriinti
segmentasyonu gibi islemler basarih bir sekilde yapilmaktadir. insanlarin gérme
sistemini ornek alan bu sinir aglar ile yapay sistemlerde, nesnelerin algilanmasj,

tanimlanmasi ve siniflandirilmasi amaglanmistir.

3.6.2.2. Tekrarlayan sinir aglar1 (Convolutional Neural Network (RNN))

Tekrarlayan sinir aglar1 (RNN), diigtimler arasindaki baglantilarin yonlendirilmis
bir dongii olusturdugu yapay sinir agidir. Bu agda asil amag¢ ardisik bilgileri
kullanmaktir. Gizli katman ¢iktisini ayni katmana girdi olarak génderebilen derin
ogrenmedir (Dogan ve Tiirkoglu, 2019). Olusturulan katmanlar ilizerine islenen
veriler lzerinde yapilan matematiksel islemler ile ¢ikti veriyi ifade eder.
Tekrarlayan sinir aglarinda veri ileriye yénelik isletilmektedir. Islenen veriler ile
bir tahmin elde edilmektedir. Veriler dogru sonuglar ile karsilastirilarak hata pay1
ortaya ¢ikmis olur. Sinir aginda hata pay1 oraninda degisime gidebilecek gercek

sonuglar gelmeye baslamaktadir.

Tekrarlayan sinir aginda hata oraninin disiiriilmesi temel hedeftir. Boylelikle
girdi ile ¢ikt1 verileri birbirine baglanmis olacaktir. Bu sinir aginda sadece o an
giris yapilan veri ile degil, o veriden Once sisteme yiiklenen ve yiiklenecek
verilerle baglantih olarak calismaktadir. Onceki veride verilen karar yeni
islenmekte olan ve daha sonra islenecek veriyi de etkilemektedir. Tipki insan
beyni nasil daha 6nce yasadiklarini1 suan yasadiklari ile birlestirip tiim bunlara
gore bir karar veriyorsa RNN'de ayn1 mantikta ¢alismaktadir. Bu sepeble RNN

bellege sahip olan bir derin 6grenme algoritmasidir.
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RNN sayesinde zaman sorunlu problemler kisa siirede c¢oziilebilmektedir.
Tekrar1 olan aktivitelerde bazi bilgiler ag icerisinde tutulurken tekrar etmeyen
bilgiler agdan c¢ikarilabilir. Ayrica faaliyet icin gerekli bilgiler aga ge¢mis bir
zaman icerisinde dahil edilmisse bu bilgiye tekrar ulasmak sorun olabilir. Uzun
zaman Once islenmis bilgiler hatirlanirsa algoritma daha saghkli tahminler

verebilir.

Dil modelleme bu algoritma ile yapilmaktadir. Egitim verileri open source
kitiiphaneler ile aga yonlendirilir. RNN ile yapilan bu egitim ¢alismalar: sonrasi

bir sonraki kelimenin tahmin edilebilme ihtimali ytlikselmis olur.

Eger CNN ve RNN ayni anda kullanilirsa konusmayr tanima ozelligi
olusturulabilmektedir. Ses dalgalarinin fonksiyonlar1 ele alinarak bir tahmin
siralamasi yapilir. Ses dalgalarini kelimeye ¢eviren programlar bu algoritmalari

kullanarak calismaktadir.

3.6.2.3. Uzun Kisa Siireli Hafiza Aglar1 (Long Short Term Memory (LSTM))

LSTM, uzun vadeli bagimliliklar1 6grenebilen 6zel bir RNN tiiriidiir. RNN’de tespit
edilen baz1 problemlerden dolay1 ortaya cikmistir. RNN dogal dil islemede
basarili sonuclar vermistir fakat bazi uzun ciimleleri verdigimizde ge¢mis verileri
hatirlamakta eksik kalmistir. RNN, cikis verisini giris verisi olarak alir bu ylizden
diger 6grenme algoritmlarina gore sonraki kelimeyi tahmin etmede daha
iyilerdir. Teorikte uzun dizinlerde de daha iyi sonuclar vermesi beklenirken
pratikte eksikleri oldugu goriilmiis ve ihtiyactan dolay1 LSTM gibi yeni sinir aglar
tasarlanmistir. LSTM 6grenmesini insan zekasindan 6rnekleyecek olursak, uzun
siireli bilgileri hatirlamak miicadele ile siirekli 6grendigimiz degil varsayimsal bir
davranisimizdir. LSTM, uzun veya kisa periyotlar1 hatirlar. Cesitli problemlerde
cok iyi calistiklar icin c¢alismalarda yaygin bir sekilde kullanilmaktadir.
Tekrarlayan sinir aglarinda oncii olarak kabul edilen LSTM’ler uzun vadeli
baglimlhilik problemlerine ¢éziim olabilmesi i¢in tasarlanmistir. Uzun veya kisa
periyotlar1 hatirlama kabiliyetinin 06zelligi, tekrarlanan bilesenlerinde higbir

etkinlestirmeyi kullanmamasdir.
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Cizelge 3.1’de derin 6grenme algoritmalar1 arasindaki farklar ve karsilastirmalar

verilmistir.

Cizelge 3.1. Derin 6grenme karsilastirma (Zhu vd, 2018).

. Network ..
Type(Tip) Variant structure Applications
(Varyant) (A Yapisi) (Uygulamalar)
Image
Input Layer(Giris processing(Goruntu
Katmani) Isleme)
CNN LeNet Output Layer(Cikis | Speech signal(Konusma
Katmani) Sinyali)
Hidden Layer(Gizli Natural Language
Katman) (Dogal Dil)
Processing(isleme)
Input Layer(Giris Time series
Katmani) analysis(Zaman serisi
LSTM Output Layer(Cikis analizi)
RNN Katmani) Emotion
Hidden Layer(Gizli | analysis(Duygu analizi)
Katman) Natural Language
Processing

Bir bilgisayarla etkilesim kurmanin en 6nemli yollarindan biri klavye ve faredir.
Klavye etkilesimi yalnizca davranissal verileri (yazma hiz1 gibi) degil, aym
zamanda bilissel ve dilsel verileri de icermektedir (Juola vd, 2013). Derin
O0grenme algoritmalarn ile klavye lizerindeki davranissal verilerin analizinin

cikarilmasi icin yeni modeller gelistirilmigtir.
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4. CALISMANIN ANALIZLERi

Veri analizi ham verinin toplanmasi ve bir takim analiz yontemleri kullanilarak
verinin dogrulugunun teyit edilmesi ve akabinde anlamli ve siirece faydali bilgiler
haline getirilmesidir. Veri analizi, kurumlarin stratejilerinin ¢izilmesi ve 6nemli
karar siireclerinde hatalarin dniine gecilmesi i¢in olduk¢a 6nemlidir. Veri analizi
surecinde bazi 6nemli agsamalar vardir. Yazinin 6nceki b6liimlerinde vurgulandigi
uizere veri toplama ve veri temizleme en 6nemli ilk iki adimdir. Son adim ise en
dogru sonuca ulasana kadar stirekli tekrar etmektir. Ne kadar ¢ok tekrarlanirsa
hatalar o kadar ortaya ¢ikacak ve veri temizleme adimina sizi geri gotiirecektir.
Kurulan modellerin dogruluguna tekrar eden sonuc¢larda benzer ¢iktilar1 alarak
ulasabiliriz. Analiz edilecek veri miktar1 arttik¢ca bu konudaki uzmanlik ve dogru
yorumlama mecburiyeti de artar. Analiz edilen verinin karsi tarafa aktarilmasi da
cok 6nemlidir. Hitap edilen kesime bagh olarak calisma sonuglarini gorsel olarak

paylasmak en anlasilir yol olacaktir.

Veri gorsellestirme, verileri insan beyninin algilamas: i¢in daha kolay hale
getirme uygulamasidir. Gorsellestirme, verilerdeki hatalar1 ve Sekil 4.2°de
gosterildigi gibi aykir1 verileri daha rahat gormemezi saglar. Veri gorsellestirme
araclari ve teknolojileri buiyiik miktarda veriyi analiz etmek ve stratejik kararlar
almak icin yardimci olurlar. Gorsellestirmeden kasit grafikler, haritalar oldugu
gibi Sekil 4.1’de gosterdigimiz gibi calisanin ¢ervesine 6zelde yapilabilir. Karsi
tarafa calismay1 goziinde canlandirabilmesini ve calismay1 yapanlarin istatiksel

bilgileri daha rahat gérmesini saglar.

Calismada KDA agent programiyla toplanan veriler ile ilgili dogru sonuclarin
tahminini yapabilmek i¢in bazi denemeler yapilmistir. Bu deneme ¢alismalarinda
amagc klavye davranislarinin kullanicilarda gergekten benzersiz olup olmadigini

ve bu degerlerin bizi gercek bir kisiye ulastirip ulastiramayacagini gérmektir.

Calismada tiklama sayisin1 gorsellestirmek icin kodlama yapilmis ve Keyboard
Data Visualizer ile farkli calisanlara ait tus vurus sayisinin ¢iktis1 Sekil 4.1'de

gosterilmistir. Ayni stirede verileri toplanmis 5 farkli kullaniciya ait gorsellerde
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goriinmektedir ki her kullanici farkli yogunlukta yazma islemi yapmakta ve farkl
tus takimlarini kullanmaktadir. Ortak ozellikler olarak goériinen hepsi en ¢ok
Backspace ve Space tusunu kullanmaktadir. Rengin koyulasmasi kullanim
sikligim1 gostermektedir. 4.gorseldeki kullanici klavye sagindaki rakam tus
takimini hi¢ kullanmamaktadir. Bu kullanici i¢in aliskanhiginin klavye tstiinde
bulunan rakamlar1 kullanmak oldugunu séyleyebiliriz. Fonksiyon tuslarinin bu

kullanici grubu i¢in ¢ok sik kullanilan tus takimi olmadigi goriilmektedir.

Gorseller, lizerinde makaleler yazilmis tiirkce kelimelerde en ¢ok kullanilan
harflerin c¢alisma sonuclarini da desteklemektedir. Yapilan calismaya gore
Tiirkce’de en sik kullanilan sesli harf “a” ve “e”, sessiz harf ise “k” harfidir (Glines
ve Isik, 2018). Gorsellerimizde goruldiigl tizere calismamizda da en sik kullanilan
harfler bunlardir. Ayni calismaya gore ilk on sirada “a,e k,i,],m,r,n,t1” harfleri yer
almakta olup Tiirk¢e’de ki kelimelerin yarisindan fazlasi bu harfler kullanilarak

yazilmaktadir. Yabanci paydasi olmayan bu kuruma ait ¢alisanlarin W, X gibi

Turkge alfabede olmayan tuslari ¢ok sik kullanmadiklar: da goriilmektedir.
Tiim bu ortak ve farkliliklar 15181nda séylememiz gerekir ki her kullanicinin hatta

her milletin farkh klavye kullanim aliskanlig1 vardir. Buradan alinacak veriler ile

cesitli calismalar yapilabilecegi gosterilmistir.

35



Escape F5 F12 Pause

Double ¢ 1 2 3 4 5 6 7 8 9 o L ¥ - Insert NumLoc = Divide
e 1 T TTIT 1T TR e
= | [ErhErre = SIE
o - EEEER . - e
i st [t | (o] (e (IR
Escape PrintSert

Double¢ 1 2 3 4 5 6 7 8 9 0 + - - Insert NumLoc
aEE T TTITT R E o[
EEEEE - EE - “n
LShiftkey | < - X - - - - - 6 ¢ RShiftkey up N1 N2
- - N ][] (o] [0
Escape F1 F2 F3 F4 F6 F7 Fi2 PrintScrt Pause

Double ¢ - 2 3 4 5 6 7 ] 2 0 . - - Insert | | Home | PageUp Numloc | Divide
Tab Q w - . - - - - - P L] 0 . Delete ~ End | PageDoy = N7 N
EEEE @ EE .-
B T T TS T o

-

RWin

htenu _ e

Escape F1 F2 F3

= T IO I Y P
- AAEEEEE - 0.
sl T T I T e
1 .

Tab Q

2-HmEEEN:

Escape

Double ¢ 1 2 3 4 5 6 7 8 9 0 *

EEEEEEE - - .
= [ TErEErre =
oo (-0 0

RControlKey

Tab Q

T

PageUp

Delete

up

«

PrintScn

") B (=) (=) =] o] [

Delete| | End | PageDoy

Up

Left | Down | Right

Sekil 4.1. Tiklama sayisini gésteren arag

36

PageDoy

N7 N8

N4 N5

N1 N2
NO

-9225
Subtract
N9
N6
N3

Multiply

- 8165
N9
N6
N3

-1

- 4467

Multiply  Subtract

N9

-1

Add
|n7

-21095

Subtract
N9 Add
N6

N3



Daha detayl incelendiginde veri toplanan zamanin belli bir periyodunda bir
kullanicinin L tusunun basili tutma zamanlari sabit bir sekilde gidiyorken birden
daha uzun siire basili tuttugu verileri ortaya ¢ikmistir. Bir siire sonra degerler
daha yiiksek bir degere ¢ikip akabinde stabil haline donmiistiir. Bu olay verinin
sahibine gosterildiginde verilerin degistigi zaman kullanicinin L tusunun
bozuldugu ve klavyenin vurusu algilamamaya basladigini bu sebeple daha uzun
ve sert bastigini iletmistir. Kullanimdan bir siire sonra bu duruma artik elinin

alistigini daha sonra da tusun degistirildigi bilgisi alinmistir.

Calisma her ne kadar siber giivenlik agisindan degerlendirmis olsa da Sekil 4.2’de
gosterilen sonug bir donanim arizasini da tespit etmistir. Bu arizadan dolayi farkl
tepkiler sergilemek durumunda kalan ¢alisanin ¢alisma seklini de bozmasi insan
kaynaklar1 acisindan degerlendirilebilecek sonuglar elde edilebilecegini de

gostermistir.
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7417
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8035
8344

Sekil 4.2. L tus verileri degisimi

Bu gorseller sayesinde her kullanicinin kendine 6zgi bir kullanim profili ve diger
kullanicilardan farkh bir yazim tarzi oldugu acikca gortilmektedir. Calismanin
tekil bir veri olan klavye kullanim aliskanlig tizerinden yapilmasinin dogru bir

yol oldugu gosterilmistir.
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Tiklama sayis1 verileri gozlemlendikten sonra tuslarin basili kalma siireleri
arasindaki farklar incelenmistir. izleme yapan (monitoring) calisan (series1) ve
kod yazan yazilimci ¢alisan (series2) arasindaki backspace tusu basili tutma
stiresi Sekil 4.3’te enter tusu basili tutma siiresi karsilastirmalar ise Sekil 4.4’te

verilmistir.

3000

Sekil 4.3. Iki kisinin backspace tusu basili tutma siirelerinin karsilagtirilmasi

Enter Tusu igin Basili tutma zamaninin karsilastirlmasi
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Sekil 4.4. iki kisinin enter tusu basili tutma siirelerinin karsilastiriimasi

Izleme yapan (series 1) calisana ait klavye kombinasyonlari ve kombinasyonlari

kullanma sayilar Sekil 4.5'te gosterilmistir.

38



1200 Tug‘

1000 kombinasyonu
gegis
saylsi

200
600

400

Tus kombinasyonlan

S TR T S T s T T T S R R L . I
L Pl L L G L o L G MRS AR~ . AN LN M L A L A
FEE NI F XIS I VA ESS I
& oF T S FF N iy S e N NNy )
o A\Q‘D Q"\ Q‘S\ ‘1‘0 X A+ ¥ = ;1(" < + h & L K
& Q}(D NS 7 & & ¥ alles
&P & v w9 d
Fw Vet & iy H”
el ° & &
F iy

Sekil 4.5. Series 1 kullanici klavye kombinasyonlari ve gegis sayilari.

Calismanin odak noktasina uygun yeni bir derin 6grenme modeli olusturulup
farkh davranislara sahip kullanicilarin klavye tus vuruslari géz 6ntine alinmistir.
Bir kullanicinin davraniglarini 6grenen algoritma ile kimlik dogrulama yapmasini
ve bir siber saldirganin sisteme giris denemelerinin tespit edilmesi incelenmistir.
Olusturulan algoritmalarin performansi, arastirmada iki derin 6grenme modeli
ile kiyaslanmis, RNN ve LSTM algoritmalar:1 denenmis ve Sekil 4.6 ve Sekil 4.7’de

sonuglari paylasilmistir.

Sekil 4.6. RNN algoritma ciktisi

Sekil 4.7’de LSTM algoritmasinin on kisilik veri havuzundan 6grendigi davranis
ile iki kisinin verisini birbirinden yiizde 90 lizerinde ayirabildiginin ¢iktisi

gosterilmistir.
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Crowear sequie s

Layer (type) Output Shape Param #

1stm_59 (LSTM) (MNone, 1, 128) 413696
1stm_60 (LSTM) (None, 64) 49108
dense_s8@ (Dense) (Mone, 64) 4160
dense_81 (Dense) (MNone, 2) 130

Total params: 467,394
Trainable params: 467,394
Non-trainable params: @

None

Train on 344 samples, validate on 148 samples

Epoch 1/30

344/344 [ ] - 4s 13ms/sample - loss: ©.6763 - acc: 0.7686 - val loss: ©.6523 - val_acc: ©.7095
Epoch 2/30

344/344 [ ] - @s 336us/sample - loss: ©.5657 - acc: ©.8605 - val_loss: ©.5382 - val_acc: 0.7568
Epoch 3/30@

344/344 [ ] - @s 319us/sample - loss: ©.3922 - acc: 0.8924 - val_loss: ©.3802 - val_acc: 0.8446
Epoch 4/30

344/344 [ ] - @s 331us/sample - loss: ©.2150 - acc: ©.9564 - val_loss: ©.2295 - val_acc: 9.9324
Epoch 5/30@

344/344 [ ] - es 328us/sample - loss: ©.@914 - acc: ©.9797 - val _loss: ©.2052 - val_acc: 8.9392
Epoch 6/30

344/344 [ ] - @s 336us/sample - loss: ©.1043 - acc: ©.9651 - val_loss: 8.2464 - val_acc: 0.9257
Epoch 7/30

344/344 [ ] - @s 383us/sample - loss: ©.0661 - acc: ©.9767 - val_loss: ©.2618 - val_acc: 0.9324
Epoch 8/30

344/344 [ ] - @s 333us/sample - loss: ©.0401 - acc: 8.9797 - val_loss: ©.2429 - val_acc: 0.9392
Epoch 9/30

344/344 [ ] - @s 331us/sample - loss: ©.0402 - acc: ©.9826 - val_loss: ©.2597 - val_acc: ©.9459

Fanch anian

Sekil 4.7. LSTM algoritma ¢iktisi

LTSM algoritmas1 en basarili accuracy (dogruluk) degerine 9. epoch (adim)

denemede, RNN algoritmasi ise 30. denemede yaklagmuistur.

Cizelge 4.1. Algoritma karsilastirma.

. . Epoch Users Loss Accuracy
Algorithm(Algoritma) | x4 1y | (Kullamalar) | (Kayip) | (Dogruluk)
LSTM 9 10 0.0402 0.9826

RNN 30 10 0.0381 0.9767

Cizelge 4.1'deki degerlere gore iki algoritmanin performans karsilastirmasi
verilmistir. LSTM algoritmasinin daha basarili sonug verdigi dogruluk degerinin
1 sayisina yakinlasmasi ile goriilmiistiir. LSTM ile 1. adimda kayip degeri 0.6763,
dogruluk degeri 0.7006 iken 3.adimdaki kayip degeri 0.3922 olarak azalmis,
dogruluk degeri ise 0.8924 olarak arttigi gorilmiistir. Algoritmay1 egitmeye
devam ettigimizde 9.adimdan sonra kayip degeri 0.0402, dogruluk degerimizde
0.9826 degerlerine ulasmistir. RNN algoritmasinin 21.adimindan itibaren
incelediginde kayip degeri 0.0316, dogruluk degeri 0.9884 olarak goriilmiistiir.
Bu sonuglar, kayip degeri 0’a, dogruluk degeri de 1’e yaklastiginda algoritmalarin
basarili olarak 6grenme siirecini gergeklestirdigini gostermektedir. LSTM 9.

adiminda kayip degerini 0’a, dogruluk degerini 1’e, RNN ise 30.adiminda bu
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degerlere yaklasabilmistir. Bu kiyas 1s1ginda cabuk 6grenme gosteren LSTM

algoritmasinin daha basarili oldugu gérilmektedir.
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5. TARTISMA

Siber giivenlikte parola giiclendirmesini hedefleyen ¢alismada, parola giivenligini
artirmak i¢in tus vurus dinamikleri kullanilmaktadir (Monrose vd, 2002).
Buradaki eksiklik derin 06grenme teknikleri ile kimlik dogrulamanin
kullanilmamis olmasidir. Derin 6grenme algoritmalar ile modeller gelistirilerek

literatiirdeki bu bosluk tarafimizca doldurulmustur.

Klavye ve mouse vuruslarini biyometrik kimlik dogrulama y6ntemi olarak
kullanan ¢alismanin veri seti olusturma asamasinda veri toplama programi tus
verilerini sirali bir sekilde aldigi icin kullanicilarin verileri bilgilere
dontsturilebilir (Mondal ve Bours, 2017). Kullanicinin sistemlere girisi
esnasinda kullandig1 hesap parolalari, alisveris yaparken girdigi kredi karti
bilgileri ve e-devlet islemleri sirasinda vatandaslik bilgileri sistem yoneticileri
tarafindan goriilebilir ve bu durum istenmeyen giivenlik acikliklarina sebep
olabilir. Bu a¢ig1 kapatmak i¢in calismamizda verilerin sirasiz bir sekilde

tutulabilmesi goz ontine alinarak yeni bir veri yapisi gelistirilmistir

Tus vurusu dinamigi tabanl kimlik dogrulama mekanizmasi inceleyen ¢alismada,
bir grup yazarin tus vuruslari analiz edilerek benzersiz yazma kaliplar1 oldugu
gorilmiis ve bu sonuclardan kullanicinin gergekligini dogrulamak icin
yararlanilabilecegi 6ne strilmiistir (Raul vd, 2020). Burada veri setlerin
incelenmesi icin orneklem alinan grup sadece aym yetkinliklere sahip
yazarlardan olusmaktadir. Bunun farkl sektorlerde basarili sonuclar vermesi
beklenilemez. Bu eksikligi gidermek icin tarafimizca farkh tipte kullanicilardan

veri setleri toplanmis ve tizerinde analizler yapilmistir.

Bir dizi tus vurusu 6zelligi kullanarak farkli kullanicilar arasinda ayrim yapmak
icin mantiksal zamansal 06zelliklerle model kontroliinii kullanan c¢alisma
yapilmistir (Di Tommaso vd, 2019). Destek vektor makineleri algoritmasi,
tanimlama ve dogrulama gorevlerinde iyi sonuglar gostermistir fakat

degerlendirmeleri kendi veri kiimelerinden c¢ikarilan bir dizi kisith 6zelliklerdir.
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Bu kisiti asmak igin c¢alismamizda kullanicilardan tim klavye tus ve

kombinasyonlarindan alinan veri setleri lizerinde analizler yapilmistir.

Klavye, fare ve web sitesi ziyaret sikligina bakilarak davranis analizi ¢ikaran
calismada, kimlik dogrulama konusunda incelemeler yapilmistir (Juola vd, 2013).
Bu ¢alismada, veri setlerini toplamak i¢in klavye ve fare lizerine sensorler
yerlestirilmistir. Bu sensorler ekstra donanim ve yazilim maliyeti
olusturdugundan tarafimizca KDA agent adindaki keylogger programi

gelistirilmis ve bu sayede klavye hareketleri masrafsiz olarak toplanmistir.

Yukarida bahsedilen ¢alismalarin hi¢birinde veri toplanma sirasinda kullaniciya
kontrol hakki verilmemistir. Calismadaki amacimiz daha giivenli bir sistem
yaratmakken calisan motivasyonunu da diisiirmemektir. Kullanicinin siirekli
izleniyor olmasindan dolay1 farkli davranislar (tedirginlik) sergilemesi riski
ongorilmiis ve uygulamay:1 kontrol edebilecekleri Sekil 5.1."de gosterilen bir
arayuz gelistirilmistir. Kullanicinin giivenini zedelememek adina istedikleri
zaman programi durdurabilecekleri bir arayiiz verilmistir. Calismanin saglikl

veri alabilmesini de engellememek adina kisa siireli tutulmustur.

KDA

@ PC ismi=> -

e 68:00 B 17:00

I

CALISIYOR ¢ o J. RUNNING

A om Tz Q)

Sekil 5.1. KDA Agent kullanici araytizi
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Kisisel verilerin yasal olmayan yollar ile elde edilmesinin artmasi ve lilkemizde
bu konudaki regilatif diizenlemelerle ifsalarin daha ¢ok glindeme gelmesi,
kullanicilarin klavye hareketlerinin analiz edilmesini istememesine sebep
olmustur. Bu da calismanin daha biiyiik veri setlere ulasmasinda en biiyiik

sorunu olusturmustur.

Kullanicilardan alinacak verilerin saldirgan tarafindan gelismis saldir1 metotlar:
ve sosyal miihendislik tekniklerini kullanarak ¢ikarilmasinin az da olsa bir
ihtimali vardir. Fakat bu riski azaltmak icin veriler lokal bir sunucuya
kaydedilmistir. Ayrica veri toplama asamasi bittikten sonra o verilerin kime ait

oldugu bilgisi silinip veriler anonim hale getirilmistir.

5.1. Yazilimin Giivenlik A¢iklarinin Arastirilmasi

Calisma yapilirken aktif yazma islemi yapmayan daha ¢ok izleme (monitoring)
yapan kullanicinin en sik kullandigr tuslar1 gorsellestirdigimiz de yogun
kullanilan tuslarin kullanici hesap bilgileri icinde kullanilan karakterler
olabilecegini ve olusturulacak sozlikler ile sistemlere giris parolalarinin tespit
edilebilecegi riski gorilmiis, kullanici rizasi ile parola tespit edilmeye

calisiimistir.

Calisma icin 6ncelikle yaklasik 500 session incelenerek karakter sayisi 10'dan az
sessionlar c¢ekilmis ve icindeki karakterler listelenmistir. Ardindan ¢ikan
karakterler Kkarsilagtirilarak en ¢ok kullanilan 8 karakter ¢ikarilmistir.
Kullaniciyla iletisime ge¢ip programin ¢alistigi zamanda kullandig1 parola sifreli
bir sekilde alinmistir. Parola alindiktan sonra brute force algoritmasi yazilmis ve
parola tespit edilmeye calisilmistir. Program iki giin ¢alistiktan sonra parolayi
eslestiremedigine dair bilgi ve tahminler paylasmistir. Cikarilan karakter listesi
kullaniciya gosterildiginde parolasinda kullandigi ¢ogu karakterin listede
bulunmadigini iletilmistir. Bu ¢alisma ile giivenlik a¢iklig1 olup olmadiginin teyiti

yapilmistir.
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6. GELECEK CALISMA

Gelecek calisma icin daha genis veri setleri elde edilmesi, algoritmanin bu veri
setleri ile daha fazla kullanici tizerinde basarili sonug vermesi ve modelin yeniden
gelistirilmesi hedeflenmektedir. Model gelistirildikten sonra kullanicilarda
calisan yazilima entegre edilmesi, yazilimin kullanici aliskanlarini 6grenip ikinci
asamada kullanic1 tespiti yapmaya baslamasi ve siirekli bir sekilde log ve data

kaydetmesi planlanmaktadir.

Calisma, siber giivenlik perspektifinden degerlendirilip kisilerin sistemlere
girisleri (MFA- Multi Factor Authentication) klavye davranislari ile birlikte birden
fazla yontem ile dogrulanacaktir. Farkli klavye davranisini tespit eden
gelistirdigimiz program, tirettigi log ile birlikte merkezi log sistemine alarm
olusturacak ve saldir1 tesebbiisiinden Security Operation Center (SOC) ekiplerini
haberdar etmesi saglanacaktir. Siber gilivenlik alt yapisinin proaktif olarak
yonetildigi kurumlarda alarm ile birlikte ilgili PC’nin karantina Virtual Local Area
Network (Sanal Yerel Alan Agi-VLAN)’a alinmasi, sirket agindan ¢ikarilmasi,
internet erisimlerinin kesilmesi ve kullanic1 hesaplarinin pasife alinmasi gibi
birgok aksiyonu insan miidahalesi gerektirmeden otomasyonla yapilmasi
hedeflenmistir. Bu ¢alisma, yukarida bahsedilen alanlarda yapilacak ¢calismara 6n

proje niteligindedir.
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7. SONUC VE ONERILER

Yapilan calismada kullanicilardan alinan klavye verileri ile makine 6grenmesi
yaparak Kisilerin tespit basarisi élctilmiistiir. Klavye verilerinin toplanmasi ve
datasetlerinin olusturulmasi i¢in kullanici bilgisayarlarina yiiklenmek tizere bir
agent program gelistirilmistir. Kullanicilardan toplanan verilerin analiz sonuclari
gorsel araclar ile paylasilmistir. Derin 6grenme algoritmalari incelenmis ve LSTM
ile analiz yapilmistir. Gergek 10 kisiden 3 aylik stire ile alinan klavye hareketleri
ogretilerek farkli islere sahip iki kisinin (yazilimci, izlemeci) LSTM algoritmasi ile

farkliliginin tespiti yapilmistir.

Siber giivenlik perspektifinden degerlendirildiginde bu ¢alismanin bakis agisi
sayesinde kisilerin sistemlere girisleri (MFA- Multi Factor Authentication) birden
fazla yontem ile dogrulabilir. Diger MFA yontemlerine gore (SMS, e-posta) gercek
kisiden olusan veriyi temsil ettiginden ve taklidi neredeyse imkansiz oldugundan

daha giivenilir bir yontem sunmasi beklenmektedir.

MFA’ya ek olarak, dinamik analiz ile birlikte kullanici makinesine fiziken veya
uzaktan erisen siber saldirgan farkli klavye davranisi sergileyecegi icin
programdan alarm tretilebilir ve merkezi log sistemine gonderilip ilgili giivenlik

ekiplerine bilgi verebilir.

Kisisel verilerin yasal olmayan yollar ile elde edilmesinin artmasi ve bu konudaki
regiilatif diizenlemeler ile ifsalarin daha ¢ok glindeme gelmesi ile kullanicilarin
klavye hareketlerinin analiz edilmesini istememesi ¢alismanin daha biiyiik

datasetlere ulasmasinda sorun olusturmustur.

Kiiciik bir 6rneklemde elde ettigimiz sonuglara bakarak ¢alismanin daha biyiik
datasetler ile yapilarak siber gilivenligi arttirmak icin umut verici sonuclar
dogurabilecegini gordiik. Bu ¢alismanin yukarida bahsedilen alanlarda yapilacak

genis capl giivenlik siireclerine referans olacagi beklenmektedir.
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EK A. Kodlar

- User Modeli

public class UserModel
{
public int Id { get; set; }
public string UserName { get; set; }
public List<SessionModel> Sessions { get; set; |}

public DateTime CreatedAt { get; set; }

- Session Modeli

public class SessionModel
{
public int Id { get; set; }
public DateTime StartTime | get; set; |}
public DateTime EndTime { get; set; }
public int UserId { get; set; }
public List<SessionKeyModel> SessionKeys { get; set; }
public List<SessionCombinationModel> SessionCombinations { get; set; }

public UserModel User { get; set; }

- Key Modeli
public class KeyModel
{
public int Id { get; set; }
public string Ccde { get; set; }
public string Name [ get; set; }

- Key Kombinasyon Modeli
public class KeyCombinationModel
{
public int Id { get; set; }
public int FromKeyId { get; set; }
public int ToKeyId { get; set; }
public string FromKey
{
get
{

return ((KeysList)FromKeyId) .GetDescription();

}
public string ToKey

{

get
{

return ((KeysList)ToKeyId).GetDescription();

- Session Key Modeli
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public class SessionKeyModel

{
public int Id ([ get; set; ]
public int HoldTimesCount { get; set; |}
public int HoldTimesAvg { get; set; }
public int SessicnId { get; set; }
public int KeyId { get; set; }
public List<HoldTimeNumberModel> HoldTimeNumbers { get; set; } = new

List<HoldTimeNumberModel> () ;

public SessicnModel Session { get; set; }
public KeyModel Key { get; set; }

}

- Hold Time Number Modeli

public class HoldTimeNumberModel
{
public int Id { get; set; }
public int Value { get; set; }
public int SessionKeyId { get; set; }
public int KeystrokeDatald { get; set; }
public SessionKeyModel SessionKey { get; set; }

- Session Kombinasyon Modeli

public class SessionCombinationModel
{
public int Id { get; set; }
public int SeekTimesCount { get; set; }
public int SeekTimesAvg { get; set; }
public int Sessionld { get; set; }
public int KeyCombinationId { get; set; }
public List<SessionCombinationNumberModel> SessionCombinationNumbers { get; set; } =
new List<SessionCombinationNumberModel>() ;
public KeyCombinationModel KeyCombination { get; set; } = new KeyCombinationModel ();
public SessionModel Session { get; set; }

}
- Session Combination Number Modeli

public class SessionCombinationNumberModel
{
public int Id { get; set; ]
public int Value { get; set; }
public int SessionCombinationId { get; set; }

public SessionCombinationModel SessionCombination { get; set; }

- Tus ekleme fonksiyonu
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public void Key_ Insert (KeysList key)
{
using (IDbConnection connection = new
SglConnection (GleobalCeonfig.CnnString (databaseName)))
{
var p = new DynamicParameters();
p.Add ("@Id", (int)key):
p.Add ("@Code", key.ToString()):;
p.Add ("@Name", key.GetDescription());
connection.Execute ("dbo.spKeys_Tnsert", p, commandType:

CommandType.StoredProcedure) ;

}
}

- User Ekleme Fonksiyonu

public void User Insert (UserModel model)
{
using (IDbConnection connection = new
SglConnection (GlobalConfig.CnnString (databaseName)))
{
var p = new DynamicParameters();
p.Add ("@UserName", model.UserName);
p.Add("@id", 0, dbType: DbType.Int32, direction: ParameterDirection.Output);
connection.Execute ("dbo.spUsers_Insert", p, commandType:
CommandType.StoredProcedure) ;

model.Id = p.Get<int> ("@id");

}
- Session Tusu Ekleme Fonksiyonu

public void SessionKeys_Insert (SessionKeyModel model
{
using (IDbConnection connection = new
SglConnection (GlobalConfig.CnnString (databaseName)))
{

var p = new DynamicParameters();

o

.Add ("@HoldTimesCount™, model.HoldTimesCount) ;
.Add ("@HoldTimesAvg", model.HoldTimesAvg);
.Add ("@KeyId", model.KeyId);

o o o

.Add ("@SessionId", model.Session.Id);
p.Add("@id", 0, dbType: DbType.Int32, direction: ParameterDirection.Output);
connection.Execute ("dbo.spSessionKeys_Insert"”, p, commandType:
CommandType.StoredProcedure) ;
model.Id = p.Get<int>("@id"):
}
foreach (wvar ht in model.HoldTimeNumbers
{
HoldTimeNumbers Insert (ht);

- Session Tus Kombinasyonu Ekleme Fonksiyonu
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public void SessionCombinations_ Insert(SessionCombinationModel model)
{
using (IDbConnection connection = new
SglConnection(GlobalConfig.CnnString (databaseName)))
{
var p = new DynamicParameters();
.Add ("@SeekTimesCount", model.SeekTimesCount) ;
LAdd ("@SeekTimesAvg", model.SeekTimesAvyg);
.Add ("@SessionId", model.Session.Id);
.Add ("@FromKeyId", model.KeyCombination.FromKeyId);

' T ' T T

.Add ("@ToKeyId", model.KeyCombination.ToKeyId) ;
//p.Add
p.Add ("@id", 0, dbType: DbType.Int32, direction: ParameterDirection.Output);

ombinationId", model.Ke

mbination.Id);

connection.Execute ("dbo.spSessionCombinations_Insert"”, p, commandType:
CommandType.StoredProcedure) ;
model.Id = p.Get<int> ("@id");
}
foreach (wvar st in model.SessionCombinationNumbers)

{

SeekTimeNumbers_Insert(st);

}
- Tuslar arasi gecis zamani ekleme fonksiyonu

public void SeekTimeNumbers_;nsert(SessianCombinationNumberModel model)
{
using (IDbConnection connection = new
SglConnection(GlobalConfig.CnnString (databaseName)))
{
var p = new DynamicParameters();
p.Add ("@SessionCombinationId”, model.SessionCombination.Id);
p.Add("@Value", model.Value);
p.Add("@id", 0, dbType: DbType.Int32, direction: ParameterDirection.Output);
connection.Executet“dbo.spSeSSLonCombinationNumbersilnsert", p, commandType:
CommandType.StoredProcedure) ;

model.TId = p.Get<int> ("@id");

}
- Tus kombinasyonlar1 ekleme fonksiyonu

public void KeyCombinations_Insert(int fromId, int toId)

{
using (TDhConnection connection = new
SglConnection (GlebalConfig.CnnString (databaseName)))
{
var p = new DynamicParameters();
p.Add ("@FromKeyId", fromId);
p.Add ("@ToKeyId", toId):;
p.Add ("@id", 0, dbType: DbType.Int32, direction: ParameterDirection.Output):;
connection.Execute ("dbo.spKeyCombinations Insert", p, commandType:
CommandType.StoredProcedure) ;

1.1d =

cint> ("@id") ;

- Basili Tutma Zamani Ekleme Fonksiyonu
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public void HoldTimeNumbers Insert (HoldTimeNumberModel model)
{
using (IDbConnection connection = new
SglConnection (GlobalCenfig.CnnString (databaseName)))
{
var p = new DynamicParameters/();
p.Add("@SessionKeyId", model.SessionKey.Id);
p.Add("@vValue", model.Value);
p.Add("@id", 0, dbType: DbType.Int32, direction: ParameterDirection.OQutput):
connection.Execute ("dbo.spHoldTimeNumbers_Insert", p, commandType:
CommandType.StoredProcedure) ;

model.Id = p.Get<int>("@id");

- Session Ekleme Fonksiyonu

public wvoid Sessions_Insert(SessionModel model)
{
using (IDbConnection connection = new
SglConnection(GlobalConfig.CnnString (databaseName)))
{
var p = new DynamicParameters();
p.Add ("@StartTime", model.StartTime);
p.Add ("@EndTime", model.EndTime);
p.Add ("@UserId", model.User.Id);
p.Add ("@id", 0, dbType: DbType.Int32, direction: ParameterDirection.Output);
connection.Execute ("dbo.spSession_TInsert", p, commandType:
CommandType.StoredProcedure) ;
model.Id = p.Get<int> ("@id");
}
foreach (var sessionKey in model.SessionKeys)
{
SessionKeys_ Insert (sessionKey);
}
Console.WritelLine ("keys finishid");
Console.WriteLine (DateTime.Now.ToString ("h:mm:ss"));
foreach (var sessionCombination in model.SessionCombinations)
{
SessionCombinations_Insert (sessionCombination);
}
Console.WritelLine ("seek finishid");

Console.WritelLine (DateTime.Now.ToString ("h:mm:ss"));

- Session Tuslar1 Ekleme Sorgusu

ALTER PROCEDURE [dbo].[spSessionKeys Insert]
@HoldTimesCount int,
@HoldTimesAvg int,
@KeyId int,
@SessionId int,
@id int = 0 output
AS
BEGIN
insert into dbo.SessionKeys (HoldTimesCount,HoldTimesAvg,
KeyId, SessionId)
values (@HoldTimesCount,@HoldTimesAvg , QKeyId,
@SessionId) ;
select @id = SCOPE_IDENTITY();
END

- Session Kombinasyonlari Ekleme Sorgusu
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ALTER PROCEDURE [dbo].[spSessionCombinations_ Insert]
@SeekTimesCount int,
@SeekTimesAvyg int,
@SessionId int,
@FromKeyId int,
@ToKeyId int,
--@KeyCombinationId int,
@id int = 0 output

AS
BEGIN

insert into dbo.SessionCombinations (SeekTimesCount,
SeekTimesAvyg, SessionId, KeyCombinationId)

values (@SeekTimesCount, @SeekTimesAvg, @SessionId,
(Select kc.Id from dbo.KeyCombinations kc where kc.FromKeyId = @FromKeyId
AND kc.ToKeyId = @ToKeyId));

select @id = SCOPE_IDENTITY () ;
END

- Session kombinasyonlari numalar ekleme sorgusu

ALTER PROCEDURE [dbo].[spSessionCombinationNumbers_Insert]
@value int,
@SessionCombinationId int,
@id int = 0 output
AS
BEGIN
insert into dbo.SessionCombinationNumbers (Value,
SessionCombinationId)
values (@Value, (@SessionCombinationId);
select @id = SCOPE_IDENTITY () ;
END

- Session Ekleme Sorgusu

ALTER PROCEDURE [dbo].[spSession Insert]
@StartTime datetime2(7),
REndTime datetime2(7),

QUserId int,
@id int = 0 output

AS

BEGIN
insert into dbo.Sessions(StartTime, EndTime, UserId)
values (@StartTime, @EndTime, (@UserId);
select @id = SCOPE_IDENTITY();

END

- Tus kombinasyonlar1 ekleme sorgusu

ALTER PROCEDURE [dbo].[spKeyCombinations Insert]
@FromKeyId int,
@ToKeyId int,
@id int = 0 output

AS

BEGIN
insert into dbo.KeyCombinations (FromKeyId, ToKeyId)
values (@FromKeyId, @ToKeyId);
select (@id = SCOPE_IDENTITY () ;

END

- Basili tutma zamani numarasi ekleme sorgusu
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ALTER PROCEDURE [dbo].[spHoldTimeNumbers Insert]
@value int,
@SessionKeyId int,
@id int = 0 output

AS

BEGIN
insert into dbo.HoldTimeNumbers (Value,
values (@Value, @SessionKeyId);
select @id = SCOPE_IDENTITY();

END

ALTER PROCEDURE [dbo].[spKeys Insert]
@Id int,
@Code nvarchar (50),
@Name nvarchar (50)

AS

BEGIN
insert into dbo.Keys(Id,Cocde, Name)
values (QId,@Code, @Name);

END

Tus bilgileri ekleme SQL sorgusu

SessionKeyId)

ALTER PROCEDURE [dbo].[spKeys Insert|

@Id int,
@code nvarchar(50),
@Name nvarchar(50)

AS

-~ BEGIN

- insert into dbo.Keys(Id,Code, Name)
‘ values (@Id,@Code, @Name);

END

Algoritmaya ait 6rnek kod par¢a
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def rnn_model (X, y):

labelencoder X 1 = LabelEncoder()

y = labelencoder X _1.fit_transform(y)

X_train, X_test, y train, y test = train_test_split(X, y, test size = TEST_SIZE,
random_state = 1)

sc = StandardScaler()

X _train = sc.fit transform(X train)

X_test = sc.transform(X_ test)

X _train = np.reshape (X _train, (X _train.shape[0], 1, X train.shape(l]))
¥_test = np.reshape(X_test, (X _test.shape(0], 1, X _test.shape(l]))

medel = Sequential()

model.add (LSTM(128, input_shape=(X_train[l].shape), activation='relu’,
return_sequences=True})

model.add (LSTM(64,activation='relu'))

model.add (Dense (64, activation='relu'))

model . .add(Dense (2, activatione‘'softmax'))

¢ Compile model

model . compile(
loss='sparse_categorical _crossentropy’,
optimizer="adam',

metrics=[‘'accuracy']
)
print (model.summary())

- Parola tahmin algoritma kodu
statie char([] chars = new char(] { 'E', 'I', 'A', 'L', 'G', 'R', 'S', 'M', 'W', 'T', 'e',
tit, ta', '1v, gty 'r', sty 'm', 'mt, 'ttt
static char(] pass = new char[8];
statie void Try(string hash, int num, CancellationToken cancellationTcken)
1
int a = num;
for (int b = 0; b < chars.Length-1; b++)
1
for (int c = 0; c < chars.Length-1; c++4)
{
for (int d = 0; d < chars.length-1; d++)
{
for (int e = 0; e < chars.Llength-1; e++)
{
for (int £ = 0; f < chars.Length-1; f++)
{
for (int g = 0; g < chars.Length-1; g++)
1
for (int h = 0; h < chars.Length-1; h++)
1
pass([0] = chars[a];
pass([1l] = chars[b];
pass([2] = chars[c];
pass([3] = chars[d]:
pass([4] = chars[e];
pass([5] = chars[f];
pass[6] = chars[g];
pass([7] = chars[h];
byte[] data =
System.Text.Encoding.ASCII.GetBytes (pass);
data = new

System.Security.Cryptography.SHAZ56Managed () .ComputeHash (data);
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