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Gliniimiizde ge¢mise gore bir bolgeye izinsiz girme gibi konularin oldukca
gic bir hale gelmesinde giivenlik sistemlerinin katkis1 biyliktiir. Gilivenlik
sistemlerinin tarihsel siirecteki gelisimi incelendiginde, en O©nemli degisimin
bilgisayar teknolojilerinin gelisimi ile birlikte yasandigi goriilmektedir. Bundan
onceki donemde daha ¢ok mekanik yontemlerle yapilan giivenlik kontrolleri, bu
donemden sonra daha dijital sistemlerle, bilgisayar iizerinden ve daha yiiksek
kesinlikle yapilmaktadir. Bu noktada biyometrik sistemler devreye girmektedir.
Biyometrik Sistemlerde kullanilan biyometrik veri, biyolojik olarak sahip oldugumuz
veri olup, insan biyolojisinin degismesi ¢ok zor olan 6zelliklerini igermektedir.

Bu Calismada Biyometrik sistemlerin avantajlart ve dezavantajlari ortaya
cikarilarak Karsilastirllmasi amaglanmistir. Biyometrik sistemleri karsilastirmak igin
calisma 17 alt baslik altinda incelenmistir. Calismanin amacina uygun olarak kamu
kurumunda biyometrik sistem kullanan toplam 82 personel ile anket
gerceklestirilmistir. Arastirmada nicel ve nitel veriler toplanmig ve arastirma deseni
“genel tarama modeli” olarak belirlenmistir. Ayrica, biyometrik sistemlerle ilgili
yerli ve yabanci kaynaklar incelenmistir. Verilerin ¢6ziimlenmesinde, yiizde, frekans,

aritmetik ortalama, standart sapma ve ki kare hesaplamasi kullanilmistir.

Biyometrik sistemlerin giivenilir sistemler olduklari1 ve irdelenen biyometrik

sistemlerin kendilerine gore eksileri ver artilar1 oldugu saptanmustir.

Anahtar Kelimeler: Biyometrik Sistemler, Giivenlik Sistemleri, Biyolojik

Olgiim, Biyometrik Veri, Kamu.
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The Comparison of Biometric Systems Used for Security Purposes in
Public
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Master's Thesis
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Security systems have a great impact on reducing unauthorized enterances
when compared to the past. When we analyse the development of security systems
through history, it is evident that the greatest difference has been maintaned with the
development of computer technology. Before computer technology, security control
was maintained withmechanical methods, however with computer technology
security is maintained with digital systems, through computers and with higher
reliability. Biometrics Systems come into action at this point. Biometric data which
is used in biometric systems are the biological data which we have and it includes
features of human biology which are very hard to change.

This study aims to 1dentify the advantages and disadvantages of Biometric
Systems and make a comparison of the Biometric Systems. In order to compare the
Biometric Systems, the study has used 17 sub headings. A questionaire has been
administered to 82 staff members who are working with Biometric Systems in public
offices. Quantitative and qualitative data has been collected through out the research.
The analysis design/method used is general searching method. Local and
international resources have been analyzed about Biometric Systems. Percentage,
frequency, arithmetic mean, standart deviation and chi-square calculation has been

used in data analysis.

The research results show that Biometric System are reliable systems and the
analyzed Biometric Systems each have their own advantages and disadvantages.

Key Words: Biometric Systems, Security Systems, Biological

measurements, Biometric Data, Public.
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GIRIS
Teknolojinin ilerlemesi her alanda oldugu gibi kuskusuz sug olaylarinda da etkisini
gostermistir. Bir yaklasima gore geg¢mise kiyasla su¢ olaylarinda artis var gibi
goriinse de bir diger yaklagima gore sugun tespiti ve ortaya ¢ikmasindaki olanaklarin
artmasi nedeniyle, su¢ olaylar1 daha fazla 6n plana ¢ikmaktadir. Teknolojik yenilikler
bir yandan sug isleme olanaklarini arttirirken, bir yandan da giivenlik sistemlerinde
ciddi ve 6nemli gelismelere yol agmistir. Sugun Onlenmesinde ve su¢ olaylarina
karistiklar1 tespit edilen kisilerin yakalanmasinda gilivenlik sistemlerinin biiyiik
Oonemi vardir. Her gecen giin kullanim orani, alternatifleri ve imkanlar1 artan

giivenlik sistemleri, 6zellikle kamusal alanlarda 6nemli katkilara sahiptir.

Kamu ve 6zel kurumlardaki giivenlik anlayisi arasinda her ne kadar ortak
noktalar olsa da, ufak farkliliklar vardir. Ozel kurumlarda ya da daha dogru ifadeyle
0zel isletmelerde, giivenlik konusu daha siirl olup, isletme sorumlulart giivenligi
saglamakla gorevlidir. Ote yandan kamu kurumlarinda ise giivenlik sadece o kurumu
degil, ayn1 zamanda tiim kamuyu da ilgilendiren bir konudur. Bu noktada, kamu
yarart ve kamusal degerlerin korunmasi kavramlart 6n plana c¢ikmaktadir.
Dolayisiyla kamusal gorev yapan kurumlarin giivenlikleri saglanirken, sadece kurum
icerisindeki korunmasi gereken degerlerin degil, aynt zamanda kamusal yarar

saglayan i¢ ve dis degerlerin de korunmasi gerekir.

Esasen giivenlik konusu ve belli bir bolgenin izole edilerek korunma altina
alinmasi, gerek evrensel insan haklari, gerekse evrensel hiimanizma diisiincesine
aykiridir. Diger yandan giinliik yasamimizdaki pratik bilgiler ve uygulamalar,
giivenlik hususunun gerekli oldugunu ve teori ile uygulama arasinda ciddi farklilik
oldugunu gostermektedir. Bu nedenle, kamuya ait olan bir kurum dahi olsa, o
kurumun yine kamunun genelinden ayrilmasi ve ayri bir gilivenlik sistemi ile
korunmasi gerekmektedir. S6z gelimi bir garnizon komutanlig1 aslinda tiim {ilkenin
ortak mal1 olsa da, herkesin buralara girmeye hakki yoktur. Dolayisiyla kamu
kurumlarinda giivenlik konusunun sadece kriminal ve teknolojik anlamda degil,

sosyolojik anlamda da ele alinmasi gereken konular1 ve sorunlari vardir.

Bu c¢alismada ise giivenlik sistemlerinin teknik ve kullanim ag¢isindan incelenmesine

yer verilmistir.



Giivenlik sistemlerinin tarihsel siirecteki gelisimi incelendiginde en 6nemli
degisimin kuskusuz bilgisayar teknolojilerinin gelisimi ile birlikte yasandigi ifade
edilebilir. Bundan 6nceki donemde daha ¢ok mekanik yontemlerle yapilan giivenlik
kontrolleri, bu donemden sonra daha dijital sistemlerle, bilgisayar iizerinden ve daha

yiiksek kesinlikle yapilmaktadir.

Giliniimiizde ge¢mise gore suc isleme ya da bir bolgeye izinsiz girme gibi
konularin oldukga gii¢ bir hale gelmesinde de giivenlik sistemlerinin katkis1 vardir.
Her ne kadar bilgisayar ve programlari insan tarafindan gelistirilmis olsa da higbir
insanin yapamayacagl hassasiyette gilivenlik kontrolii yapabilmektedir. Bu nedenle
giivenlik sistemlerinin bilgisayar destekli olmasi ve bu sistemlerin yayginlagmasi

kaginilmazdir.

Giivenlik sistemlerinde biyometrik sistemlerin kullaniminin temel mantigi,
biyometrik degerlerin degistirilememesinden kaynaklanmaktadir. Bir giivenlik
sistemini yapay olan verilerle degistirmek miimkiindiir. Ancak biyometrik veri,
biyolojik olarak sahip oldugumuz veri olup, insan biyolojisinin iris, ses, parmak izi
gibi degismesi ¢ok zor olan Ozelliklerinin Olglimii {izerinden islemektedir. Bu
nedenle, biyometre parametreleri dl¢timii {izerinde kurulmus olan sistemler, hata payi

sifira yakin bir kesinlikte gorevlerini yerine getirmektedir.

Giivenlik sistemleri; sistemin maliyeti, kullanilabilirligi, glivenlik saglanacak
yerin ve giivenligi korunacak kitlenin yapisina gore degisiklik gosterebilmektedir.
Ornegin deoksiribo niikleik asit (DNA) yontemi ¢ok kesin bir ydntem olsa da bir mag
girisinde ya da bir kamu kurumu girisinde kullanimi1 ¢ok mantikli degildir. Her ne
kadar DNA yontemine gore daha diisiik kesinligi olsa da parmak izi ya da iris, bu
yerler i¢in daha idealdir. Benzer sekilde, farkli sistemlerin farkli glivenlik amaclarina
gore avantajlar1 ve dezavantajlar1 vardir. Bu nedenle en uygun yontemin segilmesi
i¢cin Oncelikle giivenlik sisteminin temel amag ve yontemlerinin iyi bir sekilde analiz
edilmesi gerekir. Bu ¢alismada bu amaglanmis olup, farkli giivenlik sistemlerinin

analizine yer verilmistir.



BiRINCi BOLUM
KURAMSAL CERCEVE, iILGILI ARASTIRMALAR VE
LITERATUR TARAMASI

1.1. KURAMSAL CERCEVE

Bu boliimde arastirma ile dogrudan ilgili konulari igeren kuramsal bilgiler verilmeye
calisilmistir. Bu amagla Kamuda, giivenlik amacgli kullanilan biyometrik sistemler
lizerine gorlslerin alinmasi ve bu sistemlerin karsilastirilmas1 igin Oncelikle
biyometrik sistemlerin neler oldugu, bunlarin temelinde yatan bilgi ve bilgi
toplumuna gecis stireci, bu siirecin sonucunda 6n plana ¢ikan bilgi giivenligi ve genel
olarak giivenlik hususlari gibi konularin bilinmesi gerekir. Calismanin bu boéliimiinde
bu amagla, bilgi ve bilgi toplumuna gecis siireci, bilgi giivenligi, biyometrik
sistemlerin tanimi, g¢esitleri, kullanim yararlari, sakincalari, kamuda biyometrik
sistemlerin kullanimi1 ve biyometrik olmayan kartli sistemler gibi konulara kisaca

deginilmistir.

1.2. ILGILI ARASTIRMALAR

Biyometrik sistemler, gerek kullanim alanlari gerekse teknik agidan teknolojik
gelismelerle ilgili konulara odaklanmis birgok c¢alismada ele alinmaktadir. Bu
caligmalardan bir boliimii mevcut sistemlerin giivenilirligini ve kesinligini arttirmaya
yonelik miithendislik ¢aligmalar olup, daha ¢ok elektronik ve bilgisayar miithendisligi
ilgi alanlarindadir. Diger bir boliim c¢alisma ise bu sistemlerin kullanimindaki etik

degerler, bilgi giivenligi gibi sosyal konulara yogunlagsmaktadir.

Singleton 2003 yilindaki caligmasinda, biyometrik giivenlik sistemlerinin
bilgi giivenliginde en 1yi segeneginin hangisi oldugu sorusuna yanit aramistir. Daha
once dis saldirilara karsi bilgi giivenligi ve saldirilara karsi bilgi giivenligi konularin
inceleyen serinin ii¢linclisli olan ¢alismada, bilgi giivenliginde daha ¢ok i¢ tehditler
tizerinden biyometrik sistemler degerlendirilmistir. Calismada yaygin olarak

kullanilan biyometrik sistemler kiyaslanmig ve farkli bilgi giivenligi amaglarina gore



en uygun segenegin ne olacagi sorunu iizerinde durulmustur. Bu calismada da, en
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uygun biyometrik sistemin, istenilen giivenlige gore degistigi rapor edilmistir.

Yoneticilerin, biyometrik sistemleri kullanmalarindaki, planli davranis
teorisini inceleyen Seyal ve Turner’in 2013 yilindaki ¢alismasinda, Brunei
Darussalam hiikiimetinin e-devlet projesinin konusu olan, 10 bakanliktan 155
yonetici lizerinde arastirma yapmustir. Arastirma sonucglarina gore biyometrik

kullanimi1 davranis egiliminin bir tahmin edicisi olarak rapor edilmistir.

2004 yilindaki c¢alismasinda, biyometrik sistemlerde tanima problemi
tizerinde duran Rukhin, farkli biyometrik sistemlerin ortak noktasi olan tanima
asamasinin matematiksel ifadesinin kesinligi niimerik olarak incelenmistir. Calisma
sonuclarina gore, formiilde ayrik noktalarin ¢oklugu, tanimlamanin keskinligi ile

iliskilidir.

Biyometrik tanimlama konusunu inceleyen Richards, ¢aligmanin ele alindig
1997 yilinda olduk¢a smirli olan bu sistemlerin tiirlerinden ¢ok, genel olarak
gegerlilik ve giivenilirlikleri, tutarliliklari, verilerin kaydedilmesi ve derlenmesi gibi

konulara deginilmistir.

Robb 2002 yilinda yaptigi ¢aligmada, biyometrik teknolojinin o donemki
giincel durumunu degerlendirmistir. Calismada, bu c¢alismada da deginilen
biyometrik yontemler hakkinda bilgi verilerek, bunlarin kesinligi iizerinde
durulmustur. Daha sonra bu sistemlerin bilgisayar teknolojileri ile iligkisi

incelenerek, glinlimiiz teknolojileri ile ilgili ¢ikarimlarda bulunulmustur.

Biyometrik sistemler ve gizlilik konusunu inceleyen Ploeg (2003)
calismasinda, teknolojinin teorilesmesi konusuna deginmistir. Calismada, biyometrik
sistemler ilk olarak bir gizlilik sorunu olup olmadig: seklinde ele alinmis, daha sonra
ise teknolojik determinizm acisindan ele alinmistir. Calismada daha ¢ok sosyolojik
acidan degerlendirilen biyometrik sistemlerle ilgili genel yargilardan kaginildig:

gorilmektedir.



Palombo 2011 yilinda, Biyometri: Yapilar, Teknolojiler, Biyopolitikalar
isimli, Joseph Pugliese tarafindan yazilan kitabin 6zetini ve yorumunu yapmuistir.
Calismada konuya iligkin diger ¢alismalara paralel olarak, bu sistemlerin bir 6zel

yasam gizliligi sorunu olup olmadigi ve teknolojik yeri incelenmistir.

Biyometrik teknolojilerin fonksiyonelligi, yeni trendler ve giivenlik agiklarini
inceleyen Nardo (2008) yaptigi ¢alismada, bu sistemlerin giinlik yasamimizdaki
mevcut yeri ve gelecegi incelenmistir. Yazara gore bu sistemler giiniimiizde her ne
kadar yetigkinler i¢in gecgerli sistemler olsa da gelecekte gilindelik yasamin bir pargasi

olacaktir.

Laux ve digerleri 2011 yilindaki g¢aligmalarinda, biyometrik otorizasyon
sistemlerinin adaptasyonunu ve son kullanicilara giivenlik sistemlerinin agilmasinda
kullanimin1 incelemislerdir. Calismada, bu sistemlerin entegrasyonunda yonetimin
desteginin olmasinin, sisteme adaptasyon iizerinde ciddi bir etkisinin olmadig1 rapor
edilmistir. Diger bir ifadeyle sisteme adaptasyonda yoneticinin yaklasiminin

istatistiksel olarak anlamli bir etkisi yoktur.

Biyometrik sistemler ve genis captaki sivil tanimlamada kullanimini hukuki
acidan inceleyen Hopkins, 1999 yilinda yapmis oldugu bu c¢aligmada, sistemlerin
siirlari, gecerliligi, gilivenilirligi gibi konulara yer verilmis, daha sonra ise bu

sistemlerin gelecegi ile ilgili ongoriilerde bulunulmustur.

Jali ve digerleri 2014 yilinda yapmis olduklari ¢alismalarinda, ¢ok faktorlii
grafiksel sifrelemenin, kullanici otorizasyonunda kullanilabilirligini incelemiglerdir.
Calismada yazarlarin tiniversitelerinden rastgele secilen 30 kisi ilizerinde uygulama
yapilarak, bir imajin sifre olarak kullanimi ile otorizasyon arasindaki iligki
aragtirtlmistir. Biyometrik sistemlerde de grafiksel sifre bir anlamda s6z konusu
oldugundan, sistemin basarisinin, biyometrik sistemlerin basarisi ile iligkili oldugu

ifade edilmistir.

Federal e-devlet uygulamalarinda otorizasyon ve gizlilik kavramlarini
inceleyen Holden ve Millett, yapmis olduklar1 2005 yilindaki ¢aligmalarinda, kamu
hukuku ¢ercevesinde, politikalar ve uygulamalarin hukuki ve sosyal acidan

degerlendirilmesine yer verilmistir.



Gough 2008 yilinda yapmis oldugu arastirmada, biyometrik sistemlerin
tiniversitelerde kullanimini, Davenport {niversitesi Ornegi ile gostermistir.
Calismada, biyometrik sistemlerin liniversite 6grencileri iizerinde uygulanmasinin,
Ogrencilerin biyometrik teknolojiye daha kolay adapte olmalarim1 sagladigi rapor

edilmistir.

Biyometrik sistemler, kanit ve kisisel gizlilik kavramlarimi 2003 yilindaki
calismasinda inceleyen Freeman, biyometrik sistemler, kisilerin 6zel yasaminin

gizliligi ve kisisel verilerin korunmasi gibi hukuki normlarla degerlendirilmistir.

Yagcioglu (2008) calismasinda, kontrollii insan giris ¢ikislariin otomatik
olarak yapildigi durumlarda en yaygin uygulamanin kimlik karti kullaniminin
oldugunu ancak bu tiir sistemlerin hirsizlik ve kartin farkli kisilerce kullanilmasi gibi
pek c¢ok problemini incelemistir. Son yillarda biyometrik tabanli sistemlerin hem
kontrollii otomatik giris cikislarda hem de giivenlik amaciyla yaygin olarak
kullanildigini, iris veya parmak izinden tanimayi saglayan sistemlerin yakin temas
gerektirdigi igin genelde tercih edilmedigi konusuna deginmistir. Yiiz tanima tabanl
sistemlerin ise insanlar tarafindan rahatsiz edici bulundugunu ve yaygin olan yiiz
tanima sistemlerinin iki boyutlu fotograflardan tanima amagl olduklarini, iki boyutlu
sistemlerin basarilarinin bulunduklari ortama bagli olduklarindan bahsetmistir. Yiiz
tanima sistemlerinde degisen isiklandirma, karmasik arka plan ve degisen poz
tanimay1 dogrudan ve ¢ok ciddi sekilde etkileyebilen degiskenlerin baginda geldigine

deginmis. Bu noktada ii¢ boyutlu yiiz tanima sistemlerini ve dnemini anlatmustir.

1.3. BILGI VE BILGI TOPLUMUNA GECI$

Sanayi devriminden sonra artan iiretim ve tiiketim, iiriinlerin 6n plana ¢ikmasina,
hizmet ve bilginin ikinci planda tutulmasina neden olmustur. Ote yandan tiiketimin
artmastyla birlikte, daha fazla iiretim gerekmis ve bunun i¢in ise akilli teknolojilerin
gelistirilmesi ihtiyaci dogmustur. Iste bu amagla baslayan arastirma ve gelistirme
(Ar&Ge) calismalari, giiniimiizde bilginin 6nemini giderek arttirmistir. Ozellikle
internet ve bilgisayarli teknolojiler sayesinde, bilgi toplumuna gegis saglanmistir.
Calismanin bu boliimiinde, biyometrik sistemlerin yapi tasi olan bilgi ve bilgi

toplumuna gegis stireci hakkinda bilgi verilmistir.



1.3.1. Bilgi Kavram

Bilgi kavrami, insanlik evriminin temelini olusturmustur. Insanlik tarihinin;
gecmisten giiniimiize kadar ii¢ 6nemli asamadan gectigi, iic onemli devrim yasadigi
ve doniisime ugradigi kabul edilmektedir. Birinci dalga tarim toplumu olarak
nitelenir ve milattan Once baslayan bu silireci sanayi devrimine kadar gelir.
Gliniimiizde isletmelerin en degerli varliklarindan birisi haline gelen bilgi, asagidaki

ozelliklere sahiptir (Yildiz ve Tenekecioglu, 2004:579-590):

- Kit bir kaynak degildir. Bu nedenle azalan verimler degil, artan verimler

yasast gegerlidir.

- Kendi kendini siirekli kiimiilatif olarak yenileyen sinirsiz bir iiretim
unsurudur.

- Bilgi; sermaye ve toprak gibi birbirine tamamlayan {iretim faktorleri
degil; aksine onlarin yerine ikame edilebilen bir tiretim faktoriidiir.

- Bilgi; sermaye ve topraga gore ¢ok daha akigskandir, yer degistirebilir,
tasinabilir.

- Bilgi paylasilabilir ve boliinebilir.

- Toprak ve sermaye gibi 6zel miilkiyet konusu olup diger insanlari

diglamaz.” (H.Erkan ve C.Erkan, 2014:7).

Buckland “bilgi” (information) terimini ii¢ ayr1 anlamda ele alarak

tanimlamaktadir: (Buckland, 1991)

1- Siire¢ olarak bilgi: Verilerin bir araya getirilmesi ile olusturulan anlamli semboller
enformasyon olarak tanimlanmaktadir. Enformasyon genellikle, bireyler veya
kurumlar tarafindan bir sorunun ¢6ziimii, herhangi bir ¢calismanin baslatilmas: ya da
bitirilmesi gibi faaliyetler sonucunda ortaya cikarilan verilerin biitlinlinii ifade
etmektedir. Iste bu 6grenme eylemi, birisine bir seyler aktarma ya da sdyleme siireci

“siirec olarak bilgi” olarak adlandirilmaktadir.

2- Bilgi olarak bilgi: Ingilizce’de “knowledge” kelimesi, degismez bilgileri ifade
eder. Bu siirecte karsi tarafa aktarilan seye ise “bilgi olarak bilgi” ad1 verilir.

3- Nesne olarak bilgi: Bilgi terimi, bilgilendirici, bilgi tasiyici nesneler igin de

kullanilmaktadir. Bu anlamda ise “nesne olarak bilgi”den s6z etmek miimkiindiir.



Bilginin iiretimi, paylasimi ve kullanimi konularinda arastirma yapan, bilgi
tiretiminin her asamasinda, bilgi {retimini destekleyici kosullarin saglanmasi
gerektigini ifade eden, Ozellikle ortiilii bilgiye vakif olma, bunun agik bilgiye
dontistiiriilmesi ve bu bilginin paylasilmasimnin saglanmasi lizerinde duran Von
Krogh’a gore, bunlarin yapilabilmesi ig¢in, organizasyon i¢inde, metaforlar
araciligiyla ortak bir dilin kullanilmas1 gerektigini ifade etmektedir (akt. Geyik ve
Barca, 2004:409-418).

1.3.2. Bilgi Teknolojileri ve Bilgi Toplumu

Bilisim teknolojileri, yonetim kararlart alinmasinda temel veri kaynagidir. Ayrica
firma stratejilerini gergeklestirme ve rekabet ustiinliigiinii saglamada en Onemli
aractir. Bilisim teknolojilerinin diizeyi ve kullanabilme kapasitesi isletmelerin “basari
ya da basarisizligini” belirler. Bilisim teknolojilerinin biitiin isletme fonksiyonlarina
deger katacak bigimde kullanilmasi firmalarin performansini arttirmakta ve rekabet

stlinliigli saglamaktadir (Geyik ve Barca, 2004:409-418).

1.3.3. Bilgi Giivenligi

Bilgi giivenligi, son yillarda bilgi toplumuna gecisle birlikte onemi artan bir konudur.
Bilgilerin dijital ortamda saklanmalari, bunlara birden fazla bdlgeden erisim
imkanlarinin bulunmasi ve toplanan bilgilerin ¢ok kisa siirede, maliyeti ¢ok diisiik
olan programlar aracilifiyla analiz edilmesi, bu analiz neticesinde de bireylerin
siniflandirilmalar1 ya da kisisel bilgilerin korunmasinin ihlali gibi konular giindeme
gelmistir. Biyometrik sistemlerde ise bilgi giivenligi, kisisel verilerin de Otesine
giderek, biyolojik verilerin siniflanmasini ve kullanimini giindeme getirmektedir.
Uluslararas1 Biyometri Grubu (IBG) tarafindan yayinlanan rapora gore, 2007
yilindan itibaren biyometrik sistemlerin kullanimi giderek daha yayginlasmis olup,
giiniimiizde oldukca ciddi bir sektor haline gelmistir. 2007 yilindan 2012 yilina
kadarki siirecte bu degisim, Sekil 1.1°de gosterilmistir.



Sekil 1.1: Bilgi Giivenligi icerisinde Biyometrik Sistemlerin Pay1
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Kaynak: Nabiev, (2009:277).

Sekil 1.1°de goriilecegi gibi, 2007 yilindan 2012 yilina gelindiginde,
biyometrik sistemlere harcanan biitcenin iki katindan fazla arttig1 goriillmektedir. Bu
durum, alinan verilerin ya da toplanan kisisel bilgilerin de arttigi anlamina
gelmektedir. Buna ilave olarak, bu artisin iki katin ¢ok iistiinde oldugunu ifade etmek
miimkiindiir. Zira 2007 yilinda kurulan bir biyometrik sistemin maliyeti, 2012
yilinda yaklasik 8-10 kat azalmistir. Teknolojinin ilerlemesi ve biyometrik sistem
ekipmanlariin ucuzlamasiyla, daha fazla sistemin yaygin hale geldigi ifade
edilebilir. Dolayistyla ¢ok ciddi bir bilgi kiimiilatifligi s6z konusu olup, bu bilgilerin

giivenligi de ciddi 6nem tasimaktadir.

1.4. BIYOMETRIK SISTEMLER

Bir biyometrik sistemi en genel haliyle biyolojik 6l¢iim (biyo-metri) seklinde
tanimlamak miimkiindiir. Buna gore biyometrik sistemler, biyolojik verilerin
6l¢timiine dayali olan 6lglim sistemleri olup, bu verilerin daha sonra giivenlik amagl
kullanimi konusunu i¢cermektedir.

Buna gore her biyolojik verinin Ol¢iimii biyometrik sistemlere konu

olabilmektedir. Diger yandan, her biyolojik veri biyometrik sistemlerin iiretilme ya



da gelistirilme amacina uygun olmayabilir. Ornegin parmak sayisi, kollarda kemik
oranlart gibi biyolojik veriler, biyometrik sistemlerin konusu olamazlar. Her ne kadar
tanimia gore bunlar biyolojik veri olup, bunlarin 6l¢iimii biyometrik kavramina
denk gelse de temelde bir biyometrik sistemin, ayn1 zamanda ayirt edici 6zelliginin
de olmasi gerektigi ifade edilebilir. Buna gore biyometrik sistemleri, bireylerin
biyolojik agidan ayirt edici 6zelliklerini bir araya getirerek, giivenlik amagli kullanan
sistemler olarak tanimlamak daha dogru olacaktir. Calismanin devam eden
boliimiinde, literatiirde biyometrik sistemlerle ilgili yapilan tanimlar ve biyometrik

sistemlerin yaygin olarak kullanilan tiirlerine yer verilmistir.

1.4.1. Biyometrik Sistemlerin Tanim

Biyometrik ya da biyometri, literatiirde “yasam olg¢limii” olarak ge¢mekte olup,
parmak izi, gbz retinasi, iris, yliz hatlari, el geometrisi ve viicut kokusu gibi fiziksel
ozellikleri analiz eden biyolojik verinin 6l¢iilmesi, analiz edilmesi ve islenerek dijital

sunumunu igeren bir terimdir (Ajana, 2012:852).

Biyometrik sistemlerde, kimlik belirleme islemi, kisilerin fiziksel ya da
davranigsal Ozelligine dayanarak gergeklestirildigi i¢in baskasmna devredilmesi,
unutulmasi ya da kaybedilmesi durumu s6z konusu degildir. Diger sistemlere gore

cok daha az riske sahiptir (Eren, 2009:18).

Dhameja (2005) ise biyometrik kavramini, fiziksel data ve davranissal
karakteristikler sayesinde bireylerin taninmasi siireci olarak tanimlamaktadir. Bu
sistemler, genellikle belli bir karaktere bagli olarak gerceklestiginden, en yaygin
tirtinii ~ standart-karakteristik  biyometrik  sistemler  (UCBS-Uni-characteristic
biometric systems) olarak nitelendirmek miimkiindiir. Bir UCBS bilesenlerini

asagidaki gibi gostermek miimkiindiir (Dhameja, 2005:46-47).
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Sekil 1.2: Bir UCBS’nin Alt Yap1 Gortiiniimii
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Kaynak: Dhameja, (2005:47).

veri tabani bulunup, bu veri tabanindaki mevcut verilerin, alinan ya da sinanacak
verilerle karsilastirildigi bir ara yiiz bulunur. Bu ara yiiz sayesinde, sinanacak olan
kisiden alinan bilgiler, veri tabanina erisilerek oradaki verilerle kiyaslanmakta ve

kiyaslama sonucu yeniden ara yiize verilmektedir. Bir biyometrik sistem temel olarak

Sekilde de goriildiigli gibi, standart bir biyometrik sistemde, genel olarak bir

L4

asagidaki bilesenlerden meydana gelmektedir (Dhameja, 2005:47):

i
ii.
iii.
iv.

V.

fonksiyon kullanilir: (1) bireyin teshisi ve (2) taninmasi. Her bir asamadaki eylemleri

Biyometrik sensor,

Ozellik ¢ikarma ve gegici dosya olusturma modiilii,

Biyometrik karakteristik dosyasi kayit veri tabant,

Biyometrik sablon kiyaslama modiilii,

Karar verme ya da ¢ikt1 modiilii.

Bu asamalar1 yerine getirirken, bir biyometrik sistemde temelde iki ana

Ozetlemek miimkiindiir (Dhameja, 2005:48). Bunlar;




Teshis Asamasui:

1. Bireyin biyometrik karakterinin gdriintiisiiniin alinmast,

2. Ozellik ¢ikarma modiiliiyle, kiyaslanacak olan &zelligin elde edilmesi,

3. Yerel bir siiriicliye, elde edilen goriintiinlin daha sonra kiyaslanma amacli
kaydedilmesi.

Tanima Asamasi:

4. Bireyin biyometrik karakteristiginin canli imajinin alinmasi,

5. Ozellik ¢ikarma modiilii ile kiyaslanacak biyometrik 6zelligin islenmesi,

6. Elde edilen goriintiiniin, 3. asamada elde edilen veri tabani ile karsilagtirilmast,

7. Kiyaslama modiiliinden elde edilen sonuglarin skorlanmast,

8. Elde edilen sonuglarin veri tabanina islenmesi.

Biyometrik sistemler temelde, kisinin biyometrik 6zelliginin elde ederek bu
Ozelligi bir giris verisi olarak kullanilirlar. Biyometrik sistemler elde edilen bu
veriden anlamli boliimiin ¢ikarilmasi daha sonra bu anlamli boliim kullanilarak
olusturulan sablonun veritabanindaki diger sablonlarla karsilastirilmasi islemlerini
gerceklestiren Oriintli tanima sistemleridir. Bu sistemler, elde edilen giris verisini
sayisal koda cevirirler ve s6z konusu Ozelligin bir Ornegini elde ederek
calismaktadirlar. Alinan 6rnek daha sonra, ¢esitli matematiksel islevler kullanilarak,
ozelligin etkin ve yiiksek derecede ayirt edici bir 6rnegini igceren biyometrik bir
sablona doniistiiriilmektedir. Biyometrik sablon, veritabanina daha onceden ayni
yontem kullanilarak olusturulup depolanmis sablonlarla karsilastirilmaktadir

(Durmus, 2010:1).

Biyometrik sistemler bir insan beyni gibi ¢alismakta daha 6nceden gordiigii
bir kisiyi taniyip ayirt etmektedir. Biyometrik sistemlerde tanima amaglh kullanilan
ekipmanlar, her insanda farkli olan fiziksel 6zellikleri analiz ederek herhangi bir
sifreye ihtiya¢c duymadan veritabani, bankalar ve bilgisayar sistemleri gibi ortamlara

giris i¢cin kimlik dogrulamasi1 yaparlar (Koger, 2007:16).

Biyometrik sistemlerde ayirt etme, dogrulama ve tanilama olarak iki
yontemle gerceklesmektedir. Dogrulama modunda calisan sistemlerde kullanict
kendisine daha onceden saglanmis bir kullanic1 adi veya ID numarasi ile sisteme

girig yapar. Sistem, kullanicinin biyometrik verisiyle kayitl olan veriyi karsilastirir,
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akabinde biyometrik sistem dogrulanmis veya dogrulanmamis seklinde bir cevap
verir. Genellikle dogrulama sistemi tercih edilmektedir bunun nedeni ise kullanicidan
elde edilen veri sadece kullanicinin talep ettigi kayitl biyometrik veriyle
karsilastirilmaktadir. (Ergen ve Caliskan, 2011:456).

Tanima modunda ¢alisan sistemlerde, Kisinin kimlik belirtmesine gerek
yoktur. Burada yeni elde edilen biyometrik veri ile veritabanindaki diger biitiin
sablonlar arasinda bire bir karsilastirma yapilmak suretiyle kisi aranarak
taninmaktadir. Bu tiir sistemler sadece “Bu biyometrik veri kimindir?” sorusuna

yanit arayacak sekilde ¢alismaktadir (Durmus, 2010:2).

Sekil 1.3: Dogrulama Modunda Calisan Biyometrik Sistemlerdeki Siireg

— > Bagvuru
Coklu
Ornekler islem Kayith
Biyometrik [ 1o101110... |
Parmak >
dogrulama e _’g’ Referanslar
sistemi
Referanslar
[ 10101110.... |
Dogrulama
1:1
Ornek . Ornek ve referans Evet
o . Islem ortiigmektemidir?
arma
Al > [_10101110... 5
Denemeler ben olmast gerekenmiyim?
—p Hayir

Kaynak: Vacca, (2007:25).
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Sekil 1.4 Devami Tanima Modunda Calisan Biyometrik Sistemlerdeki Siireg

— Basvuru

Coklu
Ornekler islem Kayith
. . [ [_1o101110... |
Biyometrik Parmak —>|:| ey,
dogrulama izi a— Referanslar eri tabani
sistemi
N Referans ornekleri
M| __1o0101110.... |
(2)L_010100001... |
(3) oof101010111 |
(N)| 01101001... |
Dogrulama
1:N
Ornek Ornek ve referans —> Evet
ortiismekte midir?
Pamek | T0T01110..
é Denemeler " benim kim oldugumu biliyor
Islem musun?
—» Hayir

Kaynak: Vacca, (2007:26).

1.4.2. Biyometrik Sistem Tiirleri

Biyometrik sistem tiirleri, biyometrik 6l¢iimiin yapilacagi ya da diger ifadeyle,
degerlendirmeye konu olan biyometrik 6zellige gore degismektedir. Fiziksel ve
biyolojik karakterler sinirli olmamakla birlikte (Dhameja, 2005:46), en yaygin

kullanilan biyometrik sistem tiirleri asagidaki gibi 6zetlenebilir:

i.  Parmak Izi Tanima

ii.  Yiz Tanima
iii.  El Geometrisi Tanima
iv.  Iris Tanima

V. Retina Tanima
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vi. Ses Tanima
Vii. DNA Tanima

1.4.2.1. Parmak izi Tanima

Insanlar ilk olarak parmak izlerini imza seklinde kullanmisti. Bugiin ise adli
sorusturmalarda, kaza hallerinde kimlik tespiti yaparken, endiistride erisim kontrol
noktalarinda giivenligi saglama ve diizenli erisim i¢in kullanilmaktadir. Bir insanin
kendisini belirleyen pek ¢ok biyometrik 6zelligi (DNA, retina, ses ve el geometrisi
vb.) olmakla birlikte, parmak izi kisinin kimliginin tespit edilmesinde ilk sirada
kullanilmaktadir (Karakiilah vd., 2004:13).

Biyometrik kimliklendirme tekniklerinden olan parmak izi tanima 100 yili
askin bir siiredir kullanilmaktadir. ilk otomatik parmak izi tanima sistemleri (OPTS)
1980’lerin ortasinda Amerika ve Avustralya’da tanitilmis daha sonra ¢esitli
algoritmalarla gelistirilen bu sistemler diinyanin birgok Yyerinde kullanilmaya
baglanmistir. Bir OPTS’de parmak izi tanima sisteminde parmak izinde bulunan
Ozellik noktalarinin ¢ikarilmasi ve bunlara ait parametrelerin karsilastirilmasi
temeline dayanmaktadir (Ozkaya ve Sagiroglu, 2012:3). Bu sistemlerin
dezavantajlar1 arasinda, parmak izinin taklit edilmesi ve bazi kisilerin pek ¢ok
sebepten Otiirii  (organ eksikligi, yanma, deri hastaliklar1) parmak izlerinin
bulunmamasidir (Eren, 2009:21).

Yapilan caligmalara bakildiginda parmak izinin en yaygin olarak kullanilan
ve giivenilir bir ayirt edicilige sahip oldugu goriilmektedir. Parmak izi, biyometrik
giivenlik sistemi tiirlinde, bireylerin parmak izlerinin farkliligindan yararlanilarak,
kigilerin ayirt edilmesi saglanmaktadir. Genel olarak biyometrik sistemlerin ¢alisma
prensipleri benzer olup, standart bir parmak izi kontrol sisteminin ¢aligma prensibi,
Sekil 1.5°deki gibidir.

15



Sekil 1.5: Standart Bir Parmak Izi Tanimlama Siireci

ISIM (PIN) - sablon—*

Hpo e e £
F B

Kullanic Araylzi E H

Sistem
Veritabani Olusturma Veritabani

ISIM (PIN) Iddia edilen kimlik
rr
- Ozellik Eslestirme (L
% { |:> Cikarimi (I eglesme) ? Ll
& ir

Kullanici Araylizil I ﬁab"’”E H

Dogru/Yanlis Sistem
Dogrulama Modu Veritaban

ISIM (PIN)

By omomme f ]

il

e Sistem
Kullamicirin kimligi veya  \jeritahani
Tamma Modu Kullanici tammmlanamadi

Kullamic Arayizi

Kaynak: Jain vd., (2004:5).

Sekil 1.5°de goriildiigii gibi Sistem ii¢ asamadan olugmaktadir. Bunlar veri
tabani olusturma, dogrulama ve tanima modudur. Veri tabani olusturmada, sistemi
kullanacak olan kisilerin parmak izi bilgileri elde edilip, veri tabanina girilmektedir.
Dogrulama modunda c¢alisan sistem, kullanici ara yiizii {izerinden gelen kisinin
kimligini veri tabani bilgilerine gére kontrol etmektedir. Dogrulama modunda ¢aligsan
sistem ise kullanici ara ylizii lizerinden gelen sablonun dogrulugunu kontrol
etmektedir. Giinlimiizde bazi1 parmak izi sistemlerinde, veri tabaninda olmayan
kisilerin de bilgileri veri tabanina eklenerek, dinamik bir yapida veri tabanlar
yazilmaktadir. Bu sekildeki sistemlerde, gelen kisilerin bir anlamda kayitlarinin
tutulmas1 saglanmaktadir. Bir parmak izi teshis sisteminin analitik yapis1 Sekil

1.6°daki gibidir,
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Sekil 1.6: Parmak izi Tanimlamada Verilerin Dijitallestirilmesi

GIRDI ADAPTASYON BiNARIZASYON

AYRINTILAR iSKELET

Kaynak: Kholmatov, (2008:21).

Sekilde de gortilecegi gibi, parmak izi girisinin ardindan alinan parmak izi
resmi on isleme teknikleri ile giiriiltiden arindirthp filtrelenmekte, bilahare siyah
tonlarinda imaja c¢evrilmekte (grayscale), ardindan piksellerine ayrilarak, bdolge
haritas1 ¢ikarilmaktadir (binarization). Daha sonra, parmak izinin iskeleti
(skeletonizing), son asamada ise parmak izine 6zgii set (minutiae set) ¢ikarilmakta ve
veri tabanina islenmektedir. Kiyaslama ve teshis asamasinda bu son asamada elde

edilen set sonuclar1 kiyaslanmaktadir.

1.4.2.2. Yiiz Tanima

Yiiz tanimlama sistemlerinin temeli mevcut yiiz/yiizlerin goriintiilerinden o yiizle
ilgili karakteristik 6zelliklerin ¢ikartilmasina dayanmaktadir. Bu sistemler geligtirme
asamasinda olup ozellikle geometrik eslestirme yontemiyle calisan sistemler bazi

ATM makinelerinde deneme amacl kullanilmaktadir (Varlik, 2008:14).
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Yiiz tanima sistemlerinde yliz bolgesinde bulunan gozler, kaslar, burun,
dudaklar, ¢ene sekilleri ve bunlar arasindaki iligkilere dayali analizler yer almaktadir.
Yiiz tanima sistemlerinde goriintii yakalama cihazi(kamera) ile herhangi bir fiziksel

temas gerektirmemesi bu yontemin bir avantajidir (Giirbiiz, 2014:20).

Insanoglunun yaradilis1 geregi yiiz bolgesinde yer alan tiim organlarmn, kendi
aralarinda altin oran dedigimiz miithis bir oran yer almaktadir, bu oran disaridan
yapay bir miidahale olmadifi siirece degismez. Insan yiiziindeki bu ozellikler,
degisik yontemler uygulanarak belirlenir ve farkli eslestirme yontemleri ile yiiz

tanima gergeklestirilir (Filiz, 2012:1-2).

Yiiz tanima sistemleri, uygulamalarda smirli basar1 saglamiglardir. Ama
calismalar halen devam etmektedir. Teknik zorluklar asilabilirse, yliz tanimanin en
iyi biyometrik sistem haline geldigini gorebiliriz. Bununla birlikte giinliik hayatta
pek kullanilabilir olarak degerlendirilmemektedirler. Sima, kulak memesi ya da
bircok farkli parametreyi kullanan yiiz tanima sistemleri bulunmaktadir (Eren,
2009:24). Bir yiiz tanima sisteminde, yiiziin farkli bolgeleri Sekil 1.7°teki gibi ele

alinmaktadir.

Sekil 1.7: Yiiz Tanima Sistemlerinde Par¢a Yaklagimi

Kaynak: Arar, (2010:9).

Yiiz tanima sistemlerinde, parmak izi ya da diger biyometrik sistemlerde
oldugu gibi, ilk olarak imaj alinmakta ve veri tabanina kaydedilmekte daha sonra
gelen kisinin imaj1 alimarak benzer dijital veriler tiiretilmekte, en sonunda ise

tiiretilen dijital imaj ile veri tabanindaki imajlarin kiyaslamasi yapilmaktadir.
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Bir yliz tanima siirecinde, ilk olarak resim yine siyah tonlu bir hale
(grayscale) getirilmekte ve renk tonlarinin 256 milyon renkten, iki tonlu (binary)
renkli bir sekle gelmesi saglanmaktadir. Daha sonra her bir bdlge kendi igerisinde
degerlendirilerek, resmin bilgisayar koduna uygun bir sekilde dijital veriye

dontstiiriilmesi gergeklesmektedir.

Dijital veriye doniistiirme siirecinde, bilgisayar verilerinin matematiksel ya da
nlimerik veri olmasi nedeniyle imaj igerisindeki renk tonlar1 sayisal degerlere karsilik
gelecek sekilde sayilandirilmaktadir. Sekil 1.8’de, bu sekilde doniistiiriilmiis bir imaj

goriilmektedir.

Sekil 1.8: Bilgisayar Verilerine(dijital) Doniistiiriilmiis Bir Imaj Ornegi

[ 150 152 - 151 |
131 133 - 72

144 171 - 67 128 x 128

Kaynak: Tilki, (2014:8).

Burada, resmin bir matris olusturdugu goriilmektedir. Bilgisayar dilinde
matrisler, tek boyutlu diizenden, iki boyutlu diizene gecisin gostergesidir. Bilgisayar
programlar1 sayesinde matrisin herhangi bir noktasini, (n x j) seklinde koordinatlarini
belirterek se¢mek ve kiyaslamak miimkiindiir. Buna gore her bir veri tabani nesnesi

i¢in bir girdi olusturularak, Sekil 1.9’daki gibi veri tabanina depolanmaktadir.
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Sekil 1.9: Yiiz Farkli imajlarla Olusturulan Veri Seti

1. kiime

H“ -
F T

-

------

”
I S T T
YIEHP i

Kaynak: Tilki, (2014:8).

Veri seti olusturulurken her bir imajin biitiin bolgeleri yerine farkli bolgelerin
veri setleri olusturulmaktadir. Diger bir ifadeyle biitlin yliz verileri degil, sadece sag
kas grubu, sol kas grubu, burun bolgesi grubu gibi gruplar olusturulmaktadir. Bu
sayede kiyaslama yapilirken, her bir boélgenin ne derece Ortiistiigii de ortaya

konulmus olmaktadir.

Yiiz tanima sisteminin dezavantajlar1 arasinda kullanicinin kilo almasi ve
taranan kismin biiyiik olmasi bulunmaktadir. Taranan kismin biiyilk olmasi islem
stiresini uzatmakta bununla birlikte daha biiyilk depolanma alanlarina ihtiyag
duymaktadir. Bu da yiiksek maliyeti beraberinde getirtmektedir. Teknolojinin
gelismesiyle kiiglik bir algoritma sistemi yazilarak yilizdeki belirli oranlarin ve
referans noktalarinin depolanmasi saglanarak hem maliyet diistiriilmiis hem de islem

stiresi azaltilmistir (Varol ve Cebe, 2011:3).

Kisilerin yiiziindeki ufak mimik degisimlerinden bile sistem yanilabilmektedir.
Ayrica yiizdeki sakal ve tiiyler, makyaj ve gozliik kullaniminda hatalar olugsmakta ve bu
sistemlerde hala gelistirilmesi gereken sorunlar oldugunu ortaya koymaktadir
(Hidimoglu, 2010:10-11).
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1.4.2.3. El Geometrisi Tanima

Palmar(avug i¢i) yiizeyinde goriinen fleksiyon(biikiilen) kirisikliklar ¢ kategori
altinda toplanabilir. Bunlar: Major fleksiyon, minor fleksiyon ve ikincil
kirigikliklardir. Major fleksiyon kirigikliklart en genis kirigikliklar olmakla birlikte
merkezden uzak ¢apraz sekilde kalp hattinda, radyal ¢apraz seklinde yasam hattinda
ve proksimal caprazlar bigiminde kafa hattinda bulunurlar. Bu major fleksiyon
kirigikliklar, iki avu¢ ici izini biyometrik tanimlamada referans olarak dizerken
kullanilan yiiksek derecede goriiniir genis ¢izgilerdir. Kiigiik fleksiyon kirisikliklar,
ikincil kirisikliklar ve 6nemsiz ayrinti yerleri ile birlikte, adli ve sivil uygulamalar
i¢in avug i¢i izi tanimlamada giivenilir 6zellikler olarak hizmet vermektedir (Jain ve

Demirkus, 2008:4-5). Palmar yiizeydeki kirigikliklar sekil 1.10'da gosterilmistir.

Sekil 1.10: Elin Anatomisi

\

\
N
\\Q\\
W N

Kaynak: Kumar vd., (2009:32).

El geometrisi tanima da diger biyometrik sistemler gibi yiiksek dogruluk
oranma sahip bir sistem olmakla birlikte biiyiik ve agir okuma cihazi nedeniyle
maliyet ve kullanim agisindan dezavantajlara sahiptir. Resmin alinma siiresinin uzun

olusu da sistemi yavas yapan bir etmendir (Samli ve Yiiksel, 2009:686).
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El Geometrisi tanima sistemi her insanda el seklinin farkli oldugu ve
degismedigi mantigindan hareket ederek karsilagtirma yapan bir sistemdir. El,
tarayiciya yerlestirildigi zaman parmaklarin uzunlugu ile birlikte sekli, elin kalinligi,
kapladig1 yiizey alani gibi bilgiler analiz edilerek sonuca varilir. Bu analizler
sonucunda 90 civarinda deger elde edilir ve elde edilen bu degerler sayesinde Kisiler
birbirlerinden kolayca ayirt edilebilir. Ayrica sistem sadece geometrik ozelliklerle
ilgilendigi icin karsilastirmayi etkileyen olumsuzluklardan olan yara ve kir gibi

etmenler bu sistemde etkili degillerdir.(Varlik, 2008:14).

El, tipki goz irisi, parmak izi ve ylizdeki baz1 hatlar gibi kisiye 6zel bir takim
karakteristikler i¢ermektedir. Esasen tiim bu biyometrik kiyaslama kistaslarinda
benzer sablonlar goriilse de bunlarin farkli kombinasyonlar1 ve bu kombinasyonlarin
bir araya geldigi farkli permutasyon degerleri nedeniyle biyometrik kiyaslayicilar
farklilik gostermektedir. Ornegin insan genomunu olusturan DNA, bes karbonlu
seker icerip, sadece dort niikleotitten olusmaktadir. Ote yandan bu dért niikleotitin
dizilimi her insanda farklilik gosterdiginden, DNA insanlar arasinda segici bir deger
gormektedir. Yine el izinde de her insana 6zgii bir el geometrisi yoktur. Sadece

benzer sablonlarin farkli geometride bir araya gelmesi s6z konusudur.

Bu geometrik oran matematiksel olarak o kadar yiiksektir ki her bir kisinin el
geometrisi kendisine Ozglidiir. Bu nedenle el geometrisi, giiniimiizde kullanilan

biyometrik sistemlerden birisidir. El geometrisi rnekleri Sekil 1.11°de gosterilmistir.

Sekil 1.11: Farkli El Geometrisi Ornekleri

rr

Kaynak: Dogan, (2011:11).

22



Sekilde de goriildiigii gibi el geometrisinde de yukarida deginilen durum soz
konusu olup, el igerisindeki farkli geometrik sablonlarin ne derece ortiistigii ve
bunun derecesi, eslestirmenin sonucunu vermektedir.

Altta Sekil 1.12'de goriildiigti gibi parmak uzunlugu, genisligi, kalinligi, elin

kivrimlar ve fiziki 6zellikleri her insan1 birbirinden ayirt etmeyi saglar.

Sekil 1.12: Tipik El1 Geometrisi Ol¢iimleri

Kaynak: Zunkel, (2002:89).

El geometrisinin biyometrik sistemler icerisinde yaygin olarak kullanimi zor
goriinmektedir. Elin deforme olmasi, boyutundaki degisiklikler ve okuma
cthazlarmin entegrasyonundaki giigliikler bu sistemin yaygin kullanimina engel olan
nedenlerdendir, bu sistem yerine parmak izi veya iris tanima sistemlerinin tercih

edilmesi daha makbul olacag: goriisii egemendir (Sahin, 2012:21).

Avug i¢i tamima biyometride yeni bir alan kabul edilmektedir. Farkli
algoritmalarin performansini karsilagtirabilmek ve degerlendirebilmek ig¢in ortak
avug i¢i veri tabanindan faydalanmaya ihtiya¢c duyulmakta ve bununla ilgili olarak
bir problem meydana g¢ikmaktadir. Hong Kong Polytechnic {iniversitesi avug ici

veritabani en yaygin kullanilan veri tabanidir (Ergen ve Caliskan, 2011:458).

Avug izi ve parmak izi tanima esleme yapmak icin benzer algoritmalar

kullanmaktadirlar. Her iki sistem de c¢izgilerde beliren etkilerin temsil ettigi
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karakteristiklere, kisiye has bilgilere dayanir. Islemedeki yetersizlikler ve canl
tarama teknolojilerindeki eksiklikler nedeniyle avug izi tanima algoritmalar1, parmak
izi tanima algoritmalariyla kiyaslandigi zaman daha yavas ¢alistiklar1 goriilmektedir

(Sahin, 2012:22).

1.4.2.4. iris Tanima

Irisin, bebek embriyo olarak anne karnindayken olusmasi Ve insanin 6liimiine kadar
degismemesi iris tanima sistemlerinin giivenirliginin ne kadar yiiksek oldugunu
gostermektedir (Koger, 2007:27). Iris, goziin icindeki dairesel renkli bolgedir ve
yasami siiresince degismedigi gerceginden yola ¢ikilarak Iris tamima sistemleri

gelistirilmistir (Giirbiiz, 2014:20).

Uzerinde Cukurlar, kara noktalar, damarlar gibi fiziksel 6zellikleri igeren
400'den fazla ayirt edici karakteristik tasimaktadirlar ve bu Kkarakteristikler her
insanda farklidirlar. Fiziksel 6zellikleri igeren bu karakteristikler, parmak izinden alt1
kat daha ayirt edici sayilmaktadir (Varlik, 2008:15). Iris deseni o kadar bir ayirt
edicidir ki ayn1 insan da bile iki goziin iris desenleri farklilik géstermektedir. Bu
sistemde de diger biyometrik sistemlerde oldugu gibi iris deseni sayisal hale
dontistiiriilip veri  tabaninda saklanarak  gerektiginde karsilastirma  i¢in

kullanilmaktadir (Filiz, 2012:15).

Goziin daha az deforme olacak ve dis etkenlerden daha az zarar gorecek bir
yapiya sahip olmasi, iris tanima sistemlerinin kullanilmasinda temel faktorlerdendir.
Diger biyometrik sistemlere gore daha az etkilenmelerine ragmen uykusuzluk,
gozyast ve diger bazi hastaliklar iris tanima sistemlerini etkilemektedir. Bu sistem
g0zl olmayan, gozleri gérmeyen, Nistagmus hastaligina sahip (gozleri titreyen) veya
irisleri olmayan kisilerde uygulanamaz. S6z konusu sistemler havaalani gibi kimlik
dogrulamanin ¢ok oOnemli oldugu yerlerde yiiksek bir dogruluk orami ile
uygulanmaktadir (Samli ve Yiksel, 2009:686). Giivenilirligi ve dogrulugu bayag:
yiiksek olan iris tanima sistemleri kurulum ve bakim maliyeti yliksek olan biyometrik

sistemler arasindadir.

Bu sistemde de diger sistemlerde oldugu gibi kisinin kimligini saptamak i¢in

oncelikle kisinin géziinlin goriintiisii alinarak kullanilan algoritmalar sayesinde iris
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bolgesinin sablonu olusturulur. Daha sonra bu sablon, bir eslesme bulunup kisinin
kimligi saptanana veya eslesme bulunamayip kisi kimligi saptanmamis olarak
tanimlanana kadar sablonlarin depolandig1 bir veritabaniyla karsilastirilir (Durmus,

2010:8). Bir iris tanima sisteminin genel algoritmasi Sekil 1.13’de gésterilmistir.

Sekil 1.13: (a) CASIA-V1 Veri Tabanindan Bir imge Ornegi (b) Bu Imgeye Karsilik
Gelen Kenar Haritas1 (¢) Yatay Degisimin Kenar haritasi (d) Dikey Degisimin Kenar

Haritas1

Kaynak: Durmus, (2010:15).

Sekil 1.13°de de goriildiigi gibi ilk olarak imge se¢ilmekte, ardindan imgeye
karsilik gelen kenar haritasi ¢ikarilmaktadir. Daha sonrasinda ise yatayda ve dikeyde

degisim haritalar1 ¢ikarilarak, kiyaslama i¢in dijital veri elde edilmektedir.

U¢ asamadan olusan basit bir iris tanimma sistemi Sekil 1.14’de
gosterilmektedir. Ik asamada asil imgeden iris bdlgesi béliitlenir, ikinci kisimda
boliitlenen imgeye algoritma uygulanarak ozellik ¢ikartimi yapilir, son asamada ise

elde edilen ozellik vektorii eldeki veritabani ile kiyaslanarak bir sonuca varilir
(Celebi, 2008:26).
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Sekil 1.14: Basit Bir iris Tanima Sistemi

s
| Bslutieme Ozellik

Cikartimu

Orjinal Imge
Karsilastirma
Karar & e— Iris Kodu
istem
) veritabani

Kaynak: Celebi, (2008:27).

1.4.2.5. Retina Tanima

Retina tanima her gézde kendine has olan optik yapiyr dikkate alarak gelistirilen
sistemlerdir. Bu optik yapi taranirken kullanicimin belirli bir noktaya bakma
mecburiyetinde kalmasi kullanimini oldukea giiglestirmektedir. Bu yiizden giivenlik

seviyesi 1yl durumda olmasina ragmen fazla yayginlasmamustir (Filiz, 2012:17).

Retina tanimanin iris tanimadan farki, iris tanimada goziin iris bolgesindeki
yatay ve dikey alanlar kiyaslanirken, retina tanimada ise retina igerisindeki kilcal
damarlarin topolojisi dnemlidir. Bir retinanin kilcal damar haritas1 asagidaki gibi

orneklendirilebilir.

Sekil 1.15: Retina Ornekleri

Kaynak: Dogan, (2011:12).
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Retina damarlar1 yapisal agidan zengin ve her bireye ve her goze 6zgii bir
karakteristik yapidadir. Retinal damari degismek veya c¢ogaltmak kolay
olmadigindan dolay1 bu yontemin en giivenli biyometrik yontem oldugu iddia
edilmektedir. Retina taramalari, filmlerde ve askeri tesislerde kullanilmaktadir.
Retina, biyometrik teknolojinin, ‘En Yiiksek Ve Pahali Teknolojisi’ olarak
yiiceltilmektedir. Onceden belirlenmis retinal damar parcasinin goriintiilenebilmesi
i¢cin bir kisinin bir géz parcacigini dikkatle gozetlemesi ve gorsel alanda belirli bir
noktaya odaklanmasi gerekmektedir. Goriintii elde etme islemi, isbirligi, goz
pargacigl ile temas ve kullanicinin bilingli ¢abasini gerektirmektedir. Tiim bu
faktorler retinal biyometrigin kamusal kabuliinii olumsuz yonde etkilemektedir.
Giinlimiizde bir dizi retina tarama-tabanli kimlik dogrulama tesisi sifir yanls ile
pozitif olarak islem yapmaktadir. Retinal biyometrigi olumsuz etkileyen bir diger

faktor de hipertansiyon gibi tibbi durumlarda ortaya ¢ikar (jain vd., 2002:14).

Tarama yapilirken gozin bir middet hareket ettirilememesi ve
kirpilmamasindan dolay1 zahmetli olmasi, goziin bir lazer ile tarama yapilmasindan
otiirti gozliik veya lens gibi engellemeler sonucu sorun ¢ikmasina bagli olarak ¢cogu

kez tercih edilmeyen bir biyometrik tanimlama sistemidir (\VVarol ve Cebe, 2011:3).

1.4.2.6. Ses Tanima

Konusma organlarinin aksamadan ¢alismasi sonucunda agizdan anlamli bir sekilde
sOzciikler ve tiimceler iiretmek icin ¢ikarilan birimlere ses denir. Agiz, burun ve
bogaz boslugundaki organlar aracilifiyla cigerlerimizden ¢ikan hava bir takim sessel
birimlere doniiserek sekillenir (Yosuntas, 2008:88). Insan sesinin giinliik
hayatimizda ne kadar kullanildig1 goz oniine alindi1g1 zaman, etkili bir yontem oldugu
diistiniilse de seslerin kolay taklit edilebilir olmasi nedeniyle giivenlik zafiyetleri

vardir (Filiz, 2012:17).

Sesin dijital bir veriye doniistiiriiliip saklanmas1 ve daha sonra veritabaninda
depolanmis olan diger orneklerle karsilastirilmasit mantigina dayanarak g¢alisan Ses
tanima sistemlerini kullanacak kisiler oncelikle kullanacaklar1 kelimeyi veya kelime

grubunu birkag defa sisteme tanitmahidirlar (Varlik, 2008:15).
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Ses tanima sistemlerinde kullanilan teknikte ses frekanslar1 iic boyutlu
goriintiileri olusturmakta ve sesin en kiigiik birimleri, 6zel bir takim sekillere gevrilip
karakterize edilmektedir. Bu sistemlerden bir takim tirlinler piyasaya siiriilse de yerel
akustigin degisebilir olmasi, telefon cihazlarinin ve kullanict ortamlarinin sabit
olmamasi nedeniyle giivenilir olarak goriilmemektedirler (Karadas, 2014:16). Ses
tanima sistemleri telefon {izerinden bir sisteme ulasim i¢in daha uygun bir yapida
goriiniiyor olsa da bu tiir bir sistemde kisinin ses dalgalar1 telefonda iletilirken

bozulmalara ugrayabilmektedir (Koger, 2007:24).

Sesin hastalik veya psikolojik durumlarma bagli olarak degismesi, arka
plandaki giiriiltiilerle birlikte hem kayit sirasinda hem de sisteme giris sirasinda
okunan metinde yanlis sozciik kullanilmasi gibi ses tanima sistemlerini daha
kullanmigsiz ve giivensiz hale getiren dezavantajlar bulunmaktadir (Hidimoglu,
2010:13-14).

Insanlarin agiz yapilarina gore sesleri de farkliliklar gdstermektedir. Ses
karakteristigi ses spektrogramina gore belirlenmektedir. Farkli konusma tonlari
grafikte farkli sekillerin olusmasini saglamaktadir (Sen, 2012:23). sekil 1.15°de

ornek bir ses spektrogrami bulunmaktadir.

Sekil 1.16: Ses Spektrogrami

Kaynak: Sen, (2012:24)

Konugmaci tanima islemi, konusmaci dogrulama ve konusmaci saptama
olmak tizere iki ana sekilde gergeklestirilir. Her iki yontemde de konusmacilara ait
bir veritaban1 bulunmakta analiz yapmak ve karar vermek igin benzer teknikler

kullanmaktadirlar. Konusmaci belirlemede sistemde kayithh tiim konusmacilarla
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karsilagtirma yapilarak hangisinin konustugunun belirlenirken, konusmaci dogrulama

ise kim oldugunu iddia eden kisinin kabul veya reddedilmesidir (Hanilgi, 2007:1).

Metin bagimli ve bagimsiz olarak ele alinirken, Metnin bagimli oldugu
sistemlerde konusulan metin, sistem tarafindan 6nceden kayit altina alinmistir.
Metinden bagimsiz sistemlerde ise metin rastgele bir sozdizimi olabilmektedir.
Bununla birlikte konugmaci tanima, acik kiime ya da kapali kiime olabilir. Kapali
kiimede eslestirilmek istenen ses ornegi, veritabanindaki konusmacilardan birisine
aittir. Acik kiimede ise ses 0rnegi veritabanindaki konusmacilardan birine ait oldugu
gibi olmayabilir de, bu yiizden ac¢ik kiime konugmaci tanima sistemlerinde, ret
sonucunu da igeren fazladan bir olasilik daha bulunmaktadir halbuki bu durum kapali

kiime sisteminde s6z konusu degildir (Karasartova, 2011:4-5).

Sekil 1.17: Konusmaci Tanima Siiflandirma

Konusmaci Tanima

I 1
Konusmaci Dogrulama Konugmaci Saptama
Kapali Kiime Saptama Agik Kiime Saptama
Metin Bagimli Metin Bagimsiz I I I I

Metin Bagimli Metin Bagimsiz ~ Metin Bagimli Metin Bagimsiz

Kaynak: Rengber, (2011:2).

1.4.2.7. DNA Tanima

Deoksiriboniikleik asit (DNA) biyometrigi herhangi bir bireyi tanimlamanin en kesin
yontemidir. Her insan her bir hiicresinde kisisel bir harita vardir. Blueprint olarak
bilinen bu harita her viicut hiicresinde bulunabilmektedir. Dogrulugu ¢ok yiiksek bir
yontemdir. Genellikle Emniyet giigleri tarafindan olay yeri inceleme sonucunda olay
yerinde bulunan biyolojik materyallerin incelenmesiyle suc¢lularin bulunmasinda
kullanilir. Bununla birlikte hukuki olaylarda babalik davalarinda kullanilmaktadir

(Giirbiiz, 2014:22).
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Kisinin sag, tirnak, deri parcasi, kan, sperm veya herhangi diger bir biyolojik
materyali ele alinarak hiicre igerisinde bulunan DNA molekiillerindeki dizilim
incelenir. DNA’nin elde edilecegi biyolojik dokunun Kirlenmesi gibi durumlarda

ornek kalitesi diiseceginden analiz yapmak zorlasir (Samli ve Yiiksel, 2009:686).

DNA yapisinin elde edilmesi oldukga gii¢ ve giinler, hatta haftalar alan uzun
stiren bir siiregken ayni zamanda oldukg¢a maliyetli ve karmasik bir uygulamadir. Hig
kimse biyometrik bir sisteme giris i¢in kendi DNA yapisin1 vermek istemez. Bunlar,
DNA yapisinin biyometrik tanima amaciyla kullanilmasma engel teskil eden

nedenlerdendir (Koger, 2007:26). Bir DNA dizilimi asagidaki gibidir;

Sekil 1.18: Bir DNA Dizilimi Ve Niikleotitler

@ Thymine
I Adenine
W Guanine
(] Cytosine

D = Deoxyribose
(sugar)
P = Phosphate

#ee Hydrogen
Bond

Kaynak: http://www.biologycorner.com/biol/DNA.html

Bir DNA diziliminde, toplam Adenozin, Guanin, Sitozin ve Timin olmak
tizere dort niikleotit olmasina ragmen, bu dizilim sarmal yapida olup, her insanda

farklidir. Sag, kil, tiiy, tiikriik gibi bir¢ok kriminal kanitta, DNA 999,99 tutarlilikta

sonu¢ vermektedir.
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1.5. BIYOMETRIK SiSTEMLERIN GEREKLILiGi

Yetkili kigilerin erisebildigi alanlarda bu erisiminin denetlenmesi, hukuksal alanda
sugla ilgili, diger baz1 gizlilik gerektiren ve gerektirmeyen alanlarda
kimliklendirmeye ihtiya¢ duyulmasi, insanlik tarihiyle birlikte ortaya c¢ikmustir
(Karakiilah vd., 2004:14). Giiniimiizde ise kisiyi, kendisine o6zgii bir 6zelligini
kullanarak tanimaya dayanan ve biyometri olarak bilinen bir bilim dali gelismistir.
Biyometrik tanimanin temel avantaji, bir kart ya da sifre kullanmak yerine, giris izni
isteyen kisinin kendisini fiziksel olarak sisteme tanitmak zorunda olmasidir (Durmus,
2010:1). Biyometrik sistemlerde kullanilan fiziksel &zelliklerin unutulmasi,
kaybedilmesi, ¢alinmasi gibi kotli durumlarin olmamasi sistemin gilivenligi i¢in ¢ok
onemli bir avantajdir. Bununla beraber biyometrik sistemlerde kullanilan tanimlama
ozellikleri kisiye 6zel ve tektir (Varlik, 2008:10).

Biyometrik sistemler kisinin her insanda farkli olan fiziksel veya davranig
Ozelliklerini kullanarak, alinan bilgilerin bilgisayar teknolojileriyle kimligin tespit
edilmesi yoludur. Fiziksel ozellikler genelde hep aymi kalirlar ve degismezler.
Bireysel kimliklendirme igin fiziksel ozelliklerden yararlanan sistemler arasinda
DNA, yiiz izi, dislerin yapisi, retina, iris, el geometrisi, el damarlari, parmak izi
bulunmaktadir. Davranig 6zellikleri ise ortama ve ruhsal duruma gore degismektedir.
Bu ozelliklerinden yararlanan sistemler arasinda ses, imza ve konusma
bulunmaktadir (Karakiilah vd., 2004:14).

Biyometrik sistemlerin en onemli 6zelligi, kisilerin biyolojik &zelliklerini
saklayamamalar1 nedeniyle, kisilerin teshisi ve glivenlik sistemlerinin saglanmasinda
tarafsiz veriler tiiretmesi ve giivenilir sonucglar vermesidir. Bu sistemler giivenlik

denetimi amagli olarak bircok kurum ya da kurulusta kullanilabilmektedir.

Uluslararas1 Biyometrik Grup raporuna gore 2004 yilinda toplam biyometrik
gelir 1440.6 milyon dolarken, 2005 yilinda 1905.4 milyon dolara yiikselmistir
(Dhameja, 2005:47). Kisilerin kendilerine 6zgii fizyolojik 6zelliklerini kullanarak
otomatik kimliklendirme yapan biyometrik sistemler, giivenligin her giin daha da iyi
olmas1 gereken modern diinyada gelisen teknolojinin sayesinde genis kullanim
alanlar1 bulmaktadir. Bu sistemler asagidaki gibi bir¢ok sistemde kullanilmaktadir

(Karadas, 2014:14-15):
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- Yiiksek giivenlik bolgelerine erisim kontroli,

- Binalara, tesislere ve ofislere erigim giivenligi,

- Ulusal kimlik uygulamalari, siiriicii ehliyeti ve pasaportlarda kimlik tespiti,
- Bilgisayar giivenligi,

- Kurumsal ag gilivenligi,

- Personel devam ve takip uygulamalari,

- Hastanelerde yeni dogan iinitelerine erisim kontrolii,

- Okullarda 6grenci devam, takip ve erisim kontrol, veli kontrolii,
- Elektronik 6deme, loyalty islemleri,

- Kredi kart1 glivenligi,

- Banka ATM’lerinde kullanici tanimlama,

- Kiralik kasalara erisim giivenligi,

- Satis noktasi terminallerinde (POS) kullanici tanimlama,

- Internet bankaciliginda kullanici tanimlama,

- Cagr1 merkezlerinde kimlik tespiti,

- Havalimanlarinda check-in ve boarding islemleri,

- Gemi ve Liman giivenligi,

- Sinir kontrolii ve sinir kapilarindan girislerin kontrolii,

- Kurumsal ag, kisisel bilgisayar ve taginabilir bilgisayar giivenligi, SSO,
- Cek onaylama islemlerinde kullanict giivenligi,

- Maglarda kombine bilet uygulamalari,

- Elektronik bilet satigi,

- Hastane ve sigorta kuruluslarinda hasta takibi ve kimlik saptama,
- Kamu hizmetlerine yonelik kayit takibi (SSK, vergi, trafik),

- CRM uygulamalar1 (Customer Relationship Management) Miisteri Iliskileri
Y Onetimi,

- Kiosk’larda kullanici tanimlama,
- Ulusal yargi ag1 (UY AP) giivenligi,

- E-ticaret islemlerinde.
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Ugak bileti, otel odasi, arag kiralama gibi ¢esitli turizm hizmetlerinde ve giris
kontrol sistemlerinde kullanilabilecek biyometrik islevleri olan bir akilli kart

tasarlanmasi onerisi biyometri endiistrisinde en ¢ok tartisilan konulardan birisidir.

Teknik olarak bu fikrin icra edilmesi miimkiin olmasina ragmen, politik ve
ticari acidan bakildiginda ¢6ziilmesi gereken birgok sorun ortaya ¢ikarmaktadir. Bu
kartlara kimlerin sahip olacagi sorusu bir yana, bu uygulamanin kimler tarafindan ve
nasil yonetilecegi de onem arz etmektedir. Uzmanlar, bu alanda kullanilacak
biyometrik akilli kartlarin bir pilot uygulamasinin yapilarak kullanicilara cazip
gosterilmesini 6nermektedirler. Biyometrik sistemlerin ve akilli kart teknolojisinin
birlestirilmesi ile olusan biyometrik tanimlama ve dogrulama sistemleri hem

kullanicilari hem de devletin giivenlik ihtiyacin1 karsilar durumdadir (Uzun,

2006:52).

1.6. BIYOMETRIK SISTEMLERIN SAKINCALARI

Biyometrik sistemlerin sakincalari, sistemin kendisinden ya da kullandig1 yontemden
ziyade, kullanilma sekli ile yakindan iliskilidir. Dixon (2008) kiitiiphanelerde
biyometrik sistemlerin  kullanimini inceledigi calismasinda, bu sistemlerin
kiitiiphanelerde erisim ve yetki amacgli kullaniminin kamu yarar1 sagladigini ifade
ederken, baska amaglarla kullanimin ya da kiitiiphane igerisindeki diger aktivitelerin
gozlemlenmesi amaciyla kullaniminin 6zel hayatin gizliligi ya da kisisel ozel

miilkiyeti ihlal edecegini rapor etmistir (Dixon, 2008:141).

Bir bagka calismada, Freeman (2003) biyometrik sistemler ile kanit ve kisisel
gizliligi incelemistir. Bu ¢alismada yer verilen pek ¢ok uzman goriisiiniin, aslinda bu
sistemlerin giivenilirliginin yiiksek oldugu ancak olusturulan veri tabanlarinin bir
anlamda fisleme ifade edebilecegi, kisisel verilerin korunmasi ve 6zel hayatin
gizliligi gibi konularda biyometrik sistemlerin sakincalar icerebilecegine isaret

etmistir (Freeman, 2003:4-7).

Holden ve Millet (2005), ABD’de federal ajanslarda kullanilan biyometrik
sistemlerde erisim, giivenlik, otorizasyon ve gizlilik konular1 arasinda 6nemli bir
ilisgki oldugunu ve bu gizliligin korunmast icin gerekli Onlemlerin alinmasi

gerektigini bildirmistir.
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Biyometrik sablon koruma yontemleri, bir yandan giivenligi arttirmak i¢in
giivenilir 6znitelikler ve eslestirme/karsilagtirma algoritmalar1 yaratmaya calisirken
diger taraftan ise biyometrikleri gizleyerek mahremiyeti saglamaya calisir. Biyolojik
veri olan biyometriklerin mahriemiyeti oldukc¢a 6nemlidir. Yemek yemeyi ¢ok seven
birinin sismanlamay1 géze almistir, saglam bir yuvaya sahip olmay1 hedefleyen bir
kusun ¢ok fazla enerji tiilketmek zorunda kalmasi gibi veya biiyiiyiip daha fazla
kazanmay1 hedefleyen bir sirketin yonetimde zaaflar yasamasi gibi odiinlesim,
mahremiyet ve glivenlik arasinda da goriilmektedir. Biyometrik sablon korumada
giivenligi arttiran Ozniteliklerin temel amaci kisiyi en iyi sekilde tanimlayacak
vektorler iiretmektir. Biyometrik olmayan sistemlerde ¢alinan bir sifreyi degistirmek
miimkiinken biyometrik sablonlarin bir sekilde baska birinin eline ge¢mesi aslinda
teorik anlamda hicbir zaman degismeyecek biyolojik bir bilginin kaybolmasi
demektir. Bu mahrem bilginin gizliligini saglamak i¢in ¢esitli kriptografik kiyim
fonksiyonlart ve biyometrik anahtarlar kullanilabilinir. Ancak kullanilan bu
yontemler genelde salt biyometriklerin sundugu ayirt ediciligi azaltmakta ve tanima

basarimini diisiirerek glivenlik risklerine yol acabilmektedir (Kanak, 2013:3).

1.7. BIYOMETRIK SISTEMLERIN KIYASLANMASI

Biyometrik sistemler disindaki sistemler, kullaniciya bazi bilgileri bilme ve hatirinda
tutma bununla birlikte kullanilan araglart siirekli olarak yaninda tasima, ¢aldirmama,

unutmama gibi sorumluluklar vermektedir.

Biyometrik sistemlerde, kimlik belirleme islemi, kisilerin fiziksel ya da
davranigsal Ozelligine dayanarak gergeklestirildigi i¢in baskasimna devredilmesi,
unutulmasi ya da kaybedilmesi durumu s6z konusu degildir. Diger yontemlere gore
cok daha az riske sahiptir (Eren, 2009:18). Kisacasi biyometrik sistemlerde kisinin
kimligini dogrulayabilmesi i¢in kendisinden baska herhangi bir bilgiye, nesneye vs

ithtiyact yoktur.

Her biyometrik sistemin kendi artilar1 ve eksileri vardir. Uzerinde ¢ok fazla
aragtirma yapilmis olmasina ve bazi olumsuz yanlarinin iistesinden gelinebilse bile

bir yontemin kendi dogasinda eksiklikleri olabilir.
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Jain ve ark'a gore biyometrik sistemlerin karsilastirilmasinda asagidaki yedi

faktor dikkate alinmistir.

. Evrensellik: Uygulamaya ulasan her bir birey o 6zelligi sahiplenmelidir.
. Teklik: Verilen 6zellik niifusun tliyeleri arasinda yeteri kadar farkli olmalidir.
. Kalicilik: Bir bireyin biyometrik 6zelligi, belirli bir esleme algoritmasi ile

ilgili olarak zaman iginde yeterince degismeyen olmalidir. Onemli dl¢iide degisen bir

Ozellik kullanigh bir biyometrik degildir.

. Olgiilebilirlik: Bireysel rahatsizlik yaratmadan, uygun cihazlar kullanilarak
biyometrik 6zelligi kazanmak ve dijitalize etmek miimkiin olmalidir. Ayrica, edinilen

ham veri temsili 6zelliklerini ¢ikarmak i¢in isleme miikellef olmalidir.

. Performans: Tanima dogrulugu ve hassasiyeti elde etmek igin gerekli olan

kaynaklar, uygulamanin ihtiyag¢larini karsilamalidir.

. Kabul Edilebilirlik: Uygulamay1 kullanacak hedef niifustaki bireyler sisteme

kendi biyometrik 6zelliklerini sunmak i¢in istekli olmalidir.

. Tuzaga Diislirme: Bir biyometrik 6zelligin yapay doku kullanilarak taklit
edilebilme kolayligi- davranigsal 6zellikler durumunda fiziksel 6zellikleri ve taklit
durumunda sahte parmaklar kullanarak- o uygulamanin giivenlik ihtiyaglarina uygun
olmalidir.(Whither Biometrics Comittee, 2010:34-35)

Esasen her birinin gorevi ayni olsa da, temelde kiigiik farkliliklar gosteren
biyometrik sistemlerin, birbirlerine gore istiin ya da diisiik ozellikleri vardir.
Biyometrik sistemlerin kullanim alanlarina goére o6zelliklerinin kiyaslanmasi Tablo

1.1°de verilmistir.
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Tablo 1.1: Yaygin Kullanilan Biyometrik Sistemlerin Kiyaslanmasi

Biyometrik % = E ® E g = E %

Karakteristik % 5. fﬂ E E § é E i%”

a |2 & | gl& [ g~

DNA Y Y Y D Y D D

Kulak 0] 0] Y o) 0] Y O

Yiiz Y D 0] Y D Y Y

Yiiz Termogrami Y Y D Y O Y D

Parmak izi 0] Y Y @) Y @) O

El Geometrisi O O O Y O O O

ris Y Y Y o) Y D D

Retina Y Y 0] D Y D D

Imza D D D Y D Y Y

Ses 0] D D O D Y Y
Y:Yiiksek O: Orta D:Diisiik

Kaynak: Ergen ve Caliskan, (2011:456).

Tablodan da goriilecegi gibi, imza ve ses gibi dis ortamlardan daha fazla
etkilenen ya da daha fazla miidahale edilebilen sistemler disinda su yontem su
yontemden daha istiindiir gibi bir genelleme yapmak miimkiin degildir. Burada
onemli olan nokta, ihtiyacin ne oldugunun belirlenmesi ve uygun yonteme buna gore
karar verilmesidir. Ornegin hem yaygmlik, hem de elde edilebilirlik 6nemli
oldugunda, yiiz tanima sistemleri, imza ve sese gore daha etkilidir. Ancak yaygin ve
kabul edilebilirligi yiiksek bir yontem istendiginde, daha giivenilir olmasina ragmen,
DNA yo6ntemi ses ve imzadan daha az cazip hale gelebilir. Sesle ya da retinayla elde
edilen giivenlik sistemi, bir DNA sistemi kadar kesinlige sahip degildir. Ancak bir
kamu Kkurumuna giriste, ya da ortak kullanim alanlarinda, DNA sistemi hem
erigilebilir degildir, hem de uygulanabilirligi yok denilecek kadar siirlidir. Sistem
ozelliklerine gore ise biyometrik sistemleri Tablo 1.2°deki gibi kiyaslamak

miumkindiir.
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Tablo 1.2: Biyometrik Sistemlerin Islevselliklerine Gére Kiyaslanmasi

Biyometrik Tiir [Dogrulama | Tamma | Yanhs kabul | Yanhs ret|Kisiye Etkisi [Masrafi
Yiiz Evet Hayr Zor Kohy | Cokdisik [ Diisiik
Parmak izi Evet Evet Cok zor | Cok zor Orta Diisiik
El geomeftrisi Evet Hayr | Cok zor Orta Diisiik Orta
Iris Evet Evet (Cok zor | Cok zor Orta Yiksek
Retina Evet Evet Cok zor | Cok zor Yiiksek Yiksek
Ses Bazen Hayr Orta Kohy | Cokdisik | Diisiik
Imza Bazen Hayr Orta Kolay Diisiik Orta

Kaynak: Sen, (2012:16).

Tablo 1.2’de benzer bir durum s6z konusudur. Bir yontem bir amag igin ¢ok
uygunken, digeri i¢in ¢ok uygun olmayabilir. Ornegin yanlis1 kabul oraninin ¢ok zor
olmasinin istendigi bir gilivenlik sisteminde, ses ya da imza sistemleri kullanigh

degildir.

1.8. KAMUDA BiYOMETRIK SiISTEMLER

Kamu kurumlari, hitap ettikleri kesimin biiyiikliigii ve ayn1 zamanda tiim kamuya
mal olan bir hizmeti verdigi i¢in, bu alanlarda giivenlik olduk¢a 6nemlidir. Kamu
kurumlarinda giivenligin genel olarak iki asamada gerceklestigi ifade edilebilir.
Birincisi, bu kurumlara giren kisilerin dnceden secimi ile ilgilidir. Ornegin bir askeri
tesise, bu alana sadece girme yetkisi olanlarin girebildigi durumlarda (Gough, 2008),
biyometrik sistemler otorizasyon ve tanimlama ac¢isindan Onemlidir. Bir diger
yaklasim ise su¢ unsurunun yiiksek oldugu adliye gibi kriminal vaka alanlarinda, su¢
islenmesi durumunda gelen kisilerin kimliklerinin belirlenmesinde 6nem arz eder.
Ikincisi, daha az kullamma sahip olsa da ulusal diizeyde giivenlik gerektiren
durumlarda, bu giivenlik unsurundan da s6z etmek miimkiindiir. Ancak biyometrik

sistemler daha ¢ok kimlik dogrulama ve otorizasyon alanlarinda kullanilmaktadir
(Akram vd., 2012:169-170).

Bilgi giivenligi i¢in kullanilan kimlik dogrulama islemi genel olarak bilgi
temelli, aidiyet temelli ve biyometrik temelli olmak {iizere {ii¢ farkli sekilde
incelenebilir Herhangi bir bilginin gizliliginden buna bagh olarak da giivenliginden
bahsedebilmek Bilgi,

icin kimlik dogrulama kavrami olduk¢a Onemlidir.
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gonderilmek istenen kisiye veya kuruma degil de baska kisi veya kuruma
gonderilirse istenmeyen sonuglar ortaya ¢ikar. Yanlis ellere gonderilen bu bilgi tip ya
da askeriye gibi kritik alanlarda daha fazla kaybin yasanmasina neden olabilir (Samli
ve Yiiksel, 2009:684).

Kamuda biyometrik sistemlerin ¢esitli kullanim alanlar1 vardir. Dixon (2008)
calismasinda, kiitiiphanelerde yetki ve erisim sistemlerinde biyometrik sistemlerin
kullaniminmi incelemistir. Yazar ¢alismada bu sistemin kamu kurumlarinda yiiksek
giivenilirlige sahip oldugunu ve bu sayede bu kurumlarda yiiksek giivenilirligin

saglanabildigini rapor etmistir (Dixon, 2008:141).

1.9. KARTLI SISTEMLER-AKILLI KARTLAR

Kartli Sistemler, giris kontrolii yapilmak istenen birimin, personel-ziyaretgi giris,
kontrol ve denetiminin yapilmasini saglamakta olup, personel devam kontrol
sistemleri ile uyumlu olacak sekilde ¢esitli fabrikalar, hastaneler, okullar gibi pek ¢ok
bina giris sistemlerinde kullanim alanina sahiptir. Kartli sistemlerde ana 6ge kart
olup, mifare kart, yakinlik karti, plastik kart gibi kartlar gelistirilmistir. Bunlardan en
yaygin olanlart olan mifare kartlar, i¢inde yazilim yiikli olan elektronik ¢ipli
kartlardir. Tiim donanim, mifare kartin i¢ine gomiilii olarak yerlestirildiginden diger
manyetik araclardan ya da su dokiilmesi veya glinese maruz kalma gibi kosullardan
etkilenmemektedir. Mifare karttaki bilgiler ¢alinamamakta ve kopyalanamamaktadir.
Dolayisiyla bilgilerin bozulmasi da miimkiin degildir ve gilivenlik yiiksek diizeyde

saglanmaktadir (Akinlar, 2012:49).

Sekil 1.19: Oncelikli(Proximity) Kart Ve Kartli Sistem Ornegi

\ -
X 1
Kaynak: Akinlar, (2012:49).
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Akilli  kartlarin  gilivenlik uygulamalarinda kullanilmas1 eski tarihlere
dayanmakta olup, 6zellikle Java Card (Chen, 2000) gibi kullanim1 daha da kolay
akilli kart uygulama gelistirme ortamlarinin ve yazilim gercevelerinin ortaya ¢ikmasi

sonucunda bu uygulamalarda akilli kartlarin kullanilmas1 giderek yayginlasmaktadir
(Kardas vd., 2008:32).
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IKiNCi BOLUM
KAMUDA GUVENLIK AMACLI KULLANILAN BIYOMETRIK
SISTEMLERIN KARSILASTIRILMASI

2.1. ARASTIRMANIN KONUSU VE KAPSAMI

Nitelikli bir biyometrik sistemi kullanmak i¢in biyometrik sistemleri degerlendirerek
sistemleri karsilastirmak gerekmektedir. Binalardaki gilivenlik sistemleri personel
tarafindan kullanilmaktadir bu nedenledir ki karsilastirmanin basarili olabilmesi i¢in
personelin goriis ve disiinceleri degerlidir. Personelin onay vermedigi, personel
tarafindan uygun goriilmeyen ya da benimsenmeyen uygulamalar1 yiiriitmek kolay
degildir. Bu noktada personelin kullanmig oldugu biyometrik sistemlere iliskin
goriigleri incelenmistir. Ankara’nin baskent olmasindan otiirii daha fazla kamu
kurumu oldugu disiiniilerek anket Ankara ilinde yapilmistir. Bu dogrultuda Ankara
ilinde, A1 ve A2 olarak nitelendirilen bir kurumun iki farkli subesi ile B olarak
nitelendirilen kurumda olmak iizere toplam iki kurumda gérev yapan 82 personele
anket yapilmistir. Yoneltilen sorulara dogru ve samimi cevaplar alabilmek i¢in anket

yapilan personele ait ad ve soyadi gibi bilgileri alinmamustir.

2.2. ARASTIRMANIN AMACI

Bu tez ¢alismasinda giivenlik amagl kullanilan kimlik dogrulama yontemlerinden olan
biyometrik veya kart tanima sistemini kullanan personelin sistem ile ilgili goriislerini
belirlemek ve var olan durumu oldugu gibi betimlemek i¢in bu goriislere dayanarak
biyometrik ve kart tanima sistemlerinin karsilagtirilmasi amaclanmistir. Literatiirde
yapilan aragtirmalar sonucunda insanlardaki bazi biyolojik 6zelliklerin essiz oldugu
ortaya ¢ikmistir. Arastirma sonucu ortaya ¢ikan durum arastirmacilara oneriler sunma

acgisindan énemlidir.
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2.3. ALT AMACLAR

1) Arastirmaya katilan personelin kullandig: sistemlere iliskin goriislerinde
a. Givenirlik,

Harcanan vakit yoniinden verimlilik,

Kisinin kendini giivende hissetmesi,

Binanin giivenligini saglamasi,

Ogrenilebilirlik,

Sifre hatirlama zorunlulugunu ortadan kaldirma,

Kart tasima zorunlulugunu ortadan kaldirma,

Kullanilabilirlik,

Kurumda ne derece gerekli oldugu,

Kamuda ne derece gerekli oldugu, konusunda personel goriisleri

farklilasmakta midir?

o STe@ e o0 o

2) Personelin gorev yaptigi siire igerisinde kurumunda kullanilan biyometrik
sistem farkli bir sistemle degistirildi mi? Degistirildiyse Ssebebi/sebepleri

nedir?

3) Personelin herhangi bir zamanda baska bir giivenlik sistemi ile ilgili deneyimi
oldu mu? Olduysa bu sistem ile mevcut sistemi kullanilabilirlik yoniinden

karsilastirmasi nasildir?

4) Personelin herhangi bir zamanda bagka bir giivenlik sistemi ile ilgili deneyimi
oldu mu? Olduysa bu sistem ile mevcut sistemi giivenlik yoniinden

karsilastirmasi nasildir?

5) Personelin, c¢alistigt kurumda kullanilan sistemin giivenlik yararlar

konusunda diisiinceleri nelerdir?

6) Personele gore ¢alistigi kurumda kullandig sistemin olumlu yanlari nelerdir?

7) Personele gore calistigi kurumda kullandigi sistemin olumsuz yanlari

nelerdir?

8) Personel Kurumunda kullanilan sistemin giivenlik disinda baska hangi

amaclar icin kullanildigini diistiniiyor?
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2.4. SAYILTILAR

I. Kurumlardaki personel anketi cevaplarken gercek  disiincelerini
yansitmiglardir.

ii. Arastirmada kullanilan anket formu gegerli ve giivenilirdir.

lli. Aragtirmada kullanilan anketin gegerligi ve giivenirligi ile ilgili bagvurulan
uzman goriisleri yeterlidir.

iv. Kaynak tarama sonucunda elde edilen bilgilerin dogrulugu kabul edilmistir.

Orneklem evreni temsil edici niteliktedir.

2.5. SINIRLILIKLAR

Tirkiye’de gelismekte olan bir teknoloji olmasi sebebiyle halihazirda kamu
kurumlarinda ¢ok sayida giivenlik amagli  kullanilan  biyometrik  sistem
bulunmamaktadir. Caligmanin amact dogrultusunda biyometrik sistemler incelenirken,
parmak izi, el geometrisi, yiiz tanima sistemi ve biyometrik sistem olmayan kartli
sistemlere iliskin gorislere yer verilmistir.

Ayrica bu arastirma,

i. Tiirkiye’deki Ankara Ilindeki iki kurum ile siirhdar.

ii. Kurumlardaki personel goriisleri ile sinirhidir.

iii. Veri toplama araci olarak anket ile sinirlidir.

Arastirma yapilan kurumlarin isimleri, tez genelinde kurumlarin giivenligi

gerekgesi ile verilmemistir.

2.6. ARASTIRMANIN MODELI

Aragtirma verileri iKi farkli yontemle toplanmustir. Saglikli bununla birlikte gergekgi
bulgular elde etmek ve gilivenlik sistemlerini karsilastirabilmek i¢in; nicel ve nitel

yontemden yararlanilmistir.

Aragtirma tarama modeli olarak secilmistir. Tarama modelleri; gecmiste veya
halen var olan bir durumu, var oldugu sekli ile betimlemeyi amaclayan aragtirma

yaklasimidir. Arastirmaya konu olan olay, birey ya da nesne, kendi kosullar1 i¢inde
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ve oldugu gibi tanimlanmaya caligilir. Onlar1i herhangi bir sekilde degistirme,

etkileme ¢abasi gosterilmez (Karasar, 2009:77).

2.7. EVREN VE ORNEKLEM

Aragtirmanin evreni Ankara ilinde iki farkli kamu kurumunda gorev yapip
kurumlarma girig-¢ikislarda biyometrik veya kart tanima sistemini kullanan ve

ankete katilan 82 personel olusturmaktadir.

Tablo 2.1: Biyometrik Ve Kart Tanima Sistemi Dagilim1

Biyometrik ve Kart Tanima Sistemi f
Parmak izi 30
El Geometrisi 30
Kart Tanima 22
Toplam 82

Ele aliman oOrneklem grubunda kurumunda parmak izi , el geometrisi
(biyometrik) ve kart tanima sisteminin kullanimina dair dagilim Tablo 2.1’ de

goriilmektedir.

2.8. PERSONELIN DEMOGRAFIK YAPISI

Tablo 2.1’den 2.5’¢ kadar arastirmaya katilan personelin demografik bilgileri

sunulmustur.

Tablo 2.2: Arastirmaya Katilan Personelin Cinsiyetlerine Gére Dagilimi

Cinsiyet f %
Kadin 26 32
Erkek 56 68
Toplam 82 100

Tablo 2.2’de goriildiigi gibi % 32 oraninda (26) kadin ve % 68 oraninda (56)

erkek personel aragtirmaya katilmistir.
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Tablo 2.3: Arastirmaya Katilan personelin Yaslarina Gore Dagilimi

Yas f %
20-25 14 18
26-30 39 48
31-35 16 19
36-40 2 2
41-45 1 1
46-50 6 6
51-55 2 2
56-60 2 2

Toplam 82 100

Tablo 2.3’¢ gore ankete katilan personelin yaklasik tigte ikisinin 30 yas ve alt1

oldugu goriilmektedir. Buna gore katilimcilarin geng bireyler oldugu sdylenebilir.

Tablo 2.4: Arastirmaya Katilan Personelin Calisma Siirelerine Gore Dagilimi

Calisma Yih f %
1-5 70 85
6-10 4 4
11-15 4 4
16-20 - -
21-25 - -
26-30 3 3
31-35 1 1

Toplam 82 100

Tablo 2.4’ ¢ gore personelin yaridan fazlasi bir yildir gérev yaparken, yine 2
ve 3 yillik caligma siiresi olanlarin orami da yiiksektir. Dolayisiyla katilimcilarin
bliylik cogunlugunun (yaklasik %83) gorev siiresi agisindan oldukga yeni olduklari

sOylenebilir.
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Tablo 2.5: Arastirmaya Katilan Personelin Ogrenim Diizeyi Dagilim1

Ogrenim Durumu f %
Ortaokul 1 1
Lise 19 23
Universite 49 60
Lisansiisti 13 16
Toplam 82 100

Tablo 2.5‘te gore katilimcilarin yalnizca biri ortaokul mezunu iken 19’ u lise;
49’ u tiniversite ve son olarak da 13’ iiniin lisansiistii mezunu oldugu goriilmektedir.
Buna gore katilimeilarin fazlasinin (yaklasik dortte tigii) tiniversite ve listli 6grenim

kurumundan mezun oldugu sdylenebilir.

Arastirmaya Katilan Personelin Bilgi Diizeyi Dagilimi 6lcekte yer alan 6.
Soru olan “Biyometrik sistemlerle ilgili bilgi diizeyinizi nasil degerlendiriyorsunuz”
sorusuna katilimcilarin verdikleri cevaplar ele alindiginda, ortalamanin 3,79 oldugu

ve bunun orta diizeye yakin oldugu sdylenebilir.

2.9. VERILERIN TOPLANMASI

Posta, e-posta veya telefon ile yapilacak anket caligmalarina katilimin az olabilecegi
ve gerekli Ozenin gosterilemeyebilecegi Ongoriilerek tiim anketler, arastirmaci
tarafindan bizzat kurumlara gidip yetkili personele gerekli bilgiler verildikten sonra
yetkili personel tarafindan, kendi personeline edindigi bilgilerle dagitilmak suretiyle
tamamlanmistir. Katilimcilara Ek-1’de bulunan toplam 24 adet agik ve kapali uglu

soru yoneltilmistir.

Calismanin amact dogrultusunda biyometrik sistemler incelenirken, parmak izi,
el geometrisi, yliz tanima sistemi ve biyometrik sistem olmayan kartli sistemlere iliskin

goriislere yer verilmistir.

Ayrica bu arastirma,
i. Tiirkiye’deki Ankara Ilindeki iki kurum ile sinirhidir,

ii. Kurumlardaki personel goriisleri ile sinirhidir.
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iii. Veri toplama araci olarak anket ile sinirhidir.

Anket caligmasi yapilan kurumlarin gilivenlik sistemleri ile ilgili olumsuz
yanlarinin ortaya ¢ikmamasi ve herhangi bir giivenlik zaafina sebebiyet vermemek

i¢in kurumlarin isimleri a¢iklanmamastir.

Anket sorulart hazirlanirken bes akademik personelden uzman goriisi
alinmistir. Ayrica sorular yazim, dilbilgisi ve ifade eksiklikleri yoniinden kontrol

ettirilmistir.

Ankete 150 kisi katilmis fakat 82 kisi anketi dogru ve eksiksiz olarak
doldurdugu i¢in degerlendirme 82 kisiye gore yapilmistir. Goriigii alinan 82 kisiye ait
veriler, istatistiki yontemlerle [frekans (f), ytizde (%)] ¢6ziimlenerek degerlendirilmis
ve yorumlanmistir. Bununla birlikte ki kare hesaplamast kullanilmistir.

Degerlendirme SPSS 17.0 programi kullanilarak yapilmastir.

2.10. VERILERIN ANALIZi

Anket araciligl ile toplanan veriler aragtirmacilar tarafindan bilgisayarda SPSS 17.0
for Windows paket programina kaydedilmis ve veriler analiz edilmistir. Arastirmada
anlamlilik diizeyi p=0,05 olarak alinmistir. p degerinin 0,05’ ten kii¢iik oldugu
durumlarda anlamli farklilik oldugu kabul edilmistir. Personelin kullandig:
biyometrik veya kart sistemine ait goriislerini belirlemek i¢in, her bir ifadeye iliskin
ylizde, frekans, aritmetik ortalama, standart sapma kullanilmis ve ki kare hesaplamasi
yapilmustir. Anket yedi dereceli likert tipi 6lgme araci olarak gelistirilmistir. Ayrica
verilen cevaplar da 1-3 i¢in diisiik, 4 igin orta ve 5-7 igin ise yliksek olacak sekilde

diizenlenmistir.
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UCUNCU BOLUM
ARASTIRMA BULGULARI

3.1. BIYOMETRIK VE DiGER SiSTEMLERIN GUVENIRLIiK YONUNDEN
DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan
personelin, kullandig: sistemi giivenilir bulup bulmadiklarina iliskin analiz tablo 3.1,

3.2, 3.3 ve 3.4’te gosterilmistir.

Tablo 3.1 Biyometrik Ve Kart Tanima Sistemi Giivenirlik Dagilimi

Biyometrik Ve Kart Tanima Giivenirlik Diizeyi f
Sistemi

Diisiik 3

Parmak izi Orta 1

Yiiksek 26

Toplam 30

Diisiik 1

El Geometrisi Orta 3

Yiiksek 26

Toplam 30

Diisiik 3

Kart Tanima Orta 6

Yiiksek 13

Toplam 22

Tablo 3.2 Parmak izi Giivenirlik Ki-Kare(Chi-Square (3?)) Hesab1

Test Statistics”

‘ Giivenirlik Diizeyi
Chi-Square \ 38,600°
df | 2
Asymp. Sig.‘ ,000
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.
b. Kurumunuzda kullanilan biyometrik sistem = Parmak izi
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Tablo 3.2°deki p degeri (Asymp. Sig.= ,000) ve yapilan ¥ hesabina gére
personel parmak izi sistemini yiiksek diizeyde giivenilir bulmaktadir. Parmak izi: y?
(2) = 38,6, p<0,05.

Tablo 3.3 El Geometrisi Giivenirlik Ki-Kare(Chi-Square (x?)) Hesab1

Test Statistics®

| Giivenirlik Diizeyi
Chi-Square ‘ 38,600°
df | 2
Asymp. Sig. 000
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.
b. Kurumunuzda kullanilan biyometrik sistem = El geometri

Tablo 3.3’deki p degeri (Asymp. Sig.=,000) ve ¥2 hesabina gore, personel el
geometri sistemini yiiksek diizeyde giivenilir bulmaktadir. El geometri: 2 (2) = 38,6,
p <0,05.

Tablo 3.4 Kart Tanima Giivenirlik Ki-Kare(Chi-Square (yx?)) Hesab1

Test Statistics®
Giivenirlik Diizeyi
Chi-Square | 7,182°
df 2
Asymp. Sig.‘ ,028

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 7,3.

b. Kurumunuzda kullanilan biyometrik sistem = Diger(kart tanima)

Tablo 3.4’deki p degeri (Asymp. Sig.= ,028) ve yapilan ¥*> hesabina gore
personel, kart tanima Sistemini yiiksek diizeyde giivenilir bulmaktadir. Kart Tanima:
¥* (2)=7,18, p<0,05.
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3.2. BIYOMETRIK VE DiGER SiISTEMLERIN HARCANAN VAKIT
YONUNDEN DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan

personelin, kullandig1 sistemin giris ve ¢ikiglarda harcanan vakit yoOniinden

verimliligini nasil bulduklarmma iligkin analiz tablo 3.5, 3.6, 3.7 ve 3.8°de

gosterilmistir.

Tablo 3.5. Biyometrik Ve Kart Tanima Sistemi Vakit Yo6niinden Verimlilik Dagilimi

Vakit Yoniinden Verimlilik Verimlilik Diizeyi f
Diisiik 11

. Orta 5

Parmak izi Yiiksek 12
Toplam 30

Diisiik 17

. Orta 4

El Geometrisi Yiiksok 9
Toplam 30

Diisiik 4

Kart Tanima Orta 3
Yiiksek 15

Toplam 22

Tablo 3.6 Parmak izi Harcanan Vakit Ki-Kare(Chi-Square (y%)) Hesab1

Test Statistics®
‘ Harcanan Vakit Diizeyi
Chi-Square | 4,200%
df | 2
Asymp. Sig.| 122

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.

b. Kurumunuzda kullamilan biyometrik sistem = Parmak izi

Tablo 3.6°daki p degeri (Asymp. Sig.= ,122), yapilan y* hesabina gore,

personel parmak izi sisteminin vakit yoniinden verimlilik diizeylerini farkli sekilde
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algilamiglardir. Buna gore parmak izi sistemi kullanan personel, anlamli bir sekilde

lehte veya aleyhte cevap vermemisleridir. Parmak izi: y* (2) = 4,2, p > 0,05.

Tablo 3.7 El Geometri Harcanan Vakit Ki-Kare(Chi-Square (x?)) Hesab1

Test Statistics®
‘ Harcanan Vakit Diizeyi
Chi-Square | 8,600°
df | 2
Asymp. Sig.| ,014

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.

b. Kurumunuzda kullanilan biyometrik sistem = EI geometrisi

Tablo 3.7°deki p degeri (Asymp. Sig.=,014), el geometrisi aleyhine anlamli
bir fark elde edilmistir. Diger bir deyisle kurumunda el geometrisi kullanan
personelin fazlasi bu sistemin vakitten kayip yarattigimmi disiinmektedirler. El

geometrisi: % (2) = 8,6, p < 0,05.

Tablo 3.8 Kart Tanima Harcanan Vakit Ki-Kare(Chi-Square (y%)) Hesab1

Test Statistics®
‘ Harcanan Vakit Diizeyi
Chi-Square | 12,091°
Df 2
Asymp. Sig.| ,002

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 7,3.

b. Kurumunuzda kullanilan biyometrik sistem = Diger(kart tanima)

Tablo3.8’deki p degeri (Asymp. Sig.=,002), kurumunda kart tanima sistemi
kullanan personelin fazlasi bu sistemin kullaniminin zaman kaybi yaratmadigin

diistiinmektedirler. Kart tanima: Xz (2) =12,09, p<0,05.
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3.3. BIYOMETRIK VE DiGER SiSTEMLERIN KiSiNiN KENDIiNi
GUVENDE HiSSETMESi YONUNDEN DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan

personelin, kullandig1 sistemin varliginin kendilerini glivende hissetmelerine ne

derece etkilidir sorusuna iliskin analiz tablo 3.9, 3.10, 3.11 ve 3.12’de sunulmustur.

Tablo 3.9. Biyometrik Ve Kart Tanima Sistemi Varliginin Kendilerini Giivende

Hissetmelerine Etki Derecesi

Biyometrik Ve Kart Tanima Sistemi Varhginin Etki Derecesi f
Kendilerini Giivende Hissetmelerine Etki Diizeyi
Derecesi
Diistik 4
- Orta 6
Parmak izi Yiiksek 20
Toplam 30
Diistik 2
. Orta 11
El Geometrisi Yiksek 17
Toplam 30
Diisiik 11
Orta S
Kart Tanima Yiksek 5
Toplam 22

Tablo 3.10 Parmak Izi Giivende Hissetme Ki-Kare(Chi-Square (%)) Hesab1

Test Statistics®
\ Giivende Hissetme Diizeyi
Chi-Square | 15,200°
df | 2
Asymp. Sig.| ,001

expected cell frequency is 10,0.

a. 0 cells (,0%) have expected frequencies less than 5. The minimum

b. Kurumunuzda kullanilan biyometrik sistem = Parmak izi
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Tablo 3.10°daki p degeri (Asymp. Sig.= ,001) ve yapilan ¥* hesabma gére
parmak izi sistemi i¢in personel anlamli bir sekilde lehte cevap vererek kendilerini

giivende hissettiklerini belirtmislerdir. Parmak izi: y? (2) = 15,2, p < 0,05.

Tablo 3.11 El Geometrisi Giivende Hissetme Ki-Kare(Chi-Square (?)) Hesab1

Test Statisticsb
‘ Giivende Hissetme Diizeyi
Chi-Square | 11,400°
df | 2
Asymp. Sig.| ,003

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.

b. Kurumunuzda kullanilan biyometrik sistem = EI geometrisi

Tablo 3.11°daki p degeri (Asymp. Sig.= ,003) ve yapilan x> hesabma gére el
geometrisi lehine anlamli bir fark elde edilmistir. Diger bir deyisle kurumunda el
geometrisi kullanan personelin fazlasi bu sistemin varliginin, kendilerini orta ve
yiiksek diizeyde gilivende hissetmelerine etki ettigini diisinmektedirler. El

geometrisi: % (2) = 11,4, P <0,05.

Tablo 3.12 Kart Tanima Giivende Hissetme Ki-Kare(Chi-Square (x%)) Hesab1

Test Statistics®

‘ Giivende Hissetme Diizeyi
Chi-Square | 2,818°
Df | 2
Asymp. Sig.| 244
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 7,3.
b. Kurumunuzda kullanilan biyometrik sistem = Diger(kart tanima)

Tablo 3.12°deki p degeri (Asymp. Sig.= ,244), yapilan > hesabma gore
kurumunda kart tanima sistemi kullanan personelin goriislerinin anlamli farklilik

yaratmadig1 ortaya ¢ikmugtir. Kart Tanima: % (2) = 2,82, p > 0,05.
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3.4. BIYOMETRIK VE DiGER SiSTEMLERIN BINANIN GUVENLIGIiNi
SAGLAMASI YONUNDEN DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan

personelin, kullandigi sistemin binanin giivenligi saglamaya ne derece yeterlidir

sorusuna iligkin analiz tablo 3.13, 3.14, 3.15 ve 3.16’da gosterilmistir.

Tablo 3.13 Biyometrik Ve Kart Tanima Sistemi Binanin Giivenligi Saglamaya Ne

Derece Yeterli

Kurumlarinda Kullanilan
Biyometrik Ve Kart Tanima

Sisteminin Binanin Giivenligi Giivenligi Saglama Diizeyi j
Saglamaya Derecesi

Diisiik 3

4 Orta 3)

Parmak izi Vitksek 7
Toplam 30

Diisiik 2

- Orta 6

El Geometrisi Yilksek 7
Toplam 30

Diisiik 6

Kart Tanima Orta 5
Yiiksek 11

Toplam 22

Tablo 3.14 Parmak izi Bina Giivenligi Saglama Ki-Kare(Chi-Square (x2)) Hesab1

Test Statistics®
‘ Bina Giivenligini Saglama Diizeyi
Chi-Square | 21,800
Df | 2
Asymp. Sig.| ,000

expected cell frequency is 10,0.

a. 0 cells (,0%) have expected frequencies less than 5. The minimum

b. Kurumunuzda kullanilan biyometrik sistem = Parmak izi
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Tablo 3.14°deki p degeri (Asymp. Sig.= ,000) ve yapilan ¥* hesabma gére
parmak izi sistemi i¢in personel, anlamli bir sekilde lehte cevap vererek bulunduklari
binanin giivenligini saglamasinda etkili oldugu goriistindedir. Parmak izi: (2) = 21,8,
p< 0,05.

Tablo 3.15 El Geometrisi Bina Giivenligi Saglama Ki-Kare(Chi-Square (x?)) Hesab1

Test Statistics”
Bina Giivenligini Saglama Diizeyi
Chi-Square
22,4007
Df
2
Asymp. Sig.
,000

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.

b. Kurumunuzda kullanilan biyometrik sistem = EI geometrisi

Tablo 3.15°deki p degeri (Asymp. Sig.= ,000) ve yapilan x> hesabma gére el
geometrisi lehine anlamli bir fark elde edilmistir. Baska bir deyisle el geometri
sistemini kullanan personel, sistemin bulunduklar1 binanin giivenligini saglamasinda

etkili oldugu goriisiindedir. EI geometrisi: y? (2) = 22,4, P < 0,05.

Tablo 3.16 Kart Tanima Bina Giivenligi Saglama Ki-Kare(Chi-Square (3?)) Hesab1

Test Statistics®
‘ Bina Giivenligini Saglama Diizeyi

Chi-Square | 2,818°
Df | 2
Asymp. Sig.| 244

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 7,3.

b. Kurumunuzda kullanilan biyometrik sistem = Diger(kart tanima)

Tablo 3.16°daki p degeri (Asymp. Sig.= ,244) ve y? hesabina gore kurumunda
kart tanima sistemi kullanan personelin goriislerinin anlamli farklilik yaratmadig:
ortaya ¢ikmistir. Kart tamima: % (2) = 2,82, p > 0,05.
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3.5. BIYOMETRIK VE DiGER SiSTEMLERIN OGRENILEBILIiRLIiK
YONUNDEN DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan

personelin, kullandig1 sistemin 6grenilebilirlik diizeyi Sorusuna iliskin analiz tablo

3.17, 3.18 ve 3.19°da sunulmustur.

Tablo 3.17 Biyometrik Ve Kart Tanima Sistemi Ogrenilebilirligi

Kurumlarinda Kullanilan Ogrenilebilirlik Diizeyi f
Biyometrik Ve Kart Tanima
Sisteminin Ogrenilebilirlik
Derecesi

Diisiik 5

. Orta 3

Parmak izi Y iiksek 7

Toplam 30

Diisiik 1

. Orta 2

El Geometrisi Yiksek 7

Toplam 30

Diisiik 0

Kart Tanima Orta 0

Yiiksek 22

Toplam 22

Tablo 3.18 Parmak Izi Ogrenme Diizeyi Ki-Kare(Chi-Square (x2)) Hesab1

Test Statistics?
| Ogrenme Diizeyi

Chi-Square | 21,8007
Df | 2
Asymp. Sig.| ,000

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.

b. Kurumunuzda kullanilan biyometrik sistem = Parmak izi

Tablo 3.18°deki p degeri (Asymp. Sig.= ,000) ve yapilan ¥* hesabina gore
parmak izi sistemi i¢in personel anlamli bir sekilde lehte cevap vermisleridir. Parmak

izi: 42 (2) = 21,8, p < 0,05.
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Tablo 3.19 El Geometrisi Ogrenme Diizeyi Ki-Kare(Chi-Square (%)) Hesab1

Test Statistics?
| Ogrenme Diizeyi

Chi-Square | 43,400°
Df | 2
Asymp. Sig.| ,000

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.

b. Kurumunuzda kullanilan biyometrik sistem = El geometrisi

Tablo 3.19°deki p degeri (Asymp. Sig.= ,000) ve yapilan x? hesabina gore el
geometrisi lehine anlamli bir fark elde edilmistir. El geometrisi: ¥* (2) = 43,4, P <
0,05.

Diger taraftan, kurumunda Kart tanima sisteminin 6grenilebilirliginin tiim
personel (22 kisi) tarafindan yiiksek diizeyde olarak isaretlenmis olmasi dikkat
cekicidir.

3.6. BIYOMETRIK VE DIiGER SiSTEMLERIN SiFRE HATIRLAMA
ZORUNLULUGUNU ORTADAN KALDIRMASI YONUNDEN
DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan
personelin, kullandig:1 sistemin sifre hatirlama zorunlulugunu ortadan kaldirma

diizeyi sorusuna iligkin analiz Tablo 3,20, 3.21 ve 3.22’de gosterilmistir.
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Tablo 3.20. Biyometrik Ve Kart Tanima Sisteminin Sifre Hatirlama Zorunlulugunu

Ortadan Kaldirmasi
Kurumlarinda Kullanilan Sifre Hatirlama Zorunlulugunu f
Biyometrik Ve Kart Tanima Ortadan Kaldirma Diizeyi
Sisteminin Sifre Hatirlama
Zorunlulugunu Ortadan
Kaldirmasi
Diisiik 1
. Orta 2
Parmak izi Yitksek >7
Toplam 30
Diisiik 0
. Orta 2
El Geometrisi Yiiksek 28
Toplam 30
Diisiik 0
Kart Tanima Orta 0
Yiiksek 22
Toplam 22

Tablo 3.21 Parmak Izi Sifre Hatirlama Ki-Kare(Chi-Square (x?)) Hesabi

Test Statistics®

‘ Sifre Hatirlama Diizeyi
Chi-Square | 43,400°
Df | 2
Asymp. Sig.| ,000
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.
b. Kurumunuzda kullanilan biyometrik sistem = Parmak izi

Tablo 3.21°deki p degeri (Asymp. Sig.= ,000), yapilan > hesabma gore
parmak izi sistemi kullanan personel, sifre hatirlama zorunlulugunu ortadan
kaldirmasina anlamli bir sekilde lehte cevap vermisleridir. Parmak izi: XZ (2) = 43,4,
p < 0,05.
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Tablo 3.22 El Geometrisi Sifre Hatirlama Ki-Kare(Chi-Square (%)) Hesabi

Test StatisticsP

Sifre Hatirlama Diizeyi
Chi-Square 22,5332
Df 1
Asymp. Sig. ,000

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 15,0.

b. Kurumunuzda kullanilan biyometrik sistem = El geometrisi

Tablo 3.22°deki p degeri (Asymp. Sig.= ,000). Yapilan y? hesabima gore el
geometri sistemi kullanan personel, sifre hatirlama zorunlulugunu ortadan
kaldirmasia anlamli bir sekilde lehte cevap vermisleridir. El geometrisi: ¥* (2) =
22,5, p< 0,05.

Diger taraftan, kurumunda Kart tanima sisteminin sifre hatirlama
zorunlulugunu ortadan kaldirmasi, tiim personel (22 kisi) tarafindan yiiksek diizeyde

olarak isaretlenmistir.

3.7. BIYOMETRIK VE DiGER SiSTEMLERIN KART TASIMA
ZORUNLULUGUNU ORTADAN KALDIRMASI YONUNDEN
DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan
personelin, kullandig1 sistemin kart tasima zorunlulugunu ortadan kaldirma diizeyi

sorusuna iliskin analiz tablo 3.23 ve 3.24’te sunulmustur.
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Tablo 3.23. Biyometrik Ve Kart Tanima Sisteminin Kart Tasima Zorunlulugunu

Ortadan Kaldirmasi

Kurumlarinda Kullanilan Kart Tasima Zorunlulugunu f
Biyometrik Ve Kart Tanima Ortadan Kaldirma Diizeyi
Sisteminin Kart Tasima
Zorunlulugunu Ortadan
Kaldirmasi

Diisiik 1

- Orta 2

Parmak izi Y iiksek 7

Toplam 30

Diisiik 0

. Orta 0

El Geometrisi Yiksek 30

Toplam 30

Diisiik 22

Kart Tanima Orta 0

Yiiksek 0

Toplam 22

Tablo 3.24 Parmak Izi Kart Tasima Ki-Kare(Chi-Square (y°)) Hesab1

Test Statistics”

‘ Kart Tagima Zorunluluk Diizeyi
Chi-Square | 43,400°
Df | 2
Asymp. Sig.| ,000
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.
b. Kurumunuzda kullanilan biyometrik sistem = Parmak izi

Buna gore parmak izi sistemi i¢in personel anlamli bir sekilde lehte cevap

vermistir. Parmak izi: y? (2) = 43,4, p < 0,05.

Yine tiim katilimeilar (30) el geometrisi lehine cevap vermislerdir. Bunlarin
aksine kurumunda kart tanima sistemi kullanan personelin tiimii (22 kisi) kart tasima

zorunlulugunu ortadan kaldirma diizeyini diisiik olarak isaretlemislerdir.
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3.8. BIYOMETRIK VE DiGER SiSTEMLERIN KULLANILABILIiRLIiK
YONUNDEN DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan

personelin, kullandig1 sistemin kullanilabilirlik diizeyi Sorusuna iligkin analiz Tablo

3.25, 3.26 ve 3.27°de verilmektedir.

Tablo 3.25. Biyometrik Ve Kart Tanima Sisteminin Kullanilabilirligi

Kurumlarinda Kullanilan Kullanmilabilirlik Diizeyi f
Biyometrik ve Kart Tamima
Sisteminin Kullanilabilirligi

Diisiik 5

. Orta 6

Parmak izi Yiksek 19

Toplam 30

Diistik 2

. Orta 8

El Geometrisi Yiiksok 20

Toplam 30

Diisiik 0

Kart Tanima Orta 0

Yiiksek 22

Toplam 22

Tablo 3.26 Parmak Izi Kullanilabilirlik Ki-Kare(Chi-Square (%)) Hesab1

Test Statistics”
Kullanilabilirlik Diizeyi

Chi-Square | 12,2002
Df | 2
Asymp. Sig.| ,002
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.
b. Kurumunuzda kullanilan biyometrik sistem = Parmak izi

Tablo 3.26’daki p degeri (Asymp. Sig.= ,002) ve yapilan ¥* hesabma gére
parmak izi sistemi kullanan personel sistemin kullanilabilir olduguna dair lehte

cevaplar vermislerdir. Parmak izi: XZ (2)=12,2, p< 0,05.
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Tablo 3.27 El Geometrisi Kullanilabilirlik Ki-Kare(Chi-Square (%)) Hesab1

|

Test Statistics?
Kullanilabilirlik Diizeyi

Chi-Square | 16,800°
Df | 2
Asymp. Sig.| ,000

a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.

b. Kurumunuzda kullanilan biyometrik sistem = El geometrisi

Tablo 3.27°daki p degeri (Asymp. Sig.= ,000) ve y> hesabina gore el geometri

sistemi kullanan personel sistemin kullanilabilirligi lehine cevap vermislerdir. El

geometrisi: XZ (2)=16,8, p< 0,05.

Diger taraftan kart tanima sisteminin kullanilabilirligi tiim katilimcilar (22

kisi) tarafindan yiiksek diizeyde olarak isaretlenmistir.

3.9. BIYOMETRIK VE DiGER SiISTEMLERIN KURUMDA NE DERECE
GEREKLI OLDUGU YONUNDEN DEGERLENDIRILMESI

Kurumda bulunan biyometrik ve kart tanima sisteminden herhangi birini kullanan

personelin, kullandig: sistemin gereklilik diizeyi sorusuna iligkin analiz tablo 3,28,
3.29, 3.30 ve 3.31°de gosterilmektedir.
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Tablo 3.28 Biyometrik Ve Kart Tanima Sisteminin Gerekliligi

Kurumlarinda Kullanilan Gereklilik Diizeyi f
Biyometrik Ve Kart Tanima
Sisteminin Gerekliligi

Diisiik 10

. Orta 4

Parmak izi Yitksek 16

Toplam 30

Diisiik 6

. Orta 2

El Geometrisi Y iiksek 7
Toplam 30

Diisiik 1

Kart Tanima Orta 5
Yiiksek 16

Toplam 22

Tablo 3.29 Parmak izi Gereklilik Ki-Kare(Chi-Square (y%)) Hesab1

Test Statistics®

| Gereklilik Diizeyi
Chi-Square | 7,200°
df | 2
Asymp. Sig.| ,027
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.
b. Kurumunuzda kullanilan biyometrik sistem = Parmak izi

Tablo 3.29°daki p degeri (Asymp. Sig.= ,027), yapilan ¥* hesabina gore
parmak izi sistemi i¢in personel anlamli bir sekilde lehte cevap vererek bu sistemin

gerekli oldugunu soylemislerdir. Parmak izi: ¥* (2) = 7,2, p < 0,05.
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Tablo 3.30 El Geometrisi Gereklilik Ki-Kare(Chi-Square (y%)) Hesab1

Test Statistics®

| Gereklilik Diizeyi
Chi-Square | 22,400
df 2
Asymp. Sig.| ,000
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 10,0.
b. Kurumunuzda kullanilan biyometrik sistem = El geometrisi

Tablo 3.30°daki p degeri (Asymp. Sig.= ,000) ve yapilan y? hesabina gore el
geometri sistemi i¢in personel anlamli bir sekilde lehte cevap vererek bu sistemin

gerekli oldugunu sdylemislerdir. EI geometrisi: y* (2) = 22,4, p < 0,05.

Tablo 3.31 Kart Tanima Gereklilik Ki-Kare(Chi-Square (5%)) Hesab1

Test Statistics”

‘ Gereklilik Diizeyi
Chi-Square | 16,4552
Df 2
Asymp. Sig.| ,000
a. 0 cells (,0%) have expected frequencies less than 5. The minimum
expected cell frequency is 7,3.
b. Kurumunuzda kullanilan biyometrik sistem = Diger(kart tanima)

Tablo 3.31°deki p degeri (Asymp. Sig.= ,000) ve yapilan ¥* hesabma gére
kart tanima sistemini kullanan personel anlamli bir sekilde lehte cevap vererek bu
sistemi yiiksek diizeyde gerekli olarak isaretlemistir. Kart tamima: y? (2) = 16,5, p <
0,05.

3.10. BIYOMETRIK VE DIiGER SiSTEMLERIN KAMUDA NE DERECE
GEREKLI OLDUGU YONUNDEN DEGERLENDIRILMESI

Olgekte yer alan 7. Soru olan “Kamuda, biyometrik sistemlerin kullanilmasini ne

derece gerekli goriiyorsunuz?” sorusuna personelin verdikleri cevaplar ele
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alindiginda, ortalamanin 5,17 oldugu ve bunun ortanin iizerinde bir diizey oldugu

sOylenebilir.

3.11. KULLANILAN BiYOMETRIK VE DiGER SiISTEMLERIN
DEGISTIRILME SEBEBI/SEBEBLERINE iLiSKiN BULGULAR

Kurum Al’de veri toplama amaciyla ulagilan ve parmak izi sistemini kullanan
personel bu soruya hayir yanitin1 vererek gorev yaptigi siire igerisinde farkli bir
sistemi kullanmadigimi belirtmistir. Dolayisiyla herhangi bir degistirme nedeni

aciklanmamustir.

Kurum A2’de gorevli personelden bu soruya yanit veren personel, daha
onceden karthi sistem kullandiklarini belirtmis, su anda kurumda kullanilan el
geometrisinin daha 6nce kullanilan karth sisteme oranla daha giivenli oldugunu ve bu
yiizden degistirildigini kendi ifadeleriyle; “Karti baska birisi alip kullanabilmektedir
bu yiizden kartla gecis sistemi el geometrisine gore daha zayif giivenlik
saglamaktadir, biyometrik sistem(el geometrisi) kendine 6zgii oldugundan kartl

sisteme gore daha giivenlidir.”

Kurum B’de gorevli personel, kurumda daha 6nce yiliz tanima sistemini
kullanildiginin su andaki mevcut sistemin ise kartli sistem oldugunu belirtmistir. Bu
soruya yanit verenlerin cevaplarindan en 6ne ¢ikani giris-¢ikislarda ortaya cikan
sorunlar oldugu “Girig-¢ikislarda sorunlar yasaniyordu ozellikle bayanlarda(makyaj
gibi), zaman kaybi oluyordu, performans eksikligi vardi ve verimsizlik oldu.”

seklinde ifade edilmistir.

3.12. KULLANILAN BiYOMETRIK VE DiGER SISTEMLERIN
KULLANILABILIRLiIGINE ILiSKiN BULGULAR

Kurum Al’de gorevli ve parmak izi sistemi kullanan personelden bu soruya yanit
veren personel herhangi bir zamanda kartli sistemi kullandiklarimi ortaya
koymuslardir. Dolayisiyla parmak izi ile kartli sistemin kullanilabilirligini

karsilastirmiglardir. Yapilan bu karsilastirmada karth sistemin kullanilirliginin daha
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iyi oldugunu personel ifadeleriyle; “kartli sistemin kullanmak daha kolay ve hizli,

binaya daha seri girip ¢ikiliyor” seklinde ifade edilmektedir.

Kurum A2’de gorevli el geometri sistemi kullanan personelden bu soruya
yanit veren personel herhangi bir zamanda kartli sistemi kullandiklarini sdylemistir.
Herhangi bir zamanda karth sistem kullandigin1 belirten personelden bir¢ogu karth
sistemin kullanilirhginin daha iyi oldugunu ortaya koymustur. Ortaya konulan

nedenler “karth sistemin kullanimi daha hizli, kolay ve pratiktir” bi¢imindedir.

Kurum B’de gorevli kartl1 sistemi kullanan personelden bu soruya yanit veren
personel kurumdaki kartli sistemle yliz tanima sisteminin karsilagtirmigtir. Yapilan
karsilagtirmada genel olarak, Kartli sistemin kullanilirliginin, yiiz sistemine gore daha
iyl oldugunu ortaya koyan personelin nedenleri “Kartli sitem daha kolay ve hizli,
Yiiz tamima sistemi zaman alici, daha zor, yiiz tamima sisteminde giris —¢ikis siiresi
daha uzun ve yiiz tamima sisteminde tamima sorunu(mimikler, makyaj gibi)”

bigimindedir.

3.13. KULLANILAN BiYOMETRIK VE DiGER SiISTEMLERIN GUVENLIK
YONLERINE ILiSKIN BULGULAR

Kurum Al’de gorevli ve parmak izi sistemi kullanan personelden bu soruya yanit
veren personel herhangi bir zamanda kartli sistemi kullandiklarini ortaya koymuslar
ve parmak izi ile karth sistemi giivenlik yoniinden karsilagtirmislardir. Bu soruya
personelin vermis oldugu cevaplar kendi ifadeleriyle su sekildedir; “Biyometrik
sistem olan parmak izi daha giivenlidir, kisi kendi uzvunu(parmagini) kullanarak
gecis yapar bu yiizden daha giivenli, kart ¢alinabilir veya kaybolabilir bu yiizden

giivenlik zaaflart mevcuttur.”

Kurum A2’de gorevli el geometri sistemi kullanan personelden bu soruya
yanit veren personel herhangi bir zamanda karth sistemi kullandiklarini séylemistir.
Herhangi bir zamanda karthi sistem kullandigini1 belirten personel el geometrisi ve
kartli sistemi giivenlik yOniinden karsilastirmig el geometrisinin daha giivenli
oldugunu ortaya koymustur. Ortaya konulan nedenler “El geometrisi kendine 6zgii

oldugundan kartl sisteme gore daha giivenli, kartla gegis sistemi daha az giivenlikli
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¢linkii karti baska biri alip kullanabilir, karti eline gegiren herkes giris yapabilir bu
viizden giivenli degil” bigimindedir.

Kurum B’de gorevli kartl1 sistemi kullanan personelden bu soruya yanit veren
personel herhangi bir zamanda yiiz tamima sistemini kullandiklarin1 ortaya
koymuslardir. Kisacast kurumdaki karthi sistemle yiiz tanima sistemini
kargilastirmistir. Yapilan karsilastirmada Yiiz tanima sisteminin kartli sisteme gore
daha giivenlikli oldugunu belirtmislerdir Bu soruya personelin vermis oldugu
cevaplar kendi ifadeleriyle Ozetle; “Yiiz tanima sistemi daha giivenli herkes kendi
viiziinti kullanmaktadur. Yiiz tanima sisteminin daha giivenli oldugunu diisiiniiyorum
clinkii kisi kendi orada olmadik¢a giris yapilamaz. Yiiz tanima sistemi daha giivenli
zira baskasi adina sistemden gegis sansi yoktur. Kartli sistemde baskasi adina kart

kullanilabilir veya kaybolabilir. ’seklindedir.

3.14. KULLANILAN BiYOMETRIK VE DiGER SISTEMLERIN GUVENLIK
YARARLARINA ILiSKIN BULGULAR

Kurum Al’de gorevli parmak izi sistemini kullanan personelden soruya cevap
verenler sistemin giivenlik agisindan yararli oldugu {lizerinde durmus ve kendi
ifadeleriyle genel olarak sunlar1 ifade etmislerdir; “Giivenlik agisindan yararhdrr,

1

girig-cikislar kontrol altindadir.’

Kurum A2’de gorevli el geometri sistemini kullanan personelden soruya
cevap veren personele gore; “Kisive ozel oldugu icin giivenlik bakimindan oldukg¢a
yvararlidir,  giris-cikislar  tamamen kontrol altindadir, insan hatalarindan
olusabilecek giivenlik agiklarin ortadan kaldirmaktadir(sifre unutma, kart kaybetme
gibi).”

Kurum B’de gorevli kartli sistemi kullanan personelden bu soruya yanit
verenler farkli goriisler ortaya koymuslardir. Bir grup personel kartli sistemin
giivenlik acisindan yararli oldugunu ifade etmis “Personel ve misafir takibi yapar,
vukuat anminda binada kimlerin oldugu tespit edilebilir, kart baskalarinin eline
gecmedigi siirece giivenlik agisindan yararlidir, giivelik konusunda yararl oldugunu
diistintiyorum, caydwricidir, giris-gikislart kontrol altinda tutar.” olarak goriislerini

belirtmistir. Diger grup personel ise, kartli sistemin gilivenlik acisindan yararh
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olmadigint ortaya koymus ve “mevcut sistemin giivenlik konusunda yetersiz
oldugunu diisiiniiyorum.”olarak goriislerini belirtmistir. Son olarak diger bir grup
personel ise kartli sistemin tek basina giivenlik i¢in yeterli olmadigindan bahsetmis,
ve ana hatlartyla sunlar1 soylemistir “cok giivenli olmasa da yarar: vardir, yarari
muhakkak vardir, hi¢ yoktan iyidir, tam anlamiyla giivenli degil ““ seklinde goriis
belirtmistir.

3.15. KULLANILAN BiYOMETRIK VE DiGER SiISTEMLERIN OLUMLU
YANLARINA ILISKiN BULGULAR

Kurum Al’de gorevli parmak izi sistemini kullanan personelden bu soruya yanit
veren personelin cevaplart genel olarak kendi ifadeleriyle 6zetle su sekildedir;
“Giivende hissettirmektedir, giris-cikislar denetim altindadir, kart tasima ve sifre

hatirlama zorunlulugu yoktur, giris-cikislarda personeli denetlemede faydalidir.”

Kurum A2’de gorevli el geometri sistemini kullanan personelden soruya yanit
veren personel cevaplarinda ana hatlariyla sunlar1 ifade etmislerdir; “Giivenilirdir,

giivende hissettirir, sifre hatirlama ve kart tasima zorunlulugu yoktur.”

Kurum B’de gorevli kartli sistemi kullanan personelden bu soruya yanit veren
personelin cevaplar1 6zetle; “Giivenilir ve hizli olmasi, personelin ve binaya giris

yvapan misafirlerin takibinin yapimasi, sifre hatirlama zorunlulugunun olmamasi”

seklindedir.

3.16. KULLANILAN BiYOMETRIK VE DiGER SiSTEMLERIN OLUMSUZ
YANLARINA iLISKiN BULGULAR

Kurum Al’de gorevli parmak izi sistemini kullanan personelden bu soruya yanit
veren personelin cevaplari genel olarak kendi ifadeleriyle 6zetle su sekildedir;
“Zaman kaybina yol ag¢maktadwr, fislenme duygusu vardwr, zaman kaybt ve

hijyenik(saglikly) degildir.”

Kurum A2’de gorevli el geometri sistemini kullanan personelden soruya yanit

veren personel cevaplarinda ana hatlariyla sunlar1 ifade etmislerdir; “Zaman kaybina
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yol a¢maktadir, Insanlarin ozellikleri kayit altina alinmaktadir ve hijyenik(saglikli)
degildir.”
Kurum B’de gorevli kartli sistemi kullanan personelden bu soruya yanit veren

personele gore sistemin olumsuz yanlar; “Kart tasima zorunlulugu, kartin

kaybolmast veya ¢alinmasi, kartin yetkisiz kisilerin eline ge¢mesi. ”seklindedir.

3.17. KULLANILAN BiYOMETRIK VE DiGER SISTEMLERIN BASKA
HANGIi AMACLAR iCiN KULLANILDIGINA iLiSKiN BULGULAR

Kurum A1l’de gorevli parmak izi sistemini kullanan personelden soruya yanit veren
personel sistemin giivenlik disinda personeli denetledigini belirmis ve kendi
ifadeleriyle genel olarak sunlari ifade etmislerdir; “Personelin mesai saatlerinde

giris-¢ikis kontroliinii yapar, ig takibi yapar.”

Kurum A2’de gorevli el geometri sistemini kullanan personelden bu soruya
yanit veren personelin sistemin giivenlik disinda personeli denetledigini ortaya
koymuslardir. Ortaya konulan nedenler; “Giris ve ¢ikislarda personelin kaydini

tutuyor ve personeli denetler” bigimindedir.

Kurum B’de gorevli kartl sistemi kullanan personelden bu soruya yanit veren
personel sistemin giivenlik disinda personeli denetlemek amacinda oldugunu
belirterek 6zetle sunlar1 ifade emislerdir ; “Personel devam takibi, mesai disinda

kimlerin kurumda ¢alistigi, bizim ise gelis ve gidisimizi kontrol eder.”
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SONUC VE ONERILER

Bu tez ¢alismasi kapsaminda yaygin olan biyometrik sistemler tanitilmig, kamuda
giivenlik amacl kullanilan biyometrik sistemlerin galisma prensipleri temel alinarak
s6z konusu biyometrik sistemleri karsilastirmak amaglanmigtir. Bu dogrultuda
herhangi bir zamanda herhangi bir yerde veya kamuda biyometrik sistemleri
kullanan personelin  kullandiklar1 sistem veya sistemleri degerlendirmeleri
irdelenmistir. Kurum Al, A2 ve B olarak adlandirilan iki kamu kurumda yapilan
anket calismasinda; Kurum Al’deki personel parmak izi sistemini, kurum A2’deki
personel el geometrisi ve Kurum B’deki personel biyometrik olmayan kartli sistemi
kullanmigtir. Kartli sistemi kullanan B kurumunda daha 6nce yiiz tanima sistemi

kullanilmistir.

Kurumlarinda biyometrik ve kart tanima sistemini kullanan personel,
sistemini gilivenilir bulup bulmadiklarina iliskin yapilan analizlerde kendi

kullandiklari giivenlik sistemlerini giivenilir bulmuslardir.

Personel kullandiklar1 sistemleri vakit yoniinden degerlendirmis, kartl
sistemi kullanan personel, sistemin zaman kaybi yaratmadigina dair goris
belirtmistir. Bununla birlikte kartli sistemi kullanan personel daha 6nce kurumda
yiiz tanima sistemini kullandiklarini ve zaman kaybi nedeniyle kartli sisteme
gectiklerini ifade etmislerdir. Parmak izi tanima sistemi ile ilgili vakit yiiniinden
yapilan degerlendirmede lehte veya aleyhte bir goriis belirtilmezken, el

geometrisi kullanan personel bu sistemin vakit kaybina yol a¢tig1 goriisiindedir.

Tiim bu gortisler neticesinde yiiz tanima sisteminin diger sistemlere gore
daha zaman alic1 oldugu ve yilizde yapilan degisiklikler (makyaj, mimikler) gibi
sorunlara heniiz ¢oziim bulunamadigi sonucuna varilmistir. Yapilan literatiir
taramasinda da yiiz tanima tabanli sistemlerin insanlar tarafindan rahatsiz edici
bulundugu, yiiz tanima sistemlerinde degisen poz, isiklandirma ve karmasik arka
planin tanimay1 dogrudan cok ciddi sekilde etkileyebilen degiskenlerin basinda
geldigine deginilmistir.

El geometrisinin ise yiliz tanima sisteminden sonra en ¢ok vakit kaybina
neden olan sistem oldugu, bu sistemleri sirasiyla parmak izi ve kartli sistemlerin

izledigi sonucuna varilmistir. Daha Onceki ¢aligmalara bakildigi zaman Yiiz
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tanima sisteminin yanlis reddi kolay kabul etmesi, el geometri sisteminin yanlis
ret oraninin orta diizeyde olmasi, parmak izi sisteminde ise yanlis ret oraninin ¢ok

zor diizeyde olmas1 bunun bir gostergesidir.

Yapilan anket c¢alismasinda yiiz tamima sisteminin  performans
eksikliginden bahsedilmis ve degistirilme sebeplerinden gosterilmistir. Daha
onceki caligmalardan yapilan literatiir taramasinda da performans yoniinden yiiz
tanima sisteminin diisiik seviyede, el geometrisinin orta diizeyde ve parmak izi
sisteminin yiiksek diizeyde oldugu belirtilmistir. Yiiz, parmak izi ve el geometri
sistemi dogrulama modunda diizgiin ¢alisirken, tanima modunda ise parmak izi
sistemi diginda kalan yiiz ve el geometrisi sistemlerinde verimin diistiigiinden

bahsedilmistir.

Parmak izi ve el geometrisi sistemi kullanan personelden bir kismi herhangi
bir zamanda kartli sistemi kullandiklarini ortaya koymuslar, parmak izi ve el
geometrisi ile kartli sistemi giivenlik yoniinden karsilastirmiglardir. Yapilan
karsilastirma sonucunda parmak izi ve el geometrisi sistemlerinin, kartli sisteme gore
daha giivenli oldugu belirtilmistir. Parmak izi ve el geometrisi sistemini kullanan
personel bu sistemlerin kendilerini orta ve yiiksek diizeyde giivende hissetmelerine
etki ettiklerini diistinmektedirler. Yine daha 6nceden yiiz tanima sistemi kullanip su
anda kartli sistemi kullanan personel, yliz tanima sisteminin daha gilivenli oldugunu
belirmistir. Ayrica parmak izi ve el geometrisi tanima sistemini kullanan personel,
giivenlik yoniinden bu sistemlerin yararli oldugunu diisiiniirken, kart tanima
sistemini kullanan personel goriis ayriligina diiserek yararli, yararsiz ve kismen
yararli oldugunu diisiinen guruplara boliinmiistiir. Yapilan tim bu analizlerin
sonucunda biyometrik sistemler olan parmak izi, el geometrisi ve yiiz tanima

sisteminin, Kartl sisteme gore daha giivenlikli oldugu sonucuna varilmstir.

Personel, biyometrik sistem olan parmak izi, el geometrisi ve yiliz tanima
sistemlerinin kisiye 6zgli ve insan hatalarin1 ortadan kaldiracak nitelikte oldugunu
belirtmistir. Parmak izi, el geometrisi ve kartli sistemi kullanan personelin sifre

hatirlama zorunlulugunun olmadig1 ortaya ¢ikmustir.
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Parmak izi ve el geometrisi sisteminde bagka bir deyisle biyometrik
sistemlerde kart tasima zorunlulugunun olmadigi bunun aksine kartli sistemlerde kart

tasima zorunlulugunun oldugu ortaya konmustur.

Biyometrik sistemlerde kullanilan biyometrik veri, biyolojik olarak sahip
oldugumuz veri olup, insan biyolojisinin degismesi ¢ok zor olan oOzelliklerinin
Olciimiinii igermektedir. Bu nedenle, bu dl¢limler lizerinde kurulmus olan sistemler,

hata payi sifira yakin bir kesinlikte gorevlerini yerine getirmektedir.

Biyometrik olmayan bir sistemde sifreyi unutmak, yapay olan verilerle
degistirmek, kullandig1 objeyi ele gecirmek miimkiindiir bu da giivenlik zafiyeti
anlamma gelmektedir. Bu yiizden bu sistem kullaniciya bazi bilgileri bilme ve
hatirda tutma bazi objeleri silirekli olarak yaninda tasima, unutmama gibi
sorumluluklar yiiklemektedir. Tim bunlari biyometrik olmayan sistemlerin

dezavantaji olarak sayabiliriz.

Biyometrik sistemlerde boyle bir durum séz konusu degildir ve kisinin
kimligini dogrulayabilmek i¢in kendisinden baska herhangi bir bilgiye, objeye vs
ithtiyact yoktur.

Biyometrik sistemleri kullanan personel fislenmek duygusu algilamaktadir.
Daha once yapilan ¢alismalarda, bu sistemlerin bir 6zel yasam gizliligi sorunu olup
olmadig1 ve bu sistemlerin kullanimindaki etik degerler irdelenmistir. Bu ¢alisma
biyometrik sistemlerin ¢aligma prensipleri {izerine olup sosyolojik agidan

degerlendirilmeden kaginilmistir.

Yapilan anket ¢alismasinda personel; parmak izi ve el geometrisi sistemlerini

saglik acisindan degerlendirmis ve hijyenik olmadigi ortaya konmustur.

Parmak izi ve el geometrisi tanima sisteminin yani biyometrik sistemlerin
kullanilabilir ve 6grenilebilir olmasina karsin kartli sistemin kullanilabilirliginin ve
Ogrenilebilirligin daha yiiksek oldugu belirtilmistir. Bununla birlikte personelin,
kendi kurumlarinda ve kamuda biyometrik ve kartli sistemler kullanilmasmin gerekli

oldugu ortaya ¢ikmustir.
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Kurum A1, A2 ve B’deki parmak izi, el geometrisi ve kart tanima sistemleri,
giivenlik disinda sistemi kullanan personelin mesai saatlerine riayet edip etmedikleri

ile ilgili olarak giris-¢ikislarin1 denetlenmekte kullanilmaktadir.

Arastirmada 6rneklem olarak kullanict personel temel alinmustir. Ileriki
arastirmalarda gilivenlik sistemlerine iliskin goriisler konusunda sistemi kuran
uzmanlarin ve st diizey yoneticilerin goriigleri de alinabilir. Boylelikle biyometrik

sistemlerin maliyeti ve ¢alisma prensipleri daha detayl bir sekilde irdelenecektir.

Arastirmanin evreni Ankara olarak belirlenmistir. Ileriki arastirmalar

Tiirkiye’nin diger bolgelerinde veya genelinde gerceklestirilebilir.

Aragtirmada parmak izi, el geometrisi, kart tanima ve dolayli yoldan yiiz
tanima sistemi ele almmustir. Ileriki arastirmalarda bunlar disindaki biyometrik
sistemler de ele alinarak daha fazla biyometrik sistemin Kkarsilastiriimasi

yapilabilinir.

Anketin yapildig1 kurumlardaki personel tek giivenlik sistemi kullanmaktadir.
Daha sonra yapilacak c¢aligmalarda birden ¢ok biyometrik sistem kullanan
Kurumlarda birden ¢ok sistemi ayni anda kullanarak giris yapan personel ele

alinabilinir.
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EKLER

EK-1. Kamuda Giivenlik Amacli Kullanilan Biyometrik Sistemlere
Iliskin Goériisleri igeren Anket Formu.

Sayin,

Bu anket bir yiiksek lisans tez caligmasi olarak giivenligi saglamaya yonelik
kullanilan biyometrik sistemlerin karsilastirilmasi amaciyla hazirlanmistir. Bu
calisma sonucunda elde edilecek bulgular, birey ve kurumlart desifre etmeden
bilimsel yaymlarin hazirlanmasinda kullanilacaktir. Liitfen her maddeyi dikkatlice
okuduktan sonra, diigiincelerinizi en dogru bigimde yansitacak cevaplar veriniz ve
yanitsiz ifade birakmayiniz.

Yardimlarinizdan dolayi tesekkiir ederim.

Tanyel YUCEL

Polis Akademisi

Guvenlik Bilimleri Enstitlsu
Yiiksek Lisans Ogrencisi

A) KiSISEL BILGILER
1.) Goreviniz (is yerindeki pozisyonunuz) : ...................
2.) Cinsiyetiniz:

[ ] Kadin [ ] Erkek

4.) Kag yildir bu kurumda calisiyorsunuz?...................
5.) Egitim dizeyiniz:
[ ]ilkokul [_] Ortaokul [ ] Lise [ ] Universite [ ] Lisans Usti

6.) Biyometrik sistemlerle ilgili bilgi dizeyinizi nasil degerlendiriyorsunuz?

Bilgimyoktur(J [OJ O O O O @OB.ilgiliyim
1 2 3 4 5 6 7

7.) Kamuda, biyometrik sistemlerin kullanilmasini ne derece gerekli gériyorsunuz?

GereklidegilD O O 0O 0O 0O 0O Gereki
1 2 3 4 5 6 7
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B) KULLANILAN BiYOMETRIK SISTEM HAKKINDA GENEL BILGILER
8.) Kurumunuzda hangi biyometrik sistem kullaniimaktadir?

[] Parmak izi [] YUz tanima [] iris tanima  [] El geometrisi [] Diger

9.) Kurumunuzda kullandiginiz biyometrik sistemi gtvenirlik bakimindan nasil
degerlendirirsiniz?

GuvenilirdegildD O O O O 0O OGuvenilir
1 2 3 4 5 6 7

10.) Kurumunuzda kullanilan biyometrik sistemin giris ve ¢ikislarda harcanan vakit
yonutnden verimliligini nasil degerlendirirsiniz?

VerimsizC] O 0O O O O QOVeriml
1 2 3 4 5 6 7

11.) Kurumunuzda kullanilan biyometrik sisteminin varligi kendinizi glvende
hissetmenizde ne derece etkilidir?

Etkisiz(J O O O O 0O 0O Etkil
1 2 3 4 5 6 7

12.) Gorev yaptiginiz sure icerisinde kurumunuzda kullanilan biyometrik sistem
daha 6nce farkli bir sistemle degistirildi mi?

[] Evet [ Hayr

13.) 12. Soruya cevabiniz Evet ise degistiriime sebebini agiklayiniz.

14.) Sizce Biyometrik Sistem binanin guvenligi saglamaya ne derece yeterlidir?

Yeterlsiz(J) O O O O O Q4 Veterl
1 2 3 4 5 6 7

15.) Kurumunuzdaki mevcut sistemin kullanimini, égrenilebilirlik bakimindan nasil
degerlendirirsiniz?

zoO O O 0O O 0O 0O Kolay
1 2 3 4 5 6 7
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16.) Mevcut sistem sifre hatirlama zorunlulugunu ortadan kaldirmaya ne derece
etkilidir?

EtkisizOd O O 0O 0O O O Etkili
1 2 3 4 5 6 7

17.) Mevcut sistem kart tasima zorunlulugunu ortadan kaldirmaya ne derece
etkilidir?

Etkisiz) O O O 0O 0O 0O Etkili
1 2 3 4 5 6 7

18.) Kurumunuzdaki biyometrik sistemi, kullanilabilirik yoninden nasil
degerlendirirsiniz?

zoO O O 0O O 0O O«Kolay
1 2 3 4 5 6 7

19.) Kurumunuzda, biyometrik sistemin kullanilmasini ne derece gerekli
goriyorsunuz?

Gereklidegil 0 O O O 0O 0O 0O Gereki
1 2 3 4 5 6 7

20.) Herhangi bir zamanda bagka bir glivenlik sistemi ile ilgili deneyiminiz oldu mu?
Olduysa bu sistem ile mevcut sistemi;

A) Kullanilabilirlik ydntunden karsilastirabilir misiniz?
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21.)Kurumunuzda kullanilan biyometrik sisteminin guvenlik yararlari konusunda
dusunceleriniz nelerdir?

24.) Kurumunuzdaki biyometrik sistemin glvenlik disinda baska hangi amaglar igin
kullanildigini dasunidyorsunuz?
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Kisisel Bilgiler
Ad1 Soyadi
Dogum Yeri

Meslegi

Egitim Durumu
Lisans Ogrenimi

Bildigi Yabanci Diller

Is Deneyimi
Stajlar

Calistig1 Kurumlar

Tletisim
E-Posta
Tel.

Tarih

OZGECMIS

:Tanyel YUCEL
:Lefkosa

:Polis Mensubu/Kriminalistik Uzman

:Dogu Akdeniz Universitesi

:Ingilizce

:Ankara Kriminal Polis Laboratuari

:Polis Genel Miidiirligi(KKTC)

:tanyel_yucel@hotmail.com

103927143836
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