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OZET

YAKIN ALAN iLETiSiMi TABANLI GUVENLI EV OTOMASYON
YONETIM SISTEMININ GELISTIRILMESI

TOLGA HAKAN ODUNCU
Yiiksek Lisans, Elektrik ve Elektronik Mihendisligi Bolimu
Tez Danigmani: Dog Dr. Ali Ziya ALKAR
Subat 2016, 66 sayfa

Teknolojinin gelisimine paralel olarak, akilli ev sistemleri ve ev otomasyonlari gunlik
hayatimizda daha yaygin kullanilmaya baglanmigtir. Bu sistemler, insan hayatini
kolaylastiracak bir ¢ok yeniligin yanisira bir takim riskler ve yetkisiz erisim gibi ¢ok

onemli guvenlik sorunlarini da beraberinde getirmektedir.

Bununla birlikte, hem kullanim kolayligi hem de sadece ¢ok kisa mesafelerde
iletisim kurulabilmesi sayesinde sundugu fiziksel guvenlik 6zelligi ile, mobil ddeme,
elektronik biletleme ve kimlik tanimlama gibi pek ¢ok alanda sikga karsilasilan yeni
bir teknoloji olan Yakin Alan iletisimi (NFC), otomasyon sistemlerinde de sistem
guvenligi icin kullanilabilecek énemli bir teknolojidir. NFC kisaca, akilli telefon ve
benzeri cihazlarin belirli bir mesafe icinde birbirleri ile guvenli bir radyo iletigimi

kurmasli esasina dayanir.

Bu tez calismasinda, akilli telefon veya tablet gibi NFC 6zelligi bulunan mobil
cihazlarla kontrol edilebilen mevcut ev otomasyon sistemlerini, donanim
seviyesinde NFC tabanli bir dogrulama mekanizmasinin entegre edilmesi ile daha
guvenli hale getirebilecek bir sistemin tasarlanmasi, bu sistem igin gerekli
platformlarda ihtiyag duyulan yazilimlarin gelistiriimesi ve esler arasi (peer-to-peer)
yakin alan iletisimi ile bu sistemin kullanimini kolaylastiracak farkli senaryolarin

islenmesi ele alinmistir.



Anahtar Kelimeler: Yakin Alan iletisimi, NFC, Otomasyon, Ev Otomasyon

Givenligi, Mobil Cihaz, Android Uygulamasi, Esler Arasi iletisim



ABSTRACT

DEVELOPMENT OF A NEAR FIELD COMMUNICATION BASED
SECURE HOME AUTOMATION MANAGEMENT SYSTEM

TOLGA HAKAN ODUNCU

Master of Science, Department of
Electrical and Electronics Engineering

Supervisor: Assoc. Prof. Dr. Ali Ziya ALKAR

February 2016, 66 pages

In parallel to the progress in technology, smart home systems and home
automations have been widely used in our daily life. These systems come with
several risks and very important security issues such as unauthorized access even

though they bring new ways of making life easier and more comfortable.

Furthermore, a new technology, Near Field Communication (NFC), often
encountered in many fields such as mobile payment, electronic ticketing and
identification through the ease of use and capability of providing secure physical
communication within only short distances, is an important technology that can also
be used for system security of automation systems. Briefly, NFC can be used in
smartphones and similar devices in order to establish a secure radio communication

located at a certain distance among themselves.

In this study, the aim is to design a system to improve the current home automation
systems, which can be managed by NFC-capable mobile devices. This is
accomplished by making them more secure by integrating an NFC-based hardware
level authentication mechanism, developing the required software for this system in
necessary platforms and adding different operation scenarios to facilitate the use of

the system with peer-to-peer near field communication.



Keywords: Near Field Communication, NFC, Automation, Home Automation

Security, Mobile Device, Android Application, Peer-to-Peer Communication
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1. GIRIS
Evde ve ev disindaki gunlik hayatimizda yaptigimiz iglerimiz ve gorevlerimiz
otomatik olarak gergeklesmeye basladigindan beri otomasyon kavrami daha sik
karsimiza ¢ikmaya baslamistir. Otomasyon terimi, bir isin tamamen ya da kismen
makineler ile yapiimasi seklinde ifade edilebilir. Yapilan isin ne kadarinin manuel ve
ne kadarinin otomatik olarak yapildigi, otomasyon seviyesi icin belirleyici genel
parametredir. Bazi isler blUyUk oranda insan kontroli ile manuel olarak
yapilmaktayken, bazi isler tamamen otomatik olarak gergeklesmektedir. Otomasyon
ile gercgeklestirilen isler, bir cihazi basitce agip kapatmaktan, robotik cerrahi

ameliyatlar gibi cok karmagik operasyonlara kadar degisebilmektedir.

Otomasyon sistemlerinin evlerde kullaniimaya baslanmasi ile Akilli Ev ve Ev
Otomasyonu terimleri de hayatimiza girmistir. Ev otomasyon sistemlerinin odak
noktasinda bulunan Akilli Ev kavrami ilk defa 1984 yilinda Amerikan Ev insaatcilar
Birligi tarafindan kullaniimigtir [1]. Ik baslarda, kullanimdaki zorluklar ve yiiksek
maliyetler nedeniyle toplumun geneline ulasamasa da 2010 yilindan itibaren, akilli
telefonlarin yayginlasmasi ve akilh ev donanimlarinin daha uygun fiyath hale
gelmesiyle daha fazla sayida evde bu sistemler kullaniimaya baslanmistir. Akilli ev
sistemleri hakkinda yapilan ¢alismalar ve yayimlanmis makaleler bu sistemlerin
gelismesine ¢ok katki saglamiglardir. Bu ¢alismalar sonucunda bir ¢ok standart ve
iletisim protokolU olusturulmus ve bunlari temel alan gesitli teknolojiler gelistirilmistir.
Ornegin, Nikolova, Mejis ve Voorwinden [2] ev agina bagh TV, VCR, kamera ve
radyo gibi cihazlarin WAP araciligiyla uzaktan kontrol edilmesini saglayan bir sistem
onermislerdir. Mevcut sistemlerdeki olanaklari ve zorluklari arastirabilmek igin genel
bir ev-mobil ag gecidi mimarisinin gelistirildigi bu sistemde iletisim protokoll olarak
HAVi (Home Audio Video Interoperability) tercih edilmistir. Alheraish [3] bir GSM
modull dahil ettigi ev otomasyon sisteminde cesitli uygulamalarda kullanilabilecek
bir M2M (Machine-to-Machine) tasarim gerceklestirmistir. Mikrodenetleyici ve GSM
modulu ile cihazlarin kontrol edildigi sistemin test edilmesi icgin bilgisayar tabanli
ortamlar kullanarak iki farkli senaryo sunmustur. Alkar, Yiksekkaya, Kayalar, Tosun
ve Ozcan [4] gercek zamanli cihaz izleme ve uzaktan kontrolii igin internet, GSM ve
sesli komutlarin birlikte kullanildigi genis c¢aph bir interaktif otomasyon sistemi
tasarlamiglardir. Tasarimlarinda, sistemin dusuk maliyetli, verimli ve kullanici dostu

olmalarini 6ne c¢ikarmislardir. Gill, Shuang-Hua, Fang ve Xin [5] tasarimlarinda


http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Shuang-Hua%20Yang.QT.&newsearch=true

anahtar, valf, sensor gibi gesitli ekipmanlarla, ZigBee standardinin, klasik bir ag
gecidi mimarisine sahip ev otomasyon sistemlerine verilmi bir gsekilde nasil
uygulanabilecegini ele almigtir. Calismalarinda, ev otomasyon sistemlerinin gunlik
hayata adaptasyonunun yavas olmasinin nedenlerini agiklamiglar ve ZigBee’nin
sahip oldugu potansiyel sayesinde bu durumu nasil degistirebilecegini
degerlendirmiglerdir. Bu c¢alismalarin yanisira, NFC ozellikli cihazlarin kullanimi
yayginlasmadan once, ev otomasyon sistemlerinde guvenlik bilegenini yazilim
seviyesinde gergeklestiren bazi ¢aligmalar da bulunmaktadir. Bergstrom, Driscoll ve
Kimball [6] 6zel bir sirket tarafindan piyasaya sunulan kiresel ev sunucusunun
saglamis oldugu ag guvenligi altyapisini kullanarak ev otomasyon sistemi ile web
Uzerinden haberlesmeyi, karsilasilabilecek tim atak ve kandirmacalara karsi daha
guvenli kilacak yontemler onermigtir. Alkar ve Buhur [7] ¢ok ¢esitli cihazlarin dahil
edilebilecegi internet tabanli, mikrodenetleyiciler araciligiyla ¢alisan diguk maliyetli
ve guvenilir bir ev otomasyon sistemi onermiglerdir. Sunduklari ¢alisma, basit
cihazlar icin geligtirilen algoritma ve altyapinin daha karmasik cihazlar igin
uygulanabilir oldugunu gdstermeyi amacglamaktadir. Mondal, Roy ve Bhattacharya
[8] internet tabanli bir ev otomasyon sistemine biyometrik veri ve SSL sertifika
dogrulama yontemi ile girig yapmayl Oneren bir tasarim gergeklestirmigtir.
Biyometrik veri olarak iris gértnttsi kullanilan ¢alismada, biyometrik veriyle birlikte
O0zet fonksiyonunu dogrulama algoritmasina dahil ederek veri guvenligini
saglamislardir. Ayrica, birden fazla konutun birlikte kullanabilecegdi bir dogrulama
sunucusunu tasarimlarina dahil ederek sistemin kullanici basina disen maliyetini
dusurmeyi hedeflemislerdir. De Luca, Lillo, Mainetti, Mighali, Patrono ve Sergi [9]
Android isletim sistemli mobil cihazlar igin gelistirdikleri bir mobil uygulama ile ev
agina bagli cihazlarin KNX protokolu Uzerinden kontrol edilmesini saglayan bir
sistem onermislerdir. Ev icindeki mobil cihazlarin yerel ag uzerinden, ev digindaki
mobil cihazlarin da bir VPN tuneli Uzerinden sisteme baglanabilecedi bir mimari
tasarim sunarak kullanicillara esnek ve guvenli bir kullanim saglamayi

amagclamiglardir.

Otomasyon sistemlerinin yayginlagsmasina paralel olarak otomasyon yazilimlarina
olan bagimhhk arttikga, bu sistemlere karsi guvenlik tehditleri de artmaktadir.
Guvenlik bilesenleri arasina donanim katmanlari eklemek bu sistemlerin erigim

guvenligini artirmak igin alinabilecek 6nlemlerden birisidir. Sundugu guvenlik ve



taginabilirlik olanaklari ile NFC olarak isimlendirilen “Yakin Alan iletigimi’

gunumuzde bu amagla kullanilabilecek nemli bir teknolojidir.

Bu tez calismasinda, mobil cihazlarla kontrol edilebilen mevcut otomasyon
sistemlerini, dahili veya harici NFC 6zelligine sahip cihazlar ile donanim seviyesinde
NFC tabanl bir dogrulama mekanizmasinin entegre edilmesi ile daha glvenli héale
getirebilecek, kullanici ve cihaz profilleri yonetiminin bir sistem yoneticisi tarafindan
yonetildigi guvenli, esnek ve dusuk maliyetli bir sistemin tasarlanmasi, bu sistem igin
gerekli platformlarda uygun yazilimlarin gelistiriimesi ve esler arasi yakin alan
iletisimi ile bu sistemin kullanimini kolaylastiracak farkli senaryolarin igslenmesi ele
alinmigtir. Calisma kapsaminda Onerilen yontemler ve senaryolar, mevcut
ev/ofis/otel vb. otomasyonlarindaki sistem givenligi ve uygulama senaryolarina

guvenli ve kullanigli alternatifler sunmay1 amaglamaktadir.

Bolum 2°de, ev/bina otomasyonlari hakkinda genel bilgiler verilmis ve bu sistemlerin

insan yasamina sundugu katkilar degerlendirilmigtir.

Bolim 3’te NFC hakkinda genel bilgiler, NFC’nin operasyon modlari, NFC
teknolojisinin mevcut iletisim teknolojileriyle karsilagtiriimasi, gunluk hayatta
sagladigr avantajlar ve kolayliklar ve NFC’nin ¢esitli otomasyon sistemlerine

uyarlanmasi hakkinda yapilan ¢alismalar incelenmistir.

Bolum 4’te, sistemin genel mimarisi, yazilim ve donanim bilesenleri, sistemin genel
isleyisi, NFC teknolojisinin farkl modlarinin kullanildi§i genel kullanim senaryosu ve

egler arasi kullanim senaryosu ele alinmigtir.

Bolum 5'te, tasarlanan sistemin igleyisini saglamak amaciyla gesitli platformlar igin

gelistirilmis uygulamalarin teknik detaylari anlatiimistir.

Bolim 6‘da sistemin farkli uygulama alanlarini degerlendirmek igin 6érnek kullanim

senaryolari islenmisgtir.

Bolim 7’de ise, Onerilen g¢alismanin benzer galismalara gore kiyaslanmasi ve

degerlendirilip yorumlanmasi gergeklestirilmigtir.



2. EV OTOMASYONLARI

Ev otomasyonu, kisaca, bir evde/binada bulunan cihazlari uzaktan kontrol etmek
veya otonom olarak galismasini saglamak seklinde agiklanabilir. Son yillarda daha
yaygin bicimde kullaniimaya baslanan ev ve bina otomasyonlari, modern hayatin
dnemli bir pargasi haline gelmistir. iletisim ve mobil cihaz teknolojileri alaninda
yapilan galismalar ve bu ¢alismalar neticesinde ortaya ¢ikan gelismeler, ev ve bina
otomasyon teknolojilerinin daha kullanigl olmasinda ve yayginlagsmasinda onemli

bir rol oynamisgtir.

Ev otomasyonlari ile kontrol edilen binalar, Akilli Ev veya Akilli Bina olarak da
adlandirilir. Ev otomasyonlari ile Sekil 2.1’deki 6rnek gorselde goruldugu gibi [10],
aydinlatma cihazlari, isitma-sogutma-havalandirma cihazlari, enerji sebekesi,
multimedya cihazlari, gaz-duman dedektorleri, sensor ve kamera benzeri guvenlik
bilesenleri, pencere-kapi-kilit mekanizmalari gibi ¢ok sayida farkli cihaz/sistem
g6zlemlenebilir, kumanda edilebilir ve/veya otonom bir sekilde ¢alismasi

saglanabilir.
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Sekil 2.1. Ev Otomasyonu Uygulamasi Ornegi

Bu cihazlar, 1SO, IEEE gibi yetkin organizasyonlar tarafindan standart olarak
tanimlanmis Wi-Fi, Bluetooth, EHS, ZigBee, KNX vb. iletisim protokolleri Gzerinden

sistem ile haberlesirler.

Cihazlarin izlenmesi ve kumanda edilmesi, binada bulunan sabit bir giris aygitindan

yapilabildigi gibi mobil bir cihaz ile de yapilabilir. Ozellikle, akilli telefon ve tablet gibi



mobil igletim sistemleri ile galisan cihazlar, geligtirilen mobil uygulamalar sayesinde,
otomasyon sistemlerinde kumanda gorevi Ustlenmek igin ideal bir segenek haline

gelmigtir.

Bir cok ev otomasyon sistemi, [9]'da oldugu gibi, internet agi Gzerinden de sistemin
yonetilmesine izin verir. Boylece, kullanicilar disaridayken de evde c¢alisan
cihazlar/sistemler hakkinda bilgi sahibi olabilir ve cihazlari/sistemleri kumanda
edebilirler. Ozellikle, evden uzaktayken givenlik bilesenlerinin izlenebilmesi,
hirsizliklari engelleme ve konut/bina guvenligini saglama konusunda 6nemli bir
avantaj saglamaktadir. Ayni sekilde, isitma-sogutma-havalandirma sistemlerinin de
uzaktan izlenmesi, kontrol edilmesi ve otonom c¢alisabilmesi, tehlikeli durumlarda
yangin vb. olasi bir felakete kargi dnlem alinmasini ve ilgili kisi ve kurumlarin derhal
haberdar edilmesini saglamaktadir. Guvenlik ve emniyet konusunda saglanan
faydalarin yanisira, otomasyon sistemleri, otonom c¢alisan cihazlarla ener;ji
tuketiminin dusurdlmesine katkida bulundugu igin enerji tasarrufu amaciyla da
kullaniimaktadir. Otonom calisan cihazlar, ayni zamanda kullanicilara dnemli
oranda zaman tasarrufu da saglamaktadir. Bahsedilen bu baslica avantajlar, ev
otomasyon sistemlerinin 6nemini ginden gune artirmakta ve kullanicilarin konforlu

bir kullanim deneyimi yasamalarini mumkun hale getirmektedir.

Gunumuzde, tim insanlar tarafindan kullanilmasa da, otomasyon sistemlerinin ve
akilli ev/bina uygulamalarinin gelecekte tim dinya icin daha da 6énem arz edilecegi
dusundlmektedir. Yakin bir gelecekte karsimiza daha sik ¢gikacak olan Nesnelerin
Interneti (I0T) kavrami ise, cevremizde bulunan tim elektronik cihazlarin birbirleri
ile iletisime gecerek meydana getirecekleri devasa bir nesne iletisim agini ifade
eden terimdir. Nesnelerin interneti sayesinde, akilli ev uygulamalarinin yanisira,
akilli cevre ve akilli sehir gibi otomasyon uygulamalari da hayatimizin bir pargasi

haline gelecektir.



3. NFC VE OTOMASYON

3.1. NFC Hakkinda Genel Bilgiler

NFC kisaca, akilli telefon, tablet, kart okuyucu, akilli kart vb. cihazlarin, birbirlerine
belirli bir mesafeye kadar yaklasarak veya fiziksel temas kurarak, aralarinda bir
radyo iletisimi baslatmalari igin tanimlanmis standartlar kimesi olarak tanimlanir.
NFC standartlari, iletisim protokolleri ve veri degis tokus bicimlerini kapsar ve
ISO/IEC 14443 ve FeliCa kartlarini da kapsayan mevcut Radyo Frekansi ile
Tanimlama (RFID) standartlarina dayanir [11]. NFC, tipki mevcut temassiz kart
teknolojilerinde oldugu gibi, veri degis tokusu igin, ISO/IEC 18000-3 standarti ile
belirlenmis, lisanssiz olarak kullanilabilen evrensel 13.56 MHz frekans bandinda
calisan iki spiral antenin elektromanyetik indiksiyonuna ihtiya¢ duyar. Bu
elektromanyetik indiksiyon neticesinde saglanan veri iletisimi hizi 106 kbit/s ile 424
kbit/s arasinda degismektedir. Veri transfer hizi yeterince yuksek olmadigi icin mobil
cihazlar arasinda buyuk boyutlu verilerin NFC ile iletiimesi verimli bir yontem
degildir. Béyle durumlar icin, mobil isletim sistemleri, tim verinin NFC ile iletiimesi
yerine, NFC etkilesimi ile etkinlestirilen Bluetooth veya Wi-Fi Direct baglantisi ile
iletiimesini saglayan protokoller sunar (6r. Android Beam, S Beam). Bodylece,
sadece basit bir NFC etkilesimi ile Bluetooth, Wi-Fi Direct gibi baglantilarin
konfiglirasyonu otomatik olarak tanimlanir ve cihazlar bu protokoller Gzerinden

birbirlerine ylksek hizlarda veri transferi yapabilir.

NFC iletisiminde, teoride 10 cm olarak beliritiimis olmasina ragmen, induksiyonun
kayipsiz ve kararli bir sekilde gergeklesebilmesi igin dngorilen mesafe pratikte 4 cm
civarindadir. Operasyon mesafesinin ¢ok kisa olmasi NFC’nin glvenli bir iletisim
teknolojisi olmasini saglayan en énemli etkenlerden birisidir. NFC ile haberlesen
cihazlar birbirlerine gok yakin olmak zorunda oldugu igin, daha uzun mesafeli iletisim
yontemlerinde karsilasilan, sinyal izleme, sinyal bozma, veri ¢alma, araya girme,
veri butlinligi degistirme gibi ataklar s6z konusu degildir. Ozellikle mobil 6deme ve
kimlik tanimlama gibi uygulamalarda guvenlik éncelikli konudur. NFC etkilesimi icin
gereken mesafenin ¢ok kisa olmasinin yaninda, glvenlik seviyesini artirmak igin
mobil cihazlar ekranlari kilitli durumdayken herhangi bir NFC etkilesimine girmez ve
veri transferi yapmaz. Boylece cihaz sahibinin bilgisi disinda bir iletisim
gerceklesmez. Ayrica, iletisim mesafesinin kisa olmasi, klasik RFID etiketlerini ve

cihazlarini okuma yontemlerine gbre ¢ok daha az gug tliketimi gergeklesmesine



neden olur. Bu nedenle gug tuketiminin onemli bir kriter oldugu sistemlerde de
onemli avantaj saglamaktadir. NFC’nin, Bluetooth ve Wi-Fi donanimlarina karsi
avantaj sagladigi diger énemli bir konu ise NFC donanimlarinin daha basit olmasi

sayesinde gerceklesen daha dusuk uretim maliyetleridir.

Gunumuzde piyasaya sunulan akilli telefon ve tablet gibi mobil cihazlarin
bircogunda dahili NFC o0zelligi bulunmaktadir. Farkh kullanim senaryolarindaki
ihtiyaclari karsilamak amaciyla NFC 6zellikli cihazlar, ISO/IEC 18092 NFC IP-1 ve
ISO/IEC 14443 temassiz akilli kart standartlarini temel alan 3 farkli operasyon

modunda galigabilmektedir [12]. Bu modlar su sekilde listelenir;

e NFC Kart Emulasyon Modu (HCE)
e NFC Okuma/Yazma Modu (Reader/\Writer)
e NFC Egler Arasi Modu (P2P)

NFC kart emulasyon modunda, NFC okuyucu tarafindan okunan mobil cihaz, bir
temassiz kart gibi davranir. Sekil 3.1’de goruldugu gibi, NFC okuyucudan gelen veri,
NFC denetleyici tarafindan uygulamanin galistigi islemciye yonlendirilir [12]. Bu veri,
icerisinde yer alan AID (Application Identification) ile belirtiimis mobil uygulama
tarafindan karsilanir. Uygulama altinda galisan bir servis proseduru tarafindan veri
islenir ve NFC okuyucuya prosedur tarafindan belirlenen cevap donulir. Kimlik
tanimlama, 6deme ve biletleme sistemi uygulamalarinda NFC o6zellikli mobil
cihazlarin bu 6zelliginden faydalanilir. NFC kart emulasyon (HCE) modu, Android

mobil isletim sisteminde 4.4 versiyonundan itibaren desteklenmektedir [13].

CPU
I Mobil Cihaz

NFC
Denetleyici

—
—

NFC Okuyucu

Sekil 3.1. NFC HCE Operasyon Modu $Semasi
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Calisma semasi Sekil 3.2'de gosterilen NFC okuma/yazma modunda, NFC okuyucu
veya NFC ozellikli bir mobil cihaz, iletisimi tetiklemek igin NFC Forum standartlarina
uygun pasif bir temassiz kart veya NFC etiketine dogru dalga yayilimi yapar. Dalga
NFC etiketinin anteni tarafindan yakalanarak etiket icineki elektronik bilesenlere
iletilir. Bu etkilesim sonucu, operasyon bir okuma operasyonu ise etiketteki EPROM
bellek icerisinde kaydedilmis veriyi tagiyan sinyal NFC okuyucunun antenine iletilir.
Yazma operasyonunda ise, yine NFC okuyucu veya NFC 6zellikli bir mobil cihaz
tarafindan gonderilen dalga ile iletisim tetiklendikten sonra, etikete iletilen veriler
EPROM bellegin icerisine yazilir ve iglemin basarili olup olmadigina dair veriyi
tasiyan sinyal NFC okuyucuya veya NFC o6zellikli mobil cihaza iletilir. Yani NFC
okuyucular ve NFC etiket/kart okuyabilen mobil cihazlar otomatik olarak yazma
yetenedine de sahiptir. Okuma ve yazma islemlerini gergeklestirmek icin ilgili
platformlar igin gelistirilmis yazihimlarin c¢alisir durumda olmasi gerekmektedir.
Bilgisayara bagh bir NFC okuyucu, masaustu uygulamasi araciligiyla okudugu veriyi
isler ve ilgili veriyi etikete/karta yazar. Mobil igletim sistemi ile ¢alisan cihazlarda ise
etiketten veya karttan okunan verinin anlamli bir veriye dontusmesi igin veri icindeki
protokole uygun bir uygulama kurulmus olmaldir. Ornegin, okunan etikette/kartta
bir url adresi varsa (http vb.), kullanicinin segtigi tarayici uygulamasi ile bu web
adresi acilir. Okunan etikette/kartta bir konum bilgisi varsa, yine kullanicinin sectigi
bir harita uygulamasi ile bu konum agilir. Basit veri paylasimi, bilgi ve edlence
servisleri, multimedya servisleri gibi uygulamalar NFC okuma/yazma modunda

¢alisan uygulama ornekleri olarak verilebilir.

Dalga ) .
>
NFC Okuyucu Elektromanyetik @ NFC Etiketi
. -
Y - e T =
NFC Veri NFC
Anteni Anteni

Sekil 3.2. NFC Reader/Writer Operasyon Modu Semasi

Esler arasi iletisim protokolU iki veya daha fazla istemci arasinda veri paylagsmak
icin kullanilan bir ag protokolidur. NFC esler arasi modunda ise iki mobil cihaz
arasinda direk veri aligverisi saglayan iletisim kurulur. Bu iletisim, ISO/IEC 18092

standardi ile tanimlanmugtir [14]. iletisimin baglamasi icin mobil cihazlardaki NFC


https://tr.wikipedia.org/wiki/%C4%B0stemci
https://tr.wikipedia.org/wiki/A%C4%9F_protokol%C3%BC

antenlerinin  birbirlerine yeteri kadar yaklastirlmasi veya dokundurulmasi
gerekmektedir. Mobil cihazlarin NFC okumal/yazma veya NFC kart emulasyon
modunda olmasina gerek yoktur. Android isletim sistemi’'nde NFC donanimlari ile
esler arasi veri aktarma protokolii Android Beam olarak adlandiriimistir. iki mobil
cihaz arasinda etkilesimin meydana gelmesi igin bazi 6n kosullarin saglanmis

olmasi gereklidir [15]. Bu kosullar kisaca soyle listelenebilir;

e Her iki mobil cihazda da Android Beam 06zelliginin aktif edilmis olmasi
gerekmektedir.

e |letisimi baslatacak olan cihazda ilgili mobil uygulama én planda galisiyor
olmalidir.

o Veri aktarilacak olan mobil cihazin ekrani kilitli olmamalidir.

e Mobil cihazlar birbirine dokunduruldugu sirada etkilesimi baslatan mobil
cihazin ekraninda Sekil 5.16'de goérinen “Beam’e dokun” mesajina

dokunulmalidir, bdylece veri transferi baslar.

NFC okuyucu bir cihaz ile NFC etiketi Uzerindeki verinin okunmasi veya iki NFC
uyumlu cihaz arasinda gerceklesen P2P veri transferi, NFC Forum tarafindan
standardi belirlenen NDEF (NFC Data Exchange Format) ismiyle tanimlanmis bir
mesaj biciminde yapilir. Bu mesaj Sekil 3.3'te goruldigu gibi bir veya daha fazla
sayida NDEF kayidindan olusur [16]. Bu kayitlarin iginde, aktarilan verinin igeridi,

tipi ve hangi uygulama ile kullandiriimak istendigi bilgileri yer alir.

NDEF NDEF NDEF NDEF NDEF
Kayidi Kayidi Kayidi Kayidi speen Kayidi
1 2 3 4 n
~ s ./
Y
Uygulama
Tanimli Yik

Sekil 3.3. NDEF Mesajinin Yapisi

Yukarida bahsedilen yetenekleri ve avantajlari sayesinde NFC, mobil édeme,
elektronik biletleme, kimlik saptama-dogrulama, sosyal ag gibi kategorilerde gesitli
uygulamalarin ortaya ¢ikmasini saglayan, son zamanlarda popularitesi artan bir
teknoloji haline gelmistir. Bu teknolojinin geligtiriimesini, standartlagtiriimasini ve
kullaniminin yayginlagtiriimasini, 2004 yilinda Nokia, Philips and Sony tarafindan

kurulan ve daha sonra bir ¢ok teknoloji sirketinin de dahil oldugu NFC Forum isimli
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bir organizasyon Ustlenmigtir [17]. Bu organizasyon, gunumuizde NFC
standartlarinin geligtiriimesi ve NFC’nin daha fazla uygulama alanlarinda etkin bir

sekilde kullanilabilmesi icin calismalarina devam etmektedir.

3.2. Otomasyon Sistemlerinde NFC Uygulamalari

NFC konusunda daha once yayimlanmis yerli ve yabanci kaynakh c¢alismalarin
genellikle 6deme, eglence, kimlik ve profil tanimlama gibi konular tzerine oldugu
gorulmektedir. Chen, Pan ve Li [18] NFC 6zellikli mobil cihazlar ve NFC etiketler
kullanarak interaktif bir multimedya sistemi Onermislerdir. Her birine farkh
fonksiyonlar atanmig NFC etiketlerini, mobil cihazlar ile okutarak sistemdeki
multimedya cihazlariyla baglanti kurabilecekleri, muzik ve video gibi medya
dosyalarini oynatabilecekleri senaryolar sunmuslardir. Basili, Liguori ve Palumbo
[19] turistlerin kullanmasi amaciyla NFC o6zellikli mobil cihazlarda galisan ve
kullaniciya bilgi kaynagi, mobil 6deme, mobil biletleme, Gyelik, sadakat yonetimi ve
konum bazli servisler sunan bir mobil uygulama énermiglerdir. Calismalarinin, mobil
bilgi sistemleri ile ilgilenen akademik cevrelere ve benzer servisler sunabilecek

telekomunikasyon operatorlerine yol gdsterici olmasini amaglamiglardir.

NFC’nin sundugu batun bu olanaklar, ev otomasyonlarini da NFC igin uygulama
alani olarak dusunebilecegimiz kavramlardan birisi haline getirmistir. Sayica fazla
olmamakla birlikte NFC teknolojisinin akilli evlere ve ev otomasyonu sistemlerine
entegre edilmesini ele alan akademik caligmalara da rastlaniimaktadir. Bu konuda
yayimlanmig bir konferans makalesinde, De Luca, Lillo, Mainetti, Mighali, Patrono
ve Sergi [20] gelistirdikleri bir mobil uygulama ile, KNX protokoli tabanh bir ev
otomasyon sisteminin, klasik dogrulama yontemlerine ek olarak mobil cihazlarin
NFC okuyucu araciligiyla sisteme giris yapabilecekleri bir senaryo ile yonetiimesini
onermistir. Temel aldiklari [9] daki sistemde mevcut guvenlik katmanlarina ek olarak
mobil cihazlara ait 6zgun kimlik verilerinin bir NFC okuyucu Uzerinden dogrulama
sunucusuna transfer edildigi bir senaryo ele almiglar ve NFC’nin gulvenli bir
dogrulama araci olarak kullanilabilecegini savunmuslardir. Bir baska konferans
makalesinde ise, Chandrakar, Kaul, Mohan, Sai Vamsi ve Prabhu [21] akilli ev
sistemine dahil edilen bir NFC okuyucu ile, her kullanicinin NFC etiketlerinde kayitli
profillerini sisteme tanitararak, evdeki aydinlatma duizeninin bu profile gore
ayarlanmasini saglayan bir sistem onermistir. Ayni zamanda studyo gibi yerler icin

de kullaniminin uygun oldugu dusinulen tasarim, NFC’nin guvenliginden ziyade
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sundugu kullanim kolayligini ve siradan bir RFID Grinune gore sahip oldugu dusuk

gug tuketimini 6ne gikarmayl amaglamistir.

Ev otomasyonu haricinde, farkli otomasyon alanlarinda yapilan ¢alismalarda da
NFC kullanimina rastlamak mimkundar. Ornegin, Lekic ve Mijanovic [22] akaryakit
dagitim firmalari igin bir sistem otomasyonu tasarlamistir. Onerdikleri NFC tabanli
kimlik tanima mekanizmasi, operatorun varligi olmaksizin yakit dolumunun otomatik
olarak gergeklesmesini ve tim islemlerin kayit altina alinmasini amaglamaktadir. Bir
baska érnekte, V. Patil , Varma, Vinchurkar ve B. Patil [23], gelismekte olan Ulkeleri
hedef alan, dugsuk maliyetli bir NFC tabanli saglik takip otomasyonu dnermislerdir.
Teknik bilgisi olmayan saglik personelinin de kolayca kullanabilecegi sistem, NFC
etiketleri ve NFC o6zellikli mobil cihazlar araciliiyla hastalarin kolayca
tanimlanmasini ve tehlikeli sonuglara yol acgabilecek olasi bir karigikhgin

Onlenmesini amaglamaktadir.
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4. SISTEMIN MIMARISi VE KULLANIM SENARYOLARI

Bu calismada, c¢esitli otomasyon sistemlerinin  kullanimina ¢6zUm olarak
Onerilebilecek NFC tabanli giris ve kullanim kontrolli bir sistem, akilli ev
otomasyonu ornegi kullanilarak onerilmektedir. Bu sayede hali hazirda var olan akilli
sistemlerin kullanimina yeni bir bakis agisi getirilmis olacaktir. Bu kapsamda
oncelikle ortaya c¢ikarilan sistem mimarisi ve bilesenleri incelenecek, daha sonra da

kullanim senaryolari ile birlikte sistemin galismasi ele alinacaktir.

4.1. Sistem Mimarisi ve Bilegenleri
Tez calismasi kapsaminda gelistirilen sistemin fiziksel ve/veya donanimsal

bilesenleri sunlardir:

e Dogrulama sunucusu

e NFC 6zellikli mobil cihaz (akilli telefon veya tablet)
e NFC okuyucu

e Gozlemlenen ve kontrol edilen cihazlar

o Gateway (ag gegcidi)

e NFC etiket

Gelistirilen sistemin yazilimsal bilesenleri ise sunlardir:

e Mobil cihaz uygulamasi

e Web servis uygulamasi

e NFC okuyucu masaustu uygulamasi
e Veritabani

e Simulasyon uygulamasi

Yukaridaki bilesenlerden ortaya cikan sistem mimarisi Sekil 4.1’de gosterilmistir.
Sistemdeki butin bilesenlerin ayni yerel agda (LAN) bulundugu varsayilmaktadir.
Bu sayede internet erigsiminin mumkuin olmadigi senaryolarda da mobil cihazlar ile
dogrulama sunucusu veya izlenen ve kontrol edilen cihazlar arasinda iletisim

mUmkin olmaktadir.

TUum ev otomasyon sistemlerinde oldugu gibi, bu sistemde de anlik olarak izlenen
ve kontrol edilen klima, isitici, lamba gibi cihazlar sistemin en énemli kisimlarini
olusturmaktadir. Bu cihazlar ile yapilan iletisim genellikle KNX, ZigBee ve EHS gibi

belirli standartlarla tanimlanmis protokoller Uzerinden gergeklestirilir [9,5,24]. Bu tez
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kapsaminda odak noktasi, NFC teknolojisinin mevcut sistemlere saglayacagi
yenilikler ve kullanim senaryolari olmasi nedeniyle, tasarlanan sistem herhangi bir
protokolden bagimsiz olarak ele alinmistir. Bu nedenle, cihazlarla iletisim kurmak

icin jenerik bir gateway tasarima dahil edilmistir.

—=USB U

1) _
NFC Ozelikli e @ \—]

Akilli Telefon Q\@/ (\é}//] Web Servis Veritabani NFC Okuyucu
K.

% P & Uygulamasi Uygulamasi
;\\ Sy N S \: 7

7~ \
NFC JJ
Okuyucu J

NFC Ozellikli &

Tablet /

izlenen ve Kontrol
Edilen Cihazlar

Protokol Veri Yolu
Ag Gecidi

Sekil 4.1. Sistem Mimarisi

Kullanicilarin sistemdeki cihazlarin anlik durumlarini gézetleyebilmesi ve kontrol
edebilmesi icin, akilh telefon veya tablet gibi yeni nesil gelismis mobil isletim
sistemleri ile galisan NFC 6zelligine sahip mobil cihazlara ve bu mobil cihazlarda
kullanilacak bir mobil uygulamaya ihtiya¢ duyulmaktadir. NFC 6zelligine sahip ¢ok
saylda mobil cihazin Android mobil igletim sistemi ile ¢alismasi ve bu igletim
sisteminin tezde Onerilen buatun senaryolar igin gerekli yazihm geligtirme ihtiyacini
karsilamasi nedeniyle, sistemdeki mobil uygulama Android platformu igin

gelistirilmigtir.

Oncelikli gérevi sistemdeki mobil cihazlarin 6zgin kimlik bilgisini okumak olan

donanim bilegseni NFC okuyucudur. Kullanicinin mobil cihazini NFC okuyucuya
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yeterince yaklagtirmasi halinde okuyucu, mobil cihaz ile etkilesime girer ve elde
ettigi veriyi dogrulama sunucusuna aktarir. Hizli ve guvenli bir veri iletigimi saglamak
icin NFC okuyucu, dogrulama sunucusuna USB baglantisi ile direk bagldir. Bu tez
calismasi kapsaminda kullanilan ve teknik 6zellikleri [25]'de belirtilen NFC okuyucu

Sekil 4.2°de gosterilmigtir.

L7708

N
ﬁvﬁ@ 1
\.—/

5

Sekil 4.2. NFC Okuyucu

Sistemin diger bir 6nemli bileseni de, ihtiyag duyulan tum verileri barindiran
veritabaninina ev sahipligi yapan ve kullanicilarin sisteme giris yapabilmesi igin
gerekli dogrulama hizmetini saglayan dogrulama sunucusudur. Dogrulama
sunucusu olarak kullanilan bilgisayar, isletim sistemi olarak Windows Server 2012
R2 versiyonu ile ¢aligan bir sunucu bilgisayardir. Windows Server 2012 R2 igletim
sistemi ve MSSQL Server 2014 yaziliminin g¢alisabilmesi igin gerekli minimum
kosullari saglayan herhangi bir bilgisayar, dogrulama sunucusu olarak kullanilabilir.
Dogrulama sunucusundan istenen operasyonlari yerine getirmesi igin, sunucu

uzerinde ug farkl yazilim bileseni bulunmaktadir.

Dogrulama sununucusu Uzerinde bulunan yazihm bilesenlerinden birincisi,
ASP.NET programlama dili ile gelistiriimis, 1IS (Internet Information Services)
uzerinde ¢aligan bir web servis uygulamasidir. Temel fonksiyonu, mobil uygulama
Uzerinden gonderilen http isteklerine karsilik olarak gerekli disk ve veritabani
okumal/yazma operasyonlari ile elde edilen verileri donmek ve bu sayede

kullanicilarin ve mobil cihazlarin dogrulanabilmesi igin gerekli hizmeti sunmaktir.
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ikinci yazilim bileseni, sistem dahilinde ihtiya¢ duyulan tiim verilerin depolandig,
Microsoft SQL Server uygulamasi uUzerinde c¢alisan bir veritabanidir. Bu
veritabaninda, kullanici ve cihazlara ait profil verileri, ev otomasyonu oturum
kayitlari ve cihaz kullanimlarini inceleyebilmek amacli kaydedilen istatistik verileri
bulunmaktadir. Hem web servis uygulamasi, hem de NFC okuyucu uygulamasi bu

veritabanina erisim hakkina sahiptir.

Uclincli bilesen ise, NFC okuyucu tarafindan okunan, kullanicilarin mobil
cihazlarina ait 6zgun kimlik verisini ve giris denemesi anindaki zaman bilgisini
dogrulama sunucusu veritabanina kaydeden, C#NET programlama dili ile

gelistirilmis masaustu konsol uygulamasidir.

Tasarlanan sisteme, istege bagli olarak bir NFC etiketi de dahil edilmistir. Bu etiket
kullanicinin mobil cihazi tarafindan okununca, ev otomasyonu mobil uygulamasinin
otomatik olarak baslatiimasini saglar. Bu konu hakkinda yayimlanmis bir makalede,
S. Lee, T. Lee, Kim ve Hong [26] bir NFC etiketine SSID ve parola bilgisi iceren yerel
kablosuz ag verilerini kaydedip ilk defa kablosuz yerel aga girmek isteyenler icin
pratik bir yontem onermislerdir. Bu sayede, kablosuz yerel aga hi¢ baglanmamig
mobil cihazlar, NFC etiketindeki veriler sayesinde kablosuz aga otomatik olarak
baglanabilirler. Bu kablosuz aga baglantinin gergeklesmesini saglamak igin bir
mobil uygulamanin, etiketten okunan verileri isleyip mobil cihazin kablosuz baglanti

ayarlarinda gerekli guncellemeleri yapmasi gerekmektedir.

4.2. Sistemin Genel isleyisi
Tez calismasi kapsaminda, detaylari Bolum 4.3’te anlatilacak olan iki farklh kullanim

senaryosu ele alinacaktir.

Ik dnerilen kullanim senaryosunda, sistem ydneticisi ve normal kullanicilar, yani tim
kullanicilar 6ncelikle kullanici adi ve kisisel parolalari ile hesaplarini dogrulattiktan
sonra, [20]'de Onerilen yonteme benzer bir sekilde, mobil cihazlarini sadece NFC
okuyucuya okutarak mobil cihaz 6zgun kimlik numaralarini dogrulama sunucusuna
dogrulattiktan sonra sisteme giris yaparlar ve mobil cihazlari ile sistemdeki
cihazlarin anlik durumlarini izleyip cihazlari kontrol ederler. Bu senaryoda, normal
kullanicilardan daha fazla yetkiye sahip olan sistem yoneticisi, sisteme yeni cihaz
ekleme, mevcut cihazi silme, sisteme yeni kullanici ekleme, mevcut kullaniciyi

duzenleme ve silme operasyonlarini gergeklestirebilir.
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Onerilen ikinci kullanim senaryosunda ise normal kullanicilar sisteme girig igin
dogrulama sunucusu tarafindan onay almak zorunda degildir. NFC teknolojisinin
sagladigi P2P olarak bilinen esler arasi iletisim oOzelligi ile sistem yodneticisi,
sistemde tanimli olan diledigi bir kullaniciya giris onayl verebilir. Bunu
gerceklestirmeden once sistem yodneticisinin ilk senaryoda oldugu gibi oturum
acmasi gerekmektedir. Daha sonra, sistem yoneticisi sectigi bir kullaniciya, belirli
cihazlar belirli sire boyunca izleyip kontrol edebilecegi esler arasi oturum verisini
mobil cihazi tzerinden NFC aracilidi ile kullanicinin mobil cihazina aktarir. Kullanici
bu oturumu baglatmayi kabul ederse yeni bir oturum baglamis olur. Cihazlarin
izlenmesi ve kontrol edilmesi agisindan ilk senaryo ile herhangi bir farklilik yoktur.

Belirlenen stire bitince oturum otomatik olarak sonlanir.

4.3. Genel Kullanim Senaryosu
Genel kullanim senaryosu i¢in temel alinan akis diyagrami Sekil 4.3’'te gosterilmigtir.
Diyagramda hem sistem yoneticisi hem de normal kullanicilar igin 6ngorulen akis

birlikte ele alinmigtir.
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Sekil 4.3. Genel Kullanim Senaryosu Akis Diyagrami

nvn

4.3.1. Kullanici Hesabinin ve Mobil Cihaz Kimliginin Dogrulanmasi
Genel kullanim senaryosunda, sistem yoneticisi ve normal kullanici ayni sekilde
sisteme giris yapar. Akis diyagramindan da goruldugu tzere, kullanici hesabinin ve

mobil cihaz kimliginin dogrulanmasi, toplamda iki agamali guvenlik adimindan
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olusur. ilk asamada, kullanici manuel olarak veya sisteme dahil edilmisse NFC
etiketi mobil cihazina okutarak, mobil cihaz uygulamasini baglatir. Girig sayfasinda,
kullanici adini ve Kkisisel parolasini girerek, hesabini dogrulama sunucusu
tarafindan dogrulatir. Bu hesap dogrulatma islemi, sistemde tanimli mobil cihazlarin
baskalar tarafindan kullaniimasini kisittamak amacli olarak giris algoritmasina dahil
edilmistir. Hesap dogrulatma iglemi basarisiz ise kullaniciya hata mesaji bildirilir.
islem basarili ise yine kullaniciya gerekli bildirim yapilir ve ikinci asamada
kullanicinin mobil cihazini NFC okuyucuya okutmasi beklenir. Kullanici mobil
cihazini NFC okuyucuya yeteri kadar yaklastirinca NFC Gzerinden veri aligveris
protokolu aktif hale gelir. Mobil uygulamada g¢alisan servis sayesinde, mobil cihaz
NFC okuyucu tarafindan okundugunda bir NFC etiketi emulasyonu yapar, yani etiket
gibi davranir. NFC okuyucu mobil cihazdan, mobil cihaz unique id (6zgun kimlik
numarasi) verisini ister. Mobil uygulama, cihaza ait 6zgun kimlik verisini okuyucuya
cevap olarak doner ve NFC okuyucu uygulamasi, bu veriyi dogrulama sunucusu
veritabanina kaydeder. Mobil cihaz NFC okuyucudan uzaklastirldigi anda, mobil
uygulama dogrulama sunucusuna, http Uzerinden giris istedi génderir. Bu istek
parametre olarak kullanici adini ve cihazin 6zgun kimlik bilgisini tagir. Http istegi ile
gelen kimlik verisi ile NFC okuyucu uygulamasi tarafindan veritabanina kaydedilmis
olan veriler, web servisi uygulamasi tarafindan karsilastirilir. Veriler ayni zaman
araliginda (10 sn. kadar) olusmussa ve tam olarak uyusuyorsa, dogrulama
sunucusu geri donug cevabi olarak kullanicinin sisteme girigini onaylayan mesaj!
gonderir ve bu girigi veritabanina kaydeder. Bu giris algoritmasinin akis diyagrami

Sekil 4.4’te gosterilmistir.

Sisteme giris icin kullanilan mobil cihaz 6zglin kimlik bilgisi, tim GSM cihazlarina
0zgu olan IMEI numarasi, tim Android mobil cihazlarina 6zgi olan Android ID veya
kablosuz adaptér MAC adresi verilerinden birisi olabilir. Tasarlanan sistemde, daha
guvenilir ve degistiriimesi daha zor olmasi nedeniyle 6zgun kimlik verisi olarak IMEI
tercin edilmistir. Ancak, IMEI numarasina sahip olmayan cihazlarin da sistemde
kullanilabilmesini saglamak igin, uygulama, mobil cihazin IMEI verisine sahip
olmadigini tesbit ettigi anda Android ID veya kablosuz adaptor MAC adresi

verilerinden birisini otomatik olarak 6zgin kimlik numarasi olarak kullanmaktadir.
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Sekil 4.4. Sistem Girig Algoritmasi Akis Diyagrami

Sisteme giris yaptiktan sonra normal kullanicilar ve sistem yoneticisi uygulamanin
ana sayfasina yonlendirilir. Ana sayfadaki erisim butonlari kullanici tipine gore aktif
veya pasif durumda gériinir. Normal kullanicilar icin sadece “Cihazlarimi izle ve
Kontrol Et” ve “Sifremi Degistir” sayfalarinin linkleri aktif iken, sistem ydneticisi igin
bunlara ek olarak “Cihazlari ve Kullanicilari Yonet” ve “P2P Oturum Baslat’

sayfalarinin erisim butonlar aktif durumdadir.

4.3.2. Cihazlarin izlenmesi ve Kontrol Edilmesi

Normal kullanicilar ve sistem yoneticisi, sistemdeki cihazlarin anlik durumlarini
gérmek ve cihazlari kontrol etmek igin “Cihazlarimi izle ve Kontrol Et’ sayfasina
erisir. Bu sayfada kullanici tarafindan izlenme ve kontrol edilme yetkisi bulunan
cihazlar listelenir. Sistem yoneticisi ekraninda ise sistemdeki tim cihazlar listelenir.
Kullanici, izleyip kontrol etmek istedigi cihazi sectikten sonra cihazdaki kontrol
elemanlari listesi, kontrol elemanlarinin anlik degerleri ve bu degerleri
degistirebilmek icin gerekli araytiz bileseni ekranda goértnur. Kullanici bu sayfada
cihazin kontrol elemanlarinin guncel durumunu degistirebilecegdi gibi cihazi kapatip
acabilir. Eger cihaz sistem yoOneticisi tarafindan kilittenmis durumda ise kullanici
sadece kontrol elemanlarinin gincel durumunu gézlemleyebilir. Bu cihaz kilitleme
ozelligi sayesinde guvenlik, onarim, bakim vb. gibi cihazin kullaniimamasi gereken

durumlarda kullanimi engellenmis olur. Tez kapsaminda onerilen sistemde herhangi
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bir otomasyon standartina bagl kalinmadigi igin, cihazlarin izlenmesi ve kontrol
edilmesi, Bolum 5.5°te detaylari aciklanmig olan bir simulasyon uygulamasi ile

simule edilmigtir.

4.3.3. Kullanici Profillerinin Yonetilmesi

Daha oOnce de yazildigi gibi kullanici profillerinin yonetimi sadece sistem
yoneticisinin yetkisindedir. Normal kullanicilar, mobil uygulamada bu sayfalara
erisemez. Sistem yoOneticisi, uygulamada sisteme giris yaptiktan sonra ana
sayfadaki “Kullanicilari ve Cihazlari Yonet” baglantisina tiklayarak kullanicilari
yonetmek igin butonlarin bulundugu sayfaya yonlendirilir. Bu sayfadaki butonlar ile
erisilen sayfalar Uzerinde, sisteme yeni kullanici ekleme, sistemdeki mevcut
kullaniciyr dizenleme ve mevcut kullaniclyr sistemden silme islemleri

gerceklestirilir.

4.3.4. Cihaz Profillerinin Yonetilmesi

Cihazlarin yénetimi de tipki kullanicilarin yénetimi gibi sadece sistem ydneticisinin
yetkisindedir. Sistem yoOneticisi, uygulamada sisteme giris yaptiktan sonra ana
sayfadaki “Kullanicilari ve Cihazlar Yonet” baglantisina tiklayarak kullanici ve
cihazlari yonetmek igin butonlarin bulundugu sayfaya yonlendirilir. Bu sayfadaki
butonlar ile erigilen sayfalar lizerinde, sisteme yeni cihaz ekleme ve mevcut cihazi

sistemden silme iglemleri gergeklestirilir.

4.4. Esler Arasi Kullanim Senaryosu
Bu kullanim senaryosu, bu konuda yapilan galismalarda benzerine rastlaniimamisg
bir yontemle, sistem yoneticisine ve kullanicilara bir takim kolayliklar ve avantajlar

sunmak i¢in énerilmigtir. Bunlari su sekilde siralayabiliriz.

e Kullanicinin veritabaninda kayith mevcut profili degistiriimeye gerek
duyulmadan, belirli cihazlari kontrol edebilmesi ve normal zamanlarda kontrol
edemedigi cihazlari kontrol edebilme yetkisine sahip olmasi,

o Kullanicinin, kendisine kontrol edilme yetkisi verilen cihazlari sadece belirli
bir stire boyunca kontrol edebilmesi,

e Kullanicinin, uygulama uzerinde hesabina giris yapmaya ve mobil cihazini
NFC okuyucuya okutmaya gerek duymadan, sadece basit bir P2P etkilesimi

ile pratik bir sekilde sisteme giris yapabilmesi.
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Bu senaryoyu genel kullanim senaryosundan ayiran en 6nemli 6zelligi, sisteme giris
yapmak isteyen kullanicinin dogrulama sunucusu tarafindan degil, sistem yoneticisi
tarafindan dogrulanmasidir. NFC teknolojisinin sundugu 3 farkli operasyon

modundan birisi olan esler arasi modu bu senaryoda 6nemli bir rol alir.

Esler arasi kullanim senaryosu ic¢in temel alinan sistem yoneticisi akig diyagrami
Sekil 4.5’te gosterilmistir. Normal kullanici igin tasarlanan akisg diyagrami ise Sekil

4.6’da gosterilmigtir.

Sistem yobneticisi icin akis diyagrami Sekil 4.5’te verilen algoritmaya goére, sistem
yoneticisini dogrulayacak baska bir mekanizma olmadigi igin, sistem yoneticisi
genel kullanim senaryosunda oldugu gibi sisteme giris yapar. Anasayfadan “P2P

Oturum Baslat” sayfasina erigir. Bu sayfada, asagidaki parameterleri ayarlar:

e Kullanici adi: P2P oturum baslatacak olan kullanici sistemde kayitli
kullanicilar arasindan segilir.

e izin verilen cihazlar: P2P oturum baslatacak olan kullanicinin oturum
boyunca izleyip kontrol etmeye yetkisi oldugu cihazlarin listesidir.

e Oturum suresi: P2P oturumun baslangicindan itibaren otomatik olarak

bitisine kadar gegen suredir.

Bu parametreler ayarlandiktan sonra sistem ydneticisi mobil cihazini kullanicinin
mobil cihazina yeterince yaklastirir veya dokundurur. Cihazlarin NFC antenleri
arasinda meydana gelen P2P etkilesim ile parametreler kullanicinin mobil cihazina
transfer edilir. Bu etkilesimin basarili bir sekilde gerceklesmesi igin Bolum 3.2'de

bahsedilen 6n kosullarin saglanmis olmasi gerekmektedir.

Gerekli parametreler kullaniciya aktarildiktan sonra eger dogru kullanicinin mobil
cihaziyla etkilesim kurulmussa sistem yoOneticisine islemin basarili olduguna dair,
yanhs bir cihazla etkilesim kurulmussa veya etkilesim sirasinda herhangi bir
nedenden dolay! veri transferi gergeklesemezse islemin basarisiz olduguna dair

bildirim gosterilir.
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Sekil 4.5. Sistem Yoneticisi igin P2P Kullanim Senaryosu Akis Diyagrami

Uygulama Baglar
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Sekil 4.6. Normal Kullanici igin P2P Kullanim Senaryosu Akis Diyagrami
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Kullanicilarin egler arasi oturuma dahil olabilmesi icin dikkat edilmesi gereken
hususlar, mobil uygulamanin daha énceden kurulmus olmasi ve isletim sisteminde
Android Beam 6zelliginin aktif durumda olmasi gerektigidir. Kullanicinin mobil cihazi
ile sistem ydneticisinin mobil cihazi arasinda gergeklesen P2P etkilesimden sonra
kullanicida galisan mobil uygulama transfer edilen verileri kontrol eder. Cihaz
dogrulanmasi gergeklesmisse kullanici ekraninda sistem ydneticisinin P2P oturum
daveti goruntalenir. Kullanici daveti kabul ederse transfer edilen parameterlerle yeni
oturum baglar. Eger kullanici daha 6nceden normal veya eglerarasi dogrulama ile
bagka bir oturum baglatmigsa o oturum sona erer. Yine sistem yoneticisi ekraninda
oldugu gibi, yanhs bir cihazla etkilesim kurulmugsa veya etkilesim sirasinda veri
transferi basarisiz olursa, kullanici ekraninda islemin basarisiz olduguna dair

bildirim gosterilir.

P2P oturum basladiktan sonra kullanicilar, kontrol etme yetkisine sahip olduklari
cihazlari normal kullanim senaryosunda oldugu gibi izleyip kontrol edebilirler. Bu
acgidan iki senaryo arasinda herhangi bir fark yoktur. Belirlenen stre sona erdikten
sonra, oturum otomatik olarak sonlanir ve uygulama kullaniciyi giris sayfasina

yonlendirir.
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5. YAZILIM BiILESENLERI VE GELISTIRILEN UYGULAMALAR

Tez kapsaminda onerilen ¢alismanin kavramsal ispatini gergeklestirmek amaciyla
tasarlanan sistemin isleyebilmesi ve bilgisayar ortaminda simule edilebilmesi icin
cesitli platfomlarda gelistirilen veya kullanilan toplam 5 farkli yazilim bileseni

mevcuttur. Bunlar,

Dogrulama sunucusu web servis uygulamasi,

Dogrulama sunucusu NFC okuyucu uygulamasi,

Dogrulama sunucusu SQL Server veritabani,

Mobil cihaz Android uygulamasi,

Simulasyon uygulamasi

olarak siralanmaktadir. Bu bilesenlerden sadece dogrulama sunucusu SQL Server
veritabani i¢in herhangi bir kodlama yapilmamistir. Diger dort uygulama, ¢esitli IDE

araclariyla gelistirilmis yazilim ¢éztmleridir.

5.1. Dogrulama Sunucusu Web Servis Uygulamasi

Bolum 4.1'de anlatildigi gibi, temel fonksiyonu, mobil uygulama (zerinden
gonderilen http isteklerine karsilik olarak gerekli disk ve veritabani okuma/yazma
operasyonlari ile elde edilen verileri ddbnmek olan bu uygulama, Visual Studio 2013
gelistrme ortaminda, MVC mimari Oruntusunde ASP.NET programlama dili
kullanilarak gelistiriimis, 11S Uzerinde ¢alisan bir web uygulamasidir. ASP.NET MVC,
Microsoft tarafindan gelistiriimis Model Denetleyici Goérinim (Model Controller
View) orintlsunu gergeklestiren ¢cok katmanlh mimari modeli temel alan web tabanli
uygulama catisidir [27]. Bu oruntlye gore yazilim birbirinden bagimsiz 3 katmana

ayrilir:

e Model: Uygulama verisini, mantik ve fonksiyonlari igeren bilesendir. Model
nesneleri siklikla model durumunu bir veritabanina alir ve burada
depolar. Ornegin, User nesnesi bir veritabanindan bilgiler alabilir, bu bilgileri
veritabaninda calistirabilir ve ardindan glncellegtirilen bilgileri SQL Server
veritabanindaki bir Users tablosuna geri yazabilir.

e Denetleyici: Kullanicidan gelen veri giriglerini alip bunlari model igin bir
komuta dénistiiren bilesendir. Ornegin, kontroller kendisine gelen sorgu
metinindeki parametreleri igler ve buna karsin bu parametreleri, veritabanini

sorgulamak igin bu parametreleri kullanabilecek olan model nesnesine iletir.
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e Gorunum: Diyagram ve grafik gibi elemanlarin kullaniciya sunuldugu
uygulama arayuz bilesenidir. Bu arayuz, genellikle model verilerinden
olusturulur. Goérinumlere bir o6rnek, User nesnesinin mevcut durumuna
dayanan metin kutularini, agilan listeleri ve onay kutularini gortuntuleyen,

Users tablosunun dizenleme gorunimu olarak verilebilir.

Bu Ug¢ bilesen arasindaki iliski Sekil 5.1'de oldugu gibi gosterilebilir.

-

GUNCELLER ISLER
GORUNUM DENETLEYICI
A\ /
GORUR KULLANIR
N\ /
KULLANICI

Sekil 5.1. MVC Bilesenleri Arasindaki iligki

MVC, Web Forms uygulamalarina kiyasla daha hizli ¢alisan bir arkaplan hizmeti
saglar. Bu sayede, Ozellikle genis kapsamli projelerde daha yaygin olarak kullanilir.
Katmanli yapisi sayesinde, proje bilesenleri cok daha duzenli olur ve ayni anda farkh

katmanlarin farkli gelistiriciler tarafindan gelistiriimesine imkan tanir.

Bu web tabanli uygulamada mobil cihazdan gelen http isteklerini kargilayan
MainController isimli sinif controller gérevini Ustlenmistir. Mobil uygulamadan gelen
istekler, kullanici adi-sifre dogrulama, profil ve cihaz bilgisi alma gibi islemler igin

sunucuya iletilir. Bu isteklerin icerigi Bolim 5.4’te detayli olarak agiklanacaktir.

MainController sinifi tarafindan karsilanan istekler, DBOperations ve FileOperations
isimli siniflara yénlendirilir. isimlerinden de anlasilacagdi gibi, veritabani ve dosya
okuma yazma operasyonlarini igeren bu siniflar uygulamadaki temel mantik ve veri

isleme mekanizmasini ¢alistirdigi igin oruntudeki model katmanini olusturur.

Veritabani ve dosyalardan okunan verilere gore meydana gelen metot donds

verileri, istek cevaplari olarak mobil uygulamaya doéndlar. Gelen cevaplara gore
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mobil uygulamadaki ilgili ekrana degisikliklerin yansiyacagi dusunulirse, mobil

uygulama arayuzu, oruntude view katmani olarak degerlendirilebilir.

Visual Studio 2013 Uzerinde projenin gelistirimesi tamamlandiktan sonra dosya
sistemi yayinlama (file system publish) yontemi ile kurulum paketi hazirlanir,
sunucuya yuklenir ve sunucuda IS Ozelligi aktif hale getirildikten sonra uygulama

baslatilir.

5.2. Dogrulama Sunucusu NFC Okuyucu Uygulamasi

NFC okuyucu uygulamasi, dogrulama sunucusunda ¢alisan NFC Reader Desktop
Tool isimli bir masaustu konsol uygulamasidir. Uygulama, NFC okuyucunun
okudugu veriyi elde edip, bu verinin kullanici dogrulama algoritmasinda kullanimini
saglayabilmek icin gelistirilmistir. Visual Studio 2013 gelistirme ortaminda C# dili
kullanilarak gelistirilmistir. Ihtiya¢c duyulmadidi igin, Windows Forms veya WPF
uygulamalari gibi gelismis bir gérsel araylze sahip degildir. Siyah ekran uygulamasi
olarak da tanimlanan konsol ekrani tipinde arayuzi vardir. Bu arayizde, NFC
okuyucunun sisteme bagl olup olmadigdi, okuma igleminin basarili olup olmadidi ve
okuma zamanlari gézlemlenebilir. Uygulama, NFC okuyucu haricinde, klavye vb.
herhangi bir giris biriminden veya bilgisayarda bulunan bagka bir uygulamadan veri
kabul etmez. Uygulama araylzi kullanicilara guvenli bir sekilde bilgi sunmak

amaciyla dahil edilmistir.

NFC okuyucu, USB arayuzinden sisteme baglandiktan sonra uygulama baslatilir.
Uygulama galisinca ekranda ilk olarak NFC okuyucunun, sisteme olmasi gerektigi
gibi baglandigini gosteren “ACS ACR122 0 Kart Okuyucusu ile baglanti kuruldu.”
ifadesi yer alir. Eger okuyucu gerektigi gibi baglanmamissa veya hentliz aktif hale
gelmemisse yani Uzerindeki kirmizi led 1sik yanmamissa ekranda “Okuyucu
bulunamadi” ifadesi yer alir. Bu durumda baglantilar kontrol edilmeli ve okuyucunun

aktif oldugundan emin olunduktan sonra uygulama yeniden baslatiimalidir.

Uygulamaya temel alinan algoritmanin akis diyagrami Sekil 5.2’de gdsterilmistir.
Bu algoritmaya gore, uygulama basladiktan sonra NFC okuyucu tesbit edilir edilmez
uygulama suresiz olarak dinleme moduna geger. Okuyucuya mobil cihaz
yaklastirilinca, uygulamada, PC/SC (Personal Computer/ Smart Card Resource
Manager) API’'sinde tanimli siniflardan birisi olan ScardMonitor sinifina ait
CardInserted olayi, mobil cihaz uzaklastiriinca da CardRemoved olayi gergeklesir.
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Sekil 5.2. NFC Okuyucu Uygulamasi Akis Diyagrami
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Yazihm terminolojisinde olay, gerceklesmesi muhtemel bir aksiyonun
gerceklesmesi halinde yazilimin bunu kargilayip isleme alma durumu olarak

tanimlanabilir.

CardInserted olayr meydana gelince, yazilim, mobil cihaza Transmit metodu ile
hemen bir ileti gonderir. Bu ileti, akilli kartlar ile kart okuyucular arasindaki
haberlesme birimi olan APDU (Application Protocol Data Unit) ile iletilir. APDU’nun
yapisl, ISO/IEC 7816-4 standardi ile belirlenmistir [28]. Bir APDU komutu, Cizelge

5.1'de gosterilen onaltilik sayi alanlarinin birlesmesinden meydana gelir.

Alan Adi Uzunluk (Byte) | Agiklama

Komut APDU

CLA 1 Talimat sinifi (Sanayilerarasi, Tescilli vb.)
INS 1 Talimat ismi (Veri yaz, Veri oku vb.)
P1-P2 2 Kisisel talimat parametreleri

Lc 0,1 veya 3 Komut verisinin toplam bayt sayisi
Komut Verisi | Nc Nc byte kadar komut verisi

Le 0,1,2 veya 3 Cevap olarak beklenen maksimum byte sayisi
Cevap APDU

Cevap Verisi | Nr Cevap olarak dontlen byte sayisi
SW1-SW2 2 Komut isleme durumu

Cizelge 5.1. Komut APDU ve Cevap APDU Yapisi

Uygulamada daha 6nceden bahsedilen CardInserted olayl meydana gelince, mobil
cihazin 6zgln kimlik verisini cevap olarak dénmesi icin, mobil cihaza Cizelge
5.2'deki APDU komutu goénderilir.

CLA |INS |P1 |P2 |Lc Komut Verisi Le
00h | Adh | 04h | OOh | 07h | FOh | 01h | 02h | 03h | 04h | 05h | 06h | OFh

Cizelge 5.2. Ozgiin Kimlik Numarasi Almak icin Génderilen APDU Komutu
Bu komutu meydana getiren baytlari ayrintili bir bicimde incelemek gerekirse;

e CLA alanindaki 00h, bu komutun guvenlik belirtisi tagimadidi anlamina gelir.
e INS alanindaki A4h, komuttaki talimatin Select File (Dosya Seg) talimati

oldugunu gosterir.
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e P1-P2 alani uygulamaya 6zel rastgele secilmis parametrelerdir. Mobil cihaz
uygulamasi sadece bu parametreleri tasiyan komutlara cevap olarak 6zgin
kimlik numarasini géondermesi gerektigini anlar.

e Lcalani komut verisindeki 7 bayt veriyi isaret eder.

e Komut verisi alaninda, gonderilen komutu mobil cihazda hangi uygulamanin
isleme alacagini simgeleyen 7 baytlik uygulama kimlik numarasi, AID, yer
alir. Bu numara, online 6deme uygulamalarinin kullandigi numaralar gibi
onceden rezerve edilmig belirli numaralar diginda rastgele secilebilir.

e L. alaninda ise gonderilen komuta cevap olarak donulecek olan 15 baytlik

6zgun kimlik numarasinin boyutunu isaret eden OFh yer alir.

Komut mobil cihaza gonderildikten hemen sonra, mobil cihazdaki uygulama cihazin
O0zgun kimlik numarasini cevap olarak doner. Daha once de belirtildigi gibi bu tez
calismasinda, 6zgun kimlik numarasi olarak, IMElI numarasina sahip cihazlarda
cihazlarin IMEI numarasi, diger cihazlarda kablosuz adaptér MAC adresi veya

igletim sistemi tarafindan saglanan Android ID kullaniimaktadir.

NFC okuyucu uygulamasi, mobil cihazdan 6zgun kimlik numarasini bagariyla
aldiktan sonra dncelikle bu numaranin sistem veritabaninda olup olmadigini kontrol
eder. Numara sistemde mevcut degilse giris istegi basarisiz olur. Numara sistemde
mevcut ise, veritabanindan bu kimlik numarasinin hangi kullaniciya ait oldugu bilgisi
elde edilir. Son adimda ise, 6zgun kimlik numarasi, kullanici adi ve sunucu
saatinden alinan gincel zaman bilgisi veritabanindaki LoginRequest isimli tabloda

kaydedilir.

Tum iglemler basariyla tamamlandiktan sonra, kullaniciyi bilgilendirme amaciyla
islem sonucuna dair bilgi araylzde gdsterilir. Herhangi bir nedenden dolayr mobil
cihaz kimligi okunamaz ise veya veritabanina yazma iglemi bagarisiz olursa, yine

ayni sekilde uygulama arayuzunde kullanici bilgilendirilir.

5.3. Dogrulama Sunucusu SQL Server Veritabani

SQL Server veritabani, dogrulama sunucusu Uzerinde bulunan bir diger bilesendir.
Oncelikli iglevi, kullanici ve cihaz profillerine ait tim verileri saklamaktir. Sisteme
giris yapilirken daha 6nce Sekil 4.4. Sistem Giris Algoritmasi Akis Diyagrami$ekil

4.4’te gosterildigi gibi dogrulama algoritmasinda da énemli bir rol oynar.
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Veritabanina tum veri yazma ve veritabanindan veri okuma operasyonlari, web
servis uygulamasi ve NFC okuyucu uygulamasindaki metotlar tarafindan

gergeklestirilir. Bu islemler icin baska bir uygulama gelistiriimemistir.

Veritabani uygulamasi olarak Microsoft SQL Server 2014 versiyonu kullaniimistir.
Microsoft SQL Server, Microsoft sirketi tarafindan gelistirilmis bir iliskisel veritabani
yonetim sistemidir. Bir veritabani sunucusu olarak temel gorevi diger
uygulamalardan gelen isteklere bagli olarak veri yazma okuma operasyonlarini

yerine getirmektir.

Microsoft SQL Server uUzerinde, yeni bir veritabani, veritabanini olugturan tablolar
ve tablolara ait sutunlarin hepsi ilgili SQL komutlarinin bir yazilim tarafindan
calistirilmasi ile olugturabilir. SQL bir programlama dili degildir. Bu tanimin yerine,
herhangi bir veri tabani ortaminda kullanilan bir alt dil olarak tanimlanmasi daha
dogru olur. SQL ile yalnizca veri tabani Uzerinde okuma, yazma, degistirme gibi

islemler yapilabilir.

Ev otomasyonu sistemi icin dogrulama sunucusunda olusturulan veritabani
HomeAutomationServerDB isimli veritabanidir. Bu veritabani igerisinde 4 adet tablo

olusturulmustur. Tablolar sirasiyla sunlardir;

Devices: Bu tablo, sistemde tanimh olan izlenip kontrol edilen cihazlara ait profil
bilgisi kayitlarini bulundurur. Tabloda, cihazin 6zgin kimlik numarasini tutan
DevicelD, cihazin ismini tutan DeviceName, cihazin yonetici tarafindan kilitlendigi
bilgisini tutan LockedByAdmin isimli kolonlar mevcuttur. Cizelge 5.3’te bu kolonlarin

isimleri ve hangi veri tipinde olusturuldugu listelenmisgtir.

Kolon ismi Veri Tipi
DevicelD int
DeviceName nvarchar(50)
LockedByAdmin bit

Cizelge 5.3. Devices Tablosunda Bulunan Kolonlar ve Kolonlarin Veri Tipi

LoginAttempts: Bu tablo, sisteme en son yapilan giris denemesine ait kayitlar
bulundurur. Tabloda, sisteme en son giris yapmaya ¢alisan kullanicinin cihazina ait
O0zgun kimlik bilgisini tutan MobileDevicelD, kullanici adi bilgisini tutan Username ve
kullanicinin mobil cihazinin NFC okuyucu tarafindan okunma zamanini tutan

RequestDateTime isimli kolonlar mevcuttur. Her bir giris denemesinde, tablodaki
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veriler guncellenir ve tabloda sadece bir satirlik veri bulunur. Cizelge 5.4’te bu

kolonlarin isimleri ve hangi veri tipinde olusturuldugu listelenmigtir.

Kolon Ismi Veri Tipi
MobileDevicelD nvarchar(50)
Username nvarchar(50)
RequestDateTime datetime

Cizelge 5.4. LoginAttempts Tablosunda Bulunan Kolonlar ve Kolonlarin Veri Tipi

LoginRecords: Bu tablo, sistemin ilk ¢alismasindan itibaren yapilan tim sistem
girislerine ait kayitlari bulundurur. Tabloda, yapilan her bir girise ait 6zgun kimlik
numarasi tutan SessionlD, giris yapan kullanicinin kullanici adi bilgisini tutan
Username, kullanicinin sisteme giris zamanini tutan LoginDateTime ve giris
yapildiktan sonra mobil cihaz ile sunucu arasindaki iletisimin guvenli olmasini
saglayan sifreyi tutan SessionToken isimli kolonlar mevcuttur. Cizelge 5.5’te bu

kolonlarin isimleri ve hangi veri tipinde olusturuldugu listelenmisgtir.

Kolon ismi Veri Tipi
SessionlD int
Username nvarchar(50)
LoginDateTime datetime
SessionToken nvarchar(50)

Cizelge 5.5. LoginRecords Tablosunda Bulunan Kolonlar ve Kolonlarin Veri Tipi

Users: Bu tablo sistemde tanimh tum kullanicilara ait profil bilgisi kayitlarini
bulundurur. Tabloda, kullanicin kullanici adi bilgisini tutan Username, kullanicinin
cihazina ait 6zgun kimlik bilgisini tutan MobileDevicelD, kullanici tipi (sistem
yoneticisi/ normal kullanici) bilgisini tutan IsAdministrator, kullanicinin erigim yetkisi
oldugu cihazlarin bilgisini tutan ManagedDevicesList ve kullanicinin parolasini tutan
PersonalPassword isimli kolonlar mevcuttur. Cizelge 5.6’da bu kolonlarin isimleri ve

hangi veri tipinde olusturuldugu listelenmigtir.
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Kolon ismi Veri Tipi
Username nvarchar(50)
MobileDevicelD nvarchar(50)
IsAdministrator bit
ManagedDevicesList nvarchar(50)
PersonalPassword nvarchar(50)

Cizelge 5.6. Users Tablosunda Bulunan Kolonlar ve Kolonlarin Veri Tipi

Sistem yoneticisini Users tablosuna ekleyebilmek i¢in herhangi bir uygulama
arayuzl yoktur. Bu nedenle, sisteme SQL Server Management Studio Uzerindeki
SQL editérinde yazilan bir SQL sorgusuyla veya tablo verisi dizenleyici arayuzler
araciligiyla dahil edilebilir. Mobil cihaz kimliginin 6grenilmesi icin de NFC okuyucu

uygulamasindan faydalanabilinir.

5.4. Mobil Cihaz Android Uygulamasi

5.4.1. Uygulama Altyapisi ve Temel Ozellikler

Sistem yoOneticisinin ve kullanicilarin, tez kapsaminda gelistirilen sistemi etkili ve
pratik bir bicimde kullanip yonetebilmesi igin sistem kumandasi gorevi gorecek bir
mobil cihaza ihtiyaglari vardir. Mevcut sistemde, bu amag igin yeni bir donanim
tasarlamak yerine NFC 0zelligine sahip olmasi nedeniyle piyasada kolayca
bulunabilen akilli telefonlar veya tabletler gibi mobil cihazlarin kullaniimasi tercih
edilmistir. Bu nedenle, kullanicilarin sistemi kumanda edebilmesi icin faydalanacagi

uygulama bu mobil cihazlar igin gelistirilmistir.

Piyasada NFC donanim destegi bulunan, Android, iOS, Windows Phone,
Blackberry OS gibi birden fazla mobil isletim sistemi bulunmaktadir. Bunlar arasinda
iOS ve Android sahip oldugu pazar payi agisindan en ¢ok tercih edilen mobil isletim
sistemleri olmustur. iOS igletim sistemi ile ¢alisan bazi cihazlarda NFC donanimi
bulunmasina ragmen, su ana kadar geligtiriciler i¢cin bu donanimi kullanabilecek agik
bir APl sunulmamistir. Bu nedenle, hem yaygin olarak kullanilmasi hem de
gelistiricilere sundugu imkanlar sayesinde, sistemde kullanilacak olan mobil

uygulama Android platformu igin gelistirilmistir.

Android isletim Sistemi, ilk kez 2008 yilinda mobil cihazlar igin gelistiriimis Linux
tabanlh, acik kaynak kodlu bir isletim sistemidir. Glinimuizde resmi versiyonlari
Google tarafindan gelistirimeye devam edilmektedir. Android uygulamalari
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gelistirmek icin resmi IDE ise yine Google tarafindan gelistiriimis olan Android Studio
uygulamasidir. Bu ev otomasyon sistemindeki mobil uygulama da Android Studio
uzerinde Java ve XML programlama dilleri ile geligtiriimigtir. Bir Android
uygulamasinda, tim mantiksal islemlerin yer aldigi backend olarak adlandirilan
kisim Java dili ile gelistirilirken, kullanicinin gérdugu arayuz ekranlari ise XML diliyle

olusturulur. Her bir araylz sayfasi Activity olarak isimlendirilen siniftan turetilir.

Ev otomasyon sistemi mobil uygulamasinda, her iglevsellik i¢in ayri bir sinif dosyasi
kodlanmigtir ve araylz tasarlanmistir. Ayrica, yeniden kullanilabilirlik seviyesini
artirmak icin, farkli bir gcok siniftan ¢agrilan metotlari, global degiskenleri, sabitleri
ve alanlari i¢cinde barindiran, herhangi bir arayuzle iligkisi olmayan ortak siniflar
olusturulmustur. Uygulama calisirken, tium siniflar tarafindan erigilebilmesi gereken
statik temel 6zellikler SystemManager isimli sinifta bulunmaktadir. SystemManager
sinifinda bulunan tum ozellikler, veri tipleri ve agiklamalari Cizelge 5.7'de

gOsterilmisgtir.

SystemManager disinda, diger dnemli siniflar ise User ve Device sinifidir. Bu
siniflarin hangi senaryolarda kullanildiklari ilerleyen sayfalarda yer alacaktir. Bu
siniflar rol itibariyle model olarak da degerlendirilebilir. User sinifinda kullaniciya ait
Ozellikler yer alir. User sinifinda bulunan tim ézellikler, veri tipleri ve agiklamalari

Cizelge 5.8’de gosterilmisgtir.

Device sinifinda ise izlenip kontrol edilen cihazlara ait 6zellikler yer alir. Device
sinifinda bulunan tim o&zellikler, veri tipleri ve acgiklamalari Cizelge 5.9'da

gOsterilmisgtir.
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Ozellik Adi Veri Tipi Aciklama
Username String Mobil cihaz ile sisteme girig
yapan kullanicinin adidir.
Uygulamanin g¢alistigi mobil
MobileDevicelD String cihaza ait 6zgun kimlik numarasi
bilgisidir.
Yeni bir oturum baslatilinca,
SessionToken String oturum boyunca dogrulama

sunucusu ile guvenli iletigim igin
kullanilan kod parametresidir.

UserType

Enums.UserType

Kullanici tipi bilgisini barindiran
Enum tardnde bir veridir.
UserType.ADMINISTRATOR
(sistem yoneticisi) ve
UserType.REGULAR (normal
kullanici) segeneklerine sahiptir.

User

User

User sinifi tipinde, kullaniciya ait
ozellikleri barindiran veridir.

SessionStartTime

Date

Oturumun tam olarak baslama
saatini bildiren Date tipinde bir
Ozelliktir.

SessionType

Enums.SessionType

Oturum tipi bilgisini barindiran
Enum tlrdnde bir veridir.
SessionType.MANUAL (standart
oturum) ve SessionType.P2P
(esler arasi oturum)
segeneklerine sahiptir.

Esler arasi tipinde baglayan bir
oturumun sona erme suresini

SessionDuration Int dakika cinsinden belirten sayisal
degerdir.
Kullanicinin herhangi bir anda
PoPSessionStatus | boolean esler arasi bir oturuma dahil olup

olmadigini belirten boolean
tipinde bir veridir.

Cizelge 5.7. SystemManager Sinifi Ozellikleri

34




Ozellik Adi Veri Tipi Aciklama
Mobil cihaz ile sisteme girig

Username String yapan kullanicinin adidir.
Uygulamanin g¢alistigi mobil
MobileDevicelD String cihaza ait 6zgun kimlik numarasi

bilgisidir.

Oturum a¢gmig olan kullanicinin
IsAdministrator boolean sistem yoneticisi olup olmadigini
belirten veridir.

Kullanicinin erigim ve kontrol
etme yetkisine sahip oldugu
cihazlari barindiran Device sinifi
tipinde bir listedir.

ManagedDeviceList | List<Device>

Cizelge 5.8. User Sinifi Ozellikleri

Ozellik Adi Veri Tipi Aciklama
Cihazin sistem veritabaninda
DevicelD int kayitli olan 6zgun kimlik
numarasidir.

Cihazin sistem veritabaninda

DeviceName String kayith olan adidir.

Cihaz kullaniminin sistem
LockStatus boolean yoneticisi tarafindan engellenip
engellenmedigini belirten veridir.

Cihazin sahip oldugu kontrol
elemanlarini ve bu elemanlarin
guncel durum bilgisini bir json
nesnesi biciminde barindiran
DeviceSettings String metin verisidir. Tum cihazlarin
sahip oldugu kontrol elemanlari
farkli isimlere sahip oldugu igin
herhangi ortak bir sinif tipinde
temsil edilememektedir.

Cizelge 5.9. Device Sinifi Ozellikleri

Tum kodlar yazilip basariyla derlendikten sonra, NFC 6zelligi bulunan ve Android
isletim sistemi ile galigan butin mobil cihazlarda ¢alisabilmesi igin kurulum paketi
hazirlanir. Android Studio Uzerinde bu islem kolayca yapilabilir ve.apk uzantih
Android uygulama kurulum paketi elde edilir. Uygulama, mobil cihaza kurulduktan
sonra, herhangi bir gereksinim olmadan ilk kullanim ic¢in hazir hale gelir. Yeni

kullanici ve yeni mobil cihaz, sistem ydneticisi tarafindan sisteme eklenilebilir.
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5.4.2. Sisteme Girig ve Oturum Baslatma

Daha onceki bolumlerde bahsedildigi gibi, uygulama, manuel olarak veya mobil
cihazin sisteme dahil olan NFC etikete yaklastiriimasi ile baglatilabilir. Uygulama ilk
acilinca, kullanicinin hesabina giris yapabilecedi Welcome isimli giris sayfasi
ekranda yer alir. Kullanici bu sayfada, kullanici adini ve kigisel parolasini girdikten
sonra “Giris” butonuna tiklar. Bu tiklama ile parametreler, tim http iletisim
operasyonlarinin bulundugu AsyncTask sinifindan turetilmis RequestTask isimli bir
sinifa iletilir. Android API'sinin bir sinifi olan AsyncTask, uygulamadaki iglem
parcaciklarinin asenkron bir sekilde, birbirini bekletmeden galisabilmesini saglayan
bir altyapi sunar. Daha sonra ilgili metot iginde tanimlanmisg, yine bir Android API
sinifi olan HttpClient’a ait metotlar ile http istegi asenkron bir sekilde dogrulama
sunucusuna iletilir. Eger http istegi, herhangi bir nedenle dogrulama sunucusuna

iletilemezse, bu durum uygulamada kullaniciya bildirilir.

Dogrulama sunucusu, veritabanindan yaptigi sorgulama ile kullanici adi ve parolayi
karsilastirir. Veriler uyusuyorsa http istegine cevap olarak, oturum boyunca iletisim
guvenligi icin kullanilacak olan SessionToken ile birlikte SUCCESS mesajl,
uyusmuyorsa sadece ERROR mesaiji donilir. ERROR mesaji alinmasi durumunda
araylzde “Hesabiniz dogrulanamadi!” mesajl bildirim yapilir ve giris ekrani tekrar
aktif olur. SUCCESS mesaji alinmasi durumunda ise yine WelcomeActivity
sayfasinda iken giris metin alanlari ve butonu ekrandan kaybolur ve “Hesabiniz
dogrulandi. <Kullanici adr>” bildiriminin ekranda gorindugu Sekil 5.3‘teki araylz
gOruntllenir. Bu sirada, mobil cihazin NFC okuyucu tarafindan okunabilmesi icin
Android APl tarafindan sunulan HostApduService sinifindan taretilmis
MyHostApduService sinifi kullanilarak daha 6énce de bahsedilen kart emulasyon
modu aktif hale getirilmis olur. Bu servis galisiyorken mobil cihazdaki NFC modulu

bir akilli kart gibi davranir.
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N)) Home Automation Management Application

Yakin Alan iletisimi Tabanli Giivenli Ev
Otomasyon Yonetim Sistemi Mobil
Uygulamasina Hosgeldiniz

administrator, hesabiniz dogrulandi. Liitfen mobil
cihazinizi NFC Okuyucusuna dokundurun.

Hesabiniz dogrulandi. Administrator

Sekil 5.3. Welcome Hesap Dogrulama Sonug Ekrani

Bu agsamada uygulama, mobil cihazin NFC okuyucuya yakinlagtiriimasini bekler.
Yeni oturum baslatiimadan uygulamadan c¢ikilirsa, SessionToken gecerliligini
kaybeder. Uygulama yeniden baslatilinca, kullanici hesabini tekrar dogrulatmak

zorundadir.

Hesap dogrulama igleminden sonra mobil cihaz NFC okuyucuya yeterince
yaklastirilinca, okuyucu mobil cihaza APDU komutu gonderir. Bu komutla ilgili
detayl bilgi Bolum 5.2'de verilmistir. APDU mesaji MyHostApduService sinifindaki
metotlar tarafindan karsilanir. Komutun igerigi islenir ve komutun NFC okuyucudan
geldigi dogrulanir. APDU komutuna cevap olarak uygulama, SystemManager
sinifinda statik olarak tutulan cihaz 6zgun kimlik numarasini génderir. Mobil cihaz,
NFC okuyucudan uzaklastirildiginda, yine MyHostApduService sinifinda diger bir
metot bu olayi isler ve dogrulama sunucusuna yeni bir http istegi gondererek yeni
oturum baslatma talebini iletmis olur. Bu istek parametre olarak kullanici adi, mobil
cihaz 6zgun kimlik numarasi ve SessionToken verilerini tagir. Dogrulama sunucusu,
mobil cihazin, Bolum 4.3.1’de yer verilen mobil cihaz dogrulama algoritmasina
uygun bicimde NFC okuyucu araciliiyla oturum baslatma talebinin bulundugunu
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dogrular ve SUCCESS mesaji doner. Eger mobil cihaz 10 sn igerisinde kart
okuyucudan uzaklagmazsa yani, sunucuya oturum agma istedi 10 sn veya daha
sonra gonderilirse sunucu ERROR cevabi doner. Ayrica, kullanici kendi hesabiyla
iliskilendirilmemis farkh bir cihaz kullanarak NFC okuyucu araciligiyla giris yapmak
istediginde de, kullanici adi ile mobil cihaz 6zgun kimlik numarasi uyugsmayacagi
igin sunucu oturumu onaylamaz ve yine ERROR cevabi gonderir. Bunlarin disinda
herhangi bir nedenle oturum agma iglemi bagarisiz olursa uygulama arayuzunde bir

bildirim ile kullanici bilgilendirilir ve islemi veya iglemleri tekrar etmesi istenir.

Yeni oturum baglatma talebi onaylandiktan sonra, uygulama tarafindan dogrulama
sunucusuna bir http istedi daha gonderilerek kullanicinin sistemde kayitli olan profil
bilgileri string bigiminde alinir. Daha sonra, bu string verisi casting isimli ydntem ile
User sinifi tipinde bir nesneye donugsturulir ve SystemManager sinifindaki
SystemManager.User alanina kaydedilir. Profil de basariyla alindiktan sonra
uygulama oturum moduna gecer ve Sekil 5.4’'te gériinen Main isimli ana sayfaya

yonlenir.

N)) Home Automation Management Application

Yeni Bir Oturum Baslattiniz. Dilediginiz Sayfaya
Gegmek Igin Asagidaki Butonlari
Kullanabilirsiniz.

Oturum Bilgileri

Kullanicr Adi administrator

Mobil Cihaz ID : 355696059168407
Oturum Baslangig Zamani : 7/12/2015 - 01:52:16

Il P2P Oturum Baglat

Sekil 5.4. Main Anasayfa Sistem Yoneticisi Ekrani
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Bu sayfanin ve bu sayfadan erigilen diger tim sayfalarin tst bdlimunde, Kullanici
Adi, Mobil Cihaz ID ve Oturum Baslangi¢ Zamani bilgilerini gosteren Oturum Bilgileri
grubu yer almaktadir. Bu veriler, oturum boyunca degismeyen statik bilgiler oldugu

icin, SystemManager sinifindan kolayca erigilebilirler.

Oturum Bilgileri grubunun altinda ise “Cihazlarimi izle ve Yénet’, “Parolami
Degistir”, “Kullanici ve Cihazlar1 Yonet” ve “P2P Oturum Baslat” sayfalarina baglanti
saglayan butonlar mevcuttur. Eger oturum acan kullanici sistem yoneticisi degilse
Sekil 5.5’te goéruldugu gibi “Kullanici ve Cihazlari Yénet” ve “P2P Oturum Baslat’
butonlar pasif ve saydam bir sekilde gorunur. Daha 6nce de belirtildigi gibi bu

islevler sadece sistem ydneticisi tarafindan erisilebilir.

N)) Home Automation Management Application

Yeni Bir Oturum Baslattiniz. Dilediginiz Sayfaya
Gegmek Igin Asagidaki Butonlari
Kullanabilirsiniz.

Oturum Bilgileri

Kullanici Ad : testuser

Mobil Cihaz ID : 684696059169107
Oturum Baslangig Zamani : 7/12/2015 - 22:47:46

Cihazlarimi izle ve Yonet

@; Parolami Degistir

Sekil 5.5. Main Anasayfa Normal Kullanici Ekrani

5.4.3. Cihaz izleme ve Kontrolii

Anasayfada listelenen erigsim butonlarindan ilki “Cihazlarimi izle ve Yodnet”
butonudur. Bu butona tiklanildiginda, kullanici  Sekil 5.6'da  gorllen
MonitorAndControlDevices isimli sayfaya yonlendirilir ve Oturum Bilgileri grubunun
altinda, kullanicinin izleme ve kontrol etme yetkisine sahip oldugu tim cihazlarin

isimleri listelenir.
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N)) Home Automation Management Application

izlemek ve Kontrol Etmek istediginiz Cihazi

Seginiz
Oturum Bilgileri
Kullanici Adi : administrator
Mobil Cihaz ID : 355696059168407

Oturum Baslangig Zamani : 7/12/2015 - 23:27:03

Cihaz Listesi

AirConditioner#1 - Living Room
AirConditioner#2 - Bedroom
Heater

Lamp#1 - Living Room
Lamp#2 - Bedroom

Lamp#3 - Kitchen

Sekil 5.6. MonitorAndControlDevices Ekrani

Listelenen cihaz sayisinin liste alanina sigmamasi durumunda otomatik olarak

dikey kaydirma gubuklari ekranin kenarinda yer alir.

Dogrulama sunucusu veritabanindaki Devices tablosundan yalnizca cihaz isimleri,
O0zgun kimlik numaralari ve sistem yoOneticisi tarafindan kullaniminin bloke edilip
edilmedigi bilgisi temin edilir. Cihaza ait kontrol elemanlari listesi, eleman tipleri ve
bu elemanlarin guncel durumlari, tim cihazlarin direkt olarak bagh oldugu ag gecidi
Uzerinden elde edilir. Bolim 4.3.2’de bahsedildigi gibi, tasarlanan sistemde,
cihazlarla iletisim kurmak icin herhangi bir standarta bagh kalinmadigi icin cihaz

izleme ve kontrolU simulasyon uygulamasi ile yapiimaktadir.

Listelenmis olan cihazlarin sahip oldugu kontrol elemanlari listesi, eleman tipleri ve
bu elemanlarin guncel durumlari o anda kontrol edilmek istenen cihaz ismine
ekranda dokunarak segilmesi durumunda, Bolum 5.5’te detaylari agiklanmis olan
simUlasyon uygulamasindan http istegi ile anlik temin edilir. Bdylece, herhangi bir
cihaz secmeden, tum cihazlara ait veriler alinmayarak, gereksiz veri trafigi ve

uygulama yuku engellenmis olur. Listeden bir cihaz secildikten sonra uygulama,
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cihazin izlenip kontrol edilebilecedi Sekil 5.7’de gdrunen DeviceSettings isimli

sayfaya yonlenir.

N)) Home Automation Management Application

Sectiginiz Cihazin Giincel Durumunu izleyebilir
ve Cihazi Kontrol Edebilirsiniz.

Oturum Bilgileri

Kullanici Adi : administrator

Mobil Cihaz ID : 355696059168407
Oturum Baslangig Zamani : 7/12/2015 - 23:27:03

Kontrol Giincel istenen

Elemani Durum Durum

Temperature 28 25 4
Fan Speed MEDIUM LOW 4
Direction AUTO AUTO 4

& Yeni Ayarlari Uygula

O Cihazi Kapat

Cihazi Kilitle

I

Sekil 5.7. DeviceSettings Ekrani

Ekran araylzu olusurken ayni zamanda, mobil uygulama kontrol edilen cihazdan,
yani simulasyon uygulamasindan cihaz verisini alir. Cihazlarin dogrulama sunucusu
ile direkt olarak baglantisi bulunmadigi i¢in cihaz verileri dogrulama sunucusu
veritabanina kaydedilmez. Tasarlanan sistemde, bu veriler simulasyon
uygulamasinin ¢alistigi bilgisayarda <CihazKimlikNumarasr>.json isimli bir dosyada
JSON verisi biciminde saklanir. Bu JSON nesnesinde cihazi ve kontrol elemanlarini

tanimlayan yapi Sekil 5.8'de gosterilmistir.
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"Name": "<CihazAdr>",
"Controls™: [
"<Kontrol1>",
"<Kontrol2>",
"<Kontrol3>"
1,
"<Kontrol1>": {
"UlControl": "SELECTOR",
"ValueType": "MINMAX",
"MinValue": “<MinimumDeger>",
"MaxValue": “<MaksimumDeger>",
"Values™: "™,
"Default": "<VarsayilanDeger>"
2
"<Kontrol2>": {
"UlControl": "SELECTOR",
"ValueType": "ARRAY",
"MinValue": ",
"MaxValue™: ",
"Values": [
"<Deger1>”,
"<Deger2>",
"<Deger3>",
"<Deger4>"

]

"Default": "<Deger1>"
2
"< Kontrol3>": {
"UlControl": "SELECTOR",
"ValueType": "ARRAY",
"MinValue": ",
"MaxValue™: ",
"Values": [
"<Deger1>",
"<Deger2>",
"<Deger3>",
"<Deger4>",
"<Degerbs>",
"<Deger6>"

]

"Default": "<Deger6>"

Sekil 5.8. JSON Bigimli Cihaz Tanimlama Taslagi

JSON, bir nesneye ait olan 6zelliklerin ve bu 6zelliklerin degerlerinin Javascript

notasyonunda gdsterilmesidir [29]. Bir JSON blogunda iki noktali ifadelerin sol
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tarafinda parametre (6zellik) ismi, sag tarafinda da bu parametrenin degeri bulunur.

Eger deger, birden fazla elemandan meydana gelen bir diziyse, deger dizisini

olusturan elemanlar koseli parantez “[ ]” iginde listelenir.

Yukarida tanimlanan cihaz blogundaki parametreleri kisaca acgiklarsak;

Name, cihazin adidir.

Controls, cihazin yénetimini saglayan kontrol elemanlari dizisidir.

UlControl, kontrol elemanlari dizisindeki her bir kontrol elemaninin araytzde
hangi gorsel bilesen ile kontrol edilecegini ifade eder.

ValueType, her bir kontrol elemaninin alacagi degerlerin sayisal bir araliktan
veya metinsel/sayisal diziden olustugunu ifade eder.

MinValue, kontrol elemanin alacagi degerlerin sayisal bir aralikla ifade
edilmesi durumunda sayisal araligin minimum degerdir.

MaxValue, kontrol elemanin alacadi degerlerin sayisal bir aralikla ifade
edilmesi durumunda sayisal araligin maksimum degeridir.

Values, kontrol elemanin alacagdi degerlerin metinsel/sayisal bir diziyle ifade
edilmesi durumunda diziyi olusturan elemanlar listesidir.

Default, bir cihaz ilk kez agildiginda veya bir kontrol elemani herhangi bir
kullanici tarafindan degistiriimeden o6nce kontrol elemaninin sahip oldugu

varsaylilan degerdir.

Sekil 5.7°deki ekranda, izleyip kontrol etmek igin AirConditioner#2 — Bedroom isimli

cihaz secilmistir. Bu cihazin gincel durumunun gézlemlenmesi ve kontrol edilmesi

icin uygulamaya gelen JSON bicimindeki cihaz verisi $ekil 5.9'da gosterilmistir.
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"Name": "AirConditioner#2 - Bedroom",
"Controls™: [

"Temperature”,

"Fan Speed",

"Direction",

"Off Timer"

]

Temperature": {
"UlControl™: "SELECTOR",
"ValueType": "MINMAX",
"MinValue": "15",
"MaxValue": "29",
"Values": ",

"Default™: "21"

3

"Fan Speed": {

"UlControl™: "SELECTOR",

"ValueType": "ARRAY",

"MinValue™: ",

"MaxValue": "™,

"Values": [

"LOW", "MEDIUM", "HIGH"

I,
"Default": "LOW"

|3
"Direction": {

"UlControl";: "SELECTOR",

"ValueType": "ARRAY",

"MinValue": ",

"MaxValue™: ",

"Values": [

"DOWN?", "LEFT", "RIGHT", "AUTO"

1,
"Default": "DOWN"

h
"Off Timer": {

"UlControl": "SELECTOR",

"ValueType": "ARRAY",

"MinValue™: ",

"MaxValue™: ",

"Values": [

"10", "20", "30", "40", "50", "60", "DISABLED"

1,

"Default": "DISABLED"

}
}

Sekil 5.9. JSON Bicimli Cihaz Tanimlama Ornegi
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DeviceSettings sayfasina gegince uygulamaya ulasan bu verinin anlamli bir veriye
donusmesi i¢in Java programlama dilinde Map<string, object> olarak bilinen veri
yapisi sinifi kullaniimistir. Map nesnesi, bir anahtar ve onun degerini tutan ikili
veriden olusur. Uygulama bu verileri Map nesnesine donustirirken 6ncelikle cihaz
taslagina uygun olan Name ve Controls etiketlerini anahtar olarak kullanir. Daha
sonra Controls etiketi ile olusan Map nesnesindeki anahtar degeri, bir sonraki
iterasyonda anahtar olarak okunur. Bu sekilde rekursif bir ydontemle tim veri Map
nesnelerine donusturalur ve uygulama iginde kullaniimak istendigine anahtar kelime
parametresiyle anahtarin degeri elde edilir. Veriler, Map nesnelerine

donusturaldikten sonra arayuzde karsilik gelen yerlere yerlestirilir.

Simulasyon uygulamasinin g¢alistigi bilgisayarda eger cihazin anlik durum bilgisini
barindiran <CihazKimlikNumarasi_current>.json isimli dosya varsa, dosyadaki
veriler ayni yontemle alinir ve araylze yansitilir. Bu dosyada kontrol elemanlarinin

guncel durumu ve cihazin gu¢ durumunu belirten JSON bigimli metin bulunur.

Egder cihaz i¢in bdyle bir dosya bulunmuyorsa, kontrol elemanlari igin arayluzde
varsayilan degerler gosterilir ve cihazin acik oldugu (PowerState:ON) varsayilir.
Kontrol elemanlarinin degerinde yapilan ilk degisiklik sonrasi simulasyon
uygulamasi tarafindan  <CihazKimlikNumarasi_current>.json isimli  dosya
olusturulur. Bu iglem igin, degeri degistiriimek istenen kontrol elemani satirinda
secmeli listeden yeni deger segilir ve “Yeni Ayarlari Uygula” butonuna basilir. Yeni
ayarlar basariyla uygulandigi takdirde araytzdeki kontrol elemanlarina ait degerler

guncellenir ve kullaniciya bildirim yapilir.

Cihazin gucunu kapatmak (PowerState:OFF) icin de “Cihazi Kapat” butonuna
basilir. Kontrol elemanlarinin giincel durum bilgisi “Not Available” (N/A) olarak
guncellenir. Ayni zamanda “Cihazi Kapat” butonu, tekrar cihazi agabilmek igin
“Cihazi A¢” butonuna donusur ve cihaz artik kontrol edilemedigi icin “Yeni Ayarlari
Uygula” butonu pasif hale gelir. “Cihazi A¢” butonuna basilinca cihaz tekrar kontrol
edilebilir hale gelir ve kontrol elemanlarinin degerleri cihaz kapatiimadan o6nceki
degerlerine esit hale gelir.

DeviceSettings sayfasindaki diger bir butonsa “Cihazi Kilitle” butonudur. Oturum
acan kullanici sistem yoneticisi degilse bu buton pasif ve saydam gorunur, kullanici

tarafindan basilamaz. Sistem yoneticisi bu butona tikladiginda mobil cihaz ile
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kontrol edilen cihaz arasinda herhangi bir iletisim gerceklesmez. Http istegi direkt
olarak dogrulama sunucusuna iletilir ve sunucu veritabaninda Devices tablosundaki
LockedByAdmin alani guncellenir. Boylece o andan itibaren sistem yoneticisi
disinda higbir kullanici cihazin kontrol elemanlarina ait degerleri degistiremez,
sadece mevcut durumlarini gozlemleyebilir. “Cihazi Kapat” butonunda oldugu gibi,
“Cihazi Kilitle” butonu da ekranda “Cihaz Kilidini A¢” butonu olarak guncellenir.
Sistem yoneticisi “Cihaz Kilidini A¢” butonuna basinca yine http istegi direkt olarak
dogrulama sunucusuna iletilir ve sunucu veritabaninda Devices tablosundaki
LockedByAdmin alani guncellenir. Cihaz tekrardan tum kullanicilar tarafindan

kontrol edilebilir hale gelir.

5.4.4. Profil Ayarlan

Sistem yoneticisi profilinin sisteme nasil eklendigi Bolum 5.3’'te son paragrafta
anlatilmigti.  Sistem yoOneticisi disindaki tum kullanicilar ve mobil cihazlari ise,
dogrulama sunucusu veritabanina sadece sistem yoneticisi tarafindan eklenir.
Kullanicilar sisteme eklenirken hesap parolalar sistem yoOneticisi tarafindan
belirlenir. Kullanicilar bu parolayr daha sonra $ekil 5.5'te goérilen Main isimli
sayfadaki “Parolami Degistir’ butonuna basarak acilan sayfada degistirebilirler.
Buton basinca, uygulama ChangeMyPassword isimli sayfaya yonlenir. Kullanicilar,
bu ekranda mevcut parolasini bir kez, yeni parolasini iki kez ilgili metin alanlarina
yazarak “Parola Degisikligini Uygula” butonuna basarlar. Uygulama http istegini
dogrulama sunucusuna iletir. istek basarili bir sekilde sunucuya ulagmissa
veritabaninda ilgili alan guncellenir. Dogrulama Sunucusundan islemin basarili olup
olmadigina dair geri cevap gelir ve gelen cevaba gore uygulama ekraninda
kullaniciya bildirim yapilir. Bir kullanicinin kendi profiliyle ilgili yapabilecegi tek
degisiklik parola degistirmektir. Kullanicinin izleyip kontrol edebildigi cihazlar
listesindeki dedisiklikler sadece sistem yodneticisi tarafindan gergeklestirilir. Bu

islemlerin detaylari Bolum 5.4.5’te ele alinacaktir.

5.4.5. Kullanici ve Cihaz Profillerinin Yonetimi

Kullanici profillerinin  yonetimini saglayan ekranlarin sadece sistem yoneticisi
tarafindan erisilebilir oldugundan daha énce bahsedilmisti. Bu ekranlara ulasmak
icin sistem yoneticisi Sekil 5.4’da gorilen Main isimli sayfadaki “Kullanicilari ve
Cihazlar Yonet” butonuna basarak, kullanici ve cihaz profillerini yonetebilecegi

sayfa olan ManageUsersAndDevices isimli sayfaya yonlendirilir. Sekil 5.10’da
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gorulen bu ekranda, bes farkl islev igin bes adet buton yer almaktadir. Bu butonlar,
“Yeni Bir Kullanici Ekle”, “Mevcut Bir Kullaniclyr Duzenle”, “Mevcut Bir Kullaniciyi
Sil”, “Yeni Bir Cihaz Ekle”, “Mevcut Bir Cihazi Sil” seklinde siralanmistir. Mevcut bir
cihazin teknik 6zelliklerinin degisme ihtimalinin, g6z ardi edilebilecek kadar kuglk
olmasi nedeniyle, cihaz profilini guncellemek icin herhangi bir fonksiyon

tanimlanmamistir.

N)) Home Automation Management Application

Kullanicilari ve Cihazlari Yonetmek igin idari Bir
Gorev Secebilirsiniz.

Oturum Bilgileri

Kullanicr Adi : administrator

Mobil Cihaz ID : 355696059168407
Oturum Baslangig Zamani : 7/12/2015 - 23:31:43

[
o Yeni Bir Kullanici Ekle

p Mevcut Bir Kullaniciyi Diizenle

o Mevcut Bir Kullanicyi Sil
b Yeni Bir Cihaz Ekle
& Mevcut Bir Cihazi Sil

Sekil 5.10. ManageUsersAndDevices Kullanici ve Cihaz Profilleri Yonetme Ekrani

Sisteme yeni bir kullanici ve kullaniciyla eslenmis bir mobil cihaz dahil etmek igin,
uygulamanin yeni mobil cihaza kurulmus olmasi ve o anda caligir olmasi
gerekmektedir. Gulvenlik nedeniyle, mobil cihaz 6zgun kimlik numarasi elle
yazilarak degil, yeni mobil cihazdan NFC araciligiyla alinir. Sisteme eklenecek mobil
cihazda calisan Android uygulamasi ve APDU servisi sayesinde, mobil cihazdaki

NFC donanimi, daha once bahsedildigi gibi akilli kart emulasyonu (HCE) modunda
calisir.

Sistem yoneticisi “Yeni Bir Kullanici Ekle” butonuna basar. Eger sistem yoneticisinin
mobil cihazinda Android Beam 0zelligi agiksa, onu kapatmasi igin bildirim mesaiji

gOsterilir ve igletim sisteminde bu 6zelligi kapatiimasini saglayan ilgili ayarlar sayfasi
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acilir. Herhangi bir Android uygulamasi bu 0Ozelligi ayarlama yetkisine sahip
olamadidi i¢in bu igslem mobil cihaz kullanicsi tarafindan elle yapiimahdir. Android
Beam acikken isletim sisteminin NFC esler arasi modunda calismaya &6ncelik
tanimasi nedeniyle, HCE modunda saglikli bir iletisim gerceklesmesi igin
kapatiilmasi gerekmektedir. Android Beam oOzelligi kapaliysa veya kapatildiktan
sonra “Yeni Bir Kullanici Ekle” butonuna tekrar basilirsa, uygulama, Sekil 5.11'de

gorulen AddANewUser isimli sayfaya yonlenir.

N)) Home Automation Management Application

Sisteme Yeni Bir Kullanici Ekleyebilirsiniz.

Oturum Bilgileri
Kullanici Adi : administrator
Mobil Cihaz ID : 355696059168407

Oturum Baslangig Zamani : 7/12/2015 - 23:31:43

Yeni Kullanici Adi

Yeni Kullanici Parolasi

Yeni Kullanici Parolasi (Tekrar)

Yeni Kullanici Cihaz ID
Yeni Kullanici izin Verilen Cihazlar

AirConditioner#1 - Living Room
AirConditioner#2 - Bedroom

Heater

Yeni Bir Kullanici Ekle

Sekil 5.11. AddANewUser Yeni Kullanici Ekleme Ekrani

Yeni kullacinin adi bir kez parolasi iki kez ilgili metin alanlarina girilir. Kullanicinin
izleyip kontrol edilmesine izin verilen cihazlar da, ”Yeni Kullanici izin Verilen
Cihazlar” bashgi altindaki listeden, cihaz isimlerinin yanindaki onay kutular
tiklanarak segilir. Kullanici hesabiyla iligkilendirilecek olan mobil cihazin 6zgin
kimlik numarasinin direkt olarak mobil cihazin kendisinden alinmasi igin sistem
yoneticisinin mobil cihazi ile yeni kullanicinin mobil cihazi birbirine yakinlagtirilir.
Bdylece, uygulama yeni kullanicinin mobil cihazindan 6zgun kimlik numarasini

isteyen Cizelge 5.10'daki APDU komutunu goénderir. Yeni kullanicinin mobil
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cihazinda galisir durumda bekleyen Android uygulamasi bu komutu isler ve mobil

cihaza ait 6zgun cihaz kimlik numarasini cevap olarak doner.

CLA | INS [P1 |P2 | Lc Komut Verisi Le
00h | A4h | 04h | 02h | O7h | FOh | O1h | 02h | O3h | 04h | O5h | O6h | OFh

Cizelge 5.10. Ozgiin Kimlik Numarasi Almak Igin Génderilen APDU Komutu

Kullanici hesabiyla iliskilendirilecek olan mobil cihazin 6zgin kimlik numarasi
alindiktan sonra numaranin elle degistirilememesi icin numaranin bulundugu metin
alani sayfada salt okunur (read-only) bir sekilde gosterilir. Yeni kullanicinin sisteme
dahil edilebilmesi i¢in tum metin alanlarinin doldurulmasi, mobil cihazin 6zgun kimlik
numarasinin mobil cihazdan NFC etkilesimi ile temin edilmesi ve yeni kullanicinin
izleyip kontrol edebilecedi en az bir adet cihaz segilmis olmasi gerekmektedir.
Gerekli tim alanlar doldurulmadan 6nce sayfanin en altindaki “Yeni Bir Kullanici
Ekle” butonuna basilirsa tim alanlarin doldurulmasi gerektigine dair bildirim mesaji
ekranda gosterilir. Gerekli tim alanlar doldurulduktan sonra butona basilir ve bu
alanlardaki verileri parametre olarak tasiyan http istegi, yeni kullanici profilinin
sistem veritabanina kaydedilmesini saglar. Sisteme basariyla eklenen yeni bir
kullanici  kullanim senaryolarindaki yontemlerle hemen sisteme hemen giris

yapabilir.

Mevcut bir kullanici profilini giincellemek igin Sekil 5.10’da gorulen ekranda, “Mevcut

Bir Kullaniciyi Glincelle” butonuna basilarak EditAnExistingUser isimli sayfaya gegis

yapilir.

Bu ekrana yonlendirilen uygulama, dogrulama sunucusundan sisteme kayitl olan
tim guncel kullanici profillerini http istegi ile temin eder. Sistem yoéneticisi profilini
degistirmek istedigi kullaniciy, kullanici adlar listeleyen arayuz elemani araciligiyla
secer. Bir kullanici secilince, “Segilen Kullanici izin Verilen Cihazlar” bagligi altindaki
onayli cihaz listesi o kullanicinin izleyip kontrol ettigi cihazlar temsil edecek sekilde
guncellenir. Boylece mevcut listenin korunmasi ve guncellenmesi islemi daha kolay
olur. Sistem yOneticisi, onay kutularinda yapmak istedigi degisiklikleri yapar ve
“‘Mevcut Bir Kullaniclyr Dizenle” butonuna basar. Bdylece, kullanicinin sistem
veritabanindaki profilinin guncellenmesini saglayacak olan http istegi gonderilir.
Sunucudan gelen cevaba gore islemin basarili olup olmadigi ekranda bildirim
mesaji olarak gosterilir.
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Mevcut bir kullanici profilini silmek igin Sekil 5.10’da gorulen ekranda, “Mevcut Bir

Kullaniciy1 Sil” butonuna basilarak DeleteAnExistingUser isimli sayfaya gecis
yapllir.

Bu ekrana yonlendirilen uygulama, dogrulama sunucusundan sisteme kayitl olan
tum guncel kullanici profillerini http istegi ile temin eder. Sistem yoneticisi profilini
silmek istedigi kullaniciyi, kullanici adlari listeleyen arayuz elemani araciligiyla
secer. “Mevcut Bir Kullaniclyr SilI” butonuna basilinca “Kullanici  Silme
Operasyonunu Onaylayin” baslikli onay penceresi ekranda yer alir. Sistem
yoneticisi bu pencerede “Tamam” butonuna basarak silme iglemini onaylar.
Boylece, kullanicinin sistem veritabanindaki profilinin silinmesini saglayacak olan
http istegi gdnderilir. Sunucudan gelen cevaba gére islemin basarili olup olmadigi

ekranda bildirim mesaji olarak gosterilir.

Sisteme yeni bir cihaz eklemek icin Sekil 5.10’da goérulen ekranda, “Yeni Bir Cihaz

Ekle” butonuna basilarak Sekil 5.12'de goérilen AddANewDevice isimli sayfaya

gecis yapllir.
N)) Home Automation Management Application

Sisteme yeni bir cihaz ekleyebilirsiniz.

Oturum Bilgileri

Kullanici Adi : administrator

Mobil Cihaz ID : 355696059168407
Oturum Baslangi¢ Zamani : 7/12/2015 - 23:31:43

Yeni Cihaz Adi

Kontrol Elemani Adi

MinMax veya Array Degerler?
Varsayilan Deger

Kontrol Elemani Adi

MinMax veya Array Degerler?
Varsayilan Deger

Kontrol Elemani Adi

MinMax veya Array Degerler? A

Yeni Bir Cihaz Ekle

Sekil 5.12. AddANewDevice Yeni Cihaz Ekleme Ekrani
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Bu ekranda, Oturum Bilgileri grubunun altinda, cihaz adi, her bir kontrol elemani
icin, kontrol elemaninin adi, deger tipi (minmax veya array) ve varsayilan degeri
tanimlanir. Kontrol elemaninin adi yazilip klavyede “lleri” tusuna basilinca MinMax
veya Array Degerler? alani aktif hale gelir ve bu segeneklerden birisinin segilmesi
istenir. Deger tipi olarak MinMax secilirse, MinMax dederler dizenleme penceresi
acilir. Bu ekranda, kontrol elemaninin alabilecegi minimum ve maksimum sayisal
degerler girilir. “Tamam” butonuna basilir, cihaz ekleme ekranina geri dénullir ve
MinMax degerler araligindan bir sayi varsayilan deger olarak segilir. Eger MinMax
tipinde degerler yerine Array, yani dizi tipinde sayisal veya sdzel degerlerin girilmesi
istenirse MinMax veya Array Degerler? alaninda Array[] secenegi segcilir ve Array
degerler dizenleme penceresi aclilir. Bu pencerede, degerler dizisine eklenmek
istenen deger metin alanina yazildiktan sonra, alanin sagindaki + ikonuna basilir.
Degerler eklendikge, pencerenin alt kisminda hepsi listelenir. Tum degerler
girildikten sonra “Tamam” butonuna basilir, cihaz ekleme ekranina geri donulur ve

Array degerler dizisinden bir eleman varsayilan deger olarak segilir.

Sekil 5.13’te goruldigu gibi gerekli alanlar doldurulduktan sonra “Yeni Bir Cihaz
Ekle” butonuna basilir. Boylece, cihazin sistem veritabanina kaydedilmesini
saglayacak olan http istegi génderilir. Sunucudan gelen cevaba gére islemin bagarili
olup olmadigl ekranda bildirim mesaji olarak gosterilir. Veritabanina yeni cihaz
ekleme iglemi basariliysa, yeni cihaza ait bitlin verileri parametre olarak tasiyan
bagka bir http istedi de simulasyon uygulamasina iletilir. Bdylece, cihazin kontrol
elemanlarina ve varsayilan deg@erlerine ait bilgiler iceren JSON bicimli dosya
simllasyon uygulamasi tarafindan olusturulur. Cihaz sisteme eklendikten sonra,

yetkisi olan tim kullanicilar cihazi izleyip kontrol edebilirler.
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N)) Home Automation Management Application

Sisteme yeni bir cihaz ekleyebilirsiniz.

Oturum Bilgileri

Kullanici Adi : administrator

Mobil Cihaz ID : 355696059168407
Oturum Baslangi¢ Zamani : 7/12/2015 - 23:31:43

Yeni Cihaz Adi L TestDevice
Kontrol Elemani Adi : Attribute

MinMax veya Array Degerler? MIN..MAX

Varsayilan Deger 5

Kontrol Elemani Adi ! Attribute2

MinMax veya Array Degerler? ARRAY[] 4
Varsayilan Deger Value2

Kontrol Elemani Adi

MinMax veya Array Degerler? A

Yeni Bir Cihaz Ekle

Sekil 5.13. AddANewDevice Veri Girilmis Yeni Cihaz Ekrani

Mevcut bir cihaz profilini silmek igin $ekil 5.10°da goérulen ekranda, “Mevcut Bir

Cihaz Sil” butonuna basilarak DeleteAnExistingDevice isimli sayfaya gegis yaplilir.

Bu ekrana yénlenen uygulama, Dogrulama Sunucusundan sisteme kayith olan tim
guncel cihaz profillerini http istegi ile temin eder. Sistem yoOneticisi profilini silmek
istedigi cihazi, Sekil 5.14’te gorulen cihaz adlar listeleyen arayuz elemani
araciliiyla secer. “Mevcut Bir Kullaniclyr Sil” butonuna basilinca “Cihaz Silme
Operasyonunu Onaylayin” baslikh onay penceresi ekranda yer alir. Sistem
yoneticisi bu pencerede “Tamam” butonuna basarak silme islemini onaylar.
Bdylece, cihazin sistem veritabanindaki profilinin silinmesini saglayacak olan http
istegi gonderilir. Sunucudan gelen cevaba gére islemin basarili olup olmadigi
ekranda bildirim mesaiji olarak gdsterilir. Segilen cihazi veritabanindan silme iglemi
basariliysa, simulasyon bilgisayarindaki cihaz ait JSON bicimli dosyalar da

simulasyon uygulamasi tarafindan silinir.

52



N)) Home Automation Management Application

Mevcut Bir Cihazi Silebilirsiniz.

Oturum Bilgileri
Kullanicr Adi administrator
Mobil Cihaz ID : 355696059168407

Oturum Baglangig Zamani : 7/12/2015 - 23:46:32
Selected Device AirConditioner#1-.
Lamp#1 - Living Room
Lamp#2 - Bedroom
: Lamp#3 - Kitchen
Lamp#4 - Bathroom
Lamp#5 - Hall

TestDevice

Sekil 5.14. DeleteAnEXxistingDevice Silinecek Cihaz Se¢im Ekrani

5.4.6. Esler Arasi Oturum

Uygulamanin ana sayfasinda listelenmis dort ana islevden sonuncusu esler arasi
iletisim senaryosudur. Bu senaryonun gergeklesebilmesi igin mobil cihazlarin NFC
uzerinden esler arasi modunda haberlesebilmesi amaciyla Android Beam 6zelligi
acik olmalidir. Android Beam, NFC 6zelligi bulunan mobil cihazlar arasinda bir
Bluetooth baglantisi bagslatarak hizli ve guvenli bir sekilde dosya transfer edebilme
Ozelligi sunar. Bu veri iletisiminde Bluetooth baglantisi NFC donanimi tarafindan
konfigure edilir. Sekil 5.4'te gorulen ekranda, “P2P Oturum Baslat” butonuna
basilinca eger Android Beam 6zelligi kapaliysa kullaniciya bildirim yapilir ve Android
Beam ayar sayfasi acilir. Herhangi bir Android uygulamasi bu 6zelligi ayarlama
yetkisine sahip olamadigi i¢in bu iglem mobil cihaz kullanicsi tarafindan manuel

olarak yapiimalidir.

“P2P Oturum Baglat” butonuna basilinca Android Beam 6zelligi agiksa, uygulama
Sekil 5.15te goérulen eslerarasi oturum parametrelerinin  olusturulacagi

InitiateAP2Psession isimli sayfaya gegis yapar.
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Sistem yoOneticisi, esler arasi oturum igin gerekli parametrelerin olusturuldugu bu
ekranda, oturuma davet edilecek olan kullaniciy1 kullanicilar listesinden secger,
oturumun otomatik olarak sona erecegi dakika cinsinden sureyi belirler ve bu oturum
boyunca kullanicinin izleyip kontrol etme yetkisine sahip olacagi cihaz listesini
olusturur. Gerekli parametreler hazir olduktan sonra sistem yoneticisi ekranin en
altindaki “P2P Oturum Parametrelerini Ayarla” butonuna basarak, parametrelerin
uygulama tarafindan bir NDEF mesajina déonustirilmesini saglar ve uygulamayi, bu

mesajl iletmek igin hazir hale getirir.

N)) Home Automation Management Application

Mobil Cihazinizi P2P Oturum Kullanicisinin Mobil
Cihazina Dokundurarak P2P Oturum
Baglatabilirsiniz.

Oturum Bilgileri
Kullanicr Adi administrator
Mobil Cihaz ID : 355696059168407

Oturum Baglangig Zamani : 7/12/2015 - 23:46:32

P2P Oturum Kullanici TestUser 4
P2P Oturum Siiresi 20 4
P2P Oturum izin Verilen Cihazlar

AirConditioner#1 - Living Room 4]
AirConditioner#2 - Bedroom “
Heater ]
Lamp#1 - Living Room ]

‘. P2P Oturum Parametrelerini Ayarla

Sekil 5.15. InitiateAP2Psession Esler Arasi Oturum Baslatma Ekrani

Bu senaryoda dncelikle dikkat edilmesi gereken konular, sistem yoneticisinin oturum
daveti iletmek icin sectigi kullaniciyla iliskilendiriimis olan cihazin, NFC etkilesim
gerceklestirilecek olan mobil cihazla ayni olmasi ve kullanicinin mobil cihazinda bu
Android uygulamasinin daha onceden kurulu olmasi gerektigidir. Bu senaryo igin

temel alinan algoritmalar Bolium 4.4’te detaylica anlatilmistir.

Oturum parametrelerinden olusan NDEF mesajinin, esler arasi oturuma dahil
olacak kullanicinin mobil cihazina iletilmesi i¢in iki mobil cihazin da NFC antenleri

birbirine ydénlendirimis bir sekilde birbirlerine yakinlastiriimasi gerekir. Mesafe
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yeterince yakin olur olmaz NFC etkilesimi gergeklesir. Android Beam devreye girer
ve hem sistem yoOneticisi ekraninda, hem de diger kullanicinin ekraninda, Sekil
5.16’da goéraldugu gibi, aktif uygulama penceresi kigulerek, “Beam’e dokun” yazili
bir bildirim ile kargidaki mobil cihaza NDEF mesajini iletme isteginin onaylanmasi
beklenir. Bu onay mekanizmasi, kotl amagli ve yanhs kullanimlarin énine gegmek
icin alinmig bir guvenlik dnlemidir. Sistem yoneticisi ekrana dokunarak veri iletimini
onaylamis olur. Diger kullanicinin gelen veriyi kabul etmesi i¢in herhangi bir iglem

yapmasina gerek yoktur.

Beam 'e dokun.

Mobil Cihazinizi P2P Oturum Kullanicisinin Mobil
Cihazina Dokundurarak P2P Oturum
Baslatabilirsiniz.

Oturum Bilgileri
Kullanici Ads : administrator

Mobil Cihaz 1D : 355696059168407
Oturum Baslangig Zamani : 7/12/2015 - 23:46:32

P2P Oturum Kullanic: TestUser
P2P Oturum Siiresi 20
P2P Oturum izin Verilen Cihazlar

AirConditioner#1 - Living Room
AirConditioner#2 - Bedroom
Heater

Lamp#1 - Living Room O

'. P2P Oturum Parametrelerini Ayarla

Sekil 5.16. Android Beam P2P Veri Transferi Onay Ekrani

Android Beam Uzerinden aktarilacak olan NDEF mesaji icerisinde, oturum
parametreleri veri paketi ve bu mesaiji alip islemesi istenen uygulama paketinin ismi
bulunur. Bu sayede, gelen veriyi alan kullanicinin mobil cihazinda o anda uygulama
calismiyor olsa bile veriyi islemeden hemen oOnce, uygulama otomatik olarak
bagslatilir. Eger NDEF mesaji igerisinde uygulama paketi ismi bulunmazsa, isletim

sistemi kullaniciya verinin hangi uygulama ile agilacagini sorar.

Alinan veri paketi iglenir ve esler arasi oturum parametreleri elde edilir. Bu

parametrelerin detayl bir bicimde belirtildigi Sekil 5.17°de gorulen oturum daveti
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onay penceresi kullanicin ekraninda yer alir ve oturum siresinin baslamasi igin

kullanicinin onay1 beklenir.

Kullanici, “iptal” butonuna basarak oturumun baslamasini iptal edebilir. Kullanici,
“Tamam” butonuna basinca oturum suresini hesaplayan zaman sayaci ¢alismaya
baslar ve uygulama Sekil 5.18'de gosterildigi gibi bildirim mesaji gostererek normal

bir senaryoda oturum basglatiimis gibi Main isimli ana sayfa ekranina yonlenir.

A Gelen P2P Oturum Daveti!

Sistem yoneticisi tarafindan bir P2P
oturum baslatildi. Bu parametreler ile
oturum a¢mayi kabul ediyor musunuz?
izin verilen cihazlar: AirConditioner#2 -
Bedroom:AirConditioner#1 - Living
Room

Oturum Siiresi: 20 dakika

iptal Tamam

Sekil 5.17. Esler Arasi Oturum Daveti Onay Penceresi

N)) Home Automation Management Application

Yeni Bir Oturum Baslattiniz. Dilediginiz Sayfaya
Gecmek Igin Asagidaki Butonlar
Kullanabilirsiniz.

Oturum Bilgileri
Kullanicr Adi testuser
Mobil Cihaz ID : 684696059169107

Oturum Baslangig Zamani : 7/12/2015 - 23:50:14

Cihazlarimi izle ve Yénet

E Parolami Degistir

Sistem ydneticisi tarafindan yeni bir P2P oturum
baslatildi.

Sekil 5.18. Main Anasayfa Esler Arasi Oturum Ekrani



Daha o6nceden de belirtildigi gibi, kullanici agisindan esler arasi bir oturumun NFC
okuyucu uzerinden giris yaparak baslattigl bir oturumla igleyis olarak herhangi bir

farki bulunmamaktadir. Sadece, izleyip kontrol edebilecegi cihazlar degdisebilir.

Oturumun sdresini takip etmek igin oturum basindan itibaren galisan bir zaman
sayaci calisir. Oturumun bitmesine 1 dakika kala Sekil 5.19'da goéruldugu gibi
kullaniciya bildirim yapilir. Sure tamamen dolunca ise oturum sona erer ve

uygulama, Welcome isimli giris sayfasina yonlenir.

N)) Home Automation Management Application

Yeni Bir Oturum Baslattiniz. Dilediginiz Sayfaya
Gegmek Igin Asagidaki Butonlari
Kullanabilirsiniz.

Oturum Bilgileri

Kullanicr Adi testuser

Mobil Cihaz ID : 684696059169107
Oturum Baslangig Zamani : 7/12/2015 - 23:50:14

Cihazlarimi izle ve Yonet
E Parolami Degistir

P2P oturumunuz 1 dakika sonra sona
erecek!

Sekil 5.19. P2P Oturumu Sirasindaki Kalan Zaman Bildirim Ekrani

5.5. Simiilasyon Uygulamasi

Tasarlanan sistem, cihaz iletisim protokollerinden bagimsiz olarak gelistirildigi icin
sistemin c¢alisma bicimini ve performansini gézlemleyebilme ihtiyacini kargilamak
icin sistemdeki cihazlari simule edecek bir uygulama gelistirilmistir. Dogrulama
sunucusuna ek bir islemci ve bellek yuku getirmesi istenmedigi igin, uygulama, yerel
ag igcinde bulunan Windows 10 isletim sistemiyle ¢alisan farkli bir bilgisayarda

calismaktadir.

Device Simulation Panel isimli uygulama, Visual Studio 2013 gelistirme ortaminda
C# ve XAML dilleri ile gelistirilmis bir WPF uygulamasidir. WPF, Windows Forms
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tipindeki uygulamalarin bazi ihtiyaglari tam olarak karsilayamadigr durumlar igin
gelistirilmig bir uygulama turtdur. Butin mantik ve operasyon katmani C#
programlama dili ile gelistirilirken, kullanici araytzd XAML isimli XML tabanh bir
programlama dili ile gelistirilir. Araylz ve mantik katmani arasinda iletisim kurmayi
kolaylagtiran bir yapisi vardir. Araylz katmanindaki gorsel elemanlarin 6zelliklerine
mantik katmanindaki dinamik degigkenlerin degerleri baglanir. Boylece mantik
katmani degerlerinde meydana gelen herhangi bir degisim arayuz katmanina ayni

anda yansitilir,

Uygulama, web servis uygulamasinda oldugu gibi, mobil cihazlarla http istekleri ile
haberlesir. Uygulama galistirilmasindan kapatiimasina kadar, kendine 6zel ayriimis
bir porttan gelecek http isteklerini araliksiz dinler. Mobil cihaz uygulamasindan gelen
http istekleri islenir ve hangi cihaz kontrol edilmek isteniyorsa araylzdeki o cihaza
ait guncel durum bilgisi ve bu bilgiyi tasiyan <CihazKimlikNumarasi_current>.json
dosyasi guncellenir. Bir cihazin glncel durum bilgisi alinmak istenirse, yine mobil
cihaz uygulamasindan gonderilen baska bir http isteqi islenir ve cevap olarak cihaza
ait guncel durum bilgisini tasiyan <CihazKimlikNumarasi_current>.json dosyasi
metin bigiminde iletilir. Cihaz ilk kez agilmigsa, kontrol elemanlari deger tipleri ve
varsayilan deg@erler bilgisini tasiyan <CihazKimlikNumarasi>.json dosyasi istege

cevap olarak metin biciminde iletilir.

Uygulama calisirken Sekil 5.20‘de goruldugu gibi, sistemde tanimli tim cihazlarin
guncel durum bilgisini ana ekranda sunan bir araylze sahiptir. Mobil cihaz
uygulamasi diginda bir veri girisi olmadigi igin, kullanicinin veri girebilecegi metin
alani, buton vb. herhangi bir interaktif arayuz elemani yoktur. Araylz, sadece bilgi

sunma amaciyla tasarlanmigtir.

Arayuzde her bir cihaz igin ayrilan alanda cihaz kimlik numarasi (Device ID), cihaz
adi (Device Name), sistem yoneticisi tarafindan kilittenme durumu (Lock Status) ve
kontrol elemanlarina ait glincel degerler (Current Device Settings) bilgisi bulunur.
Cihazlarin agik olup olmadiginin kolayca anlasiimasi igin cihaz hucrelerinin sol
tarafinda renk cubugu bulunur. Yesil renk cihazin agik oldugunu, kirmizi renk ise
cihazin kapali oldugunu gosterir. Sistem yoneticisinin veya herhangi bir kullanicinin
bir cihazda yaptigi degisiklik es zamanl olarak uygulama arayuziune de yansitilir.
Boylece, cihazlarin anlik durumunu simule edebilme ve mobil uygulama disinda bir

ekrandan da gozlemleyebilme imkani sunulur.
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4!} Device Simulation Panel

Devices

Device ID: 1

Device Name: AirCenditioner#] - Living Room
Lock Status: False

Current Device Settings:

Temperature: 21

Device ID: 2
Device Name: AirConditioner#2 - Bedroom
Lock Status: False
Current Device Settings:
Temperature: N/A

Fan Speed: LOW Fan Speed: N/A

Direction: DOWN Direction: N/A

Off Timer: DISABLED Off Timer: N/A

Power State: ON Power State: OFF
Device ID: 3 Device ID: 4

Device Name: Heater
Lock Status: False
Current Device Settings:

Temperature: N/A

Device Name: Lamp#1 - Living Room
Lock Status: False
Current Device Settings:

Light Intensity: 80

Season Mode: N/A Power State: ON
Off Timer: N/A
Power State: OFF

Device ID: 5 Device ID: 6

Device Name: Lamp#2 - Bedroom
Lock Status: False
Current Device Settings:

Light Intensity: N/A
Power State: OFF

Device Name: Lamp#3 - Kitchen
Lock Status: False
Current Device Settings:

Light Intensity: 80
Power State: ON

Device ID: 7

Device Name: Lamp#4 - Bathroom
Lock Status: False

Current Device Settings:

Light Intensity: 80
Power State: ON

Device ID: 8

Device Name: Lamp#5 - Hall
Lock Status: False

Current Device Settings:

Light Intensity: 80
Power State: ON

Sekil 5.20. Cihaz Simulasyon Uygulamasi Araylz Ekrani
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6. ORNEK SENARYOLAR

Tez kapsaminda tasarlanan sistemde genel anlamda ev otomasyonlari ele
alinmistir, fakat onerilen algoritmalar ve kullanim senaryolari otel, igyeri gibi ortak
yasam alanlarinda kullanilan otomasyon sistemlerine de uyarlanabilir. Bu bélimde,
sistemin, evlerin yanisira otel ve ofislerde nasil kullanilabilecedi hakkinda fikir
vermesi amaciyla gunluk hayatta karsimiza ¢ikabilecek 6rnek kullanim senaryolari

islenmisgtir.

6.1. Ornek Senaryo 1 : Otelde Kullanim

Yeni acilan bir otel, konaklayan misafirlerin, odalardaki havalandirma, klima ve
multimedya sistemini tek bir merkezi noktadan kontrol edebilmesini istemektedir. Bu
kapsamda, tasarlanan sistem ve yaziimlar ihtiyaglari karsilamak igin
guncellestiriimis ve otel otomasyonu sistemine uyarlanmistir. Senaryonun akis

diyagrami Sekil 6.1'de gosterilmistir.

Resepsiyonda bir NFC etiketi ve her odada bir NFC okuyucu bulunmaktadir. Otele
giris yapan misafirler, NFC 6zellikli mobil cihazlari ile NFC etiketini okuyarak otelin
kablosuz agina otomatik olarak baglanir ve gerekli otomasyon uygulamasi
kullanicinin onayi ile otomatik olarak misafirin mobil cihazina kurulur. Daha sonra
sistem yoOneticisi yetkisine sahip bir otel gorevlisi kendisine ait mobil cihazi
araciliiyla Bolim 5.4.5'te anlatildi§i gibi misafir kullanici igin yeni bir hesap
olusturur ve bu hesaba yalnizca kalacagi odadaki cihazlari kullanma yetkisi
tanimlar. Boylece bir misafir kendi odasi diginda baska odalardaki cihazlara

erisemez. Herhangi bir kotl amacli kullanima karsi1 dnlem alinmis olur.

Misafir, odasina gelince, odadaki NFC okuyucuyu kullanarak mobil cihazi ile
sisteme giris yapar. Odasinda mevcut olan cihazlar arasindan multimedya cihazini
secer ve cihaza ait kontrol elemanlarinin glincel durumunu goruntuler. Daha sonra
kendi mobil cihazindaki bir sarkiy! yerel ag uzerinden multimedya sistemine aktarir

ve bu ses dosyasinin multimedya sistemi Gzerinde ¢calmasini sadlar.
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Sekil 6.1. Otel Otomasyonu Senaryosu Akig Diyagrami
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Misafir daha sonra uygulama uzerinde havalandirma cihazini seger ve cihaza ait
kontrol elemanlarinin guncel durumunu goruntuler. Cihazin hava ufleme hizini istegi
dogrultusunda degistirir. Misafir yaptigi degisikligin ne kadar stre gegerli olacagini
da belirler. Havalandirma sisteminin aksam 20.00 - 23.00 ve sabah 07.00 - 08.00
saatleri araliginda acik, diger araliklarda kapali olmasi igin cihaz kontrol sayfasinda

gerekli ayarlari yapar.

Aksam saat 21.30’da olagan disi ani bir durum gelisir ve havalandirma sistemindeki
Is1 sensoru arizasi nedeniyle, havalandirma sistemi, odalara Gflemesi gerekenden
daha soguk bir hava Uflemeye baglar. Oteldeki tim cihazlari kontrol etme yetkisi
olan sistem yoneticisi hemen butun odalardaki havalandirma cihazini uygulama
Uzerinden kapatir ve misafirlerin kullanimini engellemek icgin cihazlari bloke eder.
Bu sayede, misafir kullanici cihazi tekrar agip kontrol etmeye caligsa bile, cihazin
sistem yOneticisi tarafindan bloke edildigi uygulama Uzerinden kendisine bildilirilir.
Ariza giderilince sistemler normale doner ve sistem yoOneticisi cihazlar Gzerindeki

blokeyi kaldirir.
Misafir otelden ayrilirken, kendisi i¢in olusturulan kullanici hesabi sistemden silinir.

6.2. Ornek Senaryo 2 : Ofiste Kullanim

Bilgi glivenligi alaninda faaliyet gdsteren bir sirket, personelin, ¢galisma alanlarindaki
havalandirma, klima ve multimedya sistemini tek bir merkezi noktadan kontrol
edebilmesini istemektedir. Bu kapsamda, tasarlanan sistem ve yazilimlar ihtiyaclar
kargilamak icin guncellestiriimis ve ofis otomasyonu sistemine uyarlanmigtir.

Senaryonun akis diyagrami Sekil 6.2’de gosterilmistir.

isyerinin her katinda ve ortak kullanim alanlarinda bir adet NFC okuyucu
bulunmaktadir. Personel sisteme bu okuyucu ile giris yaptiktan sonra cihaz kontrol
sayfasinda sadece kendisinin ¢alistigi bolgedeki cihazlarin listesini gérmektedir.
Toplanti odalari, kafeterya, dinlenme salonu gibi ortak kullanim alanlarinda bulunan

cihazlar ise sadece sistem yoneticileri tarafindan kontrol edilmektedir.
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Sekil 6.2. Ofis Otomasyonu Senaryosu Akis Diyagrami

Bir toplanti odasinda 6gleden sonra 14.00 - 15.00 saatleri arasinda toplanti organize
etmek isteyen bir calisan, odada bulunan klima ve projeksiyon cihazini mobil
cihazindaki uygulama ile kontrol etmek istemektedir fakat NFC okuyucu ile giris
yapinca bu cihazlara erisim yetkisi olmadigini farkeder. Bu cihazlari kontrol etme
yetkisine sahip olmak igin toplantidan 10 dk. dnce sistem yoOneticisi yetkisine sahip
olan birim ydneticisinden talepte bulunur. Sistem ydneticileri digindaki personelin,

sirket politikasi geregi sistemde tanimlanmis profilleri, bu cihazlari kullanmasina izin
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vermez ve profillerinin degismesi mumkuin degildir. Bu nedenle, birim yoneticisi
sahip oldugu vyetkiyi kullanarak mobil uygulamadaki P2P oturum baslatma
Ozelligininden faydalanir. Kontrol edilecek cihazlar olarak toplanti odasindaki klima
ve projeksiyon cihazini, kullanici olarak da toplantiyr organize edecek personeli
secer. Kullanim suresini de 70 dk. olarak ayarlar. Bu parametreler hazirlandiktan
sonra P2P veri transferi ile personel yeni bir oturuma dahil olur. Boylece, personel
saat 15.00’a kadar toplanti odasindaki klimay1 ve projeksiyon cihazini izleyip kontrol
etme yetkisine sahip olur. Saat 15.00’da toplanti bitince, 70 dakikalik stire doldugu

icin oturum otomatik olarak sona erer.
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7. SONUGLAR

Mobil cihazlar, daha yaygin kullaniimaya baslandigindan beri, birgok alanda oldugu
gibi ev otomasyon teknolojilerinin de dogal bir pargasi haline gelimigtir. Mobil
cihazlarin otomasyon sistemindeki bilesenler ile iletisim sekli, sistemin gtvenligi ve
kullanigh olabilmesi konusunda c¢ok onemli bir parametredir. NFC, ¢ok kisa
mesafelerde cgalismasi sayesinde sundugu guvenlik, dusik gug tuketimi, disuk
uretim maliyeti ve kolay kullanimi ile Bluetooth ve Wi-Fi gibi teknolojilerle
kiyaslandiginda bir cok avantaj saglamaktadir. iletisim hizi gibi geride kaldig
durumlarda ise Bluetooth ve Wi-Fi baglantilariyla birlikte ¢calisip (6r. Android Beam)
bu dezavantajini ortadan kaldirmaktadir. Bahsedilen bu avantajlar sayesinde, NFC,
son zamanlarda, ev otomasyonu da dahil olmak Uzere g¢esitli amaglar igin NFC
okuyucular, NFC 6zellikli mobil cihazlar ve temassiz akilli kartlar arasinda iletisim
kurmak i¢in populer bir yontem haline gelmigtir. Bu popularite, guvenlik ve kullanici
yonetimini kolaylastirma gibi, NFC kullanimi ile iglenebilen yeni konularin
olugsmasina neden olmustur. Bu tez calismasinda, altyapisini gelistirmek isteyen ev
otomasyonu kullanicilarinin ve geligtiricilerinin bu kavramlari daha iyi anlayabilmesi

igin bu konular detaylica anlatiimigtir.

Kullanicilar bir sistem ile etkilesime girince, donanim kimliklerinin her zaman bir
yazihm ile kandiriima riski mevcuttur. NFC teknolojisi dogal 6zelligi sayesinde, bir
mobil cihaza ait 6zgin kimlik numarasinin NFC araciligiyla iletiimesine imkan
taniyarak guvenli bir donanim dogrulama yetenegi saglar. Bu ¢alismada, yazilimda
tanimlanmis bir donanim kimligi, reddedilemez bir sekilde dogrulanmis ve bdylece
ev otomasyon sistemi icin son derece guvenli bir dogrulama mekanizmasi

saglanmistir.

Ayrica, NFC’nin farkli modlarda calisabilmesi ile sagladigi tim kolayliklar ve
imkanlar  degerlendirilmis, bu imkanlar c¢ergevesinde ¢esitli senaryolar
olusturulmustur. Bir NFC okuyucu ile dogrulama mekanizmasinin ele alindigi bir
genel kullanim senaryosunun yanisira, kullanicilar agisindan sisteme daha kolay bir
giris yontemi sunan ve daha once literatlrde rastlaniimamis olan egler arasi anlik
kullanim senaryosu da calismaya dahil edilmistir. Bu yontem ile, kullanicilarin
dogrulama sunucusundaki profilini degistirme ihtiyaci duymadan, gegici bir sure
boyunca sistemdeki cihazlari kontrol edebilme imkani kullanicilara sunulmustur.

Tez kapsaminda gelistirilen algoritma ve yontemlerin, otel ve ofis gibi ortak yagsam
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alanlarina nasil uyarlanabilecegine dair ornek senaryolar ile ev disi kullanim
imkanlari da degerlendiriimis ve kullanim alaninin ev ile sinirli olmadigi

vurgulanmigtir.

Calismada bahsi gegen mobil cihaz uygulamasi ve diger yazilim bilesenleri, 6nerilen
tasarimin nasil gerceklestirilebilecegini ve sistemlere nasil entegre edilebilecegini
ispatlamak amaciyla populer mobil ve bilgisayar platformlari igin gelistiriimigstir.
Sistemin kullanilabilirligini artirabilmek amaciyla, NFC uyumlu uygulama gelistime
arayuzu sunan diger mobil platformlar igin de tezde dnerilen algoritmalari temel alan
mobil uygulamalar geligtirilebilir. Ayrica, tezdeki 6rnek kullanim senaryolarinda
Onerilen ofis ve otel gibi ortak yasam alanlarinin diginda, onerilen algoritma ve
yontemler ihtiyac dogrultusunda guncellenerek sistemin, okul, restoran, kafe,

alisveris merkezi gibi yerlerde kullanimi da mimkuin hale getirilebilir.
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