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Gilinlimiizde internet ve bilgi sistemleri her yerdedir ve insan hayatinin ayrilmaz bir
parcast haline gelmistir. Hiikiimetler, ordular ve her tiirlii kuruluslar gilinlimiizde
internete eskisinden ¢ok daha fazla bagimlidir. Bu durum da kolayliklarin yani sira
beraberinde potansiyel olarak yikici giivenlik aciklarin1 da beraberinde getirmektedir.
Bu tiir riskler icin sayisiz ¢oziimler bulunmaktadir ve bu ¢6ziimlerin giivenlige biiyiik
o6l¢iide katkida bulundugu mutlak bir gercektir, ancak Sifirinci Giin zararli yazilimlarina
kars1 heniiz etkin bir ¢6ziim bulunmus degildir. Bir¢ok alanda gercekten iyi isler ¢ikaran
makine Ogrenme yoOntemleri, Sifirmnct Giin tehlikelerine karsi da potansiyel bir
¢coziimdiir. Bu tezde, her tiirlii kotii amagh yazilimin istesinden gelebilmek icin
geleneksel yontemlerin disinda kararli bir ¢6ziim aragtirnllmistir. Literatiirdeki cesitli
kaynaklarda oldugu gibi karmagik, zaman maliyetli ve heterojen 6zelliklerden olusan
coziimler yerine; basit, zaman maliyeti diisiik ve homojen yapidaki 6zellikler ile kararh
bir ¢oziim elde edilmistir. Bu yontemle elde edilen %98.04 dogruluk yiizdesi, yontemin

oldukca basarili oldugunu gostermektedir.
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Today, internet and information systems are everywhere and have been an inseperable
part of human life. Governments, armies, all kinds of organizations now depend on
Internet very much. This brings out not only easiness, but also potentially-catastrophic
security vulnerabilities. There are innumerous solutions for these kinds of risks and it’s
an absolute reality these solutions contribute very much to security, but there haven’t
been any efficient solutions found against Zero-Day malicious softwares yet. Machine
learning methods which does a really good job on a lot of domains, is also a potential
antidote against Zero-Day venom. Throughout this thesis, a stable solution other than
traditional methods has been investigated in order to overcome all kinds of malwares.
Instead of solutions consisting of complex, time-costly and heterogeneous features, as in
various papers in the literature, a stable solution has been obtained with simple, low
time cost and homogeneous properties. The 98.04% accuracy percentage obtained with

this method shows that the method is quite successful.
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1. GIRIS

Internet artik her yerdedir ve insan hayatinin ayrilmaz bir parcasi olmustur. Internet
birgcok yetenegi sayesinde sadece insanlarin degil, her tiirlii kamu ve 6zel sektoér kurum
ve kuruluslarinin da bagimli oldugu bir kavram haline de gelmistir. Her tiirden kurum
ve kurulusun (hiikiimetler, ordular ve sivil sirket ve kurumlar da dahil) internet altyapisi
lizerine insa edilmesiyle verinin iiretim hizi ve kapasitesi de olduk¢a artmistir. Bu
baglamda insanlik, giinliik olarak 2,5 * 1018 (2,5 Kentilyon) bayt veri olusturmaktadir.
Bu verileri goz 6niinde canlandirmak gerekirse, yliksekligi iist liste y18ilmis 10 milyon
blu-ray diski dolduracak ve bu da 4 Eyfel Kulesinin st iiste yiiksekligini 6lgecek

seviyededir. Bu biiylik verinin bir kismini sunlar olusturmaktadir:

e 6 milyar Google aramasi,

e 27 milyar Whatsapp mesaji,

e 4 milyar Facebook gonderisi,

e 78 milyon Instagram gonderisi,
e 432 bin Instagram hikayesi,

e 16 milyon Linkedin aramasi,

e 130 milyon Tumblr génderisi,

e 14 milyon saat Netflix izlemesi,
e 183 milyon Skype Cagrisi,

e 215 bin e-posta ve

e 59 milyon saat Spotify dinlemesi (Anonymous 2020a).

Teknolojilerin bas dondiiriici hizi ve onlara bagimlilik ¢ok fazla artmistir ve
Oniimiizdeki yillarda katlanarak artacak gibi goriinmektedir. Bu g6z kamastirici ve iissel
hiz, bugiin diinya verilerinin %90'n1in yalnizca son 2 yilda yaratilmig olmas1 gercegiyle

acik¢a gbzler Oniine serilebilir (Anonymous 2020b).

Siber uzay etkisini ¢ok artirirken, buna bagli olarak siber saldirganlar da cabalarim
artirmistir. Fidye, igeriden gelen tehdit, politika, rekabet, siber savas, 6fke veya diger
cesitli nedenler gibi farkli sebeplerle siber saldirganlar, sistemlere ve cihazlara zarar

vermenin, durdurmanin, degistirmenin veya izlemenin farkli yollarint buldugu gibi bu



yontemler cogunlukla, gittikce artan bir bedel ddeten zararli yazilimlar araciligiyla
uygulanmaktadir. Zararli yazilimlarin kiiresel maliyeti 2015'te 500 milyar ABD dolar1
iken, giliniimiizde 2 trilyon ABD dolarina ulasti ve 2021 sonunda 6 trilyon ABD
dolarina yaklasmas1 beklenmektedir. Zaman gectikge Siber Glivenlik ve zararh
yazilimlarla basa c¢ikmanin bilgi sistemlerinde her zaman biiylik 6nemi olacaktir.
(Anonymous 2020c). Bu maliyet icin en somut Ornek, Iran’in disariya kapali ag
(intranet) olarak kurup islettigi Natanz’daki niikleer tesisleri yonettigi aga verilen

hasardir.

Bazi zararlarin milyarlarca dolar seviyelerinde ifade edilmeleri miimkiinken, bazi
zararlar1 ifade etmek i¢in bu seviyeler bile yetersiz kalmaktadir. Egitim sistemlerini
engellemenin egitimin durmasina, adli bir veri tabaninin yok edilmesinin adaletsizlige
ve suglularin 6zgiir kalmasina, sihhi bilgilerde degisiklik yapilmasinin yanlis muayene
ve muhtemelen Oliimlere yol agmasi gibi; bir siiper gli¢ ulusun askeri sistemlerine
sizilarak, topyekin bir savas ile elde edebilecek sonuglarin benzerleri kolaylikla ve

dogrudan elde edilebilecektir.

Tiim bu felaket senaryolarindan sonra elbette bu tiir felaketlerin iistesinden gelmek i¢in
yapilabilecek seyler vardir. Sistemlerin korunmasi ve 1yi bir siber giivenlik saglanmasi
icin ilk adim, zararli yazilimlara karsi iyi1 bir koruma gerektirir. Zararli yazilimlar
boyutlartyla yalnmizca birka¢ KB'den GB boyutlarina kadar degisebilecegi gibi,
karakteristik, tiir, islev ve hedef olarak farklilasabilmektedir. Bir zararli yazilim
bilgisayarinizi devre dist birakabilir, klavye ve fare hareketlerinizi ve tiklamalarinizi
izleyebilir, IBAN numarasi, banka kart1 bilgileri, kisisel sirlar gibi 6zel ve hayati
bilgilerinizi calabilir, eylemlerinizi herhangi bir biiylik verinin bir parcasi olarak
kullanabilir ve hatta cihazinizin zombi veya kripto para madenciligi botu olarak yasa
dis1 kullanilmasina yol agabilir. Goriildiigii gibi, herhangi bir zararli yazilim, herhangi
bir kisiye, sisteme, organizasyona veya kurulusa, bunlara ordular hiikiimetler ve

istihbarat teskilatlar1 da dahildir, hayati zararlar verebilir.

Siber uzaydaki potansiyel tehlike ve zararlarin sayica artis1 ve gesitlenmesiyle birlikte
siber zararlara karsi yapilan calismalarda da pek c¢ok gelisme yasanmaktadir. Kotii

amacli bilgisayar korsanlar1 (black hat hacker) sistemlere girmenin yeni yollarini



bulacagindan ve iyi amagl bilgisayar korsanlari (white hat hacker) bunlari ortadan
kaldirmak i¢in yeni yollar deneyeceginden, bu savas hi¢ bitmeyen bir savas olarak
sonsuz dek siirecektir. Ayrica giinlimiizdeki zararli yazilimlar incelendiginde ¢ogunun
otomatiklesmis siireclerle veya “script-kiddy/lamer” (hacker olmamalarina ragmen siber
ortamdaki tehlikeli kisiler) olarak adlandirilan ve daha onceden yazilmis olan zararli
yazilimlar1 inceleyerek bunlar {izerinde degisiklikler yaparak tekrar {ireten kisiler

tarafindan gergeklestirildigini gostermektedir (Aliyev V., 2010).

Gilintimiizde siber giivenlik konularinda bilgi sahibi olup olmamasma bakilmaksizin,
herhangi bir programlama dilini siber giivenlige yonelik kiitiiphaneleri de dahil olmak
tizere bilen bir gelistirici, script-kiddy veya lamer halen GitHub, GitBucket, BitBucket,
Launchpad gibi sayisiz kod depolama sitelerinde yer alan kodlar iizerinde ¢aligsmalar
yapabilir. Bu yaptig1 calismalarda {izerinde calistigi kod daha oOnceden antiviriis
yazilimlarinin veritabanina alinarak zararli yazilim olarak taninmis olsa dahi, sadece
birka¢ degisken veya fonksiyon adimi degistirerek yeni bir zararli yazilim fiiretebilir. Bu
yazilim aslinda bir 6nceki yazilimin yaptigi isin tamamen aynisini yapmakta, ancak
icerigi antiviriis sistemlerini aldatmak amagli kiigiik degisikliklere ugratildigi ve
dolayisiyla ileriki boliimlerde deginilecek olan “imza degeri” (hash) degistigi icin
antiviriis yazilimlarinca taninmayacak ve baska bir yazilim olarak degerlendirilecektir.

Boylece fazla bir ugras géstermeden yeni bir zararli yazilim iiretilmis olabilecektir.

Iste bu nedenle, tiim bu tehlikelerle basa ¢ikmanin verimli ve otomatiklestirilmis bir
yolunu saglamak i¢in yeni bir yaklasima ihtiyag vardir. Bu sistemin en biiylik gerekliligi
de sadece kendisine bildirilen yazilimlara gore degerlendirme yapmaktan 6te, cihazlarda
gergeklestirilen islemlerin Oriintlilerini  saptayarak bu Oriintiiler neticesinde daha

onceden kendisine bildirilmemis durumlarda da yorum yapabilme yetisidir.

Tez caligmasinin literatiire sagladigi katki, halen yetersiz kalan konvansiyonel zararli
yazilimlarla miicadele yoOntemlerin zaaflarim1 gidererek evrensel olarak zararl
yazilimlart tespit edilmesini saglayan bir ¢oziim ortaya koymaktir. Arastirmanin
arkasindaki ana fikrin ayrintili olarak Boliim 5.2'de agiklanacak, s6z konusu boliime

kadar geleneksel yontemlerin neler olduklari, giiniimiizde neden yetersiz kaldiklarini



aciklayarak zararli yazilimla basa ¢ikmak i¢in basitligi ve hiz1 korurken en verimli

yolun ne olabilecegi tartisilarak ortaya ¢oziim Onerisi konacaktir.

2. TEORIK ARKAPLAN

Bu boliimde, zararli yazilimlar hakkinda bazi bilgiler verilecek, bunlarin farkli
yontemlerle nasil saptandigina deginilecek ve bu saptamada geleneksel yontemlerin

neden yetersiz kaldig1 agikliga kavusturulacaktir.

2.1 Zararh Yazilim Nedir?

Onde gelen viriisten koruma sirketlerinden McAfee'ye (McAfee, 2020) gore “Malicious
Software” veya kisaca “Malware” olarak bilinen “Zararli Yazilim”, herhangi bir
programlanabilir cihaza, sunucuya veya aga zarar vermek veya bu sistemleri kendi
yararina kullanmak igin tasarlanmis bir koddur. Kimi kullanici etkilesimi gerektiren,
kimi gizlenmek i¢in bir siire bekleyen, kimiyse kendisini zamanla diger ag bilesenlerine

dagitan pek ¢ok farkli 6zellikte zararli yazilim tiirleri bulunmaktadir.

2.2 Zararh Yazilim Tiirleri

Zararli yazilimin tanimi genis oldugundan, kotii amagl yazilim tiirlerini ve sinirlarini
ayirt etmek hi¢ kolay degildir. Birgogunun, sistem baglangicindan baglayarak, kendisini
kullanicidan gizlemeyi tercih etme, algilanmamak i¢in kullanicinin izni olmadan isletim
sistemine entegre etme gibi pek cok ortak 6zelligi bulunmaktadir. Bu benzerliklerin
yani sira, literatiirde bir¢ok farkli tiirde zararli yazilima, tanimlara ve siniflandirmaya
neden olan bir¢ok farklilik da bulunmaktadir. Bu farkliliklara gore iizerinde uzlasi

saglanan kotii amagh yazilim tiirlerinden bazilar1 sunlardir:

221 Viriis:

Adindan da anlasilacag gibi bir bilgisayar viriisii, grip virlisii gibi, sistemin temellerini
etkiler. Bir viriisiin temel amaci, magdura olast maddi ve manevi zararlar ile
sonuglanacak sekilde bir cihazi veya sistemi bozmaktir. Viriisler; ¢ogunlukla bir
uygulamanin baslatilmasi, bir tiklama veya giris cihazlarinda bir hareket gibi kullanici
etkilesimi gerektirirler. Virlisiin varligi, sistemi tamamen yavaslatabilecegi i¢in net

olarak hissedilebilir. Diger zararli yazilimlarda oldugu gibi, bunlar kasitli olarak



silinmesi zor bir sekilde tasarlanmistir. Baz1 diger zararli yazilim tiirlerinin aksine
kendisini aga yayma ihtiyaci hissetmez. Ornegin solucanlarin (worm) aksine, aga ve

diger cihazlara yayilmak yerine 6zel bir hedefleri vardir ve lizerinde calisirlar.

2.2.2  Solucan (Worm):

Virlisiin aksine bir solucan, diger sistem cihazlarina bulagsmak i¢in insan yardimina veya
etkilesime ihtiyag duymayan koétii amacli yazilim tiirtidiir. Bulagtirmak i¢in potansiyel
istismarlart ve sosyal miihendisligi kullanirlar. Aglar araciligiyla kendini kolayca
yeniden lretebilir ve diger sistemlere bulasabilir. Aslinda temel amaglar1 ag {izerinden
yayllmak ve baska cihazlara da kendini enjekte ederek ag1 ele gecirmektir. Viriislerle
karsilastirildiginda, solucanlarin farkinin tek tek cihazlar yerine ag veya sistemleri hedef

aldiklar1 soylenebilir.

2.2.3  Truva ati (Trojan):

Truva ati, bir bilgi islem sistemine sizan ve fark edilmeden kalmaya calisan ve bu
esnada degerli kaynaklariniza erisen bir tlir kotii amach koddur. Ancak bu tiir zararh
yazilimlar, diger ag cihazlarina dagitilmas1 gerekmeyen, yalmizca tek bir cihaza
odaklanan tiirdendir. Adini1 bugiin Canakkale olarak anilan antik kent Troya'da
gerceklesen Truva Savasi'nda kullanilan {inlii Truva atlarindan almistir. Bu atlar,
savasin bir tarafinin hedef sehre girdigi bir hile olarak kullanilmis ve bu sekilde savasin
seyrini degistirmistir. Bu benzetmeden yola cikilabilecegi lizere truva atlarinin en biiyiik
ozelligi bu zararli yazilimlarin hedef sisteme gizlice sizmasi ve igeride degerleri
kaynaklara gizlice erisen ve yeri geldiginde bu kaynaklar1 yonlendiren yazilimlar

olmasidir.

2.2.4  Reklam yazilhm (Adware):

Reklam yazilimi, kullanicinin izni veya rizasi olmadan kullanicinin aleyhine olacak
sekilde reklam yayinlayan bir tiir zararli yazilimdir. Bu tiir kotii amaglh yazilimlarin “en
zararsiz zararll yazilim ¢esidi” oldugu sdylenebilir, zira reklamlar yiiziinden aligildik ve
konforlu kullanic1 deneyimini bozar, ancak bunun disinda sisteminize ciddi bir zarar

vermez veya kendisini ag yoluyla diger cihazlara yaymaz. Bazi giivenilir iicretsiz



yazilimlarin kurulum sirasinda baska bir yazilim yiiklemeye calistigi da goz Oniine

getirildiginde, bu tiir zararli yazilimlar yalnizca agresif reklam olarak degerlendirilebilir.

2.2.5 Casus yazihm (Spyware):

Casus yazilim, kendisini herhangi bir sekilde sisteme ylikleyen ve kurban tarafindan
gerceklestirilen eylemleri takip eden zararli yazilim tiiriidiir. Diger zararli yazilim
tirlerinin aksine casus yazilimlar eylemleri hassas olup olmadiklarina gore filtrelemez.
Boylece girilen siteler, izlenen videolar, yiiklenen resimler, paylasilan yorumlar ve hatta
oynanan oyunlar casus yazilimlarin konusu olabilir. Adindan da anlagilacag: {lizere bu

tiir bir zararli yazilim, arka planda sessizce ¢aligan bir casus olarak tanimlanabilir.

2.2.6 Kok kullanici takimi (Rootkit):

Bilindigi tizere tiim sistemler farkli hesap tiirlerine sahiptir. Ve genellikle bunlar, sistem
tizerinde daha yiiksek ayricaliklara sahip yonetici (siiper - admin) kullanicilar ve
yonetici kullanicilara kiyasla sistemde bazi belirli isleri yapabilen normal (yerel - local)
kullanicilardan olusur. Kok kullanici takimi adi verilen bu zararli yazilimlar da bunu
istismar ederek resmi bir sekilde ayricaliklarini yiikseltmenin teknik bir yolunu ararlar.
Boylece sistem lizerinde elde ettikleri yonetici yetkisiyle daha derin ve daha zararh

eylemler gerceklestirirler.

2.2.7  Arka kap: (Backdoor):

Bir arka kapinin kendisi, bir zararl yazilimin pargasi veya basli basina ayr1 bir program
olabilir. Bu zararli yazilimlar da kok kullanici takimlari (rootkit’ler) gibi yonetici (siiper
- admin) kullanic1 yetkilerini istismar ederler. Bir kok kullanict takimi (rootkit) ile bir
arka kapi arasindaki temel fark, bir arka kapinin, ayricalikli bir kullanici olarak kimlik
dogrulamasi1 yapmadan geleneksel kimlik dogrulama asamasini atlatmasidir. Rootkit'ler
ise, sahte iddialar ve illegal yontemlerle ayricalikli kullanicilar olarak kimlik
dogrulamasi saglarlar. Yani hem kok kullanici takimlari hem de arka kapilar yonetici
yetkileriyle islemler yapiyor olsa da; arka kapilar bu asamay1 by-pass ederek yonetici
yetkilerini ele gecirirken, kok kullanici takimlari bu asamayir atlamadan aslinda
kendilerine verilmemis olan yonetici haklarini illegal bir sekilde kimlik dogrulamasi

asamasi esnasinda saglarlar.



2.2.8  Tus kaydedici (Keylogger):

Bir tus kaydedici, klavyede yaptiginiz her eylemi takip edebilen bir kotii amach
yazilimdir ve bu nedenle basta sifreler olmak tizere hassas ve kritik tiim verileriniz
ortaya cikar. Bu hassas veriler sadece sifreleri degil, ayn1 zamanda tus vuruslari,
tiklamalar, ekran goriintiileri, kamera goriintiileri, ses kayitlar1 vb. olasi hareketleri de
denetler. Ayrica tek tikla bulagsma olasilig1 diisliniildiigiinde, bu tiir zararli yazilimlar
oldukca tehlikelidir. Bazi yazilimlar tarama esnasinda diger zararli yazilimlari tespit
edebilse de, tus kaydedicilerin tespiti kolay degildir. Zira tus kaydediciler, isletim
sistemlerinin kullanicinin eylemlerini gergeklestirmesi icin sagladigi legal servisleri
kullanir ve isletim sistemleriyle dogrudan entegre olarak calisir. Bu tarz yazilimlarin
taninamadiglr goz Oniine alindiginda format atma, yeni isletim sistemi yiikleme gibi
islemler gerceklestirilmedigi siirece hassas verilerin uzun siireler boyunca takip

edilebilecegi, bunun da tazmini zor zararlar verecegi asikardir.

2.2.9 Fidye yazihm (Ransomware):

Fidye yazilimlari, saldir1 nedeniyle kullamilamaz hale getirdigi sifreli dosyalarin
sifresini ¢ozmek veya saldiri yoluyla elde edilen hassas veya kisisel verileri
yayinlamamak karsiliginda kurbandan para talep eden kotii amagli yazilimlardir. Bu
zararl yazilimlar, iyi bilinen ve ¢6ziilmesi kolay algoritmalar yerine kendi benzersiz
sifreleme algoritmalarini kullanir. Bu sayede kullanic1 veya bagka herhangi bir yazilim
tarafindan bu dosyalarin sifresi ¢oziilmesi kolay olmadigindan saldirgana boyun egmek
durumunda kalmabilir. Gizlilik i¢in kullanici, geleneksel yontemler yerine kripto para
birimleri ile ddeme yapmaya yonlendirilir ve bdylece adli makamlarca yakalanma

ihtimali olmaz.

2.2.10 Damlahk (Dropper):

Tiirkge tam bir karsilig1 yaygilagsmamis olan Dropper'lar aslinda kotii amacglh yazilim
degil, zararli yazilimi tasiyan yazilim yiikleyicileridir. Genellikle bir dosya uzantisi
yoktur ve dolayisiyla tespit edilmesi daha zordur. Bu tlirdeki zararli yazilimlar adlarini
aslinda icindeki siviy1 tagimaktan baska bir fonksiyonu bulunmayan, sadece ig¢indeki
siviyla anlam kazanan tibbi damlaliktan alirlar. "Stuxnet" olarak bilinen ve giris

boliimiinde degerlendirmesi yapilan iinlii siber saldir1 Iran’in niikleer program



tesislerine bu tiirde zararli yazilimin kullanilmasiyla gerceklestirilmistir. Kurban
tarafindan yapilan tek hata, bu tarzda bir dosya barindiran USB cihazini niikleer tesis i¢
agindaki bir cihaza takmakti. Burada bu damlalik yazilimin, kendi igerisinde
barindirdigi ve asil kot niyetli islemi gergeklestirecek yazilimi sistemdeki cihaza

“damlattig1” ¢ikarimi yapilabilir.

2.2.11 Indirici (Downloader):

Indiriciler, damlaliklar gibi farkli yaprya sahip baska bir kotii amagh yazilim tiiriidiir.
Kendileri kotii amagl yazilim degillerdir, ancak Internet iizerinden belirli kaynaklardan
zararli yazilim indirmek i¢in kodlara sahiptirler. Bu zararli yazilimin, gelistiricileri i¢in
ana dezavantaji, Internet baglantisina olan bagimhiligidir. Internet baglantis1 olmadig
takdirde sisteme zarar verecek ekstra bir yazilim indirilemez ve dolayisiyla da zararh
yazilimin gelistiricilerinin hedefledigi zararli islemler gergeklestirilememis olur.
Kendileri zararli yazilim olmadiklarindan, tipik zararli yazilimlardan farkli 6zelliklere
sahiptirler ve bu nedenle geleneksel yontemlerle tespit edilmeleri diger zararl yazilim

tiirlerine gore daha zordur.

2.2.12 Uzak yonetim araglar1 (Remote administration tools):

Uzaktan YOnetim Araci olarak adlandirilan yazilimlar aslinda, aglari veya cihazlar
uzaktan yonetmek icin kullanilan resmi araclardir. Beklendigi iizere, bu resmi araglar
yeterli glivenlik Onkosullar1 gerektirir. Ancak kotii niyetli eylemler i¢in bu araglar,
giivenlik kosullart atlatilarak, istismar aract olarak kullanilabilmektedir. "RAT" olarak
kisaltilan bu yazilimlar kotii niyetli bir sekilde kullanilmak istendiginde, saldirganlarin
kurban bilgisayarda uzaktan kodlar, kabuklar veya her tiirlii kotii niyetli eylemi yonetici

ayricaliklariyla yliriitmesini saglar.

2.2.13 Botlar (Bots):

Isimleri “Robot’tan tiiretilmis olan "bot" zararli yazilim araglari, muhtemel ké&tii niyetli

veya illegal otomatik gorevleri yerine getiren kotii amagh yazilimlardir. Siber saldir



aglar1, kripto para madenciligi veya baska herhangi bir siipheli etkinlik icin botlar,
biiyiik bir bot toplulugunun parcasi olarak daha da etkin bir sekilde kullanilabilir. Cok
sayida bottan olusan bu tiir topluluklara “botnet”, bu aglarin gerceklestirdigi saldirilara
ise “botnet saldirilar1” adi verilir. Zombi olarak adlandirilan sistemler de aslinda
yukarida agiklanan bir “bot”un yerine getirdigi gorevlerle benzer gorevleri yerine

getirmektedir.

2.3 Zararh Yazilim Analiz Yontemleri

Zararl yazilim analizi, kotii amach yazilimin davranislarinin, ilerlemelerinin ve zetle
amacinin belirlendigi ¢alismadir. Bu davranislar arasinda dosyalarin olusturulmasi,
silinmesi ve degistirilmesi, kayit defteri anahtarlari, isletim sistemi prosesleri (process)
ve bir kotii amacgh yazilimin yapabilecegi diger tipik islemler bulunur. Bu analiz bazi
araglar, eylemler ve siirecler gerektirir. Ve tiim bu islemler asagida listelendigi ve

aciklandig: gibi {i¢ analiz yontemi halinde gruplanabilir.

2.3.1  Statik zararh yazihm analiz yontemi

Yazilimin statik analizi, adindan da anlasilacag: iizere statik-duragan olarak, program
fillen calistirilmadan gerceklestirilir. Bu yontemde yazilimin kodu, kontrol akis
grafikleri vb. bilgiler elde edilir (Damodaran, Anusha, vd. 2017). Bu yontemde elde
edilmeye calisilan statik ozelliklerden bazilar1 sunlardir: Ozet (hash) degeri, Kimlik
(identity) degeri, Dize (string) degerleri, Saglama toplami (checksum), Entropi, Baslik
ve bolim (section) adlari, Derleme (compiling) bilgileri, Paket (package) bilgileri,
Sertifikalar, Dizinler, Kaynaklar. S6z konusu statik 6zellikleri elde etmek i¢in yaygin
olarak kullanilan statik analiz araglarindan bazilar1 sunlardir: Exeinfo PE, PE Studio,

IDA Pro vb. Bu yazilimlarla gergeklestirilecek analizler asagida drneklendirilmistir.

ExeinfoPE yaziliminin verecegi bilgiler “Audacity” adinda bir yazilim i¢in Sekil 2.1°de

ornek olarak verilmistir. Buna gore bu program ile:

° Yazilimin ada,

. Yazilimin yiiriitiilebilir olup olmadigin1 gosteren ve diger bilgileri igeren bashk
bilgileri,

o Calistirilabildigi isletim sistemi ve islemci mimarisi (32 veya 64-bit)



. Dosyanin baglik bilgilerinin biiyiikliigli ve ofset (offset) degeri
o Dosyanin biiytikligi
o Paketleme yazilimlar1 ile dosyanin koruma altina alinip almmadigi ve

paketlendiyse hangi algoritma ile paketlendigi

o Gelistirilme tarihi gibi birgok bilginin elde edilmesi miimkiindiir.
! Exeinfo PE - ver.0.0.6.0 by A5.L - 1066+26 sign 2020.01.14 — ot
File : |sudacity.exe [ ow )
Entry Point : |go795488 = | EP Section : % |
% File Offset: |00794388 First Bytes : |F8.60.05.00.00 ﬁ Plug

« Linker Info : [14.15 SubSystem : windows GUI PE [ & |
File: Size : O0E4EEDDH < M Owerlay: MO Q0000000 O t%
P, —
Image is 32hit executable RES/OVL:1 /0% 2019 =
|I"-'1i|:rnsn1"t Visual C++wv.14 - 2017 ( ES ) www.microsoft. com - no sec. C| Scan [t Rip
Lamer Info - Help Hint - Unpack info -

|Big gec, 1.text , Mot packed , try www.ollydbg.de or IDA w'n'w.hex-| B = ==

Sekil 2.1 Exeinfo PE Programiyla "Audacity" Adli Yazilima Iliskin Elde Edilen Bilgiler

PE Studio yazilimiyla elde edilebilecek bilgiler ise Sekil 2.2°de verilmistir. Bu sekilde
“Google Chrome” yaziliminin icinde gercgeklestirilen faaliyetlere yonelik 6n bilgiler

verecek veriler goriilmektedir. Bunlardan bazilar:

. Dosyayi calistiran isletim sistemi kullanicisi

. Dosyay1 calistiran bilgisayarin adi

. Dosyayi calistiran programin kendisi ve kisayolunun bulundugu dizin ile
o Dosyanin kendisine verdigi isim gibi bir¢ok bilgiler goriilmektedir.
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[ pestudio .09 - Malware Initial - initor.com [c blic\desktop\google chrome.Ink] - X

file seftings about

%
=87 cusers\public\desktop\google chrome.Ink type (2) size (bytes) file-offset blacklist (1) hint (5) group (0) value (18)
"" indicators (3) ascii 5 0x00000175 utili
ascii 10 2200000229 utie
- Enzalil unicode 8 000000243 security-identificator
ascii 59 0x000002AA x file \chr
ascii ES 2x00000471 file \chn
ascii 4 0x00000064
ascii 8 (0x00000089
ascii 5 0x0000003E
ascii 6 0x00000121
5 0x00000135

ascii 4 Cx00000167
ascii 5 0x00000189
ascii 4 0x000001C3
ascii 8 0x000001C9
ascii 5 0x000001DF
ascii 15 0x00000789
ascii 4 0x00000815 15PS
ascii 7 0x00000856 15P5ULL
ascii 4 0x00000293 1585

< > |< >

sha256: OFBEAG6361328AT009CE1FEDB27CDAT52D5B38F6427DCD1EACS 100AD3B5EACE signature: nfa

Sekil 2.2 PE Studio Programiyla "Google Chrome" Adli Yazilima iliskin Elde Edilen
Bilgiler

Dosyalarin metaverilerinin yanisira igeriklerine yonelik daha ayrintili bilgiler verebilen
ve yaygin olarak kullanilan yazilimlarin en ayrintilist AidaPro’dur. Insanlar tarafindan
Yiiksek seviyeli programlama dillerinde (Java, C++, C# vb.) gelistirilen kodlar,
bilgisayar tarafindan once Assembly sonra da Binary (ikili) koda déniistiiriilerek
yorumlanmaktadir. AidaPro adli bu paket ayiricinin (disassembler) bize sagladig: fayda
ise, paketlenme kod bulaniklastirma gibi engelleri asamasa da, Assembly dilinde kod
igerigini gébrmemizi saglamasidir. Bu sayede “if-else”, “while-do” “goto” gibi program
akislarin1 istedigimiz gibi yOnlendirerek yazilimin hangi durumlarda hangi isleri

gerceklestirdiginin goriilebilmesidir.

AidaPro adli disassembler yaziliminin ¢alisma mantigi Sekil 2.3°te, “Deep Burner” adli

yazilimin AidaPro ile elde edilen Assembly kodlarinin bir kismi Sekil 2.4’°te verilmistir.
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BINARY CODE ASSEMBLY CODE

...0010001 ‘e
1118101111  mov r@,#1
101101001 mov r1,H#1
2111010001 1:
1100001100 add r2,r@,r1
001001101 str r2,[r3]
9111010101 add r3,#4
11910100. . . :

HIGH LEVEL CODE
i=15;73J=1;
while (true) {
*val+—+ = i + j ;
} j=i+(Ci=3);

Sekil 2.3 Yiiksek Seviyeli Kod, Assembly Kod ve Binary (Ikili) Kod (Hex-Rays 2020)
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| DA - DeepBumerink C:\L Desktop\DeepBurner.Ink - x

File Edit Jump Search View Options Windows Help

Sl e HEE S ) @O ddetF-#Fed X pOO ~| %k & e
: 1§ &
Library function [ll Regular function [ll Instruction | Data [ Unexplored = External symbol
DA View-A =] Hext View-1 (& Structures E Enums 5l mports =] Exports
2g000 : 60G0G0G000REBED align 10h ~
word_10 dq 8B46008G0Bh, 6724460000000020h, 4(3418B(@1C88372h, 6724460081D68BEBh
o dq 399E0001CEE372h, 100000000h, ©
8 qword_48 dq 1481E800000000h, 3AEA20004FE@S@1Fh, 30280008D8A21069h
dq 5C3A432FB6199D38h, 2 dup(0)
dq 318@98000000h, 1141B65086000008h, 7E4152474F525006h
dq » BB3C3A4D! EEl » 110000002E41B858h
dg 1 . , 17
dq 67@86F8872005001h, 20006D0861887200h, 65006(8B69884600h
dq 7306280020067300h, 200036003800h, 6560630073604000h
dq 320033806(006C00h, 6(GA6CEAG4AB2E06h, 3100320820002(00h
dq 370631003506h, 31005(001500h, 1041865086000000h, 7E534E4F54534100h
dq 1h, 86411 N £41B850h
dq 3008800880BFh, @
dq @CA934(0eae0aaach, 6FAG740073004100h, 66006FEAT738A6EGGN
dq SE@8138600007406h, 8600000000083180h, 454544881841B850h
dq 460000317E554250h, B6BEEFO04060906h, 2E41B85086418650h
dq @Ccsg7eeeeesh, 2eeh, @
dq 65064406A5FC5600h, 7500420070066506h, 7200650065007200h
dq 32006A0013000000h, BAB386800390E0000h, 4250454544002062h
dq 4558452E317655h, GEF Egoh, 66; £
dq @CC670800082E41h, 2000000h, @
) db 4 dup(8)
4 dword_214 dd 44060606h ; DATA XREF: seg@00:000600000000000 5to
db
db 65h, @, 65h, @, 76h, @, 42h
db
db 75h ; u
dw 7288h, 6EGGh, 6588h
db @
db 72h, @, 2th, @, 65h, @, 78h
- segoog: [ d with Hex View-1) v
=] outputwindow O & x
The initial autoanalysis has been finished. 2]
IDC ‘
AU: idle Down Disk: 680GB

Sekil 2.4 “DeepBurner” Adli Yazilimin AidaPro Programiyla incelenmesi

2.3.2  Dinamik zararh yazilim analiz yontemi

Yine adindan anlasilacag tlizere dinamik olarak gergeklestirilen dinamik analiz zararh
yazilimin yiiriitilmesi sirasinda davramisint  gézlemler ve fonksiyon ¢agrilari,
parametreler, bilgi akis1 ve talimatlar (instructions) dahil olmak {izere sistemin
davranigini analiz eder. Bu yontemde ¢ikarilan dinamik 6zelliklerden bazilar1 sunlardir:
API Cagrilar1 (API Calls - bu tez ¢aligmasi bu 6zellige odaklanmaktadir), Kayit defteri
(registry) degisiklikleri, Donanima erisim, HTTP Alma (GET)/ Gonderme(POST)/
Koyma (PUT)/ Silme (DELETE) istekleri, IP, DNS, URL bilgileri, Prosesler (process),
Dosyalar. Bu o6zellikleri edinmek i¢in yaygin olarak kullanilan dinamik analiz
araglarindan bazilar1 sunlardir: PortScanner, Wireshark, Process Hacker, Procmon,
Regshot, Procdot, OllyDebug vb. (Aslan ve Samet 2017). Bu yazilimlar kullanilarak

elde edilecek bilgilere 6rnekler asagida verilmektedir.

S6z konusu araglardan PortScanner IP adresi verilen bir cihazi tarayarak hangi
portlariin iletisime acik oldugunu bildirir. Bu portlar1 yazilimi ¢alistirmadan 6nce ve
sonra inceleyerek yazilimin herhangi bir saldir1 gergeklestirmek icin kullanicinin izni
olmaksizin port acip agmadigi ortaya cikarilabilir. Programin araylizii Sekil 2.5°te

gosterilmistir.
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[ Advanced Port Scanner - X
File View Settings Help

’ san | 0l IP C i

[192.168.11 | [well-known TP ports 1-1023 Example: 80, 443 UDP: 1-10 | [search 2]
Resuts  Favorites
Status Name [ NetBIOS group Manufacturer MAC address User
> [® HG 192.168.1.1 WORKGROUP Tilgin AB 00:02:61:2D:61:80 5
HG
Status: Alive
Operating system:
P 192.168.1.1
MAC: 00:02:61:2D:61:80
Manufacturer: Tigin AB.
NetBIOS: WORKGROUP\HG
User:
Type:
Date:
Comments:
Service Details
HTTP myhome (lighttpd)

Port 53 (TCP) | dnsimesq 2.78

Port 80 (TCP) | lighttpd

Port 139 (TCP) | Samba smbd 3.X - 4.X workgroup: WORKGROUP
Port 445 (TCP) | Samba smbd 3.X - 4.X workgroup: WORKGROUP

< >

1 alive, 0 dead, 0 unknown

Sekil 2.5 PortScanner Programi ile Analizi Yapilacak Yazilimin Port A¢tiginin Tespiti

Wireshark programi ile g¢alistirilan yazilimin hangi port/protokoller {izerinden hangi
cihazlarla iletisim kuruldugu hangi paketlerin gonderildigi ve alindig1 gibi bir¢ok bilgi
Sekil 2.6’da gosterildigi gibi tespit edilebilir. Burada herhangi bir giivenlik protokolii
kullanilmadiysa, gonderilen ve alinan paketlerin igeriklerinin de okunabildigini

unutmamak gerekir.

£ Capturing from Wi-Fi - x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR I e TRERe==F S EQQA_QE
W [Acply = display fiter .. <Crl-/> =)+
No. Time Source Destination Frotocol  Length Info ~
E 3 1.140933 192.168.1.185 184.26.10.240 NENS 92 Name query NBSTAT *.

4 1.186889 192.168.1.185 239.255.255.258 SSDP 215 M-SEARCH * HTTP/1.1

5 2.188218 192.168.1.185 239.255.255.258 SSDP 215 M-SEARCH * HTTP/1.1
H 6 2.485568 192.168.1.185 216.58.206.174 TCP 55 52384 > 443 [ACK] Seq=1 Ack=1 Win=510@ Len=1 [TCP segment of a reassembled POU]
i 7 2.443122 216.58.206.174 192.168.1.185 TCP 66 443 + 52384 [ACK] Seq=1 Ack=2 Win=261 Len=@ SLE=1 SRE=2
L 8 3.189537 192.168.1.185 239.255.255.258 S5DP 215 M-SEARCH * HTTP/1.1

18 4.496288 192.168.1.185 34.251.68.147 TCR 54 52352 » 443 [ACK] Seq=1 Ack=2 Win=518 Len=0
11 4.783089 23.55.161.168 192.168.1.105 TLSv1.2 85 Encrypted Alert

13 4.783193 192.168.1.105 23.55.161.168 TCP 54 52401 » 443 [ACK] Seq=1 Ack=33 Win=512 Len=@
15 4.848415 23.55.161.168 192.168.1.165 TCp. 54 443 » 52401 [ACK] Seq=33 Ack=2 Win=245 Len=g
17 5.191827 13.187.42.11 192.168.1.1@5 TLSV1.2 102 Application Data
18 5.232457 192.168.1.185 13.107.42.11 TCP 54 49849 » 443 [ACK] Seq=1 Ack=49 Win=517 Len=0 v
> Frame 8: 215 bytes on wire (1728 bits), 215 bytes captured (1728 bits) on interface \Device\NPF_{ 157-1 }, id @
> Ethernet II, Src: LiteonTe 1c:d9:84 (54:8c:a@:lc:d9:84), Dst: IPvamcast 7f:ff:fa (@1:0@:5e:7f:ff:fa)
> Internet Protecol Version 4, Src: 192.168.1.185, Dst: 239.255.255.250
> User Datagram Protocol, 5rc Port: 52949, Dst Port: 1900
© simple Service Discovery Protocol
Se 7f ff fa 54 8c a8 1c d9 84 @8 0@ 45 08 -~ T ~
e5 3b @@ @@ @1 11 21 dd c@ a8 @1 69 ef ff
ce d5 87 6c 8@ b5 2c f3 4d 2d 53 45 41 52 weeeeles M-SEAR
28 2a 2@ 48 54 54 5@ 2f 31 2e 31 ed @a 48 CH * HTT P/1.1-'H
54 3a 2@ 32 33 39 2e 32 35 35 2e 32 35 35 0ST: 239 .255.255
35 3@ 3a 31 39 3@ 3@ @d @a 4d 41 4e 3a 20
73 64 78 3a 64 69 73 63 6f 76 65 72 22 @d
58 3a 2@ 31 @d @a 53 54 3a 2@ 75 72 Ge 3a
61 6c 2d 6d 75 6c 74 69 73 63 72 65 65 Ge dial-mul tiscreen
72 67 3a 73 65 72 76 69 63 65 3a 64 69 61 -org:ser vice:dia
31 8d @a 55 53 45 52 2d 41 47 45 4e 54 3a 1:1- USE R-AGENT:
6f 6f 67 6c 65 28 43 68 72 6f 6d 65 2f 38 Google Chrome/8
38 2e 34 32 38 38 2e 38 38 2@ 57 69 6e 64 7.8.4280 .88 Wind v
: <live capture in progress> || Packets: 18 - Displayed: 18 (100.0%) || Profie: Default

Sekil 2.6 Wireshark Programi ile Ag Trafiginin Tespit Edilmesi
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Arayiizleri Sekil 2.7 ve Sekil 2.8’de verilen Procmon, Process Hacker ve Procdot gibi
programlar ise, yazilimlarin hangi proses’leri calistirdiklarini, olusturduklarini ve
sildiklerini gostermektedir. Bu sayede, bircok zararli yazilimin dikkat ¢cekmemek i¢in
isletim sistemlerinin legal proses’lerine benzer proses’ler olusturduklarindan hareketle,
isletim sistemlerinin olusturup ¢alistirdig1 legal proses’lerin yanisira, programdan

beklenmeyen islemlerin gerceklestirilip gerceklestirilmedigi tespit edilmis olur.

18 Process Hacker [DESKTOP-NEPACTV\zkyuk] - x
Hacker View Tools Users Help
T Refresh {3 Options | &8 Find handles or DLLs 3+ System information | (] [ ¢
Processes  Services MNetwork Disk
Name PID CPU |/Ototal.. Privateb.. Username Description ~
~ [5 System Idle Process 0 7,92 60kB NTAUTHORITN\SYSTEM
v [&] System 4 158 196kB NTAUTHORITY\SVSTEM  NT Kernel & System
[ smss.exe 388 1,14MB Windows Oturum Vaneticisi
[ Memory Compression 2028 248M8
[E] Interrupts 0,54 0 Interrupts and DPCs
(59 Registry % 14,47MB
[ corss.exe 604 234M8 Istemci Sunucu Galisma Zamani islemi
v [EE wininit.exe 708 1,38 MB Windows Baglatma Uygulamasi
[ services.exe 780 5,52 MB Hizmetler ve Denetleyici uygulamasi
[ svchostexe 964 908 kB Windows Hizmetlesi igin Ana Bilgisayar iglemi
~ [E svchost.exe 012 11,66 MB Windows Hizmetleri igin Ana Bilgisayar Iglemi
[ unsecapp.exe 804 1,36 MB Sink to receive asynchronous callbacks for WMI client application
(¥ StartMenubxperie.. 4404 35,6 MB  DESKTOP-NEPACTV\akyu
[E]| RuntimeBroker.exe 2732 632 MB DESKTOP-NGPACTV\akyu Runtime Broker

]
[ SettingSyncHost... 58MB  DESKTOP-NGPACTWakyu Host Process for Setting Synchronization
[ RuntimeBroker.exe 14,77 MB  DESKTOP-NGPACTV\akyu
[ CompPkgSrv.exe 1,17MB  DESKTOP-NSPACT\\akyu Component Package Support Server

Runtime Broker

a
L]
(] RuntimeBroker.exe 1,38 MB  DESKTOP-NGPACTW\akyu Runtime Broker
=
[5] RuntimeBroker.exe 2,75MB  DESKTOP-NGPACTViakyu Runtime Broker
[&] RuntimeBroker.exe 2,47MB  DESKTOP-NEPACIV\akyu Runtime Broker

(] RuntimeBroker.exe 6,92 MB  DESKTOP-N6PACTVvakyu Runtime Broker
=
(5] RuntimeBroker.exe 8040 1,43MB  DESKTOP-NSPACTV\akyu Runtime Broker
13

[+ Applicationframe... 1552 11,53MB  DESKTOP-NGPACTViakyu Application Frame Host
[5] UserOOBEBroker.... 10784 1,75MB  DESKTOP-N6PACTV\akyu User OOBE Broker
]

CPU Usage: 32.08%  Physical memory: 7 GB (58.99%)  Processes: 262

Sekil 2.7 Process Hacker Programui ile Hiyerarsik Yap: Altinda Islenen Proses'lerin
Gorililmesi
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27 Process Monitor - Sysinternals: www sysinternals,com - x
File Edit Event Filter Tools Options Help

[sRIABEITAG B ASHB LM

Hl|

Time ... ProcessNa.. PID Operation Pah Result Detail
13:3%:.. W MsMpEng.... 3556 BhReadfie C:\ProgramData Microsoft\Windows Defender\Defintion Updates\{E9FOF13F-3934-46C0-69DE-AESCES4FATB) mpengine.dl - SUCCESS Offset: 14.475.360, Length: 16.384, 1/0 Aags: Non-cached. Paging
13:3%:.. W MsMpEng... 3556 [ShReadFie C:\ProgramData'Microscft\Windows Defender Defintion Updates\{E9FOF 13F-3934-46C0-99DE-ASESCES4FATB) mpengine dl - SUCCESS Offset: 14.204.928, Length: 16.384, 140 Fiags: Non-cached. Paging
13:39... Tu Explorer EXE 7716 &% ReaQuerykey HKCUNSoftwars'\Classes SUCCESS Query: Name

13:3%:... 'y Explorer EXE 7716 &% RegQueryKey HKCUNSoftware\Classes SUCCESS Query: Handle Tags. Handle Tags: <0

13:39.... 'rs Explorer EXE 7716 &4 ReaQuerykey HKCUN Softwars'\Classes SUCCESS Query: Handle Tags, Handle Tags: <0

13:3%:.. Ty Explorer EXE 7716 @4 RegOpenkey HKCUNScftware\Classes\Applications \Procmon6d.exe NAME NOT FOUND  Desired Access: Read

13:39... v Explorer EXE 7716 @ RegOpenkey HKCR\Applications\Procmon6.exe NAME NOT FOUND  Desired Access: Read

13:3%.... 'y Explorer EXE 7716 &4 RegQueryKey HKCUNSoftware'Classes SUCCESS Query: Name:

13:39.... 'y Explorer. EXE 7716 &4 ReqQuerykey HKCU\Scftware\Classes SUCCESS Query: Handle Tags, Handle Tags: Ox)

13:39.... ' Explorer EXE 7716 @4 RegCueryKey HKCUNSoftware'Classes SUCCESS Queny: Name:

13:39... ' Explorer EXE 7716 @4 RegOpenkey HKC LI\ Software' Classes'Applications \Procmon 4. exe: NAME NOT FOUND  Desied Access: Read

13:39.... ' Explorer EXE 7716 @4 RegOpenkey HKCRApplications\Procmonéd.exe NAME NOT FOUND  Desired Access: Read

13:39... [fctimonexe 7908 E{RegQuerykey HKLM SUCCESS Query: Handle Tags, Handle Tags: 0x)

13.35... (Hetmonexe 7908 #4RegOpenkey HKLM Scftware\ Microsoft\Input\Settings SUCCESS Desired Access: Read

13:39... [Mfetimonexe 7908 E{RegQuerykey HKCU SUCCESS Query: Handle Tags, Handle Tags: ¢

13.35.... [Hetmonexe 7908 #4RegOpenkey HKC UM Seftware\ Microsoft\Input\Settings SUCCESS Desired Access: Read

13:39... [Metimonexe 7908 @4 RegQuerykey HKLM\SOFTWARE Microsoftnput\Settings SUCCESS Query: Handle Tags, Handle Tags: 0c0

13.35.... [Hetimonere 7908 #4ReqOpenkey HKLM\SOFTWARE Microsoftinput\Settings \aroc_1\loc_0408\im_1 SUCCESS Desired Access: Query Value

13:35:.. [Hfetimon.exe 7908 ¥ RegQueryVaiue HKLM\SOFTWARE \Mierosoft\Input'\Settings \proe._1\loc_0408\im_1\JsUserAware Of Expressivelnput ShellHotKey SUCCESS Type: REG_DWORD. Length: 4. Data: 0

C:\Users\akyuk \AppData \Local\ Temp\Rar$EXa13868.26984\Procmond.exe SUCCESS Desired Access: Read Attrbutes, Disposition: Open. Options: Cpen

13:39:... [Hotfmon.exe 7908 #4RegCloseKey HKLM\SOFTWARE Microscft\Input\Settings \proc._1oc_0408\m_1 SUCCESS
13:35:.. ru Explorer. EXE 7716 [BhQueryBasicinfomation... C:\Users\akyuk \App Data \Local \Temp\RarSEXa 1 3868.26584\Procmon6d.exe SUCCESS CreationTime: 17.01.2021 13:3%:01, LastAcoessTime: 17.01.2021 1
1339 [Hefmonexe 7908 #hRegluenKey HKCUNSoftware\ Microscht\lnputSettings SUCCESS Query: Handle Tags, Handle Tags: 0x
13:3:.. gy Explorer EXE 7716 BhCloseFie C:\Users\akyuk\AppData\Local\Temp\ Rar$EXa 13868 26984\ Procmon6d.exe SUCCESS
1333 [Hetmonexe 7908 d4RegOpenkey HKC U\ Software Microsoft InputSettingsproc_1Hloc_0408m_1 NAME NOT FOUND  Desred Access: Query Value
13:39... [Hctimon.exe 7908 @4 RegCloseKey HKLM\SOFTWARE Microsoftnput\Settings SUCCESS
1333... [Hetmonexe 7908 dRegCloseKey HKCU\Software Microsoft InputSettings 5UCCESS
1339... [fctimonexe 7908 4 Regluerykey HKLM SUCCESS Query: Handle Tags, Hande Tags: 0:)
1335... [Hctimonexe 7908 E4RegOpenkey HKLM\Software Microscf\InputSettings SUCCESS Desired Access: Read
1339... [fctimonexe 7908 @ Regluenykey HKCU SUCCESS Query: Handle Tags, Hande Tags: 0x)
13.35.... [Hetmonexe 7908 #4RegOpenkey HKCLI\Software Microscft\InputSettings SUCCESS Desired Access: Read
13:39... [Hetimonexe 7908 RegQuenkey HKLM\SOFTWARE Microsoftnput\Settings SUCCESS Query: Handie Tags, Handle Tags: 0¢0
13.35:... s Explorer. EXE 7716 #4RegQuenkey HKLM SUCCESS Queny: Handle Tags, Handle Tags: 00
13:39... [flctimon.exe 7908 @ RegOpenkey HKLM\SOFTWARE Microsoft Input\Settings \proc_T\oc_D41fum_1 SUCCESS Desired Access: Query Value
13.35:... s Explorer. EXE 7716 #4ReqOpenkey HKLM\Software\Microscft\Windows \Currert Version\Explorer SUCCESS Desired Access: Query Value
1339... [Hectfmonexe 7908 #RegQuenValue HKLM\SOFTWARE Microscht\Input\Settings proc._1\loc_D41Fm_1\DisableExpressivelnput ShellHotkey NAME NOT FOUND  Length: 144
13.35:... s Explorer. EXE 7716 @4ReqQuenVaiue HKLM\SOFTY Windows\CurrentVersion\Explorer\ hangedCourts SUCCESS Type: REG_DWORD, Length: 4, Data: 2
1339 [Hefmonexe 7908 #RegCloseKey HKLM\SOFTWARE Microscht\Input\Settings \proc:_1\loc_D41Fum_1 SUCCESS
13:39:... ru Explorer. EXE 7716 #{RegCloseke; HKLM! tVersion\Explorer SUCCESS
Jon0 oD L climecee e

1200, Fll,
<

Showing 7.658.866 of 9.290.332 events (82%) Backed by virtual memory

Sekil 2.8 Process Monitor Programu ile Hiyerarsik Yap: Altinda Islenen Proses'lerin
Goriilmesi

Regshot adi verilen program ise analizciye program calistirllmadan Once ve
calistirildiktan sonra hangi Registry (Kayit Defteri) anahtarlarimin silindigi,
degistirildigi ve eklendigine dair bilgi sahibi vermek i¢in kullanilmaktadir. Sekil 2.9°da
ornegi verildigi lizere bir programin kendisinden beklenenler disinda gergeklestirdigi

Registry degisiklikleri bu program vasitasiyla izlenebilir.
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ws Regshot 1.9.0 x84 Unic... — >
Compare logs save as:
1st shot
(@ Plain TXT  (_JHTML document
2nd shot
[ scan dir 1[;dir2;dir3;...;dir nn]: Compare
CHWINDOWS
Clear
Qutput path: Quit
oyuk Data'Local{Tem |
| yuk\AppData' ocal\Temph, | | .., promp
Add comment into the log:
| | Endlish w
Keys:519584 Values:882513 Time:114s703ms

Sekil 2.9 Yazilimin Degisiklik Yaptigi Registry (Kayit Defteri) Degisikliklerinin
Tespitine Yarayan Regshot Yazilimi Ekran Gorilintiisii

Burada bir¢ok arac¢/programa deginilmisken Cuckoo Sandbox’a ayr1 bir baglik agmak
gerekir. Cuckoo Sandbox yukarida deginilen veya kapsam geregi burada deginilmeyen
ve yazilimlarin gerceklestirdigi her tiirlii dosya/kayit defteri/proses/baslangicta calisan
programlara iliskin silme/degistirme/yaratma/okuma/kopyalama gibi bir¢ok hayati
onemdeki islemi bir sanal makine iizerinde gerceklestirerek kullaniciya istedigi kriterler

bazinda raporlar sunan bir kum havuzudur.
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rocess List ~ Services [ECUySNVRLNEEE Code Injection

BASE ADDRESS OFFSET NAME FILE SIZE
Behavioral Analysis 0xb32cd000 0x9a65318 mouhid.sys \SystemRootisystem32\DRIVERS\mouhid = 12286
Network Analysis e
0xboc3000 oxcbBaTes dvg.sys \SystemRootSystem32\driversidkg.sys 73728
Dropped Files
0xbasaso00 0x5b9de90 raspppoe.sys \SystemRoot\system32\DRIVERS\rasppp | 45056
Memary Analysis oesys
0xb80ado0o oxgbc1130 VBoxMouse sys \SystemRootisystem32DRIVERSWBoxM 106496
ouse sys
0xbab60000 0x5bcs5130 Kbdclass.sys \SystemRoot\system32\DRIVERS\kbdcla 24576
sssys
0xbag68000 oxgbccl08 i8042prt sys \SystemRootisystem32\DRIVERS\8042p 53248
rt.sys
0xb3b29000 oxsbdboss HDCLASS.SYS \SystemRootisystem32DRIVERSHIDCL 36864
ASS.SYS
0xb3ac1000 oxebf3098 ndisuio sys \SystemRootsystem32\DRIVERS\ndisuio 16384
sys
0xbaf95000 0xac07618 audstub.sys \SystemRootisystem32\DRIVERS\audstu 4096
b.sys
0xbad50000 oxsczdaco ndistapi.sys \SystemRootsystem32\DRIVERS\ndistap 12288
isys
0xb3804000 0x8c3f370 mixdav.sys \SystemRootisystem32DRIVERS\mrday 184320
sys
0xb3552000 0x9c43008 intelppm sys \SystemRootsystem32\DRIVERS\intelpp 36864
m.sys

Sekil 2.10 Cuckoo Sandbox ile Yazilimlarin Gergeklestirdigi islemlerin Gériilebildigi
Bir Kullanic1 Arayiizii

Sekil 2.10°da goriilen analiz pargaciginin sadece Cuckoo Sandbox’in yaptigr dinamik
analizin hafiza analizini ilgilendiren kisimdaki kernel baslik bilgilerinin incelenmesi
oldugu dikkate alindiginda, programin ne kadar detayli incelemeler sundugu agik¢a
anlasilabilecektir.

Cuckoo Sandbox’in literatiirde ve zararli yazilim analizinde en yaygin kullanilan arag
olmasinin en baglica sebepleri sunlardir:

o Ucretsiz ve %100 acik kaynak kodlu bir yazilimdir. Dolayisiyla da sektdrde
benzer hatta daha kisith islem gerceklestirebilen iicretli yazilimlara gore ¢ok daha
avantajlidir.

o Sadece yliriitiilebilir (executable) dosyalar1 degil, ayn1t zamanda PDF, Word,
Excel gibi iclerine zararlt script (betik) veya makrolar yerlestirilmis ¢ok genis dlgekte
bir¢cok programi da analiz edebilir.

o Yine sektordeki muadilleri de ayni isi yerine getirseler de, bu tezin de lizerinde
calisacagi API Cagrilarinit en belirgin ve sorunsuz sekilde ¢ikarabilen kum havuzu
yazilimidir.

. Statik ve dinamik analizde belirtilen programlarin ortaya cikardigi verilerin

tamamin1 saglayabilir. Yani bu kum havuzu ile dosyanin ¢alistirilma saati, baglik bilgisi,
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paketlenme bilgisi, dosya yiiriitiildiglinde hangi web siteleriyle hangi protokoller
tizerinden baglanti kurdugu, bu baglantinin ne kadar siire agik kaldigi, kapatilip
kapatilmadigi, bu baglantilar iizerinden internet iizerinden dosya indirip indirmedigi,
indirdiyse hangi dizine indirdigi, yazilimin Registry ayarlarinda
silme/okuma/yazma/yaratma  islemlerinden = herhangi  birisini  gerceklestirip
gerceklestirmedigi, hangi proses’leri trettigi ve bunlari ne kadar siire ile ¢alistirarak
hangi islemleri gergeklestirdigi, hangi API Cagrilarinin hangi sira ile calistirildigi, bu
API Cagrilarina isletim sisteminden dondiiriilen cevaplar,
olusturulan/silinen/degistirilen/sifrelenen dosya ve dizinler gibi bir zararli yazilim
analizinde ihtiya¢ duyulan bilgilerin neredeyse tamamini analizciye verebilmektedir.

. Kendi iizerinde tanimli olan “yara” kurallari ile zararli yazilimlarin yaygin
olarak gerceklestirdigi oriintiilerden (pattern) tespit ettiklerini kullanictya bildirir.

o Her seyden 6nemlisi tiim bunlar1 bilgisayar iizerinde kurulan bir sanal makine ile
yaptig1 i¢in; verilerin kaybolmasi, degistirilmesi, ¢alinmasi gibi zararli yazilimin
gerceklestirdigi islemlerin tamaminin izole edilmis bir cihazda gergeklestirilmesini
saglayarak zararli yazilim analizi uzmanlarina biiyiik kolayliklar saglamaktadir.

Cuckoo Sandbox disinda web arayiizleri ile ¢alisan ancak hem daha kisith 6zellikler
sunan hem de ficretsiz slirimlerinde sadece belirli sayida yazilimi incelemeye alan
JoeSandbox, DRAKVUF gibi baska kum havuzlar1 da bulunmaktadir. Ancak higbiri

Cuckoo Sandbox’1n sagladigi avantajlari saglayamamaktadir.

2.3.3  Hibrit zararh yazihm analizi

Hibrit Analiz Yontemi, Boliim 2.3.1 ve 2.3.2°de deginilen iki analiz yontemi olan statik
ve dinamik analiz yOntemlerinin dezavantajlarindan kacinmaya calisirken
avantajlarindan da azami seviyede faydalanmay1 amaglamaktadir. Onceki iki yéntemin
dezavantajlart ile karsilasildiktan sonra, her iki yontemin eksikliklerinden kagmak igin
yeni bir entegre yontem olmasi gerektigi bu yontemin ortaya c¢ikmasindaki temel
motivasyon olmus ve bu sekilde zararli yazilimla miicadeledeki basar1 oran1 daha da

artmigtir.
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24 Zararh Yazihim Tespit Teknikleri

Zararl1 yazilimlarin tespiti icin temelde imza-Tabanli, Davranis-Tabanl ve Bulgusal-

Tabanl (heuristic) olmak {izere 3 temel teknik kullanildig1 s6ylenebilir:

2.4.1 1Imza-tabanh tespit:

Imza-Tabanli Tespit, en ¢ok siklikla kullanilan zararli yazilim tespit teknigidir. Imza,
belirli zararli yazilimlart tanimlamak ic¢in kullanilabilen bir bayt dizisidir ve imza
tabanli anti-viriis yazilimi, bilinen zararli yazilimlarin imzalarinin bir veritabanini tutar.
Bu veritabani1 yeni tehditler kesfedildikge sik sik gilincellenmelidir. Giincel bir imza
veritaban1 gerektirme dezavantaji olsa bile basit, hizli ve en yaygin zararli yazilim

tirlerine kars1 oldukga etkilidir (Damodaran, Anusha, vd. 2017).

2.4.2  Davranis-tabanh tespit:

Davranig-Tabanli zararli yazilim tespit teknikleri, programin zararli m1 yoksa zararsiz
mi1 oldugunu belirlemek i¢in programin davranisini gézlemler. Kodun kendisini degil
program davranisini arar. Fonksiyon veya degisken isimleri gibi program kodlari
degisse de, programin davranigi ayni1 veya benzer olacaktir; bu nedenle zararli yazilim
bu yontemle hala kolayca tespit edilebilmekte ve kod bulaniklastirma tekniklerine
ragmen basarili olunmaktadir (Aslan ve Samet 2017).

2.4.3  Sezgisel-tabanh tespit:

Sezgisel-Tabanli Tespitte, ilgili programin belirli karakteristik dzelliklerini tespit etmek
icin makine 6grenimi tekniklerine kadar uzanan bir dizi islemler gergeklestirilir. Bu
yontem, tespite baslanmadan once birkag 6rnek kullanilarak egitilir, ardindan egitilmis
sistem, zararli yazilimlar tespit etmek icin yeni program Ornekleri i¢in ¢alistirilir. Bu
sekilde bilinmeyen zararli yazilimlar belirli bir dereceye kadar yakalanabilir, ancak yine

de karmasik veya sifir giin kotli amagli yazilimlart tespit edilemez (Aslan ve Samet
2017).

2.4.4  Geleneksel metotlarin yetersizligi

Siber giivenlik alaninda K-En Yakin Komsu (K-Nearest Neighbour - KNN), Naive
Bayes Siniflandirici, Karar Agaci ve Destek Vektor Makinesi (Support Vector Machine
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- SVM) gibi Makine Ogrenmesi yontemlerinin heterojen yapilarin zararli niyetlerini
ortaya c¢ikarmada vazgecilmez araglar oldugu kanitlanmistir (Kilgallon, S., De La Rosa,

vd. 2017).

Elle yapilan analiz, antiviriis yazilimi kullanimi gibi geleneksel yontemler, bugiin i¢in
zararli yazilimlarla basa ¢ikmak icin yetersizdir. Ciinkii bilgi teknolojilerinin ortaya
cikmasiyla, zararli yazilim gelistirme uzun bir yol kat etmis ve zararli yazilimlarin
sayist inanilmaz bir sekilde artmistir. Ayrica yazilim ve kotli amagh yazilim gelistirme
icin her zamankinden ¢ok daha fazla kaynak bulunmaktadir. Boylece, herkes internette
bir kotli amagli yazilim Ornegini kolayca bulabilmekte ve onu az ¢ok degistirerek
antiviriis yazilimi araciligiyla tespit edilemeyen yeni bir koti amagh yazilimi

uretebilmektedir.

Yukaridaki nedenlerden dolay1, bir yazilimin zararli olup olmadigim tespit etmek icin
baz1 temel kurallara bagli olmayan, durumdan duruma etkinligi azalmayan, stabil ve
saglam bir ¢6zlim bulunmas: gerektigi aciktir. Makine 6grenimi yontemlerinin yaptigi
da budur. Bu makine 6grenimi yontemleri sadece kurallara bagl kalmamakta, ayni

zamanda varsa zararli yazilimlarin temel davranis kaliplarini da yakalayabilmektedir.
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3. MAKINA OGRENMESIi YONTEMLERI

Bu boéliim, makine 6grenimi yontemlerini anlamak i¢in gerekli teorik arka planin
temellerini atacaktir. Daha sonra bu arastirma boyunca kullanilacak yontemler hakkinda

ayrintili bilgi verilecektir.

3.1 Temeller

Makine 6grenimi, agik bir sekilde programlanmadan 6grenmek ve iyilestirmek igin
verileri kullanma becerisiyle sistemleri giiglendirmeyi amaglayan bir yapay zeka alt
alanidir (Rege ve Mbah 2018). Yapay Zekadyr bircok problemde statik olarak
kullandiktan sonra arastirmacilarda, daha degisken problemlere daha dinamik ¢oztimler
olusturma yoniinde katki saglayabilecegi fikri yayginlasti. Bu c¢alismalar kapsaminda
simdiye kadar ¢esitli matematiksel modellere dayanan bir¢ok farkli makine 6grenimi

yontemi gelistirilmistir.

3.2 Yaygin olarak Kullamilan Makine Ogrenmesi Teknikleri

Farkl1 alanlar ve farkli amaglar i¢in basariyla kullanilan ve farkli dogruluk oranlariyla
sonuglanan bir¢ok farkli makine 6grenimi yontemi vardir. Literatiir dikkate alinarak
siber gilivenlik alaninda en yaygin kullanilan makine Ogrenimi yontemleri bu
arastirmada kullamlacaktir. Bu yontemler su sekilde siralanabilir: Derin Ogrenme, J48
Karar Agaclari, K-En Yakin Komsular, Naive Bayes Siniflandirici, Rassal Orman Agaci
ve Destek Vektor Makinesi. Farkli teknik ve mimarilerle ¢ok farkli alanlarda basarili
sonuglar ortaya koyan Derin Ogrenme bu calismanin ana odak noktas1 olmakla beraber

diger makine 6grenmesi yontemlerine de deginilecektir.

3.2.1  Derin 6grenme

Derin 6grenme, bir dizi algoritmaya dayali bir makine 6grenimi dalidir. En basarili
yapay sinir aglari ve derin 6grenme yontemlerinden bazilar1 Derin Sinir Aglar (Deep
Neural Networks-DNN), Evrigsimli Sinir Aglari (Convolutional Neural Networks-CNN),
Derin Inang Aglar1 (Deep Belief Networks-DBN) ve Yigin Otokodlayicidir (Stacked
Auto-Encoder-SAE). Burada deginilen birgok farkli mimariSiyle yapay sinir aglari son
yillarda giderek daha popiiler hale gelmeye ve ¢ok farkli alanlarda basarili sonuglar

vermeye baslamistir. Bu popiilerlikle beraber bilgisayarla gérme, konugma tanima ve
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dogal dil isleme alanlarinda da siklikla uygulanir hale gelmistir. Sonugta, aragtirmalar
derin O0grenmenin ¢ogu alanda geleneksel yontemleri tamamen geride biraktigini

gostermektedir (Wang 2015).

Ortalama bir derin 6grenme mimarisi temel olarak Sekil 3.1’de gosterilen birim ve

yapilardan olusur:

Sekil 3.1 Ortalama Bir Derin Ag Mimarisi (Anonymous 2020d)

Girdi Noronlart (Input Neurons - 1,2,3,i): Bu diigiimler, gercek diinyadan girdi olarak
gercek verileri alir ve bunlar1 baz1 prosediirler altinda isler. Problemin ¢oziimiinii

etkileyen degiskenlere bagl olarak giris ndronlarinin sayisi belirlenir.

Agirliklar (Weights - X7,X2,X3,...): Bunlar, ag i¢in girdi olarak gercek girdiyle beraber
kullanilan verilerdir. Bu verilerin degerleri bir alandan digerine degisebilir. Kesin bir

kural olmamakla beraber bu degerler baslangicta rastgele atanarak 6grenmeye baslanir.

Cikt1 Noronlart (Output Neurons - 7,8,9,k): Bu diigiimler, sorunun ¢éziimiiyle ilgili ¢ikti
verilerini Uretir. Cikis néronlarmin sayisi, ¢oziilecek problemin muhtemel kag olasilikla

sekillenebilecegine gore belirlenir.

Cikt1 (Output - 07,08,09): Bunlar, ¢ikt1 néronlari tarafindan tiretilen ¢ikti verileridir.
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Gizli Noronlar (Hidden Neurons - 4,5,6,)): Bu diigiimler, onceki katmandan alinan
girdileri isleyerek dogrusalligi onler. Gizli katmanlarin sayis1 ve bu katmanlarda yer
alan noron sayilar1 belli olmadig1 gibi belirlenmesi konusunda bilimsel bir yontem de

yoktur, bir alandaki bir sorudan digerine degisir.
fx)=b+wl-x1+w2-x2+...4+wn-xn (3.1)

Basit bir formiil olarak, 3.1°deki formiil herhangi bir néronun herhangi bir ¢iktisinin,
gelen her girdinin ¢arpimlarinin ve agirhiginim toplami oldugunu gostermektedir. Insan
beyninin isleyisinden tiiretilen "f(x)", gelen bir sinyalin esik degerini ge¢ip
gecmedigine gore bir sinyalin ateslenip ateslenmeyecegine karar veren ve yaygin olarak
kullanilan Sigmoid, Tanh, ReLU gibi ¢esitleri olsa da hangi sorunda hangilerinin

kullanacaginin belirli olmadig: fonksiyonlardir.

3.2.2  JA48 karar agaci

J48, bilgi entropu ile karar agaclarinin olusturdugu C4.5 algoritmasinin bir
uygulamasidir. Agacin her diiglimiinde, kendisini birden ¢ok alt kiimeye en etkin
sekilde ayiran Ozellik segilir. Bolme, Bilgi Kazanimi (IG) veya Gini degerine gore
yapilir. Karar verme icin, en yiiksek normallestirilmis 1G'ye sahip 6zellik kullanilir

(Wang 2015). J48 Agacinin ger¢eklestirmesine dair bir 6rnek Sekil 3.2°de verilmistir.
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Sekil 3.2 J48 Karar Agaci Gergeklestirmesine Yonelik Bir Ornek (Researchgate 2020)

Bu algoritmada, model, veri kiimesiyle ilgili sorulara gore egitim yapar. Kok diigiimden
baslayarak, amacimiz verileri homojen pargalara ayirmaktir. Bunu, gruplari en iyi
ayiran verileri boliimlere ayirarak yapilir ki bdylece algoritmayr minimum asamada

dallandirarak istedigimiz sonucu elde edilebilsin.

3.2.3 K-En yakin komsu

K-En Yakin Komsu (K-Nearest Neighbors - KNN) en basit, ancak dogru sonug veren
makine 6grenimi algoritmalarindan biridir. KNN parametrik olmayan bir algoritmadir,
yani veri yapist hakkinda herhangi bir varsayimda bulunmaz. Karsilastigimiz gergek
diinya problemlerinde, veriler genel teorik varsayimlara nadiren uyarak parametrik
olmayan algoritmalar1 bu tiir problemler i¢in iyi bir ¢6ziim haline getirir. KNN model
temsili, veri kiimesi kadar basittir - 6grenmeye gerek yoktur, tim egitim Vverisi
depolanir. Ve hem smiflandirma hem de regresyon i¢in kullanilabilir. K-En Yakin

Komsu algoritmasinin 6rnek bir gergeklestirmesi Sekil 3.3 te verilmistir.
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Sekil 3.3 K-En Yakin Komsu Algoritmasinin Gorsel Bir Gergeklestirmesi
(Anonymous 2020e)

Bu algoritma iginde, tek sayr olmasi gereken bir K degiskeni ayarlamamiz
beklenmektedir. Bu tek sayi, bilinmeyen bir nesnenin hangi sinifa ait oldugunu belirler.
Her bilinmeyen nesne i¢in sinif, bu nesnenin ait oldugu simif numarasinin ¢ogunlugu
tarafindan belirlenir. Bir ¢ogunlugun olusabilmesi ve bir esitlige meydan verilmemesi

amaciyla K parametresi tek sayilardan belirlenmelidir.

3.2.4  Naive bayes siniflandirici

Bu algoritma, girdi veri kiimesinin Ozelliklerinin birbirinden bagimsiz oldugunu
onceden varsayan olasiliksal siniflandiricidir. Olgeklenebilirdir ve kayda deger sonuglar
tiretmek icin herhangi bir biiyiik egitim veri kiimesi gerektirmez (Apruzzese, Colajanni,

vd. 2017).
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3.25 Rassal karar agaci

Decision Tree for Loan Approval

Credit History
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Income
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Small Big Small Big Small Big Small

v X v v X X v X

Sekil 3.4 Bir Rassal Karar Agacini Gosteren Bir Grafik (Anonymous 2020f)

Rassal Karar Agaci (Random Forest-RF), saptirma kavraminin rastgele segilmesine
dayanan bir makine 6grenme yontemidir. Bu tiir bir kombinasyonun 6zelligi, her bir
karar agacinin rastgele bir parametre vektoriinden olusturulmasidir. Bir Rassal Karar
Agact, her karar agaci i¢in bir 6zellik alt kiimesini rastgele ornekler (Rastgele Alt
Uzaylarda oldugu gibi) ve/veya her karar agaci i¢in bir egitim verisi alt kiimesini

rastgele drnekler (Bagging yonteminde oldugu gibi) (Bernard, Heutte, vd. 2009).

Bu algoritma icinde aym1 anda birden fazla agac islenir. Ve bu islem, agaglarin
birbirleriyle iliski kurmamasi i¢in kullanilir. Rassal Karar Agac1 gosteren bir 6rnek

Sekil 3.4’te verilmistir.
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3.2.6 Destek vektor makinesi:

Bunlar, her bir 6rnek kategorisi arasindaki mesafeyi en {ist diizeye ¢ikarmak amaciyla
bir 6zellik uzayindaki veri o6rneklerini eslestiren olasilikli olmayan siniflandiricilardir.
Girig Ozellikleri tizerinde herhangi bir varsayimda bulunmazlar, ancak c¢ok simifli
simiflandirmalarda kotii performans gosterirler. Bu nedenle ikili (binary) siniflandiricilar
olarak kullanilmalar1 gerekir. Sinirli 6lgeklenebilirlikleri, uzun islem siirelerine neden

olabilir (Apruzzese, Colajanni, vd. 2018).
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Sekil 3.5 Destek Vektor Makinesinin Gergeklestirilmesi (Anonmyous 2020g)
endirme igin, iki smifin kiimeleri arasinda bir ¢izgi belirlenir. Ve tiim nesneler, bu
smiflar arasindaki cizgi ile ayrilmis bir smifa ait olarak tanimlanir. Destek Vektor

Makinesi algoritmasinin iki boyutlu 6rnek bir ger¢eklestirmesi Sekil 3.5’te verilmistir.
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4. LITERATUR TARAMASI

Jiaz vd. (2019) kétii amagli yazilimlar: analiz etmek i¢in farkli bir yaklasim denemistir.
Yalnizca dinamik analizden degil, ayn1 zamanda statik analizden de yararlanmislardir.
Dinamik analiz i¢in “Cuckoo Sandbox” adi verilen bir Zararli yazilim analizi kum
havuzu kullanilmis ve bu kapsamda 2300'den fazla 6zellik (feature) ¢ikarilmistir. Statik
analiz i¢in PEFILE programi kullanilmis ve 92 dznitelik ¢ikarilmistir. Ozellikle, dosya
basliklarindan 9 6zellik, istege bagl basliktan 40 6zellik, dosyanin boliimlerinden 10
ozellik, DOS bagligindan 17 6zellik, dizin giris kaynaklarindan 4 6zellik ve dizin girisi
yiikkleme yapilandirmasindan 20 6zellik secilmistir. Dinamik analiz i¢in Kayit defteri,
DLL'ler, API'ler ve ozet bilgileri olmak iizere dort tiir 6zellik kullanilmis ve bu dort
ozelligin kombinasyonu kullanilarak, 9 farkli dinamik 6zellik kombinasyonundan
istifade edilmistir. Ayrica muhtemelen arastirmaya en c¢ok katki sagladigini
disiindiikleri bazi ozellikleri “Onemli 6zellikler” olarak vurgulamislardir. Arastirma,
390001 koti amach yazilim olarak etiketlenen 49000 dosyanin binary kodlu
dosyasindan olusan bir veri kiimesi iizerinde gergeklestirilmistir. Makale, bir dosyay1
analiz etmek icin ne statik analiz ne de dinamik analizin yeterli olmadiginin altim
cizmektedir. Ve bu hibrit yontemle, her ikisinden de yararlanirken, yaklasik %97

dogruluga erigsmislerdir.

Shijo vd. (2018), her iki yontemin de kendi artilar1 ve eksileri oldugu i¢in hem dinamik
analiz hem de statik analizden olusan hibrit bir analiz yontemi kullanmanin
avantajlarina odaklanmistir. Zararli yazilim yiiriitiilebilir dosyalarimin VirusShare
topluluk web sitesinden toplandigi kendi veri kiimeleriyle ¢alismislardir. Statik analiz
icin PSI (Yazdirilabilir dizeler bilgisi — PrinTablo Strins Information) degerleri,
Ozellikler (feature) olarak cikarilarak, dinamik analiz i¢in 6zelliklerin ¢ikarilmasinda
"sistem ¢agri sikliklar" kullanilmistir. Ozellik belirlemede kistas olarak veri kiimesinde
yer alan tim API cagrilar1 yerine, veri kiimesinde sezgisel olarak belirledikleri 2
esiginden daha fazla kez yer almis API Cagrilar1 dikkate alinmistir. Ayrica n-gramdan
yararlanmay1 degerlendirmis ve biraz arastirma yaptiktan sonra sadece 3-APl-cagri-
gramlart ve 4-APl-cagri-gramlarin1 kullanmislardir. Cuckoo Sandbox’tan istifade
ederek statik yontem, dinamik yontem ve hibrit yontem (hem dinamik hem de statik

analizden olusur) olmak iizere li¢ yontem uygulanmistir. Ve sirasiyla %95.8, %97.1,
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%98.7 dogruluk oranlarina erismisler, bunun sonucunda da "entegre yontem" olan hibrit
yontemi en iyi olarak ilan etmislerdir. ilging bir sekilde bu, Rassal Ormanlarin yerini
Destek Vektor Makinesi'nin aldigi ve Rassal Orman disindaki ydntemlerin statik
yontem, dinamik yontem ve hibrit yontem (hem dinamik hem de statik analizden
olusan) agisindan daha iyi dogruluk oranlarina sahip oldugu neredeyse tek makaledir.
Bahsedilen dogruluk oranlari sirastyla %94.84, %96.65 ve %97.68'dir.

Kumar vd. (2019), ¢alismalarinda farkli bir yaklasim sergilemistir. Cogunlukla kot
amagh yazilimin yiiriitiilmesi tamamlanmadan 6nce farkina varmaya odaklanmislardir.
Diger arastirmalarda, genel olarak tiim yazilim davraniglart gozlemlenmekte ve
ardindan yazilimin zararlt m1 yoksa zararsiz m1 olduguna karar verilmektedir. Ancak bu
makalede arastirmacilar, yazilim calistirildiktan sonraki siirenin ilk 4 saniyesinde
yazilimi zararsiz veya zararli yazilim olarak etiketlemeyi hedeflemislerdir. Bu sayede
zararli yazilimin yiritiilmesi bilgisayarda tamamlanmadan Once Onlem almaya
calismay1 hedeflemislerdir. Veri kiimelerini Cuckoo Sandbox'ta galigtiran yaklasik
120000 Ornekten olusan baska bir makaleden toplayarak bu ornekleri VirusTotal'e
gondererek gercekten zararli yazilim olup olmadigini c¢apraz kontrol etmislerdir.
Ulasmak istedikleri hedef olduk¢a zor goziikse de iddia ettikleri yiizdelerden sonra
basarili olarak adlandirilabilmeleri miimkiindiir. En 1yi puanlar1 Rassal Orman Forest
siniflandiricisini kullanarak %99.74'tiir. Sirasiyla %96.73 ve %96.31 dogruluk oranlari
ile paketlenmis ve gizlenmis kotli amagli yazilim ornekleri lizerinde de yaklagimlarim
denediklerini iddia etmektedirler. Ayrica, kotii amach yazilimlart ilk 4 saniyede
siniflandirirken  (tespit yapilmamis sadece siniflandirma {izerinde c¢alisilmistir)
%99.74'liik dogruluk, diger makalelere kiyasla hatr1 sayilir derecede yiiksek ve tatmin

edici bir orandir.

Liu vd. (2019) calismalarinda 13518 zararli ve 7860 zararsiz Ornek dahil 21378
ornekten yararlanmiglardir, ancak oOrnekleri nereden c¢ikardiklarini belirtmemislerdir.
Dinamik analiz i¢in Cuckoo Sandbox'ta drnekler calistirarak yazilimlarin davraniglarini
sanal makinelerde gérmektedirler. Ayrica yaygin olarak 3 veya daha fazla API ¢agr
dizileri icin bir esik degeri belirlemis ve dolayisiyla bir API c¢agris1 3 veya daha fazla
kez cagrilirsa, API ¢agris1 bir 6zellik olarak kabul edilmistir. Ilging bir sekilde, bu

calismamizda uygulanacagi lizere Kayit defteri anahtarlar1 (registry), klasorler vb. gibi
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baska davranislar kullanmamaiglardir. Veri kiimelerini egitim kiimesi, dogrulama kiimesi
ve test kiimelerine bolmiisler ve tespit modeli olarak BLSTM'yi inga etmislerdir. "API
cagrilarinin" 6zellik olarak kullanildigr bu g¢alismada iglerinde GRU, BGRU, LSTM,
BLSTM ve simpleRNN gibi bir¢ok karmasik islemler sonunda en iyi derece olarak
BLSTM yéntemi ile en iyi %97.85 puanini elde etmislerdir. ikinci yontem LSTM ise

%97.55 dogruluk orani vermistir.

Pascariu vd. (2017) calismalarinda 6zellikle proseslere (process) odaklanmaktadir. Ve
bu prosesleri Microsoft Windows tarafindan iretilen Sysmon adli bir yardimci program
araciligityla kaydetmektedirler. Prosesleri kendileri kullanmazlar, ancak onlar
"bilinmeyen" (6zellikle yazilimlarin adin1 benzersiz bir sekilde isleyen ve muhtemelen
en yiiksek riskli olan), "isletim sistemi" (explorer gibi isletim sistemi diizeyinde
kullanilir. exe, svchost.exe vb.), "komut dosyasi olusturma" (cmd, powershell vb. gibi),
"kullanic1" (Word, excel vb. Gilnliik etkinlik programlarindan olusur) seklinde
siiflandirmislardir. Yalnizca Yapay Sinir Aglar1 (YSA) kullanirlar ve YSA, 5 giris
noronu ile 3 c¢ikis noronundan olusur. Calisma kayitlar1 (log) ana bilesen olarak
kullanilirlar. Bunlar1 kodlayicilara girerler ve kodlamadan sonra YSA’larin giriglerini
alirlar. Kayitlarda 5 6zyinelemeli iist (parent) yontemi (function) dikkate alirlar (5'ten
fazla varsa ihmal edilir). Sonug olarak, tespit igin iyi bir yontem One slirmiis olsalar da
yontemlerinin dogruluk yiizdelerini paylasmamislardir, bu da ¢alismanin basarili olup

olmadig1 konusunda net bir yargiya varmay1 miimkiin kilmamaktadir.

Hansen vd. (2016), bu makalelerinde belirttikleri ve daha dnceden gerceklestirdikleri ilk
arastirmaya gore dogruluk oranlarin1 gelistirdiklerini belirtmislerdir. Bu makalede
bahsedilen son calismada, 270000'den fazla kotii amacgh yazilimdan ve 837 iyi huylu
yazilimdan olusan bir veri kiimesi kullaniyorlar ki bdyle bir gorev icin bu derece yanl
bir veri kiimesinin yanlilik sorunu olusturabilecegi asikardir. Ancak yine de uygulanan
yontemler iizerinde durulmaya degerdir. Bu g¢alismada sanal makineler ve Cuckoo
kullanilmistir. Ancak, 200 API, 157 API siklik sayisi, 14 API bolme sikligi, 25 Ortak
DLL olmak {iizere toplam 396 6zellik (feature) kullanilmistir. Tespit i¢in bunu yeterli
bulmuslar ancak kétii amacli yazilim aile siniflandirmasi i¢in yazilimlarin imzalarindan

da ozellik olarak yararlanmiglardir. Cogunlukla WEKA Araci ile uyguladiklar1 Rassal
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Orman'a odaklanarak veri kiimesinin %67'sini egitim ve %33'"linii test i¢in kullanmis ve

caligsmalarinin sonunda "tespit" i¢in %98.1 dogruluk elde ettiklerini belirtmislerdir.

Damodaran vd. (2017)’nin ¢alismasina gelince, daha genis kapsamli bir makale olmasi
nedeniyle digerlerinden biraz farklidir; ¢iinkii Oncelikle dinamik, statik ve hibrit
modeller hakkinda bilgi verirtken ayrica akademik calismalarina iligkin ayrintilara
deginmislerdir. Yaygin olmayan Buster Sandbox Analyzer ile veri kiimelerini
hazirlamiglardir. Kotii amagli yazilim ornekleri, Harebot'tan 45 06rnek, Giivenlik
Kalkani'ndan 50 6rnek, Smart HDD'den 50 6rnek, Winwebsec'ten 200 ornek, Zbot,
ZeroAccess'ten 200 ornek ve 40 zararsiz Ornekten olusan yazilim ailelerinden
olusturulmustur. Toplama 6zellikleri i¢in iki ortak odak noktasi API ¢agri dizileri (API
Calls) ve islem kodu (opcode) dizileridir. Islem kodu igin, tiim islenenleri, etiketleri,
yonergeleri vb. ve yalnizca call, push, add, test, jz gibi animsatic1 kodlar korunmustur.
Diger c¢alismalardan farkli olarak, Cuckoo Sandbox yerine Buster Sandbox
Analyzer’dan istifade edilmistir. Farkli zararli yazilim aileleri i¢in %353.6-%99.8
arasinda dogruluk oranlarma erismislerdir. Dinamik, statik ve hibrit yontemleri
denedikten sonra, raporlarini dinamik analizin daha maliyetli ancak daha iyi bir
dogruluk oranina sahip oldugu ger¢egiyle sonuclandirmislardir. Gelecek calisma olarak
da, bu ¢alismada Gizli Markov Modeli (Hidden Markov Modeli-HMM) denedikten
sonra, bir Destek Vektor Makinesi (Support Vector Machine-SVM) yontemi

yaklagimini tercih edeceklerine isaret etmektedirler.

Darshan vd. (2016), yalnizca Windows isletim sistemli bilgisayarlar iizerinde
caligmiglardir. Beklendigi iizere sanal makinelerden istifade ederek yazilimlari bu
alanda yaygin olarak kullanilan Cuckoo Sandbox tizerinde calistirmislardir. Makine
Ogreniminde kullanilan zararli yazilimlarn davramslarmin bir formati olan MIST
(Malware Instruction Set)'ten ve n-gramlardan yararlanirlar. Sistem cagrilarint (API
Cagrilart olarak da adlandirilir) ¢ikarirlar ve bunlar1 n-gram olarak bigimlendirirler.
Kapsamli bir deneyden sonra, WEKA araci iginde Bayesian Logistic Regression,
SPegasos, IB1, Bagging, Part ve J48 gibi yontemler {izerinde c¢alismalarini
tamamlayarak, ¢alismalarint SPegasos ve 200/400/600 n-gram en iyi yontem olarak

tanimlamislardir.
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Aslan vd. (2017), herhangi bir makine 6grenimi yontemiyle ilgili olmayan daha temel
bir calisma yapmislardir. Bunun yerine insanlar tarafindan gerceklestirilen manuel
analiz ile tespiti tercih etmislerdir. 100 zararli, 100" zararsiz olmak tizere toplam 200
yazilim Orneginden olusan ve farkli kaynaklardan ¢ikarilan kendi veri kiimelerini
kullanmiglardir. Ayrica “Statik Analiz Araglart”, “Dinamik Analiz Araglan”,
“Cevrimig¢i Araglar”, “Araclarin (tool) Kombinasyonu” olarak belirtilen yontemler
arasinda en yiiksek dogrulugun, “Araglarin (tool) Kombinasyonu” kullanilarak elde
edildigi sonucuna varmiglardir. Bu bahsedilen araglar sunlardan olusur: PEiD, PEView,
IDAPro, Process Monitor, Wireshark, Cuckoo Sandbox, VirusTotal, Malwr. Ve statik
analiz i¢cin PEiD, PEview, PE Explorer, PEBrowser Professional, BinText, UPX,
MD5deep, Dependency Walker, Resource Hacker, IDA Pro, Hex Editors ve Hex-Ray
Decompiler. Sonucta, %87.5 oranityla makale, makine O0greniminin bu tiir manuel

yontemlerden ¢ok daha etkili oldugunu gosteriyor.

Sun vd. (2018), korumal1 alan giinliiklerini tek tip ve iyi tanimlanmis, sekilli bir forma
dontistiirmek i¢in kendi veri kiimelerini ve kendi yontemlerini iiretmislerdir. Bu sekilde
kayit defteri anahtari (registry) degisiklikleri, API ¢agrilari, mutex islemleri vb. gibi ¢cok
cesitli ozellikleri kullanmaktadirlar. Tarzlarina; tiim metni kiiclik harfe doniistiirmek,
yol smirlayict olarak "/" kullanmak, web sitelerinin http ve https karakterlerini
kaldirmak gibi bazi Onlemlerin kullanildigi "AMAR-Uretici Sistemi" (AMAR-
Generator System) olarak adlandirirlar. Ayrica APl c¢agrilarini, esas olarak
close_handle, reg_open, reg_create, reg_enumerate, reg_set, reg_query_key, reg_query,
reg_del, open_file, create file, copy file, create dir ve mutexler olarak
simiflandirmiglardir. Yeni bir yontem isaret ettiklerinden, farkli yillarin FFRI wveri
kiimelerinde  %74.87 - %100 arasinda dogruluk oranlarina ulastiklarini
belirtmektedirler. Ancak gelecekteki isler icin hala daha yapabilecekleri ¢ok sey oldugu

degerlendirilmektedir.

Lengyel vd. (2014), DRAKVUF adl baska bir dinamik zararli yazilim analiz sisteminin
esas olarak bu makalede agiklandigini belirtmektedir. Caligmalarin1 Xen Sanal Makinesi
tizerinde yaparak Yiriitme izleme, DKOM saldirilarinin iistesinden gelme, bellek
olaylariyla dosya sistemi erisimini izleme ve bellekten silinen dosyalar1 isleme gibi yeni

yontemleri denemektedirler. Bunlarin etkinlikleri g6z 6niine alindiginda ¢ok karmasik
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bulunmaktadir. TDL4, Zeus, Shadowserver e.t.c. dahil bazi zararli yazilim &6rnekleri
tizerinde calismiglardir. Sonunda, DRAKVUF'un zararli yazilim orneklerini analiz
etmenin iyl bir yolu oldugunu iddia etseler de Olgeklenebilir bir dogruluk orani
vermemektedirler. Dolayisiyla, ¢alisma ve yayimmlandigi makalede gelistirilebilecek

bir¢ok husus oldugu degerlendirilmektedir.

Fujino vd. (2015)’in, ¢ok yararli buldugumuz zararli yazilimlari tespit etmek i¢in API
Cagris1 konularini kullanan makalesi bizim de bu g¢alismada yapacagimiz gibi API
cagrilarin1 temel almistir. Calismalarina basa ¢ikilmasi gereken ¢ok sayida API cagrisi
oldugunu, bu nedenle hangisinin 6zellik olarak segilecegini bulmak igin bir yonteme
ihtiya¢ duyuldugunu belirterek baslamiglardir. Kendi mantiklari dahilinde bir hesaplama
yaparak deneysel olarak belirlenen bir esik degeri bulmuslardir. API ¢agrilari iizerinde
calistiktan sonra, API cagrisinin degeri belirlenen esigin altindaysa atilir, ancak esigin
tizerindeyse Ozellik olarak segilir. Makalede bu esik degerinin 0.1 ile 0.5 arasinda
olmasinin optimal yaklasim olacagini da belirtmislerdir. Gozetimsiz (unsupervised)
olarak devam ettikleri caligmalarinda makalelerinde atifta bulunduklar1 ¢alismalarin da
gbzetimsiz (supervised) 6grenmeyi kullandigini belirterek devam etmislerdir. Ancak bu
giizel calismanin devaminda herhangi bir dogruluk orani vermedikleri i¢in ¢ok iyi
bagladiklart ¢alismanin yarim kalmis sayilabilecegini degerlendirilmektedir. Zaten
ileride Boliim 5°te anlatacagimiz iizere ¢ok daha basit bir metotla ¢ok iyi bir dogruluk

yiizdesini API Cagrilarini kullanarak almis durumda oldugumuz sdylenebilir.

Kilgallon vd. (2017), hem dinamik analizden hem de statik analizden yararlandiklari
i¢cin ¢aligsmalarinda hibrit zararli yazilim analizini kullanmistir. Rassal Ormanlar, Karar
Agaclari, Sinir Aglar, K-En Yakin Komsu, Destek Vektor Makinelerini denemislerdir.
Makalede belirtildigi ilizere en iyi sonuglari sirasiyla Sinir A8 ve Rassal Orman
kullanilarak elde etmektedirler. 332 yazilimdan olusan bir veri kiimesi ile zararli yazilim
tespiti i¢in %90 ve smiflandirma ig¢in %92 oldugunu iddia etmektedirler. Ancak
dogruluk oranlarindan 6te ¢alismanin yaptigr ana katkinin yazilimin tespitini yazilim

calisirken yapiyor olmalar1 oldugunu séylemek yerinde olacaktir.

Pirscoveanu vd. (2015), VirusShare'den indirdikleri yaklasik 80000 6rnekten olusan

kendi veri kiimesini kullanmaktadir. Bu Ornekleri Cuckoo Sandbox’in korumali
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alaninda (sanal makinada) calistirmakta ayrica zararsiz yazilimlarin yaygin olarak
kullandig1r bir beyaz liste olusturmuslardir. Bu calisma ile gereksiz ozelliklerden
(feature) kurtulmayr amag¢ edinmislerdir. Zararli yazilimlarla basa ¢ikarken 4 tiir bilgi
kullanmaktadirlar: DNS bilgileri, erisilen dosyalar, muteksler ve kayit anahtarlar
(registry). VirusTotal'n etiketlerini baglica 4 grup olarak kullanirlar: truva ati,
potansiyel olarak istenmeyen program, reklam yazilimi, kok kullanict takimi (rootkit).
Calismalarinin sonunda, 160 agagla Rassal Orman algoritmasini kullanarak, %98 gibi

1yi bir dogruluk oranini elde etmislerdir.

Mehra vd. (2015), makalelerde ¢ogunlukla ihmal edilen ¢ok 6nemli bir konu olan
HCI'ye (insan Bilgisayar Etkilesimi) odaklanmaktadir. Bu, bazi k&tii amagh
yazilimlarin ihtiya¢ duyulan herhangi bir insan etkilesimine bakilmaksizin calistigi,
ancak bazilarmnin bir sasirtma ydntemi olarak Insan Etkilesimini gerektirdigi anlamima
gelir. Makale, temel olarak, kum havuzlarinin bazi kétii amagh yazilimlari analiz etmek
icin yararli araglar oldugunun altin1 ¢izip, bunun insan tarafindan tetiklenince
yiiriitilmeye baslanan zararli yazilimlar s6z konusu oldugunda ise tamamen kabul
edilemez olduguna temas etmektedirler. Makale ayrica, zararli yazilim analizi i¢in bazi
yararli araglari, olayla tetiklenen kotii amagl yazilimlarla basa ¢ikarken etkinlikleri

acisindan ¢esitli korumali alanlar (sandbox) karsilagtirmaktadir.

Choudhury vd. (2018), mutekslerin agiklamasi ve kotii amagh yazilim 6rneklerini analiz
ederkenki dnemlerini agiklamak diginda pek katki saglamamaktadir. lk olarak Cuckoo
korumali alanin1 ve uygulanmigint agiklayip sonrasinda giliniimiizde zararli yazilim
yazarlarinin kodlarin1 paketledikleri ve bunun da zararli yazilim analizcilerinin, kod
ciplak gozle goriilemeyecegi ve igerigi gizlendigi i¢in statik analizde zorluklara neden
oldugu gercegini vurgulamislardir. Daha sonrasinda zararli yazilimlarin 6nemli
isaretleri olan mutekslerle devam eden calismada; mutekslerin, sistem kaynaklarinin
eszamanli erisimini kontrol eden bayraklar/programlar oldugu belirtilmistir. Bu nedenle
sistemde birden fazla kod 6rnegi calisiyorsa yalnizca bir 6rnegin c¢alismaya devam
edecegi ve diger yazilimlarin ayni anda daha fazla ornek calistyormus gibi
degerlendirilerek durdurulmasi neticesinde zararli kodun amacina ulasamayabilecegi

sonucuna ulagilmistir.
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Udayakumar vd. (2017), ¢alismalarinda yeni bir sey ortaya koymak yerine literatiirii
gbozden gegirmeye odaklanmistir. Giintimiizde kotli amagli yazilim tespitinin 6nemi ile
baslayan calisma statik analiz yerine dinamik analize odaklanilmasi gerektigiyle devam
etmektedir. Zararli yazilim tespiti/siniflandirmas1 alaninda yazilmis 38'den fazla
makaleden bahsedilmistir. Agiklanan literatiir aragtirmasindan sonra, zararli yazilim
analizi hakkinda temel seviyede bilgi vermektedirler. Bilgiler temelde ".exe" dosyalar1
ve “.dII” dosyalar1 hakkindadir. Koti niyetli olanlar1 bulmak i¢in giivenli ".dIl"
dosyalarin1 kullanmanin faydali olabilecegi degerlendirmesine miiteakip davraniglar
karsilastirilarak, "muhtemelen zararli" ve "muhtemelen zararsiz" .dll dosyalari
belirlenir. Net olarak bir ¢alisma ortaya koymayan makale, son kisimlara dogru bu
alandaki herhangi bir uygulama i¢in bazi oneriler vermektedir ve bunu temelde 6zetle,
Cuckoo Sandbox'in kullanilmasiyla 6zetlenebilir. Sonug olarak, daha 6nce de belirtildigi
gibi makale ortaya bir ¢aligma veya dogruluk orani koymayip bir literatiir taramasindan

ibarettir.

Walker vd. (2019), Cuckoo korumali alaninin literatliir genelinde takdir edilen
faydasinin aksine ek bir Ozelligine odaklanmakta, ve makaleyi bunun {izerine
yogunlastirmaktadirlar. Calismada Cuckoo korumali alaninin zararli yazilim 6rneklerini
analiz ederken yararli oldugunu, ancak "tehdit puanlama" 6zelliginin verimsiz oldugunu
belirmislerdir. Malpedia'dan aldiklar1 kendi zararli yazilim 6rnekleriyle ¢alisarak bazi
aragtirmalar yaptiktan sonra Cuckoo Sandbox'inin "tehdit puanlama" &zelliginin
gelistirilmesi gerektigine isaret etmektedirler. Ancak kendi yaptigimiz degerlendirmede
Cuckoo’nun resmi sayfasinda ve uygulama arayiiziinde verilen bilgilere bakilacak
olursa, uygulama gelistiricileri zaten bu 6zelligin yeni bir 6zellik oldugunu ve yine de
iyilestirme i¢in ¢calismalara devam ettiklerini kendileri belirtmektedirler. Bu nedenle, bir
deneme Ozelliginin {izerinde yogunlasarak bunu bir "tehdit" olarak etiketlemenin her
tiirli yazilhmin tiim davranig ve karakteristiklerini veren en gelismis ara¢ olan

Cuckoo’ya haksizlik oldugu séylenebilir.

Jamalpor vd. (2018) ile ilgili olarak, makalelerinin makine 6grenimi ile ilgisi yoktur,
ancak teknikleri ve ortamlar1 analiz etmek igin agiklamalar bulunmaktadir. Ilk olarak
Malwr (simdi Cuckoo olarak adlandirilan), JoeSandbox, ThreatExpert vb. gibi yaygin

sanal alanlardan bahsedip, sonrasinda, kernell32.dll dosyalarin1 kernel.dll'ye
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kopyalayan "ml.exe" adli kotii amaglt bir kod 6rnegini incelemislerdir. Burada bu
ifadenin "kernel™ (k harfi — e harfi — r harfi — n harfi — e harfi — 1 harfi) degil, "kernel"
(k harfi — e harfi — r harfi — n harfi — e harfi — 1 sayis1) seklinde bir aldatmaca oldugu
gozden kagirilmamalidir. Sonug olarak siber saldirilar her gegen giin arttig1 i¢in zararl
yazilim Orneklerini analiz etmenin de daha fazla zaman aldigini diisiindiirmekte ve
literatiirde yaygin olarak yer aldig: tizere, KVM, VMWare, VirtualBox e.t.c. gibi sanal
makinelerde Cuckoo gibi Sandbox'lar1 kullanmanin zararli yazilim Ornekleriyle basa

cikarken en verimli ve en giivenli ¢6ziim oldugu sonucuna varilmaktadir.

Areeba Irshad vd. (2019) makalelerinde, Genetik Algoritma ile ¢ikarilan ozellikleri
(feature) kullanmistir. Bazilart 1. API Cagrilari, 2. Kayit anahtarlari, 3. Windows
Dizinleri, 4. Windows DLL dosyasi, 5. Windows sisteminin EXE dosyasi olan bazi
olas1 ozelliklerle baslayip Genetik Algoritmadan istifade ederek en degerli 41 6zelligi
belirlemiglerdir. Caligmadaki veri kiimesi, 121'i zararli yazilim etiketli ve 115" zararsiz
yazilm etiketli olmak iizere 236 ornekten olusmaktadir. Ug farkli smiflandirici
kullandiklarin1 belirtmektedirler. Son olarak, Destek Vektor Makinesi ile %81.3, Naive
Bayes smiflandirict i¢in %64.7 ve Rassal Orman Simiflandiricist i¢in %86.8 dogruluk
oranlarma sahip olduklari belirtmektedirler. ileride Boliim 5°te de deginilecegi iizere
daha basit ve evrensel ¢oziimler gerekirken, ¢ok heterojen 6zellikler {izerinde, hem de
genetik algoritma ile (bu durum zaman/donanim/bilgi maliyetlerini artirmaktadir)

calisarak elde ettikleri yiizdelerin diisiik oldugunu itiraf etmek hi¢ yanlis olmayacaktir.

Literatiirde yer alan yayimnlar yukarida ayrintilariyla beraber incelenmistir. Bu
yayinlardan bir¢ogu uyguladiklar1 yontem ile basar1 yiizdelerini vermis, ancak birgogu
ya ¢ok kisith veri kiimeleri kullanmis ya da kullandiklar1 veri kiimelerini paylasima
acmamuslardir. Bu tezde yliriitiilen calismay1 kiyaslama ihtiyact bulundugunda, calisma
boyunca kullanilan ve Boliim 5.3°te deginilen iki veri kiimesi diginda bir veri kiimesine
rastlanmamustir. Dolayisiyla Bolim 6°da Cizelge 6.2’de yapilan nihai kiyaslama igin
yeteri kadar veri bulunamamis ve iki veri kiimesinden higbir ¢alismada basar1 yiizdesi
verilmeyen (Catak ve Yazi 2019) veri kiimesinden istifade edilememistir. Sadece (Ki,
Kim, vd. 2015) veri kiimesinin kendi hazirlayicilar tarafindan ortaya konan basari
yiizdeleri kiyaslamaya alinabilmistir. Yalniz bu kiyaslamayi yaparken, su hususlarin

dikkate alinmasi1 yaptigimiz ¢calismanin 6nemini daha acgik¢a ortaya koyacaktir:
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. Calisma  Makine Ogrenmesi veya Derin  Ogrenme  ydntemlerini
kullanmamaktadir.

. Calismada ileriki boliimlerde deginilecegi tlizere denge problemi olugmamasi
icin bu tez calismasinda gerceklestirildigi lizere zararli-zararsiz yazilimlarin esitlenmesi
gibi bir yontem izlenmemistir.

o Calismanin elde ettigi dogruluk yiizdelerine kiyasla, bu tezde uygulanan ve
ileride deginilecek olan 12 katli k-Fold dogrulamasinin daha genis ve ger¢ek¢i sonuglar
verecegi agiktir.

o Hepsinden 6nemlisi ¢alisma, héalen zararli yazilim tarama ve antiviris sitelerinde
“zararl’” oldugu bilinen yazilimlar1 ilk 6nce bu veritabanlar1 vasitasiyla ayiklamistir.
Dolayisiyla bu tezde higbir zararli yazilim veritabanindan istifade etmeden sadece
Makine Ogrenmesine dayanan bu tezdeki calismanin elde ettigi basar1 yiizdesi takdire

degerdir.

Bu tezdeki ¢alismanin basarisinin objektif olarak ortaya konmasi maksadiyla yapilan
caligmalar iligskin dikkate deger bir baska husus ise literatiir taramasinda deginilen
onlarca yaymdan API Cagrilarinin kullanarak bir basar1 yiizdesi elde eden ve bu
basarmin hangi veri kiimesi ile elde edildigine deginen bir ¢alisma bulunamamuistir.

Ornegin;

. (Shijo ve Salim 2018) ve (Fujino, Murakami, vd. 2015) API Cagn frekanslarini-

yer alma sikliklarini,

o (Sun, Fujino vd. 2018) benzer API Cagrilar1 gruplandigindaki API Cagn

frekanslarini,

o (Pirscoveanu, Hansen, vd. 2015) yazilimin ilk dizisinde yiiriitiilen API

Cagrilarini,

o (Damodaran, Anusha vd. 2017) bir yazilim yiritiilirken API Cagrilariin

gerceklesme sirasini,

o (jaz, Durad, vd. 2017) basarisiz, basarili ve toplam API Cagr1 siklig1 sayilar

dikkate alarak yapilan caligmalar olsa da ya kendi hazirladiklar1 veri kiimelerini

kullanmislar ya da yayimlarinda kullandig1 veri kiimelerini belirtmemislerdir.
Dolayisiyla Boliim 6’da ayrintili olarak anlatilacak olan karsilastirmada API

Cagrilari igeren iki veri kiimesinden sadece birisi kullanilabilmistir. Kiyaslama
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yapilirken de yukaridaki hususlarin dikkate alinmasi saglikli bir karsilagtirma igin

oldukca onemlidir.
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5. PRATIK CALISMA
5.1 Genel Bakis

Yukarida Makine Ogrenmesi yontemlerinden bahsedilirken belirtildigi gibi “6grenme”
siireci, makine Ogrenmesinde ¢ok Onemli bir asamadir. Bu ylizden arastirmamizda
oncelikle makineye “girdi” olarak adlandirilan veriler verilecek, sonrasinda, "makine
Ogrenimi yontemi" olarak adlandirilan bir yap1 olusturulacak ve en son da 6grenebilmesi
icin ag1 egitilecektir ki bu da "6grenme" olarak adlandirilir. Bu kavramlar, asagida

uygulandiginda somut hale gelecektir.

Asagidaki boliimlerde ayrintilara daha derinlemesine girebilmek i¢in, dnce veri kiimesi
secimi ve Ozellik se¢cimi i¢in temel anlayist aciklamanin uygun olacagi

degerlendirilmektedir.

5.2 Arastirmanin Arkasinda Yer Alan Ana Fikir

Bolim 1°de ylizeysel olarak bahsedildigi gibi, zararli yazilimlarin tespiti veya
siniflandirilmas1 konusunda ¢ok sayida arastirma vardir. Ancak ¢ogu, arastirmalart ve
bunlarin uygulamalarim1 daha karmasik hale getiren genis bir 6zellik (feature)
yelpazesinden faydalanmaktadir. Bizim goriisiimiize gore ise temel bir yapiya ve daha
hizli gergeklestirmeye ihtiya¢ bulunmaktadir. Cogu makale, bu tezin 2.3.1 ve 2.3.2
boliimlerinde ele alinan bir¢ok farkli ve karmasik 6zellige (feature) odaklanmaktadir.
Ancak biz, "API Cagrilarinin" bir yazilimin tam olarak ne yiiriittiigi ve nasil
davrandigini en net olarak ortaya koyan 6zellik olacagi degerlendirilmektedir. Bu bakis
acisindan, dinamik zararli yazilim analizinden c¢ikarilan API Cagrilarina bagli olarak
zararli yazilimlarin tespiti konusunda bir temele sahip olunacaktir. Dogruluk oranim
olabildigince yiiksek tutarken sadelik ve hiz en iistte tutacak olmamiz ¢alismamizin en

biiyiik ve géze ¢arpan 6zelligi olacaktir.

Bunu basarmak i¢in bizce ilk olarak "API Cagris1 6zellikleri" yaklagimi benimsenmistir.
Bu yaklasimda, olas1 ve yaygin zararli yazilim davraniglarinin az ya da ¢ok ortak API
Cagrilart kullandig1 gergeginden yararlanilmistir. Bu davranmiglar i¢in yaygin zararh

yazilim davranislari ve olas1 API Cagrilar1 gosterildigi gibidir:
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. Tus vurusu kaydi icin: FindWindowsA, ShowWindow, GetAsyncKeyState,
SetWindowsHookEX, RegisterHotKey, GetMessage, UnhookWindowsHookEX vb.

° Ekran yakalama i¢in: GetDC, GetWindowDC, CreateCompatibleDC,
CreateCompatibleBitmap, SelectObject, BitBIt, WriteFile vb.

. Hata ayiklama (Anti-Debugging)’dan kaginmak i¢in: IsDebuggerPresent,
CheckRemoteDebuggerPresent, OutputDebugStringA, OutputDebugStringW vb.

. Indiriciler icin: URLDownloadToFile, WinExec, ShellExecute vb.

o DLL Enjeksiyonu icin: OpenProcess, VirtualAllocEx, WriteProcessMemory,
CreateRemoteThread vb.

. Damlaliklar i¢in: FindResource, LoadResource, SizeOfResource, LockResource
vb.

o Kayit Anahtar1 Defterini (Registry) degistirmek icin: RegCloseKey,
RegOpenKeyExA, RegDeleteValueA vb.

“API Cagris1 Ozellikleri” yaklasimiyla beklenenden diisiik oranlara ulasilmas iizerine
"En Yaygin API Cagrilar1" yaklasgimi benimsendi. Bu yaklasimla, en sik kullanilan API
Cagrilarinin, herhangi bir zararli yazilim olasilig1 hakkinda 6nemli ipuglar1 verebilecegi
kabul edilmistir. Bu iki yaklagim, asagidaki boliimlerde daha ayrintili olarak

aciklanacaktir.

5.3 Veri Kiimesi

Bu tez boyunca, Boliim 5.2'de agiklanan nedenlerden dolayi, API Cagrilarint iki veri
kiimesinin bize izin verdigi potansiyel dzellikler (feature) olarak tercih edilecektir. Tlk
olarak, "API Cagr1 Sirasi Analizine Dayali Kotii Amagh Yazilimlar1 Algilamak igin
Yeni Bir Yaklasim" (Ki, Kim, vd. 2015) ile birlikte yayinlanan ve tamamen API
Cagrilarina dayanan APIMDS (API Tabanli Zararli Yazilim Algilama Sistemi) Veri
Kiimesi kullanilacaktir. Veri kiimesinin boyutu 112.7 MB'dir ve 23146 yazilim

T3
1

orneginden olusan bir ".csv" dosyasidir. Orneklerin 14131' “zararli”, 3137'si “zararsiz”
olarak, 5878'1 ise etiketsiz (yani zararli m1 zararsiz m1 oldugu bilinmeyen) durumdadir.
Farkli yazilimlar farkli sayida API Cagrist kullandigindan, 6rneklerin siitun sayis1 belirli

degildir.
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Veri kiimesinin yapisi incelenecek olursa; ilk siitun yazilim tiirii ve bazi bilgiler

hakkinda fikir veren bir dizedir. Ilk siitundaki dizeyle ilgili ii¢ olasilik vardir:

o Dize bossa, yazilim "etiketsizdir", yani yazilimin zararli m1 yoksa zararsiz mi
oldugu bilinmemektedir.

o Dizide "viriis degil" (“not-a-virus”) ifadesi gegiyorsa, yazilim "zararsiz” olarak
etiketlenir.

o Dize bos degilse ve "virlis degil" (“not-a-virus™) ifadesi igermiyorsa, yazilim

"zararl1” yazilim olarak etiketlenir.

Ikinci olarak, baska bir veri kiimesinde ilk veri kiimesinden elde ettigimiz iyi basariy1
karsilastirmak i¢in, "Windows PE zararli yazilim siiflandirmasi i¢in bir kargilastirma
API Cagris veri kiimesi" veri kiimesi (Catak ve Yazi 2019) kullanilmistir. Kaggle'da da
yer alan veri kiimesi toplamda yaklasik 2.2 GB'lik iki farkli dosyadan olugmaktadir ve
her ikisi de “.txt” tiiriinde dosyalardir. Ilk dosya API Cagrilarimi, ikinci dosya ise zararl
yazilim tiirtinli igerir. Yani ilk dosyadaki zararli yazilimin tiirii ikinci dosyada karsilik

gelen satir numarasina yazili bulunmaktadir.

Bu ikinci veri kiimesi, 7107 zararli yazilim Orneginden olusur. Tamami zararl
yazilimlar olan bu yazilimlardan 832'si "Casus Yazilim", 379'u "Reklam Yazilimi1",
891'i "Damlalik" tir. "Indirici", "Truva At1", "Solucan", "Viriis", "Arka Kap1" tiirlerinin
her biri 1001’er 6rnege sahiptir. Farkli yazilimlar, ilk veri kiimesinde oldugu gibi farkli
sayida API Cagrist kullandigindan, 6rneklerin siitun sayis1 belirli degildir. Tiim 6rnekler
zararl yazilim oldugundan, sorunumuz ilk veri kiimesinde oldugu gibi tespit (detection)

degil, bir siniflandirma problemi olacaktir.

Calisma boyunca, kolaylik saglamak icin, (Ki, Kim, vd. 2015) tarafindan yayimlanan
veri kiimesine atifta bulunan "birinci veri kiimesi" ve (Catak ve Yazi, 2019) tarafindan

yayinlanan veri kiimesine atifta bulunan "ikinci veri kiimesi" terimleri kullanilacaktir.

5.4 Veri Kiimesi Hazirlama ve Ozellik Cikarma

Amaglarimiz dogrultusunda, ilk asamada ilk veri kiimesini uygulamaya hazir hale

getirmek i¢in yapilmasi gereken bazi ¢alismalar gereklidir. Verileri islemek i¢in Linux
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Bash betikleri kullanilarak Ubuntu 18.04 LTS ve 12 GB RAM ozellikli makinede
yapilan hazirlik ve islemler asagidaki gibidir:

o Veriler ¢ift tirnakli dizeler i¢inde sunuldugundan, verilerin {izerinde calisacak
temiz dizeler olmasi i¢in tiim baslangi¢ ve bitis ¢ift tirnak isaretleri kaldirilmigtir.

o Ogrenme siirecine olan ilgisizlikleri nedeniyle, 14131 adet kotii niyetli ve 3137
adet zararsiz olmak iizere toplam 17268 yazilim elde tutularak, 5878 adet etiketsiz
yazilim atilmistir.

. Ozellik (feature) ¢ikarma asamasi icin iki grup API Cagrisi belirlenmistir. Birinci
grup "en az bir zararl yazilimda gerceklesen ancak herhangi bir zararsiz yazilimda yer
almayan (makalenin geri kalaninda So6zde-Zararli API Cagrilar1 olarak adlandirilan)
API Cagrilar"dir. Ikinci grup, "zararsiz yazilimlardan en az birinde gergeklesen ancak
herhangi bir zararli yazilimda yer almayan (makalenin geri kalaninda S6zde-Zararsiz
API Cagrilart olarak adlandirilan) API Cagrilar1" olmustur. Ancak sasirtici bir sekilde,
kotii niyetli grup olarak adlandirilan ilk grup 599 API Cagrisina sahipken, iyi huylu
olarak adlandirilan ikinci grupta yalnizca 5 API Cagris1 oldugu goriilmiistiir. (Tiim veri
kiimesinde bulunan farkli API Cagris1 sayis1 1165°tir.) Ozellik se¢cim asamasindaki
detayli ¢alisma ve aragtirmada esas alinan basitlik anlayis1 g6z oniine alindiginda, 604
ozelligin (604 = 599 adet zararl1 yazilimlardan + 4 adet zararsiz yazilimlardan ¢ikarilan)
cok fazla oldugu degerlendirilmistir. Ayrica Ozelliklerin sadece zararli veya sadece
zararsiz yazilimlardan seg¢ilmesinin, makine dgrenmesine dayanan ¢alismamizi yalnizca
dogrusal ¢alisan bir regresyon haline getirecegi ve bunun da bir derin 6grenmenin degil
bir nevi sabit bir algoritmanin sonucu olacagi degerlendirilerek bu gercekler neticesinde
bagka ¢oziimler aranmuistir.

o Daha uygun bir ¢dziim arayisimizda daha basit bir yaklagim ele alinmistir. Bunun
icin de diger API Cagrilarina bagli API Cagrilarinin tespit edilmesinin yerinde olacagi
disiiniilmiistiir. Burada “bagli” teriminden kastedilen, bir API Cagrisinin veri
kiimesinde sadece diger API Cagris1 ile birlikte yer almasi, diger API Cagrisinin
olmadig1r Orneklemlerde ise yer almamasidir. Bu sekilde c¢ikaracagimiz oOzellikleri
(feature) sadelestirebilecegimizi diisiindiik. Yaklasik 40 saatlik bir betik caligtirdiktan
sonra, bagka bir API Cagrisina bagimli olan tiim API Cagrilarn tespit edilmistir. Bu
yaklasimla "So6zde Zararli API Cagrisi" sayisi 599'dan 387'ye ve "Sozde Zararsiz API
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Cagrist" sayist S'ten 4'e distirtildii (boylece toplam bagimsiz API Cagris1 sayist 391
oldu). Yalniz 391 sayisinin aradigimiz basit ve etkin bir ¢6ziim i¢in hala fazla oldugu
degerlendirilmistir.

o Bazi ilerlemelerin kaydedildigi, ancak iyilestirme i¢in hala yer oldugu
diistiniilmiistiir. "S6zde Zararli API Cagrilar1" ve "So6zde Belirsiz API Cagrilar1" igin
(daha once bahsedilen iki grup halinde gruplandirilamayan- yani hem en az bir zararli
yazilimda hem de en az bir zararsiz yazilimda yer alan API Cagrilar1), en fazla siklikla
yer alma sayist dikkate alinacaktir. "S6zde Zararsiz API Cagrilart" igin, say1 4
oldugundan ve zaten yeterince diisiik oldugundan higbir sey yapilmayacaktir.

. “Sozde Zararli API Cagrilar1”, yazilimlarda gegme sayilarina gore azalan sirada
listelenmistir. Tiim veri kiimesinde 85'ten (ki bu sonugta ¢ikarmak istedigimiz 6zellik
sayisina gore belirledigimiz sezgisel bir kriterdir) daha az sayida gergeklesen API
Cagrilari, nihayet "S6zde Zararli API Cagrisi1" 44 adet olmak iizere belirlenmistir.

o “Sozde Belirsiz API Cagrilart”, yazilim 6rneklerinde gegme sayilarina gore azalan
sirada listelenmistir. 79000'den (ki bu da sonugta ¢ikarmak istedigimiz 6zellik sayisina
gore belirledigimiz sezgisel bir kriterdir) daha az sayida gergeklesen API Cagrilari,
toplam "s6zde belirsiz API Cagris1" 16 adet olmak iizere belirlenmistir.

° Son olarak 6zellik se¢imi, toplamda 64 6zellik olmak tizere 44°li Sézde Zararli,
4’ Sozde Zararsiz ve 16’s1 Sozde Belirsiz API Cagrisi se¢ilmistir. Bu sekilde daha
onceki maddelerde belirtilen dogrusallik gibi bir sorunun da tamamen iistesinden
gelinmistir. Bu sayede API Cagrilar (tarafimizca tasarlanan) karakteristik 6zelliklerine
gore ayrilarak en sik kullanilanlart segilerek en basta hedefledigimiz etkin ve basit bir
uygulamaya yonelik adimlar atilmistir.

. Veri kiimesinde zararli ve zararsiz Orneklerin esitsizligini dikkate alarak, bir
dengesizlik-yanlilik sorunu yasamamak icin zararli yazilimlarin sayisinin (10994),
zararsiz yazilimlarin sayisma (3137) esitlenmesi gerektigi degerlendirilmistir. Bu
dengesizlik-yanlilik sorununa gare olacak olsa da sayilardan da anlasilacagi lizere veri

kiimesinde verilerin yarisindan fazlasinin kaybina sebep olmustur.

Yukarida anlatildigi sekilde segilen 64 o6zellik ile elde edilen dogruluk orami %81.06
olmustur. Bu basar1 orani ayrintili olarak incelendiginde, "Zararli/Zararsiz Karakterli
API Cagrilar1 Yaklasimi1" olarak adlandirabilecegimiz bu detayli tasarlanmig ozellik

hazirlama siirecine kiyasla oldukga diisiik goriinmektedir. Dolayistyla API Cagrilarinin
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veri kiimesindeki yer alma sayilartyla ilgilenen "En Cok Kullanilan API Cagrilart
Yaklasim1" olarak adlandirabilecegimiz bir baska 06zellik segme yaklagimimin daha
faydali olabilecegi degerlendirilmistir. Buna gore veri kiimesindeki tiim API
Cagrilarinin veri kiimesinde yer alma sayilar1 hesaplanmis ve tiim API Cagrilar,
Ogrenme siirecine olast katkilarini temsil ettigini degerlendirdigimiz toplam yer alma
sayilarinin azalan sirasina gore siralanmistir. Ve "cogunlukla meydana gelen" API
Cagrilariin ilk kag¢ tanesinin dogruluk oranina ne kadar katkida bulundugunu gérmek
icin (sezgisel olarak) 10, 20, 40, 60, 80, 100, 200, 300 ve 400 sayilar1 secilmistir.
"Zararli/Zararsiz Karakterli API Cagrilar1 Yaklagimi"nda yetersiz buldugumuz dogruluk
oranlar1 "En Cok Kullanilan API Cagrilar1 Yaklagimi" ile birlikte 6nemli Slglide artmig
ve basit Ozellik cikarma siireci degerlendirildiginde fazlasiyla tatminkéar seviyeye
gelmistir. "En Cok Kullanilan API Cagrilar1 Yaklasimi"na yonelik daha fazla

degerlendirme, karsilagtirma ve bilgi Boliim 6'da ayrintili olarak verilecektir.

5.5 Ozelliklerin (Feature) Temsil Edilmesi

Literatiirde, API Cagrilarii ¢esitli sekillerde kullanan birgok arastirma vardir. API
Cagn frekanslarii-yer alma sikliklarmi kullanan (Shijo ve Salim 2018) ve (Fujino,
Murakami, vd. 2015), benzer APl Cagrilar1 gruplandigindaki API Cagri frekanslarini
kullanan (Sun, Fujino vd. 2018), yazilimin ilk dizisinde yiiriitilen API Cagrilarini
kullanan (Pirscoveanu, Hansen, vd. 2015), bir yazilim yiiriitiilirken API Cagrilarinin
gerceklesme sirast (Damodaran, Anusha vd. 2017) ve hatta basarisiz, basar1 ve toplam
API Cagr1 siklig1 sayisi (Jjaz, Durad, vd. 2017)’m1 dikkate alarak ozellik ¢ikaran
caligmalara rastlanmistir. Ancak bu tez ¢alismasinda basitlik 6nde tutularak sadece bir
APl Cagrisimin  cagrilip cagrilmadigiyla (gergeklestirilip gerceklestirilmedigiyle)
ilgilenilecektir.

Secilen ozelliklerin temsili i¢in duruma en uygun goriinen “Kelime Torbasi” (Bag of
Words) adli bir notasyon kullanilacaktir. Bu gosterim igin Sekil 5.1°deki yapiyi

olusturmak icin asagidaki hazirliklarin yapilmasi gerekecektir.
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Sekil 5.1 Arastirmamizda Kullanacagimiz “Kelime Torbasi” (Bag of Words)
Gergeklestirmesi

Girdi matrisine “A” diyelim. Eger x"'yazilim, y™“6zellik (API)’yi igeriyorsa, 0
halde A[x][y] = 1 olacaktir. Eger x""“*yazilim, y"™“6zellik (API)’yi igermiyorsa, 0
halde A[x][y] = 0 olacaktir. Sekil 5.1°de verilen tiim 0 ve 1 degerleri bu anlatima gére
rastgele verilmis Orneklerdir. Burada anlattiklarimiza gore sekli yorumlarsak,
17%yazilim, 1M™UAPI’yi igermekte (giinkii A[0][0] = 1), ancak 2™API’yi

icermemektedir (¢linkii A[0][1] = 0).

A[6274][64], 6274 satira (3137 zararh ve 3137 zararsiz 6rnekten olusan toplam yazilim
sayisindan tiiretilmistir) ve 64 siituna (44 Sozde Zararli, 4 S6zde Zararsiz ve 16 Sozde
Belirsiz API Cagris1 olarak adlandirilan API Cagrisindan c¢ikarilmistir) sahip bir
matristir.

inci

Cikt1 i¢in bagska bir matrisimiz olacak ve buna "B" diyelim. Eger x'*“‘yazilim

zararliysa B[x] =1 olmasm, eger x"‘yazilim zararsizsa B[x] =0 olmasi
beklenecektir. B[6274][1] matrisi, 6274 satir (3137 zararhh ve 3137 zararsiz 6rnekten

olusan toplam yazilim sayisindan tiliretilmistir) ve sadece 1 siitundan (yazilimin zararl
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olup olmamasi iizerinden elde edilecek olan ikili-binary durumdaki tek bir sonugtan

tiiretilmistir) olugsmaktadir.

5.6 Gerceklestirme
5.6.1 Derin é6grenme

Derin Ogrenme ydntemi Python3 programlama dili ve Keras kiitiiphanesi kullanilarak
gerceklestirilmistir. Ozellik boyutundan tiiretilen agm giris boyutu énce 64 ve daha
sonra 10, 20, 40, 60, 80, 100, 200, 300 ve 400 olarak secilmistir. Sebepleri dnceki
boliimlerde temel olarak agiklandigi gibi Bolim 6’da yine daha detayli olarak
aciklanacaktir. Ikili-binary sonugctan tiiretilerek (0'a yakinsadikca zararsiz ve l'e
yakinsadik¢a zararli olma olasiligi artacaktir), agin ¢ikt1 boyutu yalnizca 1'dir. Sezgisel
olarak, ozellik sayilarina gore katman sayilari Cizelge 5.1°de verildigi sekilde
belirlenmis ve aradaki gizli katman biiyiikliilk ve néron sayilar1 "lgte iki ¢ogunluk"
yazisiz kural dikkate alinarak sezgisel olarak belirlenmistir. Egitimde Python3 ortami

ve kullanilan Keras kiitliphanesinden istifade edilmistir.

Degisen girdi, ¢ikt1, gizli katman biiyiikliik ve sayis1 parametrelerine ilaveten, belirtilen
tim mimarilerde optimal sonucu verdigini degerlendirdigimiz bazi parametreler de
bulunmaktadir. Bunlarin detayma girildiginde, Learningrate (Ogrenme Hizi)
0,001'dir. Doygunluk (Saturation) probleminin {istesinden gelmek ve ¢ikti degerinin 0
ile 1 arasinda kararli ve mantikli bir sekilde gidip gelebilmesi icin, son (gikt1)
katmaninda kullanilan son aktivasyon fonksiyonu olarak Sigmoid secilmis, son
aktivasyon disinda tiim katmanlarin tiim aktivasyon fonksiyonlar1 ReLU (Rectified
Lineer Unit) olarak belirlenmistir. Bu iki fonksiyonun formiilleri Esitlik 5.1 ve 5.2°de

verilmistir.

(5.1)

Sigmoid(x) = TV

ReLU(x) = max(0,x) (5.2)
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Sonrasinda, agin 6grenmesi i¢in 12, 20 ve 50 epoga (epochs) ayarlanmis sezgisel bir
toplu is boyutu (batchsize) yeterli olmakla beraber caligmalarda en optimal degeri
veren sayr 12 olmustur. Degerler, "ikili Capraz Entropi" (Binary Cross Entropy)
kullanilarak optimize edilmis ve son olarak sonuglar, 12 Katli (12-Fold Cross)
kullanilarak gergek¢i sonuglar elde edebilmek igin karistirma (shuffle) yapilarak

dogrulanmistir.

Cizelge 5.1 Ozellik Sayilarina Gore Gizli Katman Sayis1 ve Bu Katmanlarda Yer alan
Gizli Noron Sayilari

OZELLIK . . . .
TESPIT ICIN MIMARI SINIFLANDIRMA ICIN MIMARI
SAYISI
10 10-8-1 10-8
20 20-16-12-8-1 20-16-12-8
40 40-25-18-12-8-1 40-25-18-12-8
60 60-40-25-18-12-8-1 60-40-25-18-12-8
80 80-50-32-20-12-8-1 80-50-32-20-12-8
100 100-75-50-30-20-12-8-1 100-75-50-30-20-12-8
200 200-130-80-50-30-20-12-8-1 200-130-80-50-30-20-12-8
300 300-200-120-80-50-30-20-12-8-1 300-200-120-80-50-30-20-12-8
400 400-250-160-120-80-50-30-20-12-8-1 400-250-160-120-80-50-30-20-12-8

Ornegin, 100 6zellige sahip algilama sinir ag1 mimarimiz (Sekil 3.1'e bakimz), girdi
katmanimizin 100 néronu vardir ve 1 boyutlu bir ¢ikti katmani vardir. Bu, agin 100
norondan 0-1 degerleri arasinda bilgi alacagi ve sorunun ¢oziimiine yonelik 1 ¢ikti
noronundan 0-1 degerleri arasinda 1 adet deger verecegi anlamina gelir (Girdilerde ve
ciktilar “1” degerinin “Zararl”, “0” degerinin “Zararsiz” anlamina gelecegini Boliim
5.5’te belirtilmistir). Giris ve ¢ikis arasindaki katmanlara “Gizli Katmanlar” olarak
adlandirilir. Cizelgede verilen “100-75-50-30-20-12-8-1" mimarisi degerlendirildiginde
6 gizli katmanimiz oldugu ve bu katmanlarda sirasiyla o kadar néron oldugunu

goriilecektir. Ayrica yiirilitilen c¢aligmalarda oOzellik (feature) sayist gibi, katman
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sayisinin da belirli bir dereceye kadar yilizdeyi artirdigi ancak bir dereceden sonra
yiizdeye bulundugu katkiya kiyasla fazla donanim/zaman maliyeti ortaya cikardig
gorilerek yukarida zaman-fayda ikileminde optimal sonuglar alinan degerlerin
sunuldugu unutulmamalidir. Elde edilen en iyi basar1 (accuracy) degeri %90.34

olmustur.

5.6.2 J48 karar agaci

Python3 ortami ve Keras kiitiiphanesi kullanildiginda, veri kiimesinin %80'1 egitim i¢in,
kalan  %20'si test i¢in kullamilmustir. Gini  kriteri maximumDepth = 3,
minimumNumberOfInstancesPerLeaf = 5ve diger parametreler varsayilan olarak

secilmistir. Elde edilen basari (accuracy) yiizdesi %89.29 olmustur.

5.6.3 K-En yakin komsu

Python3 ortami ve Keras kiitiiphanesi kullanildiginda, veri kiimesinin %80'i egitim i¢in,
kalan %20'si test icin kullanilmistir. Oklid mesafesi K = 5 olarak secilmis ve diger
parametreler varsayilan olarak birakilmistir. Elde edilen basari (accuracy) yiizdesi

%90.01 olmustur.

5.6.4  Naive bayes siniflandirici

Python3 ortami ve Keras kiitliphanesi kullanildiginda, veri kiimesinin %80'i egitim i¢in
kullanildi ve kalan %20's1 varsayilan hiperparametreler ile test etmek icin kullanilmistir.
Elde edilen basari (accuracy) yiizdesi %59.00 olmustur. Burada basar1 yiizdesinin
diistikliiglinlin Naive Bayes Siiflandiricisinin olasiliksal bir algoritma olmasindan

kaynaklandiginin altin1 ¢izmek gerekir.

5.6.5 Rassal orman

Python3 ortami ve Keras kiitiiphanesi kullanildiginda, veri kiimesinin %80'1 egitim i¢in
kullanild: ve kalan %20'si bagSize = 100, iterations = 100,
inimumNumberOfInstancesPerLeaf =5, batchSize =12 parametreleri ve
varsayilan olarak birakilan diger parametrelerle test etmek icin kullanilmistir. Elde

edilen basar1 (accuracy) yiizdesi %89.77 olmustur.
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5.6.6  Destek vektor makinesi

Python3 ortami ve Keras kiitiiphanesi kullanilarak calisma gerceklestirilmistir. Veri
kiimesinin %80'i egitim i¢in kullanilmis ve kalan %20'si dogrusal ¢ekirdek ile test
etmek i¢in kullanilmistir. Diger parametreler varsayilan olarak birakilmistir. Elde edilen

basar1 (accuracy) yiizdesi %90.09 olmustur.
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6. SONUCLAR, KARSILASTIRMA VE TARTISMA
6.1 Sonuclar ve Karsilastirma

Dogruluk orani, Karisiklik Matrisi ROC (Alict Islem Karakteristigi) Egrisine gore
Cizelge 6.1°de gosterildigi sekilde hesaplanacaktir.

Cizelge 6.1 Dogruluk Hesaplamasi i¢in Karisiklik Matrisi

Tahmin Edilen Sinif
Hayir Evet
Hay1r Gergek Negatif Yalanci Pozitif

(True Negative-TN) | (False Positive-FP)
Gergekteki Siif

Evet Yalanci Negatif Gergek Pozitif
(False Negative-FN) | (True Positive-TP)

Cizelge 6.1°e gore;

(A ) Dogruluk = TN+ TP (6.1)
couracy) VOBTWUE = TN UFP + FN + TP '

TP

Precisi Kesinlik = ———— 6.2
(Precision) Kesinlik FP L TP (6.2)
TP (6.3)
tivitv) H e
(Sensitivity) Hassasiyet N TTP
(Specificity) Ozginlik = il (6.4)
pecificity) Ozgunlik = TN T FP .

Kesinlik * Hassasiyet
F1 Puam = 2 = — . (6.5)
Kesinlik + Hassasiyet

o1




Daha ileri bir analiz i¢in asagidaki bilgiler not edilmelidir. Boliim 5.5'te bahsedildigi
gibi, ilk olarak "S6zde Zararli" ve "So6zde Zararsiz" API Cagrilarinin bulundugu
"karakterizasyon" islemi yiiriitiilmiistiir. Bu yontemin sakincalarinin farkina varildiktan
sonra, Ozelliklerin tiim veri kiimesindeki olusumlarina gore secilmesi i¢in bagka bir

yaklagim benimsenmistir.
Daha ayrintili deginmek gerekirse, bu siiregler su sekilde 6zetlenebilir:

. fIk Veri Kiimesinde “Zararli/Zararsiz Karakteristikli API Cagrilan
Yaklasimi”: 64 sozde karakteristik API Cagris1 bulunmus ve 06zellik olarak
kullanilmistir. Elde edilen sonuclar 6zelliklerin belirlenmesi asamasinda yapilan titiz ve
detayli calisma g6z 6niine alindiginda tatmin edici goriillmemistir.

. IIk Veri Kiimesinde “En Cok Kullamlan API Cagrilarn  Yaklasinm”:
“Zararli/Zararsiz Karakteristikli API Cagrilar1 Yaklasim1” ile beklenenden diisiik
sonuclar alinmasi iizerine en ¢ok kullanilan 10, 20, 40, 60, 80, 100, 200 ve 400 API
Cagrilar1 6zellik olarak secilmistir. Elde edilen sonuglarda dogruluk seviyesi oldukca
yiiksektir.

. Ozellikleri Baska Bir Veri Kiimesiyle Test Etme: “En Cok Kullanilan API
Cagrilart Yaklasimi” ile beklenen sonuclari gordiikten sonra, aymi Ozellik kiimeleri
ikinci veri kiimesinin &zellikleri olarak test edilmistir. Ilk veri kiimesinden cikarilan
ozellikler baska bir (ikinci) veri kiimesindeki modelleri tanimlamada basarili oldugu
icin sonuglar fazlasiyla tatmin edici bulunmustur. Ayrica bu test icin bir baska zorluk
da, ikinci veri kiimesinin yalnizca simiflandirmaya izin veren yapist (veri kiimesinin
tamaminin zararli yazilimlardan olusmasi, hi¢ zararsiz yazilim igermemesi ve
etiketlerinde zararli yazilim smiflarini barindirmasi), birinci veri kiimesinin ise
smiflandirma degil tespit gerektiren hem zararli hem de zararsiz yazilimlardan
olugmasidir. Bu bize, farkli gorevler ve farkli veri kiimeleri i¢in bu yaklasimin ¢ok
uygulanabilir ve evrensel bir ¢6ziim oldugunu gostermistir.

° Yaklasimlar1 Baska Bir Veri Kiimesi ile Test Etme: Yukaridaki asamada
tatmin edici sonuglarla karsilasilinca, baska bir (ikinci) veri kiimesinde 6zelliklerin test

edilmesi yerine yaklasimin test edilmesi fikri hasil olmustur. Bu kapsamda “En Cok
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Kullanilan API Cagrilar1 Yaklasimi” baska bir (ikinci) veri kiimesinde test edilmistir.
Bu kapsamda, ikinci veri kiimesinde en ¢ok kullanilan API Cagrilari ¢ikarilmis ve 10,
20, 40, 60, 80, 100, 200 ve 278 adetten olusan en ¢ok kullanilan API Cagrilar1 6zellik
(feature) olarak belirlenmistir. Burada ilk veri kiimesinde 300 ve 400 ozellikler test
edilmigken, ikinci veri kiimesinde yer alan benzersiz API Cagr1 sayis1 278 oldugundan,
300 ve 400 ozellik sayilarmin yerine mecburiyetten 278 6zelligin tercih edilebildigine
dikkat edilmelidir. Ilk veri kiimesinden daha diisiik olsa da sonuglar yine tatmin
edicidir. Bunun ikinci veri kiimesindeki benzersiz API Cagris1 sayisinin (278) ¢ok az
olmasindan kaynaklandig1 ve yeteri kadar benzersiz API Cagrist bulunan herhangi bir
veri kiimesinde sonuglarin ilk veri kiimesinde oldugu kadar tatmin edici olacagi

agikardir.

Sekil 6.1, 6.2 ve 6.3’te ¢esitli galismalara gore ozellik (feature) sayilarin dogruluk
(accuracy) oranlarina nasil katkida bulundugunu gosterilmektedir. Burada ozellik
sayilar arttikca basari oranlarinin da (gittikce azalan bir ivmeyle) arttig1 goriilmektedir.
Dolayisiyla, ihtiyag¢ varsa, elde mevcut zaman donanim gibi maliyet faktorlerine gore
ozellik sayillarimin belirlenerek dogruluk oranlarinin istenilen derecede gbz ardi

edilebilir olmasi da sistemin esnekligini gostermektedir.

Ayrica bu sekillerde verilen dogruluk oranlarindan hareketle, ¢alismanin sadece
calisilan veri kiimesiyle degil diger veri kiimeleriyle de gecerlenebilir olmasi ¢alismanin
ve aym1 zamanda tespit veya siniflandirma problemlerinin her ikisinde de basarili
olmasi, lizerinde calisilan soruna evrensel bir ¢6ziim getirebilecegine dair bir gosterge
olarak kabul edilmelidir. Bunun yani sira, veri kiimesinin zararli/zararsiz ve zararli
yazilim tiirleri olmak {izere g¢esit ve sayisinin artmasiyla elde edilen dogruluk

oranlarinin da lizerinde oldukga stabil bir ¢6zlim saglanabilecegi de agiktir.
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ilk Veri Kiimesinden Gikarilan Ozelliklerle ilk Veri
Kiimesinde Elde Edilen Dofruluk Oranlan
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Sekil 6.1 Ilk Veri Kiimesinden Cikarilan Ozelliklerle ilk Veri Kiimesinde Elde Edilen
Dogruluk Oranlari

ikinci Veri Kiimesinden Gikanlan Ozelliklerle ikinci Veri
Kiimesinde Elde Edilen Dogruluk Oranlan
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Sekil 6.2 ikinci Veri Kiimesinden Cikarilan Ozelliklerle Ikinci Veri Kiimesinde Elde Edilen
Dogruluk Oranlari
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Sekil 6.3 Tlk Veri Kiimesinden Cikarilan Ozelliklerle Ikinci Veri Kiimesinde Elde Edilen
Dogruluk Oranlari

ilk Vleri Kiimesinden Gikanlan Ozelliklerle ikinci Veri
Kiimesinde Elde Edilen Dogruluk Cranlan
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Bir bagka karsilastirma da, iki veri kiimesinin "En Cok Kullanilan API Cagrilar1", yani
Ozellikleri arasindaki muhtemel bir korelasyon kurulabilip kurulamayacagi konusunda
gerceklestirilmistir. Yapilan analizde veri kiimelerinin en sik kullanilan API Cagrilar
arasinda anlamli bir korelasyon bulunamamistir. Bunun da ilk veri kiimesinin tespit
(detection) c¢oziimleri i¢in uygun olup hem zararli hem de zararsiz Orneklerden
olusurken, ikinci veri kiimesinin yalnizca zararli 6rneklerden olusan ve siniflandirma
sorununa yonelik bir veri kiimesi olmasindan ve her iki veri kiimesinin belirli tipteki
yazilimlardan  olusarak  farkli  karakteristik  gOstermelerinden  kaynaklandigi

degerlendirilmektedir. Korelasyon grafigi Sekil 6.4'te gosterilmektedir.
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Sekil 6.4 Birinci ve Ikinci Veri Kiimelerinden Cikarilan Ozelliklerin Arasindaki Muhtemel
Korelasyonun Yakalanmasina Dair Calisma
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Makine 6grenmesi metotlariyla yukaridaki esaslarla elde edilen basar1 yiizdeleri cesitli

Cizelge 6.2 Cesitli Makine Ogrenmesi Metotlariyla Elde Edilen Cesitli Metrikler
Olgiisiinde Basar1 Yiizdeleri
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metriklere gore Cizelge 6.2°de verilmistir.

K-EN DESTEK

. J48 KARAR NAIVE RASSAL __ DERIN

METRIK 9 YAKIN VEKTOR e

AGACI BAYES ORMAN . .  OGRENME
KOMSU MAKINESI

Dogruluk % 89.29 % 90.01 % 59.00 % 89.77 % 90.09 % 98.04
Kesinlik % 52.51 % 73.67 % 57.09 % 90.01 % 83.38 % 96.19
Hassasiyet % 89.09 % 65.07 % 87.30 % 97.51 % 55.83 % 98.74
Ozgiinliik % 90.38 % 94.79 % 27.93 % 52.81 % 97.57 % 96.87
F1 % 66.08 % 69.10 % 69.05 % 94.03 % 66.98 % 97.45

Literatlir taramas1 ve kiyaslamada yasanan sorunlar Bolim 4’te ayrintili olarak
belirtilmistir. Ayrica Boliim 4’te deginilen hususlar dikkate alindiginda Cizelge 6.2 VE
6.3’te goriildiigii lizere bu tezin elde ettigi sonuglar oldukea tatmin edicidir. Burada ilk
satirda belirtilen (Ki, Kim, vd. 2015) c¢alismasi hakkinda ¢alismanin makine
ogrenmesi/derin O6grenme algoritmalarini degil, imza tabanli algilama, DNA dizisi
algoritmasi1 vb. bir dizi ¢alismadan olusan karmasik bir yontem kullandigina dikkat
cekmek gerekir. Yani caligma yazilimlari ilk 6nce antiviriis tabanlarinda aramakta, eger
zaten zararli yazilim olarak bilinen bir yazilimsa direkt olarak “zararli” seklinde
etiketleyerek sorunun bir kismini zaten imza tabanli algoritmalarla ¢ézmektedir.
Dolayisiyla bahsedilen caligmalar, arastirmamiza kiyasla ¢ok karmasik olup, daha fazla
zaman gerekmektedir. Sonu¢ olarak (birinci ¢alismada oldugu gibi) yazilimlarin
imzalarim1 (MDS5, SHA-1, SHA-256, vb. 0zet degerleri) zararli yazilimlarin veri
tabanlariyla karsilastirarak daha onceden tespit edilen zararli yazilimlardan istifade
edilmeyen, elle yazilan hicbir algoritma gerektirmeyen ve makine Ogrenmesi/derin
O0grenme yontemleri kullanan arastirmamizin dogruluk oranlarinin ¢ok basarili oldugu

rahatlikla sdylenebilir.
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(Ki, Kim, 1’inci Veri Imza-Tabanli Tespit, 1’inci Veri - Tespit %99.88
vd. 2015) Kiimesi Genetik Algoritma vb. Kiimesi
birgok karmagik
¢aligmalar biitlinii
Cahsmamiz | 1’inci Veri Zararli/Zararsiz API 1’inci Veri 64 Tespit %81.06
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Cahismamiz | 1’inci Veri | En Cok Kullanilan API | 1’inci Veri 10 Tespit %73.89
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Calismamiz | 1’inci Veri | En Cok Kullanilan API | 1’inci Veri 20 Tespit %281.19
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Calismamiz | 1’inci Veri | En Cok Kullanilan API | 1’inci Veri 40 Tespit %90.34
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Calismamiz | 1’inci Veri | En Cok Kullanilan APT | 1’inci Veri 60 Tespit %94.96
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Calismamiz | 1’inci Veri | En Cok Kullanilan API | 1’inci Veri 80 Tespit %96.57
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Cahismamiz | 1’inci Veri | En Cok Kullanilan API | 1’inci Veri 100 Tespit %96.84
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Cahsmamiz | 1’inci Veri | En Cok Kullanilan APT | 1’inci Veri 200 Tespit %97.50
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Cahsmamiz | 1’inci Veri | En Cok Kullanilan API | 1’inci Veri 300 Tespit %97.91
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Cahismamiz | 1’inci Veri | En Cok Kullanilan API | 1’inci Veri 400 Tespit %98.04
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Cahismamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 10 Siiflandirma %87.5
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Cahismamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 20 Siniflandirma %87.50
Kiimesi Cagrilar1 Yaklagimi Kiimesi
Cahsmamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 40 Smiflandirma %387.50
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Cahismamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 60 Siniflandirma %87.50
Kiimesi Cagrilar1 Yaklagimi Kiimesi
Calismamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 80 Smiflandirma | %87.50
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Calismamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 100 Smiflandirma %388.18
Kiimesi Cagrilar1 Yaklasim Kiimesi
Cahsmamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 200 Smiflandirma %89.04
Kiimesi Cagrilar1 Yaklasimi Kiimesi
Calismamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 300 Smiflandirma %90.01
Kiimesi Cagrilar1 Yaklasimi Kiimesi
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Cizelge 6.3 Farkl1 Yaklasimlar, Veri Kiimeleri, Ozellik Say1 ve Segimleriyle Derin Ogrenme
Yontemiyle Elde Edilen Farkli Dogruluk Degerlerinin Kiyaslanmasi (Devam)

Cahsmamiz | 1’inci Veri | En Cok Kullanilan API | 2’nci Veri 400 Siniflandirma %89.89
Kiimesi Cagrilar1 Yaklasimi Kiimesi

Cahismamiz | 2°nci Veri | En Cok Kullanilan API | 2’nci Veri 10 Siniflandirma %87.51
Kiimesi Cagrilar1 Yaklasimi Kiimesi

Cahsmamiz | 2’°nci Veri | En Cok Kullanilan API | 2’nci Veri 20 Siniflandirma %87.63
Kiimesi Cagrilar1 Yaklasimi Kiimesi

Calismamiz | 2°nci Veri | En Cok Kullanilan API | 2’nci Veri 40 Smiflandirma | %88.36
Kiimesi Cagrilar1 Yaklasimi Kiimesi

Calismamiz | 2’°nci Veri | En Cok Kullanilan API | 2’nci Veri 60 Smiflandirma %389.50
Kiimesi Cagrilar1 Yaklasimi Kiimesi

Calismamiz | 2°nci Veri | En Cok Kullanilan API | 2’nci Veri 80 Smiflandirma %389.95
Kiimesi Cagrilar1 Yaklasimi Kiimesi

Calismamiz | 2°nci Veri | En Cok Kullanilan API | 2’nci Veri 100 Smiflandirma %90.16
Kiimesi Cagrilar1 Yaklasimi Kiimesi

Cahismamiz | 2°nci Veri | En Cok Kullanilan API | 2’nci Veri 200 Siiflandirma | %90.43
Kiimesi Cagrilar1 Yaklasimi Kiimesi

Cahsmamiz | 2’°nci Veri | En Cok Kullanilan API | 2’nci Veri 278 Siiflandirma | %90.66
Kiimesi Cagrilar1 Yaklasim Kiimesi

6.2 Tartisma

Daha ayrintili ve kapsamli tartisma igin, ¢ikarilacak belirli c¢ikarimlar ve

alinacak dersler bulunmaktadir:

o Makine Ogrenimi yontemlerinden yararlanarak, karmagsik algoritmalar veya

hazirlik

siirecleri

mumkindiir.

olmadan,

zararl1 yazilimlarn

tespit etmek ve smiflandirmak

. Ogzelliklerin sayisi, dogruluk yiizdesine neredeyse sonsuza kadar katkida

bulunmaktadir. Ancak bir agamadan sonra, 6zellik sayisinin artmasiyla, bulunulan katki
tiketilen zamana kiyasla ciddi azalig gostermektedir. Bu 0zelliklerin sayisin
algoritmanin hizin1 ve basitligini koruyacak sekilde miimkiin oldugunca ve optimal bir

dereceye kadar (ki bu ¢alisma i¢in 100-200 oldugu sdylenebilir) artirmanin, sonrasinda

ise  zaman/donanim  maliyeti  acisindan  artirmamanin  mantikli  olacagi
degerlendirilmektedir.
o Ik veri kiimesindeki dogruluk oranlarmin, ikinci veri kiimesinden daha iyi

oldugu goriilmektedir. Bu da ilk veri kiimesinde yer alan genis benzersiz API Cagrisi
sayisindan kaynaklanmaktadir. Yani, dogru sekilde etiketlenmis yeterli sayida zararli ve

zararsiz yazilima (ve dolayisiyla benzersiz API Cagrisina) sahip olabilirsek, zararli
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yazilim algilama sorununa daha evrensel bir ¢oziim {ireterek "Derin Ogrenen

Antivirlis"ti olusturabilmek miimkiin olacaktir.
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7. SONUC

Aragtirmamizin bir¢ok acidan basarili oldugunu sdylemek miimkiindiir. Tanimlanmis
sayida Ozeiiik; tammaimen homojen olan (sadece bir tiir 6zellikten olusan-APl Cagrilari)
ve bagka herhangi bir 6zellik tiirii eklemeden bir mantik dahilinde belirli sayida elde
edilen ozellikler kullanilmistir. Literatiirdeki birgok dogruluk oranindan daha iyi bir
basar1 elde edilmistir. Bu dogruluk oranlari, birden fazla makine 6grenimi yontemi ve

farkl1 veri kiimeleri i¢in de 1yi seviyededir.

Makine 6grenimini kullanarak kotii amagli yazilim tespiti i¢in daha basit ve daha hizli
yontemler konusu tizerinde durularak hizli ve saglam bir ¢6ziim bulunmustur. Siber
Giivenlik bir zeka savasidir ve arastirmalar daha etkin, daha hizli ve daha basit
yontemlere odaklanmalidir. Ayrica, "insan etkilesimi gerektiren/olay tarafindan
tetiklenen" zararl yazilimlarla (Mehra ve Pandey 2015) ve "sinirli zaman araliklarinda
kotii amagh yazilimlar tespit etme" (Kumar, Mukhopadhyay vd. 2019) ve (lIrshad,
Maurya vd. 2019) ¢alismalarinda oldugu gibi daha kompleks calismalar da Gelecekteki

Is olarak not edilmektedir.

Bu tez siirecinde gerceklestirdigimiz ¢alismalardan sonra, yeterli sayida drnege sahip
olundugunda bir "Derin Ogrenen Antiviriis" olusturmanin c¢ok daha kolay olacagi,
bunun koétii amagh bilgisayar korsanlarina (black hat hackers) agir bir yiik getirecegi ve

evrensel bir siber giivenlik anlayigina yeni bir bakis acis1 getirecegi kuskusuzdur.
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