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TESEKKUR

Yiksek lisans egitim siirecinde bana yol gisteren, tezimin yazim siirecinde tecriibesi ve bilgi
birikimiyle benimle siirekli fikirlerini paylasan ve 6l¢ek gelistirilmesi, 6lgegin uygulanmasi
ve analiz asamasinda bana yardime1 olan, yol gosteren tez danismanim Dog. Dr. ibrahim

ARPACT’ya tesekkiirlerimi sunarim.

Tokat Gaziosmanpasa Universitesi BOTE boliimiindeki hocalarima da mesleki gelisimimde
ve akademik anlamda bilgi birikimleriyle bana katkida bulunduklari i¢in hepsine ayr1 ayri
tesekkiirlerimi sunarim. Ayrica hazirlamis oldugum bu tezimde 6lgek gelistirme ve veri
toplama siirecinde bana yardimlarini hi¢ esirgemeyen degerli arkadasim Ersin ATES’e de
ayrica tesekkiirlerimi sunarim. Sevgili esim Esra SEVINC ve kizim Elif Bilge’ye de bana tez
yazim slirecinde benden ayri kaldiklari, benimle vakit gegiremedikleri i¢in tez ¢alismamin
yazim agamasinda bana gostermis olduklar1 hosgorii ve anlayistan dolay1 kendilerine sonsuz

tesekkiirlerimi sunarim.
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SEVINC e de sonsuz sevgi ve saygilarimi sunarim. Ayrica sevgisini, destegini bana karst hig
eksik etmeyen, her zaman manevi olarak bana destek veren benim yanimda olan annem

Melek SEVINC’e de sevgi ve saygilarimi sunar, tesekkiir ederim.
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OZET
SIBER GUVENLIK OLCEGI GELiSTIRME:

GECERLIK VE GUVENIRLIK CALISMASI

Seving, Kadir
Yiiksek Lisans, Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali
Tez Danismani: Dog. Dr. ibrahim Arpact
Mayis 2021, vii + 56 sayfa

Siber gilivenlik, nesnelerin interneti veya siber fiziksel sistemler ¢aginin en biiyiik
giicliiklerinden birisi olacaktir. Siber saldirilar sadece kurumlar degil bireyler i¢in de artan
bir risk haline gelmistir. Dolayisiyla, herkes siber giivenlik risklerinin farkinda olmali ve
proaktif eylemlerle siber saldirilara karsi hazir olmalidir. Bu ¢aligmanin amaci, giinlimiiz
siber fiziksel sistemler ¢aginda iilkemizdeki ve diinyadaki bireylerin siber giivenlik
pratiklerini ve algilarini belirlemeye yonelik gegerli ve giivenilir bir 6l¢ek gelistirmektir. Bu
caligmada, Parker Altilis1 (Parkerian Hexad) modeli temel alinarak bir siber giivenlik 6l¢egi
(SGO) gelistirilmis ve bu dlcegin psikometrik ozellikleri test edilmistir. Bu ¢alismanin
orneklemini Tokat Gaziosmanpasa Universitesinde dgrenim goren toplam 993 iiniversite
ogrencisi olusturmaktadir. Birinci ¢alisma toplam 380(239 kadin, 141 erkek) katilimcidan
olugmaktadir. Birinci ¢aligmada gelistirilen 6lgek acimlayici faktor analizi (AFA) ile test
edilmistir. AFA sonuglar alt1 faktorlii bir yap1 ortaya koymustur ve 6lgegin tamami igin
Cronbach alfa i¢ giivenirlik kat sayis1 .88 olarak bulunmustur. ikinci ¢alisma ise toplam 613
(325 kadin ve 288 erkek) katilimcidan olusmaktadir. ikinci calismada dogrulayici faktdr
analizi ile alt1 faktorli yapinin (gizlilik, kontrol/sahiplik, biitiinlik, gergeklik, erisilebilirlik
ve fayda) verilerle iyi uyum gosterip gostermedigi incelenmistir. Sonuglar SGO’niin
yakinsak ve ayrim gecerliligi ile yap1 gegerliligine sahip oldugunu gostermektedir. Bu tez
caligmas1 sonucunda bireylerin siber giivenlik pratiklerini ve algilarin1 6lgmek icin

kullanilabilecek gegerli ve giivenilir bir 6l¢ek gelistirilmistir.

Anahtar Kelimeler: Siber Giivenlik, Siber Giivenlik Olgegi, SGO, Olgek Gelistirme



ABSTRACT
DEVELOPMENT OF THE CYBERSECURITY SCALE (CS-S):

EVIDENCE OF VALIDITY AND RELIABILITY

Seving, Kadir
Master’s Thesis, Department of Computer Education and Instructional Technology
Advisor: Assoc. Prof. Dr. Ibrahim Arpaci
May 2021, xii + 56 pages

Cybersecurity will be one of the main challenges in the age of Internet of Things (loT) or
cyber-physical systems. Cyber-attacks are a growing risk not only organizations but also
individuals. Anyone should be aware of cybersecurity risks, and thereby, ready for
cyberattacks by proactive actions. This study aimed to develop Cyber Security Scale (CS-S)
based on the Parkerian Hexad model and test its psychometric properties. Sample of the study
consisted of 993 undergraduate students studying at Tokat Gaziosmanpasa University. The
first study (239 women, 141 men) consisted of 380 participants. The first study tested the
scale by conducting an explanatory factor analysis (EFA). The EFA results a six-factor
structure and Cronbach alpha internal consistency of the total scales was found as .88. The
second study (325 women, 288 men) consists of 613 participants in total. The second study
conducted a confirmatory factor analysis (CFA) to investigate whether the six-factor model
(i.e., availability, authenticity, confidentiality, control/possession, integrity, and utility) has
a good fit with the data or not. The CFA results indicated that the CS-S has convergent and,
discriminant validity along with construct validity. As a result of this thesis study, a valid and

reliable scale was developed to measure individuals’ cybersecurity practices and perceptions.

Keywords: Cyber Security, Cyber Security Scale, CS-S, Scale Development
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BOLUM I

GIRIS
Problem

Siber giivenlik “siber ortami ve kurum ve kullanicinin varliklarini korumak ig¢in
kullanilabilecek araglar, politikalar, giivenlik kavramlari, giivenlik 6nlemleri, kilavuzlar, risk
yonetim yaklasimlari, eylemler, egitimler, en iyi uygulamalar, giivenceler ve teknolojiler”
olarak tanimlanabilir (ITU, 2008). Kullanicilarin ve orgiitlerin varliklar1 arasinda bagh
servisler, uygulamalar, cihazlar, sistemler ve siber alanda saklanan veya iletilen veriler yer
alir (Reid ve Van Niekerk, 2014; ITU, 2008). Yukarida verilen tanimdan yola ¢ikarak siber
giivenligin siber alanin kendisinin, bilginin ve siber alan kullanicilarim1 destekleyen
teknolojileri korumay1 igerdigi ve “fiziksel formda var olmayan sekillerde teknoloji cihazlar
ve aglariyla bagl olan insanlar, yazilimlar ve hizmetlerin etkilesiminden meydana gelen
karmasik ortam” olarak tanimlandig1 acik¢a goriilmektedir (ISO/IEC, 2012). Boylelikle,
siber giivenlik siber alanin kendisinin ve siber alanda bulunan bilginin ve teknolojilerin

biitiinliigiiniin ve gizliliginin korunmasini igerir (ISO/IE, 2012).

Siber sug bir bilisim sisteminin giivenligini ve buna bagli kullanic1 verilerini hedef
alan, bilisim sistemi kullanilarak islenen suclardir (EGM, 2019). Siber sucu diger suglardan
ayiran en temel 6zellik bir bilisim sistemi olmadan islenememesidir. Dolayisiyla, bu sug tiirii
bilgisayar ve internetle islenen suglar olarak da adlandirilmaktadir (EGM, 2019). 21.
yilizyllda diinyada milyarlarca bilgisayar ve internet kullanicisi oldugu bilinmektedir.
Ulkemizde ve bircok diinya iilkesinde haberlesme, telekomiinikasyon, egitim, saglik, ulasim
gibi bircok kritik altyapilarin giivenligi de bilgisayar ve internetten olusan bilisim sistemleri
sayesinde saglanmaktadir. Diinya iizerindeki {ilkeler arasinda gerceklestirilen siber
saldirilarin sosyal ve ekonomik hayati olumsuz yonde etkiledigi bilinmektedir. Bu nedenle,
kiiresel Olgekte risk olusturulan siber saldirilar diinya ekonomisini ve iilkelerin kritik
altyapilariin giivenliginin saglanmalari i¢in iilkeleri yeni 6nlemler almaya bu konuda ortaya
cikacak problemlerin ve sorunlarin ¢6zlimii noktasinda ulusal ve uluslararasi boyutta bir dizi
eylemler gerceklestirmelerine yol agmistir. Bu nedenle, siber giivenlik sorunu iilkemizde ve

diinyada gelecekte en biiylik sorunlardan biri olacagi diisiiniilmektedir. Siber gilivenlik



lizerine literatiirde yapilmis caligmalar incelendiginde siber giivenlikle ilgili literatiirde
bircok yapilmis calisma bulunmasina ragmen bireylerin siber giivenlik pratiklerini ve
algilarini1 6lgmeye yarayan bir 6lgek gelistirme ¢alismasina rastlanilmamaistir. Bu nedenle bu
calismada bireylerin siber glivenlik pratiklerini ve algilarini 6lgmeye yonelik bir 6lgme araci
gelistirme calismast yapilmast planlanmistir. Bu dlgek gizlilik, biitlinliik ve erisilebilirlik
(CIA) bilgi giivenligi modelinin giincellenmesi ile ortaya ¢ikan Parker Altilis1t modeli temel
alinarak gelistirilmistir (Parker, 1992). Bu tez ¢alismasi sonunda gelistirilen siber giivenlik
Olcegi bireylerin siber giivenlik ihtiyaclarin1 ortaya koyarak siber giivenligi artiracak

politikalar gelistirmek i¢in karar vericilere yol gdsterici olabilir.

Amacg

Siber suclar giinlimiizde hizla yayginlasirken bireylerin siber giivenlik pratiklerini ve
algisint Olgen bir 6lgme aracina rastlanmamistir. Bu konu ile ilgili literatiirde yapilmis
mevcut herhangi bir olgcek gelistirme c¢alismasina rastlanilmadigindan literatiirdeki bu
alandaki boslugu doldurulup literatiire katki saglayacagi diisiiniilmektedir. Dolayisiyla, bu
arastirmanin amaci bireylerin siber giivenlik pratiklerini ve algisim1 Glgen bir Olgek
gelistirilmesi, gelistirilen aracin gegerlik ve giivenirlik ¢calismasinin gergeklestirilmesidir. Bu
olcek gizlilik, biitiinliik ve erisilebilirlik (CIA) bilgi giivenligi modelinin gilincellenmesi ile
ortaya c¢ikan Parker Altilis1 modeli temel alinarak gelistirilecektir (Solomon ve Chapple,
2005).

Onem

Bireysel ve genel olarak tiim 6zel ve kamusal alanda her tiirlii hassas bilgi iceren
sistemlerin disaridan gelebilecek giivenlik sorununa karsi1 gerekli onlemlerin alinmasi
gerekmektedir. Bu nedenle gilivenlik sorunlarinin asgari diizeyde olmasi, llkelerin siber
giivenlik ve bilgi giivenligine gereken 6nemi vermesi ve bu konuda gerekli hassasiyetin
gosterilmesi azami derecede dnemlidir. Dijital ortamda siber gilivenlik sadece siber saldir
seklinde ger¢eklesmeyip, dogal afetler sonucu veya terér olaylari sonucu da tilkelerin bilisim
sistemleri zarar gormektedir. Giiniimiizde en biiylik giivenlik sorunu bilisim diinyasinda

yasayan siber saldirilar olarak ifade edilmektedir.



“Web of Science” veri tabaninda 1999 yilindan giiniimiize kadar toplam 3088 siber
giivenlik yaymnt (1151 makale) bulunmaktadir. Tiim bu yayinlarin anahtar kelimesinde
“cybersecurity” (siber giivenlik) veya bagliginda “cyber security” ifadesi gegmektedir. Bu
calismalarda en ¢ok kullanilan anahtar kelimelerin “cybersecurity” (f=633), “cyber security”
(f=510) ve “security” (f=97) oldugunu gostermektedir. Sonuclar siber giivenlik
calismalarinin sayisindaki ciddi artisi gostermektedir. Ancak bu caligmalarin higbiri
bireylerin siber giivenlik pratiklerini ve algilarin1 6l¢gmeye odaklanmamustir. Siber giivenlik,
siber fiziksel sistemler olarak da adlandirilan nesnelerin interneti (IoT) ¢caginda 6nemli bir
kavramdir (Ashibani & Mahmoud, 2017). Birbiriyle iligkili cihazlarin dagitilmis dogast,
siber saldir1 zafiyeti olusturarak bilginin biitlinliik, gizlilik ve erisilebilirlik 6zelliklerini hedef
alarak giivenlik ve gizliligi ihlal etmektedir (Cherdantseva vd., 2016). Bu nedenle, herkes
siber giivenlik risklerinin farkinda olmali ve proaktif eylemlerle siber saldirilara kars1 hazir
olmalidir. Buna gore mevcut arastirma bireylerin siber giivenlik durumunu veya seviyesini
dlgmeyi amaglayan siber giivenlik olgegi (SGO) gelistirme ve dogrulama siirecine
odaklanmaktadir. Alanyazin incelendiginde bireylerin bilgi giivenligi farkindaliklarini 6l¢en
Olceklere rastlansa da siber giivenlik pratiklerini ve algisini Olgen bir dlgme aracina

rastlanmamuistir. Bu nedenle, bu 6lgek gelistirme ¢alismasi 6zgiin bir calismadir.

Giinlimiizde teknolojisinin geligmesine ve bireylerin aktif olarak bilisim sistemlerini
kullanmas1 sonucu bilgisayar ve internet araciligtyla islenen bilisim suglari, yani siber suglar
hizla artmaktadir. Hacking, Bot-Net / D-Dos Saldirilari, Bilisim Sistemine Girme, Sistemi
Engelleme, Bozma, Verileri Yok Etme veya Degistirme, Haberlesmenin Gizliligini ihlal,
Ozel Hayatin Gizliligine Miidahale Etme, Iletisimi Engelleme, Iletisimi Izinsiz Izleme ve
Kayit Etme, Kisisel Verilen Kaydedilmesi, Nitelikli Hirsizlik, Nitelikli Interaktif
Dolandiricilik, Banka ve Kredi Kart1 Suglar1, Online Orgiitlii Kumar gibi faaliyetler siber sug
olarak adlandirilmaktadir (EGM, 2019). Emniyet Genel Miidiirligi Siber Suglarla Miicadele
Daire Bagkanligina yansiyan olaylar incelendiginde bilisim sistemleri vasitasiyla islenen
birgok su¢ oldugu goriilmektedir. Bilisim sistemleri diinya tizerinde gelismis ve gelismekte
olan birgok iilkede farkli sektorlerde aktif olarak kullanilmasina ragmen bilisim suglari
konusunda bireylerin yeterince aydinlatilmadig1 veya bilisim suglar1 konusunda yeterince
bilgi sahibi olmadiklar1 Emniyet Genel Midirligii Siber Suglarla Miicadele Sube

Miidiirliiklerine ve adliyelere yansiyan bilisim sug¢larindan da anlagilmaktadir. Giiniimiizde
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toplumda biligim sistemlerinin yaygin olarak kullanilmasina bagli olarak artan siber saldirilar
ve bunun sonucu yasanabilecek sosyal ve ekonomik zararlar dikkate alindiginda bu durumun
iilkelerin mali, sosyal ve ekonomik alt yapisina, iilkelerin diinyadaki sayginligina, kritik
altyapilarina ve siber giivenlik sistemlerine verdigi zararlarin boyutunun ¢ok biiyiik oldugu
anlasilmaktadir. Bu nedenle, bilisim sistemleri kullanilarak islenen suglar1 ve yasanabilecek
siber saldirilar1 bertaraf etmek, kamu kurumu ve 6zel kuruluslardaki bilgisayarlarin ve ag
sistemlerinin giivenligini saglamak amaciyla bir¢ok kurum ve kurulus siber giivenlik uzmani,
bilisim uzmani, yazilim miihendisi, bilgisayar miihendisi, bilgisayar programcisi, network
uzmani gibi birgok meslek grubundan biinyesinde ¢alistirmak {izere eleman almaktadir. Bilgi
giivenligini konusunda dikkat ¢eken en biiyiik sorunlardan biri de bilisim sistemlerini
kullanan bireylerin siber giivenlik konusundaki farkindalik diizeylerinin diisiik seviyelerde
olmasidir. Bu konuda en ¢ok problem yasayan bilisim sektorleri incelendiginde temel
problemin bilisim sistemlerinde ¢alisanlarin bilgi giivenligi ve siber giivenlik konularindaki
bilgi eksikliginden kaynaklandig1 goriilmektedir (Bilisim Teknolojileri ve Siber Giivenlik
Dernegi, 2018).

Bilisim sistemlerinin, bilgisayar ve internetin hayatimizin her alanina girdigi 21.
ylizyilda siber giivenlik sorunu, siber saldirilar gelecekte biitlin diinya iilkelerinin en temel
sorunlarindan birisi olacagi disiiniilmektedir. Bilim insanlarinca gelecekte olasi
yasanabilecek savaslarin da teknolojik savas ya da siber savas olarak gerceklesecegi
ongoriilmektedir. Giiniimiiz bilgi ¢aginda insan giiclinlin yerini bilgisayar ve bilisim
sistemlerinin aldigini, egitimden sagliga, emniyetten adalete, giivenlikten ekonomiye kadar
biitlin sektorlerde bilisim sistemlerinin yaygin olarak kullanildig1 diislintildiglinde
milyarlarca kullanicinin bulundugu internet olarak adlandirilan kiiresel alemde birgok siber
saldirinin  yasanabilecegi, bunun akabinde bircok insanin siber gilivenlik sorunu
yasayabilecegi diisiiniilmektedir. Bilisim diinyasinda yasanan gelismelere bagli olarak biitiin
bu olaylar genis bir ¢ercevede ele alinip incelendiginde siber giivenlik dlgeginin gelistirilip
bilgisayar ve internet kullanicilarinin hizmetine sunulmasinin literatiirdeki bu alana katki

saglayacagi diisiiniilmektedir.


http://www.bs.org.tr/
http://www.bs.org.tr/

Simirhiliklar

e Bu calismanin 6rneklemi Tokat Gaziosmanpasa Universitesinde 2019-2020 yillarinda
Ogrenim goren bilgisayar ve internet kullanan tiniversite 6grencileri ile sinirlidir (n=993).

¢ Bu caligma nicel ve nitel aragtirma yontemlerinin birlikte kullan1ldig1 karma yontemdir.

Tanimlar

Biligim sistemleri: Siber ortamda bilgi ve iletisimin saglandigi, bilgisayar ve internet agi
yardimiyla bilgi ve iletisim teknolojileri kullanilarak gergeklestirilen biitiin islemlerdir

(Ulusal Siber Olaylara Miidahale Merkezi, 2014).

Siber: Bilgisayar ve internet gibi bilisim sistemlerinde kullanilan her tiirlii aygitin bir biitiin
olarak birlesiminden olusan sistemlerin ag (network) yardimiyla iletisimini saglayan
elektronik ortamdir (Sagiroglu, 2018). Siber, sibernetik kelimesinin kokeninden gelen bir
kavramdir. Literatiirde ilk defa 1958 yilinda insanlar ve teknolojik cihazlar ve makineler
arasindaki iletisimi saglayan ve insanlarla bu cihazlar arasindaki iliskiyi inceleyen Sibernetik
biliminin onciilerinden Louis Couftfignal tarafindan kullanilmigtir

(https://istanbulism.saglik.gov.tr).

Siber sug: Siber sug bir bilisim sisteminin giivenligini ve buna bagl verileri ve kullanicisini
hedef alan ve bilisim sistemi kullanilarak islenen suglardir. Siber sucu diger suclardan ayiran
ozelligi bir bilisim sistemi olmadan islenememesidir. Bu sug tiirii bilgisayar ve internetle

islenen suglar olarak da adlandirilmaktadir (EGM, 2019).

Siber ortam: Diinyada ve uzaydaki bilisim sistemleri olarak adlandirilan bilgisayar ve
internetin kullanildigi, bilisim sistemlerinde sanal ortam olarak tabir edilen, internet ag1 veya
diger network sistemleri ile birbirine bagli ortamlar siber ortam olarak ifade edilmektedir

(AFAD Sézliigii, 2020).

Bilgi giivenligi: Bilginin bagkalarinin rizast olmadan kullanilmasini, tahrip edilmesini,
izinsiz degistirilmesini, yok edilmesini veya bilgisayar kullanicilarinin bilgisayarlarinda
sakladiklar1 bilginine izinsiz erismek isteyen kisilerin erisimini engellemek i¢in

gerceklestirilen igslemdir (https://tr.wikipedia.org).


https://istanbulism.saglik.gov.tr/
https://tr.wikipedia.org/

Siber giivenlik: Bilisim sisteminin gilivenligi, bilgisayar ve internetin giivenligi, bireylerin
kullanmig olduklar1 bilgisayar ve internetteki kisisel verilerinin korunmasi, ayrica bireylerin
sanal ortamda kendilerini rahat ve giivende hissetmeleri i¢in bilisim sistemlerindeki verilerin

korunmasi olarak adlandirilmaktadir (https://sibertehdit.com).

Siber varlik: Siber ortamlarda bulunan, araglar, islemler, dokiimanlar, planlar, veriler veya
bilgilerdir. Bu bir bilgisayar, sunucu veya bir ag cihazi olabilecegi gibi kisisel, kurumsal veya
ulusal veriler de olabilir. Internete bagl televizyon, cihaz, sistem veya arag olabilecegi gibi

veri tabani, veri merkezi, veri kayit sistemi veya kullanilan yazilimlar, donanimlar ve siiregler

siber ortamdaki varliklardir (USOM-TRCERT, 2014).

Siber Saldiri: Bilisim sistemlerinin giivenlik alt yapisina zarar vermek veya siber ortamda
bulunan kisi veya kisilerce bilgisayar ve internet yani bilisim sistemleri kullanilarak

gerceklestirilen eylemler, saldirilar siber saldir1 olarak ifade edilmektedir (UDHB, 2016).

Siber tehdit: Bilisim sistemlerine zarar vermek amaciyla bilgi ve iletisim teknolojileri
kullanilarak gerceklestirilen, bilisim diinyasindaki her tiirlii aygita zarar vermek, engellemek,
bozmak, verileri ele gecirmek amaciyla gerceklestirilen siber saldirilarin siber ortamda
kullanilmas: olarak adlandirilmaktadir. Internet bankaciligi kullanan bireylere yonelik
gerceklestirilen dolandiricilik yontemi, bilgisayar viriisleri siber tehditlere 6rnek olarak
verilebilir. Siber tehditler yeryiiziinde bireylerin islemis olduklar1 herkes tarafindan bilinen
suclarin siber ortama aktarilmis seklini ve bilgi ve iletisim teknolojileri kullanilarak

gerceklestirilen suclar1 kapsamaktadir (BTK, 2009).

Siber uzay: Diinya {izerindeki bireylerin bilgisayar, internet ve telekomiinikasyon sistemleri
vasitastyla iletisim kurduklar1 yer, zaman ve sinir kavrami olmayan dijital ortam olarak ifade
edilmektedir. Ayrica Siber Uzay giinlik hayatta kullandigimiz bilisim sistemlerinden
internete, akilli telefonlardan network iizerinden birbirine bagli bilgisayarlara, tabletlerden
yazilim ve donanimlara kadar hepsi bir biitiin olarak siber uzay olarak adlandirilmaktadir

(Ercaglar, 2017).

Siber casusluk: Bilisim teknolojilerinin hizla gelistigi giiniimiizde bilisim sistemleri
konusunda farkli iilkeler arasinda meydana gelen rekabet veya diismanlik nedeniyle bilisim

sistemleri kullanilarak baska bir iilkenin devlete kars1 hakimiyet saglamak icin, o iilkenin


https://sibertehdit.com/

bilgisayar ve internet gibi bilisim sistemlerine, ag (network) sistemlerine gayri resmi bir
sekilde izinsiz girilmesi sonucu tlkelerin gizli ve 6énemli bilgininin ele gegirilmesi islemidir

(Cifci, 2013).

Ulusal Siber Giivenlik: Ulusal siber ortamdaki bilisim sistemleri, bilgisayar ve internet gibi
bilisim aygitlarinin kullanildig: siber ortamda gergeklestirilen islemlerin, bilginin ve verilerin

giivenligi Ulusal Siber Giivenlik olarak ifade edilmektedir (USOM- TRCERT, 2014).
Siber Giivenlik Kavramlari

Erisim Kontrolii: Bilisim sistemlerinde bilgiye erisimin kontrol altinda tutulmasi, bilgiye
izinsiz erigsmek isteyen, zarar vermek isteyen kullanicilarin erigiminin engellenmesi, ayrica
uzaktan egitim, cevrimigi egitim gibi platformlarda bilgi glivenliginin korunmasidir (USOM-

TRCERT, 2014).

Kimlik Denetimi: Bilisim sistemlerindeki uygulamalarda kullaniciya ait kimligi dogrulama
islemidir (USOM- TRCERT, 2014).

Yetkilendirme: Bilisim sektoriinde kullanicinin birtakim bilgi, belge ve dokiimanlara

erigiminin olup olmadigmin degerlendirme asamasidir (USOM- TRCERT, 2014).

Varlik: Bilisim sistemlerinde herhangi bir saldir1 ve zararli yazilimlara karsi korunmasi
gereken kullanicilara ait T.C. kimlik numarasi, telefon numarasi, iletisim bilgileri, kredi karti
bilgileri, personel ve kullaniciya ait veri tabani gibi kaynaklari ifade eder (USOM- TRCERT,
2014).

Giivenlik A¢ig1: Bilisim sistemlerinde yazilimcilarin goziinden kacan kullanicilar tarafindan
uygulamada ortaya ¢ikan agik kalan kisimlara veya sistemde donanimsal olarak ortaya ¢ikan

sorunlarindan yaganan duruma giivenlik a¢ig1 denilmektedir (USOM- TRCERT, 2014).

Risk: Bilgisayar ve internette sanal ortamda yasanabilecek olasi siber saldirilar sonucu

meydana gelen zararli durum olarak adlandirilmaktadir (USOM- TRCERT, 2014).

Tehdit: Siber ortamda kétii niyetli kisilerce olumsuz sonuglara sebebiyet verebilecek sekilde
sisteme disaridan zararli yazilim veya viriisler yoluyla gergeklestirilebilecek saldir1 veya

saldir tiirleridir (USOM- TRCERT, 2014).



Hacker & Siber Suclular: Hackerler veya diger bir isimle bilgisayar korsanlar1 kullanicilarin
bilgisayarlarina ve mobil aygitlara baglanan, kamu veya 6zel firmalarin bilgisayarin network
sistemlerine baglanarak izinsiz erisimde bulunan kisiler olarak ifade edilmektedir. Hackerler
veya siber korsanlar bilgisayar ve iletisim teknolojileri konusunda ileride diizeyde bilgiye
sahip, yazilim ve network konusunda kendini gelistirmis, yiiksek diizeyde programlar

tasarlayabilen ve bu programlari kullanan kisi veya kisilerdir (Y1lmaz ve Sagiroglu, 2013).

I¢ (Dahili) Saldirganlar: I¢inde bulundugu sistem igerisinde, belli hedefler dogrultusunda
dahili yani i¢ sistemlere siber saldirilarak gergeklestiren birtakim kitlelerden olusan siber

saldirganlar olarak adlandirilmaktadir (USOM- TRCERT, 2014).

Siber Aktivistler: Ulkelerinde ve diinyada gordiikleri birtakim ekonomik, siyasi ve sosyal
olaylardan yasanan sikintilari1 ifade etmek i¢in kamu kurumlarina ve 6zel sirketlere veya
firmalarin siber giivenlik sistemlerine siber saldir1 diizenleyerek bu sistemlerin
yavaglamasini, durmasini, etkilenmesini saglayarak iilkesinde ve diinyada farkindalik
yaratarak ses getirmeye calisan kisi veya gruplar olarak belirtilmektedir (USOM- TRCERT,
2014).

Istihbarat Kurumlari: Kiiresellesen diinyada her gecen giin hizla gelismekte olan bilisim
diinyasinda siber sistemleri kullanan tilkeler diger tilkeleri, kendilerinin siber alt yapisina
veya bilisim sistemlerine zarar verebilecekleri ihtimaline binaen siber olaylara karsi
miidahale ekipleri olusturmakta, kendi iilkelerine kars1 yasanabilecek olas1 siber saldirilara
kars1 siber giivenlik sistemlerini korumak ve siber olaylara kars1 miidahale etmek i¢in gerekli
istihbarat birimleri olusturulmaktadir. Ayrica diger iilkelerin siber alt yapisina ve siber
sistemlerine ait 6onemli verilere erismeye caligmakta ve bagska iilkelerin alt yapilarina da

gerekli siber saldirilar gergeklestirmektedirler (www.usom.gov.tr).


http://www.usom.gov.tr/

Siber Saldir Tiirleri
Giliniimiizde bilinen en yaygin siber saldir1 tiirlerini asagida listelenmistir (Benzer, 2014):

e Bilgi ve veri aldatmacas1 (Data Diddling),

e Salam teknigi (Salami Techniques),

e Siiper darbe (Super Zapping),

e Es zamansiz saldirilar (Asynchronous Attacks),
e Truva at1 (Casus Yazilimlar),

e Zararli yazilimlar (Kétiiciil Yazilimlar),

e Mantik bombalari (Logic Bombs);

e Oltalama (Phishing),

e Tarama (Scanning),

e Bukalemun (Chamelon),

e Istem dis1 alinan elektronik postalar (Spam),

e (Cope dalma (Scavenging),

e Gizli kapilar (Trap Doors),

e Sirtlama (Piggybacking),

e Yerine gegme (Masquerading),

e Sistem gilivenliginin kirilip iceri sizilmasi (Hacking),
e Hukuka aykir igerik sunulmasi,

e Web sayfas1 hirsizlig1 ve yonlendirme,

e Sosyal miihendislik.
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BOLUM 11

KAVRAMSAL CERCEVE

Bu boliimde Siber Giivenlik dlgeginin gelistirilmesinde temel alinan Parker Altilist
modelinden ve siber giivenlik ile ilgili alanyazindan bahsedilmistir. Bu boliimde Siber
Giivenlik Olgeginin (SGO) gizlilik, kontrol/sahiplik, biitiinliik, gerceklik, erisilebilirlik ve

fayda olmak {izere toplam alt1 alt boyutu kapsamli bir sekilde ele alinmistir.

Henkoglu ve Kiilcii (2013) bulut bilisim platformlara iliskin hukuksal risk ve
problemleri AB direktifleri, ABD hukuk mevzuati ve AB sozlesmelerini inceleyerek
belirlemeyi amaglamistir. Yaptiklar literatiir analizi sonucunda mevcut yasal diizenlemeler
cercevesinde Tiirkiye’deki bulut bilisim kullanicilarinin veri gizliligini ve giivenligini yeterli
diizeyde koruyan bir hukuksal yapinin bulunmadigi sonucuna ulasmislardir. Bu dogrultuda,

giivenlik ve gizlilik temelli bir bulut bilisim modeli onerisi yapilmistir.

Benzer bir ¢aligmada Y1lmaz, Ulus ve Gonen (2015) Teknolojinin gelismesine paralel
olarak bilgisayar ve internet kullanici sayisinin artmasiyla siber gilivenlik ihtiyaglarinin
artmasini buna bagli olarak iilkemizde ve diinyada siber giivenlik ihtiyaci ve bu gereksinimi
karsilamak ig¢in olusabilecek olas1 siber tehditler ve risk analizlerini belirlemeyi
amaclamistir. Yaptiklari literatiir analizi sonucunda iilkemizde siber giivenlik ve risklere
kars1 altyapinin yetersiz kaldigi, bu konuda bireylere siber giivenlik ve tehditler konusunda
bilgilendirici egitimler, konferanslar, calistaylar diizenlenip, siber suclara karsi miidahale
ekibinin olusturulmasi, bu tehditlere karsi ulusal diizenlemeler ve ¢oziim 6nerileri sunulmasi,
ayrica toplumun siber suglara ve bu tehditlere kars1 6nlem alma konusunda bilgilendirilmesi

gerektigini belirtmigtir.

Efendioglu ve Sezgin (2007) gergeklestirdikleri literatiir analizi galismasinda e-devlet
uygulamalarinda bilgi giivenligi ve gizliligi konusunda birtakim sorunlarla karsilasildigini
tespit ederek bu sorunlar1 agsmada bilgi giivenligi ve gizliligi konusunda ne gibi 6nlemler
alinmas1 gerektigi hususunu tartismistir. Diger bir calismada Yilmaz ve Ezin (2017)
iilkemizdeki ebeveynlerin bilgi giivenligi konusundaki farkindaliklarinin tespit edilmesi

amaglamigtir. Nitel arastirma yontemi kullanilarak yapilan bu ¢alismada tilkemizdeki bir il
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merkezinde ortaokulda 6grenim gdren bes ve altinci sinif 6grencilerinin toplam 91 aile bireyi
olusturmaktadir. Bu arastirmada veri toplama araci olarak velilerin bilgi gilivenligi
farkindalik anketi kullanilmistir. Arastirma sonucunda ebeveynlerin bilgi giivenligi
farkindaliklarinin oldugu ancak verileri yedekleme ve yedekleme sikligi konusundaki
farkindaliklarmin diisiik oldugu anlasilmistir. Ailelerin ¢ocuklarinin bilgi giivenligini
saglama konusunda ¢ocuklarina sadece uyarilarda bulunmakla yetindikleri, ¢ocuklarina bilgi
glivenligi konusunda yardimci olmada yetersiz kaldiklari, tam olarak ¢ocuklarina bilgi

giivenligi konusunda bilgi veremedikleri anlasilmistir.

Baykara, Das ve Karadogan (2013) tarafindan bilgisayar ve teknoloji diinyasinda
kullanilan giivenlik araglar1 ve uygulamalari incelenmis, bilgi giivenligi sistemlerinin,
giivenlik amaciyla kullanilan araglarin ¢alisma sekli, islevi ve kullanim alanlar1 detayl bir
bi¢cimde ele alinmigtir. Ayrica bilgisayar ve internet kullanan kisilerin ve kurumlarin bilgi
sistemleri glivenliginin saglamasi bakimindan cesitli Onlemler ve ¢oziim yontemleri
anlatilmistir. Kisi, kurum ve kuruluslara internette bilgi giivenligi, bilgi giivenligi
sistemlerinde kullanilan araclar konusunda giivenlik onlemleri ve giivenlik politikalar1

konusunda almalar1 gereken 6nlemler, giivenlik stratejileri ve ¢oziim Onerileri sunulmustur.

Unal (2018) siber giivenlik, siber giivenligin nasil saglandigi, siber uzayda giivenli
bilgi kullanimi konularini ele almigtir. Literatiir analizi sonucunda siber saldirilara karsi siber
giivenlik merkezi olusturularak, siber giivenlik stratejisi politikalar1 dogrultusunda siber
giivenlik planlar1 uygulanmasi, toplumun tiim kesimlerinde siber saldirilara karsi miicadele
oOnerileri, siber giivenlik farkindalig1 ve siber giivenlik bilinci olugturulmasi gerektigi hususu

ifade edilmistir.

Aksakalli (2019) bulut bilisimde yasanan giivenlik sorunlarini inceleyerek bulut
sistemlerinde yapilan saldir sekillerini ve saldir1 boyutunu analiz etmistir. Literatiir analizi
sonucunda bulut bilisimdeki gilivenlik sorunlari tespit edilerek bulut bilisimin yasadig
giivenlik tehditleri ve saldirilar siniflandirilmistir. Bulut bilisimdeki giivenlik sorunlari
kontrol etmek ve bu saldirilarin tehditlerinin etkisini azaltmak ve en aza indirmek ig¢in

alinmas1 gereken giivenlik dnemlerini agiklamistir.
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Akglin ve Topal (2015) egitim fakiiltelerinde okuyan 6grencilerin bilisim giivenligi
farkindaliklarint incelemistir. Tarama modelindeki calismanin Orneklemini Sakarya
Universitesi Egitim Fakiiltesinin farkli boliimlerinde okuyan toplam 217 6grenci
olusturmaktadir. Veri toplama araci olarak arastirmacilar tarafindan gelistirilen “Bilisim
Gilivenligi Anketi” kullanilmistir. Veriler betimleyici istatistikler kullanilarak analiz
edilmistir. Arastirma sonuclarma gore bilisim giivenligi konular ile ilgili farkindaliklarinin

yeterli olmadigini, bir¢ok 6grencinin bu konuda yetersiz oldugu goriilmiistiir.

Aslanyiirek (2016) Tiirkiye’de internet kullanan bireylerin internet giivenligi ve
cevrimici gizlilik konularinda yasadiklar1 problemleri ve bu konulardaki farkindaliklarini
incelemistir. Toplam 479 kisiden toplanan veri ¢oziimlendiginde ¢evrimi¢i (online) gizlilik
ve giivenlik konusunda bireylerin farkindalik diizeylerinin yiiksek oldugu, ancak internet
ortaminda yasanan giivenlik ve gizlilik ihlalleri konusunda internet kullanan bireylerin

interneti kullanmaktan vazge¢me diisiincelerinin diisiik oldugu anlasilmistir.

Gokee, Sahinaslan ve Dincel (2014) bilisim sektdriiniin hizla gelistigi ilkemizde ve
diinyada siirekli ¢ogalan mobil kullanici sayisi ile mobil yasamda karsilasabilecegimiz siber
giivenlik sorunlari, siber saldirilar, siber tehditler ve bu sorunlara karsi alinabilecek tedbirler
ve yapilmas1 gerekler konusunu ele alan bir literatiir analizi yapmistir. Hayatimizin bir
pargast haline gelen mobil cihazlari giivenli kullanabilmek i¢in siber giivenlik sorunlarini,
riskleri ve siber tehditlerin belirlenip gerekli 6nlem planlarinin olusturulmasi gerektigi ifade
edilmisgtir. Haberlesmenin giivenligi, verilerin gizliliginin  saglanmasi, verilerin
korunmasimin saglanmasi, giivenlik agiklarimin onlenmesi konusunda mobil iletisim
operatdrlerinin gorevleri iizerinde durulmustur. Mobil iletisim konusunda siber giivenlik ve
siber tehditler konusunda gerekli 6nlemlerin alinmasi ve giivenligin saglanmasi konusunda
hem bireylerin hem de GSM operatorlerinin senkronize bir sekilde birlikte calismasi
gerektigi vurgulanmistir. Gerekli ceza ve miieyyidelerin varliginin ileride yasanabilecek

siber saldirilarin 6niine gegmek icin caydirict bir husus olabilecegi belirtilmistir.

Sertcelik (2015) siber uzay ve siber giivenlik kavramlarini ele alarak incelemistir.
Literatiir analizi sonuglari ile siber ortamlarda giivenlik kaygis1 ve siber glivenlik sorunlarinin
diinyada giderek arttigina isaret edilmistir, bu konuda alinmasi gereken dnlemler ve tedbirler

detayli bir bigimde ortaya konulmustur.
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Atasoy ve Ormanli (2019) teknolojinin ve bilisim sektoriiniin gelismesine paralel
olarak dijitallesen diinyada toplumda bireylerin karsilayabilecekleri zorluklari, teknolojik
gelismelere bagli olarak ortaya ¢ikan siber gilivenlik sorunlarini ve yasanan problemleri
incelemigtir. Literatlir analizi sonucunda, teknolojinin gelismesine paralel olarak bilisim
diinyasinda meydana gelen ilerlemeler ve degisimler neticesinde ortaya ¢ikan en 6nemli
sorunlardan birisinin teknoloji tabanli giivenlik agiklar1 oldugu tespit edilmistir. Siber
giivenlikte yasanan sikintilar ve toplumun bu konuda yasayabilecegi olumsuz durumlar ele

alinmistir.

Bingo6l ve Karakog (2015) internet bankaciligi ve telekomiinikasyon alaninda
iletisimde yasanilan siber giivenlik sorunlarini, siber saldir1 sekillerini, siber saldirilara karsi
farkindalik yaratmak ve siber saldirilara karsi korunma yontemlerini incelemistir. Literatiir
analizi sonucunda internet bankaciligini kullanan bireylerin bu hususta egitilmeleri, bazi
zararli yazilimlar vasitasiyla siber saldirilarin gerceklestigi, hatta bu zararli yazilimlarin
kendilerini kullanicilarin bilgisayarinda kullanmis olduklar1 anti-virlis yazilimlarindan
gizledikleri, siber saldirilarin internet bankaciligi kullanan kullanicilarin sistemlerini
calisgamaz hale getirdikleri, bu nedenle farkli boyutlarda onlem alinmasi gerektigi

belirtilmistir.

Cetin, Gundak ve Cetin (2015) siber giivenlik risklerini ve isletmelere olan etkilerini,
isletmeleri tehdit eden siber saldirilari, siber saldirilarin isletmelere yasattigi kayiplart ve
siber saldirilarin isletmelere olan maliyetlerini incelemistir. Literatiir analizi sonucunda
Tirkiye’de ve Diinyada siber saldirilarin maliyetini, giiniimiizde bilhassa {liretim ve hizmet
sektorlerinde faaliyet gosteren sirketlerin siber tehditlere maruz kaldiklari, sirketlerin siber
tehditlerden korunmak icin siber giivenlik politikalarin1 gozden gecirmeleri gerektigi
hususunu belirtilmis, ayrica ¢alisma sonuglarina gore isletmelerin giivenlik problemlerine

kars1 yeni sistemler ve ¢oziimler gelistirmesi gerektigi hususlari ele alinmagtir.

Oztiirk (2018) isletmelerin maruz kaldiklari siber saldir sonucu yasadiklari olumsuz
durumlari, siber saldirilar sonucu isletmelerde meydana gelen maddi zararlari ve siber
saldirilar1 6nlemek i¢in alinmasi gereken giivenlik tedbirlerini incelemistir. Bu amagla siber

giivenlige dair denetimi etkileyen faktorler belirlenerek, denetim plani ve denetim raporunun
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olusturulmasi amaglanmaistir. Literatiir analizi sonucunda, siber saldirilar ve siber giivenlik

denetimleri konusunda biitiinciil bir denetim modeli 6nerisi yapilmistir.

Yanar (2014) giivenlik ve gizlilik sorunlarindan dolay1 firma dis1 bulut depolama
sistemlerini kullanmak istemeyen kurumlar i¢in FileStream teknolojisi ile sirketlerin kendi
ihtiyaclarina uygun bulut depolama ¢6ziimii gelistirebileceklerini iddia etmistir. Bilgiyi diger
kurum ve kuruluslarla paylasmadan firma biinyesinde bulunan veri merkezlerinde depolayan,
firmalarin giivenlik duvari ile korunan sirkete 6zel bir bulut sisteminin olusturulmasi ele
alimmustir. Kiigiik boyutlu dosyalarda FileStream teknolojisinin ¢alisma problemleri yasadigi

ve hibrit bir modelin gelistirilmesi gerektigi tizerinde durulmustur.

Karabacak (2011) kritik altyapilarin iilkedeki sistemin igleyisine olan etkisini ve
kritik altyapilarin korunmasi amaciyla yapilmasi gerekenler iizerine literatiir analizi
yapmistir. Tiirkiye’de kritik altyapilar konusunda uygulanan yasal herhangi bir mevzuatin
bulunmadig: tespit edilmis, bu durumunda siber giivenlik konusunda gelecekte biiyiik bir
sorun yasanabilecegi ifade edilmistir. Ulkemizde kritik altyapiya iliskin gerceklestirilen siber
giivenlik dnlemleri ve tilkemizin kritik altyap1 sorunu ve gelecekte olasi yasanabilecek siber
tehditler irdelenmistir. Diinyada gelismis bir¢ok iilkenin kritik altyapir konusunda gerek

teknik boyutta gerekse yasal mevzuat olarak mesafe aldiklar1 belirtmistir.

Yildirnm (2018) tarafindan diinyadaki birtakim {lkelerdeki degisik kurumlar
tarafindan hazirlanmis olan siber giivenlik raporlar1 ve bu konuda yapilan siber giivenlik
anketleri analiz edilmistir. Siber tehditler ve bu konuda neler yapildigi, giivenlik riskleri,
giivenlik zafiyetleri analiz edilmis, alinmasi gereken onlemler ve farkindalik konusunda

oneriler anlatilmistir.

Erdem ve Ozocak (2019) tarafindan siber giivenligin saglanmasinda uluslararasi
hukuk ve Tirk hukukunun etkisinin ne oldugu ve siber giivenlik konusunda devletin ne gibi
Onlemler almasi gerektigini arastirilmistir. Literatiir analizi sonucunda, siber gilivenlik
sorununun sadece bilisim sistemini kullanan bireyin giivenlik sorunu olmaktan 6te, ulusal ve
uluslararast bir sorun oldugu, bu nedenle, siber giivenligin kamuda, 6zel sektorde ve
toplumun tiim kesimlerinde diizenli ve aksamadan yiiriitiilebilmesi ve bilisim sistemini
kullanan tiim bireylerin kullandiklar1 bilisim sistemlerinde siber giivenliginin saglanmasi

noktasinda gerek ulusal hukuk gerekse uluslararasi hukuk diizeninin etkisinin ¢ok biiyiik
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oldugu vurgulanmigtir. Dolastyla iilkemizde ve diinyada siber giivenligin saglanmasi

konusunda ulusal hukuk ve uluslararasi hukuka ¢ok biiylik gorevler diistiigli ifade edilmistir.

Yilmaz ve Sagiroglu (2013) siber gilivenlik ile ilgili yapilmasi gereken hususlar,
uyulmas: gereken kurallar, Oneriler, siber tehdit durumunda yapilmasi gerekenler, risk
analizi, siber tehdit konusunda bireylerin bu duruma hazirlik diizeylerinin hangi boyutta
oldugunu konularini incelemistir. Literatiir analizi sonucunda, siber giivenlik konusunda
bireyleri ve toplumu siber suglari isleyerek tehdit edebilecek araglar, siber tehdit seviyeleri,
siber hazirlik seviyeleri, saldirgan tipleri, siber saldir1 diizenleyenlerin hedef ve amaglari,

uyguladiklar1 yontemler ve ¢oziim onerileri ile ilgili bilgiler sunulmustur.

Arslan (2018) siber suglar, siber sug tiirleri, siber giivenlik ve bilisim diinyasinda
siber gilivenlik konusunda yapilmasi gereken hususlar ve siber saldirt tiirleri konularin
incelemistir. Literatiir analizi sonucunda, siber saldir1 tiirlerinin “Sniffing, Hizmet dist
birakma (Denial of service) IP aldatmasi, Sosyal miihendislik, SQL enjeksiyonu, Arka
kapilar, Oltalama (Phishing), Casus yazilim (Spyware), Virlisler, Truva atlari, Solucanlar
(Worms), Bot, Zombi ordular (Botnetler), Bukalemun, Klavye islemlerini kaydeden
programlar (Keyloggers)” oldugu ifade edilmistir (Arslan, 2018). Ayrica bu ¢alismada siber

suglarla miicadele konusunda alinmasi gerekli tedbirler ve miicadele yollar1 izah edilmistir.

Aslay (2017) Tirkiye’de siber giivenlik agiklarini analiz etmistir. Literatiir analizi
sonucunda, bilgisayar ve internet {izerinden c¢ok farkli tiirde siber saldirilarin
gerceklestirildigi, bilgisayar ve internet kullanicilarinin bu saldirilar konusunda yetersiz
kaldiklar1 ifade edilmis ve Tiirkiye’de siber giivenlik konusunda alinmasi gereken tedbirler
anlatmistir. Ayrica siber giivenlik konusunda hukuki mevzuatin ve yasal diizenlemelerin de

yetersiz kaldigin ifade edilmistir.

Hekim ve Basibiiyiik (2013) yaptiklari literatiir analizi sonucunda Tiirkiye’de bilisim
sistemleri ve internetin hizla gelistigi, toplumun bireylerinin internete olan bagimliliginin
artt1g1 tespit etmistir. Tiirkiye’de yasanan siber suclar ve alinmasi gereken giivenlik 6nlemleri
tizerinde durulmustur. Calisma sonunda, bilisim diinyasinda yasanan siber tehdit sekillerini
Olclip bu konuda strateji gelistirmek i¢in birtakim yeni birimlere ihtiya¢ oldugu ifade
edilmistir. Siber giivenlik hususunun sadece internet giivenligi olmayip biitlin iletisim

birimlerini kapsayan bir kavram oldugu belirtilmistir. Ulkemizde kamu kurumlarinda ve 6zel
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sektorde bilisim sistemlerinde yasanabilecek olasi siber saldirilart dnlemek igin siber
giivenlik konularinda ileri boyutta siber giivenlik tedbirleri alinmasi i¢in hukuki altyapinin
da hazirlanmasi gerektigi, Tiirk Ceza Kanunu (TCK) ve Ceza Muhakemeleri Kanununda
(CMK) siber suglarla miicadele konusunda gerekli hukuki mevzuatin yapilmasi ve yasalarin

diizenlenmesinin gerektigi ifade edilmistir.

Unver ve Canbay (2010) bilisim diinyasinda siber saldirilarin engellenmesi igin
gerekli yasal mevzuatin ve kanuni diizenlemelerin giincellenerek giinliik hayatta ise
kosulmas1 gerektigini ifade etmektedir. Ayrica siber giivenlik kapsaminda olusturulacak
yasal diizenlemeler noktasinda iilkeyi yoneten siyasilere gorevler diistiigli ifade edilmistir.
Ulastirma, Denizcilik ve Haberlesme Bakanligi, Ocak 2013 tarihinde bilisim sistemlerine
yonelik siber saldirilar1 onlemek amaciyla ve bilisim ortaminda yasanabilecek siber
saldirilara miidahale etmek amaciyla Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem

Plan1 yaymlamistir.

Bu planda bilgi ve iletisim sistemlerine yonelik saldirilarin diinyanin her tarafindan
yapilabilecegi, siber saldirilar1 yapan kisilerin kim oldugunun belirlenmesinin zor oldugu,
siber saldir1 diizenleyen saldirganlarin saldir1 i¢in gerekli arag ve gereglerinin bilgi ¢aginda
ucuz ve kolayca elde etmesinin miimkiin oldugu, ayrica bu siber saldiriy1 gerceklestiren kisi
veya kisilere diinyanin baska bir yerinden bir¢ok kisinin bu saldirganlara ortak olup toplu
halde baska bir lilkeye veya bolgeye siber saldiri girisiminde bulunabilecekleri ifade
edilmektedir. Lakin kamu kurum ve kuruluslarinda bilgi giivenligi konusunda gerekli alt
yapilarinin yetersiz oldugu, bir¢ok kurumda galisan personelin siber giivenlik konusunda
yeterli bilgi diizeyinde olmadig1, kurumlardaki siber giivenlik olaylarinin sadece bilgi islem
birimlerinin sorumluluguna birakildigi, bilgi islem birimlerinde ¢alisan personelin de yeterli

diizeyde siber giivenlik konusunda bilgiye sahip olmadigi belirtilmistir (UDHB, 2013).
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Siber Giivenlik Uzerine Yapilan Yurt Disi1 Calismalar

Halevi ve digerleri (2016) kullanicilarin siber giivenligini arttirmak amaciyla siber
giivenlik ile kiiltiirel, psikolojik ve demografik degiskenler arasindaki iliskiyi incelemistir.
Literatiir analizi sonucunda diinyada siber giivenligin artmasina bagl olarak beraberinde
giivenlik uzmanlarmin birtakim zorluklarla karsilasacaklarint belirtmistir. Bu ¢alisma
Amerika Birlesik Devletleri, Hindistan, Birlesik Arap Emirlikleri ve Gana isimli dort farkl
iilkede gergeklestirilmistir. Siber giivenlige ¢ok kiiltiirlii bir bakis sunmaktadir. Calismanin
sonunda kiiltiirler aras1 arastirmanin farkli iilkelerin siber giivenlikle ilgili benzer endise ve

sikintilar yagadigini gostermistir.

Giri (2019) Nepal’de siber sug, siber tehdit, siber giivenlik stratejileri ve siber hukuku
arastirmistir. Bu calismada igerik analizi ve anket yontemi kullanilmigtir. Literatiir analizi
sonucunda Nepal iilkesindeki hiikiimetin siber sug, siber tehdit, siber giivenlik ve siber
stratejiler konusunda profesyonel bir analiz yapmasi1 gerektigini, ayrica siber giivenligin
yasal gerekliliklerini arastirmigtir. Insanlarm hayatim giivence altina alan sistemlerin
tasarlanmas1 gerektigini, mevcut kullanilan ¢oziimlerin siber giivenlik konusunda yeterli
olmadigini, gelecekte gerekli onlemlerin alinmadig1 takdirde bireylerin siber tehditler ve
saldirilar sonucu daha olumsuz sonuglara maruz kalacaklarini belirtmistir. Bireylerde ortaya

¢ikan siber giivensizlik nedeniyle insanlarin mutlu ve saglikli olamayacaklarini agiklamistir.

Abomhara ve Koien (2015) siber giivenlik, nesnelerin interneti, giivenlik agiklari,
siber 10T altyapisina yonelik tehditler ve siber saldirilari incelemistir. Literatiir analizi
sonucunda diinyada IT cihazlarina ve hizmetlerine yonelik tehditlerin ve saldirilarin arttigini,
siber saldirilarin IT cihazlarina karsi eskiden beri gergeklestirildigini, IT cihazlarina karsi
gerekli siber giivenlik 6nlemlerinin alinmasi gerektigini belirtmistir. Ayrica IT cihazlarina
kars1 yapilan siber saldirilar1 analiz etmistir. Ozellikle IT cihazlarindaki giivenlik sorunlarma
odaklanarak giivenlik sorunu olarak ortaya ¢ikan gizlilik, mahremiyet ve varlik gibi glivenlik

sorunlarini tespit ettiklerini agiklamiglardir.

Collier (2018) siber giivenlik birimleri, siber giivenligin saglanmasi konusunu
dinamik ve tartigmali boyutlarda ele alip incelemistir. Literatiir analizi sonucunda Siber
giivenlik aktorlerinin karmasik halini anlamak i¢in en iyi yontemin uygulamalar ve glivenlik

arastirmalarinda ve uluslararasi alanda kullanilan geleneksel kamu-6zel ve kiiresel-yerel
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ayrimlarina uymamak oldugunu ifade etmistir. Bu calismada siber giivenlik gruplarinin nasil
gelistigine dair farki bir model Onerilmistir. Ayrica siber gilivenlik aktorlerinin
konfiglirasyonu ve aralarindaki iliskilerin siirekli olmasi, siber glivenlik kavraminin dinamik

yapisini ve dogasini anlamak igin bir kullanicilara bir ara¢ sagladig1 hususlar1 anlatilmistir.

Dunn Cavelty ve Wenger (2020) siber giivenligin giivenlik politikasi ile bulustugunu,
karmasik teknolojinin, siyasetin ve ag baglantili bilimin ge¢mis on yil igerisinde siber
olaylarin daha da ¢ogaldig1 ve teknolojik hayati zorlastirdigi, siber giivenlik politikalarini
bilimsel olarak ele alip incelemistir. Literatiir analizi sonucunda siber giivenligin evriminde
etkili olan bilim siyasetin nasil ¢alistig1 hususlarini anlatmistir. Siber giivenlik aragtirmalari
ve siber giivenlik politikasinin teknoloji ile etkilesimi sonucu gelecekte bilimin ve siyasetin

yeniden sekillenmeye devam edecegini belirtmistir.

Humayun, Niazi, Jhanjhi, Alshayeb ve Mahmood (2020) siber giivenlik tehditleri ve
giivenlik agiklarini inceleyerek ortak siber giivenligi belirlemeyi hedeflemis ve siber
giivenlik tehditlerini analiz etmistir. Literatiir analizi sonucunda siber giivenlik tehditlerinden
kimlik avi, hizmet reddi ve kotii amacli yazilimlar gibi glivenlik aciklarinin bu arastirmadaki
secilen ¢aligsmalarin ¢ogunun yalnizca birkag ortak giivenligi hedefledigini gosterdigini
aciklamistir. Gelecekte buna benzer siber giivenlik agiklar1 ile ilgili ¢alismalar yapilmasi
gerektigini, gelecekte yapilacak arastirmalarda, anahtar siber giivenlik agiklari, hedeflenen
uygulamalar, azaltma teknikleri ve altyapilari konularinda yapilmasinin daha uygun
olacagimi belirtmistir. BOylece arastirmacilar ve uygulayicilarin siber giivenlik aciklari

hakkinda daha detayl1 ve genis bilgi sahibi olacaklarini belirtmistir.

Cole ve digerleri (2008) Afrika uluslarinin siber giivenlik alanindaki yaptiklart
eylemleri ve ¢aligmalar1 incelemistir. Ulusal giivenligin siber giivenlik i¢in bir motivasyon
olabilecegini diislinerek olaya bu sekilde yaklagmistir. Literatiir analizi sonucunda Afrika
ilkesinin diinyada gelismis ve gelismekte iilkelere nazaran her anlamda az gelismis iilke
olarak gorildiigii bu bakimdan Afrika tilkesinde siber giivenlik alaninda yapilan ¢alismalar
ve uygulamalar incelendiginde Afrika {ilkesinde siber giivenlik alaninda yapilan fazla bir
calismanin ve uygulamanin olmadigini, bu kitada siber gilivenlige daha fazla yatirim
yapilmasi gerektigini, siber glivenligin ulusal giivenlikten daha sikintili ve endise edilecek

bir durumda oldugunu gozlemlediklerini belirtmistir. Afrika’da yalnizca birkag 6nemli siber
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giivenlik girisiminin oldugunu, Afrika’nin siber giivenlik konusunu ele alip siber giivenlige
yatirim yapmasinin gerektigini, bu sayede Afrika kitasini, bu kitadaki iilkelerin altyapisini ve
bu kitada yasayan bireyleri siber tehditlere ve saldirilara maruz kalmaktan kurtaracagini
sonugta Afrika kitasinin kimliginin de diinya genelinde kiiresel Olcekte giiglii bir noktaya

tastyabilecegi aciklanmistir.

Howard (2018) calisanlarin siber giivenlik tutumlarini 6lgmek igin siber giivenlik
tutumlar1 Olgedi gelistirmis ve siber giivenlik davranisinin modellenmesini incelemistir.
Literatlir analizi sonucunda gelistirilen siber giivenlik tutumlart 6lgegi iyi psikometrik
ozelliklere sahip bir 6l¢ek oldugu goriilmiistiir. Gelistirilen bu 6lgegin siber politika uyumu
tutumlar1 ve siber saldir1 isimli iki faktori 6letiigii anlasilmistir. Bu ¢alismanin ikinci asamasti
olarak da planli davranis teorisini bir kisilik yonleri arasindaki iliskiyi modellemek i¢in teorik
gergeve, politika uyumu tutumlar, algilanan giivenlik agig1, kontrol odagi, siber giivenlik
iklimi ve siber giivenlik davranislar oldugu anlasilmistir. Ayrica bu ¢alisma sonunda siber

politikaya baglilik tutumlari arasinda gii¢lii iki degiskenli bir iligki oldugu bulunmustur.

Von Solms ve Van Niekerk (2013) bilgi giivenligi ile siber glivenlik arasindaki farkai,
bilgi gilivenligi ile siber giivenlik kavramlarinin birlikte kullanilmasinin nedenlerini
incelemistir. Literatiir analizi sonucunda siber giivenlik ve bilgi giivenligi arasinda benzerlik
bulunmasina ragmen bu iki kavramin birbiriyle tamamen ayn1 olmadigini belirtmistir. Siber
giivenligin geleneksel bilgi giivenliginin sinirlarindan daha ileride oldugunu, yalnizca bilgi
kaynaklarinin degil diger varliklarin da korunmasini igerdigini ifade etmistir. Bilgi
giivenliginde insan faktoriine referans olarak genellikle giivenlik siirecinde insanlarin
rolleriyle ilgili oldugu, siber giivenlikte ise bu faktoriin siber saldirilarin hedefi olan insanlar
veya farkinda olmadan siber saldiriya ugrayan kisiler oldugunu belirtmistir. Ayrica bilgi
giivenligi bilginin korunmasi, bilginin tehditlerden kaynaklanan meydana gelebilecek
zararlardan ve giivenlik aciklarindan korunmasi olarak ifade edilmektedir. Siber giivenlik ise,
siber alanin korunmasi, siber uzayda calisanlarin ve varliklarin korunmasi olarak

aciklanmustir.
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Dhawan, Gupta ve Elango (2020) 1998-2019 yillar1 arasinda yayinlanan kiiresel siber
giivenlik arastirmasini analiz etmistir. Scopus veri tabanindan elde edilen 10.607 yaymdan
olusmaktadir. Toplamda 117 iilkenin siber giivenlik arastirmalarina katilmistir. En {iretken
ilk ti¢ lilke Amerika Birlesik Devletleri (%43,75 pay), Birlesik Krallik (%7,73 pay) ve Cin
(%5,33 pay)’den olugmaktadir. Literatiir analizi sonucunda siber giivenlik arastirmalarinin
hizla gelisen kiiresel bir alan oldugunu anlagilmaktadir. Siber gilivenlik aragtirma
calismalarindaki biiyiimenin en Onemli nedenlerinden birisi ulusal giivenlik, ekonomik
kalkinma, hassas verilerle ilgili konular1 i¢erir koruma, sistem operasyonlarina ve korumaya
yonelik i¢ ve dig tehditler oldugunu belirtmistir. Siber giivenligin dagilimi iilkeden iilkeye
farklilik gostermektedir. Amerika Birlesik Devletleri siber giivenlikte diinyanin lideri
konumundadir. Siber gilivenlik alaninda %43,75’lik diinyada hakimiyeti bulunmaktadir.
ABD’nin siber giivenlikte en zirvede bulunmasinin nedeni kisi basina diisen bilgisayarlarin
daha fazla endiistriyel, ticari ve askeri kullanimi1 diger iilkelere gore daha yiiksek bir seviyede
ekonomik dijitallesmesine sahip 6l¢egi veya daha yiiksek bir siber su¢ orani veya daha
yiiksek siber su¢ kaynaklarinin olmasi seklinde acgiklanmaktadir. Hindistan, kiiresel payin
%4,34'0 1le arastirma iretkenlii agisindan dordiincii sirada yer aldigi, siber gilivenlik
aragtirmalar1 alaninda merkezini gelistirmesi gerektigi, bu amacla altyap1 gelistirme, insan

giicii gelistirme ve yetenek kesiflerine daha fazla odaklanmak zorunla oldugu belirtilmistir.

Baheti ve Gill (2011) siber fiziksel sistemleri incelemistir. Literatiir analizi
sonucunda siber-fiziksel sistemler terimi, bir¢ok yeni yoOntem araciligiyla insanlarla
etkilesime girebilen entegre hesaplama ve fiziksel yeteneklere sahip yeni nesil sistemleri
ifade ettigini belirtmistir. Siber fiziksel yontemler kullanilarak yapilan hesaplama, iletisim
ve kontrol yoluyla fiziksel diinya ile etkilesim kurma ve yeteneklerini genisletme yetenegi,
gelecekteki teknolojik gelismeler igin 6nemli bir kolaylik sagladigini belirtmistir. Siber-
fiziksel sistemler arastirmasi, bilgi ve miihendislik ilkelerini hesaplama ve miihendislik
disiplinleri arasinda entegre etmeyi amagladigint belirtmistir. Ayrica siber-fiziksel
sistemlerin giiniimiizdeki 6zerklik, islevsellik, kullanilabilirlik, glivenilirlik ve siber giivenlik
diizeylerinin iizerinde yeni yeteneklerle gelecekteki miihendislik sistemlerinin tasariminda

ve gelistirilmesine biiyiik pay sahibi olacagini ifade etmistir.
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Shafgat ve Masood (2016) yapmis olduklari ¢alisma ile Avusturya, Avustralya,
Kanada, Cek Cumhuriyeti, Estonya, Fransa, Finlandiya, Almanya, Iran, Hindistan, Israil,
Japonya, Malezya, Yeni Zelanda, Hollanda, Suudi Arabistan, ispanya, Tiirkiye, ingiltere ve
Amerika Birlesik Devletleri dahil olmak iizere diinyanin farkli bolgelerinden yirmi tilkenin
Ulusal Siber Giivenlik Stratejilerini analiz ederek degerlendirmistir. Literatlir analizi
sonucunda tilkelerin siber gilivenlik stratejileri incelendiginde ulusal boyutta siber giivenlik
islemlerini yonetmek i¢in resmi bir kurumun olusturulmasi, ulusal siber uzayi hedef alan
siber saldirilara kars1 miicadele etmek i¢in Bilgisayar Acil Durum Miidahale Ekiplerinin
(CERT/CSIRT) kurulmasinin gerektigini belirtmistir. Ayrica siber giivenlik stratejileri
incelenen iilkelerin siber giivenlik farkindalik programlart yiiriittiikleri, ancak her iilkenin
yuriittigli siber giivenlik farkindaliginin diger iilkeden farkli oldugunu belirtmistir. Bu
arastirma sonunda 6zellikle Amerika Birlesik Devletleri, Ingiltere ve Almanya’nin siber
giivenlik stratejilerinin, eylem planlarinin gelistirilmesi ve uygulanmasi noktasinda diger

tilkelere gore daha iyi konumda oldugunu agiklamistir.

Mulligan ve Schneider (2011) Siber giivenlik yapilan onceki doktrinlerin
basarisizliklarini tartisarak yeni bir doktrin olan kamu siber giivenliginin saglig1 yontem ile
siber giivenlik konusunu incelemistir. Literatiir analizi sonucunda hiikiimetlerin, 6zel
isletmelerin siber giivenlik konusunda daha fazla endise duyduklarini, her gegen giin basin
yaym organlarinda siber saldirilar sonucu birgok insanin siber magduriyet yasadigi
anlatilmaktadir. Internette bilgisayar kullanicilarinin sifrelerinin ¢alindigi, biiyiik &lgekli
firmalarin miisterilerine ait kurumsal miisterilerinin kisisel bilgilerinin ele gecirildigi, web
sitelerine yonelik saldirilarin gergeklestirildigi, sivil kritik altyapilar lizerine siber saldirilar
gerceklestirildigi anlatilmistir. Bilgi ¢caginda yetersiz siber giivenlik 6nlemlerinin basariya en
bliyiik engellerden biri oldugunu belirtmistir. Bu nedenle hiikiimetlerin teknolojide ¢oziim
politikalar1 tiretmeleri gerektigi, bireylerin 6zel tercihlerinde miidahale gerektirdigi, kamu
siber giivenligi konusunda topluma yeniden yon verecek uygun olan politika ve eylemleri
gerceklestirilerek siber giivenlik konusunda kamu yararin1 gozeterek gilivensizligi ortadan

kaldirmay1 hedeflemek gerektigini ifade etmistir.
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Bilgi Giivenligi Ucliisii

Bilgi giivenligi, bilginin dijital ortamda saklanip saklanmadig1 arastirmaz. Bilgileri
elektronik ortamda yetkisiz kisilerin erismesine, sanal ortamda bagkalarinin istenmeyen
kisilerin izin kullanimina, bilginin bozulmasina, degistirilmesine, muhafaza edilmesine veya
bilginin yok edilmesine kars1 korumakla gorevlidir. Bilisim sistemlerinde bilgi giivenliginin
saglanmasi ig¢in gereken unsurlar gizlilik (confidentiality), biitiinliik (integrity) ve
erigilebilirlik (availability) olarak ifade edilmektedir (Kurt Kara, 2017). Bilgi giivenligi

ticliisii olan gizlilik, biitiinliik ve erisilebilirlik sekil 1°de gosterilmistir.

Confidentiality
Gizlilik

Availability Integrity

Erisilebilirlik Biitiinliik

Sekil 1: CIA tgliisii (Pender-Bey, 2012).

Parker Altilis1t Modeli

Gizlilik, biitiinliik ve erisilebilirlik (CIA) bilgi giivenligi modelinin giincellenmesi ile
ortaya ¢ikan Parker Altilist modelidir. CIA iigliisii, baz1 kritik siber giivenlik 6zelliklerini g6z
ardi ettigi i¢in yetersiz olarak goriilmektedir. Buna gore Parker (1992), CIA {igliisiine
dayanan Parker altilis1 (PH) adi1 verilen gelistirilmis bir model onermistir. PH, ii¢ kritik
0zellik daha ekleyerek daha kapsamli bir model sunarak CIA iigliisiinii gelistirir (gergeklik,
kontrol/sahiplik ve fayda). Giiniimiize kadar mevcut kosullarda “Bilgi giivenligi Ucliisii"

temel olarak kullanicilarin gilivenlik ihtiyaglarini yeterince cevaplar vermis olsa da, zaman
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icerisinde kullanicilarin bilgi giivenligi ile ilgili birtakim ihtiyaglar1 ve sorunlar1 dogmus, ve
Bilgi Giivenligi Ugliisiiniin sadece teknolojik boyutta oldugu, bilgi giivenligini insan
boyutunda degerlendirecek, insan odakli birtakim kavramlara ihtiya¢ duyulmus, ayrica
insanin bilgi giivenligi agisindan en biiyiik tehdit unsurlarindan biri oldugu da bilindiginden
bu konu iizerinde daha kapsamli bir ¢calismanin gerekli oldugu anlasilmistir. Bu nedenle
Donn B. Parker tarafindan 1988 yilinda Parker altilis1 olarak yeni bir model olusturulmustur.
Parker altilis1 olarak ifade edilen bu modelde Bilgi Giivenligi ti¢liisii olan Gizlilik, Biitiinliik,
Erigebilirlik kavramlarimin {zerine, Gergeklik, Sahiplik/Kontrol ve Fayda (Yararlilik)
kavramlarindan olusan Parker altilis1 adinda yeni bir model olusturulmustur. Parter Altilist
olarak ifade edilen bu model Bilgi Giivenligi Ucgliisiiniin iizerine olusturulmus bir
uygulamadir. Fakat bilgi giivenligini daha detayli bir bi¢imde incelemektedir. Parker
altilisinin en 6nemli 6zelliklerinden biri de bilgi giivenliginde yasanabilecek olas1 tehditlere
karsi1 kullanicilara koruma kalkan1 olusturup, kimlik dogrulama ve sifreleme gibi kavramlar
tizerinde durmaktadir (Kurt Kaya, 2017). Parker altilist modeli alt1 boyutlu bir yapiya sahiptir
(Sekil 2) Tablo 1 alt1 boyutun tanimlarin1 géstermektedir.
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Tablo 1. SGO’niin alt1 alt boyutu

Alt Boyutlar

Tanim

Erisilebilirlik

“Erigilebilirlik, yetkili kullanict kisilerin veya bilgisayar sistemlerinin
herhangi bir miidahale veya engelle karsilasmadan bilgileri erismesini ve
bilginin gerekli format ile alinmasina izin verir” (Whitman & Mattord,

2011, s. 12).

Gergeklik

“Bilginin 6zgiinliigli, yeninden {iretilen veya sahte degil gercek ve
orijinal kalitedeki bilgi veya bilgi durumdur” (Whitman & Mattord,
2011, p. 12).

Gizlilik

“Bilgi, yetkisiz bireylere veya sistemlere maruz kalmaya Kkarsi
korundugunda bilginin gizliligi vardir” (Whitman & Mattord, 2011, s.
13).

Biitiinliik

“Bilgi biitlin, tam ve bozulmamis oldugunda biitiinliige sahiptir”

(Whitman & Mattord, 2011, s. 13).

Kontrol/Sahiplik

“Bilginin sahipligi, kontrol veya sahiplik durumu veya kalitesidir”

(Whitman & Mattord, 2011, s. 15).

Fayda

“Bilginin faydasi, amag veya durum i¢in degere sahip olma durumu veya

kalitesidir” (Whitman & Mattord, 2011, s. 15).
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Parker Altilis1t modelinin alt1 boyutlu yapis1 asagida Sekil 2°de gosterilmektedir.

Siber Guvenlik

Sekil 2: Parker Altilis1 (Parkerian Hexad)

Gizlilik

Gizlilik, biitlinliik ve erisilebilirlik t¢liisii (CIA-triad) hassas bilgi 6zelliklerine
odaklanan temel giivenlik gercevesidir. Bu 6zellik ayn1 zamanda siber giivenligin en kritik
yonii olarak ele alinmigtir. Ornegin gizlilik “bilgilere erisimi sinirlayan kurallar seti” olarak
tanimlanmistir (L1, Meng, ve Kwok,2016). Gizli bilginin yetkisiz bireylere veya sistemlere
kars1 agilmasini korumay1 ifade eder (Von Solms ve Van Niekerk, 2013). Bilginin yetkisiz
kisilere, tlizel kisiliklere veya siireclere sunulmadig1 veya ifsa edilmedigi miilkiyeti ifade
eder. Verileriniz gizli degilse giivenli degildir. Her birey veya kurulus, yalnizca belirli

kisilerin buna erismesine izin verilmesi gereken bir tiir hassas bilgiye sahiptir. Gizlilik bilisim

sistemine ve verilerine sadece yetkili kisi veya sistemlerce erisilebilmesini; bilisim
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sistemlerindeki gizli verinin yetkisiz kisi veya sistemlerce ifsa edilmemesi olarak da ifade

edilmektedir.

Gizlilik bilgiye yetkisiz kisilerin erisememesi, ulasamamasi olarak da ifade
edilmektedir. Gizlilik kavrami veri gizliligi ve mahremiyet olarak iki boyutta
incelenmektedir. Vergi gizliligi olarak ifade edilmek istenen husus gizli bilginin bilgiye
erisimi olmayan yetkisiz kisilerce ulasilamadigindan dolay1 verinin baskalarinin eline
gecmedigini, baska kisi veya kisiler tarafindan verilere sahip olunamadigini elde
edilemedigini, verilerin kesin olarak giivende oldugunu belirten bir kavramdir. Mahremiyet
ise kisilerin kendilerine has olan 6zel bilgilere kimlerin ulasip ulasamayacagini ifade eden

bir olgudur (Kurt Kaya, 2017).

Biitiinliik

Biitiinliik bilisim sistemlerinin ve bilginin sadece yetkili kisilerce veya sistemlerce
degistirilebilmesi olarak ifade edilmektedir. Biitiinliikk verilerin dogrulugu, tutarliligi ve
giivenilirligi ile iliskilidir. “Bilginin yetkisiz taraflarca degistirilmesini onlemek™ olarak
tanimlanir (Li vd. 2016, p. 131). Biitlinliik ayn1 zamanda bilginin istenmeyen veya yetkisiz
sekilde degistirilmesini dnleme yetenegini de ifade eder (Andress, 2014). Biitiinliik “bilginin
yetkisiz kisilerce degistirilmemesi, silinmemesi veya herhangi bir sekilde zarar gérmesine

sebep olacak saldirilardan korunuyor olmas1” anlamina gelmektedir (Kurt Kaya, 2017).

Erisilebilirlik

Erisilebilirlik, “yetkili taraflarin istenilen durumlarda anahtarlara ve ilgili bilgilere
erisebilmesi” olarak tanimlanir (Li vd. 2016, p. 131). Istenildigi zaman bilgilere erigim
yetenegini ifade eder (Reid ve Van Niekerk, 2014). Erisilebilirlik, Yetkili kisilerin ve
islemlerin ihtiya¢ duyulan zaman igerisinde ve ihtiya¢ duyulan kalitede bilisim sistemlerine
ve bilgiye erisebilmesi olarak ifade edilmektedir. Kullanicinin ihtiyaci oldugu anda istedigi
an bilgiye ulasabilmesi, kullanicinin bilgiyi elde edebilmesi i¢in bilginin siirekli erigime agik
olmasi durumu olarak adlandirilmaktadir. Ayrica kullanicinin erisim yetkisi oldugu halde

sistemde herhangi bir teknik ariza veya sorun olusmasi durumunda dahi kullanicinin bu

bilgiye erisim saglayabilmelidir.
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Gerceklik

Gergeklik, bilgi islemlerinin orijinal kaynaktan geldigine dair verilen garantiyi ifade
eder (Von Solms ve Van Niekerk, 2013). Gergeklik; dogru olma, gercek¢i olma, sistemin
glivenilir olmasi, verilerin giivenilir, dogru orijinal bir kaynaktan geldigini ifade eden bir
kavramdir. Mesaj gonderen kisinin dogru olup olmadigina, mesajin gecerliligine karsi
giivenin saglanmasi noktasinda énemli ve gerekli olan bir husustur. Ayrica kullanicilar veya
baska kisiler tarafindan sisteme yapilan girislerin dogru ve giivenilir bir kaynaktan

yapildigini teyit etme yani dogrulama olarak ifade edilmektedir (Pender-Bey, 2012).

Kontrol/Sahiplik

Kontrol/sahiplik ise gizli bilginin kontrol kalitesi veya sahiplik durumunu ifade eder.
Sahiplik/Kontrol, gizli bilginin bagka kullanicilar tarafindan kopyalanmasinin ve yetkisiz

olan kisilerce kullaniminin engellenmesi olarak adlandirilmaktadir (Kabay, Whyne, Eric
2009).

Fayda

Fayda bilginin ve hizmetlerin bireye sagladig1 yararlar ifade eder. Fayda, amaca

uygunluk veya kullaniglilik olarak da ifade edilmektedir.
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BOLUM Il

YONTEM VE BULGULAR

Bu ¢alisma, nicel ve nitel arastirma yontemlerinin birlikte kullanildigi karma desen
kategorisinde yer alan bir Olgek gelistirme calismasidir. Bu calismada nitel arastirma
boyutunda odak grup goriismesi kullanilmistir. Arastirmanin odaklandigir konuya iliskin
birden fazla uzman bir araya gelinerek odak grup goriismesi gergeklestirilmistir. Boylelikle,
madde havuzu ve nihai 6l¢cek formunun olusturulmasinda alan uzmanlarindan istifade
edilmistir. Olusturulan bu 6l¢ek formu 6rneklem grubuna uygulanmistir. Bu g¢alismanin
orneklemi bilgisayar ve interneti kullanan {iniversite ogrencileridir. Olgek gelistirme
calismasinin nicel boyutunda toplanan veriler kullanilarak birtakim analizler yapilmistir. Bu
analizler gecerlik, giivenirlik, Cronbach Alpha giivenirlik katsayis1 hesaplamalari,
Acimlayic1 Faktor Analizi (AFA) ve Dogrulayicit Faktor Analizi (DFA) analizleridir. Bu
Olgek gelistirme caligmasinda Oncelikle kapsamli bir literatiir taramasi yapilarak madde
havuzu olusturulmustur. Maddeler tasarlanirken bir maddenin tek bir diisiinceyi 6lgmesine
dikkat edilmistir. Olusturulacak madde havuzunun goriiniis gegerliligi i¢in {i¢ alan uzmaninin
degerlendirmesine bagvurulmustur. Uzmanlar sorularin degistirilmesi ya da c¢ikarilmasi
onerisinde bulunmustur. Uzman goriisiine gore nihai halini alan 6l¢ek taslagi ilk calismada
380 kisiden olusan &rneklem grubuna uygulanmustir. Olgegin gecerlik ve giivenirlik
analizleri yapilarak son hali verilmistir. Giivenirlik i¢in Cronbach Alfa Giivenirlik Katsayis1
kullanmilmistir. Olgek maddelerinin belirlenen alt boyutlar1 ne derece dogru olctiigii ise
acimlayici faktdr analizi yapilarak tespit edilmistir. Alt boyutlar1 belirlenen 6lgek, 613
kisiden olusan farkli bir 6rneklem grubuna uygulanmistir. SPSS AMOS yazilimi kullanilarak
dogrulayici faktor analizi yapilmis ve yapisal esitlik modellemesi ile dlgegin icerdigi alt

boyutlar arasindaki iliski ortaya ¢ikarilmastir.
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Cahisma 1

Evren ve Orneklem

Bu arastirmanin evrenini teknolojik bir cihaz (bilgisayar, akilli telefon, tablet gibi) ve
internet kullanan iiniversite 6grencilerinden olusturmaktadir. ilk ¢alismanin &rneklemini
Tokat Gaziosmanpasa Universitesinde 0Ogrenim goren 380 iiniversite &grencisi
olusturmaktadir. Katilimcilar kolayda &rnekleme yontemi ile segilmistir. Ilk ¢alisma
ortalama yas1 21,22 (SS=2,33, 18-38 yas arasinda) olan 239 kadin ve 141 erkek katilimcidan

olusmaktadir.

Tablo 2. Olgegin uygulandig1 1. calisma grubundaki égrencilerin demografik bilgileri

Cinsiyet Frekans Yiizde (%)
Kadmn 239 62,9
Erkek 141 37,1
Toplam 380 100

Internet Kullanim Stireniz

1-2 Saat 65 17,1
3-4 Saat 178 46,8
5-7 Saat 95 25,0
8 Saat ve lizeri 42 11,1
Toplam 380 100

Mobil Cihazinizda Internet var mi

Evet 376 98,9

Hayir 3 1,1

Toplam 380 100
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Internet kullanim amaci

Internet/mobil bankacilik hizmetini kullanirim 334 87,9
E-devlet hizmetlerini kullanirim 250 65,8
E-ticaret siteleri lizerinden internet aligverisi yaparim 207 54,5
Kullanmiyorum ve kullanmay1 diisiinmiiyorum 9 2,4

Tablo 2 incelendiginde ilk ¢aligma ortalama yas1 21,22 (SS=2,33, 18-38 yas arasinda)
olan 380 katilimcidan olusmaktadir (239 kadin ve 141 erkek). 380 katilimcidan olusan 1.
calisma grubunun %62,9’unun kadin, %37,1’inin ise erkek oldugu goriilmektedir. Calismaya
goniilli  olarak katilimcilar devlet iiniversitelerinde okuyan lisans 0Ogrencileridir.
Katilimeilarin %17,1°i glinde 1-2 saat, %46,8’i giinde 3-4 saat, %25,0’i giinde 5-7 saat ve
%11,1’1 giinde 8 saatten uzun siire internet kullanmaktadir. Sonuglar katilimcilarinin
cogunun (%98,9) mobil internet kullandigini gostermektedir. Katilimcilarin %65,8°1 e-devlet

%54,5’i e-ticaret hizmetleri i¢in interneti kullanmaktadir.

Prosediir

Tiim aragtirma prosediirleri etik standartlarla uyumludur ve aragtirma Tokat
Gaziosmanpasa Universitesi  (20/02/2020-E.11621) tarafindan onaylanmistir. Tiim
katilimcilardan onam formu alinmis ve katilimcilar arastirmanin amacit hakkinda
bilgilendirilmistir. Basili enstriimanda sekiz demografik soru (or. cinsiyet, yas, internet
kullanim1 gibi) ve 6lcek maddeleri bulunmaktadir. Katilimcilara deneyimlerini tarif eden
ifadeleri 5 puanli Likert tipi 6lcek tizerinde “I=kesinlikle katilmiyorum™ ile “5=kesinlikle

katiliyorum” arasinda puanlamalari istenmistir.

Olcme Araclar

Bu ¢aligmada 6lgme araci olarak Demografik Bilgi Anketi, Siber Giivenlik Olgegi

(SGO) kullamlmstir. Bu tez ¢aligmasi neticesinde gelistirilen dlgek EK 1°de sunulmustur.
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Olcegin Formatinin ve Madde Havuzunun Olusturulmasi

Alanyazin incelemesi sonucu Ol¢egin kavramsal ¢ergevesi belirlenmis ve 6l¢egin
format1 olusturulmustur. Siber giivenlik odlgegi (SGO) 5°1i likert tipi formatinda
olusturulmustur. Olgegin uygulanacak bireylerin katilma derecesi ise, ‘Kesinlikle
Katilmiyorum (1), Katilmiyorum (2), Kararsizim (3), Katilmiyorum (4), Kesinlikle
Katiliyorum (5)’ seklinde belirlenmistir. Alan yazin taramasindan ve gerekli inceleme ve
arastirmalardan elde edilen veriler neticesinde 74 maddeden olusan bir madde havuzu

arastirmact ve danigmani tarafindan gelistirilmistir.

Goriiniis Gegerliligi

Danmigman ve Ogrencisi tarafindan olusturulan madde havuzu 74 maddeden
olusmaktadir. Madde havuzunun goriinlis gegerliligi (psikometri, dil bilimi, bilisim
sistemleri) alaninda uzman {i¢ kisi tarafindan dogrulanmistir. Alan uzmanlar1 maddeleri
cikarilmali, degistirilmeli veya uygun olarak isaretlemistir. Ilk degerlendirmenin ardindan
uzmanlar 17 maddenin ¢ikarilmas: ve 8 maddenin degistirilmesi gerektigini 6nermistir. 1k
revizyondan sonra madde havuzu uzmanlara ikinci kere sunulmustur. Uzmanlar 5 maddenin
cikarilmas1 ve 6 maddenin degistirilmesi gerektigini énermistir. Uciincii asamada uzman

grubu son onay1 vermis ve 52 maddelik bir form elde edilmistir.
Giivenilirlige iliskin Bulgular

Olgegin i¢ tutarhilik katsayismin hesaplanmasi igin Cronbach alfa katsayisi (o)
kullanilmigtir. Buna gore ilk ¢alismada 6lg¢egin tamami igin giivenirlik kat sayis1 .880; 1. alt
boyut “Gizlilik” i¢in .810; 2. alt boyut “Kontrol/Sahiplik” i¢in .822; 3. alt boyut “Biitlinliik”
i¢in .752; 4. alt boyut “Gergeklik” igin .771; 5. alt boyut “Erisebilirlik” i¢in .807; 6. alt boyut
“Fayda” i¢in .704 olarak bulunmustur.
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Acimlayic1 Faktor Analizi (AFA)

AFA, 6lgek yapisinin altinda yatan faktorleri belirlemek icin gergeklestirilmistir. ilk
asamada ytikleri bir faktorden fazla oldugu icin veya faktérde yeterince yiik olusturmadigi
i¢in 25 madde cikarilmistir. Son asamanin sonucunda alt1 faktorli ¢oziimde 27 madde
kalmistir. Normallik testi sonuglari, iki maddenin (kontrol 2 ve 3) yiiksek basiklik ve egiklik

gosterdigi igin dlgekten ¢ikarilmasindan sonra 25 madde kalmistir.

Hazirlanan 25 maddelik 6lgege ikinci defa 6lgek yapisinin altinda yatan faktorleri
belirlemek i¢in AFA analizi yapilmistir. AFA analizi sonucunda ilk asamada yiikleri bir
faktorden fazla oldugu igin veya faktorde yeterince yiik olusturmadigr igin gizlilik alt
boyutundaki 4. Madde ¢ikarilmistir (faktor yiikii<.40). Son asamanin sonucunda alt1 faktorli
¢oziimde son olarak 24 madde kalmistir. Alt1 faktoriin 6z degeri birden biiytiktiir ve toplam
varyansin %49,344’iine karsilik gelmektedir. Ilk ve ikinci faktor sirastyla varyansm %27,538
ve %10,606’simm1 agiklamaktadir. Kaiser’in 6rnekleme uygunlugu ol¢iimi .865 olarak
bulunmus ve Bartlett’in test sonuglar1 degerlerinin anlamli oldugunu gostermistir (X2
(df=300)=3570.447). Bu da degiskenlerin faktor analizi i¢in uygun oldugunu gostermistir.
Tablo 3 Promax rotasyonuyla maksimum olasilik i¢in oransal ortak etken varyans ve desen

matrisini gostermektedir.

Yamag Egrisi (Scree Plot)

Yamag egrisi grafigi (scree plot) sonucuna bakilarak lgegin kag faktorlii yapidan
olustuguna bakilmistir. Yamag egrisi grafigi (scree plot) sekil 3’te verilmistir. Sekilde de
anlasildig1 gibi olgegin alt1 faktorlii yapida oldugu belirlenmistir. Elde edilen alt1 faktor
“erigebilirlik, gizlilik, kontrol/sahiplik, biitiinliik, ger¢eklik ve fayda™ olarak ifade edilmistir.
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Sekil 3: Yamag egrisi grafigi (scree plot)

Tablo 3. Desen Matrisi

T8 9 10 11 1213 14 15 16 17 18 19 20 21 22 23 24 25

Component Number

Faktor Madde Oransal 1 2 3 4 5
ortak
etken
varyans
Gizlilik Maddel  .613 752
Madde2  .615 137
Madde3  .569 673
Kontrol/Sahiplik Madde4  .451 523
Madde5  .427 563
Madde6  .620 .856
Madde7  .685 .826
Madde8  .347 .485
Biitiinliik Madde9  .279 481
Maddel0 .300 437
Maddell .680 .837
Maddel2 .688 .850
Gergeklik Maddel3 .331 .605
Maddel4 .410 537
Maddel5 .514 .758
Maddel6 .396 510
Maddel7 .501 .590
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Erisilebilirlik Maddel8 .574 784
Maddel9 .819 971
Madde20 .400 448
Madde21 .441 .596
Fayda Madde22 .345 596
Madde23 .610 797
Madde24 .407 .645
Oz degerler 6.884  2.652 1.749 1.516 1.315 1.088
Aciklanan Varyans 25.224 8.838 5.254 4.225 2.802 3.002
Aciklanan Toplam Varyans 49.344

Tablo 3’te Agimlayict Faktor Analizi sonucu ¢ikan 6z degerler 6.884, 2.652, 1.749,
1.516, 1.315, 1.088 Aciklanan Varyans 25.224, 8.838, 5.254, 4.225, 2.802, 3.002 Toplam

Agiklanan Varyans 49.344 olarak bulunmustur. Kalayci (2009) faktér analizinde ortak

varyansi .30’dan diisiik olan degiskenlerin analizden c¢ikarilmasinin agiklanan toplam

varyans degerini yiikseltecegini belirtmistir. Her ne kadar ortak varyansin .30 ve tizeri olmasi

gerektigi belirtilse de onemine binaen madde 9 analizden ¢ikartilmamistir.

Tablo 4’te gosterilen normallik testi sonuglari, iki maddenin (kontrol 2 ve 3) yiiksek

basiklik ve egiklik gosterdigi i¢in Slgekten cikarilmasindan sonra elde edilmistir. Sonuglar

basiklik ve egiklik degerlerinin 3 ile -3 arasinda degistigini gostermistir; bu nedenle veri

normal dagilima sahip olarak kabul edilebilir. Giivenilirlik tahminleri kalan 24 madde

tizerinden hesaplanmistir. Son 24 maddeli dlgek, .880 Cronbach alfa degeriyle yiiksek i¢

tutarlilik gostermektedir.

Tablo 4. Betimleyici Istatistikler ve Giivenilirlik

Faktor Madde Ortalama SS Cronbach Carpikhik Basikhk
sayisl Alfa (SE=.136) (SE=.272)

Gizlilik 3 4,15 .882 .810 -1,560 2,724
Kontrol/Sahiplik 5 4,25 .748 .822 -1,757 4,422
Biitiinliik 4 2,92 911 752 148 -.098
Gergeklik 5 3,99 720 q71 -.776 1,028
Erigilebilirlik 4 341 992 .807 -.333 - .518
Fayda 3 3,61 .854 .704 -.661 .852
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Calisma 2

Katilimcilar ve Prosediir

Ikinci calisma ortalama yast 23,01 (SS=3,28 17-34 yas arasinda) olan 613
katilimcidan olusmaktadir (325 kadin ve 288 erkek). Katilimeilarin %9,6’s1 giinde 1-2 saat,
%40,0’1 giinde 3-4 saat, %30,5’i giinde 5-7 saat ve %19,9’u giinde 8 saatten uzun siire
internet kullanmaktadir. Tablo 5’te belirtildigi tizere katilimcilarin %58,2°si e-devlet,

%57,4°1i e-ticaret hizmetleri i¢in kullanmaktadir.

Tablo 5. Olgegin uygulandig1 2. calisma grubundaki 6grencilerin demografik bilgileri

Cinsiyet Frekans Yiizde (%)
Kadin 325 53,0
Erkek 288 47,0
Toplam 613 100

Internet Kullanim Stireniz

1-2 Saat 59 9,6
3-4 Saat 245 40,0
5-7 Saat 187 30,5
8 Saat ve lzeri 122 19.9
Toplam 454 100

Mobil Cihazinizda Internet var m1

Evet 587 95,8
Hayir 26 4,2
Toplam 454 100

Internet kullanim amaci
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Internet/mobil bankacilik hizmetini kullanirim

E-devlet hizmetlerini kullanirim

E-ticaret siteleri lizerinden internet aligverisi yaparim

Kullanmiyorum ve kullanmay1 diisiinmiiyorum

494

357

352

24

80,6
58,2
57,4

3,9

Yap1 Gegerliligi

SGO’niin uyum gegerliligi, “kompozit giivenilirlik” (CR) ve “ortalama aciklanan

varyans” (AVE) degerlerini kullanarak incelenmistir. Sonuglar CR degerlerinin esik degeri

.70’ten yiiksek oldugunu gostermistir (Fornell & Larcker, 1981). AVE degerleri ise esik

degeri olan .50’ye yakindir. Bu durum uygun uyum gecerliligi oldugunu gostermektedir.

Sonuglar faktorlerin birbiriyle anlamli diizeyde iligkili oldugunu gostermektedir (p<.01).

Ayrica AVE degerlerini karekokii (kosegen disi elemanlarda gosterilmistir) capraz

korelasyonlardan yiiksek oldugu icin diskriminant gegerliliginin dogrulandigi goriilmektedir.

Tablo 6 korelasyonlar matrislerini ve CR ile AVE degerlerini gostermektedir.

Tablo 6. Korelasyon matrisi, uyum gecerliligi ve diskriminant gegerliligi

CR AVE 1 2 3 4 5 6
1. Erisilebilirlik .827 548 740
2. Giazlilik 796 497 279" 705
3. Kontrol/Sahiplik .803 450 386 .557° .671
4. Biitiinliik 789 496 367 146" 197" 704
5. Gergeklik 796 441 4617 596" 670" 2817  .664
6. Fayda 740 489 436" 3547 370" 346" 397" .700

“p<.01
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Ol¢iim Modeli

Olgiim modellerini SPSS AMOS (v.23) ile test etmek icin DFA kullanilmistir. Kline
(2005) tarafindan 6nerilen model uyum tahminleri ve referans degerleri, 6l¢iim modelleri i¢in
uygun model uyumunu géstermektedir: [y?/DF=2.28, GFI=.944, AGFI=.925, CFI=.932,
TLI=.918, IFI1=.933, RMSEA=.046]. Tablo 7, Sekil 3’te gosterilen 6l¢iim modelinin model
uyum indislerini géstermektedir. SPSS AMOS (v.23) programi kullanilarak hazirlanan siber

giivenlik 6lgegine ait 6l¢tiim modeli agsagida yer alan Sekil 3’te gosterilmektedir.

Tablo 7. Model uyum indisleri

pyum Ol¢iim Modeli Referans Degerler
Indisleri

a 396,734

p degeri <,001

w2ldf 2,280 <3
GFlI ,944 >,90
AGFI ,925 >,80
NFI ,887 >,90
TLI ,918 >,90
CFI ,932 >,90
IFI ,933 >,90
RMSEA ,046 <,08

SRMR ,045 <,08




Kontrol/Sahiplik
R?=.50

Biitiinliik
R?=57

Gergeklik
R?=.29

Erisilebilirlik
R%?=.69

*p<.001

Sekil 4: Olgiim Modeli

38
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BOLUM VI

TARTISMA

Teknolojinin gelismesine paralel olarak diinyada her gegen giin bas dondiiriicii bir
hizla gelisen ve siirekli kendini yenileyen bilgisayar teknolojisi hayatimizi ve islemlerimizi
kolaylastirdig1 kadar birtakim giivenlik sorunlarini da beraberinde getirmektedir (Arpaci vd.,
2015). Bu nedenle iginde bulundugumuz bilgi ¢aginda besinci boyut olarak adlandirilan siber
uzayda giivenlik ¢ok onem kazanmaktadir (Giintay, 2018). Diinyada her gegen giin artan
bilgisayar ve internet kullanicis1 gz oniine alindiginda gelecekte olasi yasanabilecek siber
saldirilarin sonuglarinin iilkelerin ekonomisine olan maliyetinin ne kadar yiiksek boyutlarda
olabilecegi diisiindiiriicti bir durumdur. Fakat giiniimiizde tilkemizde ve diinyada yasanan
siber saldirilar sonucu ortaya ¢ikan ekonomik kayiplar diinyada iilkelerin siber giivenlik
konusunda miicadele etmekte basarisiz olduklar1 ve bilisim sistemlerinin korunmasi
noktasinda yeterli onlemlerin alinmadiginin bir sonucu olarak karsimiza ¢ikmaktadir. Diinya
tizerinde milyarlarca bilgisayar ve internet kullanicisi oldugu bilinmesine ragmen gelismis
ve gelismekte olan {ilkeler dahil bir¢ok diinya iilkesi siber giivenlik konusunda ulagim,
haberlesme, telekomiinikasyon, egitim, saglik, enerji vs. kritik altyapilarini korumakta
zorlanmaktadirlar. Bu nedenle, bireylerin siber gilivenlik algilarinin ve eylemlerinin
arastirilip tespit edilmesi, siber gilivenlik konusundaki eksikliklerinin detayli bir bigimde
analiz edilip bu konuda ¢6ziim Onerilerinin gelistirilmesi gerekmektedir. Bu amacla
literatiirdeki bu boslugu doldurup siber giivenlik alaninda katki saglamak amaciyla bireylerin
siber glivenlik konusundaki algi ve eylem diizeylerini 6lgmeyi amacglayan bir &lgek

gelistirilmistir.

Alanyazmn incelendiginde bireylerin bilgi giivenligi farkindaliklarini 6lgen 6lgeklere
rastlansa da siber giivenlik pratiklerini ve algisin1 6l¢en bir 6lgme aracina rastlanmamustir.
Bu calisma ile gelistirilen siber giivenlik Olgegi bireylerin siber giivenlik algilarini ve
pratiklerini 6lgmeyi amacglanmaktadir. Arastirmanin bulgularindan da anlasilacagi iizere
gelistirilen siber giivenlik 6lgegi gecerli ve giivenilir bir dlgektir. Gelistirilen 6lgegin birgok

arastirmactya yol gosterici bir rehber olacagi diistiniilmektedir.
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Bu tez calismasmda Parker altilist modeli temel alinarak bireylerin siber giivenlik
pratiklerini ve algilarin1 6lgmek i¢in kullanilabilecek gecerli ve giivenilir bir siber giivenlik
dleegi (SGO) gelistirilmistir. Gelistirilen bu dlgegin psikometrik dzellikleri test edilmistir.
Gelistirilen 6l¢egin tamami icin giivenirlik kat sayis1 .88 olarak, alt boyutlari i¢in ise 70 - 82
arasinda bulunmustur. Dolayisiyla, siber giivenlik Olgeginin giivenilir bir 6lgek oldugu
anlasilmaktadir. Siber gilivenlik 6lgeginin faktor yapisini belirlemek i¢in Ag¢imlayict Faktor
Analizi (AFA) yapilmistir. Kaiser’in 6rnekleme uygunlugu 6l¢iimii .865 olarak bulunmus ve
Bartlett’in kiiresellik testi sonuclari degerlerinin anlamli oldugu goriilmiistiir. Bunun
sonucunda Olgekteki degiskenlerin faktor analizi i¢in uygun oldugu anlasilmistir. Ayrica
normallik testi sonuglari basiklik ve egiklik degerlerinin 3 ile -3 arasinda degistigini
gbstermis, bunun sonucunda verinin normal dagilima sahip oldugu kabul edilmistir.
Aragtirmanin birinci ¢alismasinda yapilan agimlayici faktor analizi alti faktorli bir yapiya
(gizlilik, kontrol/sahiplik, biitiinliik, gerceklik, erisilebilirlik ve fayda) isaret etmektedir.
Arastirmanin ikinci ¢alismasinda dogrulayici faktor analizi ile alt1 faktorlii yapinin verilerle
iyl uyum gosterip gostermedigi incelenmistir. Arastirmanin sonuglarit siber giivenlik

6lceginin yakinsak ve ayrim gegerliligi ile yap1 gegerliligine sahip oldugunu gostermektedir.
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BOLUM VII

SONUC VE ONERILER

Siber giivenlik IoT ve siber-fiziksel sistem ¢aginda 6nemli bir kavramdir (Arpaci,
2016). Birbiriyle iliskili hesaplama cihazlarinin dagitilmis dogasi, siber saldir1 zafiyeti
olusturarak bilginin biitiinliik, gizlilik ve erisilebilirlik 6zelliklerini hedef alarak giivenlik ve
gizliligi ihlal etme girisimlerinde bulunmaya neden olmaktadir (Arpaci, 2017). Bu nedenle
herkes siber giivenlik risklerinin farkinda olmali ve proaktif eylemlerle siber saldirilara karsi

hazir olmalidir.

Bu ¢aligma ile bilisim sistemlerini kullanan tiim bireylerin siber giiven algilarini ve
pratiklerini 6lgmeye yénelik bir dlcek (SGO) gelistirilmistir. Gelistirilen bu &lgek ile
bireylerin siber giivenlik konusundaki algilarin1 ve eylemlerini 6l¢mek, boylelikle bireylerin
siber giivenlik seviyelerini tespit etmek amaclanmistir. Sonuglar SGO’niin yiiksek i¢
tutarlilk gdsterdigini ortaya koymaktadir. Olgegin alt1 faktorlii yapisi  (gizlilik,
kontrol/sahiplik, biitiinliikk, gerceklik, erisilebilirlik ve fayda) dogrulanmistir. Ekte 1°de
sunulan 6l¢ek bireylerin siber giivenlige iliskin algilarini ve pratiklerini 6lgen giivenli ve
gecerli bir olgektir. Gelistirilen bu 6lgek bireylerin siber giivenlik pratikleri ve algilari
konusunda kendilerini daha iyi tanimalarini saglayabilir. Ayrica sanal ortamda kullanmig
olduklart biligim sistemlerine ve teknolojik aygitlara karsi disaridan gelebilecek olas1 siber
saldirilara karst kendilerini hazir hissetmelerine, gerekli onlemleri almalarina ve siber

giivenlik konusunda kendilerini gelistirmelerine katki saglayabilir.

Siber uzayda meydana gelen gelismeler ekonomiden sagliga, endiistriden ticarete,
finans islemlerinden sosyal aglara kadar yagamin her alanini dogrudan etkilemektedir (Al-
Emran vd., 2021; Arpaci, 2021). Siber giivenlik ve siber uzay interneti biinyesinde
barindirmakla beraber donanim sistemlerini, yazilim sistemlerini, enformasyon sistemlerini
ve bu sistemlerle ilgilenen kurum ve kuruluslari, ag sistemlerini kapsayan bir kavramdir
(Erdem ve Ozocak, 2019). Diinyadaki bir¢ok iilke ulusal ve uluslararasi boyutta siber
giivenlige gerekli 6nemi verip, siber giivenligin kiiresel boyutta diinya iilkelerini ekonomik,

sosyal ve psikolojik olarak etkilediklerine dikkat ¢ekmektedirler (Arpaci, 2019; Arpaci,
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2020). Gelistirilen 6lcek siber giivenligin psikolojik ve davranigsal boyutlarinin daha iyi

anlasilmasina katki saglayabilir.

Bu ¢alismada gelistirilen dl¢ek Tokat Gaziosmanpasa Universitesinde 6grenim gdren
toplam 993 iiniversite 6grencisine uygulanmustir. Olgek daha farkli 6rneklem gruplarma
uygulanabilir. Ornegin siber giivenlik 6lgegi kamu ve 6zel sektorde ¢alisan personele

uygulanarak siber giivenlik konusundaki pratikleri ve algilar1 tespit edilebilir.

Toplumdaki bireylerde siber giivenlik kiiltiiriiniin yerlesmesi ve toplumdaki bilisim
sistemlerini kullanan bireylerin siber giivenlik konusunda yeterince donanimli ve bilgi sahibi
olmasi elzemdir (Arpaci, 2018). Bu tez ¢alismasi Oncelikle siber giivenlik kavraminin

toplumda daha iyi anlasilmasina ve toplumun bu konuda bilinglenmesine katki saglayabilir.

Siber giivenlik kiiltiirlinlin bireylerde tam olarak yerlesmemis olmasi bilgi giivenligi
riskini dogurmaktadir. Bu nedenle {ilkemizdeki toplumun biitiin fertlerinde siber giivenlik
kiiltiiriiniin olusturulmasi gerekmektedir (Ercaglar, 2017). Bu tez ¢alismasi bireylerde siber

giivenlik kiiltiiriiniin olusturulmasina katki saglayabilir.

Siber giivenlik kavrami 21. ylizyilin bagindan itibaren bilisim teknolojisinde yasanan
gelismelere bagli olarak yeni bir ivme kazanmistir. Bu konuda ulusal 6l¢ekte ve uluslararasi
alanda tlkelerin siber gilivenliginin yeterince saglanamamasinin yalniz kisisel bilgisayar
kullanicilart ve kamu kurumlar i¢in degil iilkelerin gelecegi ve bilisim alt yapisi i¢in de
onemli bir sorun teskil edecegi anlasilmaktadir. Ayrica siber glivenlik konusunda yasanan
sikintilar tilkelerin kritik altyapilar: i¢in ¢ok biiyiik risk olarak goriilmektedir. Bu nedenle
iilkemizde siber giivenlik kiiltliriiniin ve bilincinin toplumun tiim bireylerinde olusturulmast
onem arz etmektedir. Bu nedenle bireylere ilkokul seviyesinden baslamak {izere bilisim
teknolojileri dersinde siber giivenlik konusu kapsamli bir bigimde ele alinmali, hatta
ortadgretim ve liselerde ders olarak okutulmalidir. Bu sayede 6grencilerin siber giivenlik
kavramini igsellestirmesi saglanmalidir. Siber giivenlik konusunda yeterli bilgiye sahip olan
bireylerde her gecen giin bilgisayarin, internetin ve teknolojik aygitlarin ve programlarin
gelistirildigi  bilgi c¢aginda bireylerin giivenli bir bicimde internette islemlerini
gerceklestirebilecegi, gelecekte iilkemizde yasayan bireylerin kamu kurumlar1i ve o6zel

isletmelerle olan iliskilerinde interneti ve bilgisayar1 aktif olarak daha ¢ok kullanilacag:
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diistintildiiglinde bireylerde siber giivenlik konusunda alt yapinin olusturulmasinin ne derece
onemli bir husus oldugu anlasilacaktir. Bu sayede toplumdaki tiim bireylerde siber giivenlik
kiltirii gelisecek, bireylerin kisisel verilerini koruma konusunda bakis agis1 degisecek, siber

giivenlik konusunda risk boyutu en az seviyeye indirilecektir.

Siber giivenlik kavrami ile ilgili kamu ve 06zel sektor is birliginde bireylerin
farkindaliklarini gelistirici egitimler, uygulamalar ve aktiviteler gergceklestirmelidirler. Kamu
kurumlarinda siber giivenlik konusunda uygulamali faaliyetler gerceklestirilmelidir. Siber
giivenlik tatbikatlar1 diizenlenmeli, kamu ve o06zel sektdr olarak tiim kuruluslarin bu
faaliyetlere katiliminin saglanmasi tesvik edilmelidir. Ayrica kamu kurumlarinda siber
giivenligin saglanmasi konusunda teknik personel bulundurulmasi zorunlu olmalidir. Bu
konuda gerekli denetim ve inceleme iilkemizde siber giivenlikten sorumlu en tist makamlar
ve birimler tarafindan gerceklestirilmelidir. Siber giivenlik konusunda kamu kurumlarinda
ve Ozel kurumlarda belirli periyotlarda durum tespiti ve degerlendirmeler yapilmalidir.
Ayrica ilkokul seviyesinden baslayarak ortaokul, lise ve {iiniversitelerde tiim egitim

kademelerinde 6grencilere siber giivenlik egitim verilmelidir.

Siber giivenlik konusunda iilkemizde kalifiye personel yetistirilmesi i¢in yoneticiler
tarafindan bu konuda gerekli egitim ve teknik harcamalar i¢in devlet biit¢esinden gerekli
Odeneklerinin ayrilmasi1 gerekmektedir. Ayrica siber giivenlik konusunda iilkemizdeki
teknolojik altyapinin gelistirilmesi de gerekmektedir. Ulkemizin kritik altyapilarinin siber
saldirilara kars1 korunmasi noktasinda donanimli ve nitelikli personele ihtiya¢ duyulmasi
akabinde bu konuda teknolojik altyapinin da gelistirilmesi hassasiyetle {izerinde durulmasi
gereken konularin baginda gelmelidir. Ayrica siber giivenlik konusunda kamu kurumlar1 ve
0zel isletmeler tarafindan AR-GE ¢aligmalarinin yapilmasi da tilkemizdeki siber giivenligin

gelisimi agisindan gerekli bir husustur (Polat, 2020).

Siber giivenlik konusunda devlet kurumlar1 ve 6zel sektdr arasinda is birliginin
saglanmasi iilkenin siber glivenlik politikalariin gelisimini saglayacak ve siber saldirilara
kars1 risk boyutunu asagida seviyelere ¢ekecektir. Bu nedenle kamu kurumlari ile 6zel sektor
arasinda bilgi paylasimi, siber saldirilara karst miisterek hareket, ortak siber giivenlik

tatbikatlarinin  yiiriitiilmesi i¢in birliginin saglanmas1 gerekmektedir. Siber gilivenlik
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konusunda bir¢ok gelismis diinya iilkesi bilisim teknolojileri konusunda gelecege yonelik
stratejik hedefler belirlemektedirler. Bu nedenle iilkemizde de siber giivenlik konusunda
stratejik hedefler ve taktikler gelistirilmeli, kamu ve 6zel sektor is birliginde siber giivenlige
yonelik bir dizi faaliyetler yiriitiiliip bunlarin kullanicilar tarafindan uygulanmasini

saglamak i¢in gerekli adimlar atilmalidir (Bilgi Giivenligi Dernegi, 2012)

Literatiir incelendiginde siber gilivenlik konusunda bilimsel bir¢ok yayin, makale ve tez
hazirlandig1 goriilmiis ancak siber giivenlik konusunda hazirlanmis yeterince dlgek tespit
edilememistir. Bu amagla hem literatiirde bu boslugu doldurmak hem de siber giivenlik ile
ilgili kamu kurum ve kuruluslarinda, 6zel sektérde ve akademik alanda bilimsel ¢alisma
yapmak isteyenlere, siber giivenlik konusunda farkli tiirde Olcek hazirlamak isteyen
arastirmacilara kaynak olusturmasi ve yol gostermesi adina uygulayicilar igin 6rnek teskil

etmesi bakimindan kullanabilecekleri bir dlgek olabilir.
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Ek1. Bilgi Formu ve Ol¢gme Araclar1 SGO Ogeleri ve Puanlama

Faktorler

Maddeler

Gizlilik

1-Siber ortamda paylastigim kisisel bilgiler konusunda temkinliyimdir.

2-Gergek hayatta tiglincii sahislarla paylasmak istemedigim bilgi ve belgeleri

siber ortamda da paylagsmam.

3-Siber ortamda paylagtigim verilerin sadece gerekli kisilerce

goriintiilenmesini saglarim.

Kontrol/Sahiplik

4-Hesaplarima ait sifrelerin giivenligi konusunda dikkatliyim.

5-Sifremi olustururken sembol, rakam ya da biiyiik kii¢iik harflerden olusan

tahmini zor bir sifre secerim.

6-E-posta sifremin giivenligi i¢in telefon dogrulamasi hizmetini kullanirim.

7-Cevabini hatirlayacagim bir gilivenlik sorusu segmeye 6zen gdsteririm.

8-Kredi kart1 bilgilerimin kaydedilmemis olmasina dikkat ederim.

Biitiinliik

9-Siber ortamda veri saklamak giivenli degildir.

10-Siber ortamda sakladigim bilgi ve belgeler kaybolabilir ya da silinebilir.

11-Siber ortamda veri paylagimi yapmak herhangi bir risk icermez (T: Ters
Madde).

12-Siber ortamda saklanan bilgi ve belgelere ii¢lincii sahislarin erisme

olasilig1 vardir.

Gergeklik

13-Tanimadigim kisilerden gelen e-postalardaki linkleri ve eklentileri agarim

(M.

14-Girdigim web sitesinin giivenlik sertifikas1 olmadig1 yoniinde bildirim

gelse de kullanmaya devam ederim (T).

15-E-postama gelen istenmeyen (spam) postalari agtigim olmustur (T).

16-E-postama gelen miisteri edinme/oltalama amagli postalart agtigim

olmustur (T).

17-Belirsiz kaynaklardan gelen baglantilari (linkleri) ve dosyalar1 agtigim

olmustur (T).




Erisilebilirlik
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18-Cihazimda giincel bir anti viriis programi1 var.

19-Cihazim1 diizenli olarak anti viriis programu ile taratirim.

20-Cihazima kurulu gelen giivenlik duvar1 acik.

21-Internetten indirdigim dosyalar1 cihazimda yiiklii anti viriis programi

olmasa da agarim (T).

Fayda

22-Siber ortamda sosyal medya uygulamalarini bilgi paylagimi igin

kullanirim.

23-Giinliik hayatta karsilastigim problemleri ¢dzmek igin siber ortami

yaygin olarak kullanirim.

24-Siber ortamda sunulan hizmetlerden bilgi yonetimi (bilgiyi elde etmek,

saklamak, paylagsmak ve kullanmak) i¢in faydalanirim.

Puanlama: SGO, 24 maddeden olusturan siber giivenlik seviyesini degerlendiren “bes

puanl Likert tipi bir 6lgektir. Tiim 6geler 5 puanli 6lgekle “kesinlikle katilmiyorum (1) ile

“kesinlikle katiliyorum (5) arasinda puanlanmaktadir. Olgek puanlari 25 ila 125 arasinda

degismektedir ve yiiksek puan, yiiksek siber giivenlik algisini ve eylemini gostermektedir.
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