





BILGi GUVENLIGi EGITIMINE YONELIK UYARLANABILIR
OGRENME ORTAMININ GELiSTIRILMESI

Onur Ceran

DOKTORA TEZI

BILGISAYAR VE OGRETIM TEKNOLOJILERI EGITiMi
ANABILIM DALI

GAZIi UNIVERSITESI

EGITIiM BIiLIMLERI ENSTITUSU

MART, 2021



TELIF HAKKI VE TEZ FOTOKOPI iZIN FORMU

Bu tezin tim haklarni saklidir. Kaynak gostermek kosuluyla tezin teslim tarihinden

itibaren on iki (12) ay sonra tezden fotokopi ¢ekilebilir.

YAZARIN
Adi : Onur
Soyadi : CERAN
Bolimii : Bilgisayar ve Ogretim Teknolojileri Egitimi Boliimii
Imza
Teslim tarihi /02021
TEZIN
Tiirkge Ad1 : Bilgi Giivenligi Egitimine Yonelik Uyarlanabilir Ogrenme

Ortaminin Gelistirilmesi

Ingilizce Adi : Development of an Adaptive Learning System about Information

Security Education



ETIiK ILKELERE UYGUNLUK BEYANI

Tez yazma silirecinde bilimsel ve etik ilkelere uydugumu, yararlandigim tiim kaynaklar
kaynak gosterme ilkelerine uygun olarak kaynak¢ada belirttigimi ve bu bdliimler

disindaki tim ifadelerin sahsima ait oldugunu beyan ederim.

Yazar Adi1 Soyadt: Onur CERAN

Imza: ..o



JURI ONAY SAYFASI

Onur CERAN tarafindan hazirlanan “Bilgi Giivenligi Egitimine Yonelik Uyarlanabilir
Ogrenme Ortaminin Gelistirilmesi” adli tez caligmasi asagidaki
jiiri tarafindan oy birligi ile Gazi Universitesi Bilgisayar ve Ogretim Teknolojileri Egitimi

Anabilim Dali’nda Doktora tezi olarak kabul edilmistir.

Damisman: Prof. Dr. Ser¢in KARATAS e
Bilgisayar ve Ogretim Teknolojileri Egitimi, Gazi Universitesi

Baskan: Prof. Dr. Halil YURDUGUL e
Bilgisayar ve Ogretim Teknolojileri Egitimi, Hacettepe Universitesi

Uye: Prof. Dr. Tolga GUYER e,
Bilgisayar ve Ogretim Teknolojileri Egitimi, Gazi Universitesi

Uye: Dog. Dr. Mutlu Tahsin USTUNDAG e
Bilgisayar ve Ogretim Teknolojileri Egitimi, Gazi Universitesi

Uye: Dog. Dr. Erhan GUNES s

Bilgisayar ve Ogretim Teknolojileri Egitimi, Ahi Evran Universitesi

Tez Savunma Tarihi: 12/02/2021
Bu tezin Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dalinda Doktora tezi

olmasi i¢in sartlar1 yerine getirdigini onayliyorum.

Prof. Dr. Yiicel GELISLI

Egitim Bilimleri Enstitiisi Mudira



“Ben doktor oldum” diyemedigim canim Anneme..



TESEKKUR

Evlat olarak kendisini mutlu etmek ve onurlandirmak i¢in ¢abaladigim, bana bu ¢abamin
milyonlarca katini veren, ylirlimeden yemek yemeye, edepli olmaktan matematige, giizel s6z
sOylemekten ahlakli olmaya, yemek yapmaktan hak yememeye, yazi yazmaktan resim yapmaya
ve bu calismadan daha uzun siirecek daha bircok seyi ve hatta herseyi bana 6greten, basim
sikistiginda hep orada olan, tath dili, giiler yiizii ile karsiliksiz sevmenin ne oldugunu yasatan,
su an neysem onun sayesinde olan, yokluguna alisamadigim ve alisgamayacagim giil yiizli,

cennet kokulu, giizel annem ben senden razi idim Allah da senden razi olsun..

Dersime ilk girdiginde heniiz arastirma gorevlisi iken bu ¢alismay1 tamamladigimda Prof. Dr.
iinvani olan, bana azim ve calisma konusunda en giizel 6rnegi olusturan, gece, giindiiz, tatil,
bayram demeden her tiirlii soruma bikmadan cevap veren, hayata dair sikintilarimi bile
usanmadan dinleyen ve yol gosteren, bana danigsman bir hoca gibi degil de evin kiigiik oglunu
ders galistiran bir abla gibi davranan ¢ok kiymetli danigmanin Prof. Dr. Ser¢in KARATAS’a,
tez izleme komitemde bulunan, bilgisine lisans egitimimden bu yana biiyiik saygi duydugum,
verdigi kiiglik yonlendirmelerin her zaman biiyiik sorunlarimi ¢6zdiigii Prof. Dr. Tolga
GUYER’e, bu ¢alisma sebebiyle tanistigim ve keske kendisinden ders alabilmis olsaydim
dedigim, caligmami yaptig1 yapict yorum ve elestirilerle ileri tasiyan Prof. Dr. Halil
YURDUGUL’e sonsuz siikranlarrmi sunarmm. “Iste iilkenin bdyle hocalara ihtiyaci var”
climlesinin karsiliklarindan biri olduguna inandigim Dog.Dr. Mutlu Tahsin USTUNDAG’a ve
tez jiirimde sundugu katkilardan dolay1 Dog.Dr. Erhan GUNES’e ¢ok tesekkiir ederim.



Hayata tutunma sebebim, ne yapiyorsam onun i¢in yapiyor oldugum, en kotii zamanlarimda
yiiziine bakinca enerji topladigim, “babammmm” demesiyle diinyami degistiren, ¢alisma
boyunca ara sira ihmal etmek zorunda kaldigim, émriim yettigince bildigim herseyi ona

ogretmek i¢in ¢cabalayacagim canim oglum Bozlak Deniz CERAN’a kucak dolusu Opiiciikler..

Kendisine ragmen bu calismay1 sonuglandirdigim, “baslayacagim senin tezine” sdylemini
kendisinden her isitisim sonrasinda “calismaya” olan hevesimi artiran, bilim dostu biricik esim

Sila CERAN’a 0yle ya da boyle bu duruma katlandig1 i¢in sonsuz siikranlarimi sunarim.

Beni bu giinlere kadar yetistiren, ilimden Once irfan 6greten, tek dire§imiz babam Ahmet
CERAN’a ve varligmi her daim yanimda hissettigim abim, arkadasim, yoldasim Mustafa Omiir
CERAN’a tesekkiirii borg bilirim.

Istatistik gurusu kardesim Omer Faruk GOKCEK’e, teknik bilgi ve birikimleri ile hep
kendilerinden fikir aldigim Furkan YILMAZ’a, Talip Can YALCIN’a, Sefa ERCEK’e, Murat
AVSAR’a, Mustafa MASA’ya ¢ok tesekkiir ederim.

Calisma boyunca yetisemedigim islemler i¢in benim kadar kosturan Isa DEMIiR’e, Ahmet
CALTI’ya, Mehmet EROGLU’na ¢ok tesekkiir ederim.

Calismama var giiciiyle destek olan Junior Ahmet CERAN’a, Sevil KUPELI’ye, Is1l Kiipeli’ye,
Damla Kiipeli’ye, Sarp DEMIRHANa ve ismini sayamadigim tiim arkdaglarima siikranlarimi

sunarim.

Universitedeki her islemim icin “Alo Yardim” hatt1 gibi destek veren eski ve kadim dostlarim
Mustafa TANRIVERDI’ye ve Mevliit UYSAL’a ¢ok tesekkiir ederim.

Bu zorlu siire¢ yasanirken “liyakatsizlik™ sebebi ile bir {ist riitbeye terfimi uygun gérmeyen

onurlu teskilattm Emniyet Genel Miidiirliigii’niin terfi kurullarina ayrica tesekkiirii borg bilirim..

Onur CERAN

Ankara, 2021

Vi



BIiLGI GUVENLIGI EGITIMINE YONELIK UYARLANABILIR
OGRENME ORTAMININ GELiSTIRILMESI

(Doktora Tezi)

Onur Ceran
GAZI UNIVERSITESI
EGITIiM BIiLIMLERI ENSTITUSU

MART 2021

(0Y/

Bu calismanin amaci, bireyleri birbirinden ayiran demografik, sosyo-demografik, kisilik
ozellikleri, tehlike algilar1 ve su¢a maruziyet durumlari ile bilgi giivenligine yonelik korumaci
ve riskli davraniglarina iliskin dillendirdikleri ve hayata gegirdikleri davranislar arasindaki
iliskiyi inceleyerek bilgi giivenligi egitimi i¢in uyarlanabilir 6grenme ortami gelistirilmesidir.
Alan yazin ve gercek hayat uygulamalari incelendiginde bilgi gilivenligine yonelik tehditlerin
genel olarak teknik bir takim yontemlerle oniine gegilmeye calisildigi ancak bu ¢abalarin yiizde
yiiz bir basar1 saglamadigr goriilmistiir. Zincirin en zayif halkasi olarak bilisim sistemleri
kullanicilarinin konu tizerindeki farkindaliklar biiyiik 6nem arz etmektedir. Yine alan yazindaki
caligmalar gostermektedir ki bireyler bireysel farkliliklart dolayisiyla bilgi giivenligine dair
farkli davranislar sergilemekte, bu da farkli tehditlere maruz kalmalarina neden olmaktadir.
Tasarim tabanl aragtirma yontemi kullanilan bu ¢aligmada, bu kapsamda 6ncelikle goniillii 619
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katiimcidan demografik, sosyo-demografik ve kisilik Ozellikleri, tehlike algilari, suca
maruziyet durumlari ile bilgi giivenligine dair riskli ve korumaci davramiglari kendi
beyanatlarina dayali (self-reported) olarak, Bilgi Giivenligi Farkindalik Olgegi kullanilarak
toplanmistir. Daha sonra ayni katilimeilarin daha 6nce kendi beyanatlarina gore cevap verdikleri
riskli ve korumaci davranislardan, bir web sitesi kullanilarak dl¢iilebilecek olan, alinan uzman
goriisli sonrast belirlenen 11 tanesini uygulamali olarak gostermeleri saglanmigtir. 619
katilimcidan 301’inin dahil oldugu web uygulamasinda kullanicilarin bir web sitesinin
kullanilabilirligini test ediyor olduklari izlenimi verilmistir. Toplanan veriler 1s18inda,
katilimcilarin  bilgi giivenligi konusunda korumaci ve riskli davramis sdylemlerindeki
degisimleri bagimsiz demografik, sosyo-demografik, kisilik testi puanlar1 degiskenleri ile
aciklamak icin basit dogrusal regresyon istatistik analiz yontemi kullanilmigstir. Katilimcilarin
hangi bireysel 6zelliklerinin sdylemlerini ve davranislarini ne derece etkiledigi ve buna bagh
olarak da belli bir bilgi giivenligi konu baslig1 {izerinde ne sekilde bir davranis gosterebilecegi
hususunda tahminde bulunmak i¢in farkli karar agaci algoritmalar1 denenmis, veri kiimesi
izerinde en 1yi sonucu veren C5.0 karar agaci algoritmasi kullanilmistir. Gergeklestirilen bu
analizler sonucunda kullaniciya bu dogrultuda kisisellestirilmis bir ¢evrimigi egitim igerigi
sunulmustur. Hizli prototipleme yontemi kullanilarak hazirlanan uyarlanabilir c¢evrimici
O0grenme ortami lzerinde tasarim ve igerik konularinda uzman goriislerine sunularak
diizenlemeler yapilmistir. Hayata gecirilen cevrimic¢i uyarlanabilir 6grenme ortami bilgi
giivenligine dair gercek davranisi dlgerek modellenmesi, ¢evrimigi yapida olmasi ile biiyilik
kitleleri ulasabilmesi, kisisellestirilmis egitim igerigi saglamasi ile fazla bilgi yiiklemesi ve
yonlendirme problemlerinin Oniine gegmesi acisindan alanyazina ve gercek hayat
uygulamalarina katki saglamistir.

Anahtar kelimeler  : bilgi giivenligi, uyarlanabilir ¢evrimigi egitim, veri madenciligi, makine
ogrenmesi, bireysel farkliliklar

Sayfa adedi : Xxiii + 356

Danigsman : Prof. Dr. Ser¢in KARATAS
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ABSTRACT

The aim of this study is development of an adaptive web based learning system about
information security education by investigating relationship between users’ actual behaviors and
their intentions on risky and conservative behaviors about information security considering
individual differences which are demographics, socio-demographics, internet usage routines,
personality, risk perception and exposure to offense. According to literature and real life
practices, some kind of technical solutions are applied in order to provide information security
in which attempts still cannot stop information systems’ to be compromised. As being the
weakest link, human behavior and awareness on information security needs to be considered
and studied. The literature also shows that end users show different information security
behaviors because of individual differences which causes to be compromised with different
threats. Developmental research method is used in this study. At the first stage of this study,
demographic, socio-demographic, internet usage routines, personality, risk perception and
exposure to offense attributes, risky and conservative behaviors are collected through self-
reported “Information Security Awareness Scale” with the attendance of 619 volunteer end-



user. After that, these volunteers were asked to show 11 of the risky and conservative behaviors
which can be measured through a web site and defined with the expert opinions. Then 301 of
this 619 users’ actual behaviors related with their answers to scales are examined through a web
application. This web application pretends for users to evaluate a web application’s usability in
order to prevent Hawthorne effect. In order to explain the differences between the intensions
and actual behaviors of the participants about risky and conservative behaviors with independent
variables of demographic, socio-demographic and personality test scores, simple lineer
regression model was used. Different decision tree algorithms have been tried to predict which
individual characteristics of the participants affect their intension and behavior, and how they
may act on a particular information security topic. C5.0 decision tree algorithm, which gaved
the best result on the data set, has been used. As a result of these analyzes, a personalized online
learning content was presented to the user in this direction. Arrangements were made on the
adaptable web based learning system prepared using the rapid prototyping method by presenting
expert opinions on design and content. Adaptable web based learning system that has been
implemented has contributed to the literature and real life applications in terms of modeling and
modeling the real behavior regarding information security, reaching large audiences with its
online structure, providing personalized educational content and preventing over-information
and orientation problems.

Keywords . information security, adaptable web based learning, data mining, machine
learning, individual differences

Page number : xxiii + 356
Supervisor  : Prof. Dr. Ser¢in KARATAS
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BOLUM |

GIRIS

Bu boliimde aragtirmanin problemi, amaci, 6nemi ve sinirliliklari verilerek, aragtirma raporunda

kullanilan temel kavramlar agiklanmaktadir.

Problem Durumu ve Gerekgesi

Internet ve mobil teknolojilerin gelisimi zaman ve mekan kavramlarmi ortadan kaldirmis,
yapilan islemler tek bir tusa basmakla sinirlar1 asarak farkli kitalarda sonuglarin alinabilmesini
saglamigtir. “We are Social” uluslararasi dijital raporu (Kemp, 2019), diinya niifusunun, gecen
yila oranla %9, 1 artigla, %57°1lik kisminin internet kullanicis1 oldugu ve gecen yila oranla %2’lik
bir artisla %67’lik kisminin tekil mobil cihaz kullanicist oldugunu belirtmektedir. Ayni raporda
diinya niifusunun %69’unun finans birimlerinde hesabi oldugunu, bu rakamin %29’unun
cevrimigi aligveris yaptigini veya fatura 6dedigini agiklamaktadir. 2018-2019 yillar1 arasinda e-
ticaret marketinde diinya capinda 1.768 trilyon dolar harcanmistir. 2019 yilinda Cin’in Wuhan
kentinden baslayarak yayilan koronaviriis sonrasi yaganan pandemiden dolay1 diinya 6grenci
niifusunun %68’inin okullarina fiziki olarak erisimleri kisitlanmis (Unesco, 2020) okullarin
biiyilk bir ¢ogunlugunda ¢evrimi¢i Ogretim sistemlerinden yararlanarak egitime devam
edilmistir. Kolay erisilebilir teknolojiler bir taraftan hayatimiz1 kolaylastirirken diger taraftan
siber-kriminal sorunlarin olusmasina da neden olmaktadir (Sarre vd., 2018). (Jagatic, Johnson,
Jakobsson ve Menczer, 2007) fikri miilkiyet ve finansal kayiplara neden olan en yaygin bes
siber tehdidi dagitik servis engelleme (DDoS), zararli yazilimlar, sifre ataklari, sizdirma ve

oltalama ataklar1 olarak siralamiglardir. Oltalama saldiris1 bir sosyal miihendislik formu olup,
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kendilerini giivenilir kisiler olarak kabul ettirip kisilerden hassas bilgileri almaya ¢alismak
olarak tanimlanabilir (Jagatic vd., 2007). Krombholz vd., (2015) oltalama saldirisini, biligim
sistemlerine teknik olarak saldirmaktansa, saldirganlarin bu sistemlere yasadisi olarak
girmelerini saglayacak kisisel veya gizli bilgileri insanlar1 manipiile ederek elde etme islemi
olarak tanimlamuslardir. Insanlar1 bilisim sistemlerine girmeye yetkili sifrelerini vermek icin
maniplile etmek daha kolay oldugu i¢in, saldirganlar eforlarini sosyal miihendislik saldirilarini
kullanmak i¢in harcamaktadirlar (Abraham ve Chengalur-Smith, 2010). Bir bireyi baska
birinden ayirt etmek i¢in kendi basina kullanilan veya bagka bir bilgi ile birlestirilerek bu ayirt
etme islemi yapilabilen herhangi bir bilgiye “kisisel olarak tanimlanabilir bilgi” (PII, Personally
Identifiable Information ) denilmektedir (Krishnamurthy ve Wills, 2009). Milyarlarca iiyesi
bulunan sosyal medya platformlari, saldirganlarin, sosyal miihendislik saldirilar
gerceklestirebilmesi icin ¢ok degerli olan kisisel olarak tanimlanabilir bilgilere kolaylikla
erisebilecegi mecralar konumundandir (K. Thomas vd., 2015). Mitnick ve Simon (2009), en {ist
seviye giivenlik teknolojilerinin kullanildig1 organizasyonlarin ag veya bilgisayar sistemlerinin,
saldirt i¢in sosyal miihendislik taktiklerini uygulayan saldirganlardan korunamayabilecegini

vurgulamislardir.

SANS Bilisim Teknolojileri Giivenlik harcamalar1 raporuna goére (Filkins, 2016)
organizasyonlar, kaynaklarini, en ¢ok erisim ve kimlik dogrulama, gelismis zararli yazilim
onleme, u¢ nokta gilivenligi, kablosuz ag giivenligi ve veri koruma/sifreleme teknolojilerine
harcamaktadirlar. Gartner Bilgi Giivenligi Harcama Raporu (Moore ve Keen, 2018) ise 2017
yili igerisinde bilgi giivenligi yazilim ve servislerine diinya genelinde 101.544 milyar dolar
harcandigimi bildirmektedir. Fakat Avustralya, Kanada, Almanya, Hollanda, Isveg, Ingiltere ve
Amerika gibi gelismis iilkelerdeki polis kayitlarina gore siber su¢ egilimlerini arastiran Levi (
2017) ¢alismasinda ¢evrimi¢i dolandiricilik vakalarinin 6nemli dl¢iide artis gosterdigini ortaya
koymustur. Federal Sorusturma Biirosu (FBI, Federal Bureau of Investigation) Internet Sug
Raporuna gore (FBI, 2018); 2017 yilinda yapilan 301.580 sikayet kaydi sonucu 1 milyar 418,7
milyon Dolar, 2018 yilinda yapilan 351.937 sikayet kaydi sonucu 2 milyar 706,4 milyon Dolar
kayip yasanmustir.
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Istatistikler ve raporlar incelendiginde bilgi giivenligi konusunda alinmaya calisilan tedbirler
genel olarak teknoloji tabanli coziimlerle veya kural tabanli politikalarla saglanmaya
calisilmaktadir. Ancak sadece bilisim sistemi teknolojileri iizerine yapilan yatirimlarin
insanlarin bilgi giivenligi suguna maruz kalma sayisinda veya kaybedilen para miktarinda bir
azalmay1 saglamadigi ¢ok acgiktir. Organizasyonlarin bilgi teknolojileri biitgelerinin biiyiik bir
kismini yiiksek teknoloji {iriinii araglara harciyor olmasina ragmen saldirganlarin genellikle
egitimsiz, bilgisiz ve izlenmeyen kullanicilar: hedef aldiginin altini gizen Lineberry (2007) bilgi
giivenligi farkindalik egitiminin 6nemini vurgulamaktadir. Benzer bir sekilde Ghafir vd. (2018)
bilgisayar sistemleri yiiksek teknoloji iiriinlerle korunan askeriye, saglik, finans ve egitim gibi
birgok kritik altyapinin bilgisayar uzmani olmayan kisilerce isletildigini ve bu durumun sosyal
mithendislik gibi siber saldirilara hedef olusturacagini belirtmislerdir. Flores ve Ekstedt (2016)
ise disaridan gelebilecek bilgi gilivenligi tehditlerine karsi en zayif halkanin davranislarindan
otiirii ¢alisanlar oldugunu vurgulamaktadir. Morgan (2019) basari ile sonuglanan siber saldiri
girisimlerinin %90’1n1n, oltalama saldir1 ile baslatildigini ortaya koymus, Tréek vd. (2007),
insan davraniglar1 gibi teknik olmayan konularin da gz Oniline alinmasi gerektigini
vurgulamiglardir. Herath ve Rao (2009) ¢alismalarinda bilgi giivenligi farkindaligi konusunun
son kullanicilar tlizerinde calisilmasi gerektigini vurgulamig, alanda yapilan g¢aligmalarin
cogunlukla bilgi giivenligi uzmanlarina yonelik olmasini elestirmislerdir. Eminagaoglu gerek
Tiirkiye’de gerekse diger iilkelerde alinan teknolojik, yonetimsel ve hukuksal 6nlemlerin artan
zarar ve sorunlari Oonlemekte yetersiz kaldigini belirtmislerdir. Bu sebeple bilgi giivenligi
konusunda teknik konuda harcamalardan 6nce son kullanici olan insanlarin farkindaliklarinin
artirlmasinin 6nemini vurgulamiglardir. Bilgi glivenliginin saglanmasi1 hususuna teknoloji
alanindaki ¢aligmalar tiim c¢abalarin merkezinde yer aliyor olmasina ragmen, en zayif halka
olarak tabir edilen son kullanici bu konuda yer edinmeye baslamistir. Bu durum son kullanici

davraniglarinin incelenmesindeki 6nemi ortaya koymaktadir.

Alan yazinda farkli yonleriyle bireysel bilgi giivenligine konusunda gerceklestirilen galismalar
bulunmaktadir (McCormac, Zwaans, Parsons, Calic ve Butavicius, 2017; Parsons vd., 2017;
Ogiitcii, 2010). Ancak bu calismalarda genellikle katilimcilardan alinan bilgiler “kisinin kendi
beyanina dayali” (self-reported) olarak adlandirilan 6lgekler yardimai ile elde edilmektedir. Bu

caligmalarda katilimcilar tarafindan verilen cevaplar genel olarak bilgi giivenligi konusunda
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yeterli bilgilerinin oldugunu, dogru sekilde islem yaptiklarini gosterir nitelikte sonuglara
ulagildig: goriilmektedir. Ancak bilgi glivenligi suglarina dair yaymlanan devlet raporlari, bilgi
giivenligi firmalariin yayinlamis oldugu analiz raporlar1 ve akademik yayinlar bu ¢aligmalarin
yine aksi yoniinde bulgulari isaret etmektedir. Avrupa Ag ve Bilgi Giivenligi Ajansi (Hogben
ve Dekker, 2010) yaymlamis oldugu raporda, zararli yazilimlarin son kullanicilarin bilgisi ve
farkindaligi olmadan akilli telefonlarina ytiklenebildiklerini belirtmis, giivenlik segeneklerinin
telefon ayarlar1 tizerinde diizenlenebilir olmasina karsin ¢ogu son kullanicinin bu durumdan
habersiz oldugunu vurgulamistir. Bu sebeple son kullanicilarin dikkatsiz davranislarinin ve
farkindalik eksikliklerinin en biiyiik risk kaynagini olusturdugunu belirtmistir. Jeon, Kim, Lee
ve Won (2011) akill telefonlar ve bilgi giivenligi konulu ¢alisma gergeklestirmislerdir. Caligma
sonucunda son kullanicilarin onaylanmamis kaynaklar {izerinden yiiklenen uygulamalarin
icerdigi riskler ve olusabilecek zararlar konusunda farkindaliklarinin olmadigr belirtilmistir.
Ingiltere, Amerika, Kanada, Avustralya, Estonya, Japonya, Fransa, Finlandiya, Hollanda ve
Rusya gibi gelismis tilkelerin bilgi glivenligi yaklagimlarini diizenlemeye ¢alistiklari, bu hususta
son kullanicilarin farkindaliklarini artirma veya farkindalik olusturma gayesi i¢inde olduklari
belirtilmistir (Franke ve Brynielsson, 2014). Bu durum, insanlarin bilgi giivenligi konusunda
biligssel olarak sahip olduklar1 bilgilerini, davramisa doniistiir(e)medikleri sonucunu

dogurmaktadir.

Benzer bir sekilde alanyazinda yapilan bir¢ok ¢alisma insanlarin demografik, sosyo-kiiltiirel
durum, kusak farkliliklari ve kisilik Ozelliklerinin, genelde bilgi teknolojileri kullanim
aliskanliklar1 6zelde bilgi giivenligi davranis sekilleri konusunda, farklilik gosterdigini ortaya
koymaktadir. Whitty, Doodson, Creese ve Hodges (2015) kisilerin sifrelerini paylasma
konusunda bireysel farkliliklart arastirdiklar1 ¢aligmalarinda kendilerini azimli olarak
tamimlayan kisilerin sifrelerini paylasmada daha agik olduklarimi, kendini denetleyen geng
bireylerin yaghilara gore sifrelerini baskalariyla paylasmaya daha agik olduklarini
vurgulamiglardir. Gratian vd. (2018), bilgi giivenligi davranis niyetleri ile birey ozellikleri
arasindaki baglantiyr arastirdiklar1 ¢alismalarinda, finansal risk alma, rasyonel karar alma ve
cinsiyet degiskenlerinin bilgi giivenligine dair 1iyi davramis niyetlerinin 6nemli
belirleyicilerinden olduklari sonucuna varmislardir. McCormac vd. (2017), bilgi giivenligi

farkindalig1 ile bireysel farkliliklar1 arasindaki iligkiyi arastirdiklar1 ¢alismalarinda geng yas
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grubunda bulunan kisilerin daha yaslilara gore, erkeklerin ise kadinlara gore daha diistik bilgi
giivenligi farkindaligi oldugunu belirlemislerdir. Hamburger ve Ben-Artzi (2000) yiiksek
nevrotizm kisilik 6zelligi gosteren kadinlarin ¢evrimigi uygulamalarda daha ¢ok vakit gegirme
ve fazlaca bilgisini ifsa etme egiliminde oldugunu; Sumner, Byers ve Shearing (2011) yiiksek
disa doniikliik ve uyumluluk gosteren bireylerin ¢evrimici gizlilige daha ¢ok dnem verme ve
yiiksek nevrotizm ve deneyime agiklik gosteren bireylerin kendileri hakkinda daha ¢ok bilgi
paylagsma egiliminde oldugunu calismalarinda vurgulamiglardir. Sayica ve gorece az da olsa
bilgi giivenligini etkileyen bireysel faktorleri davranis olarak dlgen arastirmalar da alanyazinda
mevcuttur. Butavicius vd. (2017) siipheli epostalar1 belirlemede yas, cinsiyet, kisilik 6zelligi,
biligsel diirtiisellik ve bilgi giivenligi farkindalik diizeyleri arasindaki iligkiyi katilimcilarin ti¢
farkli eposta igeriginden onlarin oltalama epostasi olup olmadigini belirlemeleri yontemiyle
yaptiklar1 ¢alismalarinda, bireysellik 6zelligi one c¢ikan ve bilgi giivenligi farkindalik diizeyi
yiiksek olan katilimcilarin daha yiiksek skorlar aldigini belirlemislerdir. Al-Saggaf (2017), 269
kadin katilimciin Facebook sosyal paylasim sitesi tizerindeki gercek paylagimlarini analiz
ederek yaptig1 calismasinda iliski durumunu yalniz olarak belirten katilimcilarin hassas veya
hassas olmayan kisisel verilerini daha ¢ok paylastigini belirlemistir. Bu ¢aligmalar bireysel bilgi
giivenligi konusunda farkl kisisel, sosyo-kiiltiirel, demografik vb. 6zelliklere haiz bireylerin
farkli davraniglar igerisinde bulunmasimin bu konuda yapilacak olan calismalarda goz ardi

edilmemesi gerekliligini vurgulamaktadir.

Bireysel bilgi giivenligi konusunun sadece bu alandaki teknik uzmanlarin miidahil olmas1 ve
miicadele etmesinin gerek ve yeterli olmadig1 yapilan akademik ve kurumsal ¢alismalardan
anlasilmaktadir. Sadece akilli telefon kullanicis1 olan ve giindelik is ve islemlerini bu cihaz
vasitasiyla yapan herhangi bir bireyin bile 6zellikle sosyal miihendislik saldirilarina maruz
kalabilecegi goriilmektedir. Konuya getirilmeye ¢alisilan teknik ¢ozlimler yilizde yiiz ¢are
olmadigindan bireysel bilgi giivenligi farkindalik egitimlerinin 6nemi ve gerekliligi ortaya

cikmaktadir.

Egitim miifredatlar1 incelendiginde bireysel bilgi giivenligine yonelik kapsamli bir egitim
iceriginden bahsedilememektedir. Universite biinyesinde bilisim ve iletisim konularinda

uzmanlagan boliimlerde (bilgisayar miihendisligi, bilisim sitemleri vb.) bilgi giivenliginin bir
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ders olarak islendigi ancak ders igeriklerinin de giivenli kodlama, ag giivenligi, kriptoloji vb.
gibi uzmanlasma alanlarina yonelik oldugu goriilmiistiir. Universite resmi web siteleri basin
biiltenlerinde, bireysel bilgi gilivenligi farkindalig1 i¢in genel olarak seminerler vasitasi ile
bilgilendirmelerin  gergeklestirildigine dair video ve dokiiman paylagimi yapildig

goriilmektedir.

Farkindaliginin artirilmasi gereken kitle ve egitimi verilecek olan konularin 6zelligi géz oniine
alindiginda ¢evrimici G6gretim sistemlerinin bu konuda en basarili ara¢ olabilecegi
distiniilmektedir. Cevrimigi 6gretim sistemlerinin bireysel bilgi giivenligi farkindalik egitimi
konusunda kullanimina yonelik ¢caligmalar incelendiginde, baz1 liniversitelerde (6rn: Cleveland
State Universitesi, Colorado Universitesi vb.) bireysel bilgi giivenligi farkindalik egitimlerinin
cevrimici olarak verildigi ancak diisiilen dipnotlarda egitimin “giivenlik liderligi ve yonetimi”
yapan kisiler i¢in oldugu veya “is yeri faaliyetleri” icin 6zellestirildigi belirtilmistir. Bu konuda
baz1 devlet kuruluglarinin ve bilgi glivenligi firmalarinin ¢evrimici olarak sunduklari bireysel
edilmesinin énemli oldugunu belirtir ipuglar1 sayfalari bulunmaktadir. Ingiltere Giivenlik
Bakanlhigt (NCA) tarafindan  hazirlanan  bilgi  gilivenligi  ¢evrimig¢i  sistemde
(www.getsafeonline.org, 2020) 7 baslik altinda 166 konu yer almaktadir. Ayni sekilde
Amerikan Gilivenlik Bakanlig1 blinyesinde FBI (Federal Bureau of Investigation) tarafindan
hazirlanan web sitesinde (https://www.us-cert.gov/ncas/tips) 9 baslhik altinda 73 ipucu
bulunmaktadir. Amerikan ¢evrimigi egitim platformu saglayicisi Coursera (Www.coursera.org,
2020) iizerinde “information security + awareness”, “cyber security + awareness” anahtar
kelimeleri ile arama yapildiginda toplam 151 egitim igerigine rastlanmis ancak sadece bir
tanesinin bireysel bilgi glivenligi farkindaligina yonelik olarak hazirlandig: goériilmiistiir. Eit
Digital isimli firma tarafindan hazirlanan bu egitim igerigini 4 ayr1 konudan ibaret toplam 92
dakikalik video kaydi olusturmaktadir. TUBITAK Bilgem Siber Giivenlik Enstitiisii tarafindan
hazirlanan “Bilgimi Koruyorum” ¢evrimigi egitim sistemi
(http://www.bilgimikoruyorum.org.tr/, 2020) incelendiginde egitimin 4 konu baslig1 altinda 13
konudan olustugu goriilmiistiir. Egitim sistemi Oneriler boliimiinde katilimcilarin kendi

planlarint kendi ihtiyaglarina gore diizenlemeleri ve egitim igerigi lizerinde bu plana gore
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ilerlemeleri bildirilmistir. Egitim bagliklarindan olusturulan kelime bulutu Sekil 1 {izerinde

gosterilmistir.
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Sekil 1. Bilgi glivenligine yonelik Egitim basliklarindan olusturulan kelime bulutu

Ornekleri verilen ve muadilleri bulunabilecek olan ¢evrimigi egitim sistemleri, biri hepsine uyar
mantig1 ile hazirlanmis olup; son kullanicinin bireysel olarak neye ihtiyaci olabilecegini hesaba
katmadan olusturulan sistemler olarak karsimiza ¢ikmaktadir. Ogretim teknolojisi, insan
performansini artirmak ve ogretme islemini daha kolay, etkili ve verimli hale getirmek i¢in
kaynaklarin ve siireglerin olusturulmasi ve kullanilmasi ile ilgilenen bir alandir. Bu alan bir
problemin ¢6ziimii konusunda gelistirilen ve kullanilan yontem, teknik ve araglar1 kapsayan
“teknolojiler, 6grenmeyi agiklamaya calisan “6grenme yaklasimlar1” ve bu yaklasimlara uygun
Ogretim ortamlar1 tasarlamayr amaglayan “O0gretim sistemleri gelistirme” bilesenleri ile
ilgilenmektedir (Cakar, Cebi ve Ozcan, 2013). Ogretim teknolojileri alan1 kavramsal ve igerik
olarak degisim ve gelismeler gostermistir. Paralel bir sekilde zaman igerisinde alan {izerinde
cesitli elestiriler yapilmistir ve yapilmaktadir. Ogretim teknolojilerine yapilan elestirilerden biri
alanda pratige dokiilen sonu¢ odakli arastirmalarin az olmasi konularinda gézlenmektedir.
Schwier, Campbell ve Kenny (2004) 6gretim tasarimi kuramsal modellerini tanimlayan bir¢ok

calismanin  &gretim  teknologlarinin  yapmis oldugu pratige dokiilmiis islemlerden
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kaynaklanmadigimmi bu sebeple Ogretim tasarimi teorilerinin pratikte zemini olmadigim
vurgulamislardir. Reeves (2000), ¢ogu 6gretim teknologunun bir bilimsel alanin temellerinin
daha iyi anlasilmasi i¢in yapilan “temel” arastirma g¢alismalarini, bireylerin, gruplarin karsi
karstya kaldiklar1 problemleri ¢ozmek i¢in yapilan “uygulamali” arastirma ¢alismalarina tercih
ettiklerini belirtmistir. Ayrica bazi1 6gretim teknologlarinin pratikte bir degeri olup olmadigina
bakmaksizin temel arastirma calismalari yapmakta 1srar ettiklerini, bulduklar1 sonuglar1 da
baskalarinin uygulayacagini diisiindiikleri seklinde igneleyici bir elestiride bulunmustur. Dillon
ve Gabbard (1998), ERIC ve PsycLIT veri tabanindan eristikleri 1990 ve 1996 yillar1 arasinda
yayinlanan 6grenme ¢iktilari iizerinde hiper medya ve 6grenme konulu 500 calisma iizerinde
yaptiklari ¢alismada sadece 118 ¢alismanin hiper medyanin egitim {izerindeki etkisini arastiran
nicel c¢alisma oldugu ve bunlardan sadece 30 tanesinin yaymlandigini belirtmislerdir.
Teknolojinin yenilikgi bir yaklagimla siniflarda kullanilmasi alanindaki ¢calismalarin avantajlar

sunacag ancak bu tarza ¢aligmalarin bulunmadigi seklinde elestirilerde bulunmuslardir.

Richard ve Stephen (1998), 6grenenlerin sahip oldugu farkli kisilik 6zellikleri, 6grenme
bicimleri, bilgiyi isleme big¢imleri ve bilgiyi elde etme konusunda yaptiklar1 farkli tercihlerin,
ayn1 Ogrenme ortaminit kullanirken farkli 6grenme gereksinimlerinin olusmasina sebep
oldugunu vurgulamislardir. EKlund ve Brusilovsky (1999), ¢evrimig¢i 6grenme uygulamalart ile
ilgili olarak yapilan elestirilerin basinda, sistemlerin, Ogrenenlerin kisisel ihtiyaglarina
uyarlanabilme yeteneklerinin olmamasini gostermislerdir. Uyarlanabilir 6gretim sistemleri;
“0grenenlerin tercihleri, bilgi, ilgi ve hedefleri géz dniine alinarak bir modelinin olusturulmasi
ile 6gretim ortaminin bu modele goére yapilandirilmas1 ve her bir 6grenen igin Ogretimin
kisisellestirilmesi ile ortaya ¢ikan; 6grenenin tarama alanini sinirlayip ona en uygun baglantilar
onererek, yararlanabilecegi farkli ve 6zel bilgi parcalarina erismesini saglayarak destekleyen
hiper ortam” olarak tanimlanabilir (Brusilovsky, 1996). Alanyazinda vurgulanan bireysel bilgi
giivenligine yonelik olarak farkli bireysel 6zelliklere sahip olan kisilerin farkli davranislar

sergilemesi onlara verilecek egitimin de uyarlanabilir olmasinin 6nemini agiga ¢ikarmaktadir.

Bilgisayar ve iletisim teknolojilerinde yasanan gelismelerle insanlarin hatta belirtilen
teknolojilerin bizzat kendilerinin her zaman her yerde mantigiyla veri {iretme kapasitelerini

yikseltmesi ile olusturulan veri miktarin1 ve veriyi isleme kapasitesini artmasi ile veri
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madenciligi islemleri, veriden bilgi kesfi amaciyla astronomiden biyolojiye, finanstan
pazarlamaya, sigortadan tibba bir¢ok alanda uygulanmaya baslamistir. Cevrimigi 6grenmede
uygun Ogretim yonteminin secilmesi, farkli 6gretim programlarinin formiile edilmesi igin,
ogrencilerin bireysel karakterleri, farkli altyapilari, 6grenme kabiliyetleri ve bilgi diizeylerine
uygulanabilecek veri madenciligi ¢alismalar1 gelistirilmektedir (Gao ve Zhang, 2018). He
(2013) yapmis oldugu g¢alismasinda ders igerisindeki etkilesimlerinin kayit altina alindigi
cevrimi¢i Ogretim sistemi lizerinde 6grenen ve Ogreten arasinda gegen yazigmalar: veri
madenciligi islemlerine tabi tutmus, O0grenenlerin Ogretene ve kendi aralarinda sorduklar
sorulart smiflandirmis ve olusan smiflarin 6grenenlerin siav notlar ile iligkilerini tespit
etmistir. Machado, Lima, Maciel ve Rodrigues (2016) c¢alismalarinda, katilimcilarin tartigsma
forumunda yapmis oldugu etkilesimleri veri madenciligi islemleri ile kiimelendirilmis, her bir
kiimenin dersi planlamak ve farkli 6grenci 6zelliklerinin 6grenme siireglerini anlamlandirmak
icin kullanilabilecegi belirtilmistir. Preidys ve Sakalauskas (2010), c¢evrimig¢i O6grenme
sisteminde Ogrenciler tarafindan olusturulan iz kayitlar1 tizerinde veri madenciligi islemleri
uygulayarak 0Ogrencilere kisisellestirilmis 6grenme etkinlikleri ve materyalleri sunumu
konusunda karar alma imkan1 sunmuslardir. Algarni (2016) egitim amagl veri madenciliginin
riskli grupta yer alan Ogrenenlerin belirlenmesi, farkli 6grenen kiimelerinin 6grenme
ihtiyaglarindaki ~ Onceliklerin ~ belirlenmesi,  kurumsal  performans  gostergelerinin
degerlendirilmesi, egitim kurumu kaynaklarin etkili bir sekilde kullanilmasi ve miifredat
gelistirilmesi gibi bir¢ok alanda kullaniminin faydali olacagini belirtmistir. Bireysel bilgi
giivenligi konusunda yapilan calismalarin genellikle katilimcilardan aliman “kisinin kendi
beyanatina dayali” bilgilerden olugmasi probleminin davranisa yonelik olarak bilgi toplamanin
zorlugundan kaynaklanmasi ile birlikte, hem 0&grenen davranist hakkinda yanlis bir
degerlendirme yapilmasina sebep olacak hem de bu yonde olusturulacak uyarlanabilir 6grenme
ortaminin etkinligini azaltacaktir. Naqvi (2015) egitsel igerikteki verilerde sakli olan 6riintiilerin
kesfedilmesi ile 6grencilerin 6grenme davranislarinin analiz edilmesi, gelecekteki durumlarinin
tahmin edilmesi konusunda sagladigi katkiy1 vurguladigi iizere, 6§renen davraniglarinin tahmin
edilerek kendisine uyarlanabilir bir ¢evrimi¢i 6grenme icerigi sunmak ic¢in veri madenciligi
islemlerinin ise kosulmasinin faydali olacagi degerlendirilmektedir. Bu calismada bilgi

glivenligi konusunda, bireylerin korumaci ve riskli davraniglarina iliskin dillendirdikleri ve
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hayata gecirdikleri davranislarin farkli olmasina sebep olan, bireyleri birbirinden ayiran bireysel

ozelliklerine gore uyarlanabilir ¢evrimi¢i Ogrenme ortami nasil gelistirilmelidir? sorusu

arastirmanin temel problemini olusturmaktadir.

Calismanin Amaci

Bu ¢alismada, bireyleri birbirinden ayiran demografik, sosyo-demografik, kisilik ozellikleri,

tehlike algilar1 ve suga maruziyet durumlar ile bilgi glivenligine yonelik korumaci ve riskli

davranislarma iligkin dillendirdikleri ve hayata gecirdikleri davranislar arasindaki iliski

incelenerek uyarlanabilir 6grenme ortami gelistirilmesi amaglanmistir. Bu amag dogrultusunda

asagidaki arastirma sorularina cevap aranmistir.

1- Bilgi giivenligi konusunda bireysel 6zellikler, niyetler ve davranislar arasinda nasil bir iligki

vardir?

a. Bilgi giivenligi konusunda demografik 6zellikler niyetleri nasil etkilemektedir?

b. Bilgi giivenligi konusunda kisilik 6zellikleri niyetleri nasil etkilemektedir?

c. Bilgi giivenligi konusunda farkli davraniglar sergileyen kisilerin demografik 6zellikleri
arasinda anlamli bir iligki var midir?

d. Bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin sosyo-demografik
Ozellikleri arasinda anlaml1 bir iligski var midir?

e. Bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin kisilik ozellikleri
arasinda anlamli bir fark var midir?

f. Bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin tehlike algilari, suga
maruz kalma durumlari, riskli davranis 6zellikleri ve korumaci davranis ozellikleri
arasinda anlamli bir fark var midir?

g. Bilgi giivenligi konusunda farkli davraniglar sergileyen kisilerin yazma hizlar1 ve

dikkatleri arasinda anlamli bir fark var midir?

2- Bilgi giivenligi egitimine yonelik olarak gelistirilen uyarlanabilir ¢gevrimici 6grenme ortami

nasil olmalidir?
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a. Uyarlama nasil ger¢eklestirilmelidir?
b. Ogrenen modellemesi nasil yapilmalidir?
3- Bilgi giivenligi egitimine yonelik olarak gelistirilen uyarlanabilir 6grenme ortami hakkinda

konu alan1 uzmanlarinin goriisleri nelerdir?

Cahsmanin Onemi

Bilgi giivenligi konusunda sistemleri istismar eden unsurlar arasinda viriisler, zararh yazilimlar,
spam epostalar, tus kaydediciler vb. tehditler siralanabilir. Ancak sosyal miihendislik saldirilar
insanlarin zafiyetlerinden faydalanarak gergeklestirilen semantik Kumaraguru (2009)
saldirilardir. Alanyazinda ve pratik yasantida tizerinde calisilan teknik diizeydeki dnlemlerin
yiizde yiiz korunma saglayamadig1 goriilmektedir. Akilli telefon kullanicist olup da giinliik
islemlerini bu cihazlar iizerindeki internet baglantisin1 kullanarak gergeklestiren tiim bireyler
sosyal mithendislik saldirilarina maruz kalmaya adaydirlar. Bu sebeple son kullanicilarin konu

tizerindeki farkindaliklar: ¢ok 6nemlidir.

Genel olarak ilgili kamu kurum ve kuruluslari ve iiniversiteler tarafindan yapilan farkindalik
egitimleri, seminerleri, konferanslar, kamu spotlar1 ve dagitilan el brosiirleri ile bireylerde
farkindalik olusturulmaya g¢alisilmaktadir. Ulagilabilecek kitlenin bliyiikliigli, zamandan ve
mekandan bagimsiz erisim, gelisen teknoloji ile paralel olarak degisen tehditlere karsi aninda
yapilabilen icerik giincellemeleri avantajlar ile bu ¢alismalardan ¢evrimig¢i d6gretim sistemleri
aracili1 ile gerceklestirilen c¢abalar 6nem arz etmektedir. Ancak konu hakkinda yayinda
bulunan ¢evrimigi ortamlarin “tek beden hepsine uyar” mantigiyla hazirlanmis olmasi ¢evrimigi
ogretim ortamlarinin geneli icin gegerli olan problemleri de beraberinde getirmektedir. Bu
kapsamda uyarlanabilir ¢evrimi¢i 6gretim sistemleri 6grenene 6zgii ¢oziimler sunmaktadirlar.
Bilgi giivenligi egitimi kapsaminda gerceklestirilen mevcut ¢aligma; 6grenenlerin farkl bireysel
ozellikleri dogrultusunda calisan uyarlanabilir yapis1 ile zaten yapisi itibart ile de bilgi
giivenligine kars1 olusan tehditlere bireysel farkli 6zellikleri sebebiyle maruz kalan veya kalma

ihtimali olan bireylere ¢evrimici bir 6grenme platformu sunmaktadir.

Alanyazinda sonuglarinin kisisellestirilmis, uyarlanabilir 6gretim sistemleri konusunda

kullanilabilecegini belirtilen, bilgi giivenligi konusunda ¢aligmalar bulunmaktadir (Parsons vd.
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(2017); McCormac vd. (2017); Ogiitcii (2010); Egelman ve Peer (2015) vb.). Ancak belirtilen
caligmalar “kisinin kendi beyanina dayali” olarak adlandirilan 6l¢ekler yardimiyla yapiliyor
olmasindan dolay1r birey davranislarinin sdylemleriyle aynm1 dogrultuda olup olmayacagi
konusunda bilgi verememektedir. Dolayisiyla bu temel {lizerine kurulacak uyarlama ¢aligsmalar1
da ancak temel kadar saglam olabilecektir. Mevcut caligma ile bireyin bilgi giivenligi
hakkindaki s6ylemleri, gosterdigi davranislar1 ve bireysel 6zellikleri veri madenciligi ve makine
O0grenmesi islemlerine tabi tutularak, belli bir bilgi giivenligi konu baglig1 {izerinde ne sekilde
bir davranmis gosterebilecegi konusunda tahminde bulunulmus ve kendisine bu dogrultuda
kisisellestirilmis bir ¢evrimigi egitim igerigi sunulmustur. Alanyazinda bireysel bilgi glivenligi
iizerinde yapilmis tek 6rnegi olusturmasinin yaninda, mevcut ¢aligmanin ¢evrimigi d6gretim
sistemleri iizerinde yapilacak olan veri madenciligi ve makine 6grenmesi uygulamalari
acisindan rehber niteliginde olacagi diisiiniilmektedir. Ayrica ¢alisma yontemi farkli konu
alanlarinda tekrarlanarak benzer uygulamalarin gelistirilmesine yardimci olacagi gibi

caligmanin sonuglar ise benzer uygulamalarin gelistirmesine 6n olacaktir.

Kuram ve uygulamanin es zamanl olarak yiiriitiildiigli bu ¢calismada hem alanyazinda hem de
uygulamada eksikligi diistiniilen sirali durumlarin tamamlanacagi veya tamamlanmasina 6n

olacagi miisahede edilmektedir. Bu kapsamda,;

- Bilgi giivenligine yonelik, insan faktoriinlin merkeze alindig1 ¢oziimlerin sayica az olmasi,

- Bilgi giivenligine yonelik, insan faktoriinliin merkeze alindigi ¢alismalarin “kisinin kendi
beyanatina dayali” olarak adlandirilan 6l¢ekler yardimiyla yapiliyor olmasindan dolay: birey
davraniglarinin sdylemleriyle ayni dogrultuda olup olmayacaginin belirlenememesi,

- Bilgi giivenligi konusunda incelenen ¢evrimigi 6grenme ortamlarinin herhangi bir kullanici
kaydi aliyor olmasina bakilmaksizin, kisisel ihtiyaclar1 géz ardi ederek var olan tiim konulari

ogrenene sunuyor olmasindan dolay1 ¢calismanin gerceklestirilmesi gereklilik olusturmustur.
Varsayimlar

Bu calismada asagidaki varsayimlar temel alinmaistir;

e Katilimcilarin anketteki cevaplar kisisel bilgi, goriis ve egilimlerini yansitmaktadir.
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e Katilimcilarin uygulama tizerindeki davraniglari kendi bireysel yetkinliklerini
yansitmaktadir.
e Uygulama lizerinde gegen siirede kontrol altina alinamayan degiskenler katilimcilar1 benzer

sekilde etkilemisgtir.

Simirhiliklar

Mevcut ¢alismada asagidaki simirliliklar yasanmastir;

e Iki asamadan olusan calisma her iki asamaya da dahil olan katilimci verileri ile
gerceklestirilmistir.

e (alisma kapsaminda kullanilan bilgi glivenligine dair korumaci ve riskli davranis 6l¢ekleri
toplam 40 maddeden olugmaktadir. Katilimcilarin bilgi giivenligine dair soylemleri ve ger¢ek
davraniglarinin incelendigi ¢alismada, alinan uzman goriisleri sonrasinda bir web sitesinin
kullanimiyla, davranis olarak dl¢iilebilecek 6lcek maddeleri belirlenmistir. Makine 6grenme
algoritmalart sadece belirlenen bu 11 madde iizerinde gergeklestirilmistir.

e (alisma kapsaminda yapilan analizlerde demografik 6zelliklerden olan egitim diizeyi bir
girdi olarak kullanilmistir. Veri toplama agsamasina katki saglayan katilimecilarin %48,3’i
lisans egitim diizeyinde iken %1,9’u ilk6gretim mezunu, %4’i ise doktora egitim
diizeyindedir. Calisma baslangicinda amaglanan, her egitim diizeyinden homojen olarak
dagilmis katilime1 sayisina ulagilamamstir.

e (alisma kapsaminda kullanilan, toplam 40 maddeden olusan bilgi giivenligine dair korumaci
ve riskli davraniglar siniflandirilarak, bir web sitesi kullanimiyla 6lgiilemeyecek olan
davranislarin da tahmin edilebilmesi amaglanmistir. Ancak goriisiine bagvurulan uzmanlar
simiflandirma konusunda bir mutabakata varamamislardir. Bu sebeple ¢evrimi¢i 6gretim
igerigi, bir web sitesinin kullanimiyla, davranis olarak oOlciilebilecek 11 6lcek maddesi
hakkinda olusturulmustur.

e Olusturulan o6gretim igerigi bilgilendirici niteliktedir. Konu kapsaminda bir senaryo,
animasyon vb. olusturulmamastir.

e Prototip olarak hayata gecirilen 6grenme ortaminda kullanilan egitim igerikleri acik

kaynaklardan derlenerek hazirlanmistir. Bu sebeple, Ozellikle video igerikleri agik
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kaynaklardan derlenirken ses, goriintii kalitesi, uzunluk vb. konularinda uyumluluk
saglanamamuistir.

Calisma kapsaminda prototip olarak hayata gegcirilen 6grenme ortami biiylik ekranli
sistemlerde (diziistii veya masaiistii bilgisayarlar vb.) kullanilmak iizere tasarlanmistir.
Calisma sonucunda farkli ekran biiytikliigline sahip cihazlar tizerinde denemeler yapildiginda
icerigin okunmasinda zorluklar, yapilan tasarimda kaymalar olusabildigi fark edilmistir.
Calisma kapsaminda toplanan veriler 1s18inda makine 6grenmesi algoritmasi calistirilarak
modelleme yapilmig ve siire¢ tamamlanmistir. Olusturulan kurallar alinacak yeni verilerle

yeniden giincellenmemektedir.

Tammlar

a.

Uyarlanabilir Ogrenme Ortami: Ogrenenlerin ilgi, hedef ve tercihlerini bir model
olusturmak i¢in kullanan, olusturulan bu model ile 6grenme ortamini her farkli 6grenci igin

kigisellestiren 6grenme sistemleridir (Brusilovsky, 1998).

. Icerigin Uyarlanmasi: Ogrenme ortaminda sayfalarin igeriklerinin, sunum seklinin

ogrenenin farkli 6zellikleri g6z Oniine alinarak olusturulmasidir (Brusilovsky ve Pesin, 1994)
Makine Ogrenmesi: Var olan bir problemi, o probleme ait olan verileri kullanarak

modelleyen algoritmalarin genel adlandiriimasidir (Atalay ve Celik, 2017).

. Algoritma: Kendisine verilen talimatlar1 ve gorevleri hizli bir sekilde gerceklestirebilen

bilgisayarlarin uyguladiklari, agik bir sekilde tanimlanan ve birbirini takip eden islem
adimlaridir (Aytekin, Cakir, Yiicel ve Kuladzii, 2018).

Protokol: Yazilim veya donanim arasinda gergeklestirilen iletisim siirecinde verilerin alinip
verilmesinin bir diizen igerisinde yapilmasini saglayan kurallar dizisidir.

Web Uygulamasi: Lokal olarak bilgisayarda tutulmak yerine uzak sunucular iizerinde

calisan yazilimlardir (Jazayeri, 2007).

. URL: Bir ag iizerinde bulunan web kaynagina erismek i¢in kullanilan referans metindir.

(Wikipedia, 2020)

. SSL: Ag iizerinden yapilan iletisim i¢in giivenlik saglama amagli hazirlanmis bir iletisim

protokoliidiir (Thomas, 2000).
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i. Gegici Internet Dosyasi: Bir kullanicinin bir web sitesini tekrar ziyaret ettiginde, web
sitesinin daha kolay goriintiilenmesini saglayan tarayici bellegine kaydedilmis web sitesine

ait dosyalardir (Park, Jang ve James, 2017).
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BOLUM II

KAVRAMSAL CERCEVE

Bu asamada bilgi gilivenliginin alan yazinda gegen tanimi, bilgi glivenligine yonelik tehditler,
bilgi giivenliginin nasil saglandigi ve yOnetiminin nasil yapildigi, konu iizerinde verilen
egitimler agiklanmistir. Ayrica bilgi giivenligine yonelik yapilan calismalarda kullanilan
farkindalik olgekleri ve bireylerin bilgi giivenligine yonelik davraniglarini etkileyen bireysel

farkliliklar da ele alinmustir.

Bilgi Giivenligi

Teknoloji alaninda yasanan gelisimler sonucu olusan tehditler bireyleri, kurum ve kuruluslari
hatta devletleri derinden etkilemis (Cintiriz ve Durak, 2014) ve bu tehditlere kars1 alinabilecek
onlemleri de kapsayan siber giivenlik veya bilgi glivenligi kavramlar: 6nemini artirmigtir. Bilgi
giivenligi, bir varlik olarak verilerin veya bilgilerin, elektronik ortamlarda saklanmasi veya
taginmast sirasinda  biitiinliiklerinin  muhafaza edilip, yetkisiz erisimlerden korunarak
islenebilecek halde tutulmalari ¢abalarinin tiimii olarak tanimlanmistir (Canbek ve Sagiroglu,
2006). Bilgisayar aglarini, bilgisayarlari, bilgisayar uygulamalarini ve verilerini G-B-E (Gizlilik
— Biitiinlik — Erigilebilirlik) (CIA: confidentiality, integrity, accessibility) {iiglemesi
dogrultusunda korumak i¢in uyguladigimiz tiim islemler ve uygulamalar olarak da
tanimlanmaktadir (Carstens, Malone, DeMara ve McCauley-Bell, 2004). Tiirkiye 2016-2019
Ulusal Siber Giivenlik Stratejisi Eylem Planinda ise bilgi gilivenligi “siber uzay1 olusturan
bilisim sistemlerinin saldirilardan korunmasi, bu ortamda islenen bilgi/verinin gizlilik, biitiinliik

ve erisilebilirliginin gilivence altina alinmasi, saldirilarin ve siber gilivenlik olaylarinin tespit
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edilmesi, bu tespitlere karsi tepki mekanizmalarinin devreye alinmasi ve sonrasinda ise
sistemlerin yasanan siber giivenlik olayr Oncesi durumlarina geri dondiiriilmesi” olarak
tanimlanmistir. Tanimlardan da goriilecegi tizere bilgi giivenligi kavrami daha ¢ok bilisim
sistemlerinin ana Ogesi olan bilgi iizerinden gergeklestirilmektedir. G-B-E modeli bilgi
giivenligi konusunda genel {i¢ bilesen olarak kabul gormiistiir (Basaran, 2016). Goncalves vd.
(2013) bilgi giivenligi i¢in Tllkelerin ve isletmelerin verilerin gizliligi, bitinligi ve
erisilebilirligini garanti altina almak i¢in standartlar, araglar ve kilavuzlar olusturdugunu
belirtmis; gizliligi yetkisiz kisilerin bilgiye hi¢gbir zaman erisememesi veya eristigi bilgiyi
anlamlandiramamasi, erisilebilirligi yetkili kisilerin bilgi icin istekte bulunduklarinda
kurallardan veya herhangi bir hatadan dolay1 reddedilmemesi, biitiinliigii bilginin herhangi bir
sekilde bozulmamasi veya degistirilmemesi olarak tanimlamislardir. G-B-E modelinin
ozellikleri ISO (International Organization of Standardization, Uluslararasi Standartlar

Teskilat1) 17799°da da agiklanmistir (Reid ve Gilbert, 2010).

Bilgi Giivenligine Yonelik Tehditler
Budapeste - Sanal Ortamda Islenen Suglar Sozlesmesi'nin (TBMM, 2014) “Bilgisayar
verilerinin ve sistemlerinin gizliligine, biitiinliigiine ve erisilebilirligine yonelik suglar” baslig
ile siber ve bilgi giivenligi tanimlamalarinin paralellik gosterdigi agiktir. flgili sézlesmenin bahsi

gecen basligi altinda tanimlanan;

e Yasa dist erisim (...bir bilgisayar sisteminin tamamina veya bir kismina haksiz yere
gerceklestirilen erigim...) maddesi bilgi giivenliginin gizlilik bilesenine

e Verilere miidahale (...bilgisayar verilerine haksiz yere zarar verilmesi, silinmesi, tahrip
edilmesi, degistirilmesi...) maddesi biitiinliik bilesenine

e Sisteme miidahale (...bir bilgisayar sisteminin isleyisinin haksiz yere engellenmesi...)

maddesi erisilebilirlik bilesenine kars1 gergeklestirilen tehditler olarak goriilmektedir.

Jouini, Rabai ve Aissa (2014) bilgi giivenligine dair her tehdidin sadece bir kategoride yer aldigi,
tiim olasiliklart igeren, kesin, calismacidan bagimsiz tekrarlanabilir, akla ve mantiga uygun,
cogunluk tarafindan kolayca kabul gorebilecek ve kullanisli olarak nitelendirdikleri

tasniflemede, sistem tizerinde zarar verici etkisine gore su ayrimi kullanmislardir:
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e Bilgilerin yok edilmesi

¢ Bilgilerin bozulmasi

¢ Bilgilerin aciga vurulmasi

¢ Bilgilerin kullaniminin engellenmesi

e Kullanici ayricaliklarinin yiikseltilmesi

e {llegal kullanim olarak genel bir siniflandirma yapmislardir.

Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi tarafindan olusturulan “Tehdit Durum Raporu”
(European Union ve Agency for Network and Information Security, 2019) ise bilgi giivenligine
yonelik tehditleri agik kaynak ve ticari saglayicilardan elde ettigi bilgiler {izerinden yaptigi

analiz ile en dikkat cekici olaylara gore yapilan tasniflemeyi su basliklar altinda incelemistir:

e Zararlh Yazilim (Malware) : Rapor edilen veri ihlali olaylarinin %30’luk bir kisminda dahli
olan tehdit, galistirilabilir bir dosya olarak veya ¢alistirilamayan bir dosya tizerinde betik
islemlerle bulundugu sisteme c¢esitli sekillerde zarar veren yazilimlardir.

e Web-tabanli Ataklar (Web-Based Attacks) : Kurbani veya hedefi tuzaga diisiirmek icin
tarayici, web servisi enjeksiyonu gibi web sistem ve servislerini ana satith olarak kullanan
tehditlerdir.

e Web Uygulamasi Ataklari (Web Application Attacks): Ortak kullanilan servisler dolayisiyla
web-tabanli ataklarla bazen oOrtiisen web uygulamasi ataklari, web {izerinde bulunan
uygulamalarin programlama ara yiizlerini, ¢alisma zamani ortamlarin1 veya hizmetlerini
kotiiye kullanarak zayifliklarini direk veya dolayli olarak somiirme gabalaridir.

e Oltalama Saldirilart (Phishing): Alicinin cezbedilmesi ve "yemi almasi" igin sosyal
miihendislik tekniklerini kullanan mesajlarin hazirlama mekanizmasi olarak tanimlanmustir.
Saldir1 alicilara gonderilen epostalar veya mesajlar ile zararli bir ekin agilmasi, giivenli
olmayan bir web adresinin tiklanmasi, yasal gibi goriinen bir web sayfasina banka vb.
bilgilerinin yollanmasi sonug¢larini saglamaya caligmaktadir.

o Dagitik Servis dis1 Birakma Saldirilar (Distributed Denial of Service: Hemen her igletmeyi
veya organizasyonu hedef alan, ag veya altyap: iizerinde sistemin cevap veremez hale

gelmesini saglayan saldirilardir.
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Istenmeyen Eposta (Spam): Kullanicilara talep etmedikleri mesajlar1 géndermek siirekli
gondermek icin eposta ve mesajlagsma teknolojilerinin kotiiye kullanilmasidir.

Zombi Ag1 (Botnet) : Cesitli sekillerde enfekte edilmis bilgisayarlardan olusan agdir. Agdaki
bilgisayarlar genel olarak zararli yazilim veya istenmeyen eposta dagitimi veya DDOS
ataklar1 olusturmak i¢in kullanilirlar.

Veri Ihlalleri (Data Breaches) : Siber tehdit alaninda kendi basma bir tehdit olarak
algilanmayan ancak kisisel, medikal vb. bilgilerin basarili bir siipheli girisim sonunda
yitirilmesi sonucunu doguran girisimlerdir.

Iceriden Tehdit (Insider Threat): Bir sirkette veya organizasyonda organizasyonun dijital
altyapisina erisimi veya konuda bilgisi olan, halen calisiyor veya daha dnce calismis bir
gorevli, is ortag1 veya tarafin bilerek veya bilmeyerek bu bilgisini veya erisimini kotiiye
kullanmasadir.

Fiziki Zarar/Calinma/Kayip (Physical Damage/Theft/Loss): Her ne kadar gercek siber
tehditler olmasa da veri kaybina sebep olan; hassas verileri igeren cihazlarin zarar gormesi,
calinmasi veya kaybolmasi ile sonuclanan durumdur.

Bilgi Sizdirma (Information Leakage): Bilgi teknolojileri altyapisinda muhafaza edilen
bilgilerin genellikle teknik bir hata veya yanlis bir yapilandirma sonrasinda istemsizce aciga
¢cikmasidir.

Kimlik Hirsizlig1 (Identity Theft): Bireylerin dogru bir sekilde tam profillerinin ¢ikarilarak
onlar adma iglem yapilabilmesi i¢in banka hesabi, baglantilar1 gibi yasal veya kisisel
kayitlarinin ¢alinmasi islemidir.

Gizli Kripto Para Madenciligi (Cyrptojacking): Kurbanin haberi ve izni olmadan, islemci
giicliniin kripto para madenciligi islemlerinde kullanilmasina yonelik bir ataktir.

Fidye Yazilim (Ransomware): Bu atag1 yapan kisinin bir dosyanin veya cihazin esas sahibi
tarafindan erisilmesini engelleyerek, sahipligi geri vermek icin fidye talep etmesiyle
sonuclanan atak tiiriidir.

Siber Espiyonaj (Cyber Espionage) : Genellikle kritik ve stratejik altyapilari hedef alan bu
atak ile gizli ticari, jeopolitik, istihbarat vb. bilgilerin ¢alinmasi ile sonuglandirilan atak

tiirtidiir.
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Berger ve Jones (2016) ise bireyleri, kurum ve kuruluslari, devletleri etkileyen en yaygin

tehditleri pratikte su basliklar altinda incelenmistir:

DDOS Saldirilari: Zombi ad1 verilen bilgisayarlar tarafindan bir web sitesi/ web sunucusuna
sistemin cevap veremeyecegi kadar istek gondererek servisin c¢alismasini engellemeye
yonelik saldir1 tipidir.

Zararli Yazilimlar: Genellikle eposta iizerinden ek olarak veya bir baglanti adresi olarak son
kullaniciya gonderilen ve sistemin ¢alismasini engelleyecek, bozacak veya izinsiz erigsim
yetkisi saglayacak sekilde kodlanmig yazilimlardir.

Sifre Saldirilari: Kullanicinin herhangi bir sisteme erisim i¢in kullandig: sifrenin hazir bir
kiitliphane kullanilarak veya kisisel bilgilerinden yararlanip tahmin etme yoluyla kirilmaya
calisildig1 saldiridir.

Oltalama Saldirilari: Genellikle eposta veya mesajlasma uygulamalari tizerinden gonderilen
bir baglant1 adresi ile erisilen, banka, sosyal medya hesaplarina ait web sitelerinin birebir
taklit edilmis tasarimlarini igeren ve kullanicinin hesap sifresini, bankacilik bilgilerini vb.
calmay1 amaglayan saldiridir.

Sosyal miihendislik: Bazi kaynaklarda saldir1 baglig1 altinda tanimlanirken bazi kaynaklarda
ise yukarida bahsi gegen tehditlerin miimkiin hale getirilmesi i¢in bir yontem olarak
tanimlanmistir. Mills (2009) sosyal miihendisligi kisisel bir etkilesimin merkezde yer aldigi,
saldirganin telefon goriismesi, miisteri kiligina girme, kurbanla baglantis1 olabilecek bir kisi
gibi davranma seklinde sosyal durumlart kullandigi, bilgi glivenligine kars1 yapilan saldirilar
olarak tanimlamistir. Rossling ve Miiller (2009) ise yaptiklar1 ¢aligmalarinda sosyal
mithendisligi yetkili kisinin haberi olmadan kritik olarak tanimlanan bir veriye erismek i¢in
kullanilan bir yontem olarak belirtmislerdir. Dimkov, Van Cleeff ve Hartel (2010), amaci bir
kurumdaki belirli bilgileri ele ge¢irme veya degistirme olan sizma testini yapan uzmanlarin
sosyal miihendisligi testin yapildigr kurum ¢alisanlari ile onlar1 aldatmaya yonelik olarak

iletisime gegtikleri bir yontem olarak tasvir etmislerdir.

Ister bir siber tehdit olarak isterse de siber saldirilar1 gergeklestirmek icin bir yontem olarak

algilansin sosyal miihendislik son kullanicilarin en ¢ok karsilastiklari unsur olarak karsimiza
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cikmaktadir. Teknolojilerin giivenlik {izerine calismalar1 arttikga olasi teknik zafiyetlerin
kullanilmas1 veya somiiriilmesi zorlagacagindan saldirganlarin insanin zayifliklarini kullanarak
faydalanma egilimleri artmustir (Sahinaslan, Kantiirk, Sahinaslan ve Borandag, 2009)
Dimensional Research (2011) alt1 farkli iilkede gergeklestirdigi arastirmada katilimcilarin
%A43’linlin en az bir kere sosyal miihendislik saldirilarina maruz kaldiklarin1 ve bu saldirilarin
%48’inin her birinde yaklagik 25.000 dolar degerinde zarar acgiklandigini bildirmistir. Sosyal
mithendislik saldirilar1 daha az ¢abayla ¢ok daha basarili sonuglar elde edilmesine olanak saglar
bir durumdadir. Giivenlik programlarinda en zayif halkanin insan olmasi ile saldirganlar
sistemin agigin1 bulmak yerine insanlarin agigim aramaktadirlar. Verizon (2012), Veri ihlali
Arastirma Raporuna goére yapilan tim ihlallerin %7’lik bir kismi sosyal miihendislik
igermektedir ve bu oran sadece biiyiik organizasyonlar igin %22’dir. Verizon (2016) Veri Ihlali
Arastirma Raporuna gore ise korsanlik (hacking) etkinliklerinin 2011 yili sayilar1 ile benzer

oldugu ancak sosyal tehditler kategorisinin yiikselen bir trend oldugu belirtilmistir.

Akillr telefonlarin yiiksek seviyede bilgi isleme kapasiteleri, giinlilk yasantimizin bir parcasi
haline gelmesini saglamis; eposta, ¢evrimici aligveris, bankacilik, fatura 6deme gibi islemleri
bu cihazlar lizerinden yapar duruma gelmemizi saglamistir fakat bu durum giivenlik tehlikelerini
de ayn1 derecede artirmigtir (Omar ve Dawson, 2013). Tiirkiye Istatistik Kurumunun (TUIK,
2016) hazirlamig oldugu Hane Halki Bilisim Teknolojileri Kullanim Arastirmasi’na gore
Tiirkiye’de internet kullanan bireylerin %61,2 oldugu, yaklasik olarak her 10 haneden 8 inde
internet erisimi bulundugu, hanelerin %96,9’luk kisminda cep telefonu oldugu, internet
kullanim amagclar1 arasinda ise %82,4’liik bir oranla sosyal medyanin ilk sirada yer aldig
bildirilmistir. Dijital pazarlama ajans1 We are Social’in (2016) kiiresel internet ve sosyal medya
kullanicilar istatistikleri raporuna gore diinya niifusunun %46’lik kisminin internet kullanicisi
oldugu, %31’lik bir kisminin sosyal medya kullanicist oldugu, %51°lik bir kisminin tekil akilli
telefon kullanicis1 oldugu, %27°lik kismin ise akilli telefon {izerinden sosyal medyay1 kullandig:

belirtilmistir.

Sosyal medya platformlar1 insanlarin gergek veya hayali birer kimlik olusturarak arkadaslar
veya hi¢ tantmadiklari kisilerle arkadaslik kurabildikleri, mesajlagabildikleri, her konudan icerik

olusturarak seslerini duyurabildikleri araglardir. Giiniimiizde Twitter, Facebook gibi sosyal
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medya platformlart tiim diinyada, yliksek sayida kullanici tarafindan kullanilmaktadir. Global
olarak insanlar giiniin ortalama 2 saat 24 dakikas1 sosyal medya platformlarinin kullanimi il
gecirmektedir (Broadbandsearch, 2020). Internetin ve mobil teknolojilerin bu denli erisilebilir
hale gelmesi ve yayginlagsmasi, sosyal medya araclariin kullanim oranini da artirmistir ki bu
da sosyal medya platformlari {izerinden sosyal miithendislik saldirilarina maruz kalma durumunu
da artirmigtir. Bu durum “Kisisel olarak tanimlanabilir bilgiler” kavraminin olugsmasini
saglamistir. Kigisel olarak tanimlanabilir bilgiler gizlilik diizenlemelerinin merkezinde yer
aliyor olup sosyal giivenlik numarasi, ehliyet numarasi, kredi kart1 bilgileri, telefon numarasi,
eposta adresi, isim ve soy isim gibi bilgilerden olusmaktadir. Ornegin, Sekil 2°de gosterildigi

tizere bir birey hakkinda verilen bilgiler anonim olabilir:

Sekil 2. Anonim bilgi 6rnegi
Normal hayatta diger veri kaynaklari olmadigi durumlarda bu bilgiler anonim olarak kalabilir.
Ancak gilinlimiiz diinyasinda bircok baska veri kaynagi bulunmaktadir. Sekil 3 iizerinde

gosterildigi iizere bu bilgiler bir Facebook sosyal medya hesabi tizerinden:
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Sekil 3. Anonim olmayan bilgiler 6rnegi

paylasilabilir. Kisisel olarak tanimlanabilir bu bilgiler anonimlikten uzaklasir (Schwartz ve
Solove, 2011). K. Thomas vd. (2015), saldirganlar igin sosyal aglarin degerli birer veri kaynagi
oldugunu, 2010 yilinda bir milyonun {izerinde sahte Facebook ve Twitter hesabi tizerinden

gereksiz eposta (spam) gonderildigi belirtmistir.

Bilgi Giivenligi Yonetimi
Bireyleri, kurum ve kuruluslari, devletleri etkileyen bu tehditler karsisinda cesitli teknolojiler
kullanilarak 6nlemler alinmaya calisilmaktadir. Bilgiyi olusturmaya, islemeye, dagitmaya ve
depolamaya yarayan bilgi sistemleri, donanim ve yazilimlar ihtiva etmektedir ve bu sistemleri
saldirilara kars1 korumak, saldiriy1 tespit etmek, incelemesini yapmak ve verileri kurtarmak igin
sistemler gelistirilmektedir. Denning (2003) bu 6nlemleri kimlik dogrulama sistemleri (sifreler,
biyometrik veriler, akilli kartlar vb.), sifreleme sistemleri (veri ve ag iletisimi korumak igin),
erisim kontrol sistemleri, ates duvarlari, zafiyet tarayicilar ve gilivenlik yonetim sistemleri,
denetleme ve ihlal tanimlama sistemleri, anti-viriis sistemleri, bal kovani sistemleri, bilgisayar
ve ag inceleme sistemleri ve geri kurtarma sistemleri olarak siralamistir. Bigak¢i (2014) ise bilgi
giivenligini saglamak i¢in kurumlarin personelin hiyerarsik bir yapida bilgilere erisebildigi, her
kullanicinin her bilgiye istedigi sekilde ulasamayacagi, boylece sistem ve giivenligi hakkinda
bilgi sahibi olmayan personelin sistemin tamamini tehlikeye atamayacagi bir giivenlik

politikasindan s6z etmistir.
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Bilgi giivenligine dair alinan Onlemleri bu alanda yapilan harcamalar1 inceleyerek
siiflandirmak miimkiin olacaktir. Bilgi glivenligi egitimi ve giivenlik sertifikasyonu enstitiisii
SANS’in (Filkins, 2016) yayinlamis oldugu 2016 Bilgi Teknolojileri Harcama Trendleri
raporuna gore sirketler toplam bilgi teknolojileri biitcelerinin %7-%9’unu olusturan gilivenlik
harcamalarim1 ~ siralanan  (harcama  boyutuna  goére) sebepler/amaglar  dolayisiyla

gerceklestirmektedirler:

e Hassas verinin korunmasi

e Mevzuata uygunluk

e Ihlal hadiselerinin azaltilmasi

e Fikri miilkiyetin korunmasi

e Organizasyonel stratejik planlamaya uyum

e Marka itibarin1 koruma

e Saldir1 alanin1 azaltma

e Giivenlik operasyonlariin goriiniirliigiinii artirma
e Son kullanic egitim ve farkindalig

e Miidahale kabiliyetinin artirilmasi

Ayni raporun harcama yapilan arag¢ ve teknolojiler bagligi (harcama boyutuna gore) su sekilde

siralanmustir:

e Erisim kontrolii ve kimlik dogrulama: Bilgi giivenligi kapsaminda erisim kontrolii, kimin
veya neyin bir tarafin kaynaklarmi goriintiileyebilecegi veya kullanabilecegi hakkinda
izinleri belirtirken; kimlik dogrulama erigim kontroliiniin bir 6n kosulu olup kullanici-sistem-
islem ticliisii arasinda gerceklesen, bir tarafin diger tarafa kimligini onaylattig1 ve en yaygin
kullanim tekniginin “sifre” oldugu mekanizmadir (Sandhu ve Samarati, 1996). Eposta
hizmetlerinden bankacilik islemlerine kadar hemen her bilgi isleme ortaminda yer alan erisim
kontrolii ve kimlik dogrulama mekanizmasi, bulut teknolojilerinde (Ruj, 2012); nesnelerin
interneti alaninda (Liu, Xiao ve Chen, 2012) iizerinde siklikla ¢alisilan konularin basinda
gelmektedir.

e Geligmis, zararl yazilim engelleme: Genellikle biiyiik 6l¢ekli isletmelerde ve kamusal alanda

kullanilmaktadirlar. Cok katmanli savunma sistemi olarak da adlandirilan bu sistemler kiitiik
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kayitlart (Log) gibi ¢ok cesitli bilgileri ag bilesenlerinden veya sunucu ve istemcilere
yiiklenen ajanlar sayesinde toplayip isleyerek savunma reaksiyonu gostermektedirler (Moon,
Im, Lee ve Park, 2014). Biitiinlesik giivenlik cihazi (Unified Threat Management- UTM) ismi
ile bilgi gilivenligi marketinde bulunan sistemler standart giivenlik duvar1 fonksiyonlari,
uzaktan erisim, ugtan-uca sanal 6zel ag (virtual private network-VPN), zararli yazilim
onleme, standart kaynak konumlayict (Uniform Resource Locator-URL) ve igerik filtreleme
gibi Ozellikleri tek bir ortamda toplamaktadirlar (Kurpjuhn, 2013). Belirtilen cihazlardan
beklenen minimum fonksiyon gereksinimlerinden en 6nemlisi saldir1 6nleme mekanizmasi
(Intrusion Prevention System-IPS) olarak goze ¢arpmaktadir. Saldir1 6nleme mekanizmasi
yukarida siralanan bilesenleri tekrar konfigiire ederek gelecek ataklar1 engelleme, siipheli
paketleri ag disinda birakma gibi islemleri yiiriiten yazilim veya donanim pargasidir (Patel,
Qassim ve Wills, 2010)

Uc nokta giivenligi: Ug nokta bir IP (Internet Protocol Address-Internet protokol adresi)
adresi olan, bir bagka cihaza veri transfer edebilen, bilgiyi isleyen veya sunan veya bir aga
veya bilgi isleme altyapisina baglanan donanim veya yazilima verilen addir. Ug¢ nokta
masaiistii, diziistli, sunucu bilgisayar veya akilli telefonlar olabilecegi gibi radyo dalgasi
cihazlari, yonlendiriciler, dagiticilar, aga bagli depolamalar veya VOIP cihazlar da olabilir
(Rai ve Chukwuma, 2010). Aga bagli bu noktalari riskli etkinliklerden ve/veya saldirilardan
koruyan sistemlere u¢ nokta giivenlik sistemleri ad1 verilmektedir. Bagimsiz olarak bulunan
cihazlarin bir aga baglanma kabiliyeti kazanmas1 veya nesnelerin internetinde oldugu gibi
agda olmasiyla var olan cihazlardaki artis ciddi tehditlerin olusma olasiligini artirmigtir
(Jinnai, Inomata, Arai ve Fujikawa, 2017). Ug¢ nokta giivenligi konusunda en biiyiik
tehditlerden birini USB Evrensel Seri Veriyolu (Universal Serial Bus-Evrensel Seri
Veriyolu) olusturmaktadir. USB tak kullan mantigiyla c¢alisan, veri depolamadan
kullanicilarin  bilgisayarla etkilesime girebilmesini saglayan ara yilize kadar bircok
fonksiyonu olan ve fakat u¢ nokta sistemlerde giivenlik riski olusturan teknoloji olarak
karsimiza ¢ikmaktadir (Clark, Leblanc ve Knight, 2011).

Kablosuz ag giivenligi: Kablosuz ag teknolojileri iiretkenligi ve bilgiye erisilebilirligi
artirmasi ile muazzam avantajlar sunuyor olmasinin yaninda kullanilan zay1f algoritmalar ve

saldirganlara daha erisilebilir bir ortam sunmasi sebebiyle kablolu aglarda bulunan tehditleri
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de i¢inde barindiran ek tehditlere oldukca agik konumdadir (Choi, Robles, Hong ve Kim,
2008). Cevrimigi bankacilik, kisisel eposta gibi servislerin, akilli telefonlarin giin ve giin daha
fazla son kullanic1 tarafindan kullaniliyor olmasi hiicresel ve wi-fi aglarin kullanimini da
dogal olarak artirmaktadir. Bu sebeple kablosuz ag giivenligi konusu 6nemini de ayni oranda
artirmaktadir (Zou, Zhu, Wang ve Hanzo, 2016).

Veri koruma / Sifreleme: Veri sizdirma/kayip 6nleme sistemleri (Data Loss Prevention-DLP)
hassas verilerin sizdirilmasi riskini tanimlama, izleme, koruma ve azaltmaya yardimeci olan
cozlimlerdir. Yetkisiz kullanicilarin hassas veriye erismelerini belirleme ve dnleme gibi
islevlerinin yanm1 sira Ozel bilgilerin kazara paylasilmasinin da oniline gegmek icin
kullanilmaktadir (Costante vd., 2016). Veri sizdirma/kayip Onleme sistemleri veriyi
kullanimda iken (son kullanict hareketleri), hareket halinde iken (ag trafigi) veya dinlenme
durumunda iken (veri depolama) gozlemleyerek kayba sebep olabilecek potansiyel
durumlarin belirlenmesi igin tasarlanmus, riskleri adresleyen bir mekanizmadir (Tahboub ve
Saleh, 2014). Sifreleme bu islem igin diiz bir metnin girdi olarak alindig1 ve yapilan
matematiksel islem sonucunda ii¢lincii kisilerin okusa da anlamlandiramayacagi sekilde
sifreli metnin ¢ikt1 olarak verildigi ¢evirme islemidir. Sifre ¢6zme ise sifreli bir metnin
anlamlandirilacak bir sekilde tekrar diiz metine ¢evrilme islemidir (Saxena, Kaushik ve
Kaushik, 2018) Sifrelemenin, ag teknolojilerinin gelismesi ile birlikte bankacilik, saglik,
giivenlik gibi verinin siklikla hareket halinde oldugu islemlerde kullanimi1 biiyiik 6nem arz
etmektedir.

Stirekli izleme: Ulusal Standartlar ve Teknoloji Enstitiisii siirekli izleme kavramim
organizasyonlarin risk yonetimi {izerine kararlar almasin1 desteklemek i¢in bilgi gilivenligi,
tehditler ve aciklar konusunda devam eden farkindalifinin diizenlenmesi olarak
aciklamaktadir (Kott ve Arnold, 2013). Tehdit alanlarmin dinamik olarak artmasi ile
meydana gelebilecek potansiyel ve yikici tehdit sablonlarinin belirlenmesi ve bunlara uygun
tedbirlerin alinmast i¢in bilgi-isleme altyapilarinin devamli olarak izlenmesi ve risk
skorlamasi yapilmasini saglayan mekanizmalardir (Awan, Burnap, Rawa ve Javed, 2015).
Kiitiik kayitlar (log) yonetimi: Kiitiik kaydi bir sistem veya ag lizerinde anti-zararli yazilim,
ates duvari, saldir1 tespit ve 6nleme gibi giivenlik yazilim ve donanimlari, sunucu, istemci

veya ag ekipmanlar1 iizerinde kosan isletim sistemleri veya uygulamalar tarafindan
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olusturulan olay kayitlaridir (Kent ve Murugiah, 2006). Birgok cihaz tarafindan olusturulan
bliylik miktardaki kiitiik kaydinin birlestirilip dinamik bir sekilde islenmesini kiitiik kayit
yonetim sistemleri gergeklestirmektedir (Anastopoulos ve Katsikas, 2018). Tehdit yonetimi
ve olay miidahalesi de yine kiitiikk kayitlarinin analizi sayesinde miimkiin olmaktadir
(Madani, Reyazi ve Gaharaee, 2011). Bu konudaki en biiyiikk zorluklardan biri
organizasyonlarin kiitiik kayitlarinin dogru bir sekilde olusturulmasi, toplanmasi, analiz
edilmesi ve anlamli bir deger olusturulmasinin yonetilebilmesidir (Jayathilake, 2012).

Ag goriiniirligii: Agdan gecen trafigin yakalamasi, cogaltmasi, toplamasi, iletmesi ve analiz
edilmesi olarak tanimlanabilir. Port aynalama/SPAN gibi geleneksel yontemlerin kullanildig:
gibi (Rehman, Song ve Kang, 2014) imza tabanli veya makine Ogrenmesi siniflayici
yontemleri kullanan araglar da bulunmaktadir (Baskaran vd., 2019). Ag giivenligi geleneksel
olarak ag paketlerinin analiz edilmesiyle gerceklestirilmektedir.

Giivenlik ac¢1g1 yonetimi: Giivenlik agig1 bilgisayar sistemi tasarimi, uygulamasi, bakimi ve
isletiminden kaynakli giivenlik kusurudur (Wang ve Guo, 2009). Giivenlik a¢ig1 yonetimi
istismar edilmesi potansiyeli olan giivenlik agiklari risklerinin en aza indirilmesiyle ilgilenen,
bilgi giivenligi yonetiminin bir pargasi olarak tanimlanmaktadir (Nyanchama, 2005).
Giivenlik acig1 yonetimi bir risk degerlendirme siireci olup, tarama sonucunda
gergeklesebilecek potansiyel bir saldirt yiizeyi hakkinda bilgi verir. Bilgiler pasif, aktif veya
her iki teknigin karigimi bir yontemle sistemden toplanarak analiz edilir (Haber ve Hibbert,
2018).

Analitik: Bilgi giivenligine yonelik biiyiik veri analizi IP adresi, epostalar, kiitiik kayitlari
gibi yliksek miktardaki verinin analiz edilerek anlamli bilgi olusturulmas: siireci olarak
tanimlanabilir. Bu bilgiler anormallikleri, tehditleri, uyarilar1 ve giivenlik olaylarini
anlamlandirmak i¢in organizasyonlar tarafindan siklikla kullanilmaktadir (Dev Mishra ve
Beer Singh, 2016). Toplanan ve analiz edilen bilgiler ayrica giivenlik amagli ongoriilerin
olusturulmasi, yonetim planmin giincellenmesi, uygulamaya yonelik kararlarin verilmesi
konularinda da fayda saglamaktadir (Naseer, Shanks, Ahmad ve Maynard, 2017). Etkilesimli
grafiksel veri sunumu yontemlerinin kullanildigi gorsel analiz teknikleri ise

organizasyonlarda istemcilerin giivenlik seviyesi analizi, organizasyon i¢i tehditlerin ger¢ek
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zamanli belirlenmesi, glivenlik politikalarinin belirlenmesi gibi pek ¢ok sorunun ¢éziimii igin

ise kosulmaktadir (Novikova, Bekeneva ve Shorov, 2017).

Bilgi giivenligi konusunda 2014 yil1 harcamalari ile karsilastirildiginda 2015 yilinda belirgin bir
artis oldugu belirtilmistir. Gartner (Moore ve Keen, 2018) raporunda ise bilgi giivenligi
iriinlerine ve servislerine diinya capinda yapilacak olan harcamalarm 2015 yili ile
karsilastirildiginda %7,9°luk bir artigla ulasacagi, 2018 yili itibariyle giivenlik duvarlarina
olacak talebin artmasiyla fiyatlarimin %2 veya %3 liikk bir artis olacagina vurgu yapmistir.
Statista (Holst, 2020) bilgi giivenligi harcama raporunda, diinya ¢apinda 2017 yilinda yaklasik
52 milyar dolar harcama yapildigi, 2019 yilinda ise bu miktarin yaklasik 64 milyar dolar oldugu
vurgulanmistir.  Yapilan harcamalar bilgi giivenligi yonetimi konusunda ise kosulan ¢abalarin

yukarida sayilan teknik ¢6ziimlerden Gteye gitmedigini gostermektedir.

Bilgi Giivenligi Egitimi
Kurum ve kuruluslar tarafindan yayinlanan istatistikler ve raporlar incelendiginde bilgi
giivenligi konusunda alinmaya calisilan tedbirlerin genel olarak teknoloji tabanli ¢ézlimler veya
kural tabanli politikalar oldugu anlagilmaktadir. Ancak sadece bilgi teknolojileri tizerine yapilan
yatirimlarin insanlarin bilgi giivenligi suguna maruz kalma sayisinda veya kaybedilen para
miktarinda bir azalmay1 saglamadig ayni istatistik ve raporlarda belirtilmektedir. Kurum ve
kuruluslar bilgi teknolojileri biitcelerinin oransal olarak yiiksek bir boliimiinii teknoloji tiriini
araclara harcamaktadirlar. Buna karsin bilgi giivenligine yonelik saldirilarin genel olarak
bilgisiz ve izlenmeyen kullanicilar1 hedef almasi, bilgi glivenligi egitiminin ne derece énemli

oldugunu gostermektedir.

“Education” ve “training” kelimeleri Tirk¢e dilinde “egitim” olarak karsilik bulmaktadir.
Ancak bu iki kelimenin alanyazinda bilgi giivenligi egitimi ic¢in farkli kullanimlari
bulunmaktadir. Amankwa, Loock ve Kritzinger (2014) bilgi giivenligi konusunda olusan farki

su sekilde agiklamistir:

1- Bilgi Giivenligi Egitimi-BGE (Information Security Education-ISE): Bilgi giivenligi egitimi

(ISE) teknik ve yonetimsel parcalardan olugmaktadir. Bilgi sistemlerinin gizlilik, biitiinliik,
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takip edilebilirlik ve erisilebilirliklerini kesintisiz saglamay1r amaglamaktadir. Egitim,
giivenlik konusunda uzman kariyeri olusturmak bireylere veya hali hazirda bilgi glivenligi
profesyonellerine uygun olarak diizenlenmektedir.

2- Bilgi Giivenligi Egitimi (Information Security Training-I1ST): Bir kurum veya kurulusta
calisanlarin gorev ve sorumluluklarina yonelik bilgi glivenligi becerileri ve bilgisi kazanmasi
icin gergeklestirilen egitimlerdir.

3- Bilgi Giivenligi Egitimi (Information Security Awareness-ISA): Son kullanicilarin bilgi
giivenligi konusundaki riskleri benimseyip, alinabilecek 6nlemlere uyum saglayarak ona

gore davranis sergilemelerini amaglayan ¢abalar setidir.

Bu calisma kapsaminda bireysel farkindalik 6n planda tutulmus, profesyonellik ve

organizasyonla iliskili herhangi bir ¢aba ortaya konulmamustir.

Arama motorlar1 {izerinden (“bilgi giivenligi egitimi”, “information security education”,
“information security training”, “information security awareness”) + (“igerik”, “miifredat”,
syllabus™) anahtar kelimeleri ve kombinasyonlari ile yapilan arastirma ve akabinde yapilan
incelemelerde bireysel bilgi glivenligine yonelik kapsamli egitim igerigine rastlanmamaistir.
Ozellikle iiniversitelerin bilgisayar ve yazilim miihendisligi, bilisim sistemleri gibi bilgi
teknolojileri ve iletisim konularinda uzman birey yetistirmeyi amaglayan bolimlerinde “bilgi
giivenliginin” BGE tanimima uygun miifredatlarin oldugu goriilmektedir. Rowe, Lunt ve
Ekstorm (2011) bilgi giivenligi egitimi hususunda dnkosul olan bes ana basligin programlama
becerisi, bilgisayar aglari, veri tabani uygulamalari, web teknolojileri ve insan bilgisayar
etkilesimi oldugunu belirtmislerdir. Knapp, Maurer ve Plachkinova (2017) yiiksekogretim
programlar1 6zelinde bilgi glivenligi miifredat1 icin diinya capinda gecerliligi olan sertifika
programlari (Certified Information Systems Security Professional-CISSP, Certified Information
Security Manager-CISM, Certified Information Systems Auditor-CISA, Certified Ethical
Hacker-CEH) ile paralel bir icerige sahip olacak sekilde bilgi yonetim sistemleri, uygulama
gelistirme, bilgi glivenligi temelleri, ag ve bulut altyapisi, bilgi giivenligi risk yonetimi, ag
giivenligi, fiziksel ve Operasyonel gilivenlik konularmin dahil edilmesi gerekliligini
belirtmislerdir. (Vaughn, Dampier ve Warkentin (2004)Vaughn, Missisipi Devlet Universitesi

ozelinde bilgi giivenligi egitimi i¢in Onerdikleri miifredatta isletim sistemleri kuramlari, yazilim
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mithendisligi, veri tabanlari, aglar ve yapay zeka konularinin yer bulmasini belirtmislerdir.
Onagan ve Atan (2016) diinyadaki, ABD’deki ve Tiirkiye’deki bilgi giivenlik egitimlerini
inceledigi calismasinda bilgi giivenligine yonelik tehdit ve saldirilarin giin gegtik¢e artmasindan
kaynakli olarak alanda uzman profesyonellere duyulan ihtiyacin da arttigini iilkemizde de
diinyaya paralel bir sekilde bu ihtiyaci karsilamak ftizere bilgi giivenligi egitimlerinin
tiniversitelerin ilgili bolimlerinde verilmeye basladigini vurgulamiglardir. Diinyanin en koklii
bilisim kuruluslarindan biri olan Bilgisayar Makineleri Dernegi (Association for Computing
Machinery-ACM) (2017) hazirlamis oldugu “Bilgi Giivenligi Egitim ve Ogretimi i¢in Miifredat

Kilavuzu’nda” miifredatin ana konu alanlarini su sekilde siralamistir;

e Veri giivenligi

Yazilim giivenligi
e Bilesen giivenligi
e Baglanti giivenligi
e Sistem giivenligi
e Insan giivenligi

¢ Organizasyonel giivenlik

Woodard, Imboden ve Martin (2013) ise yukarida yapilan ¢alismalari; 2000°1i yillardan itibaren
lisans ve lisansiistli programlar i¢in bilgi glivenligine yonelik miifredat gelistirilmeye ve ders
programina eklenmeye calisildigi, bu dogrultudaki yaklagimlarin ise bir bilgi teknolojisi

iceriginin lizerine “glivenlik” eklenerek gerceklestirildigi seklinde 6zetlemislerdir.

Bilgi giivenligi egitiminde farkindaligin 6n planda oldugu (ISA) bireylerin dikkatini bilgi
giivenligi konularma yonlendirerek, konudaki endiseleri fark edip dnlemlere uyum saglayarak
o yonde davranis sergilemelerini saglamak i¢in gosterilen cabalar incelendiginde ti¢ farkli
durum oldugu goriilmektedir. Bunlardan ilki {iniversite, kamu kurum ve kuruluslar, ilgili
dernekler vb. olusumlarin kendi paydas topluluklarinin veya katilim agik olarak diizenledikleri
genel seminerler vasitasi ile katilimcilarin bilgilendirildigi secenektir. Bu seminerler belirli bir
kitleyi hedefleyen ve dar bir kapsam igin diizenlenmis olabilecegi gibi (6rn. ailede teknoloji
kullanim1 ve bilgi giivenligi), herhangi bir ¢alisanin veya basit kullanicinin giindelik teknoloji

kullanim aliskanliklarinda yapilabilecek ufak degisiklerle bireysel veya kurumsal gilivenlik
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seviyelerinin artirilmasina yonelik diizenlenebilmektedir. Ikinci durum ise iilke capinda bilgi
teknolojileri ve telekomiinikasyon sektdriinii diizenleyip denetleyen bakanlik, kurum veya baglh
kuruluslarin veya bu kapsamdaki suglarla miicadele eden kolluk kuvvetlerinin el brosiiri,
televizyon reklami, duvar ilanlar1 gibi elektronik veya konvansiyonel duyuru araglarinin
kullanildig1 farkindalik ¢aligmalarindan olusmaktadir. Tiirkiye 6zelinde bilgi teknolojileri ve
telekomiinikasyon sektoriinii diizenleme ve denetleme yetkisi Ulagtirma ve Altyap1 Bakanligi
altinda hizmet veren Bilgi Teknolojileri ve iletisim Kurumu iken bu kapsamdaki suglarla
miicadeleyi Icisleri Bakanlig1 hiyerarsisinde faaliyet gdsteren Siber Suglarla Miicadele Daire
Bagkanligi ve sube miidirliikkleri siirdiirmektedir. Bilgi Teknolojileri Kurumu tarafindan
hazirlanan hane igerisinde kullanilan internet hizmeti ig¢in g¢ocuk profili ve yetiskin profili
secenekleri konusunda ve Siber Suclarla Miicadele Daire Bagkanligi tarafindan hazirlanan sanal
klavye ve giivenli eposta kullanimina yonelik (EK 1) farkindalik olusturulmaya g¢alisilan el
brosiirleri hazirlanmig ve vatandasa sunulmustur. Bu kapsamda mevcut tigiincii durumu ise ilgili
kamu kurum ve kuruluslari, alanda hizmet veren dernekler, bilgi giivenligi alaninda hizmet veya
iirlin satis1 yapan Ozel firmalar, alanda ¢aligmalar1 bulunan egitmenler veya goniilliiler vb.
tarafindan, profesyonel veya amatdr bir bilingle olusturulmus ¢evrimigi 6gretim sistemler veya
materyaller olusturmaktadir. Bu konu “Cevrimici Bilgi Giivenligi Ogrenme Ortamlar” bashg

altinda incelenecektir.

Bilgi Giivenligi Farkindahk Ol¢gme Calismalar:
Bireysel bilgi giivenligini farkindalik boyutunda incelemeye yonelik olarak alanyazinda
konunun farkli yonleriyle ele alindig1 ¢aligmalar bulunmaktadir. Bu calismalarin biiyiik bir
kism1 sadece tek bir konu alanda bilgi giivenligi farkindaligin1 6lgmeye yoneliktir. Teknolojinin
gelismesi ve daha 6nemlisi belirli bir teknolojik iiriin veya servisin yaygin hale gelmesi o konuya
ozgii bilimsel calismalarin fazla sayida olmasmi aciklar niteliktedir. Ornegin; mobil ag
teknolojilerinin ve akilli telefonlarin yayginlagmasi ile mobil bankacilik hizmetinin sunulmaya

baslanmasi bu konuya 6zel farkindalik ¢aligsmalarinin yapilmasina sebebiyet vermistir.

Organizasyonlarda bilgi giivenligini saglamanin calisanlarin farkindaliklar1 ile baglantilt

oldugunu vurgulayan Stanton, Stam, Mastrangelo ve Jolton (2005), bir organizasyon dahilinde
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bilgi giivenligi farkindalik konusunu sifre davraniglari {izerinden inceledikleri bir ¢alisma
yiirlitmiislerdir. Bu ¢alismalarini giiglii sifre olusturma, sifrenin degistirilme siklig1, sifrenin not
olarak bir yere yazilmasi ve sifrenin paylasilmasi (¢calisma arkadaslari, organizasyon i¢i paydas
veya organizasyon dis1 herhangi kisi ile) bagliklarini katilimcilarin kendi beyanatina dayali olan
anket uygulamasi ile irdeleyerek gergeklestirmislerdir. (Clarke, Symes, Saevanee ve Furnell,
(2016) g¢alismalarinda insanlarin teknoloji ve internet ile baglarin1 tamamen degistirdigini
vurguladiklart akilli telefonlarin glivenligi konusunda kullanicilarin tutum ve goriislerini
incelemislerdir. Calismalarini kullanicilarin akilli cihazlara olan erisim kontrolleri tercihleri ve
zararli yazilim kullanimi bagsliklar1 altinda anket galismasi ile gergeklestirmislerdir. Sosyal
aglarin organizasyonlarin bilgi giivenligi politikalarinin, bilgilerin paylasimi ile zedelendigini
belirten Sari ve Prasetio (2017) bilgi giivenligi farkindalik ¢aligmalarini sosyal aglar alaninda
yapmis, bilginin bir bagkasina sunumundaki amag ve sunulan kisi veya toplulugun katilimer ile
bagi konularimin arastirmasini ¢evrimigi bir anket ¢alismasi ile gergeklestirmislerdir. Talib,
Clarke ve Furnell (2010) ev ve isyeri igerisinde bilgi giivenligi farkindaligini giivenlik tehditleri
hakkinda sahip olunan bilgi, bilgi glivenligine dair pratikler, glivenlik kontrolii uygulamalar1
(zararh yazilim 6nleme, giivenlik duvari vb.) kullanimi ve bu alanlarda alinin egitimle iligkisini
bir anket calismasi ile gergeklestirmislerdir. Oltalama saldirilarinin 6nlenebilmesi i¢in son
kullanicilarin muhakkak bir egitim almasinin gerekliligini savunan Arachchilage ve Love
(2014), oncelikle bilgisayar kullanicilarinin bu alandaki farkindaliginin 6l¢iilmesi gerekliligini
belirtmis, egitime 6n olacak verileri; “kisilerin 6z yeterliligi, kaginma motivasyonlari, kaginma
davraniglar1 ve prosediirle ilgili bilgileri” basliklar1 altinda katilimeilara uyguladiklar1 anket

uygulamasi ile toplamislardir.

Alanyazinda, yukarida siralanan 6rnekleri ¢cogaltilabilecek sadece tek bir konu alaninda bilgi
giivenligi farkindaligin1 dlgmeye yonelik ¢ok sayida ¢alisma bulunmaktadir. Ancak sayica az
olmasina karsin tiim bilgi teknolojileri iiriin ve hizmetlerinin kullanimi1 konularim
kapsayacak/kapsamay1 amaclayan bilgi giivenligi farkindaligi caligmalar1 da alanyazinda yer

almaktadir.

Egelman ve Peer (2015) son kullanict giivenlik davraniglarint 6lgmek igin standart bir arag

gelistirmeyi amagcladiklar1 ¢aligsmalarinda, son kullanicilara bilgi giivenligine yonelik olarak
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verilen tavsiyelerden yola ¢ikarak, genel geger kabul edilen, ¢ekirdek yapida bilgi giivenligi

davranislarindan olusan bir dlgek ortaya koymuslardir. SeBIS ismini verdikleri bu olgekte 4

davranis catisi altinda;

Cihaz giivenligi

Sifre kullanim1

Proaktif farkindalik (Sikintilarin 6nceden farkinda olunmasi)

Gilincelleme

16 ¢ekirdek davranig belirlenmistir. Arastirmacilar olusturulan 6lgegin farkindalik belirlenmesi,

egitsel miidahalelerin tanimlanmasi, kisilerin farkli giivenlik tedbirlerine karsi tutumlari, gercek

diinyada karsilasilabilecek sorunlara karsi gosterilebilecek tepkilerin tahmini vb. durumlar igin

kullanilabilecegini vurgulamislardir.

Parsons vd. (2017) bilgi giiveligi ihlallerinin biiyiik kaynaginin bile isteye veya kazara yanlis

davraniglarda bulunan insan oldugunu vurgulayarak, bilgi giivenligi farkindaligini 6lcecek etkili

bir ara¢ olusturmak amaciyla gergeklestirdikleri calismalarinda BTD (bilgi-tutum-davranis)

modelini kullanan bir lgek gelistirmislerdir. Olgek ayni konu ve alt baslig1 i¢in katilimcinin

hem bilgisini hem tutumunu hem de davranisini belirlemeyi amaglamistir. HAIS-Q (The Human

Aspects of Information Security Questionnaire- Bilgi Giivenliginin Insani Boyut Olgegi) ismini

verdikleri bu Olgek ¢atis altinda;

Sifre yonetimi

Eposta kullanimi
Internet kullanim1
Sosyal medya kullanimi1
Akillr cihaz kullanimi
Bilgi yonetimi

Olay bildirimi

21 belli baghik altinda 63

madde belirlenmigstir. Teknolojik gelismelere paralel olarak

giincellenmesinin 6neminin vurgulandigl ¢alismanin, organizasyon ve calisanlar tarafindan
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giiclii ve zayif yonlerinin belirlenebilmesi ve bu sayede bilgi gilivenligi egitimi ihtiyaclarinin

belirlenebilecegi vurgulanmistir.

Internet kullanicilarinin farkindalik, bilgi ve davranislarindan biiyiik oranda etkilenen bilgi
giivenligi i¢in ¢ozlimler tiretmeden 6nce kullanicilarin farkindaliklarinin 6lgiilmesi gerektigini
vurgulayan Velki, Solic ve Ocevcic (2014) bu amaca hizmet eden USIAQ (Users' Information
Security Awareness Questionnaire — Kullanic1 Bilgi Giivenligi Farkindalig Olgegi) isimli bir

Olcek gelistirmislerdir. 4 boliimden olusan bu anket 37 sorudan ibaret olup;

1. Boliim kullanicilarin riskli davraniglarini

2. Boliim kullanicilarin bilgi giivenligi farkindaliklarini

3. Boliim kullanicilarin bilgi giivenligi hakkinda inanglarin

4. Boliim kullanicilarin sifre kalitelerini ve giivenilirligini

dlgmek icin tasarlanmistir. Olgek calismasi ile kullanicilarin bilgi giivenligine dair riskli
davraniglar1 hakkinda genel bir sonuca varilabilecegi, gilivenligi géz ardi eden kullanict

betimlemesinin yapilabilecegi vurgulanmistir.

Keser ve Giildiiren (2015) gorece daha dar bir kapsami olan, yiiksekdgretim kurumlarinda
calisgan Ogretim gorevlilerinin bilgi giivenligi farkindalik seviyelerini belirlemek i¢in
gelistirdikleri BGFO ismini verdikleri 6l¢ek calismasi 34 maddeden olusmaktadir. Olgegin alt
boyutlarini;

e Genel giivenlik

e Saldir1 ve tehditler
e Eposta ve iletisim
e Mobil cihazlar

e Mahremiyet

e Giivenli gezinme

e Yazilim ve uygulamalar

olusturmaktadir.
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Ogiitcii (2010) bilgi giivenligi farkindalig1 kazandirmaya yonelik, cevrimigi bir dgretim ortami
gelistirmeyi amacladig1 tez calismast kapsaminda gelistirdigi 6lgek, bu ¢alisma kapsaminda

kullanilmis olup ayrintili bilgi veri toplama araglar1 baglhiginda detayli olarak agiklanmustir.

Alanyazinda bilgi giivenligi farkindaligini  6lgmeye yonelik c¢alismalarin  6rnekleri
cogaltilabilecek durumdadir. Bu ¢aligmalarin ortak 6zelligi “kisinin kendi beyanatina dayali”
olmasidir. Hemen her ¢alismanin siirliliklar veya varsayimlar boliimiinde “kisisel bilgi, goriis
ve egilimlerini yansitmaktadir” ibaresine rastlanilmaktadir. Babbie (2016) anket ¢alismalarinin
zayif yonlerini siralarken, katilimcinin sosyal yasantisindaki davraniglar yerine sOyledigi
bilgilere dayali olmasini, katilimcilarin aragtirmacinin kendilerini pozitif bir alg1 ile gérmelerini
saglayacagl sekilde cevaplar sunmasini vurgulamistir. Ajzen, Brown ve Carvajal (2004)
insanlarin davranis sekli olarak iddia ettikleri niyetleri ile ayn1 dogrultuda davranig
gOsterememesinin yaygin olarak gozlendigini belirtmislerdir. Bagozzi (2007) de benzer sekilde
insanlarin niyetleri ile gergek davranislari arasindaki bulunan bagin zayifliginin deneysel
caligmalarla kanitlandigini vurgulamistir. Alanyazinda benzer calismalar niyetlerin gercek
davranislart dogurmadigindan dolay1 davraniglardansa niyetlerin Ol¢lilmesinin  sikintili
durumlar ¢ikaracagini ortaya koymustur (Crossler vd., 2013; Anderson ve Agarwal, 2010;
Mahmood vd., 2010).

Bilgi Giivenligi ve Bireysel Farklihklar
Bilgi ve iletisim sistemlerinin giivenlik gereksinimine karsi yapilarimi her gecen giin daha
karmasik ve daha asilmaz sekilde glincelleniyor olmalarina karsin, siber suclular da kendilerini
bu giincellemeye ayak uyduracak sekilde gelistirmekte ve bu sitemler tizerinde zarar olusturmak
icin yeni ve farkli yontemler denemektedirler (Neghina ve Scarlat, 2013). Ancak bu durumda
giincellemesi daha yavas olan veya hi¢ giincellenmeyen, bu sistemleri veya verdigi hizmetleri
kullanan insan faktorii en zayif halka olarak karsimiza ¢ikmaktadir. Ayyagari (2012) birbirinden
bagimsiz olarak gergeklesen 2633 bilgi giivenligi ihlali olayini analiz ettigi calismasinda teknik
olarak korsan faaliyet girisimlerinde azalma gozlenirken insan faktorii iizerinden

gerceklestirilen saldirilarda artis oldugunu gostermistir. Zhang, Reithel ve Li (2009) bilgi
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giivenligi acisindan 6zellikle bireysel farkindaligin anahtar rolde oldugunu vurgulamis ve hem

akademik hem de endiistri ¢evresinde calisilmasi gerekli bir alan olarak belirtmislerdir.

Ozellikle, saldirganlarin temel hedeflerinin bireylerin zafiyetlerini ikna etme, kandirma vb.
yontemlerle kullanarak onlardan birtakim bilgileri ¢alip amaglar1 dogrultusunda kullanmak
oldugu sosyal miihendislik saldirilar1 yasam dongiisiinde; hedefin belirlendikten sonra ilgili
bilgilerin toplanarak zafiyetlerinin tespit edildigi ve ona gore saldirilarin gergeklestirildigi; bu
konuda ise bireylerin hangi teknolojiyi nasil kullandiginin ve farkindaliginin biiyiik 6nem arz
ettigi vurgulanmaktadir (Irmak ve Reis, 2018). Bireysel farkliliklar bilgi giivenligi konusunda
insan davranislarinin da farklilagsmasina sebep olmus ve bu durum alanyazinda siklikla
calistlmistir. Bireylerin psikolojik farkliliklarimin bilgi giivenligi konusunda davranislarini
etkileyebilecegini diisiinen Egelman ve Peer (2015) yapmis olduklar1 ¢alismada, bireylerin risk
alma konusundaki farkliliklarini, karar verme stillerini, biligsel ihtiyaglarini, dikkat diirtiilerini
ve davraniglarinin uzun donem sonuglarinin tercihlerine etkisi arasindaki farkliliklarini
incelemislerdir. Calismanin sonuglar1 saglik ve giivenlik konusunda risk almaya yatkin
bireylerin yazilimlarini gilincelleme egiliminde olduklarini, karar alma konusunda bagimli
olmayan bireylerin bilgi giivenligi konusunda proaktif davranis sergiledigini gdstermistir.
Hadlington ve Chivers (2018) bireylerin bilgi giivenligi ihlallerine maruz kalmalar1 ve bilgi
giivenligi farkindaliklari ile kisilik 6zellikleri arasindaki iliskiyi inceledikleri calismalarinda; 40
yas altindaki bireylerin bilgi giivenligi ihlallerine maruz kalmakta daha riskli oldugu, ani
kararlar vermeyen, “hayir” demekten korkmayan, sosyal medyayr nadiren kullanan
katilimcilarin sifre yonetimi ve giivenli eposta kullanimi konusunda daha iyi davraniglar
gosterdigi, teknoloji ile ¢okca hasir nesir olmayan, 50-64 yas araliginda, diistik gelir diizeyinde
kazanci olan ve egitim seviyesi gorece daha diisiik atilimcilarin bilgi giivenligi konusunda en
glivensiz davraniglar sergiledikleri sonucunu bildirmislerdir. Belirtilen aragtirmadan sadece bu
caligma kapsamini ilgilendiren bulgulara yer verilmistir. McCormac vd. (2017) gergeklestirmis
olduklar1 ¢alismalarinda bireylerin bilgi giivenligi 6zelinde bilgi, tutum ve davramislar ile
bireysel farkliliklar1 olan yas, cinsiyet, kisilik, risk alma egilimi ve organizasyonel faktorleri
arasindaki iliskiyi incelemislerdir. Geng bireylerin yashlara gore daha diisiik bilgi giivenligi
farkindalik puanlar1 aldiklar1 ve ayrica kisilik 6zelliklerinden olan yumusak baslilik, disa

doniiklik ve ©6zdenetim puanlar1 yiiksek olan bireylerin gorece daha iyi bilgi giivenligi
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farkindaliklarinin ~ oldugu vurgulanmistir. Hadlington vd. (2019) gergeklestirdikleri
caligmalarinda bir organizasyon catisi altindaki bireyin ig yerindeki algilanan kontrolii, mevcut
is kimligine olan baglilig1 ve is yerine verdigi c¢alisma taahhiidiinii ne Olgiide yeniden
degerlendirdigi bireysel degiskenlerin bilgi gilivenligine olan etkilerini incelemislerdir.
Calismanin sonuglar1 digsal olan, isyeri ortamlari iizerinde algilanan sinirli denetime sahip olan
bireylerin daha zayif bilgi giivenligi farkindaligi oldugu, mevcut is kimligine bagli olan
bireylerin ise gorece daha yiiksek bilgi glivenligi farkindaligi oldugunu vurgulamistir. Dodel ve
Mesch (2017) zararli yazilim 6nleme yazilimlarinin kullanimini etkileyen bireysel farkliliklari
inceledikleri calismalarinda yas, cinsiyet, egitim seviyesi ve internet kullanim siklig1
degiskenlerinin bu yondeki davranisi etkiledikleri sonucuna varmiglardir. Gratian vd. (2018)
caligmalarinda bireylerin risk alma yetkinlikleri, karar verme stilleri, demografik ve kisilik
ozellikleri ile bilgi giivenligine 6zgii sifre yonetimi, giincelleme, proaktif farkindalik ve arag
giivenligi arasindaki iligkiyi incelemislerdir. Demografik 6zellikler acisindan yas, cinsiyet,
iiniversitedeki rolii (6grenci, akademik ve idari personel) ve calisma siireleri calismada
irdelenmistir. Calismanin sonucunda finansal risk alma, akilc1 karar verme, disadoniiklik ve
cinsiyet degiskenlerinin daha iyi bilgi giivenligi davranislar1 gdsterme konusunda onemli
belirleyiciler oldugu vurgulanmistir. Shropshire, Warkentin ve Sharma (2015), son kullanici
giivenlik yazilimlar1 kullanma davranisi ile kisilik, organizasyonel destek, kullanilabilirlik ve
yararlilik algilar1 arasindaki iliskiyi incelemislerdir. Ozdenetim ve yumusak baslilik kisisel
ozelliklerinin giivenlik yazilimi kullanma niyeti ile ger¢ekten kullanimini belirleyen en 6nemli
bireysel farkliliklar olarak vurgulanirken, kullanilabilirlik konusundaki algimin yararlilik
konusundaki algiy1 onun da giivenlik yazilimi kullanmay1 etkiledigini belirtmislerdir. Wiley,
McCormac ve Calic (2020), calismalarinda dahil olma, fark yaratma, Ggrenme, stratejik
amaglara yon verme, koordinasyon, biitlinlesme, kapasite artirma gibi birgok alt baslig1 olan
organizasyonel kiiltiir ve giivenlik kiiltiirii bireysel farkliliklarina ait degiskenler ile bilgi
giivenligi farkindalig1 arasindaki iliskiyi incelemislerdir. Calismanin sonuglar1 her iki bireysel
farkliligin bilgi giivenligi farkindalig: ile pozitif iligkisi oldugunu ortaya koysa da yazarlar
giivenlik kiiltlirlinlin organizasyonlarin daha ¢ok tlizerinde durmasi gereken degisken oldugunu
vurgulamiglardir. McGill ve Thompson (2018) bireylerin demografik farkliliklarindan olan

cinsiyetin bilgi giivenligi ile olan iligkisini incelemislerdir. Calismalarinda giivenlik
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tehditlerinin sonuglarinin nasil algilandigi, koruyucu giivenlik almada yeterlilikler, glivenlik
onlemlerine kars1 bakis acilar1 gibi bireylerin bilgi gilivenligi farkindaliklarinin alt konulari
arastirilmistir. Calisma sonucunda kadin katilimcilarin erkek katilimcilara oranla daha diistik
seviyede giivenli davranis igerisinde olduklari belirtilmistir. Halevi, Lewis ve Memon (2013)
ise bireylerin kisilik 6zellikleri ile oltalama saldirilarina karsina diisme ve kisisel bilgilerini
paylasama egilimleri arasindaki iligkiyi inceledikleri ¢alismalarinda, yeni deneyimlere agik olan
bireylerin ¢evrimigi bilgi paylasma konusunda daha agik davranislar sergilerken sosyal medya

platformlar1 glivenlik ayarlarini daha az koruyucu olarak diizenlediklerini belirtmislerdir.

Alanyazinda bireylerin bilgi giivenligi kurallarina uymasin1 veya ihlal etmesine neden
olabilecek bircok bireysel faktdr ¢alistimistir (Dhillon ve Backhouse, 2000). Incelenen
caligmalarda bireysel farkliliklardan demografik 6zelliklerle kisilik 6zelliklerinin ortak olarak
veya daha siklikla incelendigi gézlemlenmistir. Demografik 6zelliklerin anket uygulamas: ile
katilimcilarin duygularini katmadan alinabilecek en dogru bilgi olmasi ve kolay ulasilabilir
olmasi sebebi ile incelendigi degerlendirilmektedir. Kisilik 6zellikleri ise birey i¢in hayat boyu
gorece sabit kalacak bir degisken olarak (Warkentin, McBride, Carter ve Johnston, 2012)

nitelendirildiginden ¢aligmalara sikca dahil edildigi diisiiniilmektedir.

Cevrimici (")grenme Ortamlanr

Yillardir siliren aragtirmalara ragmen Ogrenenleri odaklandiracak ve Ogrenme siirecini
gelistirecek uygun ve ilgi ¢ekici igerikte yasanan eksiklikten dolayi, arastirmacilar iginde
bulunduklar1 zamana, diinyanin gerceklerine ve olanaklarina uygun olacak yeni yontemler
konusunda arayiglara girmislerdir (Pivec, Dziabenko ve Schinnerl, 2003). Bu arayislar tarih
boyunca siirmiis psikolojik, sosyolojik, ekonomik ve bilhassa teknolojik gelismeler arayislara

ve yontemlerin gelisimine etki etmistir.

1592-1670 yillar1 arasinda yasamis olan Cek egitimci ve bilim adami Jan Amos Comenius
kendisini 6gretme’nin gelistirilmesine adamis ve bilinenden bilinmeyene dogru ilerleyen bir
sistemi benimseyerek dgretimin 9 evrensel prensibini ortaya koymustur (Schwarz ve Martin,
2012). Comenius Latince kelimelerin yaninda 6zetleyici gorsel 6geleri kullanan resimli bir kitap

gelistiren ilk kisi olarak (Mandl ve Levin, 1989) verimliligin artirtlmasini saglamistir.
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Insan giicii ile gerceklestirilen iiretim tarzindan yogunlukla makine giiciiniin hakim oldugu
iretim sekline gecis olarak tanimlanan (Aston, 1948 akt. Kiigiikkalay, 1997) Sanayi
Devrimi’nin etkisi ile az zamanda ¢ok fazla sayida insana Ogretilmesi ihtiyaci dogmustur.
Uretim sisteminde insan giicii yaninda makinelerin kullanilmaya baslanmas1 sonrasi1 fabrika
iiretim sistemine dogru bir gecis dikkati cekmekte olup, siire¢ giderek okula dayali bir mesleki
egitim anlayisini giindeme getirmeye baslamistir (Taspinar, 2014). Lawrence Stone
okuryazarlik oranmnin 1775’te %56’ya, 1800°de %65°e, 1840°ta ise %66’ya ciktigini bunun
sebebinin ise endiistrilesen toplumdaki egitilmis is¢i giiciindeki talepten kaynaklandigini
belirtmistir (Sanderson, 2007). Bu durum, fazla sayida insanin etkili ve verimli bir sekilde

Ogretim almasi adina bir 6nciil olmustur.

2. Diinya Savas1 sirasinda Sanayi Devrimi sonrasindaki benzer bir durumda ¢ok fazla sayida
askerin egitimi i¢in 400 film ¢ekilmis ve 4 milyon kez gdsterim yapilmis, ayni sekilde sivillerin
endiistride calisma egitimleri i¢in de ayn1 yol izlenmistir. Bu durum ¢ok sayida insanin verimli
bir sekilde egitilmesi konusunda gorsel-isitsel materyallerin okullarda kullanimina olan bakis

acisini degistirmistir (Reiser, 2001).

Ogretim teknolojisi olarak sonuglandirilabilecek bu arayislarin ziinde egitimin daha ¢ok sayida
bireye hitap etmesi ve yayginlastirilmasi gereksinimi oldugu asikardir. Yazili ve elektronik
iletisim araglar1 kullanilarak, planlanmis olan ders programi baglaminda 6grenen ve 6gretenin
zaman ve mekandan bagimsiz oldugu ve Ogrenmenin saglanmasi i¢in yapilan her tiirli
diizenleme olarak (Verduin ve Clark, 1991) nitelendirilen uzaktan egitim, tarih boyunca mektup,
basili malzemeler, radyo, televizyon gibi iletisim araglari kullanilarak gergeklestirilmis (Isman,

2011) ve egitimin yayginlagsmasi konusunda biiyiik bir etki yaratmustir.

Tarih boyunca gerceklestirilen bu cabalarin bilginin daha kolay cogaltilmasi, iletilmesi ve
erisilebilir olmas1 konusunda etkisi agik¢a ortadadir. Bilgi ve iletisim teknolojilerinde
gerceklesen gelismeler ¢evrimigi 6gretim konusunda da paralel bir gelismeye olanak saglamis,
alanda yapilan c¢alismalar yeni gelisen ihtiyaclar ve sorunlar baglaminda sekillenmistir.
Alanyazinda cevrimici Ogretimle ilgili farkli bir 6zelligini 6n plana ¢ikaran tanimlamalar
olmasinin yani sira ortak bilesenin kullanilan teknoloji oldugu géze ¢carpmaktadir. Ally (2004)

egitsel icerige ve ilgili materyale erisim saglamak, 6greten ve diger 6grenenlerle etkilesim
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saglamak, bilgiyi olusturma, anlamlandirma ve paylasma konusunda internet teknolojilerinin
kullanilmas1 olarak agiklamistir. Means vd. (2009) ise basili-materyal, radyo veya televizyon
yayini, video konferans, videokaset, egitsel uygulama gibi internet-temelli O6gretimsel bir
bileseni olmayan teknolojileri disarida birakarak, 6gretimin kismen veya tamamen internet
tizerinden gerceklestirilmesi olarak agiklamiglardir. Ko ve Rossen de (2017) bir dersin

sunuldugu teknolojiden bagimsiz olarak internet iizerinden islenmesi olarak tanimlamislardir.

Web teknolojilerinin hemen her disiplin i¢in getirdigi yenilikler ve sagladigi faydalar ¢cevrimigi
Ogretim sistemleri i¢in de benzer olanaklar saglamaktadir. Kaynaklara erisimde yer ve zaman
merfumunun olmamasi, daha az maliyet ile daha kaliteli egitim materyaline erisilebilmesi ve bu
materyalden es zamanli olarak ¢ok daha fazla sayida O6grenenin istifade edebiliyor olmasi
(Panigrahi, Srivastava ve Sharma, 2018), diger 6grenenlerle konusma konusunda korkusu
olanlar i¢in tartisma forumlarinin bu bariyeri yikmasi, 6grenene kendi ayarlayabilecegi siire ve
sekilde 6grenme ortam saglamasi (Arkorful ve Abaidoo, 2015) ¢evrimigi dgretimin sagladigi

avantajlardan dnemli bir kismi olarak siralanabilir.

Internet hizinda yasanan gelismeler, islemci hizlarinin artmasi, goriintiileme sistemlerinin daha
cok kabiliyet kazanmas1 ve tiim bu gelismelerin akilli cihazlar {izerinde de erisilebilir olmasi
cevrimici 6grenme ortamlarinin daha ¢ok bireye ulagmasini saglamasi ve alana olan ilgiyi
artirmasinin yaninda beraberinde getirdigi sorunlar da alan yazinin konusu olmustur. Panigrahi
vd. (2018) gevrimi¢i Ogrenme konusunda yasanan sikintilar, bu sikintilarin kaynagi ve
getirilmeye caligilan ¢oziimler kapsaminda alan yazinda yapilan ¢aligmalar lizerinden durumu
teknoloji adaptasyonu, teknoloji devamliligi ve 6grenme ¢iktilar1 seklinde ii¢ baslik altinda
kategorize etmislerdir. Calismaya gore; teknoloji adaptasyonu i¢in kullanilabilirlik, kullaniglilik
ve etkilesim algisi, biligsel olgunluk ve kazanim, sosyallik, ulus kiiltiirli, cevresel faktorler,
kullanict direnci gibi konular calisilirken; 6grenenin ¢evrimigi dgrenmeye devam etmesi
basliginda memnuniyet, aliskanliklar, deneyimleme, kendini gergeklestirme, bilisim sisteminin
kalitesi, psikolojik olarak giivenlik, cevaplanabilirlik konular1 ¢alisilmistir. En kritik {ist baslik
olarak tanimlanan 6grenme ¢iktilar1 agisindan ise baglilik, 6§renen motivasyonu, odaklanma,

tasarim, birlikte ¢caligma, icerik yonetimi alan yazinda calisilan konular olarak siniflandirilmstir.
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Cevrimici 6grenme ortamlarinin 6grenene kendi ayarlayabilecegi siire ve sekilde 6grenme
ortam saglamasi, dogrusal olmayan bir siralamada, belli bir siray1 takip etmesi gerekmeden,
Ozgiirce gezinme imkanmi tanmiyor olmasindan kaynaklanmaktadir. Ancak sistemin
kullanilabilirligi ile ilgili sorunlar yine web teknolojilerinin sagladigi avantajlardan
kaynaklanmaktadir. Soyle ki igerigin ve baglanti sayisinin sinirsiz olabilmesi, 6grenenin aradigi
bilgiyi bulamamasina ya da hangi bilgiye ihtiyacinin oldugunu belirleyememesine sebep
olmaktadir (Micarelli ve Sciarrone, 1996; Otter ve Johnson 2000). Bu durum gezinme ile ilgili
en biiyilik problemlerden biri olan kaybolmay1 olusturmakla; 6grenenlerin, topolojisinden dolay1
dogrusal bir siralamasi olmayan hiper belgelerde nerede oldugunu ve nereye ilerleyecegini
belirleyememesi, kaybetmesi egilimi olarak agiklanabilir (Conklin, 1987). Hiper ortamda,
genelde oldugu gibi alan yeterince genigse kullanicinin ag boyunca diigiimler arasinda asagi
veya yukari sezgisel olarak hareket ediyor olmasi onun bu ortamda kaybolmasina sebep olabilir
(Pérez, Gutiérrez ve Lopistéguy, 1995). Bir hiper metinde farkli rota segeneklerinin olmasi
kullaniciya planlama ve karar verme gibi ekstra biligsel yiik getirebilmekle, bu durum dogrusal
rota formatinda yasanmamaktadir. Kotii tasarlanmis hiper metin yiiksek sayida kullanicinin
kaybolmasina sebebiyet vermektedir ( Jones ve Burnett, 2007). Kaybolmayi etkileyen {i¢ ana
faktoriin kullanicinin “bir sonraki gidecegi yerin neresi oldugunu bilmemesi”, “oraya nasil
gidecegini bilmemesi” ve “tlim yap1 igerisinde nerede oldugunu bilmemesi” olarak siralanmistir
(Elm ve Woods, 1985; akt. Chen, 2002). Bu durum igin hiper ortamda bulunan igerigin
hiyerarsik veya alfabetik bir indeksinin saglanmasi, tipo grafik belirleyicilerin belgenin kendi
icinde sunulmasi, tiim icerik yapisinin grafikse olarak sunulmasi, kullanicinin hiper ortamdaki
ayak izlerinin gosterilmesi, menii ve harita ara yiizlerinin, kilavuzlarin kullanilmasi (Simpson,
1990; Dias ve Sousa, 1997) onerileri getirilmis ve uygulanmaktadir. Brusilovsky (1996) ise
hiper ortamlardaki kaybolma probleminin, akilli rehberlik imkani sunan uyarlanabilir

sistemlerle ¢oziimlenebilecegini savunmustur.

Bilgi Giivenligi Konusunda Cevrimici Ogrenme Ortamlari
Bireylerin dikkatini bilgi giivenligi konularina yonlendirmek ve bu konudaki endiseleri fark edip

Onlemlere uyum saglayarak o yonde davranis sergilemelerini saglamak icin gosterilen ¢abalar
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biitlinii olarak tanimlanan bilgi giivenligi egitimi (Information Security Awareness-ISA) konusu
akilli telefon kullanicist olan, internet lizerinden fatura 6deyen, alisveris yapan, iletisim igin
epostay1 ara¢ olarak kullanan, baska bir ifadeyle 7°den 77 ye tiim toplumu ilgilendirmektedir.
Alanyazinda konu iizerinde bir¢ok ¢alisma mevcut olmasina karsin gergek yasantida veya
endiistride genellikle iicretsiz olarak sunulan, kamu kurumu, alanda hizmet gosteren dernek vb.
veya egitim kurumlar1 tarafindan saglanan igerikler olarak karsimiza g¢ikmaktadir. Bazi
tiniversitelerin ilgili boliimlerinde ilgili dersin bir konusu olarak islenen 6rnekler olsa da hedef
kitlesi derse katilim gosteren 6grenenlerle sinirlidir. Diinyada ve Tiirkiye’de 6rnekleri bulunan,
konu ile ilgili karar alma, faaliyetleri diizenleme veya 6nleme faaliyetlerinde bulunan kurumlar
tarafindan ¢evrimigi 6gretim sistemleri yayin yapmaktadir. Asagida tanitimi ve degerlendirmesi
yapilan c¢evrimigi sistemlerin ortak 6zelligini belirtilen ilgili kurum ve kuruluslar tarafindan
tasarlaniyor olmalarinin yani sira O6grenene herhangi bir uyarlanabilir igerik sunuyor

olamamalaridir.

1- www.getsafeonline.org: Web sitesi Birlesik Krallik hiikiimeti tarafindan desteklenen, kolluk
kuvvetleri birimleri ile etkinlikler konusunda birlikte ¢alisan ayrica {ilke capinda bankacilik,
tedarik hizmetleri ve internet giivenligi sektorii ile ortak calismalari bulunan g¢evrimigci
ogretim sistemi hizmetidir. Web sitesi iicretsiz olarak hizmet vermekte olup diinya ¢apinda
meydana gelen olaylar ve haberlerle de kendini gilincelleyen, erisim saglayan kullanicilara
kendilerini nasil koruyacaklarini anlatan pratik tavsiyeler sunmaktadir. Sekil 4’te gortildigii

29 ¢ % ¢

iizere “bilgisayariizi koruma”, “kendinizi koruma”, “akilli cihaz ve tabletler”, “alisveris,
9% ¢ 29 ¢

bankacilik ve ddemeler”, “cocuklar1 koruma”, “sosyal aglar” ve “is” olmak tizere 7 baslik

altinda tavsiyeler icermektedir.
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@ getsafeonline.org *

Home | AboutUs | Partners and Supporters | Press | News | Blog | Jargon Buster | Contact
Ere Followus [& [l O Looking for something?

Personal Business

Protecting Smartphones & Shopping, Banking Safeguarding Social Business
Yourself Tablets & Payments Children Networking

Avoiding Ratting - Remote Acce.. Backups Changing wireless passwords/SS . Downloading & File Sharing

Firewalls Online Gaming Passwords Physical Security pd staying
Ransomware Replacing Windows 7 Replacing Windows XP Safe Computer Disposal
Safe Internet Use Safe Linux Use Safe Mac Use Searching the Intemnet
Skype & Internet Calls Social Media Phishing Software Updates Spam & Scam email

Update Your Browser Virtual Private Networks (VPNs) Viruses & Spyware Webmail us outbreak

Windows Updates Wireless Networks & Hotspots Working with the Government

Sekil 4. www.getsafeonline.org Web sitesi tavsiye basliklar
Bilgisayarinizi koruma iist basliginda “giivenlik duvar1”, “yedekleme”, “kablosuz modem
sifresi degistirme” gibi 27 alt bashk (Sekil 4), toplamda ise 157 alt baslik altinda pratik
tavsiyeler bulunmaktadir. Belirtilen alt basliklardan o6rnek olarak ‘“halka acik yerlerde
bilgisayar kullanim1™ alt baslig1 incelendiginde, kullanicinin ilgili konuda hangi tiir risklerle
kars1 karsiya gelebilecegi bilgisi verilerek igerigin aktarilmaya baslandigi goriilmektedir. Daha
sonra ise kullanicinin bu risklere karsi kendini nasil koruyabilecegine karsin, giinliik hayatta
uygulanabilir, pratik tavsiyeler aktarilmaktadir. Sekil 5 {izerinde goriilebilecegi tizere
kullanicinin asina olmadig terimler alt1 ¢izili olarak sunulmakta, fare iizerine geldigi zaman
acilir kutu seklinde ek bilgi sunulmaktadir. Ornekte belirtildigi iizere “malware” terimi iizerine
fare isaretcisi getirildiginde “zararli ve yazilim kelimelerinin birlesiminin kisaltmasi olan,
bilgisayar islemlerini bozmak, hassas bilgileri calmak veya 6zel bilgisayar sistemlerine erisim
yetkisi saglamak i¢in olusturulmus yazilimlardir” seklinde ek bilgi verildigi goriilmektedir.
Hazirlanan ¢evrimigi sistem ¢ok yogun ve pratik uygulamalari olan bilgileri icermesine karsin
kullanicinin nereden baslayacagini kestiremedigi, hangi alt bagliktaki bilginin ne kadarina

thtiya¢ duydugunu belirleyemeyecegi, kisisellestirilmemis bir yapida oldugu goriilmektedir.
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@ getsafeonline.org/protecting-yourself/using-public-computers/

Y

Computer Use in Public Places

Using computers, smartphones or tablets in public places is now as
commonplace as using them at home or in the office.

Whether using your own device — or computers found in internet cafés and libraries — there can
be a number of risks if you do not take proper care.

The Risks

PR cUpe gEnig JUER g your online activity if you are using an unsecured or illicit wireless

to disrupt computer operation, gather 9CI|e viewing your screen.

— py\Lre, on public computers.

'r—'rltion from, or access to browsing history on public computers.

someone creates a spoof hotspot which fools you into thinking that it is the legitimate one. | Hotspots
Simple rules on setting up
With an encrypted connection, you will be required to enter a ‘key’, which may look and using wireless networks

something like: 1A648COFE2. and hotspots.

Sekil 5. Asina olunmayan terimler i¢in ek agiklama gosterimi

2- www.udemy.com: Udemy 2010 yilinda kurulmus c¢evrimi¢i Ogretim platformudur.
Biinyesinde 57 bin egitmen, 150 bin ders, 295 milyon ders kaydi, 33 milyon dakika video
ders igerigi barindirmaktadir (18.05.2020). Platform egitmenlere sectigi bir konu bashigi
altinda c¢evrimigi bir ders hazirlama ve sunma imkani getirmekle birlikte video, sunum
dosyasi, taginabilir dokiiman, sikistirilmis dosya yilikleme Ozellikleri mevcuttur. Sanattan
tarthe, yabanci dilden teknolojiye kadar konularda, kelime islemci programlarin
kullannmindan fotograf ¢ekmeye kadar pratik c¢ok cesitli ders icerikleri barindirmaktadir.
Egitmenin secimine goére egitimler tcret karsilifi veya iicretsiz olarak kullanicilara

sunulmaktadir.
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Cevrimigi 6gretim sistemi kullanicilara kategorik olarak ders secebilme imkani sunmakla
birlikte, sistem igerisinde kullanicinin belirleyecegi anahtar kelimeler ile de arama yapma
olanag1 tanimaktadir. Sekil 6 lizerinde belirtildigi lizere “bilgi giivenligi farkindalik™ anahtar
kelimeleri ile sistem iizerinde yapilan arama sonucunda 1.123 farkli egitim bashgi
sunulmaktadir. Cikan sonuglar, egitmenlerin belirlemis oldugu bilgi diizeyi, 6gretim dili,

kullanict puanlari, video siireleri ve altyazi segenekleri baglaminda filtre edilebilmektedir.

[} & udemy.com/courses/search/?q=bilgi%20guvenligi%20farkindalik8src=sac&kw=farkindalk

my Kategoriler Q, |bilgi gavenligi farkindalik \ Udemy'de Eg

"bilgi glivenligi farkindahk” icin|1.123
sonuc -~

Emin olamiyor musunuz? Tiim kurslarimizda 30 giin icinde para iade

garantisinden yararlanabilirsiniz -
£
= Filtrele En Alakal v

1SO 27001 Bilgi Giivenligi Yonetim Sistemi Farkandalik Egitim
SEViye ~ Bilgi Giivenligi Yonetim Sistemi
Yesim Urel

42 (80)

4,5 total saat - 14 ders - Baglangig

O Tim Diizeyler (683)

O Baslangic (288)

0O Orta (123)

[ lizman 22

Sekil 6. www.udemy.com Sistemi ilizerinde anahtar kelimelerle yapilan arama sonucu
Sunmus oldugu bu zengin igerige ragmen, bu durumun kullanici i¢in hangi dersi segecegi
konusunda belirsizlikler yasamasina sebep olacagi degerlendirilmektedir. Sonu¢ ekraninda
cikan ve benzer basliklara sahip iki egitim tanitim1 yan yana olacak sekilde Sekil 7 iizerinde
gosterilmistir. Buna gore her iki egitim de “siber giivenlik bilinci” kategorisi altinda yer
almaktadir. Her iki egitim iceriginde “6grenilecekleriniz” aciklamalarinin temel diizeyde
oldugu anlasilmaktadir. Egitime baslamak i¢in her iki ders i¢in de On gereksinim ise
“bilgisayar kullanicist” olmaktir. Ancak ders icerikleri ayrintili olarak incelendiginde birinci
egitimin 22 dersten olusurken ikinci egitimin 54 dersten olustugu goriilmektedir. Toplam

egitim siirelerinin neredeyse ayni1 oldugu bu iki igerik konusunda bile 6grenenin bireysel
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olarak kendisi ile baglantili bir tercih yapmasi konusunda belirsizlik yasayabilecegi

degerlendirilmektedir.

M Udemy  iiKetegorle Dilediginizseyi arayn Q ‘(A_ Udemy  ikategorer Dileaiginiz seyi srayin Q

Temel Siber Giivenlik ve Farkindalik Egitimi Herkes icin Siber Giivenlik Egitimi

Siber Gavenlik Farkindaligi Uygulamal Bu Egitimle Siber Uzayda Giivenliginizi Saglayin
) & Ak kA 50(9puan) 26 kayith Ggrenci KAk 4124 puan) 139 kayith Sgrenc
Egitmers Son giincelleme tarihiz 5/2020  § Tarkge SRR Son gancelleme tarihi: /2019 g Turkge

Ogrenecekleriniz Ogrenecekleriniz

v Siber Gavenligin Temel Kavramlanm Ggreneceksiniz.
+  Kullanic Seviyesinde Siber Givenlik Farkandalid Elde Edilecektir. h—_ \

.. Gereksinimler
Gereksinimler
+ Gn Gereksinim Yoktur,
= Bilgisayar Kullanicisi Olmak Bu Egitim igin Yeterlicir . N
+ Uygulamalan Yapabilmek icin Bilgisayar ve Intemet Bagfantisi

Aciklama Agiklama

Amaci
Kullanicr Seviyesi Siber Gavenlik ve Farkindalik Egitimi siber givenlik konusunda bilgilerinizi gincellemeye,
biittnlemeye, gelistimeye, daha givenli bir siber dinyada yasamaya ve calismaya, kendinize ve isinize yatinm
aglamaktadi. Ayrica tim bilgisayar kullaniclannin hem sirketteki hem de ginlik yasamlanndaki IT
i miimkiin oldugunca givenli bir sekilde yiriitmelerini saglayacak bilgi ve donanima

r i ] e gelmisti
I b
. g e . Siber
= isip z " o
&l ktir, ini vietleringen
& i ir
Egitimin Ozelligi
o g U n cep telefonuna kadar biton bilgi iglem cihazlanm kullanan kigiler icin temel bir siber;
+ Daha fazla gdster + Dahy ,

[Kurs e T —TT ] [ Kurs icerigi
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Sekil 7. Anahtar kelimeye gore secilen 2 egitim iceriginin karsilastirilmasi

3- www.bilgimikoruyorum.org.tr: Bilgimi Koruyorum ¢evrimigi Ogretim sistemi, Tirkiye

Cumhuriyeti Sanayi ve Teknoloji Bakanlig: altinda teskilatlanmis olan Tiirkiye Bilimsel ve
Teknolojik Arastirma Kurumu, Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
tarafindan gercgeklestirilmis olan bir projedir. Projenin amaci bilgisayar ve internet
kullanicilarinin bilgi giivenligi ile ilgili dogru ve giincel bilgilere hizli ve etkin bir sekilde
erismesinin saglanmasi olarak agiklanmistir.

Cevrimici egitim sistemi “bilgi giivenligi”, “bilgisayar ve erisim giivenligi”, “tehditler ve
korunma yontemleri”, “internet ve ag giivenligi” seklinde 4 bolim altinda 13 konudan
olusmaktadir. Egitim igerigi incelendiginde, konu baslarinda giinliik yasantida bireylerin
karsilasabilecekleri giinliik olaylara benzerlikler kurulan hikayelere yer verildigi, konu
iceriklerinde ise kuramsal ve pratik bilgiler sundugu goézlenmistir. Sekil 8 iizerinde gosterimi
yapildigi lizere sistem iizerinde kaybolma probleminin dniine gegilebilmesi i¢in, kullanicinin

0 an hangi boliimde bulundugu gosterilmekle birlikte bir menii ara yiizli sunulmustur.
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Ana Sayfa | Hakkimizda | TUBITAK | BILGEM |
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Bilgisayar ve Erigim Giivenligi: Bilgisayara Girig Giivenligi
ﬁ'i'zﬁ Bilgisayara giris gtivenligi nedir, neden 6nemlidir?

| Ozel Arama ‘

» Bilgi Guvenligi

Bilgisayara giris guvenligi, bilgisayarin icinde
sakladiginiz bilgilerin de guvenligi anlamina gelmektedir.
Bu nedenle son derece énemlidir.

v Bilgisayar ve Erigim Giivenligi

[ Bilgisayara Giris Guvenligi
Bilgisayara girig glivenligi nedir,

Peki, bilgisayariniza fiziksel olarak erigebilen bir
I neden 6nemlidir?

kisinin bilgisay i tiim bilgi
normal mi?

Bilgisayarima Giris Guivenligini Nasil
Saglarim?

Kendimizi Sinayalim

Konu Ozeti

Bu konuda ilk adim fiziksel giivenliktir. Oncelikle B Parola Gavenligi

bilgisayarinizin bulundugu yerin gtvenligi saglanmalidir.
gisay quys 9 9 9 Yazilim Yukleme ve Guncelleme

« En cok Karsilasilan problemlerden birisinin dizisti Bl Dosya Erisim ve Paylasim Guvenligi
bilgisayarlarin calinmasi oldugunu biliyor musunuz? #-Yedekleme

« Kritik alanlarda bilgisayar sistemlerine ulasmak icin yetkil
kisilerin bir cok kimlik dogrulama mekanizmasindan
gecmesi gerekir.

- ? & — al

» Internet ve Ag Giivenligi

’ , Pekiyasiz?
S’ R nizin vova zin hiliindidn nrtamin aivenlifi almaniz norokon

Sekil 8. Bilgimi koruyorum g¢evrimi¢i 6gretim sistemi ara yilizii
Ogretim sistemi iizerinde yapilan aciklamalarda, 6grenenin 6grenme siirecini kendisinin
ihtiyaglarina gére planlamasi gerektigi, konu bazli olarak sirali bir sekilde ilerlemelerinin
onerildigi belirtilmistir. Giincel bilgilerle beslenen cevrimigi &gretim sistemi her konu
sonunda 6grenenin kendisini sitnamasina olanak sagliyor olsa da, 6grenenle alakali herhangi
bir modelleme dogrultusunda uyarlanabilirlikten bahsetmek miimkiin degildir. Sisteme giris
yapan her kullanici sistem igerisinde gezinerek kendine uygun oldugunu diisiindiigii egitim

konularini kendisi segmek zorundadir.

Cevrimici (")grenme Ortamlarinda Veri Madenciligi
Bu boliimde iletisim teknolojileri, dgretim teknolojileri ve veri madenciligi uygulamalar

tarihsel gelisimleri ile birlikte degerlendirilerek aktarilmistir.
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Ogretim Teknolojileri Baglaminda Bilgi ve Iletisim Teknolojilerindeki
Gelismeler

Bu boliimde bilgi ve iletisim teknolojileri alaninda yasanan gelismeler ve bu baglamda 6gretim
teknolojilerine olan yansimalar1 incelenmistir. Yeni gelismelerin yeni ihtiyaclari ve yeni

ihtiyaglarin ise yeni gelismeleri takip ettigi durumlar kronolojik olarak ele alinmistir.

e 1960’1 yillar: 1960-1967 yillar1 arasinda PLATO (Programmed Logic for Automatic
Teaching Operations - Merkezi Ders Kiitiiphanesine Bagli Egitim Ag1) ismi verilen
bilgisayar temelli, bireysel 6grenmenin otomatiklestirilebilirligini gérmeyi amaclayan bir
Ogretim sistemi gelistirilmis olup, sorgulama yapabilen, daha onceden Ogrenilmis bilgiler
tizerinde pratik yapip geri doniit almabilen modiiller sunulmustur (Lyman, 1972). Bu
gelismenin Oncesinde, 1959’da islemciler i¢in basit devre elemani olarak hizmet eden
transistorun yeterince giivenli ve ucuz hale gelmesi, 1957°de IBM firmasinin model 704
bilgisayar1 ile okumasi ve islemesi kolay Fortran programini piyasaya siirmesi; ayni
programin birbirinden farkli firmalar tarafindan gelistirilen farkli bilgisayarlarda
calistirilabilmesine imkan taniyan, standardize edilmis ilk programlama dili olan COBOL’un
(Common Business Oriented Language) ve Avrupa’daki alternatifi olan ALGOL’un
(Ceruzzi, 2003) ortaya ¢ikmis olmasi goz Oniine alinmalidir. 1960’11 yillar1 veri saklama
yontem ve teknolojileri bakimindan incelendiginde; bilgisayar teknolojisinin gelisimine
paralel olarak kaset tipi kayit cihazlarina sadece ge¢misi islemekten, dogrudan erisimli depo
olarak tanimlanan veri tabanlar iizerinde etkilesimli olarak islem yapilmaya ge¢ildigi yillar

olarak goze carpmaktadir (Berg, Seymour ve Goel, 2013).

e 1970’11 ve 1980°li yillar: Yari iletken firmalarmin arza hazir, ucuz ¢ipleri piyasaya
saglamasinin ardindan 1970’11 yillarin ortalarina dogru 100’{in iizerinde yeni firma genellikle
biliylik organizasyonlar tarafindan kritik uygulamalar i¢in kullanilan ana bilgisayarlar
(mainframe) kullanimin1 birakarak entegre devre, paketleme ve islemci mimarisi avantajlari
olan mini bilgisayarlar1 temin etmeye baglamislardir. 1980 yilinda Xerox firmas: ethernet
ismi verilen ag semasin icat ederek kullanicilara sunmus, 1984°te Apple firmasi pencere,

ikon, fare ve agilir menii kavramlarini seri tiretim pazarina sokmustur (Ceruzzi, 2003).
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1970’11 yillar icerik tabanli arama yapma imkan1 saglayan iliskisel veri tabani kavraminin
ortaya ¢iktif1 ve yogunlukla kullanildigi donem olmugken, 1980’11 yillar kalittm ve ¢ok
bi¢imlilik (inheritance, polymorphism) islemlerinin kolaylikla iistesinden gelinebildigi,
nesne yonelimli veri tabani sistemlerinin ortaya ¢iktigi donem olmustur (Berg, Seymour ve
Goel, 2013). Bu durum bilgisayar teknolojilerindeki gelisme ve yayginlasma ile dogru
orantili olup veri miktarinin artmas: ve islenmesi ihtiyacindan kaynaklanmaktadir. Bu
donemde internet teknolojilerinde yasanan gelismeler incelenecek olursa; 1970 yilinda Ag
Calisma Grubu (Network Working Group) NCP (Network Control Protocol) ismi verilen
istemci-istemci protokoliinii tanimlamistir. 1972 yilinda eposta sistemi ilk defa tanitilmig
olup, 1983 yilinda ise ARPANET istemci protokolii olan NCP’den, tiim istemcilerin es
zamanli olarak iletisim kurabilecegi TCP (Transmission Control Protocol) protokoliine
gecilmis; boylelikle 1985 yilinda internet, arastirmaci ve gelistiricilerden olusan genis bir
topluluga hizmet eden bir teknoloji olarak hayata gegmistir (Leiner vd., 2009). 1980°1i yillar
birbirinden kopuk ve yeni olmayan bilgilerin 6grenenlere aktariminin yapildigi egitim
diizeninden problem ¢6zme ve kendi kendine 6grenme diizenine gegisi yasamis (Facione,
1990), 1984 yilinda Apple firmasinin kisisel Macintosh bilgisayarlarini piyasaya siirmiis ve
devaminda 6gretimsel materyaller analog medyadan dijital medyaya donmiistiir (Molenda,
2008). 1982 yili Western Davranis Bilimleri Enstitiisit (WBSI) bilgisayarin ara¢ olarak
kullanildig1, islerinden dolayr egitime katilma olanagt bulamayan diinyanin cesitli
yerlerinden uzmanlarin yaklasik 10 yil boyunca ¢evrimici egitimlere katildiklar: hizmeti ilk
defa sunmus, ancak teknolojinin yaygin olmamasindan dolayr uzmanlarin 6ncelikle
belirlenmis bir yerde bilgisayar egitimi almalarinin getirdigi mali yiik, egitimden sonra evine
donen uzmanin bilgisayar ve ag teknolojileri konusunda yasadigi teknik sikintilara ¢6ziim
bulamayis1 sorunlari bas gostermistir (Feenberg, 1993). Sun, Finger ve Liu (2014) ¢evrimigi
ogrenme konusunda yapmis olduklari egilim analizi ¢alismalarinda da 1977-1991 tarihleri
arasinda yayinlanan ilgili makalelerin 1981 yilina kadar olan araliginda bilgisayarin 6gretim
amacl kullanilabilirligi konusunda yogunlasti§ini belirtirken, kalan yillarda hala bilgisayar
destekli egitim konusunun ¢ok yogun islendigini ancak tasarim konularinin da 6n plana

cikmaya basladigini vurgulamislardir.
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e 1990’1 yillar: 1980’11 yillarin sonu 1990’11 yillarin basi teknoloji ile birlikte hayatin hemen
her alanini degisime itecek olan gelisime sahne olmustur. Tim Berners-Lee CERN arastirma
laboratuvarinda internet tlizerinde hipermedya uygulamalarinin gerceklestirilmesi ve bilgi
paylasimi konusunda standart haline gelecek olan World Wide Web’i (www) hayata
gecirmistir. Istemci-sunucu mimarisi iizerine kurulmus olan www’de kaynak konumlayicisi
(URL) olarak adlandirilan baglantilar1 takip ederek sunucuda tutulan her hiper-dokiimana,
aga katilmis olan bir istemci bilgisayar tizerinden erisim imkani saglanmis bulunmaktadir
(Berners-Lee vd., 1994). Onceki déneme kiyasla kisisel bilgisayarlara erisim imkaninin
artmast, ag teknolojilerinde yasanan gelismeler, hazirlanan ve paylasima agilan veri miktarini
da artirmis bu durum ise veri tabani sistemlerinin de gelisimine 6n olmustur. 1990’11 yillar
kisisel bilgisayarlarda veri tabani uygulamalarinin gelistirilmesi, internet firmalarinin
web/veri tabani baglantilarin1 yapabilecekleri sistemler ve genisletilebilir isaretleme dili
(XML) olarak isimlendirilen ve internet tizerinde farkli veri tabanlarinda bulunan verilerin
baska bir platforma uygun bir sekilde tasinip kullanilmasina imkan saglayan dilin veri
tabanlarina entegre edilmesi ugraslarina sahne olmustur (Berg, Seymour ve Goel, 2013). Bu
durum bilginin tretilmesinin yaninda genis kitlelerin erisimi i¢in paylasilmasi konusunda
yaganan gelismeleri gostermektedir. Bu donem c¢evrimigi Ogretim teknolojileri ve
arastirmalar1 0zelinde incelendiginde 1990-2000 yillar1 arasinda egilimin web temelli
o0grenme, zeki 6grenme sistemleri, 6grenme topluluklari, birlikte 6grenme konulari iizerine

yogunlastigi goriillmektedir (Sun vd., 2014).

e 2000’11 yillar ve gilinlimiiz: 2000 yilina gelindiginde “.com” ve “.net” alan adlar1 egitim
kurumlari i¢in kullanilan “.edu” alan adin1 say1 olarak katlamis (Mowery ve Simcoe, 2002),
2001 yilinda ise internet isletmeleri i¢in oldukga popiiler hale gelen “nokta com” (dot-com)
balonunun patlamasiyla (O’reilly, 2007) web 1.0’dan web 2.0’a gegcis bilgi ve iletisim
cevrelerinde bir devrim olarak nitelendirilmistir.  Web 1.0, web teknolojilerinin ilk
jenerasyonu olarak kabul edilmektedir. Salt-okunur (read-only web) web olarak tabir edilen
web 1.0, ticaret ve hizmet sektorii diinyasinin insanlara bilgilerini paylastiklari, kullanicilarin
icerige katkisinin hemen hem hi¢ olmadigi, sadece istedigi bilgiye dair arama yapip ona
eristigi teknoloji iken; 2004 yilinda resmi olarak duyurusu yapilan ve bilge-web (wisdom-

web) olarak da isimlendirilen web 2.0, kullanicilarin daha fazla etkilesime girebildigi,
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icerigin kullanicilarla birlikte olusturuldugu teknoloji olarak nitelendirilmistir (Aghaei,
Nematbakhsh ve Farsani, 2012). Youtube, Twitter, Facebook, Wikipedia gibi web siteleri
web 2.0 teknolojisinin en onemli Orneklerini olusturmusglardir. Web 2.0 teknolojisini
kullanan herhangi bir web sitesine kullanicilarin igerik olarak katkida bulunulabilmesi
olusturulan veri miktarmi biiylik miktarda artirmistir. 2005 yilinda Apple firmasinin cep
telefonu pazarma yeni nesil {Uriiniinii siirmesi ile akilli telefon kavrami yaygin olarak
kullanilmaya baslanmis ve bu sektér en hizli biiyliyen sektorlerden biri haline gelmistir
(Giilpmar ve Atici, 2014). Ivmeli bir hizla yayilan internet baglantisi ile birlikte web 2.0
teknolojilerinin akilli telefon kullanicilarinin hizmetine sunulur hale gelmesi olusturulan veri
miktarmin katlanmasina yol agmistir. Anlamsal web (semantic web) olarak da adlandirilan
web 3.0°1n alanyazina girmesini tetikleyen gelismeler; internet hizinin ve erisilebilirliginin
artmasi, kendi kendine veri liretebilen veya bir bagka sistemin veri iiretilmesine aract olan
akilli cihazlarin islemci hizlari, baglanti kapasiteleri ve yine erisilebilirliklerinin artmasi
olmustur. Diinya capinda bir veri tabani olarak da nitelendirilmekte olan web 3.0;
kullanicilarin karmasik sorgulamalarini, onlart manalandirarak erisilmesini veya baska bir
bilgiye baglanmasini saglayan sistemdir (Choudhury, 2014). Naik ve Shivalingaiah (2008)
web 3.0’ interneti bir veri tabanina doniistiirdligiinii, olusturulan igerigin farkl
uygulamalar, cihazlar veya kullanicilarin erisimine agan evrim niteliginde bir gelisme
oldugunu vurgulamislardir. Web 3.0 veriye bagimli olan veri madenciligi, makine
ogrenmesi, dogal dil isleme ve yapay zeka gibi kavramlarin da daha sik kullanilmaya
baglanmasini saglamistir (Dwivedi vd., 2011). Depolanabilen verinin hacminde olusan artis,
depolanma sekli ve veri yapist Oncelikli olmak iizere, veri lizerinde yapilabilecek islemlerin
ve analizlerin seyrini degistirmis bu da veri tabani sistemlerinin degisimini saglamistir.
Hacim olarak biiyiik veri iizerinde giincelleme ve arama islemlerinde yasanan yavasliklar,
biiylik olcekte veri depolama ve veri isleme icin tasarlanmis daginik, iliskisel olmayan veri
tabanlar1 olarak adlandirilan NoSQL (Not only SQL [Structured Query Language]-Yalniz
Yapilandirilmis Sorgu Dili olmayan) (Moniruzzaman ve Hossain, 2013) kavraminin
olusmasina 6n olmustur. Han, Haihong, Le ve Du (2011) NoSQL’in ortaya koymus oldugu
avantajlari;; biliylik miktardaki verinin okunmasi ve yazilmast konusundaki hizi,

genisletilmesinin kolay ve az maliyetli olmast olarak siralamiglardir. 2000’li yillardan
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baslayarak bilgi ve iletisim teknolojilerinde yasanan bu gelismeler cevrimici Ogretim
olgusunu evirerek daha kapsamli bir hale getirmis, “biiyiik veri” kavraminin alanyazinda
artan bir siklikta kullanilmaya baglanmasini saglamis; genelde 6gretim teknolojileri 6zelde

cevrimig¢i 6grenme konusunda yapilan ¢aligmalarin yoniinii degistirmistir.

Biiyiik Veri ve Veri Madenciligi
Insanoglu var oldugundan beri bir ihtiyaca karsilik verebilmek adina vuku bulan is ve islemlerle
ilgili verileri kaydede gelmistir. Bir doga olay1 olan gilinesin hareketlerini kaydederek takvimin
bulundugu antik Misir’da da, bir sonraki ay tahsil edilmek igin veresiye defterine borg islenen
mahalle bakkalinda da, faturalandirilmak igin milyarlarca goriismenin veri tabanlarina
kaydedildigi telekomiinikasyon sirketlerinde de ortak 6zneyi kaydedilen veri olusturmaktadir.
Gelisen teknoloji ile birlikte kayit altina aliman verinin yapisinda ve miktarinda biiyiik
degisiklikler yasanmistir. Bulundugumuz tarihten otuz yil dncesinde bireysel bir tasitla ilgili
sase numarasi, alicisi, saticisi, sigortast gibi kagit dosyalarda tutulan bilgilerden, aracin hangi
parcasinin hangi ililkede hangi tarihte iiretildigi ve araca monte edildiginden, aracin trafige
¢iktig1 andan itibaren hangi yoldan kag defa hangi hizda ve yonde gectigine, kag Kilometre yol
yaptiktan sonra rutin bakima girdigi ve hangi marka yagin hangi tarihte ne miktarda
degistirildigine kadar veriler olusturulmakta ve kaydedilmektedir. Web teknolojilerinin ilk
versiyonu web 1.0’1n sadece olusturulan igerikle ilgili arama ve okuma islemlerinin yapilmasina
olanak taniyan yapisi, o donem kayit altina alinabilecek veriyi web sitesi sahibinin olusturdugu
icerik, web sitesine erisilen tarih, saat ve IP adresi ile smirlamistir. Ancak web 2.0’1n
kullanicilarin igerige katki yapabilmesini saglayan ve web 3.0’in kullanict katkisina gerek
duymadan kendi kendine igerik lireten yapisi kaydedilen veri yapisinin g¢esitlenmesine ve
hacminin artmasina sebep olmustur. Tiim diinyada 2003 yilina kadar iiretildigi degerlendirilen
veri miktar1 5 exaByte (1 exaByte = 1 milyon gigaByte) olarak belirtilirken (Hammad,
Fakharaldien, Zain ve Majid, 2015); 2025 yilinda iiretilecek dijital veri miktarinin 175 zettaByte
(1 zettaByte = 1000 exaByte) olmas1 6ngoriilmektedir (Coughlin, 2018). Web 1.0 teknolojisi
lizerine kurgulanmis ¢evrimici Ogretim sistemleri {izerinde olusturulan ve kaydedilen veri

yapisindaki cesitlilik ve veri miktarindaki hacim ile web 3.0 teknolojisi iizerine kurgulanan
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cevrimigi 6gretim sistemleri tizerinde olusturulan ve kaydedilen veri yapisindaki ¢esitlilik ve
veri miktarindaki hacim arasindaki fark agiklanan degisimle paralellik gosterecektir. 2018 yili
verilerine gore kitlesel ¢evrimici ders ortamlarinda yaklasik 900 {iniversitede yaklasik 100

milyon katilimciya yaklasik 12 bin ders verildigi belirtilmistir (Shah, 2019).

Alanyazinda biiyiik veri kavrami lizerinde 6ziinde benzer olmakla birlikte farkli tanimlamalara
rastlamak miimkiindiir. Madden (2012) biiyiik veriyi, mevcut olan araglarla islemesinin zor
oldugu, hizin islemdeki ¢abuklukla ilgili olmas1 gerekirken miktarindaki biiyiimeyi tarif ettigi,
bir¢ok kaynaktan toplanarak bir araya gelen yiiksek miktardaki veri olarak tanimlamistir. Storey
ve Song (2017) ise yapilandirilmis veya yapilandirilmamis, analiz edildiklerinde kararlar
almaya yardimci olan yiiksek miktardaki veriyi biiyiik veri olarak tanimlamislardir. Tech
Amerika Vakfi Federal Biiyilk Veri Komisyonu (S. Mills vd., 2012) ise biiyiik veriyi, elde
edilmesi, kaydedilmesi, dagitilmasi, yonetilmesi ve analiz edilmesi i¢in gelismis teknik ve
teknolojilere ihtiyacin duyuldugu, yiiksek hizda biiyiiyen, karmasik ve yliksek hacimdeki veriyi
biiyiik veri olarak tanimlamistir. Alanyazinda biiytik verinin karakteristik 6zelliklerini bes ana
baslikta inceleyen calismalar bulunmakla birlikte (Orn:Demchenko vd. (2014): Hacim,
cesitlilik, hiz, gergeklik, deger) genel olarak ii¢ karakteristik 6zelliginden bahsedilmektedir.
Gandomi ve Haider (2015) bu 6zellikleri su sekilde siralamistir:

e Hacim: Verinin biiyiikliigii ile ilgili karakteristik 6zeligidir. Biiyiik veriler genel olarak
terebaytlar veya petabaytlarla ifade edilmektedir. Ancak hacim zamana ve verinin tipine gore
goreceli bir 6zellik olarak degerlendirilmektedir. Ciinkii bugiin biiytlik olarak smiflandirilan
veri gelecekte bu sinirin altinda kalabilir. Benzer sekilde ayni biiytikliikte olan video veri seti
biiyiik veri olarak tanimlanamazken metin veri seti biiylik veri olarak tanimlanabilir.

e (esitlilik: Veri setindeki yapisal heterojenlik ile tarif edilmektedir. Iliskisel veri tabanlarinda
bulunan yapilandirilmis, analizler i¢in organize edilmesi gereken metin, resim, ses, video gibi
yapilandirilmamig, XML gibi olusturucusu tarafindan tanimlanmis etiketleri bulunan yari
yapilandirilmis tipte bulunabilirler.

e Hiz: Verinin iiretilme ve analiz edilebilme siirati ile tanimlanmaktadir. Gelisen teknoloji ile

ozellikle akilli cihazlarin veri iiretme kapasiteleri artmis bu da ongoriillemeyen miktarda
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verinin ¢ok cabuk bir sekilde ortaya ¢ikmasini saglamistir. Bu durum ise gergek zamanl

analizlerin yapilmasi ihtiyacini da dogurmustur.

Alanyazinda bahsi gecen gergeklik 6zelligi belirtilen yiliksek hacimli veri kiimelerinde %100
dogru veriye erisimin miimkiin olamayacagi, kaydedilen verinin kalitesinin degisiklik
gosterebilecegi ve bu sebeple veri iizerinde yapilan analiz isleminin kalitesinin de veride
bulunan kirlilikle orantili olacag: ile ilgilidir. Deger 6zelligi ise biiyiik verinin potansiyelinin
yiiksek olmasi1 ancak kaydedilen yiiksek miktardaki verinin analiz edilerek bir deger katilmadigi

takdirde kullanissiz olmasi ile tarif edilmektedir (Anuradha, 2015).

Biiyiik verinin kavramsallastirilmasina benzer bir sekilde alanyazinda veri madenciligi kavrami
tizerinde de 6zlinde birbirine benzer ancak farkli tanimlamalar yapilmistir. Hand (2007) veri
madenciligini biiylik veri setleri igerisinden ilging, beklenmeyen ve degerli yapilarin
kesfedilmesi olarak agiklamigtir. Larose ve Larose (2014) de benzer bir sekilde biiyiik veri
setleri iizerinde kullanigsh sablonlar ve akimlar kesfetme islemini veri madenciligi olarak
tamimlamiglardir. Aronson, Liang ve Turban (2007), matematiksel, istatistiksel, makine
Ogrenmesi gibi yontem ve tekniklerin kullanilmasiyla yiiksek hacimli veri setleri {izerinden
kullanmish bilgileri aciga cikarma ve manalandirma olarak tanimlamislardir. Alanyazinda
ornekleri cogaltilabilecek tanimlar incelendiginde veri madenciligi ile veriden bilgi kesfi
(Knowledge Discovery from Data) kavramlarinin birbiri yerine kullanildig1 veya karistirildig:
miisahede edilmektedir. Ancak veri madenciligi, veriden bilgi kesfi siirecinin sadece bir
basamagini olusturmakta ve bu durum Sekil 9 tizerinde gésterilmektedir (Han, Pei ve Kamber,
2011). Otomatik ve arastirmaci bir analiz ve modelleme islemi olan veriden bilgi kesfi, biiyiik
ve karmasik yapidaki veri setlerinden gegerli, yeni, kullanigh ve anlamli Oriintiiler tanimlama
islemi olarak tanimlanirken; bu islemin ¢ekirdeginde yer alan ver madenciligi ise veriyi arastiran
algoritmalar1 ve daha 6nceden bilinmeyen oriintiilerin modellenmesi islemlerini igerir (Maimon

ve Rokach, 2010).
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Sekil 9. Veriden bilgi kesfetme siireci

Veriden Bilgi Kesfetme Siireci

Veriden bilgi kesfetme siireci 7 asamadan meydana gelmektedir. Bu siire¢ asagida belirtildigi
sekilde incelenmektedir.

1- Verinin Temizlenmesi: Anuradha (2015) yiiksek miktarlardaki verinin kalitesinin diisiik
olma ihtimalinin yiiksek oldugunu, yapilacak analizlerin kalitesinin de verinin kalitesine
bagli oldugunu vurgulamistir. Veri temizleme islemi ise elde bulunan veri setinde analizin
de kalitesini diisiirecek olan degiskenlerin ortaya ¢ikarilarak veri setinin gérece daha kaliteli
duruma getirilmesidir (Salem ve Abdo, 2016). Van Hulse ve Khoshgoftaar (2009) veri
kalitesini etiketleme hatalari, verinin o0zelligi veya eksik degerler gibi etmenlerin
etkileyebilecegini vurgulamislardir. Sivogolovko ve Novikov (2012) analiz edilecek
verilerin kalitesini dort degisken iizerinden incelemenin uygun olacagini bildirmiglerdir:

e Dogruluk: Kaydedilen veri ile ger¢ek veri arasindaki uyusma derecesini gostermektedir.
Ormegin; veri tabaninda ders gegme notunun 50 puan olarak kabul edildigi bir sinavda 55
puan alan Ogrencinin, aldigi nota ragmen “kaldi” olarak kayit edilmesi veri setinin
kalitesini diisiirmektedir.

e Tamamlilik: iki gdstergesi bulunmaktadir. {lk gdstergesi veri setinin tiim verilerin ne
kadarin1 kaydettigi ile 6l¢iiliirken ikinci gosterge veri setinde var olmayan girdilerden ne

kadar az barmdirdig ile ilgilidir. Ornegin: Derse devam kayitlarinin alindig: bir sistemde,
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sisteme girdisi yapilmayan bazi devamsizliklar yapilacak olan analizin sonuglarini
etkileyecektir.

e Tutarlilik: Farkl veri setleri lizerinde ayni1 veri i¢in bagdagmazlik olmamasi ile ilgilenen
verinin formati ve taniminda tekdiizeligin saglanmasi ile aciklanabilen degiskendir.
Ornegin; bir veri setinde cinsiyeti erkek olarak belirlenmis bir 6grencinin farkli bir veri
setinde kadin olarak kaydedilmesi tutarsizlik olusturacaktir.

e Vakitlilik: Veri setinde degeri zamana bagli olarak degisebilecek veriler i¢in 6nemlidir.
Gergek hayatta verinin meydana gelmesi ile verinin veri setine kaydedilmesi arasinda
gecen zamanla ilgilidir. Bir aragtirmaci veri setini kullanmak istedigi zaman verinin
giincel olup olmamasi analiz kalitesini diisiirecektir. Ornegin; ders siirelerinin 40
dakikadan 45 dakikaya ¢ikarilmis olmasi vaktinde islenmedigi takdirde, bagli analizler

hatal1 sonuglar ortaya koyacaktir.

Sayilan degiskenlere gore kalitesi diisiik olan veri setlerinin temizlenmesi i¢in alanyazinda farkl
modeller ve yontemler sunulmustur. Veri setindeki tiim kayitlarin ortalama deger, standart
sapma, aralik gibi degerlerinin hesaplanarak bu degerlere uymayan verilerin ¢ikarilmasi
(istatistiksel); kiimeleme algoritmalar1 kullanilarak kiime disinda kalan verilerin ¢ikarilmasi
(kiimeleme); oOnceden belirlenmis bir orlintiiye uymayan verilerin ¢ikarilmasi (Oriintii-tabanli)
yontemleri ile veri setlerindeki aykiri veriler temizlenebilirken (Maletic ve Marcus, 2009), eksik
verilerin manuel olarak eklenmesi, genel bir degiskenle (6rn: Null) doldurulmasi, en olasi
degerin se¢ilmesi veya sayisal verilerin ortalama deger ile tamamlanmasi vb. yontemler

kullanilarak veri temizleme islemleri gergeklestirilebilmektedir (Jing Han vd., 2011).

2- Verinin Entegrasyonu: Gerg¢ek diinyada yararli olabilecek ve analiz edilebilecek veriler
yizde yliz kullanilabilir olmamakla birlikte genel olarak birbirinden bagimsiz veri
tabanlarinda, birbirinden farkli saglayicilardan elde edilen ve farkli formatlarda (iliskisel,
yapilandirilmis veya yapilandirilmamis) saklaniyor durumdadir (Giannadakis, Rowe,
Ghanem ve Guo, 2003). Veri kaynaklarindaki bu heterojen durum ayni verinin farkli
gosterimleri sunmasi veya ayni popiilasyondan farkli 6rnekler alinmasi gibi sonuglara da
sebebiyet verebilmektedir (Scotney ve McClean, 1999). Belirtilen tiirde sikintilarin 6niine

gecmek ve daha iyi bir analiz sonucuna erismek icin bagimsiz veri kaynaklar1 tarafindan
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saglanan verilerin tek bir veri tabaninda saklanmis gibi davranmalarini saglama islemi veri
entegrasyonu olarak tanimlanmaktadir (Lim, Srivastava, Prabhakar ve Richardson, 1996).
Ornegin bir dgrenci hakkinda iki farkli okul verilerinin birlestirilerek analiz edilecegi bir
durumda, birinci veri tabaninda smav notlarinin “Not” alaninda tutuyorken ikinci veri
tabaninda “sinav_sonuc” alaninda tutuluyor olmasi veya birinci veri tabaninda “not” alaninin
Ogrenci simmav sonuglarinin kaydedildigi alanken ikinci veri tabaninda “not” alaninin
Ogretmenin Ogrenci hakkinda verdigi goriisleri kaydediyor olmasi belirli entegrasyon
islemlerinin yapilmasini gerektirmektedir.

Verinin Segilmesi: Alanyazinda bazi aragtirmacilar tarafindan veriden bilgi kesfinin ilk
asamasinda incelenmekte de olan verinin se¢ilmesi, uyulama alaninin daha 6nce elde edilmis
bilgilerle harmanlanmasi ile ilgili olabilecek veri alanlarinin ve alt kiimelerinin veri setinden
secilmesi islemidir (Ristoski ve Paulheim, 2016). Ozellikle birbirinden bagimsiz veri
tabanlarin farkli amaclar ve tasarimlarla olusturuldugu goz Oniine alindiginda yapilacak
analize etkisi olmayan, hatta sonuc¢larda goriilecek performans: diistirebilecek farkl
ozellikteki verilerin bulunma ihtimali yiliksektir. Bu baglamda veri setinden veri alanlarinin
ve alt kiimelerinin segilesi i¢in Witten, Frank ve Hall (2011) iki farkli yontem ortaya
koymuslardir. Verinin karakteristik ozelliklerinin irdelenerek veri setinden ilgili alanin
cikarilmasimi saglayan filtreleme yontemi diger yonteme gore gorece daha basit ve
uygulamasi kolaydir. Daha karmasik ve uygulamasi gérece zor olan sarmalama yonteminde
ise farkli makine 6grenmesi algoritmalar1 kullanilarak ilgili olan veri alanlarinin secilmesi
saglanmaktadir. Verinin se¢ilme islemi 6rneklendirildiginde; veri tabaninda bir alan olarak
bulunan 6grenci numaras: sayisal, artan ve tekil bir deger aldigindan yapilacak analiz
sonucunun hatali veya kalitece diisiik olmasina sebep olacaktir. Bu sebeple alanin analize
katilmamasi1 uygun olacaktir.

Verinin Déniistiiriilmesi: Veriden bilgi kesfetme siirecinin ilk 4 adimi farkli formlarda olan
verilerin islenerek madencilik islemine hazir hale getirilmesidir. Madencilikten 6nceki son
adim olan verinin doniistiiriilmesi islemi, veri lizerinde bazi operasyonlar gerceklestirilerek
verinin madencilik islemlerine uygun hale getirilmesidir (Jing Han vd., 2011). Veri
madenciligi asamasinda ise kosulacak olan bir algoritmanin belirli bir yapida veri ile

caligabiliyor olmasi (6rnegin sadece kategorik yapida) veya ifade edilis bi¢imindeki
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gereksinimler (6rnegin kategorik olan bir degerin sayisal olarak gosterilmesi) veri setinde
doniistiirme isleminin yapilmasini mecbur kilmaktadir. Dash vd. (2011) siirekli degiskenlerin
kesikli degisken olarak doniistliriilmesini tanimlayan ayriklastirma yonteminin madencilik
acisindan sagladig1 avantajlari, hafizay1 daha az kullanmasi ve algoritmalarin daha dogru ve
hizli ¢aligmasi olarak belirtmislerdir. Verinin doniistiiriilmesi islemi 6rneklendirildiginde;
stirekli degisken tipinde ve numerik yapida olan yas degiskeninin x, y, z kusag1 gibi kategorik
yapiya dondistiiriillmesi, kullanilacak algoritma sadece sayisal verilerle galisiyor ise de x=1,
y=2, z=3 seklinde doniistiirme gerceklestirilmesi uygun olacaktir.

Veri Madenciligi: Veriden bilgi kesfetme siirecinin besinci basamagini olusturan veri
madenciligi ilk dort adimda kendisi i¢in uygun hale getirilen verilerin cesitli metotlar
kullanilarak oriintli ¢ikarma isleminin hayata gecirildigi basamaktir. Veri lizerinde gegerli,
yeni, potansiyel olarak kullanish ve yliksek derecede anlasilabilir riintiilerin tanimlanmasi
islemi olarak tanimlanabilir (Fayyad, Piatetsky, Shapiro ve Smyth, 1996). Disiplinler
arasinda yapida oldugunu vurguladiklar1 veri madenciligi igin Witten vd. (2011) istatistik,
yiiksek kapasiteli bilgi isleme ve veri tabani sistemleri, makine 6grenmesi, algoritma gibi
bircok farkli disiplinle i¢ ice oldugunu, her birinde gerceklestirilen basarili islemin
madencilik islemini de etkiledigini vurgulamislardir. Alanyazinda biiyiik veri analiz
yontemleri i¢in ¢esitli siniflandirmalar yapilmistir. KS ve Kamath (2017) veri madenciligi
uygulama caligmalarinin ya bir seyi tahmin etme ya da bir seyi tanimlama amacinda
olduklarindan varsayimla siniflandirmalarin1 tanimlayict ve tahmin edici yontemler baslig
altinda incelemislerdir. Sahu, Shrma ve Gondhalakar (2011) ise siniflandirmalarini alandan
bagimsiz olarak en yaygin kullanilan islemlere gore kiimeleme, siniflandirma, regresyon ve
birliktelik kurali basliklart altinda gergeklestirmislerdir. Sivarajah vd. (2017) ise “ne oldu?”
sorusuna yanit aradiklar1 tanimlayici, “nasil oldu?”” sorusuna yanit aradiklar teshis koyucu,
“gelecekte ne olabilir?” sorusuna yanit aradiklar1 tahmin edici, “ne yapmaliyim?” sorusuna
yanit aradiklar1 onleyici, “ne tiir 6nlemler almaliyim?” sorusuna cevap aradiklar1 6nleyici
analizler olarak bes kategoride incelemislerdir. Alanyazinda oOrneklerin artirilabilecegi
caligmalarin ortak 6zeliklerini kullanilan algoritmalar ve kullanig amaglar1 olusturmaktadir.
Sagliktan, bankacilik uygulamalarina, kamu yonetiminden, egitime kadar her alanda

uygulama 6rnekleri ve ¢aligsmalar1 bulunan veri madenciligi islemleri i¢in Mohamad ve Tasir
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(2013), 2004-2012 yillar1 arasinda ver madenciliginin egitimsel alanlara uygulandigi son
calismalar1 inceledikleri arastirmalarinda tahmin, siniflandirma, kiimeleme, birliktelik
kurallar1 ve siral1 6riintii tekniklerinin kullanildigini belirtmislerdir. Benzer ve daha ayrintili
bir sekilde Aldowah vd. (2019) 2000-2017 yillar1 arasinda egitsel veri madenciligi ve
O0grenme analitigi bagliklar1 altinda otoriter veri tabanlarinda indekslenen 402 makaleyi
inceledikleri ¢alismalarinda 12 teknigin kullanildigini, bunlarin kullanim siklig1 sirasina gére
simiflandirma, kiimeleme, gorsel veri madenciligi, istatistik, birliktelik kurallari, regresyon,
sirali Oriintii, metin madenciligi, korelasyon madenciligi, aykirilik tespiti, nedensel
madencilik ve yogunluk tahmini oldugunu belirtmislerdir. Yaygin olarak kullanilan
yontemlerden;

o Tammlayict Yontemler: Tanimlayic1 yontemler tahmin yapilmayan, eldeki yapinin kesfi
icin odaklanilan ve fakat analiz 6ncesinde bir etiketleme yapilamadan islemler yapilan,
alanyazinda faktor analizi, yapr kesfi gibi yontemleri bulunsa da en c¢ok kiimeleme
yonteminin kullanildig: algoritmalardir.

o Kiimeleme: Uzerinde calisilan veri setinin barindirdign ozellikler ve iliskiler
degerlendirilerek, kendi icerisinde miimkiin oldugunca yiiksek oranda benzerlik
gosterirken kendi digindakilerle miimkiin oldugunca diisiik oranda benzerlik
gdstermesinin beklendigi gruplara béliinmesi islemidir (Maione vd., 2019). Ornegin
Valsamidis vd. (2012), ¢evrimi¢i 6gretim sistemi lizerindeki 6grenci hareketlerini
kiimeleme yontemi ile analiz etmis ve 8 ayr1 kiime elde etmislerdir. Sekizinci kiime
tizerinde bulunan dgrencilerin ayrik matematik ve lineer cebir derslerini aldiklarinin
fark edildigini belirtmisler, benzer konular1 ve ddevleri bulunan bu iki dersin ders
takvimi ac¢isindan cakismayacak sekilde diizenlenmesine yardimci olunabilecegini
vurgulamiglardir.

e [liskisel Madencilik: Nedensel madencilik, korelasyon madenciligi, sirali 6riintii ¢tkarma
gibi yontemleri bulunan iligkisel madenciligin birliktelik kurali en yaygin kullanilan
yontemi olup, veriler arasinda bulunan iliskileri ortaya koymak icin kosulan
algoritmalardir (Baker ve Inventado, 2014). Ornegin Aher ve Lobo (2012), calistiklari

kolejde ¢evrimici 6gretim sisteminde kaydedilen gergek veriler lizerinde birliktelik kurali
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algoritmalarini ise kosarak 6grencilerin hangi dersleri birlikte segebileceklerine yonelik

bir destek/Oneri sistemi olusturmuslardir.

o Aykirilik Belirleme: Alanyazinda bazi kaynaklarda smiflandirma ve kiimeleme
algoritmalarinin birlikte veya ayr1 olarak kullanildig: bir teknik olarak bahsedilirken bazi
kaynaklarda ise ayr1 bir baslik altinda tanimlanmaktadir. Aykir1 veri belirli bir sinif veya
kiime altinda gruplanamayan, istisna veya siirpriz veri olarak da adlandirilabilen veridir
(Lakshmi ve Raghunandhan, 2011). Oregin Ueno (2004) yapmis oldugu calisma ile
cevrimi¢i dgretim sistemi lizerindeki icerige 0grenenlerin verdigi tepki siiresi verilerini
analiz ederek diizensiz 6grenme siireci yasayan, aykiri olarak degerlendirilebilecek
Ogrenenleri tespit edildigini belirtmis, bu analiz sonucunda ortaya ¢ikan sonuglarin
egitimciler tarafindan 6grencilerle direk iletisim kurmak icin kullanilabilecegini ortaya
koymustur.

o Tahmin Edici Yontemler: Tez ¢alismasi kapsaminda da kullanilan tahmin edici yontemler
isminden de acgik oldugu iizere veri seti lizerindeki veri Ozellikleri analiz edilecek
gelecekte ne olabilecegini tahmin etmeye ¢alisan yontemlerdir. Siniflandirma ve
regresyon analizleri en yaygin olarak kullanilan tahmin edici yontemlerdir.

o Swiflandirma: Witten vd. (2011) siniflandirma islemini basitge; veri setinde ve daha
once olusturulmus siniflardan hangisinde oldugu belli olan verilerin bir egitim islemine
tabi tutulmasi, ardindan da bu siniflardan hangisinde oldugu belli olmayan verilerin bu
egitim sayesinde hangi sinifa ait olabilecegini belirleme islemi olarak tarif etmislerdir.
Hatirlanacag: tizere Aldowah vd. (2019) tarafindan yapilan ¢alismada 2000-2017
yillar1 arasinda egitim alaninda yapilan ¢aligmalarda en ¢ok kullanilan veri madenciligi
yontemi olarak siiflandirma goze ¢arpmaktadir. Veri siniflandirma islemi 6grenme ve
siniflandirma olarak iki asamadan olusmaktadir. Ogrenme asamasinda egitilecek
veriler, simiflandirma algoritmalar1 tarafindan analiz edilmekte; smiflandirma
asamasinda ise test verisi siiflandirma algoritmasinin dogru ¢aligma oranin1 tahmin
etmek i¢in kullanilmaktadir. Eger dogruluk orani kabul edilebilir bir seviyede ise
algoritma yeni veri setleri tizerinde kullanilabilecektir (Ramageri, 2010).
Siniflandirmada 6nemli olan tahmin edici yontemi kurgularken kullanilacak olan veri

ozelliklerinin dogru secimidir. Kullanilacak algoritmaya bagli olarak kullanilacak
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ozelliklerin korelasyonu incelenmeli, yiiksek seviyede korelasyon gosteren ozellikler

cikarilmalidir (Brooks ve Craig, 2017). Naive-Bayes, lojistik regresyon, yapay sinir

aglari, K-en yakin komsu, destek vektor makinalar1 ve bu tez kapsaminda kullanilan
karar agaclar1 en yaygin kullanilan siniflandirma yontemleridir.

» Karar Agaglari: Karar agaclari, “bol ve yonet” stratejisine benzer bir mantikla
calisan, aga¢ benzeri sirali karar alma yontemidir. Cogu karar agaci algoritmalari
tiim karar alma stirecinin, her biri tek bir 6zellige gore ayrilmis, siralar halindeki
daha kiigiik testlerle (veya kararlarla) halledilebilecegi varsayimi ile c¢alisirlar.
Aralarindaki fark ise bu kiigiik test veya karar pargalarini neye gore ayirdiklaridir
(Sinha ve Zhao, 2008). Bir veriyi belirlenen bir sinifa atamak igin en iyi siralamay1
olusturmak i¢in ¢alisan karar agaclari, yapmis oldugu her bir test/karar ile agacin
dallarint olusturur. Olusan her dal ise kendinden sonra (varsa) gelebilecek yeni
test/kararin gerceklesmesini saglar. Bu siralama, karar/test isleminin yaprak diigiim
ad1 verilen noktada son bulmasi ile kdkten yaprak diigiime kadar olan “kural” ortaya
¢ikmig olur (Emel ve Taskin, 2005) . Ornek bir karar agaci Sekil 10 iizerinde

gosterilmistir.
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Doktoraya baslamah miyim?

Yas > 30?

EVET

@ EVET Baslama

HAYIR

Basla

Sekil 10. Ornek karar agaci
Karar agaci, karar alictya karar alirken hangi faktorlerin goz oniine alinmasi ve her
bir faktoriin kararin farkli ¢iktilar ile gegmiste nasil iliskili oldugunun belirlenmesi
konusunda yardimci olmaktadir. Karar agaci algoritmalarinda, dallara ayirmak i¢in
farkli yontemler kullanir. Bu yontemler bilgi kazanci (information gain), gini
endeksi (gini index), kazan¢ orani (gain ratio), ki-kare istatistikleri (chi-square
statistics), DKM kriteri (DKM criterion), uzaklik dlgtimii (distance measure), ikili
kriter (binary criteria), ortogonal kriter (orthogonal criteria), Kolomograv-Smirnov
kriteri (Kolomograv-Smirnov criteria) olarak siralanabilir (Maimon ve Rokach,
2010). Ornegin bir karar agaci, bilgi kazanci hesaplamasi yapilarak bu degeri
yiiksek olan 6zelligin agacin en {istline konumlandirilmas: ile baglatilir ve her
diigiim i¢in bu devam eder. Bilgi kazanci en ayirt edici niteligi belirlemek i¢in (her

asamada) her nitelik i¢in 6l¢iiliir. Bu 6l¢iimde ise entropi endeksi kullanilir.
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A 6zelliginin S 6rnegi i¢in bilgi kazanci;
Kazang (S,A) = Entropi(S) - Y Pv Entropi (Pv) olarak hesaplanmaktadir.
( v= A’nin degerleri)

Karar agaglarinda her 6zellik i¢in ayr1 ayr1 bilgi kazanci hesaplanir ve bilgi kazanci
en yliksek olanlar kok olarak alinir. Bu iglemler her diiglim i¢in asagida sirali

durumlardan biri olusuncaya kadar devam eder (Dinov, 2018);

1- Orneklerin hepsinin ayn1 simifa ait olmasi
2- Omnekleri bolecek dzellik kalmamasi

3- Kalan 6zelliklerin degerini tasiyan 6rnegin olmamasi

Etkili oldugu kadar kesifci bilgi arastirmalart i¢in uygun olan karar agaglarinin
alanyazinda kullaniminin neden bu kadar yaygin oldugunu Gupta vd. (2017) su
sekilde acgiklamiglardir:

o Karar agaglar1 gorsellestirilebilir bir yapiya sahip olduklari i¢in anlamasi
ve miidahale etmesi kolaydir.

o Diger yontemler genellikle veri normallestirmesi, aptal veri eklenmesi
veya bos verilerin ¢ikarilmasi gibi agir veri hazirlama islemleri gerektirirken,
karar agaclar1 cok az veri hazirlama islemine ihtiya¢ duyar.

o Karar agaglar1 diger yontemlerin aksine hem kategorik hem de numerik
verirle ¢alisabilme yetisine sahiptir.

. Karar agaglar1 ¢oklu-¢ikti problemlerine de ¢oziim getirebilir.

o Beyaz kutu modelini kullanir. Genellikle iki tane ¢ikt1 (6rnegin evet ya
da hayir) olacagr i¢in durumun agiklamasi boolen mantigiyla kolayca

agiklanabilir.

Karar agaglar1 yontemi i¢in kullanilan birgok algoritma bulunmaktadir. Bu
algoritmalardan 6rnekler asagidaki gibi aciklanabilir (Anyanwu ve Shiva, 2009;
Gupta vd. 2017; Ture, Tokath ve Kurt, 2009; Su-lin ve Ji-zhang, 2009; McCarty ve
Hastak, 2007):
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o CART Algoritmasi: Smiflandirma ve regresyon agaclarinin kisaltmasi olan
CART (Classification and Regression Trees) algoritmasit 1984 yilinda Breiman
tarafindan olusturulmustur. isminden de anlasilacag: iizere hem siniflandirma hem
de regresyon agaglar1 olusturmaktadir. Aga¢ dallarinin olusumu i¢in gini endeksini
kullanmaktadir. Veride eksik ozellikler olsa da caligsabilen algoritma hem numerik
hem kategorik verilerle c¢alisabilmektedir. Stabil olmayan karar agaglar
olusturabilmesi ve tek bir degiskene goére dallanmasi dezavantajlar1 olarak
siralanabilir.

o CHAID Algoritmasi: Ki-kare otomatik etkilesim detektoriiniin (Chi-square
Automatic Interaction Detector) kisaltmasi olan CHAID algoritmasi uzun yillardir
veri tabani segmentasyonu i¢in kullanilan bir yontemdir. Adindan da anlasilacagi
gibi ki-kare tabanli bir algoritmadir. Tiim veri setini iki veya daha fazla alt noda
tekrarli bir sekilde bolerek calisir. Herhangi bir noddaki en iyi dallanmay1 tahmin
edici degiskenlerin izin verilen kategori g¢iftlerinin hedef degiskenle arasinda
istatistiki olarak bir fark kalmayana kadar boliinmesi ile belirlenir. Algoritma sadece
nominal ve sirali kategorik tahmin edicilerle calisabilmektedir. Bu sebeple siirekli
degisken tahmin edicilerin sirali tahmin edicilere doniistiiriilmesi gerekmektedir.

o SLIQ Algoritmasi: 1996 yilinda Mehta vd. tarafindan olusturulmustur. Hizli ve
Olceklendirilebilir bir algoritma olan SLIQ aga¢ dallandirma islemini 6n-siralama
teknigi kullanarak gerceklestirmektedir. Numerik ve kategorik ozellikteki veriler
iizerinde calisabilmektedir. Algoritma smf listesi veri yapisi ile g¢alistigindan
kaynak tiiketimi fazladir ancak dallanmanin sonlanmasi igin kaynak tiiketimi az olan
MDL teknigini kullanmaktadir.

e SPRINT Algoritmasi: 1996 yilinda Shafer vd. tarafindan olusturulmustur. Hizli
ve Olgeklendirilebilir bir karar agaci siniflandirici algoritmasi olan SPRINT
histogram ve Ozellik listesi olmak tizere iki veri yapisi kullanmaktadir. Bu da
hafizaya yiikk getirmediginden biiyiik veri setleri iizerinde kullanilabilirligini
olanakli kilar. Siral1 ve kategorik 6zellikteki veriler lizerinde ¢alisabilmektedir.

o D3, C4.5 ve C5.0 Algoritmalar:: 1ID3 algoritmas1 1986 yilinda Quinlan Ross

tarafindan gelistirilmistir. Hunt algoritmasin1 temel alarak gelistirilen algoritma
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agaciin dallanmasi ve dallarin bir siire sonra budanmasi mantigiyla ¢calismaktadir.
Dallanma i¢in bilgi kazanct endeksini kullanmaktadir. Tiim agac yapisini veri
setindeki verilerin kullanilmasi ile gergeklestirir. Cok hizli ¢aligmaktadir ancak
kiigiik buytikliikteki veri setleri icin asiri-uyum problemi ile karsilasilabilmektedir
ve karar mekanizmasi tek 6zellik lizerinden gerceklestirilmektedir. C4.5 algoritmasi
ise yine Quinlan Ross tarafindan 1993 yilinda ID3 algoritmasinin iyilestirilmis hali
olarak gelistirilmistir. ID3 algoritmasinin 6zelliklerine sahipken hem siirekli hem
kategorik veriler {izerinde calisabilmektedir. Uygulamasi ve miidahale edilmesi
kolay olup giiriiltiilii ve eksik degeri olan verilerle ¢alisabilmektedir. Egitim veri seti
kiigiik olan durumlarda ¢ok iyi ¢aligmamaktadir. C5.0 algoritmast ise C4.5
algoritmasinin gelismis versiyonudur.

Quilan Ross tarafindan gelistirilen ve C4.5 algoritmasinin gelistirilmis versiyonu
olan C5.0 algoritmasinin 6zelliklerini ve artilarini Patidar ve Twari (2013) su sekilde
aciklamistir:

- Karar agact olustururken hem kategorik hem de siirekli verileri
kullanabilmektedir.

- Eksik verilerle basa ¢ikma kabiliyeti yiiksektir.

- Smiflandirmanin dogruluk oranmmi artirmak i¢in iyimser budama yontemini
kullanarak gereksiz ozellikleri ¢ikarma yetenegine sahiptir.

- Capraz dogrulama ve artirma (boosting) yetenegine sahiptir.

- Arastirmacilar i¢in biiyiik kolaylik saglayan hem dallanmali biiyiik karar agaglari
hem de kural setleri olusturabilmektedir.

- Smiflandirma i¢in iligkili olan kadar olmayan ozellikleri de tahmin
edebilmektedir.

- Karsilagtirma yapildiginda

. C5.0 algoritmas1 C4.5 algoritmasina gore daha hizlidir.

. Kural seti olusturmada daha az veri kullanir.

. Kural setlerini daha kii¢iik olusturabilirken daha fazla dogruluk oranina
sahiptir.

. Daha kiigiik karar agaglar1 olusturabilmektedir.

88



. Farkl1 degiskenlerin agirliklandirilmasina olanak tanimaktadir.

Veri madenciliginin en biiyiik sorunlarindan birini veri setinin dengelenmemis olmasidir.
Ohsaki vd. (2017) dengelenmemis veri setini; orneklemlerden olusan siniflardan birinin ¢ok
fazla sayida 6rnek igermesine (¢ogunluk) karsin diger sinifin gorece ¢ok daha az sayida 6rnek
icermesi (azinlik) olarak agiklamislardir. Rastgoo vd. (2016) dengelenmemis veri setinin veri
madenciliginin en 6nemli 10 problemi arasinda oldugunu belirtmigler, H. He ve Garcia (2009)
ise veri madenciligi algoritmalarimin dengelenmis veri iizerinde calismay1 beklediklerini
vurgulamiglardir. Bu durum analojik bir yontemle su sekilde aciklanabilir. Belirli kriterleri
degisken olarak ise kosup bir 6grencinin bir dersten basarili olup olmayacagini tahmin etmeye
calistigimizi diistinelim. Veri setimizde eger %98 oraninda basarili olan 6grenciler varken
sadece %2 oraninda basarisiz olan Ogrenciler varsa bu veri seti dengelenmemis olarak
adlandirilmaktadir. Bu durumda ise kosacagimiz her hangi veri madenciligi algoritmasi
basarisiz olarak adlandirilan %2 oranli sinifi goz ard1 edecektir. Cilinkii algoritmaya dahil edilen
herhangi bir 6rnek i¢in “basarili” seklinde bir sonu¢ dondiirmesi algoritmanin %98 oraninda
dogru tahmin etmesini saglayacaktir. Gergek yasanti genel olarak dogas1 geregi dengelenmemis
veri setlerinden olusmaktadir. Belirli bir tip kanser hastaligi hakkinda yapilan ¢aligmalarda,
belirtilen tip kanserli hasta sayisinin hasta olmayan birey sayisina oraninin ¢ok diisiik olmasi,
stipheli bir ag trafiginin belirlenmesi konusunda yapilacak olan calismada siipheli olarak
adlandirilabilecek trafigin tiim ag trafigine oranimnin ¢ok diisiik olmasi veya kredi karti
dolandiriciliginin belirlenmesi icin yapilacak bir ¢caligsmada siipheli kredi karti islemlerinin tiim
kredi kart1 islemlerine oranin c¢ok diisiik olmasi gercek hayatta karsilasilan dogal
dengelenmemis veri seti ornekleridir. Krawczyk (2016) dengelenmemis veri {izerinde yapilan
caligmalarin son yirmi yildir arastirma konulariin hala odaginda oldugunu, veri madenciligi
caligmalarinin giderek artmasiyla birlikte dengelenmemis veri lizerinde daha derin arastirmalar

yapilmaya baslandigin1 vurgulamistir.

Zang vd. (2016) dengelenmemis verilerin kullanilabilmesi igin iki farkli yontem kullanildigin
bunlarin veri seviyesinde ve algoritma seviyesinde yontemler oldugunu belirtmistir. Veri
seviyesinde yapilan islemlerin azinlikta bulunan verilerin sentetik veya adaptif bir bi¢imde

cogaltilmasi olarak alanyazinda karsimiza ¢iktigini belirtmistir. Fernandez, del Rio, Chawla ve
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Herrera (2017) ise dengelenmemis verilerin veri seviyesinde, algoritma seviyesinde ve maliyete
duyarli 6grenme yaklasimlari ile ¢oziilebilecegini belirtmistir. Benzer bir sekilde Lema*itre,
Nogueira ve Aridas (2017), son teknolojik gelismeler 1s1ginda dengelenmemis verilerin
kullanilabilmesi i¢in ¢ogunluk sinifin azaltilmasi, azinlik smifin ¢ogaltilmasi, azaltma ve
cogaltma islemlerinin birlikte kullanilmas1 ve topluluk 6grenme yontemlerinin seklinde dort

grupta islem yapildigini belirtmistir.

Thammasiri, Delen, Meesad ve Kasap (2014) 6grenci yipranmasi konusunda yapmis olduklari
calismada ¢esitli makine algoritmalar1 karsilagtirmiglar, C5.0 algoritmasini dengelenmemis veri
seti lizerinde rastgele azinlik sinifin ¢ogaltilmasi yontemini kullanarak uygulamigladir.
Belirtilen kombinasyonun diger tiim algoritmalardan daha hassas duyarlilikta sonug verdigini
belirtmislerdir. Wiharto, Kusnanto ve Herianto (2016) koroner kalp krizi konusunda Kklinik
veriler iizerinde yaptiklar ¢alismada azinlik sinifin ¢ogaltilmasi metodu ile dengelenmemis
verileri dengeleyerek ve C4.5 algoritmasini kullanarak daha onceki caligmalarinda gelisme
kaydettiklerini bildirmislerdir. Gu vd. (2016) dengelenmemis veriler iizerinde ¢alisan en iyi 10
algoritmadan biri olarak tanimladiklar1 C4.5 algoritmasi ile 10 ayr1 dengelenmemis veri seti
iizerinde yaptiklar1 calismada azinlik smifin ¢ogaltilmasi yontemini kullanmislar ve 9 veri
setinde daha iyilestirilmis sonug aldiklarini vurgulamiglardir. Alshammari ve Nur Zincir-
Heywood (2015) VOIP (Voice over Internet Protocol — Internet protokolii iizerinden verine ses
hizmeti) tizerinde sifrelenmis trafigin tanmimlanmasi ig¢in C5.0, AdaBoost ve Genetik
programlama (GP) algoritmalarini karsilastirdiklar: ¢aligmalarinda C5.0 algoritmasmin diger

algoritmalara goére daha iyi sonug verdigini belirtmislerdir.

Fu vd. (2018), 355 hasta verisi iizerinden limpeda durumlarinin varligini siniflandirmak igin
C4.5, C5.0, GBM, ANN ve SWM algoritmalarinin dogruluk oranlarint karsilastirdiklari
caligmalarinda ANN (Yapay Sinir Aglar1) algoritmasinin 93.75 dogruluk orani ile en iyi sonucu
verdigini belirtmislerdir. Golkarian, Naghibi, Kalantar ve Pradhan (2018) yeralt1 sularinin
potansiyel haritalarin1 dogrulamak i¢in C5.0, rastgele ormanlar (RF) ve cok degiskenli
uyarlanabilir regresyon uzanimlar1 (MARS) algoritmalarini karsilastirdiklar1 ¢galismalarinda ise
%84.2 dogruluk oran1 ile MARS algoritmasinin en iyi sonucu verirken %77.3 dogruluk oran

ile C5.0 algoritmasinin gorece en kotii sonucu verdigini belirtmislerdir. Shirwaikar vd. (2016)
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yeni dogan bebeklerin ilk haftalarinda meydana gelebilecek apne boliimlerini tahmin etmek i¢in
destek vektdr makineleri (SVM), C5.0 ve rastgele ormanlar (RF) siniflandirma algoritmalarini
karsilastirdiklar1 ¢aligmalarinda %88 dogruluk orani ile rastgele ormanlar (RF) algoritmasinin

gdrece en 1yl sonucu ortaya koydugunu vurgulamislardir.

Literatiirde kullanilan siniflandirma algoritmalarimin kullanilan veri seti, Oznitelikler, sinif
sayisi, okunabilirlik, kaynak tiiketimi vb. konularinda birbirine istiinlilk kurdugu durumlar

bulunmakla birlikte siklikla c¢alisilmalara konu edilmektedir.

6- Oriintii Degerlendirmesi

Herhangi bir veri seti iizerinde herhangi bir veri madenciligi algoritmasi ise kosularak bir oriintii
ortaya c¢ikarmak basit bir islemdir. Ayni veri seti lizerinde farkli parametrelerle farkl
algoritmalarin ise kosulmasi ile sayisiz oriintii ortaya ¢ikarilabilir. Ancak bu durumda ortaya
cikan her Oriintiiniin degerli olup olmadig1 sorgulanmasi gerekir. Goreceli bir kavram olan
“deger” konusunda Jiawei Han ve Kamber (2006) oriintii degerlendirmesi yaparken hesaba

katilabilecek parametreleri:

e Oriintii insanlar tarafindan kolay anlasilabilir mi?
e Oriintii yeni veri seti iizerinde kesinlik acisindan belitli bir derecede gecerli mi?
e Oriintiiniin kullanilabilirlik potansiyeli var ni?

e Oriintii yeni mi?

olarak siralamiglardir. Bu objektif perspektifin siibjektif tanimlamalarla birlestirilmesi
gerektigini belirten yazarlar; bir marketten devamli aligveris yapan bireylerin karakteristik
ozelliklerini tarif eden bir oriintiiniin bir veri analisti i¢in genel geger bir durum olmasina ragmen
market sahibi i¢in degerli olacagini belirtmis, bu durumun géz 6niine alinmasinin gerekliligini

vurgulamislardir.
7- Bilginin Gosterimi

Veriden bilgi kesfi slirecinin son asamasini bilginin gosterimi olusturmaktadir. Planlama ve
bilginin nasil kullanilacag islemlerini kapsar (Cios, Pedrycz ve Swiniarski, 2007). A¢iga ¢ikan

bilginin bir sisteme entegre edilmesi, basit¢ce raporlastiriimasi, ilgili paydaslara iletilmesi ve
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potansiyel fikir ayriliklariin ¢6ziime kavusturulmasi bu asamada gergeklestirilir (Mariscal,

Marbéan ve Fernandez, 2010)

Uyarlanabilir Cevrimi¢i Ogrenme Sistemleri

Internet teknolojilerindeki gelismeye paralel olarak ¢evrimici dgrenme sistemleri konusunda da
gerek alanyazinda gerekse de ticari amaglarla arastirmalar ve gelistirmeler yapilmis ve
yapilmaya devam etmektedir. Belirtilen kosut ¢alismalar goz oniine alindiginda; web 1.0
teknolojilerinin sundugu, kullanicinin sadece igerigi okuyabildigi metinlerden, ses, video ve
animasyon ile igeriklerin zenginlestirildigi sistemlere; web 2.0 teknolojilerinin yayginlagsmasi
gozlenmektedir. Web tabanli 6gretim sistemlerinin aragtirma ve gelistire a¢isindan yogun bir
alan oldugunu belirten Brusilovsky (1998) birgok ¢alismanin hiper metinlerin bir araya geldigi
statik bir agdan Oteye gitmedigini, uyarlanabilirligin web tabanli Ogretim sistemleri igin

ozellikle 6nemini su iki sebeple agiklamistir:

1- Web tabanli 6gretim sistemleri ¢cok cesitli kullanicilar i¢in hazirlanmakta olup, bir kullanict
icin uygun olan digeri i¢in uygun olmayabilir.
2- Birgok durum i¢in kullanic, dersi yalniz olarak, bir calisma arkadasi veya 6gretmenin sinifta

oldugu gibi bireysel yardimlar1 olmadan islemektedir.

Benzer bir sekilde Riding ve Rayner (1998), 6grenenlerin sahip oldugu farkli kisilik 6zellikleri,
ogrenme bicimleri, bilgiyi isleme bi¢imleri ve bilgiyi elde etme konusunda yaptiklar: farkli
tercihlerin, ayn1 6grenme ortamini kullanirken farkli 6grenme gereksinimlerinin olugmasina
sebep oldugunu vurgulamiglardir. Uyarlanabilir 6gretim sistemleri, 6grenenlerin tercihleri,
bilgi, ilgi ve hedefleri géz Oniine alinarak bir modelinin olusturulmasi ile 6gretim ortaminin bu
modele gore yapilandirilmast ve her bir 6grenen i¢in dgretimin kisisellestirilmesi ile ortaya
cikan; 6grenenin tarama alanini sinirlayip ona en uygun baglantilari 6nererek, yararlanabilecegi
farkli ve 0Ozel bilgi parcalarina erismesini saglayarak destekleyen hiper ortam olarak

tanimlanabilir (Brusilovsky, 1996).
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Hiper ortam; statik grafikler, resimler veya tablolar ihtiva eden diigiim ve bu diigiimleri birbirine
baglayan baglantilardan olusan hiper metinlere ek olarak dinamik yapidaki animasyon,
diyagram, ses ve vidonun beraber kullanildig1 ortam olarak tanimlanmaktadir (Tolhurst, 1995);
De Vries ve De Jong, 1999; akt. Karadeniz, 2006). Hiper metin ve hiper ortamin dogrusal
olmayan sekilde okunabilme, igeriklerin ve baglantilarin kolaylikla degistirilebilme ve
giincellenebilme, igerik tizerinde kolayca arama yapilabilme, kolay erisilebilme avantajlari, web
tabanli 6gretim sistemleri ¢alismalarinin var olusunu saglamstir. Brusilovsky (2001) farkli 6n
bilgi, ihtiyag ve ilgileri olan 6grenenlerin 6grenme ve bu islemdeki memnuniyetlerini saglamak
konusunda, tiim kullanicilar1 i¢in ayni igerigi ve baglantilar1 sunan 6grenme ortamlarinin
yetersizligini vurgulamis, uyarlanabilir hiper ortamlarin geleneksel “tek beden hepsine uyar”
yaklagimina alternatif olabilecegini belirtmistir. Smith (1999) ise uyarlanabilir 6grenme

ortamlarina neden ihtiya¢ duyuldugunu su sekilde agiklamistir:

1- Etkili o6gretim sistemi Ogrenene kendi kabiliyetleri ile oOrtlisen ve onun Onbilgi ve
gereksinimlerine uygun olarak bilgiyi olusturabilecegi materyaller sunmasi gerekmektedir.
Ancak geleneksel sistemler bu durumu saglayamamaktadirlar.

2- Hiper ortamlarin avantaj olarak goriinen 6zelliklerinin (arama yapilabilmesi, yogun miktarda
bilgi icerebilmesi vb.) Ogrenen i¢in fazla bilgi yiiklemesi (information overload) ve

yonlendirme problemlerine yol acabilmektedir.

Gelisen teknoloji ile birlikte tiretilen ve tiiketilen bilgi miktarindaki artis hemen her alanda
kisisellestirme kavraminin Onemini ve ¢alisma alanini artirmistir. Cevrimigi aligveris
yapilabilen web sitelerinde milyonlarca iiriin igerisinden kullanicinin ilgi ve ihtiyaglarina uygun
diisenlerin kendisine Oneri olarak sunulmasi, es anlamli olan kelime dbekleriyle yapilan web
aramalarinin kullanicinin ilgi alanina gore olan sonuglar1 6nce dondiirmesi olusan bu veri ve
bilgi yogunlugunun sonucunda ortaya ¢ikan uyarlanabilir sistemler olarak kasimiza
cikmaktadir. Cevrimici 6gretim de ayni diizlemde gelisim gostermektedir. Cevrimici gretim
imkani1 sunan egitim kurumlarinin, ders sayilarinin ve dolayisiyla 6grenen sayisinin artmasinin
benzer ihtiyaglar1 dogurmasi hayatin olagan akisiyla da paralellik gostermektedir. Shah'in
(2019) belirttigi ve yukarida verilen ¢evrimigi derslerle ilgili yiiksek rakamlar bu durumun

gostergesidir.
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Her farkli kullanict i¢in bir modelin, kullanicilarin amag, tercih ve bilgi birikimlerinden
yararlanilarak meydana getirildigi ve sistem ile kullanic1 arasindaki etkilesimde uyarlamanin
gergeklestirilebilmesi i¢i bu modelin kullanilmasi olarak tanimladigi, uyarlanabilir hiper ortam
sistemi i¢in Brusilovsky (2001); uyarlamanin 6ziinii olusturan ve yanitlanmasi gereken sorulari

su sekilde vurgulamistir:

e Neyi uyarlayabiliriz?
e Neye uyarlayabiliriz?
e Neden uyarlamaliyiz?
e Nereye uyarlayabiliriz?

e Nasil uyarlayabiliriz?

Brusilovsky (2001) verdigi cevaplarla gerceklestirdigi uyarlanabilir hiper ortam uyarlamasi

yontem ve tekniklerinin siniflandirmasi Sekil 11 {izerinde gdsterilmektedir.
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Balamieri
Ekleme/Kaldirma
o Balimleri
Sunurnunun Dot
Uyarlanmas: Dogal Dil istirme
Uyarl
Metin yarlanmas: .
Tcerigi Uyarl Sunumunun Béltimleri
el ama
Uyarlanmas: Metin / Agma/Kapama
Uyarlanmas:
Seklin Baltimleri
Uyarlanmas: Gl
Balimleri
Belirsiziestirme
Uyarlanabilir
Hiper Ortam
Teknolojileri Dosrudan
Kalavuzluk
Baglantilan
Gizleme
Siralama
Baglantila
a;-:;:r;en P Pasiflestirme
Gezinmeyi
Uyarlama
Baglantilan
Aciklama Kadirma
Baglant: Uretme
Harita
Uyarlanmas

Sekil 11. Uyarlanabilir hiper ortam teknolojilerinin taksonomisi. Brusilovsky, P. (2001).
Adaptive Hypermedia. User Modeling and User-Adapted Interaction, 11, 87-110 kaynagindan
uyarlanmugtir.

Knutov, De Bra ve Pechenizkiy (2009) ise hiper ortamin uyarlanmasi yontem ve tekniklerinin
simiflandirildigr Brusilovsky (2001) calismasindan yola c¢ikarak, “neden uyarlamaliy1z?”
sorusunun yanitlanmasi ile baslattiklart uyarlama yontem ve tekniklerini siire¢ olarak

modellemislerdir. Uyarlama siireci Sekil 12 {izerinde gosterilmistir.
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p Siniflandirma Ugulama diizeyi
B > Uyarlama ‘ ..>E}....
Siireci Sistem b*'

Sekil 12. Uyarlanabilir hiper ortam yontem ve teknikleri uyarlama siireci. Knutov, E., De Bra,
P., & Pechenizkiy, M. (2009). AH 12 years later: A comprehensive survey of adaptive
hypermedia methods and techniques. New Review of Hypermedia and Multimedia, 15(1), 5-
38 kaynagindan uyarlanmstir.

1- Kullanict modelinin olusturulmasi

2- Uyarlamanin gerceklestirilmesi

Uyarlanabilir sistemler kullanict modelinin olusturulmasini onun hakkinda oncelikle bilgileri
toplayarak sonraki asamada ise bu bilgileri islemesiyle gergeklestirmektedir. Olusturulan model
dogrultusunda sistem iizerinde uyarlamalar gerceklestirilmektedir. De Bra, Houben ve Wu

(1999) uyarlanabilir sistemlerin dort bilesenini su sekilde agiklamiglardir:

1- Alan Modeli: Bilginin nasil yapilandirildigini ve birbirleriyle nasil baglantilandirildigini
aciklar.
2- Kullanict modeli: Uyarlanabilir bir hiper ortamin kullanic1 hakkinda depolanan bilgileri tarif

eder ki bu kayith bilgiler kullanicinin kazandig1 bilgiyi ve ziyaret ettigi diigiimleri igerir.
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3- Ogretme modeli: Alan modeli ve kullanict modeliyle birleserek adaptasyonun saglanmasi
icin sunulacak yontemlerin nasil olacagini agiklayan pedagojik kurallardir.
4- Uyarlama mekanizmasi: Her bir farkli kullaniciya gore igerik ve gezinmenin uyarlandigi esas

mekanizmadir.

Cevrimici 0gretim sistemleri 6zelinde uyarlanabilirlik géz 6niine alindiginda modellenecek
kullanictyr 6grenenler olustururken, gergeklestirilecek uyarlama O6gretim sistemi iizerinde
sunulacak olan igeri ve 6grenenin sistem iizerindeki gezinmesinden olusmaktadir. Bu durumda
Somytirek’in ¢calismasina (2008) kosut olarak; oncelikli 6grenci hakkinda bilgilerin toplanarak
bir modelin olusturulmasi daha sonra bu modele gore ¢evrimigi 6gretim sistemi iizerinde igerik

ve gezinmeye yonelik uyarlama isleminin gerceklestirilmesi gerekmektedir.

Nakic, Granic ve Glavinci (2015) 2001-2013 yillar1 arasinda yayinlanan uyarlanabilir 6gretim
sistemlerinde  kullanict modellemenin anatomisini ortaya ¢ikarmayr hedefledikleri
caligmalarinda; demografik 6zellikler, kisilik 6zelikleri, islem hizlari, 6grenme stili, biligsel
yetenekler gibi bir¢ok bireysel farkliligi g¢alismalara dahil edildigini vurgulamislardir.
Ciloglugil ve Inceoglu (2012) ise 6grenen modellemesi i¢in kullanilan bu bilgilerin, alanyazinda

yapilan ¢alismalar incelendiginde:

e Ogrenci tercihlerinin alinmasi

e Ogrenci davranislarinin takip edilmesi
e Test sonuclarinin toplanmasi

e Kullanici bildirimleri

e Ogrenme sisteminde gegirilen zaman

gibi girdilerle elde edildigini belirtmislerdir. Ozyurt ve Ozyurt (2015) 2004-2015 yilar1 arasinda
yayinlanan uyarlanabilir ¢evrimi¢i 6gretim sistemleri konulu caligsmalar {izerinde yaptiklart
egilim analizinde %10,5 payinda bilginin sistem kayitlar1 tizerinden toplanirken, %89,5 payinda
geri kalan bilginin anket ve goriime kayitlarindan olusturuldugunu vurgulamislardir. Aggarwal
ve Yu (2000) kisisellestirme konusunda 2 tiir veri toplama yonteminden bahsetmistir. Buna gore
acik toplama (explicit collection) yontemi kullanicinin kendi ilgi, ihtiya¢ vb. durumlarini
kendinin bilerek sisteme girmesi yolu ile bilgi edilmesini kapsamaktadir. Ustii kapal1 toplama

(implicit collection) yontemi ise kullanicilarin sistem iizerindeki davranislarinin kaydedilmesi
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ile bilgi edinilmesini kapsamaktadir. Uyarlanabilir ¢evrimici 6gretim sistemleri konusunda alan
yazin incelendiginde bu durumun kosutluk gosterdigi goriilmektedir. Ogrenenden bilgi edinme
yontemleri anket, test, form, goriigme gibi yontemler kullanilarak, 6grenenin kendi beyanatina
dayali (self-reported) olarak alinan veriler dogrudan soru sorma yontemi ile toplanabilirken;
Ogrenenin sistem lizerinde olusturdugu gezinme yolu, sistemde kalma siiresi, tiklama sayisi,
ekranda izledigi alan vb. O6grenen-sistem etkilesiminin meydana getirdigi ¢iktilardan olusan

kullanicinin sistemle etkilesimi yontemi ile toplanabilmektedir.

Ogrenen hakkinda bilgiler toplandiktan sonraki adim ogrenenin bu bilgiler 1s13inda
modellenmesidir. Chrysafiadi ve Virvou (2013) ile Tadlaoui, Khaldi ve Carvalho (2016)
uyarlanabilir 6gretim ortamlarinda kullanilan 6grenen modelleme tekniklerini su sekilde

siralamislardir:

1- Ortiisme modeli: 1976 yilinda olusturulan model bircok sistem tarafindan uzun siiredir
kullanilan en popiiler modellerden biridir. Ana varsayimi 6grenenin igerikle alakali dogru
ancak eksik bilgisinin olmasidir. Bu sebeple konu alan kiigiik parcalara ayrilir ve model
ogrenenin bu kiiglik araglar hakkinda bilgisi olup olmadigini veya bilme derecesini etiketler.

2- Kalip model: Bir 6grenen sinifin1 veya grubunu temsil eder. Arkasinda yatan fikir tim
kullanicilarin uyarlanabilir bir sistem icerisinde paylastiklar1 ortak karakteristik 6zelliklere
gore bir gruba atilmasidir. Ornegin, bir veri taban1 modiilii acemi, yeni baslayan, ileri ve
uzman olarak dort seviyeye ayrilir. Bireylerin bilgi, deneyim ve yetenekleri hakkinda
toplanan veriler 15181nda bir seviyeye atanir ve orada kalir.

3- Karstklik modeli: Ortiisme modelinin bir uzantisidir ve bu modeldeki 6grenenin dogru
bilgilerini islemesinin yani sira yanlis veya hatali bilgilerini de hesaba katar.

4- Tamma Plam: Ogrenenin performans degerlerini temel alarak yapilan modellemedir.
Ogrenen hareketleri olast tiim planlarin bulundugu bir kiitiiphaneye adapte edilir. Ogrenenin
hareketlerinin kiitliphanede bulunan planlara en ¢ok benzeyen durumu 6grenen modeli olarak
secilir. Kiitliphanenin olusturmasi ¢ok masrafli ve karmasik bir islemdir.

5- Makine Ogrenmesi teknikleri: Ogrenenin bilgi seviyesi, bilissel yetenekleri, segenekleri,
yetkinlikleri ve daha bir¢ok 6zelliginin hesaba atilarak davranislar1 hakkinda ¢ikarimlarda

bulunma islemlerini icerir. Ogrenen hakkinda yapilan gézlemler egitim igin kullanilacak
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gelecekteki hareketlerinin tahmini ic¢in kullanilabilir. Bu sebeple 6grenen modellemesi

konusunda kullanimi1 oldukga popiilerdir.

Ogrenenin modellenmesinden sona yapilacak son asama, cevrimigi 6gretim sistemi iizerinde

uyarlamanin gergeklestirilmesi olusturmaktadir. Uyarlama igerigin ve gezinmenin uyarlamasi

olarak iki ana baslikta gerceklestirilebilmektedir. Uyarlanabilir gezinme hiper ortamda

kullaniciya rehberlik etmek olarak tanimlanabilirken, uyarlanabilir i¢erik kullanict modeline

gore sayfalardaki icerinin gesitli yonlerde degistirilmesi olarak tanimlanabilmektedir (Stern ve

Woolf, 2000). Somyiirek (2008) yapmis oldugu calismada igerigin uyarlanabilmesi igin

kullanilabilecek yontem ve teknikleri su sekilde siralamistir:

Kosula baglh metin: Tim igerik parcalara boliinlir ve modellenmeye uygun bir sekilde
ogrenene bu parcalarin bir kismi gosterilirken bir kismi gizlenir. On bilgisi yiiksek bir
ogrenene sinirlt sayida par¢anin sunumu yapilirken 6n bilgisi diisiik bir 6grenene daha fazla
parca veya icerigin tamaminin gosterilmesi 6rnek olarak gosterilebilir. Parcalarin tamamini
gormek isteyen bir 6grenen i¢in sinirhilik olusturabilir.

Esnek metin: Bir konu baghigi ile ilgili ekstra agiklamanin web teknolojilerinin
saglayabilecegi herhangi bir yontemle (acilir pencere, uzayan metin vb.) &grenene
saglanmasidir. Ogrenenin kontroliinde gerceklestirilen bu islemin niteligi hakkinda
geribildirim vermemesi sinirlilik olusturabilir.

Farkl boliimler: Tim igerik oncelikli olarak boliimlere ayrilir. Her bir boliim i¢in uygun
goriilecek sekilde farki icerikler hazirlanir. Modellemeye gore hangi 6grenenin boliimiin
hangi igerigine erisim saglayacagina karar verilir. Bu islemin zorlugu her bir boliim i¢in
birbirinden farkli igerikler hazirlamaktir.

Farkly sayfalar: Farkli bollimlere benzer bir yapida olup her sayfanin farkli igeriklerle
modellenen 6grenene gore sunulmasi olup benzer zorluklari icermektedir.

Cergeve temelli teknik: Cergeve seklinde hazirlanan ve her birinin digeri ile baglantisi olan
sayfa icerisindeki boliimlerin hangi igerik tiirlinde ve sirasinda goriintiilenecegi belirlenir.
Yeniden siralanan boliimler dogal akisin disina ¢ikabilecegi i¢in anlasilma problemlerine de

sebep olabilir.
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Houben'in (2004) 6greneni dogru igerige erisebilmesi i¢in yonlendirme g¢aligmalari olarak

tanimladig1 gezinmenin uyarlanmasina 6zgii yontem ve teknikleri Brusilovsky (2007) yaptigi

caligma ile asagidaki sekilde siralamistir:

Dogrudan kilavuzluk: Uyarlanabilir gezinme yontemlerinin en basiti olup ihtiyaclari, bilgisi
vb. parametrelere gore modellenen 6grenene bir sonraki en iyi igerige veya alternatif igerige
dogrudan yonlendirme yapilmasidir. Ayni sayfada bulunan baglantinin belirginlestirilmesi
seklinde uygulanabilecegi gibi dinamik bir “sonraki” baglantis1 da kullanilabilir. Sistemin
onerilerini kullanmak istemeyen 6grenenler i¢in bir sinirlilik olusturabilir.

Baglanti siralama: Ogrenenin belirlemis oldugu amacglarini da gz Oniine alarak,
olusturulmus modellemeye gore tiim baglantilarin dnceliklendirilerek sunulmasidir. Stabil
baglanti siralamasinin 6nem arz etmedigi igerikler i¢in kullanilmasi uygun olmakla birlikte,
aksi durumlar i¢in sorunlar yaratabilir.

Baglanti gizleme: Bu yontemin amaci 0grenenin amaci ile Ortiismeyen veya heniiz
anlamakta giicliik ¢ekebilecegi materyaller iceren ilgisiz sayfalara yonlenen baglantilari
gizlemek, ¢cikarmak veya pasif hale getirmektir. Bilissel yiikleme probleminin dniine gegmek
icin kullanilmaktadir. Baz1 ¢alismalar daha 6nce aktif olan baglantilarin daha sonra goriinmez
veya pasif olmasinin 6grenenler iizerinde memnuniyetsizlik yarattigi belirtilmektedir.
Baglantilar: agiklama: Baglantilar lizerinde yer alan agiklamalar ile erisilecek olan diigtimler
hakkinda 6grenenin daha fazla bilgi edinmesinin amaglandig1 ydntemdir. Ikon seklinde veya
fare 1saretcisinin baglanti lizerine gelmesi gibi yontemlerle uygulanabilmektedir. Bu yontem
baglantilarin sabit siralamasini koruyarak 6grenenlerin zihinsel haritalar konusunda problem
yagsamasini Onler.

Baglanti olusturma: Sayfada daha 6nce olusturulmamis yeni baglantilarin sunulmasidir. Ug
ayr1 yontemle gergeklestirilirken, o anki 6grenen i¢in 6grendigi igerikle ilgili dinamik
baglantilar Onerilmesi uyarlanabilir yontemi olarak belirtilmektedir. Yeni baglantinin

olusturulmasi 6grenenin profili ve igerik hesaba katilarak olusturulmaktadir.
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Ilgili Arastirmalar

Alanyazinda uyarlanabilir ¢evrimigi O0gretim sistemleri iist basliginda hemen her konuda
gergeklestirilmis yiiksek sayida calisma bulunmaktadir. Kaydedilen ve erisilebilen veri
miktarindaki ve bu veriyi isleme kapasitesindeki artisin ¢evrimigi 6gretim sistemi ¢alismalarinin
baglamasindan daha sonraki yillara denk geliyor olmasi, bu alanda veri madenciligi
tekniklerinin uygulandigi ¢alisma sayisini gorece az kilmaktadir. Ancak veri madenciligi
yontemlerinin uyarlanabilir ¢evrimigi 6gretim sistemleri konusunda ise kosuldugu caligmalar
uzun siireden beri alanyazinda ivmeli bir sekilde calisilan konular arasinda yer almaktadir.
Romero ve Ventura (2020) yapmis olduklari caligmada Google Scholars iizerinde 2000-2018
yillar1 arasinda gergeklestirilen, “egitsel veri madenciligi” ve “6grenme analitikleri” anahtar
kelimeleri ile yapilan arama sonucunda ortaya ¢ikan calisma sayilarini ve yillara gore artisin

belirtmislerdir (Sekil 13).
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Sekil 13. 2000-2018 Yillar arasinda yapilan calisma sayilart Romero, C., & Ventura, S.
(2020). Educational data mining and learning analytics: An updated survey. WIREs Data
Mining and Knowledge Discovery, 10(3). kaynagindan erisilmistir.

Wang ve Guo (2009) yapmus olduklari ¢alismada Ingilizcenin ikinci yabanci dil olarak
ogretilmesi konusunda prototip uyarlanabilir ¢gevrimigi 6gretim sistemi gelistirmistir. Cinsiyet,
kisilik, bilissel stil, 6grenme stili ve daha dnceki donemlerde alinan sinav notlarinin Roiger ve

Geatz karar agaci algoritmasi kullanilarak islendigi calismalarinda 6gretim igerigi optimize
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edilerek, 6grenenlere 6zgii, kisisellestirilmis bir siralamada gosterilmesi saglanmistir. Calisma
gezinmenin uyarlandigi bir sistem olarak nitelendirilmistir.

Xu, Wang ve Su (2002) yapmuis olduklar1 ¢alismada, ¢evrimigi olarak sunulan bilisim sistemleri
gelistirme yasam dongiisii dersini uyarlanabilir bir sekilde yeniden tasarlamislardir.
Calismalarinda uyarlama igslemini daha 6nceden veri tabaninda bulunan 6nceki sinav puanlari
gibi statik verileri ve veri tabanina kaydetmeye basladiklar1 fare hareketlerinin hedefi,
zamanlamasi gibi dinamik verileri bulanik mantik yontemi ile isleyerek gergeklestirmislerdir.
Modellenen 6grenci profili sayesinde her bir farkli 6grenciye farkli 6grenme materyali, test
sorular1 okuma Onerileri, uyarilar ve tavsiyeler sunmuslardir.

Lin, Yeh, Hung ve Chang (2013) yaraticilig1 artirmak i¢in uyarlanabilir ¢evrimi¢i 6gretim
sistemi gelistirmislerdir. Yas, cinsiyet, mezun olunan boliim gibi demografik ve sosyo-
demografik bilgilerin yani sira yaraticilik, 6grenme stili dl¢ceklerinden ede edilen sonuglari karar
agact algoritmast ise kosularak modellenme gerceklestirilmistir. Calismada Ogrenenlerin
problem ¢dzme becerileri, tasarlanan 0gretim sistemi ile artirmaya caligilmig, bu kapsamda
gelistirilen ii¢ senaryolu bir oyunda, on farkli problemin ¢oziim yollarini kisiye 6zgii olarak
uyarlamay1 amaglamislardir. Gezinmenin uyarlandigi bu sistemde Onerilen yollar1 kullanan
ogrenenlerin gérece daha yaratici beceriler gosterebildikleri vurgulanmustir.

Huang, Huang ve Chen (2007) yapmis olduklari ¢alismada “Java programlama dili” konusunda
pilot bir uyarlanabilir ¢evrimi¢i 6gretim sistemi tasarlamislardir. Sistem kapsaminda konu
bagliklarinin siralanarak, uyarlanabilirlik gergeklestirilmeye caligilmistir. Cinsiyet, yas, test
sliresi, uzmanlik seviyesi ve 6grenenin bilgi seviyesi degiskenleri genetik algoritma kullanilarak
zorluk derecesi on testle belirlenmis ve benzer konu basliklarinin 6grenene kisisellestirilmis
sirada sunulmasi saglanmistir. Uyarlanabilir ¢evrimi¢i Ogretim sistemi, Ogrenenin {inite
konularini ¢alistiktan sonra uyguladig: bir test sonucunda degerlendirilmesi, basarisiz olmasi
durumunda kendisine 6zelestirilmis bir siralama ile ayni konularin yeniden c¢alisilmast ve
yeniden test uygulanmasi seklinde kurgulanmistir.

Jovanovic, Vukicevic, Milovanovic ve Minovic (2012) yapmis olduklari ¢alisma ile prototip bir
cevrimigi 0gretim sistemi modiilii gelistirmislerdir. K-ortalama deger algoritmasini kullanarak
ogrenenlerin bilissel stillerini ve Belgrad Universitesi ¢evrimici dgretim sistemi {izerinde almis

olduklar1 derslerin performanslarini isleme tabi tutarak 6grenenleri kiimelemislerdir. Hangi
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ozellikteki 6grenenin hangi ders konusunda basarili olabilecegini veya zorluk c¢ekebilecegini
tahmin etmek i¢in olugturulan modiiliin ¢cevrimi¢i 6gretim sistemi {lizerine entegre edilmesiyle,
ogrenene Ozel igerik sunulabilecegi gibi 0gretene de karar alma konusunda destek olacagi
belirtilmistir.

Wang ve Liao (2011) yapmus olduklar1 calisma ile Ingilizce’nin ikinci bir yabanci dil olarak
ogretildigi uyarlanabilir bir prototip ¢evrimigi dgretim sistemi gelistirmislerdir. Ogrenenlerin
demografik ve karakteristik 6zellikleri olan cinsiyet, kisilik ve anksiyete seviyelerinin ve
O0grenme performanslarinin yapay sinir aglar algoritmasi kullanilarak islendigi calismada
ogrenenleri smiflandirmiglardir. Calisma sonucunda modellenen 6grenenler icin farkl

seviyelerde kelime bilgisi ve okuma etkinlikleri onerilmistir.
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BOLUM I11

YONTEM

Bu boliimde; aragtirma modeli, arastirmanin siireci, ¢alisma grubu, verilerin toplanmasi ve

verilerin analizine yer verilmektedir.

Arastirmanin Modeli

Bu calisma ile kullanicilarinin demografik, sosyo-demografik, dikkat, kisilik, bilgi giivenligi
konusundaki tehlike algisi, suca maruziyet, riskli ve korumaci davranislara karsi beyanatlari
dogrultusunda; ayn1 konuda gercek hayattaki gosterecekleri davranislar veriden bilgi kesfetme
stirecleri igletilerek tahmin edilmeye calisilmistir. Kullanici hakkinda yapilan bu tahminler
dogrultusunda da kendisine kisisellestirilmis bir igerik sunan c¢evrimi¢i Ogretim sistemi
hazirlanmas1 amaglanmistir. Bu amaca ulagmak igin tasarim tabanli arastirma yontemi
kullanilmigtir. Tasarim tabanli aragtirma yontemi genel olarak bir iriin veya hizmetin
gelistirilmesini hedefleyen, kuram veya egitim uygulamalar1 ortaya konulabilen aragtirma
yontemidir (Barab ve Squire, 2004). Calismada uyarlanabilir 6grenme ortaminin ortaya
koyulmast i¢in ise tasarimin siire¢ icerisinde sekillendirilerek {iriinlin siire¢ sonunda ortaya

cikmis oldugu hizli prototipleme dgretim tasarimi modeli (Simsek, 2013) kullanilmistir.

Tasarim, Tirk Dil Kurumu (TDK) (2020) sozligiinde “bir arastirma siirecinin ¢egitli
donemlerinde izlenecek yol ve islemleri tasarlayan cerceve, tasar ¢izim, dizayn” olarak
tanimlanmaktadir. Tasarim §gretme-6grenme baglaminda incelendiginde, gelistirme siirecinin
gerceklestirilebilmesi igin gerekli 6n islemler oldugu ve siire¢ sonucunda yeni bir ortam veya

kuramin meydana gelmesi ile sonuglanacagi goriilmektedir. Calisma kapsaminda, ¢evrimigi

104



ogrenme ortamlarmin olusturulmasinin tasarim ve gelistirme siireglerini ihitva etmesinden
dolay1, en 6nemli 6zelligi yeni bir 6grenme ortami ya da egitim uygulamasi iiretiyor olmasi

(Kuzu, Cankaya ve Misirli, 2011) olan tasarim tabanl arastirma yontemi tercih edilmistir.

Wang ve Hannafin (2005) alanyazinda tasarimin odak noktasi oldugu farkli tanimlamalar atinda

bir¢ok ¢alisma oldugunu su sekilde siralamistir:

e Tasarim tabanli arastirma (Design Based Research, Collective, 2003);

e Tasarim deneyleri (Design experiments, Collins, 1992,1999);

e Tasarim arastirmasi (Design research, Edelson, 2001);

o Gelistirme arastirmasi (Development research, Van den Akker, 1999);

e Gelisimsel arastirma (Developmental research, Richey, Klein ve Nelson, 2003);

e Bicimlendirici arastirma (Formative research, Reigeluth ve Frick, 1999)
Bu ¢aligmalarin ortak karakteristik 6zelliklerini su sekilde siralamiglardir:

e Pragmatik: Tasarim tabanli arastirma hem kurami hem de uygulamayi gelistirir ki
uygulamanin degeri, ilkelerin uygulamayi ne derece gelistirdigi ile degerlendirilir.

e Temeli olan: Tasarim ger¢ek diinya uygulamalar ile ilgilidir ve siire¢ tasarim tabanli
arastirmaya bagl olarak caligilir

e Etkilesimli, tekrarlayan ve esnek: Fazlaca detaylandirilmamis olan ana baslangi¢ planinin
ihtiya¢ dahilinde arastirmaci tarafindan degistirilebildigi islemler analiz, tasarim, uygulama
ve yeniden tasarim basamaklarinin tekrarlayan bir yapida bulunmaktadir.

e Biitiinleyici: Karma arastirma ydntemlerinin uygulanabildigi tasarim tabanli arastirma
yontemlerinde arastirmada yeni ihtiyaglar olusmasi veya arastirma amacinin gelismesi
durumlarinda ¢ok farkli yontemler farkli fazlarda kullanilabilirler.

e Baglamsal: Arastirma siireci, bulgular ve ana plan iizerinde yapilan degisiklikler raporlanir.

Frick ve Reigeluth (1999) nicel arastirma yontemlerinin (deneysel, korelasyon analizi vb.)
Ogretimsel tasarim kuramlarmi veya gelistirmeyi 1iyilestirmek i¢in yeterince yararl
bulmadiklarini, bunun yerine vaka arastirmasi tarzinda yontemlerin gelistirilmesi gerekliligini
savunmuslardir. Cogu egitim aragtirmasinin bilgiyi tanimlama ile sonug¢landigini belirtmisler ve

tasarim tabanli yontemlerin verilen bir duruma gore kuramsal bilginin uygulanmasi, bu siiregte
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sarf edilecek zaman, materyal, ekipman gibi ihtiyaglarin g6z oniine alinmasi, 6gretimdeki tiim
paydaslar i¢cin ne derece tatmin edici olabilecegi konularinda faydali olacagini vurgulamislardir.
Benzer bir sekilde Van den Akker (1999) 6gretimin dinamik ve karmasik yapisinda kaynakli
olarak gercek diinya uygulamalarn tlizerinde geleneksel arastirma yontemleri kullanilirken
aragtirmacilarin tasarim ve gelistirme problemleri ile karsilagtiklarini, egitim arastirmalarinin
tanimlayict bilgileri tasarim prensiplerine transfer edebilecek daha degerli pratikler sunmasi
gerektigini belirtmis, tasarim tabanli arastirmalarin belirtilen karmagik yapidaki gelistirme
etkinliklerini destekleyecegini belirtmistir. Edelson (2002) ise egitimsel arastirmalarin tarihsel
olarak kuramlarin testi i¢in, tasarimlarin ise bu kuramlar1 gelistirme ve diizenleme amacinda
oldugunu ancak tasarim tabanli arastirmalarin belirli derslerin 6grenilebilmesi i¢in firsatlar
sunabilecegini, dogrudan uygulanabilecek pratik {iriinler sunabilecegini, arastirmacilara egitsel
uygulamalar1  dogrudan gelistirebilme imkani1 sunabilecegini vurgulamigtir. Egitim
arastirmacilari, kural koyucular ve uygulayicilar giinlik uygulamalarda yasanan problemlere
edebilecek ¢oziimler arayan arastirma yontemlerine ihtiya¢ oldugu konusunda hem fikir olmus,
tasarim tabanli arastirmalarin bu konuda O6grenme ortamlariin gelistirilmesi, yiiriirliige
korunmasi ve siirdiiriilmesi yardimeci olacagi bildirilmektedir (The Design-Based Research
Collective, 2003). Kelly (2013) yasanan problemin belirli ve standart haline gelmis bir ¢ozimii
ve bu ¢Oziimiin uygulanmasi konusunda genel bir diisiincenin hakim oldugu ve uygulandiginda
problemin ortaya kalktiginda kullanilmasinin ¢ok uygun olmadigini belirttigi tasarim tabanh

aragtirmalarin, belirtilen durumlarda tercih edilmesinin faydasindan bahsetmistir:

e Opretilecek bilginin yeni veya arastirmaci tarafindan yeni kesfediliyor olmasi
e Icerigin nasil 6gretilecegi konusunun gok agik olmamasi

e Ogretimsel materyallerin yetersiz veya hi¢ olmamasi

e Ogreticinin yeteneklerinin ve bilgisinin tatmin edici diizeyde olmamas1

e Karmagik kural veya politik faktorlerin siireci negatif yonde etkilemesi.

Mevcut ¢aligmanin amaci bir 6gretim ortaminin tasarlanmasi ve gelistirilmesi oldugu igin, bir
iirlin ortaya koymaya yonelik olmasi ve genel 6gretim sistemi tasarimi adimlarina benzer sekilde

analiz, tasarim ve uygulama adimlarinin yinelenen bir sekilde kullanilmasindan dolay: tasarim
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tabanli arastirma yontemi, Sekil 14 lizerinde gosterdigi ve adimlar1 (Kuzu vd., 2011) agiklandigi
sekli ile kullanilmstir.

3. Veri
Toplanmas:
ve Verilerin
Analizi

Problemin Tanimlanmasi

l

Problemin Kuramsal

2. Tasarimin

Uygulanmasi

1.Veri Toplama
Strecinin

olarak incelenmesi

l —

Planlanmast

5. Tasarimin
Diizeltilmesi
ve

Var Olan Tasanm
Prensipleri ve Kuramlar
ile Tasarimin Yapilmasi

|

4, Karar
Verme ve

Tasarim Plan:

Yenilenmesi

¥

Arastirma Raporunun
Yazilmasi

Sekil 14. Tasarim tabanl arastirma uygulama adimlari. Kuzu, A., Cankaya, S., & Misirli, Z. A.
(2011). Tasarim Tabanli Arastirma ve Ogrenme Ortamlarinin Tasarimi ve Gelistirilmesinde

Kullanimi. Anadolu Journal of Educational Sciences International, 1(1), 19-35. Kaynagindan
uyarlanmistir.

1. Problemin Tammlanmasi: Bilgi gilivenligine yonelik ¢evrimici &gretim sistemlerinin
uyarlanabilir yapida olmamasimin kullanicinin kaybolmasina, gereksiz zaman ve gii¢
harcamasina sebep olmasi problem olarak tanimlanmistir. Bu agsama detayl olarak “Problem
Durumu ve Gerekgesi” baglig altinda detayli olarak incelenmistir.

2. Problemin Kuramsal Olarak /ncelenmesi: 1. asamada belirlenen problem durumu ve
problemin sebepleri ve olasi ¢oziimler igin alinan reaksiyonlar alan yazin ve gercek diinya
ornekleri lizerinden arastirilarak incelenmistir. Bu asama “Kavramsal Cergeve” basligt

altinda detayl1 olarak incelenmistir.
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3. Var Olan Tasarim Prensipleri ve Kuramlar ile Tasarumin Yapilmasi: 2. asamada agiga ¢ikan
bilgiler 1s18inda uyarlanabilir ¢evrimigi Ogretim sisteminin tasarimi gerceklestirilmigtir.
Kullanicilarin kendi beyanlarina dayali olarak bildirdikleri ve gercek hayatta gosterdikleri
davraniglarin karsilastirilarak, 6gretim ortamina aktarilmasinin belirlenmesi bu asamada
gerceklestirilmistir.

4. Déngiisel Islemler: 3. asamada belirlenen genel tasarima gore, her bir uygulama adimi
dongiisel sekilde gerceklestirilmis, planlanan veri toplama siirecine gore tasarim uygulanmus,
veriler toplanarak analiz edilmis, ortaya ¢ikan sonuglar dahilinde karar verilerek tasarim
yeniden diizenlenmis veya nihai seklini almistir. Bu agama “Bulgular ve Yorum” basligi
altinda detayli olarak ele alinmistir.

5. Arastirma Raporunun Yazilmasi: Bu asama “Bulgular ve Yorum” baglig1 altinda detayli

olarak ele alinmistir.

Tasarim tabanli aragtirma yontemine olusturulacak uyarlanabilir ¢evrimici 6gretim sisteminin
nasil calisacagina yonelik islemlerin tamamlanmasi asamasinda bagvurulmustur. Sistemin
ogretimsel tasarimi igin hizli prototipleme modeli kullanilmis boylece siire¢ iginde sekillenen
tasarim siire¢ nihayetlendiginde uyarlanabilir ¢cevrimi¢i 6gretim sisteminin iiriin olarak ortaya

cikmasi saglanmistir.

Ogretim bir insanin dgrenmesine yardim etmek icin yapilabilecek, dgretimsel tasarim ise bu
yardimin kalitesini artirmaya yarayacak her sey olarak ifade edilmektedir (Reigeluth, 1997).
Ogretim tasarimu, alg1 ve dgrenme ile ilgili ilkelerin sistematik bir sekilde 6gretim ortamlarina
uyarlanmasi, 6grenme ise genel olarak kisinin bir isin nasil yapildigiyla alakali bilgiyi alarak isi
gergeklestirmesi ve deneyim kazanarak o isin neden yapildigini kavramlastirmasi olarak
tanimlanmaktadir (Ar1, 2013). Alanyazinda farkli alanlardaki egitim, 6gretim, 6grenme ve
gelistirme cabalarinin bir iirlinii olarak birbirine alternatif olabilecek sekilde gelistirilmis birgok
ogretim tasarimi modeli bulunmaktadir. Uygulama siirecini 6zetleyen ADDIE ¢ekirdek modeli
analiz, tasarim, gelistirme, uygulama ve degerlendirme asamalarindan meydana gelmekte olup
Ogretim tasarimi silirecinin asamalarini veya bilesenlerini gostermektedir. Alanyazinda bulunan
baz1 modeller ilk basamaktan son basamaga kadar ardisik bir sira izlerken (dogrusal modeller),

bazi modeller basamaklarin yinelenmesi ile gergeklestirilmekte (dongiisel modeller), bazilari
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tiim basamaklar arasindaki etkilesimi 6n plana alirken (etkilesimli modeller), bazilar1 sistematik
yapisinin yaraticiliglr engellemesinden dolay:r tasarimin verimine odaklanmaktadir (sezgisel
modeller) (Simsek, 2013). Hizli prototipleme 6gretim tasarimi modeli sezgisel modeller

igerisinde incelenmektedir.

Yan ve Gu (1996) endiistri i¢in iiriin gelistirme konusunda karsilasilan iki 6nemli ve zorlayici
islemin, {irtin gelistirme siiresinin hizlica diistiriilmesi ve iiretimi yapilacak iriinlerin g¢esitli
tiplerde ve kii¢lik parti boyutunda iiretiminin esnekliginin artirilmasi olarak belirtmislerdir. Hizl
prototipleme yonteminin ise bu zorlayici islemlerin iistesinden gelerek iiriin prototiplerinin
tiretilme siiresini hizlica diisiirdiigiinii vurgulamislardir. Hizli prototipleme 6gretimsel konuda
yeni bir iriiniin ¢alisan bir modelinin gelistirilmesini kapsar. Prototip iriiniin son hali
olmamakla birlikte onu betimleyen, iglevlerinin goriilmesini saglayan, son {iriiniin daha basit
ancak calisan bir modelidir (Jones ve Richey, 2000). Tripp ve Bichelmeyer (1990) hizli
prototipleme modelinin basamaklarini Sekil 15 {izerinde gosterildigi sekilde ifade etmiglerdir.
Tasarim, arastirma, olusturma ve kullanma sirali islemlerinin sonucunca iiriinle ilgili ihtiyag,

hedef ve iceriklerin tam olarak anlasilabilecegini belirtmislerdir.

Ihtiyac ve Icerik Analizi Hedeflerin Belirlenmesi

Prototipin Olusturulmas: (Tasarim)

Prototipin Olusturulmasi (Arastirmal)

Sistemin Kurulmas: ve Strdirilmesi

Sekil 15. Hizl prototipleme modeli. Tripp, S. D., & Bichelmeyer, B. (1990). Rapid prototyping:
An alternative instructional design strategy. Educational Technology Research and
Development, 38(1), 31-44. Kaynagindan uyarlanmistir.

Reigeluth (1989) arastirma ve tasarimin birbirinden ayrilmasinin iyi bir secenek olmadigin
vurgularken, tasarimcinin ortaya ¢ikan {irlinii degerlendirebilecek nitelikte ve asinalikta

olmasimin arastirma ve gelistirmenin birlikte yiiriitiilmesinin ¢ok daha etkili olacagini1 ifade
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etmistir. Hizli prototipleme modelinin tam bir 6gretim programi ortaya koymaktan ziyade ders
seviyesindeki 6gretimi gelistirmek icin kullanilan 6gretim tasarimi modeli olmasindan dolay1
(Simsek, 2013), bu ¢alismada hizli prototipleme &gretim tasarimi modeli basamaklari1 takip

edilmistir.

Calisma Grubu

Veri toplama agamasi iki agamadan olusan ¢alismanin ilk boliimde ¢alisma grubunu bilgisayar
veya akilli telefon ve internet kullanicist olan 619 goniilli katilimcr olusturmaktadir. Veri
toplama agsamasinin ikinci asamasi ise ilk asamaya katilim gosteren 619 katilimeidan 301’1
goniilli olarak katilim saglamislardir. Bilgisayar veya akilli telefon kullanarak internet
iizerinden herhangi bir islem yapan 7’den 77’ye her yasta ve ozellikte kullanicinin bilgi
giivenligine yonelik tehditlere maruz kalabileceginden, belirtilen teknolojilerin kullanimi
disinda bir smirlama getirilmeden calisma grubu goniilliiliik esasina gore olusturulmustur.
Calismanin bir ve ikinci veri toplama asamalari arasinda gozlenen katilimer farki sadece ilk
asamaya gOnillii olarak destek veren katilimcilarin ikinci asamaya katilm saglamak

istememelerinden kaynaklanmaktadir.

Calisma grubunun belirlenmesinde amacli 6rnekleme yontemlerinden maksimum cesitlilik
yontemi kullanilmistir. Biiyiikoztiirk vd. (2014) amacglh 6rneklemeyi, temel alinan birimlerin
secilme ihtimallerinin esit olmadig1 segkisiz drnekleme yonteminin altinda degerlendirmekle
birlikte arastirmanin derinlemesine gerceklestirilebilmesi amaci ile ¢aligmanin baglamina gore
bilgi bakimindan zengin durumda olanlarin se¢ilmesi olarak ifade etmis, maksimum ¢esitlilik
yonteminin ise drneklem lizerinde arastirmaya sebep problemle ilgili kendi icerisinde benzeyen
ancak farkli durumlardan olusmasi olarak tarif etmislerdir. Mevcut calisma goz Oniine
alindiginda, katilimcilar igin bilgisayar velveya akilli telefon ve internet kullanicisi
sinirlamasinin - olmasi, biiylik veri analizi yontemleri ile arastirmanin derinlemesine
gerceklestirilmesi ve olusturulacak g¢evrimici Ogretim sisteminin uyarlanabilirliginin kendi
icerisinde benzeyen ancak farkli Ozelliklerde katilimcilarin analiz edilmesi ile miimkiin
olacagindan amacli 6rnekleme-maksimum cesitlilik 6rnekleme yontemi en uygun goriilen

yontem olmustur.
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Verilerin Toplanmasi

Iki boliimden olusan veri toplama islemlerinin birinci asamasinda katilimcilarin demografik,
sosyo-demografik ozellikleri, bilgi giivenligine yonelik riskli ve korumact davranislari, risk
algilar1 ve suca maruz kalma durumlari ile kisilik 6zelliklerini belirlemek amaciyla Biiylik Besli

Kisilik Envanteri veri toplama araci olarak kullanilmustir.

Calismanin ve veri toplamanin ikinci asamasinda ise, katilimcilarin birinci veri toplama
asamasinda Olgiilebilir bazi davraniglara verdikleri cevaplari davranisa doniistiiriip
doniistiirmediklerini belirlemek igin bir web sitesi (www.wizardbuilding.com) insa edilmistir.

Olusturulan web sitesinin giris sayfasi Sekil 16 lizerinde gosterilmistir.

(S0 x 4 o X
« C O O Notsecure | wizardbuilding.com * B @ :

Girig Yap !

Liitfen E-posta Adresinizi Girin

Sekil 16. www.wizardbuilding.com veri toplama araci

Veri toplama birinci asamasinda ankete goniillii katilim saglayan 619 katilimciya, olusturulan
web sitesinin adresi vermis olduklari eposta adresleri {izerinden gonderilerek ¢alismanin ikinci
asamasina da katilim saglamalari istenmistir. Katilimcilarin kendi davraniglarinin 6l¢iildiigiini
diistinmemeleri, dogal davraniglarin1 sergileyebilmeleri ve bdylece deneme etkisini ortadan

kaldirmak i¢in olusturulan web sitesinin kullanilabilirliginin 6l¢iildiigii izlenimi verilmistir.

Her iki veri toplama islemi i¢in katilimer sayisini artirabilmek amaciyla ilk yapilan duyuruda;
caligmanin iki asamadan olustugu, her iki asamaya da katilim saglayacak goniilliiler arasindan,
video kaydinin eposta iizerinden her katilimeiya gonderilmek lizere yapilacak olan ¢ekilisle bilgi

glivenligi firmalan tarafindan saglanan hediyeler gonderilecegi vurgulanmigtir. Bu sebeple
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iletiyi alan herkesin bunu kendi sosyal medya veya eposta gruplarinda paylagsmasi da tesvik
edilmigtir. Calisma kapsaminda oOlgekleri kullanilan arastirmacilardan oOlgekleri ¢aligma
kapsaminda kullanabilmek ile ilgili, Gazi Universitesi Etik Kurulu’ndan veri toplama ile ilgili
gerekli tiim izinler alinmistir (EK 2). Calisma kapsaminda cevap aranan arastirma sorularina

Tablo 1°de belirtilen veri toplama araglari kullanilarak ulagilmistir:

Tablo 1
Veri Toplama Araglart Ozet Tablosu

SN Aragtirma Sorusu Veri Toplama Araci

1 Bilgi giivenligi konusunda bireysel 6zellikler, niyetler ve
davranislar arasinda nasil bir iliski vardir?

a Bilgi giivenligi konusunda demografik ozellikler Anket
niyetleri nasil etkilemektedir?

b Bilgi giivenligi konusunda kisilik ozellikleri niyetleri Anket
nasil etkilemektedir?

c Bilgi giivenligi konusunda farkli davranislar sergileyen Anket + Arastirmaci
kisilerin demografik 6zellikleri arasinda anlaml bir iliski tarafindan hazirlanan web
var midir? sitesi

d Bilgi giivenligi konusunda farkli davranislar sergileyen Anket + Arastirmaci
kisilerin sosyo-demografik ozellikleri arasinda anlamli tarafindan hazirlanan web
bir iligki var midir? sitesi

e Bilgi gilivenligi konusunda farkli davranislar sergileyen Anket + Arastirmaci
kisilerin kisilik 0zellikleri arasinda anlamli bir fark var tarafindan hazirlanan web
midir? sitesi

f Bilgi giivenligi konusunda farkli davraniglar sergileyen Anket + Arastirmaci
kisilerin tehlike algilari, suca maruz kalma durumlari, tarafindan hazirlanan web
riskli davramis Ozellikleri ve korumaci davranis Sitesi
ozellikleri arasinda anlaml bir fark var midir?

g Bilgi giivenligi konusunda farkli davranislar sergileyen Arastirmaci tarafindan
kisilerin yazma hizlar1 ve dikkatleri arasinda anlamli bir hazirlanan web sitesi
fark var midir?

2 Bilgi giivenligi egitimine yonelik olarak gelistirilen
uyarlanabilir ¢evrimici 6grenme ortami nasil olmalidir?

a Uyarlama nasil gergeklestirilmelidir? Yar1 yapilandirilmig
gorusme

b Ogrenen modellemesi nasil yapilmalidir? Yar1 yapilandirilmis
goriisme

3 Bilgi gilivenligi egitimine yonelik olarak gelistirilen Yar1 yapilandirilmig
uyarlanabilir 6grenme ortami hakkinda konu alani goriigme
uzmanlarinin goriisleri nelerdir?
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Demografik Ozellikler

Katilimeilarin genel demografik 6zelliklerinin toplandig1 anket tizerinde yas bilgisi dogum tarihi
olarak elde edilmis ve daha sonra veri analizinde kullanilmak iizere kusak gruplarina ¢evrilerek
kaydedilmistir. Insanlarin algilari, vizyonlari, misyonlar1 ve davranislar1 gevre, dnemli olaylar,
is ve hayat tecriibeleri gibi durumlardan etkilendigi i¢in yas gruplarinin, adina kusak denilen ve
bu etki durumlarinin bulundugu periyotlara gore sekillendigi parcalara bdoliinmesi ile
gergeklestirilmistir (Bejtkovsky, 2016). Bu calismada kusaklar Adigiizel, Batur ve Eksili'nin
(2014) calismalarina gére 5 grup altinda incelenmistir. 1945 yili ve Oncesinde doganlar
“gelencekselciler” grubunu olustururken, 1946-1964 yillar1 arasinda dogan kisiler “bebek
patlamas1” grubunu olusturmaktadir. “X kusagi” grubunu 1965 ile 1979 yillar1 arasinda
doganlar olusturmakta iken, 1980 ile 1995 yillar1 arasinda doganlar “Y kusagi” grubunu
olusturmaktadir. 1995 sonrasinda doganlar ise “Z kusag” olarak nitelendirilmistir.
Katilimcilarin cinsiyet degiskeni verileri de alan yazinda yapilan ¢alismalara uygun olarak

“kadin” ve “erkek” seklinde toplanmustir.

Sosyo-Demografik Ozellikler

Sosyo-demografik bilgiler katilimcinin kag yildir internet kullaniyor oldugu, giinliik kag saatini
internette gecirdigi ve egitim seviyesi bilgilerinden olugsmaktadir. Egitim seviyesi Tiirk egitim
sistemine paralel olarak gerceklestirilmistir. Calisma kapsaminda kaydedilen sosyo-demografik

degiskenler Tablo 2 {izerinde gosterilmistir.

Tablo 2
Sosyo-demografik Ozellikler

Egitim Diizeyi Internet Kullanim Yili Giinliik Internet Kullanim Saati
[Ikogretim Mezunu 0-2 Yil 0-2 Saat
Lise Mezunu 3-6 Y1l 3-5 Saat
On lisans Mezunu 7-10 Y1l 6-10 Saat
Lisans Mezunu 11-15 Y1 11+ Saat
Yiiksek Lisans Mezunu 15+ Y1l

Doktora Mezunu
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Riskli ve Korumaci Davrams Olcekleri
Riskli ve korumaci davramis olgekleri Ogiitcii (2010) tarafindan hazirlanan “E-Déniisiim
Siirecinde Kisisel Bilisim Giivenligi Davranis1 ve Farkindaliginin Analizi” baghkl yiliksek
lisans tezi kapsaminda gelistirilmistir. Riskli davranis 6lgegi son kullanicilarin belirli biligim
teknolojileri kullanim aligkanliklarinin veya sekillerinden yola ¢ikarak kendilerini riske atma
derecesini 6l¢meyi amaglamaktadir. Olgiilen davranislar kisa dénemde kullaniciya kolaylik
saglasa da uzun donemde sikinti yasayabilecegi davraniglar olarak tanimlanmaktadir. Bu
Olgekten alinan puan riskli davranig puani (RDP) olarak isimlendirilmektedir. Korumaci
davranis 6lgegi son kullanicilarin bilgilerini glivende tutmak i¢in bilisim teknolojileri iizerinde
uyguladiklar1 belirli davraniglara gore kendilerinin dikkat ve korumacilik seviyesini 6lgmeyi
amaglamaktadir. Belirtilen davraniglarin giivenlik ihlallerinin olusma riskini azaltacag: ifade
edilmektedir. Bu dl¢ekten alinan puan riskli davranis puani (KDP) olarak isimlendirilmektedir.
Her iki 6l¢ek de 20 sorudan meydana gelmekte olup 5 degerlendirmeli Likert tipi 6lgeklerdir
(EK 3) . Olgekler igin atanacak degerler 1 (hig) ve 5 (her zaman) araliginda degismektedir. Riskli
davranis dlgeginden yiiksek puanlar aliyor olmak kisinin bilisim sistemleri ve teknolojilerini
kullanirken hayli toleransli davranislar sergiledigini gosterirken, korumaci davranig 6l¢eginden
alinan yiiksek puanlar kisinin giivenli ve koruyucu davranislar sergiledigini gdstermektedir. Iki

Olcek c¢ift kutuplu olmayip birbirinin karsilig1 olarak diistiniilemezler.

Tehlike Algis1 ve Suca Maruziyet Olcekleri
Tehlike algist ve suga maruziyet Olgekleri de Ogiitgli (2010) tez caligmasi kapsaminda
gelistirilmistir. Tehlike algis1 6l¢egi son kullanicinin belirli bilisim sistemleri ve teknolojileri
hakkinda algiladiklar1 riskin seviyesini 6lgmeyi amaglamaktadir. Bu seviye kavram olarak
giiven duygusu ile iliskilendirilmektedir. Bu 6l¢ekten alinan puan riskli davranig puani (TAP)
olarak isimlendirilmektedir. Suga maruziyet 6l¢egi ise son kullanicinin kendi gostermis oldugu
bilingli veya bilingsiz bir davranis sonucunda bilgi giivenligine yonelik bir ihale veya olaya
maruz kalma seviyesini 6l¢gmeyi amaglamaktadir. Bu 6lgekten alinan puan su¢a maruziyet puani

(SMP) olarak isimlendirilmektedir. Olcek maddeleri Tiirkiye Bilisim Giivenligi Dernegi ve
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Emniyet Genel Midiirligi Bilisim Suglart Midiirligii ile ortak calisma ile hazirlanmistir.
Tehlike algis1 6l¢egi 25 sorudan olusurken su¢a maruziyet dlgegi 15 soru ihtiva etmektedir (EK
3). Her iki 6lgek de degerlendirmeli likert tipinde olup tehlike algis1 6lgegi igin 1 (fikrim yok)
ile 5 (¢ok tehlikeli) araliginda deger alirken; suca maruziyet 6lgegi icin 1 (hi¢bir zaman) ile 5
(her zaman) araliginda deger almaktadir. 62 katilimci ile gerceklestirilen ¢aligmada tiim Slgekler
0,9345 alfa degeri ile yiiksek gilivenirlik gostermektedir. Mevcut ¢alismada kullanmak tizere

arastirmacidan gerekli izinler alinmis EK 4°te sunulmustur.

Biiyiik Besli Kisilik Envanteri
Biiyiik Besli Kisilik Envanteri bireyin kisilik 6zelliklerini uyumluluk, 6zdenetim, nevrotizm,
gelisime agiklik ve disa doniiklik baglaminda 6lgmek igin gelistirilmistir (Martinez ve John,
1998). 56 farkli iilkeden arastirmacilarin kendi iilkelerinde gergeklestirdikleri caligmada
(Schmitt vd., 2007) Simer ve Siimer (2005) Biiyiik Besli Kisilik Envanterinin Tiirkge ’ye
uyarlamasin1 gergeklestirmislerdir. Olcek 44 maddeden olusmakla birlikte, uyumluluk icin 9,
0zdenetim i¢in 8, nevrotizm igin 8, gelisime agiklik i¢in 10 ve disa doniikliik i¢in 8 soru
bulunmaktadir (EK 3). 5 degerlendirmeli Likert tipinde olan 6lgek 1 (kesinlikle katilmiyorum)
ile 5 (kesinlikle katiliyorum) araliginda deger almaktadir. Bes degiskenli bu modelin en {istiin
yani, bilimsel gozleme dayanmasindan dolay: farkli iilkelerde veya kiiltiirlerde arastirma konusu

edildiginde benzer sonuglarin alinmasidir (Giiltag ve Tiiziiner, 2017).

Nevrotizm duygusal istikrar halinin karsili1 olarak ifade edilmekle birlikte, 6l¢ek sonucu
yiiksek puan olan bireylerin pesimizim, utanma, sucluluk duyma, duygusal istikrarsizlik gibi
olumsuz duygulari yasama ve barindirma egiliminde olduklari gériilmektedir. Olgek sonucunda
disadoniikliik puani yiiksek olan bireylerin ise sosyal yonlerinin agir bastigi, diger bireylerle
caligmaya istekli olup iddialarini belli ettikleri vurgulanmaktadir. Gelisme agiklik puan1 yiiksek
olan bireyler ise aktif olarak tanimlanmakta, hayal giicii yliksek, tercihleri gesitlilik iceren ve
muhakeme yetenegi genis olarak ifade edilmektedir. Uyumluluk puani yiiksek olan bireylerin
ise diger bireylere karsi hosgoriilii olma, onlara glivenme ve onlar1 kabul etme egiliminde
olduklar1 vurgulanmaktadir. Olgek sonucunda 6zdenetim puani yiiksek olan bireylerin ise

kendilerine giivenlerinin tam ve sorumluluk duygularinin yliksek oldugu bireyle isaret
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edilmekle bu bireyler gii¢li, iradeli, gorev ve basart odakli olarak karakterize edilmektedir (L.
Zhang, 2006) Biiyiik besli kisilik 6lgeginin Tiirk¢e ’ye uyarlanmis versiyonunun giivenirlik
katsayilar1 0,66 ile 0,77 arasinda degisen degerlerde rapor edilmistir (Siimer, Lajunen ve Ozkan,

2005). Mevcut ¢alismada kullanmak {izere arastirmacidan gerekli izinler alinmistir (EK 4).

Uygulamanin Web Sitesi
www.wizarduilding.com web sitesi “E-Doniisiim Siirecinde Kisisel Bilisim Giivenligi
Davranis1 ve Farkindaliginin Analizi” baslikli ¢alismasi sonucu ortaya ¢ikan, kisinin beyanatina
dayal1 4 6lcek igerisinde davranis olarak Olciilebilen 11 secenegin, uzman goriisleri de alinarak
kullanic1 girdisine izin verecek sekilde tasarlanmasi ile hazirlanmistir. Katilimcilarin her bir
secenek i¢cin gostermis oldugu davranis veri tabanina, eposta hesabi birincil anahtar degeri
olacak sekilde kaydedilmistir. Bu sayede veri toplama birinci asamasinda toplanan veriler ile

birlikte analiz edilebilme yetenegi kazandirilmistir.

Verilerin Analizi

Calisma sirasinca elde edilen veriler SPSS (The Statistical Package for the Social Sciences)
istatistik programi kullanilarak c¢o6ziimlenmis ve analiz edilmistir. ~ Katilimcilara ait
degiskenlerin gosteriminde denek sayisi, ortalama, standart sapma gibi istatistikler betimleyici
istatistiki tablolar kullamilarak aktarilmistir. Demografik ve sosyo-demografik degiskenleri
arasindaki iligkiler korelasyon analizi ve capraz tablolar kullanilarak yorumlanmistir.
Katilimcilarin KDP, RDP, SMP ve TAP puanlarinin demografik ve sosyo-demografik
degiskenlere gore farklilagip farklilasmadigimi test etmek i¢in tek faktorlii varyans analizi
(ANOVA) ve Kruskall-Wallis H testleri kullaniimistir. KDP ve RDP bagimli degiskenlerindeki
degisimleri bagimsiz demografik, sosyo-demografik, kisilik testi puanlari degiskenleri ile
aciklamak icin basit dogrusal regresyon istatistik analiz yontemi kullanilmistir. Yontem
dogrusal bir model olusturup, bu dogrusal modelde bulunan bagimsiz degiskenlerdeki bir

birimlik degisimin bagimli degiskende meydana getirecegi degisimin tespitinden ibarettir
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Basit regresyon modeli su sekilde ifade edilebilir:
Y=a+bX

Burada Y bagimli degisken tahminini ifade ederken, a model sabitini, b katsayilar1 ise modelde

bulunan X bagimsiz degiskenlerinin katsayililarini ifade etmektedir.

Bilgi giivenligi konusunda gozlenen veri toplama agamasinin ikinci boliimiinii olugturan ve
oOlciilebilecek her bir davranis i¢in, veri toplama asamasinin ilk boliimiinii olusturan ve davranisa
ait olarak kendi soylemleri ile birlikte degerlendirilerek sonuglar dort grup halinde
kategorilendirilmistir. Buna gore ilgili davranisi (korumaci davranislar i¢in) gerceklestirdigini /

(riskli davraniglar icin) gergeklestirmedigini;

* “Soyler ve Yapar”

» “Soyler ancak Yapmaz”
* “Soylemez ve Yapmaz”
+ “Soylemez ancak Yapar”
seklinde siniflandirmistir.

Bu kapsamda bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin demografik
ozellikleri arasindaki iligkinin analiz edilmesi kapsaminda, kategorik degiskenler arasindaki
iliskileri aragtirmak i¢in Ki-Kare Bagimsizlik testi kullanilmig, gliven araligi %95 olarak

analizler yapilmistir

Ayn1 kapsamda bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin kisilik
ozellikleri arasindaki iliskinin analiz edilmesi i¢in, dort gruptan olusan davranis durumlari
normal dagilim gostermediginden ve gruplar homojen olmadigindan analiz i¢in parametrik-
olmayan testlerden Kruskal Wallis-H testi, hangi gruplarin farklilik gosterdiginin analizi i¢in ise

post hoc Tomhane’s T2 testi %95 giliven araliginda uygulanmistir.

Ayni kapsamda bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin tehlike algilari,

suca maruz kalma durumlari, riskli davranis ozellikleri ve korumaci davramis Ozellikleri
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arasindaki iligkinin analiz edilmesi i¢in, dort gruptan olusan davranig durumlart normal dagilim
gosteren ve gruplar homojen olan seceneklerin analizi icin MANOVA ve hangi gruplarin
farklilik gosterdiginin analizi i¢in ise post hoc Tukey testi; normal dagilim gostermeyen ve
gruplart homojen olmayan segeneklerin analizi i¢in parametrik olmayan testlerden Kruskal
Wallis-H Testi, hangi gruplarin farklilik gosterdiginin analizi i¢in ise post hoc Tomhane’s T2

testi %95 giiven araliginda uygulanmaistir.

Ayni1 kapsamda bilgi giivenligi konusunda farkli davraniglar sergileyen kisilerin yazma hizlar
ve dikkatleri arasindaki iliskinin analiz edilmesi i¢in, dort gruptan olusan davranis durumlari ile
stirekli degisken olan yazma hizlar1 arasindaki iliski analiz edilirken; normal dagilim gdsteren
ve gruplar homojen olan segeneklerin analizi igin tek-yonli-ANOVA kullanilmistir. Hangi
gruplarin farklilik gosterdiginin analizi i¢in ise post hoc Tukey testi; normal dagilim
gostermeyen ve gruplari homojen olmayan segeneklerin analizi parametrik olmayan testlerden
Kruskal Wallis-H testi, hangi gruplarin farklilik gosterdiginin analizi igin ise post hoc
Tomhane’s T2 testi %95 giiven araliginda uygulanmistir. Kategorik degiskenler arasindaki
iligkileri arastirmak icin Ki-Kare Bagimsizlik testi kullanilmis, giiven araligi %95 olarak

analizler yapilmistir. Her bir bilgi giivenligi davranisi i¢in yapilan analizler birlikte verilmistir.

Tez caligmas1 kapsaminda veri madenciligi ve makine 6grenmesi islemleri icin IBM firmasi
tarafindan piyasaya siiriilen SPSS Modeler yazilimi kullanilmis olup C5.0 algoritmasi
denemeler ig¢in kullanilmistir. Denemeler sonucunda alan yazinla paralel olarak C5.0
algoritmasinin daha yiiksek oranda sonuglar vermesinden ve arastirmaciya {lizerinde daha kolay
caligma imkan1 tanimasinda dolay1 kullanicinin modellenmesi ve siniflandirilan davraniglara

gore tahminlerin yapilmasi i¢in bu algoritma kullanilmastir.
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BOLUM 1v

BULGULAR VE YORUM

Bu calisma ile bireylerin bilgi giivenligine yonelik niyetleri ile gercek hayattaki davranislar
birlikte incelenerek, bilgi giivenligine yonelik uyarlanabilir bir 6gretim sistemi gelistirilmesi
amaglanmistir. Bu amag dogrultusunda tasarim tabanli arastirma yonteminden faydalanilmstir.
Calismanin bu bdliimiine kadar tasarim tabanli arastirmanin “problemin tanimlanmasi”,
“problemin kuramsal olarak incelenmesi” asamalari tamamlanmistir. Bu boliimde “var olan
tasarim prensipleri ve kuramlar ile tasarimin yapilmasi” ile siireglerin dongiisel olarak ilerledigi
“veri toplama siirecinin planlanmasi1”, “tasarimin uygulanmas1”, “veri toplanmasi ve analizi”,

“karar verme ve tasarim plani” ve “tasarimin diizeltilmesi / yenilenmesi” adimlar1 elde edilen

bulgularla birlikte yorumlanarak agiklanmistir (Sekil 17).

3. Veri
Toplanmas:
ve Verilerin
Analizi

Problemin Tanimlanmas:

l

Problemin Kuramsal

2. Tasanmin
Uygulanmas:

1.Veri Toplama
Stirecinin

olarak incelenmesi

L .

Var Olan Tasarim
Prensipleri ve Kuramlar

Planlanmast

5. Tasarimin
Diizeltilmesi

4. Karar
Verme ve
ile Tasarimun Yapiimast Tasarim Plan:

Arastrma Raporunun ) Jff
Yazimas:

Sekil 17. Tasarim tabanl arastirma dongiisii — tamamlanan agamalar
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Ayrica uygun goriilen hizli prototipleme tasarim modelinin geregi olarak dgretim sisteminin
prototip modeli ortaya ¢ikarilmistir. Her bir uygulama adiminda bulgular sunulurken tasarim
tabanli arastirma dongiisel siirecinde bir sonraki uygulama adimina girdi olacak sekilde

aktarilmistir.

Var Olan Tasarim ilkeleri ve Kuramlar ile Tasarimin Yapilmasi

Tasarlanan ¢evrimigi 0gretim sistemi ile Oncelikli olarak katilimcilardan bilgi giivenligine
yonelik olarak hazirlanan, kisinin kendi beyanatina dayali Likert tipi 6lgekler uygulanip, daha
sonra uzman gorlisii alinarak belirtilen 6l¢eklerde davranis olarak ol¢iilebilecek maddelerin bir
web uygulamasi yardimiyla davranisa doniigiip doniismediklerinin belirlenmesi amaglanmustir.
Alanyazin taramasi sonrasinda goriildiigii tizere kisi davraniglarini etkileyen kisilik, demografik
ve sosyo-demografik 6zellikler de ayni kullanicilardan alinarak elde edilen veriler C5.0 karar
agaci algoritmasi ise kosularak, kisinin kendi beyanatina dayali olarak verdigi cevaplarla
davraniglarinin Ortiisiip ortiismediginin belirlenmesi; bu 6rtiisme veya ortlismeme durumuna
etken olan sebeplerin ortaya ¢ikarilmasi ve buna gére modelleme igleminin yapilmasi kararina
varilmistir. Bu sayede bilgi giivenligine yonelik hazirlanacak nihai ¢evrimigi 6gretim sistemine
girig yapan bir kullanicinin hangi davranis sinifi icin “bilgisi olma ve olmama” ve “davranisi
gosterme ve gostermeme” durumunun olabileceginin kosulan algoritma sayesinde belirlenmesi
amaglanmistir.  BoOylece kullanicinin hangi egitim igerigine hangi yogunlukta katilim
saglayacaginin otomatik olarak belirlenerek uyarlamanin saglanmasi1 kararmna varilmigtir.

Olusturulan tasarima iligkin akis semas1 Sekil 18’de sunulmustur.
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Gevrmigl Ogretim Modili Gevrmigl Ogretim Sisteminin Uyarlanmas:

Egitim Sistemine
Girls.

. Uygulama 3- Uygulama 2- Uygulama 1-
E Verl Toplama Veri Toplama Verl Toplama

Uygulama 1 ve
| 290 AltVerarin [ereeceneees \ Ki:'“""l('::t':;m —

Demograifk & . Alnmasi . imer - Smg@:;;‘::ﬁk
Somyo-Demografk | i Bilgllerin Sisteme
Bilgilerin Sisteme | e

Girllmesi | Verl Tabam L Glimesl |
| €50
—" Verl Tabani = Algoritmasinin } /l/
Uyguilanmas: -
J —{  Buytik Besli Kisiik

Biiyiik Besll Kisilik E Envanterinin
Envanterinin 1

Cevaplandirimas

Kural Setlerinin iye —
Kosulmas: Havir

KDP, RDP, TAPRSMP [ |
Oceklerinin H
Cevaplandinimas:

Cevaplandinlmas:

i

KDP, RDP, TAP, SMP
Ogeklerinin
Cevaplandirimas:

vet
‘Web Uygulamasi
Ilemleri

Sisteminden Cikis

igili Konularin
Kullamerya
Gosterilmesi

]

Egitim Sisteminden
Gikry

Sisteminden Gikss

Sekil 18. Uyarlanabilir egitim sistemi akis semasi

Birinci Dongii Gelistirme Raporu

Bu agama, ¢evrimici 6gretim sistemin uyarlanabilmesi i¢in yapilan tasarima gore kisinin
kendi beyanatina dayanan dlgekler yardimiyla verilerin toplanmasi, analizi, bulgu ve yorumlari
icermektedir. “Bilgi giivenligi konusunda demografik 6zellikler niyetleri nasil etkilemektedir?”
ve “Bilgi gilivenligi konusunda kisilik 6zellikleri niyetleri nasil etkilemektedir?” arastirma
sorularma bu bdliimde cevap verilmigtir. Tasarim tabanli aragtirma yodnteminin dongiisel

adimlarini takip etmektedir.

Veri Toplama Siireci
Bu asamada Ogiitcii (2010) tarafindan hazirlanmis olan “E- Déniisiim Siirecinde Kisisel Bilisim
Giivenligi Davranis1 ve Farkindaliginin Analizi” baglikli ¢alismasi sonucu ortaya cikan,
kullanicinin kendi beyanatina dayali korumaci davranis, riskli davranig, Tehlike Algis1 ve Suga
Maruziyet Olgekleri; Siimer ve Siimer (2005) tarafindan Tiirk¢e ‘ye uyarlanan Biiyiik Besli

Kisilik Envanterinin ¢alisma kapsaminda kullanilabilmesi i¢in gerekli yazismalar yapilarak
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izinler alinmistir. Demografik ve sosyo-demografik veriler de ¢caligma kapsaminda veri toplama

stirecine bu agamada dahil edilmistir.

Tasarimin Uygulanmasi
Veri toplama siirecinde planlandig: iizere, veri toplama islemi web tabanli anket hizmeti sunan
Google Forms lizerinden gerceklestirilmistir. Ankete katilim ¢agrisi sosyal medya platformlari

ve eposta gruplari tizerinden gerceklestirilmistir. Cevrimici anket 2 ay siire ile yayinda kalmstir.

Verinin Toplanmasi ve Analizi
Uygulanan veri toplama islemi sonrasinda 640 kullanicinin katihm sagladigi goriilmiistiir.
Birincil anahtar degeri olarak belirlenen eposta adresleri incelendiginde 21 katilimecinin iki defa
katilm sagladigr goriilmiistiir. Anketi katilim tarih ve saatleri incelenerek ilk katilimlari
analizlere dahil edilirken, ikinci katilimlari silinmistir. Toplam 619 kullanicinin katilim

sagladigi gorilmistiir.
Bu asamada;
* Bilgi giivenligi konusunda demografik 6zellikler niyetleri nasil etkilemektedir?

 Bilgi giivenligi konusunda kisilik 6zellikleri niyetleri nasil etkilemektedir? Sorularina yanit

aranmis ve analizler gergeklestirilmistir.

Calismada, ulusal ve uluslararasi normlara uygun olarak bagimsiz denekler iizerinden toplanmis

verilerin analiz edilmesi sonucunda asagidaki ilk sonuclar elde edilmistir.

Demografik Istatistikler
Calismanin ilk agsamas1 619 bagimsiz birey lizerinden gerceklestirilmistir. Bu bireylerden; 240°1
(%38,8) erkek iken 379’1 (%61,2) kadinlardan olugsmaktadir (Tablo 3). Harmanci, Dayioglu ve
Kirkpiar (2019) sosyal medya bagimliligi {izerine yaptiklari caligma kapsaminda arastirmaya
katilan bireylerin %68,2’sini kadinlarin, %31,8’ini ise erkeklerin olusturdugu goriilmektedir.
Benzer sekilde Dursun ve Ozkan'm (2019) sosyal medya etkisinin dl¢iildiigii ¢alismalarinda

aragtirmaya katilan bireylerin %72,7’sini kadinlarin, %28,3’linii erkeklerin olusturdugu
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goriilmektedir. Anket katilim duyurusu sosyal medya tizerinden gergeklestirildigi i¢in calismaya

katilan kadin katilimci sayisinin erkek katilimeilara gore fazla olmasi alan yazinla paralellik

gostermektedir.
Tablo 3
Cinsiyet Dagilimi
Cinsiyet Frekans Yiizde Gegerli Yiizde Kiimiilatif Yiizde
Gegerli  ETKeK 240 38,8 38,8 38,8
Kadin 379 61,2 61,2 100,0
Toplam 619 100,0 100,0

Katilimcilarin 421°1 (%60) lisans, yiiksek lisans ve doktora mezunlarindan olusurken, 198’i
(%40) ilkogretim, lise ve on lisans mezunlarindan olusmaktadir (Tablo 4). Anket katilim
duyurusu erisilen sosyal medya gruplari, eposta gruplart ve bu grup tiyelerinin kendi iiye
olduklar1 baska gruplarda katilim c¢agrist yapmalar1 iizerinden gergeklestirilmistir.
Aragtirmacinin egitim diizeyi goz oniine alindiginda; katilimcilarin egitim diizeyinin bu sekilde
dagilim gdstermesinin, benzer sosyo-demografik 6zellikteki katilimeilara erisilmis olmasindan

kaynakli olabilecegi degerlendirilmektedir.

Tablo 4
Egitim Diizeyi Dagilimi
Frekans Yiizde Gegerli Yiizde Kiimiilatif Yiizde
Gegerli Hkégretim Mezunu 12 1,9 1,9 1,9
Lise Mezunu 114 18,4 18,4 20,4
On Lisans Mezunu 72 11,6 11,6 32,0
Lisans Mezunu 299 48,3 48,3 80,3
Yiksek Lisans Mezunu 97 15,7 15,7 96,0
Doktora Mezunu 25 4,0 4,0 100,0
Toplam 619 100,0 100,0
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Katilimcilarin yaslari incelendiginde ise; %64’ liniin Y kusaginda bulundugu goriilmektedir.
Daha sonra ise en kalabalik yas grubu olarak %17,9 ile X kusagit ve %15 ile Z kusagi
gelmektedir. Bebek patlamasi ise %3,1°lik oran ile en az katilimcinin bulundugu yas grubudur.
Katilimcilar arasinda 1945 ve oOncesinde dogan gelenekselciler kusagindan kimse
bulunmamaktadir (Tablo 5). We are Social’in (Kemp, 2019) Tiirkiye sosyal medya kullanim
istatistikleri verilerine gore 65 {izeri yasinda sosyal medya kullanici sayisi iilke niifusunun
%?2,5’1 olarak belirtilmistir. Bu sebeple gelenekselciler kusagindan katilimcinin olmamast

hayatin olagan akisina uygunluk gostermektedir.

Tablo 5
Yas Aralig1 Dagilimi
Frekans Yiizde Gegerli Yiizde Kiimiilatif Yiizde
Gegerli X Kusagi 111 17,9 17,9 17,9
Y Kusagi 396 64,0 64,0 81,9
Z Kusagi 93 15,0 15,0 96,9
Bebek Patlamasi 19 3,1 3,1 100,0
Toplam 619 100,0 100,0

Katilimeilarin kag yildir internet kullanicist oldugu (IKY) incelendiginde sadece %5,5’inin 3-6
yil araliginda internet kullanicis1 olduklari, digerlerinin ise (%94,5) 7 ve lizeri yil internet
kullanicist oldugu goriilmektedir (Tablo 6). We are Social (Kemp, 2019) Tiirkiye sosyal medya
kullanim istatistikleri verilerine gére X,Y ve Z kusaklarinda bulunan kullanici sayisinin iilke
niifusunun %91,8’in1 olusturdugu belirtilmistir. Bu oranin katilimcilarin 7 ve iizeri yil internet
kullanicis1 olmalar ile ¢ok yakin oldugu goriilmektedir. Belirtilen oranlarin ¢caligmaya katilim
saglayan bireylerin sosyal medya lizerinde anket doldurma konusunda deneyim kazanmis

olmasinin, bu g¢aligmaya katilim saglama egilimini artirdigindan kaynaklaniyor olabilecegi

degerlendirilmistir.

Tablo 6

Internet Kullamim Yili Dagilimi

Frekans Yiizde Gegerli Yiizde Kiimiilatif Yiizde
Gegerli 3-6Yil 34 55 55 55

7-10Y1l 172 27,8 27,8 33,3
11-15Y1l 228 36,8 36,8 70,1
15+ Y1l 185 29,9 29,9 100,0
Toplam 619 100,0 100,0
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Katilimeilarin  giinliik internet kullanim siirelerine (GIKS) bakildiginda ise katilimcilarin
%81,1’inin giinliik 3 saat ve lizerinde internet kullandiklar1 goriilmektedir (Tablo 7). We are
Social (Kemp, 2019) Tirkiye sosyal medya kullanim istatistikleri verilerine gore bireyler giiniin
ortalama 7 saat 15 dakikasini internet kullanimu ile ge¢irmektedir. Calisma kapsaminda toplanan

verilerin Tiirkiye ortalamasi ile ortlistiigii goriilmektedir.

Tablo 7
Giinliik Internet Kullanim Saati Dagilimi
Frekans Yiizde Gegerli Yiizde Kiimiilatif Yiizde
Gegerli 0 - 2 Saat 117 18,9 18,9 18,9
3 -5 Saat 275 444 44.4 63,3
6 - 10 Saat 179 28,9 28,9 92,2
11+ Saat 48 7,8 7,8 100,0
Toplam 619 100,0 100,0

Demografik ve Sosyo-Demografik Degiskenler Arasindaki Iliskiler
Demografik degiskenlerin birbirlerine gore gosterdigi degiskenlik ve aralarindaki istatistiksel
anlamdaki iligki seviyelerinin incelenmesi ¢alismaya katki sunan katilimcilarin davraniglarinin
anlamlandirilmasinda son derece etkili ve gerekli bir yontemdir. Bu asamada degiskenlerin
birbirleriyle olan iligkiler1 ikili analizler ile gerceklestirilmis olup ti¢ ve tizeri etkilesimler goz
ard1 edilmistir.
Cinsiyet Degiskeni

Tablo 8 ve Tablo 9 incelendiginde, erkek katilimcilarin yaklagik %83 {iniin X ve Y kusaginda
yer aldiklari, kadin katilimeilarin ise %81’inin X ve Y kusaginda yer aldiklar1 goriilmektedir.
Tablodan da anlasilacag: lizere yas araligi ile cinsiyet degiskenleri arasinda anlamli bir fark

bulunmamaktadir.
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Tablo 8
Cinsiyet ve Yas Araligi Degiskenleri Arasindaki Korelasyon

Cinsiyet Yas Araligi
Cinsiyet Pearson Korelasyon 1 ,058
p ,149
N 619 619
Yas araligi ~ Pearson Korelasyon ,058 1
p ,149
N 619 619

Tablo 9
Cinsiyet ve Yas Araligi Degiskenleri Arasindaki Capraz Tablo

Yas Aralig1
X Bebek

Kusag: Y Kusagi Z Kusagi Patlamasi Toplam

Cinsiyet  Erkek N 56 144 28 12 240
% Cinsiyet 23,3% 60,0% 11,7% 5,0% 100,0%

Kadin N 55 252 65 7 379
% Cinsiyet 14,5% 66,5% 17,2% 1,8% 100,0%

Toplam N 111 396 93 19 619
% Cinsiyet 17,9% 64,0% 15,0% 3,1% 100,0%

Tablo 10 ve Tablo 11 incelendiginde, erkek katilimeilarin %82,1’inin lise {izeri egitim
aldiklar1, kadin katilimcilarin ise %78 inin lise iizeri egitim aldiklar1 goriilmektedir. Tablo 9’dan
da anlagilacag: tlizere egitim durumlart ile cinsiyet degiskenleri arasinda anlamli bir fark

bulunmamaktadir.

Tablo 10
Cinsiyet ve Egitim Diizeyi Degiskenleri Arasindaki Korelasyon

Cinsiyet Egitim Diizeyi

Cinsiyet Pearson Korelasyon 1 -,066
p ,101
N 619 619
Egitim Diizeyi ~ Pearson Korelasyon -,066 1
p ,101
N 619 619
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Tablo 11
Cinsiyet ve Egitim Diizeyi Degiskenleri Arasindaki Capraz Tablo

Egitim Diizeyi
flkogretim  Lise ~ OnLisans  Lisans  Yiiksek Lisans Doktora

Mezunu  Mezunu  Mezunu  Mezunu Mezunu Mezunu Toplam

Cinsiyet Erkek N 6 37 26 115 45 11 240
% Cinsiyet 2,5% 15,4% 10,8% 47,9% 18,8% 4,6% 100,0%

Kadin N 6 7 46 184 52 14 379
% Cinsiyet 1,6% 20,3% 12,1% 48,5% 13,7% 3,7% 100,0%

Total N 12 114 72 299 97 25 619
% Cinsiyet 1,9% 18,4% 11,6% 48,3% 15,7% 4,0% 100,0%

Tablo 12 ve Tablo 13 incelendiginde; cinsiyet degiskeni ile IKY degiskeni arasinda negatif
yonlii kuvvetli bir iliski oldugu (-0,229**) goriilmektedir. Benzer sekilde c¢apraz tablo
incelendiginde de 7-10 y1l arasi internet kullanan erkek katilimeilarm oran1 %17,5 iken kadin
katilimcilarin oraninin %34,3 oldugu goriilmektedir. Benzer sekilde 15 yil iizeri internet
kullanan erkek katilimer orami %42,5 iken kadin katilimer oranmin %21,9 oldugu
goriilmektedir. Calismaya katilim saglayan bireylerden erkek katilimcilarin yaygin olarak

internet kullanmaya kadin katilimcilardan c¢ok daha Once bagladiklar1 ancak internet

kullaniminin genel olarak cinsiyetten bagimsiz oldugu goriilmektedir.

Tablo 12

Cinsiyet ve Internet Kullanim Yili Degiskenleri Arasindaki Korelasyon

Cinsiyet Internet Kullanim Y1l
Cinsiyet Pearson Korelasyon 1 -,229™
p ,000
N 619 619
Internet Kullamim Y11  Pearson Korelasyon -,229™
P 000
N 619 619

**_Korelasyon 0.01 diizeyinde anlamlidir (2-y6nlii).
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Tablo 13
Cinsiyet ve Egitim Diizeyi Degiskenleri Arasindaki Capraz Tablo

Internet Kullanim Y1l
3-6Y1l 7-10Y1l 11-15Yil 15+Yil Toplam

Cinsiyet  Erkek N 10 42 86 102 240
% Cinsiyet 4,2% 17,5% 35,8% 42,5% 100,0%

Kadin N 24 130 142 83 379
% Cinsiyet 6,3% 34,3% 37,5% 21,9% 100,0%

Total N 172 228 185 619
% Cinsiyet 27,8% 36,8% 29,9%  100,0%

Cinsiyet ve GIKS degiskenleri arasindaki korelasyonu gosterir Tablo 14 ile ¢apraz tablo (Tablo
15) birlikte incelendiginde; cinsiyet degiskeni ile GIKS degiskeni arasinda negatif yonlii
kuvvetli bir iliski oldugu (-0,0817") goriilmektedir. Bu iki degiskene ait capraz tabloyu
inceledigimizde ise sirayla, 1-2 saat internet kullanan erkek katilimci oran1 %16,7 iken, kadin
katilimcilarin oran1 %2,3’tiir. 3-5 saat internet kullanan erkek katilimct orant %41,7 iken, kadin
katilimcilarin oran1 %46,2°dir. 6-10 saat internet kullanan erkek katilimci orant %32,5 iken,
kadin katilimcilarin orami1 %26,6°d1r. 11 saat iizeri internet kullanan erkek katilimci oran1 %9,2
iken, kadin katilimecilarin orani %6,9 olarak goriilmiistiir. Tablolardan ¢ikan sonug ozetle,
katilimcilar arasinda erkek ve kadinlarin giinliik internet kullanim stireleri arasinda bir fark
oldugu ancak her ne kadar bu fark anlamli olsa da siireler bakimindan farkin ¢ok biiytlik

diizeylerde olmadig: bildirmektedir.

Tablo 14
Cinsiyet ve Giinliik Internet Kullanim Siiresi Degiskenleri Arasindaki Korelasyon
Cinsiyet GIKS
Cinsiyet Pearson Korelasyon 1 -,081"
p ,044
N 619 619
GIKS Pearson Korelasyon -,081" 1
p ,044
N 619 619

*. Korelasyon 0.05 diizeyinde anlamlidir (2-y6nli).
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Tablo 15
Cinsiyet ve Giinliik Internet Kullanim Saati Degiskenleri Arasindaki Capraz Tablo

Giinliik internet Kullanim Saati

0-2Saat 3-5Saat 6-10Saat 11+ Saat Toplam

Cinsiyet Erkek N 40 100 78 22 240
% Cinsiyet 16,7% 41,7% 32,5% 9,2% 100,0%

Kadin N 7 175 101 26 379
% Cinsiyet 20,3% 46,2% 26,6% 6,9% 100,0%

Total N 117 275 179 48 619
% Cinsiyet 18,9% 44,4% 28,9% 7,8% 100,0%

Egitim Diizeyi Degiskeni
Egitim diizeyi ve yas aralig1 degiskenleri arasindaki iliskiyi sezgisel olarak ele aldigimizda
aralarinda negatif ve gii¢lii bir iligski olmas1 beklenmektedir. Bu degerlendirme 1s181nda yukarida
bulunan iki degisken arasindaki korelasyonu gosterir Tablo 16 ile gapraz tablo (Tablo 17)
birlikte incelendiginde; iki degisken arasinda negatif yonlii kuvvetli bir iliski oldugu (-0,320™)
goriilmektedir. Katilimceilar arasinda yas araligi ve egitim diizeyi arasinda ters orantil bir iligki

s6z konusudur.

Tablo 16
Egitim Diizeyi ve Yas Aralig1 Degiskenleri Arasindaki Korelasyon

Egitim Diizeyi Yas Arali1

Egitim Diizeyi  Pearson Korelasyon 1 -,320™
p ,000
N 619 619
Yas Aralig: Pearson Korelasyon -,320™ 1
p ,000
N 619 619

**. Korelasyon 0.01 diizeyinde anlamlidir (2-y6nli).
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Tablo 17
Egitim Diizeyi ve Yas Araligi Degiskenleri Arasindaki Capraz Tablo

Yas Araligi
XKusagi Y Kusagi ZKusagi Bebek Patlamasi  Toplam
Egitim Diizeyi  Ilkdgretim Mezunu N 1 2 9 0 12
% Egitim Diizeyi 8,3% 16,7% 75,0% 0,0% 100,0%
Lise Mezunu N 16 43 51 4 114
% Egitim Diizeyi 14,0% 37,7% 44,7% 3,5% 100,0%
On Lisans Mezunu N 17 42 7 6 72
% Egitim Diizeyi 23,6% 58,3% 9,7% 8,3% 100,0%
Lisans Mezunu N 39 228 25 7 299
% Egitim Diizeyi 13,0% 76,3% 8,4% 2,3% 100,0%
Yiiksek Lisans Mezunu N 26 69 1 1 97
% N Diizeyi 26,8% 71,1% 1,0% 1,0% 100,0%
Doktora Mezunu N 12 12 0 1 25
% Egitim Diizeyi 48,0% 48,0% 0,0% 4,0% 100,0%
Toplam N 111 396 93 19 619
% Egitim Diizeyi 17,9% 64,0% 15,0% 3,1% 100,0%

Egitim diizeyi ve IKY degiskenleri arasindaki korelasyonu gosterir Tablo 18 ile gapraz tablo

(Tablo 19) birlikte incelendiginde; egitim diizeyi degiskeni ile IKY degiskeni arasinda pozitif

yonlii kuvvetli bir iliski oldugu (0,412™") gériilmektedir. Benzer sonucu iki degisken arasindaki

capraz tablodan da teyit etmek miimkiindiir. Ayrica egitim diizeyi ve yas aralig1 degiskenleri

arasindaki iligki icin sezgisel beklentiler bu iki degisken i¢in de gecerlidir. Yasca kiigiik olan

katilimcilarin egitim diizeyinin diisiik olmasi ve haliyle yaslarinin kiiglik olmas1 sonucu internet

kullanicis1 olma siirelerinin (y1l olarak) de diisiik olmas1 beklenilen bir neticedir.

Tablo 18

Egitim Diizeyi ve Internet Kullamm Yili Degiskenleri Arasindaki Korelasyon

Egitim Diizeyi internet Kullanim Y1li
Egitim Diizeyi Pearson Korelasyon 1 412"
P ,000
N 619 619
Internet Kullanim Yili  Pearson Korelasyon 412™ 1
P ,000
N 619 619

**_Korelasyon 0.01 diizeyinde anlamlidir (2-y6nlii).
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Tablo 19
Egitim Diizeyi ve Internet Kullamm Yili Degiskenleri Arasindaki Capraz Tablo

Internet Kullanim Y1l
3-6Y1l 7-10Y1l 11-15Yil 15+Yil Toplam

Egitim Diizeyi [lkdgretim Mezunu N 3 6 2 1 12
% Egitim Diizeyi 25,0% 50,0% 16,7% 8,3% 100,0%
Lise Mezunu N 20 45 40 9 114
% Egitim Diizeyi 17,5% 39,5% 35,1% 7,9% 100,0%
On Lisans Mezunu N 2 27 26 17 72
% Egitim Diizeyi 2,8% 37,5% 36,1% 23,6% 100,0%
Lisans Mezunu N 9 81 121 88 299
% Egitim Diizeyi 3,0% 27,1% 40,5% 29,4%  100,0%
Yiiksek Lisans Mezunu N 0 11 32 54 97
% Egitim Diizeyi 0,0% 11,3% 33,0% 55,7% 100,0%
Doktora Mezunu N 0 2 7 16 25
% Egitim Diizeyi 0,0% 8,0% 28,0% 64,0% 100,0%
Toplam N 34 172 228 185 619

% Egitim Diizeyi 5,5% 27,8% 36,8% 29,9%  100,0%

Egitim diizeyi ve GIKS degiskenleri arasindaki korelasyonu gésterir Tablo 20 ile ¢apraz tablo
(Tablo 21) birlikte incelendiginde; egitim diizeyi degiskeni ile GIKS degiskenleri arasinda
anlamli bir iliski oldugu (0,021) sdylenememektedir. Katilimcilarin egitim diizeyleri ile giinliik
internet kullanim siireleri arasinda anlamlandirilabilecek bir iliski bulunmamaktadir. iki
degisken arasindaki capraz tablo incelendiginde de herhangi bir iligkinin bulunmadigi, her
egitim diizeyinde katilimcilarin ¢ogunlugunun giinliik 3-5 ila 6-10 saat araliginda internet

kullandig1 gézlenebilmektedir.

Tablo 20
Egitim Diizeyi ve Giinliik Internet Kullanim Saati Degiskenleri Arasindaki Korelasyon

Egitim Diizeyi  Giinliik internet Kullanim Saati

Egitim Diizeyi Pearson Korelasyon 1 ,021
p ,606
N 619 619
Giinliik Internet Kullanim Saati ~ Pearson Korelasyon ,021 1
p ,606
N 619 619
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Tablo 21

Egitim Diizeyi ve Giinliik Internet Kullanim Saati Degiskenleri Arasindaki Capraz Tablo

Giinliik Internet Kullanim Saati

1-2Saat 3-5Saat 6-10Saat 11+ Saat Toplam

Egitim Diizeyi  Ilkdgretim N 2 8 2 0 12
Mezunu % Egitim Diizeyi 16,7% 66,7% 16,7% 0,0% 100,0%

Lise Mezunu N 18 56 32 8 114

% Egitim Diizeyi 15,8% 49,1% 28,1% 7,0% 100,0%

On lisans N 13 33 20 6 72

Mezunu % Egitim Diizeyi 18,1% 45,8% 27,8% 8,3% 100,0%

Lisans Mezunu N 65 124 84 26 299

% Egitim Diizeyi 21,7% 41,5% 28,1% 8,7% 100,0%

Yiiksek Lisans N 14 42 35 6 97

Mezunu % Egitim Diizeyi 14,4% 43,3% 36,1% 6,2% 100,0%

Doktora N 5 12 6 2 25

Mezunu % Egitim Diizeyi 20,0% 48,0% 24,0% 8,0% 100,0%

Toplam N 117 275 179 48 619
% Egitim Diizeyi 18,9% 44.4% 28,9% 7,8% 100,0%

Yas Aralig1 Degiskeni

Yas araligi ile internet kullanim yil1 degiskenleri arasindaki korelasyonu gosterir Tablo 22 ile

capraz tablo (Tablo 23) birlikte incelendiginde; egitim diizeyi degiskeni ile IKY degiskeni

arasinda negatif yonli kuvvetli bir iliski oldugu (-0,342**) goriilmektedir. Benzer sonucu iki

degisken arasindaki ¢apraz tablodan da teyit etmek miimkiindiir. Daha 6nce incelenen egitim

diizeyi ve yas aralign degiskenleri arasindaki iliskiye benzer olarak yas aralig1 degiskeni ile IK'Y

degiskeni arasinda dogal beklenti olan negatif yonlii kuvvetli iliski katilimcilardan elde edilen

verilerle de desteklenmekte ve c¢alismada kullanilan verilerin hayatin normal akisina

uyumlulugunu da teyit etmektedir.

Tablo 22

Yas Araligi ve Internet Kullanim Yili Degiskenleri Arasindaki Korelasyon

Yas Araligi  Internet Kullanim Y1l
Yas Araligi Pearson Korelasyon 1 -,342™
p ,000
N 619 619
Internet Kullanim Yili  Pearson Korelasyon -,342™
p ,000
N 619 619

**_Korelasyon 0.01 diizeyinde anlamlidir (2-y6nlii).
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Tablo 23

Yas Araligi ve Internet Kullanim Yili Degiskenleri Arasindaki Capraz Tablo

Internet Kullamim Yili

3-6Yil 7-10Yil 11-15Yil 15+Yil Toplam

Yas Araligi X Kusagi N 3 18 28 62 111
% Yag Araligi 2,7% 16,2% 25,2% 55,9% 100,0%

Y Kusag N 11 99 171 115 396
% Yag Araligi 2,8% 25,0% 43,2% 29,0% 100,0%

Z Kusag1 N 17 51 24 1 93
% Yasg Araligi 18,3% 54,8% 25,8% 1,1%  100,0%

Bebek Patlamast N 3 4 5 7 19
% Yas Araligi  15,8% 21,1% 26,3% 36,8%  100,0%

Toplam N 34 172 228 185 619
% Yas Araligi 5,5% 27,8% 36,8% 29,9% 100,0%

Yas aralig1 ile GIKS degiskenleri arasindaki korelasyonu gosterir Tablo 24 ile ¢apraz tablo

(Tablo 25) birlikte incelendiginde; egitim diizeyi degiskeni ile GIKS degiskeni arasinda pozitif

yonlii bir iliski oldugu (0,093") goriilmektedir. ki degisken arasindaki capraz tablo

incelendiginde ise degiskenler arasindaki korelasyonla benzer olarak Z kusaginin Y kusagindan,

Y kusaginin da X kusagindan daha yogun internet kullandig1 gézlemlenebilmektedir.

Tablo 24

Yas Aralig1 ve Giinliik Internet Kullanim Saati Degiskenleri Arasindaki Korelasyon

Giinliik Internet

Yas Araligi Kullanim Saati
Yas Aralig1 Pearson Korelasyon 1 ,093"
p ,021
N 619 619
Giinliik Internet Kullanim Saati ~ Pearson Korelasyon ,093" 1
p ,021
N 619 619

*. Korelasyon 0.05 diizeyinde anlamhidir (2-yonlii).
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Tablo 25
Yas Arahigi ve Giinliik Internet Kullamim Saati Degiskenleri Arasindaki Capraz Tablo

Giinliik Internet Kullanim Saati Toplam
0-2Saat 3-5Saat 6-10Saat 11+ Saat
Yas X Kusagi N 37 47 23 4 111
Aralig % Yas Aralig1 33,3% 42,3% 20,7% 3,6% 100,0%
Y Kusagi N 65 170 126 35 396
% Yasg Araligi 16,4% 42,9% 31,8% 8,8% 100,0%
Z Kusagi N 10 47 28 8 93
% Yag Araligi 10,8% 50,5% 30,1% 8,6% 100,0%
Bebek Patlamast N 5 11 2 1 19
% Yas Aralig1 26,3% 57,9% 10,5% 5,3% 100,0%
Toplam N 117 275 179 48 619
% Yas Araligi 18,9% 44,4% 28,9% 7,8% 100,0%

Internet Kullanim Yili Degigkeni
IKY ile GIKS degiskenleri arasindaki korelasyonu gosterir Tablo 26 ile ¢apraz tablo (Tablo 27)
birlikte incelendiginde; aralarinda anlamli bir iliski oldugu (0,024) sdylenememektedir. iki
degisken arasindaki ¢apraz tablo incelendiginde ise daha uzun yil internet kullanan
katilimcilarin giinliik internette gegirdikleri siirelerin daha fazla veya daha az olmasi veya tam
tersi bir yorum icin gegerli veriler bulunmamaktadir. Sonug olarak internet kullanim yilinin

giinliik internet kullanim stirelerine bir etkisi bulunmamustir.

Tablo 26
Internet Kullanim Yili ve Giinliik Internet Kullanim Saati Degiskenleri Arasindaki Korelasyon
Internet Giinliik Internet
Kullanim Yili Kullanim Saati
Internet Kullanim Yili  Pearson Korelasyon 1 ,024
D 558
N 619 619
Giinliik Internet Pearson Korelasyon ,024 1
Kullanim Saati p ,558
N 619 619
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Tablo 27

Internet Kullanim Yili ve Giinliik Internet Kullamim Saati Degiskenleri Arasindaki Capraz
Tablo

Giinliik Internet Kullanim Saati
1-2Saat 3-5Saat 6-10Saat 11+ Saat Toplam

Internet 3-6Yil N 4 16 12 2 34
Kullanim Yili % [KY 11,8% 47,1% 35,3% 5,9% 100,0%
7-10Yil N 33 88 39 12 172
% IKY 19,2% 51,2% 22, 7% 7,0% 100,0%
11-15Y11 N 42 97 71 18 228
% IKY 18,4% 42,5% 31,1% 7,9% 100,0%
15+ Y1l N 38 74 57 16 185
% IKY 20,5% 40,0% 30,8% 8,6% 100,0%
Toplam N 117 275 179 48 619

% IKY 18,9% 44,4% 28,9% 7,8% 100,0%

Demografik ve Sosyo-Demografik Degiskenler ile KDP, RDP, TAP, SMP
Arasindaki iliskiler

Bu agamada katilimcilarin demografik ve sosyo demografik 6zellikleri ile korumact ve riskli

davranislari, tehlike algilari ve suga maruziyet durumlari arasindaki iliski incelenmistir.

Cinsiyet Degiskeni
Cinsiyet degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasinda nasil bir iliski oldugunu

incelendiginde asagida belirtilen sonuglar elde edilmistir.

Tablo 28
Cinsiyet Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Korelasyon

Cinsiyet KDP RDP SMP TAP

Cinsiyet Pearson Korelasyon 1 -,119™ -,012 -,104™ -,053
p ,003 173 ,009 ,187

N 619 619 619 619 619

** Korelasyon 0.01 diizeyinde anlamlidir (2-y6nlii).

Cinsiyet degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasindaki Kkorelasyonlar
incelendiginde (Tablo 28); cinsiyet ile KDP arasinda negatif yonlii anlamli bir iliski oldugu
goriilmektedir. Ayn1 sekilde cinsiyet ile SMP arasinda da negatif yonlii anlamli bir iliski oldugu
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goriilmektedir. Ancak cinsiyet degiskeni ile RDP ve TAP degiskenleri arasinda anlamli bir

korelasyon oldugu sdylenememektedir.

Cinsiyet degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasinda cinsiyet iizerinden gruplar
aras1 anlamli bir fark olup olmadigi sirasi ile ortalamalar tablosu (Tablo 29) ve ANOVA tablosu

(Tablo 30) tizerinden incelendiginde;

Tablo 29
Cinsiyet Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Ortalamalar Tablosu
Cinsiyet KDP RDP SMP TAP
Erkek  Ortalama 45,00 33,92 5,99 52,72
N 240 240 240 240
Std. Sapma 15,030 12,613 7,482 13,470
Kadin  Ortalama 41,23 33,61 4,64 51,08
N 379 379 379 379
Std. Sapma 15,663 12,734 5,368 16,004
Total Ortalama 42,69 33,73 5,16 51,72
N 619 619 619 619
Std. Sapma 15,518 12,678 6,302 15,082
Tablo 30

Cinsiyet Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Anova Tablosu

KT Sd KO F p
KDP  Gruplar Arasi 2091,960 1 2091,960 8,797 ,003
Gruplar I¢inde 146720,485 617 237,797
Toplam 148812,446 618
RDP  Gruplar Arasi 13,392 1 13,392 ,083 773
Gruplar I¢inde 99318,091 617 160,969
Toplam 99331,483 618
SMP  Gruplar Arasi 266,360 1 266,360 6,770 ,009
Gruplar I¢inde 24274,160 617 39,342
Toplam 24540,520 618
TAP  Gruplar Arast 396,037 1 396,037 1,743 ,187
Gruplar I¢inde 140179,921 617 227,196
Toplam 140575,958 618
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Cinsiyet degiskeni ile KDP arasinda p=0,003<0,05 oldugundan, gruplar arasinda son derece
anlamli bir fark oldugu goriilmektedir. Ancak cinsiyet degiskeni ile RDP arasinda p=0,773>0,05
oldugundan, gruplar arasinda anlamli bir fark oldugu séylenememektedir. Cinsiyet degiskeni ile
SMP arasinda p=0,009<0,05 oldugundan, gruplar arasinda son derece anlamli bir fark oldugu
goriilmektedir. Cinsiyet degiskeni ile TAP arasinda p=0,187>0,05 oldugundan, gruplar arasinda
anlamli bir fark oldugu sdylenememektedir.
Egitim Diizeyi Degiskeni
Egitim diizeyi degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasinda nasil bir iliski

oldugu incelendiginde asagida belirtilen sonuglar elde edilmistir.

Tablo 31
Egitim Diizeyi Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Korelasyon

Egitim
Diizeyi KDP RDP SMP TAP
Egitim Diizeyi Pearson Korelasyon 1 ,081" 211 002 ,124™
p ,043 ,000 ,969 ,002
N 619 619 619 619 619

*. Korelasyon 0.05 diizeyinde anlamlidir (2-yonlii).
**_Korelasyon 0.01 diizeyinde anlamlidir (2-y6nlii).

Egitim diizeyi degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasindaki korelasyonlar
incelendiginde (Tablo 31); egitim diizeyi ile KDP arasinda pozitif yonlii anlamli bir iliski
oldugu, RDP ile arasinda pozitif yonde kuvvetli bir iliski oldugu, SMP ile arasinda anlamli bir

iliski bulunmadigi, TAP ile arasinda yine pozitif yonde kuvvetli bir iligki oldugu goriilmektedir.

Egitim diizeyi degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasinda egitim diizeyi
tizerinden gruplar aras1 anlamli bir fark olup fark olup olmadig: sirasi ile ortalamalar tablosu
(Tablo 32) ve Kruskal-Wallis Test tablosu (Tablo 33) iizerinden incelendiginde;
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Tablo 32

Egitim Diizeyi Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Ortalamalar Tablosu

Tablo 33

Egitim Diizeyi Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Hipotez Testi Tablosu

Egitim diizeyi degiskeni ile KDP arasinda gruplar arasi anlamli bir fark olup olmadigina
bakildiginda p=0,230>0,05 oldugundan, gruplar arasinda anlamli bir fark olmadigi

goriilmektedir. Egitim diizeyi degiskeni ile RDP arasinda gruplar arasi anlamli bir fark olup

Egitim Diizeyi KDP RDP SMP TAP
Hkégretim Mezunu Ortalama 42,17 25,33 3,67 48,42
N 12 12 12 12
Std. Sapma 19,366 9,109 5,280 17,239
Lise Mezunu Ortalama 3956 3042 581 47,42
N 114 114 114 114
Std. Sapma 15,704 14,094 6,933 17,209
On Lisans Mezunu Ortalama 4399 2994 456 50,04
N 72 72 72 72
Std. Sapma 16,574 12,362 6,535 15,522
Lisans Mezunu Ortalama 42,89 34,88 500 53,76
N 299 299 299 299
Std. Sapma 15,518 12,245 5,698 14,324
Yiiksek Lisans Mezunu Ortalama 4461 36,71 533 51,74
N 97 97 97 97
Std. Sapma 13,637 10,255 7,229 12,255
Doktora Mezunu Ortalama 43,68 38,44 596 53,16
N 25 25 25 25
Std. Sapma 15,908 15,009 6,295 17,601
Toplam Ortalama 42,69 33,73 516 51,72
N 619 619 619 619
Std. Sapma 15,518 12,678 6,302 15,082

Sifir Hipotezi Test p Karar
KDP Dagilimi1 Egitim Diizeyi Bagimsiz- Ornekler 230 Sifir Hipotezi
Kategorilerinde Aynidir Kruskal-Wallis Testi ' Kabul Edildi
RDP Dagilimi Egitim Diizeyi Bagimsiz- Ornekler 000 Sifir Hipotezi
Kategorilerinde Aymdir Kruskal-Wallis Testi ' Reddedildi
SMP Dagilimi Egitim Diizeyi Bagimsiz- Ornekler 092 Sifir Hipotezi
Kategorilerinde Aynmidir Kruskal-Wallis Testi ' Kabul Edildi.
TAP Dagilimi Egitim Diizeyi Bagimsiz- Ornekler 003 Sifir Hipotezi
Kategorilerinde Aynidir. Kruskal-Wallis Testi  ’ Reddedildi

Anlamlilik diizeyi ,05.
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olmadigina bakildiginda p=0,000<0,05 oldugundan, gruplar arasinda son derece anlamli bir fark
oldugu goriilmektedir. Egitim diizeyi degiskeni ile SMP arasinda gruplar arasi anlamli bir fark
olup olmadigina bakildiginda p=0,092>0,05 oldugundan, gruplar arasinda anlamli bir fark
olmadig1 goriilmektedir. Egitim diizeyi degiskeni ile TAP arasinda gruplar arasi1 anlamli bir fark
olup olmadigina bakildiginda p=0,003<0,05 oldugundan, gruplar arasinda son derece anlaml

bir fark oldugu goriilmektedir.

Yas Aralig1 Degiskeni
Yas aralig1 degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasinda nasil bir iliski oldugu

incelendiginde asagida belirtilen sonuglar elde edilmistir.

Tablo 34
Yas Aralig1 Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Korelasyon

Yas Araigi KDP  RDP SMP TAP

Yas Arahigi  Pearson Korelasyon 1 -132™ 062 1,028 -,090
P 001 126 484 025
N 619 619 619 619 619

*. Korelasyon 0.05 diizeyinde anlamlidir (2-y6nlii).
**_Korelasyon 0.01 diizeyinde anlamlidir (2-y6nli).

Yas aralig1 degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasindaki korelasyonlar
incelendiginde (Tablo 34); yas aralig1 degiskeni ile KDP arasinda negatif yonlii kuvvetli bir
iliski oldugu, RDP ile arasinda anlamli bir iliski bulunmadigi, SMP ile arasinda anlamli bir iligki

bulunmadigi, TAP ile arasinda yine negatif yonlii anlamli bir iliski oldugu goriilmektedir.

Yas aralig1 degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasinda yas araligi tizerinden
gruplar arasi anlamli bir fark olup olmadig: sirasi ile ortalamalar tablosu (Tablo 35) ve Kruskal-

Wallis Test tablosu (Tablo 36) tizerinden incelendiginde;
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Tablo 35

Yas Aralig1 Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Ortalamalar Tablosu

Yas Araligi KDP RDP SMP  TAP
X Kusagi Ortalama 4355 29,51 514 54,33
N 111 111 111 111
Std. Sapma 15,536 12,656 7,159 15,241
Y Kusagi Ortalama 44,03 3503 4,99 51,69
N 396 396 396 396
Std. Sapma 15,248 12,009 6,202 14,849
Z Kusagi Ortalama 37,38 3433 595 48,66
N 93 93 93 93
Std. Sapma 14,249 13,322 5,944 15,541
Bebek Patlamas:  Ortalama 35,79 28,47 511 52,00
N 19 19 19 19
Std. Sapma 20,305 17,040 4,653 15,055
Toplam Ortalama 4269 33,73 516 51,72
N 619 619 619 619
Std. Sapma 15,518 12,678 6,302 15,082

Tablo 36

Yas Aralig1 Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Hipotez Testi Tablosu

Sifir Hipotezi Test p Karar
KDP Dagilimi Yas Araligt ~ Bagimsiz- Ornekler 002 Sifir Hipotezi
Kategorilerinde Aymdir Kruskal-Wallis Testi ' Reddedildi
RDP Dagilimi Yas Araligi ~ Bagimsiz- Ornekler 000 Sifir Hipotezi
Kategorilerinde Aymidir Kruskal-Wallis Testi Reddedildi
SMP Dagilimi Yas Aralizi ~ Bagimsiz- Ornekler 937 Sifir Hipotezi
Kategorilerinde Aynidir Kruskal-Wallis Testi  * Kabul Edildi
TAP Dagilimi Yas Araligi ~ Bagimsiz- Ornekler 081 Sifir Hipotezi
Kategorilerinde Aynidir. Kruskal-Wallis Testi ' Kabul Edildi

Anlamhilik diizeyi, 05.

Tablo 36 incelendiginde yas araligi degiskeni ile KDP arasinda gruplar arasi anlamli bir fark
olup olmadigina bakildiginda p=0,002<0,05 oldugundan, gruplar arasinda son derece anlamli
bir fark oldugu goriilmektedir. Benzer sekilde; yas araligi degiskeni ile RDP arasinda
p=0,000<0,05 oldugundan gruplar arasinda son derece anlamli bir fark oldugu goriilmektedir.
Yas aralif1 degiskeni ile SMP arasinda p=0,237>0,05 oldugundan gruplar arasinda anlamli bir
fark oldugu sodylenememektedir. Yas araligi degiskeni ile TAP arasinda p=0,081>0,05

oldugundan gruplar arasinda anlamli bir fark oldugu s6ylenememektedir.
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Internet Kullanim Yili Degiskeni
Internet kullanim yili degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasinda nasil bir
iligski oldugunu inceledigimizde asagida belirtilen sonuglar elde edilmistir (Tablo 37).

Tablo 37
IKY Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Korelasyon

Internet
Kullannom Yii KDP RDP SMP TAP
Internet Kullanim  Pearson Korelasyon 1 ,136™ ,130™ ,022 ,149™
Yih p 001 001 591 000
N 619 619 619 619 619

**. Korelasyon 0.01 diizeyinde anlamlidir (2-y6nli).

Internet kullanim yili degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasindaki
korelasyonlar incelendiginde; internet kullanim y1l1 degiskeni ile KDP ve RDP arasinda pozitif
yonli kuvvetli bir iligki oldugu, SMP ile arasinda anlamli bir iligki bulunmadigi, TAP ile

arasinda yine pozitif yonlii kuvvetli bir iliski oldugu goriilmektedir.

Internet kullanim yili degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasinda Internet
kullanim y1l1 tizerinden gruplar aras1 anlamli bir fark olup olmadig sirasi ile ortalamalar tablosu
(Tablo 38) ve Kruskal-Wallis Test tablosu (Tablo39) iizerinden incelendiginde;

Tablo 38
IKY Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Ortalamalar Tablosu
IKY KDP RDP SMP  TAP
3-6Yil Ortalama 3759 23,18 3,94 4753
N 34 34 34 34

Std. Sapma 20,074 13,726 6,353 14,431
7-10Y1l Ortalama 41,05 33,26 4,92 4945

N 172 172 172 172

Std. Sapma 15,210 13,170 4,735 17,552
11-15Y1l Ortalama 42,36 35,18 5,74 51,60

N 228 228 228 228

Std. Sapma 16,020 11,586 7,412 14,585
15+ Y1l Ortalama 4557 34,32 490 54,74

N 185 185 185 185

Std. Sapma 13,751 12,471 6,059 12,676
Toplam Ortalama 4269 33,73 516 51,72

N 619 619 619 619

Std. Sapma 15,518 12,678 6,302 15,082
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Tablo 39
IKY Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Hipotez Testi Tablosu

Sifir Hipotezi Test p Karar
KDP Dagilimi iKY Bagimsiz- Ornekler oog  Stfir Hipotezi
Kategorilerinde Aymidir Kruskal-Wallis Testi ’ Reddedildi
RDP Dagilimi iKY Bagimsiz- Ornekler 000 Sifir Hipotezi
Kategorilerinde Aymidir Kruskal-Wallis Testi ’ Reddedildi
SMP Dagilimi IKY Bagimsiz- Ornekler 032 Sifir Hipotezi
Kategorilerinde Aymidir Kruskal-Wallis Testi ' Reddedildi
TAP Dagilini IKY Bagimsiz- Ornekler 003 Sifir Hipotezi
Kategorilerinde Aymidir. Kruskal-Wallis Testi ; Reddedildi

Anlamlilik diizeyi ,05

Tablo 39 incelendiginde IKY degiskeni ile KDP arasinda p=0,008<0,05 oldugundan, gruplar
arasinda son derece anlamli bir fark oldugu gériilmektedir. Benzer sekilde; IKY degiskeni ile
RDP arasinda gruplar arasi anlamli bir fark olup olmadigina bakildiginda p=0,000<0,05
oldugundan gruplar arasinda son derece anlamli bir fark oldugu sdylenebilmektedir. IKY
degiskeni ile SMP arasinda p=0,032<0,05 oldugundan gruplar arasinda son derece anlamli bir
fark oldugu goriilmektedir. IKY degiskeni ile TAP arasinda p=0,003<0,05 oldugundan gruplar

arasinda son derece anlamli bir fark oldugu goriilmektedir.

Giinliik Internet Kullamim Saati Degiskeni
GIKS degisken i ile KDP, RDP, SMP ve TAP degiskenleri arasinda nasil bir iliski oldugu
incelendiginde asagida belirtilen sonuglar elde edilmistir (Tablo 40).

Tablo 40
GIKS Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Korelasyon

Giinliik Internet
Kullanim Saati KDP RDP SMP TAP

Giinliik internet ~ Pearson Korelasyon 1 ,173™ 261" ,038 ,002
Kullanim Saati D 000 000 348 958
N 619 619 619 619 619

**_Korelasyon 0.01 diizeyinde anlamlidir (2-y6nlii).

142



GIKS degiskeni ile KDP, RDP, SMP ve TAP degiskenleri arasindaki korelasyonlar
incelendiginde; GIKS degiskeni ile KDP ve RDP arasinda pozitif yonlii kuvvetli bir iliski
oldugu, SMP ve TAP arasinda anlamli bir iliski bulunmadig1 goriilmektedir. GIKS degiskeni ile
KDP, RDP, SMP ve TAP degiskenleri arasinda internette gegirilen saat dilimleri tizerinden
gruplar arasi anlamli bir fark olup olmadigi sirasi ile ortalamalar tablosu (Tablo 41) ve Kruskal-

Wallis Test tablosu (Tablo 42) {izerinden incelendiginde;

Tablo 41
GIKS Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Ortalamalar Tablosu
GIKS KDP RDP SMP TAP
1 - 2 Saat Ortalama 40,18 28,46 4,43 51,29
N 117 117 117 117
Std. Sapma 16,158 11,891 6,468 15,536
3 -5 Saat Ortalama 40,92 32,96 5,29 51,91
N 275 275 275 275
Std. Sapma 14,745 11,696 6,520 14,796
6 - 10 Saat Ortalama 45,14 36,72 5,53 51,85
N 179 179 179 179
Std. Sapma 15,733 13,244 6,197 15,818
11+ Saat Ortalama 49,81 39,85 4,90 51,13
N 48 48 48 48
Std. Sapma 14,431 12,558 4,865 13,048
Toplam Ortalama 42,69 33,73 516 51,72
N 619 619 619 619
Std. Sapma 15,518 12,678 6,302 15,082
Tablo 42

GIKS Degiskeni ile KDP, RDP, SMP, TAP Arasindaki Hipotez Testi Tablosu

Sifir Hipotezi Test p Karar
KDP Dagilimi GiKS Bagimsiz- Ornekler 000 Sifir Hipotezi
Kategorilerinde Aymdir  Kruskal-Wallis Testi ’ Reddedildi
RDP Dagilimi GIKS Bagimsiz- Ornekler 000 Sifir Hipotezi
Kategorilerinde Aymdir  Kruskal-Wallis Testi : Reddedildi
SMP Dagilimi GIKS Bagimsiz- Ornekler 029 Sifir Hipotezi
Kategorilerinde Aymdir  Kruskal-Wallis Testi ’ Reddedildi
TAP Dagilimi GIKS Bagimsiz- Ornekler 845 Sifir Hipotezi
Kategorilerinde Aymdir.  Kruskal-Wallis Testi ' Kabul Edildi

Anlamlilik diizeyi ,05

Tablo 42 incelendiginde GIKS degiskeni ile KDP arasinda p=0,000<0,05 oldugundan, gruplar

arasinda son derece anlamli bir fark oldugu goériilmektedir. Benzer sekilde; GIKS degiskeni ile

143



RDP arasinda p=0,000<0,05 oldugundan gruplar arasinda son derece anlamli bir fark oldugu
goriilmektedir. GIKS degiskeni ile SMP arasinda p=0,029<0,05 oldugundan gruplar arasinda
son derece anlamli bir fark oldugu goriilmektedir. GIKS degiskeni ile TAP arasinda
p=0,845>0,05 oldugundan gruplar arasinda anlamli bir fark oldugu s6ylenememektedir.

Bireysel Farkhiliklar ve Bilgi Giivenligi Davranis Niyetleri Arasindaki
Miski
Calismanin bu asamasi bireylerin bilgi giivenligi konusunda, kendi sdylemleri ile davraniglar

gosterip gostermediklerini hangi degiskenlerin etkiliyor oldugunun belirlenmesini igermektedir.
Calismaya esas teskil eden bagimli degiskenler(Y):

Ykdp : Korumact Davranig Puani
Yrdp :Riskli Davranis Puani
iken, bu bagimli degiskenler iizerindeki degisimleri agiklamaya calisacak bagimsiz

degiskenler (X) ise sunlardir:

Xen: Cinsiyet

Xed : Egitim Diizeyi

Xya : Yas Araligt

Xiky : Internet Kullanim Y1lt
Xgiks : Giinliik Internet Kullanim Siiresi (Saat)
Xuk: Uyumluluk

Xsk: Ozdenetim

Xnk: Nevrotizm

Xgk: Gelisime Agiklik

Xdk: Disa doniikliik

Xtap: Tehlike Algist Puani

Xsmp: Suga Maruziyet Puani
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KDP ve Bireysel Farkliliklar Arasindaki Iliskinin Incelenmesi
Bagimli degisken olan Ykgp ile bagimsiz degiskenler arasindaki iligkinin tespiti i¢in aralarindaki

korelasyon degerleri incelendiginde (Tablo 43);

Tablo 43
Ydp ile Bagimsiz Degiskenler Arasindaki Korelasyon
Y kdp Y kdp Ykdp
Xen  Pearson -1197  Xgiks  Pearson 1737 Xgk  Pearson ,298™
Korelasyon Korelasyon Korelasyon
p ,003 p ,000 p ,000
N 619 N 619 N 619
Xeq  Pearson 081" X,  Pearson 170" Xgk  Pearson 154"
Korelasyon Korelasyon Korelasyon
p ,043 p ,000 p ,000
N 619 N 619 N 619
Xya  Pearson -132™ Xy,  Pearson 266" Xgmp Pearson -,014
Korelasyon Korelasyon Korelasyon
p ,001 p ,000 p 125
N 619 N 619 N 619
Xiky  Pearson 136" X,k  Pearson 1677 Xpp  Pearson ,040
Korelasyon Korelasyon Korelasyon
p ,001 p ,000 p 321
N 619 N 619 N 619

**_Korelasyon 0.01 diizeyinde anlamlidir (2-y6nlii).
*. Korelasyon 0.05 diizeyinde anlamlidir (2-yonlii).

Korumaci davranis puant ile cinsiyet, yas aralif1 ve nevrotizm arasinda negatif yonlii kuvvetli
bir iliski oldugu, ancak internet kullanim yili, giinliik internet kullanim saati, uyumluluk,
0zdenetim, gelisime agiklik, disa doniikliik arasinda pozitif yonli kuvvetli bir iliski oldugu
goriilmektedir. Korumaci davranis puani ile egitim diizeyi arasinda ise pozitif yonlii anlamli bir
iliski bulunmamaktadir. Ozetle, Tablo 43 iizerindeki verilerden de anlasilacag iizere korumaci
davranis puanmi ile hemen tiim bagimsiz degiskenler arasinda iliskinin boyutu ve yonii

degismekle birlikte anlamli bir iliski bulunmaktadir.

Korumaci davranig puani bagimli degiskenindeki degisimleri bagimsiz (X) degiskenleri ile
aciklamak igin, istatistik analiz metotlarindan biri olan basit dogrusal regresyon yontemini

kullanilmustir.
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Tablo 44
Ykdp ile Bagimsiz Degiskenler Arasindaki Regresyon Modeli®

Model KT Sd KO F p

1 Regresyon 1155235,589 12 96269,632 480,338 ,000P
Artik Deger 121655,411 607 200,421
Toplam 1276891,000¢ 619

a. Bagimli Degisken: Korumact Davranis Puani
b. Tahmin Ediciler: Tehlike Algis1 Puani, Suga Maruziyet Puani, GIKS, Nevrotizm, Yas Araligi,
Egitim Diizeyi, Cinsiyet, Disa Doniikliik, IKY, Gelisime Aciklik, Ozdenetim, Uyumluluk

Veriler igin regresyon modeline ait Anova tablosu (Tablo 44) incelendiginde, p=000<0,05
oldugu, modelin son derece anlamli oldugu goriilmektedir. Ancak modele ait bagimsiz
degiskenlerin bagimli degiskeni aciklama oran1 R kare degeri incelendiginde bu oranin %18,7
oldugu goriilmektedir (Tablo 45). Modelin anlamlilik diizeyi ile agiklama orani arasinda bir

tutarsizlik oldugu agiktir.

Tablo 45
Yidp ile Bagimsiz Degiskenler Arasindaki Regresyon Modeli Ozeti

Tahminin Standart
Model R R Kare Diizeltilmis R Kare Hatas1
1 4322 ,187 ,173 14,109
a.Tahmin Ediciler: Tehlike Algis1 Puani, Su¢a Maruziyet Puani, GIKS, Nevrotizm, Yas
Aralig1, Egitim Diizeyi, Cinsiyet, Disa Déniikliik, IKY, Gelisime Aciklik, Ozdenetim,
Uyumluluk

Ayni modeli model sabiti olmadan tekrar olusturarak kestirim denkleminin daha dogru sonug
vermesini saglamak istenildiginde ve model tekrar olusturuldugunda ¢ikan sonug¢ asagidaki
gibidir (Tablo 46).

Tablo 46
Ykdp ile Bagimsiz Degiskenler Arasindaki Regresyon Modeli®
Model KT Sd KO F p
1 Regresyon 1154873,275 10 115487,327 576,406 ,000°
Artik Deger 122017,725 609 200,358
Toplam 1276891,000 619

a. Bagiml1 Degisken: Korumaci Davranig Puani
b. Tahmin Ediciler: Tehlike Algis1 Puani, Suga Maruziyet Puani, GIKS, Nevrotizm, Yas Araligi,
Egitim Diizeyi, Cinsiyet, Disa Déniikliik, IKY, Gelisime A¢iklik, Ozdenetim, Uyumluluk
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Model sabiti olmadan olusturulan modelin anlamlilik diizeyi, anova tablosu (Tablo 45)
iizerinden incelendiginde p=0,000<0,05 oldugundan model i¢in son derece anlamlidir
denilebilmektedir. Aymi sekilde modelin bagimli degiskeni hangi oranda agikladig:
incelendiginde ise R kare degerinin 0,904 oldugu, bu durumda bagimsiz degiskenlerin bagimli
degiskeni %90,4 oraninda agikladig1 goriilmektedir (Tablo 47).

Tablo 47

Ydp ile Bagimsiz Degiskenler Arasindaki Model Sabiti Olmadan Olusturulan Regresyon
Modeli Ozeti

Tahminin Standart
Model R R Kare Diizeltilmis R Kare Hatas1
1 ,9512 ,904 ,903 14,155
a.Tahmin Ediciler: Tehlike Algisi Puani, Su¢a Maruziyet Puani, GIKS, Nevrotizm, Yas
Aralig1, Egitim Diizeyi, Cinsiyet, Disa Doniikliik, IKY, Gelisime Aciklik, Ozdenetim,
Uyumluluk

Olusturulan bu modelin hangi bagimsiz degiskenlerden olustugu ve etki diizeyleri
incelendiginde ise; modelde bulunmasinin anlamli oldugu degiskenler sirasiyla giinliik internet

kullanim saati, 6zdenetim, gelisime agiklik ve uyumluluk degiskenleridir (Tablo 48).

Tablo 48
Ykdp ile Bagimsiz Degiskenler Katsayt Diizeyleri Tablosu®
Standardize Edilmemis Standardize
Katsayilar Edilmis Katsayilar
Model B Std. Hata Beta t p.
1 Xen 2,121 1,201 -,079 1,767 07
Xed 190 560 016 338 735
Xya -1,470 ,843 -,069 -1,743 ,082
Xiky 1,027 721 069 1,425 155
Xyiks 3,818 ,671 ,203 5,686 ,000
Xuk 249 098 186 2,541 011
Xok ,450 ,094 ,338 4,809 ,000
Xk -,089 087 -,040 -1,023 307
Xgk ,384 ,083 ,269 4,645 ,000
Xk ,029 ,090 ,017 ,320 749
Xsmp -,018 092 -,003 -,197 844
Xtap ,050 ,037 ,059 1,341 ,181

a. Bagimli Degisken: Korumaci Davranig Puani
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Bu degiskenlerin modele etkisi incelendiginde ise giinliik internet kullanim saati degiskeninde
bir birimlik degisikligin bagimli degiskende 3,886 birimlik degisime, 6zdenetim degiskeninde
bir birimlik degisikligin bagimli degiskende 0,470 birimlik degisime, gelisime aciklik
degiskeninde bir birimlik degisikligin bagimli degiskende 0,261 birimlik degisime sebep oldugu
goriilmektedir (Sekil 19). Etki diizeyine iligkin olusan regresyon denklemi ise:

Etki Diizeyi (Korumaci Davranis) = (Giinliik Internet Kullanim Saati)*3,818 + (Ozdenetim
Puan1)*0,450 + (Uyumluluk Puan1)*0,261 + (Gelisime Aciklik Puani)* 0,384 seklinde

olusmustur.

GIKS ——b=3,818 — b=0,450 Ozdenetim

h |4

Korumaci Davrams

Puani

F
b=261 ——— b=0,384

—

Gelisime
Uyumluluk '

Acilik

Sekil 19. Korumaci davranisg puanini etkileyen degiskenler ve etki degerleri

RDP ve Bireysel Farkliliklar Arasindaki Iliskinin Incelenmesi
Bagimli degisken olan Yiqp ile bagimsiz degiskenler arasindaki iligkinin tespiti i¢in aralarindaki

korelasyon degerleri incelendiginde (Tablo 49);
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Tablo 49

Yrdp ile Bagimsiz Degiskenler Arasindaki Korelasyon

Yrdp Yrdp Yrdp

Xcn  Pearson -,012 Xgiks ~ Pearson 2617 Xk Pearson ,155™
Korelasyon Korelasyon Korelasyon

p 773 p ,000 p ,000

N 619 N 619 N 619

Xeq Pearson 2117 Xk Pearson 063 Xk Pearson ,108*

Korelasyon Korelasyon Korelasyon *

p ,000 p ,119 p ,007

N 619 N 619 N 619

Xya Pearson ,062 Xk Pearson 039 Xgymp  Pearson ,1107
Korelasyon Korelasyon Korelasyon

p 126 p 335 p ,006

N 619 N 619 N 619

Xiky Pearson 1307 Xk Pearson 068 Xiap Pearson -

Korelasyon Korelasyon Korelasyon ;119

p ,001 p ,089 p ,003

N 619 N 619 N 619

**_Korelasyon 0.01 diizeyinde anlamlidir (2-yonlii).
*. Korelasyon 0.05 diizeyinde anlamhidir (2-yonlii).

Tablo 46 incelendiginde Yrqp ile egitim diizeyi, internet kullanim yili, giinliik internet kullanim

saati, gelisime aciklik, disa dontikliik ve suga maruziyet puani arasinda pozitif yonli, tehlike

algis1 puani ile negatif yonli bir iliski oldugu goriilmektedir. Bagimli degisken olan Yqp

bagimsiz degiskenler ile aciklanmaya calisildiginda olusan modelin anlamlilik diizeyini

gosteren ANOVA tablosu (Tablo 50) incelendiginde p=000<0,05 oldugu ve modelin son derece

anlamli oldugu gortilmektedir.

Tablo 50

Yrdp ile Bagimsiz Degiskenler Arasindaki Regresyon Modeli®

Model KT Sd KO p
1 Regresyon 723175,349 12 60264,612 454,549 ,000
Artik Deger 80476,651 607 132,581
Toplam 803652,000d 619

a. Bagimli Degisken: Riskli Davranig Puani

Olusturulan modelde bulunan bagimsiz degiskenlerin bagimli degisken olan riskli davranig

puanini agiklama oranmi1 incelendiginde R kare degerinin 0,897 oldugu, bu durumda bagimsiz

degiskenlerin bagimli degiskeni agiklama oraninin % 89,7 oldugu goriilmektedir (Tablo 51).
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Tablo 51

Yrap ile Bagimsiz Degiskenler Arasindaki Model Sabiti Olmadan Olusturulan Regresyon
Modeli Ozeti

Tahminin Standart
Model R R Kare Diizeltilmis R Kare Hatasi
1 ,9492 ,900 ,898 11,514
a.Tahmin Ediciler: Tehlike Algisi Puani, Suga Maruziyet Puani, GIKS, Nevrotizm, Yas
Araligy, Egitim Diizeyi, Cinsiyet, Disa Doniikliik, IKY, Gelisime Aciklik, Ozdenetim,
Uyumluluk

Olusturulan bu modelin hangi bagimsiz degiskenlerden olustugu ve etki diizeyleri
incelendiginde ise; modelde bulunmasinmn anlamli oldugu degiskenler sirasiyla GIKS, egitim
diizeyi, yas araligi, IKY, uyumluluk, su¢a maruziyet puani, gelisime aciklik, nevrotizm ve
tehlike algis1 puan1 degiskenleridir. Modele alinan degiskenlerden sadece tehlike algis1 puani

negatif etki ederken, diger degiskenler pozitif etki etmektedir (Tablo 52).

Tablo 52
Yrdp ile Bagimsiz Degiskenler Katsayr Diizeyleri Tablosu®
Standardize Edilmemis Standardize
Katsayilar Edilmis Katsayilar
Model B Std. Hata Beta t p.
1 Xen ,298 ,976 ,014 ,306 76
Xed 2,673 456 286 5,865 000
Xya 2,364 ,686 ,140 3,448 ,001
Xiky 1,343 ,586 ,113 2,291 ,022
Xgiks 3,303 546 221 6,049 000
Xuk ,182 ,080 172 2,284 ,023
Xok -,139 076 -131 11,822 069
Xnk ,153 ,070 ,087 2,169 ,030
Xgk ,170 ,067 ,150 2,532 ,012
Xk ,104 ,073 ,076 1,423 ,155
Xsmp ,175 ,075 ,040 2,336 ,020
Xiap -,116 030 -173 -3,840 000

a. Bagimli Degisken: Riskli Davranis Puant

Bu degiskenlerin modele etkisi incelendiginde ise IKY degiskeninde bir birimlik degisikligin
bagimli degiskende 1,343 birimlik degisime, egitim diizeyi degiskeninde bir birimlik
degisikligin bagimli degiskende 2,673 birimlik degisime, uyumluluk degiskeninde bir birimlik
degisikligin bagimli degiskende 0,182 birimlik degisime, gelisime agiklik degiskeninde bir
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birimlik degisikligin bagimli degiskende 0,170 birimlik degisime, suca maruziyet puani
degiskeninde bir birimlik degisikligin bagimli degiskende 0,175 birimlik degisime, yas aralig
degiskeninde bir birimlik degisikligin bagimli degiskende 2,368 birimlik degisime, nevrotizm
degiskeninde bir birimlik degisikligin bagimli degiskende 0,53 birimlik degisime, GIKS
degiskeninde bir birimlik degisikligin bagimli degiskende 3,303 birimlik degisime sebep oldugu
goriilmektedir (Sekil 20). Etki diizeyine iligskin olusan regresyon denklemi ise:

Etki Diizeyi (Riskli Davranis) = (Giinliik Internet Kullanim Saati)*3,303 + (Internet Kullanim
Y1l1)*1,343 + (Egitim Diizeyi)*2,673 + (Uyumluluk Puani)* 0,182 + (Gelisime Ag¢iklik Puani)*
0,170 + (Nevrotizm Puan1)* 0,153 + (Yas Araligi)* 2,364 + (Suca Maruziyet Puani)* 0,175 -
(Tehlike Algist Puan1)* 0,116 seklinde olusmustur.

IKY
b=1,343
GIKS b=3 303{ b=2,673 Egzitim Dizeyi
r
Riskli Davrams
Pua I
Nevrotizm - b=0,153 uan b=0,182 = Uyumluluk
ﬁb-zaoq b=0,170
Vas Araliz ( 1 Gelisime
as Araligi 0175 Acilik
0= | b=-0,116
SMP TAP

Sekil 20. Riskli davranis puanin etkileyen degiskenler ve etki degerleri
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Sekil 20 incelendiginde tehlike algisi puani degiskeninde bir birimlik degisikligin bagimli
degiskende negatif yonde 0,116 birimlik degisime sebep oldugu goriilmektedir. Bu durum

tehlike algisi diistik kullanicilarin daha ¢ok riskli davranista bulundugunun géstergesidir.

Karar Verme ve Tasarim Plam

Bu asamada toplanan ve analiz edilen veriler, bireylerin bilgi glivenligi konusunda korumaci ve
riski davraniglarinin demografik, sosyo-demografik, tehlike konusundaki algilar1 ve bilingli ya
da bilingsiz maruz kaldiklar1 bir ihlal ya da olaydan etkilendikleri goriilmistiir. Bu sebeple
uygulama-2 asamasinda belirtilen degiskenlerin ise kosulmasinin uygun olacagina karar

verilmistir.

Tasarimin Diizeltilmesi / Yenilenmesi

Uygulama-1 veri toplama siirecinde belirtilen tiim sorulara toplanan ve analiz edilen veriler
1s1g¢inda cevap verilmistir. Bu sebeple tasarimin diizeltilmesine veya yenilenmesine ihtiyag

duyulmamis, uygulamanin ikinci agamasina gecilmistir.

ikinci Déngii Gelistirme Raporu

Bu asama, ¢evrimici 6gretim sistemin uyarlanabilmesi i¢in yapilan tasarima gore uygulama-1
ciktilarina gore, katilimcilarin belirlenen seceneler iizerindeki davraniglar verilerinin
toplanmasi, analizi, bulgu ve yorumlar1 icermektedir. “Bilgi giivenligi konusunda farkli
davraniglar sergileyen kisilerin demografik 6zellikleri arasinda anlamli bir iliski var midir?”,
“bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin sosyo-demografik 6zellikleri
arasinda anlamli bir iliski var midir?”, ”bilgi giivenligi konusunda farkli davranislar sergileyen
kisilerin kisilik 6zellikleri arasinda anlamli bir fark var midir?”, “Bilgi giivenligi konusunda
farkli davraniglar sergileyen kisilerin tehlike algilari, su¢a maruz kalma durumlan, riskli
davranis 6zellikleri ve korumaci davranis 6zellikleri arasinda anlamli bir fark var midir?” ve

“Bilgi giivenligi konusunda farkli davraniglar sergileyen kisilerin yazma hizlar1 ve dikkatleri
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arasinda anlamli bir fark var midir?” arastirma sorularia bu boliime cevap verilmistir. Tasarim

tabanli arastirma yonteminin dongiisel adimlarini takip etektedir.

Veri Toplama Siireci

“E-Dontisim  Siirecinde Kisisel Bilisim Giivenligi Davranisi ve Farkindaliginin Analizi”
baslikli ¢alismasi sonucu ortaya ¢ikan kisinin beyanatina dayali 4 adet 6l¢ek igeriginde davranisg

olarak olciilebilecek ve dlgiilemeyecek secenekler bulunmaktadir.
Davranis olarak dlgiilebilecek secenek drnegi:

«  “Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmagik ve uzun

sifreler kullanirim”

Davranis olarak dl¢iilemeyecek secenek drnegi:

’

»  “Viriis yazilimlarin tehlikeli bulurum.’

Bu seceneklerden davranig olarak Olgiilebilecek olanlar segilerek, internet iizerinden yayinlanan
bir web uygulamasi lizerinden bu davraniglar1 6lgmek i¢in tasarim yapilmistir. Konu ile ilgili
olarak http://wizardbuilding.com/sunum/ ilk 6rnek web sitesi olusturulmustur. Bilgi giivenligi
Olceginde davranisa doniisebilecek olan segenekler eposta ekinde kendilerine gonderilen
dosyada sira numarasi ile sunulmus olup, ilk 6rnek olarak hazirlanan web adresinde ilgili
davranisin hangi ekranda dl¢iilmeye ¢alisildig1 da ayn1 satirda belirtilmistir. Ekran siitununda “-
“ olarak isaretlenen satir, web sitesi lizerinde ilgili davramisi Olgebilecek bir ekranin
tasarlanamadigin1 gostermektedir. Konu uzmanlarindan web sitesi lizerinde kisinin ilgili 6l¢ek
maddesine verdigi cevabi haberi olmadan dogrulayabilmesi i¢in hazirlanan web sitesindeki ilgili
ekranlar1 degerlendirerek uygunlugunu veya degistirilmesi gerekli goriilen kismi belirtmesi ve

1313

ayrica olarak isaretlenen maddeler hakkinda onerilerde bulunmasi istenmistir. Ornek bir

madde ve ekran goriintiisii asagida sunulmustur (Bkz. Sekil 21 ve Sekil 22).
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Bu ekranda katihmcidan, yapilacak olan gekilisi kontrol
edebilmeleri icin bir sifre belirlemeleri istenmektedir. Bu sifre
aslinda herhangi bir yerde kullanilmayacaktir. Amac katilimecinin
belirledigi sifrenin karmasik olup olmadigini ve bu sayede
dlgege vermis oldugu cevapla drtiigiip drtigmedigini
belirlemelktir.

Internet tzerindeki hesaplarimda kolay
11 tahmin edilemeyecek sekilde karmasik ve 10
uzun sifreler kullanirim.

12 Elektronik/ Mobil imza kullanirim.

Sekil 21. Uzman goriisii i¢in gonderilen dokiiman

< C O O Notsecure | wizardbuilding.com/sunum/

Parola

Cekilis sonuglari bu sayfadan duyurulacaktir.
Sistemdeki kullanici adiniz, ankette vermis
oldugunuz e-posta adresidir. Sonuglari kontrol
etmek icin lUtfen bir parola olusturunuz ve
saklayiniz.

Sekil 22. Tlk 6rnek web uygulamasinda Madde-11 karsilig1 olan sayfa

Bilgisayar ve Ogretim Teknolojileri Egitimi, Bilgisayar Miihendisligi ve Bilisim Sistemleri
boliimlerinden en az doktor unvanina sahip uzmanlardan goriis istenmis ve yedi uzman
goriislerini bildirmistir. Yapilan yorumlar EK 5°te sunulmus ve igerige gére web uygulamasi

iizerinde gerekli diizenlemeler yapilmustir.

Uzman goriigleri alindiktan sonra web uygulamasi {izerinde gerekli diizenlemeler yapilmistir.

Ardindan uygulamanin kullanilabilirliginin 6lgiilmesi igin sesli diistinme protokolii (think-aloud
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protocol) uygulanmistir. Sesli diisiinme protokolii bir problem ¢6zme islemi esnasinda
aragtirmaciya sesli ve zengin bilgi saglayan bir ¢aligmadir. Aragtirmact problemi ¢ézmek igin
calisan kisileri gozleyerek onlarin problemi nasil 1yi ¢ézdiikleri, problemi nasil tanimladiklari,
bilgileri nasil bir araya getirdikleri gibi bilgileri alarak calismalara tekrar yon verebilirler
(Fonteyn, Kuipers ve Grobe, 1993). Bir web sitesinin kullanilabilirliginin 6lgiilmesi igin
uygulanabilen sesli diisiinme protokoliinde katilimcilarin iki gorevi tamamlamasi beklenir.
Bunlar web sitesi tizerinde gezinmek ve konusmaktir (Stefano, Borsci ve Stamerra, 2010). Web
sitesinin kullanilabilirligini degerlendirmek i¢in sesli diisiinme protokolii uygulanirken, belirli
sayida kullanici kendilerinin degerlendirme islemi yaptigini bilmeden, belirli bir siire i¢erisinde
web sitesi lizerinde kendilerine verilen gorevleri tamamlarken sesli olarak diisiindiiklerini ifade
etmeleri istenir. Arastirmaci katilimcilara ait kaydedilen bu ses verilerinden web sitesine ait
icerigin okunmasi (6rn: baslik) , yapilan etkinligin tanimlanmasi (6rn: alttaki baglantiy1
seciyorum), anladigini agiklama (6rn: bu bir agiklama gibi duruyor burayi tiklamaliyim sanirim)
ve kullanici davranisi (6rn: burada c¢ok fazla baglanti var hangisini sececegim?) gibi
gelistirmeye yonelik bilgileri alarak gerekli iyilestirmelere karar verir (Cooke, 2010). Bu
kapsamda farkli demografik ozelliklerde bes kullaniciya (Orn: Z kusagy, ilkdgretim dgrencisi,
giinliik internet kullanim saati 2, internet kullanim yili 3, erkek; X kusagi, iiniversite mezunu,
giinlik internet kullanim saati 8, internet kullanim yili 11+, kadin) web uygulamasi
kullandirilmis, protokol geregi olarak katilimcilara uygulamayr kullanirken o an nasil
hissettikleri, cekinmeden akillarindan gegebilecek herhangi bir seyi yiiksek sesle paylagmalari
istenmis; islem yapilirken kendilerine miidahale edilmeyecegi ve bu islemin kamera ile kayit
altina alinacag bildirilmistir. Uygulama sonucunda asagida belirtilen gozlemler not edilmis ve

uygulama iizerinde ilgili degisiklikler yapilmistir.
Bulgular
Katilimer 1:

* Ekran 3: Kirmiz1 renkli alana siiriiklemekte zorlandigi1 gézlendi. Kutucugun alt

tarafina dogru birakmaya ¢alist1 ancak bu kisim kutucugun dis1 konumunda kaldi.

* Ekran 5: Bu ekranda ne yapacagini tam ¢ézemedi.
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* Ekran 6: Yonerge igeriginde islemi tamamlamak i¢in 30 saniye siiresi
oldugunun bildirilmesine ragmen dikkat etmedi ve aramaya devam etti. Siire dolup ekran

bir sonrakine gegmesine ragmen hala ¢erez artyordu.
Katilimer 2:
* Ekran 3: Katilimer 1 ile ayni sikintiyr yasadigi gézlendi.
Katilimci 3:

* Ekran 2: Yonergede yon tuslart kullanarak islem yapilmasi belirtilmesine

ragmen fare ile topu siiriikklemeye calist.
* Ekran 3: Kirmiz1 alana siiriiklemekte zorluk cekti.

* Ekran 4: A¢ilir kutudan se¢im yapacagini tam kavrayamadi. “Siiriim numarasi

ibresini yaziniz” kismi aklini karistirdi.

* Ekran 5: Metni nereye yazacagi konusunda tereddiit yasadi.

Katilimer 4:

* Ekran 2: Katilimer 3 gibi, yonergede yon tuslart kullanarak islem yapilmasi

sOylenmesine ragmen fare ile topu siiriiklemeye calist1.

* Ekran 3: Kirmiz1 alana siiriikleme konusunda sikinti ¢ekti. 2. denemesinde

basardi.
* Ekran 4: “Siirlim numarasini siz yazin” yonergesi aklini karigtirdi.
Katilimer 5:

* Ekran 5: Metni yazmaya aslinda yazilacak metni tarif eden "Metin:" ile bagladi.
Bu durum metin icerisinde bulunan "en az" ibaresini yazmay1 atlamasi ve bu sebeple bir

sonraki ekrana ge¢cmesini saglayacak butonun ¢ikmamasi sebebiyle oldu.

Yapilan Diizenlemeler:
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* Ekran 2: Yonergede "Asagida bulunan ok tuslar" ibaresi kalin ve kirmizi

olarak diizenlendi.

* Ekran 3: Kirmizi alan biraz daha belirginlestirilip silik bir sekilde "bu alana
stiriikleyin" ibaresi eklendi ve her siiriiklenen maddeden sonra bu kismin asagir dogru

uzamasi saglandi.

* Ekran 4: Acilir kutu agilmadan 6nce silik bir sekilde "Buradan seginiz"
seklinde bir ibare eklendi. “Siirlim numarasini siz yazin” ibaresi ekran yiiklenince degil,

katilimciya "Siiriim numaraniz bu mu?" diye sorulduktan sonra belirmesi saglandi.

* Ekran 5: Kutucugun igine yazmaya baslaninca silinen "Bu kisma yaziniz"
seklinde bir yonerge koyuldu. Yonergeye "tirnak igerisinde bulunan metni" ibaresi eklenip

"Metin:" ibaresi kaldirildi.

* Ekran 6: "Siire bitiminde islem yapmamis iseniz ekran bir sonrakine otomatik

olarak atlayacaktir" ibaresi kirmizi renkli olarak eklendi.

Alinan uzman goriisleri ve sesli diisiinme protokolii sonucu belirlenen degisiklikler web
uygulamasi tizerinde gergeklestirilmistir. Web uygulamasi farkli ekran ¢oziiniirliiklerinde ve
cihazlardan ayni sekilde kullanilabilirligi saglanarak tasarlanmigtir.
http://wizardbuilding.com/anket/ adresi iizerinden yayinlanan web uygulamasina ait ekran
goriintiileri 1lgili 6lgek maddesi ile birlikte EK 6’da sunulmustur. Kullanilan 6lgeklerde yer
almamasina karsin kullanicilarin yazi yazma hizlar1 ve oltalama olarak tabir edilen siber
saldirilarda siklikla kullanilan, “URL yaniltmas1”, “hatali yazim yonlendirmesi” gibi isimler
altinda incelenen (Typosquatting) veri ihlal yontemi de ¢alisma kapsamina dahil edilmistir. Bu
yontemde URL igerisinde bulunan bazi harflerin benzer bir harfle degistirilerek sahte bir web
adresinin orijinali gibi gOriinmesini saglayarak kullanicinin tuzak bir web adresine
yonlendirilerek veri giivenliginin ihlal edilmesine sebep olunmaktadir (Moore ve Edelman,
2010). Yontem ile atak yapacak olan kimse popiiler bir web sitesinin benzer bir 6rnegini alan
ad1 olarak kaydettirir ve kullanicinin yazim yanlis1 yaparak kendi sahte web sitesini ziyaret
etmesini bekler (Tahir vd., 2018). West (2017) ise kullanicinin klavye kullanim dinamikleri ile

web ortaminda yapmis olduklart girdilerin birbiriyle kuvvetli bir iliski oldugunu, istenilen
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adrese dogru bir sekilde erisimlerinde etkisi oldugunu vurgulamistir. Bu asamadan sonra konu
ile ilgili olarak “hatali yazim yonlendirmesi” tanimlamasi kullanilmistir. Konu ile ilgili verinin

toplanabilmesi i¢in olusturulan ekran goriintiisii EK 6’da verilmistir.

Tasarmmin Uygulanmasi
Veri toplama siirecinde planlandigr iizere, veri toplama islemi hazirlanan
www.wizardbuilding.com web sitesi tizerinden gergeklestirilmistir. Uygulamaya katilim ¢agrisi
uygulama 1’e katilim saglayan kullanicilarin vermis olduklar1 eposta adreslerine web sitesi

baglantisi su ileti gonderilerek yapilmistir:
“Degerli Katilimci,

Doktora tezim igin hazirlamis oldugum "Bilisim Giivenligi ve Farkindaligi" anketine
katilarak ilk asamayr tamamlamama yardimci oldugunuz icin oncelikle ¢ok tesekkiir ederim.
Ankete vermis oldugunuz cevaplar dogrultusunda hazirlamis oldugum web sitesinin
kullanilabilirliginin degerlendirilmesi ve ¢alismamin sonuglanmasi igin tekrar yardiminiza
ihtiya¢ duymaktayim. http://wizardbuilding.com/anket adresine erigim sagladiktan sonra bu e-
posta adresini sisteme elle girerek sadece 5 dakikada tamamlayabileceksiniz. Daha once

belirtildigi gibi ¢ekilis bu degerlendirmenin nihayetlenmesi sonucunda yapilacaktir.

)

Katkilarimiz icin tekrar tekrar tesekkiir ederim.’

Verinin Toplanmasi ve Analizi

www.wizardbuilding.com web sitesi ile 2 ay siire zarfinda veri toplanmaya devam edilmistir.
Uygulama-1 asamasinda ¢aligmaya katki saglayan ancak uygulama-2 asamasina ilk 1 aylik siire
zarfinda katilim saglamayan kullanicilara hatirlatma epostast gonderilmistir. 2 aylik siire

soncunda 301 katilimcinin her iki veri toplama asamasina katki sundugu goriilmiistiir.
Bu asamada;

» Bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin demografik ve sosyo-

demografik 6zellikleri arasinda anlamli bir iligki var midir?
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 Bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin kisilik 6zellikleri arasinda

anlaml bir fark var midir?

» Bilgi giivenligi konusunda farkli davraniglar sergileyen kisilerin tehlike algilari, suga maruz
kalma durumlari, riskli davranis 6zellikleri ve korumaci davranis 6zellikleri arasinda anlamli

bir fark var midir?

 Bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin yazma hizlar1 ve dikkatleri
arasinda anlamli bir fark var midir? Sorularma yanit aranmis ve analizler bu dogrultuda

gergeklestirilmistir.

Bu asamadaki analizler klasik istatistiki yontemler kullanilarak gergeklestirilmis olup herhangi
bir makine Ogrenmesi algoritmasi kullanilmamistir. Burada amag ortaya konulmus olan
hipotezlerin onaylanmasi ve reddedilmesi durumlarini ortaya koymak ve bir sonraki uygulama
stirecinde gerceklestirilecek olan makine dgrenmesi algoritmasinin ige kosulmasi sonrasinda
ortaya ¢ikan sonuglarla birlikte degerlendirilmesinin saglanmasidir.
Bilgi Giivenligi Davramislart ile Demografik ve Sosyo-demografik Ozellikler
Arasindaki Iligki
Bu agamada sifir hipotezi Ho kurularak kategorik degiskenler arasindaki iliskileri arastirmak igin
Ki-Kare Bagimsizlik testi kullanilmis, giiven araligi %95 olarak analizler yapilmistir. Her bir
davranisa ait iliski Tablo 52 iizerinde gdsterilmis olup, analiz tablolart EK 7°de verilmistir.
Gergeklestirilen analizlere gore “Ho: Bilgi giivenligi konusunda farkli davranislar sergileyen

kigilerin demografik ve sosyo-demografik 6zellikleri arasinda anlamli bir iligki yoktur” igin;
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Tablo 53
Bilgi Giivenligi Davranislari ile Demografik ve Sosyo-demografik Ozellikler Arasindaki Iliski

Demografik ve Sosyo-demografik Degiskenler

Davrans Cinsiyet (Ho) Egitir(nH]OD)ﬁzeyi Yas Aralig1 (Ho) IKY (Ho) GIKS (Ho)
Birden fazla elektronik posta adresi kullanirim Reddedilmistir. Reddedilmistir. Kabul edilmistir. Reddedilmistir. Kabul edilmistir.
Reddedilmistir. Kabul edilmistir. Kabul edilmistir. Kabul edilmigtir. Kabul edilmigtir.

Bilgisayarimda lisansli yazilim kullanmaya dikkat
ederim

Giivenlik duvari, reklam 6nleyici vb. Programlar
kullanirim

Viriis temizleme, casus yazilim énleme vb. Programlart
kullanirim

Gegici internet dosyalarini ve web gezinti gegmislerini
incelerim

Internet iizerindeki hesaplarimda kolay tahmin
edilemeyecek sekilde karmagik ve uzun sifreler
kullanirim

Girdigim sitelerin SSL sertifikas1 olup olmadigina
dikkat ederim

Eger ayni iletiyi birden fazla kisiye gondereceksem
gizli (BCC) kismini kullanirim

Kurumsal e-posta adresimi giinliik islerde de kullanirim

Internet ortaminda gerektigi durumlarda iletigim
bilgilerimi (GSM no, eposta vb.) paylasirim

Internet ortaminda gerektigi durumlarda 6zliik
bilgilerimi (ad, soyad, dogum tarihi vb.) paylasirim

Kabul edilmigtir.

Kabul edilmigtir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmigtir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Reddedilmistir.

Reddedilmistir

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Reddedilmistir.

Kabul edilmistir.

Kabul edilmigtir.

Kabul edilmigtir.

Kabul edilmistir.

Kabul edilmigtir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmigtir.

Kabul edilmistir.

Kabul edilmigtir.

Kabul edilmigtir.

Kabul edilmistir.

Reddedilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.

Kabul edilmigtir.

Kabul edilmistir.
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Tablo 53 incelendiginde bilgi giivenligine yonelik olarak bireylerin séylem ve gercek
davraniglar1 arasinda sergilenen farkin, demografik ve sosyo-demografik 6zellikleri agisindan

genel olarak anlamli bir fark olusturmadigr goriilmektedir.

Bilgi Giivenligi Davramslari ile Kisilik Ozellikleri Arasindaki Tliski
Bu asamada dort gruptan olusan davranis durumlart normal dagilim gostermediginden ve
gruplar homojen olmadigindan analiz i¢in parametrik olmayan testlerden Kruskal Wallis-H
Testi, hangi gruplarin farklilik gosterdiginin analizi i¢in ise post hoc Tomhane’s T2 testi %95
gliven araliginda uygulanmustir. Her bir davranisa ait iliski analiz tablolart EK 8’de verilmistir.
Yapilan analizlere gore, “Ho: Bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin

kisilik 6zellikleri arasinda anlamli bir fark yoktur” igin,

e “Birden fazla elektronik posta adresi kullanirim” davranisi igin;
o “Disa doniiklik” kisilik 6zelligi igin;
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislar arasinda

0,08 p degerinde iliskinin varlig1 goriilmiis Ho reddedilmistir.

e “Giivenlik duvari, reklam 6nleyici vb. programlar kullanirim” davranisi igin;
o Bir grubun 2’den az durumu oldugu i¢in post hoc analizi yapilamamis ancak

nevrotizm kisilik 6zeligi i¢in 0.035 p degeri ile Ho reddedilmistir.

e “Bilgisayarimda lisansh yazilim kullanmaya dikkat ederim” davranisi igin;
o “Uyumluluk” kisilik 6zelligi i¢in;
= “Soyler ve Yapar” ve “Soyler ancak Yapmaz” davranislari arasinda
0,041 p degerinde iliskinin varlig1 goriilmiis,
o “Ozdenetim” kisilik 6zelligi igin;
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar1 arasinda
0,031 p degerinde iliskinin varlig1 goriilmiis,

o “Nevrotizm” kisilik 6zelligi igin;
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= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislari
arasinda 0,027 p degerinde iligkinin varlig1 goriilmiis,
o “Gelisime agiklik™ kisilik 6zelligi i¢in;
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davraniglari arasinda
0,037 p degerinde iligskinin varlig1 goriilmiis,
o “Disa doniiklik” kisilik 6zelligi i¢in;
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislari
arasinda 0,048 p degerinde iligskinin varlig1 goriilmiis,
= “Soylemez ve Yapmaz” ve “Soylemez ancak Yapar” davraniglari

arasinda 0,01 p degerinde iligskinin varlig1 goriilmiis Ho reddedilmistir.

e “Virilis temizleme, casus yazilim 6nleme vb. Programlari kullanirim” davranisi i¢in;

o Ho kabul edilmistir.

e “Gegicl internet dosyalarini ve web gezinti ge¢mislerini incelerim” davranisi i¢in;

o Ho kabul edilmistir.

e “Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve uzun

sifreler kullanirim” davranisi i¢in;
o “Nevrotizm” kisilik 6zelligi i¢in;
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislar
arasinda 0,05 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar1 arasinda
0,043 p degerinde iliskinin varlig1 goriilmiis,
o “Gelisime aciklik” kisilik 6zelligi i¢in;
=  “Soyler ancak Yapar” ve “Soylemez ve Yapmaz” davraniglar: arasinda

0,013 p degerinde iliskinin varlig1 goriilmiis Ho reddedilmistir.

e 7 Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim” davranisi i¢in;

o “Uyumluluk” kisilik 6zelligi icin;
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= “Soyler ve Yapar” ve “Soyler ancak Yapmaz” davranislari arasinda
0,029 p degerinde iliskinin varlig goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davraniglari
arasinda 0,013p degerinde iliskinin varlig1 goriilmiis,
o “Ozdenetim” kisilik 6zelligi igin;
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislari
arasinda 0,033p degerinde iliskinin varlig1 goriilmiis,
o “Nevrotizm” kisilik 6zelligi igin;
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislari arasinda

0,044 p degerinde iliskinin varlig1 goriilmiis Ho reddedilmistir.

“Eger ayni iletiyi birden fazla kisiye gdondereceksem gizli (BCC) kismin1 kullanirim”
davranisi i¢in;

o Ho kabul edilmistir.

“Kurumsal e-posta adresimi giinliik islerde de kullanirim” davranisi igin;
o “Ozdenetim” kisilik 6zelligi igin;
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davraniglari arasinda
0,000 p degerinde iliskinin varlig1 gériilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislari
arasinda 0,003p degerinde iligskinin varlig1 goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ancak Yapar” davranislar
arasinda 0,000 p degerinde iligkinin varlig1 goriilmiis,
o “Gelisime aciklik” kisilik 6zelligi i¢in;
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar1 arasinda
0,001 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislar
arasinda 0,025 p degerinde iligkinin varlig1 goriilmiis,
= “Soylemez ancak Yapar” ve “Soylemez ve Yapmaz” davraniglari
arasinda 0,029 p degerinde iliskinin varlig1 goriilmiis,
o “Disa doniikliik” kisilik 6zelligi i¢in;
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= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davranislari arasinda
0,039 p degerinde iligskinin varlig1 goriilmiis,
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar1 arasinda

0,037 p degerinde iliskinin varlig1 goriilmiis Ho reddedilmistir.

e “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)
paylagirim” davranisi igin

o Ho kabul edilmistir.

e “Internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad, soyad, dogum tarihi vb.)
paylasirim” davranisi i¢in;
o “Ozdenetim” kisilik 6zelligi i¢in;
= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davranislari arasinda
0,001 p degerinde iliskinin varlig1 goriilmiis,
o “Nevrotizm” kisilik 6zelligi i¢in;
= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davranislar1 arasinda

0,001 p degerinde iliskinin varlig1 goriilmiis Ho reddedilmistir.

Analizler incelendiginde bilgi giivenligine yonelik olarak bireylerin sdylem ve gergek
davranislar arasinda sergilenen farkin, kisilik 6zellikleri agisindan genel olarak anlamli bir fark

olusturdugu goriilmektedir.

Bilgi Giivenligi Davranislart ile Tehlike Algisi, Su¢ca Maruziyet Durumu,
Riskli ve Korumact Davranislart Arasindaki Tliski

Bu agamada dort gruptan olusan davranis durumlari normal dagilim gdsteren ve gruplari
homojen olan segeneklerin analizi i¢in tek yonli MANOVA ve hangi gruplarin farklilik
gosterdiginin analizi i¢in ise post hoc Tukey testi; normal dagilim gdstermeyen ve gruplari
homojen olmayan segeneklerin analizi i¢in parametrik olmayan testlerden Kruskal Wallis-H
Testi, hangi gruplarin farklilik gosterdiginin analizi i¢in ise post hoc Tomhane’s T2 testi %95
giiven araliginda uygulanmistir. Her bir davranisa ait iligki analiz tablolar1 EK 9°da verilmistir.

Yapilan analizlere gore, “HO: Bilgi giivenligi konusunda farkli davranislar sergileyen kisilerin
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tehlike algilari, suga maruz kalma durumlari, riskli davranis 6zellikleri ve korumaci davranis

ozellikleri arasinda anlamli bir fark yoktur” i¢in;

e “Birden fazla elektronik posta adresi kullanirim” davranisi i¢in;
o “Riskli davranis puani” igin;

= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davraniglar1 arasinda
0,001 p degerinde iliskinin varlig1 goriilmiis,

= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davraniglar arasinda
0,002 p degerinde iligskinin varlig1 goriilmiis,

= “Soyler ancak Yapmaz” ve “Soylemez ancak Yapar” davranislari
arasinda 0,030 p degerinde iliskinin varlig1 goriilmiis,

= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislar arasinda

0,047 p degerinde iliskinin varlig1 goriilmiis Ho reddedilmistir.

e “Giivenlik duvari, reklam onleyici vb. programlar kullanirim” davranisi igin;
o “Riskli davranis puani” i¢in;
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislari arasinda
0,025 p degerinde iliskinin varlig1 goriilmiis,
=  “Soyler ancak Yapmaz” ve “SoOylemez ve Yapmaz” davranislari

arasinda 0,000 p degerinde iligkinin varlig1 goriilmiis Ho reddedilmistir.

e “Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim” davranisi i¢in;
o “Korumaci davranis puani” i¢in
= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davraniglar1 arasinda
0,002 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar arasinda
0,017 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ancak Yapar” davranislari

arasinda 0,016 p degerinde iligskinin varlig1 gériilmiis Ho reddedilmistir.

e “Viriis temizleme, casus yazilim énleme vb. Programlari kullanirim” davranisi i¢in;
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o “Korumaci davranig puani” i¢in
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislari arasinda 0,046
p degerinde iliskinin varlig1 goriilmiis Ho reddedilmistir.
“Gegici internet dosyalarini ve web gezinti gegmislerini incelerim” davranist igin;
o Bir grubun 2’den az durumu oldugu i¢in post hoc analizi yapilamamis ancak HO

reddedilmistir.

“Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve uzun

sifreler kullanirim” davranisi i¢in;
o “Korumaci davranig puani” igin;
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar arasinda
0,001 p degerinde iliskinin varlig1 goriilmiis,
=  “Soylemez ve Yapmaz” ve “Soyler ancak Yapmaz” davranislari

arasinda 0,00 p degerinde iligskinin varlig1 goriilmiis Ho reddedilmistir.

” Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim” davranist igin;
o “Korumaci davranig puani” i¢in;
=  “Soyler ve Yapar” ve “Soylemez ancak Yapar” davranislari arasinda
0,000 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar1 arasinda
0,000 p degerinde iligkinin varlig1 goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ancak Yapar” davraniglari
arasinda 0,00 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davraniglari
arasinda 0,00 p degerinde iliskinin varlig1 goriilmiis,
o “Tehlike algist puan1” igin;
= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davraniglar arasinda
0,012 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ancak Yapar” davraniglar

arasinda 0,006 p degerinde iligkinin varlig1 goriilmiis Ho reddedilmistir.
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b

“Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini kullanirim’
davranisi i¢in;
o “Korumaci davranig puani” i¢in;
= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davraniglari arasinda
0,000 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar1 arasinda
0,000 p degerinde iligkinin varlig1 goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davranislar1 arasinda
0,036 p degerinde iliskinin varlig1 goriilmiis Ho reddedilmistir.
“Kurumsal e-posta adresimi giinliik islerde de kullanirim” davranisi i¢in;
o “Korumaci davranis puani” i¢in;
= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davranislari arasinda
0,000 p degerinde iligskinin varlig1 goriilmiis,
o “Tehlike algis1 puan1” i¢in
=  “Soyler ve Yapar” ve “Soylemez ancak Yapar” davraniglari arasinda
0,015 p degerinde iliskinin varligi goriilmiis Ho reddedilmistir.
“Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)
paylagirim” davranisi i¢in;
o Bir grubun 2’den az durumu oldugu i¢in post hoc analizi yapilamamis ancak HO
reddedilmistir.
“Internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad, soyad, dogum tarihi vb.)
paylasirim” davranisi i¢in;
o “Riskli davranis puani” igin;
= “Soyler ve Yapar” ve “Soylemez ancak Yapar” davraniglar arasinda
0,000 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ve Yapar” ve “Soylemez ve Yapmaz” davranislar arasinda
0,000 p degerinde iliskinin varlig1 goriilmiis,
= “Soyler ancak Yapmaz” ve “Soylemez ve Yapmaz” davraniglari

arasinda 0,036 p degerinde iligskinin varlig1 gériilmiis Ho reddedilmistir.
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Analizler incelendiginde bilgi gilivenligine yonelik olarak bireylerin sdylem ve gergek
davraniglari arasinda sergilenen farkin, tehlike algisi, suga maruziyet durumu, riskli ve korumaci

davraniglar1 agisindan genel olarak anlamli bir fark olusturdugu gériilmektedir.

Bilgi Giivenligi Davranislari ile Bireylerin Klavye Kullanim Hizi ve Dikkat
Degiskenleri Arasindaki Iliski

Bu asamada dort gruptan olusan davranig durumlan ile siirekli degisken olan yazma hizlar
arasindaki iligki analiz edilirken; normal dagilim gosteren ve gruplar homojen olan se¢eneklerin
analizi i¢in tek yonlii ANOVA ve hangi gruplarin farklilik gosterdiginin analizi i¢in ise post hoc
Tukey testi; normal dagilim gdstermeyen ve gruplari homojen olmayan se¢eneklerin analizi
parametrik olmayan testlerden Kruskal Wallis-H Testi, hangi gruplarin farklilik gosterdiginin
analizi icin ise post hoc Tomhane’s T2 testi %95 giliven araliginda uygulanmistir. Kategorik
degiskenler arasindaki iligkileri aragtirmak i¢in Ki-Kare Bagimsizlik testi kullanilmis, giiven
araligi %95 olarak analizler yapilmistir. Her bir davranmisa ait iliski Tablo 54 {izerinde
gosterilmis olup, analiz tablolart EK 10’da verilmistir. Gergeklestirilen analizlere gore “Ho:
Bilgi giivenligi konusunda farkli davraniglar sergileyen kisilerin yazma hizlar1 ve dikkatleri

arasinda anlamli bir fark yoktur.” i¢in;

Tablo 54

Bilgi Giivenligi Davramislar: ile Hatali Yazim Yonlendirmesi Arasindaki iski

Hatali Yazim Yonlendirmesi Degiskenler

Davranis Yazma Hiz1 (Ho)  Dikkat Durumu (Ho)
Birden fazla elektronik posta adresi kullanirim Reddedilmistir. Kabul edilmistir.
Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim Kabul edilmistir. Kabul edilmistir.
Gilivenlik duvarti, reklam dnleyici vb. Programlar kullanirim Kabul edilmistir. Kabul edilmistir.
Viriis temizleme, casus yazilim 6nleme vb. Programlari kullanirim Kabul edilmistir. Reddedilmistir.

Gegici internet dosyalarini ve web gezinti gegmislerini incelerim
Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde
karmasik ve uzun sifreler kullanirim

Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim
Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC)
kismin1 kullanirim

Kurumsal e-posta adresimi giinliik islerde de kullanirim

Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM
no, eposta vb.) paylasirim

Internet ortaninda gerektigi durumlarda ézliik bilgilerimi (ad,
soyad, dogum tarihi vb.) paylagirim

Kabul edilmigtir.
Kabul edilmigtir.

Kabul edilmigtir.
Kabul edilmistir.

Kabul edilmistir.
Kabul edilmistir.

Kabul edilmistir.

Kabul edilmistir.
Kabul edilmistir.

Kabul edilmistir.
Kabul edilmistir.

Reddedilmistir.
Kabul edilmistir.

Kabul edilmistir.
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Analizler incelendiginde bilgi gilivenligine yonelik olarak bireylerin sdylem ve gergek
davraniglar1 arasinda sergilenen farkin, hatali yazim yonlendirmesi degiskenleri agisindan genel

olarak anlamli bir fark olusturmadig goriilmektedir.

Karar Verme ve Tasarim Plam
Klasik istatistiki yontemler kullanilarak yapilan analizler sonucu degigkenler arasindaki iligkiler
ortaya konmustur. Farkli degiskenler i¢in davranislar konusunda anlamli farklar gézlenirken,
bazi degisken gruplari i¢in anlamli farklar olusmadigi ortaya koyulmustur. Uygulama-3
asamasinda uygulanacak veri madenciligi islemleri i¢in 6znitelik segiminde bu asamada yapilan

analizlerin sonuglart da dahil edilmistir.

Tasarmmin Diizeltilmesi / Yenilenmesi

Uygulama-2 veri toplama siirecinde belirtilen tiim sorulara toplanan ve analiz edilen veriler
1s18inda cevap verilmistir. Bu sebeple tasarimin diizeltilmesine veya yenilenmesine ihtiyag

duyulmamis, uygulamanin ii¢lincli asamasina gecilmistir.

Uciincii Dongii Gelistirme Raporu

Bu asama, ”bilgi giivenligi egitimine yonelik olarak gelistirilen uyarlanabilir ¢cevrimigi
O0grenme ortami nasil olmalidir, “uyarlama nasil gergeklestirilmelidir?” ve “Ogrenen
modellemesi nasil yapilmalidir?” arastirma sorularina cevap verilmistir. Tasarim tabanli

arastirma yonteminin dongiisel adimlarimi takip etmektedir.

Veri Toplama Siireci

Bu asamada veri madenciligi islemlerini gergeklestirmek Uygulama-1 ve Uygulama-2
asamasinda toplanan veriler kullanilmistir. Var olan tasarim prensipleri ilkeleri ve kuramlar ile
tasarimin yapilmasit asamasinda Dbelirtilen akis semasina uygun olarak Sekil 18’de
gorsellestirilen tasarimin uygulanmasi ig¢in bilgi giivenligine yonelik davranislarin Sekil 23

tizerinde gosterildigi sekilde siniflandirilmasi tasarlanmastir.

169



DAVRANISLARIN TiPLERE GORE SINIFLANDIRILMASI

*Yas Aralig
*Egitim Duzeyi
*Cinsiyet

*iKY

*GIKS

*Yazma hizi
*Dikkat

eUyumluluk — Soyler ve Yapar

+Ozdenetim
*Nevrotizm
*Gelisime Aciklik
*Disa Donukluk

Sayler ancak
Yapmaz

L Soylemez ancak
Yapar
Soylemez ve
Yapmaz

TiP -2 DAVRANIS iGIN

eKorumaci
Davranis
*Riskli Davranis
*Suca Maruziyet
*Tehlike Algisi

Sekil 23. Davraniglarin tiplere gore siniflandirilmasi

Bilgi giivenligi konusunda var olan g¢evrimigi O0grenme ortamlarinin var olan tiim igerigi
katilimciya sunuyor olmasi ve ayrica bilgi glivenligine yonelik yapilan analizlerin kisinin kendi
beyanina dayali olarak adlandirilan ve katilimcidan cevaplar alan dlgekler yardimiyla yapiliyor
olmas1 hazirlanan bu ¢aligmanin ana problem durumunu ortaya koymaktadir. Gergeklestirilen
analizler sonucunda demografik, bilgi giivenligini bozmaya yonelik, kisilik ve kisisel bilgi
giivenligi degiskenleri ise kosularak bir kullanicinin davraniglarinin kendi goriisleri de kapsam
icerisinde tutularak siniflandirilmasi planlanmistir. Bu sebeple riskli davranis 6lgegi, korumact
davranis Olcegi, suca maruziyet dlcegi ve tehlike algisi 6lgegi igerisinde yer alan ve davranis
olarak Olcitilebilecek olan segenekler belirlenmis ve dnceki uygulama asamalarinda analizleri
yapilmistir. Sekil-23’te belirtilen tasarim ile 6lgeklerde bulunan ve sadece davranig olarak
oOlgiilebilecek segenekler baglaminda tahmin edilebilecek davraniglarin yani sira; yapilan
analizlere konu edilememis ancak bilgi giivenligi konusunda c¢evrimi¢i egitime dahil
edilebilecek konularm da belirlenebilmesi icin “TIP davranislar” seklinde bir simiflandirma

yapma islemi gercgeklestirilmeye calisilmistir. Burada amag; kullanicinin x davranisi igin
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(Ornegin “Birden fazla elektronik posta adresi kullanirim™) ilgili degiskenlerle analizi
sonucunda gostermesi tahmin edilen aksiyonun (“Soyler ve Yapar”, “Soyler ancak Yapmaz”,
“Soylemez ve Yapmaz”, “SOylemez ancak Yapar”); x davranisi ile ayn1 smifta oldugu
degerlendirilen ancak tez kapsaminda davranis olarak dlgiilemeyen bir y davranisinin (Ornegin;
“Elektronik/mobil imza kullanirim™) benzer sekilde sonuclanacagindan bahisle cevrimici

egitime dahil edilmesinin saglanmasidir.

Bu kapsamda alan yazin taramasi yapilmis ve bilgi giivenligi tehdit siniflandirmasi galismalari

incelenmistir. Incelenen simiflandirmalar ve kriterleri asagida sunulmustur.

1- Geri¢ ve Hutinski (2007) tarafindan yapilan siniflandirma ve kriterleri;
a. Tehdit alan
i. Fiziksel
ii. Kigisel
iii. Iletisim ve Veri
iv. Operasyonel
b. Tehdit kaynagi
i. Igeriden
ii. Disaridan
c. Tehdit siklig1

2- Ruf vd. (2008) tarafindan yapilan siniflandirma ve kriterleri:
a. Tehdidin motivasyonu
i. Kazara
ii. Niyetli
b. Tehdidin kaynagi
i. Igeriden
ii. Disaridan
c. Tehdidin ajam
i. Insan
ii. Teknolojik
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3- Jouini, Rabai ve Aissa (2014) tarafindan yapilan siniflandirma ve kriterleri:

a. Tehdidin kaynagi

Iceriden

Disaridan

b. Tehdit ajant

Insan
Cevre

Teknolojik

c. Tehdit motivasyonu

Siipheli

Stipheli olmayan

d. Tehdit niyeti

Niyetli
Kazara

e. Tehdit etkisi

i
ii.
iii.
iv.
V.

Vi.

Bilginin yok edilmesi

Bilginin bozulmasi

Bilginin ¢alinmasi

Bilginin ifsas1

Bilginin kullaniminin engellenmesi

Bilginin illegal olarak kullanilmasi

4- Keser ve Giildiiren (2015) tarafindan yapilan bilgi giivenligi farkindalig1 kategori, gosterge

ve madde sayilari

a. Genel giivenlik (34 madde)

b. Saldir1 ve tehditler (21 madde)
C. E-posta ve iletisim (8 madde)
d. Mobil cihazlar (8 madde)

e. Mahremiyet (8 Madde)

f. Giivenli Gezinme (6 madde)

g. Yazilim ve Uygulamalar (5 madde)
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5- Alhabeeb, Almuhabied, Le ve Srinivasan (2010) tarafindan yapilan siniflandirma Kriterleri:
a. Kayip (Davranis olumlu sekilde gosterilmedigi zaman yasanabilecek kaybin
boyutu)
i. Disik
il. Yiksek
b. Kritiklik (Davranis olumlu sekilde gosterilmedigi zaman etkilenecek sistemin
kritiklik boyutu)
i. Disik
Ii. Yiksek
c. Onceki Bilgi (Davranis sonucu kendi basina zarara ugratacak degil ancak zarara
ugratacak bir durum i¢in dayanak olusturabilecek boyut)
i. Disik
il. Yiksek
Bu c¢alisma kapsaminda 6l¢iilemeyecek olan davranislarin siniflandirilmasi i¢in Alhabeeb vd.
(2010) tarafindan yapilan ¢aligma temel alinmistir. Bunun sebebi ise calisma kapsaminda
kullanicilarin davranis bigimlerini etkiledigi diisliniilen degiskenlerle siniflandirma kriterlerin
ortiismesidir. Bu sebeple EK 11°de gosterilen uzman goriis formu bilgi glivenligi alaninda gerek
akademik diizeyde, gerek sucla miicadelesinde gerekse de bu alanda yargi makamlarina bilirkisi
olarak hizmet sunan uzmanlara gonderilerek 6l¢ek kapsamindaki davraniglarin siniflandirilmasi

istenmistir.
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Tablo 55

Davranis Siniflandirmasi igin Alinan Uzman Goriisleri

DAVRANISLAR

Ul

U2 U3 U4 U5 U6 U7

Uug U9 U10 U1l Ul12 U113

Birden fazla elektronik posta adresi
kullanirim*

Bilgisayarimda lisansh yazilim
kullanmaya dikkat ederim*

Giivenlik duvari, reklam 6nleyici vb.
Programlar kullanirim*

Viriis temizleme, casus yazilim 6nleme
vb. Programlari kullanirim*

Icerik filtreleme programlari kullanirim

e-posta filtreleme yazilimlari
kullanirim

izleme yazilimlar1 kullanarak internet
iizerinde yapilan etkinlikler hakkinda
bilgi sahibi olurum

Gegici internet dosyalarini ve web
gezinti ge¢cmislerini incelerim®

Herkesin kullanimina agik bir
bilgisayardan ayrilmadan 6nce gegici
internet dosyalarini ve web gezinti
gecmislerini silerim

Dosyalarimu sifrelerim

Internet {izerindeki hesaplarimda kolay
tahmin edilemeyecek sekilde karmagik
ve uzun sifreler kullanirim*

Elektronik/mobil imza kullanirim

Internet sitelerine girerken genellikle
sik kullanilanlar listesini kullanirim

Bilgisayarim sifre ile agilir
Bilgisayarimda otomatik kullan
ozelligini kapatirim

Girdigim sitelerin SSL sertifikast olup
olmadigma dikkat ederim*

Parolalarim sik sik degistiririm

Kablosuz modem sifremi degistiririm
Eger ayni iletiyi birden fazla kisiye
gondereceksem gizli (BCC) kismint
kullanirim*

Kullandigim programlarin
giincellemelerini diizenli olarak
yaparim

Kurumsal e-posta adresimi giinliik
islerde de kullanirim*

Internet ortaminda gerektigi
durumlarda iletisim bilgilerimi (GSM
no, eposta vb.) paylasirim*

internet ortaminda gerektigi
durumlarda 6zliik bilgilerimi (ad,
soyad, dogum tarihi vb.) paylasirim*

2

2

8

8

4

6

8

7

6

8

2

1

2

1 8 1 8 8 1

3 6 2 8 8 2

174



Bilgi giivenligi alaninda calisan 4 bilgisayar miihendisi, 2 akademisyen, 3 bilirkisi, 4 sug
arastirma ve sorusturmacisi toplam 13 uzman katilimiyla gergeklestirilen sonug Tablo 55°te

gosterilmistir. (*) isaretli olan satirlar tez kapsaminda 6l¢iilen davranislar gostermektedir.

Alinan uzman gorilisleri sonrasinda, uzmanlarin bilgi giivenligine yonelik davraniglari
siniflandirmada tiim maddeler genelinde ortak bir paydada bulusamadiklar: ancak bazi maddeler
iizerinde hem fikir olabildikleri gozlemlenmistir. Bu sebeple belirtilen uzman goriisleri
gergeklestirilecek olan makine 6grenmesi uygulamasinin yorumlanmast 6zelinde kullanilmig
olup, algoritmanin ise kosulmasinda davranislarin bagimsiz olarak kullanilmasina karar
verilmistir. Bu sebeple ¢alisma kapsaminda makine 6grenmesi islemi asagida verilen semaya

(Sekil 24) uygun olarak gergeklestirilmistir.

DAVRANISLARIN BAGIMSIZ OLARAK SINIFLANDIRILMASI

«Egitim Diizeyi

sCinsiyet

1KY

*GIKS

sYazma hizi -

+Dikkat

Siniflandirma
Sayler ve

. 4 N _.ff ‘Yapar
/ =
) / "
Gegici internet /- Scyleganc
dosyalanni ve web /[ Yapmaz
% gezinti gegmislerini 1

N : " Stylemez
=enis \.\  ancak Yapar

= Uyumluluk
sOzdenetim
*Nevrotizm
»Gelisime Agkhk
=Diza Dandklik

Y
', Soylemez ve
Yapmaz

=Korumaci
Davranis
=Riskli Davranis
sSuca Maruziyet
sTehlike Algisi

Sekil 24. Davraniglarin bagimsiz olarak siniflandirilmasi
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Tasarimin Uygulanmasi

Veri madenciligi islemleri birbiri ile bagimli islemlerden meydana gelmektedir. Yapilan

tasarimin uygulanmasinda belirtilen adimlar takip edilmis olup asagida aciklanmistir.

Veriler Uzerinde Yapilan Temizleme ve Doniistiirme islemleri

Bu calisma kapsaminda toplanan veriler daha oOnce de bahsedildigi gibi iki asamada
gergeklestirilmistir. Bu sebeple modelleme agamasindan 6nce yapilan islemler her bir veri seti
igin ayr1 ayr1 gergeklestirilmistir. Oncelikli olarak virgiille ayrilmis degerler (comma seperated

values, .csv) dosya formatinda sisteme dahil edilen, uygulama-1 asamasinda toplanan veriler

tizerinde analize dahil edilmeyecek olan degiskenler ¢ikarilmistir (Sekil 25).

\) Filter

Filter Annotations

X
) =1 (m]

.....

. ;:I »m m Fields: 136 in, 5 filtered, 131 renamed, 131 out -4
LAt <
Field Filter Field

Fiter Timestamp M Timestamp = |
E-posta adresiniz K> ID
Bu calismaya hicbir bask alti. K> Bu caligmaya hicbir baski alti...
Cinsiyetiniz —_— Cinsiyet
Yaginiz — Yag
Yasadiginiz Sehir K> Yagadiginiz Sehir
Egitim Duzeyiniz — Egitim Duzeyi
Ortalama_kac_yildir_internet... — Ortalama_kac_yildir_internet...
Gunde_ortalama_internet_ku... — Gunde_ortalama_internet_k...
Asadidaki ifadeleri, kullanma ... — RD,MECRA-Sohbet Programi...|s

® view currentfields  © View unused field settings

Sekil 25. Kullanilmayacak degiskenlerin filtrelenmesi
Bir sonraki agsamada kullanicilardan siirekli degisken olarak alinan ve modelleme islemlerinde
kullanilacak olan “yas araligi”, “internet kullanim yili” ve “gilinliik internet kullanim1”

degiskenleri alan yazina uygun bir sekilde kategorik degerlerine doniistiiriilmiistiir (Sekil 26).
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J Yas_aralik X

(o) eI e)

Derive as: Formula

setings Amnotaions.

Mode: @ Single © Multiple

Derive field:

Yas_aralik =
I @@

] ‘Yas_aralik Internet_kullanim internet_saat

Fieldtype: | ff ordinal =

Formula:

] if Yag >= 72 then "Yetigkinler” @
2 elseif Yag <= 71 and Yag >= 54 then "Bebek Patlamasi”™

3 elseif Yag <= 53 and Yag >= 38 then "X -

4 elseif Yag <= 37 and Yag >= 23 then "Y
§helse "Z Kugadi" endif

Lok cancal _tmy || Rese

Sekil 26. Demografik siirekli verilerin kategorik degerlere doniistiiriilmesi
Bir sonraki asamada katilimcilardan kategorik olarak alinan “kisilik dlcegi” ve “kisisel bilgi
giivenligi” verileri analizde islemlerini kolaylastirmak i¢in miktar olarak dl¢lilemeyen kategorik

bir veri ¢esidi olan nominal degerlere doniistirilmistiir (Sekil 27).

EX T 8 WP W5 K KX A

e _Int X
KATAGORIK OLAN TEHLIKE ALGISI nﬂlil
DEGERLERINi 0-4 ARASI NOMINAL :
DEGERLERE DONDSTURIR Derive as: Formula

seings pmntatons

| Mode: © Single @ Multiple

[ ‘:'_: _ @ _ @ Derive from:
v & RD MECRA-Sohbet Programi Kullanimi-1 =
x

iht _int _I‘nt & RD MECRA-Eposta Kullanimi-2
‘ | @b RD-Kurumsal Eposta Gunlik islerde Kullanimi-4 ~
' i
i ! . : . .
KATAGORK OLAN RISL| DAVRANS, KATAGORK OLAN KiSILIK DEGERLERNI Field name extension: |_Int Addas: @ sSufix O Prefix
MARUZIVET DEGERLERINI 0-4 ARASI DONUSTURUR Derive as: TIP: Refer to selected fields by using @FIELD
NOMINAL DEGERLER DONUSTURUR )
Fieldype: | ff Ordinal =
Formula:
] if (@FIELD = "Her Zaman") then 4 @
2 elseif (@FIELD = "Sik 51k") then 3
3 elseif (@FIELD = "Bazen") then 2
E 4 elseif (@FIELD = "Nadiren") then 1 else 0 endif
n Diizeyi]

Lo J (cancel] Caomy ) (eset

Sekil 27. Kategorik verilerin nominal degerlere doniistiiriilmesi
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Bir sonraki asamada olgeklerine asillarina bagl kalarak ve literatiirde bulunun ¢alismalara
uygun olmasini saglamak icin “kisilik 6lgegi” ve “kisisel bilgi glivenligi” dl¢eklerinden elde
edilen puanlar (Uyumluluk, Ozdenetim, Nevrotizm, Gelisime Agciklik, Disa Déniikliik,
Korumaci Davranis, Riskli Davranis, Suca Maruziyet, Tehlike Algis1 Puanlari) doniistiiriilen

nominal degerler {izerinden elde edilmistir (Sekil 28).

O Uyumluluk X

>
Derive as: Formula

Settings ' Annotations

Mode: @ Single © Multiple

-
—

_ +> > Derive field:

Uyumiuluk

From Stream Uyumiuluk 0z

Derive as: |[Formula  + |
Fieldtype: |<# <Default> =

Formula

E] I+]

RecordOps  @Field Ops | A Graphs | @ Modeling W [} IBM® SPSS® Statistics oK [cancel (Lappiy ] ( Reset

Sekil 28. Olgek puanlarmin hesaplanmasi

Sonraki agamada csv formatinda sisteme dahil edilen veri toplama ikinci agamasinda elde edilen
veriler sisteme dahil edilmistir. Bu asamada toplanan veriler belirli bir diizen igerisinde
toplanamamistir. Bunun sebebi ise veri toplama ikinci asamasinin katilimcilarin uygulama-2
asamasinda tanitilan web uygulamasi iizerindeki islemleri sonucunda olugmasidir. Web
uygulamasinda o6lgiilecek davranis icin katilimeinin sikilarak islemi yarida kesmesini
engellemek i¢in zorunlu olmayan alanlar bulunmaktadir. Bu sebeple analize dahil edilecek her
bir davranis i¢in temizleme islemi uygulanmustir. Ornek olarak “Eger ayni iletiyi birden fazla
kisiye gondereceksem gizli (BCC) kismini kullanirim” davranisi i¢in EK 6°da gorsellestirilen
web uygulamasi sayfasi kullanilmigtir. Belirtilen ekranda goriilebilecegi gibi katilimer bu
asamay1 hicbir islem yapmadan bir sonraki sayfaya gecebilmektedir. Ayn1 zamanda iletiyi
sadece bir kisiye gonderen ve BCC kullaniminin 6l¢iilemedigi 6rnekler de mevcuttur. Yapilan
isleme ait temizleme kodu asagida sunulmus olup Sekil 29°da goriilen benzeri islemler diger

davranislar i¢in de gerceklestirilmistir.
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SPSS Modeler “derive” modiilii izerinde yapilan kodlama:
if length(ekl _to) > 0 and length(ek1 _cc) > 0 then "olumsuz"
elseif hassubstring(ek1_to,",") then "olumsuz"
elseif hassubstring(ek1_cc,",") then "olumsuz"
elseif length(ek1_to) > 0 and length(ek1_cc) =0 and length(ek1_bcc) > 0 then "olumlu™
elseif length(ekl to) = 0and length(ekl _cc) =0 and length(ekl bcc) > 0 then "olumlu™

elseif length(ekl to) = 0 and length(ekl cc) = 0 and hassubstring(ekl_bcc,",") then

"olumlu”
else "no_data"

endif

Settings Aﬂnﬂﬂlsx

e

Mode: ® Single © Multiple

Derive field:

\v ;} eposta_bcc_kullanimi

s Istatistikleri [

Derve 3s: [Formuia |
Fieldtype: [ <Default- = |

Formula:

’ : 4
( :: ) ] if length(ekl_to) > 0 and length(ekl_cc) > 0 ti
2 elseif hassubstring(ekl_to,",") then "olum

3 hassubstring(ekl_cc,”,") then

a_bdc_kullanimi Kurum{ i " .
4 length(ekl_to) > 0 and length(ekl _cc) = 0 and 14
§ elseif length(ekl_to) and

= 0 and length(ekl_cc)
6 clseif length(ekl_to) = 0 and length(ekl_cc)

"o

@7 else "no_data" endif
Eg ] -
: \ L ——————— Ir
|Aggregate
. — |

Sekil 29. Web uygulamasindan alinan verilerin temizlenmesi islemi
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Bir sonraki agamada ise veri toplama birinci ve ikinci asamasinda alinan ve temizleme islemine
tabi tutulan verilerin, her iki veri setinin de ortak degeri olan ve katilimcilar tarafindan iki veri
toplama asamasinda da ortak olarak saglanmasina zorlanilan e-posta adresleri iizerinden

birlestirilmesi islemi uygulanmistir (Sekil 30).

o=
]
|

o» (Bizeve] @D

7 Merge 2 datasets. Merge method: Order

Fields: 173 in, 0 filtered, 0 renamed, 173 out

| s m— Y

Field Tag Source ... Connec... Filter Field
id 1 sonuc_... yazma_.. — id ﬂ
Eposta 1 sonuc_... yazma_.. —» Eposta
ek1_to 1 sonuc_... yazma_... —» ek1_to
ek1_cc 1 sonuc_... yazma_.. —» ek1_cc
NG ek1_bcc 1 sonuc_... yazma_... — ek1_bcc
»— ek2_url 1 sonuc_... yazma_.. —» ek2_url
/“c‘x ek3_adblock 1 sonuc_... yazma_... —» ek3_adblock !(”
r ek3_reklam 1 sonuc_... yazma_... ——» ek3_reklam =
ekd_crack 1 sonuc_... yazma_.. ——» ekd4_crack =
ek5_antiuse 1 sonuc_... yazma_... —» ek5_antiuse =]
ek5_antiadi 1 sonuc_... yazma_... — ek5_antiadi =
ek5_antisurcvp |1 sonuc_... yazma_... —» ek5_antisurcvp |
ek5_antisurum 1 sonuc_... yazma_.. — ek5_antisurum =
ek6_facelook 1 sonuc_... yazma_.. —» ek6_facelook L |
ol curo 1 conus __varma ——a akR cure = |

® view currentfields  © View unused field settings

e o) )

N

Sekil 30. Veri setlerinin birlestirilmesi islemi

Bir sonraki adimda birlestirilen veriler iizerinde analize dahil edilmeyecek olan degiskenlerin
filtrelenmesi islemi yapilmistir. Ornegin; modellemede herhangi bir etkisi olmayacak olan,
katilimcilara ait tekil kimliklendirme (ID) numaralari, katilim saglamak i¢in sisteme girdikleri

e-posta adresleri vb. bu asamada ¢ikarilmistir (Sekil 31).

O Filter x

Fields: 173 in, 132 filtered, 0 renamed, 41 out

Field
Yas Yag =
Editim Duzeyi Egitim DUzeyi
Yas_aralik Yas_aralik 'n — '" — }

Internet_kullanim
internet_saat
RD,MECRA-Sohbet Programi..
RD MECRA-Eposta Kullanim...
RD-Kurumsal Eposta Gunlik
RD-Eposta Gruplanna Uyelik...
RD,MECRA-Sesyal Ag Kullan.

il xe

Internet_kullanim Sperad
intemnet_saat

RD,MECRA-Sohbet Program...

'RD MECRA-Eposta Kullanim...

RD-Kurumsal Eposta Gunlik.

RD-Eposta Gruplanna Uyelik_..

RD,MECRA-Sosyal Aj Kullan... <]

@ View currentfields @ View unused field settings

I e ()
T T T 1 1

— G

Sekil 31. Kullanilmayacak degiskenlerin filtrelenmesi
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Veriler iizerinde son olarak “Dogru-Yanlis” (True-False) bayrak islemi uygulanmistir.
Modelleme islemi kullanicinin veri toplama birinci asamasinda Olgeklerde bu ¢alisma
kapsaminda davranis olarak ol¢iilebilen davranislara vermis olduklar1 cevaplar ve bu cevaplari
davranis olarak gosterip gostermediklerinin tahmin edilmeye calisilmasi baglaminda
tasarlandigindan bayrak islemi uygulanmistir. Riskli davraniglar i¢in O (higbir zaman) {izeri
verilen cevaplar “yanlig” (False), 0 degeri “dogru” (True); korumaci davranislar i¢in ise tam
tersi sekilde O tizeri verilen cevaplar “dogru” (True), 0 degeri “yanlis” (False) olarak kodlanmis
ve bu sayede veriler karsilastirma yapilabilmesine imkéan taniyacak sekilde iki kategoriye

indirgenmistir (Sekil 32).

= -
(V] X
5 = D
Derive as: Flag 7 Derive as: Flag
Seftings  Annotations Settings Annotations
Mode: O Single @ Multiple Mode: O Single @ Multiple
Derive from: Derive from:
o "
oMl RD-Kurumsal Eposta Giinlik Iglerde Kullammi-4_int “I| LA 4l KD-Birden Fazla Eposta-3_Int “I| <A
ol RD-lletisim Bilgi Paylagimi-14_Int 3 | P= =1 |gll KD-Lisans Yazim Kullanimi-16_Int L‘
3 ‘ x

ol RD-Ozluk Bilgi Paylagimi-14_int bus KD-Viris Temizle Programi Kullanimi-17_Int bt

Field name extension: Addas: © suffix O Prefix } Field name extension: [FLAG Addas: @ sufiix O Prefix
Derive as: |Flag b ‘ TIP: Refer to selected fields by using @FIELD \ Derive as: |Flag - ‘ TIP: Refer to selected fields by using @FIELD

— -
Fieldtpe: |§ Flag | r Fieldtype: [ g Flag v
True when True when:
) @FIELD < 1 N ] @FIELD > 0
[ =
(o) (ol oo (o)~ o) (arn)
- O 1BME.

Sekil 32. Bayrak islemi

Verinin Toplanmasi ve Analizi

Veriler temizleme ve doniistiirme islemleri yapilmasinin ardindan her bir davranis i¢in ayr1 ayri
olmak {izere modelleme islemleri yapilmistir. Modelleme isleminin nihai amacini
katilimcilardan kendi sdylemleri dogrultusunda, alinan demografik degiskenler olarak
tanimlanan yas araligi, egitim diizeyi, cinsiyet, internet kullanim y1l1, giinliik internet kullanima,
yazma hiz1, dikkat; kisilik 6zellikleri degiskeni olarak tanimlanan uyumluluk, 6zdenetim,
nevrotizm, gelisime aciklik, disa doniikliik ve kisisel bilgi giivenligi degiskeni olarak tanimlanan

korumaci davranis, riskli davranis, tehlike algis1 ve su¢a maruziyet degiskenlerinin; gercek

181



ortamdaki davraniglari ile islenerek katilimcilarin her bir davranis igin belirlenen bir sinif

icerisinde tanimlanmasinin saglanmasidir.
Bu asamada;

* Bilgi giivenligi egitimine yonelik 6grenme ortaminin uyarlanabilir olmasi i¢in 6grenen

modellemesi nasil yapilmalidir?

* Bilgi glivenligine yonelik gerceklestirilen davranislar kapsaminda klasik istatistiki yontemler
kullanilarak yapilan analizler sonucu ortaya ¢ikan iligkiler ile makine 6grenmesi algoritmasi
ise kosularak yapilan analizler sonucu ortaya ¢ikan iliskiler arasinda bir fark var midir?

Sorularina yanit aranmis ve islemler bu dogrultuda gergeklestirilmistir.

Calisma kapsaminda degerlendirilen tiim davranislara ait modelleme islemi goriintiisii Sekil-
33’te sunulmustur. Her bir modelleme islemi i¢in ortak kullanilan modiiller sadece bir davranis

icin tanitilmis ancak sonuglar1 ayr1 ayr1 sunulmustur.

mayin bk
£ apra sanin 80 lar

Sekil 33. Modelleme islemi genel goriintiisii

Davranis-1: Birden fazla elektronik posta adresi kullanirim

Oncelikli olarak veri isleme asamasinda temizlenen veriler iizerinden hedef siniflandirmamizi
olusturacak olan degiskenlerin bayrak (Flag) olarak ayri bir slitunda tanimlanmast “derive”

modiilii ile gerceklestirilmistir (Sekil 34).
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) ikincilposta_class X

= (e )
Derive as: Formula \\

Seflings  Annotations
Mode: @ Single O Multiple %
= 1

ikincilposta_class ‘

Derive field:

Derive as: |Formula ~

Fieldtype: |22 <pefauit> =

Formula:
it oo — o ana oenc] (@)
els ='T" and 'ik

2
3 el
4 els
5

[ ¥
@1CEHCBI Apply || Reset [

Sekil 34.Hedef siniflandirma degiskeninin olusturulmasi

Hedef siniflandirma islemi i¢in asagida belirtilen kod satir1 “Birden fazla elektronik posta adresi
kullanirim” davranisi i¢in kullanilmis olup diger davranislar i¢in de ayni kod diizenlenerek
uygulanmistir. Bayrak degiskeni i¢in belirtilen “T” verisi kullanici tarafindan ilgili davranigin
kendi sOylemi ile olumlu yonde gosterildiginin belirtildigini gosterirken “F” veris davranigin
olumsuz yonde gosterildiginin belirtildigini gdstermektedir. “Olumlu” olarak belirtilen veri ise
web uygulamasindan alinan sonuca gore ilgili davranisin katilimer tarafindan olumlu olarak
gosterildiginin Ol¢lildiiglinii “olumsuz” olarak belirtilen veri ise web uygulamasindan alinan

sonuca gore ilgili davraniginin katilimei tarafindan olumsuz olarak gosterildigini belirtmektedir.
Siiflandirma degiskeni olusturmada kullanilan kod satir1:
if 'KD-Birden Fazla Eposta-3_IntFLAG' = 'T" and 'ikincil_eposta’ = ‘olumlu’ then "soyler-
yapar"

elseif 'KD-Birden Fazla Eposta-3_IntFLAG' = 'T" and 'ikincil_eposta’ ='olumsuz' then

"soyler-yapmaz"

elseif 'KD-Birden Fazla Eposta-3_IntFLAG' = 'F' and 'ikincil_eposta' = 'olumsuz’ then
"soylemez-yapmaz"

else "soylemez-yapar"

endif
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Veri temizleme ve doniistiirme iglemleri sirasinda kendisinden analiz edilebilecek verilere

doniistiiriilen degiskenler modellemede kullanilmamak tizere filtrelenmistir (Sekil 35).

e R L, C T T O Fitter X
;—' ’ @l=)0)
o & - =
— - :: —_— » — =3
i i " Fields: 53in, 36 filtered, 0 renamed, 17 out
i Filter Field
K> id -~
Eposta X > Eposta
uid 25> uid
eposta_bcc_kullanimi -3 eposta_bcc_kullanimi
Kurumsal_eposta K> Kurumsal_eposta
SSL_sertifika > SSL_sertifika
Lisansh_yazilim -3 Lisansh_yazilim
_ - |Antivirus_kullanim K> Antivirus_kullanim
.e” Cerez_kullanim 5> Cerez_kullanim
S ikincil_eposta > ikincil_eposta
‘?.\ r Ozluk_bilgileri > Ozluk_bilgileri
iletisim_bilgileri ¢ iletisim_bilgileri
Password . Password
roklam nnlovici "V rovlam anloviri b
@© view currentfields  © View unused field settings

Sekil 35. Modellemeye dahil edilmeyecek degiskenlerin filtrelenmesi

Bir sonraki asamada modelleme i¢in kullanilacak verilerin tipleri kontrol edilmis ve elde
bulunan verilerin sistem tarafindan okunmasi saglanmigtir. Bu asama tahmin edilmeye
calisilacak olan nominal degiskenin (Sekil-31°de belirtilen) “hedef” (target) olarak belirlendigi
boliimdiir. Siniflandirma algoritmas1 hedef olarak belirtilen degiskenin degerlerine gore

smiflandirma islemini ekranda belirtilen diger degiskenleri kullanarak yapacaktir (Sekil 36).

Field
g okuma-gorme
{2 yazma_hizi
[A] Cinsiyet
[A] Egitim Duzeyi
(4] Yas_aralik
[A] Internet_kullanim
internet_saat
{3 Uyumluluk

{3 Gelisime_aciklik
{3 Disa_donukluk
{3 RDP

{3 KDP

<3 SMP

{3 TAP

[A] ikincilposta_class

Measurement
& Flag
& Continuous
& Flag
@ Nominal
ol Ordinal
@5 Nominal
@ Nominal
& Continuous
& Continuous
& Continuous
& Continuous
& Continuous
& Continuous
& Continuous
& Continuous
& Continuous
@b Nominal

Values
olumsuziolumiu
[3.97]
Kadin/Erkek
“Doktora Mezunu.
“Bebek Patlama.
“11-157115+7"3-
12711477357
[14,44]
[11,44]
16,35)

Missing

[7.44)
[7.38]
[4,80]
[2,80]
[0,56]
[0,89]
soylemez-yapar,

Check
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None

Role
N Input
N Input
N Input
N Input
v Input
N Input
N Input
N Input
N Input
N Input
N Input
N Input
N Input
N Input
N Input
N Input

© Target

@© View current fields

© View unused field settings

Sekil 36. Modelleme i¢in kullanilacak hedef degiskenin belirlenmesi
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Bir sonraki asamada smniflandirma yapilacak hedef degisken icin katilimcr dagilinm
incelenmistir. Bu asama daha 6nce agiklanan dengelenmemis veri seti hakkinda bilgi edinmek
ve bir dengeleme islemine gerek olup olmadigina karar vermek i¢in isletilmektedir (Sekil 37).
Grafikten de anlagilacagi lizere hedef degisken iizerinde veriler dengesiz dagilim gostermektedir

(Tablo 56).

Tablo 56
Hedef Davranis-1 Icin Katilimci Sayilar
Hedef Degisken Katilimer Sayist
Soylemez ancak Yapar 38
Soylemez ve Yapmaz 34
Soyler ve Yapar 138
Soyler ancak yapmaz 94
E Graphboard of [ikincilposta_class] #3 — [m] b
iGEle = Edt O Generate o View

Graph ' Annotations

/EGBAL

L R
LT

soylemez-yapar soylemez-yapmaz soyler-yapar soyler-yapmaz
ikincilposta_class

Sekil 37. Hedef degiskene gore katilimc1 dagilimi

Bir 6nceki asamada agiklandigi lizere; gergek hayatta dengelenmemis verilere 6rnek teskil eden
veri seti lizerinde dengeleme islemi yapilmasi ihtiyact duyuldugu anlasilmis ve “Balance”
modiilii kullanilarak “Sdylemez ancak Yapar” ile “Soylemez ve Yapmaz” smiflarinda bulunan
veriler iizerinde dengeleme islemi yapilmistir (Sekil 38). “Balance” modiilii rastgele ¢cogunluk

siifin azaltilmasi ve azinlik siifin ¢ogaltilmasi yontemlerini kullanmaktadir.
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1
R J Balance X

o> (i )

Settings' ' Annotations

Balance Directives:

Factor | condition | sm
3.0 ikincilposta_class = "soylemez-yapar”
3.0 ikincilposta_class = "soylemez-yapmaz”
x
1
¥
(o) (come)

Sekil 38. Dengelenmemis veri setinin dengelenmesi islemi

Sekil 38’de gosterimi yapildig: iizere “Soylemez ancak Yapar” ve “Soylemez ve Yapmaz”
katilimcr sayilar rastgele 6rnek secimi ile 3 kat artirilmistir. “Only balance training data”
secenegi isaretlenmemis olup bu sayede hem modelin egitilmesi i¢in hem de test edilmesi i¢in
kullanilacak veri setleri dengelenmistir. Dengeleme isleminden sonra veri seti iizerindeki

katilimei1 degerleri Sekil 39 {izerinde gosterilmistir.

A B,_,,ﬂ Graphboard of [ikincilposta_class] #4 — ] x
- 5
- r_ l File 5 Edit ¢ Generate & View Em E
= Graph || Annotations

Count

ylemez-yapmaz { soyler-yapmaz
ikincilposta_class

£3

Sekil 39. Hedef degiskene gore dengelenmis katilimcer dagilimi

Tablo 57 iizerinde dengeleme isleminden sonra hedef degisken {izerinde verilerin dengelenmis
dagilim gosterilmistir.
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Tablo 57
Hedef Degisken icin Dengelenmis Katilimci Sayilar

Hedef Degisken Katilimer Sayisi
Séylemez ancak Yapar 114
Soylemez ve Yapmaz 102

Soyler ve Yapar 138
Soyler ancak Yapmaz 94

Bir sonraki asamada IBM SPSS Modeler yazilimi iizerinde modiil olarak bulunan ve

[P 2 e

modelimizde kullanacagimiz verilerin “egitim”, “test” ve “dogrulama” i¢in kullanilacagi parga
alanlara boliinmesi islemi gergeklestirilmistir. Bu islemle kullanmis oldugumuz modelin daha
biiyiik ve kullanmis oldugumuz veri setine benzer veri setleri i¢in ne kadar iyi derecede calistig1

hakkinda fikir sahibi olmamiz saglanmaktadir.

Bu ¢alisma kapsaminda gergeklestirilen modelleme islemlerinin performans degerlendirilmeleri
karigiklik matrisi (Sekil 40) ve bu matristen elde edilen degerler sonucunda hesaplanan metrikler

(Tablo 58) ise kosularak gergeklestirilmistir (Amidi, 2019).

TAHMIN SINIFI
+ -
+ DP= Dogru Pozitif | YN= Yanlis Negatif
GERCEK (TP =True Positive) | (FN = False
SINIE Negative)

- YP = Yanlis Pozitif | DN = Dogru Negatif

(FP = False | (TN = True Negative)

Positive)

Sekil 40. Karisiklik matrisi
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Tablo 58

Metrik Degerler
Metrik Formiil Aciklama
Dogruluk (DP+DN) / (DP+DN+YP+YN) Modelin genel performansi
Kesinlik (DP) / (DP+YP) Dogru tahminlerin ne kadar kesin oldugu

Geri ¢cagirma (DP) / (DP+YN)

Gergek pozitif 6rneklerin orani

Ozgiinliik (DN) / (DN+YP) Gergek negatif 6rneklerin orani
F1 skoru (2DP) / (2DP+YP+YN) Dengesiz siniflar i¢in yararl hibrit metrik
O Partition X
IfE @ osemene @lal0)
- e
S Settings Nmmg
Partition field: [Parttion |
Partitions: © Train and test @ Train, test and validation
Training partition size: [ GOH Label: [Tralnlng ] Value = |'1_Tra|n|ng' [
Testing partition size: [ 20§ Label: [Testing | value= [2_Testing" \
Validation partition size: [ 20f]  Lavet |valigation | value=[3_validation® |
Total size: 100%
| Values: © Use system-defined values (1", 2" and "3")
(A T 3 © Append labels to system-defined values
i S © Use labels as values
| Repeatable partition assignment
& |8

Sekil 41. Veri setinin egitim, test ve dogrulama islemleri i¢in pargalara ayrilmasi

Sekil 41 iizerinde gorildiigii tizere veri setinin %60°11ik kism1 modelin egitilmesi, %20°lik kism1
modelin test edilmesi ve yine %20’lik kismi1 ise dogrulama iglemi igin kullanilmigtir. Modiil ile
yapilan dogrulama islemi “Hold-out” ismi verilen yontemle gergeklestirilmektedir. Modiil
kullanim kolaylig1 saglamasi sebebiyle arastirmacilar tarafindan siklikla da kullanilmaktadir.
Ancak hold-out metodu hem egitim hem test hem de dogrulama igin bir dezavantaj da

yaratmaktadir.

GORULMEMIS VERI

TEST

VERI KUMESI
EGITIM |

Sekil 42. Hold-out yontemi
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Hold-out yontemi Sekil 42 iizerinde agiklandigi gibi, modellenecek veri setinden Sekil 41
iizerinde tarif edildigi sekilde her bir durum i¢in (egitim, test ve dogrulama) aragtirmacinin
belirledigi oranlarda rastgele 6rnek veriler segmektedir. Sekil 41 {izerinde bulunan diizenlemeler
Ozelinden bir 6rnekle; N=1000 olarak verilen bir veri setinin 600°liikk bir boliimii modelin
egitilmesi, 200’liik bir boliimii modelin test edilmesi ve 200’liik bir bolimi de egitim ve test
islemlerinin dogrulanmasi i¢in rastgele olarak sec¢ilmektedir. Bu durumun iki dezavantaj
bulunmaktadir. Birincisi veri seti parcalara ayrilip her bir ayr1 boliimii ayr1 bir islem igin
kullan1ldig1 i¢in daha kiigiik sayida veri iizerinde calisitimasina meydan vermektedir. Ikinci
dezavantaji ise veri setinden rastgele yapilan se¢im islemi sans faktoriinii ise kosmaktadir. Veri
setinden rasgele secilen veriler modelleme i¢in uygunsa modelin dogruluk orani yiiksek ancak
modelleme i¢in uygun degilse modelin dogruluk orani diisiik ¢ikabilmektedir. Sekil 43°te hold-
out yontemi kullanilarak yapilan modelleme isleminin analizi sunulmus olup %84,88 dogruluk

elde edilmistir.

@ Analysis of [ikincilposta_class] #36 - m] X
B Ele | SEdt (i) Q| x
Analysis | Annotations
iB: CouapssAu] [ﬁb ExpandAIl]
BE-Results for output field ikincilposta_class
B-C ing $C-ikincilposta_class with ikincilposta_class
‘Partition” 1_Training 2_Testing 3_Validation
Correct 197 7462% 70 7368% 73 84.88%
Wrong 67 25.38% 25 26.32% 13 15.12%
Total 264 95 86
B Coincidence Matrix for $C-ikincilposta_class (rows show actuals)
- ["Partition’ = 1_Training soylemez-yapar  soylemezyapmaz soyleryapar soyler-yapmaz
. | soylemez-yapar 50 2 4 6
soylemez-yapmaz 0 58 6 0
- | soyler-yapar 9 4 60 6
- soyler-yapmaz 8 9 13 29
- 'Partition" = 2_Testing soylemezyapar soylemezyapmaz soyler-yapar soyler-yapmaz
| soylemez.yapar 22 0 2 3
- soylemez-yapmaz 0 19 1 0
soyler-yapar 3 2 20 5
soyler-yapmaz 1 0 3 9
‘Partition’ = 3_Validation soylemez-yapar  soylemez-yapmaz soyler-yapar soyler-
soylemez-yapar 24 1 0 0
soylemez-yapmaz 0 16 2 0
soyler-yapar 1 2 23 0
soyler-yapmaz 1 0 6 10|
0

Sekil 43. Hold-out metodu kullanilarak gerceklestirilen model analizi
Belirtilen dezavantajlarin Oniline gegebilmek i¢cin modelleme asamasinda yazilim iizerinde
modiil olarak bulunmayan, ancak C5.0 siniflandirma algoritmas1 modiilii ile gergeklestirilebilen

“K-katmanli ¢apraz dogrulama” metodu 10 katmanli olarak kullanilmistir (Sekil 44).
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7 ikincilposta_class X
5
c% =] ﬂ
‘ﬁelds| Model Costs Analyze Annotations
Model name: ® Auto © Custom
[™ (¥ Use partitioned data
¥/ Build model for each split i
.| Output type: @ Decision tree © Rule set
] Group symbolics
[[] Use boosting
¥/ Cross-validate MNumber of folds 10 :_
Mode @ Simple © Expert
Favor: ® Accuracy © Generality
Expected noise (%): =
|| cancel Reset

Sekil 44. Modelleme i¢in gergeklestirilen k-katmanli ¢apraz dogrulama isglemi

Bu yontem alan yazinda gorece daha az verinin bulundugu veri setlerinde modelin dogrulugunu
artirdig1 i¢in kullanilmaktadir. Yontem veri seti k adet gruba ayrildiktan sonra her defasinda bir
grubun test geri kalan gruplarin egitim amagh sira ile kullanilmasi temeline dayanmaktadir. K-
katmanli ¢apraz dogrulama metodu Sekil 45°te agiklandig1 {izere modellenecek veri setinden k
sayida katman olusturulmakta ve her katman k sayida parcaya boliinmektedir. Birinci katman
icin Ki pargast test icin kullanilmakta katmanda geri kalan kki.par¢a egitim igin
kullanilmaktadir. Bu islem tekrarlayan bir sekilde her katmanda gergeklestirilmektedir. Sekil 45
iizerinde bulunan diizenlemeler 6zelinden bir 6rnekle; N=1000 olarak verilen bir veri seti 5 esit
katmana boliinmekte ve her katman hala N=1000 veri setinden olugsmaktadir. Tiim katmanlar da
k=5 i¢in 5 esit parcaya boliinmekte ve her parga da 200 veriden olusmaktadir. Birinci katman
i¢in ilk 200 veri test icin geri kalan 800 veri egitim i¢cin kullanilmaktadir. Tkinci katman icin ise
ikinci 200 veri test i¢in kullanilmakta geri kalan 800 veri egitim i¢in kullanilmaktadir.
Tekrarlayan bu islem son katmana kadar gerceklestirilmektedir. En son islemden sonra her
katman i¢in hata oran1 hesaplanarak ortalama dogruluk orani bulunur. Bu sayede veri setinde
bulunan tiim veriler k-1 kez hem egitim hem de test islemleri i¢in kullanilabilmektedir. Bu da

modellemenin dogruluk oranini artirmaktadir.
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Sekil 45. K-Katmanli ¢apraz dogrulama islemi

Veri madenciligi ve makine 6grenmesinde, modelin genelleme yeteneginin yiiksek olmasini
sadece o veri seti lizerinde iyi ¢alismasini degil hi¢ gérmedigi baska veri setleri lizerinde de 1y1
sonuglar vermesi beklenir. Bu bahisle, veri setinin dengesiz dagilmasi, veri setinin kiigiik
olmasindan dolay1 siklikla karsilasilan bir sorun ise fazla uydurma ve az uydurmadir (overfitting
ve underfitting). Fazla uydurma problemi; model olusturulurken kullanilan veri seti tizerinde
cok 1yi ¢alisirken hi¢ tanimadigi bir veri seti lizerinde iyi sonu¢ vermemesidir. Az uydurma ise
caligilan veri seti iizerinde uyguladigimiz modelin iyi kurgulanmamasi sebebiyle iyi sonuglar
vermemesi ve hi¢ bilmedigi veriler lizerinde de benzer sonuglar iiretmesidir. Az uydurma
problemi gorece daha sorunsuzdur ¢ilinkii basarisiz olmasi kanitlanmis bir modelleme {izerinde
caligmak icin higbir arastirmaci 1srarci olmaz ve modellemeyi yeniden kurgulamaya calisir.
Arastirmacilar i¢in sorun yaratacak olan konu fazla uydurma problemidir. Alan yazinda bu iki
sorun i¢in siklikla kullanilan iki yontemden biri digarda birakma yontemi ile dogrulama iken
diger k-katmanl ¢apraz dogrulama yontemidir. Bu sebeple tez kapsaminda yukarida bahsedilen

avantajlar1 da g6z oniine alinarak k-katmanl ¢apraz dogrulama yontemi kullanilmstir.

Sekil 46’da 10 katmanli ¢apraz dogrulama islemi yapilarak gergeklestirilen modellemenin
analiz sonuglar1 gosterilmekte olup %91,91 dogruluk elde edilmistir. Sekil 43’te gosterilen
Hold-out yontemi kullanilarak gergeklestirilen modelleme analizi ile karsilastirildiginda

modelin dogruluk oranindaki iyilestirme agiktir.
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[&] Analysis of [ikincilposta_class] #39 - o x
woe e[S (@[]
Analysis| | Annotations

[& Couapsap.u] [ﬂp Expanum}

E-Results for output field ikincilposta_class
BE-Comparing $C-ikincilposta_class with ikincilposta_class

Correct 409 9191%
- Wrong 36 8.09%
Total 445

Bl Coincidence Matrix for $C-ikincilposta_class (rows show actuals)
soylemez-yapar soylemezyapmaz soyler-yapar soyler-yapmaz
0 0 0

soylemez-yapar 114

soylemez-yapmaz 0 102 0 0
soyler-yapar 2 5 118 10
soyler-yapmaz 5 2 12 75

£3

Sekil 46. K-Katmanli ¢capraz dogrulama metodu kullanilarak gerceklestirilen model analizi

Ozniteliklerin test edildigi diigiimlerden olusan karar agaclar isleyis olarak akis semalarmna
benzemektedirler. Karar agaglar1 dallar ve yapraklardan olusur ve karar agacinin en iistiinde
“kok” en alt yapisi ise “yaprak™ olarak adlandirilir. Kok ve yapraklar arasinda kalan yap1 ise
“dal” olarak adlandirilir ve Ozniteliklerin test edildigi digtimler altinda olusan dallar
ulasilabilecek sonuglara karsilik gelir (Kantardzic, 2011; Ozkan, 2008). C5.0 algoritmasi
kullanilarak olusturulan model ile ilgili davranis igin olusturulan karar agaci Sekil 47°de, hangi
degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde kullanildigi, hangi
degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda etkili olduklar1 kesit

olarak Sekil 48°de gosterilmistir.

K ikincilposta_class

SEle O Generate of View | b|preview | )
y

Model Viewer Summary Seftings Annotations

(Bl an mmes aue B

Sekil 47. “Birden Fazla Elektronik Posta Adresi Kullanirim” davranisi i¢in olusturulan karar
agaci goruntiisu
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D ikincilposta_class

7 W File ) Generate & View

& 2
W File ) Generate  ¢f View

Model viewer Summary Seftings Annotations
&

(elz)afals)elz)elal e )lmdlal

E- Disa_donukluk <= 20 [ Mode: soyler-yapar ] =
B RDP <= 19 [ Mode: soylemez-yapar ]
B Cinsiyet=Kadin [ Mode: soylemez-yapar]
i KDP <= 30 [ Mode: soyler-yapar] => soyler-yapar
KDP > 30 [ Mode: soyl yapar] = yapar
Cinsiyet = Erkek [ Mode: soyler-yapar] => soyler-yapar
B- RDP > 19 [ Mode: soyler-yapar ]

Model Viewer Summary Settings Annotations
B RDP ==29 [ Mode: soyler-yapmaz ]

0
Newrotizm <= 14 [Mode: soyler-yapar] => soyler-yapar

= Newrotizm > 14 [ Mode: soyler-yapmaz] => soyler-yapmaz E Anahfsis
B RDP > 29 [ Mode: soyler-yapar ] Bt
Egitim Diizeyi in [ "Doktora Mezunu® "Lise Mezunu® *Onlisans Mezunu® ] [ Mode: soyler-y i =Tree deplh 14
&- Egitim Dazeyi in [ "Lisans Mezunu™] [ Mode: soyler-yapar] . .
- yazma_hizi <= 30 [Mode: soyler-yapar] = soyler-yapar : E-Cross Validation
B yazma_hizi > 30 [ Mode: soyler-yapmaz] I
- Ozdenetim <= 25 [Mode: soyler-yapar] = soyler-yapar ~Mean: 65.4
E- Ozdenetim > 25 [ Mode: soyler-yapmaz ] i i i .
- Nevrotizm <= 27 [Mode: soyler-yapmaz] => soyler-yapmaz f Standard EITOI' 1 B
Nevrotizm > 27 [ Mode: soyler-yapar] = soyler-yapar i ‘B4
B Egitim Dizeyi i Yuksek Lisans Mezunu"] [ Mode: soyler-yapar] i E-Analysis of Merge (Jun 11,2019 11:54:37 PM)
i Nevrotizm <= 17 [ Mode: soyler-yapmaz] =D soyler-yapmaz E F |d
Nevrotizm = 17 [ Mode: soyler-yapar] = soyler-yapar T Ields
Egitim Dizeyi in [ “Ik3retim Mezunu™] [Mode: soyler-yapar] => soyler-yapar i i
B Disa_donukluk > 20 [ Mode: soylemez-yapar ] E Build Senmgs

B Uyumiuluk <= 40 [ Mode: soylemez-yapar | E Trainlng Summal}'

KDP == 3 [ Mode: soyl yapmaz] = yapmaz
B KDP = 3 [ Mode: soylemez-yapar )

A n————————————— I+]

\) ikincilposta_class

g Collapse All % Expand All

[0

Sekil 48. “Birden Fazla Elektronik Posta Adresi Kullanirim™ davranisi i¢in olusturulan karar
agaci degerleri

Sekil 48°de belirtildigi lizere “birden fazla elektronik posta adresi kullanirim” davranisi igin
olusturulan karar agaci 14 katman derinligindedir ve karar agacini olusturan kural setinin bir
boliimiinii gostermektedir. Kisilik 6zellikleri arasinda yer alan “Disa doniikliik” 6zniteligi kok

diigiim olarak belirlenmistir ve dallanma bu 6znitelikten olusturulmaya baglanmistir.

“Birden fazla elektronik posta adresi kullanirnm” davranmisi i¢in bir Onceki asamada
gergeklestirilen klasik istatistiki yontemlerle belirlenen iligkili degiskenler ile C5.0 algoritmasi
kullanilarak dengelenmis ve dengelenmemis veri setleri i¢in ayr1 ayri olusturulan karar agacinda
belirlenen iliskili degiskenlerin karsilastirilmasi Tablo 59 iizerinde sunulmus, davranis igin

olusturulan kural seti EK 12’de sunulmustur.
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Tablo 59
“Birden Fazla Elektronik Posta Adresi Kullanirim” Davramst I¢in Degisken Karsilastirmasi

C5.0 Algoritmasi — iliskili C5.0 Algoritmasi — Iliskili Klasik Istatistiki

Oznitelikler — (Dengelenmis ~ Oznitelikler — (Dengelenmenmis Yéntemler — Iliskili
veri seti) veri seti) Oznitelikler

- Cinsiyet - Cinsiyet - Cinsiyet

- Egitim Diizeyi - Egitim Diizeyi - Egitim Diizeyi

- Yas Aralig1 - IKY - Yas Aralig1

- IKY - GIKS - IKY

- GIKS - Riskli Davranis Puani - Daisa Doniiklik

- Riskli Davranisg Puani - Korumaci Davranig Puani Puani

- Korumaci Davranig Puan1 - Tehlike Algis1 Puam - Riskli Davranis

- Tehlike Algis1 Puani - Suca Maruziyet Puani Puani

- Suca Maruziyet Puan - Nevrotizm Puani

- Nevrotizm Puan - Disa Doniikliik Puant

- Disa Doniikliik Puant - Uyumluluk Puani

- Uyumluluk Puam - Ozdenetim Puani

- Gelisime Agiklik Puani - Yazma Hiz1

- Ozdenetim Puani - Dikkat Durumu

- Yazma Hiz1

- Okudugunu Gérme

Davramsg-2: Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve

uzun sifreler kullanirim

Smiflandirma yapilacak hedef 6znitelik i¢in katilime1r dagilimi incelenmistir. Bu asama daha
once aciklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
gerek olup olmadigina karar vermek icin isletilmektedir. (Sekil-43). Grafikten de anlasilacagi

tizere hedef degisken iizerinde veriler dengesiz dagilim gostermektedir (Tablo 60).

Tablo 60
Hedef Davranig-2 igin Katilimct Sayilart
Hedef Degisken Katilimer Sayisi
Soylemez ancak Yapar 1
Soylemez ve Yapmaz 19
Soyler ve Yapar 17
Soyler ancak Yapmaz 264
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Sekil 49. Hedef davranisa gore katilime1 dagilimi

Sekil 49 iizerindeki verilerden de anlasilacagi tizere bu durum daha 6nce de bahsedildigi gibi
gercek hayatta siklikla karsilasilacak asir1 oranda dengelenmemis bir veri seti Grnegidir.
“Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve uzun sifreler
kullanirim” davranist i¢in “sdyler ancak yapmaz” sonucunun tim katilimcilarin yaklasik olarak
%87’sini olusturdugu gostermektedir. Sekil 50 tlizerinde de gosterildigi lizere dengelenmemis
sekli ile makine 6grenme algoritmasi ise kosuldugunda kendisine verilecek herhangi 6znitelik
seti i¢in “sdyler ancak yapmaz” sonucunu dondiirmesi model i¢in %87°lik bir basar1 orani
saglayacaktir. Bu sebeple C5.0 algoritmasi ise kosuldugunda herhangi bir kural seti sunmadan

direk olarak “sdyler ancak yapmaz” ¢iktis1 vermektedir.

\J karmasik_class

.;‘ File  {) Generate & View

av

Model viewer Summary Seftings Annotations

=> soyler-yapmaz

Sekil 50. Dengelenmemis veri setinin siniflandirma olusumu
Sekil 51°de gosterimi yapildigi lizere “Soylemez ve Yapmaz” ve “Soyler ve Yapar” katilimci
sayilar1 rastgele ornek secimi ile artirilarak dengeleme islemi yapilmistir. “Séylemez ancak
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Yapar” smifi sadece bir elemandan olustugu i¢in herhangi bir dengeleme islemine tabi

tutulmamstir.
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Sekil 51. Hedef davranisa gore dengelenmis katilimer dagilimi
Tablo 61°de hedef davranis iizerinde dengeleme islemi yapildiktan sonra olusan katilimci

sayilar1 gosterilmistir.

Tablo 61
Hedef Degisken icin Dengeleme Islemi Yapilmis Katilimci Sayilar:
Hedef Degisken Katilimer Sayisi
Soylemez ancak Yapar 1
Séylemez ve Yapmaz 95
Soyler ve Yapar 85
Soyler ancak Yapmaz 129

Sekil 52°de 10 katmanli ¢apraz dogrulama islemi yapilarak gergeklestirilen modellemenin

analiz sonuglar1 gosterilmekte olup %92,31 dogruluk elde edilmistir.
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[&] Analysis of [karmasik_class]
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Analysis| Annotations

(& coiapse ll | | R Expand Al

E-Results for output field karmasik_class
E-Comparing $C-karmasik_class with karmasik_class

Correct 300 9231%,
Wrong 25 7.69%)
Total 325
E-Coincidence Matrix for $C-karmasik_class (rows show actuals)
soylemez-yapar  soylemez-yapmaz soyler-yapar soyler-yapmaz
soylemez-yapar 1 0 0 0
- soylemez-yapmaz 0 95 0 0
soyler-yapar 0 0 85 0
soyler-yapmaz 4 10 1 119

Sekil 52. Hedef davranis i¢in gerceklestirilen model analizi

C5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agact
Sekil 53°te, hangi degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklari kesit olarak Sekil 54’te gosterilmistir.
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Sekil 53. “Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmagik ve
uzun sifreler kullanirim” davranisi i¢in olusturulan karar agaci goriintiisii
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B KDP <= 19 [ Mode: soylemez-yapmaz ]
++ yazma_hizi <= 17 [ Mode: soyler-yapmaz] => soyler-yapmaz
yazma_hizi > 17 [ Mode: soylemez-yapmaz] = soylemez-yapmaz
& KDP > 19 [ Mode: soyler-yapmaz |
+ yazma_hizl <= 12 [ Mode: soylemez-yapmaz| => soylemez-yapmaz
& yazma_hizl > 12 [ Mode: soyler-yapmaz |
& Uyumiuluk <= 25 [ Mode: soylemez-yapmaz ]
Egitim Dizeyi in [ "Doktora Mezunu” “fikogretim Mezunu" ] [ Mode: soylemez-yapmaz] N
EQitim Dizeyi in [ "Lisans Mezunu® ] [ Mode: soylemez-yapar] => soylemez-yapar B N_‘IE'}'SIS
Egitim Dizeyl in [ "Lise Mezunu” “Yiksek Lisans Mezunu” ] [ Mode: soyler-yapmaz | . Tree depih‘ 14
EQitim Dizeyi in [ “Onlisans Mezunu® ] [ Mode: soylemez-yapmaz] = soylemez-yaj 8 i
& Uyumiuluk > 25 [ Mode: soler-yapmaz] | ¢ E-Cross Validation
E-Analysis of Merge (Jun 13,2019 10:04:30 PM)

& Uyumluluk <= 42 [ Mode: soler-yapmaz ]
B ROP <= 40 [ Mode: soyler-yapmaz]
B Uyumluluk <= 38 [ Mode: soyler-yapmaz | H L . —
Disa,_dorukduk <= 17 [ Mode: soyler-yepmaz] < soyter yepmaz i B Analysis of Merge (Jun 13, 2019 10:07:17 PM)
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& Disa_donukluk > 17 [ Mode: soyler-yapmaz ] "
B SMP <=9 [ Mode: soyler-yapar | m Fields
Ozdenetim <= 28 [ Mode: soyler-yapmaz] = soyler-yapmaz _ Build Settings
& Ozdenetim > 28 [ Mode: soyler-yapar | H
BE-Training Summary

& RDP <= 37 [ Mode: soyler-yapar]

RDP <= 14 [ Mode: soyler-yapmaz] = soyler-yapmaz
B RDP > 14 [ Mode: soyler-yapar)

& intemet_saat = 1-2 [ Mode: soyler-yapar |
Nevrotizm <= 16 [ Mode: soyler-yapar] => soyler-yaj
Nevrotizm > 16 [ Mode: soyler-yapmaz] => soyler-y;
B intemet_saat = 11+ [ Mode: soyler-yapar ] L

yazma_hizi <= 34 [ Mode syl 1 -mli:

Sekil 54. “Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve
uzun sifreler kullanirim” davranisi i¢in olusturulan karar agaci1 degerleri
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Sekil 54’te belirtildigi iizere “Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek
sekilde karmasik ve uzun sifreler kullanirim” davranisi i¢in olusturulan karar agaci 14 katman
derinligindedir ve karar agacini olusturan kural setinin bir boliimiinii géstermektedir. Kisisel
bilgi giivenligi 6zellikleri arasinda yer alan “Korumact Davranis Puani” 6zniteligi kok diigiim
olarak belirlenmistir ve dallanma bu 6znitelikten olusturulmaya baslanmistir. Sekil 54 {izerinde
de goriilecegi iizere sadece 1 elemandan olusan “Soylemez ancak yapar” simifi hakkinda da
dallanma islemi yapildig1 goriilmektedir. Buna gore korumaci davranis puani 19’dan biiyiik,
yazma hizi 12’den biiylik ve lisans mezunu bir denek modele girdi olarak verildiginde
“soylemez ancak yapar” sinifina dahil edilecektir. Bu durum veri azligi sebebiyle gercek hayatla
uygun olmayacak ve modelin “yanlis-pozitif” (false-positive) sonug iiretmesine sebep olacaktir.
Bu sebeple verimizde budama islemi yapilarak modelleme tekrar edilmistir. Budama islemi
gereksiz karsilastirmalarin ya da yapraklarin modelden ¢ikarilmasi olarak tanimlanabilir (Yakut,
2012). Budama islemi gergeklestirildikten sonra olusturulan model ile ilgili davranis igin
olusturulan karar agaci ve ozellikleri Sekil 55’te gosterilmistir. Karar agacinin 10 katman

derinlige diistiigii goriilmektedir.

\J karmasik_class \) karmasik_class
X M EllsT ) Gonerats of View @ \d File ) Generate & View » Erevtewl o)
(5 (_,‘
2
Model Viewer Summary Settings Annotations
§ - Summa i
. a A& ER [ BS oS B Model Viewer ry Seftings Annotations

& Analysis
Tree depth: 10
Cross Validation
Analysis of Merge (Jun 13, 2019 10:34:54 PM)
Fields
Build Settings
Training Summary

Sekil 55. Budama islemi gerceklestirildikten sonra olusan karar agaci ve 6zellikleri

Sekil 56’da 10 katmanli ¢apraz dogrulama ve budama islemi yapilarak gergeklestirilen
modellemenin analiz sonucglar1 gosterilmekte olup %93,93 dogruluk elde edilmistir. Siniflar

arasindaki Ornek sayilar1 karsilastirildiginda “sdylemez ve yapmaz” ve “sdyler ve yapar”
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siiflariin 6rnek sayilarinin diisiik olmasindan dolay1 her ne kadar dengeleme islemi yapilarak
modelleme islemi gergeklestirilmis olsa da karisiklik matrisi incelendiginde modelin herhangi
“yanlig-pozitif” (false-positive) veya “yanlis-negatif” (false-negative) sonu¢ dondiirmedigi
goriilmektedir. Bu durum %100 lik bir basari gibi goriinse de aslinda fazla uydurma

(overfitting) durumuna bir 6rnek olusturmaktadir.

@ Analysis of [karmasik_class] #5 = [} X

Analysis | Annotalions

.Lg CollapsaAll} [% ExpandAll]

E-Results for output field karmasik_class
B Comparing $C-karmasik_class with karmasik_class

Correct 294 93.93%
Wrong 19 6.07%
Total 313

E-Coincidence Matrix for $C-karmasik_class (rows show actuals)
soylemez-yapmaz soyler-yapar soyler-yapmaz
95 0 0

- | soylemez-yapmaz
soyler-yapar 0 85 0
soyler-yapmaz 13 6 114

Sekil 56. Hedef davranis-2 icin budama islemi uygulandiktan sonra gergeklestirilen model
analizi

Fazla uydurma problemi modelin ger¢ek hayatta kullanilmasiyla yanlis-pozitif sonuglar
dondiirecek yani aslinda o simifta olmamasi gereken bir katilimciyr o smiftaymis gibi
simiflandiracaktir. “Yanlis-pozitif” sonu¢ dondiirme 6rnegin kanserli olamayan bir hastanin
kanserliymis gibi siniflandirilmasina bu sebeple gereksiz ilag tedavisi almasina sebep olacak bir
durumdur (Pham, 2010). Hedef davranis i¢in “sdyler ve yapar” smifinda dengeleme iglemi
yapilmamis, “sdylemez ve yapmaz” smifinda dengeleme islemi yapilmistir. Bu sekilde fazla
uydurma durumu olusabilecek olan “sdylemez ve yapmaz” sinifina dahil olmamasi gereken
ancak islem sonucu bu sinifa dahil edilen bir katilime1 konuyu biliyor/bilmiyor ancak davranisi
gosteriyor olsa dahi ilgili egitimi fazladan almig olacaktir. Bu da katilimcinin sadece 6grenme
sistemi lizerinde gegirecegi vakti artiracak olup alinan ders bir tekrar niteliginde olacak ve
kanserli hasta O0rneginde vurgulanan tiirde bir probleme sebep olmayacaktir. Devam eden
asamalarda dengeleme islemleri aym1 dogrultuda gergeklestirilmistir. Belirtilen dengeleme
isleminden sonra davranisa ait nihai karigiklik matrisi ve 8 katmanli karar agacinin 6zellikleri
Sekil 57 iizerinde gosterilmistir.
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Sekil 57. Hedef davranis-2 i¢in nihai karar agaci 6zellikleri ve karigiklik matrisi analizi

“Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve uzun sifreler

kullanirim” davranisi i¢in bir Onceki asamada gerceklestirilen klasik istatistiki yontemlerle

belirlenen iliskili 6znitelikler ile C5.0 algoritmasi kullanilarak olusturulan karar agacinda

belirlenen iligkili degiskenlerin karsilastirilmas1 Tablo 62 iizerinde sunulmus, davranis igin

olusturulan kural seti EK 12’de sunulmustur.

Tablo 62
“Birden fazla elektronik posta adresi kullanirim” Davranist Igin Degisken Karsilastirmasi
C5.0 Algoritmasi — Iliskili C5.0 Algoritmasi — liskili Klasik Istatistiki
Oznitelikler — Oznitelikler — (Dengelenmemis Yontemler — Iligkili
(Dengelenmis veri seti) veri seti) Oznitelikler
- Cinsiyet - Dengelenmemis veri seti - GIKS
- Egitim Diizeyi iizerinde herhangi bir karar - Korumaci Davranis
- Riskli Davranis Puani agaci olusmamaktadir. Puani
- Korumaci Davranig - Uyumluluk Puam
Puanm - Nevrotizm Puani
- Tehlike Algis1 Puam - Gelisime Aciklik Puani
- Uyumluluk Puani
- Gelisime Aciklik Puani
- Ozdenetim Puani
- Yazma Hiz1

Bu asamadan sonra her bir davranis i¢in ortak olan modiillerin kullanimina iligkin bilgilendirme

yapilmamis olup modelleme islem ve sonuglar1 sunulmustur.
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Davranig-3: Giivenlik duvari, reklam 6nleyici vb. programlar kullanirim.

Siniflandirma yapilacak hedef 6znitelik i¢in katilimer dagilimi incelenmistir. Bu asama daha
once aciklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
gerek olup olmadigina karar vermek i¢in isletilmektedir. Dengelenmemis veri seti tizerinde
anlasilacagi gibi “sdylemez ancak yapar” sinift sadece bir 6rnek icermekte oldugundan budama
islemi yapilmis ve modelleme islemine dahil edilmemistir. “Soyler ve Yapar” sinifina dahil olan
veri seti lizerinde herhangi bir dengeleme islemi yapilmamis olup “séylemez ve yapmaz” sinifi
iizerinde dengeleme islemi yapilarak veri seti genisletilmistir. Yapilan islemler sonucu

modelleme islemine dahil edilecek sinif ve veri sayilar1 Tablo 63 tizerinde gosterilmistir.

Tablo 63
Hedef Oznitelik icin Katilimei Sayilar:
Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Hedef Degisken Katilimer Sayisi Katilimer Sayisi
Soylemez ancak Yapar 1 -
Soylemez ve Yapmaz 34 238
Soyler ve Yapar 13 13
Soyler ancak Yapmaz 253 253

Tablo 63 tizerindeki verilerden de anlasilacagi tizere bu durum daha 6nce de bahsedildigi gibi
gergek hayatta siklikla karsilasilacak asir1 oranda dengelenmemis bir veri seti ornegidir.
“Gilivenlik duvari, reklam onleyici vb. Programlar kullanirim” davranist i¢in “soyler ancak
yapmaz” sonucunun tiim katilimcilarin yaklasik olarak %84’linti olusturdugu gostermektedir.
Veri setinin dengelenmemis sekli ile dengeleme islemi yapildiktan sonra makine 6grenme
algoritmasi ise kosuldugunda ortaya ¢ikan karar agaclarmin karigiklik matris degerleri Sekil 58

iizerinde gosterilmistir.
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Dengeleme islemi Yapilmamis Veri

Seti icin Karisikhik Matrisi

Dengeleme islemi Yapilmis Veri Seti icin

Kansiklik Matrisi

& Results for output field reklam_class
& Comparing $C-reklam_dlass with reklam_dlass
Correct 272 90.67%
Wrong 28
Total 300
& Coincidence Matrix for SC-reklam_class (rows show actuals)

9.33%

B-Results for output field reklam_class
B Comparing $C-reklam_class with reklam_class
Correct 491 97.42%
Wrong 258%
Total 504
BE-Coincidence Matrix for $C-reklam_class (rows show actuals)

soylemez.yapmaz soyler-yapar soyler-yapmaz
18 0 16

soylemez.yapmaz soylemez-yapmaz  soyler-yapar  soyler-yapmaz
soyler-yapar 0 2 1 soylemez-yapmaz 238 0 0]
soyler-yapmaz 1 0 252 soyler-yapar 1 5 7|

soyler-yapmaz 3 2 248

Sekil 58. Dengeleme islemi yapilmig ve yapilmamis veri setleri igin karar agaci karisiklik
matrisleri

Karisiklik matrisleri ayr1 ayr1 incelendiginde hedef davranis i¢in dengeleme islemi yapilmis veri
seti lizerinde kosulan karar agacinin dogruluk degerinin yiiksek olmasina bakilmaksizin, “sdyler
ancak yapmaz” smifinda gerceklestirilen tahminlerin daha yiiksek oranda olmasi ve ayrica
“s0ylemez ve yapmaz” sinifinda fazla uydurma probleminin olmasinin davranigin
gosterilmedigi durumunu degistirmedigi i¢in ¢alisma kapsaminda tasarlanacak ¢evrimici egitim
ortaminda dengelenmis veri seti lizerinde ise kosulan karar agaci kural setinin kullanilmasina

karar verilmistir.

C5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agaci
Sekil 59°da, hangi degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklar kesit olarak Sekil 60°ta gésterilmistir.

Sekil 59. “Glivenlik duvari, reklam onleyici vb. Programlar kullanirim” davranisi igin
olusturulan karar agaci goriintiisii
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Sekil 60. “Glivenlik duvari, reklam 6nleyici vb. Programlar kullanirim” davranisi i¢in
olusturulan karar agaci degerleri

Sekil 60°da belirtildigi iizere “Glivenlik duvari, reklam 6nleyici vb. programlar kullanirim.”
davranisi i¢in olusturulan karar agaci 12 katman derinligindedir ve karar agacini olusturan kural
setinin bir bolimiinii gostermektedir. Kisisel bilgi gilivenligi 6zellikleri arasinda yer alan
“Korumact Davranis Puani” Ozniteligi kok diiglim olarak belirlenmistir ve dallanma bu

Oznitelikten olusturulmaya baslanmistir.

“Giivenlik duvari, reklam 6nleyici vb. Programlar kullanirim” davranisi i¢in bir 6nceki asamada
gerceklestirilen klasik istatistiki yontemlerle belirlenen iliskili 6znitelikler ile C5.0 algoritmasi
kullanilarak olusturulan karar agacinda belirlenen iliskili degiskenlerin karsilastirilmasi Tablo

64 tlizerinde sunulmus, davranis i¢in olusturulan kural seti EK 12’de sunulmustur.

Tablo 64

“Giivenlik duvari, reklam énleyici vb. Programlar kullanirim ~ Davramst icin Oznitelik
Karsilastirmasi

C5.0 Algoritmasi — Iliskili C5.0 Algoritmasi — Iliskili Oznitelikler ~ Klasik Istatistiki Yontemler

Oznitelikler — (Dengelenmis veri — (Dengelenmemis veri seti) — Tliskili Oznitelikler
seti)
- Egitim Diizeyi - Egitim Diizeyi - Nevrotizm Puan
- Yas Araligt - Yas Aralig1 - Riskli Davranig Puant

- Riskli Davranig Puani

- Korumaci Davranis Puani
- Tehlike Algis1 Puam

- Suca Maruziyet Puani

- Nevrotizm Puanm

- Gelisime Agiklik Puani

- Ozdenetim Puani

- Disa Doniikliik Puani

- Okudugunu Gérme

- Yazma Hizi

- Korumaci Davranis Puani
- Suga Maruziyet Puani

- Ozdenetim Puam

- Uyumluluk Puanm

- Okudugunu Gorme
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Davranisg-4: Virls temizleme, casus yazilim 6nleme vb. Programlar1 kullanirim

Smiflandirma yapilacak hedef 6znitelik i¢in katilimc1 dagilimi incelenmistir. Bu asama daha
once aciklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
gerek olup olmadigina karar vermek i¢in isletilmektedir. “Soyler ve Yapar” siifina dahil olan
veri seti lizerinde herhangi bir dengeleme islemi yapilmamis olup “sdylemez ve yapmaz” sinifi
tizerinde dengeleme islemi yapilarak veri seti genisletilmistir. Yapilan islemler sonucu

modelleme islemine dahil edilecek siif ve veri sayilar1 Tablo 65 lizerinde gdsterilmistir.

Tablo 65
Hedef Davranis-4 Icin Katilimci Sayilart
Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Hedef Degisken Katilime1 Sayisi Katilimce1 Sayisi
Soylemez ancak Yapar 5 5
Sdylemez ve Yapmaz 13 130
Soyler ve Yapar 23 23
Soyler ancak Yapmaz 260 260

Tablo 65 tizerindeki verilerden de anlasilacagi tizere bu durum daha 6nce de bahsedildigi gibi
gercek hayatta siklikla karsilasilacak asir1 oranda dengelenmemis bir veri seti 6rnegidir. “Viriis
temizleme, casus yazilim Onleme vb. Programlari kullanirim” davranigi i¢in “sOyler ancak
yapmaz” sonucunun tiim katilimcilarin yaklagik olarak %87’sini olusturdugu gostermektedir.
Veri setinin dengelenmemis sekli herhangi bir karar agaci olusturulamamaktadir. Veri seti
iizerinde dengeleme islemi yapildiktan sonra makine 6grenme algoritmasi ise kosuldugunda

ortaya ¢ikan karar agacinin karisiklik matris degerleri Sekil 61 iizerinde gosterilmistir.
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E-Results for output field antivirus_class
B Comparing $C-antivirus_class with antivirus_class

Correct 385 9211%
Wrong 33 7.89%
Total 418

El-Coincidence Matrix for $C-antivirus_class (rows show actuals)

soylemezyapmaz soyleryapar soyler-yapmaz

soylemez-yapar 2 0 3

| soylemez-yapmaz 130 0 0
soyler-yapar 3 2 18
soyler-yapmaz 6 1 253

Sekil 61. Dengeleme islemi yapilmis veri seti i¢in karar agaci karisiklik matrisi

Karigiklik matrisleri incelendiginde hedef davranis i¢in dengeleme islemi yapilmig veri seti
iizerinde kosulan karar agacinin dogruluk degerinin yiiksek olmasina bakilmaksizin, “séylemez
ancak yapar” ve “syler ve yapar” smiflarinda gerceklestirilen tahminlerin basarili olmadig1
goriilmektedir. Ancak “sOylemez ancak yapar” ve “sOyler ve yapar” smiflandirmalarinin
birbirleri arasinda gegislerin olmadigi, her iki sinif igerisinde yanlis tahmin edilen katilimcilarin
yanlig-pozitif bir sonugla “yapmaz” siniflarindan birine dahil edildigi i¢in tez kapsaminda
tasarlanacak ¢evrimigi egitim ortaminda dengelenmis veri seti iizerinde ise kosulan karar agaci

kural setinin kullanilmasina karar verilmistir.

C5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agaci
Sekil 62°de, hangi degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklar1 kesit olarak Sekil 63’te gdsterilmistir.
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Sekil 62. “Virlis temizleme, casus yazilim dnleme vb. Programlari kullanirim” davranisi igin
olusturulan karar agaci goriintiisii

Wosel Viewer Summar Setings Amottions T——
Ol el e s le )z le)a e lmlla ‘Model Viewer Summmwm

- -~ &
B KDP <= 52 [ Mode: soyler-yapmaz ) = | [ ] I g WGM

B Disa_donukluk <= 30 [ Mode: sayler-yapmaz ]
- SMP <=0 [ Mode: soyler-yapmaz] => soyler-yapmaz

E- SMP > 0 [ Mode: soylemez-yapmaz ] E N‘lalysis
B Uyumluluk <= 40 [ Mode: soylemez-yapmaz ] ' H
B RDP <= 27 [Mode: soylemez-yapmaz] ! b Tree d&p“’lf 11

-~ Disa_donukluk <= 18 [ Mode: soyler-yapmaz] => soyler-ye i - . .

B- Disa_donukluk > 18 [ Mode: soylemez-yapmaz] ! m Cmss Valldatlon
B yazma_hizi <= 46 [ Mode: soylemez-yapmaz ] { E-Analysis of Merge (Jun 14, 2019 2:18:33 AM)
. i~ KDP <= 38 [Mode: soylemez-yapmaz] => soyleme i [ i
| B KDP =38 [ Mode: soylemez-yapmaz] . E-Analysis of Merge (Jun 14, 2019 2:20:25 AM)

- Uyumluluk <= 36 [ Mode: soyler-yapmaz] = sof

BE-Analysis of Merge (Jun 14, 2019 2:20:55 AM)
& Uyumluluk = 36 [ Mode: soylemez-yapmaz] =

.. yazma_hizi > 46 [ Mode: soyler-yapar] = soyler-yapar - Fields

BE- RDP > 27 [ Mode: soyler-yapmaz ] - .. i 3
B Uyumluluk <= 32 [ Mode: soylemez-yapmaz ] EI Build Settmgs
i Gelisime_aciklik <= 19 [Mode: soyler-yapmaz] => soy| E-Training Summary

i B Gelisime_aciklik > 19 [ Mode: soylemez-yapmaz ]
B TAP <= 61 [ Mode: soylemez-yapmaz]
- RDP <= 31 [ Mode: soyler-yapmaz] => soyler-y|
| B RDP > 31 [ Mode: soylemez-yapmaz]
E- okuma-gorme = olumsuz [ Mode: soylemez-y
- RDP <= 33 [ Mode: soylemez-yapmaz] o
- RDP >33 [ Mode: soyler-yapmaz] => so

0o ST T PP

Sekil 63. “Viriis temizleme, casus yazilim 6nleme vb. Programlar1 kullanirim” davranisi i¢in
olusturulan karar agaci degerleri

Sekil 63’te belirtildigi lizere “Virlis temizleme, casus yazilim Onleme vb. Programlari
kullanirim” davranisi i¢in olusturulan karar agaci 11 katman derinligindedir ve karar agacini
olusturan kural setinin bir boliimiinii gostermektedir. Kisisel bilgi giivenligi 6zellikleri arasinda
yer alan “Korumaci Davranis Puan1” 6zniteligi kok diigim olarak belirlenmistir ve dallanma bu

Oznitelikten olusturulmaya baslanmistir.
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“Virls temizleme, casus yazilim 6nleme vb. Programlar1 kullanirim” davranisi i¢in bir 6nceki
asamada gerceklestirilen klasik istatistiki yontemlerle belirlenen iliskili 6znitelikler ile C5.0
algoritmas1 kullanilarak olusturulan karar agacinda belirlenen iligkili degiskenlerin
karsilastirilmast Tablo 66 iizerinde sunulmus, davranis i¢in olusturulan kural seti EK 12’de

sunulmustur.

Tablo 66

“Viriis temizleme, casus yazilim onleme vb. Programlart kullanirim” Davranist icin Oznitelik
Karsilastirmasi

C5.0 Algoritmas1 — Iliskili C5.0 Algoritmasi — Iliskili Klasik Istatistiki
Oznitelikler — (Dengelenmis  Oznitelikler — (Dengelenmenmis Yéntemler — Iliskili
veri seti) veri seti) Oznitelikler
- Riskli Davranig Puani - Dengelenmemis veri seti - Riskli Davranig
- Korumaci Davranig Puani iizerinde herhangi bir karar Puani
- Tehlike Algist Puanm agaci olusmamaktadir. - Okudugunu Goérme
- Suca Maruziyet Puani
- Uyumluluk Puam
- Disa Doniikliik Puant
- Gelisime Aciklik Puani
- Okudugunu Goérme
- Yazma Hiza

Davranis -5: Gegici internet dosyalarini ve web gezinti gecmislerini incelerim.

Smiflandirma yapilacak hedef 6znitelik i¢in katilime1r dagilimi incelenmistir. Bu asama daha
once aciklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
gerek olup olmadigmna karar vermek i¢in isletilmektedir. Dengelenmemis veri seti iizerinde
anlasilacagl gibi “sOylemez ancak yapar” ve “soyler ve yapar” siniflar1 sadece bir drnek
icermekte oldugundan budama islemi yapilmis ve modelleme islemine dahil edilmemistir.
“Soylemez ve yapmaz” sinifi lizerinde dengeleme islemi yapilarak veri seti genisletilmistir.
Yapilan islemler sonucu modelleme islemine dahil edilerek smif ve veri sayilar1 Tablo 67

lizerinde gosterilmistir.
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Tablo 67
Hedef Davranis-5 I¢in Katilimci Sayilar

Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Hedef Degisken Katilimci Sayisi Katilimci Sayisi
Soylemez ancak Yapar 1 -
Soylemez ve Yapmaz 7 188
Soyler ve Yapar 1 1
Soyler ancak Yapmaz 222 222

Tablo 67 tizerindeki verilerden de anlasilacagi tizere bu durum daha 6nce de bahsedildigi gibi
gercek hayatta siklikla karsilasilacak asir1 oranda dengelenmemis 4 sinifl bir veri seti drnegidir.
“Gegici internet dosyalarini ve web gezinti ge¢gmislerini incelerim” davranisi i¢in “sdylemez ve
yapmaz” ve “sOyler ancak yapmaz” siniflar1 baz alindiginda ise asir1 oranda dengelenmemis
veri setinden bahsetmek miimkiin degildir. Veri setinin dengelenmemis sekli ile dengeleme

islemi yapildiktan sonra makine 6grenme algoritmasi ise kosuldugunda ortaya c¢ikan karar

agaclarinin karigiklik matris degerleri Sekil 64 lizerinde gosterilmistir.

icin Karisikhk Matrisi

Dengeleme islemi Yapilmamus Veri Seti | Dengeleme Islemi Yapilmis Veri Seti

icin Karisikhk Matrisi

401 97.8%
9 22%
410

B Coincidence Matrix for $C-cerez_class (rows show actuals)

| soylemez-yapmaz
| soyler-yapmaz

188

E-Results for output field cerez_class B Results for output field cerez_class
E-Comparing $C-cerez_class with cerez_class E-Comparing $C-cerez_class with cerez_class
Correct 261 87.29%
Wrong 38 1271%
Total 299
B Coincidence Matrix for $C-cerez_class (rows show actuals)
vl yapi soyler-yap
soylemez-yapmaz 45 32
soyler-yapmaz 6 216

Sekil 64. Dengeleme islemi yapilmig ve yapilmamis veri setleri igin karar agaci karigiklik

matrisleri

Karisiklik matrisleri ayr1 ayri incelendiginde hedetf davranis i¢in dengeleme islemi yapilmis veri
seti lizerinde kosulan karar agacinin dogruluk degerinin yiiksek olmasina bakilmaksizin,
“soylemez ve yapmaz” sinifinda gergeklestirilen tahminlerin fazla-uydurma ve ayrica
“s0ylemez ve yapmaz” sinifinda fazla uydurma probleminin olmasinin yani sira “sdyler ancak
yapmaz” sinifindaki tahmin oraniin dengeleme islemi yapilmamis veri seti lizerinde kosulan

karar agacindan daha diisiik olmasi sebebiyle tez kapsaminda tasarlanan g¢evrimici egitim
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ortaminda dengeleme islemi yapilmamis veri seti iizerinde ise kosulan karar agaci kural setinin

kullanilmasina karar verilmistir.

C5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agaci
Sekil 65°te, hangi degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklar kesit olarak Sekil 66’da gosterilmistir.

Model Viewer Summary Settings Annotations
e [

Sekil 65. “Gegici internet dosyalarini ve web gezinti gecmislerini incelerim” davranisi igin
olusturulan karar agaci goriintiisii
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Model| viewer Summary Seftings  Annotati Model Viewer Summary Setings Annotations

[ 5 ] Ilm - ]- = —_—
& Collapse All | | W Expand Al

L%
B KDP <= 32 [ Mode: soyler-yapmaz] = | U] ]

i B internet_saat = 1-2 [ Mode: soyler-yapmaz ]
| B Yas_aralikin [ "Bebek Patiamasi” "X Kugagi” Y Kugagi] [M

i RDP <= 20 [ Mode: soylemez-yapmaz] = soylemez-ya E-Analysis
E- RDP > 20 [Mode: soyler-yapmaz] : i-Tree CIBD“T 6
B Cinsiyet = Kadin [ Mode: soyler-yapmaz ] £ £ . .
- Disa_donukluk <= 27 [Mode: soylemez-yapmaz ] E' Cross Validation
- Disa_doruiduk> 27 [ Mods: soyler yapmaz] = | E-Analysis of Merge (Jun 14, 2019 2:42:36 AM)
B Cinsiyet = Erkek [ Mode: soyler-yapmaz] - .
Ozdenetim <= 35 [ Mode: soyler-yapmaz] = sof i [E-Analysis of Merge (Jun 14, 2019 2:42:56 AM)
- Ozdenetim > 35 [ Mode: soylemez-yapmaz] = El-Fields

Yas_aralikin [ "Z Kugadr"] [ Mode: soyler-yapmaz] => soyl : , .
i internet_saat = 11+ [ Mode: soylemez-yapmaz] => soylemez-y E‘ BUI|d Settlngs
| B internet_saat=3-5 [ Mode: soyler-yapmaz] E--Training summaw
i | B Cinsiyet=Kadin [ Mode: soyler-yapmaz ]

E- Internet_kullanim in [*11-157] [ Mode: soyler-yapmaz ]
- Disa_donukluk <= 31 [ Mode: soylemez-yapmaz] =)
i Disa_donukluk > 31 [Mode: soyler-yapmaz] = so
Internet_kullanim in [ *15+" "3-6"] [ Mode: soyler-yapmaz.

B Internet_kullanim in [*7-10"] [ Mode: soyler-yapmaz ]
! SMP == 8 [ Mode: soylemez-yapmaz] => soylemez]
SMP = 8 [ Mode: soyler-yapmaz] = soyler-yapmaz]
- Cinsiyet = Erkek [ Mode: soyler-yapmaz] => soyler-yapmaj

Sekil 66. “Gegici internet dosyalarini ve web gezinti gecmislerini incelerim.” davranisi igin
olusturulan karar agaci degerleri

Sekil 66°da belirtildigi lizere “Gegici internet dosyalarini ve web gezinti gegmislerini incelerim”
davranisi i¢in olusturulan karar agaci 6 katman derinligindedir ve karar agacini olusturan kural
setinin bir boliimiinii gostermektedir. Kisisel bilgi giivenligi o6zellikleri arasinda yer alan
“Korumact Davranig Puani” Ozniteligi kok diigiim olarak belirlenmistir ve dallanma bu

Oznitelikten olusturulmaya baslanmistir.

“Gegici internet dosyalarint ve web gezinti ge¢mislerini incelerim” davranigi i¢in bir dnceki
asamada gerceklestirilen klasik istatistiki yontemlerle belirlenen iliskili 6znitelikler ile C5.0
algoritmas1 kullanilarak olusturulan karar agacinda belirlenen iligkili degiskenlerin
karsilagtirilmas1 Tablo 68 iizerinde sunulmus, davranis i¢in olusturulan kural seti EK 12°de

sunulmustur.
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Tablo 68

“Gegici internet dosyalarini ve web gezinti gecmislerini incelerim” Davramsgi icin Oznitelik

Karsilastirmasi
C5.0 Algoritmasi — iliskili C5.0 Algoritmasi — Iliskili Klasik Istatistiki
Oznitelikler — (Dengelenmis ~ Oznitelikler — (Dengelenmemis veri Yoéntemler —
veri seti) seti) Miskili Oznitelikler
- Egitim Diizeyi Cinsiyet - Korumaci
- Yas Aralign Yas Aralig Davranis Puani

- Riskli Davranis Puani

- Korumaci Davranis Puani
- Tehlike Algis1 Puam

- Suca Maruziyet Puani

- Gelisime Agiklik Puani
- Ozdenetim Puani

- Disa Doniikliik Puant

- Uyumluluk Puam

- 1KY

- GIKS

- Okudugunu Goérme

- Yazma Hiza

Riskli Davranis Puani
Korumaci Davranig Puani
Suca Maruziyet Puani
Ozdenetim Puani

Disa Doniikliik Puani
IKY

GIKS

Yazma Hizi

Davranis-6: Bilgisayarimda lisansl yazilim kullanmaya dikkat ederim

Siniflandirma yapilacak hedef 6znitelik i¢in katilimer dagilimi incelenmistir. Bu asama daha

once agiklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine

99 ¢¢

gerek olup olmadigina karar vermek i¢in isletilmektedir. “Soylemez ancak yapar”, “s0ylemez

ve yapmaz” ve “sOyler ve yapar” smiflar1 iizerinde dengeleme islemi yapilarak veri seti

genisletilmistir. Yapilan islemler sonucu modelleme islemine dahil edilecek sinif ve veri sayilari

Tablo 69 iizerinde gosterilmistir.

Tablo 69

Hedef Davrans-6 Icin Katilimei Sayilar:

Hedef Degisken

Soylemez ancak Yapar
Soylemez ve Yapmaz

Soyler ve Yapar

Soyler ancak Yapmaz

Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Katilimer Sayisi Katilimer Sayisi
7 70
16 80
29 87
249 222
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Tablo 69 tizerindeki verilerden de anlasilacag tizere bu durum daha 6nce de bahsedildigi gibi
gercek hayatta siklikla karsilasilacak asir1 oranda dengelenmemis 4 sinifli bir veri seti drnegidir.
“Bilgisayarimda lisansh yazilim kullanmaya dikkat ederim” davranisi i¢in “sOyler ve yapar”,
“s0ylemez ve yapmaz” ve “sdyler ancak yapmaz” simiflari baz alindiginda ise asir1 oranda
dengelenmemis veri setinden bahsetmek miimkiin degildir. Veri setinin dengelenmemis sekli
ile dengeleme islemi yapildiktan sonra makine 6grenme algoritmasi ise kosuldugunda ortaya

c¢ikan karar agaclariin karisiklik matris degerleri Sekil 67 tizerinde gosterilmistir.

Dengeleme islemi Yapilmams Veri Dengeleme Islemi Yapilmis Veri Seti
Seti icin Karisikhik Matrisi icin Kanisikhik Matrisi
& Coliapse ll| | S Expandal | & coliapse | | % EwanoAllj

B Results for output field lisansli_class B Results for output field lisansli_class
B Comparing SC-lisansli_diass with lisansli_class & Comparing SC-lisansli_ciass with lisansli_class
Correct 267 887% Correct 478 98.35%
Wrong 34 113% Wrong 8 165%
Total 301 Total 486

B Coincidence Matrx for SC-lisansli_class (rows show actuals & Coincidence Matrix for SC-lisansli_class (fows show actuals;

soylemezyapar  soylemez.yapmaz soyler-yapar soyler-yapmaz
soylemezyapar  soylemezyapmaz soyleryapar soyler-yapmaz
soylemez-yapar - plz . 1 Y‘ﬂo - 4 soylemez.yapar 70 0 0 0
soylemez-yapmaz 1 1 0 4 soylemez-yapmaz 0 80 0 o
ey o o o = soyler-yapar 0 0 87 0
ey . soyler-yapmaz 1 1 6 241
soyler-yapmaz 0 0 4 245

Sekil 67. Dengeleme islemi yapilmis ve yapilmamis veri setleri i¢in karar agaci karisiklik
matrisleri

Karisiklik matrisleri ayr1 ayri incelendiginde hedef davranis i¢in dengeleme islemi yapilmis veri
seti lizerinde kosulan karar agacinin dogruluk degerinin yiiksek olmasina bakilmaksizin,
dengeleme islemi gergeklestirilmis olan siniflarinda gergeklestirilen tahminlerin fazla-uydurma
problemlerinin olmasi ayrica dengeleme islemi yapilmadan yapilan dogru-dogru (true-true) ve
yanlig-yanlis (false-false) tahminlerin basarisi sebebiyle tez kapsaminda tasarlanacak ¢evrimigi
egitim ortaminda dengeleme islemi yapilmamis veri seti lizerinde ise kosulan karar agaci kural

setinin kullanilmasina karar verilmistir.

C5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agaci
Sekil 68’de, hangi degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci1 dallanmasinda

etkili olduklar1 kesit olarak Sekil 69’da gdsterilmistir.
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| Model | Viewer Surrll‘?!”lilHA

Sekil 68. “Bilgisayarimda lisanslh yazilim kullanmaya dikkat ederim.” davranis i¢in
olusturulan karar agaci goriintiisii

Model Viewer Summary Sefings Amnotations.
[ 3 | [& coliapsean | [ R Expandai |

B Gelisime_aciklik <= 19 [ Mode: soyler-yapmaz |

B KDP <= 34 [ Mode: soyler-yapmaz] :
Bl Nevrotizm <= 25 [ Mode: soyler-yapmaz ] El A|:1a|y5|s
i~ Disa_donukluk <= 21 [ Mode: soyler-yapmaz] => soyler-yapma i i~Tree depth: 7
- Disa_donukluk > 21 [ Mode: soylemez-yapmaz] => soylemez.y| i [H-Cross Validation
Nevrotizm = 25 [ Mode: soylemez-yapmaz] = soylemez-yapmaz _ Aﬂalysis ofMerge {Jun 14, 2019 3:11:47 AM)

KDP = 34 [ Mode: soyler-yapmaz] => soyler-yapmaz

B Gelisime_aciklik > 19 [ Mode: soyler-yapmaz] . EAnalysis of Merge (Jun 14, 2019 3:12:43 AM)
Bl KDP <= 28 [ Mode: soyler-yapmaz ] i EAnalysis of Merge (Jun 14, 2019 3:55:50 PM)
i KDP <=7 [HMode: soylemez-yapar] => soylemez-yapar | E-Analysis of Merge (Jun 14, 2019 4:00:50 PM)
KDP = 7 [ Mode: soyler-yapmaz] = soyler-yapmaz .
& KDP > 28 [ Mode: soyler-yapmaz] EI Analysis of Merge (Jun 14, 2019 4:06:56 PM)
B Disa_donukluk <= 13 [ Mode: soyler-yapmaz ] {  E-Analysis of Merge (Jun 14, 2019 4:07:43 PM)
b yazma_hizi <= 20 [ Mode: soylemez-yapmaz] = soylemez-yap| EI Analysis ofMerge (Jun 142019 410:50 PM}
yazma_hizi > 20 [Mode: soyler-yapmaz] => soyler-yapmaz P ' o
B Disa_donukluk > 13 [ Mode: soyler-yapmaz] El-Fields
- Nevrotizm <= 22 [ Mode: soyler-yapmaz] => soyler-yapmaz B Build Settings

B Nevrotizm > 22 [ Mode: soyler-yapmaz]
B Cinsiyet = Kadin [Mode: soyler-yapmaz ]
- Uyumluluk <= 38 [ Mode: soyler-yapmaz] = soyler-yap
Uyumluluk > 38 [ Mode: soyler-yapar] => soyler-yapar | |

- Training Summary

Sekil 69. “Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim.” davranisi i¢in
olusturulan karar agaci degerleri

Sekil 69’da belirtildigi iizere “Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim”
davranisi i¢in olusturulan karar agaci 7 katman derinligindedir ve karar agacini olusturan kural
setinin bir bolimiinti gostermektedir. Kisilik 6zellikleri arasinda yer alan “Gelisime Aciklik
Puan1” 6zniteligi kok diigiim olarak belirlenmistir ve dallanma bu 6znitelikten olusturulmaya

baglanmustir.
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“Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim” davranisi i¢in bir 6nceki asamada
gerceklestirilen klasik istatistiki yontemlerle belirlenen iliskili 6znitelikler ile C5.0 algoritmasi
kullanilarak olusturulan karar agacinda belirlenen iliskili degiskenlerin Karsilastirilmasi Tablo

70 iizerinde sunulmus, davranis i¢in olusturulan kural seti EK 12’de sunulmustur:

Tablo 70

“Bilgisayarimda lisansh yazilim kullanmaya dikkat ederim” Davramsi icin Oznitelik
Karsilastirmasi

C5.0 Algoritmasi — Iliskili C5.0 Algoritmasi — Iliskili Klasik Istatistiki
Oznitelikler — (Dengelenmis Oznitelikler — Yéntemler — Iliskili
veri seti) (Dengelenmemis veri seti) Oznitelikler
- Egitim Diizeyi - Cinsiyet - Korumaci Davranig
- Cinsiyet - Riskli Davranig Puani Puani
- Yas Aralig1 - Korumaci Davranis Puam1 -  Gelisime Agiklik
- Riskli Davranig Puani - Disa Dontikliik Puani Puani
- Korumaci Davranig Puant - Nevrotizm Puani - Ozdenetim Puani
- Tehlike Algis1 Puanm - Uyumluluk Puani - Nevrotizm Puani
- Suga Maruziyet Puani - Gelisime Agiklik Puani - Daisa Doniikliik Puani
- Gelisime Agiklik Puanm - Cinsiyet - Uyumluluk Puani
- Ozdenetim Puani Yazma Hizi
- Nevrotizm Puani
- Daisa Doniikliik Puani
- Uyumluluk Puani

- Internet Kullanim Y1l

- Internet Kullanim Saati

- Okudugunu Goérme
Yazma Hiz1

Davranis-7: Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim

Siniflandirma yapilacak hedef 6znitelik i¢in katilimer dagilimi incelenmistir. Bu asama daha
once agiklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
gerek olup olmadigina karar vermek igin isletilmektedir. Hedef davranis i¢in kullanilacak olan

veri seti siniflarina ait katilimei sayilart Tablo 71 iizerinde gosterilmistir.
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Tablo 71
Hedef Davranis-7 Icin Katilimct Sayilar

Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Hedef Degisken Katilimci Sayisi Katilimci Sayisi
Soylemez ancak Yapar 33 -
Soylemez ve Yapmaz 45 -
Soyler ve Yapar 119 -
Soyler ancak Yapmaz 104 -

Tablo 71 tizerindeki verilerden de anlasilacagi lizere asiri oranda dengelenmemis sorununun
olmadig1 4 sinifli bir veri seti 6rnegidir. Veri setinin dengelenmemis sekli ile makine 6grenme
algoritmasi ise kosuldugunda ortaya ¢ikan karar aga¢larinin karisiklik matris degeri Sekil 70

iizerinde gosterilmistir.

Dengeleme islemi Yapilmamis Veri Seti icin Karisiklik Matrisi

Analysis | Annotations

[& Collapse NIJ [% ExpandAll]

E-Results for output field SSL_class
E-Comparing $C-SSL_class with SSL_class

[ Correct 254 8439%
| Wrong 47 15.61%
| Total | 301

& Coincidence Matrix for $C-SSL_class (rows show actuals)
soylemez-yapar soylemez-yapmaz soyler-yapar soyier-yapmal“
28 1

soylemez-yapar 3 1
soylemez-yapmaz 7 35 1 2
soyler-yapar 4 1 103 1
soyler-yapmaz 3 B 9 88

Sekil 70. Dengeleme islemi yapilmamis veri seti i¢in karar agaci karigiklik matrisi

Karigiklik matrisi incelendiginde hedef davranis i¢in dengeleme islemi yapilmamis veri seti
tizerinde kosulan karar agacinin dogruluk degerinin %84.39 oldugu, gergeklestirilen tahminlerin
fazla-uydurma probleminin olmadig1 ayrica yapilan dogru-dogru (true-true) ve yanlis-yanlis
(false-false) tahminlerin basarili oldugunun goriilmesi sebebiyle tez kapsaminda tasarlanacak
cevrimigi egitim ortaminda dengeleme islemi yapilmamis veri seti lizerinde ise kosulan karar

agaci kural setinin kullanilmasina karar verilmistir.
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C5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agact
Sekil 71°de, hangi degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklari kesit olarak Sekil 72°de gosterilmistir.

m“wewer‘m”me‘
S0 aa HEOEBE SEF B

Sekil 71. “Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim” davranisi i¢in
olusturulan karar agaci goriintiisii

o] i B

. Summa
M 1|2[3|415 6|7 8] an ['-]E MM‘ W‘wlm|
Bl Nevrotizm <= 32 [ Mode: soyler-yapar] - g Qﬂaﬂsa” % E!Daﬂd All

. B KDP <= 47 [Mode: soyler-yapmaz )
{ | B Ozdenetim <= 42 [ Mode: soyler-yapmaz ]

. B KDP <= 23 [Mode: soylemez-yapmaz ] E- Analysis
. B Cinsiyet=Kadin [Mode: soylemez-yapar ] PR .
i i~ okuma-gorme = olumsuz [ Mode: soylemez-yapmaz] = st i : Tree depth. "
. okuma-gorme = olumilu [ Mode: soylemez-yapar] = soyle ¢ B-Cross Validation
i B Cinsivet=Erkek [ Mode: soylemez-yapmaz | | E-Analysis of Merge (Jun 14, 2019 4:31:15 PM)
. - Ozdenetim <= 29 [ Mode: soylemez-yapmaz] => soylemez i :
i " Ozdenetim > 29 [Mode: soyler-yapmaz] = soyler-yapma i E-Analysis of Merge (Jun 14, 2019 4:35:31 PM)
| B KDP>23 [Mode: soyler-yapar] - Fields
B RDP <= 27 [ Mode: soyler-yapmaz ;
. B Internet_kullanim = 11-15 [ Mode: soyler-yapmaz ] - Build Settings
. yazma_hizi <= 35 [ Mode: soyler-yapar] = soyler-yapa El Training Summary

L yazma_hizi = 35 [Mode: soyler-yapmaz] = soyler-yap
. B Internet_kullanim = 15+ [ Mode: soyler-yapmaz ]

Ozdenetim <= 38 [ Mode: soyleryapmaz] => soyler-ya
: - Ozdenetim > 38 [Mode: soyler-yapar] => soyler-yapar
| B Internet_kullanim = 3-6 [ Mode: soylemez-yapmaz ]
.. i Gelisime_aciklik <= 20 [ Mode: soyler-yapar] = soylel

- Gelisime_aciklik = 20 [ Mode: soylemez-yapmaz] = s
. B Internet_kullanim = 7-10 [ Mode: soyler-yapmaz]

E- SMP <=4 [Mode: soyler-yapmaz ]

Sekil 72. “Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim” davranisi i¢in
olusturulan karar agaci degerleri

217



Sekil 72’de belirtildigi tizere “Girdigim sitelerin SSL sertifikasi olup olmadigina dikkat ederim”
davranisi i¢in olusturulan karar agaci 11 katman derinligindedir ve karar agacini olusturan kural
setinin bir bolimiinii géstermektedir. Kisilik 6zellikleri arasinda yer alan “Nevrotizm Puani”
Ozniteligi kok diigim olarak belirlenmistir ve dallanma bu 0Oznitelikten olusturulmaya

baslanmustir.

“Girdigim sitelerin SSL sertifikasi olup olmadigina dikkat ederim” davranist i¢in bir dnceki
asamada gerceklestirilen klasik istatistiki yontemlerle belirlenen iliskili 6znitelikler ile C5.0
algoritmas1 kullanilarak olusturulan karar agacinda belirlenen iligskili degiskenlerin
karsilastirilmast Tablo 72 iizerinde sunulmus, davranis i¢in olusturulan kural seti EK 12°de

sunulmustur.

Tablo 72

“Bilgisayarimda lisansh yazilim kullanmaya dikkat ederim” Davramsi icin Oznitelik
Karsilastirmasi

C5.0 Algoritmasi — Iliskili C5.0 Algoritmasi — Iligkili Klasik Istatistiki
Oznitelikler — (Dengelenmis  Oznitelikler — (Dengelenmenmis Yontemler — [liskili
veri seti) veri seti) Oznitelikler
- Hedef veri seti lizerinde - Egitim Diizeyi - Korumaci Davranig
dengeleme islemi - Cinsiyet Puani
yapilmamustir. - Yas Aralig1 - Tehlike Algis1 Puam
- Riskli Davranig Puani - Ozdenetim Puani
- Korumaci Davranis Puani - Nevrotizm Puani
- Tehlike Algis1 Puam - Uyumluluk Puani
- Suca Maruziyet Puan
- Gelisime Aciklik Puani

- Ozdenetim Puani

- Nevrotizm Puani

- Disa Dontikliik Puani

- Uyumluluk Puani

- IKY

- GIKS

- Okudugunu Goérme
Yazma Hiz1

Davranis-8: Eger ayni iletiyi birden fazla kisiye géndereceksem gizli (BCC) kismini kullanirim

Smiflandirma yapilacak hedef 6znitelik i¢in katilime1 dagilimi incelenmistir. Bu asama daha

once aciklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
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gerek olup olmadigina karar vermek igin isletilmektedir. Tablo 73 {izerinde gosterildigi gibi
“sOyler ve yapar” sinifinda hi¢ katilime1 yokken “sdylemez ancak yapar” sinifinda sadece bir

katilimei1 bulunmaktadir.

Tablo 73
Hedef Davramis-7 I¢in Katilimei Sayilar
Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Hedef Degisken Katilimci Sayisi Katilimci Sayisi
Soylemez ancak Yapar 1 -
Soylemez ve Yapmaz 14 14
Soyler ve Yapar - -
Soyler ancak Yapmaz 30 30

Tablo 73 iizerindeki verilerden de anlasilacagi iizere “Eger aymi iletiyi birden fazla kisiye
gondereceksem gizli (BCC) kismini kullanirim” davranisi i¢in = “sOylemez ve yapmaz” ve
“soyler ancak yapmaz” smiflar1 baz alindiginda ise asir1 oranda dengelenmemis veri setinden
bahsetmek miimkiin degildir. Ancak siiflarin veri sayilarina bakildiginda biiyiik veri olarak
adlandirilabilecek bir veri seti de yoktur. Bu sebeple “sdylemez ancak yapar” sinifi da analizden

cikarilarak sonuglar incelenmeye ¢alisilmistir (Sekil 73).

Dengeleme islemi Yapilmams Veri Seti icin Karisiklik Matrisi

Analysis  Annotations

& CouabseAu] [% ExpandAIlJ

E-Results for output field eposta_bbc_class
E-Comparing $C-eposta_bbc_class with eposta_bbc_class

Correct 42 95.45%)
Wrong 2 4.55%|
Total 44 |

E- Coincidence Matrix for $C-epos‘ta_bbc_class (rows show actuals)
‘ soylemez-yapmaz soyler-yapmu}
- soylemez-yapmaz 14 0|
ISW'GTYW { 2 28|

Sekil 73. Dengeleme islemi yapilmis ve yapilmamis veri setleri i¢in karar agaci karisiklik
matrisleri
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Karigiklik matrisi incelendiginde hedef davranis icin veri seti {izerinde kosulan karar agacinin
dogruluk degerinin yiiksek oldugu, yapilan dogru-dogru (true-true) ve yanlis-yanlis (false-false)
tahminlerin basaris1 sebebiyle tez kapsaminda tasarlanacak g¢evrimici egitim ortaminda ise

kosulan karar agaci kural setinin kullanilmasina karar verilmistir.

(5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agact
Sekil 74’te, hangi degiskenlerin hangi diger degiskenle iligkili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklar1 kesit olarak Sekil 75’te gosterilmistir.

S elg HEE fuz B

Sekil 74. “Eger aynu iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismin1 kullanirim”
davranisi i¢in olusturulan karar agaci goriintiisii
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Model Viewer Summary Sefings Amnaiations

et (2 e ) Lo [l [

E- KDP <= 48 [ Mode: soylemez-yapmaz ]

- EQ@itim Dlzeyi in [ "Doktora Mezunu® "Onlisans Mezunu™] [ Mot
B+ Egitim Dazeyi in [ "Lisans Mezunu”] [ Mode: soylemez-yapma;
internet_saatin ["1-2"] [ Mode: soyler-yapmaz] = soyle
- internet_saatin [*11+""6-10"] [ Mode: soylemez-yapmaz |

B- internet_saatin ["3-5"] [ Mode: soyler-yapmaz ]
KDP <= 39 [ Mode: soylemez-yapmaz] => soylemez
- KDP = 39 [Mode: soyler-yapmaz] => soyler-yapmaz
B Egitim Diizeyi in [ "Lise Mezunu"] [ Mode: soylemez-yapmaz ]
Uyumluluk <= 32 [ Mode: soyler-yapmaz] => soyler-yapi
“ Uyumiluluk > 32 [ Mode: soylemez-yapmaz] = soyleme
B+ Egitim Dizeyi in [ "Yiksek Lisans Mezunu™] [ Mode: soyler-yaj
Ozdenetim <= 39 [ Mode: soyler-yapmaz] => soyler-yap
- Ozdenetim > 39 [ Mode: soylemez-yapmaz] => soyleme
- Egitim Dizeyi in [ “ilkogretim Mezunu”] [ Mode: soylemez-yapr

~ KDP > 48 [Mode: soyler-yapmaz] => soyler-yapmaz

El-Analysis
»Tree depth: 4
@& Cross Validation
Bl-Analysis of Merge (Jun 14, 2019 6:19:41 PM)
Bl-Analysis of Merge (Jun 14, 2019 6:20:53 PM)
, ' Analysis of Merge (Jun 14, 2019 6:25:29 PM)
@#-Fields
& Build Settings
Training Summary

Sekil 75. “Eger aynu iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismin1 kullanirim”

davranisi i¢in olusturulan karar agaci degerleri

Sekil 75°te belirtildigi tizere “Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC)
kismin1 kullanirim” davranisi i¢in olusturulan karar agaci 4 katman derinligindedir ve karar
agacini olusturan kural setinin bir boliimiinii gostermektedir. Kisisel bilgi giivenligi 6zellikleri

arasinda yer alan “Korumaci Puan1” 6zniteligi kok diigiim olarak belirlenmistir ve dallanma bu

Oznitelikten olusturulmaya baslanmistir.

“Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismin1 kullanirim” davranist
icin bir Onceki asamada gergeklestirilen klasik istatistiki yontemlerle belirlenen iliskili
oznitelikler ile C5.0 algoritmast kullanilarak olusturulan karar agacinda belirlenen iligkili

degiskenlerin karsilagtirilmasi Tablo 74 {izerinde sunulmus, davranis i¢in olusturulan kural seti

EK 12’de sunulmustur.

221




Tablo 74

“Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini kullanirim™
Davranigst icin Oznitelik Karsilastirmast

C5.0 Algoritmasi — iliskili C5.0 Algoritmasi — Iliskili Klasik Istatistiki
Oznitelikler — (Dengelenmis Oznitelikler — Yoéntemler — Iliskili
veri seti) (Dengelenmemis veri seti) Oznitelikler
- Veri lizerinde dengeleme - Korumaci Davranig Puan1 - Korumaci Davranis
islemine ihtiyag - Egitim Diizeyi Puani
duyulmamustir. - Internet Kullanim Saati
- Uyumluluk Puan1

- Ozdenetim Puani

Bu asamadan sonra C5.0 algoritmasi kullanilarak yapilan olan smiflandirmalar “Riskli
davraniglar” adi altinda degerlendirilen davraniglardir. Burada “sdyler ancak yapmaz”
katilmcinin  olumlu davranigi  gosterdigini  beyan ettigini ancak olumlu davranisi
gostermedigini; “sOyler ve yapar” katilimeinin olumlu davranisi gosterdigini beyan ettigini ve
olumlu davranis1 gostermedigini; “sdylemez ancak yapar” katilimcinin olumlu davranisi
gostermedigini beyan ettigini ancak olumlu davranis1 gosterdigini; “sdylemez ve yapmaz”
katilimcinin olumlu davranigi géstermedigini beyan ettigini ve olumlu davranisi géstermedigini

bildirmektedir.
Davranig-9: Kurumsal e-posta adresimi giinliik islerde de kullanirim

Siniflandirma yapilacak hedef 6znitelik i¢in katilimer dagilimi incelenmistir. Bu agama daha
once aciklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
gerek olup olmadigina karar vermek i¢in isletilmektedir. “Soyler ancak yapmaz” ve “sOylemez
ve yapmaz” smiflar1 iizerinde dengeleme islemi yapilarak veri seti genisletilmistir. Yapilan
islemler sonucu modelleme islemine dahil edilecek sinif ve veri sayilart Tablo 75 {izerinde

gosterilmistir.
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Hedef Davranis-9 Icin Katilimct Sayilar

Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Hedef Degisken Katilimci Sayisi Katilimci Sayisi
Soylemez ancak Yapar 166 166
Soylemez ve Yapmaz 16 96
Soyler ve Yapar 107 107
Soyler ancak yapmaz 12 72

Tablo 75 tizerindeki verilerden de anlasilacagi {izere bu ikiser sinif kendi aralarinda dengelenmis
veri sayilarina sahipken 4 sinifin birbiri arasinda dengelenmemis veri sayilarindan oldugu
goriinmektedir “Kurumsal e-posta adresimi giinliik islerde de kullanirim” riskli davranisi i¢in
veri setinin dengelenmemis sekli ile dengeleme islemi yapildiktan sonra makine §grenme
algoritmasi ise kosuldugunda ortaya ¢ikan karar agaglarinin karisiklik matris degerleri Sekil 76

iizerinde gosterilmistir.

Dengeleme islemi Yapilmams Veri Dengeleme Islemi Yapilmis Veri Seti

Seti icin Karisikhik Matrisi icin Karisiklik Matrisi

& Coliapse All | (R ExpandAll

& Results for output field kurumsalposta_class
& Comparing SC-kurumsalposta_ciass with kurumsalposta_class
Correct 287 65.08%)

& CollapssAllJ [% ExpanuAn]

B Results for output field kurumsalposta_class
B Comparing $C-kurumsalposta_dass with kurumsalposta_class

Correct 236 7841%

Wrong 154 34.92%
Wrong 65 21.59% Total 441
Total 301 & Coincidence Matrix for SC-kurumsalposta_class (rows showactuals)
B Coincidence Matrix for $C-kurumsalposta_class (rows show actuals) soylemez-yapar  soylemez-yapmaz  soyler-yapar  soyler-yapma|
2 3 6 b
yapar yapmaz soyler.yapar loyhm-:;ml . 1:‘2 ; g :g ]
soylemez-yapar 151 6 9 St anam =
soyler-yapar 14 1 83 q
R n 3 2 soyler-yapmaz 0 0 42 3
soyler-yapar 24 1 82
soyler-yapmaz 3 0 9

Sekil 76. Dengeleme islemi yapilmig ve yapilmamis veri setleri igin karar agaci karigiklik
matrisleri

Karigiklik matrisleri ayr1 ayr1 incelendiginde hedef davranis i¢in dengeleme islemi yapilmis veri
seti lizerinde kosulan karar agacinin dogruluk degerinin diisiik ¢ikmasi ve dengeleme islemi
yapilmadan yapilan dogru-dogru (true-true) ve yanlis-yanlis (false-false) tahminlerin basarisi
sebebiyle tez kapsaminda tasarlanan ¢evrimigi egitim ortaminda dengeleme islemi yapilmamis

veri seti iizerinde ise kosulan karar agaci kural setinin kullanilmasina karar verilmistir.
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C5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agaci
Sekil 77°de, hangi degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklar1 kesit olarak Sekil 78’de gosterilmistir.

Model Viewer Summary Settings Annotations

By aa BHamm 2Ex B

Sekil 77. “Kurumsal e-posta adresimi giinliik islerde de kullanirim” davranisi i¢in olusturulan
karar agaci goriintiisii

Model viewer Summary Settings Annotations

(o et a2 s et s lelzlela] e lEdlad

B- Ozdenetim <= 34 [ Mode: soylemez-yapar] =
E- RDP <= 42 [ Mode: soyler-yapar)

Model Viewer Summary‘ Seftings Annotations

ol [g QollanseNI] [Qp gxpanum]

B Egitim Diizeyi = Doktora Mezunu [ Mode: soylemez-yapar]
t- yazma_hizi <= 28 [ Mode: soyler-yapar] => soyler-yapar
yazma_hizi > 28 [Mode: soylemez-yapar] => soylemez-yapar
B Egitim Duzeyi = Lisans Mezunu [ Mode: soyler-yapar ]
Bl TAP <= 48 [ Mode: soylemez-yapar ]
& Yas_aralikin ["Bebek Patlamasi” "X Kugag” Y Kugad"] [ Mode
Bl Nevrotizm <= 24 [ Mode: soylemez-yapar ]
i B yazma_hizi <= 33 [Mode: soyler-yapar]
- Ozdenetim <= 26 [ Mode: soylemez-yapar] = soylk
i B- Ozdenetim = 26 [ Mode: soyler-yapar]
Yas_aralikin [ "Bebek Patlamasi® "X Kugagdi”] [M
- Yas_aralikin [ Y Kugagi"] [ Mode: soyler-yapar ]
yazma_hizi = 33 [ Mode: soylemez-yapar] = soylemez
Nevrotizm > 24 [ Mode: soyler yapar] = yap
B Yas_aralikin ["Z Kugad"] [ Mode: soyler-yapar |
i RDP <= 38 [Mode: soyler-yapar] => soyler-yapar

Bl Egitim Diizeyi = Lise Mezunu [ Mode: soyler-yapar]

=]

@

Analysis

-Tree depth: 9

Bl-Cross Validation

@ Analysis of Merge (Jun 14, 2019 5:03:47 PM)
B Analysis of Merge (Jun 14, 2019 5:06:01 PM)
B-Analysis of Merge (Jun 14, 2019 5:08:28 PM)
B Analysis of Merge (Jun 14, 2019 5:59:03 PM)
El-Analysis of Merge (Jun 14, 2019 6:00:05 PM)
Bl-Analysis of Merge (Jun 14, 2019 6:00:14 PM)
B-Analysis of Merge (Jun 14, 2019 6:01:41 PM)
Bl-Analysis of Merge (Jun 14, 2019 8:21:41 PM)
Fields

i~ RDP > 38 [Mode: soylemez-yapar] => soylemez-yapar - Build Settings
El- TAP = 48 [ Mode: soyler-yapar ) E| Training Summary
Yas_aralik in [ "Bebek Patlamasi” "X Kugagi” "Y Kusagr] [ Mode]
E Yas_aralik in [ “Z Kugad"] [ Mode: soylemez-yapar] => soylen

Sekil 78. “Kurumsal e-posta adresimi giinliik islerde de kullanirim” davranisi i¢in olusturulan
karar agac1 degerleri

Sekil 78’de belirtildigi iizere “Kurumsal e-posta adresimi giinliik islerde de kullanirim”
davranisi i¢in olusturulan karar agac1 9 katman derinligindedir ve karar agacini olusturan kural

setinin bir boliimiinii gostermektedir. Kisilik dzellikleri arasinda yer alan “Ozdenetim Puan1”
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Ozniteligi kok diigiim olarak belirlenmistir ve dallanma bu Oznitelikten olusturulmaya

baslanmustir.

“Kurumsal e-posta adresimi giinliik islerde de kullanirim” davranisi i¢in bir 6nceki asamada
gergeklestirilen klasik istatistiki yontemlerle belirlenen iliskili 6znitelikler ile C5.0 algoritmasi
kullanilarak olusturulan karar agacinda belirlenen iliskili degiskenlerin karsilastirilmas: Tablo

76 tlizerinde sunulmus davranisi i¢in olusturulan kural seti EK 12°de sunulmustur.

Tablo 76

“Kurumsal e-posta adresimi giinliik islerde de kullanirim” Davranist icin Oznitelik
Karsilastirmasi

C5.0 Algoritmasi — Iligkili C5.0 Algoritmasi — Iligkili Klasik Istatistiki
Oznitelikler — (Dengeleme Oznitelikler — Yontemler — iliskili
islemi yapilmis veri seti) (Dengelenmemis veri seti) Oznitelikler

- Egitim Diizeyi - Egitim Diizeyi - Korumaci Davranig

- Cinsiyet - Yas Araligi Puani

- Yas Aralifn - Riskli Davranig Puani - Tehlike Algis1 Puan

- Riskli Davranis Puani - Korumaci Davranis Puam1 -  Gelisime Acgiklik

- Korumaci Davranig Puan1t - Tehlike Algist Puani Puani

- Tehlike Algis1 Puani - Gelisime Agiklik Puani - Ozdenetim Puani

- Suca Maruziyet Puani - Ozdenetim Puani - Disa Doniikliik Puant

- Gelisime Aciklik Puani - Nevrotizm Puani - Okudugunu Gorme

- Ozdenetim Puan1 - Disa Dontikliik Puani

- Nevrotizm Puant - Uyumluluk Puani

- Disa Déniikliik Puani - IKY

- Uyumluluk Puan - GIKS

- IKY - Okudugunu Gérme

- GIKS - Yazma Hizi

- Okudugunu Gorme

- Yazma Hiza

Davramis-10: Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)

paylasirim

Smiflandirma yapilacak hedef 6znitelik i¢in katilime1r dagilimi incelenmistir. Bu asama daha
once agiklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
gerek olup olmadigina karar vermek i¢in igletilmektedir. “Soyler ve yapar” ve “sdyler ancak

yapmaz” siniflar1 iizerinde dengeleme islemi yapilarak veri seti genisletilmistir. Yapilan
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islemler sonucu modelleme islemine dahil edilecek siif ve veri sayilar1 Tablo 77 tizerinde

gosterilmistir.
Tablo 77
Hedef Davramis-10 I¢in Katilimei Sayilar
Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Hedef Degisken Katilimer Sayisi Katilimer Sayisi
Soylemez ancak Yapar 167 167
Séylemez ve Yapmaz 90 90
Soyler ve Yapar 30 90
Soyler ancak Yapmaz 14 70

Tablo 77 tizerindeki verilerden de anlasilacagi tizere bu ikiser sinif kendi aralarinda dengelenmis
veri sayilarina sahipken 4 sinifin birbiri arasinda dengelenmemis veri sayilarindan oldugu
goriinmektedir “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta
vb.) paylasirim” riskli davranisi igin veri setinin dengelenmemis sekli ile dengeleme islemi
yapildiktan sonra makine 6grenme algoritmasi ise kosuldugunda ortaya ¢ikan karar agaglarinin

karisiklik matris degerleri Sekil 79 tizerinde gosterilmistir.

Dengeleme islemi Yapilmamis Veri Seti icin Dengeleme islemi Yapilmis Veri Seti

Karnsikhik Matrisi icin Karisikhik Matrisi

\8 Collapse All ‘% Expand All

B Results for output field iletisim_class
& Comparing $C-iletisim_class with iletisim_dlass
Correct 253  84.05%
Wrong 48 15.95%
Total 301

L & Coincidence Matrix for SC-lletisim_class (rows show actuals.

& Coincidence Matrix for SC-lletisim_class (rows show actuals soylemez.yapar  soylemez.yapmaz  soyler.yapar  soyler.yapmaz

soylemez.yapar  soylemezyapmaz soyler-yapar  soyler-yapmaz soylemez-yapar 160 7 0 0

soylemez-yapar 161 6 [) 0 soylemez-yapmaz 30 56 3 1

soylemez-yapmaz 26 63 1 0 soyler-yapar 0 0 90 0

soyler-yapar 8 1 21 0 soyler yapmaz 0 0 0 70
soyler-yapmaz 2 3 1 8

Sekil 79. Dengeleme islemi yapilmis ve yapilmamis veri setleri i¢in karar agaci karisiklik
matrisleri

Karisiklik matrisleri ayr1 ayri incelendiginde hedetf davranis i¢in dengeleme islemi yapilmis veri
seti lizerinde kosulan karar agacinin dogruluk degerinin yiiksek olmasina bakilmaksizin,
dengeleme islemi gerceklestirilmis olan siniflarinda gergeklestirilen tahminlerin fazla-uydurma

problemlerinin olmasi ayrica dengeleme islemi yapilmadan yapilan dogru-dogru (true-true) ve
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yanlig-yanlis (false-false) tahminlerin basarisi sebebiyle tez kapsaminda tasarlanacak ¢evrimigi
egitim ortaminda dengeleme islemi yapilmamis veri seti tizerinde ise kosulan karar agaci kural

setinin kullanilmasina karar verilmistir.

C5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agaci
Sekil 80’de, hangi degiskenlerin hangi diger degiskenle iliskili olarak siniflandirma isleminde
kullanildig1, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklar1 kesit olarak Sekil 81°de gosterilmistir.

'Model Viewer Summary Seftings Annotations

Sekil 80. “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)
paylasirim.” davranisi i¢in olusturulan karar agaci goriintiisii

Model| viewer | Seftings

‘Model Viewer SUmMMary Settings Annotations

(ol Gz o e e e e ) v Il o

B KDP <= 18 [Mode: soylemez-yapar |
! - KDP <= 13 [Mode: soylemez-yapar] => soylemez-yapar
i B KDP =13 [Mode: soyler-yapmaz]
1 RDP <= 36 [ Mode: soyler-yapmaz] => soyler-yapmaz
RDP = 36 [ Mode: soylemez-yapar] = soylemez-yapar
E- KDP = 18 [Mode: soylemez-yapar]
El- RDP <= 28 [ Mode: soylemez-yapar]
Egitim Dizeyi = Doktora Mezunu [Mode: soylemez-yapmaz] => soyle!
B Egitim Dizeyi = Lisans Mezunu [ Mode: soylemez-yapar]
B okuma-gorme = olumsuz [ Mode: soylemez-yapmaz |
i Uyumluluk <= 37 [ Mode: soylemez-yapmaz] => soylemez-yay
- Uyumluluk > 37 [ Mode: soyler-yapar] = soyler-yapar
E- okuma-gorme = olumlu [ Mode: soylemez-yapar]
B Internet_kullanim = 11-15 [ Mode: soylemez-yapmaz ]
B SMP <=5 [ Mode: soylemez-yapmaz ]
- yazma_hizi <= 43 [ Mode: soylemez-yapmaz] => soyle
yazma_hizi > 43 [ Mode: soylemez-yapar] => soylemes
SMP > 5 [ Mode: soyler-yapar] => soyler-yapar
B~ Internet_kullanim = 15+ [ Mode: soylemez-yapar ]
RDP <= 18 [ Mode: soylemez-yapmaz] = soylemez-yapm)
RDP > 18 [ Mode: soylemez-yapar] => soylemez-yapar
- Internet_kullanim = 3-6 [ Mode: soylemez-yapar] => soylemez
B Internet_kullanim = 7-10 [ Mode: soylemez-yapar |
- SMP <= 5 [ Mode: soylemez-yapar] => soylemez-yapar

e

& collapse All | | R Expand Al

- Analysis
. i~Tree depth: 9
B-Cross Validation
--Analysis of Merge (Jun 14, 2019 3:09:52 AM)
Bl-Analysis of Merge (Jun 14, 2019 5:57:54 PM)
E--Malysis of Merge (Jun 14, 2019 7:00:07 PM)
BI-Analysis of Merge (Jun 14, 2019 8:53:36 PM)
i --Analysis of Merge (Jun 14, 2019 8:56:00 PM)
B-Fields
B Build Settings
E-Training Summary

Sekil 81. “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)
paylasirim.” davranisi i¢in olusturulan karar agaci degerleri
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Sekil 81°de belirtildigi iizere “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi
(GSM no, eposta vb.) paylasirim” riskli davranisi i¢in olusturulan karar agact 9 katman
derinligindedir ve karar agacini olusturan kural setinin bir boliimiinii géstermektedir. Kisisel
bilgi giivenligi 6zellikleri arasinda yer alan “Korumaci Davranig Puani1” 6zniteligi kok diglim

olarak belirlenmistir ve dallanma bu 6znitelikten olusturulmaya baslanmistir.

“Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.) paylasirim”
davranisi i¢in bir 6nceki asamada gergeklestirilen klasik istatistiki yontemlerle belirlenen iliskili
Oznitelikler ile C5.0 algoritmasi kullanilarak olusturulan karar agacinda belirlenen iliskili
degiskenlerin karsilagtirilmasi Tablo 78 tizerinde sunulmus, davranis igin olusturulan kural seti

EK 12’de sunulmustur.

Tablo 78

“Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)
paylasirim” Davranisi icin Oznitelik Karsilastirmasi

C5.0 Algoritmasi — Iliskili C5.0 Algoritmasi — Iligkili Klasik Istatistiki
Oznitelikler — (Dengeleme Oznitelikler — Yontemler — [liskili
islemi yapilmis veri seti) (Dengelenmemis veri seti) Oznitelikler

- Egitim Diizeyi - Egitim Diizeyi - Egitim Diizeyi

- Cinsiyet - Cinsiyet - Yas Araligi

- Yas Aralig1 - Yas Aralig1

- Riskli Davranig Puani - Riskli Davranig Puani

- Korumaci Davranis Puan1 - Korumaci Davranis Puani

- Tehlike Algis1 Puam - Tehlike Algis1 Puam

- Suga Maruziyet Puani - Gelisime Aciklik Puani

- Gelisime Agiklik Puani - Ozdenetim Puan1

- Ozdenetim Puam - Nevrotizm Puani

- Nevrotizm Puani - Disa Dontikliik Puani

- Disa Dontikliik Puani - Uyumluluk Puani

- Uyumluluk Puan - IKY

- IKY - GIKS

- GIKS - Okudugunu Gérme

- Okudugunu Goérme - Yazma Hizi

- Yazma Hiza
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Davranis-11: Internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad, soyad, dogum

tarihi vb.) paylagirim

Smiflandirma yapilacak hedef 6znitelik i¢in katilimc1 dagilimi incelenmistir. Bu asama daha
once aciklanan dengelenmemis veri seti hakkinda bilgi edinmek ve bir dengeleme islemine
gerek olup olmadigina karar vermek i¢in igletilmektedir. “Soyler ve yapar” ve “sdyler ancak
yapmaz” smiflar1 {lizerinde dengeleme islemi yapilarak veri seti genisletilmistir. Yapilan

islemler sonucu modelleme islemine dahil edilecek sinif ve veri sayilar1 Tablo 79 iizerinde

gosterilmistir.
Tablo 79
Hedef Davrams-11 Icin Katilimcr Sayilar
Dengelenmemis Dengeleme Islemi
Veri Seti Yapilmis Veri Seti
Hedef Degisken Katilimer Sayisi Katilimer Sayisi
Séylemez ancak Yapar 213 213
Soylemez ve Yapmaz 23 69
Soyler ve Yapar 60 60
Soyler ancak Yapmaz 5 -

Tablo 79 iizerindeki verilerden de anlasilacag iizere “Internet ortaminda gerektigi durumlarda
ozliik bilgilerimi (ad, soyad, dogum tarihi vb.) paylasirim” hedef davranisi i¢in “sdylemez ve
yapmaz” smnifi veri sayisinda dengelem islemi yapilmis “soyler ancak yapmaz” smifi ise
modelleme dis1 birakilmistir.  Sekil 82 iizerinde gosterildigi lizere dengelenmemis sekli ile
makine O0grenme algoritmast ise kosuldugunda “sOyler ancak yapmaz” ve “sdylemez ve
yapmaz” smiflaria dair herhangi bir siniflandirma yapilamamakta ve ayrica “sdyler ve yapar”

siift i¢in yaklasik olarak %50 dogruluk oraninda bir siniflandirma yapilabilmektedir.
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Kanisikhk Matrisi

Dengeleme islemi Yapilmamis Veri Seti icin

Dengeleme islemi Yapilmis Veri Seti
icin Karisikhik Matrisi

| & coliapse il | | % Expanaai

B Results for output field ozluk_class
E-Comparing $C-o0zluk_class with ozluk_class

soyler-yapar,
3

2
34
1

[Correct 244 81.06%
| wrong 57 18.94%
| Total 301
B Coincidence Matrix for $C-ozluk_class (rows show actuals)
soylemez-yapar
soylemez-yapar 210
soylemez-yapmaz 21
soyler-yapar 26
soyler-yapmaz 4

Analysis | Annotations

| & collapse Al
E-Results for output field ozluk_class
E-Comparing $C-ozluk_class with ozluk_class
Correct 320 9357%
Wrong 22 6.43%
Total 342
B Coincidence Matrix for $C-ozluk_class (rows show actuals)
yapar  soylemez.yapmaz soyler-yapar|
soylemez-yapar 203 2 8
soylemez-yapmaz 0 69 0]
soyler-yapar 1 1 48]

Sekil 82. Dengeleme islemi yapilmis ve yapilmamis veri setleri igin karar agaci karigiklik

matrisleri

Karisiklik matrisleri ayr1 ayr1 incelendiginde hedef davranis i¢in dengeleme islemi yapilmis veri
seti lizerinde kosulan karar agacinin dogruluk degerinin yiiksek olmasma bakilmaksizin,
dengeleme islemi gerceklestirilmis olan smiflarinda gergeklestirilen tahminlerin bir sinif igin
fazla-uydurma probleminin olmasina ragmen, sinifa dahil edilecek katilimcilarin yanlig-pozitif
bir degerlendirme ile sadece tekrar niteliginde bilgi alacak olmas1 ve ayrica dengeleme islemi
yapildiktan sonra dogru-dogru (true-true) ve yanlis-yanlis (false-false) tahminlerin basarisi

sebebiyle tez kapsaminda tasarlanacak ¢evrimici egitim ortaminda dengeleme islemi yapilmig

veri seti iizerinde ise kosulan karar agaci kural setinin kullanilmasina karar verilmistir.

(5.0 algoritmasi kullanilarak olusturulan model ile ilgili davranis i¢in olusturulan karar agaci
Sekil 83’te, hangi degiskenlerin hangi diger degiskenle iligkili olarak siniflandirma isleminde

kullanildigi, hangi degiskenlerin hangi parametreler dogrultusunda karar agaci dallanmasinda

etkili olduklar1 kesit olarak Sekil 84’te gosterilmistir.
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Model Viewer Summary Settings Annotations

Sekil 83. “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)
paylasirim.” davranisi i¢in olusturulan karar agaci goriintiisii

Model viewer Summary Seftings Annotations Model Viewer Summary Seftings Annotations

el e e o Lo Lo (a0 e I ) (8 comar] (% somans

B- RDP == 27 [ Mode: soyler-yapar] =
B Gelisime_aciklik <= 18 [ Mode: soylemez-yapmaz] - Analysis
B- Gelisime_aciklik <= 15 [ Mode: soyler-yapar] ~Tree depth: 9
- Newrotizm <= 21 [ Mode: soyler-yapar] = soyler-yapar B Cross Validation

Newrotizm » 21 [ Hlode: sojlemezyapar] = soylemez.yapar B Analysis of Merge (Jun 14, 2019 10:31:20 PM)

B- Gelisime_aciklik > 15 [ Mode: soylemez-yapmaz ] B
Cinsiyet = Kadin [ Mode: soylemez-yapmaz] = soylemez-yapma: Bl Analysis of Merge (Jun 14, 2019 10:31:49 PM)

E- Cinsiyet = Erkek [ Mode: soylemez-yapmaz ] Bl-Analysis of Merge (Jun 14, 2019 10:37:37 PM)
"= yazma_hizi > 35 [ Mode: soylemez-yapar] => soylemez-yapar Bl-Analysis of Merge (Jun 14, 2019 10:41:56 PM)
B Gelisime_aciklik > 18 [ Mode: soyleryapar] B Analysis of Merge (Jun 14, 2019 10:42:25 PM)

(
(
(
yazma_hizi <= 35 [ Mode: soylemez-yapmaz] = soylemez-ya| B Analysis of Merge (Jun 14, 2019 10:40:07 PM)
(
(
(

B Disa_donukluk <= 34 [ Mode: soyler-yapar]

Bl Ozdenetim <= 41 [ Mode: soylemez-yapar ] B Analysis of Merge (Jun 14, 2019 10:49:33 PM)

RDP <= 17 [ Mode: soyler-yapar] = soyler-yapar @-Fields
B- RDP = 17 [ Mode: soylemez-yapar] E-Build Settings
- KDP <= 47 [Mode: soylemez-yapar] => soylemez-yapar - Training Summary

B KDP > 47 [ Mode: soyler-yapar ]
Gelisime_aciklik <= 33 [ Mode: soylemez-yapar] = sof
- Gelisime_aciklik > 33 [ Mode: soyler-yapar] = soyler-
Ozdenetim > 41 [ Mode: soyler-yapar] => soyler-yapar

Sekil 84. “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)
paylasirim.” davranisi i¢in olusturulan karar agaci degerleri

Sekil 84°te belirtildigi {izere “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM
no, eposta vb.) paylasirim” riskli davranisi i¢in olusturulan karar agac1 9 katman derinligindedir
ve karar agacini olusturan kural setinin bir boliimiinii gostermektedir. Kisisel bilgi glivenligi
ozellikleri arasinda yer alan “Riskli Davranig Puan1” 6zniteligi kok diigiim olarak belirlenmistir

ve dallanma bu 6znitelikten olusturulmaya baslanmistir.

“Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.) paylasirim”
davranisi icin bir 6nceki asamada gergeklestirilen klasik istatistiki yontemlerle belirlenen iliskili

oznitelikler ile C5.0 algoritmas: kullanilarak olusturulan karar agacinda belirlenen iliskili
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degiskenlerin karsilagtirilmasi Tablo 80 {izerinde sunulmus, davranis igin olusturulan kural seti

EK 12’de sunulmustur.

Tablo 80

“Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)
paylasirim” Davranist i¢in Oznitelik Karsilagtirmast

C5.0 Algoritmasi — Iliskili C5.0 Algoritmasi — iliskili Klasik Istatistiki
Oznitelikler — (Dengeleme Oznitelikler — Yoéntemler — Iliskili
islemi yapilmis veri seti) (Dengelenmemis veri seti) Oznitelikler

- Egitim Diizeyi - Egitim Diizeyi - Egitim Diizeyi

- Cinsiyet - Cinsiyet - Ozdenetim Puani

- Yas Aralig - Riskli Davranis Puani - Nevrotizm Puani

- Riskli Davranig Puani - Ozdenetim Puani - Riskli Davranig Puani

- Korumaci Davranig Puan1 - Disa Doniikliik Puani

- Tehlike Algis1 Puan - Uyumluluk Puani

- Suca Maruziyet Puani - IKY

- Gelisime Agiklik Puani

- Ozdenetim Puani

- Nevrotizm Puan

- Disa Doniikliik Puani
- Uyumluluk Puani

- GIKS

- Okudugunu Goérme

- Yazma Hiz1

Karar Verme ve Tasarim Plani

Tiim davranislarin ¢atis1 altinda toplanabilecek bir siniflandirma alinan uzman goriisleri sonucu
gergeklestirilememistir. Bu sebeple riskli davranis 6lgegi ve korumaci davranis 6l¢egi icerisinde
yer alan ve davranis olarak olgiilebilecek olan segeneklerin (modellemeye tabi tutulan 11
davranig) ¢evrimici Ogretim sistemi lizerinde verilecek egitim igerigi konular1 olarak
belirlenmesi kararina varilmistir. Bu segeneklerle ilgili devlet, 6zel sektor paydaglar ve egitim
kurumlarinin miifredatlar1 ve igerikleri incelenerek prototip bir egitim igerigi uygulama-4

asamasinda gergeklestirilmistir.
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Tasarimin Diizeltilmesi / Yenilenmesi

Uygulama-4 veri toplama siirecinde belirtilen smiflandirma isleminin uzman gorisleri
sonucunda nihayetlendirilememesinden dolay1 tasarim diizeltilmis ve sadece tlizerinde ¢aligilan

11 davranis 6zelinde icerik sunulmasina karar verilmistir.

Dordiincii Dongii Gelistirme Raporu

Simsek'in (2014) modelde tasarimin siire¢ igerisinde sekillendirilerek, {irliniin bu siireg
nihayetlendiginde ortaya ¢ikmis olacagini belirttigi lizere; kavramsal cergeve basligi altinda
incelenen alan yazin ve gergek hayat verileri, gelistirme 1, 2 ve 3 asamalarinda uygulanan veri
toplama ve analiz sonuglari konu tizerindeki ihtiyaci ortaya koymustur. Reviere (1996) ihtiyact
istenilen sonuglar ile su anki durum arasindaki fark olarak agiklarken, Hesketh ve Laidlaw
(2002) ise bu farki ortaya koymak i¢in izlenen siireci ihtiyag belirleme olarak tarif etmisler, Iwai
vd. (1999) ise 6grenen grubu i¢in belirlenen bu ihtiyaglarin meydana getirdigi farkliliklart
giderme yollarmi bulma siirecini de ihtiya¢ analizi olarak betimlemiglerdir. Demirel (2007)
ihtiya¢ analizini gerceklestirilecek egitim faaliyetlerinin planlanabilmesi i¢in gerek duyulan

bilgileri elde etme ¢aligmasi olarak tanimlamis, bu siireci 5 asamada incelemistir:

1- ihtiyacin degerlendirilmesi i¢in hazirlik yapma
2- Degerlendirme i¢in bilgi toplama

3- Toplanan bilgilerin analiz edilmesi

4- Analiz edilen bilgilerin rapor haline getirilmesi

5- Rapor haline getirilen bilgilerden yararlanilmasi/kullanilmasi

Gergeklestirilen alan yazin taramasi bilgi giivenligine yonelik olarak alinan tedbirlerin genel
olarak teknoloji kaynakli oldugunu, ancak yapilan arastirmalarin bu girisimlerin bilgi giivenligi
ihlallerini ortadan kaldirmadigini géstermistir. Zincirin en zayif halkasi olarak tabir edilen insan
faktorliniin bilgi glivenligi ihlal girisimlerinde genel hedef olarak belirlendigi, ancak insanlarin
bilgi giivenligine dair davramislar1 hakkinda c¢alismalarin da belirli bir diizeyde kaldig
gorilmiistiir. Alan yazinda yapilan caligmalarin biliyli cogunlugunun ise gercek hayattaki
davraniglar1 6lgmeden kisinin kendi beyanatina dayali dlgekler kullanilarak gergeklestirildigi

aciktir. Gergek hayat uygulamalarda ise kamu kurum ve kuruluslan ile alanda c¢alisan bilgi
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giivenligi derneklerinin ¢abalar ile farkindalik olusturulmaya ve bilgi teknolojilerinin daha
giivenli kullanilmasi i¢in ¢esitli tavsiyelerde bulunuldugu anlagilmistir. Bu tavsiyelerin genel
olarak odakli ve yliz yiize gerceklestirilen seminer, konferans vb. seklinde gerceklestirildigi,

siirlt sayida da ¢evrimigi 6gretim ortaminin varligl gérilmiistiir.

Ek olarak yapilan alan yazin arastirmasi ve toplanan ve analiz edilen veriler 1s181nda bireylerin
bilgi gilivenligine yonelik tiim davranmiglarinin demografik, sosyo-demografik ve kisilik
Ozellikleri, algi ve maruziyet gibi bireysel farklilik durumlarindan etkilendigi sonucuna
varilmistir. Bu bilgiler 1s1¢inda mevcut olan ¢evrimigi sistemlerin kullanicilarin bireysel

ihtiyaglarina cevap vermede yetersiz kaldig1 sonucuna varilmistir.

Bu bilgiler 1s18inda, bilgi teknolojileri iiriinii kullanan 7’den 77’ye her bireyin erisebilecegi,
bilgi giivenligi konusunda daha giivenli ve risksiz davranislar saglamasina yonelik, bireysel

farkliliklarini da g6z oniinde bulunduran bir 6gretim sistemine olan ihtiyag ortaya koyulmustur.

Alan yazin taramasi sonrasi bireylerin karsilasabilecekleri bilgi giivenligi ihlalleri ile ilgili
konularin ¢ok genis bir kapsaminin oldugu gériilmiistiir. Ogretilecek tiim icerik belirli dl¢iitlere
dayali olarak analiz edilerek siniflandirilmaya c¢alisilmis ancak uzmanlarin {izerinde bir
mutabakata varamamasi sonucu ile davranis olarak oOlciilen 11 konu tizerinde karar kilinmastir.
“Bilgi giivenligi egitimine yonelik olarak gelistirilen uyarlanabilir 6grenme ortam1 hakkinda

konu alani uzmanlariin goriisleri nelerdir?” arastirma sorusunda bu asamada cevap verilmistir.

Hedeflerin Belirlenmesi

Ihtiyaglarin ve igerigin analiz edilmesinde sonra, iizerinde karar kilman 11 bilgi giivenligi
davranig1 hakkinda 6grenme hedefleri belirlenmistir. Ogretim sonucunda sisteme katilim tiim
katilimcilarin asagida siralanan hedefleri gergeklestirebilmesi amaglanmis, hazirlanan 6gretim

programi Ek 13’te sunulmustur.

- Korsan/lisanssiz yazilimin ne oldugunu ifade edebilme,

- Korsan/lisanssiz yazilim kullanimi sebebiyle karsilasabilecek tehlikeleri agiklayabilme,
- Neden lisanslt yazilim kullanmasinin gerektigini ifade edebilme,

- Epostanin kullanim alanlarini agiklayabilme,

- Istenmeyen veya dnemsiz eposta igeriklerine drnek verebilme,
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Istenmeyen veya 6nemsiz epostalarim riskleri ifade edebilme,

Kimlik av1 eposta 6zelliklerini agiklayabilme,

Kimlik av1 epostasini 6rneklendirebilme,

Neden birden fazla eposta adresi kullanilmasi gerektigini agiklayabilme,

Eposta gonderirken kullanilan gizli karbon kopya fonksiyonunu agiklayabilme,

Gegici internet dosyasi kavramini agiklayabilme,

Gegici internet dosyalarini silmenin faydalarini siralayabilme,

Gegici internet dosyalarini silme adimlarin takip edebilme,

Web gezini gegmisinin ne oldugunu ifade edebilme,

Neden web gezinti ge¢misinin silinmesi gerektigini agiklayabilme,

Web gezinti gegmisini silme adimlarini takip edebilme,

SSL sertifikas1 kavramini agiklayabilme,

SSL sertifikasinin 6nemini ifade edebilme,

Giivenlik duvarinin ne oldugunu ifade edebilme,

Giivenlik duvar1 calisma mantigini agiklayabilme,

Neden giivenlik duvari kullanilmasi gerektigini agiklayabilme,

Giivenlik duvar1 kullanmanin neyden koruyamayacagini ifade edebilme,

Kisisel olarak tanimlanabilir bilginin ne oldugunu ifade edebilme,

Internet ortaminda iletisim bilgilerinin paylasiimasinin neden riskli oldugunu ifade edebilme,
Internet ortaminda zliik bilgilerinin paylasiimasimin neden riskli oldugunu ifade edebilme,
Kisisel olarak tanimlanabilir bilgilerini korumak i¢in neler yapmasi gerektigini
aciklayabilme,

Gliglii parolanin 6zelliklerini agiklayabilme,

Giiclii parola olusturabilme,

Parola olustururken yapilmamasina dikkat edilmesi gereken hususlari agiklayabilme,
Kurumsal epostanin ne oldugunu ifade edebilme,

Kurumsal epostanin 6nemini agiklayabilme,

Kurumsal eposta hesabinin giinliik iglemlerde kullanmanin risklerini a¢iklayabilme,

Zararli yazilimin ne oldugunu ifade edebilme,

Zararl1 yazilimlarin verebilecegi zararlara 6rnekler verebilme,

Zararl1 yazilimlardan korunmak icin neler yapilabilecegini aciklayabilme.
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Prototipin Olusturulmasi —Tasarim

Bu agamada alan yazin taramasi, uygulama 1, 2, 3 asamalarinda toplanan ve analiz edilen veriler
1s1ginda  gercgeklestirilen ihtiyag ve icerik analizi ve Ogrenme hedeflerine uygun olarak
uyarlanabilir ¢evrimigi 68retim sistemi prototip tasarimi gerceklestirilmistir. Cevrimigi 6gretim
sisteminin uyarlanabilirligi kullanict modellemesi dogrultusunda gergeklestirilmistir. Bu
kapsamda ilk olarak kullanicinin modellemesinin yapilabilmesi ic¢in gerekli bilgilerin elde

edilmesi ile ise baglanmistir. Bu kapsamda olusturulan tasarim adimlar1 agsagida belirtilmistir.

Tasarim 1. Adim
Bu asamada katilimcinin modellemesinin yapilabilmesi igin gerekli olan demografik, sosyo-
demografik, hatali yazim yonlendirmesi degiskenleri ile Korumaci ve Riskli Davranig, Tehlike
Algist ve Suca Maruziyet Olceklerinin uygulanmasi ic¢in tasarim gergeklestirilmistir. Bu

kapsamda asagida belirtilen 6gelerin prototip lizerinde uygulanmasina karar verilmistir.

e Sisteme giris yapan kullaniciya egitimin konusunun bildirilmesi.

e Egitim iceriginin kisisellestirilmis olarak kullaniciya sunulacagr bu sebeple egitime
gecmeden Once, belirtilen kisisellestirilme islemlerinde kullanilmak tizere sorular sorulacagi
ve bu sorularin eksiksiz yanitlanmasi gerektiginin kullaniciya bildirilmesi.

e Ik asamada kullanicidan demografik, sosyo-demografik bilgileri, hatali yazim ydnlendirme
degiskenlerinin alinmasi. Bu durum gercek hayatta karsilasilabilecek herhangi bir kayit
sisteminde karsilasilabilecek durumla benzerlik gostermesi acisindan tercih edilmistir.

e Bir sonraki asamada, kisilik 6zelliklerinin bilgi glivenligine yonelik davraniglarda farkliliga
sebebiyet verdiginden, kendilerine kisilik testi uygulanacagi ve sonuglarinin egitim igeriginin
kigisellestirilmesi i¢in kullanilacaginin bildirilmesi.

e Bir sonraki asamada, katilimcimin bilgilerini giivende tutmak i¢in bilisim teknolojileri
tizerinde uyguladiklar1 belirli davraniglara gore kendilerinin dikkat ve korumacilik
seviyelerini ol¢cecek korumact davranmis 6lgeginin uygulanacagi bildirilmistir. Sonuglarinin
egitim igeriginin kisisellestirilmesi igin kullanilacaginin bildirilmesi.

e Bir sonraki asamada, katilimcinin belirli bilisim teknolojilerini kullanim aligkanliklarindan

veya sekillerinden yola ¢ikarak kendilerini riske atma derecelerini 6lgecek riskli davranig
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Olgeginin uygulanacaginin bildirilmesi, sonuglarinin egitim igeriginin kisisellestirilmesi igin
kullanilacaginin vurgulanmasi.

¢ Bir sonraki asamada, katilimcinin kendi géstermis oldugu bilingli veya bilingsiz bir davranig
sonucunda bilgi giivenligine yonelik bir ihlale veya olaya maruz kalma seviyesini 6lgecek
su¢a maruziyet Olgeginin uygulanacaginin bildirilmesi, sonuglarinin egitim igeriginin
kisisellestirilmesi i¢in kullanilacaginin vurgulanmasi.

¢ Bir sonraki asamada, katilimcinin belirli bilisim sistemleri ve teknolojileri hakkinda aldiklari
riskin seviyesini Olgecek tehlike algisi dlgegi uygulanacaginin bildirilmesi, sonuglarnin

egitim igeriginin kisisellestirilmesi igin kullanilacaginin vurgulanmasi.

Tasarim 2. Adim
Bu asamada katilimcidan alinan bilgiler 1s1ginda modelleme gergeklestirilmis ve kendisine
sunulacak egitimin kisisellestirilmesi saglanmistir. Bu kapsamda, katilimci1 egitime konu olan
her bir bilgi giivenligi davranisi igin, uygulama-3 asamasinda gergeklestirilen makine 6grenmesi
islemlerine uygun olarak 4 kategoriye ayrilmigtir. Ornegin; “Girdigim sitelerin SSL sertifikasi
olup olmadigina dikkat ederim” davranisi i¢in, alinan bilgiler 1s1ginda katilimct su smiflara

ayrilmistir;

1- Katilimer girdigi sitelerin SSL sertifikast olup olmadigina dikkat ettigini bildirir ve bunu
davranis olarak da gosterir (SOyler ve Yapar).

2- Katilimci girdigi sitelerin SSL sertifikas1 olup olmadigina dikkat ettigini bildirir ancak bunu
davranis olarak gdostermez (Soyler ancak Yapmaz).

3- Katilimei girdigi sitelerin SSL sertifikasi olup olmadigina dikkat ettigini bildirmez ancak bu
durumu davranis olarak gosterir (S6ylemez ancak Yapar).

4- Katilimer girdigi sitelerin SSL sertifikasi olup olmadigina dikkat ettigini bildirmez ve bu

durumu davranis olarak da gostermez (Soylemez ve Yapmaz).

Katilimer verdigi cevaplar sonucu belirtilen siniflardan birine dahil edilmistir. Belirlenen
ogrenme hedefleri goz oniine alinarak her bir konu i¢in ayr1 ayr1 olmak iizere, egitim iceriginin
seviyesi olusturulan simiflandirmaya gore ayarlanmistir. Siniflandirmaya gore yapilan egitim

seviyesi genel durumu Tablo 81 tizerinde agiklanmustir.
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Tablo 81

Davramsga Iliskin Siniflandirma Ve llgili Egitim Icerigi Genel Cercevesi

Davranisa Iliskin
Siiflandirma

Egitim Icerigi

Seviyesi

Agiklama

Soyler ve Yapar

Sdyler ancak Yapmaz

Soylemez ancak Yapar

Soylemez ve Yapmaz

1

Sinifa dahil olan katilimcinin konu hakkinda
bilgisi oldugu ve bunu davranisa
doniistiirdiigiiniin “ongorildigi” katilimerya
bildirilir. Istege bagh olarak konu hakkindaki
egitim igerigine erisebilecegi veya bir sonraki
egitim igerigine gegebilecegi bildirilir.

Sinifa dahil olan katilimcinin konu hakkinda
bilgisi oldugu ancak bunu davraniga
doniistiirmediginin “ongorildigi” katilimeiya
bildirilir. Katilimc1 davranisa doniistiiriilmeyen bu
bilginin hangi durumlarda karsisina ¢ikabilecegi
ve ne gibi sorunlara yol agabilecegi hakkinda
egitim igerigine erisir.

Sinifa dahil olan katilimcinin konu hakkinda
bilgisinin olmadig1 ancak bu konuda dogru
davranisi sergilediginin “ongorildigi”
katilimerya bildirilir. Katilimc1 konunun genel
cercevede ne oldugu teorik bilgisini igeren egitim
igerigine erisir, hangi durumlarda, ne gibi
sorunlara yol agabilecegi hakkinda egitim
icerigine istege bagli erisim saglayabilir.

Sinifa dahil olan katilimcinin konu hakkinda
bilgisinin olmadig1 ve bu konuda dogru davranisi
sergilemedigi katilimeiya bildirilmeden; konunun
genel cergevede ne oldugu, hangi durumlarda, ne
gibi sorunlara yol agabileceginin islendigi, konu
hakkinda 6rnek olay ve videolarin bulundugu en
genis egitim igerigine erigimi saglanir.

Yapilan bu simiflandirma ve 6grenme hedefleri dikkate alinarak, ¢evrimi¢i 68retim sistemi

iizerinde egitime dahil edilen 11 davranis hakkinda icerik olusturulmustur. “Girdigim sitelerin

SSL sertifikast olup olmadigina dikkat ederim.” davranisi i¢in olusturulan igerikle ilgili konu

basliklar1 6rnek olarak Tablo 82 iizerinde diger 10 davranis i¢in olusturulan konu basliklart EK

14 iizerinde gosterilmistir.
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Tablo 82

Davramsg-1’e Iliskin Siniflandirma Ve Iigili Egitim Icerigi Ornegi

Konu: Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim

Davranisa Iliskin Egitim Icerigi Konu Bagsliklar
Siniflandirma Seviyesi
Soyler ve Yapar 1 Egitime katil
Bir sonraki egitim ig¢erigine devam et
Soyler ancak Yapmaz 2 SSL sertifikast neden 6nemlidir?
SSL sertifikasina neden ihtiyag
duyar1z?
Séylemez ancak 3 SSL sertifikasi nedir?
Y apar SSL sertifikasi ne ise yarar?
Istege bagl erisim
e SSL sertifikasi neden 6nemlidir?
e SSL sertifikasina neden ihtiyag
duyar1z?
Soylemez ve Yapmaz 4 SSL sertifikas1 nedir?

SSL sertifikasi ne ise yarar?
SSL sertifikas1 neden 6nemlidir?
SSL sertifikasina neden ihtiyag
duyariz?

Orneklerle video igerigi

Tasarim 3. Adim

Bu asamada uyarlanabilir ¢cevrimic¢i 6gretim sisteminin, egitim igeriginin sunulacagi kullanici

ara yiizii tasarimi yapilmistir. Ara yiize iligkin alinan tasarim kararlar1 asagida siralanmigtir.

Kullaniciyr tiim egitim basliklarinin bulundugu sayfa karsilayacaktir. Egitim basliklar

icerige uygun gorsellerle egitim igerigine baglanti saglayacak sekilde tasarlanmistir.

Kullanici egitim konularindan istedigi segenegi yaparak baslama esnekligine sahiptir (Sekil

85).

239



onurceran.com/completed/5ee52fe22c06930008a137cc Q

Bilgisayanmda lisansl yaziim kullanmaya dikkat ederim

ceceoO9a

Girdigim sitelerin SSL sertifikas: olup olmadigina dikkat ederim Givenlik duvari reklam &nleyici vb Programiar kullaninm

esaplanmda kolay tahmin edilemeyecek sekilde karmasik

Kurumssl e-posta adresimi ginlik islerde de kullaninm Viris temizleme, casus yazilim Snleme vb. programian kullaninm

Sekil 85. Kullanicr ara yiizli — birinci prototip, egitim ana sayfasi

e Kullanict egitim konularindan se¢imi yaptigir zaman ilgili icerige yonlendirilmistir. Se¢imi
yapilan sayfada kullanicinin ana sayfada gormiis oldugu ayni gorselle birlikte davranis baglik
olarak kullanilmistir. Tasarim-2 adiminda belirlenen konu basliklar1 ve igerigi ile birlikte
gerceklestirilen modellemeye uygun olarak sunulmustur. Sekil 86 tizerinde 6rneklendirildigi
ve Tablo 81 iizerinde agiklandigi {izere kullaniciya kendisinin ilgili davranisa iliskin
diisiiniilen bilgisi ve davrams sekli bildirilmistir. Tlgili 6rnekte “sdyler ancak yapmaz” sinifi
icin; ““Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim.” konusunda bilgi sahibi
oldugunuz ancak bu durumu davranisa doniistiirmediginiz diisiiniilmektedir. Davranisa
dontismeyen bu bilginin hangi durumlarda karsiniza ¢ikabilecegi ve ne gibi sorunlara yol

acabilecegi ders iceriginde anlatilacaktir.” ibaresi ile egitime baglanilmaktadir.
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# onurceran.com/les

“Lisansli Yazilim Kullaniimasi"
Davranisl

Sayin Katilimai,

Lisanssiz / Korsan Yazilim

Korsan Yazilim Kullanicilarini Nasil Tehlikeler Beklemektedir?

Sekil 86. Kullanicr ara yiizii — birinci prototip, konu icerigi sayfasi

e Kullanict egitimi tamamladiktan sonra bir sonraki egitim igerigine veya tamamlamadan ana
sayfaya erisebilmektedir. Sekil 87°de goriildiigii lizere tamamlanan egitim konusu baslhigi
altinda “tamamland1” ibaresi yer almaktadir. Kullanici egitime ara verip tekrar giris
yaptiginda tamamlanmamis egitim igerigine erisim saglayabilmektedir. Egitim konularinin
tamamu bitirildiginde otomatik olarak ana sayfaya yonlendirme yapilmakta ve tiim konu

basliklar1 altinda “tamamlandi” ibaresi gosterilmektedir.

onurceran.com/completed/5ee52fe22c06930008a137cc

Bilgisayanmda lisansh yazilim kullanmaya Birden fazla elektronik eposta adresi Eger ayni iletiyi birden fazla kisiye
dikkat ederim kullaninm géndereceksem gizli (BCC) kismini kullaninm

Gegici internet dosyalarini ve web gezinti Girdigim sitelerin SSL sertifikasi olup Giivenlik duvan, reklam nleyici vb
gegmislerini incelerim olmadigina dikkat ederim Programlar kullaninim

£l14

Sekil 87. Kullanict ara yiizii — birinci prototip, tamamlanmis konu bagsliklart
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Prototipin Uygulanmasi — Arastirma

Tasarimi yapilan uyarlanabilir cevrimigi 6grenme ortami Www.onurceran.com adresi tizerinden
yayina alinmistir. Web sitesinin tasarimi uzman goriisiine sunulmustur. Bilgisayar ve Ogretim
Teknolojileri anabilim dali doktora derecesine sahip 3 uzman goriis bildirmislerdir. Uzman
goriisii icin EK 3’te sunulan, “Cankaya Ilgesi Milli Egitim Miidiirliigii'ne Bagl Ilkdgretim
Okullarina ait Web Sitelerinin Grafik Tasarim Agisindan incelenmesi ve Ornek Web Sitesi
Tasarim1 Hazirlanmasi1” baslikli, arastirmaci Oguzhan Korkut tarafindan yiiksek lisans ¢aligmast
kapsaminda gelistirilen web tasarim olgegi gerekli izinler (EK 4) alinarak kullanilmistir. 3
uzmanin en az ikisinin mutabik kaldig1 tasarima ait oneriler Tablo 83 iizerinde sunulmus ve

hazirlanan prototip iizerinde gerekli degisiklikler yapilmustir.
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Tablo 83

Tasarima Yonelik Uzman Goriisleri

Tasarima Iliskin Oneriler

Aciklamalar

Web sitesinin logosu olmalidir.

Web sitesinde yer alan metinlerde Onemli kisimlarin
vurgularinda renk, kalin yazi karakteri kullanilmalidir.

Web sitesinde yer alan metinlerde her iki taraftan bloklama
yapilmalidir.

Web sitesinde bir giris ekran1 bulunmalidir.

Web sitesinde yer alan fotograflar uygun ¢oziiniirlikte
kullanilmalidur.

Web sitesinde yer alan fotograflar
kullanilmalidir.

uygun Olgiilerde

Web sitesinde tanitici bilgilere yer verilmelidir.

Web sitesinde iletisim bilgileri bulunmalidir

Web sitesinin tasarimini
verilmelidir.

yapan kisiye iliskin bilgiler

Web sitesi iizerinde gezinmeyi kolaylagtirict site haritasi
bulunmalidir.

Web sitesi tizerinde arama imkani sunan bir arama motoru
bulunmalidir.

Web sitesinin son giincellenme tarihi belirtilmelidir.

Web sitesinde favorilere ekle ve ana sayfa yap segenekleri
bulunmalidir.

Web sitesinde konu yazarlarina ait bilgiler bulunmalidir.

Web sitesinde
verilmelidir.

kullanicilar i¢in yararli web adresleri

Web sitesi baglig1 biiyiik harflerle yazilmalidir.

Web sitesinde cevaplanan 6lgekleri yanitlamani kullanicinin
ne kadar vaktinin alacag bildirilmelidir.

Web sitesinde 6lgeklere verilen yanitlarin giivenligi ile ilgili
bilgi verilmelidir.

Tasarlanan logo web sitesine eklenmistir.

Egitim igerigindeki 6nemli kisimlar kirmuzi renkte,
kalin yazi karakteri kullanilarak vurgulanmustir.

Tiim metin icerigi iki yana yaslanarak diizenlenmistir.

Giris ekran1 eklenmistir.

Web sitesinde yer alan ¢oziintirliigii diisiik fotograflar,
¢coziiniirligi yiiksek olacak sekilde degistirilmistir.

Web sitesinde yer alan fotograflar sayfa yapisina uygun
olarak ve ayni ebatta olacak sekilde diizenlenmistir.

Web sitesi giris sayfasinda gelistirilme amaci, igerigi ve
kullanimina dair tanitici bilgiler eklenmistir.

Web sitesi giris sayfasinda arastirmaciya ait iletigim
bilgileri eklenmistir.

Web sitesi giris sayfasinda arastirmaciya ait bilgiler
eklenmistir.

Web sitesinde tiim egitim konu bagliklarinin bulundugu
sayfa ismi “site haritas1” olarak degistirilmis ve her
konu sayfasinda ulagilabilecek baglantilar eklenmistir.

Web sitesinde egitim igerikleri kigisellestirilmis olarak
sunulmasi sebebiyle statik yapida degildir. Bu sebeple
arama motoru eklenememistir.

Web sitesi giris sayfasinda son giincellenme tarihi
eklenmistir.

Web sitesine ilgili ekleme yapilmig ancak bazi
tarayicilarin bu destegi kaldirmasindan dolayr islem
iptal edilmistir.

Web sitesi giris sayfasinda, egitim igeriginin agik
kaynaklardan derlenerek hazirlandig: bildirilmistir.

Web sitesi, site haritasinin bulundugu sayfada bilgi
giivenligi ile ilgili web adresleri “Yararli Baglantilar”
baslig1 altinda eklenmistir.

Web sitesi baslig1 giincellenmistir.

Web sitesi giris sayfasinda Olgekler yanitlanirken
harcanacak ortalama siire eklenmistir.

Web sitesi girig sayfasinda dlgekler kapsaminda kisisel
tanimlayici bilgi istenmedigi ve verilen cevaplarin 3.
kisilerle paylagilmayacagina dair ibare eklenmistir.

Tasarimi yapilan uyarlanabilir cevrimi¢i 6grenme ortami iizerindeki egitim icerikleri i¢in 3 konu

alan1 uzmanindan gorisler alimmistir. Bu kapsamda bir uzman goriis formu hazirlanmistir.
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Hazirlanan formun uygunlugu Bilgisayar ve Ogretim Teknolojileri anabilim dali doktora
derecesine sahip 3 uzmanin goriisiine sorulmustur. Nihai hali EK 15’te gosterilen “Egitim

Icerigi Uzman Gériis Formu” i¢in 3 uzmanin verdigi dneriler Tablo 84 {izerinde gdsterilmistir.

Tablo 84

Egitim Icerigi Uzman Gériis Formuna Yonelik Uzman Goriisleri

Forma Iliskin Oneriler

Agiklamalar

Gergeklestirilen ¢alismanin kapsaminin goriis alinacak
olan uzmana bildirilmesi gerekmektedir.

Egitim igerigini gorebilmek i¢in bir dizi Olgek
yanitlamak gerektigi ve alacagi siire goriis alinacak
uzmana bildirilmelidir.

Form igerisinde kullanilan derecelendirme tablosu
isimlendirilmelidir.

Arastirmaciya ait iletisim bilgileri forma eklenmelidir.

Cevrimi¢i 6grenme ortaminin ¢aligma mantig1 goriis
alinacak uzmana bildirilmelidir.

Uzmanlarm eklemek istedikleri bagimsiz goriigler igin
bir boliim olusturulmalidir

Yazim ve 1imla hatalari, anlatim bozukluklar

giderilmelidir.

Caligmanin doktora tezi kapsaminda yapildigi
okul, anabilim dali, damigman bilgileri ile
eklenmistir.

Form metnine eklenmistir.

“Derecelendirme Kilavuz Tablosu” olarak

isimlendirilmistir.
Arastirmaciya ait eposta forma eklenmistir.

Cevrimi¢i 6grenme ortaminin dlgeklere verilen
yanitlara gore kigisellestirilmis egitim igerigi
sundugu form metnine eklenmistir.

Uzman goriis formunun en alt kismima ek goriis
boliimii eklenmis ve form metninde belirtilmistir.

Form kapsaminda yazim ve imla hatalar
diizeltilmistir. Calisma kapsaminda kullanilan ve

bagka bir aragtirmactya ait olan dlgek maddeleri
tizerindeki anlatim bozuklugu degerlendirmeleri,
Olgek maddeleri degistirilemeyeceginden islem
gerceklestirilmemistir.

Olusturulan egitim igerigi de uzman goriisiine sunulmustur. Bu dogrultuda “Yonetim Bilisim
Sistemleri” doktora derecesine sahip iki bilgi giivenligi uzmani ve bir siber suglarla miicadele
biriminde ¢aligan, doktor aday1 bir bilgi giivenligi uzmani gériislerini bildirmistir. Egitim igerigi
icin 3 uzmanm verdigi Oneriler EK-16 iizerinde gosterilmig, prototip bu dogrultuda

giincellenmistir.

Sistemin Kurulmasi

www.onurceran.com alan adi tizerinde yaym yapan uyarlanabilir gevrimi¢i 6grenme ortaminin

tasariminda degisiklikler uzman goriisleri kapsaminda yapilarak, sistemin son seklini almasi
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saglanmistir. Buna gore; gelistirilen ilk prototip lizerinde kullanic1 6grenme sisteme ilk erigim
sagladiginda dogrudan demografik ve sosyo-demografik sorularin yer aldigi sayfaya
yonlendirilirken, nihai sistemde bir giris ekranmi ile karsilanmaktadir. Sekil 88 iizerinde
gortldiigii gibi kullaniciya katildigi egitimin bilgi giivenligi farkindaligi tizerine oldugu ve
egitim iceriginin kendisi icin kisisellestirilmis oldugu bildirilmektedir. Belirtilen igerigin
kisisellestirilebilmesi i¢in bir dizi soru sorulacagi ve bu sorular1 yanitlamak i¢in harcayacagi
vakit ortalama olarak bildirilmistir. Kullanicilarin verdigi cevaplarin giivenliginin saglanacagi
bu ekranda taahhiit edilmistir. Ogrenme ortamimin kullanimina yonelik bir dizi uyar1 verilmistir.
Buna gore her bir Olgek tamamlandiktan sonra geri doniis yapamayacagi, kendisinin
belirleyecegi bir kullanict adi1 egitime muhtelif zamanlarda kaldig1 yerden devam edebilecegi
aktarilmistir. Egitim igeriginin agik kaynak bilgilerden derlenerek hazirlandigi da ayrica bu

ekranda bildirilmistir.

Bilgi Guivenligi Farkindalik Egitimine Hosgeldiniz

Size bilgi givenligi hakkinda kisisellestirilmis egitim icerigi sunulacaktir. Egitim iceriginin sizin i¢in kisisellestirilmesi icin
ilerlerleyen sayfalarda bir dizi sorular sorulacaktir. Sorulara cevap verme takriben 7-10 dakikanizi alacaktir. Sorulan sorular
kapsaminda kigisel tanimlayici bilgi istenmemekle birlikte cevaplanniz kesinlikle 3 kisilerle paylagilmayacaktir. Sorulara cevap
verilen sayfalarda islem tamamlandiktan sonra ayni sayfaya doniis saglanmamaktadir. Egitime daha sonra kaldiginiz yerden
devam edebilmek icin asagidaki kutucuga daha sonra hatirlayabileceginiz bir "kullanici adi" yazarak isleme devam
edebilirsiniz. Sitede bulunan egitim icerigi acik kaynaklardan derlenerek hazirlanmistir.

Rakam ve harflerden olusan, tzel karakter ve bosluk icermeyen, en az 5 karakterden olusan bir kullanici adi yazimiz.

Sekil 88. Kullanici ara yiizii - egitim giris sayfasi

Gelistirilen ilk prototip iizerinde tarayici baslhigl i¢in “onurceran.com” kullaniliyorken, nihai
sistem  biiyiik harfler kullamlarak “KISISELLESTIRILMIS BILGI GUVENLIGI
FARKINDALIK EGITIMI” olarak yeniden diizenlenmistir. Tarayici bashgma ait ekran

gorilintiisii Sekil 89 lizerinde gosterilmistir.

245



B KISISELLESTIRILMIS BILGI GUVEN X +

< C (¢ @ onurceran.com/login

Sekil 89. Kullanici ara yiizii — tarayici basligi

Gelistirilen ilk prototip iizerinde 6grenme ortamina 6zgii bir logo tasarimi yapilmamisken,
icerie uygun olarak hazirlanan logo (Sekil 90) nihai sistem iizerinde farkli boliimlere

eklenmistir.

'ﬁ\

BG

Bilgi Guivenligi Farkindalik Egitimine Hosgeldiniz

Sekil 90. Kullanici ara yiizii — logo

Gelistirilen ilk prototip lizerinde arastirmaciya ait herhangi bir bilgi verilmemisken, nihai sistem
iizerine, alman uzman goriisleri dogrultusunda kiinye bilgileri ve iletisim adresi eklenmistir.
Sekil 91 iizerinde belirtildigi gibi, 6grenme ortaminin son giincellenme tarihi de arastirmaciya

ait bilgiler altinda sunulmustur.
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Sekil 91. Kullanici ara yiizii — ¢alismaciya ait bilgiler

Ogrenme sistemi giris sayfas1 iizerinde kullanict bir kullanict adi belirledikten sonra
kisisellestirme algoritmalarinin g¢alisabilmesi icin gerek duyulan Olgeklere yanit vermeye
baslayacak sekilde tasarima karar verilmistir. Toplam 6 farkli dlcege cevap vermesi istenen
kullanict hangi asamada oldugunu, geriye ka¢ asama kaldigini sisteme eklenen bir islem ¢ubugu
vasitasi ile 6grenebilmektedir. Sekil 92 iizerinde drneklendirildigi gibi, her bir 6l¢egin ne amacla
kullanildig: ve icerigi kullaniciya sunulmustur. Ayrica kullanicinin egitime katilima ara vermek
istemesi durumunda, daha sonra kaldig1 yerden devam edebilmesi i¢in erismesi gereken baglanti

adresi ilgili 6l¢egi yanitlamaya baglamadan sunulmustur.
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Merhabal!

Bilgi Guivenligi Farkindaligina yonelik egitime hosgeldiniz. Katilmakta oldugunuz cevrimici 8gretim sistemi sizin icin
kisisellestirilmis icerikler sunmaktadir. Size en uygun icerigin gdsterilebilmesi icin liitfen sorulan sorulan eksiksiz
doldurunuz.

) — V) — ) — ) — o

Suca Maruziyet Olcegi

Suga maruziyet dlgedi son kullanicinin kendi géstermis oldugu bilingli veya bilingsiz bir davranis sonucunda bilgi
guvenligine ydnelik bir ihale veya olaya maruz kalma seviyesini dlcmeyi amaglamaktadir. Size en uygun icerigin
gésterilebilmesi igin lutfen sorulan sorularn eksiksiz doldurunuz.

Ankete daha sonra devam etmek isterseniz asagidaki linki kullanabilirsiniz.
https://onurceran.com/r/ceranimo

*# 1) Bilgisayar virUsleri nedeniyle sorun yasadim.

Hicbir zaman Nadiren Bazen Sik sik Her zaman

# 2) Online alisveristen dolayr maddi zarara ugradim.

Hi¢bir zaman Nadiren Bazen Sik sik Her zaman

*# 3) Kredi kartim kopyaland.

Highir zaman Nadiren Bazen Sik sik Her zaman

Sekil 92. Kullanici ara yiizli — 6lgek sayfasi

Gelistirilen ilk prototip iizerinde egitim konu bagliklarini igeren ve isimlendirilmemis olan sayfa
nihai sistemde “site haritas1” olarak belirlenmistir. Sekil 93 iizerinde gosterildigi {izere; alinan
uzman goriisii dogrultusunda, konu basliklarina ait gorseller ayn1 boyutta ve gorsellikte olacak

sekilde ve konuyu tarif eden ikonlar kullanilarak yeniden tasarlanmustir.
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Site Haritasi
Egitim igeriklerine daha sonra erismek isterseniz agagidaki linki kullanabilirsiniz.
https://onurceran.com/completed/ceranimo
i ] A I
I _— =
Bilgisayarimda lisansh yazilim kullanmaya Birden fazla elektronik eposta adresi Eger ayni iletiyi birden fazla kisiye
dikkat ederim kullanirim géndereceksem gizli (BCC) kismini
kullaninm
re— — e —
‘I \{@’ I‘ | htpr.(:i I‘ }I ‘ !!' I‘
D —
I [———> e
Gegici internet dosyalarini ve web gezinti Girdigim sitelerin SSL sertifikasi olup Giivenlik duvari, reklam énleyici vb
ge¢mislerini incelerim olmadigina dikkat ederim Programlar kullanirim

Sekil 93. Kullanicr ara yiizli — site haritasi

Kurulumu yapilan nihai sistem {izerinde kullaniciya yararli baglanti adresleri sunulmustur.
Egitim icerigi olusturulurken de faydalanilan web adresleri Sekil 94 {izerinde gosterilmis olup,
mevcut ¢alisma kapsaminda tasarimdan kaynakli deginilmeyen ancak bilgi giivenligi alaninda

giincel bilgiler iceren web sitelerinden olusmaktadir.

Yararh Baglantilar

¢ bilgimikoruyorum.org.tr
s getsafeonline.org
o BILGI ve ILETISIM TEKNOLOJILERI TERIMLERI KILAVUZU

Sekil 94. Kullanici ara yiizli — yararli baglantilar

Alinan uzman goriisleri dogrultusunda, kurulan nihai sistemde O6nemi vurgulanmak istenen

metinler kalin puntolarla ve kirmizi renkte ayarlanmistir. Egitimi verilen her bir davranis igin
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modellemenin elverdigi 6l¢iide 4 ayr1 egitim igerigi olusturulmustur. “Ziyaret edilen web
sitelerinin SSL sertifikasinin olup olmadiginin incelenmesi” davranisi i¢in O6rnegi Sekil 95
iizerinde verilen “s0ylemez ancak yapar” sinifima 6zgii egitim i¢eriginde kullaniciya neden bu
icerigin kendisine gosterildigi belirtilmistir. Gergeklestirilen tasarim dogrultusunda kullanicinin
inisiyatifine birakilan alanlar kayan bdlmeler olarak ayarlanmistir. “soyler ve yapar”, “soyler
ancak yapmaz” ve “sdylemez ve yapmaz” siniflarina ait egitim icerigi 6rnekleri EK 16 {izerinde

gosterilmistir.

& onurceran.com/lessons/ceranimo/5/soylemez-yapar
ht "Ziyaret Edilen Web Sitelerinin SSL Sertifikasinin
P Olup Olmadiginin incelenmesi" Davranisi
I

Sayin Katilimai,

“Girdigim sitelerin SSL sertifikasi olup olmadigina dikkat ederim” konusunda bilgi sahibi olmadigimiz ancak bu
konuda dogru davranis sergilediginiz distinilmektedir. Ders igeriginde konu hakkinda teorik bilgi verilecek olup bu
konunun hangi durumlarda ne gibi sorunlara yol acacag hakkinda detayh bilgi almak isterseniz konu basligi tizerine
tiklayabilirsiniz.

SSL Sertifikasi Nedir? Ne ise Yarar?

SSL (Secure Sockets Layer), bilgi transferi sirasinda giivenlik ve gizliligin saglanmasi amaciyla 1996 yilinda Netscape
tarafindan gelistiriimis bir glivenlik protokoliidiin3.0 versiyonunun cikmasi ile beraber hemen tim Internet
tarayicilarinin (Microsoft Explorer, Safari, Firefox, Chrome vh.) destekledigi bir standart haline gelmis, genis kitle ve
uygulama alanlari bulmustur. Sertifika ile gonderilen bilgi sadece dogru adreste acifa cikarak desifre olur.
Gonderilmeden 6nce otomatik olarak sifrelenen bilgi sadece dogru alici tarafindan degifre edilebilir ve dogrulama her
iki taraf tarafindan yapilarak islemin ve bilginin gizliligi btittinlGgt bozulmadan korunur.

> SSL Sertifikasi Neden Onemlidir?

> SSL Sertifikasina Neden ihtiyag duyariz?

Sekil 95. Kullanicr ara yiizii — egitim sayfas1 drnegi

Alinan uzman goriisleri dogrultusunda egitim igeriginde bulunan tiim metinler sayfanin iki
yanina yaslanarak diizenlenmistir. Sistem iizerinde kullamilan tiim resimlerin uygun
¢oziiniirliikte kullanilmasina dzen gosterilmistir. Ornegi EK 16 iizerinde verildigi iizere sayfa
Olgeklendirmesi %250 oraninda artirilarak incelendiginde kullanilan resimlerin bozulmaya
ugramadig teyit edilmistir. Uzman goriislerinde yer almasina ragmen gerceklestirilmeyen iki
konu bulunmaktadir. Buna goére web sitesinde egitim igerikleri kisisellestirilmis olarak
sunulmasi sebebiyle statik yapida olmamasi bir arama motoru eklenmesine mani olmustur.
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Ayrica bazi tarayicilarin destek vermemesinden dolay “favorilerime ekle” ve “ana sayfam yap”

ozellikleri nihai sistem {lizerinde kullanilamamustir.
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BOLUM V

SONUC VE TARTISMA

Bu boéliimde amaglar ve alt amaglara ait toplanan verilerin analiz edilmesi ile ulasilan sonuglar

ve bundan sonra yapilabilecek arastirmalara yonelik 6nerilere yer verilmistir.
Sonuc¢

Bilgi giivenligine yonelik uyarlanabilir bir 6grenme ortaminin gelistirildigi bu ¢alisma internet
ortaminda duyurusu yapilan katilim cagrisina yanit veren 619 kisiden toplanan veriler, bilgi
giivenligine yonelik davranis olarak olciilebilen davranislar ve uyarlanabilir 6grenme ortamda
gergeklestirilen uyarlamalar ile smirhidir. Pai, Lyu ve Wang (2010) Tayvan’da lise
ogrencilerinin akademik basarisint tahmin etmek i¢in veri madenciligi yontemlerini
kullandiklar1 calismada 500 6grenci iizerinden topladiklart veriler lizerinde calismiglardir.
McCuaig ve Baldwin (2012) bir degerlendirme yapmaya ihtiyag duymadan veri madenciligi
yontemleri kullanarak Ogrenenlerin basari durumunu smiflandirdiklar1 ¢alismalarinda 122
katilimctr verisi tizerinde c¢alismislardir. Sao Pedro vd. (2010) &grencilerin meta-biligsel
planlama davraniglarini, gercek zamanli olarak 6grenme sistemi kiitiik kayitlari tizerinden
toplanan veriler iizerinde veri madenciligi islemleri ile belirledikleri ¢alismalarinda 148 6grenci
verisi lizerinde ¢aligmislardir. Bu ¢alismada veri madenciligi islemleri igin toplanan verilerin,
erisilebilir orneklem bakimindan benzer calismalara paralellik gosterdigi goriilmektedir.
Guruler, Istanbullu ve Karahasan (2010) ise dgrenenlerin akademik basarilarini karar agaclari
yontemini kullanarak tahmin etmeye c¢alistiklar1 ¢aligmalarinda 3110 6grenci verisi lizerinde
caligmalarini gerceklestirmiglerdir. Vialardi vd. (2011) 6grencilere akademik doénem igin,

otomatik olarak ders atama Onerisinde bulunma {izerine yaptiklar1 ¢aligmalarinda 1991-2009

252



ogrenci kayitlarin1 kullandiklar1 ¢aligsmalarinda veri madenciligi islemlerini 161.247 o6rnek
tizerinde gergeklestirmislerdir. Belirtilen galismalarin veri setlerinin gorece biiylikliigliniin
hazirda bulunan, daha onceden kayit altina alinan veriler lizerinden gergeklestirilmesinden

kaynaklandig1 diigtintilmektedir.

Yapilan alan yazin taramasi ve gercek hayattan Ornekler bilgi giivenligine yonelik alinan
tedbirlerin biiylik c¢ogunlugunun teknik ara¢ ve gereclerle saglanmaya calisildigini
gostermektedir. TBMM - Bilisim ve Internet Arastirma Komisyonu (BIAK) Raporunda Yer
Alan Oneriler (2013) kitapgiginda yer alan “Bilgi Giivenligine Yénelik Oneriler” bashigi
incelendiginde; Siber Giivenlik Kurulunca yapilacak denetimler, altyapida yapilacak
giiclendirmeler, yiiksekogretimde siber giivenlikle alakali derslerin sayisinda artig, bilgi
sistemlerinden sorumlu personelin siirekli egitimi, milli iiriin gelistirilmesi ve paydaslarla
isbirligi konulari iizerinde duruldugu goriilmektedir. Bilisim ve Inavosyon Dernegi Siber
Giivenlik Raporu (Kurtul vd., 2020) incelendiginde bilgi giivenligine yonelik yapilan 6nerilerin
olay yonetimi, bilgi giivenligi yonetim sistemleri, giivenlik testleri, entegre veri sistemleri ve
yerli donanim ve yazilim {izerine odaklanildigi goriilmektedir. Farkindalik egitimi konusu ise
kisa bir baslikta degerlendirilmektedir. Bilgi gilivenligine yonelik olarak gergeklestirirken
bilimsel arastirmalarla birlikte teknolojik {iriin olusturulmasina yogun emek ve yliksek biitceler
harcanmaktadir. Ancak bu cabalara ragmen tehditlerin azalmadigi ve sistemlere yonelik
saldirilarin tam olarak onlenemedigi goriilmektedir. Bu Konuda zincirin en zayif halkasi olarak
tanimlanabilecek son kullanicilarin bilgi giivenligine yonelik olarak egitim almasimnin nemi
ortaya ¢ikmistir. Ebeveynlerinin tablet bilgisayar1 {izerinden ¢evrimi¢i oyun oynayan 7
yasindaki bir ¢cocuktan, 77 yasinda su faturasini c¢evrimig¢i hizmetler kullanarak 6deyen bir
bireye kadar hemen herkesin bilgi giivenligine yonelik farkindaliklarinin olugmasinin, konuya
iliskin daha giivenli ve risk barindirmayan davranislar sergileyebilmesinin 6nemi agiktir. Bilgi
Giivenligi Dernegi (Bostan ve Sengiil, 2018), ilgili kurum ve kuruluslarin son 30 yil siiresince
bilgi giivenligi farkindaligir konusunu, 06zgii ara¢ ve teknolojilerin tanitim ve kullanimina dair
faaliyetler kapsaminda yiiriittiikklerini belirtmis; bu durumun bireyde arzu edilen sekilde
davranig gelistirmede yetersiz kaldigini vurgulamistir. Egitilmesi gereken hedef kitlenin 7’den
70’e hemen herkes olabilmesi ve biiyiikliigii goz dniine alindigindan faaliyetler i¢in en uygun
ortamin ¢evrimigi 6grenme ortamlart oldugu sonucuna varilmistir. Zira konu hakkinda hali

hazirda gergeklestirilen egitim faaliyetlerinin biiyiikk ¢ogunlugunun ilgi kurum ve kuruluslarin
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veya goniillii bireylerin yiiz yiize olarak ger¢eklestirdikleri egitim ¢aligsmalarindan ibaret oldugu
goriilmiistiir. Bilgi Teknolojileri ve Iletisim Baskanhg (BTK, 2019) faaliyet raporu
incelendiginde; bilgi giivenligine dair 100.000 adetten fazla brosiir, kitap vb. materyal
dagitildigi, 2018-2019 egitim 6gretim yili siiresince 242 egitim faaliyeti kapsaminda 37.260
Ogrenci, 6gretmen ve ebeveyne yiiz yiize farkindalik egitimi/semineri verildigi bildirilmistir.
Bagkanlik altinda yapilanan Bilinglendirme Merkezi’nin hazirlamis oldugu, giivenli ve bilingli

internet kullanimina yonelik bilgilerin paylasildigt www.guvenliweb.org.tr adresi lizerinde,

sadece “web giivenligi” konusunun 388.878 (EK 17) kez goriintiilendigi gorilmistiir.

Alan yazinda insan1 odak alan bilgi glivenligine yonelik yapilan ¢alisma sayisinin miktar olarak
onemsenecek diizeyde oldugu goriilmiistiir. Ancak yine yapilan ¢alismalarin biiyiik bolimiiniin
son kullanicilarin kendi beyanatlari iizerine insa edilmesi, davranisa yonelik bulgularin g6z ardi
edilmesine sebebiyet vermektedir. Bu durum da kullanicilarin beyanlar1 ve davraniglart
arasindaki farkin goz ardi1 edilmesine sebebiyet vermektedir. Karakasiliotis, Furnell ve Papadaki
(2006) maillerin gercek mi oltalama maili mi oldugunun tanimlanmasi igin 179 katilimer ile
gerceklestirdikleri calismalarinda katilimeilarin %45’inin oltalama maillerini belirleyebildigi
ancak bunlarin biiyiik bir ¢ogunlugunun nasil tanimladiklarini ikna edici bir sekilde
aciklayamadiklarini belirtmistir. Workman (2008) ise sosyal miihendislik saldirilarina maruz
kalma durumlari inceledigi c¢alismasinda, katilimcilarin hazirlanan anketlere verdigi
cevaplarin ger¢ek yasam uygulamalarindaki davranislar1 6lgmede yetersiz kalacagini belirterek
anket lizerindeki degiskenleri davranis olarak gbzlemlemeyi de calismasina dahil etmistir.
Aburrous, Hossain, Dahal ve Thabtah (2010) yapmis olduklar1 ¢alismada bir firmada ¢alisan
120 personele kredi kart1 ve sifre bilgilerini vermeleri i¢in oltalama epostasi1 gondermis ve daha
sonra kendilerini banka yetkilisi gibi tanitmiglardir. Deneye katilan personelin %32’si tiim kredi
kart1 bilgilerini paylasirken, %16°s1 sadece kullanici adin1 vermis, %52’si ise bilgi vermeyi
reddetmistir. Deney sonucu katilimcilarla yapilan goriigmelerde, bilgilerini paylagan kullanicilar
oltalama ataklar1 ile bilgi alinan kisilerin kesinlikle kendileri olamayacagini beyan etmislerdir.
Arastirmacilar bu sebeple olgekler yardimai ile yapilan arastirma sonuglarinin hatali olabilecegini

vurgulamislardir.

Bu c¢alisma kapsaminda son kullanicilarin demografik, sosyo-demografik, kisilik 6zellikleri ile

korumaci ve riskli davranis durumlari, tehlike algilar1 ve suga maruziyet seviyeleri géz oniine
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alinarak, belirlenen bilgi giivenligi davranislarina yonelik sdylem ve hareketlerinin farklilagma
durumlari incelenmistir. Bu dogrultuda her bir farkli davranis i¢cin hangi birey 6zelliginin hangi
davranist1 hangi sOylem c¢ergevesinde etkiledigi belirlenerek kullanicilar iizerinde bir
siiflandirma islemi yapilmistir. Belirtilen siniflandirma islemi yapilirken 6ncelikle alan yazin
taramasi sonucu bilgi giivenligine yonelik insan davraniglarini etkiledigi hakkinda c¢alismalar
yapilan kisilerin demografik ve sosyo-demografik ozellikleri toplanmistir. McCormac vd.
(2017) bilgi giivenligi farkindalig1 igin bireysel farkliliklar tizerinde yapmis olduklar1 ¢alismada
kisilerin yas, cinsiyet, kisilik 6zellikleri ve risk alma egilimlerinin etkisini incelemislerdir.
Gratian vd. (2018) bireylerin cihaz giivenligi, sifre olusturma ve giincelleme bilgi giivenligi
davranislarina bireysel farkliliklardan risk alma 6zellikleri, karar alma stilleri, demografik ve
kisilik 6zelliklerinin etkisini incelemislerdir. Bishop vd. (2020) bilgi giivenligine dair bireysel
farkliliklar1 inceledikleri ¢alismalarinda cinsiyet, yas, egitim, risk alma ve kisilik 6zellikleri,
karar alma stilleri, planlanmig davranis ve korumaci motivasyon degiskenleri iizerinde
durmuslardir. Hadlington (2017) ve Chen, Chen ve Yang (2008) bilgi giivenligi ve suiistimalleri
iizerine yaptiklar1 ¢alismalarda internet bagimliligimin etkilerini dlgmiislerdir. Bu g¢alisma
kapsaminda toplanan bireysel farkliliklara dair veriler de alanyazinda ortak olarak g¢alisilan
degiskenlerdendir. Alanyazinda bilgi giivenligine dair, bu ¢alismaya dahil edilmemis olan
degiskenlerin etkilerinin incelendigi ¢alismalar da bulunmaktadir. Fogel ve Nehmad (2009)
sosyal bireylerin internet iizerindeki riskli davranislarini inceledikleri ¢alismalarinda giiven,
gizlilik davranisi, tutumu ve endisesi ile zaman baskist degiskenlerinin etkilerini
incelemislerdir. Hu, West ve Smarandescu (2015) bilgi giivenligi ihlalleri konusunda kendini
kontrol etme degiskenininin etkisini ¢alisirken, Parsons vd. (2015) bilgi giivenligine dair karar

alma konusunda organizasyonel bilgi giivenligi kiiltiiriiniin etkisini incelemislerdir.

Calisma sonucunda ortaya ¢ikan uyarlanabilir ¢evrimici 6grenme ortaminin hayata ge¢cmesi 4
ayr1 asamada gergeklestirilmistir. Birinci asamada alan yazin taramasi sonucu bireylerin bilgi
giivenligine yonelik davraniglarinda etkisi olan degiskenler incelenmis ve {izerinde karar
kilimanlara ait veriler goniillii katilimcilardan toplanarak analiz edilmistir. Gergeklestirilen
analizler katilimcilarin bilgi giivenligi kapsaminda korumaci davraniglari {lizerinde giinliik
internet kullanim saati, 6zdenetim, uyumluluk ve gelisime aciklik kisilik ozellikleri
degiskenlerinin etki ettigi goriilmiistiir. Kullanicilarin riskli davramiglarini ise yas, internet

kullanim yil1, giinliik internet kullanim saati, egitim diizeyi, uyumluluk, nevrotizm, gelisime
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aciklik kisilik ozellikleri ile suca maruziyet ve tehlike algisi degiskenlerinin etkidigi
goriilmiistiir. Bulgulara paralel olarak, yapmis olduklari ¢alismalarda; Whitty vd. (2015) sifre
paylasimi konusunda yas degiskeninin etkili oldugunu; Hamburger ve Ben-Artzi (2000) yiiksek
nevrotizm kisilik 6zelligi gosteren kullanicilarin ¢evrimigi uygulamalarda daha ¢ok vakit
gecirme ve fazlaca bilgisini ifsa etme egiliminde oldugunu; Sumner, Byers ve Shearing (2011)
yiiksek disa doniiklik ve uyumluluk gosteren bireylerin ¢evrimigi gizlilige daha ¢ok Snem
verme ve yliksek nevrotizm ve gelisime agiklik gosteren bireylerin kendileri hakkinda daha ¢ok
bilgi paylasma egiliminde oldugunu; Shropshire vd. (2015) 6zdenetim ve uyumluluk kisilik
ozelligi gosteren kullanicilarin giivenlik yazilimi kullanma egiliminde oldugunu; Pattinson vd.
(2015) gelisime agiklik kisilik 6zelliginin oltalama saldirilarini belirlemede pozitif etkisinin
oldugunu; Tekerek ve Tekerek (2013) daha yiiksek egitim seviyesinde olan kullanicilarin daha
fazla bilgi giivenligi farkindaliginin oldugunu belirtmiglerdir. Buna karsin yapmis olduklar
calismalarda; Halevi vd. (2013), Sheng vd. (2010) ve Jagatic vd. (2007) cinsiyetin korumaci
davraniglar konusunda belirleyici oldugunu; Dhamija vd. (2006) ve Mohebzada vd. (2012) yas
degiskeninin oltalama saldirilarina maruz kalma konusunda riskli davraniglara bir etkisinin
bulunmadigini; Farooq vd. (2015) ise egitim seviyesi ile bilgi giivenligi farkindaligi arasinda
istatistiki olarak bir korelasyonun bulunmadigini belirtmislerdir. Alanyazina gore olusan bu
paralellik ve farkliliklarin  Orneklem  ozelliklerinden  kaynaklaniyor  olabilecegi
degerlendirilmistir. Bu ¢alismada katilimcilarin riskli davraniglarini etkileyen degiskenlerin
gorece fazla olmasi yapilan davranisin riskli olmadiginin diisiiniilmesinden veya bilingsiz olarak
gerceklestirilmesinden kaynaklandig diisiiniilmektedir. Zira tehlike algis1 ile riskli davranis

puanlar1 arasinda negatif bir korelasyonun varligi tespit edilmistir.

Calismanin ikinci asamasinda kullanicilarin bilgi glivenligine dair gercek davranislari dlgtilerek
bir 6nceki asamada kendi beyanatlar1 dogrultusunda saglamis olduklar1 degiskenlerle arasindaki
iliskiler incelenmistir. Bu kapsamda, katilimcilarin davranis olarak Olgiilebilecek olgek
maddelerini sanki bir web sitesinin kullanilabilirligini 6l¢gmek i¢in uyguluyor izlenimi verilerek
sergiledikleri dogal davraniglarla yanitlamalari amaglanmistir. Bitton, Boymgold, Puzis ve
Shabtai (2020) akall1 telefon kullanicilarin bilgi giivenligi farkindaliklarini 6lgmek istedikleri
deneysel calismalarinda, ayni amag¢ dogrultusunda ve benzer bir sekilde, katilimcilara
kendilerinin cihaz kullanim aligkanliklarinin izlendigini belirterek veri toplamislardir. Bu amag

icin Sufian, Salleh ve Judi (2010) yapmis olduklari ¢alismada katilimcilara veri toplama
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asamasinda hi¢ haber vermemeyi tercih ederken; Wu (2013) inceleme periyodu siiresini uzun
tutup katilimcilarin kayitlarinin alintyor oldugunu unutabilecegini varsayarak g¢aligsmasini
sonuglandirmistir. Bu asamada hayata gegirilen ¢evrimigi 6grenme ortami egitimi iceriginin
uyarlanabilmesi i¢in kullanicilarin simiflandirilmas: konsepti belirlenmistir. Toplana veriler
1s1g1inda kullanicilarin bir davranisi gergeklestirdigini sdyler ve davranisi gergeklestirir (sOyler
ve yapar), davranigi gergeklestirdigini soyler ancak davranisi gerceklestirmez (sOyler ancak
yapmaz), davranisi gergeklestirmedigini sdyler ancak davranisi gergeklestirir (sdylemez ancak
yapar) ve davranis1 gerceklestirmedigini sOyler ve davranisi gerceklestirmez (sdylemez ve
yapmaz) siniflart olugturulmustur. Gergeklestirilen analizler katilimcilarin sdylemleri (niyetleri)
ile gercek davraniglart arasinda olusan bu farkliliklarin veya benzesmelerin kisilik 6zellikleri,
tehlike algilari, maruz kaldiklari bilgi giivenligi ihlali olaylar1 ve dikkatleriyle ilgili olan yazma

hizlar1 ve okuduklarin1 gérme degiskenlerinden etkilendikleri sonucuna ulasilmaistir.

Bu asamada toplanan veriler paradoksal bir durumu ortaya ¢ikarmistir. Caligma kapsaminda
veri toplamak igin duyuru ve ¢agrilar belirli bir amag i¢in bir araya gelen ve genellikle bilimsel
arastirma yapan kullanicilardan olusan, sosyal medya ve eposta gruplari lizerinden yapilmistir.
Bu ¢agr1 yapilirken verilerin bir doktora tez ¢alismasi kapsaminda kullanilacagi metin igeriginde
belirtilmistir. Katilimcilar s6ze binaen, akademik bir ¢alismaya katki sunduklarini diistindiikleri
ve yardimc1 olmak i¢in SSL sertifikasi bulunmayan bir site lizerinden kisisel bilgilerini paylasip,
sifre olusturmuglardir. Bu islemleri yaparken, bu asamaya katilan hi¢bir kullanici resmi bir belge
talebinde bulunmamistir. Ayni senaryonun kotii niyetli bir amacla da tekrarlanabilir olmasi bilgi

giivenligi farkindaligina yonelik boslugun bir gostergesi durumundadir.

Calismanin tiglincii asamasinda ise toplanip iizerinde analiz islemleri yapilan veriler 1518inda
kullanici modellemesi veri madenciligi teknikleri ve makine Ogrenmesi algoritmalari
kullanilarak gergeklestirilmistir. Farkli algoritmalar kullanilarak gerceklestirilen denemelerde
C5.0 karar agaci algoritmasinin daha iyi sonuglar vermesi ve arastirmaciya sagladigi kolayliklar
sebebiyle calisma kapsaminda kullanilmasina karar verilmistir. Abdar vd. (2015) yapmis
olduklar1 ¢alismada C5.0, sinir aglari, destek vektor makineleri, K-en yakin komsu ve lojistik
regresyon algoritmalarini karsilastirmiglar %93.02 dogruluk orani ile C5.0 karar agaci
algoritmasinin en iyi sonucu verdigini belirtmislerdir. Kazemi, Hajian ve Kiani (2018) benzer

bir sekilde yapmis olduklar1 calismada C5.0, sinir aglari, bayes aglari ve ensemble
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algoritmalarini karsilastirmis % 95.66 dogruluk orani ile C5.0 karar agaci algoritmasinin en iyi
sonucu verdigini vurgulamislardir. Thombre (2012) ise sinir aglari, C5.0, lojistik regresyon ve
M5’ algoritmalarii karsilastirdigi calismasinda M5’ algoritmasinin diger algoritmalara gore
daha iyi sonuglar verdigini belirtmistir. (Khoraskani, Kheradmand ve Khamseh (2017) benzer
sekilde yapmis olduklar1 ¢aligmada sinir aglari, C5.0 ve CART algoritmalarini karsilastirmis,
sinir aglar1 algoritmalarinin daha iyi sonu¢ verdigini vurgulamislardir. Alanyazinda
cogaltilabilecek bu Orneklere gore farkli algoritmalarin farkli sonuglar vermesinin kullanilan
verinin yapist ve hacminden kaynaklanabilecegi degerlendirilmistir. Bu asamada klasik
istatistiki yontemlerin kullanilmasiyla ortaya ¢ikan sonuglarla karsilastirmalar yapilarak 6zellik
belirleme (feature seection) islemleri nihayetlendirilmistir. Olusturulan karar agacinda her bir
bilgi giivenligi davranisi i¢in algoritmalar olusturulmustur. Bilgi glivenligine yonelik, 6lciilen
bazi davranislarda belirlenen 4 sinifin tamaminin olugsmasina karsin bazi1 davraniglarda daha az
siifin olustugu goriilmiistiir. Ornegin; “Bilgisayarimda lisansh yazilhm kullanmaya dikkat
ederim” davranisi i¢in 4 sinifin (sdyler ve yapar, sdyler ancak yapmaz, sdylemez ancak yapar,
sOylemez ve yapmaz) tamamina da kullanic1 dahil edilebilirken, “Gegici internet dosyalarini ve
web gezinti ge¢mislerini incelerim” davranist i¢in sadece 2 smifin (sdyler ancak yapmaz,
sOylemez ve yapmaz) olusturulabildigi goriilmiistiir. Daha az siif olusturulabilen davraniglar
incelendiginde “yapmaz” siniflarinin ¢ogunlukta oldugu tespit edilmistir. Bu durumun
katilimcilarin ilgili bilgi glivenligi davranisi konusunda yogunlukla bilgisinin olmamasi daha az
olasilikla uygulamasi konusunda eksiklikleri bulunmasindan kaynaklandig1 degerlendirilmistir.
4 sinifin olusturulabildigi davranislarin ise gergek yagsamda hemen her bilgisayar kullanicisinin

karsilagtig1 ve gorece asinaligi olabilecek davranislar oldugu goriilmiistiir.

Calismanin dordlincii ve son asamasini ise uyarlanabilir ¢evrimi¢i Ogrenme ortaminin
prototipinin olusturulmasi olusturmaktadir. Calisma kapsaminda uyarlama igerik {izerine
gerceklestirilmistir. Kullanici modellemesi i¢in gerekli olan bilgiler sistem girisinde
kullanicinin veri girisi yapmast ile saglanmistir. Bu dogrultuda her bir davranis i¢in farkl
siiflarda tanimlanan kullanicilara bulundugu sinifa ait egitim igerikleri sunulmasi seklinde
tasarim yapilmistir. Genel konsept olarak bilgi gilivenligi davranisi i¢in “sdyler ve yapar”
sinifina kullanicinin istegine bagli olarak egitim i¢eriginin sunulmasi veya sunulmamasi, “sdyler
ancak yapmaz” smifina bir ihlal veya sorunla karsilasmamasi i¢in neler yapmasi ya da

yapmamasi gerektigi, “soylemez ancak yapar” smifi i¢in davranisa ait kuramsal bilgilerin
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zorunlu, yapmasi ve yapmamast gereken durumlar kullanicinin istegine bagli olarak sunulmasi,
“sO0ylemez ve yapmaz” sinifina ilgili tim egitim igeriginin zorunlu olarak sunulmasi seklinde
olusturulmustur. Konu alan1 uzmanlarindan alinan goriisler egitim igeriklerinin konuya 6zgii

uygunlugunu teyit etmislerdir.

Yapilan alanyazin ve ger¢ek hayat uygulamasi arastirmalari neticesinde; bilgi giivenlige yonelik
bilimsel aragtirmalarin teknik cihaz ve uygulamalar {izerine yogunlagmasi, gercek davranisi
Olcerek bilgi giivenligi farkindaligini arastiran ¢alismalarin ise sayica ve gorece az olmasi,
gercek hayattaki bilgi giivenligi farkindalik egitimlerinin hedef kitle goz 6niine alindiginda ¢ok
az bir kismina ulagsmasi ve ¢evrimigi yapida olan 6grenme ortamlarinin ise kisisellestirilmis
icerik saglamadigi i¢in kullanicinin fazla bilgi yiiklemesi ve yonlendirme problemlerine yol
acabilmesi problemleri oldugu goriilmiistiir. Gergeklestirilen bu calisma ile belirtilen

problemlerin giderilmesi ¢abalarina katki saglanmaistir.

Oneriler

Bu asamada c¢aligmanin sonuglarina gore arastirmacilara ve yapilacak benzer
caligmalara yonelik Oneriler sunulmaktadir. Yapilan Oneriler arastirmaya ve uygulamaya

yonelik iki baslik altinda toplanmustir.

Uygulamaya Yénelik Oneriler

1- Mevcut ¢alisma kapsaminda prototip olarak hayata gegirilen Ogrenme ortami,
katilimcilarin 6l¢eklere verdigi yanitlar, calisma baslangicinda etik kuruldan bu yonde
bir talepte bulunulmadigindan, bir veri tabanina kaydedilmeden islenecek sekilde
tasarlanmigtir. Etik kurul izni ve Katilimcinin onay1 dogrultusunda toplanacak kisisel
olarak tamimlanabilir bilgilerle Olgeklere verilen cevaplarin bir veri tabanina
kaydedilmesiyle iizerinde kosulan algoritmanin olusturdugu kural setlerinin kendini
yenileyebilir bir yapiya doniistiiriilmesi saglanabilir. Bu sayede her yeni kullanic ile

olusturulan sistemin daha dogru sonuglar ortaya koymasi saglanabilir.
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1-

2- Calisma ile kullanicilara 6grenirken zamanini etkili kullanabilmesi saglanmistir. Ancak
bu kapsamda kullanicilarin 6grenme ortamindaki gezinme bilgileri kayit altina
almmamustir. Her bir kullanicinin sistemde her bir konu iizerinde gecirdigi zaman,
sayfalar arasindaki gegisler ve geri doniislerin kayit altina alinarak incelenebilir bir
yaptya kavusturulmasi, 0grenme sisteminin etkililiginin Olgililebilmesi ve sayfanin
yeniden dilizenlenmeye ihtiyacinin olup olmadiginin belirlenebilmesi kazanimini

saglayacagi disliniilmektedir.

Gelecekteki Cahsmalar i¢in Oneriler

Mevcut ¢aligma kapsaminda olasi tiim bilgi gilivenligi davraniglar1 ¢ati bir yapida
siniflandirilmaya caligilmistir ancak bu konuda basari saglanamamistir. Bu durumun
siniflandirma i¢in kullanilan ¢aligmanin uygun olmamasindan veya goriisii alinan uzman
sayisinin yeterli olmayisindan kaynaklanabilecegi degerlendirilmektedir. Belirtilen sekilde
bir sniflandirmanin gergeklestirilmesi ile her bir bilgi gilivenligi davranisi ig¢in ayr1 ayri
siniflandirma yapmaya gerek kalmayacagi ongoriilmektedir. Bu sayede yeni belirlenen bir
bilgi giivenligi davranisinin hangi sinifta yer alabilecegine karar verilmesi ile o sinifa 6zgii
islemler kolayca uygulanabilecektir.

Mevcut ¢alisma kapsaminda bireylerin bilgi gilivenligine yonelik, sadece web ortaminda
olciilebilecek belirli davranislari incelenebilmistir. Ornegin “Bilgisayarim bir sifre ile agilir”
davranisinin varligi web ortaminda Sl¢iilememistir. Akilli cihazlar, masaiistii sistemler vb.
iizerinde gelistirilecek uygulamalarla daha fazla davranisin Olciilebilecegi bu sayede daha
genis egitim igerigi hazirlanabilecegi degerlendirilmektedir.

Bu calismada sosyal medya, eposta gruplar1 vb. ortamlarda duyurusu yapilarak calismaya
goniillii katilimeilar davet edilmistir. 11k veri toplama asamasinda 619, ikinci veri toplama
asamasinda ise 619 katilimcinin 301’1 ¢alismaya katki saglamistir. Egitimi verilen bazi
davranislar i¢in, benzer cevaplar1 veren ve davranislar1 gosteren katilimeilarin kiimelenmesi
sebebiyle belirlenen 4 kullanici sinifi olusmamistir. Ayrica veri madenciligi uygulamalari
ne kadar fazla veri ile calisirsa alinan sonuglarin dogruluk oraninda o derecede artis
saglamaktadir. Bu sebeple benzer ¢alismalarin daha fazla katilimer ile gergeklestirilmesi

daha 1yi sonuglarin alinmasinda etkili olacaktir.
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4-

Bu calisma kapsaminda makine 6grenmesi algoritmalarindan kullanilan yazilimin sundugu
karar agac1 algoritmalarindan bazilar karsilastirilarak en iyi sonucu veren C5.0 algoritmasi
kullanilmistir. Benzer ¢alismalarin alan yazinda bulunan farkli algoritmalar kullanilarak
yinelenmesi ile farkli sonuglarin alinabilecegi diisiiniilmektedir.

Kullanilan parametreler degistirilebilir bir yapida olmadig1 i¢in calisma da esnek bir yapida
degildir. Gergeklestirilecek benzer calismalarin revize edilebilecek bir yapida tasarlanmasi
diger aragtirmacilarin da kullanabilecegi bir liriine doniisebilmesi agisindan yararli olacaktir.
Yapilan ¢alismanin etkililiginin degerlendirilmesi, son kullanicilarin kullanimina sunularak
dl¢iilmemistir. Yapilan degerlendirme uzman goriisii alinarak gergeklestirilmistir. ise vuruk
olarak gergeklestirilecek bir degerlendirmenin ¢alismanin etkililigini 6lgmede daha iyi

cikarimlarin yapilabilmesine olanak saglayacagi diisiiniilmektedir.
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EK 1. Bilgi Giivenligine Dair Hazirlanan El Brosiirleri

Emniyet Genel Miidiirliigii Tarafindan Hazirlanan El Brosiirii

E-GUVENLIK

SIBER SUGLARLA MUCADELE DAIRE BASKANLIGI

www.siber.pol.tr

SANAL KLAVYE
KULLANIMI
Bazi casus yazilim

PC’nize keylogger* e
bulasmis olsa bile VoA MinGslans posta
yoluyla bilgisayariniza
sanal klavye kul- bulasabilir. Bundan dolay!
lanimi hesabinizin tanimadiginiz kisilerden
ele gecirilmesi gelen veya supheli goriinen
riskini azaltir. e-postalari agmayin.

Bilgisayariniza bir e-mail yada internetten indirdiginiz film, muzik
ve ¢ogu Ucretsiz programlarin igcinde olan bir virls, gizlenmis
olarak siz farkinda olmadan bilgisayar, tablet ve mobil telefonla-
riniza yuklenir. Kisisel bilgi ve sifreleriniz calinmisg olur.

HIRSIZLARA FIRSAT VERMEYIN !!!
Dunya genelindeki sanal hirsizlar sirekli yeni yontemler gelistirir-
ken birbirleri ile iletisim halindedirler. Dolayisi ile hirsizlarda surekli
yontemler geligtirseler ge yontem temelde aynidir.

&
l"//
27
<

N,
*Keylogger: Klavye =
dinleme sistemi. | ;_ Epmmpmey_ie Hesap Aktarimi :
‘ S

K;az\(/j}l/ Eg’;;ﬁj”ﬁga(gzﬁ Sifrenizin ele gegirilmesi sonrasinda
Jt?kten SGARE TR LJI/ B arka planda siz farkinda olmadan bil-
gisayarinizdan banka hesabiniza gi-

nZ;I/?I:? 7,’;’/%’ 4 IZ:géL:e,y- rilir hesabinizdaki paralar hirsizlarin
X i //nf g baska bankalarda bulunan hesap-
Y 2 larina aktarilir.
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internetteki Firsatlar

Simirsiz Bilgi : Bloglar, sanal kiitiphaneler, sozlikler ve
L4 arama motorlan sayesinde bilgiye aninda erisim.

¢ Kolay iletigim : E-posta, ankk mesajlasma, goruntilii
konusma, dosya paylasimi uygulamalar sayesinde
kolay ve hezh iletisim.

v Gevrimici Uygulamalar: Ulasim, e-devlet ve bankaahk
gibi hayat: kolaylastiran hizmetler.

v Kolay Aligveris : Sanal magazaahk ile aligverislerde zaman
tasarrufu.

Kesfedilecek daha bir cok ozelligiyle internet hayatimizin
onemli bir pargasi ailemizin bir bireyi.

3 Cocuk Istisman : Cocuklann, Internet Gizerinden kot niyetli
kisilerle baglants kurma riski.

#8 Dolandinalik : Sahte banka ve aligveris siteleri, spam mesajlar.
2 Mistehcenlik : Yazih ve gorsel mstehcen igerikler.
Zararh Yazilimlar : Virus, trojan gibi casus yazihmlarla kisisel
bilgilerin calinma riski.
#8 Kumar: Sahte bahis sitelerinde yasanabilecek magduriyetler.
8 Siber Zorbalik : Internet Uzerinden gocuklara yapilan tehdit
ve hakaretler.
Datna bilingli bir Intemet kullanicrs: olmak isin

www.guvenliweb.org.tr-

& —
|

Bilgi Teknolojileri ve Iletisim Kurumu Tarafindan Hazirlanan El Brosiirii

Neden Giivenli internet?

internetteki firsatlardan azami yararlanmak,

internetteki risklerden de kaginmak i¢in Giivenli internet.
Glivenli Internet Hizmeti :

Ucretsizdir.

Kolaydir, abonelik bir kisa mesaj(SMS) ile miimkiindiir.
Hizhidr, program kurmaya gerek yoktur.

Zararh yazihmlar ve dolandiriclik sitelerinden yiiksek oranda
koruma saglar.

Glivenli Internet size Gocuk Profili ve Aile Profili olmak tzere iki
alternatif sunar.

Cocuk Profili ile internetteki risklerden en yiiksek oranda
korunursunuz.

Cocuk Profili ile erisebileceginiz tiim siteler uzman kontroliinden
gegmis ve icerigi onaylanms sitelerdir.

Cocuk Profili yetiskin insanlann da Interneti kullanabilecekleri kadar
genis icerige sahiptir,

Cocuk Profilinde cocuklara uygun oyunlar bulunmaktadir.
Cocuk Profilinde sohbet ve sosyal medya siteleri yer almamaktadr.

Profili

Aile Profilini secerek siddet, irkqilik, kumar, saghga zararhilaclar gibi
yasadisi ve zararh icerikleri barninduran sitelerin dniine ge¢mis olursunuz.

Aile Profili oyun sitelerini, sohbet sitelerini ve sosyal medya sitelerini
ise ayn ayr veya birlikte se¢me imkani sunar.

guvenlinet.org.tr sitesinden 'Hangi Profili Segmeliyim?*

anketini yaparak size en uygun profili 6grenebilirsiniz.
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EK 2. Etik Kurul izni
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EK 3. Olcekler

Riskli Davranis Olgegi

SORULAR

Higbir
Zaman

Nadiren

Bazen

Sik Sik

Her
Zaman

MSN Messenger, Gtalk, Skype ve benzeri sohbet
programlari kullanirim.

Bir iletigim araci olarak elektronik posta (e-posta)
kullanirim.

Kurumsal e-posta adresimi giinliik islerde kullanirim.

Internette e-posta gruplarina iiye olurum.

Facebook, Twitter ve benzeri sosyal ag sitelerini
kullanirim.

Sosyal aglarda gonderilen uygulama davetlerini kabul
ederim.

Internet bankacilig1 kullanirim.

Internet iizerinden aligveris yaparim.

E-vatandaslik hizmetleri veren web sayfalarini (TC
kimlik no sorgulama, sosyal giivenlik primi sorgulama
vb.) kullanirim.

Internet iizerinden oyun oynarim.

Internet {izerinden miizik, film, program ve dosya
indiririm/kaydederim.

Internet iizerinden video/film izlerim.

Internet ortaminda gerektigi durumlarda iletisim
bilgilerimi (GSM No, e-posta, adres) paylagirim.

Internet ortaminda gerektigi durumlarda &zliik bilgilerimi
paylasirim (Ad, Soyad, Dogum Tarihi vb.)

Sohbet (chat) yaparken dosya transferi yaparim.

Bilgisayarimdaki dosyalar1 paylasima agarim.

Halka agik internet erigimi olan yerlerde internet
bankacilig1 kullanirim.

Parolalarimi bagkalariyla paylasirim.

Parolalarimi yazili olarak kolay ulasabilecegim yerlerde
saklarim.

Tanimadigim kisilerden gelen e postalari agarim, gelen
ekleri indiririm.
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Korumaci Davranis Olgegi

SORULAR

Higbir
Zaman

Nadiren

Bazen

Sik Sik

Her
Zaman

Birden fazla elektronik posta adresi kullanirim.

Bilgisayarimda orijinal (lisanslt) yazilim kullanmaya
dikkat ederim.

Viriis temizleme, casus yazilim 6nleme vb. programlari
kullanirim.

Giivenlik duvari, reklam 6nleyici vb. programlar
kullanirim.

Icerik filtreleme programlari kullanirim.

E-posta filtreleme yazilimlar kullanirim.

Izleme yazilimlari kullanarak internet iizerinde yapilan
etkinlikler hakkinda bilgi sahibi olurum.

Gegici internet dosyalarini ve web gezinti gegmislerini
incelerim.

Herkesin kullanimina agik bir bilgisayardan ayrilmadan
Once gecici internet dosyalarint ve Web gezinti
gecmislerini silerim.

Dosyalarimu sifrelerim.

Internet iizerindeki hesaplarimda kolay tahmin
edilemeyecek sekilde karmagik ve uzun sifreler
kullanirim.

Elektronik/ Mobil imza kullanirim.

Internet sitelerine girerken genellikle sik kullanilanlar
listesini kullanirim.

Bilgisayarim sifre ile agilir.

Bilgisayarimda otomatik kullan 6zelligini kapatirim.

Girdigim sitelerin SSL sertifikasi olup olmadigma dikkat
ederim.

Parolalarimu sik sik degistiririm.

Kablosuz modem sifremi degistiririm.

Eger ayn iletiyi birden fazla kisiye gondereceksem gizli
(BCC) kismimi kullanirim.

Kullandigim programlarin giincellemelerini diizenli
olarak yaparim.
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Suca Maruziyet Olcegi

SORULAR

Higbir
Zaman

Nadiren

Bazen

Sik Sik

Her
Zaman

Bilgisayar viriisleri nedeniyle sorun yasadim.

Online aligveristen dolayr maddi zarara ugradim.

Kredi kartim kopyalandi.

Kisisel bilgilerimi internette paylastigim icin sikinti
yasadim.

Elektronik bankacilik kullandigim i¢in maddi
zarara ugradim.

Kisisel bilgilerim iznim olmadan {igiincii sahislarla
paylasildy/ internette yayinlandi.

Internet {izerindeki hesaplarima ait kullanic1 adim
ve sifrem ele gegirildi.

Internette kimligi belirsiz kisiler tarafindan sahsima
yonelik hakaret, tehdit, ahlaksiz teklif aldim.

Kumar igerikli siteler nedeniyle zarara ugradim.

Sosyal ag siteleri nedeniyle zarara ugradim.

Arkadasglik siteleri nedeniyle zarara ugradim.

Internette gezerken istegim disinda siddet ya da
pornografik igerikli yayinlarla karsilagtim.

Bilgisayarimdaki dosyalarim c¢alind/silindi.

Adima sahte hesaplar agild1.

Internet iizerinden yaptigim yazismalar istegim ve
bilgim disinda baskalari tarafindan izlendi,
kaydedildi.
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Tehlike Algis1 Olgegi

SORULAR

Cok
Tehlikeli

Tehlikeli

Az
Tehlikeli

Tehlikesiz

Fikrim
Yok

Viriis yazilimlari

Viriis koruma programlari

Casus programlar (Keylogger,
Screenlogger, Trojan vb.)

Dosya paylasim programlari (Ares, Limewire
vb.)

ActiveX, Javascript vb. mobil kodlar

Web tarayicilar (Internet Explorer, Mozilla
Firefox, Google Chrome vb.)

Sohbet programlari (Messenger, ICQ vb.)

Istenmeyen/ Spam / Junk e-postalar

Online oyunlar

USB/Harici bellekler

MS Office uygulamalar1 (Word, Excel vb.)

Klavye kullanimi

Kopya/ Kirik/ Korsan program kullanimi

Miizik/ Resim/ Film gibi materyallerin herhangi
bir bedel 6demeden indirilmesi

Reklam igerikli e-postalarin agilmasi

Elektronik bankacilik kullanimi

Internet ortaminda yabancilarla sohbet / bilgi
paylagimi

Internetten aligveris yapilmasi

Pornografik icerikli web sitelerine girilmesi

Kumar, bahis sitelerine girilmesi

Sosyal aglara iiye olunmasi (Facebook, Twitter

vb.)

Bluetooth kullanimi

Kablosuz modem kullanimi

Internetten kontér yiiklenmesi

Kirik veya ticretsiz giivenlik programi kullanimi

Bina girislerinde giivenlik birimine niifus
clizdani veya siirlicii belgesinin teslim edilmesi

Kargo, GSM operatorii vs. gibi kuruluslara
niifus clizdani bilgilerinin verilmesi

Vatandaslik numarasinin bagka sahislar
tarafindan bilinmesi
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Biiyiik Besli Kisilik Envanteri

Asagida sizi kismen tanimlayan (ya da pek tanimlayamayan) bir takim 6zellikler sunulmaktadir. Ornegin,
baskalari ile zaman gec¢irmekten hoslanan birisi oldugunuzu diisiiniiyor musunuz? Liitfen asagida verilen
ozelliklerin sizi ne oranda yansittigint ya da yansitmadigini belirtmek i¢in sizi en iyi tanimlayan rakami her bir
ozelligin yanina yaziniz.

1 = Hig katilmiyorum

2 = Biraz katilmiyorum

3 = Ne katiliyorum ne de katilmiyorum (kararsizim)
4 = Biraz katiliyorum

5 = Tamamen katiliyorum

Kendimi ........ biri olarak goriiyorum

1. Konuskan 23. Tembel olma egiliminde olan

24. Duygusal olarak dengeli, kolayca
keyfi kagmayan

2. Bagkalarinda hata arayan

L 3. Isini tam yapan ___ 25.Kesfeden, icat eden
e 4. Bunalimli, melankolik __ 26. Atilgan bir kisilige sahip
L 5. Orijinal, yeni goriisler ortaya koyan ___27.Soguk ve mesafeli olabilen
L 6. Ketum/vakur ___ 28.Gorevi tamamlanincaya kadar sebat edebilen
L 7. Yardimsever ve ¢ikarci olmayan _ 29. Dakikas1 dakikasina uymayan
L 8. Biraz umursamaz ___30. Sanata ve estetik degerlere 6nem veren
L 9. Rahat, stresle kolay bas eden ____ 31. Bazen utangag, ¢ekingen olan
e 10. Cok degisik konular1 merak eden ___ 32.Hemen hemen herkese karsi saygili ve nazik
L 11. Enerji dolu 33, 12{2?1 verimli yapan
L 12. Bagkalariyla siirekli didigen ___ 34. Gergin ortamlarda sakin kalabilen
L 13. Giivenilir bir ¢aligan __ 35.Rutin isleri yapmay tercih eden
L 14. Gergin olabilen __ 36.Sosyal, girisken
L 15. Mabharetli, derin diisiinen ____ 37.Bazen bagkalarina kaba davranabilen
L 16. Heyecan yaratabilen ___ 38.Planlar yapan ve bunlar1 takip eden
L 17. Affedici bir yapiya sahip __39.Kolayca sinirlenen
L 18. Daginik olma egiliminde __40. Diistinmeyi seven, fikirler gelistirebilen
L 19. Cok endiselenen __ 41. Sanata ilgisi ¢ok az olan
L 20. Hayal giicii yliksek __ 42.Bagskalariyla isbirligi yapmay1 seven
L 21. Sessiz bir yapida __ 43.Kolaylikla dikkati dagilan
22. Genellikle bagkalarina giivenen __ 44, Sanat, miizik ve edebiyatta ¢ok bilgili
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Web Sitesi Tasarim Olgegi

Evet Kismen Hayir

GRAFIK TASARIM ve KULLANILABILIRLIGE YONELIK OZELLIKLER (3) (2) (1)
1. Sitede okulun logosu kullanilmis mi? () () ()
2. Site tasaniminda doku kullanilmis mi? () () ()
3. Sitede arka planda doku kullanilmis mi? () () ()
4. Sitede yer alan dnemli unsurlar icin vurgulama kullamlmis mi? () () ()
5. Site tasariminda uygun renkler kullanilrig mi? () () ()
6. Site tasaniminda kullanilan renkler birbiri ile uyumlu mudur? () () ()
7. Sitede sayfa zeminlerinde renk kullanilmis mi? () () ()
8. Sitede kullanilan renk cesidi cok kullanilmis mi? () () ()
9, Sitetasanminda goz yormayan renk kombinasyonlartkullaniimis mi? () () ()
10. Sitetasanminda kullanilan renkler sayfa hiyerarsisine uygun mudur? () () ()
11. Sitede yer alan metinlerde uygun renkler kullanilmis mi? () () ()
12. Sitede yer alan metinler ile arka plan renkleri uyumlu mudur? () () ()
13. Sitede yer alan metinlerde onemli kisimlarin vurgularinda renk kullaniimig mi? () () ()
14. Site tasariminda kullanilan cizgi 6gelerinin renkleri birbiri ile uyumlu mudur? () () ()
15. Sitede kullanilan grafik elemanlarin renkleri birbirleri ile uyumlu mudur? () () ()
16. Sitede yer alan metinlerde uygun yazi karakteri kullanilmis mi? () () ()
17. Sitede yer alan metinler de uygun yazi karakteri biylklGgi kullanilmis mi? () () ()
18. Sitede yer alan metinledsayfadaki gorsel 6gelerle uygun sekilde hizalanmis mi? () () ()
19. Sitede yer alan metinlerde 6nemli kisimlarin vurgulamalan kalin yazi karakteri kullanilarak yapilmis mi? () () ()
20. Sitede yer alan metinlerde uygun satir araligi kullanilmis mi? () () ()
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Evet Kismen Hayir

GRAFIK TASARIM ve KULLANILABILIRLIGE YONELIK OZELLIKLER (3) (2) (1)

21. Sitede yeralan metinlerde uygun paragraf aralig kullanilmis mi? () () ()
22. Sitedeyer alan metinlerde uygun kelime arahg kullanilmis mi? () () ()
23. Sitede yer alan metinlerde uygun harf aralig@ kullanilmis mi? () () ()
24. Sitede yer alan uzun metinlerde tirnaksiz yazi karakteri kullanmilmg mi? () () ()
25. Site tasariminda okul ismi site baslhiginda biyuk harflerle yazilmis mi? () () ()
26. Sitede yer alan metinlerde uygun tireleme yapilmig mi? () () ()
27. Sitede yer alan metinlerde her iki taraftan bloklama kullanilrmg mi? () () ()
28. Site tasaniminin belirli bir yonii var midir? () () ()
29. Sitedekigorsel 6geler arasinda devamhhkiliskisi var midir? () () ()
30. Sitedekigorsel 6geler arasinda uygun arahk birakilmis mi? () () ()
31. Sitedeki gbrsel 6geler arasinda bitinliik iliskisi var midir? () () ()
32. Sitedeki gorsel ogeler orantili olarak kullanilmig mi? () () ()
33. Sitede kullanilan gorsel 6geler sayfa hiyerarsisine uygun kullanilmig nmi? () () ()
34. Site tasaniminda fotograf kullanilmis mi? () () ()
35. Sitede yer alan fotograflar sayfa bitinligine uygun kullanilmis mi? () () ()
36. Sitede yer alan fotograflar uygun céziinirliikte kullaniimis mi? () () ()
37. Sitede yer alan fotograflar uygun olcilerde kullanilmis mi? () () ()
38. Sitede yer alan fotograflanin 11k ve renk degerleri uygun mudur? () () ()
39. Site tasariminda illiistrasyon kullanilmis mi? () () ()
40. Sitede yer alanilllistrasyonlar sayfa bitinligine uygun kullanilmis mi? () () ()
41. Sitede yer alan illiistrasyonlar uygun coziinrlikte kullanilmismi? () () ()
432, Site tasaniminda animasyon kullantlmis mi? () () ()

306



Evet Kismen Hayir

GRAFIK TASARIM ve KULLANILABILIRLIGE YONELIK OZELLIKLER (3) (2) (1)

43, Sitede yer alan animasyonlar sayfa tasarimina uygun olctilerde midir? () () ()
44, Site tasaniminda video (hareketli gbriintiler) kullanilmis mi? () () ()
45. Sitede yer alan videolar sayfa tasarimina uygun olgiilerde midir? () () ()
46. Siteninideal gorintiisticin ¢cozinirlik degerleri 6nerilmig mi? () () ()
47. Sitede okulun tarihcesi ve ismi ile ilgili tanici bilgiye yer verilmis mi? () () ()
48. Sitede okulun ulasim ve iletisim bilgileri bulunuyor mu? () () ()
49, Sitenin sayfalan ekrana hizli yiikleniyor mu? () () ()
50. Sitede yeralanfotograf ve resimler sayfada hizl yiikleniyor mu? () () ()
51. Sitede yer alan animasyon ve videolar sayfada hizliyiikleniyor mu? () () ()
52. Sitenin tasarimini yapan kuruma/kisiye iliskin bilgilere yer verilmis mi? () () ()
53. Sitede gezinmeyi kolaylastiran bir site haritasi var mi? () () ()
54. Sitede acihsla gelen bir giris ekrani bulunuyor mu? () () ()
55. Site sayfalanindan ana sayfaya dogrudan déniilebiliyor mu? () () ()
56. Sitesayfalarinda dolasmayi kolaylastiran linkler bulunuyormu? () () ()
57. Sitede yeralan hizmetlere iliskin menii basliklart bulunuyor mu? () () ()
58. Sitede yer alan tam metinlere baglantilarla ulagiliyor mu? () () ()
59. Sitede arama imkani sunan bir arama motoru bulunuyor mu? () () ()
60. Sitede arama motorunda detayl aramaicin secenekler bulunuyor mu? () () ()
61. Sitede duyuru ve haberlere yonelik bir meni bulunuyor mu? () () ()
62. Sitenin son guncellenme tarihi belirtiliyor mu? () () ()
63. Sitede favorilere ekle ve ana sayfa yap secenekleri bulunuyormu? () () ()
64. Sitede konu yazarlarina ait bilgiler bulunuyor mu? () () ()
65. Sitede kullanicilar icin yararl web adresleri veriliyor mu? () () ()
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EK 4. Olceklerin Kullanimi icin Alinan Izinler
Biiyiik Besli Kisilik Envanteri Kullanimi igin Alinan izin

( Re: Tez Calismasi 29 Mart 2018 1:56
Kimden: [ nsumer |

Kime: [ ONUR CERAN |
Kk | sercinkaratas |

=" 1. BFI from ISDP Il.doc (43,5 KB) Indir | Evrak ¢antas | Kaldir

T 2. Benet-Martinez Big five.pdf (2,7 MB) Indir | Evrak cantasi | Kaldir
B)s. big five joh...rivastava_1999.pdf (282,5 KB) Indir | Evrak cantasi | Kaldir
-

-

4. Chapter_18.PDF (97,1 KB) Indir | Evrak cantasi | Kaldir
5. Schmitt et a...onality traits.pdf (538,5 KB) Indir | Evrak cantasi | Kaldir

Tim eklen indir
@& TUm ekleri kaldir

Merhaba,
60 maddelik versiyon yeni calisilan BFI2. Henliz son halini almadi. BFI'in gevirisi ve ilgili yayinlar ekte. Basanlar dilerim..
NS

Prof. Dr. Nebi Stimer,

Orta Dogu Teknik Universitesi / Middle East Technical University
Psikoloji Bslumti / Department of Psychology

06800 Ankara / Turkey

http://www.nebisumer.com/
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Korumaci Davranis, Riskli Davranis, Tehlike Algis1 ve Suca Maruziyet Olgekleri
Kullanim1 i¢in Alinan Izin

- | Ara H Kaydet
o Daha Fazla Oku || & Goruntile *
( Re: Tez Calismasi 18 Subat 2018 1:54
Kimden: |:Gizem C")ﬁutgu]

Kime: (ONUR CERAN )

Kk: I'ogutcu'] ['sercinkaratas'l

Onur Bey, Sercin Hocam Merhaba,

Tabii ki kullanabilirsiniz. Tek ricam sonuclan benimle de paylasmaniz. Calismalannizda basanlar dilerim.
Yolunuz acik olsun.

Gizem.

Send from Mobile.

ONUR CERAN <onur.ceran@gazi.edu.tr> sunlar yazdi (15 Sub 2018 12:10):

Hocam merhaba,

Ismim Onur CERAN. Gazi Universitesi Bilgisayar ve Ogretim Teknelojileri bilim dalinda doktora
dgrencisiyim. Damismanligum Dog. Dr. Sercin KARATAS yapmakta. Su an tez yazim asamasindayun. "E-
déntisiim Stirecinde Kisisel Bilgi Giivenligi Davranisi ve Farkindaliginin Analizi" baslikli tez calismanizda
olusturmus oldugunuz anketi nygun gériislerinizle kendi tez calismamda kullanmak istiyorum.

Tesekkiir ederim. Iyi ¢alismalar dilerim.

This message has been scanned for viruses and
dangerous content by MailScanner, and is
believed to be clean.

Web Tasarim Olgegi i¢in Alman Izin

Oguzhan Korkut Tez Icin Q

Gorusmek uzere
iyi aksamlar Onur bey
Hocam iyi aksamlar
Olcegimi kullanabilirsiniz elbette... 23
Hocam cok tesekkur ederim

Tez sanirim artik paylasiliyor sistemde, oradan olcegi alabiliyor musunu

Dogrudur hocam tezinizi okudum
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EK 5. www.wizarbuilding.com Web Sitesi I¢in Alinan Uzman Gérii

Ok Maxkdesi. Ul u () Ud Us U6 u?
Eiice ayma ilstiyi birden s kisiye , . .
emdereeckaes pirdi (BCC) komim kullsresn s Uygen Urpm Uygwn Vgn Urgm Uygmn
S . - Uygus sncak kaulvmesy) yorabalir, . .
Girdigiem sitelerin SSL sertifikast chup ! ! Olgekee sekins var. SSL bilmeyip biips olunca .
; ! Usge Kalaylaptirmak igin yon beslan yosine adyo Uygm — ' ! Uygun Uygn Uygm
lmadgma dikkat oderim. s s -y ivenli okdegem hiliyorotabilis.
g b, Al kisibers aglangigta 31k
e . var. reklomm 8z lullasiklan wrsyicilarts b wyguam s
Givenlik dan, reklam snleyici v, programsiar Uygun ancak kullameciya ne yapacags le ilgili pelts sk e Ek : almadmn " yapilsa duba gizc]
feallamirm. U yinerye weritmelidir, Urpm kol el “’“'::“ﬂm“ " il cdilcbalir mi? olur. Ciiekil Tinke ks imda varsaylae Uygm
o ! yarlara e s actdi igin her zeman
dogdru somnug vermeyebili
) Burada &gekle ilgil bir somunar. Buna evet -
“”’“”“'mmm.::"'l'rm“”“ A Usge Uygn derse hmgisimihangslorini ya da bepsini mi sl iger” e A ‘::m:l': ol Uygn Uyzm
A ) Ellandhum varsmancagia? ke e
Kulland gem peogram lars giiseellemelerini } Hullascs sletim sissemini e edivor ancak ’ .
diireni almsk - Usgue Uygn Uvgm ofia yazilsilms ¢ etaniyocas ne olacal? Ekran gok dogns komiol saglamayuhilir. Crrig Bildirilmedi Uygm
H"““'m:m“’:‘::‘:_ﬂ:’:':""”""‘ Uspue Uygun (gess ddos sisarls olabilic) Vs Dnikat edersm sy kullanm ayrdic. Uyun Uy Uygm
o § - Burnch slgekle ilgili hir sarun . Goici
Gegici '""“"‘“t’:‘:‘:‘::‘k‘fm‘“*”"““ Usge Usgun (gers dbinin sinrh alabilir) imternet dosyalanm meelemck mym wob gwinti - Cegici intemet dosyalarm kag kigi inceliyar ki Uygun Uypm Uygm
g pesmagini ineclemek ayr davesy
Binden fusta elekiranik posta adresi kullamrm. U Uygn Uy ekt niye biyle bisey lglayar? Usgun Uygn Uygm
Korumsal c-pasta adrosi génlik iglemlerd: - . o bilimede nerede paylagtn mensk, Kastigin vt s bl Birincil c-posta dindsgnd bu e-pasta \
Vaillanshrmamadsdhie e Urpm Urpm Ao tari iseminde sable miversn % A sl i bl veriliyors djierlendirilsbilir Uy
Ad, sayad, dogum tarih gibh G2l lgilen Uy anesdt bilgh giivesi @) bosmsiiican diskay) . .
imamalsdir Uype famlimes devam etmeyebilic Upgm Uygn. Usgun Urgm Uygm
GEM o, epasta, adres gihi iletisim hilgileri . . . u . Uygen brddum ancaik senoryomm \
e —— Usge Uypan Urpm o Vg wchendirilmesinde fayi olsbilc Vg
Internet Garindeki hessplanmed bty sahimin
edilemeyecek sekilde karmagk ve uaun gifreler Uygun Uygn Uvgm il Hibdiniimedi Uygun Uygn Uygm

keull romanimn.

il filtre kersse prosgraslan bullssr s
g

st iltrclersee yaslsdan: kull s

ledeme ywerlomlan kullanarak scrnet iwcrinde
yapulan etkinfiler haklanda bilgi saibi oluras
Heriesin kullummina agak bir bil gisayardan
synimade fnce prgiei intemet dosyalarm v
Wb perint gegmiglerin wileram,

Bosyslanmm gifrelerim.

Elekiranik/ Mobi

ey Bildirilsedi

ey Bildirilsedi

3 Bldiralmedi

Gorug Bildirilmedi

Internct sitelering girerken genellikle wk
bllinilaslir lsitesim kullansun.

Bilgisayarm gifve ile malar

Bilgisayanmd otomatik kudlan szzlligin

ety Babdinlmedi

iy Baldirilmedi

Fapatmm. ety Bikdirilmedi
Parolalarmi sk sk degisiririm. Gioetls Bibdirilmedi
et perti wepuama davetiveleri kebul -
i ety Bikdirilmedi

Parols heskalaryl Gorn
Parala bis yerde yanbi olamk I

Kol i, soaris edilen v limlars Genck
verme! stenehilie

Kouillanscican, soaris edilen v limlars Genck
wermes tatenchilie

Uit Haldieilmends

st Haldinilments

Eekeene ol e oldsanu bi

Giriig Bildmmimodi

Gitirtg il dmilmedi

Gy Bildrilmed

Tserncic girmek igin birpak farkh arg
ldundan sryiisler frkledr, (uygelammses:
o)

3 Hildsribmed

Giritg Bildsrilmedi

Gitirlis Bilderilmedi

s Bilderibmedi

Giarig Bildmilmedi

ditirity Hil dribmedi

i Hildenbmed

seqerse bilmiyor
alsbilir .

Gy Baldiril ey
Gty Baldirilmedi
o, Baldirilmedi

i Haldirilmeds
iy aldirilmeds

Olgekecki soru mlmlmads

Ollgekicki wors ik ma yoksa belli aralikbarla ms
hedll degil,
Gty Bl dirilmedi

Gy Baldirilmedi

g Baldieilameds

iy Bibdralmedi
iy Hibdralmedi

U yaalimnus ne o kallic
Gidrity Bikdinilmodi
Gk genel bir sor
Busoru gecerli olmayubillr,
A medit
Mk kadedenlabilic
Gidrity Bildirimedi
Gl Bikdirilmedi
Bl araldklarla sesnuls daba iyi olu
Gidriy Bildinimedi

ey Hildiniimedi

Sorabarin yans: kiymin dneang) yans gens]
Tek tip ol

Caiirizg Bildirilemed

Caiirizg Bildirilened

Ry Bildirilmad

Ceiariag Bildirilmodi

ey Bildirilmedi

E-insea ya el I

iy Bilddinilmed)

Kallanmug cddigu e-posta adresheri bu konuda
hence fikir verchilir. Kisi hals gmail, yaboo,
Oniloak vb. ginenligs diha farla Goem veren
smieabar s myset vl g puost
sunsculanss bulkinyorsa degertersdrmeds
Kaillanilahilir.

En azndan bar dnceki maddede yer alan kod
gerexini sildinerek bu komuda bilgi w
Becerisni s fiki olugbli,
Uyguama iginde istenen hilgileri (senaryoya
bagh olarak) bir dosyaca istenip dosya npload
ettinilchilir. Somm hizhca kontrol edilir.

& il sy messjs pederip

adlorins vz diye soru soculabilir.

iy Bildirilmak

Caiaring Bildirilemed

ey Bildirilmodi

Gebriss Bildirilmedi.

Calirizg Bildirilened

ety Bildirilmedi

ey Bildirilmedi

iy Hillliilened

e
sanca bilgikecin keydedilmesi solaraiblir.

Dlgek maddeni sik

Kasa sire verilip (340 sn. gibi) baglar +1 mepma
bepap ekran gosiimiisiim dosya olarak
yilettirehiliran, By lelikle ckran ykalama w
ghire Kadlanip kedlanmadis ghrdebslir,

HBilgisayar ylresimin degislinlmesi br acines
e yobdanabilic diye dginityorum ams snu
yilklermek problem olabilir. (erine
disgiinilchilir.

3. peeti kulllenulan sygulamadarin lisiesi
istenchilir. kinden ahmetli olsads
ayikdanahils
Diaha dince varmis olduan b maddede yifrel
dosynda olugurdan parnla da isienchilir, Bu
pekilde degerlendrilcbilir.

Clattekd ke sle b da defferbendinilelnli.

Gty Hilderslmed:

iy Hilderlmedi

iy Hildmilmadi

Ciaring Hildmimadi

Girng Hildmimedi

Gty Hildinimedi

Citiriiy Hildmlmadi

Giarig Bildinlmeodi

12 scaruy st eden ijlensi bas baska il bein
de tummtip veborar gifre olpumesn
istevebalirsin
Gy Bl dailmed

Girug Bildmimedi

Ciariy Hildinimedi

iy Hildenlmedi
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EK 6. http://wizardbuilding.com/anket/ Web Uygulamasina Ait Ekran Gériintiileri

Ekran 1: “Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini
kullanirim” maddesine karsilik gelen ekran

@ Pro638 x
€ C O O Notsecure | wizardbuilding.com/anket ;
Ekran 1
Degeri Katilimcy,

Web sitesi uygulamalannin kullanilabilirliginin dlciimesi icin hazirlanan bu platformu kullanarak hem
akademik bir calismaya katkida bulunacak hem de yapilacak olan cekilisie daha once belirtilen ddilleri

Kazanma sansi Eger da ayni islemi yaparak hem calismaya katki
sunmalanini hem de 6d(l kazanma sansini elde etmelerini istiyorsaniz lutfen asagidaki formdan e-posta
gonderiniz.

En az 2 kigiye ve o kigllerin de katiimasi her 2 kisl icin 1 cekilis hakki
daha kazanacaksimiz. Formda sizin igin bir igerik sizl tammasi

igin istediginiz sekilde

dizenleme yapabilirsiniz

mail

Bee

Konu : Konu

Metin

Sevgili arkadasim,

Benvswisuvis , bu e-postayi wizardbuilding.com
tizerinden gerceklestirilen bir akademik c¢alisma
kapsaminda goénderiyorum. Platformun amaci web
sitesi uygulamalarinin kullanilabilirliginin
6l¢ilmesidir. Katilimci sayisinin fazla olmasi
¢alismanin daha iyi sonug¢lar vermesini saglayacak.
Ayrica katilimcilar arasinda yapilacak olan
¢ekilisle 6diil kazanma sansin olacak. Asagidaki
baglantiya tiklayarak sen de katilabilir ve cekilis
hakki kazanabilirsin.

www.wizardbuilding.com

Ekran 2: “Girdigim sitelerin SSL sertifikasi olup olmadigina dikkat ederim.”
maddesine karsilik gelen ekran

@ ero63 x  +

<« C O @ Notsecure | wizardbuilding.com/anket/inde

Cimcime isimli kullanicinin facebook hesabina girmesine yardimci olur musun? Ekranin alt kisminda
bulunan ydn tuslanini kullanarak, mavi topu cimcime Isimii kullanicinin facebook hesabi oldugunu
diigiinduguiniz linkie ayni renkte olan “X" isaretinin (zerine birakabilirsiniz.

:ebook.cimcime.com
facebook.com/cimcime
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Ekran 3: “Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim.” maddesine
karsilik gelen ekran

@ Proan x + - o x

« C O O Notsecre | wizardbuilding com/anket/index.php?pg=4 w BE @ :

‘Web uygulamamizin siriikie-birak ozelligini test etmek icin crackli olarak kullandigimz yazihm
Kategorilerini soldaki yesil kutucuktan sagdaki kirmizi kutucuga siiriakleyip birakin.

Egitim Givenlik Yazilimlan
Internet Araglan
Oyuniar
Resim ve Grafik
Masatistis Uygulamalan
Ofis Yazilimlar
Video Oynaticilar

Kullanmiyorum

Ekran 4: “Virus temizleme, casus yazilim énleme vb. programlari kullanirim.”
maddesine karsilik gelen ekran

@ Proci x o+ - o x

< C O @ MNotsecure | wizardbuilding.com/ankst/index phy?pg=5 * BE @

Web uygulamamizin “uygulama tanimlama’ dzelligini test etmektesiniz. Guncel bir antividrs yazilimi
kullaniyor musunuz?

° Evet

Hayir
Kullandiginiz yazilim seginiz.

Avira

Kullandiginiz siirim numarasi bu mu?
11

Evet

Hayir
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Ekran 6: “Gegici internet dosyalarini ve web gezinti ge¢cmislerini incelerim.”
maddesine karsilik gelen ekran

@ rro6i x + o

€ 3 C O O Notsecure | wizardbuilding.com/anket/indexphp?pg=7 * BT @ :

Web uygulamamizin dogru calistigini test edebiimek igin tarayiciniza kod bashikli bir cerez yerlestirliimistir,
Belirtilen cerezin igerigini asagidaki metin kutusuna yaziniz. (30 saniye silreniz mevcut.)
Stire bitiminde islem yapmamis iseniz ekran bir sonrakine otomatik olarak atlayacaktir.

Kod 27

Bu adimi bilmiyorum

Sonraki adima gog

Ekran 7: “Birden fazla elektronik posta adresi kullanirim.” maddesine karsilik gelen
ekran

@ Poce X+ - o x

« @ 0 @ Notsecurs | wizardbuilding.com/anket/index php?pg =8 * BE @

Birincil e-posta adresinize génderecegimiz epostalanin spam klasbriine dismesi halinde kullandiginiz
alternatif bir e-posta adresi giriniz.

Eposta  © | ooostat@email.com

Sonraki adima geg
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Ekran 8: “Internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad, soyad,
dogum tarihi vb.) paylasirim.” maddesine karsilik gelen ekran

@ Proci x  + - o x

€ C 0 @ Notsecure | wizardbuilding.com/anket/inder php?pg=9 * BE @ :

"Sayin katime yapilacak olan gekiliste isim benzerliklerinde meydana gelecek kansikiiklanin Snlenmesi
amaciyla asagida istenen bilglleri doldurabilirsiniz (istege bagh)”

Ad

Adiniz
Soyad Soyadiniz

KimlikNo TC Kimlik No
Dogum nm/dd/yyyy

Ekran 9: “Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta
vb.) paylasirim.” maddesine karsilik gelen ekran

@ Pro6s x  + = B

€ C O O Notsecure | wizardbuilding.com/anket/indexphp?pg=10 e s @

letisim bilgilerinizi giriniz (istege bagh).

GeM GSM No

Adees Adres

Ekran 10: “Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde
karmasik ve uzun sifreler kullanirim.” maddesine karsilik gelen ekran
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@ Pro63s x4+

€ 5 C O O Notsecure | wizardbuilding.com/anket/indexphp?pg=11

Cekilis sonuglan bu sayfadan duyurulacaktir. Sistemdeki kullanici adiniz, ankette vermis oldugunuz e-
posta adresidir. Sonuglan kontrol etmek igin Iitfen bir parola olusturunuz ve saklayiniz.

Sifre sifre

Ekran 5: “Hatali yazim yonlendirmesi” maddesine karsilik gelen ekran

@ P63l x  +

< C 0 @ Notsecure | wizardbuilding.com/anket/index php?pg=6

Ekran klavyesinin kullanici yazma hizina uyguniug sistemi egitebi iin liitfen timak
igerisinde bulunan metni bos kutucuga tekrar yaziniz.

"Haftada en az 3 defa facelook hesabimi kontrol ederim.”

Sira B
Sizde Bu kisma yaziniz
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EK 7. Bilgi Giivenligi Davramislan ile Demografik ve Sosyo-demografik Ozellikler Arasindaki Iliskiyi Gosterir

Tablolar

Davranis: Birden fazla elektronik posta adresi kullanirim

Cinsiyet Egitim Diizeyi Yas Arahgi
Chi-Square Tests Chi-Square Tests Chi-Square Tests
Asymptotic Asymptotic Asymptotic
Significance Significance Significance
Value df (2-sided) WValue df (2-sided) WValue df (2-sided)
Pearson Chi-Square 95877 3 022 Pearson Chi-Sguars 29.221° 15 018 Pearson Chi-Square 49047 9 843
Likelihood Ratio 10,339 3 016 Likelihood Ratio 29.050 15 018 Likelihood Ratio 5.036 ] a3
Linear-by-Linear Linear-by-Linear Linear-by-Linear
Association 8.972 1 003 Association 12405 1 {000 Association 322 1 570
M of Valid Cases 201 M of Valid Cases 301 M of valid Cases am

a. 0 cells (0.0%) have expected count less than 5. The minimum
expected count is 13.33.

a. 8 cells (37.5%) have expected count less than 5. The minimum
expected countis .56.

a. 5cells (31.3%) have expected count less than 5. The minimum
expected countis .80,

internet Kullanim Yih

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

Asymptotic Asymptotic
Significance Significance
Yalue df (2-sided) Walue df (2-sided)
Pearson Chi-Sguare 17.620% 9 040 Pearson Chi-Square 5.267° 9 810
Likelihood Ratio 18.548 9 024 Likelihood Ratio 5.469 9 792
Linear-hy-Linear Linear-hy-Linear
Association 5.003 1 003 Association 1.477 1 224
M ofValid Cases 30 M ofValid Cases 301

a. 3cells (18.8%) have expected count less than 5. The minimum
expected countis 1.69.

a. 2 cells (12.5%) have expected count less than 5. The minimum
expected countis 2.60.

316




Davranis: Bilgisayarimda lisansh yazilim kullanmaya dikkat ederim.

Cinsiyet

Yas Aralhig:

Chi-Square Tests

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Sguare 73572 3 061
Likelihood Ratio 7.404 3 {060
Linear-by-Linear
Assaciation 18 1 007
M of Valid Cases el

Chi-Square Tests

e e o .
Egitim Diizeyi
Chi-Square Tests
Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 10.263° 15 .803
Likelihood Ratio 14.109 15 517
Linear-hy-Linear o
Association 180 4 674
N of Valid Cases 301

a. 2 cells (25.0%) have expected countless than 5. The minimum
expected countis 2.74

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 8.303° ] 504
Likelihood Ratio §.012 9 436
Linear-by-Linear
Association 0oo ! 988
N ofvalid Cases 301

a. 16 cells (66.7%) have expected count less than 5. The minimum
expected countis .12

a. B cells (56.3%) have expected count less than 5. The minimum
expected countis .19

internet Kullamim Yih

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Sguare 88957 9 447
Likelihood Ratio 10.351 ] 323
Linear-by-Linear
Association 055 1 815
M ofValid Cases 301

a. 8 cells (50.0%) have expected countless than 5. The minimum
expected countis 35.

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 9.692° ] 486
Likelihood Ratio 8.742 ] 461
Linear-by-Linear
Assotiation 301 ! 583
M ofValid Cases 301

a. 8 cells (50.0%) have expected countless than 5. The minimum
expected countis .53,
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Davranis: Glivenlik duvari, reklam onleyici vb. programlar kullanirim.

Cinsiyet

Yas Arahig:

Chi-Square Tests

Chi-Square Tests

Asymptotic
Significance
Walue df (2-sided)
Pearson Chi-Square 3.462° 326
Likelihood Ratio 3.933 269
Linear-by-Linear
Association 2968 085
M of Valid Cases 301

a. 2 cells (25.0%) have expected count less than 5. The minimum

expected countis .39,

Egitim Diizeyi
Chi-Square Tests
Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 20.603° 15 150
Likelihood Ratio 15.384 15 197
Linear-by-Linear
Association 4.087 1 043
N ofValid Cases 301

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 2.000° 991
Likelihood Ratio 2728 474
Linear-by-Linear
Association 896 a4
M ofValid Cases 301

a. 15 cells (62.5%) have expected count less than &. The minimum

expected countis .02

a. 8 cells (56.3%) have expected count less than 5. The minimum

expected countis .03,

internet Kullanim Yih

Giinliik internet Kullanim Saati

Chi-Square Tests

Asymptotic
Significance
Walue df (2-sided)
Pearson Chi-Square 12.917° 166
Likelihood Ratio 14.024 A
Linear-by-Linear
Association 1.268 260
M ofValid Cases 301

a. 9 cells (56.3%) have expected countless than 5. The minimum

expected countis .05

Chi-Square Tests

Asymptotic
Significance
Yalue df (2-sided)
Pearson Chi-Sguare 5235° g 813
Likelihood Ratio 5146 9 821
Linear-by-Linear
Association 18 1 3
M of Valid Cases 301

a. 8 cells (50.0%) have expecied count less than 5. The minimum

expected countis .08
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Davranis: Viriis temizleme, casus yazilim 6nleme vb. programlar1 kullanirim.

Cinsiyet Egitim Diizeyi
Chi-Square Tests Chi-Square Tests
Asymptotic Asymptotic
Significance Significance
Value df (2-sided) Walue df (2-sided)
Pearson Chi-Square 2117 976 Pearson Chi-Square 16.008° 15 382
Likelihood Ratio 214 975 Likelihood Ratio 18.534 15 236
Linear-hy-Linear Linear-by-Linear
Association 039 843 Association M6 1 733
N of Valid Cases 301 M of Valid Cases 301

a. 2 cells (25.0%) have expected count less than 5. The minimum
expected countis 1.96.

a. 17 cells (70.8%) have expected count less than 5. The minimum

expected countis .08.

Yas Arahigi
Chi-Square Tests
Asymptotic
Significance
Walue df (2-sided)
Pearson Chi-Square 41762 .8a9
Likelihood Ratio 5.044 830
Linear-by-Linear
Association 023 879
MofValid Cases 30

a. 10 cells (62.5%) have expected count less than 5. The minimum
expected countis 13,

internet Kullanim Yih

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 6.451° 694
Likelihood Ratio 7.928 S41
Linear-hy-Linear
Association 052 820
N of Valid Cases 301

Asymptatic
Significance
Value df (2-sided)
Fearson Chi-Square 56377 9 776
Likelihood Ratio 7.654 9 G649
Linear-hy-Linear
Association 010 1 520
M ofValid Cases a0

a. 9 cells (56.3%) have expected countless than 5. The minimum

expected countis .25.

a.9 cells (56.3%) have expected count less than 5 The minimum

expected countis .38,
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Davranis: Gegici internet dosyalarini ve web gezinti gegmislerini incelerim.

Cinsiyet

Egitim Diizeyi

Chi-Square Tests

Chi-Square Tests

a. 4 cells (50.0%) have expected count less than 5. The minimum
expected countis 38

Asymptotic Asymptotic
Significance S\gmﬂ_cance
Value of (2-sided) Value df (2-sided)
Fearson Chi-Square 3380° 3 337 Pearson Chi-Sguare 192677 15 202
Likelihood Ratio 4.026 3 259 Likelihood Ratio 13.408 15 A7
: Linear-by-Linear
Lingar-by-Linear f 1.304 1 218
Association 346 1 557 Association
N ofvalid Cases 301 M ofValid Cases 301

a. 158 cells (62.5%) have expected count less than 5. The minimum

expected countis 02

Yas Aralig
Chi-Square Tests
Asymptotic
Significance
value dof (2-sided)
Pearson Chi-Square 11.331° .254
Likelihood Ratio 8.482 486
Linear-by-Linear
Association 280 580
N ofValid Cases 301

a. 9 cells (56.3%) have expected count less than 5. The minimum

expected countis .03

internet Kullanim Yili

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

Asymptotic Asymptotic
Significance Significance
Value df (2-sided) Value df (2-sided)
Pearson Chi-Square 53719 9 .801 Pearsan Chi-Square 9.5667 ] 387
Likelihood Ratio 5.664 9 q73 Likelihood Ratio 9.977 ] 352
Linear-by-Linear Linear-hy-Linear
Association a8 1 538 Association 042 ! 837
M ofValid Cases 301 M ofValid Cases 301

a. 8 cells (56.3%) have expected count less than 5 The minimum
expected countis .05,

a. B cells (50.0%) have expected countless than 5 The minimum

expected countis .08,

320




Davranis: Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve uzun sifreler kullanirim.

Cinsiyet Egitim Duzeyi
Chi-Square Tests Chi-Square Tests
Asymptotic Asymptotlc
Significance Slgmﬂ_cance
Value df (2-sided) Value df (2-sided)
Pearson Chi-Square 43047 230 Pearson Chi-Square 10.270° 15 202
Likelihood Ratio 4.963 182 Likelihood Ratio 14.403 15 495
; Linear-by-Linear
Linear-by-Linear 5100 I 146
Association 1.986 159 Association
M of Valid Cases 301 M ofValid Cases 301

a. 2 cells (25.0%) have expected countless than 5. The minimum

expected countis .35,

a. 17 cells (70.8%) have expected count less than 5. The minimum

expected countis .02

Yas Aralig
Chi-Square Tests
Asymptotic
Significance
“alue df (2-sided)
Pearson Chi-Square 9.530° 390
Likelihood Ratio 8151 519
Linear-by-Linear
Association 035 851
N of Valid Cases 301

a. 10 cells (62.5%) have expected count less than 5. The minimum

expected countis .03,

internet Kullanim Yili

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

Asymptotic Asympiotic
Signiﬁ_cance Significance
Valus df (2-sided) Value df (2-sidad)
Pearson Chi-Square 9.530° .380 Pearson Chi-Square 21.875% 9 0og
Likelihood Ratio 8.151 519 Likelihood Ratio 15.879 ] 0649
Linear-by-Linear Linear-by-Linear
Assaociation 035 851 Association 051 821
M ofValid Cases 30 M ofValid Cases 3

a. 10 cells (62.5%) have expected countless than 5. The minimum

expected countis .03,

a. 8 cells (56.3%) have expected count less than 5. The minimum

expected countis .08
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Davranis: Girdigim sitelerin SSL sertifikasi olup olmadigina dikkat ederim

Cinsiyet

Egitim Diizeyi

Yas Aralig

Chi-Square Tests

Chi-Square Tests

Chi-Square Tests

Asymptotic Asymptotic Asymptotic
Significance Significance Significance
Yalue df (2-sided) Value df (2-sided) Walue df (2-sided)
Pearson Chi-Square 26757 3 444 Pearson Chi-Square 14,2587 15 506 Pearson Chi-Square 92917 9 411
Likelihood Ratio 2.679 3 444 Likelihood Ratio 14711 15 472 Likelihood Ratio 9.745 9 am
Linear-by-Linear Linear-hy-Linear Linear-by-Linear
Association 2319 1 A28 Association 007 1 933 Association 3.503 1 061
M of Valid Cases 301 N ofValid Cases 301 N of Valid Cases 301

a. 0 cells (0.0%) have expected count less than 5. The minimum
expected countis 12.94

3. 8 cells (33.3%) have expected count less than 5. The minimum
expectad countis .55,

a. 5 cells (31.3%) have expected count less than 5. The minimum
expected countis .88,

internet Kullanim Yili

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 25937 9 978
Likelihood Ratio 2.366 9 984
Linear-by-Linear
Association 34 1 485
M of Valid Cases a0

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 7.6087 ] 574
Likelihood Ratio 7.799 9 554
Linear-hy-Linear
Association 067 1 796
M ofValid Cases 301

a. 2 cells (12.5%) have expected count less than 5. The minimum
expected countis 1.64.

a. 2 cells (12.5%) have expected count less than 5. The minimum
expected countis 2.52.
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Davranis: Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini kullanirim.

Cinsiyet Egitim Diizeyi
Chi-Square Tests Chi-Square Tests
Asymptotic Asymptotic
Significance Significance
Value df (2-sided) Value df (2-sided)

Pearson Ch-Square 26477 3 449 Pearson Chi-Square 87627 15 880
Likelihood Ratio 2.940 3 401 Likelihood Ratio 8.482 15 903
Linear-by-Linear Linear-by-Linear
Association 005 1 843 Association 2536 1 am
M of Valid Cases 3 M of Valid Cases 3

Yas Aralig
Chi-Square Tests
Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Sguare 91537 423
Likelihood Ratio 10.259 330
Linear-by-Linear
Association 2813 093
M ofValid Cases 301

a. 2 cells (25.0%) have expected count less than 5. The minimum

expected countis .39,

a. 16 cells (66.7%) have expected count less than 5. The minimum

expected countis .02

a. 9 cells (56.3%) have expected count less than 5. The minimum

expected countis .03,

internet Kullanim Yili

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

Asymptatic
Significance
Walue df (2-sided)
Pearson Chi-Square 7.070% 9 630
Likelihood Ratio 9.367 ] 404
Linear-by-Linear
Association 1.214 1 27
M of Valid Cases £l

a. 8 cells (50.0%) have expected countless than 5. The minimum

expected countis .05,

Asymptotic
Significance
Walue df (2-sided)
Pearson Chi-Square 6.626% ] 676
Likelihood Ratio 7.365 9 599
Linear-by-Linear
Association 464 1 496
M ofValid Cases 30

a. 8 cells (50.0%) have expected count less than 5. The minimum

expected countis .08,
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Davranis: Kurumsal e-posta adresimi giinliik islerde de kullanirim. (Riskli Davranis)

Egitim Diizeyi

Chi-Square Tests

Cinsiyet
Chi-Square Tests
Asymptatic
Significance
WValue df (2-sided)
Pearson Chi-Square 1.363° 3 714
Likelihood Ratio 1.364 3 T14
Linear-by-Linear
Association 1.089 1 287
M ofValid Cases a0t

a.1 cells (12.5%) have expectzd countless than 5. The minimum

expected countis 4.31.

Asymptotic
Significance
Valug df (2-sidad)
Pearson Chi-Square 11,0487 15 749
Likelihood Ratio 13.050 15 598
Linear-by-Linear
Association 439 ! 038
M ofvValid Cases 30

Yas Aralig
Chi-Square Tests
Asymptotic
significance
Value df (2-sided)
Pearson Chi-Square 59722 743
Likelihood Ratio 8.539 481
Linear-by-Linear
Association 2N 603
M of Valid Cases 301

a.12 cells (50.0%) have expacted count less than 5. The minimum

expected countis 18,

a. 8 cells (50.0%) have expected count less than 5. The minimum

expected countis .28,

internet Kullanim Yili

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

A_syr_"nptotic Asymptotic
S|gn|ﬂ_cance Significance
Value df (2-sided) Value df (2-sided)
FPearson Chi-Sguare 6.898° ] G483 Pearson Chi-Square 3.551° ] 93e
Likelihood Ratio 7.196 ] BT Likelihood Ratio 3.242 ] 954
Linear-by-Linear Linear-by-Linear
Association 78 ! 675 Association 024 ! 878
M ofValid Cases 3m M ofValid Cases 301

a. 8 cells (50.0%) have expected count less than 5. The minimum

expected count is .55,

a. 7 cells (43.8%) have expected count less than 5. The minimum

expected countis .84,
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Davranis: Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.) paylasirim. (Riskli Davranis)

Cinsiyet Egitim Diizeyi
Chi-Square Tests Chi-Square Tests
Asymptotic Asymplotic
Significance Significance
Yalue df (2-sided) Value df (2-sided)

Pearson Chi-Square 1.730° 3 630 Pearson Chi-Sguare 28.716% 15 013
Likelihood Ratio 1.765 3 623 Likelihood Ratio 28.928 15 012
Linear-by-Linear Linear-by-Linear
Association A9 1 518 Association 3352 1 067
M of valid Cases 3l N of Valid Cases 301

Yas Aralig
Chi-Square Tests
Asymptatic
Significance
WValue df (2-sided)
Pearson Chi-Square 19.408° 022
Likelihood Ratio 16.221 062
Linear-by-Linear
Association 046 831
M ofValid Cases a0t

a. 0 cells (0.0%) have expected count less than 5. The minimum
expected count is 5.49.

a. 12 cells (50.0%) have expected count less than 5. The minimum
expected countis 23

a. 7 cells (43.8%) have expectzd countless than 5. The minimum

expected count is .37.

internet Kullanim Yili

Giinliik internet Kullanim Saati

Chi-Square Tests

Chi-Square Tests

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 6.173° ] 722
Likelihood Ratio 5.444 9 794
Linear-by-Linear
Association 2.028 1 155
M ofValid Cases 3

Asymptotic
Significance
WValue df (2-sided)
Pearson Chi-Square 11.0472 ] 273
Likelihood Ratio 14.228 ] 14
Linear-hy-Linear
Association 2004 1 A57
M ofValid Cases 30

a. 5 cells (31.3%) have expected countless than 5. The minimum
expected countis .70,

a. 4 cells (25.0%) have expected countless than 5. The minimum
expected countis 1.07.
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Davranis: internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad, soyad, dogum tarihi vb.) paylasirim. (Riskli Davranis)

Cinsiyet Egitim Diizeyi Yas Aralig
Chi-Square Tests Chi-Square Tests Chi-Square Tests
Asymptotic Asymptotic Asymptotic
Significance Significance Significance
Value of (2-sided) Value df (2-sided) Value df (2-sided)
] a
Pearson Chi-Square 14237 3 914 P.ear.son ChI-S.quare 38117 16 001 Pear.son Ch\-S.quare 16187 q 086
Likelihood Ratio 4448 3 217 tlkellhobudLRatlo 27.830 16 023 L\kellhobodLFaatlo 14.358 9 10
. . inear-by-Linear Linear-by-Linear
Linear-by-Linear : 1.001 1 T g 2106 1 147
Association 1150 1 283 Assuma.tmn Assaciation
. M of Valid Cases 30 M ofvalid Cases 301
M ofValid Cases 30 —
— a. 14 cells (58.3%) have expected countless than 5. The minimum a. § cells (50.0%) have expected count less than 5. The minimum
a. 2 cells (25.0%) have expected count less than 5. The minimum sxpected countis .08, expectad countis .13,
expected countis 1.96
Internet Kullanim Yili Ginliik Internet Kullanim Saati
Chi-Square Tests Chi-Square Tests
Asymptatic Asymptotic
Sigmﬂ_cance Significance
Value df (2-sided) walue df (2-sided)
Pearson Chi-Square 73217 9 604 Pearsan Chi-Sguare 11.853° 9 216
Likelihood Ratio 8.838 9 443 Likelihood Ratio 11.821 ] 224
Linear-by-Linear Linear-by-Linear
Association bod ! 950 Association 3439 1 064
M ofValid Cases 3 M ofvalid Cases 301
a. 6 cells (37.5%) have expected count less than 5. The minimum a.7 cells (43.8%) have expected countless than 5. The minimum
expected countis .25, expected count is .38,
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EK 8. Bilgi Giivenligi Davramislan ile Kisilik Ozellikleri Arasindaki Iliskiyi Gosterir

Tablolar

Davranis: Birden fazla elektronik posta adresi kullanirim.

Test Statistics™"
Gelisime Disa
Ozdenetim | Uyumluluk | Mevrotizm Acillik Donukluk
Chi-Square 3.387 7.077 6.670 3183 B.622
i 3 3 3 3 3
Asymp. Sig. 336 o] 083 364 035
a. Kruskal Wallis Test
h. Grouping Yariable: Birden fazla elektronik posta adresi kullaninm
Davranis: Giivenlik duvari, reklam 6nleyici vb. programlar kullanirim.
Test Statistics™"
Gelisime Disa
Ozdenetim | Uyumluluk | Mevrotizm Acillik Donukluk
Chi-Square 3.758 1.161 4.441 G81 A15
i 1 1 1 1 1
Asymp. Sig. 053 281 034 A06 514
a. Kruskal Wallis Test
h. Grouping Variable: Goavenlik duvan, reklam dnleyici vh. Programlar kullanimm
Davranis: Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim.
Test Statistics™"
Gelisime Disa
Qzdenetim | Uyumiluluk | Mevrotizm Aciklik Daonukluk
Chi-Sqguare 11.682 9.643 11.362 8.381 14.306
df 3 3 3 3 3
Asymp. Sig. 009 022 010 039 003

a. Kruskal Wallis Test
h. Grouping Variable: Bilgisayanmda lisansh yazilim kullanmaya dikkat ederim
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Davranis: Viriis temizleme, casus yazilim énleme vb. programlari kullanirim.

Test Statistics™"
Gelisime Disa
Ozdenetim | Uyumlulule | Mevrotizm Aciklile Donulklulk
Chi-Sguare 3679 5669 36498 A3 4224
df 3 3 3 3 3
Asymp. Sig. .298 135 308 818 238

a. Kruskal Wallis Test
h. Grouping Yariable: ¥irlds temizleme, casus yazihm dnleme vb. Programlan kullaninm

Davranis: Gegici internet dosyalarini ve web gezinti gegmislerini incelerim.

Test Statistics™"
Gelisime Diza
Qzdenetim | Lyumiluluk | Mevrotizm Aciklik Daonukluk
Chi-Square 784 1.470 2.867 3.838 1.061
df 3 3 3 3 3
Asymp. Sig. 853 .6ag A13 280 Ta6

a. Kruskal Wallis Test
b. Grouping Variable: Gegici internet dosyalanni ve web gezinti gegmiglerini incelerim

Davranis: Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik

ve uzun sifreler kullanirim.
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Test Statistics™"
Gelisime Disa
Ozdenetim | Uyumluluk | Mevrotizm Aciklik Donukluk
Chi-Square G.486 g8.811 11.045 12.501 314
df 3 3 3 3 3
Asymp. Sig. 0g0 .03z 011 006 370
a. Kruskal Wallis Test
b. Grouping Yariable: internet dzerindeki hesaplanmda kolay tahmin edilemeycek
sekilde karmasik ve uzun sifreler kullaninm
Davranis: Girdigim sitelerin SSL sertifikast olup olmadigina dikkat ederim.
Test Statistics™"
Gelisime Disa
Qzdenetim | Lyumiluluk | Mevrotizm Aciklik Donukluk
Chi-Sguare 8.315 11.746 8137 3.654 4915
df 3 3 3 3 3
Asymp. Sig. 040 008 043 301 A78
a. Kruskal Wallis Test
b. Grouping Variable: Girdidim sitelerin S5L serifikas) olup olmadidina dikkat ederim

Davranis: Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini

kullanirim.
Test Statistics™"
Gelisime Disa
Ozdenetim | Uyumluluk | Mevrotizm Aciklik Donukluk
Chi-Square 2732 858 A73 2.833 2.814
df 2 2 2 2 2
Asymp. Sig. 2585 618 AT 243 245

a. Kruskal Wallis Test

b. Grouping VYariable: Eder ayni iletiyi hirden fazla kigive géndereceksem gizli (BCC)
kismini kullaninm

Ho Kabul edilmistir.

Davranis: Kurumsal e-posta adresimi giinliik islerde de kullanirim. (Riskli Davranis)
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Test Statistics™"

Gelisime Disa
Ozdenetim | Uyumlulule | Mevrotizm Aciklile Donulklulk
Chi-Sguare 15.275 5.685 2.051 14,7494 14553
df 3 3 3 3 3
Asymp. Sig. 0oz A28 AE2 .00z .00z

a. Kruskal Wallis Test

b. Grouping Variable: Kurumsal e-posta adresimi ginlik islerde de kullaninm

vb.) paylasirim.

Davranis: Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta

Test Statistics™"
Gelisime Disa
Qzdenetim | Uyumiluluk | Mevrotizm Aciklik Daonukluk
Chi-Square 4145 4,385 3.500 4553 GE4
df 3 3 3 3 3
Asymp. Sig. 246 222 A 208 .8a2

a. Kruskal Wallis Test
b. Grouping Variable: linternet ortaminda gerektigi durumlarda iletigim bilgilerimi (Gsm

no, eposta vh.) paylagmm

Davranis: Internet ortaminda gerektigi durumlarda &zliik bilgilerimi (ad, soyad, dogum

tarihi vb.) paylasirim. (Riskli Davranis)

Test Statistics™"
Gelisime Disa
Ozdenetim | Uyumluluk | Mevrotizm Aciklik Donukluk
Chi-Square 14 470 1.873 16.195 3.655 5014
df 3 3 3 3 3
Asymp. Sig. 002 539 .0m 3Mm AT

a. Kruskal Wallis Test

b. Grouping Yariable: internet ortarminda gerektidi durumlarda dzlik bilgilerimi (ad,soyad
, dodum tarihi vb.) paylasinm
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EK 9. Bilgi Giivenligi Davramslari ile Tehlike Algisi, Suca Maruziyet Durumu, Riskli ve
Korumaci Davramslari Arasindaki Iliskiyi Gésterir Tablolar

Davranis: Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve

uzun sifreler kullanirim.

Test Statistics™"
Suca Tehlike Algisi
RiskliDP | Korumaci DP Maruziyet P P
Chi-Sguare 1.901 19.705 1.6449 1.188
df 2 2 2 2
Asymp. Sig. 387 000 A1 552

a. Kruskal Wallis Test

b. Grouping Yariable: internet Gzerindeki hesaplanmda kolay tahmin
edilemeycek sekilde karmasik ve uzun sifreler kullaninm

Davranis: Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim.

Test Statistics™"

Suca Tehlike Algisi

RiskliD P Korumaci D P Maruziyet P P
Chi-Square 3.442 285.071 6.489 14,953
df 3 3 3 3
Asymp. Sig. 328 000 090 0oz

a. Kruskal Wallis Test
b. Grouping Variable: Girdidim sitelerin SSL serfikas! olup olmadidina dikkat

ederim
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Davranis: Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)

paylagirim. (Riskli Davranis)

Test Statistics™"
Suca Tehlike Algisi
RiskiDP | Korumaci D P Maruziyet P P
Chi-Square 60107 2.982 4621 24827
df 3 3 3 3
Asymp. Sig. .00o 394 202 A70

a. Kruskal Wallis Test

b. Grouping Yariable: internet ortarminda gerektidi durumlarda iletizim

bilgilerimi (Gsm no, epostavb.) paylaginm

Davranis: Kurumsal e-posta adresimi giinliik islerde de kullanirim. (Riskli Davranis)

Test Statistics™"
Suca Tehlike Algisi
RiskiDPF | Korumaci D P Maruziyet P P
Chi-Square 15.668 5.862 380 7.915
df 3 3 3 3
Asymp. Sig. .00 135 B44 .048

a. Kruskal Wallis Test

b. Grouping Variahle: Kurumsal e-posta adresimi gunlik iglerde de kullanimm

Davranis: Viriis temizleme, casus yazilim 6nleme vb. programlart kullanirim

Test Statistics™"
Suca Tehlike Algisi
RiskiDPF | Korumaci D P Maruziyet P P
Chi-Square 6.705 13.8749 796 1.888
df 3 3 3 3
Asymp. Sig. .0az2 003 851 a1

a. Kruskal Wallis Test

h. Grouping Wariahle: Virus temizleme, casus yazillim dnleme vb. Pragramlan

kullanirm
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Davranis: Gegici internet dosyalarini ve web gezinti gegmislerini incelerim.

Test Statistics™®
Suca Tehlike Algisi
RiskliDP | KorumaciDP Maruziyet P P
Chi-Square 5.873 21.426 3.411 3.963
df 3 3 3 3
Asymp. Sig. 118 .000 332 265

a. Kruskal Wallis Test

h. Grouping Variable: Gegici internet dosyalarini ve weh gezinti gegcmisglerini
incelerim

Davranis: Birden fazla elektronik posta adresi kullanirim.

Test Statistics™"
Suca Tehlike Algisi
RiskliDF | KorumaciD P Maruziyet P P
Chi-Square 20.890 3891 1.644 4.620
df 3 3 3 3
Asymp. Sig. 000 308 645 202

a. Kruskal Wallis Test
h. Grouping Variable: Birden fazla elektronik posta adresi kullanirm

Davranis: Glivenlik duvari, reklam 6nleyici vb. programlar kullanirim.

Test Statistics™®

Suca Tehlike Algisi

RiskiDP | KorumaciDP Maruziyet P =
Chi-Square 1.246 36.449 2.856 827
df 2 2 2 2
Asymp. Sig. 536 .0oo .240 624

a. Kruskal Wallis Test

b. Grouping Wariable: Glvenlik duvar, reklam énleyicivb. Programlar
kullanirim

333




Davranis: Internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad, soyad, dogum tarihi
vb.) paylasirim. (Riskli Davranis)

Multivariate Tests®
Partial Eta
Effact Value F Hypothesis df Error df Sig. Squared
Intercept Pillai's Trace 833 | 365.885" 4.000 | 294.000 000 B33
Wilks' Lamhbda 167 | 365.885P 4.000 | 294.000 .0on B33
Hotelling's Trace 4078 | 365.885° 4.000 | 294.000 ooo B33
Roy's Largest Root 4.978 | 3658850 4.000 294.000 .0oo 833
ozluk_paylasim_a  Pillai's Trace 264 7128 12.000 | 888.000 0oo 088
Wilks' Lambda 740 7.811 12.000 | 778.142 000 095
Hotelling's Trace 346 8.439 12.000 | B78.000 0on 103
Roy's Largest Root k! 24 476° 4.000 296.000 000 249
a. Design: Intercept + internet ortaminda gerektidi durumlarda ézlik bilgilerimi (ad,soyad , dodum tarihi vb.) paylaginm
h. Exact statistic
. The statistic is an upper bound on F thatyields a lower bound on the significance level,

Davranis: Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim.

Test Statistics™"

Suca Tehlike Algisi

RiskliDP | KorumaciDP Maruziyet P P
Chi-Square 340 15.026 3377 4.418
df 3 3 3 3
Asymp. Sig. 942 002 337 220

a. Kruskal Wallis Test

b. Grouping Wariable: Bilgisayanmda lisanshyazihm kullanmaya diklkat
ederim
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Davranis: Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini kullanirim.

Test Statistics™®
Suca Tehlike Algisi
RiskliDP | KorumaciD P Maruziyet P P
Chi-Square 1.633 11.084 950 1.372
df 2 2 2 2
Asymp. Sig. 442 .004 .622 504

a. Kruskal Wallis Test

b. Grouping Variable: Eger ayni iletiyi birden fazla kigiye géndereceksem gizli
(BCC) kismini kullanirnm

EK 10. Bilgi Giivenligi Davranislari ile Bireylerin Klavye Kullamim Hizlar1 ve Dikkat
Degiskenleri Arasindaki liskiyi Gosterir Tablolar

Davranis: Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta

vb.) paylasirim.

Yazma Hizi Okudugunu Goérme
ANOVA Chi-Square Tests
- Asymptotic
Yazma Hizi Significance
Sum of Value df (2-sided)
Squares df Mean Square F Sig. Pearson Chi-Square 6.6637 3 083
Likelihood Ratio 6.475 3 091
Between Groups 1253.300 3 417.767 1.466 224 Linear-by-Linear
N 1.425 1 233
Within Groups 84344.096 296 254,946 Association
N ofValid Cases 301
Total 85587397 299
a. 1 cells (12.5%) have expected count l2ss than 5. The minimum
expected countis 479

Davranis: Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik

ve uzun sifreler kullanirim.

Yazma Hizi Okudugunu Gérme
ANOVA Chi-Square Tests
. Asymptotic
Yazma Hizi Significance
Sum of Value df (2-sided)
Squares df Mean Square F Sig. Pearson Chi-Square 2612% 2 m
Between Groups 257.021 2 128.510 447 640 'E?RE”“E‘;””‘LF""‘” 2518 2 284
Within Groups 85340.376 207 287.341 pesocaton 476 1 490
Total 85597.397 299 N of alid Cases 301
a. 0 cells (0.0%) have expected count l2ss than 5. The minimum
expected countis 616

335



Davranis: Girdigim sitelerin SSL sertifikas1 olup olmadigina dikkat ederim.

Yazma Hizi Okudugunu Gérme
ANOVA Chi-Square Tests
- Asymptotic
‘Yazma Hizi Significance
Sum of Valug df (2-sided)
Sguares ar Mean Squars F Sig. Pearson Chi-Square 53747 3 146
Between Groups 1387.777 3 462.592 1.626 183 Likelihood Ratio 5184 3 158
fitpi Linear-by-Linear
Within Groups 84209.619 296 284.492 Association 3.689 1 055
Total 85507387 299 M of Valid Cases 301
a. 0 cells (0.0%) have expected count less than 5. The minimum
expected countis 11.29.

Davranis: Internet ortaminda gerektigi durumlarda &zliik bilgilerimi (ad, soyad, dogum

tarihi vb.) paylasirim. (Riskli Davranis)

Yazma Hizi Okudugunu Gérme
Test Statistics™ " Chi-Square Tests
— Asymptotic
fazma Hizi Significance
Chi-Sguare 4111 Yalue df (2-sided)
df 3 Pearson Chi-Square G547 3 884
Asymp. Sig. 250 t?kelihubudl_l.?atiu 647 3 886
inear-hby-Linear
a. Kruskal Wallis Test Assaciation 083 1 73
b !E.muping Variable: M ofWalid Cases 301
|”ter”EEU”am|”da a. 2 cells (25.0%) have expected count less than 5. The minimum
gerektigi durumlarda expected countis 1.71.
Azl0k hilgilerimi (ad,
soyad , dodum tarihi
vb.) paylaginm
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Davranis: Bilgisayarimda lisanslh yazilim kullanmaya dikkat ederim.

Yazma Hizi Okudugunu Gérme
ANOVA Chi-Square Tests
‘Yazma Hizi Asymptotic
Significance
Sum of Valug df (2-sided)
Squares or Mean Sguare F Sig. Pearson Chi-Square 28787 3 411
Between Groups 518.801 3 172,967 602 614 Likelihood Ratio 3148 k] 360
Within Groups 85070.496 296 267.427 Linear-by-Linear 295 5 587
Association
Total 86507.387 299
M ofValid Cases 30
a 2 cells (25.0%) have expected count less than 5. The minimum
expected countis 2.40.

Davranis: Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini

kullanirim.
Yazma Hizi Okudugunu Gérme
ANOVA Chi-Square Tests
Yazma Hizi Asymptotic
Significance
Sum of ) Valug df (2-sided)
Squares df Mean Square F Sig. Pearson Chi-Square 1.6487 3 649
Between Groups 581.657 3 193.886 675 568 Likelihood Ratio 2.048 3 562
Within Groups 85015.740 296 287.215 Linear-by-Linear 189 1 564
Association
Total 85597.397 299
M ofValid Cases 30
a 3 cells (37.5%) have expected count less than 5. The minimum
expected count s .34,

Davranis: Kurumsal e-posta adresimi giinliik islerde de kullanirim. (Riskli Davranis)

Yazma Hizi Okudugunu Goérme
ANOVA Chi-Square Tests
‘Yazma Hizi S’A‘gmggﬂz
Sum of Value df (2-sided)
Squares df Mean Square F Sig. Pearson Chi-Square 10,7487 3 013
Between Groups 1333.065 3 444,355 1.561 REE] Ukelihood Ratio 14.780 3 oo2
Within Groups 84264 332 296 284677 pneariyLinear 6907 5 009
Total 85597.397 299 N ofValid Cases 301
a. 2 cells (25.0%) have expected count less than 5. The minimum
expectad countis 3.76
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Davranis: Viriis temizleme, casus yazilim énleme vb. Programlar kullanirim.

Yazma Hizi Okudugunu Gérme
ANOVA Chi-Square Tests
. Asymptotic
Yazma Hizi Significance
Sum of Valug df (2-sided)
Sguares df Mean Square F Sig. Pearson Chi-Square 81817 3 042
Between Groups 585967 3 185322 680 BE5 Likelihood Ratio 9.296 3 026
fithi Linear-by-Linear
Within Groups 85011.430 206 287.201 Association 030 1 862
Total 85597.397 299 N of Valid Cases 301
a 3 cells (37.5%) have expected count less than 5. The minimum
expected countis 1.71.

Davranis: Gegici internet dosyalarini ve web gezinti gegmislerini incelerim.

Yazma Hizi Okudugunu Gérme
ANOVA Chi-Square Tests
. Asymptotic
‘Yazma Hizi Significance
Sum of Valug df (2-sided)
Sguares df Mean Square F Sig. Pearson Chi-Square 6.6297 3 085
Between Groups 1153.304 3 384,435 1.348 259 Likelihood Ratio 7111 3 068
fithi Linear-by-Linear
Within Groups 84444093 206 285.284 Association 5.733 1 017
Total 85597387 299 M ofvalid Cases 301
a 4 cells (50.0%) have expected count less than 5. The minimum
expected count s .34,

Davranis: Birden fazla elektronik posta adresi kullanirim.

Yazma Hizi Okudugunu Gérme
ANOVA Chi-Square Tests
Yazma Hizi Asymptotic
Significance
Sum of Value df (2-sided)
Squares df Mean Square F Sig. Pearson Chi-Square 6.624% 3 078
Between Groups 200.386 3 96.755 336 7449 Likelihood Ratio 6.577 3 087
Within Groups 85307.011 296 288.199 Linear-hy-Linear
Total 85597.397 299 Association e 1 .
. N of Valid Cases 301
a. 0 cells (0.0%) have expected count less than 5. The minimum
expected countis 11.63
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Davranis: Glivenlik duvari, reklam 6nleyici vb. programlar kullanirim.

Yazma Hizi Okudugunu Gérme
ANOVA Chi-Square Tests
Yazma Hizi Asymptotic
Significance
Sum of Valug df (2-sided)
Squares df Mean Square F Sig. Pearsan Chi-Square 25417 281
Between Groups 626.712 2 313.356 1.085 336 Likelihood Ratio 2.560 277
Within Groups Linear-by-Linear
p 84970.685 297 286.097 Association 2252 130
Total 85597397 299 N of Valid Cases 301

a 1 cells (16.7%) have expected count less than 5. The minimum

sxpected countis 4.78.
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EK 11. Bilgi Giivenligine Dair Davramislarin Stmflandirilmasi icin Hazirlanan Uzman
Goriis Formu

2. Sayfada verilen davraniglar kisi tarafindan gergeklestirilmedigi zaman, karsilasilabilecek
durumun boyutunu siniflandirmak i¢in tabloda verilen girdilere gére davranisi etiketlemenizi
rica ediyorum. Tablo altinda basit bir 6rnekle agiklama yapilmastir.

Type of Behavior Loss Criticality of the area | Prior Knowledge of
attacker
Type 1 Low Low Low
Type 2 Low Low High
Type 3 Low High Low
Type 4 Low High High
Type 5 High Low Low
Type 6 High Low High
Type 7 High High Low
Type 8 High High High

Loss: Davranis olumlu sekilde gosterilmedigi zaman yasanabilecek kaybin boyutu.

Criticality: Davranis olumlu sekilde gosterilmedigi zaman etkilenecek sistemin kritiklik
bouyutu.

Prior Knowledge of attacker: Davranis sonucu kendi bagina zarara ugratacak degil ancak
zarara ugratacak bir durum i¢in dayanak olusturabilecek boyut.

Ornek: (Sadece 6rnek olarak verilmistir. Farkli goriisler olabilir)
Korumaci davranig = “Bilgisayarim siftre ile agilir”

Loss = high

Criticality of the area = high => TYPES8

Prior Knowledge of attacker = high

* Ornegin “Kurumsal e-posta adresimi giinliik islerde de kullanirim” davranigi olumsuz
bir davranistir. “Birden fazla elektronik posta adresi kullanirim” olumlu bir davranistir.
Siniflama yaparken davranis1 kotii etkiye sebebiyet verecek sekliyle ele aliniz!
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SN

DAVRANIS

TUR

1 | Birden fazla elektronik posta adresi kullanirim.

2 | Bilgisayarimda lisansl1 yazilim kullanmaya dikkat ederim.

3 | Guivenlik duvari, reklam dnleyici vb. programlar kullanirim.

4 | Virus temizleme, casus yazilim 6nleme vb. programlari kullanirim.

5 | Igerik filtreleme programlari kullanirim.

6 | e-posta filtreleme yazilimlar1 kullanirim.

7 | Izleme yazilimlari kullanarak internet tizerinde yapilan etkinlikler hakkinda
bilgi sahibi olurum.

8 | Gegici internet dosyalarini ve web gezinti gegmislerini incelerim.

9 | Herkesin kullanimina agik bir bilgisayardan ayrilmadan once gegici
internet dosyalarini ve web gezinti ge¢mislerini silerim.

10 | Dosyalarmm sifrelerim.

11 | Internet iizerindeki hesaplarimda kolay tahmin edilemeycek sekilde
karmasik ve uzun sifreler kullanirim.

12 | Elektronik/mobil imza kullanirim

13 | Internet sitelerine girerken genellikle sik kullanilanlar listesini kullanirim.,

14 | Bilgisayarim sifre ile acilir.

15 | Bilgisayarimda otomatik kullan 6zelligini kapatirim.

16 | Girdigim sitelerin SSL sertfikasi olup olmadigina dikkat ederim.

17 | Parolalarim sik sik degistiririm.

18 | Kablosuz modem sifremi degistiririm.

19 | Eger aymi iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini
kullanirim.

20 | Kullandigim programlarin giincellemelerini diizenli olarak yaparim.

21 | Kurumsal e-posta adresimi giinliik islerde de kullanirim.

22 | Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (Gsm no,
eposta vb.) paylasirim.

23 | Internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad,soyad ,

dogum tarihi vb.) paylagirim
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EK 12. Kural Setleri

Davranis: Birden fazla elektronik posta adresi kullanirim.

Disa_donukluk <= 20 [ Mode: soyler-yapar ]
RDP <= 19 [ Mode: soylemez-yapar ]
Cinsiyet = Kadin [ Mode: soylemez-yapar ]
KDP <= 30 [ Mode: soyler-yapar ] => soyler-yapar
KDP > 30 [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soyler-yapar ] => soyler-yapar
RDP > 19 [ Mode: soyler-yapar ]
RDP <= 29 [ Mode: soyler-yapmaz ]
Nevrotizm <= 14 [ Mode: soyler-yapar ] => soyler-yapar
Nevrotizm > 14 [ Mode: soyler-yapmaz ] => soyler-yapmaz
RDP > 29 [ Mode: soyler-yapar ]
Egitim Diizeyi in [ "Doktora Mezunu" "Lise Mezunu" "Onlisans Mezunu" ] [ Mode: soyler-yapar ] => soyler-yapar
Egitim Dlzeyi in [ "Lisans Mezunu" ] [ Mode: soyler-yapar ]
yazma_hizi <= 30 [ Mode: soyler-yapar ] => soyler-yapar
yazma_hizi > 30 [ Mode: soyler-yapmaz ]
Ozdenetim <= 25 [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 25 [ Mode: soyler-yapmaz ]
Nevrotizm <= 27 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Nevrotizm > 27 [ Mode: soyler-yapar ] => soyler-yapar
Egitim Duzeyi in [ "Ylksek Lisans Mezunu" ] [ Mode: soyler-yapar ]
Nevrotizm <= 17 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Nevrotizm > 17 [ Mode: soyler-yapar ] => soyler-yapar
Egitim Dizeyi in [ "ilkégretim Mezunu" ] [ Mode: soyler-yapar ] => soyler-yapar
Disa_donukluk > 20 [ Mode: soylemez-yapar ]
Uyumluluk <= 40 [ Mode: soylemez-yapar ]
KDP <= 3 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 3 [ Mode: soylemez-yapar ]
RDP <= 36 [ Mode: soylemez-yapar ]
Egitim Dulzeyi = Doktora Mezunu [ Mode: soyler-yapar ]
SMP <=5 [ Mode: soyler-yapar ] => soyler-yapar
SMP > 5 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Duzeyi = Lisans Mezunu [ Mode: soylemez-yapmaz ]
TAP <= 41 [ Mode: soylemez-yapar ]
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Uyumluluk <= 35 [ Mode: soyler-yapar ] => soyler-yapar
Uyumluluk > 35 [ Mode: soylemez-yapar ] => soylemez-yapar
TAP > 41 [ Mode: soylemez-yapmaz ]
SMP <= 16 [ Mode: soylemez-yapmaz ]
KDP <=7 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 7 [ Mode: soylemez-yapmaz ]
Cinsiyet = Kadin [ Mode: soylemez-yapmaz ]
Gelisime_aciklik <= 29 [ Mode: soyler-yapar ]
SMP <=3 [ Mode: soyler-yapmaz ] => soyler-yapmaz
SMP > 3 [ Mode: soyler-yapar ] => soyler-yapar
Gelisime_aciklik > 29 [ Mode: soylemez-yapmaz ]
Disa_donukluk <= 32 [ Mode: soylemez-yapmaz ]
KDP <= 64 [ Mode: soylemez-yapmaz ]
TAP <= 74 [ Mode: soylemez-yapmaz | => soylemez-yapmaz
TAP > 74 [ Mode: soyler-yapar ] => soyler-yapar
KDP > 64 [ Mode: soyler-yapar ] => soyler-yapar
Disa_donukluk > 32 [ Mode: soylemez-yapmaz ]
okuma-gorme = olumsuz [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
okuma-gorme = olumlu [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soyler-yapar ]
okuma-gorme = olumsuz [ Mode: soylemez-yapmaz ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusag!" ] [ Mode: soyler-yapar ] => soyler-yapar
Yas_aralik in [ "Y Kusagi" "Z Kusagl" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
okuma-gorme = olumlu [ Mode: soyler-yapar ] => soyler-yapar
SMP > 16 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Dulzeyi = Lise Mezunu [ Mode: soylemez-yapar ]
Yas_aralik in [ "Bebek Patlamasi" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Yas_aralik in [ "X Kugagi" "Y Kusagi" "Z Kusagl" ] [ Mode: soylemez-yapar ]
yazma_hizi <= 46 [ Mode: soylemez-yapar ]
Nevrotizm <= 26 [ Mode: soylemez-yapar ]
TAP <= 67 [ Mode: soylemez-yapar ]
Disa_donukluk <= 22 [ Mode: soyler-yapar ] => soyler-yapar
Disa_donukluk > 22 [ Mode: soylemez-yapar ]
Gelisime_aciklik <= 23 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Gelisime_aciklik > 23 [ Mode: soylemez-yapar ]
Cinsiyet = Kadin [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soylemez-yapar ]
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RDP <= 26 [ Mode: soyler-yapar ]
Uyumluluk <= 37 [ Mode: soyler-yapar ] => soyler-yapar
Uyumluluk > 37 [ Mode: soyler-yapmaz ] => soyler-yapmaz
RDP > 26 [ Mode: soylemez-yapar ] => soylemez-yapar
TAP > 67 [ Mode: soylemez-yapar ]
yazma_hizi <= 22 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 22 [ Mode: soylemez-yapar ] => soylemez-yapar
Nevrotizm > 26 [ Mode: soyler-yapar ]
internet_saatin [ "1-2" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
internet_saatin [ "11+" "6-10" ] [ Mode: soyler-yapar ] => soyler-yapar
internet_saat in [ "3-5" ] [ Mode: soyler-yapar ] => soyler-yapar
yazma_hizi > 46 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Dlzeyi = Yiksek Lisans Mezunu [ Mode: soylemez-yapmaz ]
SMP <= 16 [ Mode: soyler-yapmaz ]
Gelisime_aciklik <= 39 [ Mode: soyler-yapmaz ]
SMP <=2 [ Mode: soyler-yapar ] => soyler-yapar
SMP > 2 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Gelisime_aciklik > 39 [ Mode: soylemez-yapar ] => soylemez-yapar
SMP > 16 [ Mode: soylemez-yapmaz | => soylemez-yapmaz
Egitim Diizeyi = Onlisans Mezunu [ Mode: soylemez-yapar ]
Nevrotizm <= 13 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Nevrotizm > 13 [ Mode: soylemez-yapar ]
KDP <= 42 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 42 [ Mode: soyler-yapmaz ]
Disa_donukluk <= 28 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 28 [ Mode: soyler-yapar ] => soyler-yapar
Egitim Diizeyi = ilkégretim Mezunu [ Mode: soylemez-yapar |
Cinsiyet = Kadin [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Cinsiyet = Erkek [ Mode: soylemez-yapar ] => soylemez-yapar
RDP > 36 [ Mode: soyler-yapar ]
KDP <= 22 [ Mode: soylemez-yapmaz ]
KDP <= 20 [ Mode: soyler-yapmaz ] => soyler-yapmaz
KDP > 20 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 22 [ Mode: soyler-yapar ]
Ozdenetim <= 42 [ Mode: soyler-yapar ]
Ozdenetim <= 36 [ Mode: soylemez-yapar ]
Uyumluluk <= 37 [ Mode: soylemez-yapar ]
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SMP <=7 [ Mode: soylemez-yapar ]
Egitim DuUzeyi in [ "Doktora Mezunu" "Lise Mezunu" ] [ Mode: soyler-yapar ] => soyler-yapar
Egitim DuUzeyi in [ "Lisans Mezunu" ] [ Mode: soylemez-yapar ]
TAP <= 52 [ Mode: soyler-yapar ]
Nevrotizm <= 20 [ Mode: soyler-yapar ] => soyler-yapar
Nevrotizm > 20 [ Mode: soyler-yapmaz | => soyler-yapmaz
TAP > 52 [ Mode: soylemez-yapar ]
internet_saatin [ "1-2" "11+" ] [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat in [ "3-5" "6-10" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Dlzeyi in [ "Yiiksek Lisans Mezunu" ] [ Mode: soylemez-yapar ]
Nevrotizm <= 13 [ Mode: soylemez-yapar ] => soylemez-yapar
Nevrotizm > 13 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Diizeyi in [ "Onlisans Mezunu" ] [ Mode: soyler-yapmaz ]
Disa_donukluk <= 24 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 24 [ Mode: soyler-yapar ] => soyler-yapar
Egitim Diizeyi in [ "ilkégretim Mezunu" ] [ Mode: soylemez-yapar ] => soylemez-yapar
SMP > 7 [ Mode: soylemez-yapar ]
SMP <= 16 [ Mode: soylemez-yapar ] => soylemez-yapar
SMP > 16 [ Mode: soyler-yapar ] => soyler-yapar
Uyumluluk > 37 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 36 [ Mode: soyler-yapar ]
Cinsiyet = Kadin [ Mode: soyler-yapar ]
Nevrotizm <= 26 [ Mode: soyler-yapar ] => soyler-yapar
Nevrotizm > 26 [ Mode: soyler-yapar ]
Disa_donukluk <= 26 [ Mode: soyler-yapar ] => soyler-yapar
Disa_donukluk > 26 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Cinsiyet = Erkek [ Mode: soyler-yapmaz ]
Internet_kullanim = 11-15 [ Mode: soyler-yapmaz | => soyler-yapmaz
Internet_kullanim = 15+ [ Mode: soyler-yapmaz ]
Ozdenetim <= 38 [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 38 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Internet_kullanim = 3-6 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Internet_kullanim = 7-10 [ Mode: soyler-yapar ] => soyler-yapar

Ozdenetim > 42 [ Mode: soyler-yapar ]

Disa_donukluk <= 35 [ Mode: soyler-yapar ]
SMP <= 12 [ Mode: soyler-yapar ] => soyler-yapar
SMP > 12 [ Mode: soylemez-yapar ] => soylemez-yapar

345



Disa_donukluk > 35 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Uyumluluk > 40 [ Mode: soylemez-yapmaz ]

Egitim Diizeyi in [ "Doktora Mezunu" "ilkégretim Mezunu" ] [ Mode: soylemez-yapmaz | => soylemez-yapmaz
Egitim DUzeyi in [ "Lisans Mezunu" ] [ Mode: soyler-yapar ]
Ozdenetim <= 43 [ Mode: soyler-yapar ]
Internet_kullanim in [ "11-15" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
Internet_kullanim in [ "15+" "3-6" ] [ Mode: soyler-yapar ] => soyler-yapar
Internet_kullanim in [ "7-10" ] [ Mode: soyler-yapar ]
yazma_hizi <= 29 [ Mode: soyler-yapar ] => soyler-yapar
yazma_hizi > 29 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 43 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Diizeyi in [ "Lise Mezunu" "Onlisans Mezunu" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Dlzeyi in [ "Yiiksek Lisans Mezunu" ] [ Mode: soyler-yapar ] => soyler-yapar

Davranis: Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve uzun sifreler kullanirim.

346



KDP <= 19 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 19 [ Mode: soyler-yapmaz ]
Uyumluluk <= 42 [ Mode: soyler-yapmaz ]
yazma_hizi <= 12 [ Mode: soylemez-yapmaz ]
Uyumluluk <= 32 [ Mode: soylemez-yapmaz | => soylemez-yapmaz
Uyumluluk > 32 [ Mode: soyler-yapmaz ] => soyler-yapmaz
yazma_hizi > 12 [ Mode: soyler-yapmaz ]
Gelisime_aciklik <= 32 [ Mode: soyler-yapmaz ]
Cinsiyet = Kadin [ Mode: soyler-yapmaz ]
RDP <= 39 [ Mode: soyler-yapmaz ]
Uyumluluk <= 25 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Uyumluluk > 25 [ Mode: soyler-yapmaz ] => soyler-yapmaz
RDP > 39 [ Mode: soylemez-yapmaz ]
Egitim Dlzeyi in [ "Doktora Mezunu" ] [ Mode: soyler-yapar ] => soyler-yapar
Egitim Dlzeyi in [ "Lisans Mezunu" ] [ Mode: soylemez-yapmaz ]
Ozdenetim <= 20 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 20 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim DUzeyi in [ "Lise Mezunu" "Ylksek Lisans Mezunu" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Diizeyi in [ "Onlisans Mezunu" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Diizeyi in [ "ilkdgretim Mezunu" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Cinsiyet = Erkek [ Mode: soyler-yapmaz ]
Ozdenetim <= 31 [ Mode: soyler-yapmaz ]
Ozdenetim <= 30 [ Mode: soyler-yapmaz ]
TAP <= 36 [ Mode: soyler-yapar ] => soyler-yapar
TAP > 36 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 30 [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 31 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Gelisime_aciklik > 32 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Uyumluluk > 42 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz

Davranis: Glivenlik duvari, reklam 6nleyici vb. programlar kullanirim.

KDP <= 34 [ Mode: soylemez-yapmaz ]
KDP <=7 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
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KDP > 7 [ Mode: soylemez-yapmaz ]
yazma_hizi <= 49 [ Mode: soylemez-yapmaz ]
Nevrotizm <= 11 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Nevrotizm > 11 [ Mode: soylemez-yapmaz ]
Ozdenetim <= 30 [ Mode: soylemez-yapmaz ]
yazma_hizi <= 27 [ Mode: soyler-yapmaz ] => soyler-yapmaz
yazma_hizi > 27 [ Mode: soylemez-yapmaz ]
TAP <= 53 [ Mode: soylemez-yapmaz ]
Ozdenetim <= 29 [ Mode: soylemez-yapmaz ]
TAP <= 32 [ Mode: soyler-yapmaz ] => soyler-yapmaz
TAP > 32 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Ozdenetim > 29 [ Mode: soyler-yapmaz ] => soyler-yapmaz
TAP > 53 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 30 [ Mode: soylemez-yapmaz ]
RDP <= 11 [ Mode: soyler-yapmaz ] => soyler-yapmaz
RDP > 11 [ Mode: soylemez-yapmaz ]
Ozdenetim <= 33 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Ozdenetim > 33 [ Mode: soylemez-yapmaz ]
Disa_donukluk <= 32 [ Mode: soylemez-yapmaz ]
Ozdenetim <= 34 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 34 [ Mode: soylemez-yapmaz ]
Gelisime_aciklik <= 34 [ Mode: soylemez-yapmaz ]
SMP <=3 [ Mode: soylemez-yapmaz ]
TAP <= 39 [ Mode: soyler-yapmaz ] => soyler-yapmaz
TAP > 39 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
SMP > 3 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Gelisime_aciklik > 34 [ Mode: soylemez-yapmaz ]
yazma_hizi <= 33 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 33 [ Mode: soylemez-yapmaz ]
okuma-gorme = olumsuz [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
okuma-gorme = olumlu [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 32 [ Mode: soyler-yapmaz ] => soyler-yapmaz
yazma_hizi > 49 [ Mode: soyler-yapmaz ] => soyler-yapmaz
KDP > 34 [ Mode: soyler-yapmaz ]
Egitim Dlzeyi = Doktora Mezunu [ Mode: soyler-yapmaz ]
Nevrotizm <= 28 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Nevrotizm > 28 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
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Egitim Dlzeyi = Lisans Mezunu [ Mode: soyler-yapmaz ]
Yas_aralik in [ "Bebek Patlamasi" ] [ Mode: soylemez-yapmaz ]
KDP <= 47 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 47 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Yas_aralik in [ "X Kusagi" "Y Kusagi" "Z Kusagl" ] [ Mode: soyler-yapmaz ]
TAP <= 32 [ Mode: soylemez-yapmaz ]
SMP <=5 [ Mode: soyler-yapmaz | => soyler-yapmaz
SMP > 5 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
TAP > 32 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Dlzeyi = Lise Mezunu [ Mode: soylemez-yapmaz ]
Yas_aralik in [ "Bebek Patlamasi" "X Kugagi" "Y Kusagl" ] [ Mode: soylemez-yapmaz ]
KDP <= 60 [ Mode: soylemez-yapmaz ]
yazma_hizi <= 20 [ Mode: soyler-yapmaz ]
okuma-gorme = olumsuz [ Mode: soyler-yapmaz ] => soyler-yapmaz
okuma-gorme = olumlu [ Mode: soyler-yapar ] => soyler-yapar
yazma_hizi > 20 [ Mode: soylemez-yapmaz ]
Gelisime_aciklik <= 27 [ Mode: soyler-yapar ] => soyler-yapar
Gelisime_aciklik > 27 [ Mode: soylemez-yapmaz ]
Disa_donukluk <= 31 [ Mode: soylemez-yapmaz ]
SMP <=1 [ Mode: soyler-yapmaz ] => soyler-yapmaz
SMP > 1 [ Mode: soylemez-yapmaz ]
SMP <=9 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
SMP > 9 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 31 [ Mode: soyler-yapmaz ] => soyler-yapmaz
KDP > 60 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Yas_aralik in [ "Z Kusagl" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Dulzeyi = Yiksek Lisans Mezunu [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Diizeyi = Onlisans Mezunu [ Mode: soyler-yapmaz |
okuma-gorme = olumsuz [ Mode: soyler-yapmaz ]
SMP <= 3 [ Mode: soyler-yapmaz ] => soyler-yapmaz
SMP > 3 [ Mode: soyler-yapar ] => soyler-yapar
okuma-gorme = olumlu [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Diizeyi = ilkdgretim Mezunu [ Mode: soylemez-yapmaz |
yazma_hizi <= 27 [ Mode: soyler-yapmaz ] => soyler-yapmaz
yazma_hizi > 27 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz

349






Davranis: Viriis temizleme, casus yazilim onleme vb. programlari kullanirim.

KDP <= 52 [ Mode: soyler-yapmaz ]
Disa_donukluk <= 30 [ Mode: soyler-yapmaz ]
SMP <=0 [ Mode: soyler-yapmaz | => soyler-yapmaz
SMP > 0 [ Mode: soylemez-yapmaz ]
Uyumluluk <= 40 [ Mode: soylemez-yapmaz ]
RDP <= 27 [ Mode: soylemez-yapmaz ]
Disa_donukluk <= 18 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 18 [ Mode: soylemez-yapmaz ]
yazma_hizi <= 46 [ Mode: soylemez-yapmaz ]
KDP <= 38 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 38 [ Mode: soylemez-yapmaz ]
Uyumluluk <= 36 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Uyumluluk > 36 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 46 [ Mode: soyler-yapar ] => soyler-yapar
RDP > 27 [ Mode: soyler-yapmaz ]
Uyumluluk <= 32 [ Mode: soylemez-yapmaz ]
Gelisime_aciklik <= 19 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Gelisime_aciklik > 19 [ Mode: soylemez-yapmaz ]
TAP <= 61 [ Mode: soylemez-yapmaz ]
RDP <= 31 [ Mode: soyler-yapmaz ] => soyler-yapmaz
RDP > 31 [ Mode: soylemez-yapmaz ]
okuma-gorme = olumsuz [ Mode: soylemez-yapmaz ]
RDP <= 33 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
RDP > 33 [ Mode: soyler-yapmaz ] => soyler-yapmaz
okuma-gorme = olumlu [ Mode: soylemez-yapmaz ]
SMP <= 3 [ Mode: soyler-yapmaz ] => soyler-yapmaz
SMP > 3 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
TAP > 61 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Uyumluluk > 32 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Uyumluluk > 40 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 30 [ Mode: soyler-yapmaz ] => soyler-yapmaz
KDP > 52 [ Mode: soyler-yapmaz ] => soyler-yapmaz
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Davranis: Gegici internet dosyalarini ve web gezinti gegmislerini incelerim.

KDP <= 32 [ Mode: soyler-yapmaz ]
internet_saat = 1-2 [ Mode: soyler-yapmaz ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusagi" "Y Kusagl" ] [ Mode: soylemez-yapmaz ]
RDP <= 20 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
RDP > 20 [ Mode: soyler-yapmaz ]
Cinsiyet = Kadin [ Mode: soyler-yapmaz ]
Disa_donukluk <= 27 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Disa_donukluk > 27 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Cinsiyet = Erkek [ Mode: soyler-yapmaz ]
Ozdenetim <= 35 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 35 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Yas_aralik in [ "Z Kusagl" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
internet_saat = 11+ [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
internet_saat = 3-5 [ Mode: soyler-yapmaz ]
Cinsiyet = Kadin [ Mode: soyler-yapmaz ]
Internet_kullanim in [ "11-15" ] [ Mode: soyler-yapmaz ]
Disa_donukluk <= 31 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Disa_donukluk > 31 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Internet_kullanim in [ "15+" "3-6" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
Internet_kullanim in [ "7-10" ] [ Mode: soyler-yapmaz ]
SMP <= 8 [ Mode: soylemez-yapmaz | => soylemez-yapmaz
SMP > 8 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Cinsiyet = Erkek [ Mode: soyler-yapmaz ] => soyler-yapmaz
internet_saat = 6-10 [ Mode: soylemez-yapmaz ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusagl" "Y Kusagl" ] [ Mode: soylemez-yapmaz ]
KDP <= 26 [ Mode: soyler-yapmaz ] => soyler-yapmaz
KDP > 26 [ Mode: soylemez-yapmaz ]
Disa_donukluk <= 12 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 12 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Yas_aralik in [ "Z Kusag!"
KDP > 32 [ Mode: soyler-yapmaz ]
KDP <= 67 [ Mode: soyler-yapmaz ]
Disa_donukluk <= 24 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 24 [ Mode: soyler-yapmaz ]
yazma_hizi <= 42 [ Mode: soyler-yapmaz ] => soyler-yapmaz
yazma_hizi > 42 [ Mode: soylemez-yapmaz ]
Disa_donukluk <= 34 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz

] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
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Disa_donukluk > 34 [ Mode: soyler-yapmaz ] => soyler-yapmaz
KDP > 67 [ Mode: soyler-yapmaz | => soyler-yapmaz
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Davranis: Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim.

Gelisime_aciklik <= 19 [ Mode: soyler-yapmaz ]
KDP <= 34 [ Mode: soyler-yapmaz ]
Nevrotizm <= 25 [ Mode: soyler-yapmaz ]
Disa_donukluk <= 21 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 21 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Nevrotizm > 25 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 34 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Gelisime_aciklik > 19 [ Mode: soyler-yapmaz ]
KDP <= 28 [ Mode: soyler-yapmaz ]
KDP <=7 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 7 [ Mode: soyler-yapmaz ] => soyler-yapmaz
KDP > 28 [ Mode: soyler-yapmaz ]
Disa_donukluk <= 13 [ Mode: soyler-yapmaz ]
yazma_hizi <= 20 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 20 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Disa_donukluk > 13 [ Mode: soyler-yapmaz ]
Nevrotizm <= 22 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Nevrotizm > 22 [ Mode: soyler-yapmaz ]
Cinsiyet = Kadin [ Mode: soyler-yapmaz ]
Uyumluluk <= 38 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Uyumluluk > 38 [ Mode: soyler-yapar ] => soyler-yapar
Cinsiyet = Erkek [ Mode: soyler-yapmaz ]
RDP <= 28 [ Mode: soyler-yapar ] => soyler-yapar
RDP > 28 [ Mode: soyler-yapmaz ]
yazma_hizi <= 23 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 23 [ Mode: soyler-yapmaz ] => soyler-yapmaz
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Davranis: Girdigim sitelerin SSL sertifikast olup olmadigina dikkat ederim.

Nevrotizm <= 32 [ Mode: soyler-yapar ]
KDP <= 47 [ Mode: soyler-yapmaz ]
Ozdenetim <= 42 [ Mode: soyler-yapmaz ]
KDP <= 23 [ Mode: soylemez-yapmaz ]
Cinsiyet = Kadin [ Mode: soylemez-yapar ]
okuma-gorme = olumsuz [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
okuma-gorme = olumlu [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soylemez-yapmaz ]
Ozdenetim <= 29 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Ozdenetim > 29 [ Mode: soyler-yapmaz ] => soyler-yapmaz
KDP > 23 [ Mode: soyler-yapar ]
RDP <= 27 [ Mode: soyler-yapmaz ]
Internet_kullanim = 11-15 [ Mode: soyler-yapmaz ]
yazma_hizi <= 35 [ Mode: soyler-yapar ] => soyler-yapar
yazma_hizi > 35 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Internet_kullanim = 15+ [ Mode: soyler-yapmaz ]
Ozdenetim <= 38 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 38 [ Mode: soyler-yapar ] => soyler-yapar
Internet_kullanim = 3-6 [ Mode: soylemez-yapmaz ]
Gelisime_aciklik <= 20 [ Mode: soyler-yapar ] => soyler-yapar
Gelisime_aciklik > 20 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Internet_kullanim = 7-10 [ Mode: soyler-yapmaz ]
SMP <= 4 [ Mode: soyler-yapmaz ]
Ozdenetim <= 34 [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 34 [ Mode: soyler-yapmaz ] => soyler-yapmaz
SMP > 4 [ Mode: soyler-yapar ] => soyler-yapar
RDP > 27 [ Mode: soyler-yapar ]
Egitim Dulzeyi = Doktora Mezunu [ Mode: soyler-yapmaz ]
Gelisime_aciklik <= 25 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Gelisime_aciklik > 25 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Dulzeyi = Lisans Mezunu [ Mode: soyler-yapar ]
internet_saat = 1-2 [ Mode: soyler-yapar ]
Gelisime_aciklik <= 19 [ Mode: soylemez-yapar ] => soylemez-yapar
Gelisime_aciklik > 19 [ Mode: soyler-yapar ]
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Internet_kullanim = 11-15 [ Mode: soyler-yapar ]
yazma_hizi <= 24 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 24 [ Mode: soyler-yapar ] => soyler-yapar
Internet_kullanim = 15+ [ Mode: soyler-yapar ]
Cinsiyet = Kadin [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Cinsiyet = Erkek [ Mode: soyler-yapar ] => soyler-yapar
Internet_kullanim = 3-6 [ Mode: soyler-yapar ] => soyler-yapar
Internet_kullanim = 7-10 [ Mode: soyler-yapmaz ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusagl" "Y Kusagl" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
Yas_aralik in [ "Z Kusagi" ] [ Mode: soyler-yapar ] => soyler-yapar
internet_saat = 11+ [ Mode: soyler-yapmaz ]
yazma_hizi <= 21 [ Mode: soylemez-yapar ] => soylemez-yapar
yazma_hizi > 21 [ Mode: soyler-yapmaz | => soyler-yapmaz
internet_saat = 3-5 [ Mode: soyler-yapar ]
Gelisime_aciklik <= 30 [ Mode: soyler-yapar ]
SMP <=4 [ Mode: soyler-yapar ] => soyler-yapar
SMP > 4 [ Mode: soylemez-yapmaz ]
Ozdenetim <= 29 [ Mode: soyler-yapar ]
Nevrotizm <= 26 [ Mode: soylemez-yapmaz | => soylemez-yapmaz
Nevrotizm > 26 [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 29 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Gelisime_aciklik > 30 [ Mode: soyler-yapmaz ]
okuma-gorme = olumsuz [ Mode: soylemez-yapar ] => soylemez-yapar
okuma-gorme = olumlu [ Mode: soyler-yapmaz ] => soyler-yapmaz
internet_saat = 6-10 [ Mode: soylemez-yapmaz ]
SMP <=3 [ Mode: soyler-yapar ]
Ozdenetim <= 34 [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 34 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
SMP > 3 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Dlzeyi = Lise Mezunu [ Mode: soyler-yapar ]
Nevrotizm <= 25 [ Mode: soylemez-yapar ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusagi" "Y Kusagi" ] [ Mode: soylemez-yapar ] => soylemez-yapar
Yas_aralik in [ "Z Kusag" ] [ Mode: soyler-yapar ]
Cinsiyet = Kadin [ Mode: soyler-yapmaz ] => soyler-yapmaz
Cinsiyet = Erkek [ Mode: soyler-yapar ] => soyler-yapar
Nevrotizm > 25 [ Mode: soyler-yapar ] => soyler-yapar
Egitim Dulzeyi = Yuksek Lisans Mezunu [ Mode: soyler-yapar ]
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internet_saat = 1-2 [ Mode: soyler-yapar ]
okuma-gorme = olumsuz [ Mode: soylemez-yapar ] => soylemez-yapar
okuma-gorme = olumlu [ Mode: soyler-yapar ] => soyler-yapar
internet_saat = 11+ [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat = 3-5 [ Mode: soyler-yapar ]
TAP <= 40 [ Mode: soylemez-yapar ] => soylemez-yapar
TAP > 40 [ Mode: soyler-yapar ]

Yas_aralik in [ "Bebek Patlamasi" "X Kusagl" ] [ Mode: soyler-yapar ] => soyler-yapar

Yas_aralik in ["Y Kusagl" "Z Kusag" ] [ Mode: soylemez-yapmaz ]
RDP <= 40 [ Mode: soyler-yapar ] => soyler-yapar
RDP > 40 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
internet_saat = 6-10 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Diizeyi = Onlisans Mezunu [ Mode: soyler-yapmaz ]
Uyumluluk <= 37 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Uyumluluk > 37 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Diizeyi = ilkégretim Mezunu [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 42 [ Mode: soylemez-yapar | => soylemez-yapar
KDP > 47 [ Mode: soyler-yapar ]
SMP <= 15 [ Mode: soyler-yapar ]
Disa_donukluk <= 37 [ Mode: soyler-yapar ]
Nevrotizm <= 13 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Nevrotizm > 13 [ Mode: soyler-yapar ]
Uyumluluk <= 30 [ Mode: soyler-yapar ] => soyler-yapar
Uyumluluk > 30 [ Mode: soyler-yapar ]
Egitim Dlzeyi = Doktora Mezunu [ Mode: soyler-yapar ]
SMP <= 8 [ Mode: soyler-yapar ] => soyler-yapar
SMP > 8 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Dlzeyi = Lisans Mezunu [ Mode: soyler-yapar ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusagi" "Y Kusagl" ] [ Mode: soyler-yapar ]
Gelisime_aciklik <= 34 [ Mode: soyler-yapar ] => soyler-yapar
Gelisime_aciklik > 34 [ Mode: soyler-yapmaz ]
Gelisime_aciklik <= 39 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Gelisime_aciklik > 39 [ Mode: soyler-yapar ]
Ozdenetim <= 39 [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 39 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Yas_aralik in [ "Z Kusag" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Dulzeyi = Lise Mezunu [ Mode: soyler-yapar ]
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SMP <=5 [ Mode: soyler-yapar ]
TAP <= 59 [ Mode: soyler-yapar ] => soyler-yapar
TAP > 59 [ Mode: soyler-yapmaz ] => soyler-yapmaz
SMP > 5 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Dulzeyi = Yuksek Lisans Mezunu [ Mode: soyler-yapar ]
RDP <= 27 [ Mode: soyler-yapmaz ] => soyler-yapmaz
RDP > 27 [ Mode: soyler-yapar ] => soyler-yapar
Egitim Diizeyi = Onlisans Mezunu [ Mode: soyler-yapar ]
Internet_kullanim in [ "11-15" "15+" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
Internet_kullanim in [ "3-6" ] [ Mode: soyler-yapar ] => soyler-yapar
Internet_kullanim in [ "7-10" ] [ Mode: soyler-yapar ] => soyler-yapar
Egitim Diizeyi = ilkdgretim Mezunu [ Mode: soyler-yapar ] => soyler-yapar
Disa_donukluk > 37 [ Mode: soyler-yapar ] => soyler-yapar
SMP > 15 [ Mode: soyler-yapar ]
Uyumluluk <= 35 [ Mode: soylemez-yapar ] => soylemez-yapar
Uyumluluk > 35 [ Mode: soyler-yapar ] => soyler-yapar
Nevrotizm > 32 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
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Davranis: Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini kullanirim.

KDP <= 48 [ Mode: soylemez-yapmaz ]
Egitim Diizeyi in [ "Doktora Mezunu" "Onlisans Mezunu" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Dlzeyi in [ "Lisans Mezunu" ] [ Mode: soylemez-yapmaz ]
internet_saat in [ "1-2" ] [ Mode: soyler-yapmaz ] => soyler-yapmaz
internet_saatin [ "11+" "6-10" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
internet_saat in [ "3-5" ] [ Mode: soyler-yapmaz ]
KDP <= 39 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 39 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Egitim Duzeyi in [ "Lise Mezunu" ] [ Mode: soylemez-yapmaz ]
Uyumluluk <= 32 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Uyumluluk > 32 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Duzeyi in [ "YUksek Lisans Mezunu" ] [ Mode: soyler-yapmaz ]
Ozdenetim <= 39 [ Mode: soyler-yapmaz ] => soyler-yapmaz
Ozdenetim > 39 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Diizeyi in [ "ilkdégretim Mezunu" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 48 [ Mode: soyler-yapmaz ] => soyler-yapmaz
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Davranig: Kurumsal e-posta adresimi giinliik islerde de kullanirim.

Ozdenetim <= 34 [ Mode: soylemez-yapar ]
RDP <= 42 [ Mode: soyler-yapar ]
Egitim Dlzeyi = Doktora Mezunu [ Mode: soylemez-yapar ]
yazma_hizi <= 28 [ Mode: soyler-yapar ] => soyler-yapar
yazma_hizi > 28 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Dlzeyi = Lisans Mezunu [ Mode: soyler-yapar ]
TAP <= 48 [ Mode: soylemez-yapar ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusagl" "Y Kusagl" ] [ Mode: soylemez-yapar ]
Nevrotizm <= 24 [ Mode: soylemez-yapar ]
yazma_hizi <= 33 [ Mode: soyler-yapar ]
Ozdenetim <= 26 [ Mode: soylemez-yapar ] => soylemez-yapar
Ozdenetim > 26 [ Mode: soyler-yapar ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusag!" ] [ Mode: soylemez-yapar ] => soylemez-yapar
Yas_aralik in [ "Y Kusagl" ] [ Mode: soyler-yapar ] => soyler-yapar
yazma_hizi > 33 [ Mode: soylemez-yapar ] => soylemez-yapar
Nevrotizm > 24 [ Mode: soylemez-yapar ] => soylemez-yapar
Yas_aralik in [ "Z Kusag" ] [ Mode: soyler-yapar ]
RDP <= 38 [ Mode: soyler-yapar ] => soyler-yapar
RDP > 38 [ Mode: soylemez-yapar ] => soylemez-yapar
TAP > 48 [ Mode: soyler-yapar ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusagi" "Y Kusagl" ] [ Mode: soyler-yapar ] => soyler-yapar
Yas_aralik in [ "Z Kusag" ] [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Duzeyi = Lise Mezunu [ Mode: soyler-yapar ]
Disa_donukluk <= 26 [ Mode: soylemez-yapar ]
KDP <= 36 [ Mode: soyler-yapar ]
internet_saat in [ "1-2" "6-10" ] [ Mode: soyler-yapar ] => soyler-yapar
internet_saatin [ "11+" ] [ Mode: soyler-yapar ] => soyler-yapar
internet_saat in [ "3-5" ] [ Mode: soyler-yapar ]
KDP <= 23 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 23 [ Mode: soyler-yapar ] => soyler-yapar
KDP > 36 [ Mode: soylemez-yapar ] => soylemez-yapar
Disa_donukluk > 26 [ Mode: soyler-yapar ]
Nevrotizm <= 13 [ Mode: soylemez-yapar ] => soylemez-yapar
Nevrotizm > 13 [ Mode: soyler-yapar ] => soyler-yapar
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Egitim DUzeyi = Yiksek Lisans Mezunu [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Diizeyi = Onlisans Mezunu [ Mode: soyler-yapar ]
Nevrotizm <= 22 [ Mode: soyler-yapar ] => soyler-yapar
Nevrotizm > 22 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Diizeyi = ilkégretim Mezunu [ Mode: soyler-yapar ] => soyler-yapar
RDP > 42 [ Mode: soylemez-yapar ]
Uyumluluk <= 23 [ Mode: soyler-yapar ] => soyler-yapar
Uyumluluk > 23 [ Mode: soylemez-yapar ] => soylemez-yapar
Ozdenetim > 34 [ Mode: soylemez-yapar ]
okuma-gorme = olumsuz [ Mode: soylemez-yapar ]
Ozdenetim <= 35 [ Mode: soylemez-yapar ] => soylemez-yapar
Ozdenetim > 35 [ Mode: soylemez-yapar ]

Yas_aralik in [ "Bebek Patlamasi" "X Kusagl" "Y Kusagl" ] [ Mode: soylemez-yapar ]
internet_saat in [ "1-2" ] [ Mode: soyler-yapar ] => soyler-yapar
internet_saatin [ "11+" "6-10" ] [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat in [ "3-5" ] [ Mode: soylemez-yapar ]

yazma_hizi <= 24 [ Mode: soylemez-yapar ] => soylemez-yapar
yazma_hizi > 24 [ Mode: soyler-yapar ] => soyler-yapar

Yas_aralik in [ "Z Kusag" ] [ Mode: soylemez-yapar ] => soylemez-yapar

okuma-gorme = olumlu [ Mode: soylemez-yapar ]
RDP <= 42 [ Mode: soylemez-yapar ]
Internet_kullanim = 11-15 [ Mode: soylemez-yapar ]
Egitim Dulzeyi = Doktora Mezunu [ Mode: soyler-yapar ] => soyler-yapar
Egitim Dulzeyi = Lisans Mezunu [ Mode: soylemez-yapar ]
Gelisime_aciklik <= 24 [ Mode: soyler-yapar ] => soyler-yapar
Gelisime_aciklik > 24 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Dlzeyi = Lise Mezunu [ Mode: soylemez-yapar ]
TAP <= 47 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
TAP > 47 [ Mode: soylemez-yapar ]
Disa_donukluk <= 28 [ Mode: soyler-yapar ] => soyler-yapar
Disa_donukluk > 28 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Dulzeyi = Yuksek Lisans Mezunu [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Diizeyi = Onlisans Mezunu [ Mode: soylemez-yapar ]
Uyumluluk <= 29 [ Mode: soyler-yapar ] => soyler-yapar
Uyumluluk > 29 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Diizeyi = ilkdgretim Mezunu [ Mode: soylemez-yapar ] => soylemez-yapar
Internet_kullanim = 15+ [ Mode: soylemez-yapar ]
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internet_saat = 1-2 [ Mode: soylemez-yapar ]
Uyumluluk <= 37 [ Mode: soylemez-yapar ] => soylemez-yapar
Uyumluluk > 37 [ Mode: soyler-yapar ] => soyler-yapar
internet_saat = 11+ [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat = 3-5 [ Mode: soylemez-yapar ]
RDP <= 19 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
RDP > 19 [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat = 6-10 [ Mode: soyler-yapar ] => soyler-yapar
Internet_kullanim = 3-6 [ Mode: soylemez-yapar ] => soylemez-yapar
Internet_kullanim = 7-10 [ Mode: soylemez-yapar ]
RDP <= 24 [ Mode: soyler-yapar ]
Uyumluluk <= 34 [ Mode: soylemez-yapar ] => soylemez-yapar
Uyumluluk > 34 [ Mode: soyler-yapar ] => soyler-yapar
RDP > 24 [ Mode: soylemez-yapar ]
KDP <= 56 [ Mode: soylemez-yapar ]
SMP <=5 [ Mode: soylemez-yapar ] => soylemez-yapar
SMP > 5 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 56 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
RDP > 42 [ Mode: soylemez-yapar ] => soylemez-yapar
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Davranis: Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.) paylasirim.

KDP <= 18 [ Mode: soylemez-yapar ]
KDP <= 13 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 13 [ Mode: soyler-yapmaz ]
RDP <= 36 [ Mode: soyler-yapmaz ] => soyler-yapmaz
RDP > 36 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 18 [ Mode: soylemez-yapar ]
RDP <= 28 [ Mode: soylemez-yapar ]
Egitim Diizeyi = Doktora Mezunu [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Diizeyi = Lisans Mezunu [ Mode: soylemez-yapar ]
okuma-gorme = olumsuz [ Mode: soylemez-yapmaz ]
Uyumluluk <= 37 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Uyumluluk > 37 [ Mode: soyler-yapar ] => soyler-yapar
okuma-gorme = olumlu [ Mode: soylemez-yapar ]
Internet_kullanim = 11-15 [ Mode: soylemez-yapmaz ]
SMP <=5 [ Mode: soylemez-yapmaz ]
yazma_hizi <= 43 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 43 [ Mode: soylemez-yapar ] => soylemez-yapar
SMP > 5 [ Mode: soyler-yapar ] => soyler-yapar
Internet_kullanim = 15+ [ Mode: soylemez-yapar ]
RDP <= 18 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
RDP > 18 [ Mode: soylemez-yapar ] => soylemez-yapar
Internet_kullanim = 3-6 [ Mode: soylemez-yapar ] => soylemez-yapar
Internet_kullanim = 7-10 [ Mode: soylemez-yapar ]
SMP <=5 [ Mode: soylemez-yapar ] => soylemez-yapar
SMP > 5 [ Mode: soyler-yapar ] => soyler-yapar
Egitim Diizeyi = Lise Mezunu [ Mode: soylemez-yapmaz ]
SMP <=1 [ Mode: soylemez-yapmaz ]
TAP <= 51 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
TAP > 51 [ Mode: soyler-yapmaz ] => soyler-yapmaz
SMP > 1 [ Mode: soylemez-yapar ]
TAP <= 54 [ Mode: soylemez-yapar ] => soylemez-yapar
TAP > 54 [ Mode: soylemez-yapmaz ]
okuma-gorme = olumsuz [ Mode: soyler-yapar ]
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Uyumluluk <= 29 [ Mode: soylemez-yapar ] => soylemez-yapar
Uyumluluk > 29 [ Mode: soyler-yapar ] => soyler-yapar
okuma-gorme = olumlu [ Mode: soylemez-yapmaz ] => soylemez-yapmaz

Egitim Duzeyi = Ylksek Lisans Mezunu [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Diizeyi = Onlisans Mezunu [ Mode: soylemez-yapar ]
Cinsiyet = Kadin [ Mode: soyler-yapar ]
yazma_hizi <= 37 [ Mode: soyler-yapar ] => soyler-yapar
yazma_hizi > 37 [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soylemez-yapar ]
KDP <= 55 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 55 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Diizeyi = iIkdgretim Mezunu [ Mode: soylemez-yapar ]
Gelisime_aciklik <= 35 [ Mode: soyler-yapar ] => soyler-yapar
Gelisime_aciklik > 35 [ Mode: soylemez-yapar ] => soylemez-yapar

RDP > 28 [ Mode: soylemez-yapar ]
Yas_aralik = Bebek Patlamasi [ Mode: soylemez-yapar ]

TAP <= 54 [ Mode: soyler-yapar ] => soyler-yapar
TAP > 54 [ Mode: soylemez-yapar ] => soylemez-yapar
Yas_aralik = X Kusagi [ Mode: soylemez-yapar ]
internet_saatin [ "1-2" ] [ Mode: soylemez-yapmaz ]
Internet_kullanim in [ "11-15" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Internet_kullanim in [ "15+" ] [ Mode: soylemez-yapar ]
RDP <= 35 [ Mode: soylemez-yapar ] => soylemez-yapar
RDP > 35 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Internet_kullanim in [ "3-6" "7-10" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
internet_saatin [ "11+" "3-5" ] [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat in [ "6-10" ] [ Mode: soylemez-yapar ]
Cinsiyet = Kadin [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soylemez-yapar ]
KDP <= 55 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 55 [ Mode: soylemez-yapar ] => soylemez-yapar

Yas_aralik = Y Kusagi [ Mode: soylemez-yapar ]
RDP <= 33 [ Mode: soylemez-yapar ]
Internet_kullanim = 11-15 [ Mode: soylemez-yapar ]
okuma-gorme = olumsuz [ Mode: soylemez-yapmaz ]
yazma_hizi <= 46 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
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yazma_hizi > 46 [ Mode: soylemez-yapar ] => soylemez-yapar
okuma-gorme = olumlu [ Mode: soylemez-yapar ] => soylemez-yapar
Internet_kullanim = 15+ [ Mode: soylemez-yapar ]
KDP <= 52 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 52 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Internet_kullanim = 3-6 [ Mode: soylemez-yapar ] => soylemez-yapar
Internet_kullanim = 7-10 [ Mode: soylemez-yapar ]
yazma_hizi <= 21 [ Mode: soylemez-yapar ] => soylemez-yapar
yazma_hizi > 21 [ Mode: soyler-yapar | => soyler-yapar
RDP >33 [ Mode: soylemez-yapar ]
Internet_kullanim in [ "11-15" "7-10" ] [ Mode: soylemez-yapar ] => soylemez-yapar
Internet_kullanim in [ "15+" ] [ Mode: soylemez-yapar ]
Cinsiyet = Kadin [ Mode: soylemez-yapmaz ]
Egitim Diizeyi in [ "Doktora Mezunu" "Lise Mezunu" "Onlisans Mezunu" "ilkégretim Mezunu" ] [ Mode: soylemez-
yapmaz ] => soylemez-yapmaz
Egitim Diizeyi in [ "Lisans Mezunu" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Dizeyi in [ "Yiksek Lisans Mezunu" ] [ Mode: soylemez-yapmaz ]
Nevrotizm <= 21 [ Mode: soylemez-yapar | => soylemez-yapar
Nevrotizm > 21 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Cinsiyet = Erkek [ Mode: soylemez-yapar ]
RDP <= 50 [ Mode: soylemez-yapar ]
Gelisime_aciklik <= 36 [ Mode: soylemez-yapar ] => soylemez-yapar
Gelisime_aciklik > 36 [ Mode: soylemez-yapar ]
Nevrotizm <= 22 [ Mode: soylemez-yapar ] => soylemez-yapar
Nevrotizm > 22 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
RDP > 50 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Internet_kullanim in [ "3-6" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Yas_aralik = Z Kusag [ Mode: soylemez-yapmaz ]
Ozdenetim <= 37 [ Mode: soylemez-yapar ]
Cinsiyet = Kadin [ Mode: soylemez-yapmaz ]
TAP <= 50 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
TAP > 50 [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soylemez-yapar ] => soylemez-yapar
Ozdenetim > 37 [ Mode: soylemez-yapmaz | => soylemez-yapmaz
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Davranis: Internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad, soyad, dogum tarihi vb.) paylasirim

RDP <= 27 [ Mode: soyler-yapar ]
Gelisime_aciklik <= 18 [ Mode: soylemez-yapmaz ]
Gelisime_aciklik <= 15 [ Mode: soyler-yapar ]
Nevrotizm <= 21 [ Mode: soyler-yapar ] => soyler-yapar
Nevrotizm > 21 [ Mode: soylemez-yapar ] => soylemez-yapar
Gelisime_aciklik > 15 [ Mode: soylemez-yapmaz ]
Cinsiyet = Kadin [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Cinsiyet = Erkek [ Mode: soylemez-yapmaz ]
yazma_hizi <= 35 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 35 [ Mode: soylemez-yapar ] => soylemez-yapar
Gelisime_aciklik > 18 [ Mode: soyler-yapar ]
Disa_donukluk <= 34 [ Mode: soyler-yapar ]
Ozdenetim <= 41 [ Mode: soylemez-yapar ]
RDP <= 17 [ Mode: soyler-yapar | => soyler-yapar
RDP > 17 [ Mode: soylemez-yapar ]
KDP <= 47 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 47 [ Mode: soyler-yapar ]
Gelisime_aciklik <= 33 [ Mode: soylemez-yapar ] => soylemez-yapar
Gelisime_aciklik > 33 [ Mode: soyler-yapar ] => soyler-yapar
Ozdenetim > 41 [ Mode: soyler-yapar ] => soyler-yapar
Disa_donukluk > 34 [ Mode: soylemez-yapar ]
RDP <= 14 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
RDP > 14 [ Mode: soylemez-yapar ] => soylemez-yapar
RDP > 27 [ Mode: soylemez-yapar ]
SMP <=1 [ Mode: soylemez-yapar ]
Yas_aralik in [ "Bebek Patlamasi" "X Kusagi" ] [ Mode: soyler-yapar ]
Ozdenetim <= 37 [ Mode: soylemez-yapar ] => soylemez-yapar
Ozdenetim > 37 [ Mode: soyler-yapar ] => soyler-yapar
Yas_aralik in [ "Y Kusagl" "Z Kusag" ] [ Mode: soylemez-yapar ]
SMP <=0 [ Mode: soylemez-yapar ]
TAP <= 62 [ Mode: soylemez-yapar ] => soylemez-yapar
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TAP > 62 [ Mode: soyler-yapar ] => soyler-yapar
SMP >0 [ Mode: soylemez-yapar ] => soylemez-yapar
SMP > 1 [ Mode: soylemez-yapar ]
internet_saat = 1-2 [ Mode: soylemez-yapar ]
Egitim Diizeyi in [ "Doktora Mezunu" "Onlisans Mezunu" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Egitim Dizeyi in [ "Lisans Mezunu" ] [ Mode: soylemez-yapar ]
Disa_donukluk <= 25 [ Mode: soylemez-yapmaz ]
Uyumluluk <= 37 [ Mode: soylemez-yapmaz ]
Uyumluluk <= 28 [ Mode: soylemez-yapar ] => soylemez-yapar
Uyumluluk > 28 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Uyumluluk > 37 [ Mode: soylemez-yapar ] => soylemez-yapar
Disa_donukluk > 25 [ Mode: soylemez-yapar ]
Cinsiyet = Kadin [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soyler-yapar ] => soyler-yapar
Egitim Dizeyi in [ "Lise Mezunu" ] [ Mode: soylemez-yapar ]
Cinsiyet = Kadin [ Mode: soylemez-yapar ] => soylemez-yapar
Cinsiyet = Erkek [ Mode: soyler-yapar ] => soyler-yapar
Egitim Diizeyi in [ "Yiiksek Lisans Mezunu" ] [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Dizeyi in [ "ilkdégretim Mezunu" ] [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat = 11+ [ Mode: soylemez-yapar ]
okuma-gorme = olumsuz [ Mode: soylemez-yapmaz ]
Cinsiyet = Kadin [ Mode: soylemez-yapar ]
Ozdenetim <= 40 [ Mode: soylemez-yapar ] => soylemez-yapar
Ozdenetim > 40 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Cinsiyet = Erkek [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
okuma-gorme = olumlu [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat = 3-5 [ Mode: soylemez-yapar ]
Uyumluluk <= 22 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Uyumluluk > 22 [ Mode: soylemez-yapar ]
Nevrotizm <= 8 [ Mode: soylemez-yapmaz ]
Gelisime_aciklik <= 37 [ Mode: soyler-yapar ] => soyler-yapar
Gelisime_aciklik > 37 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Nevrotizm > 8 [ Mode: soylemez-yapar ]
KDP <= 46 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 46 [ Mode: soylemez-yapar ]
KDP <= 52 [ Mode: soylemez-yapar ]
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Egitim Diizeyi in [ "Doktora Mezunu" "ilkégretim Mezunu" ] [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Dizeyi in [ "Lisans Mezunu" ] [ Mode: soylemez-yapar ]
Gelisime_aciklik <= 34 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Gelisime_aciklik > 34 [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Dlzeyi in [ "Lise Mezunu" ] [ Mode: soylemez-yapar ] => soylemez-yapar
Egitim Diizeyi in [ "Yiksek Lisans Mezunu" ] [ Mode: soyler-yapar ] => soyler-yapar
Egitim Diizeyi in [ "Onlisans Mezunu" ] [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
KDP > 52 [ Mode: soylemez-yapar ] => soylemez-yapar
internet_saat = 6-10 [ Mode: soylemez-yapar ]
Gelisime_aciklik <= 23 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Gelisime_aciklik > 23 [ Mode: soylemez-yapar ]
yazma_hizi <= 82 [ Mode: soylemez-yapar ]
Disa_donukluk <= 36 [ Mode: soylemez-yapar ]
Nevrotizm <= 27 [ Mode: soylemez-yapar ] => soylemez-yapar
Nevrotizm > 27 [ Mode: soylemez-yapar ]
KDP <= 52 [ Mode: soylemez-yapar ] => soylemez-yapar
KDP > 52 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
Disa_donukluk > 36 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
yazma_hizi > 82 [ Mode: soylemez-yapmaz ] => soylemez-yapmaz
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EK 13. Bilgi Giivenligi Farkindalik Egitimi Ogretim Program

Bu egitimle katilimciya bilgi giivenligine dair riskli ve korumaci davranislarina yonelik
farkindalik kazandirilmasi amaglanmaistir.

KAZANIM VE ACIKLAMALAR
Kazanmim 1: Bilgisayarinda lisansh yazilim kullanmaya dikkat eder
Bilgi:
- Korsan/lisanssiz yazilimin ne oldugunu ifade edebilir,

- Korsan/lisanssiz yazilim kullanimi sebebiyle karsilasabilecek tehlikeleri agiklayabilir,

- Neden lisanslh yazilim kullanmasinin gerektigini ifade edebilir
Kazanim 2: Birden fazla elektronik eposta adresi kullanir
Bilgi:
- Neden birden fazla eposta adresi kullanilmasi gerektigini agiklaybilir
- Epostanin kullanim alanlarini agiklayabilir
Kazanim 3: Eger aynu iletiyi birden fazla kisiye gonderecekse gizli (BCC) kismint kullanir
Bilgi:
- Eposta gonderirken kullanilan gizli karbon kopya fonksiyonunu agiklayabilir

- Istenmeyen veya 6nemsiz eposta igeriklerine 6rnek verebilir,

- Istenmeyen veya 6nemsiz epostalarin riskleri ifade edebilir
Kazanim 4: Gegici internet dosyalarini ve web gezinti ge¢cmislerini inceler
Bilgi:

- Gegici internet dosyast kavramini agiklayabilir,

- Gegici internet dosyalarini silmenin faydalarini siralayabilir,

- Gegici internet dosyalarini silme adimlarini takip edebilir,

Kazanim 5: Girdigim sitelerin SSL sertifikast olup olmadigina dikkat eder
Bilgi:
- SSL sertifikast kavramini agiklayabilir,

- SSL sertifikasinin 6nemini ifade edebilir,
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Kazanim 6: Giivenlik duvari, reklam onleyici vb. programlar kullanir
Bilgi:
- @Giivenlik duvarinin ne oldugunu ifade edebilir
- Giivenlik duvari ¢alisma mantigini agiklayabilir,
- Neden giivenlik duvari kullanilmasi gerektigini agiklayabilir,
- Giivenlik duvar1 kullanmanin neyden koruyamayacagini ifade edebilir
Kazanim 7: Internet ortaminda iletisim bilgilerini (GSM no, eposta vb.) paylasmaz
Bilgi:
- Kisisel olarak tanimlanabilir bilginin ne oldugunu ifade edebilir,
- Internet ortaminda iletisim bilgilerinin paylasilmasmin neden riskli oldugunu ifade
edebilir,
- Kigsisel olarak tanimlanabilir bilgilerini korumak icin neler yapmasi gerektigini
aciklayabilir,
Kazamim 8: Internet ortaminda ozliik bilgilerini (ad, soyad, dogum tarihi vb.) paylasmaz
Bilgi:
- Internet ortaminda 6zliik bilgilerinin paylasilmasinin neden riskli oldugunu ifade
edebilir

Kazanim 9: Internet iizerindeki hesaplarinda kolay tahmin edilemeyecek sekilde karmasik
ve uzun gsifreler kullanwr

Bilgi:
- Giiglii parolanin 6zelliklerini agiklayabilir,

- Gicli parola olusturabilir,

- Parola olustururken yapilmamasina dikkat edilmmesi gereken hususlari agiklayabilir
Kazanim 10: Kurumsal e-posta adresimi giinliik islerde de kullanmaz
Bilgi:

- Kurumsal epostanin ne oldugunu ifade edebilir,

- Kurumsal epostanin 6nemini agiklayabilir,

- Kurumsal eposta hesabinin giinliik islemlerde kullanmanin risklerini agiklayabilir,
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Kazanim 11: Viriis temizleme, casus yazilim énleme vb. programlar: kullanir

Bilgi:
- Zararh yazilimin ne oldugunu ifade edebilir,

Zararli yazilimlarin verebilecegi zararlara 6rnekler verebilir,

Zararli yazilimlardan korunmak i¢in neler yapilabilecegini aciklayabilir.
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EK 14. Bilgi Giivenligine Dair Hazirlanan Egitim i¢erigi Konu Bashklari

“Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim” davranisi i¢in olusturulan

icerikle ilgili konu basliklar

Konu: Bilgisayarimda lisansli yazilim kullanmaya dikkat ederim.

Davranisa iliskin Egitim Icerigi Konu Bagliklar
Siniflandirma Seviyesi
Soyler ve Yapar 1 - Egitime katil

- Bir sonraki egitim igerigine devam et

Soyler ancak Yapmaz 2 - Neden lisanssiz yazilim kullaniliyor?
- Lisanssiz yazilim kullanicilarini ne tiir
tehlikeler beklemektedir?
- Lisanssiz yazilim konusunda nasil
hareket edilmeli?

Soylemez ancak 3 - Lisanssiz yazilim nedir?
Yapar - Istege bagl erisim
e Lisanssiz yazilim kullanicilarini ne
tiir tehlikeler beklemektedir?

Soylemez ve Yapmaz 4 - Lisanssiz yazilim nedir?

- Neden lisanssiz yazilim kullaniliyor?

- Lisanssiz yazilim kullanicilarini ne tiir
tehlikeler beklemektedir?

- Lisanssiz yazilim konusunda nasil
hareket edilmeli?

- Lisansh yazilim kullanmanin yararlari
nelerdir?

- Orneklerle video igerigi
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“Birden fazla elektronik eposta adresi kullanirim” Davranis1 icin Olusturulan igerikle ilgili

Konu Bagliklar

Konu: Birden fazla elektronik eposta adresi kullanirim.

Davranisa iliskin Egitim Icerigi Konu Bagliklar
Siniflandirma Seviyesi

Soyler ve Yapar 1 - Egitime katil
- Bir sonraki egitim igerigine devam et

Soyler ancak Yapmaz 2 - Epostanin kullanim alanlar1 nelerdir?
- Istenmeyen eposta nedir?
- Istenmeyen e-posta nasil caligir?
- Istenmeyen e-posta riskleri nedir?
- Kimlik avi1 epostalari nasil galigir?
- Risklerden kurtulmak i¢in ne
yapmaliyim?

Soylemez ancak 3 - Eposta nedir?
Yapar - Epostanin kullanim alanlar1 nelerdir?
- Istege bagl erisim
e Istenmeyen e-posta nasil caligir?
e Istenmeyen e-posta riskleri nedir?
e Kimlik av1 epostalar1 nasil ¢alisir?
e Risklerden kurtulmak i¢in ne
yapmaliyim?

Soylemez ve Yapmaz 4 - Eposta nedir?
- Epostanin kullanim alanlar1 nelerdir?
- Istege bagl erisim
- Istenmeyen e-posta nasil ¢alisir?
- Istenmeyen e-posta riskleri nedir?
- Kimlik av1 epostalar1 nasil ¢aligir?
- Risklerden kurtulmak i¢in ne
yapmaliyim?
- Orneklerle video igerigi
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“Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini kullanirim.”

Davranist i¢in Olusturulan Icerikle ilgili Konu Basliklart

Konu: Eger ayni iletiyi birden fazla kisiye gondereceksem gizli (BCC) kismini

kullanirim
Davranisa Iliskin Egitim Icerigi Konu Basliklar1
Siniflandirma Seviyesi

Soyler ve Yapar 1 - Modellemeye dahil sinif olugsmadi

Soyler ancak Yapmaz 2 - Epostanin adres satirindaki bdliimler
nelerdir?
- Neden BCC kullanmak gerekir?
Soylemez ancak 3 - Modellemeye dahil sinif olusmadi
Yapar

Soylemez ve Yapmaz 4 - Epostanin adres satirindaki boliimler

nelerdir?
- Neden BCC kullanmak gerekir?
- Orneklerle video igerigi
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“Gegici internet dosyalarini ve web gezinti gecmislerini incelerim.” Davranisi igin

Olusturulan Igerikle ilgili Konu Basliklari

Konu: Gegici internet dosyalarin1 ve web gezinti ge¢mislerini incelerim

Davranisa Iliskin Egitim Icerigi Konu Basliklar1
Siniflandirma Seviyesi
Soyler ve Yapar 1 - Modellemeye dahil siif olusmadi
Soyler ancak Yapmaz 2 - Gegici internet dosyalarini neden
silmeliyim?
- Gegici internet dosyalarini nasil
silebilirim?
- Web gezinti ge¢misi neden
silinmelidir?

- Web gezinti ge¢cmisi nasil silinir?

Soylemez ancak 3 - Modellemeye dahil sinif olusmadi
Yapar
Séylemez ve Yapmaz 4 - Gegici internet dosyalari ne ige yarar?

- Gegici internet dosyalarini neden
silmeliyim?

- Web gezinti gegmisi nedir?

- Web gezinti gegmisi nasil silinir?

- Orneklerle video igerigi
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“Giivenlik duvari, reklam oOnleyici vb. programlar kullanirim.” Davranist igin

Olusturulan Igerikle ilgili Konu Basliklari

Konu: Giivenlik duvari, reklam 6nleyici vb. Programlar kullanirim

Davranisa Iliskin Egitim Icerigi Konu Basliklari
Siniflandirma Seviyesi
Soyler ve Yapar 1 - Egitime katil

- Bir sonraki egitim igerigine devam et

Soyler ancak Yapmaz 2 - Bilgi Giivenligini iist diizeye ¢ikarmak
icin neler yapilabilir?
- Giivenlik duvar1 hangi tehlikelerden

korur?
- Giivenlik duvar1 hangi tehlikelerden
korumaz?
Soylemez ancak 3 - Modellemeye dahil sinif olusmadi
Yapar
Soylemez ve Yapmaz 4 - @Givenlik duvari nedir?

- Givenlik duvari nasil ¢alisir?

- Bilgi Giivenligini iist diizeye ¢ikarmak
icin neler yapilabilir?

- Giivenlik duvar1 hangi tehlikelerden
korur?

- Giivenlik duvar hangi tehlikelerden
korumaz?

- Orneklerle video igerigi
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“Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta vb.)

paylasirim.” Davranist igin Olusturulan Icerikle ilgili Konu Basliklart

Konu: Internet ortaminda gerektigi durumlarda iletisim bilgilerimi (GSM no, eposta
vb.) paylasirim

Davranisa liskin Egitim Icerigi Konu Basliklar1
Siniflandirma Seviyesi
Soyler ve Yapar 1 - Egitime katil
- Bir sonraki egitim igerigine devam et
Soyler ancak Yapmaz 2 - lletisim bilgilerini paylasmanin riskleri
nelerdir?
- Risk 6rnegi
- Risklerden korunmak igin neler
yapmaliyim?
Séylemez ancak 3 - Kisisel olarak tanimlanabilir bilgi
Yapar nedir?

- Istege bagl erisim
e lletisim bilgilerini paylasmanin
riskleri nelerdir?
e Risk 6rnegi
e Risklerden korunmak igin neler
yapmaliyim?

Soylemez ve Yapmaz 4 - Kisisel olarak tanimlanabilir bilgi

nedir?

- letisim bilgilerini paylasmanin riskleri
nelerdir?

- Risk ornegi

- Risklerden korunmak igin neler
yapmaliyim?

- Orneklerle video igerigi
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“Internet ortaminda gerektigi durumlarda zliik bilgilerimi (ad, soyad, dogum tarihi vb.)

paylasirim.” Davranist igin Olusturulan Icerikle ilgili Konu Basliklart

Konu: Internet ortaminda gerektigi durumlarda 6zliik bilgilerimi (ad, soyad, dogum

tarihi vb.) paylasirim
Davranisa lliskin Egitim Icerigi Konu Basliklari
Siniflandirma Seviyesi

Soyler ve Yapar 1 - Egitime katil

- Bir sonraki egitim igerigine devam et

Soyler ancak Yapmaz 2 - Modellemeye dahil sinif olugsmadi
Soylemez ancak 3 - Kisisel olarak tanimlanabilir bilgi
Yapar nedir?
- Ogzliik bilgilerini paylasmanin riskleri
nelerdir?

- Istege bagl erisim
e Risk 6rnegi
e Riskleri 6nlemek igin
neler yapmaliyim?

Soylemez ve Yapmaz 4 - Kisisel olarak tanimlanabilir bilgi

nedir?

- Ozliik bilgilerini paylagmanin riskleri
nelerdir?

- Risk ornegi

- Riskleri 6nlemek icin neler
yapmaliyim?

- Orneklerle video igerigi
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“Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde karmasik ve uzun

sifreler kullanirim” Davranisi icin Olusturulan igerikle ilgili Konu Basliklari

Konu: Internet iizerindeki hesaplarimda kolay tahmin edilemeyecek sekilde
karmasik ve uzun sifreler kullanirim

Davranisa Iliskin Egitim Icerigi Konu Basliklar1
Siniflandirma Seviyesi
Soyler ve Yapar 1 - Egitime katil
- Bir sonraki egitim igerigine devam et
Soyler ancak Yapmaz 2 - Zayif parola kullanmanin riskleri
nelerdir?
- Sifre olustururken neler
yapmamaliyim?
Soylemez ancak 3 - Modellemeye dahil sinif olusmadi
Yapar
Soylemez ve Yapmaz 4 - Giigli parola nedir?

- Giiclii parola nasil olusturulur?

- Parola 6nerileri neler olabilir?

- Zayif parola kullanmanin riskleri
nelerdir?

- Sifre olustururken neler
yapmamaliyim?

- Orneklerle video igerigi
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“Kurumsal e-posta adresimi giinliik islerde de kullanirim.” Davranisi i¢in Olusturulan

icerikle ilgili Konu Basliklart

Konu: Kurumsal e-posta adresimi giinliik islerde de kullanirim

Davranisa Iliskin Egitim Icerigi Konu Basliklar1
Siniflandirma Seviyesi
Soyler ve Yapar 1 - Egitime katil
- Bir sonraki egitim igerigine devam et
Soyler ancak Yapmaz 2 - Modellemeye dahil sinif olugsmadi
Soylemez ancak 3 - Kurumsal eposta nedir?
Y apar - Kurumsal eposta neden onemlidir?

- Istege bagl erisim

e Kurumsal eposta hesabi nasil
kullanilmalidir?

e Kurumsal eposta hesabin1 giinliik
islemlerde kullanmanin riskleri
nelerdir?

e Risk 6rnegi

Soylemez ve Yapmaz 4 - Kurumsal eposta nedir?

- Kurumsal eposta neden énemlidir?

- Istege bagl erisim

- Kurumsal eposta hesabi nasil
kullanilmalidir?

- Kurumsal eposta hesabin1 giinliik
islemlerde kullanmanin riskleri
nelerdir?

- Risk 6rnegi
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“Virilis temizleme, casus yazilim onleme vb. programlari kullanirim” Davranist i¢in

Olusturulan Igerikle ilgili Konu Basliklari

Konu: Viriis temizleme, casus yazilim 6nleme vb. Programlar1 kullanirim

Davranisa Iliskin Egitim Icerigi Konu Basliklari
Siniflandirma Seviyesi
Soyler ve Yapar 1 - Egitime katil

- Bir sonraki egitim igerigine devam et

Soyler ancak Yapmaz 2 - Zararli programlar neler yapabilir?
- Zararh programlardan korunmak igin
neler yapmaliyim?

Soylemez ancak 3 - Modellemeye dahil sinif olusmadi
Yapar
Soylemez ve Yapmaz 4 - Zararh yazilim nedir?

- Zararh programlar neler yapabilir?

- Zararh programlardan korunmak igin
neler yapmaliyim?

- Bilgisayarimi nasil korurum?

- Orneklerle video igerigi
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EK 15. Egitim I¢erigi Uzman Goriis Formu

Gazi Universitesi Egitim Bilimleri Enstitiisii Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim
Dali’nda Prof. Dr. Ser¢in KARATAS danismanliginda hazirlanan “Bilgi Giivenligi Egitimine Yonelik
Uyarlanabilir Ogrenme Ortammin Gelistirilmesi” bashkli doktora tezi calismasi kapsaminda
gelistirilen web sitesi, www.******* com adresi lizerinde yayinlanmaktadir. Bu ortamda yer alan ve
8-10 dakika siiren Ol¢ek sorulart yanitlandiktan sonra, kullaniciya kisisellestirilmis olarak bilgi
giivenligine yonelik egitim igerigi sunulmaktadir. Belirtilen egitimin konu listesi "Derecelendirme
Kilavuz Tablosunda” sunulmustur. Sizden, s6z konusu egitim igeriklerini ve igeriklerde yer alan ¢oklu
medya Ogelerini, alan uzmani olarak kapsam ve konuya uygunluk agisindan asagida belirtilen 3’1
derecelendirmeyi temel alarak puanlamaniz, (varsa) konu ile ilgili goriislerinizi “agiklama” siitununa
ve eklemek istediginiz baska bir husus var ise “ek goriis” boliimiinde yazmaniz beklenmektedir.

Katkilariniz i¢in simdiden tesekkiir ederim,

Saygilarimla,

Onur CERAN

[letisim: ****@gazi.edu.tr

Derecelendirme Kilavuz Tablosu

Puan Tiirii

Puanlamada dikkate alinacak olgiitler

Uygun

Konu igerikleri ve ¢oklu medyanin diizeltmeye ihtiyag
olmaksizin kullanilmasinin uygun oldugunu
diisliniiyorsaniz bu secenegi isaretleyiniz.

Kismen Uygun

Konu igerikleri ve ¢oklu medyanin agiklamalar kisminda
belirtilen diizeltmeler dogrultusunda diizenlendikten
sonra kullanilmas1 gerektigini diislinliyorsaniz bu
secenedi isaretleyiniz.

Uygun degil

Konu igerikleri ve ¢oklu medyanin hedef
kitleye uygun olmadigini diisiiniiyorsaniz bu
secenegi isaretleyiniz.
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Konu Bashg

Uygun

Kismen
Uygun

Uygun
Degil

Aciklama

Bilgisayarda lisansli yazilim
kullanmaya dikkat etme

Birden fazla elektronik
eposta adresi kullanma

Eger ayni ileti birden fazla
kisiye gonderilecekse gizli
(BCC) kismini kullanma

Gegici internet dosyalarim
ve web gezinti ge¢cmislerini
inceleme

Girilen sitelerin SSL
sertifikasi olup olmadigina
dikkat etme

Giivenlik duvari, reklam
onleyici vb. programlar
kullanma

Internet ortaminda iletisim
bilgilerini (GSM no, eposta
vb.) paylagsmama

Internet ortaminda 6zliik
bilgilerini (ad, soyad,
dogum tarihi vb.)
paylasmama

Internet iizerindeki
hesaplarda kolay tahmin
edilemeyecek sekilde
karmasik ve uzun sifreler
kullanma

Kurumsal e-posta adresini
giinliik iglerde kullanmama

Viris temizleme, casus
yazilim 6nleme vb.

programlar1 kullanma
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EK 16. Simiflara Ait Egitim Icerikleri
“Soyler ve Yapar” Smifi icin Egitim Igerigi

@& onurceran.com/lessons/ceranimo/2/soyler-yapar

"Birden Fazla Eposta Adresi Kullanilmasi"
Davranisi

Sayin Katilimel,

"Birden fazla elektronik eposta adresi kullanirm"” konusunda bilgi sahibi oldugunuz ve bu durumu davraniga
dénistirdiigiiniiz distinilmektedir.

Yaniliyorsak veya yine de bu konuda egitim almak istiyorsaniz Egitime Katil butonuna tiklayiniz.

Aksi takdirde Devam Et butonuna tiklayarak sizin icin kigisellestirilmis diger derslere devam edebilirsiniz

“Soylemez ancak Yapar” Smifi i¢in Egitim Igerigi
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& onurceran.com/lessons/ceranimo/5/soylemez-yapar
ht "Ziyaret Edilen Web Sitelerinin SSL Sertifikasinin
P Olup Olmadiginin incelenmesi" Davranisi
|

Sayin Katilimci,

“Girdigim sitelerin SSL sertifikasi olup olmadigina dikkat ederim” konusunda bilgi sahibi olmadigimiz ancak bu
konuda dogru davranig sergilediginiz distintilmektedir. Ders iceriginde konu hakkinda teorik bilgi verilecek olup bu
konunun hangi durumlarda ne gibi sorunlara yol agacagi hakkinda detayli bilgi almak isterseniz konu baghg tzerine
tiklayabilirsiniz.

SSL Sertifikasi Nedir? Ne ise Yarar?

SSL (Secure Sockets Layer), bilgi transferi sirasinda gtivenlik ve gizliligin saglanmasi amaciyla 1996 yilinda Netscape
tarafindan gelistirilmis bir gilivenlik protokollidiir3.0 versiyonunun cikmasi ile beraber hemen tim Internet
tarayicilarinin (Microsoft Explorer, Safari, Firefox, Chrome vb.) destekledigi bir standart haline gelmis, genis kitle ve
uygulama alanlan bulmugtur. Sertifika ile gdnderilen bilgi sadece dogru adreste agia cikarak desifre olur
Gonderilmeden énce otomatik olarak sifrelenen bilgi sadece dogru alici tarafindan desifre edilebilir ve dogrulama her
iki taraf tarafindan yapilarak islemin ve bilginin gizliligi btittinligt bozulmadan korunur.

> SSL Sertifikasi Neden Onemlidir?

> 88L Sertifikasina Neden ihtiyag duyanz?

“Sdylemez ve Yapmaz” Smifi i¢in Egitim Igerigi

onurceran.com/lessons/ceranimo/3/soylemez-yapmaz

E-Posta G&ndermek igin Adres Satirindaki Bolimler Nelerdir?

"Epostanin Birden Fazla Kisiye Gonderilmesi
Durumunda Gizli (BCC) Kisminin Kulaniimasi"
Davranisi

“TO (Ahcl)” : Bu ifade bazi e-posta servislerinde “Alici” olarak bazi e-posta servislerinde orijinal ifadesi olan “To”
seklinde ifade edilmektedir. Yazilan bir e-postanin gonderilmek istedigini kisilerin mail adreslerini bu alana
yazilmaktadir. Virgiil ile ayirarak istenildigi kadar mail adresi yazilabilir. Bu alana yazilan e-posta adresleri yazili mailin
direkt olarak hitap edildigi kigilerdir.

“CC” : Karbon Kopya anlaminda kullanilmaktadir. Bu alana “To” alaninda génderilen e-posta adreslerine ek olarak
gondermek istenilen e-posta adresleri yazili. Bu alana yazilan e-posta adreslerine de, yazilan e-posta adresi
gonderilecektir. Bu alana yazilan e-posta adresleri, yazili mailin direk muhatabi degildir. Bu alana yazilan e-mail
adresindeki kisilere hitaben yazilmaz. Genelde bir mail'in “To” maillerinde bulunan kisilere génderildigine dair bilgi
amagh génderilir. Buraya yazilan mail adreslerini “To” alanindakiler de gérir.

“BCC” : Gizli Karbon Kopya olarak adlandinilir. Kapal Karbon Kopya olarak da bilinir. Bu alana yazilan e-mail
adreslerine de génderilmek istenilen yazili mail iletilir. Bu alana yazilan e-mail adreslerini “To” ve “CC” alicilar
goremez. Bu alani sadece gbnderici ve bu alanda yazili e-mail adres sahibi alicisi gorir. Ancak “BCC” alanina yazilan
kisiler, “To” ve “CC”"deki alicilarin kimler oldugunu gérebilir.

Neden BCC Kullanmak isteriz?
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EK 16. Olceklendirilmis Web Sayfasi Ornegi

@ onurceran.com/lessons/ceranimo/8/soylemez-yapmaz Q) W

e S LR LR
250% - 4+ Reset

Ornegin:

/l, Mi“ivet Son Dakika Glndem Ekonomi Dinya Yazarlar UzmanPara Skorer Pembenar C
~— akson aoven

o GUMUSHANE 'nin Torul ilgesi Kaymakami Safak Giirgam, interaktif dolandiricilik
O kurbani oldu. Adina sahte kimlik diizenlenerek GSM karti kopyalanan Girgam’in
telefon numarasina génderilen sifre ile bir gece iginde hesabindaki 29 bin 900 TL'si
@ cekildi. Gurcam, kendisini magdur eden banka ve GSM operatéri hakkinda tazminat
davasi agacak.
A Olay Mart ayinin ilk gtinlerinde yasandi. Hesabi bulunan bir bankadan aranan
. Kaymakam Safak Giirgam'a, hesaplarinda islem yapildigi belirtilerek bilgisi olup
olmadigi soruldu. Herhangi bir islem yapmadigini séyleyen Giircam, banka hesabina
bakinca hesabindaki 29 bin 900 TL'nin baska bir hesaba EFT yoluyla aktarildigini ve
Konuyla ilgili bilgi veren Kaymakam Girgam, “Dolandiriciligi yapan kisiler énce adima
sahte kimlik diizenlemis. Daha sonra da bu kimlikle GSM operatérimden kartim
kopyalanmis. internet (izerinden banka hesaplarimda islem igin sifre telefon
numarama génderilmis. Ancak sifre bana degil, dolandiricilarin kopyaladigi karta
gelmis. Bu sekilde de para hesabimdan cekilmis” dedi.
Savciliga su¢ duyurusunda bulundugunu belirten Kaymakam Girgam, magduriyetini
giderilmesi i¢inde banka ve GSM operatérii hakkinda tazminat davasi agacagini
sézlerine ekledi.

EK 17. www.quvenliweb.org.tr Ekran Goriintiisii

@ guvenliweb.org.tr/dokuman-detay/web-guvenligi

BLOG  HABERLER  DIJITAL OYUNLAR . .
GUVENLIWEB

J

Web Giivenligi

23 June 2017, Friday 00:46 | 388,899 goriintlileme

Web giivenlidine oncelikle web tarayicinizin giivenligiyle baslamak dodru olacaktir. Bunun icin hangi web
tarayicisini kullaniyorsaniz kullanin tarayici gizlilik ve giivenlik ayarlarini yapmakla baslamalisiniz. Ornegin:
Firefox Mozilla'yr kullaniyorsaniz Araglar — Segenekler Gizlilik sekmelerinden ayarlarinizi diledidiniz gibi
ayarlayabilirsiniz.
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http://www.guvenliweb.org.tr/

GAZILI OLMAK AYRICALIKTIR,
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