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Yiikiimliliigii
OZET

Teknolojinin gelisimi ile birlikte bankacilik islemlerinde de degisimler
yasanmaktadir. iletisim imkanlari, bankacilik islemlerini kolaylastirmakla kalmamis
bazen de bankacilik sektdriiniin yapisinin degismesini birlikte getirmistir. Telefon
bankacilig, internet bankaciligi, mobil bankacilik islemleri giiniimiizde daha yaygin
bir sekilde kullanilmaktadir. Karsilastirmali olarak baktigimizda bir ¢ok iilkelerde
faaliyet gosteren bankalarin faaliyetlerini internet ortamina tagidigi ve miisterilerine
bankacilik hizmetlerini verdikleri, miisterilerine cep telefonu iizerinden bankacilik
islemlerini yapabilme imkénlarin1 verdikleri bilinmektedir. Caligmamizda banka ve
miisterilerin ayni1 anda ve/veya aym yerde fiziki olarak karsi karsiya gelmeksizin
elektronik vasitalarla ile yaptiklar1 bankacilik islemleri olarak ifade edebilecegimiz
elektronik bankacilikta taraflarin yilikiimliiliikleri ve sorumluluklar1 cercevesinde
agirhkli olarak bankanin &zen yiikiimliiliigiiniin incelenmektedir. Interaktif
bankaciliktan elektron paraya dogru ilerlemelerin yasandigi giiniimiizde elektronik
bankaciliktan kaynaklanan risklerin ve sorumluluklarin da agirlikli olarak bankalar
acisindan incelenmesiyle ¢aligmamiz mevcut olan eksikliklerin giderilmesine bir

aday olacaktir.
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ABSTRACT

With the development of technology, changes are experienced in banking
transactions. Communication facilities not only facilitated banking transactions, but
also brought about a change in the structure of the banking sector. Telephone
banking, internet banking, mobile banking are more widely used today. When we
look at it comparatively, it is known that banks operating in many countries carry
their activities to the internet environment, provide banking services to their
customers, and give their customers the opportunity to perform banking transactions
via mobile phones. In our study, in electronic banking, which can be defined as
banking transactions performed by banks and customers at the same time and / or in
the same place without physically confronting them, in electronic banking, the
responsibility of the bank is mainly examined within the framework of the
obligations and responsibilities of the parties. Our study will be devoted to overcome
the existing deficiencies by examining the risks and responsibilities arising from
electronic banking mainly from the perspective of banks in today's world of advances

from interactive banking to electron money.
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GIRIS

Calismamizin konusu banka ve miisterilerin ayni anda ve/veya ayni yerde
fiziki olarak kars1 karsiya gelmeksizin elektronik vasitalarla ile yaptiklari bankacilik
islemleri olarak ifade edebilecegimiz elektronik bankacilikta taraflarin
yiikiimliilikleri ve sorumluluklar1 cercevesinde agirlikli olarak bankanin 6zen
yikiimliiliiglinlin incelenmesidir. Caligmada once elektronik bankaciligin tanimu,
tirleri, hukuki niteligi {izerinde durulmakla taraflarin yiikiimliiliikleri ve bankanin
O0zen yikimliliginin smirlandirilmas1 sartlar1 ve giivenlik sorunu {iizerinde
durulmustur. Elektronik Bankacilikta Bankanin Ozen Yiikiimliiliigii bashgi tasiyan
bu ¢alismamizda, “Giris” ile “Sonug” boliimleri disinda ti¢ boliim bulunmaktadir.

Calismamizin ilk boliimiinde elektronik bankaciligini  teknik anlamda
altyapisini olusturan ve ona bagl temel kavramlara ayrilmaktadir. Bu boliimde ilk
olarak, teknik altyapini olusturan bilgisayar, internet, elektronik posta, diinya ¢apinda
ag, websitesi, alan ad1 ve sunucu, host, server gibi kavramlar iizerinde durulmaktadir.
Daha sonra elektronik ticaret ve elektronik ticaretin tiirleri hakkinda bilgi
verilmektedir. Ayrica s6z konusu boliimde sonra elektronik bankaciligin tanimi ver
tirleri ile ilgili bilgi verilmektedir. Bu bolim elektronik bankaciligin teknik
altyapisini olusturan temel kavramlar hakkinda bilgiler icermekte olup, diger taraftan
bu alanda temel hukuki diizenlemeler hakkinda da bilginin verilmesini
amaclamaktadir. Temel teknik altyapini olusturan kavramlarla birlikte saldir1 tiirleri
ve koruma yontemleri/gilivenlik 6nlemleri hakkinda da genis bilgi verilmektedir. Bu
boliimde sistem giivenligini tehdit eden unsurlar olarak, trojan (truva at1), casus
yazilimlar1 (spyware), klavye dinleme sistemleri (keylogger), olta (phising) yontemi,
yanlis alan adina yonlendirme (Pharming/DNS-Spoofing) ve digerleri irdelenmis,
sistem giivenligini saglayan yontemler olarak giivenli yuvalar katmani, gilivenli

elektron islem ele alinmaktadir.

Calismamizin ikinci boliimiinde elektronik bankacilik hizmetinde bankanin
Ozen ylikiimliiliigiiniin hukuki niteligi, konusu, 6l¢iisii ve uygulama halleri hakkinda

bilgi verilmektedir.



Doktrinde 6zen yilikimliliigiiniin bir edim veya yan yiikiimliliik olarak
tamimlamasi ilgili gortislere rastlanmaktadir. Nitekim 6zen yiikiimliligiiniin, edim
yikiimliiligli olarak nitelendirmek dogru deyildir. Soyle ki, 6zen yiikiimliligi
sozlesmeye hukuki 6zelligini veren yiikiimliiliik degildir. Aynm1 zamanda, alacakli
Ozen yiikiimliliigliniin ihlali halinde ayrica ifa davasi da agabilmek imkanini haiz
degildir. Ozen yiikiimliiliigiiniin edimin ifasinin yerine getirilmesinde yardime1 olan
yan yiikiimliiliikk olarak tanimlamak isabetli olmaz. Zira banka yan yiikiimliiliikklerin
ifasin1 da Ozenle yerine getirmek durumundadir. Mesela, bankanin bilgilendirme
yikiimliligi bir yan ylkimlilik olarak karsimiza c¢ikar. Ancak banka
bilgilendirmeni de 6zenle yapmak zorundadir. Caligmamizda 6zen ylikiimliliigiiniin,
diger yapma yiikiimliiliklerine eklenerek onlarin tamamlayic1 bir pargasina
cevrilmesi ve bu ylikiimliiliiklerin dogru ifas1 i¢in gerekli oldugu 6l¢iide var olmasina
iligkin goriis savunulmaktadir. Soyle ki, elektronik bankacilik hizmetlerinin
saglanmasia iliskin banka ve miisteri arasinda sozlesme goriismelerinin
baslanmasindan itibaren bankanin miisteri karsisinda farkl nitelikte yilikiimliiliikleri
dogmaktadir. Bu  yilikiimliiliikkler, edim yiikiimliligi (bankanin  sube
disindaki/alternatif dagitim kanallar1 araciligiyla miisteriye elektronik bankacilik
hizmetlerini sunmak). Bankanin 6zen yiikiimliligl, s6z konusu bor¢ iligkisi
cercevesinde bankanin yapma edimi veya yan yiikiimliliik seklinde ifa etmesi
gereken tiim ylikiimliiliiklerinin sézlesmeye uygun yerine getirilmesi i¢in bir kriter
olarak karsimiza ¢ikmaktadir. Bagka bir ifadeyle, bankanin diger yiikiimliiliiklerini

dogru ifa etmesi 6zen yiikiimliiliigiini yerine getirilmesiyle saglanir.

Bankanin 6zen yiikiimliiligiiniin konusu, miisterilere alternatif dagitim
kanallarin1 kullanmakla banka hizmetlerine kural olarak, sanal sekilde herhangi bir
zaman veya mekan kisitlamasi olmaksizin erisebilme imkani tanimak icin gerekli
davraniglarda bulunma ve bu hizmetlerin saglanmasma iliskin basarili sonucu
engelleyecek davranislardan kaginma olarak ifade edilmistir. S6z konusu
yiikiimliiliiglin 6l¢iisti degerlendirileren basiretli tacir gibi davranmasi gerektigi, 6zel
denetime tabi olmasi, elektronik bankacilik hizmetlerinin teknoloji agisindan
blinyesinde tasidigi risklere vakif olmasi ve bunlara kars1 gereken onlemleri almasi

gibi hususlar dikkate alinmalidir.



Bankanin giliven kurumu olarak 06zen yiikiimliligiinin agirlastiriimasi
degerlendirilirken bankanin elektronik bankacilikta gerekli gilivenlik tedbirlerinin

alinmasinda basiretli tacir gibi davranmasi gerektigi Yargitay uygulamasinda ortaya

cikmaktadir.

Bu 6zen yiikiimliliiglinlin uygulama halleri sozlesme Oncesi, sozlesme
sirasinda ve sonrasi asamalar agisinda ele alinarak incelenmistir. So6zlesme 6ncesi
asamada bankanin elektornik bankacilikta bilgilendirmede gosterecegi 6zen ele
alinmig, sozlesme sirasinda bilgilenirme/uyarma ile beraber gerekli tedbir
alma/O6nlem alma ve sistem aksakliklarinin/hataiarinin ve eksikliklerin giderilmesi ile
ilgili incelemeler yapilmistir. Sozlesme sonrast asamada bankanin Gzen
yiikiimliiliigi bir koruma yiikiimliiliigii olan sir saklama yiikiimliiliigliniin yerine
getirilmesinde uygulama alan1 bulmaktadir. Bankacilik mevzuati agisindan
bankalarin sir saklama yiikiimliiligi hem miisteri sirrin1 hem dii banka isletmesi
sirlarin kapsayacak sekilde kullanilmaktadir. Calismamiz agisindan miisteri sirr

Onem arz etmektedir.

Elektronik bankacilikta 6zen yiikiimliliigiine aykir1 davranan bankanin
miisteri ile arasinda olan sézlesme hiikiimleri geregince sorumlu olacag aciktir. Bu
sebepten lclincii boliimde bankanin sdzlesmeden dogan sorumlulugunun sartlari,
6zen yikiimliligiiniin ihlalimin sonuglar1 ve nihayet taraflarin ispat kiilfetine ve
kusur kistasina iligkin konulara deginilmistir. Genel olarak elektronik bankacilik
sozlesmesinden kaynaklanan sorumluluk misterinin (alacaklinin) ifa etmeme veya
Ozensiz ifa nedeniyle bankaya (borgluya) yonelttigi aynen ifa ve (veya) tazminat
talebi seklinde ortaya ¢ikar. Calismamizda bankanin geregi gibi ifa etmemesi
sozlesme ile kararlastirilmis asli edim borcunun ifasinda 6zensiz davranmasi seklinde
ele alinmistir. Geregi gibi ifa etmeme ise, sozlesme ile kararlastirilmis asli edim
borcunun ifasinda Ozensiz davranilmasit bi¢iminde goriinebilir. Zira "6zen"
kavramsal olarak daima bir asli veya yan edimi, davranisi sart kosar. Ancak sézlesme
ihlali sadece asli edim borcu bakimindan degil, yan yiikiimliiliikklerin, 6zellikle de
koruma yiikiimliiliiklerinin ihlalinden de kaynaklanabilir. Mesela, bilgilendirme veya

sir saklama yiikiimliiliiklerinin ihlalinde oldugu gibi.



Calismamizin son boliimiinde bankanin yerine getirilmesi gereken edimlere
iliskin gerekli agiklama yapilmakla birlikte elekronik bankacilik hizmetlerinin
saglanmasina iliskin bir¢ok yiikiimliliiklerin incelenmesi ele alinmistir. Soyle ki,
banka giivenli teknik ortami1 saglamali, teknik ve giivenlikle ilgili giincel gelismeleri
takip etmeli, miisterisini bilgilendirmeli ve uyarmali, elektronik bankacilik sisteminin
kotiiye kullanilmasini onleyecek tedbirler almalidir. Bu edimlerin ifasinda gereken
0zenin gosterilmemis olmasi durumunda bankanin s6zlesmeye aykiri davranisi
calismamizda ele alinmistir. Goriildiigli lizere isteki nitelik eksikligi, borg¢lanilan
edimden sapma Ozen eksikligi olarak ortaya cikar. Bagka bir deyisle, 6zenin
temelinde yatan sey, bankanin taahhiit ettigi isin geregi gibi sonuglanmasi igin belirli

bir ¢aba sarf etmesi geregidir.



BIiRINCi BOLUM

ELEKTRONIK BANKACILIGA iLiSKiN TEMEL KAVRAMLAR

§ 1. Teknik Altyapiyr Olusturan Temel Kavramlar

l. Internet
A. Tanim ve Isleyisi

Diinya ¢apinda Internetin® resmi bir tanim1 mevcut degildir. ABD'de 1997
tarihli Reno v. American Civil Liberties Union davasinda, ABD Yiksek
Mahkemesi'nin vermis oldugu kararda yapmis oldugu tanimlama uyarinca, "internet,
milyonlarca insanin birbirileri ile iletisim kurmasini ve diinyanin her kosesinden
gelen akilalmaz hacimdeki bilgilere ulasmasint saglar. Diger bir deyisle internet,
tiim diinya sathina yayimus, esi benzeri bulunmayan ve tamamen yepyeni olan insani
bir iletisim ortamidir?.

Internet, diinya iizerindeki bilgisayar ve yerel bilgisayar aglarmi birbirine
baglayan global bir bilgisayar aglar1 sistemi gibi de tanimlanmaktadir.® Dolayisiyla
bu sistem birbirinden bagimsiz binlerce aglardan olusmaktadir ve bu aglara
milyonlarca bilgisayar bagli bulunmaktadir.

Her bir bilgisayar bellegine yerlestirilen bilgilerden iigiincii kisilerin

yararlanmasini saglamak i¢in bilgisayar aglarinin olmasi gerekmektedir. Bu tiir aglar

! Tez galismanzda Internet kelimesi 6zel isim oldugu igin ilk harfi biiyiik yazilmigdir. Bu kelime ilk
kez 1973 yilinda Amerika Birlesik Devletler Savunma Konulu Ileri Aragtirma Projeleri Dairesi
(Defense Advanced Research Projects Agency - DARPA) tarafindan gergeklestirilmis "Internetting
Project” ad1 verilen bir arastirmadan esenlenerek ortaya ¢ikmigtir. Bkz. Leiner, M. B., v.d., "A Brief
History Of The Internet”, Computer Communication Review, Vol. 39, No 5, October 2009, s. 22.

2 Saglam, i., Elektronik Sozlesmeler, Legal Kitabevi, Istanbul 2007, s. 31; Ozdilek, A. O., Internet ve
Hukuk, Papatya Yaymcilik, Istanbul, 2002, s. 13; Internet, 7/24 olarak diinyanin her yerinden aninda
ve rahat erisim saglanilabilen agik bir pazar olarak tamimlanmaktadir. Bkz. Peksirin, H., Modern
Iletisim Araclar: ve Ozel Hukuk (Internette Sozlesme Akdi), Ankara Barosu Hukuk Kurultay: 2000,
C. 3,s. 324.

3 Craig, B., Cyberlaw: The Law of the Internet and Information Technology, Pearson Education,
2012, s. 2; Alptiirk, E., Elektronik Ticaretin Hukuku Ve Vergilendirilmesi, Kazanci Matbaacilik
Sanayi, Istanbul, 2005, s. 109; Bozbel, S., “Internet Uzerinden Yapilan Hukuki Islemler ve Bu Konuda
97/7 Sayilr Tiiketicinin Korunmasina Dair AT Yonergesi”, Yargitay Dergisi, C. 27, 2001, s. 1-2;
Aksoy, R., Internet Ortaminda Pazarlama, 2. bs., Seckin Yaymncilik, Ankara, 2009, s. 31;
Kiigiikyllmazlar, A., Elektronik Ticaret Rehberi, Istanbul Ticaret Odast, Yayin No: 2006-3, Subat
2006, s. 23.



bizlere her hangi bir bilgisayat sistemine girebilmek veya istenilen web sitesini
sunabilmeniz i¢in imkan tanimaktadir. Diinyada bu imkan1 sunan kuruluslara internet
Servis Saglayicilar/ISS (Internet Service Providers) denilmektedir. iSS'lere ulasim
ise modem araciligr ile yapilir. Modem telefon sinyallerini bilgiye ¢eviren bir alet
olarak tanimlanmaktadir. Nitekim bundan bagka bilgisayarlar arasinda baglantinin
kurulmasi i¢in TCP/IP* sistemi kullanilmaktadir. Is bununla bitmiyor. Internet
sitelerinin izlenmesi ise O6nemli bir konudur. Bunun ig¢in "Browser" (Internet
Explorer, Nestcape gibi) denilen internet tarayicilarina bagvurulmaktadir. Bu
"browserler" araciligi ile "HTML" dili ile yazilan internet sayfalari terciime
edilmektedir. Anlasilan odur ki, internete girebilmek i¢in onun fiziki altyapisini
olusturan pc, modem, telefon baglantisi® ve internet servis saglayicilarin® bir araya

gelmesi gerekmektedir.

B. internetin Unsurlari
1. Server (Sunucu)

Server dijital bilgileri kapasitesi oraninda depo ederek diger bilgisayarlara
hizmet saglayan programlardir. Serverin esas gorevi bilgisayara ait bilgileri manyetik

bir ortamda’ depolamak oldugu igin bunlar genellikle kendileri dogrudan internete

4 TCP/IP ile ilgili ayrintili olarak Internetin unsurlar1 boliimiinde deginilmistir.

5 Internet, kullanicilar arasinda haberlesme amaciyla bilgi iletisimi saglayan bir sistemdir ve her
tilkenin ilgili mevzuati gergevesinde bu sistemin ¢aligmasi i¢in ulusal telekomiinikasyon idarelerinin
kontrolii gerekir ki, belirli telefon hatlar1 ile internet insanlara sunulmus olsun. Yerel mevzuat
cercevesinde, her bir ISS internete baglantinin saglanmasi igin yerel telekomiinikasyon kuruluslari ile
anlasma yapmak zorundadirlar. Bkz. Giiran S. vd., internet ve Hukuk, Superonline Workshop Metni,
Istanbul, 2000, s. 4.

6 Bu ¢aligmada "ISS'ler" Internet Servis Saglayicilarmin kisaltmas: kullanilmistir. internet hizmeti
sunan kuruluslar olarak kabul ediliyorlar. 1SS’lerin kendine ait bir bilgisayat donanimi ve yerel
telekomiinikasyon sirketinden kiraladig1 telefon hatlar1 vardir. 1SS'ler her kesin internete
baglanmasini, ayn1 zamanda ti¢lincii kisilerle internet iizerinden iletisim kurmalarini ve internetin
sagladigi imkanlar1 kullanmalar1 saglayan araci unsurdur. ISS  olmadan insanlarin internete
baglanmasi imkansizdir. Bu bakimdan ISS’ler insanlarla internet arasinda bir koprii gdrevini
iistleniyorlar. Bkz. Giingor M.Evren, G., Internet Sektorii ve Tiirkiye Incelemeleri, T.C.
Telekomiinikasyon Kurumu Tarifeler Dairesi Baskanligi, Ankara, 2002, s. 7; “Kavramsal olarak
tamimlarsak, ISS'ler, kullamicilarin internete erisimini saglayan ve/veya elektronik hizmetlerin,
kullanictlarin kullanumina sunulmasma araciik eden gergek veya tiizel kigilerdir.” Bkz. Soysal, T.,
“Internet Servis Saglayicilarinin Hukuki Sorumluluklar1”, TBBD, S. 61, Y. 2005, s. 310.

T “Sunucu bilgilerin depo edildigi ve yayimlandigr bir manyetik ortamdir.” Ayrmtih bilgi igin bkz.
Tan, D. S., Herkes Icin Internet, Beta Yaymlari, Istanbul, 1998, s. 87; Alptiirk, s. 113; Smar, H.,
Internet ve Ceza Hukuku, Beta Yaynlari, istanbul, 2001, s. 41.



bagl degillerdir. Bu sebeple server muhafaza ettigi bilgiye ulagilmasint saglamak
veya bu bilgiyi internet ortamina ulastirmak igin ISS hizmetinden yararlanmasi
gerekmektedir. Kendisinin ISS hizmeti gormesi durumunda server bir iSS olarak
calismakta ve I1SS'lere uygulanan hukuki statiiye tabi tutulmaktadir. Bu sekliyle iSS

bir server olarak da hizmet vermis olur®.

2. Host

Host kelimesi “aga bagh bilgisayarlardan server hizmeti goren ana
bilgisayar: ifade etmektedir.”® Daha acik ifade edecek olursak, host bilgilerin
saklandig1 ve internete bagli bulunan bilgisayar anlamima gelmektedir. Nitekim
hosting kelimesi host kelimesinden farkhidir. S6yle ki, “baskalarimin hazirlamis
oldugu icerigi kendi sunucularinda depolayabilme ve buradan da dogrudan internet
baglantilarini kullanarak siberuzay ortamina aktarabilme hosting hizmetidir. Baska
bir deyisle, hosting, internet agina sunulan web sayfalarina alan adlari yolu ile
ulasilmasi sirasinda web sayfasini kendi bilgisayarinda barindirarak alan adinin
ilgili sayfaya yonlendirilerek ilgili sayfaya ulasilmasini saglayan hizmete
denilmektedir.”® “Bir servis saglayicimin miisterisine ait bir web sayfasini
biinyesinde barindirmast ve bu sayfaya internet kullanilarak disaridan erigilmesini

saglamasi da hosting olarak anmilmaktadir.

3. Diinya Capinda Ag (World Wide Web)

Web denilen World Wide Web (Diinya Capinda Ag) simdiye kadar
olusturulan en genis kapsamli ortam ve ¢ok cesitli bilgiler toplamindan ibarettir. Bu
sistem kendisi i¢in 0zel olarak hazirlanmig olan ve hipertext transfer protokol (http)
olarak isimlendirilen protokolii kullanarak bilgilerin transferini saglar'?. Hiper

ortamin 6zelligi bir dokiiman iizerinden baska bir dokiimana ulasilabilmesidir. Bu

8 Giiran v.d., s. 11-13.

® Daha acik ifade edecek olursak, host bilgilerin saklandif1 ve internete bagh bulunan bilgisayar
anlamina gelmektedir. Ayrintili bilgi icin bkz. Ozel, S.,, Uluslararas1 Alanda Medya ve Internette
Kisilik Hakkinin Korunmasi, Segkin Yaymcilik, Ankara, 2004, s. 157-158.

10 Alptiirk, s. 114; Soysal, Servis Saglayicilari, s. 318.

11 Ozel, s. 157-158.

12 Alptiirk, s. 35.



sayede internet ortaminda hipermetin baglantis1 kullanilmak suretiyle milyonlarca

dokiiman arasinda baglant1 kurulmasi saglanabilmektedir.

4. Alan Ad1 (Domain Name)

Alan ad1 (domain name) web sitesinin Internet’teki ad1 ve adresidir. Alan adi
olmadan miisteri bankanin web sitesine ulasamaz. “Alan adlart IP (Internet
Protocol) denilen, bilgisayarlarin birbirini tammasint saglayan numara sisteminin
daha basitlestirilmis ve akilda kalmasi icin kelimelerle ifade edilmig

kisaltmalardr.

Bu kisaltmalar genellikle, com, net, org gibi kelimelerle
bitmektedir. Domain adina 6rnek olarak www.yapikredi.com.tr, www.amazon.com'u
verebiliriz. Goriildiigii iizere, bankalarm Internet bankaciligi hizmeti verebilmeleri

icin mutlaka bir alan adina ihtiyag¢ vardir.

5. Web Sitesi

Web Sitesi elektronik bankacilik hizmeti sunan bankalar i¢in internetin en
onemli unsurlarindan sayilir. Bankalarin internet bankaciligi hizmeti verebilmeleri
icin bir web sitesine ihtiyaclar1 vardir. Web sitesi, bir bilgisayarda depolanan ve
diger bilgisayarlar araciligiyla okunabilen, dijital forma doniistiiriilen veya dijital
olarak {iretilen metin, hareketli veya hareketsiz goriintii ve seslerden, bunlarin ikisi
veya daha fazlasinin birlesmesinden meydana gelen birden ¢ok sayfalardan olusan
igerik sunma araci olarak tamimlanabilir'®. Diger taraftan, web sitesi birbirine baglh
bilgisayarlarin olusturdugu bilgi igeren alanlar olarak tanimlanmaktadir. Boylelikle,
bir alan adinin tahsis edilmesi internet ortaminda web sitesine sahibi olmak i¢in

temel sarttir®®,

13 Altan, M.,, Fonksiyonlar ve Islemler Agisindan Bankacilik, Beta Basim Yayin, Istanbul, 2001, s.
180-181; Soysal, Servis Saglayicilari, s. 318.

14 Oguz, S., “Telif Hakk: Ihlallerinden Internet Servis Saglayicilarin Sorumluluklari”, GUHFD, C.
XIl, S. 1-2, Y. 2008, s. 152.

15 0Oguz, s. 152.



6. Elektronik Posta

Elektronik posta, iki bilgisayar arasinda elektronik veri degisimini ifade
etmekle birlikte, bir bilgisayardan digerine bu verinin génderilmesine aracilik eden
bir internet servisidir. Elektronik posta “Basit Posta Aktarim Protokolu (Simple Mail
Transfer Protocol-SMTP)” kullanilarak, gonderilen iletinin hedeflenen adrese
ulasmasini saglar®. Onceleri sadece haberlesme amaciyla kullanilan elektronik posta
ile 1995 yilindan itibaren resim, miizik ve dosya gibi elektronik verilerin de

eklenerek yollanmas1 miimkiin olmustur'’.

7. TCP/IP

Internet ortaminda bilgi alis verisi ve yahut paylasiminin yapilmasi igin
TCP/IP’ye ihtiya¢ vardir.  TCP/IP aracihigr ile milyonlarca bilgisayarlarda
deponlanmis bilgi aligverislerini etkin bir iletisim seklinde gerceklestirmek
miimkiindiir. TCP/IP iletisim protokoliine verilen genel addir’®. Internet iizeri aranan
istenilen bilgiye erismek icin bu bilgilerin depolandigi bilgisayarlara ve bu
bilgisayarlar i¢indeki alanlara birer internet adrese verilmelidir. Her bir 1SS'de yer
alan bir sunucu bilgisayara baglanilmaktadir. Bu sunucu araciligi ile bilgisayara
baglant1 sirasinda kullanic1 ismi ve sifreye gore bos olan adreslerden biri (IP
numarasi) atanir. Bu IP adresi istenilen zaman web sitesine veya e-posta kutusuna
baglanirken kullanilir. Her baglantida IP adresinin son numarast degisikligi olur.
Nitekim bu degisiklik internet sunucusundaki log kayitlarinda depolanan tarih, IP
adresinin bagli oldugu telefon numarasi ile ilgili bilgileri etkilemir. S6z konusu

bilgiler degismeden log kayitlarinda yer almaga devam edir?®.

18 Soysal, T., “Elektronik Posta Yoluyla Kisilik Haklarina Miidaheleden Dogan Hukuki Sorumluluk”,
ABD, Y. 65, S. 1, Kis 2007, s. 146.

17 Sinar, s. 22-23; Kendisine mektup gonderilen kisi, bu mektubu elektronik posta kutusundan alip
okuyabilir, yazicidan metnini alabilir, diskete kaydedebilir ya da diger kimselere gonderebilir.
Elektronik delil niteligi hakkinda bkz. Keser Berber, L., Adli Bilisim, Yetkin Yayinlar1, Ankara,
2004, s. 126 vd.; E-posta gondericinin bilgisayar1 tarafindan bir mail server (posta hizmeti saglayici)
aracilityla alicinin mail serverine iletilir. Alicinin genellikle bir e-posta alma protokolii vardir. Bu
yolla ulasan e-posta, alicinin mail serveri tarafindan yine alictnin mailboxuna (posta kutusuna) konur.
Bkz. Bozbel, s. 760-761.

18 Sinar, s. 21; Ozgﬁr E., Internet Bankaciligi ve Kredi Kartt Dolandiriciliginin Teknik, Hukuki ve
Cezai Boyutu, Ankara, 2012, s. 71.

19 Ahmet G., Dogrudan/Dolay1 Bilisim Suglari, Segkin Yaynlari, Ankara, 2016, s. 27.
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I1. Elektronik Ticaret

A. Tanim

Elektronik ticaret internetin yayginlasmasiyla birlikte yeni bir yontem
degildir®®. Zira elektronik ticaret sadece internet vasitastyla yapilmaz. Eski
zamanlardan gilinlimiize insanlar telefon, teleks, telgraf, faks gibi araclar ile
haberlesmekte ve bu araglari ticari gayeler igin kullanmaktadirlar. Iste elektornik
ticaret kavraminin bu araglar1 kapsayacak sekilde kullanildigi goriilmektedir.
Elektronik ticaret genel olarak, “birey ya da kurumlarin telekomiinikasyon
baglantilar: vasitasiyla, agik ya da kapali aglar iizerinden gerceklestirdigi; metin,
ses ve goriintii bicimindeki sayisallastirilmis verilerin, elektronik ortamda islenmesi,
saklanmasi, iletilmesi esasina dayanan islemler biitiinii olarak tammlanmaktadir®®.
Bu durumda "genis anlamda elektronik ticaret"ten bahsedilmektedir.” > 6563 sayil
Elektronik Ticaretin Diizenlenmesi Hakkinda?® Kanun’un (ETDK) 2. maddesinin (a)
bendinde geregince, “Elektronik ticaret: Fiziki olarak karsi karsiya gelmeksizin,
elektronik ortamda gerceklestirilen ¢evrim igi iktisadi ve ticari her tiirlii faaliyeti”
ifade eder. Diger taraftan elektronik ticaret kavrami, yalnizca bilgisayar aglari
tizerinden gergeklestirilen ticari faaliyetleri ifade etmek {izere de kullanilmakta ve bu
durum ise "dar anlamda elektronik ticaret" olarak nitelendirilmektedir®*.

“Elektronik ticaret, yazi, ses ve/ve ya goriintii seklindeki verilerin, elektronik
ortamda islenmesi ve iletilmesi suretiyle gergeklestivilen ticari islemlerin biitiinii

olarak tamimlanabilir.”*®

2 Tian, Y./Stewart, C., “History of E-Commerce”, Electronic Commerce: Concepts, Methodologies,
Tools, and Applications, Ed. S. Ann Becker, Vol. 1, Information Science Reference, New York, 2008,
s. 1 vd.

2L Altimsik, U., Elektronik Sozlesmeler, Seckin Yaymcilik, Ankara, 2003, s. 30.

22 jpal, E., E-Ticaret Hukukundaki Gelismeler ve Internette Sozlesmelerin Kurulmasi, Vedat
Kitapeilik, Istanbul, 2005, s. 14; Demir, M., Mesafeli Sozlesmelerin Internet Uzerinden Kurulmasi,
Turhan Kitabevi, Ankara, 2004, s. 119.

235.11.2014 tarihli 29166 say1li RG.’de yayimlanmustir.

24 Demir, s. 119.

% Birlesmis Milletler Uluslararast Ticaret Merkezi (International Trade Center-ITC) tarafindan
yayinlanan bir rehberde de, elektronik ticaret kavrami, "mal ve hizmetlerin dagitim, pazarlama, satis
veya tesliminin elektronik araglarla yapimast” seklinde genis olarak tanimlanmistir. Bu rehberde,
ticari islemi olusturan asamalardan birinin veya hepsinin (pazarlama veya arastirma asamasi, siparis
veya ddeme asamasi, teslim agamasi) internet ortaminda gerceklesmesi halinde elektronik ticaretin s6z
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Gorildiigii gibi elektronik ticaret kavrami farkli sekillerde dar veya genis
anlamlarda tanimlanabilmektedir. Uzerinde uzlasilmis tek bir tanimi bulunmamakla
birlikte, yapilan tanimlarda ortak noktaya baktigimizda elektronik ticareti
telekomiinikasyon aglari lizerinden gergeklestirilen iletisime dayanan ticari

faaliyetler olarak ifade edebiliriz.

B. Tiirleri

1. Elektronik Ticaretin Konusu Bakimindan

Giintimiizde her tiirlii mal ve hizmetin elektronik ticarete konu olmasi
mimkiindiir: elektronik esya, bilgisayar programlari, belirli konularda (finansal,
hukuki, yonetimle ilgili konular vs.) danigsmanlik hizmetleri gibi. Mal alimi ve
hizmet sunulmasmin internet ortaminda gergeklesip gerceklesmemesine gore

dogrudan-dolay: ticaret ayirimi yapilmaktadir.

a. Dogrudan (Dolaysiz) Elektronik Ticaret

Dogrudan ticaretin konusu, internet ortaminda fiziki mekanla herhangi bir
temas olmaksizin ifa edilmeye elverisli olan, gayri-fiziki mal veya hizmetlerdir. Bu
baglamda, bilgisayar programlari (software) gibi dijital hale getirilerek diinya
capinda sunulabilen, dagitilabilen, yiiklenebilen, denetlenebilen, kullanilabilen veya
kopya edilebilen ftriinler (dijital tirlin, goriintii, ses, metin) gibi, hukuki veya mali
konularda danismanlik yapilmasi veya belirli bir konuda bilgi sunulmasi gibi

hizmetler de dogrudan ticarete konu olabilirler.

konusu olacag: belirtilmektedir. Diinya Ticaret Orgiiti (WTO) de, “elektronik ticareti, mal ve
hizmetlerin satig oncesi, satis ve teslim asamalarinin telekomiinikasyon aglart iizerinden yapilmasi
olarak tammlamaktadir.” Bkz. Ozdemir Kocasakal, H., Elektronik Sozlesmelerden Dogan
Uyusmazliklarin Coziimiinde Uygulanacak Hukukun ve Yetkili Mahkemenin Tespiti, Vedat
Kitapgilik, Istanbul, 2003, s. 8.
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b. Dolayh Elektronik Ticaret

Elektronik ticaretin konusunun fiziksel bir tiriin (bilgisayar, kitap, CD gibi)
olmasi halinde dolayli ticaret s6z konusudur. Zira, bu tiir {rtinlerle ilgili ticari
islemlerin, Uriinlin aliciya teslimine kadar olan asamalarinin tamaminin (reklam,
pazarlik, siparis, sozlesmenin kurulmasi) internet ortaminda gerceklestirilmesi
miimkiin iken, teslim isleminin internet ortaminda gerceklestirilmesi miimkiin
degildir. O halde dolayl ticareti, sézlesmenin kurulusunun (bor¢landirict islemin)
internet ortaminda gergeklestigi, sézlesmeden kaynaklanan mal ve hizmet teminine
iliskin edimin ise geleneksel yontemlerle (fiziksel ortamda veya off-line) ifa edildigi

ticari iliskiler olarak tanimlamak mimkiindiir.

2. Elektronik Ticaretin Taraflar1 Bakimindan

Ayn1 zamanda ticari iliskiye taraf olanlarin sifatina gore elektron ticaret

asagidaki farkli ayrimlara tabi tutulmaktadir:

a. Tacirler Arasi1 (B2B) Elektronik Ticaret

1% sistemi yer almaktadir. Bunun

B2B islemlerin temelinde, genellikle ED
yaninda, elektronik pazar yerleri?’ de tacirler arasi islemlerin gergeklestirilmesi icin

bir altyap1 saglamaktadir.

b. Tacirler ile Tiiketiciler (B2C) Arasi Elektronik Ticaret

Tiiketici islemleri, kisilerin mesleki veya ticari bir amag gilitmeksizin, kisisel
veya ailevi ihtiyaglarini karsilamak amaciyla yaptiklari mal veya hizmet teminine
iliskin islemlerdir. Tiiketiciler, ihtiya¢ duyduklar1 mal veya hizmetlerin teminine
iligkin bu islemleri internet ortaminda gergeklestirebilir, bu baglamda siparis verme,

satin alma ve Odeme gibi islemleri gerceklestirmek iizere internetten

% EDI, bilgi ve belgelerin, insan faktdrii olmaksizin, bilgisayar aglar1 yardimyla, bilgisayarlar
arasinda otomatik olarak degisimini saglayan bir sistemdir. Bkz. Turan, G., Elektronik sézlesmeler
ve elektronik sozlesmelere uygulanacak Hukukun Tespiti, TBB, S. 77, Y. 2008, s. 91.

21 Blektronik pazar yerleri, ¢esitli islemlerin, mal veya hizmetlerin tanitmalarma ve bunlari
satmalarma veya ihtiyag duyduklari irlnleri satin almalarma imkan veren, ilgili taraflarmn
baglanabilecegi bir web sitesi seklinde olusturulan sanal ticaret merkezleridir. Bkz. Turan, s. 91.
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yararlanabilirler. Mesela, bir slipermarketin, magazalarinda sundugu mallari, web
sites1 araciligiyla da tanitmasi ve iriinlerin satisina imkan tanimasinda oldugu gibi.
Ozellikle, eglence, seyahat, habercilik, finansal hizmetler ve e-posta gibi nesnel
olmayan hizmetlerde tiiketici-tacir arasi elektronik ticaret daha biiyiik artig

gostermektedir?®,

c. Tiiketiciler Arasi (C2C) Elektronik Ticaret

Tiiketiciler arasi elektronik ticarette hem satict hem de alict bir son
kullanicidir®®. Tiiketiciler arasi ticari islemlerin en yaygin goriilen drnegi, bazen
ticaret sirketlerinin de katildigi, internet ortaminda (on-line) gergeklestirilen artirma
ile satiglardir. On-line agik artirmalar sayesinde, bireyler, ihtiya¢ duymadiklari
trlinleri satabilme ve kullanilmis (ikinci el) iirlinleri satin alabilme imkanina

kavusmaktadirlar.

d. Tacirler ile idare Arasi (B2A) Elektronik Ticaret

Gilinlimiizde resmi  birtakim  islemlerin de internet araciligiyla
gerceklestirilmesi miimkiin olabilmektedir. Mesela, kamu kuruluslar: tarafindan ihale
sartnameleri internet ortaminda ilan edilmekte ve boylece ihale islemi basindan

sonuna kadar internet ortaminda gergeklesebilmektedir®.

I11. Elektronik Bankacilik

A. Genel olarak

Elektronik bankacilik elektronik ticaret kavrammin bir alt 6gesidir®.

Elektronik bankacilik, bankacilik ve finans sektoriinde etkinligi ve verimliligi dnemli

28 Alptiirk, s. 101.

2 Alptiirk, s. 102.

%0 Kamu ihalelerinin internette yayimlanmasi ile birlikte, firmalarin elektronik ortamda teklif
vermeleri ve vergi odemelerinin takibi, e-beyan, e-tebligat bu ticaret modeline 6rnek gosterilmektedir.
Bkz. Alptiirk, s. 101.

3t Akkihg M. E., “Teknolojik Gelismelerin Bankalarin Dagitim Kanallarinin Yapist Uzerine Etkileri”,
DAUM Dergisi, S. 2, Y. 2005, s. 110.
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Olciide artirirken rekabet avantaji yaratacak sekilde miisteri memnuniyetine yeni bir
boyut kazandirmistir. Basel Komitesi “elektronik bankaciligi hem bireysel, hem de
kurumsal bankacilik islemlerinin elektronik kanallar araciligiyla yapilmasi olarak
tammlamistir. "% Elektronik bankacilik bir dagitim kanali anlamina gelmektedir.
“Bilgi toplumunun taleplerinin karsilanmasi, maliyetlerin diisiiriilmesi, teknolojik
rekabet tistiinliigiiniin saglanmast amaciyla alinan stratejik ve taktiksel kararlar
dogrultusunda giiniimiizdeki tiim teknolojik imkdnlarin bankacilikta ve bankacilik
faaliytlerinde uygulanmasi sonucu elde edilen iiriin ve hizmetler biitiniidiir.
Fikrimizce, daha kisa ve net tanimlayacak olursak , elektronik bankacilik, bankacilik
hizmetlerinin her tiirli elektronik vasitalar araciligiyla verilmesi seklinde
tanimlanabilir. Mevzuat agisindan baktigimizda elektron bankacilik ilk kez
Bankacilik Diizenleme ve Denetleme Kurulu tarafindan ¢ikarilan, 15.03.2020 tarihli,
31069 sayili RG.’de yaymmlanmis Bankalarda Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmeliginin (BBSEBHY) 3. maddesinin 1.
fikrasinin (I) bendinde tanimlanmistir. S6z konusu madde uyarinca, “elektronik
bankacilik hizmetleri: Internet bankaciligi, mobil bankacilik, telefon bankaciligi, agik
bankacilik servisleri ile ATM ve kiosk cihazlar: gibi miisterilerin, uzaktan bankacilik
islemlerini gerceklestirebildikleri veya gerceklestirilmesi icin bankaya talimat
verebildikleri her tiirlii elektronik dagitim kanalini” ifade ediyor.  Daha kapsaml
tanimlamaya c¢alisirsak o zaman, elektronik bankacilik BBSEBHY hiikiimlerini de
dikkate alarak bilgi toplumunun taleplerinin karsilanmasi, maliyetlerin diisiiriilmesi,
teknolojiye dayali rekabet {istiinliigii kazanilmasi, stratejik seviyede etkin karar
verilebilmesi gibi maddi amaclar goz oniinde bulundurularak, giiniimiiziin teknolojik
imkanlarinin bankacilik faaliyetleri i¢in uygulanmasi, gelistirilmesi ve bu ¢aligmalar
sonucunda elde edilen {iriin ve hizmetler biitinidiir.

Konunun daha iyi anlasilabilmesi i¢in elektronik bankacilik tiirlerinin kisaca

incelenmesi gerekmektedir.

%2 Ayrmtili bilgi igin bkz. Risk Management Principles for Electronic Banking issued by Basel
Commitee on Banking Supervision, (2003), http://www:.bis.org/publ/bchs98.pdf (son erisim tarihi:
30.01.2021).

3 Erol I./Cmar S./Duramaz S., “Bankalarmn Yeni Gelir Kaynagi: Elektronik Bankacilik Islem
Ucretleri, Tiirk Bankacilik Sektoriinde Banka Karlihgi Uzerindeki Etkisi”, AIBU Sosyal Bilimler
Enstitiisii Dergisi, C. 15, S. 2, Y. 2015, s. 3.
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B. Tiirleri

Elektron bankacilik kapali ve agik olmak iizere ikiye ayriliyorlar. ATM ve
POS bankaciliginda kullanilan kanal kapal1 olarak nitelendiriliyor ve buraya erigim
tiyelik kosullar1 anlagsmasi ile bagli olan katilimcilarla (tiiketici, banka, tacir ve
liclincii  sahis hizmet saglayic1) smur tutulur. Ac¢ik aglarda ise durum
farklidir.Miisterilere elektron bankacilik hizmetleri yaygin olarak kullanilan erisim
aygitlari, telefon, bilgisayar, akilli kartlar araciligi ile sunulur.®* Bilgi teknolojilerinin
destekledigi elektronik bankacilik; “EFT (Electronic Funds Transfer)®, ATM
(Automated Teller Machine) ve POS (Point of Sale) makineleri, ¢cagri merkezleri,
kredi kartlari, telefon bankaciligi, kiosk bankaciligi, WAP bankaciligt (Wireless
Application Protocol), Palm bankaciligi ve internet bankacililig1 gibi yeni dagitim
kanallarim ve iiriinleri icermektedir . Tiirkiye Bankalar Birliginin, “elektronik
bankaciligi asagidaki gibi siraladigi goriilmektedir’’: ATM; Telefon Bankaciligi;
Internet Bankaciligi; WAP Bankaciligi; Palm Bankaciligi; SWIFT.”

Diger taraftan, elektronik bankacilik (Electronic Banking) Ev ve Ofis
Bankaciligi (Home and Office Banking)®®, Telefon Bankacilig: (Telephone Banking),

% Yiiksel-Mermod, A., Finansal Kiiresellesme Isiginda Elektronik Bankacilik ve Riskler, Beta
Yayinevi, Istanbul, 2011, s. 63.

% Borcun ifasiin fon transferi olarak kullanilmasi halinde direkt bir §deme araci hizmeti olarak kabul
olunmamakta, sadece paranin alacakliya naklinde bir vasita olarak kullanilmaktadir. Bkz. Muzaffer
Seker, Elektronik Odeme Sistemleri, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Y1l:10,
Sayi1 20, Giiz 2011, s. 64

% Kolodinsky, M. J./Hogarth, M. J./Hilgert, M.A., "The adoption of electronic banking
technologies by US consumers"”, International Journal of Bank Marketing, Vol. 22, Issue 4, 2004,
5.238-241.

8 Yurttadur, M./Siizen, E., “Tiirkiye’de Banka Miisterilerinin Internet Bankaciligina
Yaklasimlarinin incelenmesi Uzerine Bir Uygulama”, Tiiketici ve Tiiketim Arastirmalari Dergisi, C.
8, S. 1, Y. Haziran 2016, s. 99 vd.

8 “Ey ve ofis bankaciligy, ilk defa 1980'li yullarin basinda Amerika'nin en biiyiik bankalar: (Citibank,
Chase Manhattan, Chemical and Manifactured Hanover) tarafindan hayata gegirilmistir. 1980'lerde
Avrupa ve A.B.D.'de bankacilik ve finans kuruluslari ev ve ofis bankaciligi kavrami iizerine
programlar yapmaya baslamus, baslangigta bilgisayar aginin ¢ok fazla gelismis olmamasindan dolay:
miisterilere yardimct olmak iizere faks makineleri ve telefonlar kullanilmistir. Ev ve ofis bankacilig,
miisterilerin evlerine veya isyerlerine bankadaki hesaplart ile dogrudan islem yapmalarina imkan
veren banka bilgisayari ile baglantili elektronik bir hattin baglanmasidir. Burada miisterinin kendi
bilgisayarina kurulu olan bir banka programi ile de elektronik hattin kendi bilgisayart ile baglantili
elektronik bir hizmettir.Goriildiigii iizere bilgisayar kullamiminin heniiz yayginlasmadigr ve internet
baglantilarinin olmadigi donemlerde olusturulan ve kisisel bilgisayarlarin (PC) kablolu olarak
bankanin otomasyon sistemine baglanmasi esasina dayanan éncii bir dagitim kanalidir. Nitekim
teknolojinin gelisimiyle yerini internet bankaciligina terk etmis bulunmaktadir.” Bkz. Yiiksel-
Mermod, s. 74.
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Televizyon Bankaciligi®® (Television Banking), Kablosuz Uygulama Protokolii
(Wireless Application Protocol -WAP) Bankaciligi, Avug i¢i (Palmtop) Bilgisayar
Bankaciligi, Kabin (Kiosk) Bankaciligi, Kisa Mesaj Servisi (SMS - Short Message
Service) Bankacilig1 ve Internet Bankaciligi (Internet Banking) seklinde sekiz ana
gruba ayrilmaktadir*®. Séz konusu elektronik bankacilik tiirlerine asagidaki sirasiyla

kisa olarak deginmekte fayda vardir.
1. ATM Bankacihigi

Eskiden uygulamada elektronik bankacilik denilince ilk 6nce akla ATM*
bankaciligi gelmekteydi. Ancak su anki donemimizde elektronik bankacilik bununla
siirl degildir. Tiirkiye'de ilk kez Is Bankasi tarafindan 1982 yilinda ATM
bankacilik hizmeti verilmistir.> BBSEBHY nin Altinci1 boliimii ATM Bankaciligt

ile bagl hiikiimleri diizenlemektedir.

2. Telefon Bankacilig

Telefon bankaciligi, elektron bankacilik tiirlerinden bir1 olup, banka ile
miisterisi arasindaki islemlerin iletisim arac1 olarak telefon {izerinden
gerceklestirilmesidir. Bu tiir islemlerin gergeklestirilmesinde ii¢ teknolojik yontem*?

kullanilmaktadir.

39 «1994'te ABD ve 1997'de Avrupada baslayan dijital yayinla beraber tiim diinyada bankalar kendi
bankacilik iiriinlerini ve hizmetlerini televizyon aracitligiyla sunabilme yéniinde c¢alismalara
baslamislar. Dijital TV'nin ana iinitesi sayilan set topbox'larin bir islemci hafizaya sahip kii¢iik ¢capl
birer birer bilgisayar olmalari esasina dayanan sistemden yola ¢ikilarak, islemler internet
bankaciliginda oldugu gibi gergeklestirilmektedir.” Bkz. Yiiksel-Mermod, s. 74.

40 Yilmagz, D. s. 57; Elektron Bankaciligin tiirleri sirasinda Satis Noktas: Terminali (POS), Kredi
Kartlari, Akilli Kartlar, Akilli Telefonlar da dahildir. Bkz. Mikhaylichenko, K., “Finansal
Hizmetlerin Kiiresellesmesine Katki Agcisindan Elektronik Bankacilik”, Yayimlanmamis Yiiksek
Lisans Tezi, Marmara Universitesi, Bankacilik ve Sigortacilik Enstitiisii, Istanbul, 2015, s. 16.

4L ATM'ler 7/24 miisterilerine hizmet veren otomatik vezne makineleri olarak kabul olunmaktadir.
Doktrince kabul goren tamim geregince, “ATM'ler iizerlerindeki bilgisayar ve bu bilgisayarlar
calistiran isletim sistemi araciligi ile bankamin ana bilgisayari ile iletisim kurarak miisterilerin
bankacilik sistemindeki hesaplarima ulagmalarini ve bu hesaplar: iizerinden standart bankacilik
islemlerini kendi kendilerin yapmalarimi saglamaktadir.”Yiiksel-Mermod, s. 57; Distangionnoe
Bankovskoe Obslujivanie, Centr Issledovaniy Platejnix Sistem ve Rasgetov, KNORUS Yaymevi,
Moskva, 2010, s. 15; Erol/Cinar/Durmaz, s. 4.

42 Yiiksel-Mermod, s. 73.

4 Distancionnoe Bankovskoe Obslujivanie, s. 13-14.
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Bunlardan ilki, misterilerin banka c¢alisan1 ile canli irtibat kurmadan
telefonun tuslariyla* irtibata ge¢mesidir. Bu tiir yéntem tamamen mekullanmak
suretiyle bankacilik islemlerini gerceklestirmektedir. Telefon bankacilifini diger
geleneksel kanallardan ayiran en 6nemli 6zellik, tamamen mekanik bir sisteme dayali
olmasi1 ve miisterilerin karsi taraftan canli bir miisteri temsilcisiyle irtibat kurmadan

telefonun tuslariyla islem gerceklestirebilmesidir®.

Ikinci yontemde telefon tuslari yerine miisterinin sesi ve verdigi cevaplari
tantyabilen bilgisayarlar kullanilmaktadir. Bagka sozle, bilgisayardaki ses kayitlarina
gbre miisterinin sesinin ayirt edilmesi ve yahut taninmasi yapilmaktadir. Ugiincii
yontemde ise her bir telefon tusuna uygun bir bankanin hizmeti ile ilgili menyu yer
almaktadir. Miisteri kendi telefonunun tuslarimi kullanarak istedigi bankacilik
hizmetinden yararlanmak secenegine sahiptir®.

Buna gore telefon bankagiligi*’ miisteri banka subesine gitmeden telefon
kullanarak, bankacilik islemlerini*® 7 giin 24 saat yapabilmelerini saglayan elektronik
bankacilik tiiriidiir. BBSEBHY ’nin 3. maddesinin 1. fikrasinin (1) bendinde yer alan
elektron bankacilik hizmetlerinin tanimi gergevesinde ele alirsak, “telefon bankacilig
miisterilerin  uzaktan  bankacilik  islemlerini  gergeklestirebildikleri  veya

gerceklestirilmesi i¢in bankaya talimat verebildikleri elektron dagitim kanali olarak”

4 “Bu aramanmn tuslu telefon kullamimak suretiyle yapiimasi gerekmektedir. Daha dogru bir ifade ile
gondermeli olarak bu islemin yapimas: gerekmektedir. Bilindigi gibi telefon tuslarina her basiimada
farkl bir ton sesi duyulmaktadir. Bu farkl: tonlar, farkli elektronik komutlara ayarlanmakta ve
bankanin bilgisayarina bu surette talimat verilmektedir. Eski teknolojide c¢evirmeli telefon olarak
bilinen ve tuslu telefonlarla da gergeklestivilebilen "pulse" olarak ifade edilen gonderme sekli ise
vuruslu olarak ¢alisir. Bu sistem ile bilgisayart kontrol etmek miimkiin degildir.” Bkz.: Savas, A.,
“Internet Bankacilig1 ve Taraflarmn Yiikiimliiliikleri”, SUHFD, C. 19, S. 2, Y. 2011, s. 141.

4 Banka, miisteriye bu hizmetden yararlanmak igin bir miisteri numarasi tahsis etmektedir. Numara
ile beraber sifre bilgisi de banka islemlerinin yapilmasi i¢in misteriye iletilmelidir. Mevduat sahibi,
miigteri numarast ve sifresini giivenli bri sekilde sakladigr miiddetce hesabindan bagkalariin islem
yapabilmesi miimkiin degildir. Bkz. Ceker, M., “Internet Bankaciligi Islemlerindeki
Usulsiizliiklerden Bankalarin  Sorumlulugu (Yargitay 11. Hukuk Dairesi’nin Bir Karar
Miinasebetiyle)”, Prof. Dr. Hiiseyn Ulgen'e Armagan, C. 2, Vedat Kitapgilik, istanbul, 2007, s. 1337.
4 Tamer, S., Tiirk Bankacilik Sektoriinde Bilgi Teknolojileri Denetimi, TBB Yayinlari, Istanbul,
2001.

47 Kisisel bankacilik 1990'larin ortalarinda telefon bankaciligi ile tanismustir. Tiirk bankacilik sektorii
ise telefon bankacilik uygulamalarini 1996 yilindan itibaren uygulamaya baslamistir. Bkz. Aksoy, E.
E., “Isadamlarmin Elektronik Bankacilik Kullanma Durumlari ve Karsilasilan Problemler”,
Yayimlanmamus Yiiksek Lisans Tezi, Gazi Universitesi Egitim Bilimleri Enstitiisii, 2007, s. 48.

48 Miisteri tarafindan hesap islemleri, para transferleri, yatirimlar, déviz islemleri, kredi kart1 islemleri,
hisse senedi, hizmetler hakkinda bilgi almak ve bilgi giincellemesi iglemleri yapilabilmektedir.
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ifade ediliyor. BBSEBHY’nin Doérdiincii Boliimii telefon bankaciliginda kimlik
tanima ve dogrulama, islem giivenligi ve hizmet kalitesi gibi konular

diizenlemektedir.

3. Mobil Bankacilik

Mobil bankacilik elektron bankacilik tiirlerinden biri olup, kartli 6deme
sisteminden mobil 6deme sistemine gegisin gostergesidir.

Mobil Bankacilik ii¢ degisik sekilde karsimiza ¢ikmaktadir: kisa mesaj servisi
(SMS) yoluyla miisterinin bilgilendirilmesi; Kablosuz Uygulama Protokolii
(Wireless Application Protocol - WAP) destekleyen cep telefonlar: yoluyla internet
tizerinden islemlerin yapilmasi; palmtop (avug i¢i) bilgisayar ile internet {izerinden
isemlerin yapilmasi®.

SMS bankacilig1 hizmetler genel olarak banka hesabi tizre bakiye bildirimi,
kur bildirimi, hesap hareketlerinde uyari, kredi kart1 son 6deme tarihi, hesap kesim
tarihi, borg tutari, kredi kart1 limit azalmas1 durumunda uyari, kredi kart1 bor¢ 6deme
giinii geciktiginde uyari, vadeye bagl tiim {iriinlerin hesaba doniisiinde uyari,
verilmis emirlerin ger¢ceklesmemesi durumunda uyari, banka karti ile para
cekildiginde uyari, kredi karti ile nakit avans ¢ekildiginde uyar1 seklinde ifade
edilebilir°,

Diger bir tiir olan wap bankacilig1 ise wap teknolojisi temeline (veya kablosuz
uygulama protokoliine) dayali olarak internet iizerinden bankacilik islemlerinin
yapilmasidir"l. Kablosuz Uygulama Protokolii (Wireless Application Protocol/WAP)
ile giinliikk doviz kuru, repo oranlari, yatirnm fonu fiyatlar, altin fiyatlari, mevduat
faiz oranlari, hazine bonosu faiz oranlari, hesap bakiyeleri ve kredi kart1 borcu

goriintiileme seklinde bankacilik hizmetleri yapilabilmektedir. WAP bankaciligr ile

49 Bkz. Mobil Odeme Hizmetleri, Bilgi Teknolojileri ve letisim Kurumu, Ankara, 2015, s. 24 vd.
0Yildirim, s. 96; Distancionnoe Bankovskoe Obslujivanie, s. 30.

5! Distancionnoe Bankovskoe Obslujivanie, s. 31; “Kablosuz uygulama protokolii (WAP) mobil
cihazlar iizerinden Internet'e erigim saglayan kablosuz iletisim standardidir. Bir baska agidan WAP,
GSM destekli cep telefonu kullanicilarina Internet erigimi hizmeti saglayan kablosuz iletisim
uygulama protokoliidiir. WAP ile sunulan hizmetler arasinda tiiketiciye ve kurumlara yonelik;
bankacilik, elektronik ticaret, elektronik posta, kurumsal bilgi, spor ve bilgilendirme servisleri,
eglence, televizyon/sinema, seyahat, kiiltiir ve saglik hizmetleri sayilabilmektedir.” Bkz. Altan, s. 59.
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genellikle bilgilendirme amaglanmakla birlikte, kredi karti borcu 6deme, EFT ve
fatura 6demeleri de yapilabilmektedir®.

Palmtop (avug¢ i¢i) bilgisayar, tizerinde Palm OS isletim sistemi olan
bilgisayar cihazlarina verilen isimdir. Avug i¢i bilgisayarlarda bilgi girisi kaleme
benzeyen ancak yumusak bir ucu olan plastik bir ¢ubukla yapilir. Cubuk, cihazin
dokunmaya duyarli ekranina tiklamakta veya bir seyler ¢izmekte kullanilir. Avug i¢i
bilgisayarlar Windows, Macintosh, Linux gibi programlara baglanabilir ve
lizerindeki tiim bilgi desktop bilgisayarimiza kisa bir siirede aktarilabilir (backup)®2.
BBSEBHY ’nin 3. maddesinin 1. fikrasinin (¢¢) bendi uyarinca, “mobil bankacilik:
Akilli telefon veya tablet gibi mobil bir cihaz iizerinde yiiklii, bankaya ait mobil
uygulama iizerinden miisterilerin bankacilik islemlerini gerceklestirebildikleri
ozellesmis internet bankaciligi dagitim kanali” olarak tanimlaniyor. BBSEBHY ’nin
Uciincii Béliimii mobil bankacilikta kimlik dogrulama ve islem giivenligi gibi

konular1 dizenlemektedir.

4, Kabin (Kiosk) Bankacilig1 ve Goriintiili Odeme Makineleri

Kabin (Kiosk), bankalar tarafinda kurulan bir merkez olup, misterilere
interaktif bankacilik hizmetlerin sunulmasina yonelmistir. Bu tiir kabinler ATM
tasariminda kurulmaktadir. Normalde ATM’ler gibi ag¢ik havada, AVM’de ve genel
ortamlarda kuruluyorlar. Bu kabinler araciligi ile miisteriler hem aktif (para yatirma,
para ¢ekme, doviz islemi vd), hem de pasif bankacilik (hesab bakiyesi inceleme
talebi, hesap bakiyesi sorma, kisisel bilgi degisikligi talebi vd) islemlerini yapa
biliyorlar.>*

BBSEBHY nin 3. maddesinin 1. fikrasinin (I) bendinde yer alan elektron
bankacilik hizmetlerinin tanimi ¢ergevesinde ele alirsak, “kabin (kiosk) bankacilig
kiosk cihazlart ile miisterilerin uzaktan bankacilik islemlerini gergeklestirebildikleri
veya gerc¢eklestirilmesi icin bankaya talimat verebildikleri elektron dagitim kanali
olarak” ifade ediliyor. Kabin (Kiosk) Bankacilig ile ilgili konular BBSEBHY de

0zel hiikiimlerle degil, elektronik bankacilik hizmetlerine iligkin ortak hiikiimlerle

52 Altan, s. 59.
53 Altan, s. 430.
% Distancionnoe Bankovskoe Obslujivanie, s. 47.
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diizenlenmektedir. Ortak hiikiimler kimlik dogrulama, islem giivenligi, miisterilerin
bilgilendirilmesi, islem giivenligi ile ilgili olup, BBSEBHY de elektronik bankacilik

tiirli olarak belirlenen kabin (kiosk) bankaciligina da uygulanmaktadir.

5. Satis ve Hizmet Noktas1 (POS) Bankaciligi

Satis ve Hizmet Noktasi (Point of Sale - Service/POS) bankacilik tiiriinde
alinan mal ya da hizmetin karsiliginin para yerine banka kartiyla 6denmesi ve iiye
isyerinde bulunan bir cihaz tarafindan saglanmakta; kart bilgileri degerlendirilerek,
satig noktasina elektronik olarak para aktarilmaktadir. Bu cihazlar iiye is yerlerine

bankalar tarafindan verilmektedirler.>®

6. Kredi Kartlari

Banka tarafindan miisteriye nakit para yerine almis oldugu mal ve yahut

hizmetin 6demesini gergeklestirmesi igin verilen bir finansal aragtir®®.

7. Internet Bankacihig1

“Internet bankaciligi, banka miisterilerinin nakit ¢ekme diginda her tiirlii
bankacilik islemlerini internet iizerinden yapabilmesini saglayan elektronik
bankacilik tiirlerinden biridir.”®" Internet bankaciligmin kullanilmas1 i¢in banka ve

misteri arasinda yapilacak sozlesme ile banka miisterisine, internet subesinde

% Mikhaylichenko, s. 27; Elektronik bankacilikta kullanilan EFTPOS sistemleri, genel alanlarda
yerlestirilen terminaller araciligiyla banka ile baglanti kurulmasina ve alinmig malin bedelinin
O6denmesine imkan saglamaktadir. EFTPOS ile ATM'ler arasindaki fark da kendisini bu noktada
gostermektedir. Zira ATM'ler, nakit para ihtiyacini gidermenin yani sira, esas itibariyle, daha dnceki
tarihte gerceklesmis islemlerle ilgili Odemelerin yapilmasimi saglamaktadir. Bkz. Arkan, S.,
Bankacilikta Kullanilan Yeni Elektronik Sistemlerle lgili Hukuki Sorunlar, TBB Yayinlari, Ankara,
1991, s. 25.

%6Mikhaylichenko, s. 17.

57 Internet bankacilig1 ilk kez ABD’de ortaya ¢ikmis ve 1995 yilindan itibaren gelismeye baslamustir.
Bankalarin iilkenin farkli eyaletlerinde kendi subelerini agma konusunda karsilastiklar1 sorunlar
internet bankaciligiin ABD’de ortaya ¢ikmasinin temel sebebini olusturmustur. ilk kez “Security
First Network Bank” ag araciligiyla miisterilerine hizmet saglamaya baslamustir (Distancionnoe
Bankovskoe Obslujivanie, s. 20).
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oturum®® acabilmesi igin Miisteri numaras1 ve sifre verilir. Internet bankacilig
bankanin websitesi aracilifi ile miisterilere sunulur. Miisteri, kendisine banka
tarafindan verilmis miisteri numaras1 ve sifreyi bankanin web sitesindeki ilgili
alanlara girmelidir®®. Bu veriler web sunucusunda tutulan verilerle karsilastirilir. Bu
veriler web sunucusunda tutulan verilerle ayn1 degilse, hatali islem raporu web sitesi

0 “Internet bankaciigi kapsaminda miisteri, kendi

lizerinden miisteriye bildirilir.
hesaplar1 arasinda para aktarma (virman), aymi bankadaki baska kisilere ait
hesaplara havale ¢itkarma, hesab bulunmayan kisilerin adina havale génderme ya da
baska bankalardaki hesaplara EFT ¢ikarma, otomatik odeme talimati verme, diizenli
havale talimati, trafik cezast veya vergi borcu odeme, kredi karti basvurusunda
bulunma, kredi karti borcunu 6grenme ve odeme, vadeli, vadesiz, yerel veya yabanci
doviz tevdiat hesabi agma, doviz alip satma, hisse senedi ve yatirim fonu islemi
yvapma, sifre ve adres, telefon gibi kisisel bilgilerinde degisiklik yapmak gibi diledigi
islemi yapma imkanina kavusur.”® Bir baska deyisle, miisteri banka tarafindan ona
tahsis edilen parolay: internet bankacilik sayfasina girerek dahil edir ve islemini
kendi iradesiyle yapmak istedigini beyan etmis olur ve ayn1 zamanda yapmis oldugu
islemin sonuglarindan sahsen sorumludur®?. Internet bankaciliginda kullanici olan
miisteri banka ¢alisan1 gibi diisliniilebilir, fakat banka ¢alisan1 tiim miisteri bilgilerine
ulagabilirken kullanici sadece sisteme tanimli kendine 6zgii bilgilere ulasa bilir ve

islem yapabilir®®,

% BBSEBHY’1n 3. maddesinin 1. fikrasmnin (dd) bendi uyarinca, "Oturum: veri aktarimi, sunusu veya
gergeklestirilecek finansal iglemler igin taraflar arasinda kurulan mantiksal bag" ifade eder.

59 Bankalar sisteme giris i¢in kimlik dogrulamada, yetkisiz kimselerin islem yapmasimi engellemek
icin kullanict adi ve parolanin tek kullanimlik parolaya da ek bir unsur olarak yer vermektedirler.
BBSEBHY’m 3. maddesinin 1. fikrasinin “jj” bendi geregince, "Tek kullammiik parola: kimlik
dogrulamada sadece bir kez kullanilmak iizere rastgele yaratilan alfabetik ve/ve ya rakamsal
karakterler dizisini" ifade eder.

80 “Genellikle bankalar giivenlik gerekgesiyle, miisterinin kullanici adi ve parolalarini ii¢ kez yalms
girmeleri halinde, internet subesi girisini bloke ederler ve onlart yeni kullanici adi ve parolalarini
almak iizere, bankalarin fiziki subelerine yonlendirirler. Web sunucusunda tutulan verilerle miisterinin
girdigi veriler ayni ise miisterinin bir sonraki agamaya gegerek internet bankaciligr hizmetlerinden
yararlanmaswmna izin verilir.” Bkz. Yilmaz, s. 33-34.

61 Mustafa Ceker, “Internet Ortaminda Yapilan Usulsiizliiklerden Bankalarin Hukuki Sorumlulugu
(Yargitay 11. Hukuk Dairesi’nin Bir Karar1 Miinasebetiyle)”, Prof. Dr. Bilge Oztan'a Armagan,
Ankara, Seckin Yayincilik, 2008, s. 249.

62 Ceker, Sorumluluk, s. 251.

6 Taner Kaya, "Internet Bankacilig1", Bilisim ve Hukuk Dergisi (Ankara Barosu), S. 9, Y. 2008, s.
32.
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“Banka sozlesmelerinde internet bankaciligi, sahsin (tiiketicinin) kablolu,
kablosuz iletisim sistemleri ile teknik sartlar haiz bilgisayar (avug i¢i diziistii) GSM,
telefon gibi araclar iizerinden ve Internet-Wap araciligi ile otomatik, sesli cevap
sistemi ile sifreyi ve parolayt kullanarak, bankanin belirleyecegi kurallar ve limitler
dahilinde sahsin banka hesaplari iizerinde her tiirlii islem yapma yéntemi olarak
tammlanmaktadir.”® BBSEBHY’nin 3. maddesinin (r) bendinde®®, “ Internet
bankaciligi: Bankalarin kendi ticaret tinvani, isletme adi ya da herhangi baska bir ad
altindaki bir web sayfasi iizerinden sunduklar: hizmetlere miisterilerin, kullandiklar
cihaz ya da platformdan bagimsiz olarak internet yoluyla ulasabildigi ve kendilerine
ait finansal veya kisisel verileri goriintiileyebildigi, degistirebildigi ya da finansal
sorumluluk yaratacak islemler gerceklestirebildigi elektronik dagitim kanallari”
olarak tanmimlaniyor ve elektronik bankacilik hizmetlerinden biri olarak kabul

ediliyor.

8. Acik Bankacilik Servisleri

“A¢ik bankacilik” yapist son yillarda miisterilere kendilerine ait finansal
verileri ayn1 anda tek ekrandan gorebilmesini ve buna uygun islem yapmasin
saglamaktadir.® Acik bankacilik, en basit anlatimi ile igiincii kisi hizmet
saglayicilara, kullanicilarin izinleri dahilinde finansal bilgilerine erismelerini ve
islem gerceklestirebilmelerini saglayan giivenli bir yontem olarak tanimlanabilir. S6z
konusu sistem miisteri bilgilerine erisen {igiincii kisi hizmet saglayicilar tarafindan

miisteriler i¢in yeni finansal Uiriin ve hizmetlerin gelistirilebilmesi, finansal {iriin ve

64 Naci Ozdamar, "internet Bankaciligi ve Banka Kartlar1", Bilisim ve Hukuk, Ankara Barosu
Uluslararas1 Hukuk Kurultays, C. 2, Y. 2008, s. 67; Muktedir Lale, "Internet Bankaciliginda Hukuki
Sorumluluk", Terazi Hukuk Dergisi, S. 42, Subat 2010, s. 22.

8 Soz konusu Yonetmeligin kabulii ile Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
flkelere iligkin Teblig yiiriirliikten kalkmistir. eTeblig hiikiimlerinde internet bankacilik daha dar
anlamda tanimlanmigdir. eTeblig’in 3.maddesinin 1. fikrasinin (&) bendi uyarinca, “Internet
bankaciligi: miisterilerin banka tarafindan sunulan hizmetlere internet yoluyla ulasmalarini ve
yapmak istedikleri islemleri gerceklestirmelerini saglayan bankacilik hizmeti dagitim kanali” olarak
tanimlaniyordu.

% Ama artik COVID-19 bunun “giindemdeki bir konu” olmaktan ¢ok daha fazlasim hak ettigini
gostermis oldu. Ozellikle bugiin diinya genelinde yasanan COVID-19 salgim, finansal iiriin ve
hizmetlerin evden ¢ikmadan ve hatta fiziki olarak parayla temas dahi etmeden erisilebilecek bir yapiya
biiriindiiriilmesi gerekliligini insanlia tecriibe ile ispat ederek, bunun kuramsal degil hayati bir ihtiyag
haline geldigini agikga ortaya koymus oldu. Bkz. PWC: A¢ik Bankacilik - Diinya ve Tiirkiye, Raporu,
2020, s. 2.
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hizmetlere iliskin seffalik ve rekabetin artirilmasi ve boylece miisteriler igin finansal
hayatin kolaylastirilmasi ve miisteri deneyiminin artirilmasi hedefler.

Agik bankaciligin nasil ¢alistigini iyi anlamak i¢in ilk dnce agik bankaciligin
uygulanabilmesini saglayan giivenli aracilardan yani Uygulama Programlama
Arayiizii’'ne (Application Programming Interface, “API”) deginmekte fayda vardir.
API, en kisa sekilde “iki uygulamanin birbiriyle iletisim kurmasini saglayan aract
bir yazilim” olarak tanimlanabilir. Finansal hizmetler sektorii acisindan ise API,
“belirli bir finansal kurulusun internet sitesinde gelistirilen bir uygulamanin, kodlar
ve kullanici bilgileri gizli kalacak sekilde, ticiincii kisi hizmet saglayicilara ait farkl
programlar tarafindan kullanilabilmesini saglayan bir teknoloji” olarak karsimiza
cikar. Ancak gerekli kullanici bilgileri ve sifrelerinin tiglincii kisiler ile paylagmasi
gereksinimi dikkate alarak veri giivenliginin ihlali ve bankalarin sahte islemleri ayirt
etmesinin giiglesmesi gibi onemli giivenlik sorunlar1 da ortaya cikabiliyor®’. Gergi
buna ragmen pek ¢ok iilkede bu yontem finansal hizmetler i¢in dahi kullanilmaya
devam ediyor®®, Bununla birlikte BBSEBHY ’nin 3. maddesinin 1. fikrasmin (a)
bendinde a¢ik bankacilik servisleri “Miisterilerin ya da miisteriler adina hareket
eden taralarin API, web servis, dosya transfer protokolii gibi yontemlerle bankanin
sundugu  finansal  servislere  uzaktan  erigerek  bankacilik  islemlerini
gerceklestirebildikleri veya gerceklestirilmesi icin bankaya talimat verebildikleri
elektronik dagitim kanali” olarak tanimlaniyor ve elektronik bankacilik
hizmetlerinden biri olarak kabul ediliyor. Bunun dogal bir sonucu olarak da

elektronik bankacilik hizmetlerine iliskin PSD2%’ye baghh RTS kapsamindaki

7 Bkz. PWC: Agik Bankacilik — Diinya ve Tiirkiye, Raporu, 2020, s. 4.

68 Acik bankacilik ilk kez Birlesik Krallig’ta kullanilmaya baslanustir. Acik bankacilik alaninda
Ingiltere’de rekabetin ve tiiketicinin korunmasi konusundaki otorite olan Competition and Markets
Authority (CMA) tarafindan kurulan Open Banking Implementation Entity (OBIE) araciligiyla 2018
yili itibariyle mevzuatsal yenilikler getirildi. Agik bankacilik hizmetinin yayginlasabilmesi igin,
bankalar tarafindan veri paylasilmasi, Avrupa Birligi’nde oldugu gibi acik bankacilik alt yapisinin
diizenlendigi Japonya ve Meksika gibi bazi iilkelerde de zorunlu tutuluyor. Bununla birlikte ABD,
Cin, Arjantin, Singapur, Hong Kong ve Giiney Kore gibi iilkelerde tesvik edilmeye ragmen agik
bankacilik alaninda standartlara uyma gibi bir zorunluluk 6ngériilmiiyor. Paylasim icin kullanilacak
olan API ve benzer kanallara iliskin standardizasyon konusunda ise Fransa, Almanya, Polonya gibi
bazi Avrupa Birligi tiyesi iilkelerin kendi standartlarini olusturarak Birlesik Kralligi takip ettigini
gortiyoruz. Bkz. PWC: Agik Bankacilik — Diinya ve Tiirkiye, Raporu, 2020, s. 8.

8 “Odeme hizmetlerine iliskin 2009 senesinde Avrupa Birligi ile Izlanda, Norveg ve Lihtenstaynda
uygulanmaya baslayan 2007/64 sayili Avrupa Birligi Odeme Hizmetleri Direktifi (“PSD1”) ile
odemeler alaminda bankalara rakip olacak ddeme hizmeti saglayicilarimin mevzuatsal dayanagi
olusturulmustu. PSD1’in kapsamini gelistiren PSD2 ise 12 Ocak 2016 tarihinde yiiriirliige girerek
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kurallara benzer kimlik dogrulama, islem giivenligi, dolandiricilik riskine karsi
islemlerin takibi ve miisterilerin bilgilendirilmesi gibi kurallarin tamami acik
bankacilik servisleri agisindan da gecerli hale gelmis oldu. Ancak PSD2’den farkli
olarak bu diizenleme ile yalnizca bankalara yiikiimliiliikler getirildigi igin, agik
bankacilik hizmet saglayicilarinin uymasi gereken yiikiimliiliikler bakimidan heniiz

mevzuatta bir belirleme yapilmryor.

actk bankacilik kapsamindaki iki yeni édeme hizmetine yasal zemin kazandirmis oldu: (1) Odeme
Baglatma Hizmetleri (Payment Initiation Services-“PISP”): Kullanicinin talebi ile bir baska odeme
kurulusunda bulunan hesabina iliskin olarak odeme emri baslatilmasi; ve (2) Hesap Bilgisi
Hizmetleri (Account Information Services- “AISP”): Kullamicimin diger ddeme kuruluslarinda
bulunan bir veya birden fazla hesabina iliskin olarak konsolide bilgilerin ¢evrim i¢i olarak
saglanmasi. Uye devletlere ayrica 13 Ocak 2018 tarihine kadar bu diizenlemeyi kendi i¢
mevzuatlarina aktarmalart igin siire verildi. PSD2 kapsaminda édeme baslatma veya hesap bilgisi
hizmeti sunacak olan tiim hizmet saglayicilarin direktifte ongoriilen sartlarla kendi iilkelerindeki
diizenlemelerin uygulanmasini saglamakla gérevli Avrupa Bankacilik Otoritesi (“European Banking
Auhority”, “EBA”) nezdinde tescil edilmesi gerekli. Yeni diizenleme ile getirilen en onemli
hususlardan birisi ise, a¢ik bankacilik kapsaminda veri paylagiminin bankalarin inisiyatilerine bagh
olmaktan ¢ikarilarak bankalarin veri paylasimi konusunda zorunlu tutulmasi. Bunun yanmnda, PSD2
kapsaminda PISP’ler ve AISP’ler igin bir dizi yiikiimliiliik éngériiliivor. PISP ve AISP lerin yalnizca
bu iki hizmetin saglanmasi icin hareket ettikleri durumlarda, miisteriye ait fonlart tutmadiklarindan,
sermaye yeterliligi gerekliliklerine uyma yiikiimliiliikleri bulunmasa da, faaliyetlerini aksatmadan
yerine getirmelerini teminen, asgari tutart gerceklestirilen faaliyetin biiyiikliigiine gére EBA
tarafindan belirlenen, bir sorumluluk sigortast yaptirmalart veya benzer bir giivence saglamalar
bekleniyor. Ayrica her iki hizmet saglayicisimin da kullanict adi ve sifre gibi ilgili bankanin sistemine
giris yapmaswni saglayacak kullanict bilgilerine hi¢hbir sekilde erisiminin olmamast ve tiim taralarla
iletisimi giivenli yollardan saglama zorunlulugu mevcut. Buna ek olarak hem AISP’lerin hem de
PISP’lerin hizmeti saglamadan énce miisteriden agik riza alma zorunluluklar: var ve miisteri tipki
Tiirk hukukunda oldugu gibi bu agik rizayr diledigi zaman geri ¢ekme veya kapsamini sinirlama
hakkina sahip. PISP’lerin ayrica her bir isleme iliskin olarak miisteriyi bilgilendirmeleri ve
AISP’lerin ise yalnizca banka tarafindan kendilerine saglanan bilgilere erisim saglamalart gerekli.
Sorumluluk agisindan, PISP’lerin 6demenin tam ve zamaninda yapilmasindan miisterinin hesabinin
bulundugu banka ile birlikte sorumluluklart bulunuyor.” Bkz. PWC: Ag¢ik Bankacilik- Diinya ve
Tiirkiye, Raporu, 2020, s. 10.

0 Tiirkiye Merkez Bankas1 tarafindan daha tiim 6deme hizmet saglayicilarimmn agik bankacilik
alaninda uymasi gereken zorunlu kurallar ikincil mevzuat kapsaminda degerlendirilmis ve ilgili
alandaki kabul edilecek Kanun muzakeresinde goriisulmds, lakin daha bir sonuca varilmamstir. Bkz.
PWC: Agik Bankacilik- Diinya ve Tiirkiye, Raporu, 2020, s. 10.
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§2. Elektronik Bankacilikta Saldir: Tiirleri ve Koruma Yontemleri

I. Sistem Giivenligini Tehdit Eden Unsurlar

A. Genel Olarak

Elektron bankacilik islemlerinin gergeklesmesi zamani karsilasabilecek
risklerden en Onemlisi miisterilerin kisisel bilgilerinin ele gecirilmesinin Oniine
geemek ve banka olarak miisterinin kisisel bilgilerinin korumasina gereken 6zenin
gosterilmesidir. Saldirganlar tarafindan ¢esitli yontemler kullanilarak bilgilere erisim
yapilmasi goriilmektedir ve bu tiir saldirilar banka tarafindan uygulanan giivenlik
Onlemlerine gore degisiyor. Burada konuya tektarafli bakmamak gerekir. Soyle ki, bu
miidahale hesap sahibinin 6zensiz davranisindan (kisisel bilgilerini yakinlarina veya
yaminda ¢alisanlara vermesi vs) ve ya banka g¢alisanlarindan (¢alisanin bir sekilde

elde ettigi bilgileri kotli amacla kullanmasi) kaynaklana biliyor.

B. Tehdit Unsurlarmin Tiirleri
1. Olta (Phising) Yontemi

Phising® "on line dolandiriciligi-sifre avciligi” anlaminda kullanilan bir
yontemdir?. Ingilizce'de "Phising™ olarak bilinen olta saldirilar1 da son yillarda artis
gosteren saldirilar arasindadir. Olta saldirilarinda, saldirgan binlerce, hatta
milyonlarca kisiye yonelik bir tuzak kurar (olta atar) ve yakaladiklarimin bilgisini ele
gecirmeye calisir. Bu saldirilar hedefindeki kisileri o6diille kandirarak, onlarin
giivenini kazanarak veya kizdirarak, korkutarak yani cesitli yollardan manipiile

ederek, kisisel bilgilerini saldirganin kontroliindeki sistemlere gondermeye ikna

1 Phising, "password" (sifre) ve "fishing" (balik avlamak) s6zciiklerinin birlestirilmesiyle olusturulan,
Tirkge'ye yemleme (oltalama) olarak ¢evrilen bir saldir1 yontemidir. Bkz. Diilger, V. M., Bilisim
Suglar1 ve Internet Iletisim Hukuku, Seckin Yaymcilik, Ankara, 2015, s. 132.

2 Acikgoz, O., “Kisisel Verilerin Hukuka Aykir1 Sekilde Elde Edilmesi ve Internet Bankaciliginda
Kullanilmast Sonucu Malvarligi Zarara Ugratilan Bankaya Karst Mevduat Sahibinin Hukuki
Sorumlulugu”, MUHF-HAD, C. 22, S. 1, s. 396; Bilgen, M., Internet Bankaciligindan Kaynaklanan
Zararlarda Bankalarin Sorumluluklari, Bankacilar Dergisi, Say1 71, 2009, s. 78.
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etmeyi hedefler. Olta saldirilarinda kullanilan yontemlerin igerisinde e-posta’®, sms,
telefon ve sahte siteler yoluyla olanlar en yayginlaridir.

Nitekim olta yontemi e-posta ile gonderilen sahte mesajlarin iginde
gelmektedir. Bu tiir emailler sanki bir ticari kurumdan (bankalar, alis-veris siteleri
vb.) geliyormus gibi bir izlenim yaratir. Bazi hallerde gonderilmis olan emailin
igerisinde yerlestirilen bir linkin tiklanmasiyla bilgisayara viriisiin bulasimi
gerceklesir.”®. E-posta icerigi normalde Kisisel bilgilerin giincellenmesi gibi talepte
bulunuyor ve yahut sistemdeki yeniliklerin hesabinizda aktif olmasi igin sifrenizi

girin gibi mesajlardan olusuyor™

. Mesela, e-posta alicisina, acilen bir islem
yapmasini aksi takdirde banka hesabinin kullanilmaz olacagini, veya bir ceza
odemesi gerekecegini belirterek, ayn1 e-posta icinde verdigi linke® tiklayarak kimlik
bilgilerini’” girmesini ister. Bu tip mesajlar bankaadi@yahoo.com gibi, bankadan
geldigi hissi yaratan ama detayli bir sekilde incelendiginde, aslinda bagkasina ait
oldugu anlasilan adreslerden gonderilir.

Sms yoluyla gonderilen mesajlar da e-posta yontemindeki gibi ¢alisir. Yalniz

burada farkli olan, insanlarin cep telefonuna gelen mesajlara e-posta'dan daha fazla

giivenmesi ve telefonun kisitli olanaklarinda gonderen veya tiklanacak linkler

8 E-posta yolu ile génderilen phising mektublarinin cogunda miisteriye "hesabiniza siipheli islemler
sebebiyle bloke konulmustur ve bu blokenin kaldirilmasi icin size sunulan linki agmaniz ve kisisel
bilgilerinizi yenilemeniz gerekir" talepleri iletilmektedir. Bu yontem 600 tane (300 tanesi phising,
diger 300 tanesi ise malware viriisii saldirist ile ilgilidir) elektronik bankacilik dolandiricilik
olaylarinin arastirilmasi zamani ortaya ¢ikmustir. Diger bir saldir1 ydontemi de miisteriye gonderilen e-
postada "bankanin programinin Avrupa direktifleri geregince giincellenmesi projesi ¢ercevesinde
hesabinizla ilgili kisisel bilgilerde yalmighklara rastlandi, litfen size sunulan linkden bilgi
giincellenmesini yapiniz". Bu bilgiler giincellendikden sonra miisteriler telefonla aranarak kod sozii de
almir ve bununla da hesablar1 kolaylikla bosaltilir. Bkz. Jurgen Jansen, Rutger Leukfeldt, “How
people help fraudsters steal their money: An analysis of 600 online banking fraud cases”, Proceedings
of the 5th Workshop on SocioTechnical Aspects in Security and Trust, 2015,
https://www.researchgate.net/publication/280013974_How_people_help_fraudsters_steal _their_mone
y_An_analysis_of 600_online_banking_fraud_cases, s. 5.

"4 Mesela,"Tarafiniza X adl kisiden Y tutarinda para transferi yapumistr. Liitfen asagidaki linke
tiklayarak, internet bankaciligimiza giris yapin ve bilgilerinizi kontrol edin gibi ifadeler iceren e-
postalar gonderilir. Eger internet bankaciligina girerek islemi onaylamazsaniz para transferi
gerceklestirilmeyecektir” gibi tuzaga diisiiriicii anlatimlar da bulunabilir.

“Dolandiriciik Eylemleri ve Korunma Yéntemleri, TBB Yayinlari, Aralik 2015, s. 15.

76 “Link, ekran iizerinde gériintiisii olan bir Web sitesinden diger bir web sitesine bir baglantidir. Bu
baglanti bir metin veya resim araciligiyla gerceklesir. Bu metin veya resmin mouse (fare) ile
tiklanmaswyla diger siteye gegis gerceklesir.” Bkz. Giiran vd., s. 11-13.

" “Phising yontemi kullanarak bilgisayar kullamcilarimi tuzaklarina diisiiren dolandiricilar ozellikle
asagida belirtilen islemleri calmaktadirlar: kredi, debit/ATM kart numaralari/CVV2, sifreler ve
parolalar, hesap numaralari, internet bankaciligina giriste kullamilan kullanici kodu ve sifreleri.”
Bkz. Eralp, s. 71; Dolandiricilik Eylemleri ve Korunma Yéntemleri, s. 15.


https://www.researchgate.net/publication/280013974_How_people_help_fraudsters_steal_their_money_An_analysis_of_600_online_banking_fraud_cases
https://www.researchgate.net/publication/280013974_How_people_help_fraudsters_steal_their_money_An_analysis_of_600_online_banking_fraud_cases
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hakkinda detayl1 bilginin kolayca elde edilememesidir. Bu gibi SMS'lerde gonderen
kismida banka adi, emniyet gibi ibareler bulunabilir’®. Diger taraftan, internet
lizerinde calisan neredeyse tiim phising saldirilart gergek bir sitenin striimiini
kullanir. Bununla da kullanict dogru bir adresi yazdigi halde sahte bir sayfaya
yonlendirilir ve kisisel bilgilerinin ele gegirilmesi boylece saglanmis olur. Bu sitelere
phising e-postalarindan veya arama motorlarindan erisebilecegi gibi, Facebook,
MSN Messenger gibi giivenilir platformalarin ig¢ine gizlenmis kotii niyetli linkler
tizerinden de erisebilir. Bazen kullanicinin arkadaslarina onun tarafindan gonderilmis
gibi sug teskil eden iletiler gonderilebilmektedir.

Belirtmek gerekir ki, arama motorlarinda bazi bankalarin dolandiricilar
tarafindan hazirlanan sahte web adreslerinin yer aldig1 g6z oniine alindiginda, bu
saldirilarin yaygin oldugu goriilmektedir. Bu halde tedbir olarak banka adreslerinin,
adres cubuguna elle (manuel) olarak yazilmasi onerilebilir’®. Telefon edilerek
kendini banka yetkilisi gibi tanitmak ve hesap sahiplerinden kisisel bilgilerin
giincellenmesi amaciyla sorulara cevabin istenilmesi de siklikla rastlanan saldiri
yontemlerindendir. Dolayisiyla, saldirganlar, olta saldirilar: ile oltaya diistirdiikleri
kisilerin bankacilik sifrelerini, e-posta kullanici ad1 ve sifrelerini, sosyal ortamlardaki
kullanict hesaplarini, kimlik bilgilerini, paralarint ve akla gelebilecek her tiirlii
varligm ele gecirmeyi hedefleyebilirler®®. Doladiricilign gergeklestirecek kisi(ler)
olta saldiris1 yontemi ile edindikleri bilgileri kullanarak miisterilerin banka
hesaplarina erismekte ve varliklarim1 ele gecirmektedir. Ele gecirilen hesaptan
paranin ¢ekilmesi agsamasinda, daha az siliphe g¢ekebilecek {iciincii kisiler kullanilir.
Bu kisilere menfaatler karsilig1 gérevler verilir. Is ilanlarinda ¢caba harcamadan kolay
para kazanilacagi seklinde bilgi verilir, bagvuruda bulunan kisilerin hesap bilgileri
almir ve bu kisilere ait hesaplar kullanilarak olta saldiris1 yontemi ile ele gecirilen

hesaplardan para transferi yapilir. Bu yontemle, miisteri ve hesap bilgilerini ele

8 Ozmen, S., Ag Ekonomisinde Yeni Ticaret Yolu E-Ticaret, 4. bs., Istanbul Bilgi Universitesi
Yaymlari, 2012, s. 501; inal, E., “Internet Dolandiricihigi Eylemlerine Karsi Bankanin
Yikiimlilikleri ve Sorumlulugu”, Banka ve Tiiketici Hukuku Sorunlar1 Sempozyumu, XII Levha
Yaymecilik, 2010, 5.367.

" Diilger, s. 132.

8 (Ozmen, s. 501; Bilgen, Sorumluluk, s. 79.
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geciren ve dolandiricilik olayinin asil faili olan kisiler kimliklerini gizler ve araci
olarak kullandiklari iigiincii kisilere sugu yiikleyerek zaman kazanmus olurlar®?.
Sonug itibariyle, banka dolandiriciliklarinin ¢ok biiyiik bir kismi phising
ismiyle anilan bir online dolandiricilik yontemiyle gerceklestiriliyor. Bu yontemde
dolandiricilar bankanin web sitesini taklit ederek kullanicilari kendilerinin yarattig
sahte siteye c¢ekiyor, kisisel bilgileri elde etmis oluyor ve araci iiglincii kisileri

kullanmakla banka miisterilerinin hesaplarindaki parayi ¢alabiliyorlar.

2. Trojan (Truva At)

“Bilgisayarlara e-posta ya da internet araciligiyla sizarak internete bagh
olundugu swrada kullanici farkina varmadan disariya veri gonderen programlara
"truva ati" (trojan horse) denilmektedir.”® Truva ati, yasal bir program igindeki
yasal olmayan tarzda talimatlar ya da bir isi yaptyormus gibi goriiniip kullanicisindan
habersiz islemler yapan zararl bir program olarak da tanimlanmaktadir®.

Truva ati zararli yazilim olarak programlarin igine sizip, amaci kisisel
bilgilere erismek ve yasal olmayan isler i¢in kullanmaktir.®, Gériildiigii gibi, truva
atlar1 da diger bircok zararli yazilimda oldugu gibi kullanicilar tarafindan internette
veya e-posta yolu ile iicretsiz kullanabilecekleri basit programlar® ya da uygulamalar
araciligi ile bilgisayarlara bulagmaktadirlar.

Bununla da s6z konusu programlar kullanici tarafindan yapilan islemleri ve tabii
olarak, onun kullanici ad, sifre gibi diger kisisel bilgilerini kaydeder ve bu bilgilerin

liciincii kisi dolandiricilarin eline gegmesine imkan tanir®,

81 Dolandiricibk Eylemleri ve Korunma Yontemleri, s. 15.

8 Avsar, Z./Giingéren, G., Bilisim Hukuku, Tiirkiye Bankalar Birligi Yaymi No: 270, istanbul,
2010, s. 49.

8 Yilmaz, D., Hacking/Bilisim Korsanlig1 ve Korunma Yéntemleri, Hayat Yayinlari, Istanbul, 2004,
s. 380; Diilger, s. 104.

84Savas, s. 156.

8 Truva atlar1 gizlenmek icin oyunlar veya porno resimler igeren grafik programlarimi tercih ederler.
Virtislerden farkli olarak kendilerini kopyalayarak tiim bilgisayar sistemine yayilma &zelligine sahip
degildirler. Truva at1 tiirii programlarin timi zararli degildir. Ancak yazilim hatas1 veya kullanicinin
bazi seylere dikkat etmemesi durumlarinda ¢ok zararli etkiler yapabileceklerinden uzak durulmasi
gerekmektedir..

8 inal, Sempozyum, s.367.
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3. Klavye Dinleme Sistemleri (Keylogger)

“Keylogger bir bilgisayarda yapilan her tus vurusunu izleme eylemidir.” Bu
yazilim ko6tii niyyetlidir, kullanict parolasi ve yahut finansal bilgiler gibi hassas
verilerin elde edilerek her hangi bir sugun islenmesinde kullanmasina yoneliktir®’. Bu
yontemin gerceklesmesine olanak saglayan bilgisayara basarili olarak yerlestirilen
“truva at1” dir. Bunsuz her hangi gézetlemeni yapmak miimkiin olmayacaktir. Soyle
ki, yerlestirilen truva at1 araciligi ile kullanicinin klavye hareketlerini kaydedip karsi
tarafa gonderilecektir. Bununla da hassas kisisel bilgilere kolaylikla erigsmek

mimkiin olacaktir.

4. Ekran Kayitlar: (Screen Logger) Yontemi

Bu yontemin isleyisi de, klavye hareketleri (key logger) ile ayn1 mantikla
caligmaktadir. Yalmiz klavye hareketleri ile sinirli olmayip, kullanicinin fareyi
ekranda bir noktaya tiklatmasiyla sistem devreye girer ve ekranin tamaminin ya da
kiiciik bir boliimiiniin o andaki resmi ¢ekilerek karsi tarafa ulastirilir. Bu yolla sanal

klavye ile girilen bilgilerin de ele gegirilmesi miimkiin bulunmaktadir®,

5. Yanhs Alan Adina Yonlendirme (Pharming/DNS-Spoofing)

Internet iizerinden iletisim kurabilmek her bir internet kullanicisinin IP adresi
(Internet Protokolii) almas1 gerekmektedir. IP adresini olusturan numaralar1 akilda
tutmak zor oldugu i¢in internet lizerinden iletisime gecilecek bu numaralara bir isim
(domain-name) verilmektedir®®. Bu saldiri tiiriinde kotii niyetli kisiler, alan adi
sunucusundaki (DNS -Domain Name Service) dosyada ilgili ismin (domain name)
temsil ettigi numarayi degistirmektedir. Kullanict alan adini1 (domain name) girdigi
zaman bagka bir numaraya yonlendirilmektedir. Bu tiir miidahale normalde

dolandiricilar tarafindan daha 6nce miisterinin bilgisayarina bir viriis ve ya truva ati

8 Memis, T., “Elektronik Bankacilikta Bankanin Yiikiimliiliik ve Sorumluluklar1”, Prof. Dr. Ergon A.
Cetingil ve Prof. Dr. Rayegan Kender'e 50. Birlikte Calisma Yili Armagani, Cizgi Basim Yayn,
Istanbul, 2007, s. 882.

8 Bilgen, Sorumluluk, s. 79; Bilgen, M., Banka Hukukunda Sézlesmeler, Uyusmazliklar ve Hukuki
Sorumluluk, Adalet Yayinevi, Ankara, 2011, s. 754.

8 Bilgen, Sozlesmeler, s. 761.
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(trojan horse) igeren bir e-posta gonderilmesi araciligi ile gerceklestirilmektedir.
Dolayisiyla burada miisterinin herhangi bir aktif davranisi s6z konusu olmamaktadir.
Mesela, miisteri mevduat hesabinin bulundugu bankanin web sitesininin ismini dogru
yazdigi halde otomatik olarak sahte bir web sitesine yoOnlendirilmektedir.
Yonlendirildigi zaman bu sahte sitede kisisel bilgilerini kullanmaya baslar ve bu

arada kullanilan kisisel bilgiler dolandiricilarin eline geger.*

6. ""Man in the Middle™ Yontemi (Aradaki Adam Saldirisi)

Bu tiir saldirida amag¢ banka-miisteri iletisiminde bir takim kotii niyetli
kisilerin araya girerek miisteriye ait kisisel verileri elde etmesidir. Normalde bu tiir
saldirilar banka tarafindan SSL protokolii (Secure Sockets Layer) kullanilmadigi
durumlarda gergeklesmektedir. Bu saldir1 yontem ile elde edilen misteri bilgileri
daha sonra kullanilmak ve yahut diger iiclincii tarafa Otliriilmesi amacina hizmet

etmektedir.??

7. istenmeyen Elektronik Posta (Spam)

“Spam®2, alici tarafindan istenmeyen aym anda bircok kisive gonderilen
zarar verici ¢ogu reklam amacgl istem disi e-maillere verilen addir. Genellikle
istenmeyen e-postalar sahte (fake)® veya zararhi® e-postalar olarak da
adlandirilmaktadir. Ozellikle kétii nivetli yazilim ya da programlar vasitasiyla
(malware) bilgi hirsizhigt ve oltalama faaliyetlerinde sik¢a kullanilan  bir

95

yontemdir™. Sahte bir email kullaniciya geliyor ve gonderilen sahte e-postayi

cevaplamak i¢in kisi yine sahte hazirlanmig bir internet adresine yonlendirilir ve

% Yasaman, H., Banka Hukuku ile Hgili Makaleler, Hukuki Miitalaalar, Bilirkisi Raporlari, Vedat
Kitapeilik, Istanbul, 2005, s.144; Atamer, M. Y., “Kredi Kartinin Ugﬁncﬁ Kisi Tarafindan Hukuka
Aykirt Sekilde Kullanmilmasi Halinde Dogan Zararlari Kim Tastyacaktir?”, Bilgi Toplumunda
Hukuk/Prof. Dr. Unal Tekinalp’a Armagan, C. 1, Beta Basim Yayin, Istanbul, 2003, s. 22-23.

%1 Atamer, Kredi Kart, s. 23, Bilgen, Sézlesmeler, s. 753-754.

92 Spam sozciigi, ilk kez ABD’de Firma Hormel Foods Corporation gida iiriinlerinde kullamilmig bir
kisaltma olarak ortaya ¢ikmustir. Bu kisaltma "spiced pork and harm" kelimelerinin bas harflerinden
olusmaktadir. Bkz. Diilger, s. 129; Soysal, Elektronik Posta, s. 156.

% Akarslan, H., Bilisim Suglar1, Seckin Yaymcilik, Ankara, s. 102.

% Yasaman, s. 143;

% Yasaman, s. 143;
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kurban kullanic1 ad1 ve sifresini girdiginde iiiincii kisilerin eline geger®®. Spam farki
forumlar, haber gruplari, sohbet odalar1 gibi yerlerde daha ¢ok rastlanmakta olup,
kullanicilarin bilgilerime bu ortamlar araciligi ile erisildikden sonra dolandiricilar
spam icerikli sahte emailler hazirlar ve kullanicilara gonderirler.®” Span kelimesinin
tammia gelince ise sdylemek gerekir ki, Uluslararasi Ticaret Orgiitii'niin 1996
yilinda yaymlamis oldugu "ICC Guidelines on Interactive Marketing
Communicating“de “spam, bir biilten veya haber grubu iizerinden ticari amag
tasimayan, bu forum konulari ile ilgisi olmayan ve gonderilmesine acik¢a izin
verilmeyen reklam olarak tammlanmaktadir™®®. Doktrinde “internet iizerinden ayni
mesajin yiiksek sayidaki kopyasimin, bu tip bir mesaji alma talebinde bulunmamug
kisilere, zorlayici nitelikte gonderilmesi "istenmeyen e-posta (spam)” olarak da
adlandirilmaktadir.”®. Bu arada spamming kelimesi de literatiirde kullanilmaktadir.
Spamming, genellikle ticari amagli elektronik postalarin, ¢ok fazla sayida ve bazen
de tekrarlanarak, bu konuda bir talepte bulunmayan ve gondericinin higbir iliskisi
olmayan kisilere génderilmesi olarak tamimlanmaktadir'®. Tiim e-posta trafiginin
%75’ini olugturan spamlar zararli kod igeren URL linklerin, kotii yazilimlarin
yayllmas: ve dolandiriciliklar i¢in bir kaynak durumundadir. Giiniimiizde spam
ireticilerinin spam filtreleme yazilimlariin performanslarin1 diizenli olarak kontrol

etmelerinin de etkisiyle spamlara kars1 etkin bir korunma saglanamamaktadir®?,

8. Sosyal Miihendislik (Social Engineering)

Sosyal miihendislikte asil amag¢ her tiirlii yolla kisilerin internetteki

zaafiyetlerini kullanarak istenilen bilgilerin elde edilmesine galigmaktir. Bunun igin

% Akarslan, s. 103

% Yagar, H./Cakir, H., “Kurumsal Siber Giivenlige Yonelik Tehditler ve Onlemleri”, Diizce
Universitesi Bilim ve Teknoloji Dergisi, C. 3, S. 2, Y. 2015, s. 494.

% Memis, T., "Hukuki A¢idan Kitlelere E-Posta Génderilmesi", AUEHFD, C.5, S. 1-4, Y. 2001, s.
432 vd.

% fki tiir istenmeyen e-posta vardir, birincisi internet iizerinden belli tekniklerle cok sayida e-posta
adresinin toplanmasi ve bunlara e-posta gonderilmesidir. Ikincisi ise, “MMF (Make Money Fast -
Kolay Para Kazanin) iletileri; zincir iletiler ya da piramit benzeri pazarlama yapilari ile ilgili gelen
iletilerdir. Burada kisi para kazanacagini zannederek e-postay: kendi arkadaslarina onlar da kendi e-
posta listesindeki kisilere gonderir ve boylece e-posta ¢ok sayida kisiye ulasmis olur.” Bkz. Akarslan,
s. 103

100 Gzdemir Kocasakal, s. 68;

101 Yagar/Cakar, s. 494.
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kullanicilarin bu tlir durumlarda dikkatli olmasi ve siiregleri degistirmeye yonelik
tekniklere gozii agik olmalidirlar.®? Mesela, en ¢ok rastlanan ydntemlerden biri -
bilgi edinecekleri kisiye sirketin personeliymis gibi kendilerini tanitarak, bazi acil
bilgilere ihtiya¢ duyuldugunu ifade edip sifre gibi 6nemli bilgilerin sizdirilmasinin

saglanmasidirt®,

9. Denial of Service (DOS) Saldirilar:

Bu yontemde saldirgan, ilk olarak kendi gelistirdigi veya buldugu kiiciik bir
program yardimiyla Internet'i tarayarak savunmasiz bilgisayarlari tespit etmektedir.
Bunun yapilmasindaki amag¢ herhangi bir internet sitesine ¢ok talep gondererek, onu
hizmet veremez héle getirmektir. Bu tiir saldirilarla daha ¢ok internet sitesine
baglanmak istenen banka miisterileri yliz ylize geliyor. Giivenlige 6nem vermeden
Internet baglantist yapan aglardaki bilgisayarlar, deneme amaciyla korumasiz olarak
Internet'e baglanan bilgisayarlar vb. bu taramada yakalanmaktadirlar. Yakalanan bu
sistemlere siradan saldir1 teknikleri ile erigilip ajan programi kurulmaktadir. Bu
programlarin amaci bulunduklar1 sisteme zarar vermek degil, sadece Internet'ten
gelebilecek emir icin belirli bir kanaldan bilgisayar agin1 siirekli dinlemektir. Siradan
kullanici, hizmet almak tizere istegini siteye (saldirganlar tarafindan kurban secilen
siteye) gonderdiginde, s6z konusu site binlerce istekle karsilasir. Bu durumda site,
kapasitesinin ¢ok iizerinde istek aldigi i¢in hizmet veremez hale gelir. Sunucularin,
istegin normal bir kullanicidan mi1, yoksa bir saldirgan tarafindan m1 geldigini tespit

etmeleri miimkiin degildir.'%

10. Sniffing

"Sniffing" network ortamindaki bilgisayarlar arasinda verilerin dinlenilmesini
ifade eder. Ag ortaminda internete giriyorsaniz sniffing kurbani olabilirsiniz.

Saldiranlar ag altindaki bilgisayarlara yerlestirdikleri snifferler ile ag trafigini tespit

102 Sosyal miihendislik dolandiricihg hakkinda detayli agiklamalar igin bkz.: Dolandiriciik
Eylemleri ve Korunma Yoéntemleri, s. 6 vd.

103 ()zmen, s. 508.

1% Yilmaz D., s. 134-135; Diilger, s. 132; Akarslan, s. 101.
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ederek kontrol altinda tutabilmektedirler. Mesela, en taninmislardan biri ethereal
sniffer programiyla izlemeye baslarlar ve 6nemli gordiikleri bilgileri ele gegirirler.
Bu tiir saldirilara okul, isyeri, internet cafe gibi ag ortamlarinda maruz kalabilirsiniz.
Bu saldirilarin en 6nemli 6zelliklerinden biri, kullanicilar tarafindan fark edilmesinin
zor olmasidir. Bu nedenle sunucu yoneticileri tarafindan siirekli kontrol edilip bu tiir

yazilimlarin temizlenmesi gerekmektedir.

11. Solucanlar

Solucanlar, kendi kendine c¢alisabilen ve tam calisan kopyalarini diger
makinelere kopyalayabilen programlara denmektedir. Diger zararli programlardan
farkl olarak, bir kez sisteme girdikden sonra kendi basina ilerleyip, cogala bilir ve en

105 Mesela, bir solucan

biiyiik tehlikesi kendilerini biiyiik sayida ¢cogaltma yetenegidir
tarafindan her kese e-posta adres defterinizdeki kopyalar gonderilebilir ve sonra ayni
seyl onlarin bilgisayarlar1 da yapabilir. Bu tiir yontem domino etkisi yaratir ve
intenetin hizi de yavagliyor. Diger bir zararvericiligi aglar kilitlemesi ve internet
web sayfalarini goriintiilerken uzun siire kullanicilarin beklemelerine yol acarlar.
Solucan virlisii normalde e-posta, cinsel igerikli internet siteleri, kaynagi belirsiz
programlar, forum siteleri, korsan oyun dvd ve cd’leri gibi farkli yollarla
kullanicilarin bilgisayarlarina bulasirlar. Solucanlara somut 6rnek olarak Sasser ve
Blaster solucani verilebilir. Solucan ile truva ati arasindaki farkliliklar mevcuttur.
Soyle ki, truva virlisii bilgisayarda hangi programa bulasmissa, o programin
acilmasiyla aktif hale gelir. S6z konusu program agilmazsa aktiflesmez. Truvadan
farkli olarak solucan bilgisayarin iletisim sistemine zarar vermez, sadece kullanicinin
girmis oldugu siteler, giris zamani1 kullandigimiz kullanici adi, sifreleri, indirilen
programlar ve diger iletiler hakkinda bilgi toplar ve her addiminizi rapor olarak
bildirir. Solucanin sahibi istedigi gibi kullanicinin bilgisayarmin ekraninda hareket
ede bilir, klavyedeki tiim 1s1iklarin yanip sonmesini saglayabilir, istedigi programlari

acabilir'%,

105 Akarslan, s. 93; Ozmestik, F. U., “Bilisim Sistemleri Uzerine Arama ve El Koyma Tedbirine
fliskin Mevzuat ve Uygulamada Yasanan Sorunlar”, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul
Bilgi Universitesi Sosyal Bilimler Enstitiisii, 2015, s. 14.

1% Eralp, s. 73-74.
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12. Sim Kart Yenileme ve Operator Desigikligi

Sim kart yenilenmesi ve operator degisikligi zamani sahtekarlar miisteri adina
diizenlenen sahte kimlikle onlara ait telefonun ¢alindigini veya kayboldugunu beyan
etmekle GSM bayilerinden yeni bir SIM%’ kart ¢ikarilmasi talebinde bulunuyorlar.
Bu yontem ile kullaniciya ait internet sifresi dolandiricilar tarafindan banka
tarafindan gonderilen SMS sifresi kolaylikla ele gecirmis oluyorlar ve miisteri
adindan islemleri gergeklestirebiliyorlar. Ayni sekilde sahte kimlikle dolandiricilik
yontemi telefon operatorii degisikliginde de yapilabilmektedir.

Bu tiir dolandiricilik yonteminin internet bankaciliga yapilan saldirilarda
engellenmesi amaciyla, bankalar GSM Operatorleri ile ortak bir mutabakata varmis
ve bu mutabakat cercevesinde, internet bankacilig1 girisi sirasinda génderilen SMS
bilgilerini almaya yetkili hatlarla ilgili olarak 90 giin i¢inde tasima/yenileme olup
olmadig1 sorgulanmaktadir.

BBSEBHY nin 34. maddesinin 8. fikras1 uyarinca, “Banka, SIM Kkart
degisikligi gerceklesmis veya numara tasima yoluyla elektronik haberlesme
isletmecisini  degistirmis miisterilerini Tiirkiye’'de yerlesik mobil haberlesme
isletmeleriyle gerekli entegrasyonu saglayarak SMS OTP géndermeden once belirler
ve ilgili miisterilere, degisiklikler teyit edilmedigi miiddetce, degisikligin yapildigini
tarihten itibaren 90 giin boyunca elektronik bankacilik hizmetleri sunulurken SIM
karta dayali unsur kimlik dogrulama unsuru olarak kullanilamaz. Degisiklikler teyit
edilirken iki bilesenli kimlik dogrulama kullaniimaksizin gerceklestirilen her tiirlii
islem icin, gerceklestirilen islemlerin miisteri tarafindan yapildigini ispat etme
viikiimliiliigii bankaya aittir.”

S6z konusu tedbir SIM kart kopyalama dolandiriciliklarini internet
bankacilig1 i¢in engellenmistir. Nitekim banka subesi tarafinda sahte kimlik ile
noterden ¢ikartilan vekaletnamelerle miisteri hesaplarina yapilan dolandiriciliklarda,
SIM kart kopyalama vakalar1 ile karsilagilmistir. Miisteri banka subesi tarafindan
arandiginda ona ait hatt1 kopyalayan dolandirict telefona cevap vererek, sahte Banka
subesi miisteriyi aradiginda misteriye ait hatt1 kopyalayan dolandirici telefona cevap

vererek, sahte vekaletnameyi miisteri gibi onaylamaktadir. Bu eylem tipi sahte evrak

107 Subscriber Identification Module
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dolandiricilik tiirii oldugundan tez ¢alismasinda sadece internet bankaciliga ait olan

tarafi incelenmistir. %

13. Vishing

Vishing bir dolandiricilik metodu olup, miisterilerin banka hesap, kredi karti
ve bunun gibi kisisel bilgileri elde edilmesine yonelmektedir. Vishing ses ile aldatma
yontemidir. Dolandiricilar bu amaglarin1 gergeklestirmek icin banka sesli yanit
sistemini veya Cagr1 Merkezi'ni taklit eden bir sistem kuruyorlar ve bu yontem
araciligr ile miisterilerden onlara ait kisisel bilgileri ele gecirebiliyorlar. Mesela,
“Ailesinin gayrimenkul imparatorlugunun basina gegen Poyraz Bey, islerinin ¢ok
yogun oldugu bir giin siirekli ¢alistigr ve giivendigi Tatlibanktan, bir e-posta alir.
Aldigi e-posta, ona hesaplarimin 2 giin iginde pasif hile gelecegini ¢ok acil 0(850)
*aEk KX KX numaralr ¢cagri merkezini arayip, hesaplarmni aktif hdle getirmesini
tembihler. Tamamen Tatlibank’tan gelmis gibi goriinen bu e-postaya giivenen
Poyraz Bey, belirtilen ¢agri merkezini arar. Diizmece ¢agri merkezi sesli yanit
sisteminden de hi¢ siiphelenmeyen Poyraz Bey, hesaplarini aktif ettirmek icin kredi
karti bilgilerini sisteme tuslar ve iglemlerini sonlandirir. Hesaplarmi aktif hdle
getirilmesinin gururuyla rahatlamis bir sekilde ogle yemegine ¢ikar. Oysa biraz

sonra kart bilgilerini ¢aldirdigini 6grenecek ve yemegi kendisine zehir olacaktir.”*%®

14. Omuz Sorfii (Shoulder surfing)

Bu yontemi dolandiricilar tarafindan ATM ve POS makinalarinda islem
yapan miisterilerin kart bilgilerine ulagmak i¢in miisterilerin omuzu iistiinden gizlice
gozetleme olarak tanimlayabiliriz. Bu yontem sadece ATM ve POS makinalarinda

degil, bireyin telefonunun PIN numarasin1 ve ya bilgisayarinin parolasinin iisulsuz

108 Bankacilikta Dolandiricilik Eylemleri Tespit ve Onlemleri Yontemleri, TBB, Ekim-2015, s. 24;
Uygulamada kotii niyetli {iglincli kisiler, mevduat sahibinin kisisel bilgilerini hukuka aykirt ¢esitli
yontemlerle ele gegirdikden sonra diizenledikleri sahte kimlikle GSM sirketinin bayisine giderek,
GSM hattinin gergek sahibi olarak kendisini tanitip sim kartin bozuldugu ya da kaydedildigi
gerekcesiyle yeni bir sim kart ¢ikartmaktadir. Bununla, miisterinin banka hesabina erisimi i¢in zorunlu
olan giivenlik sifresini ele geg¢irdikden sonra kisa bir siire icerisinde bankadaki mevduat: onceden
anlastiklar1 kisilerin hesabina aktararak haksiz ¢ikar (menfaat) elde etmektedirler. Bkz. A¢ikgoz, O.,
“Internet Bankacilik Hizmetlerinin Saglanmasina Yo6nelik Borcun Ifasinda Mobil Haberlesme (GSM)
Sirketinin Hukuki Konumu ve Banka ile Mevduat Sahibine Kars1 Sorumlulugu”, Kadir Has
Universitesi Hiikuk Fakiiltesi Dergisi, C. 3, S. 2, Y. Aralik 2015, s. 60.

109 By ¢rnek TBB’nin Bankacilikta Dolandiricilik Eylemleri Tespit ve Onlemleri Yontemleri isimli
yaymindan alinmistir. Ekim -2015, s. 24
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ulasilmasi halinde de uygulanmaktadir. Omuz iistiinden miisterinin kisisel bilgilerine
erismek pasif omuz sorfudiir. Nitekim ATM distine mini kameralarin

diizenlenmesi''® ve ya 0 konumda evin kiralanmasi ve diirbiin, teleobjektif gibi uzun

111

menzilli  araglar araciign  ile gozetilmesi aktif omuz sorfii  olarak

nitelendirilmektedir.

15. Kimlik Hirsizhg: (1dentity Theft)

Tez c¢alismamizda kimlik hirsizhiginin elektron bankacilik tarafinda
dolandiricilik  yontemlerinin  gergceklesmesi zamani ortaya ¢ikan boyutlar
incelenmisdir. Genel olarak kimlik hirsizlig1 ister tiizel, isterse de gergek kisilere ait
kimlik bilgilerinin ve ya belgelerinin dolandiricilar tarafindan ele gecirilmesi ile
kullanilmast seklinde bir dolandiricilik  yontemi olarak biliniyor. Elektron
bankacilikta miisterinin kisisel bilgilerinin ve yahut belgelerinin ele gegirilmesi genel
olarak phising internet siteleri veya emailleri, viriislii e-postalar, truva atlari, sosyal
miihendislik (sosyal medya, telefon aramalari vb.) gibi elektron bankaciliktaki saldir
yontemleri araciligl ile yapilir. S6z konusu saldir tiirlerine tez ¢aligmasinda ayrica

bagslik altinda deginilecektir.

16. Kart Kopyalama

Kart kopyalama dolandiricilar tarafindan en sik bagvurulan yontemlerden
biridir. iki tiir kart kopyalamasina asagidaki basliklar altinda deginilecektir: (i) ATM
kaynakl1 kart kopyalamast; (ii) POS kaynakli kart kopyalamasi

110 |_ochter, Manfred/Schindler, Werner: “Missbrauch von PIN-gestiitzten Transaktionen mit ec- unad
Kreditkarten aus Gutachtersicht”, MMR 2006, s. 295, Ozboyact A., Karth Odeme Sistemlerinde
Kartin Kétiiye Kullanilmasindan Kaynaklanan Hukuki Sorumluluk, Segkin, 2019, s. 125’den naklen
111 Hayback, Gerwin: Risikohaftung bei missbrauchlichen Bankomatbehebungen, Ein &sterreichisch-
deutscher Rechtsvergleich, Neuer wissenschaftlicher Verlag, Wien-Graz 2008, s. 96-97, Ozboyaci A.,
Kartli Odeme Sistemlerinde Kartin Kétiiye Kullanilmasindan Kaynaklanan Hukuki Sorumluluk,
Seckin, 2019, s. 125’den naklen
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a. ATM Kaynakh Kart Kopyalama

Bu tiir dolandiricilik yontemi ATM’lere kurulan “Skimmer” cihazi ile yapilan
kopyalamadir. Bu ATM kart giris yuvasina takilan bir cihaz ile gergeklestirilir.
Diizenlenmis cihaz sadece kart manyetiginin bilgilerini ¢almaktadir. Kopyalama
diizenegi ise bununla bitmir. Séyle ki, miisterinin ATM’e girmekte oldugu sifrenin
calinmasi ise sahte klavye (PINPAD) ve yahut da klavyeye odaklanmis ve gizlenmis
bir kamera kullamlarak gerceklesmektedir.’'? Bir ¢ok Avrupa iilkesinde, Almaniya
da dahil olmak tizere mesai saatleri disinda ATM’lere erisim otomatik kapilarin
bulundugu ve yalniz kartla girise izin verildigi kapali alanlarda miimkiindiir. Girig
zaman1 PIN bilgilerinin girilmesi istenilmez. Kapinin a¢ilmasi i¢in yalniz kartin
fiziki varligr yeterlidir. Almaniya’da dolandiricilarin kapilarin kart giris kismina
kopyalama cihazlar1 diizenledigi goriilmiistiir. Dolandiricilarin bu eylemi kart
bilgilerinin ¢alinmasina yonelmistir.!!® PIN bilgilerine erismek i¢in mini hoparlérler
diizenlemekle ATM’lerin teknik sorun nedeniyle servis dis1 kaldigi anons edilir. Bu
sirada dolandiricilar kizildtesi 151n teknolojisi ile calisan tele kamera yardimiyla
Kisinin PIN bilgisini kayda alirlar. Bununla da kigisel bilgiler usulsiiz sekilde

dolandiricilar tarafindan edinilir'*,

b. POS Kaynakh Kart Kopyalama

Adindan da goriindiigii gibi, bu tiir kopyalama POS makinelerinin iizerinde
yerlestirilen bir kopyalama diizenegi ile gergeklesmektedir. Bu tiir kopyalama
yonteminde “Skimmer” cihazi kullanilmaktadir. Bu kopyalama tiirii genellikle {iye
isyerlerinde calisan personel tarafindan yapilmaktadir. Uye isyerlerinde calisanlar
arasinda bir dolandiricilik sebekesi olusturulmakla, 6deme yapilmak amaciyla verilen
kartlar1 ikinci bir okuyucudan gegirerek kopyalamaya c¢alisirlar. Bununla da
dolandiricilar sifreyi kolayca bizzat almaktadir. Diger taraftan POS makinelerine

hizmet eden teknisyenler tamir ve ya bakim zamani makinenin igerisine bir diizenek

112 ATM kaynakli kart kopyalamasmmn 6rnekleri igin bkz. Bankacilikta Dolandiricilik Eylemleri
Tespit ve Onlemleri Yontemleri, TBB, Ekim -2015, s. 64

113 |ochter, Manfred/Schindler, Werner: “Missbrauch von PIN-gestiitzten Transaktionen mit ec- unad
Kreditkarten aus Gutachtersicht”, MMR 2006, s. 295, Ozboyaci, A., Kartl Odeme Sistemlerinde
Kartin Kétiiye Kullanilmasindan Kaynaklanan Hukuki Sorumluluk, Seckin Yayincilik, Ankara, 2019,
S. 152°den naklen.

114 Russenschuk Viola: Die Auszahlung von Bargeld an Geldautomaten nach deutschem Zivilrecht,
Duncker & Humblot, Berlin, 2002, s. 35, Ozboyacl, s. 152’den naklen.
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yerlestire bilmektedirler. Bununla da yerlestirdikleri cihazla sifreleri loglayip
calabilmektedirler. Daha bir farkli yontem POS makinasina benzer bir cihazlar
kapidan alig-verislerde kart kopyalamanin gergeklesmesidir. Dolandiricilar ellerinde
bu cihazla sifaris i¢in kapidan 6demeni alarken kart bilgilerini de aninda kopyalama
yolu ile calmis oluyorlar. Uygulamada sahte belgelerde acilmis sirketler adina

alinmus iiye isyeri pos makinalari ile de kart kopyalamas1 yapilmasi mevcuttur.*®

I1. Elektronik Giivenlik Onlemleri

Glinlimiizde internet altyapisi tehlikeden uzak ve giivenilir etmek hi¢ de kolay
degildir. Elektronik giivenlik onlemlerinde sikg¢a basvurulan sirasinda sifreleme,
giivenlik duvar, kimlik dogrulama, IP giivenligi gibi ydntemleri sdylemek

mumkindiir.

A. Sifreleme (Encryption)

Sifreleme iicglincii kisilerin haksiz miidahalelerine kars1 koruyucu bir yontem
olarak bilinmektedir. Bu yontem i¢in kriptiloji kavrami da kullanilmaktadir. Verilerin
sadece katilimcilar (miisteriler) tarafindan goriilebilmesini, haksiz miidahalelere kars1
korunmasini amaglayan sifrelemede baslica iki yontem kullanilmaktadir: simetrik
sifreleme ve asitmetrik sifreleme*®.

Simetrik sifrelemede yonteminde sifrenin olusturulmasinda ve ¢oziilmesinde
ayni anahtar kullanilir. Bu anahtarin, iletisimin taraflarinca emin bir kanaldan tespit
edilmis ve lizerinde uzlasilmis olmasi gerekir. Bu yontemde istemde bulunan her
kullanicinin, diger her biriyle iletisim i¢in ayri sifresi bulunmaktadir. Boyle olunca,
her katilimciyla birlikte, katlanarak biiyiiyen sayida sifre ortaya ¢ikar'’.

Asimetrik  sifreleme yontemi daha yenidir. 1976 yilindan beri
uygulanmaktadir. Bu yontemde, her katilimei birbirini tanimlayan bir sifre ¢iftine

sahip olur. Bunlardan ilki acik anahtar (public key), digeri gizli anahtardir (private

115 POS kaynakli kart kopyalamasinin drnekleri i¢in bkz. Bankacilikta Dolandiricilik Eylemleri Tespit
ve Onlemleri Yontemleri, TBB, Ekim -2015, s. 65.

116 Wan A. H., Electronic Financial Services: Technology and Management, Chandos Publishing,
2006, s. 104

17Wan A. H., s. 107.
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key). Gizli anahtar, giivenilir sertifika hizmet saglayicisi tarafindan bir kisiye
Ozgiilenmistir. Kimlik tespiti su sekilde gerceklesir: bir belgeyi (irade beyanini)
gonderen kisi bunu gizli anahtarini kullanarak aliciya gonderir. Gondericinin agik
anahtartyla gizli anahtarinin uyumlu olup olmadig1 alicinin bilgisayarindaki program
ile kontrol edilir. Bunun disinda sertifika kontroliiniin de yapilmasi gerekir. Bu
kontrole goére gizli anahtarin agik anahtara uyumu ve sertifikanin gegerli ve
kullanilabilir oldugu belirlendigi takdirde belgenin sifre sahibi tarafindan
gonderildigi ortaya ¢ikmis olur.

B. Kimlik dogrulama (Authentication)

“Kimlik dogrulama, kisaca bir nesnenin diger bir nesneye iddia ettigi varlik
oldugunu kanitlama islemidir.” Kimlik dogrulamada gilinlimiizde sadece parola
kullanilmamakta olup kisinin sahip oldugu ve ya bildigi bircok kimlik dogrulama
mekanizmalar1 bulunmaktadir.!*® Kimlik dogrulama sistemleri artik tekli bir
dogrulama sistemi deyil, ikili dogrulama sistemi agir basmaktadir. Ikili dogrulamada
kisinin hem sahip oldugu, hem de bildigi iki unsur esas alimmaktadir. Kullanicinin
sahip oldugu bir sey, glinlimiizde internet kullanimi i¢in en basarili kimlik dogrulama
sekli olup sadece tek bir yerde olabilen fiziki bir cihazdir. Bunlar manyetik ya da
akilli kart olabilir'®®. Goriildiigii gibi, bu yonteme gore, bilgi sistemleri iizerinden
gerceklesen iglemler i¢in uygun olan bir kimlik dogrulama mekanizmasi kurulmasi,
kimlik dogrulama verilerinin tutuldugu veri tabaninin giivenliinin saglanmasi

zorunludur®?,

C. Giivenlik Duvar (Firewall)

Firewall bir koruma duvaridir. Giuvenlik sisteminde Firewall koruma

duvarmin olduk¢a onemli yeri var. Bu koruma duvari ister internetten, isterse de

H8Serhateri, A., “Elektronik Ticarette Giivenligin Tiiketicilerin Internet Uzerinden Alisveris Yapma
Tutumlarina Etkisi: Kocaeli Ornegi”, Karadeniz Uluslararast Bilimsel Dergi, C. 1, S. 27, Y. 2015, s.
227-249.

119 Aysal, H., “Giivenlik ve Internet Erisim Politikalar1 Olusturulmasi: Istanbul Universitesi’nde
Uygulama Siireci”, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul Universitesi Fen Bilimleri
Enstitiisii, 2007, s. 126.

120 yjiksel-Mermod, s. 195
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diger aglardan gelecek muhtemel kisitlamalara karsimi erisimi kisitlayarak onleyici
bir fonksiyona sahiptir. Firewall internet ile ag arasinda bir kopriidiir. Internete
gelen veya internetten giden istenilen paketleri kontrol etmek koruma duvar
sayesinde miimkiin olur. Dolayisiyla siipheli dosyalar ve yetkisiz girigler (log in)
engellenerek yerel ag veya bilgisayardaki dosyalara, programlara zarar vermeleri
onlenebilir'?!. “Giivenlik duvar: bilgileri denetleyen ve bilgisayarin giivenlik duvari

ayarlarina gore engelleyen veya gecisine izin veren bir yazilim veya donanimdir.”*??

D. Anti-Viriis Yazilimlar:

Bilindiyi gibi giivenlik dnlemleri sadece “firewall” ile bitmemektedir. Virus
programlarinin bilgisayata yliklenmesi, yerlesdirildikden sonra giincellenmenin
yapilmast gerekir. Giivenlik Onlemi olarak sadece "Firewall” yontemi yeterli
olmayacaktir. Giincelleme konusu ihmal edilmemesi gereken bir islemdir. Hatta
bilgisayarda hi¢ virlis programi olmamasi, eski bir virlis programinin caligiyor
olmasindan ¢ok daha anlamlidir. Virlis programinin bilgisayara uygulanmasi kot
sonuglarin 6niline gegmis olacaktir. Ciinkii virlis koruma programi var diye giivenip

korumasiz davranmak daha kotii sonuglar dogurabilir?

. Bu yontem virtislerin
engellenmesinde ideal ¢6ziim onlemedir. Viriisiin sisteme girmesine 6nceden izin

verilmemelidir.1?*

E. Erken Uyan Sistemleri

Herhangi bir web sitesine kars1 iisulsiiz erisim ve saldirilarin zarar vermesini
engellemek amaciyla erken uyari sistemlerinin kurulmasi sarttir. S6z konusu
giivenlik teknolojilerine sistem, ag tabanli yetkisiz erisim ve saldir1 saptama
sistemlerinin kurulmasi, tuzak ve yaniltict sistemlerin siteye eklenmesi, acil durum

planinin hazirlanmasi, sistem biitlinliigii saptama dahildir.

121 By kisitlama, ag giivenliginin anlatilacagi bir sonraki baslikta agiklanan "paket filtreleme" yontemi
ile yapilir. Bkz. Ozmen, s. 509.

122 Sahin, Y. L., “Ag Giivenligi”, Bilgisayar Aglar1 ve Iletisim, Ed. Abdullah Kuzu, Nobel Yayinlari,
Ankara, 2011, s. 337.

123 ()zmen, s. 509.

124 En iyi yaklagimlar konusunda ayrintili bilgiler i¢in bkz. Aysal, s. 125.
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Bu sistemler giivenlik yoneticisine atagin niteligi, bu atakdan etkilenen
sistemler ve soz konusu sistemlerde giivenlik agiklarin1 kapama imkani1 verir. Onu da
belirtmek gerekir Ki, bu bilgilere yasal bagvurularda delil saglamak agisindan da ¢ok

onemlidirt?®.

F. Biyometrik Giivenlik Sistemleri

Biyometrik gilivenlik sistemleri elektron bankacilikta esasen kimlik tanimlama
ve bankacilik iglemlerinin gergeklestirilmesi zamani kullanilmaktadir. Biyometrik
giivenlik sistemleri ister internet bankacilikda ve yahut ATM bankacilikta kullanici
tanimlamasinda, isterse de ¢agr1 merkezlerinde kimlik tespitinde sikca kullanilan bir
sistemlerdir.

Giivenlik agisindan baktigimizda biyometrik giivenlik sistemleri insanlarin
kendine 6zgii olan biyolojik 6zelliklerini oldugu gibi aktara biliyor ve her hangi taklit
edilme s6z konusu olamaz. Nitekim insanlarin iirettigi sifre, kredi kartlari, kimlik
kartlar1 ve buna benzer diger dijital evraklar biyometrik sistemler ile
kiyasladigimizda gilivenlik acisindan bir addim daha geride kalmis oluyor.
Biyometrik sistemler parmak izi, el geometrisi, yiiz tanima, retina tanima, ses tanima,
imza tanima, DNA tanima, yazma/tus basma ritmi tanima olarak belirleniyor.
Bunlarin igerisinde en yaygin olarak kullanilan ise parmak izi, el geometrisi, yiiz,
iris, retina, ses, imza olarak siralanabilir. Bu siralananlarin disinda el ve damar
tanima, el yazis1 tanima, yiiriiyilis tanima, kulak biyometrigine gore kimlik tespiti tus
vurusu gibi daha pek ¢ok cesitli biyometrik sistemler arasinda yer almaktadir. 12
Biyometrik sistemlerinde parmak izi, iris ve DNA tanimalarinin stireklilik
bakimindan daha uzun siireli ve az degisiklige ugradigini dikkate alsak, o zaman
elektronik bankacilikta bunlara daha ¢ok bagvuruldugunu anlamak o kadar da zor
degildir. Insan yasami boyunca bu dzellikler sabit kalir ve her hangi fizyolojik ya da
psikolojik bir etkene bagli olarak degismezler. Diger tiir tanima sistemleri olan imza

ve ses tanimada ise, imza ve ses biyometrikleri stres, heyecan, korku, kizginlik,

125 Kent, S., “On the Trail of Intrusions Into Information Systems”, IEEE Spectrum, Vol. 37, Is. 12,
Y. December 2000, s. 53 vd.

126 Oztuna Cox, B., Avrupa Birligi Hukukunda Elektronik Ticaret ve Tiirkiye’deki Gelismeler, Pusula
Yayncilik, Istanbul, 2002, s. 46.
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lizlintli gibi emosyenel durum ve ¢evre kosullar1 ile etkinlendigi i¢in anlik

degisimlere bagl olarak siireklilik arz etmezler. ¥’

G. Giivenligin Boyutlar
1. Ag Giivenligi

Ag giivenligi elektronik bankacilik hizmetinin sunulmast zaman olasi
saldirganlarin girmesini  ve sistemi kontrol altina alarak her hangi hizmette
aksamalara neden olacak girisimlerinin engellenmesi amaciyla saglanir. Ag
giivenliginin basinda “firewall” teknolojisi gelir. Bunlardan ilki paket trafigi
uygulamasidir. Bu uygulamada firewall” teknolojisi paketlerin gegisine izin verilir.
Paketlerde de filtrelenme oluyor. Bu filtreleme kaynak adresinde, hedef adresine ve
portala gbre yapiliyor. Bu ag giivenliyinin saglanmasinda Proxy sunucularinin da
kullanilmas: goriinmektedir. Burada proxy sunucular iilke diginda “IP” numarasi
gosterir, diger taraftan yerel ag {izerindeki “IP” adreslerini gizleyerek bunlari
muhtemel saldirilardan korur. Diger bir uygulama olan 6zel sanal aglar ise “IP”
gecitlerinin sifrelenmesini ifade etmektedir. S6z konusu 6zel sanal aglar sifrelenmis

“IP” geitleri veya herkese agik aglar aracilig ile olusturulmaktadirlar'?®,

2. Sistem Giivenligi

Sistem gilivenligi, sistemin isleyigini bozacak ve isletmenin hizmet vermesini
engelleyecek faktorlerin ortadan kaldirilmasidir. Giivenlik sistemi, glivenligin diger
iki boyutu olan ag ve veri iletisim giivenligi ile ilgili tedbirleri ve uygulamalar1 da
igerir. Giivenlikten sorumlu kisilere, sistem gilivenligi ile ilgili politikalar ve kurallar
aciklanir. Sistem giivenliginin sagianmasi i¢in en 6nemli kurallarindan biri, glivenlik
onlemlerinde agiklandig: gibi, kullanicilara kimlik numaras: (identification number -
ID no) verilmesidir. Kisiye verilen kimlik numarast onun yetki ve sorumluluguna
gore belirlenir. Kisinin internet ortaminda eriseceyi dosyaya uygun farkli kimlik

numaralar1 verilebilmektedir. Bu sekilde verilen erisim numaralari hem de

127 Yalen, N./Giirbiiz, F., Biyometrik Giivenlik Sistemlerinin Incelenmesi, Diizce Universitesi Bilim
ve Teknoloji Dergisi, 3 (2015), s. 410
128 ()zmen, s. 511.
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kisitlamalara maruz kala bilir. Bunun yaninda takip edilecek bir kontrol sistemi de

saglanabilir.*?°,

3. islem (Transaction) Giivenligi

Elektronik bankacilikta gereken giivenligin saglanmasi1 bakimindan iki 6nemli
giivenlik programlarinin gozden gecirilmesinde fayda vardir. Secure Sockets Layer
(SSL) ve Secure Electronic Transaction (SET). Bunlar tez ¢alismamizda ilerideki

boliimlerde bilgi olarak yer alacaktir.

a. Giivenli Yuvalar Katmani (Secure Sockets Layer/SSL)

SSL, internet ortaminda en sik kullanilan giivenlik-sifreleme yazilimlarindan
biridir. SSL giivenli aligverisi garantiler. SSL sadece 6deme islemleri igin degil,
internet ortaminda verilerin de iletilmesinde kullanilir. Giivenli mesaj aligverisini
saglamak i¢in gelistirilmis olan SSL, sadece 6ddeme sistemlerinde degil, internette
giivenlik gerektiren her tiirlii veri iletiminde kullanilabilir. “Netscape yazilim sirketi
tarafindan gelistirilmis bir sifreleme yazilimi olup, biitiin yaygin web tarayicilar
(browser) ve sunuculart (server) tarafindan desteklenen bir protokoldiir.” SSL
protokoliinde, her iki taraf - hem istemci (bilgi alan), hem de sunucu (bilgi génderen)
bilgisayarin kimligi karsi tarafta dogrulanabilir (authentication). Boylece, SSL
istemci kisi ile sunucu arasinda giivenli bir hat acar. SSL protokoliinde taraflar
imzalanmis bir sertifikat kullanirlar. Sertifikanin noter onayli olmasina 6zen
gosterilir. Sertifika aslinda, noter onayli kimlik fotokopisinin dijital versiyonudur.
Sunucunun sahibi olan sirket bir notere (sertifikat otoritesine) kimlik bilgilerini ibraz

ederek bagvurur ve noter damgali bir dijital sertifika edinir'®,

b. Giivenli Elektronik Islem (Secure Electronic Transaction/SET)

SET giivenlik protokolii olup, diinyada taninan VISA, Mastercard, Netscape,
GTE, IBM, SAIC, Terisa Systems ve Verisign gibi sirketlerden olusan bir
konsorsiyum tarafindan gelistirilmisdir.  Dijital ortamda tiim aligverisler SET

129 Ozmen, s. 512.
130 hzmen, s. 474; 513-514.
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protokolii ile gerceklestirilir. Islemler ilgili bilgileri yalmz ilgili taraflar
gorebilmektedirler. Mesela, kredi kart1 bilgisi hem banka, hem de satici tarafindan
gorulir.

SSL’de oldugu gibi SET sisteminde de bilgilerin sifrelenmesi s6z konusu
olmaktadir. Cift sifre anahtar1 kullanilmaktadir: Ozel anahtar (private key) ve genel
anahtar (public key). Bilgiler genel anahtar ile sifrelense de, Ozel anahtar ile
coziilebiliyor. Bu niteligi itibariyle sistem yiiksek giivenlik 6zelligine sahiptir.
Banka kredi kart1 kullanilmasinda oncelikle birer SET sertifikast alinmalidir. Bu
sertifika bilgisayara yliklenmelidir. Bilgisayara yiiklenme zamani1 kredi kart1 bilgileri
programa tanitilmalidir. Bir kart kullanicisinin gecrek kart sahibi oldugunu yalniz
islem sirasinda SET sertifikas1 teyit ede bilir, bununla da bu sertifika aracilig: ile
O6demeye iligkin bilginin gizliligi, igyerinin banka ile anlasmali bir is yeri oldugunu

garanti altina alir. '3

131 Ozmen, s. 476-478.



IKINCi BOLUM

ELEKTRONIK BANKACILIK HIZMETLERI VE ELEKTRONIK
BANKACILIKTA BANKANIN OZEN YUKUMLULUGUNUN HUKUKI
NIiTELiGi, KONUSU, OLCUSU VE UYGULAMA HALLERIi

Elektronik bankacilikta bankalarin 6zen yiikiimliiliigiiniin hukuki niteligi ve
uygulanma alanina iliskin degerlendirmelere gegcmeden dnce “elektronik bankacilik
hizmeti” kavramindan ne anlasilmasi gerektigi agiklanmalidir. Zira bankanin 6zen
yiikiimliiliigliniin uygulanma alani, biiyiik 6l¢iide, bu hizmetlerin sunulmasiyla ilgili
olarak ortaya c¢ikmaktadir. Diger yandan, elektronik bankacilikta banka-miisteri
iligkisinin akdi niteligi calismamizin kapsami cergevesinde elektronik bankacilik
hizmeti sozlesmesiyle ilgili bazi Onemli noktalara temas edilmesini gerekli

kilmaktadir.

§ 1. Elektronik Bankacihik Hizmetinin Tanim ve Tiirleri

I. Tanim

Son yillarda internet, kamu ve Ozel bilgisayar aglarinda goriilen carpict
genisleme finansal kuruluslara geleneksel hizmetleri yeni elektronik araclar
vesilesiyle sunma imkani tanimistir. Geleneksel bankacilik hizmetlerinin teknolojik
gelismeler ve inovasyonlarla bulusmasi sonucunda karsimiza elektronik bankacilik
hizmetleri ¢ikmaktadir. BBSEBHY ’nin 3. maddesinin 1. fikrasinda elektronik
bankacilik hizmetlerine verilmis tanimdan hareketle, s6z konusu hizmetlerin temel

ozelliklerini agiklayabiliriz.

Elektronik bankacilik hizmetlerinin ilk o6zelligi, geleneksel bankacilik
hizmetlerinin elektronik ortamda!®? sunulmasidir. Séyle ki, alternatif dagitim

kanallarinin kullanilmasiyla birlikte bankacilik faaliyetinin konusunda, kural olarak

182 Elektronik ortam, kisilerin iradelerinin sayisallagtirilmis veriler aracihi@iyla agiklandigi, kapali
veya acik bilgisayar aglarini, ayn1 zamanda, elektronik fon transferi, elektronik veri degisimi gibi
olgular1 da kapsayan her tiirlii platformu ifade eder (Sinan Sami Akkurt, “Elektronik Ortamda
Hizmet Sunumu Ve Buna Iliskin Sézlesmelerin Hukuki Ozellikleri”, AUHFD, C. 60, S. 1, Y.
2011, s. 25-26).
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degisiklik yasanmamistir. Ancak bankacilik faaliyetinin uygulanmasinin usuli ve
sartlar1 agisindan kokli degisim s6z konusudur. Bu anlamda, elektronik bankacilik
hizmetleri, geleneksel bankacilik hizmetlerinin miisterilere yeni “tasitlar”

kullanilmakla sunulmasini ifade etmektedir®?

. Cogu elektronik bankacilik hizmetleri
artik iki kisi (musteri ve banka elemani) arasinda degil, agirlikli olarak elektronik
sistemler yoluyla saglanmaktadir. Baska bir deyisle, elektronik bankacilikta
miisteriler bilgi edinmek veya herhangi bir bankacilik islemini gerceklestirmek
amactyla banka subesine gitmek zorunda degildir. Bu anlamda, elektronik
bakacilikta banka-miisteri iligkisi mesafeli olarak yiiriitilmekte ve miisteri, deyim
yerindeyse, bir cesit banka elemanina “doniismektedir’®**. S6z konusu déniisiimii,
hi¢ siliphesiz, elektronik bankacilik teknolojilerini kullanmakla banka subesinden
disarida miisterilere c¢esitli bankacilik hizmetlerinin sunulmasina imkén taniyan
otomatik banka sistemleri saglamaktadir. Mesela, elektronik havalede, miisterinin
havale talimati bankanin bilgi islem sistemine ulagsmakta ve sistem, programlandigi
sekilde gerekli sartlarin (mesela, miisterinin hesabinda yeterli karsilik bulunup
bulunmamast vb.) mevcut olup olmadigindan hareketle bu talimati yerine
getirmektedir. Ancak bazi bankacilik hizmetleri istisna olusturmaktadir. Mesela,

telefon bankaciliginda miisteri banka temsilcisi ile goriismekte ve istedigi islemi

onun araciligryla gerceklestirmektedir.

Elektronik bankacilik hizmetlerinin diger bir 6zelligi, kural olarak, mekan
veya zaman bakimindan sinirsiz  olarak, ¢ok genis misteri c¢evresine
sunulabilmesidir'®. Elektronik bankacilik hizmetlerinin kural olarak, zaman ve
mekan agisindan sinirsiz olarak erisilebilirligi bu hizmetleri miisteriler i¢in cazip
kilan en etkili husus olarak karsimiza ¢ikmaktadir. Zira alternatif dagitim kanallari,
hizmet personelinden farkli olarak, calisma saatlerine bagimli olmaksizin 7 giin 24
saat calisabilmektedir’®®. Ancak hemen belirtelim ki, bu 6zellik, tim alternatif

dagitim kanallar1 agisindan gegerli degildir. Mesela, ATM veya POS cihazlan

133 Vitalyevig, L. L., Primenenie Tekhnologiy Elektronnogo Bankinga. Risk-Orientirovanmy
Podkhod, KNORUS Yayinevi, Moskva, 2011, s. 10.

134 Lyamin, s. 9; Fundamentals of Service Systems, Ed. Jorge Cardoso v.d., Springer, 2015, s.
37.

135 Tiirk, A., Hukuki Yénden Banka Havalesi, Yetkin Yayinlari, Ankara, 2007, s. 304.

136 Cardoso, s. 37.
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araciligiyla gercgeklestirilen hizmetler dogal olarak, mekan bakimindan sinirh
olmaktadir; buna mukabil, internet bankaciligi acisindan bdyle bir zaman veya

mekan sinirlamasi s6z konusu degildir.

II. Tiirleri

Elektronik bankacilik hizmetleri farkli kistaslardan hareketle siniflandirmaya

tabi tutulmaktadir.

A. Hizmetten Yararlanan Miisterilere Gore

Elektronik bankacilik hizmetlerinden yararlanan kisilere gore yapilan bu
ayrim uyarinca, bankacilik hizmetleri bireysel ve ticari bankacilik hizmetleri olarak
iki altbaslik seklinde incelebilir'®’. Bireysel bankacilik hizmetleri, tiiketici gergek
kigiler tarafindan kullanilan hizmetleri kapsamaktadir. Mesela, {iniversite harg

o0demesi vb.

Ticarl bankacilik hizmeterli ise, tacir tiizel kisiler tarafindan kullanilan

hizmetleri ifade etmektedir. Mesela, vergi 6demesi, ¢esitli yatirim islemleri vb.

Boyle bir ayrimin onemi, taraflar arasindaki iliskilere uygulanacak hukuk
acisindan da Onem arz etmektedir. Zira 6502 sayili Tiiketicilerin Korunmasi
Hakkinda Kanun'® (TKHK), tiiketicilere iliskin 6zel koruyucu hiikiimleri

ongormektedir.
B. Hizmetin Kapsamina Gore

Bu kriterden hareketle bankacilik hizmetleri bilgi saglanmasina yonelik
hizmetler ve islem yapilmasina yonelik hizmetler olmakla siniflandirilabilir®®. Bilgi

saglanmasma yonelik bankacilik hizmetleri miisterilere finansal bilgiler

137 Distancionnoe Bankovskoe Obslujivanie, s. 11.

138 28.11.2013 tarihli, 28835 sayili RG.’de yayimlanmstir.

139 Tiirk, s. 306; Distangionnoe Bankovskoe Obslujivanie, s. 12; Shah, M./Clarke, S., E-Banking
Management: Issues, Solutions, and Strategies, Information Science Reference, New York, 2009,
S. 2.
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saglanmasina iligkindir. Mesela, hesab bakiye sorgulamasi, kredi basvurusunda

bulunma gibi.

Islem yapilmasma yonelik bankacilik hizmetleri gesitli finansal islemlerin
gerceklesmesine yoOnelik hizmetlerdir. Mesela, para transferleri ve Odemeler
(hesaplar arasi1 transfer, hesaba havale, isme havale vb.), kredi basvurusunda

bulunma gibi.

C. Hizmetin Saglanmasinda Kullanilan Alternatif Dagitim Kanalina
Gore

Bu kriter uyarinca yapilan ayrimin temelinde bankacilik hizimetinin
saglanmasinda kullanilan ara¢ tiirleri (alternatif dagitim kanallar1) dayanmaktadir.
Mesela, ATM’ler, Internet Bankaciligi, Satis Noktasi Terminali (POS), Mobil
Bankacilik vs. Yukarida elektronik bankaciliga iliskin temel kavramlar ¢ercevesinde
bu konuda gerekli agiklamalar yapildigindan burada tekrara gidilmemis ve yalnizca

anilan agiklamalarimiza yollamada bulunulmakla yetinilmistir.

D. Teknolojinin Hizmetin Saglanmasindaki Roliine Gore

Bu kriter uyarinca, elektronik bankacilik; teknoloji tarafindan {retilen
hizmetler!*® ve teknoloji-aracilik hizmetleri olarak gruplandirilabilir. Teknoloji
tarafindan {retilen hizmetlerde, banka elemaninin yerini tiimiiyle teknoloji
tutmaktadir’*. Mesela, kredi kartlari, akill kartlar, kisinin bankadaki bir hesabindan
digerine para aktarmasi, ATM’den para ¢ekmesi gibi. Banka elemaninin yerini tutan
teknoloji, mekanik ve elektronik cihazlarin karisimi (ATM) veya tiimiiyle elektronik

(ev/ofis bankacilig1) sekilde olabilir'®2.

140 Tiirk, bu tiir hizmetleri interaktif bankacilik hizmetleri olarak tanimlamaktadir. Yazara gore,

Interaktif bankacilik hizmetleri, internet ortaminda birey ile makine arasinda herhangi bir banka
yetkilisinin aracilig1 olmaksizin iletisim kurulmasi suretiyle gergeklestirilen hizmetlerdir (Tiirk, s.
303).

141 Cardoso, s. 39.

142 Cardoso, s. 39.
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Teknoloji-aracilik hizmetlerinde, miisteriler ve banka yiiz yiize iletisim
halinde degildir. Bu tiir hizmetler miisterilere mesafeli olarak (yani banka subesine
gelmeksizin, banka calisani ile yiiz ylize gelinmeksizin) saglansa bile hizmetin
gerceklestirilmesi  siirecinde  banka  yetkilisinin ~ direkt katilmmni  gerekli
kilmaktadir'®3, Mesel4, uluslar aras1 havalelerde kullanilan ve elektronik bankaciliga
dahil olan SW. I. F. T. sisteminde miisterinin dogrudan sisteme girmesi olanagi

yokturt44,

E. Saglanan Hizmetin Konusuna Gore

Elektronik bankacilik ¢er¢evesinde saglanan hizmetler konular1 agisindan ii¢
grupta toplanabilirt4®. Birinci grup hizmetlere temel bankacilik hizmetleri dahildir.
Mesela, mevduatin kabulii, fon transferleri, hesap ekstreleri vb*®. Ikinci grup
hizmetlere, internet lizerinden kredi basvurularimin kabul edilmesi, tiiketici veya
ticari amagla kredi verilmesi gibi cari hesapla baglantili islemler dahildir*’. Nihayet,
son grup hizmetler, internet iizerinden aracilik ve kiymetli evrak ticaretini
kapsamaktadir'“®. Bu hizmetler gergevesinde miisteri bankaya kiymetli evrakin alim-
satimina iliskin talimat vermekte, banka da internet ilizerinden bu talimatlar1 kendisi

adina, ancak miisterisinin hesabina yerine getirmektedir.
§ 2. Elektronik Bankaciik Hizmetleri Sozlesmeleri

l. Genel Olarak

Bankalar tarafindan sunulan ¢ok cesitli hizmetler ve bu hizmetlerden
yararlanan miisterilerin farklilig1 banka ve miisteri arasindaki s6zlesme iligkisini de
etkilemektedir. Yalmiz bir bankacilik isleminin gerceklestirilmesine yonelik

sozlesmeler (“Bir Islem-Bir Sozlesme”) agisindan her sey daha acik ve sade

143 Cardoso, s. 39.

144 Tiirk, s. 303.

145 Gkoutzinis, A., Internet Banking And The Law In Europe, Cambridge University Press, 2006, s.
22-23.

146 Gkoutzinis, s. 22.

147 Gkoutzinis, s. 23.

148 Gkoutzinis, s. 23.
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goriinebilir; mesela, bir turistin bankada déviz bozdurmas: gibi'*®. Fakat banka ve
miisteri arasindaki sozlesme iliskileri ¢ogu zaman bu kadar basit olarak karsimiza
c¢ikmaz. Konuyu elektronik bankacilik agisindan ele alirsak, miisterinin alternatif
dagitim kanallar1 araciligiyla hesap bilgilerine ve cesitli bankacilik hizmetlerine
ulagsmas1 ve miisterinin anilan kanallar yoluyla beyan ettigi talimatlarinin banka
tarafindan yerine getirilmesi banka-miisteri iliskisinde olagan (alisilagelmis) bir
unsur degildir. Elektronik bankacilik hizmetleri, banka ve miisterinin bu hizmetlere
erisilmesi ve kullanilmasina iliskin hak ve ylikiimliiliikklerini diizenleyen ayri bir
sozlesmenin mevcudiyetini gerekli kilmaktadir. Elektronik bankacilik hizmetleri
sOzlesmesi olarak adlandirabilecegimiz bu sozlesme geregince, banka, gerek bilgi
saglanmasina, gerekse islem yapilmasina yonelik hizmetlerin siirekli olarak alternatif
dagitim kanallar1 araciligiyla saglanmasini, miisteri ise anilan hizmetler karsiliginda
belirli iicret veya komisyonlari 6demeyi taahhiit etmektedir. Elektronik bankacilik
hizmetleri sozlesmesi, alternatif dagitim kanallarinin miisterinin (vekalet verenin)
farkli konulardaki (fon transferi, hesap hareketlerine iliskin bilgi alinmasi, kredi kart1
O0demesi vb.) talimatlarinin bankaya ulastirllmasinda kullanilmasina imkan
tanimaktadir. Doktrinde vurgulandigi gibi, banka ile miisteriler arasinda sozlesme
iliskileri genel islem sartlari, standart s6zlesmeler ve miinferit s6zlesmelerle tanzim
edilmektedir'®. Standart sozlesme seklinde kurulan elektronik bankacilik
sOzlesmeleri kural olarak, erisim haklari, hesap sahiplerinin kimlik dogrulamasi,
giivenlik Onlemleri, hizmetin saglanmasinda ortaya cikabilecek aksakliklar ve
yetkisiz kullanim veya dolandiricilik durumlarinda sorumluluga iligskin hiikiimleri

icermektedir!®?.

Belirtmek gerekir ki, banka ile miisteri arasindaki tiim karmasik sézlesme
iliskilerinde odak noktasin1 banka hesabi olusturmaktadir'®2. Cari hesap, banka ile
miisterinin birbirlerindeki alacaklarini belirli bir hesap donemi siiresince veya belli

bir miktara kadar karsilikli olarak ayr1 ayr1 istemekten vazge¢meleri, donem sonunda

149 Wiegand, W., “Legal Aspects of the Bank-Customer Relationship in Electronic Banking”, Legal
Issues in Electronic Banking, Ed. Norbert Horn, Kluwer Law International, Netherlands, 2002, s.
165.

150 Kaplan, 1., Banka Sozlesmeleri Hukuku, C. 1, Daynlarli Yaymecilik, Ankara, 1996, s. 22.

151 Gkoutzinis, s. 35-36.

152 Wiegand, s. 165; Tiirk, s. 312-313; Gkoutzinis, s. 30; Tekinalp, U., Banka Hukukunun Esaslari,
Yeniden Yazilmis 2. bs.,Vedat Kitapeilik, Istanbul, 2009, s. 441 vd.
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veya belli miktara ulasinca, c¢ikan hesap bakiyesini alacak olarak talep etmeyi
kararlastirdiklar1 bir hesap tiirii olarak tanimlanmaktadir'®. Elektronik bankacilik
hizmetleri de istisna teskil etmemektedir. Yani bankada cari hesabi1 bulunmayan
misterinin  elektronik  bankacilik  hizmetlerinden  faydalanmasi  miimkiin
olmamaktadir. Uygulamada bankalar kural olarak, miisteri ile bankacilik hizmetleri
sozlesmesi yapmakta ve bu sozlesme cergevesinde miisteriye banka hesabi
acilmaktadir. S6z konusu bankacilik hizmetleri sézlesmesi kapsaminda elektronik

bankacilik hizmetlerinin diizenlenmesine iliskin kurallara da yer verilmektedir.
I1. Hukuki Niteligi

Bilindigi {izere, kanunda diizenlenmis olup olmamalar1 kistasindan hareketle
sozlesmeler “isimli sozlesmeler” ve “isimsiz sozlesmler” olarak iki grupta
toplanmaktadir. “Isimli sézlesme” kavrami, kanunda 6zel olarak, detayli bir sekilde
diizenlenmis olan sozlesmeleri (satim, vekalet, eser ve s.) ifade eder. Buna karsilik,
eger kurulan s6zlesmenin objektiv esasl noktalarinin kanunda diizenlenmis bir isimli
s6zlesmenin objektiv esasli noktalar1 ile Ortlismezse, “isimsiz s0zlesme nin varligi

so6z konusu olurt®,

Doktrinde®™ “isimsiz sozlesmeler” {ic ayr1 baslik altinda
incelenmektedir: bilesik so6zlesmeler, karma sozlesmeler ve kendine 6zgili yapisi olan

(sui generis) sOzlesmeler.

Hukuki nitelikleri acisindan tamamen bagimsiz olan sdzlesmelerin taraflarin
serbest iradeleri ile (iktisadl) fonksiyon itibariyle birbirine baglanmasiyla olusan

sozlesmeler bilesik sdzlesmelerdir’®. Bu durumda, bagimsiz s6zlesme niteliklerini

158 Tekinalp, s. 448 vd.; Kaplan, Sozlesme, s. 171-172.

154 Aral/Ayrancy, s. 53 vd; Giimiis, Ozel Hiikiimler, C 1, s. 4; Yavuz, C./Acar, F./Ozen, B., Tiirk
Borglar Hukuku Ozel Hiikiimler, Yenilenmis 10. Basi, Beta Basim Yaymn, Istanbul, 2014, s. 22
vd.; Eren, F., “Isimsiz Sozlesmelere Iliskin Bazi Sorunlar”, Prof. Dr. Turgut Akmtiirk’e
Armagan, Beta Basim Yaym, Ankara, 2008, s. 86; Oktay, S., “Isimsiz Sozlesmelerin Gegerliligi,
Yorumu ve Bosluklarin Tamamlanmasi”, Istanbul Hukuk Fakiiltesi Mecmuasi, C. LV, 1996, s.
267-268.

155 Eren, Isimsiz Sozlesme, 90 vd.; Oktay, s. 272 vd.; Aral, F./Ayranci, H., Borglar Hukuku Ozel
Borg Iliskileri, 11. bs., Yetkin Basimevi, Ankara, 2015, s. 56 vd.; Yavuz/Acar/Ozen, s. 23 vd.;
Glimiis, s6z konusu isimsiz s6zlesme tipleri yaninda “eksik sdzlesme” kavramini kullanmakta ve
“eksik sozlesme”leri isimsiz sozlesme tiplerinden biri olarak kabul etmekdedir. Yazar’a gore,
eksik sozlesme kanunda diizenlenmis belirli bir s6zlesme tipine iligkin unsurlar1 bir veya birkag
unsuru eksigiyle iceren sozlesmelerdir. Mesela, miiteahide iicret 6denmesi unsurunu igermeyen
(ivazs1z) eser meydana getirmeye yonelik sozlesme.Bkz. Giimiis, Ozel Hiikiimler, C 1,s. 11.

156 Yavuz/Acar/Ozen, s. 23; Aral/Ayrancy, s. 60; Oktay, s. 275.
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koruyan iki veya daha ¢ok sozlesme varlik, isleyis ve gegerlilik yoniinden birbirine

baglanmaktadir®’.

Karma soézlesmeler, kanunun diizenledigi cesitli sozlesme tiplerine ait
unsurlarin, 6zellikle asli edimlerin yasanin tespit etmedigi tarzda biraraya gelmesiyle
kurulan sdzlesmelerdir’®®. Doktrinde bazi yazarlar dar anlamda ve genis anlamda
karma sozlesmeler ayrimimi yapmaktadirlar. Buna gore; genis anlamda karma
sozlesmeler, kanunda diizenlenmis veya diizenlenmemis sézlesmelere ait unsurlarin
karisimi olarak ortaya ¢ikan sozlesmelerdir'®®. Buna mukabil, dar anlamda karma
sozlesmeler, yalniz kanunda dilizenlenmis sozlesmelere ait unsurlart igeren
sozlesmeler olarak tanimlanmakta, genis anlamda karma sodzlesme kavraminin
kabuliiniin karma sozlesme ile kendine 6zgii yapisi olan (sui generis) sdzlesmelerin

birbirinden ayirt edilmesini zorlastirdig belirtilmektedir'®.

Nihayet, kendine 0zgii yapist olan (sui generis) soOzlesmeler, kanunda
diizenlenen sozlesme tiplerinde 6ngoriilmemis unsur veya unsurlari igeren, boylelikle

de, tamamen yeni bir olusumu yansitan sézlesmelerdir'®.

Elektronik bankacilik hizmetleri s6zlesmesinin hukuki niteligine iliskin
degerlendirmeye ge¢mezden Once su Onemli noktaya temas etmekte fayda
goriiyoruz. Bankacilik uygulamasinda elektronik  bankacilik  hizmetlerinin
saglanmasina iligkin farkli sézlesmeler kullanilmaktadir. Mesela, kart hamili, banka
kart1 sdzlesmesi ¢ercevesinde verilmis kartin yurti¢i ve yurtdisindaki iiye isyerlerinde
mal ve hizmet alimi karsiligi 6deme araci olarak kullanabileceyi gibi, karttan
otomatik vezne makinelerinde (ATM) ve diger dagitim kanallarinda nakit ¢ekim
arag1 olarak da fayadalanabilmektedir. Ancak banka karti sézlesmesi miisteriye
Internet bankacilik hizmetlerinden yararlanmak imkani tanimaz. Ciinkii banka kart:

araciligiyla ATM’den para ¢ekilmesi bir elektronik bankacilik hizmeti olarak

157 Eren, Isimsiz Sozlesme, s. 101.

158 Aral/Ayrane, S. 57; Yavuz, s. 25; Oktay, s. 273 vd; Eren, Isimsiz Sozlesme, s. 91.

159 Aral/Ayranci, s. 57, dn. 22°de belirtilen yazarlar; Eren, Isimsiz Sozlesme, s. 91, dn. 28’de
belirtilen yazarlar.

Aral/Ayrancl, s. 57; Eren, Isimsiz Sézlesme, s. 91-92; Giimiis, Ozel Hiikiimler, C 1, s. 7;
Giimiis, Ozel Hiikiimler, C 1, s. 9; Eren, Isimsiz Sozlesme, s. 99; Ancak diger bir goriis uyarinca,
kendine 6zgii yapist olan (sui generis) bir sdzlesme kismen veya tamamen, kanunda diizenlenmis
sézlesme tiplerinde bulunmayan unsurlardan meydana gelir. Bu konuda bkz. Yavuz/Acar/QOzen,
S. 29; Aral/Ayranct, S. 56.
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nitelendirilebilir, ancak bu, Internet bankacilik hizmeti degildir. Aymi sekilde,
miisteri yalnizca Internet bankacilik hizmetlerinden yararlanmak istiyorsa, banka ile

banka kart1 s6zlesmesinin kurulmasi gerekmemektedir.

Gorildiigii lizere, miisterinin yararlanmak istedigi elektronik bankacilik
hizmetlerinin kapsami1 kurulan elektronik bankacilik sozlesmesinin  tiiriinii
belirlemektedir. Su anlamda, miisteri, genel elektronik bankacilik sozlesmesi
cercevesinde gerek banka karti elde ede, gerekse de Internet bankaciliginm
kullanabilir. Ancak miisteri daha dar kapsamli elektronik bankacilik hizmetlerinden
(mesela, Internet bankaciligindan) faydalanmak istiyorsa, bu konudaki miinferit
sOzlesmenin kurulmasi s6z konusu olur. Su a¢idan baktigimizda, elektronik
bankacilik hizmetlerinin saglanmasina iligkin tek bir sdzlesmenin varliindan daha
cok, sunulan hizmetin kapsamina bagl olarak kurulan miinferit elektronik bankacilik

hizmetleri sdzlesmelerinden bahsetmek daha dogru olur.

Nitekim doktrinde Internet bankacilig1 s6zlesmesinin hukuki niteligine iliskin
farkli goriigler ileri siiriilmektedir. Soyle ki, bir goriis, Internet bankacilik
sozlesmesinin karma nitelikte bir sozlesme olarak degerlendirmektedir!®?. Buna
mukabil, diger bir goriis, Internet bankacilik s6zlesmesinin kendine 6zgii yapist olan
(sui generis) bir sozlesme olarak nitelendirilmesinin daha dogru oldugunu

163

savunmaktadir Zira Internet bankacilik hizmetleri soOzlesmesi kanunda

ongoriilmeyen akdi edimleri bir araya getirmektedir; hatta bu sozlesmeye hukuki

164 " Isimsiz sozlesme

Ozelligini veren edimler kanunda yer almayan edimlerdir
tiplerine ait yukarida deginilen goriisler dogrultusunda, Internet bankacilik hizmetleri
sOzlesmesinin kendine 6zgii yapisi olan (sui generis) bir sézlesme oldugu kabul

edilmek durumundadir.

Kredi karti sozlesmeleri agisindan ise doktrinde farkli gorisler ileri
stiriilmektedir. Soyle ki, doktrinde ileri siiriilen bir goriis, kart1 ¢ikaran kurumun kart

hamiline kars1 yiiklendigi temel bor¢ dikkate alinarak, kredi karti sdzlesmesini

162 Wolfgang Wiegand ve Mario Marti, Tiirk, s. 313, dn. 103°den naklen.

163 Tiirk, s. 313; Yilmaz, S., Hukuki Ac¢idan Internet Bankacilig1, Yetkin Yayinlari, Ankara, 2010, s.
85.

164 Tiirk, s. 313; Yilmaz, S., s. 85.
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hizmet sdzlesmesi olarak nitelendirmistir!®®. Diger bir goriis uyarinca, kredi kart1
s0zlesmesi, i¢inde birden fazla sézlesme tiiriine ait edimlerin bir arada bulundugu
cergeve niteliginde siirekli, kendine 6zgii (sui generis) bir sozlesmedir®®. Nihayet,
baska bir goriis'®’, kredi kart1 sdzlesmesine iliskin hiikiimlerin TKHK’da (m. 22/2)
Ongoriilmesinden sonra soz konusu sozlesmenin artik isimsiz sozlesme olarak
degerlendirilmesini miimkiin gérmemektetir.

Fikrimizce, kredi kart1 s6zlesmesinin hizmet sdzlesmesi olarak nitelendirmek
isabetli olmaz. Soyle ki, hizmet sdzlesmesi acisindan gegerli olan bagimlilik iligkisi
kredi kart1 sozlesmesinde bulunmamaktadir. Zira bankanin, miisterinin denetimine
bagli olarak ¢alismasi s6z konusu degildir.

TKHK ile getirilen diizenleme sonrasi kredi kart1 s6zlesmesinin artik isimli
sOzlesme olarak nitelendirilmesi gerektigine iliskin goriis tartismaya agiktir. Soyle ki,
kanunkoyucu, tiiketici kredisi s6zlesmelerine iliskin diizenleme getirmis, kredi karti
sozlesmesini, tiiketici kredisi s6zlesmesi basligi altinda hiikme baglamistir. Ancak
TKHK’nin kredi kartina iliskin diizenlemeleri s6z konusu sozlesmelere 6zgii tiim
unsurlar1 igermemektedir. Dolayis1 ile, kredi karti sdézlesmesini kendine 06zgii

sozlesme olarak nitelendirmek daha isabetli olur.

Burada dikkat edilmesi gereken diger bir husus, banka ve miisteri arasindaki
borg iligkisinde birbirinden farkli, fakat ayn1 zamanda bir biriyle siki iligskide olan iki
ayr1 borg iligkisinin varhigidir. Soyle ki, banka ve miisteri arasinda kurulmus olan
herhangi bir s6zlesme (meseld, mevduat s6zlesmesi) iligkisi taraflar arasinda farkl
hak ve yukiimliliikler dogurabilir. Taraflar arasinda elektronik bankacilik
hizmetlerinin kurulmasi ile birlikte, alternatif dagitim kanallarinin kullanilmasina
iligkin sartlar banka ve miisteri arasindaki diger sozlesme (mesela, mevduat
sO0zlesmesi) iligkisinden dogan hak ve yiikiimliiliiklerle yan yana mevcut olmaya

devam eder. Baska bir ifadeyle, banka, bor¢ iliskisi cercevesinde sundugu

1685 Teoman O., Hukuki Yénden Kredi Karti Uygulamasi, 2. bs., Beta Yayimevi, Istanbul, 1996, s.
168; Altiparmak Y., Kredi Kart1 S6zlesmesi, 6502 sayili Tiiketicinin Korunmasi Hakkindaki Kanun
Hiikiimlerine gore Tiiketici Hukuku Uygulamalarinda Tiiketicinin Korunmasi, Ed. Siit¢ii S.S., Seckin
Yayinevi, Ankara, 2019, s. 215.

166 jsgiizar, H., Banka Kredi Kart1 Sozlesmeleri, Yetkin Yaymlari, Ankara, 2003, s. 67; Zevkliler
A./Ozel C., Tiiketicinin Korunmas1 Hukuku, 1. bs., Seckin Yaymevi, Ankara, 2016, s. 234.

187 Tiiziiner, O., “Banka Kredi Karti Soézlegsmesinin Hukuki Niteligi ve Kart Hamili Bakimindan
Avantajlarinin Sorgulanmas1”, Bankacilik Sektoriinde Tiiketici Hukuku Uygulamalari, Ed. Hakan
Tokbas ve Ali Suphi Kursun, Aristo, Yayinevi, Istanbul, 2015, s. 173.
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hizmetlerin geleneksel degil, alternatif dagitim kanallar1 araciligiyla saglanmasi
yikiimliiligl altina da girmis olur. Sonug itibariyle, kavramsal olarak farkli bir
sozlesme olan elektronik bankacilik hizmetleri s6zlesmesi, alternatif dagitim
kanallarinin kullanilmasi sartlarini banka ve miisteri arasinda kurulmus daha

kapsayic1 bir sdzlesmeyle biitiinlestirmis olmaktadir'®®,

Diger yandan, elektronik bankacilik hizmetleri sdzlesmelerini isgérme amaci

169 Mesela, miisteri internet

giiden sozlesme olarak da nitelendirmek miimkiindiir
bankaciligint  kullanarak  6deme  talimati  verdiginde, banka &demeni
gerceklestirmekle isgérme edimini yerine getirmis olur. Aym fikir, banka karti
sozlesmesi bakimindan da gecerlidir. Mesela, banka ATM’nin giivenligini ve
bakimini saglamakla miikelleftir. Bu durumda, TBK’nin 502. maddesinin 2. fikras1

geregince, vekalete iliskin hiikiimler, niteliklerine uygun distiikleri Olciide,

elektronik bankacilik hizmetleri sézlesmesine de kiyasen uygulanir.
§ 3. Bankamin Ozen Yiikiimliiliigiiniin Hukuki Niteligi

|. Genel Olarak

“Ozen”, kelime olarak giinliik kullanimda “itina”, “fazla dikkat etme”, “bir

99 ¢

isi yaparken gosterilen dzel dikkat”, “ihtimam” gibi anlamlara gelmektedir!™.

“Ozen” kelimesinin'’* kullanilmasina ragmen TBK ve bankalarmn faaliyetini
diizenleyen mevzuatta “6zen” kavraminin tanimina yer verilmemistir. Doktrinde!’?,
“Ozen” kavramimin taniminin kanunda yapilmamasinin, kanun koyma teknigi
acisindan isabetli oldugu vurgulanmistir. Zira anilan kavramin zaman, sosyal ve

teknolojik gelismeler karsisinda degisime ugramaya elverisliligi dikkate alinirsa, bir

18 Gkoutzinis, s. 35.

189 Kaplan’a gore, “bankalarin miisterilerin gesitli hizmetlerini yiiriittiigii sozlesmeler ise genellikle

vekalet akdi niteligindedir. ... diger akitler hakkindaki kanuni hiikiimlere tabi olmayan islerde dahi

vekalet akdi hiikiimleri uygulanacaktir” (Kaplan, i., “Bankanin Hukuki Sorumlulugu”, Prof. Dr.

Haluk Tandogan’in Hatirasina Armagan, Ankara, Banka ve Ticaret Hukuku Arastirma Enstitiist,

1990, s. 455); Aym1 yonde: Tekinalp, s. 504.

170 Bagpmnar,V., Vekilin (Avukatin, Hekimin, Mimarin, Bankanm) Ozen Borcundan Dogan
Sorumlulugu, 2. bs., Yetkin Yayinlari, Ankara, 2004, s. 122.

1 TBK’nin 66. maddesinde adam galistiranin sorumlulugu “Ozen sorumlulugu” bashg altinda
diizenlenmis; 316. maddede kiracinin kiralanani, s6zlesmeye uygun olarak Ozenle kullanmak
borcu dngodrilmiis; is¢inin (m. 396), yiiklenicinin (m. 471) ve vekilin (m. 506) isi 6zenle gdrme
borcu agik sekilde “6zen” kelimesiyle ifade edilmistir.

172 Bagpmar, s. 123.
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tanimlama yapilmasi sonraki siirecte kanun metninde degisiklikler yapilmasini

gerektirebilirdi.

Ozen kavrami, borglunun yerine getirmesi gereken edimin kendisinden
beklenen ve borcun ifasi i¢in irade, azim, itina ve dikkat gibi subjektif unsurlarla
birlikte, goriilen is i¢in bor¢lunun sahsiyetinde bulunmasi zorunlu olan bedeni ve

173

fikri niteliklerin toplamini ifade eder!”. Ozen, kavram olarak daima bir edimi (asli

veya yan) veya yan ylikiimliiliigli, yapma davranisini sart kosar. Bir baska deyisle

6zen, insani bir davranisin kriteridir'’

. Clinkii 6zen, genellikle olumlu 6zellikleri
biinyesinde bulunduran bir kavramdir. Bu agidan 6zen, “asil borcun (vekaletin) ifasi
i¢in, zaruri dikkat, itina, fikri ve bedeni yetenek gibi, bor¢ludan istenen 6zelliklerin

95175

tamami olarak tanimlanmaktadir. Gergekten, 06zen kavraminin biitlin

anlamlarinda, bir isin yapilmasinda, bir kimsenin normalden, yani olagandan daha

{istiin bir dikkat ve ¢caba gdstermesi yatmaktadir’®,

Il. Hukuki Niteligi

Ozen yiikiimliiliigiiniin hukuki niteliginin tespitinde onun borglar hukuku
alaninda hangi ytikiimliilikler grubuna dahil edilecegi belirleyici olacaktir. Bilindigi
tizere, modern borg¢lar hukuku doktrininde soézlesme taraflar1 arasindaki borg
iliskisinden ortaya c¢ikabilecek yiikiimliilikler farkli siniflandirmalara tabi

tutulmustur. Bu siniflandirmalara kisaca gz atmakta fayda vardir.

A. Edim Yiikiimliiliigii

Edim yiikiimliiliigli, borg iliskisinin asil konusunu olusturur, bor¢lunun
alacakli yararma borclandig1 ve ger¢eklestirmek zorunda oldugu bir davranisi ifade
eder. Borglu, s6zlesmeden dogan edimi sézlesmenin amacina ve ifa kurallarina gore

yerine getirmeli, boylelikle de alacaklinin ifa menfaatini gerceklestirmelidir. Nitekim

13 Aral/Ayrancy, s. 418.

74 Giimiis, M. A., Tiirk-Isvi¢re Borglar Hukukunda Vekilin Ozen Borcu, Beta Basim Yayin,
Istanbul, 2001, s. 47.

Baspinar, s. 124.

Baspinar, s. 124.
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TBK, esas itibariyle edim ve edimin ifasini, baska bir deyisle, edim menfaatini

dikkate almistir”’.

Asli edim ylkiimliiliigi, borg iliskisinin dogrudan dogruya meydana getirdigi,
bu iliskiye hukuki &zelligini veya hukuki tipini veren yiikiimliiliiklerdir'’®. Buna
mukabil, yan edim yiikiimliliigli, s6zlesmenin esasli unsurunu olusturmayan,
sOzlesmenin tipini etkilemeyen yiikiimliiliikler olmakla kanundan (TBK, m. 226/f. 1,
m. 317 vd.), sozlesmeden (mesela, saticinin kombinin kurulmasi ve bakimini
listlenmesi  halinde) ve diiriistlik kuralindan dogmaktadir'’®. Yan edim
yikiimliilikleri dogrudan veya dolayli olarak asli edim yiikiimliliiklerinin
sOzlesmenin amacina uygun, tam ve dogru bir sekilde ifasina hizmet ederler. Asli
edim ve yan edim yiikiimliiliikklerinin ortak yani bor¢lunun bu yiikiimliiliiklerini

yerine getirmemesi halinde alacaklinin ayrica ifa davasmna konu olabilmeleridir*e,

B. Yan Yiikiimliiliikler

Borg iligkisinden dogan yiikiimliiliikler, sadece asli ve yan edim ylikiimliiliigii
ile smirli degildir. Soyle ki, borg iliskisinden edim ylikiimii disinda kalan yan
yiikiimler de dogmaktadir'®. Anilan yiikiimliiliiklerin ana kaynagim TMK’nimn 2.
maddesinde diizenlenen diiriistlik kurali olusturur. Yan yikiimlilikler, edimin
ifasinin yerine getirilmesinde yardimeci olan yan yiikiimliikler ile bor¢ iliskisinin
taraflariin ve belirli {liglincli kisilerin edim disindaki can ve mal varliklarimi
korumaya yonelik koruma yiikiimliiliikleri olmakla ikili bir ayrima tabi

182

tutulmaktadirlar®s.  Ayrimin temelinde yan yiikiimliliiklerin islevi kistast

dayanmaktadir.

177 Eren, Genel Hikiimler, s. 30; Akinel, S., Borglar Hukuku Bilgisi, Genel Hiikiimler, 10. bs.,
Sayram Yayinlari, Konya, 2017. s. 39.

178 Kocayusufpasaoglu, N., Borclar Hukukuna Giris — Hukuki Islem — Sézlesme, Filiz Kitabevi,
Istanbul, 2017, s. 7; Eren, Genel Hiikiimler, s. 31; Kilicoglu, s. 40; Akinci, Borglar Hukuku, s.
40.

179 Kocayusufpasaoglu, s. 11; Eren, Genel Hiikiimler, s. 32-37; Kih¢oglu, s. 41-42.

180 Kocayusufpasaoglu, s. 11.

181 Oguzman, M.K/Barlas,N., Medeni Hukuk, Istanbul, Vedat Kitapcilik, 2016, s. 315;
Kocayusufpasaoglu, s. 11-12; Akinei, Borglar Hukuku, s. 40.

182 Eren, Genel Hikiimler, s. 37; Kilicoglu, s. 43; Belirtmek gerekir ki, doktrinde koruma

yiikiimliiliiklerini yan yilikiimliliiklerinden ayiran gorlis de savunulmaktadir. Buna gore, yan

yiiktimliiliikleri koruma yiikiimliiliiklerinden ayiric1 6lgiit sonuncunun yo6neldigi korunan menfaattir.
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Edimin ifasinin yerine getirilmesinde yardimci olan yan yilikiimliiliikler, asil
edim yukiimliligl disinda bir anlam tasimazlar; anilan yan ytikiimliliiklerin gorevi
alacakliyr asli edim yiikiimliliigiinden sOzlesmenin amacina uygun tarzda
yararlanabilecek duruma sokmaktir'®3, Buna mukabil, koruma yiikiimliiliikleri, bir
hukuki isleme (borg iliskisine) yonelmis olarak aralarinda sosyal temas gerceklesmis
olan kisilerin bundan kaynaklanan 6zel giiven iliskisi nedeniyle birbirlerinin sahis ve
malvarliklar1 lizerinde etkili olma imkéanlarinin artmasina paralel olarak, diger tarafin
zarara ugramasmi  Onleyecek  sekilde davranmasi  gerektigini  Ongdren
yiikiimliiliiklerdir. Goriildiigii tizere, her iki yan ylikiimliilik agisindan ortak olan
taraf aynen ifalariin talep ve dava edilemeyecek olmalaridir. Ifaya yardimci yan
yiikimliiliikleri ihlal eden bor¢lunun tazminat borcu dogar; bazi durumlarda,
sOzlesmenin kars1 tarafi sozlesmeyi tek tarafli irade beyani ile ortadan kaldirabilir.
Koruma yiikiimliiliiklerine aykirilik halinde ise borclunun tazminat borcu s6z konusu
olur. Anilan ytkiimliliikler arasindaki en onemli fark ise, ifaya yardimci yan
yiikiimliiliiklerin edim ve ozellikle asli edim yiikiimliiliiklerine bagimli bir nitelige
sahip olmalar1 ve asli edim yikimliligi disinda bir anlam tasgimamalari, buna
karsilik koruma yiikiimliiliikklerinin ister fonksiyonel, isterse de dogus a¢isindan edim

yiikiimliiliiklerinden bagimsiz olmalaridir!®,

C. Ozen Yiikiimliiliigiiniin Edim ve Yan Yiikiimliiliiklerle Iliskisi

Tiirk 6zel hukuk doktrininde vekilin 6zen yilikiimliiliigiiniin hukuki niteligine

185

iliskin goriis birligi bulunmamaktadir Ancak vekilin 6zen yiikiimliliigiini

86

inceleyen yazarlarin'® ¢ogunlugu bu yiikiimliiliigii bir yan yiikiimliiliik olarak

Soyle ki, yan ylikiimliiliikler ifa menfaatinin gerceklesmesine hizmet ederken, koruma yiikiimliiliikleri

biitiinliik-koruma menfaatine yonelik ihlalleri dnlemeyi amaglar. Bkz. Giimiis, Ozen Borcu, s. 123 vd.

183 Kocayusufpasaoglu, s. 12.

184 Serozan, Bagimsiz Borg liskisi, s. 119.

18 Bu konuda gesitli goriisler icin bkz.: Baspinar, s. 147 vd.; Giimiis, Ozen Borcu, s. 161 vd.

18 Eren, F., Bor¢lar Hukuku Ozel Hiikiimler, 4. bs., Yetkin Basimevi, Ankara 2017, s. 731; AKipek,
S., Alt Vekalet, Yetkin Yaynlari, Ankara 2003, s. 57; Isgiizar, s. 104.
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nitelendirmektedirler. Diger bir goriis, vekilin 6zen yiikiimliliigliniin asli edim

yiikiimliiliigii olmas1 yoniindedir®’.

Bir goriis, vekilin 6zen borcunun gercek anlamda bir edim yiikiimii veya yan
yiikiim olarak, asli ve bagmsiz bir varhga sahip olmadigi yoniindedir'®®. Bu

anlamda, 6zen yiikiimliiliigii vekilin diger borglarini belirleyici nitelie sahiptir'®®,

Diger bir yazar, vekilin 6zen yiikiimliiliigiinii edim veya yan yiikiim olarak
tanimlanmasini miimkiin gérmemektedir. Soyle ki, 6zen ylikiimliliigii, vekilin
yapma edimi igeren edim yikiimliiliikklerine (veya yan yiikiimliiliiklere)
eklemlenerek onlarin tamamlayici bir pargasina gevrilir ve bu yilikiimliiliiklerin dogru

ifas1 icin gerekli oldugu olciide var olur!®

. Yazara gore, 6zen kavrami bir yoniiyle
asli edim ylikiimliliigiiniin kotii ifa edilmesi durumunda sézlesme ihlali; diger
yoniilyle de kusurlu davranisin belirlenmesinde bir kistas olarak c¢ift boyutlu bir
kavramdir. Yazarin fikrince, asli edimin geregi gibi ifa edilmesi 6zen yiikiimii
sayesinde miimkiindiir, dolayisiyla s6zlesmeye aykiriligin s6z konusu olabilmesi i¢in
aynt zamanda bir 6zen yilikiimliiligiiniin ihlalinin de varligi gerekmektedir. Bu
bakimdan, tek basma 6zen yiikiimiiniin ihlali, s6zlesmenin ihlal edildigi anlamina
gelmez, 6zen ylikiimiiniin 1hlal edilmesi durumunda, dava ve tazminat hakkindan da

s0z edilemez®L,

Bagka bir goriis, 6zen yilikiimliiligiiniin giivenden dogan yan ylkiimlilik

oldugu yoniindedir!®?,

Nihayet, doktrinde bankanin internet bankacilig1 sézlesmesinden dogan 6zen

yiikiimliiliigiiniin yan edim yiikiimliiliigii oldugu da savunulmustur®®,

Kanaatimizce, 0Ozen yikimliliginiin, edim yikimliligi olarak

nitelendirmek miimkiin degildir. Zira 6zen yiikiimliligi sozlesmeye hukuki

87 Topuz, S., “Tiirk Hukukunda Vekalet Sozlesmesinde Vekilin Ozen Borcu”, Yayimlanmamis
Yiiksek Lisans Tezi, Kirtkkale Universitesi Sosyal Bilimler Enstitiisii, Kirikkale 2001, s. 44.

188 Bagpinar, s. 158.

189 Bagpinar, s. 144.

190 Giimiis, Ozen Borcu, s. 129.

191 Giimiis, Ozen Borcu, s. 102-103.

192 Battal, A., Giiven Kurumu Nitelendirilmesi Isiginda Bankalarm Hukuki Sorumlulugu, Banka Ve
Ticaret Hukuku arastirma Enstitiisii Yayinlari, Ankara 2001, s. 134.

19 Yilmag, s. 146.
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Ozelligini veren yiikiimliilik degildir. Ayn1 zamanda, alacakli 6zen yiikiimliiliigliniin

ihlali halinde ayrica ifa davasi da agabilmek imkanini haiz degildir.

Diger taraftan, 6zen yiikiimliiliigiiniin bir koruma ytikiimliiliigii olarak kabiili
de isabetli olmaz. Soyle ki, s6z konusu yan yiikiimliiliikk alacaklinin ifa menfaati
disinda kalan menfaatlerinin korunmasina yoneliktir. Aynm1 zamanda, koruma
yiikiimliiliiklerinin ifasinda da bankanin 6zenle davranmasi gerektigi agiktir. Mesela,
banka miisterisine ait kimlik bilgilerini 6zenle saklamak zorundadir. Bu anlamda,
kotiiniyetli kisilerin bankanin bilgi sistemine sizarak miisterilere ait bilgileri calmasi
ve bu bilgileri kotliamacl (mesela, kredi almak amaciyla) kullanmasi durumunda,
bankanin koruma yiikiimliiliigiiniin ifasinda 6zenli olup-olmadig1 sorusu giindeme

gelebilmektedir.

Ozen yiikiimliiliigiiniin edimin ifasmin yerine getirilmesinde yardimci olan
yan ylikiimliliik olarak tanimlamak isabetli olmaz. Zira banka yan yiikiimliiliiklerin
ifasim1 da 6zenle yerine getirmek durumundadir. Mesela, bankanin bilgilendirme
yikiimliliigi bir yan yilikimlilik olarak karsimiza c¢ikar. Ancak banka

bilgilendirmeni de 6zenle yapmak zorundadir.

Bu acidan  baktigimzda, o6zen yikimliligliniin, diger yapma
yiikiimliliiklerine eklenerek onlarin tamamlayic1 bir pargasina g¢evrilmesi ve bu
yiikiimliiliiklerin dogru ifast icin gerekli oldugu dl¢lide var olmasina iliskin gorts
daha isabetlidir. Soyle ki, elektronik bankacilik hizmetlerinin saglanmasina iliskin
banka ve miisteri arasinda soOzlesme goriismelerinin baslanmasindan itibaren
bankanin miisteri karsisinda farkli nitelikte yiikiimliliikleri dogmaktadir. Bu
yikiimliilikler, edim yiikiimliligii (bankanin sube disindaki/alternatif dagitim
kanallar1 araciligiyla miisteriye elektronik bankacilik hizmetlerini sunmak).
Bankanin 6zen yiikiimliiliigii, s6z konusu borg iligkisi ¢ergevesinde bankanin yapma
edimi veya yan yiikiimlilik seklinde ifa etmesi gereken tiim ylkiimliiliiklerinin
sOzlesmeye uygun yerine getirilmesi i¢in bir kriter olarak karsimiza ¢ikmaktadir.
Bagka bir ifadeyle, bankanin diger yilikiimliiliikklerini dogru ifa etmesi O6zen

yiikiimliiliigiine riayet ederek saglanir!®,

194 Giimiis, Ozen Borcu, s. 142.
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§ 4. Bankanmin Ozen Yiikiimliiliigiiniin Konusu ve Olgiisii

1. Konusu

Vekil is gorme ile hedef tutulan sonucun basarili olmasi ic¢in hayat
deneylerine ve islerin normal akisina gore gerekli girisim ve davranislarda
bulunmali, basarili sonucu engelleyecek davraniglardan kaginmalidir. Vekilin bu

yondeki davranislart 6zen yiikiimliiliigiiniin konusunu teskil etmektedir'®.

Yargitay’in uygulamasi da bu yondedir®®®.

Elektronik bankacilikta bankanin belirli bir sonucu yahut sonuca yonelik
Ozenli faaliyette bulunmay1 bor¢landigi tartismaya agiktir. Mesela, miisteri internet
bankacigr lzerinden EFT yaparak borcunu o6demek isterse, ancak bankanin
sistemindeki hata nedeniyle islemi gergeklestiremezse, bankanin sorumlulugu
sozkonusu olur. Ancak bu durumda banka, 6zenli faaliyette bulunmadigi, yoksa
miisterinin istedigi sonucu gerceklestiremedigi i¢in mi sorumludur? Bankanin
borcunun sonug¢ borcu oldugunun kabul edilmesi durumunda, internet bankaciligi
sOzlesmesine eser sozlesmesine iliskin hiikiimlerin uygulanmasi gerekir. Zira vekalet
sozlesmesinden farkli olarak eser sozlesmesinde yiiklenici bir eseri meydana
getirmeyi bor¢lanmaktadir'®’. Aslinda miisterinin internet bankacilig1 sézlesmesini
akdetmekteki amaci gerekli islemleri uzaktan gergeklestirme imkani kazanmak
oldugu agiktir. Bu anlamda, verdigimiz 6rnekte, EFT gerceklestirme borcunun bir
sonug¢ borcu oldugu sdylenebilir. Ancak burada bir eserin meydana getirilmesi s6z

konusu degildir. Soyle ki, her ne kadar banka hesabindaki paranin miisterinin talimati

195 Tandogan, H., Bor¢lar Hukuku Ozel Borg Iliskileri, C. 2, 3. bs., Banka ve Ticaret Hukuku

Aragtirma  Enstitisii, Ankara, 1987, s. 410; Aral/Ayranci, S. 448; Baspmar, s. 135;

Yavuz/Acar/Ozen, s. 1159; Zevkliler, A./Gokyayla, E., Bor¢lar Hukuku Ozel Borg liskileri, 16.bs.,

Turhan Kitabevi, Ankara, s. 650.

196 < . miivekkil isin goriilmesi tarzi hakkinda talimat vermedigi vakit, vekilin nasil hareket etmesi
gerektigi onun sadakat ve Ozen ylkiimliliklerinden ¢ikarilabilir. Vekil isi sadakatla, yani
miivekkilinin menfaatlerini en iyi koruyacak bi¢imde ve &zenle gérmelidir. Ozen, borcu ise
vekilin is gorme ile hedef tutulan sonucun basarili olmasi i¢in hayat deneylerine ve igin normal
akigina gore gerekli girisim ve davraniglarda bulunmasidir. Genellikle kendisine bagvurulan vekil,
uzman bir kisi olup yapilmasi veya yapilmamasi gerekenlerin ne oldugunu 6zen ve sadakat
yiikiimliiliikleri ¢ergevesinde kendisi tayin eder.” Yarg. 3. HD, T. 9.9.1985, E. 1985/2552, K.
1985/5380; Aymi yonde: Yarg. 13. HD, T. 13.5.2014, E. 2013/14015, K. 2014/15333
(Legalbank).

197 Akiner S., Vekalet Sozlesmesinin Sona Ermesi, Sayram Yaymevi, Konya, 2004, s. 7; Giimiis,

Ozel Hiikiimler, s. 9.
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tizerine diger bir kiginin hesabina aktarilmasi sanal alemde (yani gayri-nakit olarak)
bir degisiklik yaratsa da, bu degisikligin eser olarak nitelendirmek isabetli olmaz.
Zira bankanin parayr aktarma islemini gerceklestirmekteki amaci yeni bir sey
olusturmak degildir. Bu anlamda, bankanin 6zen ylikiimliiliigiinii geregince yerine
getirmedigi i¢in, yani vekalet sdzlesmesinin hiikiimleri uyarinca sorumlu tutulmasi

gerekir.

Goriildigii  gibi, bankanin 6zen ylkiimliliginin konusu, miisterilere
alternatif dagitim kanallarin1 kullanmakla banka hizmetlerine kural olarak, sanal

198 erigebilme imkani

sekilde herhangi bir zaman veya mekan kisitlamasi olmaksizin
tanimak i¢in gerekli davranislarda bulunma ve bu hizmetlerin saglanmasina iligkin
basarili sonucu engelleyecek davranislardan kaginma olarak ifade edilebilir. Yani
banka, sonucu degil, elektronik hizmetlerin eksiksiz bir bigimde ve giivenli olarak
saglanmasini bor¢lanmaktadir’®®. Burada bankanm belirli bir sonuca yénelmis dzenli,
her asamada miisterinin ¢ikarlarin1 6n planda tutmay: gerekli kilan ve bu amaca
ulasilmasini riske edecek her tiirlii davranistan sakinilmasini gerektiren bir is gorme
borcu s6z konusudur. Banka, bilgi saglanmasina iliskin hizmetler agisindan
miisterilerin bilgilendirilmesini saglamaya yonelik davraniglarda bulunurken, islem
yapilmasmma yonelik hizmetler bakimindan miisterinin talimatinin bankaya
ulasmasma iligkin davranista bulunmaktadir. Mesela, internet bankacilig
cercevesinde miisterinin bankadaki hesabindan figiincii kiginin banka hesabina para
aktarilmasi durumunda internet, miisterinin talimatinin bankaya ulasmasinda bir arag
olarak kullanilmaktadir; banka, deyim yerindeyse, bu “elektronik talimati” aldiktan
sonra vekalet verenin yetkisine, hesabin yasal durumuna ve hesaptaki paranin
kullanilabilirligine iliskin dogrulama islemlerini yapacak, yalniz bundan sonra

miisterinin  vekili olarak gereken paranin alicinin  hesabma yatirilmasim

198 Bazi hizmetler istsinadir, 6rnegin, ATM’den para ¢ekme sanal degil, gergek, mekan agisindan
smirsiz degil, sinirl bir elektronik bankacilik hizmetidir.

“Vekilin ig gorme ile amag¢ tutulan sonucun basarili olmasi i¢in hayat deneylerine ve islerin
normal akigina gore gerekli girisim ve davraniglarda bulunmasi ve basarili sonucu engelleyecek
davraniglardan kaginmasi 6zen borcunun kapsamini olusturur. Vekil is goriirken amaglanan
sonucun elde edilmemesinden degil, bu sonuca kavusmak icin yaptig1 calismalarin 6zenle
goriilmemesinden sorumludur. Is sadakatla ve 6zenle goriilmiisse yonetilen sonuca erisilmemis
olsa bile geregi gibi ifa vardir. Vekilin gerekli 6zeni gdstermesine ragmen sonucun elde
edilmemesinin rizikosu vekile yiiklenemez. Bu riziko miivekkilin iizerinde kalir” Yarg. 13. HD,
T. 5.2.1991, E. 1990/7902, K. 1991/1070; Aymt yonde: Yarg. 13. HD, T. 26.6.2014, E.
2013/19061, K. 2014/21353 (Legalbank).

199
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gerceklestirecektir.  Banka islemi  gerceklestirdigi sirada da  miisterisini
bilgilendirmeyi de ihmal etmemelidir. Ancak bize goére, bankanin Gzen
yiikiimliiliigliniin konusu yalnizca bununla da siirlhi degildir. Zira yukarida 6zen
yikiimliliiglinlin yalnizca sozlesmeden dogan edim yiikiimliliigiiniin degil, ayni
zamanda banka ile miisteri arasindaki borg¢ iligkisinden ileri gelen diger yapma
yiikiimliiliiklerinin de geregi gibi ifasi agisindan 6nem arz ettigi ifade edilmisti. Bu
anlamda, gerek sozlesme Oncesi aydinlatma ve sir saklama yiikiimliiliiklerinin,
gerekse sozlesme sonrasi sir saklama yikiimlililigintin geregi gibi ifast igin
gereken davraniglarda bulunulmasi ve olumsuz davraniglardan kaginilmasit da

bankanin 6zen yiikiimliiliigi kapsaminda degerlendirilebilir.

I1. Olgiisii

Eski Borglar Kanunu’nun 321. maddesinin 2. fikrasinda vekilin 6zen
borcunun kapsamini belirlemek bakimindan biri objektif digeri ise subjektif olmak
tizere iki kriter Ongoriilmiisti. Ancak TBK’nin 506. maddesinin 3. fikras1 ile
subjektif kistas terk edilmis, vekilin 6zen borcunun kapsaminin belirlenmesinde
objektif kistasin, yani benzer alanda is ve hizmet {istlenen basiretli bir vekilin
gostermesi gereken davranisin esas alinacagi hilkkme baglanmigtir. Objektif kistasin,
sOzlesmeye uygun goriilecek isin ¢esidini, giligliigiinii ve gerektirdigi 6grenim ve
mesleki bilgi derecesini géz Oniinde tutmay: gerektirdigi, isin, giic veya vekalet veren
i¢in tagidigr onemi biiyiik oldugu oranda, gosterilecek 6zenin de fazla oldugu ifade
edilmektedir?®. Elektronik bankacilikta bankalarin 6zen yiikiimliiliigiiniin olgiisii
degerlendirilerken basiretli tacir gibi davranmasi gerektigi, 6zel denetime tabi
olmasi, elektronik bankacilik hizmetlerinin teknoloji agisindan biinyesinde tasidigi
risklere vakif olmas1 ve bunlara kars1 gereken dnlemleri almasi gibi hususlar dikkate
almmahdir.  Ozellikle de, elektronik hizmetlerin  giivenli bir  sekilde
gerceklestirilmesine yonelik tedbirlerin alinmasi agisindan objektif kriter 6nem arz

etmektedir.

20 Tandogan, Borglar, s. 411; Zevkliler/Gékyayla, s. 650-651; Aral/Ayraneci, s. 449; Eren, Ozel
Hiikiimler, s. 731; Yavuz/Acar/Ozen, s. 1161; Donay, S., “Vekilin Talimata Uyma ve
Diiriistliikle Hareket Etme Borcu”, BATIDER, Aralik 1970, C. 5, S. 4, s. 738; Akipek, Alt
Vekalet, s. 56.
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§ 5. Elektronik Bankacihkta Bankalarin Ozen Yiikiimliiliigiiniin

Agirlastirilmasi

Bankalar, sahip olduklar1 vasiflar1 ve islevleri sebebiyle 6zel diizenlemeye
tabi tutulmasi gereken kurumlardir. Bu nedenle, bankalarin 6zen derecesi
belirlenirken, bankacilik mesleginin ve sektoriin kendisine 6zgii nitelikleri mutlaka
dikkate alinmalidir. Bu sebeple elektronik bankacilikta bankanin  G6zen
yiikiimliiliigliniin ~ derecesinin  belirlenmesinde bankanin basiretli tacir gibi

davranmasi ve bir gliven kurumu olmasina iliskin kurallar 6nem arz etmektedir.

I. Giiven Kurulusu Olma Nedeniyle Agirlastirma
A. Genel Olarak

Tiirk hukukunda bankalar, 6zel kurulus ve faaliyet izni ile calismakta ve
kendine has usullerle denetime tabi tutulmaktadirlar. Her seyden once, siradan bir
isletmenin zarara ugramasi ile giiven kurumu olan bankanin agisindan zararin
meydana gelmesi karsilastirilamaz. Soyle ki, olagan bir isletmenin zarara ugramasi
ve ¢Okmesi halinde bundan etkilenenlerin say1 sinirli iken; bir bankanin ¢okiisii,
biiyiik ihtimal, tiim toplum tizerinde etkili olacaktir. Zira bankalar, riske atarak zarara
ugramasina neden oldugu kaynaklarin neredeyse tamamini halktan toplanan mevduat
teskil eder. Bu acidan bakti§imizda, bankanin ugradig1 zarardan sadece banka tiizel
kisiligi ve bankanin ortaklari degil; ayn1 zamanda ¢ok genis bir kitlenin de
etkilenmesi dogaldir. Kanun koyucu, zarar gérecek kitlenin bu denli genis olmasini,
dikkate alarak bankalarin faaliyetine 0Ozgii riskleri denetleyecek ve risklerin

gerceklesmesinden sonra yayilmasini onleyecek diizenlemeler getirmistir.

Diger yandan, belirtmek gerekir ki, bankalarin faaliyetleri kamu diizeni ile

yakin baglantilidir. Bu yakinlik doktrinde bankaciligin adeta bir kamu faaliyeti,

bankalarin da yar1 kamu kurulusu oldugu fikrinin ileri siiriilmesine yol agmugstir®®,

201 Stoufflet, “Bankacilikta Sorumluluk”, Mukayeseli Banka Hukuku Thtisas Dénemi, Istanbul 3-14
Aralik 1973, C. 3, TBB Yayinlari, 1974, s. 6; Yarg. 11. HD, 7.10.1996 tarihli ve 6371/6535 sayili
kararinda (yayimlanmamistir) “bankanin bir kamu kurumu olup kamu kurumlarmin giiven
milesseseleri oldugunu” belirtmistir (Battal, s. 46-47); Amerikan mahkemelerinin bu yondeki
kararlar1 i¢in bkz. Harrel, C.A., “The Bank-Customer Relationship: Evolution of a Modern Form?”,
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Diger anonim sirketlere nazaran bankalarin kurulmasi ve faaliyete gegmesi 6zel
izinlerin alinmasini gerektirmektedir. Ayn1 zamanda, banka yoneticileri agisindan
ozel sartlar aranmakta, bankalarm faaliyet alanlar1 smirh tutulmaktadir?®. Bundan
baska, kanun koyucu, bankalarin mali yapilariyla ilgili 6zel diizenleme getirmekte ve
bankalar i¢in sermaye yeterligi, likidite yeterliligi gibi konularda ¢esitli standartlar

ongormektedir?®,

Her seyden once, 5411 sayili Bankacilik Kanunu’nda?®* (BanK) bankalar igin
getirilmis bazi 6zel sartlar bulunmaktadir. Bagka anonim sirketlerden farkli olarak,
bankalarin faaliyet konular1 yalniz BanK’nun 4. maddesinde sayilan hususlarla
sinirlidir. Diger anonim sirket kurucularindan farkli olarak, BanK’nun 8. maddesi ile
banka kurucular i¢in oldukga farkli sartlar getirilmistir. Banka kurucularinda aranan
sartlarin incelenmesi bizi su sonuca gotiiriir: s6z konusu sartlarin getirilmesindeki en
temel amac yoOnetim gliciiniin kotiiye kullanilmasimi 6nlemek, bankanin daha
kuruldugu asamada asir1 riskli bir yapiya sahip olmasmin &niine gegmektir?®.
BanK’nun bankalar agisindan 6ngordiigii diger bir farkli diizenleme bankalarin
yonetim yapisina iligkindir. Mesela, 24. maddeye gore, bankalarda denetim komitesi
kurulmasi zorunludur; 25. madde ile, diger anonim sirketlerde bulunmayan genel
miidiirliik adinda bir organ Ongoriilmiistiir. BanK’nun getirdigi daha 6nemli bir
diizenleme, bankalarmn tiim faaliyetlerinin BDDK’nin yogun gdzetim ve denetimine

tabi tutulmasidir (m. 65).

Gortldiigii tlizere, bankalarin toplum hayatinda oynadigr rol ve iilke
ekonomisi agisindan sahip oldugu islevler, ayn1 zamanda tasidig riskler, s6z konusu
risklerin gergeklesmesi halinde meydana gelecek zararin ve bundan etkilenecek
kitlenin biiyiikliigli bankalarin 6zel diizenlemelere tabi tutulmasi zaruretini
dogurmustur. Bu durum, miisterilerde bankaya karsi o©zel giiven duygusu

uyandirmaktadir. Bankanin 6zen yiikiimliiliigiiniin, gliven kurumu olmas1 nedeniyle

Okla. City U. L. Rev., 1986, Vol. XI, p. 643; Plato-Shinar, R., “The Banking Contract As a Special

Contract: The Israeli Approach”, Touro Law Review, 2013, Vol. 29, p. 730.

202 Battal, s. 45.

203 Battal, s. 58 vd.

204 01.11.2005 tarihli 25983 sayili R.G.’de yayrmlanmustir.

25 Giilerci, A.F., Sorumluluk Hukuku Bakimindan Bankacilikta Risk Kavrami, TBB Yaymlari,
Istanbul, 2015, s. 28.
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agirlagsmasinin temelinde ise, miisteri ile arasindaki borg iliskisinin niteliginden
ziyade, bu iligkinin bir tarafinda yukarida belirtilen sebeplerden dolay1 karsi tarafta

(miisteride) 6zel giiven uyandiran bankanin mevcut olmasi dayanmaktadir?®

. Diger
bir ifadeyle, banka ve miisteri iligkileri, gliiven duygusunun kaynagini olusturan
manevi, ahlaki ve psikolojik faktorlerden etkilenmektedir. Sonug itibariyle, giiven
kurumu olmak, bankanin borglarinda ve oOzellikle de Ozen yilkiimliligiiniin

dlciisiinde bazi1 degisikliklere sebebiyet vermektedir?®’,

B. Elektronik Bankacilik Ac¢isindan

Geleneksel banka-miisteri iliskisi a¢isindan yukarida zikredilen hususlar
elbette ki, elektronik bankacilik bakimindan da gegerlidir. Fakat elektronik
bankacilik agisindan ©6nemli olan husus, banka ile miisteri arasindaki giliven
iliskisinin fiziki (maddi) ortamdan sanal ortama tasinmis olmasidir. Bu agidan
bakildiginda, bankanin elektronik bankacilik hizmetlerinden yararlanan miisteriler
karsisinda ifade ettigi giivenilirlik orani c¢ok daha fazladir. Zira -elektronik
bankacilikta miisteri, yaptig1 islemin bankanin kurdugu sistem tarafindan yerine
getirilip getirilmedigini denetlemek imkanina sahip degildir’®. Ayrica, kural olarak
misteri, yaptigr islemle ilgili bilgiyi yalmz islem gergeklestikten sonra
alabilmektedir?®. Diger yandan, banka ile miisteri arasinda hizmetlerin saglanmasi
siirecine diger aktorler (internet servis saglayicilar1 vb.) de katilmaktadir. Miisteri,
bilin¢li veya bilingsiz olarak, bu aktdrlere olan giivenini de bankaya olan giliveni

cercevesinde degerlendirmektedir.

Bundan bagka, miisteriler, her ne kadar uzaktan dagitim kanallar1 araciligiyla
bankacilik hizmetlerinden yararlanilmasinin giivenilirligine iliskin tereddiitler
yasamis olsalar dahi, teknolojik ilerlemenin ve finansal hizmetler pazarinin bu kadar
i¢ ice gectigi sartlarda s6z konusu hizmetlerden faydalanma ihtiyaclar1 ve egilimleri
artmaktadir. Elektronik bankacilik hizmetlerini sunan bankalarin bu konuda uzman

olduklar1, gerekli altyapiyr olusturduklar1 ve her alanda oldugu gibi bankalarin bu

206 Harrel, s. 669, 680-681.

207 Battal, s. 106.

208 plato-Shinar, Contract, s. 733.
209 plato-Shinar, Contract, s. 733.
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alandaki faaliyeti iizerinde de 6zel denetim ve kontroliin mevcudiyeti elektronik
hizmetler alaninda bankalarin giivenilir kurulus olmalarinin bir gériinlimii olarak

degerlendirilebilir.

Sonug olarak, bankalarin 6zel giiven kurululusu olarak nitelendirilmesinin
elektronik bankacilik hizmetleri alaninda da devam etdigini sdyleyebiliriz. Nitekim
gerek elektronik bankacilik hizmetlerinin saglanmasi i¢in gerekli altyapinin
olusturulmasi, gerekse bu hizmetlerin saglanmasi ile ilgili sdzlesme iligkilerinin sona

210

ermesinden sonra dahi bankalar i¢in 6zel diizenlemeler~ getirilmistir.

II. Elektronik Bankacilikta Bankalarin Ozen Yiikiimliiliigiiniin Basiretli
Tacir Olmalar1 Nedeniyle Agirlastiriimasi

A. Genel Olarak

Tiirk Ticaret Kanunu uyarinca, tacir, biitiin ticari faaliyetlerinde basiretli bir is
adami gibi hareket etmekle yiikiimliidiir (m. 18/f. 2)?'!. Basiret, sagduyu, ilim,
tecriibe ve feraset 15181yla goriip sezmeye ve bilip degerlendirmeye esas teskil eden
konular etraflica ve tam olarak kavrayabilmedir. Her tacir, tlim ticari faaliyetlerinde
basiretli bir i3 adami gibi hareket etmek, sagduyu sahibi olmak, ileriyi diistinmek ve
islemlerini ona gore organize etmek zorundadir. Yapacagi sozlesmelerin yerine
getirilip getirilmeyecegini hesaba katip “basiretli bir i adam1” gibi davranip borcun
yerine  getirilmesini  engelleyebilecek hareketleri Onceden nazara almasi

gerekmektedir??,

Doktrinde ileri siiriilen bir goriise gore, basiretli bir is adami1 gibi hareket etme

yilkiimliliigi, “kiilfet” niteligi tastyan bir yiikiimdiir?®. Soyle ki, séz konusu

210 By konuda ayrintili agiklamalara asagida yer verilmistir.

21 Giimiig’e gore, tacirin ticari faaliyeti disindaki faaliyet alanlarindaki sorumlulugu bakimindan
dahi ihmalin 6l¢iisiiniin objektiflestirilmis olmasi karsisinda, artik basiretli is adami Olgiitiine
gerek kalmamistir (Giimiis, M.A., “6102 Sayili Tiirk Ticaret Kanunu (TTK) m.18/II’de Yer Alan
“Basiretli Is Adami (Tacir) Davramsi” Olgiitiiniin Iyiniyetin (TMK m.3) Varligimn
Belirlenmesindeki Islevi”, MUHF-HAD, Ozel Say1, Prof. Dr. Cevdet Yavuz’a Armagan, Y. 2016,
C.2,S.3,s.1227).

22 Arkan, S., Ticari Isletme Hukuku, 23. bs., Banka Ve Ticaret Hukuku Arastirma Enstitiisii,
Ankara, 2017, s. 147; Poroy, R./Yasaman, H., Ticari Isletme Hukuku, 14. bs., Vedat Kitapgilik,
Istanbul, 2012, s. 152-153; Hiiseyin Ulgen v.d., Ticari Isletme Hukuku, 24. bs., On iki Levha
Yayncilik, Istanbul, 2015, s. 285-286.

213 Poroy/Yasaman, s. 152; Giimiis, basiretli is adami gibi davranma yiikiimliiliigiiniin “kiilfet”

olarak nitelendirilmesine su gerekge ile karsi ¢ikmaktadir: ... basiretli ig adami gibi hareket etmenin

bir kiilfet (yiiklenti) olarak nitelendirildigi yerde basiretli i adami gibi davranma bakimindan bir
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yiikiimliiliik, tacire objektif bir dl¢liye kiyasla belirli durumlarda evvelden taahhiit
etmemis oldugu bazi edimler yiikler veya kendisini daha genis sorumluluk altina
sokar.

Basiretli is adam1 gibi davranma yiikimliligi, objektif bir 6zen OSlgiisiini
ongormektedir. Bu anlamda, tacir, isletmesiyle ilgili faaliyetlerinde, kendi yetenek ve
imkanlarina gore ondan beklenebilecek 6zeni degil, aymi ticaret dalinda faaliyet

gosteren tedbirli ve ongoriilii bir tacirden beklenen 6zeni gostermek zorundadir®*,

Yargitay’a gore, “Basiretli bir i adami gibi davranma yiikiimii aslinda
objektif bir 6zen 6lgiisii getirmekte ve tacirin ticari isletmesiyle ilgili faaliyetlerinde,
kendi yetenek ve imkanlarina gore ondan beklenebilecek 6zeni degil ayni ticaret
dalinda faaliyet gdsteren tedbirli, dngoriilii bir tacirden beklenen 6zeni géstermesinin
gerekli oldugu kabul edilmektedir. Gerekli tedbirleri almadan soézlesme yapan ve
bor¢ altina giren tacirin alabilecegi tedbirlerle Onleyebilecegi bir imkansizliga

dayanmasi kabul edilebilecek bir durum degildir?%®.

Bankalarin 6zen borcunun Olgiisiiniin belirlenmesi esnasinda bankacilik
mesleginin ve sektdriiniin kendisine 6zgii niteliklerinin mutlaka dikkate alinmasi
gerekir?'®. Bankacilik sektdriiniin, gerek banka yonetimi gerekse de hizmet verdigi
kisiler yoniinden bir biitlin olarak riskli bir alan olmast bankalarin 6zen

yiikiimliiliigiiniin bu riskin bir geregi olarak agirlastirilmasini zorunlu kilmaktadir?’,

B. Elektronik Bankacilik Hizmetleri Ac¢isindan

Teknolojik gelismelerin bankacilik sektoriinii degisime ugrattiginda tereddiit
etmemek gerekir. Bu gelismeler ¢ok sayida yeni bankacilik hizmetlerinin saglanmasi,
bilgilerin toplanmasi, islenmesi ve kullanilmasina iliskin yeni yontemlerin meydana

cikmasina imkéan tanimistir. Teknolojik gelisim bankalarin hizmet saglanmasindaki

ylkiimiin veya miikellefiyetin varligindan bahsetmek pek de uygun olmasa gerekir. Bu yoniiyle

davranma basiretli is adamm gibi davranma, en azindan tacir igin bir yiiktiir’ (Giimiis, Basiretli Is

Adamu, s. 1223).

214 Arkan, Ticari Isletme, s. 147; Ulgen vd., s. 285; Poroy/Yasaman, s. 152.

25 Yarg. HGK, T. 07.05.2003, E. 2003/332, K. 2003/340 (Legalbank).

216 Tandogan, H., “Tiirk Hukukunda Bankacinin Hukuki Sorumlulugu”, Mukayeseli Banka Hukuku
Ihtisas Dénemi, istanbul 3-14 Aralik 1973, C. 3, TBB Yayinlari, 1974, s. 104.

217 Battal, s. 151; Bankacilik faaliyetine has riskler ayrintili bilgi i¢in bkz. Giilerci, s. 37 vd.
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maliyetlerini de koklii olarak degisime ugratmistir. Fakat elektronik bankacilik

hizmetleri beraberinde yeni nesil riskleri de getirmistir. Basiretli tacir gibi

davranmanin bankacilik hizmetlerinin saglanmasinda teknolojinin uygulanmasinin

getirdigi risklerin dogru yonetilmesi ile direkt baglantist oldugunu dikkate

aldigimizda s6z konusu risklere kisaca temas etmekte fayda goriiyoruz. Bankacilik
218.

sektoriinde ortaya ¢ikan bu riskler dort ana baslik altinda incelenmektedir<*°: islem

riskleri, stratejik riskler, itibar riskleri ve uyum riskleri.

Islem riskleri, bankanmn hizmet sunumundaki problemlerden kaynaklanan
zarar etme ihtimalini ifade etmektedir?'®. Teknolojinin séz konusu riskler iizerindeki
etkisini soyle Ozetleyebiliriz: uyumsuz i¢ ve dig sistemler hizmet saglanmasini
engellemekle banka i¢in igslem riski olusturabilir; i¢ kontrol, giivenlik tedbirleri,
beklenmedik hal plani1 veya denetim politikasinin yetersizligi de islem risklerine
neden olabilir??®. Bu riskler, dis kaynak kullanimi1 durumunda daha da artmaktadir;

zira bu halde banka, kritik islevleri {izerinde kontroliinii kaybetmektedir??!,

Stratejik riskler bankanin gelecek amaglarina iliskin etkisiz planlama veya
karar alma sonucunda ortaya ¢ikan ve bankanin kazancina veya kapitaline yonelen
riskleri icermektedir. Mesela, banka yonetiminin yeterince bilgi ve beceri olmadan
uyguladig1 teknoloji miisterilerin ihtiyaglarin1 karsilamayabilir veya gilivenilmez

olabilir??,

Itibar riski, toplumda banka hakkinda énemli 6lgiide olumsuz kamuoyunun

olusmas riski olarak tanimlanabilir?®

. Cesitli faktorler bankanin itibar riski tizerinde
etken olabilir. Mesela, miisteri hesaplar1 {izerinde yetkisiz kisilerce tasarrufta
bulunulmasi, kimlik hirsizligi sonucunda bankaya olan giivenin sarsilmasi, hizmet
kesintilerinin siklig1 nedeniyle giivenilir hizmetin saglanamamas1 vs??*. Teknoloji,

bankanin itibar riskini farkli sekillerde olumsuz etkileyebilir. Mesela, giivenlik

218 Douglas, L. J., “Cyberbanking: Legal and Regulatory Considerations for Banking
Organizations”, N.C. BANKING INST., 2000, Vol. 57, p. 64-65.

219 Douglas, s. 64.

220 pouglas, s. 65.

221 Shah/Clarke, s. 107.

22 Shah/Clarke, s. 67 vd; Distangionnoe Bankovskoe Obslujivanie, s. 103-104; Douglas, s. 65.

223 Kondabagil, s. 13-14.

224 BDDK ’'nin kabul ettigi “Itibar Riskinin Y&netimine iliskin Rehber”in 3. bendi (RG., 21 mart 2016

tarihli 6827 sayli RG’de yayimlanmigtir).
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ihlalleri sonucunda miisteri sirlarinin agiga ¢ikmasi, hizmet saglanmasindaki
aksakliklar (kesintiler) veya basit tiiketici korkulari banka hakkindaki olumsuz

diisiincelerin meydana ¢ikmasina sebebiyet verebilir?®,

Nihayet, uyum riskleri banka faaliyetinin mevzuat, diizenleme ve standartlara
uygun ve uyumlu olmamasi sonucunda meydana ¢ikar??. Teknolojinin bankacilik
hizmetlerinin saglanmasinda uygulanmast uyum risklerini sdyle etkileyebilir:
bankaciliga iliskin yasal diizenlemelerin biiylik ¢ogunlugu kagit tabanl islemler goz
Oniinde bulundurularak hazirlanmistir; bu nedenle elektronik islemlere basarili bir

sekilde uygulanmalarina olanak taniyacak kadar gelismemis olabilirler??’.

Gorildiigii lizere, konuya bu agidan yaklasdigimizda, elektronik bankacilik
hizmetleri sunan bankanin teknoloji bazli riskleri, 6zellikle de gilivenlik risklerini
belirlemesinde ve yonetiminde, basiretli tacir gibi davranmasi gerektigi sdylenebilir.
Nitekim Yargitay da, bir ¢ok kararinda, elektronik bankacilikta gerekli giivenlik
tedbirlerinin alinmasina iligkin sorunlar1 degerlendirirken bankanin basiretli tacir gibi

davranmas: gerektiginden hareket etmistir??®,

25 Douglas, s. 65.

226 Kondabagil, s. 13.

227 Distancionnoe Bankovskoe Obslujivanie, s. 98; Douglas, s. 65.

28 “Ipternet bankaciligindaki en énemli sorun, hi¢ kuskusuz giivenlik sorunudur. ... Bu baglamda,
internet bankaciligr hizmetini miisterilerine bankalar sunduguna gore, bu sistemin giivenligine
yonelik tiim tedbirleri almalari ve sistemi bilinen en son teknolojik gelismeye uygun hale
getirmeleri biiyiik 6nem tasimaktadir.” Yarg. HGK, T. 21.11.2011, E. 2012/11-550, K.2012/820.
“... basiretli bir tacir gibi davranma ve objektif iyiniyet kurallarina uyma yiikiimliliigii bulunan
daval1 bankanin bu tiir iglemlerin 6niine gegmek igin gerekli giivenlik 6nlemlerini almas1 gerekir”
11. HD, T. 20.02.2015, E. 2014/17568, K. 2015/2284.

“... davali bankanin internet bankaciliginda kendisinin ve miisterilerinin giivenligini saglayacak
giivenlik enstriimanlarinin kullanilmasini zorunlu kilmayip, somut olayda davacinin inisiyatifine
birakmasi zararin dogmasinda baslica etken olup, davali bankanin zarardan sorumlu oldugu
aciktir” Yarg. 11.HD, T. 17.01.2012, E. 2010/9949, K. 2012/268.

“... daval1 bankanin basiretli bir tacir olarak internet bankaciligin1 miisterilerine sunarken her tiirlii
giivenlik Onlemlerini almas1 gerekir” Yarg. 11. HD, T. 19.02.2014, E. 2013/12210, K.
2014/2871.

“internet bankacilig1 sistemini kullanan davali bankanin, miisterilerinin hesaplarinin korunmasi
konusunda basiretli bir tacir ve giiven kurumu olmasindan kaynaklanan objektif 6zen borcunu
yerine getirmedigi, gerekli giivenlik tedbirlerini almadigr ...” Yarg. 11 HD., T. 24.9.2014, E.
2014/12222, K. 2014/14425.
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§ 6. Bankamin Ozen Yiikiimliiliigiiniin Uygulama Halleri

I. Sozlesme Oncesi Asamada Ozen Yiikiimliiliigiiniin ifas:

Sozlesme Oncesi asamada bankanin 6zen yiikiimliligiiniin uygulama halleri
kural olarak, bankanin bilgilendirme ve sir saklama yiikiimliiliiklerinin yerine
getirilmesinde gerekli 6zenin gosterilmesi seklinde kendini gostermektedir. Asagida
yalnizca bilgilendirme ylikiimliiliigiiniin yerine getirilmesinde bankanin gostermesi
gereken Ozene iliskin agiklamalara yer verilmistir. Ancak hemen belirtelim ki, bu
aciklamalar bagliktan da anlasildig iizere bilgilendirme yiikiimliiliiliigliniin yalniz
elektronik bankacilik hizmetlerinin saglanmasina kadarki donem dikkate alinarak
yaptlmistir. Zira bilgilendirme yiikiimliiligi sozlesmenin devami siiresinde, sir
saklama yiikiimliiligii ise gerek sozlesme Oncesi, gerek sozlesmenin devami, gerekse
sOzlesme sonrasi, hatta kisinin Oliimiinden sonra dahi uyulmasi gereken
yiikiimliilikler olarak karsimiza g¢ikmaktadir. Sir saklama yiikiimliiliigiine iliskin
aciklamaya ise, sozlesme sonrasi asamda bankanin 6zen yiikiimliliigliniin yerine

getirilmesi baslig altinda yer verilmistir.

A. Bilgilendirme Yiikiimliiliigiiniin Yerine Getirilmesinde Gosterilmesi
Gereken Ozen

1. Genel Olarak

Sozlesme hukuku hakkinda klasik goriis i¢in alisilmis olan sodzlesme
serbestisinin dnemini vurgulamakti. Zira sdz konusu prensip sozlesme adaletinin

vazgecilmez garantdrii olarak kabul edilmekteydi®?.

Klasik goriis, taraflarin
sozlesme kurup kurmamada serbest olmasi ve sdzlesme taraflarimin esitligi
karinesinden hareket etmekte ve boylelikle de, taraflarin sézlesmenin igeriginin
belirlenmesinde ayn1 derecede etki edebilecegini kabul etmekteydi. Fakat bu gortisiin
gerceklige uymadigl ¢ok gecmeden anlasilmis ve bu durumun diizeltilmesi ihtiyaci
ortaya ¢ikmistir ki, bilgilendirme yiikiimliiliikleri bu konuda 6nemli bir yere ve isleve

sahiptirler. Aralarinda 6nemli farkliliklar olmasina ragmen giliniimiizde hukuk

2% Micklitz, H-W./Stuyck, J./Terryn, E., Cases, Materials and Text on Consumer Law, Oxford and
Portland, Oregon, Hart Publishing, 2010, s. 213.
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sistemlerinin ~ ¢ogunlugu sozlesme Oncesi  bilgilendirme  yiikiimliligiini

230 Ancak, bu yiikiimliiliik farkli hukuk sistemlerinde farkli doktrin veya

Oongormuistiir
ilkelerle temellendirilmektedir. Mesela, bilgilendirme yiikiimliiliigii Iskandinav
iilkelerinde  durtstlik  kuralina, Almanyada “culpa in contrahendo”ya
dayandirilmaktadir. Fransa mahkemeleri Medeni Kanun’un 1134(3) maddesinde
ongorilmis “sozlesmeler diiriistliik kuralina uygun ifa edilmelidir’ hiikkmiinden
hareketle anilan kuralin sodzlesme Oncesi bilgilendirme yiikiimliiliigline de

uygulanabilecegi sonucuna varmaktadir®!,

Tirk Hukuku’nda s6zlesme Oncesi bilgilendirme ylikiimliligiiniin hukuki
temelini TMK’nin 2. maddesinin 1. fikras1 olusturmaktadir. Anilan hiikiim geregince,
“Herkes, haklarint kullanirken ve borg¢larini yerine getirirken diiriistliik kurallarina
uymak zorundadir”. Gorildigl gibi, bir sézlesmeye yonelik olarak goriismelere
baslayan taraflar, birbirlerine karst diiriist davranma, sézlesmenin yapilmasi veya
sartlarinin tespiti hususundaki kararlarina etki edecek olgular hakkinda birbirlerine
bilgi verme ve goriismeleri diiriist ve ciddi bir tavirla siirdiirmekle miikelleftirler?®.
Bu anlamda, banka kendisinden talep edilmeksizin ve talep edilmesi gerekmeksizin,
miisterinin karar1 i¢in énemli oldugu fark edilebilir olan, ancak miisteri tarafindan
vakif olunmayan hususlara iliskin bilgileri miisteriye vermekle yiikiimliidiir?®3,

Yargitay’m uygulamasi da bu yondedir?*

. Ayn1 zamanda, konuya iliskin 6zellikle
tilkketici haklarinin korunmasina iligkin 6zel diizenlemeler getirilmistir (TKHK, m.

4/f. 1; m. 23; m. 31/f. 4; m. 49/f. 2 vd).

230 Micklitz/Stuyck/Terryn, s. 217.

281 Micklitz/Stuyck/Terryn, s. 219.

232 Oguzman/Barlas, s. 308-309; Giirpinar, D., Sézlesme Disi Yalms Tavsiyede Bulunma, Ogiit

Veya Bilgi Vermeden Dogan Hukuki Sorumluluk, Giincel Hukuk Yaymlari, izmir, 2006, s. 47;

Erbek, O., Tiiketici Satimlarinda Saticinin S6zlesme Oncesi Aydmlatma Yikiimliligi ve ihlalinin

Hukuki Sonuglar1, Yayimlanmanus Doktora Tezi, DEU SBE, 2010, s. 96.

23 Erbek, s. 67.

234« . sozlesme bir siiregtir. Bir anda kurulup meydana gelen hukuki bir islem degildir. S6zlesme
kurulmadan 6nce taraflar s6zlesmenin muhtevasi, sartlari, icerdigi hak ve yiikiimliiliikler lizerinde
goriismeler yaparlar; bu goriismeler kisa veya uzun siirebilir. Gorlismelerin baglamasiyla
gorlismeciler arasinda hukuki bir iligki kurulur. Bu iligki s6zlesme benzeri bir giiven iligkisidir.
Giiven iligkisi MK. m.2/1’de diizenlenmis bulunan diiriistliik kuralina dayanir. Buna gore,
goriismeler esnasinda goriismecilerin sozlesmenin muhtevas1 ve sartlar1 hakkinda birbirlerini
aydinlatmasi, diiriistliik kuralina uygun davranmasi, birbirlerinin kisilik ve mal varligi degerlerine
zarar vermemek icin gerekli 6zeni gostermesi, koruma ylikiimliiliiklerine uymasi gerekir” Yarg.
HGK, T. 13.2.2013, E. 2012/12-1220, K. 2013/239; Aym yonde: Yarg. HGK, T. 1.12.2010, E.
2010/13-593, K. 2010/623; Yarg. 11. HD, T. 11.6.2015, E. 2015/10155, K. 2015/19267; Yarg.
13. HD, T. 13.11.1995, E. 1995/9375, K. 1995/9860 (Legalbank).



73

2. Elektronik Bankacilik Hizmetleri A¢isindan

Konuyu elektronik bankacilik hizmetleri ag¢isindan degerlendirmeden 6nce bir
hususu vurgulamakta fayda vardir. Soyle ki, yukarida elektronik bankacilik
hizmetleri sozlesmesine iliskin yaptigimiz agiklamada bu sdézlesmeden dogan
yiikiimliiliiklerin banka-miisteri arasindaki diger yiikiimliiliiklerle yan yana mevcut
oldugunu ifade ettik. Bu anlamda, elektronik bankacilikta bankanin s6zlesme Oncesi
aydinlatma yiikiimliiliigli bankacilik hizmetlerinin alternatif dagitim kanallar
araciligiyla mesafeli olarak sunulmasimna iliskin hususlar1 kapsamaktadir. Mesela,
taraflar yatirrm hizmetlerini elektronik bankacilik ¢ergevesinde saglanmasi
konusunda anlagsmig olabilirler. Bu durumda bankanin sézlesme 6ncesi bilgilendirme
yiikiimliiliigli saglayacagi hizmetin bir degil, iki hizmetten ibaret olmasi nedeniyle
bilgilendirme iki farkli konuya iligskin olacaktir: birincisi, yatirim hizmetine iliskin
bilgilendirme; ikincisi, yatirim hizmetinin elektronik bankacilik yoluyla saglanmasi
sebebiyle elektronik bankaciliga iligskin bilgilendirme. Calismamiz agisindan ikinci
konuda bilgilendirme yilikiimliiliigiiniin 6zenle yerine getirilmesi Onem arz

etmektedir.

Doktrinde savunulan bir goriise’®® gore, bankanm bilgilendirme
yiikiimliliiglintin biri dar digeri genis olmakla iki anlamda kullanilmasi miimkiindiir.
Dar anlamda bilgilendirme yiikiimliiliigii, bankanin kurulmasina iliskin goriismelere
baslanildig1 sozlesmeyle ilgili gerekli bilgileri miisteriye iletmesini kapsamaktadir.
Genis anlamda bilgilendirme yiikiimliiliigii, sozlesmeye iligkin bilgilerle birlikte
s0zlesmenin esasina ve hukuki etkilerine iligkin bilgilerin verilmesini ve bankanin,
miisterinin sunulan bilgileri anlamasindan emin olunmast yiikiimliiliigiinii de

icermektedir®®®

. Bu acidan bakildiginda, banka elektronik bankacilik hizmetleri
sOzlesmesi disindaki bilgilerle birlikte sdzlesmenin cesitli sartlarina ait bilgileri de
miisteriye iletmelidir. Diger yandan, sunulan bilgiler yalnizca olgularla
sinirlandirilmamali, gerekli durumlarda hukuki bilgileri de kapsamalidir. Nitekim
BBSEBHY’in 37. maddesinin 1. fikrast uyarinca, banka tarafindan sunulan

elektronik bankacilik hizmetlerinden yararlanacak miisteriler; hizmetlere iliskin

2% Plato-Shinar, R., “The Bank's Duty of Disclosure — Towards a New Model”, Banking & Finance
Law Review, Vol. 27, Y. March 2012, s. 428.
2% Shinar, Duty of Disclosure, s. 438.
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sartlar, riskler ve istisnai durumlarda ilgili olarak agik bir sekilde bilgilendirme
yikiimliligli ongorilmiistiir (m. 30/f. 5). Bundan bagka, bilgilerin sunulmas1 i¢in
miisterinin herhangi talepte bulunmasi1 gerekmemektedir. Zira banka diiriistliik kurali

geregince gerekli bilgileri miisteriye sunmak zorundadir.

BBSEBHY ’in 37. maddesinin 2. fikrasinda konuya iliskin diizenlemelere yer
verilmistir. Bundan bagka, yukarida da belirtildigi iizere TKHK da tiiketici olan
miisterilerin  bilgilendirilmesine 1iligkin hiikiimleri 6ngormiistir. S6z konusu
hiikiimler miisterilerin sézlesme Oncesi bilgilendirilmesi agisindan {i¢ konuya agiklik
getirmektedir: (1) Miisteri ne zaman bilgilendirilmelidir?; (2) Miisteri nasil

bilgilendirilmelidir?; (3) Miisteri hangi konu(lar)da bilgilendirilmelidir?

B. Bilgilendirmenin ifas1 Zamani, Yontemi ve Icerigi
1. Sozlesme Oncesi Bilgilendirmenin Zamam

Sozlesme oOncesi bilgilendirmenin banka ile miisteri arasinda sodzlesme
kurulmadan 6nce yerine getirilmesi gereken bir yilikiimliliik oldugunda tereddiit
etmemek gerekir. Bu kuralin koyulmasindaki amag, miisteriye akdedecegi
sozlesmeye iliskin bilin¢li karar verme imkénim1 saglamaktir. S6zlesme Oncesi
bilgilendirmenin 6nemli oOzelliklerinden biri, bilgilerin saglayicit i¢in baglayict
nitelikte olmasidir. Ancak sozlesme Oncesi asamada dahi, ilk 6nce bankanin
bilgilendirme yilikiimliiliigiiniin, misterinin ise bilgilendirilmek hakkindan
yararlanma aninin belirlenmesi gerekir. Anilan hiikiimlerde genel bir bilgilendirme
degil, sozlesme goriismeleri (bazi durumlarda ise sozlesme kurulduktan sonra)
siirecinde bankanin bilgilendirme yiikiimliiliigiiniin diizenlendigi asikardir. Bu
anlamda, banka bakimindan bilgilendirme yiikiimliiliigii, miisteri agisindan ise
bilgilendirme hakkinin dogumu i¢in, dncelikle, tarflar arasinda herhangi bir sekilde
baglanti kurulmus olmalidir. Bu sebeple taraflar arasinda goriismelerin baglamasina
yol agan bir iliski kuruldugunda, miisteri, mevuzatin 6ngordiigi bilgileri edinme
hakkini haiz olacaktir. Diger yandan, banka ile miisteri arasinda daha Onceden
kurulmus olan akdi iliski c¢ercevesinde miisterinin elektronik bankacilik

hizmetlerinden yararlanmak istemesi hali de bu agidan 6zellik arz etmeyecektir. Zira



75

bu durumda, geleneksel bankaciliktan elektronik bankaciliga doniisiim s6z konusu
olmaktadir®®’. Bunun icin taraflar arasindaki bankacilik sozlesmesinde degisiklik
yapmak gerckecektir ki, bu degisiklik ¢erg¢evesinde banka miisteriye elektronik
bankaciliga iliskin gereken bilgileri verecektir. Bunlardan baska, tiglincii bir ihtimali
de diisiinebiliriz. Soyle ki, taraflar arasinda elektronik bankacilik hizmetlerine iliskin
hiikiimleri igeren bir sd6zlesme kurulmasina ragmen sdzlesmenin kurulmasi sirasinda
miisteri, meseld, internet bankacilik hizmetlerinden yararlanmak istemedigini
bankaya bildirmistir. Bu durumda banka BBSEBHY’nin 37. maddesinin 5. fikrasi
geregi, internet bankaciligir hizmetini ilgili misteri i¢in kullanima agamaz. Miisteri
daha sonra internet bankaciligt hizmeti talebinde bulunursa, banka gerekli
bilgilendirmeyi miisteri ile sozlesme kurulurken yaptigini ve sdzlesmenin bir
orneginin de miisteride bulundugunu gerekce gostererek miisteriyi bilgilendirmek
zorunda olmadigini ifade edebilir mi? Bizce, bankanin bdyle bir itirazda bulunmasi
hakli sayilamaz. Zira, “BBSEBHY’in 37. maddesinin 1. fikrasi, banka tarafindan
sunulan elektronik bankacilik hizmetlerinden yararlanacak miisteriler; hizmetlere
iligkin sartlar, riskler ve istisnai durumlarda ilgili olarak agik bir sekilde
bilgilendirilir” hiikmiinii igermektedir. Bize gore, anilan hiikiim elektronik bankacilik
hizmetlerinden yararlanmak isteyen miisterilerin bu taleplerini gerek banka ile
sozlesme kuruldugu, gerekse de sozlesme kurulduktan sonraki bir asamada ifade
ettikleri halleri kapsamaktadir. Zira hiikimde yer alan “elektronik bankacilik
hizmetlerinden yararlanacak miisterilerin” ibaresini genis yorumlamakla bu sonuca

ulasmamiz miimkiindiir.

Bankanin sézlesme oncesi bilgilendirmenin sézlesmenin akdedilmesinden ne
kadar silire Once yapilmasi gerektigine iliskin herhangi bir kural mevzuatta
ongoriilmemistir. Ancak so6zlesme Oncesi bilgilendirmenin, adindan goriildiigii iizere
ve islevi geregi, miisterinin sézlesmenin kurulmasina iliskin iradesini agiklamasindan
once yapilmasi gerektigi aciktir. Mevzuatta somut bir siirenin 6ngoriilmemesinin
sebebi, so6zlesmenin kurulma ani ile aydinlatici bilgilerin verilmesi anlar1 arasinda
bulunmasi gerekli zaman araliginin ne olacagi konusunda 6nceden belirli bir mutlak

yasal Olcliniin  konulmasinin ¢ok giic olmasidir. Bu anlamda, miisterinin

237 Wiegand, s. 177.



76

bilgilendirilmesi yiikimliligiiniin yerine getirildigini soyleyebilmek igin her somut
olayin 6zelliklerinin goz oniinde bulundurulmasi ve ona gore sonuca varilmasi uygun
goriinmektedir. Eger miisteriye serbest sekilde, bilingli olarak sdzlesmenin kurulmasi
hakkinda karar vermek i¢in gereken biitiin bilgiler yeterli bir zaman dilimi igerisinde
verilmigse, bankanin kurala uydugu soylenebilir. Bankanin s6zlesmenin
kurulmasindan kisa siire 6nce bilgi vermesine ragmen tiiketicinin uygun karar verme
slirecine zaman tanimamasi bankanin ylkiimliiliigiinii geregince yerine getirdigi
sonucuna varmak ic¢in yeterli degildir. Bankanin, kasten Onerinin gecerli olacagi
siireyi azaltmak suretiyle tiiketiciyi alelacele s6zlesme kurmaga zorlamasi (miisteri,
Ozellikle de tiiketici iizerinde baski olusturmasi) halinde de bilgilendirme
yiikiimliiliigliniin ihlali s6z konusudur. Diger yandan, bankanin miisterinin 6zellik arz
eden durumlarini (mesela, engelli olmasi) de dikkate almasi gerekir. Zira BHEY 1n
4. maddesinin 4. fikras1 geregince, “Banka, sundugu bankacilik hizmetlerine yonelik
erisim, kullamim ve giivenlik ile ilgili hususlarda engelli miisterilerini bilgilendirir.
Yapilan bilgilendirmede miisterinin engel durumu dikkate alinir”. Belirtmek gerekir
ki, BHEY uyarinca, 70 ve lizeri yastaki fiil ehliyetine sahip kisiler de, miisterisi
oldugu bankaya herhangi bir bildirimde bulunmaksizin BHEY kapsaminda
engellilere taninan haklardan faydalanabilir. Baska bir deyisle, banka, 70 ve {izeri
yastaki fiil ehliyetine sahip kisilerin gerekli bildirimde bulunmadiklarini ileri siirerek

onlarin BHEY kapsami diginda olduklari itirazinda bulunamaz.

2. Sézlesme Oncesi Bilgilendirmenin Yéntemi

Eski Teblig'de miisterilerin bilgilendirilmesi yontemine iliskin herhangi bir
acik hiikme yer verilmemisti. Buna mukabil, BBSEBHY bu konuda 6zel bir
diizenleme getirmistir. SOyle ki, BBSEBHY'nin "Miisterilerin bilgilendirilmesi"
bashikli 37. maddesi geregince, banka miisterilerin bilgilendirilmesine yonelik her
tiirli bilgi ve agiklamanin, bankanin gerek kendi sitesinde gerek internet bankaciligi
hizmetini verdigi internet sitesinde, miisteri erisimine daima agik tutmakla

miikelleftir. Uygulamada bankalar miisterilere sézlesme oOncesi 6n bilgilendirme
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formlar1?® imzalatmaktadirlar. Bu formlarda diger bankacilik hizmetleriyle birlikte
elektronik bankacilik hizmetlerine iligkin bilgiler de yer almaktadir. Miisterinin
banka subesine geldigi durumlarda bankalarin bilgilendirmeyi yazili sekilde
yapmalari1 kolaylagsmaktadir. Ancak yazili bilgilendirme yeterli degildir. Baska bir
deyisle, bilgilendirme formunda yazilanlarin sozlii olarak da miisteriye iletilmesi

zaruridir.

Bundan bagka, bilgilendirme formunda gosterilen bilgileri okuyan miisterinin,
ozellikle de tiiketicilerin s6z konusu bilgileri tiimiiyle anladigini ileri siirmek bazi
hallerde pek miimkiin gorinmemektedir. Bu durumda, yani miisterinin yapilan
bilgilendirme sonucunda 6nemli hususlara iliskin yeterli bilgi sahibi olmadiginin
ortaya ¢iktigr durumlarda banka elemani, miisteriye agik ve anlasilir bir sekilde ek
aciklama yapmali, miisterinin sunulan bilgileri anladigindan emin olmalhidir®®. Zira
banka ve miisteri arasindaki gii¢ farki, elektronik bankacilik hizmetleri s6zlesmesinin
karmasiklii, bankanin miisteri {iizerindeki bilgi istiinliigii ve oOzellikle de,
misterilerin bankaya duyduklar1 giiven bankalarin tizerine s6z konusu agiklamada

bulunmak yiikiimliiliigiinii yiiklemektedir?*°.

Bilgilerin acik ve anlasilir bir sekilde miisterilere sunulmasi gerekmektedir.
Bunun i¢in kesin (kuskusuz), basit kelimelerin kullanilmasi, miimkiin oldugunca
hukuki ve teknik ticari terminolojiden kaginilmasi zaruridir. Diger yandan, bilgilerin
sunulus formati da 6nem arz etmektedir. Mesela, miisterinin ilgisini ¢ekmek icin
bilgilendirmedeki konu bagliklarinin duru bir dil ile ifade edilmesi gerekir;
bilgilendirmenin punto biiyiikliigiine dikkat edilmelidir. TKHK, bu konuda 6zel bir
hiikkiim igermektedir. Soyle ki, TKHK'nin 4. maddesinin 1. fikrasinda, “TKHK'da

yazili olarak diizenlenmesi ongoriilen sozlesmeler ile bilgilendirmeler en az on iki

2% vakif Bank, Is Bankasi, HSBC gibi bankalarin veb sitelerin bu tiir bilgilendirme formlarina
rastlanmaktadir.  https://www.vakifbank.com.tr/2386.aspx/Controls/NewsModule/2/Controls/Ne
wsModule/interaktif_faaliyet _raporu/2017/tr/interaktif faaliyet raporu/2016/tr/sozlesmeler-ve-
bilgi-formlari.aspx?pagelD=869; https://www.isbank.com.tr/sozlesme-ve-formlar; https://www.
hsbc.com.tr/hsbc/bilgi-formlari-ve-sozlesmeler

Isvicre Federal Mahkemesi, bir kararinda, hizmet saglayicisinin, sunulan bilgilerin tiiketici
tarafindan gergekten anlasildigini kontrol etmesi gerektigini ifade etmistir (BGE 115 II 62,
Wiegand, s. 175).

240 plato-Shinar, Duty of Disclosure, s. 437.
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https://www.vakifbank.com.tr/2386.aspx/Controls/NewsModule/2/Controls/NewsModule/interaktif_faaliyet_raporu/2017/tr/interaktif_faaliyet_raporu/2016/tr/sozlesmeler-ve-bilgi-formlari.aspx?pageID=869
https://www.vakifbank.com.tr/2386.aspx/Controls/NewsModule/2/Controls/NewsModule/interaktif_faaliyet_raporu/2017/tr/interaktif_faaliyet_raporu/2016/tr/sozlesmeler-ve-bilgi-formlari.aspx?pageID=869
https://www.vakifbank.com.tr/2386.aspx/Controls/NewsModule/2/Controls/NewsModule/interaktif_faaliyet_raporu/2017/tr/interaktif_faaliyet_raporu/2016/tr/sozlesmeler-ve-bilgi-formlari.aspx?pageID=869
https://www.isbank.com.tr/sozlesme-ve-formlar
https://www.hsbc.com.tr/hsbc/bilgi-formlari-ve-sozlesmeler
https://www.hsbc.com.tr/hsbc/bilgi-formlari-ve-sozlesmeler
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punto biiylikliiglinde, anlagilabilir bir dilde, agik, sade ve okunabilir bir sekilde

diizenlenir ...” denmektedir.

BBSEBHY ’nin 37. Maddesinin 1'nci fikrasinin hiikiimleri geregince, “bilgi
ve agtklamalarin a¢ik ve anlasilir olmasi saglanir, verildigi internet sitesinde dikkat
cekici bir yere yerlesdirilir ve ilgili elektronik bankacilik hizmetinden yararlanmaya
baslamadan once miisterilerin en az bir kere okumasini garanti edecek sekilde

yonlendirmeler ve sistemsel kisitlamalar uygulanir.”

Bundan bagka, bankalar engelli kisilerin 6zel durumlarimi dikkate almak
zorundadirlar. Zira BHEY, bu konuda acik bir hiikiim icermektedir: “Bankacilik
hizmetlerine iliskin sozlesmeler, hesap ozeti, PIN, parola gibi miisteriye iletilen bilgi
ve dokiimanlar, talep halinde, gerekli giivenlik saglanarak engelli miisterilere Braille
alfabesi, sesli bilgilendirme, isaret dili ¢evirisi yapilmis video gibi farkl bi¢imlerde
sunulur” (m. 4/ £. 7).

3. Bilgilendirmenin icerigi

BBSEBHY nin 37. maddesinin 1. fikrasi elektronik bankacilik hizmetinin
saglanmasinda miisterinin  bilgilendirilmesine iliskin ayrintili  diizenlemeler1
10ermektedir. Anilan maddelerden hareketle s6zlesme Oncesi bankanin miisteriye

sunmasi gereken bilgileri su sekilde siniflandirabiliriz:

Birinci grup bilgiler, banka hakkindaki bilgileri icermektedir. Bunlara,
bankanin kimligi ve kanuni statiisii ile ilgili bilgiler dahildir. Bu kapsamda asgari
olarak bankanin ticari unvani, genel miidiirliik adresi, bankanin denetiminden

sorumlu olan Bankacilik Diizenleme ve Denetleme Kurumuna iliskin iletisim

bilgileri miisterilere sunulmalidir (BBSEBHY m. 37/f. 2).

Ikinci grup bilgiler, elektronik bankacilik hizmetlerine iliskin sartlar, riskler
ve istisnal durumlarla ilgilidir. Mesela: elektronik bankacilik hizmetlerinin
kullaniminin tasidigr riskler, bu risklerden korunmak i¢in miisterilerin kullanmasi
gereken yontemler, verilen hizmetlerle ilgili olarak miisterilerin herhangi bir sorunla
ya da dolandiricilik vakasiyla karsilasmast durumunda neler yapmasi gerektigine

iliskin yonlendirici bilgiler vs.
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Gorildiigii tizere, bu grup bilgiler elektronik bankacilik hizmetlerinin tasidig:
riskler ve bankanin bu hususta izledigi politikaya iliskin bilgileri kapsamaktadir.
BBSEBHY 'de clektronik bankacilikta karsilasilacak risklere iliskin miisterinin
bilgilendirilmesine 6zel onem verilmistir ki, bu da anlasilabilir. Zira elektronik
bankacilikta en 6nemli husus gilivenligin saglanmasi olarak karsimiza c¢ikmaktadir.

241

Yargitay'in“** uygulamasina baktifimizda uyusmazliklarin biiyiikk ¢ogunlugunun

giivenlik sorunu ile ilgili olarak meydana ¢iktigin1 goriiyoruz. Yargitay bazi
kararlarinda®*? “internet bankacilig1 hizmeti sunan bankalarmn asli borcu, elektronik
bankacilik islemlerinin giivenle yapilabilmesini saglamaktir. Bu yiikiimliliglini
yerine getirmeyen bankalarin asli kusurlu sayilmasi gerektigi acgiktir” demekle bu

hususun 6nemini vurgulamistir.

Diger taraftan, BBSEBHY, miisterilerin riskler konusunda bilgilendirilmesini
yeterli gormemis, ek olarak, s6z konusu risklerin etkisini azaltmaya yonelik
benimsenen giivenlik prensipleri ve bu risklerden korunmak i¢in kullanilmasi
gereken yoOntemler konusunda da miisterilere bilgi verilmesi yiikiimliiligiini
ongormiustiir. Belirtmek gerekir ki, BBSEBHY, internet bankacilik hizmetleri
acisindan giivenligin tam sekilde saglanabilme ihtimalinin miimkiin olmadigi
gerceginden hareket etmektedir. BBSEBHY ’nin 37. Maddesinin 6. fikras1 bu sonuca
ulagsmak icin yeterli agikliktadir. S6yle ki, BBSEBHY nin 37. Maddesinin 6. fikrasi
geregince, ‘“Banka, yapacagi pazarlama faaliyetleri, reklamlar veya yayinlarda,
miisterilerine sunmakta oldugu herhangi bir elektronik bankacilik hizmetinin mutlak
manada giivenli oldugu veya bu hizmetlerde hi¢bir giivenlik riskinin bulunmadigi
izlenimini ve bilgisini verecek ifadeler kullanmaktan kaginir”. Bununla da miisteriler
elektornik bankacilik risklerine ve tehditlerine karsi uyarilir ve bu hususlarda miisteri

farkindalig1 olusturulmasi i¢in azami 6zen gosterilir”.

Elektronik bankacilik hizmetlerine iliskin ikinci alt grup, miisterilerin
elektronik bankacilik hizmetlerini kullanmalarina iligkin bilgileri icermektedir. Bu

grup bilgiler, birinci alt grupta yer alan bilgiler konusunda aydinlatilmis ve

21 Yarg. 11. HD, T. 22.01.2007, E. 2005/13857, K. 2007/638; Yarg. 11. HD, T. 26.02.2009, E.
2007/7474, K. 2009/2177; Yarg. 11. HD, T. 09.04.2009, E. 2007/9336 K. 2009/4347; Yarg. 11.
HD, T. 07.04.2009, E. 2008/233, K. 2009/4242.

242 Yarg. 11. HD, T. 09.03.2009, E. 2007/13816, K. 2009/2645; Yarg. 11. HD, T. 06.10.2008, E.
2007/8049, K. 2008/10661; Yarg. 11. HD, T. 18.03.2009, E. 2007/13990 K. 2009/3077.
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elektronik bankacilik hizmetlerini kullanmak kararina gelmis miisterinin, bu
hizmetlerden yararlanmak i¢in ihtiyaci olan bilgileri kapsamaktadir. Mesela, internet
bankacilig1 hizmetlerinin nasil kullanilacagi; sifre veya degisken sifre se¢iminde
nelerin goz oniinde bulundurulmasi gerektigi gibi. Bu bilgiler, bir yandan, miisterinin
elektronik bankacilik hizmetinden yararlanmasina imkan tanimakta, diger yandan
miisteriden kaynaklanabilecek gilivenlik risklerini asgari diizeye indirmekle hizmet
saglanmasinda ortaya c¢ikabilecek uyusmazliklarin Oniine gegilmesine hizmet

etmektedir.

Gorildugi gibi, elektronik bankacilik hizmetleri, nitelikleri geregi, bazi
riskleri blinyelerinde tasimaktadirlar. Diger yandan, elektronik bankacilik
hizmetlerinden faydalanmak isteyen miisterilerin bazi teknik bilgilere sahip olmasi
gerekmektedir. Bu anlamda, banka, sagladigi hizmetlerin tasidig: riskleri ve asgari
teknik bilgilerin yoklugunun ne tiir zararlara sebep olabilecegini tim ayrintilariyla
miisteriye bildirmek zorundadir. Nitekim banka kurum olarak yeni teknolojinin
kullanilmasinda sahip oldugu 06zel bilgi ve tecriibeyi miisterisine aktarmak
zorundadir. Banka, yeni teknolojileri kullanma ve ozellikle riskleri konusunda
miisterilerini  yeterli bir sekilde aydinlatmadigi durumlarda, bilgilendirme
yiikiimliiliglinii 6zenle yerine getirmedigi sonucuna varmak miimkiindiir. Gerkegten
de, bankanin kendi teknolojisi sebebiyle miisteriye gore bir bilgi iistlinliigli vardir.
Boylelikle, taraflarin sézlesme kurup kurmama konusundaki karari tizerinde etkili
olabilecek tiim hususlarin  agiklanmasi olduk¢a Onemlidir. Mesela, ATM kart1
verilmesiyle ilgili s6zlesme miizakerelerinde de s6z konusu olan bu agiklama
yiikkiimii, elektronik sistemleri kuran ve bu konuda miisterisine oranla daha fazla
teknik bilgiye sahip olan banka tarafindan yerine getirilir. Bankanin bu yiikiimii tam
ve acgik sekilde yerine getirmesinin biliyiilk onemi vardir; zira ¢ofu kez gercek
kisi/tiiketici olan miisteri, ATM kartlar1 dolayisiyla kendisi bakimindan séz konusu
olabilecek 0zel rizikolar hakkinda ayrintili bilgi sahibi degildir. Uygulamada
bankalar, bu agiklama yapma yiikiimlerini, ilgili genel islem sartlarinin bir niishasini

miisteriye vermek suretiyle yerine getirmektedirler’®. Aslinda sozlesmenin

243 Bu uygulama yeterli gdormemekte, miisterinin ayrica 6zellikle kartin ¢alinmasi, kaydedilmesi
halinde s6z konusu olabilecek rizikolar konusunda sozlii olarak uyarilmasi geregine isaret
etmektedir. Bkz. BIEBER, K.D., Rechtsprobleme des ec-Geldautomatensystems, Wertpapier
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yapilmasi sirasinda miisteriye agiklanmasi gerekli olan hususlar soyle 6zetlenebilir:
ATM araciligryla yapilabilecek islemlerin neler oldugu; bu sistemler aracilifiyla
yapilacak islemlerde bir miktar sinirlamasinin s6z konusu olup olmadigi; yapilacak
islemler dolayisiyla miisterinin hesabina hangi tarihte alacak ya da zimmet kaydinin
gecirilecegi; miisteriden talep edilecek masraf ve komisyon tutari; kartin ve sifrenin
O0zenle saklanmasi zorunlulugu ve bunlarin yetkisiz bir kisinin eline gecip
kullanilmast halinde miisterinin nasil sorumlu olacagi; kartin ¢alinmasi, kaybolmasi
halinde derhal bankaya haber verilmesi geregi, bu hallerin bankaya iletilebilmesi i¢in
gerekli telefon numaralari, yetkili personelin ad1 ve adresi; sistemdeki teknik ariza
nedeniyle islemin zamaninda ve geregi sekilde yapilamamasi dolayisiyla bankanin

nasil sorumlu tutulacagi®*,

II. Sozlesme Siiresinde Ozen Yiikiimliiliigiiniin Ifas1
A. Bilgilendirme/Uyarma

Bankanin bilgilendirme yiikiimliiligli, elektronik bankacilik hizmetleri
sOzlesmesinin kurulmasindan sonra da devam etmektedir. Bankanin bilgilendirme
yikiimliliigiiniin ~ siirekli ~ olmasinin ~ sebebi  gergeklestirdigi  faaliyetten
kaynaklanmaktadir. Her gegen giin internetin getirmis oldugu yeni tehlikeler ortaya
¢ikmaktadir. S6z konusu tehlikeler hakkinda miisteri, internet tizerinden yapacagi her
bankacilik isleminden Once uyarilmali ve bilgilendirilmelidir. Hatta miisterinin
isleme baglamadan oOnce, bahsedilen wuyarilart okumadan islem yapmasi

engellenmelidir®®. Miisterinin sadece bir kere uyarilmasi, bankanin aydmlatma

Mitteilungen, Sonderbeilage Nr. 6/87 zu Nr. 41 vom 10.10.1987, s. 11, Arkan, Elektronik
Bankacihik, 15'den naklen.

244 Arkan, Elektronik Bankacilik, s. 15.

25 Yilmaz S., s. 146; Internet bankaciligi giris ekraninda, miisterilere sifre ve PC giivenligi
konusunda bilginin verilmesi, 6rnegin sifrenin kimseye sdylenmemesi, higbir yere yazilmamasi,
isim gibi kolay tahmin edilebilecek sifreler kullanilmamasi, viriislere kars1 dikkatli olunmasi gibi
uyarilarin bankalar tarafindan yerlestirilmesi lazimdir. Bkz. Ozdilek, A. O., Uygulamadan Ornek
Olaylarla Bilisim Suglar1 ve Hukuku, Vedat Kitapgilik, Istanbul, 2006, s. 82; Giivenlik acisindan
alinmasi1 gereken onlemlerin basinda miisteri numarasi ve sifrenin gizliligini saglamak ve ticlincii
sahislarla bu bilgileri paylasmamaktir. Ayrica uzun siire aynm sifreyi kullanmamak, alinacak
giivenlik Onlemlerinden biridir. E-mail araciligiyla kesinlikle sifre/parola veya kisisel bilgiler
gonderilmemelidir. Sifreler bir yere yazilmamali, bilgisayara ya da tarayiciya kaydedilmemelidir.
Programlar bilinen kaynaklardan indirilmelidir. Bir uygulamay1 c¢alistirmak igin, e-postaya
eklenmis bir dosya ¢alistirilmamalidir. Bkz. Ceylan, E. E., “Internet Bankacilig1 ve Bankalarin
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yiikiimliiliigiinii 6zenle ifa etdigi sonucuna varmak icin yeterli degildir®*®. Banka
siirekli olarak yeni tehlikelere ve viriislere karsi miisterileri uyarmak?®’, yeni
giivenlik tedbirleri konusunda siirekli aydinlatilmakla miikelleftir. Bununla da
bankalarin miisterileri ile elektronik bankacilik hizmetleri sozlesmelerinde ve
miisterilerine yaptig1 uyarilarda 6zellikle miisterilerin kendilerine verilen sifreleri iyi
muhafaza etmeleri, bu sifreleri baska kisilere vermemeleri gerektigi
belirtilmektedir?®®, Bu uyarilar, aslinda elektronik bankacilik islemlerini kullanan
miisterilere bir 6zen yiikiimliiligli getirmektedir. Burada uyarma ylikimliligi
(“Warnpflicht”) miisterinin korunma menfaatine hizmet eder. Banka bu yikiimliilik
dolayistyla kendi etki alanindan kaynaklanan muhtemel tehlikeleri veya rizikolar1 ve
ortaya cikabilecek zararlar1 diger tarafin dikkatini ¢ekmek zorundadir. Uyarma
yiikiimliiliigliniin 6zelligi her hangi bir talep gelmeksizin bankanin miisterisini
uyarmasidir. Bu o6zellik s6z konusu yiikiimliiligii bilgilendirme yiikiimliiliiglinden

ayirir’,

Banka, bir taraftan 6zel hallerin ve elektronik ortamin getirebilecegi tehlikeler

konusunda miisterisini stirekli aydinlatilmali, diger taraftan da miisterisini baz1 6zel

Hukuki Sorumluluklar1”, Yayimlanmamis Yiiksek Lisans Tezi, istanbul Bilgi Universitesi Sosyal
Bilimler Enstitiisii, 2013, s. 98; Parolanin internet iizeri paylasilmamasinin temel nedeni sosyal
miihendislik, sifre aveiligi gibi saldirillara ugramasidir. Kimlik tanimlamada kullanilan statik ve
dinamik sifre, dijital imza gibi yontemler hakkinda ayrintili olarak bkz. Claessens, J. vd., “On the
Security of Today's Online Electronic Banking Systems”, Computers and Security, Vol. 21, Issue
3,Y. 2002, s. 259-261.

246 Memis, Elektronik Bankacilik, s. 878;

247 By yukumlulik dolayisiyla banka kendi etki alanindan kaynaklanan muhtemel tehlikelere ve

zararlara karsi, diger tarafin dikkatini gekmek zorundadir. Uy

248 Uygulamada bankalar miisterilere parolalarim1 veya herhangi bir sifrelerini iiciincii kisilerle
paylasmamalari, bu bilgilere soranlara itibar etmemeleri, ayn1 zamanda tanimadiklar1 sitelerde
kullanmamalar1 konusunda uyarida bulunmaktadir. Banka yetkilisi miisterileri arayarak cesitli
nedenlerle kartin arkasindaki 3 haneli giivenlik kodunu, son kullanma tarihini, sifre bilgilerini
talep eden tgiincli kisilere itibar edilmemesi uyarisint da ayrica yapmaktadir.  Bkz.
https://www.garanti.com.tr/tr/bireysel/subesiz/internet_bankaciligi/guvenlik/bilgilendirme_mesajl
ari.page, (son erigim tarihi: 30.01.2021); Japonya'da bankalar miisterilerini, sifre ile kartin bir
yerde tutulmamasi, kartin iizerinde sifreyle ilgili bilginin yazilmamasi, ayni zamanda sarhos
oldugu durumlar1 diisiinerek onceden kartin1 arabada ve yahut calinmaya uygun ortamda
birakmamaya 6zen gosterilmesi konularinda uyarmaktadir. Bkz. Kaneko, H., “How Bank
Depositors are Protected in Japan”, Digital Evidence & Elec. Signature Law Rev., Vol. 8, Y.
2011, s. 100; Noriko Kawawa, “The Japanese Law on Unauthorized On-line Credit Card and
Banking Transactions: Are Current Legal Principles With Respect to Unauthorized Transactions
Adequate to Protect Consumers Against Information Technology Crimes in Contemporary
Society?”, Digital Evidence & Elec. Signature Law Rev., Vol. 10, Y. 2013, s. 76;

249 Akeaal, s. 229-230.


https://www.sciencedirect.com/science/article/pii/S0167404802003127#!
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hallerin varliginda bilgilendirmelidir®". Mesela, internet bankacilig1 subesine erigim

aninda oOnceki islemler ya da son giris tarihi, 6zel ve ayirt edilebilecek sekilde
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miisterinin karsisina ¢ikarilmalidir™-. Yine belirli tutarlar1 asan 6demelerin miisteriye

kisa mesaj servisleri yardimiyla bildirilmesi gerekir®®?

. Banka miisteri giivenligi
acisindan, gerekli gordiigii durumlarda, miisteri hesaplarindaki para ¢ikisi
gergeklestirildigi takdirde herhangi bir para transferi bilgilendirilmesini miisterinin
belirlenmesine bakilmazsizin uygulamada kabul goren iletisim araglart (SMS, e-
posta) ile gerceklestirir. Mesela, acgilis tarihinden bir yili agkin siire sonra islem

yapilan banka hesabi1 sahibine islemin kendisi tarafindan gerceklestirilmesine iligkin

teyidi almak i¢in banka tarafindan iletinin gonderilmesinde oldugu gibi.

20 Geligen teknoloji ile hacker'lar bir ¢ok ydntemi sug islemek icin kullanmaktadirlar. Sifre ve hesap

bilgilerinin ¢alinmasini 6nleyebilmek i¢in: (i) Wintage ve Telnet programlar: bilgisayarda ¢alisir
konumdayken IRC ve ICQ gibi programlar ile chat yapilmamasi; (ii) Mail ile gelen
.ini.,.com.,.exe. uzantili dosyalarin agilmamasi ve internet sitelerinden bu uzantili dosyalarin
bilgisayara indirilmemesi; (iii) Onemli trojanlarin kullanildig1 port numaralarinin (in/out bound)
baglantilarinin kontrol edilmesi, (bu kontroliin en iyi yolu kisisel bilgisayar1 bir firewall 1le
koruma altna almaktir. Bunun i¢in lisanshi firewall iriinleri kullanilmali, higbir sekilde
internetten bu tip programlar bilgisayara kurulmamalidir); (iv) Internet cafe'lerde internet
bankacilig1 islemleri yapilmamasi ve hi¢ bir sekilde sifrenin kullanilmamasi; (v) Bilgisayarda
onemli bilgilerin tutuldugu dizinlerin sifrelenmesi; (vi) Trojan, viriis ve diger casus programlari
tespit ederek bunlari etkisiz hale getiren programlarm kullanilmas: gerekmektedir. Bkz.: Ozdilek,
Ornek Olaylar, s. 71.

Uygulamada banka tarafindan miisterilere parola ile girislerinden sonra kargilarina ¢ikan giivenlik
resimlerini ve kisisel bilgilerinin dogrulugunu kontrol etmeleri konusunda uyarilarin yapildigi da
goriilmektedir. Ayrimtili olarak bkz.
https://www.garanti.com.tr/tr/bireysel/subesiz/internet_bankaciligi/guvenlik/bilgilendirme_mesajlari.p
age, (son erigim tarihi: 30.01.2021); Son yapilan baglant ile ilgili miisterinin bir sonraki baglanmasina
miiteakip sayfada yanip sonen yazi ile bilgilendirilmesi de uygulamada kullanilmaktadir. Yaygin
olaral son baglant tarihi, saati, baglant1 IP adresi gibi bilgiler miisteriye gosterilmektedir.

252 Memis, Elektronik Bankacihik, s. 879; Miisteri internet bankaciliginda yapacag islemleri miktar
ve zaman bakimindan kisitlayabilir; bu islemlerin haftanin belli giin ve saatlerde, belli miktarda
siirlt olmasini veya yapacagi isleme bildirdigi cep numarasi gibi iletisim araglarryla bilgi ve onay
verilmesini isteyebilir. Belirlenen zaman disindaki baglanmalarin engellenmesi ve taraflarca
kararlastirilmis iletisim araglar ile bilgilendirilmesi mutlaka banka tarafindan yapilmalidir. Hatta
hesaptan hesaba para aktarilmasimi belli kurum veya kisilerle smirlayabilir, IP kisitlamasi
getirebilir. Bkz.: Bilgen, Sozlesmeler, s. 758; Eralp, s. 112; Garanti Bankasinin Internet
Giivenlik Tamimlamalar1 meniisii  miisterilerine subelerden, Garanti Internet'ten veya Alo
Garanti'den tanimlamis oldugunu tutarin iizerinde hesaplarindan para ¢ikis1 oldugunda (havale,
EFT/SWIFT/Western Union), onlarin belirledigi iletisim kanalindan (sms, e-posta) islemle ilgili
bilgilendirme mesaj1 gonderilmesi, miisterinin rizasi ile para transferi sonrasinda bilgilendirme
amaciyla iletilen e-posta igerisinde yer alan bilgilendirme ayarlar1 adimindan para transferleri
bilgilendirmelerine ait islem limitlerini degistirme, ayrica miisteri glivenligi geregi para transferi
bilgilendirilmesine yonelik e-postalar her ayar degisikliginde, yeni bir tanimlamada veya var olan
tanimlamanin iptalinde de miisteri tarafina ileti génderilmesi imkdm sunmaktadir. Garanti
Bankasinin Internet Giivenlik Tanimlamalari ile ilgili bkz.
https://www.garanti.com.tr/tr/ticari/subesiz/internet_bankaciligi/guvenlik/guvenlik_tanimlamalari.
page (son erigim tarihi: 30.10.2021)
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Soyle ki, misteri, lisansli virlis tarama programlarmi kullanmali, bu
programlar1 zamaninda giincellemeli, bilgisayarda kullanilan CD, DVD, USB Token
vb. ek donanimlarda yer alan programlarm mutlaka viriis taramalarimni yapmalidir®®,
Internet bankacilik hizmetlerinden yararlanan miisterilerin biiyiik cogunlugu, genelde
belirli bir bilgisayardan (mesela, ev ya da igyerindeki bilgisayar gibi) islemlerini
gerceklestirmektedir. Bu anlamda, stirekli kullanilan sabit bir IP adresi disinda bagka
bir adresten islem yapilmaya basladigi hallerde, miisterinin bilgilendirilmesi
gerekir?®,

Burada cevaplandirilmast gereken bir soru bankanin bilgilendirme
yikiimliliiglinii yerine getirilis tarzina iliskindir. Burada s6z konusu yiikiimliiliigiin
yerine getirilis tarzi bilgilendirme yapilacak konularin 6zelligine bagimli olarak
sekillenir. Mesela, elektronik bankacilik islemlerinin son yapilis tarihinin sisteme
giriste belirtilmesi yeterlidir. Siirekli kullanilan statik IP adreslerinin degismesi
halinde kisiye telefon ya da mesaj atilarak durumun bildirilmesi gerekir?.

Ozel tehlikenin gerektirdigi durumlara 6zgii ayrica bilgilendirme araglarinin
da devrede tutulmasi gerekmektedir. Banka, hatali islem yapan veya bilgilerinin
calindigin1 diisiinen miisterilerin derhal arayabilecegi telefon numaralarin1 agik
tutmakla zorundadir®®. Nitekim Banka Kartlar1 ve Kredi Kartlar1 Kanunu'nun
(BKartK'nin) 8. maddesi uyarinca, "Kart ¢ikaran kuruluslar, kartlarin diizenli ve
giivenli kullamimi ile bildirim, talep, sikayet ve itirazlara iliskin gerekli tedbirleri
almaya yonelik sistemi kurmak ve kesintisiz olarak acik tutmakla yiikiimlidiir". Aynm
sekilde elektronik bankaciligin diger tiirlerinde de bankalar, miisteriyi koruyucu
sistemleri kurmak zorundadir. $o6yle ki, BBSEBHY’nin 37. Maddesinin 3.
fikrasinda, “Elektronik bankacilik hizmetlerinden dolay: miisterilerin yasayabilecegi

sorunlart ve gsikayetlerini iletebilecegi ve takip edebilecegi mekanizmalar

olusturulur. Olusturulacak gsikayet birimleri veya c¢agri merkezlerinde miisteriyi

28 Eralp, s. 149.

254 Memis, Elektronik Bankacilik, s. 879;

25 Memis, Elektronik Bankacilik, s. 879; Bankacilik uygulamasina bakti§imizda miisteriye bankacilik
triinleri neredeyse sadece en iyi yonleriyle sunulmaktadir. Reklamlarda, brosiirlerde, web sitelerinde
her iiriiniin tanitimi yapilmakta, getirdigi yararlar anlatilmaktadir. Oysa ki, miisterinin iirliniin ne
oldugunu ve faydalarin1 6grenmesi kadar 6nemli diger hususlar da mevcuttur. Bunlar sistemin ¢alisma
prensibi, hukuki altyapisi, teknik ve hukuki riskler gibi konular ile miisterinin kolayca bilgiye
ulasabilme hakkidir. Bkz. Ozdilek, Ornek Olaylar, s. 110.

256 Memis, Elektronik Bankacilik, s. 879;
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karsilayacak meniilerde ilgili elektronik bankacilik hizmetine iliskin yaganan
dolandiricilik vakalarimin iletilmesi isleminin ana meniide ve ilk siralarda miisterinin
dikkatin sunulmasi ve bankaya ulastirilan bildirimlerin en kisa siirede giderilmesine
yonelik gerekli ¢alismalarin yapiimast saglanir” denilmektedir.

Miisterilerin  farkindaliginin = ATM  islemleri sirasinda da artirilmasi
gerekmektedir. Banka miisterilerine, islem sirasinda ATM ekranini kendilerinden
baska kimsenin gormemesi gerekliligi anlatilmalidir. Misteriler, ATM'de kart
sikistigt  sirada  yakin ¢evresinde bulunan tanimadiklar1 kisilerin  sozlerine
inanmamalar1 ve vakit gecirmeden bankaya haber vererek kart1 kapattirmalari
gerektigi konusunda bilgilendirilmelidir. Banka kartlar1 ile yapilan aligveris zamani
karttan yapilacak tahsilatin, miisterinin gdzlerinin Oniinde olmasi gerektigi, aksi
takdirde, kartin manyetik alaninin kopyalanabilecegi konusunda bilgilendirme
yapilmalidir. Bilgilendirmeler banka personeli tarafindan "debit kart" taleplerinin
alinmas1 sirasinda olabilecegi gibi, e-posta, mobil telefonlarla kisa mesaj (SMS)

bilgilendirmeleri seklinde de gerceklestirilebilir?®’.

B. Gerekli Tedbir /Onlem Alma Yiikiimliiliigii
1. Genel Olarak

Bir giiven kurumu olan ve basiretli bir tacir gibi hareket etmesi gereken
banka, elektronik bankacilik islemlerinin giivenli bir sekilde gerceklestirilmesini
saglama ve misteri hesaplarinin dolandiricilik fiilerine karst korunmasi igin
kendisinden beklenen her tiirlii 5nlemi®® alma yiikiimliiliigii altindadir. Zira en basta
kendi menfaatine ve gelir saglamak amaciyla miisterilerine bu hizmeti sunan banka,

hizmeti sundugu miisterileri zarardan koruyucu Onlemleri almak ylkiimliligi

altindadir. Nitekim diisiik maliyetli ve son derece basit dnlemlerle, dolandiricilik

257 Eralp, s. 86; BKartK'nin 8. maddesi uyarinca, "kart ¢ikan kuruluslar, kartin verilmesi aninda kart
hamilini yeterli derecede bilgilendirmek ve talep edilmesi halinde, gergeklestirilmis islemlere ait
kayitlar1 otuz giinii gegmemek iizere iglemin mahiyetine uygun bir siire zarfinda saglamakla
yiktmliidiir. Yurt dist islemlerinde bu siire altmis giin olarak uygulanir.”

Burada kullanici miisterinin kendi egemenlik sahasinda, nezaret ve denetimi altinda bulunan
kisiler vasitasiyla sifrelerin, kullanici isimlerinin ve kredi karti bilgilerinin ele gegirilmesi zamani
bankanin sorumlulugu séz konusu degildir. BKartK'nin 8. maddesi uyarinca, "kart ¢ikaran
kuruluglar, kartlarin diizenli ve giivenli kullanimi ile bildirim, talep, sikayet ve itirazlara iliskin
gerekli tedbirleri almaya yonelik sistemi kurmak ve kesintisiz olarak agik tutmakla ytikiimlidir".

258



86

fiilerinin, tamamen olmasa da, biiyiik oranda énlenmesi miimkiin olabilmektedir. Bu

yiikiimliiliige aykir1 davranan banka, meydana gelen zarardan sorumlu olacaktir.

Dolayisiyla, bankalar elektronik ortamda miisterilerine islem yapma imkani
verdikleri i¢in sahip olduklari bu sistemin kesintisiz isleyisi ve ortaya cikabilecek
hatalarin onlenmesi konusunda gerekli tedbirleri almakla yiikiimlidir. Buna ek
olarak kisisellestirilebilir glivenlik ayarlar1 sayesinde kisiye 0zel ayri bir sorunun
sorulmast da saglanabilir. Bu bilgiler bankalarin internet islemleri i¢in 6zel olarak
hazirladig1 giivenlik algoritmasindan gegilerek sifrenlenmekte ve daha sonra
sifrenlenmis bilgi internet tizerinden bir SSL ile bir kez daha sifrelenerek merkez
sisteme ulagmaktadir. Kullanim asamasinda sifre ve/veya parola arka arkaya birkag
kez (3-5 kez arasi) yalnis girildiginde kullanici kodu otomatik olarak kullanima
kapatilmaktadir. Ayrica belli bir siire (genellike 10 dakika) islem yapilmadiginda

baglant1 otomatik olarak kesilmektedir.

Diger taraftan, sisteme miidahalelerden korunabilmesi i¢in miisterilerine
giivenli ortam saglayacak yazilimlarin {icretsiz sunulmasi, bu yazilimlarin
giincellenmesi giivenligi sartlandiran faktorlerdir. Bu tiir tedbir alma yilikiimiiniin
ihmali halinde yukarida da belirtildigi iizere bankanin kusurlu sayilmas:1 gerekir®®®.
Bankanin internet bankaciliinda islem yapan kisilerin server bilgisayar
numaralarinin (IP loglama) kayitlarinin tutulmas: ve séz konusu havale islemi
yapilana kadar 3. sahislarca arka arkaya 6 defa basarisiz nakit avans g¢ekme

girisiminde bulunulmas: halinde sistemin kilitlenmesiZ®®

261

gerekli tedbirler sirasinda

yer almaktadir

29 Memis, Elektronik Bankacilik, s. 879.

20 “Diger taraftan yasanmis bir dolandiricilik olayinda davacinin internet subesi hesabindan 6 defa
nakit avans ¢ekme islemi yapilmaya ¢alisilmis ancak davalibankanin bu islemin tamamlanmasi
icin gerekli addettigi sifre dogru girilmedigi icin bu islem gerceklesmemistir. Burada sistemde
yetkisiz bir kisinin islem yapmaya ¢alistigi aciktir. Genellikle bu durumlarda kabul edilen yontem,
sistem 2 defa sifrenin yalmis girilmesi durumunda sistemin kendisini kilitleyerek yeni bir sifre
alinmast icin bankaya basvurulmasi yoniinde bir uyarmin miisteriye e-mail veya telefon yoluyla
iletilmesidir. Nakit avans ¢ekme konusunda 6 defa yapilan basarisiz girisim sonucu Sistemin
kendisini kilitlemeyerek yetkisiz kisi veya kisilere davali bankanin internet subesinde islem
yapumaswina izin verilmesi davacimin hesabindan ....... USD'inin ¢ekilmesine ve davacinin
bankada kayitli hesap bilgilerinin degistirilmesine yol agnustir”. Bkz. Ozdilek, Ornek Olaylar, s.
107.

Bu tedbiri almayan bankalarm sorumlulugu hakkinda ayrmtili olarak bkz. Ozdilek, Ornek
Olaylar, s. 84;

261



87

Tedbir alma yiikiimliligiiniin kapsami ise her gecen giin degismekte ve
gelismektedir. Bu husus Yargitay tarafindan da vurgulanmaktadir?®?. Daha 6nce de
belirtildigi tizere, sifre ve hesap bilgileri olan kisisel verilerin elde edilmesi
yontemlerinden biri de keylogger?®® yontemidir. Bu yontem internet bankacilig
kullanan miisterilerin mevduatinda internet iizeri erisim zamani rastlanmakta olup,
dolandiricilar tarafindan ele gegirilen erisim sifreleri ile hesaptaki paranin diger
hesaba havale edildigi goriilmektedir. Bankalar, internet bankacilik subesine erigim
zamant sifre girilerken klavye yerine "Dynamic Keypad" kullanilacak sekilde
sistemlerini giincellemektedirler. Ancak belirtmek gerekir ki, "Dynamic Keypad" ve
benzeri programlar viriis, firewall gibi giivenlik programlari ile desteklenmeyen ve

giincel tutulmayan bilgisayarlarda yeterli korumay1 saglayamamaktadir?®*,

Diger taraftan, banka uygulamasinda bir kart hamili miisteri elektronik
bankacilik hizmetinden yararlanmak i¢in subeye basvurdugunda kendisine zarf
icinde kullanici kodu ve sifresi verilmekte, miisteri uygulamay: ilk kullanmaya
calistifinda ise kart sifresini de girmesi talep edilmekte ve boylelikle miisteri ilk
sifresini degistirmeye zorlanmaktadir. Bundan amag¢, miisterinin elektronik
bankacilik hizmetini kullanmasindan once ilk sifrenin ele gecirilmis olmasi

ihtimalinde meydana gelecek tehlikenin 6niine gecilmesidir®®.

262 <« uluslararas1 kredi karti uygulamasimnin ulasti1 asama itibariyle davali bankanin sahte kredi

kartlarina p.o.s cihazinin onay vermesini engelleyici teknik bir takim dnlemler almasinin miimkiin
olup olmadigi, eger miimkiinse bu Onlemleri almamasi nedeniyle sorumlulugu bulunup
bulunmadig1 arastirilarak sonucuna gore karar verilmesi gerekirken, eksik inceleme ile yazili
sekilde karar vermesi yerinde goriilmediginden, davaci vekilinin temyiz itirazlarinin kabulii ile
hiikmiin bozulmasina karar vermek gerekmistir”. Yarg., 11. HD, T. 14.11.2003, E.2003/7848, K.
2003/10886.

Bu sekil programlar internette yer alan hacker sayfalarindan kolaylikla elde edilebilmektedir.
Ozellikle internet cafelerde bu programin bilgisayarlara yiiklenmesini engellemek ve
bilgisayarlarda bdyle bir programin var olup olmadig1 konusunda siirekli teknik arastirma yapmak
miimkiin olmamaktadir. Ornegin, "bpk.exe" isimli keylogger programinin "options (opsiyonlar)"
boliimiinde dolandiricilar tarafindan yapilan ayarlamalarda, kurbanin bilgisayarindan baglanacagi
sitelere yapacagi sifre giris kayitlarmm her 10 dakikada bir ....... @......... com mail adresine
gonderilmek iizere programlandig1 belirtilmektedir. Bkz. Ozdilek, Ornek Olaylar, s. 70.

%4 (Ozdilek, Ornek Olaylar, s. 70; Belirtmek gerekir ki, uygulamada genel olarak anti-viriis
programlarinin bilgisayara yiiklii olmas1 ve giivenlik kalkanlarmin endirilmis olmasi, ayn1 zamanda
bunlarin gilincel tutulmasi gerekliligi genel olarak miisterilere bildirilmektedir. Zira, detayli olarak s6z
konusu klavyenin hangi sartlarda kullanilmasi giivenli olur ve bu tiir ortami saglamamalari halinde
miisteriler ne tiir zararlar gorer konusunda bilgilendirme yapilmamaktadir (Claessens vd., s. 263).

265 (zdilek, Ornek Olaylar, s. 82;

263
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Bankalar ATM sistemini ve banka kartlarinin?® teknik giivenliginin saglamak
zorundadirlar. Bankalar, diinya iizerinde endiistri standardi olarak kabul edilmis
standartlarin altinda teknik giivenlik 6nlemi sunamazlar. Bu anlamda, bankalar,
maliyeti ne olursa olsun, tim diinyada en son ¢ikan ve endiistri standardi olarak

268

kabul edilen teknolojiyi?®®” edinmeli ve bunu iilke icinde yaygin hale

getirmelidirler. Banka, internet bankacilig1 islemlerinin gerceklestirilmesi zaman1 son
giivenlik asamasinda kullanilmas1 zorunlu olan tek kullanimlik giivenlik sifresini®®®
miisterinin cep telefonuna kisa mesaj servisi araciligiyla otomatik olarak gondermek

zorundadir.

Gorildiigii gibi, internet tizeri bankacilik islemlerinde olasi dolandiricilik
hallerinin karsisinin alinmasi bakimindan tek kullanimlik dinamik (hizli) sifre

yonteminin sunulmasi1 da banka tarafindan gerekli tedbirler icerisinde yer

270

almaktadir Bankalar tarafindan sanal aligveris islemlerinin giivenliginin

26 Bankanin ayrica, miisterinin, kartin kaybedilmis ya da c¢alinmus oldugunu kendisine ihbar

etmesinden sonra derhal bu kartin ATM'lerde kullanilmasini engelleyici dnlemleri almasi da gerekir.
Bkz. Arkan, Elektronik Bankacilik, s. 17; BKartK'nin 16. maddesi uyarinca, "kart hamili, kendisine
tevdi edilen karti ve kartin kullanilmas: bir kod numarasi, sifre veya kimligi belirleyici baska bir
yontem kullanilmasini gerektiriyorsa bu bilgileri giivenli bir sekilde korumak ve baskalar: tarafindan
kullanilmasina engel olacak onlemleri almak, kartin kaybolmasi, ¢alinmast veya iradesi disinda
gercgeklesmis herhangi bir islemi 6grenmesi hdlinde kart ¢ikaran kurulusu derhal haberdar etmek
zorundadir."”
267 Banka bankalarin kullandig1 ve tiim diinyada endiistri standard: olarak kabul edilen en son sifre
yontemini kullanmak zorundadir. Mesela, sifrelerin harici ortamda tutulmasimi saglayan kartlarla
islem yapilmasimin ¢ok daha giivenli oldugu tim diinyada kabul edilmektedir. Ozdilek, Ornek
Olaylar, s. 93; Internet iizerinden gerceklestirilecek her bir bankacilik islemi igin, miisterinin cep
telefonuna goénderilen tek kullammlik sifre ile bankacilik islemlerinin tamamlanmasi giivenlik
onlemidir. Ayrintil bilgi i¢in bkz. Eralp, s. 118;
268 BBSEBHY'nin 42.6. maddesi uyarinca, “ATM cihazlar: iizerinden gerceklestirilen islemler icin
kullanilan iletisim aguun veri giivenligini, gizliligini ve biitiinliigiinii saglayacak ozellikte olmasi
saglanmir. ATM iizerinde saklanan, iletilen, islenen her tirlii verinin gizliligi ve biitinliigii uygun
yontemlerle korunur. PIN bilgisi, parmak izi bilgisi, kart bilgisi gibi kimlik dogrulamaya iligkin kritik
bilgilerin  sayisallastirilarak  sisteme  girildigi asamadan itibaren gizliligi ve  biitiinliigii
saglanir. ’BBSEBHY 'nin 42.3. maddesi uyarinca, “ATM cihazlar1 lizerinde 6n tanimli olarak gelen
her tiirlii parola, ATM cihazinin bu 6n tanimli parolalarini bilen kotii niyetli kisiler tarafindan
yonetilmesini engellemek amaciyla, kolaylikla tahmin edilemeyecek sekilde degistirilir."

29 Tek kullanmlik sifre kimlik dogrulamada sadece bir kez kullamlmak iizere rastgele yaratilan

alfabetik ve/ve ya rakamsal karakterler dizisidir. Bkz.: Eralp, s. 32; Tek kullanimlik giivenlik sifresi

hizli SMS yoluyla GSM sirketinin iletisim ag1 lizerinden miisterinin cep telefonuna gonderilmektedir.

Bankalar tek kullanimlik giivenlik sifresinin hizli SMS yoluyla miisterilerine gonderilmesini temin

etmek i¢cin Mobil haberlesme (GSM) sirketleri ile "Hizli SMS So6zlesmesi" imzalamaktadir.

210 Tek kullanimlik dinamik (hizl)) SMS sifre giivenlik asamalarinin en énemli ve son halkasi
sayilabilir. Nitekim bu yontem kotii niyetli kigilerin hesaplara sizmalarini biiyiik 6l¢tide engellese
de, tamamen yok edememistir. Ciinkii yasanan bazi olaylarda kotli niyetli kisiler, miisterilerin
bankadaki kayith telefon numaralarina ait GSM operatorlerine miiracaat ederek, kendilerini kart
sahibiymis gibi tanmitmakta ve kart/telefonlarim1  kaybettiklerini sdyleyerek yenisini
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artirllmasi igin getirilen bir bagka sistem ise 3D SECURE sistemidir. 3D SECURE
sistemi, elektronik bankacilik dolandiriciliklarinin  artmasi nedeniyle bankalar
tarafindan kullanilmakta olan gilivenlik 6nlemidir. Nitekim hacker ceteleri bilgi
sistemleri banka sistemlerinden daha hizli ve kapsamli giincellendiginden
teknolojinin saniyelik gelismelerine cevap vermeyen bankalarin giivenlik duvarlari

asilabilmekte ve magduriyetler dogabilmektedir?’*.

Daha o6nce de belirtildigi tizere, interaktif bankacilik islemlerinde, bir tarafta,
kendisini alternatif dagitim kanallar1 aracilifiyla bankacilik hizmetlerinden
yararlanmak yetkisinin sahibi olarak tanitan bir kisi?’?, diger tarafta, bankanmn
otomatik olarak islem yapmak iizere programlanmis bilgisayar1 vardir. Bu anlamda,
kimlik tespiti ve teshis icin elektronik ortamda sorulan sorularin cevaplandirilmasi
gerekir. Bilgisayar programindan sorulan sorulari cevaplayan herkes, yetkili sahis
gibi kabiil edilir ve islem yapmasina izin verilir. Internet ortammnin herkese agik
oldugu dikkate alinirsa, miisteriye ayrilan islem alanina yetkisiz kisilerin miidahele
etmesi ve bilgileri ele gecirmek suretiyle usulsiiz islemleri gerceklestirmesi s6z

konusu olabilir. BDDK'nin, bankacilik bilisim sistemi yonetiminde"¢cok faktorlii

cikartmaktadirlar. Maalesef bunu da sahte belgelere dayanarak, niifus idaresinden aldiklar1 soguk
damgali niifus clizdanlari ile yapmaktadirlar. Yeni Sim kartini alan kigiler hesab1 bosaltmakta ve
bu iglemi de bankanin bu yeni karta yolladig1 tek kullanimlik sifreyi girerek yapmaktadirlar.
Dolayistyla bankalar tek kullanimlik sifre uygulamasi ile rehavete kapilmamali, bunun yaninda
bagka sistemleri de devreye sokmalidirlar. Bkz. Savas, s. 153; Kisinin kimlik bilgilerini igceren
belgeler ile varsa temsil yetkisini gosteren belgelerin 6zenli bir sekilde kontrolii sahtecilik halleri
tespit edilebilir. Sahte kimlik veya vekaletname ile islem yapilmasi hélinde, 6zen eksikliginden
s0z edebilmek icin islem yapan GSM c¢alisaninin fark edebilecegi diizeyde bir sahteligin
bulunmasi gerekir. Aksi takdirde, 6zen eksikliginden s6z edilemez. Sorumluluk acisindan ayrintil
bilgi icin bkz. Halil Akkanat, “Internet Bankaciligi Sistemi Uzerinden Bankalara Verilen
Zararlardan GSM Operatérleri Sorumlu Tutulabilir mi?”, Telekomiinikasyon Hukuku, Istanbul,
Filiz Kitabevi, 2017, s. 74.
2 Eralp, s. 118;
212 Banka kullanicilara password, kullamer adi, giris kodu, parola, sifre gibi isimlerle, kendilerini
sisteme tanitmalarina yarayacak bilgiler vermektedirler. Bu bilgilerin sisteme girilmesi durumunda
banka bagka kisise olmamasi gereken bu bilgileri dogru giren kiginin kimligini tespit etmis
olmaktadir. Bu amagla, bankalarin miisterilerine tanimadiklar1 kullanici adlar ile sifreler, islem
parolalari, tek kullanimlik sifreler, smart kartlar, mobil/elektron imzalar, IP ve ISS kisitlamalarina
yonelik ek onlemler bu amacla getirilmis 6nlemlerden bazilaridir. Bankalar bu 6nlemlerin kullanici
ad1 ve sifresi olarak bilinenlerden bagka bir ya da birkag tanesinin ayn1 anda kullanilmasina imkan
tanyarak sistemi daha giivenli hale getirmeye calismaktadirlar.Onu da giivenlik agisindan eklemek
gerekir ki, bankalar 6zellikle kisilere ait olan sisteme girig izni veren bu verileri de farkli katmanlarda
ve ayrt ayri saklamalidir. Banka personelinin dahi bu verilere ulagmast miimkiin olmamaktadir.Bkz.
Savas, s. 150.
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Kimlik dogrulama, e-imza®™®, sifreleme” gibi {ic adet giivenlik Onleminin

Oongoriilmesine ragmen bunlardan sadece maddi kiilfetin en az oldugu diisiiniilen
sifreleme; "akilli SMS, akilli anahtar, sifrematik” uygulamasim1i  miisterinin
kullanimina sunan bankanin kusurlu oldugu vurgulanmis, bu durumda mali kiilfeti
daha az olan ve daha giivenli olan e-imza ile giris tekniginin miisterinin kullanimina

sunulmasi gerektigi ifade edilmistir®’*.

Banka, dolandiricilik héllerinin tespiti ve gerekli dnlemlerin alinmasi i¢in
stipheli islemleri bildiren program kurmakla yiikiimlidiir. S6yle ki, BBSEBHY "nin
36. maddesinin 1. fikras1 uyarinca, “banka, elektronik bankacilik hizmetleri
kapsaminda gergeklesen olagan disi, sahtekarlik amagh veya dolandiricilik riski
bulunan islemleri tespit etmeye ve bunlart onlemeye yénelik islem takip

mekanizmalart kurar.”

Diger yandan, bu madde ile islem takip mekanizmasi kapsaminda uygun olan
durumlarda asgari olarak asagidaki risk unsurlar1 belirlenmektedir:
- "Finansal sonug doguran islemlere yonelik bilinen dolandiricilik yontemleri"
(m. 36/1-a);
- "Gergeklestirilen her bir bankacilik isleminin tutart ve bu tutarlara gore
miisterinin konum bilgisi de kullanilarak normal disi bir 6deme, fon transferi ya da

davrams deseni gosterip gostermedigi” (m. 36/1-b);

273 Elektron imzali belgeler de el yazisi ile atilan imzan ile aym hukuki ispat giiciine sahip olmalarma
iliskin goriisler i¢in bkz. Muzaffer Seker, Elektronik Odeme Sistemleri, Istanbul Ticaret Universitesi
Sosyal Bilimler Dergisi, Yil:11, Say1 20, Giiz 2012/2, s. 150.

24 Eyyup Ensar Ceylan, “internet Bankacilifi ve Bankalarin Hukuki Sorumluluklari”, s.
Yayimlanmamus Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi SBE, Istanbul, 2013, 105;
BBSEBHY'nin 34.1. maddesi uyarinca, “bu Yonetmelikte aksi belirtilmedikge, miisteri bilgilerinin
goriintiilenmesi gibi finansal sonu¢ dogurmayan islemler de dahil olmak iizere elektronik
bankacilik hizmetleri icin bankalarin miisterilerine birbirinden bagimsiz en az iki bilesenden
olusan bir kimlik dogrulama mekanizmast uygulamasi ve bu bilesenlerin kimlik dogrulama
stirecinde kullanilmalart esnasinda barindwrdiklar: kimlik dogrulama verilerinin gizliligini
saglayacak onlemleri almasi esastiv. Bu iki bilesen,; miisterinin “bildigi”, “sahip oldugu” veya
“biyometrik bir karakteristigi olan” unsur smiflarindan farkll ikisine ait olmak iizere segilir.
Bilesenlerin bagimsiz olmasi, bir bilesenin ele gecirilmesinin diger bilesenin giivenligini tehlikeye
atmamasint ifade eder. Miisterinin sahip oldugu bilesenin miisteriye 0zgii olmast ve taklit
edilememesi esastir.”” Tipki ayn1 diizenleme ATM'lerle ilgili konulara da uygulanmaktadir.
Ozellikle kart sisteminde giivenlik miisterinin "bildigi" ve fiziksel olarak "sahip oldugu"
bilesenlerin varligi ile saglanir. Ayrintili olarak bkz. Kaneko, s. 99; Biyometrik yontemler
igerisinde banka tarafindan en yaygin kullanilmakta olan1 parmak izi ile kimlik tanimlamasinin
yapilmasidir. Bkz.: Claessens vd., s. 263.
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- "Kaybolmus, ¢alinmis ya da yetkisiz kisilerce ele gecirilmis kimlik dogrulama
unsurlarmin listesi" (m. 36/1-c);
- "Her bir kimlik dogrulama oturumuna yénelik olarak zararlt yazilimlarin

bulasmis olabilecegini gosteren belirtiler" (m. 36/1-g).

Bankacilik uygulamasinda miisteri islemleri sisteme tanimlanmis senaryolar
aracilign ile tespit edilir ve soz konusu islemlere karsi banka personeli tarafindan

(miisteri aranmakla yahut karta bloke konulmakla?’

, internet bankacilik hesab1 veya
IP Kilitlemesi?’® yapilmakla) dolandiricilik halleri onlenebilmektedir. Mesela,
internet bankacilig1 isleminin gerceklestirildigi IP adresine iligkin bilgilere (sisteme
ne zaman giris yapildigi, hangi islemlerin yapildigl) bankalarin log kayitlarinin

incelenmesi sonucunda ulasmak miimkiindiir.

Yine banka, miisterilerin hesap hareketlerini belli istatistikler dahilinde takip
etmeli, daha once yapilmis islemlere nazaran farklilik arz eden, olagan dist bir iglem
oldugunda banka bu durumu farketmelidir. Mesela, hi¢ havale yapmamis olmasina
ragmen bu sefer yiiklii miktarda havale yapan veya ¢ok kisa araliklarla ve ¢ok sayida
havale islemi gerceklestiren bir miisteri islemi hemen algilanmali ve gerekli glivenlik
tedbiri hemen uygulamaya konulmalidir. Burada sayilan hususlar, sinirli sayida

degildir?”.

275 Alman Hukukunda (BGB, §675k) bloke konulmasi zamani banka tarafindan miisterinin bloke
sebebi ile ilgili bilgilendirilmesi taleb edilmektedir. Aym zamanda banka tarafindan bloke sebebi
aradan kalktig1 anda blokeni kaldirmasi bir yiikiimliiliik olarak bankanin iizerine konulmustur. Bu tiir
bloke konulma ve bloke kaldirilma islemlerine gore bankanin miisteriden her hangi hizmet tutar1 talep
etmesi yasaklanmistir. Yalniz kayip ve ya calint1 banka kartinin yenisinin siparisi i¢in bir komisyon
miktarmin misteriden alinmasi1 séz konusu ola bilir. Bkz. German Civil Code, Biirgerliches
Gesetzbuch (BGB), Volume I, Books 1-3: Paragraph 1-1296, Article-by-Article Commentary, edited
by Gerhard Danneman Reiner Schulze, Nomos, 2020, s.1321.

218 Her seferinde baska IP numaralarindan sisteme giris yapan tabiri caiz ise gezgin bir miisteri s6z

konusu ise banka, IP degisikligine bagli herhangi bir kilitleme yapmamalidir.

217 Savas, s. 153-154; ATM Kkart hareketleri ve trendleri, giivenlik bdliimleri tarafindan yardimei bazi
yazilimlar kullanilarak incelenmeli, miisterilerin olagan islem akisina aykirt dis1 nakit ¢ekimleri veya
aligverigleri mutlaka miisteriye sorulmalidir. Bkz. Eralp, s. 86; BBSEBHY'nin 42.7. maddesi
uyarinca, “Banka, ATM cihazlarimin giivenli kullanimi hususunda miisterilerinde farkindalik
olusturan c¢alismalarda bulunur.” Soz konusu maddeyi daha agmaya calisirken, banka, ATM
cihazlarna iliskin hirsizlik, sahtekarlik, fiziksel saldir1 gibi tehditlere iliskin riskleri minimize edici
onlemler tesis eder ve ATM cihazlarmin giivenli kullanimi hususunda miisterilerinde farkindalik
yaratir. Diger taraftan banka kartlarina gilinlik nakit ¢ekimde kisitlama getirilmesi de bankanin
miisterilerinde iisulsuz islemlere kars1 farkindalik yaratmasinin nedeni olarak da nitelendirilmektedir.
Bkz. Kaneko, s. 101; Japonya mevzuati geregince, bankanin getirmis oldugu nakit g¢ekim
kisitlamasinin degistirilmesi imkani miisteriye sunulabilir. Bkz.: Kawawa, s. 77,
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Banka, ATM oniinde c¢izgi c¢ekerek elektronik bankacilik hizmetinden
yararlanan miisteri disindaki sahislarin ¢izginin gerisinde kalmalar1 konusunda bir
teamiil olusturabilir. Boylelikle de, ATM karsisinda olusmas1 muhtemel kalabaligin
yolagabilecegi risklere (mesela, kart sifresinin 6grenilmesi vs.) karsi tedbir alinmis

olur?’®,

Daha once belirtildigi iizere, elektronik islemlerin ATM araciligi ile
yapilmast da en ¢ok kullanilan alternatif dagitim kanallarindan biridir. ATM'lerin
sistem giivenligi 1ile beraber fiziki gilivenliginin de saglanmasi bankanin
yiiklimliiliikleri sirasindadir. Banka, ATM cihazlar1 {izerine, zararli igerikli
programlarin kotii niyetli kisilerce yliklenmesini ve yetkisiz erisimi engelleyecek
gerekli tedbirler almali, cihaza yetkisiz kisilerin herhangi bir sekilde bagka bir
elektronik cihaz baglamasini saglayacak biitiin giris noktalar1 erisime kapatmalidir.
ATM'ler lizerine, giivenlik agikliklarin1 gidermek amaciyla otomatik olarak veya
diizenli periyotlar ile gerekli giincellemeler ve yamalar yiiklenir. ATM cihazi ile
banka arasindaki ag baglantisina yetkisiz olarak diger cihazlarin baglanmasin
engelleyecek ek giivenlik tedbirleri uygulanir. Banka, ATM cihazlariin bulundugu
yerlere gilivenlik kameras: koyar, ancak bu giivenlik kamerasi, miisterinin klavye
hareketlerini goremeyecek bicimde konumlandirilir. Giivenlik kamerast kayitlari en
az iki ay siireyle saklanir ve kamera techizatcilar1 ¢alistiklarina dair diizenli olarak
kontrol edilir. Goriintiileme alani1 bakimindan ATM'yi kapsayan ve bir giivenlik
kamerasi altyapisinin varligi durumunda ATM'ye 6zel ayrica bir gilivenlik kamerasi

kurulmasma gerek yoktur?’®,

Bankalar, 0zellikle subelerin dis duvarlarina
yerlestirdikleri ATM'ler araciligiyla islemi yapan miisterilerini, sokaktan gecen kotii
niyetli kisilerin tecaviizlerine kars1 korunmak iizere gerekli Onlemleri de almak

zorundadirlar. Bu ¢er¢evede bankalar, miisterilerin ATM'yi, sokaktan gegen kisilerin

278 Eralp, s. 86; Amerikan mahkemesinin Ognibene v. Citibank, N.A. davasinda bankanin ATM ile
ilgili fiziksel agidan giivenlik tedbirlerini uygulamamasi sebebinden miisterinin PIN bilgisi ATM’de
islem yaparken t¢iincii kisi tarafindan omuz arkasindan izlenerek ¢alinmistir. Mahkeme bankam bu
tedbirleri almamakla suglamis ve sorumlu tutmustur. Bu karadan sonra Citibank tarafindan ATM
ontinde islem yapan miisteriler arasinda ara mesafenin saglanmas acisindan c¢izgiler konulmus ve
kirmizi bir dairenin igerisinde Citibank kartimizin kendiniz i¢in degil baska islemler igin
kullanilmasina izin vermeyiniz seklinde miisterilere uyarida bulunulmustur. Bkz. Mason, Stephen
Electronic Signatures in Law, SAS Humanities Digital Library, School of Advanced Study, University
of London, 20186, s. 219.

219 Bkz. BBSEBHY 'nin 42.4 ve 42.9. maddeleri.
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dikkatini ¢ekmeden kullanabilecekleri bir ortam saglamakla yiikiimliidiirler?®°, Aksi
halde islemin yapilmasi sirasinda tgiincii kisilerin, miisterinin yanina yaklasarak,
cekilen parayr zorla almalar1 veya sifreyi 6grenmelerinden dogan zararlardan da
koruma yilikiimiiniin gereklerini yerine getirmeyen bankanin sorumlu tutulmasi
gerekir?®!, Dikkat edilmesi gereken hususlar ve alinmasi gereken dnlemler bankaca
tespit edilir, zira miisterilerden farkli olarak, bankalar internet bankaciligini baslatan
ve idare eden taraftir, ayn1 zamanda, daha biiylik ekonomik giice sahiptirler.
Teknolojik sartlardaki degismelere paralel olarak bankalar da bu tedbirleri
geligtirmeli ve degistirmelidir. Kanizimizca, dijitallesen giiniimiizde gerekli tedbir
almanin boyutu degismelidir. Soyle ki, elektronik bankacilik hizmeti veren
bankalardan miisterilerine iicretsiz bir anti-virlis programi tahsis etmesi, internet
giivenligini saglamasi ve bu esnada buna iligkin teknik giincellemeleri {icretsiz

erisime agmasi beklenmektedir.

2. Alinmasi Gereken Onlemler

Bankalarin gelisen teknolojiyi bankacilik hizmetlerine entegre etmeleri
sonucunda, elektronik bankacilik bireysel ve kurumsal miisteriler i¢in daha da
ulagilabilir hale gelmistir. Ancak elektronik bankacilik bilinen yararlarinin yaninda
birtakim giivenlik risklerini de beraberinde getirmektedir. Bankalarin s6z konusu
riskleri belirleyerek, internet bankacilik hizmetlerinin dogasindan kaynaklanan
giicliikleri tedbirli bir sekilde yiiritmeleri beklenmektedir. Meseld, internet

bankaciliginda alinabilecek giivenlik énlemleri asagidaki sekilde siralanabilir?®?:

1. Elektronik ortamda gergeklesen islemler i¢in uygun bir kimlik dogrulama
mekanizmasi kurulmalidir. Risk degerlendirmesi bankacilik isleminin niteligine gore
yapilmalidir. Finansal islemlerde, islemin baslangicindan son asamasina kadar kimlik

dogrulamada yiiksek giivenlik uygulanmalidir.

280 Mesela, ATM ile islem yapilabilmesi i¢in kapali bir mekan saglanmasi gibi. BKartK'mn 8.
maddesi uyarinca, "kart ¢ikaran kuruluslar, kartlarin kullanilmasi bir kod numarasi, sifie ya da
kimligi belirleyici baska bir yontemin kullanilmasini gerektiriyorsa, bu tiir bilgilerin gizli kalmasi
amaciyla gerekli onlemleri almak ve harcama ve alacak belgesinin miisteri niishasi tizerinde ve
yazismalarda kart numarasimin agik¢a yer almasin engellemekle yiikiimliidiir”.

281 Arkan, Elektronik Bankacilik, s. 17.

282 Ergiic, s. 93-96.
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ii. Glivenlik kontrollerinin yeterliligi yilda en az bir kez test edilmeli ve sizma

testleri yapilmalidir. Siipheli islemlerde takip mekanizmasi kurulmalidir.

iii. Miisterinin internet bankacilifina giris asamasindaki kimlik kontrollerinin
en st giivenlik diizeyinde yapilabilmesi i¢in bankalar tarafindan uygun yapinin
kurulmasi gereklidir. Bu asamada kullanilacak parola, karmasik ve tahmini zor
nitelikte olmal1 ve sistem bunun i¢in miisteriyi zorlamalidir. Parolanin de§ismesi en

iist giivenlik diizeyinde yapilmalidir.

iv. Bankalarin gilivenlik birimlerinde etkin bir izleme programi
kullanilmalidir. Miisterilerin aliskanliklar1 disinda, siipheli saatlerde ve ilk defa
yapilacak islemleri sistem tespit etmeli bu islemleri onay asamasinda bekletmelidir.

Gerekli giivenlik incelemeleri yapildiktan sonra onay verilmelidir.

v. Banka tarafindan sunulan internet bankaciligi hizmeti miisterilerin yanlis
islem yapmasin1 azaltacak gerekli kontrolleri icerecek sekilde diizenlenmeli ve

bagslattiklar1 islemlere iligkin riskleri tamamen anlamalarini saglamalidir.

vi. Bankalar tarafindan internet subesi kullanan misterilerine belli

donemlerde otomatik olarak viriis tarayici programlar gonderilmelidir.

vii. Misteriler internet subesi basvurusu asamasinda bilgilendirmeli ve daha
sonra da banka giivenlik 6nlemlerini hatirlatici uygulamalarda bulunmalidir. Internet
subesi basvuru formlarinda giivenlikle ilgili 6zet bilgiler yer almalidir. Ayrica
bankanin internet sayfasinda da bu bilgiler miisteri finansal isleme baslamadan 6nce
dikkat ¢ekici yerlerde bulunmalidir. Belli araliklarla miisterilere sms, posta ve e-

posta yoluyla giivenlik 6nlemleri hatirlatiimalidir?®?,

28 Genel olarak internet bankacilifinda yasanan ve hem bankay1 hem de miisterisini sikintiya sokan
dolandirilicilik eylemlerinin bir ¢ogu, genellikle miisterilerin bu konudaki bilingsizliklerinden
kaynaklanmaktadir. Bankalarin 6ngordiigii giivenlik tedbirlerini kendi bilgisayarinda saglamayan,
bu kriterlere uymayan ve bilgisayarlarinda giivenlik aciklar1 yaratan kullanicilar internet
casuslaria davetiye c¢ikarmaktadirlar. Bu durum karsisinda bankalarin yapmasi gereken ii¢ sey
vardir: (i) ilk olarak miisterilerini internet bankaciligt riskleri konusunda daha ¢ok
bilingclendirmeye ve farkindalik yaratmaya calismak; (ii) ikinci olarak, gelisen ve degisen
teknolojiye bagli olarak Ongordiigii giivenlik citasini siirekli yiikseltmek ve bu giivenlik
onlemlerinin miisteriler tarafindan kullanilmasini, miisteri i¢in opsiyonel (se¢imlik) kilmak
yerine, mutlaka "zorunlu" kilmak; (iii) ii¢lincii olarak ise, her zaman bu tedbirleri miisterilerinin
almalarini beklemek yerine, banka tarafindan ngoriilen koruma tedbirlerini almayan miisterilerin
internet bankaciligini kullanmalarina izin vermemek, islem yaptirmamak. Bkz. Leyla Keser
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viii. Banka, internet bankacilig1 faaliyetlerine iligkin iglem ve kayit tutma
siireclerini ve alt yapisini, delil iiretecek ve bu delillerin bozulmasini 6nleyecek,
yaniltici delilleri ayirt edebilecek ve taraflara sorumluluk yiiklemede kullanilabilecek

bilgileri sunacak sekilde yapilandirmalidir.

ix. Banka, internet bankaciligt hizmetine iliskin mevcut politika ve
prosediirler ile dikkat edilmesi gereken hususlar konusunda miisterilerini
bilgilendirmeli ve gerekli uyarilarda bulunmalidir. Ayrica banka, miisterinin talebi

olmadan miisteri adina internet bankacilig1 agmamalidir.

x. Elektronik imza kullanimi ve yararlari hakkinda daha c¢ok bilgilendirme
yapilmali ve misterinin bu sistemi kullanimina tesvik edici faaliyetlerde

bulunulmalidir.

Bankalarin yonetim kurulu ve iist yonetim tarafindan uygun goriilen kapsamli
bir risk yonetim siirecine sahip olmasi zorunludur?®*. Elektronik bankacilik ve
elektronik para faaliyetlerinde yeni riskler teshis edildik¢e ve degerlendirildikge,
yonetim kurulu ve iist yonetim bunlar {lizerinde kapsamli bir inceleme yaparak,
stirecteki risklerin degerlendirildigini, kontrol edildigini ve izlendigini, alinan

tedbirlerin yeterli olup olmadigini arastirmalidir.

C. Sistem Aksakliklarinin (Hatalarinin) ve Eksikliklerinin Giderilmesi

Daha 6nce de belirtildigi iizere, elektronik bankacilik iglemleri, biiyiik 6lciide,
insan yerine bankanin bilgisayar sistemleri ve s6z konusu sistemlere yiiklenen
programlar sayesinde gergeklestirilmektedir. Meseld, internet bankaciliginda,
bankanmn en onemli yiikiimliliigii web sitesi iizerinden yapilmasini taahhiit ettigi
bankacilik islemlerinin taahhiit ettigi sekilde yapilabilmesini saglamaktir. Bu sebeple
s0z konusu yiikiimliiliikk bankanin asli edim ylikiimiidiir. Gerg¢ekten de, bankalar, web

sitelerinde ve gesitli medya kanallarinda verdikleri reklamlarda, 7 giin 24 saat

Berber, internet Bankaciliginda Banka ve Miisterilerin Sorumlulugu, beyazsapka. org (son erisim
tarihi: 30.01.2021).

Banka yoneticileri, benzer islem ve kararlarda meslektaglarinin ¢ogunlugu gibi bankacilik
sektoriinde davrandigi takdirde kendisinden beklenen 6zeni gosterdigi kabul edilecek, yaptigi
islemler nedeniyle sorumlu tutulamayacaktir. Bkz. A¢ikgoz, s. 15.

284
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internet bankaciligi hizmeti verdiklerini beyan etmektedirler. Bankalar vermis
olduklar1 beyanlara goére internet bankaciliginin bir geregi olarak kendi web
sitelerinin  7/24 c¢alismasim1 saglamalidirlar.  Banka, 6nceden miisteriye haber
vermeksizin web sitesini bakima almamali, uzun siireli bakimda tutmamalidir. Bu
durumda ortaya ¢ikmis veya c¢ikacak zarara gore banka sorumludur. Mesela, miisteri
vadesi gelmis bir borcunu 6demek igin Internet'ten havale yapmaktadir. Ancak
bankanin web sitesinin ¢alismamasi veya yavas ¢alismasi sebebiyle havale ya hig
veya zamaninda yapilamamistir. Bu gibi sorunlar genellikle, bankanin teknik
altyapisinin yeterli olmamasindan kaynaklanmaktadir. Bankanin web sitesi, teknik
alt yapisinin kaldirabileceginden daha fazla miisteri tarafindan ziyaret edilmesi
durumunda kilitlenmektedir. Boylece bankanin websitesi ya hi¢ ¢alismamakta veya
yavas calismaktadir. Bu gibi durumlarda, bankanin edimini geregi gibi ifa ettigi
sOylenemez. Bu sebeple, miisteri bir zarara ugramissa, zararini ispat etmesi halinde

banka s6zlesmenin ihlali sebebiyle séz konusu zararlari tazmin etmek zorundadir?®.

Almanya Itzehoe Asliye Mahkemesinin bir kararinda "sistem hatas: sebebiyle
zarara ugrayan miisterinin zarari, taraflar arasinda yapilan sézlesme hiikiimlerinin
ihlaline dayanarak c¢oziilmiistiir. Dava konusu olayda miisteri, davali bankanin
sistemlerindeki hata yiiziinden 5 Nisan 2000 tarihinde saat 10:29 civarinda almuis
oldugu 100 adet iizerindeki Morphosys hisselerini alig fiyati iizerinden satmak
istemis, ancak saat 10:48'de hisseler 265 Euro limitinde iken satamamistir. Miisteri,
bir taraftan sistemi tekrar tekrar denemis, bir taraftan da bankayr durumdan derhal
haberdar etmistir. Biitiin ¢abalara ragmen bankanin sistemi ancak saat 11:03'de
acilabilmistir. Ancak bu siire icinde hisse degeri, saat 11:02'de 260 Euro'ya
diigmiistiir. Miisterinin hisse senetlerini satamamasi tamamen bankanin bilgisayar
sistemlerinin hatasindan kaynaklanmaktadir ve miisteriye vaat edilen internet erigimi
saglanamamistir. Bu durum sozlesmenin ihldli olarak degerlendirilmistir. Bu
karardan anlasildigr  iizere, miisterilerin, bankalarin sistem hatalarindan

kaynaklanan zararlarindan bankalar sorumludur?®,

25 Yilmaz S., s. 201-202.
26 Eralp, s. 191.
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I11. Sozlesme Sonras1 Asamada Ozen Yiikiimliiliigiiniin Ifas

Sozlesme sonrast asamada bankanin 6zen yiikimliliigi bir koruma
yikiimliiligli olan sir saklama yiikiimliiliigiinin yerine getirilmesinde uygulama

287

alan1 bulmaktadir Sir saklama sonraya etki eden bir yiikiimlilik olarak

tanimlanmaktadir. Sir saklama gibi sonraya etki eden bir yiikiimlilik asli edim
yiikiimliiliigiiniin sona ermesinden sonraki varliklar1 burada énem arz etmektedir?®,
BanK’nun 73. maddesi, “Sir saklama” bashgi altinda bankalarin sir saklama
yiikiimliiliiglinii diizenlemektedir. Maddede sir saklama yiikiimliiliiglinlin tanimina
yer verilmemekle birlikte bu kavram hem miisteri sirrin1 hem de banka igletmesi
sirlarini kapsayacak sekilde kullanilmistir. Calismamiz agisindan 6nem arz eden hig
siiphesiz miisteri sirridir. Sir, aciklanmasi istenmeyen gizli bilgiyi ifade eder?®.
Bankanin miisterileri ile olan iliskilerinde, sézlesme Oncesi ve sonrasi elde ettigi tiim
bilgiler, miisterinin nakit ve mal varlig1 durumu, kredi itibari, yatirim faaliyetleri, kar
ve zarar hesaplari, misteri hakkindaki yasal takipler ve davalar miisteri sirrt
kapsamindadir®®. Kisilerin banka ile tek bir hukuki iliskiye girmeleri miisteri
saytlmalar1 ve sirlarin korunmast igin yeterlidir?®. Doktrinde?*? bankanin sir saklama
yiikiimliiligl baslica lic temele dayandirilmaktadir. Bunlar kisaca, diirtistliik kurali,
kisinin gizli (mahrem) alanina saygi gosterilmesi hususundaki mutlak kisilik hakki

ve bankalar1 diizenleyen ekonomik yonetim hukukundan dogan ve cezai yiikiimliilik

de getiren mesleki bir gorev olarak ifade edilebilir.

Elektronik bankacilikta bankalarin sir saklama yiikiimliiligiine iki agidan
bakilabilir. Soyle ki, bir yoniiyle, bankalarin sir saklama yilikiimliliigii, miisteri
bilgilerinin (sirlarimin) tigiincii kisilere agiklanmasinin bankaya yasaklanmasini ifade
eder. Diger yOniiyle, s6z konusu yiikiimliiliik geregince bankalar, miisterilere ait

verilerin gizliligine iligkin gerekli tedbirleri almak zorundadirlar. BBSEBHY ’nin 9.

287 Tekinalp’e gore, banka sirrini agiklamama, sézlesme hukukunda temelini giiven ilkesinde bulan

biir yan yiikiimliliiktiir. BKz.: Tekinalp, s. 412

288 Ayrintili bilgi i¢in bkz. Akeaal, s. 178.

289 Battal, s. 210.

29 Reisoglu, S., Bankacilik Kanunu Serhi, C. 2, Gozden Gegirilmis 2. bs., Yaklasim Yayinlari,

Ankara, 2015, 1496 vd.; Tekinalp, s. 412.

291 Reisoglu, C. 2, s. 1497.

292 Stoufflet, s. 10-11; Battal, s. 211-212; Kaplan, Sozlesme, s. 47-48; Tandogan, Bankacinin
Hukuki Sorumlulugu, s. 118; Kandirahoglu, s. 91 vd; Eralp, s. 250.
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maddesinde bu hususa iligkin diizenlemelere yer verilmistir. Soyle ki,
BBSEBHY nin 9.1. maddesinde “Banka, bankacilik faaliyetlerinin yiiriitiilmesinde
kullanilan verilerin tasindigi, iletildigi, islendigi, saklandigi ve yedek olarak
tutuldugu ortamlarda gizliligini saglayacak dnlemleri alir. Verilerin tutuldugu
ortamin kdagit veya elektronik ortam olmasindan bagimsiz olarak alinacak
onlemlerin, gizliligi saglanmaya ¢alisilan verilerin gizlilik derecesine uygun olmasi
ve gerekli yerlerde ek kontrollerin tesis edilmesi esastir. Veri barindiran medya ya
da cihazlarin kullamimdan kaldirilmast durumunda, icerdikleri verilerin gizlilik

derecesine uygun olarak giivenli bir sekilde imha edilmesi saglanir.”

BBSEBHY 'nin 11/3 maddesinde bankalar tarafindan gizliligi saglamak {izere
yapilacak caligsmalara iliskin asgari talepler ongoriilmiistiir. “Banka, bilgi sistemleri
tizerindeki kullanicilara ait kimlik dogrulama bilgilerinin giivenligine yonelik; kimlik
dogrulama bilgilerinin veritabanlarinda sifreli olarak veya matematiksel olarak
geriye doniistiiriilmesi miimkiin olmayan yontemlerle muhafaza edilmesi, kimlik
dogrulama amaciyla aktarilirken sifrelenmesi, yetkisiz erisimlere veya gorevier
ayriligt  prensibine aykirt olarak kontrolsiiz  bir sekilde gerceklestirilecek
degisikliklere karsi korunmasi, bu veritabanlari iizerinde gerceklestirilen islemlere
iliskin yeterli iz kayitlarimin tutulmasi ve bu iz kayitlarimin giivenliginin saglanmasi
gibi nlemler alir.” Bununla da sifat ve gorevleri geregince banka veya miisteriye ait
sirlar1 6grenenlerin bu bilgileri {iciincii kisilere aktarmasi ve onlar1 kullanarak
menfaat elde etmesi yasaklanmis olur. Mesela, banka miisterisiyle olan s6zlesme
iligkisi bittikten sonra da sir saklamakla yiikiimliidiir. Sir saklama yilikiimliiliigliniin
sadece bir yapmama bi¢iminde davranigdan ibaret olmasi diisiiniilse bile, bunun

yaninda bu yiikiimliiliik sirrin muhafazast i¢in baz1 davramslari gerekli kila bilir?®,

Diger taraftan BanK’nun “Sir saklama” baslig1 altinda 73. maddesi hiikiimleri
geregince, sifat ve gorevleri dolayisiyla bankalara veya miisterilerin ait sirlari
Ogrenenlerin  s6z konusu sirlart saklama yiikiimliiligii acisindan bir zaman

sinirlamasi bulunmamaktadir®®*.

293 Akeaal, M., Sozlesme Sonras1 Sorumluluk (S6zlesme Sonrasi Yiikiimliiliiklerin [hlalinden Dogan
Sorumluluk), 1. bs., Konya, Sayram Yayinlari, 2018, s. 221-222.

29 Reisoglu, C. 2, s. 1485



UCUNCU BOLUM

ELEKTRONIK BANKACILIKTA BANKANIN OZEN
YUKUMLULUGUNUN iHLALININ HUKUKI SONUCLARI

Elektronik bankacilik hizmetleri kapsaminda bir¢ok islemin alternatif dagitim
kanallar1 araciligiyla yapilmasi artitk modern toplumun bir vazgegilmezi haline
gelmistir. Nitekim TBB’nin Haziran 2018 yilina iliskin Dijital, Internet ve Mobil
Bankacilik Istatistikleri’nde®® “aktif dijital bankacilik miisteri sayisinin 39 milyon
kisiye ulastigi, toplam (bireysel ve kurumsal) aktif dijital bankacilik miisteri
sayisinda bir énceki doneme gore 2 milyon kisi artis oldugu” agiklanmistir. Ancak
internetin  banka-miisteri iliskisine aktif katilimi bankaciliga ait genel hukuki
sorunlarin yan sira bazi ilave sorunlarin da ortaya ¢ikmasina sebebiyet vermistir.
Mesela, giinliik ticaret islemlerini internet bankaciligi ilizerinden yapan miisteriler
acisindan bankanin ana bilgisayarmma yeterli ve kesintisiz erisimin (servis
siirekliliginin) saglanmasi bliyiik 6nem arz etmektedir. Bundan baska, miisterilere
uygulanan kimlik dogrulama mekanizmas: ve giivenlik tedbirleri gibi konular
elektronik bankacilik agisindan karakteristik hususlardir. Bu anlamda, finansal
islemleri ve elektronik bankaciligin kabuliinii tehlikeye atan oltalama (phising),
yalnig alan adina yonlendirme (pharming) ve kimlik hirsizligi (identity theft) gibi
sorunlarmn hukuki miizakerelerin ve yargi kararlarinin odak noktasi haline gelmesi
yadirganmamalidir. Cevaplandirilmasi gereken diger bir 6nemli konu yapilan usulsiiz

elektronik bankacilik islemleri a¢isindan ispat kiilfetine iliskindir.

Elektronik bankacilikta 6zen ylikiimliiliigline aykir1 davranan bankanin
misteri ile arasinda olan s6zlesme hiikiimleri geregince sorumlu olacag: agiktir. Bu
sebepten asagida sirasiyla bankanin sozlesmeden dogan sorumlulugunun sartlari,
0zen yiikiimliliigiiniin ihlaliin sonuglar1 ve nihayet taraflarin ispat kiilfetine iligskin

konulara deginilmistir.

2% TBB, Dijital, Internet ve Mobil Bankacilik Istatistikleri Haziran 2018, Rapor Kodu: DT22,
Temmuz 2018, s. i.
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§ 1. Elektronik Bankaciikta Bankanin Ozen Yiikiimliiliigiiniin Thlali

Sebebiyle Sozlesmeden Dogan Sorumlulugu

l. Genel Olarak

Doktrinde?® sorumluluk kelimesi iki anlamda kullanilmaktadir. Bunlardan
ilki, bir kimsenin haksiz fiilinden yahut borca aykir1 hareketinden sorumlu oldugunu
ifade eder ve bu durumda sorumluluk deyimi "... den sorumluluk" olarak karsimiza
cikar. Ikinci anlamda "sorumluluk"tan amag¢ borcunu yerine getirmeyen bor¢lunun
alacakliya kars1 malvarligiyla mesul olmasidir ki, bu durum da "... ile sorumluluk™

olarak ifade edilebilir.

Diger yandan, "sorumluluk" deyimi ile genel olarak sézlesme disi
sorumlulugun, o6zel olarak da sebep sorumlulugunun (kusursuz sorumluluk)

belirtilmesi icin kullantlir®®’.

Calismamizda elektronik bankacilikta 6zen yiikiimliliigiini ihlal eden
bankanin borca (s6zlesmeye) aykirt davranisindan sorumlulugu inceleme konusu
yaptlmistir. Ancak, TBK’nin 114. maddesinin 2. fikras1 geregince, “haksiz fiil
sorumluluguna iliskin hiikiimler, kiyas yoluyla sozlesmeye aykirilik hdllerine de
uygulanir”. Bu anlamda, sorumluluk hukukunun zararin tazminine iliskin kusur,
uygun illiyet bagi, sorumlulugu hafifleten veya kaldiran sebepler kimi temel

kurumlar bu ¢aligsmay: da ilgilendirmektedir.

Ancak doktrinde borcun hig veya geregi gibi ifa edilmemesi konusunda goriis
birligi bulunmamakta, s6z konusu kavrami ifade etmek maksadiyla farkli igerikli
terimler kullanilmaktadir.

Soyle ki, doktrinde ileri siiriilen bir goriise gore, borcun ifa edilmemesi (veya

borg iliskisinin ihlali) kavrami kusurlu imkansizlik, geregi gibi ifa etmeme ve

2% Kocayusufpasaoglu, s. 26; Eren, Genel Hiikiimler, s. 84; Oguzman/Oz, C |, s. 16.
27 Tandogan, H., Tiirk Mes’uliyet Hukuku (Akit Dis1 ve Akdi Mes’uliyet), Ajans-Tiirk Matbaasi,
Ankara, 1961, s. 3-4.
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temerriitii kapsamaktadir®®®

. Geregi gibi ifa etmeme ise, bir iist kavram olup, kotii ifa
ile yan yiikiimliiliiklerin ihlali hallerini icermektedir.

Diger bir goriis?®® uyarinca, borca aykirilik halleri dort ana bashik altinda
toplanabilir: kusurlu sonraki imkansizlik, koti ifa (geregi gibi ifa etmeme),
sOzlesmenin miispet ihlali ve temerriit.

Doktrinde Alman hukukunda oldugu gibi tiim yiikiimlilik ihlallerini
kapsayan "ifa engelleri" kavraminmn kullanilmas1 goriisii de savunulmaktadir®®.
Buna gore, ifa engelleri kavrami alacakli temerriidli, imkansizlik (ifa edememe),
bor¢lu temerriidii (ifa etmeme), sdozlesmenin miispet ihlali (ayiplt ifa ve benzeri kotii
ifa olgulari) ve islem temelinin ¢okmesini (imkansizligin bir altinda yer alan, "ifanin
beklenmezligi, yiiklenmezligi" olgusunu) kapsamaktadir.

Doktrinde ileri siiriilen baska bir goriise®*! gore, borcun ifa edilmemesi, hig
ifa etmeme ve geregi gibi ifa etmeme olarak ikiye ayrilir. Imkansizlik ve bor¢lunun
temerriidii borcun ifa edilmemesi, kotii ifa ise geregi gibi ifa edilmeme olarak
karsimiza ¢ikar. Kot ifa, ifaya yardimer yan yiikiimliliikler ile koruma
yiikiimliiliiklerinin ihalini ve ayipli ifaye da igine alan bir iist kavramdir®®,

Doktrinde akdin ihlali kategorileri kavrami altinda imkansizlik, borglu
temerriidii, genis ve dar anlamda geregi gibi ifa etmeme hallerini inceleyen inceleyen
goriis de savunulmustur®®. Buna gore, genis anlamda geregi gibi ifa etmeme halinde,
bor¢lunun borcunu yerine getirmek amaciyla edimde bulunmasina ragmen, bu edim
kanun veya sozlesmede Ongoriilen sartlara uymamaktadir. Bu anlamda bir yiikiim
ihlali, borg iliskisinin taraflarina, edimin muhtevasina, ifa yerine ve zamanina iligskin
olabilir®,

Dar anlamda geregi gibi ifa etmeme ise edimin kanun veya sozlesme ile

ongoriilen vasiflar1 tasimamasi (yani ayiplt ifa) hélini kapsamaktadir. Burada geregi

298 Eren, Genel Hiikiikmler, s. 1027 vd; Oguzman/Oz, C. |, s. 369 vd.

29 Kiligoglu, s. 663 vd.

300 Serozan, Ifa Engelleri, s. 133-134.

301 AKinel, Borglar Hukuku, s. 225 vd.

392 Akmnen, S., Kotii Ifa-Eksik Ifa-Ayipli Ifa Ayrimi ve Bu Ayrimin Hukuki Sonuglari, 1926°dan
Giiniimiize Tiirk-Isvigre Medeni Hukuku, C. 2, Yetkin Yayinlari, Ankara, 2017, s. 1393.

303 Aral, s. 67 vd.

304 Aral, s. 74.
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gibi olmama, edimin vasfina iligkin oldugu i¢in "nitelik yoniinden geregi gibi ifa

etmeme" hali s6z konusu olmaktadir®,

Elektronik bankacilik hizmetleri saglayan bankanin asli edim borcu bankanin
sube disindaki dagitim kanallar1 (ATM, dialog, internet bankaciligi, mobil
bankacilik, SMS bankaciligi vd.) araciligiyla miisteriye bankacilik hizmetlerini
(hesap agilislar1, para transferleri, yatirim islemleri, 6deme islemleri, kredi karti
islemleri vs) sunmaktan ibarettir. Bankanin bu edim yiikiimliiliigiinii hi¢ veya geregi
gibi yerine getirmemesi nedeniyle, genel olarak borglu i¢in 6ngodriilen miieyyidelere
(aynen ifaya mahkim etme, tazminat Odeme gibi) tabi tutulmasi giindeme
gelmektedir. Elektronik bankacilik sdzlesmesinden kaynaklanan bu sorumluluk,
genellikle miisterinin (alacaklinin) ifa etmeme veya 6zensiz ifa nedeniyle bankaya

(borgluya) yonelttigi aynen ifa ve (veya) tazminat talebi seklinde ortaya cikar.

Belirtmek gerekir ki, elektronik bankacilik hizmetleri agisindan bankanin
sorumluluk sebebi geregi gibi ifa etmeme seklinde meydana ¢ikmaktadir. Geregi gibi
ifa etmeme ise, sozlesme ile kararlastirilmis asli edim borcunun ifasinda 6zensiz
davranilmasi bi¢iminde goriinebilir. Zira "6zen" kavramsal olarak daima bir asli veya
yan edimi, davrams: sart kosar®®. Ancak sozlesme ihlali sadece asli edim borcu
bakimindan degil, yan yiikiimliiliikklerin, 6zellikle de koruma yiikiimliiliiklerinin

307

ihldlinden de kaynaklanabilir Mesela, bilgilendirme veya sir saklama

yiikiimliiliiklerinin ihlalinde oldugu gibi.

I1. Sorumlulugun Sartlan
A. Ozen Yiikiimliiliigiiniin Thlal Edilmesi
1. Genel Olarak

Calismamizin ikinci bdliimiinde bankanin 6zen yiikiimliiliigliniin uygulanma

basligr altinda bankanin yerine getirmesi gereken edimlere iliskin gerekli agiklama

305 Aral, s. 75 Yazara gore, temerriit ve imkansizlik disinda kalan sdzlesme ihlallerini akdin miisbet
ihlali tist kavrami altinda toplamak, bu deyimi geregi gibi ifa etmeme deyimini tercih etmek gerekir.
Bak. Aral, s. 105.

36 Giimiig, Ozen Borcu, S. 47; Baspinar, s. 56 vd.

307 Eren, Genel Hiikiimler, s. 1046 vd.
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yapilmistir. S6z konusu boliimde belirtildigi iizere, banka elektronik bankacilik
hizmetlerinin saglanmasina iliskin bircok yiikiimliiliigii tasimaktadir. Oyle ki, banka
giivenli teknik ortami saglamali, teknik ve giivenlikle ilgili giincel gelismeleri takip
etmeli, misteriSini bilgilendirmeli ve uyarmali, elektronik bankacilik sisteminin
kotiiye kullanilmasini 6nleyecek tedbirler almalidir. S6z konusu edimlerin ifasinda
gereken Ozenin gosterilmemis olmast durumunda bankanin sdézlesmeye aykir
davranig1 gliindeme gelir. Zira goriilen isteki nitelik eksikligi, borglanilan edimden
sapma ozen eksikligi olarak ortaya ¢ikar’®®. Baska bir deyisle, 6zenin temelinde
yatan sey, bankanin taahhiit ettigi isin geregi gibi sonuglanmasi i¢in belirli bir ¢aba

sarf etmesi geregidir®®,

2. Ozen Yiikiimliiliigiiniin Thlali Halleri

a. Sistem Giivenliginin Saglanmamasi

Modern zamanda bankacilik faaliyetlerinin yiiriitiilmesini  elektronik
makinelerin kullanimi olmadan diisiinmek neredeyse imkansizdir. Ancak elektronik
makinelere giiven biinyesinde bazi gizli riskleri de tasimaktadir. Vurgulanmalidir ki,
yalnizca mekanik (meseld, 19. yiizyillda sigara ftretiminde kullanilanlar gibi)
makineler ve yazilimlara dayanan modern makineler (mesela, ATM gibi) arasinda
onemli, ancak ihmal edilmis farkliliklar vardir®'®, Yazilimlarda, yaklasik, her 1000
kod satir1 bagina 5 kusur mevcuttur; makinelerin ¢aligmasinda kullanilan yazilimlarin
kod satirlarinin milyonlarla 6l¢iildiigiinii dikkate aldigimizda, ticari amagla tiretilmis
yazilimlarda binlerle tespit edilmemis kusurlarin bulundugunu tahmin etmek

311

miimkiindiir®**. Bu sebepledir ki, yazilim {ireticileri yazilim giincellemelerini yapmak

zorunlulugu hissetmektedirler. S6z konusu giincellemeler, isabetli bir sekilde,
“giivenlik gilincellemeleri” olarak tanimlanmaktadir, zira bazi kusurlar kotii niyetli

kisiler tarafindan dolandiricilik amaciyla kullanilabilir3!?,

308 Bagpinar, s. 60 vd.

%9 Aral, s. 112.

310 Mason, S./Bohm, N., “Banking and Fraud”, Computer Law and Security Review, The
International Journal of Technology Law and Practice, Vol. 33, Iss. 2, April 2017, s. 237.

311 Mason/Bohm, s. 237.

312 Mason/Bohm, s. 237.
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Goriildigi  gibi, elektronik bankacilikta bankanin sorumluluguna sebep
olabilecek en onemli yiikiimliiliik hi¢ siiphesiz, bankanin giivenli teknik ortami
saglamasiyla ilgilidir. Zira elektronik bankacilik hizmetlerinin saglanmasinda
kullanilan makinelerin yazilimlar sayesinde ¢calismakta ve banka binasi dahilinde tiim
makinelere entegre edilmis daha biiyiik makine tarafindan kontrol edilmektedirler.
S6z konusu makinelerin de, ¢ogu zaman, internet baglantis1 bulunmaktadir. Bu
durumda, yetkisiz kisiler, Internet tizerinden yazilimdaki kusurlardan yararlanmak
suretiyle bankanin sistemini manipule etmek (meseld, miisterinin sisteme dahil
olmadigi halde, dahil oldugu veya sistemden ¢ikmadigi halde, ¢ikmis oldugu
goriintiisii yaratmakla) imkan1 elde etmektedirler®®. Bu anlamda, banka, gerekli

giivenlik altyapisini hazirlamakla miikelleftir3!4,

Yargitay bir kararinda®"® bankanin elektronik bankacilik islemlerinin giivenle
yapilabilmesini saglamasinin bankanin asli borcu olarak nitelendirmistir. Bu
anlamda, elektronik bankacilik hizmetlerini saglamak i¢in bilgisayar sistemi kurmus
banka s6z konusu sistemin giivenligi temin etmeli, yetkisiz kisilerin miidahelesini,
viriis saldirilarini 6nlemelidir. Bu anlamda, bankanin aldig1 giivenlik 6nlemlerinin
yetersizligi bankanin 6zen eksikligi olarak degerlendirilebilir. Yargitay 11. HD’nin
16.10.2017 tarihli kararma®'® konu olayda yerel mahkeme ... davali bankanin ispat
giicii agisindan 1slak imzaya esdeger elektronik imza yerine hukuki ve teknik
altyapis1 olmayan bir sifre sistemi kullandigi, mevcut donanim, teknik eleman ve
teknolojisiyle miisteriye gore ¢ok daha avantajli olmasit dolayisiyla bu tiir
profesyonel dolandiriciliklarda 6nlem almada oOncelikli durumda oldugu, somut
olayda giivenlik tedbirindeki eksikliginden dolay1 objektif 6zen borcunu yerine
getirmedigi ...” gerekcesine dayanarak davali banka aleyhinde hiikiim tesis etmis,

karar Yargitay 11. HD tarafindan da onanmistir.

813 Mason/Bohm, s. 238.

314 Ceker, M., Hukuki Yo6niiyle Banka Mevduati, Karahan Kitabevi, Ankara, 2004, s. 249.

315 Yarg. 11. HD., E. 2009/4017 K. 2010/10063 T. 11.10.2010 ... Ancak davali bankanm olay
tarihinde mevcut teknolojik imkanlar cercevesinde, paranin ele gecirilmesini engellemek icin
gerekli giivenlik énlemlerini almasi gerekmektedir. internet bankacili1 hizmeti sunan bankalarin
asli borcu, elektronik bankacilik islemlerinin giivenle yapilabilmesini saglamaktir. Birer giiven
kurumlart olan bankalar, aldiklart mevduatlar: sahtecilere karsi 6zenle korumak zorundadirlar. Bu
nedenle de hafif kusurlarindan dahi sorumludurlar” (Legalbank).

316 Yarg. 11. HD, T. 16.10.2017, E. 2016/7337, K. 2017/5353 (Legalbank)
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Teknolojik gelismelerin ve tehlikelerin devamli inkisafi karsisinda bu
yiikiimliiliiglin dinamik nitelik tasidig1 dikkate alinmalidir. Baska bir deyisle, banka
kendi giivenlik sistemini (bilgisayar yazilimlarini) degisen standartlara uygun hale
getirmek zorundadir, aksi durumda, bankanin 06zensiz davrandigi sdylenebilir.
BISHY®'"’nin 11. maddesinin 3. fikras1 geregince, bilgi sistemlerinin giivenilirliginin
saglanmasi ve diizenli olarak giincellenerek gerekli degisikliklerin yapilmasi

zorunludur.

Yine BBSEBHY’nin 5. maddesinin 1. fikrasi geregince, “banka, bankacilik
faaliyetlerinde bilgi teknolojilerini kullaniyor olmasindan kaynaklanan riskleri
analiz etmek, azaltmak, takip etmek ve raporlamak iizere bir BS risk yonetim siireci
tesis eder.” Anilan maddenin 5. fikras1 uyarinca, “riskin kabul edilmesi igin bilgi
sistemlerinden sorumlu iist diizey yoneticinin onaymmin bulunmasi, riskin BS
stratejisine ve mevzuata aykiriik teskil etmemesi sarttir. Kabul edilecek riskin ayni
zamanda bir is siireci veya is uygulamasiyla ilgili olmasi durumunda ilgili ig
biriminin iist diizey yoneticisinin de riskin kabul edildigine iliskin onayinin
bulunmasi gerekir. Sonradan telafi edici yeni kontrol tekniklerinin ya da yeni
giivenlik c¢oziimlerinin ortaya ¢ikmis olmasi veya riskin eskiye nazaran artip
artmadigi yoniinde kosullarin degismis olmast ihtimaline karsi onceden kabul
edilmis olan riskler periyodik olarak gézden gecirilir”.

Yargitay bazi kararlarinda®® ...

davali bankanin deginilen giivenlik
onlemleri disinda baskaca yontem ve teknikler varsa bunlari zamaninda kendi
internet bankaciligi sistemine uyarlayip uyarlamadigi"nin aragtirilmasi gerektigini

ifade etmistir.

b. Sistemin Tasarlanmasi ve Organizasyonundaki Aksakhklar

Elektronik bankacilik hizmetleri saglayan banka oncelikle, sistemi geregi gibi
calisacak sekilde tasarlamak ve organize etmekle yiikiimliidiir. Banka sistemin
tasarlanmasinda ve organizasyonunda kapsamli bir risk analizi yapmak suretiyle,

teknik arizaya sebep olabilecek elektrik kesintisi, voltaj dalgalanmasi, yangin,

317 Bankalarin I¢ Sistemleri Hakkinda Yonetmelik (R.G., T.: 28 Haziran 2012, N 28337 )
318 Yarg. 11. HD., E. 2005/13857 K. 2007/638 T. 22.01.2007; Yarg. 11. HD., E. 2007/7474 K.
2009/2177 T. 26.02.2009 (Legalbank).
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rutubet, su baskini gibi dis etkenlere karsi elektronik bilgi islem sisteminde koruma
Oonlemlerinin almak zorundadir. Banka sistemini, olagandis1 kosullarda da islevini

siirdiirebilecek sekilde organize etmemis ise, 6zensiz davranmis sayilir®®®,

BiSHY3®?*’nin 11. maddesinin 1. fikras1 geregince, banka iginde tesis edilecek
bilgi sistemlerinin yapisinin bankanin 6lgegi, faaliyetlerinin ve sunulan iiriinlerin
niteligi ve karmasikligi ile uyumlu olmasi zorunludur. Soéziigegen maddenin 2.
fikrasinda ise, bankanin bilgi sistemlerinin tesis edilmesi zaman1 uyulmast gereken

asgari standartlar 6ngdriilmiistiir.

Doktrinde bankanin bilgi islem sisteminin tasarlanmasi ve organizasyonu
bakimindan bor¢landigi 6zenin dlglisiiniin somut olayda bankanin kullandigi
elektronik sisteme, biiyiikliik, etkinlik ve kullanim tarzi bakimindan esdeger bir
sistemdeki (son) teknolojik standartlar ve bankanin isletme organizasyonundaki
masraf — risk dengesi dikkate alinarak belirlenmesi gerektigi ifade edilmistir®?!. Buna
gore, bankanin, gerceklesme olasilig1 diisiik olan ve asir1 masraf gerektiren bir riske
kars1, bilgi islem sisteminin organizasyonunda onlem almamis olmasi, diger bir
ifadeyle, bankanin bu konuda teknik standartlarin varligina ragmen bankanin riski
g6z ardi etmis olmasi, bash basina 6zensiz davranis teskil etmez. Biz bu goriise
katilmak imkani goremiyoruz. Soyle ki, banka elektronik bankacilik iglemlerinin
giivenli bir bigimde yapilabilmesi icin gerekli teknik altyapiyr tesis etmek
zorundadir. Ayn1 zamanda, bankanin gerekli teknik ortami saglamasi onun internet
bankacilik hizmetleri sunma riskinin bir geregidir. Bu anlamda, banka, bir taraftan,
sahip oldugu teknik, mali ve insan kaynaklar1 sebebiyle riskleri miisterilere nazaran
daha etkin kontrol etmek imkanini haizdir; diger yandan, banka, tesis ettigi teknik
altyapiya uygun elektronik bankacilik hizmetlerinin kapsamin1 belirlemede serbesttir.
Nitekim BISHY nin 39. maddesinin 1. fikras1 da bu goriisii desteklemektedir. Anilan
hiikkme gore, bankalar tarafindan yeni sunulan f{irlin ve hizmetler dikkatli

degerlendirmeye tabi tutulur. Bu iiriin ve hizmetlerin sunulmasi igin gerekli personel,

319 Sonat, K. A., “Nakit Dis1 Odeme Usulleri Cergevesinde Para Borcunun Banka Havalesi Yoluyla
Odenmesi”, (Yayimlanmamis Doktora Tezi), Galatasaray Universitesi Sosyal Bilimler Enstitiisii,
Subat 2010, s. 276-277.

320 Bankalarin I¢ Sistemleri Hakkinda Yonetmelik (R.G., T.: 28 Haziran 2012, N 28337 )

%21 Sonat, s. 277.
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teknoloji ve mali kaynaklarin bulundugundan ve iist yonetim tarafindan yeni iiriin ve

hizmetlerden kaynaklanacak risklerin tamamiyla anlasildigindan emin olunur.

¢. Bilgilendirme Sisteminde Aksakhklar Yasanmasi

BanK’nin 76. maddesinin 1. fikras1 uyarinca, “Bankalar, miisterilerinin,
verilen hizmetlerden kaynaklanan her tiirlii sorularina cevap verecek bir sistem
kurmakla ve bu hizmetle ilgili bilgiyi miisterilerine bildirmekle yiikiimliidiirler”. Bu
hiikmiin kapsamina, elektronik bankacilik hizmetlerinin de dahil oldugunda tereddiit
yoktur?2, Nitekim BBSEBHY’nin 37. maddesinin 3. fikras1 bu konuda o6zel
diizenlemeni Ongormektedir. Anilan hiikim geregince, elektronik bankacilik
hizmetlerinden dolayr miisterilerin yasayabilecegi sorunlart ve sikayetlerini
iletebilecegi ve takip edebilecegi mekanizmalar olusturur. Ayni1 zamanda,
BBSEBHY ’nin 37. maddesinin 2. fikrasinin (b) bendine gore, elektronik bankacilik
hizmetlerinin kullaniminin tagidigi riskler, bu risklerden korunmak i¢in miisterilerin
kullanmas1 gereken yontemler konusunda banka miisterilerini kendi internet sitesinde

veya internet bankacilig1 hizmetini verdigi internet sitesinde bilgilendirir.

Goriildigii  lizere, miisterilerinin bilgilendirilmesinde yeterince Gzen
gostermemis banka bu davranisindan dolayr sorumlu tutulabilecektir. Soyle ki,
miisterinin belirli bir zamana kadar yaptig1 islemlerden farkli ve olagan dis1 bir
islemi bankanin uyari sistemi tarafindan fark edilmelidir. Baz1 durumlarda, yapilan
O6deme islemi, miisteri agisindan olagan goriilebilir, ancak 6demenin yapildig: kisinin
de 6zellikleri dikkate alindiginda yetkisiz islemin Oniine gegilebilir. Mesela, mahalle
bakkalinin farkl kisilere belli miktarda 6demede bulunmast makul goriilebilir, ancak
hurda arag¢ satan bir sirkete yaptigi yiikli miktarda para havalesi, siipheli bir islem

olarak degerlendirilmelidir3?,

Yargitay 11. HD’nin 21.04.2011 tarihli kararina konu olayda yerel mahkeme
“... davali banka tarafindan miisterilerine alinacak ek giivenlik onlemleri konusunda

bilgilendirme ve tavsiyelerde bulunulduguna iliskin herhangi bir delilin dosyaya

322 Tekinalp’e gore, anilan hiikiim, bankalarin hizmette miisterilerini tatmin edici modern sistem ve
cihazlarla ¢caligmalar1 gerekliligini emredici bir sekilde ifade etmekte, modern bir banka isletmesinin
varligini sart kogmaktadir. Bkz.: Tekinalp, s. 421.

323 Subramanian, R., Bank Fraud, Using Technology to Combat Losses, Wiley, 2014, s. 33.
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sunulmadigi...” gerekgesine de dayanarak davali banka aleyhinde hiikiim tesis etmis,

karar Yargitay 11. HD tarafindan da onanmistir®?,

Belirtmek gerekir ki, engelli miisterilere elektronik bankacilik hizmetleri
sunan bankalar, ayn1 zamanda, BHEY 'nin taleplerini dikkate almak zorundadirlar.
Mesela, ATM iizerinden yapilan 6demeler hari¢ olmak {izere, kart ile yapilan gevrim
i¢ci 0ddemelerde; engel bilgisini bankaya iletmis olan gérme engelli miisteriler igin,
kart c¢ikaran kurulus tarafindan, 6denen tutar bilgisi, miisteriye ekran okuyucu

program ile okunabilecek sekilde kisa mesaj lizerinden iletilir (BHEY, m. 9./f. 1).

d. ATM Giivenliginin Saglanmamasi

Bilindigi iizere, alternetif dagitim kanallar1 araciligiyla, yani banka subesine
gitmeden bankacilik hizmetlerinden yararlanmaya imkan taniyan elektronik
sistemlerden ilki ATM'ler veya diger yaygin ismiyle bankamatikler olmustur.
Kullanilmasina baglandigi ilk donemde yalnizca para ¢ekme islemlerinin yapilmasi
miimkiin olan ATM'ler, zamanla teknolojik agidan gelistirilerek cesitli elektronik
bankacilik islemlerinin (hesaba para yatirma, havale, EFT, repo islemleri vs.)
gerceklestirildigi "banka subesi"ne ¢evrilmistir. Ancak ATM'lerin yaygin kullanimi
bircok hukuki problemi de beraberinde getirmistir. S6z konusu hukuki sorunlar
genellikle yetkisiz kisilerce ATM araciligiyla miisterilere ait banka hesaplarina
miidahele edilmesi (yetkisiz para ¢ekilmesi, havale yapilmasi vs.) sonucunda ortaya
¢ikmaktadir. Bu anlamda ATM'lerin giivenliyinin (gerek fiziksel gerekse de teknik)
saglanmasi O6ne ¢ikmaktadir. Nitekim BBSEBHY ’nin “ATM giivenligi" baglikli 42.
maddesi bu konuda detayli diizenlemeyi getirmektedir. Soyle ki, anilan madde
geregince banka, “ATM cihazlar: iizerine, zararl icerikli programlarin kétii niyetli
kisilerce yiiklenmesini ve yetkisiz erisimi engelleyecek gerekli tedbirler alinir,
uygulamalarin ve uygulamalara iliskin kritik servis ve verilerin biitiinliigii periyodik
olarak dogrulanir. ATM ler tizerine giivenlik a¢iklarint gidermek amaciyla otomatik

olarak veya diizenli periyotlar ile gerekli giincellemeler ve yamalar yiiklenir.

324 Karaman Cosgun, O., “Bankalarin, Telekomunikasyon Sirketlerinin ve Mevduat Sahiplerinin

Internet Bankaciligindan Dogan Sorumluluklar”, Hukuk Biliminin Giincel sorunlari, III.
Uluslararas1 Kongre Bildiri Kitabi, C. 2 (Ozel Hukuk), s. 179.
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ATM ler iizerinde ¢alisan isletim sisteminin gerekli olan en az yetki ve ayricaliklara
sahip olarak c¢alisacak sekilde ayarlanmig, gerekli giincellemeleri ve yamalart
yiiklenerek sikilastirilmis, stabil ve giiniin teknolojisine gore giivenli bir isletim
sistemi  olmast saglamwr. Banka, ATM’lerde, kaynagini ve biitiinliigiinii
onaylayamadigi uygulama ve kodlarin ¢alismasini engelleyecek onlemleri alir.” (f.
4). Aynm1 zamanda, “ATM’lere yetkisiz kigilerin herhangi bir sekilde baska bir
elektronik cihaz baglamasina imkdan verecek biitiin giris noktalar: erigime kapatilir
ve ATM cihazi ile banka arasindaki ag baglantisina yetkisiz olarak diger cihazlarin
baglanmasini engelleyecek ilave giivenlik tedbirleri uygulanwr.” (f. 5) Diger taraftan,
BBSEBHY nin 9. Maddesi geregince, “Banka, ATM cihazlarimin bulundugu yerlere
miisterinin klavye hareketlerini géremeyecek uygun bir aciyla giivenlik kamerasi
verlestirilir. Giivenlik kamerast kayitlari en az alti ay siireyle saklanir. Kamera
kayitlarindaki goriintiiniin delil niteligi teskil etmesi ve gortintii kalitesinin ATM 'deki
Miisterinin ve yakin c¢evresindekilerin eskallerinin belirlenmesini saglayabilecek

’

nitelikte olmasi esastir.’

Yargitay bazi kararlarinda®® “bankamin kétiiniyetli diciincii kisilerin ATM
cihazlarina kolayca miidahelerini ve diizenek yerlestirmesini engelleyici tedbirleri
almamasi, kamera®® vb. sistemler yerlestirmemesi ve yeterli denetim tedbirlerini

almamasi"ndan hareketle bankanin sorumlu olduguna karar vermistir.

e. Servis Siirekliliginde Aksakhklar Yaganmasi

Bilindigi iizere, internet bankaciliginin en ¢ok tercih edilme sebeplerinden
birisi, kesintisiz ulasilabilir olmasi, bagka bir deyisle, zaman ve yer sinirlamasina tabi
olmamasidir. Bu anlamda, elektronik bankacilik hizmetleri sunan bankalarin
miisterilerin s6z konusu islemlere erisim hizin1 diislirecek aksakliklara veya
kesintilere kars1 gerekli tedbir almasi gerekmektedir. Servis stirekliliginden amag,

miisterilerin diledigi an elektronik bankacilik islemlerini yapabilmesi, herhangi bir

35 Yarg. 13. HD., T. 27.02.2009, E. 2008/12361, K. 2009/2549; Yarg. 13. HD., T. 30.05.2012, E.
2012/9055, K. 2012/13991; Yarg. 13. HD., T. 07.06.2012, E. 2012/9512, K. 2012/14945
(Legalbank).

BBSEBHY 'nin 9. Maddesi geregince, “kameralarin saatlerinin giincel, dogru olmasi ve ATM 'de
gerceklestirilen islem referans numarasi, dekont numarast gibi parametrelerin zaman bilgisi ile
uyumlu olmasi saglanir. Kameranin herhangi bir sebeple goriintii kalitesinin diigmesi, goriintii
alimimin durmasi, lensinin dig bir etkenle kapatilmasi veya devre disi kalmast durumunu tespit
edip gerekli aksiyonlarin alinmasini saglayacak bir yapt kurulur.”

326
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kesintinin yasanmamasidir®?’. Nitekim BBSEBHY Nin 31. Maddesinin 1.fikrasinda
bu konuda hitkmii 6ngormiistiir. Anilan madde geregince, “Bankacilik faaliyetlerini
yiirtitmede kullanilan BS servislerinin siirekliligini saglamak iizere is siirekliligi
yonetiminin ve plaminin bir parc¢ast olan BS siireklilik yonetimi siireci ve Yonetim
Kurulu onayli bir BS siireklilik plani hazirlanwr, BS stireklilik yonetimi siireci

12

sorumlusu atanir ve BS Siireklilik Komitesi tesis edilir.” Bununla da banka,
elektronik bankacilik servisi i¢in beyan ettigi veya miisterilerine taahhiit ettigi
diizeyde servis siirekliligini saglar. Servis kesintisinin dogurabilecegi hukuki

sorumluluklar1 en aza indirmek {izere banka gerekli 6nlemleri alir.

Servis siirekliliginin saglanmasinin bazi istisnalar1 vardir. Soyle ki, bankanin
internet bankacili§i hizmetini etkin ve kesintisiz bir bicimde sunabilmesi i¢in bazi
durumlarda sistemin bakimina ve yazilim giincellestirmelerinin yapilmasina ihtiyag
vardir; bu anlamda, banka daha iyi hizmet sunabilmek yahut sundugu hizmetin
kalitesini siirdiirebilmek i¢in, sistemini yenilerken, giincellerken veya bakimim
yaparken gegici olarak hizmette bir kesinti yasanabilir’®, Ancak banka “miichir
sebepler disinda miisterilerine onceden duyurmaksizin servis kesintilerine gidemez,
internet bankaciligi servislerinde olusacak kesintileri miisterilerine miimkiin
oldugunca onceden duyurur ve bu kesintilere iligkin gerekceleri de icerecek sekilde

miisterilerini bilgilendirir™3®°.

Servis stireklilik ve kurtarma planlar1 gelistirilirken servis dis1 birakma
ataklar1 da g6z Onilinde bulundurulur, bunlara kars1 gerekli Onlemler almir

(BBSEBHY 'nin, m. 28, b. fikrasi).
B. Zarar
1. Genel Olarak

Elektronik  bankacilikta 6zen  yiikimliliginiin  ihlalinin  bankanin
sorumluluguna sebep olmasi i¢in miisterinin zarara ugramasi sarttir. Genis anlamda

zarar kavrami, kisinin malvarliginda ugradigi (maddi) zararla birlikte sahis varliginda

821 Tiirk, s. 323.

828 Tiirk, s. 323-324.

329 BBSEBHY’nin madde 37. ¢. fikras1 geregince, elektronik bankacilik hizmetlerinde iki saatten
daha uzun siireli bir kesinti 6ngoriilen planli bakim ve degisikliklerde miisterilerin 6nceden banka
tarafindan bilgilendirilmelidir.



111

ugradigi zarari kapsamaktadir. Dar anlamda ise yalnizca maddi zarar dikkate

330

alinir>>”. Maddi zarar, bir kimsenin malvarliginda rizas1 disinda meydana gelen

azalmay1 ifade eder. Bu azalma, malvarligmin aktifinin azalmasi veya pasifinin
artmas1 seklinde ortaya cikabilecegi gibi, yoksun kalinan kazanctan da olusabilir®®!,
Manevi zarar, kisilik haklarina tecaviiz edilmis bir kimsenin duydugu cismani ve

manevi ac1 ve 1zdirabi, elemi ve bdylece yasama zevkinde bir azalmay1 ifade eder®®,

Bankanin 6zen yikiimliligiinin ihlali durumunda misterinin maddi ve
manevi zarara ugramasi miimkiindiir. Meseld, elektronik bankacilik hizmetleri
sirasinda hisse senedi islemleri dnemli paya sahiptir. Oyle ki, 2019 yilinin haziran
ayinda yapilan hisse senedi islem hacmi 48 milyar TL teskil etmistir®3, Hisse senedi
alim-satim islemlerinin elektronik ortamda yapilmasi durumunda miisteri icin
bankanin hizmet siirekliligini saglamasi1 biiyiik 6nem arz etmektedir. Bankanin
sisteminden kaynaklanan herhangi bir hata nedeniyle miisterinin, almis oldugu hisse
senetlerini daha yiiksek bir fiyattan satarak kar elde etmesi engellenebilir. Diger bir
ifadeyle, elektronik bankacilik hizmetlerine siirekli erisimi saglamak borcu altinda
olan bankanin s6z konusu edimin ifasinda 6zensiz davranmasi miisterinin maddi
zarara ugramasina sebep olabilir. Ayni durum, internet {izerinden yapilan doviz alim

satim iglemleri acisindan da gegerlidir.

Bazi durumlarda miisterinin bankaya kars1 manevi tazminat talebinin dogmasi
icin sartlar olusabilir. Mesela, ATM’den para ¢eken miisterinin elektrik marpmasi
sonucu vefat etmesi veya bedensel zarara ugramasi gibi. Burada bankanin koruma
yiikiimliiliiglinii 6zenle yerine getirmemesi s6z konusudur.

2. Banka Hesab1 Uzerinden Yapilan Usulsiiz islemler Sebebiyle Ortaya
Cikan Zararin Kime Ait Oldugu Sorunu

Elektronik  bankacilik  hizmetlerine iliskin ~ Yargitay uygulamasina
baktigimizda davalarin biiyiikk c¢ogunlugunun yetkisiz kisiler tarafindan banka

hesaplarindaki para iizerinde islem yapilmasiyla ilgili oldugu goriilmektedir. Burada

330 Eren, Genel Hiikiimler, s. 521.

31 Oguzman/Oz, C. |, 390 vd.

32 Oguzman/Oz, C. |, 391 vd.

3% TBB, Dijital, Internet ve Mobil Bankacilik Istatistikleri Haziran 2018, Rapor Kodu: DT22,
Temmuz 2018, s. iii.
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daha ¢ok mevduat sahibinin hesabinda kayitli bulunan paranin bir kismi veya
tamaminin, hesap sahibinin rizasi disinda baska hesaplara aktarilmasi, ATM’den
yetkisiz kisiler tarafindan para ¢ekilmesi olaylar1 s6z konusudur. Bu halde, yetkisiz
kisiler tarafindan yapilan havale, ATM’den para ¢ekme veya benzeri elektronik
bankacilik islemleri sonucunda ortaya ¢ikan zarara miisterinin mi yoksa bankanin mi1

katlanmas1 gerektigi sorusu cevaplandirilmalidir.

Bilindigi iizere, mevduat, gercek veya tiizel kisiler tarafindan, istenildigi anda
veya belirli bir vade sonunda geri alinmak iizere bankaya yatirilan paray1 ifade
eder*®**. BanK, mevduat1 “Yazili ya da sozlii olarak veya herhangi bir sekilde halka
duyurulmak suretiyle ivazsiz veya bir ivaz karsiliginda, istendiginde ya da belli bir
vadede geri 6denmek iizere kabul edilen para” olarak tanimlamaktadir (m. 3). Paray1
bankaya yatiran kisi (“Mevduat Sahibi”) ile “Banka” arasinda mevduat
sozlesmesinin bulundugu kabul edilir®®*®. Bu suretle mevduat sahibi, bankaya karsi
hesabindaki para miktar1 kadar alacakli hale gelmis olur®®. Bu anlamda, mevduat
sahibinin hesabinda bulunan para tizerinde herhangi miilkiyyet hakki mevcut
degildir; mevduat sahibi, hesabinda kayith para miktarinda bankaya kars1 bir alacak
hakkina sahiptir. Kisiye tahsis edilmis mevduat hesab1 banka ile miisteri arasindaki
alacak iligkisinin igerik ve kapsamini belirlemeye hizmet eden bir ara¢ niteligi

tasimaktadir®®’.

Goriildigii gibi, mevduat sahibinin hesabinda kayitli bulunan para miktarinin
bir kism1 veya tamamu ilizerinde yetkisiz kisilerce tasarrufda bulunulmasi veya tahsil
edilmesi sonucunda mevduat sahibinin bankaya kars1 alacak hakki mevcut olmaya
devam etmekte, dolayisiyla, zarar bankanin malvarliginda meydana gelmektedir.

Diger bir ifadeyle, yetkisiz kisilerin, mesela, internet bankacilig1 sistemini kullanarak

334 Kaplan, Banka Sozlesmeleri, s. 130; Ceker, Banka Mevduati, s. 10 vd.; Altas, H., “Mevduat
Hesabindan Yetkisiz Para Cekilmesinde Bankanin Hukuki Sorumlulugu”, ABD, 2001/3, s. 37 vd.

8% Battal, s. 34 vd.

3% yargitay HGK, T. 21.11.2012, E. 2012/11-550, K. 2012/820 (Legalbank); Doktrinde mevduatin

i¢ tamim unsuru kabul goérmiistiir: (1) bir miktar paranin bu paray1 kabule yetkili bir kuruma

yatirilmasi; (2) paranin bankaya sinirsiz sayida gergek ve/veya tiizel kisi tarafindan yatirilmisg

bulunmasi, bu niteligi geregince paranin kamusallagmasi; (3) paramin hukuki bakimdan geri

Odenecek olmasi. Bkz.: Tekinalp, s. 430 vd.

Kaplan, i., “Banka Hesap Tiirleri, Hesap Sahibinin ve Hesap Tiiriiniin Tayininde Uygulanacak

Kurallar”, AUSBFD, C. 49, S. 1-2, s. 273-274.

337
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tahsilat yaptiklart i¢in ortaya bir zarar c¢ikacak olur ise, zarara ugrayan banka

olacaktir®3®,

C. Uygun Illiyet Bag

Bankanin tazminat sorumlulugunun dogmasi i¢in 6zen yiikiimliiliigiiniin ihlali
ve zararin varlig1 yetmez; bu ikisi arasinda uygun illiyet baginin kurulmus olmasi
gerekmektedir. Sozlesmenin ihlali, olaylarin olagan akisina, genel hayat
tecriibelerine gére somut olayda gerceklesen tiirden bir zarar1 meydana getirmeye
niteligi itibariyle elverisli oldugunda, s6zlesme ihlaliyle zarar arasinda uygun illiyet

bagimin varligindan bahsedilebilir®®,

Bankanin 6zen yiikiimliiligline aykir1 davraniginin, zararin olmazsa olmaz
unsuru oldugu hususunu yani illiyet baginin varligini ispat yiikii genel kural (TMK

m. 6) uyarinca miisteri {izerindedir3.

D. Kusur

Bankanin 6zen yiikiimliligiiniin ihlali sonucunda tazminatla sorumlu
tutulabilmesi i¢in, ihldl olusturan zarar verici davranisin kendi kusuruyla ortaya
¢ikmis olmasi veya bir tlglincii kisinin (ifa yardimcisi) bu sonuca yol agan
davranigindan yasa geregi sorumlu tutulmus olmasi gerekmektedir. Nitekim TBK nin
112. maddesi geregince, "Bor¢lu kendisine hi¢bir kusurun yiiklenemeyeceyigini ispat

etmedikce, alacaklinin bundan dogan zararim gidermekle yiikiimliidiir".

3% Altas, s. 43; Atamer, Kredi Karti, s. 1027; Reisoglu, S., Bankacilik Kanunu Serhi, C. 1, Gdzden
Gegirilmig 2. bs., Yaklagim Yayinlari, Ankara, 2015, s. 1233; Yarg. HGK, T. 21.11.2012, E.
2012/11-550, K. 2012/820; Yarg. 11 HD., T. 09.04.2009, E. 2007/9336, K. 2009/4347; Yarg. 11
HD., T. 09.11.2009, E. 2008/7079, K. 2009/11540; Yarg. 11 HD., T. 05.04.2010, E.
2008/12915, K. 2010/3753; Yarg.11 HD., T. 14.10.2010, E. 2009/3988, K. 2010/10295; Yarg.11
HD., T. 11.04.2011, E. 2009/11721, K. 2011/4153 (Legalbank); Aksi goriisde: Giimiis, Ozen
Borcu, s. 251. Yazar’a gore, bankanin yetkisiz kisiye yaptig1 6deme ile, miisteri i¢in hi¢ bir zaman
zararin dogmadigindan bahsetmek dogru degildir. Zira hatali 6deme, dogrudan miisterinin
hesabina zimmet kaydedilerek bir malvarliginin azalmasi olarak yansiyacagi gibi; hesaptaki
azalmanin hatali 6denen bedel tutar1 gibi dogrudan zararlarin disinda bir kisim dolayli zararlara
(mesela, misterinin hesabinin sergiledigi goriiniim sebebiyle yeni krediler bulamamasi vs.) da yol
acmast miimkiindiir.

3% Eren, Genel Hiikiimler, s. 1059; Akinci, Borglar Hukuku, s. 152.

340 Bagpnar, s. 210.
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Elektronik bankacilik hizmetleri saglayan banka davranisindan dolayi
kinanabiliyorsa kusurlu oldugundan séz edilir. Kinamanin sebebi, bankanin s6z
konusu durumda bagka tiirlii davranmasinin gerekli olmas1 ve baska tiirlii davranma
imkanmi haiz olmasidir®*!. Diger bir ifadeyle, borca aykir1 sonucu tasarlayarak ve
arzu ederek veya bu sonucu goze alarak hareket eden bankanin bu davranisi kasti bir
davranigtir. Borca aykiri sonug, bankanin gerekli O6zeni gOstermemesinden
kaynaklandig1 takdirde, bankanm ihmalinden soz edilir®*2. Ancak elektronik
bankacilik acisindan baktigimizda ¢ogunlukla bankanin zarar verici sonucu
istemeksizin 6zen eksikligi nedeniyle soz konusu sonuca yol agtigini, yani bankanin
ihmalinin s6z konusu oldugunu sdyleyebiliriz. Thmal zararli sonucun dogmasini
onlemek icin hukuk diizeninin yiiklemis oldugu 6deve aykir1 hareket etmek, gerekli
onlemleri almamaktir®*3. Bu anlamda, durumun gerektirdigi 6zeni gostermeyen
banka 6zen yiikiimliiliiglinii ihlal etmis olur. Bagka bir ifadeyle, bu durumda zarar
verici sonucun meydana c¢ikmasinin sebebi, bankanin gerekli 6zeni sarf etmemis

olmasidir.

Burada cevaplandirilmasi gereken soru bankanin ihmalinin varligina
hiikmetmek icin "gOstermesi gerekli 0Ozen"in hangi Olciitler esas aliarak
belirlenecegine iliskindir. Doktrinde ihmalin 6lgiisiiniin objektif oldugu, baska bir
deyisle, burada ihmalin “orta seviyede, akli basinda (normal), makul bir kiginin,
somut olayda durumun ozellik ve gereklerine gore almasi gerekli onlemlere,
gosterecegi  oOzene, harcayacagir ¢abaya gore degerelendirilecegi”  ifade
edilmektedir®**. TBK’nin 506. maddesinin 3. fikras1 da objektif 6zen olgiisiinii
ongornektedir. Ancak s6z konusu hiikiim, sarf edilmesi zorunlu olan 6zenin, biitiin
vekalet iliskilerinde, biitiin vekiller i¢in genel bir 6lgiiyl ifade etmez. Burada daha

cok, mesleki alana ya da meslege dzgii 6zen dl¢iisiiniin uygulanmasi gerekir®*.

Diger yandan, TTK’nin 18. maddesinin 2. fikrasi uyarinca bankanin
kusurunun belirlenmesinde basiretli tacir Ol¢lisiiniin - de dikkate alinmasi

gerekmektedir. Bu anlamda, bankanin davranisi elektronik bankacilik hizmetlerini

341 Baspmar, s. 211.

32 Oguzman/Oz, C |, s. 405 vd.; Akinel, Borglar Hukuku, s. 153.
343 Eren, Genel Hiikiimler, s. 576.

344 Eren, Genel Hiikiimler, s. 577.

35 Giimiis, Ozen Borcu, s. 324.
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saglayan ortalama bir bankanin yetenek ve niteliklerinin altindaki her 6zensiz

davranisi onun kusurlu sayilmasina imkan taniyacaktir.
§ 2. Bankanmin Sorumlulugunun Hafiflemesi

|. Genel Olarak

Elektronik bankacilikta miisteriler, bankacilik hizmetlerine uzaktan iletisim
araglar1 vasitasiyla, ulasmakta, tabiri caizse, kendi kendilerine hizmet etmektedirler.
Bunlar, farkli islemler (mesela, kredi cekilmesi, O6demelerin yapilmasi, banka
hesaplarin1 kontrol etme, kimlik bilgilerini degistirme gibi) seklinde karsimiza
cikmaktadir. Ancak elektronik bankacilik sozlesmesinin tarafi olarak bu tiir
hizmetlerden yararlanan miisterilerin belirli yiikiimliiliikleri tistlenmeleri kaginilmaz
olmaktadir®®®. Zira klasik bankacilik hizmetlerinden farkli olarak elektronik
bankacilik hizmetleri gerek banka gerekse miisteri acisindan bircok riskleri
beraberinde getirmektedir. Elektronik bankacilik hizmetlerinin giivenli bir ortamda
saglanmasiin gerek banka gerekse miisteri i¢in biiyiilk onem arz ettiginde siiphe
yoktur. Bu anlamda, miisterilerin de sdz konsuu giivenligin saglanmasi i¢in gerekli
tedbirleri almalar1 gerekmektedir. Mesela, miisterilerin kisisel verilerini 6zenle
saklamak, banka kartinin kaybi gibi kisisel verilerin haksiz kullanimina sebebiyet
verecek bir olayin ger¢eklesmesi durumunda bankayi derhal haberdar etmek gibi
yiikiimliiliikleri bulunmaktadir. Belirtmek gerekir ki, bu yilikiimliiliikkler banka ve
miisteri arasinda kurulmus sozlesmelerde de yer almaktadir. Bankalar s6zkonusu
yiikiimliiliikleri s6zlesmeye dahil etmekle yetkisiz kisilerce yapilan islemlerle ilgili
sorumluluklarini hafifletmeyi veya tamamen ortadan kaldirmay1

amaglamaktadirlar®®’. Bu agidan baktigimizda, elektronik bankacilik hizmetlerini

36 Yargitay HGK 2017/2224 E., 2018/1753 K. sayili kararinda “Buna karsilik, hi¢
kuskusuz, internet bankaciligi islemlerinde miisteriler de kendilerinden beklenen her tiirlii tedbiri
almak ve her tirlii dikkat ve ozeni gostermek zorundadirlar. Bu sebeple bilgisayarlarina
baskalarimin ulasmasina imkdn taniyan her tirlii ger¢ek ve sanal salduryn onleyici tedbirleri
almalar ve bu konuda azami Ozeni gostermeleri gerekmektedir.
Miisterilerin, internet bankaciliginda kullanilmak iizere kendilerine verilen ozel bilgilerini, banka
ve kredi kartlarinda oldugu gibi, iiciincii kisilerden ozenle koruma ve saklama yiikiimliiliigii
mevcuttur. Bu yiikiimliiliiklerin ihlal edilmesi hdlinde miisterinin kendi kusurundan kaynaklanan
bu durumun sorumluluguna kusuru oraninda katlanmasi gerekmektedir” denilmektedir.

37 Mesela, Tirkiye’de bankalardan birinin kullandign ~ “Bireysel Bankacilik Hizmetleri
Sozlesmesi’nin genel islem sartlarinin 5.1.2. bendinde “Banka tarafindan Miisteri’ye iletilen
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kullanan miisterinin yiikiimliilikleri akdi niteliktedir. Elektronik bankacilik
hizmetleri sézlesmesi cercevesinde ortaya c¢ikacak zararlara hangi tarafin (banka
yahut miisterinin) ve hangi oranda katlanacagi s6zlesme taraflarinin yiikiimliiliikleri

ve bu yiikiimliilikklerin ifasinda gosterdikleri 6zenin derecesiyle dogrudan ilgilidir.

I1. Miisterinin Yiikiimliiliikleri
A. Kisisel Verileri Ozenle Saklamasi

Miisterinin 6zenle saklamasi gereken kisisel veriler, kendisine tevdi edilen
kart, kartin kullanilmasi bir kod numarasi, sifre, kimligi belirleyici baska bir
yontemin kullanildigi durumlarda, bunlarin yapilmasina imkéan taniyan bilgilerdir.
Miisterinin Ozenle saklamasi gerektigi kisisel verilerin dairesi, yetkisiz islemlerin
gerceklestirilme usuliine bagl olarak degisebilmektedir. Bazi durumlarda, mesela,
ATM’den para ¢ekme isleminde, ATM nin kart ve sifreyi kullanarak islemi baslatan
kisinin yetkili kisi olup olmadigini kontrol etmesi miimkiin olmadigindan, kart ve
sifrenin 6zenle muhafaza edilmesi biiyiik dnem arz etmektedir3*®. Internet bankacilig:
islemlerinde  kartin  fiziksel olarak yetkisiz kiside bulunmasi islemin
gerceklestirilmesi i¢in zorunlu olmadigindan kartin 6zenle saklanip saklanmadigi s6z
konusu olmayabilir; bu durumda, kredi karti bilgilerinin (kartin lizerinde yazili olan

bilgilerin) muhafaza edilmesinde 6zenli davranip davranilmadigi arastirilmalidir.

Miisteriler kisisel verilerinin yetkisiz kisiler tarafindan kullanilmasini
onlemek amaciyla cesitli tedbirler alabilirler. Mesela, kredi kart1 bilgilerini banka
yetkilisi dahil, hi¢ kimseyle paylasmamak; ATM’de islem yaparken kredi karti
sifresinin ticilincl kisiler tarafindan goriilmesini engellemek; kredi kart1 sifresinin,
ticiincii kisiler tarafindan ulasilmasina imkan taniyacak yerlerde not etmemek; kredi
kart1 ve kredi kart1 sifresini ayni yerde (mesela, ciizdaninda) muhafaza etmemek;
biitin Spam’lari, banka veya diger hesap bilgilerini talep eden e-postalari

yanitlamamak gibi. Ancak belirtmek gerekir ki, birgok sebepten dolayr kisisel

sifreler ve/veya parolalar ve diger bilgiler in ti¢iincil kisilere karst glivenliginin saglanmasi, bu
noktada kendi uhdesinde viriis dnleyici programlar dahil her tiirlii giivenlik 6nlemlerinin alinmasi
ve gereken dikkat ve 6zenin gosterilmesi Miisteri’nin sorumlulugundadir” denilmektedir.

348 Arkan, Elektronik Bankacilik, s. 17.
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verilerin muhafaza edilmesi zorlagmaktadir. Mesela, elektronik bankacilikta
kullanilan sifrelerin 6zel karakterlerden olusturulmasi talebi karsisinda miisterilerin

s6zkonusu sifreleri bir yere yazmak zorunda kaldiklari bir gergektir®4

. Diger yandan,
farkli bankalarda birka¢ tane banka hesabi bulunan miisterinin tiim sifreleri
hafizasinda tutmasi miimkiin goriinmemektedir. Bu sebepten dolayr miisterilerin
farkl1 yontemler (meseld, elektronik bankacilikta kullandiklar1 parolalar1 6zel bir
sekilde sifrelemeye tabi tutmak gibi) kullandiklar1 goriilmektedir. Mesela, kredi karti
parolasini kagit iizerinde veya telefon defterinde numara olarak kaydetmek gibi. Bu
anlamda, miisterinin kisisel verilerini muhafaza etmesi konusunda 6zenle davranmasi
her olayin oOzelligine uygun olarak belirlenmelidir. Mesela, Almanya'da Kassel
Mahkemesinin 16 Kasim 1993 tarihli bir kararina konu olayda, kisi kredi karti
parolasin1 (PIN) telefon numarasi olarak kagit iizerine not etmis, ancak not ettigi
kagidi kredi kartiyla beraber ciizdaninda tagimistir. Mahkeme kart hamilinin 6zensiz
davrandig1 (yetkisiz kullanimda agir ihmalinin oldugu) yoniinde karar vermistir®>.
Buna mukabil, Hollanda’da kredi kart1 sifresini telefon numaralar1 da kayitli olan
telefon defterine kaydetmis miisterinin bu davramis1i Ozensiz  olarak

nitelendirilmemistir®?.

Soyle bir soru akla gelebilir: son donemde insanlar sifrelerini cep
telefonlarma yazip sifreliyorlar. Insanlarin bdyle bir davranis sergilemesi, dzensizlik
olarak nitelendirilebilirmi? Bizce, sorunun cevabi olaymn ozelligi dikkate alinarak
belirlenmelidir. Mesela, kisi, kredi karti sifresini cep telefonunun 6zel bir parola ile

korunan bolimiine yazmigsa, gereken 6zeni gosterdigi sonucuna varabiliriz. Buna

349 Yapilan bir arastirmanin sonuglarina gore, cogu kullanici, ¢oklu sifreleri (multiple passwords),
yani farkli uygulamalar igin kullandiklar1 farkl: sifreleri ve/veya sifre kullanma tarihinin bitmesi
sebebiyle sik sik degistirdikleri sifreleri hafizalarinda tutmak zorundadirlar. Cok sayida sifre,
kisilerin hafiza yetenegini olumsuz etkilemekte ve giivensiz ¢alisma pratiklerinin dogmasina
imkan tanimaktadir. Mesela, anket katilimcilarinin %50°si sifreleri kagit iizerine not etmislerdi
(Bu konuda bkz.: Adams, A./Sasse M.A., “Users Are Not The Enemy”, Communications of the
ACM, December 1999, Vol. 42, No. 12, s. 42).

Steennot, R., “Allocating liability in case of fraudulent use of electronic payment instruments and
the Belgian mobile payment instrument pingping”, Financial Law Institute, Working Paper Series,
July, 2010, s. 5; Misterinin kartini ve PIN bilgisini 6zenle saklamasi ve 0zenin yerine
getirilmesinde gerekli tedbirleri almast Alman Medeni Kanunu ve mahmeke ictihatt geregince
miisterinin bu alanda 6zel yiikiimliiliiklerinden biri olarak nitelendirilmistir. Bkz. German Civil
Code, Biirgerliches Gesetzbuch (BGB), Volume I, Books 1-3: Paragraph 1-1296, Article-by-
Article Commentary, edited by Gerhard Danneman Reiner Schulze, Nomos, 2020, s.1324.

%1 Steennot, Allocating liability, s. 5.

350
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mukabil, kisi kredi kart1 sifresini telefon rehberine banka sifresi ismiyle

kaydetmisse, gereken 6zeni gosterdigi sdyelenemez.

Bundan bagka, internet bankaciligi hizmetini kullanan hesap sahibinin tiglincii
kisilerin bu alanda islem yapmasina izin vermemesi, yetkisiz kisilerin bu alana dahil
olmasi ile sonuglanabilecek davranisda bulunmamasi gerekir. Mesela, is yerinde
internet bankacilik islemini yapan hesap sahibinin islem alanindan ¢ikis yapmasini
unutmasi gibi. Yargitay 2008 tarihli bir kararnda®? “davali bankamn uluslararas
standartlarda bilgilerin gizliliginin saglanmasi, korunmasi ve miisteri kisisel
bilgilerinin dogrulugunu dogrulamasi asamalarinda uygulanan teknikleri internet
bankaciligi sisteminde uyguladigi, sisteminde yeterli giivenlik tedbirlerini aldigi,
davacinin kimsenin bilmemesi gereken ve korumakla yiikiimlii oldugu sifresi gibi
kisisel bilgilerini koruyamamasi ve bunun sonucu olarak da, kisisel bilgilerin
kotiiniyetli  3.kisilerce elde edilmesi sonucu davaya konu havale isleminin
gergeklestigi” gerekcesiyle ortaya ¢ikan zarardan miisterinin sorumlu olduguna karar

vermistir. Yargitay 2016 tarihli bir kararinda3®®“

...davacimin kart bilgilerini ve
sifreleri karsi tarafa kendisi bildirdiginden ve bu bilgilere gére islem yapildigi
anlasildigindan, bankanin zarardan sorumlu oldugu kabul edilemez” gerekgesi ile

asagl mahkemenin kararin1 bozmustur.

Belirtmek gerekir ki, iiclincli kisilerin de kullandigi mekanlarda kartin
birakilmas: kartin yetkisiz kisilerce kullanilmak rizikosunu 6nemli surette artirmasi
itibariyle miisterinin sorumluluguna yol acar®®*. Mesela, Briiksel Mahkemesi
muayene sirasinda kredi kartin1 hastane odasinda birakmis yash kadimin davranigini
Ozensiz (agir ihmal) olarak nitelendirmistir. Mahkeme yasli kadinin hastaneye
yatirilma ile ilgili stres altinda olma delilini dikkate almamus, zira yash kadin parasin
(kredi kartim1 degil!) emniyet kutusunda saklamay: diisinecek kadar akli basinda

olmustur®>. Mahkeme 27 Kasim 2006 tarihli diger bir kararinda sabah kahvaltisi

%2 Yarg. 19 HD., E. 2007/7397, K. 2008/3029, T, 27.03.2008.

38 Yarg. 19HD., E. 2016/446, K. 2016/6786, K. 19.04.2016. Karardan, davacinin telefonla aranmasi
sonucunda kart bilgilerini ve bunun sonucunda cep telefonuna gelen sifrelerini de yetkisiz kisilere
bildirdigi anlagilmaktadir.

34 Atamer, Kredit kart1, s. 1003.

35 Steennot, Allocating liability, s. 5; Almanya’da Bonn Mahkemesinin 2000 tarihli (“Hastane
davas1” olarak bilinen) bir kararina konu olan benzer bir olayda, kart ve sifresini hastane odasinda
saglam kapali kutuda saklamasina ragmen miisterinin agir ihmalinin varlig1 sonucuna ulagmustir.
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yaptig1 sirada banka kartin1 otel odasinda birakmis kisinin 6zensiz davrandigi
sonucuna varmustir; ¢linkii bu durumda kart sahibi odaya ulagmalar1 ihtimal dahilinde
olan banka calisanlarinin  kendisinin kart bilgilerine erismelerine olanak

saglamistir®®,

Yargitay 12 Haziran 2014 tarihli bir kararinda, minibiiste seyahet halinde iken
kartin1 ¢aldiran davaciin kusurunun bulunmadigi sonucuna varmistir. Mahkeme’ye
gore; “...hayatin olagan akasina gore davacinin minibiiste seyahet hdlinde ciizdanini

siirekli acarak kredi kartini kontrol etmesi miimkiin degildir.”®’

B. Kullandig1 Elektronik Cihazlarin (Bilgsiyar, Mobil Telefon ve
digerleri) Sistem Giivenligini Saglama Yikumliiligu

Belirtmek gerekir ki, bankalarin bilgisayar sisteminin miikemmel olmasi
itimalinde dahi miisterilerin internet bankaciligi hizmetlerinden yararlanmak igin
kullandiklar1 bilgisayarlarin belirli diizeyde giivenlik taleplerine cevap vermesi
gerekmektedir. S6z konusu bilgisayarlarin bir boliimiiniin miisterilerin aile bireyleri
tarafindan farkli amaglar dogrultusunda kullanilan ev bilgisayar1 olmasi1 dikkate
alindiginda anilan yikimliliigiin 6nemi daha da artmaktadir. Uygulamada bankalar
internet bankacilik hizmetlerinden yararlanmak isteyen miisterilerin kendilerinin
gerekli donanim ve yazilim programmin (firewall, anti viriis programlari, internet

358

koruma programlar1 gibi) bulunmasni talep etmektedir™°. Sézkonusu denetimin

uygulanabilmesi i¢in ilave donanim ve yazilim yapilanmasina ihtiya¢ oldugu aciktir.

Bkz.: Haybick, G., “Civil law liability for unauthorized withdrawals at ATMs in Germany”,
Digital Evidence & Elec. Signature Law Rev., 57, (2009), s. 60.

36 Steennot, Allocating liability, s. 6.

37 Yarg. 13. HD., E. 2013/32840, K. 2014/18798; T. 12.06.2014.

3% Mesela, Tiirkiye’de bankalardan birinin kullandig1 “Bireysel Miisteri S6zlesmesi”nin genel islem
sartlarinin  6.1.1. bendinde “Miisteri’nin soz konusu hizmetlerden azami odlgiide giivenle
yararlanabilmesi igin kendisinin gerekli donanim ve yazilim programimin (firewall, anti viriis
programlari, internet koruma programlart vb. gibi asgari giincel programlarin) bulunmasi, sahte,
izinsiz kisisel bilgi saklayan veya giivenli olmayan (“https” formatinda baglanti saglamayan
Ve/veya asgari 128 bit SSL giivenlik diizeyinde bulunmayan) internet siteleri ve kamuya acik
alanlarda yer alan bilgisayar ve baglanti noktalar: (internet kafelerdeki bilgisayarlar ve giivenli
olmayan kablosuz erisim aglary) tizerinden bu tiir hizmetleri temin etmemesi gerekmektedir”
denilmektedir.
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Ancak miisterilerin, 6zellikle de tiiketicilerin ileri seviyede giivenlik tedbirleri alma
konusunda yeterince bilgi sahibi oldugu sodylenemez. Bu anlamda, gilivenlik
acisindan miisterinin bilgisayarinda orta dilizeyde bir bilgisayar kullanicisinin
kullanabilecegi nitelikte bir lisanli antiviriis programi bulunmasi gerekir®®®. Aksi
takdirde, miisterilerin ¢ok az kisminin bankanin talep ettigi seviyede glivenlik dnlemi
aldig1 soylenebilir. Bu durum miisterilerin yetkisiz kisilerce yapilmis islemlerden
dolay1r sorumlu tutulmasiyla sonuglanirdi. Alman Yiiksek Mahkemesi “Dialer”
kararinda, ortalama bir internet kullanicisinin bilgisayarinda “dialer”i engelleyici
yazilimlar1 bulundurmak zorunda olmadig1 ve bu kontroliin ondan beklenemeyecegi

sonucuna ulagmistire°,

Yargitay 21.04.2011 tarihli bira kararinda, bilgisayarina gerekli anti-viriis
programini  yiiklememis  olmast  sebebiyle  mevduat sahibine  kusur

yiiklenemeyecegini hiikme baglamigtir®!,

Gortldiigi tizere, miisteri internet bankaciligl hizmetlerini kullanirken kendi
risk alanindan dogan bazi tehlikere karsi belirli 6nlemleri almak zorundadir. Bu
anlamda, sdzkonusu hizmetlere erigebilmek i¢in kullandig: bilgisayarinda anti-viriis
programi bulundurmayan veya lisansl program kullanmayan veya lisans siiresinin
dolduguna dair uyariya ragmen programi yenilemeyen miisterinin bu davranisiyla
aslinda usulsiiz islemler sonucunda dogan zararlara kendisinin katklanacaginin

bilincinde olmas1 gerekir.

Vurgulamak gerekir ki, miisterinin bilgisiyarina bulasmis olan koétii amach
yazilimlarin hepsi, onun kisisel bilgilerinin ¢alinmasina imkan taniyacak fonksiyonu
haiz degildir. Mesela, miisteri kendi bilgisayarina bedava program yiiklemis, ancak

bu islemi gerceklestirirken de reklam yapma amacgh “spyware” programinin da

39 Tiirk, s. 326.

30 Memis, s. 884; Slovakya Mahkemesi 2011 tarihli bir kararinda “...orta diizeyde bir bilgisayar
kullanicis1 olan tipik banka miisterisinin sahte banka internet sitesi olusturabilecek viriisii
farketme veya bankanin c¢alisma prosediiriinin ayrintilarim  bilme konusunda uzman
olamayaca@1” gerekgesiyle bankayi sorumlu tutmustur. Bkz.: Rowan Legal, “Commentary:
Slovak case law on the responsibility of a bank for unauthorised financial transactions”, Digital
Evidence & Elec. Signature Law Rev., 12 (2015), s. 101-102.

%1 Yarg. 11. HD., E. 2009/11411, K. 2011/4781, T. 21.04.2011 (Cosgun, s. 194).
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bilgisayarina yerlesmesine olanak tanimis olabilir®®2. Boyle bir davranis miisteri

acgisindan kusur olarak nitelendirilemez.

Yapilan arastirmalar kullanicilarin saldirtya maruz kaldigindan ve kisisel
bilgilerinin ¢alindigindan haberdar olmadigini ortaya koymaktadir. Bu nedenle mobil
giivenlik ve mobil giivenlik risklerine kars1 alinabilecek tedbirler konusunda
kullanicilarin  farkindaliginin ~ artirilmast  gerekmektedir. Yalmiz  kullanicilarin
farkindalik diizeyinin artirilmasi ile mobil cihazlara yonelik giivenlik risklerine karsi

miicadele edilebilir33,

Kotii amacgli mobil yazilimlar, 6zellikle de Trojan virusu islem dogrulama
kodunu igeren SMS mesajim1 ele gecirmek amaciyla tasarlanmistir. Bu yontemde,
kotii niyetli kisiler kullanicilarin  akilli telefonlarina yiliklemesini istedikleri
uygulamalarda zararli yazilimlar bulundurmaktadir. Uygulama yiiklendikten sonra
kotii niyetli kisiler kullanicinin cep telefonunu goriintiileyerek bankadan gelen
SMS’lere erismektedirler. Mesela, ZITMO (Zeus In The Mobile) bu amagla
olusturulmus ilk kotii yazilimlardan biri tanesidir. ZITMO’nun sahip oldugu
ozelliklerden biri, SMS mesajin1 silme kabiliyetidir. Bu durumda, kullanict cep

telefonuna SMS mesajinin geldiginden bile haberdar olmayabilir®®.

Yapilan arastirmalara geregince, Google Play’de 200’lin {izerinde mobil
cihazlar giivenli kullanimi i¢in uygulamalarin bulunmasina ragmen, bunlarda
hicbirisinin kullanicilar tarafindan ilgisini tam g¢ekmedigi tespit edilmistir. Akill
telefon kullanicilar kisisel bilgisayarlara uyguladiklar1 antiviriis deneyimlerini akilh
telefonlara aktarmakta basarili olamamis gibi goriinmektedir. Bunun temel sebebi,

mobil giivenlik riskleri konusunda kullanicilarin yeterli bilgiye sahip olmamasidir.3%

%2 (zdilek, A. O., Ankara Barosu Uluslararas: Hukuk Kurultay1 2008, 8 Ocak-11 Ocak 2008, C. 2,
Ankara Barosu Yayinlari, 2009, s. 95.

363 Sagiroglu/Alkan, s. 317; Google Play’de yaklasik olarak 3,5 milyon uygulama bulunmaktadir.

Bunlarin %13’likk kismimnin diisiik kaliteli oldugu ve yiiksek giivenlik riski tasidigi séylenmektedir.

Cambridge Universitesi'nin 2015°de yapmis oldugu bir arastirma, Android akilli telefonlarinin

%87’sinin bilgisayar korsanlar1 tarafindan istismar edilebilecek en az bir savunmasiz noktaya sahip

oldugunu ortaya koymustur. Zimperium laboratuvarinin arastirmasi Android cihazlarin %95’inin SMS

vasitasiyla en az bir kez saldiritya maruz kaldigini géstermektedir. Bkz. Sagiroglu/Alkan, s. 317.

364 Mulliner/Borgaonkar/Stewin, s. 152.

355 Sagiroglu/Alkan, s. 317-318.
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Mobil cihazlarda kullanicilar tarafinda kotiiciil yazilimlardan korunmak i¢in
aliabilecek onlemlere ilk Once giivenlik yazilimin1 kurmak, daha sonra giivenli
olmayan kaynaklardan veya marketlerden uygulamanin indirilmemesi ve son temel

taleb mobil cihazda isletim sisteminin giincel tutulmasidir®.

C. Kisisel Bilgilerinin Calinmasi/Kaybolmasi Durumunda Bildirimde
Bulunma

Banka veya kredi karti hamillerinin kartlarin1 ve bunlara ait sifreleri glivenli
bir sekilde muhafaza etmesi ve iiglincii kisilerce kullanilmasina mani olacak
onlemleri almasi zorunludur. Misterinin karti, aldigi tiim Onlemlere ragmen
kaybolmus veya ¢alinmissa, bu durum, derhal karti ¢ikaran kurulusa bildirilmelidir.
Miisterinin, kartinin kayboldugu veya calindigi hallerde, bildirimde bulunulmasi
gereken yerlerin telefon numaralarini 6nceden 6grenmesi ve her zaman ulasilabilecek
bir yere not etmesi biiyiikk 6nem tagimaktadir. Kartin ¢alindigi veya kaybedildigi fark
edildigi an, hi¢ vakit kaybedilmeden kart1 kullanima kapatilmalidir.

I11. Miisterinin Ozensiz Davramisinin Bankanin Sorumlulugu Uzerinde
Etkisi

A. Miisterinin Ortak Kusuru
1. Genel Olarak

Tiirk Borglar Kanunu’nun 52. maddesinin 2. fikrasinda zarar gorenin zarara
etkisi (kusuru) tazminatta indirim veya tamamen kaldirilma sebebi olarak
diizenlenmigstir. Bu hiikim uyarinca zarar goren, zararin dogmasinda ya da
artmasinda etkili olmussa yahut tazminat yiikiimliisiiniin durumunu agirlastirmigsa
hakim tazminatta indirime gidebilecegi gibi tazminata hilkmetmeme yetkisine de
sahiptir. Hakim somut olayin 6zelliklerine gore hakli gerekgelerle degerlendirerek
tazminatin indirilmesine veya tamamen ortadan kaldirilmasina karar verme yetkisine

sahiptir®’.

366 Sagiroglu/Alkan, , s. 335.
%7 Yarg. 3. HD, E. 2002/4330, K. 2002/4834, T. 06.05.2002 kararinda “Ortak kusurun varhig
halinde hdkim bunun tazminata etkisini, baska bir anlatimla bir tenkis sebebi mi yoksa zarar
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Zarar gorenin kusurlu davranisiyla katkida bulundugu zarar bakimindan
sorumlulugu paylagsmasi, TMK’nin 2. maddesinin 1. fikrasinda 6ngoriilmiis diirtistliik
kuralmin bir geregidir®®. Sorumluluk hukunda ise, diiriistlik kuralinmn 6zel bir
goriiniimii, TBK’nin 52. maddesinin 1. fikrasinda yer alan diizenlemedir. Dayanagini
yine diriistlik kuralinda bulan geligkili davranis yasagi (venire contra proprium
factum) zarar gorenin kusuruna sonug¢ baglanmasini sartlandirir. Zira kisinin ortaya

cikmasini engelleyebilecegi zararlarin tazminini istemesi geliskili davrams sayilir®®®,

Goriildigii tizere, makul bir insandan beklenen davranisi gostermeyerek
zararin meydana gelmesinde veya artmasinda etkili olmugsa, zarar gorenin ortak
kusurundan sz edilir. Zarar gorenin kusurunun hukuki niteligi konusunda baskin
goriis®’® zarar gorene zararin dofumuna ve artmasina katkida bulunan davramista
bulunmama yoniinde bir kiilfet yiiklendigi yoniindedir. Kiilfet, kendisine yiiklenen
baz1 davranig ddevlerini yerine getirmeyen kisinin haklarini tamamen veya kismen
kaybetmesi, kendi yararina bir hukuki durumu elde edememesi olarak

tanimlanmaktadir®’®.

Zarar goren zararin dogmasina veya artmasina katkida
bulunursa, kendisine zarar veren kisiye karst sahip oldugu haklari tamamen veya
kismen kaybeder. Zarar gorene bu anlamda bir yiikiimliilik yiiklenemez. Ondan

boyle bir davramiginin ifasi talep ve dava edilemez. Aksine davranista tazminat

ziyan hiikmiinden sarfinazar edilebilecek bir hal mi oldugunu takdir edecektir. Ancak bu yolda
takdiv hakki kullanilirken hak ve adalete uygun bir sonuca gétiirecek yol izlenmelidir. Zarar
goren kendi davranist ile zarara neden olmus ise bu zarar baskasina yiiklenmemeli payr ayrilmak
suretiyle zarar verenin sorumlu olacagr miktar tespit edilmelidir. Boylece bu hiikmiin konulus
nedeni gozéniinde tutuldugunda, amacin ortak kusura isabet eden paymin indirilmesi oldugu
zarardan tamamen vazgegilmesinin ise istisnai bir durumda sézkonusu olacagi kabul edilmelidir”
denilmektedir. (Yargitay karar1 veya kanundan yaptigin alitilar1 kopyalayip yapistirirsan daha iyi
olur. Ciinkii alint1 yaptigin metin hatali bile olsa degistiremezsin. Aynen almak zorundasin.
Kendin yazarsan farkinda olmadan degisik yazabilirsin. Yukarida diizelttigim iki kelimeyi kontrol
et, kararda nasil gegiyorsa dyle yaz.)

Baysal, s. 29; Tandogan’a gore, kendi kusuruyla sebebiyet verdigi zararin tazminini istemek
hiisniiniyet kaidelerine aykir1 olurdu. Bkz.: Tandogan, Mesuliyet Hukuku, s. 319; Yarg. HGK, E.
1984/4767, K. 1986/437, T. 18.04.1986 kararinda “Tiirk pozitif hukukunda Borglar Kanununun
44/1. maddesinin (hi¢ bir kimse kendi kusurundan yararlanamaz) ilkesine dayandigi kabul
edilmektedir. Bu ilke hak ve adalet diistincesine de (M.K. md. 2) uygun diismektedir” ibaresine
yer vermekle bu goriisli benimsemistir.

369 Baysal, s. 29.

370 Kocayusufpasaoglu, s. 33; Nomer, Maddi Tazminat, s. 85; Baysal, s. 30.

371 Kocayusufpasaoglu, s. 33; Eren, Genel Hiikiimler, s. 45.

368
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talebinde bulunulamaz. Kiilfete uymayan zarar géren bu davranisinin sonuglarina

katlanir®’2,

2. “Zarar Gorenin Ortak Kusuru” Kavrammm Uciincii Kisilerce
Yapilan Hukuka Aykirn Elektronik Bankaciik Islemleri Acisindan
Kullamlabilirligi Sorunu

Yetkisiz kisiler tarafindan yapilan elektronik bankacilik islemleri agisindan
"miisterinin ortak kusuru" kavraminin kullanilmasinin isabetli olup-olmadig: zararin
miisterinin mi, yoksa bankanin mi1 malvarliginda dogdugu ile ilgilidir. Zira zararin
bankanin malvarliginda meydana geldigi goriisiiniin kabulii durumunda miisterinin
ortak kusurundan bahsedilmesi miimkiin gorinmemektedir. Buna karsilik, zararin
miisterinin malvarliginda dogdugu fikrinin kabulii durumunda, miisterinin ortak
kusurunun dikkate alinacagi sdylenebilmektedir. Bu agidan baktigimizda, yetkisiz
kisiler tarafindan miisterinin kredi kartindan para ¢ekilmesi veya internet bankacilig
tizerinden havale yapilmasi gibi durumlarda ortaya c¢ikan zararin banka yahut
miisterinin malvarlifinda dogdugunun belirlenmesi 6nem arz etmektedir. Doktrinde
hakim goriis®® ve Yargitay uygulamasi®’* bu gibi durumlarda zararin bankanin
malvarliginda ortaya ¢iktig1 yolundadir. Buna mukabil, doktrinde savunulan diger bir
gbriis uyarinca®’, kisisel bilgilerin kullanicinin kusuru ile iigiincii kisinin eline gegip
ge¢medigi dikkate alinarak bir ayrim yapilmalidir. $oyle ki, kisisel bilgilerin {iglincii
kisilerin eline gegmesinde kullanicinin bir kusuru yoksa doktrinde hakim olan goriise
katilmak gerekir. Ancak kullanicinin  kusurunun varhigi durumunda, kimlik
dogrulama verilerini miisteriden ele geciren dolandirici, sahte degil, dogru ve gercek
bilgileri girmekte ve bankanin sistemi tarafindan miisteri (veya yetkili temsilci) gibi

algilanmaktadir; bu anlamda, rizikonun yine de bankaya ait oldugu ve zararin onun

372 Tandogan, Mesuliyet Hukuku, s. 319.

373 Reisoglu, C. 2, s. 1267; Kaplan, Sorumluluk, s. 452; Atamer, Kredi Karti, s. 1026; Altas, s. 41;
Akkanat, s. 58 vd; Eralp, s. 257-258; Mason/Bohm, s. 240, dn. 8.

374 Yarg. 11. HD., E. 2009/4017, K. 2010/10063; T. 11.10.2010; Yarg. 11. HD., E. 2009/12767, K.
2011/5607, T. 09.05.2011; Yarg. 11. HD., E. 2008/7079, K. 2009/11540, T. 09.11.2009; Yarg.
11. HD., E. 2009/9420, K. 2011/2538, T. 10.03.2011; Yarg. 11. HD., E. 2009/8125, K.
2011/1159, T. 03.02.2011.

35 Tandogan, Bankacilik, s. 116; Giimiis, Ozen Borcu, s. 251-252; Kaneti, S., "Elektronik Banka
islemlerinin Hukuksal Yapist", Makalaler, On iki Levha Yayincilik, Istanbul, 2011, s. 609;
isgiizar, s. 123-124; inal, s. 368-3609.



125

376

malvarliginda gercgeklestigi sdylenemez®™®. Diger bir deyisle, miisteri sistemin kendi

tarafindaki ucunu korumakla miikelleftir, s6z konusu 6deve kusurlu aykiriligin

sonuclarina miisteri katlanmalidir®”’.

Yargitay uygulamasina baktigimizda, Yiiksek Mahkeme'nin bazi kararlarinda
"misterinin ortak kusuru" kavramina yer verdigini goriiyoruz. Sdyle ki, Yargitay
bazi kararlarinda, "davacimn giivenligi saglayict tedbirler almadigi™®'’®, "davacimin
kimsenin bilmemesi gereken ve korumakla yiikiimlii oldugu sifresi gibi kisisel

bilgilerini koruyamadigi"3"®

, "davacimin kart bilgilerini ve gifrelerini karsi tarafa
kendisinin bildirdigi"®°, "kartin cihaza sikismasindan sonra arka sirada bekleyen
tammadigt bir kisiden yardim isteyen davacinin anilan kétii niyetli kisinin talimati
lizerine gsifresini iki defa girdigi"® gerekgesiyle yetkisiz kisiler tarafindan yapilan
islemler sebebiyle meydana ¢ikan zararlardan miisterinin ortak kusuru oraninda
sorumlu oldugu sonucuna ulagmistir.

3. Bankanin Kusurunun Miisterinin Ozensiz Davramisinin Sonuclari
Uzerindeki EtKisi

Yukarida da belirtildigi lizere, yetkisiz kisiler tarafindan yapilan islemler
sonucunda meydana gelen zararlar bankaya aittir. Baz1 durumlarda, miisteri 6zensiz
davranir, ancak bankanin kusuru, miisterinin 6zensiz davranisi ile ortaya ¢ikan zarar
arasindaki illiyet bagini keser. Cilinkii bankanin kusurlu davranisi, yogunlugu
itibariyle zararli sonucun uygun sebebi haline gelmis ve zarar verenin davranigini
arka plana atmistir®®2, Boyle bir durumda, davranis ile zarar arasinda uygun illiyet
bag1 kesildigi icin miisteri sorumluluktan kurtulur. Yargitay'in da bu yonde kararlari
vardir. Mesela, Yiiksek Mahkemenin, 22 Haziran 2006 tarihli kararma®® konu olan
olayda, miisteri kisisel bilgisiyarinin giivenligini saglamamis, sanal klavye

kullanmamigtir. Alt derece mahkemesi, “yetkisiz kisiler tarafindan internet

376 npal, s. 369.

377 Kaneti, s. 610.

3% Yarg. 11. HD., E. 2005/13455, K. 2007/426, T. 18.1.2007;

3% Yarg. 19. HD., E. 2007/7397, K. 2008/3029, T. 27.03.2008; Yarg. 11. HD, E. 2014/14284, K.
2015/31, T. 12.1.2015.

30 Yarg. 19. HD., E. 2016/446, K. 2016/6786, T. 19.4.2016.

3l Yarg. 11. HD., E. 2014/1093, K. 2014/8165, T. 30.4.2014.

32 Eren, Genel Hiikiimler, s. 563.

33 Yarg. 11. HD., E. 2005/4748, K. 2006/7341, T. 22.06.2006.
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bankacilik subesi araciligiyla 15 dakika icinde (16) ayri islemle para havalesSi
yvapilmasini fark eden giivenlik sisteminin davali bankada bulunmadigi, iki giin sonra
sisteme girmeye c¢alisan davacinmin kullanict sifresinin  degistirilmesi nedeniyle
girememesine karsin bankanin her hangi kilitleme yapmadigi" gerekgesiyle davanin

kabuliine karar vermis, Yargitay karar1 onamstir.

Yiiksek Mahkeme, 14 Haziran 2011 tarihli bir kararinda384 sunlar
belirtmistir: "... davali bankanin internet bankaciliginda kendisinin ve miisterilerinin
giivenligini saglayacak giivenlik enstriimanlarimin kullanilmasini zorunlu kilmayip,
somut olayda davacimin inisiyatifine birakmasi zararin dogmasinda baslica etken
olup, davali bankanin zarardan sorumlu oldugu agiktir. Bunun yaminda, davaciya
giivenlik enstriimanlarint  kullanmadan igslem yapma yetkisinin davali banka
tarafindan verilmis olmas: karsisinda, bunlart kullanmadan islem yapan davacinin

meydana gelen zararda miiterafik kusuru oldugunun kabulii de miimkiin degildir".

Goriildigi lizere, miisteri Ozensiz (sanal klavye kullanmama, anti-viriis
programin1  giincellememe) davranmis olsa bile, banka, internet bankaciligi
sisteminin giivenligini sagladig: siirece, miisterinin 6zensiz davranigi zararin ortaya
cikmasma sebebiyet verecek yogunluga ulagamamaktadir. Bagska bir deyisle,
bankanin uyguladigi veya uygulamasi gereken gilivenlik tedbirleri, miisterinin
0zensiz davranis1 sonucunda zararin ortaya c¢ikmasimi engelleyebilmektedir. Bu
anlamda, meseld, sinirlandirilmig  havale miktarina ragmen  havalenin

gerceklestirilmesi sonucunda ortaya ¢ikan zarara banka katlanacaktir.

Amerikan Mahkeme uygulamasina baktigimizda, bankanin giivenlik

sisteminin cevap vermesi gereken hukuki taleplerin (standartlarin) belirlenmesi

%4 Yarg. 11. HD., E. 2009/14338, K. 2011/7217, T. 14.06.2011; Ancak Yargitay'mn aksi yonde karar1
da mevcuttur: Mesela Yargitay 30 Ocak 2013 tarihli bir kararinda®®* su gerekcelerle alt derece
mahkemesinin kararini bozmustur: "... kartinin ¢alindigini ileri siiren davaci, kartin kétiiniyetli
Kisilerin eline ge¢gmesine sebebiyet verdigine gore, olayda kusurludur. Ne var ki, davaciya ait
kredi kartiyla aymi giin, arka arkaya, ayni iiye isyerinden standarda uygun olmayan alisverise izin
veren ve bu hususta davacuyn bilgilendirmeyen bankanmin da olayda miiterafik kusurlu oldugunun
kabulii gerekir. ... Davaciya ait kredi kartiyla ayni giin, arka arkaya, ayni iiye isyerinden
standarda uygun olmayan aligverise izin verilmesi, davacinin da kartini ¢aldirmasi ve bunu 3 giin
sonra fark ederek davali bankaya bildirmesi iizerinde durularak mahkemece her iki tarafin kusuru
orani belirlenmek suretiyle aralarinda bankacilik konusunda uzman bir bilirkisinin de bulundugu
bilirkisi heyetinden rapor alinarak, sonucuna uygun bir karar verilmesi gerekirken, yazili sekilde
davann reddine karar verilmesi usul ve yasaya aykirt olup, bozma nedenidir" (Yarg. 13. HD., E.
2012/23483, K. 2013/1906, T. 30.01.2013).
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acisindan "Patco Construction Co. v. People's United Bank" davasinda kabul edilmis
karar biiyiik 6nem arz etmektedir*®. Davaya konu olayda, 7, 8, 11, 12 ve 13 Mayis
2009 tarihlerinde Patco sirketinin banka hesabindan yetkisiz kisiler tarafindan birkag
para transferi islemi yapilmis ve sonugta hesaptan 580.000 ABD dolar1 miktarinda
para calimmustir. Yetkisiz kisiler, baslangicta, sirketin hesabindan 50.000 dolar para
cekmis, bu islemi gerceklesitirirken de sirket iscilerinin kimlik bilgilerini (kimlik
kart bilgisi, sifre ve kimlik dogrulama sorularinin cevaplari) kullanmislardir. Ilk para
¢ekme islemleri, paralarin birka¢ belirsiz sahsin banka hesaplarina aktarilmasi ile
gerceklestirilmistir. Bankanin giivenlik sistemi bu islem igin risk diizeyini 1.000
tizerinden 790 puan (750 puandan fazla puanl islemler yiliksek riskli islemler olarak
kabul ediliyordu) olarak belirlemistir. Ancak yiiksek riskli islem olmasina ragmen
banka calisanlar1 islemi kontol etmedigi gibi sirkete de siipheli islem bildiriminde
bulunulmamistir. Amerikan Temyiz Mahkemesi bankanin giivenlik sisteminin “ticari
acidan makul” (“commercially reasonable”) olmadigi kanaatine varmistir>®,
Mahkeme’ye gore; birincisi, bankanin gilivenlik sisteminin miktar1 bir dolar veya
daha cok olan tiim iglemler i¢in kimlik dogrulama sorular1 sormasi1 dolandiricilik
riskini artirmistir. Soyle ki, bu durum, yetkisiz kisilerin kotli amach yazilimlar
(malware) kullanmakla sorularin cevaplarini ele geg¢irmesine imkan tanimistir. Ayni
zamanda, islem miktar1 talebini bir dolara indiren banka, bununla da tiim sistemi
temel islevselliginden yoksun birakmistir®®’. ikincisi, Mahkeme, bankay1 yiiksek
riskli islemleri uygun bir sekilde gozlemleme ve miisterileri s6z konusu islemler
hakkinda bilgilendirme agisindan basarisiz bulmustur. Soyle ki, sirket hesabi
tizerinden yapilan islemin risk puaninin 790, yani sirketin tipik risk puaninin

lizerinde olmasina ragmen, banka sirketi bu konuda uyarmamistir®®,

Amerikan mahkemesinin Pickman v. Citibank davasinda Pickman’ait hesaptan 1981
yilinm 06 subat tarihinde 150 ABD dollari, 03 mayis tarihinde 150 ABD dollari, 09 mayis
tarihinde 2 adet 150 ABD dollari, 10 mayisda 10 ve 120 ABD dollar1 miktarinda miisteri

38 Kararin metni i¢in bkz.: Patco Construction Co. v. People's United Bank, 684 F. 3.d 197 (1st Cir
2012); Karar incelemesi i¢in bkz. Burrow, K.R., "Increased Bank Liability for Online Fraud:
The Effect of Patco Construction Co. v. People's United Bank", N. C. Banking Inst., Vol. 17, Iss.
1, 381-400.

386 Burrow, s. 390.

387 Burrow, s. 390.

38 Burrow, s. 391.
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hesabindan kart islemlemleri yapilmistir. Mahkeme’ye gore, Pickman subat ay1 igin hesab
bakiyesini aldiginda artik islemlerin usiilsiiz yapildig1 bilgisini haizdir. Mahkeme karar1
elektronik fon transferlerine iliskin Milli Komisyonun son raporundaki tavsiyeleri esas
almistir. Buna gdre miisteri bankani zamaninda ihtilafli islemle ilgili haberdar etmis olsaydi,
onlenmesi miimkiin olan usiilsiiz iglemlerden dolay1 sorumlulugu aradan kalkmig olurdu.
Mahkeme’ye gore, Pickman subat ay1 i¢in hesab 6zetini aldikdan sonra 30 giin siiresinde
bankayr haberdar etmedigi i¢in o yalmiz ilk usiilsiiz isleme ilgili ortaya ¢ikan tazminini
bankadan talep ede bilir. Ancak miisteri sonraki usiilsiiz islemlere iligskin bankaya karsi her
hangi tazminat talebinde bulunamaz. Ciinkii miisteri ilk usiilsiiz islemle ilgili bankani

haberdar etmemis ve bunu sonucunda banka giivenlik sistemindeki zaafiyetini askar

etmemistir®®°.

Yargitay da bir kararinda ayni sonuca ulagmistir. Karara konu olayda
miisterinin banka hesabinda c¢ok kisa bir siire igerisinde 12 ayri islem
gerceklestirilmistir. Yiksek Mahkeme’ye gore; “... 26.07.2006 giinii farkli IP
adreslerinden davacinin hesabina birden fazla erisim saglanarak, en son saat 13:52-
15:06 arast davaci hesaplarinda inceleme, bagh hesaplar: degistirme, déviz bozma,
vadesiz hesaba aktarma, havale ve EFT talimatlari olusturma islemleri yapilarak,
davaci hesabindan 3. sahislarla ilgili banka subelerine elektronik ortamda 12 ayr
islemle 75.800 YTL para c¢ikisi yapildigi ... anlasiimaktadir. Cok kisa bir siire
icerisinde 12 ayri islemle internet yolu ile davacimin haberi olmadan davali banka
nezdindeki hesabindan fazla miktarda para ¢ikisina neden olan ve tek kullanimlik
sifre, telefon mesaju ile ilgili bilgi verme gibi ek giivenlik onlemlerini uygulamayan
davali bankanin tam kusurlu ve sorumlu bulundugunun kabiilii gerekir”®*®. Yargitay
12.06.2012 tarihinde, “... aymi giin kisa araliklarla davacimin hesabina defalarca
giris yapilmis olmasina ragmen dava konusu hesabin uzun siire agik kalmasinin
banka giivenligi tarafindan fark edilmemis olmasindan dolayr davali banka olayin
meydana gelmesinde kusurludur” seklinde karar vererek bankayr sorumlu

tutmusdur®®*.

389 Mason, Stephen Electronic Signatures in Law, SAS Humanities Digital Library, School of
Advanced Study, University of London, 2016, s. 217.

30 Yarg. 11 HD., E. 2008/5526, K. 2010/1892, T. 18.02.2010.
¥l Yarg. 11. HD., E. 2011/3961, K. 2012/10319, T. 12.06.2012.
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Ancak, Yargitay, hesaba bloke konuldugu tarihe kadar yapilan usulsiiz
islemlere dolayisiyla, bankaya ait miisteri hizmetleri numarasin1 arayarak kartini
bloke ettirmeyen miisteri ile birlikte, ¢ekilen meblagin yiiksek olmasi, islem sikligi,
ve islem yapilan yerlerin iki farkli il olmasina ragmen miisterisini uyarmayan
bankanin esit oranda kusurlu olduguna hiikmederek ilk derece mahkemesinin

kararini onamistirs®2.

Bazi durumlarda bankanin 6zensiz davranisina ragmen miisterinin kusuru da
zararin dogmasinda etkili oldugundan bankanin ortak kusuru s6z konusu olmaktadir.
Bir olayda Yargitay; "... ATM cihazlarindaki kart yuvalarini kétiiniyetli iigiincii
kisilerin kolayca miidahalelerine imkdn taniyacak sekilde birakan ve yine, ATM
cihazlarina  kétiiniyetli  iiciincii  kisilerin  telefon diizenegi  yerlestirmelerini
engelleyecek ve bu konuda yeterli denetim tedbirlerini almayan davali bankanin
olayda asli kusurlu oldugunun kabulii gerekir. ... Kartt ATM cihazina sikisan davact
daha giivenli yollardan kart ¢ikaran bankay: haberdar etmek yerine kotiiniyetli
kisilerin talimati ile hareket edip kart ve bilgilerinin onlarin eline ge¢mesine
sebebiyet verdigine gore, olayda davacimin da miiterafik kusurlu oldugunun kabulii
zorunludur. Oyle olunca mahkemece, taraflarin olaydaki kusur ve sorumluluklarinin
yukarida belirtilen ilkeler ¢ergevesinde belirlenmesi ve hasil olacak sonuca uygun
bir karar verilmesi gerekirken, yazili sekilde hiikiim tesisi usul ve yasaya aykiri™

gerekcesiyle ilk derece mahkemesinin kararmi bozmustur®,

Gortldiigi gibi, ATM cihazlarimin fiziksel giivenligini saglamadigi icin
bankanin 6zensiz davrandiginda tereddiit yoktur. Ancak bankanin bu davranisi
zararin dogmasinda tekbasma etkili degildir. Soyle ki, yetkisiz kisilerin ATM
cihazina diizenek yerlestirmekle banka kartinin kopyalamasi tekbasina ATM'den
para ¢cekme isleminin kisa siirede gerceklestirilmesi icin yeterli degildir. Yargitay

kararia konu olayda oldugu gibi, miisteri banka kart1 sifresini tanimadig (yetkisiz)

%2 Yarg. 11. HD., E. 2015/9064, K. 2016/4231, T. 18.04.2016.

83 Yarg. 13. HD., E. 2008/12361, K. 2009/2549, T, 27.02.2009; Ayni yoénde: Yarg. 11. HD., E.
2009/11424, K. 2011/4290, T. 12.04.2011; Yarg. 11. HD., E. 2009/12515; K. 2011/5034, T.
26.04.2011; Yarg. 11. HD., E. 2010/15730, K. 2012/5666, T. 09.04.2012; Yarg. 11. HD., E.
2011/15762, K. 2013/335, T. 10.01.2013; Yarg. 11. HD., E. 2013/11722, K. 2014/1360, K.
22.01.2014; Yarg. 11. HD., E. 2013/18094; K. 2014/5891; T. 26.03.2014.
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kisilerle paylastigi icin ATM'den usulsiiz para ¢ekme islemi gerceklestirilmis

olmaktadir.

B. BKartK'nmin Ongordiigii Sistem

1. Genel Olarak

Yukarida belirtildigi tizere kart hamilinin kart kullaniminda uymasi gereken
bir 6zen ylikiimliiliigii vardir. Kart hamilinin 6zen yiikiimliiligline aykir1 davrandigi
tespit edilebiliyorsa, meydana ¢ikan zarardan kart hamilinin sorumlu olup olmadigi
sorusu giindeme gelir. Kart hamilinin 6zensiz davranisi nedeniyle kartin yetkisiz
kisinin eline gegmesi durumunda hamil agisindan sézlesmenin miispet ihlali s6z

konusu olur ve bu ihlal kusur oraninda tazminat borcu dogurur3®,

BKartK'nin 12. maddesi bu konuda 6zel bir diizenleme getirmektedir. Anilan
hiikiim geregince, “kartin ya da 16'nc: maddede belirtilen bilgilerin kaybolmas: veya
calinmasi halinde kart hamili, yapacag: bildirimden onceki 24 (yirmidort) saat
icinde ger¢eklesen hukuka aykirt kullanimdan dogan zararlardan 150 (yiizelli) Yeni
Tiirk Lirasi ile simirli olmak iizere sorumludur. Hukuka aykirt kullanimin, hamilin
agwr ihmaline veya kastina dayanmasi veya bildirimin yapilmamas: hdllerinde bu
smir uygulanmaz”. Ancak BkartK 'mm 43. maddesi bu konuda bir istisna
getirmektedir. Sozkonusu maddeye gore, “tacirlere verilen kurumsal kredi

kartlary hakkinda uygulanmaz”.

2. Kartin Haksiz Kullanilma SeKkilleri

Kartin haksiz kullanilmas1 farkli sekillerde gerceklesebilir. Birincisi, kart
hamili kendisi kart: haksiz kullanmis veya kullandirmis olabilir. Ikincisi, kartin
taklidinin (sahte kart) yapilmasidir. Ugiinciisii, kartin kendisi c¢alinmis veya
kaybedilmis olabilir. Dordiinciisii, yetkisiz kisi kart bilgilerine ulasmis ve internet
tizerinden islemleri gergeklestirmis olabilir. Bu durumda, kartin kendisi kart

hamilinin zilyetliginde bulunur.

34 Atamer, Kredi Karti, s. 1007.
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a. Kart Hamili Tarafindan Haksiz Kullanim

Kart hamilinin kendisinin haksiz kullanim sebebiyle dogan ekonomik
sonuglara katlanmasi gerektigi agiktir. Bu gibi durumlarda, mesela, kart hamili
kendine ait kredi kartiyla ATM’den para ¢ektikten veya yaptigr internet bankaciligi
isleminden sonra derhal bankay1 arayip kartin1 kaybettigini veya c¢aldirdigin1 beyan
ederek islemleri gecersiz kilmaya calismaktadir. Ayni sekilde, kart sahibi kendi
kartin1 baska kisilere kullandirabilmektedir®®®. Bu sekilde kredi kartryla kendisi islem
yapmamis gibi gosterip bankaya karsi islemlerin sahte oldugu iddiasiyla dava
acmaktadir. Bu gibi durumlarda, bankanin, kart hamilinin kendisinin kart1 haksiz

kullandigini isbat etmesi her olayda miimkiin gériinmemektedir.

b. Sahte Kart Kullanimi

Kot niyetli kisiler, miisterinin kart bilgilerini ele gegirmek suretiyle sahte
kart olusturabilirler. Orjinal kart bilgilerinin ele gecirilmesi i¢in farkli yontemler
kullanilir. Mesela, kart verisinin ATM veya POS cihazlar iizerine yerlestirilen ya da
Ozel bir cihazla kopyalanmasi gibi. Yahut kart bilgilerinin depolandigi veri
tabanindaki kart numaralarinin ele gecirilmesi ve bu verilerden sahte kartlarin

olusturmak amaciyla kullanilmasi gibi.

Sahte kart kullanimi sonucunda dogan zararlara bankanin katlanmasi
gerektigi sOylenebilir. Zira banka kartin taklidinin yapilmasini engellemek igin
gerekli tedbirleri almakla miikelleftir ve eger, bunu saglayamamigsa, zararh

sonuglara katlanmasi gerekmektedir. Bu kural, etki alani teorisinin bir uygulamasi

3% Yarg. 19 HD. E. 2016/14402, K. 20174674, T. 07.06.2017 kararina konu olan olayda, “davaci,
bankanin kendisine verdigi kredi kartini iradesi disinda elinden c¢iktigini, dava disi 3. sahis
tarafindan harcama yapildigini, bankamn kusurlu oldugunu iddia ederek bankaya yaptigi
odemelerin iadesini istemistir. Dosyada bulunan telefon kayitlari ¢oziimlemesinden ve diger
delillerden davacimin kredi kartimi arkadasina verdigi, yapilan harcamalardan bilgisinin oldugu
anlasumistir.”. Yarg. 19 HD. “... kart hamili bankanmin kendisine verdigi kredi kartint ve sifresini
muhafaza etmekle yiikiimlii olup kendi istegi ile 3. kisiye vermesinden abnkaya izafe edilebilecek
bir kusur bulunmamaktadir. Davact kendi kusurundan kaynaklanan zarara katlanmak
zorundadir. Mahkemece davamin reddine karar verilmesi gerekirken yazili sekilde karar
verilmesinin dogru olmadigi” gerekgesi ile ilk derece mahkemesinin kararini bozmustur.
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olarak da goriilebilir. Zira bu teoriye gore, banka, kendisinin etki alaninda kalan ve

aslinda ¢ozebilecegi problemlerden dogan zararlara gore sorumludur®®®,

Diger yandan, BBSEBHY ’nin 42. maddesinin 4. fikras1 bu konuda bankalar
acisindan agik bir yiikiimlilik igermektedir. Anilan hiikiim geregince, banka
tarafindan, “ATM cihazlari iizerine, zararl icerikli programlarin kéti niyetli
kisilerce yiiklenmesini ve yetkisiz erisimi engelleyecek gerekli tedbirler alimr,
uygulamalarin ve uygulamalara iligkin kritik servis ve verilerin biitiinliigii periyodik
olarak dogrulanir. ATM ler iizerine giivenlik ac¢iklarini gidermek amaciyla otomatik
olarak veya diizenli periyotlar ile gerekli giincellemeler ve yamalar yiiklenir.
ATM ler iizerinde ¢alisan igletim sisteminin gerekli olan en az yetki ve ayricaliklara
sahip olarak c¢alisacak sekilde ayarlanmis, gerekli giincellemeleri ve yamalart
viiklenerek sikilastirilmis, stabil ve giiniin teknolojisine gére giivenli bir isletim
sistemi  olmast saglanir. Banka, ATM’lerde, kaynagini ve biitiinliigiinii

onaylayamadigr uygulama ve kodlarin ¢alismasint engelleyecek onlemleri alir.”.

Ayn1 zamanda, “ATM ’lere yetkisiz kisilerin herhangi bir sekilde baska bir
elektronik cihaz baglamasina imkan verecek biitiin giris noktalar: erisime kapatilir
ve ATM cihaz ile banka arasindaki ag baglantisina yetkisiz olarak diger cihazlarin
baglanmasini engelleyecek ilave giivenlik tedbirleri uygulanir.” (BBSEBHY 'nin m.
42, 1. 5)

c. Kayip/Cahnt1 Kart Kullanim

Bazi1 durumlarda kot niyetli kisiler, kart hamilinin zafiyetinden faydalanarak
veya el cabuklugu ile banka kartini, sifresi ile birlikte ele gegirebilirler. Ayni
zamanda, kaybolan bir Kkart ticiincii bir kisi tarfindan da kullanilabilir. Bu gibi
durumlar, kart hamilinin bilgisi disinda gergeklestigi ve hamilin olaym farkina
varmasi bazen zaman aldigin i¢in bankaya haber verilinceye kadar, banka kartinin

haksiz kullanilmast mimkiin olabilmektedir.

3% Memis, s. 881; Steennot, Allocating liability, s. 2.
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3. Kartin Haksiz Kullanilmasindan Dogan Zararin Paylastirilmasi

a. Bildirimden Once

BKartK’nin 16. maddesi geregince, kart hamili, kartin kaybolmasi, ¢calinmasi
veya iradesi disinda gerceklesmis herhangi bir islemi 6grenmesi halinde kart ¢ikaran
kurulusu derhal haberdar etmek zorundadir. BKartK’nin 12. maddesine gore, “kart
hamili, yapacag bildirimden onceki yirmidort saat icinde gergeklesen hukuka aykir
kullamimdan dogan zararlardan yiizelli Tiirk Liras1 ile smirli olmak iizere

sorumludur.”

Gorildugii gibi, BKartK, “kart hamili agisindan bildirimde bulundugu andan
onceki yirmidort saatlik donem icin sumirly (yiizelli tiirk Lirast miktarindasorumluluk
getirmektedir.” Yirmidort saatlik siire smiri, gerek kart sahibinin kayip/calinti
bildirimini en kisa zamanda yapmasini saglama gerek taraf menfaatlerini dengeleme
gerekse de kart sahibinin sorumlulugunu smirlandirma islevleri sebebiyle yerinde

sayilabilirs®’.

Bildirim am ile kartin kayboldugu/calindig1 an arasindaki stirenin yirmidort
saatten az olmast durumunda, kart hamilinin kartin haksiz kullanimindan dogan
zararin yalniz yiizelli Yeni Tiirk Lirast miktarindaki kismina katlanacagi aciktir.
Ancak bu siirenin, yani kayip/calint1 ve bildirim arasindaki silirenin yirmidort saatten
fazla oldugu ve haksiz kullanimindan bu (yirmidort saatlik siireden 6nceki) donemde
gerceklesdigi durumlarda, sorun daha karmasik hale gelecektir. Sunu belirtelim ki,
biz burada, kart hamlinin kast veya agir ihmalinin bulundugu yahut bankanin da
kusurlu sayilabilecegi (mesela, ATM giivenliginin saglamadigl) durumlar kast
etmemekteyiz. Diger bir ifadeyle, kart hamilinin bildirimde ge¢ bulundugu, ancak
bunun kart hamilinin kast veya agir ihamli sonucunda ger¢eklesmedigi durumlarda,

siirlt sorumlulugun uygulanip uygulanamayacagina iliskin sorun sézkonusu olabilir.

BKartK’nin 12, 15 ve 16. maddelerinin getirdigi diizenlemeler karsisinda,
genel kuralin, bildirim anindan geriye doniik yirmidort saatlik siirenin bittigi andan
itibaren bankalarin sorumlulugunun sona erdigi ve bu andan Once yapilan

kullanimlardan dogan zarara kart hamilinin katlanacag: yoniinde oldugunu s6ylemek

397 Bahtiyar, M., “Banka Kartlar1 ve Kredi Kartlar1 Kanunu’na gore Kartin Haksiz Kullanimindan
Dolayt Hukuki Sorumluluk” IUHEM, C. LXXI, 2013, s. 82.
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miimkiindiir®®. Ancak hal ve sartlarn varlig durumunda, bu Kurala istisna
taninabilir. Nitekim BKartK’nin 16. maddesi kart hamilinin bildirimde bulunma
yukiimliliglini “kartin kaybolmasi, ¢alinmasi veya iradesi disinda gergeklesmis
herhangi bir igslemi 6grenmesi’ne (bilmesine) baglamistir. Siiphesiz, bilme halinin
ispat zorlugu dikkate alindiginda, misterinin kartin kaybolmasi, ¢alinmasi veya
iradesi disinda gerceklesmis herhangi bir islemi bilmesi gerektigi durumlar da
“bilme” kapsaminda degerlendirilebilmelidir. Bu anlamda, kart hamilinin, bildirim
anindan geriye doniik olarak yirmidort saatlik siirenin bittigi andan evvelki donemde
gerceklesmis herhangi bir haksiz islemi veya kartinin kaybolmasi/¢alinmasini
bilmemesini hakli kilacak bir sebep varsa, onun sinirli sorumluluk kuralindan
yararlanabileceginin kabiilii gerekir. Mesela, Alman Federal Mahkemesinin 1984
tarihli bir kararma konu olan olayda mahkeme, ilkbahar 1981°den Agustos 1981
sonuna kadar Amerika ve Kanada’da bulunan bir is adaminin ancak doniisiinde kredi
kartim hukuka aykir1 kullanimmna iliskin olarak yaptig1 itiraz1 kabul etmisdir®®®.
Briiksel Mahkemesi 2002 tarihli bir kararinda, banka kartin1 bir ay Once
kaybetmesine ragmen bunun farkinda olmayan kart hamilinin agir ihmalinin
olmadigina kanaat getirmistir®®. Ayn1 Mahkeme 2005 tarihli kararinda, Kkart
sahibinin cebinden diismiis ciizdan1 geri aldiktan sonra ciizdanini derhal kontrol

etmemesini agir ihmal olarak nitelendirmemistir®®*.,

Siiphe yok ki, kart hamilinin agir ihmalinin varligi halinde, BKartK’nin 12.
ve 16. maddeleri uygulama alan1 bulur ve haksiz kullanim sonucunda ortaya ¢ikan
zarara kart hamili katlanir. Bu durumda iki ihtimalin ayri ayri incelenmesi gerekir.
Soyle ki, banka kartinin kaybolmasi veya ¢alinmasi halinde, durumdan haberdar olan
kart hamilinin bankaya derhal bildirimde bulunmamasi, agir ihmal olarak
nitelendirilebilir. Bize gore, bu (yani miisterinin bildirimde bulunmas: gereken andan

bildirimde bulundugu ana kadar yirmidort saatlik siirenin bitmedigi) ihtimalde dahi,

3% Bahtiyar, s. 83.

39 Atamer, Kredi karti, s. 1009, dn. 78.

400 steennot, R., “Allocation of liability in case of fraudulent use of an electronic payment
instrument: The new Directive on payment services in the internal market”, Computer Law and
Security Report, 24 (2008), s. 557.

401 steennot, Directive, s. 557.
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yiizelli tiirk liras1 miktarindaki sinirli sorumluluk uygulama alani bulmaz, zarara

miisterinin tek basina katlanmasi gerekir.

Ikinci ihtimalde, mesela, miisterinin kartinnn 5 Mayis tarihinde
kayboldugunu, miisterinin bundan 10 Mayis’ta haberdar oldugunu, ancak bankaya 12
Mayis’ta bildirimde bulundugunu, 5-10 Mayis tarihleri arasinda kartin1 kaybettigini
bilmedigini ve bilmesi gerekmedigini (yani hakli bir sebebin varligini) farz edelim.
Bu ihtimalde haksiz kart kullanimi 10-12 Mayis tarihleri arasinda gergeklesmis
olursa, miisterinin agir ihmalinin oldugu, bu sebeple de zarara tek basina katlanmasi
gerektigi kabul edilecektir. Ancak haksiz kart kullanimmin 10 Mayis tarihinden
onceki donemde gerceklesdigi ihtimalde, miisterinin ge¢ bildirimde bulunmasi

BKartK’nin 12. ve 16. maddelerinin uygulanmasina imkéan tanimaz.

b. Bildirimden Sonra

Banka bildirimden sonra ger¢eklesen haksiz kullanimdan dogan zararlara
katlanmak zorundadir. Bu da mantikhidir. Zira banka, bildirimden sonra gerekli
tedbirleri alarak kartin haksiz kullanimmnin engelleme imkanimna sahiptir. Bu Kkural,
Etki alani teorisinin uygulanmasinin bir goériiniimii olarak anlasilabilir*®?, Alman
Federal Mahkemesine gore, kredi kartinin kaybedilmesinde kart sahibinin agir
kusuru olsa dahi, kayip bildiriminin yapilmis olmasiyla birlikte, kartin kotiiye
kullanilmas: engellenmis bulundugundan, bildirim tarhinden sonra dogacak zarara

403

kart1 ¢ikaran kurulus katlanmalidir®®, Yargitay’in uygulamasi*®* da bu yondedir.

4. Bankanin Miisteriye kars1 Talebinin Hukuki Dayanag

Miisterinin 6zensiz davranisi yetkisiz kigilerce banka hesabindaki paranin
farkli yontemlerle c¢ekilmesi ve boylelikle de, bankanin zarara ugramasi sonucunu
dogurmaktadir. Bu sebeple de, bankanin miisteriye karsi talep hakkiin hukuki

dayanagimin belirlenmesi gerekmektedir. Su ihtimalde, bankanin s6z konusu

402 steennot, Allocating Liability, s. 3.

403 jsgiizar, s. 121.

404 Yarg. 19 HD., E. 1993/4373, K. 1994/3904, T. 18.04.1994; Yarg. 19 HD., E. 2012/1512, K.
2012/11091, T. 04.07.2012.
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talebinin hukuki temelinde vekilin (bankanin) yaptigi giderlerin karsilanmasi ve ya

405

tazminat talepleri dayanabilir*™™. Bu dayanaklar1 ayrilikta incelemekte fayda vardir.

a. Giderlerin Karsilanmasi Talebi

Bankanin, elektronik bankacilik hizmetlerini miisteri ile yaptigi sozlesme
uyarinca yaptiginda tereddiit yoktur. Elektronik bankacilik soézlesmesinin taraflari
arasindaki miinasibetlere TBK'nin vekalet soézlesmesine iliskin hiikiimleri
uygulanmaktadir. Su halde, bankanin vekalet sozlesmesinin hiikiimleri gercevesinde
vekalet alan olarak masraflarin karsilanmasini talep hakkini haiz olup olmadigi
sorusu ortaya ¢ikabilir. Zira TBK'nin 510. maddesinin 1. fikrasina gore, "Vekdlet
veren, vekadletin geregi gibi ifasi icin vekilin yaptig1 giderleri ve verdigi avanslar
faiziyle birlikte 6demek ve yiiklendigi bor¢lardan onu kurtarmakla yiikiimliidiir".

Yetkisiz kisiler tarafindan gergeklestirilen bankacilik islemlerinde miisterinin
bankaya yoOnelik higbir talimati olmadigi i¢in vekalet soézlesmesine iliskin
hiikiimlerin uygulanmasi giindeme gelmez. Ancak banka verilen talimatin gercek
veya sahte (uslilsliz) oldugunu ayirt edemedigi durumlarda, bankacilik isleminin
kimlik dogrulama araglar1 kullanilmakla gergeklestirildigini ve bu sebeple de
miisterinin talimat: ile hareket ettigini ileri siirebilirmi?*®® Alman Hukukunda bazi
yazarlar®®, elektronik bankacilik agisindan gelismis teknik giivenlik tedbirlerinin
uygulandigimi dikkate almakta, bankaya gelen sahte talimatin sanki ger¢ek kimlik
dogrulama araclar1 kullanilmakla ve miisteri tarafindan gergeklestirildigi sonucunu
dogurdugunu (yani miisterinin sézlesme ile bagli oldugunu) kabul etmektedirler. Bu
goriisiin temelinde goriiniirdeki temsil yetkisi®®® (Anscheinsvollmacht, apparent
authority) kavrami dayanmaktadir®®. Buna gore, temsil olunan, temsilcinin kendi

temsilcisi oldugu izlenimini yaratacak (genellikle, az ¢ok tekrarlanmis)

405 Spindler, G./Recknagel, E., "Legal Aspects of Internet Banking in Germany", Handbook on
Information Technology in Finance, Ed. Seese, D./Weinhardt, C./Schlottmann, F., Springer, 2008,
S. 737.

408 Siiphesiz, bu ihtimalde dahi, miisterisinin talimati ile hareket ettigini isbat yiikiimliiliigii bankanmn
iizerindedir. Banka bu konuda her hangi delil takdim edemezse, giderlerinin karsilanmasini talep
edemez.

407 Spindler/Recknagel, s. 738'de anilan yazarlar.

408 Kocayusufpasaoglu, "ihmal suretiyle yaratilan hukuki goriiniise dayali temsil yetkisi" kavramini
kullanmaktadir. Bkz., Kocayusufpasaoglu, s. 644 vd.

409 gpindler/Recknagel, s. 738.
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davraniglarindan haberdar olmamasina ragmen gerekli 6zeni gosterseydi bu durumu
ogrenmek ve engellemek imkanina sahip bulunuyor idiyse, ihmal suretiyle yaratilan
ve ona isnat edilebilen bu hukuki goriiniisiin sonuglarina katlanmak zorundadir®.
Bagka bir anlatimla, goriiniirdeki temsil yetkisinden maksat, temsil olunanin gercekte
bilmemekle birlikte, gerekli 6zeni gostermis olsaydi, baska bir kiginin temsilci
sifatiyla kendi adina hateket ettigini ve iigiincii kisilerin diirtistliilk kuralina gore bu
hareketten s6z konusu kisinin temsilci olabilecegi sonucunu ¢ikartabileceklerini
bilmesi gereken yetkidirt?t,

Ancak Alman Hukukunda hakim gorlis, goriiniirdeki temsil yetkisi
kavraminin s6z konusu durumlarda uygulanmasina su gerekgelerle karsi
cikmaktadir®?. Soyle ki, goriiniirdeki temsil yetkisinin uygulanmasi igin temsilcinin
belli bir siire zarfinda ve az c¢ok tekrarlanmakla temsil olunanin temsilcisi
goriiniislini yaratmasi gerekmektedir. Yetkisiz kisiler tarafindan yapilan islemler ise,
genellikle, bir kereye mahsus gerceklestirilmektedir.

Diger yandan, elektronik bankacilik acisindan banka, temsilcinin degil,
misterinin kendisinin kimlik dogrulama araglarin1 kullandigini, yani islemin
gercgeklestirilmesine iliskin talimatin miisteri tarafindan verildigini farz etmektedir®:?,
Bundan bagka, goriintisteki temsil yetkisinden s6 etmek icin temsilcinin, genellikle
temsil olunana ait alanda hareket etmesi gerekmektedir, zira bu ihtimalde, temsil
olunanin gerekli 6zeni gosterseydi bu durumu 6grenmek ve engellemek imkanina
sahip bulundugunu séylemek miimkiin olabilir.

Goriildugi gibi, goriintisteki temsil yetkisi kavraminin elektronik bankacilik
islemleri acisindan uygulanmast miimkiin goriinmemektedir. Alman Hukuk
Ogretisinin goriintisteki temsil yetkisinin elektronik bankacilik iglemleri agisindan

414

uygulanmasini istisna eden hakim goriistin gerekgeleri Tiirk Hukuku™* agisindan da

410 Kocayusufpasaoglu, s. 644 vd.; Eren, Genel Hiikiimler, s. 437; Spindler/Recknagel, s. 738.

41 Eren, s. 437; Oguzman/Oz, C. 1, s. 222.

412 gpindler/Recknagel, s. 738'de anilan yazarlar.

413 Spindler/Recknagel, s. 738.

44 Alman Hukukundan (BGB, §167) farkli olarak TBK'da temsil yetkisinin {i¢iincii kisilere
bildirilmek suretiyle verilmesine iliskin agik hiikiim bulunmamaktadir. Tiirk Hukuk 6gretisindeki
biiyiik ¢ogunluk temsil yetkisinin sadece temsilciye yapilacak bir beyanla verilebilecegini kabul,
ticiincii kisiye yapilacak bir beyanla temsilci tayin etmek imkanini istisna etmektedir. Ancak temsil
olunan temsilci olarak yetkilendirilecek kisiye karst bir beyanda bulunmayip, yalniz tiglincii kisiye
yapilan bir bildirim ile yetinilmisse, li¢lincii kisinin bu beyana olan giiveni TBK'nin 41. maddesinin 1.
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gecerlidir. Bu agidan baktigimizda, bankanin TBK'nin 510. maddesinin 1. fikrasina
dayanarak giderlerin karsilanmasinmi talep hakkina sahip oldugunu demek miimkiin

degildir.

b. Tazminat Talebi

Misteri elektronk bankacilik sézlesmesinden ileri gelen yiikiimliiliiklerini
ihlal etmesi bankanin ona kars1 tazminat talebinin dogmasina sebebiyet verir (TBK,
m. 112). Miisterinin akdi sorumlulugunun dogmasi i¢in onun yiikiimliiliiyiiniin ihlali
ile birlikte diger sartlarin (zarar, kusur, borca aykiri davranisla zarar arasinda uygun
illiyet bagi) da mevcut olmasi gerekmektedir. Buradaki zarardan maksat miispet
zarardir. Zira buradaki miispet zarar bankanin malvarliginin aktifinin azalmasinda

(fiili zarar olarak) kendisini géstermektedir.

IV. Sorumsuzluk Anlagsmalar:
A. Genel Olarak

Borcunu kasden veya ihmal suretiyle hi¢ veya geregi gibi ifa etmeyen borglu,
akdi bir kusur islediginden zarar1 gidermekle sorumlu bulunmaktadir. Bu anlamda,
bor¢lunun, tarafi oldugu sézlesmeyi hi¢ veya geregi gibi ifa etmedigi hallerde,
sorumlulugunun o6nceden kaldirilmasinin miimkiin olup olmadigi sorunu ortaya
¢ikmaktadir. Sorumsuzluk anlagmasi, akdin ihlalinden kaynaklanan zararin ortaya
¢ikmasindan Once alacakli ve bor¢lu arasinda agik veya ortiilii olarak, bagimsiz veya
asil sozlesmeye ek olarak yapilir. Amag ilerde alacakli lehine meydana ¢ikma
thtimali bulunan tazminat talebinin dogmasina tamamen veya kismen engel

olmaktir*®

. Hukuki niteligi yoniinden sorumsuzluk anlasmasi 6ne alinmig bir
tasarruf islemidir; gelecekteki olasi tazminat borcunun Onceden (pesinen) ibra
edilmesidir*®, Diger bir ifadeyle, sorumsuzluk anlasmasi, alacakli yoniinden bir

tasarruf islemi, borg¢lu yoniinden ise bir kazandirici islemdir. Bu sézlesme ile ilerde

fikrasi geregince korunmusur. Bkz. Kocayusufpasaoglu, s. 640-641; Eren, s. 436; Oguzman/(")z, S,

222-223..

45 Eren, Genel Hiikiimler, s. 1085-1086; Oguzman/Qz, s. 409-410; Tandogan, Mesuliyet Hukuku,
S. 453-454,

46 Serozan, Ifa Engelleri, s. 279.
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gerceklesmesi muhtemel bir tazminat hakki iizerinde tasarruf edilmektedir®!’.

Borglunun kendi kusurundan sorumlu tutulmayacagina iliskin sorumsuzluk
anlasmalar1 TBK'nin  115. maddesinde, yardimc1 kisilerin  fiillerinden
sorumsuzluguna iligkin sorumsuzluk anlagsmalart ise TBK'nin 116. maddesinde
hilkkme baglanmistir. TBK'nin “Sorumsuzluk anlasmas:” baglikli 115. maddesine
gore; “bor¢lunun agwr kusurundan sorumlu olmayacagina iliskin onceden yapilan
anlasma kesin olarak hiikiimstizdiir. Bor¢lunun alacakly ile hizmet sozlesmesinden
kaynaklanan herhangi bir bor¢ sebebiyle sorumlu olmayacagina iliskin olarak
onceden yaptigi her tiirlii anlasma kesin olarak hiikiimsiizdiir. Uzmanlig gerektiren
bir hizmet, meslek veya sanat, ancak kanun ya da yetkili makamlar tarafindan
verilen izinle yiiriitiilebiliyorsa, bor¢lunun hafif kusurundan sorumlu olmayacagina

iliskin onceden yapilan anlasma kesin olarak hiikiimstizdiir.”

Goriildiigli iizere, kanun koyucu, borglunun agir kusurundan veya hizmet
s0zlesmesinden kaynaklanan herhangi bir bor¢ nedeniyle sorumlu olunmayacagina
ilisgkin yapilan sorumsuzluk anlagsmalarinin kesin hiikiimsiiz olduguna iliskin
diizenleme getirmistir. Ayrica kanun ya da yetkili makamlar tarafindan verilen izinle
yiiriitiilen ve uzmanlig1 gerektiren bir meslek, sanat veya hizmete iliskin faaliyetlere
yonelik sorumsuzluk anlagmalarina cevaz verilmemis ve bu anlasmalar da kesin

hiikiimstizliik yaptirimina baglanmustir.

B. Elektronik Bankacilik Sozlesmesi Acisindan

Miisteri ve banka arasinda kurulan elektronik bankacilik hizmetlerine iliskin
sozlesmelerde bazi durumlarda bankanin sorumlu olmayacagina dair sartlar
bulunmaktadir. S6z konusu sartlar genel islem kosullar1 g¢ercevesinde bankalar
tarafindan miisterilere dayatilmaktadir. Bankacilik uygulamalarinda soyle bir hilkkme
rastlamak mimkiindiir: “Miisteri, Banka'min sundugu elektronik bankacilik
hizmetlerinin verilmesi esnasinda veya herhangi bir zamanda olusabilecek ariza,
telefon hatlarindan veya internet servis saglayicilarindan kaynaklanan aksaklhiklar

vb. teknik sebepler ile bu hizmetlerin verilmesine ara veya son verilmesi yahut

417 Eren, Genel Hiikiimler, s. 1087.
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hizmetin kesintiye ugramasindan, elektronik bankacilik sistemleri ile gelen bilgi ve
talimatlarin yanlis ya da yetersiz olmasindan, yanlis ya da eksik iletilmis olmasindan

Bankamin sorumlu tutulamayacagin kabul ve beyan eder”#8,

Bize gore; burada ikili bir ayirima gitmekte fayda vardir: $Soyle ki, miisterinin
banka hesabina kotii niyetli kisiler tarafindan erisilmesi veya ATM’den yetkisiz
kisiler tarafindan para ¢ekilmesi gibi durumlarda, isbu doktora tezinde
savundugumuz goriis uyarinca, ortaya c¢ikan zarar bankaya ait oldugundan, yani
miisterinin bankaya karsi alacak hakki devam ettiginden sorumsuzluk anlagmasina
basvurulmasi s6z konusu olmayacaktir. Zira TBK’nin 115. ve 116. maddeleri ancak
baskasinin malvarliginda dogan bir zarar nedeniyle var olan sorumlulugu kaldirma
imkanin1 ve bunun sinirlarini ele alir, yoksa kendi malvarliginda dogmus olan bir

zarar icin kisinin kendi kendine sorumsuzluk anlasmas1 yapmas: diisiiniilemez*'°.

Ancak ikinci bir ihtimalde, yani misterinin zarara ugramasi (meseld,
bankanin sistemindeki aksakliklar nedeniyle havale isleminin zamaninda
gerceklesitilmemesi ve miisterinin havale alicis1 karsisinda tazminat borcunun
dogmasi, internette doviz alim-satim1 iglemini gergeklestirememesi vs.) ihtimalinde,
cevaplandirilmas1 gereken soru sudur: Misterinin yapmak istedigi elektronik
bankacilik islemi gergeklestirilmezse (meseld, havale talimati verilmesine ragmen
islem hi¢ yapilmazsa), banka bu hiikiimden yararlanarak sorumluluktan kurtulacak
midir? TBK’nin 115. maddesinin 3. fikrasinin agik hiikmii karsisinda, bu sorunun
miispet cevaplandirilmas: imkansizdir. Ciinki anilan hiikiim, EBK’nin 99.

maddesinin 2. fikrasindan farkli olarak*°

, uzmanlig1 gerektiren bir isin kanun ya da
yetkili makamlar tarafindan verilen izinle yiiriitiilebiliyor olmasi durumunda,

bor¢lunun hafif kusurundan sorumlu olmayacagina iligkin Onceden yapilan

418 Benzer bir sart soyledir: “Miisteri, online yapilacak havalelerde veya ileri tarihli havalelerde
aksine bir talimat verilmez ise teknik bir arizanin ortaya ¢ikmasi nedeniyle bekletilen havalenin
arizanin giderilmesinden sonra yapilacagini kabul ve beyan eder”.

49 Atamer, Kredi Karti, s. 1028-1029.

420 EBK’nin 99. maddesinin 2. fikrasi, bor¢lunun hafif kusurdan sorumlu olmayacagma iliskin
sozlesme sartlarinin, sorumlulugun hiikiimet tarafindan imtiyaz suretiyle verilen bir igin icra
edilmesinden kaynaklanmasi durumunda. hakim tarafindan takdir yetkisi kullanilarak batil
sayilabilecegi ile ilgili hitkkmii ihtiva etmekteydi. Ancak doktrinde, bankalarin sorumsuzluk
kosullarinin somut olayin sartlari, hakimin takdir yetkisi ile bagl kalmaksizin, her zaman batil
sayilmasi yoniinde Yargitay uygulamasinin yerlesmis oldugu, bu sekilde hakime kanunla taninan
takdir yetkisinin elinden alinmis oldugu belirtilmistir. Bu konuda bkz. Battal, s. 8.
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anlagmalarin kesin olarak hiikiimsiiz oldugunu kabul etmekdedir. Bankacilik
faaliyetinin  yetkili ~makamlar tarafindan verilecek izinler gergevesinde
siirdiiriilebilecek bir faaliyet olmasinda tereddiit yoktur. Dolayisiyla, bankalarin
misterilerle yapacaklar1 elektronik bankacilik sozlesmelerinde yer alan hafif

kusurdan sorumlu olmayacaklarina iligkin sartlar kesin hiikiimsiizdiir.

Belirtmek gerekir ki, sz konusu sorumsuzluk kosullarinin gegersiz sayilmasi
icin TBK’nin 25. maddesi veya tiiketici sozlesmeleri bakimindan TKHK’nin 5.
maddesine bagvurulmasi gerekmez. Zira anilan hiikiimler, emredici kurallara aykir
olmayan, yedek hukuk kurali niteligindeki yasa hiikiimlerinin bankaca tek yanli
olarak degistirilip miisteriye dayatildigi sdzlesme sartlarinin, miisteri bakimindan adil
olup olmadig1 acisindan sorgulanmasi ve adil olmadiginin tespit edildigi durumlarda
bunlarin gegersizligine karar verilmesine hukuki dayanak teskil eder. TBK’nin 115.
maddesinin 3. fikras1 emredici niteliktedir ve s6z konusu hiikkme aykirilik halinde
TBK’nin 27. maddesinin 1. fikrasinda ongoriilen kesin hiikiimsiizliik yaptirimi

uygulama alani bulur.

Eklemek gerekir ki, sorumsuzluk anlagsmasmin gecgersizligi, onun
eklemlendigi ana sozlesmenin gecersizligine yol agmaz; zira gegersizligi ongdren
kuralin amacit ve giliven iliskisi, yararli olanin yararsizdan olumsuz big¢imde

etkilenmesini engeller®?!,

§ 3. Bankanin Sorumlulugunun Agirlasmasi: Yardima Kisilerin

Fiillerinden Bankanin Sorumlulugu

l. Genel Olarak

TBK’nin 116. maddesi yardimci kisilerin fiilllerinden dolayr bor¢lunun
sorumlulugunu diizenlemektedir. Anilan hiikiim geregince, “bor¢lu, borcun ifasini
veya bir borg iliskisinden dogan hakkin kullanilmasimi, birlikte yasadig: kisiler ya da
yaminda ¢aliganlar gibi yardimcilarina kanuna uygun surette birakmis olsa bile,

onlarin isi yiiriittiikleri sirada diger tarafa verdikleri zarar: gidermekle yiikiimliidiir”.

421 Serozan, ifa Engelleri, s. 283.
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Bor¢lunun TBK’nin 116. maddesine gore sorumlu olabilmesi i¢in herseyden once
borglu ile alacakli arasinda bir borg iliskisinin bulunmasi gerekir®??. Ancak buradaki
borg iliskisinin tiirii 6nemli degildir. Zira taraflar arasindaki borg iliskinin kaynagi

423 Onemli olan ifa

sozlesme, haksiz fiil veya sebepsiz zenginlesme olabilir
yardimcist tarafindan alacakliya zarar verilmesi aninda, borglu ile alacakli arasinda,
bir borcun kaynagini teskil eden borg iliskisinin varligidir. S6zlesme goriismelerinde
de yardimcr kisi kullanmak miimkiindiir; bu durumda yardimci kisi kullanan taraf

kars1 tarafin zararmi1 TBK’nin 116. maddesi geregi karsilamak zorundadir®?,

TBK’nin 116. maddesi anlaminda ifa yardimcisi kavraminin kapsamina,
borcun ifasinda bor¢luya yardim edenler girdigi gibi, bor¢lunun borcun ifasini
tamamen kendilerine biraktigi ve “ikame edilen sahis” adi verilen kimseler de
girer*”®, Bu anlamda, iigiincii bir kisinin ifa yardimcis1 olabilmesi i¢in once
bor¢lunun oluruyla, onun “edim eylemini” (bilgisi ve ilgisi dahilinde) yasama
gecirmesi gerekir*?®. Bunun yanisira yardimer kisinin bu sifat1 kazanabilmesi igin ifa
faaliyetine kendi fiiliyle bizzat katilmalidir; ifa faaliyetine fiilen katilmayan, borcu
ifa etmeyen kisi yardimci kisi sifatin1 kazanamaz*?’. ifa yardimeilar1 borcun ifasii
tamamen yerine getirebilecekleri gibi ifa fiillerini bir kismin1 da yerine

getirebilirler??,

422 Eren, Genel Hiikiimler, s. 1072.

42 Tandogan, Mesuliyet Hukuku, s. 435.

44 Eren, Genel Hiikiimler, s. 1073; Oguzman/Oz, a.g.e., s. 424.

45 Oguzman/Oz, a.g.e., s. 416-417; .

4% Serozan, ifa Engelleri, s. 288; Borglunun onay1 olmaksizin ifaya karisan kisiye borglu zarara yol
acan davranigindan sonra “fiilini onayladigimi” bildirse de, TBK’nin 116. maddesine gore
kusursuz sorumlu olmaz. Yardimci kisiye onay en ge¢ zarar doguran fiilinden once verilmis
olmalidir (Oguzman/Oz, a.g.e., s. 419).

Eren, Genel Hiikiimler, s. 1074; Serozan’a gore; yardimcinin alacakliya zarar veren eyleminin
sadece ifa “vesilesiyle” degil de diipediiz “dolayisiyla”, ifa “sirasinda” ger¢eklesmis olmasi
gerekmektedir; yani zarar verici eylemle borcun ifasi arasinda bir islevsel baglantinin bulunmasi
zaruridir. Bagka bir deyisle, bor¢lunun bilgisi ve ilgisi olmaksizin devreye giren “bor¢luya
yabanc1” s6zde yardimeilar ve “borca yabanci” (borca ilgisiz) atipik rizikolar TBK. 116 kuralinin
cercevesi diginda kalir (Serozan, ifa Engelleri, s. 291).

428 Eren, Genel Hiikiimler, s. 1075.

427
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I1. Elektronik Bankacilik Acisindan

Elektronik bankacilik hizmetleri saglayan bankalar borclarini ifa ederken
farkl1 ifa yardimcilar1 kullanmaktadirlar. Mesela, islem giivenliginin saglanmsi
maksadiyla islem dogrulama kodunun (OTP/One Time Password) miisteriye
ulastirilmasi icin GSM operatorlarinin veya sistem siirekliligini ve bilgi giivenligini
saglayacak teknik tedbirleri temin etmek i¢in destek hizmet kuruluslarinin
hizmetlerinden yararlanmada oldugu gibi.

A.  GSM Operatorlerinin Davramslarindan Dolay1 Bankanin
Sorumlulugu

1. Genel Olarak

Elektronik bankacilikta islem dogrulama kodunun (OTP) SMS ile (SMS
dogrulama hizmeti) miisteriye ulastirilmast kimlik dogrulama islemlerine yonelmis
olta (phishing) ve diger saldirilara kars1 bir giivenlik tedbiri olarak uygulamaya
konulmustur. Bu durumda, miisterinin hizmetlerinden yararlandigi bankanin internet
subesine giris islemi sirasinda, kullanici kodu ve statik sifresine ilave olarak veya
internet subesine giris yapmis miisterinin ger¢eklestirmek istedigi islemi onaylamak

i¢in islem dogrulama kodu istenmektedir*?°.

Internet bankacilik hizmetlerinin sunulurken giivenligin saglanmasinda islem
dogrulama kodunun kullanilmasinin dayandigi temel diisiince soyledir: Sistemdeki
her bir hesap cep telefonuna baghidir ve s6z konusu cep telefonu hesap sahibinin
zilyetligindedir. Boylece, hesap sahibi, hesabin bagli oldugu cep telefonu numarasina
SMS ile gonderilmis islem dogrulama kodunu kabul edebilecek tek kisidir. Bu
durum, cep telefonunu sifre iireten cihaza (token) doniistiirmektedir. Bu anlamda,
miisterinin internet ortamindaki belirli banka hesabina bagh cihaza (cep telefonuna)
fiziksel olarak sahip olmak ve SMS ile kabul ettigi islem dogrulama kodunu
kullanmakla internet bankacilik islemlerini giivenli bir sekilde gerceklestirmesi

amaglanmaktadir.

4% Andrews, N., “Can I Get Your Digits?”: Illegal Acquisition of Wireless Phone Numbers For
SIM-Swap Attacks and Wireless Provider Liability”, Nw. J. Tech. & Intell. Prop., Vol. 16, Is. 2,
2018, s. 83.
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SMS dogrulama sisteminde, genel olarak, ii¢ tarafin katildig: bir iliski s6z
konusudur. Soyle ki, bunlardan ilki, hi¢ siiphesiz, kimlik dogrulama isleminin
giivenli sekilde gerceklesmesine calisan bankadir. Ikinci taraf, SMS mesajmin cep
telefonuna ulagmasini saglayan GSM operatoriidiir. Nihayet, SMS mesajin
gonderildigi cep telefonu sahibi iicilincii taraftir. Ancak doktrinde s6z konusu iligkide
GSM operatoriiniin yerine iliskin iki farkli goriis ifade edilmektedir. Bir goriise**°
gore; GSM operatorleri kisa mesajlarin1 banka ile arasindaki abonelik sézlesmesi
veya banka ile bu ¢ercevede kurulan bir hukuki iligski sebebiyle degil; ilgili telefon
hattinin kullanicis1 konumundaki abone ile arasindaki abonelik iligkisi baglaminda
iletmis olmaktadir. Baska bir deyisle, hukuki iliski (abonelik solesmesi iliskisi)
banka ile GSM operatorii arasinda degil; GSM operatorii ile banka nezdindeki
mevduat hesabinin sahibi konumundaki kisi arasinda bulunmaktadir. Buna karsilik,
diger bir goriise*®! gore; mevduat sahiplerinin internet bankaciligindan yararlanirkan
kullanacaklar1 sifreleri cep telefonlar1 lizerinden temin etmek hususunda akdettikleri
ayrt bir sézlesme bulunmamaktadir. GSM operaratérii kisa mesaj yoluyla sifre
iletiminde rol alsa da, mevduat sahibi abonelik sozlesmesi disinda, tarafi olmadig bir
baska sozlesmeye dayanarak, sirkete sorumluluk atfedemeyecektir. Yargitay’in da

uygulamas1 bu yondedir*®?.

Bize gore; GSM operatoriiniin  kisa mesajlar1 hesap sahibine iletme
yikiimliiliigli banka ile yaptig1 sozlesmeden dogmaktadir. Nitekim uygulamada
banka ve GSM operatorii arasinda yapilan sozlesmelerde genelde, banka tek
kullanimlik sifreyi gondermek ve hesap sahibine iletilecek kisa mesajlarin ticretini
O0demek ylikiimliiliiglinii tasimaktadir. Banka, miisteri ile akdettigi elektronik
bankacilik hizmetleri sozlesmesi g¢er¢evesinde kisa mesaj {icretlerini miisteriye
yansitabilir. GSM operatoriiniin asli edim yiikiimliiliigii, islem dogrulama kodunu
iceren kisa mesajlarin hesap sahibine en kisa zamanda ulagmasini saglamaktir. Bu
anlamda, hesap sahibi, taraf olmadig: (banka ile GSM operatorii arasinda kurulmus)

sozlesmeye dayanarak GSM operatoriine karsi talepte bulunamaz; banka ile GSM

430 Akkanat, s. 66-67.

4! Karaman Cosgun, s. 175 vd.

42 Yarg. 11. HD., E. 2010/10, K. 2011/16909, T. 13.12.2011; Yarg. 11. HD., E. 2014/13736, K.
2014/19841, T. 16.12.2014.
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operatorlii arasinda kurulmus sozlesme tam tglincli kisi yararina bir sdzlesme

niteligini haiz degildir*®,

2. SMS Dogrulama Sistemine Yonelik Saldirilar

Dikkat edilirse, SMS dogrulama hizmetinin kullanilmig  olmasi,
gerceklestirilen internet bankacilik islemlerinde giivenligin tam saglandigi anlamina
gelmemektedir. Soyle ki, SMS dogrulama sisteminin kendisinin glivenligi SMS
mesajlariin gizliligine dayanmaktadir; SMS mesajlarinin gizliligi ise, biiyiik 6lgiide,
GSM operatoriiniin kullandigi hiicresel agin giivenligine baglhidir. GSM ve hatta 3G
aglarina yapilan saldirilar SMS mesajlarinin gizliliginin yeterince saglanamadigini
ortaya c¢ikarmistir*®. Bundan baska, kétii niyetli kisiler cep telefonlar: igin 6zel
trojan virlisleri olusturmakla islem dogrulama kodunun sagladigi giivenligi

asabilmektedirler®®

. Mesela, Kaspersky uzmanlari, 2015 yilinda Phishing olarak
adlandirilan banka kart1 bilgilerinin ve banka hesaplarindan para ¢almak amaciyla
tasarlanan kotli amagli mobil yazilimlarin sayisinin neredeyse 20 kat arttigini
bildirmislerdir. Ayrica, 2015 yili boyunca bankacilik trojan programlarinin,
kullanicilar i¢in en tehlikeli kotii amagli mobil yazilim tiirii oldugunu ve yilin
baslarinda bilinen bankacilik trojan programlarinin sayisinin 1.527’e yiikseldigini

vurgulamislardir®®,

Kotii niyetli kisilerin amaci islem dogrulama kodunu igeren SMS mesaj1 ele

gecirmektir. Bu amacla kotii niyetli kisiler farkli yollara basvurmaktadir.

433 Karaman Cosgun, s. 177.

434 Mulliner, C./Ravishankar, B./Stewin, P. vd., “SMS-based One-Time Passwords: Attacks and
Defense”, Detection of Intrusions and Malware, and Vulnerability Assessment, 10th
International Conference, DIMVA 2013, Berlin, Germany, July 18-19, 2013. Proceedings, Ed.
Rieck, K./Patrick, S./Seifert, J-P., Springer-Verlag, Berlin, 2013, s. 150.

45 Mulliner/Borgaonkar/Stewin, s. 151.

436 Aktiirk, C./Talan, T., “Mobil Bilisim Suglarr’, Enformatik, Toplum ve Hukuk, Ed. Giirsul, F.,
Legal Yayincilik, istanbul, 2016, s. 158.
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a. Cep Telefonuna Fiziksel Erisim

Kotii niyetli kisi, cep telefonuna fiziksel olarak erismekle kolay bir sekilde
islem dogrulama koduna ulasabilir. Siiphesiz, cep telefonuna fiziksel erisim zor ve
zaman alicidir. Misteri tarafindan da bu durumun tespiti kolaydir. Uygulamada bu
yola bagvurulmasi nadirdir. Zira cep telefonuna fiziksel olarak erismeden de SMS

mesajina ulasmaya imkan taniyan araglar mevcuttur®®’.

b. Usulsiiz Sim Kart Degisikligi (SIM Swap Attack)

Koéti niyetli kisilerin islem dogrulama kodunun sagladigi giivenligi asmak
icin kullandiklar1 diger bir yol, miisterinin elde edilen kisisel bilgileri dogrultusunda
sahte belgeler ile SIM kart g¢ikartmaktir. Boylelikle, banka tarafindan miisteriye
gonderilen islem dogrulama kodlarini igeren SMS mesajlarin yeni ¢ikarilan SIM
karta gelmesi saglanmakta, miisteri tarafindan okunmasi gereken tiim SMS mesajlar1

kotii niyetli kisilerce ele gecirilmektedir.
c. Kablosuz Araya Girme

Yukarida belirtildigi tizere, SMS dogrulama sistemi tamamen hiicresel agin
sagladig1 giivenlige dayanmaktadir. GSM operatorleri mobil iletisim (mesela, SMS
mesaj ulastirma) hizmetlerini saglarken GSM, 3G ve CDMA teknolojilerini
kullanmaktadirlar. Ancak GSM teknolojisi, karsilikli kimlik dogrulamasinin eksikligi
ve sifreleme algoritmasisinin zayiflig1 sebebiyle giivenli degildir*®. Ozellikle, cep
telefonlartyla GSM baz istasyonlar: arasinda karsilikli kimlik dogrulama olmadigi
i¢in sahte baz istasyonu saldirilariin yapilmast muhtemeldir. Sahte baz istasyonu
olusturma yonteminde, GSM opertadriiniin frekansindan daha fazla giic vererek
cihazlarin sahte baz istasyonuna baglanmas: saglanir. GSM baglantilarinda kimlik
dogrulama sadece GSM operatorii tarafinda gerceklestirildiginden kullanict yalnig bir
aga baglandigindan haberdar olmaz ve biitiin veri aktarimi sahte baz istasyonu

{izerinden yapilmis olur**®,

47 Andrews, s. 83; Mulliner/Borgaonkar/Stewin, s. 152.
438 Mulliner/Borgaonkar/Stewin, s. 153.
439 Aktiirk/Talan, s. 147.
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Bundan baska, GSM alanindaki aragtirmalar gosteriyor ki, burada uctan uca
(end-to-end) giivenlik yoktur. Bu anlamda, ucuz maliyetli cihazlar kullanarak GSM
trafiginin ele gecirilmesi ve zayif algoritmalar sebebiyle trafigin sifresinin ¢6ziilmesi

miimkiindiir*4°.

d. Kotii Amach Mobil Yazilimlar

Genel olarak kotiiciil yazilimlar spam nitelikli emaillerle veya faydalu
program uygulamalari i¢erisine eklenen gizli eklentiler ile mobil cihazlara sistemsal
olarak erismektedirler. Bu ciir sistemsal erisim esasen mobil cihazlarda bulunan
acikliklar tizerinden yapilmaktadir. Kotiiclil yazilimlari gruplasdiracak olursak, bu
listede trojan441, solucan442, viriis443, toolkit444, botnet445, malvertising446 gibi
yazilimlar yer almaktadir. Bu tiir mobil kétiiclil yazilimlar, SMS, MMS, enfekte
uygulamalar, solucanlar447 araciligi ile yayilmaktadirlar. Bu yazilimlarin asil amaci

mobil cihazdaki kisisel bilgileri veya kullanicinin hesap bilgilerini ele gegirmektir.

440 Mulliner/Borgaonkar/Stewin, s. 153.

441 “Trojan -yasal uygulamalar gibi davranan programlardwr.” Bkz. Sagiroglu, S./Alkan, M., Siber
Giivenlik ve Savunma (Farkindalik ve Caydiricilik), Grafiker Yaymlari, Ankara 2018, s. 315.

42 “Solucan - mobil sebekelerde havadan yayilabilen ve kendi kendini cogaltabilen kitiiciil
programlar.”. BKz. Sagiroglu/Alkan, s. 315.

43 “Viriis - yerlestigi bilgisayardaki veya mobil cihazdaki dosyalara zarar veren, kendini kopyalama
yetenegine sahip yazilimlardwr.” BKz. Sagiroglu/Alkan, s. 315.

44 “Toolkit - network tabanl yaygin saldwiar yapmak icin kullanmilan yazilimlardir.” BKz.
Sagiroglu/Alkan, s. 315.

45 “Botnet - siber saldwrganlar tarafindan bilgisayarlart kontrol etmek ve gerektiginde farkh
sistemlere saldirt diizenlemek amaciyla kullanilan yazilimlardw. Mobil cihazlardaki sosyal medya
uygulamalart botnetler icin yeni bir ortam saglamaktadwr.” Bkz. Sagiroglu/Alkan, s. 315.

48 “Malversiting - sahte internet siteleri ile baglantili ozgiin goriinen reklamlardir.” BKz.
Sagiroglu/Alkan, s. 315.

W71 “Kaspersky Lab arastirmacilar tarafindan litetatiirde Cabir adi verilen ilk mobil kétiiciil yazilim
2004 yilinda tespit edilmistir. Cabir, dénemin en popiiler Symbian isletim sistemine sahip cep
telefonlarini hedef almistir. Cabir bir kez telefona bulastiginda, “Caribe” kelimesi telefon her
acildiginda telefon ekraminda goriintiilenmekteydi. Bu solucan bluetooth iletisimi a¢iklik olan diger
telefonlara kendini kopyalayabilme ozelligine sahipti. Ashinda, Cabir kétiiciil bir yazilim degildi,
ancak sonradan Cabir’in kullanmis oldugu yontem siber saldirganlar tarafindan siber saldiri
amacwyla kullamildigindan mobil telefonlara yonelik ilk solucan olarak kabul edilmektedir. 2005
yilinda, Cabir’in kullandigr yontemi kullanan Commwarrior adinda yeni bir kétiiciil yazilim ortaya
ctkmistir. Commwarrior, telefona bir kez bulastiginda adres defterindeki tiim kisilere SMS
iletebilmekteydi, alict mesaji a¢tiginda ise kendini hedef telefona kopyalamaktaydi. Commwarrior,
gelistirenler agisindan ekonomik bir fayda saglamamakla birlikte kurbanlar iizerinde finansal etki
yapan ilk mobil kotiiciil yazilimdir”’ Bkz. Anonim,
https://www.welivesecurity.com/2016/11/01/history-mobilemalware-cabir-sms-thief ~ (Son  erigim
tarihi: 30.01.2021)
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Mesela, “SMS.AndroidOS.FakePlayer.b isimli uygulama trojan icermektedir. Bu
uygulama kullanicilar tarafindan yetiskin igeriklerin izlenebilmesi i¢in gelistirilmistir
ve manuel olarak kullanicinin bir web sitesinden telefonuna indirerek kurmasi
gerekmektedir. Uygulamanin boyutu ¢ok kiigiiktiir ve kurulum sirasinda kullanicidan
SMS gondermeye iliskin izin istenmektedir. Kullanici tarafindan uygulama bir kez
calistinlldiginda kullanicinin bilgisi disinda, program tarafindan Premium SMS
gondermektedir. Bu mesajlar sonrasinda kullanicinin parasi, bilgisi disinda siber

suclulara transfer edilmektedir.”

3. GSM Operatoriiniin Bankanin Sorumluluguna Sebebiyet Verecek
Davranislar:

Yukarida belirtildigi lizere doktrinde hakim goriis ve Yargitay uygulamasi
banka hesabina yetkisiz erisim halinde ortaya ¢ikan zararin bankaya ait oldugu
yoniindedir. Bu anlamda, yetkisiz kisilerin banka hesabindaki paray1 ele gegirmesi
durumunda, GSM operatoriiniin kusuru mevcut ise, bu hususu ileri stirme hakk: zarar
goren bankaya ait olur. Dolayisi ile, hesap sahibinin bankaya karsi alacak hakki
devam ettiginden bankanin ifa yardimcisi konumundaki GSM operatdriiniin kusurlu

davranig1 sebebiyle sorumlulugu giindeme gelmez.

Doktrinde ileri siiriilen bir goériis uyarinca, usulsiiz Sim kart degisikligi
durumlarinda GSM operatériiniin kusurunun bulunmadigini belirtmektedir*. Soyle
ki, yazara gore; GSM operatorlerinin dogrudan sim kart pazarlama hak ve yetkileri
bulunmamaktadir. Bu sebeple son kullanici konumundaki abone, kullandigi sim
kartlarin1 genellikle satig faaliyetleri yiiriiten bayilerden almaktadir. Bayi ise GSM
operatorii ile arasindaki bayilik sozlesmesi uyarinca faaliyet yiirliten (¢ogu zaman

tiizel) kisidir.

Ancak bazi durumlarda bankanin sorumlulugu mevzubahistir. Mesela,
internet tizerinden islem yapmak isteyen miisterinin GSM operatdriiniin kusurundan

(kisa mesaj1 iletmemesinden) islemi gerceklestirememesi gibi.

448 Akkanat, s. 72 vd.; Aksi goriisde: Andrews, 86 vd.
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B. Destek Hizmet Kuruluslarimn Davranislarindan Dolayr Bankanin
Sorumlulugu

Giiniimiizde elektronik bankacilik faaliyetini yiiriiten bankanin destek hizmeti
kuruluglarinin hizmetlerinden yararlanmasi olagan bir durumdur. Bankalar bu yolla
maliyetlerini diisiirmek, gelirlerini artirmak, operasyonlarmin hizin1 ve verimliligini
artirmak, sahip olmadiklar1 teknoloji ve uzmanliktan yararlanmak istemektedirler.
Bankalarca destek hizmeti alimina iligkin usul ve esaslar BDDK’nin kabul ettigi
Bankalarin  Destek Hizmeti Almalarina iliskin  Yénetmelik’te (BDHAY)
Oongoriilmiistiir. Soyle ki, BDHAY ile bankalarin hangi tiir hizmetleri banka disindan
alabilecekleri ve bu hizmetler i¢in uymalari gereken kurallar diizenlenmektedir (m. 4,
f.1).

BDHAY’in 4. maddesinin 5. fikras1 uyarinca, “bankalarca, hatirlatma
aramalari, teknik destek ve yardim masasi, gecikmis borg¢ bildirimleri, miisteriye
hesap bilgilerinin verilmesi, miisterilerin kisisel bilgilerinin giincellenmesi hizmetleri
ile kredi karti iptali, kapatilmasi, aktivasyonu, limit artis ya da azalisi ile bankacilik
faaliyetlerine iliskin miisteri taleplerinin bankaya aktariimasi hususlarinda ¢agri

merkezi hizmeti alinabilir’”.

Goriildigi tizere, banka, mesela, destek hizmeti kurulusu ile ¢agr1 merkezi
hizmetinin veya veri giivenliginin saglanmasi konusunda anlasabilir. Bu durumda,
destek hizmeti kurulusu bankanin ifa yardimcisi konumunda bankanin miisterisi ile
olan elektronik bankacilik hizmetleri sozlesmesinden dogan bocunun ifasina
katilmaktadir. S6z konusu destek hizmeti kurulusunun kusurlu davranisi sonucunda
ortaya ¢ikan zarardan banka sorumlu olur. Mesela, sistem arizasi sebebiyle

miisterinin internet bankacilik iglemini ger¢eklestirememesi gibi.

Belirtmek gerekir ki, destek hzimeti kuruluslarinin hizmetlerinden yararlanan
banka i¢in temel sorun veri giivenliginin saglanmasidir. Zira bu durumda banka
miisterilerine iliskin bilgileri destek hizmeti kurulusu ile paylagsmaktadir. Bu
anlamda, BDHAY 1n 5. maddesinin 8. fikrasindaki hiikiim 6zel 6nem arz etmektedir.
Buna gore; “destek hizmeti dahil her tiirlii hizmet alimlarinda bankalar tarafindan,
banka ve miisteri swrrimin  giivenliginin saglanmast i¢in - gerekli tedbirlerin

alinmasi zorunludur. Bilgi paylasimi veya hizmet alinan kurulusun bilgiye erisiminin
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50z konusu oldugu durumlarda verilecek sisteme erigim, veriye erigim veya veriyi
gorme yetkisi isin gerektirdigi bilgiyi kapsayacak sekilde simirlandiriliv. Veri
giivenliginin saglanmasi i¢in alinan hizmetin niteligine gére, miisteri isimlerinin
ve onemli nitelikteki diger kisisel bilgilerin kodlanmasi, maskelenmesi, sifrelenmesi,
sisteme erisim yetkisi verilmeksizin veri giriginin sistem harici bir yerde yapiimasi ve
bu verilerin daha sonra banka tarafindan kendi sistemine aktarilmasi, veriye
erisimin  kisitlanmasi, veriye erigsimin isin gerektirdigi en az seviyede
gerceklestirilmesi, destek hizmeti kurulusu nezdinde miisteri verisi saklanmasinin
engellenmesi veya benzeri baska yontemler kullanilir. Destek hizmeti saglayan
kuruluslarca bankaya ve miisterilerine ait siwrlarin korunmasina yonelik gerekli
tedbirlerin  alinmasini saglamak  destek  hizmeti  alan  ilgili  bankanin

sorumlulugundadir”.

Gorildiigii lizere, bankanin BDHAY’1n 5. maddesinin 8. fikrasindaki hiikme
aykir1 davranisi s6z konusu oldugu durumlarda, miisterinin TBK’nin 116. maddesine
basvurmasina gerek kalmaz; miisteri, TBK’nin 112. maddesine dayanarak bankaya

kars1 talep ileri siirebilir.

C. Personelin Davramislarindan Dolayr Bankanin Sorumlulugu

Bilindigi iizere, TBK’nin 66. ve 116. maddelerinde, yardimci kisilerin isin
goriilmesi sirasinda baskalarina vermis olduklar1 zarara gore adam calistiranin
sorumluluguna iliskin, uygulama alanlar1 farkli olan iki ayr1 diizenlemeye yer
verilmistir. Her iki diizenlemenin ortak tarafi bir kimsenin baskasinin fiilerinden,
kendisinin kusuru olmasa dahi, sorumlu oldugunu 6ngdrmesidir*®. TBK’nin 66.
maddesinin uygulanmasi i¢in yardimer kisi ¢alistiran ile zarar goren iiclincii kisi
arasinda  herhangi bir hukuki, ozellikle de sozlesmeye dayali iligki

bulunmamalidir**®. Buna mukabil, TBK’nin 116. maddesi geregince sorumlulugun

domasi sartlarindan biri alacakli ile borclu (adam caligtiran) arasinda daha once

49 Tandogan, Mesuliyet Hukuku, s. 449.
40 Tandogan, Mesuliyet Hukuku, s. 449-450; Oguzman/Oz, C. Il, s. 143; Eren, Genel Hiikiimler,
S. 619.
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kurulmus bir hukuki iliski, 6zellikle de sdézesme iliskisinin varligidir®!. Bu anlamda,
elektronik bankacilik hizmetleri s6zlesmesi ¢er¢evesinde banka personelinin
davraniglarindan dolay1 bankanin sorumlulugunun hukuki dayanagi TBK’nin 116.

maddesi olacaktr.

Uygulamada banka calisanlarinin (personelin) kusurlu davranist farkl
sekillerde ortaya ¢ikabilir. Mesela, miisterilere ait kisisel bilgilere erisimi olan banka
calisanlar1 dikkatsiz davranmis veya kotii niyetli kisilerle ortak hareket etmis
olabilirler. Bu anlamda, banka personeli, kisisel verilerin korunmasinda, en az
teknolojik kaynaklar kadar Oneme sahiptir. Nitekim banka calisanlar1 banka
hesaplarina yetkisiz erisimden dogan banka zararlarinin olugsmasinda énemli bir paya
sahiptirler®.Mesela, 2011-2012 yillarinda Istanbul ili sinirlari igerisinde bulunan
Bakirkdy, Kadikdy, Sultanahmet ve Pendik Adliyeleri olmak iizere 4 farkli yerdeki
toplam 21 ceza mahkemesi ile Istanbul Emniyet Miidiirliigii'ndeki su¢ dosyalarindaki
veriler dikkate alinmakla yapilmis bir arastirmada, kisisel bilgilerin ele
gecirilmesinde  Orgiit  iiyelerinin  banka  gorevlileri ile isbirligi  yaptigi
saptanmistir®®>. ABD’de Bank of America, Wachovia ve Commerce Bank’m sube
miidiirleri ve ¢alisanlar1 500.000 miisteriye ait banka hesap bilgilerini tigiincii kisilere
satmakla itham edilmislerdi***. Bu anlamda, basit giivenlik tedbirleri (mesela, uygun
egitim), belirli davranislardan kaynaklanabilecek riskleri bagka tiirlii anlayamayacak

calisanlar agisindan 6zellikle 6nemlidir.

Belirtmek gerekir ki, banka calisanlarinin yalmiz kasith davraniglar1 degil,
ihmali de bankanin sorumluluguna yol agabilir. Zira diiriist ve iyi niyetle hareket
eden banka calisanlari bile zaman zaman bankanin sorumluluguna yol acacak

davraniglarda bulunabilmektedirler. Bir aragtirmaya gore, kisisel veri kaybina neden

41 Eren, Genel Hiikiimler, s. 619-620.

42 Honeywill, C. S., “Data Security and Data Breach Notification for Financial Institutions”, N. C.
Banking Inst, C. 10, S. 1, 2006, s. 278.

Yigitbasr, i./Giirsul, F., “Online Bankacilik Suclarimn Incelenmesi: Istanbul Ornegi”,
Enformatik, Toplum ve Hukuk, Ed. Giirsul, F., Legal Yaymcilik,istanbul, 2016, s. 198.

44 Honeywill, s. 278-279.

453
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olan olaylarin yiizde doksan bes oraninda c¢alisanlarin kasitsiz davranisi ve

455 456

cogunlukla, 6zensizlik ve egitilmemis™> olmalarindan kaynaklanmistir

Diger yandan, bazi banka calisanlar1 normal is akiginda miisterilere iligkin
kisisel verileri islemektedirler. Bu anlamda, banka, ¢alisanlarmin kisisel verileri
kotiiyli kullanmasint dnlemek amaciyla bazi tedbirler almakla miikelleftir. Mesela,
miisterilerin kisisel bilgilerine erismi olan banka ¢alsanlarinin eylemlerinin, bankanin

i¢ kontrol sistemi tarafindan denetlenmesi gerekir.

I1l. Yardma Kisilerin Fiillerinden Bankamin Sorumluluguna liskin
Sorumsuzluk Anlasmalarinin Gegersizligi

Bor¢lunun yardimci kisilerin fiilleri i¢in sorumsuzluk anlagsmasi yapma
imkani, TBK’nin 116. maddesinin 2. fikrasinda dngoriilmiistiir. Buna goére, TBK nin
115. maddesinin 1. fikrasindan farkli olarak, bor¢lu, alacakli ile 6nceden yaptigi
sorumsuzluk sozlesmesinde, yardimci kisilerinin kasithh veya agir kusurlu
davraniglariyla borca aykiriliktan dogan zararlardan tamamen ya da kismen sorumsuz
olacagini kararlagtirabilir. Ancak TBK’nin 116. maddesinin 3. fikrasi ile borgluya
taninmis yardimci kisiden dolayr sorumlulugu kaldirma veya smirlandirma imkéani
daraltilmigtir. Buna goére, uzmanlig1 gerektiren bir hizmet, meslek veya sanat, ancak
kanun veya yetkili makamlar tarafindan verilen izinle yiiriitiilebiliyorsa, bor¢glunun
yardimc kisilerin fiillerinden sorumlu olmayacagina iliskin anlagsma kesin olarak
hiikiimstizdiir. Sorumsuzluk anlagmalarini ifa yardimcisinin yalniz agir kusuru
bakimindan hiikiimsiiz sayan eBK’nm 100. maddesinin 3. fikrasindan farkli olarak,
TBK’nin 116. Maddesinin 3. fikrasi, ifa yardimcisinin kusurunun agir veya hafif
olmasi arasinda bir fark gozetmemistir*®’. Bu anlamda, elektronik bankacilik

hizmetlerinin saglanmasia iliskin borcunun ifasinda kullandig1 ifa yardimcisinin

45 BBSEBHY’Nin 19. maddesinin 2. fikras1 geregince, “bankanmn BT kaynaklarina ve sistemlerine
erigimi olan yeni ve mevcut personelin ve ilgili oldugu alanlar dogrultusunda BT kaynaklarina ve
sistemlerine erigimi olan dis hizmet saglayicilarin bu egitimlerden gec¢mesi veya egitimi
aldiklarini belgelendirmeleri ve egitim programi giincellendikce ilgili kisilerin giincellenen
kasimlarla ilgili tekrar egitim almasi saglanir.”

456 Honeywill, s. 279.

47 Akinel, Borglar Hukuku, s. 253, dn. 102.
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hafif kusurundan bankanin sorumlu olmadigma iliskin kayitlar TBK’nin 116.

maddesinin 3. fikrasi uyarinca kesin hiikiimsiizdiir.

§ 4.0zen Yiikiimliiliigiiniin Thlalinde Ispat Kiilfeti ve Zamanasim

I. ispat Kiilfeti
A. Genel Olarak

Bilindigi tizere, TMK'nin 6. maddesi, "Kanunda aksine bir hiikiim
bulunmadikca, taraflardan her biri, hakkini dayandirdigi olgularin varligini ispatla
yiikiimltidiir.” hikmiinii icermektedir. Bu norm geregince sdzlesmeye dayanan
sorumlulukta, sézlesmeye aykiriligi iddia eden tarafin bu iddiasini ispatlamasi
gerekir. Ancak maddedeki "kanunda aksine bir hiikiim bulunmadikga" ifadesi ile s6z
konusu ispat yiikiiniin dagilimina iliskin farkli diizenlemelerin gtirilmesine imkan
tanimistir. Bu anlamda, TBK'nin 112. maddesi dikkate alinmalidir. Bu hiikme gore,
“Bor¢ hi¢ veya geregi gibi ifa edilmezse borclu, kendisine hi¢bir kusurun
yiiklenemeyecegini ispat etmedikg¢e, alacaklinin bundan dogan zararini gidermekle
yikiimliidiir.”. Goriildigii tizere, TBK'nin anilan hitkmii, TMK'nin 6. maddesindeki
temel ispat kuralina istisna getirmis ve kusursuzlugun ispatini borgluya yiiklemistir.
Bagka bir deyisle, s6zlesmenin ihlali, zarar ve illiyet bagi gibi hususlar ispat

yiikiimliiliigii alacakli iizerindeyken, bor¢lu kusursuzlugunu ispatla yiikiimliidiir*®.

Vekalet sozlesmesinde vekilin asli borcunu, 6zen borcuna aykiri davrandigi
icin ihlal ettigini ispat kiilfeti, vekalet verene aittir. Vekalet veren, 6zen borcunun
yerine getirilmemesinden dolay1r hedeflenen neticenin ortaya g¢ikmadigini ispat
etmeli; vekil de, sorumluluktan kurtulmak i¢in borcun yerine getirilmemesinde bir
kusuru olmadigmi ispatlamalidir®®®. Vekalet veren, &zen borcunun yerine

getirilmedigini ve basarili sonucun gerceklesmedigini ispatlayarak bu kiilfetini tam

yerine getiremez. Ayrica vekilin benzer alanda is tistlenen basiretli bir vekilin

458 Serozan’m belirttigi gibi, « ... kusur sorumlulugu ilkesi ashinda bor¢ludan yanadir. Ama bu ilke de
bor¢lunun ézensizligi kavraminin nesnellestirilmesi ve ksurusuzlugu ispat yiikiinii bor¢luya yiiklemesi
yiiztinden borglu yanlist karakterini genis olgiide yitirmis sayilabilir’. Bkz.: Serozan, Ifa Engelleri, s.
134.

49 Bagpmnar, s. 276.
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davranigindan uzaklagtigini ve bu uzaklagmanin, islerin normal akigina gore sonucun
meydana gelmemesinde etken oldugunu ispatlamak zorundadir. Bu ispat yiikiinii
yerine getiren vekalet verene Kkarsi, vekil, kusursuz oldugunu ispatlayarak

sorumluluktan kurtulabilir#6°.

B. Elektronik Bankacihik islemleri Acisindan Ispat Yiikiiniin Dagilim
1. Genel Olarak

Ihtilafli elektronik bankacilik islemleri bahis mevzu oldugu zaman ortaya
cikan zararlardan kimin sorumlu oldugu {izerinde banka ve miisteri arasinda
uyusmazlik  ¢ikmaktadir. Bunun  yaygin  Ornegini, bankanin, islemin
gerceklestirilmesi zamani miisteri tarafindan banka kart1 ve sifresinin kullanildigi
yoniindeki inanca sahip olmas1 olustrmaktadir. Bankaya gore, miisteri banka islemini
sahsen gergeklestirmis (ve bankaya kars1 dolandiricilik yapmis) olabilecegi gibi,
banka kartini veya sifresini veya hem banka kartin1 hem de sifresini 6zenle saklamak
yiikiimliliiglinti 1hlal etmis ve banka hesabina yetkisiz erisimin saglanmasina agir
ihmaliye sebebiyet vermis de olabilir. Yargitay uygulamasina*®! baktigimizda
misterilerin banka hesaplarina yetkisiz erisimin saglandigini ve yetkisiz kisiler
tarafindan banka hesaplarindaki paralarin gerek ATM iizerinden gerekse de havale
yolu ile diger (yetkisiz kisilerin) banka hesabina aktarilmasi ile tahsil edildigini,
kredi kartlar1 ile tamimadigi kisiler tarafindan harcama yapildigini ileri
stirmektedirler. Buna mukabil, bankalarin yaptigi itirazlarinin temelindeki gerekceler
sunlardir: Miisterinin kisisel bilgisayariyla ilgili &nlem almadi3i*®?, ihtilafl
bankacilik islemlerinin tamamimin kredi kartt sifresi girilmek suretiyle
gerceklestirildigi*®®, bankanin internet sisteminin yeterli giivenlik kosullarina sahip

oldugu, davacinin kisisel bilgilerini ve sifresini gizleme konusunda basiretli

460 yavuz/Acar/Ozen, s. 1161.

461 Yarg. 11 HD., E. 2016/8699, K. 2017/5896, T. 31.10.2017; Yarg. 19. HD, E. 2016/9783, K.
2017/6467, T. 2.10.2017; Yarg. 11. HD., E. 2016/7337, K. 2017/5353, T. 16.10.2017; Yarg. 19.
HD., E. 2016/10698, K. 2017/6160, T. 21.9.2017.

462 Yarg. 11. HD., E. 2016/2409, K. 2017/5249, T. 11.10.2017.

463 Yarg. 19. HD., E. 2016/9814, K. 2017/5953, T. 18.9.2017.
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davranmadi§1*®*, miisterinin sifre ve parolasinin {igiincii kisilerin eline ge¢mesine
sebebiyet verdigi, bankanin sagladig1 ek giivenlik énlemlerinden yararlanmadig*®®

VS.

Banka hesabina yetkisiz erisim durumunda cevaplandirilmasi gereken soru
sudur: Misterinin banka hesabindaki paranin g¢ekilmesi veya bagka hesaba
aktarilmasi halinde s6z konusu islemin miisterinin talimati {izerine gergeklestirilip

gerceklestirilmedigini isbat kiilfeti kime aittir?

Doktrinde, kural olarak, banka hesabindaki islemin miisterinin talimati
tizerine gercgeklestirdigini ispat yiikiimiiniin bankanin {izerinde oldugu ifade
edilmektedir®. Soéyle ki, geleneksel bankacilik islemleri agisindan miisterinin
imzasma dayanarak bankacilik islemini gerceklestirdigini ileri siiren bankanin,
elektronik bankacilik hizmetleri agisindan da miisterinin elektronik imzasimin

varligini isbat etmesi gerekir.

BanKK'nin 32. maddesinin 2. fikras1 uyarinca, “kart ¢ikaran kurulus ile kart
hamili arasinda olusabilecek herhangi bir uyusmazlik hilinde, islemin hatasiz bir
sekilde kaydedildigi, hesaba intikal ettirildigi ve herhangi bir teknik yetersizlik veya

ariza halinin bulunmadigini ispat etme yiikiimliiliigii kart ¢ikaran kurulusa aittir”.

BBSEBHY'nin 35. maddesinin 1. fikrasina gore, “banka, sunmakta oldugu
elektronik bankacilik hizmetleri kapsaminda gergeklestirilen islemlerde hem banka
hem de miisteri igin inkdr edilemezligi ve sorumluluk atamay: miimkiin kilacak
teknikler kullanir.Kullanilan teknigin olusturdugu iz kayitlarimin giivenilir delillerin
elde edilmesini saglayacak ve sorumluluk atayacak nitelikte olmast saglamir.”
Kullanilacak teknikler ve tesis edilecek kontroller gerek banka gerekse miisteri igin,
finansal sonu¢ doguran her tiirli islemde hem islemi baslatan hem de islemi

sonuglandiran tarafin gergeklestirdigi islemleri inkar edememesini saglamalidir.

Ayni1 zamanda, BBSEBHY 'nin 38. maddesinin 3. fikras1 geregince, “Finansal

sonu¢ doguran islemler icin dogrulama kodlarimin, islemi gerceklestirirken

44 Yarg.11. HD., E. 2007/9336 K. 2009/4347 T. 09.04.2009.

85 Yarg. 11. HD., E. 2008/3759 K. 2009/7585 T. 22.06.2009.

46 Geva, B., "Consumer Liability in Unauthorized Electronic Funds Transfers", CBLJ, Vol. 38, Y.
2003, s. 232; 2; Mason, S. "Electronic Banking and how courts approach the evidence", CLSR,
Vol. 29, Y. 2013, 145.
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miisterinin onayladigi tutar ve alict bilgisine gore spesifik olmasi, tutar veya fonun
aktartlacagr alict bilgisindeki herhangi bir degisiklik hdlinde bu bilgilere gore
olusturulmug ilgili dogrulama kodunun da gegersiz hale gelmesi temin edilir.”
Goriildiigh iizere, banka, tiim internet bankacilig: faaliyetleri icin yeterli ve etkin bir
denetim izi tutma mekanizmasi tesis eder. Banka asgari olarak, hesap agilis1, kapanisi
ve hesapta degisiklik faaliyetlerine, finansal sonu¢ doguran islemlere, miisteri igin
verilen limit asim onaylarina, internet bankaciligi sistemine erisimi diizenleyen hak,
ayricalik ve kisitlamalarda yapilan her tiirlii degisiklige iliskin denetim izlerini tutar.
Denetim izlerinin, gerceklesen islemlerin baslangicindan sonuna kadar akisini ve
kaynagin1 gosterecek detayda bilgi igermesi gerekir. Banka, internet bankaciligi
faaliyetlerine iliskin islem ve kayit tutma siireclerinin ve alt yapisinin, delil iiretecek
ve bu delillerin bozulmasini dnleyecek, yaniltici delilleri ayirt edebilecek ve taraflara
sorumluluk yiiklemede kullanilabilecek bilgileri sunacak sekilde yapilanmasini temin
eder. BBSEBHY ’nin 3. maddesinin (ii) fikras1 geregince, “kimlik dogrulama,
bildirilen bir kimligin gercekten bildiren sahsa ait olduguna dair giivence saglayan

mekanizmay:” ifade eder.

Gortldiigi gibi, elektronik bankacilik islemleri bankanin kurmakla yiikiimlii
oldugu kimlik dogrulama mekanizmasimin kontrolii altinda gergeklestirilmektedir.
Elektronik bankacilik hizmetleri sunan bankanin uyguladigi kimlik dogrulama
mekanizmasinin miisterilerin ve personelin bilgi sistemlerine dahil olmalarindan,
islemlerini tamamlayip sistemden ayrilmalarina kadar olan tim siireci kapsamasi
gerekir. Banka, kimlik dogrulama bilgisinin oturumun basindan sonuna kadar dogru
olmasini garanti edecek gerekli 6nlemler almalidir. Su durumda, miisterinin banka
hesabindaki paranin yetkisiz kisiler tarafindan tahsil edildigi iddiasinda bulundugu
halde, bankanin s6z konusu islemin miisterinin kendisi yahut miisterinin agir ihmali
sebebiyle yetkisiz {igiincli kisiler tarafindan gergeklestirildigini ispat etmesi
gerekmektedir. Yargitay'in uygulamast da bu yondedir. Sdyle ki, Yiiksek
Mahkeme'ye gore, elektronik bankacilik islemleri sirasinda kullanilan sifre ve parola
gibi kisisel bilgilerin miisterinin kusuru ile ele gecirildiginin kanitlanamamis olmasi
karsisinda, miisterinin sifresini koruyamadigindan bahisle yazili sekilde kusur

paylasimi yapilmasi, yani zarara kismen miisterinin katlanmasi gerektiginin kabulii
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dogru degildir*®’. Yargitay, miisterinin ihmal ve kusuru ile sifre ve parolasim
kotiiniyetli ticlincli kisilere verdigi veya onlarin almalarma neden olduguna dair
dosyada kanit olmamas1 gerekcesiyle miisterinin miiterafik kusurlu olmasina iliskin

ilk derece mahkemesinin kararmi isabetli bulmamustir®®,

Belirtmek gerekir ki, uygulamada Yiiksek Mahkeme’nin ¢ogu kez bankanin
“miisteriye vermis oldugu sifre ve parolanin miisterinin kusuru ile ele gegirildigini,
“miisterinin kasti veya kotli niyetli hareketlerinin zarara sebebiyet verdigi’ni,
“miisterinin ti¢lincl kisilerle el ve is birligi yaparak ya da baska sekilde kusurlu
davrandigi”n1 kanitlayamadigi gerekgesiyle sorumlu oldugu sonucuna ulastigini

gormekteyiz*®.

Ancak su sorunun cevaplandirilmasi gerekmektedir: Banka
miisterinin kusurunu veya ticiincii kisilerle isbirligi yaptigini nasil kanitlayabilir? Bu
soru, usulsiiz islemlerin internet ilizerinden yapildig1 halde 6zel bir 6nem arzeder.
Meseld, miisterinin Tiirkiye’de A bankasinda olan internet banka hesabinin
ABD’deki hacker tarafindan bosaltilmasinda oldugu gibi. Gergekten de, s6z konusu
durumlarda bankanin miisterinin kusurunu, ozellikle de iiglincii kisilerle isbirligi
yaptigin1 ispat etmesi, deyim yerindeyse, imkansizdir. Su durumda, banka, aslinda,
uyguladig1 giivenlik sisteminin kirilmaz oldugunu, yapilmis usulsiiz islemlerin
bankanin giivenlik zaafiyetinden kaynaklanmadigini, bankanin aldig1 gilivenlik
tedbirlerinin miisterinin agir ihmali sonucu bertaraf edildigini ispat etmek
zorundadir. Bagka bir deyisle, bu gibi hallerde, banka, sorumluluktan kurtulmak igin

miisterinin kusurunun varhigin degil, kendi kusursuzlugunu ispat etmelidir®’®.

Uygulamada bankalar, ¢cogu kez, ihtilafli islemlerin hangi saatte ve hangi IP

adresinden yapildigina iligkin bilgileri mahkemeye sunmakta, mahkemeler de, sadece

47 Yarg. 11. HD., E. 2009/14495, K. 2011/6729, T. 02.06.2011; Yarg. 11. HD., E. 2009/12002, K.
2011/5171, T. 28.04.2011; Yarg. 11. HD., E. 2008/12915, K. 2010/3753, T. 05.04.2010; Yarg.
11. HD., E. 2009/12767, K. 2011/5607, T. 09.05.2011.

48 Yarg. 11. HD., E. 2010/10088, K. 2012/1827, T. 13.02.2012; Yarg. 11. HD., E. 2009/9420, K.
2011/2538, T. 10.03.2011; Yarg. 11. HD., E. 2009/8125, K. 2011/1159, T. 03.02.2011.

49 Yarg. 11. HD., E. 2009/13324, K. 2011/6181, T. 23.05.2011; Yarg. 11. HD., E. 2011/14788, K.
2012/6188, T. 17.04.2012; Yarg. 11. HD., E. 2015/13404, K. 2017/1319, T. 7.3.2017.

470 Reisoglu’na gore, bankanin teknolojinin gerektirdigi tiim tedbirleri aldiginin belirlenmesi halinde

sifresini kotll niyetli kisiye vermedigini, kaybetmedigini, bankanin istedigi onlemleri aldigini ispat

yiikii miisteriye ait olur. Bkz.: Reisoglu, C. 1, s. 1262.
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bankanin sunmus oldugu IP bilgisinden yola c¢ikmaktadirlar*’t. Bu sebepledir ki,
doktrinde*’? bankalarca kayit (log)*”® dosyalarinin mahkemeye takdim edilmesi
gerektigi savunulmustur; zira bu durumda, bankanin web sitesinde ger¢eklesmis olan
tim olaylarin (bankanin sisteminin saldirtya ugrayip-ugramadigi, misterinin
hatasinin olup-olmadig1 vs.) incelenmesi miimkiin olmaktadir. Ancak belirtmek
gerekir ki, kayit (log) dosyalar iireten sistemler karmasik yapiya sahiptirler ve daha
iyi anlagilabilemleri i¢in onlarin ¢iktilarinin daha fazla islenmesi gerekmektedir. Bu
nedenle log dosyalarinin tahlili ve daha iyi anlasilmasi amaciyla raporlama
sistemlerinin kullanilmas1 yaygindir. Kayitlama veya raporlama sistemlerindeki
herhangi bir hata, islemin yalnis yorumlanmasma sebebiyet verebilir; mesela,
isletmeci bunun Chip ve PIN islemi oldugunu diisiinebilir, ancak gercekte fallback*’
islemi s6z konusudur®™. Diger taraftan, kayit (log) veya raporlama sistemine sizan
koti niyetli kisiler, sistem kayitlarin1 degistirebilir veya silebilirler. Zira bu sistemler,

genel olarak, kimlik dogrulama sistemlerine nazaran daha az korunaklidir*’®.

411 (Ozdilek, Hukuk Kurultay1, s. 96; Konuyu Ceza Hukuku yoniinden ele alan Erdogan’in da
belirttigi gibi, “Bir¢ok yargilamada, IP bilgilerinin kaynagimin giivenilir olup olmadiginin
arastirllmas1 gerekirken, arastirma yapilmadigr gézlemlenmektedir. Cogu zaman verilen IP ile
ilgili saglanan bilgilerin dogru kabul edilmesi sonucu yanlis mahkumiyet karari verilebildigi gibi,
bir ¢ok sanik da internet baglantilarmin gsifresiz oldugu ya da IP bilgisinin degistirilmiy
olabilecegi savunmalart ile (baskaca delil yoksa) beraat ettikleri goriilmiistiir. Peki, gercek
saniklarin biraktigy izler nerededir, ne yazik ki sorusturma makamlar:, bu sorunun cevabini
hadlen verebilecek nitelikte degildir. Sayi tiretmek zor olmadigindan sorusturmanin yoniiniin ya
da davamin seyrinin yetkisiz kimseler tarafindan tutulan ve giivenli olmayan bilgiler
dogrultusunda yonlendirmek verilen hiikmiin giivenilirligini de tartisma konusu hdline getirir”
(Erdogan, B., “Bir Kisiyi Suglamak I¢in IP Adresi Yeterli midir?.”, http://www.digisophia.
com/Article/Details/61, Erigim tarihi Ocak 03, 2021).

472 Ozdilek, Hukuk Kurultay1, s. 96; Murdoch, J. S., “Reliability of Chip and PIN Evidence In

Banking Disputes”, Digital Evidence & Elec. Signature Law Rev., Vol. 6, Y. 2009, s. 108.

Windows, Linux gibi modern igletim sistemlerinde yapilan tiim islemler kayit (log) dosyalar

araciligiyla kayit altina alinmaktadir. Bu, uygulamalarin baglangici ve farkli sinif hata iletilerinin

de dahil oldugu sistem hadiselerini ihtiva etmektedir. Kayit (log) dosyalarindaki bilgiler, 6rnegin,
yetkisiz sahislarin kisisel verileri ele gecirmek amaciyla sisteme nasil ulasdiginin belirlenmesine
yardimc1 olmaktadir (Bu konuda bkz.: Stephen Mason and Daniel Seng, Electronic Evidence,

Fouth Edition, Institute of Advanced Legal Studies, London, 2017, s. 8); Murdoch, s. 108.

Chip’li bir kartin Chip’i kullanarak islem yapilamamasi durumunda manyetik serit kullanilarak

yapilan isleme fallback islem denmektedir.

475 Murdoch, s. 108.

476 Murdoch, s. 108.

473

474
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2. Bankanmn Ispat Yiikiinii Kolaylastirica Ara¢ Olarak ilk Gériiniis
Kanit1 (Prima Facie Evidence)

a. Kavram

Ik goriiniis kaniti fiili karine olmakla yasaya degil de genel yasam
deneyimlerine dayanir*’’. Fiili karine, ispat edilen bir olgudan baska bir olgunun
varlig1 veya yoklugu sonucunun ¢ikarilmasidir*’8. Buna gére, hakim ispat edilen bir
olgunun, ispat edilecek husus i¢in fiili karine olup olmadigini delilleri takdir yetkisi
cercevesinde dikkate alir ve karinenin varligi sonucuna ulasirsa, karinenin ortaya

koydugu hususun ispat1 ayrica aranmaz*'®.

Ihtilafli elektronik bankacilik isleminin, 6zellikle de bu islemlerin bankanin
kimlik dogrulama mekanizmasindan ge¢mekle gergeklestirildigi durumlarda,
bankanin olgularin isbatiyla ilgili ciddi zorluk yasayacagi aciktir. Su durumda,
bankanin ispat yiikiimiiniin hafiflesmesi acisindan ilk goriiniis delilinden

yararlanmas1 miimkiin miidiir?

[lk goriiniis  kanitinin ~ ihtilafli  elektronik  bankacilik  islemlerine
uygulanmasinin sonucunu soyle 6zetleyebiliriz: Kimlik dogrulama mekanizmasindan
geemekle yapilan bankacilik islemlerinin miisterinin kendisi veya yetkilendirilmis
liclincli sahis veya miisterinin Onceki secenekleri (yani islemi kendisinin veya
yetkilendirdiyi tglincii sahis tarfindan yapilmasini) inkar etmesi durumunda
misterinin agir ithmali ile yetkisiz liglincli sahislar tarafindan yapildiginin kabulii

gerekir.

Yargitay uygulamasia baktigimizda, bankalarin agik¢a ifade etmemelerine
ragmen, bankanin kullandigi kimlik dogrulama mekanizmasimnin ist diizey
standartlara uygun oldugunu ileri siirmekle aslinda ilk goriiniis kanitindan

yararlanmak istediklerini gérmekteyiz*®°.

417 Serozan, Medeni Hukuk, s. 21.

478 Oguzman/Barlas, s. 345.

479 Oguzman/Barlas, s. 346.

40 Yarg. 19. HD., E. 2007/2343, K. 2007/7377, T. 12.07.2007 kararma konu olan olayda, davali
bankanin itirazinin gerekcesi “internet bankaciligr islemlerinde miisteri numarast gsifre ve
parolamin dogru girilmesi durumunda hesaba ulasildigi, dava konusu havale iglemlerinde
davanmin bu kisisel bilgileri kullanilarak havale igleminin gerceklestirildigi, bankanin sisteminden
davacinin bu kisisel bilgilerinin ele gegirilmesinin miimkiin olmadigr” seklinde ifade edilmisti;
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b. Yabanci Mahkeme Kararlarinda ilk Goriiniis Kamit1 (Prima Facie
Evidence)

Yabanci mahkeme kararlarina baktigimizda 6zellikle ATM’den banka
kartlarinin kullanilmasi ile gergeklestirilen islemler agisindan ispati kolaylastirici bir
ara¢ olan ilk goriiniis kanitindan yararlanildigini1 gérmekteyiz. Soyle ki, kural olarak,
sifreyi bilmeden elektronik bankacilik isleminin gergeklestirilmesi imkansizdir. Bu
nedenle Alman Federal Mahkemesi (BGH) bazi kararlarinda®! séz konusu
durumlarda kart sahibinin 6zen yiikiimliliigiini ihlal ettigi sonucuna varmistir.

Alman Federal Mahkemesi (BGH) 5 Ekim 2004 tarihli XI ZR 210/03 sayili

kararimda®®?

ispat yiikii ve ilk goriiniis ispatina iliskin degerlendirmeye yer vermistir.
Karara konu olan olayda, 23 Eyliil tarihinde saat 15:00-17:00 arast davacinin banka
kart1 yoresel festivalde calinmis, ayni giin iki farkli bankaya ait ATM’den iki kez
(her biri 500 Alman mark: olmakla), ertesi giin ise bir defa (1000 Alman marki
miktarinda) para ¢gekme islemleri gerceklestirilmistir. Davaci sifresini banka kartinin
lizerine yazmadigini, cep telefonunda not ettigini, cep telefonun ise ¢alinmadigini
bildirmistir. Alman Federal Mahkemesi alt derece mahkemesinin davanin reddine
iligkin kararin1 onamistir. Mahkemeye gore; banka kartlarindan sui-istimal hallerinde
bankalar ilk goriiniis kanitina dayanabilirler. Soyle ki, ATM’den para c¢ekme
isleminin ¢alinmig banka karti ve dogru PIN sifresi kullanilmakla, kartin
calinmasindan kisa bir zaman sonra, gerceklestirildigi durumda, ilk goriiniis kaniti
karinesinin uygulanmasi ve kart sahibinin sifresini banka kartinin iizerinde yazmasi
veya banka kart1 ile birlikte saklamasi sonucuna varilmalidir. Mahkeme, davacinin

PIN sifresinin iiglincii kisiler tarafindan elde edilmesinin teorik ve pratik bakimdan

miimkiin olduguna dair itirazini, ii¢lincii kisi tarafindan banka kartinin orjinalinin ve

Yarg. 11. HD., E. 2014/7100, K. 2014/14305, T. 23.09.2014 kararia konu olan olayda davali
banka “giincel teknolojik giivenlik tedbirlerini aldigini, davacimin gerekli giivenlik onlemlerini
almadigini savunarak” davanin reddini istemistir.
481 BGHZ 145, 337 = NJW 2001, 286, 287 BGHZ 160, 308 = NJW 2004, 3623, 3624, Karolin, L.,
Grazhdansko-Pravovaya Otvetstvennost Bankov v  Raschetnix Pravootnosheniyax Po
Zakonadatelstvu Germanii i Rossiyskoy Federachii, Sravnitelno-Pravovoy Aspekt, Prospekt
Yayimevi, Moskva, 2017, s. 148, dn. 235’ten naklen.
Kararin ingilizce metni i¢in bkz.: Digital Evidence & Elec. Signature Law Rev., Vol. 6, Y. 2009,
S. 248-254.

482
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dogru PIN sifresinin kullanilmakla para ¢ekme isleminin yapilmasinin kart sahibinin

agir ihmali disinda izahmin olmamasi gerekgesiyle kabul etmemistir®®.

Ancak Avrupa Birligi Odeme Hizmetleri Direktifi’nin Alman Hukuku’na
aktarilmasindan sonra BGB’ye 6deme talimatinin kimlik dogrulamasina iliskin ispat
yiikiinii 6ngoren § 675/w ilave edilmistir. Anilan hiikkme goére, 6deme isleminin
kimlik dogrulamasi g¢ekismeli ise, kimlik dogrulamasi olgusunu, édeme isleminin
kay1t altina alinmasini, hesap kayitlarini ve 6deme isleminin teknik agidan basariyla

gerceklestirildigini ispat yiikii bankaya aittir.

Maddenin 3. fikras1t 6zel bir 6nem tagimaktadir. Buna gore; ddeme islemi
kimlik dogrulama yoOntemi ile baglatilmissa, kimlik dogrulama yonteminin kayit
altina alinmis olmasi tek basina asagidaki hususlari onaylamak i¢in yeterli degildir:
Miisteri 6deme islemini yetkilendirmistir; hileli davranmistir, § 675/1’de 6ngoriilmiis
yiikiimliiliiklerinden birini veya bir kagin1 ihlal etmistir; kisisel bilgilerinin verilmesi
ve kullanilmasi sartlarindan birinin veya bir kagini kasten veya agir ihmali ile ihlal

etmistir.

BGH, 26 Ocak 2016 tarihli bir kararinda®®*, BGB § 675/w’nin 3. fikrasinin
ilk goriinlis kanitin1 dislamadigini, ancak ilk goriinlis kanitin1 6zel kriterlere tabi

tuttugunu ifade etmistir. Mahkemeye gore, 6zel kriterlere su hususlar dahildir:
Banka;
1. Genellikle, pratik olarak kirilmaz giivenlik sistemine sahip oldugunu;

2 ihtilafli islemin gergeklestirildigi anda sistemin diizgiin kullanildigini ve

hatasiz ¢alistigini, ispatla miikelleftir.

BGH, daha sonra, internet bankacilifinda kimlik dorgulama mekanizmasinin
kirilmaz olmasina agiklik getirmistir; Mahkemeye gore, kimlik dogrulama

mekanizmasinin kirilmaz olmasi igin;

43 German Civil Code, Biirgerliches Gesetzbuch (BGB), Volume I, Books 1-3: Paragraph 1-1296,

Article-by-Article Commentary, edited by Gerhard Danneman Reiner Schulze, Nomos, 2020, 5.1324.

484 BGH, XI ZR 91/14, kararin ingilizce 6zet metni igin bkz.: Digital Evidence & Elec. Signature
Law Rev., Vol. 15, Y. 2018, s. 95-97.
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1) Kullanilmis cihazlarin giivenilirliginin bozulmasindan etkilenmemis

olmasi;
2) Yetkisiz kisilerin iletisim aglarina erisimi engellenmis olmasi;

3) TAN (islem dogrulama kodu) oOzel isleme baglanmis olmasi

gerekmektedir.

Sistemin kirilmaz oldugunu kanitlamak yiikii bankaya aittir. BGH’ye gore,
soz konusu talepler incelenmis ve karsilanmig olmadik¢a, PIN ve TAN kullanildigina
iliskin belgelerin mevcudiyeti, elektronik bankacilik isleminin yetkili kisi tarafindan
gerceklestirildigini tasdikleyen ilk goriiniis kanit1 (prima facie evidence) olarak kabul

edilemez.

Doktrinde®® belirtildigi iizere adi gegen fikranin BGB’ye eklenmesinden
sonra yukarida deginilen BGH uygulamasi biiytlik 6l¢iide giincelligini kaybetmistir.
Ancak PIN sifresi dahil edilmekle yapilmis islemler bakimindan ilk goriinis

kanitinin uygulanmasi1 devam etmektedir®e®,

Avusturya Yiiksek Mahkemesi 29 Haziran 2000 tarihli bir kararmda®®’
islemin orjinal banka kartt ve PIN sifresi kullanilmakla yapilmasinin bankacilik
isleminin misterinin kendisi tarafindan sahsen veya miisterinin kusuru ile {i¢iincii
kisi tarafindan gerceklestirildiginin  kabiilii i¢in kuvvetli belirti  olarak
degerlendirmistir. Ancak Mahkeme anilan davada, islemin orjinal banka karti
kullanilmakla gerceklestirildigini ispat edememesi sebebiyle bankanin itirazini

reddetmistir.

Norve¢ Trondheim Bélge Mahkemesi 20 Eyliil 2004 tarihli bir kararmna*®®

(Jorgensen davasi) konu olayda, Jorgensen'e ait iki aded sirt cantasi 4 Agustos 2001

485 Karolin, s. 149.

48 BGH NJW 2012, 1277, Urteil vom 29.11.2011-X1 ZR 370/10; BGH, Urteil vom 26/01/2016, Az.
X1 ZR 91/14, Karolin, s. 149, dn. 236°dan naklen.

487 OGH Urteil vom 29.6.2000, 2 Ob 133/99v, Kararm ingilizce dzet metni i¢in bkz.: Digital
Evidence & Elec. Signature Law Rev., Vol. 5, Y. 2008, s. 141.

488 Kararm ingilizce metni igin bkz.: Digital Evidence & Elec. Signature Law Rev., Vol. 9, Y. 2012,
s. 117-123. Karar doktrinde Nuth tarafindan elestirilmistir. Yazara gore; tiiketiciler agir
ihmallerinin bulunmadigini ispat etmek icin siurli imkanlara sahiptirler. Miisteriler, bankanin
kullandig1 giivenlik sistemi hakkinda herhangi bir bilgiye sahip degiller. Buna mukabil, banka
olgularin aragtirilmasi veya isbatina iligkin gereken imkanlar1 hazidir. Ayn1 zamanda, Banka,
banka kartlarinda uygulanan giivenlik derecesini belirlemistir. Karara konu olan olay gibi siipheli
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tarihinde Ispanya'da ¢alinmisti. Cantalarda Jorgensen'e ait kisisel esya ile birlikte
banka kartlarinin da bulundugu cilizdan vardi. Cantalar saat 15:00-15:20 arasi
calinmis, nakit para c¢ekme islemleri 16:13, 16:14, 16:15 ve 16:19'da
gerceklestirilmisti. Mahkeme'ye gore; davacinin itirazina ragmen zaman faktorii
davaya konu olan olay agisindan 6nem arz etmektedir. SOyle ki, yetkisiz kisiler
tarafindan yapilan islemler kartlarin calinmasindan bir saat sonra gergeklestirilmistir.
Dava dosyasinda bulunan yetkilendirmeye iliskin deliller dogru PIN'in ilk girisimde
dahil edildigini kanitlamaktadir. Bu, sifrenin kolayca erisilen olduguna ve kartla
birlikte saklandigina delil teskil eder. Mahkeme'nin goriisiine gore; PIN'in kirilmasi
ihtimali teorik agidan her zaman mimkiindiir. Ancak davaya konu olan olayn
sartlar1 agisindan sifrenin kisa bir siirede kirilmasi imkéansizdir. Bu sebeple,
Mahkeme sifrenin banka kartiyla birlikte muhafaza edildigi, yani Jorgensen'i agir

ihmalinin oldugu sonucuna ulagmistir.

Letonya Yiiksek Mahkemesi'nin 20 Subat 2002 tarihli bir kararma*®® konu
olayda, miisteriye ait banka hesabindan Polonya'da farkli ATM'lerden nakit para
cekimi iglemi gergeklestirilmisti. Miisteri s6z konusu islemlerin usulsiiz oldugunu
ileri stirmiis ve ¢ekilmis paranin banka tarafindan iadesini talep etmistir. Mahkemeye
gore; kart hamili bankanin elektronik 6deme sistemini belirlemek veya sistem
tizerinde etkide bulunmak imkanina sahip degildir. Bu nedenle, sistem giivenlik
mekanizmasinin etkisiz hale getirilmesinde veya 6deme talimatinin olusumu igin
gereken sartlarin suistimalinde misterinin kusurunun varligini ispat yikimliiligi
bankaya aittir. Ispat yiikiiniin miisteriye dogru yer degistirmesi su halde miimkiindiir
ki, bankanin giivenlik mekanizmasinin salt miisterinin bilgisi veya miisterinin kusuru
sonucunda etkisizlestirildigi  saptanmis olsun. Sonu¢ olarak; miisterinin
kusursuzlugunu ispat edememesi durumunda, bankanin sorumlulugu tam veya

miisterinin kusur derecesine bagl olarak kismen istisna edilecektir.

durumlarda, miisteriye degil, bankaya dogru egilim gosteren mahkeme, bununla zayit taraf olan
miisteriyi degil, giiglii bankay1 korumustur. Bkz.: Nuth, M. S., "Unauthorised Use of Bank Cards
With or Without The PIN: A Lost Case For The Customer?”, Digital Evidence & Elec. Signature
Law Rev., Vol. 9, Y. 2012, s. 98.

489 Kararm ingilizce dzet metni igin bkz.: Digital Evidence & Elec. Signature Law Rev., Vol. 5, Y.
2008, s. 143-145.
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c. Yargitay’in Goriisii

Yargitay’in kredi kartt sifresi kullanilmakla nakit para ¢ekiminin
gergeklestirildigi islemler bakimindan bankanin sorumlu olmadig1 yoniinde kararlar
vardir. Mesela, 05.07.2017 tarihli bir kararinda Yiksek Mahkeme, ortaya ¢ikan
zarardan taraflarin esit oranda kusurlu olduklar1 sonucuna varmis alt derece
mahkemesinin kararini “Davacinin kredi kartimin, sifre kullanilarak nakit ¢ekim i¢in
kullanmldig1 anlasiimaktadir. Somut olayda davali bankaya atfedilebilecek bir kusur
olmadigindan yazili sekilde karar verilmesi dogru olmamistir” gerekgesiyle

bozmustur*®.

Yargitay 11.12.2013 tarihli diger kararinda®®! kart sahibine ait sifrenin
kullanilmakla yapilmis olan isleme gore bankanin sorumlu olmadigina iliskin
gorilisiinii soyle gerekcelendirmistir: “... dava konusu olayda da, para ¢ekme
islemlerinin davaci kart sahibine ait sifrenin kullanilmast suretiyle yapilmis olmasi
nedeniyle, gerek acgiklanan yasa hiikiimleri, gerekse imzalanan sozlesme geregince,
kartin iigtincii kisilerce kullanimindan davact kart sahibinin sorumlu oldugunun
kabulii gerekir. Davacinin kartinin sifresine ulasilmis olmasi, sifrenin giivenli bir
sekilde secilmedigini ya da muhafaza edilmedigini gostermektedir. Kaldi ki, dosya
kapsamindaki delillerden dava konusu kartin ¢alindigr ya da kopyalandigi yoniinde

bir bulguya da rastlanmadigi anlasilmaktadir”.

Yargitay, " ... kredi karti sahibi yasa ve sozlesme hiikiimleri geregince,
Bankayla sézlesme imzaladigi ve kartin zilyetligine ge¢tigi andan itibaren kendisine
tevdi edilen kredi kartini ve bu kartin kullamimiyla ilgili bilgileri koruma ve
saklamayla yiikiimlii olup, davaya konu olayda da kartin fiziken kullaniimadigi, soz
konusu islemlerin, bilgisayarla intrnet ortami iizerinden ve davaci kart sahibine ait
sifrenin kullanilmas: suretiyle yapimis olmasi sebebiyle davacimin sorumlulugu

bulunmaktadir" gerekgesiyle alt derceli mahkemenin kararini bozmustur?®?,

40 Yarg. 19. HD., 2016/10693, K. 2017/5620, T. 05.07.2017.

1 Yarg. 13. HD., E. 2013/22035, K. 2013/31177, T. 11.12.2013

492 Yarg. 13. HD., E. 2012/9364, K. 2012/12757, T. 17.05.2012; Yargitay diger bir kararinda, “...
Davacinin kartinin sifresine ulasilmis olmasi, sifrenin giivenli bir sekilde sec¢ilmedigi ya da
muhafaza edilmedigini gostermektedir. Kaldi ki, dosya kapmasindaki delillerden dava konusu
kartin ¢alindig1 veya kopyalandig1 yoniinde bir bulguya rastlanmadigi anlasiimaktadir. ... Bu
durumda, kartin hukuka aykir1 kullaniminda agir kusuru olan davacinin, bankaca kendisine



165

Belirtmek gerekir ki, Yargitay’in dogru sifre kullanilmakla internet iizerinden
gergeklestirilmis islemlerde davacinin/hesap sahibinin kusurunun varliginin banka
tarafindan ispat edilmesi gerektigi, yani salt dogru sifrenin kullanilmasinin ilk
goriiniis kanit1 olusturmadig1 yoniinde kararlar1 da vardir. Meseld, Yiiksek Mahkeme
11 Eyliil 2017 tarihli bir kararinda*®® alt derce mahkemesinin kararmi su gerekge ile

n

bozmustur: dava konusu havale isleminin, dvacinin internette bankacilik
islemlerini gerceklestirmekte kullandig sifre ile yapildigi, bu sekilde gerceklestirilen
havalelerde bankanin ayrica davacidan teyit almasinin gerekmedigi, davali bankanin
bir kusurunun bulunmadigi gerekcesiyle davali banka yéniinden davanin reddine
karar verilmis isede, davaciya ait mevduat, davali bankaya karsi gergeklestirilen
sahtecilik igslemi ile hesaplardan ¢ekilerek baska hesaplara havale edilmis olup, bu
durum davalr bankayr aldigi mevduati iade etme yiikiimliiliigiinden kurtarmayacagi
gibi, ispat yiikii kendisinde olan davali banka, davaciyya vermis oldugu sifre ve

parolalarin  davacimin  kusuru ile iigtincii  kisilerce ele gegirildigini de

kanmitlayamamgtir”.

II. Zamanasimi

TBK’nin 146. maddesi geregince, kanunda aksine bir hiikiim bulunmadikga,
her alacak on yillik zamanasimina tabidir. TBK’nin 147. maddesinin 5. fikrasina
gore; vekalet, komisyon ve acentalik s6zlesmelerinden, ticari simsarlik iicreti alacagi

disinda, simsarlik s6zlesmesinden dogan davalar bes yillik zamanagimina tabidir.

Elektronik bankacilik sézlesmesine vekalet sézlesmesine iliskin hiikiimler
uygulandigindan, s6z konusu soézlesmeden dogan talepler 5 yillik zamanasimina

tabidir.

Elektronik bankacilik hizmetleri s6zlesmesinin bir tarafinin tiiketici olmasi
durumunda, TKHK’nin ilgili hiikiimlerinin uygulanmasi gerekir. TKHK’ ya gore,

“hizmet, bir ticret veya menfaat karsiliginda yapilan ya da yapilmasi taahhiit edilen

bildirim yapildig1 tarihe kadar olan harcamalardan ve nakit c¢ekimlerden sorumlulugu
bulunmaktadir. ” gerekcesiyle alt derece mahkemesinin kararint bozmustur (Yarg. 13. HD., E.
2013/22035, K. 2013/31177, T. 11.12.2013).

43 Yarg. 11. HD., E. 2017/2386, K. 2017/4206, T, 11.09.2017.
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mal saglama disindaki her tiirlii tiiketici isleminin konusunu” ifade eder (m. 3/b.d).
Bu anlamda, elektronik bankacilik hizmetlerinin anilan hiikiim kapsamina dahil

oldugu agiktir.

Elektronik bankacilik hizmeti sunan bankanin 6zen yiikiimliiliiglini ihlal
etmesi durumunda ayipli hizmet sagladigi giindeme gelebilir. TKHK nin 16. maddesi
ayipli hizmetten dogan sorumlulugun tabi oldugu zamanasimina iliskin hiikiimleri
icermektedir. Buna gore, “kanunlarda veya taraflar arasindaki sozlesmede daha
uzun bir siire belirlenmedigi takdirde, ayipli hizmetten sorumluluk, ayip daha sonra
ortaya ¢tkmis olsa bile, hizmetin ifast tarihinden itibaren iki yillik zamanasimina
tabidir”. Ancak ayip, agir kusur ya da hile ile gizlenmisse zamanagimi hiikiimleri
uygulanmaz.

Goriildugii gibi, tliketiciye ayipli hizmet saglanmasi durumunda, TKHK nin
16. maddesinin 1. fikrasinda Ongoriilmiis zamangimi siiresi TBK’nin  147.
maddesinin 5. fikrasina nazaran daha kisadir. Bu halde, TBK’nin 147. maddesinin 5.
fikrasindaki 5 yillik zamanasiminin uygulanmasi gerekir. Zira TKHK’nin 16.
maddesinin 1. fikrasindaki 2 yillik zamanagiminin kanunlarda veya sézlesmede daha

uzun bir siire belirlenmedigi takdirde uygulanabilecegi hiikme baglanmustir.
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SONUC

Mevzuat agisindan baktigimizda elektron bankacilik ilk kez Bankacilik
Diizenleme ve Denetleme Kurulu tarafindan ¢ikarilan, 15.03.2020 tarihli, 31069
sayll1 RG.’de yayimlanmis Bankalarda Bilgi Sistemleri ve Elektronik Bankacilik
Hizmetleri Hakkinda Yo6netmeliginin (BBSEBHY) 3.maddesinin 1. fikrasinin (1)
bendinde tanimlanmistir. S6z konusu madde uyarinca, “elektronik bankacilik
hizmetleri: Internet bankaciligi, mobil bankacilik, telefon bankaciligi, acik bankacilik
servisleri ile ATM ve kiosk cihazlar: gibi miisterilerin, uzaktan bankacilik islemlerini
gerceklestirebildikleri veya gercgeklestirilmesi i¢in bankaya talimat verebildikleri her
tiirlii elektronik dagitim kanalii” ifade ediyor. Fikrimizce, daha kisa ve net
tanimlayacak olursak , elektronik bankacilik, bankacilik hizmetlerinin her tiirli
elektronik vasitalar araciligiyla verilmesi seklinde tanimlanabilir.

Calismada varilan sonuglardan biri de, banka dolandiriciliklarinin ¢ok biiytik
bir kismi phising ismiyle anilan bir online dolandiricilik ydntemiyle
gergeklestiriliyor. Bu yontemde dolandiricilar bankanin web sitesini taklit ederek
kullanicilart kendilerinin yarattigi sahte siteye g¢ekiyor, kisisel bilgileri elde etmis
oluyor ve araci tgiincii kisileri kullanmakla banka miisterilerinin hesaplarindaki
paray1 ¢alabiliyorlar.

Bankalarin ekonomik giicii ve elektronik bankaciligini baslatan ve idare eden
taraf olmalar1 sebebiyle dikkat edilmesi gereken hususlar ve alinmasi gereken
onlemler bankaca tespit edilmelidir. Teknolojik sartlardaki degismelere paralel
olarak bankalar da bu tedbirleri gelistirmeli ve degistirmelidir. Kanimizca dijitallesen
giinlimiizde gerekli tedbir almanin boyutu degismeli, sOyle ki, elektronik bankacilik
hizmeti veren bankalardan miisterilerine {icretsiz bir anti-viriis programi tahsis
etmesi, internet giivenligini saglamasi ve bu esnada buna iliskin teknik
giincellemeleri {icretsiz erisime agmasi beklenmektedir. Diger taraftan, miisterinin
banka hesabina kotii niyetli kisiler tarafindan erisilmesi veya ATM’den yetkisiz
kisiler tarafindan para ¢ekilmesi gibi durumlarda, isbu doktora tezinde

savundugumuz gorlis uyarinca, ortaya cikan zarar bankaya ait oldugundan, yani
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miisterinin bankaya karsi alacak hakki devam ettiginden sorumsuzluk anlagmasina
basvurulmasi s6z konusu olmayacaktir.

Miisteri daha sonra internet bankaciligi hizmeti talebinde bulunursa, banka
gerekli bilgilendirmeyi miisteri ile sozlesme kurulurken yaptigini ve s6zlesmenin bir
Oorneginin de miisteride bulundugunu gerekce gostererek miisteriyi bilgilendirmek
zorunda olmadigini ifade edebilir mi? Bizce, bankanin bdyle bir itirazda bulunmasi
hakli sayilamaz. Zira, “BBSEBHY’in 37. maddesinin 1. fikrasi, banka tarafindan
sunulan elektronik bankacilik hizmetlerinden yararlanacak miisteriler; hizmetlere
iligkin sartlar, riskler ve istisnai durumlarda ilgili olarak agik bir sekilde
bilgilendirilir” hitkmiinii icermektedir. Bize gore, anilan hiikiim elektronik bankacilik
hizmetlerinden yararlanmak isteyen miisterilerin bu taleplerini gerek banka ile
sozlesme kuruldugu, gerekse de sozlesme kurulduktan sonraki bir agamada ifade
ettikleri halleri kapsamaktadir. Zira hiikiimde yer alan “elektronik bankacilik
hizmetlerinden yararlanacak miisterilerin” ibaresini genis yorumlamakla bu sonuca
ulagsmamiz miimkiindiir.

Taraflar arasinda elektronik bankacilik hizmetlerinin kurulmasi ile birlikte,
alternatif dagitim kanallarinin kullanilmasima iligkin sartlar banka ve miisteri
arasindaki diger sozlesme (mesela, mevduat sozlesmesi) iliskisinden dogan hak ve
yiikiimliiliiklerle yan yana mevcut olmaya devam eder. Baska bir ifadeyle, banka,
borg iligkisi cercevesinde sundugu hizmetlerin geleneksel degil, alternatif dagitim
kanallar1 araciligiyla saglanmasi yiikiimliiliigii altina da girmis olur. Sonug itibariyle,
kavramsal olarak farkli bir s6zlesme olan elektronik bankacilik hizmetleri
sOzlesmesi, alternatif dagitim kanallarinin kullanilmasi sartlarin1 banka ve miisteri
arasinda kurulmus daha kapsayici bir sozlesmeyle biitiinlestirmis olmaktadir.

Calismada aym1 zamanda kart hamilinin agir ihmalinin varligi halinde,
BKartK’nin 12. ve 16. maddeleri uygulamasi ile ilgili fikirler yer alir. S6z konusu
agir ihmalin varligi halinde BKartK’nin 12. ve 16. maddeleri uygunir ve haksiz
kullanim sonucunda ortaya ¢ikan zarara kart hamili katlanir. Soyle ki, banka kartinin
kaybolmasi veya ¢alinmasi halinde, durumdan haberdar olan kart hamilinin bankaya
derhal bildirimde bulunmamasi, agir ihmal olarak nitelendirilebilir. Bize gore, bu
(yani miisterinin bildirimde bulunmasi gereken andan bildirimde bulundugu ana

kadar yirmidort saatlik siirenin bitmedigi) ihtimalde dahi, yiizelli tiirk lirasi
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miktarindaki sinirli sorumluluk uygulama alani bulmaz, zarara miisterinin tek basina
katlanmas1 gerekir.

Uygulamada banka ve GSM operatorii arasinda yapilan sézlesmelerde
genelde, banka tek kullanimlik sifreyi gondermek ve hesap sahibine iletilecek kisa
mesajlarin ticretini 6demek yiikiimliiliglinti tagimaktadir. Banka, miisteri ile akdettigi
elektronik bankacilik hizmetleri sozlesmesi c¢ergevesinde kisa mesaj iicretlerini
misteriye yansitabilir. GSM operatoriiniin asli edim ytikiimliiligi, islem dogrulama
kodunu igeren kisa mesajlarin hesap sahibine en kisa zamanda ulasmasin
saglamaktir. Bu anlamda, hesap sahibi, taraf olmadig1 (banka ile GSM operatorii
arasinda kurulmus) sozlesmeye dayanarak GSM operatoriine karsi talepte
bulunamaz; banka ile GSM operatorii arasinda kurulmus sézlesme tam {igiincii kisi
yararina bir sozlesme niteligini haiz degildir. Varilan sonu¢ odur ki, GSM
operatOriiniin kisa mesajlar1 hesap sahibine iletme yilikiimliiliigii banka ile yaptigi
sozlesmeden dogmaktadir.

Miisterinin banka hesabina kotii niyetli kisiler tarafindan erisilmesi veya
ATM’den yetkisiz kigiler tarafindan para ¢ekilmesi gibi durumlarda, isbu doktora
tezinde savundugumuz goriis uyarinca, ortaya c¢ikan zarar bankaya ait oldugundan,
yani miisterinin bankaya kars1 alacak hakki devam ettiginden sorumsuzluk
anlagsmasina bagvurulmasi s6z konusu olmayacaktir. Zira TBK’nin 115. ve 116.
maddeleri ancak bagkasmnin malvarliginda dogan bir zarar nedeniyle var olan
sorumlulugu kaldirma imkanint ve bunun sinirlarini ele alir, yoksa kendi
malvarhiginda dogmus olan bir zarar i¢in kisinin kendi kendine sorumsuzluk
anlagmas1 yapmasi diisliniilemez.

Fikrimizce, kredi kart1 s6zlesmesinin hizmet sdzlesmesi olarak nitelendirmek
isabetli olmaz. Soyle ki, hizmet s6zlesmesi acisindan gegerli olan bagimlilik iliskisi
kredi kart1 s6zlesmesinde bulunmamaktadir. Zira bankanin, miisterinin denetimine
bagli olarak ¢alismasi s6z konusu degildir.

Sonug itibairyle, elektronik bankacilik hizmetleri sunan bankanin teknoloji
bazli riskleri, 6zellikle de giivenlik risklerini belirlemesinde ve yonetiminde, basiretli
tacir gibi davranmasi gerektigi soylenebilir. Nitekim Yargitay da, bir ¢ok kararinda,
elektronik bankacilikta gerekli giivenlik tedbirlerinin alinmasina iligkin sorunlari

degerlendirirken bankanin basiretli tacir gibi davranmasi gerektiginden hareket
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etmistir. Bankanin sdzlesme Oncesi bilgilendirmenin sdzlesmenin akdedilmesinden
ne kadar siire Once yapilmasi gerektigine iliskin herhangi bir kural mevzuatta
Ongoriilmemistir. Ancak s6zlesme Oncesi bilgilendirmenin, adindan goriildiigii lizere
ve islevi geregi, miisterinin sdzlesmenin kurulmasina iligkin iradesini agiklamasindan
once yapilmasi gerektigi aciktir. Mevzuatta somut bir siirenin Ongoriilmemesinin
sebebi, sdzlesmenin kurulma ani ile aydinlatici bilgilerin verilmesi anlar1 arasinda
bulunmas1 gerekli zaman araliginin ne olacagi konusunda 6nceden belirli bir mutlak
yasal Ol¢liniin  konulmasmnin ¢ok gilic olmasidir. Bu anlamda, miisterinin
bilgilendirilmesi yiikiimliiliigiiniin yerine getirildigini sdyleyebilmek i¢in her somut
olayin 6zelliklerinin g6z dniinde bulundurulmasi ve ona gore sonuca varilmasi uygun
goriinmektedir. Eger miisteriye serbest sekilde, bilingli olarak sézlesmenin kurulmasi
hakkinda karar vermek icin gereken biitiin bilgiler yeterli bir zaman dilimi igerisinde
verilmisse, bankanin kurala uydugu sdylenebilir.

Boylece bankanin websitesi ya hi¢ ¢alismamakta veya yavas ¢alismaktadir.
Bu gibi durumlarda, bankanin edimini geregi gibi ifa ettigi sdylenemez. Bu sebeple,
miisteri bir zarara ugramissa, zararini ispat etmesi halinde banka s6zlesmenin ihlali
sebebiyle soz konusu zararlar1 tazmin etmek zorundadir. Teknolojik gelismelerin ve
tehlikelerin devamli inkisafi karsisinda bu yikiimliiliigiin dinamik nitelik tasidigi
dikkate alinmalidir. Bagka bir deyisle, banka kendi giivenlik sistemini (bilgisayar
yazilimlarin1) degisen standartlara uygun hale getirmek zorundadir, aksi durumda,
bankanin 6zensiz davrandigi sdylenebilir. BISHY nin 11. maddesinin 3. fikrasi
geregince, bilgi sistemlerinin giivenilirliginin saglanmasi ve diizenli olarak
giincellenerek gerekli degisikliklerin yapilmasi zorunludur.

Belirtmek gerekir ki, bankalarin bilgisayar sisteminin miikemmel olmasi
itimalinde dahi miisterilerin internet bankaciligi hizmetlerinden yararlanmak igin
kullandiklar1 bilgisayarlarin belirli diizeyde giivenlik taleplerine cevap vermesi
gerekmektedir. S6z konusu bilgisayarlarin bir bdliimiiniin miisterilerin aile bireyleri
tarafindan farkli amacglar dogrultusunda kullanilan ev bilgisayar1 olmasi1 dikkate
alindiginda anilan yiikiimliiliiglin 6nemi daha da artmaktadir.

Uygulamada bankalar internet bankacilik hizmetlerinden yararlanmak isteyen
miusterilerin kendilerinin gerekli donanim ve yazilim programinin (firewall, anti

viriis programlari, internet koruma programlari gibi) bulunmasni talep etmektedir.
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Sézkonusu denetimin uygulanabilmesi i¢in ilave donanim ve yazilim yapilanmasina
ihtiya¢ oldugu agiktir. Ancak miisterilerin, 6zellikle de tiiketicilerin ileri seviyede
giivenlik tedbirleri alma konusunda yeterince bilgi sahibi oldugu sdylenemez. Bu
anlamda, giivenlik ac¢isindan miisterinin bilgisayarinda orta diizeyde bir bilgisayar
kullanicisinin kullanabilecegi nitelikte bir lisanlt antiviriis programi bulunmasi
gerekir. Aksi takdirde, miisterilerin ¢ok az kisminin bankanin talep ettigi seviyede
giivenlik Onlemi aldig1 soylenebilir. Bu durum miisterilerin yetkisiz kisilerce
yapilmis islemlerden dolay1 sorumlu tutulmasiyla sonuglanirdi.

Yetkisiz kisiler tarafindan yapilan elektronik bankacilik iglemleri acgisindan
"miisterinin ortak kusuru" kavraminin kullanilmasinin isabetli olup-olmadig1 zararin
miisterinin mi, yoksa bankanin mi malvarliginda dogdugu ile ilgilidir. Zira zararin
bankanin malvarliginda meydana geldigi goriisiiniin kabulii durumunda miisterinin
ortak kusurundan bahsedilmesi miimkiin gériinmemektedir. Buna karsilik, zararin
miisterinin malvarliginda dogdugu fikrinin kabulii durumunda, miisterinin ortak
kusurunun dikkate alinacagi sdylenebilmektedir. Bu agidan baktigimizda, yetkisiz
kisiler tarafindan miisterinin kredi kartindan para ¢ekilmesi veya internet bankacilig
tizerinden havale yapilmasi gibi durumlarda ortaya c¢ikan zararin banka yahut
miisterinin malvarliginda dogdugunun belirlenmesi 6nem arz etmektedir. Doktrinde
hakim goriis ve Yargitay uygulamasi bu gibi durumlarda zararin bankanin
malvarliginda ortaya ¢iktig1 yolundadir. Buna mukabil, doktrinde savunulan diger bir
gorlis uyarinca, kisisel bilgilerin kullanicinin kusuru ile ii¢lincii kiginin eline gecip
gecmedigi dikkate alinarak bir ayrim yapilmalidir. Syle ki, kisisel bilgilerin ti¢lincii
kisilerin eline gegmesinde kullanicinin bir kusuru yoksa doktrinde hakim olan gortise
katilmak gerekir. Ancak kullanicinin kusurunun varligt durumunda, kimlik
dogrulama verilerini miisteriden ele geciren dolandirici, sahte degil, dogru ve gergek
bilgileri girmekte ve bankanin sistemi tarafindan miisteri (veya yetkili temsilci) gibi
algilanmaktadir; bu anlamda, rizikonun yine de bankaya ait oldugu ve zararin onun
malvarhiginda gerceklestigi soylenemez. Diger bir deyisle, miisteri sistemin kendi
tarafindaki ucunu korumakla miikelleftir, s6z konusu 6deve kusurlu aykiriligin
sonuclarina miisteri katlanmalidir.

Yargitay uygulamasina baktigimizda, Yiiksek Mahkeme'nin bazi kararlarinda

"miisterinin ortak kusuru" kavramina yer verdigini gorliyoruz. Soyle ki, Yargitay
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bazi1 kararlarinda, "davacimin giivenligi saglayict tedbirler almadigi", "davacinin
kimsenin bilmemesi gereken ve korumakla yiikiimli oldugu sifresi gibi kisisel
bilgilerini koruyamadigi”, "“davacimin kart bilgilerini ve gifrelerini karsi tarafa
kendisinin bildirdigi", "kartin cihaza sikismasindan sonra arka siwrada bekleyen
tammadig bir kisiden yardim isteyen davacinin anilan kétii niyetli kisinin talimati
tizerine gifresini iki defa girdigi" gerekgesiyle yetkisiz kisiler tarafindan yapilan
islemler sebebiyle meydana ¢ikan zararlardan miisterinin ortak kusuru oraninda

sorumlu oldugu sonucuna ulagmistir.
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