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Mobil ¢agin gelismesi ile birlikte 6deme diinyasi mobil cihazlarda hayat
bulmustur. Gelisen teknolojide mobil 6deme hemen hemen her sektorde oldugu
gibi toplu tagsima sektoériinde de siklikla tercih edilmektedir. Mobil biletleme
sistemi toplu tasima yolcularina zaman, maliyet, kullanim kolaylgi agisindan
bircok fayda saglamaktadir. Mobil 6demenin diger 6deme tiirlerine gére daha
c¢ok tercih edilmesi, birgcok giivenlik ve gizlilik kaygisini da beraberinde
getirmistir. Toplu tasima gibi ¢ok kullanicili ve aktif kullanilan sistemlerde,
mobil uygulamay ¢alinti kredi karti veya ¢alinti hesaplarla kullanmaya calisan
ve kullanim amaci disina ¢ikarak sistem zafiyetlerini arayan riskli kullanicilarin
bulunmasi kaginilmazdir. S6z konusu sahtekar kullanicilarin belirlenebilmesi
hem uygulama sahibinin itibar1 ve karliigi hem de miisteri memnuniyeti ve
devamliligi agisindan hayati 6nem tasir.

Bu calismanin amaci, ulagsim sektoriinde faaliyet gésteren bir sirketin
sisteminde var olan sahtekar kullanicilarin tespit edilmesidir. Galisma akilli
ulasim sistemlerinde oncii bir firmanin gergek bir sistemi lizerinde
gerceklestirilmistir. ABD ‘de yer alan Kentkart mobil uygulamasini kullanan
kullanicilar ve kullanicilarin ge¢mis hareketleri temel alinarak calisma
yuriitiilmastar. Sahteci kullanicilan belirleyebilmek igin baglam duyarh

yaklagim ile kullanici hareketleri belirlenmis, sistemde risk analizi yapilmis ve



ardindan makine 6grenmesi teknikleri kullanilarak kullanicilarin hareketlerine
gore kara liste ve beyaz liste seklinde kullanici siniflandirmalar saglanmistir.
Calismada siniflandirma problemlerinde siklikla kullanilan yontemlerden olan
Rassal Orman, Destek Vektor Makineleri, Lojistik Regresyon, K-En Yakin
Komsu ve Naif Bayes makine 6grenme teknikleri tercih edilmistir. Mobil
uygulama kullanicilan Gzerinde elde edilen sonuglar basit topluluk 6grenme
yontemleriyle birlestirilmistir. Uygulamada topluluk 6grenme tekniklerinden
Yumusak Oylama ve Basit Cogunluk Oylama yoéntemleri kullaniimistir. En
yiiksek performansh calisan sistemin belirlenebilmesi igin bes farkli senaryo
hazirlanmig ve tiim senaryolarda topluluk 6grenme yéntemlerinin, siniflandirma
algoritmalarindan daha basarili sonuglar elde ettigi goriilmustir. Bu calisma ile
toplu tasima firmasinin miisterileri arasinda sahtekar kullanicilar kara listeye
otomatik olarak alan bir sistem tasarlanmig, bu kullanicilarin firmada sebep

olduklari sahtekarlik maliyetleri 6nlenmisgtir.

Anahtar Kelimeler: Makine (")grenmesi, Siniflandirma Algoritmalan, Topluluk

Ogrenme, ihlal Analizi, Risk Analizi, Kara Liste Yonetimi.



ABSTRACT

Master’s Thesis

FRAUD DETECTION IN MOBILE PAYMENT WITH MACHINE
LEARNING METHODS

Ozlem GUVEN

Dokuz Eylil University
Graduate School of Social Sciences
Department of Econometrics

Econometrics Program

With the deandlopment of the mobile age, the world of payment has
come to life on mobile devices. In the deandloping technology, mobile payment
is frequently preferred in the public transportation sector as in almost eandry
sector. Mobile ticketing system provides many benefits to public transport
passengers in terms of time, cost and ease of use. The preference of mobile
payments oandr other payment types has brought many security and privacy
concerns. In multi-user and actiandly used systems such as public
transportation, it is inevitable to find risky users who try to use the mobile
application with stolen credit cards or stolen accounts and seek system
vulnerabilities by going beyond the intended use. Identifying the fraudulent
users in question is vital for both the reputation and profitability of the
application owner, as well as customer satisfaction and continuity.

The purpose of this study is to identify fraudulent users in the system of
a company operating in the transportation industry. The study was carried out
on a real system of a leading company in smart transportation systems. The
study was conducted based on the past moandments of users and users using
the Kentkart mobile application in the USA. In order to identify fraudulent users,

user actions were determined with a context awareness approach, risk analysis

vi



was performed in the system, and then user classifications in the form of a
black list and a white list were provided using machine learning techniques. In
the study, Random Forest, Support Andctor Machines, Logistic Regression, K-
Nearest Neighbor and Naiand Bayesian machine learning techniques, which are
among the methods frequently used in classification problems, were preferred.
The results obtained on mobile application users are combined with ensemble
learning methods. Soft Voting and Simple Majority (Hard) Voting methods were
used in the practice. In order to determine the highest performing system, fiand
different scenarios were prepared and it was obserandd that the ensemble
learning methods achieandd more successful results than the classification
algorithms in all scenarios. With this study, a system that automatically
blacklists fraudulent users among the customers of the public transportation
company was designed, and fraud costs caused by these users in the company

were prevented.

Keywords: Machine Learning, Classification Algorithms, Ensemble Learning,

Fraud Analysis, Risk Analysis, Blacklist Management.
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GiRiS

Gelisen teknoloji mobil 6deme kavramini da hizla hayatimiza katmigtir. Mobil
6deme sisteminde 6deme, alinan bir malin veya hizmetin karsihdini mobil ag
baglantisi olan herhangi bir elektronik cihaz lizerinden satin alinmasi ile gergeklesir.
Mobil tipte 6deme sistemi toplu tasima sektériinde de benimsenmis, mobil cihazlar
Uzerinden bilet satigi, mobil biletleme olarak adlandiriimis ve zamanla siklikla
kullanilan bir ydntem haline gelmistir. Mobil biletleme sistemi ile bilet basimi, dagitimi,
korunmasi, saklanmasi, tasinmasi gibi streglerin 6niine gegilebilirken, kullanicilar da
glnlik hayatlarinin bir pargasi olan mobil cihazlar ile herhangi bir zamanda veya
herhangi bir yerde bilet alabilmekte, almis oldugu biletleri cihazinda tasiyabilmekte ve
bunlari mobil cihazi araciligi ile kolayca kullanabilmektedir.

Odeme sistemlerinin timiinde oldugu gibi mobil biletleme sisteminde de
guvenlik, gizlilik, islevsellik gereksinimleri bulunur. Bu gereksinimlerin saglanmasi
sistemin devamliigi, musteri memnuniyeti, isletmenin karliligi ve glvenilirligi
acisindan 6nemlidir. Sistem gereksinimleri glvenlik duvarlari, gok katmanlh mimari
programlama, guvenli yazilimlar, casus yazilim &nleyiciler gibi cesitli yontemlerle
korunmasina kargin kriptografik ydntemlerin kullanilamadidi ya da ¢6zim
saglayamadigi durumlar igin ortaya g¢ikabilecek glvenlik zafiyetlerini énlemek igin
ydntem gelistirme ihtiyaci olusmustur. Bu amacla mobil uygulamada Uretilen ve/veya
saklanan hassas verilerin cihazdan ¢alinmasi, kopyalanmasi veya sizdiriimasi, kisisel
verilerin erisimi, sistem agiklarindan yararlaniimasi, ¢alinti kart ya da hesapla sistemin
kullaniimasi gibi isletmeyi gesitli sekillerde zarar verebilecek kullanicilari tespit eden
ve engelleyen bir ydntem gelistirilmigtir. Uygulama akilli ulagtirma sistemlerinde 6nc,
hem yurtici hem yurtdisi birgok sehirde toplu tasima sistemleri saglayan Kentkart
firmasindan saglanmistir. Calismada firmanin ABD ‘de aktif olarak kullaniimakta olan
akilli ulastirma mobil uygulamasina ait kullanim verilerinden faydalaniimistir.

Gelistirilen yontemin amaci basitge, riskli kullanicilarin  (uygulamayi
kopyalama, uygulama o&zelliklerini ve promosyonlarini kétiye kullanma, bilet
sistemine nifuz ederek sahte bilet Gretme, bunlari dagitma veya satma igslemi yapan
gibi) belirlenerek bu kullanicilarin otomatik olarak kara listeye alinmasi ve bdylece
sisteme girislerinin engellenmesidir. S6z konusu riskli kullanicilarin alinacak
Onlemlere adapte olarak davraniglarini zaman igerisinde degistirmesi durumu dikkate
alinarak, kara liste yapisi kural tabanli degil 6drenme tabanli algoritma ile

olusturulmustur. Bu amagla isletme verilerine gore en elverigli yontemi bulmak igin 5



farkh senaryo gelistirilmistir. Olusturulan senaryolar uygulamada degisken secimi ve
degisken indirgeme ihtiyacina gore farklilik gdstermektedir. Senaryolar ile birlikte
degiskenler belirlenmis, siniflandirma algoritmalari ¢alistiriimis ve ardindan topluluk
6grenme yontemleriyle nihai ¢ikti belirlenmistir. Siniflandirma yapmak amaciyla
makine dgrenmesi yontemlerinden Rassal Orman, Destek Vektér Makineleri, Lojistik
Regresyon, K-En Yakin Komsu ve Naif Bayes algoritmalari kullanilmistir. Algoritmalar
riskli kullanicilarin belirlenmesi igin kullanici gegmislerinin olusturuldugu baglam
verileri ile egitilerek kullanicilari kara listede ve beyaz listede olacak sekilde
siniflandirmistir. Siniflandirma teknikleriyle modeller kurulduktan sonra, siniflandirma
teknikleri arasindan secim yapmak yerine tum teknikler Uzerinden birlestirme
yapilarak daha iyi bir siniflandirma performansina ulasmak hedeflenmistir. Bu amaca
yonelik olarak, topluluk 6grenmesi igin Yumusak Oylama ve Basit Cogunluk Oylama
yontemleri kullanilmistir. Iki oylama yénteminden en iyi sonucu veren Yumusak
Oylama yo6ntemi ile nihai siniflandirma yapilmis ve ardindan sisteme verilen
kullanicinin kara listede olma olasihigini gosteren olasiliklar uygulamada tehdit
skorlari olarak nitelendirilmistir. Boylece otomatik olarak kara liste ve beyaz liste karari
verilen kullanicilar tzerinde tehdit skorlarina gore gozle kontrol etme kolayhdi da
sunulmustur. S6z konusu yontem ile mevcutta kara listede olan kullanicilarin atak
seviyeleri ve sisteme genel davranis bigimleri 6grenilerek, bu ¢ikarim dogrultusunda
diger kullanicilarin hareketleri incelenmis ve kullanicilarin riskli olup olmadigina karar
verilmistir. Belli bir tehdit skoru seviyesini asan kullanicilar otomatik olarak kara listeye
alinmig, bdylece gozle kontrole harcanan zaman blylk 6l¢tide azaltilmistir.
Geligtirilen 6grenme tabanli algoritmanin, sistemin yeni risklerini ve sisteme
yonelik saldirilari gergeklestiren kisileri en kisa zamanda, en etkin sekilde ve minimum
sapma ile belirlemesi amaclanmistir. Bu sistem binlerce farkli olasi risk kural
kombinasyonu tanimlama ydkinden kagindidi gibi, gercgeklestiriien otomasyon
sistemini kullanan firmaya hem zaman, hem de maliyet optimizasyonu saglamistir.
Bu calisma, gercgeklestirilen firmadaki bir mobil ya da web hesaba sahip tim
kullanicilari makine 6grenme teknikleri ile otomatik olarak sinayarak kullanicilarinin
risk skorlarini gosteren ve bdylece guvenilir olan ve olmayan kullanicilarin
belirlenebildigi bir yapi olusturmus, gercgek bir intiyaci firma itibari ve karlihdi agisindan

tatmin edici bir seviyede karsilamisgtir.



Calismanin birinci béliminde temel olarak édeme sistemlerinden, mobil
6deme ve mobil biletleme yontemlerinden ve yontemlerin glvenlik, gizlilik
ihtiyaglarindan, guvenlik ve gizliligin ihlal edilmesinden dogan mobil sistemlerdeki
sahtekarliklardan bahsedilmistir. Ardindan g¢alismanin temel konusunu olusturan
mobil sistemlerde sahtekarlik tespiti ve 6nlenmesi konularina deginilmistir. ilk
bélimde son olarak sistemdeki sahtekarligin boyutunun anlasilabilmesi igin gerekli
olan risk analizinden ve sergilenen risklerin belirlenebilmesini sadlayan baglam
duyarli yaklagim ele alinmigtir.

Calismanin ikinci béliminde ise genel olarak makine &6grenmesi
yaklasimindan bahsedilmis ve ardindan makine égrenmesinde boyut indirgeme ve
degisken secimi, siniflandirma ve topluluk 6grenme teknikleri ele alinmistir. Makine
o6grenmesinde sonuglarin  degerlendiriimesine yardimci olacak metriklerden
bahsedilerek ikinci bolim sonlandiriimigtir.

Calismanin son béliminde, uygulamaya ait detaylar sunularak faydalanilan
makine 6grenmesi tekniklerinin sonuglari verilmis ve sonuglar degerlendirilerek en iyi
senaryo segcilmistir. Boylece kullanilan gergek bir sistemde otomatik bir sekilde kara

liste yonetimi gergeklestiriimis ve isletmeye faydalar tartisiimigtir.



BiRINCi BOLUM

MOBIL SISTEMLER

1.1. ODEME SISTEMLERI

Odeme, bir mal veya hizmet alimi karsiliyinda belirlenen bedeli karsilama
eylemidir. Odeme sistemleri temel édeme teorisi ile yonetilir. Odeme teorisi aslinda
oldukga basittir. Bu teori, bir yakimlulugu yerine getiren iki taraf arasindaki finansal
degerin takasinda kullanilan proseddirleri, kurallari, standartlari ve araglari tanimlar.
Amag oldukga basit olmasina ragmen, ddeme sistemi zamanla degisiklige maruz
kalmistir. Her Glkenin iginde bulundugu kosullar (ntfus, yasal sistem, is uygulamasi,
iletisim, altyapi, araglarin ve kuruslarin gelisme asamalari vb.), sahip oldugu édeme
sistemini essiz kilar. Bu sebeple gelismis bir tlkenin 6deme sistemini gelismekte olan
Ulkelere oldugu gibi kopyalayarak tek bir model olarak kullanmak mimkin degildir
(Listfield ve Montes, 1994).

Cogu 6deme islemi (i temel asamadan olusur. ilk olarak tiiketici istedigi Griini
aligveris yaparak secger. Aligveris asamasindan sonra mdusteri satici tarafindan
faturalandirilir. Son olarak, musteri saticiya mal icin 6deme yapar (Eze ve digerleri,
2008: 224-231). Odeme islemi bittikten sonra, édeme aracinin gegerli olup olmadigi
bir yetkili tarafindan degerlendirilir. Odeme araci gegerli, sistem tarafindan taninan bir
aragsa 6ddeme onaylanir. Sekil 1 ‘de gérulen musteri; ddemeyi yapan taraf, satici;
6demeyi kabul eden taraf, firma; tlccar ile iligkisi olan ve ticcar ile etkilesime giren
Uclncl taraf ve ihraggi diger bir deyisle saglayici; misteriyle iliskisi olan ve musteriyle
etkilesime giren bir Gglncu taraftir (Karnouskos, 2004: 44-66).

Sekil 1: Odeme Déngiisii



ihrage! Firma

Finansal onay

Musteri iligkileri Musteri iligkileri

Odeme akisi

Musteri Satici

Kaynak: Karnouskos, 2004: 44-66.

Odeme cesitli  kanallardan vyapilabilir. Zamanla 6deme eyleminin
gerceklestirilebilecegi birgok sistem gelistiriimistir. En yaygin olan édeme sistemleri;
nakit, kredi kartl, hesap karti, mobil 6deme, elektronik cuzdan ile 6deme olarak
bilinmektedir.

1.1.1. Nakit Odeme

Oxford so6zlugiune goére nakit, “madeni para veya banknot cinsinden para”
anlamina gelir (Oxford University Press, https://www.oxfordlearnersdictionaries.com/,
(09.01.2021)). Alinan mal veya hizmet karsihginda fiziki bir deger ile 6deme
yapiliyorsa 6deme nakit olarak gergeklestiriimis demektir. Madeni paralar, banknotlar,
cari hesaplardaki paralar ve kisa vadeli mevduatlar, kullanilmayan banka kredili
mevduatlar, ddvizler ve hizli bir sekilde para biriminize doéntsturilebilen mevduatlari
icerir (Amoako, 2011).

1.1.2. Kredi Karti

Banka tarafindan kullaniciya tahsis edilmis kredi ile iligkili fiziksel bir karttir.
Kredi kartinda kullanicinin kredi gegmisini temel alan bir harcama limiti vardir, bir
kullanici tim kredi karti bakiyesini 6deyebilir veya her bir fatura dénemi i¢cin minimum
tutari 6deyebilir (Upadhayaya, 2012: 37-41). Kredi kartinin temel islevi ekonomik
alisverisi kolaylastirmaktir. Bu agidan bakildiginda, kredi kartlari, her bir kart tir(

(6rnegin banka karti, magaza tarafindan verilen kart, seyahat ve eglence karti) farkh



bir ddeme sistemini temsil eden kolaylastirici sistemler olarak incelenebilir
(Hirschman, 1979: 58-66).

1.1.3. Hesap (Debit) karti

Kullanicinin banka hesabini temsil eden fiziksel bir karttir. Odeme bankanin
onaylyla gergeklesir. Kart sahibinin banka hesabinda ddemeyi karsilayacak tutar
mevcutsa, banka édemeyi onaylar. Satis tutarini kart sahibinin banka hesabindan

kaldirir ve saticinin banka hesabina aktarir (Upadhayaya, 2012: 37-41).

1.1.4. Mobil Odeme

Mobil 6deme, parasal bir islemin basaril bir sekilde tamamlanmasini
saglayan, mobil aga baglantisi olan bir elektronik cihaz igeren her tirl bireysel veya
ticari faaliyet olarak tanimlanabilir. Bu nedenle, temel olarak iki taraf arasindaki
6demelerin ve iglemlerin bir mobil cihaz kullanilarak her zaman ve her yerde hizli,
rahat, glvenli ve basit bir sekilde tamamlanmasini igerir (Liébana-Cabanillas ve
digerleri, 2014: 464-478). Bu 6deme turl musterilerin cep telefonlari araciligiyla mal
veya hizmet satin almalarini ve 6deme yapmalarini saglar. Burada, her cep telefonu
uzaktan satis ile baglantili olarak kisisel 6deme araci olarak kullanilir. Telefon tabanli
6deme sistemi, cep telefonunun hem fiziksel karti hem de kart terminalinin yerini
almasi bakimindan geleneksel kart tabanli d6deme tlriine gbre avantaj saglar (Gao ve
digerleri, 2009: 320-329). Mobil 6deme, mallar, hizmetler ve faturalar igin alternatif bir
6deme yontemidir. Mobil cihazlari (cep telefonu, akilli telefon veya Kisisel Dijital
Asistan gibi) ve kablosuz iletisim teknolojilerini (mobil telekominikasyon aglari veya
yakinlk teknolojileri gibi) kullanir (Kim ve digerleri, 2010: 310-322). Popller inancin
aksine, mobil ddemeler kendilerini cep telefonu lzerinden 6demelerle sinirlamaz,
asagidakiler de dahil olmak Uzere neredeyse tim mobil cihazlarda 6deme yapmak
muUmkindir (Karnouskos, 2004: 44-66):

e Tablet (genellikle bir kisi tarafindan kullanilan sinirli hareket kabiliyetine sahip
tam iglevli bir kigisel bilgisayardir).

e PDA (ing. Personal Digital Assistant) (multimedya ve baglanti 6zelliklerine sahip
gercek bir kisisel dijital asistan olan bir mobil cihazdir).

e Akill telefon (PDA ‘larin ve eski cep telefonlarinin birlestiriimesi).

e Bir ddemeyi baslatma, etkinlestirme ve / veya onaylama yetenegine sahip tim
mobil édeme terminalleri veya cihazlari (yerlesik glvenligi olan satici tarafindan

isletilen terminaller).



1.1.5. Elektronik Ciizdan

Elektronik clizdan, dogrudan veya telefon hatti Gizerinden bagka bir clizdanla
elektronik baglanti sadlayan kiglk bir cep hesap makinesine benzer. Taklit
edilemeyen bir miktar para depolar ve diger ciizdanlarla taklit edilemez islemler
saglar. Sadece parolayi bilen yasal sahip onu galistirabildiginden nakit paradan daha
glvenlidir (Even ve digerleri,1984: 383-386). Elektronik 6deme sistemi, etkilesimde
bulunan Ug¢ taraf arasinda bir dizi protokolden olusur: bir banka, bir mugsteri (6deyen)
ve bir dikkan (alacakli). Musteri ve dikkanin her ikisinin de bankada bir hesabi
bulunur. Sistemin amaci, misterinin hesabindan magazanin hesabina guvenli bir
sekilde para aktarmaktir (Camenisch ve digerleri, 1996: 88-94). NFC (ing. Near Field
Communication) de elektronik clizdanlarda c¢alisabilen akilli bir teknolojidir. NFC,
RFID (ing. Radio Frequency Identification) etiketleri gibi kisa menzilli bir kablosuz
teknolojidir. Telefonlarin igindeki etiketlerde kisisel bilgiler saklanabilir ve bunlar araba
anahtarlari, para, bilet ve seyahat kartlari gibi davranabilirler (Eze ve digerleri, 2008:
224-231). Odeme sistemleri, yetkilendirme siirecinin bir pargasi olarak 6deme
cihazlan icin fiziksel yakiniga dayali ddemeler kullanir. Bu durumda, édemenin
alicisina gereken yakinlik guvenligi artirir ve mobil agin maliyet yaratma islevini
dogrudan kullanma ile kargilastirildiginda bu sistem, saldirilari olasi hale getirir
(Becher ve digerleri, 2011: 96-111).

1.1.6. Mobil Biletleme

Bilet, kimlik dogrulama sunucusu ile son sunucu arasinda biletin verildigi
kisinin kimligini givenli bir sekilde dogrulamak igin kullanilir. Bilet sunucunun adini,
istemcinin adini, istemcinin internet adresini, bir zaman damgasini, bir yagam suaresini
ve bir rastgele oturum anahtarini igerir. (Steiner ve digerleri, 1988: 191-202). Li vve
digerleri (2009) ulagim sektoru igin bilet tiplerini kategorilere ayirdilar. Sektorin yaygin
kullanilan biletlerinin kagit biletler, manyetik kartlar, akill kartlar ve cep telefonlar
oldugunu tespit ettiler (Li ve digerleri, 2009: 38-51). Bu ¢calismada ulagim sektoérinde
mobil 6deme kullanilarak yapilan biletleme sistemi ele alinmistir.

Mobil biletleme Li ve digerleri (2009) tarafindan yapilan tanima gore,
musterilerin cihazlar veya akilli kartlar gibi temassiz teknolojiler ya da cep telefonunu
kullanarak bilet siparis etme, 6deme, satin alma ve dogrulama hizmetlerine olanak
saglayan sistemdir. Sistemin avantaji, belli bir dereceye kadar bankalar ve kredi karti
sirketlerini disarida tutarak mobil faturalandirma ile sireci kolaylastirmasidir. Bu da



demek oluyor ki, mobil biletleme maliyet azaltmak icin dikkate deger bir potansiyeldir
(Zheng ve Chen, 2003: 24-27).

Patel ve Crowcroft (1997) yayinladiklari bir makalede biletin 6zelliklerinden
bahsetmiglerdir. Onlara gore bilet; az yer kaplayan, tasinabilir, farkli kullanici tiplerini,
cihazlar ve servisleri destekleyebilen esneklikte, givenli ve basit olmalidir. Bu
Ozellikler bilet fiziksel ya da mobil uyumlu olsa da gegerlidir (Patel ve Crowcroft, 1997:
223-233). Dijital biletin 6zellikleri asagidaki sekilde agiklanmistir (Fujimura, Nakajima,
1998: 177-186).

e  Glvenilir,

e Bazilari anonim, bazilari degil,
e Tasinabilir,

e Baazilari transfer edilebilir, bazilari edilemez,
e Offline galisabilir,

e Bolunehbilir,

e Kalicl,

e  Kabul edilebilir,

e Kullanici dostu,

e Makine tarafindan anlasilabilir,
e  Gecis statuleri yonetilebilir,

e Birlestirilebilir.

Dijital bilet dijital 6deme sistemleri ile entegre calisir. Biletlerin dijital ortamda
satin alinmasi igin mobil 6deme hizmetleri kullanilir. Mobil 6deme hizmeti, kullaniciya
sunulan tim teknolojilerin yani sira 6deme hizmeti saglayicilari tarafindan édeme
islemlerini gergeklestirmek icin yaratilen tim gorevleri igerir (Kim ve digerleri, 2010:
310-322).

Mobil cihazlarin toplu tasimada sagladiklari faydalar distnuldigunde,
kullanicilarin elektronik biletleri tercih etmesi sasirtici bir sonug olmayacaktir.
Ornegin, internet erisimi olan herhangi bir kullanici, herhangi bir yerde elektronik
biletini satin alabilir. Fiziksel bilet tagsima, koruma, saklama zahmetine girmeden
istedigi yerde mobil cihazi araciligi ile biletini aktiflestirerek kullanabilir. Fakat bilet
satin alma, dogrulama, kullanma gibi islemlerin gerceklestirildigi bir cihazin, ayni
zamanda kullanicilarin  glnlik yasantisindan bilgiler barindiriyor  oldugu
disundldiginde cesitli kaygilar da beraberinde gelmektedir. Bu tip sistemlerin
calistigi uygulamalar, biletleme disinda konum tabanl seyahat planlayici ve etkinlik

habercisi gibi hizmetleri de sunmaktadir. Bu durum kullanicilara ait dnemli verilerin



ifsa olma kaygisini guc¢lendirmekte ve dnlemler alinmasini zorunlu hale getirmektedir.

Bu durum sebebiyle bir takim glivenlik ve gizlilik gereksinimleri ortaya gikmistir.

1.2. GUVENLIK VE GIZLiLIK KAVRAMLARI

Gizlilik, etkili guvenlik 6nlemleri uygulamak ve uygulamalari saldirilara kargi
glvenli hale getirmek igin blyuk bir itici gugtir. Glvenlik, gizlilikle ayni degildir. Ancak
etkili glivenlik, galisanlar ve musteriler hakkindaki verilerin gizliligini korumak igin bir
6n kosuldur. Bazi durumlarda givenlik ve mahremiyetin birbirine taban tabana zit
olabilecegini unutmamak da 6nemlidir. Ornegin; iyi kimlik dogrulama, saygideger ve
etkili bir giivenlik savunmasidir. Ancak gizlilik sorununu da glindeme getirebilir. Birgok
kisi gizlilik ve guvenligi ayni sorunun farkl boyutlari olarak gérir. Bununla birlikte
gizlilik, politikayr uygulamanin bir yolu ve glvenlik, politikayr dayatmanin bir yolu
olarak gorulebilir. Tuvaletler bu konseptin iyi bir benzetimidir. Tuvalet kapisinin
Uzerindeki igaret, tuvalete kimlerin girmesi gerektigine dair politikay! belirtir. Fakat
hicbir glvenlik, girmek isteyebilecek kisileri engellemez. Kapiya bir kilit eklemek,
gizlilik politikasinin uygulanmasina yardimci olacak guvenligi saglar (Howard ve
Lipner, 2006).

Gulvenlik kavrami mobil/web sistemlerde siber guvenlik olarak bilinmektedir.
Siber glvenlik bilgisayarlari, aglari, programlari ve verileri; saldiri, yetkisiz erigim,
degisiklik veya imhadan korumak igin tasarlanmis bir dizi teknoloji ve suregtir. Siber
glvenlik sistemleri, ag glvenlik sistemleri ve ana bilgisayar giivenlik sistemlerinden
olusur. Bunlarin her birinin en azindan bir guivenlik duvari, virlisten koruma yazilimi
ve saldir tespit sistemi vardir (Buczak ve digerleri, 2015: 1153-1176). Bu sistemler
siber ortamlarin guvenlik politikalarini uygulamaya yardimci olmaktadir.

Ozetle glvenlik ve gizlilik kavramlari birbirleri ile iligkili olsalar da birbirlerinden
farklilardir. Guvenlik kiginin ya da unsurun korunmasi ve gizlilik kisinin ya da unsurun
mahremiyeti ile iligkilendirilebilir. Bir uygulamada glivenligin saglanmasi uygulamaya
olan saldinlarin énlenmesine ya da azaltilmasina yardimci olur. Dolayisiyla guvenlik,
sistemin aciklarinin kapatilmasina ya da minimize edilmesine ve guvenilir masteriler
tarafindan kullanilabilirligin artirlmasina yarar. Gizliligin saglanmasi ise uygulama
kullanicilarinin kigisel, gizli verilerinin korunmasina, sistem bilgilerinin zararh kisi ve
unsurlardan saklanmasina yardimci olur. Dolayisiyla gizlilik musterinin uygulamaya
glvenini ve memnuniyetini arttirir. Bu sebeple sistem sahiplerinin uygulamalarinda

hem guvenligi hem de gizliligi hedeflemeleri yerinde olacaktir.



Android cihazlardan gizli bilgileri calan veya premium numaralari kullanarak
kisa mesaj (SMS) metinleri gdnderen kéti amagli yazilimlar da dahil olmak tzere
mobil ortamlarda ¢ok sayida glivenlik ve gizlilik riski vardir. Kurumsal uygulamalara,
sistemlere ve verilere erigsebilen mobil cihazlar ve gizli bilgileri agiga ¢ikarabilecek
mobil uygulamalar buna dérnek olabilir. Veri glvenligi ve gizlilik isletmeler ve mobil
kullanicilar igin ciddi endiseler dogurmaktadir (Jain ve Shanbhag, 2012: 28-33).

1.2.1. Mobil Biletleme Uygulamalarinin Korunmasi

Elektronik bankaclilik, finansal hizmetlerin internet Gzerinden yaratalmesini,
perakende bankalarin islerini énemli 6lglide degistiren, ayni zamanda maliyetleri
dislren ve musteri icin rahatligi artiran bir kolayliktir. PDA ‘larin yayginlagsmasi ile
elektronik bankacilik kavramina yeni bir “mobil bankacilik” kavrami getirilmigtir
(Pousttchi ve Schurig, 2004: 10).

Artan teknoloji ile birlikte yayginlasan mobil uygulamalarin korunmasi,
karsilanmasi gereken mutlak bir gereksinim haline gelmistir. Ozellikle mobil 6deme,
kullanildigi  sistemlerin uygulamadaki potansiyel ve muhtemel risklerin farkina
varilarak aksiyon alinmasini gerektirmektedir. Aksi takdirde uygulamanin kullanim
amaci suistimal edilebilir, uygulama gavenilir kullanicilara erisemeyebilir, asil kullanici
sayisi 6ngorulemeyebilir, uygulamanin ve sirketin itibari zedelenebilir, dahasi biylk
maddi kayiplarla karsilasilabilir. Verimli elektronik 6deme sistemleri, elektronik ticaret
icin 6nemli bir 6n kosuldur. Bu tir 6deme sistemlerinin tasarimi guivenlikle ilgili birgok
sorun ortaya c¢ikarmaktadir. Sahtekarliklarin 6nlenmesi gibi ortak gulvenlik
gerekliliklerinin yani sira, katihmcilarin mahremiyetinin korunmasi da 6nemli bir
konudur (Camenisch ve digerleri, 1996: 88-94).

Mobil 6édeme gerektiren uygulamalarda mdusterilerin en buylk beklentisi
gizliliktir. Higbir misteri 6deme yéntemini, kart bilgilerini ya da hassas alis verigler igin
sepet igeriginin Sgrenilmesini istemez. Ideal bir ddeme sisteminde, saticilar
masterilerinin kimliklerini grenmemeli ve bankalar musterilerinin satin aldidi Grtnler
hakkinda fiyati disinda herhangi bir bilgi almamalidir. Siparis gizliligi ve 6édeme
detaylari gizli izlemeye kargi korunmalidir (Hassinen ve digerleri, 2006: 86-100).

Qin ve arkadaslari (2017) mobil ciizdan Uzerine bir glvenlik ve gizlilik analizi
calismasi gergeklestirmislerdir. Bu ¢alismada da bahsedildigi gibi; her seyden 6nce,
musteri ile satici arasinda gidip gelen ddeme bilgilerinin herhangi bir saldirgan
tarafindan asilamadigindan veya degistirilemediginden emin olunmalidir. Aksi

takdirde, sahte 6deme bilgileri mobil ctizdanin itibari igin blylk zarar verebilir. Diger
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taraftan, kot niyetli mugsterinin  gercek kimligi sistem yoneticisi tarafindan
aciklanmalidir. Ancak en durlst, guvenilir musterilerin  mahremiyeti mumkin
oldugunca korunmalidir (Qin ve digerleri, 2017: 55-60).

Dijital 8demenin kullanimi kolay oldugu kadar korunmasi zordur. Uygulamanin
temel unsuru olan mobil biletleme, dijital 6deme gerektiren bir bilet tirtidir. Ozellikle
ulasim sektortinde biletlerin tagsinamamasi, kopyalanamamasi, transfer edilememesi,
son kullanma tarihinden sonra kullanilamamasi, kullanim sayisinin asilamamasi,
anonim kalmasi, farkli kullanici 6zelliklerinden yararlanilamamasi gibi gereksinimler
vardir. llgili gereksinimlerin baska bir kullanici ya da sistem tarafindan ihlal
edilmemesi icin dijital ortamdaki biletlerin korunmasi gerekmektedir. Bazi ¢alismalar
bir mobil 6édeme uygulamasinin etkin bir sekilde yasayabilmesi igin kullanicilarin
gizliliklerinin ve sistemin glvenliginin mutlaka korunmasi gerektigini savunurlar
(Karnouskos ve digerleri, 2004; Linck ve digerleri, 2006; Dewan ve Chen, 2005: 4-28;
Hassinen ve digerleri, 2006: 86-100). Bu amacla yayinlanan ¢alismalardan biri Pirker
ve Slamanig tarafindan yapiimistir. ilgili calismada hem mikro hem makro mobil
6deme sistemlerine sahip, c¢evrimici calisan uygulamalarda, hem gizliligi hem
glvenilirligi basarabilmek igin 6n 6demeli bir strateji 6nerilmistir (Pirker ve Slamanig,
2012: 1155-1160).

Mobil biletleme sistemlerinin bir takim gizlilik gereksinimleri bulunmaktadir.
Yapillan ya da vyapilacak sahtekarliklarin uygulamanin gereksinimlerden
turetilebilecegi icin sistemin gizlilik moddulleri ilgili gereksinimleri karsilayabiliyor
olmalidir. Gizlilik gereksinimleri asagidaki gibi listelenebilir (Dave, 2010);

e Mahremiyet: Kullanicilara ve kisisel verilere yetkisiz erisim olmamalidir.

e Anonimlik: Yetkisiz NFC Etiketi erisim tanimlama olmamalidir.

e Konum Gizliligi: Kullanici konumunun yetkisiz takibine izin verilmemelidir.

e izlenebilirlik: NFC etiketinin mevcut durumu izlenememelidir.

e Kimlik Dogrulama: Hicbir yetkisiz kullanicinin sistemi kullanmasina veya sisteme
erismesine izin verilmemelidir.

e Taklit edilemezlik: Gegerli erisim etiketlerinin veya aygitlarin taklit edilmesine,
kopyalayip ¢ogaltiimasina izin verilmemelidir.

e YUkUmlulik: Kullanicilarin anlasmalarin  surdurilebildigi  hesap ortami
saglanmalidir.

e Esneklik ve Aciklik: Kullanicilara kisisel bilgilerini ydnetmek icin kontrol esnekligi

saglanmalidir.
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e Kullanim Kolayhgi: Kullanicilara kigisel verileri kolayca ydnetmek icin kullanici ara
yuzu ve kolay iglevler saglanmahdir.

e Kullanici Algisi ve Denetimi: Kullanicilarin 6zel verilerini kontrol edebilecekleri ve
cihazda hangi verilerin kullanilabilecegini yonettikleri ortam saglanmalidir.

Elektronik 6deme sistemlerinin  somut glvenlik gereksinimleri, hem
Ozelliklerine hem de faaliyetlerine iligkin gliven varsayimlarina bagh olarak degisir.
Bununla birlikte, genel olarak, elektronik 6deme sistemleri butinlik, yetkilendirme,
gizlilik, kullanilabilirlik ve glvenilirlik sergilemelidir (Asokan ve digerleri, 1997: 28-35).
Bu da demek oluyor ki, mobil biletleme ile ¢alisan sistemlerde gizlilik gereksinimleri
kadar guvenlik gereksinimleri de dnem tasimaktadir. Sistemin guvenligini saglamak
amaciyla korunmasi gereken gereksinimler asagidaki gibi ifade edilebilir (Pousttchi
ve Schurig, 2004: 10):

e Sifreleme: Verilerin aktarimi sifrelenmelidir. Bunun nedeni, mobil bankacilik
uygulamasinin hassas verileri iletmesidir. Bu verileri korumak igin baglantinin
sifrelenmesi gerekir.

e Yekilendirme: Kullanmadan &nce verilere erisim vyetkisi veriimelidir. Bir
kullanicinin verilerine erisebilmesi igin, bunu yapmaya yetkili oldugunu kanitlamasi
gerekir. Butunlugld olan bir 6deme sistemi, o kullanici tarafindan agikga
yetkilendirilmeden bir kullanicidan para alinmasina izin vermez. istenmeyen riigvet
gibi seylerin ortaya ¢cikmasini énlemek igin acgik riza olmadan 6deme alinmasina da
izin vermeyebilir. Yetkilendirme, bir 6deme sistemindeki en énemli iliskiyi olusturur.
Odeme (¢ sekilde yetkilendirilebilir: bant disi yetkilendirme, sifreler ve imza ile
yetkilendirme (Asokan ve digerleri, 1997: 28-35).

e Basitlik: Yetkilendirme basit ve anlasilir olmalidir.

S0z konusu gereksinimler korunamadiginda sistem buylk zararlar ile kargi karsiya
kalir. Karsilagilacak olasi risklerden bazilari su sekildedir:

e Casus yazilim saldirilari,

e AQ sizdirma saldirilari,

e Kisisel verilerin ifsa edilmesi,

e Mobil uygulama kodlarinin ifsa edilmesi,

e  Kimlik hirsizhgt,

e Satin alinan biletlerin izinsiz kopyalanmasi, dagitiimasi

e Biletlerin kullanim hakkindan fazla kullaniimasi,

e Bilet igeriginin degistiriimesi,

e Ucret 6demeden bilet hak sahibi olunmasi,
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e  Koti niyetli kullanicilarin sirket itibarini zedelemesi.

Sistem givenliginin korunmasi igin bazi galismalarda kriptolojik islemlerle
random Uretilen karmasik anahtarlar ile mobil 6demeye iliskin gizlilik mekanizmalar
sunulmustur (Hwang ve digerleri, 2006: 101-114; Hashemi ve Soroush, 2006: 294-
297). Kullanicinin korunmasi iginse, genel olarak sahtekarlik tespiti ve énlenmesinin
gerekliligi savunulmustur (Wang ve digerleri, 2016: 1-5; Van Vlasselaer ve digerleri,
2015: 38-48; Chan ve digerleri, 1999: 67-74). Polla ve diderlerinin (2012) 6nerisine
gOre sahtekarlik tespiti ve 6nlenmesi igin uygulama icindeki aktorlerin rolleri
incelenmeli, her bir aktorin tehdit mekanizmasi belirlenmelidir. Yaptiklari calismada
tehditleri minimize edebilmek icin dikkate alinmasi gereken aktérler su sekilde
belirlenmistir (La Polla ve digerleri, 2012: 446-471):

e Cihazi guvenli bir sekilde kullanmak igin egitilmesi gereken kullanicilar,

e Akill telefonu hedef alan guvenlik korumasi gelistirebilen yazilim gelistiricisi,

e Saldirilar dnleme mekanizmalariyla ag altyapisini gelistirebilen ag operatord,

e Saldirganlar igin glvenlik agiklarindan yararlanmak daha zor olacak sekilde
aygitlari otomatik olarak giincellemesi gereken telefon Ureticileri,

e Onceden tespit edilmis bir virlisiin salgin baslatabilecegini tahmin etmek icin yeni
epidemiyolojik modeller.

Bu calismada kullanicinin gizliliginin ve gavenliginin saglanmasi igin

sahtekarlik tespit etme ve dnleme ydntemlerine odaklaniimistir.

1.3. MOBIL SISTEMLERDE SAHTEKARLIK

Sistemde meydana gelen hareketlerde énceden belirlenen bir esik degerini
asan sapmalar saldiri olarak nitelendirilir (Zhang ve Zulkernine, 2006: 2388-2393).
Sistemin igleyisini bozan, sisteme disaridan midahale getiren, sistem aciklarindan
faydalanan ve sistemde yeni agiklar yaratan ya da bu eylemleri hedef alan her tir
hareket saldiriyi ifade eder.

Sahtekarlik ise, bir tarafin digerine gére haksiz avantaj elde ettigi eylemleri
tanimlamak igin kullanilan genel terimdir (Behdad ve digerleri, 2012: 1273-1290).
Sahtekarlik, kendini masum gostererek bir kullanicinin digeri Gzerine avantaj elde
ettigi tim vyaniltici yollari kapsar, her zaman 6z glven ve kandirmaca igerir.
Sahtekarlik gicuin kullanildigr hirsizliktan farkhdir (Albrecht ve digerleri, 2011).
Burada s6z konusu sistem agiklarinin kullanildigi siber hirsizliktir. Dolayisi ile siber
sahtekarlikta glg, zorlama, kaba kuvvet kullaniimaz, hileli hareketler ve tarlu

kandirmacalar 6n plandadir.
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Vlasselaer ve arkadaslari (2017) calismalarinda sahtekarlik 6zelliklerini
asagidaki gibi derlemiglerdir (Van Vlasselaer ve digerleri, 2017: 3090-3110):

e Yaygin degildir, tim veri setinde sahtekarlik iceren veriler normal verilere goére
ciddi derecede azdir.

e Dikkatlice planlanmisg, iyi dustindlmustar.

e Zamanla geligir, sahteciler yakalanmamak i¢in hatalarindan ders alir ve zamanla
hareketlerini degistirirler.

e Dikkatle organize olunur, sahteciler birbirleriyle irtibatta olur ve yakalanmadan
sug isleme hakkinda bilgi paylagimi yaparlar.

e Belli belirsiz, gizlenmis masum goziken hareketler sergilerler.

Mobil telefon glvenliginin, onu geleneksel bilgisayar glivenliginden ayiran bes temel
yonu vardir (Mulliner, 2006):

e Hareketlilik: Guivenli olabilecek tek bir yerde tutulmazlar ve bu nedenle ¢alinabilir
ve fiziksel olarak kurcalanabilirler.

e Gulgli Kisisellestirme: Mobil aygitlar normalde birden ¢ok kullanici arasinda
paylasiimazken, bilgisayarlar sik sik paylasilir. Cihazlar sahiplerine yakin tutulur.

e Gugli Baglanti: Birgok aygit, bir aga veya internete baglanmak igin birgok yolu
destekler.

e Teknolojik Yakinsama: Mevcut mobil cihazlar PDA, cep telefonu, mizik ¢alar ve
dijital kamera gibi bir¢ok farkli teknolojiyi tek bir cihazda birlestirir.

e Azalan Yetenekler: Mobil aygit bir nevi bilgisayardir ancak masadusti
bilgisayarlarin sahip oldugu birgok 6zellige sahip degildir. Ornegin, bir mobil aygit tam
donanilml fiziksel bir klavyeye sahip degildir bu yuzden sinirli iglem yeteneklerine
sahiptir.

Mobil uygulamalar ile gelen tasima kolayligi, hemen her yerden gevrimici
dinyaya erisim, gelisen ddeme sistemleri gibi yeni teknolojiler sebebiyle mobil
sistemlerde yeni tehditlerin ortaya ¢ikmasi kaginilmaz bir durumdur. Gelisen mobil
sistemlere yapilan tehditler su sekilde 6zetlenebilir (Jain ve Shanbhag, 2012: 28-33;
Ghosh ve Swaminatha, 2001: 51-57; Sadeghi ve digerleri, 2008: 102-121):

e Cihazin kaybolmasi/¢calinmasi,

e Veri engelleme ve yetkisiz giincelleme,
e  Kotu amagh yazilim,

e Savunmasiz uygulamalar,

e Tehlikeli cihazlar,

e Web tarayicisi sdmirme ve igletim sistemi hassasiyeti,
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e Sosyal muhendislik,
e Kablosuz aglardaki hassasiyet,
e Kisisel bilgilerin galisanlar tarafindan goérintilenmesi,
e Cografi konum bilgilerinin rahatlikla alinmasi,
e Kimligin gizlenmesi,
e Yetkisiz girig yapilmaya calisiimasi,
e  Kiriptolojinin kiriimasi,
e Yetkisiz oturumlar,
e Ag icindeki kullanici hareketlerinin izlenmesinin énlenmesi,
e DdrUst kullanicilarin gegis agina erigiminin engellenmeye calisiimasi.

Bu tip yapilan saldirilarin en ¢ok kargilasildigr sistem alanlari ise su sekilde
siralanabilir (Wang ve digerleri, 2015: 1-6):
e Sistem mimarisi, guvenlik duvarlari, yazilim yamalari
e  Kotl amaglh yazilimlar, guvenlik politikalari ve insan faktdrleri
e Uciinci parti zincirleri ve i¢ tehditler
e Veritabani semalari ve sifreleme teknolojileri

Genellikle sahteci, yanlis veya yaniltici temsil kullanarak, hileli davraniglarinin
etkilerini en Ust dizeye gikarma ¢abasi ile mimkin oldugunca uzun sire tespit
edilmesini dnlemek igin aktivitelerini gizleme egilimindedir (Behdad ve digerleri, 2012:
1273-1290). Bu sebeple sisteme saldiran kisilerin géz ile tespit edilmesi ve énlenmesi
zorlagir, bir takim 6nleme ve tespit mekanizmalarina ihtiya¢g duyulur. Bugiinin ag
tabanh ekonomik kaynaklari ile basarili bir saldiri, tiketicinin givenini negatif etkiler
ve tuketicilerin elektronik aligveris yapma istegini azaltir (Erbacher ve digerleri, 2002:
38-47). Bu sebeple mobil biletleme sistemlerinde saldirilarin dnceden énlenmesi,
onlenemeyenlerin ise daha sonradan analiz edilerek gerekli tedbirlerin alinmasiyla

sisteme mudahale edilmesi gerekmektedir.

1.3.1. Sahtekarlik Onleme

Bircok guvenlik mekanizmasi, mobil 6deme guvenlidinin saglanmasi igin
benimsenmistir. Ancak, mobil 6deme ayni zamanda kétt amagch yazihm tespiti, cok
faktorli kimlik dogrulama, veri ihlali 6nleme, sahtekarlik tespiti ve dnlenmesi gibi
glvenlik sorunlariyla kargl karsiyadir (Wang ve digerleri, 2016: 1-5). Bu glivenlik
sorunlarini asmanin ilk adimi sisteme yapilacak ataklarin énlenmesi, saldirgan
kullanicinin sisteme giris yapmasinin engellenmesi ya da saldinli hareketlerinin

kisitlanmasinin saglanmasidir. Sahtekarlik ©6nleme Bolton ve digerleri (2002)
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tarafindan sahtekarligin meydana geldigi ilk yerde durdurulmasi olarak tanimlanmistir
(Bolton ve digerleri, 2002: 235-249).

Abdallah ve digerlerinin de (2016) ifade ettigi gibi sahtekarlik onleme
asamasinda; bilgisayar sistemlerinde (donanim ve yazilm sistemleri), aglarda ve
verilerde meydana gelen siber saldirilarin kisitlanmasi, bastirilmasi, kontrol edilmesi
ve meydana gelmesinin 6nlenmesi gerekmektedir (Abdallah ve digerleri, 2016: 90-
113). Guvenlik duvarlarinin guglendiriimesi, kriptolojik anahtarlar kullaniimasi ilgili
durdurma faaliyetlerini yirutebilmek igin 6énemlidir. Bu 6nlemler sistemdeki temel
ataklarin birgogunu ve muhtemelen en tehlikelilerini 6énler. Bu tip sistemsel 6nlemlerin
ardindan tek basina 6nemsiz gdziken ancak biriktikge sisteme ciddi zararlar
verebilen sahtekarliklarin tespit edilmesi ve 6nlenmesi gerekmektedir.

Sahtekarlik 6nleme islemleri, blylk miktarda tasarruf yapilmasina imkan
vermektedir. Sahtekarlik énlendiginde, isletmede kotu drnekler, sahteci kullanicilar
olmayacagindan, herhangi bir tespit ya da arastirma maliyetine gerek kalmaz. isletme
agir fesih ve ceza kararlari vermek zorunda kalmaz. Bdylece isletme verimsiz
faaliyetlerle ve krizlerle basa ¢ikmak igin galisma suresi kaybetmez (Albrecht ve
digerleri, 2011). Dolayisiyla sahtekarlik yasam dongusi basinda sahtekarlik
onlendiginde, isletmede agir tespit maliyetlerine girilmez. Sahtekarlik 6nceden
onlendigi icin sahtekarlik maliyetleri de azalacagindan, déngide guvenlik agisindan
maliyet minimizasyonu saglanmig olur. Ancak sahtecilerin davraniglarini giincelleme
egilimi, tespit mekanizmasinin her daim guigli tutulmasi gerekliligine sebep olur.
Sahtekarlik dnleme mekanizmalari basarili olsa da sahtecilerin sistemde bosluk
bulmalari, yeni bir sahtekarlik tipi gelistirmeleri her zaman muhtemeldir. Bu sebeple

hem 6nleme hem tespit mekanizmalari dnem kazanmaktadir.

1.3.2. Sahtekarlik Tespiti

Sahtekarlik tespiti, sahtekarligin islenmesinin ardindan mimkin oldugunca
¢cabuk sekilde sahtekarhigin belirlenmesi islemidir. Sahtekarlik tespiti, sahtekarlik
onleme iglemi basarisiz olduktan sonra devreye girer (Bolton ve digerleri, 2002: 235-
249). Ancak cogu zaman sahtekarlik onleme sistemlerinin basarisiz oldugu
anlagilmaz. Bu sebeple tespit sistemleri her ihtimale karsin her zaman guglu
tutulmalidir. Sistemin guivenlik agigini minimum seviyeye indirmek, karlihgi arttirmak,
musteri memnuniyetini saglayarak glven kazanmak ve piyasada daha uzun siire,
daha etkin kalabilmek icin sahtekarlik tespit etme mekanizmalari kullaniimahdir.

Cunkil bu asama sisteme sizan sahtecileri ayiklamanin tek yoludur.
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Rekabetci bir ortamda sahtekarlik; cok yayginsa, 6nleme prosedurleri glvenli
degilse ve onlemler ise yaramiyorsa kritik bir sorun haline gelebilir(Phua ve digerleri,
2010). Bu sebeple sahtekarligin dnlenemedigi noktada sistemde olusacak sizintilarin
ve saldirilarin kéklu bir tespitinin yapiimasi gerekmektedir.

lyi bir sekilde calisan sahtekarlik tespit sisteminin o&zellikleri sunlardir
(Zareapoor ve digerleri, 2012: 52):

e Sahtekarliklari dogru bir sekilde tanimlamahdir.
e Sahtekarliklari hizla tespit etmelidir.
e Gercek bir islemi sahtekarlik olarak siniflandirmamalidir.

Sahtecilik tespit sistemi slrekli olarak gelismelidir. Sahteciler hileli
davranislarinin tespit edilebilir oldugunu fark ederlerse, stratejilerini gelistirecek ve
bagka yollar deneyeceklerdir. Tabii ki, yeni sahteciler de sisteme saldirmaya
¢alisabilir ve bunlarin ¢ogu gec¢miste basarili olmus sahtekarlik tespit yontemleri
tarafindan fark edilmeyebilir. Bu ylzden dnceki tespit araclarina en son gelismelerin
uyarlanarak eklenmesi gerekmektedir (Bolton ve digerleri, 2001: 235-255).

Sekil 2: Sahtekarlik Yasam Dongusu

Sahtekarlik Sahtekarhk Sahtekarlik
Basla = i . :
i onleme dederlendirme onayl
Sahtekarlik Otomatik tespit
tespiti algoritmalan

Sekil 2 ‘de goruldiugi gibi sahtekarlik yasam doénglsul, sahtekarlik énleme
sistemleri ile baslar. Sahtekarligin 6nlenemedigi noktada tespitin baslanabilmesi igin
kullanici profilinden kullanici verileri alinarak kullanici hareketleri degerlendirilir.
Degerlendirme asamasinda sahtecilik yapan kullanicilar ve masum kullanicilar
etiketlenerek sahteci olarak belirlenenler uygulamaya gére otomatik olarak belli
periyodlarla tespit asamasindan gegirilebilir. Uygulamadaki sahtekarliklar tespit
edildikten sonra risklerin ortadan kaldiriimasi igin yeniden sahtekarlik 6nleme
asamasina gegilir. Sistemdeki sahtekarliklarin bitmemesi ihtimaline karsin tim
asamalar tekrarlanir. Bu igslemler sebebiyle, sahtekarlik tespiti asla tamamlanmaz.
Déngu, sistem yasami boyunca devam eder.
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1.3.2.1. Sahtekarlik Tespit Tipleri

Suistimallik tespiti ve aykir gozlem tespiti olmak Uzere iki gesit sahtekarlik
tespitinden bahsetmek mumkundudr. Kullanici profilleri incelendiginde kullanicilardan
cikarilan kalplar, bilinen saldirilarla uyum goésteriyor ve bu davranis surdirtliyorsa,
bu tip ataklar kétiye kullanim olarak da bilinen suistimallik sahtekarlik tespiti ile ortaya
cikarilir. Ancak kullanici hareketlerinde degisiklik gbzleniyorsa yeni ataklar aykirilk
tespiti ile belirlenir. Sistem saldirilar nasil tespit edilecekse edilsin, ilk temel adim

kullanici profillerinin belirlenmesidir.

1.3.2.1.1. Suistimallik Tespiti

Suistimallik tespiti, bilinen saldirilardan ¢ikarilan kaliplara dayal saldirilardir
(Hall ve digerleri, 2005: 17-24). Sistemin kotlye kullaniimasi Uzerine zaten tespit
edilmis saldirilarin tekrarlandiginda belirlenebilmesine dayanir. Suistimallik tespiti
kullanicilarin aktivitelerinin, sisteme sizma girisiminde bulunan sahtecilerin bilinen
davranislari ile karsilagtiriimasini icerir (Kumar ve digerleri,1994).

Suistimallik tespiti teknikleri genellikle kural tabanli bir yaklagim kullanir. Yanhs
kullanim tespit edildiginde kurallar ag saldirilari igin senaryolara donisur. Bu
mekanizma, kullanicinin etkinliklerinin belirlenen kurallarla tutarli oldugunu bulursa,
potansiyel bir atak belirlemis olur (Cannady, 1998: 443-456).

Kétuye kullanim olarak da bilinen suistimallik tespiti diisik yanhs pozitif orana
sahiptir, ancak yeni tip saldirilari belirleyemez (Zhang ve Zulkernine, 2006: 2388-
2393). Bilinen saldirilari tespit etmede disuk hata oranina sahip olup, bu anlamda
etkililerdir. Bununla birlikte, bilinen saldirilara benzer 6zelliklere sahip olmayan yeni
olusturulan saldirilari tespit edemezler (Kim ve digerleri, 2014: 1690-1700). Koétuye
kullanim tespit sistemleri, tespit maliyet acisindan etkindir ve sistemde belirli bir

dizeyde guvenlik saglarlar (Chung ve digerleri, 1999: 159-178).

1.3.21.2. Aykirilik Tespiti

Anormal tabanli aykirihk saldiri tespiti gézleme ve elektronik profillerde
yakalanan ve gelistirilien normal davranistan sapmalari tanimaya dayanir (Hall ve
digerleri, 2005: 17-24). Aykirilik tespiti temel bir varsayim altinda normal davranistan
sapan bilinmeyen saldirilari tespit edebilir (Zhang ve Zulkernine, 2006: 2388-2393).
Bu tespit, davranigi beklendik ya da normal olmayan bir veri kimesindeki desenleri
bulma islemidir. Bu beklenmedik davraniglar anormaller veya aykiri degerler olarak

da adlandirilir. Anormaller her zaman bir saldiri olarak siniflandirilamaz, ancak daha
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once bilinmeyen zararli olan ya da olmayan sasirtici bir davranis olabilir (Agrawal ve
Agrawal, 2015: 708-713).

Aykirilik tespiti 6nemlidir, ¢inkl 6nemli ancak nadir olaylari belirlerler ve
uygulamanin blaylUk bir kisminda alinan kritik bir hareketi hizla faaliyete gegirebilir.
(Ahmed ve digerleri, 2016: 278-288).

Aykirilik tespitinin en biylk zorlugu kural kimesinin tanimlanmasidir.
Sistemin verimliligi, bu kimenin ne kadar iyi uygulandigina ve tim protokoller
Uzerinde ne kadar iyi test edildigine baglidir. Ancak kurallar tanimlandiktan ve
protokoller kurulduktan sonra aykirilik algilama sistemleri iyi galisabilir (Jyothsna ve
digerleri, 2011: 26-35).

Takip eden alt bolimlerde detaylari verildigi Uzere, aykirilik tespiti igin
gOzetimli (denetimli), gézetimsiz (denetimsiz) ve yari gbzetimli olmak lzere Ug¢ temel

teknik mevcuttur.

1.3.21.2.1. Godzetimli Ogrenme

Denetimli aykirilik tespit teknikleri, "normal" ve "anormal" olarak etiketlenen ve
siniflandiricinin egitildigi bir veri seti gerektirir (Akhilomen, 2013: 218-228). Gozetimli
o6grenme teknikleri normal ve hileli davranislar arasindaki farklarin kaliplarini
belirlemek amaciyla tarihsel bilgilerden veya gozlemlerden elde edilen bilgilerden
6grenmeyi amaglamaktadir. Bu teknikler tam olarak sessiz alarmlari, sahtecilerin
gizleyemedigi yollari bulmayi hedefler (Baesens ve digerleri, 2015). Denetimli
o6grenme, farkh sahtekarlik tirlerini veya supheli davraniglari tespit edebilen
siniflayicilari hizla gelistirmek igin bir ydntem saglama yetenegine sahiptir (Tsang ve
digerleri, 2014: 3027-3040). Denetimli bir algoritmanin amaci etiketlenmemis yeni
ornekleri dogru siniflandirmak igin bir siniflandirici, model veya hipotez olugturmaktir
(Godoy ve Amandi, 2005: 329).

Gozetimli 6grenme birgok algoritma ile beraber galisabilir. K-en yakin komsu,
lojistik regresyon ve naif-bayes gibi siniflandirma algoritmalari, dogrusal regresyon,
dogrusal olmyan regresyon gibi regresyon algoritmalari gézetimli 6grenme teknigi ile
calisan algoritmalara 6rnek olarak verilebilir (Abdallah ve digerleri, 2016: 90-113).

Bir makine 6grenmesi bakis acisindan, sahtekarlik tespit sorunu yeni bir
islemin yasal veya hileli bir iglem olup olmadigina karar vermeye yarayan denetimli
bir siniflandirma gérevine karsilik gelir. Denetimli makine 6grenmesi algoritmalarinin
egitim asamasi, sinif dagilimini genellestiren duzeltiimis model igin tasarlanmistir
(Melo ve digerleri, 2017: 1-6).
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1.3.2.1.2.2. Gozetimsiz Ogrenme

Gozetimsiz aykirilik tespit teknikleri, veri setindeki 6rneklerin buylk
¢ogunlugunun normal veya olagan oldugu varsayimi altinda veri setinin kalanina
uyuyormus gibi goéziken oOrnekleri arayarak etiketlenmemis bir veri setinde
anormallikleri saptar (Akhilomen, 2013: 218-228). Gdzetimsiz 6grenmenin etiketli
veriye ihtiyaci yoktur. Bu sebeple veri setinde etiketleme bilinmediginde rahatlkla
kullanilabilir. Ozellik aramaya rehberlik edecek sinif etiketlerine sahip denetimli
6grenmenin aksine, gézetimsiz 6grenme “siradigl” ve “olagan” terimlerinin uygulama
icinde ne anlama geldigini tanimlamasina gereksinim duyar (Dy ve Brodley, 2004:
845-889). Denetimsiz 6grenme ydntemleri egitim  6rneklerinin  dnceden
siniflandirilmasini  gerektirmez; bu algoritmalar ortak Ozellikleri paylasan Ornek
kimeleri olusturur (Godoy ve Amandi, 2005: 329).

Veri madenciliginde kullanilan en populer denetimsiz yontem kiimelemedir. Bu
teknik verilerdeki dogal gézlem gruplarini bulmak icin kullanilir ve 6zellikle pazar
bélimlemesinde yararldir. Verilerde bulunan yerel aykiri degerlerden yerel modeller
olusturmamiza yardimci olmak igin kimeleme gibi gézetimsiz yontemler kullanabiliriz.
Sahtekarlik tespiti baglaminda global bir aykir deger, tim veri kimesine anormal olan
bir gézlemdir. Yerel aykiri degerler, verilerin alt gruplarina kiyasla anormal olan
g6zlemleri aciklar. Lokal aykiri deger tespiti populasyonun heterojen oldugu
durumlarda etkilidir (Bolton ve digerleri, 2001: 235-255).

Gozetimsiz 6grenmede iki basit klasik algoritma calistirilir; K-ortalamalar gibi
kimeleme algoritmalari ve temel bilesen analizi gibi boyut azaltma algoritmalari
(Abdallah ve digerleri, 2016: 90-113). Gdzetimsiz 6grenmede yaygin uygulamalar su
sekilde listelenebilir (Zhu ve Goldberg, 2009: 1-130):

° n érnegdi gruplara ayirmay! amaglayan kimeleme,
° Cogunluktan ¢ok farkli olan birka¢ 6rneg@i tanimlayan yenilik algilama,
° Egitim orneginin temel dzelliklerini korurken her bir drnegi daha disik

bir 6zellik vektori boyutuyla temsil etmeyi amaglayan boyut indirgeme.

1.3.2.1.2.3.  Yari Gézetimli Ogrenme

Yari denetimli 6grenme, hem etiketli hem etiketlenmemis verilerden bagimsiz
degiskenler ile ilgili bir karar kuralini 6grenmeyi ifade eder (Grandvalet ve Bengio,
2005: 529-536). Bu ydntem, gozetimli ve gdzetimsiz 6drenmenin arasindadir,
dolayisiyla veri kimesini etiketli ve etiketsiz kimelere bdler (Chapelle ve digerleri,
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2009: 542-542). Yani veri setinde hem etiketli hem de etiketsiz veriler bulunmaktadir.
Bu durumda hem siniflandirma hem de kiimeleme yontemleriyle birlikte galisabilir.
Yari denetimli 6grenmenin ¢ok genis bir pratik degeri vardir. Birgok
uygulamada, etiketli veri yetersizligi mevcuttur. insan tarafindan yorumlama, 6zel
cihazlar veya pahali ve yavas deneyler gerektirdigi icin bagimli degisken etiketlerini
elde etmek zor olabilir. Bu tip uygulamalar igin yari gézetimli 6grenme kullanilabilir
(Zhu ve Goldberg, 2009: 1-130). Yari denetimli grenmeden 6zellikle gérinti isleme,
bilgi erisimi ve biyoinformatik gibi etiketlenmemis verilerin bol miktarda islendigi

uygulama alanlarinda faydalaniimaktadir.

1.3.2.1.3. Aykin Tipte Sahtekarlik Tespit Yontemleri

Sahtekarlik problemine ¢6zUm arayan bir arastirmaci icin birgcok yodntem
bulunmaktadir. Yapay zeka, dagitiimis ve paralel bilgi isleme, uzman sistemler,
bulanik mantik, genetik algoritmalar, makine &grenimi, sinir aglari, érintd tanima,
istatistik, gorsellestirme, operasyonel veya esik metrik modeli, markov sureci veya
isaretleyici modeli, zaman serisi modeli, sezgi tabanli, sonlu durum makine modeli,
aciklama senaryo modeli, bayesyen model, bilgisayar immunolojisi tabanli, kullanici
niyeti tabanh gibi sayisiz sahtekarlik belirleme ¢ézimleri bulunmaktadir (Phua ve
digerleri, 2010; Jyothsna ve digerleri, 2011: 26-35).

Ongériilll modellemede, tarihsel veriler, hileli davranis profilleri olugturmak igin
kullanilir. Amag mevcut profille benzerligine dayanan ayni davranislarin gelecekteki
mevcudiyetini tespit etmektir. Ancak, kural tabanl sistemler ve 6ngoérili modelleme
sadece bilinen sahtekarlik tirlerini belirleyebilir. Diger taraftan veri madenciligi
sistemleri, bilinmeyen sipheli davranigin 6rintistini kesfetmek igin, blyuk veri
kimelerini kullanir (Alexopoulos ve digerleri, 2007: 269-276). Takip eden alt

bélimlerde aykiri tipte sahtekarlik tespit adimlari verilmistir.

1.3.2.1.3.1.  Kullanici Profili Olugturulmasi

Sahtekarlik tespiti icin kullanici profili olusturulmasi, kullanicinin sahtekar olup
olmadigini anlayabilmeyi kolaylastiracak, énemli bir yoldur. Bu yolla kullanicinin
hareketleri derinlemesine analiz edilir. Kullanicinin her hareketinin sahtekarlik
sonucuna etkisi olacagindan hareketleri olusturan girdiler dikkatle belirlenmelidir.
Cunku profilde yer alan hareketler, sahtekarlik tespit sisteminin kurallarini

olusturmaktadir.
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Grosser ve digerleri (2005) diferansiyel analize dayali bir sahtekarlik tespit
sistemi kurmak icin iki probleme odaklanmak gerektigini belirtmektedirler. Bunlar,
kullanicilarin profillerini olusturma ve sirdirme sorunu ve davraniglarda meydana
gelen degisiklikleri tespit etme sorunudur (Grosser ve digerleri, 2005: 613-615). Yani
hazirlanan sahtekarlik tespit sistemi ne kadar iyi olursa olsun, iyi bir kullanici profili
olusturulamadiysa, olusturulan profil iyi bir sekilde analiz edilemediyse ve degisen
sahteci hareketleri profil olusturmak Utzere belirlenemediyse, tespit sistemi etkin bir
sekilde ¢calismaz.

Girdi verileri genellikle kullanicinin belirli bir alanda ilgilendiklerine veya
tercihlerine ait ornekler bigimindedir. Profil ise bu gibi kullanilabilecek verilerin
genellestiriimesidir (Krulwich, 1997: 37). Diger bir deyisle profil, kullaniciyl tanimlayan
bir bilgi toplulugudur (Adomavicius ve Tuzhilin, 1999: 377-381).

Uygulamanin kullanicisini tanimak, davraniglarini analiz etmek, uygulamaya
olan bakigini anlayabilmek icin ilgili kullanicinin profilinin belirlenmesi gerekmektedir.
Kullanici profili; cinsiyet, mail adresi, telefon numarasi gibi kisinin temel bilgilerinin
yani sira uygulama ici hareketlerini de icermelidir. Uygulama igi hareketlerin analizi
kullanicinin uygulamayi kullanim amacinin ve niyetinin ortaya ¢ikarilmasini saglar.
Ornegin uygulamayi yogun olarak kullanma saatleri, uygulama iginde en cok
kullandigi modulin belirlenmesi, satin alma aliskanliklari kullanici profilini belirleyen
temel verilerden sayilabilir.

Kullanicinin ilgi alanlarini temsil etmenin tipik bir yolu, alakali anahtar
kelimelerin bir listesini olusturmaktir. Bununla birlikte, bdyle bir profil kullanicilarin
davranislarini modellemek ve anlamak i¢in yetersizdir. Yuksek kaliteli, internet tabanli
hizmet saglamak icin eksiksiz bir kullanici profili olduk¢a 6nemlidir (Tang ve digerleri,
2010: 1-44).

Kisisellestiriimis uygulamalarinin gelistiriimesindeki temel teknik sorunlardan
biri, musterilerin kim olduklarini ve nasil davrandiklarini anlatan bu bakimdan en
onemli bilgileri saglayan bireysel musterilerin dogru ve kapsamli profillerinin nasil
olusturulaca@idir. Profil olusturma sorunu ilk olarak cep telefonu endustrisinde
sahtekarlik tespiti kapsaminda incelenmistir (Fawcett ve Provost, 1996: 8-13). Bu,
kural 6grenme sistemini kullanarak cep telefonu kullanim verilerinden bireysel
musterilere ait 6grenme kurallar gelistiriimesiyle ve daha sonra gesitli muisteri
gruplarinda genel sahtekarlik kosullarini 6grenmek adina farklh misteri segmentleri
icin genellestirilmig profiller Gretiimesiyle yapilmistir (Adomavicius ve Tuzhilin, 1999:
377-381).
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Schiaffino ve Amandi (2009) calismalarinda kullanici profili igeriginde,
kullanicinin ilgi alanlari, bilgi dizeyi, yetenekleri, amaci, davranislari, etkilesim
tercihleri, bireysel karakteristigi, baglamsal bilgileri, grup profilleri olmasi gerektigini
belirtmislerdir. Ayni c¢alismada bu bilgilerin kullanicinin kendi verdigi bilgilerden,
davranislarinin gdézlemlenmesinden, geri bildirimlerinden, hiyerarsik olarak kullanim
kaliplarinin belirlenmesinden alinabileceginden de sb6z edilmistir (Schiaffino ve
Amandi, 2009: 193-216).

Sahtekarlik analizi yapan bir diger ¢alismada ise, kullanici profili olugturma
sorununa yanit olarak asagidaki adimlar izlenmistir (Moreau ve digerleri,1997: 1065-
1070):

e Her bir kullanici igin ilgili parametrelerin bir setinin depolandigi buyik bir veri
tabani kurulur.

e Uygulamadan kullanici hareketleri ayiklanir.

e Kullanici hareketleri veri tabanina yazilir.

e Veri tabanindan alinan bilgilerden bir alarm verilip verilmemesi gerekliligi kontrol
edilir.

e Veriler sahtekarlik tespit motoruna aktarilir.

e Analiz igin kullanici profili kisa vadeli ve uzun vadeli olmak Uzere ikiye bolinr.
e Bodlinen kisimlar analiz edilerek karsilastiriimasi saglanir.

Profili olusturan kisi kural kosullarina goére baslatilan sablonlarin listesine
sahiptir. Profil olusturucuya bir dizi kural ve sablonlar kiimesi verilir ve bu kisi verilen
kural sablon ciftinin her birinden bir profil olusturur. Her profil olusturucunun tipik
(sahtekarlik icermeyen) hesap hareketlerinde egitildigi bir egitim adimi ve mevcut
hesabin tipik davraniglarindan ne kadar uzak oldugunu gdsteren bir kullanim adimi
vardir (Fawcett ve Provost, 1996: 8-13). Egitim adimi kullanicinin uygulama
gecmisindeki hareketlerinden yola cikilarak, kullanici hakkindaki genel bilgilerin
cikariimasi ve kullanici gizgilerinin belirlenmesi icin kullanilir. Kullanim adimi ise
kullanicinin mevcut davraniglari géz éniinde bulundurularak suan uygulamayi nasil
kullandigi, gegmis kullanimi ile kiyaslandiginda egitimde belirlenen ¢izgisinden ne
kadar farkhlastiginin anlasiimasi igindir. Kullanici gegmisinden yararlanarak toplanan
egitim verileri aslinda uzun vadeli uygulama kullanimini, mevcut durumu belirten
kullanim verileri ise kisa vadeli hareketleri igerir.

Uygulamadaki baglamlarin toplanmasi, kullanici profili ¢ikartilmasi igin etkin
bir yoldur. Burada s6z konusu baglamlar, sira disi hareketlerin belirlenmesi igin

getirilmis  kuralladir. Bu sebeple uygulamaya 6zglu baglamlar kullanilarak
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sahtekarhdin mutlak goéstergelerindense, sahtekarlik goéstergesi olan davranis
degisikliklerine karsilik gelen gostergeleri kesfetmek ve mdisgterilerin normal
davranislarini karakterize etmek igin profil olusturmak gerekir (Fawcett ve Provost,
1997: 291-316).

1.3.2.1.3.2. Risk Analizi

Oxford so6zlik tarafindan risk; “gelecekte bir zamanda koétl bir sey olma
olasiligi; tehlikeli olabilecek veya koétu sonug alabilecek bir durum” olarak tanimlanir
(Oxford University Press, https://www.oxfordlearnersdictionaries.com/, (09.01.2021)).
Yani sistemde tehdit olusturabilecek agiklarin her biri risk olarak adlandirilir. Risk
ortaya ¢iktiginda isletmenin vizyonunu ve misyonunu olumsuz olarak etkiler, ilgili
projenin teslim tarihini yavaslatir, ataklarin artmasina yol acar. Bu sebeple riskli
durumlarin yonetilmesi gerekmektedir.

TDK risk ydnetimini; “kurum veya igletmelerin calismalarini gercgeklestirirken
olusabilecek risklerin 6nceden dikkatli ve ayrintii bir bicimde tanimlanip
degerlendirilmesi, riskleri ortadan kaldiracak veya en aza indirecek ©nlemlerin
alinmasi siireci” olarak tanimlar (TDK, https:/sozluk.gov.tr/, (09.01.2021)). Ozellikle

sahtekarlik tespiti icin risk ydnetimi biyik énem tagir. Sistemde mevcut ya da
yasanmasi muhtemel risklerin belirlenerek risk ydneticileri tarafindan &6zenle
analizinin yapilmasi ve uygun aksiyon planinin olusturularak risklerin en az hasarla
ortadan kaldiriimasi gerekmektedir. Béylece sisteme yapilacak ataklarin dnlenmesi
ya da yapilmis ataklarin belirlenmesi konusunda daha hizli ve daha guivenilir bir eylem
hazirlanmis olacaktir. Risk azaltici eylemlerin ayni zamanda sistemdeki sahtekarlik
olasihginin azalmasina da fayda sagladigi bilinen bir gergektir.

Risk yo6netimi, dolandiricilik tespiti ve izinsiz giris tespiti risklerini tahmin
etmek, planlamak, 6énlemek veya tespit etmek igin kullanicilarin davraniglarinin (veya
hesaplarinin) izlenmesini igerir (Fawcett ve digerleri, 1998: 107). Risk, en azindan
sistemi etkileyebilecek ve sistemin ydnetme yetenegi bulunan olaylar hakkinda bilgi
eksikligi olmayan bazi bilesenler igerir. Riski anlamak igin ilk olarak riskleri tanimlamak
ve ayristirmak gereklidir (Lockamy ve McCormack, 2010: 593-611). Riskleri anlamak
ve siniflandirmak daha hizli aksiyon plani almaya yarar. Aksiyon plani ne kadar hizli
olusturulursa tehdit modeli de o kadar hizli kurulur. Dolayisi ile risk analizi sahtekarlik
tespitinin temel yapi tasini olusturur.

Risk analizi icin gerekli adimlar su sekilde siralandirilabilir;

e 1.Adim: Risklerin belirlenmesi.
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e 2 Adim: Risklerin siniflandiriimasi.

e 3.Adim: Meydana gelme olasiliklarinin derecelendiriimesi.

e 4 Adm: Meydana geldiklerinde isletmede yaratacak etki dizeylerinin
belirlenmesi.

e 5.Adim: Risk azaltma aksiyonlarinin belirlenmesi.

e 6.Adim: Risk planinin olusturulmasi.

1.3.2.1.3.2.1. Risklerin Belirlenmesi

Risklerin belirlenmesi igin mevcut kaynaklar, uygulamanin ¢alisma sekli ve
tim sistem haritasi gbzden gegirilir. Sistem sahteci géziinden incelenerek muhtemel
ataklarin yapilabilecegi giris ¢ikislar incelenir. Potansiyel sistem aciklari ve meydana

gelmesi muhtemel riskler listelenir.

1.3.2.1.3.2.2. Risklerin Kategorize Edilmesi

Uygulamaya goére risk siniflari dnceden belirlenir. Risk siniflandirmasi,
sistemde hangi tirde riskler oldugunu ifade eder. Risk tlrleri asagida verildigi gibi
farkli calismalarda farkh sekillerde siniflara ayriimistir.

e Kredi veya 0deme guicu riski, likidite riski, piyasa riski, zaman boslugu riski,
dolandiricilik riski, ydnetimsel risk, yasal risk ve sistemsel risk (McAndrews ve James,
1999: 348-357).

e Parasal risk, proje riski, islevsellik riski, 6rgutsel risk, rekabetgi risk, ¢evresel risk,
sistemsel risk, teknolojik risk (Benaroch, 2002: 43-84).

e Musteri ile iliskili riskler, iletisim ile iligkili riskler, piyasa riskleri, kaynak riskleri
(kaynaga bagimlilik, platforma bagimlilik, hane halki yatirnmlar), finansal riskler,
teknik riskler (algoritma, platform, grafiksel kullanici araylzi, test stratjileri),
yonetimsel riskler, performans riskleri, bakim riskleri, digsal riskler (Kakkar ve
digerleri, 2013).

1.3.2.1.3.2.3. Meydana Gelme Olasiliklarinin Derecelendirilmesi

Risklerin gerceklesme olasihiginin derecelendiriimesi uygulamaya goére
degisiklik gosterilebilir. Ornek olarak risklerin meydana gelme olasiliklari asagidaki
gibi kategorilere ayrilabilir (Given ve Hartoka, 2019: 1-6).

e Dusuk: % 30 ‘dan dusuk olma olasihgi.
e Orta: % 30 ile % 70 arasinda olma olasiligi.

e Yuksek: % 70 ‘ten blylk olma olasiligi.
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Sekil 3: Risk Olusumundaki Olasilik Siniflari

e | L %70-%100

Uygulama iginde risklerin meydana gelme olasiliklari su sekilde
yorumlanabilir; Eger riskin sistemde karsilasiima olasiligi %70 ‘den buylk ise ylksek
ihtimalle uygulamada gorulecektir. Eger riski sistemde karsilasiima olasihdi %30 ile
%70 arasinda bulunursa, bu riskin kargilagilma olasilidi orta seviyededir denilebilir.
Ancak riskin uygulamada goérilme olasiligi %30 ‘dan az ise muhtemelen sistemde bu

risk ile karsilasilmaz ya da karsilagiima olasiligi disUktir.

1.3.2.1.3.2.4. Meydana Geldiklerinde isletmede Yaratacak Etki
Diizeylerinin Belirlenmesi

Risklerin etki dlizeyleri gerek meydana gelen risklerin etkilerinden gerekse
proje yurutlculerinin tecribelerinden ve mantiksal tahminlerden yola c¢ikarak
uzmanlarca karar verilmelidir. Belirlenen risklerin etki dereceleri asagidaki gibi
siniflandirilabilir (Gaven ve Hartoka, 2019: 1-6):
e Agsiri: Projede yikici basarisizliga neden olabilecek risk.
e Yiksek: Proje maliyetini, proje zamanlamasini veya performansini biiylk 6lgide
etkileme potansiyeli olan risk.
e Orta: Proje maliyetini, proje zamanlamasini veya performansini hafif¢ce etkileme
potansiyeli olan risk.

e Disuk: Maliyet, program veya performans (izerinde nispeten az etkisi olan risk.

1.3.2.1.3.2.5. Risk Azaltma Aksiyonlarinin Belirlenmesi

Risklerin etkilerini ortadan kaldirmak ya da en azindan minimize etmek icin
risk azaltici faaliyetlere ihtiyag duyulur. Risk azaltma aksiyonlarinin belirlenebilmesi
icinde ilk once risk seviyeleri belirlenmelidir. Risk seviyeleri riskin isletme igindeki
genel durumunu ifade eder. Risk seviyesi tablosuna bakildiginda riskin 6nem seviyesi
anlagiimalidir. Dolayisi ile risk seviyesi tablosu risklerin olasiliklari ile etkilerinin
¢arpimindan olusur. Carpim sonucu elde edilecek degerler asagidaki tabloda
mevcuttur. Bu tablo risk seviyelerini yani risklerin olasilik ve etkilerinin birlestiriimis
halini gostermektedir (Glven ve Hartoka, 2019: 1-6).
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Tablo 1: Seviye: Olasilik ve Etkinin Birlestiriimesi

Etki
Disuk Orta Yiksek Asiri
Dusik D D C A
Olasilik
Orta D C B A
Yiksek C B A A

Mevcut risklerin minimize edilmesi i¢in alinacak aksiyonlar asagidaki tabloda
sunulmustur.

Tablo 2: Farkl Seviye Riskler i¢in Tavsiye Edilen Aksiyonlar

Seviye Risk Azaltma Aksiyonlar

A Olasilik ve etkiyi azaltmak icin, proje baslar baglamaz 6ncelikli olarak belirlenecek ve
uygulanacak etki azaltma eylemleri

o Olasilik ve etkiyi azaltmak igin, proje yirutilmesi sirasinda tanimlanan ve uygulanan
eylemler

c Olasilik ve etkiyi azaltmak igin, proje yurutilmesi sirasinda tanimlanan ve kaynaklar
elverdigi 6l¢clide uygulanan eylemler

D Not edilmelidir - derecelendirme zamanla artmadikga bir eyleme gerek yoktur.

1.3.2.1.3.2.6. Risk Planinin Olusturulmasi

Risk plani, risk analizinin son durumunu gosterir. Bu tabloda isletme igin
belirlenen riskler, risklerin karsilasilma olasiligi, karsilasildiginda isletmeye olan
etkileri ve aksiyon alma durumu bulunur. Yani bu adim 6nceki 5 adimin &zeti
niteligindedir.

Risk analizi tamamlandidinda isletmenin saldir altinda karsilasacagi tablo
hazirlanmis olur. Saldirilari en az hasarla atlatabilmek icin risk planinda bulunan her
bir riske karsilik, kullanicilardan veriler toplanarak kullanici profili olugsturulmali ve
riskli kullanicilar belirlenerek ilgili kullanicilara sirket politikasi ile belirlenen bir

yaptirim uygulanmalidir.

1.3.2.1.3.3. Baglam Duyarl Yaklagim

Abowd ve digerleri (1999) tarafindan yapilan tanima gére baglam, bir varhgin
durumunu karakterize etmek icin kullanilabilecek herhangi bir bilgidir. Bu varlik,
kendisi de dahil olmak (izere bir kullanici ile bir uygulama arasindaki etkilesim ile ilgili
oldugu kabul edilen bir Kisi, bir yer veya bir nesnedir (Abowd ve digerleri, 1999: 304-
307).
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Baglam duyarlihdi ise esneklik ve dzerklik gereksinimleri karsilanmis 6zgin
bir tasarim yaklasimi olarak sunulmustur. Kullanici girdilerinde gliveni arttirmak, bilgi
isleme cevresinde ve kullanici gereksinimlerinde dinamik faktorlere adaptasyonu
desteklemek amaglariyla uygulamalar tarafindan baglam bilgilerinin kullaniimasini
icerir (Henricksen, 2003). Kullaniciya kendi gorevlerine bagh olarak ilgili bilgileri
ve/veya servisleri saglayan baglamlarin kullanildigi sistemler, baglam duyarhdir
(Abowd ve digerleri, 1999: 304-307).

Baglam duyarli hesaplama, mobil kullanicilarin konumlandiklari c¢evrede
yasanan degisiklikleri kesfetmeleri ve tepki vermeleri igin uygulamalarin yetenegini
ifade eder (Schilit ve Theimer, 1994: 22-32). Baglama duyarl sistemler, kullanilan
konuma, yakinlardaki kisilerin, sunucularin ve erisilebilir cihazlarin timine ve bunlarin
zaman igindeki degisikliklerine adapte olur. Bu 6zelliklere sahip bir sistem, bilgi islem
ortamini inceleyebilir ve ortamdaki degisikliklere tepki verebilir (Schilit ve digerleri,
1994: 85-90). Baglam duyarlilik adaptasyonunu etkinlestirmek icin baglam bilgileri
toplanmali ve sonunda adaptasyonu gerceklestiren uygulamaya sunulmalidir. Bu
nedenle, baglam bilgileri igin ortak bir temsil bigimi gereklidir (Held ve digerleri, 2002:
167-180).

Bazi galismalarda baglam duyarli profilin temsili igin gerekli nitelikler su sekilde
siralanmistir:

e Yapisal olma, degistirilebilir, birlestirilebili/ ayristirilabilir, genisletilebilir,
standardize edilebilir olma, tek tipte olma (Held ve digerleri, 2002: 167-180).

e islemci giicii, genigletilebilirlik, sistem dayanikliligi, meta bilgi igerme, baglam
paylasimi (Hofer ve digerleri, 2003: 10).

Baglam duyarli yaklasim ile ilgili bir diger konu da uygulamada baglamlarin bulunmasi
ve uygulamanin baglama duyarliliginin belirlenmesi konusudur. Agagidaki sorularin
yanitlari sistem igerisinde aranarak, uygulamanin baglamlari ve baglama duyarlilig
belirlenebilir (Schmidt, 2000: 191-199):

e Uygulama kullanimda iken uygulamada neler oluyor? Herhangi bir degisiklik var
mi?

e Sartlar (davranig, gevre, kosullar) uygulama icin herhangi deg@erli bir bilgi tasiyor
mu? Uygulama igin énemli mi?

e Uygulama veya cihaz igin kabul edilebilir bir bilgiyi (islem maliyeti, sensoér
maliyeti, agirhdi vb.) yakalamak ve ¢ikarmak icin herhangi bir yol var mi1?

e Bilgi nasil anlasilir? Yorumlama ve akil yaritme mumkin ve ise yarar midir?

Uygulamanin tepki vermesi igin uygun yol nedir?
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Baglam duyarli yaklagim siirecinin adimlari Sekil 4 ‘de gdsterilmistir. ilk adim,
sensorlerden baglam bilgilerini elde etmektir. Sensoérler gergcek dinya baglam
bilgilerini hesaplanabilir baglam verisine donustirir. Fiziksel ve sanal sensorler
kullanarak sistem, igerige duyarl gesitli tlrde bilgileri yakalayabilir. Sistem daha sonra
verileri deposuna saklar. Baglam verilerini saklarken, baglam bilgisini temsil etmek
icin kullanilan model ¢ok dnemlidir. Baglam modelleri ¢esitlidir ve her birinin kendine
6zgu Oozellikleri vardir. Depolanan igerigi kolayca kullanmak icgin, sistem veriyi
yorumlayarak veya toplayarak verinin soyutlama seviyesini kontrol eder. Son olarak
sistem baglama duyarli uygulamalar igin soyutlanmis baglam verilerini kullanir (Galar,
2014).

Sekil 4: Baglam Duyarli Sistemde Genel Sireg

Baglam bilgileri , Baglam bilgileri
elde edilir / depolanir
_../"\'\ %
Diger Kaynaklar |

Fiziksel Sensorler

(Sanal Sensorler)

Baglam Modellen ‘

Bagdlam bilgilen ' ; Servisler ya da

soyutlama asamasi uyglamalar icin baglam
kontrol edilir bilgileri dederiendirilir
“ 5 -
_.." : '/.' ,
4 N .
Baglam Ek Bilgi Olarak Sartlan Tetikleyen!

Baglam Toplama

Baglam Baglamlar

Entegrasyonu

Kaynak: Galar, 2014

Bir uygulamada baglamlar insan faktorleri ve cevresel faktdrlerden yola
cikilarak belirlenebilir. Kullanici hakkinda bilgi (aliskanliklar bilgisi, duygusal durum,
biyofizyolojik kosullar vb.), kullanicinin sosyal gevresi (bagkalarinin ortak yerlesimi,
sosyal etkilesim, grup dinamigi vb.) ve kullanicinin gorevleri (anlk aktiviteler, ilgili
goérevler, genel hedefler vb.) ile ilgili baglamlar insan faktorleri altinda
siniflandiriimaktadir. Konum (mutlak konum, goéreceli konum, ortak konum, vb.),
altyapi (hesaplama igin ¢cevre kaynaklari, iletisim, gorev performansi vb.) ve fiziksel
kosullar (guriltd, 1s1k, basing vb.) ise fiziksel gevre ile iliskilendirilebilir (Schmidt ve
digerleri, 1999: 893-901).
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Baglam duyarli yaklasim is sireglerinde siklikla kullaniimaktadir. s
sireglerinde baglam duyarl yaklasim igin Rosemann ve digerleri (2006) tarafindan
yapilan galismada slire¢ modeli igin ani baglamlarin, i¢gsel baglamlarin, dissal
baglamlarin, c¢evresel baglamlarin belirlenerek sirasiyla icten disa olusturulan
katmanlarla is slrecinin modellenisini savunulmustur. Sunduklari is akis modeli ile
baglamlarin belirlenmesi, dokimante edilmesi, anlasiimasi ve iligkili olanlarin
birlestiriimesi konularinda referans saglamislardir. S6z konusu model Sekil 5 ‘de
verilmistir.

Sekil 5: Baglama Duyarli Cergeve
Govresel Bajlam

hssal Bajlam

Igsel Baglam
Ani Baglam

Pl

Weri Uhygulamsa

il

e

Kaynak: Rosemann ve digerleri, 2006: 1-10

Baglam bilgileri ¢cok gesitli kaynaklardan toplanabilir. Bazi bilgiler mutlaka
kullanicilar tarafindan saglanmaldir. Bazi bilgilerse donanim ya da yazilimdan elde
edilebilir. Bu kaynaklarin yani sira bazi baglam verileri kullanicinin hareketlerinden,
konum bilgilerinden alinabilir (Henricksen ve digerleri, 2002: 167-180). Baglam
bilgileri; konum, kullanici aktiviteleri, zaman, mimkin hesaplamsal kaynaklar seti gibi
fiziksel ve bilgi islem gevresine iligkin yonleri icerir (Henricksen, 2003). Baglam duyarli

yaklagsim herhangi bir nesnenin karakteristigini ¢ikartmak igin kullanilir. Gerek
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kullanim amaci gerekse veri toplama kaynaklari sebebiyle baglam duyarl yaklagimin,

bir sistemin sahtekarlik analizinde kullaniimasi mimkunddr.

1.3.2.1.3.3.1. Baglam Duyarh Yaklagim ile Risk Yénetimi

Risk yénetiminin temel hedefi, risklerin belirlenerek ortadan kaldiriimasidir. Bu
sebeple yapiimasi gereken, hangi kullanicinin risk tagidigini belirlemektir. Bunun igin
baglam duyarli yaklagimdan yararlanilabilir. Her bir riske kargilik gelen en az bir
baglam belirlenerek ilgili baglam verileri toplanir. Bdylece hangi kullanicinin risk
taslyip tasimadigr anlasihir. Baglam duyarli yaklasim ile riskleri ydnetmek,
uygulamaya hem zaman, hem kesinlik kazandirir.

Baglam duyarli risk ydnetimi modeli, bir degisiklik oldugunda kendini gok gabu
sekilde glncelleyebilir. Bdylece degisen riskli durumlar ile basa ¢ikabilir. Bu risk
senaryolari, hesaplamalar ve diger ilgili veriler devamli olarak bir depoya eklenebilir.
Mevcut karar vermenin ve risk ydnetiminin yani sira, bu depodan elde edilen sonuglar
savunmasiz alanlari tespit etmek kadar modelin sonraki guincellemeleri icin ve yeni
uygulamalarin planlanmasinda kullanilabilir. Riske daha yatkin olan baglam
degisiklikleri, bunlarin etkileri veya en ylksek risk oranlari ve olasiliklari olusturan
baglam degisiklikleri tespit edilebilecek savunmasiz alanlara o6rnek olarak
gosterilebilir (Samad ve digerleri, 2013: 1378-1385).

1.3.2.1.3.4. Tehdit Puanlamasi

Risk puanlamasi, bireysel bir musterinin davranis riskini degerlendirir.
Analizden sonra, her isleme bir puan atanir ve daha ylksek bir puan, yiksek
sahtekarlik olasiligini gosterir (Wei ve digerleri, 2013: 449-475). Tehdit puani,
kullanici profillerindeki hareketler icin makine 6grenmesi algoritmalarindan alinan
siniflandirma olasiliklarini gésterir. Diger bir deyisle kullanicinin yizde kag ihtimalle
sahtekar kategorisinde bulunma durumunu belirtir. Yani tehdit puani uygulamanin
nihai sonucu niteligindedir. Tehdit puanlari, dogru tahminlerin, gézden kagcirilanlarin,
yanhs alarmlarin ve dogru tahmin edilmeyen durumlarin olasilik tablosundan Uretilir.
Olasilik tablosunu olusturan durumlar asagidaki gibi agiklanabilir (Hamill, 1999: 155-
167):

e Dogru tahminler, hem tahminleme sonucunda hem de gercek durumda belirlenen
bir esik degerinden daha buylk veya esit olan degerleri gosterir.
e Kagcirilanlar, gergekte belirlenen esik degerinin Ustliindeyken, esik degerinin

altinda tahminlenen degerleri gdosterir.
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e Yanhs alarmlar; gercekte belirlenen esik de@erinin altindayken, esik degerinin
Uzerinde tahminlenen degerleri gosterir.

e Yanhs tahminler; hem tahminleme sonucunda hem de gergekte belirlenen bir esik
degderinin altinda kalan degerleri gosterir.

Tehdit skorunun gdsterilmesi, sistemdeki sahteci kullanicilarin yakindan takip
edilmesi ve kullanici hareketlerine ait sonuglarin matematiksel olarak izlenebilmesi
ihtiyacindan dogmustur. Her bir kullanicidan alinan bu skorlar, bir nevi kullanicilarin
glvenilirliklerini temsil etmek Gzere kullanilir. Tehdit puanindan alinan sonuca gore
uygulamada belirlenen politika yonetim karari uygulanir. Bu karara gore kullanici
sistemden tamamen atilabilir ya da bazi davraniglari belirli élgtlerde kisitlanabilir. S6z
konusu karar isletmenin politikasina baghdir. Riskli davraniglari kisittamak amaciyla

literatlirde genel olarak kara liste yonetimi 6nerilmistir.

1.3.2.1.3.5. Kara Liste Yonetimi

Kara liste, sistem kullanicilarinin guvenilir olup olmadigini belirleyen bir
duvardir. Duvarin bir kisminda sahtekar olmadigi bilinen, glvenilir kullanicilar
mevcutken diger kisminda tehdit skorlari ylksek hileli hareketler sergileyen
kullanicilar bulunmaktadir. Politika kararina gére duvar kara liste, beyaz liste olarak
ikiye ayrilabilecegi gibi guvenilir dizeyi asan ancak risk seviyesinde kalan, tehdit
skoru kara liste esik degerine yakin kullanicilar i¢in de gri liste belirlenerek kullanici
grubunu Uge ayirabilir.

Duvar sahibi, kullanicilardan hangisinin duvari asabilecegine ve burada ne
kadar sure kalacagina karar vermelidir. Yani duvar sahibi kara liste kurallarini
belirlemelidir. Belirlenen kurallarla kara liste ydnetimi, kullanici profillerini ve ¢evrimigi
sosyal aglardaki iligkiyi temel alarak kullanicilari engelleyebilecektir. Boylece duvar
sahibi kullanicilar tanimlamak igin bir anahtara sahip olacaktir (Ezhilvani ve digerleri,
2014).
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iKINCi BOLUM
MAKINE OGRENMESI YONTEMLERI
2.1. MAKINE OGRENMESI

Makine 6grenmesi, bilgisayarlarin otomatik veri odakli modeller kurmasini ve
mevcut veride istatistiksel olarak anlamh kaliplarin sistematik bir sekilde
kesfedilmesiyle programlamayi saglayan bir yéntemdir (Chowdhury ve digerleri,
2017). Modelin parametrelerini optimize ederek verilerdeki 6runtileri ve verinin
yapisini otomatik olarak bulmak i¢in 6grenme yoluna gidilir (Poggio ve Smale, 2003:
537-544). Buradaki asil vurgu otomatik kelimesidir. Yani, makine 6grenmesinde genel
amagc, anlamli bir sey uretirken bir¢ok veri kimesine uygulanabilen yéntem arayisi ile
ilgilidir. Ogrenme yapilmasindaki amag, yeni durumlara sirekli olarak uyum
saglayabilmek, problemin degisen kurallarina hizla adapte olabilmektir. Bir makine,
tahminler dikkate alindiginda rasyonel kararlar ve gelecek veriler hakkinda
tahminlerde bulunmak icin uygun modelleri kullanabilir. Burada belirsizlik temel bir rol
oynamaktadir. Gozlemlenen veriler birgok modelle tutarli olabilir ve bu nedenle
verilerde hangi modelin uygun oldugu belirsizdir. Benzer sekilde, gelecekteki veriler
ve eylemlerin gelecekteki sonuglari ile ilgili tahminler de belirsizdir. Olasilik teorisini
kullanan 6grenmeye dayali zeki bir sistemde bu belirsizlik durumunun Ustesinden
gelinebilir (Ghahramani, 2015: 452-459).

Ogrenme algoritmasi ne olursa olsun, temel bilimsel ve pratik amag, belirli
6grenme algoritmalarinin yeteneklerini ve verilen herhangi bir 6grenme sorununun
dogal zorluklarini teorik olarak tanimlamaktir. Bu asamada genel olarak su sorulara
yanit aranir (Jordan ve digerleri, 2015: 255-260):

e Algoritma belirli bir egitim tirlG ve hacminden ne kadar dogru bir sekilde
o6grenebilir?

e Algoritma, modelleme varsayimlarindaki hatalara veya egitim verilerindeki
hatalara kargi ne kadar saglamdir?

e Verilen egitim seti dogrultusunda basarili bir algoritma tasarlamak mimkin
muaduar?

Makine 6grenmesi yaklasimi genellikle iki asamadan olusur; egitim ve test.
Egitim seti makinenin gegmis ve mevcut verilerden 6grendigi kimedir. Test seti ise

makinenin 6grendiklerini uygulayarak égrenme performansinin test edildigi kiimedir.
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Bu kiimeler Gzerinde genellikle asagidaki adimlar gergeklestirilir (Buczak ve digerleri,
2015: 1153-1176):

e  Egitim verilerinden sinif 6zelliklerini ve siniflari tanimlama.

e Siniflandirma icin gerekli niteliklerin bir alt kimesini tanimlama (yani boyutsalligin
azaltiimasi).

e  Egitim verilerini kullanarak modeli 6grenme.

e Bilinmeyen verileri siniflandirmak i¢in egitilmis modeli kullanma.

Makine 6grenmesinin temel amaci, egitim setindeki 6rneklerin Otesinde
genelleme yapmaktir. Clnkl ne kadar veriye sahip olursak olalim, test zamani
boyunca belirli drnekleri tekrar gdrmemiz pek olasi degildir (Domingos, 2012: 78-87).
Bu durumda makinenin genelleme yapabilmesi igin yeterli sayida ve gercegi iyi bir
sekilde yansitan egitim O&rneklerine ihtiyaci vardir. Tuim veri setini makineye
iletmektense az ve yeterli veri ile makinenin tim veri setini genellemesi beklenmelidir.

Bir makine 6grenmesi yontemi uygulanirken, veri drnekleri uygulamanin temel
bilesenlerini olusturur. Her 6rnek cesitli 6zelliklerle tanimlanir ve her 6zellik farkh
deger turlerinden olusur. Ayrica, kullanilan 6zelliklerin veri tiriini énceden bilmek,
makine 6grenmesi analizleri igin kullanilabilecek arag ve tekniklerin dogru segilmesine
izin verir. Verilerle ilgili bazi sorunlar verilerin kalitesini ve bunlari makine 6grenmesi
icin daha uygun hale getirmek amaciyla 6n isleme adimlarini ifade eder. Veri kalitesi
sorunlari arasinda gurdltl, aykiri degerler, eksik veya yinelenen veriler ve temsil
edilmeyen sapmali veriler bulunur (Kourou ve digerleri, 2015: 8-17). Makine
6grenmesi 6n veri isleme adiminda 6ncelikli olarak bu sorunlara odaklanilir ardindan
6grenme asamasi uygulanir.

Makine 6grenmesi ile ele alinabilen bazi ydntemler asagidaki gibi siralanabilir:
e Planlama
e Kimeleme
e Siniflandirma
e Regresyon
e Degisken ve boyut indirgeme
e Dogal dil isleme
e Veri madenciligi
e Sezgisel yontemler
e Sestanima
e Orintl tanima
e Robotik
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e  Optimizasyon

2.1.1. Kural Tabanl Sistemler ile Ogrenme Tabanh Sistemlerin

Karsilastiriimasi

Bircok yapay zeka sistemi geligtiricisi, ¢esitli uygulamalar icin, istenen girdi-
cikti davranigi 6rneklerini gOstererek bir sistemi egitmenin, tim olasi girdiler igin
istenen yaniti tahmin ederek manuel olarak programlamaktan daha kolay
olabilecegdini kabul etmektedir. Makine 6grenmesinin etkisi, bilgisayar bilimlerinde ve
yigin veri bulunan konularla ilgili bir dizi endustride de yaygin olarak hissedilmistir
(Jordan ve digerleri, 2015: 255-260). Makine 6grenmesi, sistem gelistiricilerini buyuk
veri yogunlugu icerisinde girdi tahmini yapma ve kural tanimlama zorluklarindan
kurtarabilmektedir.

insanlar genellikle analizler sirasinda veya muhtemelen, cesitli 6zellikler
arasinda iligkiler kurmaya calisirken hata yapma egilimindedirler. Bu durum,
insanlarin belirli sorunlara ¢6zim bulmalarini zorlastirir. Kural tabanh sistemlerde
kurallar insanlar tarafindan belirlenebildigi icin benzer zorluklar yasanmaktadir.
Makine 6grenimi genellikle sistemlerin verimliligini artirirken ve makine tasarimlarini
gelistirirken basarili bir sekilde bu problemlere uygulanabilir (Kotsiantis ve digerleri,
2007, 3-24).

Kural tabanli yerine 6drenme tabanh bir sistem tanimlanmasinin temel
avantaji, cok degiskenli bir problemde tim kurallarinin tanimlanma zorlugunun
asilmasidir. Kural tabanh sistemde tekil kurallar kolayca tanimlansa da binlerce
kombinasyondan olusabilecek kurallari tanimlamak, hem zaman hem kaynak
acisindan oldukga zorlayicidir. Ustelik ¢ogu durumda, problemde insan sezgisi ile
belirlenemeyen kurallar mevcuttur. Ancak bu tip kurallarin makine tarafindan
ogrenilmesi ¢ok daha kolaydir. Bilgisayarin insan zekasi igin zorlayici olabilecek
problemleri ¢bzebilmesi sebebiyle makine 6grenmesi insan zekasindan esinlenen bir
yapay zekadir. Buna karsin, insanlar tarafindan belirlenen kurallara gére kodlama
yapilarak belirlenen kural tabanli sistemler ise ancak ve ancak sahte zeka olabilir.

Kural tabanh sistemlerin aksine dgrenme tabanli sistemler gergcek zamanli
karar verme yapisina sahiptir. Karar tabanli ydntemlerde tim kurallar bir sekilde
tanimlanabilse bile problemin etkin ¢dzimlenebilmesi icin strekli degisen kurallardan
haberdar olup yeni durumlara kargin kurallarin guncellenebilmesi gerekir. Ancak
gercek zamanli karar verme, kural tabanl sistemlerde pek mumkun degildir. Cankd

bu sistemlerde karar verici insandir ve bu sebeple anlik degisikliklerden kaynaklanan
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kurallar belli sayida tekrar edildikten sonra gorulebilir. Blylk veride 6grenme
yapabilen makineler ise bu degisiklikleri daha hizli yakalayabildigi icin es zamanli
kararlar sunabilir.

Sahtekarlik tespiti temel alindiginda, kural tabanli bir sahtekarlik algilama
sisteminde, sahtekarlik kaliplari kural olarak tanimlanir. Kurallar bir veya daha fazla
kosuldan olusabilir. Tum kosullar karsilandiginda sistem alarm verir (Rosset ve
digerleri, 1999: 409-413). Makine 6grenmesinde ise kurallar tanimlanmaya gerek
olmadan makine tarafindan o6grenilir. Kurala bagh kalinmaksizin sahtekarlik
algilanilirsa sistemde yine alarm olusturulabilir ya da dogrudan belirlenen bir politika

uygulanabilir.

2.1.2. Boyutsallik Problemi

Makine 6grenmesi probleminin etkin ve verimli bir ¢6ziime ulastirilabilmesi igin
boyutsallik 6nemli bir etmendir. Makineni 6grenmesi ile ¢alisan algoritmalarin mevcut
durumu 6grenebilmesi icin ge¢cmis profili yansitan yeterli miktarda veri bulunmasi
gerekmektedir. Ozellikle veri seti, etiketli verilerden olusuyorsa egitim setinde tim
etiket siniflarinin dengeli miktarda verisi bulunmalidir. Dengesiz bir veri setinde
algoritmalar gerektigi gibi problemi 6grenemez, yanlis sonuglara, yaniltici dogruluk
oranlarina yol agar. Bdyle bir problemde performans 6élgim metriklerine glvenilemez.

Boyutsallik sorunu agagidaki sebeplerle ortaya ¢ikabilir:

° Problemin farkl etiketleri icin veri miktarinin birbirinden farkli olmasi.
° Veri setinde eksik gézlemler bulunmasi.
° Bazi degiskenler icin veri setinde tek tip veri olmasi.

Dengesiz veri setlerine ait ¢dzimler veri seviyesinde ve algoritmik seviyede
geligtiriimis olanlar seklinde kategorilere ayrilabilir. Veri seviyesindeki yéntemler
dengesiz veri setlerinin dagilimini degistirir ve daha sonra azinlk sinifinin tespit
oranini iyilestirmek igin makine 6grenmesi teknigine dengeli veri setleri saglanir.
Algoritma duzeyindeki ydntemler mevcut veri madenciligi algoritmalarini degistirir
veya dengesizlik problemini ¢bézmek igin yeni algoritmalar ortaya koyar (Han ve
digerleri, 2005: 878-887).

Boyutsallik problemini dnleyerek veri setinde dengeli veri yaratabilmek igin
uygulanabilecek birka¢ yontem mevcuttur. Yukari érnekleme (ing. over sampling) ya
da asagi 6rnekleme (ing. under sampling) bu yéntemlerin en sik kullanilanlaridir.

Yukari érnekleme basit¢ce veri ¢ogaltma islemi, asagi ornekleme ise veri

azaltma islemi olarak tanimlanabilir. Veri gogaltma amaciyla siklikla SMOTE (Sentetik
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Azinlik Agiri Ornekleme Teknikleri) yontemi kullanilir. Bu yéntem azinlk sinifinin,
yenisi ile degistirme ile fazla 6rnekleme yapmak yerine sentetik 6rnekler yaratarak
fazla o6rnekleme yapilmasi, verilerin ¢ogaltiimasi amaciyla 6nerilmistir. Sentetik
ornekler asagidaki sekilde uretilir (Chawla ve digerleri, 2002: 321-357):

e incelenen &zellik vektdrii ile en yakin komsusu arasindaki fark ele alinir.

e Bu fark O ile 1 arasinda rastgele bir sayiyla garpilir.

e Elde edilen ¢arpim dikkate alinan 6zellik vektérine eklenir. Bu, iki belirli 6zellik
arasinda ¢izgi segmenti boyunca rastgele bir nokta segimine neden olur. Bu yaklagim,
azinlik sinifinin karar bélgesini daha genel olmaya zorlar.

Sentetik veri yaratma ydntemi gercek verilerden yola ¢ikarak yapay verilerin
olusturulmasi ile gergeklestirilir. Yapay veriler gergeklerinden simile edilmeli,
gercekci olmaldir. Yani, gercek verilerin segilmis 6zelliklerini yansitmalidirlar. Bu
nedenle, ilk adim olarak, orijinal veriler toplanmali ve sentetik 6érneklerde korunmasi
gereken anahtar parametreleri tanimlanmalidir. Sentetik veriler, gercek verilerde
gorinmeyen belirli temel 6zellikleri gdstermek (izere tasarlanabilir. Bu metodolojinin
ana avantaji, kontrolll bir ortamda manipullasyon derecesini belirleyebilecegimiz igin,
hassasiyeti ve belirliligi dogrulamaya olanak saglamasidir (Canti ve Saiegh, 2011:
409-433).

Veri boyutunun dengesizligi ile basa ¢ikmak icin kullanilan bir diger ydntem ise
eksik verileri codaltmak ya da fazla verileri silmektir. Dengesiz verileri analiz eden
arastirmacinin kargilastigi metodolojik zorluklar nedeniyle, gabalar geleneksel olarak
dengeyi dayatmaya odaklanmistir. Fazla miktarda verisi olan siniflardan rastgele
segilen goézlemleri silmek ve daha sonra verilerin dengeli bir alt kimesini analiz etmek
mimkiindir. istatistiksel olarak gegerli olmasina ragmen, bu yaklagim mevcut tiim
verileri kullanmadigindan istenmeyen bir durumdur. Bu nedenle tahminlerin kesinligini
ve hipotez testlerinin glicind azaltmasi muhtemeldir (Shaw ve digerleri, 1993: 1638-
1645). Etiketli veriler tzerinde veri silme islemi yapilacaksa bu islem azinlik sinif
Uzerinden degil gcogunluk sinifi Gzerinden yapilmalidir. Azinlik sinifinda sahte islem
olarak etiketlenebilecek islemleri tespit etmek icin bir dizi analiz yapilmasi
gerekliliginden 6turG veriler arasindaki iliskiler makine 6grenmesi agisindan daha
kiymetlidir. Ancak bu gibi bir 6rnekte masum veriler muhtemelen daha fazla
olacagindan, tekrarli goéziiken verileri silmek test gliciini azaltmadan veri boyutunu
dengeler. Verilerin dogasi veri azaltmaya izin vermedidi durumlarda eksik verileri
arttirma islemi de tercih edilebilir. Bunun i¢in daha 6nce bahsedilen sentetik veri

olusturma yoluna gidilebilir. Yapay veri Uretilmek istenmediginde ise etiketli sinifta veri
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sayisi az olan sinif diger sinifin veri sayisina ulasincaya kadar kopyalanip tekrar veri
setine eklenerek gercgek verilerin gogdaltiimasi ile yeni dengeli veri seti Uretiimesi de

mumkdnddr.

2.1.3. Boyut indirgeme

Makine 6grenmesinin basarisini etkileyen birgok faktér vardir. Ornek verilerin
temsil glicli ve kalitesi her seyden énce gelir. Uygulamada alakasiz ve gereksiz bilgiler
¢oksa, guraltuli ve guvenilir oimayan veriler ile egitim asamasinda bilgi kesfi daha
zordur. Ozellik segimi, alakasiz ve gereksiz olani tespit etme ve mimkiin oldugunca
¢ogunu kaldirma islemidir. Bu, verilerin boyutsaligini azaltir ve 6grenme
algoritmalarinin daha hizli ve daha etkin galismasini saglar (Hall ve digerleri, 1998).

Boyut indirgeme algoritmalarinin amaci; istatistiksel olarak gereksiz bilesenleri
azaltan veya ortadan kaldiran verilerin sikistiriimis ve dogru bir gdsterimini elde
etmektir. Boyut klgultme, bir dizi veri isleme hedefinin merkezinde yer alir.
Siniflandirma ve regresyon problemleri igin girdi secimi, boyut kigultme biciminde
uygulamaya 6zgudir (Kambhatla ve Leen, 1997: 1493-1516). Boyut kigiltme, ilgili
yaplyi (alaka diizeyi genellikle uygulamaya baglidir) koruyan yiksek boyutsal verilerin
digstk boyutlu bir temsilini Gretmeyi hedefler. Boyut kiglltme veri biliminde hem
gorsellestirme hem de makine 6greniminde potansiyel bir 6n isleme adimi olarak
onemli bir sorundur (Mclnnes ve digerleri, 2018: 1802).

Boyut indirgeme; degisken ¢ikarimi ve degisken segimi olmak tzere iki sekilde

yapilir. Bir sonraki alt bélimde bunlarla ilgili bilgi verilmistir.

21.3.1. Degisken Cikarimi

Ozelliklerin dogasinda var olan sinif hakkindaki bilgi bilylik dnem tasir. Teorik
anlamda, daha fazla 6zellige sahip olmak bize sadece daha fazla segim gucu verir
ancak gergek diinya bize daha fazla 6zellige sahip olmanin gerekli olmadigini
gOsteren bircok neden sunar. Birgok cikarim ydntemi boyutsallik probleminden
muzdariptir. Ozellikle, bir ¢gikarim galismasindaki degiskenlerin sayisi arttigi icin,
algoritmanin hesaplamak igin ihtiyag duydugu zaman da dramatik olarak bazen
katlanarak artar. Bu nedenle, verilerdeki 6zellikler kiimesi yeterince blyuk oldugunda,
bircok algoritmada hesaplama zorlayici hale gelir. Bu sorun, bir grenme gdrevindeki
birgok &zelligin, bir 6rnegin sinifini tahmin etme agisindan diger 6zelliklerle alakasiz
veya gereksiz olabilecegi gergegiyle daha da kétulesir. Bu baglamda, bu tiir 6zellikler,

hesaplama suresini artirmak disinda hi¢bir amaca hizmet etmez. (Koller ve Sahami,
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1996). Bu sebeple uygulamada toplanan degiskenler arasinda ylksek korelasyonlu
degiskenlerin, gereksiz degiskenlerin ve bagimli degiskeni benzer agiklama giiciine
sahip degiskenlerin géz ardi edilmesi gerekmektedir. BOylece daha az ancak daha
verimli degiskenlerle hem daha guvenilir sonuglar elde edilir hem de algoritmanin
¢alisma zamanindan tasarruf edilir.

Boyutsallik probleminden kaginabilmek amaciyla yapilan 0Ozellik gikarma
islemi ile siniflandiricilarin genelleme yetenegi gelistirilir ve 6rintt siniflandirmanin
hesaplama gereksinimleri azalir. Benzer sekilde 0zellik gikarma islemi; veri tahmini,
altta yatan yapiyl daha iyi anlamak, igsel boyutsalligi kesfetmek ve ¢ok degiskenli
verilerin  kimelenme egdilimini analiz etmek icin ylUksek boyutlu veriyi
gorsellestirmemize olanak saglar (Mao ve Jain, 1995: 296-317).

Ozellik gikarma yaklagimlari, dzellikleri daha diisiik boyutlara sahip yeni bir
ozellik alanina yerlestirir ve yeni olusturulan 6zellikler genellikle orijinal 6zelliklerin
birlesimidir. Ozellik ¢ikarma, k-ortalama kiimeleme, hiyerarsik kiimeleme ve temel
bilesen analizi gibi ¢esitli teknikleri icerir. (Sahu ve digerleri, 2018: 11).

Sekil 6 ‘da da goruldigu gibi degisken ¢ikarimi, dogrusal ve dogrusal olmayan
seklinde hesaplanabilir. Her iki yontemin de hem etiketli hem etiketsiz verilerle
galisabilen algoritmalari bulunmaktadir. Siklikla kullanilan uygulamalarindan biri, veri
etiketine gerek duymayan gdzetimsiz temel bilesen analizidir.

Sekil 6: Degisken Cikarimi Algoritmalari

Dedisken
Cikarimi
/" Dogrusal /Dogrusal Olmayan
‘;_’(’j_nte_m_ J \ Yéntem
_ { Gozetimsiz ] { Gozetimli )
Temel ” o -
) i Dogrusal Yapay Sinir Dodrusal
Bilesen Analiz o .
AJ! (PCAN) Diskriminant | . Agi Tabanli . Olmayan
Analiz Ag Sammon’un Diskriminant
Tahminlemesi Analiz Agi
Kohonen'in
Haritasi

Kaynak: Mao ve Jain, 1995: 296-317
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21.31.1. Temel Bilesen Analizi

Temel bilesen analizi (PCA), korelasyon matrisinin temel bilesenlerini veya
Ozvektorler agisindan dnemli 6zelliklerini ¢ikarir. Bu vektérler gdzlemlenen verilerde
varyansin ortagonalliginin ve badimsiziginin nedenini acgiklayan dogrusal
kombinasyonlardir. Gézlenen varyansin g¢ogunlugunu agiklamak igin genellikle
sadece birkag ana bilesen gereklidir. islevsel bagdlanti agisindan, temel bir bilesen
yuksek korelasyonlarin oldugu sistemin dagitiimis bir beynini temsil eder (Friston ve
digerleri, 1993: 5-14). PCA minimum c¢aba ile karmasik bir veri setinin, altinda yatan
basitlestiriimis yapiyi ortaya ¢ikartmak icin daha disuk bir boyuta nasil disirtlecegini
g0steren bir yol haritasi sunar (Shlens, 2014).

Temel bilesenlerde gelisen anlayis, hem temel bilesen tekniklerinin rutin veri
analizine dahil edilmesini mimkin kilmis hem de PCA uygulamalarini yaygin hale
getirmigtir. Bu gelismenin sebebi regresyon analizi ve ¢cok degiskenli kalite kontrol gibi
uygulamalarda PCA ‘nin oynadidi rol ve ylksek hizl bilgisayarlar ile uygun yazilm
paketlerinin elverigliligine baglanabilir (Jackson ve digerleri, 1979: 341-349).

Bir veri matrisinde PCA birgok hedefe hizmet edebilir (Wold ve digerleri, 1987:
37-52):

e Sadelestirme,

e Veriindirgeme,

e Modelleme,

e Sapan gozlem tespiti,
e Degisken cikarimi,

e Siniflandirma,

e Tahminleme,

e Ayristirma.

PCA ‘nin bagarisi asagidaki iki dnemli optimal 6zellikten kaynaklanmaktadir
(Zou ve digerleri, 2006: 265-286):

e Temel bilesenler sirayla bagimsiz degiskenlerin situnlari arasindaki maksimum
degiskenligi yakalar, bdylece minimum bilgi kaybini garanti eder.

e Temel bilesenler birbiriyle iliskisizdir, bu nedenle diger bilesenlere bagvurmadan
bir temel bilesen hakkinda konusabiliriz.

Temel bilesen analizinin nasil uygulanacagi Shlens tarafindan asagidaki
sekilde 6zetlenmigtir (Shlens, 2014):

e Veriler m x n matrisi olarak duzenlenir, burada m &l¢im tipi sayisidir ve n

ornek sayisidir.
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e Her dl¢cim trU icin ortalama cikartilir.
o Tekil deger ayrisimi veya kovaryansin dzvektorleri hesaplanir.
PCA, kovaryans matrisinin S 6zdeger ayrismasi veya X, S = XTX/(m - 1) veri
matrisinin tekil deger ayrismasi ile hesaplanabilir (Ku ve digerleri, 1995: 179-196).
X' = [Xy,X,...,Xp] random vektorl igin dogrusal kombinasyon asagidaki
gibidir (Johnson ve digerleri, 2002).
Y,=ap X=a'p X, +ap,,X, +-+ a’prp
Herhangi bir bagimh degdiskenin varyansi ve baska bir bagimh degiskenle
kovaryansi asagidaki gibidir.

Var(Y;) = a’iz a; i=12,..,p

Cov(Y,Y,) = a’iZak Lk=12,..,p
i.temel bilesen = Var (a’; X) ve Cov(a’; X, a’; X ) ‘1 maksimize eden a';X dogrusal
kombinasyonudur.
Var (a';X), a’;ja’; = 1,
Cov(a';X,a',X) =0, k <1 igin.
Random vektoru X ‘in kovasyans matrisi 2 olmak Uzere, kovaryans matrisinin
6z deger-6z vektor ciftleri su sekildedir:
(A, e1), (A2, €2), e, (Aprep) » A= A =022,
Bu durumda i.temel bilesen denklemi asagidaki gibi ifade edilebilir.

Yi = e'iX = e'i1X1 + e'iZXZ + -+ e'ipo ) i= 1,2, Y

Var(Y;) = e’iZei =\ i=12,..,p

Cov(Y, V)= e';Ye =0 i#k.

2.1.3.2. Degisken Secimi

Degisken se¢iminin temel amaci, ¢alisan algoritmalarin performansini dnemli
Olclide dusirmeden, (d<D olmak Uzere) verilen D adet 6lgim kimesinden d adet
degisken alt kimesi segmektir. (Pudil ve digerleri, 1994:1119-1125).

Degisken segiminin bilinen ybéntemleri, bazi indeksler kullanarak ve
degiskenler arasindan en iyilerini secgerek farkh &zellik alt kimelerinin
degerlendiriimesini igerir. indeks, genellikle secim siirecinin gozetimli ya da
gOzetimsiz olmasina bagli olarak siniflandirma ya da kimelemede ilgili segimin

yetenegini Olger. Bu ydntemin problemi, blylk veri setine uygulandiginda aramada
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blaylk bir hesaplama karmasasi olusmasidir. S6z konusu karmasa, kapsamli bir
arama igin veri boyutu agisindan Ustel olarak artar (Mitra ve digerleri, 2002: 301-312).

Aralarinda yuksek korelasyon bulunan bagimh degiskenler, siniflar hakkinda
hi¢ bir ekstra bilgi saglamaz ve bdylece tahminci icin guraltt gorevi gorur. Bu, toplam
bilgi iceriginin, siniflar hakkinda maksimum ayrim bilgisi igeren daha az benzersiz
Ozellikten elde edilebilecedi anlamina gelir. Dolayisiyla bagimli degiskenleri ortadan
kaldirarak, veri miktari azaltilabilir. Béylece siniflandirma performansinda iyilesme
saglanabilir. Bazi uygulamalarda, saf girlti olarak islev goren, siniflarla higbir iligkisi
olmayan degiskenler, tahmincide yanlilik yaratabilir ve siniflandirma performansini
dugurebilir. Bu problemler, incelenen sire¢ hakkinda bilgi eksikligi oldugunda
meydana gelir. Degisken sec¢im teknikleri uygulayarak sireg¢ hakkinda fikir edinilerek,
tahmin dogrulugunun gelistiriimesi mimkuindir (Chandrashekar ve Sahin 2014: 16-
28).

Degisken seciminin bircok potansiyel faydasi vardir. Uygulamaya onemli
katkilar1 asagidaki gibi sayilabilir:
e Veri gorsellestirmeyi kolaylastirmak.
e Veriyi anlamak, veri analizini kolaylastirmak.
e Olgiim ve depolama gereksinimlerini azaltmak.
e  Egitim ve kullanim surelerini azaltmak.
e Tahmin performansini iyilestirmek, tahmin yanlhhgini azaltmak.
e Boyutsallik problemini azaltmak.

Ozellik segimi, asagidaki maddelere gére minimum boyutta 6zellik alt kiimesini
secmeye galisir. Ozellik secim kriterleri sunlar olabilir (Dash ve Liu, 1997:131-156):
e Siniflandirma dogrulugu 6énemli 6lcide azalmamalidir.
e Sadece segilen Ozellikler igin degerler verildiginde, sonugta ortaya ¢ikan sinif
dagilimi verilen tim 6zellikler g6z 6nlne alindidinda, orijinal sinif dagilmina mamkan
oldugunca yakin olmalidir.

Degisken secimi igin kullanilan yéntemler filtreleme, sarmal ve gémuli olmak
Uzere ug farkh yaklasim ile siniflandirilabilir. Sekil 7 ‘de dedisken segimi igin
siniflandirilan yaklasimlar ve bu yaklasimlarin siklikla kullanilan yéntemleri verilmistir.
Sekil 7: Degisken Secimi Algoritmalari
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" Degisken

Segimi
/" Filtreleme "\ /" sarmal |\ Gomili )
Yaklasimi Yaklagim \_ Yaklagim
P Adimsal Segim C")zyinelgzme
Kearlson (Stepwise) (Recursive)
orelasyonu Algoritmasi Algoritmasi

Temel Bilesen

Analizi (PCA) Rassal Orman
(Random Forest)

2.1.3.21. Filtreleme Yaklagimi

Filtreleme yontemleri, indirgeme meydana gelmeden once ilgisiz 0zellikleri
cikarabilecek bir 6n isleme adimi olarak tanimlanir (Weston ve digerleri, 2001: 668-
674). Degisken secimine yonelik filtre yaklagiminda, degisken altkiimesi 6n igleme
adimi olarak secilir. Burada degisken secimi, verinin Ozelliklerine gbre ve c¢ikarim
algoritmasindan bagimsiz olarak yapilir (Kohavi ve Sommerfield, 1995: 192-197).

Degisken secimi igin filtre yaklasimi ile gikarim algoritmasini g6z ardi eden
verilerden ozelliklerin degerleri de@erlendiriimeye calisihr. Yaklasimin temel
dezavantajl, secilen 6zellik alt kimesinin ¢ikarim algoritmasi performansi tzerindeki
etkilerini tamamen yok saymasidir (Kohavi ve John, 1997: 273-324).

Ozelliklerin bagimsiz olarak filtrelendigi modelde, tim degisken girdilerinden
olusan kiimeler belirlenir. En iyi 6zellik kimesi segilir ve segilen girdi kiimesi ¢ikarim
algoritmasina aktarilir. Filtreleme modelindeki adimlar temel olarak Sekil 8 ‘de
6zetlenmisgtir.

Sekil 8: Ozellik Filtreleme Modeli

Ozellik kiime Cikarim

Ozellik girdileri secimi Algoritmasi|

Kaynak: John ve digerleri,1994: 121-129

Algoritma tabanli filtre modelinde, 6grenme asamasindan 6nce Ozellikleri
degerlendirmek igin verilerin gercek ozellikleri incelenir. Filtre tabanl yaklasimlar
neredeyse her zaman sinif etiketlerine dayanir, yani denetimli 6grenme tabanlidir.
Filtreleme yaklagiminin yéntemleri genel olarak ozellikler ve sinif etiketi arasindaki

korelasyonlari degerlendirir (He ve digerleri, 2006: 507-514). Filtreleme ¢ok kullanigh
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bir degisken se¢im mekanizmasidir. Her bir degisken ve hedef degisken arasindaki
karsihkli iligkileri 6lcerek galisir. Bu nedenle, daha fazla analiz igin hangi degiskenlerin
tutulmasi gerektiginin hizli bir sekilde taranmasina izin verirler (Baesens ve digerleri,
2015).

Filtreleme yaklasiminda gesitli 6zellik siralamasi ve 6zellik segme teknikleri
dnerilmistir. Onerilen bazi teknikler su sekilde siralanabilir; Korelasyon tabanli ézellik
secimi, temel bilesen analizi, kazang¢ orani 6zellik dederlendirme, ki-kare 6zellik
degerlendirme, hizli korelasyon tabanh 6zellik secimi, bilgi kazanci, 6klid mesafesi,

markov battaniye filtresi (Karegowda ve digerleri, 2010: 13-17).

2.1.3.21.1. Pearson Korelasyonu

Literatirde 6nerilen ydntemleren biri de pearson korelasyon katsayisidir. Karl
Pearson korelasyonu, iki degisken arasindaki dogrusal iligkinin kuvvetini ve yoninu
Olcer. Bir degiskenin dogrusal olarak baska bir degiskenle iligkili oldugu yonu ve
derecesini tanimlar (Bolboaca ve Jantschi, 2006: 179-200).

Pearson korelasyonu pp asagidaki gibi hesaplanir.

L& - - 7)

" oo -nr ooy

Korelasyon c¢iktisi —1 ile +1 arasinda degigsir. Bir filtre olarak uygulamak igin,

pearson korelasyonunun 0 ‘dan (p degerine goére) énemli dlglide farkli oldugu tim

degdiskenler segilir veya 0rnek olarak su sekilde segim yapilabilir: | pp| > 0,50.

2.1.3.2.2. Sarmal Yaklagim

Sarmal model, c¢ikarim, indirgeme algoritmasini kullanir (Kohavi ve John,
1997: 273-324). Sarmal modeli teknikleri, 6zellikleri, 6grenme algoritmasini
kullanarak degerlendirir. Ozellik secim ydntemlerinin gogu sarici ydntemlerdir.

Filtreleme yaklasiminda 6zellik segim yontemleri 6grenme algoritmalarindan
bagimsizdir, oysa sarmal yaklasim, 6zellik alt kimesinin dederlendirmesinin bir
pargasi olarak 6grenme algoritmasini kullanir (Godoy ve Amandi, 2005: 329).

Bir sarmal yontemde, siniflayici, bir 6zellik siralamasi veren bir kara kutu
olarak kullanilir. Bu nedenle Ozelliklerin siralanmasini saglayabilen herhangi bir
siniflayici kullanilabilir. Pratik nedenlerden dolayi, bu problemde kullanilan bir

siniflandirma hem hesaplama acisindan verimli hem de muhtemelen kullanici tanimli
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parametreler olmadan yararlanilacak sekilde basit olmalidir (Kursa ve Rudnick, 2010:
1-13).

Sarmal yontem, belirli bir 6zellik alt kiimesinin iyilik 6l¢list olarak bir indirgeme
algoritmasindan tahmin edilen dogrulugu kullanir. Elde edilen dogruluk ile degisken
alt kimelerinin uzayinda arama yapar (Weston ve digerleri, 2001: 668-674).

Onceden tanimlanmig bir siniflandirici géz éniine alindiginda, tipik bir sarmal
modeli agagidaki adimlari gerceklestirir (Tang ve digerleri, 2014: 37). Bu adimlar $ekil
9 ile 6zetlenmisgtir.

e Adim 1: Bir 6zellik alt kiimesi aranir ve segilir.

e Adim 2: Segilen 06zellik alt kimesi, siniflandiricinin performansina gore
degerlendirilir.

e Adim 3: istenilen kaliteye ulagilana kadar Adim 1 ve Adim 2 tekrarlanir.

Sekil 9: Ozellik Segiminde Sarmal Model

Ozellik kiimesi Cikarim

Ozellik girdileri arama Algoritmasl

Ozellik kimesi
dederlendirme

Cikarim
Algoritmasi

Kaynak: John ve digerleri,1994: 121-129

Segcilen arama uzayinin her bir asamasi bir degisken alt kiimesini temsil eder.
N sayida degisken igin, her bir asamada n adet ikili deder vardir ve her ikili deger bir
6zelligin mevcut olup (1) olmadidini (0) belirtir. Operatorler, agamalar arasindaki
baglantiyi belirler ve arama uzayina karsilik gelen bir asamadan bir 6zellik ekleme
veya silme islemi yapar. Bu yaklagim istatistikte adimsal (ing. stepwise) yéntemlerde
yaygin olarak kullanilir (Kohavi ve John, 1998: 33-50).

Adimsal secim ve rassal orman sarmal yaklasima gore degisken segen 6nemli

algoritmalar arasindadir. Bir sonraki alt bolimde bunlara yer verilmistir.
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21.3.2.21. Adimsal Segim Algoritmasi

Adimsal secim veya asamall eleme olarak bilinen yaklagim, arama yolunu
acikga takip etmeden dnceki bir karari geri ¢gekmenize izin veren her bir karar
noktasindaki Ozelliklerin hem eklenmesi hem de kaldiriimasi ile ilgilenir (Blum ve
Langley, 1997: 245-271). Adimsal regresyon, 6nce regresyon uygulayan, ardindan
sirayla degiskenleri ekleyip ¢ikartarak tum farkl kiimeler arasinda etkin bir arama
yapmak icin regresyon bilgilerini kullanan bir a¢gdézli (ing. greedy) algoritmadir
(Becker, 2015). Bu degisken secim ydntemi, degiskenler analize eklendikge veya
analizden dustikce ortalama degdisimlerini dikkate alarak degdiskenlerin dogrudan
verimlilik Uzerindeki etkisini olcer (Wagner ve Shimshak, 2007: 57-67). Adimsal
secim, regresyon modelindeki diger degiskenler icin eszamanli olarak ayarlanan,
istatistiksel olarak énemli bir etkiye sahip degiskenleri belirler (Steyerberg ve digerleri,
1999: 935-942).

Adimsal seg¢imin calisma sekli su sekilde agiklanabilir; her bir bagimsiz
degisken gruba girdikten sonra bir adim eklenir. Ardindan, grubun her birinin icindeki
degiskenler agisindan uygulamaya dahil etmeye deger olup olmadigini gérmek igin
yeniden arastirilir. Diger bir deyisle, ileride herhangi bir adimda bagimsiz degiskenin
bir alt kiimesi tahmin degerlerinin ¢ogunu igeriyorsa, ilgili bagimsiz degisken
uygulamadan ¢ikartilabilir (Pope ve Webster, 1972: 327-340).

Adimsal sec¢im ydntemi temelde F-testine dayanarak hangi degiskenin en
yuksek F puanina sahip olduguna karar verir ve daha sonra bu degiskeni modele
ekler veya F puani disik olan tahminciyi modelden siler. Tahminci degerlendirmesi
modele eklenecek ya da modelden ¢ikartilacak higbir dedisken kalmayincaya dek
devam eder. Bdylece degisken segimi gergeklestirir. Adim adim ileri se¢im ve geri
eleme sireglerinin bir kombinasyonu olarak olusur.

Adimsal degdisken secimi yontemi icin kullanilan formulasyon asagida
verilmistir (Becker, 2015):

_ (RSSo — RSS1)/(p1 — Po)
RSS;/(P—p1— 1) '

RSS,: ilk model i¢in hata kareler toplami.

F(py —po,N—p; — 1)

RSS1. yeni model igin hata kareler toplami.
po: ilk modeldeki parametre sayisi,

p1: yeni modeldeki parametre sayisi.

P: toplam degisken sayisi.

F (p1- po, N - p1 - 1) dagihmin serbestlik derecesini gosterir.
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21.3.2.2.2. Degisken Segiminde Rassal Orman

Rassal ormanlar (RF), glvenilir bir gosterge oldugu gosterilen permutasyon
onemi odlglsine dayanarak 6énemli dediskenlerin seg¢imi icin dlgimler sunmaktadir
(Chehata ve digerleri, 2009). RF yénteminde mevcut olan en gelismis degisken énem
Olglist “permitasyon dogruluk &nemi” Olglsudir. Bunun mantigi, bir tahminci
degiskenin de@erlerine rastgele izin vererek, bagimsiz degiskenin bagimli degiskenle
olan orijinal iligkisinin bozulmasidir (Strobl ve digerleri, 2009: 323).

RF yontemine gbre ormandaki her bir agag icin, drnek digi gézlemler icin bir
yanhs siniflandirma orani bulunur. Belirli bir tahminci degiskenin dnemini
degerlendirmek i¢in degiskenin degerleri dérnek disi gdzlemler igin rassal olarak
degistirilir. Ardindan degistiriimis ornek disi veriler yeni tahminler almak igin agaca
aktarilir (Cutler ve digerleri, 2007: 2783-2792).

RF ile degisken se¢imi, budanmamis adaglar arasindaki korelasyonu azaltir
ve yanhligi dusuk tutar. Kesilmemis agaclardan olusan bir topluluk alindiginda
varyans da azalir. RF yonteminin bir bagka avantaji, 6ngorilen ¢iktinin sadece bir
kullanici tarafindan segilen parametreye, her bir digimde rastgele segilecek
tahmincilerin sayisina bagli olmasidir (Prasad ve digerleri, 2006: 181-199).

Degisken secimi icin rassal orman uygulama adimlari agagidaki gibi
onerilmistir (Genuer ve digerleri, 2010: 2225-2236);

e Adim 1. On eleme ve siralama:
- RF 6nem puanlari hesaplanir, kiigik 6neme sahip degiskenler ¢ikartilir.
- Kalan m degiskenlerin 6nem sirasi azalan sirada siralanir.
e Adim 2. Degisken secimi:
- Yorumlama igin: k=1 ‘den m ‘e kadar ilk k degiskeni iceren RF modelin yuvali
koleksiyonu olusturulur ve en kiiglk hataya sahip degiskenler segilir.
- Tahmin i¢in: Yorumlama icin alinan sirali degiskenlerden baglayarak, degiskenler
asamall olarak test edilerek artan sirayla RF modeli olusturulur. Son modelin

degiskenleri segilir.

2.1.3.2.3. Gomiilu Yaklagim

Filtre modelleri, siniflandiricidan bagimsiz olan 6zellikleri seger. Tipik bir
sarmal model ise capraz dogrulama adimindan kaginir, bu nedenle hesaplama
acisindan etkilidirler. Ancak siniflayicinin sapmasini hesaba katmazlar. Gomulu
model ise filtreleme ve sarmal model arasindaki boslugu dolduran bir ydntem olarak

onerilmistir. GémUlid model genellikle hem sarmal modele goére karsilastirilabilir
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dogruluk hem de filtre modeline goére karsilastirilabilir verimlilik saglar. GGmuli model
6grenme zamaninda 6zellik segimi yapar (Tang ve digerleri, 2010: 1-44).

Bu yontemlerin en popller Ornekleri, asiri uyumu azaltmak igin dahili
cezalandirma islevlerine sahip En Kigluk Mutlak Kiglltme ve Seg¢im Operatori
(LASSO) ve Ridge regresyonudur (Saurav, 2016).

e LASSO regresyonu, katsayilarin blyukliginin mutlak degerine esdeger ceza
ekleyen L, dizenlemesi yapar.

e Ridge regresyonu, katsayilarin blyUukligunin karesine esdeger ceza ekleyen L»
dizenlemesi yapar.

Bir diger calismaya gore ise bu yodnetimin populer bir drnegi, destek vektor
makinasi tabanli tekrarlamali algoritmadir (SVM-RFE) (Sahu ve digerleri, 2018: 11).

2.1.3.2.3.1. Ozyineleme Algoritmasi

Ozyinelemeli dzellik secimi (ing. recursive feature elimination) (RFE), 6zellik
setini siralar ve siniflandirmaya en az katkida bulunan siralamanin altindaki 6zellikleri
cikartir (Zeng ve digerleri, 2009: 1205-1208). RFE, baslangigta bir modelin tim
degiskenlerle olusturuldugu bir tekniktir. Daha sonra algoritma, yeterli sayida 6zellige
ulagsana kadar en zayif Ozellikleri tek tek kaldirir. Bu sekilde dedisken segimi
tamamlanmis olur.

RFE dongusi su sekilde siralanabilir: Mevcut veri kiimesi igin dnceden
tanimlanmis 6zellik 6lcim kurallari, tim 6zelliklerin siralama puanlarini hesaplamak
icin kullanilir ve siralama puani bir 6zelligin siniflandirma yetenegini temsil eder. En
dislk puana sahip 6zellik kaldirilr. Kalan 6zellikler igin siralama puani yeniden
hesaplanir ve gecgerli en duasik puani alan 6zellik kaldirihr. Bu islem, &zellik
kimesinde yalnizca bir 6zellik kalana kadar tekrarlanir (You ve digerleri, 2014: 1463-
1475).

SVM-RFE, her bir 6zelligin agirhdini mevcut 6grenme modelinin destek
vektorlerine gore hesaplayan bir yontemdir (Lin ve digerleri, 2012: 149-155).

SVM-RFE 06zellikleri degerlendirmek icin Destek Vektor Makinesi (SVM)
modellerindeki katsayilardan turetilen olcitleri kullanir ve kiglk dlgitlere sahip
ozellikleri yinelemeli olarak ¢ikartir. SVM-RFE, degdiskenler arasindaki bagimliliklari
modelleyebilir. Sarmal yénteme kiyasla SVM-RFE, segim kriteri olarak egitim
verilerindeki gapraz gegerlilik dogrulugunu kullanmaz. Béylece, asiri uyuma daha az
egilimlidir ve egitim verilerinin tamamini kullanabilir. Ozellikle gok fazla aday degisken
oldugunda ¢ok daha hizlidir (Yan ve Zhang, 2015: 353-363).
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Degisken segiminde tekrarlama gereklidir. Clnkl her bir 6zelligin goéreceli
o6nemi, asamali eleme islemi sirasinda (0zellikle yliksek derecede iliskili degiskenler
icin) farkli bir degisken alt kimesi Uzerinde degerlendirildiginde 6nemli o6lglide
degisebilir. Ozelliklerin elimine edildigi sira, son bir siralama olugturmak igin kullanilir.
Ozellik segme siireci, sadece bu siralamadan ilk n dzelli§i almaktan ibarettir (Granitto
ve digerleri, 2006: 83-90).

RFE sirasiyla asagidaki iteratif prosedurleri icerir (Guyon ve digerleri, 2002:
389-422):

e Siniflandirici egitilir.
e TUm Ozellikler icin siralama o6lcitl hesaplanir.

e En kiiglk siralama kriterine sahip 6zellik kaldirilr.

2.1.3.2.3.2. En Az Mutlak Kii¢iilme Ve Se¢gme Operatori

Duzenleme terimi tarafindan cezalandirilan deneysel bir hatanin en aza
indiriimesiyle seyrek yani olasi tim secenekler arasinda sifir olmayan tahminlerin
bulundugu dogrusal modellerin tahmin edilmesi, istatistik ve makine 6greniminde ¢ok
populer ve basarili bir yaklagimdir. Veri ayarlama ve dizenleme arasindaki dengeyi
kontrol ederek, ¢cok blylk boyutta bile iyi istatistiksel 6zelliklere sahip tahmin ediciler
elde edilebilir. Ceza terimi ile bunu basaran érneklerden biri en az mutlak kigilme ve
se¢me (LASSO) yontemidir (Jacob ve digerleri, 2009: 433-440). Tibshirani tarafindan
Onerilen LASSO, bazi katsayilar kugultir ve digerlerini 0 ‘a atar. Béylece hem alt
kime segiminin hem de RIDGE regresyonunun iyi 6zelliklerini korur (Tibshirani, 1996:
267-288). Bu yontem onemli bagdimsiz degiskenleri etkin bir sekilde segebilir ve
regresyon parametrelerini ayni anda tahmin edebilir. Degisken sayisi, veri sayisindan
fazla olsa bile degisken seciminde basari saglayabilir. LASSO, katsayi degerlerini
cezalandirmak yerine mutlak degerleri cezalandirir.

LASSO, regresyon katsayilarina Ly ceza uygulayan bir cezalandiriimis en
kuguk kareler ydntemidir. L1 cezasinin niteligi nedeniyle, LASSO hem surekli ki¢ilme
hem de otomatik degisken secimini ayni anda yapar (Zou ve Hastie, 2005: 301-320).
L1 iyi bir ceza fonksiyonu olma 6zelliklerini saglamaktadir. Fan ve Li ‘ye gére iyi bir
ceza fonksiyonu asagidaki 6zellikleri igerir (Fan ve Li, 2001: 1348-1360).

e Sapmasizlik: Gergek bilinmeyen parametre biyik oldudunda, gereksiz
modelleme yanlihdindan kaginmak igin ortaya ¢ikan tahminci neredeyse sapmasizdir.
e Seyreklik: Ortaya ¢ikan tahmin edici, kigik tahminlenen katsayilari model

karmasikhdini azaltmak i¢in otomatik olarak O ‘a ayarlayan bir esik kuralidir.
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e  Sireklilik: Sonu¢ tahmincisi, model tahmininde kararsizligi énlemek icin veri
sureklidir.

Model segimi amaciyla LASSO kullanmak igin, LASSO tarafindan verilen
seyrek modelin gergcek modelle ne kadar iyi iligkili oldugunu degerlendirmek gerekir.
Bu degerlendirmeyi Zhao ve Yu dogrusal modellerde LASSO ‘nun model seg¢im
tutarhligini arastirarak yapmustir. ilgili calismada blyiik miktarda veri verildiginde
LASSO ‘nun hangi kosullar altinda gergek modeli segip segemeyecedi arastiriimistir
(Zhao ve Yu, 2006: 2541-2563).

Asagida LASSO modelinin genel formilasyonu verilmistir:

y = (Y1,---,¥n)" : Bagimh degisken,
X = (X1j -, Xnj )7 : Bagimsiz degisken,
A : negatif olmayan LASSO dizenleme parametresi,

B : parametre vektoru,
2

= argmin
B gmi

14 14
y—zxjﬂj +’12|ﬁ1‘|
=1 =1

Burada LASSO, A arttikca katsayilari surekli olarak 0 ‘a ¢eker ve A ceza

parametresinin yeterince bliyiik degerleri igin, £ ‘in bazi bilesenlerini tam olarak 0 ‘a
ayarlar. Ayrica, surekli ki¢gllme sapma-varyans dengesi agisindan genellikle tahmin
dogrulugunu arttirir (Zou, 2006: 1418-1429).

Hedef degisken ikili oldugunda klasik LASSO uygulamaktansa lojistik
regresyona cezalandirma terimi ekleyerek lojistik LASSO kullanmak, uygulamaya
avantaj saglayabilir. Cezalandiriimig regresyon, yuksek dluzeyde iligkili verilerde ve
orneklem buyukliginden ¢ok daha fazla sayida dngdéricliye sahip verilerde daha
kararli sonuglar Uretme avantajina sahiptir (Shofiyah ve Sofro, 2018). Lojistik
regresyon i¢in LASSO ile cezalandiriimis yontem, negatif log-olabilirlik fonksiyonuna
ceza terimi eklenerek elde edilir (Algamal ve Lee, 2015: 9326-9332).

2.2. MAKINE OGRENMESINDE SONUGLARIN DEGERLENDIRILMESI

2.2.1. Karmasikhk Matrisi

Hata matrisi olarak da bilinen karmasiklik matrisi siniflandirma probleminde
siniflayicilarin dogrulugunu tespit etmek igin kullanilir. Karmasiklik matrisi (n x n)
boyutlu, satirlar referans verilen siniflari ve situnlari tahmin edilen siniflari temsil

eden bir kare matristir. Késegen elemanlar dogru siniflandiriimis érnek sayisini temsil
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eder. Késegen olmayan elemanlar ise siniflandirma hatalarinin sayisini temsil eder
(Ballabio ve digerleri, 2018: 33-44).

Bir siniflandirmanin dogrulugu, dogru taninan sinif orneklerinin (gergek
pozitifler), sinifa ait olmayan dogru taninan dérneklerin (gergek negatifler) ve sinifa
yanlis atanan Orneklerin (yanlis pozitifler) veya sinif 6rnegi olarak taninmayan
orneklerin (yanhs negatifler) hesaplanmasiyla degerlendirilebilir. Bu doért nicelik, ikili
siniflandirma durumunda asagidaki tabloda goésterilen bir karmasiklik matrisini
olusturur (Sokolova ve Lapalme, 2009: 427-437).

Yo hormal islemler kiimesi, y; hileli igslemler kiimesi, y, normal islemler tahmini,
y; hileli iglemler tahmini olmak Uzere, ikili siniflandirma problemi igin
modellenebilecek geleneksel karmagiklik matrisi agagidaki tabloda sunulmustur (Dal
Pozzolo ve digerleri: 4915-4928).

Tablo 3: Karmagsiklik Matrisi

Normal-Tahmini Hileli-Tahmini y;
Normal-Gergek Y, Dogru Negatif (TN) Yanhs Pozitif (FP)
Hileli-Gergek 7y, Yanlis Negatif (FN) Dogru Pozitif (TP)

e FN: y; sinifina ait olmayanlar olarak yanlis siniflandiriimis, y;sinifinin Gyelerinin
yuzdesini ifade eder. Yani gergekte hileli kullanici olmasina ragmen normal, sahtekar
olmayan sinifinda tahminlenmis kullanicilari gésterir.

e FP: y; sinifina ait olanlar olarak yanhg siniflandiriimis diger siniflarin tGyelerinin
yuzdesini ifade eder. Yani gergekte normal bir kullanici olmasina ragmen hileli olarak
tahminlenmis kullanicilari gosterir.

e TP: y, sinifina ait olanlar olarak dogru bir sekilde siniflandiriimis y; sinifi Gyelerin
yuzdesini ifade eder (%100 - FN). Yani gergekte hileli bir kullanici iken siniflandirma
sonucu yine hileli olarak tahmin edilen kullanicilar gosterir.

e TN: y;sinifina ait olmayanlar olarak dogru siniflandirilan diger siniflarin
dyelerinin ylzdesini ifade eder (%100 - FP). Yani gercekte normal bir kullanici iken

siniflandirma sonucu yine normal olarak tahmin edilen kullanicilari gdsterir.

2.2.2. Performans Olgiim Teknikleri

Siniflandirma sonucunun Kkalitesini 6lgmek amaciyla bir takim teknikler
kullanilir. Bazi c¢alismalar yalnizca dogruluk (ing. accuracy) olgutini bir
degerlendirme ydntemi olarak kullanir. Makine dgrenmesi literatirti genellikle geri

¢agirma (ing. recall), kesinlik (ing. precision), F-skoru (ya da F1 skoru), ROC egrisi
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gibi ek metrikler kullanir. Bu metrikler sonraki alt bolimlerde ifade edilmistir (Sokolova
ve Lapalme, 2009: 427-437; Ballabio ve digerleri, 2018: 33-44; Zhu ve digerleri, 2017;
Ikonomakis ve digerleri, 2005: 966-974; Gu ve digerleri,2009: 461-471; Nguyen ve
Armitage, 2008: 56-76; Wang ve Yao, 2011: 206-219).

2.2.21. Dogruluk

Dogru olarak siniflandirilan sahtekarlik sayisi ile toplam &rnek sayisi
arasindaki orandir. Bu metrik genel olarak siniflandiricinin etkinligini verir. Bu dlgut
genellikle, toplam 6rnek sayisi arasinda dogru siniflandiriimig dérneklerin yuzdesi
olarak tanimlanir. Ozellikle veri kiimesinin dengesiz oldugu yan etiket siniflarinin
dengeli sayida 6rneklere sahip olmadigi durumlarda dogruluk olgitiu tek basina
yetersizdir. Bu durum bu él¢ttin yanhs pozitif, yanhg negatif durumlarini ayirmaksizin
genel dogruluk orani vermesinden kaynaklanir. Bu sebeple bu tip érneklerde diger
Olcutlerden de yararlanmak mantiklidir. Dogruluk skoru asagidaki gibi hesaplanir.

TP+TN
TP+TN+ FP +FN

Dogruluk = A =

22.22. Geri Gagirma

Dogru siniflandinimis pozitif 6rnek sayisinin verilerdeki pozitif 6rnek sayisina
bdlinmesiyle elde edilen degerdir. Yani gercekte pozitif olarak siniflandirilan verilerin
ne kadarinin dogru siniflandiriidigini gésteren orani verir. Pozitif etiketleri tanimlamak
icin siniflandiricinin etkinligini gésterir. Bu dlgut pozitif sinif icin hesaplanirsa dlgimun
hassasiyetini (ing. sensitivity), negatif sinif igin hesaplanirsa élgiimun belirliligini (ing.
specificity) verir. Bu durumda, belirlilik de bir siniflandiricinin negatif etiketleri ne kadar
etkili bir sekilde tanimladigini goésterir. Her iki geri ¢cagirma 6lgutu igin hesaplama

form0ll asagida verilmigtir.

TP
[ g A = + =
Geri Cagirma (Hassasiyet) = p TPTI-i\; I
Geri Cagirma (Belirlilik) = p~ = TN TP

2.2.2.3. Kesinlik

Dogru siniflandinimig pozitif 6rnek sayisinin verilerdeki pozitif 6rnek sayisina
bélinmesiyle elde edilen degerdir. Yani pozitif olarak siniflandirilan verilerin gergekte
ne kadarinin pozitif oldugunu gésterir. Siniflandiricinin yanhs siniflandirmadan
kagcinma yetenegi olarak da bilinir. Bu sebeple pozitif tahmin degeri olarak da

adlandinlir. Kesinlik formili asagida sunulmustur.
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TP

Kesinlik =m = ———
esinli T = b T FP

2.2.2.4. F-skoru

F1 olarak da bilinen F skoru, geri cagirma dlguti igindeki hassasiyet ve kesinlik
Olcitlerinin bir birlesimidir. S6z konusu iki 6élgtt birbirleri ile zit iligkililerdir. F skoru bu
iki Olgut arasinda bir denge bulmayi saglar. Dolayisiyla bu dlgit hem yanhs pozitifleri
hem de yanlis negatifleri hesaba katar. Hassasiyet ve kesinlik siniflarinin harmonik
ortalamasi alinarak agagidaki gibi hesaplanir.
it

(P?m)+p;*
Burada p hassasiyet ve kesinlik dl¢Utlerinin goéreli dnemini goésterir. Ancak

F=1+p?

¢ogu zaman bu deger 1 ‘e esittir. Bu sebeple yeni formul asagidaki gibi olur:

2m;p;t
F= iPi

Cmtpt
2TP

F=e—
2TP + FP + FN

2.2.2.5. ROC Egrisi

Gergek pozitif oraninin dikey eksen Uzerine, yanlis pozitif oraninsa yatay
eksen uzerine cizildigi iki boyutlu bir grafiktir. Grafik Gzerine tim siniflandirma
kararlarinin esik degerleri cizilir. ROC egrisi, faydalar (TP orani) ve maliyetler (FP
orani) arasindaki goreceli dengeyi gosterir. ROC egrileri, TP ve FP ‘nin goreceli
maliyetleri igin en iyi karar sinirlari ailesini temsil eder. ROC egrisindeki ideal nokta
tim pozitif drneklerin dogru olarak siniflandirildidi, higbir negatif drnegin pozitif olarak
yanlis siniflandiriimadidi (0,100) noktasidir (Chawla ve digerleri, 2002: 321-357).

X ekseni icin FP orani agsagidaki gibidir.

0 P
EP TN + FP
Y ekseni igin TP orani agagidaki gibidir.
v = TP
" T TPYFN
2.2.2.6. AUC Degeri

ROC egrisinin altinda kalan alandir. Yani, AUC tim ROC egrisinin altindaki iki
boyutlu alani élgmek igin kullanilir. Siniflandiricinin yanlis siniflandirmayi énleme
yetenegini gosterir. Tahminlerin ne kadar iyi siralandigini élger. ROC egrisinin sekli
ve egrinin altindaki alan (AUC), bir testin ayirt edici gicinin ne kadar yiksek

oldugunu tahmin etmemize yardimci olur. Egri sol Ust kdseye ne kadar yakin
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yerlestirilirse ve egrinin altindaki alan ne kadar blyuk olursa, testin etiketler arasinda

ayrim yapmasi o kadar iyidir. Yani AUC degeri biytdukgce testin glvenilirligi artar.
AUC degeri ve testin dogrulugu asagidaki gibi siniflandirilabilir (Simundig¢,

2009: 203):
Tablo 4: AUC Olgegi Siniflandiriimasi
AUC Deger Siniflar Test Dogrulugu
09-1,0 Muikemmel
0,8-0,9 Cok iyi
0,7-0,8 lyi
0,6 -0,7 Fena Degil
0,5-0,6 Kotu
<05 Test ise yaramaz

Sekil 10: Test Dogruluklarina gére ROC Egrisi

TP Orani TP Oram
1 1 = T
;;.-,f‘“"":‘- |
AUC=1 AUC=0,85
[
|
| ;
[ '
e
| |
FP Qram - ettt P Oraanl
0 1 0 1
Test dogrulugu: Mikkemmel Test dogrulugu: Gok iyi
TP Crani TP Orani i
1 1 ROC Egrlst/
/
¢
/|
o
’ #
/
- ¢
AUC=0,75 7
‘ 7
. ,,r
AUC=0,5
FP Oranmi FP Orani
1 0 1
Test dogrulugu: Kétl

Test dogrulugu: Tyi
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2.3. MAKINE OGRENMESINDE SINIFLANDIRMA

Makine ©grenmesi, sahtekarligin nasil gergeklestirilebilecegini genis
yelpazede hesaba katmaylr mumkdn kilar. Bir makine 6grenme bakis agisiyla,
sahtekarlik tespit sorunu, yeni bir igslemin yasal veya hileli olup olmadigini belirlemeyi
amaglayan bir siniflandirma goérevine karsilik gelir. Hileli durumlarin tanimlanmasi,
tipik bir siniflandirma sorunu olarak goériimektedir (Melo-Acosta ve digerleri, 2017: 1-
6).

Veri madenciliginin siniflandirma yaklagimlari, veri kimelerinin egitimi ve test
edilmesi icin siniflandirma modellerinin gelistirimesinde kullanilan sistematik bir
yaklasimdir. Veri kimelerinin tahmin modellemesi ve siniflandirmasi i¢in karar agaci
siniflandiricisi, kural tabanh siniflandirici, sinir agr siniflandiricisi, naif bayes
siniflandiricisi, néro bulanik siniflandirici, destek vektdér makinesi, regresyon vb.
cesitli siniflandirma teknikleri kullaniimaktadir (Monika ve Kaur, 2018: 19-23). Bu tur
siniflandirma gorevleri kredi karti, saglik ve otomobil sigortalarinin tespitinde,
kurumsal dolandiricilik ve diger sahtekarlik tirlerinde kullanilir. Ayrica siniflandirma,
sahtekarlik tespitinde veri madenciligi uygulamasinin en yaygin kullanildigi
alanlardan biridir (Ngai ve digerleri, 2011: 559-569).

Siniflandirma iki adimli bir prosedirdiir. ilk adimda, bir egitim 6rnegi
kullanilarak bir model egitilir. ikinci adimda ise model, egitim érnegine ait olmayan
nesneleri onaylamaya ve dogrulama érnegini olusturmaya calisir (Kirkos ve digerleri,
2007: 995-1003).

Siniflandirmada hedef degisken kategoriktir. Bu da yalnizca sinirh sayida
dnceden tanimlanmis deger alabilecegi anlamina gelir. ikili siniflandirmada, sadece
iki sinif dikkate alinir (6rnegin, sahteciye karsi sahteci olmayan). Ancak ¢ok sinifl
siniflandirmada hedef ikiden fazla sinifa ait olabilir (6rnegin, siddetli sahtekarlik, orta
dizey sahtekarlik, sahtekarlik yok) (Baesens ve digerleri, 2015). Takip eden alt
bélimlerde siniflandirma amaciyla kullanilan makine 6grenmesi algoritmalari ele

alinmigtir.

2.3.1. Destek Vektor Makineleri

Destek vektdr makineleri karmasik veri setleri ile basa gikabilen bir gozetimli
6grenme algoritmasidir (Vapnik, 1998: 1-740). Bu yontemde veriler daha blyuk
boyutlu bir girdi alani Gzerine konumlandirlir ve bu alan Uzerinde optimal bir ayirici
hiper dizlem olusturur. Her bir hiper diizlem farkl bir siniflandirma sistemi olugturur.

Olusabilecek butiin siniflandirma sistemleri, veri kiimesini dogrusal olarak ayirabilir.
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Ancak iclerinden yalnizca biri tim siniflarin birbirine en yakin noktalarini maksimum
ayirma gucune sahiptir. Siniflari birbirinden en uzak ve en esit sekilde ayirmasi
sebebiyle bu dogrusal siniflandirici sisteme optimal ayirici hiper dizlem adi verilir.
Bdylece siniflar arasindaki ayrim keskinlesir, sapmalar minimize edilir. Sezgisel
olarak, bu sinirin diger mimkudn sinirlara goére daha iyi genelleme yetenegdi olmasi
beklenir (Gunn, 1998: 5-16). Maksimum marj hiper dizlemi, siniflar arasinda en
bayuk ayrimi veren dizlemdir. Maksimum marj hiper dizlemine en yakin érneklere
destek vektorleri denir. Her sinif icin her zaman en az bir destek vektéri bulunur, gogu
zaman daha fazlasi vardir (Zareapoor ve digerleri, 2012: 52).

Duzlem ve hiper dizlem kavramlari teorik olarak asagidaki gibi tanimlanabilir
(Deisenroth ve digerleri, 2020):

e Dizlem: R™ (n boyutlu uzay) ‘in iki boyutlu afin alt uzaylarina dizlem denir.
Parametrik duzlemler denklemi y = xy+ A1,x; + 1,x, seklinde ifade edilebilir.
Burada 1;, 1, € R ve U = [xq;x,] € R™. Bu durumda, diizlem, bir destek noktasi x,
ve yon uzayini kapsayan dogrusal olarak bagimsiz iki vektor x4 ve xzile tanimlanir.

e Hiper dizlem: R"‘de, (n — 1) boyutlu afin alt uzaylara hiper diizlemler denir. Hiper
dizlemi ifade eden parametrik denklem y = x, + Y™ 4;x; seklinde ifade edilir.
Burada x4, ...,x,_1, R™ ‘in (n— 1) boyutlu U alt uzayinin bir temelini olusturur. Bu
durumda, hiper duzlem, bir destek noktasi x, ve ydon uzayini kapsayan (n — 1) adet
dogrusal olarak bagimsiz vektérler xi, ..., x,_; ile tanimlanir. R? ‘de bir gizgi ayni
zamanda bir hiper diizlemdir. R3 ‘de bir diizlem de ayni zamanda bir hiper diizlemdir.

Dogrusal olarak ayrilabilir {(x1;¥1), ..., (Xn; ¥)} bir veri kiimesi igin, sonsuz
sayida aday hiper dizlemi bulunmaktadir. Bu nedenle siniflandiricilar siniflandirma
problemini herhangi bir egitim hatasi olmadan ¢dzer. Benzersiz bir ¢ézim bulmak igin,
pozitif ve negatif drnekler arasindaki marji maksimize eden ayirma hiper dizlemini
secilmelidir. Diger bir deyisle, pozitif ve negatif érneklerin biylk bir farkla ayriimasi
istenmektedir.

Sekil 11 ‘de de goruldigu gibi, sonsuz sayida ayirma dizlemi arasinda
maksimum marj genisligini veren dizlem optimal ayirma dizlemidir. Clinkl marj
genisliginin maksimize edilmesi siniflar arasindaki ayrimi keskinlestirir, sapmalari
minimize eder, siniflandirmanin genelleme yetenegini arttirir. Bu durumda, egitim
verilerinde herhangi bir aykiri deger bulunmadigi ve bilinmeyen test verilerinin egitim
verileriyle ayni dagihma uydugu varsayimi altinda, optimal hiper diizlem ayirma hiper
dizlemi olarak secilirse genelleme yetenegi en Ust dizeye cikarilir (Abe, 2005: 44).
Sekil 11: iki Boyutlu Uzayda Optimal Ayirma Diizlemi
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m:l;?um
iki sinifi durumda, egitim prosediriiniin arkasindaki temel fikir bir hiper
diizlem bulmaktir. w ile temsil edilen hiper diizlemin gorevi, sadece siniflari birbirinden

ayirmak degil ayrilan marjin mimkin oldugunca buyik olmasini saglamaktir.
WZZCL]C]J], a]20
J

Burada cj € {1, -1} olmak Uzere, Jj referans vektoriinin dogru sinifini temsil

eder. qj ‘ler, ¢ift optimizasyon problemi ¢ozilerek elde edilir. cfj sifirdan blylk olan q;
‘ler icin destek vektorleridir. Clnkld bunlar w ‘ye katkida bulunan tek referans
vektorleridir. Test drneklerinin siniflandiriimasi, sadece hiper diizlemin hangi tarafina
dustiguana belirlemekten ibarettir (Pang ve digerleri, 2002).

Siniflandirma yetenegi g6z 6ninde bulundurularak SVM ‘in avantajlari su
sekilde siralanabilir(Abe, 2005: 44):
o Genellestirme yetenegdinin maksimize edilebilmesi
e Yerel minimum noktasi bulunmamasi
e  Genis uygulama alani bulunmasi
e Sapan gozlemlerin ortadan kaldirilabilmesi

SVM dogrusal problemlere basari ile uygulanabilmesinin yani sira dogrusal
olarak birbirinden ayrilamayan siniflar igin de uygulanabilmektedir. Dogrusal olmayan
problemler icin Kernel SVM teknikleri kullanilir. Dogrusal ayirmanin mimkun olmadigi
durumlarda, kernel teknikleri 6zellik uzayina otomatik olarak dogrusal olmayan bir
haritalandirma getirir. Ardindan 6zellik uzayindaki SVM tarafindan, girdi uzayinda
dogrusal olmayan karar sinirina karsilik gelen hiper dizlem bulunur (Furey ve

digerleri, 2000: 906-914). Kernel SVM teknigi @ ile ifade edilen formuldeki dontisimi
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kullanarak 6rnek olarak ¢ boyutlu dizlem Gzerinde dogrusal olmayan problemlerde
Sekil 12 ‘de gosterildigi gibi siniflandirma yapar.
Sekil 12: Dogrusal Olmayan Ornek Uzayi igin Optimal Ayirma Diizlemi

B
i\KemeI SVM (ﬂb
gl

B(x1, %7) = (21,22, 23) = (X1, %2, %1% + x,%)
2.3.2. Rassal Orman

Rassal Orman (RF) birgok karar agacindan ve her bir karar agaci ¢iktilarinin
birlestiriimesiyle elde edilen siniflarin ¢iktilarindan olusan topluluk 6grenmeye ait bir
siniflandiricidir (Rajora ve digerleri, 2018: 1958-1963). Topluluk yontemlerinin
ardindaki temel ilke, bir grup “zayif 6grenicinin” bir “gti¢li 6grenici” olusturmak igin bir
araya gelebilmesidir. Rassal ormanlar birgok karar agaci yetistirir. Burada her bireysel
karar adaci “zayif 6grenicidir”, birlikte ele alinan tium karar agaglari ise “gugli
o6grenicidir” (Seeja ve Zareapoor, 2014).

Rassal bir orman ¢ok yollu siniflandirici, her bir agag bir gesit randomizasyon
kullanilarak yetistirilen birka¢c agactan olusur (Bosch ve digerleri, 2007: 1-8). RF,
Breiman tarafindan oOnerilmis olup siniflanirma ve regresyon agaci (CART)
methodolojisini kullanan karar agaci tabanl bir 6grenme algoritmasidir (Breiman ve
digerleri, 1984). Ancak RF agaglari, iki asamali bir rassallastirma proseduri
kullanilarak belirsiz olarak yetistirildiklerinden CART ‘tan farkhidir. Orijinal verinin bir
onylkleme (ing. bootstrap) ornegi kullanilarak agacin bulyuitilmesiyle ortaya c¢ikan
rassallastirmanin yani sira, agaci buydtirken digim seviyesinde ikinci bir
rassallagtirma katmani eklenir. Bir aga¢ dugumudnd tim degiskenleri kullanarak
bélmek yerine, RF her agacin her bir digiminde, degiskenlerin rastgele bir alt
kimesini secer ve digum igin en iyi ayrimi bulmak amaciyla aday olarak yalnizca bu

degiskenleri kullanir. Bu iki asamali rassallagtirmanin amaci, agaglarin
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korelasyonunu ortadan kaldirmak igin orman toplulugunun dusik bir varyansh
torbalama (ing. bagging) olayina sahip olmasidir (Chen ve Ishwaran, 2012: 323-329).

Rastgele ormanlarin prensibi, 6grenme érneginden gelen ve her bir digimde
aciklayici dediskenlerinin bir alt kimesini rastgele secen bir takim dnytkleme 6rnegi
kullanarak olusturulan bir¢cok ikili karar agacini birlestirmektir (Genuer ve digerleri,
2010: 2225-2236). Standart agaclarda, her bir digim tim degiskenler arasindaki en
iyi ayrim kullanilarak bélinur. Rastgele bir ormanda, her digim bu digimde rastgele
secilen tahmincilerin alt kiimeleri arasinda en iyisi kullanilarak bélinur (Liaw ve
Wiener, 2002: 18-22). Bir sonraki ayirici arayisindaki tim uygun dngéruciuleri dikkate
almak yerine RF, rastgele secilen degisken alt kiimeleri arasinda bdlinmek igin en iyi
degiskeni arar. Sonug¢ olarak, tek bir RF agacinda, herhangi iki farkli digimin
tamamen farkli degisken gruplari olarak degerlendirilebilir. Yani RF agaglarinin
oldukga fazla sayida, farkli ayirici igermesi muhtemeldir. Sonug, rastgele ormandaki
agaclarin her birinin, genellikle etkili performans gdsteren dinamik olarak
yapilandirilmis en yakin komsu siniflandirici formu olmasidir (Whiting ve digerleri,
2012: 505-527).

RF algoritmasi sureci asagidaki gibidir (Liu ve digerleri, 2015: 7):
e Adim 1: Ornek “m” (segilen drnek sayisi) (m<M, M ana kiitle sayisi) bir bootstrap
yéntemi ile tim drneklerden rastgele olarak segilir.
e Adim 2: Cikarilan érnekler ile budama olmadan bir karar agaci olusturulur.
e Adim 3: Onceki adimlar tekrarlanir, cok sayida karar agaci olusturulur ve karar
agaci siniflandirmalari {hq (x), hy (x), ..., (hperee (x)} art arda gelistirilir.
e Adim 4: Nihai siniflandirma, karar agaci siniflandirmasinin sonuglarindan elde
edilen her bir kaydin oyu ile belirlenir.

Formilasyon asagidaki gibi ifade edilebilir. h; tek bir karar agaci modelini, Y

cikti degiskenini (veya hedef degiskeni) ve I( ) gosterge fonksiyonunu temsil eder.
n
H(x) = arg m?xz I(hi(x) =Y)
i=1

RF algoritmasi asagida ifade edilen bir takim karakteristik avantajlara sahiptir
(Breiman, 2001: 5-32), (Pang ve digerleri, 2006: 2028-2036), (Gislason ve digerleri,
2006: 294-300);

e  Yilksek dogruluk oranina sahiptir.
e Aykiri degerlere ve gurlltiye karsi nispeten dayanikhdir.
e Torbalama veya 6nyikleme yontemlerinden daha hizlidir.

e Hata, kuvvet, korelasyon ve degisken dnemi agisindan yararli i¢ tahminler verir.
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e Basit ve kolayca paralellestirilebilir.

e Orman yapildikga siniflandirmanin sapmasiz bir tahminini saglar.

e Karsilastirma gruplarinda dengesiz 6rnek sayisi gbzlenirse hata oranini
ayarlayabilir.

e Sundudu cikti diyagramlari degiskenler ile siniflandirma veya regresyon arasinda
iliski 6Gnerebilir.

e Yuksek boyutlu veriler ile basa ¢ikabilir.

e Topluluktaki yiksek sayidaki agaci kullanabilir.

2.3.3. Lojistik Regresyon

Lojistik regresyon (LR), iki kosul veya sinif arasindaki girdi 6zelliklerinin
dogrusal bir fonksiyonu olan ayirici bir hiper dizleme uyar. Verilen bir egitim verisi
setinde amag (Ryali ve digerleri, 2010: 752-764):

e Yeni bir drnedin sinif etiketini dogru bir sekilde 6ngdren hiper diuzlemi tahmin
etmek,
e Sinif ayrimi hakkinda en bilgilendirici 6zelliklerin alt kiimesini belirlemektir.

Lojistik regresyon modelindeki c¢ikarimlar su sekilde siralanabilir (Zhu ve

Hastie, 2004: 427-443);

e Siniflar genellikle dogrusal olarak ayrilabilir.

e Logaritmik olabilirligi en fazla O olur.

e Katsayl parametreleri benzersiz bir sekilde tanimlanmamigtir ve aslinda birgogu
sonsuz olacaktir.

ikili degisken birbirine zit iki farkli deger ile sinirlandiniir. Evet/hayir,
yasam/6lum, siyah/beyaz seklinde belirlenebilecedi gibi 1 ve 0 seklinde de ikili
degdisken olusturulabilir. S6z konusu degdigkenler bir olayin meydana gelmesi ve
gelmemesi, 6zelligin mevcudiyeti ya da yoklugunu gosterir. Lojistik regresyon bu ikili
degiskene sahip bir model tzerine kolaylikla kurulur. Sahip olunan siniflardan birinin
basariyr (p), digerinin de basarisizhdi (1 —p) temsil ettigi disinulecek olursa p,
bagimli degiskenin 1 degerini alma olasiligini, 1 —p bagimh degiskeninin 0 degerini
alma olasihgini gbsterir. p 'nin 1 — p ‘ye orani da bahis orani (ing. odds ratio) olarak
adlandirlir. Bahis orani asagidaki sekilde hesaplanir;

( p )_ 1+ e?
1-p 1+e?

Degiskenin uygulamaya anlamli bir katkisi olup olmadidinin anlasilabilmesi

icin bahis oranindan yararlanilir. Bahis orani 1 ’e yakin gikan degiskenler bagimli

degiskenin agiklanmasinda gok 6nem arz etmeyen degiskenlerdir. Bahis orani degeri
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1 ‘den buyuk olan ve katsayisi anlamli olan degiskenlerin bagiml degiskeni
aciklamada 6nemli bir etkisi oldugunu gésterir. Katsayinin anlamli olan ve bahis orani
degerleri 0 ‘a yakin olan degiskenlerin ise, bagimh degiskeni agiklamada dnemli bir
etmen oldugunu fakat bagimli degiskenin disuk degerler almasina neden oldugdu igin
negatif bir etki sagladigi sdylenebilir.

Siniflarin bahis oranlarinin dogal logaritmasi lojistik dénlisimu verir. Basariyi
temsil eden p igin logit olarak da temsil edilen lojistik déntsim asagidaki sekilde
gOsterilir. Burada p degeri 0 ‘a yaklastiginda logit(p) - ‘a, p degeri 1 ‘e yaklastiginda

ise logit(p) +«~ ‘a yakinsamaktadir.

logit(p) =log log (f%p)

LR, bagimh degdigkenin kendisini hesaplamaktansa, bagimh degiskenin
olasihginin logaritmasindaki degisiklikleri hesaplar. Cinkl olasihigin logaritmasi
aciklayici degdiskenlerle dogrusal iliskilidir, agiklanan ve aciklayici degiskenler
arasindaki regresif iliski dogrusal degildir (Subasi ve Ercelebi, 2005: 87-99).

LR, bazi bagimsiz degiskenlerin ikili bagimli degisken Uzerindeki iligkisini
tanimlamak icin kullanilabilen matematiksel bir modelleme yaklagimidir. Lojistik
modele dayali matematiksel yapiyl tanimlayan lojistik fonksiyon f(z) olarak ifade
edilir. f(z) fonksiyonu her zaman 0 ile 1 arasindadir. Bu nedenle lojistik model igin,
asla 1 ‘in Gzerinde veya 0 ‘in altinda bir risk tahmini alinamaz. (David ve Mitchel,
1994). f(z) fonksiyonu asagidaki sekilde hesaplanmaktadir.

e—Z

1&=arey
Sekilde de goruldigi gibi z degeri -~ iken f(z) O ‘a esittir. z dederi +«= iken
f(2) 1 ‘e esittir.
Sekil 13: Lojistik Fonksiyon Gdsterimi

f(+oo)=1
1/2
f(-=0)=0
0
-0 Z +o0
( ) 1 1 0 (+00) 1 1 1
f 14+e o 14+e® f 14+e G+ 1 4e™®
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Genel olarak, lojistik regresyon kategorik bir sonug degiskeni ile bir veya daha
fazla kategorik veya surekli tahminci degisken arasindaki iligkiler hakkindaki
hipotezlerin tanimlanmasi ve test edilmesi icin ¢ok uygundur. Dogrusal regresyonun
en basit senaryosunda, bir surekli bagimsiz degisken tahmincisi ve bir ikili bagimli
degigken icin bu verilerin grafigi her biri ikili giktinin degerine karsilik gelen iki paralel
Gizgi ile sonuglanir. iki paralel gizginin, sonuglarin ikiligi nedeniyle bir en kiigiik kareler
regresyon denklemi ile tanimlanmasi zor oldugu igin, bunun yerine tahminci igin
kategoriler olusturulabilir ve ilgili kategoriler igin sonug degiskeninin ortalamasi
hesaplanabilir. Yani LR, bagimli degiskene logit donisimini uygulayarak bu
problemleri ¢dzer (Peng ve digerleri, 2002: 3-14).

Lojistik formulasyon sonuglari sadece agiklayici degiskenlerin esit kovaryans
matrisli normal dagilima uydugu varsayimindan gelmez, ayni zamanda aciklayici
degiskenlerin bagimsiz ve ikili (0 ya da 1) degisken oldugu ya da bazilarinin ¢ok
degdigkenli normal ve bazilarinin da ikili olduklari varsayilir. Dolayisiyla, lojistik modeli
diskriminant analizi igin (dogrusal bir diskriminant fonksiyonu yerine) kullanmanin bir
avantaji, nispeten dayanikl olmasidir. Yani, altta yatan birgok varsayim ayni lojistik
formilasyona yol agar (Press ve Wilson, 1978: 699-705). Bu sebeple LR analizinde
En Kigik Kareler yonteminde oldugu gibi normallik, dogrusallik gibi sartlar yoktur.

Temel bir varsayimin olmayigi esnekligi, ydntemin siklikla kullanilabilmesini saglar.

2.3.4. Naif Bayes

Siniflandirma igin yaygin olarak kullanilan Naif Bayes (NB) siniflandiricisi,
basit bir olasilik teoremi olan Bayes teoremi ile saglanir. Diskriminant fonksiyonlari
seti kullanilarak elde edilen siniflandiriciya ve egitim setinden ilgili olasiliklarin
hesaplanmasina Naif Bayes siniflandiricisi denir. Clinku sinif g6z énlne alindiginda
niteliklerin bagimsiz oldugu “saf” varsayimi yapilirsa, bu siniflandirici yanlis
siniflandirma orani veya sifir-bir kaybi en aza indirgeme agisindan kolaylikla optimal
olarak gdésterilebilir (Domingos ve Pazzani, 1997: 103-130).

Bayesyen dgrenmenin temel varsayimlari asagidaki gibidir (Duda ve digerleri,
1973: 731-739).

e  Sinif sayisi bilinmektedir.
e Her sinif icin 6ncdll olasiliklar bilinmektedir.
e  Sinif sarth olasilik yogunluklari igin formlar bilinir, ancak tam parametre vektoru

bilinmemektedir.
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e Parametre vektdri hakkindaki bilgilerin bir kismi bilinen bir dncidl olasilik
yogunluk fonksiyonunda bulunmaktadir.
e Parametre vektori hakkindaki bilgilerin geri kalani, bilinen karisim
yogunlugundan bagimsiz olarak g¢ekilen bir dizi 6rnegin setinde bulunmaktadir.

Bayes siniflandirici h*(x) (ayni zamanda Bayes-optimal siniflandirici olarak
da adlandirdigimiz ve BO(x) olarak da gosterebildigimiz), f;"(x) gibi bir 6zellik vektorl
verildiginde diskriminant fonksiyonu olarak sinif sonlu olasiliklarini (class posterior
probabilities) kullanir. Bu yapiya Bayes kurali uygulandiginda asagidaki teorem elde
edilir (Rish, 2001: 41-46).

P(C=c)PX=x|C=c)

P(X =x)
Burada X, x = (x4, x3, ..., x,,) Seklinde x 6zellik degerlerinden olusan rassal bir

PC=c|X=x)=

degisken vektoridir. C ise, ¢ = (¢, ¢, ...,¢;) siniflarindan olugan rassal bir
degdiskendir. P(X = x | C = c;), olabilirligi maksimize eden C sinifini temsil eder. Bayes
teoremini veren P(C =c¢;|X =x),burada x Ozellik vektdri secildiginde c¢;
siniflandirmanin gergeklesme olasiligini verir. Dider bir deyisle bu teorem, x vektoru
Ozelligine sahip oldugunu bildigimiz durumda, referans olarak verilen ¢; sinifina ait
kosullu olasilik de@eridir. Bayes kurali, bu kosullu olasiligin, her sinifin referansi igin
6zellik degerlerinin belirli vektorlerini géren kosullu olasiliklarindan ve her sinifin bir
referansini géren kosulsuz olasiligindan nasil hesaplanabilecegini belirler (Lewis,
1998: 4-15).

P(X = x) tum siniflar igin 6zdestir ve bu ylzden g6z ardi edilebilir. P(X =
x| C =i)sinif sarth olasilik dagilimi olmak Uzere bayes siniflandirici asagidaki
sekilde elde edilmis olur (Rish, 2001: 41-46).

h*(x) = argmax P(C = ) )P(X =x | C = ¢;)
i

Yukaridaki Bayes siniflandiricidan yola ¢ikarak NB siniflandirici asagidaki gibi
formile edilebilir.
h*yg(x) = argmax P(C = ¢;) nP(X =x|C=c¢)
i .
l
Bayes siniflandiricilarinin temeline dayanarak Naif Bayes siniflandiricilar
uretilir. Bu siniflandirici tim kombinasyonlarin olasilik degerini hesaplayarak en iyi

(en yuksek) olasilik degderine sahip kombinasyona gére siniflandirma yapar. Basitce

tim sarth olasiliklar garpildiginda NB siniflandiricisi elde edilmis olur.
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2.3.5. K-En Yakin Komsu

Bir veri kaydinin siniflandiriimasi igin en yakin komsulari yeniden diizenlenir.
Komsuluktaki veri kayitlari arasinda ¢ogunluk oylamasi genellikle mesafeye dayal
agirhiklandirmayi dikkate alarak veya bu agirliklandirmayr hesaba katmaksizin
siniflandirmaya karar vermek igin kullanilir (Guo ve digerleri, 2003: 986-996). K-en
yakin komsu (KNN) kurali, etiketlenmemis her 6rnegi, egitim setindeki en yakin k
komsgulari arasindaki cogunluk etiketi ile siniflandirir. Bu nedenle performansi buyutk
olglide en yakin komsulari tanimlamak igin kullanilan uzaklik metrigine baghdir. On
bilginin yoklugunda, ¢ogu KNN siniflandiricisi, vektdr girdileri olarak temsil edilen
ornekler arasindaki farkliliklari 6lgmek icin basit 6klid mesafelerini kullanir. Bununla
birlikte, 6klid uzaklik olgutleri, verilerdeki buyuk bir etiketli érnek egitim setinden
tahmin edilebilecek herhangi bir istatistiki dogruluktan faydalanmamaktadir
(Weinberger ve Saul, 2009). p adet 6zellige sahip bagimsiz degisken vektori x; =
(xi1, Xi2, ..., Xip) Ve x;j = (1,2,...,n) arasindaki Oklid uzakhgi asagidaki sekilde

formule edilebilir.

2 2 2
d(x;,x)) = J(xil'le) + (xi2,%72) " + =+ (Xips Xp)
Mutlak uzaklik ise asagidaki sekilde ifade edilir.

14
dlxy, x| = Z|xis» %js|
n=1

KNN ‘yi uygulamak amaciyla k igin uygun bir deger secilmesi gerekir.
Siniflandirmanin basarisi segilen bu k degerine baglidir. Bir anlamda, KNN yéntemi k
acisindan yanlidir. k degerini segmenin birgok yolu vardir, ancak algoritmay! farkl k
degerleri ile birgok kez galistirmak ve en iyi performansa sahip olani segmek basit bir
secim yontemidir (Guo ve digerleri, 2003: 986-996). Ozetle k parametresi kullanici
tarafindan secilmelidir. Daha sonra karar, komsularin gogunun ait oldugu sinif etiketi
lehine olur. k., r sinifina ait en yakin komsularin grubundan gdzlem sayisini

gostersin;

Cc

Zkr:k

r=1
Daha sonra k; ile [ sinifina yeni bir gézlem tahmin edilir;
k; = max(k,)
T

Bu, 6ngorulen sinif hakkinda karar veren 6grenme setinden tekil bir gdzlem

yapiimasini 6nler. Teknigin yerellik derecesi k parametresi ile belirlenir. k=1 igin, en
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yakin yerel teknik olarak basitge en yakin komsu yontemi, k—n_ k — nL igin ise tim
6grenme seti sonuglarinin global ¢gogunluk oyu alinir. Bu, siniflandiriimasi gereken
tim yeni gbézlemler igin surekli bir 6ngdéri anlamina gelir: Her zaman 6grenme
setindeki frekansi en sik sinif dngdrulir (Hechenbichler ve Schliep, 2004). Uygulama
adimlari temel olarak asagidaki gibi siralanabilir;

e k parametresi belirlenir.

e Egitim setindeki tUm noktalar ile test noktasinin 6klid uzakhgi hesaplanir.

e En yakin komsularin sinif Gyeligi baz alinarak veri setindeki tim diger Uyelikler
Oklid uzakligina gore siniflandirilir.

e Uzakliklar artan sirada siralanir.

e Her Uyelik sinifi icin olasiliklar hesaplanir.

e En ylksek olasiliga sahip sinif tahmin edilir.

Yeni bir iglemi normal veya sahteci sinifa gore siniflandirmak icin KNN
siniflandiricisi, yeni iglem ile her bir egitim sureci Ornegdi arasindaki benzerligi
hesaplar ve yeni islemin sinifini tahmin etmek igin en ¢ok benzer komsularin sinif
etiketlerini kullanir. Buradaki temel varsayim, ayni sinifa ait islemlerin vektér uzayinda
bir araya gelecegidir. Yani KNN siniflandiricisi, bir drnegin siniflandirmasinin, vektér
uzayinda bulunan diger érneklerin siniflandirmasina en gok benzedigi varsayimina
dayanir. (Liao ve Vemuri, 2002: 439-448).

2.4. TOPLULUK OGRENME

Her yontemin glgli yonlerini ve sinirlarini daha iyi anladiktan sonra, bir sorunu
¢bzmek igin iki veya daha fazla algoritmanin birlestiriimesi olasiliginin arastiriimasi
gerekir. Amag, bir ydntemin gugla yénlerini, bir digerinin zayif yonlerini tamamlamak
icin kullanmaktir. Yalnizca mimkin olan en iyi siniflandirma dogrulugu ile
ilgileniyorsak, iyi bir siniflandirici toplulugu kadar iyi performans gosteren tek bir
siniflandirici bulmak zor veya imkansiz olabilir (Kotsiantis ve digerleri, 2006: 159-
190).

Siniflandiricilar toplulugu (ing. ensemble), yeni érnekleri siniflandirmak igin
bireysel kararlari bir sekilde (tipik olarak agirlikh veya agirliksiz oylama ile) birlestirilen
bir grup siniflandiricidir  (Thomas, 1997: 97-136). Topluluk yontemleri
siniflandirmanin bir kiimesini olusturan ve yeni veri noktalarini siniflandiran 6grenme
algoritmalaridir. Bu model, tahminleme performansini arttirmak igin kullanilir.

Topluluk 6grenmesi 6grenme algoritmasindan aldigi sonuglari birlestiren bir

yontemdir. Dolayisi ile veriler her bir makine 6grenmesi algoritmasinda ayri ayri
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calisir, makine egitim veri seti ile egitilir ve test veri setinde dogrulama yapar.
Ardindan makine 6grenmesinden elde edilen tim ciktilar belirlenen topluluk 6grenme
yonteminde birlegtirilir. Birlestiriimenin ardindan nihai ¢ikti elde edilir. Topluluk
6grenmenin genel akisi Sekil 14 ‘de verilmisgtir.

Sekil 14: Topluluk Ogrenme Algoritmasi Akigi

‘ : : ’ l’ o E

1. Ogrenme 2. Ogrenme 3. Ogrenme 1 "
Algoritmasi Algoritmasi Algoritmasi { MakngQaionmes!.

Birlestirme i Topluluk Ogrenme |
i Topluluk Tahmini |

Literatiirde birlestirme olarak gegen yontem, mimkin olan her bir veri seti igin
siniflandiricilar toplulugunu egitmek amaciyla kullanilabilir ve uygun bir birlestirme
kurali kullanarak egitim ¢iktilarini birlestirebilir. Topluluk 6grenme sistemlerinde amag,
siniflayicilarin farkh bir kimesini olugturmak ve bdylece nispeten farkli bir karar siniri
yaratmaktir. Bu sekilde ilgili siniflayicilarin stratejik olarak birlegtiriimesi ile toplam
hatanin azaltiimasi saglanir (Muhlbaier ve digerleri, 2008: 152-168).

Genel olarak, topluluk 6grenme yéntemleri kara kutu tipi siniflandiricilar olarak
degerlendirilirler. Topluluk siniflandiricilarin dogasi, yan drtn verilerinin akillica
kullaniimasiyla olabildigince ¢ok bilgi toplanabilmesidir (Gislason ve digerleri, 2006:
294-300). Topluluk yontemleri yalnizca bir model kullanmak yerine birden ¢ok analitik
modeli tahmin etmeyi amacglamaktadir. Buradaki fikir, birden fazla modelin veri girdi
alaninin farkli boélimlerini kapsayabilmesi ve bdylece birbirlerinin eksikliklerini
tamamlayabilmesidir. Bunu basaril bir sekilde gergeklestirmek icin, analitik teknigin,
temel verilerdeki degisikliklere duyarl olmasi gerekir (Baesens ve digerleri, 2015).

Bir 6grenme algoritmasinda istatistiksel problemlerde ylksek varyans sorunu
biylk bir problem teskil eder. Yine 6grenme algoritmasina temsili problemlerde

yasanan ciddi sorunlardan biri de ylksek sapma durumudur. Topluluk 6grenme
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yontemleri 6grenme algoritmalarinda hem varyans hem de sapmayl azaltir. Bu
yuzden siklikla tercih edilir (Dietterich, 2002: 110-125).

Siniflandiricilar toplulugu olusturmak igin kullanilan mekanizmalar sunlari

icerir (lkonomakis ve digerleri, 2005: 966-974);

e Tek bir 6grenme ydntemiyle farkl egitim verileri alt kiimesini kullanma.

e Tek bir egitim yontemiyle farkl egitim parametrelerini kullanma (6rnegin, bir
toplulukta her sinir agi icin farkl baglangi¢ agirliklari kullanma).

e  Farkli 6grenme yontemlerini kullanma.

Topluluk 6grenme icin oylama, istifleme ve 6n yukleme gibi farkli yontemler
mevcuttur. Oylama, topluluk 63renme teknikleri icinden siklikla kullanilan bir
yontemdir. Stratejik oylamaya dayali topluluk birlesimi kurali sadece performansta
onemli bir gelisme saglamakla kalmaz, ayni zamanda 6nemli 6lglide daha az
siniflandirici kullaniimasini saglar. Oylama prosedur, bireysel siniflandiricilari akill
uzmanlar olarak ele alir. Bu prosedur, belirli bir 6rnegi tanimlama konusunda daha
fazla glvenilir olan siniflandiricilan kollektif olarak belirlemek igin siniflandiricilarin
birbirleriyle iletisim halinde olmasini saglar ve oylama agirliklarini bu érnege goére
dinamik olarak ayarlar (Muhlbaier ve digerleri, 2008: 152-168).

Cogunluk oylamasinin, topluluk kararina bagh olarak oy birligi ile oylama, basit
¢ogunluk, ¢cogul oylama ve yumusak oylama gibi g¢esitleri bulunur (Zhang ve Ma,
2012), (Kima ve digerleri, 2011: 437-449).

2.4.1. Oy Birligiyle Karar

Tum siniflandiricilarin Gzerinde anlastigi sinif oylamasidir. Sekil 15 ‘de verilen
ornekte oldugu gibi tum siniflandiricilarin oyladigi sinif kazanan siniftir, sapma
beklenmez. Bir sinifin secilebilmesi igin tim siniflandiricilarin ayni sinifi oylamasi
gerekir.

Sekil 15: Oy Birligiyle Oylama

1.Simiflandinici 2 Siniflandinici 3. Siniflandinici

(3 Oy)
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2.4.2. Basit Cogunluk

Ongériilen siniflandirici sayisinin yaridan en az bir fazlasi kadar oy toplamaya
dayali oylamadir. Ornek olarak (¢ siniflandirici ve iki sinif varsa, siniflandiricilardan
ikisi 1.sinifi seciyorsa oylama basitgce ¢ogunluk olan siniftan yana olur ve 1.sinif
segilir. Bu oylama, agirlikh bir gogunluk oylamasi 6rnegidir ve her bir siniflandiriciya
esit agirhk 1/j atar; burada j, bir topluluktaki siniflandirici sayisidir.

Bu calismada topluluk 6grenme ydntemi olarak basit cogunluk ele alinmistir.
J ‘inci sinifa ait x, girdisi igin t ‘inci siniflandiricinin giktist £ (x,,) olarak temsil
edilmek Uzere, calismada kullanilan basit oylamaya dayali topluluk 6grenme
formilasyonu asagida sunulmustur (Cao ve digerleri, 2015: 275-284).

T
O egm@ =Y [P, Ce), fP,06) € 01)
t=1

Burada siniflandirici j ‘yi sinif etiketi olarak tahminlerse f ) (x,) = 1 olur. Aksi
takdirde bu deger 0 ‘dir. Basit cogunluk oylamasinin ¢alisma sekli Sekil 16 ‘da verilen
ornekte oOzetlenmigtir. 1.ve 2.siniflandiricilar 1.sinifi segtikleri icin ilk sinif basit
¢ogunluga gore oylamada galip gelir.

Sekil 16: Basit Cogunluk Oylamasi

1.Siiflandiric 2 Siniflandinici 3 Siniflandirica

(2 Oy) (1 0y)

2.4.3. Gogul Oylama

Oylarin toplami % 50 ‘yi agsin ya da asmasin en fazla oy alan sinifin kazandigi
oylamadir. Sekil 17 ‘de bulunan o6rnekte oldugu gibi ¢cogunluk oylanan sinifin
siniflandirici sayisi, toplam siniflandirici sayisinin yarisindan az olmasina ragmen
yine de bu sinif kazanan siniftir.

Sekil 17: Cogul Oylama
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1 Sinflandinic ' 2 Siniflandirici 3. Siniflandiric 4 Siniflandirici 5 _Siniflandirici

@

(2 Oy) (10y) (1 Oy) (1 Oy)

Aksi belirtiimedik¢e oy ¢oklugu genellikle matematiksel olarak asagidaki gibi

tanimlanabilen ¢ogul oylamay!i dnerir;

T T
Z d¢or = max, Z dec
t=1 t=1

Cogdul oylamada T siniflandirici ve C sinif sayisi olmak Uzere, t ‘inci

siniflandiricinin karari d. .- € {0,1}, t =1, ..., Tvec=1, ..., C seklinde ifade edilir.

2.4.4. Yumusak Oylama

Sinif olasiliklarinin ortalamasi %50 ‘den fazla olan alan sinifin kazandigi
oylamadir. Yaklasim, her siniflandiricinin her bir sinifinin agirigini dikkate alir. Bu
sebeple daha hassas sonuglarin elde edilmesi muhtemeldir.

Bu calismada topluluk 6grenme ydntemi olarak ele alinan bir diger yontem
yumusak oylama yontemidir. J ‘inci sinifa ait x,, girdisi i¢in t ‘inci siniflandiricinin giktisi

f(j)t(xn) olarak temsil edilmek lizere, galismada kullanilan yumusak oylama topluluk

6grenme formulasyonu asagida sunulmustur (Cao ve digerleri, 2015: 275-284).

T
D i@ = Y wef D, (), fD, () € [01]
t=1

we, siniflandiricilar igin her bir sinifin agirigini ifade eder. Siniflandiricilarin
agirliklar sabit ve esit oldugu varsayiminda, yumusak oylama yontemi Sekil 18 ‘de
verilen bir érnekle agiklanmistir. Sekil 18 ‘de oldugu gibi her bir siniflandiricinin tim
siniflar icin toplam olasilik fonksiyonu 1 ‘e esit olacak sekilde dagitilir. Ardindan her
bir sinifa gelen olasilik degerlerinin agirlikh ortalamasi alindiginda en ylksek
ortalamaya sahip olan 2. sinif yumusak oylamada galip gelir.
Sekil 18: Yumusak Oylama
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(Wort = 1,1)

{(Wort = 1,9)
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UCUNCU BOLUM

UYGULAMA

3.1. UYGULAMA KAPSAMI

Uygulamada, calismanin temel konusunu olusturan mobil uygulamada
sahtekarlik tespiti Gzerine yapilandiriimis ve bu amagla bir gergek hayat problemi ele
alinmisgtir. Hem yurtici hem yurtdisi misteri agina sahip, akilli ulagim sistemlerinde
oncl bir firma olan Kentkart firmasinin mobil biletleme kullanan ABD’deki Kansas
musterisine ait veriler kullanilarak uygulama gerceklestiriimistir. Yapilan ¢calisma ayni
zamanda TUBITAK tarafindan desteklenen bir TEYDEB-1511 kodlu ve 1180046
numaral projede yurutilmustir.

Uygulamada Kentkart-Kansas mobil kullanicilarinin  mobil uygulamayi
kullanim, bilet satin alma ve bilet kullanim gibi temel verileri baz alinarak bu
kullanicilarin sahtekar olup olmama durumlari arastiriimistir. Toplu tasimada
Kentkart-Kansas ig birligi 2017 yilinda baglamistir. Mobil uygulamanin sagladigi
yeteneklerden yararlanabilmek icin uygulamaya kayit olmak gerekmektedir. Mobil
uygulamanin toplamda 108652 kisi kayith kullanicisi bulunmaktadir. ik kayit
isleminde kullanicilar beyaz listede olarak kaydedilmektedir. Gelistirilen akilli sistem
oncesinde kara liste yonetimi gézle kontrollerle saglanmakta ve sahteci hareketler
g6zle kontrolle yakalanabilirse, kullanicilar kara listeye eklenmekteydi. Goézle
kontroliin zorlugu ve gézden kagirilan sahteci kullanicilarin yarattigi maliyet, mobil
uygulamada akilli bir tespit sistemi gelistiriimesi gerekliligini ortaya ¢ikarmigtir.

Akilli tespit sistemi gelistiriimesi igin, ana kitleden rassal drnek olarak alinan
kullanicilar yapilan kontrollerle kara listede/ kara listede degil seklinde etiketlenmis,
sistem bu kullanicilar ile egitilerek sistemin diger kullanicilarinin siniflandirma
yontemleri ile otomatik olarak etiketlenmesi yapilmistir. Faydalanilan siniflandirma
yontemlerinin ardindan topluluk 6grenme yontemleri galistirilarak, siniflandirma
yontemleri sonuglari birlestirimis ve bu sayede siniflandirma performans olgim
degerlerinde daha da iyilesme saglanmistir.

Calismanin ilk asamasinda risk kategorileri ve sistemde mevcut olan,
gelecekte mevcut olabilecek piyasa riskleri belirlenmistir. Ardindan uygulamanin risk
haritasini gosteren bir risk plani olusturulmus ve bu dogrultuda sahtekarlik analizinde

kullaniimak Gzere baglamlar belirlenerek riskler ile eslestirilmistir. Calismanin ikinci
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asamasi ise makine 6grenmesi modelleri, degisken secimi, boyut indirgeme teknikleri

ve topluluk 6grenme yontemlerinden olusmaktadir.

3.2. SISTEM RiSKLERINi ANLAMA VE ONLEME

Sistemde mevcut sahtekarliklarin tespit edilebilmesi ic¢in ilk adim olarak
sistemdeki riskler kategorilere ayrilmistir. Bu kapsamda asagidaki risk kategorileri
belirlenmisgtir.

e Ucretlendirme-biletlendirme riskleri
e Kullanici riskleri

e Uygulama riskleri

e Isletim sistemi riskleri

Riskler kategorilere ayrildiktan sonra mobil uygulamalarin elektronik 6deme
sistemlerinde genel olarak rastlanan piyasa riskleri, risk kategorileri ile eglestirilmistir.
Sirketin gizlilik politikasi gere@i hangi risklerin sistemde mevcut oldugu, hangi riskler
ile karsilasiimasinin muhtemel oldugu, hangilerinin piyasada olup sistemde
g6zlenmedigi gibi bilgiler gizli tutulmustur. Belirlenen genel piyasa riskleri Tablo 5
‘deki gibidir.

Tablo 5: Odeme Sistemlerinde Karsilasilabilen Genel Piyasa Riskleri

Risk Siniflar Riskler

Bilet kopyalama

Bilet Gretme

Gerekenden fazla bilet kullanma

Ucretlendirme -  Biletlendirme | Hileli satin alim

Riskleri Gerekenden uzun siire kullanma

Ayni bileti tekrar kullanma

Sahte sunucudan bilet satma

Devretme/devralma

Mahremiyet ihlali

Kullanici Riskleri Farkh kullanici imtiyazlarindan yararlanma

Kullanici Yaratma / Yok Etme / Kopyalama

Verilere / uygulama koduna erisim / denetim / kopyalama /

degisiklik vb. guvenlik zafiyeti

Uygulama Riskleri islev gérememe

Sahte yazilim kullanimi

Kullanici erisim/denetim haklar zafiyeti

isletim Sistemi Riskleri isletim sistemine miidahale
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Riskler ve kategoriler eslestirildikten sonra uygulamada kullaniimak Uzere
risklere kodlar atanmistir. Ancak yine girketin gizlilik politikasi geregi kodlar ile risklerin
siralart karistirilarak verilmis, hangi risk kodunun hangi riske karsilik geldigi
karartiimigtir. Tablo 5 ‘deki riskler ile Tablo 6 ‘daki risk kodlari sirali olarak
verilmemistir, aralarinda birebir eslesme olmayabilir.

Tablo 6: Odeme Sistemlerinde Karsilagilabilen Genel Piyasa Risklerinin Kodlandiriimasi

Risk Siniflan Risk Kodlari
RUB1
RUB2
RUB3
RUB4
RUB5
RUB6
RUB7
RUBS
RUB9
RUB10
RUB12
RK1
RK2
Kullanici Riskleri (RK) RK3
RK4
RK5
RU1
RU2
RU3
RU4
Isletim Sistemi Riskleri (RIS) RiS1

Ucretlendirme -  Biletlendirme
Riskleri (RUB)

Uygulama Riskleri (RU)

3.2.1. Risk Plani

Sistemdeki saldirilari  6nleyebilmek ve 6nlenemeyen saldirilara yanit
verebilmek igin saldin aninda yasanacak durumu gdsteren bir risk plani
hazirlanmistir. Risk plani her bir riskin isletmede yasanma olasiligini, yasandiginda
karsilagilacak etkileri ve buna takiben alinmasi gereken aksiyon planini gdsterir.
Aksiyonlar daha énce de belirtildigi gibi A ‘dan D ‘ye azalan siddettedir. isletmede
belirlenen risk plani Tablo 7 ‘de sunulmustur.

Tablo 7: Uygulama Sisteminin Risk Plani
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Risk Kodu Olasilik Etki Aksiyon
RUB1 Orta Yiiksek B
RUB2 Orta Yiiksek B
RUB3 Orta Yiiksek B
RUB4 Dusuk Yuksek C
RUB5 Dusuk Yiksek C
RUB6 Dusuk Yuksek C
RUB7 Dusuk Orta D
RUBS8 Yiksek Orta B
RUB9 Dusuk Yuksek C
RUB10 Diisiik Asiri A
RUB12 Dasuk Yuksek C
RK1 Orta Orta Cc
RK2 Dusik Duasuk D
RK3 Yuksek Dusuk C
RK4 Yiksek Orta B
RK5 Yiksek Dusuk C
RU1 Orta Yuksek B
RU2 Dusuk Yiksek C
RU3 Dusuk Yuksek C
RU4 Orta Yuksek B
RiS1 Yiksek Dusuk C

3.2.2. Baglam Duyarli Yaklagimin Uygulamaya Dahil Edilmesi

Risk planinin nihai sonucu olan aksiyon planindan yola ¢ikilarak belirlenen
siddetleri karsilayacak sekilde, isletme uzmanlari tarafindan baglamlar belirlenmistir.
Baglamlar kullanicilarin riskli durumlari sergileyip sergilemedigini gésteren sorgulara
karsilhk gelen verilerdir. Yani her bir baglam bir riski isaret eder. Her bir risk igin
aksiyon siddetine gére en az bir baglam belirlenmigtir. Baglamlar kullanicilardan
toplanmaya bagladidinda hangi kullanicinin  belirlenen  riskleri  tagidigi
anlasiimaktadir. Baglam duyarli yaklasim ile her bir risk sistem iginde karakterize
edilerek kullanicilarla eglestiriimistir. Bu sebeple, baglamlar kullanicinin sistemdeki
profillerini olusturmak igin kullaniimistir.

Sirketin gizlilik politikasina dogrultusunda sistemde belirlenen baglamlar ve
uygulamada kullaniimak Utzere belirlenen kodlar karisik sira ile verilmistir. Sistemin
baglam listesi Tablo 8 ‘de verilmistir.

Tablo 8: Baglam (Degisken) Listesi
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Baglamlar

Farkli trlnlerin ayni anda satin alinmasi

Cok sayida urlniin ayni anda alinmasi (Farkh Grlin ya da ayni triin)

Sik araliklarla satin alma islemi yapiimasi

Kullaniimamig Urlin adedi

Kullanicilarin biletleri uzun siire kullanmamasi

Basarih bir satin alma islemi 6ncesinde ¢ok sayida basarisiz islem olmasi

Basarisiz igslemlerin farkl kredi kartlariyla yapilmasi

Basaril igslemin hemen ardindan farkli bir alim daha denenmesi

Kullanicilarin yeni olmalari (eski kullanicilar sistemde daha givenilir oluyor)

Kullanicilarin sistemde hi¢ hareketi olmamasi

Kullanicilarin sistemde hi¢ satin alimi olmamasi

Musteri adi soyadinin tek harf olmasi

Musteride ¢ok fazla sayida farkli kredi karti tanimli olmasi (ayni anda veya fakli zamanlarda)

Musterinin ¢ok fazla sayida silinmis kredi karti olmasi

Mdasterinin tanimli 6deme ydnteminin olmamasi

Ayni sifrenin farkli misteriler tarafindan kullaniimasi

Gegersiz e-posta adresi verilmesi

Kullanicidan banka araciligi ile iade talebi gelmesi (Kullanici satin alimin kendisine ait olmadigini ifade

eder)

Ayni kredi kartini kullanan farkli kullanicilarin olmasi

Hesabin baska bir telefona transfer edilme sikhgi

Yanlis sifre denemesi

Yanlis e-mail denemesi

Hesap transferde IMEI zincirinin kirilmis olmasi

Servise ¢ikma sayisinin maksimum sayliyi asilmasi

Adi ve soyadi ayni olan kullanicilar olmasi

E-mail adresi belirli anahtar kelimeler igeren kullanicilar

Kara listeye alinmig kullanicinin sisteme tekrar giris yapmasi

IMEI numarasi sifir olan, bos olan, tek haneli olan kayitlarin olmasi

Telefon numarasi bos olan, gegersiz karakterli olan kayitlarin olmasi

Kullanici bilet alma aligkanliginin degismesi

Sistemde aktiviteye ara veren kullanicilar olmasi

Ayni IMEI numarasini kullanan kullanicilar olmasi

Uygulamanin mimkin olmayan bir konumda ¢alistiriimasi

Bileti satin alma ve aktiflestirme arasinda gegen konum zaman iligkisinin uyumsuz olmasi

Yalnizca ilk hesap agilisinda verilen Ucretsiz biletin kullaniimasi, bagka bilet alinmamasi

E-mail dogrulamasindan gegcemeyen kullanicilar ile ayni ad-soyada sahip kisilerin olmasi

E-mail dogrulamasindan gegemeyen kullanicilar ile ayni IMEI numarasina sahip kisiler olmasi

E-mail dogrulamasindan gegemeyen kullanicilar ile ayni telefon numarasina sahip kisiler olmasi

Yanlis kredi karti bilgisi girisi yapiimasi
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Maksimum numara transfer sayisinin agiimasi

Musteri ad ve soyadinin anlamsiz harf dizilimlerinden olugsmasi

Mdusterinin daha 6nce tanimlanmis 6deme yontemi olmamasi

Belirli miktarlarda iglemler yapilmasi

Sunucuda ayni numaral ve farkli asamalarda bir bilet olmasi

Cihaz veritabaninda ayni numarali birden fazla bilet olmasi

Veritabani kaydinda silme islemi olmasi

Cihazdaki bilet saglamasinin olmasi gerekenden farkli olmasi

Daha 6nce aktivasyonu yapilmis bilet numaralari bulunmasi

Cihazda yapilan tarih, saat degisiklik siklig

Uygulama yikleme sayisi

Uygulamalarin yiklenmesi aralarinda gegen zaman

Uygulamaya giris ¢ikis sayisi

Cikis yapmadan giris yapma sayisi

Kullanici hesabi olugturulan konum bilgisi

Kullanicinin uygulama kullanimi esnasinda telefon kullanim hareketleri

Kullanicinin uygulama kullanimi esnasinda uygulama igindeki hareketleri

Yanlis e-mail denemesi

Emdlatér modunda galismasi

Kara listenin yetkisiz degistiriimesi, silinmesi

Fiyat kombinasyonlarina uymayan 6denen bilet Gcretleri

Sadece giincelleme olduktan sonraki 2 guin icinde uygulamay! kullanan/ylkleyen kullanici bilgisi

Baglamlara rassal olarak kodlar atanmis ve isaret ettigi riskler eslestirilmigtir.

Baglam ve risk eslestirmeleri Tablo 9 ‘daki gibidir.
Tablo 9: Risk-Baglam Eslestiriimesi

Risk Siniflan Karsilik Gelen Baglamlar

RUB1 C22

RUB2 C22

RUB3 C24

RUB4 C23

RUB5 C23

RUB6 C25, C27, C28, C29, C30

RUB7 C57

RUBS C1,C2,C3, C4,C5,C6,C7,C9, C10,C11,C12,C13, C14,
C15, C16, C17, C19, C26, C49, C58, C61

RUB9 C8

RUB10 Cc23

RUB12 C20, C21

RK1 C20, C21, C22, C31, C63
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RK2 C31, C33, C34, C35, C36

RK3 C27, C28, C29, C30, C31, C40, C41

RK4 C41, C,42, C43

RK5 C32, C40, C41, C50, C51, C59, C18, C60
RU1 C39

RU2 C22, C37, C44, C45, C48

RU3 C18, C35, C36, C38, C62

RU4 C37, C55, C56

RiS1 C25, C55, C56

Belirlenen risklere karsilik gelen baglamlar kullanici ve ddeme bilgilerinin
bulundugu veri tabanlarindan gesitli SQL sorgulari yazilarak toplanmistir. Sistemde
olmadidi bilinen riskler, baglamlar sayesinde kesinlegtiriimistir. Bunun yani sira
uygulamada, gerekli olup da iginde bilgi tutuimamis baglamlar elimine edilmistir.
Bdylece hicbir deder almayan baglamlar sistemden cikariimigtir. Son durumda
uygulamada kullanilan baglam kodlari su sekilde siralandirilabilir: C1, C2, C3, C4,
C5, C6, C7, C8,C9, C10, C11, C12, C13, C14, C16, C18, C19, C26, C31, C35, C38,
C39, C40, C41, C42, C44, C45, C49, C50, C51, C55, C57, C58, C59, C6O, C61, C62,
C63.

3.3. UYGULAMANIN YAPISI

Calisma kapsaminda, Kentkart sirketinin ABD Kansas musterisinden alinan
veriler kullaniimistir. ABD Kentkart mobil uygulamasinin ulagsimda kullaniimak tzere
cesitli biletlerin satisi, biletlerin aktiflestirilerek toplu tasima icerisinde kullaniimasi,
yolcu bilgilendirme ve seyahat planlayicisi gibi yetenekleri mevcuttur. Bu dzelliklerden
yararlanabilmek igin mobil uygulamada hesap olusturarak giris yapmis olmak
gerekmektedir. Hesap olusturmak igin de ad, soyad, gegerli bir e-posta adresi, 6
haneli sifre verilmelidir. Her IMEI ‘de tek bir hesap calisir. Telefon degistirmek igin
hesap transferi yapilabilir. Her hesap agip yeni Uye olan kullaniciya ise tek binislik
Ucretsiz bir bilet promosyon olarak sunulmaktadir. Zamanla hediye bilet avantaji ile
kullanicilarin sahte hesap agma egilimleri artis géstermistir. Ayrica sistemde c¢alinti
kredi karti, izinsiz kredi karti 6demesi dolayisi ile bilet iadeleri de gézlenmigtir. Bu
sebeplerle, uygulamada kullanicinin hareketlerini kisitlayan kara liste yapisi
kullanilmistir. Akilli algoritma tasarlanmasi éncesinde, sahtekarlik yapan kullanicilar
icin bilinen kurallar tanimlanmis ve kural kontrolinin gozle yapilmasiyla kara listeye

ekleme islemleri gergeklestiriimistir. Kara liste kurali olarak, listeye alinan kullanicilar
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hesaplarina erisemez ve uygulamanin ayricaliklarindan yararlanamazlar. Ancak
kullanici operatore eriserek sahteci oimadigini ispat ederse, kara listeden ¢ikarilabilir.

Zamanla, kullanici ve kullanim sayisi arttikga kara listenin gozle kontrolinin
uygulamada yeterli olmadi§i, sahtecilerin sahtekarlik yontemlerini strekli degistirdigi
ve gelistirdigi anlasiimis olup, tespit ve engelleme amaci ile akilli ve otomatik bir ile
kara liste yonetimi kullaniimasi gerekliligi ortaya ¢ikmistir. Bu sebeple, makine
o6grenmesi igerisindeki siniflandirma algoritmalarindan faydalanilarak sistemin
mevcut verilerden 6grenmesi gergeklestiriimis ve kullanicilarin kara listede olup
olmadiginin otomatik olarak belirlenmesi amaglanmistir. Calismada verilere ait sinif
etiketleri halihazirda mevcut oldugundan gézetimli (denetimli) 6grenme gerceklestiren
siniflandirma algoritmalari tercih edilmistir.

Uygulama kapsaminda 5 senaryo hazirlanarak test edilmistir. Senaryolarin
her birinde siniflandirma ve topluluk 6drenme ydntemleri kullaniimigtir. Bazi
senaryolar iginse 6zellik segimi ve 6zellik ¢ikarimi da uygulamaya dahil edilmistir.
Siniflandirma yapmak amaciyla; rassal orman, destek vektér makinesi, naif bayes, k-
en yakin komsu ve lojistik regresyon algoritmalari kullanilmistir. Bu siniflandirma
teknikleri c¢alistirimis ve performans o6lgimleri dogrultusunda, tamaminin nihai
siniflandirma karari i¢in kullaniimasina karar verilmistir. Nihai karar icinse topluluk
6grenme yontemlerinden oylama teknikleri tercih edilerek, basit gogunluk ve yumusak
oylama yontemlerinden faydalaniimistir. En iyi sonug veren 5 senaryodan biri gergek
hayatta kullaniimak izere uygulamada kullaniimistir. Kurgulanan senaryolar Tablo 10
‘daki gibidir.

Tablo 10: Uygulama Senaryolari

Senaryolar Aciklama

Senaryo 1 Tiim Degiskenler ile Siniflandirma & Topluluk Odrenme

Senaryo 2 Degisken Cikarimi & Siniflandirma & Topluluk Ogrenme

Senaryo 3 Degisken Segimi & Siniflandirma & Topluluk Ogrenme

Senaryo 4 Degisken Segimi & Degisken Cikarimi & Siniflandirma & Topluluk
Ogrenme

Senaryo 5 Degisken indirgeme & Degisken secimi & Siniflandirma & Topluluk
Ogrenme

Uygulamada makine 6grenmesi teknikleri Sekil 19 ‘da verilen akiga goére
calismaktadir. Sirasi ile tim veriler veri 6n isleme asamasina alinir. Burasi
degiskenlerin degerlendirildigi adimdir. Burada senaryo tercihlerine gore Ozellik

cikarimi ve o6zellik secgimi yapilir. Ardindan siniflandirma algoritmalari ¢ahistirilir.
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Algoritmadan alinan sonuglar tzerinde birlestirme yapilabilmesi igin topluluk 6grenme
algoritmalari ¢ahstirilir. Cikti olarak her bir kullaniciya kara liste/beyaz liste etiketleri
verilir. Boylece makine 6grenmenin ilk déngisit tamamlanir. Bu akis belli periyodlarla
tekrar tekrar calismak tzere hazirlanmistir. Makine 6grenmesindeki temel akis Sekil
19 ile sunulmustur.

Sekil 19: Makine Ogrenmesi is Akis!

{_"Jeri On isleme’

© Siniflandirma
Algoritmalar

.'"/- Topluluk ™
\_ Odrenme )/

Otomatik karar veren algoritmanin c¢alisma siUresi de g6z &ndnde
bulundurularak her giinin sonunda c¢alismasi planlanmis ve bdylece sistemin
kullanicinin yeni hareketlerine adapte olmasi saglanmistir. Makine 6grenmesinden
elde edilen son kararin ardindan yanlis pozitif (FP) oranini minimize etmek igin yani
masum olarak igaretlenen ancak algoritma sonucu sahteci olarak belirlenen
musterileri kaybetmemek amaciyla son bir kontrol katmani olusturulmustur. Bu kontrol
icin her bir kullanicidan algoritma sonucu tehdit skoru alinmistir. Tehdit skoru bir
kullanicinin “sahteci” olmasina iligkin bir olasilik degeridir. Bu katman siniflandirma
yontemlerinin giktilarini etkilemez, sistem kullanicisinin kara liste otomasyonunu
yonetme imkani saglar. Bagka bir deyigle, gelistirilen sistem kara listede ve kara
listede degil seklinde kendi sinif etiketlerini tahminler, sistem ydneticisi isterse tehdit

skorlari dogrultusunda yontemin c¢ikti kararlarindan tatmin etmeyen kismini diger
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sinifa oOteleyebilir. Sistem yoneticisi karar ile hazirlanan tehdit skoru karar
mekanizmasi Sekil 20 'de verilmisgtir.
Sekil 20: Tehdit Skorlari Siniflandirmasi

Tehdit Bolgesi

e  Gulvenilir bélge: [0-50) puan arasinda skor alan kullanicilar bu bélgededir. Bu
kullanicilar kara listede degilse herhangi bir islem yapilmaz, kara listedeyse kara
listeden cikartilir.

e Riskli bolge: [50-85) puan arasinda skor alan kullanicilar bu bdlgededir. Bu
kullanicilar igin otomatik islem yapilmaz. Sistem yetkilisi tarafindan kontrol saglanir.
Gerekli olanlar kara listeye alinir.

e Tehdit Bolgesi: [85-100] puan arasinda skor alan kullanicilar bu bélgededir. Bu
kullanicilar i¢cin otomatik kara listeye alma mekanizmasi caligir.

Tehdit bdlgeleri isletmede algoritmanin given araliklarini belirlemek igin
kullanilmistir. Bu sayede, guavenilir, riskli ve tehdit bdlgelerinin tolerans limitleri
glincellenebilen, glven araliklari yeniden yapilandirilabilen bir kontrol mekanizmasi
olusturulmustur. Bu tehdit skorlarina gore faydalanilan yontemin kararlari ile
isletmenin kararlari birlestirilerek ikinci bir karar katmani olusturulmasi, gézle kontrol

minimize ederek otomasyon saglanmasi amagclanmistir.

3.3.1. Veri Seti Yapisi

Otomatik kara liste yonetiminde kullaniimak Gzere mobil uygulamada hesap
olusturan tim kullanicilarin profilleri ele alinmistir. Onceden belirlenmis olan
baglamlar uygulamanin bagimsiz degiskenlerini olusturmaktadir. Toplam 38 baglam
bagimsiz degisken olarak nitelendirilmistir. Bu degiskenler igin kategorik, ikili ve nicel
degerler mevcuttur. Bagimli degisken ise 0-1 ‘lerden olusan kullanicinin kara listede
olup olmadigini gésteren ikili degiskendir. Tanimlamak gerekirse:

e 0: kullanicinin kara listede olmama (masum olma) durumunu
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e 1: kullanicinin kara listede olma (sahteci olma) durumunu ifade eder.

Sistemde kayith toplam 108427 kullanici mevcuttur. Bu kullanicilarin 1600
tanesi kara listeyi olusturmaktadir. Kalan 106827 kullanici masum kullanicilar
kategorisindedir. Sekil 21, bu durumu gorsellestirmistir.

Sekil 21: Ana kutle Kullanici Dagilimi

Kullanicilar

= Kara Liste,
1600, 1%

= | Beyaz Liste,
106827, 99%

= Beyaz Liste mwKara Liste

Kullanicilar mobil uygulama (zerinde hesap olusturduklarinda uygulamada
hayatlarina beyaz liste kullanicilari olarak baslamaktadirlar. Ardindan sergiledikleri
riskli hareketler kural tabanli kontrollerle yakalanabilirlerse kara listeye alinirlar. Kara
liste kontroll baslangigta otomatik olmayan kurallara gére kontrol edildigi igin masum
kullanicilar kategorisi aslinda guivenilir olmayan, gézden kagirilan sahteci kullanicilari
da igerebilmektedir. Ayni zamanda veri setinde kara liste/beyaz liste denge
uyumsuzlugu da mevcuttur. Kara listedeki kullanicilar tim kullanicilarin %1,475 ‘ini
olusturmaktadir. Hem veri setinin tamamina glvenilemediginden hem de veri seti
icerisindeki sinif dengesizligi problemi sebebiyle ana kitle Uzerinden drneklem
kimesi alinmasi yoluna basvurulmustur. Bu amagla mevcut veri setinden veriler
ayiklanarak kiiguk bir 6rnek uzayi olusturulmustur. Yeni durumda, kara listede oldugu
kesin olarak bilinen 1600 kisi ve kara listede olmadigi bilinen 6500 Kisi
olusturulmustur. Hazirlanan érnek uzayr makine dgrenmesinde kullaniimak Uzere,
egitim ve test veri seti olarak ikiye ayrilmistir. Tim veri seti iginden egitim ve test veri
seti ayrimi1 Sekil 22 ‘de gosterilmistir.

Sekil 22: Ornek Uzayi Test-Egitim Dagilimi
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Kullanicilar

Egitim Veri Seti,
3000, 37%

" Test Veri Seti,
5100, 63%

= Test Veri Seti = Egitim Veri Seti

Egitim ve test veri seti ayrimi yaparken dengeli bir egitim seti olusturmak igin,
kara liste kullanicilarinin blylGk bir bolimu egitim veri setinde kullanilacaktir.
Orneklem igindeki test veri setinin ana kitle igerisindeki kara liste/beyaz liste
dagilmina uymasina 6zen gosterilecek sekilde ayrilmasina dikkat edilmigtir. Egitim
veri setinin dengeli olmasi ve galismanin kara liste kullanicilarindan maksimum
faydayi saglamasi amaciyla, egitim setinde 1500 kullanici kara listeden 1500 kullanici
da masum kullanici olarak beyaz listeden alinarak olusturulmustur. Bu durum Sekil
22’de verilmistir. Béylece 5100 hacimli kalan kullanicilar ise test veri seti igerisine
alinmistir. Orneklem (izerindeki veri seti dagilimi Sekil 23 ‘deki gibi 6zetlenebilir.
Sekil 23: Ornek Uzayi Egitim Veri Setinde Kullanici Dagilimlari

Kullanicilar

® Kara Liste,
1500, 50%

= |Beyaz Liste,
1500, 50%

= Beyaz Liste m=Kara Liste
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Ana kitlede, kara listedeki kullanicilar tim kullanicilarin %1,475 ‘ini
olusturmaktaydi. Orneklem (izerinde test veri setinin ana kiitleyi en iyi sekilde
yansitabilmesi igin, test veri seti igindeki kullanicilarin benzer sekilde %1,475 ‘inin
kara listede olmasi gerekmektedir. Bu bilgi g6z 6ntinde bulundurularak érneklem igin,
test veri setinin yaklasik %2 ‘si kara listede olacak sekilde belirlenmistir. Bu durum
Sekil 24 ile temsil edilmistir.

Sekil 24: Ornek Uzayi Test Veri Setinde Kullanici Dagilimi

Kullanicilar

= Kara Liste,
100, 2%

= | Beyaz Liste,
5000, 98%

= Beyaz Liste mwKara Liste

3.3.2. Senaryolar

3.3.2.1. Senaryo 1: Tiim Degiskenler ile Ogrenme

Calisma kapsamindaki ilk senaryoda, herhangi bir degisken secimi ya da
degisken gikarimi ydntemi kullanilmadan tim degiskenlerle siniflandirma yapilmis ve
topluluk 6grenme ydntemi gergeklestirilmistir. Bu senaryonun amaci, boyut indirgeme
ydntemlerinin elde edilen sonuglar Gzerindeki muhtemel olumlu ve olumsuz etkilerini
tespit etmektir. Sekil 25 ‘de izlenen yéntem 6zetlenmistir.

Sekil 25: Senaryo 1: Yontem Akisi
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\ Qogu_nluk Y, V. Oylama /‘
Cikti

i Topluluk Odrenme !

| Maive Bayes |

ik senaryo geregi egitim veri seti lizerinde tim degiskenlerle caligilmistir.

Ardindan test veri seti Gzerinden sonuglar alinmigtir. Deneyin karmasiklik matrisi

sonuglari Tablo 11-17 ile sunulmustur.

Tablo 11: Senaryo 1: Rassal Orman Karmasiklik Matrisi

Tahmin
Rassal Orman
Masum (0) Sahteci (1)
Masum (0) 4953 42
Gergek
Sahteci (1) 7 98
Tablo 12: Senaryo 1: Lojistik Regresyon Karmasiklik Matrisi
Tahmin
Lojistik Regresyon
Masum (0) Sahteci (1)
Masum (0) 4894 101
Gergek
Sahteci (1) 11 94
Tablo 13: Senaryo 1: Destek Vektor Makinesi Karmasiklik Matrisi
Tahmin
Destek Vektor Makinesi
Masum (0) Sahteci (1)
Masum (0) 4892 103
Gergek
Sahteci (1) 8 97
Tablo 14: Senaryo 1: K-En Yakin Komsu Karmagiklik Matrisi
Tahmin
K-En Yakin Komsu
Masum (0) Sahteci (1)
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Masum (0) 4922 73
Gergek
Sahteci (1) 11 94
Tablo 15: Senaryo 1: Naif Bayes Karmasiklik Matrisi
Tahmin
Naif Bayes
Masum (0) Sahteci (1)
Masum (0) 4947 48
Gergek
Sahteci (1) 16 89
Tablo 16: Senaryo 1: Basit Cogunluk Topluluk Ogrenme Karmasgiklik Matrisi
Tahmin
Basit Cogunluk
Masum (0) Sahteci (1)
Masum (0) 4974 21
Gergek
Sahteci (1) 7 98

Tablo 17: Senaryo 1: Yumusak Oylama Topluluk Ogrenme Karmasiklik Matrisi

Tahmin
Yumusak Oylama
Masum (0) Sahteci (1)
Masum (0) 4973 22
Gergek
Sahteci (1) 5 100

Kullanilan siniflandirma tekniklerinin ve topluluk 6grenme yontemlerinin
yararlanilan performans dl¢gimlerine goére elde edilen sonuglari Tablo 18 aracilidiyla
sunulmugtur. Bu tabloda AUC, dogruluk, hassasiyet, belirlilik, kesinlik ve F1
hesaplamalari yer almaktadir. Calismadaki siniflandirma modelleri ve yontemleri
arasindan s6z konusu siniflandirma performans Olgilerine gére en iyi performansa
sahip olanlarin tablo igerisindeki ilgili hicreleri gblgelendirilmigtir. Tablo 18 ‘de tim
performans Olgtiimleri iginden en yiksek AUC, dogruluk, hassasiyet ve F1 degerleri
yumusak oylama ydnteminde belirlenmistir. Kesinlik degeri basit ¢ogunluk oylama
yonteminde nispeten daha yuksek olmakla birlikte, tablo icindeki en yiksek deger
olan belirlilik 6lgim degeri her iki oylama yonteminde de esit sekilde 0,996 olarak
Ol¢llmaustir. Tablonun genel sonuglari géz 6ninde bulunduruldugunda performans
Olcim sonuglari en yiksek olan ydntemin yumusak oylama ydntemi oldugu

sdylenebilir.
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Tablo 18: Senaryo 1: Performans Olgiim Sonuglari

Yontem AUC Dogruluk Hassasiyet Belirlilik | Kesinlik | F1

RF 0,994 0,990 0,933 0,992 0,700 0,800
LR 0,961 0,978 0,895 0,980 0,482 0,627
SVM 0,978 0,978 0,924 0,979 0,485 0,636
KNN 0,977 0,984 0,895 0,985 0,563 0,691
NB 0,982 0,987 0,848 0,990 0,650 0,736
Basit Cogunluk - 0,994 0,933 0,996 0,824 0,875
Yumusak Oylama | 0,995 0,995 0,952 0,996 0,820 0,881

ilk senaryonun yumusak oylama yéntemiyle elde edilen AUC degerine iligkin

ROC egrisi Sekil 26 'da gosterilmistir. ROC egrisi yanlis pozitif oranina kargi dogru

pozitif oranini farkli esik degerleri igin degerlendirerek gizen bir olasilik egrisidir. Basit

cogunluk oylamasinda olasilik degerleri degil, cogunlugu olusturan oy sayilari temel

alindidi igin bu yontemde ROC egrisi cizilemez. Dolayisi ile ROC egrisinin altinda

kalan alandan hesaplanan AUC degeri de hesaplanamaz. Sekil 26 ‘da mavi ile

gosterilen ROC edrisi grafigin sol Ust kosesine, 0,95 Uzerinde seyrettigi icin ilk

senaryoda test edilen yumusak oylama modelinin siniflandirmada basarili olduguna

isaret etmektedir.
Sekil 26: Senaryo 1: Yumusak Oylamaya Ait ROC Egrisi
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0.8

Dogru Pozitif Orani
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3.3.2.2.

Senaryo 2: Degisken Gikarimi ile Ogrenme

ikinci senaryoda sirasiyla dzellik gikarimi, siniflandirma teknikleri ve topluluk

6grenme yontemleri kullaniimigtir. Bu senaryo ile tim degiskenleri kullanmak yerine,

Ozellik gikariminda faydalanilan ana bilesenler PCA teknigi ile yararlanilacak

degisken sayisini azaltarak elde edilecek sonuglarin tahmin dogrulugunun arttiriimasi

amaglanmistir. Boylece bu senaryo ile 6zellik ¢ikariminin sonuglar tGzerindeki etkisi

go6zlenmistir. PCA araciligiyla mevcut degiskenligin %90 ’in1 aciklayacak sekilde baz

vektor uzayinda déntsum yapilmistir. Sekil 27, senaryo 2 ‘ye yénelik akis diyagramini

gOstermektedir.
Sekil 27: Senaryo 2: Yontem Akigi

Rassal Orman

: Girdi i

/Temel Bilegen

Ozellik Cikanmi
L AnellZl W/ P e
Veri On Isleme
Lojistik Destek Vektor K-En Yakin
Regresyon Makinesi Komsu Naive Bayes
P - P N
Basit ) / Yumugak "\ Topluluk Ogrenme

‘\Vcoél.bmluk Y \_ Oylgma J4

: Cikti :

Sekil 28 ‘deki grafik, temel bilesen sayisi arttikga agiklanan degiskenligin

yuzdesel olarak degisimini gostermektedir. PCA sonucu toplamda 38 degisken

icinden boyut 23 degiskene indirgenmistir. Bu 23 degiskenle varyansin %90 ‘i

aciklanabilmistir.

Sekil 28: Senaryo 2: Temel Bilesen Analizi
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Boyut indirgeme yapildiktan sonra makine dgrenmesi yontemleri egitim veri

seti Uzerinde gahstinimistir. Ardindan test veri seti ile yapilan testin karmasiklik matrisi

sonuglari asagidaki Tablo 19-25 ile sunulmustur.

Tablo 19: Senaryo 2: Rassal Orman Karmasiklik Matrisi

Tahmin
Rassal Orman
Masum (0) Sahteci (1)
Masum (0) 4922 73
Gergek
Sahteci (1) 5 100
Tablo 20: Senaryo 2: Lojistik Regresyon Karmasiklik Matrisi
Tahmin
Lojistik Regresyon
Masum (0) Sahteci (1)
Masum (0) 4756 239
Gergek
Sahteci (1) 11 94
Tablo 21: Senaryo 2: Destek Vektor Makinesi Karmasiklik Matrisi
Tahmin
Destek Vektor Makinesi
Masum (0) Sahteci (1)
Masum (0) 4874 121
Gergek
Sahteci (1) 8 97
Tablo 22: Senaryo 2: K-En Yakin Komsu Karmagiklik Matrisi
Tahmin
K-En Yakin Komsu
Masum (0) Sahteci (1)
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Masum (0) 4934 61
Gergek
Sahteci (1) 12 93
Tablo 23: Senaryo 2: Naif Bayes Karmasiklik Matrisi
Tahmin
Naif Bayes
Masum (0) Sahteci (1)
Masum (0) 4624 371
Gergek
Sahteci (1) 32 73
Tablo 24: Senaryo 2: Basit Cogunluk Topluluk Ogrenme Karmasgiklik Matrisi
Tahmin
Basit Cogunluk
Masum (0) Sahteci (1)
Masum (0) 4941 54
Gergek
Sahteci (1) 7 98
Tablo 25: Senaryo 2: Yumusak Oylama Topluluk Ogrenme Karmasiklik Matrisi
Tahmin
Yumusak Oylama
Masum (0) Sahteci (1)
Masum (0) 4942 53
Gergek
Sahteci (1) 11 94

Kullanilan siniflandirma tekniklerinin ve topluluk 6grenme yontemlerinin

yararlanilan performans dl¢gimlerine goére elde edilen sonuglari Tablo 26 aracilidiyla

sunulmustur.

Tablo 26 ‘da performans olgimleri

en yuksek olan sonuglar

renklendirilmistir. Belirlilik degeri hem basit gogunluk hem de yumusak oylamada esit

hesaplanmistir. Diger Olgimlere bakildiginda en yiksek AUC degeri hem rassal

ormanda hem yumusak oylamada esit olarak hesaplanmigtir. En yiuksek hassasiyet

degeri rassal ormanda; en yiksek dogruluk, kesinlik ve F1 degerleri ise basit gogunluk

oylamada olgtlmustir. Tum performans dlgimleri arasindan en fazla sayida yuksek

degerin elde edildigi basit cogunluk oylamasi, ikinci senaryo igin genel olarak en iyi

performans gosteren yontem olarak belirlenmistir.

Tablo 26: Senaryo 2: Performans Olgiim Sonuglari

Yontem AUC Dogruluk | Hassasiyet | Belirlilik Kesinlik F1

RF 0,986 | 0,985 0,952 0,985 0,578 0,719
LR 0,970 | 0,951 0,895 0,952 0,282 0,429
SVM 0,965 | 0,975 0,924 0,976 0,445 0,601

89



KNN 0,973 | 0,986 0,886 0,988 0,604 0,718
NB 0,900 | 0,921 0,695 0,926 0,164 0,266
Basit Cogunluk - 0,988 0,933 0,989 0,645 0,763
Yumusak Oylama 0,986 | 0,987 0,895 0,989 0,639 0,746

ikinci senaryoda basit gogunluk segilmesine ragmen basit gcogunluga gére
ROC egrisi cizilemedigi icin, AUC degeri en ylksek olanlardan yumusak oylamada
ROC egrisi ¢izilmistir. Senaryonun yumusak oylama ¢iktisi AUC deg@erine iliskin ROC
egrisi Sekil 29 ‘da verilmigtir. ROC egrisi, yanlis pozitif orani ekseninden ne kadar
uzaklagirsa bagari seviyesi o kadar artar. Sekil 29 ‘da ROC egrisinin, yanlis pozitif
orani ekseni ile uzakhgina bakarak yumusak oylamanin basari seviyesinin oldukc¢a
yuksek oldugu sdylenebilir.

Sekil 29: Senaryo 2: Yumusak Oylamaya Ait ROC Egrisi

ROC Egrisi - Yumusak Oylama
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3.3.2.3. Senaryo 3: Degisken Secimi ile Ogrenme

Senaryo 3 icin sirasiyla 6zellik (degisken) secimi, siniflandirma teknikleri ve
topluluk 6grenme yontemlerinden faydalaniimistir. Bu senaryo ile orijinal degiskenler
Uzerinden birbirinden farkli bilgi tasiyan énemli degiskenleri bir déniisim yapmadan
secerek, bu daraltiimis degisken havuzu (zerine kurulan siniflandirma tekniklerinin

elde edilen sonuglara etkisinin incelenmesi amaglanmistir. Bu asamada degisken
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secimi icin siklikla kullanilan LASSO modeli tercih edilmistir. Sekil 30, senaryo 3 igin

olusturulan yontem akisini gdstermektedir.

Sekil 30: Senaryo 3: Yontem Akisi

Girdi
| (asso ) Orellik Secimi
RS 4
| Veri On igleme
Lojistik Destek Vektor K-En Yakin
Rassal Orman i
y Regrasyon Makinesi Komsgu
Bast ) Yumusak | Topluuk Ogrenme
(\_Qgg_t{nluk J (\_lea[ma J
Cildi

Uclincli senaryo akisi geregi degiskenleri segme yoluna gidilmistir. Bu amagla

LASSO yontemi kullanilarak 38 degisken arasindan 29 degisken segilmistir. LASSO

modeli igerisinde bulunan a parametresi 10 katl ¢apraz dogrulama yapilarak 0,00256

olarak belirlenmistir. Secilen degiskenler ile s6z konusu modeller kurulmustur. Analiz

sonucunda elde edilen karmasiklik matrisi degerleri Tablo 27-33 ‘de verilmistir.

Tablo 27: Senaryo 3: Rassal Orman Karmasiklik Matrisi

Tahmin
Rassal Orman
Masum (0) Sahteci (1)
Masum (0) 4954 41
Gergek
Sahteci (1) 7 98
Tablo 28: Senaryo 3: Lojistik Regresyon Karmasiklik Matrisi
Tahmin
Lojistik Regresyon i
Masum (0) Sahteci (1)
Masum (0) 4901 94
Gercek )
Sahteci (1) 11 94

Tablo 29: Senaryo 3: Destek Vektor Makinesi Karmasiklik Matrisi

Destek Vektor Makinesi

Tahmin
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Masum (0) Sahteci (1)
Masum (0) 4878 117
Gergek
Sahteci (1) 10 95
Tablo 30: Senaryo 3: K-En Yakin Komsu Karmagiklik Matrisi
Tahmin
K-En Yakin Komsu
Masum (0) Sahteci (1)
Masum (0) 4908 87
Gergek
Sahteci (1) 11 94
Tablo 31: Senaryo 3: Naif Bayes Karmasiklik Matrisi
Tahmin
Naif Bayes
Masum (0) Sahteci (1)
Masum (0) 4956 39
Gergek
Sahteci (1) 17 88

Tablo 32: Senaryo 3: Basit Cogunluk Topluluk Ogrenme Karmasgiklik Matrisi

Tahmin
Basit Cogunluk
Masum (0) Sahteci (1)
Masum (0) 4970 25
Gergek
Sahteci (1) 6 99
Tablo 33: Senaryo 3: Yumusak Oylama Topluluk Ogrenme Karmasiklik Matrisi
Tahmin
Yumusak Oylama
Masum (0) Sahteci (1)
Masum (0) 4970 25
Gergek
Sahteci (1) 7 98

Kullanilan siniflandirma tekniklerinin ve topluluk 6grenme yontemlerinin
yararlanilan performans olgllerine gore elde edilen sonuglari Tablo 34 araciligiyla
sunulmustur. Performans 6lgim sonuglarinin en yiiksek degerleri topluluk 6grenme
yontemleri tarafindan elde edilmigtir. Her iki topluluk &3renme ydnteminde de
neredeyse esit sonuglar alinmisg, ufak sapmalar gézlemlenmigtir. Tum performans
degerleri karsilastirildiginda en ¢ok sayida ve en ylksek performans élgim sonuglari

nispeten basit gogunluk oylama yonteminde hesaplanmistir. Bu sebeple senaryo 3
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icin en iyi siniflandirma performansina ulasan ydntemin basit ¢ogunluk oldugu
belirlenmisgtir.

Tablo 34: Senaryo 3: Performans Olgiim Sonuglari

Yoéntem AUC Dogruluk Hassasiyet Belirlilik Kesinlik | F1

RF 0,993 0,991 0,933 0,992 0,705 0,803
LR 0,969 0,979 0,895 0,981 0,500 0,642
SVM 0,975 0,975 0,905 0,977 0,448 0,599
KNN 0,975 0,981 0,895 0,983 0,519 0,657
NB 0,984 0,989 0,838 0,992 0,693 0,759
Basit Cogunluk - 0,994 0,943 0,995 0,798 0,865
Yumusak Oylama | 0,994 0,994 0,933 0,995 0,797 0,860

Uglincli senaryonun yumusak oylama ¢iktisiyla en yiiksek olarak elde edilen
AUC degerine iligkin ROC egrisi Sekil 31’de verilmistir. Sekildeki ROC edrisi, dogru
pozitif oraninin yer aldigi eksene oldukga yakin bir konumda seyretmekte ve bdylece
egri altinda %100 ‘e yakin bir alan olusturmaktadir. Bu da modelin tahmin
performansinin oldukca basarili oldugunu géstermektedir.
Sekil 31: Senaryo 3: Yumusak Oylamaya Ait ROC Egrisi

ROC Egrisi - Yumusak Oylama
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Rassal Orman |

3.3.24. Senaryo 4: Degisken Segimi ve Gikarimi ile Ogrenme

Calisma kapsaminda olusturulan senaryo 4 ‘de sirasiyla 6zellik segimi, 6zellik
cikarimi, siniflandirma teknikleri ve topluluk 6grenme ydntemlerinden faydalaniimigtir.
Ozellik segimi igin LASSO modelinden, 6zellik gikarimi igin PCA yénteminden
yararlaniimistir. Bu senaryo araciligiyla, 6ncelikle birbirinden farkh bilgi tagiyan énemli
degiskenlerin segilerek degisken havuzunun kigultiimesi ve bu kigultilen degisken
havuzunda degiskenligi en fazla agiklayacak sekilde dénisum vyapilarak, elde
edilecek yeni ve daha kiguk boyutlu degisken kimesinin siniflandirma performansi
Uzerindeki etkisi belirlenmeye galisiimistir. Sekil 32, senaryo 4 i¢gin olusturulan yontem
akisini gostermektedir.

Sekil 32: Senaryo 4: Yontem Akigi
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Regresyon Makinesi Komsu Naive Bayes H Siniflandirma
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Gogunluk Oylama L !

b

Gikfi

Degisken secimi amaciyla LASSO ydntemi kullanilarak 38 degisken arasindan
29 degisken secilmistir. LASSO modeline ait a parametresi 10 kath ¢capraz dogrulama
yapilarak 0,00256 olarak belirlenmistir.

LASSO ile 6zellik secgimi yapildiktan sonra PCA ile 6zellik ¢ikarimi yapilarak
boyut indirgenmistir. Sekil 33 ‘deki grafik, temel bilesen sayisi arttikga agiklanan
degiskenligin ylzdesel olarak degisimini gostermektedir. LASSO yonteminde 29
dedisken secilmesinin ardindan PCA kullanilarak bu 29 degiskene ait toplam

varyansin %90,9 ‘u aciklanacak sekilde 22 degiskene boyut indirgenmistir.
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Sekil 33: Senaryo 4: Temel Bilegen Analizi
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Bu prosedir araciliiyla kurulan siniflandirma tekniklerine ait karmasiklik

matrisi degerleri Tablo 35-41 ‘de verilmistir.

Tablo 35: Senaryo 4: Rassal Orman Karmasiklik Matrisi

Tahmin
Rassal Orman
Masum (0) Sahteci (1)
Masum (0) 4931 64
Gergek
Sahteci (1) 8 97
Tablo 36: Senaryo 4: Lojistik Regresyon Karmasiklik Matrisi
Tahmin
Lojistik Regresyon
Masum (0) Sahteci (1)
Masum (0) 4781 214
Gergek
Sahteci (1) 9 96
Tablo 37: Senaryo 4: Destek Vektor Makinesi Karmasiklik Matrisi
Tahmin
Destek Vektér Makinesi
Masum (0) Sahteci (1)
Masum (0) 4876 119
Gergek
Sahteci (1) 7 98
Tablo 38: Senaryo 4: K-En Yakin Komsu Karmasiklik Matrisi
Tahmin
K-En Yakin Komsu
Masum (0) Sahteci (1)
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Masum (0) 4895 100
Gergek
Sahteci (1) 17 88
Tablo 39: Senaryo 4: Naif Bayes Karmasiklik Matrisi
Tahmin
Naif Bayes
Masum (0) Sahteci (1)
Masum (0) 4452 543
Gergek
Sahteci (1) 25 80
Tablo 40: Senaryo 4: Basit Cogunluk Topluluk Ogrenme Karmasgiklik Matrisi
Tahmin
Basit Cogunluk
Masum (0) Sahteci (1)
Masum (0) 4922 73
Gergek
Sahteci (1) 8 97
Tablo 41: Senaryo 4: Yumusak Oylama Topluluk Ogrenme Karmasgiklik Matrisi
Tahmin
Yumusak Oylama
Masum (0) Sahteci (1)
Masum (0) 4927 68
Gergek
Sahteci (1) 10 95

Kullanilan siniflandirma tekniklerinin ve topluluk 6grenme yontemlerinin

yararlanilan performans olgllerine gore elde edilen sonuglari Tablo 42 araciligiyla

sunulmustur. Tablo 42 ‘de hassasiyet dlcumuine goére en ylksek deder, destek vektor

makinesi olarak bulunmustur. Geri kalan tum dlguler igin rassal orman siniflandirma

yontemi, en ylksek performansa sahiptir. Tablonun en yiksek 6lgiimi, yine rassal

orman siniflandirma degerinde hesaplanan %98,8 ‘lik AUC degeridir. Senaryo 4

kapsaminda topluluk 6drenme ydntemlerinin, siniflandirma giclind arttirmada

basarili olamadigi sOylenebilir. En yliksek performansa sahip yéntem olan rassal

orman, senaryo 4 icin nihai siniflandirma kararini verecek yéntem olarak segilmistir.

Tablo 42: Senaryo 4:

Performans Olciim Sonuglari

Yontem AUC Dogruluk Hassasiyet Belirlilik | Kesinlik | F1

RF 0,988 0,986 0,924 0,987 0,602 0,729
LR 0,972 0,956 0,914 0,957 0,310 0,463
SVM 0,979 0,975 0,933 0,976 0,452 0,609
KNN 0,978 0,977 0,838 0,980 0,468 0,601
NB 0,905 0,889 0,762 0,891 0,128 0,220
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Basit Cogunluk - 0,984 0,924 0,985 0,571 0,705
Yumusak Oylama 0,985 0,985 0,905 0,986 0,583 0,709

Dérdincu senaryo sonucunda en yuksek performans dlgiim degerlerine sahip
olan rassal orman ciktisiyla elde edilen AUC degerine iliskin ROC egrisi Sekil 34 ‘de
verilmisti. ROC egrisinin yatay eksene olan uzaklhgi sebebiyle egri altinda kalan
bélgenin degeri 1 ‘e yakin oldugundan, dérdiincii senaryoda rassal orman yonteminin
siniflandirma basarisi oldukga yUksektir.

Sekil 34: Senaryo 4: Rassal Ormana Ait ROC Egrisi

ROC Egrisi - Rassal Orman
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3.3.2.5. Senaryo 5: Degisken Gikarimi ve Segimi ile Ogrenme

Bu senaryoda sirasiyla 6zellik ¢ikarimi, 6zellik segimi, siniflandirma teknikleri
ve topluluk 6grenme yontemleri uygulanmistir. Amag, oncelikle degisken déntsumu
sayesinde daha az degiskenle toplam degiskenligi aciklamak ve ardindan bu yeni
degisken uzayinda 6nemli degiskenleri segerek degisken havuzunu bir kez daha
daraltmaktir. Bdylece nihai olarak elde edilen doénUstiriimis ve indirgenmis
degiskenlerle yapilan siniflandirmanin performans istatistikleri Gzerinden etkisi tespit
edilmistir. Sekil 35, senaryo 5 igin olusturulan yontem akigini géstermektedir. Ozellik
cikarimi igcin PCA vyodnteminden, o6zellik segimi igcin LASSO modelinden

yararlaniimigtir.
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Sekil 35: Senaryo 5: Yontem Akisi
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Besinci senaryo geregi ilk olarak degisken cikarimi yontemlerinden PCA ‘ya
basvurulmustur. Sekil 36 ‘daki grafik, temel bilesen sayisi arttikca aciklanan
degiskenligin ylzdesel olarak degisimini gostermektedir. PCA sonucunda varyansin
%90 ‘I agiklanacak sekilde 38 degisken igcinden 23 degiskene boyut indirgenmistir.
Sekil 36: Senaryo 5: Temel Bilesen Analizi
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Bu prosedir ile olusturulan siniflandirma tekniklerine ait karmasiklik matrisi

degerleri Tablo 43-49 arasinda verilmigtir.

98



Tablo 43: Senaryo 5: Rassal Orman Karmasiklik Matrisi

Tahmin
Rassal Orman
Masum (0) Sahteci (1)
Masum (0) 4912 83
Gergek
Sahteci (1) 8 97
Tablo 44: Senaryo 5: Lojistik Regresyon Karmasiklik Matrisi
Tahmin
Lojistik Regresyon
Masum (0) Sahteci (1)
Masum (0) 4720 275
Gergek
Sahteci (1) 20 85
Tablo 45: Senaryo 5: Destek Vektor Makinesi Karmasiklik Matrisi
Tahmin
Destek Vektor Makinesi
Masum (0) Sahteci (1)
Masum (0) 4859 136
Gergek
Sahteci (1) 8 97
Tablo 46: Senaryo 5: K-En Yakin Komsu Karmasiklik Matrisi
Tahmin
K-En Yakin Komsu
Masum (0) Sahteci (1)
Masum (0) 4914 81
Gergek
Sahteci (1) 14 91
Tablo 47: Senaryo 5: Naif Bayes Karmasiklik Matrisi
. Tahmin
Naif Bayes
Masum (0) Sahteci (1)
Masum (0) 4681 314
Gergek
Sahteci (1) 33 72
Tablo 48: Senaryo 5: Basit Cogunluk Topluluk Ogrenme Karmasgiklik Matrisi
Tahmin
Basit Cogunluk
Masum (0) Sahteci (1)
Masum (0) 4929 66
Gergek
Sahteci (1) 14 91
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Tablo 49: Senaryo 5: Yumusak Oylama Topluluk Ogrenme Karmasiklik Matrisi

Tahmin
Yumusak Oylama
Masum (0) Sahteci (1)
Masum (0) 4929 66
Gercek )
Sahteci (1) 12 93

Kullanilan siniflandirma tekniklerinin ve topluluk 6grenme yontemlerinin
yararlanilan performans oOlcllerine gore elde edilen sonuglari Tablo 50 ‘de
gOsterilmistir. Tablodaki tim degerler kargilastirildiginda, her iki topluluk 6grenme
yontemi de belirlilik performans istatistigine gére %98,7 olarak oél¢lilen en ylksek
degere sahiptir. Tablo 50 ‘ye gore tim performans 6lgiim teknikleri icinden hassasiyet
disindakilerde en yiksek sonuglar yumusak oylama yonteminde elde edilmistir. Bu
sebeple besinci ve son senaryo igin sinif etiketlerinin belirlenmesinde nihai karar
olarak yumusak oylama topluluk 6grenme yonteminin kullaniimasi gerektigine karar
verilmistir.

Tablo 50: Senaryo 5: Performans Olgiim Sonuglari

Yoéntem AUC Dogruluk Hassasiyet | Belirlilik Kesinlik F1

RF 0,983 0,982 0,924 0,983 0,539 0,681
LR 0,965 0,942 0,810 0,945 0,236 0,366
SVM 0,971 0,972 0,924 0,973 0,416 0,574
KNN 0,980 0,981 0,867 0,984 0,529 0,657
NB 0,906 0,932 0,686 0,937 0,187 0,293
Basit Cogunluk - 0,984 0,867 0,987 0,580 0,695
Yumusak Oylama | 0,983 0,985 0,886 0,987 0,585 0,705

Besinci senaryonun yumusak oylama ciktisiyla elde edilen AUC degerine
iliskin ROC egrisi sekil 37 ‘de verilmistir. Son senaryoda ROC egrisi (0,1) koordinat
degerlerine, diger senaryolarin ROC egrilerine goére daha uzakta bulundugu igin
yumusak oylamanin siniflandirma basarisi énceki senaryolara nispeten daha disik
elde edilmistir. Yine de grafikte yanhs pozitif oranina karsilik oldukga yilksek bir
seviyede dogru pozitif orani gdzlendigi icin yumusak oylama yonteminin genel basari
dizeyinin oldukg¢a yuksek oldugu séylenebilir. Bu durumda sahteci-masum kullanici
siniflarinin gergek durumlari ile tahmin sonugclari yliksek derecede uyumludur.

Sekil 37: Senaryo 5: Yumugak Oylamaya Ait ROC Egrisi
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ROC Egrisi - Yumusak Oylama
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3.3.3. Senaryolar Arasindan Seg¢im

Belirlenen ydntemlerin dogru ve etkin bir sekilde ¢alisabilmesi icin performans
Olcim degerlerinin karsilastirilarak performansi guglid bir senaryonun ve bu
senaryonun en etkili g¢alisan ydnteminin secilmesi gerekmektedir. Bu amagla
performans Olgutleri igcinden calismanin beklenen giktisina uygun sekilde bir olgit
secilerek, bu Odlgutin ciktilari degerlendirilmelidir. Performans degerlendirme
oOlcltlerinin her biri, modeli farkli bir ydnden dlger. Bu sebeple dogru élgite givenmek
igin model iyi bir sekilde taninmalidir. Ornegdin uygulamadaki etiketli veri seti dengeli
ise dogruluk dlgutiine glvenilebilir. Ancak bir sahtekarlik analizinde sahteci veri
etiketleri, masum veri etiketlerine gore oldukga disuk sayida olacagindan bu tip
uygulamalarda dogruluk Olgutiine tek basina glvenilmemelidir. Eger sahtekarlik
analizinde sahteci olarak tahmin edilenlerin kaginin gercekte sahteci oldugu énemli
ise hassasiyet, masum olarak tahmin edilen kullanicilarin kaginin gergekte masum
oldugu 6nemli ise belirlilik 6lgiti kullanilabilir. Ancak sistemde sahtekar kullanicilarin
yarattigi maliyet daha blylikse ve kesin olarak gercekte sahteci olanlarin kaginin
dogru tahmin edildigi dnemliyse kesinlik 6élgitline glvenilebilir.

Bu calismada hem yanlis negatifler hem de yanlis pozitifler esit derecede
o6nemlidir. CUnkl ¢alismanin yuratldigu firma igin, masum oldugu halde sahteci
olarak isaretlenen kullanicilarin kaybedilme maliyeti ile sahteci oldugu halde masum

olarak isaretlenen kullanicilarin yarattigi sahtecilik maliyeti esit 5nem arz etmektedir.
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Bu sebeple yanlis negatiflerle hesaplanan hassasiyet ve yanlis pozitiflerle hesaplanan
kesinlik olgiti arasinda harmonik ortalama alarak bir denge kuran F skoru,
galismanin performansi igin segilen performans istatistigi olmustur. Tablo 51 ‘de her
bir senaryoda tim yontemlere goére elde edilmis F1 dederleri bir araya getirilmistir. Bu
degerler karsilastirildiginda en ylksek F1 degerinin %88,1 olarak oél¢uldigi ve bu
degerin senaryo 1 icin yumusak oylama yénteminde hesaplandigi gortlmektedir.
Tablo 51: F1 Skoruna Gére Senaryolar

F1 Skoru 1.Senaryo 2.Senaryo 3.Senaryo 4.Senaryo 5.Senaryo
RF 0,800 0,719 0,803 0,729 0,681
LR 0,627 0,429 0,642 0,463 0,366
SVM 0,636 0,601 0,599 0,609 0,574
KNN 0,691 0,718 0,657 0,601 0,657
NB 0,736 0,266 0,759 0,220 0,293
Basit Cogunluk 0,875 0,763 0,865 0,705 0,695
Yumusak Oylama 0,881 0,746 0,860 0,709 0,705

Diger performans Olgtitleri ile F1 arasinda bir gatisma varsa galismanin tahmin
glcunin etkilenip etkilenmeyecegini gérmek igin dnceki bolimde sunulmus olan her
bir senaryoda secilen ydntemin performans Olgitleri kullanilarak Tablo 52
hazirlanmistir. Tablodaki diger skor degerleri incelendiginde ise, tim performans
6lcim degerlerinin en ylksek oldugu durumun yine senaryo 1 oldugu goériimektedir.
Bu durumda yalnizca F1 skoru i¢in degil tim performans 6lgim dederlerinin uzlasma
sagladigi senaryo 1 ‘deki yumusak oylama yontemi, tim c¢alismanin en iyi
siniflandirma performansini  vermektedir. Dolayisiyla g¢alismada herhangi bir
degisken indirgeme ve dedisken secimi olmaksizin tim degiskenler ile siniflandirma
yapilarak sonuglarin yumusak oylama ile birlegtiriimesi, calisma icin en iyi
performansi vermektedir.

Tablo 52: Tiim Senaryolarin En lyi Yontemlerine Gére Performans Olglimleri

Senaryo | Yontem AUC Dogruluk Hassasiyet | Belirlilik Kesinlik F1

1 Yumusak | 0,995 0,995 0,952 0,996 0,820 0,881
Oylama

2 Basit - 0,988 0,933 0,989 0,645 0,763
Cogdunluk

3 Basit - 0,994 0,943 0,995 0,798 0,865
Cogdunluk

4 RF 0,988 0,986 0,924 0,987 0,602 0,729

5 Yumusak | 0,983 0,985 0,886 0,987 0,585 0,705
Oylama
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3.3.4. Tehdit Skoru

Senaryolardan elde edilen sonuca gore performans istatistigi en iyi olan
Senaryo 1 ‘de kullanilan yumusak oylama ydntemi temel alinarak kullanicilarin tehdit
skorlari ve kara listede olma durumlari ele alinmigtir. Yumusak oylama tarafindan
yanlis sinifta tahmin edilen 27 kisinin tehdit skorlari incelenmistir. Tehdit skorlari,
kullanicilarin sahtekar olma ihtimallerini gdsteren olasilik degerlerinin 100 ile
carpiimasi ile olusturulmustur. Tehdit skorlari, dnceden belirlenen esik degerlerine
gore (0-50: Guvenilir, 50-85: Riskli, 85-100: Tehdit) bodlgelerine ayriimistir. Riskli
bdlgedeki kullanicilarin hangi sinifa dahil olmasi gerektigine sistem sorumlusu
tarafindan karar verilmek istendiginden, bu kullanicilar karmagiklik matrisindeki yanhs
etiketlenmis bolime dahil edilmemelidir. Kullanicilari kara liste siniflandirmasina gére
sinifladiktan sonra tehdit skorlarina gére bdlgelere ayirmak, yanhs tahmin edilen
kullanici sayisinin azalmasinda etkili olmustur. Bu durumda tim degiskenlerin
kullanildigi yumusak oylama ydntemi tarafindan yanhs siniflandirilan 27 kigsiden 3
‘Unadn riskli bélgede oldugu, baska bir deyisle bu 3 kisinin sistem sorumlusu tarafindan
kontrol edilerek siniflandirilacagi anlasiimistir. Hem otomatik, hem riskli bodlgelerin
g0Ozle kontroll sonrasi, test veri setindeki 5100 kullanicinin 24 ‘Gnin yanlis tahmin
edildigi soylenebilir. Tablo 53 ‘de kullanicilarin kara listede olma olasiliklari ile
hesaplanan tehdit skorlari ve tehdit skorlarinin derecelerini temsil eden tehdit
bdlgeleri verilmistir.

Tablo 53: Tehdit Skorlarina Gére Tehdit Bolgelerinin Belirlenmesi

Kullanicilar Tehdit Skoru (p*100) Tehdit Bolgesi
1 0,013 Guvenilir Bolge
2 4,911 Gilvenilir Bolge
3 5,984 Glvenilir Bolge
4 9,465 Guvenilir Bélge
5 20,552 Guvenilir Bolge
6 53,898 Riskli Boélge

7 57,058 Riskli Bolge

8 57,573 Riskli Bolge

9 90,000

10 92,656

11 93,606

12 93,964

13 94,365

14 95,765

15 95,883
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16 95,986
17 96,637
18 96,641
19 97,295
20 97,614
21 97,899
22 98,346
23 98,639
24 98,839
25 98,966
26 99,069
27 99,306
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SONUG

Bu calismada, bir akilli ulastirma sistemleri isletmesi olan Kentkart ‘in ABD ‘nin
Kansas eyaletinde toplu tagsima mobil uygulamasina kayitli kullanicilarinin hareketleri
g6z 6nunde bulundurularak, kullanicilarin kara listede olup olmama durumlarinin
makine 6grenmesi ydntemleri ile otomatik olarak siniflandiriimasi Gzerine galisiimistir.
Bu sayede gercek bir toplu ulagim sistemlerinde kullanilan bir mobil bilet
uygulamasinin guivenliginin arttiriimasi hedeflenmistir.

Biletler farkh teknolojiler kullanilarak yolcularin toplu tasima araglar ile
seyahat etmelerini saglayan; kisisel bilgiler, 5deme ydntemleri, bilet tipleri ve kullanim
haklari, bilet bedelleri gibi hassas ve korunmasi gereken bilgiler iceren
uygulamalardir. Mobil bilet uygulamasi kisa surede kolay erisilebilirlik, kolay tasima
ve kullanma gibi avantajlar sayesinde fiziki biletlere gbére daha c¢ok tercih
edilmektedir. Gerek musteri memnuniyeti ve surdurilebilirligi gerekse sirket itibari ve
karlihdi sebepleriyle elektronik bilet gereksinimlerinin karsilanmasi isletmede hayati
6nem tagir. Biletin sunucudan guvenli bir sekilde mobil uygulamalara indirilmesi, toplu
tasima iginde dogrulanmasi ve onaylanmasi, mobil cihaz igerisinde bilet verisinin
bitinliginin ve 6zginligiunin saglanmasi, kopyalanamamasi, devredilememesi,
¢alinamamasi gibi ihtiyaclar mobil uygulamanin guvenligi konusu igerisinde yer
almaktadir. Bu gereksinimleri karsilamak igin mobil isletim sistemlerinin sagladigi
Ozellikler ve sunucu teknolojileri degerlendirilerek, cesitli teknikler gelistiriimektedir.
Guvenlik ihtiyaglarin yani sira uygulamanin ve kullanicilarin gizliliginin korunmasi
gerekliligi de son derece énemlidir.

Her uygulamada olabilecegi gibi mobil biletleme uygulamasinda da sahtekarlik
iceren davraniglar, ihlalci kullanicilar bulunur. Uygulamalarin bu kullanicilarin yol
acabilecegi olasi zararlardan korunmasi gerekmektedir. Aksi takdirde, mobil
uygulama; kullanim amacinin suistimali, dogru kullanicilara erigilememesi, satis ve
kullanim tahminlemesinde hatalar, itibar, gliven ve misteri kaybi gibi zararlara ugrar.
Sahtekarliklardan korunmayan bir mobil uygulamada bu zararlara gerekge olusturan
asagidaki durumlarin gézlenmesi muhtemeldir:

e Kullanicinin kigisel verilerinin, Gg¢lncl sahislarin eline gegmesi.

e Satin alinan biletin kopyalanarak ayni kisi tarafindan tekrarli kullaniimasi.

e Satin alinan biletin kopyalanarak farkli kigilere dagitiimasi veya yasal olmayan
yontemler ile satiimasi.

e Bilet verisinin degistiriimesi.
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e Mobil uygulamanin kodlarina erisim saglanarak, ayni gérunttuye sahip farkl bir
mobil uygulamanin devreye alinmasi, bu uygulama ile cret 6demeden sahte bilet
uretilmesi.

e Kotu niyetli kigiler tarafindan uygulamanin guvensiz olarak calistiginin
gosterilmesiyle firma itibarinin zedelenmesi.

e Sistemde glvenilir olmayan, risk tasiyan ve sistemi tehdit eden kullanicilarin
go6zle tespit edilme zorlugu, bu yolla tim riskli kullanicilarin belirlenememesi.

Toplu tasima uygulamasinin sahtekarliklardan, ihlalci kullanicilardan
korunabilmesi amaciyla bir yéntem gelistiriimesi ihtiyacini kargilamak igin bu ¢alisma
gerceklestirilmigtir. Bu calismada toplu tasima uygulamasindaki agiklari kétuye
kullanan, calinti kredi karti ile islem yapan, kendine ait olmayan hesaplari ele gegiren,
supheli ve riskli hareketler sergileyen kullanicilari tespit etmek hedeflenmistir. Bu
dogrultuda otomatik kara liste kararinin verildigi makine 6grenme tekniklerine dayall
bir yontem gelistiriimistir. Bu sayede yuksek sayida kullanicisi bulunan gergek bir
sistemin ihlalci kullanicilardan korunma ihtiyaci karsilanmig, sistemde mevcut
sahtekarliklarin tespit edilerek bu kullanicilarin otomatik olarak kara listeye alinmasi
saglanmistir.

Calisma kapsaminda ilk olarak mobil uygulama ve elektronik 0deme
piyasasinda ve ayni zamanda uygulamanin yapildidi isletmede var olan riskler ve
olasi riskli durumlar tespit edilmistir. Ucretlendirme/biletlendirme riskleri, kullanici
riskleri, uygulama riskleri ve isletim sistemi riskleri olmak Uzere doért temel risk
kategorisi belirlenmis ve her bir kategori altinda riskli durumlar listelenmistir. Risk
analizi yapilarak igletmenin risk plani hazirlanmistir. Risk planinin sonucunda aksiyon
derecesi en yuksek olmasi sebebiyle, belirlenen riskler iginden o6ncelikli olarak
aksiyon alinmasi gereken risk kodunun RUB10 oldugu belirlenmistir. Aksiyon
derecesi en dusik olan risk kodu ise RUB7 olarak bulunmustur. Alinmasi gereken
aksiyon oncelikleri ile paralel olarak her bir riskle iliskilendirilecek baglamlar
turetilmistir. Baglamlar riskleri belirlemeye yonelik, kullanicilarin risk profillerini
olusturan sorgular olarak alinmigtir. Her bir riske karsilik en az bir baglam mevcutken,
bir baglam birden fazla riske isaret edebilmektedir. Baglam sorgulari 6zellikle dnem
dereceleri ylksek olan riskleri temsil edecek sekilde hazirlanmistir. Boylece mobil
uygulamadan ve 6deme sistemlerinden alinan veriler ile sistem risklerini karsilayan,
baglam duyarl bir veri toplama modeli olusturulmustur. Model geredi kullanicilarin
tum baglam verileri toplanarak bir veri havuzuna aktariimistir. Tim degiskenlerin

toplandidi baglam havuzunun son halinde: kullanici numaralari, kullanicinin kara
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listede olup olmadigini gosteren kara liste durumlari ve baglam degisken dederlerini
gésteren (C1, C2, ... ,C63) kolonlar mevcuttur. iigili baglam degiskenlerinin tamami
sayisal degerlerden olugsmaktadir. Olusturulan sistemin canli olarak ¢alisabilmesi ve
degisen kullanici hareketlerine adapte olabilmesi i¢in bu veriler belirlenen bir zaman
parametresinde (gun sonu olarak belirlenen) yeniden toplanmakta ve bdylece
kullanicilarin sistem igindeki davranis gegmisine gore bir profili olusturulmaktadir.

Sahtekarlik tespit mekanizmasi kullanici profilinin  degerlendiriimesi
asamasinda devreye girer. Kullanici profillerindeki sapmalar degerlendirilerek, esik
degerini asan kullanicilar igin alarm Uretilmesi saglanmistir. Sapma degerlendirmesi
ise makine 6grenmesi algoritmalarindan alinan sonuglar ile gergeklestirilmistir. Veri
seti igerisindeki sinif dengesizligini gidermek ve dogru sekilde etiketlenmis veriler
Uizerine model kurmak igin toplanan tim verilerin yalnizca gozle dogrulanabilmis kismi
ornek olarak alinmigtir. Sahtekarlik tespit sistemi icin tim kullanicilar igerisinden
ornek bir veri seti olusturulmug ve 6rnek veri setinin yaklagik %37 ‘si egitim, %63 ‘U
test veri seti olarak ayrilmigtir. Egitim veri setinin yarisi kara listede bulunan
kullanicilar olarak alinmigken, ana kitleye uyumlu olarak test veri setinin %1,96 ‘si
kara listede bulunan kullanicilar ile olusturulmustur.

Sahtekarlik tespit mekanizmasinin (¢ asamasi bulunmaktadir. Bu asamalarin
siralamasi  belirlenen senaryolarda degisiklik gdstermektedir. Ilk asama,
uygulamadaki toplanan degiskenler arasindaki iliskiler gbz éniinde bulundurularak
varsa gereksiz degiskenlerin ya da bagimli degiskeni benzer agiklama gtictine sahip
degiskenlerin géz ardi edilmesidir. Bunun igin bu ¢galismada veri 6n isleme adiminda
boyut indirgeme problemine yonelik olarak 6zellik seg¢imi ve ¢ikarimi tekniklerine
basvurulmustur. Degisken cikarimi igin temel bilesen analizi, degisken segimi igin
LASSO modeli kullaniimistir. Bu tekniklerle elde edilen sonuglara dayanarak eldeki
degisken havuzu Uzerinde daraltma yapilmistir. Bu asamanin ardindan ikinci
asamaya gegcilmistir.

ikinci agama calismanin odak noktasi olan kara liste kararinin verilecegi
yerdir. Baglam havuzundan alinan son degiskenler bu asamada belirlenen makine
6grenmesi algoritmalari tarafindan kullaniimigtir. Uygulamada sistem sorumlusu
tarafindan belirlenmis kara liste ve beyaz liste etiketleri mevcut oldugu igin sinif
etiketlerinden yararlanan gozetimli 6grenmeden faydalaniimistir. Bu dogrultuda RF,
LR, SVM, KNN ve NB olmak tzere 5 farkh siniflandirma yéntemine bagvurulmustur.

Siniflandirma algoritmalari arasindan faydalanilan performans dlgllerine

dayanarak bir se¢cim yapmaktansa, sahtekarlik tespit mekanizmasinin son asamasi
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icin topluluk 6grenme ydntemi uygulanmistir. Boylece algoritmalarin gugli yonleri
birlestirilerek tim algoritmalardan daha iyi tahmin performansi veren bir 6grenme
mekanizmasi kurulmus, siniflandirmanin guvenilirligi arttinimis ve toplam tahmin
hatasi dusUrtlmustur. Topluluk 6grenmesi igin oylama teknigi kullanilarak
siniflandiricilarin  tahminleri Gzerinden oylama yapilmistir. En uygun oylama
yonteminin belirlenmesi iginse basit gojunluk oylamasi ve yumusak oylama olmak
Uzere iki farkll oylama yontemine basvurulmustur.

Ogrenmenin uc asamasi tamamlandiktan sonra, tespit
mekanizmasindan kullanicinin kara listede olma durumlari ile birlikte kara listede
olma olasiliklari da alinmistir. Bu olasilik degeri uygulama icinde tehdit skorunu
belirlemek icin kullaniimistir. Ardindan, tehdit skoru sistem yOneticisi tarafindan
belirlenen gliven araliklari ile olusturulan bolgelere ayrilmistir. Eger bu skor bir
kullanici icin belirlenen egik degerinin Gzerindeyse kullanici tehdit bolgesinde yer alir,
bu durumda kullanici otomatik olarak kara listeye alinir. Skor, belirlenen egik
degerinin altindaysa kullanici givenilir bolgededir, bu durumda kullanici otomatik
olarak beyaz listeye alinir. Eger sonug kara liste egik degerinin altinda ama riskli bir
bélgedeyse sistem yalnizca alarm verir, sistem sorumlusunun durumu inceleyerek
kara listeye alma kararini gergeklestirmesi beklenir.

Uygulamaya ve verilere uygun tespit mekanizmasinin belirlenebilmesi igin
¢alisma kapsaminda bes farkli senaryo hazirlanmistir. TUm senaryolarin karmasiklik
matrisleri karsilastirildiginda hemen hemen her seferinde en az hatanin topluluk
6grenme ydntemlerinde oldugu gdzlenmistir. Bu sebeple tim senaryolar igin nihai
sonucun topluluk &grenme yontemleri c¢iktilarindan alinmasina karar verilmigtir.
Uygulamaya topluluk 6grenme yontemlerini dahil etmenin ¢alisma tzerinde anlaml
bir katki sagladigi gézlenmistir. Asagida her bir senaryoya gore elde edilen sonuglar
verilmigtir.

ilk senaryoda herhangi bir degisken secimi ya da degisken g¢ikarimi
kullanmadan tim degiskenlerle siniflandirma ve ardindan topluluk 6grenme yontemi
gerceklestirilmistir. ilk senaryo ciktilarina gére siniflandirma algoritmalari arasinda
tum performans olculeri karsilastirildiginda, topluluk 6grenme ydntemleri arasinda
kayda deger bir fark olmadigi gézlemlenmistir. Ancak karmasiklik matrisindeki yanlis
tahminler arasindaki fark 1 kullanici olarak tespit edilmis ve performans olgllerinin
nispeten daha iyi sonuglar tUretmesi sebebiyle, bu senaryodaki en iyi sonu¢ yumusak
oylama olarak belirlenmigtir. Bu senaryoda, yumusak oylama ydnteminde toplam 27

kisi yanlis siniflandiriimistir. Bunlardan 22 ‘si yanlis pozitif yani kara listede olmadigi
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halde kara listede olarak tahminlenen kullanicilardir. Kalan 5 ‘i ise yanhg negatifleri
yani kara listede oldugu halde kara listede degil seklinde tahminlenen kullanicilari
gOstermektedir.

ikinci senaryoda PCA ile gergeklestirilen 6zellik cikarimi sonucunda,
doénustarilmis  degiskenler Uzerinden 15 degiskenlik boyut uygulamadan
cikariimistir. 23 degiskenlik boyut ile siniflandirma algoritmalari ve ardindan topluluk
6grenme oylamalari yapilmistir. Oylama sonucunda en az yanlisin ve en iyi
performans ¢iktilarinin basit gogunluk yonteminde oldugu gérilmstir. Bu senaryoda,
yanlis tahminlenen toplam 61 kisiden 54 ‘UG yanlis pozitif, 7 ‘si ise yanlis negatif
degerlerine atanmistir.

Uglincli senaryoda degisken secimi yapan LASSO modeli araciligi ile 38
degiskenin 29 ‘u segilerek, bu degiskenlerle siniflandirma teknikleri ve topluluk
6grenmesi yontemleri olusturulmustur. Topluluk 6grenmesi yontemlerinin her ikisinde
de 25 Kkisilik yanhs pozitif tahminlemesi yapildigi gérulmustir. Yanlis negatif olarak
tahminlenen degerlere bakildiginda ise basit cogunluk yonteminde 6 kisi, yumusak
oylamada ise 7 kisi olarak tahminlendigi gortlmustir. 1 kisilik fark performans
Olgulerinden yalnizca hassasiyet dlcutinde %1 ‘lik farka yol agmistir. BOylece basit
gogunluk 6grenmesi Uglincl senaryonun en iyi sonucu olarak segilmistir.

Dérdincu senaryoda 6nce LASSO modeli ile 29 degdisken secilmis, ardindan
temel bilesen analizi ile 29 degdiskenden olusan boyut 22 degiskene indirgenmistir.
Kalan degiskenlerle belirlenen algoritmalar c¢alistirildiginda ise performans
Olgiimlerinin en yiksek oldugu ve en az yanlis siniflandirmanin oldugu yontem, 64
yanhs negatif, 8 yanhs pozitif siniflandiriimasi ile RF yontemi olarak belirlenmistir.
Bdylece ilk kez dérdinci senaryoda topluluk 6grenme yontemleri disinda bir yontem
senaryonun nihai karari olarak belirlenmistir.

Uygulamanin besinci ve son senaryosu i¢in énce PCA ile uygulama boyutu 15
birim kadar kugultllerek 23 degiskene indirgenmis bdylece 23 degisken kullaniimistir.
Ardindan 23 donustiriimis degisken arasindan LASSO modeliyle 14 degisken
segilerek, belirlenen makine o6grenmesi algoritmalari uygulanmistir.  Topluluk
6grenme yontemleri kiyaslandiginda yanlis pozitifler her iki oylama yonteminde de
ayni tahminlenirken, yanls negatifler yumusak oylama yonteminde 2 kisi daha az
olarak tahmin edilmistir. Bu sebeple performans olgiimleri de daha yiliksek olan
yumusak oylama tercih edilmigtir.

Tdm senaryolarda belirlenen en iyi kararlarin performans olglleri ve

karmasiklik matrisleri kargilastiriimasi ardindan en iyi sonuca 1. senaryo ile ulagildigi
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gorilmustar. Dolayisi ile sahtekarlik tespit mekanizmasi igin tim degiskenler
kullanilarak yapilan ve topluluk 6grenme yontemi olarak yumusak oylama kullanilan
senaryonun uygulanmasina karar verilmistir.

Verilen senaryo ve yontem kararinin ardindan elde edilen tahmini olusturan
sahtekar olma olasiliklari incelenmistir. Olasiliklar uygulamada tehdit skorunun elde
edilmesinde degerlendiriimis ve tehdit skorlari isletme agisindan Gg guvenilirlik
bdlgesine ayriimistir. Bdylece uygulamada, makine 6grenmesi giktilarinin yaninda bir
de tehdit skorlari baz alinarak belirlenen tehdit bolgeleri ile ikinci givenlik katmani
gelistiriimistir. Test veri seti icinde yanlis etiketli olarak tahminlenen 27 kullanicinin
tehdit skorlari degerlendirildiginde; bu kullanicilarin 5 ‘i glvenilir blgede, 19 ‘u tehdit
bélgesinde, 3 ‘U de iki bolge arasinda kalan stpheli olarak bakilan riskli bélgede olarak
belirlenmistir. Bu durumda tehdit bdlgesinde ve guvenilir bolgede olarak yer alan
toplam 24 kisi otomatik olarak siniflandiriimig, 3 kKisi ise son kez sistem sorumlusu
tarafindan kontrol edilerek yanlis siniflandirmadan kurtariimigtir. Boylece test veri
setindeki yanhs siniflandirma orani %0,53 ‘den %0,47 ‘ye dusUrtlmustar.

Calisma kapsaminda mobil uygulamadaki riskli davranislar sergileyen ihlalci
kullanicilari tespit eden algoritma gelistirilmis olup bu kullanicilar otomatik olarak kara
listeye alinmistir. Gelistirilen 6grenme tabanli sistem, yeni riskleri ve saldirilari
gergeklestiren kisileri kisa zamanda, etkin sekilde ve minimum sapma ile belirlemesi
yonu ile 6ne c¢ikmaktadir. Kullanilan yontem sahtekarlik tespitindeki binlerce farkl
olasi risk kurallari kombinasyonlari tanimlama yikinden kurtardigi gibi, verilerin
kullanildigi isletmeye hem zaman hem de maliyet optimizasyonu saglamistir. S6z
konusu algoritma ile mevcutta kara listede olan kullanicilarin atak seviyeleri ve
sisteme genel davranis bigimleri otomatik olarak dgrenilerek bu ¢ikarim
dogrultusunda diger kullanicilarin hareketleri sistem tarafindan incelenmis ve
kullanicilarin riskli olup olmadigina karar verilmistir. Belli bir tehdit skoru seviyesini
asan kullanicilar otomatik olarak kara listeye alinmig, bOylece gbzle kontrol sayisi
onemli olglide azaltiimistir. Gelecek galisma kapsaminda, bir mobil ya da web
uygulamasinin tim kullanicilarini makine 6grenme teknikleri ile otomatik olarak
sinayarak kullanicilarinin risk skorlarini gdsteren ve bdylece glvenilir olan ve

olmayanlarin belirlenebildigi bir yapi olusturulabilir.
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