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OZET

Bu calismada Manuel ve Otomatize Sizma Testi YoOntemleri karsilastirilarak
Adaptif Sizma Testi Modeli incelenmistir. Kaynak olarak kullanilmak {izere
birbirinden farkli zafiyetlere sahip 7 ortam testlerin gergeklestirilip sonuglarin
kiyaslanmas1 amaciyla kullanilmistir. Otomatize Sizma Testlerini gerceklestirmek
icin OWASP 10°’daki en 6nemli zafiyetler baz alinarak bir arac seti gelistirilmistir.
Bu tezde, birinci asamada manuel sizma testi gerceklestirilmistir. Ikinci asamada ise
otomatize sizma testi araci kullanilarak test sonucglar1 incelenmistir. Birinci asamada
manuel olarak belirlenen ortamlar iizerinde analizler yapilmis ve elde edilen
sonuglarda, sizma testinin belirli asamalarinda cok fazla zaman gerekliligi tespit
edilmistir. Tkinci asamada otomatize sizma testi aract kullamlarak daha az zamanda
daha fazla islem gergeklestirildigi ve sistemden daha fazla ¢ikt1 elde edildigi
gbzlemlenmistir. Yapilan testlerin sonuglarinda elde edilen ¢iktilar, testlerin yapildigi

ortamlarin bulundurdugu zararlilar ile karsilastirilmis ve tutarli oldugu gézlenmistir.

Anahtar Kelimeler: Zayifik Analizi, Adaptif Sizma Testi, Otomatize Uygulama
Giivenligi, Bilgi Giivenligi ve Etigi.



SUMMARY

In this study, adaptive penetration test model was examined by comparing
manual and automated penetration test methods. 7 environments with different
vulnerabilities for use as resources were used to perform tests and compare the
results. To perform automated penetration tests, a toolkit has been developed based
on the most important vulnerabilities in OWASP 10. In this thesis, a manual
penetration test was carried out in the first phase. In the second phase, the test results
were examined using automated penetration test tool. In the first phase, analyses
were performed on manually determined environments and the results determined
that there was a need for too much time in certain stages of penetration testing. In the
second phase, it was observed that more operations were performed in less time
using the automated penetration test tool and more output was obtained from the
system. The results of the tests were compared and consistent with the pests

contained in the environments in which the tests were conducted.

Key Words: Vulnerability Analysis, Adaptive Penetration Testing, Automated
Application Security, Computer Security and Computer Ethics.
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1. GIRIS

Sistemlerin karmasikligi her gecen giin artmaktadir. Bu, sistemlerde daha fazla
giivenlik agiklarina yol acar. Saldirganlar, hedefin sistemini kullanmak i¢in bu
giivenlik agiklarmi kullanir. Saldirganin yapmadan o6nce bu gilivenlik agiklarini
onceden bulmak daha iyidir. Giivenlik acig1 degerlendirmesinin giicii genellikle goz
ardi edilir. Sizma testi, glivenlik agiklarini tanimlamak ve kullanmak igin tistlenilen
bir dizi faaliyettir. Uygulanan giivenlik 6nlemlerinin etkinligini veya etkisizligini
dogrulamaya yardimci olur. Mevcut sizma testi yaklagimlart ve yoOntemleri
incelendiginde gézden kacan bir diger konu, tiim adimlarin sizma testi siirecinde
gerektigi kadar yeterli bir sekilde gerceklestirilmemesidir. Sizma testlerinin
yapilacagi ortamlarda, saldiri vektorlerinin sayist ancak Sizma testi uzmaninin
yeteneklerine bagli olarak ilerleme kaydedilmesi ve / veya bazi dnemli pargalarin
unutulmasi veya yetenek eksikligi nedeniyle eksik olmasi durumunda sinirli olabilir.
Bu yazida, siber savunma teknolojisinde kapsamli sizma testi yaziliminin nasil
kullanilacagi, daha fazla saldir1 vektoriiniin nasil uygulanacagi ve daha fazla sonug,
testler sirasinda yeni bir perspektifle nasil elde edilebilecegi ve otomatik bir
uygulama aract ile sosyal mihendislik zayifliklarinin  tespitinin  nasil
otomatiklestirilecegi iizerine calismalarim birlikte yer almaktadir. Otomatik test
sonuclari, 7 farkli ortamda yapilan manuel testlerin sonuclar1 ile karsilastirildi ve
iistiin pargalar sonuglar boliimiinde belirtilmistir. Ayrica hangi araclarin hangi
amaclar i¢cin ve hangi asamalarda kullanilacagi hakkinda konustum ve birka¢ adim

sizma testinin otomatize hale getirilmesi yer almaktadir.

1.1. Tezin Amaci, Katkisi ve Icerigi

Sizma Testleri gilinlimiizde bir¢ok alanda yaygmn olarak kullanilmaktadir.
Kurumlarin Bilgi Teknolojileri hakkinda detayli sonuglar ve zafiyetler ortaya ciktigi
icin bliylik onem tagimaktadir.

Sizma Testi Yontemleri, bilgi glivenligi sistemlerindeki zayifliklar hakkinda

sonuclar ¢ikarmaya yarayan ve farkli yaklasimlari benimseyen yapilardir.



Sitemler iizerinde gergeklestirilecek olan testlerin kapsaminin ¢ok fazla olmasi
ve manuel olarak gerceklestirildiginde insan faktoriine ¢ok fazla bagli olmasi nitelikli
ve vyeterli sonuglarin alinmasini zorlagtirmaktadir. Bu zorlugun {istesinden
gelebilmek icin cesitli yontemler gelistirilmistir. Bu tez ¢alismasinda da kullanilacak
olan Adaptif Sizma Testi yontemi bu yontemler arasinda en fazla ¢ikt1 iireten ve
zamandan en fazla tasarruf saglayan yontemdir.

Bu tez kapsaminda, oncelikle ikinci boliimde Sizma Testi Yontemlerinin tiirleri
ve bu tiirlerin ¢esitli problemler i¢in yapilmis benzetim caligmalar1 anlatilmistir.
Ucgiincii boliimde, Adaptif Sizma Testi aracinin mimarisi hakkinda bilgiler verilmis
ve bilesenleri ile birlikte hangi zayifliklar1 tespit etmeye yaradigi anlatilmistir.
Dordiincii kisimda ise manuel ve otomatik olarak gergeklestirilen testler ve sonuglari
ile bu ortamlarin 6zellikleri hakkinda ve ydntemin uygulanmasi hakkinda genis
bilgiler verilmistir. Besinci ve son boliimde ise elde edilen sonuglar ile ilgili

yorumlar ve gelecek dnerileri konu basliklari altinda anlatilmistir.



2. SIZMA TESTi TEMELLERI

Sizma testi, zayifliklar i¢in bir sistemin incelenmesini, bu zayifliklarin kotiiye
kullanimin etkisi olarak tanimlanmasini ve son olarak sistemin sahipleri i¢in bir rapor
hazirlanmasini igeren bir dizi faaliyettir. S1izma testinin yagam dongiisii asagidaki

adimlardan olusur [2]:

e Kapsam

o Kesif

e Giivenlik ag181 tespiti

e Bilgi analizi ve planlama

e Sizma testinin uygulanmasi
e Ayricalik yiikseltme

e Sonug analizi

e Raporlama

e Kalan izlerin temizlenmesi

2.1. Sizma Testi Yaklasimlar1 ve Ilgili Cahsmalarin
Degerlendirilmesi

S1zma testi teknikleri tig tiptir ve her tipin kendine 6zgii 6zellikleri vardir.

Beyaz kutu test modelinde, testi yapan giivenlik uzmani, test aginin ve
test/sistem aginin ag yapilandirmasi hakkinda tam bilgiye sahiptir. Bu test genellikle
dahili agdan yapilir. Beyaz kutu testi, test aginin veya sisteminin derinlemesine
anlasilmasini gerektirir ve daha 1yi sonuglar verir.

Kara Kutu Test Modelinde, testi gergeklestiren uzmanin a§ mimarisi veya test
agmin sistemleri hakkinda 6nceden bilgisi yoktur. Kara kutu testi harici aglardan
dahili aglara kadar yapilir. Testi yapan kisi uzmanligini ve becerisini kullanmalidir.

Gri kutu Test Modelinde, bu testi gergeklestiren kisinin ag mimarisi hakkinda
ayrintili bilgisi yoktur, ancak ag ve sistem yapilandirmasini test etme hakkinda bazi

bilgileri bilir. Aslinda 6nceki iki yontemin bir karisimi. Hem i¢ agdan hem de dig



agdan gerceklestirilebilir. Bu testleri gerceklestirirken, uygulama olarak agagidaki

islemler gergeklestirilir:

i) Bilgi toplama,
i) Ag Haritalama,
i)  Gilivenlik A¢ig1 Taramasi,
iv) “Performansi somiirme” sistemine giris,
V) Yetkilendirme Yiikseltmesi,
vi) Diger Aglara Giris,
vii)  Erisimi Korumak,
viii)  Web Tabanli Uygulamalara Yapilan Saldirilar,
iX) Sosyal Miihendislik Saldirilart,
X) Ayak Izlerini Temizleme,

xi)  Raporlama.

Statik analiz, uygulama kodunda giivenlik hatalarin1 bulmak igin kullanilan
yaygin tekniklerden biridir. S1izma testinden farki, bir sistemin kaynak kodunu analiz
ederek ve giivenlik aciklarmi belirleyerek beyaz bir kutuda calismasidir. Her iki
teknik de farkli ozelliklerinden dolayr bulgularimi farkli rapor etmektedir [3].
Mariano ve Riccardo' nun ¢alismasinda, statik analiz tabanli bir giivenlik aracina
dayanan bir rapor sizma testine dayanan bir raporla karsilastirilmis ve raporlamanin
nasil daha yararli olabilecegi konusunda senaryoya dayali ¢calismalar yapilmistir.

Sosyal miihendislik, sosyal topluluklar i¢in ciddi bir tehdit olarak ortaya ¢ikmis
ve bilgi sistemlerine saldirmak i¢in etkili bir aragtir. Bugiinlin bilgi calisanlar
tarafindan kullanilan hizmetler, sofistike sosyal miihendislik saldirilarinin Oniinii
acityor. BYOD (kendi cihazinizi getirin) politikalarina yonelik artan egilim ve 6zel /
1s ortamlarinda ¢evrimigi iletisim ve sosyal medya kullanimi sorunu daha da
kotiilestiriyor. Kiiresel olarak faaliyet gosteren sirketlerde, ekipler artik cografi
olarak birlikte caligmiyor, ancak tam zamanli ¢alisiyor. Kisisel etkilesimdeki
azalmaya ragmen, iletisim i¢in kullanilan ¢ok sayida aracin ortaya ¢ikmasi (e-posta,
IM, Skype, Dropbox, LinkedIn, Lync, vb.) sosyal miihendislik i¢in yeni saldir
vektorleri olusturur. New York Times ve RSA gibi sirketlere yapilan son saldirilar,

hedeflenen spearfishing saldirilarinin sosyal miihendislik saldirilarinda etkili ve
4



evrimsel bir adim oldugunu gostermistir. [5] Katharina ve meslektaglari, bilgi
iscisine yonelik gelismis sosyal mithendislik saldirilarinin kapsamli bir bakisinin yani
sira, sosyal miithendislik saldirilarinin taninmais bir taksonomisi saglar.

Bu ¢alisma, sizma test siireclerini ve sistemlerini, 6zellikle de giivenlik acig1
degerlendirmesi (gilivenlik agig1 analizi) ve Sizma testlerini otomatiklestirmeyi ve
optimize etmeyi amaglayan uzun bir dizi uygulamali arastirma c¢aligmasindan
yararlandi. [13.15]. Bu konuya en onemli katkilar arasinda, burada benimsenen
yaklasimlar ve katkilara odaklanan oOnceki arastirmanin bir Ozetini sunuyoruz.
Baslangicta, arastirmacilar planlama asamasina ilgi duyuyorlardi. Bazi c¢alismalar
endiistriyel Si1zma test sistemleri ve ¢ergevelerinde uygulanirken, Digerleri aragtirma
fikirleri olarak kalmistir [13,14].

Insanlar sosyal ag sitelerini birbirleriyle iletisim kurmak igin kullanamasa da,
saglanan hizmetlerin bir avantaj olarak kabul edilmesine ragmen, aslinda kullanicinin
bilgilerinin gizliligi el konmakta ve siklikla ihmal edilmektedir [4]. Markus ve
meslektaslarinin calismada ortaya koydugu yaklasim, klasik sosyal miihendisligin
Otomasyonu ile bir adim daha ileri gotiiriiyor. Onerilen saldir1 déngiisii ve prototip
uygulamalarmi (ase bot) degerlendirmek igin iki deney gergeklestirdiler. Ilk
girisimlerinde, teknelerinin  bilgi toplama yetenegini inceliyorlar. Ikinci
degerlendirmelerinde Turing testi yaptilar. Degerlendirmelerinin umut verici
sonuglari, otomatik sosyal miihendislik botlar1 kullanarak etkili ve etkili sosyal
miihendislik saldirilar1 olasiligini vurgulamaktadir.

Markus ve meslektaslarinin ¢alismalarinda yarattiklari otomatik sosyal
mithendislik aractyla yaptiklar1 saldirilar ¢ok c¢arpici. Birincisi, Sizma testi
calismasini yiiriittiikleri bes basarili biiyiikk Isvec merkezli ¢ok uluslu sirkette

otomatik sosyal miihendislik ¢alismasidir. Bu kurumlar:

1) Yiiksek teknoloji sirketi

i) BT sirketi

iii)Iskandinav finans sirketi

iv) Endiistri Mithendisligi sirketi

V) Telekomiinikasyon sirketi.



Asagidaki grafik, bu firmalarda sosyal miihendislik yoluyla kurban bulma

vakalarin1 gostermektedir.
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Sekil 2.1 : Otomatize Sosyal miihendislik araciyla kurbanlarin bulunmasi.

Bilgi toplama siirecinin 16 dakika (organizasyon 3), 65 dakika (organizasyon2) ve
organizasyon basina ortalama 44 dakika siirdiigii gézlenmistir. Asagidaki iki grafikte,
hedef gruplarla mesajlasmalari, bu otomatik aragla olusturulan farkli profiller

kullanilarak sayisal olarak ifade edilir.



Experiment Controlgroup: "Julian" (real person)
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Sekil 2.2 : Julian karakteri ile hedefin ger¢ek insanlar1 arasindaki bir konusmanin
sonugclart.



Experiment group: "Anna" (ASE bot)
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Sekil 2.3 : Anna karakteriyle hedef kullanicilar i¢in mesajlasma sonuglari.

Bu calismalardan da goriilebilecegi gibi, otomatiklestirme girisimleri genellikle

sosyal miihendislik saldirilarini otomatiklestirmeye odaklanir. Benim c¢alismam,
sizma testinin asamalarindan sadece bir tanesini igermeyip; Bilgi Toplama, Sosyal
mihendislik: Ag tarama ve Giivenlik A¢i1g1 Degerlendirme sonuglar1 ile OWASP 10
siralamasinda var olan zayifliklarin taramasini yaparak daha fazla ¢ikt: tireterek daha
fazla ipucu saglar ve Bilgi Glivenligi uzmani bu ipuclarimi kullanarak daha fazla atak
vektor senaryosu olusturabilir. Ortaya ¢ikan sonucglara bakildiginda hem benzer
caligmalarin varliginda hem de basar1 oranlart olusturmay: diigiindligim otomatik
sizma testi araciyla gerceklestirdigim testler ve sonuglari, yenilik¢i ve etkili bir arag
oldugu fikrini desteklemektedir.
Otomatik sistemler, Sizma Testi uzmani bir insanin kalict kontroliinii gerektirir ve
genellikle tiim ag1 kapsayacak sekilde gereken onemli sayida operasyon nedeniyle
orta ve biiylik boyuttaki sistemler baglaminda kabul edilebilir sonuglar iiretemez
[9,10,11,12]



Mohamed Ghanem ve C. Thomas M. Chen, 6zellikle ag perspektifi ile ilgili
sizma testi uygulamasi yapilan ve makine 6grenme ile sizma testi uygulamalarini
akilli ve verimli hale getirmek igin Destekli Ogrenme teknikleri {izerinde
durmuslardir.[9] Bu arastirmada, sizma testi asamalarinin olasiliksal ¢iktisi (tarama,
parmak izi, istismar), gecisler ve gozlemler i¢in gercek diinyadaki sizma testi
uygulamasini yansitacak yeterli olasiliklari tahsis etmeyi diistinmeleri 6nemli bir
faktordii. Bu nedenle, giivenilir bir ¢evrimici Katalog (CVSS [30] ve ortak giivenlik
aciklar1 ve istismarlart (CVE) [31] olusturan herkes i¢in bilinen NIST Ulusal
Gilivenlik Agig1 veri tabani, sectikleri yontemi standart ve ¢apraz dogrulama olarak
kullanan iki kokli kaynaktir. Isletim sistemleri kanitlanmis giivenlik agiklar
Puanlama fonksiyonu ve iligkili degerler: bu tiir kaynaklarin kullanimi, zengin igerik,
kolay erisim ve diizenli giincellemeler ve hesaplama gibi cvssv3 ile ilgili, yazilim ve
farkli uygulamalar mevcut mekanizma tarafindan motive edilir. Her gecit veya

gozlem [30.31] ' de detaylandirilmistir.

2.2. Bilgi Giivenligi Cerceveleri ve Standartlari

Bir¢ok kurulus, devlet tarafindan zorunlu, endiistriye 6zgii ve uluslararasi siber
giivenlik diizenlemelerinin bir karistmina uymalidir. Ulusal, hatta kiiresel olarak
ticaret yapan bir organizasyon i¢in bdyle bir meydan okuma ¢ok dnemlidir.

Cerceve, mevcut yonergelere ve kuruluslarin siber giivenlik riskini daha iyi
yonetmesi ve azaltmasi i¢in uygulanan goniillii bir kilavuzdur. Is diinyas1 ve hiikiimet
arasindaki koordineli ¢aba ile gelistirilen Kasitl Cergeve, zorunlu vakfin glivenligini
gostermek icin Onlemler, kurallar ve uygulamalardan olusur. Cercevenin organize,
uyarlanabilir, tekrarlanabilir ve etkili yaklasimi, sistem sahiplerine ve kritik vakif
yoneticilerinin siber giivenlikle ilgili tehlikeyi denetlemelerine yardimei olur.

Cesitli tiirdeki isletmelerin  giivenlik agiklarina karsi korunmasina yardimei
olabilecek bir dizi ortak giivenlik kontrol ¢ergevesi vardir ve dogru ¢erceveyi segmek
MSP'lere ve miisterilerine 6zgii bir dizi faktdre baghdir. Burada, en yaygin BT

giivenligi ¢ergevelerini ve her birinin artilarin1 ve eksilerini tartisacagiz.



2.2.1. OWASP

OWASP, gelistiriciler ve web uygulamasi giivenligi i¢in bir farkindalik standart
belgesidir. Bilgi Giivenligi Kurumlarmin, web uygulamalarina yonelik en kritik
giivenlik riskleri konusunda genis bir fikir birligini temsil eder. Sirketler bu belgeyi
kabul etmeli ve web uygulamalarinin bu riskleri en aza indirmesini saglama siirecini
baslatmalidir. OWASP Top 10'u kullanmak, kurulusunuzdaki yazilim gelistirme
kiltliriinii daha gilivenli kod tireten bir kiiltiir olarak degistirmek i¢in belki de en etkili

ilk adimdir. OWASP 10 ‘da isaret edilen en yaygin zayifliklar:

1) Enjeksiyon

i) Bozuk Kimlik Dogrulama

iii) Hassas Verileri A¢iga Cikarma

Iv) XML Harici Varliklar1 (XXE)

V) Bozuk Erisim Kontrolii

vi) Giivenlik Yanlis Yapilandirmasi

vii) Siteler Arast Komut Dosyasi Olusturma

viii) XSS Giivensiz Patlatma

iX) Bilinen Giivenlik Agiklarina Sahip Bilesenleri

X) Kullanma Yetersiz Kayit ve izleme

2.2.2. Bilgi Sistemleri Giivenlik Degerlendirme Cercevesi (ISSAF)

ISSAF, aktif bir topluluk olmayan Bilgi Sistemleri Giivenlik degerlendirme
Cergevesi (ISSAF) olsa dahi, Sizma testinin ¢ok iyi bir referans kaynagidir.

Kapsamli adim adim Sizma testi teknik rehberlik saglar. Asagidaki alanlar1 kapsar.

e Proje Yonetimi
e Yonergeler ve En Iyi Uygulamalar- On Degerlendirme, Degerlendirme ve
Degerlendirme Sonrasi

e Degerlendirme Metodolojisi
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Bilgi Giivenligi Politikast ve Giivenlik Organizasyonunun Gozden
Gegirilmesi

Risk Degerlendirme Metodolojisinin Degerlendirilmesi
Teknik Kontrol Degerlendirmesi

Teknik Kontrol Degerlendirmesi- Metodoloji

Sifre Kirma Stratejileri

Unix / Linux Sistem Giivenlik Degerlendirmesi

Windows Sistem Giivenlik Degerlendirmesi

Novell Netware Giivenlik Degerlendirmesi

Veri taban1 Giivenligi Degerlendirmesi

Kablosuz Giivenlik Degerlendirmesi

Anahtar Giivenlik Degerlendirmesi

Y o6nlendirici Glivenlik Degerlendirmesi

Giivenlik Duvari Giivenlik Degerlendirmesi

Saldir1 Tespit Sistemi Giivenlik Degerlendirmesi

VPN Giivenlik Degerlendirmesi

Anti-Viriis Sistemi Giivenlik Degerlendirmesi ve Yo6netimi Stratejisi
Web Uygulamasi Giivenlik Degerlendirmesi

Depolama Alan1 Ag1 (San) Giivenligi

Internet Kullanicist Giivenligi

400 Giivenlik Olarak

Kaynak Kod Denetimi

Ikili Denetim

Sosyal miihendislik

Fiziksel Glivenlik Degerlendirmesi

Olay Analizi

Kayit / Izleme ve Denetim Siireclerinin Gézden Gegirilmesi
Is Siirekliligi Planlamasi ve Olaganiistii Durum Kurtarma
Giivenlik Bilinci ve Egitimi

Di1s Kaynak Giivenligi Endiseleri

Giivenlik Degerlendirme Projelerinin Hukuki Boyutlar1
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o Gizlilik S6zlesmesi (NDA)

e @iivenlik Degerlendirme Sozlesmesi

e Teklif Talebi Sablonu

e Masaiistii Giivenlik Kontrol Listesi- Windows

e Linux Giivenlik Kontrol Listesi

e Solaris Isletim Sistemi Giivenlik Kontrol Listesi
e Varsayilan Baglant1 Noktalari- Giivenlik Duvari
e Varsayilan Baglanti1 Noktalari- IDS / IPS

e Baglantilar

e Sizma Testi Laboratuvar: Tasarimi

2.2.3. Ack Kaynak Giivenlik Test Metodolojisi Kilavuzu
(OSSTMM)

OSSTMM, fiziksel konumlarin, is akisinin, insan giivenligi testlerinin, fiziksel
giivenlik testlerinin, kablosuz giivenlik testlerinin, telekomiinikasyon giivenlik
testlerinin, veri aglarinin giivenlik testlerinin ve uygunlugunun operasyonel
giivenligini test etmek i¢in kullanilan bir metodolojidir. OSSTMM, uygulamali sizma
testi kilavuzu yerine IOS 27001 referansini destekliyor olabilir. OSSTMM asagidaki

anahtar boliimleri igerir:

e Operasyonel Glivenlik Metrikleri
e QGiiven Analizi

o Is Akisi.

e Insan Giivenligi Testi

o Fiziksel Giivenlik Testi

e Kablosuz Giivenlik Testi

e Telekomiinikasyon Giivenlik Testi
e Veri Aglar Giivenlik Testi

e Uyumluluk Diizenlemeleri

e STAR ile Raporlama (Giivenlik Test Denetim Raporu)
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2.2.4. CREST Si1izma Testi Kilavuzu

CREST Sizma Testi Kilavuzu, sizma testi programinin uygulanmasi ve yonetimi

hakkinda pratik Onerilerde bulunarak kuruluslarin teknik giivenlik giivencesi
cergevesinin bir parcasi olarak etkin, 6dedikleri paranin karsiligini alarak sizma testi
yapmalarina yardimci olur. Kuruluslarin sizma testlerine hazirlanmalarini, gergek
testleri tutarli ve yetkin bir sekilde yapmalarini ve testleri etkin bir sekilde takip
etmelerini saglamak i¢in tasarlanmistir.
Kilavuz, iyi yonetilen s1izma testleri yapmak i¢in anlasilmasi gereken, sizma testinin
ne oldugunu ve ne olmadigin agiklayan, gii¢lii yonlerini ve sinirlamalarini agiklayan
ve bir kurulusun neden ve hangi o6zelliklere sahip bir ¢alisan1 goérevlendirecegini
aciklar.

Kilavuz, ii¢ asamali faydali bir yaklagim sunar ve asagidakiler i¢in gerekli

onlemlerin nasil alinacagi konusunda tavsiye ve rehberlik saglar:
Teknik giivenlik giivencesi ¢ercevesinin bir parcasi olarak sizma testine hazirlanmak;
uygun bir Sizma testi yonetim yapisi tarafindan yonetilir; test etmenin nedenlerini,
testin amacin1 ve hedef ortamlar1 dikkate alarak ve testler yapmak icin uygun
tedarikgiler tayin eder.

Test stilini ve tiiriinii onaylayarak kurumsal ¢apta S1zma testleri gergeklestirmek;
test kisitlamalarin1 degerlendirme, test siirecini yonetme, testleri etkin bir sekilde
planlama ve gergeklestirme, giivenlik aciklarini belirleme, patlatma ve diizeltme
Uygun takip faaliyetlerini ylriitmek, zayifliklar1 diizeltmek, iyilestirme planini

stirdiirmek ve lizerinde anlagsmaya varilmis bir eylem plan1 sunmak.
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3. ADAPTIF SIZMA TESTi YAKLASIMI

Uygulama ve gercek diinya uygulamasi, Sizma testlerinin nasil etkili bir sekilde
yapilacagini 6grenmek icin onemlidir. Adaptif Sizma Testi, derinlemesine giivenlik
degerlendirmeleri yapmak i¢in pratik deneyim ve saglam bir cerceve saglayacak
kapsamli bir yaklagimdir. Basarili Sizma test cihazlariin ¢esitli kurumsal ortamlarda
kapsamli ve verimli gilivenlik degerlendirmeleri saglamak ic¢in kullandiklari
taktikleri, teknikleri ve prosediirleri (TTP' ler) ele alir. Sunulan yontemler Sizma test
cihazlarimizin operasyonel deneyimi tarafindan siirekli olarak iyilestirilen TTP' lere
dayanmaktadir.

Is icin dogru aleti kullanmak genellikle etkili bir Sizma testi icin fark yaratir. Saldiri
vektorlerini tanimlamak ve kurumsal ortamlara sizmak igin ¢esitli ticari ve acik
kaynakli araglarda kullanilabilir ancak gelistirilen arag ile size 6rnekler sunulmustur.
Hem ag hem de web test araclarin1 ve cerceveleri ele alinacaktir. Bu araglar,
degisken hedef ortamlara karsi etkili ve etkili bir sekilde Sizma testleri
gerceklestirmenizi saglar. Adaptif Sizma Testi, engelleri asacak, modern saldiri
tekniklerini uygulayarak ve Sizma testlerini zorlamak igin gelismis taktiklerin nasil

kullanilacagini dgretir.
3.1. Adaptif Sizma Testi Aracinin Mimarisi

ISO / IEC 25010: 2013 kalite standardi, yazilim ozelliklerini sekiz onemli
ozellikten olusan alt Ozelliklere ayirarak bir iirlin modeli tanimlar. Bu f{iriin,
metodolojisine veya cergevesine bakilmaksizin OWASP 10'un zayif yonleri dikkate
almarak gelistirilmistir. Burada, s6z konusu aracin tam sizinti testiyle ilgilenip
ilgilenmedigini arastirildi ve Uyarlanabilir sizma testi yaklagimini degerlendirmek
yaklagimint desteklemek igin bir ara¢ olusturulmustur. Uyarlanabilir sizma testi

araci, standartlar1 akilda tutarak yaratilmistir.

14



Operasyonel

Sekil 3.1 : Adaptif Sizma Testi Kalite Modeli.

Bir Web uygulamasiin sizma testi zaman kazanmak ve manuel sizma testi
kiyasla daha genis bir kapsam kapsayacak sekilde bir web sitesi ile otomatik hale
getirilebilir. Bu arag, web sitesini tarar, yani web sitesindeki tiim sayfalar1 bir
kerede ziyaret etmeye baslar ve her sayfada karsilastigi tiim benzersiz URL'nin
adresini saklar ve bir dahaki sefere ziyaret etmek icin bir deque olarak saklar. Arag

asagidaki zayifliklar1 bulacak kabiliyette gelistirilmistir

e XSS

e SQL enjeksiyon

o XXE

e SSRF

e Alt Alan Devralma

e Eksik giivenlik basliklar

e Ana Baslik Enjeksiyonu CORS

e Hassas Veri Sizintisi
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3.1.1. Adaptif Sizma Testi Aracinin Bilesenleri

Crawling Fonksiyonu

J

ullamci

Sekil 3.2 : Adaptif Sizma Testi Kullanim Durumu Diyagramu.

Yukaridaki diyagram, bir web sitesinin Sizma testinin tiim siirecini gosterir. Bir

Sizma testi gergeklestirmek icin bizim takip etmemiz gereken 3 adim:
i) Tarama

i) Menii Yonlendirme

i) Zayiflik testi.
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Sekil 3.3 : Adaptif Sizma Testi Aracinin Sinif Diyagrama.

Bilgi Akisi: vul scan varliklarindan veriler hurdaya c¢ikarilacak varlik
olacaktir. Burada hurdaya atilan varlik, web sitesini taramak ve bir rapor dosyasi
olusturmak i¢in tarayict modiliini c¢agirir. VuL scanner ve hurdaya ayirma
arasindaki iliski hurdaya ayirma kismi kullaniciya bagl istege bagh bir aragtir.
Kullanic1 web sitesini taramak istiyorsa, yalnizca bu modiil calismaz.

Veri kazima sonra chk ve wayback URLs varliklarina gidiyor. Chk varlik
tarayici uygulamanin gerezleri alir. Vul scan varlig ile iligki istege bagldir.

Bundan sonra veriler kullanicinin etkilesimi ile tek tek vul scan varliktan diger
tiim varliklara gider. Seri, tarayicinin kullanicisina baglhidir. Biri 6nce xxs kontrolil
gerceklestirebilir, diger taraftan SQL_Check ile baglayabilir. Tamamen kullaniciya
baglidir.

Calisma yordami: Check SQL varlik: (Vul scan varlik ile iligkisi bir ¢oktur.)
Sunucuya bir istekte bulunun ve sonra sunucudan yanit alin. Daha sonra form
girisine normal SQL enjeksiyonu enjekte edin. Calismazsa, modiiller SQLI,
SQLblind enjeksiyon moduna gider. Modiiller tarama yaparken herhangi bir

giivenlik ag1g1 bulursa kullaniciya bir mesaj gosterir.
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-XSS kontrolii: bire ¢ok iligkisi

Once modiil baglanmak icin sunucuya bir istek gonderir. Ardindan normal
alma ve gonderme istegini kontrol edin. Sonra URL veya form girisi i¢in XSS
enjeksiyon saldiris1 baslatin. Savunmasiz herhangi bulursa kullanici i¢in bir uyari
gosterir.

check__SSRF: bire ¢ok iliski Once modiil baglanmak i¢in sunucuya bir istek
gonderir. Ardindan normal alma ve gonderme istegini kontrol edin. Ardindan
URL'ye SSRF enjeksiyon saldirisin1 baglatin veya girdi olusturun. Herhangi bir
giivenlik ac1g1 bulursa kullaniciya bir uyar1 gosterir.

check__ XXE: bire ¢ok iliski Once modiil sunucuya baglanmak icin bir istek
gonderir. Ardindan normal alma ve gonderme istegini kontrol edin. Ardindan
URL'ye SSRF enjeksiyon saldirisini baglatin veya girdi olusturun. Herhangi bir
giivenlik ac1g1 bulursa kullaniciya bir uyar1 gosterir.

Sensitive_data: Bu boliimde bu modiiller robot.txt, password.txt dosyalarini
artyor.

Alt alan ad1 alim1: ana ip adresinin altinda alt alan adin1 bulun. cors: sunucuya
bir parodi istegi gondererek cors hatasini kontrol edin.

check host iistbilgisi ve giivenlik {istbilgisi: basliklari inceleyerek bu gilivenlik
acigint bulun ve imza veritabanlariyla eslestirin. Bu uygulamanin 3 temel kismu
bulunmaktadir.

Tarama (CRAWLER) fonksiyonu ilk adimdir ve komut dosyasi baslar
baslamaz en 6nemli adimdir, scraping.py i¢indeki tarayici islevi, web sitesi adin1 ve
taranan URL'lerin sahip oldugu dosyayr iki argliman alarak kaydeder. Kimlik
dogrulamaya dayali iki tarama islevi vardir; Web sitesini kimligi dogrulanmamis
kullanici olarak tarama (Islenen URL'leri kaydetmek igin iki bagimsiz degisken web
sitesi ad1 ve dosya adi alir) ve Web sitesini kimligi dogrulanmis kullanict olarak
tarama (Ug bagimsiz degisken web sitesi adi, islenen URL'leri kaydetmek icin dosya
ad1 ve kimligi dogrulanmis kullanicinin cerezi alir)Tarayici, web sitesini dizin
sayfasindan ziyaret etmeye baslar ve src 6zniteligine sahip tiim baglayici ve HTML
etiketlerini ve bunu web sitesinden veri kazimak i¢in kullanilan beautifulSoup
kiitiiphanesini kullanarak javascript'teki baglantilar1 bulur. Tiim baglantilar1 ziyaret
ettikten sonra dahili olarak demofile.txt dosyasina kaydeder ve ayrica kimligi

dogrulanmis kullanict i¢in oturumu kaybetmemesine dikkat eder, bu nedenle
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oturumlarinda ¢ikis veya ¢ikis anahtar kelimeleri iceren URL'leri ziyaret etmekten
kaginir. Tim URL'yi ziyaret ettiinden emin olmak ic¢in bir komut dosyasi
waybackURLs.py kullanir, hedef web sitesine ait olan URL'leri esas olarak
baslangictan yani web sitesinin su ana kadar olusturuldugu zamana kadar olan
URL'leri arar. Genellikle manuel bir sizma testi unutulabilecek URL'ler igin ¢ok
zengin bir kaynaktir. Bu unutulan URL’ler web sitesi tarafindan baslangicta
kullanilan ve web sitesinden kaldirilmasi unutulunca ve bazi saldirilara karsi
savunmasiz kalmasina sebebiyet verebilir.

Menii, kullanici i¢in arayiizii, arag ile yapilabilecekler konusunda kullaniciya
yardimci olur ve kullanict i¢in kullanmay1 ¢ok kolay hale getirir, kullanicinin web
sitesinde test etmek istedigi zayiflig1 segcmesine yardimci olur. Menii saglamaz ve
burada aksine sonug iiretmek i¢in ¢ok uzun zaman alir bir¢ok arag¢ vardir burada ¢ok
zaman tasarrufu ve zaman tasarrufu ve hatalarin kontrol listesi i¢in bir liste verir
sadece belirli bir hata kontrol edebilirsiniz. Bir kontrol listesi olmayan manuel bir
test cihazi bazi hatalari test etmek i¢in kagirabilir. Linux terminalindeki animasyonlu
metne, animasyonlu bir gorliniim vermek i¢in bir linux yardimci programi olan figlet

varlig1 kullanilir.

Sekil 3.4 : Adaptif Sizma Testi aracinin Arayiizii.
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Belirli Giivenlik Zafiyetlerinin Test Siirecinde ise calismanin basinda

belirttigimiz gibi, OWASP'NIN en bilinen zayifliklarina odaklandik ve bu béliimde 9

zayiflik yer aldi. Bu zayifliklarin her biri i¢in ayr1 bir modiil olusturuldu ve ¢aligma

felsefeleri asagida listelenmistir.

XSS: Meniiden se¢im yapabileceginiz ilk segenek, Siteler Aras1 Komut Dizisi
anlamma gelen XSS, modern web uygulamasindaki en yaygin hatadir, ¢cok
biiylik isletmeler de bu hata tiiriine kars1 savunmasizdir. XSS' de bir saldirgan,
kurbanin tarayicisinda javascript'i c¢alistirabilir. 1. segenege girilen komut
dosyas1 xxs_check.py dosyasindaki XSS islevini baglatir. Web sitesi ad1 ve
varsa ¢erez degeri iki argliman alir ve sonra form etiketli tim URL'leri ve
giriglerini almak icin form_input.py dosyasindaki tiir adlarin1 kullanir. Tim
URL'leri ve giris tiirlerini listede sakladiktan sonra, tek bir URL ve onun
verilerini almak i¢in dongiiyii kullanir ve URL'nin XSS' ye kars1 savunmasiz
olup olmadigini test eder. Giriste batman gibi bir benzersiz gondererek tek bir
URL'nin savunmasiz oldugunu sdyler ve yanitin yanitta ayni dizeyi icerip
icermedigini kontrol eder, dize varsa giriste <> / () gonderir ve bkz.
sifrelenmis olup olmadiklarinin yanitim1 génderir. Aksi halde, istekte sundugu
bir XSS ¢okgen listesi vardir ve dizenin terminalde yazdirdigi dizede varsa
yanitta yansitilip yansitilmadigini kontrol eder; URL, saldirida kullanilan yiik
ile XSS' ¢ kars1 savunmasizdir.

SQL Enjeksiyonu: bu meniide ikinci segenekte yer alan ve web
uygulamalarinda bulunan ¢ok eski zayiflik olan ve giiniimiizde Wordpress gibi
CMweb cerceveleri kullanarak gelistirilen Web Uygulamalarinda ¢ok daha az
yaygindir. Bir saldirganin herhangi bir kullanicinin verilere erismek ve hatta
verileri degistirebilmesine olanak taniyan c¢ok ciddi bir hatadir. 2 segenegi
secme komut dosyasinda SQL’1 islevi present olarak adlandirilir
check_SQL.py saglanirsa web sitesi ad1 ve ¢erez iki argiiman alir ve giris ve
URL'leri XSS olarak alir.

XXE Enjeksiyonu: Meniideki iiclincli secenek, web sitesinde bulunan ve
kullanicinin verilerini depolamak i¢in XML dosyasini i¢eren veya kullaniciya

talep edilen ile cevap vermek i¢cin XML kullanan ¢ok yeni bir zayifliktir. Bu
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nedenle, check XXE.py dosyasinda XXE islevini ¢agirdigimiz komut
dosyasii kullanarak XXE'yi bulmak i¢in, web sitesi ad1 ve varsa cerez iki
argiiman alir. Burada, her istek i¢in application / XML isteginin icerik tiirtinii
degistirir ve normal verilerle istegin yanitinin uzunlugu ve durum kodu ile
XXE vyiikii ile istek ve fark olasiligini gosterip gdstermedigi arasindaki farki
kontrol eder. XXE giivenlik a¢i81 belirli bir yiik ile belirli bir URL buldugunda
onu isaretleyen XXE saldirisi. Yiik olarak XXE poliglotlar1 kullanir.

SSRF: bu meniide dordiincii segenek ve ayni1 zamanda ¢ok yeni bir hata tiirii
olan bu zayiflik, saldirganin sunucu ve port iizerindeki 6zel dosyaya erisim
elde edebilmesinden yararlanarak miimkiin olan sunucularin mevcut oldugu
agda tarama iglemi yapar. Bu hatayr komut dosyasinda bulmak i¢in SSRF
islevini ¢agirilir check_SSRF.py dosya saglanirsa web sitesi ve ¢erez olarak
iki argliman alir. Bu noktada normal istek ve kotii amagh yiik arasindaki farki
gelistirilir. Durum kodu ve yanit uzunlugu arasindaki fark varsa, SSRF hatasi
belirli ylikii belirli yiik ile buldugunda isaretlenir. Yiik olarak SSRF polyglots
kullanilir.

CORS: Web sitesinde bir istek  gondermek ve  saldirganin
degistirebileceginden daha kotii niyetli bir kdkene yanit vermek zorunda
oldugu alan adindan farkli bir kaynaga izin verilir, meniideki besinci
secenektir, bu da olduk¢a yeni bir zayiflik tiiriidiir. Kurbanm istegi i¢in
baslangic bashigt ve zararli sunucusunda yanit alinmast ve javascipt
degisiklikler yapilmasi kullaniciy1 tehlikeye atar. Bu zayifligi bulmak igin, her
istegin Kokeni iistbilgisini degistiririz ve AccessControl'e Izin Ver
iistbilgisinin * veya bos olup olmadigini veya web sitesinin adinin kdkenini
belirleyip isaretleriz ve CORS URL buldugunda terminalde yazdirilir.

Eksik Giivenlik Bagliklari: Bir web sitesi yanitinin saldirilara karsi giivenli
hale getirmesi gereken tiim giivenlik basliklarinin mevcut olup olmadigini
kontrol eden meniideki altinci secenektir. Komut dosyasini bulmak ig¢in
security header.py dosyasinda check security header islevi ¢agirilir. Varsa
veya Yyoksa X-Frame-Options, X-XSS-Protection ve daha bir¢ok basligi
kontrol eder, savunmasiz olarak isaretler ve eksik 6zel giivenlik baslig1 olarak

terminale yazdirir.
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e Alt alan ad1 ele gecirme: Bu, meniideki yedinci segenektir ve saldirgan bir alt
alan adi talep edebilir. Bu islevi bulmak igin subdomain takeover.py
dosyasinda check subdomain ¢agrilir. Komut dosyasi, hedef etki alaninin alt
etki alanlarin1 aramak i¢in https://crt.sh/?q=%25 kullanir ve ardindan bulunan
tiim alt etki alanini isterse respose durum kodu 404 veya Bulunamadi dizesi
mevcutsa, komut dosyasi alt etki alam1 devralma olarak bulur ve ugbirime
yazdirir.

e Hassas Veri Sizintisi: Meniide sekizinci secenek, gelistiricilerin kaldirmay1
unuttugu veya varsayillan olarak sunucuda bulunan hassas dosyaya
erisebilmesidir. Bu hatay1 bulmak i¢in, varsayilan olarak sunucuda bulunan ve
hassas dosya igeren bir dosya listesi kullanilir. Belirli bir dosya igin talep
ettigimizden ve yanit durumu 200 oldugundan, belirli bir URL'de hassas veri
sizintis1 olmasini ve terminalde yazdirilir.

e Ana Bilgisayar Ustbilgisi Enjeksiyonu: Bu meniideki dokuzuncu segenek, bir
saldirganin yalnizca ana bilgisayar bagligini diizenleyerek korsanin istenen
ciktisini tiretmek i¢cin kodu manuel olarak yonlendirebilir. Biiyiik olasilikla
web sunuculari, ana bilgisayar {stbilgisini, uygun bir yeniden diizenleme
olmadan listedeki ilk sanal ana bilgisayara gegirecek sekilde yapilandirir.
Boylece, keyfi sanal bilgisayar iistbilgileriyle HTTP isteklerini ilk sanal ana
bilgisayara gondermek miimkiindiir. Bu durumda, gegersiz bir Ana Bilgisayar
belirtirsek, web sunucusunun bunu isledifi ve gecersiz ana bilgisayar
ustbilgisini listedeki ilk sanal ana bilgisayara gecirdigi anlamina gelir. Bu
hatay1r bulmak i¢in check host header.py dosyasindaki check host islevini
kullaniriz, bu istekte Host ve X ForwardedHost iistbilgisi ile URL ister ve kotii
amagli ana bilgisayar bulunursa, URL ile bulunan ana bilgisayar {istbilgisi

enjeksiyonu olarak isaretler.

3.1.2. Calismanin Matematiksel Modeli

Bir CRAWLER, bir veya daha fazla tohum URL'si verildiginde, bu URL'lerle
iligkili web sayfalarini indiren, i¢inde bulunan herhangi bir kopriiyii ayiklayan ve

yinelemeli olarak bu kopriilerle tanimlanan web sayfalarini indirmeye devam eden
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bir programdir. CRAWLER, web arama motorlarinin 6nemli bir bilesenidir ve
burada arama motoru tarafindan dizine eklenen web sayfalarinin yapisini toplamak
icin kullanilirlar. Ayrica, web veri madenciligi, karsilastirma aligveris motorlar1 vb.
gibi ¢ok sayida web sayfasini isleyen diger bircok uygulamada kullanilirlar.

Kavramsal basitliklerine ragmen, yiiksek performansh CRAWLER
uygulanmasi, Web' in 3462W Web icerigi ¢ikarma Olcegi nedeniyle biiyiik
miithendislik zorluklar1 olusturmaktadir. “Yiizeysel web’ in 6nemli bir kismin1 makul
bir siire iginde taramak i¢in, CRAWLER saniyede binlerce sayfa indirmeli ve
genellikle onlarca veya yiizlerce bilgisayara dagitilmalidir. iki ana veri yapisi —
heniiz taranacak URL'lerin ‘sinir’ kiimesi ve kesfedilen URL'ler kiimesi-genellikle
ana bellege sigmaz, bu nedenle verimli disk tabanli gdsterimlerin kullanilmasi
gerekir.

Bir web sayfasindan bir koprii ¢ikarildiktan sonra, tarayici, aynt URL'nin
birden ¢ok 6rnegini bekleyen URL kiimesine eklemekten kaginmak igin bu URL'nin
daha once karsilasilip karsilasilmadigini test etmelidir. Bu, karma tablo gibi set
tiyelik testini destekleyen bir veri yapisi gerektirir. CRAWLER fonksiyonun
mimarisi w3463 W kullanilan karma islevin ¢arpismaya dayanikli olduguna ve
karma degerlerin yeterince biiyiik olduguna dikkat edilmelidir (bir dizi n URL'yi
korumak, her biri logz n? bitli karma degerleri gerektirir).

Bu biiyiik veri yapilarina ek olarak, ¢ogu web 6lgekli CRAWLER fonksiyonu,
DNS arama sonuclar1 i¢in 6nbellekler gibi baz1 yardimci veri yapilarii da korur.
Yine, bu veri yapilar1 tarama makineleri arasinda bdliimlenmis olabilir. CRAWLER,
dizine eklenecek sayfalari toplamak i¢in kullanilan web arama motorlarinin 6nemli
bir bilesenidir. Tarayicilarin genel aramanin Otesinde, Ornegin web veri
madenciliginde (6rnegin, Attributor, telif hakki ihlalleri i¢in Web'i mayinlayan bir

hizmet veya bir fiyat karsilagtirma hizmeti olan shopwiki) bir¢ok uygulamasi vardir.

3.1.2.1. CRAWLER Fonksiyonunun Kimlik Dogrulamasiz Program
Modeli

CRAWLER fonksiyonunun islevi program modelinin ana hedefi ve gorevi,

semanin sOyledigi gibidir:
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Dinya capinda Ad

Web Sayfalan

URL'ler
Coklu ig parcacidi indiricisi

Planlayici

v

Kuyruk
Yazi ve Meta Verile
URL'ler

Depolama

Sekil 3.5 : Kimlik Dogrulamasiz Model.

Model 1: CRAWLER isleminin kimlik dogrulama gerekmeden yapilacagini

varsayalim. Bu durumu matematiksel olarak ifade etmek i¢in gelistirilen esitlik [13].
W MW) =1- Q) = 3 W, - S(ENW,) = [Veri Matrisi] (3.1

Bu siireg tekrar tekrar gerceklesiyor.

W, Zayiflik taramasi yapilacak uygulamanin tiim verilerini temsil eder.

M, W ile ilgili tiim bilgileri alan ve algoritma icin kullanilabilir bilgileri indiren
fonksiyondur.

Q, toplamin boliimlerine ayrilabilmesi i¢in verileri diizenleyen islevdir.

S islevi veya Zamanlayici yeniden test edilmesi gereken son veri kiimesini verir, bu

eylem tekrarlanir.
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3.1.2.2. CRAWLER Fonksiyonunun Kimlik Dogrulamah Program
Modeli

Kimlik dogrulamali CRAWLER islevi yapildigi durumlarda ise matematiksel

Dinya capinda Ad

Web Sayfalar

model asagidaki gibidir.

URL'ler
Coklu is parcacigi indiricisi

h 4

Planlayic

Kuyruk )
Yazi ve Meta Veriler

URL'ler

Depolama
Cerezler

Sekil 3.6 : Kimlik Dogrulamali Model.

Model 2: Bu tiir tarama islevinin, tarama birimi verilerinin kaydedilmesini saglayan
bir kimlik dogrulama islemi olmas1 gerekir. Asagidaki sema, verilerin iki boliime

ayrilacagini sdyliiyor

i) Biri dosya tasarruflarina gidiyor

i) Ikincisi gerez dosyalarina gidiyor.
Bunun matematiksel ifadesini agagidaki sekilde gergeklestiriyoruz. [13].

W-oMW) =1+ I - Q() = ZiVWi - S(XNW;) = [Veri Matrisi (Ikt dosya )] (3.2)
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4. GERCEKLEME VE OZELLIKLERI

4.1. Test Ortamlar: ve Ozellikleri

Otomatiklestirilmis uygulamay1 7 farkli ortamda yeterince farkli parametrelerle test

ettim ve sonuclart manuel olarak yaptigim testlerle karsilastirdim. Test ortamlar

asagida yer almaktadir:

TestphpVulnweb Ortami, bu ortam, web saldirilarina karsi kasithi olarak
zayiflik iceren bir 6rnek PHP uygulamasidir. Acunetix'i test etmenize
yardimci olmak i¢in tasarlanmistir. Ayrica, gelistirici hatalarindan ve koti
yapilandirmadan faydalanabilecek birisinin web sitenize girmesine nasil izin
verecegini anlamaniza yardimci olur. Ayrica becerilerinizi test etmek igin
diger otomatik araglar1 veya manuel giivenlik testlerini de kullanabilir. Ipucu:
potansiyel SQL enjeksiyonlarini, siteler arasi komut dosyalarini (XSS) ve
siteler arasi istek sahteciligini (CSRF) ve daha fazlasini aranabilir.
DemoTestfire/Altoroj Ortami, Bir 6rnek bankacilik J2EE web uygulamasidir.
Web uygulamalari, uygulama giivenligi goéz oniinde bulundurularak degil,
uygulama iglevselligi g6z Oniinde bulundurularak yazildiginda ne olacagini
gosterir. Gergek hayattaki uygulama giivenligi sorunlar1 hakkinda daha fazla
bilgi edinmek ve 6grenmek icin basit ve diizenli bir platformdur. AltoroJ,
herhangi bir ek ¢ergeve kullanmadan standart Javave JSP islevlerini kullanir.
Gergek hayattaki uygulamalarin ¢ogunda ¢erceveler kullanilirken, her iki
durumda da aynm1 uygulama giivenligi ilkeleri gecerlidir. Belirli bir asinaligt
olmayan biri i¢in gergeveleri anlamak ve 6grenmek zor olabilir. Altoroj'a ¢ok
benzeyen birgok biiylik ve karmasik "eski" Java web uygulamasi vardir (ancak
elbette bircogu neredeyse tekrar tekrar daha karmasiktir).

ZeroWebapp Security Ortami, Ucretsiz Cevrimici Banka web sitesi olan bu
ortam Micro FocusFortify tarafindan yalnizca Micro
Focusfortify'ninWeblInspect iiriinlerinin Web uygulamasi giivenlik agiklarini
tespit etme ve bildirmedeki islevselligini ve etkinligini gostermek ig¢in

yayinlanmistir. Bu site gergek bir bankacilik sitesi degildir ve iiglincii taraf
26



tiriinlere ve / veya web sitelerine benzerlikler tamamen rastlantidir. Bu site
acik veya zimni herhangi bir garanti olmaksizin "oldugu gibi" sunulmaktadir.
Micro FocusFortify, bu web sitesini kullaniminizla iliskili herhangi bir riski
kabul etmemektedir. Bu web sitesinin kullanilmasi, Micro Focusfortify'nin
Kullanim kosullarint okudugunuzu ve kabul ettiginizi gosterir.
TesthtmI5Vulnweb Ortami/Bu, tasarimdan kotli amagh tasarima sahip bir
HTMLS uygulamasidir. Bu uygulama, Acunetix, diger araglar veya manuel
sizma testi becerilerinin test edebilmesi i¢in olusturuldu. Uygulama kodu,
Siteler Arast Komut Dosyas1 Olusturma (XSS) ve XML harici varligi (XXE)
gibi saldirilara kars1 zayiflik igerir. Bu sitede saglanan baglantilar siteye bagl
degildir ve burada sadece ornek olarak bulunmaktadir.

Tayfun Giivenlik Ag¢igi Makinesi Ortami, Typhoon savunmasiz VM, siber
giivenlik becerilerini gelistirmek isteyen arastirmacilar i¢in laboratuvar ortami
saglayan cesitli giivenlik agiklariyla birlikte gelen sanal bir makinedir.
Typhoon VM vl, Prisma CSI ekibi tarafindan sirket tarafindan sunulan pratik
Sizma Testi Egitimi i¢in bir mini laboratuvar ortami saglamak {izere
gelistirilmistir. Ayrica, sanal makineyi sisteminize indirip Kkurulabilir, bu
alanda baz1 pratik beceriler kazanma sansini verir.

Damn Giivenlik Acigt Web Uygulamast Ortami, Damn zararli Web
uygulamas1 (DVWA), savunmasiz olan bir PHP / MySQL web uygulamasidir.
BT giivenlik uzmanlarinin temel ortamdaki beceri ve araglar test etmek, web
geligtiricilerinin web uygulamalarin1 giivence altina alma siirecini daha iyi
anlamalarina yardimer olmak ve sinif ortamindaki 6gretmenlere / 68rencilere
nasil web uygulamasi giivenligini 6gretmeyi / yardim etmeyi 0grenmelerini
saglamak i¢in temel hedeflere yoneltir.

Bwapp Ortami, bWAPP veya bir buggy web uygulamasi, kasitli olarak
giivenliksiz olusturulmus bir web uygulamasidir. Giivenlik meraklilarinin,
gelistiricilerin ve ogrencilerin web giivenlik aciklarimi kesfetmelerine ve
onlemelerine yardimct olur. bWAPP basarili Sizma testi ve etik giivenlik
kirma projeleri gerceklestirmeye hazirlanmaya olanak saglar. Bwapph
benzersiz yapan sey 100 web giivenlik ac¢igina sahip olmasidir. OWASP, ilk

10 projenin tiim riskleri dahil olmak {izere bilinen tiim biiyiilk web hatalarim
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kapsar. bWAPP, MySQL veri tabani kullanan bir PHP uygulamasidir. Linux /
Windows iizerinde Apache / 11S ve MySQL ile barindirilabilir. Ayrica WAMP

veya XAMPP ile de kurulabilir. Baska bir olasilik, bwapp ile onceden

kurulmus 6zel bir Linux VM olan bee-box'1 indirmektir.

4.2. Gergceklestirilmis Testler

Tiim ortamlarda gerceklestirilen testler ve sonuglari komple belirtilmis olup; her

ortamda sadece belirli testlerin ger¢ceklemeleri raporda yer almaktadir.

TestphpVulnweb Ortaminda gergeklestirilen manuel ve otomatik testler ile ilgili

bulgular agagida yer almaktadir. Bu ortamda asagidaki testler hem manuel hem de

otomatize ara¢ kullanarak uygulanmistir:

i) XSS
i) SQL Enjeksiyonu

i) Kayip Giivenlik Basliklar

iv) Alt Alan ad1 Devralma

V) Hassas Bilgi S1zintist

vi) Ana Bilgisayar Baslik Enjeksiyonu

Tablo 4.1: Manuel ve Otomatik Testlerin sonucunda tespit edilen zararlilar.

Zayiflik Adi Manuel Tarama Otomatik Tarama
XSS Tespit Edildi Tespit Edildi
SQL Enjeksiyonu Tespit Edildi Tespit Edildi
Kayip Giivenlik Bashklar: Tespit Edildi Tespit Edildi
Alt Alan ad1 Devralma Tespit Edildi Tespit Edilmedi
Hassas Bilgi Sizintisi Tespit Edildi Tespit Edildi
Ana Bilgisayar Baglk Tespit Edildi Tespit Edilmedi

Enjeksiyonu
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Manuel CSS Testi i¢in su adimlar uygulanmistir:

1)  Bu URL ziyaret edilir Web 10.

i) uuname (kullanici adi) parametresine faydali yiikii (“><script>alert (1)
</script>) eklenir.

iii)  Gonderildiginde, ¢alistig1 goriiliir.
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Sekil 4.1: Manuel olarak XSS zayifliginin tespiti ve ¢alistirilmasi ardindan elde
edilen ekran goriintiileri.

CSS Zafiyetinin Otomatize olarak test edilmesi gereken islemler asagida yer
almaktadir.

i) Terminalde asagidaki komutu ¢aligtirin
python3 attaxscan.pyhttp:Web 9
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http://testphp.vulnweb.com/

Sekil 4.2: Adim 1’°deki komutlarin ¢alistirilmasi ve siirecin baslangici.

i) Tarama bolimini tamamladiktan sonra hangi tarayiciyr calistirmak
istediginizi sorar (bu durumda 1 numara). Segtiginizde yliriitiiliir ve sonug

ekranimizda olur.
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root@kali: ~/Desktop 00

“ile Edit View Search Terminal Help

ct-2.html

tproducts.php?

amera-adtech/2/

Sekil 4.3: Otomatize Sizma Testi aractyla XSS Zafiyeti tarama sonuglari.

SQL Enjeksiyonu Zafiyetinin Manuel olarak tespit edilmesi icin gerekenler su

sekildedir
i) Bu URL ziyaret edilir Web 11.

i) Ters egik ¢izgi eklenir (\).

iii) SQL s6zdizimini gosterecektir.
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Sekil 4.4: Manuel olarak SQL Enjeksiyonu Zafiyetinin zafiyetin tespiti ve sistemin
tepkisi.

SQL Enjeksiyon Zafiyetinin Tespiti’ nin Otomatize edilmesi igin gerekenler:
i)  Crawling boliimiinii tamamladiktan sonra hangi tarayicinin ¢aligtirllmak

istendigini sorar (bu durumda 2 numara). Secildiginde yiiriitiilir ve sonug

ekranda goziikiir.

Sekil 4.5 : Otomatize arag ile SQL Enjeksiyon zafiyetinin tespiti.
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Kayip Giivenlik Baslig1 Zafiyetinin Manuel olarak tespiti i¢in gerekenler:

i)  Bu URL ziyaret edilir Web 12.
i)  Orada "web sitenizi tarayin" boliimiinii goriilmektedir, web sitesi URL'i girilir
ve tarama baslatilir.

i)  Birkag¢ dakika sonra sonuglar goziikecektir.

« e U & eCUr Tyt eaden.oom - Q9 +r n0D w2 a -

Security Headers

e 4 Report UR

Scan your site now

_ e

B Hide resuits 8 Follow redirects

Security Report Summary

Site

P Azdresy

Supported By

Sekil 4.6 : Manuel Kayip Giivenlik Baslig1 Zafiyetinin Tespiti.

Otomatize olarak Kayip Giivenlik Bagliginin Tespiti igin gerekenler:

1) Asagidaki komutu python3 terminalinde ¢alistirmak gerekir
vuln_scan.py Web 9
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root@kali: ~/Desktop eee

Sekil 4.7 : Otomatize olarak Kayip Giivenlik Bagliginin Tespiti.

Demo Testfire Ortaminda, asagidaki testler hem manuel hem de otomatize arag

kullanarak uygulanmigtir:

i) XSS
i)  SQL Enjeksiyonu
iii)  Kayip Giivenlik Bagliklar
iv)  Alt Alan ad1 Devralma
v)  Hassas Bilgi Sizintisi

vi)  Ana Bilgisayar Baglik Enjeksiyonu
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Tablo 4.2: Manuel ve Otomatik Testlerin sonucunda tespit edilen zararlilar.

Zayiflik Ad1 Manuel Tarama | Otomatik Tarama

XSS Tespit Edildi Tespit Edildi

SQL Enjeksiyonu Tespit Edildi Tespit Edildi

Kayip Giivenlik Tespit Edildi Tespit Edildi
Basliklar1

Alt Alan ad1 Tespit Edildi Tespit Edildi
Devralma

Hassas Bilgi Sizintisi Tespit Edildi Tespit Edildi

Ana Bilgisayar Tespit Edildi Tespit Edildi

Baslik Enjeksiyonu

Alt Alan ad1 Devralma Zafiyeti’nin manuel ve otomatize arag ile gergeklenmesi
ve sonuglart asagida gosterilmektedir.

Manuel olarak yiirtitiilen islemler su sekildedir:

i) Bu URL ziyaret edilir Web 13.
i) Orada "web sitenizi tarayin" boliimiini goriliir, web sitesi URL'si girilir ve
arama yapilir.

iii) Sonuglardan Web 14 URL'sini tiklanir.

Sekil 4.8: Alt Alan ad1 devralma zafiyetinin manuel olarak tespiti.
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Alt Alan adi devralma zafiyetinin Otomatize olarak tespit edilmesi i¢in gereken

adimlar su sekildedir:

i)  Terminalde bu komut ¢aligtirilir.

python3 vuln_scan.py Web 14

ort.account-access. ivalidation-spotify.com

Sekil 4.9: Alt Alan ad1 devralma zafiyetinin Otomatize olarak tespitinde elde edilen
ciktilar.

ZeroWebapp Security Ortaminda asagidaki testler hem manuel hem de otomatize

ara¢ kullanarak uygulanmstir:

e XSS

e SQL Enjeksiyonu

e XML Harici Varlik

e Kokenler arasi kaynak paylasimi
e Hassas Bilgi Sizintisi

e Kayip Giivenlik Basliklar
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Tablo 4.3: Manuel ve Otomatik Testlerin sonucunda tespit edilen zararlilar.

Zayiflk Adi Manuel Tarama Otomatik Tarama
XSS Tespit Edildi Tespit Edildi
SQL Enjeksiyonu Tespit Edildi Tespit Edildi
XML Harici Varlik Tespit Edilmedi Tespit Edildi
Kokenler arast kaynak Tespit Edildi Tespit Edildi
paylasimi

Hassas Bilgi Sizintis1 Tespit Edilmedi Tespit Edildi
Kayip Giivenlik Basliklar1 Tespit Edildi Tespit Edildi

XXE Zafiyetinin Manuel olarak tespiti i¢in yapilan igslemler esnasinda Sonug
saglanamamistir. Manuel olarak tespit edilememistir.

XXE Zafiyetinin Otomatik olarak tespiti i¢in gerekenler

i) Asagidaki komutu galistiririz.
python3 attax_scan.py Web 15 "JSESSIONID = D437107A"
i) 3 secenegi “XXE” se¢ilmelidir.

root@kali: ~/Desktop e ee

Sekil 4.10 : XXE Zafiyetinin Otomatik olarak tespitinde elde edilen ¢iktilar.
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Hassas Veri Sizintis1 saldirisinin - gergeklenmesi  ve sonuglart  asagida
gosterilmektedir. Bu zayifligin tespiti manuel olarak bu ortamda saglanamamustir.

Bu zay1fligin adaptif sizma testi araciyla tespiti i¢in gereken prosediir:

i) Asagidaki komut ¢alistirilir:
python3 vuln_scan.py Web 15 "JSESSIONID=D437107A"

i) 8. Basamakta yer alan “Sensitive Data Leak” secilir ve tarama baslatilir.

-
-t
-
-e
-
-
-
-
-
-
-
- ;
-1
-
s
-
-
s
-/
-

Sekil 4.11 : Hassas Veri Sizintis1 zararlisinin adaptif sizma testi aracinda
calistirilmasi ve sonucu.

TesthtmI5Vulnweb Ortaminda asagidaki testler hem manuel hem de otomatize

ara¢ kullanarak uygulanmstir:

e XSS

e Kayip Giivenlik Baslig1

e XML Harici Varlik

e Kokenler arasi kaynak paylasimi
e Hassas Bilgi Sizintis1

e Ana Bilgisayar Baglik Enjeksiyonu
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Tablo 4.4: Manuel ve Otomatik Testlerin sonucunda tespit edilen zararlilar.

Zayifik Adq Manuel Tarama Otomatik Tarama
XSS Tespit Edildi Tespit Edildi

Ana Bilgisayar Baslik Tespit Edilmedi Tespit Edildi

Enjeksiyonu

XML Harici Varlik Tespit Edildi Tespit Edildi

Kokenler aras1 kaynak Tespit Edildi Tespit Edildi

Paylasimi Hassas Bilgi Tespit Edilmedi Tespit Edildi

Si1zintis1

Kayip Giivenlik Basliklar Tespit Edildi Tespit Edildi

[laveten CORS Zafiyetinin gerceklenmesi su sekilde saglanmistir.
Manuel olarak CORS Zafiyetinin Tespiti i¢in :

1) Web siteye giris saglanir.
i) Bu URL ziyaret edilir Web 16 ve “burp” istegi tiklandi ve tekrarlayiciya
gonderildi.
iii) Baslangic basligi Web 17 olarak degistirilir.

Taget Mg Aeaibimd | ke et o

Sekil 4.12 : Manuel CORS zafiyetinin uygulanmasi ve ¢iktilari.
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Sekil 4.13 : Otomatize olarak CORS Zafiyeti tespiti.

BWAPP Ortaminda asagidaki testler hem manuel hem de otomatize ara¢ kullanarak

uygulanmaistir:

e XSS

e SQL Enjeksiyonu

e Kayip Giivenlik Basliklar
e Hassas Bilgi Sizintisi

e Ana Bilgisayar Baslik Enjeksiyonu

Tablo 4.5: Manuel ve Otomatik Testlerin sonucunda tespit edilen zararllar.

Zayifik Adx Manuel Tarama Otomatik Tarama
XSS Tespit Edildi Tespit Edildi
SQL Enjeksiyonu Tespit Edilmedi Tespit Edildi
Kayip Giivenlik Basliklar Tespit Edildi Tespit Edildi
Ana Bilgisayar Baslk Tespit Edildi Tespit Edildi
Enjeksiyonu

Hassas Bilgi Sizintisi Tespit Edilmedi Tespit Edildi
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Otomatize olarak tespit edilmesi i¢in gerekenler

i)  Savunmasiz URL: Web 18

i)  Terminalde asagidaki komut ¢aligtirilir.
python3 vuln_scan.py Web 18 PHPSESSID=7vchipu70Irkvo2abd3297jva4”
URL

iii)  3- 8 numaral1 opsiyon seg¢ildiginde sonuglar ekrana yansiyacaktir.

oot Bl NV _rabiityScamer B

210041 /0y

Sekil 4.14 : Hassas Veri Kagag1 zafiyetinin otomatize olarak tespiti ve ¢iktilari.

Damn Zararli Web Uygulamasi Ortaminda, asagidaki testler hem manuel hem de

otomatize ara¢ kullanarak uygulanmistir:

e XSS

e SQL Enjeksiyonu

e Kayip Giivenlik Basliklar
e Hassas Bilgi Sizintis1

e Ana Bilgisayar Baslik Enjeksiyonu
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Tablo 4.6 : Manuel ve Otomatik Testlerin sonucunda tespit edilen zararlilar (DVA

ortami).
Zayifik Adx Manuel Tarama Otomatik Tarama
XSS Tespit Edildi Tespit Edildi
SQL Enjeksiyonu Tespit Edilmedi Tespit Edildi
Kayip Giivenlik Basliklar1 Tespit Edildi Tespit Edildi
Hassas Bilgi Sizintisi Tespit Edilmedi Tespit Edildi

oot@ial -V _rabityScanner &

Sekil 4.15 : XSS Zafiyetinin otomatize olarak tespiti.
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Sekil 4.16 : SQL Enjeksiyon zafiyetinin otomatize arag ile tespiti.

Sekil 4.17 : Hassas Veri Kagaginin otomatize arag ile tespiti.
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Typhoon Zararli Sanal Makinesi Ortaminda, Kayip Giivenlik Bayragi ve Hassas
Veri Kagagr =zayifliklarinin testleri hem manuel hem de otomatik olarak

gergeklestirilmistir. Her iki tlirliide tespit saglanmustir.

Sekil 4.19 : Hassas Veri Kacagi zafiyetinin otomatize arag ile tespiti ve elde edilen
ciktilar.
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4.3. Degerlendirme

Testin yapildig1 ortamlarin gesitliligi géz oniine alindiginda, acil 6neme sahip
acikliklar olarak anlatilabilecek varliklar, vasifsiz saldirganlarin  uzaktan
gerceklestirdigi ve sistemin tamamen ele gecirilmesiyle sonuglanan agikliklardir.
Ornegin, XSS, SQL enjeksiyonu, miisteri bilgilerinin agiga c¢ikmasma neden
olabilecek aciklik vektorleri gibi bankacilik uygulamalarinda bu kategoriye girer.
Ozellikle, bu agikliklar her ortamda yiiksek verim ile tanimlanmustir. Bilgi panelinde,
goriintli degistirme islevinde bir zayiflik vardir. Yiiklenen dosya gerekli denetimi
gecmediginden, kullanicinin profil alanina kotii amagl yazilim igeren bir dosyanin
yiiklenebilecegi gozlenmistir. Algilanan XSS giivenlik agiklari, uygulamalarda dig
bilgiler i¢in yeterli giris ve ¢ikis denetimleri olmadiginda ve kotii niyetli bir kullanici
hedef kisilerin oturum bilgilerini ¢almak ve istedikleri zaman hedef kisilerin
tarayicisint  yeniden yonlendirmek icin javascript kodu yiiriitebilir. Yakalanan
kurbana, tarayiciyr kullanarak dahili agda port tarama, medya kaydi ve video kaydi
yapabilir.

XSS' yi kontrol etmek igin otomatik tarama manuel taramadan daha iyidir.
Manuel taramada Sizma test cihazi tiim giris alanindan gegmeli ve daha sonra komut
dosyasini manuel olarak enjekte etmelidir, bu da zaman alicidir. Ancak otomatik
tarayict hepsini kisa siirede yapar. Manuel test, A'dan Z'ye kadar her seyi
kapsayamaz. Bu, zaman ve beceriler gibi bariz nedenlerden dolay1 daha zordur, oysa
otomatik araglar bunu biraz insan miidahalesi ile yapabilir. Otomatik araglar, tek bir
test i¢in gerekebilecek olan bin farkli tasima yiikii ile bile testi gerceklestirebilmek
amaciyla ¢ok sayida tagima yiikii ile daha fazla saldir1 i¢in bir hedefi test etmek icin
miitkemmel bir se¢cimdir. Bu nedenle, otomatik araglar genis kapsamli gelistirilebilir.
Giivenlik agig1 bulunan bir SQL Enjeksiyonu giivenlik agigi, bir saldirganin
uygulama parametreleri araciligiyla gonderilen bilgiler diizgiin denetlenmedigi igin
arka planda gonderilen bir veri tabanina sorgu eklemesine olanak verebilecek bir

giivenlik agigidir.
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5. SONUCLAR VE GELECEK CALISMALAR

Farkli arastirmacilarin c¢alismalarinin ve sonuglarinin, otomatik sizma testi
yazilimi  gelistirirken  kullanmayr  diislindiigiim teknolojileri  desteklendigi
gozlenmistir. Buna ek olarak, mimaride kullanilan python diline ait bir¢cok gilivenlik
kiitiiphanesinin varligi, yazilimin uygulama siiresi tizerinde olumlu bir etkiye sahip
olacaktir. Buna ek olarak, KALI isletim sistemindeki bircok ara¢ gbéz ardi
edilmemelidir. Caligmanin bir sonraki agamasi, test islemleri i¢in gelistirilen tim bu
araglarin entegre edilmesi olacaktir. Calisma boyunca gosterilen test sonuglarindan
elde edilen daha fazla ¢ikti ve kazanilan avantajlar asagidaki ifadelerin temelini

olusturmaktadir:

i) Otomatize Sizma testleri ile “daha az ve daha fazla” yapmasi gereken maliyet
bilincine sahip bilgi glivenligi miidiirleri.

i) Katmanli giivenlik saglamak ve birden ¢ok kaynaktan sonuglart dogrulamak
icin gereken uygulama giivenlik ekipleri.

iii) Geleneksel araglarla iligkili yanlig pozitiflerin sayisini azaltmak i¢in uygulama
giivenligine ihtiya¢ duyan devops ekipleri.

3

Iv) Uygulamalardaki mevcut vurgulanan giivenlik agiklarmin ayrintili bir “yol

haritasindan” yararlanacak olan "kirmizi takimlar".
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