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OZET

Kuantum anahtar dagitimi protokollerinin temel amaci ve faydasi sifrelemede
kullanilan tek kullanimlik anahtarin gonderici ve alici tarafinda pratik ve giivenli bir
sekilde iletimini saglamaktir. Bu iletim yoOntemi temelde kuantum fizigine
dayandigindan klasik anahtar dagitim yontemlerine gore daha fazla yiiksek giivenlik
saglamaktadir.

Giliniimiizde giivenli iletisim i¢in matematiksel yontemlere dayanan RSA gibi
sifreleme  algoritmalar1  kullanilmaktadir.  Ancak kuantum  bilgisayarlarin
yayginlagsmasiyla birlikte bu sifreler yakin gelecekte yliksek islem giiciiyle kisa
stirede kirilabilecektir. Halen kotii niyetli kullanicilarin iletigimleri dinleyerek
anahtarlar1 depoladig1 ve bunlar1 kirmak ic¢in kuantum bilgisayar ve islem giiciinii
bekledikleri bilinmektedir. Iletisimi dinlemeyi engellemek igin ve aradaki saldirganin
tespitini saglamak icin yine kuantum teknolojileri bizlere yardimci olacaktir.

Bu ¢aligmada kuantum fizigi ve kuantum anahtar dagitim (KAD) protokolleri
ele alinmus, ilk One siiriilen ve pratikte en fazla kullanilan BB84 protokolii ve ¢alisma
ilkeleri anlatilmis, 151k kaynaklari, detektorler ve BB84 protokolii hakkinda genel
bilgi verildikten sonra BB84 kuantum anahtar degisim protokoliine karsi yapilan
saldirilar ve savunma yoOntemleri hakkinda bilgilendirme yapilmistir. Sonraki
boliimde kuantum anahtar dagitimi teknolojisinin mevcut iletisim altyapilar ile
birlestirilerek gilintimiizde gizlilik gerektiren birgok iletisim aginin ¢ok daha giivenli
hale getirilebilecegi bir sistem Onerilmistir. Onerilen sistemin amaci giiniimiizde
kullanilan agik anahtarli sifreleme iletisim yontemlerine kuantum anahtar degisim
protokoliinii ekleyerek matematiksel ve kuantum fizigi temelli hibrit yapi ile iletisim
esnasinda araya giren saldirganlar1 belirleyerek ‘ortadaki adam’ tehdidini tamamen
onlemektir. Dordiincii bolimde, tasarimda yer alan kuantum kanali iizerinden
iletisimde aradaki dinleyicinin tespiti farkli parametrelerle benzetim ortaminda

uygulanmis, sonuclar detayli analiz edilmistir.

Anahtar Kelimeler: Kuantum Anahtar Dagitim Protokolleri, Kuantum
Iletisimi, BB84, Yakala/Tekrar Gonder Saldirisi, PNS, QKD, Kuantum

Saldirilari.



SUMMARY

The main purpose and benefit of quantum key distribution protocols is to
provide a practical and secure transmission of the single-use key used in encryption
on the sender and receiver side. Since this transmission method is basically based on
quantum physics, it provides higher security than classical key distribution methods.

Today, encryption algorithms such as RSA based on mathematical methods are
used for secure communication. However, with the widespread use of quantum
computers, these codes will be able to be cracked in a short time with high
processing power in the near future. Currently, it's known that there are malicious
who are listening communications, storing keys and waiting for quantum computing
and processing power to crack them. Quantum technologies also will help us to
prevent listening to communication and to detect the attacker in between.

In this study, quantum physics and quantum key distribution (KAD) protocols
are discussed, BB84, the first proposed and most widely used protocol and its
working principles are explained, after giving general information about light
sources, detectors and the BB84 protocol, we gave information about attacks against
the BB84 quantum key exchange protocol and defense methods. In the next section,
a system is proposed in which many communication networks that require privacy
today can be made much more secure by combining quantum key distribution
technology with existing communication infrastructures. The purpose of the
proposed system is to completely prevent the "man in the middle" threat by adding
the quantum key exchange protocol to the public-key encryption communication
methods used today, identifying the intruders during communication with a
mathematical and quantum physics-based hybrid structure. In the fourth chapter, the
detection of the attacker in communication over the quantum channel in the design is
applied in the simulation environment with different parameters and the results are

analyzed in detail.

Key Words: Quantum Key Exchange Protocols, Quantum Communication,

BB84, Intercept/Resend Attack, PNS, QKD, Quantum Attacks.
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1. GIRIS

Kuantum sifreleme teknolojisinde veri iletimi klasik yontem olan elektriksel
isaretler yerine fotonlar ile yapilmaktadir ve temel olarak alici ile gonderici
arasindaki fotonlarin durumlarinin iletimine dayanmaktadir. Kuantum sifrelemenin
temeli Heinsberg’in belirsizlik ilkesine dayanmaktadir [4]. Buna goére fotonunun
doniis, kutuplanma 6zellikleri 6l¢iilmek istendiginde foton degisim gdsterir ve bu da
iletisim esnasinda aradaki dinleyicinin tespit edilmesini saglar. Fotonlarin veya
elektronlarin doniis ve kutuplagsma 6zellikleri 1 ya da 0 olarak kodlanir [6]. Kuantum
mekanigi temelde atom alt1 parcaciklar diinyasiyla ilgilenen bir bilim dali olsa da
giiniimiizde elektronik, biyoloji gibi bir¢ok alana bilimsel katkist olmustur.

Kuantum durumu fotonlarin polarizasyon adi verilen fiziksel karakterlerini
temsil eder. Iletisim kanal i¢in fiber optik ag kullanilmaktadir ve iletisimin giiriiltii,
manyetik alan gibi ¢evresel faktorlerden etkilenmemesi amaglanir. Bununla birlikte
alict ve gonderici tarafinda foton iireteci ve silizgecler gerekmektedir. Bir diger
kisitlama da iletisimin uzak mesafeler arasinda miimkiin olamamasidir. Kuantum
anahtar dagitiminda fotonun segilen filtreye gore belirli bir agida kutuplagma 6zelligi
kullanilir. Fotonlar segilen filtrenin tiiriine gore dikey ve yatayda kutuplasir. Iletimin
giivenli bir sekilde tamamlanabilmesi i¢in kuantum kanal ve acik kanal olmak iizere
iki kanal kullanilmaktadir.

Bir ¢cok kuantum anahtar degisimi protokolii bulunmaktadir. Bunlar arasinda en
bilinenler BB84 [1], B92 [6], Ekert [7] ve SARG [8] protokolleridir. Bu protokollerin
temelde caligma bicimleri benzer olmasina ragmen fotonlarin nasil diizenlendigi ve
iletildikleri konularinda farklilik gosterirler. Kuantum anahtar dagitimi protokolleri
her ne kadar giivenligi artirmis olsa da giinlimiizde bu protokollere karsi bazi
saldirilar mevcuttur. Bu saldirilarin pratikte uygulanmasi olduk¢a zor olmakla
birlikte kuantum bilgisayarlarinin ve kuantum iletisim tekniklerinin yayginlasmasiyla
bu saldirilarin 6nlenmesi 6nem arz edecektir. Truva ati1 saldirisi, engelle / tekrar
gonder saldirisi, zaman kaydirma saldirisi, foton bolme saldiris1 bunlardan birkagidir.

Kuantum bilgisayar yakin gelecekte sagladiklar yiiksek islem giiciiyle 2048-bit
RSA sifresinin dayaniklilik Omriinii yillardan saatlere indirecektir. Bu durum
hiikkiimet, milli savunma, ordu ve biiyilik elgilikler gibi kurumlarin birbiriyle

iletisimini ve kritik verilerini tehlikeye atmaktadir. Belirtilen kritik yapilarin verileri



hala 2048 bit RSA sifreleme veya benzer bir yontemle gonderiliyorsa bu kuruluslar
onlem almaya baglamalidir. 2048 bitlik RSA sifresinin kiibitler ile 8 saatte kirildigin

gosteren ¢aligma [16] bu Onergeyi kanitlar niteliktedir.
1.1. Tezin Amaci, Onemi ve Icerigi

Bu tez kapsaminda, oncelikle kuantum mekanigi ve kiibit kavrami ile kuantum
bilgisayarlar hakkinda bilgi verilmis, devaminda kuantum anahtar degisim
protokolleri ve en yaygin kuantum anahtar degisim protokolii BB84 [1] ve diger
kuantum anahtar degisim protokollerine karsi yapilan saldirilar anlatilmis, saldir
teknikleri ile ilgili onceki caligmalar hakkinda bilgiler verilmis ve savunma
yontemleri aciklanmistir. Ugiincii boliimde agik anahtarl iletisim sistemine kuantum
anahtar dagitim protokolii eklenerek aradaki dinlemeyi kuantum fiziginin
ozellikleriyle onleyecek hibrit sistem Onerilmistir. Dordiincii boliimde onerilen
sistemde gonderici ve alict arasinda yer alan kuantum anahtar degisimi benzetim
ortaminda gerceklestirilmis, arada yakala/tekrar gonder saldiris1 yapan saldirganin
olmas1 durumunda sonug verilerine etkisi ve saldirganin tespiti iizerine yorumlarda
bulunulmustur. Sonu¢ béliimiinde sonuglar degerlendirilmis ve gelecek caligsmalar

icin Onerilerde bulunulmustur.



2. KURAMSAL TEMEL BILGILER VE IiLGILI
CALISMALAR

2.1. Kuantum Mekanigi

Kuantum mekaniginin temelleri 20. yiizyilin ilk yarisinda Albert Einstein,
Werner Heisenberg, John von Neumann gibi donemin 6nemli bilim adamlarinca
atilmigtir. Belirsizlik ilkesi, dolaniklik, siiper pozisyon gibi kavram ve teoriler yine
bu alanda kendisini gostermistir.

Kuantum mekanigi maddenin atom alt1 seviyelerde enerji ve davraniglar ile
elektron, foton gibi parcaciklarin birbirleriyle olan iligkisini inceler. Kuantum
mekanigine gore 151k bazen pargacik bazen dalga gibi davranir. 18. ylizyildan itibaren
yapilan deneyler 1518in dalga modeline uydugunu sdylemekteydi ancak kuantum
fizigindeki arastirma sonuglar1 gostermistir ki 151k pargacik olarak da oOzellik
gostermektedir.

Kuantum mekanigi foton veya proton gibi, ayn1 anda hem pargacik hem de
dalga halinde olabilen atom alt1 pargaciklarinin ne sekilde davrandiklari ile ilgilenir.
Dalganin yerini belirlemeye kalktigimizda bu 6zelligin kaybolarak parcacik gibi
davranmaya baglamasi 6zelligi ayn1 zamanda yildizlar ve galaksiler gibi ¢ok biiyiik
nesneleri ya da biiyiik patlama gibi olaylar1 analiz etmemizi ve agiklamamiz1 saglar.
Kuantum kuraminda klasik mekanigin aksine parcaciklar hiz ve konum yerine
parcgaciga ait biitlin bilgiyi iceren dalga fonksiyonu ile gosterilir ve bu fonksiyondan
donen cevaplara gore parcacik hakkinda bilgi sahibi olunur. Parcacik ile dalga iligkisi
en basit sekilde c¢ift yarik deneyinde go6zlenebilir. Deneyde elektronlar, yani
parcaciklar birbirine ¢ok yakin ve ¢ok ince iki delige birer birer ateslenirler. Bu
durumda pargaciklar normalde bilye gibi nesneleri firlattiginizda olacagin aksine,
deligin oteki tarafindaki perdede iki siitun halinde birikmek yerine ¢izgili bir desen
olustururlar. Bunun sebebi birbiriyle girisim yapan yani iist iiste binen dalgalar gibi
davranmalaridir. Ancak onlar1 gozlemeye, yani yerlerini belirlemeye kalktigimiz
anda bu desen kaybolur ve tipki parcacik davranisi gostererek perdenin arkasinda iki
siitun olarak birikmeye baslarlar. Clinkii gdzlem ile ortama miidahale etmis oluruz ve
bu durum siiper pozisyon halinin devam etmeyerek elektronun sadece bir yariktan
gecmesine neden olur. Sonucta elektronun dalga 6zelligi kaybolur ve pargacik

seklinde davranir. Elektronlar kuantum nesneleri oldugu i¢in konumunu bilemeyiz.



Ornegin, bir atomun yerini daha hassas bir sekilde bildiginizde, atomun hizin1 daha
az hassaslikla bilebilirsiniz. Elektronlarin yariklarin herhangi birinden gegme
olasilig1 vardir. Kuantum fiziginde siiper pozisyon ilkesi burada agiga ¢ikmaktadir,
clinkii elektronlarin her iki yariktan ge¢cme olasiligi oldugundan aslinda her iki
yartktan da ayni anda geg¢mektedir. Gozlem sonucunda elektronun detektore
carparak, parlak bir 151k meydana getirmesi de dalga fonksiyonunun ¢okmesini
aciklar. Burada goézlem, kuantum seviyesinde parcaciklara yapilan miidahaledir.
Ornegin bir pargacigin konumunu 6grenmek istiyorsaniz, o parcacigin iizerine bagka
bir parcacik (elektron veya foton) gondermeniz gerekir. Bu gonderdiginiz elektron
veya foton sizin gézlem aracinmizdir ve gozlemlemek istediginiz parcaciga carpar,
ondan sekerek geriye detektoriiniize gelir ve konumunu 6grenmis olursunuz. Ancak
bu miidahale parcacigin konumunu hatta hizin1 degistirir ve konumu degistigi i¢in
artik sadece belli bir yiizdelik degerde tespit edeceginiz gibi, hizin1 ve yonii de artik
tespit edilemeyecek duruma gelmis olur. Kuantum mekaniginde taneciklerin aslinda
dalga seklinde hareket ettigi diisiiniilmektedir. Bu durum klasik fizikte maddenin
kiigiik taneciklerden olustugu seklinde ele alinmasindan farklidir. Kuantum
mekanigini anlamak i¢in klasik mekanigin yaninda 151k dalgalari, dolaniklik ve
kopyalanamama teoremi gibi konular1 bilmek gereklidir.

Kuantum fiziginin 6nemli ilkelerinden olan dolaniklik durumu sadece kuantum
mekanigi prensipleriyle calisma 6zelligi olan kuantum bilgisayarlarda olabilecek bir
durumdur. Dolaniklik, birbirinden olduk¢a uzakta olan iki olayin aralarinda mesafe
olmasina ragmen aralarindaki iliskiden faydalanilarak olaylardan biri {izerinde
yapilan dlcum ile diger olay hakkinda bilgi edinmektir. Pargaciklarin herhangi biri
tizerinde yapilan Ol¢im ne kadar uzakta olursa olsun digerini aninda etkileyecegi

sekilde birbirlerine baglidirlar.

2.2. Kuantum Bilgisayarlar ve Kiibit Kavram

Kuantum bilgisayarlarda, klasik bilgisayarlardaki bitlerin yerine iki durumlu
kuantum bitleri yani kiibitler kullanilir [38]. Foton, elektron gibi atom alt1 parcaciklar
kiibit olarak kullanilabilir. Giiniimiiz bilgisayarlar1 ¢ok hizli islem yapmalarina
ragmen tek seferde yalnizca bir iglem yapabilirler. Ancak bu yogun hesaplama

gerektiren iglemlerde olduk¢a uzun zaman alir. Kuantum bilgisayarlar ise kuantum



fizigine dayandigindan ve kuantum fiziginde molekiiller ayni1 anda bir¢cok yerde
olabildiginden kuantum bilgisayar ¢ok fazla sayida yolu ya da ¢oziimii ayn1 anda
arastirip dogru olani ¢ok hizli sekilde bulabilir ¢iinkii 6nceki boliimde verilen 6rnekte
anlatildig1 lizere kuantum fizigi bir pargacigin her iki durumda birden olabilecegini
bize soylemektedir.

Elektronlarin doniisleri (spin), fotonlarin kutuplanma 6zelligi gibi iki seviyeli
kuantum fizigi yasalarina uyan herhangi bir sistem kiibit olarak kullanilabilir.
Ornegin elektronlarin déniisleri, iki seviyeli sistemlerin bir 6rnegidir. Bu doniisler
yukar1 ve asagi1 yonlidiir. Bir parcacigin doniisii yukariysa, dolanik durumdaki esinin
doniisli asag1 dogrudur ve bu gozlemin oldugu anda anlik olarak belirlenir. Bir
fotonun dikey ya da yatay kutuplasmasi, ya da bir elektronun belirli veya aksi yonde
donmesi ihtimali klasik bilgisayarlarda 0 veya 1 degerini alan bit yapisina karsilik
gelir. Ancak klasik fizikten farkli olarak elektron sadece bu iki degeri degil bu iki
deger arasinda bir deger de alabilir yani sadece bu iki yonde degil bagka herhangi bir
yonde de olabilir. Dolayistyla bir elektronun doniisii sadece 0 ve 1 durumlarimni
kodlamak i¢in degil bu durumlarin herhangi bir lineer kombinasyonunu kodlamak
icin de kullanilabilir. Elektron ve fotonlarin yaninda atom cekirdeklerinin doniisii de
kiibit olarak kullanilabilir. Iki seviyeli sistemler diginda ikiden fazla seviyeli
sistemlerin de kuantum mekanigi ilkelerini sagladig: siirece kiibit olarak kullanilmasi

miumkindir.
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Sekil 2.1: Klasik bit — kiibit kargilagtirmasi.

Kiibit siiperpozisyon durumundaysa ve siiperpozisyonda olan baska bir kiibit
ile birlikte hesaplama sonucunda 1-0, 1-1, 0-1 ve 0-0 olmak iizere 4 farkli sonug elde
edilir. Bu durumlar klasik bilgisayarlarda hesaplama sonucunda alinan 1-0 veya 0-1
gibi tek bir deger almasindan farkli olarak kiibitlerin siiper pozisyon durumundan

belirli bir duruma ¢okene kadar aldig1 degerlerdir. Kiibitlerin artirilmasi ile yapilacak



hesaplama giicii lissel olarak artar, bu da kuantum bilgisayarlarin iglem hizi ve es
zamanli olarak ¢oklu islem yapabilme giiclinii saglar.

Kiibitlerin 6nemli bir dezavantaji kuantum bozunumudur, yani sicaklik,
elektromanyetik alan gibi c¢evresel faktdrlerden kolayca etkilenip bozunuma
ugrayabilecegidir, bu nedenle bilgileri yani gecerli hallerini olduk¢a kisa sureyle

koruyabilmektedir ve arastirmacilar bu siirenin uzatilmasinin yollarin1 aramaktadir.

2.3. Kuantum Anahtar Degisimi ve Anahtar Degisim
Protokolleri

Kuantum anahtar dagitimi giivenli olmayan bir kanal iizerinden iki taraf
arasinda bir sifreleme anahtarinin gilivenli bir sekilde olusturulmasini saglar. Bu
teknik kuantum mekaniginin temel 6zelliklerine dayanir ve 15181, lazerlerin, fiber
optigin kuantum Ozelliklerini ve serbest alan iletim teknolojisini kullanarak
gerceklestirilebilir. Kuantum anahtar degisiminde iletim elektriksel isaretler yerine
foton durumlart ile fiber optik ag iizerinden yapilmaktadir. Gonderici tarafinda foton
iiretici cihazlar ile alic1 ve gondericiye ait kristal foton siizgeclerine ihtiya¢ vardir.

Kuantum anahtar dagitimi1 geleneksel anahtar dagitimindan ¢ok farkli ¢alisir
clinkli matematige dayanmak yerine verileri korumak i¢in doganin temel yasalarina
dayanan bir kuantum sistemini kullanir. Kuantum anahtar degisimi temelde
Heisenberg’in belirsizlik ilkesine dayanir. [4]. Belirsizlik ilkesi bir kuantum
parcaciginin belli iligkili 0Ozelliklerinin (hiz ve konum gibi) ayni anda
bilinemeyecegini sdyler [4]. Kuantum anahtar degisiminin giivenligi buradan gelir,
clinkli araya giren saldirgan foton ftzerinde degisiklige neden olur. Kuantum
fiziginde iletim esnasinda verinin bozulmasi arada bir dinleyici tarafindan verinin
okunmaya calisildig1 anlamina gelir.

Kuantum anahtar degisim protokolleri temelde ¢alisma bi¢imleri benzer
olmasina ragmen fotonlarin nasil diizenlendigi ve iletildikleri konularinda farklilik
gosterirler. Ornegin Ekert protokoliinde [7] Heisenberg belirsizlik ilkesi yerine
kuantum halleri birbiriyle siiper pozisyon durumunda olan iki foton kullanilir, alic
ve vericiye birer foton gelir ve bu fotonlarin kuantum halleri birbirlerine ters
durumda oldugundan bir taraf diger taraftaki kuantum durumunu tahmin edebilir, bu
sekilde ortak bir kuantum anahtar1 elde edilir. Bir diger protokol olan B92

protokoliinde [6] ise iletimden sonra gdonderici aliciya ne zaman bit tespit ettigini
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bildirir fakat kullandig1 tabani agiklamasina gerek yoktur ¢iinkii alict fotonu tespit
etmisse kullandig1 taban gondericinin gondermis oldugu biti zaten basarili bir sekilde

tanimlar.

2.3.1. BB84 Quantum Anahtar Degisim Protokolii

Kuantum sifreleme i¢in ilk protokol olan BB84 bugiin hala kullanilmakta olan
ilk kuantum sifreleme protokoliidiir. 1984 yilinda Charles Bennet ve Gilles Brassard
tarafindan ortaya konmustur. Daha sonraki yillarda B92 [6], Ekert [7] ve SARG [8]
protokolleri gelistirilmistir.

BB84 gizli anahtarin gilivenli olmayan bir kanal iizerinden giivenli sekilde
dagitimim saglar. Iki yonlii agik ve tek yonlii kuantum kanal olmak iizere iki kanal
kullanilir. Temelde iki farkli taban kullanir ve kuantum bir kanal {izerinden iletilen
rasgele sirali dizi (anahtar) olusturmak i¢in 15181n kutuplasmasindan yararlanir.

BB&84 iki taban kullanir, birinci taban kenarsal olarak yatay ve dikey kutuplagma
ve bunlara karsilik gelen 0 ve 90 dereceyi, ikinci taban ise kdsegensel olarak 45 ve
135 derecelerini kullanir. Birinci tabanda 0 derece 1’e, 90 derece 0’a esit, ikinci
tabanda ise 45 derece 0’a, 135 derece 1’e esittir. Gonderici ve alicida filtre olarak
kullanilan kenarsal ve kosegensel kristal stizgecler bulunur, iletisim fiber optik ag
iizerinden saglanir. Alict filtrelerden gecen fotonlara ait Olctligli sonuglar1 saklar
ancak bunlar aciklamaz. Foton iletimi tamamlandiktan sonra alict kullandig:
filtreleri kimlik dogrulamali agik bir kanaldan agiklar, gonderici buna karsilik
alicinin hangi filtreleri dogru sectigini yine ayni kanaldan alictya bildirir. Bu
asamada her iki taraf da alicinin dl¢limlerinin ayni tiirde olan durumlar saklar, bu
asamada elde edilen veri ham anahtardir ve ileriki adimlarda ortak anahtara
doniisecektir. Iletisimi dinleyen {igiincii kisi iletilen fotonun kutuplasma durumunu
bilemediginden o&lgmeye kalktiginda foton kutuplanmasmin degisimine sebep
olacaktir. Bu da aradaki saldirganin tespitini saglar.

Ornek olarak gondericinin 1101010110 bit dizisini rastgele sectigi filtrelerle
gondermek istedigini varsayalim. Alict buna karsin kendisi de + veya x olarak
rastgele bir filtre takimi seger ve cesitli yonlerde polarize olmus fotonlar1 elde eder.
Alict  gondericinin - gondermis oldugu bit dizisini ve kullandig1 filtreleri

bilmediginden elde ettigi sonug alicinin géndermis oldugu veriden farklidir, ortalama



olarak alicinin elde ettigi verinin yaris1 kadar1 géndericinin bitleriyle aynidir. Sonraki
asamada ham anahtar1 elde etmek i¢in ortak kullanilan bitlerin belirlenmesi gerekir.
Bu adim anahtar eleme asamasidir ve gondericinin aliciya kagimer bit i¢cin hangi
filtreyi sectigini kimlik dogrulamali bir kanaldan sdyledigi adimdir. Alict bu
filtrelerden hangilerinin dogru ve yanlis oldugunu iletir, dogru segilen filtreye
karsilik gelen bitler saklanarak ham anahtar elde edilmis olur. Sonraki adimlarda
aradaki saldirganin belirlenmesi i¢in hata orani tespiti ve gizlilik artirrmi adimlar
uygulanir. 4. boliimde benzetim ortaminda bu adimlar gercek veriler iizerinde detayl

olarak gosterilmistir.

i H/V Basis
I

Polarizers Alice
Horizontal - Vertical 0 l]
Diagonal (-45°, +45
—_ =
v 4 I AN H
Bit Sequence S

'
Photon Sequence !
'

5° Basis|

i
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i Detection Results

Compatibility | i Compatibility
i i

' i
Key| - 1 Key

Sekil 2.2: BB84 iletisimi esnasinda foton gonderimi.

Araya giren bir saldirganin iletisimi dinleyip dinlemediginin belirlenmesi i¢in
her iki taraf elde ettigi bit dizileri iizerinde kontrol yaparak hatali bitleri ve hata
oranini belirler. Arada bir dinleme olmussa bu dlcum yapmaya ¢alistigi anlamina
gelir ve bu durum fotonlarda bozulmalara sebep olur. Bu bozulma belirli bir esik
degeri lizerinde ise taraflar iletisimin dinlendigini ve artik giivenli olmadigim

varsayarak iletigimi iptal eder ve ileticimi bastan baslatirlar.

2.3.2. B92 Protokolii

B92 protokoliinde [6] iletimden sonra gonderici alictya ne zaman bit tespit
ettigini bildirir fakat kullandig1 taban1 agiklamasina gerek yoktur ¢iinkii alic1 fotonu

tespit etmisse kullandig1 taban gondericinin gondermis oldugu biti zaten basarili bir



sekilde tanimlar. Bu protokolde kiibitler 0 ve 45 derecelik kutuplagma ile
gosterilirler. Alicinin gonderilen fotonlar1 okuma sekli BB84 protokoliiyle aynidir,
ayni tabanlar1 kullanir ancak BB84 protokoliinden farkli olarak sadece 90 derece ve

135 derece agiya sahip okumalar1 gecerli sayar.

2.3.3. EPR-Ekert Protokolii

Ekert protokoliinde [7] Heisenberg belirsizlik ilkesi [4] yerine siiperpozisyon
durumundaki iki foton kullanilir. Kullanilan bu fotonlarin kuantum halleri birbirine
ters oldugundan ortak anahtar taraflarin birbirlerindeki kuantum hallerini tahmin

edebilmesiyle olusur.

2.3.4. SARG Protokolii

SARG protokolii foton bolme saldirilarina karst 2004 yilinda Scarani ve
arkadaslar1 tarafindan One siiriilmiistiir [8]. BB84 protokolil ile benzerlik gosterir
ancak bitleri kodlamak i¢in filtreler kullanilir. SARGO04 protokolii foton numarasi
bolme (PNS) saldirisina kars1t BB84'ten daha saglamdir. Kuantum anahtar degisimi
iletisimi esnasinda foton {liretecleri birden fazla ayni kutuplanma durumuna sahip
foton iiretirler. Bu durum hatt1 dinleyen saldirganin her kiibit i¢in yollanan birden
fazla fotondan birini yakalayip anahtar1 elde etmeye ¢aligmasina yol acabilmektedir.
BB84 protokoliiniin aksine SARG protokoliinde gonderici ve alict okuma isleminde
kullandiklart filtreleri agiklamazlar, bunun yerine gonderici gdnderdigi kutuplanma
degerini ve bu kutuplagsma degeri ile 45 derece ac1 yapan baska bir kutulanmay1
aciklar. Gegerli okuma olarak okunan bitin ortak anahtara eklenebilmesi alicinin

aciklanan kutuplasma degerlerinden birine ortogonal okuma yapmastyla saglanir.



3. KUANTUM ANAHTAR DEGISIM
PROTOKOLLERINE KARSI YAPILAN SALDIRILAR

Kuantum anahtar degisim protokoliinii kullanan aglar ekstra giivenlik sagliyor

olsalar da bu aglara kars1 gelistirilen birtakim saldir1 stratejileri mevcuttur.

3.1. BB84 Kuantum Anahtar Degisim Protokoliine Karsi
Yapilan Saldirilar

Bu boliimde ilk one siiriilen ve en ¢ok kullanilan anahtar degisim protokolii
olan BB84 kuantum anahtar degisim protokoliine kars1 yapilan saldirlar ve

almabilecek onlemler anlatilmistir.

3.1.1. Foton Numarasi Bolme Saldiris1 (PNS)

Donanim tabanli saldir1 tiiriidiir. Saldirganin bir sinyal i¢inde birden fazla foton
olmasi1 durumunda fotonlardan birini yakalayarak 6l¢iimleme yapmasi ve bilgi elde
etmesine dayanir. Bu sinyal i¢indeki iki foton tamamen birbiriyle aynmidir. Saldirgan
sadece tek fotonu yakalayacagindan alicinin 6l¢iimlemesinde fark edilmemesini
amaglar. Bunun i¢in iletisim esnasinda fotonlarin yarisini dinleyerek dlgiimlemeye
caligir. Pratikte uygulanmasi olduk¢a zor olan PNS saldirisinda saldirgan belirleyici
bir sekilde sinyalin bir fotonunu boler ve fotonlarin polarizasyonunu degistirmeden
kuantum hafizasinda saklar, kalan fotonlarin gegmesine izin verir ve aliciya iletir.
Sonug olarak saldirgan fark edilmeden birden fazla foton igeren tiim sinyallerden
gizli anahtar hakkinda bilgi edinecektir

PNS saldirilarinin 6nlenmesi i¢in farkli ¢oziimler Onerilmistir. Gelistirilen bir
¢ozlim PNS saldirilarmi tespit etmek icin yemleme, yani daha diisiik foton
numarasina sahip rastgele lazer darbeleri gonderilerek yapilmaktadir, boylece
saldirgan gercek sinyaller ile rastgele olusturulan bu sinyaller arasinda ayrim
yapamaz [11][12][36]. Bu yontem hem tekli hem de c¢oklu foton darbeleri i¢in ise
yarar. Foton bdliiciiniin her seferinde tek bir foton gonderilmesi de saldiriy1

onleyecektir [10]. SARG protokoliinii [8] kullanmak da bu saldir tiirline kars1 6nlem
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olacaktir ~¢iinkii bu protokolde gonderici hangi tabanda gonderdigini

aciklamamaktadir.

3.1.2. Engelle / Tekrar Gonder Saldirisi

Yakala/tekrar gonder saldirisinda saldirgan gondericinin ve alicinin sahip
oldugu araglarin (foton yayici ve toplayici) aynisina sahiptir. Saldirgan kendi
cihazlarin1 génderici ve alic1 arasina konumlandirir, bdylece géndericinin gonderdigi
fotonlara alicidan 6nce ulasir, gondericinin ilettigi fotonu yakalayarak alictya kendi
irettigi fotonu gonderir. Bu atak tiiriinde gondericinin olusturdugu orijinal fotonlar1

hicbir sekilde ulasmaz.

3.1.3. Truva At1 Saldiris1

Oldukga yeni bir saldirt stratejisidir. Onceki saldir tiiriinde oldugu gibi iletisim
kanaldaki fotonlardan bilgi elde etmeye ¢aligmak yerine saldirgan bu saldirt tiiriinde
tim dikkatini gonderici ve alicinin kullandigi cihazlara verir. Saldirgan gonderici
veya alicinin cihazina sinyal gonderir (enjekte eder), yansiyan sinyalden gondericinin
sectigi filtre hakkinda edinmeye c¢alisir [13]. Saldirgan foton hakkinda bilgiyi bilgi
alictya ulagsmadan elde ederse basitge engelle/yeniden gonder saldirisim
uygulayabilir. Gondericinin ve alicinin cihazinin girigsine optik yalitict konulmasi
onlem olarak uygulanabilir. Bu detektdr 1s1may1 siirekli gozetleyerek gelen 1518in
yogunlugu belirli bir seviye ilizerinde oldugunda alarm vermesi saglanacaktir. Diger
bir metot da kuantum 1s1k detektorlerinin istenmeyen 1s1k gelislerine karsi stirekli
gozlemlemesini saglamaktir. Bu saldir1 yontemi ile saldirganin alicinin sectigi

filtreleri %90 olasilikla belirleyebildigi goriilmiistiir [37].

3.1.4. Sahte Durum Saldirisi

Vadim Makarov tarafindan bulunmustur. Temelde alicinin sistemindeki kusuru
somiirmeye dayanmaktadir. Engelle / tekrar gonder saldirisinin yeni ve ileri seviye
bir formudur ancak gelen sinyali tekrar olusturmak yerine kendi tiirettigi formda 6zel
olarak olusturdugu sinyali kullanarak tiim iletisimi ele gecirmeyi amaglar [15].
Boylece sistemdeki foton detektorlerinin karakteristik 6zelliklerini 6grenebilecektir.

Saldirgan alicinin sahip oldugu detektoriin aynisina sahiptir ve alicinin yaptigi gibi
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yakalama ve Ol¢iim yapar. Alicinin detektoriinii koreltir ve kendi yaptig1 6l¢iimleri
almasina zorlar. Bu saldir1 turunun en 6nemli kusuru saldirganin kullandig1 detektor

ve senkronizasyona ¢ok fazla bagimli olmasidir.

3.1.5. Zaman Kaydirma Saldiris1

Tipik bir kuantum anahtar dagitim sisteminde 2 detektor bulunur. Bunlardan
her biri anahtar biti degerine iliskilendirilmistir (1 veya 0). Saldirgan giris 15181na
hangi detektoriin yanit verdigini bilebilirse anahtar bitinin degerini 6grenebilir. Bu
nedenle detektdrlerin ayni olmasi 6nem arz eder. Ancak foton detektorleri gibi
karmagik nesnelerin birebir olarak ayni olmasi zordur. Bu durum saldirganin zaman

parametrelerini inceleyerek sisteme saldirmasina olanak saglar.

3.1.6. Spektral Saldirisi

Bu saldir1 tiirlinde polarizasyon tespiti yerine renk Ol¢limlemesi yapilir.
Fotonlar her bir diyot bir polarizasyon ¢esidini olusturacak sekilde 4 farkli diyot
tarafindan olusturulur. Eger fotonlar 4 farkli lazer foton diyotu tarafindan olusturmus
ise farkli spektral karakterlere sahip olacaktir. Bu spektral karakterlerin analiz

edilmesi ile gizli anahtar hakkinda bir¢ok bilgiye ulasilabilir.

3.1.7. Yan Kanal Saldirilar

Saldirgan cihazlar veya kuantum sinyalleriyle dogrudan etkilesime girmek
yerine cihazlardan herhangi bir bilgi sizintis1 olup olmadig: ile ilgilenir. Yan kanal
analizinde saldirganin amaci kullanilan cihazlarin yapisi ve isleyisleri hakkinda bilgi

sahibi olmaya ¢alismak ve bu bilgiyi saldir1 amacl kullanmaktir.

3.2 BB84 Protokolii ile Guivenlik Artirimi

3.2.1. Onerilen Yontem

Kuantum bilgisayarlar hem geleneksel acik anahtar algoritmalari (RSA, El
Gamal gibi) hem de simetrik anahtar algoritmalar1 (3DES, AES) i¢in 6nemli bir risk

olusturmaktadir. Giinlimiizde kotii niyetli kullanicilarin agik anahtarli iletisimleri
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dinleyerek anahtarlar1 depoladig1 ve bunlar1 kirmak i¢in kuantum bilgisayar ve islem
giiciinii bekledikleri bilinmektedir. Bu da giivenli olarak bildigimiz giiniimiizdeki
acik anahtarl iletisim sistemlerinin yakin gelecekte giivensiz hale gelmesi anlamina
gelmektedir. Iletisimde ortadaki adam saldirisin1 bertaraf etmek ve dinleme olanagini
ortadan kaldirmak gereklidir.

Bankalar ve finansal hizmetleri merkezleri giivenligin ii¢ ana unsuru olan
erigilebilirlik, bitiinliik ve gizliligi saglayabilmek i¢in geleneksel kriptografi
metotlar1 kullanilir. Kurumsal ag i¢inde veya veri merkezleri arasinda bilgi aktarimi
icin kullanilan yedekleme donanim veya yazilimlarda AES sifrelemesi uygulanir.
SWIFT ag1 genelinde bankalar arasi finansal mesajlagsma, 6deme emirlerini sifreli
sekilde transfer etmek icin agik anahtar sifreleme yontemi kullanilir. Veri
transferinde kullanilan sifreleme yontemi geleneksel simetrik anahtar metodudur.
Depolanan verilerin hem lokal hem bulut erisimlerinde geleneksel AES sifreleme
metodu kullanilir. Cevrimigi bankacilik, web trafigini erisimlerinde TLS protokoliinii
kullanir ve X.509 sertifikalar1 ile RSA genel anahtarlar1 kullanilarak sunucu kimlik
dogrulamasi yapilir.

Agik anahtarli sifrelemede herkese acik olan anahtar gonderici tarafindan
mesaji mithiirlemek ve aliciya gondermek i¢in kullanilir. Alict mesajin dogru kisi
tarafindan gonderildigini géndericinin agik anahtariyla dogrulayabilir. Alict mesaji
ancak kendi 6zel anahtartyla acip okuyabilir. A¢ik anahtarli sifreleme yine dijital
imza, SSL gibi teknolojilerde kullanilmaktadir. Ancak ag¢ik anahtarli sifrelemede
kullanilan algoritmalarin sifreleme yodnteminin kuantum bilgisayar ile kirilabildigi
ispatlanmigtir. Bu durumda araya giren saldirgan elde ettigi sifreleme anahtarim
kuantum bilgisayar yardimiyla ¢ozebilecek, anahtari tekrar olusturarak iletilmek
istenen bilgilere ulasabilecektir. Ornegin 1994'te gelistirilen shor algoritmasi [34]
kuantum bilgisayarlarinda ¢ok biiylik sayilar1 kolaylikla asal carpanlarina
ayirabilmektedir. Klasik bir bilgisayarin belirli bir 56 bitlik sifrelemeyi kirmasi bir
giin siirerse kuantum bilgisayar1 yalnizca 0,322 milisaniye kadar bir siirede bu
sifrelemeyi kirabilir. Benzer sekilde klasik bir bilgisayarin 64 bit sifrelemeyi kirmasi
bir yil siirerse bir kuantum bilgisayar bunu 7,3 milisaniyede yapar. 2048 bit RSA
sifreleme metodu kuantum doniisiimii ile sadece sekiz saat igerisinde
kirilabilmektedir. Bu 6rneklerden goriildiigl tizere hiikiimet, milli savunma, ordu ve

biiyiik elgilikler gibi kurumlarin kritik finansal varliklarinin verileri ciddi tehlike
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altindadir. Bu nedenle RSA sifrelemeyi kullanan kuruluslar kuantum direngli yeni

sifreleme algoritmalarina gegmeyi bir an 6nce degerlendirmelidirler.

s o . o oo .. Kuantum Sonrasindaki  Kriptoistemi Kirmak icin
Kriposistem Te Amag Gitvenlik Seviyesl o venlik Seviyesi Gereken Kiibit Say:st*
AES-128 Simetrik Sifreleme 128-bit 64-bit (Grover alg.) -
AES-256 Simetrik  Sifreleme 256-bit 128-bit (Grover alg.)
SHA-256 Ozet Fonksiyonu ~ 256-bit 128-bit (Grover alg.)
§ifrcleme
RSA (n-bit) Asimetrik  Imzalama 128-bit 0-bit (Shor alg. ile kinld:) 2n
Anahtar Degisimi
. N Imzalama . . .
DH/DSA (n-bit) Asimetrik Anabtar Degigimi 128-bit 0-bit (Shor alg. ile kinldi) 2n
§ifreleme
Curve25519 (n-bit) Asimetrik  Imzalama 128-bit 0-bit (Shor alg. ile kirldi) 6n
Anahtar Degisimi
. .. Imzalama . . .
ECDH/ECDSA (n-bit)  Asimetrik Anahtar Deisimi 128-bit 0-bit (Shor alg. ile kirildi) 6n

Sekil 3.1: Kuantum sonrasinda kripto sistemlerin giivenlik seviyeleri.

Bu nedenle, kuantum saldirilarina karsi koymak i¢in daha biiylik anahtar

boyutlar1 kullanilmalidir. Simetrik sifrelemenin kuantuma dayanikli olarak kabul

edilebilmesi i¢in 256 bitlik bir anahtar uzunluguna sahip olmasi gerekir. AES-256

gibi bir sifreleme sistemi, kuantum sonrasi bir diinyada AES-128'e esdeger olacaktir.
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Sekil 3.2: Giiniimiizde kullanilan agik anahtarli sifreleme.
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Bu boliimde kuantum anahtar dagitimi teknolojisinin mevcut iletisim
altyapilari ile birlestirilerek giiniimiizde gizlilik gerektiren bir¢ok iletisim aginin ¢ok
daha giivenli hale getirilebilecegi tasarlanmistir. Var olan sifreli iletim yontemlerine
kuantum anahtar degisim protokolii eklenerek kuantum fizigi ile iletisim esnasinda
araya giren saldirganlari belirleyerek ‘ortadaki adam’ tehdidini tamamen dnlemektir.
Kuantum anahtar degisim protokolii ile tek kullanimlik anahtar (OTP) olusturularak
her iki tarafin ortak anahtara sahip olmasi saglanir. Kuantum kanali ile iletisim
esnasinda dinlemeden kaynakli degisiklikler belirli bir seviyeye ulastiginda iletisim
ve gizli anahtar tiretimi durdurulur. Giivenligi artirmak igin RSA genel anahtari
kullanilarak sifrelenen bir mesaj, kuantum anahtar1 kullanilarak AES sifreleme
yontemiyle bir kez daha sifrelenmektedir. Mesaj1 engellemek icin saldirganin hem
kuantum anahtarim1 hem de klasik anahtar1 kirmasi gerekir. Ayrica olusturulan
anahtarlar en az mesaj kadar uzun olmali, belirli araliklarla olusturulmali, sadece bir
kez kullanilmali, kullanildiktan sonra imha edilmelidir. Anahtarin yeniden iiretimi
yiiksek giivenlikli sistemlerde dakikada bir, daha az giivenlik gerektirebilecek

sistemlerde giinliik olabilir.

KUANTUM ANAHTAR DEGiSiM PROTOKOLU

T
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—~ o 44
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Sekil 3.3: Onerilen yontem tasarimi.

Onerilen yontem var olan sisteme ek bir giivenlik katmani olusturmaktadir.

Sifreleme sadece matematiksel yontemlere degil ayni zamanda kuantum fizigine
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baglidir. Kuantum kanal verinin giivenligini 6l¢lim yapilmak istendiginde verinin
degismesi ve diizensiz hale gelmesi olarak ifade edilen Heisenberg’in belirsizlik
ilkesi ile yine kuantum fiziginde verinin kopyasinin olusturulamamasi ilkelerine
dayandirir [4]. Boylece iletime herhangi bir dinleme veya miidahale dogrudan fark

edilerek iletisim iptal edilir.

KUANTUM KANAL
ORTAK ORTAK
KUANTUM KUANTUM
ANAHTAR ANAHTAR
GiZLiLiK ARTIRIMI GIZLiLiK ARTIRIMI
HATA ORANI HATA ORANI
ELEME ELEME
ADAY ANAHTAR
(RASTGELE
SEGILMIS)
AGIK KANAL
(KIMLIK DOGRULAMALI)
GONDERICI ALCT
AGIK METIN AGIK METIN
ALICININ R
GENEL RSA RSA lﬁiﬂ#;\%a
ANAHTARI
iF MiS METIN ; i ;
SIFRELENMIS METI SIFRELENMIS METIN
v v
( KUANTUM ( KUANTUM
AES AES
ANAHTAR ANAHTAR
SIFRELENMIS METIN SIFRELENMIS METIN

ACIK KANAL

Sekil 3.4: Onerilen yontem ¢alisma semast.
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Kuantum anahtar olusturma asamasinda kuantum kanal ve acik kanal olmak
izere iki kanal kullanilmaktadir. Fotonlarin iletildigi ve 6l¢iimlerin yapildigi asama
kuantum asamasidir. Ham anahtar ¢ikarimi kuantum kanalin kullanildig: tek adimdar.
Diger kanal da kimlik dogrulamali acgik kanaldir. Alict bu kanalda segtigi filtreleri
gondericiye bildirerek hangilerinin dogru oldugunu belirler.

Anahtar eleme, hata orani tespiti ve gizlilik artirimi bu asamada uygulanir ve
temel ama¢ aday anahtarda damitma islemleri yapilarak anahtar tespitini
zorlagtirmaktadir. Eleme adiminda iletisimde kaybolan, iletilemeyen fotonlar elenir.
Hata tespitinde hatalar belirli bir esik degerini astiginda iletisimin dinlendigi
varsayilir ve iletisim iptal edilerek yenisi baslatilir. Ornegin yakala / tekrar génder

saldiris1 %25 hata oran1 olusturur. Bu hata orani:

Toplam hatal1 bit sayis1 3.1

Hata oran1 =

(Toplam dogru bit sayis1) + (Toplam yanhs bit sayisi)

formiilii ile hesaplanir. Ideal durumda yani giiriiltiisiiz ve arada saldirgan olmadig
durumda hata oran1 O olmalidir. Hata diizeltme kisminda giiriiltii veya baska
nedenlerden olusan hatalar diizeltilir. Ancak hala saldirganin anahtarin bir kismini
ele gecirmis olabilecegi diisiiniilerek bir sonraki adim olan gizlilik artirnmi adimi
uygulanir. Bu asamada elde edilen anahtardan daha kisa ama daha giivenli anahtar
olusturulur. Burada belirtilen adimlar bir sonraki boliimde benzetim ortaminda
uygulanarak detayli olarak analiz edilmistir.

Rastgele olusturulan anahtar kuantum kanal aracilifiyla fiber optik ag
iizerinden ulastirilir. {letim hattinda kuantum kanal iizerinde olabilecek herhangi bir
dinleme tespit edilmis ise iletisim iptal edilir. Saldirgan kuantum kanal iizerinden
iletilen anahtar1 elde edemeyeceginden agik anahtarli sifreleme giivenli hale
getirilmis olur. Burada iletisim gilivenligini kuantum fiziginin kopyalanamama
teoreminden almaktadir. Ayrica yine kuantum seviyesinde iletisim hiziyla saniyede
yiizlerce defa yeni tek kullanimlik anahtar olusturmak miimkiindiir. Kuantum kanalin
eklenmesi iletilen mesajin gizliliginin ve biitlinliiglinlin glivenligini artirmaktir.

Sonraki agama RSA sifreleme algoritmasinin kullanildigi asamadir. RSA
algoritmasinin saglamligi biliylik tam sayilarin kabul edilebilecek zaman dilimi
icerisinde kendisini olusturan asal carpanlarina ayrilamamasina dayanir. Temelde
simetrik sifrelemede kullanilan tek anahtarin aksine genel ve 6zel anahtar olmak

iizere iki anahtar kullanilir. Taraflar sifreyi ¢6zmek icin 6zel anahtarini, mesaji
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gondereni dogrulamak icin gdndericinin genel anahtarm kullanir. Iletisimde alici

genel anahtar sifresi olan (n,e)’yi yayinlar.

e m = Diiz metin

e d = Alicinin 6zel anahtari

e KA = Kuantum Anahtar

e ASM = Asimetrik Sifrelenmis Metin
e SSM = Simetrik Sifrelenmis Metin

olarak sifreleme islemi

ASM = m® mod n (3.2)

SSM = AES (ASM, KA)

ile gosterilir. Sifre ¢ozme agamasinda alic1 yukaridaki adimlar1 tersten uygulayarak
acik metni elde eder. Once AES ile sifrelenmis veriyi ortak kuantum anahtari ile
cozer. Daha sonra elde ettigi RSA ile sifrelenmis veriyi kendi 6zel anahtariyla ¢ozer.

n taban degeri olan modiiliis olmak iizere bu adim:

ASM = AES (SSM, KA) (3.3)
m = ASMY mod n

seklinde belirtilir. Sifreleme adiminda alicinin genel anahtar1 ile sifrelenmis veri,
olusturulan ortak kuantum anahtar1 ile AES simetrik sifreleme yontemiyle tekrar
sifrelenir. AES sifreleme algoritmasinda veriyi sifrelemek ve sifreyi ¢ozmek icin
ayni anahtar kullanilir. AES i¢in girdi ve ¢ikti matrisleri her zaman 128 bit olmak
zorundadir ancak anahtar uzunlugu 128, 192 veya 256 bit olabilir. Kullanilan bit
sayis1 AES sifrelemesinin farkli tur sayilarinda tamamlanmasini gerektirir. Ornegin
192 bit i¢in 12 turda tamamlanan sifreleme ve sifre ¢6zme islemi 256 bitlik anahtar
icin 14 turda tamamlanir.

Benzetim sonuglarinda Tablo 4.4° de goriildiigii lizere en az 128 bitlik bir
kuantum anahtar elde etmek icin saldir1 olma ve olmama ihtimalleri géz Oniine

alinarak en az 750 kiibitlik bir baslangi¢ verisi kullanilmalidir.
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Bir sonraki boliimde tasarimda yer alan kuantum kanali iizerinden iletisimde
aradaki dinleyicinin tespiti benzetim ortaminda detayli analiz edilmistir. Kuantum
kanal1 ile iletim sistemi fiber optik kablolarla 60 mil ile sinirlidir ancak birden ¢ok
kuantum diiglimleri olusturmak suretiyle diigiimler arasinda bilgi aktarilarak bu

sorunun yakin donemde asilabilecegi diisiiniilmektedir.
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4. DENEYSEL ANALIiZ VE DEGERLENDIRME

Bu kisimda onceki boliimde oOnerilen sistemin kuantum anahtar degisimi
iletisiminde uygulanan adimlar1 detayli agiklanmig, QKD Simiilator yazilimiyla [35]
gerceklestirilerek ortadaki adam saldirilarima karsi sistemin gilivenligi analiz
edilmistir. QKD Simiilatér kuantum anahtar degisim protokollerini analiz etme
amacl gelistirilmis web tabanli bir yazilimdir. Hata tahmini, gizlilik artirimi, bilgi

uzlagimi, eleme gibi birgok 6zellikte parametre kullanimini desteklemektedir.

Home Simulation output example Plots Documentation About

QKD simulator © is a web application aimed at simulating and analyzing Quantum Key Distribution protocols. The online simulator
is powered by the QKD Simulation Toolkit, which is capable of customizing a wide range of parameters for individual components
and sub-protocols in the system, e.g., Quantum channel, Sifting, Eror estimation, Reconciliation, Privacy Amplification. Each
simulation provides detailed information about the intermediate and final stages of the protocol.

Set the initial simulation settings and press the Run Simulator button.

Simulator type:
Complete QKD Stack %

Parameter Value

Initial Qubits (n)
Current value: 500

Basis choice bias delta
Current value: 0.5

Eve's basis choice bias
Current value: 0.5

Biased error estimation enabled

Error estimation sampling rate
Current value: 0.2

Error tolerance
Current value: 0.11

Channel noise enabled

Eve enabled

Eavesdropping rate
Current value: 0.1

Sekil 4.1: BB84 protokoliiniin QKD Simiilator ile uygulanmasinda segilen
konfigiirasyon degerleri.

BB84 protokoliinde gonderici (Ayse) rastgele bir tek kullanimlik anahtar secer
ve dort kutuplagsma agisindan rastgele birini segerek gonderir. Alict (Bora) gelen
fotonlarin 6l¢limii i¢in sahip oldugu filtrelerden tiirlerden biri olarak seger dl¢iim
yapar. Alict kuantum aktarim tamamlanana kadar Ol¢iim sonuglarini gizli tutar,
aktarim tamamlandiktan sonra se¢mis oldugu filtreleri aciklar. Ol¢iim sonuglarmi
kesinlikle aciklamaz. Sonraki agsamada alict kendi se¢mis oldugu aciklayarak aliciya

sectigi Ol¢lim filtrelerin hangilerinin dogru oldugunu sdyler. Alict ve gondericinin
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Ol¢iimlerinin ayni oldugu durumlar 1 ve O bitlerine doniistiiriilerek ortak anahtar elde
edilir. Iletisimin dinlenmesi bazi hatalara neden olacaktir, ¢iinkii saldirganin
fotonlarin polarizasyon tiirlinii bilmeden dinleme yapmak iletisime miidahale
anlamina gelmekte ve fotonlarin polarizasyonunu degistirecektir. Kuantum anahtar
iletisimin 6nemi bu noktada kendini gosterir, ¢linkii haberlesen taraflar hata oram

belirli bir esik degerinin iistiindeyse aradaki saldirgani tespit edebilirler.

-

Saldirgan Bora (Al:)
Ayge (Génderid) . 9
‘ Saldirganin foton kaynags A,

Sekil 4.3 : Yakala/tekrar gonder saldirisi.

Benzetim ortaminda Ayse ve Bora arasinda BB84 protokolii iizerinden
giiriiltisiiz ortamda ortak anahtar olusturma esnasinda saldirganin yakala/tekrar
gonder saldirist yaptigt durum olusturulmustur. Bu saldirt tiirlinde saldirgan
gondericinin ve alicinin sahip oldugu araclarin (foton yayici ve toplayici) aynisina
sahiptir. Saldirgan bu kendi cihazlarin1 génderici ve alici arasina konumlandirir,
boylece gondericinin gonderdigi fotonlara alicidan once ulasir [14]. Saldirgan bu
noktada alicidan gelen fotonlar {izerinde Ol¢limleme yaparak ve sonuglarina
dayanarak yeni olusturdugu fotonlar1 alictya gonderir. Olusan hata oraninin belirli bir
esik degerini agmast durumunda arada saldirgan oldugu varsayilarak iletisim iptal

edilir. Benzetim asagidaki baslangi¢ degerleriyle ¢alistirilmistir.

Tablo 4.1: Benzetim baslangic parametreleri.

Baglangig kiibit say1si 500
Temel se¢im yakinsamasi 0.5
Saldirgan se¢im yakinsamasi 0.5
Sapmali hata tahmini Yok
Hata tahmini 6rnekleme orani 0.2
Hata toleransi 0.11
Giriiltt Yok
Saldirgan Var
Dinleme orani 0.1
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Ik asamada giiriiltiisiiz bir ortamda arada dinleyici olmas1 durumunda 500
kiibit i¢in her adim incelenmis, ikinci bolimde 500,550...900 olarak farkli baslangic
kiibit degerleri ile sonug anahtar uzunlugu degerleri ve hata oran1 analiz edilmistir.

BB84 protokoliinde anahtar degisimi acik ve kuantum olmak iizere iki
kanaldan yapilmaktadir. iletim esnasinda ham anahtar ¢ikarmmi, hata tahmini,
giivenlik artirrmi gibi ek adimlar uygulanmaktadir. Benzetimin ¢aligmasi esnasinda

bu adimlar asagida detayli anlatilmigtir.

Asama 1: BB84 Kuantum Kanal Uzerinden Iletim

Ayse 500 kiibitlik bir dizi hazirlar ve bunlar1 kuantum kanali {izerinden Bora'ya
gonderir. Ayn1 zamanda her bir kiibit icin dogrusal polarizasyon (yatay / 0 derece ve
dikey / 90 derece) veya capraz polarizasyon (+45 derece ve -45 derece) i¢in rastgele
bir polarizasyon filtresi secer. Daha sonra yatay ve dikey kiibit durumlarin1 | 0> ve |
1>, +45 derece ve -45 derece | +> ve | -> durumlariyla sirasiyla esler.

Bu adimda Ayse, 0.5 temel se¢im egilimi ile Bora'ya 500 kiibit gondermistir.
Bu esnada saldirgan kuantum kanali iizerinde 0,1 oraninda ve temel se¢im egilimi
0,5 olarak kuantum kanalin1 dinlemektedir. Saldirgan kiibitleri keserek iki filtreden
birinde rastgele 6l¢er ve boylece orijinalleri yok eder ve daha sonra dlgiimlerine ve
temel secimlerine karsilik gelen yeni bir kiibit grubunu Bora'ya gonderir
(Yakala/tekrar gonder saldiris1). Saldirgan dogru filtreyi ortalama sadece % 50 olarak
dogru bildiginden bitlerinin yaklasik 1/4'i Ayse’den farkli olacaktir.

Asama 2.1: Eleme

Bora, klasik bir kanalda basarili bir sekilde 6l¢meyi basardig1 kiibitleri duyurur.
Ayse ve Bora daha sonra kullandiklari filtreleri agiklar. Polarizasyon filtreleri
ortalama zamanin yaklasik % 50'si eslestiginde, her ikisi de karsilik gelen bitlerini
kisisel anahtarlarina ekler. Kanal giiriiltlisiiniin olmamasi1 durumunda kulak misafiri
olmadikc¢a iki anahtar ayni olmalidir. Kullanilan parametrelere gore eleme asamasi
500 aktarilmis kiibit ile baslamis ve elde edilen bit dizisi 260 bite indirilmistir. Ayse
ve Bora’nin segilen Ol¢iim tabanlarinin 0,52'si eslesir. Sectikleri filtrelerin 0,48'i
eslesmemektedir. iki tarafin olgiilen kiibitlerinin 0.746's1 eleme Oncesi eslesir ve
0.254' eslesmez. iki tarafin dlgiilen kiibitlerinin 0.9615'i eleme sonrasinda eslesir ve

0.0385 tanesi eslesmez.
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Asama 2.2: Eleme Asamasi Kimlik Dogrulamasi - Linear Feedback Shift
Register (LFSR)

Ayse ve Bora, LFSR evrensel hash semasini ve kimlik dogrulama i¢in karsilikli
olarak paylasilan bir gizli anahtar1 kullanarak temel degisim mesajlarin1 dogrular.
Eleme asamasinda 3 mesaj dogrulanir. Bora, Ayse’yi basarili bir sekilde 6lgmeyi
basardig1 kiibitlerden haberdar eder ve mesajia bir kimlik dogrulama etiketi ekler.
Anahtar agisindan kimlik dogrulama maliyeti 64’°tlir. Bora, kiibitleri 6lgmek i¢in
sectigi filtreleri Ayse’ye bildirir ve mesajina bir kimlik dogrulama etiketi ekler.
Ayse, Bora’yi kiibitleri hazirlamak i¢in sectigi filtrelerden haberdar eder ve mesajina

bir kimlik dogrulama etiketi ekler.

Asama 3.1: Uzlasma / Hata Oran1 Tespiti

Ayse ve Bora hata diizeltmesine devam edip etmeyeceklerini veya protokolii
onceden tanimlanmis bir hata tolerans esigine (genellikle yaklasik %11) dayanarak

iptal edip etmeyeceklerini belirlemek i¢in elenmis anahtarlarindaki hata orani tespiti
yapar.
Asama 3.2: Uzlasma / Kademeli Hata Diizeltme

Ayse ve Bora elenmis bit dizelerindeki hatali bitleri bulmak ve diizeltmek i¢in
genel kanalda Cascade adli etkilesimli bir hata diizeltme semasi uygular. Art arda
siralt hatalar1 diizeltmek i¢in islem 5 defa uygulanmistir. 7 hatali bit tespit edilmis ve
diizeltilmistir. Hatalar1 tespit etmek ve diizeltmek i¢in 57 bit sizdirilmistir.

Asama 4: Hata Diizeltme Onay1 ve Kimlik Dogrulamas1

Bu adimda Ayse ve Bora hata diizeltmeli anahtarlarinin karma degerini
karsilikli olarak onceden paylasilan gizli anahtarlarin1 kullanarak ve ilgili 6zetlerini
karsilastirarak hata diizeltme asamasini dogrular. Kimlik dogrulamasi icin 64 bit
anahtar (6nceden paylasilmis gizli anahtar) kullanilmistir. Kimlik dogrulama igin

Linear Feedback Shift Register (LFSR) evrensel karma semas1 kullanilmigtir.

Asama 5: Gizlilik Artirimi

Bu adimda amag¢ saldirganin anahtarda tespit edebildigi bit sayisini en aza
indirmektir. Ayse ve Bora, genel bilgi sizintisin1 hesaplar ve saldirganin kanala kulak
misafiri olacak sekilde elde ettigi bilgiyi azaltmak/en aza indirmek i¢in bir dizi

gizlilik ytikseltme protokolii caligtirir. Bunu yerel olarak Toeplitz matrislerine
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dayanan evrensel bir karma sema uygulayarak yaparlar. Ayrica bir giivenlik

parametresi tanimlayabilirler. Gizlilik artirrmi ¢aligtirmadan 6nceki anahtar uzunluk

208 bit, son anahtar uzunlugu 94 bit olmaktadir.

Benzetim 500, 550, 600, ..., 900 olarak 9 kez farkli baslangi¢ kiibit degerleri

ile calistirilarak giiriiltiisliz ortamda arada saldirgan olmasi durumunda sonug¢ anahtar

uzunlugu degerleri ve hata orani analiz edilmistir. Sabit 500 baslangi¢ kiibit sayis1

icin ulasilan sonug verileri Tablo 4.2 de goriilmektedir.

Tablo 4.2: Benzetim sonuglari.

Baslangig kiibit sayis1 500
Sonug anahtar uzunlugu 108
Dinleme aktif Evet
Dinleme orani 0.1
Gonderici/alict temel se¢im yanlilig 0.5
Saldirgan temel se¢cim yanlilig 0.5
Hata diizeltmesinden 6dnce ham anahtar uyusmazlig 0.0191
Hata diizeltmesinden sonra ham anahtar uyusmazligi 0
Bilgi kacag1 (toplam bit) 82
Kimlik dogrulama i¢in genel anahtar maliyeti 256
Hata diizeltmeden onceki anahtar uzunlugu 210
Bit hatasi olasilig1 0.0238
Hata diizeltme sirasinda sizdirilan bit sayis1 50
Sizint1 i¢in Shannon sinirt 35
Giivenlik parametresi 20

Giriltiistiz ortamda arada dinleyici bulunmasi durumunda farkli baslangi¢

kiibit say1s1 i¢in hata oranlar1 Tablo 4.3’ de goriilebilir.
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Tablo 4.3: Saldir1 durumunda hata orani.

Baslangig kiibit say1s1 Hata oram
500 0.0741
550 0.0392
600 0.0345
650 0.0161
700 0.0758
750 0.0282
800 0.0256
850 0.012

900 0.0549

Saldir1 olmasi durumunda ortalama hata oraninin belirgin seviyede oldugu

goriilmektedir. Benzetimde dinleme oranit baslangic parametresi 0.1’dir. Hata

oraninin belirli bir degerinde olmasi iletimin dinlendigini ve artik giivenilir

olmadigint gostermektedir. Sonu¢ degerlerinden goriildiigii iizere yakala/tekrar

gonder saldirisinin belirlenmesi en etkili sekilde anahtardan hata orani tespitiyle

gerceklestirilebilecegi

sonucu ortaya ¢ikmaktadir.

Baglangi¢c dinleme orani

artirilldiginda sonug hata orani verileri de artma gostermektedir.

Tablo 4.4: Baslangic konfigiirasyonu sabit tutularak saldir1 ve saldir1 olmadigi
durumda anahtar uzunluklari.

Baslangig kiibit say1st Anahtar uzunlugu Anahtar uzunlugu (Saldirt
(Saldir1 var) yok)
500 103 136
550 119 64
600 131 178
650 151 182
700 128 716
750 185 3
800 219 X5
850 223 %5
900 228 300
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Tablo 4.4’ de goriildiigii lizere saldir1 olmasi durumunda elde edilen anahtar
uzunlugu saldir1 olmama durumuna gore ¢cok daha diisiik olmaktadir. Baslangi¢ kiibit
sayisi ile sonucta elde edilen anahtar uzunlugu arasinda direkt iligki goriilmemekte,
genel olarak gonderilen baslangi¢ kiibit sayisinin %20 - %25’i civarinda anahtar

uzunlugu elde edilmektedir. Arada saldir1 bulunmasi bu orani diistirmektedir.

340
320
300
300 B Ep—
280 o} S S
260 ——
Az
240 . o 213 “th
0 > T
B 200 T I 5
150 H r———T
160 - ,i, L
o138 y 7 | 7
110 - ~— ‘s
120 Lm.
100 =
0
60
40
20
0
50 550 60 [ 10 10 90 350 o
Baglngyg Iaibit sayis1
0 Atk Vo -3 Atak Yok

Sekil 4.4 : Sonug anahtar uzunluklarinin karsilagtirilmasi.
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5. SONUC VE ONERILER

Kuantum mekaniginin prensiplerinin ve kuantum kopyalanamama teoreminin
anahtar dagitimina uyarlanmasi kotii niyetli saldirganlarin anahtara habersiz bir
sekilde erisemeyecegi sonucunu vermektedir. Kuantum anahtar degisim
protokollerine karst birtakim saldirilar mevcuttur, ancak bu saldirilar1 pratikte
uygulamak olduk¢a zordur. Kuantum bilgisayarlarinin her gegen giin gelismesiyle
finans ve Odeme sistemleri gilivenlik omurgasi acilen kuantum doniisiimiine
girmelidir. Bunun yaninda yakin gelecekte saglik sistemleri, devletler arasi
yazigmalar, silahli kuvvetler gibi yiiksek gilivenlik gerektiren iletisim sistemlerinin
giivenligi kuantum protokolleriyle giiclendirilmelidir. Geleneksel giivenlik, sifreleme
metodolojileri ve protokollerinin yakin gelecekte etkisiz hale gelebilecegi gercegi
unutulmamalidir.

Kuantum anahtar dagitimi cihazlar1 heniiz ticari olarak yayginlasmamakla
birlikte kuantum teknolojilerinin gelismesi ile birlikte bu tez kapsaminda iizerinde
calisilmis olan konu ve yontemin 6nemi daha da artmis olacaktir. Kuantum anahtar
degisiminin en Onemli sinirlandirmalarindan biri uzak mesafeleri giiniimiiz
kosullarinda desteklememesidir. Ancak ileride uydu haberlesmelerinin gelismesiyle
bu kisitlamanin agilacagi ongoriilmektedir. Tezde Onerilen hibrit yontem online
bankacilik, dijital imzalar, veri gizleme, bankalar aras1 iletisim, nesnelerin interneti,
online se¢im sistemlerinde ve {ist diizey giivenlik gerektiren sistemlerde
uygulanabilecektir. Kuantum iletim teknolojilerinin gelismesiyle telefon, tablet gibi
cihazlarin, bankamatiklerin kuantum iletisim protokollerini desteklemesi ile birlikte
kuantum anahtar degisimi teknolojisi ile gelecekte iletisimde oldukga giiclii giivenlik

saglanacagi dngoriilmektedir.
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