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Cagimizdaki teknolojik ilerlemeler sayesinde bilgi sistemleri, organizasyonlarin
fonksiyonlarini yerine getirmesinde vazgegilemez bir arag haline gelmistir. Bilgi
sistemlerini bagariyla ybneten igletmeler, organizasyonlarinin etkinliklerini ve
verimliliklerini artirarak diger igletmelere gére 6nemli bir avantaj elde etmektedir.
Ancak bilgi sistemlerinin organizasyonlardaki yaygin kullanimi beraberinde bir gok
sorunu da beraberinde getirmistir. Bu sorunlar bilgi sistemlerinin giivenligi, etkinlik
ve verimliligi bagliklarinda toplanabilir.

Son yillarda yasanan bilisim teknolojilerindeki ilerlemeler ve internetin tiim diinyada
yayginlagmas! organizasyonlarin bilgi sistemleri glivenligi sorunuyla karsi karsiya
kalmalarina neden olmustur. Bu nedenle tiim igletmeler, bilgi sistemlerinin dizayn
edilmesinde ve faaliyetlerini siirdiirmesinde giivenlige éncelik vermiglerdir.

Givenligin yaninda bilgi sistemlerine ait kaynaklarin organizasyonun amaglarina
uygun ulagtiricl nitelikte olmasi yani bilgi sistemlerinin etkinliginin saglanmas! ve
kullanilan kaynaklarla bilgi sistemlerinden elde edilen ¢iktilar arasindaki iligki yani
verimlilidin elde edilmesi organizasyonlarin bilgi sistemieriyle ilgili yapilan
caligmalarin baginda yer almaktadir. .

Bilgi sistemleri glivenliginin, etkin ve verimliliginin saglanmasinda diizenli kontrol
¢aligmalarinin yaninda denetim ¢alismalarinin sirdiriimesi organizasyonlara
hizmet eden énemli bir arag olarak gérev yapmaktadir. Geleneksel denetim disiplini
altinda son yillarda ayri bir disiplin haline gelen bilgi sistemleri denetimi,
organizasyonlarinin fonksiyonlarinda bilgi sistemlerini yaygin olarak olarak kullanan
igletmeler i¢in vazgegilmez bir unsur haline gelmigtir.

Ulkemizde ve diinyadaki t{im bankacilik sektériinde faaliyet gosteren bankalar igin
bilgi sistemleri vazgegilmez bir unsur haline gelmis ve bankalar neredeyse
fonksiyonlarinin  tamamini  bilgi sistemleri aracihgi ile yerine getirmeye
baglamiglardir.  Ginlimiizde internet bankaciligi bunun en guzel omegldlr4
Bankalarin ekonomideki 6nemli fonksiyonu ve bilgi sistemlerinin bankalar |9|n onemlﬁf‘ .
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disutndldugiinde bilgi sistemlerinin denetiminin bankacilik sektdriindeki 6nemi bir
kat daha artmaktadir. Ozellikle iilkemizde bilgi sistemlerinin giivenligi, etkin ve
verimliligi ile ilgili kamusal herhangi bir dlizenlemenin yapiimadigi digtintildigiinde,
lilkemizdeki bankalarin bilgi sistemleri agisindan &nemli risk altinda oldugu
distnUlebilir.

Tirk Bankacilik Sektéri’niin  bilgi sistemleri agisindan risk tagidigt tezinden
hareketle, bu doktora galigmasinda bilgi sistemleri denetimi ve Tiirk Bankacilik
Sekidri uygulamasi incelenmistir.

Galigmanin birinci bélimiinde bilgi sistemlerine ait temel kavramlara yer verilerek,
bu kavramlarn agiklamalarnna yer verilmigtir.

Galigmanin ikinci bélimiinde ise bilgi sistemlerinin denetiminin teorik alt yapisi
anlatinlirken, bilgi sistemlerinin glivenlik, etkinlik ve verimlilikle ilgili temel denetim
uygulamalari agiklanirken, ayni zamanda bilgi sistemleri denetimi planiamasi ve risk
Olgimi, denetim dbdkiimantasyonu ve denetim kanittarinin  hazirlanmasi
agsamalarina da yer verilmistir.

Calisma sirasinda bilgi sistemleri givenliginin, bilgi sistemleri etkinlik ve verimlili§i
acisindan bankacilik sektorii agisindan daha onemli bir risk kaynagd: olmasi
nedeniyle, ¢alismanin {iglinct bdlimdnde bir risk élglim araci olarak bilgi sistemleri
glvenlik endeksi kurulmus ve Tirk Bankacilik Sektorli uygulamasina yer verilmistir.

Givenlik Endeksi Euripdis Loukis ve Diomidis Spinellis tarafindan Yunan Kamu
Sektéri’nde Bilgi Sistemleri Glvenligi konulu makalesinden modellenerek alinmigtir.
S6z konusu giivenlik endeksinin kurulmasinda bankacilik sektoriinden segilmis
bankalara anket formlar godnderilerek, gelen cevaplar degerlendirilmigtir.
Degerlendirme sonucunda Tirk Bankacilik Sekdri’'niin genel glivenlik endeksi
ortaya gikarimig ve Tirk Bankacilik Sektdri'nlin glvenlik agisindan zayif yonleri
tespit edilerek agiklanmigtir.




Galismanin son bdlimi olan sonug ve degerlendirme béliminde ortaya gikartilan
guvenlik endeksi sonucunun yorumlamasi yapilmig ve glivenlik konusunda Tiirk
Bankacilik Sektdri'nin zaaflanyla ilgili olarak yapilmasi gereken iyilestirici
calismalar agiklanmigtir.

Bu galigmanin bastan sona sekillenmesine ait agamalarda &zverili bir gekilde
katkilarini ve emegini esirgemeyen tez danigmanim ve hocam Sn.Erigsah ARICAN'a,
enstitimlziin bugiine gelmesinde sonsuz c¢aba sarfeden ve kendisinden her
agamada istifade ettigim hocam Sn. llhan ULUDAG'a ve lisanstan bu yana
kendisinden ¢ok istifade ettigim ve feyz aldigim hocam Sn. Nazim EKREN’e sonsuz
tesekkurlerimi sunarim

Orkun ICTEN

Istanbul, 30.09.2002




BILGi SISTEMLERININ DENETIMi VE TURK
BANKACILIK SEKTORU UYGULAMASI

1. BILGI SiISTEMLERI DENETIMININ KAVRAMSAL
CERCEVESI

1.1. Bilgi

Bir organizasyonun temel ve en 6nemli kaynagt olan bilgi, bir organizasyon iginde
kararlarin alinmasi, olaylara ait kayitlarin tutulmasi, gelecege ait planlarin yapilmasi
ve iletisim aktivitelerinde kullaniimaktadir. Bilgi, glinlimiizde onu ydnetmek igin
istihdam edilen insan kaynaklarindan ve bilginin saklanmasi ve ona katkida
bulunmasi igin kullanilan bilgisayarlardan gok daha biyiik bir 6nem arz etmektedir.
Bir organizasyonda kullanilan bilgi, organizasyon biyirken genigleyerek biylimekte
ve hatta organizasyonun buiylimesinin éniine gegmektedir.

1999 yilinda Reuters tarafindan yapilan bir aragtirmada, aragtirmaya katilan igletme
galiganlarinin,

a) %25' bilginin en 6nemli varliklar oldugunu,

b) %50'si bilginin markalarindan ve lnvanlarindan daha dnemli oldugunu,

c) %40 bilginin binalarindan ve nakit varliklarindan daha énemli oldugunu,

d) %50'si bilgilerinin en az 100.000 USD degerinde oldudunu,

e) %401 ise kaybolan bilgilerinin yerine getiriimesi igin en az bir ay ilave olarak
galismalan gerektigini

belirtmiglerdir. *

1 John Silltow, "Information Management (1)", ITAUDIT.ORG, March 15, 2061, (Gevirimigi)
http://iwww .itaudit.org/index_search.htm ’




Bilgi kelimesinin kokenleri aragtiriidijinda temel olarak iki kavram géze
carpmaktadir. Bu kavramlar Data (Veri), ve Information'dir (Bilgi). Data kelimesi
datum kelimesinin goguludur ve bu kelime dilimizde veri kelimesinin karsili§i olarak
kullanilmaktadir. Data, genel olarak fiziki bir olugun veya is stireciyle ilgili ham
gergekler ve gézlemlerdir. Omegin bir misterinin banka hesabi agmasi, bu olayi
tanimlayan bir gok veri meydana getirmektedir. Daha spesifik olarak veri, insan, yer
ve olaylar gibi varliklarin &zelliklerine ait objektif dlgtimlerdir. 2

Veri ve bilgi kelimeleri sikhkla birbiri yerine kullanmaktadir. Bununla birlikte, veri'nin
tamamlanmamig ve bilgi Urtinlerine déniistiirilen hammadde olarak gériilmesi daha
anlamli olacaktir.

Bilgi, spesifik kullanicilar igin anlamh igerie dénlstlrliimis wveri olarak
tanimlanabilir. Bu nedenle veri, bilgiye doéntglrken arti deger ekleme stirecinde
islenmektedir. Bu siirece bilgi islem streci denilmektedir. Bu siregte, veri organize
edilmekte, gogaltiimakta, degistiriimekte, icerigi analiz edilmekte ve kullanicilar igin
anlasilir igerije dénustiriimektedir. Bu nedenle bilgi, igeridi ile kullanicilara deger
sunan bilgi iglem siirecinden gegmis veri olarak kabul edilmektedir. Agagidaki
sekilde verinin bilgiye dontisme siireci gériilmektedir.

Sekil 1.1.
Veri ve Bilgi iligkisi

Veri Bilgi
1.000 USD BILGI ISLEM SATIS ELEMANI; AHMET AK
147 UNITE —_ SURECI SATIS BOLGESEIG

ANADOLU
SATIS TUTARI:147.000 USD

AHMET AK-IC ANADCLU

Kaynak: James A. O'Brien, "Introduction to Information Systems”, Eighth Edition, 1997, s.24

ZA S Hornby, Christina Ruse, Oxford Student's Dictionary_of Current English, Oxford
University Press, Oxford, 1992




1.2. Bilgi Sistemleri

Sistem; birlegtirilmis bir bltliin olugturan birbiriyle ilgili elementler grubudur.
Sistemler, insan topluluklarindan, modern teknolojilere, biyoloji ve fizik bilim -
dallarina kadar bir ¢ok yerde karsimiza gikmaktadir.

Bu nedenle gilinesin fiziki sisteminden ve gezegenlerden, insan viicudunun biyolojik
sisteminden, petrol rafinerisinin teknolojik sisteminden ve organizasyonunun sosyo
ekonomik sisteminden bahsetmek mimkiindir. Bununla birlikte, agagida s6z
edilecek sistem tanimi, bilgi sistemini agiklayan daha uygun bir tanim
saglamaktadir.

Sistem, organize edilmis dénlsim sireci iginde girdi ve ¢ikti Uretimi ile genel bir
amaca dogru hep birlikte galigan birbiriyle iligkili elementler grubudur. Béyle bir
sistem kargilikli etkilesim iginde bulunan elementlerden veya fonksiyonlardan
meydana gelmektedir. ®

Sistem iginde,

a) Girdi
b) Islem
c) Cikti

olmak {izere ii¢ temel kavram dikkati gekmektedir.

Girdi; Isleme tabi tutulmak amaciyla sisteme dahil edilen veya bunun igin saklanan
elementlerdir. Omegin hammadde, veri ve insan eforu birer girdidir.

Islem; Girdiyi giktiya dontstlren bir siregti.  Ornegdin Gretim sireci, insanin

solunum siireci birer iglemdir.

3 James A. O'Brien, Introduction to Information Systems, Eighth Edition, 1997, p.18 ;




Cikti; Donlslim sireci tarafindan meydana getirilen donlsim elementleridir.
Omegin retilmis Griinler, insan hizmetleri, yénetim bilgisi birer ¢iktidir.

Sistem kavramina iki ek kavram ilave edildiginde bilgi sistemlerinin agiklanmasi
agisindan daha faydali olacaktir. Bu kavramlar;

a) Geri iletim(feedback)
b) Kontroldiir.

Geri lletim; Bir sistemin performansi ile ilgili verilerdir. Ormegin, satis performansiyla
ilgili veriler satig midtiri igin bir geri beslemedir.

Kontrol; Bir sistemin amaglanan sonuca dogru gidip gitmedigi konusunda veriler
elde etmek amaciyla yapilan gézlemler ve degerlendirmelerdir. Kontrol, bir sistemin
tam ve dogru ciktilan drettigini garantilemek amaciyla sistemin girdi ve iglem
elementleri igin gerekli ayarlamalarin yapilmasidir. Omegin bir satis muduriinin,
satis performansiyla ilgili geri iletimleri degerlendirerek, yeni satig alanlarina yeni
satis personellerini atarken yaptid iglemler kontrol cgaligmalarn olarak
degerlendirilebilir. *

Geri besleme kontrol fonksiyonun ayrilmaz bir pargasi oldugu igin, genellikle kontrol
kavraminin bir pargasi olarak algilanmaktadir. Geri besleme ve kontrol, girdilerin,
tam ve dogru ¢iktilara déndstiglini ortaya koyarak, sistemin amacina ulagabilmesi
konusunda bir organizasyona 6nemli katkilar saglamaktadir.

Bir Uretim sistemi, yukarida s6zii edilen sistem elementlerinin nasil galigtigini daha
iyi ifade edebilecektir. Uretim sistemi hammaddeyi girdi olarak kabul ederken,
tamamlanmis mallari gikti olarak tiretmektedir. Bir bilgi sistemi ise girdi olarak veri'yi
(data) kabul eder ve onlan bilgi Uretim slrecinden gegirdikten sonra bilgi'ye
(information) dénustirtr. Bu bilgi sistemi igin giktidir. Asagidaki sekil bir Gretim
sisteminin ¢aligma sistematigini géstermektedir.

4 Oktay Alpugan, M Hulusi Demir, Mete Oktav, Nurel Uner, Isletme Ekonomisi ve Yonetimi, -
Beta Yayinevi, Istanbul, 1995, s. 187 SI g




SEKIL 1.2.
Uretim Sistemi

GERI BESLEME GERI BESLEME
YONETIM TARAFINDAN
> YAPILAN KONTROLLER |
KONTROL KONTROL

v v
HAMMADDE ORETIM ORUON

GIRISI SORECI > GIKTISI

—_—

Kaynak: James A. O’'Brien, "Introduction to information Systems”, Eighth Edition, 1997, s.19

Yukandaki sekil bilgi sistemlerinin tam olarak anlagiimasi igin genel sistem
karakteristikliklerini vurgulamaktadir. Bir sistem asla bir vakumun iginde var
olmamakta ve diger sistemleri de igeren bir gergevede faaliyetlerini sirdiirmektedir.
Sayet s6z konusu sistem daha genis bir sistemin elementlerinden biriyse, bu sistem
bir altsistemdir. Daha genig sistem ise bu sistemin gevresidir. Ayni zamanda,
sistem sinir bir sistemi gevresinden ve diger sistemlerden ayirmaktadir.

Bir gok sistem ayni gevreyi paylagmaktadir. Bu sistemlerden bazilan diger
sistemlerle komsu olmakta ve ayni sinin paylasabilmektedir. Yukandaki sekil agtk
bir sistemi godstermektedir ve gevresindeki diger sistemlerle kargilikhi iletigim
halindedir. Bu sistem gevresiyle girdi ve ¢ikti alig veriginde bulunmaktadir.




Bilgi sistemi; bir organizasyonda bilginin toplanmasini, bigim degistirmesini ve
dagitimin saglayan iletigim agi, yazihm, donanim ve insanlarin organize edilmig bir
kombinasyonudur. Bilgi sistemlerinin temel olarak bes ana bilegeni vardir.

a) Insan

b) Bilgi

c) Yaziim

d) Donanim

e) lletisim Aglan

Guniimiizde bilgi sistemleri basitten karmagik donanimli olanlara kadar gesitli
sekillerde kargimiza gikmaktadir. Omegin kalem ve kagida dayanan bilgi sistemleri
oldugu gibi konugmaya dayal: bilgi sistemleri de mevcut bulunmaktadir. Ancak bu
caligmada bilgi sistemi denildiginde, bilgi kaynaklarini bilgi triinlerine dénistirmede
bilgisayar donanimlan, bilgisayar yazihimlari, iletigim aglar, bilgisayar tabanli
yonetim teknikleri ve bilgi teknolojilerini kullanan bilgisayar tabanl bilgi sistemleri
anlagiimalidir.

Gunumdiz organizasyonlari iginde bilgi sistemleri temel olarak {ig 6nemli iglevi yerine
getirir. Bunlar;

a) s operasyonlarinin desteklenmesi,
b) Yonetimsel karar verme siirecinin desteklenmesi,
c) Stratejik rekabetsel avantajin desteklenmesi,

Bilgi sistemleri, is strecinin aksatilmadan kolaylikla ylrtiimesinin yaninda, bilgilere
kolay ulagmada sagladigi avantajlar ve bu bilgilerin yorumlanabilir halde olmasiyla
yonetimsel karar verme siirecinde ve stratgjik anlamda rekabetsel avantaj saglama
konularinda da organizasyonlara destek saglamaktadir.




Sekil 1.3.
Bilgi Sistemi Modeli

I

Veri Kaynaklarnn
Depsolanmas)

lialigim Arsgian ve listigim AJian Destsiil

lretigim Aglar ISaynakiar

Kaynak: James A. O'Brien, Introduction to Information Systems, Eighth Edition, 1997, p.21

Yukaridaki gekil, bilgi sistemleri aktiviteleri ve temel elementleri ile ilgili genel yapiyi
gbsteren bir bilgi sistemi modelini gdstermektedir.  Bir bilgi sistemi, insan
kaynaklarint (kullanicilar ve bilgi sistemi uzmanlari), donanimi (makinalan ve
araglar), yazilimlari (programlan ve prosedrleri), veri'yi (veri ve bilgi tabanlarini) ve
iletigim aglarini (iletisim araglan ve iletisim a1 destekleri), veri kaynaklarini bilgi
Urlinlerine déndgtlren, girdi, iglem, ¢ikt, depolama ve kontrol aktivitelerini yerine

getirmek igin kullaniimaktadir.
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1.2.1 Bilgi Sistemi Kaynaklari

Yukarida stz edilen bilgi sistemi modelinde, bilgi sistemlerinin temel olarak insan,
donanim, yazihm, veri ve iletigim aglart olmak lzere bes ana kaynad oldudu
gorilmektedir. °

1.2.1.1. insan .

Insan; tiim bilgi sistemlerinin operasyonlari igin en temel kaynaktir. Insan kaynaklan
kavrami bilgi sistemleri kullanicilarini ve bilgi iglem uzmanlarmi kapsamaktadir.
Kullanicilar bilgi sistemlerini veya bilgiyi kullanan kigilerdir. Bunlar muhasebeciler,
satig personeli, mihendisler, tiketiciler ve midirler olabilmektedir.

Bilgi sistemi uzmanlari; bilgi sistemlerini kuran ve igleten kisilerdir. Bunlar, sistem
analistleri, programcilar, bilgisayar operatorieri, bilgi islem y6neticileri, teknisyen ve
diger bilgi sistemi personelidir.

1.2.1.2. Donanim

Donanim; bilgi siirecinde kullanilan tim fiziki araglari ve materyalleri kapsamaktadir.
Bunlar sadece bilgisayar, hesap makinesi gibi makinalar degil ayni zamanda tim
veri araglari ve kayit yapmaya yaran gériniir cihazlardir. Ornegin kagitlar ve
manyetik diskler bu tiir donanim kaynaklandir.

Bilgisayar sistemleri merkezi iglem Uniteleri ve ylizeysel birbirine bagl gereglerden
meydana gelmektedir. Ornegin genis mainframe bilgisayar sistemleri, midrange
bilgisayar sistemleri ve micro bilgisayar sistemleri, bilgisayar sistemieridir.
Yazicilar, mouse, keyboard, magnetik veya optikal diskler gibi araglar bilgisayar
donanimlar arasindadir.

5 James A. O'Brien, a.g.k., p.18.,
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1.2.1.3. Yazilim

Yazilim kaynaklan tiim bilgi iglem direktiflerini kapsamaktadir. Yazilim kaynaklari,
sadece bilgisayar donammini yoneten ve programlar olarak anilan operasyonel
direktifleri degil ayni zamanda galiganlar tarafindan ihtiyag duyulan ve prosediir
olarak anilan bilgi iglem direktiflerini de icermektedir.

Yazihm kaynaklarina en giizel dmekler sistem ve uygulama yazilimlan ve
prosedirleridir.  Sistem yazihimlari; Bir bilgisayar sisteminin operasyonlarini
destekleyen ve kontrol eden programlardir. Uygulama yazilimlari; kullanicilar
tarafindan kullanilan spesifik bir amaca hizmet eden programlardir. Prosedirler:
Bilgi sistemini kullanan kisiler igin operasyonel direktiflerdir. Ornegin bir kagit
formun doldurulmasi veya bir programin kullanimiyla ilgili direktifler prosediirlere
ornek olarak verilebilir.

1.2.1.4. Veri

Veri; bilgi sisteminin hammaddesi olmaktan g¢ok daha fazla seyi ifade etmektedir.
Veri tanimi, ydneticiler ve bilgi sistemleri uzmanlari tarafindan genigletilmistir. Onlar
veri'nin degerli bir organizasyonel kaynagi meydana getirdigini ifade etmektedir. Bu
nedenle veri, bir organizasyondaki tim kullanicilarin fayda elde etmesi igin
yonetilmesi gereken 6nemli bir kaynak olarak gértimelidir.

Veri degisik sekillerde olabilmektedir. Ornegin is siireciyle ilgili ve diger olay ve
olgularla ilgili harf ve rakamlari igeren nimerik veriler, yazil iletigimi saglayan climle
ve paragraflar igeren yazili veriler, grafik ve sekilleri igeren imaj veriler ve insan ve
diger sesleri igeren sesli veriler bir organizasyon iginde kargimiza gikabilmektedir.

12




Bilgi sistemlerinin veri kaynaklari genel olarak asgagidaki sekilde
siniflandirlabilmektedir.

a) Veri Tabanlan; Siregten gegmis ve organize edilmis verileri depolamakta ve
saklamaktadir.

b) Bilgi Tabanlari; Gesitli konularla ilgili sonug gikarma kurallari ve gergekleri olarak
tutulan gegsitli bilgi formlarini ifade etmektedir. Omegin, sati islemleriyle ilgili
veriler ginlik, haftalk ve aylik olarak ybnetime satig analiz raporu olarak
sunulmak ve iglenmek Uzere satig veri tabaninda biriktiriimektedir. Bilgi tabani
ise spesifik bir konu (zerine kullanicilara uzman araglar veren ve uzman
sistemler olarak anilan veri kaynaklaridir.

1.2.1.5. iletisim Ag:

lletisim aglar;; Modern organizasyonlarin ve onlann bilgisayar tabanh bilgi
sistemlerinin operasyonlari igin vazgegilmez bir konuma sahip bulunmaktadir.
lletigim aglari, bilgisayarlardan, son kullanici terminallerinden, iletisim saglayan
cihazlardan ve iletisim yazilimlan tarafindan kontrol edilen diger iletigim araclarindan
meydana gelmektedir.

lletigim aglar kaynaklarinin, iletigim araglari ve iletisim aglar destekleri olmak {izere
iki ana unsuru bulunmaktadir.

a) lletisim araglari; Fiber optik kablolar, mikrodalga sistemleri ve uydu iletigim
sistemlerini icermektedir.

b) lletisim aglan destekleri; Bir iletisim ad kullanimlarimi ve operasyonlarini
destekleyen veri kaynaklarini, yazilimlar, insanlari ve donanimlari igermektedir.
Ornegin modemler, iletisim kontroliinii saglayan internet erisim paketleri gibi
programlari iletigsim aglari destekleridir.
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1.2.2. Bilgi Sistemi Faaliyetleri

Tim bilgi sistemlerinde temel olarak;

a) Girdi

b) islem

c) Gikh

d) Depolama
e) Kontrol

aktiviteleri bulunmaktadir. ©
1.2.2.1. Veri Girdi Aktiviteleri

Is ve diger olaylar hakkindaki veriler, kaydetme ve diizenleme gibi veri girig
faaliyetleri ile veri iglem silirecine hazilanmaktadir. Veri girdi aktivitelerinde
kullanicilar genel olarak iglemlerle ilgili bilgileri kagit gibi fiziki araglara kaydederek
veya direkt olarak bilgisayara girmektedir. Bu aktivitelerde genellikle girilen veri'nin
dogru olarak kaydedilip kaydedilimedigini belilemek igin gesitli gézden gegirme
calismalan da gergeklestiriimektedir .

Veriler manyetik disk veya teyp gibi makine tarafindan okunabilir ve aracilara
transfer edilebilmektedir. Ornegin satis islemlerine ait veri kagit satis siparis formu
gibi kaynak dokimanlara kaydedilebilmektedir. Alternatif olarak satig personeli,
satig verilerini bilgisayar klavyesini veya optik tarayici araglarin kullanimiyla
girebilmektedir.

& James A. O’Brien, a.g.k., p.25
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1.2.2.2. Bilgi islem Aktiviteleri

Veri genel olarak hesaplama, kargilagtirma, siralama, siniflandirma ve 6zetleme gibi
aktivitlerle diizenlenmektedir. Bu aktiviteler veri'yi organize eder, analiz eder,
dizenler ve veri'yi kullanicilar igin bilgiye doniigtiirmektedir. Bir bilgi sisteminde,
depolanmig herhangi bir bilginin kalitesi, giincelleme ve diizeltme aktiviteleri ile
devamli olarak 'saglanmalidir.

Omegin, bir satin alma iglemi hakkinda alinan veri

a) Satis sonuglarinin toptamina eklenir,

b) Satis standart iskontolari ile kargilagtinlr,

c) Urtin tanima numaralar esas alinarak siraya dizilir,

d) Uriin kategorilerine gére siniflandirilir,

e) Cesitli Urlin kategorileriyle ilgili bilgilerle satis midriine sunulur,
f) Son olarak satig kayitlarinin giincellenmesi igin kullanilir.

1.2.2.3. Cikti Aktiviteleri

Gesitli formdaki bilgiler gikti aktiviteleri ile kullanicilar tarafindan kullaniimak (izere
gesitli formlara dénigtlralmektedir. Bilgi sistemlerinin amaci sistem kullanicilari igin
yeterli bilgi Urinleri Uretmektir. Genel bilgi drlnleri, video gérintileri, kagit
dokimanlar ve sesli mesajlardir. TUm bunlar, mesajlar, formlar, raporlar, listeler,
grafikler ve diger irinler sunmaktadir.

Bir organizasyonda galigirken veya bir toplumda yasarken bu {riinler tarafindan
saglanan bilgiler diizenli olarak kullanilimaktadir. Omegin, bir satig miidurii bir satis
elemaninin performansini kontrol etmek igin video gériintiilerini, telefon tarafindan
saglanan sesli mesajlari ve aylik satis sonuglarinin giktilarini incelemektedir.
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1.2.2.4. Veri ve Bilgi Depolama Aktiviteleri

Depolama bilgi sistemlerinin en temel fonksiyonudur. Depolama, veri ve bilgilerin
daha sonra kullaniimak (izere biriktirildigi bilgi sistemi aktiviteleridir. Omegin yazil
bir dékiiman kelimelere, ciimlelere, paragraflara ve dokiimanlara gére organize
edilir. Depolanmig veri genellikle alanlara, kayitlara, dosyalara ve veri tabanlarina
gore organize edilir. Bu aktivite kullanicilarin ihtiya¢ duydugunda istenen bilgileri
alarak kullanmasini saglamaktadir.

1.2.2.5. Performans Kontrol Aktiviteleri

Bir bilgi sistemi girdi, ¢ikti, islem ve depolama aktiviteleri ile ilgili geri beslemeler
meydana getirmelidir. Bu geri besleme, sistemin daha dnce belirlenen performans
standartlari ile uygun olup olmadiinin belifdenmesi icin izlenmeli ve
degerlendirmelidir. Daha sonra yeterli sistem aktiviteleri, son kullanicilar yeterli bilgi
drnleri Uretilmesi i¢in ayarlanmalidir.

Ornegin bir satis midiri satis tutarlarina ait alt toplamlarini genel toplama ilave
olup olmadigini gérmek igin kontrol edebilir. Bu iglemle veri girisi ve iglem
prosedirlerinin dogru olup olmadid: belirlenmelidir. Sayet yanliglk varsa, yapilacak
degisiklikler, bilgi sistemi tarafindan iglenen ve depolanan tiim satis islemlerinin
dogru yapildigin garantiler sekilde yapilmahdir.

1.2.3. Bilgi Sistemlerinin Siniflandiriimasi

Bilgi sistemleri degisik sekillerde siniflandirilabilmektedir. Bu siniflandirmalarin en
6nde geleni bilgi sistemlerinin operasyon ve ybnetim bilgi sistemleri olarak iki alt
bashga ayrilmasidir. Bilgi sistemleri bu gekiide bir igin yénetim ve operasyondaki
temel rollerine gore kategorize edilmektedir. Agagidaki sekil yonetim destekleme
sistemleri ve operasyon destekleme sistemleri arasindaki iligkiyi gostermektedir.
Yoénetim destek sistemleri, stratejik UGst ydnetim, orta kademe yo6netimi ve
operasyonel yoneticilerin karar verme ihtiyacini desteklemektedir. Operasyon
destek sistemleri bir isin glinlik bilgi islem gerekliliklerini desteklemektedir. ’

7 James A. O'Brien, a.g.k., p.29
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Sekil 1.4.
Bilgi Sistemlerinin Siniflandiriimasi

BiLGI
SISTEMLERI
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Kaynak: James A. O'Brien, Introduction to Information Systems, Eighth Edition, 1997, p.29

Operasyon destekleme sistemleri, operasyonlarin gergeklestirilmesinde kullanilir ve
verilerin meydana getirmesinde 6nemli bir fonksiyonu meydana getirir. Béyle bir
sistem dis ve i¢ kullanim igin gesitli bilgi Grilinleri meydana getirmektedir. Operasyon
destekleme sistemlerinin alt sistemleri agagidaki gibidir;

a) Islem Sireci Sistemleri; Bu alt sistemde i siireglerinden gelen veri sonuglari

kaydedilmekte ve isleme tabi tutulmaktadir. Bu sistemler iglemleri iki temel
yontemle gergeklestiriimektedir. llk grupta veriler periyodik olarak biriktirilmekte
ve periyodik olarak igleme tabi tutulmaktadir. Gergek zamanli veya online
islemlerde ise veriler iglem yapilir yapilmaz derhal silirece tabi tutulmaktadir.
Ornegin perakende satis merkezindeki satis noktalari merkezdeki bilgisayara
elektronik olarak baglidir ve satig yapilir yapilmaz veriler aktarilabilir veya
periyodik zamanlarda ornegin aksamlarn grup olarak aktarilarak igleme tabi

tutulabilir.
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b) Sireg Kontrol Sistemleri; Bu sistemler fiziki slregleri gézlemlemekte ve kontrol
etmektedir. Ornegin bir petrol rafinerisi bilgisayara bagl elektronik algilayicilar
kullanmakta, kimyasal analiz siireci bu verileri strekli olarak kontrol etmekte ve
gerekli diizeltmeleri yapmaktadir.

c) Ofis Otomasyon Siétemleri; Bu sistemler ofis iletigimini ve Uretkenligini
arttirmaktadir.  Omegin, bir igletme ofis iletisimi igin elektronik mesajlarin
alinmas! ve gonderiimesi i¢in elektronik postayi ve elektronik toplantilarin
sa@lanmasi i¢in telekonferansi kullanabilmektedir.

Bir bilgi sistemi, yoneticilerin etkin karar almasini desteklemek ve bunun igin bilgi
saglanmasina odaklaniyorsa, bu bilgi sistemi ydnetim destek sistemleri olarak kabul
edilmektedir. Genel olarak karar aima siirecinin desteklenmesi ve bilgi saglanmasi
Ust, orta ve alt kademe ydneticileri i¢in yapilmaktadir. Kavramsal olarak, bilgi
sistemlerinin degisik tipleri, degisik yénetimsel son kullanicilarin sorumluluklarint
desteklemektedir. Yonetim Destek Sistemleri'nin alt sistemleri agagidaki gibidir;

a) Yonetim Bilgi Sistemleri; Yéneticilere raporiar ve ddkimler formunda bilgi
saglamaktadir. Omegin, satig ydneticileri satis durumlarini ve satig personelinin
durumunu degerlendirmek igin bilgisayarini ve haftalik satis raporlarini
kullanmaktadir.

b) Karar Destek Sistemleri; Karar verme stirecinde yoneticilere direkt bilgisayar
destedi saglamaktadir. Ornegin reklam yéneticileri yeni driinlerin tahmini
satiglariyla ilgili alternatif reklam biitgelerinin etkisini test etmek amaciyla olasilik
analizi yapmak igin tablolari kullanabilmektedir.

c) Ust Yonetim Bilgi Sistemleri; Ust ve orta kademe yéneticilere kolay kullanilabilir
kritik bilgiler saglamaktadir. Omegin (st ydnetim, rekabetsel ve organizasyonel
performansin durumunu gdsteren ya2|l|. ve grafik galismalarina ulagmalarim
saglayan terminalleri kullanabilmektedir.
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Uygulamada bilgi sistemlerinin yukarida bahsettigimiz tlirdeki siniflandirmalarin birer
karigimi gliinimiizde siklikla gorGlmektedir. Cogu bilgi sistemi, hem karar alma
slrecinin desteklenmesi hem de operasyonel iglemlerin yiiritilmesi igin
tasarlanmaktadir.

1.3. Denetim

Denetim yeterli mesleki deneyime sahip ve bagimsiz kigiler tarafindan yiritilen,
belirlenen kriterler ve nicel bilgiler arasindaki uyum derecesini beliremek ve
raporlamak amaci igin spesifik bir ekonomik varlikla ilgili nicel bilgilerle ilgili delil
toplama ve degerlendirme sirecidir. 8

Denetim galigmalan ister bagimsiz denetim birimleri tarafindan yapilsin isterse
sirketin i¢ denetim birimlerince yapilsin, temel olarak finansal ve finansal olmamak
Uzere iki ana baglikta incelenmektedir. Finansal denetim caligmalari, finansal
raporlama siirecinin iki ana drini olan bilango ve gelir tablosu Uzerine
odaklanmaktadir. Finansal olmayan denetim galigmalar a) Operasyonel Denetim,
b) Uygunluk Denetimi, c) Bilgi Sistemleri Denetimi, d) Performans Denetimi, €)
Program Denetimi olmak (izere 5 ana boliime ayrilimaktadir.®

a) Operasyonel Denetim; Bir igletmenin kaynaklarini ekonomik ve verimli olarak
kullanip kullanmadiginin belirlenmesidir.

b) Uyguniuk Denetimi; Bir organizasyonun kanunlara ve diizenlemelere uyup
uymadiginin belirlenmesidir. )

c) Bilgi Sistemleri Denetimi; Elektronik bilgi islem sistemlerinin ve bu sistemin
meydana getirdigi bilginin dogrulugunun ve giivenliginin tespit ediimesidir.

8 Alvin A Arens, James K.Loebbecke, Auditing An Integrated Approach, New Jersey,
Prentice-Hall International, Inc., 1991, pp.1-2
® S. Rao Vallabhaneni, Internal Audit Process, Florida, SRV Professional Pubji,(,mﬁbﬁsi 1§
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d) Performans Denetimi; Ekonomiklik ve verimlilik ve program denetimini
kapsamaktadir. Ekonomiklik ve verimlilik denetiminde, bir organizasyonun
kaynaklarinin elde edilmesinde, kullaniimasinda ve korunmasinda ekonomiklik
ve verimlilik ilkelerine uyulup uyulmadiginin ortaya konulmésma calisiimaktadir.

e) Program Denetimi; Bir amaca ulagmak igin olusturulan programin, bu amaca
ulagma konusundaki yeterliligi ve yapilan galigmalarin program dogruitusunda
gidip gitmediginin ortaya konmasi igin yapilan ¢alismalardir.

1.4. Bilgi Sistemleri Denetimi

Bilgi sistemleri denetimi tek bagina bir aktivite degildir. Daha ziyade i¢ ve dig
denetim fonksiyonunun entegre bir bélimidir. Bilgi sistemleri denetimi, bilgisayar
tabanli sistemlerin kullanildi§i ve bilgisayar ekipmaninin yerlestirildigi uygulama
sistemlerinin ve bilgisayar operasyonlarinin gériinimuyle ilgi‘lidir. Bilgi sistemleri
denetimlerinin amaci ve alani bilgisayar sistemleri ve bilgi teknolojileri varlikiari
tizerindeki kontrollerin yeterli olup olmadiginin belirlenmesidir. ™

Bilgi sistemleri denetimi finansal ve operasyonel denetim konularina 6nem
vermektedir. Ozellikle,

a) Bilgisayar operasyonlarinin kontrol zayifliklarinin organizasyonun finansal ve
operasyonel kayitlari Gzerindeki etkisi, _

b) Sistem bitlnlGgi(gtvenligi) ve guvenlik kontrolleri zayifliklarinin, uygulama
sistemlerinin sahip oldugu bilginin ve sistemin kullanicilar igin kullaniglilig
tizerindeki etkisi, i

c) Sistem hatalan ve diizensizliklerinin (bilgisayar hirsizlidi, usulstzltig, istisman

ve zimmete gegirme) mali tablolar lzerindeki etkisi,

ile ilgilenmektedir.

1% Ron Weber, Information Systems Control and Audit, Prentice-Hall, Inc., NewJ{e!r&s?y,«
p.10 &
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Bilgi sistemleri denetiminden elde edilen sonuglar bir igletmenin performansini
etkileyen karar alma sirecindeki énemli paya sahip olan bilgi sisteminin yapisi ve
givenligi hakkinda 6nemli katkilar saglamaktadir. !

Bilgi sistemleri denetimi ayn1 zamanda bilginin nasil elde edilip nerde kullanildig ve
bu bilgi varliklarinin igletmenin daha verimli sekilde galigmasi ve stratejik Ustiinliik
kazanmasi igin nasil daha etkin degerlendirilecegini de anlagiimasini
saglamaktadir.'?

50 Yil 6ncesinde bilgi iglem ihtiyaglarinin gogu elle yerine getiriliyordu. Giiniimiizde
bilgisayarlar, ekonomilerin kamu ve &zel sektérlerinde ihtiyag duyulan bilgi
islemlerinin gogunu gergeklestirmektedir. Sonug olarak hayatimizin aksamadan
devam etmesinin bilgi iglem siirecinin dogruluguna bagl oldugu gérlilmektedir. Bir
gok kisi artan bilgi iglem yeteniginin iyi bir sekilde kontrol edilmediginden
korkmaktadir.

Bilgisayarlarin kontrolsliz kullanimi toplum (lizerinde yaygin bir etkiye sahip
bulunmaktadir. Ornegin, dogru olmayan bilgi, ekonomideki kaynaklarin yanhs
tahsisine neden olurken, yeterli olmayan sistem kontrolleri usulsiizlik ve
sahtekarliklarin ortaya gikmasina neden olmaktadir.

Bilgi Sistemleri Denetimi; Bir bilgisayar sisteminin varliklarini  koruyup
korunmadigini, veri- dogrulugunu devam ettirip ettirmedigini, organizasyonun
amaglarina etkin olarak ulagip ulagmamasina izin verip vermedigini, kaynaklarin
verimli bir gekilde kullanip kullaniimadi§i konusunda karar vermek igin kanit toplama
ve degerlendirme siirecidir. Bazen bilgi sistemleri denetimi bagka bir amaca sahip
olabilmektedir yani organizasyonun bazi kurallara, diizenlemelere uyup uymadigini
aragtirabilmektedir. Agagida bilgi sistemleri denetiminin bir organizasyon tizerindeki
fonksiyonlari gériilmektedir.

" C.P.R. Dubios, “The Information Audit” Library Management” Volume MCB University
Press, 1995,pp.20-24
2 G.D. Swash, "The Information Audit” Journal of Managerial Psychology'va‘:l‘\‘i‘lg‘B{'_,Wf,‘;
Press, 1997, pp. 312-318
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Sekil 1.5.

Bilgi Sistemleri Denetiminin Bir Organizasyon Uzerindeki

Kaynak: Ron Weber, Information Systems Control and Audit, Prentice-Hall, Inc., New
Jersey, 1998 p.11

1.4.1. Bilgi Sistemleri Denetiminin Fonksiyonlari

1.4.1.1. Varliklarin Korunmasi

Bir organizasyonun bilgi sistemi varliklari, donanim, yazihim, techizatlar, insan, bilgi,
veri dosyalar, sistem dokiimantasyonlart ve dider malzemelerdir.
varliklar gibi, onlarinda i¢ kontrol sistemiyle korunmasi gerekmektedir. Donanimlar,

Fonksiyonlari
BlLGl
SISTEMLERI
DENETIMI
VARLIKLARIN VERI SISTEM SISTEM
KORUNMASI GUVENLIGI ETKINLIG! VERIMLILIGI

goériintir ve bilingli olarak zarara ugrayabilmektedir.

oldugu donanim ve veri dosyalarinin igerigi galinabilmekte, yok olabilmekte ve

Bir organizasyonun sahip

malzemeler ve dijer dékimanlar yetkisiz bir sekilde kullanilabilmektedir.

varliklar belirli bir alanda veya bir disk gibi belirli bir ortamda bulunabilmektedir. Bu
nedenle varliklarin korumasi, bir gok organizasyonun 6zel 6nem verdigi amaglardan

biri olmaktadir. '3

'3 8. Rao Vallabhaneni, Management Control & Information Technology SRV, Rrof
Publications, 1998, lllinois, p. 534 '
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1.4.1.2. Veri Giivenliginin Saglanmasi

Veri glvenlidi bilgi sistemleri denetiminde temel kavramlardan biridir. Sayet bir
organizasyonda veri glivenirliligi saglanmazsa, organizasyonun kendisini ve
yasadidi olaylari dogru bir sekilde tanitmasi mimkin olmayacaktir. Sayet veri
glvenligi disik ise, o organizasyon disik rekabet avantajiyla da
karsilagabilmektedir.

Veri gesitlerinin degerini lig temel faktér etkilemektedir;

a) Bireysel karar verme igin bilgi cesitlerinin bilgisel igeriginin degderi. Bir veri
cesidinin bilgisel igerigi, bir fikri belirsizlik ortaminda degistirme giicline bagli
olmaktadir

b) Veri gesitlerinin karar vericiler arasinda paylagiimasi, bilginin paylasildig: bir
ortamda verinin glvenliginin devam ettiriimesi daha kritik bir 6neme sahip

olmaktadir.

c) Rakiplere bilgilerin kaptariimasi, sayet veri tirleri rakipler icin degerli ise,
isletmenin piyasadaki pozisyonunun kaybi demektir. Rakipler bu bilgileri
kendi amaglart dogrultusunda kullanabilmektedir.

1.4.1.3. Sistem Etkinliginin Saglanmasi

Etkin bilgi sistemi amaglarini bagarabilen bir bilgi sistemidir. Etkinligin
degerlendirmesi kullanici ihtiyaglarina ait beklentileri ifade etmektedir. Sistemin,
kullanicilarin  karar verme sirecindeki beklentileri dogrultusunda rapor sunup
sunmadiginni degerlendiriimesi igin, kullanicilarin karakterleri ve karar verme
gevresi bilinmelidir.

- Etkinlik denetimi genellikle galigan bir bilgi sistemde gergeklestiriimektedir. Yénetim,
bilgi sisteminin amaglarini basarip bagaramadiginin gériiimesi icin bu tarz bir
denetim g¢aligmasina ihtiyag duymaktadir. Etkinlik denetimi ayni zamanda bir
sistemin dizayn evresinde de yapilabilmektedir.

A
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1.4.1.4. Sistem Verimliliginin Arttinimasi

Verimli bir bilgi sistemi amaglarina ulagmak igin minimum kaynaklari kullanan bilgi
sistemidir.  Bilgi sistemleri makina, zaman, yaziim ve isglici gibi gesitli kit
kaynaklardan faydalanmaktadir .  Bir sistemin verimli olup olmadidinin sorusuna
verilecek cevap kisa ve kesin degildir. Herhangi 6zel bir sistemin vermililigi diger
sistemlerden ayri olarak izole edilerek gézéniinde tutulmamalidir.

Yonetim verimliligin iyilegtirilebilecegine veya ekstra kaynak satin alinmasi
gerektigine karar vermelidir. Ekstra donanim ve yazilim bir maliyet konusu
oldugundan, yénetim mevcut kapasitesinin tamamiyle kullanip kullanmadigini veya
mevcut bilgisayar kaynaklarindaki tahsisatin sikigikliklar neden olup olmadigini
bilmek zorundadir. Yénetim bu verimililikle ilgili yapilacak denetim galigmalariyla bu
konuda bilgi elde edecektir.

1.4.2. Bilgi Sistemleri Denetiminin Amaclar

Bilgisayarlar yogun olarak karar alma igin bilgi saglama ve veri igleme igin
kullaniimaktadir. Baglangigta, yliksek operasyon maliyeti ve satin alma maliyetine
katlanarak glcli yeten biyilk organizasyonlar igin mevcut olan bilgisayariar,
bilgisayar maliyetlerindeki hizli diiglis ve mikro bilgisayarlarin yayginlagmastyla orta
Olgekli organizasyonlarin da veri igleme siirecinde bilgisayarlardan avantaj elde
etmeye baglamasina neden olmustur.

Karar verme sireci ve veri igleme siirecinde bilgisayarlarin genis rol almasi
nedeniyie, bilgisayarlarin kontrc;I edilmesi oldukga biylk dnem arz etmektedir.
Asagidaki gekilde bilgisayar tabanli sistemlerin igin kontrollin gézden gegirilmesi igin
gerekli 7 temel neden géziikmektedir. ™

' Ron Weber, a.g.k., p.17
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Sekil 1.6.
Bir Organizasyonda Bilgisayar Kontrol ve Denetimini
Etkileyen Faktorler

BILGI KAYBETMENIN YANLI§ KARAR GlzULIGIN DEVAM BIGISAYAR
ORGANIZASYONEL VERMENIN ETTIRILMESI SAHTEKARLLIGININ
MALIYETI MALIYETI MALIYETH

BILGI SAYAR
KULLANIMININ
BILGISAYAR DEGISEN YUZU ' DONANIM, PROGRAM
HATALARININ VE PERSONEL HACMI
MALIVETI

!

\ ORGANIZASYONLAR

v

BILGISAYAR TABANLI
BILGI SISTEMLERININ
DENETIMI

Kaynak: Ron Weber, Information Systems Control and Audit, Prentice-Hall, Inc., New
Jersey, 1998 p.17

1.4.2.1. Bilgi Kay_p| Maliyetlerinin Azaltilmasi

Bilgi bir organizasyonun devam eden operasyoniari igin Onemli bir kaynak
saglamaktadir. Sayet bu kaynak yeterli ve dogru ise, organizasyon, degisen
gevresine ayak uydurma ve hayatta kalma konusunda kabiliyet sahibi olacaktir.
Sayet bu kaynak yeterli ve dogru degilse veya kaybedilme durumu séz konusu
olursa, organizasyonun yasam siresi kisalacak ve 6nemli kayiplara magruz

kalmasina neden olacaktir.

25




Ornegin bir bankanin kredileriyle ilgili dosyalanin zarara udramasi, bankanin
tahsilatlar konusunda maddi sikintilara ugramasina neden olurken, bankanin
borglaryla ilgili dosyalar kaybetmesi durumunda ise bankanin borglarini zamaninda
ddememesine neden olacak ve bankanin kredibilitesinde azalmaya neden olacaktir.

Bitin kaywplar aslinda bilgisayarlar (izerindeki kontrollerin ihmal edilmesinden
kaynaklanmaktadir. Ornegin bilgisayar dosyalarindan yeterli yedekleme iglemi
yapiimayabilir. Sonug olarak, bilgisayar programlarinda meydana gelen hatalar,
sabotajlar veya dogal afetler nedeniyle bir dosyanin kaybolmasi durumunda
kaybolan dosyanin yeniden vyerine getiriimesi mimkin olmayacak ve
organizasyonun devam eden operasyonlari zarar gérecektir. /

1.4.2.2. Hatali Kararlarin Onlenmesi

Bir organizasyonda verilen kararlarin kalitesi bilgisayar tabanli bilgi sistemlerinde var
olan bilginin kalitesine bagldir. Zira ydneticiler ydnetimsel ve operasyonel anlamda
verdikleri kararlarda, muhtemelen yilksek derecede dogru bilgiye ihtiyac
duymaktadir. Bu tiir kararlarda dogru olmayan bilgiler, maliyetli ve gerekli oimayan
sorusturmalara neden olurken ayni zamanda alinan Kkararlarin bagarisini da
etkileyecektir. Basarisiz olarak alinan kararlar ise igletmelerin finansal basarisizliga
ugrama riskini Snemli derecede arttiracaktir. *°

Ydnetimin yam sira, dogru olmayan bilgi bir organizasyon lizerinde ilgiye sahip olan
kisiler izerinde de olumsuz etkiye sahiptir. Ornegin, bir bankanin ortaklarina dogru
olmayan finansal bilgileri sunmasi durumunda, ortaklar mevcut yatinm kararlarint
erteleyebileceklerdir.

Bir organizasyonda dogru olmayan bilginin sonuglan, bilginin kullanildidi
operasyonun tipine gore farklilk arz etmektedir. Ornegin, amortisman
hesaplamalarmda yapilacak hata digiik degerli bir varligin amortisman
hesaplamasinda meydana gelebilecedi gibi, bir bankanin muisterisine 6deyecegi
faizin ve faiz oraninin hatali olmasi durumunda, banka, misterilerine énemli Slglde

e
:pt'a'. -, .

.

%

'8 Niyazi Berk, Finansal Yénetim, Tirkmen Kitabevi, Istanbul, 1995, ss. 413
£t
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fazla faiz 6demek durumunda kalabilecektir. Benzer bir sekilde hastaligin
tedavisinde kullanilan bulgularin hatal tespit edilmesi, doktorlarin hastalarini yanhs
tedavi etmelerine neden olacak ve bu hata élimciil olabilecektir.

1.4.2.3. Bilgisayar Kotii Kullanimlarinin Engellenmesi

Bir organizasyonda bilgi sistemleri denetiminin amaglarinin en énemlilerinden birisi
de, bilgisayarlarin kétiye kullanimi veya bilgisayar suglaridir. Bilgisayarlarin kétiye
kullaniimasi bir kurbanin bundan zarar gérdtgu ve bilgisayar teknolojileriyle birlesen
bir olaydir, bu olay bilingli olarak yapilmaktadir ve tekrarlanmasi muhtemeldir.

Bilgisayarin kétli kullaniminin bazi temel tipleri agagidaki gibidir;

Hacking; Bir kiginin bir bilgisayar sistemine okumak, degistirmek, programlarn veya
verileri silmek veya sistemi rahatsiz etmek amaciyla yetkisiz olarak erigmesidir.

Viriisler; Virtsler kendilerini dosyalara, disketlerdeki sistem alanlarina ekleyen
programlar veya veri ve programlara zarar veren veya bilgisayar operasyonlarini
rahatsiz eden dosyalardir. Bunlar iki amaci bagarmak igin olugturulmaktadir.

a) Kendi kendilerini kopyalamak
b) Rahatsizliga yol agacak sekilde ilgili yere ulagmak

Yetkisiz Fiziki Erigim; Bir personelin bilgisayar tesislerine yetkisiz gekilde fiziki
erigimidir. Sonug olarak, bu yetkisiz erigimle donanimlara fiziki zarar verebilmekte
veya program veya verilerin yetkisiz kopyalarin: alabilmektedir.

Yetkilerin Kétiye Kullaniimasi; Bir personelin yetkilerini izin verilmeyen amaglar igin
kullanmasidir.  Ornegin kendisine ulasma konusunda yetki verilmis bir Kkigi

tarafindan veri’nin izinsiz bir gekilde kopyasinin gikartiimasidir.

Varliklarin Yok Edilmesi; Bilgi Sisteminin donanim, yaziim, veri, techizalatlar,
dékimantasyonlar ve diger varliklarin yok edilmesidir.
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Variiklarin Calinmasi; Bilgi Sisteminin donanim, yazilim, veri, techizatlar ve diger
varliklarinin galinmasidir.

Varliklarin Degigtiriimesi; Bilgi Sisteminin donanim, yazilim, veri, teghizatlar ve diger
varliklar yetkisiz bir gekilde degistirilmesidir.

Ozele Izinsiz Girig; Bir kigiye veya bir organizasyona ait olan veri ézel alanina izinsiz
girilmesidir.

Operasyonlarin Rahatsiz Edilmesi; Gunlik bilgi sistemi fonksiyonlarinin gegici
olarak aksatiimasidir.

Varliklarin Yetkisiz Kullanlml; Donanim, yazilim, veri, dékiimantasyon ve diger
varliklar yetkisiz amaglarla kullanilmasidir. Ornegin bilgisayarlarin kisisel amaglarla
kullaniimasidir.

Personele Fiziki Zarar; Personelin fiziki zararla kargilagmasidir.
1.4.2.4. Bilgi Sistemi Kaynaklarinin Korunmasi

Bilgi sistemleri kaynaklari i¢inde yer alan, bilgi, bilgisayar donanimi, yaziim ve
personel bir organizasyon igin kritik kaynaklardir. Bazi organizasyonlar donanima
milyon USD’lik yatinmlarda bulunmaktadir.  Organizasyonlarda sigortalamaya
ragmen, bazen kasdi bazen kasdi olmayan donanim kayiplari olmakta ve bu
kayiplar 6nemli zararlara yol agmaktadir. Benzer bir gekilde yazihimlar da bir
organizasyon igin 6nemli bir kaynaklardir ve bu yazilimlarin zarar gérmesi
durumunda ise organizasyon operasyonlarini gergeklestirememektedir. Personel de
oldukga énemli bir kaynaktir. Zira iyi yetismig bilgisayar uzmanlan bir gok tlkede az
bulunan kaynaklar arasinda gelmektedir.
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1.4.2.5. Bilgisayar Hatalarinin Onlenmesi

Bilgisayarlar glinimuizde bir gok kritik fonksiyonu yerine getirmektedir. Hastahane
yonetiminden, ameliyata, bankalardaki risk ydnetimlerine kadar bir gok fonksiyon
bilgisayarlar tarafindan gergeklestiriimektedir. Bilgi sistemierinde hatalarin meydana
gelmesi organizasyonlarda ve toplumumuzda tamir edilemez sorunlarin

4

yaganmasin neden olmaktadir.
1.4.2.6. Gizliligin Siirdiiriilmesi

Bir ¢ok veri vergileme, kredi, tibbi, egitimsel, istihdam gibi alanlarda kisisel amaglarla
toplanmaktadir. Bu veri'lerin ancak ilgili kigiler igin ve ilgili yerlerde kullaniimasi
oldukga 6nemlidir. Zira sir niteligindeki bu verilerin istenen amagclar diginda
kullaniimas: bireylere, organizasyonlara ve topluma 6nemli zararlar vermektedir.

1.4.2.7. Bilgisayar Kullanimlarinin Kontrol Altinda Tutulmasi

Bilgi Sistemleri Uizerine yapilan tartigmalar zaman zaman bilgisayar teknolojilerinin
toplumumuzda nasil kullanilmas: gerektigi {izerinde olmaktadir. Teknoloji onu
kullanan kigilere gére olumlu ve olumsuz sonuglar meydana getirmektedir.

Teknolojilerin dzellikle bilgisayar teknolojilerinin bilingsiz kisilerin eline gegmesi ve
kéti amaglar igin kullaniimasi organizasyonlara ve topluma 6nemli zararlar
vermektedir. Bu nedenle bilgisayar teknolojilerinin kullanimi bilgi sistemleri
denetiminin 6nemli amaglarindan biri haline gelmistir.

1.4.3. Bilgi Sistemleri Denetiminin Temelleri

Bilgi sistemleri denetimi sadece geleneksel denetimin bir uzantisi degildir. Bilgi
sistemleri denetimi 4 temel disiplinden elde edilen bilgilerle gekillenir. Bu disiplinler
asagidaki gibidir; '

a) Geleneksel Denetim
b) Bilgi Sistemleri Yonetimi

'8 Ron Weber, a.g.k., p.18
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c¢) Davranig Bilimi
d) Bilgisayar Bilimi

1.4.3.1. Geleneksel Denetim

Geleneksel denetim, sahip oldugu i¢ kontrol tekniklerindeki deneyim ve bilgiyle, bilgi
sistemleri denetimine katkida bulunmaktadir. Bu bilgi ve deneyim, glinimiizde bir
bilgi sisteminin dizayni ve galigmasi hakkinda énemli katkilara sahip olmaktadir.

Bilgi Sistemlerinde gergeklestirilen kanit toplama ve degerlendirme metodolijisi
geleneksel denetim metodolijisine dayanmaktadir. Ayrica, geleneksel denetim bilgi
sistemleri denetimine bir kontrol felsefesi getirmektedir. Bu felsefe, bilgi
sistemlerinin kritik bir diiglinceyle dederlendiriimesini, bilgi sistemlerinin varliklarin
korunmasindaki veri glvenliginin slrdlrilmesi ve bilgi sistemlerinin amaglarina
ulasmasinda etkinlik ve verimlilik konusundaki kabiliyetin sorgulanmasini

icermektedir.
1.4.3.2. Bilgi Sistemleri Yonetimi

Bilgisayar tabanlt bilgi sistemlerinin ilk zamanlarinda bazi 6nemli basarisizliklar
- gérilmUstir. Ancak uzun siren galigma ve arastirmalar sonucunda, bagarili bilgi
sistemi uygulamalar: ortaya konmugtur. /

Bilgi sistemleri alaninda yapilan galigma ve aragtirmalarla bazi 6nemli avantajlar
elde edilmigtir. Bilgi sistemlerinde dékiimantasyon, standartlar, blitgeler ve sapma
aragtirmalari rahatlikla basarimaktadir. Bu basanlar varlik korumasini, veri
guavenirliligini, sistem etkinlik ve verimliligini etkilemesinden dolay, bilgi sistemlerinin
denetimini etkilemektedir.

1.4.3.3. Davranis Bilimi

Bilgisayar sistemleri bazen, dizayn eden kisiler tarafindan kigi davraniglarinin dogru
olarak degerlendirimemesi nedeniyle basarisizliga ugramaktadir. Denetim
elemanlarinin davranis problemlerine yol agacak durumlart anlamasi ve davranig
bilimciler ve 6zellikle organizasyon teoristlerinin ortaya koydugu organizasnglar‘dakj'
insan problemlerini bilmesi gerekmektedir.
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Bilg sistemlerinde mevcut risklerin gergeklestirilecek denetim galigmalariyla kontrol
altinda tutulmasi isteniyorsa, bilgi sistemleri denetim elemanlari, ¢aligmalarinda
davranig bilimlerinden istifade etmek zorundadir.

1.4.3.4. Bilgisayar Bilimi

Bilgisayar bilimciler, ayni zamanda, varliklarin nasil korunacagi, veri giivenliginin
nasil saglanacagi, sistem etkinlik ve verimliliginin nasil daha iyi basarilacag ile
yakindan ilgilidir.  Ornegin, bir yazilimin dogrulugunun arttirimasi ve gavenli
organizasyon sistemlerinin olusturulmasi bunlarin arasindadir.

Giinlimiizde bilgisayar bilimi tarafindan geligtirilen galigmalar, denetim galigmalarina
hem fayda hem de problem katmaktadir. Omegin basaril sistem programcilari bir
yolsuzlugun gizlenmesini isterse, bu yolsuzlugun denetgiler tarafindan bulunmasi,
denetgilerin yogun bir gekilde bilgi sistemi teknolojileri hakkinda bilgi elde etmeden
bagarilmasinit imkansiz hale getirmektedir. Bu nedenle bilgi sistemleri denetimi
alaninda yapilacak galigmalarin bagarisi bilgisayar biliminden elde edilecek bilgilerle
oldukga ilgilidir.
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2. BiLGi SISTEMLERININ DENETIMI

Bilgi sistemleri denetiminde yapilan ¢aligmalar1 temel olarak,

a) Denetim planlamasi ve risk dl¢im,

b) Denetim uygulamasinin gergeklestiriimesi,
c) Denetim kanitlarinin toplahmasi,

d) Denetim dokimanlarinin hazirlanmasi

bagliklarindan olugmaktadir. Agagida bu basliklar hakkinda detayli bilgi verilecektir.
2.1. Denetim Planlamasi ve Risk Olgiimii

Denetim galigmalarina baglamadan énce denetmenler mutlaka denetim yapacaklari
organizasyonla ilgili denetim planlarint ve programlarini hazirlamalidir. Denetim
planlamasi; Belirli bir zaman dénemi iginde gergeklestirilecek denetim galigmalarinin
tanimlanmasidir. Béyle bir tanim,

a) Denetlenecek alani

b) Planlama galigma tipini

¢) Caligma alanini ve amaglarini
d) Denetim biitgesi

e) Kaynak tahsisi

f) Raporlama tipini

icermelidir. 7

7 5. Rao Vallabhaneni, a.g.k. p. 31
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Denetim programi ise denetim amaglarinin bagariimasini saglamak igin adimlar
serisidir. Bilgi sistemleri denetmenieri, denetim alani ve teknolojik yapiyla ilgili
denetim amaglanni dikkate alarak bir denetim plani gelistirmelidir. Denetmenler,
gerektigi yerde organizasyonla olan stratejik, finansal veya operasyonel iligkileri de
dikkate almali ve bilgi sistemlerini de iceren igletmenin genel stratejik planiyla ilgili

18

bilgi almalidir. Denetmenler ayni zamanda bilgi sistemleri denetimi

organizasyonunun bilgi mimarisi ve gelecek ve siradaki teknoloji planini anlamalidir.

Denetime baglamadan o6nce bilgi sistemleri denetiminin galismasi denetim
amagclariyla 6rtligen gekilde planlanmalidir. Planlama siirecinin bir pargasi olarak
denetmenler organizasyon ve sireclerle ilgili bilgi edinmelidir. Ayrica
organizasyonun operasyonlari ve gereklilikleri hakkinda bilgi sahibi olmak,
denetmenlerin bilgi sistemleri kaynaklarinin organizasyon igin 6nemini anlamasina
yardimc! olacaktir. Ayrica denetmenler organizasyonun ticaret alaninda mevcut
olan ig, finans ve dogal riskler konusunda da bilgi sahibi olmalidir.

Denetmenler bu bilgileri potansiyel problemleri, galigmanin amaglarini ve alanini ve
yonetimin hareketleri konusunda dikkatli olmasi gereken alanlar belirlemek igin
kullanmalidir.

Denetmenler planlama siirecinde, denetim calismasinin amaglara ulagmasi ve
verimli olmasi igin planlamanin denetim igin nisbi &nem derecesini ortaya
koymalidir.

Denetim plam olusturulurken, organizasyon i¢ kontrol mekanizmasinin etkinligi ve
giivenirliligi denetmenler tarafindan degerlendiriimelidir. g kontrol; organizasyonun
amagclarina ulagsmak igin, hosa gitmeyen olaylarin engellendigi, tespit edildigi ve
diizeltildigine dair anlamli glivence saglamak amaciyla dizayn edilmis politikalar,
prosedirler uygulamalar ve organizasyonel yapilardir.
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Denetim planlamasinda denetlenecek organizasyonia ilgili risk degerlemesi
yapilmasi oldukga onemlidir. Zira denetim ybnetimi agisindan risk degerlemesi
sayesinde, denetim kaynaklarinin nasil yonlendirilecedi ve denetim ekibinin nasil
yonetilecedi ortaya konulmakta ve denetim planlamasinin bagarisi artmaktadir.

Denetmenlerin segebilecegdi birgok risk degerleme metodu vardir. Denetmenlerin
degerlendiriimesine bagl olarak distik, orta ve yliksek derece olmak iizere basit bir
siniflandirma vardir. Aym zamanda rakamsal risk 6lglimde yapilabilir. Denetmen
denetlenen organizasyonun detayr ve karmasiklik derecisini de gézdniinde
bulundurmalidir.

Tim risk dlgim metodlar, risk dederlendirme siirecindeki bazi noktalarda siibjektif
dederlendirmelere gilivenmektedir. Denetmen bu alanlardaki siibjektif kararini
vererek degerlendirmesini yapmalidir. Denetmen sadece tek bir risk dederleme
modelini kullanmamalidir.  Ayrica denetmen periyodik olarak risk degderleme
modelini gézden gecirerek degerlendirmelidir, zira her kogula uyan risk
degerlendirme modeli mevcut degildir.

Genel olarak bakildiginda bilgi sistemlerine ait risk (¢ ana bagliktan
kaynaklanmaktadir. S6z konusu risk kaynaklart,

a) Sistem hassiyeti
b) Sistem gtiveni

c¢) Sistem karmagikhi§

olarak siralanabilir. ®

9 Alan Oliphant, “Taking the Helicopter View of Information Risks”, 5 July~~15, 2002
(Gevirimigi) hitp://www.theiia. org/itaudit ' ‘




Bu bagliklardan risk derecesinin belirlenmesinde, bagliklarin alt detaylarinin da belirli
kriterlerle  degerlendiriimesi sonucunda elde edilecek sayisal verinin
degerlendiriimesi kullaniimaktadir.  Yukarida belirtilen bagliklar ve onlarin alt
detaylar risk derecesine gére,

Yilksek Risk Derecesi = 3
Orta Risk Derecesi =2
Dusik Risk Derecesi =1

puanlanir. Puanlama sonucunda sistem hassasiyeti, gliveni ve karmasikli§inin
puanlari toplami bilgi sistemlerinin risk derecesini verecektir.
| . l
| ' I
Dusik Risk Orta Risk Yiksek Risk
3 Puan 6 Puan 9 Puan

Degerlendirmenin sonucunda 9 puan alan bir bilgi sistemi yiiksek bir riske sahip iken
3 puan alan bir bilgi sistemi diisik riske sahip olmaktadir. Asagidaki sekil risk
degerleme modelinin genel gériiniimiind ve bilgi sistemlerinde riski meydana getiren
sistem hassasiyeti, sistem glveni ve sistem karmagikidinin alt bagliklarini
vermektedir.
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Sekil 2.1.
Risk Degerleme Modeli

[

S o S - S 7
S [ S S

Nebwark Enigini Perstale Bafmitk
TS
1 HULLANCISAYS) | YOETHLGS et OROANZASYONKARMASHLI

Kaynak : Alan Oliphant, "An Introduction to Computer Auditing- Part Deux, No:7",
ITAUDIT.ORG, January 15, 2000, (Cevirimigi)

http:/www.itaudit.org/forum/newitauditor/f302na.htm,

2.1.1. Sistem Hassasiyeti

Bilgi sistemi hassasiyeti, bilgi sistemi varliklarina ve sisteme erigen yetkili kullanici
sayisinin erigim durumunun bir fonksiyonu olarak belilenmektedir. Sistemin
erigebilirligi, organizasyon tarafindan uygulanan fiziki erigim kisittamalan ve
organizasyon bilgi sisteminin dig network'lerle iletisimine bagh olarak

degerlendiriimektedir.
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Tablo 2.1.
Fiziki Erisebilirlilik

RISK TANIMLAMA
DERECESI
YUKSEK Bilgi Sistemi ekipmanina ve diger bilgi kaynaklarina, binaya giren

herkes rahatlikla ulagabilmektedir.

ORTA Bilgi Sistemi ekipmani ve diger bilgi kaynaklari, binaya girenlerin
normal olarak erigemeyecegi yerde bulunmaktadir.

DUSUK Bilgi Sistemi ekipmani ve dider bilgi kaynaklar, yetkisiz kisilerin
giriginin engellendigi yerde bulunmaktadir.

Yukardaki tabloda gértlen fiziki erigsime ait durum tespitiyle birlikte fiziki erigebilirlige
ait risk ortaya gikacaktr. Omegin denetim yapilan organizasyonun terminal
ekipmani ve diger bilgi kaynaklarinin binaya girenlerin normal olarak erigemeyecegi
yerde bulundugunu diistinelim, bu durumda risk derecesi orta olarak belirlenecektir.

Tablo 2.2.
Network Erigimi
RISK TANIMLAMA
DERECESI
YUKSEK Bilgi sistemi, bir kamusal network agina fiziki olarak baglidir. Bu
duruma bilgi sisteminin bagl oldugu internet ve kamu telefon hatti
6rmek olarak verilebilir. | .
ORTA Bilgi sistemi tamamen organizasyon tarafindan yonetilen ve sinirli
erigimi olan bir network'e baghdir. Ornegin kiralik hat
DUSUK Bilgi sisteminin herhangi bir dis network’e fiziki anlamda baglantisi
yoktur.

Yukaridaki tabloda gériilen network erigimine ait durum tespitiyle network erigimine
ait risk derecesini ortaya gikariimaktadir. Ornegin organizasyonun internete ve

kamusal olarak kullanilan bir telefon hattina bagh oldugunu ddstinelim, bu durlcl,rfamfgl1

network erigim riski ylksek olarak belirlenecektir.
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Bir sistemin genel erigilebilirligi fiziki erigilebilirik ve network erigiminin bir
fonksiyonudur. Bununla ilgili genel tablo asagidaki gibidir.

Tablo 2.3.
Fiziki Erigsim ve Network Erigsiminin Karsilagtiriimasi
FIZIKSEL ERISIM NETWORK ERISIM SEVIYESI
YUKSEK ORTA DUSUK
YUKSEK YUKSEK YUKSEK ORTA
ORTA YUKSEK ORTA DUSUK
DUSUK ORTA DUSUK DUSUK

Yukanidaki tabloda gériilen organizasyonun fiziki ve network erigsim durumunun
kargilagtinlmasi sonucunda organizasyonun erigebilirlilik risk derecesi ortaya
gikacaktir. Omegimizi hatirlayacak olursak

‘Fiziki Erigim Sonucu : Orta
Network Erisim Sonucu : Yiksek
Erigebilirlilik Risk Sonucu : Yiksek

olarak gergeklesecektir.
Sistem hassasiyetinin belirlenmesi igin bilgi sistemi yetkili kullanici sayisinin_.risk

derecesinin, erigilebilirlilik risk sonucu ile toplu olarak degerlendiriimesi
gerekmektedir.
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Tablo 2.4.
Kullanici Sayisi

RISK TANINMLAMA
DERECESI

YUKSEK Codunluk

ORTA Birkag kullanici

DUSUK Oldukea siniri sayida kullanici

Yukaridaki tabloda goriilen organizasyondaki yetkili kigilerin bilgi sistemini kullanim

sayisinin belirlenmesiyle kullanici sayisi risk derecesi ortaya gikacaktir. Ornegin

organizasyon ¢alisanlarinin gogunlugunun yetkili olarak bilgi sistemlerine erigerek

kullandiklarini diiginelim. Bu durumda risk derecesi yliksek olarak gergeklegecektir.

Tablo 2.5.
Kullanici Sayisi ve Erigebilirlilik Derecesi Kargilastiriimasi
KULLANICI ERISILEBILIRLILIK
SAYISI
YUKSEK ORTA DUSUK
YUKSEK YUKSEK YUKSEK ORTA
ORTA YUKSEK ORTA DUSUK
.| DUSUK ORTA DUSUK DUSUK

Kullanici sayist ve erigebiliflilik risk dereceleri kargilagtinlarak organizasyon

hassasiyeti risk derecesi belirlenecektir. Ormegimizde

Erigebilirlilik Risk Sonucu

Kullanici Sayisi Risk Sonucu

Sistem Hassasiyeti Risk Sonucu

olarak gergeklegecektir.

Yiksek

Yiksek

Yiksek
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2.1.2. Sistem Karmasikligi

Bilgi sisteminin karmagik olmasi, iglem modilllerinin, kullanici departman sayilarinin
ve teknoloji riskinin bir fonksiyonu olarak kargimiza gtkmaktadir. Teknoloji riski, bilgi
teknolojileri personeline olan bagimlilik ve teknoloji seviyesinin kargilagtiriimasi
sonucunda bulunmaktadir.

Bilgi teknolojileri personeline bagimhlik riski, bilgi sistemini bilen personelin ve
dékiimantasyon riskinin bir fonksiyonu olarak belirlenmektedir.

Tablo 2.6.
Personel Bilgisi

RISK TANIMLAMA

DERECESI

YUKSEK Teknoloji ve sistem fonksiyon bilgisine sahip sadece bir personel
rmevcuttur.

ORTA 2 veya 3 personel teknoloji veya sistem fonksiyon bilgisine
sahiptir.

DUSUK 3'ln Gzerinde personel teknoloji ve sistem fonksiyonu konusunda
bilgiye sahiptir.

Yukaridaki tabloda gériilen personel bilgisine ait risk derecesi, sistem bilgisine sahip
personel sayisi ile belidenmektedir. Ormegin organizasyonda 3'in (zerinde
personelin teknoloji ve sistem fonksiyonu konusunda bjlgiye sahip oldugunu
dlsilnelim, bu durumda risk seviyesi diiglk olarak belirlenecéktir.

Tablo 2.7.
Dékiimantasyon
RISK TANIMLAMA
DERECESI
YUKSEK Hig dékiiman yok.
ORTA Dékiumaniar giincel degil.
DUSUK Glincel dékiimanlar meveut.
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Yukaridaki tabloda gorilen dokimantasyona ait risk, bilgi sistemine ait
dékimanlarin durumuyla belirlenmektedir. Ornegin organizasyondaki bilgi sistemleri
dékimanlarinin mevcut oldugunu ancak giincel olmadigini dislinelim bu durumda
risk seviyesi orta olarak gergeklegecektir.

Tablo 2.8.
Personel Bilgisi Riski ve Dékiimantasyon Riski
Karsilagtirmasi

PERSONEL DOKUMANTASYON SEVIYESI
BILGISI

YUKSEK ORTA DUSUK
YUKSEK YUKSEK YUKSEK ORTA
ORTA YUKSEK ORTA DUSUK
DUSUK ORTA DUSUK DUSUK

Yukaridaki tablodan personel bilgisi riski ve ddkimantasyon riski karsilastirmasi
sonucunda bilgi sistemleri personeline bagimhlik riski ortaya g¢ikacaktr.
Ornegimizdeki sonuglar karsilagtirildiginda,

Personel Bilgisi Riski Sonucu : Dustk
Dokiimantasyon Riski Sonucu : Orta
Personele Bagimlilik Riski-Sonucu : Dustik -
olarak gergeklesecektir.

Teknoloji riskinin belirlenmesi igin, teknoloji seviyesi riski ile bilgi sistemleri personeli
bagimlilik riski ile birlikte degerlendirmesi gerekmektedir. Teknoloji seviyesi riski
bilgi sisteminin ne kadar slireyle organizasyonda kullanildidi ile ilgilidir.
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Tablo 2.9.
Teknoloji Seviyesi

RISK TANIMLAMA

DERECESI

YUKSEK Bilgi sistemi teknolojileri bir yildan az ve 20 yildan uzun siiredir
kullanilmaktadir.

ORTA Bilgi sistemi teknolojileri 1 ile 4 yil arasinda kullaniimaktadir.

DUSUK Bilgi sistemi teknolojileri 4 ytldan uzun siiredir kullaniimaktadir.

Yukaridaki tabloda gortilen teknoloji seviyesi risk derecesi bilgi sisteminin ne kadar
stireyle organizasyonda kullanildiginin belirlenmesi ile ortaya gikmaktadir. Ornegin
organizasyondaki bilgi sisteminin 4 yildan uzun siredir kullanildigy digtnigilirse
risk derecesi diiglik olarak gergeklesecektir.

Tablo 2.10.
Teknoloji Seviyesi Riski ve Bilgi Sistemleri Personeline
Bagimlilik Karsilagtirmasi

TEKNOLOJI BILGI SISTEMLERI PERSONELINE BAGIMLILIK
SEVIYESI

YUKSEK ORTA DUSUK
YUKSEK YUKSEK YUKSEK ORTA
ORTA YUKSEK ORTA DUSUK
DUSUK ORTA DUSUK DUSUK

Yukaridaki tabloda teknoloji riskinin belilenmesi igin teknoloji seviyesi riski ile bilgi
sistemleri personeline olan bagimhiik
Ornegimizdeki sonuglar hatirlanacak olursa,
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Personele Bagimlilik Riski Sonucu : Dusik

Teknoloji Seviyesi Riski Sonucu : Diglk

Teknoloji Riski Sonucu : Duglk

olarak gergeklegecektir.

Organizasyonel karmagiklik riski, organizasyonel etkilenme riski ve sistem dizayni
karmagikhigi riskinin bir fonksiyonu olarak belirlenmektedir.

Tablo 2.11.

Organizasyonel Etkilenme
RISK TANIMLAMA
DERECESI
YUKSEK Basarisizlik tiim organizasyonu etkileyebilir.
ORTA Basarisizlik bazi departmanlari etkileyebilir.
DUSUK} Basgarisizik sadece bir kullaniciyi ve bir departmani

etkilemektedir.

Yukaridaki tablo bilgi sistemleri bilgi sistemlerindeki bir bagarisizhdin, organizasyonu
etkileme riskinin belilenmesi amaciyla kullaniimaktadir. Ornegin organizasyonun
bilgi sistemindeki bagarisizlidinin tim organizasyonu etkiledigini disgiinelim bu
durumda risk derecesi yiiksek olarak dlgiilecektir.




Tablo 2.12.
Sistem Dizaym Karmasikhigi

RISK TANIMLAMA
DERECESI
YUKSEK Sistem birbiriyle etkilesim halinde olan birden ¢ok fonksiyonu

yerine getirmektedir.

ORTA Sistem birbiriyle baglantili olmayan bir gok fonksiyonu yerine
getirmektedir.

DUSUK Sistem sadece bir tek performansi yerine getirmektedir.

Yukaridaki tablo bilgi sistemleri karmagikligina ait risk derecesinin belirlenmesi igin
kullamimaktadir. Ornegin organizasyonun bilgi sisteminin birden ¢ok fonksiyonu
yerine getirdigini disiinelim risk derecesi yiiksek olacaktir.

Tablo 2.13.
Organizasyonel Etkilenme Riski ve Sistem Dizayni
Karmasikhigi Karsilagtirmasi

ORGANIZASYONEL SISTEM DIZAYNI KARMASIKLIGI
ETKILENME
YUKSEK ORTA DUSUK
YUKSEK YUKSEK "~ YUKSEK ORTA
ORTA YUKSEK ORTA DUSUK
| DUSUK I ORTA DUSUK DUSUK

Yukaridaki tabloda organizasyonel karmasikiik risk derecesinin belirlenmesi igin
organizasyonel etkilenme ve sistem dizaymi karmagikhgi riskleri kargilagtirimaktadir.
Ornegimizdeki sonuglar hatirlanirsa,

Organizasyonel Etkilenmesi Riski Sonucu : Yiksek

Sistem Dizayni Karmasikhdi Riski Sonucu : Yuksek




Organizasyonel Karmasiklik Riski Sonucu : Yiksek

olarak sekillenecektir.

Tablo 2.14.
Genel Karmasikhk

ORGANIZASYONEL TEKNOLOJI RISKi
KARMASIKLIK
RISKI

YUKSEK ORTA DUSUK
YUKSEK YUKSEK YUKSEK ORTA
ORTA YUKSEK ORTA DUSUK
DUSUK ORTA DUSUK DUSUK

Yukaridaki tabloda organizasyona ait genel karmagiklik riskinin belirlenmesi igin
organizasyonel karmagikik ve teknoloji riski kargilagtinimaktadir. Ornegimizdeki
sonuglar hatirlanacak olursa,

Organizasyonel Karmasiklik Riski Sonucu : Yiksek
Teknoloji Riski Sonucu : Dusik
Sistem Karmagikligi Riski Sonucu : Orta

.

olarak gekillenecektir.
2.1.3. Sistem Giiveni

Giiven riski organizasyonda gdrev alan insan faktérleriyle ilgilenmektedir. Sistem
guvenligine ait risk organizasyonda galigsanlara ve yoneticilere olan givenin
belirlenmesiyle elde edilmektedir.
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Tablo 2.15.
Calisanlarin Gegmiginin Arasgtiriimasi

RISK TANIMLAMA

DERECESI

YUKSEK Daha 6nceki galigmasina iligkin hig bir kontrol yapiimamistir.

ORTA Istihdam gergeklestirimeden once caligan kalifikasyonu ve
referanslar kontrol edilmemistir.

DUSUK Normal gegmis kontrollerine ek olarak, kredi referanslan ve sug

kayitlarida kontrol edilmistir.

Yukanidaki tablo galiganlara olan gtlivenin risk derecesinin 6él¢lilmesi amaciyla

galisanlarin gegmisine ait kontrol galigmalarinin yapilip yapiimadiginin belirlenmesi

igin kullaniimaktadir. Ornegin organizasyon galiganlarinin istihdam edilmeden 6nce

referanslarinin kontrol edilmedigini diigtinelim bu durumda risk derecesi orta olarak

gergeklegecektir.
Tablo 2.16.
Bilgi Sistemleri Giivenligi ve Yonetim ilgisi
RISK TANIMLAMA
DERECESI
YUKSEK Yonetim gegmiste yasanan bilgi sistemi giivenlik bagarisizligi ile
yakindan ilgilidir.
ORTA Yonetim bilgi sistemleri giivenlik bagarnsizig: ile ilgilidir ancak
. basarisizliga ait kesin kanit yoktur.
DUSUK Yénetimin ilgisi yoktur.

Yukaridaki tablo organizasyon yénetimine ait glivenin Olglilmesi amaciyla bilgi

sistemlerindeki glivenlik bagarisizliklari ile yonetimin ilgisi aragtinimaktadir. Ornegin

organizasyonda bilgi glivenligi ihlallerine dair yonetimin hig bir ilgisinin olmadigini

disinelim bu durumda yéneticilerle ilgili gliven riski dislk olarak gergeklesecektir.




Tablo 2.17.

Calisanlara Giiven Riski ve Yonetime Giiven Riskinin

Karsilastiriimasi
GCALISANLARA YONETIME GUVEN RiSKI
GUVEN RisKi
YUKSEK ORTA DUSUK
YUKSEK YUKSEK YUKSEK ORTA
ORTA YUKSEK ORTA DUSUK
DUSUK ORTA DUSUK DUSUK

Yukarnidaki tabloda genel genel given riskinin belirlenmesi amaciyla galiganlara ve
yonetime olan giiven riskleri Kargilagtirimaktadir.  Ornegimizdeki sonuglar

hatirlanirsa

Caliganlara Guven Riski Sonucu : Orta
Ynetime Gliven Riski Sonucu : Dusiik
Sistem Guven Riski Sonucu : Dusiik

olarak gergeklesecektir.
2.1.4. Risk Olgiim Sonucunun Belirlenmesi

Risk 6lgiimiine ait sorular cevaplandinlip her bélime ait risk durumlar belirlendikten
sonra sira bu risk 6lglim sonucunun belirlenmesi igin bu sonuglarin toplanmasina ve
risk seviyesinin tespit edilmesine gelmistir.

Hatirlanacagi gibi risk dlgiim modelinde genel risk; Sistem Hassasiyeti, Sistem

Karmagikligi ve Sistem Giveni’ne ait sonuglarin toplanmasiyla belirlenmektedeydi
ve gikan sonug agadidaki 6lglimle kargilastirilarak risk derecesi belirleniyordu.
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I : |
I ! N
Disik Risk Orta Risk Yiksek Risk

3 Puan 6 Puan 9 Puan

Omegimizdeki sonuglar hatirlanacak olur ise

-

Sistem Hassasiyeti Risk Sonucu : Yiiksek = 3 Puan
Sistem Karmasikigi Riski Sonucu : Orta = 2 Puan
Sistem Giiveni Riski Sonucu : Dusiik = 1 Puan
Toplam Risk Sonucu : 6 Puan

Genel Risk Seviyesi : Orta

olarak gergeklesecektir.

Denetimin ybdneten kisi genel risk seviyesini belirledikten sonra, séz konusu
denetimin baganyla gergeklestiriimesi igin kaynaklarin nasil tahsis edilecegini
belirlemesi gerekmektedir.

Denetim galigmasinda risk seviyesi belirlenip, kaynak tahsisi yapilirken mutlaka
mevcut risk dlizeyinin organizasyon igin finansal etkilerinin de belirlenmesi

gerekmektedir.

Bu amagla bilgi sisteminde meydana gelebilecek glivenlik basarsiziiklarinin
meydana getirecedi finansal sonuglarla ilgili olarak, kontrol altinda olan
organizasyon varliklarimin degeri dikkate alinmalidir. Buna ek olarak, basarisizlik
nedeniyle meydana gelecek olan organizasyonun séhretindeki kayibin degeri ve
yasal cezalar da hesaba katiimalidir.
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2.2, Denetim Uygulamasinin Gergeklestiriimesi

Bilgi sistemleri denetim uygulamalari, denetim galismalarindan elde edilecek
sonuglar gézéniinde bulunduruldugunda,

a) Gtivenlik denetimi,
b) Etkinlik ve verimlilik denetimi

olmak Gzere iki alt baglikta incelenebilir.
2.2.1. Givenlik Denetimi

Giivenlik, aslinda tim denetim g¢alismalarinin &ziini ve nihai amacini
olusturmaktadir. Bilgi sistemlerinde glivenlik denetimi,

a) Fiziki Varlik Guvenligi
b) Bilgi Glvenligi

olmak (zere iki alt baglktan olugmaktadir.
2.2.1.1. Fiziki Varlik Giivenligi

Bir organizasyonda bilgi sistemlerine yapilan yatirimlarin 6nemli miktarlara ulagmasi
ve bilgi sistemleri tarafindan gergeklestirilen operasyonlarin bir organizasyonun
devamlig: ve bagarisi agisindan son derece dnemli olmasi nedeniyle, tim bilgi
sistemi elemanlan onlar zarar ugratacak veya yok edecek fiziki tehditlere karg!
korunmali ve bu korunmay: saglayacak kontrol galigmalari ylritilmelidir.

Bilgi sistemi fiziki varliklarinin giivenliginin saglanmasindaki tim onlemler bir
organizasyonun tiim katmanlarinda organize edilmeli ve bir merkezden koordine
edilmelidir. Bilgi sistemlerinin fiziki varlik guvenligine iligkin denetimler,

a) Bilgisayar donanimlarin yerlesimi,

b) Fiziki erigim,

¢) Yanginlar, )

d) Sel baskiniart, ,
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e) Gig kayiplari, havalandirma bozukluklari ve radyasyon

bagliklari dikkate alinarak gergeklestiriimektedir. %
2.2.1.1.1. Bilgisayar Donanimlarinin Yerlesimi

Tum bilgisayar sistemleri donanimlari bir .binada maksimum glvenligi saglayacak
sekilde yerlestirilmelidir. Merkezi bilgisayar donaniminin yerlegimi, onlara zarar
verecek Kigilerden korunmak amaciyla, haritalarla ve igaretlerle kesinlikle
belirtimemeli ve miimkiin oldugunca saklanmalidir.

Bilgisayar merkezleri benzin ve gaz depolar, diizenli olarak su baskinlarinin oldugu
yerler ve havalimanlarinin yakininda olmamalidir. Benzin ve gaz depolarinda
meydana gelebilecek patlamalar, bilgisayar ekipmanlarina ve binalara zarar
verebilecektir. Su baskinlarinin tehlikesi detayli anlatiimasina gerek olmayacak
sekilde agiktir. Havalimanlarinda meydana gelen sarsinti ve titresim bilgisayar
ekipmanlarina énemli zararlar verebilecektir. Ayrica havalimanlari, radarlardan ve
hava trafik kontrolii ekipmanlarindan elektromanyetik radyasyon yayilan yerlerdir ve
bu radyasyon bilgisayar donanimlarinda ve operasyonlarinda zarar meydana
getirecektir. Sayet segtifimiz alan havalimanlarina yakin olmak zorunda ise,
donanimiar bu radyasyondan korunacak sekilde ilgili araglarla kaplanmalidir.

Binanin igine digaridan girigi sinirlandirmak igin dig sinin belirleyen gitleme iglemi
gergeklestiriimelidir. Bu gitleme sistemi bilgisayar merkezlerinin siniriarini belli
edecektir. Bilgisayar merkezinin bulundugu mekanlarin dig duvarlar dayanikl bir
sekilde inga edilmeli ve digsandaki kazai veya kasith patlamalara dayanikh gekilde
dizayn edilmelidir.

Ayrica bilgisayar odalari ve diger énemli hizmetler dig duvarlarin hemen yaninda
bulunmamalidir.  Clnkl patlama ilk énce dig duvarlara zarar vereceginden

2 Alan Oliphant, "An Introduction to Computer Auditing- Part Deux, No:7"", ITAUDIT. ORG e
January 15, 2000, (Cevirimigi) hitp://www.itaudit.o glforumlnewntaudltor/f302na htm
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bilgisayarlarin bdyle bir patlama nedeniyle hasar gérmesi yiiksek bir ihtimal olarak
kargimiza gikacaktir, 2!

Duvarlar tirmanmayi giglestirecek ve bu gekilde yetkisiz ulagimi engelleyecek
sekilde diz olmalidir.  Catilar hassas noktalardir ve bu alanlar nadiren
korunmaktadir. Gatilar herhangi bir cismin delip gegmesine dayanacak sekilde
gliclil insa edilmelidir. Bu cisimler kazaen ugaktan diisebilecegi gibi kasith olarak da
catilara atilabilecektir.

Bilgisayarlarin bulundugu binalarin dig duvarlarinda minimum seviyede kapi ve
pencereler olmalidir. Bu sayede binaya girig noktalan azalacaktir. Bu durum
organizasyona girig kontroltiniin etkin bir sekilde yapilmasini saglayacaktir.
Pencereler izinsiz giris igin onemli bir risk unsurudur. Ayrica pencereden atilan
cisimler bilgisayar ekipmanlarina zarar verecektir. Tim pencereler yetkisiz girisleri
engelleyecek sekilde korunmalidir.

Tim kapilara uygun kilitler takilmahdir. Anahtar kartlar vasitasiyla elektronik olarak
kontrol edilen kapilarin olmasi kontrol agisindan daha iyi olacaktir. Kartlar ile yetkili
personelin anahtar kullanimlari elektronik ortamda belirtiimelidir.  Bu bilgiler
denetmenlere galigmalan sirasinda kimin ne zaman bilgisayar odasini kullandigini
gormesine ve anlamasina yardimci olacaktir. Bu tarz kilitler yliksek hassasiyet
taglyan ve sinirlh erigim istenen bilgisayar odalarinda mutlaka kullaniimaldir.
Kapilar bir kerede yaniiz personelin gegecegi §eki.|de dizayn edilmelidir. Zira zaman
zaman Yyetkisiz kigiler yetkili kisilerle ayni anda gegebilmektedir.

Bilgisayar donanimlari bir organizasyon iginde fiziksel olarak diger departmanlardan
ayriimalidir. Bilgisayar cihazlarinin fiziki ayrimi kasitl ve kasitsiz giivenlik ihlallerine
kargi koruyacaktir. Cok kath binalarda sel baskinindan ve dig izinsiz giriglerden
korkuluyorsa, bilgisayar cihazlar yukardaki katlarda tutulmalidir. Sel baskni
olabilecek yerlerde bilgisayar donanimlan kesinlikle bodrum katlarda
korunmamaldir. Cimento duvarlar ve katlar toz 6nleyiciler ile dolduruimalidir. Toz
sayet serinletici pencereler ve benzerleri araglar bilgisayar ekipmanlarina énemli

zarar verebilecektir.

2 Alan Oliphant, a.g.k.

51




Bu durum bilgisayarlarin' bozulmasina neden olan kisa elektrik kesintilerine yol
acacaktir.

Yangin c¢lkisim ve yayilmasini engelleyecek binanin dizayninda bazi Gnlemler
alinmalidir. Genel bir yol gosterici olarak agagidaki 6nlemler alinmalidir.

Bilgisayar operatorleti iGin uygun bir galisma alani saglanmalidir. Isik, is1, giiriiltli ve
benzerleri dikkate alinmahdir. Operatétlerin ¢alisma ortamindaki mutiuluklan
saglanmalidir. Mutlu operatorier bilgisayar ekipmaniarinin bakimina daha fazla
dénem verir ve daha yodun bir sekilde bakimlariyla ilgilenirler.

Sigara igmek, yemek ve igmek bilgisayar odasinda ve bilgisayarlarin yaninda .
yasaklanmalidir. Bu dnlem hassas bilgisayar ekipmanina zararlar veren yemek ve
sivi dokilmesine karsi koruyucu tedbir getirecektir.

Tum bilgisayarlarin ve ilgili ekipmanin temizlenmesi, yer degistirmesi ve korunmasi
uzman kisiler tarafindan yapilmalidir. Bilingsiz kisiler tarafindan gergeklestirilecek
taginma ve temizleme bilgisayar donanimlan {zerinde kalici hasarlara neden

olabilecektir.
2.2.1.1.2. Fiziki Erisim Kontrolii

Bilgisayar merkezi fiziki glvenligi saglayacak sekilde dizayn edildiinde, erigsim
kontrollt kavrami etkin hale getirilebilecektir. Uygulanan erigim kontrol koruma
seviyesi degerlendirilirken ve incelerken agagidaki prensipler gézéniinde

tutulmalidir.

Bilgisayar ekipmaninin oldugu binaya giri igin sadece yetkili personele izin
verilmelidir. Bilgisayar operasyonlari merkezi veya teyp veya disk gibi daha hassas
ekipmanlara erigim daha da sinirlandinimall ve girigler sadece giinlik iglemlerin
gergeklestirilmesi ve ekipmanlarin dogru galigmasinin saglanmasi igin yapilmalidir:

Glnimizde operatorlerin bilgisayar ekipmanlarindan ayri bir yerde galigma egilimi
mevcuttur. Operatérier sadece sistem konstilline ve yazicilara ihtiyag duyacagindan
ayn yerde galigma, bilgisayar donanimlan tizerindeki fiziki zarar riskini’aze\xltaca‘ktlr.

AT
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Bazi kayit sistemleri formlari merkezi bilgisayar alanina girig kayidi ve
sinirlandinimasi icin kullanilmalidir. Bdyle bir sistem degisik hassasiyet alanlarina
degigik erigim haklarina izin verir. Duzenli galigan personel organizasyonu kayit
sisteminin kullaniimasiyla kontrol edilmeli ve kabul edilmelidir.

Guvenli alana giren personeller mutlaka tanimlanmalidir.  Yetkili personeller,
personelin anahtar kayitlariyla tanimlanabiimektedir. Bu ziyaretgileri tanimlamak
kadar kolay degildir. Ziyaretgiler minimum seviyede tutuimal ve bilgisayar tesislerini
gosterecek turlar mimkin oldugunca az yapilmalidir. Sayet ziyaretgiler gerekli ise,
bu ziyaretgilere ziyaret siresince eglik edilmeli, onlarin taninmasinin saglayan
rozetler takimalidir. Esglik edilmeyen tim Zziyaretgilere dikkat edilmeli ve tim
personel eglik edilmeyen ziyaretgilerin tehlikesi konusunda egitilmelidir. Bilgisayar
merkezi galiganlari igin sadece bir girig ve ¢ikis kapisi saglanmaldir. Diger tim
kapilar kapali olmalidir, diger kapilar alarmlar gibi yeterli glivenlik araclariyla

donatiimalidir. 2

Bilgisayar merkezindeki girdi ve ¢lkti yapilan araglarina fiziki erigim
siniffandinimalidir. Gerek galiganlara gerekse ziyaretgilere ait tiim paketler, gantalar,
el gantalar, bilgisayar alanlarinda ve benzer hassas alanlarda yasaklanmalidir. Bu
6nlem bilgisayar merkezlerindeki medya araglarinda tutulan bilgilerin yetkisiz kisiler
tarafindan bazi araglara kopyalanarak alinmasini engelleyecektir.

Binadaki tiim alanlar her zaman gdzlem altinda tutulmalidir. Yeterli 1gik tertibat
binanin tim gece aydinlatimasini saglayacak gekilde kurulmalidir. Kameralar
givenlik elemanlarinin izinsiz girigleri gézlemleyebilmeleri igin kullaniimaldir. Tim
kapilar titizlikle gézlemlenmeli ve 6zellikle yangin gikiglarina 6zel 6nem verilmelidir.
Kapilar izinsiz giris alarmlari ile donatiimalidir. Ayni zamanda kapilara izinsiz girig
icin yaklasimlari tespit edecek dedektérlerin yerlestiriimesi faydali olacaktir.

2 Alan Oliphant, a.g.k.
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2.2.1.1.3. Yanginlar

Bir bilgi sistemini tehdit eden temel tehditlerden birisi de bir saldin sonucunda veya
kaza sonucu gikan yanginlardir. Tim bilgisayar donaniminin yangina karsi
korundugunun ve bu korumanin sirdirildiginin denetmenler tarafindan tespit
edilmesi gerekmektedir.

4

Yanginin etkileri;

a) Donanimin dogru yerlestiriimesi,
b) 'Yangin tespit edicileri,
¢) Yangin sénduricileri,

sayesinde minimize edilebilmektedir. %

Temel kural olarak beton ve gelik iyi yanmamaktadir, ancak plastik, agag ve benzeri
maddeler yogun bir yangina sebep verebilmektedir. Ingaat yapisiyla ilgili olarak bu
durumun mutlaka denetmenler tarafindan kontrol edilmesi gerekmektedir. Insaat
maddelerinin gogunun yiizeyin altinda oldugu unutulmamalidir.

Kablolar bilgisayar ekipmanlarinin vazgecilmez unsurlandir.  Kablolar plastik
malzemesiyle kaplandidi igin yangin agisindan tehlike meydana getirmektedir. Bu
nedenle tiim kablo kanallarinin yangina karsi korundugu izlenmeli ve belirlenmesi

gerekmektedir.

Bilgisayar odalari genellikle binalarda daginik yerlerde tutulurlar. Bu nedenle olasi
bir yangin durumunda Dbilgisayar donanimlar kolayca gikartiimaz ve zarar gorur.
Bir yangin durumunda bosaltma, tahliye rotasinin belirtiimesi ve bu rotanin igiklarla
donatiimasi s6z konusu donanimlarin zarar gérme olasiligint azaltacaktir.

Ayni zamanda periyodik olarak yangin tahliye al|§t|rmalar|n'|n yapilmasi faydali
olacaktir. Bu alistirmalar sayesinde insanlar yangin basladiginda durup yangin
direktiflerini okumak zorunda kalmayacak ve zaman kaybetmeyeceklerdir.

2 Alan Oliphant, a.g.k.
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" *Bilgisayar odalarinda, yanici maddelerin bulundurulmamasi gerekmektedir. Zira bir
¢ok organizasyonda bilgisayar donanimini temizleyici araglar ve ¢gdzlctiler bilgisayar
odasinda tutulmamalidir.

Tldm binayl ateg gegirmez maddelerle ve cihazlarla donatmak ekonomik kosullar
nedeniyle mﬁrhkﬂn olmamaktadir. Bu nedenle yangin dedektorleri 6nemli bir gérev
Ustlenmektedir. Yangin dedektdrieri bilgisayar merkezinin tiim alanina yerlestiriimeli
ve yangin dedektérleri 1styr, dumani tespit edebilmelidir. Tim dedektérler 24 saat
boyunca veri iletimi ile bir merkezden izlenmelidir. Bu merkez sayet tespit edilen
yangin varsa derhal itfaiyeye haber veren iletigime sahip olmalidir. Bu ekipmanlarin
diizenli olarak galigip ¢alismadigi da kontrol edilmelidir.

Bir binada yangin gikmasi veya tespit ediimesi durumunda, yanginin itfaiye yetisene
kadar yayilmamasi ve diger cihazlara zarar vermemesi igin yangin séndirtictilerin
kullaniimas! gerekmektedir. Yangin soéndirticllerin diizenli olarak bakimlan
yapiimali ve bu araglarin kullanimi igin personele egitim verilmelidir.

Binanin duvarlari, gatisi, i donanimlari, mobilyalari, klima ve elektrik kanal hatlari
yanmaz malzemelerden yapilmalidir. Bu yanginin yayiimasini engelleyecektir.
Bilgisayar odasi binanin diger béliimlerinden yanmaz malzemelerle yangina en az
iki saat dayanacak gekilde ayriimalidir. Bu &nlem bilgisayar cihazlarinin diginda
yangin gikmasi durumunda, bilgisayar cihazlarinin zarar gérmeden miudahale
edilmesi igin zaman verecektir.

Ayri bir teyp, disk depolama kasasi, ates iletmeyen duvarlar, otomatik- olarak
kapanan yangin kapisi, alarmlar ve otomatik yangin séndirme cihazi ile
korunmalidir. Bu durum yedekleme malzemelerinin bilgisayar odasinda baglayan
bir yangindan korunmasini saglayacaktir.

Bilgisayar ekipmani ihtiva eden tlim ortamlar diizenli olarak temizlenmelidir. Toz, kir
ve ¢Op ve atik birikmesi, kiigiik bir yanginin biylimesine yol agacaktir.
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2.2.1.1.4 Su Baskinlari

Yanginlara kargi 6nlemler alinirken, bu sefer i¢ veya dig kaynakli olarak zarar su
baskinindan meydana gelebilir. Bilgisayar merkezleri su altinda kalabilecek algak
yerlerde kurulmamalidir. Bilgisayar merkezlerinin bodrum katinda veya diger suyun
ulagabilecegi yerlerde kuruimamasi gerekmektedir. Bilgisayar merkezine girig yer
seviyesinden yukarida olmalidir. Zira su baskini meydana gelirse suyun merkeze
girigi béylece gug olacaktir. Dis duvarlarda suyun kolayca girmesini saglayan gatlak
yerlerin olmamasina 6zen gésterilmelidir. TUm kablo kanallari su gegirmeyecek
malzemelerle kaplanmalidir.?*

Kanalizasyon ve su kanallari sayet su baskini meydana gelirse suyun kolayca
bosaltilabilmesini sadlayacak gekilde agik tutulmaldir. Ancak su baskinlarinin
bazen bu yollarla gelecedi de unutulmamalidir.

Su borularinin bilgisayar odasindan gegmesine izin veriimemelidir. Patlak i¢ borular
bilgisayar odasi su baskinlarinin en énemli nedenlerinden birisidir. Sayet yangina
su serpen sistemler varsa, bu sistemlerin kuru olduguna ve ancak yangin durumu
oldugunda harekete gegeceklerinden emin olunmalidir.

Tavanlardaki muhtemel potansiyel sizinti ve ¢atlaklar aragtinimali ve onlemler
alinmalidir.

2.21.1.5. Gii¢ Kayiplan, Havalandirma Bozukluklan ve
Radyasyon

Elektrik olmadan bilgi sistemlerinin galigtinimasi mimkiin degildir. Dinyadaki hig bir
yerde elektrik gliclin her giin her dakika gelecedi garanti edilemez ve her
organizasyon zaman zaman bilgisayar sistemlerinin ihtiyag duydugu gtici elde
edemeyebilmektedir.

Bilgi sistemlerinin slrekli galigmasi igin elektrik kesintilerine karsi gli¢ kaynaklarinin
kullaniimasi gerekmektedir. ~Aksi taktirde bilgi sistemi iglemleri yapilamayacaktir.

r"f

:/’4

24 Alan Oliphant, a.g.k.
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Bu nedenle glic kaynaklar korunmali ve tim doénlstiriici ekipman glvenli
alanlarda tutulmalidir. Bunlarin kurcalanmasi ve oynanmas! engellenmelidir.
Cihazlarin strekli ve dﬁzenli voltaj ve akiga sahip oldujundan emin olunmalidir.
Sayet ana cihazlar bozulursa, elektrik Ureticileri yedekte olmalidir. Kesintisiz gii¢
kaynagi tim bilgisayar donanimlan igin gereklidir. Ayrica jeneratorlerin en azindan
haftada birkez galigip galismadigi test edilmelidir. %

Havalandirma; Bilgisayar donanimlar ciddi miktarda i1si1 meydana getirirler bu
nedenie iklimlendiriciler bu i1siy1 ortadan kaldirmak igin kullaniimalidir. Sayet bu
yapilmazsa bilgisayarlar etkin galigmalarni durdurma egilimine sahip olacaktir. Bu
nedenle havalandirma galigmalari yeterli gekilde gergeklestiriimelidir.

Radyasyon; Bilgisayar ekipmani elektromanyetik radyasyon igin oldukga duyarlidir.
Tlm bilgisayariar elektromanyetik radyasyondan sakindiriimalidir. Bilgisayar odasi
TV, radyo gibi cihazlardan olabildigince korunmalidir ve tecrit edilmelidir.

2.2.1.2. Bilgi Giivenligi Denetimi

Guvenlik denetiminin ikinci alt baghdi olan bilgi glivenligi denetiminin amac bilginin
yetkisiz kigilerin eline gegmeden, dogru ve butlnligiini koruyacak sekilde ve
zamaninda talep edilen bilginin talep eden kisilere ulagmasini saglayacak yapiya ait
kontroller sisteminin bir organizasyonda kurulup kurulmadiginin belirlenmesidir.

Temel olarak bakildiginda bilgi glivenligi denetimi,

a) Girdi,

b) Islem,

c) Ciktt,

d) lietisim ve Erigim,

e) Veri Tabani ve Veri Yénetimi,
f) Ust Yonetim.

bagliklarina ait kontrol sisteminin denetlenmesinden ibarettir.

25 Alan Oliphant, a.g.k.
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2.2.1.2.1. Veri Girisi

Veri girigi bilgi sistemleri iginde yer alan bir alt sistemdir. Bu alt sistem, bilgi
sistemindeki veri'nin, bilgiye donlsme siireci igin bilgi sistemine giriimesi
fonksiyonunu yerine getirmektedir. Veri girigi bir bilgi sistemindeki en fazla diizenli
olarak insan miidahalesinin oldugu agamadir.

Veri girig alt sistemi dilizenli insan midahalesinin olmasi nedeniyle, hatalarin ve
aldatmaya yonelik igslemlerinde en fazla ¢ikma olasiligi olan bélimdir. Bu nedenle
veri girigi kontrollerinin yeterliligi ve glivenligi (izerinde yapilacak denetim galigmalari
Ozel bir 6nem tagimaktadir. Zira bu agamada meydana gelecek olan hatali bir veri
girisi yanlis' ve ise yaramaz bilgilerin meydana gelmesine neden olarak bilgi
sisteminin etkinligini olumsuz etkileyecektir.

Veri girigine ait gergeklestirilecek denetim galigmalar agagidaki

a) Veri girig yontemi

b) Veri girig ekranlarinin yapilandiriimasi

c) Veri giriginde iglem hizi ve cevap verme gabuklugu

d) Veri giriginde kullaniciya saglanacak yardimlar

e) Veri girigsinde kodlama sistemi

f) Veri girisinde yigin kontroll

g) Veri giriginin onaylanmasi, hatalarin tespiti ve raporlanmasi

bagliklardan olugmaktadir. . .

Glnimiizde veriler bilgi sistemine ¢esitli ydntemlerle girilebilmektedir. Bu
yontemierden en 6nemlisi veri’nin kullanici tarafindan bilgi sistemine direkt olarak
girilmesidir. Ornegin bankalardaki banko elemanlan bilgi sistemine iglemleri direkt
olarak girmektedir. Diger bir dnemli ydéntem ise veri girigsinde kaynak
dékimanlarinin kullaniimasidir. Kaynak dékiimanlar olayin gergeklesmesiyle veri
girisinin yapilmasi arasinda zaman gegmesi durumunda kullaniimaktadir.
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Kaynak dékimanlarindaki en énemli konu ise elde edilmek istenen verinin nasil
toplanacagi, nasil biriktirilece§i ve evraklarin nasil saklanacagi gbézéniinde
bulundurularak kaynak dodkimaninin bu sartlar saglayacak sekilde dizayn
edilmesidir. Kaynak dékiimanlarinin en énemli faydasi veri girisindeki hata oranini
azaltmalan ve veri girig hizini arttirmalandir. %

Veri girigsinde diger 6nemli bir ydntem ise dokunmatik ekranlar ve sesler gibi
ortamlarla kullanicinin veri girigini yapmasi yéntemidir. Ayrica bazi araglarla daha
dnceden girilmis verilerin kullaniimasi da veri girisinde miimki{in olmaktadir. Ornegin
bir plastik kartin arkasina manyetik olarak hesap sahibinin hesap numarasi
kaydedilmis olmasi ve bunun POS cihazlar tarafindan okunmasi bu tir bir veri
girigine érnek olarak verilebilir.

Glnumizde veri girigi sirasinda siklikla yukarida belirtilen veri girig yontemlerinin bir
kombinasyonu karsimiza g¢ikmaktadir. Omegin banka misterileri ATM
kullandiklarinda makina bilgiyi plastik karttan okumaktadir. Bu 6nceden kaydedilmig
bir bilgidir. Ancak daha sonra banka musterisi kendisine ait bilgileri sisteme direkt
olarak kendisi girmektedir.

Veri girig yontemleri kendilerine ait bazi gligli ve zayif yonler tagimaktadir.
Denetmeniler,

a) Veri giriginde insan midahalesinin artmasinin hatalan arttiracagini,

b) Olayin meydana gelmesiyle verinin sisteme girilmesi arasindaki zaman
farkinin hatalarin ve suistimallerin artmasina neden olacaginin,

c) Veri giriginde araglarin kullaniimasi hatalarin azalmasini saglayacagini.

gézoniinde bulundurarak organizasyonlari igin hangi veri girig yonteminin daha
uygun olacagina karar vererek mevcut durumlarint sorgulamalan ve bununla ilgili
kontrolleri gézden gegirmeleri gerekmektedir.

% Donald A. Watne, Peter B.B. Turney, Auditing EDP Systems, PranticéHaIl,xlﬂ'c., New
Jersey, Second Edition, 1990, p. 313 P
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Veri girigi konusundaki diger bir dnemli konu ise bilgi sistemlerindeki veri girig
ekranlarinin dogru olarak yapilandinimasidir. Zira dogru olarak yapilandinimig
ekran dizayni verilerin sisteme daha etkin ve verimli sekilde giriimesini
saglayacaktir. Bu nedenle denetmenler bilgi sistemine veri girisi sirasinda ekranin
kullanici kolayligini sadlayacak sekilde ve kuilanicinin ilgili bélimleri karnistirmadan
veriyi dogru alanlan girmesine yardim edecek gekilde dizayn edilip edilmediklerini
deg@erlendirmelidir.

Veri girisi sirasinda kullanicilar girdikleri verilere ait sistemin en ¢abuk sekilde cevap
vermesini ve girdikleri karakterlerin ekranda gabuk bir gekilde gériinmesini isterler.
Bu durumun aksi oimasi durumunda kullanicilar veri girigine ait hizlarini ve ilgililerini
kaybeder ve bu durum hatali veri- giriglerinin olmasina neden olur. Bu nedenle
denetgiler veri girig sisteminin cevap verme siresinin uzunlugunu ve karakterlerin
gorlinme ¢abuklugu konusunda inceleme yapmali ve konuyla ilgili peridyodik
kontrolleri test etmelidir.

Veri girisi sirasinda, sisteme veri girisi yapan kigiye sistemin yol gdstermesi ve veri
girisinde nasil ilerlemesi gerektigi konusundaki yardimlar veri giriginin dogrulugunu
ve hizini arttiracaktir.

Veri girisi sirasinda zaman zaman kodlar kullantimaktadir. Kodlarin temel amaci
uzun metinlerle agiklanmasi gereken veri grublarinin daha kolay bir sekilde
belirlenebilmesidir. Veri girisi yapilmasi sirasinda kodlann kullaniimasiyla ilgili
sorunlarla karsilasiimaktadir. Bu nedenie segilen kodlarin hatali yazimini
engelleyecek sekilde kod mimarisinin kullaniimas. da kontrol edilmesi gereken
bagliklar arasinda yer aimaktadir.

Sisteme veri girigi yapildiktan sonra verilerin miimkiin oldugunca gabuk bir sekilde
onaylanmali ve sayet hatalar varsa diizeltilmelidir. Bilgi sistemlerindeki veri onay ve
hata diizeltme siireci denetmenler tarafindan kontrol edilerek sistemin isleyisi
belilenmelidir. Ayrica veri girisinden sonra hata raporlan iiretilmeli ve gerekli ikazlar
bu konuda sorumlu olan kigilere ulagtiriimalidir. S6z konusu hata raporlama siireci
de denetmenler tarafindan kontrolli gereken bagliklar arasinda yer almakktadir.

R sy
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Veri girig aktivitelerinin dogrulugunu kontrol etmede en etkili yontem yidinlarin
gbzden gegirilerek iglem dogruluklarinin tespit edilmesidir. Bu gekilde sisteme
girilen verilerin gruplandiriimasi sonucunda olusan yidinlardan elde edilen sonuglar
verilerin kaynagini olusturan islemlerle kontrol edilerek dogrulugu belirlenmis olur.
Denetmeniler bilgi sistemleriyle ilgili yigin kontrollerinin etkinligini belirlemelidirler.

2.2.1.2.2. Erigim

Erigim sistemi bir bilgi sisteminin kendi alt sistemi ve sistemlerle arasindaki bilginin
glvenli ve hizli bir sekilde taginmasi ve bilgisayar sisteminin kendisiyle bilgisayar
sistemi kullanicilari arasinda iletisim noktasi kurma fonksiyonunu yerine
getirmektedir. Erisim sisteminin temel amaci bilgisayar sistemiyle ancak izin verilen:
ve yetkilendirilmis kullanicilarin etkilesime girmesidir.

Erigim sistemi bir bilgi sisteminin alt sistemdir. Bir iletigim sistemi merkezi iglemci
ile disket siriiciisii arasindaki kablo hatti kadar basit olabilecedi gibi karmagik
iletisim aglan gibi detayl olabilir.

GiinlimUzde bilgi sistemleri etkinlik, verimlilik ve giivenlidinin saglanmasinda erisim
sisteminin 6nemli bir payl vardir. Bankacilik sektériiniin llkemizde ve diinyada
gostermis oldugu elektronik bankaciliktaki ilerlemeler iletisim aglarinin 6nemini bir
kez daha gézoniine sermektedir.

Erisim alt sistemine ait gergeklestirilecek denetim galigmalan
a) lletisim bozukluklari
b) Donanimlardaki arizalar

c) Yikici tehditler

olmak (izere iki alt baghktan olugmaktadir.

]

# Alan Fuhrman, “Your E-Banking Future”, Strategic Finance, April, 2002, (Cevirimigi)
http://www.strategicfinancemag.com/2002/04g.htm
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Erisim alt sisteminde gesitli sorunlar glindeme gelebilmektedir. Bu sorunlardan ilki
iletisim bozukluklari nedeniyle gdnderilen ve alinan veri arasinda farklilik meydana
gelmesidir.

lletisim bozuklugu ilk olarak veri iletimindeki isaret zayifliklarindan meydana
gelebilir. Genellikle bu durumlar igin analog isaretlerde kuvvetlendiriciler, dijital
isaretlerde ise tekrarlayicilar kullaniimaktadir. lkinci olarak iletisim bozukluklari
gecikmelerden dolayl ortaya ¢ikmaktadir. Bu durum genellikle kablo ve tellerie
yapilan iletigim sirecinde meydana gelir. Farkli igaret sikhgi, farkli dalgalaria
hareket edeceginden, farkl siklik igerigine sahip isaretler farkli gecikmeler meydana
getireceginden dolay iletisim bozuklugu meydana gelecektir. Uzaydan ve havadan
yapilan iletisimde gecikmeler sé6z konusu olmamaktadir. Uglincii olarak, giriiltiiler
iletisim bozuklugu meydana getirirler.

Girtiltiler gegis saglayan iletisim aracilarin performansini azaltan tesadifii
isaretlerdir. Gurdltd, bir iletisim araci tizerinden veri aktarimi gogaltikga artmaktadir.
Omegin, sayet kamusal telefon degisim agi veri aktarimi igin kullanilirsa, artan trafik
glrilt meydana getireceginden hat hatalari artmaya baglar. Tim iletigim
bozukluguna neden olan bu nedenlerle ilgili, bilgi sistemi gérevlileri gerekli nlemleri
almali ve gerekli kontrol mekanizmasini kurmalidirlar.

Erigim alt sisteminde meydana gelen sorunlardan bir digeri de iletigim alt sisteminin
6gelerini meydana getiren

a) lletisim aracilari drnegin mikro dalgalar ve kablolar
b) Donanimlar 6megin modemler, portlar ve gliglendiriciler
c) Yazilimlar 6regin veri sikigtirma ve havuzlama yazilimlar’nda

meydana gelen ariza ve bozulmalar nedeniyle aktariimak istenen verilerin istendigi
gibi aktarilamamasidir. Bu nedenle denetmenler bu iletigim alt sistemi &3elerine ait
gerekli kontrol stireglerini izleyerek yeterliligi konusunda yorum yapmalidiriar.




lletisim alt sisteminde meydana gelen sorunlardan digeri birisi de yikici saldirilardir.
Bu saldinllarin amaci bilgisayar suglarinin iglenmesidir. Bilgisayar suglari, bir sugun
igslenmesi igin Dbilgisayarin bir ara¢ olarak kullaniimasidir veya bilgisayar
donanimlarinin  galinmasi gibi bilgisayara kargi sug iglenmesidir. 2 Internet
ortamindaki is kapasitesinin artmasiyla birlikte, bilgi sistemlerine yapilan saldirilar

artmigtir. 1994'den yilindan 1999'a kadar internet kaynakl saldirilar 4 kat artmigtir.
29

Bilgisayar suglari elektronik ticaret ortaminda oldukg¢a yaygin olan bir risktir.
Bilgisayar suglari sadece organizasyonlarin digindan organizasyonun ag
baglantilanni  kullanan kigiler tarafindan gergeklestiriimemekte aym zamanda
organizasyonun icinde yer alan organizasyon ({yeleri tarafindan da

%  Glnimizde bilgi sistemlerine izinsiz giris yapan

gergeklestirilebilmektedir.
hackerler bilgi sistemleri giivenligi agisindan énemli bir tehdittir. Hacker'lar her
hangi bir kiginin veya organizasyonun bilgisayarina veya bilgisayar sistemine izinsiz
olarak giren kisilerdir. Bu kigiler zaman zaman sug iglemek amacinin diginda

sadece eglence olsun diye bu tiir eglemlerini gergeklestirebilmektedirier.*’

Gilnlimizde glvenlik elektronik ticaret agisindan vazgegilmez bir unsur haline
gelmistir.  Ozellikie bankalar gibi elektronik ticaret ve iglem anlaminda ileri
seviyedeki organizasyonlar icin bilgi sistemleri giivenligi olmazsa olmaz unsurlar
haline gelmis ve bu glvenlikle ilgili diizenlemeler kamusal anlamda galigmalar ve
kontroller yapiimasina neden olmugtur. Ozellikle internet bilgi sistemleri igin risk
arttiran 6nemili bir unsur haline gelmistir. *

-

2 James D. Willson, Steven J. Root, Internal Audit Manual, Warren, Gorham & Lamont, Inc.
1989, p. 25-2

® Bruce Hunter, "Information_Security: Raising Awareness", ITAUDIT.ORG, September 15,
2000, (Cevirimigi) http://www.itaudit.org/index search.htm

% Denys Martin, "Risk Assessment When Auditing E-commerce Activities", ITAUDIT.ORG,
February 1, 2000, (Cevirimigi) hitp://www.itaudit.ora/index search.htm

3 Chuck Jones, "Internet Security Software", ITAUDIT.ORG, April 1, 2001, (Cevirimigi)
hitp://www.itaudit.org/index search.htm

% David C. Hall, "The Internet: It’s Full of Holes", ITAUDIT.ORG, April 1, 2001, (Gevirimigi)

http:/Amvww.itaudit.org/index search.htm : ‘ .
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Bir organizasyonla ilgilenen hemen hemen herkes bilgi sistemleri glvenligi ile
yakindan ilgilenmek zorundadir. Ormegin bir elektronik ticaret misterisi kullandigi
elektronik ticaret servisinin giivenlik derecesini bilmek zorundadir. Organizasyonun
hisselerine sahip ortak ise, ortagi oldugu organizasyonun gergeklestirdigi elektronik
ticaretten kaynaklanan risklerin tam olarak yonetilip yonetiimedigini bilmek
zorundadir, ¢link{ organizasyon bu tiir riskleri tam olarak ydnetmez ise 6nemli
maddi zararlara ugranacak ve organizasyon zarar edecektir. Organizas galisani ise
kendilerine ait kisiselliklerin korundugunu ve bunun bagkalar tarafindan ihlal
edilmeyecegini bilmek zorundadir. *

Son yillarda bilgisayar suglarinin yaygin bir gekilde yayginlagmasinin nedenleri
asagidaki gibidir;

a) Bilgisayarlara daha dnce hi¢ olmadig! kadar gok galigsanin erigmesi,

b) Her gegen giin ¢cok daha fazla kisinin bilgisayar kullanimiyla ilgili egitim
almasi,

c¢) Evlerdeki bilgisayar kullanim potansiyelinin tahmin edilemeyecek kadar gok
hizl. bir sekilde artmasi,

d) Bilgisayar giivenligini koruma tekniklerinin teknolojilik ilerlemelerle ayni hizla
geligtiriimemesi,

e) Uygulama programlarini kullanan personelin giivenlik konulari hakkinda
bilingli olmamasi ve standart kontrol prosediirlerine yabanci olmasi,

f) Uygulama programlarini kullanan personele fazla 6zglrlilkk taninmasi ve gok
az kontrol edilmesi,

g) Klasik ,denetim galigmalarinin yeterli olmamasi ve 6nceden bu suglarin
belirlenmesini saglayacak isaretlerin takip edilmemesi

Bilgisayar suglarinin kategorileri agagidaki gibi siralanabilir;

a) Bilgisayarlarin bir fonun zimmete gegirilmesi igin kullaniimasi veya bir
varhigin ¢alinmasi amaciyla kullaniimasi,

3 Barry Horowitz, "Developing a_Measurement System for E-busines§ .Security",
ITAUDIT.ORG, July 1, 2000, (Gevirimigi) http://mww.itaudit.org/index search.htm
3 James D. Willson, Steven J. Root, a.g.k. s. 25-3
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b) Bilgisayarin sahtekarlik i¢in kullanilmasi érnegin sahte gek basiimasi eylemi; -
c) Yetkisiz olarak bilgisayar kullaniimasi,

d) Yetkisiz olarak bir bilgisayara veya network agina erigilmesi,

e) Bilginin veya yazilmin ortadan kaldiriimasi veya degistiriimesi

f) Yazilim, donanim veya bilginin galinmasi

Giniimiizde bilgisayar suglarinin organizasyonlarin hizli biyimesi, yeterli olmayan
denetim galigmalart ve yeterli olmayan kontrol galismalan nedeniyle beslendigi ve
daha glglendigi belirlenmigtir.  Bilgisayar suglarinin iglenmesinde genel olarak
kullanilan tekniklerden bazilar asagidaki gibidir;*®

Veri Aldatimi (Data diddling); Bu en basit, en giivenli ve en yaygin bilgisayarla ilgili
suctur. Verinin bilgisayara girilirken veya daha once degistiriimesidir. Verinin
bilgisayara girisi, kontroli, taginmasi ile ilgili erigime sahip olan herkes tarafindan bu
yéntem gergeklestirilebilmektedir.

Truva At (Trojan Horse); Bu yontem bir bilgisayar programi galigirken bilgisayarin
yetkisiz bir gekilde fonksiyonlar yerine getirmesidir. Bu en yaygin ama tespit
edilmesi en zor yontemdir. $ayet bilgisayarda Truva Ati'ndan sipheleniliyorsa ilk
olarak operasyon programinin kontrol kopyasi alinarak program galigirken
yapilanlarin ayni olup olmadig belirlenmelidir. [kinci olarak ise farkli bir operasyon
sistemini kullanarak bireysel uygulama sistemi tekrar galistinhir ve uygulamanin
caligmast ve calismamasi durumundaki operasyon sistemi sonuglari
‘karsilagtiniimalidir.

Mantik Bombasi (Logic Bomb); Bir bilgisayar sistemine sokulan uygun ve periyodik
zamanda aktif hale gelen talimatlar bitiinidir. Ornegin, talimatlar bir bilgisayara
Truva At olarak sokulur, talimatlar ilgili gini bilgisayarin tarih ve saatini referans
alarak 6zel bir giline erigilip erigilmedigini belirlemek igin test eder. O 6zel gline
erigildiginde, talimatlar aktif hale gelir ve operasyon sistemi ¢éker.

Salam Teknigi (Salami Technique), Bu teknik ise bliylik bir kaynaktan kimsenin fark
etmeyecegi kadar kiiglik rakamlarin galinmasi veya bagka yere transfer edilmesidir.

% James D. Willson, Steven J. Root, a.g.k., p.25-6
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Ornegin bir vadesiz hesaptan mesela 100.000 USD'lik bir hesaptan 0,15 USD gibi
bir rakamin baska bir hesaba aktariimasinda hesap sahibi ve banka yetkilileri
sliphelenmeye bilir ve 6nemsemeye bilirler. Ancak bu islemin binlerce hesaptan
yapildidi distintilduginde 6nemli zararlara neden olacaktir.

Yukarida agiklanan bilgiler 1g1ginda bilgisayar suglarinin dnemli bir kisminin erigim
kontroliindeki zaaflardan kaynaklandidi agiktir. Bu nedenle yikici tehditlere karsi
alinacak 6nlemlerin bilgi sistemlerine erigsiminden baglamasi alinacak &nlemelerin
etkinligini dnemli derece arttiracaktir.

Erigim sisteminde yikici tehditlere karsi alinacak ilk tedbir sifrelemedir. Sifreleme
gerek organizasyonun iginde gerekse organizasyonun diginda internet araciligi ile
bilgi sistemlerine girisin yetkili kigiler tarafindan yapiimasina iliskin énemili bir konfrol
aracidir. Etkin bir gifreleme galigmasinda dikkat edilecek unsurlar agagidaki gibidir;
36
a) Dogru sifreleme politikasi izlenmelidir. Yani gifreler gifre kiricilar tarafindan
kolay bir sekilde kiriimayacak tarzda olmali rakam ve harflerin bir kargimi
olmali ve kesinlikle sifre sahiplerinin kisisel bilgilierini icermemelidir,
b) Sifreler diizenli olarak degistiriimelidir,
c) Degisen kullanicilara ait eski sifreler kesinlikle kullaniimamalidir,
d) MUmkiin ise sifrelerin yaninda sisteme girig i¢in kiginin kimlik bilgileri
sorulmalidir.

Sifreler 6nemli koruyu tedbilerden biridir. Ancak bu sifrelerin korunmasi ve ifsa
edilmemesi gerekmektedir. Sifreler kullanicilara 6zenle ulastirimall ve ulagtirma
sirasinda baska kisilerin 6grenmesinin miimkiin olmayacag: yontem segilmelidir, *

%  Brion Moss, “Security  Policy  Checklist’, 1997,  (Cevirimigi)

http://queeg.com/~brion/security. htmi
% Told Feinman, David Goldman, Ricky Wong and Neil Cooper, "Securi Basics: A.White

Paper", ITAUDIT.ORG, September 15, 2000, ﬁ:fg'j‘;‘(ﬂf;efﬂ);ﬂifim'i(;:ij}"“‘"'«a_
http://www.itaudit.org/index_search.htm s ST
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Yukanda gorlildiga gibi yikici tehditlerin 6nemli bir kismi bilgi ‘sistemine yetkisiz
olarak sokulan programlardan (viriislerden) gelmektedir. Bu nedenle séz konusu
virlislere karsi asagidaki tedbirler alinmalidir;

a) Mutlaka bir virls tarayici programlar kullaniimalidir,

b) Kullanilan viriis tarayici programlar diizenli olarak giincellenmelidir,

c) Gelen elektronik postalardaki dokimanlarin bilgisayaflara aktariimasinda
mulaka virlis taramast yapilmalidir,

d) Personele génderilenin ve amacinin belirtiimedigi maillerin agiimamasi ve
dikkatli olunmasi konusunda personel ikaz edilmelidir,

e) Network agina baglt bilgisayarlara internet ortamindan yiiklenecek
programlara izin verilmemeli veriliyor ise mutlaka kontrol edilmelidir,

f) Network agmna badh bilgisayarlara flopy ve cd (izerinden program
yluklenmesine izin verilmemeli veriliyor ise mutlaka kontrol edilmelidir,

g) Bir organizasyondaki kisisel internet baglantilari mutlaka kontrol edilmelidir.

lletigim sistemin génderilen ve alinan verilerin yetkisiz kisilerin eline gegmesini
engelleyen onemli araglardan birisi de kriptolama yontemidir. Bu yéntem sayet
sisteme izinsiz giris varsa, erigilen verinin kullaniimayacak durumda olmasini
sadlayacaktir. Kriptolama elektronik ticaret igin vazgegilmez bir unsurdur. 3

Kriptolama verinin yetkisiz degisimini engelleyen ve verinin glivenlidini koruyan
6nemli bir tekniktir. Bu teknik sayesinde veri anlamasi gereken kigiler digindaki
kisilerin anlamayacak sekile getirilir. Kriptolama yontemi sayesinde kisiler dijital
imzalarina kavusmus olurlar. Kriptolama ve dijital imzalar usulsiiziiiklerin, veri
bitlnligh ve bilgi kaybim &énlemek igin mutlaka kullaniimalidir.  Ozellikle
ginimiizde gergeklestirilen elektronik posta yolula mesaj iletiminin glvenligi
agisindan kriptolama hassas bir konuma sahiptir. *

3 John W. Yu, "Cryptography-A Must for E-Commerce", ITAUDIT.ORG, January 15, 1999,
(Cevirimigi) http://www.itaudit.org/index_search.htm

% Chris Hare, "Digital Signatures; Electronic Handwriting”, ITAUDIT.ORG,W,Ju'rj:e"‘;I?S: 2001, )
(Gevirimigi) http://www.itaudit.org/index_search.htm ,,-';':"“f"*“ T
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- Qekil 2.2.
Kriptolama Sistemi

puz KRIPTOLAMA SIFRELI KRIPTO DUz
YAZI > » YAZI GOZOMO |y, YAZI
ANAHTAR ANAHTAR

Kaynak: Alan Oliphant, "Confidentiality and the Internal Auditor”, ITAUDIT.ORG, December
1, 1998, (Gevirimigi) hitp://www.itaudit.org/index search.htm

Denetim perspektifinden, kripto sistemlerinin en énemli goértinlsl, kriptografik
anahtarlarinin yonetilme tarzidir. Kriptografik anahtar yénetimi {i¢ fonksiyonu yerine

getirmelidir.

a) Anahtarlar nasil meydana getirilecektir,
b) Bu anahtarlar kullanicilara nasil dagitilacaktir,
c) Anahtarlar kriptografik araglardan nasil yiiklenecekdir.

Erigim alt sisteminde, sisteme izinsiz giriglerin engellenmesi ve bilgi glivenliginin
saglanmasi agisindan ates duvarlar (firewall) énemli bir fonksiyonu yerine
getirmektedir. Firewall'lar erigim alt sisteminde bilgi sistemine girig ve ¢ikislan
kontrol ederek yetkisiz erigimler igin bir siper fonksiyonunu yerine getirir. Bu
nedenle erigim alt sistemine ait denetim galigmalarinda Firewall'larin kullanilip
kullaniimadigi belirlenmelidir. Ancak ateg duvarinin kullaniimasinin yaninda bu ateg
duvarinin organizasyonun glivenlik politikasiyla ve organizasyonun yapisina uygun
olarak dizayn edilip edilmedigi de belirlenmelidir. *°

“ Sandy Lindsedt, "Firewall Audit', ITAUDIT.ORG, June 15, 1Qg§;f~g<,‘fCevirimi9i)
£ T
http:/Aww.itaudit.org/index_search.htm f‘ P .
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Erigim alt sisteminde bilgi sistemlerine girigi kontrol eden dnemli bir arag da kisisel
kimlik numaralari (PINs)'dir, kisisel kimlik numaralari sayesinde bilgi sistemi
kullanicly! tanimakta ve sistemin icine almaktadir. Kisisel kimlik numaralarinin
uygulanmasinda agagidaki konulara hassasiyet gosteriimelidir.

a) PIN’lerin meydana getirilmesi

b) PIN'lerin ilam ve kullanicilara teslimi

c) PIN gegerliliginin terminal araglarina yiiklenmesi (6rnegin ATM makinalar)
d) lletigim hatlan Gizerinden PIN’lerin gegisi iletilmesi

e) PIN’lerin depolanmasi ve yok edilmesi

Erigim alt sisteminde bilgi sistemlerine girigi kontrol diger bir aragta plastik kartlardir.
Plastik kartlar sayesinde bilgi sistemine giris yetki agisindan ©nemli bir
sinirlandirmaya tabi tutulmus olur. Plastik kartlarla ilgili galismalarin bagarili olmasi
igin agagidaki konulara hassasiyet gésteriimesi gerekmektedir.

1) Kartin kullanici tarafindan uygulanmasi
2) Kartin hazirlanmasi ve basiimasi

3) Kartin kullaniimasi

4) Kartin iadesi ve yok edilmesi

Erigim sisteminde bilgi sistemine bagh olan bilgisayarlarin network agi Uzerindeki
yerini gsteren network topolojilerin mutlaka belirlenmesi gerekmektedir. Erigimle
ilgili olarak yapilacak denetim galismalarinda departmanlarda yer alan bilgisayarlarin
bu topolojiyle 6rtiisiip drtlismedigi kontrol edilmelidir.

Denetmenler tim bu siireglere ait gereki prosediirleri inceleyerek bunlar {izerindeki

kontrol mekanizmalarini belirlemelidir.

41 Brion Moss, a.g.k.
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2.2.1.2.3. islem

Bilgi sistemindeki islem alt sistemi, verilerin hesaplanmasi siniflandiriimasi ve
6zetlenmesi fonksiyonlarini yerine getirirler. Bu alt sistem,

a) Merkezi Iglemci

b) Gergek Hafiza

c) Operasyon Sistemi

d) Uygulama Programlari’ndan

meydana gelmektedir.

Denetmenler genellikle yukarida belirtilen elementlere giiven duyduklarindan iglem
denetimlerine gok fazla agirhk vermemiglerdir. Ancak denetmenler bu bilegenlerle
ilgili ortaya ¢ikabilecek sorunlari bilmeli ve buna uygun olarak gergeklestirilen
kontrolleri denetlemelidir.

Merkezi islemciler bir bilgisayar sisteminde en giivenilen elementler arasinda yer
almaktadir. Ancak merkezi iglemciler zaman zaman dizayn hatalarindan, tretim
bozukluklarindan, asin ¢alisma ve elektromanyetik araya girme ve radyasyon gibi
sebeplerle fonksiyonlarini yerine getiremeyebililer. Denetmenler bu agilardan
merkezi iglemciyi ve ilgili kontrolleri gézden gegirmelidir.

Operasyon sistemi bir bilgisayar sisteminde kaynaklarin kullaniimasini ve
paylagilmasina izin veren yazilm ve donanimlardan meydana gelmektedir.
Operasyon sistemiyle ilgili en énemli konu, operasyon sisteminin ne olursa olsun
durmamasi, c¢aligmalarinin bozulmamasi ve aksamamasidir. Bu bozulmaya
kullanicilardan kaynaklandi§i gibi c¢evresel faktérlerden kaynaklanabilir.  Ayni
zamanda operasyon sisteminin kendi alt modiilleri arasindaki sorunlar nedeniyle de

operasyon sistemi zarar gorebilir.
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Uygulama yazihmilan bilgi sistemindeki spesifik verileri hesaplamakia,
siniflandinmakta, siralamakta ve dzetlemektedir. Uygulama yazilimlarina iligkin
olarak denetmenlerin ilk dikkat edecekleri husus kullanilan yazilimlarin lisansh ve
yasal kullanim hakkina uygun olarak kullanilip kullaniimadidinin belirlenmesidir. Her
yaziimin mutlaka bir lisansi olmalidir. Ayrica lisans sartlanina uygun
organizasyonda kullaniimalidir.  Yazilim programlarina iligkin olarak lisans
s6zlégmelerinde yer alan destek hizmetlerinin yeterince yerine getirilip getiriimedigi

de belirlenmelidir. *?

Yaziimlarin hangi versiyonlarinin kullaniidi§i ve mevcut versiyonun diger
programiaria etkilegiminin nasil sonuglandig! ve mevcut versiyonun yazilim degisen
sartlara gore fonksiyonelliginin korunup korunmadig: da analiz edilmelidir.

Yazilimlarla ilgili diger énemli bir nokta ise kullanilan yazilimlarin organizasyonun
bilgi sistemleri politikasina uygun olup olmadigi ve bu yazilimlarla igletmenin misyon
ve vizyonuna ulagilip ulagiimayacadr ve kullanict ihtiyaglarina cevap verip
vermedigidir. Bu konuda gozlemlerin yaninda kullanicilarla gériiserek konuyla ilgili
bilgi alinabilir.

2.2.1.2.4. Veri Tabani ve Veri Kaynaklari Yonetimi

Bilgi sistemlerinin alt sistemi olan Veri Tabani, bir bilgi sistemindeki verilerin
tanimlanmasi, meydana getiriimesi, degistiriimesi ve silinmesi fonksiyonlarini yerine
getirmektedir.

Veri tabaniyla ilgili en 6nemli denetim konusu erigimle ilgili olarak yapilan kontrol
galismalandir. Bu kontrol galigmalarinda veri tabanina erigimler sinirfandiriimalidir.

,/.',, e

%2 John Silltow, "Software Management (9)", ITAUDIT.ORG, October 15, 2000, (Cevmmlgl)
http://www.itaudit.org/index_search.htm
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Veri tabaninda erigime iligkin sinirlandirmalan

a) Genel Erigim Sinirlandirmalar
b) Yetkiye Bagl Erisim Sinirlandirmalari

olmak lizere iki baglik altinda ele alinabilir.

Genel erigim sinirlandirmas bilgi sistemlerindeki bilginin yetkili kilinmamis kigilerin
digindaki hig kimse tarafindan erigilmemesidir. Yetkiye bagl erigim stnirlandirmasi
ise veri tabanindaki bilgiye, bilginin igerigine bagh olarak kisisel sinirlandirmalardir.
Daha détayll bir ifade ile veri tabanini kullanan her kiginin her bilgiye erigmemesidir.
Ornegin bankalardaki belirli bir bakiye miktarinin {izerindeki musterilere ait hesap
bilgilerinin bazi ¢aliganlara kapatiimasi buna bir 6rnektir.

Veri tabani ydnetiminin temel hedeflerinden birisi de, veri tabani kullanicilarina ayni
veri kaynaklarindan sorunsuz olarak veri dagitmaktir. Ancak veri tabani
yonetiminde verinin ayni anda farkli kullanicilara dagitilmasi bazen sorunlar
meydana getirmektedir.

Bu problemlerden en énemilisi verilerin ortak kullaniimasi nedeniyle ortaya ¢ikan &lii
kilit durumudur. Bu durum iki farkli departman programlarini ayni veri tabanini
kullanirken, bir programin kendi igindeki siirecini tamamlayarak veri tabanina bilgi
-aktarmadan énce bagka bir departmanin programinin veri tabaninda bilgi almasi ve
isletmenin yanhs bilgiden dolay! zarar ugramasidir. Ornegin bir isletmenin satin
alma departmani kullandigi programlari mal alimi igin veri tabanina baktiginda girigi
yapar ancak satig departmani heniiz veri tabaninda bu veriyi gérmedigi icin mal
satigina onay verilmez ve igletme zarara ugrar.

Veri tabaniyla ilgili diger bir konu da veri tabanindaki bilgilerin diizenli olarak
yedeklenmesidir (back up). Bu siirecin aksamadan ve g¢ok dlizenli olarak
yurttlilmesi gerekmektedir. Olumsuz bir durumda isletme verilerini kaybeder ve
6nemli maddi zararlarla karg! kargiya kalir. Ayni zamanda manyetik band, video
band ve teyp kasedi gibi depolama araglarinin diizenli argiviemesinin yag_n_ﬁ!masn,
etiketlenmesi ve kazai silinmelere karg! silinemez konuma getiriimesi %er‘e mektedfr

§

J
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Organizasyonlarda yedeklemelerin kimin tarafindan gergeklestirilecegi, ne kadar
sikhkla bunun gergeklestirilecedi ve alinan yedeklerin givenliginin nasil saglandigi
gergeklestirilecek denetim galigmalarindaki 6nemli konu bagliklaridir.

Veri tabani, farkli amaglarla farkh kullanicilar tarafindan kullanilan ve paylagiian
verilerin toplandigi bir birimdir. Veri tabani mutlaka bir a§ lzerindeki iletisimi
desteklemelidir. Bir ag sisteminde ana birim (server)'daki verilere client’lar direkt
olarak ulagmamalidir. Veri tabani mutlaka bu konuda fonksiyonel olmalidir.

Glinimiizde tiim organizasyonlar verininin kendileri i¢in 6nemli bir kaynak oldugunu
ve basarii bir gekilde ybnetilmesi gerektigini kabul eder. Bu nedenle
organizasyonlarin sahip olduklan verilerin merkezi olarak planlanmasi ve kontrolii
blyilik bir énem arz etmektedir. Veri ydneticisi verinin ybnetimi, planlamasi,
tanimlanmasi ve veri mimarisinden sorumlu olan kisilerdir. 4 .

Temel olarak verinin daha iyi yénetilmesi igin 4 amag elde edilmelidir.

a) Kullanicilar veriyi paylagabilmelidir,

b) Ihtiyag oldugunda kullanicilar veriye kolayca ulagabilmelidir,

c) Degisen kullanici ihtiyaglarina gore veriyi kolayca degistirmek mimkiin
olmalidir,

d) Verinin bitinligi(dogrulugu) korunmalidir.

Bu dért amaca ulagmak igin hem teknik hem de ydnetimsel goziimler gerekmektedir.
Teknik ¢ozimler veri tabani ydnetimi ve veri saklama sistemleri tarafindan
saglanmaktadir. Bu sistemler organizasyona paylagilan veri tabaninin bitlinliginii
tanimlamaya, kurmaya, devam ettirmeye, korunmaya izin vermektedir. Yonetimsel
¢bzimler ise veri tabani ydnetim rollerinin ve veri yonetim stratejisinin ortaya
konulmasdir.

“ John W. Yu, "Auditing Database Systems", ITAUDIT.ORG, Septe!mberjs, ~2000,
(Gevirimigi) http://www.itaudit.org/index_search.htm da
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Veri taban y6netiminin temel iglevi paylagilan veri gevresinde problem ortaya
¢iktidinda tasanmiar yapmaktir. Ek olarak agagidaki fonksiyonlari da yerine
getirmektedir.

a) Verinin tanimlanmasi ve meydana getiriimesi,

b) Veri tabaninin kullanicilara hazir hale getiriimesi,
¢) Kullanicilarin bilgilendiriimesi ve hizmet edilmesi,
d) Veri tabaninin bitiinlGgilindn stirdtrilmesi,

e) Performans ve operasyonlarin iglenmesi.

Denetmenler veri yéneticilerinin ve veri tabani yoneticilerinin rollerini iyi bir sekilde
anlamalidirlar. $ayet bu roller tam olarak yerine getirilmez ise veri tabaninin
kalitesini ciddi derecede olumsuz etkileyecektir. Gorevler denetgilere kontrol giici
ve zayifiigi ile ilgili 5nemli bilgiler sunmaktadir.

Veri ybneticisi ve veri tabani ydneticisi tasarim gorevlerini tam olarak etkin olarak
gerceklestirmek istiyorlarsa, bu kigiler organizasyonel hiyeraside kullanicilarin
kendilerini 6zgiir algilayacaklan sekilde yerlestirmeleridirler.

Denetmenler bir organizasyonun veri biritirme sistemi kullanimi ve bunun tzerindeki
kontroli gok iyi gekilde degerlendirmelidir. Sayet bu tam olarak kullanilirsa, veri
biriktirme sistemi veri ve uygulama sistemi givenligini arttirmaktadir.

2.2.1.2.5. Cikti

Bilgi sistemlerinin alt sistemi olan gikti sistemi kullénlcnara‘”saglanacak verinin
icerigini belirleme fonksiyonunu gergeklestirmektedir. Bir gikti alt sisteminin temel
bilesenleri kullanicilara saglanan verinin zamanini, formatini ve igerigini belirleyen
yazilimlar ve insan kaynaklaridir. Kullanicilara veri sunmak amaciyla yazici gibi
cesitli donanim araglan kullaniimaktadir.

Gilnimiizde bir gok ¢ikti yazili olarak alinmakla birlikte, zaman zaman sadece
ekranda gériintl gekilde olabilmektedir. Veri tabani teknolojileri, iletigim teknoloplen“
ve raporlama yazilimlarindaki ilerlemeler sayesinde kullanicilar herhangl b|r aracnya:

ihtiyag duymadan g¢iktilarina rahatlikla ulagabilmektedir.
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Ciktilaria ilgili ilk konu, gerekli, dogru ¢tktilarin zamaninda elde edilip kullanicilara
ulagtinhp ulastinimadigidir. Sayet kullanicilar kendileri igin gerekli olan giktilari
zamaninda ve dogru olarak alamiyorlarsa ve bununla ilgili sorunlaria
kargilagiyorlarsa bilgi sistemindeki ¢ikti alt sistemi fonksiyonlarini yerine getirmiyor
demektir. Omegin bir bankada bir misteriye ait hesap ekstrelerinin bagka bir
miigteriye gonderilmesi dnemli bir sorunu glindeme getirmektedir.

Bilgi sisteminde pek tabi ki ¢iktilarin kimler tarafindan kullanilacagi 6nceden
belirlenmeli ve bu konuda mutlaka yetki siniflandinimas: yapilmalidir.  Zira
isletmenin ancak belirli kisilere agacag bilgilerin bagkalaninin eline gegmesi
durumunda zarar gorecegi muhakkaktir. Ayrica ¢ikti alt sistemi 6yle kurulmahdir
ki, bu sistemi kullananlar mantiki sorgulamalar ve g¢ikarimlar yaparak gizli bilgileri
tespit edememelidirler.

2.2.1.2.8. Ust Yonetim

Bir organizasyonda bilgi sistemlerinin glvenliginin saglanmasinda st ydnetime
6nemli goreviler dismektedir. Herseyden dnce Ust ydonetim bilgi glivenligi ve
kontrolii ile ilgili galigmalari koordine eden ve organizasyonun amacina ulagmast igin
yapilmasi gereken bilgi sistemleri planlamalarini yapan en {ist birimdir. Bu nedenle
Ust ybnetimin bilgi sistemleriyle ilgili givenlik ve yatinmi igeren planlama
caligmalanindaki basarisizlifi organizasyonun basarisini  olumsuz olarak
etkileyecektir. Ust ydnetim planladidi ve organizasyonundaki mevcut bilgi sistemini
glvenlik ve kontrol uygulamalan agisindan degerlendirebilmek igin gerekli gatiyi

kurmalidir. 4

Son yillarda bilgi sistemleri glivenliginin saglanmasinda Gst yonetime énemli bir rol
verilmektedir. Organizasyonlar saglam olduklan givenli bilgiler sayesinde diger
organizasyonlarla saglam iligkiler kurar ayni zamanda diger organizasyonlarinda
kendileriyle glvenli ve sirekli iligki kurmalarini sadlayacaktir. Daha fazla glivenlik

“ IT Governance Institute, “The COBIT_Framework Executive Summaﬂnﬁ}_"« ‘Ju'ly‘, ’2000,
(Cevirimigi) http://iwww.isaca.org '
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daha iyi is demektir.® Ust yonetimden beklenen, bilgi sistemleri risklerinin tam
olarak tanimlandidi, anlagildigi ve etkin olarak yonetildidi bir kontrol sisteminin
kurulmasidir. Aslinda bilgi sistemleri giivenligi bilgi teknolojileri ile ilgili herkesin
sorumlulugundadir. Bu sorumluluk bilgi sistemleri risk ynetimi konusunda verecegi
direktiflerle Ust ydnetimden baglamaktadir. Yénetim kontrol sistemi bir
organizasyondaki devam eden tehditlerin meydana geldigi alanlarin sirekli
izlenmesini saglayacak sekilde yapilandiniimalidir. ¢

Denetmenler st ydnetimi doért temel fonksiyonu gergeklestirme agisindan
deg@erlendirebilir.

Ust yonetimin ilk fonksiyonu planlamadir. Bu fonksiyon organizasyonun amagclarini
gergeklegtirecek ve basariyla galismalarini sirdiirecek bilgi sistemleri ve bilgi
sistemleriyle ilgili yatinmlarin planlamasinin yapiimasidir.

Ikinci fonksiyonu bu amaglarin bagariimasi igin kaynaklarin bir araya getirimesi,
tahsisati ve koordinasyonunu igeren organizasyon caligmalaridir. Bilgi sistemleri
igin gerekli donanim, yazihm ve insan kaynaklarinin bir araya getirilerek yénetilmesi
ve buniar1 bir hedefe dogru koordinasyonu, organizasonun basarisini saglarken
hedeflere ulagmasina yardimci olacaktir.

Uglincii olarak, (ist ydnetim liderlik fonksiyonunu yerine getirmelidir. Bu fonksiyon
personelin motivasyonunu saglama ve personele yol gésterimini igermektedir. Bilgi
Sistemleri donanimlarnim ve yazilimlarini kullanan ve onlara yn veren temel kaynak
insandir. Bu énemli kaynagin yénetimindeki basansizlik.tim bilgi sistemini de
olumsuz etkileyecektir.

* Charles H. Legrand, Willis J Ozier, “Information Security Management Elements : A Call
to Action” ITAUDIT.ORG, March 1, 2000, (Cevirimici)

hitp://www.itaudit.org/index search.htm
% Charles H. Legrand, Willis J Ozier, “Information Security Management and Assurannce ;

A___Cal to _ Action” ITAUDIT.ORG, January 15, 2000, (Gevirimigi)
hitp://www.itaudit.org/index_search.htm
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Dordlinci  fonksiyon ise kontrol etmedir. Bu planlanan bilgi sistemleri
performansiyla gergek performans arasindaki farkin tespit edilmesidir. Ust yonetim
uzun dénem stratejik plani ve kisa dénem operasyonel plani olmak {izere iki tiir bilgi
sistemleri planini hazirlamaldir. Planlama galigmasinda risklerin degerlendirilerek
bu risklere kargi gilvenlik planlarinin  olmasi ve bunlan sonuglarnin
degerlendiriimesi de 6nemli bir kontrol fonksiyonudur.

Bilgi sistemleri planlamasi gereksinimleri var olan bilgi sistemlerinin dnemine bagli
olarak dedisecektir. Bir bilgi sistemleri yénetim komitesi, bilgi sistemleri planlamasi
ile ilgili en fazla sorumlulugu almaldir. Bilgi sistemleri yonetimi komitesinin
fonksiyonlari ve formati organizasyonun basarisinda bilgi sistemlerinin kritik
6nemine bagli olarak degismektedir.

Yoénetim denetiminde énemli bir konu da bilgi giivenligi politikasi ve bilgi glivenligine
iligkin yapilacak denetimlerdir. Bilgi glivenligi politikasi bilgi glivenliginin saglanmasi
icin yonetimin direktiflerini ve desteklerini igermektedir. Yonetim anlaminda giivenlik

politikasinin ve giivenlige iligkin prosediirlerin mutiaka olmasi gerekmektedir. #

Ust ydnetimin mutlaka bilgi sistemleriyle ilgili riskler nedeniyle ortaya gikan zararlarin
telafi edilmesi, yaralarin sariimasi ve daha biiyiik kayiplarin engellenmesi amaciyla
felaket ve iyilestirme planlarina sahip olmasi gerekmektedir. Bu tarz bir planin
olmamasi durumunda organizasyon agilan risk kapilarini kapayamayacak ve daha
biiylk zararlarin meydana gelmesine neden olacaktir. #

“7 Dick Price, “A_New Standart _in_Information Information Security Management”

ITAUDIT.ORG, May 15, 1999, (Gevirimigi) http://www.itaudit.org/index search. htm
8 Alan Oliphant, “Managing Information Security” ITAUDIT.ORG, March 1, 1999,
(Gevirimigi) http:/mvww.itaudit.ora/index_search.htm R
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Denetim raporlarinin denetimin konusuyla ilgilenen tiim organizasyon ydneticilerine
dagitiimasi, denetim organizasyonun bagindaki yéneticinin veya onun gérev verdigi
bir denetim ekibinden bir kiginin sorumlulugunda gergeklestiriimelidir.

Denetim sonuglarini igeren rapor mutlaka denetim organizasyonun bagindaki kisi
tarafindan okunmali, onaylanmali ve imzalanmalidir. Sayet denetim caligmalari
sirasinda, organizasyon igindeki yetkililer tarafindan usulsiiziik yapilarak sug
islendigi ortaya gikartiimig ise denetim raporu ilk olarak mutlaka organizasyonun
murakiplarina iletiimelidir.

2.2.2. Etkinlik ve Verimlilik Denetimi

2.2.2.1. Bilgi Sistemlieri Etkinligi

Bilgi sistemleri ile ilgili diger bir denetim baglidi, bilgi sistemlerinin etkinligi ile ilgili
gergeklestirilen denetimlerdir. Bu denetim ve galigmalarinin amaci bilgi sistemlerinin
kurulusunda belirlenen amaglarina ne derecede ulagtiginin yani bilgi sistemi
etkinliginin tespit edilmesidir. Etkinlik, gdsterilen gabalarin amaca ulastirici nitelikte
olmasi bigiminde olmasi olarak tanimlanabilir.

Bilgi sistemleri etkinligini tespit eden denetim galismalari sayesinde bilgi sisteminin
kurulugsunda belilenen amag ve hedeflerine ulagma basarisi Slgliliirken gayet amag
ve hedeflere ulagilamiyorsa, sistem lizerinde ne tiir degigiklerin yapiimasi gerektigi
belirlenmektedir. %

2.2.211. Etkinlik Degerlendirr;\e Siirecinin Genel Gériiniimii

Bilgi sistemleri etkinliginin degerlendirme sirecinde agagidaki asamalarin
gbézénlinde bulundurulmasi gerekmektedir.

a) Bilgi sistemi amaglart kesin, net ve agik bir sekilde belirlenmelidir. Bilgi
sistemini kullanan farkhh gruplar bilgi sisteminden farkli beklentiler iginde

“ Oktay Alpugan, M Hulusi Demir, Mete Oktav, Nurel Uner, a.g.k. s. 23 , " ':
% Ron Webser, a.g.k., p. 892 b ;{"";'f o
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b)

d)

olabilirler. Bu nedenle bilgi sistemi kurulugsunda kullanicilar igin belirlenen
amaglari kapsamli bir sekilde ortaya gikartiimahdir.

Amaglarin gergeklestiriime basarisinin degerlendiriimesi igin gerekli kriterler
ortaya konmalidir. Bu kriterler bilgi sistemi ve bilgi sistemi kullanicilar
Uzerinde yapilacak gézlemler ve goriismelerle ortaya gikartilabilir.

Belirlenen kriterlerle ilgili verilerin hangi kaynaklardan elde edilecegi
belilenmelidir. Yanlig kaynaklardan alinan veriler, kriterler dogru olsa da
bagarh etkinlik 6lgiimiine engel olacaktir.

Sistem caligtinimadan 6nceki durumun belilenmesi gerekmektedir. Bu
bilgiler yazili olarak bulunabilecegdi gibi kullanicilarla yapilacak goriigsmelerle
de ortaya gikartilabilir. Ornegin dnceki sistemde yaganan sorunlar, islem
hizi, gahgma kosullarini kolaylagtirma becerileri hakkinda yazili bilgiler
mevcut degilse 6nceki sistemin kullanicilan bu konuda bilgi verebilirler.
Sayet organizasyon daha 6nce bilgi sistemine sahip olmamasi durumunda
onceki sisteme ait durum belilemesi yapilamayacaktir. Bu durumda bilgi
sisteminin kurulusu sirasinda belirlenen amaglari ve mevcut sistem hakkinda
elde edilen veriler etkinligin degerlendirilmesinde belirleyici olacaktir.
Belirlenen élgiitler ve veri kaynaklar gézéniinde tutularak igleyen sistemden
bilgi toplanmalidir. Bilgi toplama noktasinda dikkat edilmesi gereken énemli
bir konu sayet yeni uygulamaya gegildi ise veri toplanmasi igin ne kadarlik bir
sire gecmesi gerektigi konusunda karar verilmelidir. Bu konuda sistem
uzmanlariyla yapilacak gériigmelerle sistemin oturma siiresi hakkinda detayli
bilgi alinmalidir.

Dogru wveri kaynaklarindan alinan veriler sistem Oncesi verilerle

karsilagtinimall yani sistem etkinligi hakkinda degerlendirme yapilmalidir.
2.2.2.1.2. Bilgi Sistemi Etkinlik Modeli

Bilgi sistemi etkinliginin tanimi ve bilgi sistemi etkinliginin glvenilir ve gegerli
kritlerlerinin belirlenmesine iligkin galigmalar, bilgi sistemi aragtirmacilan tarafindan
yillardir yapiimaktadir. Bu galigmalara bakildiginda agagidaki birbiriyle iligkili
faktdrlerin bilgi sistemi etkinligini Snemli dlglide etkiledigi gorilmektedir. !

" Ron Weber, a.g.k., p. 894
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a) Sistem kalitesi

b) Bilgi kalitesi

¢) Kullanim becerisi

d) Yararlilik

e) Kullanim kolayli§

f) Kullamm tipi ve miktari
g) Bilgi sistemi tatmini
h) Organizasyonel etki

Bilgi sistemi etkinligini belirleyen faktdrlerin baginda sistem ve bilgi kalitesi
gelmektedir. Sistem ve bilgi kalitesi, sistem kullanicilarinin kullanim becerilerini
artirmakta ve kullanim becerisindeki artig kullanicilarin sistemi daha yararli ve
kullanimi daha kolay olarak algilamalarina neden olmaktadir. Sistem kullanicilarinin
sistemi yararli ve kullanigi kolay olarak algilamalari, onlarin sistemi ne miktarda ve
ne tipte kullandiklarini belirlemektedir. |

Bilgi sisteminin nasil kullanildi§), kullanicilarin organizasyondaki performanslarini ve
dolayisiyla organizasyonun tiim performansini etkilemektedir. Aym zamanda
sistemin kullanim sekli, bilgi sistemindeki tatmini belirlemektedir. Zira genis
kapsamli kullanicilar bilgi sisteminden daha fazla tatmin olacaklardir. Yukarida s6z
edilen faktorler bilgi sistemi etkinliginin olglilmesinde dnemli birer kistas iken ayni
zamanda etkin olmayan bilgi sistemlerinin nigin etkin olmadi§i konusunda
aciklamalar da sunmaktadir.

ey
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Sekil 2.3.
Bilgi Sistemi Etkinlik Modeli

SISTEM BILGI
KALITESI _— KALITESI
YARARLILIK KULLANIM ! KULLANIM
4— —_—
BECERISI KOLAYLIGI
\\ — /
TIPI VE MIKTAR!
BlLGI SISTEMI < — BIREYSEL
TATMINI ETKI
ORGANIZASYONEL
ETKI

Kaynak: Ron Weber, Information Systems Control and Audit, Prentice-Hall, Inc., New
Jersey, 1998 p. 894

2.2.2.1.3. Sistem Kalitesinin Degerlendirilmesi

.

Bir bilgi sisteminin donanim ve yazilima ait karakteristigi, kullanicilarin sistemin
yararlili§i ve kullanm kolayligt konusundaki duglncelerini 6nemli 6lglide
etkilemektedir. Asagidaki faktorler kullanicilarin sistem hakkindaki diigiincelerini

belirlemektedir, 52

%2 Ron Weber, a.g.k., p. 895 . :
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1- Yanit siresi

2- Doénlslm slresi

3- Sistemin giivenirliligi

4- Sistemde etkilesimin kolaylig

5- Sistem tarafindan saglanan fonksiyonelligin yararliligs
6- Ogrenme kolaylig

7- Yardim becerisi ve dékﬁmantasyon kalitesi

8- Diger sistemlerie etkilegim kapsami

Yukanidaki faktérlerden bazilari donanim etkinligi ile ilgilidir. Ornegin, bir sistemin
yanit suresi veya doniisim siresi, sayet sistemi destekleyen donanim platformu
konfiglirasyonu zayif ve yeterli kaynaklara sahip degilse, kullanicilar igin tatmin edici
olmayacaktir.

Bu faktérlerin bazilarn ise yaziim etkinligi ile ilgilidir. Yazilim etkinliginin
belirlenmesinde agagidaki 4 dnemli faktdriin degerlendiriimesi gerekmektedir.

1- Tamir sikligr; Programin tamir sikligi, program mantiginin kalitesini agiklayan
6énemli bir gbstergedir. Tamir galigmalarinin mantiki hatalarin diizeltiimesi
igin slrdurildGgl dlsundlirse, yodun tamir galismalan yetersiz dizayn,
kodlama ve test teknolojileri anlamina gelmektedir.

2- Adabte edici bakim sikhgi; Adabte edici bakim galigmalar, degisim
gerekliliklerine uygun olarak bir programi degistirmek amaciyla
slrdirilmektedir. Adapte edici bakim galismalarinin ortaya gikmasinin iki

. temel nedeni vardir. Ik olarak, program dizayn edicileri, dogru olmayan
detaylar formiile etmiglerdir ve sonucunda detaylar ve program mantigi
degistirilmesi gerekmistir. Aslinda dogru olmayan detaylar, detaylarin
gelistiriimesinde kullanilan yaklagimlarin gézden gegiriimesi gerektigini de
isaret etmektedir. Ikinci olarak kullanici gereksinimleri degigebilmekte ve
sonucunda, yeni kullanici gereksinimlerine uygun olmasi igin programin
degistiriimesi gerekmektedir. Bu tiir yapilan degisiklikler programin esnek
olmadigini gostermektedir.
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3- Mukemmellestirici bakim sikhgi; Mikemmellestirici bakim - galigmalar
program galigmasinin daha verimli olmasi igin program kaynak tiiketiminin
iyilestirilmesi igin gergeklestiriimektedir. Bu tir bakim galigmalarinin fazlalig,
programin zayif bir gsekilde dizayn edildigini géstermektedir.

Program degistirme ve tamir bakimindan sorumlu olan dizayn ediciler ve
programcilar ve galigmaya devam eden programlardan sorumlu olan operatérler, bir
bilgi sistemini desteklemek igin kullanilan yazilim teknolojisinin yeterlili§i konusunda
denetim elemanlarina bilgi verebileceklerdir. Dizayn ediciler ve programcilar,
programlarin genel kalitesi {izerine degerlendirme yapabileceklerdir.

2.2.2.1.4. Bilgi Kalitesinin Degerlendirilmesi

Bir bilgi sistemi tarafindan Uretilen bilginin kalitesi, kullanicinin bilgi sistemi kullanim
kolayligi ve yararliligi hakkindaki distinceleri izerinde 6nemli bir etkiye sahiptir.
Bilgi kalitesinin 6zelliklerinin bazilar agagidaki gibidir;

1- Gergeklilik,

2- Dogruluk,

3- Butinlik,

4- Teklik,

5- Zamanlilik,

6- ligililik,

7- Anlasirlihk,

8- Kesinlik,

9- Kisalik (Ozlik),
10- Bilgilendiricilik,

Bir sistem tarafindan dretilen bilginin kalitesi denetim elemanlart tarafindan
degerlendirildiginde, bilginin kullanicilarin gdrevlerini yerine getirmede ne derecede
katkida bulundugunu belirleyebilecektir.
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Bilgi, gergek diinyada meydana gelen olgularin sunumunu ve tanitimini
saglamaktadir. Bilgi kalitesi konusunda farkl kullanicilarin farkh diigtinceleri meveut
olmasi muhtemeldir. Bu farklilik kigilerin diinyay! anlamada kullandi§i modelden
kaynaklanmaktadir. Bu algilama ve algilama modeli kigilere gore farklilik
gostermektedir. Sayet bilgi sistemi kiginin diinya kavramina gére sekilleniyorsa, bir
kullanict diger kullanictya goére bilgi kalitesini yiliksek algilamayabilecektir. Bu
nedenle denetmenler, bilgi kalitesinin dzelliklerinin objektif olnfadigini ve bilgi kalitesi
hakkinda kullanicilar tarafindan verilen ratinglerin diinyay: nasil algiladiklari ile
yakindan ilgili oldugunu unutmamalidir.

2.2.2.1.5. Yararlihigin Degerlendirilmesi

Yararlilik; Organizasyonel baglamda kullanicilarin bir bilgi sistemini kullanarak
islemlerdeki performanslarini arttirma olasihgidir. Yarafllllk, kullanicillarin o bilgi
sistemini kullanarak fayda elde edip etmedikleriyle yakindan ilgilidir. Sayet
kullanicilarin bu konuda gérusleri olumlu ise, biylik olasilikla sistemi daha sik ve
etkin bir sekilde kullanacaklardir. Sayet gériigleri olumiu degilse biylik olasilikia
sistemi kullanmayacaklar veya kullanmak istemeyeceklerdir.

Bilgi sistemindeki yararliigin tespiti ile ilgili bir gok kriter kullanilir. Asagidaki bu
kriterlere bazi 6rmekler goriilmektedir. %

1- Kullanicilar bilgi sisteminin onlar igleriyle ilgili gorevierini daha gabuk
yapmasma yardimci oldugunu disinmektedir,

2- Kullanicllar bilgi sisteminin onlann i performanslarini  arttirdigini
dlslinmektedir,

3- Kullanicilar bilgi sisteminin onlarin iglerindeki etkinliklerini arttirdigini
disiinmektedir,

4- Kullanicilar bilgi sisteminin onlarin tretkenligini arttirdigini diistinmektedir,

5- Kullanicilar bilgi sisteminin onlarin igleriyle ilgili goérevlerini yapmayi
kolaylastirdigini disiinmektedir,

6- Kullanicilar bilgi sisteminin onlarin iglerinde faydal: oldugunu diisinmektedir.
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Denetmenler bilgi sistemiyle-ilgili bu dustnceleri anket formlariyla veya gériigmelerle
elde edebilirler.

2.2.2.1.6. Kullanim Kolayhginin Degerlendirilmesi

Kullanim kolayhidi, kullanicilarin galigmalarini sirdiriirken serbestlik derecesi olarak
tanimlanabilmektedir. Bilgi sistemindeki kullanim kolayliginin tespiti ile ilgili bir gok
kriter kullanilir. Asagidaki bu kriterlere bazi drmekler goriimektedir. *

1- Kullanicilar bilgi sisteminin operasyoniarinin grenilmesinin kolay oldugunu
diigiinmektedir,

2- Kullanicilar yapmak istedikleri seyler icin bilgi sisteminin kullaniimasinin
kolay oldugunu diiglinmektedir,

3- Kullanicilar bilgi sistemiyle anlagtlabilir ve agik bir yolla etkilesime girdiklerini
distiinmektedir,

4- Kullanicilar bilgi sistemiyle etkilesiminin esnek oldugunu diiginmektedir,

5- Kullanicilar bilgi sistemiyle daha becerikli ve daha g¢abuk olduklarini
diislinmektedir,

6- Kullanicilar bilgi sistemi kullaniminin kolay oldugunu diisiinmektedir.

Denetmenler bilgi sisteminin kullanim kolaylidi ile ilgili bu digtnceleri anket formlari
ve gorismelerle elde edebilirler.

2.2.2.1.7. Kullanim Becerisinin Degerlendirilmesi

Bilgisayar kullanim becerisi bir kiginin bilgisayar kullanim kabiliyeti konusundaki
genel fikri olarak ifade edilebilir. Kullanim becerisi ge¢migle ilgili degil kiginin
gelecekte nasil kullanacagina ait kigisel algilamadir. Ancak kiginin gecmigteki
bilgisayar kullanimi gelecekteki bilgisayar kullanimi konusundaki algilamasini
etkilemektedir. Kisisel bilgisayar kullanim becerisi kolay anlagilir iglerle ilgili degil
daha genel ve kompleks iglerle ilgili becerileri ifade etmektedir. Yani kigiler sadece
bir igin yapilmasiyla ilgili becerilerinin yaninda daha genis kapsamli islerde de beceri
sahibi olmalar gerekecektir.




Bir ¢ok aragtirmaci kisisel bilgisayar kullanim becerisiin bir bilgi sisteminin etkinligi
Uzerinde dnemli bir etkiye sahip olduguna inanmaktadir. Zira bu beceri kiginin bilgi
sisteminin yararhiligi ve kullanim kolaylig: konusundaki algilamalarini etkilemektedir.

Bilgisayar kullanim becerisininin dlgimiinde bazi 6l¢giim enstrimaniarina ihtiyag
duyulmaktadir. Bu amagla anketler kullanilabilir.

2.2.2.1.8. Bilgi Sistemi Kullaniminin Degerlendirilmesi

Kullanicilar bilgi sistemini faydalt ve kullanimda kolay olarak algiliyoriarsa, bu kisiler
bilgi sistemi hakkin olumlu diiglincelere sahip olacaklardir. Bu olumiu dislinceler
sistem kullanigina kargi olumlu yaklagimlara dénisecektir

Sekil 2.4.

Bilgi Sistemi Kullanim Tiirleri

BILGI SISTEMI
KULLANIMI
GONULLD GONULSUZ
KULLANIM _ KULLANIM
GERGEK GORUNURDE
KULLANIM KULLANIM

Kaynak: Ron Weber, Information Systems Control and Audit, Prentice-Hall, Inc., New
Jersey, 1998 p. 900
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Bilgi sistemi kullaniminin sikli§i ve sekli kadar, kullanimin géndillima, géniilsiiz mi
oldugu belirlenmelidir. Zira kullanicilar, bilgi sistemi tarafindan saglanan giktilarin
kullaniimasi igin yénetim tarafindan zorlanabilmektedir.

Sistem kullanimt goniilli ise, sistemin ne siklikla kullanimininin talep edildiginin
goriilmesi igin sistem gdzlemlenmelidir. Sayet kullanim gdniilsiiz ise, bu kullanimin
gercek olup olmadig belirlenmelidir. Kullanimin gergek olup olmadigi
degerlendirilirken g¢esitli kanitlar degerlendirilebilmektedir. Ormegin, sistem
¢iktilarinin gergekten gdrevin yapilmasi igin alinip alinmadi§i Gzerine kanit
toplanabilecektir. Ayrica gérligme ve anketler galisanlarin gergek kullanimini
8lgmek igin kullanilabilecektir. %

Bilgi sisteminin ne kadar kullanildigina dair bilgi edinilmesi amaciyla kullanim sikhg
ve miktar élgiit olarak kullanilabilmektedir. Kullamim miktar degisik veriler 1s1§inda
olcllebilir. Asadida bu dlgime 1g1k tutabilecek bazi kriterler gériilmektedir.

1- Sisteme baglanma siiresi,
2- Bilgi alma sayist,
3- Sistemde talep edilen fonksiyon sayisi,
4- Database’deki erigilen kayit sayisi,
- 8- Olusturulan rapor sayisi, .
6- Sistem kullanimi igin bogaltma 6l¢ls(,

Yukaridaki kriterler dikkatli kullamimahdir zira nicelik agisindan fazla olabilmekte
ancak nitelik agisindan problem tagiyabilmektedir. Omegin sistem baglanti stiresi
ylksek olurken, sistem baglant! siiresince atil olabilmekte veya kullanicilar sistemin
kullaniminda yeterli beceriye sahip olmayabilmektedir. Sonug olarak ihtiyag duyulan
¢tktilarin Uretilmesi igin asin kaynak kullanilir.

5
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Bilgi sisteminin kullanim sgekli sistem etkinligi konusunda 6nemli ip uglari
vermektedir. Kullanicilar bilgi sistemini basit iglemler igin kullanabilecekleri gibi daha
karmagik daha detayli caligmalarin yapiimasi amaciyla da kullanabilirler. Bilgi
sisteminin daha karmagtk galigmalar i¢in kullanilanilmasi bilgi sistemi etkinligindeki

artig| géstermektedir.

- Sekil 2.5.
Bilgi Sistemi Tipi ve Kullanici Adaptasyonu

BILGI SISTEMI KULLANICI
TiPI ADAPTASYON TIPI

N

v

BILGI SISTEMI
ETKINLIGI

Kaynak: Ron Weber, Information Systems Control and Audit, Prentice-Hall, Inc., New
Jersey, 1998 p. 902

Bilgi sistemi etkinligininin degerlendiriimesinde, bilgi sisteminin kimin tarafindan
kullandigininin belirlenmesi gerekmektedir. Glinku kullanimin kaynag: bilgi sistemi
etkinligini belifleme agisindan oldukga dnemlidir. Bilgi sistemini kullanan kisiler
zaman zaman direkt etkilesime girmek yerine bazi aracilan kullanmaktadir. Bu
durumun gogalmas! halinde kullanici sistemle yakindan bilgisi olan kigilere sirekli

ihtiyag duyacaktir.
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Bu durum kullanicilarin sisteme tam entegre olup olmadiklari konusunda dnemli bir
bilgi sadlayacaktir. Zira kullanicilar sistemle siklikla etkilesime girmiyorlarsa ve
sistemi kullanmak uzmanlik gerektiriyorsa, kullanicilarin sisteme araci kullanmadan
etkilesime girip girmediklerini tespit edilmelidir. Clinki onlarin sistemdeki uzmanhk
konusundaki eksikligi, sistemin nasil ¢aligti§i konusunda bilgi sahibi olmalari igin
zaman harcamalan anlamina gelmektedir. Ayrica bu durum sistemi tam olarak
-kullanmamalérma neden olacaktir. Cinkl sistemin fonksiyonlarinin anlagiimasi
konusunda eksiklikleri vardir. ¥

2.2.2.1.9. Bireysel Etkinin Degerlendirilmesi

Bir bilgi sisteminin kullanicilar Gzerindeki etkisi gesitli sekillerde degderlendirilebilir.
Sistemin etkinlidini degerlendirilirken g6z6ntnde bulundurulmasi gereken etkilerin iki
temel tipi, gorev is bagarim etkilesi ve galisma yasami kalitesi etkisidir.

Sekil 2.6.
Bilgi Sistemi Kullanimi, Gérev Bagarimi ve Calisma Yasami
Kalitesi Arasindaki Etkilesim

BILGI SISTEMI
KULLANIMI
KULLANIC! GOREV CALISMA YASAMI
BASARIMI < > KULLANICI

KALITESI

Kaynak:- Ron Weber, Information Systems Control_and Audit, Prentice-Hall, Inc., New
Jersey, 1998 p. 903
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Sayet sistem, kullanicilarin i baganisini iyilestiriyorsa ayni zamanda onlarin galigma
yasamlan kalitesini de iyilestiriyor olabilecektir. Ornegin kullanicilar igleri ile daha
gok tatmin olabileceklerdir. Benzer bir gekilde gayet bir sistem kullanicilarin galisma
yagami  kalitesini iyilegtiiyorsa, ayni zamanda onlarin is bagarsini
iyilestirebileceklerdir. Omegin, sayet bir sistem, kullanicilarin isleri Uzerindeki
kabiliyetiyle ilgili daha genig imkanlara sahip olmalarini sagliyorsa, bu sistem onlarin
gorév bagarmalarin iyilestirebilecektir. Dider bir deyisle, bir sistem birinin {izerinde
olumsuz bir etki meydana getiriyorsa, digerini de olumsuz sekilde etkileyecektir.

Etkin bir bilgi sistemi kullanicilarin ig bagarilarini etkileyecektir. Asagida sistem
kullanicilarinin ig bagarmalarinin iyilestirildigine dair genel élgiitler yer almaktadir.

1- Karar dogrulugu,

2- Karar verme siiresi,

3- Karar giiveni,

4- Kararnn etkinligi,

5- Meydana getirilen Griin ve hizmetin kalitesi,

6- Meydana getirilen Griin ve hizmetin tiketici tatmini,
7- Gorevi tamamlama zaman.

Bir bilgi sisteminin etkin olup olmadiinin belilenmesi igin is bagarisinin dzel
olgltlerinin tanimlanmasina ihtiyag duyulmaktadir. Ancak gérev basarma igin
performans kriterleri uygulamalara gore farklilik arz etmektedir.

Bu durumun daha iyi anlagilmasi igin asagidaki iki sistem gdzéniinde
bulundurulabilir. Ornegin tiretim kontrol sistemi ve satis sistemi, Gretim sistemi igin
asagidaki kriterler kullanilabilecektir.

1- Cikti Gnitelerinin miktari,
2- Hatal drlinlerin sayisi,
3- Hurda driinlerin miktari,
4~ Atk Grlinlerin sayisi,

5

Kullaniimayan atil zaman miktari.

% Ron Weber, a.g.k., p. 902
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Satig sistemi i¢in agagidaki is bagarma kriterleri kullanilabilir;

Satiglarin dolar bazinda hacmi,

Tiketici tatmin ratingindeki degisiklikler,
Supheli alacaklarin miktari,

Mallarin tiiketicilere ulagtirma ortalama siresi,
Yeni kazanilan tiiketici sayisl,

Eski msterilere yapilan satig miktari.

Is bagansinin degerlendiriimesinde segilecek kriterlerin ne gok global ne de cok

detayli olmamasi gerekmektedir.

Bir bilgi sistemi, ¢aliganlarnin ig bagarisini etkilemesinin yaninda, galiganlarinin

caligma yagami kalitesini etkileyebilir. Bu etkiye 6nem verilmelidir, ¢linkii insanlarin

calisma yasamlari kalitesi ve onlarin fiziki ve zihinsel sadliklar arasinda énemli bir

iligki meveuttur. Ornegin aragtirmacilar galigma karakteristikleri ve bazi hastaliklar

arasinda (6rnegin llser, kalp hastaliklar gibi) iligki oldugu ortaya konulmustur.

Asagida galigma yagami kalitesine katkida bulunan faktorler gériilmektedir.

1-

2-

Yeterli ve adil tazminat; Galigmadan alinan gelir sosyal standartlaria
uyugmali ve diger islerden alinmig gelirlerle tutarli iligkiye sahip olmalidir,
Guvenli ve saglikh galigma sartlar; Fiziki galisma kosullari hastalik ve
incinme (yaralanma) risklerini minimum seviyeye indirmeli ve galigma saatleri
konusunda sinirlandirma olmalidir,

Insan kapasitesini kullanma ve gelistirme konusunda imkan; Isler galiganlara
planlama ve uygulama konusunda yetki vermelidir. Calisanlar
galismalarinin sonucunda bilgi almalidir,

Sirekli buylime ve gliven imkani; Yeni becerilerin hazirlanmasi konusunda
imkanlar olmalidir. Istihdam ve gelir giivenligi var olmalidir,

Calisma organizasyonunda sosyal entegrasyén; ¢aligma alaninda personel
arasinda agiklik ve toplum olma hisse desteklenmelidir,

Galisma organizasyonunda olugum; ¢aligma alani kisisel ézelligi korunmal,
serbest konusmayi saglamall, esit muameleyi saglamalidir,

o1




7- Dengelenmig caltgma rolli ve toplam yagam araligi; Calisma toplam yasam
arahd ile entegre ediimelidir. Ornegin galisma aile yasantisi Uzerinde
gereksiz taleplerde bulunmamalidir,

8- Galisma yagsaminin sosyal bagi; Galisanlar galigma alanini sosyal bir
sorumiuluk olarak gérmelidir.

Sayet bir bilgi sisteminin galigma yasami kalitesi tizerindeki etkisini degerlendirmek
igin bu faktérler kullaniimak istenirse, iki problemle karsilagilacaktir. lik olarak, fark
kullanicilarin ¢aligma yasam kalitesi konusunda farkli algilamalan mevcuttur.
Omegin, bazi kullanicilar E;ahgma yasami Kkalitesini verimlilik agisindan alirken
bazilan fiziki kogullan ve lcret agisindan algilayacaklardir.

[kinci olarak, galisma yagsam kalitesinin degerlendirilmesinde gegerli ve glivenilir
6lcim araglarinin bulunmasi genellikle zordur. Zira farkli ortamlarda bulunan
cahganlar farkh tatmin dereceleri ve beklentilere sahiptirler. Bu nedenle kriterler bir
calisandan digerine gére farklilk gésterebilecektir. *

2.2.2.1.10. Bilgi Sistemi Tatmininin Degerlendirilmesi

Bilgi sistemi tatmini, bir bilgi sistemi bagarisini etkileyen faktorlerin belirlenmesinde
kullaniimaktadir. Etkin olan bir sistemin kullanicilarinin tatmin olacagi
ongorilmektedir. Bilgi sistemi tatmini bilgi sistemi kullanim dogasi ve miktarindan
etkilenecektir. Sayet kullanicilar sistem hakkinda olumlu goriiglere sahiplerse,
kullanicilar ig basarilarinin artmasi igin bilgi sistemini kullanma konusunda daha
fazla motive olacaklardir. Ayni zamanda, kullanicilarin gorevierini tamamlama ve
caligma yasami kalitesi bir bilgi sistemindeki tatminlerini etkilemektedir. %

% Ron Weber, a.g.k., p. 904
% Ron Weber, a.g.k., p. 907
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Bilgi sistemi etkinliginin degerlendirmede, biigi sistemi tatminini dlgmek igin gesitli
enstrimanlar gelistiriimistir. Asagida bu enstrimanlara 6rnekler gériilmektedir.

1- Bilgi sistemi galisanlari ile iligkiler,

2- Sistem degisim ihtiyaglar siireci,

3- Bilginin zaman hatti,

4- Kullanicilar igin saglanan bilgi sistemi egitim seviyesi,
5- Ciktinmn ilgisi (diger konularla faaliyeterle),

6- Cikt miktar,

7- Saglanan doklimantasyon kalitesi,

8- Bilgi sisteminin bagimlilig,

Bir bilgi sistemi kullanicilarina, bu maddelere gére ne derecede tatmin olduklar
sorularak sonuglar degerlendiriimelidir.  Degerlendirme stirecinde kullanilan
enstrimanlarin  spesifik sistemelere uyarlanip uyarlamadigim  gézéniinde
tutulmalidir. Omegin muhasebe sistemi igin gelistirilen enstriiman karar destekleme
sistemleri igin kullaniimamalidir.

2.2.2.1.11. Organizasyonel Etkinin Degerlendiriimesi

Bir bilgi sistemi onu kullanan kisiler (izerinde olumlu etkiye sahipse, bu bilgi sistemi,
o kisilerin ait oldugu organizasyonlar Gzerinde olumilu etkiye sahip olacaktir. Kigiler
ve organizasyonlar (zerindeki etkilerin arasindaki ili'§ki dogrusal degildir. Kisiler
islerini gergeklestirmede daha verimli olabileceklerdir.

Asagidaki béliimlerde, bilgi sisteminin bir organizasyon (izerindeki potansiyel étkisi
iki agidan ele alinacaktir. Ik olarak, organizasyonun genel etkinligi, ikinci olarak ise
ekonomik etkinlik agisindan ele alinacaktir.

Yiiksek kaliteli bir bilgi sisteminin amaglari ne olmalidir. lIk olarak bir bilgi sisteminin
genel amaci hizmet ettii organizasyonun etkinligini arthrmak olmalidir.  Bilgi
sistemleri bir organizasyonun amaglarina yardimei olmak amaciyla geligtirilirmelidir.

% Ron Weber, a.g.k., p. 908

23




Bu nedenle, bir sistemin etkin olup olmadidinin degerlendiriimesi organizasyonel
amaglar igin degerlendiriimelidir.

Bir organizasyonun amaglari konusunda g¢ok az fikir birligi vardir. Amaglarin
bagariimasinin élgliimesinde kullanimak igin g¢esitli tiplerde géstergeler elde
edilmigtir. Bu gbstergeler blylime, donlgim, olma, is tatmini, istikrar, esneklik
normlarini igermektedir.

Bilgi sisteminin organizasyon (zerindeki etkisi degerlendirilirken, bilgi sisteminin
amaglariyla ilgili genig ilgi ve bilgiye sahip olunmalidir. Sayet bu yapilmaz ise
etkinlik degerlendirmesi bagarisiz olacaktir.

Etkinligin 6zel bir gesidi de ekonomik etkinliktir. Bu etkinlik degerlendiriimesinde bir
bilgi sisteminin bir organizasyonun karlii§ina katkida bulunup bulunmadig: ile
ilgillenilmektedir.

Bir bilgi sistemindeki yatinmlarin etkisi degerlendirilirken (i¢ sorunun
cevaplandiriimasi beklenmelidir. &2

1- Bilgi teknolojilerindeki yatinm bir organizasyondakiAverimliligi arttirdi mi?,
2- Bilgi teknolojilerindeki yatinm bir organizasyondaki karlihg: arttirdi mi?,
3- Bilgi teknolojilerindeki yatinm tiiketiciler i¢in deger meydana getirdi mi?,

Bilgi sisteminin ekonomik etkinliginin degeflendirilmesi icin yukaridaki sorular
agiklanmahdir. Bir bilgi sisteminin ekonomik etkinliginin degerlendirilicken agagidaki
4 adim gergeklestiriimek zorundadir.

Bilgi Sistemi Faydalarinin Tanimlanmasi; Bir bilgi sisteminin uygulanmasindan elde
edilen faydalar gériinir veya gériinmez olabilir. Oregin sistem Gretim maliyetlerini
dusglrtr (gérinir fayda) galiganlarin moralini ylikseltebilir.(gériinmeyen fayda)
Goriinen ve gérﬁnmeyeﬁ faydalar ortaya gikartirirken, kullanici tipleri gézénlinde
bulundurulmalidir.

T
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Bilgi Sistemi Maliyetlerinin Tanimlanmast; Iki tiirlii maliyet bilgi sistemi maliyetini
arttirmaktadir. Bunlar uygulama maliyetleri ve operasyonel maliyetlerdir. Uygulama
maliyetleri satin alinan yazilm ve donanim maliyetleri, sistem geligtirme igin
katlanilan iggiicli maliyetleri gibi maliyetleri kapsamaktadir. Operasyonel maliyetler
ise bilgisayar zamani ve donanimlarinin harcamalari, sistem siirdiirme maliyetleri
gibi maliyetleri igermektedir.

Fayda gibi maliyetler de gériiniir veya gériinmez olabilir. Ornegin yeni donanim
alinmasi gérinir bir maliyettir, sistem ile kargilikh etkilegimleri nedeniyle
kullanicilarin (izerinde biriken artan stresin maliyetleri gériinmeyen maliyetierdir.

Bilgi Sistemi Fayda ve Maliyetlerinin Degerlendiriimesi; Fayda ve maliyetlerin
tanimlanmasindan sonra degerlendirilmelidir. Bazi durumlarda fayda ve maliyetlerin
degerlendirilmesi kolaydir. Ornegin hizmet saglama ve bir mal satin almanin
maliyetlerinin azaltilmasi veya bir sistemin operasyonel maliyeti disarida bagka firma
aracilifi ile iglemleri gergeklestiren faturalarda agikga ortaya gikabilir. Baz
durumlarda, fayda ve maliyetlerin deg';erléndirilmesi gtic olabilir.

Bilgi sistemi kullanicilarina sistem fayda ve maliyetlerinin degerlendirilmesinde
yardimci olmasi konusunda glvenilmelidir. S$ayet kullanicilar direkt olarak fayda ve
maliyetleri tahmin edemiyorlarsa, degerleme konusunda onlara yardimct olacak
teknikler kullanilabilir. [k olarak fayda ve maliyetler kiigiik pargalara bélinmelidir.
Béylece kiigiik pargalar daha kolay degerlendirilebilir.

Ikinci olarak, piyasa durumu gézdniinde bulundurularak ¢aligiimali ve kullanicilara
digaridan bu fayda ve maliyetler elde etmek igin ne kadar 6demeye istekli oldugunu

sormalidir.

Uglincli olarak, fayda ve maliyetlerin listesi sunulara bunlan degerlerine gére
siralanmasi istemelidir.

Dérdinci olarak, kullanicilardan bu siralama sonrasi fayda ve maliyetlerini tahmin
etmeleri istemelidir. lik énce gdriinir fayda ve maliyetler degerlendiriimeli ardindan

goérunmeyenler degerlendirilmelidir.
&
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2.2.2.2. Bilgi Sistemleri Verimliligi

Bilgi sistemlerinin verimliligi, bilgi sistemleri denetimine iligkin dnenmli bir bagliktir.
Zira verimli galigmayan bir bilgi sistemi organizasyon igindeki fonksiyonunu tam
olarak yerine getirmemis olacak ve bilgi sistemleri agisindan bir risk meydana
getirecektir. Verimlilik, gikti ile giktinin Uretiminde kullanilan girdiler arasinda iligki
kuran bir kavramdir. En basit tanimi ile verimlilik, elde edilen faydanin, kullanilan
kaynaklara oranidir.

Bilgi sistemleri verimliligine iligkin yapilacak denetim sayesinde elde edilecek
sonuglarla mevcut operasyonel sistemin performansinin daha da ylkselilip
ylkseltilemeyecegi belirlenirken ayni zamanda mevcut sisteme alternatif sistemlerin
satin alinmasi, kiralanmasi ve geligtirimesi anlaminda da yoénetime destek
saglayacaktir.

Temel olarak bilgi sistemleri verimlilik denetimi agagidaki basliklardan olugmaktadir;

a) Degerlendirme amaglarinin belirlenmesi,
b) Performans krititerlerinin belirlenmesi,

¢) ls yikleme modelinin kurulmasi,

d) Deney yapiimasi,

e) Sonuglarin analiz edilmesi,

f) Onerilerde bulunulmasi.

2.2.2.2.1. Degerlendirme Amaglarmlr! Belirlenmesi

Denetmenler bilgi sistemi verimliligi denetimine baglamadan 6énce bu galismanin
amaglarinl agik olarak belirlemelidirler. Bu amaglar degerlendirme galigmalarinin
sinirlarini da gizecektir. Ayni zamanda verimlilik degerlendirmesi igin gerekli olan
performans gbéstergelerinin ve gerekli olan performans modelinin belirlenmesinde
yardignel olacaktir.

63 Oktay Alpugan, M Hulusi Demir, Mete Oktav, Nurel Uner, a.g.k. 5.13
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Bu denetim caligmasinda amag¢ online kayit etme sisteminin performansini
iyilegtirmek gibi global olabilecegdi gibi bir islemcinin faydasini arttirmak gibi spesifik
de olabilir.

2.2.2.2.2. Performans Kriterlerinin Belirlenmesi

Performans gostergeleri bir sistemdeki verimliligin seviyesi igin bir temel
saglamaktadir. Degderlendirme caligmasi igin hangi performans géstergelerinin
segilecegi, galismanin amaglarina bagli olarak degisecektir. Omegin émag bir
interaktif sistemin ¢ikt siiresini iyilestirmek ise, performans kriteri agik olarak karsiltk
verme zamani olacaktir.

2.2.2.2.3. g Yiikleme ve Sistem Modelinin Kurulmasi

Bir sistemin performansi, sistemin yerine getirmek zorunda oldugu is yiiklemenin bir
fonksiyonudur.  Sistem verimliligi olglllrken, denetmenler gergek is yiikleme
sistemini gosteren bir is ylikleme modeli kurmalidir. Sayet degderlendirilecek sistem
heniliz dizayn agsamasinda ise, yapay sistem ig ylkleme modeli kurulmalidir.
Asagida bir bilgisayar sisteminin yapisal modeli gériilmektedir.

Sekil 2.7.
Bir Bilgisayar Sisteminin Yapisal Modeli

Is §ISTEM GIKTI
YUKLEME —_—> >

KULLNICI

Kaynak: Ron Weber, Information Systems Control and Audit, Prentice-Hall, Inc., New
Jersey, 1998 p.931 '
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Ayrica sistem modeli kurulur. Bu sistem modeli konfigurasyonia ilgilidir.
2.2.2.2.4. Deneyin Yapiimasi

Is yikleme ve sistem modeli kurulduktan sonra, denetmenler performans
gostergelerinin dederlerini belirlemek igin deney yapabilirler. S6z konusu deneylere
iliskin analiz is ylkleme ve sistem modeliyle ilgili olarak daha yodun bir sekilde
gergeklestirilebilir.

2.2.2.2.5. Sonuglarin Analiz Edilmesi

Verimlilik analiz edilirken, denetmenler performans géstergeleri degerleri ile ig
yikleme ve sistem karakteristikleri arasindaki kesin iligkileri ileri strmelidir.
Denetmenler ileri siirdikleri bu iligkileri parametreleri degistirdiklerinde nasil
kurduklari hipotezlere uygun olarak dégigtigini ortaya koymalidiriar.

2.2.2.2.6. Onerilerde Bulunulmasi

Denetmenler deneyler ve analiz galigmalarindan sonra sistemin daha verimli hale
gelmesi igin onerilerde bulunmalidirlar.  Bu 6nerilerini yukarida bahsedilen
hipotezlere bagli olarak yapmalidirlar. Ayrica s6z konusu degisiklikle elde edilecek
faydanin katlanilacak maliyetten daha yiiksek bir getiri saglayacagdi da anlatimalidir.

2.3. Denetim Kanitlarinin Toplanmasi ve Ornekleme

Bilgi sistemleri denetim galigmasi planlandiginda, bilgi sistemleri denetmeni
toplanrhaS| gereken denetim kénltlarl tiplerini hesaba katmalidir. Denetim kanitlar
denetim amaglarina ulagmak igin kullanilir ve herbirinin farkh giiven seviyesi
mevcuttur.
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Bu kanitlarin nitelikleri ve bagimsizidi dikkate alinmalidir. Denetlenen
organizasyonda elde edilen veriler organizasyonun digindan elde edilen {giinci
kisilerden saglanan verilere gére daha az glvenilirdir. Fiziki denetim kanitlari
tasvirlere gére daha gtivenilirdir.

Denetim kanitlarinin gesitleri agagidaki gibidir;

a) Fiziki maddelerin varligi ve gbzlenen siiregler,
b) Ddékiimantal denetim kanitlar,

c) Tasvirler,

d) Analizler,

Fiziki maddelerin varhd@ ve gbzlenen siiregler, aktivitelerin, varliklarin ve bilgi
sistemleri fonksiyonlarinin gézlemlerini de igerebilir. Ornegin operasyondaki bir

bilgisayar odasi glivenlik sistemi.

Dokimantal denetim kaniti, medya araglari ve kayitlara kaydedilen dékiimental

denetim kaniti asagidakileri igerebilir,

a) Sistem gelistirme dékimanilari,
b) Aktivite ve kontrol kiitikleri,

c) Faturalar,

d) Program listeleri,

e) Islemlerin kayitlar

.

Tasvirler aga@idaki gibi olabilir,

a) Yazh politikalar ve prosediirler,
b) Sistem is akis semalari,
¢) Yazili ve sézll beyanlar,

8 Information Systems Audit and Control Foundation, “Auditing Guideline:Audit Evidence
Requirement”, (Cevirimigi) http://www. isaca.org/standard/guide6.htm
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Analizlerle iigili olarak yapilan karsilagtirmalar, similasyonlar, hesaplamalar ve
ctkarimla denetim kaniti olarak kullantlabilir. Bunlara érek olarak,

a) Diger organizasyonlara ve gegmis periyodlara gore bilgi sistemleri
performansinin kargilagtiriimasi, ’

b) Kullanicilar, islemier ve uygulamalar arasindaki hata oranlar
kargilagtirmalar

Denetmen bu denetim kanitlarindan hangilerini segmesi gerektigini yapilan
denetimin amacina ulagmada en fazla katkiy! saglayacak, en glivenilir olasi uygun
zaman iginde olmak kosuluyla kendisi uygun kombinasyonu kurmalidir.

Denetim kaniti, denetmenin bulgularini ve gikanmlarini destekleyecek sekilde
yeterli, glvenilir, ilgili ve kullanilabilir olmalidir. Sayet, denetmenin
degerlendirmesinde, elde edilen denetim kaniti bu kriterlere uymuyorsa, denetmen
ilave denetim kanitlari elde etmelidir. Omegin, bir program listesi, mevcut program
listesinin dretim sirecinde kullanildigina dair bagka bir kanit bulunmadikga kanit

olmayacaktir. ©

Denetim kaniti toplamak igin kullanilan prosedirler denetlenen bilgi sistemine bagl
olarak degismektedir. Denetmenler, denetim amacina en uygun olan proseduri
segmelidir. Asagidaki prosediirier veri toplamada kullanilabilir,

a) Istihbarat,

b) Gézlem,

c) Teftis,

d) Teyitleme-Dogrulama
e) Tekrar hesaplama,
f) lzleme

% Information Systems Audit and Control Foundation, “Audit Evidence Requiremerit™;..

|

(Cevirimigi) hitp://www.isaca.org/standard/guide6.htm
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Bu prosediirler hem elle yapilan prosediirlerde hem de bilgisayar yardimh denetim
tekniklerinde kullanilabilir.

Denetmenler genellikle pratik olmadiindan ve fayda maliyet analizi agisindan
dolayr mevcut tim bilgileri kontrol etmezler. Bunun yerine érnekleme ydnteminin
kullaniimasiyla sonuca ulagmaya galigiriar.

Denetim drneklemesi bir grubun belirli bir karakteristigi ile ilgili denetim kaniti elde
etmek igin gruptaki elemanlarin %100'inden daha az kalemi lizerinde denetim
prosediirlerinin uygulanmasidir.

Iki tirii 6rnekleme ydntemi kullanilimaktadr,

a) lIstatistiki Srnekleme,
b) Istatistiki olmayan érnekleme

Istatistiki drnekleme; Grupla ilgili olarak bir gikarima ulagmak igin bir gruptan bir
o6rnedi se¢mek ve degerlendirmek icin olasilik kanunlarnini kullanan denetim
orneklemesidir. Bu &meklemede istatistiki 6rnek rastlantisal olarak segilir ve
sonuglarin Slglilmesi igin istatistiki hesaplamalar kullanilir. Istatistiki drnekleme
yontemi denetim problemlerine kesin bir yaklagim saglarken, denetim altindaki grup
ve o6rnek sonuglan arasinda direkt bir iliskiyi hesap etmektedir.

Istatistiki olmayan 6mekleme; denetmenlerin sonuglan belirtmek igin istatistiki
hesaplamalart kullanmayan denetim érneklemesi yontemidir. Bu érnekleme ydntemi
istatistiki metoda uymayan &zel problemlere daha esnek bir yaklagim saglamaktadir.

® Jack C. Robertson, Auditing, Irwin, 1996, Texas, Eight Edition, p. 242
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2.4. Denetim Dokiimanlarinin Hazirlanmasi

Bilgi sistemleri denetim ddkiimantasyonu gergeklegtirilen denetim caligmasinin
kayidi ve bilgi sistemleri denetiminin bulgulanini ve gtkanmlarint destekleyen
denetim kanitlandr. &

Dékiimantasyon minimum seviyede asagidaki belgeleri ve galigmalari igermelidir,

a) Denetim alani ve amaglarinin hazirlanmasi ve planlanmasi,

b) Denetim programi,

¢) Gergeklestirilen adimlar ve toplanan denetim kanitlar,

d) Denetim bulgulan, gikarimlar ve tavsiyeler,

e) Denetim galigmasinin bir sonucu olarak yayinlanan herhangi bir rapor,
f) Denetimi idare edenin goriisii ve dederlendirmesi

Dékimantasyon profesyonel standartlar, kamu diizenlemeleri ve kanun tarafindan
gerekli olan denetim bilgilerini igermelidir. Doékiimantasyon agik, tam ve anlagilabilir
olmaldir. Denetim bulgularini ve gikarimlarini destekleyen dékiimantasyonun
yeterli sire saklanmas:! ve korunmasini saglayan politikalar ve prosediirler etkin
olmalidir. Dékiimantasyonlar gtivenli sekilde saklanip korunabilecedi ve istendiginde
cikartilablecek ortamlarda saklanmalidir.  Bu konudaki yasal zorunluluklar
unutulmamalidir. Denetim d6kiimantasyonlari arasinda denetim raporunun 6zel bir
6nemi vardir. Denetim galigmalarinin sonucunda, denetmenlerin bilgi sistemieriyle
ilgili bulgu ve yorumlarinin yer aldigi denetim raporu yayinlanmalidir. Séz konusu
raporda yer alan yorumlar ve kanaatler yeterli ve gergek kanitlarla mutlaka
desteklenmelidir.  Sayet bazi denetim alt baslklanyla ilgili yeterli denetim
kanitlarinin toplanamadigina inaniliyorsa, bu durumun denetim raporunda mutlaka

agiklanmasi gerekmektedir, &

% Information Systems Audit and Control Foundation, "IS Auditing Guideline: Audit
Documentation”, (Gevirimigi) http://www.isaca.org/standard/guide12.htm

% . Rao Vallabhaneni, Internal Audit Skills, SRV Professional Publications, 1998, lilinoi, pPp. .
"191-201 PO
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3. BiLGi SISTEMLERI GUVENLIK ENDEKSi VE
BANKACILIK SEKTORU UYGULAMASI

3.1. Bilgi Sistemlerinin Bankacilik Sektdriindeki Onemi

Gergeklestirdikleri finansal aracilik hizmetleriyle atil fonlarin-harekete gegirilmesini
saglayan bankacilik sektorli, gésterdigi performansla iilke ekonomisine &nemli
katkilar saglamakta ve (lkemizde gerekse dider llkelerde ekonomik istikrarin
saglanmasinda bankacilik sektorii kilit bir rol Ustlenmektedir. Zira son yillarda
yasanan ekonomik krizlerde istikrar politikalarinin hayata gegiriimesinde bankacilik
sektdriindeki yapilanmanin gézden gegirilerek diizenlenmesinden gerek (ilkemizde
gerekse diger llkelerde dzel bir 5nem verilmistir. %

Glinimiizde geligmis iletisim teknolojileri, bankacilik sektoriindeki geligmis iriin
yelpazesinin sadece bdlgesel ve (lkesel dedil ayni zamanda tim diinyaya
sunuimasimi da saglamaktadir. Finansal piyasalardaki yasanan entegrasyon,
bankacilik sektdriindeki bir krizin tim dlinyadaki global bir krize dénlismesine neden
olmaktadir. Bu nedenle giinimiizde bankacilik sektériinde risk yénetimi daha énce
hig olmadigi kadar bankalar igin bllylk bir &nem arz etmektedir.

Bankacilik sektériinde bagaril Griin ve hizmet sunumu basaril bir banka y6énetiminin
elde edilmesiyle gergeklestiriimektedir. Genel olarak bakildijinda bilgi sistemleri
bankacilik sektériindeki baganlt yonetim agisindan vazgegilemez bir ara¢ haline
dénugmusgtir. Bilgi sistemleri bankalardaki yénetime

a) Operasyonlarin Gergeklestiriimesi,
b) Risk Yonetimi

alanlarinda 6nemli katkilar saglamaktadir.

® Erigah Arican, Gelismekte Olan Ulkelerde [stikrar Politikalari ve Turklye, Der'in Yayinlan,
Istanbul, 2002, s. 139
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3.1.1. Operasyonlarin Gerg¢eklestirilmesi

Bankalar fon toplayan ve topladiklari fonlari yatinma doniigtiiren kuruluglardir. Bu
kurumlarin aktiviteleri sadece mudilerden fon toplama, hesap agimi, kredi
kullandirma ve faiz hesaplamadan ibaret degildir. Ozellikle iletisim ve internet
teknolojilerindeki ilerlemeler bireysel bankacilik hizmetlerinde de 6nemli geligmelerin

-

elde edilmesine neden olmustur. ™

Bu calismalarin tim agsamalarinda bilgi sistemleri kullanilmaktadir. Bilgi sistemleri
sayesinde bankacilik sektdriindeki operasyonlarda hiz ve dogruluk sagdlanirken ayni
zamanda hizmetlerin kalitesi de artmaktadir. Verilen hizmetlerin iletigim teknolojileri
sayesinde telefon, elektronik ortam ve internet araciligi ile yapiimasi nedeniyle ayn
zamanda glven kavramini da giindeme getirmektedir.

3.1.2.Risk Yonetimi

Finans sisteminin glinimuzde globallegmesi, hukuki serbestlesme ve uluslararasi
rekabet kaynakli olarak piyasalardaki dalgalanmanin artmasi nedeniyle hangi
Ulkeden kaynaklandigina bagli olmadan ekonomik krizler diger Ulkeleri de etkisi
altina almaktadir. Ayni zamanda llke iginde baglayan finansal piyasalardaki bir
sorun digerlerine yansirken Ulke iginde ekonomik bir krize dénligmektedir.

Risk bankalar ve finansal kuruluslar igin hep ilgi odagi olmustur. Bankalar risk alan,
risk degistiren ve bu riski Urlin ve hizmeté dénustliren kuruluslardir. Bankalar tam
anlamiyla risk makineleridir. Riski en temel anlamiyla bekilenen bir sonug ile
gerceklesen sonug arasindaki sapma olarak tanimlayabiliriz.

Bagarii bir banka ydnetimi igin risk yonetimi ihmal ediimemesi gereken bir
aktivitedir. Gilinimiize kadar finans konusundaki yasal diizenlemelerdeki eksiklikler
nedeniyle, bankalardaki risk ydnetimi siradan bir faaliyet olarak diisiiniilerek,
bagimsiz departman veya bélim tarafindan ydnetilen faiz orani, likidite ve kredi riski

™ Jihan Uludag, Erigah Arican, Finansal Hizmetler Ekonomisi, Beta Yayinevi, Istanbul, 1999,
s. 122
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seklinde uygulanmaktaydi. Oysa bankalar hem uriin geligtirme bakimindan hem de
mugteriyle olan iligkilerinden dolayi gok fazla risk altinda bulunmaktadir.

Bankalardaki bagarili bir risk ydnetimi igin de, bankalarda yer alan bilgi sisteminin
yeterli seviyede olmasi gerekmektedir. Nitekim 4389 sayili Bankalar Kanunu
geredince 01.09.2000 tarihinde goéreve baglayan Bankacilik Diizenleme ve
Denetleme Kurulu (BDDK)'nun Bankalarin g Denetim ve Risk Yénetim Sistemleri
Hakkindaki Yonetmeliginin 14. ve 15. maddelerinde agik olarak belirtildi§i gibi
glvenilir bilgi erisim sistemlerinin tesisi ve bilgi islem teknolojisinin kontrolii
konularinin yeterliligi Gzerinde durarak risklerin giinliik bazda takibini etkin bir
bigimde yapabilmesi igin yeterli bir bilgi islem destegi zorunlu tutulmugtur. ™

Denetmenler gelecek bin yilda risk ydnetim uzmanlan olacaklardir. Gergekte mevut
olan risklerin tanimlanmasi organizasyonlar igin kullanigh ve vyararli olurken,
potansiyel risklerin tanimlanmasi ve bunlardan kaginilma yollarin belirlenmesi ise
organizasyonlar son derece énemli galigmalardan biri olacaktir. Bu agidan da
denetmenlerin organizasyonlardaki 6nemi her gegen giin artmaya devam edecektir.
72

Bilgi sistemleri’nin bankalarin ybnetimindeki 6nemli katkillarinin yaninda, bilgi
sistemlerinin bizzat kendisinin énemli bir risk kaynagi olmasi nedeniyle bankalar igin
onem arz etmektedir. Zira bilgi sistemlerinde meydana gelebilecek hatalar ve giliven
zaaflari bankalarin ciddi derecede maddi kayiplara ugramasina neden olacaktir.

™ Emre Alkin, A. Tugrul Savag, Vedat Akman, Bankalarda Risk Yonetimine Girig, Istanbul,
2001, s. 142
" Will Ozier, “Information Risk Analysis, Assessment and Management”, ITAUDIT.ORG,

February 1, 2000, (Gevirimigi) http://www.itaudit.org/index search.htm
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3.2. Bankacilik Sektorii Bilgi Sistemleri Giivenligi Endeksi
Modeli

Tlm Ulkelerde oldugu gibi llkemizde de Bankacilik Sektoriinde faaliyet gésteren
bankalar, éigedi ne olursa olsun hemen hemen tiim iglemlerde bilgisayar tabanli bilgi
sistemlerini kullanmaktadir. Bu durum bilgi sistemleri kaynakh riskleri de

«

beraberinde getirmigtir.

Bu risklerin banka bazli olarak Glgliimesi ve genel bankacilik sekidriindeki risk
durumunun analiz edilmesi, bankacilik sektoriiniin ugramasi muhtemel tehditlerin
bilinmesi ve bu tehditler igin dnlem alinmasi agisindan bankacilik sektériiniin
performansi {izerinde gergekten dnemli bir etkiye sahiptir. Agagidaki sekilde mevcut
tehditlerin bankaciik seki6riinde nasil bir sonug meydana getirebilecedi
gbrilmektedir.

Sekil 3.1.
Giivenlikle lligkili Tehditlerin Bankalar Uzerindeki Etkisi

TEHDITLER

l ZARAR VERIR

ZAYIF NOKTALAR

l NEDEN OLUR

ZARAR VERIR
- IKLAR
OLAYLAR > VARL
l SAHIPTIR
ETKI
l UZERINDE
ORTAKLAR VE I

DIGER KISILER j
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Yukaridaki sekilde de gériilebilecegi gibi mevcut tehditler, bankalarin zayif yénlerini

suistimal ederek ve onlari zorlayarak giivenlik sorunlari meydana getiren olaylar

meydana getirmektedir. Séz konusu bu olaylar, organizasyonlarin varliklarina zarar

vermekte ve bu durum bankalarin ortaklarini ve bankayla ilgilenen deviet ve

musterileri de olumsuz etkilemektedir. Bu olumsuz etkilenme sadece bankacilik

sektdrlyle sinirh kalmamakta ve tim tilke ekonomisiyle ilgili nemli sorunlarinda

meydana gelmesine neden olmaktadir.

Genel olarak bakildifinda, bir bilgi sistemlerinin kargi karsiya oldudu tehditler,

asagidaki gibi siniflandinifabilir.

a)

b)

Guvenirliligin ve Kigiselligin Kaybedilmesi; Bilgi sistemlerindeki
verilere yeterli olmayan erigim kontrolleri, programlama hatalar ve
taklitlerin kullaniimasi nedeniyle verilere iligkin glivenirlilik ve kisisellik
kaybedilebilmektedir. Ayni zamanda yetkili kullanicilar erigim hakki
olmayan lglnci kigilere bilgileri agabilmektedir. Bu tip bir tehdit
organizasyona ait verilerin intranet araciligi ile kulIamcnIafa
dagitilmasi durumunda daha gok giindeme gelmektedir. Génderilen
veriler yetkisiz erigimlerle elde edilebilmektedir. Kullanicilardaki
verilerin glvenli olmayan operasyon programlarinda olmasi, ve
internet'den elde edilen programlarda kullaniimasi durumunda
suistimale oldukga agik bir ortam saglanmaktadir.

Bilgi Butinliginin Kaybedilmesi; Uygulama ve operasyon
seviyesinde bilgi sistemlerindeki zayifliklar, veri bUtUnlGginan
bozulmasina neden olabilmektedir. Yetkisiz iletigim agina
sizmalarda, iletisimdeki verilerin butlinligtnin bozulmasina neden
olmaktadir. Ayrica kullanicilardaki verilerin internetten elde edilen
yazilimlar kullaniimasi durumunda btlnligtiniin bozulma olasilig:
artmaktadir.

107




¢)  Orjinalligin Kaybedilmesi; Tehdit ajanlan sahte birimler veya bir ana
birim lzerinde sahte dékiimanlar meydana getirebilirler. Taginmakta
olan veriler igin tehdit ajanian bilginin kaynagini sahte hale
dondsturebilirler.  Bir ana birime bilgi génderen kullanicilar kendi
haraketlerini dogru olarak gosteremeyebilir ve dékiimani olusturan
kigiler dokiimanlarin gergek yazarlari olmamasi gereken kisilere
ulagabilirler. Bu durum genellikle web tabanh online iglemlerin
kullaniimasiyla ortaya gikmaktadir.
d) Fiziki Varliklarin Kaybedilmesi; Gevresel faktdrier nedeniyle ortaya
¢ikan dogal afetler, hirsizlik ve kazai zarar vermeler nedeniyle fiziki
varliklarin kaybedilmesi s6z konusu olabilmgktedir.

Organizasyonlar korunmasi gereken sistemlerini agikga anlamadan ve tehditlerle
karg! karstya olan varliklarin belilemeden, ciddi ve verimli bir glivenlik politikasi ve
plani olusturamazlar. Risk analizinin amact, uygun giivenlik politikasini segmek ve
uyarlamak igin bilgi sistemlerinin ve onun varliklarinin kargi kargiya oldugu riskleri
tanimlamak ve degerlendirmektir.

Risklerin analizi 4 agamali olarak gergeklestirilir.

a) Varliklarin tanimlanmasi ve degerlendiriimesi
b) Tehditlerin tanimlanmasi ve degderlendiriimesi
c) Zayifliklarin degerlendiriimesi

d) Risk degerlemesi

Varliklar bir bilgi sisteminin deger lreten varliklaridir. Meydana gelen giivenlik
sorunlari, varliklan ve varliklarin sahibi olan organizasyonu ve onun ortaklari ve
telincl kigileri dolayli olarak etkileyecektir. Varliklar olasi bozulmalan ve yok
olmalari durumundaki etkiye gbre degerlendiriimelidir. Tehditler tek baglarina degil
ayni zamanda givenlik sorunlarina neden olacak zayif noktalarla birlikte
degerlendirilmelidir. |
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Risk analizinin devami olarak, organizasyonun zayif noktalarini referans alarak bir
glivenlik plani geligtiriimelidir. Givenlik plani glvenligin nasil gergeklegtirileceéini
gosteren bir glivenlik politikasi ile uygulanmalidir. Givenlik politika3|
organizasyonel kaynaklarin uygun kullanimini, hesaplari talep eden ve devam
ettiren bireylerin gereksinimlerini, organizasyon agina yabanci baglantilarin kabul
edilebilir baglantisini, bilginin yetkisiz erigim, ifsa, suistimal ve kayiplara karsi
korunma yollani, iletisim agina yeni araglarin eklenmesi ve ayrilacalikli sistem
hesaplarinin kullanim kurallarini igeren yéntemileri igermelidir.

Guvenlik politikast yeterli glivenlik seviyesinin saglanip saglanmadi§ konusunda
gbézden gegcirilmelidir.  Ayrica. glivenlik politikasi glvenlik sorunlarinin, dogal
felaketlerin ve galiganlarla ilgili tehditlere iligkin duyumlarin saglayan gtivenlik
uygulamalarina iligkin yeterli ve uygun prosedurieri de igermelidir. Béyle bir politika
donanimlarla ilgili olarak fiziki saldirilara karsi gelecek sekilde gevresel kontrolleri ve
alarm sistemlerini de igermelidir. Yazilim sifreleri, ates duvarlan, yedekleme
¢aligmalar ve kriptolama da yazilim seviyesinde meydana gelebilecek fiziki
zararlara karsi tedbir olarak giivenlik politikasinda yer almalidir.

Bilgi sistemlerinde giivenlik sadece tek boyutlu degildir. Yani sadece teknoloji ile
ilgili bir konu degildir. Guivenlik teknoloji ile birlikte insanlarin ve ig sireglerininde
g6z éniinde bulundurulmasi gereken bir konudur. ™

Ayni zamanda bilgi sistemleri denetim prosediirleri yayinlanmalidir. Personele bilgi
sistemleri glivenlidi ile ilgili olarak gerekli egitimler verilmelidir. Tam zamanli bir bilgi
sistemleri giivenlik yetkilisi, bu tir tehditlere kargi alinacak énlemleri koordine
ederek izleyebilir ve bu tedbirlerin uygulanmasini giigll hale getirebilecektir.

™ John W. Lindquist, “Information Security Management, Engineering and ZA’s\s:Uranc'e"’ “
ITAUDIT.ORG, May 15, 2001, (Cevirimigi) http://www.itaudit.org/index_search.htm
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Bilgi sistemleri agisindan risk; bir organizasyonun kendisi ve amaglar Uzerinde
istenmeyen ve beklenmeyen etkilere neden olan olaylar nedeni ile zararlarin ve
kayiplarin meydana gelme olasiigidir. ™ Bilgi sistemleri agisindan riskin meydana
~gelmesi kargimiza tehditler, zayif noktalar ve etkiler olmak (izere G¢ kavram
gtkmaktadir.

Denetmenler bilgi sistemlerine ybnelik usulsiizlikiere kargi koruyucu kalkan
durumundadir. Zira denetmenler gerekli kontrol eksiklikleri ve riskleri belirleyerek
bilgi sistemlerine yapilacak saldirilara kargi bir siper niteligindedir. ™

Denetmenlerin amaci bilgi sistemlerindeki kayiplara neden olacak riskler nedeniyle
ortaya ¢ikacak =zararlann engellemek igin yapilan kontrol g¢aligmalarini
degerlendirmek bu kontrol galigmalarinin etkinligi noktasinda yorumlar yapmaktir. ®

Tehditler i¢ ve dig kaynakli olarak organizasyonun zayif noktalarini etkileyerek
olumsuz etkilere neden olacak olaylar ve aktivitelerdir.

Zayif noktalar; bir organizasyonun bilgi sisteminde tehditlerle karsilagsma olasilig
olan gii¢lii olmayan yerlerdir.

Etkiler; ise tehditlerin organizasyonun bilgi sistemlerindeki zayif noktalan zorlamasi
sonucunda meydana gelen kisa ve uzun doénemli organizasyonel olumsuz
sonuglardir.

Yukarida verilen risk tanimi ve agiklamalar dogrultusunda, risk asadidaki sekilde
formiile edilebilir.

™ Thomas R Horton, Charles H. Legrand, William H. Murray, Willis J Ozier and B. Parker,
"Managing Information Security Risks” ITAUDIT.ORG, August 15, 2000, (Gevirimigi)
http://www.itaudit.org/index search.htm .

8 Charler H. Le Grand “Auditors on Guard Against Fraud” ITAUDIT.ORG, August 15, 2000,
(Cevirimici) http//www.itaudit.org/index search.htm

76 J.P. Pathak, “IT_Audit Approach, Internal Controls, and Audit Decisions of an IT Auditor”,
ITAUDIT.ORG, June 1, 2000, (Gevirimigi) hitp://www.itaudit.org/index_search.htm
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Risk = Tehditler + Zayif Noktalar + Etkiler

Riskin meydana gelme durumu su gekilde ai;lklanabilmektedir; Riskin olabilmesi
icin ilk olarak tehdit olmalidir. Tehdit sadece riskin meydana gelmesi igin bir neden
degildir. Tehditle birlikte o alanda mutlaka zayif noktalarda olmalidir. $ayet tehdit
var ancak bilgi sistemi o noktada olduk¢a sadlam ise herhangi bir riskten s6z
edilmesi miimkiin olmamaktadir. Tehdit ve zayif noktalarin yaninda gergek etkilerin
olmas! gerekmektedir.

Bu agidan bakildi§inda mevcut tehditlerini analiz ederek bilen, bu analiz sonucunda
zayif yonlerin dederlendiren, gerekli giivenlik tedbirlerini alan ve mevcut tehditlerin
" olumsuz sonuglar meydana getirmesine mani olan bankalar, bilgi sistemleri
agisindan daha glivenilir durumda olacaktrr. ®

Bankalar ve bilgi sistemini kullanan tiim organizasyonlar igin bilgi sistemlerinin
etkinlik ve verimlilik probleminden ziyade bilgi sistemlerinin giivenlik problemi daha
bliyik bir énem arz etmektedir. Zira etkinlik ve verimlilik problemi Dbir
organizasyonun belki daha az kar etmesini saglayacak iken, bilgi sistemleri
glivenliginde meydana gelen aksamalar ve ihlaller, organizasyonun telafi edilemez
maddi kayiplara ugramasina neden olacak ve faaliyet gbsterdigi sektérde tlim
prestijini ve pazar payini kaybetmesine neden olacaktir.

n Gary Hinson,_ "A Practical Model for Risk Assessment and Prioritization”, ITAUDIT.ORG,

April 1, 2000, (Cevirimigi) http://www.itaudit.ora/index search.htm
™ Will Ozier, "A Framework for an Automated Risk Assessment Tool", ITAUDIT.ORG,

August 15, 1999, (Cevirimigi) hitp://www.itaudit.org/index search.htm
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Bu durum tamamen bir gliven merkezi olan bankalar igin distndldiginde
sonuglarin gok daha agir olacaginin tahmin edilmesi gli¢ olmayacaktir. Bu nedenle
iilkemizdeki bankaciik sektérinin bilgi sistemleri glvenligi agisindan risk
olusturdugu tezinden hareketle, bankalarimizdaki bilgi sistemleri guvenliginin
incelenmesinde en iyi ydntemin bir endeksleme galigmasi olacag dilgliniimis ve
bankalarimiza ait bilgi sistemleri glivenligi endeksi kurularak sonuglari incelenmistir.

Yukarida s6z edilen risk 6igiim yontemi baglaminda Bankacilik Sektoriindeki Bilgi
Sistemleri Giivenlik Derecesi Glglilmesi igin sektérde faaliyet gosteren bankalar
segilmis ve bunlara bilgi sistemleri glivenligine iligkin anket sorulari génderilmistir.
Bankalarin segilmesinde Tirkiye merkezli olarak kurulan yerli ve yabanci ticari
bankalar ve 6zel finans kurumlari tercih edilmis ve anketleme galismasi bu bankalar
tizerinde anketleme galismasi gergeklestiriimigtir. Ttirkiye merkezli olarak kurulan
yerli ve yabanci ticari bankalar ve 6zel finans kurumlarinin sayis1 33'dur. &

Anket formu sonucu alinan banka sayisi 14'diir. Bu sayisi yukarida belirtilen sayiya
oranla %45,5'lik bir orani vermektedir ki, bu oranin Tirk Bankacilik Sektéri Bilgi
Sistemleri  Guvenligi Endeksi  kurulabilmesi agisindan  6rmeklemenin
gergeklegtiriimesi igin yeterli sonug oldugu sdylenebilir.

Bilgi Sistemleri Giivenlik Endeksi’nde kullanifacak olan sorular University of Aegean
ogretim Uyélerinden Euripidis Loukis ve Diomidis Spinellis tarafindan hazirlanan
“Yunan Kamu Sektoriinde Bilgi Sistemleri Glvenligi” isimli makaleden model olarak
alinmigtir. Bu anket sorulan iki kisimdan olugmaktadir.

7 Bankalar Birli§i Resmi Web Sitesi, (Gevirimigi) http:/Awww.tbb.org.tr, 02 Eyiiil 2002 .
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Anket sorularinin birinci kisminda bilgi sistemleri glivenlii kriterlerine iligkin sorular
yer almaktadir.®® Bu sorular

a) Analiz kriterleri

b) Organizasyonel kriterler

c) Teknik kriterler

d) Insan kaynaklarina ait kriterler

olmak {izere dort ana bagliktan olugmaktadir.

Analiz kriterleri, bankalarin gilvenlik ihlallerinden dolayt meydana gelebilecek olan
risklerin ve bilgi sistemlerinde elektronik olarak arsivienen bilgilerin givenligine ait
risk analiz galigmalarinin degerlendirilmesi amaciyla ankette yer alan sorulardir.

Organizasyonel kriterler bolimiinde bankalarin bilgi sistemleri glvenligine iligkin
prosediirlerinin, planlarinin, politikalarinin ve organizasyonel yapilanmasina iligkin
caligmalarin degerlendiriimesi amaciyla ankette yer verilen suallerdir.

Teknik kriterler béliminde bankalarin bilgi sistemleri giivenligine iligkin fiziki erigim
kontrollerinin ve yetkisiz olarak elektronik ortamdaki erigimleri engelleyecek teknik
tedbilerin alinip alinmadiginin belirfenmesi amaciyla sorulan sorulardir.

Insan kaynaklarina iligkin kriterler ise bilgi sistemleri giivenligine yonelik olarak,
bankalarin insan kaynaklarinin nasil yapilandiriidi§inin ve insan kaynaklarina bilgi
sistemleri gilivenligi konusunda vyeterli egitimlerin verilip - verilmediginin
degerlendiriimesi amaciyla ankette yer alan suallerdir.

Anket sorularinin ikinci kisminda ise anketin birinci bélimiinde yer alan sorulara
verilen cevaplarla organizasyonel ve teknik baglantilarin kurulabilecedi faktoriere
iliskin sorular yer almaktadir. Bu sorular

8 Euripdis Loukis, Diomidis Spinellis, “_Information Systems Security in the Greek public

sector” Information Management and Computer Security Journal, MCB Universiiy Press,
2001, pp. 21-31
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a) Dahili Kullanim Faktdrleri
b) Dahili Bilgi Sistemleri Bélimi Faktorleri
¢) Dig Faktdrler

olmak lizere (i¢ ana bagliktan olusmaktadir.

Dahili kullanim faktérleri bankalarin bilgi sistemlerini kullanici sayilarinin ve
bankanin bilgi sistemleri tarafindan desteklenen fonksiyonlarinin  durumunun
belirlenmesini saglayan faktorlerdir.

Dahili bilgi sistemleri bélim faktdrieri, bankalarin bilgi sistemleri organizasyonunda
¢aligan kisilerin ve bilgi sistemleri organizasyonunun bankalardaki hiyerasik
yapisinin durumunu belirleyen faktorlerdir.

Dig faktérler ise bankalarin sahip oldugu bilgi sistemlerine digardan yapilan ihlallerin
takip edilip edilmedidi ve bilgi sistemlerine disariyla olan baglantilarini belirleyen
faktorierdir.

Anket formunun birinci bélimiinde toplam olarak 14 soru yer aimis ve bilgi sistemleri
gavenlik kriterlerine ait tim sorularin cevaplari evet-hayir segenekleri olarak
verilmigtir. Bu sorularda verilen her evet cevabi degerlendiriimede 1 puan alirken,
verilen her hayir cevabi 0 puan olarak dederlendirilmigtir. Evet cevabina ait puanlar
toplanarak sonucunda elde edilen sayisal veri toplam kriter sayisina béliinerek
genel givenlik endeksi bulunurken ayni zamanda degigik kriter gruplarina ait
gavenlik endeksleri de hesap edilmigtir. -

Anket formunun ikinci béliimiinde yer alan organizasyonel ve teknik faktériere ait
b6limde toplam olarak 7 soru yer almig ve bu sorulara verilen cevaplar daha
6zellikli olarak distinilmis ve 2-3 cevap sikkindan olugturuimusgtur. Bu sorulara
verilen cevaplar Bilgi Sistemleri Glivenlik Kriterleriyle ilgili sorulara verilen cevaplaria
organizasyonél ve teknik iligkilerin saglanmasi amaciyla kullaniimgtir.
Organizasyonel ve teknik faktorlerdeki dagilimin, bilgi sistemleri glivenlik endeksi ile

etkilegimi dlglimustar.
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Guvenlik endeksinin bulunmasinda asagidaki formdiller kullaniimigtir,

Kriter Bazinda
Olumlu Sonuglar Toplami

Glvenlik Endeksi =1 - * 100
Ankete Katilan Banka Sayisi

Banka Bazinda
Olumlu Sonuglar Toplami
Givenlik Endeksi =1 - * 100
Toplam Soru Sayisi

Genel Gﬁvenlik Endeksi

Kriter Bazinda Guvenlik Endeksleri Top.
Giuvenlik Endeksi =1 - * 100
Toplam Kriter Sayisi

veya
Genel Givenlik Endeksi
Banka Bazinda Glivenlik Endeksleri Top.

Giivenlik Endeksi =1 - * 100
Ankete Katilan Toplam Banka Sayisi

Yukaridaki formillere 6rek verilmesi gerekirse,

Banka bazinda gilivenlik endeksi,

X Bankasi Guvenlik Endeksi = 1 - * 100
14
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X Bankasi Givenlik Endeksi = ( 1 —(0,57)) * 100 )
X Bankasi Glivenlik Endeksi = 42,8

X Bankasinin yaninda Y ve Z bankalarininda ankete katildigini ve banka bazinda
agagidaki sonuglara ulasildigini diistnelim

Y Bankasi Giivenlik Endeksi = 28,6
Z Bankasi Gilivenlik Endeksi = 0,0
Bu durumda X, Y ve Z Bankalan Guvenlik Endeksi agagidaki gibi olacaktir,

428 +28,6+0

= 23,8

Yukarida belirtilen drnekler ankete katilan toplam 14 banka igin uygulanarak gerek
kriter bazinda gerekse banka bazinda endeks degerlerine ulagilmigtir. Ankete
katilan bankalarin giivenlik endekslerine ait sonuglarin verilmesi dogru
olmayacagindan dolay! kriter bazinda endeksler agiklanmig ve kriter bazindaki
endeks degerlerinden hareket edilerek Givenlik Endeksine ulagiimigtir.

Glvenlik Endeksi sonucunda elde edilen defer asadidaki sekilde yer alan
degerleme odlgitleriyle yorumlanmigtir.. Endeks dederleri 0-25 arasinda olanlar
digik risk seviyesinde, 26-50 arasinda olanlar orta risk seviyesinde, 51-75 arasinda
olanlar yiiksek risk seviyesinde ve 76-100 arasinda olanlar ise gok yiiksek risk
seviyesinde olarak agiklanmistir. ®!

# Nils-Géren Olve, Jan Roy ve Magnus Wetter, “Parformance Drivers”, John Wiley & Sons,
England, 2000 p. 240
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Sekil 3.2.
Giivenlik Endeksi Risk Degerleme Olgiitleri

100

Kaynak : Nils-Géren Olve, Jan Roy ve Magnus Wetter, “Performance Drivers”, John Wiley
& Sons, West Sussex, 2000, s. 240

Anket sorularinin tamami ilgili béliimlerle birlikte asadidaki gibidir.

BiLGI SISTEMLERI GUVENLIGI ENDEKSI
ANKET SORULARI

BILGI SISTEMLERI GUVENLIGI KRITERLER}

ANALIZ KRITERLER}
K1 : Giivenlik ihlallerinden meydana gelecek olan riskler analiz ediliyor mu?

a) Evet
b) Hayir

K2 : Bilgi Sistemlerinde Elektronik Olarak Depolanan Verinin Givenli§i Analiz
Ediliyor mu?

a) Evet : Lt e,

b) Hayr

‘ 'E‘i‘i‘ﬂ

e v
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ORGANIZASYONEL KRIiTELER

K3 : Veri Giivenligi Ihlali Sonrasi Diizeltme Proseddirleri Meveut mu?
a) Evet
b) Hayrr

K4 : Yazil ve Onaylanmig Bilgi Sistemleri Glivenligi Plani Mevcut mu?
a) Evet
b) Hayir

K5 : Yazili ve Onaylanmig Spesifik Roller ve Prosedlirlerle Bilgi Sistemleri Glvenligi
Politikasi Mevcut mu ?

a) Evet

b) Hayir

K6 : Hem Fiziki Hem de Mantiki Seviyede Glivenlik Alanlarnn Mevcut mu ?
a) Evet
b) Hayir

K 7 : Kopyalama Islemlerine ait Prosediirler Mevcut mu?
a) Evet
b) Hayir

K 8 : Bilgi Sistemleri Ig Denetimine Ait Prosedirler Mevcut mu?
a) Evet
b) Hayir

TEKNIK KRITERLER

K9 : Fiziki Erigim Kontrolleri Uygulaniyor mu?
a) Evet
b) Hayir

K10 : Operasyonel Ateg Duvari (Firewall) Sistemi Uygulaniyor mu?
a) Evet ’
b) Hayir
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INSAN KAYNAKLARI KRiTERLERT

K11 : Tam Zamanl Bilgi Sistemleri Glivenligi Yetkilisi Mevcut mu?
a) Evet
b) Hayir

K12 : Tam Zamanh Bilgi Agi (Network) Yéneticisi Mevcut mu?
a) Evet
b) Hayrr

K13 : Bilgi Sistemleri Givenligi Yetkilisi ve Bilgi AgI Yoneticisine Yeterli Egitim
Veriliyor mu?

a) Evet

b) Hayr

K14 : Bilgi Sistemleri Kullanicilarina Bilgi Sistemlerinin Dogru ve Glvenli Kullanimi
ile Iigili Yeterli Egitim Veriliyor mu?

a) Evet

b) Hayrr

ORGANIZASYONEL VE TEKNOLOJiK FAKTORLER
DAHILI KULLANIM FAKTORLERI
F1 : Bilgi Sistemleri Kullanicilarinin Sayisi

a) 0-100

b) 101-400

c) 400- -

F2 : Bilgi Sistemleri Tarafindan Desteklenen Organizasyonun Fonksiyonlarinin
Sayis|

a) Tiam Fonksiyonlar

b) Fonksiyonlarnn Cogu

¢) Fonksiyonlarin Kiiglik Bir Bolim
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DAHiLI BILGI TEKONOLOJiST UNITESI FAKTORLER]
F3 : Bilgi Sistemleri Organizasyonunda Bilgi Teknolojilerinden Sorumiu Olan

Personel Sayisi
a) 0-10
b) 11-40
¢) 40-

F4 : Bilgi Sistemleri Organizasyonunun Hiyeragik Seviyesi
a) Direktérlik
b) Departman

DIS FAKTORLER

F5 : Elektronik Bilgi Giivenligi Ihlalleri Sikhigini Biliyor musunuz?
a) Evet
b) Hayir

F6 : Bilgi Sistemlerine Dig Kullanicilar Tarafindan Erigim Yapiliyor mu?
a) Evet
b) Hayir

F7 : Bilgi Sistemlerinden Internete Baglanti Yapiliyor mu? (Bir bilgisayar bile olsa)

a) Evet
b) Hayir
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3.3. Tiirk Bankacilik Sektorii Bilgi Sistemleri ‘Giivenlik
Endeksi Sonuglari

Bankalardan alinan anket formlarinin alinmasiyla birlikte sonuglar degerlendirilmis
ve asagidaki sonuglara ulagiimigtir.

Tablo 3.1.
Analiz Kriterleri ve Endeks Degerleri

~ ANALIZ KRITERLERI OLUMLU CEVAP % ENDEKS DEGERLERI

K1: Glvenlik ihlallerinden 93,3 - 6,7
meydana gelecek olan
riskler analiz ediliyor mu?

K2: Bilgi sistemlerinde 100,0 0,0
elektronik olarak yedeklenen
verilerin glivenligi  analiz

ediliyor mu?

Analiz kriterleri ile ilgili sonuglara bakildiginda ankete cevap veren bankalarin
%93,3'li glivenlik ihallerinden meydana gelecek olan risklerin ve %100'G bilgi
sistemlerinde elektronik ortamda yedeklenen verilerin giivenligi konusunda analiz
g¢aligmalarinin yapildigini belirtmiglerdir. Bu sonuca gbére analiz kriterleri baghgi
altinda giivenlik endeksi 3,4 olarak sonuglanmigtir.

Tablo 3.2.

Organizasyonel Kriterler ve Endeks Degerleri

ORGANIZASYONEL OLUMLU CEVAP % | ENDEKS DEGERLERI
KRITERLER

K3: Veri giiveniigi ihlalleri 80,0 20,0
sonrasi diizeltme proseddrleri
mevecut mu?

K4: Yazili ve onaylanmig bilgi 48,7 53,3
sistemleri giivenligi plani A

mevcut mu?
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K5: Yazili ve onaylanmig
spesifik roller ve prosediirlerle
bilgi sistemleri politikasi
mevcut mu?

53,3

K6: Hem fiziki hem de mantiki
seviyede glivenlik alanlan
mevcut mu?

100,0

0,0

K7: Yedekleme islemlerine ait
prosediirler mevcut mu?

93,9

6,1

K8: Bilgi sistemleri i¢
denetimine ait prosediirler
mevcut mu?

60,0

Organizasyonel kriterlerle ilgili sonuglara bakildiginda ankete katilan bankalarin

%100'U hem fiziki hem de mantiki seviyede giivenlik alanlarinin mevcut oldugunu

belirtmiglerdir. Bankalarin %80,0’i veri glivenligi sonrasinda diizeltme iglemlerine ait

prosediirlerin mevcut oldugunu belirtmiglerdir.

Bankalarin %93,9'u ise yedekleme iglemlerine ait prosedirlerin mevcut oldugunu

ifade ederken, bankalarin ancak %46,7'si Ust yonetim tarafindan onaylanarak

yayinlanmig bilgi sistemleri glivenligi plani ve bilgi sistemleri politikasinin mevcut

oldudunu belirtmiglerdir. Bu oranlar ise tlim anket sonuglari arasindaki en disiik

sonuglardir.  TUm organizasyonel kriterler baglii altinda glivenlik endeksi 37,9

olarak sonuglanmigtir.

Tablo 3.3.

Teknik Kriterler ve Endeks Degerleri

TEKNIK KRITERLER OLUMLU CEVAP %

ENDEKS DEGERLERI

K9: Fiziki erigim kontrolleri 100,0 0,0
uygulaniyor mu?
K10: Operasyonel ates 100,0 0,0

duvari (firewall) sistemi

uygulaniyor mu?
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Teknik kriterlerle ilgili sonuglara bakildiginda ankete katilan bankalarin %100'G bilgi
sistemi varliklarina iligkin fiziki erigim kontrollerinin ve bilgi sistemlerine elektronik
ortamda yetkisiz erigimi engelleyen operasyonel ates duvarn sisteminin
uygulandigini belirtmiglerdir. Tim teknik kriterler diisinuldiigiinde, teknik analiz
kriterleri baghg altinda gtivenlik endeksi 0,0 olarak sonuglanmigtir.

Tablo 3.4.
Insan Kaynaklan Kriterleri ve Endeks Degerleri

INSAN KAYNAKLARI OLUMLU CEVAP % ENDEKS DEGERLERI
KRITERLERI

K11: Tam zamanl bilgi 73,3 26,7
sistemleri glivenligi yetkilisi
mevcut mu?

K12: Tam zamanli bilgi agi 86,7 13,3
(network) yoneticisi mevcut
mu?

K13: Bilgi sistemleri 66,7 33,3
glvenligi yetkilisi ve bilgi agi
yoneticisine yeterli egitim
veriliyor mu?

K14: Bilgi sistemleri 60,0 40,0
kullanicilarina bilgi
sistemlerinin dogru ve
giavenli kullanimt ile ilgili

yeterli egitim veriliyor mu?

Insan kaynaklar kriterleri sonuglarina bakildiinda ankete katilan = bankalarin
%386, 7’si tam zamanli bilgi ag! (network) yetkilisinin ve %72,7’si ise tam zamanli bilgi
sistemleri glivenligi yetkilisinin mevcut oldugunu belirtmiglerdir. Bankalarin %60’
ise bilgi stemleri kullanicilarina bilgi sistemlerinin dogru ve givenli kullanimi ile ilgili
yeterli egitimin verildigini belirtmigtir.
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Ankete katilan bankalarin %66,7'si ise bilgi sistemi glivenligi yetkilisi ve bilgi agdi
yoneticisine yeterli egitimin verildidini ifade etmiglerdir. Tim insan kaynaklari
kriterleri baghg altinda glivenlik endeksi 28,3 olarak sonuglanmigtir.

Asagidaki sekilde Tam Bilgi Sistemleri Giivenlik Kriterleri ve Glivenlik Endekleri
gorilmektedir.

Tablo 3.5.
Tiim Kriterler ve Endeks Degerleri
KRITERLER GENEL OLUMLU ENDEKS RISK SEVIYESI
SONUCLARI CEVAP % DEGERLERI
K1: Givenlik ihlallerinden
meydana gelecek olan 93,3 6,7 DUSUK RISK

riskler analiz ediliyor mu?

K2: Bilgi sistemlerinde
elektronik olarak
yedeklenen verilerin 100,0 0,0 DUSUK RISK
glivenligi analiz ediliyor
mu?

K3: Veri glivenligi inlalleri
sonrasi diizeltme 80,0 20,0 DUSUK RISK
prosedirieri mevcut mu?

K4: Yazili ve onaylanmis
bilgi sistemleri giivenligi 46,7 53,3 YUKSEK RISK
plant mevcut mu?

K5: Yazli ve onaylanmig
spesifik roller ve
proseditirlerle bilgi 46,7 53,3 YUKSEK RISK
sistemleri politikast
mevcut mu? .

K6: Hem fiziki hem de
mantiki seviyede giivenlik 100,0 0,0 DUSUK RISK
alanlart mevcut mu?
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K7: Yedekleme
islemlerine ait prosedlrier
mevceut mu?

93,9

6,1

DUSUK RISK

K8: Bilgi sistemleri i¢
denetimine ait prosediirler
mevcut mu?

60,0

40,0

ORTA RISK

K9: Fiziki erisim kontrolleri
uygulaniyor mu?

100,0

0,0

DUSUK RISK

K10: Operasyonel ates
duvarti (firewall) sistemi
uygulaniyor mu?

100,0

0,0

DUSUK RISK

K11: Tam zamanii bilgi
sistemleri givenligi
yetkilisi meveut mu?

73,3

26,7

ORTA RISK

K12: Tam zamanli bilgi
agi (network) yéneticisi
mevcut mu?

86,7

13,3

DUSUK RIsSK

K13: Bilgi sistemleri
glvenligi yetkilisi ve bilgi
ad ybneticisine yeterli
egitim veriliyor mu?

66,7

33,3

ORTA RISK

K14: Bilgi sistemleri
kullanicilarina bilgi
sistemlerinin dogru ve
glvenli kullanimi ile ilgili
yeterli egitim veriliyor mu?

60,0

40,0

ORTA RISK
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Yukanidaki kriter bazinda glivenlik endeksleri sonucunda elde edigen genel giivenlik
endeksi agagidaki gibi sekillenmistir.,

Tiirk Bankacilik Sektorii Bilgi Sistemleri Giivenlik Endeksi = 21,0

Giivenlik Riski Seviyesi =  DUSUK RiSK SEVIYESI

Sekil 3.3.
Tiirk Bankacilik Sektérii Giivenlik Endeksi Risk Seviyesi

50

75

TORK BANKACILIK
SEKTOR{ BILGI
SISTEMLERI
GUOVENLIK ENDEKSI

ORTA YUKSEK
RISK RISK

25

100

Turk Bankacilik Sektéri Bilgi Sistemleri Glivenlik Endeksi 21,0 degeri ile diiglik risk
seviyesinde kalmistir. Bu olumlu gériillen sonuca ragmen ankete katilan tim
bankalarin ve anketteki tim kriterlere ait endekslerin ayni dederlere sahip olmadigi
ve ayni performansa sahip olmadig: gérilmigtiir. Nitekim agadidaki tabloda da
gértilebilecegi gibi ankete katilan bankalarin % 6,7’si yiiksek risk seviyesinde yer
alirken, %33,3'l ise orta risk seviyesinde bulunmakadir.
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Tablo 3.6.
Endeks Degerlerinin Banka Saylart Arasindaki Dagiliimi

Banka Sayisi % Endeks Aralid Risk Seviyesi
0 0,0 76-100 Cok Yiiksek Risk
1 i 6,7 50-75 Yiksek Risk
5 33,3 26-50 Orta Risk
9 60,0 0-25 Disiik Risk

Bunun yaninda glivenlik endeksi kriterlerinin timi disik risk seviyesinde degildir.
Nitekim agagidaki tablodan da gériilebilecegi gibi kriterlerin Gnemli bir kismi orta ve
ylksek risk seviyesinde bulunmaktadir. Bu risk seviyelerinde bulunan kriterler ise
bankalarin bilgi sistemleri agisindan zayif oldugu alanlari vermektedir.

Tablo 3.7.
Tiirk Bankacilik Sektorii’niin Bilgi Sistemleri Giivenligi
Agisindan Zayif Oldugu Alanlar

KRITERLER ENDEKSLER RISK SEVIYESI
K4: Yazili ve onaylanmis bilgi sistemleri .
W 53,3 YUKSEK RISK
glivenligi plant mevcut mu?
K5: Yazili ve onaylanmis spesifik roller ve
prosediirlerle bilgi sistemleri politikasi mevcut 53,3 YUKSEK RISK
mu?
K8: Bilgi sistemleri i¢ denetimine ait prosedrler
40,0 ORTA RISK
mevcut mu?
K11: Tam zamanl bilgi sistemleri glivenligi
_ 26,7 ORTA RISK
yetkilisi mevcut mu?
K13: Bilgi sistemleri glvenligi yetkilisi ve bilgi
g S o oly ) 9 33,3 -ORTA RISK
ag yoneticisine yeterli egitim veriliyor mu?
K14: Bilgi sistemleri kullanicilarina bilgi
sistemlerinin dogru ve glvenli kullanimi ile ilgili 40,0 ORTA RISK
yeterli egitim veriliyor mu? '
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Bankalardan- alinan anket formlarinda yer alan faktdrel sorulara verilen cevaplar
degerlendiriimis ve asagidaki sonuglara ulagiimigtir.

Tablo 3.8.
Bilgi Sistemleri Kullanicilarinin Sayisi ve Endeks Degerleri
-~ BILGI SISTEMLERI FAKTORLERIN % FAKTORE BAGLI
KULLANICILARININ SAYISI DAGILIMI GUVENLIK ENDEKSI
0-100 0,0 0,0
101-400 67| 14,3
400- 93,3 21,4

Ankete katilan bankalarin %93,3'U kendilerinde mevcut olan bilgi sistemi kullanici
sayisinin 400 ve 400'den fazla oldugunu ve bankalarin %6,7'si ise kullanici
sayllarinin 101-400 arasinda oldugunu belirtmigtir. Kullanici sayisi faktdriindeki
dagilima bagh olarak yapilan giivenlik endeksinde, kullanici sayisi artan bankalarda
glivenlik endeksinin daha yiiksek bir deger aldigi gortlmektedir.

Tablo 3.9.
Bilgi Sistemleri Tarafindan Desteklenen Organizasyon
Fonksiyonlari ve Endeks Degerleri

BILGI SISTEMLERI FAKTORLERIN % FAKTORE BAGLI
TARAFINDAN DESTEKLENEN DAGILIMI GUVENLIK ENDEKSI
ORGANIZASYON
FONKSIYONLARININ SAYISI
Tum fonksiyonlar 53,3 12,5
Fonksiyonlarin gogu 46,7 30,6
Fonksiyonlarin kigiik bir bdlimi 0,0 0,0

Ankete katilan bankalarin %53,3'U tim fonksiyonlarinin bilgi sistemleri tarafindan
desteklendigini belirtirken, bankalarin %36,4'u ise fonksiyonlarinin gogunun bilgi
sistemleri tarafindan desteklendigini ifade etmigtir. Bu durum ise bilgi sistemlerinin
bankacilik sektdriindeki 6nemini daha iyi ortaya koymaktadir.
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Bilgi sistemleri tarafindan desteklenen fonksiyonlarin sayisi faktdriine bagli olarak
yapilan givenlik endeksinde, fonksiyon sayisi artan bankalarin daha diigiik bir
guvenlik endeksine sahip oldugu goriilmektedir. Nitekim tim fonksiyonlar bilgi
sistemleri tarafindan desteklenen bankalarin glvenlik endeksi 12,5 iken,
fonksiyonlarin gogunu destekleyen bilgi sistemlerine sahip bankalarin givenlik
endeksi ise 30,6'dir. Bu bankactlik sektérii agisindan olumiu bir resim gizmektedir.

Tablo 3.10.
Bilgi Teknolojilerinden Sorumlu Olan Personel Sayisi ve
Endeks Degerleri

BILGI SISTEMLERI FAKTORLERIN % FAKTORE BAGLI
ORGANIZASYONUNDA BILGI DAGILIMI GUVENLIK ENDEKSI
TEKNOLOJILERINDEN
SORUMLU OLAN PERSONEL
SAYISI

0-10 6,7 14,3
11-40 60,0 32,5
40- ‘ 33,3 1,4

Bankalarin bilgi teknolojilerinden sorumlu olan personel sayilarina bakildiginda 0-10
arasinda personele sahip bankalar %6,7 iken, 11-40 arasinda personele sahip
bankalar %60,0 ve 40 ve (izerinde personele sahip bankalar ise %33,3'd(ir.

Bilgi teknolojilerinden sorumlu personel sayilari faktdriine bagll olarak glivenlik
endeksi personel sayisi ile dogru orantili olarak diigmektedir. Nitekim 0-10 arasinda
bilgi teknolojilerinden sorumlu olan personele sahip bankalarin giivenlik endeksi
14,3 iken 40 ve Ustli personele sahip bankalarin glivenlik endeksi 1,4 olarak

gerceklegmistir.
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Tablo 3.11.
Bilgi Sistemleri Organizasyonunun Hiyerasik Seviyesi ve
Endeks Degerleri

BILGI SISTEMLERI FAKTORLERIN % FAKTORE BAGLI
ORGANIZASYONUNUN DAGILIMI GUVENLIK ENDEKSI
HIYARASIK SEVIYESI
Direktoritik 20,0 35,7
Departman . 80,0 17,3

Bankalarin %80,0’i bilgi sistemleri organizasyonun kendilerinde departman bazinda
oldugunu belirtirken, %20,0’si ise direktdrilik bazinda oldugunu belirtmistir. Faktor
bazinda glivenlik endeksine bakildiginda departman bazinda glivenlik endeksi 17,3
olurken direktorliikte ise endeks 35,7 olarak gergeklesgmistir.

Tablo 3.12.

Elektronik Bilgi Giivenligi ihlalleri ve Endeks Degerleri
ELEKTRONIK BILGI FAKTORLERIN % FAKTORE BAGLI
GUVENLIGI IHLALLERI DAGILIMI GUVENLIK ENDEKSI

SIKLIGI BILINIYOR MU?
Evet 66,7 17,1
Hayir 33,3 28,6

Bankalarin %66,7'si bilgi sistemlerindeki giivenlik ihialleri sikhgini bildigini ifade
ederken, bankalann %33,3'0 bilgi sistemlerindeki giivenlik ihlallerinin sikhigini
bilmediklerini belirtmislerdir. Faktére bagh glivenlik endeksine bakildiginda giivenlik
inlalleri hakkinda bilgi sahibi olan bankalarin glvenlik endeksinin 17,1 olurken, bilgi
sistemi glvenlik ihlallerini bilmeyenlerin daha yilksek glivenlik endeksine sahip
olarak 28,6 oldugu tespit edilmigtir.
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Tablo 3.13.
Bilgi Sistemlerine Dig Kullanicilar Tarafindan Yapilan Erigim
ve Endeks Degerleri

BILGI SISTEMLERINE DIS FAKTORLERIN % FAKTORE BAGLI
KULLANICILAR DAGILIMI GUVENLIK ENDEKSI
TARAFINDAN ERIiSiM
YAPILIYOR MU?
Evet 100,0 21,0
Hayir 0,0 0,0

Bankalarin %100’Gnin bilgi sistemlerine dig kullanicilar tarafindan erigim
yapildiginin belirtildigi gérilmistir. Bu durum bankacilik sektdriindeki internet
bankacullglmn ne kadar ilerlediginin ve bilgi sistemleri glivenliginin ne kadar énem
arz ettiginin bir gostergesidir. Tuim bankalar evet cevabi verdigi icin faktore bagh
olan giivenlik endeksi dogal olarak genel glivenlik endeksi ile esit olacaktir.

Tablo 3.14.
internet Erigimi ve Endeks Degerleri
BILGI SISTEMLERINDEN FAKTORLERIN % FAKTORE BAGLI
INTERNETE ERISiM DAGILIMI GUVENLIK ENDEKSI
YAPILIYOR MU?
Evet 100,0 21,0
Hayir 0,0 0,0

Bankalarin %100'tUnln bilgi sistemlerinden internete erigim yapildiginin belirtildigi
gorulmustir. Bu durum bankacilik sektoriindeki bilgi sistemleri glivenliginin ne
kadar 6énem arz ettiginin bir géstergesidir. Zira glvenlik agisindan internet oldukga
riskli bir alandir. TUm bankalar evet cevabi vérdigi igin faktére bagh olan gtivenlik
endeksi dogal olarak genel glivenlik endeksi ile esit olacakiir.
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Ankete katilan bankalarla ilgili dikkati geken 6nemli konulardan birisi de, bankalarin
%100’nilin bilgi sistemlerine elektronik ortamda erigsimin ve internet baglantisinin
mevcut oldugunu belitmesine ragmen, bankalarin %33'Unln bilgi sistemleri
inlallerinin siklig1 konusunda bilgi sahibi olmamalari oldukg¢a disglindiriictd(r.
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SONUG VE DEGERLENDIRME

Gadimizdaki organizasyonlarin fonksiyonlarini yerine getirmesinde vazgegilmez bir
arag haline gelen bilgi sistemleri, organizasyonlar igin bir gok sorunu da beraberinde
getirmigtir. Bilgi sistemlerinin etkin ve verimli kullanilmasi ve bilgi sistemlerinin
guvenliginin saglanmasi, bilgi sistemlerine iligkin en 6nemli sorunlarin basinda
gelmektedir. Bilgi sistemlerine ait bu sorunlarin tespit edilmesinde ve sorunlara ait
¢oztim dretilmesinde bilgi sistemlerine ait denetim galigmalari en 6nemli yonetimsel
islevler arasinda karsimiza gikmaktadir,

Bilgi sistemleri denetimi geleneksel denetim galigmalarinin esaslari dahilinde
hareket eden ancak yaninda bilgi sistemleri ydnetimi, davranig bilimleri ve bilgisayar
biliminden destek alan bir denetim aktivitesidir. En genel tanimi ile bilgi sistemleri
denetimi; bir bilgi sistemi igindeki varliklarin korunup korunmadigini, bilgi
glvenliginin saglanip saglanmadigini, bilgi sistemlerinin kurulugundaki amaglara
ulaip ulagmadigini yani etkinligini ve bilgi sistemlerinin organizasyon kaynaklarini
verimli bir sekilde kullanip kullanmadigini ortaya gikarmak igin gergeklegtirilen kanit
toplama ve dederlendirme siirecidir.

Bilgi sistemeleri denetimini bagartyla gergeklestiren organizasyonlar bilgi
sistemlerine iligkin riskleri daha iyi analiz edebilmekte ve bilgi sistemlerine ait
sorunlarina daha kolay ¢dziim Uretebilmektedir. Bilgi sistemleri denetimi diinyada
ve Ulkemizde hemen hemen tim fonksiyonlarini bilgi sistemierinin -aracilidi ile
gergeklestiren bankalar igin bir kat daha énem kazanmaktadir. Ozellikle bankalarin
gerek kendi aralarinda gerekse musteriyle gergeklestirdikleri elektronik bilgi akigi ve
operasyonlarinda internet teknolojilerinden yararlandiklar disindlirse, bankalarin
ne kadar énemili bir risk altinda oldugu ve bilgi sistemleri denetiminin ne biiyiik bir
énem arz ettigi gortilebilir.
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Bankalar ve bilgi sistemini kullanan tiim organizasyonlar igin bilgi sistemlerinin
etkinlik ve verimlilik probleminden ziyade bilgi sistemlerinin glivenlik problemi daha
bliylk bir dnem arz etmektedir. Zira etkinlik ve verimlilik problemi bir
organizasyonun belki daha az kar etmesini saglayacak iken, bilgi sistemleri
glvenliginde meydana gelen aksamalar ve ihlaller, organizasyonun telafi edilemez
maddi . kayiplara ugramasina neden olacak ve faaliyet gosterdigi sektdrde tiim
prestijini ve pazar payini kaybetmesine neden olacaktir.

Bu durum tamamen bir gliven merkezi olan bankalar igin dlglnUldiigliinde
sonuglarin gok daha agir olacaginin tahmin edilmesi gi¢ olmayacaktir. Bu nedenle
Ulkemizdeki bankacilik = sektdriinin Dbilgi sistemleri glvenligi acgisindan risk
olusturdugu tezinden hareketle, bankalarimizdaki bilgi sistemleri glvenliginin
incelenmesinde en iyi ydntemin bir endeksleme galigmasi olacagdi diglinilmis ve
bankalarimiza ait bilgi sistemleri giivenligi endeksi kurularak sonuglari incelenmistir.

Bilgi sistemleri glivenligine ait endeksleme caligmasinda University of Aegean
ogretim Uyelerinden Euripidis Loukis ve Diomidis Spinellis tarafindan gergeklestirilen
Yunan Kamu Sektérinde Bilgi Sistemleri Guvenligi isimli incelemede kullanilan
Anket sorular kullaniimigtir.

Ankete toplam olarak 15 banka katiimig ve anket sorularina verilen cevaplarin
degerlendirilmesi neticesinde Tiirk Bankacilik Sektéri'niin Glivenlik Endeksi’'nin
21,0 ile distik risk seviyesinde oldudu tespit edilmigtir.
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Tiirk Bankacilik Sektéril Bilgi Sistemleri Glivenlik Endeksi = 21,0

Gilvenlik Riski Seviyesi

DUSUK RiISK SEVIYESI

Turk Bankacilik Sektéri'nin Bilgi Sistemleri Glvenliginin dustk risk seviyesine
sahip olmasina ragmen ankete katilan tim bankalar igin ayni yorumu yapmak
mimkin degildir. Nitekim asagidaki tabloda da gortilebilecegi gibi ankete katilan
bankalarin %40’ yiiksek ve orta risk seviyesinde bulunmaktadir.

Banka Sayisi % Endeks Aralid Risk Seviyesi
0 0,0 76-100 Cok Yiksek Risk
1 6,7 50-75 Yiiksek Risk
5 - 33,3 26-50 Orta Risk
9 60,0 0-25 Diisiik Risk

Turk Bankacilik Sektori’'niin Bilgi Sistemleri Glvenliginin disik risk seviyesine
sahip olmasina ragmen, anket formunda yer alan tim kriterlerin bilgi sistemleri
gavenligi agisindan diigik risk diizeyinde oldugu sdylenemez, séz konusu glivenlik
endeksini olugturan tim kriterler ve faktérel degiskenler incelendiginde 25,0 endeks
degerlerinin yani disik risk seviyesi esiginin Ustlinde olan kriterlerin Tiirk Bankacilik
Sektori'niin Guvenlik agisindan iyi oldugu alanlar olarak degerlendirilirken, bu
seviyenin altinda yer alan glivenlik kriterler ise Tiirk Bankacilik Sektoriinin Glivenlik
agisindan zayif oldugu alanlar olarak dégerlendirilmigtir.
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Asagidaki tabloda anket formunda yer alan, yiksek ve orta risk seviyesinde olan

bilgi sistemleri gtivenlik kriterleri gériilebilmektedir;

KRITERLER ENDEKSLER RISK SEVIYESI
K4: Yazili ve onaylanmig bilgi sistemleri ..
. 53,3 YUKSEK RISK
giivenligi plani mevcut mu?
K5: Yazili ve onaylanmig spesifik roller ve
prosediirlerle bilgi sistemleri politikasi mevcut 53,3 YUKSEK RISK
‘mu?
K8: Bilgi sistemleri i¢ denetimine ait
.. 40,0 ORTA RISK
prosedurier mevcut mu?
K11: Tam zamanl bilgi sistemleri glvenligi
o 26,7 ORTARISK
yetkilisi mevcut mu?
K13: Bilgi sistemleri glivenligi yetkilisi ve bilgi
L. g g . gy r 2 33,3 ORTA RISK
ag! yoneticisine yeterli egitim veriliyor mu?
K14: Bilgi sistemleri kullanicilarina bilgi
sistemierinin dogru ve givenli kullanimi ile 40,0 ORTA RISK
ilgili yeterli egitim veriliyor mu?

Turk Bankacilik Sektdri’nlin Bilgi Sistemleri Glivenligi'ne iliskin bu zayif noktalar

Ig1ginda daha iyi bir bilgi sistemi giivenlidi igin agagidaki noktalara dikkat edilmesi ve

gelistiriimesi gerekmektedir,

a) Bilgi sistemleri glvenligi ile ilgili Ust yonetim tarafindan tim organizasyon

" tarafindan uyulmasi ‘gereken glvenlik politikalari ve glvenlik planlar

olusturuimali ve politikalar ve planlara uyulmas! konusunda Ust yénetim

tarafindan hassasiyet gosterilmelidir,

b) Bilgi sistemi kullanicilarina ve bilgi sistemi sorumlularina, bilgi sistemleri

glvenligine ait gerekli periyodik egitimler verilmelidir,

c) Bilgi sistemleri glivenligine iligkin organizasyonel yapilanma kurularak gerekli

insan kaynaklari istihdami saglanmalidir,
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d) Bilgi sistemleri ig denetimine dnem verilerek gerekli denetim prosedirleri
olugturulmalidir.

Yukandaki konulara énem verilerek gerekli diizenlemelerin yapiimasi durumun Tirk
Bankacilik Sektéri’'nin Bilgi Sistemleri Glvenli§i agisindan daha saglam bir yapiya
kavugacagina inaniimaktadir. Bilgi sistemleri denetimi ve bilgi sistemleri giivenligi
konusunda girig niteliginde olan bu galigmanin, bu alanda aragtirma yapmak isteyen
tiim aragtirmacilara destek olarak yol gdsterecedi umulmaktadir.
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