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ETiK BEYAN VE ARASTIRMA FONU DESTEGI

Kocaeli Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarina uygun olarak
hazirladigim bu tez ¢alismasinda,

- Butezin bana ait, 6zgiin bir ¢alisma oldugunu,

- Calismamin hazirlik, veri toplama, analiz ve bilgilerin sunumu olmak iizere tiim
asamalarinda bilimsel etik ilke ve kurallara uygun davrandigima,

- Bucalisma kapsaminda elde edilen tiim veri ve bilgiler i¢in kaynak gosterdigimi
ve bu kaynaklara kaynakc¢ada yer verdigimi,

- Bu ¢alismanin Kocaeli Universitesi’nin abone oldugu intihal yazilim programi
kullanilarak Fen Bilimleri Enstitiisii'niin belirlemis oldugu olgiitlere uygun
oldugunu,

- Kullanilan verilerde herhangi bir tahrifat yapmadigima,

- Tezin herhangi bir boliimiinii bu {iniversite veya bagka bir iiniversitede baska bir
tez caligmasi olarak sunmadigima,

beyan ederim.

XJ Bu tez ¢aligmasinin herhangi bir asamasi higbir kurum/kurulus tarafindan maddi/alt
yap1 destegi ile desteklenmemistir.

[] Bu tez calismas1 kapsaminda iiretilen veri ve bilgiler .............ccccooviiiiiiiiinnnnen.
tarafindan ...........cccoeeeeiieniiiiie, no’lu proje kapsaminda maddi/alt yap1 destegi
aliarak gerceklestirilmistir.

Herhangi bir zamanda, ¢aligmamla ilgili yaptiim bu beyana aykir1 bir durumun
saptanmas1 durumunda, ortaya c¢ikacak tiim ahlaki ve hukuki sonuglar1 kabul ettigimi
bildiririm.

Hamdi ERDOGAN



YAYIMLAMA VE FiKRi MULKIYET HAKLARI

Fen Bilimleri Enstitiisii tarafindan onaylanan lisansiistii tezimin tamamin1 veya herhangi
bir kismini, basilt ve elektronik formatta arsivleme ve asagida belirtilen kosullarla
kullanima agma izninin Kocaeli Universitesi’'ne verdigimi beyan ederim. Bu izinle
Universiteye verilen kullanim haklar1 disindaki tiim fikri miilkiyet haklarim bende
kalacak, tezimin tamaminin ya da bir boliimiiniin gelecekteki calismalarda (makale, kitap,
lisans ve patent vb.) kullanimi bana ait olacaktir.

Tezin kendi 6zgiin calismam oldugunu, bagkalarinin haklarini ihlal etmedigimi ve tezimin
tek yetkili sahibi oldugumu beyan ve taahhiit ederim. Tezimde yer alan telif hakki bulunan
ve sahiplerinden yazili izin alinarak kullanilmasi zorunlu metinlerin yazili izin alarak
kullandigim1 ve istenildiginde suretlerini Universiteye teslim etmeyi taahhiit ederim.
Yiiksekogretim kurulu tarafindan yayinlanan “Lisaniistii Tezlerin Elektronik Ortamda
Toplanmasi, Diizenlenmesi ve Erisime A¢ilmasina Iliskin Yonerge” kapsaminda tezim
asagida belirtilen kosullar haricinde YOK Ulusal Tez Merkezi/ Kocaeli Universitesi
Kiitiiphaneleri A¢ik Erisim Sisteminde erisime agilir.

[ ] Enstitii yonetim kurulu karari ile tezimin erisime agilmasi mezuniyet tarihinden
itibaren 2 yil ertelenmistir.

[ ] Enstitii yonetim kurulu gerekgeli karar1 ile tezimin erisime agilmasi mezuniyet
tarihinden itibaren 6 ay ertelenmistir.

<] Tezim ile ilgili gizlilik karar1 verilmemistir.

Hamdi ERDOGAN



ONSOZ VE TESEKKUR

Teknolojinin hizla gelismesi ve internetin yayginlasmasi ile birlikte internete
baglanabilen cihazlarin sayisinda 6nemli Olgiide artis meydana gelmistir. Bunun ile
birlikte hayatimiz1 kolaylastiran cihazlar gelistirilen protokoller vasitasi ile birbirleriyle
haberlesebilir hale gelmistir. Bu dogrultuda Nesnelerin Interneti (Internet of Things, 10T)
kavrami ortaya cikmistir. Giinlik yasantimizin hemen hemen her alaninda bu
teknolojiden yararlanilmaktadir. Nesnelerin Interneti yalnizca giinliik yasantimizi degil
endistride de kayda deger gelismelere Onciiliik etmektedir. Bu alandaki gelismeler ile
birlikte Endiistriyel Nesnelerin Interneti (Industrial Internet of Things, 110T) kavrami
ortaya ¢ikmuistir.

Endiistride makinelerin birbirleri ile haberlesmesi, verilerin toplanarak bulut
platformlarinda depolanmasi ve raporlanmasi, olusturulan biiylik eri (Big Data) ile
verinin anlamlandirilip 6ngoriide bulunulmasi, yapay zeka (Artificial Intelligence, Al)
calismalar1 gibi daha pek ¢ok alanda I10T den yararlanilmaktadir. Tiim bu adimlarin en
basinda verinin sahadan toplanmasi islemi bulunmaktadir. Bu adimda yeri geldiginde
farkli protokollerin bir arada ¢alismas1 gerekmektedir. Nesnelerin interneti’nde ise farkli
protokollerin birlikte ¢alismasi, ¢6ziilmesi gereken konulardan biridir.

Bu tez ¢alismasinda Nesnelerin Interneti alaninda farkl1 protokollerin bir arada ¢alismasi
ve sahadan toplanan verilerin bir ag gecidi vasitasiyla bulut platforma aktarilmasi
saglanmistir. Endiistriyel cihazlarin birbirleri arasinda haberlesmesinde siklikla
kullanilan Modbus protokolii ile Nesnelerin interneti alaninda veri iletiminde yaygin
kullanilan MQTT (Message Queuing Telemetry Transport) protokolii bir arada ¢alisacak
sekilde bir ag gecidi tasarlanmistir.

Tez ¢alismasi boyunca bana olan destegini hi¢cbir zaman eksik etmeyen, karsilastigim her
zorlukta beni yonlendiren ve bu calismay1 basarili bir sekilde sonuglandirabilmem igin
destegini hicbir zaman eksik etmeyen degerli danismanim Prof. Dr. Kerem KUCUK’e
saygilarimi ve tesekkiirlerimi bir borg bilirim. Ayn1 zamanda da egitim hayatim boyunca
her anlamda benden destegini esirgemeyen sevgili aileme tesekkiirlerimi sunarim.

Ocak — 2022 Hamdi ERDOGAN
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ENDUSTRIYEL NESNELERIN INTERNETI BULUT UYGULAMALARI iCIN
DUSUK MALIYETLI MODBUS/MQTT AG GECIDI TASARIMI VE
GERCEKLESTIRILMESI

OZET

Gliniimiizde, endiistride bulut teknolojilerinin kullanilmasi sahada kullanilan cihaz ve
makinelerden elde edilen verilerin ger¢ek zamanli olarak takip edilmesinde 6énemli rol
oynamaktadir. Literatiirde endiistriyel verilerin bulut platformlarma aktarilmasinda
bir¢ok farkli ag gegitlerinden faydalanilmaktadir. Bu tez ¢alismasinda endiistride tercih
edilebilecek diisiik kaynak tiiketimine sahip, diisiik maliyetli Nesnelerin interneti (I0T)
tabanli bir ag gecidi prototipi tasarimi 6nerilmektedir. Bulut platformunda gercek zamanl
takip edilecek verilerin sahadan elde edilerek ag gecidinde toplanmasi i¢in endiistride
genis kullanima sahip olan Modbus protokolii kullanilmistir. Verilerin ag gecidinde
toplandiktan sonra gorsellestirilmek i¢in bulut platformuna kablosuz olarak aktariminda
loT'de siklikla kullanilan Message Queuing Telemetry Transport (MQTT) protokolii
tercih edilmistir. Onerilen ag gecidi tasarimi veriler iizerindeki degisimi algilayan bir
yazilima sahiptir. Verilerin bulut platformunda gorsellestirilmesi i¢in 10T"ye hizl1 bir giris
yapmamiza yardimei olan IBM Watson 10T Platformu kullanilmistir. Onerilen ag gegidi
tasariminin  performans analizi MQTT sunucusu olarak yerelde galisan Mosquitto
kullanilarak gerceklestirilmistir. Performans analizinde deneysel testlerde farkl
boyutlarda mesajlar kullanilarak farkli Quality of Service (QoS) seviyelerinde ugtan uca
gecikme siireleri ve istatistiksel sonuglar1 verilmistir.

Anahtar Kelimeler: Ag Gecidi, Modbus, Mosquitto, MQTT, Nesnelerin interneti (10T).



DESIGN AND IMPLEMENTATION OF LOW-COST OF MODBUS/MQTT
GATEWAY FOR INDUSTRIAL INTERNET OF THINGS CLOUD
APPLICATIONS

ABSTRACT

Today, the use of cloud technologies in the industry plays an important role in real-time
monitoring of the data obtained from the devices and machines used in the field. In the
literature, many different gateways are used to transfer industrial data to cloud platforms.
In this thesis, a low-cost Internet of Things (I0T) based gateway prototype design with
minimum resource consumption that can be preferred in the industry is proposed. The
Modbus protocol, which is widely used in the industry, is used to collect the data to be
monitored in real time on the cloud platform from the field and collect it on the gateway.
Message Queuing Telemetry Transport (MQTT) protocol, which is frequently used in
l0T, is preferred for wireless transmission of data to the cloud platform for visualization
after collection at the gateway. The proposed gateway design has software that detects
the change on the data. IBM Watson loT Platform is used to visualize the data on the
cloud platform, which helps us get a quick introduction to 1oT. The performance analysis
of the proposed gateway design has been performed using Mosquitto running locally as
the MQTT server. In the performance analysis, end-to-end delay times and statistical
results are given at different Quality of Service (QoS) levels by using messages of
different sizes in experimental tests.

Keywords: Gateway, Modbus, Mosquitto, MQTT, Internet of Things (loT).
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1. GIRIS

Teknolojinin giin gegtikce gelisim gostererek daha ileriye gitmesi ile birlikte giindelik
yasantimizdaki gerekli ihtiyaglar ve islerimizde bizlere kolaylik saglayacak ve zamandan
tasarruf etmemizde yardimci olacak birbirleri arasinda iletisim kurabilen nesnelerin
sayisindaki artis hizla devam etmektedir. Bu nesneler ¢esitli iletisim protokolleri ve
teknolojiler ile internete baglanabilme yetenegine sahiptir (Aledhari ve dig., 2015).
Nesnelerin sayisinin giderek artmasi ve birbirleri arasinda iletisim kurabilmeleri iizerinde
Nesnelerin Interneti (Internet of Things, 10T) teknolojisi hayatimiza girmistir (Buyya ve
dig., 2013). Endistride kullanilan cihazlar ve makineler birbirleri ile haberlesme
yetenegine sahip olmasi ile Nesnelerin Interneti’nin kullanim alanlari arasina endiistri de

katilmistir. Endiistrideki Nesnelerin interneti, Endiistriyel Nesnelerin interneti (Industrial

Internet of Things, 110T) olarak bilinmektedir (Gilchrist, 2016).

I1oT, makinelerin kendi aralarindaki iletigsimi, toplanan verilerin islenmesi, iiretim ve
tiketim alanlarinin takibi gibi pek ¢ok alanda maliyet ve zaman anlaminda fayda
saglamaktadir. Nesnelerin interneti teknolojisinde kritik bir problem olarak farkli iletisim
teknolojilerinin birlikte ¢alisabilirligi olarak ele alinabilir. Modbus protokolii, endiistriyel
nesnelerin birbirleri arasinda iletisim kurabilmeleri icin gelistirilmis bir iletisim
protokoliidiir (Deveci, 2016). Modbus, agik kaynak kodlu olmasi, kolaylikla 6grenilebilir
olmasi ve bir¢ok endiistriyel cihaza kolay adapte edilebilir olmasi ile yiiksek kullanima
sahiptir. Modbus protokoliinde yaygin olarak ASCIlI (American Standard Code For
Information Interchange), RTU (Remote Terminal Unit) ve TCP/IP (Transmission
Control Protocol/Internet Protocol) versiyonlar1 kullanilir. Modbus teknolojisi, tireticiye
ihtiya¢ duymadan ayni agda bagli olan diger Modbus destegine sahip tiim cihazlarla
iletisim saglanabilmektedir. Endiistrinin geligimi ile birlikte sahadan elde edilen verilerin
gercek zamanli olarak izlenebilmesi ve verilerin depolanabilmesi iizerine dogan ihtiyaglar
dogrultusunda bulut teknolojileri ortaya ¢ikmistir. Bulut teknolojileri siklikla internet
tabanli veri iletisiminde kullanilmak tizere gelistirilen MQTT protokoliinii tercih
etmektedir (Jadhav ve dig., 2016). Bulut platformlarin MQTT protokoliinii tercih
etmesinde protokoliin, minimum kaynak tiiketimine sahip olmasi, TCP/IP tabanl veri
iletimini desteklemesi ve yiiksek hizli veri iletimine sahip olmasi etkili olmaktadir. 10T

tabanli bir endiistriyel uygulamada farkli protokollerin bir arada ¢aligsabilmesi,



teknolojinin ilerlemesi ve farkli iletisim protokollerinin gelistirilmesi ile kritik bir konu

olarak degerlendirilmektedir.

Endiistriyel Nesnelerin Interneti uygulamalarinda ihtiya¢ duyulan gereksinimlerin
saglanabilmesinde ag gecitleri kritik 6neme sahiptir (Astarloa ve dig., 2016). Ag gecidi,
sahadan toplanan verilerin kendi {izerinde toplayarak bulut platformuna aktarilmasinda
gorev alir. Kullanilacak ag gegidi genele hitap edecek protokol destegine sahip olmalidir.
Bu ihtiyacin karsilanabilmesinde 10T i¢in MQTT, endiistri i¢in ise Modbus kullanilabilir.
Onerilen prototip tasarimmin endiistride kullamlabilirliginin tespit edilmesinde yine
endistride elektriksel kismi desarj durumunun olustugu alanlarda kullanilan PD
Annunciator cihazi temel alinmistir. Elektriksel kismi desarj, iki iletken elektrot
arasindaki dielektrik malzemesinin yapisinda meydana gelen problemlerden
kaynaklanarak, tam bir koprii olusturulamadigi durumda meydana gelen elektriksel
bosalma veya kivilcimdir (Lundgaard, 1992). Yapilan aragtirmalara gore orta ve yliksek
gerilimli sistemlerde karsilasilan sorunlarin 6nemli bir kismi (%80) bahsedilen
problemden ortaya ¢ikmaktadir (IEEE Standart, 2006). Dielektrik malzemenin yapisina
zarar verecek orandaki gerilimin oldugu ortamlarda elektriksel kismi desarj ortaya
cikabilir. Uzerinde durulan problem nedeniyle karsilasilan sorunlarin, I10T igeren bir

teknoloji ile giderilmesi giincel bir problemdir.

Bu tez c¢alismasinda, Il0T uygulamalarindaki 6nemli parametreler olarak belirtilen
performans, maliyet ve farkli iletisim protokollerinin birlikte ¢alisabilirligi konusundaki
problemler ele alinarak bu problemlerin ¢6ziimiinde oncii olabilecek ve giincel 10T
teknolojilerini destekleyebilecek bir ag gegidi prototipi gelistirilmesi hedeflenmistir
(Erdogan ve dig., 2020). Tasarimin minimum maliyetle gelistirilmesi i¢in Arduino
gelistirme karti tercih edilmistir. Onerilen ag gecidi prototipinin performansinin
gelistirilmesi ve ag trafiginin azaltilmasi i¢in verilerdeki farklilig: tespit edebilecek bir
yazilim gelistirilmistir. Onerilen sistemin 10T platformlar ve endiistri alaninda kullanilan
cihazlarla ile iletisiminin yiiksek bir oranda olmas1 i¢in MQTT ve Modbus protokolleri
kullanilmistir. Prototip, farkli protokoller arasi iletisim problemini gidermek i¢in MQTT
ve Modbus protokollerinin birbirleri arasindaki veri iletisimi i¢in gerekli olan
dontistimleri saglamaktadir. Verilerin bulut platformuna aktarilmasi ve gorsellestirilmesi

icin IBM Watson loT platformu tercih edilmistir (IBM, 2015). IBM Watson loT



Platformu vasitasi ile verilerin gercek zamanli takip edilmesi saglanmistir. Prototipin
performansinin test edilmesinde ugtan uca ortalama gecikme siireleri ve gonderilen

toplam kayit (yazmag) sayist, yerelde ¢alisan Mosquitto sunucusu tizerinde test edilmistir.

MQTT protokolii i¢in iki farkli seviyeli servis kalitesi (Quality of Service, QoS)
kullanilmistir. Veriler Modbus slave (kole) cihazdan okunarak bulut platformuna
gonderme sikligi olarak saniyede bir gonderilecek sekilde ayarlanmistir. Modbus
protokoliinde ise slave cihazlarin sayis1 ve her bir iterasyonda okunacak kayit sayisinin
performans iizerinde etkili olacagi goz onilinde bulundurularak belirtilen parametreler

tizerinde farkli varyasyonlar denenerek test sonuclari elde edilmistir.



2. LITERATUR OZETi

Literatiire bakildiginda, ilk gerceklestirilen 10T ag gegidi tasarimi ¢alismasi1 2013 yilinda
Dong-kweon ve arkadaslari tarafindan gergeklestirilmistir (Hong ve dig., 2013). Shinho
ve arkadaslar1 Nesnelerin Interneti uygulamalarinda siklikla tercih edilen MQTT
protokoliiniin performansi hakkinda ¢alisma yapmislardir. Gergeklestirdikleri ¢alisma ile
protokol kablolu ve kablosuz olarak iki farkli varyasyonda incelenmistir. Murat ve
arkadaslar1 (Kuzlu ve dig., 2018), yapilarda artan enerji tiiketiminin nedeniyle tiiketilen
enerjinin bulut teknolojisi vasitasiyla takip edilmesi ve kontrol altina alinmasi i¢in bir 0T
ag gecidi tasarlamislardir. Phuc ve arkadasi (Nguyen-Hoang ve Vo-Tan, 2019),
endistride kullanilabilecek bir 10T ag gecidi gelistirmislerdir. Tasarlanan ag gecidi Linux
tabanlidir, farkli endiistriyel saha veri yollarindan ve 10T protokollerinden hizli ve kolay
veri aligverisini saglayabilecek sekilde gelistirmislerdir. Ghenadie ve arkadasi
(Corotinschi ve Gaitan, 2018), yerel veri isleme yaparak Modbus aglarini loT
uygulamalarina genisletmeyi hedeflemiglerdir. Gelistirdikleri sistemin performans
analizini birden fazla sunucularda test etmis ve calismalarina eklemislerdir. Yin ve
arkadaslar1 (Ding ve dig., 2019), Modbus protokolii igin yeni bir adapte etme yontemi
lizerine ¢alismislardir. Onerilen yontemde, Modbus slave cihazina ait veriler ile uygulama
verilerini algilama/galistirma verileri arasinda ¢ift yonlii doniisiim saglamaktadir. Andrei
ve arkadaglar1 (Mihu ve dig., 2017), endiistriyel alanlarda Modbus slave cihazlarindan
verileri toplayan ZigBee temelli kablosuz veri iletisim sistemi Onermislerdir. Sistemin
kablosuz olmasi, yapilacak olan Modbus sorgularinin tiim cihazlara paralel bir sekilde

iletilmesi ile sorgulama hizin arttirmaktadir ve sistemin kurulumunu kolaylastirmaktadir.

Deniz araglarinda yasanan olumsuzluklara karst Yasam ve Kerem tarafindan onerilen
sistemde, 10T teknolojisinden yararlanilarak deniz araglarini uzaktan izleme ve kontrol
edilebilmesi saglanmaktadir (Kiigiik ve Ustaoglu, 2020). Sistem 0zellikle deniz
araclarinin bataryasi ile ilgili problemlere odaklanmaktadir. Batarya durumunun anlik
olarak Firebase bulut platformuna aktarmakta ve gelistirilen Android uygulama ile
izlenmesi saglanmaktadir. Ayrica deniz araglarinin bataryasinin sarj durumu giincel
olarak takip edilmekte ve otomatik olarak sarj edilebilmesi sistem tarafindan kontrol

edilebilmektedir.



Brennan ve arkadasi yaptiklart ¢alismada (Crispin ve Shaout, 2018), farkli gomiilii
sistemler ile iletisim saglayabilen MQTT temelli bir ¢alisma sunmuslardir. Kun ve
arkadaslar1 (Guo ve dig., 2019), Modbus ve MQTT protokollerinden yararlanarak 10T
uygulamalarinda tercih edilebilecek ag gecidi tasarimini Raspberry Pi kullanarak
onermislerdir. Tasarim saha cihazlar1 ve bulut uygulamalar1 arasinda iki yonlii iletigimi
desteklemektedir. Sistemin konfigiirasyonu i¢in gelistirilen web uygulamasi ile
gerceklestirmektedirler. Gizem ve Mehmet ortaya koyduklar1 arastirma makalesinde
(K&se ve Kurutkan, 2021), saglik hizmetinde Nesnelerin Interneti uygulamalarimi igeren
bilimsel yayinlarin arastirilma egilimlerini incelemektedirler. 2001-2019 yillar1 arasinda
yaymlanan Ingilizce makalelerde R programlama dilini kullanarak bibliyometrik
arastirmasini ortaya koymustur. Bu ¢alismada R programlama dilinin Biblioshiny paketi

kullanilmistir. Yayinlar ¢esitli kategorilere gore degerlendirilmistir.

Fatma ve arkadaslar1 10T nin insaat sektoriinde, uzun Omiirlii ve siirdiiriilebilir binalar
insa etmek i¢in giin gectikce Oneminin arttigini vurgulayarak, al¢t numunelerinin i¢
sicaklik ve nem oOlgiimlerinin uzaktan takibini amaglamaktadir (Kilgik ve dig., 2021).
Yapilarin uzun Omiirliliigiinin saglanmasi i¢in ve bakim maliyetlerinin en aza
indirilmesinde gesitli dnerilerde bulunmuslardir. Ismail yaptig1 arastirmada (Biitiin, 2021)
10T teknolojisinin giivenlik agisindan etkilerini incelemistir. Bu dogrultuda Modbus,
PROFIBUS ve PROFINET gibi ag teknolojilerini incelemistir. Ve bu alanda ¢aligmakta
olan ve calisacak olan arastirmacilara yeni arastirmalar dnermistir. Ozkan ve arkadaslari
yaptiklari ¢aligmada (Akin ve dig., 2021), yiliz tanimali 10T posta kutusu tartigilmaktadir.
Hiicresel baglantiy1 goriintii isleme ile birlestirerek, kullaniciya kritik belgelerinin giivenli
bir sekilde teslim edilmesini saglamaktadir. Gelistirilen prototip, verileri isleyen ve GSM
modiilii tizerinden ag baglantisini kuran Arduino Uno'ya bagli parmak izi okuyucu,
kamera, elektromanyetik kilit, kiigiik LCD (Liquid Crystal Display) ekran, mikrofon ve
hoparlérden olugmaktadir. Ayrica dnceden kaydedilmis bir goriintii setine dayali yiiz
tanima gerceklestirmek i¢cin kamera Raspberry Pi'ye bagli ve OpenCV ve Python yazilimi
kullanilmaktadir. Mahmut ve Mert yaptiklar ¢alismada endistride 10T teknolojisinden
yararlanarak sistemin gergek zamanli izlenmesi ve yapay zeka kullanarak arizalarin
onceden kestirimi iizerinde calismistir (Durgun ve Kislak¢i, 2021). Ayrica onerdikleri
sistem herhangi bir problemden kaynakli veri iletiminde olusabilecek veri kaybini

onleyecek siirlt bilisim katmaninda saklayarak problem c¢oziildiiglinde verinin tekrar



aktarilmasin1 saglayarak veri kaybinin Oniine geg¢mektedir. Harun ve arkadaglar
caligmalarinda (Dolcel ve dig., 2021), tarim alaninda iiretim verimliligini arttirmak ve
iriine Ozel sulama sistemi kullanarak su israfin1 azaltmak i¢in loT ve makine
O0grenmesinden yararlanmistir. Calismanin kapsami olarak 0T tabanli, uzaktan kontrol

edilebilen ve yapay zekaya dayali katmanli bir yap1 sunmaktadirlar.

Ugur ve arkadaslari, 10T teknolojisinin giinliik hayatta insan hayati {izerindeki 6nemli
etkisini vurgulayarak ayni zamanda da biliyiik verinin elde edilmesindeki katkisini
belirterek bu dogrultuda 10T hakkinda detayli inceleme yapmislardir (Demiroglu ve dig.,
2021). 10T ¢ekirdek bilesenleri, katmanlar1 ve saldir1 tiirleri konularini ele almiglardir.
Fatih ve Kadir yaptiklari ¢alismada (Baz ve Uludag, 2021), donanim olarak Raspberry
Pi, Arduino kartlar1 ve gesitli sensorlerden yararlanarak agik kaynak kodlu veri merkezi
izleme lizerinde ¢alismislardir. Gelistirdikleri sistem ile veri merkezi takibi i¢in gerekli

ihtiyaglar1 karsilamaktadir.

Nesnelerin Interneti teknolojisinin kullamldig: alanlardan biri de egitimdir. Abdulkerim
ve arkadaslar1 yaptiklar1 arastirmada (Aydin ve dig., 2021), Nesnelerin Interneti
teknolojisinin egitimde kullanildig1 alanlar1 tespit ederek etkisi incelenmistir. Calismada
dokiiman incelemesi yontemi ile “Web of Science” ve “ERIC” veri tabanlarinda egitim
ve Nesnelerin Interneti anahtar kelimeleri Ingilizce olarak tarama yapilmistir. Neticede
2020’ye kadar 748 calismaya ulasilmistir. Bu ¢alismada 131 tanesi harig digerleri gerekli
kriterlere uymadig1 i¢in elenmistir. Calisma sonucunda miihendislik egitimi ve

laboratuvar uygulamalar1 gibi bir ¢ok alanda kullanildig: tespit edilmistir.

Seyfullah ve Firat yaptiklart ¢alismada (Arslan ve Aydemir, 2021), saglik alaninda l0T
teknolojisinden yararlanarak koronaviriis salgini doneminde ¢ocuklarin mikroplardan
korunmalar1 i¢in eve geldiklerinde ellerini yikayip yikamadiklarini takip edebilmek i¢in
bulut tabanli bir sistem gelistirilmistir. Sistem iki farkli diiglimden gelen verilere gore
ebeveynleri bilgilendirmektedir. ilk diigiim ile ¢ocuk eve girdiginde kimlik tanimasi
yapilir. Ikinci diigiimle ise lavaboya gelen ¢ocugun ellerini yikayip yikamadig kimlik
tespiti ve ses tanima ile kontrol edilmekte. El yikama islemi gergeklestirilmediginde
ebeveynler bilgilendirilir. Mustafa ve arkadaslari ¢aligmalarinda (Akkas ve dig., 2021),
Nesnelerin Interneti teknolojisinden yararlanarak hastanelerde kullanilan EKG

(Elektrokardiyografi) cihazi ile monitor arasindaki kablolar1 ortadan kaldirarak kablosuz



elektrokardiyogram cihazi tasarimini 6nermistir. Bu ¢alisma vasitastyla Covid-19 salgini
stiresince hastalarin hastanelere gitmesine gerek kalmadan uzaktan izlenebilirligi

saglanmustir.

Bu tez ¢alismasinda literatiirdeki diger ¢alismalardan farkli olarak Arduino temelli olmasi
ve bu sayede maliyeti diisiiktiir. Calismada yazilim ihtiyaglari g6z 6niinde bulundurularak
maliyetin diisiik olmasi i¢in iki farkli Arduino gelistirme kart1 kullanilmistir. Wi-Fi
(Wireless Fidelity) tabanli Arduino Mega karti ag gecidi olarak kullanilmistir. PD
Annunciator cihazi slave olarak gorev yapmakta ve Arduino Mega karti tarafindan temsil
edilmektedir. MQTT iizerinden bulut platformuna aktarilan veriler, farkli hassasiyetlerde
gonderilerek veriler lizerindeki degisimi algilayabilen ag trafigine fazla yiik getirmeyen
yazilm  tarafindan  aktarilmaktadir. Toplanan veriler bulut  platformunda
gorsellestirilmesinde iletim yonii tek yonliidiir. Endiistride kullanilan PD Annunciator
cihazindan elde edilen veri setindeki veriler Arduino Mega kartindan okunarak bulut
platformda gorsellestirilmek i¢in IBM Watson l0T Platformu tercih edilmistir. Tasarlanan
ag gecidi iki farkli protokol arasinda doniisiim islemini gerceklestirerek farkli

protokollerin birlikte calismasini saglamaktadir.



3. KULLANILAN MATERYALLER VE YONTEMLER

Literatiirde Nesnelerin Interneti alaninda birgok materyal ve yontemler kullanilmaktadir.
Bu bdliimde calismada kullanilan materyal ve yontemler hakkinda detayli bilgi

verilecektir.
3.1. 10T

Nesnelerin Interneti farkli tiirde iletisim protokolleri kullanarak kendi aralarmnda
haberlesebilen, veri toplayarak igleyebilen tiim nesnelerin/cihazlarin birlikte olusturdugu
agdir (Bayilmis ve Kiigiik, 2019). 10T ilk olarak 1999 yilinda Kevin Ashton tarafindan
Procter&Gamble (P&G) firmasmin tedarik zincirinde Radyo Frekansi ile Tanimlama
(Radio Frequency Identification, RFID) teknolojisinin kullanimmna ve faydalarina
degindigi sunumuyla hayatimiza girmistir (Madakam ve dig., 2015). Nesnelerin interneti
uygulamalarinin ilk 6rnegi 1999 yilinda 15 akademisyen tarafindan kamerali sistem ile
kahve makinesinin ¢evrimi¢i izlenebilmesidir. 2000 yilinda LG firmasi internete bagli ilk
buzdolabini piyasaya siirmiistiir. 2005 yilinda Uluslararas1 Telekomiinikasyon Birligi
(International Telecommunication Union, ITU) hakkinda bir rapor yayinlamistir. IBM
CEO’su S. J. Palmisano tarafindan 2009 yilinda Akilli Gezegen (Smart Planet)
kavraminin Onerilmesiyle tanmirligini arttirmistir. 2014 yilinda ise mobil cihaz ve
makinelerin sayis1 insan niifusunu gegmistir. Cisco tarafindan 2030 yilina kadar internete

bagli olacak cihazlarin sayisinin 500 milyar1 bulacagi 6ngoriilmektedir (Cisco, 2015).

Cok genis bir kapsama ve uygulama alanlarma sahip Nesnelerin Interneti, kullandig1
protokoller ile internete baglanabilen, sonrasinda diinyanin her yerinden erisilebilir ve
yonetilebilir cihazlardan olusan kiiresel bir agdir. Sekil 3.1°de genel bir 10T agma ait

sistem tasarimi verilmistir. Sistem ii¢ ana baslik altinda incelenebilir:

1. 10T teknolojisini destekleyen ve uygulamalarda kullanilabilen cihazlar,

2. 10T cihazlardan toplanan verileri cesitli haberlesme protokolleriyle internete
baglanabilmesini ve veri aktarimini saglayan ag gecidi,

3. 10T uygulamalariin izlenebildigi ve gelen verilerin depolanarak analiz edilebildigi

ve anlamli bilgilerin elde edildigi bulut platformlari.
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3.1.1. 10T Cihazlan

Nesnelerin Interneti teknolojisinin ¢alisma mantiginda siire¢ ilk olarak 10T cihazinda
baslar. 0T cihazinin amaci biinyesindeki algilayicilar ile verileri toplamak, kablolu ya da
kablosuz iletisim teknolojilerini kullanarak diger cihazlar ile iletisim kurmak ve uzaktan

haberlesmeyi desteklemek i¢in internete baglanmaktir.

Her bir 10T cihaz internet tizerinden haberlesebilmek i¢in bir adres igerir ve kendine has
essiz bir kimlige sahip olur. Bunun sebebi internet iizerinden erisim saglayabilmek ve
diger cihazlar arasi iletisimi saglamaktir. Kimlik tanimlamak i¢cin Wireless Sensor
Networks (WSN), Radio Frequency ldentification, Electronic Product Code (EPC) ve

Ubiquitous Code (uCode) gibi tanimlamalar kullanilir.

Bir 10T cihazinin esas amaglarindan biri olan veri toplama isleminde sensér ya da
sensoOrlere sahip olmasi gerekir. Bunlar; hareket, sicaklik, nem, kimyasal reaksiyon, 151k,

basing, sismik aktivite, akustik ve manyetik 6l¢iimler i¢in sensorler olabilir.

Cihazlarin ¢esitli gorevleri yerine getirebilmesi ic¢in kullanilacak uygulamalarin
calistirilabilmeleri i¢in mikroislemcili bir gdmiilii sisteme ihtiya¢ duyar. Boylece veri
toplama, isleme ve gonderimi gibi eylemlerde kullanilacak ¢evre birimlerinin yonetilmesi

saglanmis olur.

10T cihazin veriyi disartya kablolu ya da kablosuz olarak aktarmak i¢in bir¢ok haberlesme
teknolojisi kullanabilir. Bunlara 6rnek olarak; hiicresel aglar, Wi-Fi, BLE (Bluetooth Low

Energy) ve Bluetooth verilebilir.



3.1.2. 10T Uygulama Katmanm Haberlesme Protokolleri

Verilerin 10T nesnelerden/cihazlardan toplandiktan sonra internet ortamina ulagsmasi igin
kullanilan ya da ag iizerinde birlikte ¢alisan makinelerin kendi aralarindaki etkilesimin
saglanmasi i¢in gelistirilen ve web servis olarak da adlandirilan sistemler, haberlesme

protokolleri olarak bilinir.

loT sistemler diisiik kaynaklara (islemci, bellek, enerji vb.) sahip oldugu i¢in hafif
haberlesme protokollerinin kullanimi 6nemlidir. 10T sistemleri temel olarak istemci-
sunucu ve yayin-abone bazli ¢aligmaktadir. Bu dogrultuda en sik kullanilan haberlesme

protokolii olarak asagidaki protokoller verilebilir:

Mesaj Kuyruk Telemetri Ulastirma Protokolii,

Basit Nesne Erisim Protokolii (Simple Object Access Protocol, SOAP),

Ileri Mesaj Kuyruklama Protokolii (Advanced Message Queuing Protocol, AMQP),
Veri Dagitim Hizmeti (Data Distribution Service, DDS),
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Ustiin Metin Transfer Protokolii (Hyper Text Transfer Protocol, HTTP).
3.1.3. Nesnelerin interneti’nde Bulut Platformlar

loT'nin en 6nemli bileseni olan bulut, bir¢cok alanda uygulamalara 6nemli hizmetler sunar.
Bulut platformlar uygulamalara cihaz yonetimi, sistem yonetimi, veri yonetimi, depolama
dagitim, izleme, gorsellestirme ve aragtirma araglar1 gibi ¢esitli ¢oziimler sunmaktadir.
Ayrica 0T cihazlar tarafindan toplanarak elde edilen biiyiik veri lizerinde ¢esitli analizler

ile veri anlamlandirma yapilabilmektedir.

Giiniimiizde Nesnelerin interneti alaninda pek c¢ok farkli bulut platformlari
kullanilmaktadir. Bu platformlara 6rnek olarak; IBM Watson 10T, Oracle 10T Cloud,
Google Cloud Platform, Cisco 10T Cloud Connect, Microsoft Azure IoT ve Amazon Web

Service 10T verilebilir.

3.1.4. Nesnelerin interneti Kullammm Alanlar

0T hayatimizin pek ¢ok alaninda bizimle beraberdir. Giinliik yagantimizi kolaylastirarak
bize pek ¢ok alanda destek saglamaktadir. Ornek olarak 10T, asagidaki alanlarda

karsimiza ¢ikmaktadir;
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- Akilli Ev: Internete bagh aydinlatma ve 1sitma gibi alet ve sistemlerin uzaktan
izlenebilmesi ve yonetilebilmesini saglamaktadir.

- Saglik Uygulamalari: Uzaktan hasta gézlemlenmesi, kronik hastaliklarin takibi ve
hasta bilgilerinin farkli cihazlardan toplanarak analiz edilmesi gibi alanlarda
kullanilmaktadir.

- Akilli Sehir: Yenilenebilir ve siirdiiriilebilir enerji yonetimi, akilli enerji ve mikro
sebekeler, akilli sayaclar ve hava Kkirlilii izleme sistemleri gibi bir ¢ok sistem
kullanilmaktadir.

- Lojistik: Lojistikte 10T, varliklarin gergek zamanli olarak izlenebilmesi ve depo
yonetimi uygulamalarinda kullanilirken ayni1 zamanda da analitik ve veriye dayali
ongoriiler lizerinde ¢alisabilmek i¢in bir veri kaynagi olarak kullanilir.

- Endiistri: Uretim makineleri ag {izerinden birbirleri ile haberleserek iiretimi kontrol
etmekte, yoneticiler iiretimdeki tiim siiregleri istenilen yer ve zamanda takip

edebilmekte ve arizalar daha 6nceden tespit edilerek 6nceden 6nlem alinabilmektedir.
3.2. lloT

Endiistriyel Nesnelerin Interneti ilk olarak 1968’de Dick Morley tarafindan General
Motors otomatik sanziman iiretim boliimiinde kullanilan programlanabilir mantiksal
denetleyicisi (Programmable Logic Controller, PLC) icadi ile ortaya ¢ikmustir (Boyes ve
dig., 2018). Bu PLC’ler yardimi ile iiretimdeki elementlerin kontrol edilebilmesi
saglanmistir. 1975’te ise Honeywell ve Yokogawa diinyanin ilk Dagitik Kontrol
Sistemlerini (Distributed Control System, DCS) tanitmistir. Bu sistemler sirastyla TDC
2000 ve Centum sistemleridir. Bu sistemlerle beraber tiim kontrolii sisteme dagitarak
esnek bir kontrol mekanizmasi elde edilmistir. 1980°de Ethernet’in ortaya ¢ikmas ile
birlikte 1982°’de insanlar akilli cihazlardan olusan bir ag kavramimi kesfetmeye
baslamustir. {1k internet baglantili cihaz Carnegie Mellon Universitesi’ndeki stok miktar1

ve yeni koyulan i¢cecegin soguk olup olmadig1 hakkinda bilgi veren Kola makinesidir.
3.2.1. l1oT Mimarisi

Gecmisten gilinlimiize endiistride kullanilan cihazlarin gelisimi internete baglanabilen
cihazlarin sayisindaki 6nemli artig ile birlikte artik iiretim alaninda genis bir 110T ag1

kurulabilmekte ve makineler birbirleri ile haberleserek iiretimi kontrol edebilir bir
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yetenege sahip olmustur. Prensipte 10T ve I10T ayn sekilde ¢alisir. Her ikisi de cihazlari
internete baglar ve onlar1 daha akilli hale getirir. Aradaki fark, [10T'nin {iretim tesislerinde
gilivenligi ve verimliligi artirmak icin calisirken, 10T tiiketicilerin daha rahat ve kolay
yasamasini saglamak icin calismasidir. Internete baglanabilen ve uzaktaki bir veri
sunucusuna veri aktarabilen herhangi bir cihaz, Nesnelerin Interneti olarak adlandirilir.
0T cihazlar1 yalnizca endiistriyel amaglarla kullanildiginda Endiistriyel Nesnelerin
Interneti olarak adlandirilir. I10T, l0T'nin alt kiimesidir. Tim IloT cihazlari, loT
cihazlaridir. Ancak tiim l0T cihazlarn Il0T cihazlar1 degildir. 10T cihazlar, elektrik
santralleri, aritma tesisleri gibi kritik altyapilarda kullanilabilir. Il0T daha biiyiik 6l¢ekli
aglarda kullanilir, 10T ise daha kii¢iik sistemlerde kullanilir. Ayn1 zamanda da IloT
cihazlar 10T cihazlarina gore daha dayanikli ve uzun dmiirlidiir. 10T, B2C (Business To
Consumer)'dir ve 10T, B2B (Business To Business)'dir. Verileri izleme ve analiz etme,
tim tedarik zincirinde kestirimei bakim yapma ve ayni sistemden personeli yonetme
yetenegi, tiretim verimliligini 6nemli Slglide arttirarak ve birgok evrak isini ortadan
kaldirmaktadir. Makinelerin kullanildig1 her alanda mekanik ya da elektriksel arizalar
onceden tespit edilebilir ve 6nceden miidahale edilebilmektedir. Anlik stok miktar1 ve
buna benzer otomasyon sistemleri ile hammadde tedarigi hizli bir sekilde saglanarak
zamandan tasarruf saglanmaktadir. 10T sayesinde {iretimde kullanilan sensor ve benzeri
algilayicilar ile toplanan veriler internet tizerindeki bulut platformlarda toplanip
raporlanarak yoneticiler tarafindan her an izlenebilmektedir. Sekil 3.2°deki gorselde

temel bir 10T mimarisi verilmistir.

Bulut Kapsamli veri analitigi, yonetimi ve depolanmasi
Veri Merkezi

ileri analitik ve Yapay Zeka, veri gorsellestirme ve
Veri Yonetim Katmani isleme

Ag Gegidi Veri toplama ve 6n isleme igin veri akis
kontroli
Cihazlar Sensorler, kameralar,
aktuatorler

Sekil 3.2. Temel I1oT sistemi



10T nin endiistride nemli etkileri bulunmaktadir. Uretimde maliyet, zaman tasarrufu,
enerji verimliligi ve performans gibi Onemli parametrelerde olumlu faydalar
saglamaktadir. Il0T sayesinde kullanilan diisiik gii¢ tiiketimine sahip ve kablosuz iletisimi
destekleyen algilayicilarla hem maliyet hem de enerji verimliligi saglanmaktadir.
Algilayicilar ile sahadan toplanan ham veri depolama, igleme ve izleme gibi islemlerde
kullanilir. Ayn1 zamanda da sahadan gelen siirekli veri ile olusturulan biiyiik veriyi
degerlendirip analiz edilerek karar verme uygulamalarinda kullanilmaktadir. Biiytik veri

olusturmak icin isletmelere 6nemli katki saglamaktadir.
3.2.2. 10T Temel Ozellikleri

Endiistriyel Nesnelerin Interneti’nin temel &zellikleri Endiistriyel Sensorler/Cihazlar,
Baglanabilirlik, Veri Akis1 ve Analitigi, Entegrasyon ve Otomasyon olarak ayr1 basliklar

altinda incelenmistir.
3.2.2.1. Endiistriyel Sensorler/Cihazlar

Nesnelerin Interneti teknolojisi, sensorlerin/cihazlarin kullanimiyla ayirt edici 6zellige
sahiptir. Sensérler/Cihazlar Nesnelerin Interneti sisteminin kalbidir. Endiistriyel kullanim
durumlari, siirekli okuma ve kendi kendini kalibre etme durumlarinda daha kararli ve
saglam sensorler kullanmak sistemin saglig1 agisindan gereklidir. Genellikle, online ve
inline sensorler olarak adlandirilirlar. Bu tiir sensorler uzun 6miirlii ve dayanikli olmasi
sebebi ile pahalidirlar. Bu sensorler ve 10T teknolojisi, standart bir agi, endiistriyel

ortamda aktif bir sisteme doniistiiriir.
3.2.2.2. Baglanabilirlik

Endiistriyel 10T, sorunsuz bir sekilde veri gondermek ve almak i¢in baglanti hiz1
gerektirir. 4G/5G gibi modern kablosuz teknolojiler 10T ag iletisimi ve baglanabilirliginin
daha kolay ve hizli hale getirilmesinde etkili rol oynamaktadir. Sensorii aktif tutabilmek
icin daha az enerji tiiketen teknolojiler gelistirilmistir. Wi-Fi ve Bluetooth gibi geleneksel
kablosuz teknolojilerin ¢aligmasi igin yiiksek pil giicii gerektirir. Endiistriyel 10T, uzak
cihazlar1 daha uzun siire ¢alisir durumda tutmak i¢in BLE ve LPWAN (Low Power Wide

Area Networks) gibi daha yeni kablosuz teknolojilerden yararlanir.
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3.2.2.3. Veri Akis1 ve Analitigi

Isleri ve makineleri daha akilli hale getirmek icin daha derin bir analitik diisiinme ve
isleme gereklidir. Endiistriyel 10T platformu, sistemi veya makineyi akilli hale getirmek
icin analitik diistinme yeteneklerini uygulamak icin yiliksek hizli veri akisi ve isleme
yetenegine sahip olmalidir. Il0T karmasik endiistriyel kullanim durumlarini desteklemek

icin geligmis makine 6grenimi ve yapay zeka yeteneklerine sahiptir.
3.2.2.4. Entegrasyon

Makine 6grenmesi ve yapay zeka gibi ileri veri isleme yontemleri i¢in gerekli olan biiyiik
verinin elde edilebilmesi i¢in sistemin, diger veri akisinin saglandigi sistemlerle entegre
calisabilmesi kritik bir noktadir. Bu baglamda Il0T sisteminin diger uygulamalarla

entegre ¢alisabilir bir yetenege sahiptir.
3.2.2.5. Otomasyon

Veri toplamaya ek olarak, 110T otomasyon yetenekleri saglayarak kendisini geleneksel
0T platformundan ayirir. Otomasyon, operasyonel siire¢leri kontrol etmek i¢in manuel
ve insan giiclinii azaltmanin modern yoludur. Otomasyon Ozelliklerine sahip IloT
platformu, sensor verilerine dayanarak otomatik islemlerin tetiklenmesine yardime1 olur
(6rn: su seviyesi diisiik oldugunda motor pompasint uzaktan agma). Otomasyon,

makinelere veya akilli cihazlara harekete gegmesi i¢in talimatlar géndererek saglanabilir.
3.3. Modbus RTU

Endiistride ve elektronik alanda yapilan c¢aligmalarda cihazlarin birbiriyle haberlesmesi
icin ¢esitli metotlar kullanilmaktadir. Bu metotlar ile kullanici tarafindan parametreler
alinabilecegi gibi aym1 zamanda da cihazlarin daha temelinde olan ¢esitli parcalar
arasinda da veri aligverisi yapilabilmesi i¢in bu metotlardan yararlanilmaktadir.
Gilniimiizde cihazlarin haberlesmesi i¢in daha ¢ok Ethernet, USB (Universal Serial Bus)
gibi haberlesme metotlar1 kullanilirken biraz daha temelde olan ve az bilinen SPI (Serial
Peripheral Interface), 12C (Inter-Integrated Circuit), UART (Universal Asynchronous
Receiver Transmitter) ve CAN (Controller Area Network) gibi haberlesme teknikleri

14



bulunmaktadir. Bu iletisim metotlar1 haberlesmenin yapilacagi fiziksel altyapi ve ortama

gore degisiklikler gosterebilmektedir.

Modbus ilk olarak 1979 yilinda, mikro denetleyicilerin olmadig1 ve mikroislemcilerin
yeni yeni kullanildig1 yillarda PLC ve buna benzer sistemlerin haberlesebilmesi igin

Modicon firmasi tarafindan yayimlanan seri iletisim protokoliidiir (Agashe ve dig., 2015).

Modbus, sunucu/istemci tabanli bir iletisim protokoliidiir. Endiistri ortaminda siklikla
tercih edilmesinde akilli endiistriyel sistemler i¢in gelistirilmesi, agik kaynak olmasi, telif
hakki bulundurmamasi, kendini kanitlamis ve taninmis olmasi, kolay adapte edilebilir

olmasi ve performansl olmasi gibi pozitif 6zellikleri ile kullanimi yaygilagmistir.
3.3.1. Modbus Protokoliiniin Yapisi

Modbus protokolii, haberlesmede farkli mesaj yapilari kullanmaktadir. Modbus
protokolii haberlesme i¢in master/slave iliskisi kullanir. Modbus RTU ve Modbus ASCII

haberlesmesinde agda 1 adet master cihaz ve 247 adet slave cihaz galisabilmektedir.

fletisimde slave cihazlar, siirekli hatt1 dinler ve bir istek olup olmadigini kontrol eder.
Slave birim kendisine verilen essiz kimlik numarasina gore master cihazdan gelen istege

gerekli cevabi hazirlar ve gonderir.

Modbus TCP/IP haberlesmesinde agda birden fazla master cihaz bulunabilir. Iletisim ¢ift
yonliidiir. Calisma durumunda iken slave cihaz master, master cihaz ise slave olarak

davranabilir. Bu durumda iletisim ¢ift yonlii olarak saglanabilir.

Modbus protokoliinde her bir versiyonun kendine gére mesaj yapisi bulunmaktadir. Bu
versiyonlar arasinda en sik kullanilan versiyonlar Modbus RTU, Modbus ASCII ve
Modbus TCP/IP versiyonlaridir.

3.3.2. Modbus RTU ve Modbus ASCII Mesaj Yapisi

Modus RTU ve Modbus ASCII versiyonlarinda mesaj yapisi oldukca benzerdir. Modbus
protokoliinde mesaj boyutu maksimum 255 byte’tir. Iletisimde kullanilan mesajlar

baslangic ve bitis boliimleri hari¢ toplamda 4 boliimden olusmaktadir. Bu boliimler adres,
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fonksiyon, veri ve hata kontroliidiir. Modbus RTU ve Modbus ASCII mesaj yapist Sekil
3.3 ve Sekil 3.4’te verilmistir.

Bagslangic Adres Fonksiyon Veri CRC Kontrol Bitis

=35 char 8 bit 8 bit Nx 8 bit 16 bit 2 3.5 char

Sekil 3.3. Modbus RTU

Baslangig Adres Fonksiyon Veri LCR Bitis
2 2 char2 char
2 : %252 c 2
1 char 2 chars 2 chars 0°dan 2x252 char kadar 2 char CRLF

Sekil 3.4. Modbus ASCII

Modbus RTU ve Modbus ASCII protokollerinde iletisimde kullanilan mesajin hangi
slave birimine gonderilecegi belirlenmesinde bu adres bolimii kullanilir. Adres boliimii
1 ile 247 arasinda bir deger alabilir. 0 yayimn adresi ve 248 ile 255 arasindaki adresler
ayrilmistir. Master {lnitesi gonderecegi mesajin hangi slave {liniteye gonderecek ise o
linitenin adresini mesaja ekler. Slave iinite gelen mesajin adres boliimiine bakar ve mesaj
kendine ait degilse degerlendirmeye almaz, eger mesaj kendine ait ise gerekli islemleri
yaparak mesaja kendi adresini ekler ve geri gonderir. Bu sayede master cihaz gonderdigi

mesajin hangi liniteden geldigini anlayabilir.

Fonksiyon bdoliimii, master cihazdan slave cihaza veri gonderiminde slave cihazin
yapacagl islem c¢esidini belirtir. Bu boliim, islemin herhangi bir sebepten dolayi
yapilamamasi1 durumunda hata kodu icerebilmektedir. En ¢ok kullanilan fonksiyonlar 3,
6 ve 16 numarali fonksiyonlardir. Ornegin fonksiyon kodu 3 olarak belirlendiginde,
master cihaz slave cihaza hafizasinda tuttugu verileri okuyacagini belirtir. Slave cihaz
sensorlerden okudugu verileri hafizasinda tutar. Ayrica master cihaz hangi yazmactan

okumaya baglayacagini ve ka¢ adet yazmag okuyacagini belirtir.

Data boliimii, gelen fonksiyon koduna gore hangi verinin kullanilacagini belirtir. Gelen

fonksiyonun koduna gore ek bilgiler icerebilir.
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Modbus protokoliinde iletisim mesajlar kullanilarak yapildigindan mesajlarin
biitiinligiiniin kontrol edilmesi gerekir. Hata kontroliiniin yapilmasinda Modbus RTU ve
Modus ASCII protokollerinde farkli yapilar bulunmaktadir. Modbus RTU CRC (Cyclic
Redundancy Check) yontemini kullanmaktadir. CRC boliimii 16 bit uzunlugundadir.
Modbus ASCII ise LRC (Longitudinal Redundancy Check) yontemini kullanir. Bu boliim

ise 2 karakterden olusmaktadir.
3.3.3. Modbus TCP/IP Mesaj yapisi

Modbus TCP/IP mesaj yapist 2 ana boliimden olusmaktadir. Bu boliimler sirasiyla
Modbus Application Protocol (MBAP) header ve Modbus TCP/IP PDU (Protocol Data
Unit) boliimleridir. Modbus TCP/IP mesaj yapisi sekil 3.5’de verilmistir.

< MBAP Bashk > < Modbus TCP/IP PDU—

islem ID Protokol ID Uzunluk Birim ID F Kod Veri

Modbus TCP/IP ADU

A
v

Sekil 3.5. Modbus TCP/IP
3.3.3.1. MBAP Header

Bunlarin ilki MBAP béliimiidiir. MBAP bolimii de 4 bolimden olugmaktadir ve
uzunlugu 7 byte’dir. MBAP boliimii master ve slave cihazlarin aralarinda haberlesmesi

icin gerekli bilgileri icermektedir.

Islem tamimlayici béliimii, 2 byte uzunlugundadir. Bu boliim master ve slave olarak

belirlenen cihazlarin birbirleriyle iligkilendirilerek haberlesebilmelerini saglamaktadir.

Protokol tanimlayici boliimii, giiniimiizde kullanilmamaktadir. Coklu sistemler igin
ayrilmistir. Gelecek yillarda kullanilmasina ihtimal verilerek bu alan olusturulmustur.

Modbus i¢in 0 degerini alir. Bu boliim 2 byte uzunlugundadir.

Uzunluk boliimii, birim tanimlayict boliimii ve PDU boéliimii dahil olmak iizere bu

boliimlerin uzunlugunu byte formatinda tutar. Bu boliim toplamda 2 byte uzunlugundadir.
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Birim tanimlayici boliimii, yonlendirme amagli kullanilmaktadir. Ag tizerinde olmayan

uzak birimi belirlemek i¢in kullanilir. Bu boliim 1 byte uzunlugundadir.
3.3.3.2. Modbus TCP/IP PDU

Modbus TCP/IP mesaj yapisinin ikinci bolimii PDU boliimiidiir. Bu kisimda 2 boliime
ayrilmistir. Modbus TCP/IP mesaj yapisinda PDU bdéliimd, islemlere yonelik bilgiler

icermektedir. Fonksiyon kodu ve data boliimlerinden olugmaktadir.

Fonksiyon kodu bdliimii, master cihazin slave birimden yapilmasini istedigi isleme

yonelik belirlenen kodu icermektedir. Fonksiyon kodunun uzunlugu 1 byte’dr.

Data boliimii, master cihazdan slave cihaza gonderilen mesajda yapilmasi istenen islem
icin 6zel bilgiler igerir. Slave cihaz cevabi hazirladiginda bu boliime talep edilen isleme

karsilik gelen cevap ve hata kodlarin1 ekleyerek mesaj1 master cihazina gonderir.

Bu ¢alismada haberlesme katmaninda Modbus RTU kullanilmaktadir. Bunun sebebi,
master ve slave cihazlar arasinda fiziksel katmanda kablolu olarak seri iletisim tercih
edilmistir. Master cihaz slave cihaza kablolu bir sekilde baglanti saglamaktadir. Modbus
ASCII yerine Modbus RTU kullanilmasimin sebebi ise ASCII’de veriler tek tek
gonderilirken, RTU’da ise veriler tek seferde gonderilerek ASCII’ye gore daha hizli bir
iletisim saglamasidir. Veriler master ile alindiktan sonra 10T bulut platformuna Wi-Fi

kullanilarak aktarilmaktadir.
3.3.4. Modbus Poll ve Modbus Slave Uygulamalar:

Modbus master ve slave birimlerini test etmek i¢in iki farkli uygulama bulunmaktadir.
Bu uygulamalar vasitasi ile belirli konfigiirasyonlarla kodlar test edilebilmektedir.
Modbus master ve slave kodlarini test edebilmek i¢in Modbus Poll ve Modbus Slave

uygulamalar: kullanilmistir.
3.3.4.1. Modbus Poll

Modbus Poll uygulamasi, Modbus slave cihazlarindan veri okumak, Modbus protokoliinii
test etmek ve benzetim yapmak isteyenlere yardimci olmak igin tasarlanmis bir Modbus

master simiilatoriidiir. Coklu belge arayiizii ile ayn1 anda birden fazla Modbus slave
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cihazlarindan veri izlenebilmektedir. Her bir arayiizde okunacak slave ID, fonksiyon
kodu, okunacak adres bilgisi, okunacak veri miktar1 ve okuma sikligin1 belirterek
uygulama iizerinden slave cihazlar test edilebilmektedir. Sekil 3.6’da Modbus Poll

uygulamasina ait arayliz ekran1 verilmistir.

2 Modbus Poll - Mbpall4 - m| X
File Edit Connection Setup Functions Display View Window Help

DEE&|X|F |2 &/ 0506151617 2223|TCEl| 2 K2

Read/Write Definition

1 Slave ID:
=3 Mbpoit4

Tx=25:Emr=1:ID=1:F=03: SR =

Function: |03 Read Holding Registers (4x) VI I Cancel ]

Address: D Protocol address. E.g. 40011 -> 10
’_] Alias| 00000 Quantiy:
) — T
— i Scan Rate: | 1000 [ms] Apply

B Disable
[] Read/white Disabled

[[] Disable on error Read/wiite Once

Wiew
Rows

@10 Q2 O50 O100 O Fitto Quantity

[] Hide Alias Columns [C]PLC Addresses (Base 1)
[] Address in Cell [ Enron/D aniiel Mode

[oo [~ o [wn [ [ [0 =

For Help, press F1. Port 6: 115200-8-N-2

Sekil 3.6. Modbus poll uygulamasi

3.3.4.2. Modbus Slave

Bir slave simiilatorii, Modbus master i¢in bir veri kaynagi saglar ve gelistirilmekte olan
bir cihaz igin bir test is akisi kurarken bir veri kaynagi olarak kullanilmaktadir. Bir slave
simiilatori, gelistirilmekte olan yeni bir cihazin modelini olugturmak i¢in de kullanilabilir
ve gelistirilmekte olan cihazi dogrulamak icin hem gelistirme spesifikasyonu hem de

beklenen davranis kaynagi olarak hareket edebilir.

Modbus Slave, 100 ayr1 pencerede 100 slave cihazin benzetiminin yapilmasi igin
kullanilabilmektedir. Modbus Slave, ¢oklu belge arayiizii kullanir. Bu, birden fazla
pencerenin agilabilecegi anlamina gelmektedir. Tek arayilizden birden fazla slave
cihazdan okunan veriler takip edilebilmektedir. Sekil 3.7°de Modbus master kodlarinin

test edildigi Modbus Slave uygulamasina ait gérsel bulunmaktadr.
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23 Modbus Slave - Mbslavel — 0 %

File Edit Connection Setup Display View Window Help

DSE&|T =82 N

Mbslavel Slave Definition X !
ID=1:F=03
No connection Slave ID: ‘
IJ | 00000 Function: |03 Holding Register (4x) v| | cancel |
0
z i o Address: [0 | Protocol address. Eg. 40011 =10
2 0 | Quanty:
3 0
2 0 View
?‘ 0 Rows
7 : @10 O20 O5% O100 O Fitto Quantity
lr 0 [ Hide Alias Columns []PLC Addresses (Base 1)
8| 0 [[] Address in Cell
Ermor Simulation
[] Skip response [J Insert CRC/LRC emor
(Not when using TCP/IP)
D[ms] Response Delay ] Retum exception 06, Busy
For Help, press F1. Port 1: 9600-8-E-1

Sekil 3.7. Modbus slave uygulamasi
3.4. MQTT Protokolii

MQTT, 1999 yilinda IBM firmasinda ¢alisgan Dr. Andy Standford-Clark ve Arcom
firmasinda ¢alisan Arlen Nipper tarafindan gelistirilmistir. MQTT protokoliiniin v5.0 ve
kablosuz algilayict aglar i¢in MQTT-SN (MQTT for Sersor Network) olarak iki temel

versiyonu bulunmaktadir.

MQTT terimi, endiistri alaninda olmazsa olmaz diye tabir edebilecegimiz 10T ile
hayatimiza girmistir. MQTT daha farkli olarak akilli ev sistemlerinde ve akilli sehirler

gibi daha pek c¢ok 10T uygulamalarinda kullanilmaktadir.
3.4.1. MQTT Ozellikleri

- Giivenlik olarak SSL/TLS (Secure Sockets Layer/ Transport Layer Security)
desteklemektedir.

- Asenkron ¢alisan bir protokoldiir.
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- Hizli haberlesme saglamaktadir (Milisaniye seviyesinde).

- Kaynak kullanimi1 minimum seviyededir.

- TCP/IP yapisini kullanan Windows, Linux, MacOS, Android ve IOS isletim
sistemlerinde ¢alisabilmektedir.

- Broker iizerinden haberlesme temeline dayanmaktadir.
3.4.2. MQTT Protokolii Calisma Prensibi

MQTT, temel calisma mantig1 olarak bir yayina abone olma ve mesaj yayinlamaya dayali
mesaj iletim protokoliidiir. MQTT agindaki cihazlar, bir MQTT sunucu vasitasi ile mesaj
yayimi yapabilir veya tercih edilen mesaji dinlemek i¢in o mesaja ait konuya abone
olabilirler. Broker, haberlesme trafiginin kontrol edilmesinde merkez birime verilen
isimdir. Yayimc1 ve aboneler arasinda haberlesmeyi saglar. Yayimci, belirli konuya ait
mesajlarin yayinlamasindan sorumludur. Mesajlar1 broker’a gonderir. Abone, yayimci
tarafindan broker’a gonderilen konulara abone olan birimdir. Mesajlar1 analiz etmek ve
islemek icin alan hedef kullanicidir. Konu ise yayimcei ve abone arasinda mesajlarin bir

baslik altinda tutuldugu kisimdir. MQTT protokoliiniin ¢alisma prensibi Sekil 3.8’te

gosterilmistir.
— + |
i \ —
! Subscriber
' b e e MQTT
| , Broker
. S/ |
Publisher i -.
:- -------- +|I \
Subscriber

Sekil 3.8. MQTT calisma prensibi
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MQTT broker varsayilan portu 1883’tiir. Ancak bu sifresiz baglantilar i¢indir. Sifreli
baglantilar i¢in 8883 portu kullanilmaktadir. MQTT sunucu olarak genellikle Mosquitto,
HiveMQ tercih edilmektedir.

TCP protokolii tizerine kurulu olan MQTT, giivenlik olarak SSL/TLS kullanir. Baglant1

islemi sirasinda kullanict ad1 ve sifre kullanir.
3.4.3. MQTT Mesaj Yapisi

MQTT protokolii mesaj yapisi istenilen boyuta ayarlanabilen esnek bir yapiya sahiptir.
Mesaj boyutu minimum 2 byte olarak sabit bir baslik alan1 bulunmaktadir. Mesaj tipi
alan1 mesaj tiirlinli temsil eder. DUP, mesajin kopyalandigini ifade eden bayraktir. Qo0S,
yayimlanacak olan mesajin hangi servis kalitesinde iletilecegini belirler. Retain,
sunucuya ulagsan son mesaj1 sunucuya bildirir. Abone olan yeni istemciye ilk mesaj olarak
iletilmesi saglanir. Kalan uzunluk, gonderilecek olan mesajin kalan boyutunu gdsterir.
Degisken Baglik boliimii protokol bilgilerini igerir. Son olarak yiik boliimii ise kullanici,

sifre, mesaj gibi bilgiler icermektedir. MQTT mesaj yapisi Sekil 3.9°da verilmistir.

0 1 2 3 4 = 6 7 (bit)

1. bayt Mesaj Tipi DUP Qos Retain
2. bayt Kalan wzunluk (1-4) bawt
3. bayt

Degisken Boyutlu Bashk
n. bayt (Opsivonel)
n+1. bayt

Degisken Boyutlu Yiik
(Opsivonel)

m. bayt

Sekil 3.9. MQTT calisma prensibi

MQTT dort boliimden olusmaktadir. Bunlar; baglanti, kimlik dogrulama, iletim ve
baglanti sonlandirmadir. Bu islemler MQTT paketleri tarafindan yonetilir. Paket tipleri

Tablo 3.1’de verilmistir.
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Tablo 3.1. MQTT paket tipleri

Ad Deger Mesaj Yonii Aciklama
Rezerve 0 Yasak Rezerve edilmis
CONNECT 1 Istemciden Sunucuya Isti:m(nden sunuctya

baglanma talebi
CONNACK 2 Sunucudan Istemciye Baglant1 onay1
PUBLISH 3 Istemciden Sunucuya ya da | \ro i vaviniama
Sunucudan Istemciye
PUBACK 4 Istemciden Sunucgya yada Yayinlama onay1
Sunucudan Istemciye
PUBREC 5 Istemciden Sunucqya ya da Ya}{m ahn"dl" (C{uvemhr
Sunucudan Istemciye teslimat boliimii 1)
. . Yayin gonderme
PUBREL 6 Istegi§con Suggpya Yol i@l toslimat bolimi
Sunucudan Istemciye 2)
PUBCOMB 7 Istemciden Sunucqya ya da Yayln tarr{ar}l (?ﬁvemhr
Sunucudan Istemciye teslimat boliimii 3)
SUBSCRIBE 8 Istemciden Sunucuya Istemci abonelik talebi
SUBACK 9 Sunucudan Istemciye Abonelik onay1
UNSUBSCRIBE | 10 Istemciden Sunucuya Aboneligi kaldirma istegi
UNSUBACK |11 Sunucudan Istemciye Abonelik kaldirma istegi
onay1
PINGREQ 12 Istemciden Sunucuya PING talebi
PINGRESP 13 Sunucudan Istemciye PING yanit1
DISCONNECT |14 istemciden Sunucuya Istemci baglantiy1
sonlandirtyor
Rezerve 15 Yasak Rezerve edilmis

3.4.4. QoS 0 ile Mesaj Gonderimi

QoS 0 servis kalitesinde veri iletiminde mesajin en fazla bir kez iletir. Mesaj sunucu

tarafinda depolanmadigi i¢in kopya mesaj olusmaz. Mesajin ulasip ulasmadigi kontrol

edilmez. Yayimci mesaj1 aliciya bir kez gonderir. Mesajin karsi tarafa iletilip iletilmedigi

kontrol edilmedigi i¢in mesaj kayb1 yasanabilir. QoS 0 servis kalitesinde veri iletimine

ait gorsel Sekil 3.10°da verilmistir.
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Sekil 3.10. MQTT QoS 0 mesaj gonderimi

3.4.5. QoS 1 ile Mesaj Gonderimi

QoS 1 servis kalitesinde veri iletiminde mesajin karsi tarafa minimum bir kez iletilecegi
kesindir. Ancak mesaj sunucu tarafinda depolandigi i¢in mesaj birden fazla kez
iletilebilir. Yayimci mesaj1 alictya bir kez gonderir. Alict mesaji aldiginda mesaji aldigina
dair PUBACK mesaj tipini geri doner. Cesitli nedenlerden dolay1 yayimer belirli siire
icerisinde PUBACK paketini alamadiginda DUP bayragin1 1 yaparak mesaji tekrar
gonderir. Bu durumda alicida mesajin birden fazla kopyasi olusabilir. Yayimc1 PUBACK
mesajint aldiginda veri iletimi tamamlanmis olur. Mesaj iletimi siiresince veriler
depolandigi i¢in mesaj kayb1 yasanmaz, kopya mesaj olusabilir. QoS 1 servis kalitesinde

veri iletimine ait gorsel Sekil 3.11°de verilmistir.

Publish QoS 1
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Sekil 3.11. MQTT QoS 1 mesaj gonderimi

3.4.6. QoS 2 ile Mesaj Gonderimi

QoS 2 servis kalitesinde mesaj iletiminde verinin aliciya kesinlikle bir kez iletilecegi
garanti edilir. Fakat trafigin en yogun ve yavas oldugu mesaj iletim yontemidir. Yayimci
ilk olarak PUBLISH paketi gonderir. Alic1 bu paketi aldiktan sonra yayimciya PUBREC
paketi ile yanit verir. Bu paket bir paket tanimlayici igerir ve PUBCOMP paketi alana
kadar bu degeri saklar. Bu islem bir mesajin birden fazla kez iletilmesini engellemek i¢in
kullanilir. Yayimc1 PUBREC paketini aldiginda ilk adimda sorun yasanmadan verinin
kars1 tarafa iletildigini anlar ve PUBLISH paketini silerek PUBREC paketini tutar ve
PUBREL paketini géondermektedir. PUBREL, PUBREC ile ayn1 paket tanimlayicisina
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sahip olur. Alict PUBREL paketini aldiginda son adim olarak PUBCOMP paketini
gonderir ve veri iletimi basarili bir sekilde tamamlanmis olur. QoS 2 servis kalitesinde
veri iletimi diger servis kalitelerine gore en garanti ve giivenli yontemdir. Veri kaybi
yasanmaz ve kopya mesaj olugsmaz. QoS 2 servis kalitesinde veri iletimine ait gorsel Sekil

3.12°de verilmistir.
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Sekil 3.12. MQTT QoS 2 mesaj gonderimi

3.4.7. MQTT-SN

Bu protokol bir kablosuz algilayici agdaki her bir cihazin internete bagli olmasim
gerektirmez. Agda bir tane iletilecek verilerin toplandigi diigiim bulunmaktadir. Bu
diigiim vasitasiyla veriler internet ortamina aktarilmaktadir. Bu diigiim verileri broker’a

aktarmak icin MQTT protokolii ile baglanarak verileri aktarir.

MQTT-SN, verileri sunucuya iki farkli mimari kullanarak iletir. Bunlardan ilki
birlestirilmis olarak adlandirilir. Bu mimaride veriler ag ge¢idinde toplanir ve sunucuyla
sadece bir baglanti kurularak veriler aktarilir. Diger bir mimari ise seffaf olarak
adlandirilir. Seffaf mimaride ag gecidi her bir diigiim i¢in sunucuda ayr1 baglantilar
olusturur. Burada ag gecidi yonlendirici gibi davranmaktadir. Birlestirilmis mimari seffaf
mimariye gore sunucu iizerinde daha az yiik olusturur. Bunun sebebi sunucu iizerinden

tek bir baglanti kurmasidir.
2.5. IBM Watson loT Platformu

Endiistride bulut teknolojilerinin, toplanan verilerin gergek zamanli takibi ve depolanmasi
i¢in kullanim1 giin gegtikce artmaktadir. IBM Watson 0T platformu endiistrinin belirtilen
ithtiyacinin karsilanmasinda gerekli hizmetleri sunan bulut platformlarindan birisidir.

IoT’ye hizli bir giris yapmamiza yardimci olan kisa siireli iicretsiz bir iiyelik
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saglamaktadir. Bulut platforma gonderilecek verilerin  kolayca denetimi,

gorsellestirilmesi ve depolanmasi, baglant1 ve aygit kaybi gibi yetenekler saglamaktadir.

Watson 10T Platformu farkli dillerde ¢alismak igin API (Application Programming
Interface)’ler sunsa da Watson 10T Platformunun desteklemedigi bir dil veya platformda
calismak istendiginde, Watson 0T Platformuna veri gonderebilmek igin MQTT
protokolii kullanilmas1 gerekmektedir. Aygitlarin ve uygulamalarin IBM Watson loT
Platform hizmeti ile iletisim kurmak ic¢in kullandig1 birincil protokol MQTT

protokoliidiir.
3.6. Wemos D1

Wemos D1, ESP8266 Wi-Fi modiiliine sahip gelistirme kartidir. Wi-Fi modiilii ile
internete baglanabilmektedir. Istemci ya da yayinci olarak gérev yapabilmektedir.
Wemos DI gelistirme kart1 1 adet analog girise ve 11 adet dijital giris/¢ikisa sahiptir.
Calisma gerilimi olarak 9-24V (Voltage) arasi caligmaktadir. Hafiza olarak 4 MB
(Megabyte) flash bellege sahiptir. Tasarlanan sistemde herhangi bir pin kullanilmamustir.
Bu kart yalmizca istemci olarak ¢alisarak abone olunan konudan gelen verilerin
alinmasinda gérev yapmaktadir. Arduino ve NodeMCU ile uyumludur. Karta ait gorsel
Sekil 3.13’te verilmistir.

Sekil 3.13. Wemos D1 karti
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3.7. Wi-Fi Tabanh Arduino Mega

Wi-Fi tabanli Arduino Mega kart1 normal bir Arduino Mega kartondan farkli olarak
biinyesinde ekstra olarak ESP8266 Wi-Fi modiilii bulundurmaktadir. Bu sayede ekstra
kart kullanmadan ve baglantilar gerektirmeden tek bir kart ile internete baglanmamiza
yardimet olur. Bu kart ile hem Arduino Mega 6zellikleri kullanilabilir hem de esp8266
modiiliiniin 6zelliklerini kullanilabilmektedir. Her ikisine de kod yazilarak istenildiginde
paralel, istenildiginde ise kodlar mikro denetleyici bagimsiz ¢alistirilabilmektedir. Sekil

3.14’te karta ait gorsel verilmistir.

Sekil 3.14. Wi-Fi Tabanli Arduino Mega karti

Wi-Fi tabanli Arduino Mega karti tizerindeki mikro denetleyicilerden hangisine kodun
atilacagi ve kodlarin nasil galistirilacagini belirlemek igin 81i DIP anahtar bulunmaktadir.

Anahtara ait gorsel Sekil 3.15’de verilmistir.

0 | &Y

Sekil 3.15. 8’1i DIP anahtar

27



Sekil 3.15’de gosterilen anahtarlama, modlar1 degistirilerek kodlar karta yiiklenmektedir.
Modlar degistirilerek Mega ya da ESP8266’nin beraber ya da tek tek c¢alismasi

saglanabilir. Tablo 3.2’te anahtarlama modlar1 verilmistir.

Tablo 3.2. Anahtarlama modlar1

Yonlendirme 1 2 3 4 5 6 7 8

CH340
ESP8266 ya
bagl (kod
yilikleme)
CH340
ESP8266 ya OFF | OFF | OFF | OFF | ON | ON | OFF | Kullanilmiyor
bagli (baglant1)
CH340
AtMega328P ye
bagl (kod
yiikleme)
CH340
AtMega328P ye
ve COM3 ON | ON | ON | ON | OFF | OFF | OFF | Kullanilmtyor
ESP8266 ya
baglh
AtMega328P +
ESP8266
Biitiin modiiller
bagimsiz

OFF | OFF | OFF | OFF | ON | ON | ON | Kullanilmiyor

OFF | OFF | ON | ON | OFF | OFF | OFF | Kullanilmtyor

ON | ON | OFF | OFF | OFF | OFF | OFF | Kullanilmiyor

OFF | OFF | OFF | OFF | OFF | OFF | OFF | Kullanilmiyor

3.8. Arduino Mega

Arduino Mega karti, Atmel firmasi tarafindan {iretilen biinyesinde AtMega2560 mikro
denetleyici barindiran bir gelistirme kartidir. Uno ve nano gibi diger Arduino kartlarina
gore daha kapsamli projelerde kullanilmaktadir. 54 adet dijital girig/¢ikis ucuna ve 16
adet analog giris ucuna sahip olmasindan dolay1 3D yazicilar ve robotik projeler gibi daha
kapsamli ¢alismalar i¢in kullamighdir. 54 dijital ugtan 15 tanesi PWM (Pulse Width
Modulation) ¢ikisi saglamaktadir. PWM uglar 0-5V arasi gerilim ve kare dalga olarak
iletim saglamaktadir. Caligma voltaj1 olarak 7-12V 6nerilmektedir fakat limit degerleri 6-
20V arasindadir. Ayrica yasanabilecek elektriksel problemlere karsi giiglii mimariye
sahiptir. Hafiza birimleri olarak 256 KB (Kilobyte) flash bellek, 8 KB SRAM ve 4 KB
EEPROM birimlerine sahiptir. Sekil 3.16’da karta ait gorsel verilmistir.
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Sekil 3.16. Wi-Fi Tabanli Arduino Mega karti
2.8. PD Annunciator

PD Annunciator, igerdigi sensorler yardimi ile metal kapli dolaplar ve trafo merkezi
aparatlart benzeri yiiksek elektrige sahip malzemelerde olusabilecek kismi desarj
aktivitesini tespit etmek i¢in kullanilmaktadir. Yiiksek 6l¢iide kismi desarj tespit edilirse,
cihaz bu durumu tespit ederek uyari vermektedir. Her bir cihaz ii¢ adet sensor
icermektedir. Ayrica 247 adet cihaz birbirine seri baglanti ile baglanabilmektedir. PD
Annunciator Modbus protokoliinii desteklemekte ve kullanmaktadir.
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4. 110T SISTEM TASARIMI

Endiistriyel uygulamalarda kullanilabilecek ag gecidi tasarimini i¢eren mimarinin genel
yapist Sekil 4.1°de verilmistir. Mimari Wi-Fi tabanli Arduino Mega karti, Arduino Mega
karti, PD Annunciator veri seti ve IBM Watson 10T platformu bilesenlerinin bir araya
gelmesi ile olugmaktadir. Sistemin ¢aligma prensibi su sekildedir: Wi-Fi tabanli Arduino
Mega kart1 iki ayr1 mikro denetleyicide iki ayri iletisim protokolii ¢aligsmaktadir.
Esp8266°da galismakta olan MQTT, Arduino Mega kartinda ¢alismakta olan Modbus
protokoliinden verileri toplayarak bulut platformuna géndermektedir. Bulut platformuna
gonderilen veriler bu asama sonrasinda internet erisiminin oldugu herhangi bir konumdan

erisilebilmektedir.

PD Annunciator Partial
Discharge Alarm System

MODBUS KOLE

ESP8266 = MQTT PUBLISHER
MEGA =MODBUS MASTER

IoT Bulut Platformu (GATEWAY)

Sekil 4.1. Endiistriyel 10T ag gecidi iceren sistem mimarisi

Bu tez calismasinda Onerilen prototip sistemin amaci, endiistriyel uygulamalarda
kullanilabilecek veri iletiminde minimum gecikmeli, minimum maliyetli, ag trafi§inde
fazla yiike neden olmayacak ve yaygin olarak kullanilan protokoller ile endiistrideki
bircok cihaz ile entegre calisabilecek bir ¢6ziim sunmaktir. Onerilen sistemde, ag gegidi
gorevini iistlenen Wi-Fi tabanli Arduino Mega kartt hem Modbus master olarak hem de
MQTT yayinci olarak ¢alismaktadir. Modbus master; kart tizerinde bulunan Mega mikro
denetleyicisinde, MQTT yayinc1 ise ESP8266 mikro denetleyicisinde c¢aligmaktadir.
Modbus agindaki slave cihazlara ise, kismi desarj aktivitesi tespitinde kullanilan akustik

sensOr (Airborne) ve toprak voltajlar temas sensorlerinin (Transient Earth Voltages,
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TEV) bagli oldugu PD Annunciator cihazina ait ger¢cek zamanli 6l¢lilmiis veri seti entegre
edilmistir. Boylece slave cihaz olarak kullanilan Arduino Mega karti mevcut sensorlerin
yerini alabilmektedir. Slave cihazlardan toplanan veriler ag gecidi yardimiyla IBM
Watson loT Platformuna aktarilmakta ve ger¢ek zamanli gorsellestirme elde

edilmektedir.
4.1. Veri Toplama

Modbus aginda okunacak veriler, master cihaz tarafindan saniyede bir kez yapilan okuma
istekleri ile slave cihazlardan okunmaktadir. Modbus veri okuma istegi yapilmadan 6nce
master cihaz ilizerinde bazi parametrelerin konfigiire edilmelidir. Parametreler agsagida

verilmistir:

Timeout: Bir okuma istegi yapildiginda cevabin beklenme siiresidir.

- Polling: Modbus okuma istediginin sikligini belirler. Polling rate i¢in belirlenmis bir
minimum maksimum zaman yoktur. Istegin tiirii ve ne kadar veri istendigi gibi yanit
stiresini etkileyebilecek bir¢cok faktor devreye girmektedir.

- Retry count: Okuma istegi sonucunda cevap gelmedigi durumda tekrar deneme sayaci

belirlenir. Esik degerine ulasildig: taktirde master daha fazla istekte bulunmaz.

- Total number of register: Slave cihazlardan okunacak kayit sayisini belirler.

Verilen parametreler; Timeout = 1000 ms (Milisaniye), polling = 1000 ms, retry count =
100 adet ve total no of register = 6, 12, 18, 24, 36, 48 adet olarak belirlendikten sonra
master yaptig1 her okuma istegiyle, aldigr Modbus cevabindaki verileri kendi hafizasinda
bulunan “regs” olarak adlandirilan kayit dizisine yazmaktadir. Ag gecidi gorevini yapan
Wi-Fi tabanli Arduino Mega kartindaki Mega mikro denetleyicisi, COM
(Communication Port) port vasitasi ile ESP8266 modiiliiyle haberlesmektedir. Master,
dinledigi COM port aracilig1 ile MQTT den aldig1 kontrol sinyali sonrasi kayit dizisinde
tuttugu verileri string formatinda tekrar istegi aldigi aymi port iizerinden MQTT ye
gondermektedir. Bu islem ile verilerin seri iletisim kanalindan gonderilmesi iki farkli
iletisim protokollerinin birlikte ¢aligma problemini ortadan kaldirmaktadir. Veri toplama

algoritmasinin akis diyagrami Sekil 4.2’de verilmistir.
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Basla

Modbus parametreleri
(Timeout, polling,
Retry Count,vs )

yapilandir

Kayitlari com(seri
Sonsuz dongu baslat < iletigim) uzerinden
Esp8266'ya gonder

Modbus'i
guncelleyerek kole
cihazdan kayitlar oku

Retry Count
degerine ulasildi
mi ?

Kayit okuma
istegi geldi mi?

Sekil 4.2. Modbus ile veri toplama

4.1. Veri Yaymlama

Gelistirilen prototip tasariminin en kritik noktasi sahadan toplanan verinin bulut
platformuna aktarilmasidir. Bu noktada verinin aktarim periyodu ve veri boyutu sistem
ve agin lizerinde performans acisindan 6nemli faktorlerdir. Calismada kullanilan MQTT
ve Modbus protokollerinin paralel bir sekilde calisabilmeleri igin MQTT tarafinda
verilerin gonderim siklig1 saniyede bir kez olacak sekilde konfigiirasyonu yapilmistir.
Konfigiirasyonun bu sekilde yapilmasi ag1 fazla mesgul etmez ve Modbus tarafinda veri
kaybinin 6nlenmesi saglanmistir. Veri boyutu miktarinin ag tizerindeki olumsuz etkisinin

g6z oOniinde bulundurulmasi ile sistem veri {izerindeki degisikligi algilayabilen bir
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yazilima sahiptir. Sahadaki Modbus agindan toplanan her sensor verisi bir sonraki adimda
kontrol edilmesi i¢in hafizaya kaydedilmektedir. Her bir veri bir sonraki iterasyonda
karsilastirilmaktadir. MQTT agina yeni gelen veri bir dnceki veriye gore degisim
gostermedigi taktirde ag1 gereksiz mesgul etmemek ve bulut platformda ayni verilerin
coklanmamasi i¢in MQTT ile bulut platformuna gonderilmez. Bu filtreleme yontemi tim

farkli veri hassasiyetlerinde uygulanmaktadir.

IBM Watson I0T Platformu diger tiim bulut platformlarda oldugu gibi belirli bir MQTT
veri formatin1 desteklemektedir. IBM Watson loT Platform’u, MQTT ile veri
gonderiminde JSON (JavaScript Object Notation) veri formatin1 kullanmaktadir. Her bir
iterasyonda gelen veri filtrelendikten sonra, gonderilmesine karar verildiginde veri JSON
formatina cevrilerek bulut platformuna gonderilir. Sekil 4.3’te verileri génderiminde

kullanilan algoritmanin s6zde kodu verilmistir.

Algoritma_1 —GatewayMesajYaymlama(Data)

Giris: Data-Modbus’1n slave cihazlardan okudugu kayitlar

Cikis: Payload-Okunan kayitlari kullanilarak MQTT i¢in hazirlanan mesaj

1. Mesaj yaymlama programini baslat

MQTT ve Wi-Fi baglantilar1 i¢in kullanict adi, parola ve sunucu parametreleri tanimla
MQTT ve Wi-Fi baglantilarini sagla

Eger MQTT baglantis1 yoksa 3.adima git

120 saniyelik ¢aligma siiresi doldu mu?

Evet ise 12.adima git hayir ise devam et

Modbus’a veri okuma istegi gonder

Degismeyen verileri kontrol et

Gonderilmesine karar verilen verileri uygun MQTT mesaj formatina gevir
10 Belirlenen konuda (topic) yayin yap

11. 5.adima git

12. Bitir

CoNoORWN

Sekil 4.3. Mesaj yayinlama algoritmasi

Sekil 4.4°te 1se Sekil 4.3’te verilen algoritmanin ait akis diyagrami verilmistir. Akis
diyagramma bakildiginda ilk olarak algoritmadaki gerekli parametreler belirlenir.
Ardindan sonsuz dongii baglatilir ve 120 saniye boyunca devam eder. IoT platform ile
baglant1 olup olmadig1 kontrol edilir eger yoksa baglant1 kurulur. Modbus’a veri okuma
istegi iletilir. Veri geldiginde verilerde bir 6nceki iterasyona gore degisim gosterenler

uygun veri formatina doniistiiriilic. MQTT mesaj paketi yaymlanir.
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Basla

MQTT parametreleri

(Qos, génderim sikhd ve

kayit{yazmac) sayisi)
yapilandir

Sonsuz déngl baslat [«

120 saniye doldu

MQTT baglantisi var mi?

i

h

Meodbus'a kayit
okuma istedi gonder

Veri geldi mi?

Degismeyen verileri
kontrol et

v

Verileri json
formatina cevir

v

Mesaji yayinla

WiFi baglantisi
sadla

WiFi baglantisi
saflandi mi?

MQTT baglantisi
sadla

MQTT baglantisi
saglandi mi?

Sekil 4.4. MQTT ile mesaj yayinlama
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4.3. Verilerin Bulut Platformunda Gorsellestirilmesi

Ag gecidi tasariminin {iglincli adiminda verilerin bulut platformuna goénderilerek
gorsellestirilmesi icin IBM Watson 10T platformu kullanilmistir. IBM Watson loT
platformu yarica bir MQTT sunucusu olarak c¢aligmaktadir. Verinin platforma
gonderilmesi ile birlikte, platformda ¢alisan sunucuya abone olundugu taktirde

gonderilen veriye farkli bir MQTT biriminden ulasilabilmektedir.

Verilen prototip sistemde MQTT subscriber olarak gorev yapan Wemos D1 Kartlari ile
sisteme abone olunarak, MQTT publisher tarafindan platforma goénderilen verilere

ulastimistir.

0T Bulut platformuna erisim saglayabilmek i¢in iiyelik adimlar1 tamamlandiktan sonra
benzersiz bir kimlik numarasi verilmektedir. Platforma veri gonderecek cihazin platform
tarafinda tanitilmasi ig¢in bir adet isimlendirme ve cihaza ait MAC (Media Access
Control) numarasina ihtiyag duyulmaktadir. Cihaz eklenmesi sonrasi sistem tarafindan
otomatik olarak bir adet token olusturulur. 10T bulut platforma erisebilmek i¢in benzersiz
kimlik numarasi, cihazin tanitiminda kullanilan isimlendirme ve MAC adresi bilgilerini
birlestirerek istemci benzersiz kimlik numarasi olusturulur. Kullanic1 ad1 bilgisi olarak
platformda “use-token-auth” kullanilir. Parola olarak otomatik olusturulan token bilgisi
kullanilmaktadir. Tiim bu parametreler elde edildikten sonra MQTT protokolii ile bulut

platformuna baglanti saglanmaktadir.

Verilerin gorsellestirilmesi adiminda platformda grafikler olusturulur. Grafikler
olusturulurken etkinlik (event) ve konu (topic) isimleri belirlenmektedir. Veriler etkinlik
ve konu isimlerine bagli olarak MQTT yayinci tarafindan mesaj paketi icerisinde

yayinlanarak platformda olusturulan grafiklerde gorsellestirilir.

Platformda olusturulan her bir grafikte sahadan elde edilen bir sensore ait veri bilgileri
bulunmaktadir. Sekil 4.5’te bulut platformundaki gosterge panelinde verilerin

gorsellestirilmesi verilmistir.
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5. PERFORMANS VE TEST SONUCLARI

Bu béliimde tasarimi Onerilen ag gegidine ait veri iletimi iizerine yapilan testler ve bu
testlerde elde edilen performans sonuglar1 verilmistir. Test adimlarinda tasarlanan ag
gecidi prototipinde kullanilan Modbus ve MQTT protokollerine ait performansi
etkileyebilecek Modbus slave sayisi, Modbus agindan okunacak kayit sayisi, okunan
verileri hassasiyeti ve MQTT protokoliindeki QoS seviyesi parametrelerinde gesitli
varyasyonlar denenerek ag gecidinin performansi elde edilmistir. Elde edilen test
sonuglari, veriler tizerindeki degisimi algilayabilen algoritma igceren sistem ve herhangi

bir kontrol algoritmasi icermeyen sistem olarak iki farkli sistem {izerinde elde edilmistir.

Gelistirilen ag gecidi, Windows 10, 64 bit isletim sistemi 16 GB ram ve 128 GB SSD
diske sahip diziistii bilgisayarda yerelde calisan Mosquitto broker’i iizerinde test
edilmistir. Performans test sonuglar1 ev ortaminda elde edilmistir. Endiistriyel ortamda
yapilmasi durumunda giiriiltii, titresim, ortam malzemeleri gibi etkenler gdz Oniinde
bulundurulmalidir. Ayrica endiistriyel ortamda karsilagilabilecek fazla akim gibi
elektriksel olumsuzluklar dikkate alinmalidir. Modbus agindaki slave cihaz sayisi ve
slave cihazlardan okunacak toplam kayit sayisi performans agisindan Onemli rol
oynamaktadir. MQTT aginda ise verilerin yayinlamasinda kullanilan QoS seviyeleri ve
veri boyutu miktar1 performans iizerinde farkl etkiler gostermektedir. Test siiresince bu

parametreler tizerinde degisik senaryolar kullanilarak sisteme etkileri gézlemlenmistir.

Modbus master, slave cihazlara gomiilen PD Annunciator cihazina ait gergek zamanl
okunan sensOr verilerini okumaktadir. Test asamasinda her bir test 120 saniyelik
periyodlar kullanilarak elde edilmistir. Slave cihazlardan okunacak kayit sayilarina karar
verilmesinde gergek veriler, sensor sayisinin katlar1 sekilde birlestirilmistir. Okunan her
bir sayisal deger slave cihaza bagli olan bir adet sensdrden elde edilen veriye karsilik
gelmektedir. Performansa etki edebilecek diger bir parametre ise slave sayisidir. Test
sonuglart master cihaza bagli 1 ve 2 adet slave cihaz {lizerinde incelenmistir. Prototipte
yapilan test siiresince MQTT mesaj iletiminde QoS 0 ve QoS 1 seviyeleri kullanilmustir.
MQTT mesaj boyutunun ag trafigi lizerinde olumsuz etkileri olmaktadir. Bu dogrultuda
tasarlanan kontrol algoritmasina sahip sistemin belirtilen durumlara olumlu olarak katki
saglamas1 amaglamaktadir. Verilerin degismemesi durumunda veri hassasiyetinin

performans tizerindeki etkisi goz ardi edilmeyecek kadar 6nemlidir. Veri setinde bulunan
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degerler ti¢ farkli veri hassasiyetinde kullanilmigtir. Degerler tam say1, onda bir ve ylizde
bir basamak olacak sekilde bulut platformuna gonderilmektedir. Tasarlanan kontrol
algoritmasina sahip olan sistemin olumlu etkisi belirtilen {li¢ farkli veri hassasiyetinde

incelenmistir. Sekil 5.1°de test boyunca kullanilan sistem tasarimina ait model verilmistir.

mQTT

ESP8266 = MQTT PUBLISHER / MEGA = MODBUS MASTER
MQTT BROKER (MOSQUITTO) (GATEWAY)

Sekil 5.1. Sistem tasarimi test yapist

Tablo 5.1°de ag trafigi ve sistem performansi iizerinde tasarlanan kontrol algoritmasina
sahip sistemin ve herhangi bir kontrol algoritmasi bulunmayan sistemin etkileri
verilmistir. Elde edilen sonuglar 120 saniyelik 6l¢iimlere dayanmaktadir. Iki sistem igin,
slave sayisi, QOS seviyesi, okunan kayit sayisi ve veri hassasiyeti lizerinde farkli
varyasyonlar kullanilarak bulut platformuna gonderilen toplam kayit sayilari (her bir
sensorden okunan deger) verilmistir. Ornek olarak slave sayis1 1, QoS seviyesi 0 ve slave
cithazdan okunacak kayit sayis1 6 dikkate alindiginda kontrol algoritmasina sahip olmayan
sistemde bulut platformuna 120 saniye sonunda toplam 720 kayit gonderilirken,
tasarlanan kontrol algoritmasina sahip olan sistemde tam say1, onda bir ve yiizde bir
hassasiyetinde olacak sekilde sirasiyla 232, 348 ve 400 adet kayit sayis1 bulut platformuna

aktarilmistir. Tasarlanan kontrol algoritmasina sahip sistemin herhangi bir kontrol
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algoritmast bulunmayan sisteme goére ag trafigi lizerinde olumlu etkisi oldugu

gozlemlenmektedir.

Tablo 5.1. Her iki sistem i¢in toplam gonderilen kayit sayilar

120 Saniyede Gonderilen Toplam Kayit Sayilar:

Kontrol Algoritmasina Tasarlanan Kontrol
Sahip Olmayan Sistem Algoritmasina Sahip

Slave QoS Okunan

Sayis1  Seviyesi Kayit Veri Formati Olan Sistem Veri
Formati

T.S. 1/10 1/100 T.S. 1/10 1/100

V.H. V.H. V.H. V.H.

1 0 6 720 232 348 400
1 0 12 1440 478 687 785
1 0 18 2160 719 1040 1167
1 0 24 2880 988 1381 1569
1 1 6 720 232 351 405
1 1 12 1440 481 693 785
1 1 18 2160 725 1051 1167
1 1 24 2880 984 1394 1575
2 0 12 1440 378 591 645
2 0 24 2880 790 1100 1110
2 0 36 4320 1011 1409 1931
2 0 48 5760 1624 2031 2577
2 1 12 1440 392 551 690
2 1 24 2880 703 1183 1155
2 1 36 4320 1113 1593 1996
2 1 48 5760 1696 2323 2672

*T.S: Tam Say1

*V.H: Veri Hassasiyeti

Sekil 5.2°da Modbus slave sayist 1 oldugu durumda tasarlanan kontrol algoritmasina
sahip olan sistemin kontrol algoritmasina sahip olmayan sisteme gore olumlu etkisi
grafiksel olarak verilmistir. Buna gore, tasarlanan kontrol algoritmasina sahip sistemin
sensoOr verilerinin hassasiyetine gore 120 saniyelik belirlenen siire i¢erisinde gonderdigi
toplam kayit sayis1 sunulmustur. Veri hassasiyetleri dikkate alindiginda, veriler tam say1
olarak gonderildiginde degisim diger iki hassasiyete gore daha az goriilmektedir. Bundan
kaynakl1 olarak bulut platformuna gonderilen kayit (yazmag) sayisi, veri hassasiyeti tam
say1 oldugunda diger iki hassasiyete gore daha az sayida gonderilmektedir. Bu durum ag

tizerindeki yiikiin hafiflemesine yardimci olmaktadir.
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Sekil 5.2. 1 slave
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Sekil 5.3. 2 slave
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Sekil 5.2°de slave sayisi 1 iken gonderilen toplam kayit sayilari verilirken, Sekil 5.3°de
ise slave sayist 2 oldugunda gonderilen toplam kayit sayilarina ait sonuglar verilmistir.
Slave sayis1 2 oldugunda okunan kayit sayisindaki artis bulut platformuna gonderilen
toplam kayit sayisini etkilemektedir. Ancak veri hassasiyeti yiizde bir ve QoS seviyesi 1
oldugu durum g6z Oniine alindiginda tasarlanan kontrol algoritmasina sahip sistem,
degisimi algilayamayan sisteme gore bulut platformuna gonderilen veri sayisinda biiyiik
oranda diislis sagladigr goriilmektedir. Bu dogrultuda slave sayisindaki ve kayit
sayilarindaki artisin, kontrol algoritmasma sahip sistem sayesinde ag tizerindeki

yiiklenmeye etkisini minimum diizeye indirgeye yardimci olmaktadir.

Tablo 5.2°de sistemin performansina etki edecek Modbus slave sayisi, okunan kayit
(yazmag) sayisi, veri hassasiyeti ve MQTT QoS seviyesi parametrelerinin degisimine
gbre 120 saniyelik veri gonderimi sonucunda olusan ugtan uca ortalama gecikme siireleri
verilmistir. Ornek olarak tasarlanan kontrol algoritmasina sahip sistemde slave sayis1 1,
QoS seviyesi 0, okunacak kayit sayist 6 ve veri hassasiyeti tam say1 iken gecikme siiresi
1.90 ms olarak Slgiilmiistiir. Ayn1 parametrelerde kontrol algoritmasina sahip olmayan
sistemde ise Olgiilen gecikme siiresi 2.24 ms’dir. Elde edilen sonuglara bakildiginda
kontrol algoritmasina sahip sistemin daha performansli oldugu agiktir. Ayni parametreler
kullanilarak yalnizca QO0S seviyesi 1 oldugu durumda gecikme siiresinde ciddi artig
gbzlemlenmistir. Bunun sebebi ise MQTT QoS 1 ile mesaj iletisiminde mesajin en az bir
kez iletilecegi garanti edilir. Bunu i¢in aboneden mesaj1 aldigina dair cevap mesaji
beklenir. Bu nedenle QoS 1 ile mesaj iletisiminde gecikme siirelerinde artis
goriilmektedir. Verilen parametreler kullanildiginda kontrol algoritmasina sahip olmayan
sistemde gecikme siiresi 61.06 ms Ol¢iilmiistiir. Ayni parametreler kullanilarak kontrol
algoritmasina sahip sistemde gecikme siiresi 60.94 ms’dir. Sonuglara bakildiginda
kontrol algoritmasina sahip sistem, diger sisteme gore hem QoS 0 hem de QoS 1
seviyesinde mesaj iletisiminde olumlu sonuglar vermistir. Okunan kayit sayilarindaki
farklarin fazla degisim gostermemesinin sebebi Arduino kullanilan Modbus Kiitiiphanesi
bir slave cihazindan maksimum 29 kayit okuyabilir olmasidir (Crespo, 2016). Kayit
sayilarinda 6nemli bir artis gdstermemesine ragmen QoS 0 seviyesinde tutarli degisimler

gbzlemlenmektedir.

42



Tablo 5.2. Her iki sistem i¢in ortalama gecikme siireleri

Slave QoS  Okunan
Sayis1  Seviyesi  Kayit

120 Saniyelik Istatistiksel Sonuclar

Kontrol Algoritmasina
Sahip Olmayan Sistem

Icin Ortalama Gecikme
Siireleri (ms)

Tasarlanan Kontrol
Algoritmasina Sahip
Olan Sistem I¢in
Ortalama Gecikme

Siireleri (ms)

T.S. 1/10 1/100 T.S. 1/10 1/100

V.H. V.H. V.H. V.H.

1 0 6 2,24 2,09 2,22 1,90 1,90 2,08
1 0 12 3,29 3,07 3,31 2,62 2,63 291
1 0 18 4,43 4,03 4,28 3,41 3,30 3,71
1 0 24 5,43 4,97 5,42 4,18 3,91 4,62
1 1 6 61,06 61,39 61,29 60,94 61,09 61,45
1 1 12 60,92 61,48 61,35 61,29 61,33 61,76
1 1 18 61,42 61,68 61,81 61,51 61,55 61,92
1 1 24 62,08 61,78 62,22 61,67 61,63 62,03
2 0 12 3,43 3,07 3,34 2,65 2,52 2,81
2 0 24 55 5,07 5,50 3,92 3,69 6,32
2 0 36 7,46 6,97 7,55 5,38 4,93 5,87
2 0 48 9,79 8,73 9,67 6,89 6,21 7,36
2 1 12 61,28 61,13 61,07 61,21 61,22 62,26
2 1 24 61,88 61,83 62,06 61,97 61,39 62,78
2 1 36 63,29 62,79 64,01 62,65 62,03 63,26
2 1 48 64,55 64,73 65,35 63,48 62,62 64,93

*T.S: Tam Say1

*V.H: Veri Hassasiyeti

Tablo 5.1 ve Tablo 5.2 tablolarinda verilen degerler test siiresince elde edilen sonuglardan
olusturulan 6zet tablolardir. Bu tablolarda yalnizca ugtan uca gonderim siireleri ve

gonderilen toplam kayit sayilarina ait degerler icermektedir.

Sekil 5.4’te, Tablo 5.2°deki farkli parametreler ile elde edilmis ugtan uca gecikme

slirelerinin yalnizca slave sayisi 1 oldugu ve QoS parametresinin 0 se¢ildigi durumda elde

edilmis verilerin grafiksel gosterimi verilmistir. Grafikte goriildiigi tizere, beklenildigi

gibi veri hassasiyetine gore egri siralamasi tam say1, 1/10 basamak ve 1/100 basamak

olarak siralanmistir. En hizli veri iletimi egrisi en asagida kalandir. Sebebi ise kontrol

algoritmasina ait sistemin tam say1 hassasiyetinde daha fazla benzer veri tespit ederek

daha az veri gonderilmesini saglamasi ile paket boyutunun azalmasidir.
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Kontrol algoritmasina sahip sistem ortalama gecikme siireleri
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Sekil 5.4. 1 slave ve QoS 0 igin ugtan uca gecikme siireleri

Sekil 5.5’te, Tablo 5.2’de verilen ugtan uca gecikme siirelerinin slave sayisi 1 oldugu ve
QoS parametresinin 1 se¢ildigi durumda elde edilen verilerin grafiksel gosterimi
verilmistir. Grafikteki sonuglar ele alindiginda 1/10 veri hassasiyetinde veri iletiminde
elde edilen uctan uca gecikme siireleri tam say1 veri hassasiyeti ile veri iletimi ile
karsilagtirildiginda daha hizli iletildigi goriinmektedir. Bu duruma sebep olarak,
gonderilen veri sayisinin azligi, paket ylikiinlin hafifligi ve test asamasinda internette

yasanan dalgalanmalar verilebilir. Genele bakildiginda ise 1/100 veri hassasiyeti ile veri
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iletimi tekrar en uzun stireli veri iletimi olarak gdriinmektedir. Verilerin degisimin az

olmasi bu duruma etki olarak gosterilebilir.

Kontrol algoritmasina sahip sistem ortalama gecikme sireleri
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Sekil 5.5. 1 slave ve QoS 1 i¢in ugtan uca gecikme siireleri

Sekil 5.6°te, Tablo 5.2°dek verilen ugtan uca gecikme siirelerinin yalnizca slave sayisi 2
oldugu ve QOS parametresinin 0 secildigi durumda hesaplanan verilerin grafiksel
gosterimi verilmistir. Grafikte veri hassasiyeti tam say1 ve 1/10 oldugu durum ele

alindiginda egriler birbirlerine ¢ok yakindir. Hassasiyetin birbirine yakin olmasi ile veri
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degisimi 1/100 oldugu duruma gore daha azdir. Bu nedenler her iki egri birbirine ¢ok
yakindir. Daha detaya bakildiginda 3.iterasyonda 1/10 veri hassasiyetinde veri iletimi
daha hizl1 gergeklesmistir. Bu duruma neden olarak daha once belirtildigi gibi paket

boyutunun az olmasi ve internet iizerindeki dalgalanmalar neden olmaktadir.

Kontrol algoritmasina sahip sistem ortalama gecikme siireleri
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Sekil 5.6. 2 slave ve QoS 0 i¢in ugtan uca gecikme siireleri

Sekil 5.7°te, Tablo 5.2°deki ¢esitli varyasyonlar ile elde edilmis ugtan uca gecikme

stirelerinin slave sayisi 2 oldugu ve QoS parametresinin 1 se¢ildigi durumda elde edilmis
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verilerin grafiksel gosterimi verilmistir. Grafikte goriildigi tizere QoS 1 ile veri
iletiminde uctan uca gecikme siireleri QoS 0 ile veri iletimine gore ¢ok daha uzun
siirmektedir. Nedeni ise QoS 1 ile veri iletiminde alicidan mesaj1 aldigina dair beklenen
PUBACK mesajidir. QoS 0 ile veri iletiminde ortalama siire 5 milisaniye seviyesinde
iken QoS 1 ile veri iletiminde bu siire ortalama 62 milisaniye seviyelerindedir. Grafigin
geneline bakildiginda ise beklendigi gibi minimum veri iletim siireleri sirasi ile tam say1,

1/10 ve 1/100 veri hassasiyetinde elde edilmistir.

Kontrol algoritmasina sahip sistem ortalama gecikme siireleri
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Sekil 5.7. 2 slave ve QoS 1 i¢in ugtan uca gecikme siireleri
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Tablo 5.3’te akilli sistem ile elde edilmis detayli sonuglar verilmistir. Test agamasinda
120 saniye boyunca test verileri virgiilden itibaren 1 basamak hassasiyetle gonderilmistir
ve ayni zamanda istatistiksel sonuclari da hesaplanmistir. Detayli sonuglarin verildigi

tablolardaki kolon ifadelerin agiklamasi;

1. Slave: Test asamasinda her iterasyonda kullanilan toplam Modbus slave sayisini ifade
eder

2. QoS: Farkli varyasyonlar i¢in belirlenen ve ilgili iterasyonlarda kullanilan QoS
seviyesi

3. Ort: 120 saniye sonucunda elde edilen milisaniye cinsinden ortalama mesaj iletim
stiresi

4. Min: 120 saniye sonucunda elde edilen milisaniye cinsinden minimum mesaj iletim
stiresi

5. Max: 120 saniye sonucunda elde edilen milisaniye cinsinden maksimum mesaj iletim
stiresi

6. S.S: 120 saniye sonucunda elde edilen milisaniye cinsinden standart sapma degerini
ifade eder

7. Var: 120 saniye sonucunda elde edilen milisaniye cinsinden varyans degerini ifade
eder

8. G.G: Farkli varyasyonlar i¢in belirlenen parametreler ile gonderilmesi gereken toplam
kayit sayisini ifade eder

9. G: Farkli varyasyonlar icin belirlenen parametreler ile gonderilen toplam kayit

sayisini ifade eder

Tablo 5.3 incelendiginde, ornek olarak slave sayist 1, QoS 0 ve okunan kayit sayis1 6
oldugunda ortalama ugtan uca gecikme siiresi ortalama 1.9 milisaniye seviyesindedir.
Ayrica tabloda verilen min max kolonlarinda, 120 saniyelik test siirecinde elde edilen
minimum ve maksimum veri iletim siireleri verilmistir. Her iki kolon degerleri iizerinde
servis kalitesi ve kayit sayilarinin etkisi standart sapmanin hesaplandigi kolonda

goriilmektedir.

Standart sapma, bize elde edilen siirelerin ortalamadan ne kadar saptig1 ifade etmektedir.

Bu dogrultuda, QoS ve okunan kayit sayilarinin etkisi takip edilebilmektedir.
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Tablo 5.3. Akilli sistem gecikme siireleri (virgiilden sonra bir basamak)

Slave | QoS | Kayit ort | Min| Max| 55 | Var G.G G.
(ms) | (ms)| (ms) | (ms) | (ms)
1 0 6 1,90 1 3 | 044 | 0,19 720 | 348
1 0 | 12 2,63 2 4 | 050 | 025 | 1440 | 687
1 0 | 18 3,30 3 4 | 046 | 021 | 2160 | 1040
1 0 | 24 3,91 3 5 | 045 | 020 | 2880 | 1381
1 1 6 61,09 | 51 | 71 | 3,09 | 9,53 720 | 351
1 1 | 12 | 6133 | 55 | 78 | 2,90 | 844 | 1440 | 693
1 1 | 18 | 6155 | 51 | 78 | 3,79 | 14,38 | 2160 | 1051
1 1 | 24 | 6163 | 51 | 86 | 470 | 22,12 | 2880 | 1394
2 0 | 12 2,52 2 3 | 050 | 025 | 1440 | 591
2 0 | 24 3,69 3 5 | 053 | 028 | 2880 | 1100
2 0 | 36 4,93 4 6 | 054 | 030 | 4320 | 1409
2 0 | 48 6,21 5 8 | 068 | 046 | 5760 | 2031
2 1 | 12 | 6122 | 83 | 79 | 328 | 10,77 | 1440 | 551
2 1 | 24 | 6139 | 54 | 89 | 403 | 16,27 | 2880 | 1183
2 1 | 36 | 6203 | 50 | 82 | 551 | 30,34 | 4320 | 1593
2 1 | 48 | 6262 | 53 | 102 | 595 | 3545 | 5760 | 2323

*M.S: Milisaniye

Tablo 5.4’te standart sistem ile elde edilmis detayli sonuclar verilmistir. Test agamasinda

120 saniye boyunca test verileri virgiilden itibaren 1 basamak hassasiyetle gonderilmistir.

Tablo 5.4’te farkli olarak standart sistem gelen veriyi filtrelemeden direkt gonderdigi i¢in
yalnizca toplam goénderilen kayit sayist bulunmaktadir. Diger kolonlar akilli sistem
detaylar ile aynidir. Standart sistem ile akilli sistem ugtan uca gecikme stireleri Tablo 5.3
ve Tablo 5.4’e bakilarak karsilastirildiginda slave sayisi 1, QoS 1 ve okunan kayit sayis1
6 oldugu durum ele alindiginda, akilli sistemde ortalama gecikme siiresi 61.09 milisaniye
iken standart sistemde bu deger 61.39 milisaniyedir. Ayrica akilli sistemde toplam
gonderilen kayit sayisi standart sisteme gore 372 kayit daha azdir. Verilen 6rnege

bakildiginda kontrol algoritmasina sahip olan akill1 sistemin, kontrol algoritmasina sahip
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olmayan sisteme gore daha basarili sonuglar verdigi goriilmektedir. Diger detayli

tablolarda farkli 6rnekler {izerinde incelendiginde de bu durum goriilmektedir.

Tablo 5.4. Standart sistem gecikme siireleri (virgiilden sonra 1 basamak)

Slave | QoS | Kayt Ort Min Max S.S Var G
(ms) (ms) (ms) (ms) (ms)
1 0 6 2,09 2 3 0,29 0,08 720
1 0 12 3,07 2 4 0,31 0,10 1440
1 0 18 4,03 3 5 0,43 0,18 2160
1 0 24 4,97 4 6 0,44 0,18 2880
1 1 6 61,39 52 84 3,99 15,92 720
1 1 12 61,48 95 77 3,14 9,83 1440
1 1 18 61,68 54 77 3,39 11,52 | 2160
1 1 24 61,78 56 80 3,88 15,04 | 2880
2 0 12 3,07 2 4 0,36 0,13 1440
2 0 24 5,07 4 6 0,38 0,15 2880
2 0 36 6,97 6 8 0,51 0,26 | 4320
2 0 48 8,73 8 10 0,46 0,21 | 5760
2 1 12 61,13 54 72 2,29 5,23 1440
2 1 24 61,83 53 85 3,92 15,41 | 2880
2 1 36 62,79 54 78 5,06 25,60 | 4320
2 1 48 64,73 57 79 5,82 33,91 | 5760

*M.S: Milisaniye

Tablo 5.5’te akilli sistem ile elde edilmis detayli sonuglar verilmistir. Test asamasinda
120 saniye boyunca test verileri virglilden itibaren 2 basamak hassasiyetle gonderilmistir.
En yiiksek veri iletim siireleri 1/100 veri hassasiyetinde elde edilmektedir. Ornek olarak
slave say1s1 2, QOS 1 ve okuna kayit sayist 12 oldugunda maksimum veri iletim siiresi 86
milisaniye olarak elde edilmistir. Bu deger 1/10 veri hassasiyetinde 79 milisaniyedir.
Daha az veri degisiminden kaynakli paket boyutunun daha az olmasi bu duruma bir

etkendir.
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Tablo 5.5. Akilli sistem gecikme siireleri (virgiilden sonra 2 basamak)

Ort | Min | Max | S.S Var
Slave QoS Kayit G.G G.
(ms) | (ms) | (ms) | (ms) | (ms)

12 162,26 | 49 86 | 4,86 | 23,63 | 1440 690
24 | 62,78 | 53 87 | 5,60 | 31,40 | 2880 | 1155
36 | 63,26 | 53 99 | 6,58 | 43,24 | 4320 | 1996
48 | 6493 | 56 | 100 | 7,84 | 61,53 | 5760 | 2672

1 0 6 2,08 1 3 0,38 | 0,14 | 720 400
1 0 12 2,91 2 4 0,43 | 0,18 | 1440 785
1 0 18 3,71 3 5 0,51 | 0,26 | 2160 | 1167
1 0 24 4,62 3 5 0,50 | 0,25 | 2880 | 1569
1 1 6 61,45 | 54 84 | 3,64 | 1321 | 720 405
1 1 12 | 61,76 | 52 88 | 4,75 | 22,60 | 1440 785
1 1 18 |6192 | 52 93 | 549 | 30,15 | 2160 | 1167
1 1 24 162,03 51 80 | 4,85 | 23,48 | 2880 | 1575
2 0 12 2,81 2 4 0,50 | 0,25 | 1440 645
2 0 24 6,32 3 5 0,52 | 0,27 | 2880 | 1110
2 0 36 5,87 5 8 0,64 | 0,42 | 4320 | 1931
2 0 48 7,36 6 9 0,81 | 0,66 | 5760 | 2577
2 1

2 1

2 1

2 1

*M.S: Milisaniye

Tablo 5.6’da standart sistem ile elde edilmis detayli sonuglar verilmistir. Test agamasinda
120 saniye boyunca test verileri virgiilden itibaren 2 basamak hassasiyetle génderilmistir.
Tablo 5.6’da verilen test sonuglarina goz atildiginda ve slave sayist 1 oldugu durum
ozelinde incelendiginde, QoS 0 ve QoS 1 arasindaki standart sapma degerleri goze
carpmaktadir. QoS 1 se¢ildigi durumda yontem geregi PUBACK paketinin beklenmesi
durumunda iletisimdeki gecikmeler nedeniyle bazi durumlarda ugtan uca gecikme
stirelerindeki minimum ve maksimum degerleri, QoS 0 se¢ildigi duruma gore ¢ok daha
fazla sapmalara sebep olmaktadir. Bu dogrultuda standart sapma degeri yiiksek
cikmaktadir. Neticede QoS seciminin performans iizerinde Onemli etkisi oldugu

gbzlemlenmistir.
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Tablo 5.6. Standart sistem gecikme siireleri (virgiilden sonra iki basamak)

Slave | QoS | Kayt Ort Min Max S.S Var G
(ms) (ms) (ms) (ms) (ms)
1 0 6 2,22 2 3 0,42 0,17 720
1 0 12 3,31 3 4 0,46 0,21 1440
1 0 18 4,28 4 5 0,45 0,20 2160
1 0 24 5,42 5 6 0,49 0,24 | 2880
1 1 6 61,29 50 94 4,20 17,66 720
1 1 12 61,35 53 93 4,55 20,71 | 1440
1 1 18 61,81 53 81 4,71 22,19 | 2160
1 1 24 62,22 53 87 5,24 27,46 | 2880
2 0 12 3,34 3 5 0,49 0,24 1440
2 0 24 5,50 5 7 0,56 0,32 | 2880
2 0 36 7,55 7 8 0,50 0,25 4320
2 0 48 9,67 9 10 0,47 0,22 5760
2 1 12 61,07 52 75 2,77 7,66 1440
2 1 24 62,06 55 92 5,11 26,07 | 2880
2 1 36 64,01 55 95 6,63 43,99 | 4320
2 1 48 65,35 S7 97 7,15 51,08 | 5760

*M.S: Milisaniye

Tablo 5.7°de akilli sistem ile elde edilmis detayli sonuglar verilmistir. Test agamasinda
120 saniye boyunca test verileri virgiilli ifade harici tam sayir olacak sekilde

gonderilmistir.

Tablo 5.7’de verilen sonuglar incelendiginde ve slave sayisit 2 ve QoS 1 se¢ildiginde
gonderilmesi gereken toplam kayit sayist 1440 iken, kontrol algoritmasina sahip sistemde
aym sartlarda gonderilen kayit sayis1 392 olarak elde edilmistir. Istatistiksel olarak
hesaplandiginda kontrol algoritmasina sahip sistemin slave sayist 2 ve QoS 1 oldugu
durumda %72.8 oraninda iyilesme gosterdigi goriilmektedir. Bu dogrultuda kontrol

algoritmasina sahip olan sistemin, kontrol algoritmasina sahip olmayan sisteme gore daha

basarili oldugu goriilmektedir.
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Tablo 5.7. Akilli sistem gecikme siireleri (tam say1)

Slave | QoS | Kayt ot Min | Max | .5 Var GG | G.
(ms) (ms) | (ms) | (ms) | (ms)
1 0 6 1,90 1 3 037|025 | 720 | 232
1 0 12 2,62 2 4 | 052 | 027 |1440 | 478
1 0 18 3,41 3 5 | 052 | 0,27 [2160| 719
1 0 24 4,18 3 6 | 049 | 0,24 | 2880 | 988
1 1 6 60,94 53 | 73 | 260 | 6,74 | 720 | 232
1 1 12 61,29 55 | 84 | 344 | 11,86 | 1440 | 481
1 1 18 61,51 50 | 78 | 4,14 | 17,15 | 2160 | 725
1 1 24 61,67 56 | 83 | 4,00 | 1599 | 2880 | 984
2 0 12 2,65 2 4 1049 | 024 |1440] 378
2 0 24 3,92 3 5 | 049 | 0,24 | 2880 790
2 0 36 5,38 4 7 | 057 | 0,32 |4320 1011
2 0 48 6,89 6 8 | 0,63 | 040 |5760 | 1624
2 1 12 61,21 57 | 85 | 3,02 | 9,11 |1440| 392
2 1 24 61,97 55 | 85 | 4,34 | 18,80 | 2880 | 703
2 1 36 62,65 56 | 86 | 515 | 26,54 |4320 | 1113
2 1 48 63,48 56 | 94 | 652 | 42,57 | 5760 | 1696

*M.S: Milisaniye

Tablo 5.8’de standart sistem ile elde edilmis detayli sonuglar verilmistir. Test agamasinda

120 saniye boyunca test verileri virgiillii ifade harici tam say1 olacak sekilde

gonderilmistir.

Akill1 sistem test sonuglarinin bulundugu Tablo 5.7 ve standart sistem test sonuglarinin

bulundugu Tablo 5.8’deki veriler karsilastirildiginda slave sayis1 2 ve QoS 0 olarak ele

alindiginda, akilli siste ugtan uca ortalama gecikme siiresi 2.65 milisaniye standart

sistemde ise 3.43 milisaniye olarak elde edilmistir. Toplam gonderilen kayit sayilarinin

daha az oldugu akilli sistemin olumlu etkisi 6rnekte verilmistir. Sistemin basaris1 hem

uctan uca ortalama gecikme siirelerinde hem de gonderilen toplam kayit sayilarinda

goriilmektedir.
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Tablo 5.8. Standart sistem gecikme siireleri (tam say1)

Slave | QoS | Kayt Ort Min Max S.S Var G
(ms) (ms) (ms) (ms) (ms)
1 0 6 2,24 2 3 0,43 0,18 720
1 0 12 3,29 3 4 0,45 0,21 1440
1 0 18 4,43 4 7 0,60 0,36 2160
1 0 24 5,43 5 6 0,49 0,24 | 2880
1 1 6 61,06 53 74 3,01 9,09 720
1 1 12 60,92 56 70 2,10 4,39 1440
1 1 18 61,42 51 85 4,37 19,06 | 2160
1 1 24 62,08 54 85 5,00 24,98 | 2880
2 0 12 3,43 3 6 0,54 0,30 1440
2 0 24 55 5 6 0,50 0,25 | 2880
2 0 36 7,46 7 8 0,50 0,25 | 4320
2 0 48 9,79 9 11 0,45 0,20 | 5760
2 1 12 61,28 55 80 3,84 14,77 | 1440
2 1 24 61,88 54 82 4,64 21,57 | 2880
2 1 36 63,29 56 83 5,61 31,47 | 4320
2 1 48 64,55 57 82 6,08 37,01 | 5760
*M.S: Milisaniye
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6. SONUCLAR VE ONERILER

Bu calismada endiistriyel 10T uygulamalarinda kullanilabilecek verilerin sahadan
toplanarak bulut platformuna aktarilmasini saglayacak bir ag gecidi prototipi
sunulmustur. Prototip icerisinde barindirdigi kontrol algoritmasina sahip sistem ile
kontrol algoritmasina sahip olmayan bir ag ge¢idine gore amaclandig1 dogrultuda daha
performansli sonuglar vermistir. Hem bulut platformuna gonderilen kayit sayist hem de
ortalama gecikme siiresi ac¢isindan olumlu sonuglar elde edilmistir. Mesajlarin
gonderilmesinde ag trafigindeki iyilesmeye bakildiginda, bir mesajin boyutu ortalama 50
bayttir. Genel olarak bir 6rnek iizerinde bakildiginda Tablo 5.1°de veri hassasiyeti 1/10
iken kontrol algoritmasma sahip olan sistem, kontrol algoritmasina sahip olmayan
sisteme gore ag trafiginde ortalama %39,69’luk iyilesme gostermistir. Tasarlanan
prototip, bulut platformlarina baglant1 destegi sagladig: icin sahada toplanan verilerin
istenilen yer ve zamanda ger¢ek zamanli olarak izlenmesini saglamaktadir. Ayni1 zamanda
sistem Arduino tabanli oldugu i¢in disiik maliyetlidir. Sistem, 10T uygulamalarinda
sik¢a kullanilan Modbus ve MQTT protokollerinin bir arada ¢alismasini destekleyerek
loT’deki birlikte calisabilirlik problemine ¢o6ziim saglamaktadir. Uygulamalarda
kullanilabilirlik agisindan, endiistride onerilen kompleks ve maliyetli sistemlerle
karsilastirildiginda hem maliyet hem de performans parametreleri géz oniine alindiginda

tercih edilebilir.
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Ek-A

Esp8266 ile IBM Watso 10T platformuna veri aktarimi igin kullanilan kod verilmistir.
(MegaWi-FilBMWatson.ino).

#include <ESP8266Wi-Fi.h>
#include <Wi-FiClient.h>
#include <PubSubClient.h>

#define dataSize 6
#define cycle 120000

char* ssid = "ssid";

char* password =" password ";
#define ORG "org"

#define DEVICE_TYPE "device_type"
#define DEVICE_ID "device_type"
#define TOKEN "token"

String topics[] = {"loT-2/evt/sensorl/fmt/json","loT-2/evt/sensor2/fmt/json”,"l0T-
2/evt/sensor3/fmt/json”,

"loT-2/evt/sensord/fmt/json”,"loT-2/evt/sensor5/fmt/json”,"10T-
2/evt/sensor6/fmt/json”

h
String sensors[] =
£ \"sensor\": """ \"sensor2\": ", \sensor3\": M \"sensor g\t
" \"sensors5\":M M \"sensor6\"; "
}.

char server[] = ORG ".messaging.internetofthings.ibmcloud.com™;
char authMethod[] = "use-token-auth™;

char token[] = TOKEN;

char clientld[] ="d:" ORG ":" DEVICE_TYPE ":" DEVICE_ID;
float datas[dataSize];

float previousDatas[dataSize];

String previousData = ".";
inti=0;

int sayac = 0;

int sayac2 = 0;

long firstMsg = 0;

Wi-FiClient Wi-FiClient;
PubSubClient client(server, 1883, NULL, Wi-FiClient);

void ibmConnect(){
if (*client.connected()) {
while (!client.connect(clientld, authMethod, token)) {
delay(500);
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}

¥
¥

void setup() {

}

Serial.begin(115200);

Wi-Fi.begin(ssid, password);
while (Wi-Fi.status() '= WL_CONNECTED) {

delay(500);
}

ibmConnect();

void loop() {

String nowData;

client.loop();

if(i == 0){
firstMsg = millis();
i++;

}

long now = millis();

if (Iclient.connected()){
ibmConnect();

int check[dataSize];
Serial.printin(1);
if((now - firstMsg) < cycle && recvdata(datas)){
for(int j = 0; j < dataSize; j++){
if(previousDatas[j] == datas[j]){
check[j] = 1;
sayac++;
}
else{
check[j] =0;
sayac2++;
¥
//nowData += String(s[n]) + "-";

}

for(int j = 0; j < dataSize; j++){
if(check[j] ==0)
sendDataTolbm(topics[j],sensors[j],datas[j]);
previousDatas[j] = datas[j];

}else{

Serial.print("Gonderilmeyen:");
Serial.println(sayac);
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Serial.print("Gonderilen:");
Serial.printin(sayac?);
¥
previousData = nowData;
delay(1000);
¥

void sendDataTolbm(String topicName, String event, float data){
String payloadl = "{\"d\":{\"Name\":\"" DEVICE_ID "\"";
payloadl += event;
payloadl += data;
payloadl +="}}";
char topic[topicName.length() + 1];
topicName.toCharArray(topic, topicName.length()+1);

client.publish(topic, (char*) payloadl.c_str());
¥

bool recvdata(float *d){
char c;
String a[dataSize];
intj=0;
while(Serial.available()>0){
c=Serial.read();

if(c 1=;){
ali] = afj]+c;

yifc == "1
j++;

}

}
for(int i = 0; i< dataSize; i++){
d[i] = round(a[i].toInt()/100.0);

return true;
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Ek-B

Modbus master ile Modbus slave’den alinan veriler MQTT protokoliine aktarimi igin
kullanilan kodlar verilmistir. (MegaWi-FilBMWatsonModbusMaster.ino).

#include <SimpleModbusMaster.h>

TN Port information /TN
#define baud 115200

#define timeout 1000

#define polling 1000 // the scan rate

#define retry_count 100

/I used to toggle the receive/tansmit pin on the driver
#define TxEnablePin 7

//SoftwareSerial RS485(15,14); /IRX TX

Il The total amount of available memory on the master to store data
#define TOTAL_NO_OF REGISTERS 6
// Add as many as you want. TOTAL_NO_OF PACKETS
I/ This is the easiest way to create new packets
/I is automatically updated.
enum
{
PACKET],
PACKET?2,
TOTAL_NO_OF PACKETS // leave this last entry

¥

/Il Create an array of Packets to be configured
Packet packets TOTAL_NO_OF PACKETS];

unsigned long sendd = 0;
/I Masters register array
unsigned int regs[TOTAL_NO_OF REGISTERS];

void setup()
Serial.begin(baud);
Serial2.begin(baud);
Serial3.begin(baud);
//fonksiyon sonrast ilki hangi adresten okunacak

//ikincisi okunacak kayit sayisi
//sonuncusu verinin yazilmaya baslayacagi regs baslangi¢ indexi
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Modbus_construct(&packets[PACKET1], 1, READ_HOLDING_REGISTERS, 0,
TOTAL_NO_OF REGISTERS, 0);

//Modbus_construct(&packets[PACKET?2], 2, READ_HOLDING_REGISTERS, 0,
TOTAL_NO_OF REGISTERS/2, TOTAL_NO_OF REGISTERS/2);

//SERIAL_8E1
Modbus_configure(&Seriall, baud, SERIAL_8N2, timeout, polling, retry count,
TxEnablePin, packets, TOTAL_NO_OF PACKETS, regs);

}
intk =0;
void loop()

Modbus_update();
while(Serial3.available()>0){
char c=Serial3.read();
Serial.print(c);
if(c =="1"{
String s;
Serial2.write(String(k).c_str());
k++;

for(int i=0; i< TOTAL_NO_OF_REGISTERS; i++){
s += String(regs[i]) + ";";

Serial.printIn();
Serial.printIn(s);
Serial3.write(s.c_str());

if(k == 120){
k=0;
}
}
}

/delay(1000);
}
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Ek-C

Modbus master’a belirli periyotlarda veri saglayan Modbus slave kodlar1 verilmistir.
(ModbusSlave.ino).

#include <SimpleModbusSlave.h>

#define baud 115200
#define TxEnablePin 7
#define SlavelD 1
#define regsSize 6

unsigned int holdingRegs[regsSize];
int veriler[120][28] = [Dataset]

void setup()

Serial.begin(baud);

Serial2.begin(baud);

Modbus_configure(&Seriall, baud, SERIAL_8N2,SlavelD, TxEnablePin , regsSize,
holdingRegs);

Modbus_update_comms(baud, SERIAL_8N2, SlavelD);
¥
int data;
String sayac;
bool ok = true;
void loop()
{

while(Serial2.available()>0){
if(ok){
sayac ="";
ok = false;
¥
char c=Serial2.read();
sayac +=C;
}
ok = true;
data = sayac.tolnt();
//Serial.printin(data);
for(int j = 0; j < regsSize; j++){
holdingRegs|j] = veriler[data][j];
}
Modbus_update();
delay(250);
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Ek-D

Lokalde kurulan MQTT broker ile yapilan testlerde kullanilan verilerin, degisip
degismedigi dikkate almadan ve tiim okunan verinin aktariminda yapilan istatistik
sonugclar1 elde etmek i¢in kullanilan kodlar verilmistir. Test siiresince MQTT tiim servis
kalitesinde testler gerceklestirilmistir. Test sliresince Modus master ve slave i¢in Ek-2 ve
Ek-3 de kullanilan kodlar kullanilmistir. (mosquitto Q0S123 standart.ino).

#include <ESP8266Wi-Fi.h>
#include <MQTT.h>
#include <Average.h>

#define QoS 0
#define dataSize 6
#define cycle 120

Wi-FiClient net;

MQTTClient client(512);
char* ssid =" ssid";

char* pass =" pass™;

float datas[dataSize];

float previousDatas[dataSize];
unsigned long sendd = 0;
unsigned long receivee = 0;
inti=0;

int minTime = 0;

int maxTime = 0;

int data = 0;

int sayac = 0;

Average<float> allTime(cycle);

void connect() {
while (Wi-Fi.status() '= WL_CONNECTED) {
delay(1000);

while (Iclient.connect("", ", ")) {
delay(1000);
}

client.subscribe("test",QoS);

¥

void messageReceived(String &topic, String &payload) {
receivee = millis();
if(i >2){
if((receivee - sendd)>=1000){
data = (receivee - sendd)-1000;
allTime.push(data*1.0);

Yelse{
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data = (receivee - sendd);
allTime.push(data*1.0);
¥
}

client.publish("feedback"”, “"sendd: ™ + String(sendd) + " // ™ + ™

String(receivee) + " // " + " fark: " + String(receivee - sendd),false,0);

}

void setup() {
Serial.begin(115200);
Wi-Fi.begin(ssid, pass);
client.begin("Locallp",1883, net);
client.onMessage(messageReceived);
connect();

}
void loop() {

client.loop();
/ldelay(20); /I <- fixes some issues with Wi-Fi stability
if (Iclient.connected()) {

connect();

int check[dataSize];
Serial.printin(1);
sendd = millis();
if(i < cycle+2 && recvdata(datas)){
String data;
for(int j = 0; j< dataSize; j++){
data += String(datas[j]) + "-";

client.publish("test", data.c_str(),false, QoS);
i++;
} else{
float meann = allTime.mean();
float sS = allTime.stddev();
float var = sq(sS);
int mi = allTime.minimum(&minTime);
int ma = allTime.maximum(&maxTime);

receivee: " +

String data = "Mean:" + String(meann) + " min:" +String(mi) +" max:" + String(ma) +
" StdDev:" + String(sS) + " Var:" + String(var) + " gonderilmesi gereken:" +

String(120*dataSize) + " Gonderilen:" + String(sayac);
client.publish("feedback™, data.c_str(),false,0);
}

delay(1000);
¥
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bool recvdata(float *d){
char c;
String a[dataSize];
intj=0;
while(Serial.available()>0){
c=Serial.read();

if(c 1=}
afj] = afj]+c;

yif(c == ")
j++;

}

}

for(int i = 0; i< dataSize; i++){
d[i] = a[i].toInt()/100.0;

¥

return true;
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Ek-E

Lokalde kurulan MQTT broker ile yapilan testlerde kullanilan verilerin, degisip
degismedigi dikkate alan ve tiim okunan verinin aktariminda yapilan istatistik sonuglari
elde etmek i¢in kullanilan kodlar verilmistir. Test siiresince MQTT tiim servis kalitesinde
testler gergeklestirilmistir. Test siiresince Modus master ve slave i¢in Ek-2 ve EK-3 de
kullanilan kodlar kullanilmistir. (mosquitto_Qo0S123.ino).

#include <ESP8266Wi-Fi.h>
#include <MQTT.h>
#include <Average.h>

#define QoS 0
#define dataSize 6
#define cycle 120

Wi-FiClient net;

MQTTClient client(512);
char* ssid =" ssid";

char* pass =" pass™;

float datas[dataSize];

float previousDatas[dataSize];
unsigned long sendd = 0;
unsigned long receivee = 0;
inti=0;

int minTime = 0;

int maxTime = 0;

int data = 0;

int sayac = 0;

Average<float> allTime(cycle);

void connect() {
while (Wi-Fi.status() '= WL_CONNECTED) {
delay(1000);

while (Iclient.connect("", ", ")) {
delay(1000);
}

client.subscribe("test",QoS);

¥

void messageReceived(String &topic, String &payload) {
receivee = millis();
if(i >2){
if((receivee - sendd)>=1000){
data = (receivee - sendd)-1000;
allTime.push(data*1.0);

Yelse{
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data = (receivee - sendd);
allTime.push(data*1.0);

¥
¥

client.publish("feedback"”, "sendd: ™ + String(sendd) + " // "
String(receivee) + " // " + " fark: " + String(receivee - sendd),false,0)

}

void setup() {
Serial.begin(115200);
Wi-Fi.begin(ssid, pass);
client.begin("Locallp",1883, net);
client.onMessage(messageReceived);
connect();

}
void loop() {

client.loop();
/ldelay(20); /I <- fixes some issues with Wi-Fi stability
if (Iclient.connected()) {

connect();

int check[dataSize];
Serial.printin(1);
sendd = millis();
if(i < cycle+2 && recvdata(datas)){
for(int j = 0; j < dataSize; j++){
if(previousDatas[j] == datas[j]){
check[j] = 1;
¥
else{
check[j] =0;
sayac++;
¥
}

String data;
for(int j = 0; j< dataSize; j++){
if(check[j] == 0){
data += String(datas[j]) + "-";

}
previousDatas[j] = datas[j];
}
client.publish("test", data.c_str(),false, QoS);
i++;
} else{
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float meann = allTime.mean();

float sS = allTime.stddev();

float var = sq(sS);

int mi = allTime.minimum(&minTime);

int ma = allTime.maximum(&maxTime);

String data = "Mean:" + String(meann) + " min:" +String(mi) +" max:" + String(ma) +
" StdDev:" + String(sS) + " Var:" + String(var) + " gonderilmesi gereken:" +
String(120*dataSize) + " Gonderilen:" + String(sayac);

client.publish("feedback", data.c_str(),false,0);

¥

delay(1000);

bool recvdata(float *d){
char c;
String a[dataSize];
intj=0;
while(Serial.available()>0){
c=Serial.read();

if(c 1="1){
afj] = aljj-+c;

yif(c == ")
j++;

}

¥

for(int i = 0; i< dataSize; i++){
d[i] = a[i].toInt()/100.0;

}

return true;

}
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