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DIiJITAL MEDYA DONEMINDE
SiBER ZORBALIK VE SiBER MAGDURIYET
OZET

Bu c¢alismanin amaci degisen iletisim mecralar1 ve sosyal medya aracigiyla
gerceklesen siber zorbalik eylemine dikkat ¢ekmek ve ¢oziim Onerileri getirmektir.
Aragtirma iki kavram 6zelinde sekillenmektedir; siber zorbalik ve siber magduriyet.
Arastirmanimin yontemsel modeli olarak nicel ve nitel yontem tercih edilmistir.
Arastirma nicel yontemin anket teknigi ile siber zorbalik eylemlerinin yayginlik
durumunu ortaya ¢ikarirken, nitel yonteminin yari-yapilandirilmig goriisme teknigi ile
siber magduriyet yasayan bireylerinin olaydan etkilenme durumlarini ortaya
¢ikartmas1 amaglanmistir. Arastirmaninin drneklemi Mugla Sitkt Kogman Universitesi
olup 3 ve 4 siif 6grencileri ile anket goriismeleri gerceklestirilmistir. Arastirmanin
yar1 yapilandirilmis goriismeleri de yine Mugla Sitki Kogman Universitesi dgrencileri

ile gerceklestirilmistir.

Yapilan bu arastirmaya gore siber zorbalik eylemlerine maruz kalma orani oldukca
yiiksektir. Siber zorbalik eylemlerine maruz kalan magdurlar ile yapilan goriismeye
gore de bu durum ile kars1 karsiya kalan kisiler psikolojik, sosyal ve giindelik hayat
olarak derin problemler yasamaktadirlar. Arastirma siber zorbalik eylemlerinin
oldukgca ytiksek olmasina dikkat ¢ekerken ayni1 zamanda da magdurlarin yasadig1 derin
psikolojik duruma da odaklanmistir. Siber magdurlar yasadiklar1 olaylar sonucunda
fiziksel oOzelliklerinden memnuniyetsizlik hissettikleri, sosyallesme problemi
yasadiklar1, akademik ¢aligma ve egitim durumlarinda isteksizlik hissettikleri ve derin
mutsuzluk yasadiklar1 tespit edilmistir. Siber zorbalik eylemlerinin yol actig1 derin
psikolojik durum igerisine giren magdurlar bu durumdan kurtulamayacaklarini
diistindiikleri tespit edilmis. Baz1 magdurlar da kalic1 hasarlar alarak hayatlarina bu
olumsuz olayin etkileri ile devam ettikleri tespit edilmistir. Arastirma bu durumlara
ornek veriler sunmakta ve siber zorbalik eylemlerinin oranlarini giin yiiziine

cikarmaktadir.

Anahtar kelimeler: internet, Iletisim Sosyolojisi, Dijital Medya, Siber Zorbalik, Siber
Magduriyet



CYBERBULLYING AND CYBER VICTIMIZATION IN THE DIGITAL
MEDIA ERA

ABSTRACT

This study aims to draw attention to the cyberbullying action that occurs through
changing communication channels and social media and to offer solutions. The
research is shaped around two concepts; cyberbullying and cyber victimization.
Quantitative and qualitative methods were preferred as the methodological model of
the research. The research revealed the prevalence of cyberbullying actions with the
survey technique of the quantitative method, while the semi-structured interview
technique of the qualitative method was revealed the effects of the event on individuals
who experienced cyber victimization. The sample of the research is Mugla Sitki
Kog¢man University and survey interviews were conducted with 3rd and 4th grade
students. Semi-structured interviews of the research were also carried out with Mugla

Sitk1 Kogman University students.

According to this research, the rate of exposure to cyberbullying acts is high.
According to interviews made with the victims of cyberbullying, those who are faced
with this situation experience deep psychological, social and daily life problems.
While the research draws attention to the fact that cyberbullying acts are high, it also
focuses on the deep psychological state of the victims. It has been determined that
cyber victims feel dissatisfied with their physical features, experience socialization
problems, feel reluctance in academic work and education, and experience deep
unhappiness as a result of the events they experience. It has been determined that
victims who are in a deep psychological state caused by cyberbullying acts think that
they cannot get rid of this situation. It has been determined that some victims have
sustained permanent damage and continue their lives with the effects of this negative
event. The research provides sample data for these situations and reveals the rates of

cyberbullying acts.

Key words: Internet, Communication Sociology, Digital Media, Cyberbullying,

Cyber Victimization



ONSOZ

Bu arasgtirma giiniimiiziin en yaygin zorbalik tiirii olan siber zorbalik eylemini
sonuglar1 ve sekilleri ile ortaya koymaktadir. Arastirma nitel ve nicel olarak yapilmis
ve derinlemesine analizler sunulmustur. Pandemi doneminde yiiriitiilen arastirma
online platformlar {izerinden gergeklestirilmistir. Bu durumunun dezavantaji

diistiniildiigli zaman arastirma yiiz yiize olarak yapilabilir.

Ik olarak, bu uzun ve yorucu siiregte samimiyeti ve 6grenci dostu yaklasimiyla beni
motive eden, tez yazim siirecinde beni yalniz birakmayan, essiz 6gretim becerileriyle

yol gosteren degerli hocam A. Unal Bozyer’e tesekkiiriimii sunarim.

Hayatimin tiim alanlarinda oldugu gibi bu yorucu siirecte de maddi ve manevi

desteklerini hi¢cbir zaman esirgemeyen aileme ¢ok tesekkiir ederim.

Bu siiregte enerjisiyle, nesesiyle ve iyi dilekleri ile hayatima her zaman pozitif etki
eden ve beni her kararlarimi destekleyen, beni hi¢ yalniz birakmayan degerli yol

arkadasim Esra Karacan’a tesekkiirlerimi sunarim.

Arastirmanin degerli 6zneleri olan katilimcilarima, hayatlarinm1 bana agtiklari igin

tesekkiirleri sunarim.

Fatih Yigit POLAT
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GIRIS
Geleneksel medya araglarinin yerini modern medya araglarinin almasi ile birlikte
giindelik hayatimiz, is hayatimiz, sosyal hayatimiz ve iletisim bigimlerimiz degisime
ugramaktadir. Geleneksel medya doneminde kullanilan dil ve tiiketicinin
konumlandigi pozisyon ile modern medya doneminde kullanilan dil ve tiiketicinin
konumlandig1 pozisyon taban tabana zittir. Bu zitlik modern medya doénemindeki

tiikketicilerinin artik {iretici ve aktif pozisyonda yer almasi ile baslamaktadir.

Modern medya araglar1 teknolojinin ilerlemesi ile kullanici sayisim1 ve yayginligi
artirmaktadir. Oldukea ileri bir boyuta erisen teknoloji sayesinde insanlar modern
medya araglarini kullanarak iletisim kurmakta, fotograf ve video kaydi yapmakta,
goriintlilii konugmaktadir. Teknolojinin ve medyanin bu imkanlar1 hangi amag ile
kullanildig1 oldukg¢a hassastir. Bu imkanlar iyi amag ile kullanildiginda zamandan ve
mekandan tasarruf saglamakta ve hayatimizi kolaylastirmaktadir fakat kotii amag ile
kullanildig1 zaman birtakim sorunlari beraberinde getirmesi kaginilmazdir. Bu
sorunlarin en Onemlilerinden biri siber zorbalik iken bir digeri ise siber zorbalik

kaynakli olusan siber magduriyettir.

Aragtirmanin iki ana kavramai siber zorbalik ve siber magduriyettir. Siber zorbalik, bir
grup veya bireyin, modern medya araglarini kullanarak, kendisinden daha savunmasiz
diizeydeki bir magdura yonelik her tiirlii zarar verici eylemlerde bulunmasidir. Bu
eylemin en onemli ve ayurt edici 6zelligi kasitli saldirgan eylem olmasidir. Ayni
zamanda siber zorbalik, genis bir sdylem ile sanal ortamda bir saldirganin veya
zorbanin interneti ya da sosyal medya araglarini kullanarak kabul gormeyen
davraniglar sergilemesi olarak tanimlanmaktadir. Siber zorbaligin bir¢ok tanimi
olmasma ragmen siber magduriyetin tanimi kisithdir. Siber magduriyet, bilgi ve
iletisim teknolojileri aracilifiyla, bir birey ya da grubun teknik ya da iligkisel tarzda
zarar verici davraniglara maruz kalmasi ve bu davraniglardan maddi ya da manevi
olarak magduriyet yasanmasi durumudur. Giindelik hayat icerisinde yasanan
zorbaligin sosyal medya araglar1 kullanilarak internet ortamina aktarilmasi ile siber
ortamda da zorba kisiler ve magdur kisiler olusmaktadir. Sosyal medyada da zorba
kisiler zarar verme amaci ile hareket eden bireyler iken magdur kisiler zorbaliga maruz

kalan, zarar géren ve olumsuz etkilenen kisilerdir.



Yapilan bu arastirma siber zorbalik ve siber magduriyet eylemlerinin yayginlik
durumunu ve zorbaliga maruz kalan bireylerin yasadiklar1 olumsuz durumunu ortaya
cikarmak amaciyla yiiritiilmektedir. Degisen medya aracglar ile birlikte kullanicilar
istedikleri kisiler ile kolaylikla iletisim kurabilmekte ve hizla yayginlasan internet ile
herkes sosyal medyada aktif bir konumda yer almaktadir. Bu iki degisken ile siber
zorbalik eylemlerinin yayginlik durumu sorgulanmaktadir. Artan internet kullanimi
bilingsiz ve kontrolsiiz artmasi kisilerin sosyal medya araglarin1 giivensiz gérmesine
yol agabilmekte ve bu durum siber zorbalik eylemlerinin yayginlik durumunu

etkileyebilmektedir.

Siber zorbalik eylemlerinin yayginlik durumu ve siber magdurlarin yasadiklari
olumsuz durumlarin en aza indirilmesi i¢in sorunun ne derece yaygin oldugunu ve
sorunun ne derece hasar verici oldugunun algilanmasi olduk¢a 6nemlidir. Hasarin ve
oranin biiylikliigl siber zorbalik eylemlerine getirilebilecek onlemleri kolaylastiracak

ve daha saglikli 6neriler getirilmesi hakkinda bilgilendirme saglayacaktir.

Tiim bu bilgiler 15181nda; iiniversite 6grencileri lizerinde gerceklestirilen bu arastirma
siber zorbalik eylemlerinin yayginlik durumunu ve oranin ortaya ¢ikaracak olup siber
magdurlariin yasadiklari olumsuz durumdan ne derece etkilendiklerini tespit etmeyi
kolaylastiracaktir. Siber magdurlarin yasadiklar1 zorbalik sonrasinda giindelik, sosyal
ve akademik hayatlarinda yasadiklar1 degisimleri ve aldiklari psikolojik hasari ortaya
cikaracaktir. Bu tespitler dogrultusunda en saglikli, siirdiiriilebilir ve tutarli ¢oziim
Onerileri sunarak siber zorbalik eylemlerinin yayginlik oranini en aza indirmesi

amaglanmaktadir.



BIiRINCi BOLUM
DIJITAL MEDYA
1.1. Dijital Medya Donemi

Giliniimiizde iletisim teknolojilerindeki hizli ilerlemeler yeni iletisim teknolojileri, yeni
medya, internet, sosyal medya, sosyal aglar gibi pek ¢ok yeni kavrami medya
literatiiriine sokmustur. Bu yeni olusumlar sosyolojik, kiiltiirel ve ekonomik alanda da

degisimlere yol agmustir.

Yeni medya teknolojilerinin ortaya ¢ikisi, iki ayr1 koldan ilerleyen bilgisayar ve medya
teknolojilerindeki tarihsel gelismelerin bir araya gelmesiyle miimkiin olmustur.
LevManovich yeni medyanin ortaya ¢ikisin1 hazirlayan gelismeleri 1830’lara kadar
geriye gotirmektedir. Bu siire¢ Charles Babbage’in “analitik makine” ve Louis
Daguerre’in “dagerotip” icadiyla baslayarak, 20. yy’in ortasinda modern dijital
bilgisayarin gelistirilmesine kadar devam etmistir (Baslar , Yeni Medyanin Geligimi
ve Dijitallesen Kapitalizm, 2013). Bir yanda “analitik makine” ile bilgisayar
teknolojilerindeki gelisim baslarken, bunun paralelinde “dagerotip” ile baslayan
stirecte medya teknolojilerinde goriintiiniin, hareketli goriintiiniin, sesin, metnin farkl
formlar kullanilarak saklanmasina tanik olunmustur. Bu iki tarihi gelisimin birlesmesi
ve tiim varolan medyanin sayisal dataya g¢evrilmesi sonucu yeni medya ortaya
¢ikmistir. Yeni medya doneminin baslamasi ile birlikte tiiketici ve iiretici kavramlari
da tamamen degisime ugramistir. Geleneksel medya bu degisim sonrasinda giiciinii
kaybederken yeni medya araglar1 giiclinii ve kullanic1 sayisimi artirmistir. Her iki
gelisme ¢izgisi de modern kitle toplumlarinin islemesi dogrultusunda ayni ideolojik
inanglart olusturmak i¢in insanlara ayni metinleri, goriintiileri, sesleri yayma ile
onlarin dogum, is ya da sabika gibi kayitlarini tutma ihtiyaglari sonucu gerceklesmistir.
Fotograf, film, ofset baski, radyo ve TV ilkini, bilgisayar ise ikincisini miimkiin
kilmistir. Bu agidan kitle iletisim araclar1 ve bilgi islem birbirini tamamlayan
teknolojilerdir, birlikte ortaya ¢ikmis ve gelismistir. Boylece de modern kitle
toplumunu miimkiin kilmistir (Baslar, Yeni Medyanin Gelisimi ve Dijitallesen

Kapitalizm , 2013).



Tarihi gelismeler sonrasinda geleneksel medya araglari olan kitap, gazete ve dergi gibi
araclarin yerini modern medya araglari olan Web, sosyal medya platformlarina
gecilmesi ile baslayan bu caga dijital medya donemi denilmektedir. Dijital medya
donemi internet teknolojisi, internet medyasi ve tagiabilir bilgi iletisim teknolojileri
ile siki iligkiler igerisinde ve giin gectikce kullanici sayisi artmaktadir. Kullanict
sayisinin giin gegtikce artmasi ile insanlarin hayatlarinin biiylik bir alaninda dijital
medya araglar1 yer almaktadir. Bundan dolay1 dijital medyanin insan hayati i¢in yeri
ve dneminin goz ard1 edilemeyecek derecede fazla oldugu ve bu durumun da her gegen
giin hizla arttigi goriilmektedir. Modern cagin gereklilikleri haline gelen ve artik
vazgecilmezleri arasinda yer alan akilli cep telefonlari, tablet ve bilgisayar
uygulamalari, her tiirlii mobil uygulamalar, e-ticaret uygulamalari, ¢evrimic¢i ve
cevrimdis bilgisayar oyunlar1 (egitim ve eglence amacli), web siteleri, animasyonlar,
sosyal medya platformlari, videolar dijital medya iiriinleri arasinda siralanmaktadir
(Tirkmen , 2019). Dijital medya iiriinleri kullanim olarak giin gegtikce artmakta ve bu

da dijjital medya doneminin giderek daha da hissedilmesine neden olmaktadir.

Pek ¢ok kaynakta ise dijital medya ve yeni medya isimleri birbirinin yerine kullanildig:
goriilmektedir. Akar dijital medya kavramini, sadece geleneksel medyanin dijital
ortama aktarilmis sekli degil, ayn1 zamanda daha fazla bilginin yayildig1 bagimsiz
etkilesimli bir ortam ya da dagitim sekli olarak tanimlamaktadir (Akar, 2011). Bu
degisimler gelencksel medya doneminde olmayan bazi kavramlari dijital medya
doneminde var olmasma neden olmaktadir. Geleneksel medya ve dijital medya
araclarina gecis ile degisen konularin basinda iletisim ve siddet bicimi gelmektedir.
Bu degisim hayatimiza siber zorbalik kavramini getirmis ve bu kavram giin gectikce

daha fazla maruz kaldigimiz kavram haline gelmistir.

Modern kitle toplumu yeni teknolojiyi kullanarak oncelikle iletisim kurmaya ve
aligveris yapmaya baslamistir. Daha sonrasinda hem teknolojin gelismesi hem de
imkanlarin artmasi ile birlikte kitle toplumu ile dijital medya dénemi baglamistir. Bu
donemde insanlarin hayatlarinin her alaninda medya araglar yer almaktadir ve toplum
ile medya araglar1 biitiinlesmistir. Bu durumun bir¢ok artis1 oldugu gibi birgok da eksi
tarafi mevcuttur. Dijital medya donemine gegilmesi ile insanlarin hayatinda olusan

kolayliklar kisaca; hizli ve rahat bir sekilde ulasmak istedigi kisiye ulasmak, bilginin



yayilim hizi artmasi, insanlarin zamandan ve mekandan soyut olarak islemlerini hizl
bir sekilde tamamlamasi 6rnek olarak gosterilebilir. Bu kolayliklarin karsisinda ise
dijital medya donemi ile birlikte siddet ve zorbalik eylemleri sosyal medyaya

tasinmaistir.

Dijital medya donemi ilk ¢ikist itibari ile her yeni donem gibi elestiri almis ve
toplumlarimn &zgiirliiklerini sinirlandirdigi ifade edilmistir. Ozgiirliik elestirisini takip
eden ve gliniimiiz mevcut elestirisi ile yeni medya araglar1 insanlar1 tek tiplestirmeye
baslamis, edilgen kisiliklere biiriindiirmiis ve kitle olarak hareket etmelerine neden
olmustur. Bu durum tezin konusu olan siber zorbalik eylemleri ile dogrudan baglantili
bir durumdur. Dijital medya araglar ile tek tipin disina ¢ikan bireye kitle olarak
saldirma eylemi tezin konusu olan siber zorbalik eylemidir ve tek tipin disinda olan
birey ise siber magdur olarak tanimlanmaktadir. Bu iki kavram ilerleyen bdliimlerde

ayrintili olarak aktarilacaktir.

Gilintimiizde dijital medya toplumsal hayat1 dontistiirdiigii gibi uluslararasi iliskileri de
dontistiirmeye baslamistir. Bu doniisiimii miimkiin kilan sey, dijital iletisimin kendine
has Ozellikleridir. Buna gore dijital teknoloji tek yonlii degildir, karsilikli iletisimi
miimkiin kilabilmektedir, ayrica bu karsilikli iletisim olanag: kitle iletisimi icerisinde
kisiyle 6zel iletisim kurabilme imkanin1 da sunmaktadir. Bunlarin yaninda dijital
iletisim es zamanli olmak zorunda degildir (Kanat, 2016). Bu gibi o6zellikleri
toplumlarin ve insanlarin birbiri ile iletisimi kolaylagtirmakta ve kaynastirmayi
artirmaktadir. Dijital medyanin ayni 6zelliklerini kullanarak hizli iletisimi kaynasmak
ve bilgi paylasimini hizli bir sekilde tamamlamak amaci giitmeyen durumlar da s6z
konusu olmaktadir. Bu durumlarin en hasar verici olanlarindan birisi ise siber zorbalik
kavramidir. Dijital medyanin doniistiirdigli toplumsal yap1 igerisinde yine dijital
medya platformlar ile hizl1 ve kolaylikla ulasim saglayabildigi kisilere kars1 olumsuz
tutum sergileme eylemi olan siber zorbalik dijital medya doneminin olumsuz

getirilerinden birisi olarak kabul edilmektedir.
1.2. Kitle Tletisim ve Kitle iletisim Araclarimin Degisim Siireci

Kitle iletisim araclar1 teknolojinin hizla ilerlemesi ile biiyiik degisimlere ve
dontistimlere ugramistir. Bu degisim ve doniisiim kullaniciya yiikledigi gorev ve

sorumluluklar1 da degistirmistir. Kitle iletisim araglarinin degisimleri iki donemde
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incelenebilmektedir. Bu donemler geleneksel medya donemi ve dijital medya veya bir

diger ifade ile modern medya donemi olarak adlandirilmaktadir.

Geleneksel medya donemi ve araglar iki baslik altinda ayrilmaktadir; basili geleneksel
medya araglart ve gorsel-isitsel geleneksel medya araglart seklindedir. Basili
geleneksel medya araglart kitap, gazete ve dergi seklinde ornek verilebilmektedir.
Gorsel- isitsel geleneksel medya araglarina ise radyo, televizyon, sinema ve videolar
ornek verilebilmektedir.  Her doénem kendi kullanicilarimi ve tiiketicilerini
yaratmaktadir ve bu yarattiklar1 kullanicilara bazi gorevler yiiklemektedirler. Bu
donemin kullanicilar pasif, katilim gostermeyen, yonlendirilen bir konumda yer

almaktadirlar.

Modern medya donemi ve araglar1 gelensek medya araglarindan oldukga farklidir. Bu
donemi geleneksel medya doneminden ayrilan en biiyiik faktor hig siiphesiz internettir.
Bu donem internet teknolojilerinin kullanildigi, internet medyasinin aktif oldugu ve
taginabilir bilgi iletisim araglarinin aktif oldugu doneme denk gelmektedir. Bu
donemin araglarina 6rnek vermek gerekirse; web, sosyal medya platformlar1 ve akill

cep telefonlari igerikleri seklinde 6rnek verilmektedir.

Geleneksel medya kullanicilart ile modern medya kullanicilart arasinda kullandiklari
triinler nedeniyle biiyiikk farkliliklar mevcuttur. Geleneksel medya donemi
kullanicilar1 donemin onlara sundugu araglar1 tiiketici pozisyonundan takip
etmektedirler. Modern medya kullanicilart ise onlara sunulan araglar tiiketmek ile
beraber katilim da gostermektedirler. Geleneksel medya donemi kullanicilar: pasif ve
tiketici bir konumda iken modern medya kullanicilart aktif ve igerik iiretici

pozisyonunda konumlanmaktadir.
1.3. Internet

Literatiire bakildiginda internete ait farkli tanimlamalar da kullanilmustir. internet
Ingilizce “international” ve “network” kelimelerinden meydana gelmistir. internet
bireylerin, devlet kurumlarinin ya da 6zel kuruluslarin trettikleri, toparladiklari
bilgileri yayinlayabilecekleri ve ihtiyag duyabilecekleri her tiirlii bilgiye kolayca ve
hizl1 bir bigimde erisebilecekleri bir aractir (Ciftci, 2015). Bu baglamda internet bilgiyi

yayma ve bilgiye erigim alaninda kiiresel bir aractir. Bu teknolojik gii¢ her gegen giin



daha fazla bireye ulasmakta ve her gegen giin daha fazla yayilmaktadir. Bu yayilma
sayesinde de internet giindelik hayatimizin bir pargasi olmakta, hayatimizi ve sosyal
iliskilerimizi sekillendirmekte ve iletisimi kolaylastirmaktadir. Bu baglamda internetin
bir diger 6zelligi ve tanimi ise; internet belirli elektronik dili ve kurallar1 kullanarak,
diinyadaki biitilin bilgisayarlarin birbirleriyle iletisimine imkan veren ve ayni1 zamanda
“cok yonlii” bir kitle iletisim araci olarak kullanilabilen bir teknolojidir (Ciftgi, 2015).

Calismada da ¢ok yonlii iletisim araci olmasi tizerinde durulmustur.

Internet; kullanicilarini zaman, mekan fark etmeksizin birbirlerine erisimi saglayan bir
iletigsim ag1, kiiresel ve yerel bir birlestirici ve ayn1 zamanda da kiiresel ve yerel bir
ayristiricidr. Internet kullanim amacina ve sekline gore farkli hizmetler ve olanaklar
sunar. Interneti kullanan aktdrlerin kullamm amaci diger aktorle kolaylikla ve
uzlasmaci bir iletisim kurmak ise buna olanak tanirken, interneti kullanan aktor bir
diger aktore kolaylikla ulasip ayristiric1 ve zedeleyici bir iletisim kurmay1 hedefler ise
internet buna olanak tanir. Bu durumdan dolay1 internet kullanim amacina gore olumlu
ve olumsuz kullanim olarak degerlendirilmelidir. Calismanin 0znesi interneti

zedeleyici, yiprandiric ve ayristirict bir arag olarak kullanmaktadir.

Internet eglenceden, bilgi edinmeye sosyal hayatin diger ¢esitli zenginliklerinden
ekonomik hayatta yeni is firsatlarin dogmasina kadar bir¢ok firsat sunmasinin yani sira
bagsta gizlilik ve giivenlik kaygilar1 olmak iizere cesitli risk ve zararlarin dogmasina da
sebep olmustur (Giiler, Bayzan, & Giines, 2018). Bu risk ve zararlarn 6zetlemek
gerekirse; istenmeyen iletisim bigimleri ile kars1 karsiya kalma, siber zorbalik, siber

dolandiricilik eylemleri gelmektedir.

Internet, kullanicilarina kendi arasinda etkilesim, bilgi alisverisi saglayan ve kendi
kurallart olan ¢ok biiyiik bir topluluktur (Ciftgi, 2015). Internet bireyler arasi, gruplar
arasi, toplumlar arasi ve {ilkeler arasi bir iletisim agidir. Bireyleri, gruplari, toplumlari
ve lilkeleri birbiri ile etkilesime gegiren, iletisim kurduran bir aygit oldugundan dolay1
sosyolojik bir kavramdir. Kendi i¢inde kendi kurallart olan bu yapinin toplumsal bir

6zelligi oldugundan dolay1 da yine sosyolojik bir kavramdir.



1.4. Sosyal Medya

Sosyal medya, temelleri Web 2.0 teknolojileri ve felsefesi lizerine kurulmus olan,
igerigin tiiketicilerce yaratilmasina ve paylasilmasina olanak saglayan Internet tabanh
uygulamalar olarak tanimlanabilir (Tuncer, 2013). Igeriginin kullanicilar1 tarafindan
yaratilmas1 6zerk ve acik bir alan olusturmaktadir. Ozerk, yaratici, bagimsiz ve kiiresel
olmasi etkilesimi artirmakta olduk¢a &nemli faktorlerdir. Internetin kiiresel olma
ozelliginden kaynakli olarak da yaygin bir kullanimi1 vardir. Bu yaygin kullanimin bir
getirisi olarak da sosyal paylasimlar ve sosyal iletisim i¢in sosyal medya araglari
gelistirilmistir. Kisacasi insanlarin interneti kullanarak iletisim kurmasi ve paylagim

yapmast sosyal medyay1 beraberinde getirmistir.

Sosyal medya bir sosyal etkilesim ortamidir. insanlarm diyalog kurup fikirlerini,
bilgilerini paylasabilecegi, iireticinin de tiiketicinin de kullanic1 oldugu, kullanicinin
stirekli iletisimde bulundugu bir medya tiridir (Tuncer, 2013). Sosyal medya
aracigryla insanlar istedikleri kisiye kolaylikla ulasmakta ve onunla iletigim
gecebilmektedir. Karsilikli etkilesimin oldugu bu ortamda iletisime gegen birey her
zaman rasyonel bir iletisim kurmamaktadir. Kars1 tarafta olan bireyi dezavantajh
duruma diisiiren, ayristiran ve Otekilestiren bir dil de kullanilabilir. Sosyal medya
insanlar1 birbirine yakinlastirdigi kadar bu yoniinden dolay1 da insanlar1 birbirinden
uzaklagtirabilir. Bundan dolay1 sosyal medya kullanima gore oldukg¢a faydali olurken

yine kullanima gore oldukga zararli da olabilir.

Sosyal medyanin bugiine kadar bilinen medya tiirlerinden baglica farki; en az iki yonlii
ve es zamanl bilgi aktarimina donmesidir. Sosyal medya, Internet’in ve cep telefonlar
gibi yeni iletisim araclarinin sagladigi imkanlarla zaman ve mekan sinirlamasin
ortadan kaldirmistir. Bu sekliyle sosyal medya eglenceden egitime, isten
yardimlagmaya kadar pek cok alani etkisi altina almigtir. Giiniimiizde sosyal medya;
biiylimesi engellenemeyen, kimsenin reddedemeyecegi, giindemi belirleyen, bir
tilkenin yonetimini degistirebilen, kararlari etkileyen bir gii¢ haline gelmistir (Tuncer,
2013). Bu yoniiyle de oldukga etkili ve giiglii bir konumdadir. Sosyal medyanin bir
diger 6zelligi ise oldukc¢a hizli bir sekilde ¢ok biiyiik kitlelere ulasabilmesidir. Sosyal
medya kullanicis1 bir goriisii savunacak oldugunda bunu ¢ok biiyiik bir kitleye ¢cok kisa

bir siire igerisinde kolaylikla yayabilmektedir. Calismanin 06znesi baglaminda
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diistintildiiglinde ise kiric1 ve yikict bir goriisii de ayn1 hizda ve ayni kitleye kolaylikla
ulagtirmaktadir. Bu baglamdan bakildig1 zaman sosyal medya zarar1 ve yarar1  ayni
hizla yayabildiginden dolayr oldukc¢a faydali olabilirken aym1 zamanda oldukga
tehlikeli de olabilir.

Sosyal medya denildiginde, insanlarin aklina ilk olarak Facebook, Twitter, Instagram,
YouTube vb. ortamlar gelmektedir. Fakat forumlar, sozliikler, bloglar, mikro-bloglar,
yani fikirlerin, bilgilerin paylasilip tartisilabildigi, fikir aligverisinin oldugu her alan
sosyal medyaya dahildir (Tuncer, 2013). Sosyal medya olduk¢a zengin ve genis bir
mecradir. Her bireyin kendisine uygun bir platformu ve igerigi olan sosyal medya

organi mevcuttur.

Sosyal medya kullanicilar1 kullandiklar1 teknolojinin temeli biitiiniiyle etkilesimli
oldugu i¢in pasif degillerdir yani aktif kullanicilardir. Sosyal paylagim aglarim
kullanan kisiler istedikleri bilgiye daha rahat bir sekilde ulasirlar ve ulastiklari bilgiyi
kullanip yeni bilgiler iretirler. Bu durumda geleneksel medya araglari ile dijital medya
aract olan sosyal medyay1 birbirinden ayiran en biiyiik ozelliktir. Sosyal medya
kullanicilar1  6zellikle sosyal paylasim aglarmi  kullanan kisiler goriislerini,
diisiincelerini istedikleri takdirde aktarabilirler ve fotograflarini, videolarin1 vb. diger
sosyal medya kullanicilar1 ile paylasabilirler (Kirik & Karakus, 2013). Sosyal
medyanin en Onemli Ozellikleri; igerigi kullanicin iiretmesi, sosyal medya
kullanicilarin aktif bir konumda olmasi, olduk¢a hizli bir sekilde genis kitlelere
ulagilmasidir. Bu 6zellikler kullanimin amacina ve hedefine gore faydali ve zararh
olmaktadir. Dikkat edilmesi gereken sey lretilen igerigin kullandig1 dil ve igerikte

bulunan kisilere ve baskasina zarar verip vermedigidir.

1.5. Sosyal Medyanin Ozellikleri: Geleneksel Sosyal Medya ve Modern Sosyall
Medya

Dijital medya donemi ile hayatimiza giren sosyal medya giindelik hayatimizi, iletisim
bicimimizi, tiiketici aligkanliklarimizi tamamen degistirmistir. Dijital medya ve
geleneksel medya donemleri tabanlart itibari ile birbirine oldukga zittir. Bu zitlik
dolayisiyla da kullanicilarma farkli farkli gorevler yiliklemektedirler. Geleneksel
sosyal medya kullanicilar1 ile modern sosyal medya kullanicilar1 ayn1 konumda ve

gorevde degillerdir.



Sekil 1: Kitle Tletisim ve Medya Tiirleri

KITLE
ILETISIM

Gelencksel
Medva Dajital
o Medya
Basih Medya Gorsel-lgitsel
Medya

%

Gazete Televizyon E-kitap
Dergi Sinema E-gazete- Dizustu
- - - E-dergi l— Bilgisavarlar
Video Ciyilebilir
= L4 Tcknolojler

Sekil 1’de kitle iletisim bashigi altinda yer alan medya kavrami ve medya tiirleri
siniflandirilmistir. Medya kavraminin basili medya, gorsel-isitsel medyadan olusan
geleneksel medya ve bunlarin yaninda giiniimiiz teknolojisinin nimetlerinden
faydalanan internet medyasi ve teknolojisini kapsayan dijital medya basliklar altinda
detaylandirilmistir (Tiirkmen , 2019). Geleneksel medya doneminden giiniimiiz dijital
medya donemine gecilirken internet medyasinin kullanici sayisi artmakta iken
geleneksel medya organlart olan kitap, gazete ve dergilerin de giderek kullanici

sayilar1 azalmaktadir.

Yeni medya, tamamen yeni bir iletisim c¢agini ortaya cikarmis ve geleneksel
haberlesme diizenini kokten degistirmistir. Yeni medya diizeni acik, ag tabanl,
sinirsiz, etkilesimli ve merkezsizlesmis bir yapiya sahiptir (Aydogan & Kirik , 2012).
Geleneksel medya diizeninin degismesi ile iletisim ve siddet bigimleri de degisime
ugramistir. Geleneksel medya diizeninde karsimiza ¢ikmayan siber zorbalik kavrami

acik ve etkilesime agik iletisim bigiminde karsimiza ¢ikmaktadir. Etkilesimli, aktif,
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tiretici, izleyici ve katilime1 6zelliklerinin hepsini biinyesinde barindiran sosyal medya

kullanicilarint magdur ve zorba konumuna da diistirebilmektedir.

Internet veri tabani ile kullanicilarin ayn1 zamanda iireticileri oldugu sosyal medya,
insanlar arasindaki iletisimin hizim1 olduk¢a artirmistir. Sosyal medya; geleneksel
sosyal medya ile modern sosyal medya olarak ikiye ayilmistir. Geleneksel ve modern
sosyal medya arasindaki fark ise geleneksel sosyal medyada kullanicilar igerik
iretmek iken modern sosyal medyada kullanicilar aym1 zamanda {ireticidir. Bu
durumun bir sonucu olarak geleneksel sosyal medyada kullanicilar sadece okuyucu
iken modern sosyal medyada kullanicilar hem okur hem de yazardir. icinde
yasadigimiz diinyay1 kokiinden degistiren yeni medyanin i ana Ozelligi

bulunmaktadir.

Richard Rogers’in ortaya koymus oldugu bu ii¢ ana 6zelligi su sekilde siralamak
miimkiindiir (Geray , 2003);

e FEtkilesim (Interaction): Iletisim siirecinde etkilesimin varligina gerek
duyulmaktadir.

e Busayede hem alict hem de verici birbirinden etkilenmektedir.

e Kitlesizlestirme (Demassification): Biiyiik bir kullanici grubu i¢inde her
bireyle 6zel

e Mesaj degisimi yapilabilmesini saglayacak kadar Kkitlesizlestirici
olabilmektedir. Bu sayede herkese farkli mesajlar gonderilebilmektedir.

e Eszamansizlik (Asekron): Yeni iletisim teknolojileri bireye istedigi zamanda

mesaj

gonderme veya alma imkanii saglamaktadir. Aynm1 andalik gerekliligini ortadan

kaldirir.

Etkilesim, kitlesizlestirme ve eszamanlilik kavramlari sosyal medyanin kullanicilarina
sundugu en temel Ozelliklerdir. Sosyal medyanin etkilesim 6zelligi ile kaynakla ile
alic1 arasindaki ayrim giderek ortadan kalkmaktadir. Etkilesim olanagi geleneksel kitle
iletisim araglarinda bulunmamaktadir. Bu sayede sosyal medya kullanicilar1 aktif bir
pozisyonda konumlanmistir. Sosyal medya ile iletisimde kaynak ve alic1 arasindaki

zaman sorunu da ortadan kaldirmaktadir. Kullanicilar paylasilan bir icerige ya da
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yapilan bir yoruma istedikleri zaman karsilik verebilmektedir. Internetin hizinin
getirisi olan bu Ozellik bireylerin aninda iletisime ve etkilesime ge¢mesine fayda
saglamaktadir. Sosyal paylasim aglar1 biinyesinde yer alan kullanicilar gerek kitle
halinde iletisim kurabilmekte gerekse de birbirlerine  birebir mesaj
gonderebilmektedirler. Bu durum sosyal medyanin kitlesizlestirme 6zelligini ortaya

koymaktadir.

Dijital donemin {iriinii olan sosyal medyanin kullanicilara sundugu en 6nemli avantajin
bireysellik, kullanici merkezli uygulamalar ve igerik denetiminin kullanicilarin
kontroliinde oldugu goriilmektedir (Budak, 2018). Sosyal medyanin bu 6zellikleri ise
kullanicilarin kullanim amacina goére oldukca faydali olurken, yine kullanicilarin

kullanim amacina gore olduk¢a zararli olabilmektedir.

Genel olarak yapilan arastirmalara gore dijital medya ve sosyal medyanin temel

ozellikleri sunlardir: (Mavnacioglu, 2013)

» Zaman ve mekan siirlamasi olmadan paylasimin ve tartismanin esas oldugu
bir internet uygulamalari zinciridir.

* Bireyler, kendi iirettikleri icerikleri ¢cok kolay bir sekilde internet ve mobil
ortaminda yayimlamaktadirlar.

* Bireyler, sosyal medya uygulamalarinda hem takip eden hem de takip edilen
konumundadirlar.

* Sosyal medyanin temeli, kurallar1 belirlenmis bir iletisime degil samimi bir

sohbet mantigina dayanir.

Bu 6zellikler dolayisiyla sosyal medya giindelik hayatimizda biiyiik bir ivme kazanmig

ve geleneksel kitle iletisim araclarini geride birakmaistir.
1.6. Sosyal Medyada Iletisim

Sosyal medya giindelik hayat igerisinde biiyiik bir ivme kazanmis olan ve oldukca
fazla kullaniciya ulagsmis giiglii bir platformdur. Bu platform sayesinde insanlarin
iletisim kurmakta, sosyallesmekte ve haberlesmektedir. Sosyal medyanin saglamis
oldugu bu kolayliklarin mekan ve zamandan bagimsiz olmasi nedeniyle en fazla

degisime ugrayan unsuru iletisimdir. Geleneksel sosyal medya doneminden dijital
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medya donemine gegis ile farkli iletisim araglari ve farkli iletisim bigimleri glindelik

hayatimizda yer almaya baslamistir.

Sosyal medya internet diinyasinin en belirgin yapilarindan biridir. Mekan kavramini
ortadan kaldiran, zamanin ise ‘anlik’ olarak akmasini saglayan bu platform, diinyanin
kiiciik bir koy haline geldiginin en etkileyici 6rnegidir (Isik, 2018). Sosyal medya
tizerinden insanlar ulagsmak istedikleri kisilere ¢ok kisa bir siire igerisinde ve ¢cok kolay
bir sekilde ulasmaktadir. Iletisim kavramini geleneksel baglamda bir zaman dilimi
igcerisinde gerceklesen bir etkilesim eylemi iken giinlimiizde iletisimin zamani ve
mekan1 ortadan kalkmistir. Bu durum da iletici ile alic1 arasindaki geleneksel siireci
degistirmistir.

1990 yilindan itibaren insanlar interneti aktif bir sekilde kullanmaya baglamislardir.
Bu durumun bir sonucu olarak internetin kullanim1 artmis ve giiniimiizde de internet
insanlarin vazgecilmez bir pargasi haline gelmistir. Internetin bu gelisimi beraberinde
uygulamalari, oyunlari, haberlesme aglarin1 ve sosyal medya ara¢ ve uygulamalarini
da getirmistir ve bu sosyal medya platformu hizlilik, smnir tanimazlik, kolay
erisilebilirlik, anlik bilgi aktarimi gibi 6zellikleri sayesinde kisa siirede biiyiik kitlelere
hitap etmeyi basarmistir (Isik, 2018). Bu 06zelliklerinden dolay1r sosyal medya
kullanicilariin sayis1 artmis ve artmaya devam edecektir. Bundan dolay1 yiiz yiize
iletisim yerini sanal ortamdaki ¢evrimigi iletisime birakmaya baslamigtir. Bu durumda
yiz ylize iletisimin gerekliligini ortadan kaldirmis ve iletisimin iislubunu
degistirmistir. Gilindelik hayat igerisinde yiiz yiize iletisim aninda kullanilan olumlu,
nazik ve kibar sdylemler yerini sanal ortamdaki ¢evrimig¢i iletisimde kaba, kiric1 ve

hakaret iceren sdylemlere birakmustir.

Sosyal medya insanlarin hayatlar1 hakkinda paylagimlarda bulunduklar: bir internet
platformudur. Insanlar kendileri hakkinda paylasmak istedikleri fotograf, video, yazi
gibi triinleri kendi sayfalarinda paylagsmaktadirlar. Sosyal medya daha kapsamli bir
bakis agisiyla ele alinirsa, 5 baglik altinda tanimi yapilabilir. Bu baslilara gore sosyal
medya (Gonenli & Hiirmeri¢, 2012); Medyay1 sosyal bir hale getirebilmek adina
olusturulan bir platform, kisilerarasi iletisimi daha kolay hale getiren ¢evrimigi araglar,

kisilerin ¢evresiyle irtibat kurmasini saglayan, is birligi ve ortaklik saglayan, etkileme
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giiclinli arttiran ve haber yayilimimi kolaylastiran firsat ve ayricalik alani olarak

degerlendirilmektedir.

Tanimlardan ve bilgilerden hareketle sosyal medya, insanlar1 birbirine yaklastiran,
hayat1 kolaylagtiran ve iletisimi artiran bir platform olarak algilanmaktadir. Kullanim
sekline ve amaca gore bu tanim dogrudur fakat eksik kaldigi durumlar s6z konusu
olmaktadir. Sosyal medya kullanim amacina gore oldukga kolaylastiric1 ve faydali bir
platform iken ayni zamanda da kullanim amacina gore dikkat edilmesi gereken bir
platformdur. Insanlarmin birbirine kolaylikla ulast1gy, iletisime gectigi ve etkilesimde
bulunulan bu sosyal medya platformlar1 kotii niyetle de oldukca fazla kullanilmaktadir.
Sosyal medyanin kisilerarasi iletisimi daha kolay hale getirmesi kullanim amaci
zorbalik, zarar vermek olan kullanicilara da ayni kolaylig1 tanimaktadir. Bundan

dolay1 sosyal medya kullanim amacina gére tanimlanmas1 gereken bir platformdur.

Sosyal medya ve iletisim kavramini agiklarken kullanilan en 6nemli metafor ise
‘kiiresel koy’ metafordur. Marshall (McLuhan, 2001) kavrami olan ‘kiiresel kdy’
kavram iletisim kuramlarinin 6nciilerinden sayilmaktadir. ‘Kiiresel K&y’ teriminin
tamamini anlamak i¢in, 6ncelikle, “kdy” terimiyle hangi anlamin baglantili oldugunu
ayirt etmek gerekmektedir. Insanligin, olay ve bilgiye ayn1 anda iletisim kurabilecegi
ve tepki verebilecegi kiiclik bir mekan fikrini ve ayni zamanda karsilikli asinalik
nispeten yiiksek bir seviyeye ulastigi bir yeri temsil edebilmektedir (Celik Varol &
Varol, 2019). McLuhan da internet ile diinyayr artik kiiresel bir kdy olarak
tanimlamistir. Insanlar zaman ve mekéana bagli kalmadan istedikleri insanla iletisime
gecebilmektedir. Bu durum insanlar kiiltiirsiizlestirir mi? sorusunu akillara
getirmektedir. Bu ¢alismanin konusu olmadigindan bu tartismaya deginilmemektedir
ama sosyal medya ve iletisim agisindan degerlendirildigi zaman internet ve sosyal
medya iletisimi farkli boyutlara tagimistir ve tasimaya devam edecektir. Bunun faydal
veya faydasiz, olumlu ya da olumsuz oldugunun tartismasi ise kullanicinin amacina
gore degismektedir. Kullanici, geleneksel sosyal medya araglarindaki gibi pasif bir
kullanict olmadigindan dolayr olumlu amagla kullanilmak isterse sosyal medya
araglar1 buna hizmet eder eger kullanici birine zarar vermek, ifsalamak, hakaret etmek

amactyla kullanirsa sosyal medya araclar1 olumsuz bir amaca hizmet eder.
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Sosyal medyanin sagladig: iletisim kolayligi iletisim bi¢imini ve sdylem bi¢imini de
degisime ugratmistir. Sosyal medya araglar1 kullanilarak kaba, kirici, zarar verici ve
hakaret igceren sOylemler ile de karsi tarafa kolaylikla erisim saglanmaktadir. Bu
durumda sosyal medyanin iletisim bigimini degistirdigi gibi iletisim i¢i sdylemleri de

degisime ugrattigin1 gostermektedir.
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IKiNCi BOLUM
SIBER ZORBALIK, SIBER MAGDURIYET

Bu c¢alisma, giliniimiiz sartlarinda bir¢ok aragtirmacinin dikkatini ¢eken popiiler bir
arastirma konusu haline gelmistir. Bu konjoktiirde; siber zorbalik, dijital medya
kullanicilarinin varolussal kurgularinda birlik ve biitiinliigiinii tehdit eden bir unsur
haline geldigi bilinmektedir. Bu anlamda aragtirma konumuz, siber zorbalik eylemine
maruz kalan bireylerin bu durum karsisinda yasadiklar1 sosyal ve psikolojik kaygi

durumlarinin arastirilmasi konunun anlasilir olmasi1 bakimindan 6nem arz etmektedir.

Calismanin ana kavramlarindan olan zorbalik; bir kisinin veya grubun fiziksel,
psikolojik vb. agidan kendisinden daha az giiglii bir kisiye veya gruba belli bir siire¢
icerisinde sergiledigi zarar verici davranislaridir. Zorbalik davranisinda 20. yiizyilin
son ¢eyreginden itibaren olaganiistii bir artis yasanmaktadir. Zorbalik davranisi bu
artisindan dolay1r medyanin da ilgisini ¢ekmis ve bir¢ok lilkede arastirmacilarin ve
yazarlarin odak noktas1 olmustur (Rigby, 2011). Sosyal medya iizerinden gergeklesen
zorbalikta ise tanimin aksine giiclii ve gii¢siiz kavrami degismektedir. Fiziksel
zorbalikta giiglii ve glicsiliz arasinda gerceklesen zarar verme eylemi, sosyal medya
tizerinde gerceklesen zorbalikta ortadan kalkar. Kimin gii¢lii kimin gii¢siiz oldugu fark
etmeksizin zarar verme eylemi gerceklesir. Bu zarar fiziksel bir zarardan ¢ok

psikolojik bir zarardir.

1978 yilinda yayimlanan Norvegli aragtirmact Olweus’un “Okullarda Saldirganlik”
isimli kitab1 pek ¢ok arastirmaci tarafindan zorbaligin ilk tanimlanmasi olarak kabul
edilmektedir. Olweus zorbalig bir kisinin veya kisilerin baska bir kisiyi ya da kisileri
kasitli, tekrarli ve en azindan bir siire devam eden olumsuz davranislara maruz
birakmasi olarak tanimlamis (Cift¢i, 2015). Zorbalik davranisi fiziksel oldugu zaman
stirekli tekrar etmesi, giiglii ve gii¢siiz iki kisiden olusmasi gerekmektedir. Fiziksel
olmayan zorbalikta ise tekrarin olmasina gerek yoktur. Zorbalik konusundaki bu
tartigmada arastirmacilar tekrarin sadece fiziksel zorbalikta olmasi gerektigini
savunurken, sosyal medya iizerinden gerceklestirilen zorbalikta tekrar etme eyleminin
gerceklesmesine gerek yoktur. Ciinkii sosyal medya tizerinden yapilan zorbalikta bir
tek yorum magduru derinden etkileyebilir ve bu yorumu ¢ok kisa siirede ¢ok fazla kisi

tarafindan goriilebilir. Zorbalik eyleminin fiili ise zarar verme eylemidir. Kisi veya

16



kisiler bir kisi veya gruba kars1 zarar veriyor ve onu fiziksel bir sekilde incitiyorsa
bunun ad1 zorbaliktir. Eylemin zorbalik olarak adlandirilmasi i¢in kasith olarak zarar

verme istegi tek kosul olarak kabul edilmelidir.

Kiiltiir farki gozetmeksizin yetiskinlerin bir¢ogu ¢ocukluk ve ergenlik zamanlarinda
zorba, kurban ya da hem zorba hem kurban olmus veya zorbalik ile ilgili durumlara
taniklik edecek deneyimler yasamiglardir (Ciftgi, 2015). Bundan dolayr bu durum
sadece bizim iilkemizin degil, diinyanin bir sorunudur. Zorbalik eylemi tiim iilkelerde
gbzlemlenen biiyiik bir sorundur. Ulkeler arasindaki tek fark zorbalik eylemlerinde
bulunanlarin oranidir. Bundan dolayr diinyanin biiyilk bir sorunu olarak
nitelendirilmektedir. Zorbalik davranisinin taniminda veya karsiliginda bolgesel ve
ulusal farkliliklar olsa da yapilan arastirmalarda kisilerin zorbalik davranislarinda
kiiltiirel anlamda ciddi bir fark olmadig1 goriilmektedir (Cift¢i, 2015). Tanimlanan
zorbalik eylemlerinin ortak ozellikleri desifre edilmis ve ortak bir zorbalik eylemi
ortaya ¢ikarilmistir. Bu ortak zorbalik tanimi; bir kisi veya grubun bir baska kisi veya
gruba kars1 kasitl bir sekilde zarar vermek icin fiziksel veya psikolojik sekilde yaptigi
saldirgan davraniglarin tiimiidiir. Bu eylem bir ¢catisma eylemi olarak nitelendirilebilir.
Bireylerin birbirleri tizerinde iktidar kurmak i¢in gosterdikleri bir gatigmadir. Bu
catisma gecmiste fiziksel olarak gerceklesirken giinlimiizde sosyal medya
platformlarina taginmistir. Bundan dolay1 giiclii ve gili¢sliz ortadan kalkmis ve bir

baska siddet tiiri ve iletisim bigimi olarak sekil degistirmistir.

Genellikle suclu, zorbalig1 “baskinlik kurma- bagat olma” ya da “statii kazanma ya da
koruma’’nin bir araci olarak kullanir. Ayrica, zorba davranisin “tekrarlanma egilimi”
vardir. Bu davraniglar; isim takma, bir kisi hakkinda hos olmayan ve asilsiz
dedikodular ¢ikartma, iftira atma, igneleme, imali konusma, kiiciik diisiirme, tehdit
etme, hakaret etme, kizdirma, onurunu kirma, kabul etmeme, diglama, oyunlara dahil
etmeme gibi davranislardan; fiziksel saldiri, ¢alma, esyalarina zarar verme, harag
kesme, hatta kotli kotii bakmaya kadar uzanan ¢ok farkli davranig tiirlerini igerebilir.
Boylece de zorba davranisin derecesi, “yikict olmayandan (sdzel satagsma)”, “yikici

olana (fiziksel yaralama)” kadar, oldukga genis bir yelpazede degismektedir. Onemli

olan kurbani incitecek nitelikte herhangi bir davranis olmasidir (Gokler, 2009).
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Zorbalik davranisina birden ¢ok Ornek verilmistir. Zorbaligin tiirleri ve yapilma
sekilde oldukca genistir. Zorbaligin tiirlerinin ve ¢esitlerinin fazla olmasi zorbalik
eylemlerinin yaygmligini da artirabilmektedir. Zorbalik eylemlerinde bulunma
sebepleri ise genel olarak; iktidar kurma istegi, saldirganliktan hoslanma, siddet yanlisi
olma, kendini ve bagkalarini sevmeme, sevgi yoksunlugu, yetersizlik ve agagilanmislik
duygusu, sert ve dayanakli bir izlenim verme, mutsuz olma, mutsuz etme istegi,
arkadaslar1 ve cevresi arasinda popliler olma istegi gibi bir¢cok nedenden dolay:
zorbalik davranisinda bulunulmaktadir. Zorbalik davranisi her yas grubunda
gozlemlenen bir sorundur fakat dijital medya araglari ile en fazla zaman geciren
grubun gen¢ ve ergen grup oldugu disiiniilerek c¢alisma da geng grup ile

yiirlitiilmustiir.

Sonug olarak nasil tanimlanirsa tanimlanmasin ya da hangi tanim benimsenirse
benimsensin, zorbalik davranisi bir kisi veya grubun bir baska kisi veya gruba kars1
psikolojik, fiziksel ve sosyal zarar verme, saldirgan davranislarda bulunma eylemidir.
Bu eylemin sonucu olarak magdur yaratilmakta ve bu magdur derinden
etkilenebilmektedir. Bir bireyin korkmadan, rahatsiz edilmeden, tacize ugramadan,
asagilanmadan, onuru kirilmadan giivenle yasamasi en temel demokratik haklarindan
biridir (Gokler, 2009). Bu hakki onlarin elinden alan kisi veya kisilere de zorba
denilmektedir. Bu elinden alma eylemi de olduk¢a yaygin olmasina ragmen tizerinde
durulmayan veya dikkat edilmeyen bir konudur. Arastirma da bu konuyu giin yiiziine

cikarip bir farkindalik yaratmay1 amaglamaktadir.
2.1. Siber Magduriyet

Djjital donemde kullanimi artan sosyal medya siber zorbalik eylemleri ve siber
magduriyet eylemlerini de olumsuz sekilde eklemistir. Siber magduriyet birey ya da
grubun, 0zel ya da tiizel bir kisinin sanal ortamda rahatsiz edilmesi ve bunun
sonucunda maddi ve manevi olarak zarar gorerek magdur durumuna diismesi olarak
ifade edilmektedir (Karaca, Mutlu , & Gencer, 2021). Siber magduriyet kavrami siber
zorbalik kavraminin yarattigi karsit bir kavramdan ziyade destekleyici bir kavram
konumundadir. Siber zorbalik eylemlerindeki artik siber magduriyet kavraminda da
bir artisa neden olmaktadir. Siber magdurlar yasamis olduklari zorbalik olay1

sonrasinda maddi ve manevi olarak ¢okiis yasayabilmektedirler ve siber magdurlar
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yasamis olduklar1 bu olay neticesi ile akademik basarilarinda diislis, sosyallesme
problemi, 6zgiiven eksikligi yasayabilmektedirler. Bu yasamis olduklar1 olumsuz
diisiinceler siber magdurlari zor duruma disiirebilmekte ve bu durumdan
¢ikamayacagi diisiinmelerine neden olabilmektedir. Bu diisiincelerin sonucunda ise
baz1 siber magdurlar ¢oziimiin olmadig disiinerek intihar eyleminde
bulunabilmektedir. Bundan dolay1 siber magduriyet kavrami oldukg¢a &nemli ve

farkindalik gelistirilmesi gereken hassas bir durumdur.

Bu magduriyetin Oniine geg¢mek icin insanlarin giivenli internet kullanmay1
O6grenmesinin 6nemi oldukca biiylik bir paya sahip olmaktadir. Problemli internet
kullaniminin sonucunda insanlar, ruhsal ve fiziksel agidan zarar gorerek siber
zorbaliga maruz kalmakta bunun sonucunda ise kurbanlar, kisa veya uzun donemli
psikolojik ve sosyal sorunlar yasayabilmektedir (Karaca, Mutlu , & Gencer, 2021).
Siber zorbaligin tasidig: farkli belirli 6zelliklerden Gtiirii geleneksel zorbaliga nazaran
kurbanlarda daha fazla psikolojik soruna yol agtigini ifade etmektedir. Siber zorbalik
neticesinde magdurlar, sosyal iligkiler kurmakta zorlanma, korku, ice kapanma,
caresizlik, ofke, liziintii gibi duygular yasayabilmekte ve 6z saygisini yitirmekte
akademik ve sosyal yasamlarinda basarisizlik ve mutsuzluk yasayabilmektedirler
(Karaca, Mutlu , & Gencer, 2021). Zorbalik neticesinde depresyona giren magdur
ailesi ve arkadaslariyla problem yasamakta, ¢evresiyle iletisimi keserek kendini yalniz
hissetmeye baslamakta ve kendine zarar vermektedir. Siber zorbalik magdura karsi
yapilmis etik (cogu zaman hukuk) dis1 bir davranigtir. Bireye ait verilerin kotiiye
kullanilmast ve bireyin 6zel alaninin ihlali ile mahremiyete saygi duyulmasi hakki

elinden alinmaktadir (Ciftci, 2015).

Arastirmanin ikincil 6znesi olan siber magdurlar yasamis olduklar1 olumsuz olay
sonrasinda gosterdikleri reaksiyonlar, tepkiler, aldiklar1 6nlemler veya alamadiklar
Onlemler ortaya cikarilmaya calisilmistir. Siber magdurlarin yasadiklar1 olaylar
sonrasinda gosterdikleri degisimler, akademik basarilarinda olusan degisimler,
giindelik hayatlarindaki rutinlerinde yasadiklar1 aksakliklar olup olmadig

sorgulanmustir.
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2.2. Zorbahk Tiirleri

Tarihten giiniimiiz kadar gegen zamanda her zaman zorba ve magdur olan kisiler var
olmustur fakat her donemin farkli 6zellikleri oldugundan dolay1 her doneme ait farkl
tiirlerde zorbalik eylemleri var olmustur. Tarihten gliniimiize bakildiginda zorbaligin
cesitli  tiirleri oldugu goriilmektedir. Baslica zorbalik tilirleri su sekilde
simiflandirilabilir; fiziksel zorbalik, s6zel zorbalik, duygusal zorbalik, tehdit edici

zorbalik ve siber zorbalik olmak iizere bes tiir zorbalik vardir.

Fiziksel zorbalik; itme, tekmeleme, yumruklama, vurma veya fiziksel siddetin

herhangi bir sekilde kullanilmas1 veya tehdididir.

Sozel Zorbalik: isim takma, kiiciik diisiirme, hakkinda sdylenti ¢ikarma, alay etme,
kotii sakalar yapma, biri hakkinda kétii bir seyler sdyleme, kirici notlar birakma, vb.

gibi davraniglaridir.

Duygusal Zorbalik: grup disinda birakma, 6zellikle dost¢a olmayan sekilde davranma,
rkla ilgili asagilamalar, duygusal iskence, tehdit edici kaba mimik ve davraniglarda

bulunma, vb. gibi davranislardir.

Tehdit Edici Zorbalik: parasini esyasini veya ddevlerinin bir kopyasini isteme, santaj
yaparak hakki olmayan bir seyi isteme, zorbalik olayr olurken kurbanin veya

seyircilerin sessiz kalmasini emretme, vb. gibi davranislardir (Ciftei, 2015).

Siber Zorbalik: birey ya da grup tarafindan kasith olarak tekrarlanan diismanca
davraniglarla, baskalarmma zarar vermek i¢in bilgi ve iletisim teknolojilerinin
kullanilmasidir. Siber zorbalik magduru olan bireylerde, sinirlenme, utanma, korku
yasama, kaygi duyma, derslere yogunlasamama durumlarinin, okul basarisinin
diismesine ve devamsizlik yapmasina neden oldugu belirtilmistir. Hatta daha ileriki
boyutlarinda, yalmzlik, anksiyete, depresyon, teknolojiden uzaklasma ve intihar

girisimleri goriilmektedir (Dikmen & Caglar, 2017).

Zorbaligin bireyler icin ciddi bir travma oldugu, etkilerinin yasam boyu devam ettigi
ve olumsuz sonuglarinin topluma da yansidigi bilinmektedir. Ayrica siiregen hale
geldiginde, zorbaliga maruz kalan cocuk ve ergenlerin zihinsel ve fiziksel gelisim
stirecleri de bozulmaktadir. Zorbaliga maruz kalan baz1 ¢ocuk ve ergenler nasil bir

tutum sergileyecekleri konusunda fikir sahibi degiller ve kendi gelistirdikleri sagliksiz
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yontemlere bagvurarak ya da i¢inde bulunduklar1 duruma kars1 duyarsizlasarak tepki
vermektedirler (Uneri & Tamdir, 2011). Bundan dolay1 bireylerin yasamis olduklari
bir zorbalik omiir boyu hayatlarin1 etkileyebilmektedir. Burada dikkat edilmesi
gereken bir diger nokta ise zorbalikla nasil miicadele edilecegini ¢ocuklarin, ergenlerin
ve hatta yetiskinlerin bilmemesi durumudur. Oldukg¢a yaygin olan zorbalik eylemi ile

nasil miicadele edilecegi sonug ve Oneriler kisminda anlatilacaktir.

Yukarida s6z edilen zorbalik tiirleri keskin bir sinirla ayrilmis degildir yani bir zorbalik
eylemi birden fazla tiire ait olabilir. Yukarida bahsedilen zorbalik tiirlerinden en
yaygin olani dijital medya doneminin bir sonucu olan siber zorbaliktir. Siber zorbaligin
bir diger 6zelligi de diger zorbalik tiirlerini igerisinde barindirmasidir. Fiziksel, sozel,
duygusal ve tehdit edici zorbaliklari icerisinde barindirmakta ve bunu sosyal medya
araglar lizerinden yapmaktadir. Siber zorbalik eyleminde fiziksel zorbalik eylemi gibi
fiziksel gii¢ istiinligii yoktur. Bundan dolay1r giiglii ve giigsiiz iligkisi fiziksel
baglamdan soyut olarak diisiiniilmesi gerekmektedir. Bu durumdan dolay1 da siber
zorbalik eylemini yapan zorba giindelik hayat igerisinde fiziksel olarak beklenmeyen
kisiler olabilmektedir. Siber zorbalikta giic kavrami; interneti kullanma bilgisi ile
dogru orantilidir. Siber zorbalik eylemi diger zorbalik eylemlerinden ¢ok daha yikici
etkiye sahip olabilmektedir. Bir siber zorbalik eylemi ¢ok kisa siirede onlarca insana

ulastigindan dolay1 yikim etkisini katlayabilmektedir.

Fiziksel, sozel, duygusal, tehdit edici ve siber zorbalik eylemlerini ortak 6zelligi ise;
zorbalik yapan kisinin diger kisi veya kisiler iizerinde hakimiyet kurma istegidir.
Hakimiyet kurmak igin karsi tarafa saldirgan tavirlarda bulunur. Zorba davranislar
diger saldirgan davraniglardan ayiran ¢ esas ozellik ise, gii¢, siklik ve zarar verme

niyetidir (Ciftci, 2015).

» Giig; zorbalik yapan birey magdurdan fiziksel, psikolojik ve bilgisayar bilgisi
acisindan stiindiir. Bu durum da giic dengesizligin olmasina neden
olmaktadir.

» Siklik; zorbanin zorbalik eylemini siirekli ve devamli olarak yapmasidir.

» Zarar verme; zorbalik eylemini yapmasimin amaci karsidaki bireye fiziksel,

psikolojik ve sosyal zarar vermektir.
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Zorbalik tiirleri incelendiginde biitiin zorbalik tiirleri kars1 tarafa zarar verme amaci ile
hareket ettigi fark edilmektedir. Zorba zarar verme eylemi ile hareket eden kisi
oldugundan dolay1 en fazla hasar1 vermeyi amacglayabilmektedir. Bu durumda da

zorbanin karsisinda bulunan magdur derinden ve kalici bir sekilde etkilenebilmektedir.
2.2.1 Siber Zorbahk

Son literatiirde siber zorbaligin kayda deger iic operasyonel tanimi ortaya ¢ikmistir.
Belsey'e gore, “Siber zorbalik, bagkalarina zarar vermeyi amaglayan bir bireyin veya
grubun kasitli, tekrarlanan ve diismanca davranis1 desteklemek icin bilgi ve iletisim
teknolojilerinin  kullanilmasidir (Belsey, 2005).” Willard’a gore ise; “zararh
materyaller gondererek veya gonderterek, internet veya diger dijital teknolojileri
kullanarak diger sosyal saldirganlik bigimlerine girerek baskalarna karsi acimasiz
olmanin bir yolu” olarak isler (Willard, 2007). Son olarak, Strom’a gore, siber zorbalik
basitce “akran tacizinin elektronik bir formu” olarak tanimlanir (Aricak, 2009). Bu ii¢
tanimi birlestirerek yapilan tanimda ise, bilgi ve iletisim teknolojilerini kullanarak bir
birey ya da gruba, 6zel ya da tiizel bir kisilige kars1 yapilan teknik ya da iliskisel tarzda
zarar verme davraniglarinin tiimidir (Cift¢i, 2015). Siber zorbalik zarar verme

davraniglarinin tiimii olup magdurlar yaratmaktadir.

Siber zorbalik davranisi bilgi ve iletisim teknolojileri kullanilacak bir kisi veya gruba
kars1 saldirgan, onur kirici, asagilayict davranislarda isteyerek bulunma eylemidir.
Siber zorbalik eylemleri en fazla sosyal medya {izerinden gergeklestirilir.
Arastirmacilar eylemin siber zorbalik olarak degerlendirilmesi i¢in o davranisin
tekrarlanir olmasi gerektigini vurgular. Bu goriise yalnizca fiziksel zorbalik eyleminde
s0z konusudur. Bana gore siber zorbalik eyleminde tekrar tekrar yapmasina gerek
yoktur. Siber zorbalikta saldirgan ve zarar vermeye odakli tek bir eylem dahi kabul
edilemezdir. Tekrarlanmasina gerek yoktur ¢ilinkii sanal ortamda yapilan zorbalik ¢cok
kisa bir siire icerisinde onlarca hatta yiizlerce insan tarafindan gézlemlenebilir. Bu
durumda da magdura, tekrar tekrar yaparak verdigi zarar tek bir kerede vermis olur

ve bundan dolay: siber zorbalik eyleminde tekrar etme kosulu esas alinmamalidir.

Siber zorbalik eylemlerin gergeklemesinin sebebini; sosyal medyanin denetimsiz,
sinirs1z ve yasaksiz olmasi olarak diisiintilebilir. Bu durum da dogru bilinen bir yanilgi

olabilmektedir. Siber zorbalik eylemlerinin gériinen kisminda bu durum s6z konusu
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gibi algilanabilir ama durum bdyle degildir. Sosyal medya kendi icerisinde kendi
denetimini yapan bir platformdur. Geleneksel sosyal medyada kullanicilar sadece
izleyici pozisyonunda iken giiniimiiz modern medyada kullanici iiretici ve aktif
pozisyondadir. Bundan dolay1 da denetimi de kullanicinin kendisi yapmaktadir. Sosyal
medyada siber zorbaliga maruz kalan bir kullanici buna bir daha maruz kalmamak
adina zorbay1 kendi sayfasinda paylasarak sosyal medyada ling edebilmektedir. Bu
durum onaylanan bir durum degildir fakat bir daha siber zorbaliga maruz kalmamak
adina yapilan bir eylemdir. Bundan dolay1 sosyal medya denetimini kendi kullanici
tizerinden yapmaktadir. Sosyal medyadaki denetim ‘sosyal denetim’ kavrami ile
aciklanabilir. Bir birey taciz edici mesaj, asagilayici yorum vb. yapacak olursa sosyal
denetim mekanizmasi devreye girebilir ve o kisiyi biitiin sosyal medya kullanicilarina
ifsalayarak bir ling operasyonu baglatilabilir. Bu durumu deneyimleyen veya
gozlemleyen diger kullanicilar bu durumun farkinda olduklarindan dolay: bu tarzda
mesaj atmaz, yorum yapmazlar. Bundan dolayr da sosyal medya sanildigin aksine
denetimsiz bir platform degildir. Sosyal medya, kullanicilarin ayni zamanda

denetleyicisi oldugu bir sosyal denetim platformudur.

Siber zorbalik olarak adlandirabilecek eylemlere 6rnek davranislardan bazilari su
davraniglar sayilabilir; nedensiz yere bir kisiyi sohbet odasindan atma, bir kisinin cep
telefonuyla gizlice utang verici fotograflarin1 ¢gekme, birini kétiileyen ya da utandiran
web sayfalar1 hazirlama, elektronik posta ya da cep telefonu mesaji ile asagilayici, alay
edici, tehditkar, cinsel taciz veya siddet iceren mesajlar gonderme, magdura iliskin
kiigiiltiicii web sayfalar1 hazirlama, magdurun web sayfasina ya da bloglarina incitici,
kiiglik distirticti, tehdit edici mesajlar ya da resimler ekleme, kamerali cep telefonu
aracilifi ile magdurlarin uygunsuz goriintiilerini aninda internete ydnlendirme,
magdura iliskin dedikodular yapma, magdurlarin paylasimlarina agagilayici, onur
kirict ve magduru kétiileyen yorumlar yapma, magdura karsi siirekli bir sekilde
arkadaslik isteginde bulunma, magdur ile siirekli ve tek tarafli iletisime gecme
(cevapsiz sekilde siirekli mesaj gonderme) davranisi zorbalik davranisina ornek

gosterilebilir.

Siber zorbalik eylemi ile kisa zamanda bir¢ok kisiye ulasilabilmektedir. Bilgi ve

iletisim araglar1 ile sinirsiz sayida kisiye ulasma olanaginin bulunmasi siber zorbalik
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davraniglarin etkisini de arttirmaktadir. Ayrica siber zorbanin iletisim araglari
vasitasiyla magdurla istedigi her an ve magdur nerede olursa olsun onunla iletisim
kurma olanagina sahip olmasi, magduru her an zorbaliga ugrama tehlikesiyle bas basa
birakmaktadir. Siber magdurun evinde dahi siber zorbaliga maruz kalma tehlikesiyle
kars1 karsiya olmasi bireyler i¢in siber zorbaliktan kaginabilecekleri giivenli bir alanin
kalmadigin1 gostermektedir (Ciftei, 2015). Zaman ve mekanin ortadan kaldirilmasi ve
cok kisa siire icerisinde ¢ok fazla kisiye ulagsmasi sosyal medyanin etkisinin olduk¢a
fazla olmasina neden olmaktadir. Bu durum iki boyutlu olarak degerlendirilir. Birinci
boyut olumsu bir eylem gergeklestiginde sosyal medyanin sagladigi bir kolaylik
boyutu, ikinci boyut ise bir zorbalik davranisi gerceklestiginde sosyal medyanin yikici
boyutu olmak iizere iki boyuttan bakilabilir.

Yukarida bahsedilen sosyal medyanin yikict boyutu, siber zorbaliga ugrayan
magdurlar1 derinden etkilemektedir. Cok kisa siire igerisinde ¢ok fazla kisiye
ulasmasii engellemek oldukga giictiir. Bundan dolay1 siber zorbalik eylemini bu
acidan durdurmak oldukca zordur. Gergeklesen bu siber zorbalik da magdurlar
olumsuz etkilemektedir. Okul doneminde olan ogrencilerin okula gitmemesine,
derslerinden geri kalmalarina, depresyona girmelerine ve hatta bu durumdan
cikamayacaklari diisiincesiyle intihar etmelerine neden olmaktadir. Bu durum sadece
okul doneminde olan 6grenciler acisindan bdyle degildir, tiim siber zorbaliga maruz
kalan bireyler agisindan durum bu sekildedir fakat intihar ile sonu¢lanma en fazla lise
doneminde gézlemlenmistir. Siber zorbaliga maruz kalan geng ve yetiskin bireyler de
bu durumdan c¢ikamayacaklarini diisiinmekte ve bundan dolayr depresyona
girmektedirler. Gliniimiizde bir¢ok insan siber zorbalia maruz kaliyor ve bu
magdurlar siber zorbalik eylemlerinden kurtulus yolunu gegici ¢oziimlerde artyorlar.
Bir¢cok magdur, zorbay1 engelleyerek ¢oziim tliretmektedir fakat bu ¢oziim sadece bir
stireligine olan gegici bir ¢oziim modelidir. Siber zorbalik eylemlerinin boyutuna gore
farkli ¢oziimler iiretilmistir. Bunlardan santaj, magdurun fotografinin izinsiz ¢ekilmesi
ve paylasilmas, stirekli taciz igeren mesaj ve aramalar vb. siber zorbalik eylemlerinde
kolluk kuvvetlerine bagvurmak gerekmektedir. Bunun yerine sadece engellemek kalict
bir ¢oziim degildir. Cocuklar ve ergenler i¢in bu durum paylasilmamasi ve
duyulmamas1 gereken bir olay olarak algilandigindan dolay1 tek baslarima ¢6zmek
istemektedirler. Tek basina kalan magdur bu durumdan c¢ok daha fazla
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etkilenmektedir. Bundan dolay1 yardim istemenin utang verici bir olay olmadigini
cocuk ve ergenlere anlatmak gerekmektedir. Arastirmanin 6rneklemi olan iiniversite
ogrencileri de siber zorbalik eylemleri ile nasil basa ¢ikacaklarinin farkinda degillerdir.
Bundan dolay1 aragtirma bir farkindalik yaratip bu konu hakkinda ¢oziimler iiretip

bunu kamuoyuna sunmak amaciyla olduk¢a 6nemlidir.

Siber zorbalik ile fiziksel zorbalik karsilastirildigi zaman siber zorbalik eylemi sanal
ortamda gerceklestirildigi icin daha az zarar verdigi algis1 tamamen yanlistir. Siber
zorbalik, fiziksel zorbaliktan ¢ok daha derin hasarlar vermektedir fakat bu hasarlar
fiziksel hasar yerine psikolojik ve sosyal bir hasar oldugundan dolay:
algilanamamaktadir. Fiziksel zorbalik ve yiiz yiize zorbalik eylemlerinde magduru
tehdit etme, asagilama, kiigiik diisiirme vs. davraniglar sergilenir. Siber zorbalik
eylemlerinde de bu eylemlerin benzerleri yapilir fakat siddeti daha fazla bir bigimde
yapilir. Fiziksel zorbalik ve yiiz yiize zorbalik da zorbalar karsi tarafa verdigi hasarin
farkinda olduklar: i¢in otokontrolleri devreye sokarlar. Siber zorbalik eylemlerinde
kars1 tarafa verilen hasarin farkinda olunmadigindan dolayr zorbalik eylemlerinin
derecesini ve boyutunu artirirlar. Bundan dolay1 siber zorbalik eylemi diger zorbalik

eylemlerine gore oldukca agir hasarlar vermektedir.

Fiziksel ve yiiz yiize zorbalik ile siber zorbalik eylemleri arasindaki bir diger nokta da
tanim ve eylemin gerceklestirmesindeki baglam farkliligidir. Siber zorbalik bir
tepkinin sonucu da olabilir. Bu tepki bire bir veya internet yoluyla magdur olma
durumuna gosterilen bir tepki olabilir. Bu sekildeki tepkisel bir saldirganlik, hedefe
yonelik olup ve kasitli saldirganlik olarak geleneksel zorbalik tanimlarindan ayrilmig
olmaktadir (Ciftci, 2015). Giindelik hayatta fiziksel bir zorbalik ile kars1 karsiya kalan
magdur, intikam duygusu, 6fke gibi duygular ile fiziksel zorbalikta bulunan bireye

siber zorbalikta bulunur. Bundan dolay1 siber zorbalikta gii¢ esitligi anlayis1 farklidir.

Interneti zorbalik arac1 goren kisilerin kisilik 6zelliklerine bakildiginda Olweus’a gore,
geleneksel zorbalarin magdurlara gore ortalama veya ortalamanin iistiinde bir
Ozglivene sahip olduklar goriilmektedir. Siber zorbalik ve 6zgiiven iliskisi, geleneksel
zorbalik ve ozgiiven arasindaki iliski ile benzerdir. Ornegin geleneksel zorbalik
lizerine yapilan bir arastirma yiiksek koruyucu egoizm gibi biiyliklenme, kendini

yiiceltme davranisi ve elestiriye karst savunma tepkisi 6zglivenin bazi ydnlerinin
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saldirgan davranislarla yakindan alakali oldugunu gostermistir. Bu goriislin siber
zorbalikta da gecerli olmasi miimkiindiir. Yani siber zorbalarin, saldirganlikla
yakindan ilgili olarak uyumsuz o6zglivene sahip kisiler olarak nitelendirilirken
geleneksel zorbalarla benzer o6zellikler tasimasi da miimkiindiir (Cift¢i, 2015).
Geleneksel zorbalik eylemlerinde bulunan bireylerin kisiliklerine bakildigindan
zorbalar; otoriter, baskici, totaliter, saldirgan bir kisilige sahiptir. Bu durum siber
zorbalik eylemlerinde de gozlemlenen bir durumdur fakat bir farklilik da soz
konusudur. Geleneksel zorbalik eylemlerinde bulunan bireylerin kisilerindeki bu

ozellikler siber zorbalik eylemlerinde bulunan zorbalardan oldukga yiiksektir.
2.2.2. Siber Zorbalik Tiirleri

Gilinlimiizde yasayan bireyler siber zorbalik kavraminin tanimini ve agiklamasini agik
secik yapamamaktadirlar. Tam da bu nedenle siber zorbalik kavramin agiklanmasi,
siirlarinin net bir sekilde ¢izilmesi, tiirlerinin belirlenmesi sorunsala bir yanit bulmak

baglaminda 6nem arz etmektedir.

Siber zorbalik barindiran davranislar; birisine 1srarla arama istegi, kisisel konusmalari
kopyalama ve bagkalarina gonderme, sanal ortamda bir kisinin hakkinda dedikodu
c¢ikarma, kisiye ait resimlerinin lizerinde oynama ve diger insanlara génderme, bir kisi
hakkinda kotii yorumlar iceren bir web sitesi kurma, tehdit icerikli elektronik postalar
gonderme, bireyleri elektronik posta yoluyla yanlis yonlendirme, cinsel igerikli
mesajlar yollama ve sohbet odasinda bulunan diger insanlara hakaret etme gibi

davraniglardir (Vandebosch & Cleemput, 2008).

Djjital ¢cagin getirmis oldugu yenilikler minvalinde yeni medya araglarini kullanan
bireyler sosyal medya araglariyla sesli ya da goriintiilii iletisim bigimleri ile etkilesime
ge¢mektedir. Bu baglamda bir bireyin diger birey lizerinde kurdugu ‘sanal baski’ siber
zorbalik kavrami tizerinden agiklanabilmektedir. Bir bireyin haberi olmadan alinan bir
goriintii karesi bireyin hem mahremiyetini hem de psikolojik durumu iizerinde gegici

ya da kalic1 olumsuz etkiler birakabilmektedir.

Siber zorbalik barindiran davraniglar sanal ortamda kisilerle dalga gegmek, kisilere
alcakc¢a davranmak, kisilerin rahatsiz edici lakaplarla cagirmak, kisileri devamli kasith

olarak diizenlenen etkinliklerden soyutlamak, kisileri tehdit etmek, miistehcen icerikli
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ifadelerin kisilere anlik mesajlasma sirasinda veya elektronik posta yolu ile
gonderilmesidir (Cift¢i, 2015). Tim bu davraniglarin amaci karsi tarafa zarar
vermektir. Bu durumdan dolayi siber zorbalar magdurlar yaratmakta ve bu magdurlar

olumsuz anlamda derinden etkilenmektedirler.

Teknolojik araclarin siber zorbalikta kullanilma amaglarima gore siber zorbalik

tiirlerini su sekilde siralanmaktadir;

Cevrimig¢i Kavga Etme: Sanal ortamda kaba ve 6fkeli bir dille yapilan tartigmalar
igerir.

Siber Zarar Verme veya Siber Taciz: saldirganca, kaba ve hakaret icerikli mesajlar
gonderme, bireyi arayip hi¢ konusmama, tehdit icerikli ve hayli korkutucu mesajlar
yayinlamak i¢cin mesaj kutular1 ve sohbet odalar1 gibi herkesin girebilecegi alanlar
kullanma. Bireyin giivenliginden endise etmesine yol acan diger ¢evrimigi faaliyetlere

katilma ve virlis gondererek veya casus yazilimlar kullanarak magduru izleme.

Iftira: Birisini sanal ortamda karalama, bireyin arkadaslar1 arasindaki sayginligina

zarar vermek i¢in sanal ortamda hakaret iceren sdylentiler ¢ikarma.

Bagka Bir Kimlige Biiriinme: Bir bireyin sifresini kirarak hesabina girme ve diger
bireylere onun adma onu sikintiya sokacak, arkadaslari arasindaki sayginligim

kaybetmesine yol acacak ve kendini kotii hissetmesine yol agacak mesajlar gonderme.

Baskasmin Bilgilerini Internet Ortaminda Izinsiz Kullanma: Bireye ait sirlarin veya
bireyin utanmasina yol acacak bilgilerin sanal ortamda paylasilmasi, kisisel resimlerin
ve videolarin yerel kablosuz baglantilar (bluetooth) veya mesajlar araciligiyla bir
telefondan digerine gonderilmesi, web sitelerine yiiklenmesi veya herkesin

girebilecegi video ylikleme sitelerinde paylasilmasi.

HappySlapping: Fiziksel saldirilarin cep telefonuna ya da diger elektronik araglara

kaydedilmesi ve diger insanlara gonderilmesi.
Sanal diglama: Bireyin sanal ortamda kasitli olarak dislanmasi

Manipiilasyon: Siber zorbanin magdura, kisisel sirlarin1 agiklamasi ve kendisiyle yliz

yiize goriigmesi i¢in baski yapmasi veya magduru s6z ve davranislartyla kigskirtmasi.
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Cep Telefonu Mesaji Araciligiyla Cinsel Icerik Paylasimi: Baskalarina ¢iplak
fotograflar gonderme, baskalarindan ¢iplak fotograflar alma ve kendisine gonderilen
ciplak fotograflar1 diger bireylere cep telefonunu araciligiyla iletme davraniglarini
barindirir. Genglerin kendi ¢iplak fotograflarini baskalarina géndermeleri onlar1 cinsel
istismara agik hale getirdigi igin iirkiitiicii bir durum olarak degerlendirilebilir. Son
donemlerde teknolojik aletler iireten firmalarin ebeveynlerin bu konudaki endiselerini
dikkate aldig1 ve genglerin cep telefonu ve cep bilgisayar1 araciligiyla cinsel igerik
paylasmalarimi Onleyici tedbirler gelistirdigi goriilmektedir (Ciftgi, 2015). Alinan
Onlemlerin artirilmasi ve bilingli internet kullaniminin yayginlastirilmasi tiim siber
zorbalik eylemlerinde oldugu gibi cinsel icerikli paylasimlarin da azalmasina neden

olabilmektedir.

Dijitallesmeye bagli olarak gelisen internet tabanli sosyal mecralar toplumdaki iletisim
bicimlerini topyekin degistirmistir. Yiiz yiize iletisim bi¢imleri yerini yeni medyada
kullanilan her bireyin aktif oldugu istedigi her an yeni kimliklere girebildigi mecralar
olarak degismistir. Internet tabanli mecralarin sundugu bu olanaklar dolayiminda
bireyler istedikleri zaman istedikleri sekilde fotograf, video gonderebilmekte olup
diger bireyin fiziksel ve psikolojik durumuna saldirida bulunabilmektedir. Bu eylemi
yapan kisiye siber zorba bu sanal siddete maruz kalan bireye ise siber magdur adi

verilmektedir.

Teknolojinin ilerlemesiyle beraber hayatimiza giren siber zorbalik eylemi teknolojinin
ilerlemesi ile yeni tiirler kazanmaktadir. Bu durum gosteriyor ki her gegen giin yeni
bir siber zorbalik tiirii ¢gikabilmektedir. Sosyal medya araglarinin gelismesi, kullanici
sayisinin her gecen giin artmasi ve teknolojinin ilerlemesi ile yeni tiirde zorbalik

eylemleri ¢ikartmaktadir.
2.2.3. Siber Zorbaligin Magdurlar Uzerindeki Etkisi

Dijital ¢agin getirilerinden biri olan siber zorbalik kavrami internet kullanimina bagh
olarak her gecen giin kendisini farkl sekillerde gostermektedir. En temelinde siber
zorbalik, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba zarar vermek
amaciyla yapilan eylemlilik durumunu ifade etmektedir. Giinden giine artan internet
kullaniminin yas ortalamasi diiserken, siber zorbalik 6zellikle ¢ocuklar ve gencler

arasinda en 6nemli sorunlardan biri halini almaya basladi. Bu baglamda sorunsala
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genis bir perspektifte bakmak ve olasi riskleri dngdrmek ve zarar verici siireci

engelleyebilmek adina ¢ok énemlidir.

Siber zorbalik eylemine maruz kalan bireyler, yasamlariin geri kalan siirecinde derin
ve kalic1 sorunlarla miicadele igerisinde gegirmektedir. Bir toplumda bireyi dijital
iletisim araglar1 vasitasiyla kasitli olarak rahatsiz etmek, herhangi bir nedenden dolay1
kotii davranmak siber magdurun hem psikolojik hem de sosyal agidan dislanmaya
itecektir. Bu siiregle kendilik bilincine varamayan birey en nihayetinde kendini
degersiz ve dnemsiz hissedecektir. Bu en nihayetinde siber magdurun yasamina son
vermesiyle sonuglanabilmektedir. Toplumda her birey en temelde insan olmasi
bakimindan degerlidir. Bu minvalde siber magdur topluma ait hissetme hakkina sahip

olmalidir.

Siber zorbalik davranisi gerek siber zorbalar gerekse siber magdurlar agisindan giderek
birgok Onemli soruna yol agmaktadir. Siber magdurlarin %44’iiniin ebeveyniyle
duygusal baglar yetersizdir ve ebeveyniyle duygusal baglarinin yetersiz olmasi siber
zorbalik yapmayi ii¢ kat arttirir. Bunun yaninda siber zorbalarin madde kullanma ve
baskalarmin sahsi esyalarina zarar verme gibi sug icerikli eylemlere karigsmasi da
yaygindir (Ciftgi, 2015). Buna ek olarak siber zorbaliga maruz kalan bireyler
ebeveyniyle olan iletisimi azaltmaktadirlar. Yasamis olduklar1 psikolojik travmadan
dolay1r kendilerini suglu hissetmektedirler. Bu baglamda hem siber zorbalar hem de
siber magdurlar ebeveynleriyle iletisimini azaltmakta ve yalnizlik duygusuna
girmektedirler. Buna ek olarak, kendilerini mutlu etmek i¢in ‘yalanci cennet’ olarak
adlandirilan uyusturucu madde kullanimina yonelmektedirler. Siber zorba olan kisiler
genel anlamda saldirgan, totaliter ve baskin kisilige sahip bireyler olmasi bakiminda
bu saldirgan eylemlerini hem kendilerine hem de ¢evresinde olan herhangi bir varliga

yapabilme potansiyeline sahiptirler demek eksik ya da yanlis olmayacaktir.

Yogun bi¢gimde siber zorbaliga maruz kalmak okuldan kagma, okulu birakma, okula
silah getirme ve tutuklanma davranislariyla da iliskilidir. Siber zorbaliga maruz
kalmanin okula silah getirmeyi sekiz kat arttirdigr belirlenmistir. Sanal ortamda
hakkinda soylenti ¢ikarilan her dort ve sanal ortamda tehdit edilen her bes gencten
birisinin okula son 30 giin i¢cinde en az bir defa silahla geldiginin belirlenmistir. Ayrica

siber magdurlarin ebeveynleriyle yetersiz duygusal bag kurduklar1i ve alkol ve
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uyusturucu kullanmanin siber magdurlar arasinda yaygin oldugu da gozlenmistir
(Ciftci, 2015). Siber zorbaliga maruz kalma ve bu durum ile basa ¢ikma konusunda
bilgilendirme ve farkindalik artirma calismalar1 yapilmasmin gerekliligi ortaya
cikmaktadir. Siber zorbaliga maruz kalan kisiler bu durum ile saglikli basa ¢ikma
yontemleri konusunda bilgisiz kalmakta ve bundan dolay1r akademik hayatlari,

giindelik hayatlar1 olumsuz sekilde etkilenebilmektedir.

Siber magdurlar, ugradiklar1 olumsuz durum karsisinda kendini ailesinden ve
arkadaslarindan uzaklastirmaktadir. Yasadigi bu durumla bas edemeyen siber magdur
en nihayetinde iletisimsizlik hali, i¢ine kapanma, dislanma, korku, kayg1 ve endise hali
icerisinde giivensiz bir durumda hissedecektir. Bu duruma bagli akil ve ruhsal
biitiinligiinii koruyamayan siber zorbaliga ugramis magdurlar, siber zorbaya karsi

kendini kanitlama ya da intikam duygusuyla birlikte bilingsizce hareket edecektir.
2.3. Siber Zorbalik ile Enformasyon ve Bilgi Cag Iliskisi

Kiiresellesen diinyada, teknolojik aygitlar, internet ve buna bagl olarak gelisen yeni
diinya diizeninde enformasyon kavraminin degisip donlisme hizi da bu Olgiide
degismektedir. Tarihsel siire¢ minvalinde birey kavraminin 6n plana ¢ikmasiyla birey
kendi akli ve mantigiyla diisinebilmekte ve eylemde bulunabilmektedir. Bu baglamda

bilginin (episteme) sinirlar1 ve dlgiitleri de global dl¢ekte bireyleri etkilemektedir.

Gilintimiizde kitle iletisim araglari ile her seviyedeki kiiltiirel iiriin, diisiince ve bilgi
tarihin hi¢cbir doneminde goriilmemis bir bigcimde genis bir vatandas kitlesine ulasabilir
hale gelmistir. Dolayisiyla kitle iletisimi bu anlamda, demokratik toplumun ve
bireylerinin gelismesi bakimindan da vazgegilmez bir pargasi olmustur (irge, 2012).
Bu vazgecilmez kitle iletisim araglar1 ve sosyal medya araglar1 enformasyon ve bilgi
cagmin bir {irliniidiir. Bu c¢agin aygiti olan sosyal medya ile enformasyon cagi

arasindan ayrilmaz bir bag vardir.

Bilgi ve enformasyon ¢aginin getirdigi bircok sorunsal vardir: siber zorbalik kavrami
baglaminda agiklanan siber magduriyet bu sorunsallardan sadece birisidir demek eksik
ya da yanlis olmayacaktir. Global 6l¢ekte degisen bu yeni diizenin tanim1 yeni medya
araclar1 ve internet iizerinden kurulan bireyin aktif oldugu sosyal medya araglariyla

birlikte farklilasmaktadir. Geleneksel medyada birey izleyici ya da seyredici
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konumunda iken internet tabanli kurulan yeni medyayla birlikte birey bilgiye aninda
midahale edebilen bilginin igerigini degistirme olanagina sahip olan bir konuma
gelmistir. Bu diizende bilginin kaynagi ve bilginin yayillma hizinin alt zemini
farklilasmistir. Bu baglamda en basit tanimiyla alic1 ile verici arasinda gergeklesen

iletisim beraberinde biiyiik sorunlar da getirmistir.

Geleneksel medya araglarimin yeni medya araglarina dogru evrilmesiyle birlikte
bireylerin gilindelik hayat kurgular1 bu degiskene bagli olarak degismistir. En
temelinde bireyler istedikleri insana dair bilgilere istedikleri zaman ve mekanda
ulagabilme olanagina sahip olmustur. Bu olanak beraberinde belli basli sorunlara
neden olmustur. Dijital mecralarda kendi kimlikleri ya da anonim kimliklerle kurulan
iligkilerin sinirt muglak hale gelmistir. Bu muglaklik halini bireyler kendi ¢ikarlar1 ve
istekleri dogrultusunda sekillendirmistir. Geleneksel medyada yer alan fiziksel siddet
yerini yeni medya araclarinda dijital zorbalik ya da siber zorbalik kavramina

birakmustir.

Enformasyon ¢aginin hem olumlu hem de olumsuz getirileri vardir: enformasyon ¢agi
aygitlar1 bireyleri harekete gegmekten ve diisiinmekten alikoymakta, bir anlamda da;
sosyal ve Kkiiltirel dinamizmi olumsuz olarak etkilemektedir. Bireyler, kendi
yaratimlar1 olan internet tabanli modern aygitlar1 kullanarak yasamim
kolaylastirmaktadir. Diger taraftan ise bu aygitlar bireyin bos zamanlarinda
(rekreasyon) diger otekilerle kurdugu sosyal iligki baglarimi tahrip etmektedir. Bu
baglamda, kurulan iligkilerin yavan ve eksik olmasi bakimindan bireyler
yalnizlagmaya mahkumdur gibi gériinmektedir. Bu minvalde, giindelik hayat kurgusu
bireyin bizatihi kendisini ve sosyal ¢cevrede yasayan digerlerini tanimasinda bir engel
teskil edecektir. Kendisini tanimayan, kendisi gibi eylemde bulunamayan 6zne yeni
medya araciligiyla yeni kimlikler olusturup siber zorbalik kavrami igerisinde giren
birtakim eylemlerde bulunacaktir. Yeni medya aracglarinin vermis oldugu bu 6zgiirliik

alan1 bireyi sosyal ¢cevreden en temelinde bireyi kendinden uzaklastiracaktir.

Bilgi ve enformasyon ¢agina ait gostergeler, toplumlarda uluslararasi bir kiiltiir ortami
yaratmaya caligmaktadir. Bu baglamda birey, ortak kiiltiir kavramima dahil olma

siirecinde ya asimile olur ya da silirece dahil olup entegre olur. Sonug olarak birey
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uluslararas: kiiltlir olarak goriilen bu olguda yeterli bir iletisim kuramazsa kiiltiirel

yabancilasmaya bagli olarak toplumdan izole olma durumunu yasayabilmektedir.

Sosyal iletisimin yaygin hale gelmesiyle, modern insanlar yiiz yiize iletisim kurmak
icin yeterli zaman bulamamaktadir. Iletisim teknolojileri ve ulasim araglarinin
geligsmesiyle kiiresellesmenin oniindeki engellerin ortadan kalktigini belirten David
Harvey’e gore; zaman ve mekan kavramlariin dnemini yitirmesiyle, iletisim anlik
olarak gerceklesmektedir. Bu durum zaman sikismasina neden olurken; bireylerin
cevreleriyle ve diinyayla kurduklar iletisim, teknolojiyle aracilanmis bir iletigim
bicimine doniismektedir (Karagiille & Cayci, 2014). Bilgi ve enformasyon ¢ag1 olarak
goriilen 21 yy. mekan ve zaman kavramlarinin i¢ ige gectigi bir donemdir. Artik bir
mekan1 ziyaret etmek icin illaki o mekéana fiziksel bir yolculuk yapmak
gerekmemektedir. Bilgi ve enformasyon ¢aginin bir getirisi olarak sunulan internetin
olanaklariyla bireyler fiziksel bir eylemde bulunma zorunluluguna sahip degillerdir.
Zaman ve mekandan bagimsiz olarak iletisim kurabilme yetisine sahip olan bireyler

istedikleri 6lglide bir bilgiye erisebilir ve bilgiyi yayabilmektedirler.

Yeni iletisim teknolojilerinin getirmis oldugu ‘smirsiz  6zgiirliik® bireylerin
enformasyondan c¢ok enformasyon yiginlari haline gelen bir interaktif etkilesimin
sebebi ve sonucudur. Bu olgu baglaminda durum degerlendirilmesi yapildiginda,
bireyler istedigini sdyleme cesaretini bulmakta ve bireyler kolaylikla ulastiklar1 diger
bireylere siber ortamdaki aygitlar aracilifiyla zorbalikta bulunabilmektedir. Bu
zeminde siber zorbalik ile enformasyon kavrami arasinda karsilikli, kosullu bir iliski
formunun oldugu agik seciktir. Siber zorbalik ve enformasyon kavraminin birbiri
igerisine ge¢mis olmasi iki kavramin smirlarini ¢izme isini zorlastirmaktadir. Iletisim
teknolojilerin giinden giine gelismesi ve bireylere kendisini bir varlik alan1 gibi dikte
etmesine sebebiyet vermistir. Bireylerin ahlaksal ve etik zeminde salt insan olmasi
bakimindan belli bagli haklar1 vardir. En temelinde bireyin mahremiyet hakki
enformasyon ¢aginin kendi icerisinde barindirdigi olumsuz potansiyele dayali olarak
tahrip edilmektedir. Tam da bu nedenle hem siber zorbalik hem de enformasyon
kavramlariin agik se¢ik tanimlanmasi ve agiklanmasi konunun mahiyeti agisindin cok

onemli gibi goziikmektedir.
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Kiiresel 6lgekte zaman ve mekandan bagimsiz olarak bireylerin birbirine ulasabildigi,
iletisim bigimlerinin yavan ve samimiyetten uzak bir ¢cergevede gergeklesiyor olmast
bireylerin bir digerine glivenmemesinden ileri gelmektedir. Fakat bireyler bu giivensiz
ortamda hala iletisim bi¢imlerini degistirmemekte 1srarci gibi goziikmektedirler.
Bunun en temel nedeni bireyler yeni medya araciligiyla sosyal platformlarda
kendilerini digerlerine sunmaktadirlar. Modern sosyal medya araglarinda gosteris
toplumunun en nihai amaci bireye dair biitiin bilgilerin herkes tarafindan
goriilebilmesine olanak tanimasindan kaynaklanmaktadir. Bireyin kendisini gosteris
nesnesi olarak gérmesi ve gostermesi siber zorbalarin daha fazla bilgi edinmesine ve
kavramin yerel 6l¢ekten ¢ikip kiiresel 6lgekte degerlendirilmesine neden olmustur. Bu
zeminde ise, siber zorba sadece kendi bulundugu bélge ile iletisime gegerek zorbalik
yapmamakta, baska ililkede bulunan birey ile de iletisime gecerek ona da zorbalik
eylemlerinde bulunmaktadir. Bu durumun orani ve sayisi yerelde yapilan zorbalik
eylemlerine gore diistiktiir. Ciinkii siber zorbalik eyleminde bulunan bireyler en genel
anlamda giindelik hayatinda tanidig: biriyle kurdugu iliskide negatif yonde etkilenen
konumunda olmasi durumunda zorbalik eylemlerini sergilemektedir. Bir anlamda
magdur giindelik hayatin isleyisinde taninan ve intikam alinmak istenen Kkisi

konumundadir.
2.4. Ag Toplumu ve Siber Zorbalk

Geleneksel medyanin yerini modern medya araglarina birakmasindaki en temel
etmenlerinden birisi internettir. Internetin her gegen giin daha fazla iilkeye ve her
gecen giin daha fazla kullaniciya ulagmasi nedeniyle internetinin diinyay1 ¢evreledigi
hissi uyanmaktadir. Internetin diinyay1 ¢evreledigini ve diinyay: tek bir toplum gibi
algilandig1 bu duruma ag toplumu ad1 verilmektedir. Bu ag toplumunu da hem bireyin
hem de toplumun yapisini tamamen degistirmektedir. Internetin sinir tanimaz ag yapisi
ve yeni medya araglarinin giinden giine ¢esitlenerek kullanicilarina yeni hareket
sahalar1 olusturmasi; birey, topluluk ya da toplumlari, 6rgiitlenme ve harekete gecme
anlaminda kendilerinin dahi sonucunu kestiremeyecekleri bir akisa siiriiklemektedir.
(Eraydin , 2016). Bu akis icerisinde en biiylik degisime maruz kalan unsur iletigimdir.

Geleneksel medya araglarinin aglar nedeniyle yerini modern sosyal medya araglarina

33



birakmasi sonrasinda her alanda degisimler meydana gelmis ve bu degisimlerden bir

tanesine de iletigsim bigimi ve iletisim dili olmustur.

Internet’in son 10 y1l igerisinde milyarlarca insana yayilmasi, aglar olusturarak hayatin
her alaninda kullanilmasi, mobil iletisimin internet ile yakinsamasi sonucu
gerceklesmektedir. Bu donem igerisinde, sosyal aglarin popiilaritesinin artmasi her
tiirld iletisimin bu aglar tizerinden gergeklestirilmeye baslanmasi, yeni bir sosyallesme
siireci olarak goriilmektedir. Yasanan bu gelismeler bireylerin iliskilerini,
iletisimlerini, sosyallesme siireclerini, yasam bigimlerini ¢cevreyle olan etkilesimlerini
etkilemektedir. Her teknoloji, toplumlar iizerinde sosyal ve toplumsal doniisiimler
meydana getirmektedir. Ozellikle iletisim teknolojileri, toplumlarin alisgkanliklarinda,
kiiltiirlerinde, is yasamlarinda, egitim sistemlerinde degisimler yaratmaktadir
(Karagiille & Cayci, 2014). Giindelik hayat kurgusundaki iletisim bigimleri aglar
tizerinden internet ortamina aktarilmaktadir. Bu durum herkesin herkesle iletisim

kurdugu enformasyon yiginlarindan bagka bir sey degildir.

Iletisim, etkilesim ve sosyallesme konulari iizerinden diisiiniildiigiinde sosyal ve
giindelik hayattan oldukca farklidir. iletisim {izerinden o6zellestirilmek gerekirse
giindelik hayatta sdylenemeyen bir sdylemi aglar yardimi ile kolaylikla sdylenmeye
basladig1 gézlemlenmektedir. Enformasyon ve bilgi ¢aginin getirisi olan internet ve
internetin diinyay1 aglar ile sarmasi1 sonucu meydana gelen yerel diinya veya kiiresel
koy ile siber zorbalik eylemleri arasinda bir iliski hi¢ siiphesiz vardir ama sebebi
degildir. Bu diizen siber zorbaligin sadece aracidir. Siber zorbalifi ortadan
kaldirmanin veya en aza indirgemenin yolu aglar1 ve interneti ortadan kaldirmak
degildir. Aglar1 ortadan kaldirmak siber zorbaligin yapilmasi i¢in kullanilan arag

degistirmekten bagka bir amaca hizmet etmez.

Sosyal medya iizerinden bireyler birbirleri lizerinde hakimiyet, iktidar ve istiinliik
kurmak istemektedirler. Ag toplumlarinda iktidar, iletisim iktidaridir (Castells, 2016).
21. Yiizyil toplumlarinda eski iletisim formlar1 (geleneksel medya) yerini yeni medya
kavramina birakmistir. Internetin toplumda varlik gésteren hemen hemen her birey
tarafindan kullanilmasi gercek zamanda ya da secilmis bir zamanda, amacglanan
iletisim pratiginin 6zelliklerine bagli olarak bir noktadan digerine iletisim, dar alanl

yayin ya da genis alanli yayin secenekleri kullanilarak bircok kisinin bir¢ok kisiye
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mesaj gonderme yetisinin damgasini vurdugu, etkilesime dayali yeni bir iletisim
bi¢cimi dogmustur (Castells, 2016). Bireyler birbirleri ile iletisim kurma noktasinda
yalnmzca iki kisinin gérebildigi herhangi bir 6zel bir alan iizerinden degil herkesin
gorebildigi sosyal medyanin kamusal alanindan iletisime gegmektedirler. Bu kamusal
alanin diger bireylere acik olmasindan dolay1 toplumsal bir iletisim s6z konusudur. Bu
baglamda da iletisim iizerinden iktidar kurma ve destek almaya ¢alisma eyleminde de
geleneksel medyaya goére modern medya araglarinda daha fazla s6z konusu
olmaktadir. Bireyler sosyal medyanin kamusal alaninda iktidar olmak igin
sOylemlerinde asagilama, hakaret ve {istiinliik ifadeleri kullanmalar1 halinde ise siber

zorba konumuna diismektedirler.

Ag toplumu ile degisen iletisim dili ve iletisim sekli izerinden siber zorbalik eylemleri
arasindaki anlamli iligkinin ve oranminin olup olmadigi sorgulanmasi yapilmistir.
Arastirmanin birincil 6znesi olan siber zorba aglarin sagladigi kolayliklar ve
ulagilabilirlik kolayligint magdur yaratma siirecinde kullaniyor ve bu durum siber

zorbalik eylemlerinin oranini artryor arglimanindan yola ¢ikilmaktadir.
2.5. Damgalama ve Siber Zorbahk

Geleneksel medya kullanicilar1 kullanim asamasinda pasif ve tiiketici pozisyonda
konumlandirilmisti. Teknolojinin ilerlemesi ile geleneksel medya yerini modern
medya olarak adlandirilan kullanicinin aktif, tiretken ve tiiketici oldugunu sekilde
evrensellesmistir. Bu degisim sonucunda insanlar kendi kimliklerini ve giindelik
hayatlarini sosyal medyanin bir {irlinii haline doniistiirmiistiir. Bu doniisiim nedeniyle
insanlar giindelik hayatta hi¢ tanimadig kisiler ile sosyal medya araglar1 sayesinde
tanigmakta ve o kisiler hakkinda bilgi sahibi olmaktadirlar. Bu tanima ve bilgi sahibi
olma eylemi kendisine benzemeyen kisilere karst aynt olumlama ile
gerceklesmemektedir. Bu durumun ve ag toplumu ile kolay iletisimin getirisi olarak
da kendisine benzemeyen kisilere karsi alinan tutumlar kars1 tarafa zarar

verebilmektedir.

Damga kavrami; sembol, bir seyi ifade eden herhangi bir jest, isaret veya nesne olarak
tanimlanmaktadir. Insanlar sosyallesme siirecinde birbirleriyle etkilesim halindeyken
ne anlama geldigini 6grendikleri sembolleri, bu anlami esas alarak kullanmaktadirlar.

Semboller, ayn1 zamanda anlamlarin tasiyicilari olarak kabul edilmektedirler (Tatar,
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2018). Damgalamak ise bu durumun eylemini ifade eder. Damgalardan yola ¢ikarak
bir bireyin yaptig1 davranisi, giydigi kiyafeti, soyledigi sdylemi bahane ederek o kisiyi
toplumdan soyutlamak ve toplumda yasayan bireyi dezavantajli konuma yerlestirmek
adina yapilan eylemlerin biitliniine verilen addir. Damgalardan yola ¢ikarak kendisine
benzeyen damgalar tasiyana karst alinan tutumlar giindelik hayatta nasil olumsuz
oluyor ise sosyal medyada da ayni sekilde olumsuz olmaktadir. Giindelik hayatta
gergeklesen olumsuz tutumun derecesi ile sosyal medya araclarinda gerceklesen
olumsuz tutumun derecesi ortlismemektedir. Bu durum fiziksel zorbalik eylemi ile

siber zorbalik eyleminin de oraninin degistirdigi arglimanini ortaya atmaktadir.

Damga kavrami; kisinin ahlaki olarak sira dis1 olan ve kotii olan seyleri ifsa etmek
icin bedensel isaretleri lizerinden damga terimini ilk olarak yunanlar kullanmigstir. Bu
isaretler bedene kazilir ya da yakilir ve tastyicinin bir kéle, su¢lu veya hain oldugunun
kaniti olurdu. Boyle isaretlenen kisiler kamusal-sosyal alandan diglanarak ve
insanlarin kendisinden uzak durmaya dikkat ettikleri kisiler olmuslardir. Toplumsal
insan tarihi boyunca insanlar1 kategorize etme, tasnifleme cabalari var olmustur.
Insanoglu giiniimiizde de halen karsilastig1 insanin kategorisini aramakta hatta bu
aray1s bizi “toplumsal kimlikler” insa etmeye ve boylece etiketlenmenin ilk adimim
atmaya hazirlar (Goffman, 2014). insanlik tarihi boyunca kendisine benzemeyen ve
kendisi ile ayn1 damga ve sembolleri tasimayan kisilere karsi takindiklar1 tutumlar
olumsuz olmustur. Iinsanlar giindelik hayatlarinda tasgidiklar1 sembol ve damgalar
bazen hi¢ degistirmeden sosyal medya araglarina tasimakta veya bazen degistirerek
tagimaktadir. Bu durumda giindelik hayatta var olan sembol, damga ve damgalama
eylemlerinin sosyal medyada da var oldugu gercegini karsimiza cikarmaktadir.
Giindelik hayatta farkli damgalaya kars1 takinilan fiziksel zorbaligin da sosyal medya
araclari nedeniyle siber zorbalik eylemlerine doniistiigli arglimanini ortaya

cikarmaktadir.

Goffman toplumda yasayan her bireyin birer vitrini oldugu goriisiinii savunmaktadir.
Vitrin insanlarin birbirleri ile iletisimini, etkilesimini ve sosyallesmesini etkileyen bir
Onbilgi formu olarak tanimlanabilmektedir. Toplum igerisinde etkilesimde olan her
birey, karsisindaki bireyin Once vitrinine bakar ve bu baglamda 6zneyi tanimlar.

Herhangi bir bireyin kendine ait olan vitrini digerleriyle kuracagi iletisimin
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belirleyicisi olarak diisliniilebilmektedir. Bu vitrinde bireylerin kiyafetleri, sdylemleri,
okumalar1, gorisleri, stilleri vb. seyler sergilenebilmektedir. Bu baglamda bireylerin
kullanmis oldugu instagram, facebook, twitter gibi sosyal mecralarin her biri bireyin
kendine has vitrinlerini olusturmaktadir. Bu baglamda bireyler bir ya da birden ¢ok
vitrin(ler) olusturma imkanina sahiptir. Diger taraftan da bireyin birden fazla vitrini
olmas1 hadisesi bir o kadar da gesitli kimlik(ler) olusturabileceginin kanitidir. Sosyal
medyay1 giindelik hayattan azade diisiinmek yanilgi olacaktir ve bireylerin glindelik
hayatta olusturduklar1 vitrinleri sosyal medyaya ayni veya farkli bir sekilde

tasimayacagini diisiinmekte de yanilgi olacaktir.

Damga, damgalama ve vitrin kavramlarinin agiklanmasi Siber zorbalik eylemlerinin
taniminin yapilmast ve anlagilmasi adina 6nem arz etmektedir. Bu kavramlarin
giindelik hayat kurgusunda i¢ ige gegmesi konunun grift hale gelmesine neden
olmustur. Yeni medya kullanicilari, insanlar sosyal medya iizerinden bireyleri
damgalamaktadir. Bu damgalama eylemini gerceklestirirken kendilerine benzemeyen
bireylere bu eylemi uygularlar yani insanlarin vitrinlerine ve damgalarina bakarak
kendilerine benzemeyen bireyi tespit ederler. Bu asamadan sonra bireylere hakaret,
kiifiir ve kiiciik disiirticli soylemlerde bulunurlar. Bu sdylemlerin genel ismi ise siber
zorbalik eylemleridir. Damgalama, vitrin ve siber zorbalik eylemleri arasinda oldukca

siki1 bir anlamlilik s6z konusudur.
2.6. Nefret Soylemi ve Siber Zorbalk

Tarihten giiniimiize gelinceye dek en c¢ok tartisilan kavramlardan biri olan nefret
sOylemi, bir bireyin salt insan olmasindan dolayr edindigi haklardan biri olan ifade
ozglrliigiinii zedeleyen bir konumda olmas1 bakimindan nefret ayrimciligi ya da nefret
sOylemi kavraminin taniminin, igerik ve uygulama alanlariin belirlenmesi 6nemlidir.
Bu anlamda nefret ayrimciligi kavrami yeni medyanin gelismesiyle birlikte
artmaktadir. Bu baglamda nefret sdyleminin hangi ifade ve eylemleri kapsadiginin
tasvir edilmesi bakimindan siber zorbalik kavramiyla nerede konumlandirilacag: ve bu
konumlandirmanin neyi esas alacagi agiklanmaktadir. Nefret sdyleminin agikliga
kavusturulmasi, kavramin konu edindigi ve bireyleri korumak kadar ifade

ozglrliigiiniin gerekg¢esiz ihlallerinin 6niine gecilmesi ve bireyin psikolojik ve sosyal
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acidan biitlinliigiinli korumasi mahiyetinde siber zorbalik kavrami baglaminda

aciklanmistir.

Nefret soylemi, en genel anlamda internet tabanli yeni medya araclarini aktif olarak
kullanan bireylerin birbiriyle kurdugu interaktif iletisimin bir sonucu olarak ortaya
cikmaktadir. Yeni medya araglari potansiyel olarak hem olumlu hem de olumsuz bir
anlama sahiptir. Yeni medya araglarini kullanan bireyler kendi kimlikleri ya da anonim
kimlikler kullanarak diger bireyleri salt kendilerine benzemedikleri i¢in ‘marjinal’
olarak tanimlayabilmektedir. Bu tanimlama big¢imleri ¢ogu zaman nefret sdylemi

kavram1 ad1 altinda tanimlanabilmektedir.

Nefret bir duygudur. Bazi insanlara ve fikirlere kars1 kullanilabilecek kizgin veya
kiiskiin bir duygusal tepkiye neden olabilir (Reber, 2002). Sosyal yasamda var olan
bireyler, marjinal ya da farkl birey ya da gruplardan uzak durma egilimindedirler.
Bunun en temel nedeni hem giindelik yasamda hem de yeni medya araglarinda her
birey otekiyle kurdugu iliski formunda kendisine benzeyen insanlar1 iletisim alanina
dahil etmektedir. Bu minvalde kentsel yasamin ve modernlesmenin getirmis oldugu
en biiylik yeniliklerden birisi farkl kiiltiirden bireylerin bir arada yasama olanagina
sahip olmasidir. Bu bir anlamda bireyde ‘giivenme-giivenmeme duygusunu da
beraberinde getirmistir. En nihayetinde bireyler hem yasam alanina hem de duygusal
alanina kendisine 1irksal, dinsel, etnik koken vb. konularda benzer insanlari
sokmaktadir. Bu bireyi birey yapan 6zellik olmamas1 bakimindan ilineksel (bagimsiz
olmayan) ozellikler olarak goriilebilmesine ragmen bir¢ok insan bu bakimlardan
tanimlanabilmekte ve toplum tarafindan dislanabilmektedir. Bir bireyin tozsel degil de
ilineksel (bagimsiz olmayan) ozelliklerinden dolayr toplumdan ya da toplumsal
gruplar tarafindan farkli olduguna dair bir sdylemde bulunulmas: (acik segik)bile
bireyin psikolojik durumunu etkilemektedir. Bu baglamda nefret sdylemine maruz
kalan bireyler 6tekilestirilmekte, dislanmakta ve dezavantajli grup olarak varolussal

kurgularin1 yapamamaktadirlar.

Nefret sugunu isleyen fail, bu eylemi gerceklestirdigi kanal ve araca gore farkl
adlandirmalar almaktadir. Nefret soylemi gerceklestirdigi ortam ve baglam giindelik
hayat ise zorba, siber ortamlar, sosyal medya ortamlar1 ise siber zorba olarak

adlandirilmaktadir. Genel ad1 ile zorbanin kullandig1 bu dil yipratict ve otekilestirici
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bir dildir ve bu dili kullanma sebebi magdurunun kendisi ile ayn1 damga ve sembolleri

tasimamasidir.

Her toplumda nefret sucu islenmektedir fakat her toplumda ayni oran ve derecede
nefret sucu islenmektedir. Nefret sOylemlerinin oranini degistiren birden ¢ok faktor
s6z konusudur. Toplumlarin ve bireylerin hedefi hem giindelik hayatta hem de sosyal

medya araglarinda de kullanilan bu nefret sdylemlerinin en aza indirilmesidir.

Nefret ayrimciligi kavramina tarihsel perspektiften bakildigi zaman, ilksel
toplumlardan 21. yiizyila gelinceye dek toplumsal hayatin her alaninda sirayet etmis
oldugu gorilmektedir. Toplumsal hayatin disina itilen birey(ler) dislanmaya,
damgalanmaya, maruz birakilmigtir. Bu ayrimcilifa maruz kalan bireyler yasadigi
mahalleden, ¢alistig1 is yerinden en nihayetinde zorunlu géce maruz birakilmiglardir.
Aydinlanma, modernlesme, sanayinin gelismesi ve buna bagli gelisen kapitalist sistem
beraberinde internete bagli gelisen teknolojileri bireylerin yasam formunun
vazgecilmez bir 6gesi haline getirmistir. Bu baglam igerisinde globallesmeye dayali
olarak bireyler zaman ve mekandan bagimsiz iligskiler kurmuslar ve siber zorbalik

kavrami da katalar 6tesi bir sorunsal haline gelmistir.

Siber zorbalik eyleminde bulunan bireylerin kullandig: ara¢ nefret dilidir. Nefret dili
ise, ayristirici, asagilayici, kiiciik diisiiriicii, otekilestirici bir anlamda igerisinde nefret
sOylemi olan eylemlerin tiimiinii kapsamaktadir. Bireyler genellikle cevresindeki
bireyler iizerinde iktidar kurma, herhangi bir nedenden dolay1 intikam alma duygusu,
kiskanglik duygusu gibi olmayan durumlar neticesinde nefret sdyleminde
bulunabilmektedirler. Bu sdylemlere maruz birakilan bireyler ise, hem mental olarak
hem de fiziksel olarak olumsuz yonde etkilenmektedirler. Nefret ayrimciliginin
yapildig1 davranig bigimleri ayni kalmistir fakat diger taraftan yapilan mecralar
degismistir. En temelinde nefret sOylemi artik sosyal mecralarda anonim kimlikler
vasitastyla kullanilan bireyleri kutuplastiran bir durumun ifadesi haline gelmistir.
Anonim Kkimlikler araciligiyla kendisi olmaktan ¢ikip farkli kimliklere biiriinen
bireyler giindelik hayatta maske takarak gostermedikleri ylizlerini ya da taraflarini yeni
medya araglarinda rahat¢a ve fiitursuzca gosterebilmektedirler. Bu baglamda siber

zorbaliga maruz kalan bireylerin sayis1 giinden giine artmaktadir.

39



UCUNCU BOLUM
KURAMSAL VE YONTEMSEL CERCEVE

3.1. Kuramsal Cerceve

3.1.1 Habermas: iletisimsel Eylem Kuram

Calismanin kuramsal ¢ercevesi Habermas’in kurami olan iletisimsel eylem kuramidir.
Iletisimsel eylem kurami dncelikle Habermas’m 6zgiin bir kuramina isaret eder ve ayn
zamanda Habermas’in iki ciltlik yapitinin adidir. Bu yapitta Frankfurt Okulu’nun
yasayan son temsilcisi Habermas sosyoloji, dilbilim, tarih, antropoloji, goriingiibilim
ve sistem kurami gibi belli bagh disiplinleri elestirel bir yaklagimla ele alir ve Bati
sosyolojik diisiincesinin dnemli aktorlerine ait temel yaklasimlari yeniden yorumlar.
Habermas teleolojik eylem, normatif eylem, dramaturjik eylem ve iletisimsel eylem
olmak {lizere dort eylem tiirline vurgu yapar ve bunlarin i¢inde iletisim eylemi

kuraminin merkezine yerlestirir (Bal, 2010).

‘Iletigimsel eylem kavrami, dil ve eylem yetisi buluna (ister sozlii ister sézlii
olmayan araclarla) kisiler arast bir iliskiye giren en az iki 6znenin etkilesimine
iligkindir. Bu aktérler, eylem planlarint ve béoylelikle eylemlerini goriis birligi
icinde koordine etmek icin eylem durumu tizerinden bir anlasma arayisindadir.
Merkezi kavram olan yorumlama, ilk planda gériis birligine yatkin durum
tammlamalarinin tartistimasina iliskindir. Bu eylem modelinde dilin seckin bir

yeri vardwr’ (Habermas, 1996).

Habermas ‘s6zceler’ yani dil ile nesnel, 6znel ve sosyal anlamda yapilanmis {i¢ diinya
arasindaki iliskiye ge¢en ve bunu dogruluk, uygunluk ve igtenlik dlgiitlerine gore
yapan aktorleri kuramimin merkezine yerlestirir. Aktorler nasil algiliyor ve nasil
anlamlandirtyorsa durum 6yledir. Bu yaklasim Dilthey ve Weber’den gelen anlamaci-
yorumlayici paradigmaya uygundur. iletisimsel eylem kuraminda bireyler dogruluk,
uygunluk ve igtenlik oOlgiitlerine gore anlamlandirilmistir. Bu durum g¢alismada bu
sekilde ger¢eklesmemektedir. Aktorler sosyal ve gilindelik hayatlarindaki
iletisimlerinde bu ii¢ Olgiitlii dikkate aliyorlar olsalar bile sanal ortamda gerceklesen
iletisimde bu ii¢ 6l¢iit ortadan kalkmaktadir ve ¢calismanin ana sorunsali da tam olarak
budur. Habermas gore aktorler rasyonel davranislarda bulunur ve bu rasyonellikten

odiin vermeden iletisim kurarlar. Caligmada ise bu rasyonelligin ortadan kalmasi
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arastirilacaktir. Habermas’in bahsettigi aktoriin nasil ve hangi baglamda bu

rasyonellikten uzaklastig1 arastirilacaktir.

Iletisimsel eylem kuraminin en 6nemli ana unsuru iletisimsel eylem modelinin, eylemi
iletisimle es tutmamasidir. Dil anlasmaya yarayan bir iletisim ortamidir; aktorler ise,
eylemlerini koordine etmek icin birbirleriyle anlasarak, her defasinda belirli hedefleri
izlerler (Habermas, 1996). Habermas’a gore aktorler iletisime gegerken bir hedef ile
gecer ve bu amag icin eylemde bulunma yetenegi igerisine girerler. Habermas’in
bahsettigi bu aktoriin hedefi kars1 aktorii kirmadan ve diirlist bir bicimde ikna etmeyi
amaglarken caligmanin aktorii karsi aktdre zarar vererek ve inciterek ikna etmeyi
amaglar ve bazen sadece hedefi zarar vermek dahi olabilir. Bir diger nokta ise
calismada bahsedilen aktoriin kullandigr yikict dil ile eylemler uyumsuzluk
gosterebilmektedir. Habermas’in iletisimsel eylem teorisinde oldugu gibi dil ile eylem

her zaman uyum igerisinde olmamaktadir.

fletisimsel eylem bir ortaklasa yorumlama siirecine dayanir; bu siirece katilanlar
sozcelerindekonusal olarak ii¢ bilesenden yalnizca birisini vurgulasalar bile, nesnel,
toplumsal ve 6znel diinyalara ayn1 anda géndermede bulunurlar. Bu sirada konusucu
ve dinleyici, s6z konusu {i¢ diinyanin baglant1 dizgesini, icinde eylem durumlarinin
ortak tanimlarini yaptiklar1 yorumlama gergevesi olarak kullanirlar (Habermas, 1996).
Bu baglamda aktor bir konsensiis olusturmak i¢in nesnel, toplumsal ve 6znel diinyalara
diirlistce, acik, yapici ve rasyonel bir sekilde deginir. Calismanin aktorii ise iletisimsel
eylem teorisinin tersine bir ortaklasa yorumlama ve konsensiis i¢in eylemde bulunmaz.
Calismanin aktoriiniin amaci karst aktorii yipratmak ve derinden sarsmaktir.
Calismanin amaci1 da iletisimsel eylemdeki bu olumsuzlugun sebebini ortaya

cikarmaktir.

Habermas iletisimsel eylemi anlasma, eylem koordinasyonu ve toplumsallagsma
gorliniimleri agisindan irdeler. Ona gore iletisimsel eylem anlagsma goriiniimiinden,
gelenege ve Kkiiltiirel Dbilginin yenilenmesine yarar; eylem koordinasyonu
goriiniimiinden, toplumsal biitlinlesmeye ve dayanismanin kurulmasina yarar;
toplumsallagtirma goriinlimiinden de kisisel kimliklerin olusturulmasina yarar.
Yasama evreninin simgesel yapilan kendilerini, gecerli bilginin siireklilestirilmesi,

grup dayanigmasinin kararlastirilmasi ve giivenilir aktorlerin olusturulmasi yoluyla
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yeniden iiretir. Bu yeniden {iretim siireci yeni durumlar1 yasama evreninin var olan
durumlarina baglar ve bu hem tinlemlerin ve igeriklerin anlamsal boyutunda (kiiltiirel
gelenek), hem de toplumsal uzam (toplumsal olarak biitiinlesmis gruplar) ve tarihsel
zaman (birbirini izleyen kusaklar) boyutlarinda gerceklestirilir. Bu kiiltiirel yeniden
tiretim, toplumsal biitiinlestirme ve toplumsallagtirma siireclerine yasama evreninin
yapisal bilesenleri olan kiiltiir, toplum ve kisi karsilik diiser (Bal, 2010). Bahsedilen
durumun disinda gergeklesen olaylardan biri olan siber zorbalik eylemi ise bahsedilen
kiltlir, toplum ve kisi kavramlarinin hepsine zarar verir. Rasyonel ve uzlasmaci
gerceklesen iletisim gibi zorba iletisim de yeniden iretilir, aktarilir ve tekrarlar bir
durumdadir. Bundan dolay1 da toplumsal uzam, kiiltiirel gelenek ve tarihsel zaman
kavramlar1 olumsuz sekilde etkilenir. Toplumsal olarak biitiinlesmis gruplar yerine
catismaci gruplar, rasyonel ve uzlasmaci bireyler yerine saldirgan ve totaliter bireyler

meydana gelir.

Iletisimsel eylem, Habermas tarafindan karsilikli rizaya dayanan, baslangicta belirli
olmayan, belirsizlik i¢indeki durumu aydinliga kavusturmayi amaglayan, ikna edici
tartisma olarak tanimlanmaktadir. Bu durumun tam anlamiyla karsisinda olan kavram
siber zorbaliktir. Siber zorbalik davranisinda riza yoktur, belirsizlik durumu hakimdir
ve aydinliga kavusturulmaz, ikna edici bir tartigsma yerine kaba ve argo bir iletisim ile
kars1 tarafi dezavantajli duruma diisirme eylemi gerceklesir. iletisimsel eylem
kuraminda bahsedilen aktoriin siber zorba kisilige gecisi arastirilacak olan bu
calismada bu durumun hangi kosullarda, ne sekilde, hangi baglamda ve hangi
sOylemler ile gerceklestirildigi arastirilacaktir. Bundan dolayr arastirmanin Oniinii

aydinlatacak olan kuram iletisimsel eylem kuramidir.
3.1.2: Barlett ve Gentile Siber Zorbalik Modeli

Modeli siber zorbalikla iliskili psikolojik siirecleri agiklayan, 6grenmeye dayali bir
modeldir. Modelin siber zorbaliga 6zgii hazirlanan ve siber zorbaligi geleneksel
zorbaliktan net bir sekilde ayiran yayinlanmis tek teori oldugu iddia edilmektedir. Bu
sekilde siber zorbaligin geleneksel zorbaliktan farkliliklarini vurgulamanin, 6nleme ve
miidahale programlarinin igeriklerinin siber zorbaligin yaygmhigini azaltmayi
amaglayacak sekilde diizenlemesine olanak tanidigi belirtilmektedir. Siber zorbaligi

yordayan gecerli bir modelin, siber zorbalik ve geleneksel zorbalik arasindaki yiiksek
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derecedeki Ortiisme yerine farkliliklara odaklanmasi gerektigi vurgulanmaktadir.
Modelin gii¢lii yaninin, diger kuram ve modellerin aksine siber zorbaligin baglami
olan ¢evrimigi ortama 6zgii olarak gelistirilmesi oldugu ifade edilmektedir. Barlett ve
Gentile Siber Zorbalik Modeli, sosyal biligssel 6grenme teorisini temel alan Genel
Saldirganlik Kurami ve Genel Ogrenme Modelinden esinlenmistir. Barlett ve Gentile
Siber Zorbalik Modeli’nin ilk 6grenme Onermesi, birey teknoloji araciligr ile
baskalarina saldirgan davraniglar sergilediginde; zorbanin magdur tarafindan anonim
algilanmasi, zorba ve magdur arasinda fiziksel giiciin bir 6neminin olmamasi, siber
zorbaligin magdur olan bireyde herhangi fiziksel bir etki ve iz birakmamasi, zorbanin
sergiledigi davranisinin magdur iizerindeki olumsuz sonuglart ve etkisini dogrudan
gozlemleyememesi, magdurun ebeveynleri veya yetkili kisilerce zorbanin
belirlenememesi boylece cezalandirilamayacak olmasi gibi sonuclar1 6grenmektedir.
Her bir siber zorbalik davranisi bu sonuglarin igsellestirildigi siirekli 6grenme
denemeleri olarak hizmet etmektedir. Siber zorbalik davranisini birka¢ kez sergileme
deneyiminden sonra saldirgan davramis otomatik hale gelmekte ve gelecekte bu
saldirgan davranisin tekrarlanmasina neden olmaktadir. Modelin ikinci dnermesi ise
davranigin 6grenilmis sonuglarinin igsellestirilerek otomatik hale gelmesi ve kolayca
tekrarlanmasinin davranisa karsi olumlu tutumlarin gelismesine neden olmasidir.
Modelin bu 6nermesi i¢in 6nemli olan, algilanan anonimlik ve g¢evrimi¢i ortamda
fiziksel giiclin 6nemsizligi inanci ile siber zorbalik tutumlar1 ve siber zorbalik yapma
arasindaki iligkidir. Modelin ii¢lincli 6nermesinde siber zorbaliga karsi tutumlarinin
bireyin kisiligi ile biitiinlesmesinden sonra, tutumlarin davranislar1 yordadigi kuramsal
cerceveler vurgulanarak siber zorbaliga karsi tutumun gelecekteki siber zorbalik
davraniglarin1 6ngorecegi ifade edilmektedir. Siber zorbaliga karst olumlu tutumlarin
siber zorbalik sergileme ile iligkili oldugunu vurgulanmaktadir. Sonug olarak {i¢ asama
haline agiklanan Barlett ve Gentile Siber Zorbalik Modelinde ¢evrimi¢i ortamda
kimligini gizleme ve fiziksel giice gereksinim duyulmamas: siber zorbaliga karsi
olumlu tutumlar gelistirilmesine, siber zorbaliga karsi olumlu tutumlar ise siber
zorbalik davraniglarinin sergilenmesine neden oldugu ileri siiriilmektedir (Barlett,

2017).

Kuramin ortaya koydugu zorbalig1 etkileyen nedenler zorbaligin yayilma ve maruz
kalma oranina dogrudan etki yapmaktadir. Bu durumdan dolay1 arasgtirmanin saha
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analizi sonuglar1 dogrultusunda siber zorbaliga maruz kalma oraninin yiiksek olmasi
yonteminin argiimanlarini destekleyecektir. Bu durumdan dolay:1 arastirmanin bir

diger yontemsel modeli Barlett ve Gentile Siber Zorbalik Modeli olarak belirlenmistir.

3.2. Arastirmanin Amaci

Bilisim teknolojisinin 1ilerlemesi yeni etkilesim tarzlarimin olusmasina olanak
saglamistir. Bunlardan biri de sosyal medyadir. Kolay etkilesimin saglandigini
sOyleyebildigimiz bu yilizyilda sosyal medya iizerinden insanlar rahatlikla birbirlerini
takip edip her tiirlii bilgiye sahip olabilmektedirler. Bir¢ok kolayligin saglandigi bu
mecrada kontrolsiiz kullanimin olumsuz sonuglar1 da azimsanmayacak diizeydedir.
Yeni adiyla siber zorbalik olarak nitelendirilen ve sosyal medya iizerinden rahatsiz
edici sOylemlere sebebiyet veren davraniglar siber bir magduriyet ortami
olusturmustur. Bu nedenle arastirmamizda iiniversite 6grencileri arasinda siber
zorbalik oraninin ve hangi siber zorbalik davranisinin yaygin oldugunun belirlenmesi
amaglanmistir. Calismamizin bir diger amaci ise iiniversite 6grencileri arasinda siber
zorbaliga maruz kalan bireylerin yasadiklar1 olumsuzluklar tespit etmek ve siber
zorbaligin sonuglarini ortaya koymaktir. Calismanin birinci ve ikinci boliimlerinin

ortak amaci siber zorbalig1 ortadan kaldirmak i¢in ¢oziim Onerileri gelistirmektedir.

Arastirmanin genel amaci olarak ise siber zorbalik davranisinin yayginlik orani ve
kullanilan sosyal medya araglarindan en fazla hangisi ile siber zorbalik eylemlerinde
bulunuldugudur. Siber zorbalik eylemlerinin yayginlik oranmin tespit edilmesi
sorunun ne derece biiylik oldugu hakkinda bilgi sahibi olunmasi agisindan oldukga
onemlidir. Arastirmanin bir diger amaci ise siber zorbalik eylemlerine maruz kalan
magdurlarin yasamis olduklar1 degisimi ve etkiyi tespit etmektir. Magdurlarin
yasadiklar1 olay sonrasinda giindelik hayat rutinlerindeki degisimlerin, akademik
hayat basaris1 ve ilgisindeki degisimlerin tespit edilmesi amaglanmistir. Bu
degisimlerin tespiti magdurlarin yasamis olduklar1 olaylardan ne derecede
etkilendigini ve ne derece hasar aldiklarimi ortaya cikarmasi ag¢isindan oldukga
onemlidir. Siber zorbalik eylemlerinin yayginlik orani ve siber magdurlarin olaydan
ne derce etkilendigi konusun anlagilmasi ve bu soruna ¢6ziim Onerileri getirilmesi

acisindan oldukg¢a 6neme sahiptir.
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3.3. Arastirmanin Onemi

Gergeklestirilen ¢aligmalar incelendiginde, siber magdurlarin sayisinin her gegen giin
giderek arttig1 gozlemlenmektedir. Artis gosteren bu problem evrensel nitelikte bir
sorundur. Bu soruna ¢6ziim Oneri olusturabilmek ve bilingli, kontrollii ve denetimli
internet kullaniminin yayginlastirilmasini vurgulayabilmek toplumsal bir sorumluluk
niteligindedir.

Siber zorbalik ve siber magduriyet kavramlarinin daha anlagilir olmasi ve bu
kavramlarinin ¢ergevesinin ¢izilmesi agisindan arastirma biiylik 6neme sahiptir. Siber
zorbalik eylemlerinin yayginlik durumunun ortaya ¢ikmasi ile tilkemizde bu sorunun
var olup olmadigimi ve siber zorbalik sorununun biiyiikligiiniin de anlasilmasi

acisindan bu arastirma oldukga degerlidir.

Arastirmanin bir diger boyutu olan siber magduriyet yasayan bireylerinin yasamis
olduklari durumdan etkilenme bigimleri de siber zorbalik eyleminin ne derece tehlikeli
olabilecegi hakkinda bilgilendirme saglayacaktir. Siber magdurlarinin yasamis
olduklar1 olay sonrasinda giindelik, sosyal ve akademik hayatlarinda olusan

degisimlerin tespiti soruna ¢éziim getirmesi agisindan oldukc¢a énemlidir.

Arastirma siber zorbalik ve siber magduriyet kavramlarinin agiklanmasi, yasanan bu
olaylarinin oraninin ve yayginlik durumunun ortaya ¢ikarilmasi, siber magdurlarinin
yasadiklar1 olaydan etkilenme durumlar1 ve bu sorunlara ¢6ziim Onerileri getirmesi

acisindan olduk¢a 6nemli bir konuma sahiptir.

Siber zorbaligi ve magduriyeti aza indirgeyebilmek, bilingli bir dijital medya
kullanimim1 saglayabilmek acisindan oldukc¢a 6nemlidir. Tiim diinyada oldugu gibi
tilkemizde de bu alanda yapilacak ¢alismalar, literatiire katki saglamak ve sonraki

caligmalara 151k tutabileceginden dolay1 da ¢alismamiz 6nem arz etmektedir.

3.4. Arastirmanin Yontemsel Modeli

Bu arastirma iki bolimden olusan bir ¢alismadir. Bu nedenle arastirmanin birinci
bélimiinde nicel arastirma yontemlerinden anket teknigi kullanilmistir. Aragtirmanin
birinci boliimiinden elde edilen veriler dogrultusunda arastirmanin ikinci bolimi
yiirtitiilmiistlir. Aragtirmanin ikinci boliimii siber magdurlar tizerinden nitel yontem ile

yiriitiilmiistlir. Arastirmanin iki yontemi de birbirini destekler pozisyonda olmasina
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dikkat edilmistir. Arastirmada kullanilacak iki yontem birbirini tamamlar pozisyonda
olup biri bir digerinden iistiin tutulma gibi bir amag ile glidiilmemistir. Arastirmada iki
yontemin kullanilmasinin amaci olay1r daha kapsamli ve her boyutu ile ele almay1

amagclayan bir ¢alisma olmasindan dolayidir.

Bu arastirma hem nicel hem de nitel aragtirma yontem modeli ile yiiritiilmistiir.
Arastirma nicel yontemin anket teknigi ile siber zorbalik eylemlerinin yayginlik
durumunu ortaya ¢ikarirken, nitel yonteminin yari-yapilandirilmis gériisme teknigi ile
siber magduriyet yasayan bireylerinin olaydan etkilenme durumlarini ortaya

¢ikartmasi amaglanmustir.

3.5. Evren ve Orneklem / Calisma Grubu

Aragtirmanin birinci béliim evrenini; Mugla Sitk1 Kogman Universitesi Fen- Edebiyat
fakdiltesi n:30, Saglik Bilimleri fakiiltesi n:30, Spor bilimleri fakiiltesi n:30 ve Egitim
fakdiltesi n:30 katilimc1 olmak tizere toplamda 120 goniilli katilimcer olusturmaktadir.
Arastirmaya dahil olan katilimcilarin esit olarak dagilimina dikkat edilmistir.
Katilimcilarin 3. ve 4. sinif olup iiniversiteye ve boliimlerine uyum saglamis olmalari

arastirmanin giivenirliligi ve gegerliligi acisindan olduk¢a dnemlidir.

Aragtirmanin ikinci boliimiinde ise nitel arastirma yontemlerinden derinlemesine
miilakat teknigi uygulanmistir. Ikinci béliim evrenini; siber zorbaliga maruz kalan 4
katilimer olusturmaktadir. Arastirmanin iki boéliimden olugmasinin sebebi siber

zorbanin magdurda biraktig1 etkiyi daha iyi anlamak ve anlatmak igindir.

3.6. Verilerin Toplanmasi
Arastirmanin birinci boliimilinde veriler, arastirmaci tarafindan hipotezlere uygun
sekilde hazirlanmis anket sorular1 katilimcilara online olarak iletilerek veri toplama

islemi gerceklestirilmistir.

Arastirmanin ikinci boliimiinde ise veriler, siber magdurlar ile derinlemesine miilakat
teknigi kullanilarak gerceklestirilmistir. Bu boliimde magdurlarin isimleri ve 6zel
bilgileri gizli tutulmustur Derinlemesine miilakat teknigi yar1 yapilandirilmis formatta
uygulanmistir. Miilakatin analizi i¢in ses kaydi alindiktan sonra yazili formata

doniistiiriilmiis olup ve bu konu katilimci ile paylasilarak rizast alinmigtir.
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3.7. Verilerin Analizi

Arastirmanin birinci boliimde uygulanan anket verilerinin analiz edilmesinde, SPSS
22.0 paket programi kullanilmigtir. Arastirmanin ikinci boliim analizinde ise yari
yapilandirilmig miilakat tekniginin analizi i¢in sdylem analizi kullanilmistir. Analizler
tablo ve baslik seklinde analiz edilmis ve bu basliklar arastirmanin tartisma kisminda,

hipotezlerde ve varsayimlarda belirtilmistir.
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DORDUNCU BOLUM
ARASTIRMANIN ANALIZI

Aragtirma analizi baghiginda da ilk olarak nicel arastirmanin analizi verileri sunulmus
ve sonrasinda da nitel arastirma analizinin verileri sunulmustur. Nicel arastirma
analizinde arastirmaya katilan kisi sayisi, cinsiyetleri vb. demografik bilgiler
sunulmustur. Nitel aragtirma analizinde ise gériisme metinleri aktarilacak ve sdylem

analizi ile yapilan goriismeler analiz edilmistir.

4.1. Bulgular
Tablo 1: Arastirma Grubunun Demografik Ozellikleri
. Yas (yil)
Cinsiyet N (Mean+SD)
Kadin 83 21,69+1,29
Erkek 34 22,61+2.38

Tablo 1’de arastirma grubunun fiziksel 6zellikleri incelendiginde; kadin katilimcilarin
yas, ortalamalar1 21,69+1,29 yil iken; erkek katilimcilarin yas ortalamalar1 22,61+2,38
yil olarak tespit edilmistir.

Tablo 2: Arastirma Grubunun Demografik Degiskenlerine Yonelik Frekans ve Yiizde
Dagilimlari

Degiskenler F %
Fakiilteniz Spor Bilimleri Fakiiltesi 27 23,1
Edebiyat Fakiiltesi 27 23,1
Saglik Bilimleri Fakiiltesi 31 26,5
Egitim Fakiiltesi 32 27,4
Toplam 117 100,0
Smifiniz 3.Smif 53 453
4.Simf 64 54,7
Toplam 117 100,0
Kardes Sayisi Kardesim yok 7 6,0
2 39 33,3
3 43 36,8
4 11 9,4
5 ve tizeri 17 14,5
Toplam 117 100,0
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Ailenizin Ayhk 1000 TL ve alt1 3 2,6
Gelir Diizeyi 1001 — 2000 TL 11 9,4
2001-3000 TL 33 28,2

3001-4000 TL 17 14,5

4001-5000 TL 30 25,6

5000 TL ve Uzeri 23 19,7

Toplam 117 100,0

Evde Kiminle Aile 83 70,9
Yastyorsunuz Arkadas 25 21,4
Yalniz 9 17,7

Toplam 117 100,0

Tablo 2 incelendigi zaman; arastirma grubunun demografik degiskenlerine yonelik
frekans ve ylizde dagilimlarin1 gérmekteyiz. Katilimcilarin %27,4°1 Egitim fakiiltesi,
%26,5’1 saglik bilimleri fakiiltesi, %23,1°1 edebiyat fakiiltesi ve yine %23,1°I spor
bilimleri fakiiltesi Ogrencilerinden olusmaktadir. Tablo incelenmeye devam
edildiginde katilimcilarin %54,°7 si 4. Smf, %45,3’10 3. Smf O6grencilerinden
olugmaktadir. Katilimcilarin kardes sayis1 degiskenine bakildiginda; %36,8°1 3 kardes,
%33,3’1 2 kardes, %14,5°1 5 kardes ve lizeri, %9,4’1i 4 kardes, %6’s1 ise kardesinin
olmadigimi belirtmistir. Yine ayni tabloda, aylik gelir diizeylerine bakildiginda;
%28,2’sinin 2001-3000 TL, %25,6’s14001-5000 TL, %19,7’si 5000 TL ve iizeri aylik
gelire sahip olduklar1 belirlenirken; katilimcilarin evde kiminle yasiyorsunuz sorusuna
gore %70,9’unun ailesi ile, %21,4’1linilin arkadas1 ile, %7,7 ‘sinin ise yalniz yasadiklari
belirlenmistir.

Tablo 3: Arastirma Grubunun Internet Kullanim Durumlarma Yénelik Frekans ve
Yiizde Dagilimlari

Degiskenler F %

Sadece sizin kullandigimiz | Evet 81 69,2
bilgisayar var m1? Hayir 36 30,8
Toplam 117 100,0

Interneti en cok hangi amac | Ders Calismak 28 23,9
ile kullaniyorsunuz? Film izlemek 23 19,7
Sosyal Aglar 51 43,6

Eglence (Oyun) 5 4.3

Aligveris 4 3,4
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Miizik dinlemek 3 2,6
Haber edinmek 2 1,7
Diger 1 0,9
Toplam 117 100,0
Internete en ¢ok hangi ara¢ | Bilgisayar 10 8,5
ile baglamyorsunuz? Cep Telefonu 107 91,5
Toplam 117 100,0
Giinde kac saat internette | 30 dk — 1 saat 4 34
zaman harciyorsunuz? 1-1.30 saat 6 51
1.30 — 2 saat 13 111
2 —2.30 saat 22 18,8
2.30 — 3 saat 17 14,5
3 saat ve daha fazla 55 47,0
Toplam 117 100,0
En fazla zaman Instagram 74 63,2
harcadiginiz uygulama Twitter 11 9,4
hangisidir? Facebook 1 9
Whatsapp 21 17,9
E-mail 1 9
Diger 9 1,7
Toplam 117 100,0

Katilimcilarin internet kullanim durumlarina yonelik frekans ve yiizde dagilimlarinin
verildigi tablo 3 incelendiginde; arastirma grubunun ¢ogunlugunun (%69,2) sadece
kendilerine ait bilgisayarlarinin oldugu belirlenmistir. Ayni zamanda arastirma
grubunun %43,6’sinin sosyal aglara giris, %23,9’unun ders c¢alismak amacr ile,
%19,7’sinin film izlemek amaci ile, %4,3’linlin eglence-oyun amaci ile, %3,4’iiniin
alisveris amaci ile, %2,6 sinin miizik dinleme amaci ile, %1,7” sinin haber edinmek

amaci ile, %0,9’unun diger amaclar ile internete giris yaptiklar belirlenmistir.

Tablo incelenmeye devam edildiginde; katilimeilarin biiyiikk cogunlugunun (%91,5)
internete erisimi cep telefonundan yaptiklari tespit edilmistir. Teknolojinin gelisiminin
etkilerini cep telefonu ile internete erisime daha biiyiik kolaylik sagladigini aragtirma
bulgularindan da gorebilmekteyiz. Katilimcilarin %47,0’sinin internette 3 saat ve daha
fazla vakit gegirdikleri ve %63,2 ‘sinin instagramda, 17,9’unun whatsappta vakit
gecirdikleri tespit edilmistir. Sosyal aglarin giderek yerini en giincel programlara

birakini mevcut arastirma bulgularindan gézlenmistir.
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Tablo 4: Arastirma Grubunun Siber Zorbalik Yayginlik Durumlarina Yonelik Frekans ve Yiizde Dagilimlar1

SORULAR Higbir zaman Nadiren Ara Sira Cogu zaman Her zaman
f % f % f % f % f %
1 Bagkalarindan sizi fiziksel olarak incitmek ile ilgili online (¢evrim igi) ya da yazili mesaj alir misiniz? 58 496 | 32 | 274 18 15,4 8 6,8 1 9
2 Bagkalari sizi kasitli olarak online (¢evrim i¢i) gruplardan ¢ikarir mi1? 77 65,8 | 22 | 18,8 13 11,1 5 4,3
3 Bagkalar1 yazili, mesaj ya da online (¢evrimigi) ortamda size kaba bir seyler sdyler mi? 41 350 35 | 299 24 |205| 11 9,4 6 51
4 Size kizgin olan biri sizden intikam almak i¢in sizi online (¢evrimici) gruplardan ¢ikarir mi? 63 538 | 21 1,9 20 17,1 | 11 9,4 2 1,7
5 Giivenliginizi tehdit eden yazili ya da online (g¢evrimi¢i) mesaj alir misiniz? 75 64,1 | 27 | 23,1 11 9,4 2 1,7 2 1,7
6 Birileri bagkalarinin sizden hoslanmamast i¢in yazili ya da online (¢evrimigi) mesajlarla sizin hakkinizda yalan 56 479 | 27 | 23,1 19 16,2 10 8,5 5 4.3
sOyler mi?
7 Bagkalari tarafindan isteklerini gergeklestirmediginiz taktirde sevilmeyeceginizi belirten yazili ya da online 62 530 29 | 248 18 15,4 6 51 2 1,7
(cevrimigi) mesajlar alir misiniz?
8 Herhangi bir arkadasin diger arkadaslarint sizden uzak tutacak, sizi agagilayici mesajlar atar mi? 68 58,1 30 |256 | 12 | 10,3 5 4.3 2 1,7
9 Isteklerini yapmadiginiz taktirde size fiziksel olarak incitecek mesajlar alir misiniz? 79 675 | 24 | 205 | 11 9,4 2 1,7 1 9
10 | Online (¢evrimi¢i) kavgalarda bulunur musunuz? 35 299 | 26 | 222 31 |265| 22 |188 | 3 2,6
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11 | Bagskalar1 online (gevrimici) ortamlarda acimasiz dedikodu, sdylenti veya bagska kirici bir sey géndererek ya da 72 615 21 179 | 13 |111 8 6,8 3 2,7
paylasarak sizi kiiglimser mi?
12 | Baskalari izniniz olmadan, sirlarinizi, fotograflarinizi online (¢evrimigi) olarak paylagmasi basiniza gelir mi? 69 590 22 | 18,8 18 15,4 6 51 2 1,7
13 | Online (¢evrimigi) ortamlarda baginiza gelen kotii bir sey igin yardim ister misiniz? 19 16,2 | 12 (103 | 23 |19,7| 31 | 265 | 32 27,4
14 | Bagkalar tarafindan size kars1 6tekilestirici, damgalayici ifadelerle karsilagir misiniz? 63 538 21 | 179 | 18 |[154 | 10 8,5 5 4,3
15 | Baskalan tarafindan wrkinizla, dininizle, fiziksel 6zellikleriniz ile ilgili hakaret ve kotii sdylemler ile karsilagir 55 470 | 28 | 23,9 10 8,5 13 11,1 11 9,4
misimiz?
16 | Baskalarmn gonderilerine yorum yaparken sakin kalabiliyorum. 13 111 9 7,7 14 |120| 20 |17,1| 61 52,1
17 | Paylasim yaparken kopyala yapistir teknigini kullanirim. 43 36,8 | 28 | 239 | 27 |231| 15 |128 | 4 3,4
18 | Baskas1 adina sahte hesaplar olustururum. 94 80,3 9 7,7 7 6,0 6 51 1 9
19 | Anonim hesap kullanarak kendimi daha rahat hissederim 71 60,7 | 10 8,5 16 | 13,7 8 6,8 12 10,3
20 | Istemeden baskalarmi utandirici, kirici paylasimlar yaparim. 91 778 | 15 | 12,8 9 17,7 2 1,7
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Soru 1, Tablo 4 incelendigi zaman; katilimcilarin %50’u incitici mesaj aldigini ifade etmistir.
Bu mesajlarin sikliklarn degisiklik gostermektedir. Internet ortaminda fiziksel olarak incitici
mesaj hi¢ almayanlarin oran1 %50 olarak okunmaktadir. Internet ortaminda her iki kisiden biri
fiziksel olarak kaba mesajlar aldigim1 ifade etmistir. Siber zorbalik eylemlerinin yapilma
bigimleri farklilik gosterse de yapilma amaci degismemektedir. Siber zorbalik eylemlerinin
yapilma amaci karsi tarafi incitmek ve zarar vermektedir. Siber zorbalar zarar vermek igin
fiziksel goriiniis, siyasi diisiince, dini diislince gibi degisik normlar1 hedef alabilmektedir.
Yapilan arastirmaya gore katilimcilarin %50°s1 fiziksel 6zellikleri nedeniyle siber zorbaliga

maruz kalmis ve bu durumdan dolay1 zarar almislardir.

Soru 2, Katilimcilarin %65°1 kendi rizasi disinda gruptan c¢ikarilma ile higbir zaman
karsilagsmadiklar1 ifade etmislerdir fakat %35°1 bu durum ile en az bir kere karsilastiklarini ifade
etmistir. Kasith olarak gruptan c¢ikarilma durumlarin sikliklart  yukaridaki tabloda
gozlemlenmektedir. Kendi rizast ve onami olmadan gruptan c¢ikarilma davranisi bir siber
zorbalik eylemi Ornegidir. Giindelik hayat icerisinde diglama ve oOtekilestirme davranisinin
sosyal medya platformlarina uyarlanma bi¢imi olarak diisliniilmektedir ve bu siber zorbalik

eylemine maruz kalma oran1 %35 olarak tespit edilmistir.

Soru 3, Katilimcilarin %65 orani kaba sdylemlere en az bir kere maruz kaldigini ifade etmistir.
Katilimcilarin %35 bu durum ile higbir zaman karsilasmadiklarini ifade etmislerdir. Bir siber
zorbalik 6rnegi olan kaba igerikli sdylemlerde bulunma durumu olduk¢a yaygin oldugu
gozlemlenmistir. Siber zorbalik eylemlerinde kullanilan dil nefret dili olup kars1 tarafi magdur
konumuna diisiirmektedir. Katilimcilarin %65 orani da bu nefret dilini maruz kalmakta ve oteki
konumuna diismektedir. Bu dil insanlara zarar vermekte ve psikolojik olarak derinden

etkilemektedir.

Soru 4, Katilimcilarin %47°si intikam almak i¢in gruptan c¢ikarma ile en az bir kere
karsilastiklarini ifade etmistir. Kasitl olarak ve intikam duygusu ile kars1 tarafa zarar verme
diisiincesi siber zorbalik eylemlerinin ¢ikis noktalarindan biri olmaktadir. Siber zorbalik her
zaman taninan veya her zaman tanimadik kisiler tarafindan gerceklesmez fakat siber zorbalik
eylemlerinin altinda ¢ogu zaman intikam duygusu yatar. Bu nedenden dolay1 katilimcilarin

yarisina yakin bir siber zorbalik eylemi olan intikam almak i¢in gruptan ¢ikarilmistir.

Soru 5, Bu soruda katilimcilara herhangi bir internet platformu araciligiyla giivenliklerini tehdit

eden mesaj alip almadiklar1 sorulmustur. Katilimcilarin %35°1 en az bir kere giivenliklerini
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tehdit eden mesaj aldigini ifade etmistir. %65 oraninda ise hi¢cbir zaman giivenliklerini tehdit
eden mesaj almadiklarini ifade etmistir. Nefret soyleminin fiziksel zarar vermenin bir agamasi
oldugu goz oniine alindi zaman %35 oraninda katilimci bu durum ile ne yazik ki yakin iligki

icerisindedir.

Soru 6, Katilimcilarin %52 oraninda kendileri hakkinda asilsiz beyanlar ile kiigiik
diistirtildiiglint ifade etmistir. Bu durumun siklig1 tabloda gézlemlenmektedir. Bir diger ifade
ile internet araciligiyla her iki kisiden bir iftiraya maruz kalmaktadir ve bu durumu yapan kisi
bilerek ve isteyerek yapmaktadir. Siber zorbalik eylemlerinin bir 6zelligi olan karsi tarafa zarar

verme istegi ile yapilmasi durumu, bu 6rnekte de gdzlemlenmektedir.

Soru 7, Katilimcilarin %47 oraninda isteklerini  gergeklestirmediginiz  taktirde
sevilmeyeceginizi belirten yazili mesaj alma ile en az bir kere karsilastigi gozlemlenmektedir.
Bu durumun siklig1 tabloda belirtilmistir. Bir siber zorbalik eylemi olan ve psikolojik olarak
yipratan, sevilmeyecegini igeren mesaj alma durumu da oldukca yaygindir. Katilimcilardan her
iki ikiden bir bu durum ile karsilastigini ifade etmektedir. Her siber zorbalik eylemi karsi tarafi
fiziksel olarak yormanin yaninda psikolojik olarak da yorar ve yipratir. Bundan dolayidir ki

siber zorbalik eylemlerinin sonuglar1 kendine zarar vermeye kadar uzanir.

Soru 8, Katilimcilarin %42 oraninda en az bir kere asagilayict mesajlar aldigini ifade etmistir.
Katilimcilarin %58 oraninda bu durum ile higbir zaman karsilasmadigini ifade etmistir. Bir
siber zorbalik 6rnegi olan asagilayict mesajlar atma olay1 siber magdurlar tizerinde psikolojik

olarak oldukga yipratici ve hasar verici olmaktadir.

Soru 9, Katilimcilarin %33 oran1 en az bir kere fiziksel goriiniisleri ile ilgili incitici mesaj
aldigin1 ifade etmistir. Katilimcilar bu durum ile karsilastigit zaman giindelik hayatta
sosyallesme problemi ile karsilasmakta ve fiziksel olarak goriintislerini degistirmek
istemektedir. Bu istekler de katilimcilarin hem psikolojik olarak hem de fiziksel olarak oldukga

yipranmaya neden olmaktadir.

Soru 10, Katilimcilarin %70 orani en az bir kere sanal ortamda kavgaya karistigini ifade
etmistir. Katilimcilarin online ortamlarda kavgaya karigsmalar1 sonucunda hakaret, asagilayici
mesaj vb. durumlar ile karsilasmalar1 da kaginilmaz olmaktadir. Internet ortaminda kavgaya
karisan katilimcilar ile tehdit mesajlart olanlar arasinda anlamli bir iligki oldugu
gozlemlenmektedir. Katilimcilarin yarisindan fazlasi internet ortaminda kavga ettikleri

gbézlemlenmistir ve bu oran oldukga yliksektir. Sanal ortamlarda giiglii ve gli¢siiz kavrami
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ortadan kalktigindan dolay1r gilindelik hayatindaki kavgalardaki geri c¢ekilme eylemi

gozlemlenmemektedir ve bu durum sanal ortamlardaki kavga etme oranini ytikseltmektedir.

Soru 11, Siber zorbalik eyleminin en kiric1 ve psikolojik olarak en yipratict 6rneklerinden olan
sOylenti, kiric1 ve kiiciik distiriicii gonderilere maruz kalma orani da oldukga yiiksektir. Bu
durum ile karsilasan kisilerin akademik basarisinda diislis, giindelik hayatta sosyallesme
problemi gibi bir¢ok olumsuz boyutu oldugu yapilan aragtirmalarda ortaya ¢ikarilmistir. Bu
aragtirmada da katilimcilarin %39 orani bu durum ile en az bir kez karsilastigini ifade etmistir.

Yukaridaki tabloda bu durum ile karsilagsma siklig1 gézlemlenmektedir.

Soru 12, Katilimcilarin %40 oraninda sirlarini veya fotograflarini tanidik ve giincelik hayatta
iligkisi olan kisiler tarafindan paylasilmasi durum ile en az bir kere karsilastigini yaklasik %60
oraninda bu durum ile hi¢bir zaman karsilasmadigini ifade etmistir. Katilimeilar sirlarini veya
fotograflarin1 tanidik ve giincelik hayatta iliskisi olan kisiler tarafindan paylasildigi
kacinilmazdir. Bu siber zorbalik eyleminin yapilma asamasinda dikkat ¢eken bir durum karsi
tarafa bilerek ve isteyerek zarar verme durumudur. Dikkat ¢eken bir diger durum ise giindelik
hayatta yasanilan bir durum sonrasinda kisilerin sanal ortamda intikam alma istegi siber

zorbalik olayini desteklemektedir.

Soru 13, Katilimeilarin yasamis olduklar1 siber zorbalik olaylari sonrasinda yardim isteme
oranlar1 ve sikliklar1 tabloda gozlemlenmektedir. Katilimcilarin yalnizca %16 orani higbir
zaman destek almadigini ifade etmistir. Katilimcilarin %84 orani ise en az bir kere destek
aldigini ifade etmistir. Aragtirmanin nitel bolimiinde gézlemlenen durum ise siber magduriyet
yasayan katilimcilarin profesyonel destek almadiklari fakat bu durumu arkadaslari ile
paylastiklarini ifade etmislerdir. Bu durum ise gecici ve stirdiiriillemez bir ¢oziim yontemidir.
Katilimcilarin  kalici ve onarict destek almalart igin gerekli kurumlart bilmedikleri
gozlemlenmistir. Bu durum da katilimcilarin yagamis olduklart psikolojik durumdan oldukga
derinden etkilenmesine neden olmakta ve siber zorbanin yapmis oldugu davranisi

tekrarlamasina neden olmaktadir.

Soru 14, Katilimcilarin %47 oran1 en az bir kere Otekilestirici, damgalayici ifadeler ile
karsilastigin1 ifade etmistir. Katilimcilarin %53 orani bu durum ile higbir zaman
karsilasmadigin1 ifade etmistir. Katilimcilar fiziksel goriiniisleri, dini inanglari, fikir ve

diistinceleri nedeniyle damgalayici ifadelere maruz kaldiklar1 g6zlemlenmistir. Her iki kisiden
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biri herhangi bir sebep ile damgalayic1 ifadelere maruz kalmaktadir. Bu durumun sikligi

yukaridaki tabloda ayrintili olarak ifade edilmistir.

Soru 15, Katilimcilarin %47 orani irklari, dini goriisleri ve fiziksel 6zellikleri nedeniyle kaba
sOylemlere maruz kalma durumu ile higbir zaman karsilasmadigini ifade etmistir. Katilimcilarin
%353 orani ise bu durum ile en az bir kere karsilastigini ifade etmistir. Katilimcilar1 yaridan fazla
bu yipratict ve psikolojik olarak yorucu siire¢ ile karsi karsiya kaldigini ifade etmistir.
Katilimcilarin wrklari, dini goriisleri ve fiziksel 6zellikleri nedeniyle karsi karsiya kaldiklar
kaba soylemler onlar1 psikolojik olarak yipratmakta ve kalici, derin hasarlar birakmaktadir. Bu
durum ile kars1 karsiya kalan katilimcilar giindelik hayatlarinda, akademik hayatlarinda bu

durum ile miicadele vermektedir.

Soru 16, Katilimcilar farkli kisilerin gonderilerine yorum yaparken genel olarak sakin
kaldiklarini ifade etmistir. Katilimcilarin %52 oran1 yorum yaptig1 zamanlar hep sakin kaldigini
ifade etmistir. Siber zorbalik olaylar1 sanal ortamlarin kamusal alanlar1 ve 6zel alanlarinda da
farklilik gostermektedir ve saldirgan yorumlarda bulunma eylemi kamusal alana ait bir siber
zorbalik olayidir. Kamusal alanlarda gergeklesen siber zorbalik olaylari 6zel alanlarda
gerceklesenlere gore daha az gozlemlenmektedir. Bu nedenden dolay1 saldirgan yorum yapma

eylemi diger siber zorbalik olaylarina gore daha az gergeklesmistir.

Soru 17, Bir siber zorbalik eylemi olan intihal durumu hakkindaki oranlar yukaridaki tabloda
gozlemlenmektedir. Katilimcilarin en fazla uyguladig: siber zorbalik olayi intihal durumudur.
Katilimeilarin %64 orani kopyala yapistir durumunu yaptiklarini ifade etmistir. Katilimcilarin
bu durumu bir siber zorbalik olay1 olarak gérmemesi veya bu durumun diger siber zorbalik
olaylar1 kadar derin hasar vermedigini diisiinmeleri nedeniyle uyguladiklar

gozlemlenmektedir.

Soru 18, Katilimeilarin %80 oraninda farkli bir kisi adina hesap agma ve kullanma durumu
hi¢bir zaman yapmadigini ifade etmistir. Siber zorbalik eylemlerinde en az gézlemlenen siber

zorbalik eylemi farkli bir kisi adina hesap agma ve kullanmadir.

Soru 19, Katilimcilarin %60 orani1 anonim hesaplarda kendilerini rahat hissetmediklerini ifade
etmigtir. Katilimcilart %10 oran1 anonim hesap kullanirken kendilerini her zaman daha rahat

hissettigini ifade etmistir.

Soru 20, Katilimcilarin %77 orani higbir zaman istemeden baskalari utandirici, kirici

paylagimlar yapma durumuna benzer paylasimlar yapmadigini ifade etmistir. Katilimcilarin
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%23 orani ise en az bir kere buna benzer bir paylasim yaptigini ifade etmistir. Bu durum siber
zorbalik eylemleri acisindan bilerek ve isteyerek olmadigini i¢in en az hasar veren ve onarimi

olan bir siire¢ olarak degerlendirilir. Siber zorbalik eylemlerinde karsi tarafa bilerek ve

isteyerek zarar verildigi i¢in onarimi ¢ok giictiir.
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4.2. Goriiyme Metinleri ve Soylem Analizi

Arastirmanin bulgular1 sdylem analizi teknigi ile islenmis olup katilimcilarinin
sOylemleri degistirilmeden sunulmustur. Katilimcilarin kimlik bilgileri gizlilik geregi

acik edilmeyecek ve K1, K2, K3 ve K4 olarak ifade edilecektir.

Arastirmaya katilan katilimcilar siber zorbalik olaylarina en fazla Twitter ve Instagram
tizerinden maruz kaldiklarini ifade etmislerdir. Bu iki uygulamay1 kullanma nedenleri
olarak sosyallesme ve giindemden haberdar olma amaciyla oldugunu ifade etmislerdir.
Sosyal medya iizerinden kullanilan bu iki uygulamadan biri olan Twitter daha ¢ok
sozlii olarak kullamlan bir platform iken Instagram ise daha ¢ok gorsel olarak
kullanilir. Twitter iizerinden insanlar gériislerini ifade ederken Instagram {izerinden
insanlar kendilerini ve/veya bagka olaylarin gorsellerini paylasirlar. Her iki
uygulamada da oldukga fazla bir oranda anonim hesaplar vardir ve bu hesaplar anonim

olmanin getirdigini yanlis 6zgiiven ile insanlara siber zorbalik yaparlar.

Katilimcilarin siber zorbaliga maruz kalma bigimleri ve sekilleri birbirinden farkli
olmakla beraber siber zorbaliga maruz kaldiklari1 uygulamalarda birbirinden farklidir.
Siber zorbalik eylemlerine 6rnek olarak gosterilecek olan sik sik istenmeyen mesajlar,
fiziksel oOzellikleri nedeniyle nefret sOylemleri, istenmeyen ve cinsel igerikli
gorsellerin paylasilmasi, herhangi bir nedenden dolay: kiifiir ve argo kullanim1 gibi
bircok ornek mevcuttur. Katilimcilara yonetilen siber zorbalik eylemlerine maruz
kalma bi¢imleri de asagida incelenmistir ve bu siber zorbalik olaylarini gergceklestiren

kisiler bazen tanidiklar olurken bazen tanimadik, anonim hesaplar olmaktadir.

K1: “fiziksel 6zelligime yonelik hakaret ve gecen yil hi¢c tanimadigim birisi hicbir
sekilde arkadasim degil cinsel icerikli fotograf paylasmisti. Bu olay iki kez basima
geldi.’

K1: ‘goriince daha da cirkin oldugunu fark ettim, boyunda kisaymis tarzinda

fiziki hakarette bulundu.’

Katilimciin ifade ettigi iizere siber zorbalik olayr magdurun tamimadigini kisi
tarafindan gergeklesmistir. Oncelikli olarak magdurun fiziksel dzelligine yénelik bir
hakaret sonrasinda ise cinsel igerikli gorseller paylagsarak magdura saldirmistir.

Katilimcinin bagina gelen siber zorbalik eylemi magdura zarar verme amaciyla
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yiiriitiilmiis ve katilimeiy1 psikolojik olarak derinden etkilemistir. Katilimecinin basina
gelen siber zorbalik eylem Ornegi sosyal medya iizerinden ve anonim hesaplar
tarafindan yapilan saldirilara bir 6rnek olarak gosterilebilir. Bu durum zorba igin
siradan ve herkese yapmis oldugu bir davranis olabilir iken magdur i¢in hasar verici

ve yikici olmaktadir.

Katilimciya uygulanan siber zorbalik eyleminde iki tiir siber zorbalik eylemi s6z
konusudur. Birinci siber zorbalik 6rnegi fiziksel 6zelligine uygulanan nefret sdylemi
iken ikinci uygulanan zorbalik 6rnegi gorseller kullanilarak hasar verme cabasidir.
Siber zorbalik eyleminin taniminda ifade edildigi iizere zorbaliginin asil amaci
magdura zarar vermektir ve bu eylemi mesaj iizerinden gergeklestiren zorbalar nefret
dilini kullanmaktadirlar. Katilimcilar mesaj ve gorsel kullanimi seklinde maruz
kaldiklar1 zorbalik eylemlerinden en fazla gorsel kullanimdan olumsuz etkilendiklerini

ifade etmislerdir.

Katilicinin bir diger ifadesinde ise siber zorbay1 tanidigini ve siber zorbanin giindelik
hayatinda sdylemedigi sdzleri mesaj olarak génderdigini ifade etmistir. Bu ifadelerde
dikkat edilmesi gereken birinci unsur siber zorbalarin her zaman tamdik kisilerden
veya her zaman tanimadik kisilerden olustugu algis1 yanlistir. Dikkat edilmesi gereken
ikinci unsur ise siber zorbalik eylemlerde kisilere yonelik kullanilan dilin nefret dili
oldugudur. Siber zorba karsi tarafa kars1 zarar vermek istemekte ve bundan dolay

nefret dili kullanmaktadir.

K2: ‘Tehdit mesajlar1 oluyor ancak kimse kimseyi tammmyor ¢ok ciddiye
almiyorum bir faaliyete girmiyorum. Siyasi goriisiiniize ters olan insanlarin argo

kelime kullanmas yeri geliyor kiifiir gibi zorbalhklarla karsilastyorum.’

K2: ‘Karsit goriislii insan benim bu goriisiimii vatan haini olarak nitelendirmis

ve kiifiir ile yanmit vermisti.’

Katilimcinin ifade ettigi {izere siyasi goriisii nedeniyle sosyal medya araciligiyla
tarafina tehdit mesajlar1 gelmektedir. Siyasi gorlisii farkli olan kisi veya kisiler
tarafindan hakaret ve tehdit mesajlar1 almaktadir. Katilimer tanimadigr kisiler
tarafindan kiifiir ve hakarete maruz kalmaktadir. Kendisinin siyasi goriisii nedeniyle

karsit goriislii kisiler tarafindan kaldigi zorbalik olaymna tepki vermemeyi
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amaclamigtir. Katilimcinin maruz kaldig: siber zorbalik eyleminin sebebi ise zorbanin
farkli diistincelere tahammiilsiizliigl, farkli goriislere saygisizligidir. Bu tiir zorbalik
olaylar i¢in cezalandiric1 bir ¢6ziim yerine onarici ¢oziimler getirilmesi siber zorbalik

olaymnin tekrarlanmamasi i¢in olduk¢a 6nemlidir.

Bir toplumsal konu olan siyasi diisiince konusuna karsi yapilan zorbalik eylemi
tamamen sosyolojik bir sorundur. Siber zorbalik eylemleri tek kisi tarafindan
gerceklestirilmemesi ve zorbalik eyleminin ¢ikis sebebinin toplumsal olmasi
nedeniyle bu Ornekteki siber zorbalik eylemi tamamen sosyolojik bir sorundur.
Bundan kaynakli olarak da c¢oziimii biitlinsel ve her boyutu ile incelenmesi

gerekmektedir.

Katilimcinin ifade ettigi ikinci Ornekte ise dikkat edilmesi gereken nokta ise
damgalayic1 ve nefret igerikli olan sdylemlerdir. Siber zorbalik olayinda zorbalarin
kullandig1 dil nefret icerikli ve ayni zamanda damgalayicidir. Siber zorbanin
damgalayici ifadeler kullanmasinin sebebi ise kendisi ile ayn1 goriiste olan kisilere
magduru hedef gostermektir ve boylece kendisi gibi diisiinen diger zorbalar ile birlikte
bir sosyal lin¢ baslatilir. Bu durum magdurun olaydan daha fazla zarar gérmesine

neden olur.
4.2.1. Gorsel Kitle letisim Araclari ve Siber Zorbalik Tliskisi

K3: “Instagram’da bazi erkekler uygunsuz ya da bel alti muhabbetler
yapabiliyorlar. Zaten kadinsamz ve gosterisli bir fotograf paylasiyorsamz

bunlara maruz kalmamz ¢ok dogal ashnda.”

Katilimecmin ifade ettigi lizere bir gorsel paylastigi zaman devaminda hemen taciz
mesajlar1 geldigini ifade etmistir. Siber magduriyet olayini oldukga sik yasadigini i¢in
bu duruma artik alisagelmis olarak yorumlamistir. Katilimcinin kullanmig oldugu

“dogal aslinda” ifadesi siber zorbaliga maruz kalma siklig1 hakkinda bilgi vermektedir.

Katilimciin ifadesinde yer alan ‘kadinsaniz’ ifadesi ise siber zorbalik eylemi ile en
fazla kars1 karsiya kalan cinsiyetin kadin olarak algilanmasina neden olsa da
arastirmanin nicel verilerinde durumun esite yakin oldugu goézlemlenmistir.
Katilimemin  ‘kadinsaniz’ ifadesini kullanma sebebi siber zorbalik eyleminin

anlamlandirilmasi olarak yorumlanabilir. Sug¢ sosyolojisine feminist yaklasim ile
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bakildigi zaman suclunun erkek ve suca maruz kalanin kadin oldugu yorumu
yapilmaktadir. Bu durumun tahakkiim iligkilerinden kaynakli olarak erkegin kadin
tizerinde tahakkiim kurmasindan kaynaklanmaktadir. Katilimcinin ifadelerinde de
kadinlarin erkekler tarafindan siirekli olarak siber zorbaliga maruz kaldigimi
gormekteyiz fakat siber zorbalar her zaman erkek veya her zaman kadin olmamaktadir.
Bundan kaynakli olarak siber zorbalik eylemlerine cinsiyet acisindan genel bir bakis

getirilmemistir.

K4: “Hos olmayan adina taciz diyebilecegimiz iiziicii bir durum yasandi. Beni

suclayan uzun uzadiya mesajlar atmaya devam etti.”

Katilimecmin ifade ettigi tizere sik sik mesajlar ve aramalar aldigini ve bu yontem ile
taciz edildigini ifade etmistir. Siber zorbanin saldirgan ve suclayici bir dil kullandigini
ve bunu sik sik yaptigini ifade etmistir. Katilimeinin ifadelerine gére zorba giindelik
hayatta ifade edemedigi seyleri sOylemek icin zorbalik eylemine basvurmustur.
Zorbanin asil amaci ise intikam duygusudur. Siber zorbalar gilindelik hayatta
yasadiklar1 olaylara sonradan sosyal medya aracigiyla karsi koyuyor ise intikam

duygusu 6n plana ¢ikmaktadir.

K4: Yani Instagram’a girdigimde bunlara ¢ofu zaman maruz kalabiliyorum.
Twitter icin de bu gecerli. Zaten kadinsamiz ve gosterisli bir fotograf

paylasiyorsamiz bunlara maruz kalmaniz ¢cok dogal ashinda.

K4: Profilim herkese acik bu yiizden tanimadigim erkekler ve kadinlar iizerinden
yorumlarda belli zamanlarda tacize ugradigim oluyor. Zaten kadinsamz ve

gosterisli bir fotograf paylasiyorsaniz bunlara maruz kalmaniz ¢cok dogal ashinda.

Instagram {izerinden siber zorbaliga maruz kalan katilimci yasamis oldugu siber
zorbalik olayini kabullenmis durumdadir. Siber zorbaliga maruz kaldig1 zaman bunu
kendinin paylagmis oldugu fotograflarin neden oldugunu ve suglunun bir agidan
kendisinin oldugunu diisinmeye bagladigi gdézlemlenmistir. Siber zorbalik
eylemlerine maruz kalma bi¢imi olarak mesaj ve yorumlar aldigini ifade etmistir. Siber

zorbalik eylemlerinin en sik gézlemlenen bi¢imi de sik sik mesaj atma eylemidir.
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4.2.2. Yazil Kitle iletisim Araclar ve Siber Zorbahk iliskisi

K2: Twitter iizerinden insanlarin birden ¢ok yorumuna sahit oldum. Oyle

oldugunda 6zel mesaj atarak adres sorma tarzinda olaylar yasadim.

Katilimcilar siber zorbalik eylemlerine maruz kalma platformu olarak Twitter ve
Instagram uygulamalar1 oldugunu ifade etmislerdir. Katilimcilar Twitter {izerinden
siber zorbaliga maruz kalma sebepleri ise siyasi goriisleri nedeniyle oldugunu ifade
ederken Instagram iizerinden siber zorbaliga maruz kalma sebeplerini fiziki goriiniis

oldugunu ifade etmislerdir.

K4: Cogu zaman anonim hesaplardan oluyor. Genelde kimligini gizliyorlar.‘Cok
seksisin’, ‘Sarisinsin aptalsin’ ‘seninle cinsel anlamda bazi ciimleler kullanarak
bazi seyleri hayal ettiklerini’, ‘seninle yemege ciksak ta sonrasinda evde uyusak’
gibi muhabbetlere maruz kahyorum. Kiifiir icerikli mesajlarda geliyor cevap

vermediklerim arasinda o6zelikle bel alt1 Kiifiirler mevcut.

Katilimer siber zorbalik eylemleri ile ¢ok sik karsilastigini ifade etmesinin yaninda en
fazla mesaj yoluyla siber zorbaliga maruz kaldigini1 belirtmistir. Katilimcinin maruz
kaldig1 mesaj ve sOylemler ise yukari da ifade edilmistir. Katilimc1 bu mesajlara
genellikle anonim hesaplar lizerinden maruz kaldigini ifade etmistir fakat diger
katilimcilar tamidiklar1 ve giindelik hayatta tanistiklar1 kisiler tarafindan maruz
kaldiklarin1 ifade etmislerdir. Diger katilimcilar giindelik hayatta yasamis olduklari

olay sonrasinda mesaj aldiklarini ifade etmislerdir.
4.2.3. Siber Magdurlarin Yasadiklar1 Duygu Durumu

K1l:‘beni korkutuyor ve ofkelendiriyor.Kendimi rahatsiz hissediyorum.

Giivensizlik oluyor.
K2:‘umutlarim kiriyor bu iilke acisindan.Uziintiiye ugruyorum.

K3:Uziilmekten cok kizgin, éfkeli ve sinirli hissettiZimi hatirhyorum. Su an

bahsettigimde icimde olan his ofke.
K4: Genel olarak kotii ve yetersiz hissediyorum.

Katilimcilara siber zorbalik eylemlerine maruz kaldigi zaman nasil hissettikleri

sorulmustur. Katilimcilar siber zorbalik eylemi ile karsilastiklart zamanlarda

62



Ofkelendiklerini, korktuklarini, rahatsiz hissettiklerini, iiziildiiklerini ve yetersiz
hissettiklerini ifade etmislerdir. Bu duygular insanlarinin giindelik hayatlarina
yansittiklar1 ve psikolojik olarak negatif olan duygulardir. Bundan dolay1 katilimcilar
siber zorbalik eylemleri ile karsilagtiklar1 zaman sosyallesme problemi yasadiklarini,
akademik hayatlarinda diislis yasadiklarini, kendilerini degistirmek istediklerini,
gelecekten umutsuz ve kaygili olduklarini ifade etmislerdir. Siber zorbalik eylemleri
bu derece yikici etkiler birakmakta ve bu durumdan c¢ikis yontemini bulmak bu
duygular1 yasar iken oldukca zor oldugu diisiiniildiigiinde magdurlarin ¢ikis1 yanlis
yerlerde aramaya baslamalar1 kagilmaz olmaktadir. Siber magdurlar bu duygulardan
kurtulmak i¢in uyusturucu madde kullanmakta, alkol tiiketmekte ve intihar gibi
eylemlerde bulunmaktadir. Siber zorbalik eyleminin en yikici ve en zararli sonucu olan
bu yanlis ¢ozlimlere diisiilmemesi i¢in siber magduriyet yasayan bireylere profesyonel
destek birimleri hakkinda bilgilendirmek gerekmektedir fakat katilimcilarin higbiri bu

destegi bilmemekte ve bundan dolayi higbir destek almadiklarini ifade etmislerdir.

K1: Yiiziime aynada daha cok bakip bir seyleri degistirme hissi geldi. Kendimi

kusurlu buldum. Arkadaslarimla sosyallesmek istemedim ¢irkin hissettigim icin
K3: Daha temkinli davranmaya basladim.
K4: Bu olay arkadashk iliskimi etkiliyor, aile iliskimi etkiliyor.

Siber zorbalik olaymna maruz kalan katilimeilar hem giindelik hayatlarinda degisimlere
yol actigin1 ve kisiliklerinde degisikliklere yol actigini ifade etmistir. Katilimeilar
yasadiklar1 olay sonrasinda zorbay: su¢lamak ve yasal siireci baglatmak yerine olay1
anlamlandirmaya calistiklar1 gozlemlenmistir. Bu anlamlandirma olayr sonrasinda
magdurlar kendilerini kusurlu bulmus ve hayatlarinda bazi durumlar1 degistirme karar1
almiglardir. Bu olay sonrasinda magdurlar oncelikli olarak kendilerinde bulduklar

sorunlar1! degistirme yoluna girmislerdir.

Siber zorbalik eylemi ile karsi karsiya kalan magdurlar yasamis olduklari olay
neticesinde kalic1 hasarlar almadiklarini ifade etmis olmalarina ragmen olaydan sonra
degistiklerini kabul etmislerdir. Magdurlar yasadiklar1 olay sonrasinda giindelik
hayatlarina ayni kisi olarak devam etmediklerini ifade etmislerdir. Magdurlarin hem

fiziki bir degisim hem de kisilik olarak bir degisim yoluna girdikleri gozlemlenmistir.
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Magdurlar yasadiklar1 olay sonrasinda tedirginlik ve gilivensizlik duygulari yogun
olarak yasadiklarmi ve bu durum mesleklerini icra etmelerinde olumsuzluklara yol
actigini ifade etmislerdir. Bu durumda siber zorbalik eylemi ile kars1 karsiya kalan

magdurlarin kalic1 olarak hasar aldiklarini giin yliziine ¢ikariyor.

K2: Diisiincelerim kars1 taraf icin bir safsata olarak goriiliiyor. Vatan haini
olarak damgalanmiyorsunuz. Soylediklerimin palavra oldugu sa¢ma oldugu

soylemlerle karsilasiyorum.
K3: Kaotiisiin diye damgaliyor, ¢irkinsin gibi bir¢ok sifat yiiklemesi oluyor.

Katilimeilarin maruz kaldigi sOylemleri yukarida ayrintili olarak aktarildi fakat
katilimcilarin maruz kaldiklari damgalama bi¢imi birbirinden farklidir. Katilimcilarin
maruz kaldiklar1 damgalayici ifadelerin bazilan fiziki goriiniislerinden dolay1 olurken
bazilar diisiincelerinden kaynaklidir. Bu durum gosteriyor ki siber zorbalar zorbalik
yapmak i¢in herhangi bir sebebi kullanabiliyor ve bundan dolay1 siber zorbalar i¢in

herkes birer magdur konumunda oluyor.

Siber zorbalarin kullandiklar: ifadelere yukarida da yer verildi. Biitiin siber zorbalar
damgalayici, oOtekilestirici, kirici, kaba ve saldirgan bir dil kullanmaktadir. Siber
magdurlar bu nefret diline herhangi bir sebepten dolayr maruz kalmaktadir. Bu dil kitle
toplumunun dijital donemde sosyal medyada siklikla kullandig1 yikict bir dildir. Bu

dile maruz kalan magdurlar kalic1 hasarlar almaktadir.

Katilimecilarin hepsi kullandiklari sosyal medya hesaplarinda kendilerini ulasilabilir
hissetmektedir. Bu durum kendilerini her an siber zorbalik eylemi ile kars1 karsiya
kalma korkusu yasamalarina neden olmaktadir. Bu tedirginlik ve korku duygusu
yasadiklar1 olayr olaym hasarimi artirmakta ve kalict hasarlara doniismesine yol
acmaktadir. Bu durumun bir diger psikolojik olumsuz tarafi ise siber magdurlarin
yasamis olduklar1 travmatik olayin tetiklenmesine neden oldugunun dolay1 olaymn
atlatilmasimi giliclendirmektedir. Her an ayni olaya benzer olaylar yasayacagini
diisiinen magdur ¢oziimii sosyal medya kullanmama da arasa da dijital donemde bu

durum ¢ok miimkiin olmamaktadir.
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4.2.4. Ulasilabilirlik Duygusu ve Siber Magduriyet iliskisi
K1: Kesinlikle kendimi giivensiz hissediyorum

K2: ‘sosyal medyanin giivensizlik ortamina sahip oldugunu diisiinmeme neden

oluyor. Ulasilabilir oldugumu diisiiniiyorum

Katilimcilarin tamami kullandiklari sosyal medya uygulamalarinda ve platformlarinda
kendilerini glivensiz hissettiklerini ifade etmislerdir. Bu giivensizlik hissi dolayisiyla
paylasimlarini1 gizlediklerini ve hesaplarin1 kapali olarak kullanmak zorunda
kaldiklarin1 belirtmislerdir. Katilimcilarinin paylasimlarini gizlemesi siber zorbalik
eylemlerine maruz kalma durumlarini ortadan kaldirmamaktadir fakat katilimcilar
sosyal medyada giivenli hissetmek i¢in yapilmasi gereken adim olarak kapali hesap
kullanmay1 6nceliklendirmislerdir. Katilimeilar kullandiklar1 hesaplar1 kapali ve gizli
olarak kullandiklar1 zamanlarda da kendilerini ulasilabilir ve tehlike altinda
hissetmeye devam ettiklerini ifade etmistir. Katilimcilar kapali ve gizli olmasi mesaj
almalarina engel olmadigini belirtmislerdir. Bu durumda her kosulda siber zorbalik

olaylar ile kars1 karsiya kalmalarina neden olabilmektedir.

Katilimcilar siber zorbalik olay1 ile karsi karsiya kaldiklar1 zamanlarda kendilerini
giivende hissetmediklerini ve giivende hissetmek i¢in gegici yontemler gelistirdiklerini
ifade etmislerdir. Katilimcilar siber zorbalik eylemleri sonrasinda oncelikli olarak
hesaplarmi gizlediklerini ve sonrasinda zorbanin kullandig1 hesabr engellediklerini
ifade etmislerdir. Katilimcilar maruz kaldiklart siber zorbalik eylemleri sonrasinda
herhangi bir karsilik vermediklerini ifade etmislerdir. Katilimcilarin siber zorbaliga
kars attiklart atimlarin hepsi gecici ve anlik alinan kararlar seklindedir. Bu durum da
siber zorbaligin Onlenmesi acisindan olduk¢a zorlastiran durumlarin basinda
gelmektedir. Katilimcilar dnleyici ve cezai islemler gibi kalict 6nlemler ile karsilik
vermesi siber zorbalik eylemlerini yapan zorbalarin devamliligini ortadan kaldirmis

olacaktir. Bu durumda siber zorbalik eylemlerinin azalmasina yarayacaktir.
4.2.5. Siber Magduriyet Sonras1 Yasal Siire¢
K1: Sonrasinda aklimdaki soru isaretlerinden dolay1 arkadasimla paylastim.

K2: Yasal haklarimin oldugunu biliyorum ancak yasal bir siire¢ baslatmadim.
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K3: Paylastigim zamanlar oluyor ancak Kkiifiirlii taciz icerikli mesajlarla
karsilastigimda utandi@im icin herhangi biri ile paylasmiyorum. Su ana kadar

herhangi bir yasal siirece girmedim.

K4: ‘sikdyet mekanizmalarina ¢ok fazla giivenmiyordum. Yani herhangi bir

yasal siire¢ islemedi.

Katilimcilara siber zorbalik eylemi sonrasinda arkadaslari ile paylasma durumlari ve
yasal destek mekanizmalarin1 kullanma durumlar1 sorulmustur. Katilimcilar siber
zorbalik olaylar1 ile kars1 karsiya kaldiklar1 zamanlarda oncelikli olarak kimse ile
paylasim yapmadiklarini sonrasinda arkadaslarina soylediklerini ifade etmislerdir.
Katilimcilar yasamig olduklar1 yipratict olay sonrasinda kendilerini sugladiklar1 ve
olaym etkisi ile zorbalik eylemini arkadaslarina aktarmadiklarini belirtmislerdir. Bu
durum magdurlarin olaydan daha da derinden etkilenmelerine neden olmustur.
Katilimcilarin durumu aktarmamis ve destek almamalar1 yasadiklar1 olay sonrasinda

depresyon, umutsuzluk, ice kapaniklik ve asosyal olma gibi durumlara yol agmaktadir.

Katilimcilar yasamis olduklari olumsuz olayin etkisinden kurtulmak igin destek
almamanin yaninda yasal bir sikdyet siirecini de baslatmadiklarini ifade etmislerdir.
Katilimcilarin yasal siire¢ baslatmama sebeplerin basinda sikayet siirecini nereden ve
nasil baglatacaklarini bilmeme gelmektedir. Bu durumdan kaynakli olarak herhangi bir
sikayet siirect baglatmamislardir fakat katilimcilar kullandiklari uygulamalarin sikayet
mekanizmalarina durumu bildirdiklerini eklemislerdir. Bu durum katilimcilarin
sikdyet etme istegini ve durumun tekrarlanmama istegini ifade etmektedir.
Katilimcilarin  sikdyet siireci baglatmama sebeplerinden biri de duruma c¢oziim
getirecek adalet mekanizmalarina olan giivensizliktir. Bu durumdan kaynakli olarak

da siber magdurlar yasamis olduklari durumu sikayet edememektedirler.

Katilimeilarin yasamis olduklart agir travmatik olay sonrasinda psikolojik ve yasal
destek alabilecekleri kurumlar ve yapilar katilimcilara aktarilmistir. Nitel arastirma
modelinin amaci olan sahay1 olumlu anlamda degistirmek ve doniistiirmek amaciyla
katilimcilara gorligme sonrasinda kurumlarin hizmetleri ve sikayet mekanizmalari

hakkinda ayrintili bilgilendirme yapilmistir.
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4.3 Arastirmaci Gozlem Raporu

Siber zorbalik iizerine yapilan bu arastirma deseninde 4 farkli katilimcr ile goriisme
gergeklestirilmistir. Katilimcilarin gériisme sirasinda ifade ettiklerini yorumlama ve
yapilan nitel goriisme metinleri yorumlama kismi olan bu boliim arastirmacinin

gbzlem raporunu olusturmaktadir.

Siber zorbalik ve siber magduriyet olgular iizerine yapilan arastirmada goriismeye
katilan 4 katilimc1 diger otekiler tarafindan siber zorbaliga maruz kalmistir. Dijital
teknolojinin getirilerinden olan siber zorbalik kavrami karsisinda bireylerin ortak
paydada bulustugu konu; diger Gtekileri iletisim alanina dahil eden (tanidigi diger
bireyler) ya da etmeyen (tanimadigi diger bireyler) katilimcilar teknolojinin olumsuz
getirilerinden olan siber zorbalik karsisinda sinir, stres, gerginlik gibi duygu durumlari

icerisine girmektedirler.

Siber zorbaliga maruz kalan diger katilimcilarin ortak diisiinceleri sunlardir:
Katilimcilar dijital zorbaliga maruz kaldig1 anlarda ya da sonrasinda hicbir sekilde
yasal silirece basvurmadiklar1 hatta diistinmediklerini ifade etmislerdir. Bunun en
temelde nedeni 6zellikle kadinlarin diger otekiler tarafindan ayiplanacaginin ya da
dislanacaginin diigiiniilmesinden kaynaklanmaktadir. Diger bir neden ise bagvuru
mercilerine hakim olunmamasi olarak yorumlanmaktadir. Aragtirmanin amaci olan
sahayr doniistiirme eylemi neticesinde katilimcilara yasal prosediir aktarilmis ve
kapasite artirrmi hedeflenmistir. Arastirmanin amaci olan sahayr doniistiirme
ilkesinden dolay1 katilimcilara siber zorbalik karsisinda yapilmasi gereken yasal siireg

aktarilmistir.

Arastirmaya katilan diger bir grup siber zorbalik karsisinda hissettigi o anki duygu
durumunun kalici olmadigini kisa siire igerisinde gilindelik hayatlarima adapte
olabildiklerini ifade etmistir. Diger taraftan goriisme sorularimin ilerleyen
boliimlerinde var olan kontrol sorularinda ise, siber zorbaliga maruz kalan magdurlarin
giindelik hayatlarinda sosyal arkadas edinme noktasinda giiven algisinin kirilmaya
ugramasindan dolayi diger bireyleri yasam alanina dahil etmekte gii¢liik yasamislardir.
Bu kontrol sorusunda c¢ikarilacak sonuca gore de siber zorbaliga maruz kalan

katilimcilar kalic1 degisime ugramislardir.
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Dijital zorbaliga maruz kalanlar, gilindelik hayatinda ya da dijital mecralarda
karsisindaki diger o6tekileri iletisim alanina hemen sokmamaktadirlar. Bunun en temel
sebebi ise, daha Once yasadigi siber zorbalik durumunda yasadig1r giivensizlik
duyusunun getirmis oldugu bir etkidir. Internet tabanl1 yeni medya araglarini kullanan
bireyler digerleriyle iliski kurma noktasinda, karsisindaki bireyden zarar
gormeyecegini diisiinmektedir ve bu baglamda teknolojik iletisim alanina dahil
etmektedir. Bir ya da birden ¢ok siber zorbaliga ugramis bireyler 6nvarsayim olarak
kabul ettikleri diger bireylerden maddi ya da manevi zarar gelmeyecegi diislincesini
zihinlerinden kalic1 olarak silmektedirler. Bu baglamda magdurlar, giindelik yasam
pratiklerinde diger bireylerle iletisim kurma sorunu yasamaktadirlar. Digerlerini 6zel
alanina dahil etme noktasinda daha mesafelidirler. Bunun en temelinde yatan realite

ise gecmis deneyimlerinde yasamis oldugu siber zorbalik gerg¢egi yatmaktadir.

Bireyler siber zorbalik karsisinda kendilerini sorgulama siirecine girmektedirler. Bu
durumu genel olarak ailesi ya da arkadaslariyla paylasmak yerine gizli tutmay1 tercih
etmektedirler. Bunun en temel nedeni, bireyin salt kendisinin dijital zorbaliga maruz
kaldigim1 diisiinmesinden kaynaklanmaktadir. Kendi i¢ diinyasinda bu olguya bir
anlam arayan bireyler bir cevap bulamadiklarinda belirsizlik halinde kendilerini
suclamaya girerler. Bu da katilimcinin 6zgiivenini, kimligini, kisiligini olumsuz
noktada etkilemekte olup katilimcinin sosyal c¢evre ile bag kuramamasina neden

olmaktadir.

Diger taraftan siber zorbaliga maruz kalan ve o anda olumlu ya da olumsuz tepki
vermekte zorluk yasayanlar tekrar aymi sey yasandiginda ayni tepkide
bulunmayacaklarin1 ifade etmislerdir. Herhangi benzer bir olaymm yasanmasi

durumunda magdurlar yasal siirece bagvuracaklarini temin etmislerdir.

Cevrimigi zorbaliga ugrayanlardan birkag magdur, olay gerceklestiginde kendisinin
kotii ya da eksik oldugu duygusuna kapilmistir. Herkesin saygi duyup sevdigi biri nasil
olurda ¢evrimi¢ci mecralarda boyle bir zorbalikla karsilasir diye diistinmiistiir.
Sorgulama durumu bittikten sonra birey kendi kimligini insa etme noktasinda biiyiik
sorunlar yasamistir. Ornegin, ruhsal anlamda diger dtekilere kizginlik, mahcubiyet,
aptal yerine konma ve 6fke durumu gibi duygular yasadiklarmi ifade etmislerdir.

Duygusal anlamda, utang hissi ya da daha once sevdigi hobilerine kars1 ilgi kaybi
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yasamistir. Fiziksel olarak ise, yorgunluk, uyku diizeninin bozulmasi, karin agrisi,

mide bulantis1 gibi semptomlar yaganmustir.

Siber zorbaliga maruz kalan katilimcilar bu olaydan derinden etkilendiklerini ve
psikolojilerinin olumsuz yonde etkilendigini ifade etmistir. Katilimcilarindan fiziksel
olarak hakaret mesaji alan katilimcimiz ise gilindelik hayatinda daha fazla makyaj
yapip daha fazla ayna baktigini ifade etmistir. Bundan dolay: katilimcilar yagadiklar

olaydan sonra saglikli bir sekilde giindelik hayatina devam etme siireci zaman almustir.

Katilimcilarin siber zorbalia maruz kalma araci olan internete giivenmedikleri ve
erigilebilir bir platform olarak gordiikleri tespit edilmistir. Katilimcilarin hepsi
internetinin giivenli bir platform olarak yorumlamis ve kullanirken dikkat ettiklerini

ifade etmislerdir.

Arastirmaya katilan katilimcilar siber zorbaligin gerceklestigi sanal ortama
giivenmediklerini ifade etmislerdir. Katilimcilar ¢ok savunmasiz olarak yorumlamis
ve siber zorbaliga maruz kalinmasini dnleyen bir savunma mekanizmasin olmadigini
ifade etmislerdir. Katilimeilarin siber zorbaliga maruz kaldiktan sonra kendilerini daha
savunmasiz hissettikleri ve buna ¢6ziim olarak aktif kullanma yoluna basvurduklari

tespit edilmistir.

Arastirmaya katilan katilimcilar siber zorbaliga tanimadiklar kisiler tarafindan maruz
kaldiklarini ifade etmislerdir. Katilimcilarin bir tanesi glindelik hayatta gerceklesen bir
olay sonrasinda intikam duygusu ile hareket ettigini ifade etmistir. Bu katilimcinin
disindaki katilimcilart ise giindelik hayatta tanimadiklar1 ve sosyal medyada da
anonim hesap olarak nitelendirilen hesaplar tarafindan hakarete maruz kaldiklarin
ifade etmistir. Katilimcilar anonim hesaplarin kullanicilarini tanimadiklarini ve hig
iletisime ge¢mediklerini ifade etmislerdir. Anonim hesaplarin giindelik hayatta
sOylemesinin oldukc¢a kaba olan sdylemleri ¢ok rahat soyledikleri dikkat cekmektedir.
Anonim hesaplarin gercek hayatta tanima olasiliklarinin olabilecegi gergegi de dikkat

¢ekmektedir.

Arastirmaya katilan ve siber zorbalia maruz kalan katilimcilar bu durum igin
psikolojik destek, yasal destek ve sikayet bagvuru yardimi almadiklarini fakat bundan

sonraki siire¢ i¢in yapmalar1 gereken stirece hakim olduklarini ifade etmislerdir. Siber
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zorbaliga maruz kalan katilimcilarin hepsi zorba kisiyi engelleme yoluna bagvurdugu
gbzlemlenmistir. Bu engellemenin kalic1 bir ¢6ziim olmadigini bildiklerini fakat o anin
soku ile farkli bir ¢oziim Onerisi getiremediklerini ifade etmislerdir. Katilimcilar
yasadiklar1 olaylar1 ¢evresindeki yakin arkadaslarina uzun siire sonra aktardiklarini
ifade etmislerdir. Bu durumdan da anlasilacagi iizere katilimcilar olaydan derinden
etkilenmis olup etkisinin azalmasi sonrasinda aktarimda bulunmuslardir.
Katilimeilarin higbiri aile fertlerine bu durumu aktarmamis olmalar1 da dikkat ¢eken

farkli bir durumdur.
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SONUC

Bu c¢aligmada {iniversite dgrencileri arasinda siber zorbalik eylemlerinin yayginlik
durumu ve siber magdurlarinin yasadiklar1 olay sonrasinda ne derece etkilendikleri
incelenmistir. Calismanin siber zorbalik eylemlerinin yayginlik durumu analiz
edilirken en fazla sanal kavgalara maruz kalindigi tespit edilmistir. Katilimcilar
yayginlik oranina gore siralandiginda; kaba sdylemler igeren mesaj alma, intihal
durumuna maruz kalma, sirlarinin izinsiz olarak yayilmasi, asilsiz beyanlar ve sdylenti
yayilmasi, fiziksel goriiniisleri dolayisiyla incitici mesajlar alinmasi, intikam almak
icin gruptan rizasi olmadan ¢ikarilmasi, sevilmeme duygusu ile istemedigi
davraniglara zorlanmasi, damgalayic1 ve Otekilestirici mesajlara maruz kalma,
asagilayici mesajlara maruz kalma, kirict ve kiigiik diisiiriicti gonderilere maruz kalma,
giivenlik tehdidi iceren mesajlara maruz kalma, rizas1 olamadan ve sebepsiz gruptan
cikarilma, fiziksel goriiniisiine hareket iceren mesajlar alma ve bagkasi adina hesap

agma seklindedir.

Yapilan arastirmaya gore iiniversite 6grencilerin tamamina yakinin akilli telefonu
mevcut olup arastirmaya katilan kisilerin tamamina yakini da bilgisayardan cok
telefon {iizerinden internete erisim saglamaktadir. Internete erisim saglayan
ogrencilerin ¢ogu ise interneti sosyal medyaya giris yapabilmek adina kullanmaktadir.

Bu durum modern medya araglarinin yayginlik durumunu ve giiclinii artirmaktadir.

Aragtirmanin nitel bolimiinde siber magduriyet yasayan bireylerin durumdan ne
derece etkilendikleri tespit edilmistir. Siber zorbaliga maruz kalan katilimcilarin
bircok yonden olumsuz etkilendikleri tespit edilmistir. Katilimeilarin giindelik hayat
rutinlerini basarili bir sekilde tamamlayamadiklari, fiziksel goriintislerinden memnun
olamadiklari, iletisim becerilerinde diisiiklilk yasadiklari, akademik basarilarinin
diistiigl tespit edilmistir. Siber zorbaliga maruz kalan magdurlar yasadiklar1 olaylar ve
maruz kaldiklar sdylemlere gore giindelik hayat pratiklerine geri donme siiresinde de
farklilik gostermektedir. Magdurlar gorsel bir saldirtya maruz kaldiklarinda daha fazla
etkilendigini ifade etmistir. Magdurlar yazili bir mesaj olarak saldirtya maruz
kaldiklar1 zamanlarda ise yine olumsuz etkilendigini fakat gorsel saldirtya gore daha

az etkilendiklerini ifade etmislerdir.
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Siber zorbaliga maruz kalan magdurlar yasantilarinda degisiklik oldugunu ve her
zaman saldiriya maruz kalacaklarini diisiinmektedir. Bu durumdan kurtulmak i¢in ise
kalic1 ve yapici ¢oziimler gelistirmedikleri tespit edilmistir. Siber magduriyet yasayan
bireyler yasadiklar1 olumsuz olay sonrasinda sosyal medya araglarinin tedbirleri olan
engelleme, sikayet etme gibi kisiden ¢cok hesaba yonelik tedbir durumlarina basvuru
yaptiklar1 tespit edilmistir. Siber magdurlar siber zorbaliga karsi anlik ¢oziimler
getirmekte ve bundan dolay1r maruz kaldiklar1 saldiridan ¢ikmalar1 daha uzun siirmekte

oldugu tespit edilmistir.

Calisaninin bir diger ¢iktist ise geleneksel medya araglarini yerini modern medya
araclarina biraktigin1 ve bunu en c¢ok sosyal medya platformlar: ile gerceklestirdigi
tespit edilmistir. Katilimcilarin modern medya araglarindan en fazla sosyal medya
araglarii kullandiklarini ve interneti sosyal medya platformlarina girebilmek icin
kullandiklar1 tespit edilmistir. Bu durum kullanici sayisini ve modern medya
araclarinin giiciinii artirirken sosyal medya araglarina giivensizligini de beraberinde

getirdigi tespit edilmistir.

Bu calismaya gore modern medya kullanicilari internet ortamini giivensiz olarak
algiladiklar1 ve bundan dolay1 yasadiklar1 zorbalik olaylarinda kendilerini savunmasiz
hissettikleri tespit edilmistir. Kullanicilar kendilerini ulagilabilir hissetmekte ve bu
ulasilabilirlik durumu siber zorbalik eylemi ile dogrudan iliskili oldugu tespit

edilmistir.
Oneriler;

* Siber zorbalik kavraminin toplumun her kesimine hizli bir sekilde aktariminin
gerceklestirilmest,

+ Siber zorbaligi maruz kalan magdurlar i¢in psikolojik ve yasal destek
birimlerinin kurulmasi ve bilinirliginin artirilmasi,

* Sosyal medya hesaplarinin denetim iizerine kurulmasi ve anonim hesaplarinin
incelenmesi,

* Sosyal medya kullanicilarinin savunmasiz hissetme sebebi olan gizlilik
ilkesinin gii¢clendirilmesi,

* Siber zorbaligin sonuglarin topluma aktarimi ile farkindalik artirmanin

amaglanmasi,
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» Siber zorbalik ve siber magduriyet kavramlarinin hesap agimi kisasinda kamu
spotu olarak kullanicilara aktariminin gergeklestirilmesi,
» Siber magduriyet durumu ile karsilasildigi zaman basvuru yapabilecekleri

kamu organlarinin bilinirliginin artirilmasi

Siber zorbalik olaylarimin azalmasi igin atilmasi gereken atilmalar seklinde

siralanabilir.
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EK 1. Anket Sorulari

Siber zorbalik davranisi bilgi ve iletisim teknolojileri kullanilacak bir kisi veya gruba
kars1 saldirgan, onur kirici, agagilayici davraniglarda isteyerek bulunma eylemidir

Okul medya ortaminda “siber zorbalik” ve “siber magduriyet” konularini igeren bilimsel
bir arastirmaya veri toplamak amaciyla goriislerinize ihtiya¢ duymaktayim. Ankete
vereceginiz yanitlar bilimsel arastirma i¢in kullanilacak ve gizli tutulacaktir. Arastirmaya
katkilariniz i¢in tesekkiir ederim.

Fatih Yigit POLAT
MSKU Sosyoloji ABD YL Ogrencisi

Demografik Bilgiler

1) Cinsiyetiniz: () Erkek () Kadin

2) Yasimz: ........

3) Boliimiiniiz: ..........................

4) Smifimz: () 1. Siuf () 2. Siuf () 3. Smuf () 4. Simf
5) Siz Dahil Ka¢ Kardessiniz? ................

6) Egitim Durumu

Kendisi Anne Baba

Tlkokul
Ortaokul
Lise

Universite

Yiiksek lisans

7) Ailenizin Gelir Durumunu Belirtiniz.

() 0-1.000 ()1.001-2.000 () 2.001- 3.000 () 3.001-4.000
() 4.001-5.000 () 5.001 ve lizeri
8) Evde kiminle yasiyorsunuz? Belirtiniz. ........ccccevvuiiniiinineininnnnnnns

9) Sadece sizin kullandigimiz bilgisayar var mi? () Evet () Hayir
10) interneti en ¢ok hangi amagla kullamyorsunuz?
Ders Calismak/ Odev Hazirlamak () Film Izlemek/ Indirmek () Sosyal Aglar ()

Eglence ( Oyun Oynamak) () Aligveris Yapmak () Miizik Dinlemek
0
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E-mail alip gobndermek () Haber Edinmek () Diger( belirtiniz)

11) internete en cok hangi arag ile baglamyorsunuz?

Cep Telefonu () Bilgisayar () Tablet () Diger( belirtiniz)

12) Giinde kag saat internette zaman ge¢iriyorsunuz?

30dk-1 saat() 1saat-1.30saat() 1.30-2saat() 2saat-2.30saat() 2.30-3saat() 3 saat
ve fazla()

13) En fazla zaman harcadigimiz uygulama hangisidir?

Instagram () Twitter () Facebook ()  Whatsapp () E-mail ()  Diger( belirtiniz)

Asagidaki anket sorularini; 1. Higbir zaman 2. Nadiren 3. Ara sira 4. Cogu zaman 5. Her

zaman olmak iizere puanlayarak, isaretleyiniz.

Anket A 1.2 3 4

Baskalarindan sizi fiziksel olarak incitmek ile ilgili online ( ¢evrimigi) ya da
yazili mesaj alir misiniz?

2. Baskalan sizi kasith olarak online ( ¢evrimi¢i) gruplardan ¢ikarir mi?
3 Baskalar1 yazili, mesaj ya da online( ¢evrimici) ortamda size kaba bir seyler
" sOyler mi?
4 Size kizgin olan biri sizden intikam almak igin sizi online( ¢evrimigi)
" gruplardan cikarir mi?
5. | Giivenliginizi tehdit eden yazili ya da online ( ¢evrimi¢i) mesaj alir misiniz?
6 Birileri bagkalarinin sizden hogslanmamasi i¢in yazili ya da online ( gevrimigi)
" mesajlarla sizin hakkinizda yalan sdyler mi?
Baskalar1  tarafindan  isteklerini gerceklestirmediginiz  taktirde
7. | sevilmeyeceginizi belirten yazili yada online ( ¢evrimi¢i) mesajlar alir
misiniz?
8 Herhangi bir arkadasin diger arkadaslarini sizden uzak tutacak, sizi
" asagilayici mesajlar atar mi?
9 Isteklerini yapmadiginiz taktirde size fiziksel olarak incitecek mesajlar alir
© musiniz?
10.  Online ( ¢evrimigi) kavgalarda bulunur musunuz?
11 Baskalar1 online ( ¢evrimigi) ortamlarda acimasiz dedikodu, sOylenti veya

bagka kirici1 bir sey gondererek ya da paylasarak sizi kiiglimser mi?
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Bagkalar1 izniniz olmadan, sirlarimizi, fotograflarinizi online ( ¢evrimigi)

12. L
olarak paylasmasi basiniza gelir mi?
13 Online ( ¢evrimici) ortamlarda basiniza gelen kotii bir sey icin yardim ister
" misiniz?
14 Baskalar tarafindan size karsi 6tekilestirici, damgalayici ifadelerle karsilagir
" misiiz?
Baskalar1 tarafindan irkinizla, dininizle, fiziksel ozellikleriniz ile ilgili
15. e e .
hakaret ve kotii soylemler ile karsilasir misiniz?
16. = Bagkalarinin gonderilerine yorum yaparken sakin kalabiliyorum.
17.  Paylasim yaparken kopyala yapistir teknigini kullanirim.
18. Bagskasi adina sahte hesaplar olustururum.
19. . Anonim hesap kullanarak kendimi daha rahat hissederim.
20. Iistemeden baskalarini utandirici, kirici paylasimlar yaparim.
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EK 2. Goriisme Metinleri
4.2.1: Katihmer I:
Demografik Sorular:
e Yasiz?
24
e Egitim Durumu; Universite — Boliimiiniiz?
4. sinif / Hemsire
e Mesleginiz veya calisma durumu?
Ogrenci
e Internete en cok hangi aractan ulasiyorsunuz?
Sosyal medya ve 6dev i¢in arastirma yaparken kullantyorum.
e Giinde kag saat internette vakit geciriyorsunuz?
Giinde 12-13 saat internette vakit gegiriyorum.
interneti en cok hangi amacla kullamyorsunuz?
Sosyallesmek i¢in kullantyorum.
En ¢ok hangi sosyal medya mecrasimi kullaniyorsunuz ve nasil kullaniyorsunuz?

Instagram ve Twitter’1 kullantyorum. Aktif olarak kullanicistyim. Fotograf paylasimi
ya da gruplarn takip ediyorum. Twitter’1r ise eglenceli igerikleri takip etmek i¢in

kullantyorum.

Siber zorbalik kavraminm biliyor musunuz? Siber zorbalik: teknoloji aracihgiyla
bir Kkisiyi rahatsiz etmek, taciz etmek, utandirmak veya hedef gosteren
paylasimlarin yapilmasidir. Ornek olarak: Ifsa, Bir baskasi gibi davranmak,

Suclama, Hilecilik ve Santaj vb.

Teknoloji araciligiyla karsidaki kisiye istemedigi sekilde davranmak, istemedigi

sekilde konugmak, rahatsiz etmek, taciz etmek olarak biliyorum.
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Sosyal medya kullanirken istemediginiz bir durum ile kars1 karsiya kaldiginiz

durumlardan bahseder misiniz?

Instagram’dan daha ¢ok oluyor. Normal konusurken eger karsimdaki kisi ile
konusmay1 reddettigim zaman veya istemedigi sekilde konustugumda o an ya da
sonrasinda fiziksel 6zelligime yonelik hakaret olabiliyor. Gegen yil hi¢ tanimadigim
birisi hicbir sekilde arkadagim degil cinsel igerikli fotograf paylasmisti. Bu olay iki
kez bagima geldi.

Fiziksel hakaretlerden 6rnek verebilir misiniz? Olay nasil oldu? Kim tarafindan
oldu? Sikhig1 ne sekilde oldu? (= derinlestirmek ve detaylandirmak icin sondaj

sorusu)

Konustugum birisiydi. Daha dogrusu karsi taraf flort etmeye calisiyordu ben ise
reddettim. O an higbir tepki vermedi. Bir hafta sonra ayni ortamda denk geldik. O giin
selam vermedim. Galiba selam vermedigimden kaynakli zaten giizelde degilmissin,
goriince daha da ¢irkin oldugunu fark ettim, boyunda kisaymis tarzinda fiziki hakarette
bulundu. Cok sasirdim.

Size karsi sozel veya fiziksel bir saldirgan tavri oldu mu? (=sondaj sorusu)
Yoktu daha ¢ok alayci bir tavri vardi.
Bu olay giindelik hayatinizda sizi nasil etkiledi? (=sondaj sorusu)

O an beni hig¢ etkilemedi. Ama daha sonra evden disar1 ¢ikarken daha cok {istiime
basima dikkat ettigimi fark ettim. Olaym yasandigi o bir hafta igerisinde. Yiiziime
aynada daha ¢ok bakip bir seyleri degistirme hissi geldi. Kendimi kusurlu buldum.
Sonrasinda bu durumu fark ettigimde olayin onunla baglantili oldugunu diisiinerek
kendi i¢gimde olay1 atlattim. Ben bu olaydan etkilenecegimi hi¢ diisiinmemistim ancak

kotii yonde etkilenmisim.

Bu olaydan sonra fiziginizi degistirme fikri sizi psikolojik olarak nasil etkiledi?

(=derinlestirmek ve detaylandirmak i¢cin sondaj sorusu)

Onceden bir seyler yaparken enerjik olurdum mutlu hissederdin olaydan sonra ise dis
goriinlisiim kafamda soru isareti olusturdu. Evden ¢ikarken 6nemli bir sey olmadigi

stirece ¢cikmiyordum. Arkadaslarimla sosyallesmek istemedim c¢irkin hissettigim igin.
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Ya da daha fazla makyaj yapma gereksiniminde bulundum. Kendimi giizel bulmak
fikri olustu kafamda. Kendimi aslinda giizel ya da ¢irkin olarak degerlendirmem. Ama
boyle bir sey duydugumda cirkinmisim o zaman deyip dig goriiniisiimden
hoslanmadigim bir zaman ge¢irdim. Karsimdaki kiginin yikici bir davranis bigimiydi.
Bu olayin kendi ile alakali bir problem oldugu benimle alakali olmadigini1 kendi
kendime bunu diisiiniip kendimdeki bu degisikligi, tizerimdeki bu olumsuzlugu

atmistim.

Bu olay yasandiktan sonra herhangi bir destek aldimiz mi1? Olay1 arkadaslarimizla

paylastiniz nm?
Hayir.

Olay1 atlatmak icin disaridan herhangi bir destek talebinde bulunmama

nedeniniz nedir? (=sondaj sorusu)

Bunu hi¢ diisiinmedim. Genelde internet ortaminda olan olaylarin basinda geldigi i¢in
bundan birine bahsetmedim. Belki birine bahsetmis olsam olay1 daha ¢abuk atlatirdim

ancak bende bu farkindalik yoktu.

Cinsel icerikli paylasimda bulunulmus olaydan bahseder misiniz? Mesaj atan
kigileri tamiyor musunuz? Hangi platformdan bodyle bir mesaj aldimz?

(=derinlestirmek ve detaylandirmak icin sondaj sorusu)

Instagram’dan aldim. Mesaj atan1 tanimiyorum. Zaten profiline de bakamadim. O an
korku hissettim. Cok midem bulandi bu olaydan. Gece ge¢ saatlerdeydi. Mesaj
bildirimi gelince mesaj istegi segenegine direkt tikladigimda karsima ¢ikt1 gonderi
olarak atilmis bir fotografti. Yine ayni sekilde cinsel igerikli yazilarda mevcuttu. Direk
mesaj1 gormek beni korkutmus ve igrendirmisti. O an kendimi savunmasiz ve saldiriya
ugruyormusum gibi hissettim. Direk oradan ¢ikip kisiyi engelledim. Profiline

bakamadim bile.

Bu durumu herhangi biri ile paylastiniz mi1? Destek aldimiz mi? Sikéyet¢i oldunuz

mu?

Instagram platformunun kendine ait sikdyet et segeneginden oldum. Ama bu olay: da
herhangi birine bahsetmedim ilk defa burada bahsediyorum. [bir siire duraksadi

sessizlik oldu] Diger bir kisiden bdyle bir o olay biraz daha farkliydi. Mesaj aldigim
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kisiyi normalde tanimiyorum ama ben resimle de ugrasiyorum o da resimle
ugrastyormus benden kii¢lik biriydi o sekilde bir kontak kurup konusuyorduk. Ben
beden kiigiik oldugu i¢in kendisine abla goziiyle bakiyordum. Hareketlerini yanlis
anlamadim farkli diisiinmedim. Ancak durum farkliymis ve ben anlamamisim. Bir de
hemsire oldugum i¢in saglik ile alakali sorular soruyordu. Ben mesafeli
konusuyordum. O sohbet etmeye calistyordu. Biiyiik ihtimal saglikla alakali soru
sormasinin sebebi de sohbet etme ¢abasiydi. Kendi viicudu ile alakali sorular
soruyordu. Suram agriyor sence neden tarzinda. Bende hekime basvurmasini
sOyledim. Daha sonra gogsii ile alakali soralar sormaya basladi. Bende agr1 var m1 yok
mu sislik var m1 tarzinda sorular sordum. Tam bdyle var yok tarzi cevaplar veriyordu
kararsizdi. Ben de tam bir sey sOyleyemem hekime gitmelisin dedim. Konu kapaniyor
gibi oldu gece 1-2 gibi bir seyler yazip fotograf atmisti. Bana gogsiiniin fotografini
atmist. Cok sinirlendim. Bir yandan da benden ¢ok kii¢iik oldugu i¢in 17 yasindaydi,
instagram gibi bir ortamdan bir haftalik konustugu kisiye boyle seyler atmamasi
gerektigini bunun ona sonra kotii geri doniis olabilecegini kotii niyetli insanlarin
olabilecegini ona abla yaklasimi ile anlattim. Ancak bu durum beni rahatsiz etti.
Saglikla alakali oldugu i¢in yardim etmeye calisiyorum ancak karsimdaki kisi bunu

farkl bir sekilde geri doniitii oldu ve beni rahatsiz etti.

Fotograflar ile birlikte gelen mesajlar1 okudunuz mu? Ne tiirden mesajlardi1?

(=sondaj sorusu)

Digerini okumak istemezdim ama okudum. G6ziim direkt onu algiladigi i¢in okudum.
[sessizlik] Fotografta cinsel organi vardi.[duraksadi] Igerikler yalamaya yonelikti.

Mide bulandiriciydi.

O an bu kisilerin sizi kasith olarak incitmek istedigini diisiindiiniiz mii?(=sondaj

sorusu)

Evet. Yani ozellikle erkek olan bireyden diisiindiim. Korkmustum. Diger olay biraz

tolere edilebilir geldi ¢linkii o kisi benden kii¢liktii. Ama digeri direkt saldir1 gibiydi.

Peki bu olaylar1 yasadiktan sonra giindelik hayatiniz1 etkileme bi¢imi, giindelik
hayatimzdaki pratikleri yapabilme oranmmzda ne gibi degisiklikler oldu?

(=sondaj sorusu)
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Kendi yapim ve sectigim meslekle de alakali olarak yardim etmeyi seviyorum. Ama
simdi kargimdaki kisiye yardim ederken aklimda bir soru isareti oluyor. O gergekten
yardim mu istiyor yoksa sonra farkli yere ¢cekecek mi, zarar gérecek miyim diye soru

isaretleri oluyor.

Bu giivensizlik hali, insanlara kars1 mesafeli tutumunuz hala devam ediyor mu?

(=derinlestirmek ve detaylandirmak icin sondaj sorusu)
Biraz var.
Size bu olaylar kalic1 bir hasar verdi mi? (=sondaj sorusu)

Kalic1 degil gecebilecegini diisiiniiyorum. Ama emin de degilim. [Kararsiz ve

diisiinceli]

Yasadigimiz ikinci olaydan sonra herhangi bir destek aldimiz mi1? Herhangi bir
sikayet mekanizmasim kullandimiz mi? Bagka birileri ile paylastiniz mi? (=sondaj

sorusu)

Diger olay aslinda bu olaya nazaran daha kotiiydii paylasmamistim. Bu olayda
karsimdaki kisi kiiciiktii bu olayr kafama taktim olay benden kaynakli mi diye
diisiinmeye basladim. [sorunu kendinde arama, siirekli kendini su¢glama] Sonrasinda
aklimdaki soru isaretlerinden dolayr arkadasimla paylastim. Arkadasimla olay

konusurken benden kaynaklanmadigini anladim.

Bu olaylan yasarken destek almama ya da kimseyle paylasmama sebebinize dair

herhangi bir bilginiz var mi1? (=sondaj sorusu)

Sorunun ¢oziimlenecegine inanmiyorum. Ben onu sikdyet etsem de sorun
coziilmeyecek gibi geliyor. Sadece ben sikayet etmis olacagim onun da hesabi
kapatilacak ancak o baska bir hesaptan devam edecek. Baska bir mecrada baska bir
hesab1 olabilir. Diret caydiric1 bir ceza alacagini diistinmiiyorum. Bdylesi tarz
insanlarin psikolojik tedavi gormesi gerektigini diigiiniiyorum. Uzun siire denetimler
olup ¢oziimlenmeyecek diye diistindiim. O an diisiindiigiim sey bu olaydan bir an 6nce

kurtulmak oldugu i¢in ugrasmadim.

Siber su¢larinin takibinin yapildigi ayri bir boliimiin oldugunu biliyor musunuz?

Basimiza gelen siber zorbaliklarla ilgilenen bir boliimiin i¢cinde hem psikologun,
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hem sosyologun, hem polis memurlarinin kolluk kuvvetlerinin oldugu bir ekiple

beraber boyle bir hizmetin oldugundan haberiniz var miydi1? = (sondaj sorusu)
Hayir yoktu.

Olay1 yasadiktan sonra okula gitme istegi, akademik olarak basarinin diismesini
hissetme, kendinizi giivensiz hissetme tarzi seyleri giindelik hayatinizda yasadiniz
m1? Herhangi bir degisimi fark ettiniz mi? (=derinlestirmek ve detaylandirmak

icin sondaj sorusu)

O donem kars1 cinsle konusmama, giiven problemi yasamistim. Kendimi geri planda
tutuyordum ve konugsmak istemiyordum. Arkadasim dahi olsa zaman geg¢irmek

istemiyordum. Yasadigim bir erkekle olan bu problemi diger tiimiine yansitmistim.
Siber zorbaliga maruz kalinca neler hissediyorsunuz?

Ben sozel oldugunda ¢ok etkilenmiyorum ancak fotograf oldugunda beni korkutuyor
ve 6fkelendiriyor. Neden boyle bir seyi ben yasiyorum neden insanlar boyle tarzinda

sorular soruyorum. Kendimi rahatsiz hissediyorum. Giivensizlik oluyor.

23. Siber zorbaliga maruz kalinca ne yapiyorsunuz? Bundan herhangi bir kagma
yonteminiz var mi? Siber zorbaliga maruz kalinca yakinlarmmiza ifade ediyor

musunuz? Yasal bir bagvuru yaptimiz m1 yapiyor musunuz?

Yasal bir bagvuru yapmadim zaten boyle bir birimin oldugunu bilmiyordum. Bundan
sonra boyle bir olayla karsilasirsam kesinlikle bagvuru yaparim. Yakinlarimla da

paylasmadim. Sadece ikinci olay1 arkadagima anlatmistim.

24. Bu olaylarim giivenliginizi tehdit ettigini diisiiniiyor musunuz? Ya da

giivenliginizi tehdit eden mesajlar alir misiniz?

Erkek arkadasimdan ayrilmistim. Uzerinden bit bucuk yil ge¢misti. Ancak hala

basindan gecen olumsuz olaylarda beni su¢luyordu ve beni rahatsiz ediyordu.

25. Yasadigimiz bu olaylar hem tamdiginiz kisiler hem de tanimadigimiz Kisiler

tarafindan basimiza geldi degil mi?
Evet

26. Online (¢cevrimici) kavgalarda bulunur musunuz?
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Hayir.

27. Bagkalarn tarafindan size karsi otekilestirici, damgalayici ifadelerle karsilasir

misimiz?
Bencil olduguma dair sdylemlerle karsilastim. Beni bu sekilde damgalamusti.

28. Baskalar tarafindan irkinizla, dininizle, fiziksel 6zellikleriniz ile ilgili hakaret

ve kotii soylemler ile karsilagir misiniz?
Daha once sadece fiziksel 6zelliklerim hakkinda kotii séylemlerle karsilastim.

29. Anonim bir hesabmiz var m1? Varsa o hesabi1 kullanirken kendinizi nasil

hissediyorsunuz?
Hayir, yok ama arkadagimin var bir iki kez ondan giris yapmistim.
30.Anonim hesaba ihtiya¢ duydunuz mu? (=sondaj sorusu)

Sebebini bilmedigim bir sekilde bir arkadasim tarafindan engellenmistim. Onun

profiline bakmak amacli kullandim. Ama siirekli ihtiyacim olmaz.

31. Size gelen mesajlarda anonim hesaplar mevcut muydu? Size yazanlarda

anonim olabilir mi? (=derinlestirmek ve detaylandirmak i¢cin sondaj sorusu)
Bana yazanlardan erkek olan birey anonimdi. Profil fotografi ve takipgi sayis1 yoktu.
32. Bu mesajlar hesabinmiz gizliyken mi geldi? (=sondaj sorusu)

Evet, o donem gizliydi. Bir donemde agikken gelmisti.

33. Sosyal medya kullanirken Kkendinizi savunmasiz, ulasilabilir hissediyor

musunuz? (=sondaj sorusu)

Evet, kolaylikla erisilebilir hissediyorum. Daha onceden ¢ok aktif kullaniyordum

ancak simdi o kadar kullanmiyorum.
4.2.1.1: Katihhma I1:

Demografik Sorular:

Yasimz?

24
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Egitim Durumu; Universite — Béliimiiniiz?

4. smuf - Sosyoloji

Mesleginiz veya calisma durumu?

Ogrenci

Internete en ¢ok hangi aractan ulasiyorsunuz?
Twitter’a telefon lizerinden ulagim sagliyorum.
Giinde kag¢ saat internette vakit geciriyorsunuz?

Pandemi kosullarindan dolay: artt1. 6-7 saati buluyor.

interneti en cok hangi amacla kullaniyorsunuz?

Gilindemi takip etmek i¢in. Haberleri ekonomiyi takip etmek amagli kullaniyorum.

En cok hangi sosyal medya mecrasini kullaniyorsunuz ve nasil kullaniyorsunuz?

Yiizde seksen Twitter ¢ok nadir instagram. Ondan hari¢ baska sosyal medya mecrasini

kullanmiyorum. Online haber sitelerine bakiyorum.

Siber zorbalik kavramim biliyor musunuz? Siber zorbalik: teknoloji aracihigiyla
bir Kkisiyi rahatsiz etmek, taciz etmek, utandirmak veya hedef gosteren
paylasimlarin yapilmasidir. Ornek olarak: ifsa, Bir baskas1 gibi davranmak,

Suclama, Hilecilik ve Santaj vb.

Kavramsal olarak biliyorum.

Sosyal medya kullanirken istemediginiz bir durum ile kars1 karsiya kaldiginiz

durumlardan bahseder misiniz?
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Twitter kullaniyorum. Gilindemi takip etmek amacli. Oradan siyasi durumlari takip
ediyorum. Kisisel siyasi politik goriisiiniize yatkin insanlarla iletisime gegiyorum ve
onlar1 takip ediyorum. Yonelmis oldugunuz siyasal goriisiiniiz farkli insanlarla
miinakasa oluyor. Olgiilii tartismalarda oluyor ancak 6l¢iiniin kagtig1 siber zorbaliga
girecek tartigmalar yaganiyor. Tehdit mesajlart oluyor ancak kimse kimseyi tanimiyor
cok ciddiye almiyorum bir faaliyete girmiyorum. Sahsi bir durum olmadig: siirece
olaylar1 gormezden gelmeye ¢alisiyorum. Siyasi goriisiiniize ters olan insanlarin argo

kelime kullanmas1 yeri geliyor kiifiir gibi zorbaliklarla karsilagiyorum.

Bu olaylara bir 6rnek verebilir misiniz? Olay nasil oldu? Ne gibi soylemlerde

bulunuldu?(=derinlestirmek ve detaylandirmak i¢cin sondaj sorusu)

Twitter da bir yakinim yazar var twet atiyor bende o twet’in altina kendi yorumumla
yanit verdim. O yorumun altina geri doniiglere baktigimda argo kelimelerle karigik
tehditkar konugsmalar gecti. Olabilir insanlar farkli goriise sahip olabilirler ama bunu
kars1 tarafa yansitma bi¢imi 6nemli. Kars1 goriislii insan benim bu goriisiimii vatan

haini olarak elestirilerini artirarak konusmustu.

Zorbaligina ne tiiren maruz kahyorsunuz? Hangi sosyal medya iizerinden maruz

kaliyorsunuz?

Zorbaliga siyasi goriisiim yliziinden maruz kaliyorum. Cogunlukla twetter clinki

digerlerini aktif olarak kullanmiyorum.

Baskalarindan size fiziksel olarak incitmek ile ilgili online (¢evrimici) ya da yazih

mesaj alir misimiz? Alirsaniz ne tiir mesajlar aliyyorsunuz?

Twitter {izerinden insanlarin birden ¢ok yorumuna sahit oldum. Oyle oldugunda 6zel

mesaj atarak adres sorma tarzinda olaylar yasadim.
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Bu durum sizin giivenliginizi tehdit ediyor mu? Bu durumdan herhangi bir

cekinceniz var mi? (=sondaj sorusu)

Bu olaylarin sadece klavyeden oldugunu diistiniiyorum. Ciinkii yakin insanlar degiller
cok kale almiyorum. Cok fazla kendi mahremimi ilgilendirmedigi siirece dikkate

almiyorum. Yani sosyal yagsantimi ¢ok fazla etkilemiyor.

Baskalar1 yazihh mesaj ya da online ( ¢cevrimici) ortamda size kaba bir sey soyler

mi?

Ben bu olaylara ¢ok sinirleniyorum. Tepkimi gostermemeye c¢alisiyorum olaya daha
fazla karigmamak icin. Bana adresimi soranlar oldu. Vatan hainisin diyenler oldu.

Ailemi de i¢ine katan agza alinmayacak baska sdoylemlerde oldu.

Siber zorbaliga maruz kalinca neler hissediyorsunuz?

Hi¢ tanimadigin bir insana farkli bir goriiste farkli bir bakis agisinda oldugu igin bu
sOylemleri almak umutlarimi kiriyor bu iilke agisindan.[gelecege yonelik kaygi]
Onemli olan konusabilmek bazi seyleri paylasabilmek. Eger bunlar1 yapamiyorsak
farkli goriisleri anlayip dinleyip elestiremiyorsak en basitinden konusamiyorsak hi¢bir
seyl c¢Ozemeyiz.[sitemkar] Sadece bunlar kiifiirlerle haykiriglarla kaba dayilik

taslamakla ¢oziilecekse gelecege doniik umutlarim kiriliyor. Uziintiiye ugruyorum.

Siber zorbaliga maruz kalinca ne yapiyorsunuz? Herhangi bir yardim aldiniz

m1? Herhangi bir yasal (savcilik, polis vb.)basvuru baslattiniz n?

Yasal haklarimin oldugunu biliyorum ancak yasal bir siire¢ baglatmadim. Kargimdaki

insanlar1 ¢ok kale almak istemiyorum.

Siber zorbaliga maruz kalinca yakinlarimiza ifade ediyor musunuz?
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Ortam igerisinde lafi gelirse anlatiyorum. Su zamanda su sekilde sdylemler oldu

tarzinda bahsi gegince ifade ediyorum.

Online (¢evrimici) kavgalarda bulunur musunuz?

Cok fazla tartigmaya girmek istemiyorum. Zaten tartisma saygi sinirlarini agiyorsa hele
ki tanimadigim bir insanla orayi terk etme taraftariyim. Cilinkli amacimiz belli sosyal
medyada tanimadigim bir ton insanla iletisime giriyoruz. Hi¢ tanismadigimiz higbir
sekilde yiiz ylize gelmedigimiz insanlarla iletisime giriyoruz. Sadece fikir ayriligina

diistiim diye hi¢ tanimadigim bir insanla miinakasa girmekten uzak duruyorum.

Bu agir kiifiirler, hakaretler sizi yipratiyor mu?(=sondaj sorusu)

Uziiyor. Beklentimin altinda. Ben daha ¢ok ileriye déniik siyasi kiiltiirel ekonomik her
seyi konusabilecek alan beklerken bunun tersi ile karsilaginca iiziintiiye neden oluyor.

Beklenen sonucu karsilamiyor.

Bu iiziintiilii durumunuz giindelik hayatimz1 etkiliyor mu? Davramislarimzi
degistiriyor mu? Bu olaylardan sonra kendinizde fark ettiginiz herhangi bir

degisim var mi? (=derinlestirmek ve detaylandirmak icin sondaj sorusu)

Umutlarimi kiriyor. Daha 6nce daha hiirriyet ve umut igerisindeydim.[derin nefes]
Kendi yasitlarimla bunlar1 konusamamak tartisamamak ya da bu tir olaylarin
yagsanmasini benimseyemiyorum. Tanimadigim insanlarla iletisim kurmamaya neden

oldu.

Bu durumlarin giindelik hayatimzda kahc1 hasar biraktigim diisiiniiyor

musunuz?(=sondaj sorusu)
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Bu gibi olaylar yasadik¢a insanlara daha fazla 6nyargiyla bakiyorum.

Baskalan tarafindan size karsi otekilestirici, damgalayic1 ifadelerle karsilasir

misimiz?

Oluyor evet ciinkii farkli bir goriisii temsil ediyorsun. Diisiincelerim karsi taraf igin bir
safsata olarak goriliiyor. Vatan haini olarak damgalaniyorsunuz. Soylediklerimin

palavra oldugu sagma oldugu sdylemlerle karsilastyorum.

Baskalan tarafindan irkimizla, dininizle, fiziksel 6zellikleriniz ile ilgili hakaret ve

kotii soylemler ile karsilagir misimiz?

Ben ¢ok fiziksel goriintiimii sosyal medyada paylasan biri degilim o nedenden bu
yonden hakaret ya da kotii soylem almiyorum. Daha ¢ok kadinlarin bu yonde sikinti

¢ektigini diislinliyorum. Ama ben daha ¢ok fikirsel olarak bir hakaret aliyorum.

Anonim bir hesabmiz var m? Varsa o hesabi1 kullamirken kendinizi nasil

hissediyorsunuz?

Yok, hayir kullanmiyorum. Onceden ilk twetter hesabimi agtigimda vardi. Daha sonra
kendi hesabim olarak degistirdim. O hesab1 kullanirken kendimi goriinmez gibi
hissediyordum. Tanidigini1z insanlarla iletisime gegseniz bile siz oldugunu bilmeden

takiliyordum.

Bu goriinmezlik sizi rahat hissettiriyor muydu? (=derinlestirmek ve

detaylandirmak icin sondaj sorusu)

Daha rahat bir sekilde hareket etmemi sagliyordu. Su an ic¢inde bir fiziksel bir zarar
vermedigi i¢in veya sosyal yasantimi etkilemedigi icin rahatsiz oldugumu

diisiinmiiyorum.
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Kendinizi sosyal medya kullamirken giivensiz, ulasilabilir, isteyen Kisinin sizi
tehdit edebilecegini size rahathkla ulasabilecegini hissediyor musunuz?(=sondaj

sorusu)

Giivensiz hissetmiyorum. Kars1 tarafin birbirimize ulasamayacak oldugunu bilmenin
verdigi rahatlikla bunu hissetmiyorum. Ama kars1 tarafin bu rahatligi bu séylemleri
rahatlikla dile getirmesinin cezasiz kalmasi sosyal medyanin gilivensizlik ortamina
sahip oldugunu diistiinmeme neden oluyor. Ulasilabilir oldugumu diistiniiyorum.

Fotograf paylastigimizda kimin nerede oldugunu acik secik gorebiliyoruz.
4.2.1.3: Katihhmen I11:

Demografik Sorular:

Yasiniz?

27

Egitim Durumu; Universite — Béliimiiniiz?

Spor yonetimi 4. Sinif

Mesleginiz veya calisma durumu?

Ogrenci

internete en ¢ok hangi aractan ulasiyorsunuz?
Telefon

Giinde kag saat internette vakit geciriyorsunuz?
2 saat

Interneti en ¢cok hangi amacla kullaniyorsunuz?
Sosyal medya i¢in bazen de haberlere bakmak i¢in.

En ¢ok hangi sosyal medya mecrasini kullaniyorsunuz ve nasil kullaniyorsunuz?
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Instagram’1 kullantyorum ayni1 zamanda Twitter’da kullanryorum. Twitter’1 kullanma
amacim giindemi takip etmek i¢in, Instagram’ da arkadaslarimdan haber almak i¢cin ya

da gonderi paylagmak igin.

Siber zorbalik kavramini biliyor musunuz? Siber zorbalik: teknoloji aracihigiyla
bir Kkisiyi rahatsiz etmek, taciz etmek, utandirmak veya hedef gosteren
paylasimlarin yapilmasidir. Ornek olarak: ifsa, Bir baskas1 gibi davranmak,

Suclama, Hilecilik ve Santaj vb.
Evet biliyorum.

Sosyal medya kullanirken istemediginiz bir durum ile kars1 karsiya kaldiginiz

durumlardan bahseder misiniz?

Genellikle Insagram kullantyorum. Genellikle erkekler keza kadmlar tarafindan da
oldu herhangi istemedigim bir yorum yapilmakta. Profilim herkese agik bu yiizden
tamimadigim erkeler ve kadinlar iizerinden yorumlarda belli zamanlarda tacize
ugradigim oluyor. Instagram’da bazi erkekler uygunsuz ya da bel alt1 muhabbetler
yapabiliyorlar. Cevap vermedigim zaman bunun siddeti daha fazla artarak devam
ediyor. Bunun haricinde yine erkeklerden gelen dnce giizelsin tatlisin ile baslayan
mesajlar sonrasinda farkli muhabbetlere dogru gidebiliyor. Yani Instagram’a
girdigimde bunlara ¢cogu zaman maruz kalabiliyorum. Twitter i¢in de bu gegerli. Zaten
kadinsaniz ve gosterisli bir fotograf paylasiyorsaniz bunlara maruz kalmaniz ¢cok dogal

aslinda.

Bu siber tacizler tamdiginiz Kkisiler tarafindan ma yoksa tanimadigimz Kisiler

tarafindan mi1 oluyor? (=derinlestirmek ve detaylandirmak icin sondaj sorusu)

Cogu zaman anonim hesaplardan oluyor. Genelde kimligini gizliyorlar. Ama

tanimadigim profili acik insanlarda yapiyor.

Bu zorbaliklar profiliniz acik oldugu zaman mi yoksa gizli oldugu zaman mi daha

¢ok oluyor? (=sondaj sorusu)

Aslinda profilim agikken daha az bu tarz olaylara maruz kaliyorum. Genelde hesabim

kapaliyken ¢ok fazla mesaj bildirimi geliyor.
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Bu olaylarda maruz kaldigimz mesajlar ne tarzdi? (=derinlestirmek ve

detaylandirmak icin sondaj sorusu)

‘Cok seksisin’ , ‘seninle cinsel anlamda bazi climleler kullanarak bazi seyleri hayal
ettiklerini’ , ‘seninle yemege ¢iksak ta sonrasinda evde uyusak’ gibi muhabbetlere
maruz kaliyorum. Kiifiir igerikli mesajlarda geliyor cevap vermediklerim arasinda

ozelikle bel alt1 kiifiirler mevcut.

Zorbahgina ne tiiren maruz kaliyorsunuz? Hangi sosyal medya iizerinden maruz

kahyorsunuz?
Instagram {izerinden maruz kaliyorum.

Baskalarindan size fiziksel olarak incitmek ile ilgili online (cevrimici) ya da yazih

mesaj alir misimiz? Alirsaniz ne tiir mesajlar aliyorsunuz?

Evet, yazili olarak aldim. Kadnlar tarafindan da aldim. ‘Sariginsin aptalsin’ gibi
mesajlara maruz kaldim. Erkeklere de cevap vermedigim zaman sarisinlar zaten geri

zekali olur gibi sozlere maruz kalmishgim var.
Siber zorbaliga maruz kalinca neler hissediyorsunuz?

Genel olarak kotii ve yetersiz hissediyorum. Bazen de acaba gergekten fotograflarimi
kaldirmali miyim, ya da agik bir fotograf m1 paylastim yoksa diye kendi kendimi

sorguluyorum.

Bu durum Kkarsi tarafa olan hislerinizi nasil etkiliyor? Onlara karsi ne

hissediyorsunuz? (=derinlestirmek ve detaylandirmak icin sondaj sorusu)

Ben genel olarak hiimanist bir insanim. Biri bana herhangi bir soru sordugunda
genelde yardimer olmak amacli cevap vermeye calisiyorum erkek ya da kadin fark
etmeden. Ama kotii seylere maruz kaldigimda biitiin insanlar kétiiymiis gibi ve hig
kimseye cevap vermemeliymigim gibi hissediyorum. Biitiin insanlar1 kotii olarak genel

bir timevarim yapiyorum bu konu hakkinda.

Bu tarz olaylara maruz kaldigimizda sizde kalici bir hasar kaldigim diisiiniiyor

musunuz? (=sondaj sorusu)

Kalic1 bir hasar vermiyor ancak gegici bir siireligine tabi ki de psikolojimi biiyiik

derecede etkiliyor.
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Bu olaylar giindelik rutinlerinizi etkiliyor mu? (=sondaj sorusu)

Evet, etkiliyor. Arkadaslik iligkimi etkiliyor, aile iliskimi etkiliyor. Ama bu aylarca

siire devam eden bir sey degil. Bir sekilde ben bu durumu kendi kendime yeniyorum.

Siber zorbaliga maruz kalinca ne yapiyorsunuz? Siber zorbalhiga maruz kalinca
yakinlarimiza ifade ediyor musunuz? Ya da yasal basvuru (savcilik, polis, vb.)

yapiyor musunuz?

Paylastigim zamanlar oluyor ancak kiiflirlii taciz igerikli mesajlarla karsilastigimda
utandigim icin herhangi biri ile paylasmiyorum. Instagram’da sikayet et butonu var
ona bastyorum ya da engelliyorum. Su ana kadar herhangi bir yasal siirece girmedim.

Ama tabi ki ¢ok biiylik bir durum olursa onu da diisiinebilirim.
Giivenliginizi tehdit eden yazili ya da online (¢cevrimi¢i) mesaj alir misimz?
Evet, aldim ve korkmustum. Ama onu da bir sekilde yendim.

Bu olayla nasil basa ¢iktiginizi, bu olay1 nasil yendiginizden bahsedebilir misiniz?

(=derinlestirmek ve detaylandirmak icin sondaj sorusu)

Avukat arkadaslarimla paylastim. Onlarda gerekenin yapilacagini sdyleyip beni

rahatlattilar. Ama yasal siirece bagvurmadim.

Tehdit mesajlarimin icerikleri nelerdi bahseder misiniz? (=derinlestirmek ve

detaylandirmak icin sondaj sorusu)

Benimle goriigmezsen sOyle sdyle yaparim, evini bulurum, evini taciz ederimi kapina

gelirim gibi s6ylemler.
Online (¢cevrimici) kavgalarda bulunur musunuz?
Hayir, bagima daha dnce boyle bir olay gelmedi.

Baskalan tarafindan size kars1 otekilestirici, damgalayic1 ifadelerle karsilasir

misimiz?

Zaten bir erkege cevap vermediginizde bir sekilde o dtekilestirmeye maruz kaliyorsun
yani sen cevap vermedigin i¢in istedigini alamadig1 i¢in bir sekilde seni damgaliyor.

Kotiistin diye damgaliyor, cirkinsin gibi birgok sifat yiiklemesi oluyor.
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Kaotiisiin ¢irkinsin soylemlerinin disinda herhangi bir sifat yiiklemesi oldu mu?

(derinlestirmek ve detaylandirmak icin sondaj sorusu)

Evet, cinsel anlamda koétii seyler sOyleyenlerde oldu. Serefsizsin, orospusun tarzinda

kotii soylemlerle karsilastim. En kotiileri bunlardi.

Baskalan tarafindan irkimizla, dininizle, fiziksel 6zellikleriniz ile ilgili hakaret ve

kotii soylemler ile karsilasir misimiz?

Genelde dinsel bir ayrimcilik yok ya da etnik kokenle alakali degil fiziksel olarak bir

otekilestirme ya da fiziksel durumumdan dolay1 bir taciz s6z konusu oldu.

Anonim bir hesabiniz var mi? Varsa o hesab1 Kkullanirken kendinizi nasil

hissediyorsunuz?
Anonim bir hesabim yok.

Sosyal medya kullanirken kendinizi ulasilabilir hissediyor musunuz? (=sondaj

sorusu)
Evet, hissediyorum.
Kendinizi giivensiz bir ortamda hissediyor musunuz? (=sondaj sorusu)

Kesinlikle kendimi giivensiz hissediyorum. Ve zaten giivensiz bir ortam. Sonugta

istemedigin bir halde profilin kapali olsa da belli kisilerden mesaj gelebiliyor.

Bu tarz olaylarla basa ¢ikabilmek icin herhangi bir yonteminiz var m1? (=sondaj

sorusu)

Evet, soyle bir yontem gelistirdim. Artik yazan hi¢ kimseye higbir sekilde cevap

vermiyorum.

Kendinizi ifade ederken en basta yardimsever ve sicakkanh olarak tabir ettiniz.
Bu olaylar basimiza geldikten sonra kendinizde bir degisim oldugunu ifade

edebilir miyiz? (derinlestirmek ve detaylandirmak icin sondaj sorusu)

Kesinlikle sdyleyebiliriz. Yani su anda herhangi bir insana kadin ya da erkek maddi
ya da manevi sosyal medya iizerinden herhangi bir yardimda bulunmuyorum. Hatta
bulunmayi da diistinmiiyorum. Ciinkii kendimi giivende hissetmiyorum. Bu anlamda

bir degisim yasadim.
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Sosyal hayata yansiyan bir degisim s6z konusu mu? (derinlestirmek ve

detaylandirmak icin sondaj sorusu)

Hayir, onunla ilgili herhangi bir problem yagamiyorum.

Yazil mesaj disinda gorsel icerikli bir taciz yasadimz nm? (=sondaj sorusu)
Gorsel olarak erkeklerden gelen ciplak fotograflar gonderenler de oldu.

Gorsel bir mesaj aldiZimzdaki his ile yazih olarak aldiginiz mesajdaki hissiniz

ayn1 mi? (=sondaj sorusu)
Tabi ki de gorsel olarak daha biiyiik bir etki yaratiyor, daha kotii hissettiriyor.

Bu Kkisilere kars1 hisleriniz nelerdir? Bu mesajlan ilk aldiginizda ki hislerinizi

paylasabilir misiniz? (=sondaj sorusu)

Ik olarak kotii hissediyorsunuz kendinizi. Bir kadin oldugunuzdan dolay1 kétii
hissediyorsunuz, eksik hissediyorsunuz, yetersiz hissediyorsunuz. ilk mesaji
aldigimda aglamistim. Neden bana boyle seyler geliyor? Acaba digerlerine de geliyor
mu? Beni farkli kilan sey ne? Diye sorgulamaya bagladim. Yani kendinizi sorgulamaya
basliyorsunuz. Kendinizde bir problem varmis gibi hissediyorsunuz. Kars1 tarafa
sigramaktan ziyade kendinizi daha ¢ok sucluyorsunuz. Bu da kétii bir psikoloji oluyor

sonug olarak

4.2.1.4: Katihhmce1 IV:

Katilimci 4:

Demografik Sorular:

Yasimiz?

23

Egitim Durumu; Universite — Béliimiiniiz?
4. sinif Tarih

Mesleginiz veya caliyjma durumu?

Ogrenci

Internete en ¢ok hangi aractan ulasiyorsunuz?

98



Instagram’1 telefon iizerinden kullaniyorum
Giinde kag¢ saat internette vakit geciriyorsunuz?
3-4 saat
En ¢ok hangi sosyal medya mecrasini kullaniyorsunuz ve nasil kullaniyorsunuz?

Insatgram’1 kullaniyorum. Takiplestigim yakin arkadaslarimdan haberdar olmak,

boliimiimle alakali haberleri ve duyurulari 6grenmek i¢in kullaniyorum.

Siber zorbalik kavramini biliyor musunuz? Siber zorbalik: teknoloji aracihigiyla
bir Kisiyi rahatsiz etmek, taciz etmek, utandirmak veya hedef gosteren
paylasimlarin yapilmasidir. Ornek olarak: ifsa, Bir baskas1 gibi davranmak,

Suclama, Hilecilik ve Santaj vb.

Biraz biliyorum. Igerisinde bizi kotii hissettiren, icerisinde taciz olarak
adlandirabilecegimiz fotograf olabilir, sozel ya da mesaj yoluyla olabilir karsidan

gelen dis hamle olarak 6zetleyebilirim.

Sosyal medya kullanirken istemediginiz bir durum ile kars1 karsiya kaldiginiz

durumlardan bahseder misiniz?

Sosyal sorumluluk projesinin igerisinde ¢ocuklarla beraber goniilliiliik yapiyordum o
projeden tanistigim birisi tarafindan yasadim. Projenin sonuna dogru ayni zamanda
sozel tacizde baglamisti. Bu zamana kadar gerek davraniglarin da gerekse

konusmasinda rahatsiz oldugum bir durum yoktu.

Hos olmayan adina taciz diyebilecegimiz iizlicii bir durum yasandi. Ama sunu da
belirtmek istiyorum ki yaptigimin taciz olarak nitelendirmiyordu, bunun taciz
oldugunun farkinda ve bilincinde degildi. Sonrasinda ben bunu telefon yoluyla bu
durumu soyledim onunla paylastim. Bu yapti§inin taciz oldugunu ve yapmamasi
gerektigini sOyledim. Kesinlikle inkar etti. Yapilan seyin herhangi bir taciz ya da kotii
bir durum oldugunu kabullenme siireci olmadi. Bir siire aramalar devam etti. Ben
agcmadim birka¢ kez benim yerime arkadaslarim acti. Her yerden engellemek
durumunda kaldim. Uzerinden birkag ay gecti ben yeni bir instagram hesab1 agtim.

Yeni hesabima beni su¢layan uzun uzadiya mesajlar atmaya devam etti. Onun hayatina
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mahvettigime dair, onu insanlara sapik olarak dillendirdigime dair mesajlar. Oysaki

olaylar ¢ok farkliydi.

Hem mesaj hem de arama yoluyla olan bu tacizde mesajlarin ve aramalarin
icerikleri neydi? Sikhiklar1 hakkinda bilgi verebilir misiniz? (=derinlestirmek ve

detaylandirmak icin sondaj sorusu)

Giin igerisinde tahmini olarak 5-6 defa arama oluyordu. Ardindan whatsap {izerinden,
Instagram iizerinden ya da sms iizerinden mesajlar geliyordu.Ta ki ben biitiin araclar

tizerinden engelleyene dek.

Bu tacizi fiziksel olarak aymi ortamm paylastigimz bir donemde verdiginiz
olumsuz cevap iizerinde intikam almak adima yaptigim diisiinityor musunuz?

(=sondaj sorusu)

Yani dyle oldugunu diisiinmiiyorum agikcasi ama tamamiyla kendini mesrulagtirmak
lizere benimle iletisime gegme cabasi igerisindeydi diye disiiniyorum. Benim
yaptigim kotii bir sey degildi, bu kot bir sey degildi, ben iyi niyetliydim diisiincesi
altindaydi. Toplumumuzda kadin farkli davranmis ama kadin da bdyle demeseymis
ama diisiincesi vardir ya onunda ben karsidan bunu almistim ama tarzinda seyleri de

vardi.
Biitiin bunlari size zarar vermek amaciyla mi yapt1? (=sondaj sorusu)

Bana zarar verme maksatli degil ama benim anladigim suydu kendisinin yanlis bir sey
yapmadig1 benim onun hakkini yedigim, benim vicdanima oynama, benim ona iftira

attigim yanlis yapanin ben oldugum onun olmadigina dair aktarma vardi.

Bu Kkisiyi engellemeniz sizi giivende hissettirdi mi? Yoksa hala erisilebilir bir

konumda oldugunuzu mu hissettiriyordu? (=sondaj sorusu)

O kisiyle alakali bir durumdu. Bagka bir insan olsayd1 belki engellesem bile kendimi
giivende hissetmeyebilirdim ama engelledikten sonra kendimi tehdit altinda ya da

giivensiz bir durumda hissetmedim.

Sosyal medya kullamirken kendinizi erisilebilir giivensiz bir ortamda olarak

hissediyor musunuz? (=sondaj sorusu)
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Kesinlikle, kesinlikle hissediyorum. Benim kendi kisisel hesabimda tanidigim
insanlarla paylasim yapiyorum. Cok fazla fotograf paylasmamaya 6zen gosteriyorum.
Cok fazla 6zel hayatimi ifsa etmek istemiyorum. Klise olacak ama fotograflarimin
kotii ellere gegmesini istemiyorum. Fotografim yarin 6biir giin farkl: sekillerle 6niime

gelir diye tedirginliklerim var.

Bu olay1 yasadiktan sonra herhangi bir yardim mekanizmasindan talepte

bulundunuz mu? Herhangi bir yasal siirece basvurdunuz mu?

Kullanmadim. Bir arkadagim olay1 biliyor. O da ayni ortami paylastigimiz i¢in. Eger
ayni ortami paylagsmasaydik paylasir miydim emin degilim. Ciinkii haberlerde
izliyorum sosyal medyadan takip ediyorum bir kadin bir durum yasadiginda rahatsiz
edici genelde kadinin korunmasi gereken bir durumda kadin suglantyor. Bu nedenle
sikdyet mekanizmalarina ¢ok fazla giivenmiyordum. Yani herhangi bir yasal siire¢

islemedi.

Bu tarz olaylar yasadig@imizda hangi mekanizmadan yardim talebinde

bulunmamz gerektigini biliyor musunuz?(=sondaj sorusu)

O donemde yoktu. Aklimdan polise gitsem acaba ilgilenirler mi sorusunun gectigini
hatirliyorum. Yazacaklar ve beni yollayacaklar diye iiziilerek bunu s6éyliiyorum bdyle
bir algim vardi. Su an da o vakte nazaran ne yapmam gerektigini daha iy1 bildigimi
diistinliyorum. Koruma tedbiri ¢ikarttirabilecegimi, nerelere bagvurmam gerektigini,

devletin bana sagladig1 hangi haklarin oldugu konusunda daha bilgiliyim.

Bu olay1 yasadiktan sonra giindelik rutinlerinizde herhangi bir degisim oldu mu?

(=sondaj sorusu)

Oldu diyebilirim. Mahallede karsi cinse yonelik benim is arkadasim olabilir, ofis
arkadasim olabilir, ya da herhangi bir yerden insana yaklagimim daha farklilasti. Daha

temkinli davranmaya bagladim.

Bu olay1 yasadiktan sonraki hisleriniz ve psikolojik durumunuz nasildi? (=sondaj

sorusu)

Uziilmekten ¢ok kizgin, 6fkeli ve sinirli hissettigimi hatirliyorum. Su an bahsettigimde
igimde olan his 6fke. Iki tiirlii 6fke; ilk olarak yasadigim olay ¢ok rahatsiz ediciydi.

Benim i¢in ¢ok rahatsiz ediciydi. Ikinci olarak karsi tarafin neyden bahsettigimi
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bilmiyormus gibi, yaptig1 olayin taciz oldugunu anlattigimda tamamaiyla bir reddedis,

beni suglama hali, bunu kabul etmeyis hali beni inanilmaz 6tkelendirmisti.

Sosyal medya ortaminda Kisiye zarar verme amaciyla yapilan saldirgan veya
suclayict mesajlar ya da aramalar gerceklestirildigi zaman bir taraf siber zorba
diger taraf siber magdur olur. Size zorbalik uygulayan Kisi zorba oldugunu kabul

etmiyor muydu? (=derinlestirmek ve detaylandirmak icin sondaj sorusu)

Kesinlikle etmiyordu. Aksine beni suglayict haldeydi. Aslinda ben bir sey yapmadim
ancak sen beni etiketliyorsun, sen beni sapik olarak goriiyorsun, ben kendimi koti

hissediyorum sdylemlerinde bulunuyordu.

Baskalarindan size fiziksel olarak incitmek ile ilgili online (cevrimici) ya da yazih

mesaj alir misiniz? Alirsaniz ne tiir mesajlar aliyorsunuz?
Yok hayir.

Baskalan sizi kasith olarak online (cevrimici) gruplardan cikarir m? Cikartma

olay1 gerceklesiyor ise sebepleri ve sonuclari nasil oluyor?
Basima bir kere geldi. Bununda beni etkiledigini sdyleyemem.

Bu durumun sebepleri ve sonuglari nelerdi? Rizaniz olmadan disarida birakilma

hissi nasildi1? (=derinlestirmek ve detaylandirmak icin sondaj sorusu)

Bu aslinda konudan konuya degisir. Benim ¢ikarildigim grup aslinda bunu yapan da
akranlarim degil, hocalarim dedigim birlikte ¢alistigimiz, benim emek verdigim isleri
icin olusturulmus bir whatsap grubuydu ve alaninda ¢ok basarili goziiken bir hoca bir

artik bizimle degilsin tarzinda bir mesaj atarak beni gruptan ¢ikardi.

Bu size ne hissettirdi? (=derinlestirmek ve detaylandirmak i¢in sondaj sorusu)
Bu durum bana kaba geldi. Keske boyle olmasaydi dedim.

Online (¢evrimici) kavgalarda bulunur musunuz?

Yok hayur.

Baskalan tarafindan size kars1 otekilestirici, damgalayic1 ifadelerle karsilasir

misiniz?
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Bu bahsettigim kisi lizerinden evet. Sen bana iftira attin asil suglu sensin tarzinda

sOylemleri vardi.

Anonim bir hesabmmiz var m? Varsa o hesabi kullanirken kendinizi nasil

hissediyorsunuz?
Anonim bir hesabim yok.

Sizi anonim hesaplar sik sik ekler mi ya da herhangi bir mesaj istegi olur mu?

(=sondaj sorusu)
Mesaj istedigi yok ancak bolca takip istegi geliyor. Higbirini kabul etmiyorum.

Sizi giivende hissettiren hesabimizin kapal olmas1 mi? Yoksa gizli olmasa da sizin

buna ¢oziimiiniiz var mi? (=sondaj sorusu)

Aslinda gizli olmasi. Gizli olsa bile mesaj istedigi seklinde gelebiliyor. Gormek
istemedigim mesajlar1 yazilar1 hesabim gizli olsa bile gorebilirim. Ama hesabimin
gizli olmasi1 daha koruyucu daha giivende, daha izole hissettiriyor. Hesabim acik olsa
bile mesaj atan kisiyi engellemek, sikayet etmek disinda aklima gelen bir ¢6ziim yolu

yok.
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