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ONSOZ

Fiziksel ortamlardaki sicaklik, basing, titresim, hiz gibi verileri algilamak ve sonuglar iiretmek
amaciyla giiniimiizde ¢ok cesitli alanlarda yaygin olarak kullanilan kablosuz algilayici aglar (KAA); askeri,
istihbari ve saglik gibi kritik 6neme sahip alanlarda da kullanilmaktadir. Bununla birlikte, gerek altyap:
mimarisinin geleneksel aglara gore farklilik gostermesi gerekse de donanimsal kisitlarindan dolayr KAA'lar

i¢in 6zgiin giivenlik mekanizmalar gelistirilmelidir.

Teknolojik gelismelere paralel olarak, KAA'lara yonelik giivenlik onlemleri gelistirilmistir. Saldir1
tespit sistemleri (STS), algilayici aglarin giivenligini saglamak igin etkili mekanizmalardan biridir. Bununla
birlikte, giiniimiiz sartlarinda, saldir1 tespiti i¢in 6nerilen algilama metotlart, etkili bir giivenlik i¢in tek basina
yeterli degildir. Ayrica mevcut caligmalarin azimsanmayacak bir kisminda, STS'lerde kullanilan veri
kiimeleri giincelligini yitirmis oldugundan, elde edilen sonuglar, giincel saldirilar karsisinda tutarli sonuglar
vermeyecektir. S6z konusu eksiklikler ve dezavantajlar, KAA giivenligi igin etkili bir STS modeli ortaya
konmasini gerekli kilmistir. Bu tezde, KAA giivenligi i¢in ¢esitli algilama ydntemlerini ihtiva eden hibrit bir
saldirt tespit sistemi modellenmis olup, KAA'larin donanimsal kisitlar1 gbéz Oniinde bulundurularak,
hesaplama karmasikligini ve tiiketim bellegini azaltan veri madenciligine dayali 6n isleme adimlari
kullanilmistir. Gelistirilen modelde, normal ve saldir1 trafiginin ayirt edilebilmesi i¢in makine dgrenme
algoritmalar1 kullanilmis, saldir1 profilleri olusturmak i¢in en giincel veri kiimesi ile ¢alistlmistir. Benzetim

sonuglar1, modellenen sistemin, yiiksek dogruluk oranina ve disiik islem siiresine ulagtigim gostermektedir.

Bu tez calismasmin her asamasinda beni yonlendiren ve bilimsel bir bakis agis1 kazanmama vesile
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OzET

Kablosuz Algilayic1 Aglarda Yeni Bir Hibrit Saldir1 Tespit Sisteminin
Gelistirilmesi

Hamza ELBAHADIR

Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Bilgisayar Mithendisligi Anabilim Dali

Ocak 2022, Sayfa: xii + 106

Kablosuz algilayici aglar (KAA); fiziksel ortamlardaki sicaklik, basing, titresim, hiz gibi degiskenleri
algilamak ve sonuglar tiretmek i¢in giinimiizde birgok alanda kullanilmaktadir. S6z konusu aglar, kritik ve
hayati 6neme sahip askeri, istihbari, saglik ve dogal afetler gibi veri giivenligin saglanmasinin dnem arz ettigi
alanlarda da kullanilmaktadir. Bununla birlikte KA A'lar, geleneksel aglardan farkl alt yap1 6zelliklerine ve
donanim kisitlarina sahip oldugundan dolayi, bu aglara yonelik etkili giivenlik 6nlemlerinin alinmasi
elzemdir. Gelisen teknoloji ve degisen sartlar ile birlikte KA A'lara yonelik giivenlik dnlemleri gelistirilmistir.
Saldir1 tespit sistemleri, KAA giivenligini saglamak igin gelistirilen etkili giivenlik ¢éziimlerinden biri
olmakla birlikte, giiniimiiz gartlarinda, STS'ler i¢in 6nerilen algilama metotlarinin, giivenligi saglamak i¢in
tek baslarina yeterli olmayisi ve mevcut ¢alismalarin biiyiikk bir kisminda giincelligini yitirmis veri
kiimelerinin kullanilmasi, KAA giivenligi i¢in etkili ve giincel bir STS modeli ortaya konmasim gerekli
kilmistir. Bu tezde, STS'ler igin Onerilen algilama metotlarinin hibrit olarak kullanildigi bir model
gelistirilmis; modelde, KAA'larin kaynak kisitlarina binaen, veri madenciligine dayali 6n isleme adimlari
uygulanmistir. Onerilen yaklasimda, normal ve saldir trafiginin ayirt edilebilmesi icin makine 6grenme
algoritmalar1 kullanilmig, agm egitimi i¢in en giincel veri kiimesi referans alinmistir. Benzetim sonuglari,

onerilen modelin KAA'lar i¢in kullanilabilecek performans ve giivenilirlikte oldugunu gostermistir.

Anahtar Kelimeler: Kablosuz algilayici aglar, saldir1 tespit sistemi, makine 6grenmesi, hibrit sistem
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ABSTRACT

Development of a New Hybrid Intrusion Detection System in Wireless
Sensor Networks

Hamza ELBAHADIR

Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Computer Engineering

January 2022, Pages: xii +106

Wireless sensor networks (WSNs) are used in many areas today to detect variables such as temperature,
pressure, vibration, speed in physical environments and to produce results. These networks are also used in
critical and vital areas such as military, intelligence, health and natural disasters, where data security is
important. However, since WSNs have different infrastructure features and hardware constraints than
traditional networks, it is essential to take effective security measures for these networks. With the developing
technology and changing conditions, security measures have been developed for WSNs. One of the effective
security mechanisms recommended for WSNs is intrusion detection system (IDS). However, in today's
conditions, the detection methods recommended for IDSs are not sufficient on their own to ensure security
and the use of outdated data sets in most of the existing studies has necessitated an effective and up-to-date
IDS model for WSN security. In this thesis, a model has been developed in which the proposed detection
methods for WSNs are used as hybrids. In the model, due to resource constraints of WSNSs, preprocessing
steps based on data mining were applied. In the proposed approach, machine learning algorithms are used to
distinguish between normal and attack traffic, and the most up-to-date data set are taken as reference for
training the network. The simulation results have shown that the proposed model has the performance and
reliability that can be used for WSNs.

Keywords: Wireless sensor networks, intrusion detection system, machine learning, hybrid system
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1. GIRIS

Teknolojinin bas dondiiriicti hizla gelistigi ve anlamli verinin kritik degere sahip oldugu
giliniimiiz diinyasinda, fiziksel ortamlardan veri toplamak ve ilgili verileri islemek, arastirmacilarin
yogunlastigi bir alan haline gelmistir. Kablosuz algilayici aglar, hizli konuglandirma, kendi kendine
organize olabilme ve hata toleransi gibi avantajli 6zelliklerinden dolayi ilk donemlerde 6zellikle
askeri alanlarda; komuta ve kontrol, haberlesme, gozetleme, kesif gibi amagclarla kullanilmistir [1].

Teknolojinin gelismesi ve donanim maliyetlerinin diismesine paralel olarak KAA'lar;
sicaklik, basing, titresim, hiz, nem, ses, yon gibi birgok ¢evresel kosullar elde etmek amaciyla ¢ok
cesitli alanlarda kullanilmaya baslanmistir. KAA'larin uygulama alanlar1 arasinda, endiistriyel
uygulamalar, akilli ev ve alanlar, ¢evresel izleme, bilimsel ¢alismalar gibi alanlar bulunmaktadir.
Bununla birlikte saglik hizmetleri, felaket algilama, askeri ve istihbari faaliyetler gibi kritik
alanlarda da KAA'lar, yaygin olarak kullanilmaktadir. Verinin giivenli bir sekilde elde edilmesi ve
transferinin kritik 6neme sahip oldugu alanlarda, KAA giivenligi hayati 6nem tagimaktadir.

KAA’larin sinirli enerji, hafiza ve hesaplama kapasitesi gibi donanimsal kisitlar ile iletisim
ortami ve altyapisinin geleneksel aglardan farkli olmasi ve savunmasiz bolgelere yerlestirilmesi
gibi faktorler, KAA'lar1 saldirtya acik hale getirmektedir. Ustelik KAA'larin s6z konusu kisitlar1 ve
geleneksel aglardan farkli altyap: ve mimariye sahip olmalari nedeniyle, KAA'lara yonelik farkli
giivenlik ¢oztimlerinin gelistirilmesi zaruridir. Arastirmacilar, KAA giivenligini saglayabilmek i¢in
birtakim giivenlik mekanizmalar1 dnermislerdir.

Silva vd. [2], spesifikasyona dayali, dagitilmis bir merkezi saldir1 tespit mekanizmasi
sunmuglardir. Bu mekanizmada izleme digiimii ad1 verilen diigiimler, herhangi bir diigiimiin
herhangi bir kurali ihlal edip etmedigini kontrol eder. Her diiglim igin bir hata sayaci vardir. Bir
diigiim, herhangi bir kurali ihlal ederse, ilgili sayag¢ artirilir. Saya¢ degeri, "t" zaman araliginda
belirli bir "th" esigini asarsa, o diiglim hakkinda bir uyar1 olusturulur. Yazarlar, C++’da
gelistirdikleri simiilator ile ¢alismalarini test ederler. Sonuglar, onerdikleri metodolojinin enerji
acisindan verimli oldugunu ve kara delik, secici yonlendirme ve solucan deligi saldirilar1 igin %100
algilama oranina ulastigini gostermektedir.

Roman vd. [3], “bekei kopegi” olarak bilinen bir komsu izleme teknigini tanitmislardir.
Onlara gore, saldin tespit sistemi (STS) ajam her algilayici diigiime kurulur ve radyo menzilinde
bulunan diiglimler ile komsusu olan diigimlerden gelen verileri denetler. Herhangi bir diigiimiin
anormal ¢aligmasi durumunda uyari iiretilir.

Loo vd. [4], sabit genislikli kiimeleme algoritmasini 6nermislerdir. Algoritmaya gore, STS
ajan1 her diigime kurulur ve tiim diigiimler izleme diigiimleri olarak islev goriir. Bu yaklasimda;
alman, gonderilen ve toplu yayin olarak yayinlanan paket sayisi gibi toplam 12 6zellik tanimlanir.

Bu 6zellikler, normal mesajlasmada her bir komsu diiglim i¢in ortalama veya standart sapmay1



belirlemek i¢in kullanilir. Bu degerler, cesitli saldir1 senaryolar1 simiile edilerek hesaplanir ve
kiimelere yerlestirilir. Bu kiimeler analiz edildikten sonra, tehlike altindaki diigtimler tespit edilir.
Bu modelin dezavantaji, 6zellik tanimlamasi ve bu ozelliklerin belirli saldirilar1 tanimlamak igin
kullanilmasidir. Yazarlara gore, onerdikleri metodoloji, diisiik yanlis pozitif orani elde ederken
simiile edilmis yonlendirme saldirilarin1 verimli bir sekilde tespit edebilir.

Drozda ve Szczerbicka [5], yapay bagisiklik sistemi (Artifical Immune System, AIS) tabanli
bir algilama mekanizmas1 sunar. Bu mekanizma, hesaplama ac¢isindan daha ucuzdur ve daha iyi
algilama performansi saglar. Bu metodolojiye gore, mesajlar géz 6niinde bulundurarak 6nce normal
davranis 6grenilir, akabinde saldir1 tespiti gergeklestirilir. Yazarlar, 6nerilen metodolojileri igin
tasarim ilkelerini agiklarlar ve yaklagimlarinin etkinligini géstermek i¢in Network Simulator 2 (NS-
2) uygulamasinda simiilasyon yaparak deneyler gerceklestirirler.

Gupta vd. [6], saldirilar1 tespit etmek i¢in merkezi bir anormallik tespit mekanizmasi
(Anomaly Detection System, ANDES) 6nermiglerdir. ANDES, ulasilabilir olup olmadigini bulmak
icin her diigiime rotalar olusturur. ANDES, veri diizleminden ve yonetim diizleminden toplanan
verilerle anormal diiglimleri tespit eder.

Krontiris vd. [7], se¢ici yonlendirme ve kara delik saldirilarinin tespiti igin spesifikasyona
dayal1 bir kooperatif yerel denetim mekanizmasi 6nermislerdir. Yaklagimlarina gére, STS ajani her
algilayict diigime kurulur ve diigiimiin mesajlarmin kurallara uyup uymadigini kontrol eder.
Spesifikasyonlari ihlal ederse, kooperatif tespit motoruna bir uyar1 gonderilir. Bu bilesen daha sonra
o diigiimiin durumunu kontrol etmek icin diger diigiimlerle iletisim kurar. Diiglimlerin ¢ogu bu
diigiimiin kotiiliiglinii dogrularsa, bir uyari olusturulur.

Bojkovic vd. [8], KAA’larin genel isleyisini etkileyen bir dizi saldiriy1 kisaca incelemistir.
Onlara gore, "STS, az gelismis bir hizmettir, bir diiglimiin bir diigman tarafindan altiist edilmesi ve
kontrol edilmesi olasiliginin oldugu senaryolar i¢in yararlidir". Gizli markov modeli (Hidden
Morcov Model, HMM) kullanan bir algilama teknigi 6nerirler.

Rajasegarar vd. [9], anomali tabanli tespit mekanizmalari tizerine bir aragtirma yapmiglardir.
Caligmalar1 yalnizca anomali tabanl tekniklere odaklanmaktadir.

Shaikh vd. [10], giivenligi ihlal edilmis diigiimleri tamimlamak i¢in bir algoritma
onermislerdir. Tehlikeye giren diiglimler, normal diigiim(ler) hakkinda yanlis alarmlar
olusturabildiginden, bu diigiimleri tespit igin dagitilmis isbirlik¢i STS'ler gelistirmislerdir. Tespit
yontemi iki asamali olarak calisir. Oncelikle herhangi bir anormal diigiimiin bildirilmis olup
olmadigina bakilir. Bilgi mevcut degilse tehdit diizeyine gore n sayida komsuyu rastgele seger ve
onay talebi paketleri génderir. Herhangi bir diiglim, onay talebi paketini aldiginda karar asamasi
etkinlesir. Bu asama; rastgele secilen diigiimlerden alinan yanitlara goére, dogrulama (diigiim

anormal), fikir birligi yok (tanimlanmamig) ve gecersiz kilma (uyarty1 gonderen diigiim tehlikeye



atilmis) olmak iizere ii¢ kararli sistemdir. Onerilen bu model, tehlikeye atilmis diigiimleri tespit
etmeye yardimci olmakla birlikte enerji tiiketimini, hesaplama ve kontrol ek yiikiinii de artirir.

Ahmed vd. [11], bir bagka anormal diigiim algilama teknigi 6nermislerdir. Giivenligi ihlal
edilen diigiimleri belirlemek i¢in hem imza hem de anomali tabanli teknikleri kullanirlar. Bu
teknikte, algilayic1 ag, ciftlere boliinmiistiir. Her algilayici diigim, eslestirme diigiimiiniin
davranisini denetler. Bu yaklasimin, c¢iftlerin olusturulmasi ve anormal aktivite i¢in tespit
mekanizmasi olmak iizere iki zorlugu vardir.

Li vd. [12], grup bazli bir tespit mekanizmasi sunmuslardir. Bu mekanizmada, algilayici ag
n sayida gruba boliinmiistiir. Yazarlar, belirli bir grubun tiim diigiimlerinin, ortamin bazi belirli
ozelliklerini algilamak gibi aym gdrevi yerine getirmesi gerektigini varsayar. Bununla birlikte
algilanan bilgiler, belirli bir esik degeri ile birbirinden farkli olmalidir. Baglangigta, algilayici
diigtimler, algilanan veriler arasindaki benzerlik temelinde birlikte gruplandirilir. Bu bilgiler, saldir
senaryolar1 sirasinda belirli bir diiglimiin, anormal aktivitesini tespit etmek igin kullanilabilir.
Belirli bir diiglimiin arizali oldugu tespit edilirse, yonlendirme tablosundan kaldirilir. Yazarlar,
onerilen metodolojiyi uyguladiktan sonra diisiik yanlis alarm oran1 bulduklarini belirtmektedirler.

Zhang vd. [13], tehlike altindaki isaret diigiimlerini verimli bir sekilde tespit eden grafik
tabanli bir yaklasim sunarlar. STS ajaminin, isaret diigiimlerine kuruldugu varsayilir. Isaret
diigiimleri, algilayici diigiimlere konum bilgisi saglar. Giivenligi ihlal edilmis bir isaret diigtimii,
diger diiglimler hakkinda yanlis bilgi iletir ve yonlendirme protokoliiniin performansini diigiiriir.
Baz istasyonu, bu uyarilar1 herhangi bir giivenli aktarim protokolii ile alir. Verimli miktarda veri
toplandiktan sonra, bilgilerin giivenilir bir kaynaktan alinip alinmadigimi bulmak ic¢in Onerilen
grafik teorisine dayali tespit mekanizmasini uygular. Bu yaklagimin yazarlari, uygulamaya bagl
bir cerceve Onermektedir. Odak noktalar1 ister giivenilir ister riskli olsun, bilgi kaynagim
tanimlamaktir. Kiiresel konumlandirma sistemi (Global Positioning System, GPS), her bir
algilayici diigiime kurulursa pahalidir. Isaret diigiimii kavrami, konuma dayali yonlendirmeye sahip
aglar i¢in kaynak agisindan verimlidir.

Tiwari vd. [14] tarafindan Onerilen STS mekanizmasi, davraniglart normal veya anormal
olarak belirleyen kurallarin tanimlandigi, spesifikasyona dayali yaklagimi izler. Kara delik ve segici
yonlendirme saldirilarini tespit etmek igin diiglim tarafindan birakilan mesajlarin sayisi kullanilir.
Kiime basgi, kendi kiimesinde paketleri gonderip alan diigimlerin yasal olup olmadigina iligskin
kararlar1 almakla sorumludur.

Farid vd. [15], farkli tipteki ag saldirilarinin tespiti i¢in veri madenciligi yontemlerinden
Bayes siniflandirict ve karar agaci kullanmislardir. Onerilen algoritma, 6znitelikle ugrasma, eksik
Oznitelik degerleriyle basa ¢ikma ve egitim verilerindeki giiriiltiiyii azaltma gibi veri madenciliginin

bazi zorluklarini da ele almaktadir.



Mamun vd. [16], farkli STS yaklasimlarini kiyaslayarak, yeni bir STS 6nermislerdir. Bu
mimaride, algilayici agin toplam alan1 birkag¢ bolgeye boliiniir. Her bolgedeki algilayici diigiimler,
bir kiime diigiimii tarafindan izlenir. Iki veya daha fazla kiime diigiimii, bolgesel bir diigiim
tarafindan izlenir. Buna karsilik, bolgesel diigiimler baz istasyonu tarafindan kontrol edilir ve
izlenir.

Chitrakar ve Huang [17], anormal davranis tespiti igin hibrit bir yontem O6nermislerdir.
Yazarlar, k-Medoid tabanli kiimeleme teknigi ile Naive Bayes siniflandirma teknigini birlestirerek
hibrit 6grenme yaklagimini uygulamaya ¢alismiglardir.

Coppolino vd. [18], veri madenciligi tekniklerini kullanarak KAA'da geligsmis bir STS
modeli onermektedirler. Onerilen STS'de merkezi ve yerel ajanlar olmak iizere iki tiir ajan
smiflandirilmistir. Merkezi ajan, sunucuda saldir1 tespiti i¢in nihai karar1 veren baz istasyonu olarak
konumlandirilirken, yerel ajanlar diigiimlerde bulunur.

Sajjad vd. [19], komsu diigiimiin giiven hesaplamasina dayali bir saldir1 tespit teknigi
sunmaktadir. Onerilen STS'de her bir diigiim, komsu diigiimlerin giiven diizeyini gdzlemler. Bu
giiven degerlerine dayanarak; komsu diigimler giivenilir, riskli veya kotii niyetli olarak ilan
edilebilir. Onerilen sema, ag istatistiklerini ve kotii niyetli diigiim davranisim analiz ederek Hello
tagkini, sikisma ve segici yonlendirme saldirilarini basariyla algilar. Benzetim sonuglari, agin
komsu diigiim giiven yOnetimine dayali anormallik algilama teknigi uygulandiginda daha iyi
performans verdigini gostermektedir.

Balakrishnan ve Rino [20], kurala dayali bir anormallik tespit semasi kullanarak, izinsiz
girisleri belirlemeye ve tespit etmeye c¢aligmislardir. Anormallik algilama, tanimlanan kurallar
cercevesinde gerceklestirilir. Calismada, agdaki farkli diiglimler arasindan bir dizi kiime bas1 segilir
ve geri kalan diigiimler, bunlarla kiimelenir. Kiime baglar1, kendi kiime tiyelerinden izinsiz girisleri
algilama verilerini alir. Ayrica kiime baslari, yonlendirme yapisinin omurgasini olusgturduklar i¢in
diger kiime baslarina yonelik saldirilar1 da algilayabilir. Bununla birlikte kiime baslari, kendi kiime
tiyeleri tarafindan izlenir. Kiime baglarindan herhangi biri anormal olarak algilanirsa, kiime basi
izleme ekibi tarafindan iptal edilir. Ko6tii niyetli kiime baginin tanimlanmasi ve iptal edilmesinden
sonra, kiime liyeleri arasindan baska bir kiime bas1 segilir. Yazarlar algoritmanin performansini
degerlendirmek i¢in C++ ile uygulanan 6zel gelistirilmis bir simiilasyon araci kullanmislardir.

Almomani vd. [21], dort tiir hizmet reddi saldiristnin (blackhole, grayhole, flooding ve
scheduling) daha iyi tespit edilmesine ve siniflandirilmasina yardimei olmak amaciyla, KAA'lar
icin 6zel bir veri kiimesi gelistirmislerdir. Toplanan veri kiimesine WSN-DS (Wireless Sensor
Network-Dataset) ad1 verilir. Yapay sinir ag1 (YSA), farklt hizmet reddi saldirilarin1 (Denial of
Service, DoS) tespit etmek ve siniflandirmak igin veri kiimesi ile egitilmistir. Sonuglar, WSN-
DS'nin, STS'min daha yiiksek siiflandirma dogruluk orani elde etme yetenegini gelistirdigini

gostermektedir.



Ozcelik vd. [22], kiimelenmis aglar igin hibrit bir saldir1 tespit Sistemi Onermislerdir.
Onerilen yontemin ana fikri, her diigiimiin komsularini gozetlemesine dayanmaktadir. S6z konusu
mekanizma icin, bes islevsel itibar dl¢iitii tanimlanmistir. Baz istasyonu, islevsel itibar degerlerini
ve kotiiye kullanim algilama kurallarini birlestirerek kotii niyetli diigtimleri tespit eder. Benzetim
sonuclarina gore Onerilen yaklasim, enerji tiiketimini artirmadan merkezi bir sekilde kotii niyetli
diigiimleri tespit ederek ag dmriinii uzatir ve algilanan veri tazeligini iyilestirir. Yapilan ¢alismada,
enerji tliketimine dair sonuglar verilmesine ragmen, saldir1 tiirleri ve bu saldirilari tespit oranlarina
deginilmemistir.

Amouri vd. [23], KAA ve mobil 6zel amagli aglar (Mobile Ad Hoc Network, MANET) i¢in
capraz katmanli, anormallik tabanli bir STS 6nermislerdir. Bu ¢alismada oOnerilen saldir1 tespit
semasi, katmanlar aras1 6zellik toplama ve paket sayilarina dayanmaktadir. Onerilen STS'de
kullanilan veri toplama semasi, rastgele izlemeye ve komsu diigiimlerin trafik aktivitesini gizlice
dinlemeye dayanir. Yazarlar, kotii niyetli diigiimleri tespit etmek i¢in iki seviyeli bir tespit semast
kullanmaktadirlar. i1k seviye, rastgele modda ¢alisan 6zel algilayicilardan olusur. Her bir algilayict,
cesitli ag katmanlarindan bilgi yakalar ve miktarlar1 hesaplar. Burada karar agaci tabanli bir
smiflandirict (C4.5 veya rastgele orman) kullanilir. Bu miktarlar daha sonra, birikmis dalgalanma
olgtisiinii (Accumulated Measure of Fluctuation, AMoF) hesaplayan bir siiper diigiimde toplanir.
Yazarlara gore, AMoF'nin yeni bir 6zellik olarak kullanilmasi, 6zellikle kiiciik boyutlu veri
kiimeleri i¢in umut verici sonuglar vermistir.

Acharya ve Singh [24], KAA'larda saldir1 tespiti igin akilli su damlalar1 (Intelligent Water
Drops, IWD) algoritmasina dayanan bir model Onermiglerdir. Calismada, giiriiltiilii ve ilgisiz
ozellikler iceren veri kiimelerinin, smiflandirici tarafindan genellikle diisiik algilama ve yiiksek
yanlis simflandirma oranlarma yol agtigia vurgu yapilmistir. Onerilen yontemde, segilen
ozelliklerin degerlendirilmesi i¢in siiflandirict olarak destek vektdr makinesi (Support Vector
Machine, SVM) ile birlikte 6zellik alt kiimesi se¢imi i¢in IWD algoritmasi kullanilir. Deneysel
sonuglar, nerilen modelin mevcut yaklagsimlardan daha yiiksek algilama orani, diisiik yanlis alarm
orani ve gelismis dogruluk agisindan daha iyi performans gosterdigini gostermektedir.

Ghugar vd. [25], KAA’larin farkli katmanlarinin giivenilirligini géz 6ntinde bulunduran bir
STS yaklasimi (Layer Trust-Based Intrusion Detection System, LB-IDS) sunmuslardir. Yazarlar;
temel olarak, fiziksel katman giiveni, MAC katmani giiveni ve ag katmami giiveni gibi ii¢
katmandaki giivenilirligi dikkate almaktadirlar. Bir algilayicit diigiimiin, belirli bir katmandaki
giiveni, o katmanin temel giiven dl¢iimleri alinarak hesaplanir. En sonunda, algilayici diigiimiiniin
genel giiven degeri, her katmanin bireysel gliven degerlerini birlestirerek tahmin edilir. Gliven esigi
uygulanan algilayici diglim, giivenilir veya kotii niyetli olarak algilanir. Simiilasyonlar kullanilarak
fiziksel katmanda sikisma saldirisi, MAC katmaninda geri ¢ekilme saldiris1 ve ag katmaninda

diiden saldiris1 uygulanmistir. Ayrica, bir saldirganin ayn1 anda MAC katmanina ve ag katmanina



saldirdig1 simiile edilerek, bir ¢apraz katman saldirisi uygulanmigtir. LB-IDS’nin performans;
tespit dogrulugu, yanlis pozitif oran1 ve yanlis negatif orani gibi ii¢ performans parametresinin
sonuglart Wang'm planinin sonuglariyla karsilastirilarak degerlendirilir. Benzetim sonuglarina gore
LB-IDS, Wang'in semasina kiyasla daha iyi bir performans gostermektedir.

Darabi [26], KAA giivenligi i¢in anomali ve imza tabanl algilama metotlarinin kullanildigi
hibrit bir saldir1 tespit sistemi onermistir. Onerilen yaklasimda, ag trafiginde gezen paketler,
algilama metotlariyla filtreden gecirilerek, normal veya saldir1 seklinde tanimlama yapilir. Farkl
siiflandirma algoritmalarinin performans degerleri, verilen benzetim sonuglariyla gésterilmistir.
Ayrica 6nerilen yaklagimin, diger caligmalara gore kiyas1 ve {istiinliikleri ¢esitli parametrelere gore
gosterilmistir. S6z konusu ¢alismanin en biiyiik dezavantaji, giincelligini yitirmis KDDCup'99 veri
kiimesinin kullanilmasidir.

Yang vd. [27], agda bulunan kétii amagh diigtimleri daha verimli bir sekilde tanimlamay1
amaclayan yeni bir algoritma 6nermislerdir. Onerilen yaklagimda, kiime bas1 diigiimleri, gelismis
LEACH yo6nlendirme protokoliine gore segildikten sonra agdaki diger diigiimler, kiimeler olusturur
ve paket dagitim yollarini belirler. Akabinde her diigiim, paketi alict diiglime géndermeden 6nce
diigiim numarasini1 ve itibar degerini pakete ekler. Daha sonra havuz diigiim, paketlerden elde
edilen diiglim numaralariyla, kaynak diigiim numaralarim karsilagtirir ve siipheli diigiimlerin
listesini olusturur.

Paul vd. [28], internete entegre edilmis KAA'lara yonelik ¢esitli saldirilari tespit edebilmek
icin bir STS oOnermiglerdir. Calismada KAA'larin, nesnelerin interneti (Internet of Things, 1oT)
yapisina dahil edilmesine yonelik yontemler ve s6z konusu yapinin giivenlik gereksinimleri ele
alinmis, hizmet reddi saldirilarma yonelik STS Onerilmistir. Onerilen yaklasim, noro-bulanik
teknikler kullanilarak tasarlanmis anomali tabanli bir sistemdir.

Gandhimati ve Murugaboopathi [29], kiime tabanli KAA'larda kotii amaglh diigiimlerin
tespiti i¢in mobil aracilar kullanilmasin1 6nermislerdir. Bu yontemde tiim algilayic1 digiimleri
dogrulamak yerine yalmzca kiime baslar1 dogrulanir. Onerilen yaklasimda dnce belirlenen kurallar
ile anomali tespiti, akabinde kiimeleme ve kiime basi se¢imi, son adimda ise verilerin baz
istasyonuna iletilmesi gergeklestirilir.

Narayanan vd. [30], KAA'lar i¢in tehlikeli iki saldir1 tipi olan kara delik ve solucan deligi
saldirilarina kargi Naive Bayes siniflandiricisini kullanmiglardir. Yazarlar, yetki kodunu kullanarak
kara delik saldirilarinin analiz edilebilecegini belirtmislerdir. Kara delik saldiris1 durumunda, yetki
kodu olmayan bir diigiim, kotii niyetli diigiim olarak kabul edilmekte ve agdan atilmaktadir. Benzer
sekilde solucan deligi ve sahte hedef saldirilarinin, veri iletim siiresi yardimiyla tespit
edilebilecegini gostermislerdir. Paket belirli bir siire i¢inde hedefe ulasmazsa, agda solucan deligi
olusumu otomatik olarak algilanmaktadir. Onerilen yéntem, ag simiilatérii (NS2) iizerinde deneysel

olarak dogrulanmustir. Onerilen yontemin ana avantaji, iletisim yiikiinii azaltmaktir.



Bu tez calismasinda, literatiirde bulunan mevcut calismalarin eksik yonleri géz oniinde
bulundurularak, KAA giivenligi i¢in etkili ve giincel bir saldir1 tespit modeli ortaya konmustur.
Ortaya konan modelin katkilar1 su sekilde siralanabilir.

e Saldir1 tespiti i¢in Onerilen algilama metotlari, giiniimiiz sartlarinda tek basina yeterli
giivenligi saglayamadigi igin, s6z konusu metotlar birlestirilerek hibrit bir model
Onerilmistir. Algilama metotlarindan birinin tespit edemedigi veya yanlis alarm
olusturdugu durumda diger metodun devreye girmesiyle daha etkili bir saldir1 tespiti
saglanmistir.

e Hibrit bir modelin giivenligi garanti altina almakla birlikte, donanim kaynaklarini1 daha
fazla kullanacagi ongoriilerek, sistemin hesaplama karmasikligi ve kaynak kullanimini
minimize etmek amaciyla, veri kiimesi {izerinde, veri madenciligi 6n isleme adimlari
uygulanmstir.

o KAA giivenligi icin yapilan mevcut ¢calismalarin aksine, saldir1 profilleri olusturmak ve
makine Ogrenmesi igin ag1 egitmek amaciyla giincel bir veri kiimesi olan 1DS2018
kullanilmigtir. Giincelligini yitirmis veri kiimelerinden elde edilen sonuglarin, yeni nesil
saldirilara kars1 yetersiz ve gilivensiz olacagi muhakkaktir.

e Normal ve saldir trafigini analiz edebilmek igin farkli makine 6grenme algoritmalari ile
siiflandirmalar yapilmis ve gesitli parametrelere gore algoritmalarin performans degerleri
sunulmustur.

e En iyi performansa sahip makine 6grenme algoritmasi tespit edilmis, ilgili algoritmanin
daha iyi sonuglar iiretebilmesi igin birtakim optimizasyonlar yapilmistir.

Bu tez galigmasi, alt1 boliimden olugmaktadir.

Béliim 1'de, tezin konusu agiklanmig, 6nemine ve baslica amacina deginilmistir. Literatiirde
yapilan mevcut ¢alismalar incelenerek, eksik ve zayif yonleri belirtilmis ve tezde yapilan
caligmalara yer verilerek, tezin katkilar ele alinmugtir.

Boliim 2'de, KAA'larin karakteristik 6zelliklerine, donanimsal kisitlarina ve mimari
yapilaria deginilmistir. KAA’larin genel isleyisi ve mimarileri, bu boliimde detayli bir sekilde
incelenmistir.

Boliim 3'te, KAA'larm giivenlik ilkelerine, katmanlarina yonelik gerceklestirilen saldirt
tiplerine ve gelistirilen giivenlik mekanizmalarma deginilmistir. KAA giivenligi i¢in etkili bir
giivenlik ¢6zlimii olan STS’ler ele alinmis, STS bilesenleri ve ¢alisma prensipleri incelenmistir.

Boliim 4'te, tezde kullanilan materyal ve metotlar ele alinmistir. STS gelistirmek igin
kullanilan materyaller, 6nerilen algilayici ag modeli ve gelistirilen saldirt tespit sistemi modeli
irdelenmistir. Modellenen STS’de kullanilan algilama metotlarinin ¢aligma mekanizmalari, KAA

performansi i¢in veri kiimesine uygulanan on isleme adimlari, normal ve saldiri trafigini



siniflandirmak i¢in makine 6grenme algoritmalarinin kullanilmasi ve optimize edilmesi gibi
islemler, bu boliimde icra edilmistir.

Béliim 5'te, 6n isleme adimlarinin ve algoritmalarin uygulanmasi neticesinde elde edilen
bulgular incelenmis, algoritmalarin birbirlerine tistinliikleri kiyaslanmustir.

Boliim 6'da, onerilen modelin genel degerlendirmesi yapilmistir. Ayrica tezin teknik,
akademik ve ekonomik etkilerine/katkilarina deginilmistir. Akabinde teze konu olan model ile ilgili

gelecege dair birtakim 6nerilerde bulunulmustur.



2. KABLOSUZ ALGILAYICI AGLARIN OZELLIKLERI

KAA'lar, kullanim amaglarina bagh olarak, birbirine bagl yiizlerce hatta binlerce algilayict
diigimden olusan ve Onceden tasarlanan ag topolojilerinin aksine, yapilarini dinamik olarak
organize eden aglardir. KAA'lar, fiziksel kosullart izlemek ve degerlendirmek igin kullanilan
biiytik, maliyetli ve uygulamasi zor geleneksel algilayici sistemlerin aksine basit, maliyeti diisiik,
yiiksek performansa sahip ve kurulumu kolay aglardir. Bununla birlikte her tiirlii cevresel kosullara
uygulanabilme 6zelligi sayesinde, verinin giivenli elde edilmesinin ve iletilmesinin hayati 6neme
sahip oldugu alanlar da dahil olmak {izere ¢ok yaygin kullanim alanina sahiptir [31].

KAA'lar genis alanlara uygulanan dagitik aglar olup, yogun bir bakima ihtiya¢ duymazlar.
S6z konusu aglar1 olusturan diiglimlerin her biri nispeten kiigiik bir alandan veri toplasa da
diigiimlerin es zamanl ve kooperatif olarak calismalar1 neticesinde makro diizeyde genis bir ag
kapsami elde edilmis olur. Teorik olarak sinirsiz bir alana uygulanabilme 6zelligine sahip olan
KAA'lar, maliyet ve kurulum kolaylig1 agisindan avantajli oldugu gibi giivenilirlik, esneklik ve hata
toleransi bakimindan da geleneksel aglara kiyasla ¢ok daha iyi performans gostermektedirler. Zira
geleneksel makrosensor aglarda herhangi bir diigiimiin hata vermesi, o lokasyonda sistemin islevini
yitirmesi anlamina gelirken, KA A'larda ise mikrosensor diigiimii hata verse bile ilgili lokasyondan
veri akisi devam eder. Bu avantajlarina ragmen KAA'larin sinirh enerji ve hesaplama giicii ile
iletisim mimarisi, genis bir cografyada yiiksek sayida algilayici diigiim kullanimini gerektirir [32].

KAA’larin etkin ve verimli bir sekilde uygulanabilmesi i¢in karakteristik 6zelliklerinin ve
mimari yapilarinin bilinmesi gereklidir. Bu boliimde KA A’larin genel ¢caligma prensipleri hakkinda

bilgi verilerek, karakteristik 6zellikleri ve mimari yapilar ele alinmustir.

2.1. Kablosuz Algilayic1 Aglarin Karakteristik Ozellikleri

KAA'ar, belirli bir fiziksel ortamdan ¢esitli verileri elde etmek ve degerlendirmek amaciyla
kablosuz olarak birbirine bagli yiizlerce hatta binlerce algilayici diigiimden olusmaktadir. Mekéansal
olarak dagitik halde bulunan her bir diigiim, agdaki diger diigiimlerle iletisim kurabilen ve is birligi
halinde c¢aligabilen bir yapiya sahiptir. Mikro diizeyde islev goren diigiimlerin, biiylik 6l¢eklere
uygulanmasi ve dinamik bir topoloji kullanmalari, kisitl donanimsal kaynaklarina ve enerjiye sahip
olmalari, yagam siirelerinin 6ngoriilemezligi, cogunlukla savunmasiz alanlara kurulu olmasi gibi

karakteristik ozellikleri, bu aglara 6zgi giivenlik ¢oziimleri tiretilmesini gerekli kilmaktadir.

2.1.1. Kisith Kaynak

KAA tasariminda, maliyeti azaltmak ve diiglim sayisini artirarak daha genis cografi alanlara

kurulum yapabilmek i¢in, algilayici diiglimlerin boyutunun kii¢iiltiilmesi ve dogal olarak



kaynaklarin siirlandirilmasi gerekir. Diigiimlerin fiziksel olarak boyutlarinin kiigiiltiilmesine
paralel olarak enerji kapasiteleri de azalir. Ag1 olusturan diigiimler, sinirli islem ve hesaplama
kapasitesine, diisiik depolama alanina ve kisitli iletisim bant genisligine sahiptir. Bu sinirlamalar
nedeniyle geleneksel aglarda kullanilan giivenlik mekanizmalarini, KAA'lar i¢in kullanmak

miimkiin degildir. KAA'larin temel kaynak kisitlart su sekildedir:

Enerji

KAA'in en 6nemli kisidi hig siiphesiz, enerjidir. Zorlu ortamlarda veya askeri amacglh gibi
bazi KAA uygulamalarinda, diiglimlerin gii¢ kaynaklarinin yenilenmesi imkénsiz olabilir.
Dolayisiyla agin siirdiiriilebilir olmasi, diigiimlerin pil émriine dogrudan bagimhdir. Algilayici
diigiimlerdeki enerji tiikketimi; verinin algilanmasi, algilayici diigiimler arasindaki iletisim ve
mikroiglemci hesaplamasi i¢in kullanilmaktadir. [33, 34]'teki ¢alismalar ile KAA'larda iletilen her
bir bitin, yaklasik 800-1000 mikroislemci talimatini yiiriitmek kadar enerji tiikkettigi bulunmustur.
S6z konusu calismalar, KAA'larda iletisimin, hesaplamadan daha maliyetli oldugunu
gostermektedir. Gerek aga yonelik saldirilar sonucu diiglimlerin asir1 trafige zorlanmasi gerekse de
gelistirilen giivenlik mekanizmalarinin neden olacagi ek yiik, daha fazla enerji tiilketimine sebep
olacaktir. Bu sebeple KAA'larin donanim kisitlart ve enerji maliyetleri g6z 6niinde bulundurularak

giivenlik ¢ozlimleri gelistirilmelidir.

Donanimsal Kisitlar

Algilayict diiglimlerde donanimsal kisitlamalar, temelde hesaplama ve bellek birimlerine
yoneliktir. Fiziksel ortamlardan elde edilen verilerin hesaplanmasi icin diigiimlere gomiilii
islemciler bulunmaktadir. Bu islemciler, geleneksel islemciler kadar giicli olmadigindan,
hesaplama karmasiklig1 gerektiren giivenlik mekanizmalar1 KA A'lara uygulanamaz.

Algilayic1 diigiimlerdeki bellek ise genellikle flash bellek ve RAM'den olusmaktadir. Flash
bellek, uygulama kodunu saklamak i¢in; RAM ise uygulama programlarini, algilayicinin elde ettigi
verileri ve ara hesaplamalar1 depolamak i¢in kullanilir. Bununla birlikte diigiimiin bellek miktar1
diisiik oldugundan, isletim sistemi ve uygulama kodu yiiklendikten sonra, algoritmalari ¢alistirmak
icin siirl bellek miktari kalir [35]. Gerek hesaplama kapasitesinin disiikligii gerekse de depolama
biriminin kapasitesi géz Oniinde bulunduruldugunda, geleneksel aglara uygulanan giivenlik

mekanizmalar1 ile hesaplama karmagiklig1 gerektiren algoritmalar, KAA'lara uygulanamaz.

Tletim Ortamm
Algilayici diigiimlerin paket iletim araligi hem teknik olarak hem de enerji tasarrufu ihtiyaci
ile sinirhidir. Diigiimiin gergek sinyal iletim menzili, kurulu oldugu lokasyondaki hava ve arazi

sartlar1 gibi ¢cevresel faktorler ile dogrudan ilgilidir [35].
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KAA'larin paket tabanli yonlendirmesi, baglantisiz protokollere dayandigindan dolay1
dogas1 geregi giivenilmezdir. Ayrica kablosuz iletim ortami1 ve paketlerin kanalda
sikismasi/carpismast  durumlart da iletisimi gilivensiz kilmaktadir. Gelistirilen gilivenlik
mekanizmalari ise ek maliyete yol agmaktadir [36].

KAA'larin iletim ortamiyla ilgili bir baska handikap ise paketin gecikmesi ile ilgilidir. Bir
KAA'da ¢ok sekmeli yonlendirme (multi-hop routing), ag tikaniklig1 ve ara diigiimlerdeki isleme,
paket iletiminde daha yiiksek gecikme siiresine yol agabilir. Bu durum, senkronizasyonun elde
edilmesini zorlastirir. Kriptografik anahtar dagitimima dayanan bazi gilivenlik mekanizmalari,
senkronizasyon sorunlarindan dolay1 giivenlik agisindan kritik olabilir [37]. Tablo 2.1°de bazi

algilayici diigimlerin donanimsal 6zellikleri gosterilmistir [38].

Tablo 2.1. Baz1 algilayici diigiimlerin donanimsal 6zellikleri

Enerji Enerji Program Veri
Ad CPU Hig RX TX Hafizas1 Hafizas1 Flash
Eyes 1L 5MHz  1848mA  53312mA . KB NA  60kB
Y MSP430F149 i ) (EEPROM)
. Intel PXA271 13-
iMote2 Xscale 416 MH2z 44-66 mA 44-66 mA N/A N/A 32 MB
512 kB
. Atmel 4 kB .
Iris ATmegal281 16 MHz 16 mA 10-17 mA (EEPROM) gerlal 128 kB
ash)
4 Mbit
. Atmel 4 kB
Mica ATmegal28L 8 MHz 5mA 7-12 mA (EEPROM) (EF>:ternaI 128 kB
ash)
. Atmel 4 kB
Mica2 ATmegal28L 8 MHz 9.6 mA 16.5 mA (EEPROM) N/A 128 kB
512 kB
. Atmel 4 kB .
Mica2Dot ATmegal28L 8 MHz 10 mA 27 mA (EEPROM) (Serial 128 kB
Flash)
. Atmel 4 kB
MicazZ ATmegal28L 8 MHz 19.7 mA 11-17.4 mA (EEPROM) 512 kB 128 kB
Atmel 512B
Rene 2 ATmegal63 8 MHz 1.8-3.8 mA 12 mA (EEPROM) N/A 16 kB
. TI 2GB
Shimmer MSP430F1611 8 MHz 18.8-50 mA 17.4-50 mA N/A (microSD) 48 kB
Atmel
SunSpot ARMO920T 180 MHz 18.8-19.7 mA 17.4 mA N/A N/A 4 MB
Telos/ TI 512 kB
Trmote MSP430F149 8 MHz 18.8-23 mA 17.4-21 mA (EEPROM) N/A 60 kB
TMote Tl 1MB
Sky/ MSP430E1611 8 MHz 19.7-23.0 mA 17.4 mA (External N/A 48 kB
TelosB Flash)

2.1.2.  Olgeklenebilirlik

Kablosuz algilayict aglar, kisisel saglik uygulamalar1 gibi kisith diigiim sayist gerektiren

alanlardan; cevresel izleme, felaket durumlarim tespit, saha gozetimi gibi genis 6lgekli alanlara

11



kadar birgok fiziki ortamdan veri toplayabilmektedir. KAA'larin genis 6lcekli alanlarda etkin bir
sekilde kullanilabilmesi i¢in, hedef lokasyona yiizlerce hatta binlerce algilayici diigiimiin
konuglandirilmasi gerekir.

KAA'larin donanimsal kisitlarindan kaynakli siirli sinyal kapasiteleri ve yiiksek 6liim
oranlar1 da agin igerisinde bulunan algilayic1 diigiimlerin sayisini arttiran faktorlerdendir [39]. Bir

kablosuz algilayic agin yogunlugu 2.1°deki denkleme gore hesaplanabilir [40].

u(R) = (N-mR*)/A (21)

Denklemde bulunan N, A lokasyonuna konuslandirilan algilayici diigiim sayisini, R radyo
iletim araligin1 gostermektedir. #(R) ise ag yogunlugunu, nominal kapsama alani basina diisen

diigim say1s1 cinsinden ifade etmektedir.

2.1.3. Hata Toleransi

Fiziksel ortamdan algilanan verilerin devamliliginin saglanmasi ve s6z konusu verilerin
giivenli olarak baz istasyonuna iletilmesi i¢in, algilayict diiglimlerin stirekli islevsel tutulmasi
onemlidir [41]. Bununla birlikte KA A'larin, savunmasiz/zorlu ortamlara konuslandirilmalari, kisitlt
pil omri ve diger donanimsal kisitlari, donanim bilesenlerinde meydana gelen arizalar, iletim
ortamindan kaynakli problemler, ¢cevresel faktorler veya algilayici diiglimlere fiziksel miidahaleler
gibi birgok nedenden dolay1 algilayici diigiim devre dis1 kalabilir [42, 43].

Hata toleransi, KAA'larda verilerin giivenli iletimi i¢in kritik 6neme sahiptir. Algilayici
diigiimlerdeki herhangi bir ariza, kesinti veya kotli niyetli saldirilara karsi sistemin islevini
kesintisiz olarak siirdiirebilmesi ve hazir durumda bulunmasi gereklidir. Ornegin, afet ydnetimi gibi
baz1 kritik gorev uygulamalarinda, hayatta kalanlar1 kurtarma potansiyelini artirmak ve kurtarma
ekibinin giivenligini saglamak igin sistemin giivenligi ve siirdirilebilirligi hayati 6nem
tasimaktadir [44]. Bu nedenle hata toleransi, KAA tasariminin 6nemli bir bilesenidir.

KAA'larda giivenilirlik veya bir diigiimiin hata toleransi, Denklem 2.2'de hesaplanmigtir
[45]. S6z konusu hesaplamada, belirli bir zaman aralig1 igerisinde hata olmamasi olasiligini

yakalamak i¢in Poisson dagilimi kullanilmistir.

Ry (t) = e Mt (2.2)

Ry (t) agin giivenilirligini yani diiglimiin hata toleransin1 gostermektedir. A, k diigiimiiniin

hata orani, t ise zaman periyodudur.
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KAA'larda hata toleransini saglayabilmek i¢in ¢esitli mekanizmalar 6nerilmis olup, tiim bu
yontemler temelde ii¢ kategoride simiflandirilabilir: Fazlalik tabanli mekanizmalar, kiimeleme
tabanli mekanizmalar ve dagitim tabanli mekanizmalar [41]. Hata tolerans mekanizmalari, Sekil

2.1°de gosterilmistir.

.—p—[ Zaman Fazlalig ]

,—p-[ Veri Fazlalig ]

—»| Fazlalik Tabanli —n-[ Yol Fazlalig ]

—P—[ Dugum Fazlalig ]

Hata Tolerans
Mekanizmalari

Kiimeleme [ Tek Atlama ]
Tabanli

[ Coklu Atlama ]

[ Hiyerarsik ]

Dagitim Tabanli

—

Topoloji Dizayn ]

[ Topoloji Kontrol ]

Sekil 2.1. Hata tolerans mekanizmalari

Fazlahk Tabanh Mekanizmalar

Fazlalik, fiziksel bir ortami algilayarak benzer sonuclar iiretebilen ek veya yinelenen
kaynaklar olarak tanimlanabilir [46]. Arastirmacilar, hata toleransini saglayabilmek i¢in; zaman
fazlahigi, veri fazlaligy, yol fazlahigi, diigiim fazlalig1 gibi fazlalia dayali ¢esitli mekanizmalara
dayali yontemler Onermislerdir [47, 48]. S6z konusu teknikler, kaynaklarin yinelenerek
kullanilmasina ve hata durumunda alternatif kaynaklardan gelen verilerle giivenilir sonuglar elde
edilmesine dayanir. Ornegin diigiim fazlaligi mekanizmasinda, belirli bir lokasyondaki dlgiimler,
yogun bir sekilde konuslandirilmis algilayici diigiimlerle saglanir. Ayni yerde, ayn1 degiskeni dlgen
diigiimlerden birine yonelik kotii niyetli saldir1 durumunda bile veriler, diger diiglimler tarafindan
algilanmaya ve iletilmeye devam edecektir. Ayni konumda konuslandirilmis A ve B diiglimlerinin

kapsama ve kesigim alanlar1 Sekil 2.2°de gosterilmistir.
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A digiminin
kapsama alani
B diglminidn

kapsama alani

Sekil 2.2. A ve B diigiimlerinin kapsama ve kesisim alanlari

Fazlalik tabanli mekanizmalar, hata toleransin1 6nemli Ol¢lide saglamakla birlikte bazi
dezavantajlar1 da s6z konusudur [46]. Kisitlh donanimsal kaynaklara sahip KAA'lar i¢in ag
trafiginin ve enerji tiiketiminin artmasi, bu yontemin handikaplarindandir. Ornegin; diigiimlerin
birbirlerine yakin oldugu ve algilanan verilerde Onemli miktarda fazlaligin oldugu bir

mekanizmada, ag trafiginin ve pil tiiketiminin artmasi kaginilmaz olacaktir.

Kiimeleme Tabanh Mekanizmalar

Kiimeleme, KAA'larin kullanim 6mriinii ve stirdiiriilebilirligini arttirmak icin dnerilen etkili
yaklagimlardan biridir. Agda bulunan algilayict diigiimlerin gruplar halinde caligmasini esas
almaktadir. Kiimelenmis bir KAA topolojisinde; algilayict diigiimler, digiimlerden olusan
kiimeler, kiimelerde bulunan diiglimleri organize eden ve baz istasyonuyla veri iletisimini saglayan

kiime bagt diigiimler bulunmaktadir. Kiimelenmis bir KAA topolojisi Sekil 2.3’te gosterilmigtir

Baz Istasyonu

PN
KB 0
I\ /I Kime basi

Q Kime lyesi

Sekil 2.3. Kiimelenmis KAA topolojisi
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Algilayict diigimlerin konuslandirildigr zorlu ortamlar, kaynak kisitlamalar1 ve diigiimler
arasindaki dengesiz is yiikii, kiimelenmis KA A'larin kullanilabilirligini olumsuz anlamda etkileyen
ve hatalara kars1 savunmasiz hale getiren faktorlerdir [49]. Bu nedenle KAA tasariminda hata
toleransini saglamak icin kiimeleme tabanli mekanizmalar Onerilmistir. S6z konusu yontemler
arasinda; kiime iiyelerini izleyerek arizali diiglimleri tespit etme, kiime basi diigiimlerinin
arizalanmasi veya enerjilerinin tilkenmesi durumunda yeni kiime basi diigiimii segme, diigtimler

arasinda yiik dengeleme gibi yontemler bulunmaktadir [49-55].

Dagitim Tabanh Mekanizmalar

Dagitim tabanli mekanizmalar, kablosuz algilayici aglarin konuslandirilmasi agamasinda
tasarlanan topolojiye ve kurulum sonrasinda topolojinin kontroliine dayanmaktadir. Agin etkili bir
sekilde tasarlanmas1 hata toleransini dogrudan etkiledigi gibi algilayic1 diigiimlerin arizalanmasi,
fiziki miidahalelere maruz kalmasi ve diger kosullar nedeniyle topoloji kontrol algoritmalarinin

gelistirilmesi de hata toleransi i¢in kritiktir [41].

2.1.4. Topoloji

Bir kablosuz algilayici ag, kurulum amaci ve konuslandirilacag: lokasyona gore yiizlerce
hatta binlerce diigimden olusabilir. Bir algilama alanindaki diigiim yogunlugu, 20 diigiim/m3
olabilir [56]. Yogun bir sekilde konuglandirilan diigiimler ile tatmin edici boyutta veri elde edilse
bile siirdiiriilebilir bir sistem olusturmak i¢in gerek agin donanimsal kisitlarina gerekse de zorlu
cevresel kosullara yonelik onlemler alinmasi gerekir. Agin hesaplama, iletim ve hata tolerans
kapasitesi gibi parametreleri, algilayict diiglimlerin enerji tiiketimini dogrudan etkileyen
faktorlerdir. S6z konusu faktorlerin ihmal edilmesi durumunda kisa bir siire hayatta kalan, enerji
verimsiz bir sistem ortaya ¢ikmasi kaginilmazdir. Dolayisiyla algilayict agin tasariminda, gevresel
faktorler ve donanimsal kisitlar géz dniinde bulundurularak optimum enerji tiikketen bir yap1 ortaya
konmalidir.

Belirli bir lokasyona, ¢ok sayida diigiimii yogun bir sekilde konuslandirmak, topoloji
bakimmin da dikkatli bir sekilde ele alinmasimi gerektirir. Diiglimler, belirli bir alana tek tek
yerlestirilebilecegi gibi toplu olarak rastgele dagitilabilir. Diiglimlerin konuglandirilmasindan sonra
diigimlerin arizalanmasi, iletim ortamindaki giriiltiiler, fiziksel miidahaleler veya enerjilerinin
tikenmesi gibi sebeplerle topoloji degisebilir. Bu gibi durumlarda aga ek algilayici diigiimler
konuglandirilabilir [36].

Kablosuz algilayict aglar, konuslandirildiklar1 lokasyonlarda birbirleriyle ve baz
istasyonuyla iletisim kurabilmek icin ¢esitli topolojileri kullanirlar. Bu topolojiler; yildiz, agac,

dogrusal, halka, dairesel, 6rgii ve 1zgara seklindedir [57].
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2.1.5. Giivenlik

Kablosuz algilayici aglar, farkl tiirdeki fiziksel ortamlarda ve gesitli alanlarda yaygin bir
sekilde kullanildigindan, elde edilen verilerin giivenligi 6nem kazanmaktadir. Ozellikle veri
gizliliginin kritik oldugu alanlarda, ag giivenligini saglamak elzemdir. Ornegin, askeri amagl
kullanilan bir agda; iletisim, izleme/gozetleme, hedef alandan bilgi toplama vb. faaliyetlerde,
verinin gizliligi ve giivenli iletimi son derece 6nemlidir. Benzer sekilde ¢evresel algilama ve
felaketten korunma amacrtyla kullanilan aglarda gerek afetleri onlemek gerekse de afet durumunda
etkili bir kurtarma operasyonu saglayabilmek i¢in algilanan verilerin korunmasi gerekir. Saglik
uygulamalarinda kisilerin fizyolojik veya psikolojik verileri, ticari uygulamalarda sir niteligi
tagtyan veriler gibi bircok alandan elde edilen veriler i¢in gizlilik ve giivenlik, kritik 6neme sahiptir.

Kablosuz algilayict aglarin statik bir topoloji yerine kendi kendine organize olan dinamik bir
topolojiye sahip olmalari ve dolayisiyla topolojilerinin siklikla degismeleri, donanimsal kisitlar1 ve
kendilerine 6zgii mimarileri nedeniyle geleneksel aglara uygulanan giivenlik ¢ézlimlerinden farkli
yontemler gelistirilmelidir.

Bir kablosuz algilayict agin giivenliginin etkili bir sekilde saglanabilmesi i¢in digaridan ve
iceriden gelen saldirilara karsi dnlemler alinmasi gerekir. Bununla birlikte iletilen verilerin gizliligi,
biitiinliigii ve tazeligi de garanti altina almmalidir. Ayrica digiimlere fiziki miidahalelerin
yapilmasi veya ariza durumuna karsi da gerekli tedbirler alinmalidir. KAA giivenligi 3. boliimde

detayli olarak incelenmistir.

2.2. Kablosuz Algilayic1 Aglarin Mimari Ozellikleri

Bir kablosuz algilayici ag, birbirine bagli birkag ile binlerce algilayici diigtimden olusur.
Algilayicr diigtimler, fiziksel ortamlardan gesitli tipteki verileri algilayan, diger diiglimler ve baz
istasyonu ile iletisim kabiliyetine sahip diigiimlerdir. Algilayici diigiimlerin temeli, 1998 yilinda
gelistirilen akilli toz (Smart Dust) projesine dayanmaktadir. Akilli toz projesi; sicaklik,
manyetizma, 151k, titresim ve kimyasallar1 algilama kapasitesine sahip algilayicilar, robotlar veya
diger cihazlar gibi bir¢ok kii¢iik mikroelektromekanik sistemden (MEMS) olusan bir sistemdir [58,
59]. Kablosuz algilayici aglarin mimarileri, algilayici diigiim mimarisi ile ag ve haberlesme

mimarisini ele almaktadir.

2.2.1. Algilayic Diigiim Mimarisi

Algilayict diiglimler; verileri algilama, algilanan verileri isleme ve gerek diger diigiimlerle
gerekse de baz istasyonuyla iletisime gegebilmek icin birtakim temel bilesenlere ihtiya¢ duyarlar.
Bu bilesenler; algilama birimi, islem birimi, iletisim birimi ve giic kaynagidir. Sekil 2.4'te bir

algilayici diiglimiin bilesenleri gosterilmistir.
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Sekil 2.4. Algilayici diigiim bilesenleri

Algillama Birimi

Algillama birimi, bir veya daha fazla algilayic1 ile analog-dijital doniistiiriiciiden
olugmaktadir. Algilayicilar, algilayici diiglimiin fiziki ortam ile etkilesimini gerceklestiren bileseni
olup, belirli bir ortamda gelisen fiziksel olaylar1 ve degisiklikleri tespit eden aygitlardir. KAA'larin
konuslandirildiklart ortamlarda sicaklik, nem, basing, hareket gibi fiziksel verilerin algilanmasi,
algilayicilar tarafindan gerceklestirilir. Her algilayici, kendi kapsama alaninda gelisen s6z konusu
fiziksel kosullar1 algilamakla gorevlidir. Algilayicilar; kiigiik boyut, diisiik enerji tiiketimi, zorlu
ortamlara adapte olabilme ve otonom ¢alisma gibi 6zelliklere sahip olmalidir [60].

Algilayicilar temel olarak pasif ve aktif olmak iizere iki kategoriye ayrilmaktadir.

1. Pasif algilayicilar: Pasif algilayicilar, fiziksel ortamlart aktif aragtirma ile fiilen manipiile
etmeden Ol¢limler yapan ve ihtiya¢ duyduklari enerjiyi cevrelerinden elde eden
algilayicilardir. Bu tip algilayicilarda enerjiye sadece analog sinyalleri yilikseltmek igin
gereksinim duyulur. Bu tiir algilayicilara termometre, 1s1k algilayicilari, titresim, nem,
duman detektorleri vb. 6rnek olarak verilebilir. Pasif algilayicilarla yapilan 6lgiimlerde yon
kavraminin  kullamilmadig1 algilayicilar, ¢ok yonlli; yon kavrammin kullanildig
algilayicilar ise dar 151nl1 algilayicilar olarak adlandirilir. Belirli bir yonde 6l¢iim yapabilen
kameralar, dar 151nl1 algilayicilara 6rnek olarak verilebilir.

2. Aktif algilayicilar: Fiziksel ortami kendi trettikleri sinyallerle aktif olarak arastiran
algilayicilardir. Sonar algilayicilar, radyo algilayicilar veya sok dalgalart olusturan bazi
sismik algilayicilar 6rnek olarak verilebilir.

Aktif ve pasif algilama prensipleri Sekil 2.5°te karakterize edilmistir.
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Sekil 2.5. Aktif ve pasif algilama prensipleri

Kablosuz algilayic1 aglar iizerine yapilan teorik calismalarin ¢ogu pasif, ¢ok yonlii
algilayicilar1 dikkate alir. Bazi pratik test ortamlarinda kameralar gibi dar 151n tipi algilayicilar
kullanilir, ancak bu tiir algilayicilarin hareketinin nasil kontrol edilecegi ve programlanacagi
konusunda gercek bir sistematik arastirma yoktur. Aktif algilayicilar ise literatiirde fark edilir
olgtide ele alinmamistir [61].

Algilayicilarin elde ettikleri fiziksel veriler analog sinyaller seklindedir. Verilerin
islenebilmesi ve gesitli sonuglar elde edilebilmesi igin sayisallastirilmasi gerekir. Analog

sinyallerin sayisallagtirilmasi islemi analog-dijital donistiiriiciiler ile saglanir.

islem Birimi

Islem birimi, islemci ve bellekten olusmaktadir. Algilanan verileri islemek, sonuglar iiretmek
ve diiglimiin diger bilesenlerini kontrol etmek i¢in islemci kullanilmaktadir. Bir kablosuz diigiimde
islemci olarak; mikroiglemci (Microprocessor, uP), mikrodenetleyici (Microcontroller, uC), sayisal
sinyal islemciler (Digital Signal Processors, DSP), alan1 programlanabilir kapt dizileri (Field-
Programmable Gate Arrays) veya uygulamaya ozgii tiimlesik devreler (Application-Specific
Integrated Circuits (ASICs) kullanilabilir.

Mikroislemci veya mikrodenetleyici, nispeten benzer gorevleri yerine getirmek i¢in
kullanilabilse de mimari bakimdan farkli 6zelliklere sahiptirler. Mikrodenetleyiciler, bilgi islem
bilesenlerinin (CPU, bellek, kesme kontrolleri, zamanlayici, seri portlar, veri yolu kontrolleri, G/C
gevresel portlart vb.) tamamini tek bir ¢ip {izerinde birlestirirken, mikroislemcilerde gerekli
bilesenler birka¢ yongadan olusmaktadir. S6z konusu mimariden kaynakli ii¢ temel farktan s6z
edilebilir:
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1. Maliyet: Genel olarak mikrodenetleyiciler, mikroislemcilerden daha diisiik maliyete
sahiptirler. Zira mikroislemciler, daha iyi bir performans sunabilmek i¢in harici ¢evre
birimlerinden yararlanacak daha pahali cihazlarla kullanilmak tizere iiretilirler. Nitekim
mikroislemciler, karmagik hesaplama islemlerini yerine getirebilmek i¢in harici bellek
kaynagia ihtiya¢ duyarlar. Mikrodenetleyiciler ise genellikle 6zel bir islevi yerine
getirmek icin tasarlanirlar. icra edilecek tiim gérevler, dahili bilesenlerce yerine getirilir.
Mikrodenetleyiciler, amaca doniik 6zel uygulamalarda kullanildigindan, genellikle daha az
bellek, daha az bilgi islem giicii ve daha az karmasiklik gerektirir. Bu faktorler nedeniyle
de daha az maliyetlidirler.

2. Hiz: Mikrodenetleyicilerin daha 6zel gorevlere yonelik olmasina karsin mikroislemciler
daha genel, karmagsik ve oOngoriillemeyen gorevleri ele alirlar. Bagka bir deyisle,
mikrodenetleyiciler, belirli bir gorev icin optimize edilen ve ilgili gdrevi yerine getirmek
icin dogru miktarda hiz ve giice ihtiya¢ duyan aygitlar iken mikroislemciler genel kullanim
amacina sahiptirler. Dogal olarak mikroislemciler, mikrodenetleyicilerden daha yiiksek
hiza sahiptirler. Birgok mikroiglemci 4 Ghz'e kadar saat hiz1 sunarken, mikrodenetleyiciler
200 Mhz veya daha diisiik hizlar sunmaktadirlar. Bununla birlikte mikrodenetleyicide
bulunan bilesenlerin fiziksel olarak birbirlerine yakinliklar1 nedeniyle daha diisiik saat
hizina ragmen, islemleri hizli bir sekilde gerceklestirebilirler. Mikroislemcilerin ise harici
cevresel birimlerle iletisim kurma gereksinimi, performans kaybina sebebiyet
verebilmektedir.

3. Giig Tiiketimi: Mikroislemciler, daha genel ve hesaplama karmagiklig1 gerektiren islerde
daha ytiiksek performans sunarken, ayni zamanda daha fazla giic tiiketir. Diisiik hesaplama
ve pil kapasitesine sahip uygulamalarda mikrodenetleyici kullanmak daha isabetli bir
tercihtir.

Sonug olarak mikrodenetleyicilerin programlanabilir olmasi, uyku moduna girebilmesi, daha
diisiik maliyetli olmasi ve diisiik giic tiiketimi gerektiren uygulamalar i¢in optimize edilmis olmasi
gibi avantajlarindan dolay, algilayici diigiimler i¢in daha kullanighidir [62].

Mikroislemci ve mikrodenetleyicilere alternatif olarak kullanilabilen DSP'ler, mimari ve
komut kiimesi bakimindan biiyiik 6l¢ekli vektorel verileri islemek {izere tasarlanmigtir. Bu
islemciler, genis bant kablosuz iletisim i¢in uygun ve basarili sonuglar liretse de KAA'larda
kullanilan kablosuz iletisim daha yalin olup, verilerin algilanmasiyla ilgili sinyal isleme gorevleri
asir1 karmasik degildir. Dolayisiyla sayisal sinyal islemcilerin avantajlarina algilayici diigiimlerde
pek gerek duyulmaz.

Diger bir alternatif olan FPGA, sahada degisen gereksinimlere uyum saglamak i¢in yeniden
programlanabilme ve yapilandirilabilme 6zelliklerine sahip olsa da bu islemler zaman ve enerji

tiiketimine neden oldugundan, pek kullanilmaz.
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ASIC'ler ise uygulamaya 6zgii tasarlanmis islemcilerdir. Enerji verimliligi ve performans
bakimindan olumlu sonuglar iiretmesine karsin, esneklik bakimindan kayip s6z konusudur. Ote
taraftan, mikrodenetleyicilerin yazilimsal gelistirme gereksinimi duydugu durumlarda, ASIC'lerde
ayni islevsellik donanimsal olarak saglanmaktadir. Dolayisiyla daha maliyetli bir ¢oziim so6z
konusudur [63].

Algilayict diigiimlerde islem biriminin diger bir 6nemli eleman1 bellektir. Bir algilayict
diigiimde uygulamalar ve ara verileri saklamak icin farkli tiirdeki bellek yapilart kullanilir.
Kablosuz algilayict aglarda bellek olarak genellikle flash bellek ve RAM kullanilmaktadir. Flash
bellek, uygulama kodunu saklamak i¢in; RAM ise uygulama programlarini, algilayicinin elde ettigi
verileri, diger diigiimlerden gelen paketleri ve ara hesaplamalar1 depolamak i¢in kullanilir. Flash
bellek, RAM'in yetersiz olmasi veya RAM'in gilic kaynaginin bir siireligine kapatilmasi
gerektiginde verilerin ara depolamasi olarak da hizmet edebilir. Bununla birlikte flash bellegin
okuma ve yazma hizindaki gecikmeler ile daha yiiksek enerji gereksinimi de goz Oniinde
bulundurulmalidir. Uretim maliyetleri ve enerji tiiketimi acisindan, bellek boyutlarinin optimum

secilmesi kritik 6neme sahiptir [64].

Iletisim Birimi

Algilayicr diiglimler arasinda veri aligveriginin kablosuz olarak saglanabilmesi i¢in iletigim
birimine ihtiya¢ duyulmaktadir. iletisim biriminin en &nemli elemami kuskusuz alici-verici
(transceiver) cihazdir. Alici-verici, mikrodenetleyiciden gelen veri akisinin radyo dalgalarina
dontstiiriilmesini saglar. Bir alici-verici cihaz, radyo frekansi (Radio Frequency, RF) 6nucu ve
temel bant islemcisi olmak iizere iki bilesenden olusmaktadir. Radyo frekansi 6nucu, anten
sinyalinin ilk gittigi alict parcasi olup, ger¢ek radyo frekansi bandinda analog sinyal islemeyi
gercgeklestirir. Temel bant iglemcisi ise dijital alandaki tiim sinyal islemlerini gerceklestirir ve bir
algilayici diiglimiin islemcisi veya diger dijital devreleriyle iletisim kurar [65].

Alici-verici cihazlar, veri iletisimine gore dort farkli durumda bulunabilirler.

1. Gonderme: Alici-verici cihazin verici kisminin aktif oldugunu ve antenin enerji yaydigi
durumdur.

2. Alma: Cihazin, alict kismmin aktif oldugu durumdur.

3. Bekleme (Bosta): Bu durumda, alici-verici cihazi, veri almaya hazir durumdadir ancak su
an hicbir sey almamistir. Bekleme durumunda alma devresinin birgok pargasi aktiftir,
digerleri kapatilabilir. Ornegin, senkronizasyon devresinde, alimla ilgili bazi unsurlar
aktifken, izleme ile ilgili olanlar, yalmzca alim bir sey buldugunda kapatilabilir ve
etkinlestirilebilir. Myers vd. IEEE 802.11 alici-vericilerinde, edinme devresinin parcalarini

kapatmak i¢in teknikleri tartisir [66].
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4. Uyku: Bir alici-verici cihaz, uyku durumuna gectiginde, 6nemli kisimlari kapali
pozisyonda olur. Birkag farkli uyku durumu sunan alici-vericiler vardir, IEEE 802.11 alici-
vericileri i¢in [66]'da uyku durumlari tartismasi yapilmistir. Bu uyku durumlari, kapatilan
devre miktarinda, kurtarma siirelerinde ve baslatma enerjisinde farklilik gosterir [67].
Ornegin, alici-verici tamamen kapatildiginda  baslangic  maliyeti, cihazin
konfigilirasyonunun yan1 sira tam bir baslatmay1 da igerir. Bununla birlikte daha hafif uyku
modlarinda, konfigiirasyon ve ¢alisma durumu devam ederken, alici-vericinin yalnizca
belli pargalar kapatilir.

Algilayic1 diigiimiiniin protokol yi1gimi ve isletim yazilimi, mevcut ve beklenen iletisim
ihtiyaglarina gore alici-vericinin hangi duruma gececegine karar vermelidir. Calisma durumu
degisiklikleri, bu karar1 karmasiklastiran bir sorundur [68]. Ornegin, uyku modundan iletim
moduna uyanan bir alici-verici, bir miktar baslatma siiresi ve baslatma enerjisine gereksinim duyar.
Bu baglatma siiresi boyunca, veri iletimi veya alimi miimkiin degildir [69]. Ortalama gii¢ tiiketimini
en aza indirgemek i¢in diigiim durumlarini programlama sorunu oldukg¢a karmagsiktir. Konuylailgili
literatiirde gesitli ¢alismalar yapilmistir [70, 71].

Alici-verici cihazlarda, iletim ortami olarak ¢esitli alternatifler kullanilabilir. Bazi
durumlarda kablolu iletisim kullanilsa da kablosuz iletim ortami i¢in radyo frekansi tabanli iletigim,
optik iletisim (lazer), kizilotesi gibi secenekler mevcuttur. Lazerler daha az enerji gereksinimine
ihtiya¢ duymakla birlikte, diiglimler arasinda iletisimin saglanabilmesi i¢in goriis hattina ihtiyag
duyar. Ayrica atmosferik kosullara da duyarlidir. Kizil6tesi iletisimde, lazerler gibi anten ihtiyact
yoktur ancak yayin kapasitesi sinirlidir. Radyo frekansi tabanli iletisim ise nispeten uzun menzil ve
yliksek veri hizi, makul enerji tiiketimi, hat gerektirmemesi gibi avantajlarindan dolay1 KAA

uygulamalari i¢in en iyi alternatiftir [72].

Gii¢ Kaynag

Algilayici diiglimler, dis ve zorlu ortamlara konuslandirildigindan, enerji kaynaginin diizenli
olarak degistirilmesi/yenilenmesi maliyetli ve zahmetli olabilir. Bununla birlikte agin islevlerinin
kesintisiz siirdiiriilebilmesi i¢in en 6nemli bilesen, enerjidir. Zira bir algilayict diigiim; algilama,
iletisim ve veri isleme igin gii¢ tiikketir. Kablosuz algilayici diigiimleri, tipik olarak ¢ok kiigiik
elektronik cihazlar oldugundan, yalnizca 0,5-2 amper/saat ve 1,2-3,7 volttan daha az siirh bir gii¢
kaynagi ile donatilabilirler [72]. Veri iletisimi i¢in diger islemlerden daha fazla enerjiye gereksinim
duyulur. Pottie ve Kaiser'in yaptiklar1 ¢alismaya gore; 1 Kb verinin, 100 metrelik bir mesafeye
iletilmesi, kabaca ii¢ milyon talimatin hesaplanmasiyla ayn1 miktarda enerji tiiketir [73].

Gii¢ kaynagi, algilayici diigiimlerin hayatta kalabilmeleri ve agin kesintisiz ¢alisabilmesi i¢in
diiglime enerji saglamaktir. Bir algilayic1 diigiimiin gii¢c kaynagi ise geleneksel pillerdir. Geleneksel

pillerin disinda da gii¢ kaynaklari mevcuttur. Giines pilleri, sicaklik farkliliklarinin elektrik
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enerjisine doniistiiriilme esasina gore ¢alisan sicaklik gradyanlar, titresimleri elektrik enerjisine
doniistiiren mekanizmalar, basing degisimleri ve hava/sivi akis mekanizmalari, alternatif giic

kaynaklar1 arasinda sayilabilir [74].

2.2.2. Ag ve Haberlesme Mimarisi

Kablosuz algilayici aglarda, katmanli ag mimarisi ve kiimelenmis ag mimarisi olmak iizere

iki mimari kullanilmaktadir [75].

Katmanh Ag Mimarisi

Algilayict diglimlerde yaygin olarak Open Systems Interconnection (OSI) katmanli
mimarisi kullanilmaktadir. Bu mimaride uygulama, tasima, ag, veri bagi ve fiziksel katman olmak
tizere bes katman bulunur. Ayrica gii¢, hareket ve gérev yonetim diizlemleri de ¢apraz katmanlari
olusturur. Capraz katmanlar, ag1 yonetmeye ve algilayici diigiimlerin beraber g¢aligmalarini
saglayarak agin genel verimliligini artirmaya olanak tanir. Algilayici diigiimler arasindaki giic,
hareket ve gorev dagiliminin izlenmesi, algilama goérevinin koordine edilmesi ve toplam giic
titketiminin diistiriilmesi gibi islemler, ¢capraz katmanlar tarafindan icra edilir [1]. A§ mimarisine

ait katmanlar Sekil 2.6’da gosterilmistir.

Uygulama Katmani

Tasima Katmani

Girev Yanatim Diizleami

Ad Katmani

Harekat Yidnetim Dizleimi

Veri Baf Katmani

Giic Yonetim Dizlemi

Fiziksel Katman

Sekil 2.6. Katmanli ag mimarisi
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Uygulama katmaninda, ag trafiginin yonetimi gergeklestirilir. Uygulama katmani, verileri
anlasilir bir bigimde doniistiiren veya belirli verilerin elde edilmesi i¢in sorgular génderen farkli
uygulamalar i¢in yazilim saglar [76]. Tasima katmani, ag paketinin giivenli iletimini saglamak,
paket kaybin1 6nlemek ve trafikte olusabilecek tikanikliklari azaltmak veya dnlemekten sorumludur
[77]. Ag katmani, agda uctan uca baglanti kurulmasi, siirdiirilmesi ve ag paketlerinin
yonlendirilmesini saglar. Bununla birlikte KAA'larin enerji, hafiza ve arabellek kisitlamalari,
yonlendirme islemini zorlastiran etkenlerdir. Ayrica diigiimlerin evrensel bir kimliginin olmamasi
ve kendi kendilerine organize olmalar1 da diger zorluklardandir [76]. Veri baglant1 katmani, veri
akiglarinin  ¢ogullanmasindan, veri gercevesi algilamasindan, ortam erisiminden ve hata
kontroliinden sorumludur. Fiziksel katman ise frekans segimi, tasiyici frekans iiretimi, sinyal
algilama, modiilasyon ve veri sifrelemeden sorumludur [1].

Capraz katmanda bulunan gii¢ yonetim diizlemi; algilayici diiglimiin gii¢ seviyesinin
yonetilmesinden sorumludur. Ornegin, algilayici diigiim, yinelenen iletileri almaktan kaginmak i¢in
komsgularindan birinden bir mesaj aldiktan sonra alicisini kapatabilir. Ayrica bir diiglimiin gii¢
seviyesinin diisiik olmasi durumunda, komsu diiglimlere gii¢ seviyesinin diigiik oldugunu ve
yonlendirme mesajlarina katilmayacagim1 yaymlar. Hareket yonetim diizlemi, algilayici
diigiimlerin hareketini algilar ve kaydeder, boylece kullaniciya giden bir rota her zaman korunur ve
algilayict diigimler, komsu algilayici diigiimlerin kim oldugunu takip edebilir. Gérev yonetim
diizlemi ise belirli bir bolgeye verilen algilama goérevlerini dengeler ve programlar. Bir bolgedeki
tiim algilayici diiglimlerin ayn1 anda algilama gérevini gerceklestirmesi gerekmez. Sonug olarak,
bazi algilayici diigtimler, gii¢ seviyelerine bagli olarak herhangi bir gorevi digerlerinden daha fazla

gergeklestirir [1].

Kiimelenmis Ag Mimarisi

KAA'larmm fiziki ortamlardan verileri dogru bir 6l¢iimle elde etmesi, degerlendirmesi ve
sonuglar tiretmesi kadar énemli olan diger bir husus, agin kesintisiz bir sekilde islevini yerine
getirebilmesi yani siirdiiriilebilir olmasidir. KAA'larda ag émriinii dogrudan etkileyen en dnemli
parametre, enerjidir. Ozellikle zorlu mekanlara konuslandirilan algilayic1 diigiimlerin  giic
kaynaklarinin periyodik olarak degistirilmesi istenen bir durum olmadigindan, enerji tiikketiminin
optimize edilmesi gerekir. Kiimelenmis ag mimarisinin, basta enerji tasarrufu olmak iizere birgok
avantaji vardir. Bu avantajlar su sekilde siralanabilir:

e  Olceklenebilirlik: Kiimelenmis bir KAA mimarisinde, agin geneli daha kiigiik hiyerarsik
birimlere ayrilarak kiimeler olusturulur. Kiimeleme topolojisi, kiime i¢inde kurulan rotay1
yerellestirerek, diigiimlerde depolanan yonlendirme tablosunun boyutunu azaltabilir [78,
79]. Boylece ag topolojisinin yonetimi kolaylasir ve ortamdaki olaylara yanit vermek i¢in

daha Glgeklenebilir bir yap1 olusturulmus olur [80].
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Veri toplama/birlestirme: Algilayici aglardaki yiliksek diigim yogunlugu nedeniyle, ayni
veriler bir¢ok diigiim tarafindan algilanir ve bu da veri fazlaligi/artiklig1 ile sonuglanir [81].
Fazla iletimi ortadan kaldirmak ve baz istasyonuna birlestirilmis verileri gondermek igin
birden ¢ok diigiimden gelen verileri toplama/birlestirme yaklasimi kullanilir. Bu yaklagim,
enerji tasarrufu icin etkili bir tekniktir [82].

Yiik tasarrufu: Algilayici diigiimlerin 6nemli miktarlarda fazla veri liretmesi ve belirli bir
lokasyonda birden fazla diiglimiin ayni/benzer oOlgiimler yapmasi neticesinde veri
fazlalig/artiklig1r olusur ve bu sorun, veri toplama/birlestirme yaklasimiyla giderilir.
Kiimeleme topolojisine sahip bir agda, kiime {iyeleri yalnizca kiime bas1 diigiimlere veri
gonderir. Kiime bag1 diiglimler algilanan verileri toplayarak, aktarim verilerini énemli
Olciide azaltmaya ve enerji tasarrufu saglamaya yardimci olur. Ayrica kiimeler i¢in kurulan
rotalarin yerellestirilmesi ile algilayict diigiimlerde depolanan yonlendirme tablosunun
boyutu azaltilir. Boylece algilayici ag tizerindeki yiik azaltilir [78, 79].

Enerji tasarrufu: Kiimeleme topolojisi kullanan bir agda, veri toplama/birlestirme
yaklagimiyla aktarim verilerinin énemli Ol¢lide azaltilmasi, enerji tasarrufu saglamaya
yardimei1 olur. Ayrica kiime igi ve kiimeler arast iletisimde, uzun mesafeli iletisim gérevini
yerine getiren algilayici diiglimlerin sayisi azaltilarak, agin daha az enerji tiiketimine izin
verilir. Ek olarak, kiimeleme yonlendirme semasinda veri iletimi gorevi, yalnizca kiime
bag1 diuglimler tarafindan gerceklestirir. Bu durum, yiikksek miktarda enerji tasarrufu
saglayabilir [83].

Saglamhik: Kiimelenmis yonlendirme semasi; ag topolojisi kontrolii, diigtim artis1, diiglim
hareketliligi ve dngoriilemeyen arizalar igeren ag degisikliklerine yanit verme igin ag1 daha
uygun hale getirir. Kiimeleme yonlendirme semasi, bu degisiklikleri kiimeler bazinda
yaparak, tiim agin saglamligini1 garanti altina alir ve yonetimini kolaylastirir [83].
Cakisma ve gecikme azaltma: Algilayici diigiimler, ortamlardan elde ettikleri verileri
iletmek i¢in kablosuz ortami paylagmak ve yonetmek durumdadirlar. Genis dlgekli bir agda
tim digiimlerin ag1 paylagmalari, kaynak kullanimindaki verimliligi diistirebilecegi gibi,
cakigmalara da sebebiyet verecektir. Kiimeleme modelinde ise kablosuz ortama ait
kaynaklar, kiime bazinda paylasilarak ¢akigmalar azaltilir ve kaynaklarin daha verimli
kullanilmasina olanak tanmir [84]. Ayrica kiimelerden veri iletim gorevi yalmzca kiime
basi diiglimlere verildiginden, gecikmeler de azaltilir. Zira kiime bas1 diiglimler ile veri
iletimi, baz istasyonuna giden yolu kisaltir.

Hata toleransi: Algilayici aglarin savunmasiz/zorlu ortamlara konuslandirilmalari, kisith
pil ve donanimsal kaynaklar, donanimsal arizalar, iletim ortami ve ¢evresel problemler gibi
nedenlerden dolayi, algilayici diigiimler devre disi kalabilir [42, 43]. Hata toleransi,

algilayict agin siirdiiriilebilir olmasi i¢in kritik Oneme sahiptir. Kiimelenmis ag
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mimarisinde hata toleransi saglamak i¢in kiime iiyelerini izleyerek arizali diigiimleri tespit

etme, kiime bagi diiglimlerinin arizalanmasi1 veya enerjilerinin tiikkenmesi durumunda yeni

kiime bas1 diigiimii se¢me, diiglimler arasinda yiikk dengeleme gibi ydntemler
bulunmaktadir [49-55].

Kiimeleme siireci, algilayici diigiimlerin kiimeler halinde gruplandirilmasini ve her kiime

icin bir kiime bas1 diigiimii secilmesini kapsar. Kiimelenmis bir KAA mimarisi Sekil 2.7°de

gosterilmistir.

Baz Istasyonu

((gg))

Kume \ -
l ' Kime basi

Kime yesi
Sekil 2.7. Kiimelenmis KAA mimarisi

Kiimelenmis bir KAA mimarisinde; algilayict diigiim, kiime bagi diigiim, diigiimlerden
olusan kiimeler ve baz istasyonu bulunur. Algilayict diigiim; ortam kosullarimin algilanmasi,
algilanan verilerin islenmesi ve yonlendirilmesi gibi gorevleri yiiriitiir. Kiime bag1 diigiimii ise
kiime tyeleri arasindaki iletigimi organize etme, iiyelerden alinan verileri birlestirme ve baz
istasyonuna iletme gibi 6nemli gorevleri icra eder. Kiimeler, algilayici agin daha kii¢iik birimlere
ayrilmasiyla elde edilen, kiime tiyeleri ve kiime bas1 diigiimlerden olusan birimlerdir. Baz istasyonu
ise agdan gelen verilerin toplandigi ve son kullaniciya iletildigi bilesendir.

Kiimeleme siirecinde, kiime basi se¢imi kritik bir gérevdir. Zira kiime basi, kiime tiyeleri
tarafindan elde edilen verileri birlestirme ve baz istasyonuna iletme gibi 6nemli gorevleri
yiriitmektedir. Dolayisiyla kiime bas1 se¢ciminde su faktorler goz oniinde bulundurulmalidir:

e Enerji tasarrufu i¢in kiime bas1 diigiimlerin konumlandirilacagi lokasyon ile baz istasyonu
arasindaki mesafe uzak olmamalidir. Aksi durumda iletim maliyeti artacagindan, daha

fazla enerjinin tiikenmesine ve ag dmriiniin bitmesine sebebiyet verecektir. Literatiirde bu
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konuyla ilgili cesitli ¢aligmalar olup, Sharma vd. enerji verimli mesafe tabanli kiime bas1
secim algoritmasi 6nermislerdir [85].

e letim maliyetinin diisiiriilmesi icin kiime bas1 diigiimlerin, {iye diigiimler ile mesafesi de
onemli bir parametredir [86]. Uye ve kiime bas1 diigiimler arasindaki mesafenin azalmasi
ile iletim maliyetinin diismesi paralellik gostermektedir.

e Bir algilayic1 agda kiime bas1 diigiimler, kiime iiyelerinin algiladiklar1 verileri toplama,
birlestirme ve baz istasyonuna iletmekle sorumludur. Kiime {iiyeleri, islem yapmadiklari
zamanlarda enerji tasarrufu icin uyku moduna gecebilirken, kiime bas1 diiglimler aktif
durumda kalmalidirlar [87]. Kiime bast diiglimlerin fazladan enerji gerektiren isleri
yapmalar1 ve siirekli aktif halde bulunmalar1 nedeniyle, daha fazla enerji tiiketirler.
Bununla birlikte bir kiime bagi diigiimiin enerjisinin tilkenmesi, algilanan verilerin baz
istasyonuna iletilmemesi anlamina geldiginden, kiime basi segilecek diigiimiin yiiksek
enerjili olmasi ve gerektiginde yeniden kiimeleme isleminin yapilmasi gerekir.

Literatiirde kiime basi se¢imi ve kiimelerin diizenlenmesi siirecini olusturan kiimeleme
islemiyle alakali bir¢ok farkli ¢alisma mevcuttur. Bununla birlikte KAA'lar icin homojen ve
heterojen kiimeleme olmak iizere iki farkli kiimeleme modelinden séz edilebilir. Homojen
kiimelemede, kiime tiyesi diiglimlerin enerji, iletisim ve hesaplama yetenekleri esittir [88].
Heterojen kiimelemede ise tersi bir durum séz konusudur. Kiimeleme algoritmalarim farkh
sekillerde siniflandiran literatiir galigmalari mevcut olmakla birlikte, algoritmalari siniflandirmak
ve karsilastirmak i¢in agdaki kiimelerin boyutu (diigiim sayisinin esit olup, olmamasi), diiglim
mesafesi, paket iletim tiirii (tek sekmeli, ¢ok sekmeli) gibi 6znitelikler kullanilabilir. Sekil 2.8'de
kiimeleme algoritmalari; merkezi, dagitilmis ve hibrit kiimeleme temelinde siniflandirilmigtir [89].

Dagitilmig kiimeleme algoritmalarinda, kiime basi se¢imi i¢in merkezi bir kontrol olmayip,
diigtimler, kiime bagin1 segmek i¢in kendi aralarinda bilgi aligverisi yaparlar. Agdaki tiim diigtimler
arasinda enerji tiiketimini dinamik olarak dengelemek i¢in kiime bas1 diiglimler, ¢esitli parametreler
referans alinarak degistirilir [90]. Dagitilmis kiimeleme algoritmalar1 kiime boyutlarina gore alt
kategorilere ayrilir. Bir kiimedeki diiglim sayisi, o kiimedeki enerji yogunlugunu temsil ettiginden,
kiime boyutu, kiimelemede énemli bir konudur [91]. Kiime boyutlarina dayali dagitilmis kiimeleme
algoritmalari, esit veya esit olmayan kiimeleme tabanli algoritmalar olmak iizere ikiye ayrilir.

Esit kiimeleme tabanh algoritmalarda, agdaki kiimelerin boyutu aymdir. Esit kiimeleme
tabanli algoritmalardan olan diisiikk enerjili uyarlanabilir kiimeleme hiyerarsisi (Low-Energy
Adaptive Clustering Hierarchy, LEACH), agdaki yiikii ve enerji tiiketimini dengelemek i¢in kiime

bas1 gorevini diiglimler arasinda dondiiriir [92].
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Sekil 2.8. Kiimeleme algoritmalarinin siniflandirilmasi

LEACH algoritmasi, kiime basi segimi i¢in herhangi bir merkezi kontrol olmaksizin
diigtimler tarafindan kendi kendini yoneten kararlarin alindigi dagitilmis bir algoritma kullanarak
kiimeler olusturur. Bir diigiimiin kiime bas1 olarak gorevlendirilmesi, belirli periyotlarla dinamik
olarak belirlenir. Bir kiime basi olarak galigma karari, n diigiimii tarafindan p olasilikla 0 ile 1
arasinda rastgele bir say1 segilerek verilir. Eger say1 T(n) esiginden kiigiikse, digiim mevcut tur

icin kiime bas1 olur. Esik, Denklem 2.3'e gore belirlenir.

P 1 egern €G
T(n) = 1-Px (rmod 5) (2.3)

0 degilse

Denklemde gosterilen p, kiime baslarimin istenen yiizdesi; G, % turlarinda kiime basi olmayan

diigtimler kiimesidir. r ise mevcut tur sayisi olup, r = 0'da her diiglimiin kiime basi olma olasilig1
p kadardir. r degeri arttikca, kiime basi olmaya uygun daha az sayida diigiim oldugundan, kalan
diigimlerin kiime basglar1 olma olasiligr artirilmalidir [89].

Hibrit enerji verimli dagitilmis kiimeleme (Hybrid Energy Efficient Distributed Clustering,
HEED) algoritmasi, agda gii¢ dengelemesini saglamak i¢in kiime basi se¢iminde diigiimiin kalan
enerjisini ve kiime i¢i iletisim maliyetini kullanmaktadir. Kiime igi iletisim maliyeti, bir diigiimiin
birden fazla kiime basimmin kapsama alanina girmesi durumunda kritik deger tasir. HEED

algoritmasi baglatma, tekrarlama ve sonlandirma asamalarindan olusur. Baglatma agamasinda her
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diigiim, kalan enerjisine ve olasilik parametresine dayali olarak kiime basi olma olasiligini belirler.
Tekrarlama agsamasinda her diigiim en diisiik maliyetli kiime basmi bulana kadar birkag
yinelemeden geger. Sonlandirma asamasinda ise her bir diigiim, mevcut turda kiime basi olma veya
bir kiimeye katilma konusunda nihai bir karar verir. HEED algoritmasinda enerji tiiketimini
dagitarak ag dmriinii uzatma, belirli adimlarda kiimeleme siirecini sonlandirma ve kiime baslarin
diizgiin dagitarak yiik dengelemesini saglama hedeflenmektedir [93]. Bir diigiimiin kiime basi olma

olasilig1 denklem 2.4'te gosterilmistir.

E}%

CHprob = Cprob * (24)

Emax

CHprop, bir diglimiin kiime bast olma olasihigini; Cpyop , tiim diigiimler arasinda kiime bagi
yiizdesini gosterir. E,..¢ diigiimdeki kalan enerjiyi, E,4, ise tipik olarak tiim diigiimler i¢in ayni
olan maksimum enerjiyi (tam sarjli bir pil) gosterir.

Esit kiimeleme mimarisi, ag trafigini azaltarak enerji verimliligini saglamakla birlikte, bu
mimaride baz istasyonuna yakin kiime bas1 diigiimler, baz istasyonuna uzak konumdaki kiime basi
diiglimlerden daha fazla enerji tiiketir. Zira baz istasyonuna yakin kiime bag1 diigiimler hem kendi
tiyelerinden hem de diger kiime basi diigiimlerden gelen trafigi baz istasyonuna iletmekle
gorevlidir. Baz istasyonuna yakin kiime bag1 diigiimlerde dengesiz enerji tikketimine neden olan bu
sorun, sicak nokta sorunu olarak adlandirilir [94]. Algilayici agin sicak nokta sorununu dnlemek
icin, kiime bas1 diigiimler arasinda yiik dengeleme esasina dayanan esit olmayan kiimeleme

teknikleri kullanilabilir [95]. Esit olmayan kiimeleme prensibi Sekil 2.9'da gdsterilmistir.
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Sekil 2.9. Esit olmayan kiimeleme mimarisi
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Esit olmayan kiimeleme mimarisi, baz istasyonuna yakin kiimelerin boyutunu azaltmaya,
uzak kiimelerin ise boyutunu arttirmaya dayanir. Yani baz istasyonuna olan mesafe nispetince
kiime boyutu artirilir. Baz istasyonu yakinindaki kiime daha kii¢iik, daha az tiyeye sahip, dolayistyla
kiime i¢i trafik daha azdir. Boylece daha kiiciik kiimeler, kiime ici trafik i¢in daha az enerji tiiketir
ve kiimeler arasi trafige daha fazla odaklanir. Benzer sekilde, baz istasyonuna daha uzak olan daha
biiytiik kiimeler, daha fazla kiime {iyesine isaret eder ve kiime i¢i trafik i¢in daha fazla enerji harcar.
Esit olmayan kiimeleme, tiim kiime bas1 diiglimlerin ayn1 miktarda enerji harcamasina izin verir,
bdylece yiikii verimli bir sekilde dengeleyerek sicak nokta sorununu ortadan kaldirir. Enerji verimli
esit olmayan kiimeleme algoritmasi (Energy Efficient Unequal Clustering, EEUC), esit olmayan
kiimeleme tabanli HEED algoritmas1 (Unequal Hybrid Energy Efficient Distributed Clustering,
UHEED) ve esit olmayan katmanl kiimeleme yaklagimi (Unequal Layered Clustering Approach,
ULCA), baz istasyonundan kiime bagi diigiimlere olan mesafe ile orantili olarak kiime boyutu
ayarlama mantigina gore calismaktadir [96-98].

LEACH algoritmasi, kiime bas1 diigliimiinii belirli olasilik temelinde seger ve kiime basi olma
gorevi diiglimler arasinda dondiiriiliir. Esit olmayan kiimeleme tabanli LEACH (Unequal LEACH,
ULEACH) algoritmasinda ise kiime basi se¢imi asamasinda, diiglimlerin enerji oranlari ve baz
istasyonuna olan mesafesi de hesaplanir. Agin baslatilmasi sirasinda, baz istasyonu belirli bir gii¢
seviyesinde tiim diiglimlere bir “merhaba” mesaj1 yayinlar. Bu sekilde, her bir diiglim alinan sinyal
giicline gore baz istasyonuna olan yaklasik mesafeyi hesaplayabilir ve ardindan baz istasyonuna bir
rapor mesaji (ilk enerji ve konum) gonderebilir. Baz istasyonu, mesafe ve kalan enerjinin
matrislerini olusturur, ardindan mesafe matrisini agdaki her bir diiglime yayimlar. Kiime bas1 diigiim
rastgele bir sayi liretilerek tanimlanir ve Denklem 2.3'teki hesaplamaya gore kiime basi se¢imi
yapilir [99].

Enerjiye dayali esit olmayan kiimeleme (Energy-Driven Unequal Clustering, EDUC)
algoritmasi, kiime i¢indeki diigiimlerin enerji tilketimini etkin bir sekilde yoneterek, enerji tasarrufu
saglar. Esit olmayan kiimeleme yapisina dayali olarak, kiime basi gérevini dondiirmek ve enerji
tilketimini dengelemek i¢in enerji odakli bir kiime bas1 rotasyon stratejisi benimsenmistir. Her
diigiim, tiim ag 6mrii boyunca yalnizca bir kez kiime bas1 olarak gdrev yapar. Bu nedenle, kiime
bas1 doniisiinde tiiketilen enerji en aza indirilir. EDUC algoritmasi, kiime olusturma ve veri toplama
asamalarindan olusur. Ag kurulum agamasinda, baz istasyonu belirli bir gii¢ seviyesinde bir sinyal
yayinlar. Her diigiim, alinan sinyal giiciine dayali olarak baz istasyonuna olan yaklasik mesafesini
hesaplayabilir. Bir sonraki asama kiime olusturma asamasidir. T; zamani, kiime basi rekabet
asamast olarak adlandirilir. Bu agamada, her diigiim, kalan enerjisine dayali olarak bekleme siiresini

hesaplar. Herhangi bir i diiglimii i¢in t,,,; bekleme siiresi Denklem 2.5’teki gibi hesaplanabilir:

E .
twi = (1 - 22) 10 (2.5)

Emax
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Denklemdeki E,r;, { digiminiin kalan enerjisidir ve E,,,,, agdaki maksimum kalan
enerjidir. Kiime olusturma asamasi tiim agn ilk asamasi oldugundan, E,,,, agdaki maksimum
baslangic enerjisi olarak kabul edilebilir. Bu nedenle, E,, ., degeri dnceden belirlenir. V. iki
diigiimiin ayn1 anda mesaj génderme olasiligini azaltmak i¢in belirlenen rastgele bir degerdir [100].

Bulanik esitsiz kiimeleme algoritmasi (Energy Aware Unequal Fuzzy Clustering, EAUCF),
diigiimlerin kalan enerjilerini ve baz istasyonuna olan mesafelerini dikkate alarak kiime basi
yarigapini ayarlar. Bu islem, baz istasyonuna daha yakin olan veya daha diisiik pil seviyesine sahip
algilayict diiglimlerin kiime i¢i ¢alismasinin azaltilmasina ve sicak nokta sorununun énlenmesine
yardimci olur. Kiime basi yarigap tahminindeki belirsizlikleri ele almak icin bulanik mantik
kullanilmistir. EAUCEF, literatiirdeki LEACH, CHEF ve EEUC gibi popiiler algoritmalara gore
¢ogu durumda daha iyi performans gostermektedir [101].

Dagitilmis kiimeleme algoritmalarina alternatif olarak kullanilan diger bir yontem ise hibrit
kiimeleme algoritmalaridir. Son zamanlarda arastirmacilar, hibrit kiimeleme teknikleri {izerine
caligsmalar yapmaktadirlar. Hibrit kiimeleme, birden fazla algoritmanin o6zelliklerini tek bir
algoritmada birlestirme esasina dayanir [89].

Enerji verimli hibrit ¢ok atlamali kiimeleme (Energy Efficient Hybrid Multi Hop Clustering,
EEHMC) semasinda, kiime basi1 kurulum kararlar1 baz istasyonu tarafindan (merkezi yaklasim)
yuritilir ve kiime olusumu, rdle diiglim se¢imi ve veri iletim kararlari, algilayici diigiimler
tarafindan (dagitilmis yaklagim) alinir. Baz istasyonu, kiime basi se¢imi i¢in karar verici
parametreler olarak diigimlerin kalan enerjisini, verici araligindaki komsu sayisin1 ve kiime bast
diigiimler arasindaki minimum ayirma mesafesini kullanir. Kiime olusturma siirecinde ise baz
istasyonu, tiim algilayici diigiimlere bir kiime basi duyuru mesaj1 gonderir. Mesaj1 alan her diigiim,
aday bir kiime bagi veya liye diigiim olup olmadigini kontrol eder. Eger bir kiime basi ise tim
komsgularina bir reklam mesaj1 yayinlar. Alinan sinyal giiciine gore her iiye diigiim, hangi kiime
basina ait oldugunu secer ve en yakin kiime basina iiye olarak bir katilma talep mesaj1 gonderir.
Benzetim sonuglarma gére EEHMC, ag dmriinii LEACH-C'ye gore %27,63'e kadar artirmaktadir
[102].

Hibrit gelismis dagitilmis ve merkezilestirilmis kiimeleme (Hybrid Advanced Distributed
and Centralized Clustering, HADCC) algoritmas1; merkezi, dagitilmis, homojenlige duyarli ve
heterojenlige duyarli algoritmalarm avantajlarini birlestirir. Bu yaklagimda, diigtimiin konumu ve
kalan enerjisine gore kiime bast se¢imi yapilir. Algoritmay1 yiiriitmek i¢in, tiim ag bdlgesinin
homojen ve heterojen olmak iizere iki fiziksel seviyeye ayrildigi gelismis bir ag topolojisi

onerilmistir. Onerilen topoloji Sekil 2.10°da gosterilmistir [103].
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Sekil 2.10. HADCC ag topoloji modeli

Agm homojen kisminda, sadece normal diigiimler bulunur, bu nedenle ag topolojisinde
sadece yesil renkli diigiimler gosterilir. Heterojen ag boliimiinde farkli renklerle gosterilen farkli
enerjilere sahip diigiimler bulur. Baz istasyonu ise agin merkezinde yer alir.

HADCC algoritmasinda kiime basi se¢cim asamasinda her bir diigiimiin uygunlugu
hesaplanir. Uygunluk hesaplamada baslangi¢ enerjisi, kalan enerji, enerji tikketim oran1 (Energy
Consumption Ratio, ECR) ve diigiimlerin baz istasyonuna olan mesafesi kilit rol oynar. Uygunluk

hesabindan 6nce her bir diigiimiin ECR'sinin hesaplanmasi gerekir. ECR 2.6'daki denkleme gore

hesaplanabilir.

ECR(m) = Lo
™= B —E

(2.6)

E, baslangi¢ enerjisini, E, ise ilk seviyedeki her diigiimiin kalan enerjisini gosterir. Her
diigtimiin ECR'si hesaplandiktan sonra, baz istasyonu diigiimlerin uygunlugunu 2.7'deki denklemle
hesaplar.

ET

= 2.7)
—F * drops
0 r

Uygunluk(m) =

diops, m diigimiiniin baz istasyonuna olan mesafesidir. Uygunluk degeri en yiiksek olan
diigiim, kiime bas1 olarak segilir [103].
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Hiyerarsik k-Ortalama algoritmasi, hiyerarsik ve k-ortalama algoritmasini birlestiren
kiimeleme algoritmasidir. Hiyerarsik yaklasimda, en yakin iki kiime, tek kiime gelene kadar
Ozyinelemeli olarak gruplandirilir. Kiimeler arasindaki mesafe benzerliklerine gore belirlenir.
Farkli mesafelerde, farkli kiimeler olusturulur ve bir dendogram ile temsil edilir. Hiyerarsik
kiimeleme, farkli veri parcalarinin diger verilerden ne kadar farkli oldugunu gostermede etkili olsa
da bu kiimeleme bi¢iminin birka¢ dezavantaji vardir. Birincil dezavantaj, hiyerarsik kiimelemenin
yalnizca kiiciik miktarlardaki verileri bdlmede etkili olmasidir. Veri biiytlidiikce dendogramda bilgi
kaybina neden olur. K-Ortalama kiimeleme algoritmasinda ise belirli sayida ayrik ve hiyerarsik
olmayan kiime olusturulur. K-Ortalama yontemi sayisal, denetimsiz, deterministik olmayan,
yinelemeli bir yontemdir. Bu algoritmaya gore, her kiimede her zaman en az bir diigiimii olan 'k’
kiimeleri vardir. Bu algoritmanin en bilyiik dezavantaji kiime sayisinin (k) dnceden belirtilmesidir.
Algoritma kiime smirlarimi degil kiime merkezlerini optimize ettiginden, genellikle kiimeler
arasinda yanlis kesme sinirlarina yol agar. k-ortalama algoritmasi, biylik ve ¢oklu veri
kiimelerinde, hiyerarsik kiimelemeden hesaplama acisindan daha hizlidir. Ayrica, 6zellikle kiimeler
kiiresel ise hiyerarsik kiimelemeye gore daha siki kiimeler tiretir. Ancak iiretilen kiimelerin kalitesi
'k' secimine baglidir.

Gelistirilen hibrit algoritmanin hedefi, verilen algilayici diigiim kiimesi i¢in optimal sayida
kiimeye ulagmak ve bu kiimeler i¢in kiime bas1 diiglimleri se¢gmektir. Hem hiyerarsik hem de k-
Ortalama kiimelemenin kendi sinirlamalar1 oldugundan, iki yaklasimin 6zelliklerinden yararlanilir.
K-Ortalama kiimeleme kullanilarak, kiime konfigiirasyonu ve agirlik merkezi elde edilir. Her kiime
icin merkeze en yakin diigim, kiime bas1 olarak segilir. Olusturulan kiimelerin sayis1 neredeyse
optimal oldugu i¢in bu tiir kiimelemenin verimli olmas1 beklenir [104].

Kablosuz algilayic1 aglarda; enerji verimliligi, ol¢eklenebilirlik, yiikk dengeleme ve ag
omrinii uzatma gibi bircok kritik islevi gerceklestirebilmek i¢in kiimeleme mimarisi
kullanilmaktadir. Bir¢ok arastirmaci, optimal kiimeleri elde etmek ve ag 6mriinii uzatmak icin esit
olmayan kiimeleme, hibrit kiimeleme gibi farkli kiimeleme teknikleri 6nermislerdir. Bununla
birlikte kiimeleme siirecini yliriitme ve yonetmenin de maliyetinin oldugu unutulmamalidir. Ayrica
yanlig kiimeleme ve kiime basi segme stratejileri, agin islevselligini olumsuz yonde etkileyecektir.
Dolayisiyla kiimeleme siirecinde istenen sonuglari elde edebilmek igin kullanilacak algoritmanin
ve s0z konusu faktorlerin géz 6niinde bulundurulmalari gerekir.

Bu boliimde incelenen kiimeleme algoritmalarinin; ag modeli, kiimeleme hedefi, kiimeleme

tiirli ve kiime bas1 se¢im parametreleri Tablo 2.2°de gosterilmistir.
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Tablo 2.2. Kiimeleme algoritmalarinin karsilagtirilmasi

Kiimeleme

Kiime Bagi Secim

Ag Modeli Kiimeleme Hedefleri  Kiimeleme Tiirii .
Algoritmasi Parametreleri
. . Kalan enerji
LEACH Homojen Enerji tasarrufu Esit kiimeleme
Rasgele yaklagim
HEED Homojen Enerji tasarrufu Esit kiimeleme Kalan enerji
] B Enerji orani
ULEACH Homojen Enerji tasarrufu Esit olmayan kiimeleme )
Rekabet mesafesi
) B Kalan enerji
UHEED Homojen Enerji tasarrufu Esit olmayan kiimeleme
Mesafe
] . ) Yerellestirilmis
EEUC Homojen Enerji tasarrufu Esit olmayan kiimeleme .
rekabet mesafesi
. Kalan enerji
ULCA Homojen Daha uzun ag 6mrii Esit olmayan kiimeleme
Mesafe
. . Kalan enerji
EDUC Heterojen Enerji tasarrufu Esit olmayan kiimeleme
Mesafe
) B ] Kalan enerji
EAUFC Homojen Enerji tasarrufu Esit olmayan kiimeleme
Mesafe
T Kalan enerji
) Enerji verimliligini o
EEHMC Homojen Hibrit kiimeleme Komsu sayisi
artirmak
Mesafe
Homojen B Kalan enerji
HADCC . Enerji tasarrufu Hibrit kiimeleme
Heterojen Mesafe
. Enerji tasarrufu Agrlikls kalan
H k-Mean Heterojen ) Hibrit kiimeleme 3
Optimum kiimeleme enerji
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3.

KABLOSUZ ALGILAYICI AGLARDA GUVENLIK

Algilayic1 diigiim ve kablosuz iletisimdeki teknolojik gelismeler ve donanim maliyetlerinin

diismesine paralel olarak, KAA'lar yaygin bir kullanim alanina ulasmistir. S6z konusu kullanim

alanlar1 arasinda saglik hizmetleri, felaket algilama, askeri ve istihbari faaliyetler gibi verinin

giivenli bir sekilde elde edilmesinin ve iletilmesinin kritik 6neme sahip oldugu alanlar da

bulunmaktadir.

KAA'larin donanimsal kisitlari, mimari 6zelliklerinin geleneksel aglardan farkli olmasi ve

zorlu/savunmasiz ortamlara konuslandirilmalar1 gibi etkenler nedeniyle KAA'lara 6zgii giivenlik

coziimleri gelistirilmelidir. Bununla birlikte KAA’larda giivenligin saglanmasi birtakim zorluklar

barindirir. Bu zorluklardan bazilari su sekilde siralanabilir [105]:

Algilayic1 diigtimler genis cografi mekanlara konuslandirilacaklart igin toplam digim
maliyetinin miimkiin oldugunca diigiik olmasi gerekir. Dolayisiyla gelistirilen her giivenlik
¢Oziimii gerek maddi agidan gerekse de donanimsal agidan ek maliyet gerektirir.
Algilayic1 diigimler savunmasiz ortamlara yerlestirildiklerinden fiziksel olarak ele
gecirilme veya kurcalamaya agiktir.

KAA'lar, donanim kisitlar1 nedeniyle bir taraftan kaynak tiiketiminin minimizasyonunu
gerektirirken, ote taraftan veri gizliligi igin giivenlik seviyesinin maksimize edilmesini
gerektirir. Bu durum, etkili ve verimli bir gilivenlik mekanizmasmin gelistirilmesini
zorlagtirir.

Algilayict digimler genellikle ciddi sekilde kisitlandigindan, asimetrik kriptografi cogu
uygulama icin genellikle ¢ok pahalidir. Bunun yerine, ¢cogu giivenlik semasi simetrik
anahtar sifrelemesini kullanir. Her iki durumda da giivenli iletisim i¢in anahtarlar kullanilir.
Anahtar dagitimin1 yonetmek, KAA'lara 6zgii degildir, ancak disiik bellek kapasitesi gibi
kisitlamalar, merkezi anahtarlama tekniklerini imkéansiz hale getirir.

Algilayici ag, dinlenmesi kolay kablosuz iletim ortamini kullanir. Bu durum kétii niyetli
kullanicilara aga disaridan miidahale etme imkani tanir.

Daha fazla tasarim karmasikligi ve daha yiiksek enerji gereksinimi edeniyle, KAA'larda
frekans atlamali yayilma spektrumu ve diigimlerin fiziksel kurcalamaya karsi korumasi
gibi gelismis parazit onleme teknikleri genellikle zor veya imkansizdir.

Kiiciik boyut, diisiik maliyet ve sinirli enerji kisitlamalart ile birlikte radyo iletiminin
kullanilmasi, KAA'lar1 hizmet reddi saldirilarina kars1 daha duyarli hale getirir.
KAA'larn gecici ag olusturma topolojisi, pasif gizli dinlemeden aktif miidahaleye kadar

cesitli saldirilar yapilmasini kolaylagtirir.



o KAA'arin dlgeklenebilir yapilart nedeniyle, olusturulacak giivenlik mekanizmasinin genis
alanlara olgeklendirilmesi gerekebilir. Ancak mevcut standart giivenlik protokollerinin
cogu, iki taraf i¢in tasarlanmis olup, ¢ok sayida katilimciya 6lgeklenmez.

Geleneksel aglara uygulanan giivenlik ¢6ziimlerinin, KAA’lara uygulanmasi zor hatta bazi
durumlarda imkénsiz olsa da kullanim alan1 giderek yayginlagan algilayici aglara yonelik etkili ve
verimli gilivenlik mekanizmalarimin gelistirilmesi zaruridir. Bu bélimde KAA'larin giivenlik

ilkeleri ile KAA'lara yonelik saldirilar ve gelistirilen giivenlik mekanizmalar1 incelenmistir.

3.1. Kablosuz Algilayic1 Aglarda Giivenlik lkeleri

Kablosuz algilayici aglarda giivenlik hizmetlerinin nihai hedefi, algilanan verileri ve ag
kaynaklarini saldirilara ve hatali davraniglara karst korumaktadir [35]. Giivenligi saglanan bir
algilayici ag, konuslandirildigi ortamdan giivenli bir sekilde veri toplayabilmeli, elde edilen
verilerin igeriginin degistirilmedigini garanti altina alabilmeli ve verileri giivenli bir sekilde hedef
alicilara ulagtirabilmelidir. S6z konusu prensiplerin saglanabilmesi icin veri gizliligi, kimlik

dogrulama, veri biitlinliigii ve agin siirdiiriilebilirligi gibi giivenlik ilkeleri yerine getirilmelidir.

3.1.1. Veri Gizliligi

Veri gizliligi, algilayici diigiimler tarafindan elde edilen verilerin yalnizca istenen alicilara
ulastirilmasini ve komsu diiglimler de dahil olmak iizere yetkisiz kisilerce erisiminin
engellenmesini saglayan mekanizmadir. Veri gizliligi baz1 durumlarda kritik olabilir. Algilayict
aglarda hassas verileri gizli tutmak i¢in kullanilan standart yaklasim, verileri yalnizca hedeflenen

alicilarin sahip oldugu gizli bir anahtarla gifrelemektir [106].

3.1.2. Kimlik Dogrulama

Algilayict diiglimlerin haberlesmek i¢in kablosuz iletim mimarisini kullanmasi, aga sahte
paketlerin enjekte edilmesine olanak tanir [107]. Algilayic1 diigiimlerin gerek veri iletim gerekse
de karar verme siirecinde verilerin dogru kaynaktan geldiginden emin olmasi gerekir [106]. Kimlik
dogrulama, gonderen ve alici diiglimlerin gizli anahtarlar1 paylastigi simetrik veya asimetrik
mekanizmalar araciligiyla saglanir. Kablosuz iletim ortami ve algilayici aglarin gézetimsiz yapisi

nedeniyle, kimlik dogrulamasini saglamak zordur [108].

3.1.3. Veri Biitiinliigii

Veri gizliligini saglamaya yonelik mekanizmalar, bilgilerin sizdirilmasimi engellese de

verinin giivenligini tek basina saglamada yeterli olmaz. Zira kotii niyetli bir diigiim, aga sahte paket
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ekleyebilir veya paket icerisindeki verileri degistirebilir. Dahasi iletisim ortamindan kaynakli
zorluklar nedeniyle bir saldir1 olmaksizin bile veri kaybi/hasart meydana gelebilir. Veri biitiinligi
ise verinin gonderici diiglimden, alic1 diigiime aktarimi esnasinda degistirilmemesini garanti altina
alir [109]. Veri bitinliigiinii saglamak i¢in, mesaj dogrulama kodlar1 (Message Authentication
Code, MAC) veya dairesel kodlar (cyclic codes) kullanilabilir [110].

3.1.4. Kullamlabilirlik

Kullanilabilirlik, bir algilayici agin islevlerini kesintisiz olarak siirdiirebilmesini saglar. Agin
siirdiiriilebilir olmasi, algilayici ve kiime bas1 diiglimler ile baz istasyonu da dahil olmak {izere agin
tiim kaynaklarinin iletisim i¢in hazir olmasim gerektirir. Agin kullanilabilirligi gerek hizmet reddi
saldirilart gibi harici miidahaleler ile gerekse de kaynaklarin tilkenmesi gibi dahili sebeplerle
sekteye ugrayabilir. Bu durum, saglik, felaket izleme veya askeri uygulamalar gibi kritik alanlarda
ciddi kayiplara sebebiyet verebilir. Ornegin; felaket izleme uygulamalarinda olasi bir afetin tespit
edilememesinden kaynakli biiyiik kayiplar yasanabilir veya askeri bir uygulamada diigman istilasi
icin bir arka kapi agilabilir [111].

Agin kullanilabilirligine yonelik olarak, diigimler aras1 ek iletisim veya mesajlarin basarili
bir sekilde iletilmesi i¢cin merkezi bir erigim kontrol sistemi 6nerilmistir [112]. Ancak s6z konusu

yaklagimlar ek hesaplama, dolayisiyla ek enerji tiiketimini gerektirir.

3.1.5. Veri Tazeligi

Verinin gizliligi ve biitiinliigiinii saglamakla birlikte, verinin tazeliginin de saglanmasi
esastir. Veri tazeligi, verinin yeni oldugunu gosterir ve eski mesajlarin yeniden iletilmemesini
saglar. Bu gereksinim, ozellikle anahtar kullaniminda énem kazanir. Ideal olarak bir anahtar
olusturma siireci, katilimcilarla paylasilan her anahtarin (oturum anahtari) yeni oldugunu garanti
etmelidir [106]. Aksi durumda eski anahtar kullanilarak bir yeniden yiiriitme (replay) saldirist
baslatilabilir. Veri tazeligini saglamak icin pakete nonce veya zamanla ilgili baska bir sayag

eklenebilir [109, 112].

3.1.6. Kendi Kendine Organizasyon

KAA mimarisinde, geleneksel aglardan farkli olarak, ag yonetimi i¢in sabit bir altyapi
yoktur. Algilayici diigiimler, haberlesme ve hata toleransi amaciyla farkli durumlara gore kendi
kendini organize edebilecek diizeyde esnek olmalidir. Aksi durumda aga yonelik herhangi bir
saldinn veya hata durumunda yikicit sonuglarin ortaya ¢ikmasi muhtemeldir. Algilayict agmn
stirdiiriilebilirligi agisindan kritik éneme sahip olan bu 6zellik, ayn1 zamanda ag giivenligini

saglama ac¢isindan ciddi zorluklar getirmektedir [106].
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3.1.7. Giivenli Konumlandirma

Algilayic1 diigimlerin dogru olarak konumlandirilmasi ve otomatik olarak bulunabilir
durumda olmasi gerekir. Zira birgcok KA A uygulamasi, diigimlerin dogru konum bilgilerine ihtiyag
duyar. Ornegin; felaket izleme uygulamalarinda, olas1 bir felaketin yerini tam olarak belirlemek
igin dogru konum bilgisine ihtiya¢ duyulacaktir. Ancak saldirganlar, yanlis sinyal giicii bildirerek
veya sinyal tekrarlayarak konum bilgilerini manipiile edebilir. Arastirmacilar, giivenli
konumlandirma ile ilgili gesitli calismalar yapmislardir. Menzil ve mesafe sinirlamalarina dayali
dogrulanabilir ¢oklu kullanim (Verifiable Multilateration, VM) mekanizmasi ile konum
isaretcilerinin kullanildig1 araliktan bagimsiz giivenli konumlandirma (Secure Range-Independent
Localization, SERLOC) mekanizmasi, bu ¢alismalardan bazilaridir [113, 114].

Algilayict ag trafigini giivenli hale getirmek icin aciklanan giivenlik ilkeleri, birincil ve
ikincil derecede Oneme sahiptir. Birincil hedef kapsaminda degerlendirilebilecek ilkeler; veri
gizliligi, kimlik dogrulama, veri biitiinliigii ve kullanilabilirlik ilkeleridir. Veri tazeligi, kendi
kendine organizasyon ve giivenli konumlandirma ise ikincil hedef olarak degerlendirilebilir.

Birincil ve ikincil hedefler Sekil 3.1°de gosterilmistir.

Veri Gizliligi |«— o
_ Glvenlik llkeleri —»|  Veri Tazeligi

Kimlik Dogrulama  |«—|
Kendi Kendine

Crganizasyon

—{ Birincil Hedefler ikincil Hedefler I

Veri BOtGnlGgd  f<=—

Giivenli
Konumlandirma

Kullanilabilirlik |

Sekil 3.1. Birincil ve ikincil giivenlik hedefleri

3.2. Kablosuz Algilayici1 Aglara Yonelik Saldirilar

Kablosuz algilayici aglar, kullandiklar iletim ortaminin yaym dogasi geregi saldirilara
aciktir [108]. Bununla birlikte algilayici diiglimlerin donanimsal kisitlar1 ve geleneksel aglardan
farkli altyapt mimarisi, etkili ve verimli bir giivenlik mekanizmasinin gelistirilmesini zorlagtirir.
Ayrica digiimlerin savunmasiz/zorlu ortamlara yerlestirilmeleri, kurcalamaya ve fiziksel
miidahalelere sebebiyet verebilir. Kablosuz algilayici aglara yonelik saldirilar ii¢ sinif halinde
incelenebilir [111].

1. Gizlilik ve kimlik dogrulamaya yonelik saldirilar: Algilayici agin, kablosuz iletisim

altyapisim1 kullanmasi, aga sahte veya kotii niyetli paketlerin enjekte edilmesine ve
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algilayicilar tarafindan elde edilen hassas verilerin gizlice izlenmesine olanak tanir. Veri
gizliligi, algilayict diiglimler tarafindan elde edilen verilerin yalnizca istenen alicilara
ulastirilmasin1 ve komsu diigiimler de dahil olmak iizere yetkisiz kisilerce erisiminin
engellenmesini saglar. Veri gizliligini saglamak i¢in temel yaklasim, standart sifreleme
tekniklerinin kullanilmasidir. Kimlik dogrulama siireci ise iletilen paketlerin dogru
kaynaktan geldigini garanti altina alir. Bununla birlikte giivenligi ihlal edilmis bir diigiim,
mesru bir diiglimiin gizli anahtarlarina sahip oldugundan, kendisini agda dogrulayabilme
kabiliyetine sahiptir. Giivenligi ihlal edilmis diigiimleri tespit etmek ve olasi saldirilarin
oniine gecmek icin saldirt tespit sistemleri kullanilabilir.

2. Agin kullanilabilirligine yoénelik saldirilar: Kullamlabilirlik, bir algilayict agin
islevlerini kesintisiz olarak siirdiirebilmesini saglar. Algilayici aga yonelik gergeklestirilen
hizmet reddi saldirilar1 (DoS), agin kullamlabilirligini sekteye ugratabilir. Agin kesintiye
ugramast Ozellikle kritik uygulamalarda ciddi kayiplara sebebiyet verebilir. Agin
kullanilabilirligine yonelik olarak, diiglimler arasi ek iletisim veya mesajlarin basarili bir
sekilde iletilmesi i¢cin merkezi bir erisim kontrol sistemi Onerilmistir [112]. Ancak sz
konusu yaklagimlar ek hesaplama, dolayisiyla ek enerji tiiketimini gerektirir.

3. Hizmet biitiinliigiine yonelik saldirilar: Algilayici aga sahte paketler enjekte etme veya
mevcut paket icerisindeki verileri degistirme, agin hatali sonuglar iiretmesine sebebiyet
verir. Veri biitiinltigiinii saglamak i¢in, MAC veya dairesel kodlar kullanilabilir [110].

Kablosuz algilayici aglara yonelik olarak gerceklestirilen saldirilar, niteligine gore pasif veya
aktif olarak siniflandirilabilir. Algilayici ag, kablosuz bir kanal {izerinden iletisim kurarken, pasif
bir saldirgan, 6zel veya hassas bilgileri calmak amaciyla agin radyo frekans araligimi kolayca
dinleyebilir [107]. Esasinda algilayici agdan gelen bir¢ok bilgi, muhtemelen dogrudan saha
gbzetimi yoluyla toplanabilir. Ancak pasif saldirilarda, izleme ve gozetleme faaliyetleri i¢in fiziksel
olarak sahada bulunmaya gerek olmayip, anonim bir sekilde, diisiik riskle bilgi toplanabilmektedir
[115].

Temelde veri gizliligine yonelik olarak gerceklestirilen pasif saldirilarda, saldirgan,
sifrelenmemis trafigi izler ve diger saldir tiirlerinde kullanilabilecek hassas bilgileri arar. Pasif
saldirilar, ag trafigini izlemeyi ve analiz etmeyi, zayif sifrelenmis trafigin sifresini ¢ézmeyi ve
kimlik dogrulama bilgilerini yakalamayi igerir. Bu tiir saldirilar, kullanicinin izni veya bilgisi
olmadan, bilgilerinin veya veri dosyalarinin ele gecirilmesiyle sonuglanir [116]. Agin gizliligine
yonelik olarak gerceklestirilen pasif saldirilardan bazilar1 sunlardir [108]:

e lzleme ve dinleme: Giiglii bir alictya ve iyi tasarlanmus bir antene sahip bir saldirgan, veri
akisim yakalayarak, algilayic1 diigiimlerin fiziksel konumlarmi 6grenebilir ve onlar1 yok

edebilir. Saldirgan, algilayici diigtimlerin konumlarinin yam sira, mesaj kimlikleri, zaman
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damgalar1 ve diger alanlar dahil olmak iizere uygulamaya 6zel mesajlarin igerigini
gozlemleyebilir [117].

e Trafik analizi: Algilayic1 digiimlerin izlenmesi ve analiz edilerek paketlerin igeriginin
aciga cikarilmasi, aga zarar verebilir.

o Kamuflaj: Ag trafigindeki paketleri gekmek veya yanlis yonlendirmek i¢in algilayici aga
diigiim eklenebilir veya mevcut diigiimler ele gegirilebilir.

Aktif saldirilarda ise saldirgan pasif durumundan ¢ikip, agdaki kontrolii saglamak igin aktif
duruma gegmektedir. Aktif saldirilarda veri akisi izlenir, analiz edilir ve verilerde degisiklik
yapilabilir.

Giivenligi ihlal edilmis diigtimler, aga iceriden saldir1 yapmak, veri akisin1 bozmak veya gizli
verileri ¢almak icin kullanilabilir. Giivenligi ihlal edilmis diigiim, aktif saldirilarla ele
gecirilmis/yeniden programlanmis bir diigiim olabilecegi gibi daha giiglii donanim ve radyo
kaynagina sahip (diziistii bilgisayar gibi) gii¢lii bir cihaz olabilir. Giivenligi ihlal edilmis bir diigiim,
mesru diigiimlerde calisan kodlarin aksine bazi kotii amaglt kodlar ¢alistirarak, agin isleyisini
bozmaya veya gizli verileri calmaya meyillidir. Bu diigiimlerin, algilayici ag ile iletisim kurabilmek
icin mesru diigiimlerle uyumlu telsizi vardir. Ayrica ag i¢i iletisimde gizlilik i¢in baz1 kriptografik
teknikler kullanilsa bile giivenligi ihlal edilmis diigiim, agda mesru bir goriinimdedir. Bu durumda
mesru bir diigiimiin gizli anahtarlarina sahip olmas1 gerekir [107].

Kablosuz algilayici aglar, katmanli bir mimari kullanir ve her katmana yonelik ayri saldirilar

gergeklestirilebilir. KAA katmanlarina yonelik saldirilar Sekil 3.2°de kategorize edilmistir.

3.2.1. Fiziksel Katman Saldirilar1

Fiziksel katman frekans secimi, tasiyici frekans iiretimi, sinyal algilama, modiilasyon ve veri
sifrelemeden sorumludur [1]. Kablosuz algilayict aglar, radyo tabanli iletim altyapisini
kullandiklarindan, iletim ortaminda sikigma olasilig1 vardir. Bu olasilik, algilayici aglarin fiziksel
katmanlarina yonelik sikisma saldirilar1 yapilmasina olanak tanir. Ayrica algilayict diigiimlerin
savunmasiz/zorlu ortamlara konuslandirilmalari, saldirganlarin fiziksel miidahalelerine imkéan
verir. Fiziksel katman saldirilari, temel olarak sikisma ve kurcalama saldirilari olarak ikiye ayrilir

[35].
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. * Sikisma Saldins
—{ Fiziksel Katman )

= Kurcalama Saldins

* Cakisma Saldins:
* Tikenme Saldins
» Adaletsizlik Saldinsi
= Sorgulama Saldinsi
* Uyku Reddi Saldins
= Geri Cekilme Saldins
+ Tekrar Korumasi Saldinsi

— Veri Badi Katmani

L 4

« Nonce Saldinsi
+ ACK Saldins
* Yayin Saldirilar
« GTS Saldinsi

Katmanlara
Yonelik —
Saldinlar

= Sahte/Degistirilmis

Yanlendirme Bilgileri
* Secici Yonlendirme Saldins
» Diiden Saldins
* Sybil Saldinsi
+ Solucan Delidi Saldins
* Hello Tagkin = Kiitii A@iz Saldinsi

* Ac/Kapa Saldinsi
+ Cakisan Davranis Saldins

» Ad Katmani -

* Glven Mekanizmasina Yanelik
Saldinlar

¥

« Akill Davramig Saldinsi

*Yeni Gelen Saldinsi

+ Tagkin Saldinsi

— Tagima Katman

» Desenkronizasyon Saldinsi

« Digiam Ezme Saldins
#{ Uygulama Katmani [—— * Yeniden Programlama Saldins
* Yol tabanl DOS saldinsi

Sekil 3.2. KAA katmanlarina yonelik saldirilar

Sikisma Saldiris

Sikigma, saldirganin yiiksek enerjili sinyaller yayarak, agin isleyisini bozmaya g¢alistig1 bir
saldir tiirtiidiir [105]. Bu saldirida amag, iletisime miidahale etmektir [118]. Sikismaya sebep olan
kaynak, tiim agin veya agn bir boliimiiniin isleyisini bozabilecek kadar giiclii olabilir. Bununla
birlikte giivenligi ihlal edilmis baz1 diiglimlerin, agda rastgele dagitilmasi ve bu diigiimlerin sikisma
kaynagi olarak kullanilmasiyla da tiim ag iletisimi bozulabilir [35]. Dolayisiyla sikisma kaynaginin
agdaki pozisyonu, kritik bir oneme sahiptir. Giivenligi ihlal edilmis bir diiglimiin, iletim

menzilindeki diger diigiimler ile olan iliskisi Sekil 3.3’te gosterilmistir [119].
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Sekil 3.3. Kritik bir konumda bulunan sikisma kaynagi

Sekil 3.3’de her diigiimiin iletim menzili, kesikli dairelerle gosterilmistir. Sikisma kaynagi

olarak kullanilan diigim ise merkezi konumda bulunan 7 numaral diigiimdiir. Sekilden de

anlagilacag: tlizere sikisma diigiimiiniin iletim menzili, diger diigtimleri de kapsadigindan, diger

diiglimlerin iletisimlerini bozabilecek kapasiteye sahiptir. SOyle ki, herhangi bir diigim veri

iletmeye calistiginda, sikisma diigiimii sinyal yayabilir. Bu sinyaller, iletilen verinin bozulmasina

ve yeniden iletilmesine neden olarak ek enerji tiiketimine neden olur. Dolayisiyla merkezi veya

agin isleyisini 6nemli dlgiide etkileyebilecek bir pozisyona yerlestirilecek sikisma kaynaklari, tim

ag1 etkileyebilecek potansiyele sahiptir. Xu vd. sikisma saldirilarini dort kategori altinda inceler

[120].
1.

Siirekli sikisma: Ag trafigine siirekli olarak radyo sinyali yayinlanarak, diigtimlerin
ilettikleri verilerin bozulmasina sebep olan saldir1 tipidir. Siirekli sikisma saldirisinda, veri
iletiminden 6nce iletim kanalinin bosta kalmasi beklenmez. Bu saldir1 tipi 6nemli miktarda
enerji gerektirir. Bu nedenle saldirgan, hedef ag ile benzer gii¢c kisitlamalar1 altindaysa,
saldir1 basarisizlikla sonuglanabilir [118].

Aldatic1 sikisma: Bu saldir tipinde, aga rastgele bitler gondermek yerine, yasal bir trafik
gibi goriinmesi i¢in aga sabit bir bayt akisi gonderilir. Neticede diger diigtimler, bu
paketlerin mesru bir paket olduguna inandirilacak ve siirekli alma modunda kalmasi igin
aldatilacaktir. Ornegin, TinyOS'ta bir giris dizisi (0xAA) algilanirsa, diger diigiimlerin
gonderilecek paketi olup olmadigina bakilmaksizin, diigtimler alma modunda kalir.
Dolayisiyla diigtimler, gonderecekleri paketleri olsa bile gonderme durumuna gecemez.
Rastgele sikisma: Siirekli olan radyo yaymi yapmak yerine, uyku ve sikigma arasinda
gegis yapilan saldir tipidir. T; birimlik stire boyunca sikisma yaptiktan sonra telsiz kapatilir
ve uyku moduna gegcilir. Ty zamam kadar uykuda kaldiktan sonra tekrardan sikisma

yapmaya devam edilir. T; ve T rastgele veya sabit deZerler olabilir. Rastgele sikigma
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saldirisinda, siirekli veya aldatict sikisma gibi davranilabilir. Ozellikle smirsiz giic
kaynagina sahip olmayan sikisma kaynaklari, enerji tasarrufu yapabilmek icin rastgele
sikisma saldirist yapmaktadir.

4. Reaktif sikisma: Reaktif sikisma modeli, kanali siirekli mesgul etmek yerine, sadece
iletisim esnasinda sikistirmaya dayanir. Yani iletim kanali kullanilmadiginda sessiz kalinir,
kanalda aktivite algilandiginda ise radyo sinyali iletmeye baslanir. Kanalin aktif olarak
kullanilip kullanilmadigini algilamak i¢in sikisma kaynaginin radyosunun siirekli acik
olmasi gerektiginden, enerji tasarrufu yapilamaz. Bununla birlikte reaktif sikigma
saldirilarinin tespit edilmesi zordur.

Sikigma saldirilarimi tespit etmek igin; alinan sinyal giicii gostergesi (RSSI) degerlerinin
istatistiksel olarak analiz edilmesi, bos bir kanali algilamak i¢in gereken ortalama siire (tasiyici
algilama siiresi) ve paket teslim orami (Packet Delivery Ratio, PDR) tekniklerini birlestiren
algoritmalar kullanilabilir [120]. Bagka bir yontem ise radyo durumunun ag¢ik ve kapali arasinda
gecis yapilarak uyku zamanini belirlemektir. S6z konusu ayarlama iglemi, uyku ve uyanma
siirelerini bildiren protokol paketlerini sifreleyerek de gerceklestirilebilir. Ornegin, IEEE
802.15.4'teki isaret paketleri, algilayict diigiimleri senkronize etmek i¢in uyku/uyanma araliklarini
icerir. Boylece bu isaret mesajlari, olast sikisma kaynaklarini uyku/uyanma araliklar1 hakkinda
bilgilendirmemek i¢in sifrelenebilir. Bu eylem, sikisma sinyallerinin alinmamasini ve veri
paketlerinin korunmasini saglar. Ayrica diigman, siradan diigtimler uyurken, sinyaller yayarak
enerjisini gereksiz yere tiiketir [119]. Wood ve Stankovic, sikisma sinyallerinin kesintili olmasi
durumunda, algilayici diigiimlerin, birka¢ yiiksek giiclii ve Oncelikli mesaji baz istasyonuna
gondermesini dnermislerdir [121]. Algilayici diiglimler, bu tiir mesajlar1 bagartyla iletme olasiligin

en ist diizeye gikarmak igin Sekil 3.4'te gosterildigi gibi is birligi yapmalidirlar.
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Sekil 3.4. Sikisma bolgesindeki diigiimlerin, saldiriy1 komsu diigiimlere bildirmesi
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Onerilen yaklasimdaki is birligi ¢ercevesinde, sikisma bolgesindeki diigiimler, saldiriy
komgularina bildirir. Diigiimler ayrica yiiksek dncelikli mesajlar siiresiz olarak arabellege alabilir,
bu da sikismada bir bosluk olustugunda bunlar1 aktarmalarini saglar.

Sikismaya kars1 Onerilen diger bir yontem ise frekans atlamali yayili spektrum (Frequency
Hopping Spread Spectrum, FHSS) kullanimidir. FHSS, veri paketlerinin ii¢lincii taraflarca
dinlenmesini engellemek i¢in, tasiyici frekansin siirekli degistirilmesi esasina dayanir. Verici ve
alici, iletisim Oncesi tasiyict frekanslar icin ayarlanmistir yani hangi zamanda hangi frekansin
kullanilacagi onceden belirlenmistir. Bu bilgiye sahip olmayan saldirganin, paketi dinlemesi
engellenmis olur [122]. Bununla birlikte olas1 frekans araligi sinirli oldugundan, saldirgan frekans
bandinin genis bir boliimiinii karistirmaya odaklanabilir. Genel olarak, diisiik maliyet ve diistik gii¢
gereksinimlerini korumak i¢in, algilayici cihazlar tek frekansl kullanimla sinirlidir. Bu nedenle

KAA’lar, sikisma saldirilarina karst olduk¢a hassastir [35].

Kurcalama Saldirist

Kablosuz algilayici aglarin savunmasiz/zorlu bolgelere konuslandirilmalari, onlar fiziksel
miidahalelere acik hale getirir. Fiziksel olarak ele gecirilen bir diigiimiin, kriptografik anahtarlar
ele gecirilebilir, devresi ve program kodlar1 degistirilebilir. Hatta saldirgan tarafindan kontrol
edilen kotii niyetli bir diiglimle degistirilebilir [123]. Nitekim algilayici diigiimlerin bir dakikadan
daha kisa siirede manipiile edilebilecegi MICA2 algilayicis1 iizerinde gosterilmistir [124].
Kurcalamaya karst savunmalar arasinda diiglimlerin gizlenmesi, kamufle edilmesi veya
kurcalamaya karsti korumali paketler onerilmistir [121]. Ayrica digiimlere fiziksel erisim
saglandiginda, algilayici ¢ipindeki veriyi ve bellek igerigini, saldirganlar tarafindan erisilemez hale
getirmek icin kurcalamaya dayanikli donanimlar tizerinde ¢aligilmistir [125]. Kurcalamaya karsi
Onerilen diger bir yaklasim ise diigimlerin ele gecirilme ihtimalinin tasarim asamasinda

hesaplanarak, hata toleransli bir yap1 olusturulmasidir [105].

3.2.2. Veri Bagi Katmam Saldirilar:

Veri baglant1 katmani, veri akiglarinin ¢ogullanmasindan, veri gerg¢evesi algilamasindan,
ortam erigsiminden ve hata kontroliinden sorumludur [1]. Baglanti katmanina yonelik saldirilar
arasinda kasithi ¢akismalar, kaynaklarin tiiketilmesi, adaletsizlik, sorgulama, uyku reddi, geri

cekilme saldirilart ve yeniden oynatma mekanizmasinin manipiile edilmesi bulunmaktadir.

Cakisma Saldirisi
Birden fazla diiglimiin ayn1 zaman araliginda, ayn frekansta iletim yapmaya ¢alismasi, iletim
kanalinda ¢akismaya neden olur [121]. Saldirgan, hedef diigtimlerin veri iletim zamaninda, baglanti

katmani paketleri gondererek, diiglimlerin iletim yapmasini engeller. Sikisma saldirilarinin aksine,
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siirekli olarak degil, belirli zaman araliklarinda aga saldir1 yapilarak, enerji tasarrufu yapilir [119].
Paketlerin iletim kanalinda ¢akismasi, paketlerin bozularak atilmasina, yeniden iletilmesine ve ek
maliyete neden olur.

Baglanti katmani protokollerinin ¢ogunda, zamanlama bilgileri, senkron veri iletimine
baglamadan 6nce diigiimler tarafindan paylasilir. Bu, veri iletiminde yer alan diigiimler i¢in ortak
bir program saglar. iletisim icin faydali gibi goriinse de zamanlama bilgilerinin saldirgan
diigiimlere sizdirilmasina da neden olabilir. Dolayisiyla cakigmalara karst ilk savunma
mekanizmasi, zamanlama bilgilerini bulunduran paketlerin sifrelenmesidir. Tek anahtarli bir
sifrelemede, anahtar calinmaya karsi savunmasiz olabilir. Buna karsin anahtarlarin diigiimler
arasinda tiretilmesi halinde, enerji tiiketimi olumsuz etkilenebilir [119]. Cakismalara kars1 dnerilen
diger bir savunma yontemi, hata diizeltme kodlarimin kullanilmasidir [121]. Hata diizeltme kodlar1
diisiik diizeydeki ¢cakigsmalara karsi iyi sonuglar {iretebilse de aga ek islem ve hesaplama maliyeti
yiikler. Law vd. tarafindan 6nerilen savunma mekanizmasinda ise bir diigiim, hedefinden ACK
paketini alamadiginda iletisim programini degistirmesi ve duyuru yapmasi énerilmistir [126]. Law,

bu saldirty1 6nerdikleri glivenlik mekanizmasiyla birlikte OMNeT++ platformunda simiile etmistir.

Tiikenme Saldirisi

Ayni iletim ortamini ayni anda kullanmak isteyen diiglimler, iletim ortaminda ¢akigmaya
neden olur. Cakisan paketler bozulur ve yeniden iletilir. K&tii niyetli bir saldirgan, bu ¢aligma
mekanizmasini suistimal ederek, paketlerin tekrar tekrar cakismasina ve diigiimlerin kaynaklarinin
titkenmesine neden olabilir. Bu saldiriya olasi bir ¢6ziim; aga, asir1 istekleri gérmezden gelebilecegi
ve boylece tekrarlanan iletimlerin neden oldugu enerji bosalmasini onleyebilecegi sekilde hiz
limitleri uygulamaktir. Diger bir teknik ise her diigiime iletim igin belirli zaman dilimlerini tahsis

etmektir [121].

Adaletsizlik Saldirist

fletim kanalinda aralikhi olarak ¢akigmalara sebebiyet vermek, diigiimlerin bir kisminin
iletim yapamamalarina neden olacagindan, adaletsizlige neden olur. Kiigiik c¢ergevelerin
kullanilmasi, saldirganin iletim kanalim ele gegirebilecegi siireyi azaltarak, bu tiir saldirilarin
etkisini azaltir. Bununla birlikte, bu teknik genellikle verimliligi azaltir ve bazi durumlarda daha

fazla adaletsizlige sebebiyet verebilir [127].

Sorgulama Saldirisi

Sorgulama saldirilari, birgok MAC protokolii tarafindan kullanilan génderme/géndermeyi
temizle (Request to Send, RTS/Clear to Send, CTS) mekanizmasini manipiile etmeye dayanir.
RTS/CTS mekanizmasinin gizli diigiim problemine karsi agin performansini artirdigi goriilmiistiir

[128-134]. Gizli diigiim sorunu, kablosuz aglarda bir engel veya kapsama alani probleminden
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dolay1, diiglimlerin birbirlerini gérememelerine ragmen, ortak bir diigiime veri géondermeye
caligmalar1 sonucu ortaya ¢ikan ¢cakisma durumudur. Neticede birbirinden habersiz iki ayr1 diiglim,
birbirlerinin veri paketlerini bozarlar [135]. Gizli digiim problemi Sekil 3.5'te karakterize

edilmistir.

Gakisma

il -

Sekil 3.5. Gizli diigiim

Sorgulama saldirilarinda saldirgan, hedeflenen bir diigiimiin kaynaklarmi tiiketmek icin art
arda RTS mesajlar1 gondererek, CTS yanit1 alir. Sorgulama saldirilarina karsi1 koymak igin bir
diigiim, aym kimlikten gelen baglantilar1 kabul etmede kendisini sinirlayabilir, giicli kimlik

dogrulama protokolleri kullanabilir veya tekrarlama korumasi uygulayabilir [136, 118].

Uyku Reddi Saldirisi

Kablosuz algilayici aglarin donanimsal kisitlar ve sinirli enerji kaynaklari, bir¢ok giivenlik
tehdidine maruz kalmalarina neden olmaktadir. Kablolu ve kablosuz aglarin islevselligini kesintiye
ugratmak amaciyla yapilan hizmet reddi saldirilari, KAA'larin enerji seviyelerini tiikketmeyi
hedefler. KAA'larda enerji tasarrufu saglamak amaciyla iletim kanalini aktif olarak kullanmayan
diigtimler uyku moduna alinir. Uyku reddi saldirilari, algilayict diigiimiin uyku moduna girmesini
engellemek i¢in iletim kanalin1 mesgul ederek, diigtimleri siirekli alma modunda bekletir. Boylece
algilayict diigimlerin enerjisini tiikketir ve agin kullanilabilirligini kesintiye ugratir. Stejano ve
Anderson, uyku yoksunlugu iskencesi olarak tanimladiklari bu saldirmin pille ¢alisan mobil
cihazlar ilizerindeki etkisini aragtirarak, bu saldir1 kavramini ilk kez ortaya koymustur [137].

Sikisma saldirilarinin bir algilayici agi kalict olarak devre disi birakabilmesi i¢in hedef
cihazlarm pillerini tiiketmesi aylar1 alabilir. Bununla birlikte algilayici diigiimlerin telsizlerini agik
tutan akilli bir uyku reddi saldirisi, pilleri yalnizca birkag giin iginde tiiketebilir (bazi cihazlar i¢in).
Ornegin Crossbow Mica2 diigiimii, alma modunda 36,81 mW ve uyku modunda 0,048 mW enerji
tiiketir. Iki standart 3.000 mAh AA pil, uyku modundaki bir cihaz igin 4.000 giinden fazla, alma

modundaki bir cihaz i¢in ise yalnizca 10 giin dayanir [118].
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Algilayict diigtimlerin uyku moduna gegislerinin kontrolii MAC protokolleri tarafindan
yapildig1 icin, uyku reddi saldirilart MAC protokollerine odaklamir. Ustelik bir saldirgan, ag
trafigini analiz ederek, algilayici agimm hangi MAC protokoliinii kullandigin1 belirleyebilir.
Arastirmalar, bir saldirganin protokolii bilmesi halinde, baglant1 katmani sifrelemesine ragmen,
uyku reddi saldirilar1 gerceklestirebilecegini gostermektedir. Saldirganin sifreleme algoritmasini
delmesi durumunda daha etkili saldirilar miimkiin olup, agin 6émriinii birka¢ aydan birkac giine
indirebilir. Ustelik uyku reddi saldirilarmin gogunun sabit bir sinyal gerektirmemesi, trafigi kotii
amaglh tanimlamay1 ve saldiran diiglimleri bulmayi zorlastirir [118]. Uyku reddi tehditlerini
azaltmak icin gii¢lii bir baglanti katmani kimlik dogrulamasi, yeniden oynatma saldirilarina karsi
koruma, sikisma tanimlama ve 6nleme mekanizmasi, yayin saldiris1 korumasi ve kurcalamaya karsi

direncli yapilar 6nerilmistir [138].

Geri Cekilme Saldirisi

Veri bagi katmaninda kullanilan CSMA/CA (Carrier-Sense Multiple Access with Collision
Avoidance) protokoli, iletim kanalindaki ¢akismalar1 onlemek i¢in geri ¢ekilme mekanizmasi
kullanarak, diigimlerin kanala erisimini yonetir. Geri ¢ekilme mekanizmasi, belirli bir zaman
periyodunda, birden fazla diigiimiin ayn1 anda iletim yapmasi ile olusacak ¢akisma riskini en aza
indirir [139]. Geri c¢ekilme zamanlayicilari, rastgele secilen zamanlarda uyumak iizere
tasarlanmistir. Kotli niyetli bir diigiim, diger diigiimlerden daha az uyumak ve iletim kanalina
haksiz bir sekilde daha fazla erisim saglamak i¢in kiigiik bir geri gekilme degeri belirleyebilir [140].
Boylece iletim kanali biiyiilk oranda saldirgan diigiime tahsis edilmis olur. Giiniimiizde ag
bagdastiricilarinin son derece programlanabilir olmasi, algilayicilarin geri gekilme parametrelerini
degistirebilmelerine izin verir [141]. Ayrica KAA'lar igin Onerilen birgok MAC katmani
protokoliiniin CSMA'y1 kullanmasi, geri ¢ekilme saldirilarinin yogunlugunu artirir. MAC katmani
protokolleri iizerine yapilan arastirmalarda, CSMA'nin en yaygin erisim mekanizmasi oldugu
gosterilmigtir [142, 143].

Geri ¢ekilme saldirilarinin tespiti zordur. Zira bir diigiimiin tesadiifen kiigiik geri ¢ekilme
degerleri mi sectigine veya kiiciik geri ¢ekilme degerlerinin kasitli bir stratejisinin pargasi olup
olmadigina karar vermek zordur. Raya vd. geri ¢ekilme saldirilarini da igeren bir kisim saldirilar
tespit etmek ve Onlemek i¢cin DOMINO uygulamasimi gelistirmis ve simiile etmislerdir [144].
Kyasanur ve Vaidya, geri ¢ekilme saldirilarina sebep olan diigiimlerin tespiti icin IEEE 802.11
protokoliinde bir degisiklik dSnermektedir [145]. Onerdikleri semada, alic1 diigiim (giivenilir bir ana
bilgisayar/bir baz istasyonu) gonderici tarafindan kullanilacak geri ¢ekilme degerini atar. Bu
nedenle alici, gonderenin herhangi bir yanlis davranigini tespit edebilir ve bir sonraki iletim igin
geri ¢ekilme degerlerini artirarak cezalandirabilir. Gonderici digiimiin hatali davraniginin,

belirlenen esik degerinden yiiksek olmasi durumunda, s6z konusu diigiim etiketlenir ve génderdigi
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tiim paketler birakilir. Bu yaklagimin temel problemi, alici diiglimiin ele gecirilme ihtimali bulunan
aglarda uygulama sorunudur. Diger bir savunma yaklagimi, diigiimlerin gercekten rastgele sayilar
kullanip kullanmadigin1 kontrol etmektir [140]. Bagka bir savunma stratejisi ise geri ¢ekilme
mekanizmasiyla ilgili protokol paketlerinin sifrelenmesi, boylece saldirganin kiigiik geri ¢ekilme

araliklar1 segmesine izin verilmemesi olabilir [119].

Tekrar Korumasi Saldirisi

IEEE 802.15.4 protokoliinde, gonderici bir diiglimiin ayn1 mesaji tekrar gondermesini
engellemek icin tazelik mekanizmasi kullanilir. Bu mekanizma, tekrarlanan mesajin alici tarafindan
kabul edilmesini dnler ve gelen ¢ergevenin tekrar degil, en son ¢er¢eve olmasini saglar. Bunun igin
de her pakete bir sira numarasi atanir. Alici en son sayaci kontrol eder ve bir dnceki sayag degerine
esit veya bundan daha diisiik saya¢ degerine sahip cerceveyi reddeder. Bu mekanizma, tekrar
saldirilarin1 engellemek igin bir tedbir olsa da tekrar koruma saldirilarina sebebiyet vermektedir.
Soyle ki, saldirgan bir diiglim, génderdigi paketlerin saya¢ numaralaria biiyiik degerler atayarak
alictya gondermesi halinde, tekrar sayacinin degeri yiikselecektir. Mesru diigiimler, alicida tutulan
tekrar sayacindan daha kiiciikk olan makul boyuttaki gergeve sayacina sahip bir gergeve
gonderdiginde, ilgili gergeve, tazelik mekanizmasi tarafindan atilacaktir. Bu saldiri, tazelik
mekanizmasini manipiile ettiginden, tazelik Sl¢iitii olarak cerceve sayaci yerine zaman damgasi
onerilmistir. Bu yaklagimda alic1 diigiim, gondericiden aldigi en son zaman damgasim kontrol eder
ve zaman damgasi Onceki zaman damgasina esit veya bundan daha az olan ¢ergeveyi reddeder. Bu

yaklagimin dezavantaji artan mesaj boyutudur [146].

Nonce Saldirisi

Nonce, kriptografik iletisimde yalnizca bir kez kullanilabilen bir sayidir [147]. Algilayict
diigtimler, iletisimde kullanmak {izere diigiimlerin listesini i¢eren bir erisim kontrol listesi (Access
Control List, ACL) depolayabilir. ACL igerisinde hedef adres, anahtar, nonce ve segenek alanlari
bulunmaktadir. Bu alanlar sifreli mesaj iletisiminde kullanilir. iki iletimde, ayn1 anahtar ve nonce
ciftinin kullanilmasi, sifreli metinleri elde eden saldirganlar i¢in faydal olabilir [146]. Uyku modu,
elektrik kesintisi, donanim arizasi vb. birgok durumda ayni nonce olusabilmektedir.

Nonce saldirilarma karsi, pakete nonce alanimi gerceve sayacindan ayiracak sekilde yeni
alanlar eklenebilir. Ayrica literatiirde bircok c¢alisma, cergceve sayaci yerine zaman damgasi
kullanilmasinit 6nermektedir. Zaman damgasi, diger baz1 savunma tiirlerine kars1 da giivenlik

saglamaktadir [146].

ACK Saldirisi
Bir diigiimiin génderdigi veri paketinin, alict diigiim tarafindan basariyla alinmasi halinde,

alict diigiim bir ACK paketi ile yanit verir. ACK saldirilarinda, saldirgan, ag trafigini dinler ve
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gonderici diiglimiin basarili gonderim yapmasini engeller. Ardindan sahte bir ACK paketi
olusturarak diigiime gdnderir. Xiao vd. savunma mekanizmasi olarak, ACK ¢ercevesinin sonuna

mesaj biitlinliik kodu (MIC) eklenebilecegini 6nermislerdir [146].

Yayin Saldirilari

Yayin saldirilari, saldirgan bir diigiimiin, agin enerjisini tiiketmek i¢in iletim kanalina yayin
yaptig1 saldirilardir. Yayimn saldirilart kimligi dogrulanmis veya dogrulanmamis olmak iizere iki
sekilde yapilabilir.

Kimligi dogrulanmamis yayin saldirisinda, saldirgan MAC kurallarimi bilir fakat aga giremez
[148]. Aga, kimligi dogrulanmamus trafik yayinlar. Neticede hem radyo iletiminden hem de azalan
uyku siirelerinden kaynakli olarak enerji tiiketimine neden olur. Kimligi dogrulanmis yayin
saldirisinda ise saldirgan, MAC kurallarim bilir ve aga niifuz edebilir [148]. Aga, giivenilir trafik
yayinlayarak, enerji tiiketir.

Yayin saldirilarina karst yayilmis spektrum iletisimi kullanilabilir. Program bilgilerinin
mesru diiglimlerden sizmasini dnlemek i¢in protokol paketleri sifrelenebilir. Ancak tiim paketleri
sifrelemek, tiim sisteme ¢ok fazla ek maliyet getirir. Bu nedenle yalnizca yayin mesajlarinda kimlik

dogrulama kullanilabilir [119].

Garantilenmis Zaman Slotu Saldirisi

IEEE 802.15.4 standardinda, ag cihazlarina 6zel yuvalar (slot) atamak i¢in PAN (Personal
Area Network) koordinatorii kullanilir. PAN koordinatorii, iletim esnasinda paketlerin gakismasini
engellemek igin her ag cihazina garantilenmis zaman slotu (Guaranteed Time Slot, GTS) atar. GTS
saldirilari, ag cihazi ile onun PAN koordinatorii arasindaki iletisimi bozmaya dayanir [149].
Saldirgan dnce beacon mesajlarini alarak PAN koordinatorii ile senkronize olur. Mesru bir diigiim,
GTS yuvasi i¢in PAN koordinatoriine talepte bulundugunda, PAN koordinatérii olumlu yanit
verirse, bu yanit tiim diigiimlere bildirilir. Boylece saldirgan, mesru digiimlerin GTS siirelerini
ogrenebilir. Saldirgan, GTS anlarinda veri paketi gondererek, mesru diiglimler ile PAN
koordinatdrii arasindaki verilerin ¢cakigsmasina ve bozulmasina neden olur.

GTS saldirilari, iki mesru diiglim arasindaki iletisimin akilli ve senkronize bir sekilde
bozulmasina dayanir. Bu durumda sikisma/cakisma saldirilarina karsi Onerilen savunma
mekanizmalar1 kullanilabilir. Ornegin, GTS iletimi i¢in PAN koordinatérii tarafindan her bir
diigtime farkli frekanslar atanabilir. Bu durumda, saldirgan, her bir iletimin frekansini 6grenmelidir.
Bunun yani sira, protokol kurallar1 yeniden diizenlenerek, beacon mesajindaki GTS alanlari,
diismana bilgi sizdirmamak i¢in kaldirilabilir. Ayrica GTS istek mesajlart sifrelenebilir [119].
Perrig vd. tarafindan gelistirilen SPINS; veri gizliligi, veri biitiinliigii, iki tarafli kimlik dogrulama

gibi 6zellikleri de barindirdigi i¢in sifrelemede kullanilabilir [151].

48



3.2.3. Ag Katmam Saldirilar:

Ag katmani, agda ugtan uca baglanti kurulmasi, siirdiirilmesi ve ag paketlerinin
yonlendirilmesini saglar [76]. Ag katmam saldirilari, agin islevselligini kesintiye ugratacak ve
hassas bilgilerin kayb1 veya ¢alinmasiyla sonuclanabilecek baz1 saldirilara agiktir. Bu saldirilar su

sekilde siralanabilir.

Sahte/Degistirilmis Yonlendirme Bilgileri

Ag ve yonlendirme katmanina yapilan en temel saldir1, algilayict diigiimlerin birbirleriyle ve
baz istasyonuyla haberlesebilmeleri i¢in kullandiklari yonlendirme bilgilerini hedeflemektir.
Yonlendirme bilgilerinin degistirilmesi, yeniden oynatilmasi veya sahte yonlendirme bilgilerinin
kullanilmasi, ag trafigini saldirgan diigiime ¢ekebilir veya kesintiye ugratabilir. Bununla birlikte
kaynak ve hedef diigiim arasindaki rotanin uzamasina veya kisalmasina sebebiyet verebilir. Veri
bag1 katmam sifrelemesi ve global olarak paylasilan bir anahtar kullanilarak kimlik dogrulamasi
yapilmasi, bu saldirilara karsi giivenlik saglamaktadir [150]. Diger bir teknik ise paketlere MAC
kodu eklemektir. Boylece mesajlarin sahte olup olmadig1 veya degistirilip degistirilmedigi garanti
altina alinir. Tekrarlanan bilgilere karsi, mesajlara sayaglar veya zaman damgalar da eklenebilir
[151].

Secici Yonlendirme Saldirisi

Algilayici diigiimlerin her ne kadar kendilerine gelen mesajlar1 giivenilir bir sekilde iletmesi
varsaylilsa da kotii niyetli bir diigiim, kara delik gibi davranarak, kendisine ulasan paketleri agdan
diisiirebilir. Boyle bir durumda, komsu diiglimlerin, saldirgan diiglimiin basarisiz oldugu sonucuna
varmasi ve alternatif yol aramaya karar vermesi muhtemeldir. Bu nedenle saldirgan bir diigiim,
sadece belirli paketleri secici olarak iletmeyebilir veya degistirebilir. Boylece saldiriya dair siiphe
siirlandirilmig olur [150].

Secici yonlendirme saldiris1 baglatan bir diigiim, komsu digiimleri daha kisa bir rotada
olduklar1 konusunda aldatir. Dolayisiyla saldirgan diigiimiin, baz istasyonuna olan mesafesi ne
kadar az olursa, ¢ekecegi trafik o kadar fazla olur [152].

Sekil 3.6’da saldirgan diigiim; A senaryosunda, X diiglimiinden gelen P1 paketini
iletmeyerek diisiirmiis (se¢ici yonlendirme), B senaryosunda ise X diigiimiinden gelen tiim

paketleri diistirmiistiir (kara delik).
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Sekil 3.6. Secici yonlendirme saldirist

Karlof ve Wagner'a gore, giivenligi ihlal edilmis bir diigiim, bir baz istasyonunun yakininda
bulunuyorsa, segici bir yonlendirme saldirist baglatmak icin kendisini bir veri akigina dahil etme
olasilig1 yiiksektir. Bu tiir se¢ici yonlendirme saldirilarina karsi koymak i¢in ¢ok yollu yonlendirme

kullanilabilir [150].

Diiden Saldiris1

Diiden saldirilarinda, saldirgan diigiim, kendisini baz istasyonuna giden en kisa rotaya sahip
diiglim olarak tanitarak, diger diigiimler icin cazip bir hale getirir. Bu tiir saldirilarda, diger
diigiimlerden ¢ok daha yiiksek hesaplama ve iletisim giiciine sahip cihazlar (diziistii bilgisayar gibi)
kullanilabilir. Boylece baz istasyonuna tek atlamali (single-hop) bir baglantiya sahip olabilir.
Ardindan, agin genis bir alanina ulagmak i¢in yeterli giigle iletim yaparak, yliksek kaliteli bir rota
oldugu konusunda cevredeki diigiimleri aldatabilir. Baz istasyonuna yiiksek kaliteli bir rota
saglayan tek bir giivenligi ihlal edilmis diigiim bile ¢evredeki bir¢ok diigiimii etkileyebilecek
potansiyele sahiptir. Sekil 3.7°de ag trafigini ¢eken saldirgan bir diigiim karakterize edilmistir.

Saldirgan Diigiim

sssen  Yiksek kaliteli baglant

Sekil 3.7. Diiden saldirisi
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Diiden saldirilarina karsi cografi yonlendirme protokolleri kullanilabilir. Boylece trafik, baz
istasyonunun fiziksel konumu araciligiyla yonlendirilecegi i¢in, saldirgan diigiimiin diger
diigiimleri cezbetmesini ve diiden olusturmasini zorlastirir [150]. Bir bagka savunma teknigi ise
Krontiris vd. [7] tarafindan 6nerilmistir. Onerdikleri yaklasim, her diigiime saldir1 tespit sistemi
kurulmasmma ve diigiimiin belirlenen kurallara uyup uymadiginin kooperatif olarak kontrol
edilmesine dayanir. Diigiimlerin ¢cogu, bir diiglimiin kurallara uymadigin1 dogrularsa, bir uyart
olusturulur. Ngai vd. [153] siipheli digiimleri listeleme ve ag trafigini analiz ederek, saldirgan

diigiimii tespit etmeye odakli bir algoritma sunarlar.

Sybil Saldiris

Sybil saldirisi, koti niyetli bir diiglimiin, gayri mesru bir sekilde birden fazla kimligi ele
gecirmesi olarak adlandirilir. Kotii amagh bir cihazin ek kimlikleri Sybil diigiimleri olarak
tanimlanir [154]. Sybil saldirisinda amag, giivenligi ihlal edilmis diigiimiin bir¢ok rotada secilme
olasiligmi arttirmaktir [119]. Bir sybil diigiimii iki sekilde kimlik alabilir: I1Ki rastgele yeni sybil
kimligi olusturarak, ikincisi ise mesru diigiimlerin kimliklerini ¢alarak. Ozellikle diigiim kimligi
tanimlamanin sinirlandirildigi durumlarda, saldirgan mesru diigiimleri devre dis1 birakarak, onlarin
kimliklerini almaya yonelecektir [154]. Neticede sybil diiglimii, agdaki diger diiglimlere birden
fazla kimlik sunar. Bu saldir1, 6zellikle dagitilmis depolama, ¢ok yollu yonlendirme ve topoloji

bakimu gibi hataya dayanikli semalar1 hedefler. Sybil saldirilar1 Sekil 3.8’de karakterize edilmistir.

O Saldirgan Diigiim

) Sybil digumi

| Megru digim

Sekil 3.8. Sybil saldirisi

Sybil saldirilarina kargt Onerilen ¢oziimlerden biri, her diiglimiin giivenilir bir baz
istasyonuyla benzersiz bir simetrik anahtar1 paylasmasidir [150]. Iki diigiim daha sonra birbirlerinin
kimligini dogrulamak ve paylasilan bir anahtar olusturmak i¢in Needham-Schroeder benzeri bir
protokol kullanabilir [155]. Baz istasyonu, bir diiglimiin sahip olmasina izin verilen komsu sayisini
makul bir sekilde sinirlayabilir ve bir diiglim onu astiginda bir hata mesaji gonderebilir. Bir
diigtimiin komsu sayisin1 siirlamak, digiimiin tehlikeye girmesi durumunda yalnizca dogrulanmis

komsulariyla iletisim kurabilmesini saglar. Bu, diiglimlerin birka¢ atlama uzaktaki baz
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istasyonlarina mesaj gondermesinin yasak oldugu anlamina gelmez, ancak bunu yapmak i¢in
dogrulanmis komsulari disinda herhangi bir diigiimii kullanmalari kisitlanir [150]. Sybil
saldirilarina kars1 onerilen diger bir yontem ise konum dogrulamadir. Bu yaklasimda, algilayict
diigiimlerin hareketsiz olduklar1 varsayilir. Temel mekanizma, her bir diiglimiin fiziksel
konumunun dogrulanmasina dayanir. Bununla birlikte diigiimlerin konumlarinin tam olarak
giivenli bir sekilde belirlenmesi problemi ortaya ¢ikmaktadir [ 154]. Newsome vd. algilayict agdaki,
sybil diigtimlerini tespit etmek i¢in radyo kaynagi testini kullanmustir [ 154]. Bu yaklasim, herhangi
bir fiziksel cihazin yalmzca bir radyoya sahip oldugu varsayimina dayanir. Onerilen mekanizmaya

gore bir sybil diiglimiinii tespit etme olasiligi Denklem 3.1'de gosterilmistir:

_— HGDE)S = n - M))r

allS,M,G (2) ¢

Pr(detection) = 1 — <1 (3.1)

Bir diigiimiin n komsu kiimesinde, s sybil diiglimlerinin sayis1, m kotii niyetli diigiimlerin
sayisi, g ise iyi (dogru) diigiimlerin sayisidir. Bunlardan bir diigiim ayni anda yalnizca ¢ komsuyu
test edebilir. Bu ¢ komsulardan S sybil digiimii, M koétii niyetli digiimi ve G iyi (dogru) diigtimii

vardir. r testi yinelemek icin tur sayisidir.

Solucan Deligi Saldiris1

Solucan deligi saldirilarinda, saldirgan, algilayict agm bir bdliimiinden alinan paketleri,
diisiik gecikmeli bir baglant1 tizerinden tiineller ve agin farkli bir boliimiinde yeniden oynatir [156].
Bir baz istasyonunun yakininda bulunan bir saldirgan, iyi yerlestirilmis bir solucan deligi
olusturarak yonlendirmeyi tamamen bozabilir. Bir saldirgan, ¢ok sekmeli diiglimleri, baz
istasyonuna daha yakin olduklarina ikna edebilir. Solucan deliginin diger tarafindaki saldirgan, baz
istasyonuna yiiksek kaliteli bir rota saglayacagindan, bir diiden olusturabilir ve ¢evredeki tiim

trafigi kendi tizerine gekebilir [157]. Sekil 3.9°da solucan deligi saldiris1 karakterize edilmistir.

' ) *
\\:._ ",' ~ O Saldirgan Digim

= -

Saldin Bélgesi :‘_ Normal Digim

== Solucan deligi tiineli

Sekil 3.9. Solucan deligi saldirist
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Solucan deligi saldirilarina karst cografi yonlendirme protokolleri onerilmistir [150].
"Komsu diigiimler", aralarindaki mesafenin normal radyo aralifinin ¢ok o6tesinde oldugunu fark
edecekleri igin, yapay baglantilar, cografi yonlendirme protokollerinde kolayca algilanir. Solucan
deligi saldirilarin1 6nlemek icin bir diger teknik, paket yayilma gecikmesini 6l¢mek ve ¢ok uzaga
giden paketleri atmaktir [156]. Paket yayilma gecikmesi, bir diiglimiin paketi géndermesinden,
alicinin paketi almasina kadar gecen siiredir. Ancak bu yaklasim, siki zaman senkronizasyonu

gerektirir.

Hello Taskim

Hello paketi, diiglimlerin kendilerini komsu diigiimlere tanitabilmek i¢in gonderdikleri bir
pakettir. Paketi alan diigiim, gonderici diigiimiin radyo menzilinde oldugunu varsayabilir. Karlof
ve Wagner [150], bu varsayimin bir saldirgan tarafindan manipiile edilebilecegini belirtmistir. Zira
yeterince gii¢lii yayin yapabilme kapasitesine sahip bir saldirgan, agdaki diigiimleri kendi komsusu
olduguna ikna edebilir. Ornegin, bir saldirganin, agdaki her diigiime, baz istasyonuna giden ¢ok
yiiksek kaliteli bir rotanin duyurusunu yapmasi, ¢cok sayida diigiimiin bu rotayi kullanmaya
calismasina neden olabilir. Ustelik bu diigiimler, saldirgan diigiimden yeterince uzakta olsa bile
ilgili rotay1 kullanacaktir. Agdaki tiim diigiimlerin, giliglii yayin kapasitesine sahip saldirganin
HELLO paketini cevaplamasi, asir1 enerji tiiketimine sebep olur [158].

Diigiimlerin rota olusturmadan Once ¢ift yonlii baglantilart dogrulamasini saglayan ikili
kimlik dogrulama, bu saldirtya karsi kullanilabilir. Diger bir metot ise diigiimlerin iletisim
araliginda olmayan diigiimlerden gelen Hello mesajlarin1 azaltmasini saglayan cografi ve enerji
duyarli yonlendirme protokolleridir [159]. Cografi protokoller, her diigiimiin konumunu bilmesini
ve bu konumu diger diigtimlere iletebilmesini gerektirir [118]. Saghar vd. [158] Hello tagkinlarina
karst RAEED (Robust formally Analysed protocol for wirEless sEnsor networks Deployment)
protokoliinii 6nermislerdir. RAEED, gelistirilmis ¢ift yonlii dogrulamay1 ve INSENS ile LEAP'm
anahtar degisim ozelliklerini kullanir [160, 161].

Giiven Mekanizmasina Yonelik Saldirilar

Algilayic1 aglarda, diiglimlerin giiven/itibar degerleri, diger diiglimlerle iletisimleri icin
onemlidir. Yiiksek itibar degerine sahip diiglimler giivenilir kabul edilir. Algilayict digiimlerin
baslangigtaki giiven degerleri ile ilgili ii¢ secenek s6z konusudur. Tlki, baslangicta tiim diigiimlerin
giivenilir kabul edildigi ve birbirlerine giivendigi durumdur. Siire¢ igerisinde, diiglimlerin
davraniglarina gore giiven degerleri azalir veya giivenilmez hale gelebilir. Ikincisi, baslangigta her
diigiimiin giivenilmez kabul edildigi ve birbirlerine giivenmedigi durumdur. Zaman igerisinde
olumlu davrandikca giiven degerleri artacaktir. Ugiinciisii ise tiim diigiimlerin tarafsiz oldugu ve

etkilesimlerine gore giiven degerlerinin artip, azaldigi durumdur [162]. Algilayict diigiimler,
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dogrudan veya dolayli olarak itibar degerlerini giincelleyebilirler. Dogrudan giincelleme, dis etki

olmaksizin, bir diigiimiin komsu diigiimle olan etkilesimleriyle; dolayli giincelleme ise komsu

diigimlerin, t¢tincti bir digiim hakkindaki tavsiyeleriyle yapilir. Bununla birlikte tavsiye giiveni

ad1 verilen giiven degeri, dogrudan giivenin 6zel bir tiirli olup, dogrudan giiven ile komsulardan

gelen Onerilerin karsilastiriimasi ile elde edilir [163].

Algilayicr diigimlerin gliven mekanizmalari, diigiimlerin birbirleriyle giivenli iletisimi i¢in

kritik bir konudur. Bununla birlikte, s6z konusu mekanizmay1 manipiile ederek, trafigi bozmaya

calisan bazi saldirilar da mevcuttur. Bu saldirilar sunlardir:

Kaotii agiz saldirisi: Giivenligi ihlal edilmis bir diigiimiin, komsu diiglimler hakkinda
gergek olmayan, aldatici bildirimlerde bulunmasi yani "kotii agizdan" tavsiyelerde
bulunmasi olarak tanimlanabilir [164]. Saldirgan, mesru diigiimleri kotii gosterebilecegi
gibi giivenligi ihlal edilmis diigiimleri ise olumlu bir sekilde iletebilir [165]. Sun vd. bu
saldirilara karsi kotii niyetli digiim algilama performans metrigi  kullanilmasini
onermiglerdir. Bu metoda gore her diiglim, ortalama algilama oran1 (Average Detection
Rate, AVD) ve yanlig alarm oran1 parametrelerini kullanarak kotii niyetli diigiimii yerel
olarak algilar. AVD, kotii niyetli diigiimleri tespit eden iyi davranistaki toplam diigim
sayisinin, kot niyetli diigiim kiimesine bdliinmesiyle hesaplanir [163].

Acg/kapa saldirisi: Saldirgan, diger diigimler tarafindan algilanmamak icin bir siire iyi,
daha sonra kotii davranir. Dolayisiyla giiven degeri dinamik olarak degisir ve tespit
edilmesi zorlasir. Bu saldiriya karsi unutma faktorii adi verilen bir parametre dnerilmistir
[163]. Unutma faktorii, farkli zaman dilimlerindeki iyi davramislarin gézlemlenmesine
dayanir. Tipki gercek hayattaki gibi giivenilir biri olmak uzun zaman alirken, giivenilirligin
azalmasi kisa siirede gergeklesir. Bu nedenle unutma faktorii, iyi ve koti davranis
donemleri i¢in uyumlu olarak tanimlanmalidir.

Cakisan davrams Saldirisi: Saldirganin, farkl diigiim gruplarina, farkli davrandigi saldirt
tipidir. Bu saldirida giivenligi ihlal edilmis bir diigiim, bir grup dii§iime iyi davranirken,
diger grup diigiime ise kotii davranabilir. Bu saldirt tipi, mesru diiglimlerin saldirgan
diigiim hakkinda farkli itibar degerleri iiretmesine ve diigimler arasinda tutarsiz giiven
degerleri olusmasina neden olur. Sekil 3.10'da saldirgan A diigiimiiniin, mesru B ve C
diigiimlerine yonelik c¢eliskili davraniglar1 karakterize edilmistir. A diagiimii, B
diigiimiinden gelen paketleri iletirken, C diigiimiinden gelen paketleri iletmeyi reddeder.
Neticede B ve C diigiimleri, A diigiimii ile ilgili itibar degerini paylastiklarinda, bir

tutarsizlik meydana gelir ve birbirlerine olan giivenleri azalir.
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P1

Sekil 3.10. Cakisan davranis saldirist

Cakisan davranig saldirisima yonelik tespit mekanizmasi olarak, savunma ylizdesinin
hesaplanmasi Onerilmistir [163]. Saldirgan diigiim, bir grup diigiimiin (G1) paketlerini
iletirken, diger grubun (G2) paketlerini reddeder. Saldir1 yiizdesi ise G2'deki diiglim
sayisinin, toplam diigiim sayisina boliinmesiyle elde edilir. Saldin ylizdesi diisiikse,
saldirganin diiriist tavsiyeleri, onu giivenilir bir diiglim yapar. Bu durum, saldirinin tespitini
zorlagtirir. Eger saldir1 ylizdesi yiiksekse ve saldirgan diigiim, paketleri diisiirmeye devam
ederse saldir1 kolayca tespit edilebilir.

Akilll davrams saldirisi: Saldirganin, itibar degeri veya giliven oylamasi gibi onemli
bilgileri tespit etmeye calistig1 saldir1 tipidir. Saldirgan, elde edecegi giiven degerlerine
gore kendi davraniglarini uyarlayacaktir [166]. Bu saldiriya karsi savunma mekanizmasi
olarak mesajlarin sifrelenmesi onerilmigtir [119].

Yeni gelen saldirisi: Algilayict diigimlerin baslangigtaki giiven degerlerinin olumlu veya
tarafsiz oldugu durumlarda, diigiimlerin kotii niyetli davranislari, onlarin giiven degerlerini
diisiiriir. Kotii niyetli davraniglarin belirli bir esigi gegmesi durumunda ise ilgili diigiim,
agdan dislanir. Saldirgan bir diigiim, kotii itibarini silmek igin aga yeni gelen biri olarak
katilabilir ve ilk itibar degeri ile calismaya baslayabilir. Bu durum saldirgan diigtimlerin
tespitini anlamsiz kilar. Bu saldirtya karsi kimlik dogrulama ve erisim kontrolii
Onerilmistir. Boylece yeni kimlikler alarak aga girmeleri engellenmis olur. Baska bir
yaklagim ise, aga yeni katilan diigtimlere olumsuz itibar degeri vermektir. Boylece ilgili
diigiim uzun bir siire olumlu davranmak durumunda kalacaktir. Hoffman vd. [167]
tarafindan Onerilen "aidat 6deme" yaklasimi, diigiimlerin ag icerisinde kalabilmeleri i¢in
giiven degerlerini yiiksek tutmalarina ve siirekli olumlu davranmalarina dayanir. Misaghi
vd. [168] tarafindan Onerilen yaklasimda ise kendi kendini organize eden bir sanal giiven
agina dayali giiven degerlendirme semasi Onerilmistir. Diglimler, diger diiglimlerin
giivenilirligini tahmin etmek i¢in gliven ag1 i¢inde tutulan davranislara dayali olarak giiven

zincirleri olusturur. Diigiimler, giiven aglarini komsularla periyodik olarak degis tokus
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ederek ag boyunca giiven bilgilerini yaymak i¢in verimli bir yontem saglar. Yontem,
tamamen dagitilmis ve kendi kendine organize edilmistir, herhangi bir giivenilir ii¢lincii
taraf gerektirmez. Benzetim sonuglari, 6nerilen yaklasimin etkili oldugunu ve diisiik bir ek

yiik getirdigini gostermektedir.

3.24. Tasima Katmam Saldirilari

Tasima katmani, ag paketinin giivenli iletimini saglamak, paket kaybin1 6nlemek ve trafikte
olusabilecek tikanikliklar1 azaltmak veya 6nlemekle sorumludur [77]. Tasima katmanina yonelik

yapilan saldirilar sunlardir:

Taskin Saldirisi

Duglimler arasinda iletisim baglamasi i¢in, ti¢lii el sikismanin gergeklesmesi gerekir [169].
Saldirgan, bu mekanizmay1 manipiile ederek hedef diigiimii, mesru trafige yanit veremeyecek
duruma getirir: Saldirgan, hedef dii§iime baglant: talebinde bulunmak i¢in bir SYN (synchronize)
paketi gonderir. Hedef diiglim, talebi aldigimi belirtmek icin SYN/ACK paketi ile cevap verir.
Baglantinin kurulmasi i¢in saldirganin ACK (acknowledgement) mesaj1 ile yanit vermesi gerekir
ancak yanit vermez ve yar1 agik bir baglanti kalmasina sebebiyet verir. Hedef diigiim, ACK paketi
beklerken, saldirgan daha fazla SYN paketi gonderir. Diiglimler, baglant1 isteklerini smirh
boyuttaki bir arabellekte depolar ve arabellek, birkag basarisiz baglanti girisiminden sonra tasar
[119]. Neticede hedeflenen diigiim, mesru baglant1 taleplerine cevap veremez duruma gelir. Sekil

3.11'de SYN tagkinlar1 karakterize edilmistir.

SYN
N —, r————a -
SYM / \ Vi Y oYM ; .
[ A ||———| 8 | (& ) [ g Arabellek
SYN . .
_ o » » 1 | Badglanfi talebi
o
s o 2 | Badlant talebi
= : - s _
[ A \ - [ B \ |: A :| . B .. 2z | Baglanti talebi
~ ol I p— o Arabellek tagmasi
Mesru Baglant SYN Tagkimi

Sekil 3.11. SYN tagkini

SYN tagkinlarina giivenlik ¢oziimii olarak, SYN ¢erezleri dnerilmistir [118]. Bu teknik ile
baglant1 talepleri, hedef tarafta tutulmaz. Dolayisiyla hedef diigiimiin arabellek tasmasi
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engellenebilir. Baska bir yontem ise, belirli bir diiglimden gelen baglantilarin sayisin1 sinirlamaktir
[127]. Ancak bu durum mesru diiglimlerin de baglantilarini sinirlayacaktir. Diger bir yaklagim ise
baglanti talebi gdnderen her diigiime bulmaca dagitilmasidir [170]. Bdylece talep gonderen diigiim,

hedef diigiimiin kaynaklarimi tiiketecek kadar hizli baglanti gobnderemeyecektir.

Desenkronizasyon Saldirisi

Desenkronizasyon saldirisi, saldirganin, aktif bir baglantiyr kesintiye ugratmasina ve
baglantinin iki ucundaki diigiimlere defalarca mesajlar gondermesine dayanir. Bu mesajlar,
diigiimlerin, kacirilan ¢ergevelerin yeniden iletilmesini talep etmesine neden olan sahte sira
numaralart veya kontrol bayraklarini tagir. Bu durumda diigiimler tekrar iletimde bulunarak,

enerjilerini bosa harcar. Bu saldirilar, kimlik dogrulamasi ile engellenebilir [121].

3.2.5. Uygulama Katmam Saldirilari

Ag trafiginin yonetimi uygulama katmaninda gergeklestirilir. Uygulama katmani, verileri
anlagilir bir bigimde doniistiiren veya belirli verilerin elde edilmesi i¢in sorgular gonderen farkli
uygulamalar i¢in yazilim saglar [76]. Uygulama katmanina yonelik saldirilar arasinda diigiimlerin
algilanan verilerle bogulmasi, diiglimlerin yeniden programlanmasi ve aga tekrar tekrar mesajlar

gonderilmesi bulunmaktadir.

Diigiim Ezme Saldirisi

Agin bant genisligini ve enerjisini hedef alan bu saldirt; agda bulunan diigiimleri, algilayici
uyaranlariyla bogmaya calisarak, agin biiyiikk hacimli trafigi bir baz istasyonuna iletmesine neden
olabilir. Bu saldir1, uygulamanin dinamik olarak ortamdan veri topladigi durumlarda gecerli olur.
Ornegin, bir hareket algilama uygulamasi dinamik bir uygulamadir. Hiz sinirlayict ve verimli veri

toplama algoritmalar1 bu saldirilarin etkilerini azaltabilir [118].

Yeniden Programlama Saldirisi

TinyOS Deluge ag programlama sistemi gibi protokoller, algilayici diigiimlerin uzaktan
yeniden programlanabilmesine olanak tanir [171]. Algilayict diigiimlerin zorlu ortamlara
konusglandirilldig1 varsayildiginda, uzaktan yeniden programlama yapmak mantikli bir durumdur.
Bununla birlikte yeterince korunmayan bir sistem, saldirganlarin hedefi haline gelir ve tipki mesru
kullanict gibi saldirganlar da diigiimleri uzaktan programlayabilir. Kimlik dogrulama ve diigiim
kurcalamaya yonelik savunma mekanizmalari, yeniden programlamaya karsi onlem olarak

kullanilabilir [172, 118].
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Yol tabanh DOS saldirisi

Bu saldiri, bir algilayict agin hiyerarsik olarak en alttaki diiglimiinden, aga sahte veya
yeniden oynatilan paketler gonderilmesi ile olusur. Paketler, alt diigiimden, baz istasyonuna kadar
giden yol boyunca iletilir. Bu durum, bant genisliginin ve diigiimlerin enerjilerinin tiikenmesine

sebebiyet verir [173]. Yol tabanli DOS saldiris1 Sekil 3.12°de karakterize edilmistir.

/-.((fé))

\ /’f\ O
\/"’ 4"
/ ™ |

Saldirgan Diigiim

|5D|

Sekil 3.12. Yol tabanli DOS saldiris1
Kimlik dogrulama ve yeniden oynatmayi onleme metotlari, bu saldirtya kars1 glivenligi

saglayabilir [118].

Algilayici aglara yonelik saldirilar ve savunma mekanizmalar1 Tablo 3.1°de gosterilmistir.
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Tablo 3.1. Katmanlara y6nelik saldirilar ve savunma mekanizmalari

Katman Saldin Tipi Savunma Mekanizmasi

Fiziksel Sikisma saldirisi RSSI degerlerinin analizi, tastyic1 algilama siiresi ve PDR tekniklerini

katman birlestiren algoritmalar, radyo agik/radyo uyku degisimi, istasyonu
oncelikli mesaj bildirimi, FHSS kullanimi1

Kurcalama saldirist Diigiimlerin gizlenmesi, kurcalamaya karsi paketler, kendini imha

eden kurcalamaya karst donanimlar, hata toleranslt yap1

Veri bagi Cakisma saldirisi Paket sifreleme, hata diizeltme kodlar1, program degistirme

katmam Tiikenme saldirist Hiz limiti, zaman dilimi tahsisi

Adaletsizlik saldirisi

Kiigiik ¢erceve

Sorgulama saldirist

Kimlik dogrulama, tekrarlama korumasi

Uyku reddi saldirist

Kimlik dogrulama, tekrarlama korumasi, sikisma tanimlama ve

onleme, yayin saldiris1 korumasi, kurcalamaya kars1 direngli yapilar

Geri gekilme saldirisi

DOMINO, giivenilir alicinin geri ¢ekilme degeri atamasi, rastgele say1

kullanilip kullanilmadiginin tespiti, paket sifreleme

Tekrar korumasi saldirisi

Zaman damgast

Nonce saldirisi

Pakete yeni alan ekleme, zaman damgasi

ACK saldiris1

Mesaj biitlinliik kodu

Yayin saldirilart

Yayilmis spektrum, paket sifreleme, kimlik dogrulama

GTS saldiris1

Sikigma/gakigma savunma mekanizmalari, paketten GTS bilgilerini

kaldirma, GTS istek mesajlarini sifreleme

Ag katmam

Sahte/degistirilmis

yonlendirme bilgileri

Veri bag1 katman sifrelemesi, kimlik dogrulamasi, MAC kodu, sayag

veya zaman damgasi

Segici yonlendirme saldirisi

Cok yollu yonlendirme

Diiden saldirisi

Cografi yonlendirme protokolleri, saldir1 tespit sistemi, siipheli

diigiimleri listeleme, trafik analizi

Sybil saldirisi

Kimlik dogrulama, komsu smirlandirma, konum dogrulama, radyo

kaynag: testi,

Solucan deligi saldirisi

Cografi yonlendirme protokolleri, paket yayilma gecikmesi

Hello taskini

Ikili kimlik dogrulama, cografi yénlendirme protokolleri, RAEED

Kotii agiz saldirist

Kotii niyetli digiim algilama performans metrigi

Ac/kapa saldirisi

Unutma faktorii

Cakigan davranig saldirisi

Savunma yiizdesi

Akilli davranis saldirisi

Paket sifreleme

Yeni gelen saldirisi

Kimlik dogrulama, erisim kontrolii, baglangigta olumsuz itibar degeri,

aidat 6deme, giiven degerlendirme semast

Tasima Taskin saldirisi SYN ¢erezleri, sinirli baglant: sayisi, bulmaca
katmam Desenkronizasyon saldirisi Kimlik dogrulama

Uygulama Diigiim ezme saldirist Hiz sinirlayici, verimli veri toplama algoritmalart
katmam Yeniden programlama Kimlik dogrulama, kurcalama savunma mekanizmalari

saldirisi

Yol tabanli DOS saldiris1

Kimlik dogrulama, tekrarlama korumasi
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3.3. Kablosuz Algilayici Aglarda Giivenlik Mekanizmalari

Giivenlik mekanizmalar1, algilayici agin giivenilir bir sekilde veri toplamasini,
degerlendirmesini ve iletmesini saglar. Aga yonelik tehdit unsurlariin tespit edilmesi ve olasi veri
kayiplarinin oniine gegilmesi ic¢in giivenlik mekanizmalar1 elzemdir. KAA'lara yonelik giivenlik
mekanizmalar1 arasinda giivenli grup yonetimi, giivenli veri toplama ve saldir1 tespit sistemi

bulunur.

3.3.1. Giivenli Grup Yonetimi

Ozelikle genis dlgekli cografi alanlara konuslandirilan algilayici aglar, enerji/yiik tasarrufu,
tekrarli verileri ve gakismalar1 engelleme, hata toleransi ve saglamlik gibi birgok gerekgeyle daha
kiigiik gruplara boliinerek yonetilir. Algilanan ham verilerin ag icinde toplanmasi, birlestirilmesi
ve analiz icin baz istasyonuna gonderilmesi grup liderleri tarafindan yiiriitiiliir. Veri kaybinin
onlenmesi ve tutarli verilerin elde edilmesi igin, grup lideri, grup iiyesi olan diiglimlerden aldig1
verilerin kimligini dogrulamalidir. Yani grup anahtar yonetimine gereksinim duyulur. Bununla
birlikte algilayici aglar kendi kendine organize olabilme kabiliyetine sahip olduklarindan, aga yeni
bir diigiimiin eklenmesi veya c¢ikarilmasi isleri zorlastirir. Dolayisiyla giivenli bir grup yonetimi
icin gilivenli protokoller de gereklidir. Bu protokollerin; KAA'larin iletisim ve hesaplama
kapasitelerini, sinirh enerji kaynaklarini ve iletim ortami gibi zorluklarini goz 6niinde bulunduran,

etkili ayn1 zamanda kaynak tiiketimi agisindan verimli olmasi zaruridir [127].

3.3.2. Giivenli Veri Toplama

Kablosuz algilayici aglar, genis bir fiziki alanda, yogun bir algilama kapasitesine sahiptir.
Bununla birlikte algilayici agi olusturan diiglimlerin donanimsal kisitlari, mimarileri ve iletim
ortami, enerji titkketimini 6nemli bir kriter haline getirir. Veri iletisimi, bir algilayici agin toplam
enerji tiiketiminin 6nemli bir kismini olusturur. Nitekim [151]'de SNEP protokolii i¢in hesaplama
ve iletisimin enerji maliyetleri listelenmis, veri iletiminin s6z konusu maliyetin %71'ini olusturdugu
gosterilmistir. Bu nedenle algilayici agin siirdiiriilebilir olmasi i¢in gereksiz verilerin ortadan
kaldirilmasi ve veri iletim maliyetlerinin diisiiriilmesi gerekir.

Algilayici aglarin yiiksek diigiim yogunlugu nedeniyle ayni veriler, birgok diigiim tarafindan
algilanir ve bu da veri fazlaligi/artikligi ile sonuglanir [81]. Fazla iletimi ortadan kaldirmak ve baz
istasyonuna birlestirilmis verileri gondermek i¢in birden ¢ok diigiimden gelen verileri
toplama/birlestirme yaklagimi kullanilir. Bu yaklasim, enerji tasarrufu igin etkili ve gerekli bir
tekniktir [82].
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Geleneksel veri toplama teknikleri, verileri birlestirmek icin SUM, COUNT, AVERAGE,
MIN/MAX gibi basit sorgular1 icerir. Baz1 arastirmacilar; medyan, en siki veri degeri, veri
dagiliminin histogrami gibi parametreleri de veri toplama i¢in 6nermislerdir [174].

Bir algilayici agda veri toplama, Vverileri algilama ve birlestirme adimlarindan olusur. Veri
toplama, alana konuslandirilan toplayici diigiimler tarafindan gergeklestirilir. Bu diigiimlerin
giivenliginin ihlal edilmesi, veri kaybina veya sahte verilerin ag trafigine girmesine neden olabilir.
Dolayisiyla giivenli veri toplama; kimlik dogrulama, gizlilik ve biitlinliik gerektirir. Bununla
birlikte giivenligi ihlal edilmis diigtimlerin tespiti i¢in diigiimlerin is birligi icerisinde olmalar1 da

gereklidir [35].

3.3.3. Saldir1 Tespit Sistemi

Algilayici aglarin gilivenligi icin 6nerilen giivenlik ilkeleri ve mekanizmalari, ag giivenligini
saglamak i¢in onceden yapilandirilir. S6z konusu yapilandirmalar giivenlik igin kritik olsa da
giivenligi tamamen saglama konusunda yeterli degildir. Glivenligi ihlal edilmis diigimlerin
algilanmas1 ve Onlenmesi, tiim agin giivenilir sonuglar tiretmesi igin elzemdir. Marti vd. [175]
yaptiklari ¢alismada, hatali davranan diigiimlerin, tiim agin verimini ciddi manada disiirebildigi
gosterilmistir. Ilgili calismanin benzetim sonuglari, agdaki diigiimlerin %10-%40"1 hatali
davranirsa, ortalama verimin %16-%32 oraninda diistiigiinii géstermektedir. Dolayisiyla giivenilir
bir ag hem giivenlik ilkeleri ve mekanizmalar1 ile yapilandirilmis olmali hem de giivenligi ihlal
edilmis diiglimleri tespit etme ve dnleme kabiliyetine sahip olmalidir.

Saldir tespit sistemleri (STS), bir aga veya sisteme yonelik kotii niyetli aktiviteleri izleyen,
olasi ihlal durumlarini sistem yoneticisine bildiren veya uyari lireten cihaz veya yazilimlardir [176].
Algilayic1 aglara yonelik gilivenlik mekanizmalari, spesifik saldirilara karst koymak igin
tasarlanmigtir. STS'ler ise algilayici agin katmanlarim ve kullanict faaliyetlerini izleyerek, kotii
niyetli her tilirli faaliyeti tespit etmeye yonelik bir mekanizmadir [177]. STS mekanizmasmin
giivenilirligi, lirettigi yanlis pozitifler (yanlhs alarmlar) ve yanlis negatifler (algilanamayan
saldirilar) ile ol¢iiliir. Etkili ve verimli bir STS, bu iki kavrami minimize etmeye ¢alisir [178].

Algilayici aglara kurulu saldir tespit sistemleri su gorevleri yerine getirebilir:

e (Cesitli giivenlik mekanizmalar1 sadece belirli saldir tiirlerine karsi gilivenligi saglarken,
saldirt tespit sistemleri, algilayict agin katmanlarini olasi tiim saldirilara karsi etkili ve
verimli bir sekilde koruyabilir.

e Algilayict ag1 etkili ve verimli bir sekilde korumaya aldigindan, agin siirdiiriilebilir
olmasini saglar.

e Algilama metotlarinin hibrit olarak kullanilmas1 halinde yeni ve giincel saldirilara karsi

etkili bir glivenlik elde edilebilir.
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Algilayici diigiimlerin veri toplama, degerlendirme ve baz istasyonuna giivenli iletimi gibi
siireglerin giivenli bir sekilde yiiriitiilmesini saglar.

Algilanan verilerin gizliligini saglamakla birlikte verilerin iletim boyunca biitiinltigiinii
korumaya olanak tanir.

Verilerin yeniden iletimini denetleyebilecegi gibi verilerin giincelligini/tazeligini de
garanti altina alir.

Aga dahil olan kullanicilarin sisteme giris-¢ikislar1 da dahil olmak iizere her tiirlii normal

veya slipheli aktivitesini takip edebilir [179].

Saldirt tespit sistemleri, agin giivenligini saglamak ic¢in kritik gorevler yiriitebilmesine

ragmen birtakim islemleri ise gergeklestiremez. S6z konusu iglemler sunlardir:

Kullanilan ag topolojisinden kaynakl diigiim arizalarini/hatalarimi gideremez.

Algilayic1 agin  konuslandirildigi zorlu ve savunmasiz ortamdan kaynakli fiziki
miidahalelere kars1 ¢oziim gelistiremez. Zira s6z konusu miidahaleler neticesinde digiimiin
kriptografik anahtarlar1 ele gegirilebilecegi gibi diiglimiin program kodlar1 da
degistirilebilir.

Yonlendirme algoritmalarina ait zayifliklar ve glivenlik agiklarini telafi edemezler.
Sikisma ve diger kaynak tiiketim saldirilarina yogun maruz kalan aglarda, STS'ler verimli

bir sekilde ¢alisamayabilir.

Saldir tespit sistemleri mimarilerine gore ag tabanli veya host tabanli sistemler olmak iizere

ikiye ayrilir.

1.

Ag tabanh sistemler: Agdaki tiim cihazlardan gelen trafigi incelemek igin ag i¢inde planh
bir noktada kurulur. Tim alt agda gecen trafigi gozlemler ve alt aglarda gecen trafigi
bilinen saldirilarin koleksiyonuyla eslestirir. Bir saldir1 tespit edildiginde veya anormal
davranis gozlemlendiginde, uyari yoneticiye gonderilebilir [180]. Ag tabanli STS'lerin,
genis Olgekli aglan izleyebilme ve saldirganlara kars gizlilik gibi avantajlarmin yan sira
yogun trafik altinda basarisizlik ihtimali, sifrelenmis veya par¢alanmig paketleri analiz
edememe gibi dezavantajlari vardir [179].

Host tabanh sistemler: isletim sistemlerini ve sistemin giinliik dosyalarini izleyerek
saldin tespiti yapan sitemlerdir. Host tabanli sistemler, yerel makineleri izleyerek ag
tabanli sistemlerin tespit edemedigi saldirilar1 da yakalayabilirler. Ayrica sifrelenmis ag
trafigine de calisabilir. Ancak sunucu tabanli sistemlerin yonetimi zordur. Bununla birlikte
sadece lizerinde calistigi sistemi koruma altina alir. Ayrica isletim sistemini izleme
neticesinde biiylik miktarlardaki verilerle ugrasma zorlugu ve sistem kaynaklarma ek yiik
sorunu ortaya ¢ikabilir. Sisteme yonelik saldirilar sonucunda devre dis1 kalma olasilig1 da

vardir [179].
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Saldir1 tespit sistemleri, veri kaynaklarindan bagimsiz olarak; istemciye, sunucuya veya her

ikisine de kurulan ve ag davranisini izleyerek, degerlendiren ve gerektiginde uyari tireten birimine

STS ajan1 ad1 verilir. STS ajan1 {i¢ asamada islem yapar:

1.

Izleme iinitesi: Gerek yerel olaylarin gerekse de komsu diigiimlerin izlenmesi gorevlerini
icra eder.

Analiz ve tespit iinitesi: Saldir1 tespit sisteminin mimarisine ve kullanilan algoritmaya
bagh olarak, ag trafigini ve diiglimlerin davraniglarini analiz etme ve olasi ihlalleri tespit
etme faaliyetlerinden sorumludur.

Uyari iinitesi: Ag trafiginde tespit edilen giivenlik ihlallerini, mekanizmaya bagl olarak,
sistem yOneticisine bildiren ve uyari iireten birimdir. STS bilesenleri, Sekil 3.13’te sematik

olarak gosterilmistir.
izleme

‘ Uyan }<—{ Analiz ‘

Sekil 3.13. STS bilesenleri

STS ajani, ag1 giivenlik ihlallerinden korumak i¢in 6nemli gorevler yerine getirir. STS

ajaninin, algilayici aga kurulumu igin ti¢ farkli kurulum mekanizmasi onerilmistir [181]:

1.

Merkezi mekanizma: Diigiimler, ortamdan algiladiklar1 verileri havuza veya baz
istasyonuna gonderirler. Merkezi kurulum mekanizmasinda, STS ajan1 havuz veya baz
istasyonuna kurulur. Dolayisiyla ag trafiginin izlenmesi ve olasi ihlallerin tespit edilerek
uyart Uretilmesi sorumlulugu havuz veya baz istasyonuna aittir. Bu yaklagim, algilayici
diiglimlerin davranigini toplu olarak analiz etmek i¢in diigiimlerden bilgi toplayan ek bir
0zel yonlendirme protokolii gerektirir.

Dagititk mekanizma: Algilayict diigiimlerin kendi STS mekanizmasma sahip oldugu
yaklagimdir, yani STS ajan1 her diiglime kurulur. Dagitik mekanizmada diiglimler hem
yerel olaylart hem de radyo araligindaki diigiimlerden aldiklar1 verileri analiz eder, anormal
aktiviteler i¢in uyari iretir. Bir diiglimiin karar verme siireci, bireysel veya is birlige dayali
olmak iizere iki farkli sekilde gergeklestirilir. Bireysel karar mekanizmasinda, diger
diigiimlerin anormal davraniglarini tespit eden diigiim, bu bilgiyi dogrudan havuza veya
baz istasyonuna gonderir. Is birlige dayal karar mekanizmasinda ise herhangi bir diigiimiin

anormal davramigini tespit eden diigiim, diger diiglimlerle iletisim kurar ve diigimlerin
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oylamas1 sonucu ortak bir karar verilir. Diigiimlerin ¢ogunlugu, s6z konusu diigiimii,
giivenligi ihlal edilmis diigiim olarak oylarsa, uyar iiretilir ve ag yeniden yapilandirilir.

Hiyerarsik mekanizma: KAA'lar, enerji/yik tasarrufu, veri trafigini azaltma, hata
toleransi ve saglamlik gibi bir¢cok avantajindan dolay1 daha kiigiik hiyerarsik birimlere yani
kiimelere ayrilirlar. Algilanan verilerin toplanmasi ve yonlendirilmesi gorevi ise kiime bast
diigiimler tarafindan yerine getirilir. Kiime bas1 diigiimlerin, diger diigiimlerden daha fazla
yetenege sahip oldugu varsayilir. Hiyerarsik mekanizmada STS ajani, kiime basi
diigtimlere kurulur. Bu diigiimler hem kendi gorevlerini hem de ag giivenligini saglama
gorevini yerine getirir. Bu yaklasimda, dagitik mekanizmada ortaya ¢ikan algilama yiikii

minimize edilmistir.

Kablosuz algilayict aglara yonelik saldir1 tespit sistemlerinde gesitli algilama yontemleri

kullanilmaktadir. S6z konusu yontemler arasinda agin normal davranigindan sapan trafigi analiz

etmek i¢in anomali tabanli algilama, daha 6nce tanimlanan imza veya dizilere gore algilama yapan

imza tabanli algilama ve c¢esitli kurallara gore saldir1 tespiti yapan kural tabanli algilama

bulunmaktadir.

Anomali tabanh algilama: Ag trafigini izleyerek, normal veya kotii niyetli olarak
siniflandiran bir metottur. Bu yaklagimda agin normal davranisi belirlenir ve normalden
sapan herhangi bir trafik, izinsiz giris olarak algilanir. Anomali tabanl algilama metoduna
dayanan STS'lerin cogunda, izinsiz girisler, belirli esik degerleriyle tanimlanir; yani, esigin
altindaki herhangi bir faaliyet normal, esigin iizerindeki faaliyetler ise izinsiz giris olarak
algilanir [182]. Anomali tabanli algilama metodunun, yeni ve bilinmeyen saldirilar: tespit
etme yetenegi yliksektir. Bununla birlikte yanlis pozitif orani yiiksektir [183].

Imza tabanh algilama: Onceden bilinen giivenlik ihlallerinin imzalari/kaliplari iiretilir ve
gelecekteki ihlallerin tespiti i¢in s6z konusu imzalar/kaliplar referans olarak kullanilir
[183]. Bu yontem, model eslestirme esasina dayanir ve yalnizca bilinen saldirilar i¢in dogru
ve verimli bir sekilde calismaktadir. Yeni ve bilinmeyen saldirilar i¢in yeterli giivenligi
saglayamaz. Ayrica bu yoOntemin etkili bir sekilde kullanilabilmesi i¢in gilivenlik
ihlallerinin tamimlanmasi gerekir. Ornegin, bilinen saldirilarin imzalarmin bir giinliik
dosyasinda olusturulmasi gibi. Saldir1 senaryosunu tespit etmek i¢in her ornek, giinliik
dosyasinin girisleriyle eslestirilir. Dolayistyla KAA'lar i¢in pahali bir yontemdir [184].
Kural tabanh algilama: Bu yontemde, algilayici agin dogru ve verimli bir sekilde
caligabilmesi ve olasi giivenlik ihlallerinin tespit edilebilmesi i¢in bir dizi kisitlamalar ve
kurallar tanimlanir [185]. Algilayici diigiimlerin davranislari, sirayla her bir kurala gore
kontrol edilir. Her diigiim ile iligskilendirilen hata degeri vardir. Diigiimlerin herhangi bir
kural1 ihlal etmesi durumunda, hata degeri artirilir. Diigiimiin hata sayisi, belirli bir t zaman

araliginda, esik degerinden fazla olursa, o diigiim hakkinda uyar1 olusturulur [184]. Bu
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yontem, diisiikk bir yanlis pozitif oranina sahip olmakla birlikte onceden bilinmeyen
saldirilart tespit etme yetenegine de sahiptir [185]. Ancak saldir1 tespiti icin kural
tanimlama, zaman alici bir siiregtir [ 183].
Algilama metotlari ile tespit edilen saldirilara karsi sistem aktif veya pasif yanitlar verebilir.
Aktif yanitlar, saldir1 tespitinin gerceklesmesiyle otomatik olarak yerine getirilen siiregleri kapsar.
Bu cergevede, saldir1 hakkinda ek bilgi toplama veya saldirgan ile hedef ag arasindaki iletisimi
kesme gibi yanitlar verilebilir. Pasif yanitlar ise daha ¢ok saldir1 tespiti ile ilgili alarm olusturma ve
sistem yoneticisine bildirme seklinde c¢aligir [179]. Sekil 3.14’te STS’ler ¢esitli kriterlere goére

siniflandirilmistir.

STS Siniflandirma

' ' :

— Mimari — Kurulum — Algilama

Agd Tabanh Sistemler Merkezi Mekanizma Anomali Tabanh Algilama

v
v
v

— Host Tabanh Sistemler

b
b

Dadgitik Mekanizma imza Tabanl Algilama

— Hiyerargik Mekanizma —»  Kural Tabanh Algilama

Sekil 3.14. STS siniflandirma

Etkili bir STS tasarimi i¢in, algilayict agin konuslandirildigy fiziki ortam, agin 6lgegi ve
donanimsal kisitlar1 g6z 6niinde bulundurulmalidir. Zira tasarlanan bir STS, giivenlik tehditlerine
kars1 etkili olabilir ancak enerji verimli de olmasi esastir. Dolayisiyla hedef aga 6zgii modeller
secilmelidir. Trafik diizeninin ¢ogunlukla ayni oldugu kiiclik Olgekli aglarda anomali tabanlh
algilama metodu kullanilabilir. Zira bu tiir aglarda olagan dis1 trafik diizeni veya degisen davranis,
kolay bir sekilde izinsiz giris olarak algilanabilir. Imza tabanli STS'ler, daha fazla giivenlik
tehdidinin ve saldirilarin hedefi konumunda olan genis 6l¢ekli aglar i¢in daha uygundur. Bununla
birlikte imza tabanli yaklagim, anomali tabanli yaklagima gore daha fazla kaynak ve hesaplamaya
ihtiyag duyar. Ayrica veri tabanina giincel saldir1 imzalarimin eklenmesi, 6nemli ve karmagik bir
stiregtir [182]. Dolayisiyla etkili ve verimli bir STS tasarimi i¢in agin donanimsal ve enerji kisitlar

g6z Onilinde bulundurulmali ve agin 6l¢egine/ihtiyaglarma uygun modeller belirlenmelidir.
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4. MATERYAL VE METOT

Bu tez caligmasinda, kullanimi gittikge yayginlagan kablosuz algilayici aglarda, glivenligi
ihlal edilmis diiglimlerin algilanmasi ve Onlenmesi ig¢in kapsamli bir saldir1 tespit sistemi
modellenmistir. Saldir1 tespit sistemleri i¢in Onerilen algilama metotlarinin, giiniimiiz sartlarinda
yeterli giivenligi saglamada yetersiz oldugu goriildiigiinden, algilama metotlarin1 birlikte ihtiva
eden hibrit bir algilama modeli ortaya konmustur. Modellenen STS'min cesitli kriterlere gore

performans analizi 5. boliimde sunulmustur.

4.1. Veri Kiimesi

Saldint tespit sistemleri, bir aga veya sisteme yonelik giivenlik ihlallerini tespit etme ve
onleme bakimindan kritik 6neme sahip olmakla birlikte, giivenilirliginin kanitlanmast i¢in énemli
olciide degerlendirmeye tabi tutulmalidir. Ozellikle ag trafiginden elde edilen gercek verilerin
normal veya saldir1 olarak siniflandirilmasi ve STS'nin basar1 oraninin net bir sekilde belirlenmesi
gerekir. Bununla birlikte gercek bir ag trafiginden verileri elde etmek, ancak agin belirli bir siire
gozlenmesi ile gerceklestirilebilir -ki bu yontem, maliyetlidir. Bu ihtiyaci karsilamak icin ¢esitli
veri setleri olusturulmustur.

Saldirt tespiti i¢in olusturulmus veri setleri, belirli saldir1 6rneklerini igerebilecegi gibi bircok
saldir1 6rnegini de kapsayabilir. Ancak giivenilir veri setlerinin mevcudiyeti maalesef nadirdir. Zira
giivenilir birgok veri kiimesi, gizlilik gerekcesiyle paylasilmaz; 6te taraftan diger veri kiimeleri
giivenilirlik probleminin yani sira biiyiik 6l¢lide giincelligini yitirmistir. Ag davraniglart ve saldirt
tipleri degistikce/gelistikge, s6z konusu veri kiimelerinin giivenilirligi azalmaktadir.

Giincel ve giivenilir veri kiimesi ihtiyacina binaen, Iletisim Giivenligi Kurumu (CSE) ve
Kanada Siber Giivenlik Enstitiisii (CIC) tarafindan IDS2018 veri kiimesi gelistirilmistir. IDS2018
veri kiimesi, hizmet reddi ve ag tabanli saldirilar da dahil olmak tizere 7 farkli saldir1 senaryosu
igerir. Veri kiimesini olugturmak igin saldiran altyapi 50 makine, hedef altyap1 ise 420 makine ve
30 sunucudan olusan 5 departman igerir. Veri kiimesi, CICFlowMeter-V3 uygulamasi kullanilarak
yakalanan trafikten ¢ikarilan 80 6zelligin yani sira her makinenin ag trafigini ve sistem giinliiklerini
icerir [186].

IDS 2018 i¢in birbirine baglt Windows ve Linux tabanli is istasyonlarindan olusan test ortami
tercih edilmistir. Windows makineleri icin farkli hizmet paketleri kullanilmistir, zira her paketin
bilinen farkli giivenlik agiklari vardir. Linux makineleri i¢in yeni penetrasyon test cihazlar
tarafindan saldiriya ugramak iizere gelistirilmis Metasploit uyumlu dagitim kullanilmistir. Sekil

4.1'de IDS2018 veri kiimesini olusturmak igin kullanilan ag topolojisi gosterilmektedir [187].



Depl Dep3 L
Saldiran Ag
50 makine

e gminSarver  WinSarver AD
FleServer

20 makine 3os;$|:cu

Sekil 4.1. IDS2018 ag topolojisi

Saldir1 senaryolari, Sekil 4.1'deki ag topolojisine, ag disindaki makineler kullanilarak
uygulanmigtir. Gercek diinya aglarma benzer makine cesitliligine sahip olmak icin; ar-ge
departmani (Depl), yonetim departmani (Dep2), teknisyen departmani (Dep3), sekreter ve
operasyon departmani (Dep4), BT departmani (Dep5) olmak iizere 5 alt a§ ve sunucu odalari
kurulmustur. BT departmani digindaki tiim departmanlar i¢in farkli MS Windows igletim sistemleri
(Windows 8.1 ve Windows 10), BT departmanindaki tiim bilgisayarlar i¢in Ubuntu kullanilmistir.
Sunucu odasi igin MS Windows 2012 ve 2016 gibi farkli sunucular kullanilmistir. Toplamda 10
giin boyunca yapilan ¢aligma neticesinde yaklasik 16 milyon 6rnekten olugsan IDS2018 veri kiimesi
elde edilmistir. Bu yoniiyle IDS2018, genel kullanima agik ve ¢ok ¢esitli saldirt tiirlerini kapsayan
en genis ve giincel veri kiimesidir. Bu tez ¢alismasinda modellenen hibrit saldir1 tespit sistemini

egitmek i¢in IDS2018 kullanilmustir.

4.2. Veri Madenciligi Araci: WEKA

WEKA (Waikato Environment for Knowledge Analysis), veri madenciligi i¢in makine
ogrenme algoritmalarini biinyesinde barindiran kapsamli bir aractir. Glinlimiizde yaygin olarak
kullanilan bir¢ok makine 6grenme algoritmasini ve metotlarin1 kapsamaktadir. WEKA; veri

hazirlama, siniflandirma, regresyon, kiimeleme, birliktelik kurallari madenciligi ve gorsellestirme
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icin araglar icerir [188]. WEKA, Java dili ile programlanmis, acik kaynak kodlu ve iicretsiz bir
aractir. Sekil 4.2’de WEKA uygulamasinin ekran goriintiisii bulunmaktadir.

* Weka 3.5.5 - Explorer =nEoR=|
Program Applications Tools  Visualization Windows Help
|1 Explorer = [
Freprocess | Classify I Cluster I Associate | Select attribukes | 'u'isualize|
[ openfil.. | [ Cpen URL... ] [ Cpen DB, ] [ Generake, ., Undo Edit... ] [ Save..,
Filker
C»
Current relstion Selected attribute
Relation: iris Mame: sepallength Type: Mumeric
Instances: 150 Attributes: 5 Missing: 0 (0% Distinct; 35 Unigue: 9 (6%)
Atributes Statistic Valus
[ Al ] [ Mone ] [ Invert ] [ Pattern ] IMinimunm 4.3
Maximum 7.9
No. Name Mean 5.843
StdDewv 0.828
sepallength
sepalwidth
petallength

m.mmn)l

petalwidth Class: class (Mo} ~ [ wisualiz
class : .

Sekil 4.2. WEKA uygulamasinin ekran goriintiisii

4.3. Makine Ogrenme Algoritmalari

Bu tez ¢aligmasinda modellenen hibrit saldir1 tespit sisteminin imza tabanl algilama metodu,
cesitli makine 6grenme algoritmalarimi kullanmaktadir. Bu algoritmalar ile ag trafigindeki anormal
paketler tespit edilmekte ve saldiri olarak siniflandirilmaktadir. Bu ¢aligmada BayesNet, Random

Forest, J48, JRip ve PART algoritmalar1 kullanilmistir.

4.3.1. BayesNet Algoritmasi

Bayes ag1, degiskenler arasindaki iliskileri grafiksel olarak agiklamak i¢in kullanilan
modelleme yontemlerinden birisidir. Bayes aglari, degiskenler arasindaki iligkileri ifade etmek icin
olasilik teorisi ve ¢izge teorisi kavraminin birlestirilmesiyle ortaya ¢ikmigtir [189]. Bayes aginda
diigiimler, rastgele degiskenlerle; diigiimler arasi iligkiler ise yonlii oklar araciligiyla gosterilir.

Okun baslangici, ebeveyn digimi; bitisi ise ¢ocuk digimii gosterir [190]. Bayes aglari,
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bagimliliklar ve kosullu olasiliklar nedeniyle dongiiye veya kendi kendine baglantiya izin vermez

[191]. Sekil 4.3’te bes degiskenden olusan 6rnek bir bayes agi gosterilmistir [190].

PX,X5)

Sekil 4.3. Bayes ag1 6rnegi

Sekil 4.3'te X1, Xa, X3, Xa ve Xs degiskenleri, bu degiskenlerin birbirleriyle hiyerarsik
iligkileri ve degiskenlerin kosullu olasilik dagilimlari gosterilmistir. Aralarinda yonlii ok
bulunmayan degiskenlerin, birbirleriyle hiyerarsik veya olasiliksal bir iligkisi yoktur.

Bayes aglari, matematiksel olarak Bayes teoremine dayanir. Bayes teoremi, stokastik siire¢
[192] esnasinda ortaya ¢ikan iki rastgele olay arasindaki kosullu ve onsel olasiliklar arasindaki

iligkiyi tanimlar [193]. Bayes teoremi Denklem 4.1 ile formiilize edilebilir:

P(B|A) * P(A)

P(A|B) = P(B)

4.1)

P(A|B), B i¢in A’nin kosullu olasihigini; P(B|A) ise A i¢in B’nin kosullu olasiligini tanimlar.
P(A), A olay1 i¢in 6nsel olasiliktir; zira B olayi igin dnceden bilgi igermemektedir. P(B) ise B i¢in
onsel olasiliktir.

Bayes aglari; kiiciik ve eksik veri kiimelerine uygunlugu, yapisal 6grenmenin miimkiin
olmasi, farkli veri kaynaklarini birlestirebilmesi, belirsizlikleri giderme ve karar analizi i¢in destek
sunmas1 ve hizli yanit vermesi gibi bircok avantaja sahiptir [194]. Ayrica karmasik olasilik
problemlerini verimli bir sekilde hesaplar ve diger 6grenme yontemlerine gore daha genisletilebilir
bir yapiya sahiptir. Bu gibi avantajlarindan dolay1 6zellikle karar destek sistemlerinde olmak {izere;
deprem ve afetler igin risk analizi, tibbi teshis, bilimsel kanitlarin degerlendirilmesi, ¢evresel
modelleme ve yonetim gibi bir¢ok farkli alanda kullanilmaktadir [195-198]. S6z konusu

avantajlarina karsin, siirekli degiskenlerin ayriklastirilmasi problemi, uzman bilgisinin toplanmasi
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ve yapilandirilmasi zorlugu, yiiksek boyutlu verilerdeki kotii performansi ve ag tasariminin zorlugu

gibi dezavantajlari vardir [194, 199].

4.3.2. Random Forest Algoritmasi

Temelde, karar agaglarina dayanan ve tahmin modelleri olusturabilmek igin birden fazla
karar agaci kullanan, denetimli bir 6grenme algoritmasidir [200]. Karar agaglari, kullandiklar
egitim verilerini analiz ederek, test verilerinin hangi sinifa ait oldugunu belirler [201]. Random
Forest algoritmasini, karar agaci algoritmalarindan ayiran en 6nemli fark, kok diigiimii bulma ve
boélme islemlerinin rastgele yapilmasidir [202]. Random Forest algoritmasinda diigtimleri dallara
ayirmak icin en iyi dali kullanmak yerine, her diiglimde rastgele segilen degiskenlerden en iyisi
kullanilir. Her bir diigimdeki bu rastgele 6zellik se¢imi, agaclar arasindaki korelasyonu ve hata
oranini azaltir. Kullanilan her veri seti, orijinal veri setinden firetilir ve olusturulan agaglar

budanmaz [203]. Random Forest algoritmasinin ¢alisma mantig1 Sekil 4.4°te gosterilmistir.

Veri Kumesi

Oylama

Sekil 4.4. Random Forest algoritmasinin ¢aligma mantigi

Random Forest algoritmasi, rastgele orman olusturma ve tahminde bulunma adimlarindan

olusur. Rastgele orman olusturma adimlar1 Tablo 4.1°de gosterilmistir [204]:
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Tablo 4.1. Rastgele aga¢ olusturma isleminin s6zde kodu

1: Ozellik kiimesinde bulunan toplam M &zellikten rastgele x 6zellik seg.

2: M'deki her x 6zelligi i¢in;

3: a. Bilgi kazancini (information gain) hesapla.

4 (En iyi dallanmay1 belirlemek i¢in GINT indeksi de kullanilabilir.)

5 Gain(t,x) = E(t) — E(t,x) (4.2
6: E(t) = Xi-; — Pilog;p; (4.3)
7 E(t,x) = YcexP(0)E(c) (4.9
8 b. En yiiksek bilgi kazancina sahip d diigiimiinii seg.

9 c. Diigtimleri ¢cocuk diigimlerine bol.

10: d. Boliinme i¢in minimum 6rnek sayisina ulasana kadar a, b ve ¢ adimlarin tekrarla.

11: N agactan olusan bir orman olusturmak i¢in 1. ve 2. adimlart N kez tekrarla.

E(t) iki sinifin entropisi, E(t,x) ise x Ozelliginin entropisidir. Entropi farklari, bilgi
kazancim yani Gain(t, x) degerini verir. Bir sonraki asamada ise elde edilen tahminler i¢in oylama
yapilir. Algoritma, en yiiksek oy alan tahmini seger.

Random Forest algoritmasinin ¢alisma prensibi; yiiksek dogruluk, biiyiik verilerle verimli
calisma, diisiik hata oran1 ve hata dengeleme, eksik verileri tahmin etme, hiz ve uyum konusunda
cok iyi performans gdstermesini saglar [205]. S6z konusu avantajlarindan dolay1; bankacilik, tip,
e-ticaret gibi bir¢ok alanda kullanilmaktadir [202]. Random Forest algoritmasi, biiyiik veri
kiimelerini isleyebildiginden, daha dogru tahminler saglayabilir ancak her bir karar agaci i¢in veri
hesapladigindan yavas calisabilir. Ayrica daha biiyiik veri kiimelerini islemesi, bu verileri
depolamak igin daha fazla kaynaga gereksinim duymasina neden olur. Bununla birlikte tek bir karar

agacinin tahminini yorumlamak, bir ormana kiyasla daha kolaydir [206].

4.3.3. J48 Algoritmasi

J48 algoritmasi, C4.5 karar agaci algoritmasinin agik kaynakli bir Java uygulamasidir [207].
Verileri kategorik ve siirekli olarak incelemek igin kullanilan dnemli makine algoritmalarindan
biridir [208]. J48, karar agaclarini optimize etmek i¢in Shannon tarafindan gelistirilen bilgi
kuramindan yararlanir [209]. Bunun i¢in de bilginin énemli bir 6l¢iitii olan entropi degerlerini
kullanir. Entropi, bir degiskenin belirsizlik l¢isiidiir; yiiksek entropi, yiiksek belirsizligi gosterir.
J48 algoritmasi su sekilde ¢alisir [210]:

1. Hedef degisken i¢in entropi degerleri, Denklem 4.5’e gore hesaplanir.

D)= =" (pilog:p) (45)

4

2. Her tahmin edici degisken i¢in bilgi degeri, Denklem 4.6'ya gore hesaplanir.
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v |Dj
E,(D) = —Z ——xInfo(D;) (4.6)
j=1 D]
3. Her degisken i¢in bilgi kazanimi, Denklem 4.7'e gore hesaplanir.

Gain(A) = E(D) — E4(D) 4.7)

Denklemlerde bulunan A, tahmin edici degiskeni, D ise hedef degiskeni gosterir. m, hedef
degiskenin alabilecegi degerlerin adedini; v ise tahmin edici degiskenin alabilecegi degerlerin
adedini gosterir.

J48 algoritmasinda, en yiiksek bilgi kazanimina sahip degisken belirlenir ve dallanma bu
degiskenden itibaren baglatilir. Bu sayede veriler, dallarin altinda dengeli dagitilir. Sonraki
adimlarda toplam entropi yerine, belirlenen tahmin edici degiskenin bilgi degeri kullanilir. Geride
birakilan tahmin edici degiskenlerden hangisinin belirlenen degisken ile boliimlenmesinin daha
fazla bilgi kazanci saglayacagi hesaplanir. Bu islem tiim degiskenler agacta konumlandirilincaya
kadar devam eder [210].

J48 algoritmasinin, basarili siniflandirma sonuglar1 iiretmesine ragmen, siniflandirmada
faydas1 olmayan bos degerlere sahip diiglimlerin ve dnemsiz dallarin ortaya ¢ikmasi ile bazi

durumlarda agac¢ yapisinin fazla biiylimesi gibi istenmeyen durumlart da vardir [208].

4.3.4. JRip Algoritmasi

JRip (RIPPER) algoritmasi, REP (Reduced Error Pruning) ve IREP (Incremental Reduced
Error Pruning) algoritmalarinin optimize edilmis versiyonudur.

REP algoritmasi, baslangicta biiyiik bir kural kiimesi olusturur ve ardindan kabul edilebilir
bir dogruluk diizeyine ulasilana kadar kural kiimesini budar. Bol ve yonet prensibine gore calisir.
Egitim verileri biiylime ve budama kiimelerine boliiniir. Budamanin amaci, egitim verilerine asirt
genelleme yapan kurallarin yonlerini ortadan kaldirmaktir. Genel olarak budama, 6zellikle veriler
giiriiltiilii oldugunda, gériinmeyen verilerdeki hata oranlarini iyilestirir. Ancak biiyiik giiriiltiili veri
kiimelerinde hesaplama agisindan maliyetli bir algoritmadir.

IREP algoritmasi, temel REP konseptini degistirilmis bir bol ve yonet stratejisi ve yeni bir
budama teknigi ile kullanmaktadir. IREP'in en 6nemli degisikligi hem budama o6ncesi hem de
budama sonrasi entegrasyon adimlaridir. IREP'te a¢g6zIii yaklasimla bir kural seti olusturulur ve
sonrasinda budanir. Budama islemi sonrasinda egitim setindeki ilgili 6rnekler silinir. REP'den farkl
olarak, kotii bir boliimlemenin neden oldugu sorunlari1 dengelemek igin, kalan egitim verileri, her
kural dgrenildikten sonra yeniden boliimlenir. Islem, hi¢bir olumlu 6rnek kalmayana veya bulunan
son kural kabul edilemez derecede yiiksek bir hata oranina sahip olana kadar tekrarlanir. Bu caligma

mekanizmasi, ciddi performans artigina neden olur [211].
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IREP algoritmasinin yaptig1 iyilestirmeler, 6zellikle biiyiik veri kiimelerinde oldukga iyi
performans gosteriyor gibi goriinmektedir. Bununla birlikte, kurallar kiimesi iizerinde global bir
optimizasyon adimi gerceklestirerek, kayda deger bir performans avantajinin elde edilebilecegi
bulunmustur. Bireysel kurallar gozden gecirilerek veya degistirilerek kuralin dogrulugunu
artirtlmaktadir. Deneyler, kural kiimelerinin hem boyutunun hem de performansinin, tiimevarim
sonras1 optimizasyon ile dnemli 6lciide iyilestirildigini gostermektedir. Ote yandan, siirecin kendisi
oldukca karmasiktir.

RIPPER algoritmasinda smiflar artan boyutta incelenir ve artimli azaltilmis hata budama
kullanilarak sinif icin baslangi¢ kurallari seti olusturulur. Orneklerin ve kural setinin agiklama
uzunluguna bagl olarak ekstra bir durma kosulu getirilir. (Minimum agiklama uzunlugu, bilgileri
bir ugtan diger uca aktarmak i¢in gereken minimum sayida biti temsil eder [215].) Yeni kural, kural
kiimesinin toplam agiklama uzunlugunu d bit (varsayilan olarak d, 64 bittir) kadar artirirsa veya
ogrenilen kuralin hata oran1 %50'den fazla oldugunda kural eklemeyi durdurur. Sinif i¢in bir kural
seti Urettikten sonra, her kural yeniden ele alinir ve yine azaltilmig hata budama kullanilarak iki
varyant iiretilir. Ancak bu asamada, sinif i¢in diger kurallarin kapsadigi 6rnekler, budama setinden
¢ikarilir ve kalan drneklerin basar1 orani, budama kriteri olarak kullanilir. iki degiskenden biri daha
iyi bir aciklama uzunlugu verirse, kuralin yerini alir. Ardindan, sinifin yeni ortaya ¢ikarilan tim
orneklerini temizlemek icin orijinal olusturma asamasi yeniden etkinlestirilir. Bir sonraki sinif i¢in
kural olusturmaya devam etmeden once, her kuralin, agiklama uzunlugunun azaltilmasina katkida
bulundugundan emin olmak i¢in son bir kontrol yapilir [212].

Algoritmanin adimlari su sekildedir [213]:

1. Yapi1 Asamasi: Kural kiimesinin ve 6rneklerin agiklama uzunlugu, o ana kadar karsilagilan
en kiigiik aciklama uzunlugundan 64 bit daha biiylik olana veya hic¢bir olumlu 6rnek
kalmayana ya da hata oram1 %50’ye biiyiik veya esit olana kadar biliylime ve budama
asamalar1 tekrarlanir.

i.  Biiyiime: Kural miikkemmel olana kadar (%100 dogru) kurala aggozliilikkle onciiller

(veya kosullar) eklenerek bir kural gelistirilir. Prosediir, her 6zelligin olas1 her degerini
dener ve en yiiksek bilgi kazancina sahip kosulu secer.

ii. Budama: Bir kuralin 6zgilliigiinii artirmak artik entropiyi azaltmadiginda, kural

hemen budanir [214].

2. Optimizasyon: Durdurma kriterine ulasana kadar biiylime ve budama adimlar1 tekrarlanir,

bu noktada tiim kurallar dizisi ¢esitli bulugsal yontemler kullanilarak optimize edilir [214].

Algoritmanin sdzde kodu Tablo 4.2°de gosterildigi gibidir [212]:
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Tablo 4.2. RIPPER algoritmasinin sdzde kodu

1: Ornek kiimesi igin E'yi baslat
2: Her C smift icin kiiciikten biiyiige yapiy1 olustur:

3: YAPI:

4: E'yi, Yetistirme ve Budama kiimelerine 2:1 oraninda ayir.

5 (a) C ile ilgili daha fazla kesfedilmemis 6rnek kalmayana kadar tekrarla veya

6 (b) kural kiimesinin ve drneklerin agiklama uzunlugu, su ana kadar bulunan en kiiciik agiklama
7 uzunlugundan 64 bit daha biiyiik veya

8 (c) hata oran1 %50'yi astyor.

9 BUYUME: Her 6zelligin olas1 her degerini test ederek ve en biiyiik bilgi kazanci (G) olan kosulu

10: secerek, kural %100 dogru olana kadar, aggozliiliikle kosullar ekleyerek bir kurali biiyiit.
11: BUDAMA: Kosullar1 sondan ilk siraya kadar buda. Kuralin degeri (W) arttig1 siirece devam et.
12: OPTIMIZASYON:

13:  OLUSTURMA CESITLERI:

14: C simifi i¢in her R kuralinda,

15: E'yi yeniden Yetistirme ve Budama setlerine ayir.

16: C icin diger kurallarin kapsadigi tiim 6rnekleri Budama kiimesinden kaldir.

17: Yeni boliinmiis verilerden iki rakip kural olusturmak ve budamak icin BUYUME ve
18: BUDAMA asamasina geg:

19: R1, sifirdan yeniden olusturulmus yeni bir kuraldir.

20: R2, R'ye aggdzlii bir sekilde onciiller eklenerek olusturulur.

21: Azaltilmis veri lizerinde A metrigini (W yerine) kullanarak budama yap.

22: TEMSILCI SECIiMI:
23: R, R1 ve R2'den hangisi en kiigiik agiklama uzunluguna sahipse R'yi degistir.
24: TEMIZLEME:

25: C smifinin ele alinmamis 6rnekleri varsa, bu drneklere dayali daha fazla kural olusturmak igin
26: Y API agamasina don.

27: Tiim kural kiimesi i¢in agiklama uzunlugunu hesapla. A¢iklama uzunlugunu artiran herhangi bir
28: kurali sil.

29: Devam et

Biiyiime agamasinda kullanilan bilgi kazanci (G), kural degeri (W) ve A metrigi sirasiyla

Denklem 4.8, Denklem 4.9 ve Denklem 4.10’a gore hesaplanir:

G = pllog(plt) —log(P|T)] (4.8)
_pt+1
V=1 @2
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(4.10)

Denklemlerde bulunan p, kuralin kapsadigi pozitif 6rneklerin sayisini (gergek pozitifler); n,
kuralin kapsadig1 olumsuz 6rneklerin sayisini (yanlis negatifler); t, kuralin kapsadigi toplam 6rnek
sayisint (p + n); n’, kuralin kapsadigi olumsuz 6rneklerin sayisini (gergek olumsuzlar, N — n); P,
ilgili sinifin olumlu 6rneklerinin sayisini; N, ilgili Sinifin olumsuz 6rneklerinin sayisini; T ise ilgili

sinifin toplam 6rnek sayisini (P + N) gosterir [212].

4.3.5. PART Algoritmasi

PART algoritmasi, C4.5 ve RIPPER algoritmalarinin optimize edilmis bir versiyonu olup,
kural tiretmek i¢cin C4.5 ve RIPPER algoritmalarinin aksine kural kiimesi iizerinde global bir
optimizasyon gerceklestirmez. C4.5 algoritmasinda, bir karar agacindan olusturulan ilk kural
kiimesi, gereginden fazla biiylik ve gereksizdir. Kural kiimesindeki hata oranini en aza indirmek
icin kosullar acgozlii yaklasimla silinerek, basitlestirilir. RIPPER algoritmasinda da kurallar,
degistirilerek veya revize ederek kurallarin dogrulugu artirilir. Her iki durumda da Cohen'in
belirttigi gibi "hem RIPPER hem de C4.5 kurallar1, bir ilk modelle baslar ve onu bulussal teknikler
kullanarak yinelemeli olarak gelistirir" [216]. Her ne kadar tiimevarim sonrasi optimizasyon ile
kural kiimelerinin hem boyutunun hem de performansinin 6nemli Olgiide 1iyilestirildigi
gostermismisse de siirecin kendisi, oldukca karmasik ve sezgiseldir.

PART algoritmasi so6z konusu problemi ortadan kaldirmak i¢in global optimizasyondan
kacinir. PART algoritmasinda ana fikir, biitiin bir aga¢ olusturmak yerine, kismi karar agaclari
olusturmaktir. Zira tek bir kural elde etmek i¢in tam bir karar agaci olusturmak, maliyetlidir. PART
algoritmasinda karar agaci olustururken, ayir ve yonet stratejisi kullanilir. Sekil 4.5. PART
algoritmasinin ¢aligma mantigin1 gostermektedir [208].

Algoritmanin 1. ve 3. adimlarinda aga¢ olusturma islemi 6zyinelemeli olarak devam eder.
Her adimda genisleme i¢in en diisiik entropili diigiim segilir. {1k iki adimda 3. diigiim secilmis, gri
olan diigiimler ise heniiz genislememistir. Siyah olarak karakterize edilenler ise yaprak
diigiimlerdir. 2. ve 3. adimda siyah diigiim, kardesi olan 5. diigiimden daha diisiik entropiye sahiptir
ancak yaprak diigiim oldugundan daha fazla genisleyemez. Bu adimda geri doéniiliir ve genisleme
icin 5. diigiim segilir. 3. adimda 5. diigiimiin tiim alt 6geleri yapraklara doniistiigiinden, budama
baglar. 5. diigiim i¢in alt aga¢ degisimi 6ngoriiliir ve kabul edilir. 4. adimda ise 3. diigiim igin alt

agac degisimi 6ngoriiliir ve kabul edilir.
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1. Adim 2. Adim 3. Adim

4. Adim 5. Adim

L]
=
3

Sekil 4.5. PART algoritmasinin ¢alisma mantigi

Daha fazla genisleme olmayacagi i¢in geri doniiliir ve entropi degeri daha diisiik olan 4.
diigiim segilir. 4. diigiim iki yapraga genisletilir ve alt aga¢ degisimi Ongdriiliir ancak diiglim
degistirilmedigi varsayillmistir. Son adimda 3 yaprakli kismi aga¢ olusturularak, islem
tamamlanmig olur. Kismi aga¢ mantiginda, bir diiglim ancak tiim ardillar1 yapraksa budanabilir

boylece asirt budama etkisi ortadan kaldirilmig ve performans kazanci saglanmis olur [217].

4.4. Algilayic1 Ag Modeli

Algilayici aglarin giivenligini etkili ve verimli bir sekilde saglamay1 zorlastiran birgok etken
vardir. Diiglimlerin fiziki olarak kiigiik, genis Olcege kurulabilecek kadar fazla ve maliyeti de
minimum diizeyde olmasi gerektiginden hesaplama karmagsikligi gerektiren iglemlerin yapilmasi
zor, baz1 durumlarda imkénsizdir. Donamimsal kisitlarinin yani sira, arizaya karsi hassastirlar.
Bununla birlikte algilayict agin mimari farkliliklar1 da saldir1 tespitini zorlastiran unsurlardandir.
S6z konusu zorluklara ragmen etkili ve verimli bir STS modelinin, aga uygulanabilmesi i¢in su
faktorler g6z oniinde bulundurulmalidir [218]:

e Ag mimarisi: Algilayici agin siirdiiriilebilirligi i¢in en 6nemli parametre, kaynaklarin
verimli kullanilmasidir. Ozellikle zorlu ve savunmasiz mekanlara konuslandirilan
algilayici aglarin gii¢ kaynaklarimi degistirmek zor oldugundan, enerji verimli bir mimariye
sahip olmasi gerekir. Kiimelenmis ag mimarisinin; 6l¢eklenebilirlik, veri

toplama/birlestirme, yiik ve enerji tasarrufu, saglamlik, cakisma ve gecikme azaltma ve
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hata toleransi gibi 6nemli avantajlari vardir. Bu tez ¢aligmasinda modellenen STS’nin
optimal diizeyde uygulanabilmesi i¢in, agmn kiimelenmis mimariye sahip oldugu
varsayilmistir.

o Ag topolojisi: Algilayict diiglimlerin uygun konumlara yerlestirilmesi, agin islevselligi
acisindan 6nemlidir. Zira diigiimlerin konumu, uygun baglant1 ve yeterli artiklik i¢in
belirleyicidir. Ag topolojisi artiklik 6lglimlerini destekliyorsa, diger algilayici diigiimler
tarafindan rapor edilen dl¢limleri dogrulamak i¢in her bir diigiime firsat saglamasi beklenir.
Orgii (mesh) topolojisinin, diigiim hatalarina kars1 daha dayanikli oldugu bulunmustur.
Agda sik baglant1 kesilmelerine yol acan agag (tree) topolojisi tipi aglarda, diigiim hatalart
daha yaygindir. Bu nedenle diigiim hatalarmma karsi dayanikli ve saglam topolojiler
kullanilmasi, STS’ nin kapsamli faaliyeti i¢in zaruridir.

¢ Konuslandirma: Algilayici aglarin, zorlu ve savunmasiz mekanlara konuslandirilmalari,
onlar1 fiziki saldirilara agik hale getirir. Saldir1 tespit sistemleri, bir diigiimiin fiziksel
miidahale neticesinde kriptografik anahtarlarini kaybetmesine, devresinin veya program
kodlarinin degistirilmesine engel olamaz. Ayrica ele gegirilen digiimiin, kotii niyetli bir
diigim ile degistirilmesi, STS'nin igini zorlastirabilir. Dolayisiyla kurcalamaya karsi
gerekli dnlemler alinmalidir (Bkz. Boliim 3).

o Erisilebilirlik: Algilayici aga yonelik saldirilarin bir kismi, kotii niyetli diigimlerin hedef
aga yeterince yakin olmasindan kaynaklidir. Fiziki yakinlik ve erisilebilirlik, saldirganin
ag1 sikistirmasina, paketleri cakistirmasina ve kaynaklarini tiikketmesine neden olabilir. Bu
nedenle ilgili riskleri belirlemek ve karsi onlemleri almak, agin siirdiirtilebilir olmasi i¢in
elzemdir.

e Yonlendirme algoritmalari: Yonlendirme algoritmalari, kotli amach etkinligi tespit
etmek igin ag trafigi analizini kullanir. Bununla birlikte yaygin olarak kullanilan
yonlendirme algoritmalarinda bile birtakim giivenlik aciklar1 s6z konusudur. Ozellikle veri
bag1 katmanina yonelik tehdit olusturan s6z konusu saldir tipleri (6rnegin geri ¢ekilme
saldirist), yonlendirme protokollerindeki bazi 6zellikleri manipiile eder. Bu nedenle
yonlendirme algoritmalarinin se¢imi ve ilgili zafiyetlerin giderilmesi i¢in gerekli onlemler
alinmalidir (Bkz. Boliim 3).

Kablosuz algilayict aglarin farkli altyapr ve mimarileri, donanimsal kisitlari, iletim ortamu,
konuslandirildiklar1 zorlu ve savunmasiz ortamlar gibi unsurlar géz 6niinde bulundurularak aga ek
veri ve enerji ylikli getirecek uygulamalar hususunda optimal tercihler yapilmalidir. Zira gerekli
olmayan ag trafigi ve islemlerin, STS nin aga yiikledigi hesaplama maliyeti ile birlikte agin

performansini ve siirdiiriilebilirligini olumsuz etkilemesi kaginilmazdir.
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4.5. Saldin Tespit Sistemi Modeli

Saldir tespit sistemleri, algilayici agin katmanlarina yonelik giivenlik ihlallerini tespit etmek
ve gerekli onlemleri almak igin kritik 6neme sahiptir. Bununla birlikte saldir1 tespiti i¢in Onerilen
anomali, imza ve kural tabanl algilama yontemleri, giinlimiiz sartlarinda, tek baslarina yeterli
giivenligi saglamaktan uzaktirlar. Bu nedenle, bu tez ¢calismasinda, algilama metotlarinin birlikte
kullanildig1 hibrit bir saldir1 tespit sistemi modellenmistir.

Modellenen sistemin ilk savunmasi, kural tabanli anomali tespit metodunu kullanir. Bu
modelde ag trafigi izlenerek, paketler normal veya kétii niyetli olarak siniflandirilir. Agin normali
onceden tanimlanan kurallar ile belirlenir ve agin normal davranisindan sapan herhangi bir trafik,
kotii niyetli olarak etiketlenir. Sistemin bir sonraki savunma hattin1 ise imza tabanh algilama
metodu olusturur. Bu metotta, dnceden bilinen giivenlik ihlallerinin imzalari, gelecekteki ihlallerin
tespiti i¢in referans olarak kullanilir. Bu adimda IDS2018 veri kiimesindeki saldirt imzalari,

referans olarak kullanilmistir. Sekil 4.6, modellenen STS’nin ¢alisma mantigini agiklamaktadir.

Paket
Kural Tabanh imza Tabanh
Anomali Tespiti Algilama

A

PAKET
NORMAL

Sekil 4.6. STS mekanizmasi

Modellenen saldir tespit sistemi i¢in dagitik mimari kullanilmistir. Bu mimaride algilayici
ve kiime basi diiglimler ile baz istasyonu bulunmaktadir. Kiime basi diiglimlerin, diger
diiglimlerden daha fazla yetenege sahip oldugu varsayilir.

Kullanilan mekanizmada yerel ve global STS ajanlan ile saldirt tespiti yapilir. Algilayict
diigtimlere kurulan yerel STS ajanlari, diigiimlerin trafigini izlemekten ve kural tabanli anomali
tespit metodu ile giivenlik ihlallerini tespit etmekten sorumludur. Kiime basi diigiimlere kurulan
global STS ajanlar1 ise hem yerel olaylara karar vermekten hem de radyo araliginda bulunan komsu
diigtimleri izlemekten sorumludur. Global STS ajanlari, saldir1 tespiti i¢in, kural tabanli anomali

tespitine ilaveten, imza tabanli algilama metodunu da kullanmaktadir.
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4.5.1. Kural Tabanh Anomali Tespiti

Kural tabanli anomali tespiti, algilayici aga yonelik savunma hattinin ilk basamagini

olusturur. Bu metot ile agin normal davranigi 6nceden tanimli kurallar ile belirlenmis olup, agin

normalinden sapan trafik, kotii niyetli olarak tespit edilir. Agin normal trafigini belirlemek i¢in

tanimlanan kurallar, Tablo 4.3’te gosterilmistir [219].

Tablo 4.3. Anomali tespiti i¢in tanimlanan kurallar

Kural Ad1

Aciklama

Arahk

iki ardisik mesaj arasinda alt ve {ist siire limitini tammlar. iki mesaj arasinda gegen
stire, izin verilen alt veya iist simirlar1 gegmemelidir. Bu kural ile hizmet reddi

saldirilari, hello taskini ve kaynaklarin tikkenmesine yonelik saldirilar tespit edilebilir.

Biitiinliik

Bir mesajin, kaynaktan hedef diigiime ulagincaya kadar orijinalligini korudugunu yani
miidahale edilmedigini gosterir. Bu kural ile igerik degistirme saldirilari tespit

edilebilir.

Yeniden

iletim

Diigiim, komsusuna gonderilen mesaji dinleyerek, sd6z konusu mesajin iletilip
iletilmedigi denetler. Bu kural ile yeniden iletilmesi gereken mesajlarin bazilarini veya
tamamini iletmeyi reddeden segici yonlendirme, diiden ve kara delik saldirilarinin

tespiti yapulir.

Tekrarlama

Bir mesaj, ayn1 komsu diigiim tarafindan yalnizca smirh sayida yeniden iletilebilir.
Komsu diigiimiin ayni mesaji yeniden iletim sayisinin, belirlenen smirt agmamast

gerekir. Bu kural ile hizmet reddi saldirilar tespit edilebilir.

Gecikme

Bir mesajin, komsu diigiim tarafindan yeniden iletimi, tanimlanmis bir zaman
asimindan Once gerceklesmesi gerekir. Belirlenen zaman asimindan 6nce komsu
diigiimiin mesaj1 yeniden iletip iletmedigini denetler. Bu kural ile hizmet reddi

saldirilar tespit edilebilir.

Radyo iletim

Bir diigiime gelen tiim mesajlar, komsularindan birinden gelmelidir. Bu kural ile

mesajlarin geldigi kaynagm bir 6nceki atlama diiglimii olup olmadig: tespit edilir.

Arahgi Saldirganin daha gii¢lii radyo yayini yaparak uzaktaki bir diigiime mesaj génderdigi
solucan deligi, hello tagkini ve sybil saldirilar tespit edilebilir.
Sik Iletim kanalindaki mesajlarin ¢akisma says1, belirlenen esik degerden diisiik olmalidir.
1kisma

Bu kural ile sikisma saldirilar tespit edilebilir.

Anomali tespiti i¢in tanimlanan kurallar ile ag trafigindeki normal paketler dolasima devam

ederken, kural ihlali yapan paketler filtrelenir. Kural ihlalinin tespiti, paketin tanimlanan

kurallardan herhangi birinden sapmasiyla yapilir. Herhangi bir kural ihlali, kural ile ilgili hata

sayaciin artmasina neden olur. Hata sayaci belirli bir esigin lizerine ¢ikarsa, alarm olusturulur.

Kural tabanli anomali tespit modelinin s6zde kodu Tablo 4.4’te verilmistir.
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Tablo 4.4. Kural tabanli anomali tespit modelinin s6zde kodu

1: for all neighbors do

2 if packetSendRate > sendRateThreshold then
3 rateCounter = rateCounter + 1
4 if rateCounter > rateCounterThreshold then
5 Alert

6: do storePackets to tempMemory
7 if node.Retransmission = false then

8 RetransmissionCounter = RetransmissionCounter + 1
9

if RetransmissionCounter > AllReceivedPackets % 20 then

10: Alert
11: else
12: deletePackets from tempMemory

13: createCRC foreach packet

14: if receivedPacket(i).CRC != sentPacket(i).CRC then

15: crcCounter = crcCounter + 1

16: if crcCounter > crcCounterThreshold then

17: Alert

18: if packet.sent = true then

19: packetRepetitionNum = packetRepetitionNum + 1

20: if packetRepetitionNum > packetRepetitionNumThreshold then
21: Alert

22: if packet.Source != neighborNodes then

23: srcCounter = srcCounter + 1

24: if srcCounter > srcCounterThreshold then
25: Alert

26: if jammingRatio > jammingThreshold then
27: Alert

Kural tabanli anomali tespiti; agin Ozellikle siirdiiriilebilirligine yonelik hizmet reddi
saldirllar, ag trafiginin bir kismin1 veya tamamim diisiiren diiden, karadelik veya secici
yonlendirme saldirilar1 ve paketlerin biitiinliigiine yonelik saldirilara kars1 iyi bir giivenlik saglar.
Ayrica yeni ve bilinmeyen saldirilara karsi da etkili bir giivenlik saglanir. Kural tabanli anomali
tespitine ait akis semasi Sekil 4.7’de gosterilmistir.

Kural tabanli anomali tespiti; kotii niyetli trafigin, normal trafige yakin oldugu durumlarda,
yanlig sonug iiretme ihtimali s6z konusudur. Bu nedenle sistemin ikinci savunma hattinda imza

tabanli algilama metodu kullanilmistir.
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Sekil 4.7. Kural tabanli anomali tespitinin akis semast

81

Yanhs Kullanim
Tabanh Algilama




4.5.2. Imza Tabanh Algilama Metodu

Sistemin ikinci savunma hattinda bulunan imza tabanh algilama metodu, dnceden bilinen
saldirilarin imzalarini/kaliplarini kullanarak, muhtemel saldirilarin tespit edilmesi esasina dayanur.
Model eslestirme baz alindig icin bilinen saldirilarin tespitinde etkili ve verimli sonuglar elde
edilebilmektedir. Saldir1 tespiti igin gergek ag trafiginden elde edilmis en giincel veri kiimesi olan
IDS2018'de bulunan kayitlar referans alinmigtir. IDS2018 veri kiimesinde DoS, DDoS ve Botnet
gibi hizmet reddi saldirilariin yan1 sira aga iceriden sizma saldirilarinin da dahil oldugu 7 farkh
saldir1 senaryosuna ait yaklasik 16 milyon kayit bulunmaktadir. Bu miktarda kaydin, algilayict agin
egitimi i¢in kullanilmasi neredeyse imkansizdir. Zira algilayict aglarin donanimsal kisitlart ve
limitli enerji kaynaklari, hesaplama karmasiklig1 getiren kompleks islemleri yapmaya engeldir.
Bununla birlikte modellenen saldir1 tespit sisteminde hem kural tabanli anomali tespiti hem de imza
tabanli algilama metodu hibrit olarak kullanildigindan, veri kiimesinin optimize edilmesi gerekir.
Bunun igin de veri kiimesi &n isleme tabi tutulmustur. On isleme adimlari; veri kiimesinde bulunan
yinelenen verilerin kaldirilmasi, kayitlarin rastgele 6rneklenmesi, saldir1 profiline etkisi olmayan
niteliklerin silinmesi, verilerin ayriklastirilmasi1 ve uygun simiflandirma algoritmalarinin

secilmesini kapsamaktadir. On isleme adimlar1 Sekil 4.8'de gosterilmistir.

IDS 2018

h 4

Yinelenen Kayitlan Silme

h J

Rastgele Ornekleme

! !

Test Verisi Egitim Verisi

-~-.___..J-T I E_T —

Ozellik Segcme

h J

Verileri Aynklastirma

h 4

Siniflandinc: Segme

Sekil 4.8. Veri 6n isleme adimlari
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¢ Yinelenen kayitlarin silinmesi: IDS2018 veri kiimesinde bulunan 16 milyon kaydin bir
kismi tekrarlt verilerden olusmaktadir. S6z konusu yinelenen veriler, 6n isleme adimlari
kapsaminda silinmistir.

o Rastgele ornekleme: Yinelenen kayitlarin silinmesi durumunda bile veri kiimesinde

yiiksek miktarda veri kaydi bulunmaktadir. KAA'larin kaynak kisitlart ise bu olgekteki
verileri islemeye elverisli olmadigindan, tiim kayitlar arasindan rastgele 20 bin kayit
secilmistir. Secilen kayitlarin yaris1 normal ag trafigini, yarist ise saldir1 profilini
tanimlamak i¢in kullanilmistir.
Veri kiimesinde bulunan kayitlarin yaklasik %83'i normal trafik davranisi gosterirken,
%17's1 saldir1 6zelligi tasimaktadir. Ayrica bazi saldirilara ait kayit sayilart ¢ok yiiksek
iken, bazilarinin ¢ok diisiiktiir. Bu nedenle rastgele 6rnekleme isleminde, normal ag trafigi
ile saldin trafigi dengelenmekle beraber yiiksek kayit iceren saldirt tipleri indirgenmis,
diisiik kayit sayisina sahip saldirilarin ise tiim kayitlari alinmastir.

e Ozellik secme: Veri kiimesi, her kayit icin, CICFlowMeter-V3 uygulamast ile yakalanan
trafikten g¢ikarilan 80 6zelligi barindirmaktadir. Ancak s6z konusu 6zelliklerin bir kismi1
gereksiz olup saldinn profiline etkisi ¢ok az veya yoktur. Bu nedenle saldirn profili
tanimlamak i¢in en degerli Ozellikleri belirlemek tizere Gain Ratio algoritmasi
uygulanmstir.

e Verileri ayriklastirma: Veri ayriklastirma, siirekli verilerin nitelik degerlerini, sonlu bir
aralik kiimesine doniistirme yontemidir. Ayriklastirma, verideki giiriiltiiyii azaltarak
tahmin modelinin dogrulugunu artirabilir. Verilerin ayriklastirilmasi siireci, veri
boyutunun azaltilmasi ve performansin artirilmast i¢in de faydal bir yontemdir. IDS2018
veri kiimesinde, ozellik se¢ciminin ardindan gozetimli ayriklagtirma metodu ile veriler
ayriklastirilmagtir.

e Simflandirici secme: Modellenen STS’de gesitli parametrelere gore en iyi performansin
elde edilebilmesi igin bes farkli makine 6grenme algoritmasi kullanilmistir. BayesNet,
Random Forest, J48, JRip ve PART algoritmalar1 6n islemden gegirilen veri kiimesine
uygulanmis ve en iyi performans degeri gosteren algoritma secilmistir.

Verileri 6n isleme adimindan gecirdikten sonra kullanilan siniflandiricilarin performans
degerlerini artirmak i¢in optimizasyon islemleri yapilmistir. S6z konusu optimizasyon iglemi icin
meta 6grenme algoritmalarindan CVParameterSelection kullamlmistir. CVParameterSelection,

smiflandiricilar igin ¢apraz dogrulama ile parametre se¢imi yaparak, performans degerlerini artirir

[220].
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5. BULGULAR VE TARTISMA

Modellenen saldir tespit sistemi, kural tabanli anomali tespitine ve imza tabanli algilama
metoduna dayanmaktadir. Imza tabanli algilama metodunda referans alman veri kiimesinin %66's1
ag1 egitmek, geri kalan ise test etmek amaciyla kullanilmigtir. Modelin performans analizi igin

karmagiklik matrisi kullanilmistir. Karmasiklik matrisinde kullanilan parametreler Sekil 5.1°de

gosterilmistir:
Tahmin edilen
Saldir Normal
DP YN
Saldin . By .
(dogru-pozitif) | (yanhs-negatif)
Gergek
Normal id . BN :
(yanhis-pozitif) | (dogru-negatif)

Sekil 5.1. Karmagiklik matrisi

e Dogru Pozitif (DP): Gergekte saldir1 sinifinda olan ve saldir1 olarak tahmin edilen kayit
sayisl.

o Yanhs Pozitif (YP): Gergekte normal olan ancak saldir1 sinifinda tahmin edilen kayit
sayisi.

e Dogru Negatif (DN): Ger¢ekte normal olan ve normal sinifinda tahmin edilen kayit sayisi.

e Yanhs Negatif (YN): Ger¢ekte saldir1 olan ancak normal sinifinda tahmin edilen kayit
sayisl.

Karmagiklik matrisi parametreleri ile kullanilan algoritmalarin dogrulugu, kesinligi,
duyarliligi, F-6l¢iitii, MCC, ROC ve PRC degerleri ile islem siiresi gibi performans kriterleri
hesaplanmustir.

e Dogruluk: Dogru siiflandirilan kayitlarin, toplam kayitlara orani olup, Denklem 5.1'de
gosterilmistir.

DP + DN
DP+YN+YP+ DN

e Kesinlik: Dogru smiflandirilan kayitlarin, pozitif olarak tahminde bulunulan kayitlara

Dogruluk = (5.1

orani olup, Denklem 5.2'de gosterilmistir.

Kesinlik = bF 5.2
esinlik = -5 (5.2)



e Duyarhhk: Dogru siniflandirilan (pozitif) kayitlarin, toplam kayitlara orani olup, Denklem
5.3’te gosterilmistir.
DP
DP +YN

e F-Olgiitii: Duyarlilik ve kesinlik parametrelerinin harmonik ortalamasiyla elde edilir ve

Duyarlilik = (5.3)

siniflandirict i¢in performans 06l¢iitii olarak kabul edilir. Denklem 5.4'te gdsterilmistir.

kesinlik * duyarlilik
) (5:4)

F = Olgaet = 2+« (kesinlik + duyarlilik
e MCC (Matthews Correlation Coefficients): Dengesiz dagilimli veri kiimelerinde en
gergekei sonucun belirlenmesini saglar. Elde edilen degerin 1’e yakin olmasi dogru
siniflandirmanin Sl¢iisii olarak kabul edilir. Denklem 5.5 ile formiilize edilmistir.
(DP *DN) — (YP *xYN)

Mcc = (5.5)
J(DP +YP) « (DP + YN) = (DN + YP) x (DN + YN)

e ROC: Simiflandiricinin performansini gostermek icin kullanilan bir egridir. ROC egrisi,
duyarhilik ve dzgiilliik degerlerinin kesisimleriyle elde edilir. Ozgiilliik degeri, Denklem

5.6 ile hesaplanir. Elde edilen en iyi deger 1 ile, basarisiz deger ise 0.5 ile gosterilir.
DN

DN +YP

e PRC (Precision-Recall Curve): Kesinlik ile duyarlilik arasindaki iligkinin incelendigi

Ozgiillitk = (5.6)

parametredir. PRC egrisini elde edebilmek i¢in X ekseninde duyarlilik degeri, Y ekseninde
ise kesinlik degeri kullanilir. Duyarhilik ve kesinlik degerlerinin kesisiminden elde edilen
noktalar ile PRC egrisi elde edilir. Elde edilen deger 1'e yakinligi nispetinde dogru tahmin
yapildigini gosterir [221].

Benzetim sonuglarinda karmagsiklik matrisinde kullanilan parametreler ve bu
parametrelerden elde edilen performans kriterleri kullanilmistir. Ag trafigindeki normal ve saldir1
trafigini siniflandirmak i¢in imza tabanl algilama metodunda BayesNet, Random Forest, J48, JRip
ve PART algoritmalar1 yiiriitiilmiistiir [222]. Ilgili algoritmalar, veri kiimesine &n isleme
adimlariin ¢esitli sathalarinda uygulanmis ve her asamanin performans analizi yapilmistir.

Veri kiimesine yonelik 6n isleme adimlarinin ilki, yinelenen kayitlarin silinmesidir. Bu
adimda, 433.261 yinelenen kayit tespit edilmistir. Yinelenen kayitlarin veri kiimesinden
kaldirilmasindan sonra geriye 15.799.751 kayit kalmistir. On isleme adimlari uygulanmadan énce
normal ag trafigi %83.07, saldir trafigi ise %16,93 degerindedir [223].

Yinelenen kayitlarin veri kiimesinden kaldirilmasindan sonraki trafik istatistigi ise Tablo

5.1'de gosterildigi gibidir.
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Tablo 5.1. Yinelenen kayitlar kaldirildiktan sonra ag trafiginin istatistigi

Kategori Say1 Yiizde
Normal 13445500 85,099%
FTP-BruteForce 39352 0,249%
SSH-Bruteforce 117322 0,743%
DosS attacks-Slowloris 10285 0,065%
DosS attacks-GoldenEye 41455 0,262%
DoS attacks-SlowHTTPTest 19462 0,123%
DosS attacks-Hulk 434873 2,752%
DDosS attacks-LOIC-http 576175 3,647%
DDOS attack-HOIC 668461 4,231%
DDOS attack-LOIC-UDP 1730 0,011%
Brute Force -Web 611 0,004%
Brute Force -XSS 230 0,001%
SQL Injection 87 0,001%
Infilteration 161897 1,025%
Bot 282310 1,787%

Veri kiimesinde bulunan kayit sayisinin hala ¢ok ytiksek olmasi, normal ve saldir1 trafiginin
dengesiz dagilimi nedeniyle veri kiimesinde rastgele 6rnekleme yapilmistir. Cok yiiksek miktarda
kayit sayisina sahip saldir tiplerine ait kayitlar indirgenmis, diisiik sayidaki kayitlarin ise tamami
almmistir. Bu kapsamda; normal ag trafigine ait 10 bin kayit, saldir1 tiplerinin her birine ait 825
kay1t birakilmigtir. Kayit sayisi 825’in altinda olan saldir1 tiplerine ait tiim 6rnekler ise oldugu gibi
almmustir. Sonugta 10 bini saldir, 10 bini normal olmak iizere toplam 20 bin kayit alinmistir.
Yinelenen kayitlarin silinmesi ve rastgele ornekleme yapilarak kayit sayisinin indirgenmesi

sonrasinda algoritmalarin performans degerleri Tablo 5.2’de gosterildigi gibidir.

Tablo 5.2. Algoritmalara ait performans degerleri

. Dogruluk o .. Egitim  Test
Algoritma Kesinlik Duyarhhk F-Olgiiti MCC ROC PRC
(%) Siiresi  Siiresi

BayesNet 76.60 0,871 0,766 0,796 0,737 0,981 0,928 1.53 0.41

RandomForest  93.69 0,938 0,937 0,926 0,907 0,988 0,960 112.76 16.25

J48 91.57 ? 0,916 ? ? 0973 0892 3.17 0.1
JRip 93.95 0,934 0,940 0931 0913 0971 0,907 39782 0.52
PART 92.04 0,918 0,920 0,902 0,886 0,974 0,898 6.29 0.11
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J48 algoritmasinda, hizmet reddi saldirilarina ait DP ve YP degerleri sifir oldugu igin;
kesinlik, F-Olgiitii ve MCC degerleri hesaplanamamustir.

Model olusturmak icin gecen egitim siiresi performansinin en iyi degeri BayesNet
algoritmasinda elde edilmistir. Bununla birlikte BayesNet algoritmasinin dogruluk orani, diger
algoritmalara gore 6nemli 6l¢iide diisiiktiir. En yiiksek dogruluk degerleri Random Forest ve JRip
algoritmalarinda olmasina ragmen, egitim ve test siireleri KAA’larin kisitlar1 g6z oniinde
bulunduruldugunda, kabul edilebilir diizeyde degildir. J48 ve PART algoritmalarinin performans
kriterleri birbirine yakin olmakla birlikte, egitim ve test siiresi bakimindan J48 algoritmasi daha iyi
sonuglar liretmektedir.

Veri kiimesinde bulunan her kayda ait 80 6zelligin bir kisminin, saldirt profili izerindeki
etkisi ¢cok az veya sifir oldugundan, Gain Ratio algoritmasi ile en 6nemli 6zellikler belirlenmistir.
Algoritmanin veri kiimesinde uygulanmasi neticesinde, her bir dzelligin etki oran1 Sekil 5.2'de

gosterildigi gibidir.
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Sekil 5.2. Veri kiimesindeki ozelliklerin etki oran

Gain Ratio algoritmasi ile 6zelliklerin ortalama etki oran1 0,271299 olarak bulunmustur. 80
0zelligin, 26's1 ortalama etki oraninin altinda olup, Sekil 5.2'de de goriilecegi gibi bir kisim 6zelligin
etki orani ise sifirdir. Saldirt profili olusturmak icin etkisiz/gereksiz 6zellikler silindikten sonra
geriye 39 ozellik birakilmustir. Ozellik secimi sonras1 performans analizi Tablo 5.3’te, dzellik

secimi Oncesi ve sonrasi performans kiyasi Tablo 5.4’te gosterildigi gibidir.
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Tablo 5.3. Ozellik secimi sonras1 algoritmalarin performans analizi

) Dogruluk o . Egitim  Test
Algoritma Kesinlik Duyarhlk F-Olgiiti MCC ROC PRC
(%) Siiresi  Siiresi

BayesNet 76.39 0,849 0,764 0,786 0,724 0,977 0,914 0.89 0.17

RandomForest  93.61 0,932 0,936 0931 0909 0981 0943 8.93 0.9

J48 93.70 0,933 0,937 0929 0912 0977 0921 1.26 0.06
JRip 93.83 0,932 0,938 0930 0912 0973 0,913 13.35 0.06
PART 93.63 0,932 0,936 0928 0911 0,979 0925 5.79 0.09

Tablo 5.4. Ozellik se¢imi isleminin performansa etkileri

. Dogruluk Orani (%) Egitim Siiresi Test Siiresi
Algoritma _ _ _
Once Sonra Once Sonra Once Sonra

BayesNet 76.60 76.39 1.53 0.89 0.41 0.17

RandomForest 93.69 93.61 112.76 8.93 16.25 0.9

J48 91.57 93.70 3.17 1.26 0.1 0.06

JRip 93.95 93.83 397.82 13.35 0.52 0.06

PART 92.04 93.63 6.29 5.79 0.11 0.09

BayesNet, RandomForest ve JRip algoritmalarinin dogruluk yiizdelerinde ihmal edilebilir
oranda diisiisler olmugsa da egitim ve test stirelerinde dramatik bir iyilesme s6z konusudur. Bununla
birlikte J48 ve PART algoritmalarinin hem dogruluk yiizdelerinde hem de egitim ve test siirelerinde
ciddi iyilesmeler oldugu goriilmektedir.

Veri kiimesinde bulunan siirekli nitelikler, baz1 siniflandiricilar tarafindan islenemez. Bazi
veri madenciligi islemlerinde siirekli nitelikler islenebilse bile siirekli bir niteligin ayrik degerlerle
degistirilmesiyle, performansi 6nemli 6l¢giide gelistirilebilir [224]. Bu nedenle 6n isleme adimlari,
verileri ayriklastirma iglemi ile devam etmistir. Bu kapsamda, siirekli nitelik degerleri, sonlu
araliklara doniistiiriilmiis ve her bir aralikla belirli bir veri degeri iliskilendirilmistir. Ayriklastirma
isleminden sonra algoritmalarin hem dogruluk oranlarinda hem de islem siirelerinde
azimsanmayacak iyilesmeler goriilmiistiir.

Algoritmalarin, veri ayriklastirma igleminden sonraki performans parametreleri Tablo 5.5’te
gosterildigi gibidir. Veri ayriklastirma igleminden 6nceki ve sonraki performans degerleri ise Tablo

5.6’da gosterilmistir.
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Tablo 5.5. Veri ayriklastirma sonrasi algoritmalarin performans analizi

) Dogruluk o . Egitim  Test
Algoritma Kesinlik Duyarhlik F-Olgiiti MCC ROC PRC
%) Siiresi  Siiresi

BayesNet 77.5 0,856 0,775 0,796 0,737 0,979 0,918 0.17 0.16

RandomForest 93.88 0,932 0,939 0932 0913 0983 0941 5.36 0.73

J48 93.97 0,935 0,940 0931 0914 0,980 0,933 0.22 0.08
JRip 93.92 0,934 0,939 0930 0913 0974 0,912 15.12 0.06
PART 93.73 0,931 0,937 0930 0911 0,983 0,939 1.18 0.11

Tablo 5.6. Veri ayriklagtirma isleminin performansa etkileri

. Dogruluk Orani (%) Egitim Siiresi Test Siiresi
Algoritma _ _ _
Once Sonra Once Sonra Once Sonra

BayesNet 76.39 77.5 0.89 0.17 0.17 0.16

RandomForest 93.61 93.88 8.93 5.36 0.9 0.73

J48 93.70 93.97 1.26 0.22 0.06 0.08

JRip 93.83 93.92 13.35 15.12 0.06 0.06

PART 93.63 93.73 5.79 1.18 0.09 0.11

Veri ayriklagtirma islemi ile algoritmalarin tamaminda hem dogruluk hem de egitim ve test
stireleri bakimindan dnemli iyilesmeler tespit edilmistir.

Sonug olarak; BayesNet algoritmasi, model olusturmak i¢in en iyi egitim siiresine sahip
algoritma olmasina ragmen, dogruluk ve diger parametreleri kabul edilebilir seviyenin altindadir.
Random Forest ve JRip algoritmalarinin dogruluk orani tatmin edici seviyede olsa da agin egitim
stiresi fazladir. J48 ve PART algoritmalarinin performans kriterleri birbirine yakin olmakla birlikte
J48 algoritmasi 6zellikle siire performansi bakimindan daha iyi sonuglar iiretmektedir.

J48 algoritmasi optimal performansi saglamakla birlikte daha iyi performans degerleri elde
etmek i¢in algoritma optimize edilmistir. Bu kapsamda CVParameterSelection yontemi kullanilmig
ve J48 algoritmasi i¢in bazi 6nemli parametreler manuel olarak ayarlanmistir.

e Giiven faktorii: Karar agaci algoritmalarinda budama siirecini etkileyen kritik bir
parametredir. Giiven faktori, karar agacit budanirken, verilerde izin verilen dogal hata
esigini belirler. Esik degeri diisiiriilerek, daha fazla budama saglanabilir, sonucta daha
genel modeller tretilir. Veri kiimesinde yapilan testlerde giiven faktorii i¢in optimal
degerin 0.5 oldugu tespit edilmistir.

e Minimum 6rnek sayisi: Yapraklarin daha fazla sayida 6rnek igerdigi daha basit modeller

elde etmek i¢in, tek bir yaprakta minimum sayida nesne ayarlamak miimkiindiir. Bu
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parametre, daha basit ve daha kiigiik karar agaglari elde etmek i¢in de kullanilabilir [225].
Minimum 6rnek sayisi 2 olarak belirlenmistir.
Optimizasyon isleminden 6nce J48 algoritmasin dogruluk oran1 %93,70 iken, optimizasyon sonrasi
%94,02 olmustur. J48 algoritmasinin optimizasyon 6ncesi ve sonrasi degerleri Tablo 5.7 ve Tablo

5.8’de gosterilmistir.

Tablo 5.7. Optimizasyon 6ncesi J48 algoritmasinin performans degerleri

. Dogruluk - N Egitim  Test
Algoritma Kesinlik Duyarhlhk F-Olgiiti MCC ROC PRC
(%) Siiresi  Siiresi
J48 93.97 0,935 0,940 0,931 0,914 0,980 0,933 0.22 0.08

Tablo 5.8. Optimizasyon sonrasi J48 algoritmasinin performans degerleri

. Dogruluk il N Egitim  Test
Algoritma Kesinlik Duyarhhk F-Olgiiti MCC ROC PRC
(%) Siiresi  Siiresi
J48 94.02 0,936 0,940 0,932 0,915 0,980 0,934 0.25 0.02

Imza tabanli algilama metodunda, 6n isleme tabi tutulan veri kiimesi {izerinde gerek dogruluk
orani gerekse de egitim ve test siireleri bakimindan en basarili siniflandirma islemi yapan algoritma
J48 smiflandiricisidir. Bununla birlikte J48 algoritmasinin optimize edilmesiyle birlikte performans
parametrelerinin daha iyi ciktilar Urettigi ve hibrit STS modelinde, ikinci savunma hattinda

kullanilabilecegi goriilmiistiir.
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6. SONUCLAR

Kablosuz algilayici aglar (KAA), giderek kullanimi yayginlasan ve veri gizliliginin kritik
onem tagidig1 alanlarda 6nemli gorevler icra eden sistemlerdir. KAA'larin yaygin ve gizlilik
gerektiren alanlardaki kullanimi nedeniyle etkili ve verimli giivenlik mekanizmalarmin
gelistirilmesi zaruridir. KAA'lara yonelik giivenlik hizmetlerinin nihai hedefi gerek ag kaynaklarini
gerekse de algilanan verileri giivenlik ihlallerine karsi korumaktir. Bununla birlikte etkili, enerji
verimli ve giincel saldir1 tespit sistemlerinin varligi azdir. Literatiirde var olan calismalarin bir
kisminda kullanilan algilama metotlari, tek basina giivenligi saglamada yetersizdir; bir kisminda
ise giincelligini yitirmis veri kiimeleri referans alinmistir. Ancak gercek ag trafiginden elde
edilmemis veya gilincelligini yitirmis veri kiimelerinin, modern saldirilar karsisinda reel sonuclar
iretmeyecegi asikdrdir. Bu tez calismasinda, KAA'larin giivenligini saglamak amaciyla saldirt
tespit sistemi (STS) modellenmistir. Modellenen STS'de algilama metotlar birlestirilerek hibrit bir
sistem ortaya konmus, algilama metotlarindan birinin tespit edemedigi veya yanlis sonuglar tirettigi
durumlarda diger metodun devreye girmesiyle daha etkili bir saldir1 tespiti saglanmustir. Hibrit yapi,
giivenligi saglamada basarili sonuglar tiretmektedir. Ancak KAA'larin donanimsal kisitlar1 da géz
oniinde bulundurulmus, hesaplama karmasikligini ve kaynak kullanimini minimize etmek amaciyla
referans alinan veri kiimesi 6n igleme tabi tutulmustur. Literatiirdeki mevcut ¢alismalarin biiyiik bir
kisminin aksine, saldir1 profilleri olusturmak ve makine 6grenmesi i¢in agi egitmek amaciyla
giincel ve kapsamli bir veri kiimesi referans alinmistir. Ag trafigini normal ve saldirt niteligi
bakimmdan siniflandirmak igin farkli makine &grenme algoritmalari kullanilmis ve gesitli
parametrelere gore algoritmalarin performans degerleri karsilagtirilmistir. Neticede J48
algoritmasinin en 1iyi performansit verdigi tespit edilmistir. J48 algoritmasinin performans
degerlerini iyilestirmek igin algoritma optimize edilmis ve bazi parametreleri manuel olarak
ayarlanmistir. Neticede daha yiiksek bir dogruluk oranina ve test siirelerine ulastigl
gbzlemlenmistir. Benzetim sonuglari; modellenen hibrit STS'nin yiiksek bir dogruluk oranina,
diisiik yanlis alarm oranina ve diigiik ¢aligma siiresine sahip oldugunu gostermektedir. Dolayisiyla
gelistirilen STS modelinin, KAA'lar i¢in enerji verimli ve etkili giivenligi saglama kabiliyetinde
oldugu diistiniilmektedir.

Bu tez calismasinda gelistirilen STS modelinin, konu ile ilgili arastirmacilara bakis agisi
kazandirmasi ve modern g¢aligmalar yapilmasi konusunda yol gdsterici olmas1 beklenmektedir.
Ayrica ortaya konan model ile KAA giivenliinin saglanmasi, kritik dneme sahip verilerin
gizliligini ve biitinliiglinii garanti altina alacagindan, giivenligin yani1 sira enerji ve maliyet
bakimindan da 6nemli ekonomik avantajlar1 beraberinde getirecektir. Bununla birlikte, bu
caligmanin; bilgisayar bilimi, miihendisligi ve veri giivenligi alaninda akademik agidan katki

sunduguna inanilmaktadir.



ONERILER

Tez caligmasinda modellenen hibrit saldiri tespit sistemi igin kullanilan imza tabanli algilama
metodunda, saldir1 profili olusturmak icin gercek ag trafiginden elde edilmis, gilincel ve kapsaml
bir veri kiimesi olan IDS2018 kullanilmistir. IDS2018, saldir1 tespit sistemi gelistirmek isteyen
arastirmacilar tarafindan genel amagh olarak kullanilmakta ve giivenilir sonuglar tiretmektedir.
Bununla birlikte KAA'lara 6zgii tiim giivenlik ihlallerini barindiran bir veri kiimesi olusturmak
daha isabetli sonugclar tiretebilir. Bu kapsamda, KAA'lar i¢in kullanilan benzetim araglar1 (Network
Simulator (NS-2), OMNET++ gibi) vasitasiyla 6rnek bir ag topolojisi olusturulabilir. S6z konusu
ortamdan, mesru diigiimler ile glivenligi ihlal edilmis ve cesitli saldirilar gerceklestiren diiglimlere
ait gercek bir algilayic1 ag trafigi elde edilebilir. imza tabanli algilama metodunda da benzetim
ortamindan elde edilen ag trafigi kullanilabilir. Bu uygulama, ¢alismanin daha 6zgiin olmasina ve

daha gergekei benzetim sonuglari tiretmesine vesile olabilir.
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