


دانشگاه آزاد اسلامی 
زتبریواحد 

گروه برق-دانشکده فنی ومهندسی

براي دریافت درجه کارشناسی ارشد پایان نامه
الکترونیک-مهندسی برق: گرایش

:عنوان
ارائه یک روش واترمارکینگ کور براساس کوانتیزه کردن   

درخت ویولت

:استادراهنما
پوردکترسیامک حقی

:استادمشاور
دکتر بهزادمظفري

:نگارش
مسعودملکی

1389تابستان



تقدیم به 

مهربان پدر
و 

دلسوزممادر



سپاسگزاري

هواالله الذي لا اله الا هوعالم الغیب والشهاده هوالرحمن الرحیم

در (ومهربانی که غیراز او خدایی نیست که داناي نهان وآشکار عالم است وبخشندهاوست خدای
22سوره حشرآیه).حق بندگان

آنکس را می ستایم که ستایش گویندگان تا آخرین حد مبالغه، وصف کمالش را کفایت 
نکندوروزي خوران از شمردن نعمت بی پایانش عاجزباشندوهرچه بکوشند یک از هزار آنرا سپاس

نهم وبا تمام وجود تو پیشانی بندگی برخاك میعظمت وجلالوبرآستان شکوه وقدرت.نتوانند
.شکرتو میگویم

:کنمتقدیروتشکربرخود واجب می دانم که از تمامی عزیزانی که در انجام این رساله یاریم کردند
در مسیرپیشبرداین راهنمایی هاي ارزنده بخاطرازاستاد گرانقدرجناب آقاي دکترسیامک حقی پور

.رساله تشکروقدردانی مینمایم
ازاستادگرامی جناب آقاي دکتر بهزادمظفري به خاطرمساعدت ومشاورت هاي مفیدشان درانجام 

.صمیمانه سپاسگزارمرسالهاین 
و     ازخانواده عزیزم که همواره با حمایت هاي بی دریغشان تکیه گاه شایسته اي برایم بوده اند

قدردانی میکنم وزحمات آنان را ارجیاري هاي ارزشمندشان هیچم مقدور نبود، بی شک بدون 
.می نهم

از دوست بسیار عزیزم جناب آقاي مهندس وحیدپورگلزاري به خاطرکمکهاي مفیدشان 
.میکنموسپاسگزاريتشکر



:چکیده
ي ازي، انتقال و کاربري آسان در چنـد دهـه  سي ذخیرهاستفاده از رسانه هاي دیجیتالی به واسطه   

اما ساختار چنین رسانه هایی همواره در معرض تهدید و تخطی           . اخیر رشد چشمگیري داشته است    
در پانزده سال اخیر حفاظت از اطلاعات دیجیتالی بـه       . از حقوق کپی رایت و حق مولف بوده است        

تکنیک هایی که بتوانـد بـا اختـصاص     بحث مهمی در حوزه رسانه هاي دیجیتالی بدل شده است و          
بـه  ) رایتمثلا اطلاعات مربوط به مولف یا حق کپی(دادن اطلاعات مخفی در رسانه هاي دیجیتالی        

درایـن میـان تکنیکهـاي    . حل این مشکلات بپـردازد، روز بـه روز گـسترش بیـشتري یافتـه اسـت               
دیا توسعه و پیشرفت کـرده  واترمارکینگ دیجیتال براي حفاظت از حق و حقوق چاپ سیگنالهاي م    

واترمارکینگ می تواند در حوزه هاي گسترده اي از اطلاعـات نظیـر صـوت، تـصویر ثابـت                   . است
.وتصاویر ویدیوئی به کار رود
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Abstract—this study has introduced watermark and applications of  digital
watermarking  especially on digital images. We embed a watermark bit by
comparing the significant difference with an average significant difference
value, and the maximum coefficients are quantized. So there exists a large
magnitude difference between the maximum coefficients and the second
maximum coefficients after watermark embedding, which can be used for
blind extracting watermark. As a result, the watermarked image looks
lossless comparing with the original image. Moreover, by designing an
adaptive threshold in the extracting process, our method can effectively resist
common image processing attacks such as JPEG compression, media
filtering, Gaussian noise, cropping, sharpening, and histogram equalization
and so on, and it has a good transparency. Experimental results show that the
watermarked image looks visually identical to the original, and the
watermark can be effectively extracted even after either an unintentional
image processing or intentional image attacks.
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تاریخچه-1-1

دنیاي دیجیتال سبب بروز تغییرات عمده اي در ارتباطات مابین انسان ها وپیشرفت تکنولوژي در برداشته                

د زمانی که اولین کامپیوتر دیجیتال پاي به عرصه ي وجود گذاشت هیچ کس فکر این مساله را نمی کر   . است

رشد و گـسترش    . خواهد بود  که زمانی فرا خواهد رسید که بدون کامپیوتر زندگی براي بشر غیر قابل تصور             

ارتباطات دیجیتال و ارزانی و فراگیر شدن آن مزید بر علـت شـد کـه بـشر روي بـه جمـع آوري و ذخیـره                         

ذخیـره میـشوندوهم  هـم براحتـی   1چرا که اطلاعات دیجیتال.اطلاعات به صورت داده هاي دیجیتالی آورد

پردازش کرد و از همه مهم تر اینکـه مـی تـوان ایـن اطلاعـات را از             نها را براحتی با کمک کامپیوتر     آتوان  می

طریق خطوط ارتباطی نوین علی الخصوص اینترنت به راحتی از نقطه اي از جهان به نقطه اي دیگـر انتقـال                     

نبوده این فاکتورهاي مفید و حیاتی نقاط کیفیت مطلقاما همانطور که هیچ چیز در دنیاي مهندسی داراي . داد

یکی از مهمترین نقاط ضعف آنست که همانقدر که اطلاعات دیجیتال به راحتی ذخیـره و        . ضعفی نیز داشتند  

پردازش می شوند و به راحتی انتقال پیدا می کنند، به همان اندازه هم اطلاعات صحیح راحت تر می تواننـد                     

طلاعات نادرست دهند و سبب سردرگمی کسانی شوند که بـا ایـن اطلاعـات سـروکار                 جاي خود را در به ا     

. همچنین استفاده ي غیر مجاز و بدون اجازه از این اطلاعات نیز امـري سـهل الوصـول خواهـد بـود                     . دارند

غیـر قابـل گذشـت      ... بدیهی است چنین مشکلاتی در سطح پروژه هاي عظیم تجـاري، سیاسـی، نظـامی و                 

اطلاعـات سـبب شکـست هـاي غیرقابـل بخـشش ،بـراي        2و اندك مسامحه و کوتاهی درامنیت   خواهد بود   

1 Digital information
2 Security
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بنابراین متخصصان با توجه بـه مزیـت هـاي فراوانـی کـه در دنیـاي                 . صاحبان اینگونه پروژه ها خواهد شد     

.ندبه فکر ارائه راهکارهایی براي ایجاد امنیت اطلاعات در این دنیاي جذاب افتاد،دیجیتال یافته بودند

واترمارکینگ .در طول دو دهه ي گذشته راهکارهاي فراوانی براي افزایش امنیت اطلاعات ارائه شده است

یکی از مهمترین این گونه راهکارهاست که توانسته است در پانزده سال اخیـر خـود را بـه عنـوان یکـی از                        

واترمارکینـگ عبارتـست از      به زبان سـاده   . مهمترین و پرکاربردترین شاخه هاي پردازش تصویر معرفی کند        

به نحوي که این اطلاعات نـشاندهنده ي  ،دیگریدیجیتالاثرقرار دادن یکسري اطـلاعــات در لابه لاي یک   

.اصلی باشداثرپیغامی براي مالکان و یا افراد مجاز 

بـه نـوعی    واترمارکینگ بحث جدیدي نیست و این کار از دیرباز مورد توجه انسان قرار گرفتـه بـود امـا                    

در زمان هاي قدیم نیز براي اطمینان از اصلی بودن پیغامی که از جایی به جایی دیگر انتقال می یافـت                ! دیگر

و حاوي اطلاعات مهمی بود، به کمک مرکب هاي مخصوصی که اثـر آن بـر روي کاغـذ تنهـا در شـرایطی                        

قرار می دادند که بیـانگر اصـل         خاص مثلا قرار دادن در معرض حرارت آشکار می شد، نوشته و یا آرمی را              

این کـار بـراي     .برمی گردد 1282اولین واترمارکینگی که بر روي کاغذ انجام شده به سال           . بودن پیغام می بود   

بـه  18اولین بار در ایتالیا صورت گرفت وچون این علامت ها شبیه تاثیر آب روي کاغذ بود از اواخـر قـرن                      

در زمان اخیر نیز براي اولین .ین واترمارك ها نامعلوم است  علت قدیمی تر  .معروف شد watermarkبعدبه  

رئیس جمهور آمریکا به کمـک مرکـب   دلاري تصویر20بار در ایالات متحده ي آمریکا براي چاپ اسکناس  

.هاي مخصوص در پس زمینه ي اسکناس چاپ شده بود

با این حال.د قدمت زیادي داردهمانطور که گفته شروي کاغذنظر و پیشنهاد پنهان کردن اطلاعات در 

دوستانزمانی که تیر کل و. براي اولین بار معرفی شد1993واترمارکینگ دیجیتال به نظر  می  رسد درسال 



٤

که تصویررییس جمهور در آن واترمارك شدهآمریکادلاري20تصویریک –1-1شکل

این دو روش بر اساس تغییر و تبدیل . دادند دو تکنیک براي پنهان کردن اطلاعات و داده در تصویر نشان       او

.مقدارهاي پیکسل کار می کرد) LSB( کم اهمیت ترین بیت 

،1مبـدا واترمارکینگ دیجیتال یکی از تکنولوژي هایی است که به عنوان یـک ابـزار مناسـب بـراي تعیـین           

همچنـین مـی   .ره توسعه پیـدا کـرد  وغی5آن اثر، اجازه استفاده کننده ازآن اثر 4پخش 3یک اثر، مالکیت   2خالق

با توجه بـه مـوارد ذکـر        . توان از آن براي ردگیري آثاري که به طور غیرمجاز پخش شده است استفاده نمود              

واترمارکینگ را می   . شده واترمارکینگ علاوه بر کاربردهاي کلاسیک خود کاربردهاي دیگري نیز یافته است           

، 8سفارش کالاودریافت آن،گـالري هـاي تـصویري        ،7، تبلیغات 6کیتوان در حوزه هایی از قبیل نشر الکترونی       

و مخـابرات محرمانـه      10صـوت وتـصویر دیجیتـالی      ،، روزنامه هاومجله هاي آنلاین    9کتابخانه هاي دیجیتالی  

.به کار برد...و

1 Source
2 Creater
3 Owner
4 Distributor
5 Athorized Consumer
6 Electronic Publishing
7 Advertising
8 Picture Galleries
9 Digital Libraries
10 Digital Video and Audio



٥

.]18[تصاویري که به صورت غیرمجاز پخش شده است استفاده کرد1همچنین ازآن میتوان براي ردگیري

لل اصلی پیدایش واترمارکینگ دیجیتالع-1-2

قـرار  امروزه اطلاعات از طریق شبکه جهانی اینترنت به طور گسترده و آسان در اختیار و دسترس کاربران    

. این شبکه هاي متصل بـه هـم اجـازه مراجعـه متقابـل بـین پایگاههـاي داده را فـراهم مـی کننـد              . می گیرد 

بـه عنـوان مثـال در       . لفی از فیلم، تصویر و صوت را فراهم مـی کنـد           مولتی مدیا اجازه کاربردهاي مخت    ظهور

امروزه صنعت براي اینکه صدا و تـصویر و فـیلم در حالـت    . تجارت الکترونیکی یا آموزش از راه دوروغیره   

دیجیتالی در اختیار مشتریها قرار گیرد سرمایه گذاري می کند و همـه کمپانیهـا و شـرکت هـاي تلویزیـونی                      

این تغییرات و تحـولات نظیـر   . وي خود را از حالت آنالوگی به صورت دیجیتالی برمی گردانند   تصاویر آرشی 

برگرداندن آثار سنتی مثل اسناد کاغذي یا همه ضبط شده هاي آنالوگی به صورت مدیاي دیجیتـاي بـه ایـن                     

 ـ . علت است که مزیتهاي مدیاي دیجیتال خیلی بیشتر از مدیاي قدیمی و سـنتی اسـت              ن مزیتهـا  برخـی از ای

:عبارتند از 

دسـتگاهها و لـوازم قـدیمی    . کیفیت سیگنالهاي دیجیتال بیشتر از سیگنالهاي آنالوگ نظیرشان اسـت -1

داده آنالوگ براي دستیابی به کپـی بـا کیفیـت بـالا بـه یـک       . وسنتی درگذر زمان از کیفیتشان کاسته می شود  

دیجیتالی به آسانی کپی می شوند، بدون آنکه از کیفیتشان           سیستم گران قیمت نیاز دارد درحالی که داده هاي        

. کاسته شود

اطلاعات و داده هاي دیجیتالی به آسانی می توانند روي شبکه ها منتقل شوند براي مثال در اینترنت                -2

امروزه حجم زیادي از داده هاي مولتی مدیا براي کـاربران در سراسـر جهـان در دسـترس مـی باشـد وایـن           

ستردگی با نرخ رشد بیشتري همراه خواهد بود اگر دسـتیابی بـه سرویـسهاي مـولتی مـدیا نظیـر تجـارت                       گ

.افزایش پیدا کند.... الکترونیکی، آگهی ها، تلویزیونها، کتابخانه هاي دیجیتالی و 

1 Tracking
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کلاتی را این کار خیلی مفید است، اما مش. کپی هاي دقیق یک داده دیجیتالی به آسانی ایجاد می شود     -3

یک کپی از یک داده دیجیتالی را . نیز براي صاحب داده با ارزش ،نظیر تصاویر دیجیتال گرانبها ایجاد می کند            

اینکـه مـشخص   . نمی توان تشخیص داد وهمین طور اصل بودن آن را نیز نمی توان مشخص و مسجل کـرد    

ن اسـت وایـن از معایـب        کنیم کدام یک قطعه و داده اصـلی و کـدامیک کپـی شـده اسـت کـاري غیـرممک                    

. سیستمهاي دیجیتالی به شمار میرود

ا در آن پنهان کنیم به گونه اي که داده  این امکان درداده دیجیتالی وجود داردکه اطلاعات وداده هایی ر- 4

. تغییر یافته با حس هاي انسانی غیرقابل تشخیص باشد

می شود بی میـل شـدن نویـسندگان، ناشـران و             یک فاکتور مهم که سبب کاهش رشد خدمات شبکه اي         

این به خـاطر راحتـی   . مهیاکنندگان داده هاي مولتی مدیا نسبت به پخش اسنادشان در محیط شبکه ها هستند 

از طرفـی ایـن کـار سـبب       .تکثیر داده دیجیتال اصلی وایجاد داده جدید که دقیقا شبیه اصلی است، می باشـد              

سرقت و پخش اثرها ،از مشکلات      . و سوء استفاده از اطلاعات می شود      ترغیب و تشویق به تخلف و تجاوز        

به همین خاطر خالقان وپخش کنندگان داده هاي دیجیتـالی فعالانـه دنبـال راه حلـی قابـل                   .ناشران می باشند  

پیشرفت  ،علاوه براین . اطمینان براي حل مشکلات مربوط به حفظ حق چاپ داده مولتی مدیاي خود هستند             

نظیر اینترنت مشروط به استفاده از روشهاي        اي بویژه در شبکه هاي باز     شبکه   اي مولتی مدیاي  آتی سیستمه 

موثر براي حفاظت از حق صاحبان اثر در مقابل کپی هاي غیرقانونی و تکثیرهاي مجدد اسناد قرار گرفتـه در       

ل آنهـا محافظـت     یکی از کارهـایی کـه میتـوان انجـام دادو حقـوق آنهـا را تـضمین و از امـوا                     . شبکه است 

بدین ترتیب مهمترین واصلی ترین عامل پیدایش واترمارکینـگ دیجیتـال حفاظـت از              .کردواترمارکینگ است 

.حق نشر و چاپ افراد صاحب اثرباشد
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تعریف واترمارکینگ دیجیتال -1-3

ارزش آن واترمارکینگ یعنی توانایی جاسازي یک پیام در یک داده دیجیتال بدون خراب کـردن مقـدار و           

به نظر می رسد واترمارکینگ دیجیتال یک روش خوب براي محافظت از حقوق صاحبان اثـر در مقابـل                   .اثر  

واترمارکینگ دیجیتال یک پیـام     . واترمارکینگ دیجیتال چند مزیت دیگر نیز دارد      . کپی برداري غیرمجاز باشد   

. احب حقیقـی داده جاسـازي مـی کنـد     معلوم را در یک داده دیجیتالی به عنوان وسیله اي براي شناسایی ص    

یک تکنولوژي است که راهکارهایی براي امکان تجارت الکترونیک نظیردستیابی مشروط و مخصوص کاربر              

این مارك و آرم گذاري به صاحب اثـر ایـن اجـازه را              . شبکه ها رافراهم می سازد    مجاز به خدمات ومنابع     

این تکنیکها براي بسیاري از انواع داده       .همه ارسال کند     یاشنیدن را براي دیدن   اثرمی دهد که با ایمنی بیشتر       

واتر مارکینـگ دیجیتـال عبارتـست از قرارگـرفتن     . هاي دیجیتال نظیر عکس ، فیلم ، صوت به کار می روند           

بطوریکه به محافظت از آن داده با احراز هویت وحفظ حقـوق            ،غیرمحسوس اطلاعات درون اطلاعاتی دیگر    

به نحوي که تنها مالکین یا افراد صاحب صلاحیت توانـایی اسـتخراج   . می پردازد ،ین آن داده  کپی رایت مالک  

وآشکارسازي اطلاعات درون میزبان را داشته باشندومعمولا بوسیله یک کلید سري این قابلیت بـه آنهـا داده                  

یجیتـال نظیـر    یک سیگنال جاسازي شده ثابت و همیشگی در داخـل داده د            ،یک واترمارك دیجیتال  .می شود 

عکس ، فیلم ، صوت و متن است که می تواند به هر علتی از جمله ادعایی در مـورد اثـر بوسـیله عملیـات                           

واترمارك در داده میزبان به گونـه اي جدانـشدنی          . آماري و محاسبه اي آشکارسازي شده و استخراج گردد          

این بوسیله واترمارکینگ کار و اثر همیـشه در         بنابر. پنهان است و در برابر بسیاري از عملیاتها مقاوم می باشد          

تکنیکهاي واتر مارکینگ از استگانوگرافی به معنی . اختیار صاحب اثر است اما با یک علامت و آرم همیشگی

دربخش بعـد بـه     .اما واترمارکینگ با استگانوگرافی وکریپتوگرافی متفاوت است      .پوشیده نوشتن منتج می شود    

.تصر خواهیم داشتاین تفاوت ها اشاره اي مخ
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2وکریپتوگرافی1تفاوت هاي واترمارکینگ با استگانوگرافی-1-4

هـا  ها بتوان یک سطح امنیت مناسب بـراي آن       در برخی موارد ممکن است به نظر برسد با رمزنگاري داده          

،ن مـتن حتی پیش از این نیز مخفی کرد     . شودموجب تحریک مهاجمان می    فراهم ساخت، اما این شیوه عملاً     

دانند، ولی  هرچند آغاز رمزنگاري مدرن را دوران درخشانی در اروپا می         . شدبر رمز کردن آن ترجیح داده می      

هاي پنهان نمـودن    برتري. انددادهسازي داده را بر رمزنگاري ترجیح می      افرادي بودند که پنهان    1641در سال   

ي براي روشنی بیشتر تصور کنید کـه سـفارتخانه         داده بر رمزنگاري در کاربردهاي امروزي نیز آشکار است؛        

یک کشور خارجی قصد دارد پیامی را به یک جاسوس ناشناس ارسال کند، در چنین حالتی اگـر پیـام را بـه            

هـاي  یکی از مهمتـرین شـاخه  . برندصورت رمز درآورد، منابع اطلاعاتی به راحتی به هویت جاسوس پی می 

نگـاري  باشد، در نهـان در حالی که هدف از رمزنگاري محافظت از داده می        . باشدنگاري می نهان سازي،پنهان

نگاري داده، هدف ارسال یـک پیـام و اطلاعـاتی           در نهان . هاستهدف به طور خاص مخفی کردن وجود آن       

اي است که پنهان شده است و       در این جا هدف اصلی داده     . باشدضرر می ي بی تحت پوشش ارسال یک داده    

ي گنجانده شده به دلیل نگاري در واترمارکینگ، دادهبرخلاف نهان. باشدششی داراي اهمیت نمی اطلاعات پو 

باشد، که با اهداف متفاوتی نظیر حفـظ حـق نـشر، درسـتی و تمامیـت داده،      اهمیت بالاي سیگنال میزبان می   

نال داراي ارزش در واقـع تفـاوت اصـلی ایـن دو روش در سـیگ        . شـود انجام مـی  ... گیري مسیر انتشار و     ره

باشـد کـه در نخـستین مـورد، پیـام گنجانـده شـده و در دیگـري خـود میزبـان اسـت کـه داراي ارزش                       می

.                                                           استگانوگرافی علم مخابره کردن اطلاعات است به گونه اي که اطلاعات ارسالی پنهان باشند .باشدمی

ترمارکینگ یک تکنیک وروشی است که براي یک تغییر غیرقابل مشاهده در مـورد یـک اثـر دیجیتـالی        وا

اما استگانوگرافی یک تکنیک وروشی است که براي یک تغییرغیر قابل کشف درمـورد یـک                .مهم بکار میرود  

1 Steganography
2 Cryptography
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مارکینگ پیـام در    در واتر .جاسازي شده است   متفاوت دیگر در مورد نوع پیا     .اثر دیجیتالی غیر مهم بکارمیرود    

هدف استگانوگرافی پنهان کـردن پیـام   . مورد خود اثر است اما در استگانوگرافی پیام ارتباطی به میزبان ندارد         

بـه طوریکـه آگـاهی از وجـود پیـام سـري ممکـن نباشـد                  ،اصلی در کنار پیامهاي معمولی و بی ضرر است        

کاري اطلاعات هـستند ولـی منظـور و هـدف و            استگانوگرافی و واترمارکینگ هر دو متعلق به نوعی پنهان          .

همان داده بیرونی است که قابل ،داده مهم،براي مثال در واترمارکینگ .شرایط دو تکنیک کاملا متفاوت است       

داده اضافی براي محافظت از داده بیرونی است و براي اثبات حقوق صـاحب               ،داده داخلی .مشاهده نیزهست 

همان ظرف شامل( استگانوگرافی داده داخلی خیلی مهم است و داده بیرونی در حالیکه در . اثربه کارمی رود

بامرور چند واقعه.خیلی مهم نیست ودرواقع فقط اطلاعات اصلی و مهم را حمل می کند) شونده پیامها 

.تاریخی میتوانیم به تفاوتهاي واترمارکینگ واستگانوگرافی بهتر پی ببریم

مـی  ماندهان یونان طـی جنگـی سـخت بـه اسـارت خـشایار شـاه ایـران در                    در قبل از میلاد یکی از فر      

بعـد از اینکـه     . سرغلام خود را تراشید وپیغام مهمـی را خـالکوبی کـرد           .فرمانده اسیر شده غلامی داشت    .یدآ

حال اگـر پیـام خـالکوبی شـده مـضمونی چنـین       . موهاي غلام به اندازه کافی رشد کرد اورا عازم یونان کرد        

در واقع یـک واترمارکینـگ صـورت گرفتـه بـود امـادر       " استیونانسپاهفرماندهآنازلامغاین"داشت

.صورتی که پیام اصلا به غلام مربوط نمی  شد، یک استگانوگرافی صورت پذیرفته بود

مارگـارت تـاچر    .برخی اسناد رسمی ومحرمانه دولت انگلیس در روزنامه ها انتشار یافـت            1981در سال   

که شخص منتشر کننده این اسناد را پیدا کند تمام اسناد ومدارك را براي هر وزیر خود بایک فونـت                  براي این 

وبدین ترتیب یک واترمارك براي هر .وفاصله کلمات خاص طوریکه با چشم قابل شناسایی نباشد منتشر کرد

.                                                         سند ایجاد کرد

واترمارکینگ از دستیابی به اطلاعات و داده ها . از طرفی واترمارکینگ شبیه کریپتوگرافی نیز نیست 
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ایجاد پیامهاي غیـر    ،هدف کلی    cryptographyدر حالی که در کریپتوگرافی      . خواهد جلوگیري کند    نمی  

رمارك براي این طراحی می شود     یک وات .مفهوم است تا از دستیابی اشخاص غیر مجاز بتواند جلوگیري کند            

که براي همیشه در سیگنال میزبان ساکن شود و اگر صاحب اثر و کار دیجیتال مورد سـوال و ادعـایی قـرار                       

مهمتـرین هـدف    .گرفت اطلاعات مـی توانـد مشخـصات صـاحب اثـر را بـه طـور کامـل اسـتخراج کنـد                        

آوردن پیـام ابتـدا بایـد محـیط انتقـال          استگانوگرافی این است که قابل تشخیص نباشد ودشمن براي بدست           

لذا کریپتوگرافی هم در واترمارکینگ     .وپوشش را شناسایی کند وسپس در صورت امکان پیام را استخراج کند           

معمولا در همه روشها پیام ابتدا رمز نگاري شـده وسـپس جاسـازي مـی                .وهم در استگانوگرافی کاربرد دارد    

باشدکه در مورد استگانوگرافی این کار با شـدت بیـشتري انجـام     شود تا در صورت کشف نیز غیر قابل فهم          

حفاظت از حقوق چاپ و نشر داده مولتی مدیا بوسیله الگوریتمهاي کریپتوگرافی براي تامین بیشتر               .می شود 

هرچند . امنیت و جلوگیري از دستیابی وغیرقابل خواندن کردن کار براي کاربران غیرمجاز کامل تر شده است

هاي رمزگذاري شده نیز مشکل را کاملا حل نکرده اند و وقتی رمزگذاري کشف شد هیچ کنترلـی                  که سیستم 

می شود که مـشکلات وابـسته بـه کپـی           واترمارکینگ زمانی معلوم  مفهوم  . ه نیست   براي پخش و انتشار داد    

ه دیجیتـال   واترمارکینگ براي شناسایی صاحب یا پخش کننـده داد        . رایت افراد در مدیاي دیجیتالی حل شود      

واترمارکینگ می تواند بمعنی فرایند رمزگذاري پنهان اطلاعات کپی رایـت نیـز             . مورد استفاده قرار می گیرد      

فیلم تنهـا بـا در نظـر         ،تصویر،بطوریکه امروزه این امکان وجود دارد که پیامهایی در داخل صوت          .تلقی گردد 

. شوندگرفتن محدودیتهاي سیستم هاي صوتی و بینایی انسان پنهان

بعد از ارائه ي مقدمه اي مختصر به ذکر خواص و تقـسیم بنـدي هـاي مختلـف واترمارکینـگ خـواهیم                       

با توجه به اینکه هیچ مساله اي در دنیاي مهندسی داراي کیفیت مطلـق نیـست، واترمارکینـگ نیـز                    . پرداخت

ي و یا غیر عمدي قصد از ضعف هایی را دربردارد که این ضعف ها درمقابل حمله هایی که به صورت عمد            
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لذا جنگ دیرینـه اي بـین روشـهاي مختلـف       . بروز می دهد   ،میان بردن و یا خراب کردن واترمارك را دارند        

در قـسمتهاي   .پنهان کردن وتشخیص اطلاعات همچنان ادامه دارد وهـردو در ابتـداي راه خـود قـرار دارنـد                  

.بحث خواهد شدبعدمختصري راجع به این حملات و دسته بندي هاي آن نیز 

خواص واترمارکینگ-1-5

به منظور ارائه ي راهکارهایی براي مقایسه ي روش ها والگوریتم هاي گوناگون واترمارکینگ، نیازمند

. تعریف معیارهایی مشخص براي اندازه گیري کارایی یک روش واترمارکینگ نسبت به روشی دیگـر داریـم             

در این بخش شرایط لازم بـراي   .ان خواص واترمارکینگ معرفی می کنیم     این معیارها را در این بخش به عنو       

امـا برخـی از آنهـا بـراي       . شرایط بـه کـاربرد وابـسته اسـت        . یک سیستم واترمارکینگ موثر معرفی می شود      

یکی از عوامل موثر در رقابت بین محققان این زمینـه همـین شـرایط    . کاربردهاي عملی یکسان و رایج است    

واترمارکینگ دوست دارد که مورد استفاده در مقیاس بزرگ و عمومی نظیر یک دادگاه قرار               یک روش   . است

در حقیقت سه شرط اول زیر مـی تواننـد          . هیچ کدام از تکنیکهاي دیجیتال هنوز همه شرایط را ندارند         . گیرد

ور کلـی بـراي   به ط.بهبود یکی از رأسهاي مثلث روي دوتاي دیگر تأثیر می گذارد . یک مثلث را شکل دهند    

در ادامه به توضـیح  . امنیت رویت ومقاومت:واترمارکینگ می توان سه خاصیت مهم را برشمرد که عبارتند از   

.هر کدام از این خواص خواهیم پرداخت

:امنیت-1-5-1

یک الگوریتم واترمارکینگ بر اساس این فرضیه و احتمال که  حمله کنندگان  احتمـالی فرآینـد جاسـازي          

شکنندگی برخی محصولات تجاري بر اساس این چنـین فرضـیه   . ك را نمی دانند، نمی تواند بنا شود     واترمار

در ،نکته این جاست که بوسیله ایجاد تکنیک خیلی مقاوم و الگوریتم جاسازي همگـانی و آشـکار           . اي است 

تکنیکهـا از  در برخـی . حقیقت الگوریتمهاي پیچیده را براي حمله کنندگان به واترمارك کـاهش مـی دهـیم            
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آنها از یک کلید مخفی براي تولید واترمـارك  . تصویر مارك نشده اصلی در فرآیند استخراج استفاده می کنند       

. براي کارهاي سري استفاده می کنند

:رویت-1-5-2

اوتی با تفمنظور از رویت بدان معناست که تصویر اصلی و تصویر واترمارك شده از نظر دید انسان هیچ

.ه باشندنداشتهم

:حس نکردن و درك نکردن واترمارك) الف

دیگر هرچند که این کار با. محققان سعی دارند واترمارك را به صورتی که مورد توجه قرار نگیرد پنهان کنند

براي ایـن منظـور مشخـصات    .شرایط نظیر مقاومت که یک شرط مهم در صورت حمله است، مقابله می کند 

براي سیگنال صوتی باید     HASي تصاویر و مشخصات سیستم صوتی انسان        برا HVSسیستم بصري انسان    

یااز افراد زیادي بخواهیم که به تصاویر نگاه کرده و به ما بگویند که کدام       وبررسی شود و در نظر گرفته شود      

.تصویر از آنها اصلی است و کدام تصویر اضافاتی به همراه خود دارد

:ه بودنبه صورت آماري غیر قابل مشاد) ب 

با توجه به اینکه دیدن یک احساس بشري است و قدرت دید انسان ها و مقدار توجه آنها به بخش هاي         

مختلف یک اثر بصري با یکدیگر متفاوت است، بهترین معیارتشخیص اینکه یـک تـصویر واترمـارك شـده                   

اترمـارك را بوسـیله     درضمن یک شخص متخلف نبایـد و      .است یا اصلی، استفاده از روش هاي آماري است        

براي مثال در دسترس بودن کارهاي دیجیتال با تعداد زیاد که بـا یـک کـد      . روشهاي آماري آشکارسازي کند   

یـک  البته   .اجازه استخراج مارك جاسازي شده بوسیله کارهاي آماري را می دهد           ،یکسان واترمارك شده اند   

.اثرو کار دیجیتالی استراه حل براي این کار استفاده از یک واترمارك براي هر 
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:مقاومت-1-5-3

تصاویر دیجیتالی معمولا در معرض انـواع اعوجاجهـا و حملـه هـا نظیـر تـراکم و فـشردگی پـراتلاف،                       

مارك باید حتی بعد از اینکه همـه  .  قرار دارند ... فیلترینگ، تغییر سایز، افزایش کنتراست، برشها، چرخشها و       

اگر واترمارك در قسمتهاي مهم سیگنال تصویر جاي داده شود   .ازي باشد این اعوجاجها رخ داد قابل آشکارس     

داده  اي مثال یـک واترمـارك کـه در میـان          بر. مقاومت آن نیز در مقابل اعوجاجهاي سیگنال بهتر خواهد بود         

علاوه .در حالت فشردگی پر اتلاف ناجی و  نجات دهنده نخواهد بود،هاي کم ارزش یک تصویر نهان است

مقاومت کردن واترمارك در برابر دستکاریهاي هندسی نظیر انتقال، تغییر سایز، چرخش یا برش هنوز     بر اینها 

مقاومت بیانگر میـزان  .یک مسئله مهم و مطرح است بویژه که این دستکاریهاي هندسی خیلی معمول هستند         

ت واترمارك حفظ استقامت تصویر واترمارك در برابر حملات عمدي وغیرعمدي است، به نحوي که اطلاعا

همانطور که در فصل اول بیان شد یکی از دلایل پیدایش الگوریتم هاي واترمارکینگ مقابله با اسـتفاده                  . شود

بنابراین به منظور کارایی این الگوریتم هـا مـی          . هاي غیر مجاز و تغییرات مجاز در اطلاعات دیجیتالی است         

البته این بدان معنا نیست کـه یـک الگـوریتم     . لحاظ نمود بایست قابلیت مقابله با حملات مختلف را در آنها          

زمانی کارا خواهد بود که در مقابل حملات مقاومت بیشتري داشته باشد، همانطور که در ادامه خواهـد آمـد                 

در بعضی از کاربردها روش هایی مطرح شده اند که با کوچکترین تغییري در تصویر اطلاعات واترمـارك از              

!میان خواهد رفت

:ظرفیت-1-5-4

. منظور از ظرفیت میزان اطلاعات واترمارك است که ما می توانیم آن را در تصویر میزبان جاسازي کنیم                 

هر چه میزان این اطلاعات بیشتر باشد، قدرت مانور ما براي قرار دادن اطلاعات بیـشتر بنـا بـه کاربردهـاي                      

حد اطلاعات واترمارك سبب می شـود کـه میـزان        از طرف دیگر افزایش بیش از       . مختلف بیشتر خواهد بود   
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این تغییرات در مواردي که قرار است تـصویر اصـلی و            . سطح روشنایی تصویر تغییرات بیشتري داشته باشد      

الگوریتم واترمارکینگ بایـد یـک تعـداد از         .مناسب نیست تصویر واترمارك شده از هم قابل تشخیص نباشد       

این تعداد به کاربرد مورد نظر بستگی دارد هیچ. نال میزبان جاسازي کندبیتهاي از پیش تعیین شده را در سیگ

سه خاصیت مهم واترمارکینگ دیجیتال-2- 1شکل 

جاسازبیت باید در تصویر300- 400هرچند که در حالت تصویر حداقل . قانونی براي این کار وجود ندارد

اطلاعات عاملی که میزان.فی شود محدود استبه طور کلی تعداد بیتهایی که می تواند در داده مخ. شود

.اضافه شونده را محدود می کند، طبیعت سیگنال اصلی والگوریتم به کار رفته براي جاسازي است

:رابطه ي خواص واترمارکینگ با یکدیگر-1-6

همانطور که در بخش ظرفیت توضیح داده شد، خواص واترمارکینگ مفاهیمی مستقل نیستند و با افزایش                

بـه عنـوان مثـال افـزایش ظرفیـت      . و کاهش هر کدام از آنها می تواند بر روي خاصیتی دیگر اثر داشته باشد    

واترمارکینگ سبب رویت پذیري بیشتر آن می شود و یا رویت پذیري واترمارك در تـصویر سـبب کـاهش                     

داشت که کدام یـک  بنابراین باید در طراحی یک الگوریتم در نظر. مقاومت آن در مقابل حملات خواهد شد      

.از این خواص براي کاربرد مورد نظر ما کارایی بیشتري خواهد داشت تا به آن توجه بیشتري داشته باشیم

نکته مورد توجه دیگر در زمینه ي خواص واترمارکینگ آنست که افزایش یا کاهش یک معیار به خـودي          

بلکه کاربرد مورد نظر مشخص می کنـد  . خود نشاندهنده ي مناسب بودن یا نامناسب بودن یک روش نیست         
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مثلا در زمینه ي مقاومت در کاربردهایی که حفظ تصویر بـه            . که کدام خاصیت باید بیشتر باشد و کدام کمتر        

طورکامل مورد نظر است، بهتر است که از روش هاي واترمارکینگ با مقاومت پایین استفاده کـرد، چـرا کـه                     

رفتن واترمارك خواهد شد و گیرنـده ي نهـایی تـصویر مـی توانـد              هرگونه تغییري در تصویر سبب از میان      

.متوجه شود که تصویر اصلی است یا مورد تغییر قرار گرفته است

نکاتی در مورد سیستم بینایی انسان-1-7

به طوري که به تغییرات در فرکـانس هـاي پـایین    . چشم انسان همانند یک فیلتر پایین گذر عمل می کند         

لذا در فشرده سازي معمولا فرکانس هاي بالا حـذف مـی   . احتی آن را تشخیص می دهد  حساس است وبه ر   

سیستم بینایی انسان در نواحی از تصویر که روشـنایی زیادویـا            .شوندوفرکانس هاي پایین تغییر کمی میکنند     

چشم انسان حساسیت کمتـري نـسبت بـه         .کم باشد حساسیت کمتري نسبت به نویز از خود نشان می دهد           

یز در نواحی با بافت متراکم از خود نشان می دهد ودر این بین حساسیت بیشتري به نواحی نزدیک به لبه                     نو

.ها دارد

طبقه بندي روش هاي واترمارکینگ-1-8

در این بخش به طبقه بندي روش هاي واترمارکینگ بر اسـاس خـواص ذاتـی ایـن گونـه الگـوریتم هـا                        

د دیدگاه کلی به این الگوریتم ها نگاه کرد که بر این اساس روش هاي به طور کلی می توان از چن    . پردازیممی

:واترمارکینگ را به پنج دسته ي کلی تقسیم می کنیم

1بینا ونابینا-1-8-1

دسته بندي می کنندکه شامل واترمـارك هـاي کـور ونیمـه     شانواترمارك ها را بر اساس نحوه استخراج        

نیاز به تنها علامت ونیاز به داده میزبان به    ،اده هاي اولیه میزبان وعلامت    کور وغیرکور بنابر بی نیاز بودن به د       

1 Noblind and Blind
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چنانچه براي تشخیص واترمارك نهفته در تصویر اصلی بـه تـصویر میزبـان نیـاز                .ترتیب دسته بندي میشوند   

باشد، الگوریتم مورد نظر در دسته ي بینـا و در صـورتی کـه بـه تـصویر اصـلی نیـازي نداشـته باشـیم، در                            

به طور کلی الگوریتم هاي بینا مقاوم تر از دسـته دیگـر هـستند، زیـرا بـراي               . دسته بندي نابینا قرار می گیرد     

تشخیص واترمارك می بایست تصویر اصلی در دسترس باشد، اما در بسیاري از کاربردها ما دسترسی به اثر                  

.اصلی نداریم و مجبوریم از روش نابینا استفاده کنیم
1مشاهده و غیر قابل مشاهدهقابل-1-8-2

در .واترمارك قابل مـشاهده و غیرقابـل مـشاهده        :واترمارکینگ دیجیتال به دو بخش اصلی تقسیم می شود        

صورتی که واترمارك نهفته شده در تصویر اصلی با چشم غیر مسلح قابل دیدن باشد قابل مشاهده و در غیر                    

وجـود  پشت واترمارك قابل مـشاهده       اي که در   ر واندیشه فک. ت غیر قابل مشاهده نامیده می شود      این صور 

به همین خاطر گاهی بـه آن مهـر زدن           .این کار همانند مهرکردن یک برگه کاغذ است       . خیلی ساده است  دارد

براي مثال می توان به لوگو و آرم اضافه شده به گوشه تصویر تلویزیون کـه بوسـیله            . دیجیتالی نیز می گویند   

یک روش قابل مشاهده ي خوب روشی است کـه           .ایجاد می شوداشاره کرد    BBCی نظیر   کانالهاي تلویزیون 

اما از آنجاییکه تغییر الگوهاي قابـل مـشاهده در   . افراد غیرمجاز قادر به از بین بردن و تغییر واترمارك نباشند  

آیـا واترمـارك    تصویر اصلی به سادگی صورت می گیرد ما همیشه باید این نکته را در نظر داشته باشیم کـه                    

. موجود اصلی است یا توسط افراد غیرمجاز مورد حمله قرار گرفته است

در بسیاري از موارد براي شناسایی حق چاپ داده،    . اما واترمارکینگ غیرقابل مشاهده کمی پیچیده است      

ققـانی کـه در حـوزه       درمیـان تعـداد مح    . مورد استفاده قرار می گیـرد     ... نظیر نام نویسنده، نام توزیع کننده و      

واترمارك هاي غیرقابل مشاهده کار کرده اند کمتر کسی پیدا می شود که براي واترمارك قابل مـشاهده نیـز                     

1 Perceptible and Impeceptible
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واترمارکهاي قابل مشاهده وغیرقابل مشاهده هردو بـراي دور کـردن و بازداشـتن از دزدي و           . کار کرده باشد  

براي اثبات  . ربوط به خود این کار را انجام می دهند        اما هرکدام با روش هاي م     . سرقت به کار برده می شوند     

حــق صــاحب اثــر بــه صــورت فــوري وســریع واترمــارك قابــل مــشاهده بــسیار مفیــد اســت             

)Mintzer,Braudaway&Yeung مزیت اصلی آنها حذف ارزش تجاري اسناد بطور مجازي ). 1997

اما . صلی و مهم وقانونی از دست برودبراي سازمان و متجاوزان است، بدون اینکه ارزش سند براي کارهاي ا

واترمارکهاي غیرقابـل مـشاهده در مرحلـه اول بـراي کمـک بـراي بدسـت آوردن سـارق و دزد اسـت تـا                          

Mintzer(دلسردکردن سارق از دزدي    1997 , Swanson ازایـن بـه بعـد در بحثهـایی کـه      ).1998

رقابل مشاهده است مگر در جاهایی که علنا        همواره واترمارك غی   "واترمارك   "مطرح خواهند شد منظور از      

نکته مورد توجه آنست که در واترماکینگ هاي غیرقابـل مـشاهده واترمـارك تنهـا بـه وسـیله ي                 . گفته شود 

.الگوریتم هاي خاص و به کمک کامپیوتر قابل بازیابی است

1خصوصی و عمومی-1-8-3

راد مجاز قادر بـه آشکارسـازي و جاسـازي          واترمارکینگ خصوصی نامیده می شود در صورتی که تنها اف         

مـی تـوان محـل هـاي      به عنوان مثال تنها با داشتن یک کلیـد خـصوصی          . واترمارك در تصویر میزبان باشند    

در مقابـل ایـن     . قرار گیري واترمارك را در تصویر اصلی مشخص کرد و اقدام به بازیابی و یا تغییر آن نمود                 

با توجـه  . دارند که محل قرار گیري واترمارك براي همه مشخص است      الگوریتم ها روش هاي عمومی قرار     

گونـه اي دیگـر از روش هـاي    .به نکات گفته شده روش هاي خصوصی از روش هاي عمومی مقاوم ترنـد       

در این گونه واترمـارك بـراي همـه قابـل     . شده اندعمومی که به روش هاي غیر مقارن معروفند نیز تعریف

اطمینان از صحت واترمارك احتیاج به یک کلید عمومی و براي جایگـذاري و یـا از         دسترسی است اما براي     

.]21[میان بردن واترمارك احتیاج به یک کلید خصوصی می باشد
1 Private and Public
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1مقاوم و شکننده-1-8-4

. همانطور که بیان گردید واترمارکینگ همواره در معرض حملات عمدي وغیر عمدي قرار دارد

و از میان نرود و تغییر نکند باشدمارك در مقابل حملات عمدي وغیر عمدي مقاومصورتی که واتردر

البته دسته اي دیگر به نام نیمه شکننده نیز تعریف شده . مقاوم و در غیر این صورت شکننده نامیده می شود

قاوم است که در چنین روش هایی واترمارك در مقابل حملات غیر عمدي نظیر عملیات پردازش تصویر م

در اثبات حق کپی رایت از نوع مقاوم .بوده ودر عوض در مقابل حملات غیر عمدي شکننده می باشد

وبراي مواردي که می خواهیم از جزیی ترین تغییرات مطلع شویم به طور مثال در شناسایی می شوداستفاده 

یف می شود که در صورتی که در نوع سوم یک مقدار آستانه اي تعر.تصاویر،از نوع شکننده استفاده می کنیم

.حمله از این حد بیشتر باشد واترمارکینگ شکسته می شود

2حوزه مکانی و حوزه ي تبدیل-1-8-5

در صورتی که روش هاي واترمارکینگ، اطلاعات واترمارکینگ را در میان مقادیر روشنایی تصویر میزبان 

در مقابـل ایـن روش هـا روش هـایی بـر پایـه ي           . ندقرار دهند در دسته بندي حوزه ي مکانی قرار می گیر          

حوزه ي تبدیل قرار دارند که در این گونـه روش هـا ابتـدا بـا اسـتفاده از یـک تبـدیل مـثلا تبـدیل فوریـه                           

اثردیجیتالی را به حوزه ي تبدیل برده و اطلاعات واترمارك را در لابـلاي تـصویر تبـدیل شـده قـرار داده و        

روشن است که روش هاي بر مبناي حوزه ي مکـانی داراي الگـوریتم هـاي                . سپس تبدیل عکس می گیریم    

ساده تري هستند و اطلاعات بیشتري قابل جاسازي کردن در تصویر اصلی است بـه طـوري کـه در تـصویر       

در مقابل این مزایا چنین روش هایی مقاومت کمتري در برابر روش هاي بر پایه             . اصلی قابل تشخیص نباشد   

ــدیل د ــوزه ي تبـ ــدحـ ــده دو .ارنـ ــروه عمـ ــنگـ ــهااز ایـ وLSB-M(matching)روشـ

1 Robust and Fragile
2 Spatial Domain and Transform Domain
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LSB-F(flipping)در روش.هستندLSB-Fاما در .داده مستقیما در بیت کم ارزش قرار داده می شود

در صورت عدم تطابق بیت کم ارز ش با داده مورد نظر ، مقدار پیکسل به صورت تصادفی LSB-Mروش 

ظرفیت مناسب وعدم حساسیت چشم به تغییرات بیت کم ارزش          . واحد افزایش یا کاهش داده می شود      یک  

البته روش هـاي بـر مبنـاي حـوزه تبـدیل داراي ظرفیـت پـایین تـر و                    .از مزایاي این دسته از روش هاست      

ه ترین روشهاي مربوط به حوزه مکان استقامت کمتري در مقابل حملات حتی ساد. پیچیدگی بیشتري هستند

تبدیل  ،بنابراین اکثر پژوهشهاي اخیربرروي حوزه تبدیل شامل تبدیل فوریه        ).انتقال چرخش وغیره  (آنها دارند 

بوده است واین به این خاطر است که وقتـی از تـصویري تبـدیل معکـوس گرفتـه               ...و DCTتبدیل ،موجک

ابر این خواندن واصلاح آن براي      می شود، واترمارك به طور بی قاعده اي در طول تصویر پخش می شود، بن              

وروشـهاي  BMPروشهاي جاسازي در حوزه مکان معمولا براي تصاویر         .مهاجمان بسیار مشکل خواهد بود    

.استفاده می شودJPEGزي در حوزه تبدیل براي تصاویر جاسا

کـان و  امروزه دسته ي دیگري از روش ها معرفی شده اند که قسمتی از الگوریتم جاسازي در حوزه ي م 

چنین روش هایی داراي تمام مزایاازقبیـل سـادگی روش،    . قسمتی دیگر در حوزه ي تبدیل صورت می گیرد        

.ظرفیت بالا و مقاومت بیشتر هستند

کاربردهاي واترمارکینگ دیجیتال-1-9

همانطور که در بخش خواص . واترمارکینگ براي کارهاي مختلفی مورد استفاده قرار می گیرد

به همین . گفته شد اولویت هر کدام از خواص واترمارکینگ بسته به کاربرد آن معین می شودترمارکینگوا

دلیل در این بخش پنج دسته ي مهم از کاربردهاي واترمارکینگ را بیان کرده و اولویت هر کدام از خواص 

.واترمارکینگ را در آنها بررسی می کنیم
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1کاربردهاي حفظ حق نشر-1-9-1

در چنین کاربردهایی واترمارك هم می تواند شامل . از مهمترین کاربردهاي واترمارکینگ می باشدیکی 

اطلاعاتی در رابطه با منبع و خالق اثر باشد و هم می تواند شامل اطلاعاتی درباره ي کاربر مجاز براي 

ت تا آنجاییکه می توانند در با توجه به کاربرد ذکر شده چنین الگوریتم هایی می بایس.استفاده از تصویر باشد

همچنین از نظر . مقابل حملات عمدي و غیر عمدي مقاوم بوده و اطلاعات واترمارك بدون تغییر حفظ شود

از نظر ظرفیت محدودیت جدي وجود ندارد ولی هر چه . رویت نیز  می بایست غیر قابل رویت باشد

از منظر دسته هاي . ودن اهمیت بیشتري را داردولی جنبه غیر قابل رویت ب. ظرفیت بالاتر باشد بهتر است

اما می بایست . طبقه بندي واترمارکینگ، روش ها می توانند بینا یا نابینا، حوزه زمانی یا حوزه ي تبدیل باشد

.حتما رویت ناپذیر، خصوصی یا عمومی غیر متقارن و در نهایت مقاوم باشند
رت از آنجاییکه امروزه قد. ی می باشدصاویر ویدئویکاربرد مهم دیگر در زمینه ي حفظ حق نشر، در ت

.پردازش کامپیوترها بالا آمده است، قابلیت استفاده از این روش ها در تصاویر ویدئویی نیز فراهم آمده است

2کاربردهاي تصدیق داده-1-9-2

د و چون در راه انتقال اطلاعات ممکن است اطلاعات مورد حملات عمدي و یا غیر عمدي قرار گیر

. صحت اطلاعات در دسترس را مورد تردید قرار دهد از واترماکینگ براي تصدیق صحت استفاده می شود

روش کار بدین صورت است که اطلاعاتی به عنوان یک امضاي دیجیتالی در میان داده هاي اصلی قرار داده 

هایی رویت پذیري چندان از نظر خواص در چنین کاربرد. می شود که نشاندهنده ي اصل بودن اثر می باشد

مثلا امضاي دیجیتال مورد نظر می تواند لوگوي مربوط به یک شرکت باشد که در . مساله ي مهمی نیست

1 Copyright Protection
2 Data Authentication
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. ]25[از نظر مقاومت هر چه واترمارك شکننده تر باشد بهتر است. پس زمینه ي صفحات قرار گرفته است

ب تغییرات گمراه کننده شود و اینجاست که چرا که ایجاد هر گونه تغییر در داده ي اصلی ممکن است سب

شکننده بودن واترمارك سبب می شود که به ما نشان دهد که آیا داده هاي اصلی دستکاري شده است یا 

از منظر دسته . از نظر ظرفیت نیز هر چه ظرفیت بیشتر باشد قدرت انعطاف بیشتري خواهیم داشت. خیر

توانند قابل مشاهده و یا غیرقابل مشاهده، حوزه ي زمانی و یا هاي طبقه بندي واترمارکینگ، روش ها می 

اما می بایست حتما نابینا، خصوصی یا حداقل عمومی غیر متقارن بوده و ساختاري . حوزه ي تبدیل باشند

.شکننده و در کاربردهاي خاص نیمه شکننده باشند

هر چند تاثیر اندکی را بر روي ست که قرار دادن اطلاعات امضاانکته مهم در چنین کاربردهایی آن

تصویر اصلی باقی می گذارد، اما در کاربردهایی نظیر تصاویر پزشکی و یا تصاویر نظامی حتی چنین 

.تغییرات کوچکی نیز غیر قابل قبول خواهد بود

1کاربردهاي انگشت نگاري-1-9-3

بـه همـین    . ت می باشـد   یکی از مهمترین شاخص هاي سیستم هاي تشخیص هویت استفاده از اثر انگش            

با استفاده از واترمارکینگ مـی تـوان در   . دلیل حفاظت از دیتابیس هاي اثر انگشت افراد امري ضروري است    

واترمارکینـگ دیجیتـال بـه    .صورت توزیع غیر قانونی  این اطلاعات منبع این سوءاستفاده را مشخص نمـود        

در گذشـته   .یجیتالی به صورت خیلی زیاد می شـوند       منظور ردیابی مدرن سبب انتشار ساده و ارزان اثرهاي د         

امـا اغلـب بوسـیله دسـتگاه فتـوکپی و           . نیز تجاوز و دستبرد به اسناد داراي حق چاپ و تکثیر وجود داشت            

بـه طـور کلـی    . این کار صورت می گرفت که کاري محدود و غیر عملی به حـساب مـی رفـت        ،پخش آنها 

د که هر عکس و تصویر یک مارك و آرم منحـصر بـه فـرد بـراي     واترمارکینگ دیجیتال این امکان را می ده      

1 Fingerprinting
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اگر یک خریدار کپی غیر مجاز ایجاد کند از روي اثر کپی شـده،  ).finger printing( فروش داشته باشد 

.کپی کننده آشکار خواهد شد

انـست،  این دسته از کاربردهاي واترمارکینگ را می توان زیر مجموعه اي از کاربرد هاي حفظ حق نشر د         

اگرچه در اینجا مساله حق مولف مطرح نیست اما هدف از واترمارکینگ قرار دادن اطلاعاتی مربوط به مالک                  

از نظر خواص واترمارکینگ در ایـن دسـته از   . داده ها و همچنین افراد مجاز به استفاده از اطلاعات می باشد      

اي قبلی ظرفیت بـالا قـدرت مـانور را بـراي     کاربردها واترمارك رویت ناپذیر و مقاوم است و مانند کاربرده 

از منظر دسته هاي طبقه بنـدي واترمارکینـگ، روش هـا مـی تواننـد                . ثبت اطلاعات واترمارك بالاتر می برد     

اما می بایست حتما نابینا، رویـت ناپـذیر، خـصوصی یـا عمـومی               . حوزه ي زمانی یا حوزه ي تبدیلی باشند       

.نامتقارن و مقاوم باشند

1ردهاي کنترل کپیکارب-1-9-4

کپی برداري غیرقانونی از آثار هنري و استفاده از نسخه هاي کپی بـه جـاي نـسخه هـاي اصـل یکـی از                      

هر چند با استفاده از واترمارکینگ مـی تـوان بـه    . مهمترین ضعف هاي استفاده از رسانه هاي دیجیتالی است       

ي از میان رفتن ایـن گونـه سوءاسـتفاده هـا در             منبع انتشار غیرقانونی دست پیذا کرد، اما باز هم ضمانتی برا          

بنابراین استفاده از راهکاري سـخت افـزاري در ایـن           . مقیاس هاي کوچک و به صورت مستقل وجود ندارد        

میان امري ضروري به نظر می رسد؛ به طوري کـه هـیچ دسـتگاه ضـبط اطلاعـاتی اجـازه ي کپـی بـرداري                   

.از نسخه هاي کپی را ندهدغیرمجاز و هیچ دستگاه پخشی اجازه ي استفاده

دام به ارائه راهکاري براي ایـن       اق 1996اولین بار در سال      1لابراتوار تحقیقاتی شرکت آي بی ام در توکیو       

در این راهکار اطلاعات مربـوط بـه کنتـرل کپـی در میـان اطلاعـات اصـلی قـرار           . ل سخت افزاري نمود   قف

1 Copy Control
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ت صحیح بودن ایـن اطلاعـات اقـدام بـه اجـراي دسـتورات       می گیرد و دستگاه ضبط و پخش تنها در صور       

.البته هنوز راه درازي براي رسیدن به یک راهکار مناسب وجود دارد. کاربر می نمایند

از نظر خواص واترمارکینگ در این دسته از کاربردها واترمارك رویت ناپـذیر و شـکننده اسـت و ماننـد                    

از منظر دسته هـاي  . براي ثبت اطلاعات واترمارك بالاتر می بردکاربردهاي قبلی ظرفیت بالا قدرت مانور را      

اما می بایست حتمـا     . طبقه بندي واترمارکینگ، روش ها می توانند حوزه ي زمانی یا حوزه ي تبدیلی باشند              

.نابینا، رویت ناپذیر، خصوصی یا عمومی نامتقارن و شکننده باشند

2کاربردهاي ارتباطات پنهانی-1-9-5

به دلیل ایمن نبـودن کانـال       . برات در کاربردهایی نظیر کاربردهاي نظامی مساله ي مهمی است         امنیت مخا 

یکـی از راهکارهـاي بـه رمـز درآوردن          . هاي ارتباطی اطلاعات می بایست به صـورت رمـز ارسـال شـوند             

اطلاعـات  در این جا تصویر میزبان براي گیرنده مهـم نبـوده و تنهـا               . اطلاعات استفاده از واترمارکینگ است    

از نظر خواص واترمارك رویت ناپذیر و مقاوم بوده و ظرفیت           . واترمارك است که مورد توجه قرار می گیرد       

از منظر دسته بندي نیز، این روش ها می توانند بینا یا نابینـا، حـوزه ي زمـانی و                    . می بایست بسیار بالا باشد    

.ده، خصوصی و مقاوم باشنداما می بایست حتما غیرقابل مشاه. یاحوزه ي تبدیلی باشند

حملات و دسته بندي آنها-1-10

تاکنون الگوریتم هاي متعددي براي واترمارکینگ ارائه شده اند که هر کدام از این الگوریتم ها به منظـور                   

اما آنچه که براي ما یک الگوریتم را الگوریتمی کـارا معرفـی مـی          . برآوردن نیازهایی خاص طراحی شده اند     

یی الگوریتم مذکور در  برابر معیارهایی مشخص است که ایـن معیـار در واترمارکینـگ بـه عنـوان               کند، توانا 

هـدف هـر دوي آنهـا       . واترمارك و حمله به واترمارك دوسوي یک سکه هـستند         . حملات شناخته می شود   

1 IBM Tokyo Research Laboratory(TRL)
2 Cover communication
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از هدف واترمارك مقاومت در برابر حمله است ولی نـه بـه انـدازه اي کـه سـبب                    . حفظ داده دیجیتال است   

از طرف دیگر هدف حملـه نیـز از بـین بـردن واترمـارك       .دست دادن مقدار و ارزش داده حفاظت شده شود        

حملات در واترمارکینگ انواع گوناگونی دارند،       .ه است بدون از دست دادن مقدار و ارزش داده حفاظت شد         

بـه   در ایـن قـسمت     .ولی به طور کلی می توان حملات را به دو   دسته ي عمدي وغیر عمدي تقسیم نمود                  

در بخش قبل . طور که گفته شد حملات انواع گوناگونی داردهمان.معرفی برخی حملات متداول میپردازیم

اما حملات را می توان به طـرق دیگـري نیـز            . عمدي تقسیم نمودیم  حملات را به دو دسته ي عمدي و غیر        

.ی می پردازیمدر این بخش به بررسی حملات در سه دسته ي کل. تقسیم بندي نمود

1حملات پردازش تصویر-1- 1-10

حملات پردازش تصویر به چهار دسته ي فیلتر کردن، ریمدولاسیون، فشرده سازي جیِ پِگ و فشرده 

.تقسیم می شود2000سازي جیِ پِگ 

2فیلتر کردن-1-1- 1-10

ن معنا که ابتدا از بدی. عمل می کند3فیلتر کردن از آن دسته از عملگرهایی است که در حوزه ي فرکانس

. تصویر تبدیل فوریه گرفته می شود، سپس تبدیل فوریه ي تصویر از فیلتر مورد نظر عبور داده می شود

مثلا اگر از فیلتر پایین گذر استفاده کنیم و از طرف دیگر اطلاعات واترمارك . فیلترها انواع گوناگونی دارند

به عبارت. ه اطلاعات واترمارك را از دست خواهیم دادرا در فرکانس هاي بالا بگنجانیم، بدیهی است ک

دیگر می توانیم بگوییم که فلان الگوریتم واترمارکینگ که واترمارك را در مولفه هاي فرکانس بالاي تصویر 

.قرار می دهد در برابر حملات ناشی از فیلتر پایین گذر مقاوم نیست

1 Image Processing Attack
2 Filtering
3 Frequently Domain
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1ریمدولاسیون-1-2- 1-10

است که ابتدا تصویر صورساختار این حمله بدین . ر بیان شدار توسط لانگلااین حمله براي اولین ب

تصویر . عبور داده می شود، حاصل از تصویر واترمارك شده کم می شود2واترمارك شده از یک فیلتر میانی

واترمارك پیشگویی شده پس از عبور . حاصل را به عنوان یک پیشگویی از واترمارك در نظر گرفته می شود

. از یک فیلتر بالاگذر و روند شدن، در یک ضریب ثابت ضرب شده و از تصویر واترمارك شده کم می شود

.آمده است،مراحل ذکر شده) 3-1(در بلوك دیاگرام

بلوك دیاگرام حمله ریمدولاسیون):3-1(شکل

3فشرده سازي جِی پِگ-1-3- 1-10

تولید و در 1986اول ترین روش هاي فشرده سازي است که در سال فشرده سازي جیِ پِگ یکی از متد

فشرده سازي . پذیرفت1994انتشار یافت و موسسه بین المللی استاندراد این روش را در سال 1992سال 

مقدار معمول آن کاهش دهد و این امر به کمک صفر کردن % 5جیِ پِگ قادر است سایز تصویر را به 

.کسینوسی گسسته صورت می پذیردضرایب کم ارزش تبدیل

2000فشرده سازي جِی پِگ -1-4- 1-10

1 Remodulation
2 Median Filter
3 JPEG(Joint Photographic Expert Group)
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کمیته ي جیِ پِگ به منظور حل مشکلات بلوك بلوك شدن ناشی از استفاده از تبدیل کسینوسی، روش 

و با وجود ارائه نرخ فشرده سازي بالاتر عمل می نمود1دیگري را بنیان نهاد که بر اساس تبدیل موجک

و بلوك شدن را ندارد و در کاربردهاي پزشکی، صنعتی و استفاده در اینترنت به کار 2دناثرات بلور ش

.می رود

3حملات تبدیلات هندسی-2- 1-10

.حملات تبدیلات هندسی انواع گوناگونی دارد که دراینجا به نُه مورد از آنها اشاره می شود

4مقیاس گذاري-2-1- 1-10

به عنوان مثال با . است این حمله ناشی از تغییر سایز تصویر می باشدپیدنیز مانطور که از نام این اثر ه

نصف کردن طول تصویر و رساندن عرض تصویر به یک سوم مقدار اصلی آن و انجام دادن عمل عکس به 

کمک الگوریتم هاي درونیابی، سایز تصویر به همان اندازه ي اصلی خواهد بود، اما بدیهی است که به دلیل 

. دیر پیکسل ها تغییر خواهد نمودایب هاي درونیابی مقتقر

5چرخش-2-2- 1-10

با توجه به آنکه مقادیر پیکسل ها باید مقدار . رابطه ي چرخش براي هر پیکسل در رابطه زیر آمده است

بنابراین با انجام یک . صحیح داشته باشد، بعد از عمل چرخش مقادیر پیکسل ها را می  بایست روند نمود

درجه اي بر خلاف 30درجه اي در جهت عقربه هاي ساعت و سپس انجام یک چرخش 30خش چر

.جهت عقربه هاي ساعت، مقادیر پیکسل ها با مقادیر اولیه متفاوت خواهد بود

1 Wavelet
2 Blurring
3 Geometric Transform Attacks
4 Scaling
5Rotation
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    













CosSin

SinCos
YXYX ''

)1-1(

1بریدن-2-3- 1-10

در چنین مواردي براي. بریدن سبب می شود که بخشی از اطاعات مربوط به واترمارك از میان رود

تشخیص واترمارك می توان قسمت هاي بریده شده از تصویر واترمارك شده را با معادل واترمارك نشده ي 

.آن جانشین نمود

2تبدیلات خطی-2-4- 1-10

اثر منفی. رابطه ي کلی تغییر مقادیر پیکسل ها به کمک تبدیلات خطی به صورت رابطه زیر  می باشد

.دیر پیکسل ها می باشداین تبدیلات در روند کردن نهایی مقا

)1-2(

3خمش-2-5- 1-10

این حمله اولین بار توسط پتیکلاس مطرح شد و شامل مجموعه اي از اعمال تبدیلات غیرخطی، 

.درونیابی، افزودن نویز وفشرده سازي بر روي تصویر می  باشد

4پیچش-2-6- 1-10

.بیان کننده ایجاد تغییرات موج گونه بر روي تصویر می باشد

5تصویر سه بعدي-10-2-7- 1

به طور کلی در تصاویر سه بعدي خطوط موازي در بی نهایت به هم می رسند و اندازه ي اشیا بر اساس

1 Clipping
2 Linear Transform
3 Bending
4 Petitocolas
5 Prespictive Projection
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این حمله بیانگر اعمال چنین تغییراتی در تصویر . میزان فاصله ي آنها از مرکز تصویر کوجکتر می شود

.می باشد

1ترکیب تصاویر-2-8- 1-10

ترکیب تصاویر به معناي استفاده از چندین تصویر . ي اولین بار توسط هولیمن معرفی شداین حمله برا

واترمارك شده و ترکیب بخش هایی از هر تصویر و تشکیل یک تصویر جدید با توجه به محل قرارگیري 

.آنها در تصاویر اولیه می باشد

2استفاده از الگو- 2-9- 1-10

اساس این روش ها بر مبناي واترمارکینگ . مدرن واترمارکینگ استاستفاده از الگوها یکی از روش هاي 

در اینگونه روش ها بعد از گرفتن تبدیل از تصویر اصلی با استفاده از الگویی . در حوزه ي فرکانس می باشد

می توان با استفاده از الگوهاي از پیش تعیین . خاص واترمارك را در داخل مولفه هاي تصویر قرار می دهند

.ه، واترمارك گنجانده شده در چنین تصاویري را استخراج نمودشد

3حملات رمزگذاري-1-10-3

تنها تفاوت در اینجا مقصود . چنین حملاتی مشابه حملاتی هستند که در رمزنگاري با آنها روبرو هستیم

ا حملات رمز گذاري سعی در کشف کلید هاي عمومی وخصوصی جاسازي واترمارك ر. حمله کننده است

.دارند

1 Collage
2 Template
3 Cryptography Attack
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فصل دوم

تحقیقروش 
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:مراحل واترمارکینگ-2-1

این رسالههر چند که واترمارکینگ را می توان در حوزه هاي گوناگون اطلاعات دیجیتال به کاربرد، اما در

مرحله اساسی در دو. ماییمتوجه خود را به واترمارکینگ بر روي تصاویر دیجیتال معطوف می ن

:قابل بحث استفرآیندواترمارکینگ

)3جاسازي واترمارك(در تصویرمیزبان2واترمارك1قراردادن-1

4استخراج واترمارك-2

می توانـد  واترمارك هماین. در مرحله ي اول واترمارك مورد نظر را در تصویر مورد نظر قرار می دهیم

د و هم می تواند به گونه اي مخفـی قـرار گیـرد کـه سیـستم          در پس زمینه ي تصویر میزبان قابل رویت باش        

دادن کیفیت وبـدون بدون دیده شدن واترمارك و از دستتصویریک .قادر به تشخیص نباشد5بینایی انسان

) bitmap )BMPبراي مثال یک تصویر .مارك شودمی تواند    براحتی،تصویر بستگی داشتن به نوع فرمت    

یک تصویري است که مقداري فضاي داخلـی         ،نتیجه. تبدیل شود  JPEGه تصویر   می تواند با فشرده شدن ب     

% 70تـا سـطح   JPEGمعمولا یک فشرده سازي  . از دست داده ولی نمی توان از تصویر اصلی متمایزش کرد          

همین خصوصیت تـصاویر دیجیتـال اسـت    . به گونه اي است که از دید سیستم بینایی انسان پوشیده می ماند 

1 Embedding
2 Watermark
3 Watermarking Embedding
4 Watermarking Extraction
5 Human Visual System(HVS)
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پیـام در  . اسازي و تعبیه داده اضافی را در تصویر فراهم می کند که کیفیـت تـصویر تغییـر نکنـد             که اجازه ج  

در .فضاي مجازي بی استفاده وخالی تصویر مخفی می شود و در زیر آستانه حس بینایی انسان باقی می ماند   

ورد نظر از داخل تصویر مرحله ي بعدي که در واقع می توان آن را فرآیند آشکارسازي نیز نامید، واترمارك م

گـاهی  . نیـست  زیابی کلیـه ي اطلاعـات واترمـارك       البته این استخراج به معناي با     . میزبان استخراج می شود   

تشخیص اینکه تصویر مورد نظر داراي اطلاعاتی غیر از اطلاعات اصلی خود تصویر است، براي مقصود مـا                  

.کافی خواهد بود

فرآیند واترمارکینگ)1-2(شکل

:د عملیات جاسازي و آشکار سازي به شرح زیر انجام می گیردفرآین

Iorig      قبل از واترمارکینگ تعریـف  ) یک صوت یا یک ویدیو  –یک تصویر   ( را سیگنال مولتی مدیاي اصلی

را واترمارکی که صاحب حق و چاپ و نـشر دوسـت دارد در اثـرش جاسـازي شـود تعریـف                       w. می کنیم 

.گنال واترمارکی شده تعیین می کنیمرا سیIwaterمی کنیم و 

که رمزگذاريwواترمارك . شماي کلی فرایند واترمارکینگ را نشان می دهد) 1-2(بلوك دیاگرام شکل

تابع جاسازي تغییرات کوچکی در. ، جاسازي شده استEبا استفاده از تابع جاسازي Iorigنیزشده داخل 
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Iorig با توجه بهWبراي مثال اگر. ی کندایجاد م:

)2-1(

Iorigاز هـر پیکـسل یـا نمونـه از            عملیات جاسازي ممکن است شامل جمع یا منها کردن یک مقدار کم             

'Wیـک  Iorigو گاهی Wبا استفاده از Dدرمرحله دوم از یک سیستم واترمارکینگ، تابع آشکارساز  . باشد

.داستخراج می کنRاز سیگنال 

)2-2(

ن کـه بـراي از بـی        Iwaterاز  ) ورژن  ( است و می توان گفت یک صـورت          I'waterهمان سیگنال    Rسیگنال  

ممکن اسـت یـک    Rسیگنال   .بردن واترمارك آن تلاش شده است وبه اصطلاح مورد حمله قرارگرفته است           

Rمقایسه می شود تا تعیـین گـردد کـه           Wاستخراج شده با     'Wسري  . سیگنال بی ربط و ناوابسته نیز باشد      

P,0مقایسه معمولا بر اساس یک ضریب همبستگی و یک آسـتانه بـه ترتیـب                . واترمارك شده است یا نه    

که آیـا سـیگنال واترمـارك شـده یـا نـه اسـتفاده                Zاین دو براي ایجاد یک تقسیم باینري        . صورت می گیرد  

, 'Wهمسانی و شباهت براي چک کردن. می شود W ضریب همبستگی بین آنها می تواند بر اساس رابطه

:زیر محاسبه شود

)2-3(

.استW' , Wکه همان ضرب اسکالر بین این دو بردار 

:اما تابع تصمیم گیري برابر است با

)2-4(
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ه نشان دهنده این اسـت کـه آشـکار سـازي     مقدار یک در این رابط.آستانه است0مقدار همبستگی و  pکه  

, 'Wبه عبارت دیگر اگـر  . واترمارك صورت گرفته و صفر یعنی آشکارسازي صورت نگرفته است W  بـه

ق شـامل واترمـارك اسـت و ح ـ     Rمحقق می شود کـه سـیگنال        ) 0بزرگتر از   ( قدر کفایت وابسته باشند     

هیچ حق و حقوقی روي سـیگنال  wدر غیر اینصورت صاحب واترمارك .صاحب اثر سیگنال تأیید می شود 

R سري واترمارك تصادفی مطالعه شده را نـشان مـی دهـد کـه             600آستانه آشکارسازي    )2-2(شکل  .ندارد

.فقط یکی از واترمارکها بطور معنی دار خروجی همبستگی بالایی نسبت به بقیه دارد

بیت600زمیان استخراج بیت واترمارك ا):2-2(شکل

:یک مثال براي واترمارکینگ

در تـصویر میزبـان، اولـین بلـوك         . با یک مثال ساده فرآیند اساسی واترمارکینگ را دراینجا مطرح مـی کنـیم             

بـه کـار بـرده شـده     DCTتبدیل گـسته کـسینوسی   . دیده می شود5پیکسل در شکل    8×8تصویر درختان   

.است



٣٤

8*8لین بلوك تصویزدرختان بهمراه او):3-2(شکل

:داریمB1  گرفتن ازDCTبا

).DCضریب = 7656/5( متمرکز شده استDCبیشترین انرژي روي مقدار DCT(B1)در 

اســـت کـــه از یـــک منبـــع تـــصادفی ویـــک  pseudo-randomواترمـــارك یـــک ســـري حقیقـــی 

.سرچشمه گرفته است)کلید(مقداراصلی
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:داریمwاز گرفتن DCTبا 

بلوك دیاگرام فرایندواترمارکینگ:)4-2(شکل

B1   بوسیلهw          واترمارك شده است این کار در بلوك دیاگرام نشان داده شده است کـه براسـاس رابطـه زیـر

:است

)2-5(fwffw ..



٣٦

سیگنال واترمـارك و انـرژي واترمارکینـگ کـه     DCTضرایب w وB1سیگنال میزبان DCTضرایب fکه 

این کـار بـه خـاطر کمتـر کـردن اعوجـاج             . سیگنال میزبان تغییر نمی کند     DCار  مقد. است 1/0برابر  

معادلـه فـوق را بـه صـورت         . واترمارك نشده باقی می ماند     DCبنابراین مقدار   .تصویر واترمارك شده است   

:فرمت ماتریس نیز می توان نوشت

. نیز استDCTك شده در حالت تصویر واترمارك شده برابر همان مقدار واترمارDCتوجه کنید که مقدار  

.آرایه دو بعدي بالا محاسبه می شودDCTبراي تشکیل و ایجاد  تصویر واترمارك شده، معکوس 

, B1براحتی می توانیم  B1Wرا مقایسه کرده و تغییرات جزئی را که سبب واترمارك شده اندرا ببینیم.
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نگبررسی چند الگوریتم نابیناي متداول واترمارکی-2-2

گفته شد یک سیستم واترمارکینگ از دو قسمت قرار دادن واترمارك و استخراج واترمارك همانطور که 

در . در هر کدام از روش هاي زیر نحوه ي عمل این دو قسمت شرح داده شده است. تشکیل شده است

.به معناي تصویر واترمارك شده می باشدwcبه معناي تصویر اصلی و ocروش هاي ارائه شده 

1اترمارکینگ نابینا و آشکارسازي به کمک ضرایب همبستگیو:روش اول-2-2-1

با فرض یک بیتی بودن. براي جاسازي در نظر گرفته می شود) rw(در این روش ابتدا یک الگوي ثابت 

به عنوان بیت صفر در نظر گرفته rwبه عنوان بیت یک و ضریبی از rwپیغام واترمارك، ضریبی از 

.قابل بیان است)6- 2(بنابه توضیحات داده شده رابطه ي. شودمی

)2-6(

ض آنکه در این روش آشکارسازي با فر. دارد2در اینجا با مقاومت و رویت پذیري داد و ستدαضریب 

3وظیفه ي آشکارساز. تنها نویز گوسی در سیستم موجود است، به کمک ضرایب همبستگی صورت می گیرد

بستگی میان تصویر دریافت شده مبدین منظور ه. در تصویر می باشدrwدر اینجا تشخیص وجود الگوي 

:محاسبه می شودrwو الگوي 

)٧-٢(

به اندازه ي تعداد پیکسل هاي تصویر بوده و سیگما بر روي کل پیکسل ها نظیر N)7- 2(در رابطه ي
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با توجه به آنکه . محاسبه می شودبه نظیر ao wcc کهηشد، عبارت همبستگی نویز گوسی می با

مقدار کوچکی rwبا و ocمیان به سه زیر عبارت تقسیم می شود که حاصل همبستگی )7-2(رابطه ي

خواهد بود که با توجه به rwبا awبستگی میان ترم هاي مبنابراین تنها عامل موثر در این رابطه ه. است

بنابراین اگر حاصل رابطه . مقدار این همبستگی مثبت یا منفی خواهد شدآنکه بیت یک یا صفر بوده باشد،

مقداري بزرگ و مثبت باشد، واترمارك برابر با یک، اگر مقداري بزرگ و منفی باشد، واترمارك برابر )2-7(

میزان سنجش . با صفر ودر نهایت اگر مقداري کوچک باشد، نشاندهنده ي عدم وجود واترمارك خواهد بود

با توجه به نکات . حد بزرگ بودن یا کوچک بودن حاصل همبستگی توسط یک مقدار آستانه بیان می شودوا

.بدست آورد)8-2(بیان شده بیت واترمارك را می توان با استفاده از رابطه ي

)2-8(

اركتصویر واترمارك نشده،واترمارك شده با صفر وواترم2000توزیع مربوط به همبستگی )5- 2(در شکل 

]22[تصویر در روش آشکارسازي اول2000توزیع مقادیر همبستگی براي ):5-2(شکل
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.نشان داده شده است1شده با 

انتخاب مقدار آستانه نقش مهمی در آشکارسازي صحیح دارد به طوریکه هر چه این مقدار کوچکتر 

نکته مهم دیگر . مارك شده تشخیص داده شود بیشتر استباشد، احتمال آنکه تصویري بدون واترمارك، واتر

به عنوان مثال اگر این . است که نقش مهمی در کارایی روش داردrwدر این روش انتخاب الگوي اولیه ي 

روش تاحد زیادي کاهش می یابد زیرا تصاویر نیزالگو تنها حاوي مولفه هاي فرکانس پایین باشد، کارایی

به عبارت . داراي مولفه هاي فرکانس پایین بزرگتري هستند و مقدار همبستگی دست خوش تغییر می شود

تشخیص با هم همپوشانی بیشتري خواهند داشت و تعداد()شکل دیگر سه منحنی توزیع نشان داده شده در

]22[لتگی در روش اواثر انتخاب نامناسب الگوي اولیه در توزیع هبس: )6-2(شکل



٤٠

نمونه اي از توزیع نامناسب ناشی از انتخاب الگوي )6-2(درشکل . درست آشکارساز کاهش می یابديها

از طرف دیگر چشم انسان نیز به مولفه هاي فرکانس پایین حساسیت .اولیه ي اشتباه نشان داده شده است

ایش می یابدودر نهایت اینکه این روش زمانی بسشتري داشته و در نتیجه میزان رویت پذیري واترمارك افز

.جوابی درخور توجه به ما می دهد که تصویر و نویز اضافه شونده داراي توزیع گوسی باشند

واترمارکینگ نابینا با ضریب اصلاح شده: روش دوم-2-2-2

ممکن است دیده شد، در مواردي که حتی الگوي اولیه مناسب است، باز هم )6- 2(شکل همانطور که در

ه دلیل اضافه شدن نویز همپوشانی داشته باشند بمنحنی هاي واترمارك یک و صفر با منحنی بدون واترمارك 

در اینجا روشی براي حل این . و در نتیجه با انتخاب هر مقدار آستانه اي نتوان بازدهی را به صددرصد رساند

،کارایی روش را بالا         αبراي ضریب در این روش با تعیین یک مقدار مناسب .ضعف ارائه می شود

).9-2(با فرض عدم وجود نویز مقدار همبستگی در آشکارساز برابر است با رابطه .می بریم

)2-9(

از مقدار سطح آستانه βحال فرض می کنیم که می خواهیم مقدار همبستگی در آشکارساز به اندازه ي 

می توان یک مقدار مناسب براي )9- 2(در طرف چپ رابطه يτ+βبا جایگزین کردن مقدار . بزرگتر باشد

αبدست می آید)10-2(این مقدار از رابطه يتعیین نمود که.

)2-10(

τ+β=1توزیع نمونه براي همبستگی به ازاي در نظر گرفتن )7-2(شکلدر. بقیه روش مانند قبل است

ی توزیع ها با یکدیگر به خوبی ازمیان ملاحظه می شود که نسبت به روش اول همپوشان.مشاهده می شود

.رفته است
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]22[تصویر با استفاده از ضریب اصلاح شده در روش دوم2000توزیع همبستگی براي : )7-2(شکل

واترمارکینگ نابینا بر مبناي ساختار بلوکی: روش سوم-2-2-3

ئی در سیستم جاسازي کننده و سیستم این روش همان روش اول با اعمال پاره اي تغییرات جز

بدون توجه به سایز تصویر به صورت یک ) rw(در سیستم جاسازي کننده الگوي ثابت . آشکارکننده است

براي جاسازي این یک و یا صفر در هر تصویر، تصویر میزبان را نیز به . درنظر گرفته می شود8*8بلوك 

تقسیم نموده و الگوي واترمارك را به هر کدام از بلوك ها مطابق روش اول 8*8بلوك هاي غیر همپوشان 

.اضافه می کنیم

)2-11(

a mod b همان باقیمانده ي تقسیمa برbقسمت آشکارساز  از دو بخش تشکیل شده است. می باشد .

ان شباهت این تبدیل کنیم و در قسمت دوم میز8*8در قسمت اول می بایست تصویر را به یک بلوك 

در قسمت دوم به جاي استفاده از همبستگی دو سیگنال از کسینوس . می کنیمپیداrwبلوك را با الگوي 

)8mod,8mod(),(),( yxwyxcyxc aow 
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. این کار  دو فایده دارد. زاویه ي بین دو سیگنال که مقدار متوسط آنها حذف شده است استفاده می کنیم

ل، مقادیر ثابتی که به همه ي پیکسل ها اضافه شده و اثري در اول آنکه با حذف مقدار متوسط از سیگنا

تقسیم کردن بر (تشخیص ندارند حذف می شوند، و دوم اینکه با نرمالیزه نمودن ضرب داخلی دو سیگنال 

و بدست آوردن کسینوس زاویه ي بین دو سیگنال اثر ضرب شدن سیگنال اولیه در ) اندازه هاي دو سیگنال

ادامه ي روند . است)11-2(روابط سیستم آشکارساز به مطابق با رابطه ي. بین می رودیک مقدار ثابت از

:استزیرآشکار سازي مانند روش اول و استفاده از  مقدار آستانه و مطابق رابطه ي

)2-12(

از نظر سادگی آشکارساز روش اخیر ساده تر است، . این روش نسبت به روش اول مزایا و معایبی دارد

ضرب کننده نیاز 64را برخلاف روش اول به تعداد اندازه ي تصویر نیاز به ضرب کننده نداریم و تنها به زی

اما مشکل این روش در انتخاب الگوي اولیه . همچنین این رو ش نسبت به روش اول مقاوم تر است. داریم

این روش را مانند در αمی توان ضریب . است که می بایست در انتخاب آن دقت بیشتري صورت گیرد

.روش دوم اصلاح نمود که البته این کار به بهاي پیچیده تر شدن سیستم تمام می شود

1واترمارکینگ نابینا با استفاده از روش تقسیم کد: روش چهارم-2-2-4

در روش هایی که تاکنون مورد بررسی قرار گرفتند، در هر تصویر تنها یک بیت واترمارك جاسازي می 

وش جاري قصد ما قرار دادن بیش از یک بیت اطلاعات و به طور خاص قرار دادن هشت بیت در ر. شد

چه در روش اول نشان داده شد براي جاسازي دو سمبل داده از یک الگو استفاده نچنا. واترمارك می باشد

دلیل . دیدشد که براي یکی از سمبل ها آن الگو و براي دیگري همان الگو با علامت منفی واترمارك می گر

1 Code Division
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استفاده از یک الگوي واحد براي نشان دادن یک سمبل ایجاد فاصله ي فضایی حداکثر مابین دو سمبل است 

براي جاسازي اطلاعات شامل بیش از دو سمبل مطابق با روند قبلی می . درجه خواهد بود180که برابر با 

که زاویه ي فضایی هر سمبل با بایست براي هر سمبل یک الگوي واحد را در نظر گرفت و سعی نمود 

انی که تعداد سمبل ها زیاد اما این کار در هنگام آشکارسازي در زم. سمبل دیگر تا جاي ممکن زیاد باشد

سمبل را واترمارك کنیم، می بایست در 65536به عنوان مثال اگر بخواهیم . ی دشوار خواهد بودشود کم

در حالی که این تعداد سمبل معادل . مقایسه را انجام دهیمآشکارساز به همین مقدار عمل همبستگی گیري و

بنابراین براي . بیتی است که نمی توان این حجم از داده را در دنیاي امروز  حجمی بالا نامید16یکی داده ي 

.حل این مشکل از روش تقسیم کد استفاده می کنیم

روش تقسیم کد

در این . باشیم و سیستم داراي چهار سمبل مجزا باشدفرض کنید که یک رشته پیام با طول هشت داشته 

6553684صورت چنین رشته اي می تواند  براي تشخیص دادن چنین پیغامی . پیغام مجزا را ایجاد نماید

در . در هر یک از هشت سمبل رشته ي مورد نظر به چهار مقایسه براي تشخیص چهار سمبل نیاز داریم

این ایده مبناي استفاده . عمل مقایسه لازم است32پیغام مجزاي موردنظر تنها 65536ص نتیجه براي تشخی

.ما براي جاسازي نمودن یک دیتاي هشت بیتی در تصویر میزبان می باشد

شرح روش

با توجه به توضیحات ذکر شده براي جاسازي یک دیتا به طول هشت بیت، به جاي یک الگو در روش 

1مستقل را در نظر می گیریم و با توجه به اینکه در هرکدام از این هشت بیت مقدار هاي قبل هشت الگوي 

براي جاسازي مورد نظر باشد، الگوي مورد نظر با توجه به درایه ي مربوطه و یا منفی آن به 0یا 

riw)i=1 toبه عنوان مثال اگر هشت الگوي مورد نظر را با . تصویرمیزبان اضافه می شود نشان دهیم و ) 8
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در تصویر اصلی باشیم، تصویر واترمارك شده به صورت رابطه 10110001خواهان جاسازي رشته بیت 

.خواهد بود()ي

)2-13(

riw)i=1 toدر قسمت آشکارساز میزان شباهت تصویر واترمارك شده با هرکدام از الگوهاي  8 (

وجه به علامت بدست آمده براي هر کدام از مقایسه ها مقدار صفر و یا یک براي آن محاسبه شده و با ت

با توجه به موارد بیان شده در صورتی که تصویر مورد مقایسه واترمارك هم . درایه تشخیص داده می شود

.نشده باشد، مقداري تصادفی به عنوان واترمارك گزارش می شود که یکی از ضعف هاي این روش است

2وآشکارسازي به کمک الگوریتم ویتربی1واترمارکینگ کد شبکه اي: روش پنجم-2-2-5

مهمترین ضعف استفاده از سیستم هایی نظیر سیستم روش قبل شبیه شدن بیش از اندازه ي رشته کدهاي 

طولانی است که تنها در چند بیت با هم اختلاف دارند و این امر امکان وقوع خطا را در آشکارسازي 

براي حل این مشکل نظیر راهکارهایی که در مخابرات دیجیتال استفاده می شود، روش کد . فزایش می دهدا

کد کردن منبع به طور کلی به معناي اضافه کردن اطلاعاتی به رشته . کردن منبع مورد توجه قرار می گیرد

ین کدکننده ي منبع افزودن ساده تر. بیت هاي ارسالی است که امکان خطایابی را در گیرنده فراهم آورند

5و کد بی سی اچ4از دیگر روش هاي کد کردن می توان کد گذاري همینگ. به اطلاعات است3بیت توازن

مثلا خطاهاي . هر کدام از روش هاي کدگذاري در از بین بردن خطاهایی خاص کاربرد دارند. رانام برد

خطاهاي پخشی که در آن خطا در گروهی از تصادفی به وسیله ي کد همینگ راحتتر آشکار می شوند و 

1 Trellis
2 Viterbi
3 Parity
4 Hamming Code
5 BCH Code
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در روش جاري از . سمبل هاي پشت سرهم روي می دهد به کمک کد بی سی اچ بهتر آشکار می شوند

در ادامه روش .کدگذاري شبکه اي براي رمزکردن و از الگوریتم ویتربی براي رمزگشایی استفاده می شود

.خلاصه توضیح داده خواهد شدکد گذاري شبکه اي و الگوریتم ویتربی به طور

کدگذاري شبکه اي-2-2-5-1

بدین ترتیب که براي شروع تولید کد یک حالت اولیه . این روش با ماشین حالت قابل نشان دادن است

با .براي کد کردن یک رشته بیت از اطلاعات ابتدا بیت اول را مورد توجه قرار می دهیم. درنظر می گیریمرا

می توان ار ماشین حالت در نظر گرفته شده به ازاي بیت یک و صفر دو نوع انتقال حالتتوجه به ساخت

این انتقال حالات براي تولید)8-2(شکلدر. هر انتقال میان حالات معادل تولید یک رشته بیت است. داشت

ش به جاي بنابراین در این رو. و با در نظر داشتن هشت حالت مجزا نشان داده شده است1010رشته بیت 

.انتقال مستقیم بیت مورد نظر سمبل متناظر با انتقال میان حالات در هر مرحله ارسال می شود

]22[در کدگذاري شبکه اي 1010ماشین حالت براي تولید رشته بیت رشته بیت ):8-2(شکل
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الگوریتم ویتربی-2-2-5-2

براي این منظور از .ن مسیر به مسیر اصلی پایه گذاري شده استاین الگوریتم بر مبناي یافتن شبیه تری

همان روش یافتن همبستگی مابین الگوي مسیر و الگوهاي مرجع نظیر آنچه در روش هاي قبل استفاده شد، 

براي این منظور  ابتدا به ازاي هر حالت اولیه یک متغیر براي ایفاي نقش انباره انتخاب می . بهره می گیریم

در صورتی که احتمال قرار گرفتن در هر یک از حالات اولیه برابر باشد، مقدار اولیه براي تمام . کنیم

براي یافتن بهترین مسیر براي گذر از حالت صفر به حالت یک از . متغیرهاي حالات برابر صفر خواهد بود

.رابطه ي  استفاده می کنیم

)2-14(

ه میزان همبستگی بردار ورودي و الگوهاي مرجع محاسبه شده با توجه به رابطه ي به ازاي هر حالت اولی

ها مقدار بزرگتري را داشت zدر این مرحله هر کدام از . قرار داده می شودzو مقدار ماکزیمم در انباره ي 

همین روش را براي مراحل بعدي ادامه می دهیم تا مسیر . مسیر مورد نظر در مرحله ي اول خواهد بود

.یمنهایی رابیاب

شرح روش

با توجه به الگوریتم هاي بیان شده، براي واترمارکینگ به روش مورد نظر، به ازاي هر مسیر یک الگوي 

براي واترمارك کردن هر رشته بیت . مرجع تعریف می کنیم که با الگوهاي دیگر وابستگی نداشته باشد

با هر مسیر را به الگوي واترمارك دلخواه، با توجه به ماشین حالت تعریف شده، الگوهاي مرجع متناسب 

در قسمت آشکارساز نیز با توجه به الگوریتم ویتربی، مسیر . اضافه کرده و با تصویر اصلی جمع می کنیم

}1,1,1,1,1,1,1,1{

}0,0,0,0,0,0,0,0{

).)(max()(
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نکته مورد توجه در این روش آنست که همانند روش قبل تصاویري که . مورد نظر را بازیابی می نماییم

.باعث تولید رشته بیتی تصادفی خواهند شدواترمارك نشده اند نیز در قسمت آشکارساز

واترمارکینگ کد شبکه اي با توانایی تشخیص تصاویر واترمارك نشده: روش ششم-2-2-6

یکی از ضعف هاي دو روش اخیر بیان شده عدم توانایی تشخیص تصاویر واترمارك نشده با تصاویر 

.جود دارد که درادامه می آیدبه منظور حل این مشکل سه راه حل و. واترمارك شده می باشد

افزایش پیغام هاي غیر معتبر با استفاده از افزایش طول پیغام-2-2-6-1

ساده ترین روش تشخیص پیغام هاي تصادفی افزایش تعداد پیغام ها به کمک افزایش طول پیغام و در 

ي از کل پیغام هاي ممکن در اینصورت تنها تعداد محدود. نتیجه افزودن تعداد پیغام هاي نامعتبر می باشد

ب عنوان . براي ارسال توسط فرستنده معتبر بوده و احتمال معتبر بودن پیغام هاي تصادفی کاهش می یابد

مثال به جاي گنجاندن یک واترمارك شانزده بیتی، یک واترمارك بیست و پنج بیتی را جاسازي می کنیم که 

پیغام، 512بدین ترتیب از هر . مارك اصلی استنه بیت اضافی حاص مجموع هشت بیت اول و دوم واتر

.تنها یک پیغام معتبر خواهد بود

استفاده از سطح آستانه براي تشخیص هر سمبل-2-2-6-2

همانطور که در دو روش اول مشاهده شد، مقدار همبستگی هر الگو با تصویر مورد نظر با یک مقدار 

بستگی مابین دو سیگنال از مقداري معین بالاتر می رفت، آستانه مقایسه می گردید و تنها در صورتی که هم

البته در استفاده از همبستگی باید دقت کرد که فقط می . الگوي مذکور در تصویر مورد نظر آشکار می گشت

استفاده از کسینوس زاویه بین دو سیگنال هر جند اثرات مثبت . توان از رابطه ي براي محاسبه استفاده نمود

اما در مواقعی که پیغام مورد نظر مانند دو روش اخیر شامل بیش از یک الگو باشند، دچار مشکل بیشتر دارد،
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بنابه نکات بیان شده، در این روش تشخیص . این مشکل در بخش بعد توضیح داده خواهد شد. خواهد شد

.ت می پذیردپیغام هاي تصادفی، اعتبار هر سمبل به طور جداگانه و بدون توجه به دیگر سمبل ها صور

استفاده از سطح آستانه براي تشخیص هر پیغام-2-2-6-3

مشکل استفاده از کسینوس زاویه دو سیگنال در تشخیص پیغام هاي شامل بیش از یک سمبل در این 

نکته نهفته است که زاویه بین دو سیگنال به صورت یک زاویه ي فضایی تعریف می شود که این زاویه 

با افزایش تعداد سمبل هاي یک پیغام به منظور بازشناسی واحد هر . درجه دارد360تا مقداري بین صفر 

درجه باید بین تعداد پیغام هاي ممکن تقسیم شود و با افزایش تعداد پیغام ها سهم هر پیغام از 360پیغام، 

هایی که از مقدار به همین دلیل براي تعیین مقدار آستانه در روش . این زاویه ي فضایی کوچکتر خواهد شد

)2-15(

)2-16(

چرا که با افزایش طول پیغام . دو سیگنال استفاده می کنند، باید به طول پیغام نیز توجه داشتزاویه ي بین

فرض کنید. نکات بیان شده از منظري دیگر نیز قابل بررسی است. مقدار آستانه باید کوچکتر انتخاب شود

1wvoبه ترتیب شامل پیغام هاي 2vو 1vکه بردارهاي   21و wwvo استفاده از روش کسینوس . باشد

.به صورت رابطه ي خواهد بود1wزاویه براي تشخیص الگوي 

با توجه به . به دلیل عمود بودن الگوها حذف شده استww.21حاصلضرب 2corrدر عبارت مربوط به 

به 2corrهستند، اما 1wمشاهده می شود با اینکه هر دو سیگنال حاوي الگوي 2corrو 1corrمقادیر 

.مقداري کوچکتر دارد2wدلیل همراه داشتن الگوي 
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به منظور حل مشکل ذکر شده با توجه به طول پیغام آشکار شده و مقایسه مقدار آستانه متناسب با طول 

.پیغام معتبر بودن پیغام را تشخیص داد

معرفی تبدیل ویولت-2-3

تاریخچه-2-3-1

بکـار  نش معرفی شد ودر ارزیابی داده هاي زلزله       توسط مورلت ودوستا   1980تبدیل ویولت در ابتداي دهه    

تبدیل ویولت برخلاف تبدیل فوریه ، که تابع هاي آن سینوسی می باشد، برپایه موج هاي کوچک کـه           . رفت

ویولتها یا همان موجـک هـا بـا فرکانـسی متغییـر وطـول محـدود مـی         .ویولت نامیده می شوندبنا شده است 

هد که یک صفحه موزیک معادل براي یک تصویر فراهم کنیم، که نـه تنهـا     این تبدیل به ما اجازه می د      .باشند

مشخص می کند که چه نتی یعنی چه فرکانسی نواخته شده است بلکه زمان نواخته شدن آن را نیز مشخص                    

به بیان دیگر تبدیل فوریه متداول فقط اطلاعات فرکانسی را فراهم می کند در حـالی کـه اطلاعـات                    .می کند 

اما تبدیل موجک هم اطلاعات زمانی وهم اطلاعـات فرکانـسی را در اختیـار مـی           .ست رفته است  زمانی از د  

به عبارت دیگر تبدیل فوریه همانند یک منشور که نور را به چند رنگ می شـکند تبـدیل فوریـه نیـز                       .گذارد

نهـا رخ   در سیگنال هاي ایستا همه فرکـانس هـا در همـه زما            .سیگنال را به فرکانس هاي مختلف می شکافد       

اما براي سیگنال هاي غیر ایستا بـه هـیچ وجـه            .می دهد بنابراین تبدیل فوریه می تواند بسیار مفید واقع شود          

براي اعمال تبدیل موجک بـر      .براي سیگنال هاي غیر ایستا میتوان از تبدیل ویولت استفاده کرد          . کارایی ندارد 

ین منظور تبدیل یک بعدي را بر سطرهاوستون هـاي   بد.تصاویر ،باید از تبدیل موجک دو بعدي استفاده کنیم        

ایـن فراینـددر   .آرایه تصویراعمال می کنیم تا از ترکیب مولفه هاي این دو تبدیل، تبدیل دو بعدي بدست آید                

یعنی سـطرها از یـک فیلتـر پـایین          xدراین نمودار تصویر اولیه در راستاي     .شکل صفحه بعد آورده شده است     

ایـن مرحلـه دو تـصویر       .کاهشی صورت گرفته است   ور داده شده ونمونه برداري      گذر ویک فیلتر بالا گذرعب    
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ودیگـري شـامل فرکـانس هـاي بـالاي      LI(x,y)پایین تصویرحاصل می کند که یکی شامل فرکانس هاي

عنی ستون هـا از یـک فیلتـر         یyدر مرحله بعدي هریک از این دو تصویر در راستاي           .است HI(x,y)تصویر

در نتیجه چهـار تـصویر حاصـل    .پایین گذر ویک فیلتر بالاگذر عبور داده شده ونمونه برداري کاهشی میشود      

:می شودکه عبارتند از

1مولفه 
LLIمتناظربا مولفه فرکانس پایین تصویردر هردو جهت.

1مولفه 
LHI افقی تصویر استشامل جزییات.

1مولفه 
HLIشامل جزییات عمودي تصویر است.

1مولفه 
HHIشامل جزییات قطري تصویر است.

فیلترهاي تبدیل ویولت:)9-2(شکل
به نیز دیده می شود تصویر تشدید مغناطیسی سر بعداز هربار تجزیه موجک             ) 10-2(همانطور که در تصویر     

چهار آرایه به ابعاد نصف آرایه تقریب قبل از خود به زیرباندهاي جزییات وتقریب جدید تبـدیل مـی شـود                    

.وبراي تجزیه بیشتر دوباره زیرباند تقریب به چهار زیرباند تجزیه می شود
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.بار اتفاق افتاده است4این کار در شکل زیر 

تجزیه تصویرباتبدیل ویولت دو بعدي:)10-2(شکل

بعداز اعمال تبدیل ویولت برروي یک تصویر یا یک سیگنال می توان آنرا به خاطر زیر نمونـه هـاي اعمـال                      

بـدین ترتیـب کـه یـک ضـریب در زیربانـدهاي پـایین باچهـار               . شده به صورت درخت هـایی نمـایش داد        

 ـ         .ضریب از زیرباندهاي بالا همبستگی دارد     ...و64یا16یا ین ضـرایب   این همبستگی یـک نمـودار درختـی را ب

.این درخت هادر شکل زیر نشان داده شده است.تشکیل می دهد

درخت هاي ویولت در سه جهت:)11-2(شکل
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:مزایا ومعایب تبدیل ویولت-2-3-2

در بین تکنیک هاي واترمارکینگ در حوزه تبدیل ، روش هاي واترمارکینگ در حوزه تبدیل موجک

به این علت است که .تبدیل هاي دیگر بدست آورده استمعروفیت بیشتري را در بین(DWT)گسسته

فرکانس ، نمایش مالتی رزولوشن، مدلسازي - تبدیل موجک گسسته داراي خواصی نظیر محلی سازي مکان

بااستفاده از سیستم بینایی انسان میدانیم که .وپیچیدگی محاسبات خطی است(HVS)از سیستم بینایی انسان

این مزایا به ما اجازه .اندهاي با رزولوشن بالا حساسیت کمتري نشان می دهدچشم نسبت به نویز در زیرب

میدهدکه واترمارك هاي با انرژي زیادرا درناحیه هایی قرار دهیم که سیستم بینایی انسان به آن حساسیت 

تعبیه کردن واترمارك در این نواحی باعث افزایش مقاومت می شود .مانند ضرایب جزییات.کمتري دارد

.مترین صدمه به کیفیت وتصویر وارد می شودوک

بعد از چندي براي غلبه بر معایب .پیشنهاد شد(Curvelet)براي غلبه بر ضعف هاي موجک تبدیل کرولت

.این تبدیل هم تبدیل دیگري بنام تبدیل کانتورلت معرفی گردید

صورت گرفتهشبیه سازيمعرفی -2-4

واترمارك0از دو گروه ضریب به نمایندگی از بیت ] 11و3و2و1[درچندین روش بکاررفته واترمارکینگ 

. کوانتیزه می شودبراین اساس تنها یک گروه از ضرایب در هر بار.واترمارك استفاده شده است1وبیت 

در این . بود]3[یک طرح واترمارکینگ کور برمبناي تبدیل موجک پیشنهاد دادندکه شبیه به]2[ونگ و لین 

ولت تصویر میزبان به صورت درخت ویولت جدا می شد وهر بیت واترمارك بااستفاده از دو کارضرایب وی

یکی از دو درخت باتوجه به ضریب کوانتیزه می شد وبدین ترتیب تفاوت عددي .می شددرخت جاسازي

این تفاوت بعدا براي .بزرگی بین درخت کوانتیزه شده ودرخت کوانتیزه نشده به نمایش گذاشته می شد
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مدل ونگ و لین را با اضافه کردن سیستم بینایی ]1[لی ودوستانش.ستخراج واترمارك مورد استفاده می شدا

بوسیله استفاده ]11[لین ودوستانش .جهت مقاوم تر کردن در برابر حمله هاي هندسی بهبود بخشیدندانسان

در این روش نیز یکی .کردندکردن از چهار درخت براي جاسازي بیت هاي واترمارك این روش را نیز بهتر 

یک روش ]4[پنگ و دوستانش. ازچهار درخت براساس مقدار بیت باینري واترمارك کوانتیزه می شد

در این روش نیز اختلاف معناداري .کوانتیزه کردن درخت ویولت بر اساس بیت هاي واترمارك ارائه کردند

بعدا در استخراج واترمارك به کار گرفته جاسازي شده ایجاد می شد که 1جاسازي شده وبیت 0بین بیت 

آنها از دوریشه براي جاسازي .نحوه انتخاب درخت ها نیز توسط یک کلید مخفی صورت می گرفت.می شد

.استفاده کردند

در . ما یک روش واترمارکینگ کور براساس کوانتیزه کردن درخت ویولت ارایه می کنیمرسالهدر این

موضوع مهم در .که واترمارك جاسازي شده در ضرایب مهم، مقاوم استتحقیقات قبلی محقق شد

آشکارسازي کور استفاده ازروشی است که واترمارك را به همان روشی که جاگرفته استخراج 

دراینجا ما  یک روش واتر مارکینگ  که بیت واترمارك رادر ضرایب ویولت ماکسیمم .]13و12و9[کند

متفاوت ]1-4[روش پیشنهاد شده از.سازي میکند، پیشنهاد می کنیمودومین ماکسیمم در هر درخت جا

ما واترمارك را بوسیله .آنهااز دو درخت یا دو بلوك براي جاسازي بیت واترمارك استفاده می کنند. باشدمی

براي .بین دو ضریب بزرگتر ویولت در یک درخت ویولت جاسازي می کنیم) اندازه(ایجاد اختلاف دردامنه

. براي استخراج یک مقدارآستانه تطبیقی طراحی می شود.ب درخت ها ازیک کلید مخفی استفاده میکنیمانتخا

واترمارك استخراج 1اگراختلاف بین دو ضریب، بزرگ تر از مقدار آستانه تطبیقی باشد یک بیت 

.واترمارك استخراج می شود0می شودودرغیر این صورت یک بیت 

.ن میدهد که روش پیشنهادي در برابر انواع حمله هاي مختلف مقاومت خوبی داردنتایج تجربی نشا
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واترمارکینگ بوسیله کوانتیزه کردن درختهاي ویولت-2-4-1

بوسیله تبدیل ویولت گسسته سه سطحی تبدیل به ضرایب nدر n یک تصویر میزبان در اندازه 

یک .نشان داده شده است1د فرکانسی داریم که در شکل دریک تجزیه سه سطحی ما ده بان.ویولت می شود

بعد از تبدیل ویولت سه . ]2[رابطه پدر وفرزندي این زیرشاخه هارا مثل یک درخت ویولت بهم متصل کند

رابه عنوان ریشه هاخواهیم داشت LH3 ,HL3,HH3زیرباند3،ما nدرnسطحی براي یک تصویر

3*)/2*/2(ولذا 33 nnدر شکل 3نظیرسطح(سطح تفکیک بالا.جهت میتوانیم داشته باشیمدرخت در سه

دیده می همانطورکه.رادارد)1درشکل2نظیرسطح(ضرایب خیلی مهمتري نسبت به یک سطح تفکیک پایینتر)1

همانند رابطه پدر LH1تاLH3ضریب براي یک درخت ویولت ازیک شاخه21است =n 512شود،وقتی

همان . یشنهادي، ما تنها به دو ضریب بزرگتردر هر درخت نیاز داریمدر روش  پ. وفرزندي ساخته میشود

ضریب از همان موقعیت در همان مکان 4وLH3نشان داده شده است یک ضریب از1طور که در شکل 

این کلید .البته ما درخت ها را براساس یک کلید مخفی انتخاب می کنیم.انتخاب شده استLH2فضایی در 

مااز این هسته به عنوان کلید مخفی در فرایند استخراج .به تصادفی ایجاد میشودبر اساس یک هسته تابع ش

.استفاده می کنیم

درخت هاي ویولت):12-2(شکل



٥٥

پیش پردازش-2-4-2

یک زیرباند .باند فرکانسی داریم10نشان داده شده ما 1سه سطحی همانطور که در شکل DWTبایک 

به عنوان یک ریشه براي جاسازي LL3استفاده از زیرباند .پایین تر استبالاتر خیلی مهمتراز یک زیر باند

یک زیرباند فرکانس پایین بوده وشامل اطلاعات مهم درمورد تصویر LL3چرا که.واترمارك مناسب نیست

هم مناسب HH3جاسازي واترمارك درزیر باند.است وتغییردر آن براحتی باعث اعوجاج درتصویر  می شود

.ین زیرباند نیز براحتی میتواند با یک فشردگی بااتلاف حذف شودنیست چراکه ا

بنابراین براي انتخاب ریشه جهت جاسازي، زیرباند . ]10[استHL3بسیار مهمتراززیرباندLH3زیرباند LH3 مقدمتر ازHL3در این مقاله یک تصویر واترمارك باینري .استWدر اندازهNw بیت جاسازي می

.انتخابی ما بازیرباندها همپوشانی نداردNwنشان میدهیم و1و0را باهربیت واترمارك. شود

جاسازي واتر مارك-2-4-3

بوسیله یک کلید .را به دو تکه مساوي تقسیم می کنیمLH3,LH2ما .میباشد64*32تصویرواترمارك 

ابتدا درخت ها را .هیمشبه تصادفی جاسازي واترمارك را در دو تکه بالایی وپایینی زیر باند ها انجام مید

: را در تمامی درخت ها بروش زیر محاسبه میکنیمsecوmaxانتخاب نموده وسپس میانگین تفاضل 

)2-17(

تعداد N.میانگین اختلاف ضرایب ماکس ودومین ماکس در درخت هاي انتخابی میباشدکه در این رابطه 

.بیت هاي واتر مارك است علامت جزصحیح است.

لذا .میدانیم که ضرایب مثبت در برابرحملات مختلف بسیار مقاومتر از ضرایب منفی هستند]4[باتوجه به

واترمارك به 1براي جاسازي یک بیت . تمام ضرایب ماکسیمم منفی را در درخت هاي انتخابی صفر میکنیم









 



N

i
iiN 1

)sec(max
1
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درخت مورد نظر انتخاب شده واینکه درخت از قسمت با توجه به کلیدمخفی.روش زیر عمل می کنیم

کلید مخفی بدست می آیدو جاسازي بروش زیر 1و0فوقانی است یا از قسمت تحتانی براساس بیتهاي 

:صورت می گیرد

Δiاگر    ≥ Max(ε ,T ))2-18(

max inew=آنگاه 
imax

Δiاگر    < Max(ε ,T عضوریشه باشدmax iو(

=maxi+newآنگاه
imax

Δiاگر  < Max(ε ,T عضوریشه نباشدmax iو(

*=maxi+newآنگاه
imax

.درهر درخت انتخابی میباشدΔi=maxi-seciکه در روابط فوق 

maxiو seci  به ترتیب ماکسیمم ودومین ماکسیمم در هر درخت انتخابی میباشند وnew
imax ضربب

باتوجه به اینکه ضرایب فرکانس پایین تر .ماکسیمم جدید وبه روز شده در درخت انتخاب شده است

ضریب را اومتر از فرکانس بالا هستند، در صورتی که ضریب ماکسیمم از ریشه باشد فقط به اندازه مق

افزایش ایجاد *در حالیکه اگر ضریب ماکسیمم از ریشه نباشد میتوانیم به اندازه. افزایش می دهیم

.تیب ما از ایجاد اختلاف بیشتر بین دو تصویر اصلی وتصویر واترمارك شده جلوگیري میکنیمبدین تر .کنیم

کاهش اختلاف بین این دو تصویر را تضمین میکنیم واز ایجاد Tاما ما بااستفاده از یک پارامتر دیگري بنام 

εتصاویردر نتایج عملی بدست آمده مشخص شده است که برخی .اعوجاج بیشتر جلوگیري می کنیم
با استفاده از این .کوچکی دارند که باعث می شود اختلاف بین ضرایب ماکس و دومین ماکس فاحش نباشد

.پارامتر مقاومت در برابر حملات را افزایش میدهیم
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نیز در صورتی که ضریب ماکس دوم منفی باشد ابتدا آنرا صفر کرده و  به واتر مارك0براي جاسازي بیت 

:میکنیماین صورت عمل 

0new=آنگاه0seci>  اگر  
imax0=وnew

isec)2-19(

newآنگاهseci>0اگر
i=secnew

imax
newکه 

isecد در دومین ضریب ماکس جدیiامین درخت انتخابی است.

طراحی دکودر-2-4-4

در روش پیشنهاد شده هیچیکدام از تصاویر اصلی و واترمارك اصلی براي فرایند استخراج مورد نیاز 

واترمارك بوسیله 1در طول فرایند جاسازي ،جاسازي بیت . لذاروش پیشنهادي یک روش کور است. نمیباشد

0به ضریب ویولت ماکسیمم محلی در درخت ویولت وجاسازي بیت) درβیا (βاضافه کردن یک مقدار 

واترمارك در درخت ویولت جاسازي شده، اختلاف محلی 0بنابراین اگر یک بیت .بودmaxi=seciبوسیله

واترمارك دردرخت ویولت  1در غیر این صورت اگر بیت .بین دو ضریب بزرگتر نزدیک صفر خواهد بود

براي استخراج  صحیح بیت .خواهد بودβسازي شده این اختلاف محلی بین دو ضریب بزرگتر ،بیشترازجا

:رابصورت زیر تعریف می کنیمyواتر مارك ما مقدار 

)2-20(

. مرتب شده تفاضل ضرایب ماکس در همه درختهاي انتخابی به صورت صعودي می باشدکه تابع

1پارامتر مقیاس است و<0 .براي تعیینy مهم است و براي تعیین اینکه مشخص کنیم که چند

. ود استفاده می شودمیتواند مورد استفاده براي میانگین واقع شدر صد از اختلاف هاي ضرایب  در 

این .باشد1فرض کنید همه بیت هاي واتر مارك جاسازي شده برابر . خواهد بودyمنجربه بزرگی بزرگی









 








*

1*

1 N

j
jN

y
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یعنی اینکه تفاوت بین ضرایب ویولت ماکسیمم وضرایب ویولت ماکسیمم دوم براي هر درخت ویولت 

بایدبراي اجتناب از خطاي احتمالی استخراج کوچک قرار داده مقدار.استβجاسازي شده بزرگتر از 

باید تاجاي امکان بزرگ هستندمقدار 0از طرف دیگر اگرهمه بیتهاي واترمارك جاسازي شده . شود

.براي استخراج واترمارك  بسیارمهم استبنابراین.انتخاب شود
استخراج واترمارك-2-4-5

ابتدا بوسیله هسته اي که همان کلید مخفی .استخراج واترمارك بسیار آسان خواهد بود5و4پیرو روابط

باشد، yاگر اختلاف ضرایب ماکس محلی بزرگتر یا برابر.نام دارد درخت هاي تغییر یافته را مشخص میکنیم

درغیراین صورت بیت .میتواند باشد1، آنگاه بیت واترمارك جاسازي شده برابر β0<yباتوجه به اینکه

:بیت واترمارك براساس رابطه زیر استخراج می شود. است0واترمارك جاسازي شده 

maxi-seci>yاگر
)21-2(1=آنگاه      بیت واترمارك

.0=درغیراینصورت  بیت واترمارك
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فصل سوم

یجه گیري و بحثنت
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نتایج عملی-3-1

براي .صورت گرفته استmatlab7.8تمامی پیش پردازش ها وپردازش ها و حملات در نرم افزار 

وروش پیشنهادي را در روي یک ]4[اینکه بتوانیم نتایج بدست آمده را با کارهاي قبلی مقایسه کنیم روش 

ین کار از تصویر لنا که کارهاي قبلی نیز برروي آن انجام شده استفاده می براي ا.تصویر مشترك اجرا کردیم

تصویر واترمارك شده ) 2-3(شکل .نشان داده شده است) 1-3(تصویر لنا وواترمارك باینري در شکل. کنیم

همانطور که مشاهده می شود بین تصویر اصلی وتصویر واترمارك .ونتیجه استخراج شده را نشان می دهد

.از نظر ظاهري تفاوتی وجود نداردشده 

:براي اینکه به میزان شباهت تصویراصلی به تصویر واترمارك شده پی ببریم از رابطه زیر استفاده میکنیم

)3-1       (
  





























1

0

1

0

2,
10

),(),(
*

1
255*255

log10 H

x

w

y

yxAyxA
WH

PSNR

مکان پیکسل هاي دو A,وAبه ترتیب طول وعرض تصویر اصلی هستندوWوHکه دراین رابطه 

این رابطه در واقع نرخ پیک سیگنال به نویز براي ارزیابی بین کیفیت .تصویراصلی وواترمارك شده می باشند

تگی نرمالیزه بعداز استخراج واترمارك ضریب همبس.تصویر واترمارك شده وتصویر اصلی را بیان می کند

.شده براي استفاده در قضاوت براي وجود واترمارك محاسبه میشود

بسیار مطلوب تري نسبت به روشPSNR(Peak Signal to Noise Ratio)روش پیشنهاد شده 
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:بصورت زیر محاسبه می شودNCC(Normalized Cross Correlation)مقدار ضریب.دارد]4[

)3 -2                 (









1

0

1

0

' ),(*),(
*

1 h ww

i

w

jji

jiwjiw
ww

NC

بترتیب مقدار مختصات درواترمارك w'(i,j)وw(i,j (طول وعرض واترمارك هستندwwو whدرآنکه

قرار داده 1برابرw(i,j)باشددراینجا اگر بیت واترمارك برابر یک .واتر مارك استخراج شده هستنداصلی و

عبارتبنابراین مقدار.هم به همین شکل جاگذاري می شودw'(i,j). خواهدبود-1در غیراین صورت .میشود

.

64*32باینري در اندازه وتصویراصلی واترمارك512*512تصویر اصلی لنا در اندازه ):1-3(شکل

.NC=1وواترمارك باینري استخراج شده باPSNR=42/17تصویر واترمارك شده لنا با ):2-3(شکل
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w'(i,j) ×w(i,j) بدین ترتیب شباهت بین واترمارك اصلی وواترمارك استخراج شده .است-1یا1برابر

.اندازه گیري شد1برابر

7.0,20,پارامترمقیاس=T 10.قرار میدهیمبراي انجام شبیه سازي ما پارامترهارا بدین صورت  . در

حمله هاي غیر هندسی شامل فشردگی .ادامه هم حمله هاي هندسی وهم غیر هندسی را در نظر میگیریم

JPEGدر )+(علامتدر مورد حمله هاي چرخشی.وفیلترینگ پایین گذرویکسان سازي هیستوگرام است

)1-3(از جدول.ددر خلاف عقربه هاي ساعت می باشحرکت )-(علامتجهت حرکت عقربه هاي ساعت و

در یک شرایط مشابه بسیار خوب عمل ]4[دیده می شود که روش پیشنهاد شده در مقایسه با روش پنگ

همچنین در جدول .درضمن نرخ سیگنال به نویز ما بسیار مطلوب تر از روش هاي قبلی می باشد.کند

همانگونه که مشخص است . مختلف نیز آورده شده استواترمارك هاي استخراج شده بعد از حملاتزیر

واترمارك استخراج شده بعداز 

حمله در رروش پیشنهادي

روش پیشنهادي 

Psnr=42,17

Peng[4]

Psnr=37,37

lien[11]

psnr=41,54

  / NCحملات

0,780,730,79Median filter3*3

0,940,810,84Gaussian filter

0,630,600,17Jpeg(Qf=10)

0,860,810,61Jpeg(Qf=20)

0,950,890,79Jpeg(Qf=30)

0,990,970,89Jpeg(Qf=50)

10,990,97Jpeg(Qf=70)

0,830,760,79Scaling 256*256

0,870,820,16Rotation(degree:0.25)

0,870,810,07Rotation(degree:1)

0,880,820,10Rotation(degree:-0.25)

0,870,810,16Rotation(degree:-1)

0,910,85NAHistogram equalization

مقایسه روش پیشنهادي با روش هاي قبلی):1-3(جدول
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.ابل تشخیص میباشدتقریبا در تمامی حملات واتر مارك براحتی ق

نتیجه گیري-3-2

رساله ما واترمارکینگ دیجیتال را معرفی کرده وخواص وکاربردهاووانواع آن رابررسی کردیم وسپسدر این 

یک روش واتر مارکینگ کور براساس کوانتیزه کردن درخت هاي ویولت با یک سري کلید شبه تصادفی 

کوانتیزه کردن ضریب ویولت ماکسیمم در یک درخت ویولت ما یک بیت واترمارك را بوسیله. کردیمارائه 

درخت ها به اندازه کافی کوانتیزه .درخت ها براساس یک کلیدمخفی انتخاب میشوند.جاسازي می کنیم

در طول استخراج .واترمارك دیده شود0وبیت 1می شوند تا یک اختلاف بقدر کفایت بزرگ، بین بیت 

دامنه تفاضل درهردرخت انتخاب شده ویولت، با یک مقدار .طراحی می شودیک مقدار آستانه اي تطبیقی

در این روش بدون نیاز به تصویر اصلی وواترمارك عمل استخراج واترمارك .آستانه تطبیقی  مقایسه می شود

علاوه بر این با طراحی مقدار آستانه اي تطبیقی در فرایند استخراج ، روش ما در برابر .را انجام دادیم

مقادیرنسبت سیگنال به .حمله هاي معمولی نظیر فیلترینگ میانی،فیلترینگ میانگین گیري مقاومتر می شود

نویز بدست آمده غیرقابل رویت بودن مارك در تصویروقدرت بدون تغییرماندن مارك پس از استخراج در 

هم واترمارکینگ شامل غیر قابل روش ارائه شده می تواند قابلیت هاي م.الگوریتم ارائه شده را نشان میدهد

.رویت بودن، استحکام،کوربودن رابرآورده می کند
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