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OZET

SALDIRI TESPITINDE MAKINE OGRENMESI VE OZELLIK

SECIMININ PERFORMANSA ETKISi

Yasin TURKYILMAZ
Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Bilgisayar Miihendisligi Anabilim Dal1
Yiiksek Lisans Tezi
Danisman: Dr. Ogr. Uyesi Arafat SENTURK
Aralik 2021, 48 sayfa

Internete olan ilgi son yillarda artmis ve artmaya devam etmektedir. Bu artiga birde salgin
hastalik kosullar1 eklenince insan, hayatini etkileyen her seyi internet vasitasiyla yapmaya
odaklamlmustir. Internete olan ilginin artmasiyla birlikte, internet iizerinden
gerceklestirilen saldir1 sayilarindaki ve sug ifa edebilecek olan durumdaki faaliyetler de
artmis ve istikrarh sekilde artmaya devam etmektedir. Bu sebepten, organizasyonlarin ag
giivenligini saglamasi ¢ok daha zor hale gelmektedir. Saldir1 ve suglulara karsi ag
giivenligini saglamak icin bir¢ok farkli giivenlik sistemi kullanilmaktadir. Saldir1 Tespit
Sistemleri (STS) ag giivenligi i¢in kullanilan giivenlik sistemlerinden bir tanesidir. Son
yillarda arastirmacilar daha verimli ve etkin bir STS ortaya koymak i¢in bir¢ok calisma
gergeklestirmislerdir. Yapilan calismalarda kiyaslama veri seti olarak kullanilan veri
setlerinin artan ag trafiginden dolayr gilinlimiiz sartlarina uygun olmadigr ve
degerlendirmelerde dogru sonuglar1 vermedigi goriilmiistiir. Bu soruna ¢6ziim olmasi i¢in
2015 yilinda yaymlanan UNSW-NBI1S5 veri seti olusturulmustur. UNSW-NB15 veri seti
ReliefF puanlama yontemi kullanilarak 6zellik se¢imine tabi tutulmustur. Orijinal halinde
42 olan 6zellik sayis1 29’a diisiiriilmiistiir. Bu tez ¢alismanin amaci STS’yi daha verimli
ve etkin hale getirmek i¢in kullanilan makine 6grenmesi yontemlerini UNSW-NB15 veri
seti kullanilarak dort farkli senaryoda performanslarini incelemek ve karsilagtirmaktir.
Tez ¢aligmas1 kapsaminda, yeni kiyaslama veri seti olarak literatiirde yerini alan UNSW-
NB15 veri seti i¢in Orange benzetim araci kullanilarak makine 6grenmesi yontemlerinin
performanslar1 karsilastirilmistir. Gergeklestirilen benzetimler sonucunda, elde edilen
degerler ile daha 6nce yapilmis caligmalar karsilastirilarak performans degerlendirmesi
yapilmistir. Sonuglara gore ozellik se¢iminin yapilmasi test veri setinin bagimsiz
olusturuldugu senaryolarda dogruluk performansini arttirmistir. Ozellik Secimi (OS)
uygulanarak elde edilen sonuglardan en yiiksek dogruluk oranma “Rassal Orman”
yontemi ulagmistir.

Anahtar sézciikler: Makine Ogrenmesi, Saldir1 Tespit Sistemleri, UNSW-NB15.



ABSTRACT

THE EFFECT OF MACHINE LEARNING AND FEATURE
SELECTION ON PERFORMANCE IN ATTACK DETECTION

Yasin TURKYILMAZ
Diuizce University
Institue of Graduate Studies, Department of Computer Engineering
Master’s Thesis
Supervisor: Assist. Prof. Dr. Arafat SENTURK
December 2021, 48 pages

Interest in the Internet has grown tremendously in recent years and increasing
continuously. When epidemic disease conditions are added to this increase, it is focused
on doing everything that affects human life via the internet. Just as the interest in the
Internet has increased, the number of people who want to abuse this interest has also
increased in the number of attacks carried out over the Internet and in activities capable
of committing crimes, and it has continued to increase steadily. It has become much more
difficult for organizations to maintain network security. Many different security systems
are used to provide network security against attacks and criminals. Intrusion Detection
Systems (IDS) is one of the security systems used for network security. IDS is also a
subject of great interest in the academic world. In recent years, researchers have done
many studies to reveal a more efficient and effective IDS. In the studies, it has been seen
that the data sets used as the benchmark data set do not meet today's conditions and do
not give the correct results in the evaluations. The UNSW-NB15 dataset, published in
2015, was created to solve this problem. The aim of this study is to examine and compare
the machine learning methods used to make IDS more efficient and effective using the
UNSW-NBI15 data set. Within the scope of the study, the performances of machine
learning methods were compared using the Orange tool for the UNSW-NB15 dataset,
which took its place in the literature as a new benchmark dataset. In addition, performance
evaluation was made with the results obtained and previous studies. Feature selection
according to the results increased the accuracy performance in scenarios where the test
data set was created independently. The "Random Forest" method reached the highest
accuracy rate among the results obtained by applying Feature Selection (PS).

Keywords: Intrusion Detection System, Machine Learning, UNSW-NB15.

Xi



1. GIRIS

1.1. GIRIS

Internet, uygun internet protokolii (TCP/IP) kullanarak, cihazlar1 kiiresel bir sekilde
baglayan bilgisayar aglarinin birbiriyle bagl oldugu evrensel bir sistemdir [1]. Internetin
sagladig1 en biiyiik avantaj biitlin diinyanin bagl oldugu ag olma 6zelligidir. Fakat bu
ozellik ayn1 zamanda giivenlik zafiyeti olusturmaktadir. internet aginda var olan hicbir
veri gerekli onlemler alinmadigi takdirde giivende degildir. Bu duruma ek olarak internet
ag1 ile baglantili olan hicbir ag da gerekli giivenlik 6nlemleri alinmadig: taktirde giivenli

sayllmaz [2].

Internetin kesfinden sonra toplumlarin iletisim yapis1 ¢ok biiyiik bir degisime ugrayarak
gelismistir. 1ki énemli gii¢ olan iletisim ve bilisim, internet iizerinde bulusmustur. Bu
durum da kagmilmaz olarak ¢ok biiyiik ilgi gormistir. Giiniimiizde iletisim ve
haberlesme ¢ok biiyiik oranda internet iizerinden gerceklesmektedir. Sosyal medya, ana
akim medyay1 yakalamis ve neredeyse gee¢mis vaziyettedir. Bu duruma ek olarak
elektronik ticaret ve para transferleri gibi finansal konular eklenince internet agi
tizerinden hizmet alan veren veya internet agina bir sekilde temas eden biitiin aglarda
giivenlik tedbirlerinin alinmasi kagiilmaz olmustur. Nesnelerin Interneti (NI) gomiilii
cthazlari, bilgisayarlar1 ve algilayicilar1 kablolu veya kablosuz ag vasitasiyla internete
baglayan bir iletisim agidir [1]. Milyarlarca sayilara ulasan NI cihazlari izlenebilir ve
kontrol edilebilirdir yapiya sahiptir. Cihazlar kendi aralarinda iletisime veya etkilesime
gecerek veri aligverisi yapabilirler. NI cihazlarmni akilli telefonlar, ev giivenligi (kamera
vb.) cihazlari, akilli televizyon vb. cihazlar olarak 6rneklendirilebilir [3]. 1995 yilinda
diinya niifusunun sadece %0.4 internete erisebilirken 2020 yilinda bu oran %53’ e
ulagmistir [4]. Sekil 1.1 de normal bir ag topolojisi gosterilmistir. Sekil 1.2 de ise yillara
gore diinya niifusunun internete olan erisim oranlar1 ve sayisini gosterilmistir. 21.yy ’da

en 6nemli teknolojik gelismeyi internetin sagladig diisiiniilmektedir.
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Sekil 1.1. STS’nin ag topolojisindeki konumlandirilmasi.

Internet teknolojisinin bu kadar biiylimesinin olumsuz yonleri de ortaya cikmistir.
Bunlardan en 6nemlileri arasinda giivenlik problemleri vardir. Giiniimiizde, mahrem
verileri saldirganlara kars1 giivende tutmak gittik¢e zorlasan bir gorev haline gelmektedir.
Giivenlik Duvar1 (Firewall) ve viriis onler programlar (anti-virus) gibi geleneksel
giivenlik onlemleri tiim atak tiplerine kars1 yeterli degildir. Ayrica alan bazli (zone-based)
Firewall gibi geleneksel giivenlik onlemlerini kullanirken giivenli ve giivensiz bolgeler
olusturulmaktadir. Bir erisim istegi glivenli olmayan bolgeden geliyorsa o istege detayli
bir giivenlik taramasi uygulanirken, eger o istek giivenli bolgeden geliyorsa, o istege
detayl giivenlik tedbirleri uygulanmaz ve giivenli olmayan bolgeye kiyasla daha kolay
sekilde istedigi yere erisme imkéni1 taninir. Yasadigimiz giivenlik problemlerinin ¢ogu da
giivenli bolge olarak adlandirdigimiz i¢ taraftan gelebilecek olan saldirilardir. Bu nedenle
geleneksel giivenlik dnlemlerinin yanina ek giivenlik onlemleri gerekmektedir. Saldirt
Tespit Sistemleri (STS) ek giivenlik 6nlemleri agisindan 6nemli bir rol oynamaktadir.
STS hedef sistemdeki, ister disarida ister de igeride meydana gelmis olan normal olmayan
veya yetkilendirilmemis aktiviteleri tespit eden, tanimlayan ve cevap veren fonksiyonlara
sahip bir yazilim veya donanimdir [5]. STS’ler geleneksel glivenlik ¢6ziimlerinden farkli
olarak hem disaridan gelebilecek hem de iceriden gelebilecek saldirilara karsi her zaman
teyakkuzdadir. STS ag trafigi verilerini dikkatli sekilde takip eder ve verilerin normal mi

yoksa saldirt m1 olduguna karar verir [6].
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Sekil 1.2. Diinya niifusunun yillara sarih internete erisim orani [8].

Zararli yazilim (malicious) aktivitelerini tespit ederken ag trafigini izleyebilmek i¢in STS
kullanilir. STS Giivenlik Duvarini gegen veya asan saldirilart normal bir ag trafigi
davranig1 disinda olarak degerlendirip kolayca tespit edebilir. STS siirekli ag1 izler, agdaki
savunmasiz noktalar1 bulur ve ihlaller hakkinda yoneticiyi bilgilendirir. STS ag trafiginde
aktivitenin normal veya zararli bir trafik olup olmadigini anlamak igin Makine Ogrenmesi
(MO) algoritmalarindan yararlanmaktadir. MO algoritmalar1 6grenme tiiriine gore ikiye
ayrilmaktadir. Bunlar, Denetimli ve Denetimsiz MO y&ntemleridir. Bu tez ¢alismasinda
Denetimli MO algoritmalar1 kullanilmis ve degerlendirilmistir. Bir diger unsurda
kullanilan veri setleridir. Etkili bir STS ortaya ¢ikarilabilmesi i¢in veri setlerinin giincel
saldir1 tiplerini igeriyor olmadir. Literatiir arastirmasindan da anlasilacagi gibi MO
algoritmalarin1 egiten ve performanslarini 6lgen veri setleri oldukca eskidir. Bu tez
caligmasinda giincel ve yeni kiyaslama veri seti olarak ortaya ¢ikmis olan UNSW-NB15
veri seti kullanilarak daha etkili ve verimli STS olusturmak i¢in adim atilmistir. Elde
edilen MO algoritma performansmin yiikselmesi igin egitim asamasinda kullanilan
ozelliklerin de onemi vardir. Ozelliklerin sayis1 ve hangi 6zelligin segilecegi ayr1 bir
calisma alanidir. Bu tez c¢alismasinda ReliefF puanlama yontemi kullanilarak 6zellik

se¢imi yapilmis ve bunun MO algoritmalari iizerindeki performanslar da tartisiimugtir.



1.2. CALISMANIN AMACI

Diinya niifusunun internete erisiminin kolaylagsmasi, internet aginin ¢ok hizl bir sekilde
gelismesine olanak saglamistir. Internetin gelismesi de Nesnelerin Interneti olarak
tanimladigimiz Ni cihazlarmin gelismesi ve kullamlmasinin dniinii agnmustir. Milyarlarca
NI cihazinin da internet olarak adlandirilan bu aga dahil olmasiyla beraber ¢ok biiyiik bir
veri ortaya ¢ikmistir. Bu veriler igerisinde kisisel ve gizli kalmasi gereken verilerden,
finansal iglemler olarak isimlendirebilecegimiz elektronik ticaret, bankacilik hizmetleri
gibi verileri de icermektedir. Olusan bu biiyiik veri saldirganlarin ilgisini ¢ok daha fazla
bu alana ¢ekmistir. Bu noktada bireyler veya organizasyonlar internet {izerinden aldig1
veya verdigi hizmetlerin kalitesinin yaninda giivenligi saglamak gayreti i¢inde de
olmaktadir [7]. Glivenlik 6nlemlerinin igerisinde geleneksel yontemler olarak Giivenlik
Duvari, anti-virlis vb. yontemler kullanilmasinin yaninda artik yasanan giivenlik
sorunlarini en aza indirmek i¢in farkli giivenlik yontemleri de kullanilmaya baslamistir.
Bunlardan bir tanesi de Saldir1 Tespit Sistemleridir. STS’ler iki farkli sekilde
siniflandirilmaktadir. Bunlar, imza tabanli STS’ler ve Anomali tabanli STS’ler (ASTS)
dir. Imza tabanli STS’ler (ISTS) de 6nceden bilinen saldirilar vasitasiyla karsilasilacak
herhangi bir saldirty1 6nlemeyi amaglamaktadir. Onceden bilinen saldirilarin imzalari
olusturulmus ve bir veri tabaninda saklanmaktadir. Ag trafigini tarayan STS’ler bu veri
tabanindaki imzalar ile ag trafigini karsilastirir ve eger eslesme meydana gelirse saldiri
olarak nitelendirir. Bu yontemde imza veri tabaninin belli araliklarla giincellenmesi
gerekmektedir. Sifir-giin saldirilart olarak bilinen saldirilara karsi yetersizdir. Anomali
bazli STS’ler ise normal bir kullanici trafiginin desenlerini MO ydntemleri yardimiyla
belirleyerek bir model olusturur ve bu modelin disindaki herhangi bir ag trafigini anomali
olarak nitelendirir. Bu yontem sayesinde herhangi bir imza veri tabani1 olusturulmasi
gerekmemektedir ve sifir-giin saldirilarinda oldukga basarili sonuglar elde edilmektedir.
MO yontemleri Anomali tabanli STS’lerin gelismesinde ¢ok dnemli rol oynamaktadir.
Bu anlatilanlardan hareketle calismamizi anomali tabanli STS’lerin performanslarini
etkileyen en oOnemli unsurlardan olan su iki parametre dikkate alinarak
gerceklestirilmistir. Birincisi, saglikli bir STS gelistirmek i¢in elinizdeki egitim verisinin
giincel ve giiniin sartlarii saglamis olmasidir. Ikincisi, saldir1 tespiti yaparken kullanilan
MO algoritmalaridir. Tlgili galismalar boliimiinde de gériilecegi gibi daha dnce bu alanda
yapilan ¢alismalarda kiyaslama veri Seti olarak 1999 yilinda olusturulan ve sonraki

yillarda iizerinde iyilestirmeler yapilarak olusturulan veri setleri kullanilmigtir.



Giliniimiizde ve o dénemde de var olan saldir1 gesitlerinin bazilarinin tespit edilmesinde
farkliliklar yasandig1 bilinmektedir. SOyle ki o donem “spy” olarak adlandirilan saldir1
cesidinin ¢ok kolay tespit edilebilen bir saldirt oldugu ancak gilinlimiiz sartlarinda ayni
saldir1 tipini normal trafikten ayirt etmenin ¢ok daha zor oldugu bilinmektedir.
Literatiirdeki yeni ve giliniimiiz sartlarini saglayan kiyaslama veri setleri iizerinden
basarim analizlerinin yapilmasi gerektigi goriisiine katki saglayabilmek i¢in bu ¢calismada
yeni kiyaslama veri seti olarak kabul géoren UNSW-NB15 veri seti kullanilmistir. Bu tez
calismasinda Orange isimli arag iizerinde denetimli MO algoritmalarin1 gergeklenmistir.
Giincel bir veri seti ve o veri setine uygun MO algoritmalarinin performans analizleri
paylasilmistir. Burada veri setinin orijinal hali ile elde edilen sonuglar ve veri seti
tizerinde Ozellik miihendisligi uygulayarak elde edilen sonuglar sunulmustur. Bu
calismanin amaci1 STS’lerin ¢ok daha verimli ve etkili calismast i¢in giliniimiiz saldir1
cesitlerini i¢inde barindiran ve ReliefF puanlama yontemi kullanilarak ozellik se¢imi
yapilmig bir veri seti iizerinde var olan Makine Ogrenmesi yontemlerinden hangisinin
daha performansli oldugunu bulmak ve kullanilan MO yéntemlerinin performanslarin
literatiir ile karsilastrmaktir. Calisma veri setinde Ozellik Secimi (OS) yapilip
yapilmamasi ve test veri setinin elde edilme sekline gore dort farkli senaryo ile

gerceklestirilmistir.

1.3. TEZ ORGANIZASYONU
Tez ¢alismasinin organizasyonu bes boliimden olugsmaktadir ve boliimlere asagida kisaca
deginilmistir:
1. Boliim: Calisma konusu hakkinda giris bilgileri verilmistir. Ayn1 zamanda
calismanin amacin bildirmektedir.

2. Bolim: Calisma konusu ile ilgili daha once yapilan ¢aligmalar hakkinda

bilgiler verilmistir.
3. Bolim: Calismanin materyal ve yonteminden bahsedilmistir.
4. Bolim: Calismanin araglar yardimiyla benzetimi yapilmistir.

5. Boliim: Calismanin sonuglar1 detayli incelenmistir.



2. ILGILI CALISMALAR

Bu boliimde daha once bu alanda yapilan ¢alismalarla ilgili bilgiler verilmistir. Bolim

sonunda ¢alismanin literatiire olan katkisindan bahsedilmistir.

2007-2013 yillar1 arasinda gergeklestirilen ¢aligmada alaniyla ilgili 65 ¢alisma incelemis
ve karsilagtirllmistir. Bu incelemeler sonucunda arastirmacilarin elde ettikleri sonuglar
sirayla sdyledir: Birincisi, STS’lerde en ¢ok KDD 99 veri setinin kullanilmistir. ikincisi
DoS, Bilgi Tarama (proping), R2L (Remote to Local), U2R (User to Root) gibi saldirt
cesitlerinin tespitinde Yapay Sinir Ag1 (YSA) yiiksek basar1 gostermistir. Ugiinciisii,
Destek Vektor Makineleri (DVM) ile DoS, Bilgi Tarama ve U2R tipi saldirilarda etkin
¢oziimlerin {retilebilecegidir. Dordiinciisii, Bayes smiflandiricinin Bilgi Tarama

saldirilarinda basarili sonuglar verdigidir [8].

[9]‘da yapilan ¢alismada NSL-KDD veri seti kullanilmistir. Bu ¢alismada 7 farkli makine
Ogrenimi algoritmasi kullanilmis ve ¢ikan sonuglar1 basarim, egitim siiresi ve ¢alistirma
stiresi olarak 3 farkli kategoride degerlendirmislerdir. Adaboost algoritmas1 en yliksek
dogruluk oranina ulastig1 ancak gerek egitim siiresi gerekse ¢aligma zaman performansin
g6z Oniine alindiginda Karar Agaci algoritmasinin da yiiksek performans gosterdigini
belirtmislerdir. Gelecek calismalar i¢in daha giincel veri seti ile ¢alisma yapilmasini

Onermislerdir.

Yapilan ¢alismada saldir1 verilerini birlestirerek bir veri seti olusturmus ve calismada
olusturulan veri setini kullanilmistir. MO siniflandiricis: olarak DVM ve Naive Bayes
(NB) kullanilmigtir. Calismanin sonuglarinda ise DVM 0,71 ve NB’de ise 0,79 basari
seviyesine ulagilmistir. DVM’nin egitim siiresi nedeniyle biiyiik veri setleri i¢in uygun
olmadig1 da belirtilmistir. Gelecek calismalar i¢in sifir-giin saldirilar1 olarak bilinen
saldir1 tipi i¢in bu tip saldir1 verilerini gelistiriciler ile paylasilmasinin ¢ok daha etkili STS

gelistirilmesinde katkis1 olacagi goriisiinii ifade etmislerdir [10].

[11]°de yapilan ¢alismada karar agaclar1 ve rastgele orman siniflandiricilarini kullanarak
bilgisayar aglarinda akan normal ve anormal paketleri siniflandirmiglardir. Ag trafiginin
kaydedildigi dosya tipi olan PCAP dosyasinda ¢ikarilan 78 adet degisken kullanilmistir.
Bu ¢alismada CICIDS2017 veri seti kullanilmistir. Rastgele orman siniflandiricisi karar

agaci smiflandiricisindan az da olsa daha iyi bir sonug verdigini belirtmislerdir.



[12]’de yapilan g¢alisama da veri seti olarak NSL-KDD veri seti kullanilmistir. Bu
calismada denetimli MO smiflandiricisi olarak Lojistik regresyon (LR), Gaussian Naive
Bayes, Destek Vektor Makineleri, Rassal Orman (RO) kullanilmistir. Sonuglar, Rassal
Orman smiflandiricisinin diger siniflandiricilara gore %99 gibi daha yiiksek bir orana

ulastigini gostermektedir.

[13]’de yapilan calismada STS’lerin Kablosuz Algilayict Aglar’a (KAA) karst yapilan
saldirilardan baslica giivenlik mekanizmalarindan birisi oldugunu belirtmislerdir. Bu
amagla KDD 99 veri seti ile beraber 4 farkli saldir1 tipi ve normal trafigi tanimlayarak
MO siniflandiricilart kullanilmistir. Deneysel sonuglara gore rassal orman ydntemi

yiiksek tespit ve diisiik yanlis alarm oranlarina sahip olmustur.

Bu calismada denetimli MO yontemleri kullanarak gercek-zamanli izinsiz-giris tespit
yaklasimi onermislerdir. Saldir1 tipi olarak DoS ve Probing secilmistir. Onerilen bu
yaklasimi bilinen birgok MO yéntemiyle degerlendirilmis ve diger ydntemlere gore en
yiiksek toplam tespit oranini karar agaglart vermistir. Bunun sonucu olarak karar agaci

yontemi kullanarak gergek zamanli bir STS 6nermislerdir [14].

[15]’de yapilan ¢aligmada saldir1 tespitinin verimliliginin ana etkeninin 6zellik boyutuna
bagli oldugunu belirtmislerdir. Calismada KDD 99 veri seti kullanilmis ve 41 olan 6zellik
sayis1 19°a diisiiriilmiistiir. MO ydntemi olarak DVM kullamismis ve %98 dogruluk

degerine ulasilmistir.

Bagka bir calismada DVM ve asir1 6grenim makinesi (AOM) kullanarak bilinen ve
bilinmeyen ataklarin tespitindeki verimliligi arttirmak i¢in ¢ok-seviyeli STM
onermislerdir. Veri seti olarak KDD 99 kullanilmistir. Diizenlenmis K-ortalama kiimele
yontemi kullanilarak orijinal egitim setini temsil eden siniflandirma performansini
gelistirmede onemli katkisi olan yiiksek kaliteli kiicilik bir veri seti olusturulmustur. Ayni
veri setinde diger yontemlerle kullanildiginda, Onerilen model saldir1 tespit etmede

yiiksek verimlilik gdstermis ve %95 dogruluk oranina sahip oldugu goriilmiistiir [15].

[16]’da yapilan ¢calismada UNSW-NBI15 veri setini ve ileri beslemeli yapay sinir agi
algoritmasimi kullanarak yeni bir ag saldir1 tespit sistemi modellemislerdir. Veri seti
seciminde KDD 99 ve NSL-KDD gibi kiyaslama veri setlerinin aksine UNSW-NB15 veri
setinin daha kullanigli oldugunu belirtmislerdir. Buna ek olarak veri setinin normal ve
saldir1 ag trafiginin modern bigimde yansittig1, yeni tip saldirilarin giincel ayak izlerine

sahip oldugunu ve siniflandirma i¢in ¢ok uygun bir veri seti oldugunu belirtmislerdir.



Yapmis olduklar1 ¢alismanin deneysel sonuglarinda ise, Lojistik Regresyon %83.15,
Naive Bayes %81.2, Yapay Sinir Ag1 %81.5 ve onerdikleri yontemin dogruluk orani
%99.99 oldugunu belirtmislerdir.

[17]de yapilan calismada 2020 yilinda yaptiklar1 bir ¢alismada gercek zamanli saldiri
tespitine uygun bir yapay sinir ag tabanlt STS gelistirmislerdir. Gelistirilen STS’ nin
degerlendirilmesi i¢cin UNSW-NB15 veri seti kullanilmistir. MO yontemi olarak “Sinir
Aglar1” kullanilmistir. Yapilan ¢alismadan ger¢cek zamanli ag trafiklerinde saldir1 tespiti
yaparken karsilagilan zorluklarinin en aza indirilmesi i¢in 6zellik se¢imi “gain oran1”
yontemi kullanilarak yapilmistir. Orijinal haldeki veri setinde 49 olan 6zellik sayist bu
yontemler kullanilarak 30’a diistirilmistiir. Deneysel sonuglarda dogruluk oraninin
%76.96 oldugunu gostermistir. Ayrica sonuclar UNSW-NBIS5 veri setinin STS’lerin

degerlendirilmesi i¢in uygun bir veri seti oldugunu da gostermistir.

[6]’da yapilan ¢alismada 2020 yilinda yapmis olduklart ¢alismada UNSW-NB15 veri
setini kullanarak MO yéntemlerinin siniflandirma performanslarini karsilastirmislardir.
Orijinal halinde 49 olan 6zellik sayistmt MO yéntemlerinin simiflandirma yaparken
kullanilamayacak bazi 6zelliklerden olusuyor olmasi sebebiyle bunlari ¢ikartarak 6zellik
sayisini1 42’ye indirmislerdir. Akis 6zellikleri olarak var olan 6zelliklerden 4 tanesi tek bir
ozellige indirilmis ve zaman bildiren iki ozellikte tek 6zellige indirgenmis ve toplam
ozellik sayist 45 olmustur. Daha sonra “id”, “dur” ve “attack cat” 6zellikleri listeden
cikarilmig ve toplam 42 6zellikle uygulamalar yapilmistir. Elde edilen sonuglardan en

yiiksek dogruluk oranina “Rassal Orman” ile %95.43dir.

Bir diger ¢alismalarinda da UNSW-NB15 veri setinde 6zellik segimi yaparak var olan
ozellik saym azaltarak orijinalde 49 olan ve MO yéntemlerinin smiflandirma
yapabilmesi icin bazi 6zelliklerin ¢ikarilmasiyla 42 ye diisen 6zellik sayisim 23’e
indirerek MO yéntemlerinin simiflandirma performanslarmi karsilastirilmistir. Elde

edilen sonuglara gore en yiiksek dogruluk orani “Rassal Orman” ile %99.64’diir [18].

Bu tez calismasinda daha 6nce bu alanda yapilan ¢alismalardan farkli olarak, ilgili
calismalar boliimiinde de goriilecegi gibi STS’lerin olusturulmasinda kullanilan veri
setlerinin giincel saldir1 gesitleri agisindan eksik olmasini gz oniinde bulundurularak
glinlimiiz sartlarim1 saglayan veri seti olan UNSW-NBI5 veri seti kullanilmistir.
Kullanilan veri setinde ReliefF puanlama yéntemi kullamlarak Ozellik Se¢imi yapilmis

ve MO algoritmalarinin performansina olan etkisi degerlendirilmistir. Kullanilan MO



performanslar1 da kendi igerisinde ve literatiirdeki calismalarla karsilastirilmis ve

tartisilmagtir.



3. MATERYAL VE YONTEM

Bu boliimde bilgi giivenligi ve mevcut saldir tespit sistemleri ile alakali kisa bir bilgi
verildikten sonra kullanilan makine Ogrenmesi yontemleri anlatilacak ve veri seti

hakkinda ayrintili bilgi verilecektir.

3.1. BiLGIi VE BILGi GUVENLIGIi

Bilgi yasadigimiz ¢agm en degerli varliklari arasindadir. Bilginin altin kadar degerli
oldugu diisiiniilen bu cagda, bilgi ile ilgili hususlarin incelenmesi insanligin
baslangicindan itibaren ileriye doniik gelismemizin en 6nemli kilometre taslarindandir
[19]. Bilgi yasadigimiz donemde on planda gibi goziikse de aslinda insanligin ortaya

¢ikisindan itibaren toplumlarin gelismesinde 6nemli bir role sahiptir.

Bilgi giivenligi, elektronik ortamlarda bilgilerin veya verilerin saklanmasi ve tasinmasi
esnasinda bilgilerin biitlinliigii bozulmadan, izinsiz erisimlerden korunmasi igin, giivenli
bir bilgi isleme platformu olusturma ¢abalarinin tiimiidiir. Bilgi giivenliginin saglanmasi
igin gerekli giivenlik tedbirleri belirlenmeli ve bu tedbirler uygulanmalidir [20].
Uluslararas1 standart olan ISO/IEC 27002 bilgi giivenligini, bilginin erisilebilirligini,
biitlinliigiinti ve gizliliginin korunmasi olarak tanimlamaktadir. Bu standarda gore bilgi
bir¢ok farkli sekilde olabilir. Kégida elle yazilmis veya bilgisayar ¢iktis1 olarak alinmas,
elektronik olarak depolanmis, posta ile veya elektronik bir sekilde gonderilmis vb. gibi
sekillerde bulunabilir. Whitman ve Mattord ISO/IEC 27002 standardinda bahsedilen ii¢
Ozelligin bilgisayar endiistrisinin siirekli degisen ortami goz Oniine alindiginda yeterli
olmadigint belirtmis, bu 0Ozelliklere ek olarak dogruluk, o6zgiinliikk, yararlilik ve

sahipliginde korunmasi gerektigini eklemislerdir [7].

3.2. SALDIRI CESITLERI

Ag giivenliginin gorevi verinin gizliligini ve biitiinliigiinii devam ettirerek, kaynagin
erisilebilirligini garanti altina almaktir. Basit bir tabirle, bir agda taviz vermeyi amaclayan
zararl Ozelliklere sahip her sey bir saldiri/tehdit olarak tanimlanir. Agdaki zayif tasarim,

kullanic1 dikkatsizligi ve donanimsal veya yazilimsal yanlis yapilandirma saldirilara karsi
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ag1 savunmasiz hale getirir [21]. Saldir1 ¢esitleri dort farkli kategoriye ayrilmistir. Bunlar

sirayla asagida bahsedilmistir.

3.2.1. Hizmet Engelleme (Denial of Service DoS)

DoS, saldirganin verilen bir hizmetin mesru kullanicilar1 tarafindan istenen kaynaklari
kullanmasii engellemesi veya engellemeye yonelik agik bir girisimde bulunmasindan
ortaya ¢ikan ve yaygin olarak goriilen bir saldiridir [22]. Boyle bir saldirt hem merkezi
hem de dagitilmis olarak gerceklestirilebilir. Bu saldir1 ¢esidine 6rnek olarak sunlar

verilebilir;

e SYN flooding

e Smurf
e Fraggle
e Jolt

e Land

e ping-of-death

Bir DoS saldir1 6rnegi olarak; sunucu ¢ok sayida baglanti istegiyle dolup tastiginda mesru
bir kullanicinin web sunucusuna erigiminin reddedilmesi olarak verilebilir. DoS

saldirisin1 gergeklestirmek, herhangi bir 6n erisim gerekmedigi i¢in ¢ok sik karsilasilan
bir saldir1 tipidir [22], [23].

3.2.2. Bilgi Toplama (Probe)

Bilgi toplama saldirisinin amaci kesif yapmak amaciyla hedeflenen ag veya ana bilgisayar
hakkinda bilgi toplayabilmektir. Kesif amacli yapilan bu saldirilar aga bagli makinelerin
sayis1 ve tipi hakkinda bilgi almak i¢in kullanilan olduk¢a yaygin saldirt tiirleridir. Ana
bilgisayara yiiklii yazilimlar1 veya kullanilan uygulamalar1 belirlemek amaciyla da
kullanilir. Probe saldirilart agin agik vermesi icin gergek bir saldiridaki ilk adim olarak
diisiiniilmektedir. Her ne kadar bu tip saldirilar bir hasara neden olmasa da sirketler i¢in
oldukga ciddi tehditler barindirdig1 diisiiniilmektedir. Cilinkii 6liimciil bir saldir1 igin

yararl bilgileri elde etmek i¢in yapilan bir saldir1 olabilir [23].
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3.2.3. Yonetici Hesabi ile Yerel Oturum A¢ma (R2L)

Bilgisayar ag saldirilarindan bir tanesidir. Bir saldirgan bilgisayar veya sunucuya yerel
bir kullanici olarak erisme yetkisi olmadigi bir ag iizerinden paketler yollayarak o agda
yerel kullanici yetkisi elde etmeye ¢alisir. Basarili olursa da makineden aktarilan verilerde

degisiklik yapar ve makinedeki dosyalara erigilebilir [24].

3.2.4. Kullanici1 Hesabimin Yonetici Hesabi olarak Davranmaya Calismasi (U2R)

Saldirganlar 6nemli kaynaklar1 kotiiye kullanmak veya manipiile etmek i¢in yasal
olmayan bir sekilde yonetici hesabina erisim saglamak amaciyla bu saldiriy1 yaparlar.
Saldirganlar, sosyal miithendislik veya sifre yakalama gibi teknikleri kullanarak, normal
bir kullaniciya erisim saglarlar ve bir veya daha fazla savunmasizlig1 istismar ederek

stiper kullanict ayricaliklarina erismeye ¢alisirlar [23].

3.3. SALDIRI TESPIT SISTEMLERI

Saldir1 Tespit Sistemleri (STS), hedef sistemin giivenliginin siirdiiriilebilmesine olanak
saglamak icin bilgisayar sistemlerindeki zararli yazilimlari tanimlayan yazilimsal veya
donanimsal sistemlerdir [25]. Karsilagilan saldirilar, bilgi sistemlerinin yetkisiz
kullanimina, degistirilmesine veya tamamen ortadan kaldirilmasina sebep olarak
bilgilerin gizlilik, biitiinliikk ve erisilebilirligine yonelik tehdit olusturur. Saldir1 Tespit
Sistemleri bilgisayar giivenligini siirdiirmek i¢in zararli yazilim aktivitelerini
tanimlamay1 amaclayan bir yapidir. Bilgisayar servislerinin mesru kullanicilarin
isteklerine cevap veremeyecek hale getiren aktiviteler saldir1 olarak diisiiniilmektedir.
STS’nin hedefi geleneksel giivenlik duvarlar tarafindan tanimlanamayan ag trafigindeki
farkli zararli yazilim tiirlerini tanimlamaktir. Bunun yapilmasi bilgisayar sistemlerinin
gizlilik, biitiinlik ve erisilebilirligini tehlikeye atan olaylar karsisinda yiiksek koruma
sagladig1 icin hayati dneme sahiptir. STS ler genel olarak iki gruba ayrilmaktadir: imza

Tabanli STS (signature-based IDS) ve anomali tabanli STS (anomaly-based 1DS) [26].

3.3.1. imza Tabanh Saldir1 Tespit Sistemleri (ISTS)

Imza tabanli STS’ler bilinen bir saldiriy1 bulmak i¢in desen eslestirme teknigine dayalidir.
Ayrica bilgi-tabanli tespit veya misuse-tabanli tespit olarakta bilinir [27]. ISTS de daha
onceki bir saldirty1 bulmak i¢in eslestirme yontemi kullanilir. Bir diger deyisle bir saldiri,

imza veri tabaninda var olan Onceki saldirmin imzasiyla eslestiginde alarm tetiklenir.
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[STS’ler ana bilgisayarin sistem giinliiklerini daha onceden zararli yazilim olarak

tanimlanan bir komut veya aktivite dizisini bulmak i¢in arastirir [28].

ISTS &nceden bilinen saldirilarda, saldir1 tespit oraninda miikemmel dogruluk oranina
sahiptir [29]. Fakat, ISTS yeni saldir1 imzasinin ¢ikarilip veri tabanina depolanmasina
kadar imza veri tabaninda eslesen imza olmamasi nedeniyle sifir-glin saldirilarinin

tespitinde ¢ok zorlanmaktadir.

Sifir-giin saldirilarinin oranmin artmasi ISTS tekniginin giderek daha verimsiz hale
getirmektedir, ¢iinkii bu tip ataklarin var olan bir imzasmin olmamasi eslestirme
yapilamamasi anlamina gelmektedir [30]. Zararl1 yazilimlarin ¢ok bigimli degiskenlikleri
hedeflenen saldirilarin miktarinin artmasi geleneksel paradigmalarin yeterliliginin
azalmasina neden olabilmektedir. Bu sorunun potansiyel ¢Oziimii neyin zararh
oldugundan ziyade kabul edilebilir davranislarin ne oldugunu siniflandirmaya uygun hale

getirerek (profilleyerek) islem yapan Anomali-Tabanli tekniklerin kullanilmasidir [26].

3.3.2. Anomali Tabanh Saldir1 Tespit Sistemleri (ASTS)

ASTS, ISTS’nin sinirlamalarm agabilecek kapasiteye sahip olmasmdan dolay1 birgok
bilim insaninin dikkatini lizerine ¢ekmigtir. ASTS’de bilgisayar sisteminin
davranislarinin normal bir modeli MO, istatistik tabanli veya bilgi tabanli ydntemler
kullanilarak olusturulmaktadir. Olusturulan model ve gozlenen davranmislar arasindaki
herhangi bir sapma saldirt olarak da nitelendirilebilecek olan anomali olarak
degerlendirilmektedir. Bu tiir teknikler i¢in tipik bir kullanic1 davranisi ile kotli amach
davranig arasinda farkliliklar oldugu varsayimi savunulmaktadir. Standart bir kullanicinin
davranigina benzer olmayan normal dis1 kullanicinin davranisi saldir1 girisimi olarak
nitelendirilir. ASTS iki farkli grupta incelenmektedir. Bunlar: egitim ve test agamasidir.
Egitim asamasinda, normal trafik profili normal davranigin modelini olusturmak icin
kullanilmaktadir. Test asamasinda ise yeni bir veri seti daha Onceden goriilmemis

saldirilara genelleme kapasitesini belirlemek i¢in kullanilmaktadir [31].

ASTS’nin en 6nemli avantaji imza veri taban1 kullanmaksizin normal kullanic trafigini
tanimlayabilme yeteneginden dolay: sifir-giin saldirilarinin tanimlayabilme yetenegidir.
ASTS siradan davraniglarin disinda bir davranis sezdigi zaman tehlike sinyalini tetikler
ve boylece, ASTS sistemin korunmasi i¢in bir¢ok fayda saglar. Bunlardan bir tanesi, i¢
taraftan gelebilecek saldirilar1 da kesfetme yetenegine sahip olmasidir. Eger saldirgan

calinmis bir hesaptan olagan bir hareket olarak tanimlanamayan bir transfer yapmaya
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caligirsa bir alarm {iretilir ve bu da sistemin giivenligini saglar [32].

3.4. MAKINE OGRENMESI

Makine Ogrenmesi, drnek veri veya deneyimlerden &grenerek elde olan performans
kriterlerini en uygun durumuna getirmek (optimize) i¢in bilgisayarlarin programlanmasi
bilimi veya sanatidir [33]. MO islemlerinde, bilgisayarlar kendilerini besleyebilmek igin
egitim veri seti olarak da bilinen veri 6rnekleriyle egitilirler. Egitim agamasindan sonra
Algoritmalarin 6grenim performanslarini test veri seti {izerinden test edilmektedir. MO

genellikle klasik tekniklerin yetersiz oldugu durumlarda kullanilmaktadir [34].

MO egitim ve denetim yontemlerine gore dort farkli gruba ayrilmaktadir: denetimli
ogrenme, denetimsiz 6grenme, yari denetimli 6grenme, pekistirmeli 6grenme [35].
MO’niin ayrildigi dort farkli grup ve bu tez galismasinda kullanilan MO algoritmalar

ilgili boliimlerde agiklanacaktir.

3.4.1. Gozetimli Ogrenme

Denetimli 0grenme algoritmalar1 eldeki verinin etiketlenmis olmast durumunda
kullanilmaktadir. Algoritmalar egitim asamasinda farkli 6rneklere maruz kalir ve veri
orneklerinin i¢indeki bilgiden istatistiksel bilgi ¢ikartir. Egitim asamasinda kazanilan
deneyimle beraber algoritmalar, yeni veriyi siniflandirir ve tahmin edilebilir. Beklenen
sonuglarla elde edilen sonuglar karsilastirildiginda net bir sekilde modelin ne kadar iyi

egitildigi gozlemlenebilmektedir [36].

3.4.2. Gozetimsiz Ogrenme

Makine Ogrenmesi algoritmalar1 6grenme igin etiketlenmis veri Orneklerine dayali
degildir, fakat etiketsiz veriler igerisindeki gizli karakteristik 6zellikleri bulmak igin
cabalamaktadir. Bu algoritmalarin sadece giris verisine erigimi vardir ve hedef degerle

alakali herhangi bir veriye sahip degildir [37].

3.4.3. Yar1 Gozetimli Ogrenme

Veri etiketleme islemi yorucu ve maliyetlidir. Ozellikle veri seti biiyiik ve etiketlenmemis
verinin sayist ¢ok oldugunda, bu tip veri setleri ile basa ¢ikabilmek igin tasarlanan
algoritmalara yar1 denetimli &grenim algoritmalart denmektedir. Yari-denetimli

Ogrenimin amaci etiketli ve etiketsiz verilerin birlestirilmesinin 6grenme performansini
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nasil degistirebilecegini anlamaktir [36].

3.4.4. Pekistirmeli Ogrenme

Pekistirmeli 6grenme 6zel durumlarda en miimkiin yolu veya davranisi bulmak i¢in
kullanilan MO y6ntemlerinden birisidir. Denetimli MO ydnteminden farklidir. Denetimli
MO yéntemlerinde anahtar rol, egitim veri setidir. Egitim veri seti dogru sonuglarla
algoritmalar1 egitir ve buna gore bir ¢ikt1 olusturulur. Pekistirmeli 6grenmede ise egitim
veri seti yoktur. Pekistirmeli 6grenme ajanlar1 verilen gorevi yerine getirmek i¢in ne
yapacaklarina karar verirler. Egitim veri seti yoklugunda bu yontemin deneyimlerinin

kullanilmasi kaginilmazdir [34].

3.4.5. Calismada Kullanmilan Makine Ogrenmesi Algoritmalari

Bu tez calismasinda, denetimli MO algoritmalart kullanilmistir. Denetimli MO
algoritmalarinda, hedefin belirlenmesi igin etiketli egitim verisi kullanilmaktadir. Etiketli
veri ile egitim asamasi tamamlandiktan sonra test veri seti ile performans Ol¢limleri
yapilmaktadir. Saldir1 tespitinin belirlenmesinde kullanilan bu algoritmalar hakkindaki

bilgiler boliimiin devaminda verilmistir.
3.4.5.1. K-En Yakin Komsu (KNN)

KNN en eski, parametrik olmayan ve ilk siniflandirma tekniklerinden birisidir. KNN
sadece siniflandirma problemlerinde degil ayni zamanda regresyon ve tahmin
problemlerinde de oldukca verimli sekilde kullanilmaktadir. Yorumlanmasi kolay ve
diisiik isletim zamanina sahip oldugu i¢in olduk¢a fazla kullanilmaktadir [35]. KNN
algoritmasinin ¢aligma prensibi su sekildedir: KNN, egitim veri seti olarak kullandigimiz
veri seti yogunluguna goére gruplara ayirir. Yeni bir veri geldiginde daha 6nceden segilmis
olan K referans degeri en yakin kag¢ tane komsusuna gore smiflandirma yapilacagini
gosterir. K referans degeri 3 olarak secildiyse, siniflandirilmasi i¢in bir veri geldiginde o
verinin en yakin 3 komgusunun hangi sinifta olduguna bakar ve ona gore yeni gelen veriyi

siniflandirir.
3.4.5.2. Rassal Orman (RO)

Rassal Orman (RO), Karar Agaglarina dayali Topluluk Ogrenimi (TO) yontemlerinden
biri olarak smiflandirma igin kullanilan bir MO algoritmasidir [38]. Egitim
asamasindayken, ¢ok sayida karar agaci ile beraber bir karar agaci ormani olusturur [39].

Karar Agaci ormani {iyesi her bir agag¢ verilen 6rnek icin siif etiketini tahmin eder. Sinif
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etiketi her bir agac tarafindan tahmin edildiginde, son karar1 vermek i¢in ¢ogunluk
oylamas1 yapilir. En fazla oyu alan sinif etiketi, test verilerine uygulanan en uygun etiket
olarak kabul edilir. Elimizdeki veri setindeki her bir deger i¢in bu dongii tekrar edilir [40].

Bu algoritma bu tez ¢alismada en iyi sonucu elde etmistir.
3.4.5.3. AdaBoost

AdaBoost, yaygin olarak kullamlan Topluluk Ogrenimi (TO) tabanli denetimli MO
siniflandiricisidir. Birden ¢ok zayif smiflandiriciyr giiglii bir siiflandiriciya entegre
ederek gelismis siiflandirma sonuglari tretir [41]. Baslangigta, biitiin gézlemlere ayni
agirhik verilir. Gozlemin agirligi zayif siniflandiricinin katsay: ile degisir, uygulanan
siiflandiricinin katsayist hata tahmini degeri kullanilarak tahmin edilir. Boylece,
siiflandirict tarafindan olusturulan hata degeri, siniflandiricinin katsayis1 olarak
diisiiniilebilir. Sonug¢ olarak, yanlis smiflandirilmis goézlemin katsayisi AdaBoost
algoritmasi tarafindan arttirilabilir ve dogru tanimlanmis gézlemin agirligr diisiirtilebilir.
Sonraki yinelemelerde, yanlis smiflandirilmis gozlemelerin  agirliklara daha da
yiikselecektir. Sonunda gelistirilen tiim zayif smiflandiricilar dogrusal birlestirme

yontemi kullanilarak daha giiglii bir siniflandirici olusturmak igin birlestirilir [42].
3.4.5.4. Lojistik Regresyon (LR)

Lojistik Regresyon (LR) denetimli MO algoritmalari arasinda giiclii bir siniflandiricidar.
LR yeni gozlemlerin belirli bir sinifa ait olma olasiligin1 belirler. Olasilik oldugu icinde
sonuglar1 1-0 arasinda degisir [43]. LR ikili siniflandirma igin uygulanacaksa iki sinif
arasindaki ayrimi tanimlayabilsin diye bir esik deger atanir. Ornegin, bir degerin ihtimali

0,5’den biiylikse “A sinifi” degilse “B Sinifi” olarak tasarlanir [44].
3.4.5.5. Naive Bayes (NB)

Naive Bayes siiflandiricisi, Basitligi ile bilinen yaygin olarak kullanilan denetimli MO
yontemlerinden birisidir. Onceki bilgilerin 1s13inda ihtimalleri hesaplayarak gelecegi
tahmin etmek iizerine kuruludur. Ornegin, saldir1 tespitinde NB trafigi normal veya saldir1
olarak simiflandiracaktir. Baglant1 siiresi, baglanti protokolii vb. 6zellikler trafigin
siiflandirilmasi i¢in kullanilacaktir ve bu 6zellikler birbiriyle iliskili olmasina ragmen
NB bu 6zellikler bagimsiz olarak ele alir. NB siniflandirmasinda, tiim 6zellikler, trafigin
normal veya anormal olma olasiligina ayri ayri katkida bulunur. Ancak NB siniflandiricist
ozellikler arasindaki iligkilerden ve aksiyonlardan herhangi bir ip ucu ¢ikartamaz ve

kullanamaz. Ornegin; Smiflandiricinin, siniflar arasindaki ayrim giiciinii arttirmaya

16



yardime1 oldugu karmagsik durumlarda ozellikler arasindaki iliskiler dogru siniflandirma

icin onemlidir [45].
3.4.5.6. Destek Vektor Makineleri (DVM)

DVM, iki veya daha fazla siif arasindaki veri 6zelliklerinde ayirici bir koprii olusturarak
simiflandirma yapmak icin kullanilir. Koprii ile her bir smifin en yakin komsusu
arasindaki mesafeyi en yiiksek seviyeye cikarmaya calisir. DVM genellestirebilme
yetenegi ile tanmnmistir. Ozellikle biiyiik miktarda 6zellik igeren ama az sayida kayit
sahibi olan veri setleri i¢in uygundur. DVM avantajlari, 6lgeklenebilirligi, gercek-zaman
saldir1 tespiti yapabilme yetenegi ve egitim desenlerini dinamik bir sekilde

giincelleyebilmesidir [46].
3.4.5.7. Sinir Aglar: (S4)

Bir Sinir Ag1 baslangicta higbir alan bilgisi icermez, ancak ornek girdi verisi ¢iftlerini
cikt1 vektor ornekleri ile esleyerek karar verme igin egitilebilirler. Her bir girdi 6rnek
vektorlerinin uygun bir ¢ikt1 vektorii temsil etmesi icin agirliklar ayarlanir. Sinir aglar
insan beyninde kullanilan sistem gibi calisir. insan beynindeki 6grenme fonksiyonunu
gerceklestiren bilgisayar sistemleridir. Ogrenme islemini gerceklestirirken &rnekler
kullanilir. Her bir agin kendine uygun bir agirlig1 vardir. Sinir aglarinin sahip olduklari

bu agirlikta sahip olduklari bilgi saklidir ve aga yayilmistir [5].

3.5. KULLANILAN VERI SETi

Son yillarda Saldir1 Tespit Sistemleri, var olan geleneksel giivenlik ¢oziimlerinin yeterli
olmadig1 noktalarda MO yéntemlerini kullanarak basarili isler ¢ikarmistir. Ozellikle de
anomali bazli STS’ler sifir-giin ataklar1 olarak bilinen saldirilarin tespitinde ¢ok onemli
rol oynamaktadir. STS’lerin performanslarini degerlendirirken ve daha etkili ve verimli
STS’ler olusturmaya ¢alisirken hi¢ kuskusuz en 6nemli etkenlerden birisi de kullanilan
veri setleridir. STS’lerin performanslarini 6lgerken en ¢ok kullanilan kiyaslama veri
setleri; KDD 99 ve NSL-KDD’dir [47]. STS’lerin gelistirilmesi ve performanslarinin
Olciilmesinde veri setlerinin 6nemi ¢ok biiytiktiir. Kullanilan veri seti cagin gereklerine
uygun olmali ve giincel saldir1 tiplerini barindirmalidir. Calismalarda en ¢ok kullanilan
KDD 99 ve NSL-KDD veri setlerinin atak tipleri c¢esitlili§inde giiniimiiz sartlarini
tasimamasi, normal trafik senaryolarinin ¢agimiz sartlarindan uzak olmasi ve egitim ve

test veri setlerinde dagilimlarinin farkli olmasi bu veri setlerinin olumsuz ydnleri olarak
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sayllmaktadir. Literatiirde de STS’lerin gelistirilmesinde gilincel veri setlerinin
kullanilmasi gerektiginden bahsedilmektedir [48]. Bahsedilen bu sorunlara ¢6ziim olmast
i¢cin son zamanlarda gelistirilen ve giincel atak tiplerini iceren UNSW-NB15 veri seti

ortaya ¢ikmaistir.

Bu ¢alismadaki amacimiz ortaya ¢ikan bu veri setini, “Ozellik Miihendisligi” teknigini
kullanarak MO yo6ntemlerinin performanslarmin karsilastirilmasmi ve arttirilmasini
saglamaktir. Yukarida bahsedilen veri setleri ve ¢alismada kullanilan UNSW-NB15 veri

seti boliimiin devaminda detayli sekilde agiklanmustir.

3.5.1. DARPA Veri Seti

DARPA veri seti 1998’de MT Lincoln laboratuvarlarinda ag-tabanli bir veri seti olarak
tretilmistir. Egitim verisi yedi haftalik ag-tabanli saldirilar1 igerirken test verisi iki
haftalik ag-tabanli saldirilar1 icermektedir. Saldir tipi olarak DoS, Probe, R2L ve U2R
saldir1 tiplerini igermektedir [49]. [48]’de yapmis olduklar1 ¢alismada DARPA veri

setinin gercek diinya ag trafigini temsil etmedigini belirtmislerdir.

3.5.2. KDD 99 Veri Seti

Bu veri seti DARPA veri seti temelli bir veri setidir. DoS, R2L, U2R ve probing
saldirilarin1 benzetimi yapilmistir. Veri seti yaklasik 5 milyon satirdan olusan ve yedi
haftalik ag trafiginden olugmaktadir. 41 6zellik barindirmaktadir ve bu 6zellikler 3 farkli
grupta; basit Ozellikler, trafik oOzellikleri ve icerik Ozellikleri olmak iizere
simiflandirilmiglardir. Basit 6zellikler TCP/IP baglantilarindan ¢ikarilmistir. Trafik
ozellikleri iki farkli gruba ayrilmaktadir. Bunlar “same host” ve “same service” dir. Icerik
ozellikleri veri boliimiindeki siipheli davraniglarla ilgilenir. Bu veri seti saldir1 tespit
sistemlerinin degerlendirmesinde en ¢ok kullanilan veri setlerinden birisidir [50], [51].
[52]’de yapmis olduklari ¢galismada KDD 99 veri setinin anomali tespitinde diisiik basari
oranlar1 verdigini ve bu nedenle KDD 99 veri setinin yerine giincellenmis hali olarak

bilinen NSL-KDD veri setini énermislerdir.

3.5.3. NSL-KDD Veri Seti

NSL-KDD veri seti [48]’tarafindan Onerilmistir. KDD 99 veri setindeki problemleri
¢ozmek icin olusturulmus bir veri setidir. Orijinal KDD 99 veri setine gore tekrarlayan
ve gereksiz veri icermemektedir. KDD 99 veri setindeki miikerrer ve gereksiz kayitlar

cikarildiginda veri sayis1 5 milyondan 150 bine kayita kadar diigmiistiir. Geligsmis bir veri
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seti olusturulmustur. Unutulmamalidir ki NSL-KDD veri setindeki ag trafik 1998 yili
Oncesine aittir. Kayitlarda diizenlemeden sonra STS’ler i¢in daha dnceden tanimlanan
egitim ve test alt setlerine boliinmistiir. NSL-KDD veri seti KDD 99 veri seti ile ayni
0zellik ve siiflar1 barindirir. Saldirt tipi olarak DoS, R2L, U2R ve probing saldirt tiplerini
hem KDD 99 veri setinde hem de bu veri setinde benzetimi yapilmistir [50], [51], [53].

3.6. UNSW-NB15 VERI SETi

Var olan mevcut veri setleri ag trafigi modern yoneliminin ve saldir1 senaryolarinin genis
kapsamli bir sekilde temsil edememektedir [54]. Saldir1 tespit sistemlerinin verimliliginin
arttirtlmasit i¢in modern, kapsamli, giiniimiiz sartlarina uygun, normal ve saldiri
aktivitelerini igeren bir veri setine ihtiya¢ vardir. Yasanan sorunlara ¢6ziim olmasi i¢in
Moustafa & Slay tarafindan UNSW-NBI15 veri seti yaymlanmistir [55]. Bu ¢alismada
veri seti olarak UNSW-NB15 veri setini kullanildi. Bu veri seti degisen zamanlarda
yakalanan normal (saldir1 igermeyen) trafik verilerinde gergekgi aktiviteler
barindirmaktadir. Veri seti 9 modern saldir1 ¢esidinden olugmaktadir. Bunlara ek olarak
ag trafiginin derinlemesine Ozelliklerini kapsayan paket bashigini igeren 49 o6zellik
icermektedir. UNSW-NBI15 veri seti egitim ve test veri setleri olarak iki pargaya

ayrilmistir.

3.6.1. UNSW-NB15 Veri Seti Ozellikleri ve Aciklamalar

UNSW-NBI15 veri seti IXIA PerfectStorm araci kullanilarak Avustralya siber giivenlik
merkezi laboratuvarlarinda hem ger¢ek, modern normal aktivite hem de yapay, giiniimiiz
sartlarina uygun ag trafigi saldir1 hareketlerini i¢eren hibrit bir model olusturulmustur.
Tepdump aract ile 100 GB islenmemis ag trafigi yakalanmis ve ARgus ve Bro-IDS vb.
12 ara¢ yardimiyla model veri setindeki 6zellikleri ¢ikarmak igin gelistirilmistir [47].
Veri setinde bulunan 6zellikler bes gruba ayrilmis ve asagida sirasiyla agiklanmistir. Akig
ozellikleri ve tanimlar1 Cizelge 3.1°de, basit 6zellikleri ve tanimlar1 Cizelge 3.2°de, igerik
ozellikleri ve tanimlar1 Cizelge 3.3’de, zaman 6zellikleri ve tanimlar1 Cizelge 3.4’de ve

ek olusturulan 6zellikleri ve tanimlar1 Cizelge 3.5’de sunulmustur.

e Akis Ozellikleri: Ana bilgisayarlar arasindaki (client to server, server to client)

ozellikleri tanimlar.

e Basit 6zellikler: Protokollerin baglantilarini temsil eden 6zellikleri igerir.
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Icerik ozellikleri: TCP/IP’nin &zelliklerini igerir, ayrica http servislerinin bazi

Ozelliklerini de igerir.

Zaman Ozellikleri: zaman 6zelliklerini igerir, 6rnegin, paketler arasindaki varis

stiresi, paketin baslangi¢ ve bitis zamani ve TCP protokoliiniin gidis doniis siiresi.

Ek olusturulan 6zellikler: iki gruba ayrilir; (1) Protokollerin hizmetini korumak
icin her 6zelligin kendi amacina sahip oldugu genel amagl 6zellikler. (2) Baglanti

ozellikleri, son zaman 6zelliginin sirasina gore 100 kayit baglantisinin akigindan

olusturulur.
Cizelge 3.1. Akis ozellikleri.
NO ISiM TANIM

1 Srcip Kaynak IP adres

2 Sport Kaynak port numarasi

3 Dstip Hedef IP adres

4 Dsport Hedef port numarasi

5 proto Protokol tipi (TCP, UDP vs)

Cizelge 3.2. Basit 6zellikleri.

NO |IiSiM TANIM
6 state Durumu ve bagl protokolleri(ACC,CLO Ve CON) gosterir.
7 dur Kayith toplam siire (duration)
8 sbytes Kaynaktan hedef baytlara
9 Dbytes Hedeften kaynak baytlara
10 Sttl Kaynaktan hedefe yasam stiresi
11 Dttl Hedeften kaynaga yasam siiresi
12 Sloss Kaynak paketleri yeniden taransfer edildi veya drop edildi
13 Dloss Hedef paketleri yeniden transfer edildi veya drop edildi
14 Service | http, ftp, smtp, ssh, dns gibi protokoller
15 Sload Saniye bagina kaynak bitleri
16 Dload Saniye basina hedef bitleri
17 Spkts Kaynaktan hedefe paket sayis1
18 Dpkts Hedeften kaynaga paket says1
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Cizelge 3.3. Igerik ozellikleri.

NO ISiM TANIM
19 Swin Kaynak TPC pencere duyuru degeri
20 Driw Hedef TPC pencere duyuru degeri
21 Stcpb Kaynak TPC bazl1 sira numarasi
22 Dtcpb Hedef TPC bazli sira numarasi
23 Smeanz Kaynak tarafindan iletilen akis paketi boyutunun ort.
24 Dmeanz Hedef tarafindan iletilen akis paketi boyunun ort.
25 Trans_depth | http istek/cevap isleminin baglantisini temsil eder
26 Res_bfy len | Sunucunun http servisinden transfer edilen verinin gergek
sikistirtlmamis veri boyutu
Cizelge 3.4. Zaman ozellikleri.
NO ISiM TANIM
27 Sjit Kaynak jitter (sapma)-milisaniye
28 Djit Hedef jitter (sapma)-milisaniye
29 Stime Kayi1t baglangi¢ zaman
30 Ltime Kayit son zamani
31 Sintpkt | Kaynak paketler arasi varig zamani-milisaniye
32 Dintpkt | Hedef paketler arasi varig zamani-milisaniye
33 Pcprtt TPC baglant1 gidis gelis zamani kurulumu, “synack” ve “syndat”
toplam1
34 Synack | TPC baglanti kurulum zamani, SYN ve SYN_ ACK paketleri
arasindaki zaman
35 Ackdat | TPC kurulum zamani, SYN_ ACK ve ACK paketleri arasindaki

Zaman
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Cizelge 3.5. Ek Olusturulan 6zellikleri.

NO ISimM TANIM

36 Is am ips port Eger srcip(1) dstip’e (3) esitse ve sport(2) dsport2qa(4)
esitse degeri 1 olarak atanir aksi halde 02dir

37 Ct_state_ttl Sttl(10) ve dttl(11) degerlerinin belirli araligina gore her
durum (6) i¢in numara

38 Ct_flw_http_mtld | http servisindeki”get” ve “post” gibi yontemlere sahip
akislarin numarasi

39 Is ftp login ftp oturumuna (session) kullanici veya sifre tarafindan
erisildiyse degeri 1 degilse 101dur

40 Cy_ftp_cmd ftp oturumunda komutu olan akis sayis1

41 Ct_srv_src L time’a (26) gore 100 kayit icerisinde ayni1 service(14)
ve srcip(1) iceren kayitlarin sayisi

42 Ct_srv_dts L time’a (26) gore 100 kayit icerisinde ayn1 service(14)
ve dstip(3) iceren kayitlarin sayisi

43 Ct_dst_Itm L time’a (26) gore 100 kayit igerisinde dstip(3) igeren
kayitlarin sayisi

44 Ct_src_Itm L time’a (26) gore 100 kayit icerisinde srcip(1) igeren
kayitlarin sayis1

45 Ct_src_sport_Itm | L time’a (26) gore 100 kayit igerisinde ayni1 dsport(4) ve
srcip(1) igeren kayitlarin sayisi

46 Ct_dst_sport_Itm | L time’a (26) gore 100 kayit igerisinde ayn1 dstip(3) ve
sport(2) igeren kayitlarin sayisi

47 Ct_dst_src_Itm L time’a (26) gore 100 kayit icerisinde ayni dstip(3) ve
srcip(1) igceren kayitlarin sayisi

Veri setinin gelistiricileri ayrica veri setini egitim veri seti ve test veri seti olarak iki gruba

da ayirmigtir. Bu veri seti daha sonra birgok arastirmaci tarafindan da kullanilmistir [47].

Alt o6rnek olarak verilen egitim ve test veri seti Cizelge 3.6 da saldirt tiplerindeki

dagilimlari ile birlikte verilmistir. Egitim ve test veri setinin icerdikleri kayit sayilar1 Sekil

3.1 ve 3.2°de gosterilmistir. Egitim veri seti 175,341 kayittan, test veri seti 82,332 kayittan

olugsmaktadir. Orijinal veri seti 2,540,044 kayittan olusmaktadir [54]. Bu tez ¢alismasinda

orijinal veri setinin gelistiricileri tarafindan olusturulan ve bir¢ok arastirmacinin da
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caligmalarinda kullandig1 egitim ve test veri seti olarak ikiye ayrilan alt 6rnek veri seti

kullanilmistir. Kullanilan veri seti herhangi bir gereksiz kayit igermemektedir.

Egitim veri seti toplam 175,342 kayittan ve test veri seti 82,332 kayittan olusmaktadir.
Bu iki veri setinin boliimiin basinda anlatilan saldir1 tiplerine gére dagilimlar asagidaki

Cizelgelerde sunulmustur.

Cizelge 3.6. Egitim ve test veri seti saldir1 tiplerine gore kayit sayisi.

Smif Egitim Test
Seti Seti

Normal 56,000 37,000
Analysis 2,000 677
Backdoor 1,746 583
DoS 12,264 4,089
Exploits 33,393 11,132
Fuzzers 18,184 6,062
Generic 40,000 18,871
Reconnaissance | 10,491 3,496
Shellcode 1,133 378
Worms 130 44
Toplam Kayit | 175,341 82,332
Sayis1
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Kayit Sayisi

60.000 56.000

50.000
40.000
40.000 33393
30.000
50,000 18.184
12.264 10.491
10.000
2000 1746 I 1133 130
O || — —
&‘?} Q}A"’\g booK 069 Qo\{@ x@é (gf\g ,b& \Qobz & 7
O O D )
N & P 5 < (Cl (\(\7,\‘9 N S
&
Sekil 3.1. Egitim veri seti kayit sayist.
Kayit Sayisi
40.000 ~37.000
35.000
30.000
;g'ggg 18.871
15.000 11.132
10.000 4089 6.062 309
5.000 677 583 B [] - 378 44
0
&Q} \\(’\‘1 oo« Qo‘—) é{@ r & Q}\c (\(’e obe < 6‘6
& X fab & & & o &
< J < < © & PN
&
@
= Kayit Sayisi

Sekil 3.2. Test veri seti kayit sayist.

Veri setindeki saldir1 tipleri dokuz farkli grupta siniflandirilmaktadir. Bunlar;
3.6.1.1. Fuzzers

Saldirganin bir program, isletim sistemi veya agdaki giivenlik bosluklarini, onu
¢Okmesini saglamak i¢in biiyiik miktarda rastgele veri girisiyle besleyerek kesfetmeye
calistig1 bir saldirt tipidir.

3.6.1.2. Analysis

Baglant1 noktalar1 (6r., baglant1 noktasi taramalar1), e-postalar (6r., spam) ve web komut
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dosyalar1 (6r., HTML dosyalar1) araciligiyla web uygulamalarina sizan bir tiir saldiri
tipidir.
3.6.1.3. Backdoor

Gizlice, normal bir kimlik yetkilendirmesini atlatma, bir cihaza uzaktan ve yetkisiz bir

sekilde erisme gibi saldirilart icinde barindiran bir saldir tipidir.
3.6.1.4. DoS

Mesru kullanicilarin isteklerine cevap verememesi i¢in sunucunun kaynaklariin gereksiz

yere mesgul edilmesi olayidir. En ¢ok goriilen saldirt tipleri arasinda bulunmaktadir.
3.6.1.5. Exploit

Ana bilgisayar veya ag lizerinde siiphelenilmeyen bir davranigin neden oldugu aksaklik,

hata ve giivenlik agiklarindan yararlanan bir dizi talimatlar olarak tanimlanmaktadir.
3.6.1.6. Generic

Bu saldir1 bir kriptografik sisteme karst hareket eder ve gilivenlik sisteminin anahtarini

kirmaya calisir.
3.6.1.7. Reconnaissance

Probe olarak tanimlanabilir. Giivenlik kontrollerinden kaginmak i¢in bilgisayar agi

hakkinda bilgi toplayan saldir tipidir.
3.6.1.8. Shellcode

Saldirganin, giivenligi ihlal edilmis makineyi kontrol etmek icin kabuktan (Shell)

baslayarak kii¢iik bir kod parcasina girmesiyle olusan saldirt tipidir.
3.6.1.9. Worm

Saldirganin diger bilgisayarlara yayilmak i¢in kendini kopyaladig1 bir saldir1. Genellikle,
bilgisayara erismek icin hedef bilgisayardaki giivenlik hatalarina dayali olarak kendini

yaymak i¢in bilgisayar agini kullanir.

3.7. UYGULAMA ARACLARI

Veri setindeki kayitlarin normal veya anormal olarak siniflandirmasini yapan MO
algoritmalarinin benzetiminde gelismis bir ara ylize sahip Orange araci kullanilmustir.

Boliimiin devaminda kullanilan arag¢ tanitilacaktir.

25



3.7.1. Orange

Orange, Python ile yazilmis acik kaynak, MO ve veri madenciligi benzetim aracidir.
Veriyi analiz edebilmek ve gorsellestirmek i¢in bastan-sona gorsel programlamaya
sahiptir. Bu benzetim arac1 Ljubljana Universitesi Bilgisayar Fakiiltesi laboratuvarlarinda
gelistirilmistir. Orange veri madenciligi veri analizi ve MO igin bilesen-tabanli bir
gorsellestirme  programidir. Bilesenleri, 0grenme algoritmalarinin  ve tahmin
modellemenin degerlendirilmesini yapabilmek i¢in widget olarak adlandirilan ve veri
gorsellestirme Vveri alt kiime se¢imi ve veri 0n isleme widget’larini i¢inde barindirir [56],
[57]. Yapilan galismanin benzetim araci olarak segilen Orange’in ara yliziiniin gelismis
olmasi, MO algoritmalarmin siniflandirmada kullanimin kolay ve hizli olmasi verinin

gorsellestirilmesine olanak saglamasi tercih edilmede en 6nemli nedenlerdendir.

3.8. VERI ON iISLEME

Saldir1 tespiti yapilabilmesi i¢in bir model olusturulmasi gerekmektedir. Model
olusturulabilmesi i¢in verinin hazirlanmasi gerekmektedir. Veri hazirligmin ilk adimi
verilerin toplanmasidir. Birgok MO ydntemi sadece sayisal veriler kullanmaktadir, ancak
bir¢ok farkli veri tipileri de mevcuttur. Bunlara kategorik veriler 6rnek verilebilir. Verinin
kullanilan MO y&ntemlerine uygun hale getirilmesi performans artisini beraberinde
getirmektedir.

3.8.1. Kategorik Ozellikler

Veri tipi olarak sayisal olmayan en yaygin tip kategorik verilerdir. Eger yer
degistirebiliyorsa ve sirasinin bir Onemi yoksa bu veri kategorik veri olarak
tanimlanmaktadir. Veri hem kategorik hem de sayisal olarak tercih edilebilmektedir.
Haftanin giinleri pazartesiden itibaren sayi ile yazilabilirken ayn1 zamanda haftanin
giinlerinin isimleri de kullanilabilir. Bu ikisi arasinda se¢im yapmak algoritmalarin
performansini etkileyebilmektedir. Elimizdeki orijinal veri setindeki kategorik olan
Ozellikleri sayisal veri tipine donistiiriilmistiir. Yapilan degisiklikler Cizelge 3.7°de

sunulmustur.
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Cizelge 3.7. Sayisala doniistiiriilen ve silinen kategorik veriler.

. Glincellenmis
Ozellik Tanimi )
hali
Proto Transfer protokolleri 0-4
State Bagli oldugu protokol 0-6
http, ftp, ssh gibi
Service PP : 0-13
protokoller
Srcip Kaynak IP adresi Silinmistir
dstip Hedef IP adresi Silinmistir

Bazi makine 6grenmesi algoritmalar1 kategorik veriyi isleyebilir ama genellikle sayisal
degerlere gevrilmesine ihtiyac¢ vardir. Sirasinin degistiginde herhangi bir bilgi kaybina
neden olmadig1 silirece kategorik veriler sayisal hale doniistiiriilebilir fakat siralama

degistiginde farkli bir anlam ifade ederse sayisal veri sekline doniistiiriillemez.

Kategorik verinin sayisal veriye doniistiiriilmesi birgok MO yontemi ile
saglanabilmektedir. Bunun yani sira karar agaglari ve buna benzer Rassal Orman gibi bazi
algoritmalar, dogal olarak kategorik verileri isleyebilmektedir. Bu algoritmalari

kullanarak biiyiik miktarda kategorik veriyle ¢ok daha iyi sonuglar elde edilebilir.

3.8.2. Kayip Veriyle Basa Cikmak

Kayi1p veri verilerin toplanmasi asamasinda meydana gelen ve bazi nedenlerle 6rneklerin
olgiilememesinden kaynaklanmaktadir. iki tip kayip veri vardir. Birincisi verinin eksik
olarak dlgiilmesi ki bunlar anlamli bilgi tasiyabilir. Ikincisi, 6lgiilmesi imkansiz olan
kay1p veridir. Ilk olarak bilgilendirici kay1p veriyi ele alalim. Bir siitunda kayp verilerin
oldugu gordiigiinde bu siitunun da tahmin dogrulugunun arttirilmasi i¢in kullanilmasi
istenmektedir. Fakat bunun yapilabilmesi i¢in biitin kayip verilerin -1 veya -999
degerlerine esitlenmesi gerekmektedir. Tabi secilen bu deger sayisal verilerin arasindaki

en uzak veri olmalidir ¢linkii unutulmamalidir ki sayisal veri i¢in siralama 6nemlidir [37].

Veri unsurunun deger yoklugu yasandiginda kendisi i¢in herhangi bir 6greticiligi yoktur.
Bunu farkli yollarla asmaniz gerekmektedir. Veri unsuru ic¢inde degerin yoklugu
durumunda, siz 6zel bir numara veya kategori ortaya ¢ikartamazsiniz, ¢iinkii sizin ortaya
siireceginiz veri tamamen yanlis olabilir. Baz1 MO y6ntemleri bilgilendirici kayip veriyi

yok sayabilmektedir. Fakat bazilar1 i¢in 6n islem gerekmektedir. Bu 6n islemde ya veriyi
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tamamen yok etmek ya da yerine uygun bir deger atamaktir. Eger biiylik bir veri setiniz
varsa ve kayip degerleriniz kii¢lik miktarda ise onlar1 elimine etmek en basit yaklagimdir.
Fakat elinizdeki veri setinin biiylik bir kismini1 kayip veriler olusturmakta ise bunlarin

elimine edilmesi modelinizin tahmin oranini diistirebilecektir [37].

Bu caligmada kullanilan veri setinde kayip veriler bulunmaktadir. Kayip verilerin
bulundugu 6zellikler Cizelge 3.18’de sunulmustur. Kayip verilerle basa ¢ikabilmek igin
iki yontem Onerilmektedir. Birincisi, kayip verilerin oldugu O6zelligi veri setinden
cikarmak. Ikincisi, kayip verileri tamamlayarak, bulundugu 6zelligi veri seti icerisinde
tutmak. Bu iki ¢6ziimiin hangisinin algoritma performanslarini arttirdigini bulmak igin
iki yontem de denenmistir. Elimizdeki kayip veri sayisinin fazla oldugu bir 6zellik veri
setinden silinmis ve performans sonuglarin1 kaydedilmistir. Bu siitundaki kayip verilere
uygun degerler atayarak performans sonuglari kaydedilmistir. iki farkli ¢alismada kayit
altina alinan sonugclar karsilastirilmis ve kayip verilerin tamamlanmasi ile kayip verilerin
oldugu ozelligin silinmesi arasinda %0,2’lik bir dogruluk performans yiikselisi elde
edilmistir. Bu nedenlerle ¢alismada, kayip verilerin oldugu ozellikleri tamamlama

yontemi kullanilmustir.

Cizelge 3.8. Kayip veri bulunan 6zellikler.

Service (80.000 ad.)
Proto (15 ad.)
State (15.)

3.8.3. Ozellik Miihendisligi

UNSW-NB15 veri seti toplam 49 6zellik ve 1 hedef degere sahiptir. UNSW-NB15 veri
setinden olusturulan alt veri setinden 7 o6zellik ¢ikarilmigtir. Bu 7 6zelligin tanimlari ve

veri setinden ¢ikarilma nedenleri Cizelge 3.9°da sunulmustur.

Cizelge 3.9. Orijinal veri setinden ¢ikarilan ozellikler.

Ozellik Tanimi Neden ¢ikarildig:
Srcip Kaynak IP adresi Kiiresel bir deger degil
Sport Kaynak port numarasi Her defasinda degisebilir
Dstip Hedef IP adresi Kiiresel bir deger degil
Sdport Hedef port numarast Her defasinda degisebilir
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Cizelge 3.9. (devam) Orijinal veri setinden ¢ikarilan 6zellikler.

Stime Baslama zaman kayit MO i¢in bir anlam ifade etmez
Itime Bitis zaman kay1t MO igin bir anlam ifade etmez
Attack_cat Saldir tiplerinin isimleri Hedef etiket ile aynidir

Bu ¢alismada veri setinin 42 6zelliginin tamaminin bulundugu durum Orijinal veri seti
olarak adlandirilmistir. Literatiirde puanlama yontemi (scoring method) olarak bilinen
ReliefF yontemi kullanilarak orijinal veri setinde 42 olan o6zellik sayis1 29’a
diisiiriilmiistiir. Ozellik say1sinmn azaltilmis oldugu veri setin 6zellik secimi yapilmis veri
seti olarak adlandirilmistir. 42 6zellik i¢inden segilen 29 6zellik ve ReliefF puanlama

yontemine gore siralamasi Sekil 3.3’de sunulmustur.
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# ReliefF

0 xServ 0.255
0 dtti - Da27
[ ct_dst_sport_ltm — 0.071
@ dicad - 0.049
[ ct_state ttl - 0.043
i5_sm_ips_ports 2| 0.040
[ sinpkt - 0.038
@ smean - 0.037
@ dur - 0.025
@ dmean - 0.022
0 st - 0.022
0 ct_srv_dst . 0.020
[ ct srvsrc - 0.019
0 rate . 0.019
[ ct_dst_src_ltm . 0.018
D ct_dst itm . 0.016
[ ct_src_ltm . 0.016
[ ct_src_dpert_ltm . 0.014
@ dinpkt . 0.014
@ sload . 0.0Mm
@ dtcpb . 0.011
[ stcpb . 0.009
[ xProt \ 0.009
[ ct_ftp_cmd . 0.008
0 iz ftp legin . 0.008
0 tcprtt , 0.005
[ ackdat , 0.005
@ synack . 0.003
[ ct_flw_http_mthd . 0.003

Sekil 3.3. RelieF puanlama yontemine gore segilen 29 6zellik.

3.9. PERFORMANS DEGERLENDIRME METRIKLERI

Siniflandirma  Algoritmalart ikili (binary) veya ikiden fazla (multiclass) degeri
simiflandirmay1 amaglamaktadir. Bu siniflandirmanin dogruluk oranlar1 ve hatalarin
ciktilariin degerlendirilmesi i¢in baz1 metrikler kullanilmaktadir. Bunlarin arasinda 6n
planda olan dogruluk (accuracy) degerlendirme metrigidir [58]. Bu tez ¢alismasinda
dogrulukla beraber duyarlilik, hassasiyet ve F-1 skor degerlendirme metrigi olarak

kullanilmastir.
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3.9.1. Karmasikhk Matrisi

Siniflandirma modelinin sonuglarini degerlendirmek i¢in kullanilir. Olmas1 gereken ve
tahmin edilen degerler arasindaki hatalarin incelenmesine olanak saglar. Cizelge 3.10°da

gosterilen ikili siniflandirma i¢in kurulmus bir modelin karmasiklik matrisidir.

Cizelge 3.10. Karmasiklik matrisi.

Gergek Sonuglar
Pozitif (1) Negatif (0)
TP [1,1] FP [1,0]

_ Pozitif (1) Gergek Yanlis
Tahminlenen Pozitif Pozitif
Sonuglar FN [0,1] TN [0,0]

Negatif (0) | yanlig Gergek
Negatif Negatif

Bir 6rnek; elimizdeki veri setine gore 10 tane siniflandirilmay1 bekleyen ag trafigi vardir.
Veri setine gore bu 10 tane ag trafiginin 5 tanesi saldir1 yani 1 olarak, 5 tanesi de normal
trafik yani O olarak temsil edilmektedir. Yapilan siniflandirma sonucunda saldir1 olarak 6
adet, normal trafik olarak da 4 adet sonu¢ buldugumuzu diisiiniirsek burada TP: 5, FN:0

FP:1, TN:4 olarak karmasiklik matrisimizde elde edecegiz.

TP ve TN: Siniflarin dogru tahmin edildigi rakami verir.

FN ve FP: Siniflarin birbiri ile olan yanlis tahmin adetlerini verir [58].

3.9.2. Dogruluk

Dogrulugun skoru agagidaki gibi hesaplanmaktadir. Dogruluk skoru 0-1 arasinda bir

deger almaktadir ve 1’e yaklasan skorlar basarili kabul edilmektedir [58].

Dogruluk metrigi kullanilirken dogru sonuglar alinabilmesi i¢in veri setinin dengeli bir
dagitima sahip olmas1 gerekmektedir. Ornegin %90 saldir1 verisi igeren bir veri setinde
%10 olan normal olan trafik yanlis olgiilse bile dogruluk oranimiz %90 olacaktir. Bu
nedenle dengesiz veri setlerine boliimiin devaminda agiklayacagimiz degerlendirme
metrikleri kullanilmalidir. Denklem 3.1°de Dogruluk metrigi hesaplama bigimi

gosterilmistir.
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3.9.3. Duyarhhk - Hassasiyet ve F-1 Skor

Uygulamada kullanilan diger performans degerlendirme metrikleri ve hesaplanma
bigcimleri asagida gosterilmistir. Denklem 3.2°de Duyarlilik, Denklem 3.3’de Hassasiyet,
Denklem 3.4’de F1-Skor hesaplama formiilleri yer almaktadir.

TP+TN

3.1)

TP+ TN+ FP+FN

TP

P — 3.2
Duyarlilik TP+ FN (3.2)
H [yet: e 3.3
assasiyet: TP + Fp (3.3)

L . 2(Hassasiyet * Duyarlilik) 3.4
oy (Hassasiyet + Duyarlilik) (34)
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4. DENEYSEL CALISMA

Bu ¢alismada kullanilan algoritmalar Intel(R) Core (TM) i5-9400 CPU @ 2.90GHz, 8
GB RAM ozelliklere sahip bilgisayarda test edilmistir. Algoritmalarin benzetimi Orange

araci ile gergeklestirilmistir.

4.1. CALISMADA KULLANILAN MAKINE OGRENMESi ALGORITMALARI

Bu tez calismasinda, denetimli MO algoritmalar1 kullanilmistir. Denetimli MO
algoritmalarinda, hedefin belirlenmesi icin etiketli egitim verisi kullanilmaktadir. Etiketli
veri ile egitim asamasi tamamlandiktan sonra test veri seti ile performans Ol¢limleri
yapilmaktadir. Saldir1 tespitinin belirlenmesinde kullanilan bu algoritmalar asagida

strayla verilmistir.

e K-En Yakin Komsu

e Rassal Orman

e Adaboost

e Lojistik Regresyon

e Naive Bayes

e Destek Vektor Makineleri

e Sinir Aglan

4.2. UYGULAMA

Bu calismada dort farkli senaryo gerceklestirilmistir. Senaryolar kullanilan veri setindeki
Ozellik sayis1 ve test veri setinin olusturulmasi farklarina dayanarak dort farkli sekilde
gerceklestirilmistir. Kullanilan veri setinde, hedef etiketi ve 42 6zellik bulunmaktadir.
Veri setinin orijinal hali ve ReliefF puanlama yontemi kullanilarak &zellik se¢imi
yapildiktan sonraki hali olmak tizere iki farkli senaryo kullanilmistir. Test veri seti
seciminde iki farkli yontem olmak iizere iki farkli senaryo kullanilmistir. Birincisi, egitim
veri seti ve test veri seti bagimsiz olusturulmustur. ikincisi, egitim veri setinin %20’si test
veri seti olarak ayrilmistir. Orange araci kullanilarak MO algoritmalarinin benzetimi

yapilmig ve elde edilen sonucglar boliimiin devaminda sunulmustur. Orange araci
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kullanilarak olusturulan ¢alismanin ana goriiniimii Sekil 4.1’de sunulmustur.

UNSW-NBI15 veri seti egitim ve test veri seti olarak iki farkli kategoriye ayrilmistir.
Egitim veri setinin tamami egitim igin, test veri setinin tamami da modeli test etmek igin
kullanilmaktadir. Test veri seti iki farkli sekilde olusturulabilir. Birincisi, egitim veri
setinin belli bir oraniin test veri setini olusturmak i¢in kullanilmasi. ikincisi, egitim veri
setinden bagimsiz bir veri seti olusturulmasidir. Test veri setinin bagimli (egitim veri seti
igerisinden belli oranda) olusturulmasi durumlarinda elde edilen sonuglarin bagimsiz
(egitim veri setinden bagimsiz) olarak olusturulan test veri setlerine gore degerlendirme
metriklerinde daha yiiksek sonuglar vermektedir. Bu durum bagimli veri setlerinin test
asamalarinda daha iyi bir secenek olarak algilanmamalidir. Bagimli olusturulan test veri
setlerinde asir1 uyma (over-fitting) meydana gelebilmektedir. Bu ¢alismada, test veri seti

olusturulurken, bagimli ve bagimsiz olmak {izere iki yontem de kullanilmigtir.
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4.2.1. Senaryo 1: Orijinal Veri Seti — Test Veri Seti Bagimh

Senaryo 1°de ozellik se¢imi yapilmaksizin 42 ozellige sahip orijinal veri seti
kullanilmistir.  Kullanilan MO yéntemlerine dort farkli kategoride performans
degerlendirilmesi yapilmistir. Senaryo 1’in sonuglar1 degerlendirilirken test veri setinin
seciminde, egitim veri setinin %20’si test veri seti olarak ayrilmistir. Elde edilen sonuglar
Cizelge 4.1°de verilmistir. Elde edilen sonuglar dogruluk orani agisindan ¢aligmadaki en
ylksek seviyeye ulasmistir. Bunun ana nedeni test veri setinin egitim veri seti i¢erisinden

olusturulmus olmas1 asir1 uyma meydana gelmis olabilecegi diisiindiirmektedir.

Cizelge 4.1. Orijinal veri seti-test veri seti bagimli.

MO Algoritmasi Dogruluk | Hassasiyet | Duyarlilik | F-1 Skor
Adaboost 0.957 0.957 0.957 0.957
Rassal Orman 0.956 0.956 0.956 0.956
Sinir Aglari 0.948 0.948 0.948 0.948
K-En Yakin Komsu 0.893 0.892 0.892 0.893
Lojistik Regresyon 0.851 0.842 0.858 0.851
Naive Bayes 0.760 0.768 0.830 0.760
DVM 0.514 0.510 0.682 0.514

4.2.2. Senaryo 2: Orijinal Veri Seti — Test Veri Seti Bagimsiz

Senaryo 2’de ozellik se¢imi yapilmaksizin 42 ozellige sahip orijinal veri seti
kullanilmistir.  Kullanilan MO  yontemleri dért farkli  kategoride performans
degerlendirilmesine tabi tutulmustur. Senaryo 2’nin sonuglarin1 degerlendirilirken test
veri seti se¢iminde, 175 bin kayita sahip egitim veri seti ve 82 bin kayita sahip test veri
seti bagimsiz sekilde kullanilmistir. Elde edilen sonuglar Cizelge 4.2°de verilmistir. Elde
edilen sonuglara gore en yiiksek dogruluk oranina Rassal Orman ulagsmistir. Senaryo 1’e
gore sonuglardaki degisimin ana nedeni test veri setinin egitim veri setinden bagimsiz bir

sekilde elde edilmesidir.
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Cizelge 4.2. Orijinal veri seti-test veri seti bagimsiz.

MO Algoritmasi Dogruluk | Hassasiyet | Duyarlilik | F-1 Skor
Rassal Orman 0.867 0.864 0.883 0.867
Sinir Aglar 0.856 0.852 0.872 0.856
Adaboost 0.856 0.851 0.876 0.856
K-En Yakin Komsu 0.783 0.773 0.808 0.783
Naive Bayes 0.751 0.751 0.766 0.751
Lojistik Regresyon 0.706 0.676 0.765 0.706
DVM 0.449 0.297 0.474 0.449

4.2.3. Senaryo 3: Ozellik Secimi — Test Veri Seti Bagimhi

Senaryo 3’de ReliefF puanlama yontemi kullanilarak 6zellik se¢imi yapilmistir. Orijinal
hali 42 olan 6zellik sayist 29’a indirilmistir. Senaryo 3’de 6zellik se¢imi yapilmis olan
veri seti kullanilmistir. Kullanilan MO yéntemlerine dort farkli kategoride performans
degerlendirmesi yapilmistir. Senaryo 3’iin sonuglar1 degerlendirilirken test veri setinin
se¢iminde, egitim veri setinin %20’si test veri seti olarak ayrilmistir. Elde edilen sonuglar
Cizelge 4.3’de verilmistir. Senaryo 3 ile Senaryo 1 arasindaki tek fark kullanilan 6zellik
sayisidir. Senaryo 1°de 42 olan ozellik sayist 29’a disiriilmiigtir. Test veri seti
olusturulma sekli aynidir. Senaryo 1 ile kiyaslandiginda elde edilen sonuglara gore her
bir performans degerlendirme kriterinde de artis olmustur. Algoritmalarin siniflandirma
zamanlarinda azalma meydana gelmistir. Bunun ana sebebi 6zellik sayisinin 42’den 29’a
diigiiriilmesidir. Performanstaki artigin bir diger nedeni Ozellik segimi yaparken

kullanilan ReliefF yonteminin 6zellik se¢cimindeki basarisidir.

Cizelge 4.3. Orange-o6zellik se¢imi -test veri seti bagimli.

MO Algoritmasi Dogruluk | Hassasiyet | Duyarlilik | F-1 Skor
Rassal Orman 0.955 0.955 0.955 0.955
Adaboost 0.955 0.955 0.955 0.955
Sinir Aglar 0.947 0.947 0.947 0.947
K-En Yakin Komsu | 0.893 0.892 0.892 0.893
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Cizelge 4.3. (devam) Orange-o6zellik se¢imi -test veri seti bagimli.

Lojistik Regresyon 0.842 0.834 0.843 0.842
Naive Bayes 0.815 0.820 0.846 0.815
DVM 0.458 0.431 0.676 0.458

4.2.4. Senaryo 4: Ozellik Secimi — Test Veri Seti Bagimsiz

Senaryo 4’de ReliefF puanlama yontemi kullanilarak 6zellik se¢imi yapilmistir. Orijinal
hali 42 olan 6zellik sayis1 29°a indirilmistir. Senaryo 4’de 6zellik se¢imi yapilan bu veri
seti kullamlmigtir. Kullanilan MO yéntemlerine dort farkli kategoride performans
degerlendirilmesi uygulanmigtir. Senaryo 4’iin sonuglari degerlendirilirken test veri
setinin se¢ciminde, 175 bin kayita sahip egitim veri seti ve 82 bin kayita sahip test veri seti
bagimsiz sekilde kullanilmistir. Elde edilen sonuglar Cizelge 4.4’de verilmistir. Senaryo
4 ile Senaryo 2 arasindaki tek fark kullanilan 6zellik sayisidir. Senaryo 1’de 42 olan
Ozellik sayis1 29’a disiirilmistiir. Test veri seti olusturma sekli aynidir. Senaryo 2 ile
kiyaslandiginda elde edilen sonuglara gore her bir performans degerlendirme kriterinde
artis olmustur. Bunun ana sebebi oOzellik sayisinin 42°den 29’a diistiriilmesidir.
Performanstaki artigin bir diger nedeni Ozellik segimi yaparken kullanilan ReliefF

yonteminin 6zellik secimindeki basarisidir.

Cizelge 4.4. Orange-ozellik se¢imi yapilmis-test veri seti bagimsiz.

MO Algoritmasi Dogruluk | Hassasiet | Duyarlilik | F-1 Skor
Sinir Aglar 0.948 0.856 0.877 0.862
Rassal Orman 0.873 0.870 0.889 0.873
Adaboost 0.862 0.858 0.880 0.862
K-En Yakin Komsu 0.783 0.774 0.808 0.783
Naive Bayes 0.751 0.751 0.766 0.751
Lojistik Regresyon 0.706 0.676 0.765 0.706
DVM 0.449 0.297 0.474 0.449
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4.3. SONUCLARIN KARSILASTIRILMASI

Senaryolarin uygulanmasi sonrasinda elde edilen sonuglarin dogruluk performans
karsilastirmalar1 Cizelge 4.5’de sunulmustur. Sonuglara gore 6zellik se¢iminin yapilmasi
test veri setinin bagimsiz olusturuldugu senaryolarda dogruluk performansini arttirmistir.

Test veri setinin bagimsiz olarak kullanilmasi1 dogruluk performansini diistirmiistiir.

Cizelge 4.5. Senaryolarin dogruluk performanslarinin Karsilastirilmasi.

MO Algoritmasi Senaryo- | Senaryo- | Senaryo- | Senaryo-
1 2 3 4

Rassal Orman 0.956 0.867 0.955 0.873

Adaboost 0.957 0.856 0.955 0.862

Sinir Aglar 0.948 0.947 0.947 0.862

K-En Yakin Komsu | 0.893 0.783 0.893 0.783

Naive Bayes 0.760 0.751 0.815 0.751

Lojistik Regresyon | 0.851 0.706 0.842 0.706

DVM 0.514 0.449 0.458 0.449

Ozellik se¢imi yaparak elde ettifimiz sonuclarda en yiiksek dogruluk oranimna ulasan
Rassal Orman (Random Forest) yonteminin karmasiklik matrisi Sekil 4.2°de
gosterilmistir.
0 1 b3
0 2712 0538 37000
1 g70 44462 45332

z 28282 54050 82332

Sekil 4.2. Rassal Orman karmasiklik matrisi.

Ozellik se¢imi yaparak elde edilen sonuglarin ROC grafigi Sekil 4.3’de gosterilmistir.
ROC, islem karekteristik egrisi (Receiver Operating Characteristics) olup AUC (Area
Under Curve) ise bu egrinin altinda kalan alan anlamina gelmektedir. ROC grafigi MO

modellerinin performanslarinin degerlendirilmesinde etkili bir yontemdir.
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Sekil 4.3. ROC grafigi.

4.4. SONUCLARIN GUNCEL CALISMALAR iLE KARSILASTIRILMASI

Elde edilen sonuglar ve literatiirde elde edilen sonuglar bu boélimiin devaminda
tartisilmastr.

[17]de yapilan ¢alismada UNSW-NBI15 veri setini kullanmislardir. On isleme teknigi ile
beraber Ozellik Se¢imi yapmislardir. Calismalarinda MO yéntemlerinden “Sinir Aglar1”
algoritmasini kullanilmistir. Elde ettikleri sonuglar ve bu tez ¢alismasindaki sonuglar
Cizelge 4.6’de sunulmustur. [17]’de yapmis olduklari ¢aligma ile bu ¢alismada arasindaki
fark ozellik Se¢imi yaparken kullanilan puanlama yonteminin farkli olmasidir. Bu tez
caligmasinda puanlama yontemi olarak ReliefF yontemi kullanilmis ve 6zellik sayis1 29°a
distiriilmiisttir. [17]’de yapmis olduklar1 ¢alismada ise Gain Ratio puanlama yontemi
kullanilmis ve 6zellik sayis1 30’a diisiiriilmiistiir. Senaryo 4 ile karsilastirildiginda daha
diisiik dogruluk ve hassasiyet degerine ulasmistir. ReliefF yonteminin sectigi 6zelliklerin

algoritma performanslarini yiikseltici etkisinin oldugu goriilmiistiir.
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Cizelge 4.6. Onerilen ydntem ve [17]’deki calismanin karsilastiriimast.

Dogruluk (%) Hassasiyet
[17] 76.96 0.798
Onerilen yéntem 94.8 0.856

[6]’da 2020 yilinda yapilan calismada UNSW-NB15 veri setini kullanarak MO
algoritmalarinin siniflandirma performanslarin1 analiz etmislerdir. Test veri setini
olustururken egitim veri setinin %20’si kullanilmigtir. Yapilan ¢alismada 42 &zellik
sayisina sahip orijinal veri seti kullanilmistir. Bu tez ¢alismasindaki sonuglar ve [6]’da
yapmis olduklar1 ¢aligmanin sonuclarinin performanslarinin karsilastirmalar1 Cizelge
4.7°de sunulmustur. Senaryo 1 ile karsilagtirildiginda, Senaryo 1 Rassal Orman ve Naive
Bayes algoritmalarinda daha yiiksek sonuglar elde etmis fakat diger algoritmalarda daha
diisiik sonuglar elde etmistir. iki ¢aligma arasindaki fark 49 olan 6zellik sayisinin MO
algoritmalar1 tarafindan kullanilabilecek olan 6zelliklerin secilmesi ve doniistiiriilmesi

sirasinda farkli 6zelliklerin olusmasidir.

Cizelge 4.7. Onerilen yontem ve [6]’daki ¢alismanin karsilagtirilmas.

MO Dogruluk | Hassasiyet Recall F1-Skoru
Yontemi
[6] 93.23 0.92 0.99 0.95
Onerilen Yontem LR 84.20 0.843 0.842 0.834
[6] 48.03 1.00 0.23 0.38
Onerilen Yéntem NB 81.50 0.846 0.815 0.820
(6] 95.43 0.96 0.97 0.97
Onerilen Yéntem RO 95.60 0.955 95.50 95.50
(6] 93.71 0.94 0.96 0.95
Onerilen Yéntem KNN 83.9 0.892 0.893 0.892

[16]’da yapmis olduklari ¢alismada UNSW-NB15 veri seti kullanilmistir. Yaptiklart
calismadan yeni bir Ag STS modellemislerdir. Caligmalarinin deneysel sonuglarinda ise,
Lojistik Regresyon %83.15, Naive Bayes %81.2, Yapay Sinir Ag1 %81.5. [16]’da yapmis

olduklart caligmanin sonuglarinin performanslarinin karsilastirmalart Cizelge 4.8’de
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sunulmustur Hazir olarak sunulan egitim/test veri setlerini kullanmak yerine veri setinin
tamamui kullanilmistir. Tam veri seti dort farkli CSV dosyasi olarak bulunmaktadir. Tam
veri seti ve egitim/test veri seti olarak hazirlanan veri setleri arasinda bazi farkliliklar
vardir. Bunlar gereksiz kayitsizlarin varligi ve lokal IP adreslerinin bulunmasi olarak

orneklendirilebilir.

Cizelge 4.8. Onerilen yontem ve [16] daki ¢alismanin dogruluk performans

karsilastirilmasi.
Algoritmalar Onerilen Yontem [16]
LR 0.842 0.8315
NB 0.815 0.812
SA 0.856 0.815
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5. SONUCLAR VE ONERILER

5.1. SONUC

Internet 21.yy’m en hizli gelisen teknolojisi olarak kabul edilmektedir. Ozellikle salgin
hastalik (pandemi) kosullarinda fiziksel temasin minimuma indirilmesi bu geligimi
hizlandirmistir. Internetin yayginlasmasi bazi sorunlar1 da beraberinde getirmistir.
Bunlardan en 6nemlisi giivenlik sorunlaridir. Geleneksel giivenlik 6nlemlerinin yaninda
Saldir1 Tespit Sistemleri (STS) gibi gelismis giivenlik 6nlemleri kullanilmaya baslamistir.
STS’ler ag trafiginde bir aktivitenin anomali mi yoksa normal bir trafik mi olduguna karar
veren yapilardir. Aktivitenin anomali olup olmadigina karar vermesinde MO algoritmalari

ve algoritmalari egiten veri setleri ¢ok etkindir.

Bu ¢alismada etkili ve verimli bir STS gelistirmek i¢in kullanilan, giincel bir veri seti olan
UNSW _NBI15 veri setiyle egitilen MO algoritmalarmin performans degerlendirmesini
yapilmistir. Onerilen yontem diger yontemlerde ReliefF puanlama ydntemi kullanarak
ozellik sayist azaltilmasi yoniinden ayrilmaktadir. Karsilagtirma yapilan diger ¢aligmalara
gore Ozelliklerin belirlenmesinde kullanilan yontem farkliligi saglamis ve daha iyi

performans degerleri elde edilmistir.

Bu calismada dort farkli senaryo uygulanmistir. Sonuglar, senaryolarin kendi arasinda ve
literatiirdeki benzer ¢alismalarla karsilagtirilmistir. Senaryolarin farkliliklarinin nedeni,
kullanilan veri setinde 6zellik se¢imi yapilip yapilmamasi ve test veri setinin olusturulma
yontemidir. Literatiirde son zamanlarda kullanilan veri sett UNSW-NBI15 kullanilarak
MO algoritmalar1 egitilmistir. Egitilen MO algoritmalar1, senaryolara uygun test veri seti
ile  degerlendirilip sonuglar elde edilmistir.  Senaryolar1 kendi arasinda
degerlendirildiginde en yiiksek dogruluk performansina sahip algoritma “Rassal Orman”
olmustur. Sonuclarin literatiirde benzer c¢alismalara gore daha yiiksek performans
degerleri elde ettigi gozlemlenmistir. Bu durumun sebebi 6zellik se¢cimi yaparken ReliefF

puanlama yonteminin kullanilmasidir.
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5.2. CALISMANIN GETiRDIiGi KATKILAR

STS’ler modellenirken anomali tespitinin yapilmasi sirasinda en uygun algoritmanin
bulunmasi ve algoritmanin giincel saldir1 tiplerini igeren bir veri seti ile egitilmesi
gerekmektedir. Literatiir ’"de STS modellenirken kullanilan veri setlerinin giincel olmadig1
ve gilinimiiz sartlarin1 saglayan bir veri seti kullanilmasmin STS’lerin veriminin

yiikselmesine katki saglamistir.

Veri setinde, oOzellik se¢imi yaparken kullanilan yontemlerin algoritmalarin
performanslarma etkisi vardir. Ozellik sayisinin dogru oranda azaltilmasi ve segilen
ozelliklerin performansa etkisi gz oniine aliarak secimler yapilmistir. Ozellik se¢iminde

ReliefF puanlama yontemi kullanilmas: literatiire katki saglamistir.

5.3. TARTISMA VE ONERILER

Tez ¢alismasinda kullanilan veri seti ve MO algoritmalarinin performans sonuglarindan
faydalanarak gelecekte yapilabilecek ¢alismalara yol gostermek tizere asagidaki Oneriler

sunulmaktadir:

Bu calismada elde edilen sonuglara gore dort farkli senaryoda da en yiiksek dogruluk
degerine “Adaboost” algoritmasi sahip olmustur. NI cihazlarinin internet agina
katiliminin artmas1 ve NI cihazlarinin heterojen bir yapiya sahip olmasi saldiri tiplerine
gore algoritmalarin performanslarinin degismesine sebep olmaktadir. Her bir saldir1 tipi
igin farkli algoritma daha iyi sonuglar elde edebilmektedir. Internetin heterojen
yapisindan dolay1 gelecek calismalarda birden fazla algoritmay1 bir araya getirip sonuglar
iireten, Birliktelik Kural Cikarimi (BKC) ve Topluluk Ogrenimi (TO) gibi makine
O0grenmesi yontemlerinin kullanilarak simiflandirmada ¢ok daha yiiksek dogruluk

oranlarina ulasilabilir.
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