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OZET

Bashk: Kamu Calisanlarinin Bilgi Giivenligi Konusundaki Farkindalik Diizeyleri

Uzerine Bir Arastirma

Yazar: Mehmet Kose

Damsman: Prof. Dr. Serkan ADA

Kabul Tarihi: Sayfa Sayisi: 75

Bu arastirmanin amaci, kamu sektoriinde gérev yapan kisilerin bilgi giivenligi konusundaki farkindalik
diizeylerini belirlemektedir. Bu arastirma, kamu ¢alisanlarinin bilgi giivenligi konusundaki farkindalik
diizeylerini degerlendirmenin ve anlamanin 6nemini vurgulamaktadir. Bilgi giivenligi, giiniimiizde
dijitallesme ve teknolojinin hizla ilerlemesiyle birlikte giderek daha fazla 6nem kazanmaktadir. Kamu
kurumlart ve kuruluslari, hassas ve onemli verilere erigim saglayan bir¢cok calisani biinyesinde
barindirmaktadir. Bu nedenle, bu ¢alisanlarin bilgi gilivenligi konusundaki farkindalik diizeylerinin
yeterli olmasi, kurumlarin veri giivenligini saglama ve siber saldirilara kars1 korunma ag¢isindan hayati
O6nem tagimaktadir. Bu arastirmada nicel arastirma yoOntemlerinden iliskisel tarama yoOntemi
kullanilmistir. Caligma Karaman Sosyal Giivenlik {1 Miidiirliigii 6rnekleminde gerceklestirilmistir. Bu
baglamda kurumda calisan 102 kisiye anket uygulanmistir. Veri toplama yontemi olarak arastirmact
tarafindan hazirlanan demografik form ve “Bilgi Giivenligi Farkindalik Olgegi” kullanilmistir. Veriler
Google Formlar aracilifiyla ¢evrimigi ortamda toplanmigtir. Veriler SPSS 23 programi kullanilarak
degerlendirilmistir. Erkeklerin Bilgi Giivenligi Farkindalik Olcegi ve alt boyut puanlari kadinlara gore
daha yiiksek oldugu sonucuna erisilmistir. Analiz sonuglarina gére medeni durum, yas, 6grenim durumu,
meslekte toplam hizmet siiresi, ¢alisma sinifi ve is yerindeki pozisyon gruplart arasinda Bilgi Giivenligi
Farkindalik Olcegi ve alt boyut puanlar1 bakimindan istatistiksel olarak anlamli fark saptanmamustir.

Anahtar Kelimeler: Bilgi Giivenligi, Farkindalik, Kamu Calisanlar:
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ABSTRACT

Title of Thesis: A Research on the Awareness Levels of Public Employees on
Information Security

Author of Thesis:

Supervisor: Prof. Dr. Serkan ADA

Accepted Date: Number of Pages: 75

The purpose of this research is to determine the awareness levels of people working in the public sector
about information security. This research emphasizes the importance of assessing and understanding
public employees' awareness levels of information security. Information security is becoming
increasingly important today with the rapid advancement of digitalization and technology. Public
institutions and organizations employ many employees who have access to sensitive and important data.
Therefore, it is vital that these employees have sufficient awareness of information security in terms of
ensuring the data security of institutions and protecting against cyberattacks. In this study, the relational
screening method, one of the quantitative research methods, was used. The study was carried out on the
sample of Karaman Social Security Provincial Directorate. In this context, a survey was administered to
102 people working in the institution. The demographic form prepared by the researcher and the
"Information Security Awareness Scale" were used as data collection methods. Data was collected online
via Google Forms. The data were evaluated using the SPSS 23 program. It was concluded that men's
Information Security Awareness Scale and subscale scores are higher than women. According to the
analysis results, no statistically significant difference was detected between marital status, age, education
level, total length of service in the profession, working class and position groups in the workplace in
terms of Information Security Awareness Scale and sub-dimension scores.

Keywords: Information Security, Awareness, Public Employees
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GIRIiS

Bilgi giivenligi, giinlimiiziin dijital ¢aginda giderek daha fazla 6nem kazanan bir konudur.
Ozellikle kamu calisanlar;, kamu kurumlar1 ve kuruluslarmin biinyesinde yer aldiklar
icin, bu alandaki farkindalik diizeyleri son derece kritik bir dneme sahiptir. Kamu
calisanlarinin bilgi giivenligi konusundaki farkindalik diizeyleri, kurumlarin veri
giivenligini saglama ve siber saldirilara kars1 korunma agisindan belirleyici bir faktordiir

(Ozbilen ve Caglar, 2020: 80).

Gilintimiizde bilgi giivenligi, sadece teknolojik altyap: ile degil, aym1 zamanda insan
faktoriiyle de dogrudan iliskilidir. Bu nedenle, kamu calisanlarinin bilgi giivenligi
konusundaki farkindalik diizeylerinin degerlendirilmesi ve gelistirilmesi biiylik 6nem
tagimaktadir. Arastirmalar, kamu calisanlarinin bilgi glivenligi konusundaki farkindalik
diizeylerinin gesitli faktorlere bagh olarak degisebilecegini gdstermektedir. Ornegin,
cinsiyet, yas, egitim diizeyi, gorev siiresi gibi kisisel dzelliklerin yan1 sira teknik bilgiye
sahip olma durumu da farkindalik diizeylerini etkileyebilir (Mart, 2012; Oztezcan, 2017;
Ozdemir, 2019).

Bu baglamda, kamu calisanlarinin bilgi giivenligi konusundaki farkindalik diizeylerini
anlamak ve iyilestirmek i¢in ¢esitli arastirmalar yapilmaktadir. Bu arastirmalar genellikle
anketler, Olgekler ve miilakatlar gibi yontemlerle gergeklestirilir ve ¢alisanlarin bilgi
giivenligi konusundaki bilgi diizeyleri, farkindalik seviyeleri ve egitim ihtiyaclar1 gibi

konulari ele alir.

Ozellikle, teknolojinin hizla gelistigi ve siber tehditlerin arttigi giiniimiizde, kamu
calisanlarinin bilgi giivenligi konusundaki farkindalik diizeylerinin siirekli olarak
giincellenmesi ve gelistirilmesi gerekmektedir (Cavus ve Ergag, 2016). Bu baglamda,
kurumlarin bilgi giivenligi politikalarim1 belirlerken ve uygularken, calisanlarin egitim
ithtiyaglarim1 g6z Oniinde bulundurmalart ve bu dogrultuda etkili egitim programlari

diizenlemeleri onemlidir.

Bu baglamda bu arastirmada kamu calisanlarinin bilgi glivenligi konusundaki farkindalik

diizeyleri incelenmektedir. Bu ¢alismanin amaci, kamu sektoriinde gorev yapan kisilerin



bilgi giivenligi konusundaki farkindalik diizeylerini belirlemektedir. Bu arastirma, kamu
calisanlarinin bilgi giivenligi konusundaki farkindalik diizeylerini degerlendirmenin ve
anlamanin Onemini vurgulamaktadir. Bilgi giivenligi, gliniimiizde dijitallesme ve
teknolojinin hizla ilerlemesiyle birlikte giderek daha fazla 6nem kazanmaktadir. Kamu
kurumlart ve kuruluslari, hassas ve Onemli verilere erisim saglayan birgok calisani
biinyesinde barindirmaktadir. Bu nedenle, bu calisanlarin bilgi glivenligi konusundaki
farkindalik diizeylerinin yeterli olmasi, kurumlarin veri giivenligini saglama ve siber

saldirilara kars1 korunma agisindan hayati 6nem tagimaktadir.

Aragtirmanin 6nemi, kamu calisanlarinin bilgi giivenligi konusundaki farkindalik
diizeylerini belirleyerek, varsa eksiklikleri ve ihtiyaglar tespit etmeye yoneliktir. Bu
dogrultuda yapilan degerlendirmeler, kurumlarin bilgi giivenligi politikalarini
gelistirmelerine ve c¢alisanlarin bilgi giivenligi konusunda daha bilingli olmalarin
saglayacak egitim programlar1 olusturmalarina olanak taniyacaktir. Ayrica, ¢alisanlarin
bilgi giivenligi farkindalik diizeylerini artirmak i¢in alinacak Onlemlerin etkisinin
degerlendirilmesi, kurumlarin giivenlik stratejilerini  daha etkin bir sekilde

uygulamalarina ve giivenlik agiklarini azaltmalarina yardimci olacag diistiniilmektedir.

Sonug olarak, bu arastirma kamu kurumlarinin bilgi giivenligi alanindaki giiglii ve zayif
yonlerini belirlemelerine ve c¢alisanlarin bilgi giivenligi konusundaki farkindalik
diizeylerini artirmaya yonelik stratejiler gelistirmelerine katki saglamaktadir. Bu

baglamda bu arastirmanin sonuglar1 onem tasimaktadir.

Bu calisma dort ana boliimden olusmaktadir. Birinci boliimde, arastirmanin kuramsal
temellerini olusturmak amaciyla bilgi giivenligi kavrami, bilgi giivenliginin amaglari,
Onemi, egitimi ve giivenligin saglanmasina yonelik kurumsal ve bireysel 6nlemler detayli
sekilde ele alinmistir. Ayrica bilgi gilivenligi farkindaligi kavrami ile bu farkindaligi
etkileyen unsurlar, insan faktorii, kamusal alanda bilgi giivenligi uygulamalar1 ve konuya
iligkin ulusal ve uluslararas1 arastirmalara yer verilerek kapsamli bir literatiir
degerlendirmesi yapilmustir. ikinci boliimde, arastirmanin  ydntemi agiklanmis;
arastirmanin evren ve Orneklemi, veri toplama araglari, uygulanan 6l¢me araglari, veri
toplama siireci ile verilerin analizinde kullanilan istatistiksel yontemler ayrintili bicimde
sunulmustur. Ucgiincii boéliimde, kamu ¢aliganlarmin bilgi giivenligi konusundaki

farkindalik diizeylerine iliskin elde edilen bulgulara yer verilmis, bu bulgular demografik



degiskenler baglaminda tablo ve grafiklerle desteklenerek analiz edilmistir. Son boliimde
ise aragtirma sonuclar1 Ozetlenmis, elde edilen bulgular literatiirle karsilastirilarak
tartisilmis ve kamu kurumlarinda bilgi giivenligi farkindaliginin artirilmasina yonelik

cesitli politika ve uygulama onerileri sunulmustur.



1.BOLUM: KAVRAMSAL CERCEVE

1.1. Bilgi Giivenligi Kavrami

Bilgi, islenmeye, iletilmeye ve saklanmaya basladig1 andan itibaren korunmalidir. Bilgi
teknolojisinin yayginlagmasiyla birlikte, kuruluslardaki bilgi varliklar1 6nemli hale
gelmis ve bununla birlikte yeni ve karmasik giivenlik agiklar1 ortaya ¢ikmistir (Xu vd.,
2021: 1). "Bilgi" terimi "veri" ve "bilgi" terimleri kullanilarak agiklanir. "Veri", "bilgi"
ve "bilgi birikimi" terimleri siklikla esanlamli olarak kullanilsada, birbirlerinden agikca
farklhidirlar ve farkli seyleri temsil ederler. "Bilgi" terimini tanimlamak i¢in, oncelikle

"veri" ve "bilgi" terimlerini tanimlamak gerekir (Boisot ve Canals, 2004).

Veri, nesnelerin ve olaylarin 6zelliklerini temsil eden sembollerdir. Veri ham, yani
islenmemis haldedir. Bilgi, islenmesi onu kullanilabilir hale getirmeye yarayan islenmis
verilerden olusur. Nesnelerin ve olaylarin 6zelliklerini temsil eden bilgi, bunu diizenli ve
kullanish bir sekilde yapar. Bagka bir deyisle, bilgi "kim", "ne", "ne zaman", "nerede" ve
"ka¢ tane" gibi sorularin yanitlarini igerir. Benzer sekilde, bilgi, olaylar1 veya nesneleri
yorumlamak i¢in yeni bir bakis a¢is1 agar, daha dnce goriilmemis anlamlari ortaya ¢ikarir
veya beklenmedik baglantilar1 aydinlatir. Bu nedenle bilgi, bilginin ifsas1 ve insasi1 i¢in

gerekli bir ortam veya materyaldir (Bellinger vd., 2004).

Bilgi genellikle zengin bir bilgi bi¢imi olarak kabul edilir. Ancak bu ayrim yetersizdir.
Bilgi bir mesaj akisidir, oysa bilgi, sahibinin inanglarina ve degerlerine bagli olarak bu
bilgi akisi yoluyla olusur (Gurteen, 1999). Bu baglamda bilgi, bilginin deneyler,
deneyimler veya yorumlarla birlestirilmesinden ortaya ¢ikan bilgi olarak tanimlanabilir;
kigisel olarak organize edilmis bilgi, bilginin aksine bilgi eyleme yoneliktir ve bilgiyi

uygulamaya koyma yetenegini tanimlar (Aktan ve Vural, 2016).

Arastirma literatiiriine bakildiginda, bilgi giivenligi tarihini bilgisayar giivenligi
kavramiyla iliskilendirildigi gdzlemlenmektedir. Thtiya¢ duyulan bilgisayar giivenligi, 2.
Diinya Savas1 sirasinda ortaya ¢ikmistir. Bu donemde, ilk ana bilgisayarlar gelistirilmis
ve iletisim kodlariin kirilmasina karsi koruma saglamak i¢in kullanilmigtir (Whitman ve

Mattord, 2011: 4-5).



Bu zaman diliminde, en biiyiik giivenlik endisesi, bilgisayarlarin yetkisiz erisime karsi
korunmas: ve fiziksel olarak giivende olmasiydi. Ozellikle askeri ve devlet kurumlarinda,
bilgisayarlarin yabancilar tarafindan ele gecirilmesi veya zarar gormesi biiyiik bir risk
olusturuyordu. Bu nedenle, cihazlarin ve sunduklar1 hizmetlerin giivenligini saglamak

icin ¢esitli glivenlik seviyeleri benimsenmistir (Dlamini vd., 2008: 1905).

Giliniimiizde ise bilgi glivenligi, sadece bilgisayar sistemlerini ve aglari korumakla sinirl
kalmamistir. Mobil cihazlar, bulut bilisim, biiyilik veri depolama ve internet ofis esyalari
gibi yeni teknolojilerin yayginlagsmasiyla birlikte, bilgi glivenligi kapsam1 genislemistir.
Artik, kisisel verilerin korunmasi, kimlik hirsizli§ina kars1 6nlemler, fidye yazilimlar ve

diger siber saldir tiirlerine kars1 savunma da biiyiik 6nem tagimaktadir.

1990’larin sonlarina dogru, siber saldirganlar daha karmasik yontemlere dogru evrilmeye
basladilar. Artik solucanlar ve viriislerin otesine gegerek, elektronik postalari veya web
sitelerini hedef alarak kotii amagl kodlar yerlestirmeye basladilar. Bu tiir saldirilarin
oniine gecmek icin gilivenlik duvarlar1 uygulanmaya baslasada, internet kullaniminin
artmasiyla birlikte bu Onlemler yetersiz kaldi. Bilgisayar korsanlari, iicretsiz olarak
erisilebilen araglarla daha sofistike saldirilar gergeklestirebilecek hale geldiler. 21.
ylizyilin baslarinda, bilisim teknolojilerinin enddistriler arasinda yayilmasi ve mobil
cihazlarin popiiler hale gelmesiyle birlikte saldir1 yontemleri de degisime ugradi. Artik
saldirganlar, finansal kazang elde etmek i¢in hackleme gibi farkl: taktikleri tercih etmeye

bagladilar (Xu vd., 2021: 1-2).

Bilisim teknolojilerinin siirekli olarak gelismesi, yeni tehditlerin ortaya ¢ikma olasiligini
da beraberinde getiriyor. Bu nedenle, bilgi giivenligini saglamak i¢in fiziksel giivenlik,
bilgi gilivenligi farkindaligi, kimlik yonetimi ve c¢evre gilivenligi gibi alanlara
odaklanilmast 6nemlidir (Dlamini vd., 2008: 192). Bu acidan bakildiginda, bilgi
giivenligi alanindaki stirekli degisim ve gelisim, kuruluslarin ve bireylerin bu alanda
bilinglenmesi ve siirekli olarak giivenlik Onlemlerini gilincellemesi gerektigini

vurgulamaktadir.

Bilgi giivenliginin temel ilkeleri olan gizlilik, biitiinliik ve erisilebilirlik, bilginin
giivenliginin saglanmasinda kritik 6neme sahiptir (Gilingor, 2015). Gizlilik ilkesi,

bilgilerin yetkisiz kisilerin erisimine kapali tutulmasi i¢in gerekli kurallar igerir. Bu,



bilgilerin sadece yetkilendirilmis kullanicilar veya sistemler tarafindan erisilebilir
olmasini saglar, boylece hassas bilgilerin gizliligi korunur. Biitiinliik ilkesi ise, bilgilerin
iletilirken veya depolanirken degistirilmeden veya bozulmadan kalmasini saglar. Bilginin
gondericiden aliciya gilivenli bir sekilde iletilmesini ve bilginin manipiilasyona
ugramadan dogru oldugunun garanti edilmesini amaglar. Bu sayede, bilgiye giivenilirlik
kazandirilir ve bilgiyle ilgili giivenilir kararlar alinabilir. Erisilebilirlik veya tutarlilik
ilkesi ise, bilginin ihtiya¢ duyuldugunda uygun bir sekilde erisilebilir olmasini saglar. Bu
ilke, bilginin kullanicilarin gereksinimlerine ve yetkilerine uygun olarak zamaninda
erigilebilir olmasini hedefler. Bilgiye gerektigi anda ve gerektigi sekilde erisilebilmesi, is
stirekliligini ve etkinligini saglar. Bu temel ilkelerin bir araya gelmesiyle, bilginin
giivenligi saglanir ve bilgi varliklar1 etkin bir sekilde korunmus olur. Bu nedenle,
organizasyonlar bu ilkeleri dikkate alarak giivenlik politikalarin1 ve uygulamalarin
olusturmali ve siirekli olarak gozden gecirmelidirler (ISO 27001 Bilgi Giivenliginin

Temel Ilkeleri).
1.1.1. Bilgi Giivenliginin Amaci

Bilgi giivenligi, kisisel bilgisayarlar ve mobil cihazlar gibi baslangi¢c noktalarindan
kurumsal ve ulusal diizeyde tiim iletisim cihazlar1 ve kritik bilgi altyapilarini kapsayan
genis bir ¢ercevede bilgi sistemlerinin giivenlik yonetimini saglamaktadir. Bu yonetim
anlayisi, dijital ortamda saklanan verilerin, goéndericiden aliciya biitiinliigiinii ve
dogrulugunu korurken, saklanan veriye her zaman giivenli bir sekilde erisilebilmesini ve
bilginin izinsiz ve yetkisiz erigsimlerden korunmasini saglamak icin gereken tiim

onlemleri igermektedir (Glingor, 2015).

Bilgi giivenligi, bilgi sistemlerinin siirekli, kesintisiz, kaliteli ve giivenilir bir sekilde
caligmasin1 saglayarak kurum ve iilke imajimin zedelenmesini 6nlemekte ve bilgi
varliklarmin korunmasini ve yetkisiz kisilerin erisimini engellemektedir (Ozdemir, 2019:
13; Glingdr, 2015). Giiniimiizde bilgi giivenligi, sadece teknik onlemleri degil, ayn1
zamanda insan faktoriinii de igeren kapsamli bir yaklasim gerektirmektedir. Bu nedenle,
bilgi giivenligi politikalarinin ve uygulamalarinin olusturulmasi ve siirdiiriilmesi, egitim
ve farkindalik programlarinin yiiriitilmesi 6nemlidir. Ayrica, siirekli olarak degisen
tehditlerle basa ¢ikabilmek i¢in giivenlik 6nlemlerinin diizenli olarak gézden gegirilmesi

ve giincellenmesi gerekmektedir.



Bilgi giivenligi, sadece bir kurumun veya bir iilkenin degil, genel olarak kiiresel bilgi

ekosisteminin saglikli isleyisi i¢in kritik 6neme sahiptir. Bu nedenle, bilgi giivenligine

yonelik yapilan her tiirli yatirnm, uzun vadede hem kurumlarin hem de toplumlarin

¢ikarma olacaktir.

1.1.2. Bilgi Giivenligi Egitimi ve Onemi

Bilgi giivenligi egitimi, onemini artiran bir dizi unsur igermektedir (Privia, 2023; Dogru,

2023):

Farkindalig1 Artirma: Bilgi giivenligi egitimi, bireyleri ve kuruluslar1 potansiyel
tehditler konusunda bilinglendirerek farkindaligi artirir. Bilgisayar korsanligi,
kotii amaglt yazilimlar, sosyal miihendislik saldirilart ve diger saldirt tiirleri
hakkinda bilgi sahibi olmak, bireyleri olasi risklere karsi uyanik olmaya tesvik

eder.

Saldirilart Tanima: Bilgi giivenligi egitimi, saldirilar1 tanima ve tespit etme
becerilerini gelistirir. Ornegin, e-posta dolandiricilig1 veya kimlik avi girisimi gibi
saldirllar1 tanima yetenegi, bireylerin bu tiir saldirilara karst korunmasina

yardimci olur.

Dogru Uygulamalar1 Ogretme: Bilgi giivenligi egitimi, giivenli parola olusturma,
giincel yazilim kullanma, diizenli veri yedeklemesi yapma gibi dogru giivenlik
uygulamalarin1  6gretir. Bu uygulamalar, kisisel ve kurumsal bilgilerin

korunmasinda kritik bir rol oynar.

I¢c Tehditleri Azaltma: Bilgi giivenligi egitimi, calisanlarin veya kullanicilarin
bilin¢li bir sekilde zararli davranislardan kacinmalarini saglar. Bilgiye yetkisiz

erisim, veri hirsizlig1 veya diger i¢ tehditler, dogru egitimle azaltilabilir.

Bu unsurlar, bilgi giivenligi egitimlerinin etkinligini artirmak ve bireyleri bilgi giivenligi

konusunda daha bilingli hale getirmek i¢in temel prensipleri olusturur.

1.1.3. Bilgi Giivenligini Saglamaya Yonelik Onlemler

Bilgi giivenligini saglamaya yonelik dnlemler kurumsal ve bireysel olmak iizere iki alt

baslik halinde incelenmektedir.



1.1.3.1. Kurumsal Bilgi Giivenligi Onlemleri

Bilgi gilivenliginin saglanmasi i¢in temel ii¢ unsur vardir: yonetsel 6nlemler, teknolojik

Onlemler ve insan faktoru.

Yonetsel Onlemler: Teknolojik onlemlerin yani sira, yazilimsal ve donanimsal
coziimlerle bilgi glivenligi saglanamaz. Her kurum, bilgi giivenligini kurum kiiltiiriiniin
bir parcasi olarak kabul etmeli, giivenlik stratejileri olusturmali ve calisanlarini
bilgilendirerek gerekli hassasiyeti gostermelerini saglamalidir. Yonetsel Onlemler

kapsaminda alinmasi gereken bazi 6nemli adimlar sunlardir (Yildiz, 2014):

Risk yonetimi siirecinin belirlenmesi ve uygulanmasi.
e Kurumun bilgi giivenligi politikalarinin olusturulmasi ve uygulanmasi.

o Standartlar, yonergeler ve prosediirlerin belirlenerek ¢alisanlara iletilmesi ve

uygulanmas.

e Diizenli olarak gilivenlik denetimlerinin  yapilmasi ve  sonuglarin

degerlendirilmesi.

Bu adimlar, kurumun bilgi giivenligini saglamak icin temel bir ¢ergeve olusturur ve
giivenligi sadece teknik dnlemlerle degil, ayn1 zamanda kurumsal yonetim ve kiiltlirle de

iliskilendirir.

Teknolojik Onlemler: Bilgi giivenliginin saglanmast igin gerekli olan yazilim ve donanim
onlemlerini igerir. Bilgi giivenliginin saglanmasi hem kurumlar hem de bireyler i¢in

teknolojik 6nlemlerin alinmasiyla miimkiindiir.
Bilgi giivenligine yonelik aliabilecek teknolojik énlemler sunlardir (Ozdemir, 2019: 44):

o Sifreleme teknolojileri: Hassas bilgilerin korunmasi i¢in kullanilan sifreleme

yontemleri.

 Sayisal imza: Elektronik belgelerin giivenligi i¢in kullanilan kimlik dogrulama

yontemleri.



e Giivenlik duvari: Ag trafigini kontrol ederek kotii amagli yazilimlarin ve

saldirilarin engellenmesini saglayan sistemler.

e Yedekleme: Veri kaybimi onlemek i¢in diizenli olarak yapilan veri yedekleme

islemleri.

e Antiviriis: Bilgisayar sistemlerini kotii amaglh yazilimlardan koruyan yazilim

¢Ozlimleri.

e Yazilim Gilivenligi: Yazilimlarin giivenlik aciklarinin tespit edilerek giderilmesi

ve giivenli yazilim gelistirme yontemlerinin uygulanmasi.

e Ag gilivenligi: Ag trafigini izleyerek ve denetleyerek ag iizerindeki tehditlerin

tespit edilmesi ve engellenmesi.

« Internet giivenligi: Internet iizerinde gezinirken kullanicilarin giivenligini

saglamak i¢in alinan onlemler.

o Kaullanici hesabi giivenligi: Kullanicilarin hesaplarin giivenligini saglamak i¢in

sifreleme, kimlik dogrulama ve yetkilendirme yontemlerinin kullanilmasi.

Egitim ve Farkindalik: Bilgi ve iletisim teknolojilerindeki gelismeler, bilgi giivenligi
tehditlerinin artmasima neden olmustur. Bu nedenle, bilgi giivenligi konusunda
farkindalik olusturulmas: giderek daha oOnemli hale gelmektedir. Kurumlar, bilgi
giivenligi egitimlerine dnem vermeli ve periyodik olarak personel ihtiyaglarina gore
tekrarlanmalidir. Ayrica, farkindalik olusturmak i¢in "bilinglendirme toplantilar”,
"posterler”, “seminerler" ve "e-posta biiltenleri" gibi yontemler kullanilmalidir. Bu
etkinliklerde gizliligin 6nemi vurgulanmali ve bilgi gilivenligi konusundaki en iyi

uygulamalar paylasilmalidir (Oztezcan, 2017).
1.1.3.2. Bireysel Bilgi Giivenligi Onlemleri

Kurumsal diizeyde biiyiik 6nem tasiyan bilgi giivenligi, bilgi teknolojilerinin gelisimiyle
birlikte bireysel diizeyde de gereklilik haline gelmistir. Bireylerin bilgi giivenligini
saglamasi i¢in alinmasi gereken onlemler asagida siralanmistir (Giilmiis, 2010; Akincan,
2022):



Bilgisayarlara antiviriis ve antimalware yazilimlari yiiklenmelidir ve bu yazilimlar

diizenli olarak giincellenmelidir.

Lisanssiz yazilimlar yiiklenmemeli ve giivenilir olmayan kaynaklardan yazilim

indirilmemelidir.

E-posta eklentileri dikkatle incelenmeli ve glivenilmeyen e-postalar agilmadan

silinmelidir.

Internette her site ziyaret edilmemeli ve acilir pencerelere (popuplar) dikkat

edilmelidir.

Internete baglanan tiim cihazlar igin viriis bulasabilecegi unutulmamali ve gerekli

onlemler alinmalidir.

Giivenlik yazilimlar1 diizenli olarak giincel tutulmali ve sistemler diizenli olarak

taranmalidir.

USB gibi harici cihazlar taranmadan kullanilmamalidir ve giivenilir kaynaklardan

alimmalidir.
Her hesap icin ayr1 ve giiglii parolalar kullanilmalidir.

Kablosuz hotspot'lar hakkinda bilgi sahibi olunmali ve cihazlarin erisilebilir

giivenlik ayarlar1 yapilmalidir.

Giivenli baglant1 saglamayan "http://" protokolii yerine "https://" protokoliinii
kullanan web siteleri tercih edilmelidir.

ADSL modem giivenligi saglanmali, modem arayiizii sifrelenmeli ve modem

sifreleri belirli araliklarla degistirilmelidir.

Bankacilik ve ¢evrimigi aligveris islemleri ortak alan bilgisayarlarindan

yapilmamali ve ¢evrimigi aligverisler i¢in sanal kartlar kullanilmalidir.
Sosyal paylagim sitelerinde gizlilik kurallarina dikkat edilmelidir.

Dosya veya veriler farkli glivenli ortamlarda yedeklenmelidir ve diizenli olarak

yedeklenen verilerin giincel oldugundan emin olunmalidir.
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Bu oOnlemler bireylerin bilgi giivenligini saglayarak kisisel ve hassas verilerinin

korunmasina yardimci olacaktir.
1.1.4. Bilgi Giivenligi Politikalar:

Politika bir kurallar biitlinlidiir ve sistemin davranis seklini belirten bir durumdur. Bilgi
giivenligi politikast ise bilgi varliklarinin nasil kullanilmasi gerektigine iliskin kurallar
biitlintidiir. Bilgi giivenliginin temel unsurlarindan hareketle ihtiya¢ duyulan ¢ok ¢esitli
alanlarda politika gelistirilmesi ihtiyac1 kagimilmazdir (Can ve Unalir, 2010). Birbirine
bagl bilgi sistemleri ve aglar, kurum ve kuruluslari sahip olduklar1 bilgilerin korunmasi
icin belirgin Onlemler alinmasi gerektigi ihtiyaci gibi dnemli bir duruma itmektedir.
"Glivenlik kiiltiirii" is rekabetinin ¢cok 6nemli bir parcasi haline gelmistir ve glivenlik

politikasi is yonetiminin 6nemli bir bilesenidir (Luma ve Abazi, 2019).

Kurumlar ve kuruluslar, isleyisleri ve refahlar i¢in gerekli olan biiylik miktarda bilgi
tiretir, kullanir, depolar ve iletir. Bilgiler gerektiginde gizli tutulmali, gerektiginde
erigilebilir hale getirilmeli ve degistirilmeye ve biitiinligliniin kaybolmasina kars1
korunmalidir. Bilgi ve teknoloji kullanicilarinin  standartlarini, sinirlarini  ve
sorumluluklarini tanimlayan bir bilgi giivenligi politikast olusturmak, bilgi ihlalleri

tehdidini ele almanin temel bir yaklasimidir (Bhaharin vd. 2019; Can ve Unalir, 2010).

Bilgi giivenligi politikasi, bilgilerin gizliligini, biitlinliigiinii ve erisilebilirligini korumak
icin Onlemlerin uygulanmasina iliskin ilkeleri belirleyen bir belgedir. Giivenlik
politikalari, kurumlar veya kuruluslar i¢inde kabul edilebilir giivenlik diizeyini
tanimlayan ve tiim ¢alisanlar ve onlarla ig birligi yapan diger tim kurum ve kuruluslar

tarafindan uyulmasi gereken bir dizi kuraldir (Kalman, 2003).

Bilgi giivenligi politikas1 ve icinde olusturulan ilgili belgeler, kurum tarafindan
olusturulan onlemlerin hangilerinin onaylandigini veya onaylanmadigimi belirtir. Her
kurum ve kurulus farkli sekilde yapilandirildig: icin giivenlik politikalar1 da farklidir.
Ancak kurumsal bilgi gilivenligi politikalar1 genellikle ¢alisan sorumluluklari, giivenlik
denetim araglari, amag¢ ve hedefler ile kurumsal bilgilerin temel islevlerini yonetme,
koruma, dagitma ve giivence altina alma kurallar1 ve uygulamalar1 hakkinda genel

aciklamalar igerir (Can ve Unalir, 2010).
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Bilgi giivenligi politikalarmin temel amaci, ¢alisanlar ve ilgili taraflarca uyulmasi
gereken bilgi giivenligi kosullarini ana hatlariyla belirtmek ve yazili kurallar
olusturmaktir. Bilgi giivenligi politikalarinin diger alt amagclar1 arasinda her kurumdaki
caligsanlar arasinda bilgi giivenligi farkindaligini artirmak, teknik ve idari bilgi giivenligi
Onlemlerini uygulamak, ilgili taraflarla yapilan anlagsmalar i¢in gizlilik hiikiimleri
olusturmak, kurumun itibarin1 korumak, kurumun birincil ve ikincil is faaliyetlerinin
miimkiin olan en az kesintiyle devam etmesini saglamak ve c¢alisanlar1 bilgi giivenligi
gerekliliklerine uygun hareket etmeye yonlendirmek yer alir. Ayrica bilgi giivenligi

politikalar1 kurumlara bir dizi fayda saglar (Meral, 2022).

Can ve Akbas (2014) calismalarinda bilgi giivenligi politikalarinin kurum ¢alisanlarini ve
ticiincli kisileri yasal sorumluluktan korudugunu, kurumu gizli bilgilere yetkisiz
erisimden, bunlarin ifsa edilmesinden ve degistirilmesinden korudugunu ve kurumun BT
kaynaklarinin gereksiz yere kullanilmasini ve israf edilmesini 6nledigini bulmuslardir.
Kurumlar, yapilari, is siirecleri ve ihtiyaglari ile uyumlu giivenlik politikalar1 olugturmali
ve {ist diizey yonetimin destegini almalidir. Ust diizey yonetim destegi, kurum icinde bilgi
giivenliginin saglanmasi i¢in gerekli bagliligi gosterir ve kurum calisanlarinin bilgi

giivenligine daha fazla 6nem vermesini saglar (Oztiirk, 2008).

Ust diizey yonetimin destekleyici tutum ve davranislari, bilgi giivenligi calismalarinin
amacima ulagmak i¢in Onemlidir. Bilgi giivenligi politikasi, temel politika olarak
olusturulmalidir. Diger giivenlik politikalari, temel politika ile uyumlu ve uyumlu

olmalidir (TUBITAK BILGEM YTE, 2021).

Alshaikh ve digerleri (2015) ¢alismalarinda bilgi glivenligi politika gelistirme modeli
ortaya koymustur. Onerilen model gelistirme, uygulama ve bakim ve degerlendirme
asamalarindan olugmaktadir. Her asama yapilmasi gereken adimlari anlatmaktadir.
Politika gelistirme asamasi temel olarak politika gelistirme ekibinin kurulmasi, kurum dis
paydaslarinin belirlenmesi, rol ve sorumluluk atamalar1 adimlarindan olusmaktadir.
Temel adimlart takiben kurumun gilivenlik gereksinimlerinin belirlenmesi, mevcut
giivenlik politika ve prosediirlerinin  degerlendirilmesi, politika bilesenlerinin
belirlenerek taslak politika dokiimaninin olusturulmasi ve gozden gegirilmesi adimlari
yer almaktadir. Onerilen modelde gelistirilen bilgi giivenligi politikasinin uygulama ve

bakim asamasinda, politikanin c¢alisanlara ve dis paydaslara duyurulmasi, hangi
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kanallardan erisilebileceginin belirlenmesi, politika hakkinda yeterli farkindaligin
saglanmasi ve politikanin uygulanmasi igin gerekli faaliyetlerin yiiriitiilmesi adimlari
ifade edilmektedir. Politikanin son asamasi olan degerlendirme asamasinda ise
politikanin giincelliginin saglanmasi adina diizenli araliklarla gézden gegirilmesi, politika
hakkinda ¢alisanlar ve dis paydaslardan geri bildirim alinmasi, politikanin bu dogrultuda
olgunlastirilmasi ve bilgi giivenligi olaylarinin degerlendirilmesi ve risk degerlendirme

yaklasiminin gbzden gegirilmesi adimlarindan bahsedilmektedir.

Bilgi giivenligi politikalarinin olusturulmasi ve uygulanmasi sirasinda bilgi gilivenligi
politikalarinin tiim yonleri degerlendirilmeden basarili bir bilgi giivenligi giivencesi
miimkiin degildir (Henkoglu ve Yilmaz, 2013). Bilgi giivenligi politikas1 agik ve anlasilir
bir sekilde yazilmalidir. Kurum ¢alisanlar1 ve dis paydaslar tarafindan agikca anlasilabilir
olmali ve gizli bilgiler icermemelidir. Iyi bir giivenlik politikas1 kullanicilarin isini
zorlagtirmamali, kullanici tepkilerine yol agmamali ve kullanicilar i¢in uygulanabilir

olmalidir (Vural, 2007).

Bilgi giivenligi politikas1 genel olarak asagidaki basliklari igermelidir (Anlik Giivenlik
Politikasi, 2010):

e Genel Aciklama: Ele alinan konu hakkinda temel bilgileri saglar.

e Amag: Politikanin neden gerekli oldugunu belirtir.

e Kapsam: Politikanin neyi ve kimi kapsadigin1 belirtir.

e Hedef Kitle: Politikada belirlenen ilkelere uyulmasi konusunda ilgili onerileri ve
rehberligi igerir.

e Yonergeler: Bu kurallar politika belgesinin ana gévdesini olusturur ve maddelerde
uyulmasi gereken ilkeleri ana hatlartyla belirtir.

e Tanmimlar: Bu boliim teknik terimleri agiklar.

e Siirim: Bu, politika belgesi giincellendiginde ilgili degisikliklerin dahil

edilebilmesi i¢in belgenin siiriim numarasidir.
1.1.5. Bilgi Giivenligi Standartlar

Bu baglik altinda, bilgi giivenligi alaninda ulusal ve uluslararasi diizeyde kabul gérmiis
standartlar tanitilmistir. ISO/IEC 27001 ve 27002, bilgi gilivenligi yonetim sistemi
kurulumu ve kontrol kilavuzlari olarak one ¢ikarken; NIST SP 800 serisi, COBIT, ITAF
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ve SoGP gibi standartlar, gilivenlik denetimi, risk ydnetimi ve iyi uygulamalar
cercevesinde detaylandirilmigtir. IEEE 802 standartlar1 ag giivenligine odaklanirken,
Cumhurbaskanligi Dijital Doniisiim Ofisi Rehberi ve KVKK gibi ulusal diizenlemelere

de yer verilerek kamu kurumlarinda bilgi glivenligi uygulamalar1 incelenmistir.
1.1.5.1. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi

Giliniimiizde bilgi giivenligi yonetimi i¢in en yaygin kullanilan standartlar ISO/IEC 27000
serisi kapsamindaki standartlardir. Bu sandartlardan en 6nemlisi olan ISO/IEC 27001, ilk
olarak Ingilterede gelistirilen BS 7799 standartina dayanmaktadir. Bu standat, 1993
yilinda BSI (British Standards Institution) tarafindan yaymlanmis ve 1995 yilinda resmi
bir Ingiliz Standardi olarak kabul edilmistir. 1998 yilinda ise ikinci béliimii olan BS 7799-
2 bilgi gilivenligi yOnetim sisteminin nasil uygulanacagina dair detaylarini igcerecek
sekilde yaymlanmistir. Bu gelismeler, bilgi glivenligi alaninda uluslararasi kabul gorecek

bir standartlasmanin temelini atmistir (Cek, 2017).

2000 yilinda ISO ve IEC’nin olusturdugu ortak c¢alisma grubu, BS 7799-1 standardini
esas alarak ISO/IEC 17799 standardini olusturmustur. Bu standart, bilgi giivenligine
iliskin politika, organizasyon, varlik yonetimi gibi 10 ana baglik altinda 127 kotrol
maddesi igermektedir. ISO-IEC 17799, 2005 yilinda revize edilerek ISO/IEC 27001:2005
ismi ile yaymnlanmis ve Tiirkiye’de TSE tarafindan TS ISO/IEC 27001:2005 adiyla
Tirkceye cevrilmistir. Standart, 2013 yilinda tekrar giincellenerek TS ISO/IEC
27001:2013 olarak kabul edilmistir. ISO/IEC 27001 standardi, bilgi giivenligi yonetim
sistemlerinin kurulmasi, isletilmesi ve siirekli iyilestirilmesi i¢in bir ¢erceve sunmakta;
kontrol ogeleri ile ne yapilmasi gerektigi tanimlarken, nasil yapilacagia dair uyulama
detaylarini kurumlarin kendi risk analizlerini ve ihtiyaglarini birakmaktadir (Ozkan &

Tuncer, 2021).
1.1.5.2. ISO/IEC 27002 Bilgi Giivenligi Kontrol Kilavuzu

ISO / IEC 27001’in gerekliliklerine dayanan bir Bilgi Giivenligi Yonetim Sistemi
(BGYS) ¢ercevesinde, gilivenlik kontrollerinin se¢imi ve uygulanmasina yonelik yol
gosterici bir standart olan ISO/IEC 27002: 2022, bilgi giivenligi kontrollerini
detaylandiran ve ISO 27001°deki gereksinimler genisleten bir kontrol kilavuzu

niteligindedir Bu standart, bilgi giivenliginin sirketler acisindan tasidigigi Onemi
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vurgulamakta ve bilgi giivenligi risklerine karsi alinmasi gereken onlemleri sistematik bir
sekilde ortaya koymaktadir. Ayrica kurumlarin bilgi varliklarini koruma ytikiimliligiinii,

risk temelli yaklasimla kontrol altina alma geregi agiklamay1 amaglamaktadir (Disterer,
2013: 93).

ISO 27001 ve ISO 27002 farkli hedeflere sahiptirler. Temel fark ISO 27001, bir
uluslararast bilgi giivenligi yoOnetim standardidir. ISO 27002 ise bilgi giivenligi
kontrollerinin nasil uygulanabilecegine kilavuz olarak yonlendiren bir destekleyici

standarttir (ISO 27001 vs. ISO 27002, t.y.).
1.1.5.3. NIST SP 800 Serisi Standartlar

Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and Technogy),
tarafindan kuruluslarin siber giivenlik risklerini yonetmelerine yardimei olmak i¢in siber
tehditleri ele alan ve kuruluslarin hizmetlerini destekleyen bir dizi giivenlik standardi ve
rehberlik dokiimanlaridir. NIST SP 800 serisi standartlari, siber giivenlik uygulamalari,
bilgi giivenligi yonetimi, risk degerlendirme, risk igleme ve kontrol Onlemlerinin
belirlenmesi gibi faaliyetler i¢in uluslararasi kabul goérmiis yayinlar1 arasinda yer
almaktadir. Bu serinin amaci, bilgi giivenligi ve siber giivenlik alaninda en iyi
uygulamalari, yontemleri ve kontrolleri tanimlamak ve yaymak ve kuruluslara rehberlik
etmektir. NIST Ozel Yayinlar 800 serisi olarak taninan bu dokiimanlar, bilgi sistemlerinin
giivenlik faaliyetleri i¢in rehberlik saglayan pek cok standardi kapsamaktadir (Calder,
2018).

1.1.5.4. COBIT Standartlar

Bilgi Sistemleri Denetim ve Kontrol Dernegi (ISACA) tarafindan bilgi teknolojisi
yonetimi i¢in olusturulan COBIT (Bilgi ve Baglantili Teknolojiler Kontrol Hedefleri
Standardi), bilgi ve baglantili teknolojilerin yonetimi i¢in bir ¢erceve olarak kullanilan
bir dizi standart ve rehberlikler biitiintiidiir. COBIT, bilgi teknolojileri yonetimi, bilgi
giivenligi, risk yonetimi ve is siirekliligi gibi alanlarda en iyi uygulamalar1 ve kontrol

hedeflerini tanimlamaktadir (ISACA, 2019).

COBIT, ilk olarak 1996’da piyasaya siiriildii ve en son siiriimii 2019’da yayimlanmastir.
Bu dokiimanlar, kuruluslarin bilgi ve baglantili teknolojileri etkili bir sekilde
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yonetmelerine yardimecr olmak igin ¢esitli kontrol hedefleri ve en iyi uygulamalar
sunmaktadir. Isletme hedeflerini desteklemek, riskleri yonetmek, kaynaklari etkin bir
sekilde kullanmak, bilgi ve teknoloji ile ilgili faaliyetleri izlemek ve performansi
degerlendirmek i¢in gesitli kontrol hedefleri saglamaktadir. Bu kontrol hedefleri, bilgi
giivenligi, siire¢ performansi, risk yonetimi, kaynak yonetimi ve is birligi gibi alanlarda
odaklanmaktadir. Kuruluslarin bilgi ve baglantili teknolojilerle ilgili siiregleri ve
kontrolleri kurmalarini, uygulamalarii ve iyilestirmelerini saglamay1 amaglayan COBIT,
ayrica kuruluslar arasinda bir dil ve anlayis saglayarak paydaslar arasinda etkili iletisimi

ve is birligini tegvik etmektedir (ISACA, 2018).

COBIT’in kontrol hedeflerini agiklayan bir standardi kesin olarak COBIT 5 olarak
bilinmektedir. Bu standart, organizasyonlarin bilgi teknolojileri siireclerini etkin bir
sekilde yonetmelerini, riskleri azaltmalarini ve hedeflere ulagmalarini saglamak i¢in bir
dizi kontrol hedefi sunmaktadir. COBIT 5, planlama ve organizasyon, edinme ve
uygulama, teslim ve destek, izleme ve degerlendirme, is siirekliligi ve risk optimizasyonu
olmak iizere bes ana hedef kategorisine dayanan 37 kontrol hedefini tanimlamaktadir. Bu
kontrol hedefleri, organizasyonlarin bilgi teknolojilerini etkili bir sekilde yonetmelerine
ve kontrol etmelerine yardimci olmaktadir. COBIT, bilgi teknolojileri hizmetlerinin is

gereksinimlerine uygun olarak saglanmasini, risklerin yonetilmesini ve stratejik hedeflere

ulasilmasini desteklemektedir (ISACA, 2019).
1.1.5.5. ITAF Standartlar:

ITAF (Bilgi Giivenligi Denetimi ve Emniyeti Standartlar1), bilgi glivenligi denetimi ve
emniyeti icin bir standartlar setidir. ITAF, ISACA tarafindan gelistirilmis ve bilgi
teknolojileri denetimini desteklemek amaciyla kullanilan bir ¢er¢evedir. Denetim ve
giivenlik gorevlilerinin planlanmasi, yerine getirilmesi ve raporlanmasi teknikleri ve
kilavuzlarini sunmaktadir. Standart {i¢ kategoriye ayrilmaktadir. 100 serisi genel
standartlari, 1200 serisi performans standartlarini, 1400 serisi ise raporlama standartlarin
olusturmaktadir. ITAF standartlari, bilgi giivenligi denetimi siirecinde izlenmesi gereken
adimlari, en iyi uygulamalar1 ve kontrol hedeflerini tanimlamaktadir. Bu standartlar,
denetim profesyonellerine, bilgi giivenligi kontroliiniin etkin bir sekilde yapilmasina

yardimci olur ve riskleri azaltmaya yonelik oneriler sunmaktadir (ISACA, 2022).
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ITAF, su bilesenlerden olusmaktadir (ISACA, 2022):

Genel Kontroller: Bilgi sistemlerinin giivenligini ve isletimini etkileyen genel
kontrolleri igerir. Ornek olarak, fiziksel giivenlik énlemleri, erisim kontrolii ve
degisiklik yonetimi gibi konular bulunur.

Uygulama Kontrolleri: Uygulama sistemlerinin giivenligini ve isletimini
etkileyen kontrolleri igerir. Ornek olarak, veri girisi kontrolleri, yetkilendirme
mekanizmalar1 ve veritabani yonetimi gibi konular bulunur.

Operasyon Kontrolleri: Bilgi teknolojileri operasyonlarmin giivenligini ve
isletimini etkileyen kontrolleri igerir. Ornek olarak, sistem izleme, yedekleme ve
geri yiikleme, olay yonetimi gibi konular bulunur.

Bilgi Giivenligi Kontrolleri: Bilgi giivenligi yonetimine yonelik kontrolleri igerir.
Ornek olarak, politika ve prosediirlerin olusturulmasi, risk degerlendirmesi, olay

yanit1 ve felaket kurtarma gibi konular bulunur.

1.1.5.6. SoGP Standardi

SoGP (Bilgi Giivenligi I¢in Iyi Uygulama Standard) standard: ilk olarak 1996 yilinda

Bilgi Giivenligi Forumu (ISF) tarafindan yayimlanmistir. Bilgi giivenligi i¢in en iyi

uygulamalarin ayrintili bir dokiimantasyonunu temsil etmektedir. Standart iki yilda bir

yaymlanmakta ve revize edilmektedir. Ucretsiz olarak kullanilabilen Iyi Uygulama

Standardi, ISO/IEC 27002 ve COBIT v4.1'den tiiretilmistir. Bu standartlar ve hem

arastirmaya hem de ger¢ek diinya deneyimine dayanan islevsel bir bilgi giivenligi

metodolojisini ana hatlartyla belirtmektedir (Whitman ve Mattord, 2019).

SoGP lyi Uygulama Standardi Standarti, alt1 temel giivenlik hususunu ele almaktadir
(Kavak, 2023):

Bilgisayar kurulumlari; esas olarak bilgi teknolojisi uzmanlarin1 hedeflemekte ve
kritik is uygulamalarini destekleyen donanim ve yazilimlari ele almaktadir.

Kritik is uygulamalari; kurulusun faaliyetlerinin bagl oldugu uygulamalardir. Bu
yon Oncelikle is siireglerinden sorumlu kisileri ve sistem jeneratorlerini hedef

almaktadir.
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Gilivenlik yonetimi; giivenlikle ilgili karar vericileri ve denetcileri hedef
almaktadir. Kurulus genelinde giivenlik uygulamalariyla ilgili olarak yonetim
diizeyinde karar vermeyi yonetmektedir.

Aglar; benzersiz giivenlik agiklari nedeniyle 6zel bir kategori olusturmaktadir. Bu
giivenlik hususu, genellikle ag yoneticileri, ag hizmeti uzmanlar1 ve ag hizmeti
saglayicilarimin  giivenligi hedeflenmekte ve bir kurulusun ag olusturma
gereksinimlerinin dogasini ve uygulamasini ele almaktadir.

Sistem gelistirme; sistem gelistiricilerine hitap etmekte olup sistem
gereksinimlerinin tanimlanmasi, tasarimi ve uygulanmasi ile ilgilenmektedir.
Son kullanict ortami; son kullanici ortamlarinda ¢alisan isletme yoneticilerini ve

bireylerin giivenligi hedeflenmektedir.

1.1.5.7. IEEE 802 Standartlar

IEEE 802 standartlar1, kablosuz aglar, Ethernet ve yerel alan ag1 (LAN) teknolojileri gibi

bilgisayar aglariyla ilgili teknik spesifikasyonlar1 belirlemek i¢in kullanilan bir dizi

standarttir. Elektrik ve Elektronik Miihendisleri Dernegi (Institute of Electrical and

Electronics Engineers- IEEE) tarafindan gelistirilen bu standartlar, bilgisayar aglarinin

uyumlu ve etkin ¢aligmasini saglamak amaciyla olusturulmustur (Kavak, 2023).

IEEE 802 standartlari, farkli katmanlarda ¢alisan ag protokollerini kapsar. Asagida, baz1

onemli IEEE 802 standartlarinin 6rneklerini bulabilirsiniz (Guo ve Congdon, 2021):

IEEE 802.3 (Ethernet): Kablolu yerel alan aglarinda (LAN) kullanilan Ethernet
standartlarin1 belirlemektedir. Bu standartlar, veri iletimi i¢in ¢ergeve yapisini,
veri hizlarini ve ag topolojilerini tanimlamaktadir.

IEEE 802.11 (Wi-Fi): Kablosuz yerel alan aglarinda (WLAN) kullanilan WiFi
standartlarin1 belirlemektedir. Bu standartlar, kablosuz ag baglantisini, frekans
bantlarini, glivenlik protokollerini ve hizlar1 tanimlamaktadir.

IEEE 802.15 (Bluetooth): Kablosuz kisisel alan aglarinda (PAN) kullanilan
Bluetooth standartlarini belirlemektedir. Bu standartlar, kisa mesafeli kablosuz

iletisimi, baglant1 protokollerini ve giivenlik 6zelliklerini tanimlamaktadir.
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e IEEE 802.16 (WiMAX): Genis alan aglarinda (WAN) kullanilan WiMAX
standartlarin1  belirletendir. Bu standartlar, yiiksek hizli kablosuz internet
erisimini, veri hizlarini ve mesafeleri tanimlamaktadir.

e IEEE 802.1 (LAN/MAN Yonetimi): Yerel alan aglar1 (LAN) ve genis alan aglari
(MAN) yonetimi i¢in standartlar olusturulmaktadir. Bu standartlar, ag
yapilandirmasi, ag yoOnetimi protokolleri ve ag giivenligi gibi konular1

kapsamaktadir.

IEEE 802 standartlar1, bilgisayar aglarinin uyumlu bir sekilde ¢alismasini saglamakta ve
farkli cihazlarin Dbirbirleriyle iletisim kurabilmesini saglayan ortak bir dil
olusturulmaktadir. Bu standartlar, ag teknolojilerinin gelismesine ve ilerlemesine katkida

bulunmakta ve endiistri genelinde kabul gormektedir (Kavak, 2023).
1.1.5.8. Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi Rehberi

Cumhurbagkanligi Dijital Doniisim Ofisi (DDO), 2018 yilinda Resmi Gazete'de
yayimlanan 30474 sayili Kararname ile kurulmustur. Amaci, kamu kurumlarmin dijital
dontisiimiinii koordine etmek ve yapay zekd ve biiyiik veri, 6zellikle siber giivenlik
alanlarinda merkezi calismalar yliriitmektir. Bu kapsamda, kamu kurumlart ve kritik
altyapr kuruluslar igin bilgi giivenligi 6nlemlerini igeren Bilgi ve Iletisim Giivenligi
Rehberi (BIGR) 27 Temmuz 2020 tarihinde yayimlanmigtir. 2019/2 sayih
Cumhurbagskanligi Genelgesi uyarinca rehberin uygulanmasi zorunlu hale getirilmistir.
Ancak uyumsuzluk durumunda yaptirimlara iligskin net bir diizenleme bulunmamaktadir

(Maden, 2024).

ISO/IEC 27002:2002 rehberi, varlik gruplar1 ve uygulama teknolojisi alanlarina yonelik
giivenlik Onlemlerini sistematik bicimde ele almaktadir. Varlik gruplari; aglar ve
sistemler, uygulamalar, giyilebilir teknolojiler, Nesnelerin interneti (IoT) cihazlari,
personel ve fiziksel konumlar gibi bagliklar altinda siniflandirilmaktadir. Ayrica kisisel
verilerin iglenmesi, anlik mesaslasma uygulamalari, bulut bilisim sistemleri ve
kriptografik uygulamalar gibi gilincel dijital alanlar da standart kapsaminda
degerledirilmektedir (ISO/IEC,2022).

Kuruluslar, bilgi varliklarin1 envantere kaydettikten sonra bu varliklarin1 ana ve alt

kategorilere ayirarak siniflandirmakta; ardindan her varlik i¢in risk temelli bir yaklagimla
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kritiklik seviyesi belirlemektedir. "Ek C.3: Mevcut Durum ve Bosluk Analizi Formu"nu
kullanarak mevcut durum ve bosluk analizleri yapar. Kontrollerin uygulanma seviyesi
"Tamamen", "Cogunlukla", "Kismen", "Hi¢bir sekilde" veya "Uygulanamaz" olarak
isaretlenir. "Ek C.4: Politika Uygulama Yol Haritas1 Olusturma Formu" kullanilarak
uygunsuzluklar1 ele alma plani olusturulur ve gerekirse telafi edici kontroller "Ek C.5:

Telafi Edici Kontroller Kayit Formu" kullanilarak kaydedilir (Maden, 2024).

Enerji sektorii gibi bazi sektorlere 6zel ek tedbirler de Rehber kapsaminda yer almaktadir.
Rehber, ISO/IEC 27001 standardi ile uyumlu yapidadir. Enerji ve Tabii Kaynaklar
Bakanlig1 ile bagli kuruluslarda Rehber’e dayali denetimler yiirtitiilmekte, gerektiginde
bu denetimleri Bakanlik personeli iistlenmektedir. Ayrica, DDO tarafindan 10 Ekim 2021
tarihinde yayimlanan “Bilgi ve iletisim Giivenligi Denetim Rehberi” uyarinca, denetim
stireci ic ana baslhik altinda yiriitilmektedir: denetimin planlanmasi, uygulanmasi ve
raporlanmasi. Denetim siirecinde; denetim ekibi olusturulmakta, denetim kapsami
belirlenmekte ve program kurumlara bildirilmektedir. Denetim sirasinda, Rehber’de
tanimlanan tedbirler dogrultusunda kurumlar degerlendirilmekte ve “Siire¢ Etkinligi” ile
“Tedbir Etkinligi” tablolar1 doldurulmaktadir. Bulgular, kritiklik seviyeleri ve denetim

donem bilgileri ile birlikte raporlanmakta, siirecin sonunda denetim ¢iktilar1 DDO’ya

iletilmektedir (Maden, 2024).
1.1.5.9. Kisisel Verilerin Korunmasi Yasasi

Ulusal Siber Giivenlik Stratejisi kapsaminda 24 Mart 2016 tarihinde kabul edilen 6698
sayil1 Kisisel Verilerin Korunmasi Kanunu, 7 Nisan 2016 tarihinde yiiriirliige girmistir.
Bu kanunun amaci, gergek kisilerin kisisel verilerinin islenmesinde temel hak ve
Ozgiirliiklerini korumak ve tlizel kisilerin kisisel verilerinin islenmesine iliskin
yiikiimliiliiklerini, usul ve esaslarmi diizenlemektir. Kanunda 6ngoriilen istisnalar
haricinde, kisisel veriler ilgili kiginin rizast olmaksizin islenemez, iigiincii kisilere
aciklanamaz ve yurt disina aktarilamaz. Ancak siber saldirilarin ve bilgi gilivenligi
ihlallerinin azaltilmasinda caydirici olabilecek bagka yasal diizenlemeler de
bulunmaktadir. Ornek olarak TCK 243, 244 ve 245 gosterilebilir (Ozbilen ve Caglar,
2020).
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1.1.6. Bilgi Giivenligi ile Tliskili Teoriler

Bilgi giivenligi alaninda bireylerin davraniglarini acgiklamak ve giivenlik odakli
tutumlarin nasil sekillendigini anlamak, etkili stratejiler gelistirmek acisindan biiyiik
Onem tasimaktadir. Bu kapsamda, bireylerin biligsel, sosyal, motivasyonel ve davranigsal
siireclerini esas alan ¢esitli teorik yaklagimlar gelistirilmistir. S6z konusu teoriler,
bireylerin bilgi glivenligiyle ilgili tehdit algilari, bu tehditlere karsi gelistirdikleri basa
cikma stratejileri, teknoloji kullanimina dair tutumlari, 6z-kontrol diizeyleri ve ¢evresel
faktorlerin davranis iizerindeki etkileri gibi ¢ok boyutlu etkenleri ele almaktadir. Bu
boliimde, bilgi giivenligi ile yakindan iligkili olan Koruma Motivasyonu Teorisi, Planli
Davranis Teorisi, Sosyal Biligssel Kuram, Genel Sug Teorisi, Teknoloji Kabul Modeli ve

Durumsal Sug¢ Onleme Teorisi ayrintili olarak incelenmistir.
1.1.6.1. Koruma Motivasyonu Teorisi

Koruma Motivasyonu Teorisi, ilk olarak Rogers (1975) tarafindan gelistirilmis ve daha
sonra 1983 yilinda revize edilmistir. Teori, bireylerin koruyucu davraniglara
yonelmelerinde ikna edici iletisimin etkisini ac¢iklamak amaciyla ortaya konmus olup,
ozellikle korku temelli uyarilarin birey iizerindeki etkisini ve bu etkiyi yonlendiren

bilissel siiregleri temel alir (Rogers, 1975; Marikyan ve Papagiannidis, 2023).

Koruma Motivasyonu Teorisi, bireylerin tehdit karsisindaki davraniglarini iki temel
biligsel degerlendirme siireci iizerinden agiklar: tehdit degerlendirmesi ve basa ¢ikma
(coping) degerlendirmesi. Tehdit degerlendirmesi, bireyin tehditten ne derece
etkilenecegine (algilanan duyarlilik) ve bu tehdidin ne kadar ciddi olduguna (algilanan
siddet) yonelik algilarini igerirken; basa ¢ikma degerlendirmesi, bireyin Onerilen
davranisi uygulayabilme yeterliligi (6z-yeterlik), bu davranisin etkinligi (tepki etkinligi)
ve davranigin maliyetine (tepki maliyeti) dair algilarini kapsar (Floyd vd., 2000).

Koruma Motivasyonu Teorisinin ortaya ¢ikisi, daha 6nce saglik davranislarini agiklamak
icin kullanilan teorilerin (6rn. Health Belief Model, Theory of Reasoned Action,
Subjective Expected Utility Theory) smirliliklarini agsma hedefiyle sekillenmistir. Bu
teorilerin bazi temel degiskenleri icermedigi veya bu degiskenler arasindaki iligkileri

yeterince aciklayamadigi goriilmiistiir. Ornegin, bireyin ©Onerilen davranisin ise
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yarayacagina (tepki etkinligi) ya da davranigi uygulayabilecegine (6z-yeterlik) dair inanci

gibi 6nemli unsurlar, dnceki teorilerde sinirli sekilde ele alinmistir (Floyd vd., 2000).

Koruma Motivasyonu Teorisi, bireylerin koruyucu davranis gelistirmesinin, bu iki
degerlendirme siirecinin sonucunda ortaya ¢iktigin1 varsayar. Buna gore, tehdit
degerlendirmesi yiiksek (yani tehdit ciddi ve birey tehdit altinda hissediyor) ve basa
¢ikma degerlendirmesi gii¢lii (yani birey onerilen davranisi uygulayabilecegini ve bunun
etkili olacagmi diisiiniiyor) oldugunda, bireyin koruyucu davranis gosterme olasiligi
artmaktadir. Bu degerlendirmelerin herhangi birinin zayif olmasi durumunda ise

motivasyon diismektedir (Rogers, 1975; Marikyan ve Papagiannidis, 2023).
1.1.6.2. Planh Davrams Teorisi

Planli Davranis Teorisi (TPB- Theory of Planned Behavior), Fishbein ve Ajzen’in
Davranigsal Niyet Teorisi’ni (TRA) genisleterek, bireyin davraniglarinin yalnizca niyetle
aciklanamayacagini ve bireyin kontrolii disindaki bazi faktorlerin de davranis tizerinde
etkili olabilecegini savunur (Ajzen, 1991; Darsono, 2005). TPB modeline gore bireylerin
davraniglarinin temel belirleyicisi, bireyin davranisa yonelik niyetidir (Behavioral
Intention- BI) ve bu niyet; bireyin davranisa yonelik tutumu (Attitude- A), sosyal
cevresinin etkisi (Subjective Norm- SN) ve algilanan davranigsal kontrol (Perceived
Behavioral Control- PBC) gibi ii¢ temel bilissel faktor tarafindan sekillendirilir (Turan,
2011).

Model, bireyin bilgiye rasyonel bicimde ulasarak davranislarini planladigini varsayar.
Ajzen (1991) ve Ajzen ve Madden (1986), PBC ile niyet arasinda istatistiksel bir iliski
tespit etmiglerdir (Turan, 2011). Lin (2007) ise, davranisin yalnizca niyetle degil, ayni
zamanda PBC ile de dogrudan iligkili oldugunu ortaya koymustur. TPB'nin
uygulamalarinda A degiskeni, bireyin belirli bir davranig (6rnegin internetten aligveris)
hakkindaki olumlu veya olumsuz genel tutumunu ifade ederken, SN bireyin yakin
cevresinin goriiglerinin birey iizerindeki etkisini yansitmaktadir. Buna gore, birey olumlu
bir tutum sergilemese dahi, sosyal cevresinin beklentileri dogrultusunda davranisi

gerceklestirebilir (Brown, 1999).

Algilanan Davranigsal Kontrol (PBC), bireyin davramisi gergeklestirmek igin gerekli

kaynaklara, bilgiye ve imkanlara sahip olup olmadigina dair algisini ifade eder (Turan,
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2011). PBC, 0z yeterlik ve kolaylastirict kosullar bilesenleriyle birlikte ele alinir. SE
bireyin kendi yeterliligine olan inancini tanimlarken, kolaylastirici kosullar bireyin
gerekli altyap1 ve kosullara sahip olup olmadigimi belirtir. Ajzen (1991) tarafindan
gelistirilen PBC kavrami, bireyin davranisa yonelik niyetlerini ve davranisi
gerceklestirme olasihgini agiklamak iizere modellenmistir. Ozellikle teknik bilgi
gerektiren davraniglar s6z konusu oldugunda, PBC’nin davranigin olusumundaki

belirleyici rolii vurgulanmaktadir (Turan, 2011).
1.1.6.3. Sosyal Bilissel Kuram

Sosyal Biligsel Kuram, ilk olarak 1941 yilinda Miller ve Dollard tarafindan tanimlanmas;
daha sonra 1965 yilinda Albert Bandura tarafindan gozden gecirilmis ve 1986 yilinda
"Sosyal Biligsel Kuram" adiyla literatiire kazandirilmistir. Bu kuram, insan davranisini
bireysel, davranigsal ve ¢evresel etmenler arasindaki siirekli bir etkilesim stireci olarak
aciklamaktadir. Ayrica davraniglarin, bilissel siiregler araciligiyla diizenlendigini 6ne
siirmektedir. Davraniglarin sergilenmesinde, bireyin davranis sonucuna iliskin
beklentileri belirleyici bir rol oynamaktadir. Kurama gore zihinsel siirecler bireyin
gerceklik algisin1 sekillendirir; birey sahip oldugu bilgileri degerlendirir ve bu
degerlendirme siireci, bireyin degerleri ile beklentileri dogrultusunda davraniglarina yon

verir (Seyhan, 2013).
Sosyal Bilissel Kuram bes temel bilesenden olugsmaktadir (Butler, 2001):

e Karsilikli belirleyicilik,

e (Gozlem yoluyla 6grenme,

e Ongorii yetisi,

e Kendini diizenleme becerisi,

e Kendini yansitma kapasitesi.

Bu bilesenlerden biri olan “kendini yansitma kapasitesi’nin en onemli bi¢imi 6z-
yeterliktir. Oz-yeterlik; bireyin belitli bir alandaki basarisi, azmi, ¢evresel destek ya da
baskilar ve davranisin gergeklestirilecegi siradaki psikolojik durumu gibi ¢esitli
faktorlerin etkilesimi sonucu gelismektedir. Sosyal Biligsel Kuram, tedaviye uyum, alkol
kullanimi, bagisiklama hizmetlerine katilim gibi ¢esitli saglik davranislarinin yani sira,

cocuklarin ahlaki gelisimleri ve deger yargilarinin anlasilmasinda da etkili bir kuramsal
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cerceve sunmaktadir. Sosyal Biligsel Kuram, bireylerin bilgi giivenligi davraniglarini da
aciklamada etkili bir ¢erceve sunar; Ozellikle 6z-yeterlik diizeyi yiiksek bireylerin,
tehditleri tanima ve uygun giivenlik onlemlerini uygulama olasiliklar1 daha yiiksektir

(Butler, 2001; Seyhan, 2013).
1.1.6.4. Genel Suc Teorisi

1990 yilinda Michael Gottfredson ve Travis Hirschi, Hirschi'nin teorisini daha da
gelistirerek "Genel Caydirma Teorisi" adin1 verdikleri yeni bir teori gelistirdiler. Onceki
teorinin aksine, "6z kontrol" faktoriinii, bir kisiyi sug islemekten alikoyan faktorlerle
desteklediler ve bu 6z kontroliin giiciiniin, sug¢ isleyip islememeye karar vermede en
onemli faktdr oldugunu iddia ettiler (Dolu, 2009). Teorinin merkezindeki 6z kontrol
mekanizmasi, ailelerin kontrol ve disiplin ¢abalariyla bireyde sug islemekten caydirmak

icin gelisen kontrol mekanizmasi olarak tanimlanmaktadir (Costan, 2014).

Genel olarak, sosyal kontrol teorilerine gore, bir kisiyi su¢ islemekten alikoyan en 6nemli
faktor, kendisine deger veren sosyal ¢evresindekilerin beklentilerini bosa ¢ikarmama
istegidir. Sosyal kontrol teorilerine gore, bir kisiyi sug islemekten alikoymanin en etkili
yolu, ¢ocukluk déneminde 6z kontrolii gelistirmek ve giliclendirmektir. Ayrica, anlaml
faaliyetleri tesvik etmek, sosyal degerleri asilamak ve gengler arasinda baskici egitim
yerine tesvik etmek sucun Onlenmesine katkida bulunur (Dolu, 2009). Bu bakis agis1
ayrica bilgi gilivenliginde bireysel sorumlulugun 6nemini vurgular. Bilingli kullanici
davranig1 ve 6z kontrole dayali dijital etik anlayis1 gelistirmenin siber sugu 6nlemek igin

temel bir savunma hattin1 temsil ettigine inanilmaktadir.
1.1.6.5. Teknoloji Kabul Modeli

Teknoloji Kabul Modeli (Technology Acceptance Model-TAM), Davis (1986) tarafindan
gelistirilmis ve 1989 yilinda yayimlanmis olup, bireylerin yeni bilgi teknolojilerini kabul
etme davraniglarini agiklamak amaciyla sosyal psikoloji temelli bir kuramdir. Bu model,

ozellikle Fishbein ve Ajzen’in (1975) “Nedensel Davranis Teorisi”ne dayanmaktadir

(Akt. Ma ve Liu, 2005).

Modelin temelini olusturan iki ana degisken sunlardir (Davis, 1989, akt. Ma ve Liu,

2005):
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e Algilanan Kullanislilik: Bireyin, belirli bir sistemin is performansini artiracagina
olan inancidr.
e Algilanan Kullanim Kolayligi: Bireyin, sistemin kullaniminin  ¢aba

gerektirmedigine yonelik algisidir.

Bu iki degisken, kullanicilarin sistem hakkindaki tutumlarin1 ve dolayisiyla davranigsal
niyetlerini ve ger¢ek kullanim davraniglarini etkilemektedir. Davis’in  (1989)
caligmasinda hem algilanan kullanighilik hem de algilanan kullanim kolayliginin sistem
kullanimina olan etkisinin anlamli oldugu, ancak PU’nun daha giiglii bir yordayici oldugu

bulunmustur (Ma ve Liu, 2005).

Teknoloji kabul modeli g¢ercevesinde bir teknolojinin kullaniminin artirilmasi igin

3

oncelikle teknolojinin “yararli” olduguna dair kullanic1 algisinin gii¢lendirilmesi
gerekmektedir. Algilanan kullanim kolaylig1 ise bu algimin olusmasinda dolayli bir rol

oynamakta, yani kullanim kolayligi, teknolojinin yararliligina dair algiy1 etkilemektedir

(Ma ve Liu, 2005).

TAM'n amaci bilgisayar kullanicilarinin davraniglarini agiklamaktir. Bu model, genis bir
yelpazede bilgi teknolojisi iiriinleri kullanan son kullanicilarin davranislarini agiklamaya
calisan bir yontemdir. Aym1 zamanda TAM, asir1 muhafazakar kullanicilarin
davraniglarini kendi gerekgeleriyle aciklamay1 amaglayan bir modeldir. Arastirmacilarin
ve uygulayicilarin ideal bir modelde kabul edilebilir adimlar atmasi i¢in, bu modelin
yalnizca 6ngoriicii degil ayn1 zamanda agiklayic1 olmasi gerekir. Bu nedenle, TAM'in
odak noktasi, niyetleri, tutumlar1 ve ig¢sel inanclar etkileyen dis faktorlerin etkilerini

aciklamaktir (Davis ve digerleri, 1989).
1.1.6.6. Durumsal Suc¢c Onleme Teorisi

Bu yaklasimin temel amaci, sug firsatlarini azaltmak i¢in sugun yogun olarak islendigi
fiziksel ve sosyal cevreyi yeniden tasarlamak ve organize etmektir. Bu, su¢ isleme
firsatlarin1 azaltir ve potansiyel suclular sug islemek i¢in daha biiyiik riskler alirlar, bu da
caydirict gérevi goriir. Bu teorinin 6nde gelen savunucularindan Ronald Clarke, 1983
yilinda temel islevlerini tanimladi ve bunu literatiirde su¢ 6nlemeye yonelik yeni bir
yaklagim olarak yerlestirdi. Clarke, fiziksel ve sosyal ¢evreyi organize etme kavramini

literatiire sokarak, sugun 6nlenmesinin potansiyel suclulara odaklanarak degil, fiziksel ve
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sosyal c¢evredeki sug firsatlarini siirekli olarak azaltarak miimkiin oldugunu savundu.
Aslinda Clarke, suglularin rehabilitasyonu ve topluma yeniden kazandirilmasindan daha
basit ve daha etkili bir yontem Onerdi. Clarke, su¢ isleme firsatlarinin bollugunun sug
oranlarinin artmasina yol actigini ve firsatlarin suclulari motive ederek sug islemelerini

kolaylagtirdigini savundu (Clarke, 1997).

Durumsal su¢ onleme yaklasimi, klasik ve neoklasik kriminolojinin ilkelerine dayanir
ancak bu kriminolojik ilkelerin 6tesine gegerek yeni bir yaklasim sunar. Sug literatiirii
cok sayida teori icermesine ragmen, tiim bu teorilerin baglangic noktasi olarak kabul
edilen klasik okulun ilkelerinin net bir sekilde anlasilmasi, durumsal su¢ Onleme

yaklagimini anlamak i¢in ¢ok dnemlidir (Erbuga, 2020).

Durumsal su¢ dnleme yaklasimi, politikalar, idari kararlar, ¢evresel diizenlemeler vb.
yoluyla sugun olugma firsatlarinin azaltilmasi yoluyla sucun dnlenebilecegini ileri siirer.
Sug firsatlarini azaltma hedefi, durumsal su¢ 6nleme yaklagiminin temelini olusturur. Bu
hedefe ulagsmak i¢in suclular1 yakalama olasilig1 artirilmali ve sugun faydalari

azaltilmalidir (Dolu, 2009).

Benson ve Madensen (2007), durumsal su¢ Onleme teorilerini, potansiyel suclularin
kullanimina agik firsat yapilarinin ¢esitli boyutlarini degistirerek sugun azaltilabilecegi,
hatta tamamen Onlenebilecegi varsayimina dayandirirlar. Durumsal su¢ 6nleme, rasyonel
secim teorisi ve rutin etkinlik teorisi ile yakindan iliskilidir. Sug¢ islemenin temeli risk
degerlendirmesi, fayda ve zararlarin analizi, etkili kontrol mekanizmalarinin varlig: ve
magdurun savunmasiz olup olmadigi sorusudur. Onleme tedbirleri suc¢ firsatlarimi

azaltmaya, kontrol ve korumay1 iyilestirmeye ve magdur sayisini diistirmeye dayanir.

Su¢ onleme iki sekilde saglanabilir: (1) suglularin rehabilitasyonu yoluyla, (1) sug
firsatlarin1 azaltarak. Ancak su¢ Onleme arastirmalarinda, su¢ azaltma firsatlarini
azaltmay1 amaglayan tedbirlerin suclularin rehabilitasyonundan daha etkili ve hizli bir
sekilde su¢ azaltmaya katkida bulunduguna dair genel bir inang¢ vardir. Bu tedbirler
arasinda gbzetim ve kontrol, magdura kars1 artirilmis koruyucu tedbirler (yani, magdura
kars1 suglar1 daha zor hale getirme) ve son olarak ¢evresel ve durumsal tedbirler yer alir

(Clarke, 1997).
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1.2. Bilgi Giivenligi Farkindahg Kavram

Bilgi giivenligi farkindaligi, bilgi gilivenligini riske atan faktdrlerden ve s6z konusu
faktorlere karsi alinabilecek tedbirlerden haberdar olma durumunu kapsar. Dolayisiyla,
kurumsal diizeyde bilgi giivenligi farkindaliginin artirilmasi, kurumsal faaliyetlerin
amaca uygun ve sorunsuz bir sekilde yiiriitiilmesi icin hayati 5neme sahiptir (Oztemiz ve

Yilmaz, 2013:87-100).

Khando ve digerleri (2021:1) tarafindan ifade edildigi iizere, bilgi giivenligi farkindalig;
bireylerin giivenli bilgi uygulamalarma yonelik algilarini, degerlerini, tutumlarini,
davraniglarini, normlarini, ¢aligma aligkanliklarin1 ve orgiitsel kiiltiir ve yapilarini
degistirmeyi amacglayan bir siirectir. Kiiresel Olcekte isletmelerin, bilgi giivenligi
konusunda teknolojik 6nlemlere 6nemli yatirimlar yapmalarina ragmen, bir¢ogunun hala
yetersiz teknik ¢oziimlere giivendigi ve bu nedenle bilgi varliklarin1 korumada basarisiz
oldugu belirtilmektedir. Bu baglamda, bilgi gilivenligi farkindaliginin artirilmasi,
kuruluslarin ve bireylerin bilgi giivenligi konusunda daha bilingli ve hazirlikli olmalarini

saglayarak, potansiyel risklere kars1 daha etkili bir sekilde savunmalarini miimkiin kilar.

Gilintimiizde dijitallesme ile birlikte isletmelerin kendi bilgi varliklarini koruma ihtiyaci
onemli bir boyut kazanmigtir. Bu sebeple, isletmelerin bilgi giivenligi farkindaligini
sirdirtilebilir kilabilmesi i¢in Onemli unsurlar1 igeren temel stratejilere ihtiyag
duyulmaktadir. Maurer ve ekibi (2011) yaptiklar1 ¢calismada, basarili bir bilgi glivenligi
stratejisinin  bilgi kaynaklarinin  korundugu bir ortam olusturmaktan gegtigini
vurgulamislardir. Dolayisiyla, bagarilt bilgi giivenligi programlarinin genellikle énemli

bazi temel unsurlardan olustugu bilinmektedir (Page, 2017: 1-8):

o Teknik Kontroller: Bu unsurlar, sistemlere ve ilgili kurumsal verilere yetkisiz
erisime ve kotiiye kullanima karsi otomatik koruma saglayan donanim veya

yazilim ¢oziimlerini igerir.

e Yonetim Siireci Kontrolleri: Kullanici davranigini yonlendirmek ve uygun
oldugunda degistirmek i¢in tasarlanmig politikalar ve yaptirimlari kapsar. Bu
kontroller, kullanic1 davranmisini degistirmek ic¢in tasarlanmis politikalar ve

yaptirimlari igerir.
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o Egitim Programlart: Bilgi giivenligini destekleyen bir kiiltiir olugturmanin temel
unsurlarindan biridir. Kullanicilar1 bilgi gilivenligi riskleri ve sorumluluklar

konusunda egitmek, bilgi giivenligi kiiltiiriinlin olusturulmasi i¢in esastir.

e Yonetisim Programlari: Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)
tarafindan tanimlanan bu programlar, bilgi giivenligi stratejilerinin is hedefleriyle
uyumlu olduguna, bunlar1 destekledigine ve politikalara bagl kalarak gecerli yasa
ve yoOnetmeliklerle tutarli olduguna dair giivence saglamak icin bir gerceve

olusturma ve siirdiirme siirecini igerir.

Bilgi giivenligine yonelik farkindaligi artirmak igin, daha biitiinciil bir yaklagim
benimsenmesi gerekmektedir, ki bu insanlarin, siireclerin ve teknolojinin 6nemli rollerini
kabul eder. Ornegin, genel bir giivenlik mimarisi olusturmak i¢in gerekli olan teknolojiyi
dagitmak icin gerekli kaynaklar saglanmalidir. Yonetim, gerekli kaynaklarin
saglanmasimin yani sira, firma icinde ¢alisanlarin giivenlik politikalarina ve
prosediirlerine bagliligini artirmaya yardimci olacak bir giivenlik kiiltiirii olugturmalidir.
Her ¢alisanin bilgi giivenligi tehditlerini 6nleme ve azaltmadaki roliiniin farkinda olmasi
onemlidir. Calisanlar, giivenlik tehditlerini azaltmak ve bunlara yanit vermek i¢in mevcut
politikalar ve prosediirlerle giincel kalmaya kararli olmalidirlar, 6zellikle de 6n saflarda
bulunmalar1 dikkate alindiginda. Bu nedenle, herhangi bir giivenlik agigin1 kapatmak i¢in
bu politikalarin ve prosediirlerin periyodik olarak gézden gecirilmesi gerekmektedir
(Saban vd., 2021:263-264). Bu sekilde, bilgi giivenligine yonelik kapsamli bir yaklagim
benimsemek, isletmelerin giivenlik agiklarini kapatma ve risklere kars1 daha etkin bir

sekilde onlem alma kapasitelerini artirabilir.
1.2.1. Bilgi Giivenligi Farkindaliginin Onemi

Bilgi giivenligi farkindaliginin amaci, kurum ig¢indeki calisanlarin ve paydaslarin
paylastiklar1 bilgileri koruma sorumluluklarmin farkinda olmalarini saglamaktir. Her
kurum bu farkindaliga sahip ¢alisanlarla ¢alismalidir. Ayn1 zamanda bilgi giivenligi ile
ilgili rol ve sorumluluklarin atanmasi1 ve siirece dahil edilmesi farkindaliga katkida
bulunur. Bilgi giivenligi farkindaligi, kurumlarin bilgi glivenligi risklerini uygun seviyeye

diistirmek i¢in biiyiikk 6nem tagimaktadir. Temel amag, bilgi giivenligi siirecindeki en
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zaylf halka olan insan faktdriiniin kotiiye kullanilmasindan kaynaklanan hatalar1 ve

riskleri azaltmak ve ¢alisanlar bilgili ve bilingli hale getirmektir (Ozbey, 2024).

Bilgi giivenligi farkindaligi, giiniimiiziin dijital ¢aginda hayati 6neme sahiptir ve genis
kapsamli ve derin etkileri vardir. Bu farkindalik, bireylerin ve kurumlarin dijital
tehditlerin farkina varmalarini ve bunlara karsi koruyucu stratejiler gelistirmelerini saglar.
Kullanicilar siber suglara, veri ihlallerine ve diger dijital tehditlere karsi daha iyi

hazirlanir ve daha etkili bir sekilde savunma yapar (Takemura vd., 2011).

Ayni sekilde kurumsal diizeyde bilgi giivenligi farkindalig, sirketlerin dijital varliklarin
koruma ¢abalarini giiglendirir. Calisan egitimi ve farkindalik egitimleri, sirketlerin siber
saldirilara karsi daha saglam savunmalar gelistirmesine yardimci olur. Japonya
kurumlarinda yapilan bir ¢alismada, kisisel Ozelliklerin calisanlarin bilgi giivenligi
farkindaligini etkiledigi bulunmustur. Ayrica, bilgi giivenligi farkindalik egitiminin

onemi vurgulanmistir (Takemura vd., 2011).

Bilgi giivenligi farkindalik egitimine ek olarak, asagidaki yontemler kullanilabilir

(Sahinaslan vd., 2009):

e Kullanicilarin bilgi giivenligi farkindaligini artirmak i¢in animasyonlar ve ¢izgi
filmler olusturulabilir.

e (Calisanlarin siirece katkilar1 degerlendirilebilir ve ddiillendirilebilir.

e Bilgi giivenligi oyunlar1 diizenlenebilir.

e Bireyler icin sanal egitim oturumlari diizenlenebilir.

e E-biiltenler olusturulabilir ve diizenli araliklarla kullanicilara gonderilebilir.

e Kullanicilarin siirekli bulundugu ortamlarda brosiirler ve posterler sergilenebilir.
1.2.1. Bilgi Giivenligini Tehdit Eden Unsurlar

Bilgisayar sistemlerindeki yeni teknolojilerin ortaya ¢ikmasi, kisilere ve kurumlara bir¢ok
kolaylik saglarken ayni zamanda bilgi gilivenligi konusunda da ciddi tehditler
olusturmustur. Tehdit, bir sistemin veya kurumun zarar gdrmesine sebep olan,
istenmeyen bir olaym arka planinda gizli neden olarak tanimlanabilir (Vural, 2007).
Bilginin elektronik ortamda anlik olarak paylasilmasi, e-uygulamalarmin giinliik ve is

hayatinda yayginlasmasi, bilgiye erisimde mekan kavraminin genislemesi ve elektronik
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ortamda islenen organize suglarin artmasi, bilgi gilivenligindeki tehditlerin sayisinin

artmasimna neden olmustur (Giilmiis, 2010). Teknolojik ilerlemelerin sagladig:

avantajlardan tam olarak yararlanirken, ayni zamanda giivenlik ac¢iklarini minimize etmek

icin siirekli olarak yeni tehditlere kars1 hazirlikli olmak 6nemlidir.

Bilgi glivenligine yonelik tehditler, bilgi sistemlerindeki agiklar1 kullanarak etkili olurlar.

Bu tehditlerin zarar vermesini engellemek i¢in uygun ortam sartlar1 yok edilmelidir. Bilgi

giivenligine yonelik tehditleri asagidaki gibi siralamak miimkiindiir:

Dogal Afetlere Dayali Tehditler: Deprem, sel, yangin gibi dogal afetler, bilgi
giivenligini tehdit eden unsurlar arasindadir. Bu tiir tehditler 6nceden bilinmesi ve
gerekli 6nlemlerin alinmasi gereken dogal olaylardir. Ancak bu tiir tehditlere karsi
onceden planlama yapilmasi ve gerekli Onlemlerin alinmasi, olast zararlarin
minimize edilmesini saglayabilir (Vural, 2007).

Prosediirel Eksikliklere Dayal1 Tehditler: Prosediirel eksikliklerden kaynaklanan
olaylar, kurum ve kuruluslar i¢in ciddi kayiplara neden olabilir. Bu tiir tehditlerin
Onlenebilmesi i¢in, bilgi giivenligi konusunda izlenecek siire¢ler modellenmeli,
calisanlarin gdrev ve sorumluluklart belirlenmeli ve uymalari gereken
prosediirler, standartlar ve politikalar tanimlanmalidir (Aslan-Oztezcan, 2017).
Zararl Yazilimlara Dayali Tehditler: Zararli yazilimlar, saldirganlarin yazilim ve
donanim acgiklarin1 kullanarak istedikleri bilgiye erigmelerini saglayan
tehditlerdir. Bu  yazilimlar, kullanicilarin  bilgisi  olmadan  veya
dikkatsizliklerinden faydalanarak bilgisayarlarina yerleserek 6nemli verileri ele
gecirebilirler (Sahinaslan, 2013).

Insan Faktdriine Dayali Tehditler: Bilgi giivenligi konusunda teknolojik énlemler
alinsa da insan faktorii géz ardi edilirse, alinan tedbirler etkisiz kalabilir. Bilgi
giivenligi bilinci olmayan veya farkindalig1 diisiik bireyler, giivenlik siirecini
tehlikeye atabilirler (Yilmaz vd., 2016). Dolayisiyla, bireylerin dogru davraniglari
sergilemesi ve bilgi giivenligi konusunda egitilmesi 6nemlidir (Gokgearslan vd.,
2021). Saldirganlar insanlarin zafiyetini kullanarak sistemlere erismekte ve zarar

vermektedir (Sekil 2).
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Ticari Tanitim Casus
Yazilimlan Yazilimlan

Viriisler

Mantiksal

Bombalar Solucanlar Truva At1

Klavye izleme
Arka Kapilar Yazilimlar

(Keylogger)

Sekil 1: Sik¢a Kullanilan Zararli Yazilim Tiirleri
Kaynak: Burlu, 2015.

Oltalama (phising) Sosyal Miihendislik

Zincir e-posta ve internet
aldatmacasi (Hoax)

Istem dis1 e-posta (Spam)

Sekil 2: insan Faktoriine Dayali Tehditler

Kaynak: Gokgearslan vd., 2021.

Insan faktoriine dayal tehditler, ayrmtili olarak su sekilde aciklanabilir:

e Oltalama (Phishing): Sazan avlama olarak da bilinen bu yontem, insan
zafiyetlerinden faydalanir. Kullanicilar1 kandirmak veya ikna etmek suretiyle

gercek olmayan e-postalarla kisisel ve kredi kartt gibi 6nemli verilerin elde
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edilmesini saglayan bir dolandiricilik yontemidir. Kullanici, sahte web sayfasina
yonlendiren bir linki tikladiginda, bu sayfa genellikle kendi bankasi veya 6nceden
aligveris yaptig1 bir site gibi goriiniir ve bilgi girisi yapilirken kullanicilar yaniltilir

(Ates, 2023).

Sosyal Miihendislik (Social Engineering): Sosyal miihendislik, diisiik teknoloji
ve insan zafiyetlerine dayali teknikler kullanarak Onemli verilere ve ag
sistemlerine erismeyi planlayan saldirganlar tarafindan kullanilan bir yontemdir.
Bu tekniklerle saldirganlar, bireylerin gizli bilgilerini ele gecirmek i¢in psikolojik
manipiilasyon yontemlerini kullanirlar. Saldirganlar, kandirma sanatin1 ve ikna
tekniklerini ustalikla kullanarak hedeflerine ulagsmaya calisirlar (Giindiiz ve Das,

2016).

Spam: Spam, kisilerin istegi olmadan gonderilen, genellikle reklam icerikli e-
postalardir. istem dis1 olarak gonderilen bu e-postalar, ticari reklam yapmayi
amaglar ve sahtekarlik, dolandiricilik ve zararli yazilimlarin yayilmasinda rol

oynarlar (Oztiirk, 2009).

Hoax: Hoax, insanlarin ilgisini ¢eken duygusal icerikli e-postalar1 alicilarinin
kendi tanidiklariyla paylasmalarin isteyen e-postalardir. Internet aldatmacasi ise
kisi veya kuruluslar hakkinda sahte haberler yaparak bu kisi veya kurulusa zarar
vermeyi amaglayan e-postalardir. Kullanicilar, bu tiir e-postalart giivenilir bir
kaynaktan geldigini diisiinerek inanmakta ve paylagmaktadirlar. Bu siirecte, e-

postaya dahil olan kullanicilarin e-posta adres bilgileri toplanabilir (Mart, 2012).

Bu sekilde, insan faktoriine dayali tehditler, bilgi glivenligi acisindan 6nemli bir risk

olusturur ve bu tiir tehditlerle basa ¢ikmak i¢in dikkatli olunmalidir.

1.2.2. Kurumsal Bilgi Giivenligi Farkindahg ve Insan Faktorii

Bilgi giivenligi ve kurumsal bilgi glivenligi farkindaliginda insan faktoriiniin belirleyici

bir rol oynamas1 goz ardi edilemez. Bilgi giivenligi farkindalifinin saglanmasinda,

insanlarin giivenlik politikalarina uyum gostermesi ve bu politikalarin uygulanmasi temel

bir 6neme sahiptir. Dogru planlama, etkili giivenlik onlemleri ve calisanlarin yliksek

farkindalik diizeyi, bilgi giivenliginin saglanmasinda kritik bir rol oynamaktadir. insanlar,
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gercek yasam ile siber uzay arasinda bir koprii vazifesi gordiikleri i¢in kurumsal bilgi
giivenligi farkindaliginin olusturulmasi da biiylik Ol¢iide insan faktoriine baglhidir

(Nezgitli, 2021).

Insan faktorii, giivenlik sistemlerindeki en zayif halka olarak kabul edildiginden,
saldirganlar genellikle giivenlik agiklarini bu noktadan tespit etmeye caligmaktadir.
Ozellikle, saldirt yontemleri ve teknikleri, bireylerin bilgi giivenligi konusunda sahip
olduklar1 farkindalik diizeyine bagh olarak sekillenmektedir. Bilgi giivenligi ihlallerinin
bliylik bir kismi, calisanlarin siber tehditler konusundaki biling eksikliginden
kaynaklanmaktadir. Bu nedenle, kurumlarin bilgi giivenligi stratejilerini olustururken
insan faktoriine oncelik vermesi ve calisanlarin farkindalik diizeyini artirmaya yonelik
sistematik caligmalar yiiriitmesi biiyiilk 6nem tagimaktadir. Bu farkindalik seviyesinin
artirtlmasi, ¢esitli egitim programlari, seminerler ve bilinglendirme c¢alismalartyla
saglanmali, ayn1 zamanda calisanlara, sistemlerdeki yetkili erisimlerinin ne derece kritik
oldugu anlatilmalidir (Kraus, 2018). Bu baglamda, bilgi giivenligini saglamaya yonelik
gerceklestirilecek yatirimlarin yalnizca teknolojik altyapiy: gliglendirmeye yonelik degil,
ayni zamanda insan kaynaginin biling diizeyini yiikseltmeye odaklanmasi gerekmektedir.
Kurumsal bilgi giivenliginin siirdiiriilebilir bir sekilde korunabilmesi icin ¢alisanlarin
tehditleri tanima ve bu tehditlere kars1 6nlem alma yetkinliklerinin artirilmas: kritik bir

gereklilik olarak 6ne ¢ikmaktadir (Dogan, 2021).

Kurumsal bilgi giivenligi farkindaligi, ¢calisanlarin dikkatsiz ve bilingsiz davraniglarinin
kuruma maddi ve manevi olarak geri doniisii olmayan zararlar verebilecegi gercegi gz
onlinde bulundurularak biiyiik Onem tagimaktadir. Bu sebeple, insan faktoriine
odaklanarak farkindalik diizeyini artirmak ic¢in belirli yoOntemlerin uygulanmasi
gerekmektedir. Bu yontemlerin temel amaclar1 su sekildedir (Sahinaslan ve digerleri,
2009; Al Mindeel ve Martins, 2020):

e Tim calisanlara yonelik bilgi giivenligi egitim ve farkindalik programlari,

kurumun ihtiyaglar1 dogrultusunda diizenlenmelidir.

e Egitim ve program igerikleri, ¢calisanlarin ihtiyaglar1 ve teknolojideki degisimler

g6z oniinde bulundurularak diizenli olarak giincellenmelidir.
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o Egitim ve programlar, yliz ylize veya ¢evrim igi olarak gerceklestirilebilecegi gibi,
el kitapgiklari, etkinlikler ve bilinglendirme ¢aligmalart gibi farkli formatlarda da

sunulabilir.

e (Calisanlarin giinliik is temposundaki yogunluklar1 nedeniyle dikkat dagmikligi
yasayabilecekleri géz Oniinde bulundurularak, ekran koruyucular araciligiyla

diizenli araliklarla bilgi glivenligi farkindaligi mesajlar1 iletilmelidir.

e Kurum ig¢i iletisim portali iizerinden diizenli olarak bilgi notlar1 ve 6énemli bilgi

giivenligi uyarilar1 yayinlanarak c¢alisanlarin bilinglenmesi saglanabilir.

e Verilen egitimlerin etkinligini O0lgmek ve calisanlarin farkindalik diizeyini
degerlendirmek i¢in geri bildirim alabilecekleri bir degerlendirme mekanizmasi

olusturulmalidir.

Tiim bu adimlar, kurum ¢alisanlarinin bilgi giivenligi konusunda daha bilingli olmalarini
saglayarak, yiiksek diizeyde bilgi giivenligi farkindaligina sahip bireylerin yetismesine
katkida bulunacaktir.

1.2.3. Bilgi Giivenligi Farkindahig Olusturma Onerileri

Gilinlimiizde, kurumlarin en degerli varliginin insan kaynagi oldugu kabul edilmektedir.
Dolayisiyla, kurum politikas1 olarak insan kaynaklarina yapilan yatirimlar, aslinda
kuruma yapilan bir yatirimi temsil etmektedir. Bilgi gilivenligi farkindaliginin kurum
calisanlar1 arasinda saglanmasi i¢in Oncelikle yoneticilerin bu konudaki farkindalik
calismalarin1 benimsemesi ve Onemini kavramasi gerekmektedir. Ardindan, bilgi
giivenligi egitimleri konusunda personelin ihtiyaglarina ve beklentilerine uygun olarak

degisen farkindalik programlari hazirlanmalidir. (Ozdemir, 2019: 48):

Bu cergevede, bilgi giivenligi farkindalik egitimleri, iist yoneticilerden ¢alisanlara kadar
tim gorev ve pozisyonlara 6zel olarak tasarlanmahdir. Ozellikle yeni baslayan
personeller i¢in farkindalik egitimleri, oryantasyon programlarinin énemli bir pargasi
haline getirilmelidir. Ayrica, kurum personeline diizenli araliklarla giincellenen ve
gelismelere adapte edilen egitim programlar1 sunularak bilgi giivenligi konusundaki
farkindalik siirekli olarak taze tutulmalidir. Eger kurum igerisindeki bilgi giivenligi

personeli bu konuda yeterli donanima sahip degilse, disaridan danismanlik hizmeti
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alinmas1 da bir secenek olabilir. Bu sayede kurum, bilgi giivenligi alaninda uzman

kisilerden destek alarak daha etkili ve gilincel bir farkindalik programi olusturabilir.

Farkindalik egitimlerinde, geleneksel sinif i¢i uygulamalar yerine daha esnek ve etkili
alternatif yontemler kullanilarak calisanlarin bilgi giivenligi konusundaki biling diizeyleri
artirilabilir. Bu tiir egitimlerin, bireylerin glinliik is akislarina entegre edilebilmesi ve
tekrarlayan Ogrenme siirecleriyle desteklenmesi, bilgi giivenligi farkindaliginin
kaliciligini giiclendirmektedir. Bu baglamda, asagida belirtilen yontemler, ¢alisanlarin
bilgi gilivenligi konusunda daha bilingli hareket etmelerini saglamak amaciyla

kullanilabilir (Ozdemir, 2019: 48):

e Diizenli Giivenlik Analizleri ve Degerlendirmeler: Kurum igerisindeki farkli
birimlerin bilgi glivenligi konusundaki eksiklikleri belirlenerek, alinmasi gereken
Onlemler calisanlarla paylasilabilir. Boylece, hem mevcut giivenlik agiklar

kapatilmig olur hem de personelin farkindalig: artirilir.

« Dijital ve Interaktif Egitimler: Geleneksel egitim modellerinin Stesine gegerek,
sanal egitimler, simiilasyonlar ve kisa animasyon videolar ile ¢alisanlara bilgi
giivenligi konusunda pratik bilgiler sunulabilir. Bu yontem, 6grenmeyi daha ilgi

cekici ve akilda kalici hale getirebilir.

o Gorsel Destekleyici Materyallerin Kullanimi: Caliganlara yonelik bilgi glivenligi
el kitapgiklari, brosiirler ve posterler hazirlanarak, kritik gilivenlik konulari
vurgulanabilir. Ozellikle, giinliik is ortaminda sik goriilen alanlarda bu

materyallerin bulundurulmasi, biling seviyesini artirmada etkili olabilir.

o Dijital Ekranlarda Animasyon ve Bilgilendirme Mesajlari: Kurum igindeki LED
ekranlarda bilgi giivenligi konulu kisa animasyonlar gosterilerek, calisanlarin
dikkatleri bu 6nemli konuya ydnlendirilebilir. Aym1 zamanda, koridorlardaki

dijital panolarda kisa bilgilendirme metinleri paylasilabilir.

o E-Posta Biiltenleri ve Giincellemeler: Calisanlarin kurumsal e-posta adreslerine
belirli araliklarla bilgi giivenligiyle ilgili glincellemeler ve hatirlatmalar igeren
biiltenler gonderilebilir. Bu sayede, ¢alisanlar en giincel tehditler ve korunma

yontemleri hakkinda diizenli olarak bilgilendirilmis olur.
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o Ekran Koruyucu ve Agilis Mesajlari: Calisanlarin bilgisayar ekranlarinda, bilgi
giivenligi farkindaligin1 artirmaya yonelik uyari mesajlart igeren ekran
koruyucular kullanilabilir. Ayrica, bilgisayar acgilis ekranlarinda giivenlikle ilgili

kisa hatirlatict mesajlar veya sloganlar yer alabilir.

Bu yontemler, farkli 6grenme stillerine ve tercihlere uygun olarak bilgi glivenligi

farkindaligini artirmak i¢in kullanilabilir.
1.3. Kamuda Bilgi Giivenligi
1.3.1. Kamu Kurumlarinda Uyulmasi Gereken Bilgi Giivenligi Kriterleri

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” ile “Kamu Bilgi Giivenligi
Program1” ¢ercevesinde, bilgi ve iletisim sistemlerindeki giivenlik agiklarinin 6nlenmesi
ve kotiiye kullanimin engellenmesi amaciyla Ulastirma ve Altyap1 Bakanligi (UDHB)
tarafindan “Kamu Kurumlarinin Uymas1 Gereken Asgari Bilgi Gilivenligi Kriterleri” adli
bir dokiiman hazirlanmistir. Bu kriterler, Tiirkiye’deki tiim kamu kurumlarini kapsamakta
olup, bilgi giivenliginin kurumsal diizeyde saglanmasina yonelik ¢esitli diizenlemeler
icermektedir. Kamu kurumlariin bilgi giivenligi politikalarini belirlerken bu kriterleri
dikkate almalari zorunlu tutulmus ve giivenlik agiklarinin minimize edilmesi igin
sistematik bir yaklasim benimsenmistir. Kriterler kapsaminda, bilgi giivenligine dair
temel 6nlemler, siber saldirilara karsi korunma mekanizmalari ve yetkilendirme siiregleri
detayl1 bir sekilde ele almmistir (UDHB, 2019; Ozbilen ve Caglar, 2020: 81). Bu kriterler,
kamu kurumlarinin bilgi giivenligi alaninda etkin bir sekilde faaliyet géstermesini ve

ulusal siber giivenligin saglanmasini amaglamaktadir.
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Yasal gereksinimlers uyum

Bilgi giivenlign politikas: (Bir bilg giivenh@ politikas: dokiimanin
yayimlanmas1)

Bilg: giivenligi sorumluluklarinin atanmasi (Egitim almig bir uzmanin
atanmasi, USOM ve SOME ile gerekli koordinasyonun saglanmasi)

Bilm giivenligi egitimlen (Diizenli olarak egitimlerin verilmesi)

Fiziksel ve cevresel givenlik

Erizim kontroliniin yonetilmesi

Yazlim uygulamalannda giivenlik

Teknik agikhik yonetimi (En az 1k vilda bar agiklik ve sizma
testleri 'nin yaptirlmasi, test neticesinde verilen tavsiyvelere uynlmasi)

Is siirekliliginin yonetilmesi (Kurumsal bilgi ve kayitlann dizenli
olarak yedeklenmesi)

Bilgi giivenlifi olaylanmin yonetilmesi (Olaylann bilg: giivenligi
sorumlusuna bildirilmesi)

Bilg: gavenlifi sireci (Bilgi govenligi sorumlusunun yoneticiye
dizenh olarak bildinmde bulunmasi, tavsiyeler iiretmesi)

Sekil 3: Kamu Kurumlarinin Uymasi1 Gereken Asgari Bilgi Giivenligi Kriterleri

Kaynak: UDHB, 2019; Ozbilen ve Caglar, 2020: 81.

1.3.2. Kamuda Teknik A¢idan Bilgi Giivenligi

Bilgi giivenligi, giiniimiizde hem bireyler hem de kurumlar i¢in hayati 6nem tasiyan bir
konudur. Teknolojinin hizla ilerlemesiyle birlikte bilgi ve verilerin giivenligi, her gegen
giin daha da kritik hale gelmektedir. Kamuda bilgi giivenligi, devlet kurumlar1 ve kamu

hizmetlerinin yiiriitiilmesi agisindan son derece énemlidir (Ozbilen ve Caglar, 2020: 73).

Teknik acidan, kamuda bilgi giivenligi, cesitli teknolojik Onlemler alinarak
saglanmaktadir. Bu 6nlemler, bilgi sistemlerinin giivenligini saglamak, veri biitiinliglinii

korumak ve vyetkisiz erisimleri engellemek icin kullanilmaktadir. Kamuda bilgi
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giivenliginin saglanmasinda kullanilan teknik O6nlemler sunlart icermektedir (Giiler ve

Arkin, 2019: 18; Ileri, 2017: 56-57; Altintas ve Barkus, 2023: 64):

e Giivenlik Duvarlar1 (Firewalls): Kamu kurumlarinda kullanilan bilgi sistemlerini
disaridan gelebilecek saldirilara karsi korumak igin giivenlik duvarlar kullanilir.
Bu duvarlar, yetkisiz erisimleri engellemek ve zararli yazilimlarin sisteme girigini
Oonlemek igin trafigi filtreler.

e Sifreleme Teknolojileri: Hassas bilgilerin giivenligini saglamak i¢in sifreleme
teknolojileri kullanilir. Kamu kurumlarinda iletilen verilerin sifrelenmesi, veri
giivenligini artirir ve yetkisiz erisimlere karsi koruma saglar.

e Givenlik Yazilimlari: Kamu kurumlarinda kullanilan bilgi sistemlerini korumak
icin antiviriis yazilimlari, kotii amach yazilimlar algilamak ve engellemek i¢in
kullanilir. Ayrica, kotii niyetli faaliyetleri izlemek ve tespit etmek i¢in giivenlik
bilgi ve olay yonetimi (SIEM) yazilimlar1 da kullanilabilir.

e QGiincelleme ve Yama Yonetimi: Bilgisayar sistemlerindeki giivenlik agiklarini
gidermek i¢in diizenli olarak gilincelleme ve yamalarin yapilmasi 6nemlidir. Kamu
kurumlar, sistemlerini gilincel tutarak potansiyel saldirilara karsi daha direngli
hale getirebilirler.

e Erisim Kontrolii: Kamu kurumlarinda, kullanicilarin yetkilerinin belirlenmesi ve
sinirlt erisimlerin saglanmas1 6nemlidir. Erisim kontrolleri, hassas bilgilere

sadece yetkili kisilerin ulagsmasini saglayarak veri glivenligini artirir.
1.3.3. Kamuda Personel Acisindan Bilgi Giivenligi

Personel agisindan ise, kamuda bilgi giivenliginin saglanmasinda insan faktorii biiyiik
onem tagimaktadir. Personelin egitilmesi, farkindalik olusturulmasi ve dogru bilgi
giivenligi politikalarmin benimsenmesi gerekmektedir. Kamuda bilgi giivenliginin
personel acisindan ele almmasi su sekilde olabilir (Ozbilen ve Caglar, 2020: 80-85;
Ozdemir ve Uluyol, 2021: 652; Agdeniz, 2021: 526-527):

e Egitim ve Farkindalik: Kamu c¢alisanlarina diizenli olarak bilgi giivenligi
egitimleri verilmelidir. Bu egitimler, giivenli sifre kullanimi, zararli e-postalara

kars1 dikkatli olma ve sosyal miihendislik saldirilarini tanima gibi konular
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kapsamalidir. Ayrica, ¢alisanlarin bilgi giivenligi konusunda farkindaliginin
artirllmasi i¢in periyodik olarak farkindalik kampanyalar1 diizenlenebilir.

e (@ivenlik Politikalarinin  Uygulanmasi: Kamu kurumlari, bilgi giivenligini
saglamak icin kapsamli gilivenlik politikalar1 gelistirmeli ve uygulamalidir. Bu
politikalar, sifreleme gereklilikleri, veri saklama ve imha prosediirleri ve giivenli
internet kullanimi1 gibi konular1 igermelidir. Calisanlar, bu politikalara uygun
sekilde hareket etmelidir.

e Bilgi Giivenligi Sorumlulari: Kamu kurumlarinda bilgi gilivenligi sorumlular
atanmal1 ve bu kisiler, kurumun bilgi giivenligi politikalarinin uygulanmasindan
sorumlu olmalidir. Bilgi giivenligi sorumlulari, giivenlikle ilgili konular takip
eder, giivenlik aciklarini belirler ve uygun 6nlemleri alir.

e Ic Denetim ve Izleme: Kamu kurumlari, i¢ denetim siirecleri ve izleme
mekanizmalart  kullanarak  bilgi  giivenligi  Onlemlerinin  etkinligini
degerlendirmelidir. Bu siiregler, potansiyel giivenlik risklerini belirlemek ve
uygun diizeltici 6nlemleri almak i¢in 6nemlidir.

e Olay Miidahale Planlari: Kamu kurumlari, bilgisayar sistemlerinde meydana
gelebilecek giivenlik ihlallerine karsi hazirliklt olmalidir. Olay miidahale planlar
olusturulmali ve bu planlar diizenli olarak test edilmelidir. Bdylece, olas1 bir

giivenlik olayinda etkili bir sekilde miidahale edilebilir.

Kamuda bilgi giivenligi, teknik Onlemlerin yani sira personelin egitimi ve
bilinglendirilmesiyle saglanabilir. Ancak, bu siireg siirekli bir caba gerektirir ve teknolojik
ve insan faktorlerinin her ikisinin de siirekli olarak giincel olaylari takip etmesi ve kendini

gelistirmesi gerekmektedir.
1.4. Tigili Arastirmalar
1.4.1. Konuyla Tlgili Ulusal Arastirmalar

Mart (2012) tarafindan gercgeklestirilen ¢alismada, 2010-2012 yillar1 arasinda farkli
illerde ve ¢esitli meslek gruplarinda gorev yapan toplam 501 katilimciya yonelik bir anket
uygulanmistir. Arastirma kapsaminda elde edilen veriler, t testi ve tek yonlii ANOVA
testi ile analiz edilmistir. Calismanin bulgulari, katilimcilarin yas gruplar ile bilgisayar

kullanim stireleri arasinda istatistiksel olarak anlamli farkliliklar bulundugunu ortaya
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koymustur. Bu sonuglar, bireylerin yaslarina bagl olarak bilgi teknolojileriyle etkilesim
diizeylerinin degistigini ve bilgisayar kullanim aligkanliklarinin yas faktoriiyle iligkili
olabilecegini gostermektedir. Calismanin Onerisi, bilgi giivenligi farkindaliginin kiigiik

yaslardan itibaren egitilmesi gerektigini vurgulamaktadir.

Tekerek ve Tekerek (2013) tarafindan gergeklestirilen ¢alismada, Kahramanmaras ilinde
Ogrenim goren ilk ve orta dgretim dgrencilerinin bilgi glivenligi farkindalik diizeylerini
6lcmek amaciyla 6zel bir olgek gelistirilmistir. Arastirmanin bulgulari, 6grencilerin etik
konulara iliskin farkindaliklariin yeterli seviyede oldugunu, ancak teknik konularda bilgi
giivenligi farkindaliklarinin yetersiz kaldigini ortaya koymustur. Bu durumun temel
nedenlerinden biri olarak, 6grencilere yonelik bilgi ve bilgisayar giivenligi farkindalik
egitimlerinin ve etkinliklerinin sinirli olmasi gdsterilmistir. Caligmada, bilgi giivenligi
bilincinin artirilabilmesi i¢in egitim programlarinin giiclendirilmesi ve daha kapsamli

farkindalik etkinliklerinin diizenlenmesi gerektigi vurgulanmastir.

Oztemiz ve Yilmaz (2013) tarafindan gergeklestirilen bir calismada, Ankara ilinde
bulunan on dort kiitiiphanedeki kiitiiphane ve dokiimantasyon daire baskanlar1 veya
yardimcilar1 ile bilgi gilivenligi farkindaligi hakkinda nitel bir arastirma yapilmistir.
Arastirma sonuglari, kiitliphanelerin ¢ogunlugunun bilgi giivenliginin 6nemini
vurguladigini, ancak bilgi gilivenligi uygulamalarinin igeriginin yeterince bilinmedigini
ve uygulamalarin genellikle bilgi islem daire bagkanlar tarafindan yiiriitiildiigiinii ortaya
koymustur. Bu nedenle, ¢alismanin Onerisi, kiitiiphanelerde ¢alisanlara farkindalik
egitimleri verilirken aym1 zamanda gorev ve sorumluluk bilincinin de asilanmasi

gerektigidir.

Keser ve Giildiiren (2015) tarafindan yiiriitiilen ¢alismada, yiiksekogretim kurumlarinda
gorev yapan Ogretim elemanlarmin bilgi giivenligi farkindalik diizeylerini 6lgmek
amaciyla bir olgek gelistirilmistir. Arastirma siirecinde, katilimcilara uygulanan bilgi
giivenligi farkindalik egitimlerinin etkili oldugu gézlemlenmis ve bu bulgu, calismanin
en Onemli sonuclarindan biri olarak o6ne c¢ikmistir. Bu durum, yiiksekogretim
kurumlarinda goérev yapan akademik personelin bilgi giivenligi konusundaki biling

diizeyinin artirilmasinda egitimlerin kritik bir rol oynadigini géstermektedir.
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Cavus ve Ercag (2016) tarafindan gerceklestirilen bir diger arastirmada, 6gretmenlerin
giivenli internet kullanimi konusundaki yeterlilikleri degerlendirilmistir. Arastirma
bulgulara gore, 6gretmenlerin dijital veri giivenligi farkindalik diizeylerinin genel
olarak yiiksek oldugu belirlenmistir. Bununla birlikte, farkindalik seviyelerinin cinsiyet,
giinliik bilgisayar kullanim siiresi ve gilinliik internet kullanim siiresi gibi degiskenlere
bagl olarak farklilik gosterdigi, ancak Ogretmenlerin bransi, egitim diizeyi, dgretim
kademesi ve mesleki kidemi gibi faktorlerden etkilenmedigi tespit edilmistir. Bu
sonuglar, dijital giivenlik farkindaliginin bireysel kullanim aligkanliklariyla daha

yakindan iligkili oldugunu ortaya koymaktadir.

Gokmen ve Akgiin (2016) tarafindan yliriitilen baska bir ¢aligmada ise Ogretmen
adaylarinin bilisim suglariyla ilgili deneyimlerini ve bilisim giivenligi dersi miifredati
hakkindaki goriislerini incelemek amaglanmistir. Arastirma sonuglari, Ogretmen
adaylarinin biiyiik bir kisminin bilisim gilivenligi ile ilgili herhangi bir ders almadigini ve
kendilerini bu konuda yeterli gormediklerini géstermektedir. Bu bulgu, bilisim giivenligi
egitiminin 0gretmen yetistirme programlarina daha fazla entegre edilmesi gerektigini
ortaya koymakta ve egitim sisteminde bu alana yonelik daha kapsamli diizenlemeler

yapilmasinin 6nemini vurgulamaktadir.

Kuru ve Ocak (2016) tarafindan gerceklestirilen ¢alismada, kamu ¢alisanlarinin siber
giivenlik ve siber savaslar konusunda yeterli bilgiye sahip olduklar1 belirtilmistir.
Calismanin sonuclarina gore, kamu calisanlarina c¢alisma hayatlar1 boyunca diizenli
egitimler verilmesi ve {iniversitelerde bu konuya yonelik derslerin miifredata eklenmesi
gerektigi onerilmistir. Ayrica, siber savunma politikalarinin diger devlet kurumlariyla is

birligi yaparak planlanmasi gerektigi vurgulanmistir.

Yilmaz ve digerleri (2016) tarafindan yapilan aragtirmada ise 6gretmenlerin dijital veri
giivenligi farkindalig1 incelenmis ve yiiksek bir farkindalik diizeyine sahip olduklari tespit
edilmistir. Arastirmanin bulgularina gore, erkek Ogretmenlerin kadinlara gore daha
ylksek bir farkindalik diizeyine sahip oldugu goriilmiistiir. Ayrica, ilkokul, ortaokul ve
lise 6gretmenleri arasinda farkindalik diizeyleri agisindan belirgin bir farklilik tespit
edilmemistir. Buna ek olarak, bilisim cihazlarina sahip olan ve giinliik olarak daha fazla
bilgisayar ve internet kullanan 6gretmenlerin dijital veri giivenligi farkindaliklarinin daha

yuksek oldugu ortaya konmustur.
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Oztezcan (2017) tarafindan Marmara Universitesi'nde gergeklestirilen bir arastirmada,
414 idari ve akademik personele yonelik yapilan c¢alisma sonuglarina goére, kadin
personellerin bilgi giivenligi farkindaliklarinin erkeklere kiyasla daha diisiik oldugu tespit
edilmistir. Ayrica, 19-27 yas aralifindaki personelin bilgi gilivenligi konusundaki
farkindalik diizeyinin daha yiiksek oldugu, yas seviyesinin arttikca ise hassasiyetin
azaldigr goriilmistiir. Egitim seviyesinin kisisel verilerin korunmasi konusundaki
farkindalig1 etkiledigi ve doktora seviyesindeki personelin lise mezunu personele gore
daha yiiksek bir farkindaliga sahip oldugu belirtilmistir. Gorev siiresi ile bilgi glivenligi
konusunda anlamli bir farklilik goriilmezken, interneti daha uzun siiredir kullanan ve
giinliik olarak daha fazla internet kullanan personelin farkindalik diizeyinin daha yiiksek
oldugu ortaya konmustur. Arastirmada, sosyo-kiiltiirel farklarin bilgi giivenligi
konusunda 6nemli olduguna vurgu yapilmis ve kurumsal politikalarin belirlenirken bu

ozelliklerin dikkate alinmasi gerektigi vurgulanmaistir.

Okul ve digerleri (2018) tarafindan gerceklestirilen ¢alismada, Kusadasi'nda faaliyet
gosteren bes yildizli konaklama isletmelerinde gorev yapan 52 yoneticiye yonelik bir
6l¢ek uygulanmistir. Arastirmada, yoneticilerin bilgi giivenligi farkindalik seviyelerinin
degerlendirilmesi amaciyla katilimcilarin anket sorularina verdikleri yanitlarin
ortalamalar1 hesaplanmis ve elde edilen veriler iizerinde t testi ve tek yonlii ANOVA testi
uygulanmistir. Arastirma sonuglari, yoneticilerin bilgi giivenligi farkindalik seviyelerinin
genel olarak yiiksek oldugunu, ancak bazi kritik noktalarda bilgi eksikligi yasadiklarini
ortaya koymustur. Bu eksikliklerin giderilmesi ve bilgi giivenligi bilincinin daha
kapsamli bir sekilde artirilmasi amaciyla, konaklama isletmelerinde diizenli bilgi

giivenligi egitimleri verilmesi gerektigi onerilmistir.

Koktiirk ve Avcr (2019) tarafindan ylriitiilen ¢alismada ise, bir kamu kurumunda calisan
72 kisi tizerinde bilgi giivenligi farkindalik seviyelerini 6lgmeye yonelik bir olcek
uygulanmistir. Aragtirma kapsaminda toplanan veriler, frekans ve ylizde dagilimlar
temel alinarak analiz edilmistir. Elde edilen bulgular, katilimcilarin bilgi gilivenligi
farkindalik seviyelerinin genel olarak yiiksek oldugunu gostermektedir. Bununla birlikte,
calisanlarin en az giivenlik duvari yazilimlari hakkinda bilgi sahibi olduklari, buna karsin
parola gilivenligi konusundaki risklerin farkinda olduklar1 belirlenmistir. Calismanin

sonucunda, kamu kurumlarinda ¢alisan personelin bilgi giivenligi farkindaliginin
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stirdiiriilebilir bir sekilde artirilabilmesi i¢in diizenli egitim programlarinin uygulanmasi
Onerilmistir. Bu sayede, kurum calisanlarinin hem mevcut giivenlik riskleri hakkinda
daha bilingli hale gelmeleri hem de bilgi giivenligi 6nlemlerini daha etkin bir sekilde

uygulamalar1 saglanabilecektir.

Ceylan (2019) tarafindan ytiritiilen ¢alismada, 200 bilisim ¢alisanina yonelik bir 6lgek
uygulanarak bilgi giivenligi farkindalik seviyeleri degerlendirilmistir. Elde edilen
verilerin analizinde t testi ve tek yonliit ANOVA testi kullanilmistir. Arastirma sonuglari,
katilimcilarin bilgi giivenligi farkindalik seviyelerinin genel olarak yiiksek oldugunu
ortaya koymustur. Calismanin bulgularina dayanarak, gelecekte daha genis bir katilimci
kitlesiyle kapsamli farkindalik analiz caligsmalarinin gerceklestirilmesinin faydali olacagi
Ongorilmiistiir. Bu durum, bilgi glivenligi farkindaliginin siirdiiriilebilir bir sekilde
Olciilmesi ve gelistirilmesi i¢in daha genis Olcekli arastirmalara olan ihtiyaci

vurgulamaktadir.

Ozdemir (2019) tarafindan 501 kamu calisaniyla gerceklestirilen bir arastirmada, kadin
ve erkek personelin bilgi giivenligi farkindaliklarinin benzer oldugu tespit edilmistir.
Birim bazinda incelendiginde, teknik egitim almis birimlerde ve 40 yas alt1 personelin
bilgi giivenligi farkindaliklarinin diger personellere gore daha yiiksek oldugu
goriilmiistiir. Arastirmaci, personelin ihtiyaglari, egitimleri ve birikimleri dikkate alinarak
bilgi giivenligi farkindalik egitimlerinin yenilikler dogrultusunda belirli periyodlarla

verilmesinin 6nemine vurgu yapmistir.

Ozdemir ve Uluyol (2021) tarafindan gergeklestirilen bir arastirmada, kamu calisanlarinin
bilgi giivenligi farkindaliklarini ortaya koymayr amaglanmistir. Aragtirma, 501 kisi ile
gerceklestirilmistir. Elde edilen sonucglara gore, kamu calisanlarinin genel olarak orta
diizeyde bilgi giivenligi farkindalifina sahip olduklar1 belirlenmistir. Cinsiyet ve yas
gruplart arasinda farkliliklar olmasina ragmen, erkek ve kadin katilimcilarin benzer
diizeyde farkindaliga sahip olduklar1 gézlemlenmistir. Teknik egitim almis olan bilgi
teknolojileri ¢alisanlarinin ve {iniversite diizeyinde egitim almis olan katilimcilarin ise
genel olarak daha yiiksek diizeyde farkindaliga sahip olduklari saptanmistir. Arastirmanin
sonucunda, bilgi giivenligi farkindaligimi artirmaya yonelik egitim ve farkindalik

programlarinin 6neminin vurgulanmasi 6nerilmistir.
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Keser ve Yayla (2021) tarafindan yiiriitiilen arastirmada, Fatih Projesi kapsaminda yer
alan okullarda gorev yapan 6gretmenlerin, diger okullarda calisan 6gretmenlere kiyasla
bilgi giivenligi farkindalik seviyelerinin daha yiiksek oldugu belirlenmistir. Arastirma
sonuglari, erkek 6gretmenlerin kadin 6gretmenlere gore daha yiiksek bilgi gilivenligi
farkindaligina sahip oldugunu gdstermektedir. Ayrica, bilgi giivenligi egitimi almis
Ogretmenlerin, bu tiir bir egitim almayan meslektaslarina kiyasla daha bilingli oldugu
gozlemlenmistir. Calismanin bulgular1 arasinda, bilisim teknolojileri 6gretmenlerinin
diger brang 6gretmenlerine gore daha yiiksek bilgi giivenligi farkindaligina sahip oldugu
one ¢ikmaktadir. Bunun aksine, okul dncesi 6gretmenlerinin bilgi glivenligi farkindalik
seviyelerinin diger 6gretmen gruplarina gore daha diisikk oldugu belirlenmistir. Bu
sonugclar, bilgi giivenligi farkindaliginin 6gretmenlerin branslarina ve aldiklar1 egitime
bagh olarak farklilik gosterdigini ortaya koymaktadir. Arastirma, 6zellikle okul dncesi
ogretmenleri gibi diisiik farkindalik seviyesine sahip gruplara yonelik bilgi giivenligi

egitimlerinin artirtlmas1 gerektigini vurgulamaktadir.
1.4.2. Konuyla flgili Uluslararas1 Arastirmalar

Vroom ve Von Solms'un (2004) arastirmasinda, bilgi giivenligi farkindaliginin
olusturulmasinda bilgi giivenligi politikalarinin, kurumsal bilgilendirme faaliyetlerinin ve

kurum kiiltiiriiniin, kisisel 6zellikler gibi faktorlerle birlikte etkili oldugu belirtilmektedir.

Kruger ve Kearney'in (2006) calismasinda ise uluslararasi bir maden sirketi i¢in bilgi
giivenligi farkindaligir konusunda bir prototip gelistirilmistir. Otuz bes sorudan olusan
Olcek calismasinda, sirket calisanlarinin genel bilgi giivenligi farkindalig1 orta derecede
(%65) olarak degerlendirilmistir. Calismanin sonucunda, bu prototipin hayata gegirilmesi
icin Olciimlemenin bolgesel diizeylerden genel bir Olglimleme diizeyine taginmasi

gerektigi onerilmistir.

Albrechtsen’in (2007) calismasinda, caligsanlarin giivenlik 6nlemlerine karsi tutumlari
incelenmis ve 6zellikle bilisim teknolojileri sirketleri ile Norveg’teki bankalar {izerinde
bir degerlendirme yapilmistir. Arastirma, bilgi giivenligini saglayan yoneticiler ile
personel arasindaki iletisim eksikliginin ciddi bir sorun teskil ettigini ortaya koymustur.
Elde edilen bulgular, giivenlik ihlallerinin biiylik 6l¢iide ¢alisanlarin bilgi giivenligi

farkindaliginin  yetersizliginden  kaynaklandigmmi  gostermektedir. Bu  durum,
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organizasyonlarda bilgi gilivenligini saglamak icin yalnizca teknik Onlemler almanin
yeterli olmayacagini, ayn1 zamanda c¢alisanlarin biling diizeylerinin artirilmasi gerektigini

vurgulamaktadir.

Kruger ve digerleri (2010) tarafindan yiiriitiilen bir bagka aragtirmada ise iiniversite
Ogrencilerinin bilgi gilivenligi farkindalik seviyelerini Olgmeye yonelik 6zel bir
degerlendirme araci gelistirilmistir. Bu Ol¢me araci, farkindalik egitimlerinde ele
alinabilecek temel konularin belirlenmesine yardimci olabilecek bir "bilgi giivenligi
sozciik testi" icermektedir. Calisma kapsaminda, gelistirilen testin gegerliligini ve
giivenilirligini degerlendirmek amaciyla iki asamal1 bir anket uygulanmistir. ilk asamada
katilimcilara bilgi giivenligi ile ilgili temel kavramlar1 igeren sozciik testi sunulurken,
ikinci asamada ise katilimcilarin giivenlik farkindalik diizeylerine bagli olarak
gosterdikleri davranislar analiz edilmistir. Arastirma sonuclari, bu testin bilgi giivenligi
farkindaligin1 6lgmek ve gelistirmek icin kullanilabilecek etkili bir ara¢ olabilecegini

ortaya koymustur.

Kaur ve Mustafa (2013) tarafindan gerceklestirilen ¢alismada, Malezya’daki bir kiiciik ve
orta dlgekli isletmenin (KOBI) 110 calisam iizerinde bilgi giivenligi farkindaligina
yonelik bir dlgek uygulanmistir. Bu 6l¢ek kapsaminda, katilimcilarin bilgi glivenliginin
temel unsurlar1 olan gizlilik, biitiinliikk ve kullanilabilirlik ilkelerine yonelik tutumlari
olgiilmiistiir. Arastirmanin temel amaci, KOBI ¢alisanlarinin bilgi giivenligi farkindalik
seviyelerini belirlemek ve bu farkindalik diizeylerinin kurumsal giivenlik politikalar
acisindan ne derece yeterli oldugunu degerlendirmektir. Bulgular, ¢alisanlarin isyerindeki
bilgi kaynaklarinin gizliligi konusunda yiiksek bir farkindalik diizeyine sahip oldugunu,
ancak kimlik avi iceren e-postalar konusunda farkindalik diizeylerinin diisiik oldugunu
gostermektedir. Bu nedenle, caligmanin sonucunda katilimcilara bu konuda egitim

verilmesi gerektigi onerilmektedir.

Kiay ve digerleri (2014) tarafindan gelistirilen Bilgi Giivenligi Farkindalig1 Olgegi,
Istanbul ilindeki bir 6zel iiniversitenin dgrencileri {izerinde uygulanmustir. Olgek, egitim,
bilgi ve davranis diizeylerini 6l¢en 32 sorudan olugsmaktadir. Elde edilen puanlar 100-80
aras1 "yiiksek", 79-60 aras1 "orta" ve 60 ve alt1 ise "dlislik" olarak degerlendirilmistir. Her

farkindalik seviyesi i¢in alinmasi gereken kararlar tartisilmistir.
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Hadlington ve Chivers (2020) tarafindan yiiriitiilen bir aragtirmada, 18 ile 84 yas
arasindaki 1054 katilimcinin siber su¢ duyarlilifinin, bilgi giivenligi farkindaligi ve
kisilik faktorleri arasindaki iliskiye etkisi incelenmistir. Olgek, 26 sorudan olusan 11°1i
Likert tipinde hazirlanmis ve katilimcilara uygulanmistir. Arastirma sonuglarina gore,
katilimcilarin %60'in1n siber suca yatkinlik konusunda yiiksek risk kategorisinde oldugu
tespit edilmistir. Ancak bilgi giivenligi farkindaligi diizeyinin diisiik oldugu, ancak
diirtiisellik konusunda yiiksek diizeyde olduklar1 belirlenmistir. Calismanin onerisi, siber
suca kars1 duyarliligin anlasilmasi i¢in ele alinan segmentasyonun farkindalik diizeyinin

daha genisletilmesi gerektigi yoniindedir.

Baglam temelli mikro egitim ve oyun tabanli egitimin bilgi giivenligi farkindalik
egitimlerine katkis1 Kavrestad ve digerleri (2022) tarafindan incelenmistir. Arastirma
sonuglarina gore, kullanicilarin kimlik avi e-postalarini tespit etme ve giivenli davraniglar
sergileme konularinda mikro egitimin ve oyun tabanli egitimin her ikisinin de fayda
sagladig1 ancak tek basina yeterli olmadigi belirtilmistir. Bu bulgular, bilgi gilivenligi
farkindalik egitimlerinin ¢esitli yontemlerin bir araya getirilmesiyle daha etkili hale

getirilebilecegini gdstermektedir.

Subagyo ve Ramli (2022) tarafindan gerceklestirilen arastirmada, insan faktoriiniin siber
giivenlik agisindan en zayif halka oldugu vurgulanmistir. Bu baglamda, bilgi giivenligi
farkindalik egitiminin XYZ telekomiinikasyon sirketi ¢alisanlar1 {izerindeki etkisini
incelemislerdir. Arastirma sonuclari, egitimin sirket g¢alisanlarmin bilgi giivenligi
farkindalik diizeylerinde olumlu bir artis sagladigin1 gostermektedir. Egitim oncesinde
kimlik av1 saldirilarindan etkilenen ¢alisan sayisinin %24 oldugu ancak egitimden sonra
bu oranin %4'e diistiigii belirlenmistir. Teknik pozisyonlarda ¢alisanlarin diger calisanlara
gore daha yiiksek bir farkindalik diizeyine sahip oldugu da arastirmanin bir diger
bulgusudur. Arastirmacilar, farkindalik diizeylerini korumak i¢in bu tiir egitimlerin

periyodik olarak tekrarlanmasinin 6nemine vurgu yapmislardir.

Uzaktan calisma ortaminda bilgi giivenligi farkindaligini etkileyen faktorleri inceleyen
Zhen ve digerleri (2022) adli calismada, uzaktan ¢alisma deneyimi olan 420 kisi tizerinde
bir aragtirma yiirlitiilmiistiir. Arastirma sonuglarina gore, bilgi, davranig ve 6grenme
ataletinin bilgi gilivenligi farkindalig: ile pozitif yonde iliskili oldugu tespit edilmistir.

Ancak deneyim ataleti ile tutum arasinda farkindalik {izerinde bir etkinin olmadigi
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goriilmiistiir. Bu bulgular, uzaktan calisma ortaminda bilgi giivenligi farkindaligini
artirmak i¢in 6zellikle bilgi, davranis ve 6grenme ataletiyle miicadele edilmesi gerektigini

ortaya koymaktadir.

Yapilan ulusal ve uluslararasi arastirmalar, bilgi giivenligi farkindaliginin bireylerin
demografik 6zelliklerine, mesleki konumlarina, egitim ge¢mislerine ve dijital araglarla
etkilesim diizeylerine bagl olarak anlamli farkliliklar gosterdigini ortaya koymaktadir.
Egitim diizeyi ve teknik bilgiye sahip olma, genel olarak bilgi giivenligi farkindaliini
artiran temel etkenler arasinda yer almaktadir. Ayrica, bir¢cok calismada farkindalik
diizeylerinin artirilmasinda yapilandirilmis egitim programlarmin ve kurumsal politika
uygulamalarmin belirleyici bir rol oynadig1 gériilmektedir. Ozellikle 6gretmenler, kamu
calisanlar1 ve 0zel sektdr personeli gibi farkli gruplar {izerinde yapilan arastirmalarda,
bilgi giivenligi egitimi alan bireylerin farkindalik diizeylerinin anlamli bigimde
yiikseldigi saptanmistir. Bununla birlikte, yalnizca teknik onlemlerin yeterli olmadigi;
bireylerin davranissal ve bilissel diizeyde egitilerek siirdiiriilebilir bir giivenlik kiiltiiriiniin

olusturulmasi gerektigi vurgulanmaktadir.
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2. BOLUM: YONTEM

2.1. Arastirmanin Yontemi

Bu arastirmada, nicel arastirma yontemlerinden iligkisel tarama yontemi kullanilmistir.
Bu yontem kapsaminda, Ogretmenlerin bilgi giivenligi farkindalik seviyelerini
degerlendirmek amaciyla anket formu olusturulmus ve katilimecilardan veri toplanmastir.
Iliskisel tarama yontemi, degiskenler arasindaki iliskileri incelemek i¢in kullanilan bir
yontem olup, bu c¢alismada Ogretmenlerin bilgi giivenligi farkindaliginin ¢esitli

degiskenlere gore farklilik gosterip gostermedigini belirlemek amactyla uygulanmistir.
2.2. Arastirmanin Orneklemi ve Ornekleme Yontemi

Calisma Karaman Sosyal Giivenlik 11 Miidiirliigii 6rnekleminde gerceklestirilmistir.
Yo6netim biriminin en altinda bulunan hizmetli kadrosundan baslamak tizere birimlerde
gbrev yapan tiim personeller ¢calismamizin 6rneklemini teskil etmektedirler. Bu baglamda
kurumda calisan 102 kisiye anket uygulanmistir. Bu arastirmada kolayda ornekleme

yonteminden yararlanilmistir.
2.3. Arastirmanin Hipotezleri
Bu aragtirma kapsaminda test edilen ana hipotezler asagidaki gibidir:

e Hipotez 1: Kamu ¢alisanlarinin bilgi giivenligi konusundaki farkindalik diizeyleri
cinsiyet agisindan farklilik gostermektedir.

e Hipotez 2: Kamu ¢aliganlarinin bilgi giivenligi konusundaki farkindalik diizeyleri
medeni durum agisindan farklilik géstermektedir.

e Hipotez 3: Kamu caligsanlarinin bilgi giivenligi konusundaki farkindalik diizeyleri
yas agisindan farklilik gostermektedir.

e Hipotez 4: Kamu ¢alisanlarinin bilgi giivenligi konusundaki farkindalik diizeyleri
ogrenim durumu agisindan farklilik gostermektedir.

e Hipotez 5: Kamu ¢aligsanlarinin bilgi giivenligi konusundaki farkindalik diizeyleri

meslekte toplam hizmet siiresi agisindan farklilik géstermektedir.
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e Hipotez 6: Kamu ¢alisanlarinin bilgi giivenligi konusundaki farkindalik diizeyleri
calisma siifi agisindan farklilik géstermektedir.
e Hipotez 7: Kamu ¢aligsanlarinin bilgi giivenligi konusundaki farkindalik diizeyleri

is yerindeki pozisyon ag¢isindan farklilik gostermektedir.
2.4. Veri Toplama Yontemi

Bu aragtirmada veri toplama yontemi olarak arastirmaci tarafindan hazirlanan demografik
form ve “Bilgi Giivenligi Farkindalik Olgegi” kullanilmistir. Olgek, Keser ve Giildiiren
(2014) tarafindan gelistirilmis olup, 5’li Likert tipi bir dlgektir. Olgek, toplam 34
maddeden olugmakta ve katilimcilarin bilgi giivenligi farkindalik diizeylerini
degerlendirmek amaciyla tasarlanmistir. Yanit secenekleri "hi¢ katilmryorum®,
"katilmiyorum", "kararsizim", "katiliyorum" ve '"tamamen katiliyorum" seklinde
derecelendirilmis olup, olgek igerisinde hem olumlu hem de olumsuz ifadeler yer
almaktadir. Olgek, “Saldir1 ve Tehditler” ile “Kisisel Verileri Koruma” olmak iizere iki
alt boyuttan olugmaktadir. 16 sorudan olusan Saldir1 ve Tehditler alt boyutu, bireylerin
bilgi giivenligi tehditlerine kars1 biling diizeylerini degerlendirirken, 18 sorudan olusan
Kisisel Verileri Koruma alt boyutu, kisisel ve kurumsal verilerin giivenligi konusunda
katilimcilarin farkindalik seviyelerini 6l¢meyi amaclamaktadir. Bu yapi, dlgegin bilgi

giivenligi farkindaligini farkl acilardan ele alarak kapsamli bir degerlendirme yapmasin

saglamaktadir.
2.5. Arastirmanin Varsayimmlari ve Kisitlari

Kamu caliganlarinin bilgi gilivenligi algilarinin cinsiyete, yasa, egitim diizeyinde,
deneyimine ve calisilan birime gore degisiklik gosterecegi On kabul olarak ele
alinmaktadir. Arastirmada anket yontemi veri toplanmis olup, Olgekler ve bunlarin
gegcerlilik ve giivenilirligi yontemin 6zellikleri ile sinirlidir. Caligmanin diger bir kisiti
ise yalnizca Karaman Sosyal Giivenlik Il Miidiirliigii biinyesinde, dar bir alanda galigilmus

olmasidir.
2.6. Verilerin Analizi

Arastirmada veriler, Google Formlar araciligiyla ¢evrimici ortamda toplanmis ve analiz

siirecinde SPSS 23 programi kullanilmistir. Verilerin normal dagilim gosterip
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gostermedigini belirlemek amaciyla ¢arpiklik ve basiklik testleri uygulanmistir. Yapilan
analizler sonucunda, 6lgek ve alt boyutlarinin normal dagilim gosterdigi tespit edilmistir.
Bu nedenle, veri analiz siirecinde parametrik testler tercih edilerek istatistiksel
degerlendirmeler gerceklestirilmistir. Parametrik yontemlerin kullanilmasi, veri setinin
normal dagilim gostermesi durumunda daha giiclii ve giivenilir sonuglar elde edilmesine
olanak saglamaktadir. Katilimcilarin demografik 6zellikleri 6l¢ek ve alt boyut puanlarinin

karsilastirilmasinda, T-Testi ve tek yonliit ANOVA Testi yapilmuistir.
2.7. Giivenilirlik Analizi

Cronbach’s alfa katsayisi, 6lgegin i¢ tutarliligini degerlendiren bir giivenilirlik dl¢titiidiir
ve O ile 1 arasinda degismektedir. Olgegin giivenilirlik diizeyi, hesaplanan alfa katsayisina

bagl olarak asagidaki sekilde yorumlanmaktadir (Tavsancil, 2005):

o 0,00- 0,40: Olgek giivenilir degildir, Slgme arac1 giivenilirlik agisindan
yetersizdir.

« 0,40-0,60: Olgek diisiik diizeyde giivenirlik gostermektedir, giivenilirligi artirmak

icin gdzden gegcirilmesi gerekebilir.
« 0,60-0,80: Olgek oldukea giivenilir olup, kabul edilebilir bir i¢ tutarliliga sahiptir.

e 0,80- 1,00: Olgek yiiksek derecede giivenilir olup, giiclii bir i¢ tutarliliga sahiptir
ve giivenilirlik agisindan st diizeyde degerlendirilmektedir; bu siniflandirma,
Olceklerin bilimsel aragtirmalarda kullanim amacma uygun olup olmadigini

belirlemek i¢in kritik bir referans noktasidir (Tavsancil, 2005).
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Tablo 1°de Bilgi Giivenligi Farkindalik Olgeginin giivenilirlik analizi sonucunda elde

edilen Cronbach Alfa katsayisi verilmistir. Cronbach Alfa degerine gore 6lgek yiiksek

derecede giivenilirdir.

Tablo 1: Giivenilirlik Analizi
Madde Sayisi  Cronbach's Alfa

Bilgi Giivenligi Farkindalik Olgegi 34 0,984

2.8. Faktor Analizi

Bu calismada degerlendirilen Olgegin faktdr analizi icin uygunlugunu belirlemek
amactyla KMO degeri (Kaiser-Meyer-Olkin) ve Bartlett testi sonuglari
degerlendirilmistir. 0 ile 1,00 arasinda degisen KMO degerinin faktor analizi icin

uygunluk agisindan en az 0,5 olmas1 gerekmektedir (Field, 2009).

Tablo 2’de Bilgi Giivenligi Farkindalik 6lgegine iliskin KMO degeri ve Bartlett Testi
sonucu verilmistir. Elde edilen degerlere gore Bartlett testi anlamli ve KMO degeri 0,5’in

tizerinde bulunmustur.

Tablo 2: Faktdr Analizi Ozet Tablo

KMO 12 p
Bilgi Giivenligi Farkindahk (")lg:egi 0,939 5040,894 0,000

Tablo 3°de, Bilgi Giivenligi Farkindalik Olgegi’ne iliskin faktor analizi sonuglar1 verilmis
olup, maddelerin faktor yiiklerinin dagilimi incelenmistir. Yapilan analiz sonucunda,

Olcegin iki faktorlii bir yapi sergiledigi belirlenmistir.
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Tablo 3: Bilgi Giivenligi Farkindalik Olgegi Faktor Analizi ve Boyutlarin Dagilimi

Faktor 1 Faktor 2 Aciklanan Varyans

BG1 0,691
BG2 0,761
BG3 0,724
BG4 0,640
BG5 0,800
BG6 0,868
BG7 0,580
BG8 0,777
BG9 0,801 66,36
BG10 0,743
BG11 0,649
BG12 0,819
BG13 0,827
BG14 0,553
BG15 0,697
BG16 0,673
BG17 0,845

BG18 0,818

BG19 0,836

BG20 0,602

BG21 0,565

BG22 0,636

BG23 0,877

BG24 0,911

BG25 0,690

BG26 0,859 <
BG27 0,648

BG28 0,760

BG29 0,817

BG30 0,751

BG31 0,760

BG32 0,884

BG33 0,843

BG34 0,831

e Birinci faktor, 0,553 ile 0,868 arasinda degisen faktor yiiklerine sahip 16
maddeden olusmaktadir. Bu faktor, toplam varyansin %66,36’sin1 agiklamaktadir

ve Ol¢cegin biiyiik bir boliimiinii temsil etmektedir.

o Ikinci faktdr, 0,565 ile 0,911 arasinda degisen faktor yiiklerine sahip 18 maddeden

meydana gelmektedir ve toplam varyansin %8,21’ini agiklamaktadir.

Bu bulgular, 6lcegin faktér yapisinin agiklayici faktor analizi (AFA) sonucunda
belirlenen iki temel boyuttan olustugunu gostermektedir. Birinci faktor, dlcegin biiyiik
bir kismini olusturdugu icin bilgi giivenligi farkindaliginin ana bileseni olarak

degerlendirilebilirken, ikinci faktor ise farkindaligin daha spesifik bir yoOniine isaret
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etmektedir. Elde edilen sonuglar, 6lgegin gecerli ve giivenilir bir yapiya sahip oldugunu

desteklemektedir.

Analiz sonucunda elde edilen sonuglara bakildiginda elde edilen faktor dagilimlar
orijinal 6l¢ekte yer alan boyutlar ile birebir uyum gostermektedir. Buna gére 1 numarali
faktor “Saldir1 ve Tehdit” 2 numarali faktor ise “Kisisel Verileri Koruma” boyutlarina

karsilik gelmektedir.
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3.BOLUM: BULGULAR

Tablo 4’de katilimeilarin kisisel bilgilerinin dagilim1 verilmistir.

Tablo 4: Demografik Degiskenlere iliskin Bulgular

n %
o Kadin 39 38,2
Cinsiyet
Erkek 63 61,8
_ Bekar 17 16,7
Medeni Durum _
Evli 85 83,3
20-29 17 16,7
30-39 42 41,2
Yas
40-49 32 31,4
50 ve tizeri 11 10,8
[Ikdgretim ve Lise 10 9,8
. On lisans 14 13,7
Ogrenim durumu _
Lisans 62 60,8
Lisansusti 16 15,7
1-5 y1l 17 16,7
Meslekte toplam hizmet 6-10 y1l 18 17,6
stiresi 11-15 y1l 38 37,3
16 yil ve iizeri 29 28,4
Memur 68 66,7
Caligsma sinifi )
Isci 34 33,3
_ ' Personel 80 78,4
Is yerindeki pozisyon
Y Onetici 22 21,6

Buna gore katilimcilarin %38,2’si kadin ve %61,8'i erkektir. Katilimcilarin %41,2’si 30-
39 yas araligindadir. Ankete katilanlarin %60,8'i lisans mezunudur. Katilimcilarin
%37,3’1i meslekte toplamda 11-15 yildir calismaktadir. Ankete katilanlarin %66,7’si

memur, %33,3’1 ise is¢idir. Katilimeilarin %78,4°1 personel, %21,6’s1 ise yoneticidir.
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Bilgi Giivenligi Farkindalik Olgegi ile alt boyutlarnin normal dagilima uygunlugunu
degerlendirmek amaciyla carpiklik (skewness) ve basiklik (kurtosis) katsayilari analiz
edilmis olup Tablo 5’de verilmistir. Yapilan degerlendirmede, ilgili literatiire gore
carpiklik ve basiklik degerlerinin -3 ile +3 araliginda yer almasi, verilerin normal dagilim
gosterdigini kabul etmek i¢in yeterli goriilmektedir (De Carlo, 1997). Yapilan analizler
sonucunda, Bilgi Giivenligi Farkindalik Olgegi ve alt boyutlarmin normal dagilim
gosterdigi  belirlenmistir.  Normal dagilim varsayimimnin saglanmasit nedeniyle,
arastirmada parametrik analiz yontemleri tercih edilmistir. Bu baglamda, t testi ve tek
yonlii ANOVA gibi parametrik testler kullanilarak degiskenler arasindaki iligkiler ve
farkliliklar istatistiksel olarak degerlendirilmistir. Normal dagilim gosteren veri setlerinde
parametrik yontemlerin kullanilmasi, analizlerin daha giiclii ve giivenilir sonuclar ortaya

koymasini saglamaktadir

Tablo 5: Betimleyici istatistikler

ort. SS. min. maks. carpiklik basiklik

Saldiri ve Tehditler 2,75 1,18 1 5 0,012 -1,134
Kisisel Verileri Koruma 3,32 1,28 1 5 -0,699 -0,856

Bilgi Giivenligi Farkindalik Olgegi 3,06 1,17 1 5 -0,42 -0,933

Arastirma kapsamindaki hipotezlerin test edilmesi i¢in fark testleri uygulanmistir. Bu
kapsamda kamu calisanlarinin bilgi giivenligi konusundaki farkindalik diizeylerinin
cinsiyet, medeni durum, yas, 6grenim durumu, meslekte toplam hizmet siiresi, ¢calisma

smifi ve is yerindeki pozisyon acisindan fark gosterip gostermedigi test edilmistir.

Tablo 6°da katilimcilari cinsiyet gruplarma gére Bilgi Giivenligi Farkindalik Olgegi ve
alt boyut puanlarimin bagimsiz orneklem t testi sonuclart goriilmektedir. Analiz
sonuglara gore; erkek katilimcilarin hem 6l¢ek puanlart hem de alt boyutlara iligkin
puanlar1 kadin katilimcilara kiyasla daha yiiksek diizeydedir. Bundan dolay1, Hipotez 1
kabul edilmistir.
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Tablo 6: Olgek Puanlarinin Katilimcilarin Cinsiyetleri Bakimidan Karsilastiriimasi

Grup ort. SS. t p
. Kadin 2,25 1,20 -
Saldir1 ve Tehditler Erkek 3,06 1,06 -3,573 0,001
.. o Kadin 2,90 1,48 *
Kisisel Verileri Koruma Erkek 3.59 1,08 -2,525 0,014
Bilgi Giivenligi Farkindalik Olgegi Kadin 2,60 127 -3,094  0,003*

Erkek 3,34 1,02

Tablo 7°de, katilimcilarin medeni durumlarina gére Bilgi Giivenligi Farkindalik Olgegi
ve alt boyut puanlarinin bagimsiz O6rneklem t testi sonuglar1 yer almaktadir. Analiz
bulgularina gore; evli ve bekar bireylerin dlgek ve alt boyut puanlart arasinda istatistiksel
olarak anlamli bir fark bulunmamaktadir (p> 0,05). Bu bulgu, medeni durumun bilgi
giivenligi farkindaligi itizerinde belirleyici bir degisken olmadigini gostermektedir.

Bundan dolay1, Hipotez 2 reddedilmistir.

Tablo 7: Olgek Puanlarinin Katilimeilarin Medeni Durumlar1 Bakimindan Karsilastirilmast

Grup ort. SS. t p
Saldir1 ve Tehditler Bé\i/(ﬁr g:gg 1:12 -0,441 0,660
Kisisel Verileri Koruma Bé\l/(l?r g:gg ig% 0,308 0,761
Bilgi Giivenligi Farkindalik Olcegi BEe\‘/(ﬁr ggg 22; -0,060 0,953

Tablo 8’de katilimcilarin yaslarina gore Bilgi Giivenligi Farkindalik Olgegi ve alt boyut
puanlarinin ANOVA testi sonuglar1 goriilmektedir. Analiz sonuglarina gore yas gruplari
arasinda Bilgi Giivenligi Farkindalik Olgegi ve alt boyut puanlar1 bakimindan istatistiksel

olarak anlamli fark bulunmamaktadir (p>0.05).
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Tablo 8: Olgek Puanlarinin Katilimeilarin Yaslart Bakimindan Karsilastiriimasi

Grup ort. SS. t p
20-29 2,38 1,33
. 30-39 2,85 1,14
Saldir1 ve Tehditler 40-49 3.04 112 2,323 0,080
50 ve izeri 2,16 0,99
20-29 2,74 1,47
.. oo 30-39 3,48 1,22
Kisisel Verileri Koruma 40-49 3.55 123 2,037 0,114
50 ve Gizeri 2,97 1,14
20-29 2,57 1,35
N . .. 30-39 3,18 1,13
Bilgi Giivenligi Farkindalik Ol¢egi 40-49 3.31 111 2,291 0,083
50 ve tizeri 2,59 0,99

Tablo 9°da, katilimcilarin 6grenim durumlarma gore Bilgi Giivenligi Farkindalik Olgegi

ve alt boyut puanlarinin ANOVA testi sonuglari yer almaktadir. Analiz sonuglarina gore;

farkli 6grenim diizeylerine sahip katilimcilar arasinda Olgek ve alt boyut puanlari

bakimindan istatistiksel olarak anlamli bir fark tespit edilmemistir (p> 0,05). Bu bulgu,

bireylerin egitim seviyelerinin bilgi giivenligi farkindalik diizeyleri iizerinde belirleyici

bir etkiye sahip olmadigin1 gostermektedir.

Tablo 9: Olgek Puanlarinin Katilimcilarm Ogrenim Durumlart Bakimindan Karsilastirilmasi

Grup ort. SS. t p
[Ikogretim ve Lise 2,98 1,36
, On lisans 2,68 1,44
Saldiri ve Tehditler Lisans 2,72 113 0,127 0,944
Lisansiistii 2,88 1,16
[kdgretim ve Lise 2,92 1,35
Kisisel Verileri On lisans 3,25 1,47
Koruma Lisans 3,39 1,28 0,396 0,756
Lisansiistii 3,37 1,13
[Ikogretim ve Lise 2,90 1,29
Bilgi Giivenligi On lisans 2,99 1,38
Farkindalik Olcegi Lisans 3,07 1,14 0,102 0,959
Lisansiistii 3,14 1,12

Tablo 10°da, katilimcilarin meslekteki toplam hizmet siirelerine gore Bilgi Giivenligi

Farkindalik Olgegi ve alt boyutlarina iliskin ANOVA testi sonuglar1 sunulmaktadir.
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Yapilan analizler dogrultusunda, farkli hizmet siiresi gruplari arasinda dlgek ve alt boyut
puanlar agisindan anlamli bir farklilik ortaya ¢gikmamustir (p> 0,05). Bu bulgu, bireylerin
meslekte gecirdikleri toplam siirenin, bilgi giivenligi farkindalik diizeyleri iizerinde

belirleyici bir faktor olmadigini gostermektedir.

Tablo 10: Olgek Puanlarmin Katilimcilarin Meslekte Toplam Hizmet Siireleri Bakimidan

Karsilagtirilmast
Grup ort. SS. t p
1-5y1l 2,79 1,32
. 6-10 y1l 2,50 1,21
Saldiri ve Tehditler 11-15 yil 286 117 0,387 0,763
16 yil ve lizeri 2,75 1,11
1-5 y1l 3,35 1,41
- - 6-10 y1l 2,88 1,42
Kisisel Verileri Koruma 11-15 yil 3.60 129 1,374 0,255
16 yil ve lizeri 3,22 1,07
1-5 y1l 3,09 1,31
Bilgi Giivenligi Farkindalik Olcegi 6-10 yil 2,70 128 0,924 0,432

11-15 y1l 3,25 1,17
16 yil ve iizeri 3,00 1,02

Tablo 11°de, katilimcilarin ¢alisma smiflarina gore Bilgi Giivenligi Farkindalik Olgegi ve
alt boyut puanlarina iliskin bagimsiz 6rneklem t testi sonuglar1 yer almaktadir. Elde edilen
analiz bulgularia gore; farkli calisma siniflarina mensup katilimcilar arasinda 6lgek ve
alt boyut puanlar1 agisindan anlamli bir farklilik goriillmemistir (p> 0,05). Bu bulgu,
bireylerin calistiklart simiflarin bilgi giivenligi farkindaligi iizerinde belirleyici bir

degisken olmadigini gostermektedir.

Tablo 11: Olgek Puanlarmin Katilimeilari Caligma Simiflart Bakimindan Karsilastiriimasi

Grup ort. SS. t p
Memur 2,64 1,20

fsci 2.99 110 -1,407 0,163
.. oo Memur 3,19 1,28
Kisisel Verileri Koruma isci 3.50 126 -1,518 0,132
Memur 2,93 1,19
Isci 3,31 1,12

Saldir1 ve Tehditler

Bilgi Giivenligi Farkindalik Olgegi -1,542 0,126

Tablo 12°de, katilimcilarin is yerindeki pozisyonlarina gére Bilgi Giivenligi Farkindalik

Olgegi ve alt boyut puanlarinin bagimsiz drneklem t testi sonuglar1 yer almaktadir. Analiz
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sonuglarina gore, is yerindeki pozisyon gruplari1 arasinda Bilgi Giivenligi Farkindalik

Olgegi ve alt boyut puanlari acisindan istatistiksel olarak anlamli bir fark

bulunmamaktadir (p> 0,05). Bu bulgu, c¢alisanlarin is yerindeki pozisyonlarmin bilgi

giivenligi farkindalik seviyeleri iizerinde belirleyici bir etkiye sahip olmadigini

gostermektedir.

Tablo 12: Olgek Puanlarinin Katilimeilarin Is Yerindeki Pozisyonlar1 Bakimidan Karsilastiriimasi

Grup ort. SS. t p
Saldirt ve Tehditler zirsggil ;;g ﬁg 0,899 0371
Kigsisel Verileri Koruma zfsggil 3:4218 i:g? -0,701 0,485
Bilgi Giivenligi Farkindalik Olgegi zfzgzil g:gg 1:% -0,829 0,409

59



SONUC VE ONERILER

Bu arastirmada kamu sektoriinde gorev yapan kisilerin bilgi giivenligi konusundaki

farkindalik diizeyleri incelenmistir. Elde edilen sonuglar bu bolimde yer almaktadir.

Bilgi Giivenligi Farkindalig1 kapsaminda yapilan analiz neticesinde, ¢alisanlarin genel
bilgi giivenligi farkindaliginin orta derecede oldugu belirlenmistir. Ozdemir ve Uluyol
(2021), Celik¢op ve Yarar (2019), Kaur ve Mustafa (2013) ve Kruger ve Kearney’da
(2006) calismalarinda sirket ¢alisanlarimin genel bilgi giivenligi farkindaliginin orta
derecede oldugu sonucuna ulagmislardir. Keser ve Yayla (2021), Ceylan (2019), Koktiirk
ve Avci (2019), Okul ve digerleri (2018), Yilmaz ve digerleri (2016), Cavus ve Ergag
(2016) ve Keser ve Giildiiren (2015) ise arastirmalarinda ¢alisanlarinin genel bilgi
giivenligi farkindaliginin yiiksek oldugu sonucuna ulagmislardir. Hadlington ve Chivers
(2020) arastirmalarinda ¢alisanlariin genel bilgi giivenligi farkindaliginin diisiik oldugu
sonucuna ulasmislardir. Bu calismada elde edilen orta diizeydeki bilgi giivenligi
farkindalig1 sonucu, literatiirde yer alan diisiik, orta ve yiiksek diizeyde farkindalik
belirten farkli arastirma bulgulariyla ortiismekte ve konunun baglama gore degiskenlik

gosterdigini ortaya koymaktadir.

Erkeklerin Bilgi Giivenligi Farkindalik Olgegi ve alt boyut puanlar1 kadinlara goére daha
yiiksektir. Keser ve Yayla (2021), Oztezcan (2017), Y1lmaz ve digerleri (2016) ve Cavus
ve Ercag (2016)’da arastirmamiza benzer sekilde erkeklerin Bilgi Giivenligi Farkindalik
Olgek puanlarinin kadinlardan yiiksek oldugu sonucuna ulasmislardir. Ozdemir ve
Uluyol (2021) ve Ozdemir (2019) ise Bilgi Giivenligi Farkindalik dlgcek puanlarinin

cinsiyete gore degismedigi sonucuna ulagmiglardir.

Analiz sonuglarima gore medeni durum gruplar1 arasinda Bilgi Giivenligi Farkindalik
Olgegi ve alt boyut puanlari bakimmdan istatistiksel olarak anlamli fark
bulunmamaktadir. Analiz sonuglarima gore caligma smifi gruplart arasinda Bilgi
Giivenligi Farkindalik Olgegi ve alt boyut puanlar1 bakimindan istatistiksel olarak anlaml
fark bulunmamaktadir. Elde edilen verilere gore is yerindeki pozisyon gruplar1 arasinda
Bilgi Giivenligi Farkindalik Olgegi ve alt boyut puanlari bakimindan istatistiksel olarak

anlamli fark bulunmamaktadir.
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Elde edilen verilere gore yas gruplari arasinda Bilgi Giivenligi Farkindalik Olgegi ve alt
boyut puanlar1 bakimindan istatistiksel olarak anlamli fark bulunmamaktadir. Mart
(2012) katilimcilarin yas grubu ile bilgi giivenligi farkindaliklar1 arasinda anlamli fark
oldugunu belirlemistir. Buna gore, bilgi giivenligi farkindaliginin kiiglik yaslardan
itibaren egitilmesi gerektigi sonucuna erigsmistir. Oztezcan (2017) 19-27 yas araligindaki
personelin bilgi giivenligi konusundaki farkindalik diizeyinin daha yiiksek oldugu, yas
seviyesinin arttik¢a ise hassasiyetin azaldigini belirlemistir. Ozdemir (2019) 30 yas alt1
personelin bilgi glivenligi farkindaliklarinin diger personellere gore daha yiiksek oldugu

sonucuna erigmistir.

Analiz sonuglarina gore 6grenim durumu gruplar: arasinda Bilgi Giivenligi Farkindalik
Olgegi ve alt boyut puanlart bakimindan istatistiksel olarak anlamh fark
bulunmamaktadir. Cavus ve Ercag (2016) Bilgi Giivenligi Farkindalik 6l¢ek puanlarinin
ogrenim durumuna gore degismedigi sonucuna ulasmislardir. Oztezcan (2017) egitim
seviyesinin kisisel verilerin korunmasi konusundaki farkindalig: etkiledigi ve doktora
seviyesindeki personelin lise mezunu personele gore daha yiiksek bir farkindaliga sahip
oldugu sonucuna erismistir. Ozdemir ve Uluyol (2021) teknik egitim almis olan bilgi
teknolojileri ¢alisanlarinin ve {iniversite diizeyinde egitim almis olan katilimcilarin genel

olarak daha yiiksek diizeyde farkindaliga sahip olduklarini saptamislardir.

Elde edilen verilere gére meslekte toplam hizmet siiresi gruplari arasinda Bilgi Giivenligi
Farkindalik Olgegi ve alt boyut puanlar1 bakimindan istatistiksel olarak anlamli fark
bulunmamaktadir. Oztezcan (2017) ve Cavus ve Ercag (2016) Bilgi Giivenligi

Farkindalik 6l¢ek puanlarinin hizmet siiresine gore degismedigi sonucuna ulagmislardir.

Bu aragtirmanin sonucglarina dayali olarak, bilgi giivenligi farkindaliginin ¢esitli
degiskenlerle iliskisinin istatistiksel olarak farklilagsmasi veya farklilasmamasi dikkate

alinarak asagidaki oneriler gelistirilmistir:

e Arastirma sonuclari, bilgi glivenligi farkindaligmin genel olarak orta diizeyde
oldugunu gostermektedir. Kamu sektoriindeki bilgi gilivenligi farkindaligini
artirmak amaciyla, diizenli ve kapsamli egitim programlart ile farkindalik
kampanyalar1 diizenlenmelidir. Bu egitimler, siber tehditler, veri koruma ve

giivenlige iligskin en iyi uygulamalar gibi temel konular1 kapsamalidir. Egitim
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programlari, farkli 6grenme tarzlarina uygun g¢esitli formatlarda (6rnegin,
atolyeler, e-6grenme modiilleri, interaktif egitimler) sunulmalidir.

Kamu sektoriindeki bilgi gilivenligi politikalari, c¢alisanlarin farkindaligini
artiracak  sekilde giiclendirilmelidir. Bu politikalar, bilgi gilivenligi
uygulamalarinin 6nemi ve ¢alisanlarin uymasi gereken standartlar1 net bir sekilde
belirtmelidir. Ayrica, bilgi giivenligi politikalarinin diizenli olarak gdzden
gecirilmesi ve glincellenmesi 6nerilmektedir.

Teknolojik araglar, bilgi giivenligi farkindaligini artirmada etkili olabilir. Kamu
sektorii kurumlari, siber giivenlik tehditlerini tespit etmeye yardimci olacak
yazilimlar ve sistemler kullanarak c¢aliganlarin bilgi giivenligi farkindaligini
artirabilir. Bu teknolojik ¢ozlimler, siber tehditleri ger¢ek zamanli olarak izleme
ve ¢alisanlar1 potansiyel riskler konusunda uyarma yetenegine sahip olmalidir.
Bilgi giivenligi farkindaligini artirmak i¢in, kamu sektoriinde bilgi giivenligi
kiiltiiriintin gelistirilmesi énemlidir. Bu kiiltiir, {ist yonetimin bilgi gilivenligine
olan taahhiidiinii ve ¢alisanlarin bilgi giivenligini tesvik etmesini igerir. Bilgi
giivenligi kiiltiirli, calisanlarin bilgi giivenligi ile ilgili olumlu davranislar

sergilemesine ve giivenlik 6nlemlerine sadik kalmasina yardimci olabilir.

62



KAYNAKCA

Agdeniz, S. (2021). Bilgi ve iletisim giivenligi denetiminde kamu i¢ denetcilerinin roli
ve yetkinliklerine iliskin bir arastirma. Alanya Akademik Bakis, 5(2), 525-545.

Ajzen, 1. (1991). The theory of planned behavior. Organizational Behavior and Human
Decision Processes, 50, 179-211.

Ajzen, |, & Madden, T. J. (1986). Prediction of goal-directed behavior: Attitude,
intentions, and perceived behavioral control. Journal of Experimental Social
Psychology, 22, 453-474.

Akincan, E. (2022). Ortaokul 6gretmenlerinin dijital okuryazarhk dijital bagimlilik ve
bilgi giivenligi farkindalik diizeylerinin incelenmesi [Yiiksek Lisans Tezi, Amasya
Universitesi], Amasya.

Aktan, C. C., & Vural, I. Y. (2016). Bilgi ¢aginda bilginin ynetimi. Yeni Tiirkiye, 88(1),
Bilim ve Teknoloji Ozel Sayis1, 1-15.

Albrechtsen, E. (2007). A qualitative study of users' view on information
security. Computers & security, 26(4), 276-289.

AlMindeel, R., & Martins, J. T. (2020). Information security awareness in a developing
country context: insights from the government sector in Saudi Arabia. Information
Technology ve People, 34(2), 770-788.

Alshaikh, M., Maynard, S., Ahmad, A., & Chang, S. (2015). Information security policy:
A management practice perspective. Australasian Conference on Information
Systems. Adelaide, South Australia.

Altintas, S., & Barkus, F. (2023). Dijital ortamlarda kisisel veri glivenligi kavrami iizerine
bir derleme ¢aligmasi. Ejovoc (Electronic Journal of Vocational Colleges), 13(1),
46-69.

Aslan-(")"ztezcan, B. (2017). Bilgi giivenligi farkindaligu iizerine bir arastirma: Marmara
Universitesi érnegi [Yiiksek Lisans Tezi, Marmara Universitesi]. Istanbul.

Ates, S. (2023). Ogretmenlerin bilgi giivenligi farkindalik ve dijital okuryazarlik
diizeylerinin ¢esitli degiskenler a¢isindan incelenmesi [Yiksek Lisans Tezi, T.C.
Atatiirk Universitesi]. Erzurum.

Bellinger, G., Castro, D., & Mills, A. (2004). Data, information, knowledge, and wisdom.
https://homepages.dcc.ufmg.br/~amendes/SistemasinformacaoTP/TextosBasicos
/Data-InformationKnowledge.pdf (Erisim tarihi: 23.05.2025).

63


https://homepages.dcc.ufmg.br/~amendes/SistemasInformacaoTP/TextosBasicos/Data-InformationKnowledge.pdf
https://homepages.dcc.ufmg.br/~amendes/SistemasInformacaoTP/TextosBasicos/Data-InformationKnowledge.pdf

Benson, M. L., & Madensen, T. D. (2007). Situational crime prevention and white-collar
crime. In H. N. Pontell & G. Geis (Eds.), International handbook of white-collar
and corporate crime (ss. 609-626). Springer, Boston, MA.

Bhaharin, S., Mokhtar, U., Sulaiman, R., & Yusof, M. (2019). Issues and trends in
information security policy compliance. 2019 6th International Conference on
Research and Innovation in Information Systems (ICRIIS). Malaysia.

Boisot, M., & Canals, A. (2004). Data, information and knowledge: Have we got it right?
Journal of Evolutionary Economics, 14(1), 43-67.

Brown, K. M. (1999). Antecedents of culturally significant tourist behavior. Annals of
Tourism Research, 26(3), 676-700.

Burlu, K. (2015). Bilisimin karanlik yiizii (4. baski). Nirvana.

Butler, J. T. (2001). Principles of health education & health promotion (3rd ed.). USA:
Wadsworth Thomson Learning.

Calder, A. (2018). NIST cybersecurity framework: A pocket guide. IT Governance
Publishing Ltd.

Can, O., & Akbas, M. F. (2014). Kurumsal ag ve sistem giivenligi politikalarinin énemi
ve bir durum ¢alismasi. Tiirk Bilim Arastirma Vakfi TUBAV Bilim Dergisi, 7(2),
16-31.

Can, O., & Unalir, M. O. (2010). Ontoloji tabanli bilgi sistemlerinde politika yonetimi.
Gazi Universitesi Bilisim Enstitiisii Bilisim Teknolojileri Dergisi, 3(2), 3.

Ceylan, H. (2019). Tiirkiye'de bilgi giivenligi algisimin istatistiksel analizi [Yiksek
Lisans Tezi, Istanbul Universitesi]. Istanbul.

Clarke, R. V. G. (1997). A revised classification of situational crime prevention
techniques. Crime Prevention at a Crossroads, Cincinnati.

Costan, U. (2014). Su¢ ve su¢ onleme stratejileri dogrultusunda Ankara ili orneginde
sugu onleyici yaklasimlar [Yiksek Lisans Tezi, Kirikkale Universitesi]. Kirikkale.

Cakir, H., & Tuygun, M. (2019). ISO27001 bilgi gilivenligi yonetim sistemi standardinin
kamu kurumlarma uygulanabilirliginin arastirllmasi: Ankara ili Ornegi.

Uluslararasi Yonetim Bilisim Sistemleri ve Bilgisayar Bilimleri Dergisi, 3(2), 59-
78.

Cavus, N., & Ercag, E. (2016). The scale for the self-efficacy and perceptions in the safe
use of the Internet for teachers: The validity and reliability studies. British Journal
of Educational Technology, 47(1), 76-90.

Cek, E. (2017). Kurumsal bilgi giivenligi yonetisimi ve bilgi giivenligi icin insan
faktoriiniin onemi [Yiksek Lisans Tezi, Istanbul Bilgi Universitesi]. Istanbul.

64



Celik¢op, C., & Yarar, Y. (2019). Kalite yonetim direktorlerinin bilgi giivenligi
farkindalig1: Istanbul ili 6rnegi. Saglikta Performans ve Kalite Dergisi, 17(2), 29-
48.

Darsono, L. I. (2005). Examining information technology acceptance by individual
professionals. [Dergi adi eksik], 7(2), 155-178.
Not: Dergi ad1 belirtilmemistir. Isterseniz ekleyebilirsiniz.

Davis, F. D. (1986). A technology acceptance model for empirically testing new end-user
information systems: Theory and results [Doktora Tezi, MIT Sloan School of
Management]. Cambridge, MA.

Davis, F., Bagozzi, R., & Warshaw, P. (1989). User acceptance of computer technology:
A comparison of two theoretical models. Management Science, 35(8), 982—-1003.

Disterer, G. (2013). ISO/IEC 27000, 27001 and 27002 for information security
management. Department of Business Administration and Computer Science,
University of Applied Sciences and Arts, 92-100.

Dlamini, M. T., Eloff, J. H., & Eloff, M. M. (2008). Information security: The moving
target. Computers & security, 28(3-4), 189-198

Dogan, M. (2021, 7 Subat). Bilgi giivenliginde farkindalik ve insan faktorii.
https://www.rskveri.com/bilgi-guvenliginde-farkindalik-ve-insan-faktoru/

Dogru, M. (2023). Bilgi giivenligi farkindalig ve teknolojik okuryazarlik arasindaki iliski
[Yiiksek Lisans Tezi, Istanbul Topkapi Universitesi]. Istanbul.

Dolu, O. (2009). Bir firsat olarak su¢: Sugun durumsal belirleyicileri, suc firsatlar1 ve
rutin faaliyetler teorisi. Polis Bilimleri Dergisi, 11(2), 1-30.

Erbuga, G. S. (2020). Durumsal su¢ dnleme yaklasimi ¢ergevesinde beyaz yakali suglarin
onlenmesi. Izmir Iktisat Dergisi, 35(3), 593-609.

Floyd, D. L., Prentice-Dunn, S., & Rogers, R. W. (2000). A meta-analysis of research on
protection motivation theory. Journal of Applied Social Psychology, 30(2), 407-
429.

Gokgeearslan, S., Gilinbatar, M. S., & Saritepeci, M. (2021)‘._ Ortadgretim Ogrencilerinin
bilgi gilivenligi farkindaliklarinin incelenmesi. YYU Egitim Fakiiltesi Dergisi,
18(1), 354- 373.

Gokmen, O.F., & Akgiin, O.E. (2016). Bilgisayar ve 6gretim teknolojileri egitimi
ogretmen adaylarinin bilisim giivenligi bilgilerinin ¢esitli degiskenlere gore
incelenmesi. Cukurova Universitesi Egitim Fakiiltesi Dergisi, 44(1), Adana.

Guo, L., & Congdon, P. (2021). IEEE 802 NENDICA report: Intelligent lossless data
center networks. IEEE SA Industry Connections — IEEE 802 NENDICA Report:
Intelligent Lossless Data Center Networks, 1-44.

65



Gurteen, D. (1999). Creating a knowledge sharing culture. Knowledge Management
Magazine, 2(5), 1-4.

Giiler, A., & Arkin, A. K. (2019). Siber Hijyenin Saglanmasinda i¢ Denetimin
Rolii. Denetisim, (19), 17-40.

Gilmis, M. (2010). Kurumsal bilgi giivenligi yonetim sistemleri ve giivenligi.
[Yaymlanmamis Yiiksek Lisans Tezi, Yildiz Teknik Universitesi]. Istanbul.

Gilindiiz, M. Z., & Das, R. (2016). Sosyal miihendislik: yaygin ataklar ve giivenlik
onlemleri. 9. Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferansi, Ankara.

Glingdr, M. (2015). Ulusal Bilgi Giivenligi: Strateji ve Kurumsal Yapilanma. T.C.
Kalkinma Bakanlig1 Bilgi Toplumu Daire Baskanligi, Yayin, (2919).

Hadlington, L., & Chivers, S. (2020). Segmentation analysis of susceptibility to
cybercrime: exploring individual differences in information security awareness
and personality factors. Policing: A Journal of Policy and Practice, 14(2), 479-
492,

Henkoglu, T., & Yilmaz, B. (2013). Avrupa Birligi (AB) bilgi giivenligi politikalar1. Tirk
Kiitiiphaneciligi Dergisi, 27(3), 451-471.

Instant Security Policy. (2010). IT security policy guide. Durham: InstantSecurityPolicy.

ISACA. (2018). COBIT 2019 framework: Introduction and methodology. Schaumburg,
USA: ISACA.

ISACA. (2019). COBIT 5 implementation — Supplemental tools and materials. USA:
ISACA.

ISACA. (2022). ISO/IEC, (2022). IT audit framework (ITAF) (4th ed.).
https://store.isaca.orq/s/store#/store/browse/detail/a2S4w000004K091EAC

ISO 27001 vs. ISO 27002. (t.y.). ISO 27001 vs. ISO 27002: Understanding the difference
icinde. https://www.nemko.com/iso-27001-vs-iso-27002

Ileri, Y. Y. (2017). Orgiitlerde bilgi giivenligi yonetimi, kurumsal entegrasyon siireci ve
ornek bir uygulama. Anadolu Universitesi Sosyal Bilimler Dergisi, 17(4), 55-72.

Kalman, S. (2003). Web security field guide. Indianapolis: Cisco Press, 36-37.

Kaur, J., & Mustafa, N. (2013). Examining the effects of knowledge, attitude and
behaviour on information security awareness: A case on SME. In 2013
International Conference on Research and Innovation in Information Systems
(ICRIIS), 286-290.

Kavrestad, J., Hagberg, A., Nohlberg, M., Rambusch, J., Roos, R., & Furnell, S. (2022).
Evaluation of contextual and game-based training for phishing detection. Future
Internet, 14(4), 104.

66


https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004Ko91EAC
https://www.nemko.com/iso-27001-vs-iso-27002

Keser, H., & Giildiiren, C. (2015). Bilgi Giivenligi Farkindalik Olgegi (BGFO) gelistirme
calismasi. Kastamonu Universitesi Kastamonu Egitim Dergisi, 23(3), 1167-1184,
Kastamonu.

Keser, H., & Yayla, H. G. (2021). Fatih projesi uygulanan okullardaki 6gretmenlerin bilgi
giivenligi farkindalik diizeylerinin incelenmesi. Milli Egitim Dergisi, 50(229), 9-
40.

Khando, K., Gao, S., Islam, S. M., & Salman, A. (2021). Enhancing employees
information security awareness in private and public organisations: A systematic
literature review. Computers & Security, 106, 102267.

Kinay, H., Sozcii, O. F., Taskin, E., & Ipek, 1. (2014). Bilgi giivenligi farkindalig:
Olgeginin ilk bulgulart. 8. Uluslararas: Bilgisayar ve Ogretim Teknolojileri
Sempozyumu, 18-20 Eyliil 2014, Trakya Universitesi, Edirne.

Koktiirk, E., & Avei, U. (2019). Kurumsal bilgi giivenligi farkindalig: iizerine bir calisma.
7th International Instructional Technologies and Teacher Education Symposium
ITTES 2019 Abstract Book.

Kraus, A. (2018). Developing an information security strategy [Yiiksek Lisans Tezi, St
Pélten Universitesi]. Avusturya.

Kruger, H. A., & Kearney, W. D. (2006). A prototype for assessing information security
awareness. Computers & Security, 25(4), 289-296.

Kruger, H., Drevin, L., Steyn, T. (2010) A vocabulary test to assess information security
awareness. Information Management & Computer Security, 18(5), 316-327.

Kuru, H., & Ocak, M.A., (2016). Determination of Cyber Security Awareness of Public
Employees and Consciousness-rising Suggestions, Journal of Learning and
Teaching in Digital Age, 1(2), 57-65.

Lin, H. F. (2007). Predicting consumer intentions to shop online: An empirical test of
competing theories. Electronic Commerce Research and Applications.

Luma, A., & Abazi, B. (2019). The importance of integration of information security
management systems (ISMS) to the organization's enterprise information systems
(EIS). 2019 42nd International Convention on Information and Communication
Technology, Electronics and Microelectronics (MIPRO), 1.

Ma, Q., & Liu, L. (2005). The technology acceptance model: A meta-analysis of empirical
findings. Journal of Organizational and End User Computing (JOEUC), 16(1),
59-72.

Maden, B. (2024). Enerji sektoriinde bilgi giivenligi yonetim sistemlerinin etki analizi ve
sonuglart [ Yiksek Lisans Tezi, Gazi Universitesi]. Ankara.

67



Marikyan, D., & Papagiannidis, S. (2023). Protection motivation theory: A review. In S.
Papagiannidis (Ed.), TheoryHub Book. https://open.ncl.ac.uk / ISBN:
9781739604400

Mart, 1. (2012). Bilisim kiiltiiriinde bilgi giivenligi farkindalhigi [Yiiksek lisans tezi,
Kahramanmanras Siit¢ii Imam Universitesi]. Kahramanmaras.

Maurer, C. C., Bansal, P., & Crossan, M. M. (2011). Creating economic value through
social values: Introducing a culturally informed resource-based view.
Organization Science, 22(2), 432-448.

Meral, S. (2022). Kamu kurumlarimin bilgi giivenligi politikalarimin kurumsal bilgi
giivenliginin saglanmasi a¢isindan etkinliginin analiz edilmesi [Yiiksek Lisans
Tezi, Gazi Universitesi]. Ankara.

Nezgitli, S. (2021), Ingiltere ve Tiirkiye'nin siber giivenlik  politikalarinin
karsilastirilmasi. [Uzmanlik Tezi, Radyo ve Televizyon Ust Kurulu Strateji
Gelistirme Dairesi Bagkanligi]. Ankara.

Okul, T., Simsek, G., Haf¢i, B., & Baris, Z. (2018). Bilgi giivenligi farkindalig::
Kusadasi’ndaki konaklama isletmesi yoOneticileri {izerine bir uygulama.
Uluslararasi Tiirk Diinyasit Turizm Aragtirmalari Dergisi, 3(2), 189-201.

Ozbey, K. M. (2024). Bilgi giivenligi Jarkindaliklarimin incelenmesi: Teknopark drnegi
[Yiiksek Lisans Tezi, Bahgesehir Universitesi]. Istanbul.

Ozbilen, T., & Caglar, A. (2020). Tiirk kamu sektériinde bilgi ve bilisim giivenligi. Kamu
Yonetimi ve Teknoloji Dergisi, 2(1), 72-93.

Ozbilen, T., & Caglar, A. (2020). Tiirk kamu sektdriinde bilgi ve bilisim giivenligi. Kamu
Yonetimi ve Teknoloji Dergisi, 2(1), 72-94.

Ozdemir, A. (2019). Kamu kurum ve kuruluslarinda bilgi giivenligi farkindaligr. [Yiiksek
Lisans Tezi]. Ankara.

Ozdemir, A., & Uluyol, C. (2021). Kamu kurum ve kuruluslarinda bilgi giivenligi
farkindalig1. Tiirkiye Sosyal Arastirmalar Dergisi, 25(3), 649-666.

Ozkan, Y., & Tuncer, G (2021). Bilgi giivenligi ve yonetim standartlarma iizerine bir
inceleme. Bilgi Giivenligi Dergisi, 9 (2), 45-57.

Oztemiz, S. & Yilmaz, B. (2013). Bilgi merkezlerinde bilgi giivenligi farkindalig::
Ankara’daki liniversite kiitliphaneleri 6rnegi (Awareness of information security
in information centers: sample of academic libraries in Ankara). Bilgi Diinyasi,
14(1), 87-100.

(")ztezca{l, B.A. (2017). Bilgi giivenligi farkindaligi iizerine bir arastirma: Marmara

Universitesi 6rnegi. [Yaymlanmamis Yiiksek Lisans Tezi. Marmara Universitesi].
Istanbul.

68


https://open.ncl.ac.uk/

Oztiirk, G. (2008). Bilgi giivenligi politikas: olusturma kilavuzu. Kocaeli: Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu, Ulusal Elektronik ve Kriptoloji
Arastirma Enstitiisii.

Oztiirk, O. (2009). E-postalarda spam sorunu ve ¢éziim onerileri [Uzmanlik tezi, Bilgi
Teknolojileri ve iletisim Kurumu]. Ankara.

Page, B. B. (2017). Exploring organizational culture for information security in
healthcare organizations: A literature review. In 2017 Portland International
Conference on Management of Engineering and Technology (PICMET), 1- 8.
IEEE.

Privia. (2023, 12 Subat). Bilgi giivenligi farkindalik egitiminin faydalar.
https://www.priviasecurity.com/bilgi-guvenligi-farkindalik-egitimininfaydalari/

Rogers, R. (1975). A protection motivation theory of fear appeals and attitude change.
Journal of Psychology, 91(1), 93-114.

Saban, K. A., Rau, S., & Wood, C. A. (2021). SME executives’ perceptions and the
information security preparedness model. Information & Computer Security,
29(2), 263-282.

Seyhan, B. G. (2013). Okuloncesine devam eden ¢ocuklarin saghk algilarinin
incelenmesi [Yiiksek Lisans Tezi, Ege Universitesi Sosyal Bilimler Enstitiisii].
[zmir.

Subagyo, E. P., & Ramli, K. (2022). Analyzing the Impact of Information Security
Awareness Training to the Employees of Telco Company XYZ. Budapest
International Research and Critics Institute (BIRCI-Journal): Humanities and
Social Sciences, 5(2), 8799-8808.

Sahinaslan O. (2013). Siber saldirilara karsi kurumsal aglarda olusan giivenlik sorunu
ve ¢oziimii iizerine bir ¢aligma [Doktora tezi, Trakya Universitesi]. Edirne.

Sahinaslan, E., Kantiirk, A., Sahinaslan, O., & Borandag, E. (2009). Kurumlarda bilgi
giivenligi farkindaligi, 6nemi ve olusturma yontemleri. Akademik Bilisim, 9, 11-
13.

Takemura, T., Tanaka, H., & Matsuura, K. (2011). Analysis of awareness gap between
security managers and workers in an organization with regard to the effectiveness
of the information security measures. Journal of Information Processing, 19, 253-
262.

Tekerek, M., & Tekerek, A. (2013) A research on students’ information security
awareness, Turkish Journal of Education, 2(3), Kahramanmaras.

Turan, A. H. (2011). Internet alisverisi tiikketici davramisini belirleyen etmenler: Planl

Davranis Teorisi (TPB) ile ampirik bir test. Dogus Universitesi Dergisi, 12(1),
128-143.

69



TUBITAK BILGEM YTE. (2021). Bilgi giivenligi ve yonetimi rehberi: Isletim ve bakim.
Dijital Kabiliyet Rehberleri. Kocaeli: Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu, Bilisim ve Bilgi Giivenligi leri Teknolojiler Arastirma Merkezi, Siber
Giivenlik Enstitiisii.

UDHB (2019, 17 Mart). http://ulk.ist/destekleyen-kuruluslar/tc-ulastirma-denizcilik-
vehaberlesme-bakanligi/

Vroom, C., & Von Solms, R. (2004). Towards information security behavioural
compliance. Computers & Security, 23(3), 191-198.

Vural, Y. (2007). Kurumsal bilgi giivenligi ve sizma penetrasyon testleri [Yiiksek Lisans
Tezi, Gazi Universitesi]. Ankara.

Whitman, M. E., & Mattord, H. J. (2011). Principles of information security. Cengage
Learning.

Whitman, M. E., & Mattord, H. J. (2019). Management of information security. Boston:
Cengage.

Xu, J., Wang, X., & Yan, L. (2021). The moderating effect of abusive supervision on
information security policy compliance: Evidence from the hospitality industry.
Computers & Security, 111, 102455. https://doi.org/10.1016/j.cose.2021.102455.

Yildiz, M. (2014). Siber suglar ve kurum giivenligi. [Yaymlanmamis Uzmanlik Tezi,
Ulastirma Denizcilik ve Haberlesme Bakanlig1 Bilgi Islem Dairesi Baskanligi].
Ankara.

Yilmaz, E., Sahin, Y. L. & Akbulut, Y. (2016). Ogretmenlerin dijital veri giivenligi
farkindaligi. Sakarya University Journal of Education, 6(2), 26-45. DOI:
10.19126/suje.29650

Zhen, J., Dong, K., Xie, Z., & Chen, L. (2022). Factors Influencing Employees’
Information Security Awareness in the Telework Environment. Electronics,
11(21), 34-58. DOI: https://doi.org/10.21203/rs.3.rs-1544020/v2

70


https://doi.org/10.21203/rs.3.rs-1544020/v2

EK

Ek 1: Anket Formu

(BILGI GUVENLIGI FARKINDALIK DUZEYI ANKETI)

Saym Katilimei;

Bu anket bireylerin bilgi giivenliklerindeki farkindaliklarim Slgmeye yoneliktir.
Bu anketle toplanan veriler sadece akademik ¢alismalarda kullanilacaktir. Sizden kurum
veya isim bilgileriniz istenmeyecektir. Liitfen sorulan igtenlikle cevaplayimz. Anket ile
ilgili soru, goriis ve diislinceleriniz i¢in bizimle iletisime gegebilirsiniz.

Mehmet KOSE

Dangman: Prof. Dr. Serkan ADA

Asagida bilgi giivenligi farkindalhigina yonelik gériislerinizi tamimlayan 34
madde bulunmaktadir. Asagidaki ifadelere ne derece katilip-katilmadiginizi segenegin
yanundaki kutuya (X) isareti koyarak belirtiniz. Liitfen her soruyu dikkatli okuyunuz ve
bos madde birakmayimz.

1. Cinsiyetiniz :Erkek( ) Kadin( )
2. Medeni durumunuz :Bekar( )Evli ( )
3. Yasmiz 218-25( )26-33( )34-41( )42-49( )SOveuzeri( )

4. Ogrenim Durumunuz : {lkogretim () Lise ( ) On lisans ( ) Lisans ( )Lisansustii ( )

5. Meslekteki Toplam Hizmet Siireniz : 1-5vil( )6-10yil ( ) 11-15vil( )16 veuzennyil( )
6. Cahsma Sinifiniz :Memur ( )Ise1 ()

7. 1s Yerindeki Pozisyonunuz . Personel ( ) Yonetie1( )
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Maddeler

Hi¢ Katiimiyorum

Katiimiyorum

Kararsizim

Katiliyorum

Tamamen

BG 1

Bilgisayarima kotl niyetli kod (malicious code) bulasip bulasmadigini

anlayabilirim.

BG 2 Kot niyetli yazilimlara (malware) karsi alinmasi gereken glivenlik
tedbirlerini biliyorum.

BG 3 Aldatmaca (hoax) nedir biliyorum.

— Zincir e-postalara (chain e-mail) karsi nasil hareket etmem gerektigini
biliyorum.

BG5 Bilgisayarimda casus yazilim (spyware) olup olmadigini anlayabilirim.

BG 6 Bilgisayarima casus yazilm yuklenmesini engelleme ydntemlerini
biliyorum.

BG 7 Kimlik hirsizhidi (identity theft) nedir biliyorum.

BG 8 Kimlik hirsizligina karsi alinmasi gereken glvenlik tedbirlerini
biliyorum.

BG 9 Sahte virls koruma yaziliminin ne oldugunu biliyorum.

BG 10 Hizmet aksatrma (Denial of Service- DoS) saldirisi nedir biliyorum.

BG 11 Kimlik avi (phishing) saldirisi nedir biliyorum.

BG 12 Sosyal muhendislik (social engineering) saldirisi nedir biliyorum.

BG 13 Sosyal muhendislik saldirisina ugramamak icin nasil hareket etmem
gerektigini biliyorum.

BG 14 Siber zorbalik (cyberbullying) nedir biliyorum.

BG 15 Siber zorbaliga karsi kendimi nasil koruyacagimi biliyorum.

BG 16 Siber zorbaliga karsi gocuklarimi nasil koruyacagimi biliyorum.

BG 17 Bilgi glivenliginin ne anlama geldigini biliyorum.

BG 18 Bilgi guvenligi ile ilgili sorumluluklarimin ne oldugunu biliyorum.
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Kullandigim bilgi sistemlerinde tanimlanmis olan kurallari nasil

BG 19
uygulayacagimi biliyorum.

BG 20 Bilgi sistemlerinde kullanilan virls koruma yazilimini nasil
kullanacagimi biliyorum.

BG 21 Bilgisayarimdaki virls koruma yaziminin ger¢cek zamanli koruma
(realtime protection) 6zelligini kullanmaktayim.

BG 22 Bilgisayarimdaki viris koruma yaziliminin otomatik guncellestirme
yapmasini saglayabilirim.

BG 23 Dijital imza (digital signature) nedir biliyorum.

BG 24 Sipheli veya bilinmeyen kaynaklardan gelen 6zellikle eklentisi olan e-
postalari agmanin tasidigi riski biliyorum.

— E-posta gdénderirken "Gizli" (BCC) alaninin sagladigi avantajlari
biliyorum.

BG 26 istenmeyen elektronik posta (spam) nedir biliyorum.

BG 27 istenmeyen elektronik posta miktarini azaltmak igin gerekli bilgiye
sahibim.

BG 28 Sosyal ag sitelerini (social networking sites) guvenli olarak nasil
kullanacagimi biliyorum.

BG 29 USB siruculerini (USB drives) kullanirken dikkat edilmesi gereken
hususlari biliyorum.

BG 320 Tasinabilir cihazlara (portable devices) yonelik fiziksel guvenligi
saglamak ile ilgili dikkat edilmesi gereken konulari biliyorum.

BG 31 Tasinabilir cihazlara yonelik veri glvenligi ile ilgili dikkat edilmesi
gereken konulari biliyorum.

BG 32 Kigisel mahremiyet nedir biliyorum.

BG 33 Cevrimigci guivenli aligveris yapmak igin gerekli olan guvenlik tedbirlerini
biliyorum.

BG 34 Mavidis (Bluetooth) teknolojisi ile veri aktarimi konusunda bilgi

sahibiyim.
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