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OZET

Bilisim sisteminin isleyisini engelleme, bozma, verileri yok etme veya degistirme
suclar1 giiniimiizde islenme orani giderek artan ve sadece bireyleri degil; toplumlar1 ve
devletleri etkileyebilecek nitelikte zararlara yol agabilen suglardir. Bilisim suclarinin
islenmesinde failin anonim bir bigimde hareket edebilmesi ve diinyada internetin
bulundugu her noktaya erisim saglama imkanina erismesi, bilisim sistemlerinin
kullanildig1r birgok alani tehlikeye sokmakta ve bu suglarla miicadelede uluslararasi

isbirligini gerekli kilmaktadir.

Bilisim teknolojilerinin gelisim hiz1 bilisim suglariyla miicadeleye yonelik hukuksal
caligmalarin teknolojik gelismelere yetismesini zorlastirmakta ve kanun koyucuyu genel
ve kapsayici bir hukuki diizenleme olusturmaya itmektedir. Nitekim TCK m. 244’te yer
alan diizenlemede de bu durum agikga goriilmektedir. Bununla beraber yapilan
diizenleme doktrinde birg¢ok tartismaya yol agmis, yargida birbiriyle ¢eliskili kararlarin
ortaya ¢ikmasina zemin hazirlamis ve kanunilik ilkesinin uygulanmasini zorlastirmistir.
Bilisim alanindaki kavramlarin tam olarak oturtulamamasi ve bilisim sugunun
tanimlanmasinda yasanan zorluklar da bu durumu pekistirmistir. Kanunda dijital veri
miilkiyetine ilisgkin bir dilizenleme yapilmamistir. Bu nedenle maddi varlig:
olmadigindan ceza hukukunda tasinir mal olarak degerlendirilemeyen bilisim verileri
hirsizlik ve mala zarar verme sucu gibi klasik sug tipleri agisindan koruma disi

kalmustir.

Calismamizda bilisim alaninda genel kavramlara, bilisim suglarima ve islenis
bi¢imlerine yer verilmis, daha sonrasinda ise TCK m. 244/1-2’de yer alan suglarin

ayrintili olarak incelemesi yapilmistir.

Anahtar Kelimeler: Bilisim Sugu, Veri, Sisteme Miidahale, Verilere Miidahale.
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ABSTRACT

Crime of blocking/disrupting/destroying or changing information technology (IT)
systems and their data are increasingly being committed today and affect not only
individuals but also cause severe harm to societies and states. The fact that the
perpetrator can act anonymously when committing cyber crimes and has the
opportunity to access every point in the world where the internet is available endangers
many areas where IT systems are used and requires international cooperation in the

fight against these crimes.

The speed of development of IT systems makes it difficult for legal studies to combat
cyber crimes to keep up with technological developments and pushes the legislator to
create more general and comprehensive legal regulation. As a matter of fact, this
situation is clearly seen in the regulation in TPC art. 244. However, the regulation has
led to many debates in the doctrine, paved the way for contradictory decisions in the
judiciary, and made the application of the legality principle difficult. The inability to
fully establish the concepts in IT field and the difficulties in defining cybercrime have
also reinforced this situation. No modification on the ownership of IT data has been
made in TPC art. 244. Since IT data cannot be considered as a property and that there
are no regulations regarding to its legal qualification, the data become unprotected as

compared with qualified crimes such as theft or damaging property.

General concepts in IT systems, cyber crimes and the ways being committed are
explored in current study as the crimes defined in TPC art. 244/1-2 are examined in
detail.

Keywords: Computer Crime, Data, System Intervention, Data Intervention.
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GIRIS

Tarihsel siire¢ igerisinde insanlik hayati kolaylastirict teknik ve bilimsel bircok
gelismeye imza atmig ve gelisimini saglayarak bugiinlere ulasmistir. Bilgisayarin ve
internetin ortaya ¢ikmasiyla ise bu gelisim hiz kazanmig ve her an yeni teknolojilerin
ortaya ¢ikmasina zemin hazirlamistir. Teknolojinin gelmis oldugu nokta giinliik hayata
dair birgok is ve islemin bilisim sistemleri ile kolay ve hizli bir bigimde yapilabilmesini
saglayarak, sosyal hayat, ulasim, giivenlik, saglik, egitim, iiretim ve sanayi gibi akla
gelebilecek bircok alanda etkin ve yaygin bir bicimde kullanilmasina imkin vermistir.
Tiim bu gelismelerle birlikte bilisim sistemlerinin anonim bir bicimde hareket etmeye
ve diinyada internetin bulundugu her noktaya erisim saglamaya imkan veren yapis1 art
niyetli kisileri de cezbederek bilisim sistemlerinin kullanildigi birgok alani tehlikeye
sokmustur. Bilisim alaniin ve kullanildig1 tiim mecralarin hukuken korunabilmesi i¢in
ise bircok devlet ceza kanunlarinda bilisim sistemleri araciligiyla ve bunlar aleyhine
islenen eylemleri sug olarak diizenleyerek, s6z konusu eylemleri yaptirima baglamistir.
Bu suglarin tespitindeki zorlukla beraber sinir asan yapist ise devletlerin bu suglarla
miicadelede gerektiginde ortak bir bicimde hareket etmesini gerektirmis ve bu konuda
basta Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSSS) olmak iizere uluslararasi

isbirligine yonelik adimlar atilmigstir.

Bilisim teknolojilerinin gelisim hiz1 degerlendirildiginde, bilisim alanindaki suglarla
miicadeleye yonelik hukuksal ¢alismalarin teknolojik gelismelere yetismesinin oldukga
zor oldugu goriilmektedir. Bu durumda hukukun teknolojiye ayak uydurabilmesi i¢in ya
sik sik bu konuda yeni diizenleme yapilmasi gerekmekte ya da oldukg¢a genis kapsamli
diizenlemelere yer verilerek ortaya cikabilecek tiim eylemlere yonelik genel kaideler

olusturulmas1 gerekmektedir. Bu konuda; kanun yapim siirecinin getrefilli yapisi sik sik



diizenleme degisikligine imkan vermediginden, bu durum; kanun koyucular tarafindan
s0z konusu hukuki korumanin saglanmasinda acik nokta kalmamasini hedefler sekilde,
oldukca genis kapsamli ve ucu agik diizenlemelerin ortaya c¢ikarilmasina zemin
hazirlamistir'.  Bununla  birlikte  bilisim  alanindaki  kavramlarn  da  tam
oturtulamamasiyla beraber, gerek doktrinde gerek yargi bazinda birbirine zit
diisiincelerin ortaya ¢ikmast kagmilmaz olmus ve bu durum diizenlemelere yonelik
bircok tartisma ve elestiriye sebebiyet vermistir. Bilisim suglarinin ¢esitliligi ve
hukuken genis bir alan1 kaplamasi dolayisiyla calismamizda bu tartigmalarin odak
noktalarindan biri olan, bilisim suglarindan AKSSS’de verilere ve sisteme miidahaleye
yonelik diizenlemeyi karsilayan hiikiimler igeren ve Tiirk Ceza Kanunu (TCK) m.
244’te diizenlenen sistemi engelleme, bozma, verileri yok etme veya degistirme suclari

ele alinmustir.

Hazirlanan ¢aligma iki boliimden olusmakta olup, ilk kisimda bilisim alanina iliskin
kavramsal ¢ergeve c¢izilerek bilisim suglarinin tarihsel siirecine ve sug islenis sekilleri ile
bu suglarin islenmesinde yaygm kullanilan yontemlere yer verilmis, ardindan bu
suglarin ulusal ve uluslararasi hukuklardaki yansimasina deginilmis, son olarak ise
genel kapsamiyla Tiirk Ceza Hukuku’'nda Bilisim Alaninda Suglar bdoliimiinde
diizenlenen bilisim suglar1 ele alinmustir. Tkinci béliimde ise tezin konusu olan TCK m.
244°te yer alan sistemi engelleme, bozma, verileri yok etme veya degistirme suglari
tartismali ve eksik bulunan yonleriyle birlikte incelenmis, benzer bazi sug tipleriyle
karsilagtirmas1 yapilmis ve bu konudaki genel kanaatimizin yer aldig1 sonug bdliimiiyle

sonlandirilmistir.

Yyiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suclar1”, Ankara Universitesi Sosyal
Bilimler Fakiiltesi Dergisi, 49/3 (1994), 165.



BIiRINCIi BOLUM

BiLiSIM ALANINDA KAVRAMSAL CERCEVE

1.1. Genel Olarak

Gilintimiizde her gegen giin yeni teknolojilerin ortaya ¢ikmasiyla beraber, giinliikk hayata
dair bir¢ok is ve islem bilisim sistemleri ve internet araciligiyla goriilmeye baslanmis ve
bilisim sistemleri hayatin vazgecilmez bir unsuru haline gelmistir. Bilisim teknolojileri
bankacilik ve aligveristen; iletisim, ulasim, giivenlik, saglik, egitim, liretim ve sanayi
gibi daha bir¢ok alanda kullanilmaya baglanmis ve giinliik yasamin geneline yayilmstir.
Gilintimiizde kisisel veriler basta olmak lizere ekonomik veriler ve ticari sirlar gibi
bir¢cok 6nemli bilgi bilisim sistemleri lizerinde islenmekte ve korunmaktadir. Kisilerin
0zel haberlesmeleri ve yazismalari da yine bilisim sistemleri iizerinden
gerceklesmektedir. Glinliik hayata ve is hayatina dair bir¢ok igslemin bilisim sistemleri
aracilifiyla goriilmesiyle birlikte giiniimiizde bilisim, her yas araliginda yaygin sekilde
kullanilan bir mecra haline gelmistir. Tiim bu gelisme ve kullanimda yayginlagma ile
beraber, bilisim alan1 kot niyetli kisilerce de istismar edilmeye baglanmis ve bu durum,
bilisim sistemlerinin kullanildig1 birgok alam1 da tehlikeye sokmustur. Bilisim
sistemlerinde yer alan her tiirlii verinin ele gecirilebilmesinin yaninda, giinliik hayatin
isleyisini saglayan ve teknolojiyle saglanan elektrikten ulasima kadar daha bir¢ok alanin
kesintiye ugramasina yol acabilecek nitelikte saldirilarin yapilabilmesi miimkiin hale
gelmistir. Yiksek tehlike olusturacak nitelikteki bu durumun 6nlenmesi ve bu alanin
hukuken korunabilmesi i¢in Tiirk Ceza Kanunu’nda bilisim suglar1 diizenlenmis ve bu

suglar yaptirima baglanmaistir.



Bilisim suglarinin olusturdugu tehlike, bu suglarin klasik diger su¢ tiplerinden onemli
derecede farklilik arz eden nitelikleri ve sinir agan yapisi, bu suglarla miicadelede biiyiik
zorluklar yasanmasina neden olmaktadir. Bilisim suclariyla miicadelede yasanan
zorluklarin asgari diizeye indirilmesi i¢in gerekli ¢alismalarin yapilmasi elzem olup,
stirekli gelisen teknolojiye uyum saglayan bu suglarin giincel bir sekilde incelenmesi ve

takip edilmesi biiyiik 6nem arz etmektedir.

Bilisim suglar1 incelenirken oncelikle irdelenmesi ve anlasilmasi gereken ise bilisim
alanma iliskin temel kavramlardir. Bilisim suglarmin kapsami belirlenirken hangi
fiillerin sug sayilacagi ve bu suclarin hangi platformlar {izerinden islenebilecegi gibi
konularin belirlenmesi, buna iliskin bir ¢ergcevenin ¢izilmesi 6nem arz etmektedir.
Bilisime iliskin temel kavramlarin 6nemi kanunilik ilkesinin uygulanmasi agisindan da
karsimiza ¢ikmaktadir. Sucta kanunilik ilkesi su¢ sayilan fiillerin kanunda agikca
diizenlenmesini gerektirirken, cezada kanunilik ilkesi ise su¢ sayilan fiillere
uygulanacak yaptirnmlarin kanunda agik¢a diizenlenmesini gerektirmektedirz. Bu
sebeple bilisim ve bilisim sistemleri kavramlarinin dogru bir sekilde tanimlanmasi ve
anlasilmas1 kanunilik ilkesinin de bir geregi haline gelmektedir. Ornek verecek olursak:
TCK m. 243°te “Bir bilisim sisteminin biitlinline veya bir kismina hukuka aykir1 olarak
girmek” su¢ olarak diizenlenmistir. TCK m. 243’te yaptirima baglanan fiil bilisim
sistemleri iizerinden gerceklesmekte; Dbilisim sistemleri bu sugun konusunu
olusturmaktadlrS. Bu sebeple bilisimin ve bilisim sistemlerinin tanimlar1 ve bilisim
sistemleri denildiginde nelerin anlasilmasi gerektigi sugun kapsaminin belirlenmesi
acisindan biiyiik 6nem arz etmektedir. Teknolojinin siirekli ve hizli bir bigimde
gosterdigi gelisim ve bu gelisimle birlikte ortaya koydugu yeni sistem ve uygulamalar,
bu alandaki teorik bilgilerin diizenli bir sekilde giincellenerek ortaya konmasini

gerektirmektedir.

Bu boliimde, yukarida agikladigimiz iizere, bilisim alanina iligkin temel kavramlar
incelenerek, bilisim suglariin konusunu olusturan bilisim sistemleri ele alinacak ve

temel bir kavram c¢er¢evesi olusturularak bilisim  suglarinin  incelenmesi

> Mahmut Koca ve ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, (Ankara: Seckin Yayinlari,
2023), 58.

¥ Veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel hiikiimler, (Ankara: Seckin
Yayinlari, 2023), 983.



kolaylastirilacaktir. Daha sonra ise bilisim suglariin kavramsal ve tarihsel gelisim
siirecinden bahsedilecek ve bu suglarin islenis sekli ve islenmesinde kullanilan
yontemlerle, mukayeseli hukukta yer alan yaklasimlara ve uluslararasi diizeyde bu
suclarla miicadele konusundaki gelismelere yer verilecektir. Son olarak ise TCK’da
bilisim alaninda suglar boliimiinde yer alan bilisim suglarma iligkin diizenlemeler

incelenerek genel hatlariyla ortaya konulacaktir.
1.2. Bilgi

Bilgi kavramu Tiirk Dil Kurumu Sézliigiinde “Insan aklinin erebilecegi olgu, gercek ve
ilkelerin biitiinii”, “Ogrenme, arastirma veya gézlem yolu ile elde edilen gercek”, “insan
zekdsimin ¢alismasi sonucu ortaya ¢ikan diistince iiriinii”, “Duyu organlart yoluyla
algilama, hayal giicii ve bellek yardimiyla zihnin ilk olarak kavradigi temel diisiinceler”
ve “Verinin anlam kazanmis bicimi” olmak {izere farkli sekillerde tanimlandigi
gérﬁlmektedir4. Bilgi kavrami1 baslangicta felsefenin ilgi alan1 igerisinde
goriilmekteyken bilimsel alanlarin ortaya cikisiyla diger bilim dallarinin da tartisma
konusu haline gelmis ve her bilim dali kendi ¢alisma alanina goére bilgi tanimini
gelistirerek bilgi kavramimn anlam genisligini ortaya koymustur®. Bununla birlikte
zaman igerisinde degisen kosullara gore tanimlarda degisiklige gidilmesi de bilgi
kavraminin degisken bir kavram oldugunu ortaya koymustur®, Bilgi kavrami disiplinler
aras1 bir kavram oldugundan biitiin ve kapsayici bir tanim yapilmasi zordur’. Bununla
birlikte bilgi kavraminin tanimlanmasindaki karmasanin temel sebeplerinden birisi veri
(Data), bilgi (Information) ve bilgi (knowledge) sozciiklerinin ¢ogunlukla ayni anlamda
kullanilmasidir®, “Knowledge” anlaminda bilgi “information” anlaminda bilgiden

sonraki bir asamay1 ifade etmekte olup bilginin yorumlanmasi ve igslenmesini ifade

* TDK sozliik, (E. T. 15.01.2025), https://sozluk.gov.tr/.

®Nazan Ozeng Ucak, “Bilgi: Cok Yiizlii Bir Kavram”, Tirk Kiitiiphaneciligi Dergisi, 24/4 (2010): 706.
6U(;ak, “Bir Kavram”, 706.

"Nazan Ozeng Ucak, “Bilgi Uzerine Kuramsal Bir Yaklasim™, Bilgi Diinyas: Dergisi, 1/1 (2000): 143-
145.

 Nazan Ozeng Ucak, “Bilgi Uzerine”, 146.; Malik Yilmaz, “Enformasyon ve Bilgi Kavramlari
Baglaminda Enformasyon Yénetimi Ve Bilgi Yonetimi”, Ankara Universitesi Dil ve Tarih-Cografya
Fakiiltesi Dergisi, 49/1 (2009): 98.
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etmektedir’. Information anlaminda bilgi ise kisaca; “bir durum, kisi, olay vb.

10”’

hakkindaki gergekler ya da olgular=""" olarak ifade edilebilir.

1.3. Bilisim

Bilisim terimi ilk kez Steinbuch’un 1957°de yazmis oldugu “Informatics: Automatic
Information Processing” baslikli makaleyle birlikte ortaya ¢ikmakla beraber, kavramin
yayginlasmast 1970’lerde  OECD’nin bu kavrami yayinlarinda kullanilmasiyla
olmustur™. 1970’1i yillarda OECD bilisim kavramini kullanirken, bilisim kavramini;
bilginin igeriginin, sunumunun ve bilgi teknolojisinin kullanimiyla ilgili yontem ve
stratejilerin incelenmesi olarak tanimlamustir'?.  Bilisim sOzciigii kokensel olarak
Fransizca “Informatique” sézciigiinden gelmekle birlikte, Tiirkgede ilk kullanimi bu
sozcuglin Tirkceye ¢evrilmesiyle elde edilen ve bilgi vermek anlamini tasiyan
enformasyon kelimesi olmus®, ilerleyen zamanda ise yerini Aydin Koksal’in onerisiyle
ortaya atilan bilisim sozciigiine terk etmistir™. Bilisim kelimesinin bilgi ve matematik
kavramlarinin birlesiminden olustugu ifade edilmekle birlikte, bir diger olusum seklinin
ise “Information” ve “Automatik” yani bilgi ve otomatik kelimelerinin birlesmesi

oldugu ifade edilmektedir™.

Bilgisayar ve bilisim kelimelerinin ¢ogu zaman i¢ ice gegtigi ve bu kavramlarm bir
digeri yerine kullanildig1 goriilse de aslinda bilgisayar bilisime gore daha alt bir kavrami

ifade etmekte, bilisim siirecinin i¢inde yer alan bir arag konumunda kalmaktadir™®.

% Nazan Ozen¢ Ucak, “Bilgi Uzerine”, 147.

10 Cambridge Dictionary, (E. T. 28.02.2025), https:/dictionary.cambridge.org/.

1 Semanur Oztemiz, “Sosyal Bilisim Uzerine Kavramsal Bir Degerlendirme”, Bilisim Teknolojileri
Dergisi, 11/ 4 (2018), 311.; P. Fichman, H. Rosenbaum, Social informatics: Past, present and future.,
(Newcastle, UK: Cambridge Scholars Publishing, 2014), 7.

2p Fichman, H. Rosenbaum, Social informatics., 7.

13 Murat Volkan Diilger, Bilisim Suglari Ve Internet Iletisim Hukuku, (Ankara: Seckin Yaymlari, 2023),
74.; Mesih Goziisirin, “5237 Sayili Tiirk Ceza Kanununda Bilisim Suglar1 ve Bilisim Suglar1 ile
Miicadeleye iliskin Model Onerisi”, (Yiiksek Lisans Tezi, Kara Harp Okulu, 2011), 3.; Ali Karagiilmez,
Bilisim Suglari ve Sorusturma — Kovusturma Evreleri, (Ankara: Seckin Yayincilik, 2014), 50.; Ahmet
Caner Yenidiinya ve Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglart,
(istanbul: Legal Yayincilik, 2003), 27.

! Hayati Palli, “Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglar1”, (Yiiksek Lisans Tezi, Erciyes
Universitesi,2008), 34.

15 Metin Turan, Bilisim Hukuku, (Ankara: Seckin Yayinlari, 2023), 48.

®Burak Cesur Akoz, “Tiirk Ceza Kanunu Kapsaminda Bilisim Su¢ Ve Cezalar ile Ornek Yargisal
Kararlarin Analizi Ve Mevzuat Onerileri”, (Bilisim Uzmanligi Tezi, Bilgi Teknolojileri Ve iletisim
Kurumu, 2018), 5.
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TDK sozliigiinde bilisim; “/nsanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilginin ozellikle elektronik makineler
aracthigiyla diizenli ve akla uygun bigcimde igslenmesi bilimi.” olarak tanimlanmaktadir®’.
TDK’nin bu tanimindan hareketle, bilisim kavraminin bilginin elektronik makineler
araciligiyla islenmesini konu edinen bir bilim dali oldugu ifade edilebilir. Nitekim
bilisimin temel gorevleri bir bilim dali olarak temel aksiyomatik matematiksel kuramlar
iireterek, diger tiim uzmanlik dallarinin nesne ve stireglerini gdzlemleyip bunlar1 soyut

matematiksel yapilara doniistirmek ve bunlarin islenebilecegi sistemleri tasarlamaktir'.

Doktrinde ise bilisim kavrami Ozetle; verilerin sanal ortamda tiretimi, kaydi, iletimi,
saklanmasi, paylasim gibi fiilleri konu edinen bir bilim dali™®; ekonomik ve toplumsal
iletisimde kullanilan bilginin elektronik araclarla islenip aktarilmasi®®; bilgisayarlardan
yararlanilarak verinin saklanmasi, iletilmesi ve islenmesini konu alan akademik ve
mesleki disiplin gibi bircok farkli sekilde ifade edilmektedir®. Doktrinde bilisim
kavramina iliskin yapilan tanimlamalarin birgogunun temelinde kavramin ortak
noktasimin sistemler araciligiyla veri isleme ve veri aktarimi yapilmasi oldugu ifade

edilmektedir?.

Yer verdigimiz tanimlardan da goriildiigii tizere bilisim kavrami tanimlanirken oldukca
genis kapsamli ifadeler kullanilmakta ve teknik anlamda bilgisayar ifadesine
indirgenmemektedir. Bu konuda doktrinde; bilgisayarin verileri depo etme, saklama
yeniden degerlendirme gibi faaliyetlerde bulunurken, bilisimin bu faaliyetlerin yaninda
veri iletisimini de gerceklestirmesi dolayisiyla bilisimin bilgisayara gore daha iist bir
kavram ifade ettigi dile getirilmistirzg. Kaldi ki -tanimindan da anlasilacag {izere-
bilisim bir bilim dalidir. Bilgisayar ise bir aractir. Bu konuda verilen bir 6rneklemeyle

bilisimin bilgisayarla ilgisinin, astronominin teleskopla ilgilisiyle ayn1 diizeyde oldugu

Y TDK sézlik, (E. T. 15.01.2025), https://sozluk.qov.tr/.; Aydin Koksal, Bilisim Terimleri Sozliigii,
(Ankara: Tiirk Dil Kurumu Yaynlari, 1981), 28.

8palli, “Hukukta Bilisim Suglar1”, 34.

¥ Turan, Bilisim Hukuku, 50.

©Ahmet Giil, Dogrudan - Dolayli Bilisim Suglari, (Ankara: Seckin Yayinlari, 2021), 35.; Akbulut,
Bilisim Alaninda Suglar, (Ankara: Adalet Yaymnevi, 2017), 13.; Dogan Soyaslan, Ceza Hukuku Ozel
Hiikiimler, (Ankara: Yetkin Yayinlari, 2016), 633.

2! pall1, “Hukukta Bilisim Suglar”, 34.

2 Diilger, Internet Iletisim Hukuku, 71.

2 Ugur Oziidogru, “Siber Suglar ve Miicadele Yontemleri Diinya Uygulamalar1 ve Tiirkiye icin Coziim
Onerileri”, (Bilisim Uzmanlig1 Tezi, Bilgi Teknolojileri Ve iletisim Kurumu, 2011), 6.; Yenidiinya ve
Degirmenci, Mukayeseli Hukukta, 31.
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ifade edilmektedir®’. Bu anlamda bilgisayarlar birer bilisim sistemi olmakla birlikte
bilisim kavrami yalnizca bilgisayarlar1 ifade etmemekte; bilisim sistemi de yalnizca
bilgisayarlarla sinirli olmayip, bunun yaninda cep telefonlar1 ve elektronik giivenlik
sistemleri gibi bir¢cok elektronik aygit da yine bilisim sistemi olarak kabul
gormektedir®™. Bunun sebebi ise teknolojinin gelismesiyle birlikte siirekli gelisen
bilisim alaninin giderek bu alanda bir ara¢ konumunda olan klasik bilgisayar
sistemlerinin 6tesine gecen farkli bilisim sistemleri dizayn etmesi ve bu yeni lretilen

sistemlerin de birer bilisim sistemi oldugunun kabuliidiir.
1.4. Bilisim Teknolojileri ve Bilisim Sistemleri

Bilisim teknolojileri TDK sozligline gore; “Bilisimde kullanilan biitiin ara¢ ve
gereglerin olusturdugu sistemler.” olarak tanimlanmstir®. Doktrinde yapilan tanima
gore ise bilisim sistemleri; “Verilere iligkin bir takim saklama, nakletme, ¢ogaltma ve

diizenleme gibi fonksiyonlart otomatik gerceklestiren sistemler” olarak tanimlanmigtir®’.

5237 sayili TCK’nin tasar1 metninde yer alan ve Adalet Komisyonu’nca m. 243 olarak
kabul edilen m. 346.’nin gerekgesinde ise; “Bilisim alamindan maksadin verileri
toplayp yerlestirdikten sonra bunlar: otomatik islemlere tabi tutma olanagini veren
manyetik sistemler oldugu ve bu uzun tamimlamanin yerine kisaca bilisim sistemi
ibaresinin kullanilacag...” ifade edilmistir®®. Doktrinde madde gerekgesinin bu sekilde
aciklanmis olmasimin sebebinin gelisen teknoloji dolayisiyla birden fazla sistem

araciliiyla bu suglarin islenebilecegini ifade etmek oldugu belirtilmistir®.

24 palli, “Hukukta Bilisim Suclar1”, 34.

2 Diilger, Internet Iletisim Hukuku, 71.

% TDK sbzliik (E. T. 15.01.2025), https:/sozluk.gov.tr/

T Ozbek, Dogan ve Bacaksiz, Ozel hiikiimler, 991.

%«Tirk Ceza Kanunu Tasarist ve Adalet Komisyonu Raporu (1/593)”, (E. T. 15.01.2025),
https://cdn.tbmm.gov.tr/KKBSPublicFile/D22/Y1/T1/DosyaKomisyonRaporunuVerdi/08f04456-d914-
428b-8ee5-49694952fd88.htm

» Ugur Ihtiyaroglu, “Bilisim Sistemine Girme Sugunun Yargi Kararlari Baglaminda Incelenmesi”,
Hacettepe Hukuk Fakiiltesi Dergisi 10/2 (2020): 408.
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AKSSS’nin yaptig1 tanima gore bilisim sistemi; “Bir veya bir¢ok unsuru, bir programin
isleyisi araciligiyla verilerin otomatik olarak isleme tabi tutulmasini saglayan, birbirine

baglanmuis veya benzesen tek veya toplu tertibat” olarak ifade edilmistir®.

Yargitay Ceza Genel Kurulu’nun 2009 tarihli bir kararinda bilisim sistemi “Verileri
toplayp yerlestirdikten sonra bunlart otomatik isleme tabi tutma olanagr veren
manyetik sistemler.” olarak tanimlanmig, bilisim alan1 ise yine ayni kararda “Bilgileri
depo ettikten sonra bunlart otomatik olarak isleme tabi tutan sistemlerden olusan

’

alanlar.” olarak ifade edilmistir™.

Doktrinde tanimlarda bilisim sisteminin “manyetik sistem” olarak tanimlanmasiyla
manyetik olmayan bir sistemin bilisim sistemi olarak diisiiniilemeyecek hale getirildigi;
“verileri toplayip yerlestirme” eyleminde ise, eylemin kim tarafindan gerceklestirildigi
ve verilerin nereye yerlestirilecegi hususunda bir ifadeye yer verilmedigi ifade edilerek
bu tanimlar yetersiz goriilmiis ve elestirilmistir’®>. Bu konuda bagka bir elestiride de
tanimin bilisim alanmi ifade etmekte yetersiz oldugu, “manyetik sistem” ibaresi ile
bilgisayarlar icerisinden yalnizca manyetik nitelikli bilgisayarlarin anlasildigi, bu

sebeple yetersiz ve hatali bir tanimlama oldugu ifade edilmistir®.

Biligim sistemi tabirinden ne anlasilmasi gerektigi konusunda 6nceki donemlerde farkli
gorlisler mevcut iken, gelinen son durumda bu konuda bir takim degisiklikler oldugu
goriilmektedir. Bilisim suglarinin ilk ortaya ¢iktigi donemlerde teknolojinin gelismislik
seviyesine bagli olarak ve bu suglarin genellikle bilgisayarlar {izerinden
gerceklestirilmesi dikkate alinarak bilisim sistemi kavraminin temelde bilgisayar tabanl
olarak ifade edildigi goriilmektedir. Buna gore; eger ortada bir bilgisayar olmadan
calisamayan bir sistem varsa, bu durumda bu sistemin biligim sistemi oldugunun kabulii
gerekecegi Olgiitlerden biri olarak kabul edilirken; ikinci bir 6lgiit, bilgiyi otomatik

isleyebilen sistemler olmasi; tiglincii 6lgiit ise sistemin genel amagli programlanabilmesi

%0 Cengiz Apaydm, Bilisim Suglar: ve Bilisim Ceza Hukuku, (Istanbul: Acar Matbaacilik, 2017), 153;
“Council of Europe Convention on Cybercrime, Budapest, 23.X1.2001”, (E. T. 15.01.2025)
https://www.coe.int/en/web/cybercrime/the-budapest-convention

8t Yargitay Ceza Genel Kurulu, 17.11.2009, E. 2009/11-193 K. 2009/ 268, https://www.kazanci.com.tr/,
E. T.15.01.2025.

%2 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 992.

% Y1lmaz Yazicioglu, “Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Genel Degerlendirmesi”, I¢inde
Yeni Tiirk Ceza Kanunu Sempozyumu, (Istanbul: Tiirk Ceza Hukuku Dernegi Yayni, 2005), 112.
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olarak degerlendirilmistir®. Bu kapsamda ATM® ve bilgisayarlar bilisim sistemi olarak
kabul edilmigken; cep telefonlari bilisim sistemi kapsaminda sayllmamlslardlr%.
Ilerleyen dénemlerde ise bilisim sistemi ile bilgisayar kavramlar1 arasindaki tanim farki
giderek acilmis ve bilgisayar temel 0Ol¢iit olarak goriillmemeye baslanmistir. Bu konuda
Yargitay’in 2021 tarihli bir kararinda bilisim sisteminin kavramsal olarak yalnizca
bilgisayar yahut internetle sinirli tutulmamasi gerektiginin alti ¢izilmistir. Buna gore
bilisim sistemi tabiri her gegen giin gittikge hiz kazanan teknolojik gelismelere ayak

uyduracak sekilde tiim bilisim teknolojilerini kapsama11d1r37.

Teknolojinin gelismesiyle birlikte gilinliik hayatta kullandigimiz birgok elektronik
esyanin isletim sistemlerine sahip versiyonlari ¢ikarilmis ve bu elektronik esyalar genel
olarak “akilli” tabiriyle nitelendirilmeye baslanmigtir. Ornegin; cep telefonlarinda
android, 10S gibi isletim sistemlerinin kullanilmaya baglanmasi ve boylece bunlarin da
ufak birer bilgisayar formatina biiriinmesi, giiniimiizde cep telefonlarinin da bilisim
sistemi olarak kabuliinii miimkiin hale getirmistir. Doktrinde de bilgisayar disindaki
diger baz1 aygitlarin bilisim sistemi olarak degerlendirilebilecek 6zelliklerinin oldugu,
cep telefonlari, WAP uyumlu elektronik ev aletleri ve benzeri elektronik araglar

tizerinde veya bunlar1 baglayan aglar lizerinde bilisim suglariin islenebilecegi vurgusu

%S, Cankat Tagkm, “Bilisim Hukuku Uluslararasi Uyusmazliklar”, TBB Dergisi, 85 (2009):
http://tbbdergisi.barobirlik.org.tr/m2009-85-571, 334.

35Ya1rg1tay ATM’leri bilisim sistemi olarak kabul etmis, gerekgesini su sekilde agiklamistir: “...Kisaca
ATM olarak da adlandirilan Automated Teller Machine sisteminin igleyis bicimine gelince, bu sistemin
kullanilabilmesi i¢in iki unsura gereksinim vardwr, bunlardan birincisi kart digeri ise kullanict sifresidir.
Bu iki araca sahip olmadan, bir bilgi iglem biriminin par¢asi olan ve ana sisteme bagl bulunan ATM
makinelerini kullanma olanagi yoktur. Belirtilen karta ve sifreye sahip olan kisi, karti makineye takip
sifreyi de yazdiktan sonra islem siirecini baslatabilir. Ancak, karti elinde bulunduran kisinin makine
vasitasiyla sisteme verdigi komutlarin yerine getirilebilmesi i¢in ana kumanda merkezinin de bu
komutlart onaylamasi gerekmektedir. Ornegin nakit para ¢ekilmek istendiginde hesapta para yoksa veya
gilinliik ¢ekme limiti dolmus yada herhangi bir nedenle hesap ana merkez tarafindan kullanima
kapatilmissa islem, komut onaylanmayacagindan yapilamaz. Bu olgu da gosteriyor ki ATM makineleri
bir bilgi islem sisteminin tnitesidir. Yine, sistemi harekete gegirmede kullanilan kartlarin geleneksel
hirsizlik suglart bakimindan "sair alet" olarak kabul edilmesi de olanakli degildir...” Yargitay Ceza
Genel Kurulu, 11.04.2000, E. 2000/6-62 K. 2000/72, , https://www.kazanci.com.tr/, E. T. 15.01.2025.

% Tagkin, “Uluslararas Uyusmazliklar”, 334.

¥Bilisim sistemleri kavramindan ne anlasilmasi gerektigini Yargitay bir kararinda su sekilde
aciklamaktadir: “...Bilisim sistemi denince akla énce bilgisayar ve internet gelmekte ise de, bilisim
sisteminin kapsami ¢ok genis olup, bilginin toplanmasinda, islenmesinde, depolanmasinda, aglar
aracithigiyla bir yerden bir yere iletilip kullanicilarin hizmetine sunulmasinda kullanilan iletisim ve
bilgisayarlar ddhil biitiin teknolojileri kapsar. O halde bilisim sistemi oncelikle bilisim teknolojisini
kapsamalidir. Peki bilisim teknolojisi nedir? Bilisim teknolojisi, iletisim ve bilgisayar sistemleriyle
baglanabilen bilgi hizmetlerinin tamami igin kullanilan bir kavramdir. Yani bu kavram sadece bilgisayar
donamim ve yazilimlariyla veya internet ile sinmwrli tutulmamalidir...” Yargitay Ceza Genel Kurulu,
2.3.2021, E. 2018/23-51, K. 2021/68, https://www.kazanci.com.tr/, E. T. 15.01.2025.
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yap11m1§t1r38. Bununla birlikte bu tarz aletlerin her zaman bilisim sistemi olarak kabul
edilmemesi gerektigi, yalnizca belirli iglemleri otomatik bir bicimde gerceklestirebilen,
tek amagli eclektronik veyahut manyetik cihazlarin bilisim sistemi olarak
degerlendirilmemesi gerektigi diisiincesi de meveuttur™. Yargitay 2015 tarihli bir
kararinda cep telefonlarinda mobil igletim sistemleri bulunmast ve cep telefonlarinin
program yiiklenebilir hale gelmesi dolayisiyla, bunlar agisindan biligim sistemine girme
ve orada kalma su¢unun olusup olusmadiginin somut olayda tespit edilmesi gerektigine
ve bu inceleme yapilmadan salt cep telefonlarinin bilisim sugu olusturmayacagindan

bahisle verilen kararin hatali olduguna hiikmetmistir.

Yargitay’in bu konudaki kararlarindan da anlasilacagi lizere, zaman igerisinde teknoloji
gelistikce bilisim sistemleri ¢esitlenmekte ve dolayisiyla daha once var olmayan yeni
bilisim sistemleri ortaya ¢ikmaktadir. Bu durumun dogal bir sonucu olarak da bilisim
alaninda yapilan tanimlamalarin dogru ve gelecegi kapsayici sekilde yapilmasi 6nem arz
etmektedir. Giintimiize kadar yapilan tanimlamalarin birgogu asag1 yukar1 ayni ifadeleri
kapsamakta ve bu gerceveyi genis tutmaya calismaktadir. Bu durum da alanin gelisim
hiz1 diisiiniildiigiinde son derece yerindedir. Ancak giliniimiiz kosullar1 her ne kadar
yapilan bu tanmimlamalar1 kabule elverisli olsa da, ilerleyen yillarin getirecegi teknik
gelismeler goz oniine alindiginda, bilisim sektorii kadar, bu sektore iligkin tanimlarin

dahi degisme ihtimalinin bulundugu agiktir.
1.4.1.Bilgisayar

Tarih boyunca insanlik, sayisal ve rakamsal iglemleri kolaylagtirmak adina farkli icatlar
gelistirilerek bu islemlere ayiracaklari vakitten tasarruf saglamak istemistir. Bu amagla
milattan 6nce 3000 yillarinda Cin’de icat edilen ve bilgisayarlarin atasi olarak kabul
edilen abakiis etkili bir arag olarak kabul edilmis ve binlerce yil kullanilmigtir. 1944

yilinda otomatik bilgisayarlarin atasi sayilan ve hesaplayici islevi gergeklestiren Mark1

% SQacit Yilmaz, “5237 Sayili TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”, TBB
Dergisi, 92 (2011), 63.; Caner Yenidiinya, “Bilisim Sistemine Hukuka Aykir1 Erigim Sugu”, Legal Fikri
ve Swnai Haklar Dergisi, 4 (2005):https://legal.com.tr/Book/X52MjOnHHKOT JIgh-
KLcOA/891d454613394b65b41078c6f61b05597s=&pn=69 ,1030.
% Nebahat Kayaer, “Tirk Hukukunda Bilisim Sistemine Girme Sucu (TCK. m. 243)”, Ceza Hukuku
Dergisi, 14/39 (2019), 94.

Yargitay 8.  Ceza  Dairesi, 18.03.2015, E.  2014/30037, K. 2015/14023,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.
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icat edilmis, 1945 yilinda ise Mauchly ve Eekert tarafindan ilk sayisal elektronik
bilgisayar olan ENIAC iiretilmis; bu tarihten itibaren iiretilen bilgisayarlar ise 5 kusaga
ayrilarak siniflandirilmaya baglanmistir*. 1. Kusakta 1946-1954 yillar1 arasinda tiretilen
vakum tiiplii bilgisayarlar; 2. Kusakta 1959-1964 yillar1 arasinda kullanilan transistorlii
bilgisayarlar; 3. Kusakta 1964-1970 yillar1 arasinda {iretilen entegre devreli
bilgisayarlar; 4. Kusakta 1970 ve sonrasinda {iretilen, giinimiizde de halen daha
kullanilan, onceki donemlere gére ¢ok daha kullanish ve tasimnabilir nitelikte bulunan
mikro islemcili bilgisayarlar; 5. Kusakta ise 1990 ve sonrasinda iiretilen ve halen daha

gelistirilmeye ¢alisilan yapay zekali bilgisayarlar yer almaktadir®?.

Bilgisayar denildiginde ilk akla gelen klasik anlamda giinliik hayatta kullandigimiz
masaiistii veya diziistii bilgisayarlar olsa da bu kavramin aslinda bunlardan ¢ok daha
fazlasim1 ifade ettigi sdylenebilir. TDK’nin tanimima goére bilgisayar; “Bellegine
yiiklenmis program uyarinca aritmetik ve mantik islemleri yapabilen, sonuca gore karar
verip programdaki akis1 degistirebilen, cevresiyle etkilesimde bulunabilen, girdi ve
sonug verilerini belleginde tutabilen aygt,; elektronik beyin.” olarak tanimlanmaktadir®,
Bilgisayar genel olarak verileri (Ham bilgileri) isleyerek bilgiye doniistiiren

elektromekanik cihazlar olarak tanimlanmaktadir®*.

AKSSS’nin tanimlamalari igeren maddesi olan m. 1.’de “Computer System” olarak
ifade edilen bilgisayar sistemi “Bir program ¢ergevesinde, otomatik veri isleme faaliyeti
gerceklestiren bir yahut birbirine bagli veya birbiriyle iliskili birden fazla cihaz ya da

cihaz gruplar.” olarak tanimlanmugtir®,

Bilgisayarin tanimlamasinin ¢ogunlukla iki sekilde yapildigi goriilmektedir. Birinci
sekilde yapilan tanimlama daha ¢ok biligsel 6zellikleri dikkate alirken, ikinci tanim

bilgisayarin soyut - somut tiim 6zellikleri dikkate alinarak yapilmaktadir®.

*! Bu konuda detayl: bilgi i¢in bkz: Hafize Keser, “Bilgisayarm Evrimi”, Ankara University Journal of
Faculty of Educational Sciences (JFES), 24/2 (1991), 411-415.

*2 Keser, “Bilgisayarin Evrimi”, 414 vd.

* TDK sozliik, (E. T. 15.01.2025), https://sozluk.gov.tr/

*Cem S. Siit¢ii, “Bilgisayar ve Bilgisayar Aglar1”, Marmara Iletisim Dergisi, 5/5 (1994), 145.

*® «Council of Europe Convention on Cybercrime, Budapest, 23.X1.2001”

*® Diilger, Internet Iletisim Hukuku, 64.
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Ik tamma gore bilgisayar; her tiir problem iizerinde galisabilen ve genel amach
kullanilabilen bir cihazdir*’. Veriyi isleyebilme ve bir anlam déhilinde agik¢a ifade
edilen tim problemleri ¢ozebilme kabiliyetine sahip olmasi bir bilgisayarda aranan
temel 6zelliktir*®, ikinci tanima gore ise; dis ortamdan elde ettigi verileri iizerine
yiklenen programlar vasitasiyla muhafaza etme, iletme, mevcut veriden yeni veri
iiretme ve baska yerdeki verilere ulasma gibi amaglarla kullamlan bir makinedir®.
Bilgisayarin en 6nemli 6zelliklerinden biri ise girilen verileri degerlendirerek ve bunlar

bir sonuca baglayarak istenilen ¢iktinin elde edilebilmesidir.

Klasik bir bilgisayar sistemi, ¢alismasini saglayan birtakim unsurlardan olusur. Bu
unsurlar, bilgisayarin fiziksel bir takim birimlerden olusan “donanim” ve veri isleme
ozelligini saglayan “yazilim” kisimlaridir. Bilgisayarin donanim kismi, merkezi islem
birimi (CPU), ana bellek, depolama, girdi ve ¢ikti birimlerinden olusur®’. Yazilim kismi
ise Dbilgisayarin kendi ¢aligmasini yiirliten sistem yazilimlari ve kullanici igin
hazirlanmis ¢esitli programlardan olusan uygulama yazilimlari olmak iizere iki ¢esit
olarak karsimiza ¢ikar’’. Tiim bu yazilim ve donamm bir biitiin halinde bilgisayar
sistemini olusturur. Donanimi bilgisayarin viicudu olarak diisiiniirsek, yazilim

bilgisayarin beynini ifade eder.

Bilgisayarin verileri bilgiye doniistirme faaliyetine kisaca bilgi islem denir®”. Bilgi
islem faaliyeti oncelikle verilerin kayd ile baslarss. Veri kaydindan sonra siiflama,
siralama, hesaplama, dzetleme gibi bir takim diizenleme faaliyetleri yiiriitiiliir™*. Cikt:
faaliyetleri ise depolama, istendii zaman tekrar aranan bilgiye kolayca ulagabilme

olarak tanimlayabilecegimiz ¢agirma islemi, cogaltma ve iletisim faaliyetleridirss.

Bilgisayarlarin en 6nemli 6zelliklerinden biri de veri iletisimini saglamalaridir. Ancak

bu veri iletisiminin saglanabilmesi i¢in bilgisayarlarin ayni dili konusabiliyor olmalari

“"Diilger, Internet Iletisim Hukuku, 64-66.

“®Berrin Bozdogan Akbulut, “Bilisim Suglar1”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 8/1-2
(2000), 546.

“Diilger, Internet Iletisim Hukuku, 61.; Yenidiinya ve Degirmenci, Mukayeseli Hukukta,19.

*Davut Ozkul, “Bilisim Sistemi Kavrami Ve Bilisim Sistemlerinin Denetimi”, Sayistay Dergisi, 13/44-45
(2002), 14.

*1Ozkul, “Bilisim Sistemlerinin Denetimi”, 16.

%2 Siitgii, “Bilgisayar Aglar1”, 146.

%3 Siitgii, “Bilgisayar Aglar”, 146-148.

> Siiteii, “Bilgisayar Aglari”, 146-148.

> Siiteii, “Bilgisayar Aglari”, 148.
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gerekmektedir. Bu veri iletisimi ise “0” ve “1” bigiminde kodlanan bir verinin
bilgisayarlar arasinda aligverisi ile saglanmaktadir™. ikilik sistemi olarak ifade edilen bu
kodlama big¢iminde elektrik isaretinin polarizasyon seviyelerini ifade eden ve yiiksek
seviye isareti olan “1” ile algak seviye isareti olan “0’’lar birbiri pesine dizilerek
onceden belirlenen kodlara gore karakter ve sayilar olusturur®’. Iste, tim bu sayisal
kodlar1 bir araya getiren, bunlar yoluyla veri olusturup iletisim Kkurabilen, bilisim
teknolojilerinin en bilindik ve en yaygin kullanilan1 olarak karsimiza ¢ikan cihaz,

bilgisayarlardir.

Bilgisayarlar, bilisim suglariin islenmesinde olduk¢a 6nemli bir ara¢ konumunda olsa
da, ortada bir bilgisayar olmadan da bilisim suglarinin iglenebilmesi miimkiindiir.
Bunun sebebi ise giinlimiiz sartlarinda tim bu belirttigimiz 6zelliklerin yalnizca

bilgisayarlarda degil, diger akilli cihazlarda da goriilebiliyor olmasidir.
1.4.2.Ag ve internet

Aglarin ag1 anlamina gelen internet ilk kez ABD’de 1962°de ARPANET (Advanced
Research Projects Agency Network) ile Massachusetts Institute of Tecnhnology’nin
galaktik ag kavramuyla bir psikolog olan Joseph Carl Rebnett Licklider®® tarafindan
ortaya atilmig ve ilk internet baglantisi 1969’da dort merkez arasinda ARPANET
tarafindan gergeklestirilmistir59. 1983°de iletisim kontrol protokolii yani giinlimiizde
varhigimi siirdiiren ve temel ana internet agi halkasi olan TCP/IP yiiriirliige girmis, ilk
basta askeri amagclarla gelistirilen internet 1995°ten itibaren askeriyeden ayirilip
tamamen &zellestirilmistir®. Diger iletisim ortamlaria gore hizli gelisim gostermesi ve
yeniliklere uyum saglayan bir yapida olmasi sebebiyle en biiyiikk sosyal olgulardan

birine doniiserek giinliik iletisimde énemli bir konuma gelmistirel.

*® Fatih Ertam, “Bilgisayar Aglar1 Ve Internet Uzerinden Baska Bir Bilgisayarin Kontrolii” (Yiiksek
Lisans Tezi, Firat Universitesi, 2005), 4.

%" Ciineyt Bergel, “Bilgisayar Aglar1 ve Giivenlik”, SAU Fen Bilimleri Enstitiisii Dergisi, 8/1 (2004), 5.

% Oguz Turhan, “Bilgisayar Aglari ile Ilgili Suglar (Siber Suglar)”, (Planlama Uzmanligi Tezi, TC.
Basbakanlik Devlet Planlama Tegkilati Miistesarligi Hukuk Misavirligi, 2006), 7.

*Bkz: Hamza Cakir ve Hakan Topgu, “Bir iletisim Dili Olarak Internet”, Erciyes Universitesi Sosyal
Bilimler Enstitiisti Dergisi, 19 (2005), 75.

% Bkz: Cakar ve Topgu, “Bir iletisim Dili”, 75.; Oguz Turhan, “Bilgisayar Aglar1 ile”, 7.

o1 Serafettin Ekici, “Bir Iletisim Ortami Olarak Internet ve Tiirkiye’de internetin Regiilasyonu”, (Yiiksek
Lisans Tezi, Marmara Universitesi, 2009), 29.
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Tiirkiye’de ise ilk internet baglantis1 90’larin basinda TUBITAK ile ODTU’niin
isbirligiyle gergeklestirilmis ve 1993’te TR-NET projesi ortaya atilmistir®. Bu projeyle
internetin bireysel kullanicilar ile 6zel sirketler tarafindan da kullanimi saglanarak 1995
yilinin baglarinda 3000°den fazla kullaniciya ulasilmis, ilerleyen yillarda ise kullanici

sayisi katlanarak artarak iilke genelinde internet kullanimi yaygilasmaya baslamistir®.

Ag (network) temelde veri paylasimini saglayan ve birden ¢ok cihazi birbirine baglayan
teknolojiye verilen addir®. En az iki cihaz olmakla birlikte, diinyanin herhangi bir
yerinde bulunan sayisiz cihazi birbirine baglayabilen bu ag baglantisi, kablo ile veyahut
mikro dalgalar veya uydular araciligiyla saglanabilir®™. Internet ise bu paylasimm
saglayan ve birbirine bagli birden ¢ok agdan olusmaktadir®™. 1985°den itibaren kiiresel
olarak kullanilmaya baslayan ve Interconnected Networks kavrammin kisaltilarak
olusturulan network (internet) kavramsal olarak “kendi aralarinda baglantili aglar”
anlamina gelmektedir® internet kavramum giinlik kullanimda “World Wide Web
(www)” yani Tiirkgeye cevirisiyle “Diinya Capinda Ag” olarak da ifade edilse de®;
aslinda ayn1 kavrami karsilamamaktadir®®. Bircok internet hizmetini bilinyesinde
birlestiren bir ara¢ olan World Wide Web; yazi, resim, ses, video, animasyon gibi farkl
nitelikteki verilere ulagim saglayan bir ¢oklu hiper ortam sistemidir’®. internet ise agin
fiziksel yoniinii ifade eder’". TDK sozliigiinde ise internet kavramu “Genel A3 olarak
ifade edilmektedir’®. Birden ¢ok sekilde dile getirilebilen internet giiniimiizde diinyay1
birbirine baglayan ve kiiresel cercevede etkilesime imkan saglayan devasa bir iletisim

vasitasi olarak karsimiza ¢ikmaktadir.

62 Peter Wolcott, “The Diffusion Of The Internet In The Republic Of Turkey”, University of Nebraska,
(1999), 19.

8 peter Wolcott and Kursat Cagiltay, “Telecommunications, Liberalization, and the Growth of The
Internet in Turkey”, Information Society, 17/2 (1999), 137.

% Bkz: Ozkul, “Bilisim Sistemlerinin Denetimi”, 17.

® Bkz: Turhan, “Bilgisayar Aglari ile”, 4.

% Ertam, “Bilgisayarin Kontrolii”, 9.

% Eymen Gorgiilii, “Internet’in Oykiisii: Gegmisten Giiniimiize”, Bilisim Kiiltiirii Dergisi, 2 (2021), 92,
https://www.bilisimdergisi.org.tr/bilisim-dergisi-temmuz-2021#bilisim-dergisi-temmuz-2021/6/.
%8Gorgiilii, “Internet’in Oykiisii”, 92.

% Turhan, “Bilgisayar Aglar1 ile”, 10.

" BTK Sektorel Arastirma ve Strateji Geligtirme Dairesi Bagkanligi, “Dijitallesen Diinyada Bilisim
suglart ve Miicadele Yontemleri”, Bilgi Teknolojileri ve Iletisim Kurumu, (2022), 9.
https://www.btk.gov.tr/uploads/pages/arastirma-raporlari/dijitallesen-dunyada-bilisim-suclari-ve-
mucadele-yontemleri-6218e2417eaea.pdf

! Turhan, “Bilgisayar Aglar1 ile”, 10.

2 TDK sozliik, (E. T. 15.01.2025), https:/sozluk.gov.tr/.
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En yaygin bilgisayar aglar1 yerel bilgisayar aglart (LAN) (Local Area Network), genis
alan bilgisayar aglar1 (WAN) (Wide Area Network) ve schirsel bilgisayar aglar1 (MAN)
(Metropolian Area Network) olmak iizere baslica ii¢ gesittir~. Internet ise tiim bunlarin
tizerinde kiiresel bir aglar biitiinii olarak karsimiza cikmaktadir’™®. Bir sinirlayict ve
yoneticiye sahip olmayan’ internet diinyas: kullanici, telekomiinikasyon idareleri,

internet servis saglayicilar1 (ISS) gibi 6nemli siijelerin bir araya gelmesiyle olusur’®.

Bilgisayarlarin birbiri ile iletisimini saglayan internet, belli kurallara tabi sekilde bu
iletisimi yiiriitiir ve bu kurallara ag protokolleri adi verilir'”. Ag protokolleri aslinda
cihazlar arasi iletisimi saglamak i¢in kullanilan iletisim dilini ifade eder’. Protokol
denmesinin sebebi ise bilgisayar dili ifadesinin zaten o6nceden beri kullaniliyor
olmasindan kaynaklanmaktadlrm. Internetin temel ag protokolii her katmani ayr isi
gerceklestiren, temeldeki iki ana katmaniyla adlandirilan ve temel iki katmanla birlikte
altindaki dort ayr1 katmandan olusan TCP/IP protokolidiir™. iletim kontrol protokolii
anlamma gelen Transport Control Protokol (TCP) mesajlarin dogru yere
ulastirilmasindan; internet protokolii anlamina gelen “IP” ise adresleme sisteminden
sorumludur®, Ag protokolleri dosya aktarimi, URL’leri IP adreslerine ¢evirme, e-posta
gonderme, uzaktan bir sisteme erisme gibi birgok gorevin yerine getirilmesini
saglarlarsz. Kendi iginde gorev dagilimi gergeklestirilen tiim bu protokoller internetin
kurallarin1 olusturur ve bu protokoller araciligiyla iletisim saglanarak veri transferi

yapilmas1 miimkiin hale gelir.

® Turhan, “Bilgisayar Aglari ile”, 5.

™ Turhan, “Bilgisayar Aglar1 ile”, 6.

™ Mert Cakicl, “Tiirk Ceza Kanunu M. 243 ve M. 244’te Diizenlenen Bilisim Suclar1”, Ceza Hukuku
Dergisi, 9/24 (2014), 310.

"®Bkz: Cetin Giimiis, “Bilisim Suglariyla Miicadelede Polisin Egitimi”, (Doktora Tezi, Firat Universitesi,
2008), 25.

"' Aysel Aksu, “Ag Protokolleri”, (E. T. 15.01.2025), https://sudo.ubuntu-tr.net/ag-protokolleri.

®Hamza  Samlioglu, “Ag lletisim  Protokolleri ve Portlar”, (E. T. 15.01.2025),
https://www.priviasecurity.com/ag-iletisim-protokolleri-ve-portlar/.

¥ Samlioglu, “Portlar”.

8 Aksu, “Ag Protokolleri”.

81 BTK Sektorel Arastirma ve Strateji Gelistirme Dairesi Baskanligi , “Dijitallesen Diinyada”, 9.

82 Samlioglu, “Portlar”.
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IP adresleri internete baglanacak cihazlarin birbirlerini tanima amacina hizmet eden ve
temel olarak veri transferini saglayan®; Tiiketici IP adresleri ile Genel IP adresleri gibi
farkli kategorilere ayrilan ve her IP adresi dortlii say1 gruplari ile birbirinden benzersiz
sekilde olusturularak elde edilen kimlik numaralaridir®. IP adresleri veri aligverisini
saglamakla birlikte siber giivenlik ve pazarlama gibi konularda da kullamlmaktadir®.
Ozellikle siber suglar agisindan IP adreslerinin biiyiik énem arz ettigi goriilmektedir.
Siber suc¢ failleri sosyal miihendislik, ¢evrimi¢i ortamlarda takip, konum izleme, ag
saldiris1 ve bunun gibi bir¢ok teknik kullanarak IP adreslerine ulagmakta, bu sekilde
kullanicilar hedef alabilmekte ve sistemleri ele gecirebilmektedirler®®. Bu sebeple IP

adreslerinin korunmasi giivenlik agisindan oldukg¢a 6nemlidir.

Bilgisayar aglarinin kurulmasi teknolojinin gelisim siireci agisindan énem arz etmekle
birlikte, teknolojik gelismeleri tetikleyen en dnemli olay internetin ortaya ¢ikisi olarak
degerlendirilmektedir87. Glniimiizde bir¢ok is ve islem bilisim sistemleri ve internet
lizerinden yiiriitiilmekte ve saglanmaktadir. Internet ve bilisim sistemleri araciligiyla
yiriitiilen bu faaliyetlerin icerisine; Kisisel iletisim, dijital bankacilik, online aligveris
gibi kisisel kullanimlarla birlikte, 6zel sirketlerin ve devletlerin yiiritmiis oldugu biiyiik
capli projeler de girmektedir. Bu durumun bir sonucu olarak internet ve bilisim sistemi
giivenliginin saglanmasinin énemi her gegen giin daha da artmaktadir. Kullanim alani
genisledik¢e ve yaygmligr arttikga da bilisim suglarinin islenis yogunlugu ile sayisi
giderek artmaktadir. Internet giivenligini tehlikeye atan ve yaygm goriilen uzaktan
erisim, kot amagh yazilimlar, zararli reklamlar, fidye yazilimlari, botnetler (Koti
amacl yazilimlarla cihaza bulastirilan ve izinsiz otomatik gorevler yiiriiten bilgisayar
aglar1 - robot agi), paket korsanligi, sahte Wi-Fi aglari, kimlik avi saldirilar1 gibi
tehditler sik¢a kullanicilart hedef almaktadir®. Bunlar arasinda ozellikle, yaniltic1 e-

postalar gonderilerek e-posta alicisinin kisisel bilgilerine ulasmak veyahut zararh

8 «Ip (internet Protokolii) Nedir?” (E. T. 15.01.2025) https:/turk.net/blog/ip-internet-protokolu-
nedir/#:~:text=1P%20adresleri%2C%?20internete%20ba%C4%9Flanmak%20isteyen,siber%209%C3%B
Cvenlik%20konular%C4%B1nda%20da%20kullan%C4%B11%C4%B1r.

8 «Ip Adresi nedir?” (E. T. 15.01.2025) https://www.kaspersky.com.tr/resource-center/definitions/what-
is-an-ip-address.

8 «IP (internet Protokolii) Nedir?”.

8 «Ip Adresi nedir?”

% BTK Sektorel Arastirma ve Strateji Gelistirme Dairesi Baskanhg1 , “Dijitallesen Diinyada™, 6.

8 “Internet giivenligi: Nedir ve Cevrimigiyken Kendinizi Nasil Koruyabilirsiniz?”, (E. T. 15.01.2025)
https://www.kaspersky.com.tr/resource-center/definitions/what-is-internet-security.
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yazilim indirmelerini saglamak amaciyla yapilan, failler agisindan ucuz ve kolay
yollardan biri oldugu i¢in uzun yillardir popiiler bir sekilde kullanilan ve en eski saldiri
yontemi olan kimlik av1 saldirilar1 6n plana ¢ikan tehditlerdendir®. Siber suclar yalnizca
internet su¢larindan olusmasa da, internet, bu suglarin islenmesinde diger araglardan ¢ok
daha yaygin bir sekilde kullanildigindandir ki; siber suglarin ¢ogunlugu internet

araciligiyla gergeklesmektedirgo.
1.4.3.Data (Veri)

Data (Veri) Tiirk¢ede birden farkli alanda kullanilmakla birlikte, bilisim alanindaki
kullanimiyla TDK sézliiglinde; “Olgu, kavram veya komutlarin, iletisim, yorum ve islem

icin elverisli bicimli gosterimi.” olarak tanimlanmaktadir™.

AKSSS’nin taniminda “Computer Data” olarak ifade edilen bilgisayar verisi, yine bu
sozlesmeye gore; “Bir bilgisayar sisteminin belli bir islevi yerine getirmesini saglayan
uygun programlar da i¢inde olmak iizere, bir bilgisayar sisteminde islenmeye uygun

bi¢imdeki her tiirlii bilgi veya kavramlar.”%

olarak tanimlanmistir. 5237 sayili TCK’nin
gerekgesinde ise bilisim sistemi igerisindeki biitiin soyut unsurlarm veri kavrami
kapsami i¢inde oldugu ifade edilmistir®®. Bu kapsamda biiyiik 6l¢ekte programlar ve
yazilimlar; kiiclik 6lgekte rakamlar, harfler ve 6zel simgeler veri kavraminin ig¢inde

olup; kisaca sisteme girilip burada islenen ve depolanan her tiir deger veridir®,

Veri bir bagka anlatimda her tiirden bilginin sayisal kodlara doniistiiriilmiis hali olarak
ifade edilmektedir®. Bilgi hiyerarsisinde en alt diizeyde bulunan, tek basmna anlam ifade
etmeyen ham sembol ve gergeklerdir®. Bu sayisal kodlar bilgisayarlar araciligi ile depo
edilerek gerek goriildiiglinde tekrar kullanici tarafindan okunabilecek hale getirilir.

Veriler bilgisayarlarin varlik nedenidir ve veri kavrami, ceza hukukunda sugun

8 “Nasil Koruyabilirsiniz?”.

% Turhan, “Bilgisayar Aglari ile”, 26.

%L TDK sozliik, (E. T. 15.01.2025), https://sozluk.gov.tr/

% «“Council of Europe Convention on Cybercrime, Budapest, 23.X1.2001”, (E. T. 15.01.2025)
https://www.coe.int/en/web/cybercrime/the-budapest-convention

% «Tiirk Ceza Kanunu Tasarisi ve Adalet Komisyonu Raporu (1/593)”

% Akbulut, Bilisim Alaninda Suclar, 189.

% Diilger, Internet Iletisim Hukuku, 84.; Yenidiinya ve Degirmenci, Mukayeseli Hukukta,49.

% Siimeyra Karipgin, “Tiirk Ceza Kanunu’nda Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme Suglar1 (TCK m. 244/1,2), (Yiiksek Lisans Tezi, Selcuk Universitesi, 2019), 21.
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konusunu tesgkil etmesi yOniinden 6nem arz eden bir kavram olarak karsimiza

¢ikmaktadir®’.
1.4.4. Bulut Bilisim

Bulut bilisim (Cloud computing), dis hizmet verenlerce sunulan bilisim teknolojilerine
dair veri depolama, yedekleme, uygulama gelistirme gibi hemen hemen her tiirli
hizmetin, bu tiir hizmete ihtiyag duyan kurumlarca internet tizerinden alinmasini ifade
etmektedir®™. ABD Ulusal Standartlar ve Teknoloji Enstitiisii bulut bilisimi, oldukca az
bir hizmet saglayici etkilesimiyle ag, sunucu, depolama, uygulama gibi bilisim
kaynaklarmin toplandig1 havuza her an ve her yerden erigim saglayan bir model olarak
tanimlamaktadir®™. 2007 yilinin sonlarinda ortaya ¢ikan bu teknoloji; internet ortaminda
mevcut bulunan uygulamalarin “kullandik¢a 6de” mantalitesiyle kullanicilar tarafindan
yalnizca kullandiklar1 hizmet birimi kadar 6demede bulunduklari bir sanal hizmet
ortami1 olusturan, kullanicilarin verilerini “bulut” sistemine tasiyarak istedikleri an bu

verilere erigimlerini saglayan, yeni bir bilisim teknolojisidir'®.

Veri merkezi olarak ¢alisan bulut bilisim birgok kisiye ait veriyi i¢inde barindirmasi,
oldukca genis nitelikte bilgi birikimi icermesi ve internet iizerinden baglant1 saglanmasi
nedeniyle dis tehditlerin hedefinde daha ¢ok yer aldigindan®™ ceza hukuku acisindan da
onem arz etmektedir. Bulut bilisimde yaygin giivenlik riskleri giivenilir olmayan
programlama ara ylzleri, paylasilan teknoloji zayifliklari ve wveri sizintis1 gibi
problemler olup, CSA’nin 2013 raporuna gore veri kaybi ve ihlali en 6nemli problemler

olarak belirlenmistirloz.

1.4.5.Nesnelerin interneti (IoT)

o7 Diilger, Internet Iletisim Hukuku, 83.

%0Ozcan Riza Yildiz, “Bilisim Diinyasmm Yeni Modeli: Bulut Bilisim (Cloud Computing) ve Denetim”,
Sayistay Dergisi, 74 (2009) 7.

% Metin Turan, Bulut Bilisim, (Ankara: Seckin Yayinlari, 2019), 72.

100 Bkz: Is11 Karabey Aksakalli, “Bulut Bilisimde Giivenlik Zafiyetleri, Tehditler Ve Bu Tehditlere
Yoénelik Giivenlik Onerilerinin Incelenmesi.”, Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, 5/1
(2019), 9.
https://www.researchgate.net/publication/334155099 BULUT_BILISIMDE_GUVENLIK_ZAFIYETLE
RI_TEHDITLER VE BU TEHDITLERE YONELIK GUVENLIK ONERILERININ_INCELENMES
|

108 Bkz: Tiirkay Henkoglu ve Ozgiir Kiilcii, “Bilgi Erisim Platformu Olarak Bulut Bilisim: Riskler ve
Hukuksal ~Kosullar Uzerine Bir Inceleme”, Bilgi Diinyasi, 14/1 (2013), 67 vd.
https://bd.org.tr/index.php/bd/article/view/135/129.

%2Detayli bilgi igin bkz: Aksakalli, “Bulut Bilisimde”, 11.
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“Internet of Things” teriminin Tiirk¢e ifadesi olan nesnelerin interneti, veri transferi
yapabilen ve giinlik hayatta kullandigimiz akilli nesnelerin birbiriyle iletisimini
saglayarak senkronize bir sekilde calismasini saglayan yeni bir teknoloji olarak
karsimiza 91kmaktad1r103. Insaat, imalat, saglk, ticaret ve bilisim sektorii gibi bir¢ok
alanda kullanilan bu teknoloji, verimliligi artirp is yiikiinii azaltmak gibi bir¢ok fayda
saglamakla birlikte’®; barindirdigi verinin biiyiikliigii ile art niyetli kisilerin ilgisini
cezbetmekte ve giivenlik agisindan da dikkat edilmesi gereken yeni giivenlik agiklar

olusturmaktadir.
1.4.6.Siber Uzay

Internetin sivil hayata agilarak yaygmlasmasi ve getirdigi teknolojik yeniliklerle
beraber, insanligin ulastig1 kara, deniz, hava, uzay boyutuna ek “siber uzay” boyutu
giindeme gelmistirlOS. Bilgisayar aglarinin sanal diinyasi ve internet vasitasiyla girilen
bilgi diinyasi olarak goriilen siber uzay terimi ilk kez 1982 yilinda yayinlanan bir
hikayede kullanilmistir™®. Siber uzay, bilgisayarlardan olusan ve toplumun bilgisayarlar
etrafinda olusturdugu, kiiresel olarak birbirine bagl bilgisayar destekli, erisimli ya da
altyapili yapay ya da sanal gerceklik diinyasi olarak ifade edilebilir’®. Siber uzay
internetteki web siteleri, bulut depolama servisleri, ¢evrimici forumlar, sosyal medya
platformlar1 gibi dijital alanlarin tamamini ifade etmek icin kullanilir'®®. Siber uzayimn
bilgisayarlar, internete erisim saglayan araglar ve elektronik cihazlardan olusan fiziksel
bilesenler ile bilgisayar aglari, ag sistemleri ve internetten olusan sanal bilesenler olmak

tizere iki bilesenden olustugu ifade edilmektedir'®

. Hemen hemen ayni tarihsel siireci
paylasan internet ile siber uzay kavramlarinin birbirini tamamlamakla birlikte;

internetin, siber uzayin bir aract oldugu ifade edilmektedir'’®. Giniimiizde bireysel ve

103 «Nesnelerin Interneti (IoT) Nedir?” (E. T. 15.01.2025) https://www.gtech.com.tr/nesnelerin-interneti-
iot-nedir/.

104 <10 T) Nedir?”.

105 Nagihan Giin, “Tiirk Ceza Hukukunda Bilisim Suglar1”, (Yiiksek Lisans Tezi, Cankaya Universitesi,
2020), 87.

1% Tabriz Raufoglu, Hukuki Yonleri ile Siber Alanda Yetki Sorunu, (Ankara: Adalet Yaymevi, 2022), 21.
107 Bkz: Goziisirin, “Model Onerisi”, 23.

198 Bkz: Egemen Demirer, “Siber Uzay ve Siber Giivenlik Nedir?”, (E. T. 15.01.2025), Hukuk ve Bilisim,
https://www.hukukvebilisimdergisi.com/siber-uzay-ve-siber-guvenlik/.

109 Goziisirin, “Model Onerisi”, 23.; Haydar Cakmak ve Korhan Demir, “Siber Diinyadaki Tehdit ve
Kavramlar”, i¢inde Terér & Savas Ucgeninde Siber Diinya, ed. Haydar Cakmak ve Taner Altinok,
(Ankara: Barig Platin Kitabevi ,2009), 28.

HORaufoglu, Yetki Sorunu, 22.
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toplumsal bazda internet kullaniminin yayginlagmasi, 6zel sektor, kamu kurumlari ve
altyap1 sektorlerinde bilisim sistemlerinin kullanilmasi, siber uzayda tiim bilesenlerin
birbiriyle baglantili olmasi ve yapilan saldirilarda anonim hareket firsati bulunmasi

bilisim diinyas1 agisindan biiyiik giivenlik agiklari barindirmaktadir™?.

1.5. Bilisim Suclar1

Insanhik tarihi agisindan Gnemi sanayi devrimi ile mukayese edilen''? bilisim
teknolojilerinin ortaya ¢ikmasiyla birlikte, diinyada teknoloji ve bilgi ¢agi donemi
baslamistir. Bilgisayar ve internet insanlarin giinliik hayatin1 degistirdigi gibi; bunlarin
art niyetli kisilerce kdétiiye kullanilmasiyla beraber, ceza hukuku acisindan da yeni sug
tiplerinin ortaya cikmasina sebep olmustur. Bu konuda ilk bagsta klasik suclarda
metinlerin genis yorumlanmasi gerektigi, bilgisayarlarin bir yenilik getirmedigi ve
getirilecek bir diizenlemenin bilgisayarlarin  gelisimini engelleyecegi yoniinde
diisiinceler olsa da; nicel degisiklik getiren bilgisayarlarin nitel farkliliklar ortaya
cikardigint ve bu sebeple yeni diizenleme yapilmasi gerektigini diisiinenler baskin
cikmis, bu sekilde aksi tutumun kanunilik ilkesi ve kiyas yasagina aykirilik

olusturmasinin 6niine gegilmistir“?‘.

Bu suglar ilk ortaya ¢iktiginda geleneksel suglarin bilgisayar ortaminda iglenen hali
olarak bakilirken, zamanla ve teknoloji ilerledik¢e klasik suclarin disinda, yeni sug
tiplerini ve tiirlerini olusturdugu ve bu suglara karsi korumanin saglanmasi amaciyla
yeni diizenlemeler yapilmasi gerektigi gézlenmistirlM. Kisilik hakki ihlalleri, bireylere
ve kurumlara maddi zarar verilmesi, ticari sirlarin bilisim sistemleri araciligiyla
calinmasi gibi durumlarin ortaya ¢ikmasiyla, devletlerin bu konuda 6nlem almasi zaruri
bir hal almis ve bu fiiller ceza hukukunda yaptirimlara baglanmak suretiyle, bu alanda

koruma saglanmaya caligilmustir™.

11 Giin, “Bilisim Suglar1”, 90.

12 Tyrhan, “Bilgisayar Aglar1 ile”, 25.; Semih Dokurer, “Ulkemizde Bilisim Suglari ve Miicadele
Yontemleri”, [net-tr 2001 (2003), http://www.dokurer.net/files/documents/Bilisim_Suclari_2001.pdf, 1.
13 Akbulut, “Bilisim Suglar1”, 552.

14Sahin Gokgearslan, “Bilisim Suglari ve Etik”, Egitimde Bilisim Teknolojileri I-11, B.5, Pegem Akademi
Yayincilik, 2016, https://www.researchgate.net/publication/321535645_Bilisim_suclari_ve_etik, 129.

15 Akbulut, “Bilisim Suclar1”, 548.
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Bu konuda adimlar atilirken ilk olarak bilisim sug¢larmin 6ncelikle mevzuatlarda yer
alan klasik suglar karsisindaki konumlarimi belirlemeye yonelik incelemeler yapilmis,
bu suclarin klasik suclar igerisinde yer almasi mi yoksa bagimsiz bir alan olarak
degerlendirilmesi mi gerektigi konusunda tartismalar gergeklesmistir. Yapilan klasik
su¢ — bagimsiz sug tartismasinin sonucunda doktrinde bir grup klasik suglarin fiziksel
gerceklik disinda bilisim suglar ile derin bir farkinin olmadigini, bu nedenle bilisim
suclarmin klasik suglar icerisinde yer almasi gerektigini savunurken; diger bir grup
sadece siber ortamda gergeklesebilen suglarin mevcut oldugunu ve bu sekilde yeni ihlal
tiplerinin de zaman igerisinde ortaya ¢ikabilecegini, dolayisiyla da bu suglarin ayri
kategoride yer almasi gerektigini ileri siirmiislerdir™®. Her iki goriis de farkli devletlerce
kabul gormiis ve her iilke kabul ettigi goriis ¢ercevesinde mevzuatlarinda

diizenlemelerde bulunmustur.

Bilisim suglarina yonelik bu tarz tartismalarin ortaya ¢ikmasi bilisim suglarinin kendine
O0zgl nitelikleri ve klasik suclardan ayrilan Onemli noktalar1 g6z Oniinde
bulunduruldugunda oldukca dogaldir. Bakildigi zaman; bilisim suglarinin teknolojinin
gelisimi ve yayginlagsmasi ile baglantili gelisim gostermesi, devamli degisen ve
kiiresellesmeyle paralel bir sekilde islenme oraninin artmasi, zaman ve mekandan
bagimsiz anlik gergeklesen suclar olmalari, sugtan zarar gérenin kisi, kurum ve toplum
olmak tizere degiskenlik gosterebilmesi, klasik suglarla miicadele yontemlerinin bu
suglarla miicadelede yetersiz kalmasi ve uluslararasi igbirliginin etkin bir sekilde
saglanmasini gerektirmesi, dijital delil siiregleri icermesi ve bu delillerin klasik su¢larda
elde edilen delillerden farklilik arz etmesi, failleri agisindan yliksek kazang ve diisiik
yakalanma riski bulundurmasi ve magdurlarinin ¢ogu zaman sikayete basvurmamasi
gibi bilisim suglarini klasik suglardan ayiran birgok 6nemli 6zellikler bulunmaktadir'’.
Kald ki; teknolojinin gelisimiyle sucta kullanilan sistemlerin degismesi ve siirekli yeni
sug islenis sekillerinin ortaya ¢ikmasi gibi 6zellikleri bilisim sug¢larinin tanimlanmasinda

dahi tartigsmalara yol ag¢maktadir. Ayn1 zamanda bilisim sistemleri iizerinden

18 Ayrintili bilgi i¢in bkz: Turhan, “Bilgisayar Aglari ile”, 34-38.
u Ayrimtili bilgi igin bkz: Hiiseyin Akarslan, Bilisim Suglari, (Ankara: Segkin Yayinlari, 2015) , 38-40.
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gerceklestirilen eylemin sug olup olmadigi geleneksel suclardaki gibi siyah ve beyaz

olarak ayirt edilememekte, daha cok gri bir alan olusturmaktadir™®.

Bilisim suglarinin kanunlarda tam bir tanimlamasi yapilmamakla birlikte, iilkelerin
mevzuatlarinda ve milletleraras: ¢alismalarda s6z konusu suglara neden olan fiillerin
belirlenmesi yoluna gidilerek bu suglar yaptirima baglanmistir™™®. Ogretide ise 6rnegin;
herhangi bir su¢ elektronik ortamda islenebiliyorsa ve islendiginde su¢ olarak
nitelendirilebiliyorsa, bu tiir suglarin siber su¢ oldugunu ifade eden genel tarzda
tanimlamalar yapildigi gibi*?°, farkli kistaslar olusturmak suretiyle de bircok farkl
tanim  yapilmistir. Bu tanimlamalar olusturulurken genellikle belli bash
degerlendirmeler etrafinda bir sekillenme gergeklestigi goriilmistiir. Bu konudaki
degerlendirmeler temelde tlige ayrilmis ve ilk goriistekiler bu suglari ekonomik suglar
icerisinde gorenlerden olusurken, ikinci grup bilgisayar teknolojisini bilen 6zel kisilerin
gergeklestirdikleri suglar olarak gorenlerden ve son olarak {igiincii grup bu suglarin
gelisen teknolojiye ayak uydurmasi acisindan tim boyutlariyla degerlendirilmesi
gerektigini diisiinenlerden olusmusturlzl. Ogretide bu suclar farkli sekillerde kategori
edilmeye calisilmis, bazi1 yazarlar bu suclar1 sadece bilgisayarlar vasitasiyla
malvarli§ina karsi iglenen suglar olarak degerlendirirken, diger bazi1 yazarlar ise daha
genis bir g¢ergevede gorerek bilisim sistemlerinin her tiir koétiiye kullanimindan
kaynaklanan suglar1 bilisim sugu olarak degerlendirmislerdirlzz. Ancak sonug olarak,
hangi eylemlerin bilisim sucu olusturdugu hangilerinin olusturmadigi yoniinde kesin bir
ayrima gidilemedigindenlz?’, genel gergevede kabul goéren bir tanimlama yapilmasi
miimkiin olmamstir'®. Bu durumun temel nedeni bilisim suclarmimn iist diizey bir
nitelik arz etmesi ve teknik gelismelerin yogunlugu sebebiyle de siirekli olarak yeni

yeni su¢ islenis sekillerinin ortaya ¢ikmasi olarak gé‘m’ilmektedirlzs.

18 Furkan Yilmaz ve Fuat Giillipinar, “Tiirkiye’de Bilisim suglarmm Kriminolojik Agidan
Degerlendirilmesi: Bilisim Suglarinin Hukuksal ve Sosyolojik Boyutlarinin Analizi”, Uluslararasi
Toplum Arastirmalar: Dergisi, 15/10 (2020), 5374.

19 Akbulut, “Bilisim Suglari”, 549.

120 Oziidogru, “Miicadele Yontemleri”, 9.

121 pall, “Hukukta Bilisim Suglar1, 40.

122 Ersoy, “Hukuki Koruma Cergevesinde”, 159.

123 Diilger, Internet Iletisim Hukuku, 81.

124 K aragiilmez, Bilisim Sug¢lari, 59.

125 Diilger, Internet Iletisim Hukuku, 81.
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Teknoloji alanindaki gelismenin hizla siirmesi ile bu alanda islenen hukuka aykiri
eylemlerin istatiksel olarak ifade edilmesindeki ve gercek zararin belirlenmesindeki
sikintilardan dolay1, bilisim suglariin yeterli goriilen bir diizeyde g¢ergeve igerisine

alinamadigindan bu suglara “¢gizgisiz ¢erceveli suglar” da denmektedir'®®.

Bilisim suglarinin tanimlamasinda yasanan bu zorluk sebebiyle 6gretide birgok farkl
Olciit esas alinarak bilisim suglar1 belli bir ¢ergeve icine alinmaya calisilmis ve farkli
yazarlarca bu konuda farkli dlgiitler getirilmistir. Bu dlgiitler temelde; bilgisayarin amag
veya ara¢ olarak kullanimini esas alan, bilisim sistemleri ile baglantili suglar1 esas alan,
bilisim suclarin1 malvarlig: ihlalleriyle sinirlandiran, bilgisayar kullanimini esas alan,
faili esas alan ve veri iletisim aglarini esas alan'?’ 6lciit olmak iizere 6 farkh sekilde

karsimiza ¢ikmaktadir.

Bilgisayarin amag veya ara¢ olmasini arayan goriiste, mevzuatta sug olarak diizenlenmis
fiillerin yaninda, su¢ olarak heniiz diizenlemesi yapilmamis ancak yaptirim altina
alinmasi gereken bilgisayar manipiilasyonu, bilgisayar casuslugu, bilgisayar sabotaji ve
zaman hirsizligi, hardware ve software hirsizligi gibi fiillerin de bu kapsamda sug
oldugunu savunmakta ve bilgisayarin fiilin icrasi i¢in ara¢ oldugu tiim bu fiilleri de
kapsam igine almaktadir'?®. Ancak bu goriis bilgisayara mahsus olmayan (Srnegin
klasik hirsizlik sugunun konusunu olusturacak hardware gibi parcalarin ¢alinmasi gibi)
fiilleri de igerdigi igin elestirilmis; goriisiin sebep oldugu bu problemi ortadan kaldirmak
icin, bu goriisiin savunucularindan bazilari, fiilin elektronik veri islemleriyle

sinirlandirilmasi gerektigini savunmuglardir®®,

Bilisim sistemleri ile baglantili suglar1 esas alan goriiste bilisim sistemleri kullanilarak
islenen her tiir fiil bilisim sugu olarak kabul edilmektedir ve bu kapsamda magdur veya
magdurlarin zarar gordiigii veya gérme ihtimalinin mevcut oldugu fiillerin tamamin
kapsamaktad1r130. Bu goriis bilisim suglarini ¢ok genis bir hale getirdigi ve genel sug

tiplerinden ayirma imkani birakmadigi igin elestirilmis; elestiriler sonucu, bilgisayar

126 Altunok, “Bilisim Suglar1”, Denetisim Dergisi, 8(2011), 76.
121 Akbulut, Bilisim Alaninda Suc¢lar, 59 vd.

128 Akbulut, Bilisim Alaminda Suc¢lar, 59-61.

129 Akbulut, Bilisim Alaminda Suglar, 61.

130 palli, “Hukukta Bilisim Suclar1”, 41.
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yerine baska bir ara¢ getirildiginde fiil islenemiyorsa bilisim sugu olmasi gerektigi

konusunda goriis daraltilmistir™".

Bilisim suglarini malvarligi ihlalleri ile sinirlayan goriiste ise 6zel hayatin korunmasi
gibi kisilik haklari ihlalleri bilisim sugu olarak goriilmemekte ve bu agidan da kisilik
hakk: ihlalleri de bilisim sistemleri araciligiyla gerceklestiriliyorsa bilisim sucu

olusturmasi gerektigi gerekgesiyle 6gretide yetersiz bulunarak elestirilmektedir'®%.

Bilgisayar kullanimini esas alan goriiste ise, bilgisayar kullanimi bu suglarin zorunlu

unsuru olarak kabul edilmekle birlikte!*

glinlimiiz kosullarinda bu suglarin olusabilmesi
icin yalnizca bilgisayarlarin temel alinmasimin gegerliliginin kalmadigini belirtmek
gerekir. Bu goriise kars1 olanlar da benzer ¢ercevede bu suglarin baska cihazlarla ya da
baska cihazlara karsi1 da islenebilecegini ve bu suglara yonelik olarak TCK’daki kavram
kullaniminin da bu suglar1 bilgisayarla sinirlandirmamak amaci giittiigiinii ifade

etmislerdir'®*.

Veri iletisim aglarini esas alan goriiste adindan anlasilacagi iizere bilgisayar aglari temel
alinmakta; faili esas alan goriiste ise failin bilgisayar bilgisine gore bir degerlendirme
yapilarak yalniz bu konuda bilgili olan kisilerin bu suglart isleyebilecegi

1
savunulmaktadir™.

Goriildigi tizere doktrinde bu suglar belirlemeye iliskin birgok 06lciit ortaya atilms™®,
ancak bu olgiitlerin hicbiri bilisim suclarni tam olarak ifade edemediginden™’, bu
suglar1 olusturan fiillerin neler oldugu belirlenerek mevzuatlara yansitilmasi daha

yerinde goriilmiigtiir.

Avrupa Ekonomik Toplulugu bir tavsiye kararinda bilisim sucglarini su sekilde 5°e
ayirarak incelemistir: “Bilgisayardaki kaynaga yasadisi olarak ulasarak transferini
saglamak i¢in bilgisayar verilerine girmek, bu verileri bozmak, silmek, yok etmek;

sahtekarlik amaciyla kasten bilgisayar verilerine veya programlarina girmek, bozmak,

181 Akbulut, Bilisim Alaminda Suclar, 64.

132 Akbulut, Bilisim Alaminda Suclar, 63.

133 Akbulut, Bilisim Alaminda Suclar, 64.

34 palli, “Hukukta Bilisim Suglar1, 43.

135 Akbulut, Bilisim Alaminda Suc¢lar, 64-67.

138 By konuda ayrmtil bilgi igin bkz: Akbulut, Bilisim Alaninda Suglar, 59 vd.
Y37 Diilger, Internet Iletisim Hukuku, 82.
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silmek, yok etmek; bilgisayar sistemlerinin c¢alismasini engellemek icin kasten
bilgisayar verilerine veya programlarina girmek, bozmak, silmek, yok etmek; ticari
manada yararlanmak amact ile bir bilgisayar programmin yasal sahibinin haklarini
zarara ugratmak,; bilgisayar sistemi sorumlusunun izni olmaksizin, konulmus olan

emniyet tedbirlerini asmak suretiyle sisteme kasten girerek miidahalede bulunmak™**®,

Doktrinde ise bu konuda bircok farkli simflandirma yapildigi goriilmektedir.'®
Bunlardan birinde bilisim sucglari; bilisim sistemine karsi islenen fiiller ve bilisim

sistemi aracilifiyla islenen fiiller olmak iizere ikiye ayr11maktad1r14o.

Ikinci bir smiflandirmaya gore bilisim suglar iige ayrilmis ve ilk olarak bilisim
sistemlerinin veya igerdigi verilerin biitlinliigiine ve giivenligine karsi islenen suglar,
ikinci olarak bilisim sistemlerinin kullaniminin nitelikli hal oldugu suglar, son olarak da
bilisim sistemlerinin ara¢ olarak kullanildig1 ancak sugun unsurunu olusturmadig: suglar

olarak degerlendirilmistir'*".

Ugiincii bir simiflandirmaya gore ise; bilgisayarm fiziksel yapismna yonelik fiziksel
olarak gerceklestirilen eylemler, bilgisayarin tek basina c¢alisma sistemine iliskin
elektronik alan1 hedef alan eylemler ve internet ortaminda gerceklestirilen eylemler

olmak iizere iige ayrilarak incelenmistir'*?,

Birlesmis Milletler 1994’te ¢ikarmis oldugu rehberde yaygin islenen bilgisayar
suclarini; “bilgisayar veri ve/veya programlarinin degistirilmesi ya da hasara
ugratilmasi, bilgisayar manipiilasyonu ile dolandiricilik, bilgisayar sahteciligi,
bilgisayar sistem ve servislerine yetkisiz erisim, yasal olarak korunan programlarin
izinsiz cogaltilmasi” olmak iizere 5 kategoriye ayirmustir'®®. italya’da 2000 yilinda
diizenlenen “The Challenge of Borderless CyberCrime” panelinde ise bilisim sistemleri

tizerinden gerceklestirilen yetkisiz giris, hukuka aykir1 kullanim, veri degisimi, tahribi,

138 Altunok, “Bilisim Suclar1”, 77.

39 Bu konuda ayrintili bilgi i¢in bkz: B. Zakir Avsar ve Giirsel Ongéren, Bilisim Hukuku, (istanbul:
Tiirkiye Bankalar Birligi, 2010), 123 vd.

140 Avsar ve Ongéren, Bilisim Hukuku, 123.; Haluk Inamci, “Bilisim ve Yazilim Hukuku Uygulama
Icinden Goriiniisi”, Istanbul ~ Barosu Dergisi, 70/7,8,9 (1996) : WWW.inanici-
tekcan.av.tr/images/pdf/bilisim-yazilim.pdf , 3.

141 Diilger, Internet Iletisim Hukuku, 82.

142 Karagiilmez, Bilisim Suglari, 71.

143 Oziidogru, “Miicadele Yoéntemleri”, 10.
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ele gecirilmesi ve sahtekarlik gibi bazi fiillerin iiye iilkelerce cezai yaptirima
baglanmas tavsiye edilmistir**. Bilisim suglarii simflandirirken ise; hacking, verilere
yonelik suglar, bilisim aglarina yonelik suglar, sanal tecaviiz gibi fiilleri icermek tizere
“Dar anlamda” ve bilisim ortaminda cinayet, tehdit ve santaj, hakaret ve sovme, taciz ve
sabotaj, pornografi, rontgencilik, manipiilasyon, dolandiricilik, hirsizlik, sahtekarlik,
sanal/siber teror gibi fiilleri icermek lizere “Genis anlamda” siber suglar olarak ikiye
aylrrnlstlrl45. Bu simiflandirmada gbéze c¢arpan dar anlamda bilisim suglarinin sisteme
yonelik fiiller olmasiyken; genis anlamda bilisim suglarinin sistem araciligiyla islenen

fiilleri icermesidir.

Gortildiigii tizere; siddete dayanmayan sugu ifade eden bir kavram olan “Beyaz Yaka
Sugu” kapsaminda da deg'g,erlendirilen146 bilisim suclar1 ile ilgili olarak ulusal ve
uluslararas1 hukuk cergevesinde bir¢cok farkli tanimlama ve smiflandirmanin yapildigi
goriilmektedir. Bu noktada tanimlama ve siniflandirma yapilirken énemli olan, bilisim
suglarinin gelecek yeni sug¢ isleme yoOntemlerini ve fiilleri kapsayacak sekilde
diizenlenmesi gerektigi, ancak bu durumun kanunilik ilkesini agmayacak diizeyde

tutulmasi gerekliligidir.

Yine bu suglar1 tanimlanirken 6nem arz eden baska bir husus da; bu suclarin aslinda her
ne kadar bilisim sistemleri lizerinden isleniyor olsalar da asil hedefin daima bu
sistemlerdeki verileri ya da sistemin isleyisini hedef almasidir**’. Aksi halde, dogrudan
bilisim sisteminin donanimini hedef alan bir fiil bu noktada bilisim suglarina degil; mala
zarar verme, hirsizlik gibi diger suclarin konusunu olusturacak ve bu suglara

mevcudiyet verecektir'*®.

Bilisim suclarinin tanimlanmasinda yasanan zorluklarin yaninda, bu suglarin sorusturma
ve kovusturmasinda yasanan zorluklar da oldukca dikkat ¢ekicidir. Bu suglarin 6zel
yetenek ve teknik bilgi gerektiren suglar olmalar1 (Bu 6zelligi ayn1 zamanda bilisim

suclarim1 klasik sucglardan ayrilan O6nemli 6zelliklerinden biri olarak da karsimiza

144 palli, “Hukukta Bilisim Suglar1”, 68.

Y Altunok, “Bilisim Suglar1”, 77. B. Zakir Avsar ve Giirsel Ongoren, Internet Hukuku, (Ankara: TOBB
Yaynlari, 2009), 96 vd.

1% Hasan Dursun, “Bilgisayar ile Ilgili Suglar”, Yargitay Dergisi, 24/3, (1998): 334.; inanic1, “Uygulama
Icinden Gériiniisii”, 2.

Y Diilger, Internet Iletisim Hukuku, 82.

Y8 Diilger, Internet Iletisim Hukuku, 82.
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cikmaktadir*®) ve genellikle bilisim alaninda uzman kisiler tarafindan islense de, diisiik
seviyede teknik bilgi sahibi olan insanlar tarafindan islendiginde de biiyiik zararlara

neden olabilmesi*>°

bu zorluklardan bazilaridir. Yine; bu suglarin bilisim sistemlerinde
yer alan soyut bir nitelik arz eden veriler tizerinde gerceklestirilmesinden kaynakli
olarak faillerinin yakalanmasi oldukga zordur™". Tiim bu tanimlamaya ve kovusturmaya
yonelik zorluklar bilisim suglarni olusturan fiillere yonelik gerekli olan korumanin
ciddiyetini artirmakta ve bu suglari {izerinde durulmasi gerektiren 6nemli bir noktaya

getirmektedir.
1.5.1. Tarihsel Acidan Bilisim Su¢larina Bakis

Teknolojinin suga konu edinmesi yalnizca gliniimiiz sartlarinda degil, tarih sahnesinde
cok eski zamanlardan beri s6z konusu olmustur. Ortaya konan neredeyse her yeni bulus
zaman i¢inde art niyetli kisilerce kotiiye kullanim yollar1 kesfedilerek suca bir sekilde
aracilik etmistir. Bunun bir o6rnegi 19. Yiizyilda telgraf sistemleri {iizerinden
dolandiricilik faaliyetlerinin gergeklestirilmesi olarak gésterilebilirlSz. Bu dolandiricilik
modeliyle giiniimiiz bilisim sistemleri iizerinden islenen fiiller arasinda teknolojinin

olusturdugu giiveni kotiiye kullanma noktasinda oldukga benzerlik oldugu gérﬁh’ir153.

1801°de Fransa’da J.M. Jacquard’in 6zel kumaslarin dokunmasinda kullanilmak iizere
urettigi otomatik delikli kartlarin kendi islerini tehlikeye attigini diisiinen isciler
tarafindan sabote edilmesi ile kullanilmaktan vazgecilmesinin ilk bilisim sucu oldugu
kabul edilse de'™*, teknik anlamda bilisim suglarmin ortaya ¢ikisi 1960’11 yillarm
sonunda kisisel verilerin topluca saklandig: veri bankalarinin olusturulmasiyla beraber
bu konuda veri giivenligine karsi tehditlerin baslamasiyla giindeme gelmistirl55. Bu
suclarin ilk diinyaya duyurulusu 1966’da Minneapolis Tribune gazetesi araciligi ile

156

olmustur™. ABD’de ger¢eklesen bu olayda bir sirkette programlama isiyle ugrasan bir

kisi banka programinin mevcuttan fazla para ¢ekimlerini tespit ederek 6zel bir protokole

% Durmus Tezcan, Mustafa Ruhan Erdem ve Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, (Ankara:
Seckin Yaymecilik, 2023), 1026.

150 Akarslan, Bilisim Suclar:, 38.

151Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1026.

152 Diilger, Internet Iletisim Hukuku, 101.

153 Diilger, Internet Iletisim Hukuku, 101.

154 palli, “Hukukta Bilisim Suglar1, 45.

135 Altunok, “Bilisim Suclar1”, 76.

Y8 Diilger, Internet Iletisim Hukuku, 104.
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geciren kismini kendi hesabina gonderecek sekilde ayarlayarak bu paralari1 4 ay boyunca
kendi hesabina yonlendirmis ve bu olay bilinen ilk bilisim su¢u olarak kayitlara

gec;mistir157.

1970’lerde “phreaker” olarak adlandirilan ve telefon sistemlerine girerek iicretini
O0demeden telefon goriismeleri yapan hackerlar ile bilisim suglart duyulmaya
baglanmis™®; 1970’li yillarda aglarin kullanimi hacking fiillerini yaygmlastirmis;
1980’lerde ise PC’lerin yaygin bir sekilde kullanilmaya baslamasiyla program

korsanlig1 fiillerinde artig olmus159

, bilisim suclarinda nitelik olarak degisimler
goriilmiis ve yalnizca malvarligi degerlerine yonelik suglar olmadiklari, kisisel veriler
gibi diger hukuki degerlere karsi da bu tarz suglarm islenebilecegi ortaya ¢ikmustir™.
Bilgisayarlar1 modemlerle birbirine baglayan BBS (Bulletin Board System) aglariin
yayginlasmasi diinya genelinde bilgisayarlar birbirine baglamis; yeni nesil antisosyal
tavirlar sergileyen, sistem dosyalarini yok edip web sitelerini ele geciren saldirgan
tiplerini ve modern saldir1 araglarini ortaya cikarmistir’®. Yine 1980’lerde ATM’lerin

162 Ancak tiim bunlarla

ortaya ¢ikigiyla banka kartlarina iliskin suglar da ortaya ¢ikmistir
birlikte bilisim suglarinda asil patlama 1990’larda internetin ortaya ¢ikist ile birlikte
meydana gelmis ve internetin yayginlasmasiyla bu alanda suglar her yil giderek

artm1$t1r163.

Kisisel bilgisayarlarin ve internetin gelisimi ile internet lizerinden gerceklestirilen
hukuka aykir1 eylemlerin sayisi1 giderek cogalmis ve bu durum hukuk sistemlerinin bu
konu iizerine egilimini arttirmigtir. Bilisim sistemlerine iliskin hukuka aykiri eylemlerin
artmasinda 6nemli doniim noktalarindan biri bilgisayar solucanlarinin ortaya ¢ikmasiyla

olmustur164

. Bu konuda yargi oniline gelen ilk dava Robert T. Morris’in gelistirmis
oldugu ilk bilgisayar solucan1 Morris Worm ile birlikte alt1 bin bilgisayari etkileyerek

zarara yol agmasi ile ortaya ¢ikmustir'®®. Bu davada Morris ABD’de Bilgisayar

37 Akbulut, Bilisim Alaninda Suglar, 51.

%8 Giimiis, “Polisin Egitimi”, 44.

159 Altunok, “Bilisim Suglar1”, 76.

180 Akbulut, Bilisim Alaminda Suc¢lar, 52.

161 Giimiis, “Polisin Egitimi”, 44.

162 Altunok, “Bilisim Suglar1”, 76.

183 Akbulut, Bilisim Alaminda Suclar, 53.

164 Saltuk Bugra Solmaz, “Siber Giivenlik Tarihindeki Déniim Noktalari: Tehditlerin Evrimi ve Savunma
Stratejileri”, Orta Dogu ve Orta Asya-Kafkaslar Arastirma ve Uygulama Merkezi Dergisi, 3/1, (2023): 2.
1% Diilger, Internet Iletisim Hukuku, 104.
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Sahtekarligr ve Kotiiye Kullanimi Kanunu olan United States Code 18’1 ihlal ettigi
gerekgesiyle yargilanmis ve dava Morris’in hapis cezasina ve tazminata garptirilmasiyla
sonuglanmistir’®.  Yine aynt donemde Condor lakabiyla bilinen Kenvin Mitnick
sistemlere girerek gizli bilgi ve kredi bilgisi ¢alma, motor araglar1 veri tabanina girme
ve hub’lar1 uzaktan kontrol etmekle suclanarak devlet bilisim sistemine su¢ amagli giren
ve FBI’1n en ¢ok arananlar listesinde yer alan ilk saldirgan olmustur'®. 2000°1i yillarda
ise ozellikle veri ihlalleri ve fidye yazilimlarda biiyiik artis olurken, buna iligkin en
bliyiik 6rneklerden biri de 2017°de biiyiik ¢cogunlukla Avrupa iilkelerinde etki gdsteren
ve birgok bilgisayar1 etkileyerek bu tarz gilivenlik agiklarinin global anlamda sarsici
etkileri olabilecegini kanitlayan WannaCry saldirisi olmustur'®. Bilisim suglari
ifadesinin yaygim bir bigimde kullanilmaya baslamasi ve Ogrenilmesi ise bilimsel
dergilerin bu konuyu ele almasi, bu dergilerde yazilar yazilmasi ile s6z konusu olmus ve
bunun sonucunda toplumun bilisim sistemlerinin zayifliklarin1 gérmesiyle kavramin

yayginlasmasi saglanmistir™.

Hukukun asil amaciin 6zgiirliikleri teminat altina alinmasi oldugu, amacin 6zgiirliikleri
kisitlamak olmadig1 gozetildiginde, bir konunun hukuk kurallar1 kapsamina alinmasinda
oncelikle bu durumun sosyal bir zorunluluk haline gelmis olmasi sart olup, ceza
kanunlarmin smirlandirict yapist da goz Oniinde bulunduruldugunda, zaruri hale
gelmedikge bir konuda cezalandirma miimkiin olmadigindan, hukukun toplumu ve
teknolojiyi geriden takip eden bir 6zellik tasidigi géﬁilmektedirlm. Bu durumun somut

orneklerinden biri de bilisim sug¢larinin diizenlenmesinde goriilmiistiir.

Bilisim suclari giiniimiizde en ¢ok internet lizerinden gerceklestirilmekle birlikte bilisim
korsanligi, kisisel verilere karsi suglar, bilisim sistemleri vasitasiyla hukuka aykir
ekonomik ¢ikar elde etme ve organize sug Orgiitleri ile terdr orgiitleri i¢in propaganda
araci olarak kullamlmasiyla siber terdrizm yaygmn olarak goriilmektedir'’!. Bilisim
suclarinin gelecegi ise gegmisten giiniimiize teknolojinin evrimiyle paralel bir gelisme

gosterdiginden, gilinimiizde sanal gergeklik, siiriiciisiiz araglar, yapay zeka gibi

186 yscA, 07.03.1991, 774. https:/scholar.google.com/scholar_case?case=551386241451639668
187 Giimiis, “Polisin Egitimi”, 45.

1%830lmaz, “Tehditlerin Evrimi”, 3.

169 Diilger, Internet lletisim Hukuku, 103.

70 Ekici, “Internetin Regiilasyonu”, 28.

e Diilger, Internet Iletisim Hukuku, 104-106.
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gelismelerin ileride varacagi nokta bilisim suclarinin da gelecegini belirleyecek ve ceza

, . 172
hukukunda yansimasin1 gosterecektir™*.

Bilisim suglarma iligkin ilk diizenlemeler ise, bu sucun ilk ortaya ¢iktig1 yer olan
ABD’de gé’)ﬁjliirkenl73 1970’lerde Avrupa’da bu konu iizerine tartigmalar yeni yeni
yapilmaya baglamis, 1970’lerin sonlarina dogru ortaya ¢ikan ilk kriminolojik ¢aligmalar
bilisim suglarint sinirlt bir miktarda ele almis, tim suglar kapsarnam1st1rl74. Bilisim
suglarina iliskin ilk diizenlemelerin yapildigt ABD’de suglar 6gretide; veri veya hizmet
hirsizliklari, miilkiyet hirsizliklar, giris ihlalleri, veri sahtekarligi, sahislardan kaynakli
hatalar, gasp, sir aleyhine ihlaller, sabotajlar, maddiyata yonelik hirsizliklar, vakalarda
gerceklestirilen sahtekarliklar, ATM Karti konusunda hirsizliklar, manyetik kartlarinin

sifrelerine kars1 gerceklestirilen eylemler olmak tizere 12 baslikta degerlendirilmistir175.

1990’11 yillarin sonlaria dogru internetin kullanici sayisinin artmasiyla hukuka aykiri
igeriklerin artmasi, ulusal ve uluslararas: hukukta bilisim suglarina iligskin ciddi adimlar
atilmasina ve bu konuya iliskin diizenlemeler yapilmaya ¢alisilmasina zemin hazirlamais;
nihayetinde Avrupa Konseyi’'nin bu konuya el atmasiyla, 23 Kasim 2001°de Avrupa
Konseyi Siber Su¢ Sozlesmesi imzalanarak yiiriirliige girmistir'’®. Avrupa Birligi ile
Birlesmis Milletler Komisyonu’nun hazirladigi ortak raporda bilisim alaninda suglar;
bilgisayar sistemleri ve servislerine yetkisiz erisim ve dinleme, bilgisayarlarin sabote
edilmesi, bilgisayar araciligiyla dolandiricilik, bilgisayar kullanilarak sahtecilik, kanun
tarafindan korunan bir yazilimin izin alinmadan kullanilmasi, kanuna aykir1 yayinlar

olmak iizere 6 ana boliimde degerlendirilmistir'"".

Tiirk mevzuatinda ise bilisim suclar ile iliskin ilk diizenlemeler Fransa’da Godfrain

Kanunu olarak bilinen 5 Ocak 1988 tarihli Bilisim Sahtekarligina Iliskin Kanun 6rnek

8

alinarak hazirlanmigtir'’®. 1989 yilina kadar ceza hukukumuzda bilisim kavramina

179

herhangi bir yer verilmemistir-'". 765 sayili eski TCK’nin 1987°de tamamlanan 6n

172 Akbulut, Bilisim Alaninda Suglar, 54.

'3 Fatih Selami Mahmutoglu, “Karsilastirmali Hukuk Bakimindan Internet Siijelerinin Ceza
Sorumlulugu”, Journal of Istanbul University Law Faculty, 59/1-2 (2011): 41.

174 Diilger, Internet Iletisim Hukuku, 103.

75 Altunok, “Bilisim Suglari”, 76. Avsar ve Ongoren, Internet Hukuku, 96.

176 Diilger, Internet Iletisim Hukuku, 105.

Y7 Altunok, “Bilisim Suglari”, 77.

18T ezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1024. Yazicioglu, “Yeni Tiirk”, 102.

% Apaydin, Bilisim Ceza Hukuku, 152.
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tasarisinda bu suclara iliskin bir diizenleme bulunmazken'®, 1989 tarihli 6n tasarida
bilisim alanimin tarifi yapilmis'®!, “topluma kars1 suglar” bashig: altinda bes maddeden
olusan bir diizenleme ongoriilmiisti’®®. Bu konuda ilk diizenleme ise 1991°de 3756
sayil1 Kanun ile 765 sayili eski TCK’ya bilisim suglarina iliskin yeni maddeler
eklenmesi suretiyle olmustur'®®. 1989 tarihli TCK 6n tasarisinda yer alan bilisim alanina
ilisgkin tanim ayni sekliyle 765 sayili eski TCK’ya 3756 sayili Kanun ile getirilen
degisikligin gerekcesinde de kullamlmlst1184. Bu diizenlemede bilisim suglarini i¢eren
11. bolimiin bashigr “Bilisim Alaninda Suglar” olarak ifade edilmis olsa da ilgili
maddelerde bilisim terimi kullanilmamis, bilisim ifadesi yalnizca baslikta yer
almistir'®. Bu baglamda 765 sayili eski TCK’da yapilan degisiklikle bilgileri otomatik
isleme tabi tutulmus bir sistemle ilgili olarak ele gecirme ve tasarruf sugu m. 525/a’da,

tahrip, bozma ve yarar saglama sugu m. 525b’de, delil tahrifi m. 525¢’de ve m. 525/a-b

acisindan fer’i ceza m. 535/d’de diizenlenmistir™®®.

1995°te 4110 sayili Kanun ile 5846 sayili Fikir ve Sanat Eserleri Kanunu’nda bazi
degisikliklere gidilerek bilisim yazilimlar1 ve veriler “eser” olarak degerlendirilmi$187,
2004’te 5070 sayili Elektronik Imza Kanunu ile yeni sug tipleri diizenlemesi
gerceklesmis, yine ayni yil ¢ikarilan 5237 sayili TCK’da bu suclar ayrintili olarak

diizenlenmistir'®®,

2013 yilinda 7258 Sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlari
Diizenlenmesi Hakkindaki Kanun’a internet {izerinde yapilan bahis oyunlarina iligkin
diizenleme getirilerek yurtdis1 bahis sitelerine erisim saglama imkani saglamak sug

haline getirilmistirlgg. 2007 yilina gelindiginde ise yapilan bir dizi diizenlemeyle

%0 Giilennur Erkan, “Bilisim Sistemine Girme, Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme Suglar1”, (Yiiksek Lisans Tezi, Erciyes Universitesi, 2021), 36. Olgun Degirmenci, “2004
Tiirk Ceza Kanunu’nun Bilisim Suglar1 Bakimindan Degerlendirilmesi”, TBB Dergisi, 58 (2005), 197.

181 Apaydin, Bilisim Ceza Hukuku, 152.

182 Erkan, “Bilisim Sistemine”, 36.

18 Diilger, Internet Iletisim Hukuku, 106. Soyaslan, Ozel Hiikiimler, 634.

184 Apaydin, Bilisim Ceza Hukuku, 152.; Yenidiinya ve Degirmenci, Mukayeseli Hukukta,28.

185Erkan, “Bilisim Sistemine™, 36.

86Bkz:  O. Umut Eker, ““Tirk Ceza Hukuku’nda Bilisim Suglar™ Eski TCK Baglaminda
Hukukumuzda Yer Alan Ilk Diizenlemeler ve 5237 Sayilhi Yeni Tiirk Ceza Kanununun Tlgili
Hiikiimlerinin Yorumu”, Tiirkiye Barolar Birligi Dergisi, 19/62 (2006): 111 vd.

¥7Erkan, “Bilisim Sistemine”, 39.

188 Diilger, Internet Iletisim Hukuku, 108.

189 Necmettin Yazici, “Tiirk Ceza Hukukunda Bilisim Suglart (TCK M. 243-244 ve 245)”, (Yiiksek
Lisans Tezi, Fatih Sultan Mehmet Vakif Universitesi, 2021), 39.
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internet kisilerinin sorumluluklart belirlenmis, sonrasinda TTK, TBK, HMK ve TCK’da
konuya iligskin diizenlemeler yapilmaya devam edilmistir'™®. Yine 2007 yilinda internet
sistemleriyle ilgili ilk &zel yasal diizenleme olan 5651 sayili Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun ¢ikarilarak internet igerik saglayicilarinin  yiikiimlilik ve
sorumluluklart diizenlenmis, bu kanunda TCK’da diizenlenen bazi su¢ maddelerine
yollama yapilmak suretiyle, sayilan suglarin olustugu hususunda yeterli siiphe olusmasi
halinde icerigin c¢ikarilmasi ya da erisimin engellenmesi hususlar1 diizenlenerek
meydana gelebilecek hukuka aykiriliklarin 6niine gecilmek istenmistir™™. 10 Kasim
2010’da ise AKSSS imzalanmis ve 22 Nisan 2014 tarihinde onaylanarak hukukumuzun
bir parcast haline gelmistirlgz. 24 Mart 2016°da ise 6698 sayili Kisisel Verilerin

Korunmasi Kanunu kabul edilmis ve yiiriirliige girmistir.

1.5.2. Kavramsal Acidan Bilisim Sug¢lar:

193

Bilisim suglart Amerika’da ilk ortaya ciktiginda computer related crime™" (bilgisayar

baglantili sug), crimes against computer (bilgisayara karsi islenen suglar), computer
assisted crime (bilgisayarla islenen su<;)194 olarak cesitli sekillerde ifade edilirken

giiniimiizde daha ¢ok computer crime (bilgisayar sugu) ve cybercrime (siber sug)

ifadeleriyle adlandiriimaktadir'®®.

Tirkiye’de ise 0gretide bu konuda birgok farkli adlandirma yapildigi ve bir goriis

196

birligine varilmadig1 goriilmektedir~". Bilisim suglari; bilisim sug hukuku®’, bilgisayar

8

ile 1lgili su(;19 , bilisim alaninda islenen sug, bilgisayarlara karsi islenen sug,

bilgisayarlar aracihigiyla islenen su¢'®, bilgisayar sugu’®, siber sug?, sanal su¢®®,

190 Diilger, Internet Iletisim Hukuku, 106.

91 yazic, “Bilisim Suglar1”, 37.

92 Diilger, Internet Iletisim Hukuku, 106.

198 Yilmaz Yazicioglu, Bilgisayar Suclart Kriminolojik, Sosyolojik ve Hukuki Boyutlari Ile, (istanbul:
Alfa Yayinlari, 1997), 126.

1% Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 30.

195 Diilger, Internet Iletisim Hukuku, 77.

1% Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1024.

Y nanic1, “Uygulama i¢inden Goriiniisii”, 3.

1% Dursun, “Bilgisayar ile lgili Suglar”, 334.

199 Diilger, Internet Iletisim Hukuku, 78.

20 paruk Erem, “Bilgisayar Suglar1 ve Tiirk Ceza Kanunu”, Istanbul Barosu Dergisi, 19/10-11-12 (1993):
https://tbbdergisi.barobirlik.org.tr/m1993-19932-968, 178.
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internet sugu®®, bilisim sistemi araciligiyla islenen sug?, teknoloji sucu, ileri teknoloji
sucu?®, bilgisayar baglantili sug, elektronik su¢?®® gibi bircok sekilde ifade

edilmektedir. Ancak bu ifadelerin birgogu bu suglar1 tanimlamada yetersiz kalmaktadir.

“Internet sugu” ya da “internet alaninda sug” ifadesinin bu suglarda yalnizca internet
yoluyla islenebilecegi algist olusturdugundan, bu suglart tanimlamakta eksik kaldigi
gérﬁlmektedir207. Her ne kadar internet bu suglarin iglenmesine zemin hazirlayan genis
bir alan sunsa da, bunun disinda intranet ve extranet gibi aglarin da bulundugu ve bu
aglar aracilifiyla su¢ islenebilmesinin de miimkiin oldugu yoniiyle elestirilmis, bu
suclarin islenis ortamina gore adlandirilacak olmasi uygun bulunmamistir®®. Baska bir
goriise gore ise internet suclari bilisim suglarindan farkli bir nitelik arz etmekte,

209

yalnizca internet ortaminda islenen suclar1 ifade etmektedir™". Buna gore; bu suclarin

islenmesinde her ne kadar bilisim sistemleri araciligiyla internete erisiliyor olsa da; bu

suclar bilisim suglarin1 degil internet suglarini olusturmaktadir®®.

“fleri teknoloji sugu” ifadesi ileri teknoloji kavraminin zamanla degisebilecegi ve
dolayisiyla ileride ¢ok daha farkli teknolojilerin ortaya ¢ikmasiyla bugiiniin
teknolojisinin eskide kalacak olmasi yoniinden, ayrica da bilisim sistemleriyle islenen
klasik suglar1 kapsamamasi dolayisiyla bu suclar1 adlandirmada uygun olmadigi

gerekgesiyle elestirilmektedir®.

“Bilgisayar sucu” ibaresi ise, bilisim sistemlerinin tamamini kapsamayip, bu suglarin

yalnizca bilgisayarlar aracilifiyla islenebilecegi algisina sebebiyet verdiginden, bu

201 Servet Yetim, “Bilisim Suglart ve Etkin Miicadele Yontemleri”, Terazi Hukuk Dergisi, 9/95 (2014) :
81.; Kayihan Icel, “Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda Avrupa Siber Sug Politikasinin
Ana Ilkeleri”, Journal of Istanbul University Law Faculty, 59/1-2 (2011): 3.

202 y1Imaz Yazicioglu, “Bilgisayar Aglar ile ilgili Suglar Konusunda Tiirk Ceza Kanunu 2000 Tasarisi”,
Icinde Uluslararasi Internet Hukuku Sempozyumu, (izmir: Dokuz Eyliil Universitesi Yaymi, 2002), 452.
203 yeli Ozer Ozbek, “internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlart”, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 4/1, (2002): 106.

2% Yener Unver, “Tirk Ceza Kanunu'nun ve Ceza Kanunu Tasarist'nin internet Agcisindan
Degerlendirilmesi”, Journal of Istanbul University Law Faculty 59/1-2 (2011), 79.

205 Yetim, “Miicadele Yontemleri”, 81.

206 Akarslan, Bilisim Sucglari, 36.

X"Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1025.; Yenidiinya ve Degirmenci, Mukayeseli Hukukta,
32.

2% Unver, “Internet Agisindan”, 79.; Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 32.; Yilmaz
Yazicioglu, “Bilgisayar Aglar1”, 452.

2 zbek, “Internet Kullaniminda”, 107.

29 Bzbek, “internet Kullaniminda”, 107.

2 Akbulut, “Bilisim Alaninda Suclar”, 59.
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ifadenin de bu suglari ifade etmekte yetersiz kaldigi goriilmektedir®2. Bu konuda baska
bir elestiri ise bilgisayar bu suglarin islenmesinde bir ara¢c konumunda oldugundan®*® ve
tek basina suc¢ isleyemeyeceginden dolayi, bu sekilde adlandirmanin hatali oldugu ve
nasil bigakla islenen sucglar “bigak sucu” olarak adlandirilmiyorsa, bilgisayar yoluyla
islenen suglarin da “bilgisayar sucu” olarak adlandirilmasinin isabetsiz olacagi

ve e . 214
yoniindedir™™".

“Siber su¢” yani sanal su¢ kavrami ise, bu sug¢larin gerceklik disi oldugu algisi

218, Sonu¢ olarak islenen suclar

olusturdugundan dolay1 yeterli goriilmemektedir
tamamen gercek suglardir ve ¢ogu zaman aglar aracilifiyla gerceklestirilmesi bu suglari
gerceklikten uzak kilmamaktadir®’®. Bagka bir goriise gore ise bilisim suglari siber

suclar1 da kapsayan daha genis bir kavramdir®’.

“Elektronik su¢” ifadesi ise bilisim sistemleri diginda diger elektronik cihazlarin da
olmast ve bilisim suglarinin bu cihazlarin hepsini kapsayan suglar olmamalar

dolayistyla uygun goriilmeyen bir adlandirma oldugundan elestirilmektedir®®.

“Bilgisayarlara kars1 islenen su¢” ve “bilgisayar araciligiyla islenen su¢” kavramlari ise
yeni su¢ isleme metotlarma uyum saglamamalari noktasinda ve bu tiir suglar hem
bilgisayara hem de bilgisayarlara kars1 diger bilgisayarlar araciligiyla islenebildiginden
(yani bilgisayar bu suglarda ara¢ ve amag¢ konumunda bulunabileceginden), tek yonlii

bir ifade icermeleri yoniiyle elestirilmektedir®®

. Kaldi ki, bu suglarin islenebilmesi igin
bilgisayarlarin sart olmadigim1  herhangi bir bilisim sistemi aracilifiyla da

islenebilecegini daha 6nce belirtmistik.

“Siber suglar” ifadesinin her ne kadar bu suglar1 tanimlamada yaygin olarak kullanildig:
goriilse de, “Bilisim Suglar’” adlandirmasinin hem mevzuatta hem 6gretide hem de

yargl bazinda genel olarak kabul gérmiis bir ifade oldugu ve bu konuda uzlas1 birligine

212 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1025.

213 Ayhan Onder, Sahislara ve Mala Kars: Ciiriimler ve Bilisim Alaninda Suglar, (Istanbul: Filiz Kitabevi,
1994), 504.

“Y“Dursun, “Bilgisayar ile ilgili Suglar”, 339.

28Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1025.; Unver, “Internet Agisindan”, 79.

?1° Y1lmaz Yazicioglu, “Bilgisayar Aglar”, 452,

21" Yenidiinya ve Degirmenci, Mukayeseli Hukukta,33.

218 Akbulut, Bilisim Alaninda Suglar, 59.

Y Diilger, Internet Iletisim Hukuku, 79.
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220

varildigi goriilmektedir Ger¢cek manada bu alanin tamaminit kapsar nitelikte

aciklayict bir terim bulunmayip, belirtilen tiim terimler birbiri alternatifi olarak
kullanilsa da®*; hangi terimle belirtildigi fark etmeksizin, bu suclarin islenis yeri
bilgisayar ile yan teknolojilerinin birbirine baglanmalariyla olusturduklar1 sanal alan ve

caligtiklar1 network sistemidir’?.

1.5.3.Bilisim Suclarmn islenis Sekilleri ve Bu Suclarin islenmesinde Kullanilan

Yontemler

Bilisim suglariin islenmesinde oncelikle bir bilisim ortaminin bulunmasi sart olup, bu
bilisim ortaminin temel elemanlart bilgisayar ve benzeri cihazlar, veri iletisiminin
gergeklesebilmesi i¢in bir iletisim ortami ve cihazin ¢aligsmasi igin gerekli olan enerjiden
olusmaktadlrzzg. Gerekli bilisim ortaminin saglanmasiyla birlikte, bilisim suclarinin
diinyanin herhangi bir yerinde bulunan fail tarafindan diinyanin herhangi bir yerinde
bulunan magdura karsi islenebilmesi mimkiin hale gelmektedir. Bdoylece fiili
gerceklestiren fail ile sugun magdurunun farkli iilkelerden olmasina imkan taniyan bu
durum bilisim suglarinin islenmesi, sorusturulmasi ve kovusturulmasi agisindan bilisim
suclarini klasik diger sug tiplerinden ayiran en 6nemli can alic1 noktalarindan birini

olusturmaktadir.

Bilisim suglarin1 diger klasik sug tiplerinden ayiran oldukc¢a onemli 6zelliklerinden bir
digeri ise, bu suclarin islenmesinde kullanilan yontemlerin karmasiklig1 ve ¢esitliligidir.
Bunun temel sebebi de bu suglarin islenmesinin genellikle teknik bilgi gerektirmesi ve
teknoloji ile bilisim suglarmin islenis yontemlerinin paralel bir bigimde gelisme
gostermesiyle beraber, sugta kullanilan yontemlerin her gecen giin farklilasarak, takip

edilmesinin ongodriilemez bir yol izlemesidir.

Bilisim sistemleri kullanilarak giinlimiizde bir¢ok farkli su¢ islenebilmektedir. Veri
hirsizligi, tahribi, elektronik sabotaj, dolandiricilik emniyeti suiistimal, hirsizlik,

sahtecilik ve hatta 6rnegin sistem iizerinden hasta kayitlarin1 degistirmek suretiyle adam

220 Diilger, Internet Iletisim Hukuku, 80.

21 Murat Volkan Diilger, “Karsilastirmali Hukuk Baglanunda Birlesik Krallik ingiltere Hukukunda
Bilisim Suglar1 Mevzuati ve Uygulamasi”. Tiirkiye Adalet Akademisi Dergisi, 31 (2017): 147.

222 Giin, “Bilisim Suglar1”, 67.; Yetim, “Miicadele Yontemleri”, 81.

22 Akarslan, Bilisim Suglari, 37.
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sldiirmeye kadar bir¢ok suc islenebilmektedir?®*

. Giiniimiizde bilisim suclar1 genellikle
internet araciligiyla gerceklestirilmekte olup, bu suclarin internet yoluyla yaygin ve sik
bir bigimde islenmesinin temelinde internetin anonim yapisi ile internette merkezi bir
otoritenin, yani yonetim ve denetim mekanizmasinin bulunmayisi temel etken olarak

225

goriilmektedir™”. Doktrinde bazi yazarlarin sug islenmesini oldukga kolaylastiran ve

suglarin takibini zorlagtiran bir yapida bulunmasi sebebiyle interneti vahsi batiya

benzetmek suretiyle karsilasilan zorluklar ifade ettikleri gérﬁlmektedirzze.

Bilisim suglarinin kendine has ozelliklerinin yaninda bu suglarin faillerinin genel
profillerinin yaptirimlardan etkilenme oranimin diisiikk olmasi, caydiriciliktan diger
klasik sug faillerine nazaran daha az etkilenmeleri bilisim sug¢larinin artmasinda etken
rol oynamaktadir. Faillerin genel profillerinde kendilerini isin uzmani olarak gérmeleri,
kendilerini sucla miicadele eden gorevlilerden daha becerikli ve {iistiin gormeleri,
yakalanma risklerinin diger suglara gore daha diisiik olmasi, yas ortalamasinin diigiik
olmasi, genellikle erkek olmalart ve sosyoekonomik durumlarinin genelde diisiik
olmamasi gibi 6zellikler goriilmekte olup tiim bu 6zellikler caydiriciliktan oldukca az
etkilenmelerinde etken olmaktadir®’. Bilisim suclarina ve faillerine iliskin 6zelliklerin
karmasik ve yenilik¢i suc¢ isleme yontemleriyle de birlesmesiyle birlikte hem bu suclarin
sorusturma ve kovusturmasinda zorluklar ortaya c¢ikmakta hem de suc isleme

oranlarinin her gecen giin artmasina zemin hazirlamaktadir.

Bu suglarin islenmesinde her gegen giin farkli yontemler gelistiriliyor olsa da
giiniimiizde, temelde ¢ok sik kullanilan, belli basli su¢ isleme yontemleri goze
carpmaktadir. Asagida yakin gecmiste yaygin olarak kullanilmis ve halen daha
kullanilmakta olan belli bagli saldirt yontemlerine yer verilecektir. Bunlarin bir kismi
eskisi kadar etkili goriilmese de halen daha popiiler bir sekilde kullanilmaya devam

eden yontemlerdir.

1.5.3.1. DoS-DDoS Saldirilar: (Denial of Service — Distributed Denial of Services)

224 Eker, “Eski TCK Baglaminda”, 106.

225 Eker, “Eski TCK Baglaminda”, 106.

226 Cahit Aliusta ve Recep Benzer, “Avrupa Siber Suglar S6zlesmesi ve Tiirkiye’nin Dahil Olma Siireci”,
Uluslararast Bilgi Giivenligi Miihendisligi Dergisi, 4/2 (2018), 35.

221 Y1lmaz ve Giilltipinar, “Kriminolojik A¢idan”, 5381.
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Tiirkce ifadesiyle “Dagitilmis ag saldirilar1” veya “Dagitilmis hizmet saldirilar1” olarak
ifade edilebilen®® DoS, bir sisteme yapilan diizenli ve siirekli saldirilarla sistemin
calisamaz hale getirilmesini saglayan ve sahsen yapilan bir saldir1 ¢esidiyken, DDoS
ayni saldiriin 6nceden programlanmis birden fazla makine araciligiyla yapilmasini

229 Dos saldirisinda asil hedef web uygulamalar1 degil de sunucular olup®®°

ifade eder
tek kaynaktan tek bir hedefe yonelik olarak gonderilen veri paketleri, sunucunun cevap
veremeyecegi nitelikte yogun bir sekilde sunucuya gonderilerek, sistem kaynaklarini
tiiketir’*!. DDosda ise saldirganin bulundugu sistem kontrol altina aldig1 agdaki diger
sistemleri kullanarak zombi bilgisayar ag1 olusturur ve bu agi kullanmak suretiyle

kendini de gizleyerek hedefine ¢oklu ataklar yapar®*

. Temelde bu saldir1 ¢esitleri ag
kaynaklarinda es zamanli yapilabilecek islemlerin ve sunucuyu aga baglayan bant
kapasitesinin sinirli olmasindan faydalanarak sistemin c¢okmesini ve talep edilen
hizmetin reddini saglamaktadir®®. Bu sekilde bir saldiri ile fail, Srnegin bir sirkete veya
bankaya ait bir web sitesini kullanilamaz hale getirmekte ve bunlarin itibarini hedef
alarak, s6z konusu firmaya zarar vermeye yahut fidye talebinde bulunarak maddi ¢ikar
elde etmeye c¢alismaktadir. Son zamanlarda bu saldirilara yonelik etkili savunma
yontemleri gelistirilmis olsa da halen popiiler olarak tercih edilen yontemlerden

birisidir?®*,

1.5.3.2. Yemleme Saldirilar: (Phishing)
Ingilizcede “password harvesting” ve “fishing” kelimelerinin birlestirilmesiyle
olusturulmus olup, Tirkcede oltalama ve yemleme seklinde ifade edilen bu

yéntemd6235, kisiye disaridan bakildiginda giivenilir goriinecek sekilde hazirlanmis

sahte web siteleri veya mailler araciligiyla, kisilerin gizli bilgilerinin elde edilmesi

28 «“pDoS  Saldinsi  Nedir?”, (E. T. 15.01.2025), https://www.kaspersky.com.tr/resource-
center/threats/ddos-attacks

22 Diilger, Internet Iletisim Hukuku, 123.

%0 Hamza Elbahadir, Hacking Interface, (istanbul: Kodlab Yayncilik, 2020), 117.

ZLM. Zekeriya Giindiiz, “Bilisim Suclarina Yonelik IP Tabanli Delil Tespiti”, (Yiiksek Lisans Tezi, Firat
Universitesi, 2013), 40.

2 Giindiiz, “Delil Tespiti”, 41.

233 «DDoS Saldirist Nedir?”

23 «gpp Sik Karsilagilan 10 Siber Saldirn Yontemi”, (E. T. 15.01.2025), https://kron.com.tr/en-sik-
karsilasilan-10-siber-saldiri-yontemi

2% Akédz, “Mevzuat Onerileri”, 33.
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amag:lan1r236. Bu noktada 6zellikle gbze ¢arpan husus, hazirlanan sahte web sitelerinin
bazilarimin URL adreslerinin gergegine olduk¢a yakin olmasi ve dikkatli bakilmadig:
stirece fark edilmemesinin olduk¢a olasi olmasidir. Bu yontem genellikle sahislarin
sifre ve banka kart1 bilgilerinin ¢alinmasina ve faillerin bu bilgilerle maddi ¢ikar

237

saglamasina hizmet etmektedir®’. Bilisim suglarinin iglenmesinde en ¢ok kullanilan

yontemlerden biri olan yemleme saldirilar1 6zellikle internet bankaciligina yonelik

saldirilarda uluslararasi alanda yaygin bir sekilde kullanilmaktadir®®,

1.5.3.3. Kotii Amach Yazihm (Malware)

Bilisim suglarimin islenmesinde en yaygin kullanilan yontemlerden biri de kotii amagh
yazilimlar yoluyla sisteme yapilan saldirilardir. Malware, zararl tiim yazilimlarin ortak
genel adi olarak kullanilmakta olup, bu yazilimlar yoluyla bir bilisim sisteminin
calisamaz hale getirilmesi, uzaktan kontrolii, sistemde yer alan bilgilerin sizdirilmasi
gibi birgok amagla kullanilabilmektedir®®. Uretim amacina gore degil de kullanim
amacina ve ozelligine gore adlandirilan®® bu zararl yazilimlar; kimi zaman birlikte,
kimi zaman tek basina kullanilmakta olup, bircogu birbirleriyle i¢ ice gecmis
durumdadir. Bu yazilimlara; fidye yazilimlari (Ransomwares), viriisler, Truva atlari
(Trojan Horses), botlar ve botnetler, rootkitler, casus yazilimlar (Spywares), reklam
destekli yazilimlar (Adwares), mantik bombalar1 (Logic bombs), Tuzak kapanlari (Trap
Doors), tavsanlar (Rabbits), bukalemunlar (Chameleon) ve solucanlar (Worms) 6rnek

241

verilebilir®*". Bunlar1 kisaca 6zetlemek gerekirse:

“Fidye yazihmlart (Ransomware)” sistemde yer alan dosyalar1 Kkilitleyerek
kullanicinin dosyalarina erisimine engel olur ve genellikle e-postalar araciligiyla kimlik

. . 242
avi saldiris1 diizenleyerek sisteme bulasir

. Saldirgan sistemi kilitledikten sonra
kullanictya ulasarak sifrenin kaldirilmasi i¢in fidye talebinde bulunur. Bu yontemde

goze ¢arpan husus, fidyenin genellikle biiyiik bir meblag olmamasi nedeniyle magdurun

236 Diilger, Internet Iletisim Hukuku, 123.

27«10 Siber Saldirt”

238 BTK Sektorel Arastirma ve Strateji Gelistirme Dairesi Baskanhgi , “Dijitallesen Diinyada™, 28.

239 <10 Siber Saldirt”

240 Akarslan, Bilisim Suglari, 90.

L«Malware Nedir? Cesitleri Nelerdir?” (E. T. 15.01.2025) https://www.niobehosting.com/blog/malware-
nedir/.

242 “Malware Nedir?”
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O0demeyi gboze almasi, saldirganin da 6deme gerceklestikten sonra sifreyi gondererek
giiven olusturmasit ve sonu¢ olarak magdurun c¢ogunlukla su¢ duyurusunda
bulunmamasidir®®. Fail bu yontemde genellikle ifsa olmamak adina fidyenin kripto

para birimleri ile anonim bir hesaba aktarilmasini talep etmektedir®**,

25 «yiriisler

[k 6rneginin bir lise 6grencisi tarafindan 1982°de iiretildigi kabul edilen
(Viruses)” genellikle sabotaj amaciyla kullanilan®*®, cogu zaman mailler ve internet
tizerinden indirilen programlar araciligiyla yayilan, kendini gogaltabilen, cogalttigi
kopyalarini bulundugu sistemden bagka sistemlere de bulastirarak kendiliginden yayilan
ve veri karigtirma, program silme, sistem ¢alismasini engelleme gibi etkilere yol agan
zararli ya2111mlard1r247. Bilisim uzmanlarinca virlislerin evriminde maddi ¢ikar saglama
amactyla sanal suclara yonelimin artmasinin biiyiik bir etken oldugu vurgusu yapilarak
binlerce viriis programinin iiretildigi belirtilmistir®*®, Viriislerde goze carpan husus; ilk
etkilesimin kullanici tarafindan farkinda olmadan baslatilmasi ile devreye girmeleri,
ancak devreye girdikten sonra kendi baslarina yayilim ve etki gostermeleridir®. En sik
karsilagilan viriis tiirii “.exe” uzantili dosyalar yoluyla bulastirilan viriisler olup bu tarz

viriisler dosyanin ¢alistirilmasi suretiyle sisteme bulasarak yayilirlar®®. En tehlikeli ve

en bilindik zararli yazilimlardan biridir.

Adin1 mitolojiden alan “Truva atlar1 (Trojan Horse)” ozellikle iicretsiz indirilen
programlarin igerisine gizlenerek, programin indirildigi cihaza bulasan ve gonderen
kiginin sistemi arka planda ele gegirmesine hizmet eden kot amagli yazilhim tiiriidiir®",
Kullanicinin yiikledigi asil program hedefledigi sekilde c¢alisirken, arka planda failin
komut vermesi veya yazilimim onceden girilen emirleri uygulayarak faile hizmet etmesi

o 252 . . . . .
sdz konusudur®™?. Truva atlari sisteme girme, veri ele gecirme ve verilere zarar verme

gibi birgok amagla kullanilabildiginden, 6zellikle devletleraras: casusluk eylemlerinde

3 Diilger, Internet Iletisim Hukuku, 129.

2 BTK Sektorel Arastirma ve Strateji Gelistirme Dairesi Baskanligi , “Dijitallesen Diinyada™, 30.
243 pall1, “Hukukta Bilisim Suclar1”, 58.

246 Akbulut, Bilisim Alaminda Suclar, 78.

*"Mert Asker Yiiksektepe, Bilisim Suclart ve Sorusturma Usulii, (Istanbul: Platon Plus Yaymcilik, 2022),
66.

248 Akarslan, Bilisim Suglari, 91.

249 Akbulut, Bilisim Alaminda Suclar, T7.

20 BTK Sektdrel Arastirma ve Strateji Gelistirme Dairesi Baskanlhig1, “Dijitallesen Diinyada”, 29.
> Diilger, Internet Iletisim Hukuku, 110.; Elbahadir, Hacking Interface, 110.

22 Akbulut, Bilisim Alaninda Suglar, 79.
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sikca kullanilmaktadir®®, Viriislerden en énemli farks, viriisler gibi kendini kopyalama
ve tlim sisteme yayilma Ozelliklerinin bulunmamasidir®*, Yayilmasi i¢in kullanicinin

Truva atinin saklandigi dosyayr indirerek veya bulundugu mail eklentisini acarak

255

yiriitmeyi baslatmas1  gerekir Bilisim suglar1 islenirken siklikla uygulanan

yontemlerden birisidir.

“Botlar ve Botnetler” genellikle diger zararli yazilimlar araciligiyla ele gecirilen

sistemlerin topluca uzaktan yonetilereck baska bir saldir1 diizenlemek amaciyla

kullanilmasidir®®. “Robot” ve “net

2

kelimelerinin birlestirilmesi ile olusturulan

“Botnet” kavrami, ele gecirilen ve saldirganlarin kurban olarak adlandirdiklari zombi

257

(bot) cihazlar1 kullanarak olusturulan genis bir bot agidir™’. Bu yontemle hem bot

28 Botnetler 6zellikle

cihaza kars1 hem de bot cihaz vasitasiyla su¢ islenebilmektedir
DDoS saldirilarinda kullanilmakla birlikte bir web sitesinin tiklanma oranini artirmak
ve cikar elde etmek amaciyla da kullamlmaktadir®™. Ornek bir olay 2016’da
gerceklesmis, nesnelerin interneti (IoT) sistemlerini hedef alarak bunlari bir botnete
dahil etme hedefi olan ve Mirai adi verilen kotii amagh bir yazilim, ABD’de biiyiik

capli bir internet erisimi sikintisi ortaya <;1karm1st1r260.

“Kok Kullamer Takimi®®® (Rootkits)” ortadan kaldirilmasi ve tespiti oldukga zor olan,

bir sisteme uzaktan erigim veya sistemi kontrol etmek amacina hizmet eden tehlikeli bir

262

kot amagh yazilimdir™. Rootkitleri diger zararli yazilimlardan ayiran en Onemli

263 Ik basta Unix Isletimi Sistemi

ozelligi tamamen gizlilik iizerine olusturulmalaridir
icin Uretilmis olmakla beraber sonradan diger sistemlerde de kullanilmaya

baglanmustir®™. Yonetici diizeyinde kontrole imkan veren rootkitler genellikle yazilim

253 Diilger, Internet Iletisim Hukuku, 111.

2% Akbulut, Bilisim Alaninda Suglar, 79.

2% palli, “Hukukta Bilisim Suclar1”, 54.

%6 «Malware Nedir?”

> Diilger, Internet Iletisim Hukuku, 124.

%8 Akdz, “Mevzuat Onerileri”, 39.

259 Diilger, Internet Iletisim Hukuku, 125.

200«<Farkly kot amach yazilim tiirleri nelerdir?”, (E. T. 15.01.2025),
https://www.kaspersky.com.tr/resource-center/threats/types-of-malware.
%61 Akarslan, Bilisim Suglari, 96.

262 «Malware Nedir?”

263 Elbahadir, Hacking Interface, 238.

264 Akarslan, Bilisim Suglari, 96.; Elbahadir, Hacking Interface, 237.
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ve isletim sistemini etkilemekle birlikte, bazilari donammi da etkileyebilmektedir®®.

Glinlimiizde ev aletleri gibi bir¢ok nesne ag baglantisi kullanmaya baslamis olup
nesnelerin interneti gelistikge, tiim bu cihazlarda bu zararli yazilimin hedefi

olabilecek?®®

, ornegin akilli robot siipiirgeleri ele gecirilerek kisiler izlenebilecek ve
konutun detaylar1 ve mevcut durumu O&grenilerek hirsizlik sugu i¢in kullanilmasi

giindeme gelebilecektir.

“Casus Yazilhimlar (Spywares)” adi iizerinde bilisim sisteminin igerisine sizan birer
casusturlar ve failin sistem kullanicisinin hareketlerini izlemesini saglarlar®®’. Casus
yazilimlar viriisler gibi kendini cogaltarak bir aga veya diger sistemlere yayilma
gereksinimi duymaz, girdigi sistemi izleyerek bilgi edinmek ve hassas verileri ele

gecirmek temel amacidir®®.

“Reklam Destekli Yazilimlar (Adwares)” kullanicinin iznini almadan istemedigi
reklamlara maruz kalmasini saglayan kotii amagli bir yazilim tiiridiir®®. Ozellikle
kullanicilara iligkin istatiksel verileri pazarlama amaciyla ve reklam geliri saglama

amactyla kullanilmaktadir®™®.

“Mantik Bombalar1 (Logic Bombs)” kosullandirilmis bir zararli yazilim tiirtidiir.
Tetiklenmeyi bekleyen mantik bombalari, bir zaman dilimi gegtikten sonra, belli bir
tarihte veyahut belli hareketlerin belli bir seviyede tekrarlanmasi iizerine harekete
gecmek {lizerine tasarlanmistir ve harekete gectikten sonra yol actigi hasar oldukga
bﬁyﬁktﬁrzn, Sistemi sasirtmak, bozmak ya da felg etmek i¢in programlanan ve
belirlenmis 6zel durum gergeklesene kadar bir truva at1 programi gibi davranan mantik
bombalar1 bilgisayara siirekli olarak ya mantik dis1 ya da yapilan islemin aksine bilgiler

272

gondermektedir Mantik Bombalar1 ilk olarak 1992°de bir General Dynamics

calisaninin yasamsal roket proje verilerini yok edebilecek bir mantik bombasini sisteme

25«Rootkit nedir”, (E. T. 15.01.2025), https://www.kaspersky.com.tr/resource-center/definitions/what-is-
rootkit.

266«Roootkit nedir”.

267 «“Malware Nedir?”

268 Akbulut, Bilisim Alaminda Suclar, 85.

269 “Malware Nedir?”

270 Akarslan, Bilisim Suglari, 95.

271 «yazilim tiirleri nelerdir?”.

2”2 BTK Sektorel Arastirma ve Strateji Gelistirme Dairesi Bagkanligi, “Dijitallesen Diinyada™, 33.
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sokmastiyla ortaya ¢ikmustir®”. Tarihte Kisisel bilgisayarlara kars1 yapilan ilk saldirt bu
zararli yazilimla gergeklestirilmis, ABD’de gerceklesen olayda iicretsiz deneme paketi
verilen kullanicilarin  paketi denedikten sonra kullanmak istemeyip ticret
o6demeyenlerinin 6nce sistemleri kilitlenmis sonrasinda ise verileri silinerek sistem
kendisini yok etmistir’®. Bu zararli yazilima baska bir 6rnek de 1999°da Tiirkiye’de
CIH isimli bir viriisiin, tireticisi tarafindan bir konferansta yararli olarak gosterilip yerli
yabanci katilimcilara dagitilarak yayilmasi ve bircok bilisim sistemine zarar vererek

bliyiik hasara yol agmasi gt')sterilebilir275.

“Tuzak Kapanlar1 (Trap Doors)” sistemin standart kimlik dogrulama asamalarini
atlamay1 veya uzaktan erigimi saglayan, sistem kurulurken agik unutulan veyahut fail
tarafindan sisteme sizildiktan sonra kolay bir gecis noktasi olarak birakilan ve back
doors (arka kapi) olarak adlandirilan®’® zayif noktalara yerlestirilen zararli yazilimlardir.
Bu kapilar genellikle isletim veya ¢ok islevli kullanici sistemlerini hazirlayan
programcilarin bunlart meydana getirirken, sistem tamamlanana kadarki siirecte, ileride
ortaya cikabilecek durumlara karsi sisteme biraktiklari, ancak ya hata sonucu veya
ileride kullanilmak amaciyla orada biraktiklari gesitli giris yollarina denmektedir®’’.

2018’de gergeklesen ornek bir olayda Tiirkiye, Rusya ve Ukrayna’da back door igeren

bir program nedeniyle ¢ok sayida bilgisayara zararl yazilim bulagmistir®’.

“Tavsanlar (Rabbits)” cok hizli ¢ogalabilen, girdigi sistemin islemcisine siirekli
anlamsiz komutlar yiikleyerek sistemin normal ¢aligmasinin Oniine gecen ve bir siire
sonra da calismaz hale getiren, cogunlukla ¢ok kullanicili sistemleri hedef alan bir

zararli yazilim cesididir®™. Sistemin islem kabiliyetini kisitlar ve sistemi bos yere

280

doldurur™”. Girdikleri sistemi ve ag trafigini bozma yetkinligine sahip olan rabbitler,

bagka programlara yayilim gostermezler, yalnizca bulunduklari sistemi etkilerler®,

Virlislerden en belirgin farki asalak ozellikte olmaylp kendi kendilerine

273 pall1, “Hukukta Bilisim Suclar1”, 56.

21 Akbulut, Bilisim Alaninda Suglar, 83.

215 Diilger, Internet lletisim Hukuku, 118.; Akbulut, Bilisim Alaminda Suclar, 83.

218 Akbulut, Bilisim Alanminda Suclar, 87.

"T BTK Sektorel Arastirma ve Strateji Gelistirme Dairesi Baskanlhig1, “Dijitallesen Diinyada”, 34.

28 Akdz, Mevzuat Onerileri, 35.; STM ThinkTech, “Siber Tehdit Durum Raporu (Ocak-Mart 2018)”,
https://thinktech.stm.com.tr/tr/siber-tehdit-durum-raporu-ocak-mart-2018, 16.

279 Diilger, Internet Iletisim Hukuku, 116.

280 Akoz, Mevzuat Onerileri, 40.

8L Akbulut, Bilisim Alaninda Suglar, 82.
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yetebilmeleridir®®. Ornek bir olayda isten ¢ikarilan bir programci sirketin sistemine
Sarmasik adinda bir rabbit yiikleyerek 20 giin sonra sistemin sarmasigin kopyalariyla
dolup tagsmasina ve hicbir iglemi yiiriitemez hale gelerek hizmet verememesine neden

olmusturzss.

“Bukalemunlar (Chameleons)” taklit¢i bir zararli yazilim ¢esididir. Mevzuata uyumlu
yazilmlarin her hareketini ve ag giris iletilerini birebir taklit eder®®’. Coklu ag

8 Oncelikle zararsiz bir yazilim goriinimii ¢izen ve

sistemlerinde etkindirler
kendilerini oldukg¢a iyi bir sekilde gizleyen bukalemunlar, sisteme girdikten sonra zarar
verici faaliyetlerine baslayarak, sistemdeki kullanici verilerini ve sifreleri kaydeder ve
gecici bakim wuyaris1 vererek, sistem kapandiktan sonra failin eylemlerini

286

gerceklestirmesine izin verir Ozellikle bankalarin bilisim sistemlerine y&nelik

gerceklestirilen hukuka aykir1 yarar saglama suclarinda etkin olarak kullanilan bir

. . 287
yontemdir 8,

Birgok farkli tiiri bulunan “Solucanlar (Worms)” viriislere benzerlik gostermekle
beraber viriislerdeki gibi bagka bir programin arkasina gizlenme veya kullanici

288

tarafindan etkinlestirilme ihtiyaci duymayan zararli yazilimlardir Herhangi bir

yazilimsal ya da donanimsal zarara sebep olmaksizin sistemden sisteme

dolasabilmektedirler289

. Cok sik karsilagilan kotii amagh yazilimlardan biri olup
sistemin agiklarindan faydalanarak aga girdikten sonra herhangi bir kullanicinin
eylemine ihtiyag duymadan kendini ¢ogaltarak ag iizerinde yer alan diger sistemlere de
yayilabilir ve veri ¢alma, fidye amacgh sifreleme, botnet olusturma, veri yok etme gibi
bircok fiilde kullanilabilir®®. Yayilmak i¢in aglart kullanmasi sebebiyle de cogu zaman
ag solucanlar1 olarak da adlandinlir®. Sistemden sisteme atlayarak gerekli oldukca

tireyen ve sistemde olduk¢a gizli bir sekilde dolasan solucanlar, gerektiginde

%82 palli, “Hukukta Bilisim Suglar1”, 59. Emin Dogan Aydin, Bilisim Suclar: ve Hukukuna Giris, (Ankara:
Doruk Yaylari, 1992), 53.

28 Akoz, Mevzuat Onerileri, 40.

284 Akbulut, Bilisim Alaninda Suglar, 82.; Aydn, Bilisim Suglari, 51.

285 Yiksektepe, Sorusturma Usulii, 62.

286 Diilger, Internet Iletisim Hukuku, 117.; Akbulut, Bilisim Alamnda Suglar, 82.; Aydn, Biligim Suglart,
51.

87 BTK Sektorel Arastirma ve Strateji Gelistirme Dairesi Baskanhgi , “Dijitallesen Diinyada”, 34.

288 Akbulut, Bilisim Alaminda Suclar, 80.

28 palli, “Hukukta Bilisim Suglar1”, 59.; Aydin, Bilisim Suc¢lari, 53.

290 «yazilim Tiirleri Nelerdir?”.

291 Akarslan, Bilisim suglari, 92.
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hafizasinda yer alan yaygin sifreleri de tek tek denemek suretiyle sistem sifrelerini kirar
ve hedefine girmeyi basarir®. Gergeklesen bir olayda 2003 yilinda ortaya ¢ikan ve
standartlardan farkli bir yol izleyerek yeni IP adresleri olusturup bu IP’ler aracilifiyla
korunmasi olmayan sistemlere erisen SQL Slammer adl1 bir solucan 75.000’den fazla

bilgisayar araciligiyla birgok biiyiik web sitesine DDoS saldirilari gerceklestirmistir®-.

Bahsettigimiz tiim bu zararli yazilim tiirleri disinda dialers (telefon ¢eviriciler), key
logger (tus kaydediciler), screen logger (ekran kaydediciler) ve scareware gibi

bahsetmedigimiz daha birgok farkli zararli yazilim tiiri de bulunmaktadir.
1.5.3.4. Ortadaki Adam Saldiris1 (Man In The Middle Attack)

Yetkisiz erisim yoluyla ag cihazlarn ile kurban bilgisayarlar arasindaki iletigimi
kesintiye ugratip bu sirada veri paketlerini aninda yakalayip isleyerek verilerin gizli bir

sekilde ele gecirilmesine olanak saglayan bir saldir1 tiiriidiir, bu yontem kisaca agdaki

294

paketleri yakalayip manipiile etmektedir?®*. Kablosuz ag baglantilarinda kullanilan®®® ve

bir tiir gizli dinleme olan bu saldir1 sirasinda magdur hicbir sey olmamis gibi internete

baglanmaya devam eder ancak bilgisayarla baglant1 kurdugu tiim siteler fail i¢in artik

296

gortiniir durumdadir™. Hedef genellikle ¢evrimigi bankacilik ve e-ticaret web sitelerine

ait bilgiler olsa da, kimlik hirsizlig: (taklit) ve kotii amagli web sitelerine yonlendirme

297

gibi hedefler de s6z konusu olabilmektedir™". A¢ik Wi-Fi kullanimi ve IoT cihazlarinin

< 2
savunmasizligi son yillarda bu saldirilarin artmasina neden olmustur %,

1.5.3.5. Yapilandirilmis Sorgu Dili Asilamasi (SQL Injection)

Web sayfalar1 ve web uygulamalarinin giivenligini asarak yapilandirilmis sorgu dili

anlamina gelen ve veri tabanlar i¢cin komut ve kontrol dili olan SQL veri tabaninin

299

icerigini ele gecirmeyi hedef alan bir saldirn tiiriidir Web uygulamalarinin

292 Akbulut, Bilisim Alaninda Suglar, 80.

298 «yazilim Tiirleri Nelerdir?”.

2% Ahmet Efe, Gizem Kalkanci, Mehmet Donk, Serhat Cihangir ve Ziya Uysal, “A Hidden Hazard: Man-
In-The-Middle Attack in Networks”, Computer Science, 4/2 (2019): 99.

2% Yiksektepe, Sorusturma Usulii, 51.

2% Efe vd., “A Hidden Hazard”, 99.

27 Efe, vd., “A Hidden Hazard”, 99.
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kodlanmas1 siirecinde dikkatsizlik sonucu yapilan hatalar ve gerekli Onlemlerin
allmmamis olmast bu web uygulamalarina yonelik komut saldirilarinin
gergeklestirilebilmesine zemin hazirlamaktadir®®. Saldirgan giivenligi astiktan sonra
0zel hazirlanmis bir SQL komutunu bir saldir1 olarak ¢alistirir ve karsiliginda veri
tabam hassas bilgilere erisim saglayan bir yamt olusturarak saldirgana iletir*®’.
Veritabani kullanan web sitelerinin ve sunucularin yaygin olmasi nedeniyle oldukc¢a sik
kullanilan bu yontemle fail; hassas verileri ¢alma, verileri degistirme, sisteme yonetici

olarak erigim saglama gibi bircok fiili gerceklestirebilmektedir®®

. Bu saldir1 yontemiyle
gercgeklestirilen 0rnek bir olay 2009’da gergeklesmis; 7-Eleven perakende zinciri bagta
olmak iizere birgok kurumsal sirketin sistemlerine yapilan saldirida 130 milyon kredi

kart1 numarasi failler tarafindan ele gegirilmistir303.
1.5.3.6. Gizli Dinleme (Eavesdropping Attack)

Genellikle kotii amaglhi yazilimlar yoluyla ag trafigini ya da iletisim kanallarini takip
ederek hassas verileri ele gecirme amaci giiden bu saldirilar, iletisimi manipiile etme ve
kontrol etme gibi Ozellikleri bulunan MitM saldirisindan yalnizca izleme fiilini

304

gerceklestirmeleri  yoniiyle ayrilirlar Bu tarz saldirilar bilgisayar ekraninin

elektromanyetik dalgalar1 yakalanarak ekran goriintiisii elde edilmek suretiyle de

gergeklestirilebilmektedir305.

1.5.3.7. Parola Kirma Saldirilar1 (Passwords Attack)

Bir bilisim sisteminde yer alan verilerin sifrelerini ¢6zmek icin yapilan saldirilardir®®.

Parola kirma saldirilar1 birgok farkli tarzda gergeklestirilebilmektedir. “Brute Force
Attacks” (Kaba Kuvvet Saldirisi) olarak bilinen yontemde olabilecek tiim

kombinasyonlar kullanilarak sifre kirilmaya ¢alisilirken, “Dictionary Attacks™ (So6zliik

% Giindiiz, “Delil Tespiti”, 48.

%0“SQL Injection Nedir? Nasil Tespit Edilir? Nasil Engellenir?”, (E. T. 15.01.2025),
https://www.niobehosting.com/blog/sgl-injection/.

02«gQL  astlama  nedir?’, (E. T. 15.01.2025), https://www.kaspersky.com.tr/resource-
center/definitions/sgl-injection.

303 «5QL Injection Nedir?”.

$MEavesdropping  Attack, (E. T. 15.01.2025), https://cahitcengizhan.com/eavesdropping-
attack/#:~:text=Eavesdropping%20attack%20(ya%20da%20dinleme,hassas%20bilgileri%20elde%20etm
eyi%20ama%C3%AT7lar.

305 Yiksektepe, Sorusturma Usulii, 61.

%% Diilger, Internet Iletisim Hukuku, 123.
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Saldiris1) yalmzea basarili olma olasihigmin yiiksek oldugu kombinasyonlar: dener®.
Bunlar disinda internette en ¢ok kullanilan sifrelerin bir listesi kullanilarak parola kirma
yontemi olan Password Spraying gibi yontemler oldugu gibi; oltalama saldiris1 gibi
diger saldir1 yontemleri veyahut kotii amagli yazilimlar kullanilarak da parolalarin ele

gecirilmesi miimkiindiir®®,

Tiim bu yer verdigimiz yontemler diginda bilisim suglarinin islenmesinde cryptojacking,

zero day exploit, supply chain attack®*

, salam teknigi, ¢ope dalma, piggybacking,
masquerading®® gibi daha bircok su¢ isleme yontemi bulunmakla birlikte, zamanla
bilisim sugu faillerinin yontemlerini gelistirdigi ve teknolojinin gelisimiyle birlikte bazi
yontemlerin kullaniminin ve kullanim alaninin oldukc¢a genigledigi goriilmektedir.
Ornegin son zamanlarda sanal gergeklik (VR) teknolojisi agisindan “Inception
Saldirilar’” adi verilen yeni bir saldir tiirlintin giivenlik agi1g1 olusturdugu ve bu yolla
kullanic1 verilerinin ele gegirilebilecegi belirtilmekte, ayrica siber casusluk ve
propaganda igin kullamlabilecegi ifade edilmektedir®®. Yine son zamanlarda “Web
Shell” adi verilen kotii amagli komut dosyalar1 kullanilarak yapilan saldirilarin
yayginlastigit ve Ozellikle saglik sektoriinii hedef alan saldirilarin  yapildigi
goriilmiistiir’™™. Bilisim sistemlerinin saglik sektoriinde oldugu gibi diger birgok
sektorde kullannminin yayginlasmasi ve buna yonelik korumanin ayni hizda
saglanamiyor olusu oOzellikle bilisim sucu faillerini cezbetmekte ve bu konudaki
tehlikenin artmasma neden olmaktadir. Tiim bunlarla birlikte bilisim sistemlerinin
giivenliginin niikleer santraller nezdinde de tesisin emniyeti ve giivenli caligmasi i¢in
olduk¢a Onemli oldugu, siber terdrizm kapsaminda niikleer terérizm kavramindan
bahsedildigi, niikleer reaktorlere karsi fiziksel zarar verebilen siber saldirilarin miimkiin
oldugu ve geg¢miste Dos saldirilari, viriis, solucan ya da hack seklinde tek boyutlu

saldirilarken; son zamanlarda slammer worm, stuxnet siber saldiris1 gibi gesitli saldiri

%"Masite Danisman, Password Attacks, (E. T. 15.01.2025), https://www.siberguvenlik.web.tr/password-

attacks-sifre-saldirilari/.

%% Danisman, Password Attacks.

309 «10 Siber Saldir1”.

310 Bk Diilger, Internet Iletisim Hukuku, 109 vd.

SUgTM ThinkTech, “Siber Tehdit Durum Raporu (Ocak-Mart 2024)”,
https://thinktech.stm.com.tr/tr/siber-tehdit-durum-raporu-ocak-mart-2024, 7.

$12«En Yaygimn Siber Saldirt Tiirii: Web Shell En Cok Hedef Alinan Sektor: Saglik”, (E. T. 15.01.2025),
https://www.cybermagonline.com/en-yaygin-siber-saldiri-turu-web-shell-en-cok-hedef-alinan-sektor-

saglik.
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yontemleriyle saldirilarin ¢ok boyutlu bir hale biirlinerek teknolojiyle orantili bir

bigimde tehlikelerin katlandig1 ifade edilmektedir®™.

1.5.4.Diinyada Bilisim Suclari

Bilgisayarlarin ortaya ¢ikisi ve teknolojinin gelisimiyle beraber bilisim alaninin sucta
kullanilmaya baslamas1 uluslararasi c¢er¢evede bu konuda 6zel bir diizenleme
yaptlmasinin  gerekip gerekmedigi konusunda tartismalara yol a¢mis, kanuni
diizenlemeyi gereklilik olarak gorenler su¢ diinyasinda nitel ve nicel degisikliklere yol
acan bilgisayarlar ile islenen fiillerin genel suclar igerisinde degerlendirilmesinin
kanunilik ilkesi ve kiyas yasagma aykirilik teskil edecegini savunmus, diizenlemeyi
gereksiz bulanlar ise bilgisayarlarin bu konuda bir yenilik getirmedigini, diizenlemenin
teknolojik gelismelerin Oniine gegecegini one siirmiistiir®®. Bu tartismanin sonucunda
diizenlemeyi gerekli géren goriis agir basmis ve bir yandan bu konuda uluslararasi
sOzlesmeler hazirlanirken bir yandan da birgok iilkede ulusal diizenlemeler olusturulup
yirtirliige sokulmustur. Ulusal diizenlemeler konusunda iilkeler arasinda farkliliklar
gbzlenmis, ABD, Ingiltere gibi kimi iilkeler dzel kanunlar yapma yolunu tercih ederken,
Italya, Almanya gibi kimi iilkeler mevcut hiikiimlerde degisiklik ve eklemeler yaparak
bilisim suglarini kapsar sekilde genisletme yoluna gitmis, Fransa, Portekiz gibi bazi
ilkeler ise ceza kanunlarina ayri basliklar agarak mevcut kanunlara yeni hiikiimler

eklemistirgl‘r’.

Bilisim suclarina dair diizenlemeler iilke i¢c hukuklar1 bazinda incelendiginde Ingiltere
ve ABD’nin yer aldigi Anglo-Sakson hukuk ve diger bir¢ok iilkenin yer aldigi Kita
Avrupas sistemi olmak tlizere genel olarak iki tiir sisteme gdre normlar konuldugu
goriilmektedir®™®. Yonetim sekillerine goreyse; tiniter yonetimlerde tiim iilkeyi kapsayan
kanunlar diizenlenirken, ABD gibi federal devletlerde kendine 6zgii federal kanunlar

diizenlendigi goriilmektedir®’.

313 Detayli bilgi i¢in bkz: Cihad Furkan Eliagik, Uluslararasi Hukuk Baglaminda Niikleer Santrallerin
Siber Giivenligi, (Ankara: Segkin Yayinlari, 2018), 129-131.

314 Akbulut, Bilisim Alaminda Suclar, 89.

315 Akbulut, Bilisim Alaminda Suclar, 90.

316 Ermeydan, Tiirk Ceza Kanunu'nda Bilisim Suglari, Tiirk Ceza Kanunu’nda Biligim Suglari, (Ankara:
Seckin Yaynlari, 2023), 80.

31 Ermeydan, Bilisim Suglar, 80.
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1.5.4.1. ABD

Bilgisayar ve internetin icadinda merkez konumunda bulunan Amerika Birlesik
Devletleri’nde bilisim suglarinin ortaya ¢ikisi ve yayginlasmasi da hizli bir bigimde
gelisim gostermis ve islenen suglarla miicadele noktasinda da ilk adimlar bu devlette
atilmistir. Giintimiizde de gorildigl iizere, ABD diinya ¢apinda faaliyet gosteren
Microsoft, Google gibi dev bilisim sirketlerine sahip olup, bu sirketler {ilke
ekonomisinde bliyiik katkiya sahiptirler ve bu sebeple de bilisim alaninin korunmasi
iilke ekonomisi acisindan dnem arz etmektedir’'®, Bu alana verdigi énem iilkede bu
alanda ¢alismalar yapan CIA(Merkezi Istihbarat Teskilatr), IC3 (Internet Sug¢ Sikayet
Merkezi) NW3C (Ulusal Beyaz Yaka Merkezi) gibi bir¢ok kurum ve kurulusun

319

mevcudiyetinden de anlasilabilmektedir ABD’nin bu konuya verdigi énemin bir

diger gostergesi de Avrupa Konseyi liyesi olmadigi halde Avrupa Konseyi Siber Sug

Sézlesmesi’ne imza atmis olmasidir®?°.

ABD’nin federal bir devlet olmas1 dolayisiyla biinyesindeki eyaletler ile federal devlette
farkl cesitli diizenlemelerin mevcut oldugu gérﬁlmektedir321. Federal diizeyde yapilan
diizenlemelerden en temeli*?? giivenlikli bir bilgisayara yetki ve izin olmaksizin erisimi
yasaklayan ve 1984’te cikarilan Bilgisayar Sahtekarligi ve Bilgisayarm Kotiiye
Kullanilmas1 Kanunu (Computer Fraud and Abuse Act) olup bu kanunun siireg
icerisinde yeterli goriilmemesi nedeniyle yillar igerisinde lizerinde bir¢ok degisiklik

yap11m1§t1r323.

Ozellikle 1986°da yapilan degisiklikle ulusal savunma ve yurtdist
iligkilerle ilgili veya herhangi gizlilik igeren bir bilginin ABD’de ¢ikarilan idari
diizenlemelere aykir1 olarak devlet aleyhine veya liciincli bir devlet yararina ifsasi sug
olarak diizenlenmistir®®*, Bunun diginda miistehcen yaymn yasagl getiren ve bilisim
suclaryla miicadelede tarihsel agidan oldukca énemli gériilen Iletisim Ahlaki Kanunu
(Communications Decency Act — CDA) ¢ikarilmis ancak getirilen hiikiimler

antidemokratik olduklar gerekgesiyle Anayasa’ya aykiri goriilerek iptal edilmistir®®.

318 Diilger, Internet Iletisim Hukuku, 224.

319(")Ziidogru, “Miicadele Yontemleri”, 71.

320 Diilger, Internet Iletisim Hukuku, 225.

521 Tung Demircan, Bilisim Alaninda Suglar, (Istanbul: Legal Yayincilik, 2016), 32.
322 Diilger, Internet Iletisim Hukuku, 225.

323(")Ziidogru, “Miicadele Yontemleri”, 73.

%24 Demircan, Bilisim Alaminda Suclar, 32.

350ziidogru, “Miicadele Yontemleri”, 74.
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Buna benzer olarak 1996 yilinda ¢ikarilan diger bir kanun da ¢ocuklarin suiistimalini
onlemek amaciyla diizenlenen Cocuk Pornografisinin Onlenmesi Kanunu (Child
Pornography Prevention Act —CPPA) olup, Ozgiirliikleri ¢ok genis bir bi¢imde
kisitladigr gerekgesiyle bazi hiikiimleri iptal edilmistir®®. Yine 1998°de ¢ocuklari
miistehcen yayinlardan korumaya yonelik olarak Cocuklarin Online Yayinlardan
Korunmasi1 Kanunu (Child Online Prevention Act — COPA) ¢ikarilmis, 2000’lerde ise
kanun yerel mahkemece ve istinaf yolunda Anayasaya aykir1 goriilmiis>*’ ancak temyiz
incelemesinde aykirilik bulunmadigina karar verilmistir®?®. Goriildigi tizere ABD’de
bu alanda ¢ikarilan bir¢ok kanun hiirriyetleri kisitlayict oldugu ve antidemokratik nitelik
tasidig1 gerekgeleriyle elestirilerek iptalleri i¢in yarg: yoluna basvurulmustur. Ozellikle
hiirriyet sansiiriinii engellemek isteyen sivil toplum oOrgiitlerinin bu kanunlara yonelik
yapmis oldugu eylemler, iptal istemlerinde oldukg¢a etkili olmustur. Bununla beraber
tim bu iptal istemlerine ragmen ABD’de bu alanin korunmasma yonelik adimlar
atilmaya devam edilmis ve sayillan bu kanunlar disinda elektronik haberlesmenin
gizliligi, internette kumarin onlenmesi, kimlik hirsizligi ve terérizmle miicadele®®® gibi
konularda da yine bir¢ok diizenleme yapilarak bilisim alaninda korumanin
genisletilmesi ve sucun Onlenmesi amaglanmistir. 2001 yilinda yeni Terdrizmle
Miicadele Kanunu yiiriirliige sokularak, bazi giivenlik hizmeti veren bilisim sistemlerine
ve bu sistemlerde bulunan verilere karsi saldirilar “sanal terdrizm sugu” adi altinda
diizenlenerek yaptirima baglanmlstlr?’?’o. Bununla birlikte ABD’de bilisim suglar1 ve
bilisim yoluyla iglenen suglarin ayr1 ayr ele alindigi ve farkli kanuni diizenlemeler

olusturuldugu gérﬁlmektedir331.

ABD’de korumal1 bir bilgisayara hukuka aykir1 olarak erisim ve bilgisayar verilerinin
tahrip edilmesi ve degistirilmesi su¢ olarak dﬁzenlenmistir332. Ayrica ABD Federal
Ceza Kanunu m. 1030°da, hiikiimete zarar vermek ya da baska lilkeye yarar saglamak

saiki ile savunma ve disislerine tasnif edilmis ve gizlilik kapsaminda olan bilgiye izinsiz

328 Diilger, Internet Iletisim Hukuku, 227.

32702ﬁd0gru, “Miicadele Yontemleri”, 75.

328 Diilger, Internet Iletisim Hukuku, 228.

$29BKkz: Diilger, Internet Iletisim Hukuku, 228-230.

%0 Giin, “Bilisim Suglar1”, 157.; Diilger, Internet Iletisim Hukuku, 229.

= Hiiseyin Akarslan, “Bilisim Suglari, Bilisim Yoluyla Islenen Suclar ve Adli Bilisim Ayrimi”, (Yiiksek
Lisans Tezi, T.C. Polis Akademisi, 2011), 112.

%32 Fatma Burcu Nacar, “Avrupa Birligi Ulkeleri ve Tiirkiye’de Bilisim Suglarimin Ceza Hukukundaki
Uygulamalar1”, (Yiiksek Lisans Tezi, Atilim Universitesi, 2010), 40-42.
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erigsim, finansal bir kurumun finans kayitlarina, tiiketici bilgilerine ulasmak ya da
bunlart kullanmak amaciyla bir bilgisayara hukuka aykir1 girisin de yine su¢ olarak

diizenlendigi goriilmektedir®®,

1.5.4.2. Fransa

Fransa’da bilisim suglari ilk basta mal aleyhine islenen hirsizlik, dolandiricilik gibi sug
tipleri igerisinde degerlendirilmis, 1988’de ise kanuna bu suglara mahsus diizenlemeler
getirilmistir®>*. lerleyen siirecte de bilisim suglarina 6zel bir kanun ¢ikarmak gerekli
goriilmemis, Fransiz Ceza Kanunu’nda interneti de icerecek sekilde “hangi yollarla
veya araglarla olursa olsun” gibi genel ifadeler kullanilarak bu suglarin yaptirima
baglanmas1 tercih edilmisti’®. Bu sekilde diizenlemeler icerecek sekilde 1993’te
cikarilan Yeni Ceza Kanunu’nda bilisim sistemleri araciligiyla kisilik haklarina saldiri,
kiigiiklerin fotograflarinin pornografide kullanilmasi, kiiciiklerce erisilebilecek siddet ya
da pornografi igeren mesajlar yayinlanmasi, 765 sayili Eski Tiirk Ceza Kanunu’nun da
esinlendigi bilisim sistemine hukuka aykir1 erigim, verilerin silinmesi, degistirilmesi ya
da sistemin islevinin degistirilmesi, isletilmesinin engellenmesi, bilisim sistemi

araciligiyla dolandiricilik fiilleri su¢ olarak diizenlenmistir®*®.

Sisteme ve veriye
miidahale kapsaminda ele alindiginda; “bilgileri otomatik isleme tabi tutmus bir
sistemin fonksiyonunu bozucu veya engelleyici hareketlerde bulunmak ile sistemdeki
bilgileri aldatici hareketlerle degistirmek veya yok etmek” eylemlerinin su¢ olarak
diizenlendigi gérﬁlmektedir337. 2000’lerde ise internette bulunan sug igerikli yayimlarin
sorumlusunun kim olacag sorunu bu konudaki tartismalar giindeme getirmis®*®, bunun
tizerine 1986 tarihli iletisim 6zgiirliigiinii diizenleyen kanuna internet kisilerine iliskin
cezai yikiimliiliikler getirilmistirSag. Fransa 2008’de siber savunma konusunda bir

29

doniim noktast olan “Ulusal Savunma Beyaz Kitab1”’n1 ilan etmis, bununla askeri ve

%33 Y1lmaz, “5237 Sayili”, 65.

$%%Riiya Saml, “Tiirk ve Diinya Hukukunda Bilisim Suglar1”, i¢inde Akademik Bilisim '10 XII. Akademik
Bilisim Konferans: Bildirileri, editér Mustafa Akgiil, Ethem Derman, Ufuk Caglayan, Atilla Ozgit,
Tugrul Yilmaz, (Mugla: Mugla Universitesi, 2010), 125.

3% Turhan, “Bilgisayar Aglar1 ile”, 93.

336 Diilger, Internet Iletisim Hukuku, 235.

33" Detayli bilgi igin bkz: Nacar, “Avrupa Birligi”, 18 vd.

338 Turhan, “Bilgisayar Aglari ile”, 93.

%9 Diilger, Internet Iletisim Hukuku, 235.; Zeynel T. Kangal, “Fransa’da Internet Yoluyla islenen
Suglardan Dogan Ceza Sorumlulugu”. Journal of Istanbul University Law Faculty , 59/1-2 (2011): 229.;
Unver, “Internet Acisindan”, 72.
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savunma teskilatin1 yeniden yapilandirarak aktif savunmada yeni bir dijital doniisiim

baslatmistir®®.
1.5.4.3. Almanya

Almanya bilisim suglarma iligkin Kita Avrupa’sinda ilk diizenlemelerin ortaya
konuldugu iilke olmakla beraber,*** bu suglar ayr1 baslik altinda ele alinmayip, kanunda

ilgili hiikiimlerin igerisine eklemelerde bulunularak, bu suglarin diizenlemesi yoluna

gidilmistir’*. Yapilan diizenlemelerde bilisim sistemindeki verilere erigim imkéni
saglamak, verilere yetkisiz olarak erisim yolu a¢gmak, agdaki verileri yetkisiz olarak

33 verileri degistirmek, bilgisayar sabotaj1344, bilisim sistemleri araciligiyla

k346

yakalamak
sahtekérhk345, banka ve kredi kartlarinin kotiiye kullanilmasi ve bunlarda sahtecili
fiilleri yaptirima baglanmistir. Alman Ceza Hukuku’nda bilisim sistemleri araciligiyla
sahtekarlik sugunun olusmasinda bir belgenin bilisim sistemleri araciligiyla sahte olarak
diizenlenmesi veya iizerinde tahrifat yapilmasi ve kullanilmasinin yeterli goriilmesi®*’
ise kapsami bakimindan o&zellikle goze carpan bir diizenlemedir. Alman hukuk
sisteminde bilisim suclar1 ve bilisim yoluyla islenen suglar ceza kanunlarinda
diizenlenmis olup, ayrica bilisim teknolojileri kullanilarak islenebilecek suglara iliskin

. . 4,
6zel kanunlarda da diizenlemeler mevcuttur>*®.

Alman Ceza Kanunu m. 202b’de verilerin iletilirken hukuka aykir1 bir sekilde ele
gecirilmesi sug olarak diizenlenmistir*®®. Buna gore yetkisiz bir kimsenin, teknik
araglardan yararlanarak, herkese acik olmayan bir veri iletiminde veya bilgi islem
donanimindan yayilan elektromanyetik dalgalara girmek suretiyle verileri temin etmesi

su¢ olarak diizenlenmistir®®. 303a/1°de verileri hukuka aykirt silme, erisilemez ya da

0 Ahmet Emre Koker, “Ulusal Siber Giivenlik Stratejisi: Fransa”, UPA Strategic Affairs, 3/1 (2022): 46.

¥ Diilger, Internet Iletisim Hukuku, 232.; Mahmutoglu, “internet Siijelerinin”, 43.

%2 Ali ihsan Erdag, “Bilisim Alaminda Suglar (Tiirk ve Alman Ceza Hukukunda)”, Gazi Universitesi
Hukuk Fakiiltesi Dergisi, 14/2 ,(2010): 285.

3 Erdag, “Tiirk ve Alman Ceza”, 285.

%44 Demircan, Bilisim Alaminda Suclar, 36.

345 Diilger, Internet Iletisim Hukuku, 232.

346Erdag, “Tiirk ve Alman Ceza”, 297.

347 Turhan, “Bilgisayar Aglart ile”, 92.

38 Akarslan, “Adli Bilisim Ayrimi”, 113.

9 Ulrich Sieber, “Bilisim Suglar1”, i¢inde Bilisim Teknolojisi Ile Globallesen Diinyadaki Tehlikelerin
Onlenmesi ve Ceza Hukuku (Yazarin Secilmis Makaleleri), ed., Feridun Yenisey, Salih Oktar, Zehra
Baser Dogan, (Ankara: Seckin Yayincilik, 2021), 298.

%0 Sjeber, “Bilisim Suglar1”, 299.
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kullanilamaz hale getirme veya degistirme eylemleri su¢ olarak diizenlenmis; 303a/2°de
bunlara tesebbiis cezalandirilmistir®!. 303b’de ise sisteme hukuka aykiri giris yoluyla
mala zarar verme diizenlenmis olup 303b/1°de failin bagkasi i¢in 6nemli deger tasiyan
bir bilgi islem siirecinde 303/1’deki sugu isleyerek baskasina zarar vermek amaciyla
sisteme veri dahil etmesi, veri iletmesi, bilgi iglem tesisatin1 ya da tastyici cihazi tahrip
etmesi, kullanilmaz hale getirmesi, yok etmesi veya degistirmesi su¢ olarak
diizenlenmistir’>®. Bu suca tesebbiis ise ikinci fikrada yer almaktadir™. Eger bu bilgi
islem siireci bir isletme ya da makam bakimindan 6énemli ise, bu durum, agirlastirici hal
olarak 6ngdriilmiistiir’™. 303b/4’de ise; yiiksek miktarda malvarligi kaybina yol agma,
meslek haline getirme ya da temadi eder sekilde islemek iizere olusturulmus bir gete
mensubu olarak hareket etme, suca konu eylem ile toplum icin hayati 6nem tasiyan
mallarin teminine ya da halka hizmete engel olma ya da Almanya Federal

Cumbhuriyeti’nin giivenligine zarar verme “gok agir hal” olarak degerlendirilmistirSSS.
1.5.4.4. Ttalya

Italya 1993°te bilisim suglarmi Italyan Ceza Kanunu’nda yer alan suglarm igerisinde
degisiklige giderek eklemeyi uygun bulmus, mala zarar verme suglarina teknolojik cebir
ve siddet kavrami cercevesinde bilisim programini tahrip etme, degistirme, silme,
bilisim veya telematik sistemin islenmesini engelleme, bozma fiillerini eklemis,
kamusal yarar1 bulunan sistemlere yonelik zarar verme ve yok etme fiillerini ayrica
diizenlemeyi uygun bulmus ve yetkisiz erisim, giris kodlarinin haksiz elde edilmesi,
bilisim sistemi, veri veya programlara zarar verme, isleyisini engelleme, 6zel olarak
tahrip etme®®, bilisim belgelerinde sahtecilik, internet araciligiyla kiigiiklerin
pornografik materyallerde kullanilmasi, bilisim sistemleri aracilifiyla dolandiricilik®’

su¢ olarak diizenlenmistir. Ayrica 1992°de c¢ikarilan kanunla kara para aklanmasiyla

miicadelede hazirlik hareketlerini de cezalandiracak nitelikte yaptirimlar getirilmistir?’sg.

%1 Sjeber, “Bilisim Suglar1”, 299.

%2 Sieber, “Bilisim Suglar1”, 300.

%53 Sieber, “Bilisim Suglar1”, 300.

%4 Sieber, “Bilisim Suglar1”, 300.

$5Sieber, “Bilisim Suglari”, 300.

%6 Demircan, Bilisim Alaninda Sucglar, 36-38.

37 Diilger, Internet Iletisim Hukuku, 236.; Unver, “Internet Agisindan”, 72.
%8 Diilger, Internet Iletisim Hukuku, 236.
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ftalyan Ceza Kanunu’nun m. 615ter’de kendine ya da baskasina yarar saglamak ya da
baskalarina zarar vermek amaciyla giivenlik sistemleri ile korunan bilisim sistemlerine
erisim kodlarmin hukuka aykir1 elde edilmesi ve yayllma51359; 615quinques’de viriis
programlarini kasten yayan kisilerin eylemlerinin engellenmesi hedeflenerek, bir bilisim
veya telematik sistem igerisinde sakli program ve verilere zarar verme ya da sistemin
isleyisini tamamen yahut kismen engelleme veya bozma amaciyla ya da bunlari sonug
olarak gergeklestirecek kendi ya da bagkasi tarafindan yazilan bilisim programini

bildiren veya veren kisinin fiilinin cezalandirilacagi diizenlenmigtir®®

. Ayrica 615ter’de
sisteme girme ve kalma eylemi agisindan kamu gorevlisi failin kamusal sifatin1 kétiiye
kullanarak eylemi gergeklestirmesi halinin agirlatict neden sayildigi; 617ter’de ise
sisteme girme ve miidahale eylemlerinin devlet, kamu kurulusu veya kamu hizmeti
goren kuruluglarin sistemlerine kars1 kamu gorevlisi tarafindan kamusal sifatin1 kotiiye
kullanarak eylemi gergeklestirmesi halinin yine agirlatici neden sayildigi goriilmekte
olup®*, iilkemizde halen daha diizenleme eksikligi goriilen konular olmasi agisindan

dikkat cekicidir.
1.5.4.5. Ingiltere

Anglo-Sakson hukuk sisteminin genel 6zelliklerinden bagimsiz bir sekilde bilisim
suglarini ayr1 bir kanunda diizenleyen Ingiltere, 1990’larda 3 béliim ve 18 kisimdan
olusan; bilgisayarlara, verilere ve programlara yetkisiz erisim ve veri ve programlarin
yetkisiz degistirilmesine iliskin suglar1 diizenledigi Bilgisayarmn Kotiiye Kullanilmasi

Kanunu’nu glkarm1§t1r362.

Ana boliimlerin ilkinde sug¢ tipleri, ikincisinde ceza
muhakemesine iliskin hiikiimler, ti¢ilinciisiinde ise konuya dair baz1 genel diizenlemeler
getirildigi gérﬁlmektedir‘o’ﬁ?’. Sisteme ve veriye miidahale kapsaminda ele alindiginda,
kanunda; bilgisayar veri ve programlarinin yetkisiz olarak degistirilmesi, verileri
silmek, kasti olarak ariza olusturmak igin sisteme viriis sokmak>* eylemlerinin sug

olarak diizenlendigi goriilmektedir. Bu kanun disinda bilisim sistemleriyle islenen

dolandiricilik, miistehcenlik, sahtecilik, ekstrem pornografi, grooming, kisisel verilere

%9 Y1lmaz, “5237 Sayili”, 65.

%0 Carlo Sarzana di S. Ippolito, “Bilisim Alanindaki Yeni Teknolojilerin Hukuksal Yansimas italya’daki
Durum”, gev. Vesile Sonay Daragenli, Istanbul Hukuk Fakiiltesi Dergisi, L\V/3 (1997), 401.

%! Unver, “Internet Agisindan”, 67-69.

362 Ermeydan, Bilisim Suclari, 89.; Diilger, Internet Iletisim Hukuku, 233.

%3 Akarslan, “Adli Bilisim Ayrimi”, 112.

%4 Detayli bilgi i¢in bkz: Nacar, “Avrupa Birligi”, 23-25.
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iligskin eylemlere yonelik sug tipleri de diizenlenerek kanunlastirilmis, ayrica AKSSS’ye
taraf olmasi dolayisiyla da sozlesme kapsaminda kanunlarinda cesitli degisiklikler
yapm1$t1r365. 1964 tarihli Miistehcen Yayinlar Kanunu ile 1984 tarihli
Telekomiinikasyon Kanunu’nda yaymlama terimi kapsamina veriler de dahil edilerek
sanal alemde yapilan pornografik yaymlar diizenlenmis®®®, 1978 tarihli Cocuklarin
Korunmasi Kanunu’nda yer alan fotograf taniminda dijital fotograflari da igerecek
sekilde degisiklik yapilarak cocuk pornografisi resimlerini ve montajlarin1 bulundurmak

sug haline getirilmistir367.
1.5.4.6. Japonya

Korunan hukuksal degeri dikkate almak suretiyle diizenlemeler olusturan Japonya’da
1987°de Ceza Kanunu’nda degisiklige giderek bilisim suclarina iliskin hiikiimler
eklemis, 2000’lerde ise “Internete Haks1z Girmenin Yasaklanmas1 Hakkindaki Kanun”
adli kanun ¢ikarilmistir®®®. Teknolojik gelismelerin merkezinde bulunan Japonya erken
yillarda bilisim suglarma karsi tedbirler almis ve 2001°de AKSSS’yi imzalayarak

mevzuatinda s6zlesmeye paralel sekilde yasal diizenlemeler olusturmugtur%g.

1.5.4.7. Uluslararasi Diizenlemeler

Bilgisayar aglarinin gelisimi diinyay: birbirine baglayan bir bilgi ag1 kurmakla beraber,
bir yandan da bilisim suglarinin diinyanin bir ucundan diger ucuna etki edebilecek
sekilde islenebilmesine de imkan tanimstir. Bu durum {izerine ilk baslarda iilkesel
bazda islenen bilisim suglari, kiiresellesme ile beraber milletlerarasi bir boyut kazanmis,
diinya ¢apinda yayilan bu suglarin tanimindan yaptirimina kadar her iilkede farklilik
gostermesi, devletlerin uluslararasi igbirliginin etkin bir sekilde yiirlimesini engellemis
ve islenen fiillerin cezalandirmasini zorlagtirmis, bdylece de ortaya ¢ikan tiim bu

sorunlarla, bilisim suglari, uluslararasi ceza hukukunu ciddiyetle ilgilendirir bir hale

365 Ermeydan, Bilisim Suglari, 46.; Diilger, “Karsilagtirmali Hukuk Baglaminda”, 247.

%6 Akin Aytekin, Mehmet Serkan Kili¢ ve Hiiseyin Cakir, “Karsilagtirmali Hukuk Agisindan Siber
Suglar”, icinde Giincel Tehdit: Siber Suglar, ed., Hiiseyin Cakir ve Mehmet Serkan Kilig, (Ankara:
Sec¢kin Yaymlari, 2014), 197.

367 Aytekin, Kilig ve Cakir, “Siber Suclar”, 197.; Mahmutoglu, “Internet Siijelerinin”, 48.

%8 Akarslan, “Adli Bilisim Ayrimi”, 115.; Esra Yayci, “Bilisim Suglar1”, (Yiiksek Lisans Tezi, Gazi
Universitesi, 2007), 61.; Unver, “Internet A¢isindan”, 76.

%9 Ermeydan, Bilisim Suglari, 90.
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gelmistir370. Gergekten de bilisim suclart agisindan failin bir iilkeden istedigi herhangi
farkli bir tilkeyi ya da farkli iilkedeki kisiyi hedef alma imkanina sahip olmasi
uluslararasi isbirligini mecburi kilmakta, herhangi bir devletin isbirligine katilmamasi
halinde failin o ilkeler iizerinden faaliyetlerini devam ettirmesine imkan
saglayacagindan, bu durumda doktrinde ifade edildigi sekliyle bu suglarla miicadele ya

global olacak ya da miicadelenin anlami bulunmayacaktir®'*.

Mukayeseli hukukta bilisim suglarinin taniminin net bir sekilde ifade edilmemesi ve
yeknesak bir diizenlemenin mevcut olmamasi, teknolojik gelismelerin hizina
yetisemeyen mevzuatlarin gelismeleri geriden takip etmesi, klasik sug tiplerinin bilisim
suclarin1 tam anlamiyla kapsayacak nitelikte olmamasi, bu sucglarin tespitinin diger
suclara gore oldukca zorlayici olmasi, bilisim suc¢larinda fail ile magdur arasinda
mekansal mesafenin genisligi ve bu suclarin sinir tanimazligi, bu suclarin birden fazla
tilkede gergeklestirilmesi durumunda sugun islendigi yer sorununun ortaya g¢ikmasi,
uluslararasi adli yardimlasmanin gerektigi hallerde bu yardimlagmanin karmasik ve
yavas isleyen resmi prosediirler icermesi gibi birgok sebeple bu suglarla miicadelede
uluslararasi diizenlemeler yapilarak adli yardimlagmanin saglanmasi sart olmus ve bu

sorunlar1 ¢ozebilmek i¢in bu konuda genis capli adimlar at11m1§t1r372.

Sayilan tiim bu sorunlar1 ¢6zebilmek ve devletleraras: adli yardimlagmay: etkin bir
sekilde saglamak amaciyla Birlesmis Milletler, G-8, OECD, Avrupa Konseyi gibi
birgok uluslararas1 organizasyon st seviyede bir hukuki diizenleme ortaya koymak

adina bir¢ok c¢alisma gergeklestirmistir373.

Bu konuda uluslararasi alanda bilisim
suclarina kars1 ¢6zlim arayislart ilk olarak 1980’li yillarda Birlesmis Milletler Suglarin
Onlenmesi ve Suglularm Tretmam Kongreleri ile yapildig gérﬁlmﬁstﬁr374. Yine bu
alanda atilan adimlardan biri de Avrupa Komitesi’nin 1996’da Avrupa Konseyi’'ne
tavsiyesi tizerine 1997°de kurulan “Siber-uzay Suglari Uzman Komitesi” (Committee of
Experts on Crime in Cyber-space) tarafindan 2001 yilinda hazirlanarak ayni yil

Budapeste’de imzaya agilan ve 2004 yilinda yiiriirliige giren Avrupa Konseyi Siber Sug

370 Diilger, Internet Iletisim Hukuku, 198.

371 Aliusta ve Benzer, “Dahil Olma Siireci”, 37.

372 Detayli bilgi i¢in bkz: Murat Onok, “Avrupa Konseyi Siber Su¢ Sézlesmesi Isiginda Siber Suglarla
Miicadelede Uluslararasi Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi,
19/2 (2013), 1232 vd.

373 Turhan, “Bilgisayar Aglari ile”, 75.

3% Ermeydan, Bilisim Suglar, 80.
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Sozlesmesidir®™. Avrupa Konseyi iiyesi olmayan bir¢ok devlet tarafindan da kabul

edilen bu sézlesme bu alandaki ilk uluslararasi sézlesme olma niteligini tasimaktadir®’®.

Budapeste Sozlesmesi olarak da anilan Avrupa Konseyi Siber Sug¢ Sézlesmesi’nin
(AKSSS) baslica amaglari; ortak tanimlamalarda bulunmak suretiyle ulusal
mevzuatlarin uyumunu saglamak, sorusturmada ortak yetkileri belirleyerek muhakeme
kurallarimi yeknesaklagtirmak, yeni igbirligi yOntemleri ortaya konarak hiikiimlerin
uygulanmasini  hizlandirmak seklinde ifade edilmektedir”’.  Bu  amaglari
gerceklestirmek icin ortaya konan AKSSS igeriginde sirasiyla; terimlerin kullanimi,
ulusal diizeyde alinacak onlemler, uluslararasi isgbirligi ve diger hiikiimler olmak iizere
dort bolim ve bu boliimlerin igerisinde yer alan toplam kirk sekiz maddeden ihtiva
edilmistir. Birinci bélimde yer alan birinci maddede bilgisayar sistemi, bilgisayar
verisi, servis saglayici ve veri trafigi kavramlarinin tanimi yapilmis, ikinci boliim ise

esas ceza hukuku, usul hukuku ve yarg yetkisi olmak iizere ii¢ kisma ayrilmistir®’®.

Sozlesmenin ikinci boliimiinde ilk kisimda maddi ceza hukuku diizenlenmis olup 2-13.
maddeler arasinda belli bash sug tiplerinin diizenlendigi goriilmektedir. Burada sug
olarak diizenlenen eylemler asgari diizeyde belirlemeleri icermekte olup biiylik 6l¢iide
Avrupa Konseyi’nin R(89)9 sayili tavsiyesi ¢ercevesinde gelistirilen talimatlar ile diger
kamusal ve 6zel kuruluslarin caligsmalar1 esas alinarak ortaya konmustur®”®. Burada
diizenlenen sug tipleri belli basliklar altinda ayrilmaktadir. ilk bashik sistem ve veri
gizliligi, biitiinliigli ve bu veri ve sistemlerin kullanima ag¢ik bulunmasina yonelik fiilleri
iceren maddelerden olusmakta ve bu baslik altinda yasadisi erisim, yasadisi miidahale,
verilere miidahale, sistemlere miidahale ve cihazlarin kétiiye kullanimu fiilleri su¢ olarak
diizenlenmis olup, taraf devletlere gerekli usule yonelik islemlerin yapilmasi konusunda
yiikiimliilik getirmektedir. Ikinci bashk bilgisayarlarla iliskili suglari diizenlemekte
olup, bilgisayar araciligiyla islenen sahtecilik ve dolandiricilik suglarini ele almaktadir.
Ucgiincii baslik ise ¢ocuk pornografisine iliskin hiikiimler igeren igerige iliskin suglar

olarak diizenlenmistir. Bu diizenleme doktrinde internetin ortaya ¢ikisiyla hizla artig

375 Onok, “Uluslararasi Isbirligi”, 1241.; Icel, “Avrupa Siber Sug”, 6.

376 Diilger, Internet Iletisim Hukuku, 209.

377 Onok, “Uluslararasi Isbirligi”, 1242.; igel, “Avrupa Siber Sug”, 6.

8 «Council of Europe Convention on Cybercrime, Budapest, 23.X1.2001”, (E. T. 15.01.2025)
https://www.coe.int/en/web/cybercrime/the-budapest-convention

3" Turhan, “Bilgisayar Aglari ile”, 102.; Icel, “Avrupa Siber Sug”, 7.
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gosteren ¢ocuk pornografisin eylemlerine karsi miicadelede hukuksal baglamda olduk¢a

80 Dérdiincii baslikta telif hakki ve benzeri

Oonemli bir gelisme olarak goriilmiistiir
haklarin ihlaline iliskin suglar diizenlenmisken; ilave yiikiimliilik ve yaptirimlar adli
besinci baslikta ise tesebbiis, yardim ve yataklik, tiizel kisilere yonelik yaptirimlar gibi
hususlar degerlendirilmistir. S6zlesmede su¢ olarak diizenlenen eylemlerin ortak
Ozelligi eylemin hak sahibi olunmadigi halde gergeklestirilmesi ve kasten
gergeklestirilmesi olup s6z konusu eylemler riza, mesru miidafaa ya da zaruret hali gibi
durumlarda kapsam dis1 birakilacak ve Ornegin; kamu diizenini saglama, sug

sorusturmasi ve kovusturmasi ya da ulusal giivenligi koruma gibi amaglarla eylemin

gerceklestirilmesi halinde, eylem su¢ kapsami disinda kalacaktir®®".

Ikinci béliimiin ikinci kisminda ise devletlerin birinci kisimda belirtilen fiilleri
yaptirima baglamak icin gerekli yasama islemlerini yapmasimm ve ilgili kisimda
belirtilen saklanan bilgisayar verileri ile trafik bilgilerinin korunmasi, arama ve el
koyuma gibi konularda gereken onlemleri yerine getirmesini talep etmekte, ligiinci
kisimda ise yargi yetkisini ele almaktadir. ikinci kisimda diizenlenen 6nlemler bir
bilisim sistemi vasitasiyla islenen ya da elektronik deliller igeren her tiir sug i¢in gegerli

bulundugundan kapsamu ilk kisimda diizenlenen suclardan daha genistirm.

Sézlesmenin Uluslararas1 Isbirligi bashikli {iciincii boliimiinde sdzlesmeye taraf olan
devletlerin miimkiin mertebede en genis sekilde adli yardimlasmay: saglamasi ve bu
konudaki engelleri en az diizeye indirmesi istenmekte olup, sadece siber sug fiilleri
konusunda degil, ayn1 zamanda elektronik sekilde delil toplanmasin1 gerektiren klasik
suc tiplerini de igerecek sekilde bir adli yardimlasmay1 6ngérmekte ve uluslararas: adli
yardimlasmaya iliskin genel ilkeleri belirlenmektedir®®, AKSSS’nin “internet
Ortaminda Ceza Sorumlulugunun Avrupa Ana llkeleri” olarak adlandirilan dort ana

ilkeden olustugu ifade edilmekte olup; bu ilkelerden ilki, ceza sorumlulugunun

%80 Murat Volkan Diilger, “Avrupa Konseyi ve Avrupa Birligi Diizenlemelerinde Cocuk Pornografisinin
Internet Araciligiyla Yayilmasina Kars1 Yapilan Diizenlemeler”, Istanbul Barosu Dergisi, 4 (2004): 8.
https://www.researchgate.net/publication/349573730_Avrupa_Konseyi_ve_Avrupa Birligi_Duzenlemele
rinde_Cocuk_Pornografisinin_Internet Araciligiyla_Yayilmasina_Karsi_Yapilan_Duzenlemeler.; Fiisun
Sokullu Akinci, “Avrupa Konseyi Siber Sug Soézlesmesinde Yer Alan Maddi Ceza Hukukuna iliskin
Diizenlemeler ve Ozellikle internette Cocuk Pornografisi”, Journal of Istanbul University Law Faculty,
59/1-2 (2011): 31.

%! Turhan, “Bilgisayar Aglar1 ile”, 103.; icel, “Avrupa Siber Sug”, 8.

%82 Turhan, “Bilgisayar Aglari ile”, 104.

383 Onok, “Uluslararasi Isbirligi”, 1249.
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belirlenmesinde iletisim Ozgiirliiklerinin  gereklerine uyulmasi, ikincisi suglarin
belirlenmesinde ortak bir minimum standarda uyulmasi, ticiinciisii hukuka aykir bir fiil

olmasi, dordiinciisii fiilin kasten gergeklestirilmesidir384.

AKSSS her ne kadar diinya genelinde bir¢ok devlet tarafindan kabul edilmis bir
sOzlesme olsa da bu sozlesmenin bazi konularda elestiri topladigr da goriilmiistiir. Bu
elestirilerden ilki sozlesmede degisiklik yapilmasma iligkin hiikiimler iceren
sozlesmenin 44. Maddesinde yer alan zorlu kosullar igermesi nedeniyle, degisiklik
yapilmast gereken durumlarda soézlesmenin siber suglarin degiskenlik hizina uyum
saglayamayacagl yoniindedir®®. Maddeye gore sozlesmede degisiklik yapilabilmesi
icin; degisiklik teklifinin {iye, liye olmayan ancak hazirlanmasinda pay: bulunan ve iiye
olmaya davet edilen {ilkelere bildirilmesi, teklif edilen degisikliklerin komisyona
bildirilmesi, degisiklige iliskin goriisiin komisyonca kurula sunulmasi ve kurulca
degerlendirilmesi, tekrar taraflarla goriis aligverisi yapilmasi, son olarak kabul igin
taraflara gonderilmesi ve taraflarin tamaminin kabuliiniin bildirilmesinden sonraki 30.
giinde  yiriirlige  girmesi 6ng6rﬁlmektedir386. Dolayisiyla  degisikligin
gerceklestirilebilmesi i¢in uzun bir prosediir gerektiginden, bu durum, sézlesmenin siber
suclarla miicadelede geride kalarak giincelligini koruyamamasina neden olabilecektir.
Yine bunun yaninda s6zlesme hazirlanirken gelismekte olan devletlerle sivil toplum
kuruluslarinin  gortislerine yeterli yer verilmedigi; sézlesmenin gekincelere genislik
taniyan hiikiimleri sebebiyle taraf devletlerin wulusal hukuklarmi soézlesmeye
uyumlagtirma geregi hissetmemeleri durumunda, bu durumun uluslararas: igbirligini
zorlagtiracagy; sdzlesmeyle internet servis saglayicilarina getirilen yiiklerin oldukga agir
oldugu konulari da elestiri konusu olmustur®’. Ancak sonug itibariyle AKSSS, taraf
devlet sayisinin coklugu ve bilisim suglariyla miicadelede uluslararast isbirliginin

saglanmaya yonelik attig1 adimlar agisindan olduk¢a dnemli bir yere sahiptir.

%84 Akarslan, “Adli Bilisim Ayrimi”, 119.; Icel, “Avrupa Siber Sug”, 6-8.
%85 Onok, “Uluslararas: isbirligi”, 1245.

386 «Convention on Cybercrime”.

%87 Bu konuda detayl bilgi igin bkz: Onok, “Uluslararasi isbirligi”, 1245.
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Ulkemizde ise AKSSS 10 Kasim 2010°da imzalanmis olmakla birlikte uzunca bir siire
stirlincemede birakilmis, nihayet 2014 yilinda onaylanip yiiriirliige girmis ve sonug

itibariyle Tiirkiye 1 Ocak 2015’ten itibaren s6zlesmeye taraf olmustur®®®,

Bilisim suglartyla uluslararasi miicadelede sucun islendigi yerin belirlenmesindeki
zorluk ve pek cok 6nemli siber saldirinin gegen yillarda arastirilmamis olmasi BM’nin
Enternasyonal Telekomiinikasyon Birligine arastirma gorevi vermesi ile sonuglanmis;
bunun iizerine 2007’de uzmanlardan olusan bir ¢alisma grubu kurularak ¢oziim 6nerileri
gelistirilmistir389. Bu ¢alisma grubunun en 6nemli tavsiyesi ise siber suclarin yargilama
yetkisi bulunmayan mevcut Uluslararast Ceza Mahkemesi 6rnek gosterilerek, bu
mahkeme biinyesinde yer almayan ancak siber suclarla miicadelede buna benzer bir

mahkemenin kurulmasinin sorunlarin ¢éztimiinde etkili olacagina yéneliktirggo.

15.5.Tiirk Ceza Kanununda Bilisim Alaninda Suclar Béliimiinde Diizenlenen

Suclar

Bilisim suglarinin hukukumuza girisi 765 sayili eski Tiirk Ceza Kanunu ile 1991 yilinda
gerceklesmis, s6z konusu kanunda yer alan hiikiimler 01.06.2005°te yiiriirliikk kazanan
5237 sayili Tiirk Ceza Kanunu’na kadar uygulama alani bulmustur®™*. 765 say1l1 eski
TCK sistematiginde sug tipleri devlete — topluma — kisilere ve mala karsi islenen suglar
seklinde siralama bularak korumada devleti oncelik alan bir yaklagima sahipken 5237
sayil1 TCK’da bu sistem terk edilerek insanliktan devlete dogru bir siralama yapilmis ve
bireyciligi n plana ¢ikaran bir yontem izlenmis olmakla beraber**? her iki kanun
acisindan da ortak bir sekilde suclar korudugu hukuki deger gozetilerek tasnif
edilmistir393. Ancak her iki kanun acisindan da bilisim suglarimin diizenlenmesinde
hukuki degere gore tasnif yapilmadigini ve bu sebeple de bu sucglar agisindan yapilan

diizenlemenin kanun sistematigini bozdugu yoniinde elestiriler getirilmistir394. Bunun

%8 Erkan, “Bilisim Sistemine”, 36.

%89 Sacit Yilmaz, Tiirk Ceza Hukuku Sisteminde Siber Suglar, (Ankara: Adalet Yayinevi, 2023), 158.

%0 y1lmaz, Siber Suglar, 159.

%1 Akarslan, Bilisim Suclari, 43.; Levent Kurt, A¢iklamal: - Ictihath Tiim Yénleriyle Bilisim Suglari ve
Tiirk Ceza Kanunundaki Uygulamasi, (Ankara: Seckin Yayincilik, 2005), 116.

%2 Mustafa Avel, “TCK, Tasarilar ve 2004 TCK Tasarisi’nin Genel Olarak Degerlendirilmesi”, iginde
Tiirk Ceza Kanunu Reformu Ikinci Kitap Makaleler, Goriisler, Raporlar, ed. Teoman Ergiil, (Ankara:
Tiirkiye Barolar Birligi Yaymlari, 2004.), 211.

33 Akbulut, Bilisim Alaninda Suglar, 102 vd.

%% Bu konuda detayh bilgi igin bkz: Akbulut, Bilisim Alaninda Suglar, 102 vd.
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sebebi ise bilisim suglarinin her iki kanunda da aymi baslik altinda bir arada
diizenlenmesi ve farkli hukuki degerleri koruyan hiikiimlerin bir araya toplanmis
olmasidir. Bu durumun s6z konusu hiikiimler yorumlanirken probleme yol agacagi ve
hikkiimler a¢isindan hangi hukuki degerin kabul edilmesi gerektiginin tespit

%% Bu elestirilere karsilik bilisim alaninda

edilememesine yol acacagi diisiiniilmektedir
suglarin ayr1 bir baslik altinda toplamasinin uygulamaciya kolaylik sagladigi ve bu
sebeple de sistematige uygun bir sekilde diizenlenmemesinin yerinde oldugunu dile

getiren goriisler de vardir™™®.

Bilisim suclarina yonelik mevzuatimizda genis kapsamli diizenleme getirilmis ve
mevcut diizenlemeler genel olarak hem mevzuat yoniinden hem de isleyiste oturtulmus
durumda bulunuyor®” ise de bazi konularda eksiklerin oldugu ve yeni diizenlemelere
ihtiya¢ oldugu da doktrinde tartigilmaktadir. ilk olarak; siber zorbalik eylemlerine kars:
TCK’nin yetersiz kaldig1 noktasindadir. Zorbaligin sosyal medya iizerinden yasatilan

% siber zorbalik, bilgi ve iletisim teknolojileri

tiirii olarak da degerlendirilebilen®
kullanilarak bir kisi ya da grup tarafindan, baska bir kimseye ya da baska bir topluluga
kars1 kasith olarak icra edilen, tekrarlayan saldirgan davranislar igeren, teknik veyahut

iligkisel zarar verme eylemlerinin tamamidir®.

Siber gozetleme, siber 1rkeilik, sosyal
medya araciligiyla taciz, hakaret, santaj, kullaniciyr devamli olarak rahatsiz etme, rizasi
hilafina kullanicinin hesabinm1 takip etme ve profiline 1srarla bakma gibi magdura
psikolojik agidan zarar veren eylemler siber zorbalik olarak degerlendirilmektedir4oo.
Diinyada bazi tilkelerce siber zorbalik eyleminin su¢ olarak diizenlendigi ve yaptirima
baglandig1 ancak Tiirkiye’de bu fiillere iliskin 6zel bir diizenleme bulunmadigindan bu
tarz eylemlerin eger kosullar1t mevcutsa TCK’da ilgili maddelere gore cezalandirildig:
ve bu sebeple de bu fiillere kars: yeterli koruma saglanamadig1 diisiiniilmektedir®*. Bir

diger konu ise; yapay zeka teknolojisinin gelismesiyle birlikte, yapay zekanin kigkirtici

3 Akbulut, Bilisim Alaninda Suglar, 103. Onder, Sahislara ve Mala, 508.

% Demircan, Bilisim Alaninda Suclar, 64.

%7 Akarslan, Bilisim Sucglari, 43.

% Saban Cankat Taskin, Stalking (Siber Gozetlenme) Eyleminin Ceza Hukukundaki Yaptirimimn
Degerlendirilmesi, I¢inde Uluslararasi Bilisim ve Teknoloji Hukuku Sempozyumu Tebligler Kitabi, ed.
Serafettin Ekici, Ekrem Solak ve Muhammed Emre Avsar, (Ankara: Adalet Yayinevi, 2021), 292.

%9 Hiiseyin Serin, “Ergenlerde Siber Zorbalik/ Siber Magduriyet Yasantilari ve Bu Davranislara iliskin
Ogretmen ve Egitim Yoneticilerinin Goriisleri” (Doktora Tezi, Istanbul Universitesi, 2012), 21.
“OTaskin, Stalking, 292.

“OTagkn, Stalking, 310.
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ve ayrimct sekilde kullanilmasina iligskin 6rnek vakalarin ortaya ¢cikmaya basladigi ve bu
durumun insan haklari ile toplum agisindan bir tehdit olusturdugu, bu tehdidin 6niine
gecebilmek icinse yapay zekanin ulusal ve uluslararasi diizeyde korunan ayrimcilik
yasagma aykirt amaglarla kullanilmasinin yaptirima baglanmasi gerektigi konusunda

. 402
diisiinceler mevcuttur™".

Kanunda bilisim suglarina yonelik olarak yapilan diizenlemelerin bir noktada yetersiz
hale gelmesi ve tartismalarin ortaya ¢ikmasi, teknolojinin bilisim diinyasindaki gelisimi
ve sosyal hayattaki yogunluguna bagl olarak son derece dogal bir siire¢ olup ilerleyen
stiregte bu konuda yeni sorunlarin ortaya ¢ikmasi kaginilmazdir. Bu sebeple de bilisim
suclarina iligkin yapilacak diizenlemelerin zamanin akigina uygun ileri goriislii bir
sekilde diizenlenmesi ve gelecege yonelik olmasinda fayda vardir. Bu noktada 6nem arz
eden; konuyla ilgili mukayeseli hukuktaki ¢alismalarin takip edilerek karsilasilabilecek
sorunlarin belirlenmesi ve ge¢ kalmadan Onlem alinmasi, i¢ hukuktaki sorun tespit
edildikten sonra ise hizli bir sekilde miidahale edebilmek amaciyla gerekli
diizenlemelerin olusturulmasidir. Bu konuda 6zellikle uluslararasi anlasmalarin etki
degeri biiylik olup Tiirkiye’nin de taraf oldugu AKSSS bu konuda olduk¢a 6nem arz
etmektedir.

AKSSS’de 14-21 maddeleri arasinda yer alan usul hukuku diizenlemeleri agisindan
doktrinde 5271 sayili Ceza Muhakemesi Kanunu’nun oldukga yetersiz ve eksik oldugu,
sozlesmede diizenlenen “depolanan bilgisayar verisinin siiratli sekilde korunmasi”,

2 (13

“Trafik verisinin siiratli sekilde korunmasi ve kismen agiklanmas1™, “trafik verilerinin
gercek zamanl toplanmasi”, “igerik verilerinin takibi” tedbirlerinin Tiirk hukukunda bir
karsiligimin olmadigi, “liretim emri” ile “depolanmig bilgisayar verilerinin aranmasi ve
bunlara el konulmas1” tedbirlerine karsilik Tiirk hukukunda 5271 sayili Kanun m. 134
bulunsa da uygulamada olduk¢a eksik ve sorunlu bir diizenleme oldugu ve tiim bu
hususlar birlikte degerlendirildiginde Tiirk ceza muhakemesi hukukunun bilisim

suclarina yonelik usul bakimindan oldukca geri kaldig: ifade edilmektedir®®,

“2Bu konuda detayh bilgi i¢in bkz: Murat Balci, “Yapay Zeka ve Ayrimcilik”, icinde Uluslararas:
Bilisim ve Teknoloji Hukuku Sempozyumu Tebligler Kitabi, ed. Serafettin Ekici, Ekrem Solak ve
Muhammed Emre Avsar, (Ankara: Adalet Yaynevi, 2021), 332 vd.

“% Aliusta ve Benzer, “Dahil Olma Siireci”, 40.
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Bilisim suglarinin igerik diizenlemesinde ise AKSSS sistemine paralel bir sekilde
yapilmis olan 5237 sayili Kanunda, sozlesmede oldugu gibi, bilisim sugunun tanimi
yapilmayarak eylemler temel alinmak suretiyle bilisim suglar1 yaptirima baglanmustir.
Ogretide dogrudan (Gergek Bilisim Suglar1) ve dolayisiyla (Bilisim Baglantili Suglar)
olmak ftizere ikiye ayrilarak incelenen bilisim suglart ayrimi 5237 sayili TCK’da da
kabul edilmis ve bu kaliba uygun bir bigimde diizenleme yapilmistir®®. 5237 sayili
TCK’da yer alan diizenlemeye gore dogrudan bilisim suglar1 kanunun 10. B6liimii olan
“Bilisim Alaninda Suglar*®” bgliimiinde m. 243 ile m. 245 arasinda diizenlenmistir.
Dolayl bilisim suglart ise kanununun ilgili muhtelif yerlerinde hirsizlik, dolandiricilik
gibi diger suclarin igerisinde diizenleme bulmaktadir. Bu sekilde dolayli bilisim
suclarinin diizenlenmesiyle kanun koyucu klasik/geleneksel sug tiplerine iliskin norm
ihlallerini diizenlerken, suclarin islenis sekillerini c¢esitlendirerek, bilisim suclarina
viicut veren yeni fiiller eklemistir’®®. Bununla birlikte bilisim suclari yalnizca TCK’da
degil, TCK disinda 5070 sayili Elektronik Imza Kanunu, 2499 sayili Sermaye Piyasasi
Kanunu ve 5846 sayili Fikir ve Sanat Eserleri Hakkinda Kanun gibi diger kanunlarda

47 Bu kapsamda 6rnegin TCK m. 142/2-¢’de hirsizlik sugunun bilisim

yer almaktadir
sistemlerinin kullanilmasi suretiyle islenmesi diizenlenmis ve bu sekilde faillerin
teknolojik gelismelerin sagladigi kolayliktan faydalanilmasi bir nitelikli hal olarak
gérﬁlmﬁstﬁr408. Boylece kanun, bilisim sistemlerinin sucta kullanilmasinin; faillerin sug
islemesini kolaylastirma, su¢ islendikten sonra sucun failinin belirlenmesini zorlastirma
gibi sorusturma ve kovusturmaya yonelik yasattigi zorluklara karsi caydirict ve
koruyucu tedbirler alma yoluna giderek, genel hatlariyla uluslararasi diizenlemelere

paralel bir sekilde teknolojik gelismeleri kabul eden bir yaklagim olusturmustur.

AKSSS diizenlenmesine de paralel bir sekilde olusturulan ve 6gretide dogrudan bilisim

suclar1 olarak adlandirilan bilisim suglarinin Tiirk Ceza Kanunu’nda “Topluma Kars1

% Yargitay Ceza Genel Kurulu, 17.11.2009, E. 2009/11-193 K. 2009/ 268, https://www.kazanci.com.tr/,
E. T. 15.01.2025.

% Doktrinde bolim baghiginda yer alan “bilisim alani™ ifadesi yerine “bilisim sistemi” teriminin
kullanilmasinin daha yerinde olacag1 yoniinde goriisler de mevcuttur. Ilgili goriis i¢in bkz: Ozbek, Dogan
ve Bacaksiz, Ozel Hiikiimler, 1016.

8 Eker, “Eski TCK Baglaminda”, 120.

407 Karipgin, “Sistemi Engelleme, Bozma”, 51.

% Giil, Dogrudan — Dolayl:, 358.
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baslikli tdiglincli kismimin “Bilisim Alaninda Suglar” baslikli onuncu
boliimiinde diizenlendigi goriilmektedir. Bu boliimiin igerisinde, Bilisim Sistemine
Girme ve Veri Nakillerini izleme (TCK m. 243), Sistemi Engelleme, Bozma, Verileri
Yok Etme veya Degistirme (TCK m. 244), Banka veya Kredi Kartlarim1 Kotiiye
Kullanma (TCK m. 245), Yasak Cihaz ve Programlarin Bulundurulmasi ve

Kullanilmas1 (TCK m. 245/A) suglar1 diizenlenmis olup yaptirima baglanmistir:

1.5.5.1. Bilisim Sistemine Girme Suc¢u (TCK m. 243) ve Veri Nakillerini izleme
Sucu (TCK m. 243/4)

TCK m. 243/1’e gore; “Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli
para cezasi verilir.” denilmek suretiyle bilisim sistemine hukuka aykir1 olarak girmek
veya orada kalmaya devam etmek sug¢ olarak diizenlenmistir. 765 sayili eski TCK’da
verilerin ele gegirilmesi sucu diizenlemesinde sisteme hukuka aykir1 girisin yaptirima
baglanmamasi maddeye getirilen en O©nemli elestirilerden biri iken yapilan

diizenlemeyle bu sorun ortadan kalkmistir*®,

Sisteme girmekle kastedilen sistemin donanimsal bdliimiine girmek degil sisteme erigim
olup Avrupa Komisyonu bilgisayar sistemlerinin bir boliimiine ya da tiimiine yapilan

411

hukuka aykir1 erisimleri “izinsiz erisim” olarak ifade etmektedir™". Bu kapsamda

ornegin bilgisayar kasasin1i agmak gibi sisteme fiziki miidahale yoluyla yapilacak

eylemler girme olarak degerlendirilmeyecektir*?,

Sisteme e-posta veya dosya
gonderilmesi yalnizca veri gondermeyi ifade ettiginden sisteme girme kapsaminda
degilken, bilgisayarin isletim sistemine riza olmaksizin girilmesi sisteme girme sugunu
olusturur™®. Sistemlerin herkes tarafindan kolaylikla erisilebilecek sistemler olmasi

halinde, diger bir ifadeyle, 6rnegin bir kiitiiphanenin sistemi veya herkesin rahatlikla

9 Doktrinde bu suglarla korunan hukuki yararin bilisim sistemlerine duyulan giiven duygusu oldugundan
bu kisimda diizenlendigi diisiiniilmektedir. ilgili goriis icin bkz: Ozbek, Dogan ve Bacaksiz, Ozel
Hiikiimler, 991.

M0 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1026.

M1 Nevzat Ozsoy, “Yargitay Kararlar1 Isiginda Dogrudan Bilisim Suglart (TCK 243 ve 244)”, Yasar
Hukuk Dergisi, 1/2 (2019), 304.; Yavuz Erdogan, “Tiirk Ceza Kanununda Bilisim Sistemini Engelleme
Bozma Verileri Yok Etme Degistirme Sugu”, (Doktora tezi, Marmara Universitesi, 2011), 110.

2 Kayaer, “Bilisim Sistemine Girme”, 102.; Saban Cankat Taskin, “Karsilagtirmali Hukukta ve
Hukukumuzda Bilisim Suglar1”, (Yiiksek Lisans Tezi, Marmara Universitesi, 2008), 29.

3 Bzsoy, “Dogrudan Bilisim Suglari”, 305.
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ulasabilecegi bir web sitesi gibi herkes tarafindan istenilen anda erisilebilen bir sistem
olmasi halinde, yani erisimde kisi bazinda bir kisitlama olmamasi durumunda, séz
konusu sug olusmayacakt1r414. Buna gore TCK m. 243/1’in olusabilmesi i¢in sisteme
erisimin tedbirlerle smirlandirilmis olmasi ve erisim yetkisinin usule uygun sekilde
verilmesi asgari aranmas: gereken hususlardir®™®, ancak bununla birlikte; sistemde sifre
olmamast hali sisteme herkesin erisimine zimnen riza gosterildigi anlamina da
gelmemektedir*’®. Sistemde kalan kiginin mutlak surette sisteme giren kisi olmasi
gerekmez; sisteme hukuka aykir1 giren kisi farkli bir kisi olsa bile, sistemde kalmaya
devam eden kisi de bu sucu islemis olur®’. Bilisim sistemine izinsiz giris sug
olusturmakla birlikte; ilgilinin rizasi1 ve kanun hiikkmiiniin icrasi hukuka uygunluk
nedenleri bulunabilecegi gibi, somut olaya gore sug tipi agisindan hata hiikiimlerinin
uygulanmas1 da s6z konusu olabilir*®. Sisteme giris birden fazla kisinin hukuken
korunan haklarin1 ihlal ediyorsa, Ornegin; bir kimsenin kisisel dosyas: bagkasinin
sisteminde saklaniyorsa ve fail sisteme girerek bu dosyaya ulasirsa, bu kisilerin hepsi
magdur sifatin1 kazanacak, yine Sisteme giris konusunda birden fazla kisinin yetkili

bulundugu hallerde yetkili herkes sucta magdur konumunda olacaktir™®,

TCK m. 243/1 ile bilisim sisteminin giivenligi koruma altina alinmak istenmekte

olup*®, toplum diizeni, kisisel veriler ve 6zel hayatin gizliligi, haberlesmenin gizliligi,

421

kullanicilarin ve sistem tiizerinde hak sahibi olanlar korunmakta™, emniyet duygusu

gibi farkl ¢ikarlar1 koruma altina alimakta*? ve diger bilisim suc¢larinin engellenmesi
ile bilisim sistemleri ile programlarinin giivenliginin saglanmasi amaglanmaktadir*®.
Fikranm ilk halinde sisteme girme fiili ile sistemde kalmaya devam etme fiili arasinda

“ve” baglaci kullanilmaktayken 2016 yilinda gelen yeni diizenlemede “veya” baglacinin

M4 Kayaer, “Bilisim Sistemine Girme”, 101.; Mahmut Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel
Hiikiimler, (Ankara: Adalet Yaymevi, 2024), 1012-1015.

MECakict, “M. 243 ve M. 244°te”, 316.; Koca ve Uziilmez, Ozel Hiikiimler, 1012-1015.

416 Cakicl, “M. 243 ve M. 244°te”, 316.

M7 Melisa Lal, “Bilisim Sistemleri Araciligiyla Haksiz Yarar Saglama Sucu”, (Yiiksek Lisans Tezi, Yasar
Universitesi, 2022): 9.; Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1030.; Ozbek, Dogan ve Bacaksiz,
Ozel Hiikiimler, 995.

8 [htiyaroglu, “Yargi Kararlari Baglaminda”, 427.

49 Kayaer, “Bilisim Sistemine Girme”, 97.; Yavuz Erdogan, “Biligim Sistemine Girme ve Kalma Sugu”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 12/Ozel Say1 (2010), 1395.

420 Yiksektepe, Sorusturma Usulii, 442.

*2! Ihtiyaroglu, “Yargi Kararlar1 Baglaminda”, 409.

422 Yiksektepe, Sorusturma Usulii, 442.

%2 fhtiyaroglu, “Yargi Kararlari Baglamida”, 410.
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getirildigi goriilmektedir*®®. Eski halde sisteme girdikten sonra orada kalmak sugun
olugmasi i¢in sart iken ve AKSSS m. 2’de diizenlenen sisteme girmeyi yeterli goren
hukuka aykir1 erisim diizenlemesi ile uyumlu degilken*®, yeni halde sug bagl hareketli
suctan se¢imlik hareketli suca cevrilerek AKSSS ile uyum saglanmaya caligilmugtir*?.
Bu diizenlemeyle hem sugun olugmasi i¢in sisteme girilmis olmasi yeterli hale gelmis,
hem de sisteme hukuka uygun bir sekilde girilmis olsa bile, daha sonrasinda, hukuka
uygunluk ortadan kalktigi halde sistemden c¢ikilmamasi durumu da su¢ olarak
diizenlenmis bulunmaktadir®*’. Diizenleme bu haliyle konut dokunulmazligina benzer
sekilde “elektronik konutun” ihlali niteligindedir®®. Bununla beraber, bilisim
sistemlerinde saklanan kisisel veriler 6zel hayat agisindan énem arz ettiginden Anayasa
m. 20°de yer alan “6zel hayatin gizliligi” diizenlemesiyle; haberlesme ve iletisimin
bilisim sistemleri ile yiiriitiilmesi dikkate alindiginda Anayasa m. 22’de diizenlenen
“haberlesme  hiirriyeti”  diizenlemesiyle baglantili  bir  diizenleme oldugu

sdylenebilmektedir*?’.

Doktrinde maddede kullanilan sisteme “girmek” ibaresinin fiziki bir giris izlenimi
uyandirdign ve bu sebeple ¢ok da yerinde bir ifade olmadigi, Ingilizcede “access”
teriminin karsiligr “erisim” ifadesi oldugundan bu ifadenin kullanilmasinin ¢ok daha
yerinde olacagi ifade edilmekte ve anilan madde mevcut haliyle kavram kullanimi
noktasinda elestirilmektedir*®. Doktrinde bir baska elestiri de madde basliginin “bilisim
sistemine girme” olarak diizenlenmis olmasiyla yalnizca girme eyleminin
cezalandirildig1 izlenimi vererek yaniltict bir goriiniis olusturmasi olup baghgin “girme

ve kalma” seklinde diizenlenmesinin daha yerinde olacag: ifade edilmistir®".

TCK m. 243’e yonelik 6nemli elestirilerden biri de bilisim sistemlerine yonelik sisteme
girme ve orada kalmaya devam etme eylemlerini 6nleme noktasinda mevcut
diizenlemenin tek bagina yeterli olmadigi noktasindadir. Bu baglamda, 6gretide; Alman

Ceza Kanunu m. 202c¢’de yer alan ve hazirlik hareketlerinin cezalandirilmasini 6ngdren

2% Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 994.

*2Erkan, “Bilisim Sistemine”, 43.

426 Diilger, Internet Iletisim Hukuku, 250.

a2 Diilger, Internet Iletisim Hukuku, 251.

428 Akbulut, Bilisim Alaminda Sug¢lar, 115.

*29 [htiyaroglu, “Yargi Kararlar1 Baglaminda”, 410.

0 Bzbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 994. Karagiilmez, Bilisim Sugclari, 204.
! Erdogan, “Kalma Sucu”, 1368.
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diizenlemelere benzer bir bicimde diizenleme yapilmasi ve TCK m. 243’te yer alan
eylemlere yonelik hazirlik hareketlerinin de cezalandirilmas1 gerektigi konusunda
disiinceler mevcuttur*>?. Ancak kanaatimce, TCK m. 245/A’da yer alan diizenleme
dikkate alindiginda hazirlik hareketi olarak degerlendirilebilecek cihaz ve programlarin
tiretimi, dagitimi1 ve bulundurulmasinin sug olarak diizenlendigi dikkate alindiginda, bu
konuda biiyiik bir eksiklik olusturmadigi da sdylenebilir. Yine maddeye getirilen bir
diger elestiri de; TCK m. 243/1’de gegen “sistemin bir kismi” deyiminden ne
anlasilmas1 gerektigi konusunda madde gerekgesinde agiklama getirilmediginden,
uygulamada sorunlar ¢ikabilecegi ve bu durumun kanunilik ilkesini zedeleyebilecegi

4
noktasimdadir*

. Ancak bir bilisim sisteminin biitiin pargalarinin sistemin bizzat
kendisini olusturdugu ve bir biitiin olarak kabul edilmesi gerektigi diisiiniilecek olursa;
sisteme girmek tek basina sucun olusmasina sebebiyet verecek olup sistemin hangi
kismina girildigi bu agidan bir fark olusturmayacagindan, kanaatimce bdyle bir
diizenlemenin yapilmamis olmasi biiyiikk bir eksiklik ifade etmemektedir. Doktrinde
sistemin bir kismina girmek ifadesiyle kastedilenin sisteme ait parcalardan herhangi
birine girmek oldugu, bu baglamda sisteme bagh kullanilan CD ya da bellek gibi
unsurlara da girmenin bu su¢a neden olacagr ve AKSSS kapsaminda da benzer bir

anlayisin mevcut oldugu ifade edilmistir**.

Doktrinde, sistemde kalmaya devam
etmenin sucun tamamlayici unsuru olarak getirilmesinin kotii niyetli olmayip kisa
stireligine giri§ yapan, arastirma, yazilim basaris1 test etme gibi amagclarla sisteme giris
yapan kisilerin eylemlerini fazla kat1 bir diizenlemeyle su¢ saymama diisiincesinden
kaynaklandigini, ancak bu halin suca tesebbiis olarak degerlendirilmesi gerektigi

v e . 4
diistincesinde olanlar vardir 3,

Gerek¢ede ve madde metninde sistemde kalmaya devam etme eyleminden ne
anlasilmasi gerektigi konusunda bir a¢iklik bulunmadigindan doktrinde bu konuda farkli
goriigler ortaya atilmistir. Buna gore ilk goriis*®, her girme eyleminin kalma eylemini

de igerdiginden bahisle girme eylemi sonucu bir milisaniye de olsa kalmanin

432 Diilger, Internet Iletisim Hukuku, 253.

433 Demircan, Bilisim Alaninda Suclar, 66.

434 Kayaer, “Bilisim Sistemine Girme”, 101.

435 Akarslan, Bilisim Suclart, 45.; Kurt, Aciklamali - Ictihath, 148.

8 (zbek, Dogan ve Bacaksiz, Ozel hiikiimler, 995.; Soyaslan, Ozel Hiikiimler, 637. Recep Yilmaz
Yazicioglu, “Hukukumuzda TCK’nun 243. Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, I¢inde
Bilisim Hukuku Konferansi, (Ankara: Yargitay Bagskanligi Yayini, 2009), 83.
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gerceklestigini ifade ederken; ikinci gérﬁs437, kisinin sisteme girdigini anlamasina
ragmen sistemde kalmaya devam etmesi halinde sugun olustugunu, sug ile korunan
hukuki degerleri ihlal edecek diizeyde bir kalmanin sugun olusumu ig¢in yeterli

goriilecegini ifade etmektedir®®,

S6z konusu goriisler de degerlendirildiginde somut
olayda stire yoniinden madde metninde bir baglayiciligin olmamast sugun fiil ve yontem
acisindan tartigilmasini ve sisteme girilip girilmedigi ile sistemde kalmaya devam edilip
edilmediginin  degerlendirilmesini  gerektirmektedir*®. Bununla birlikte kalma
eyleminin ne kadar siire gergeklestiginin cezanin belirlenmesi noktasinda da 6nemli

oldugu ifade edilmektedir*®.

Maddenin devaminda TCK m. 243/2’de daha az ceza verilmesini 6ngdren nitelikli hal
diizenlenmis, sisteme girme veya sistemde kalma fiillerinin bedeli karsiligi
yararlanabilen sistemler hakkinda islenmesi hali indirim sebebi olarak goriilmiistiir. Bu
diizenlemenin temel sebebi bedeli karsiligi yararlanilan sistemlerde diger sistemlere
nazaran mahremiyetin daha az goriilmesidir***. TCK m. 243/3’te ise fiil nedeniyle
sistemin icerdigi verilerin yok olmasi veya degismesi durumu sucun neticesi sebebiyle

agirlagmis hali olarak dﬁzenlenmistir442.

TCK m. 243/4°te “Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda
gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykirt olarak
izleyen kisi, bir yildan ii¢ yila kadar hapis cezast ile cezalandirilir.” denilmek suretiyle
farkli bir sug tipi diizenlendigi goriilmektedir. AKSSS’de yer alan yasadis1 araya girme
baslikli m. 3 ile uyum saglamaya yonelik ¢ikarilan diizenlemenin gerek¢esinde; yasadisi
araya girme fiillerinin bilisim sistemine girilmeksizin, teknik araglarla gerceklestirilen
eylemlerden oldugu ve biitiin elektronik veri transferlerinin korunmasi amaglanan

443

gizlilik kapsaminda kaldig1 belirtilmistir™”. Doktrinde bu diizenlemenin bu konudaki

437Palll, “Hukukta Bilisim Suglar1”, 157.; Hakan Karakehya, “Tiitk Ceza Kanununda Bilisim Sistemine
Girme Sucu”, Tiirkiye Barolar Birligi Dergisi, 81 (2009), 14.; Kurt, A¢iklamali - I¢tihath, 154.; Kubilay
Tasdemir, Bilisim, Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi ve Dolandwricilik Suglari, (Ankara:
Utopyagrafik, 2009), 259.; Osman Yasar, Hasan Tahsin Gokcan ve Mustafa Artug, Yorumlu —
Uygulamal: Tiirk Ceza Kanunu, (Ankara: Adalet Yaymevi, 2014), 7292.

8 Detayli bilgi igin bkz: Erdogan, “Kalma Sucu”, 1377.

9 [htiyaroglu, “Yarg Kararlari Baglaninda”, 426.

440 Kayaer, “Bilisim Sistemine Girme”, 104.; Ozbek, Dogan ve Bacaksiz, Ozel hiikiimler, 995.

*! Erkan, “Bilisim Sistemine”, 151.

*2 Bzbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 995.

43 Akbulut, Bilisim Alaminda Suclar, 157.
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eksikligi karsilama noktasinda son derece yerinde oldugu*’, ancak diizenlemenin

madde bashg ile ortismedigi*® ve TCK m. 243/4 yerine ayri bir bashk altinda

diizenlenmesinin daha yerinde olacagi noktasinda elestirilmektedir**.

Bilisim sistemine girme sucu doktrinde bir goriise gore, sisteme girilmesini zorunlu
kilan bagka bilisim suglarinin islenmesinde ara¢ su¢ konumunda bulundugundan,
gerceklestirilmesi hedeflenen su¢ bakimindan gegit olma ozelligi tagimakta iken*’;
diger bir goriise gore, 6rnegin hukuka uygun bir bicimde sisteme giren failin sisteme
girdikten sonra zarar verici eylemde bulunmasinda oldugu gibi, sisteme hukuka aykiri
girmek noktasinda mutlak bir mecburiyet bulunmamakta, korunan hukuki degerlerin
farkhihg1 da gozetildiginde gegitli sug s6z konusu olmamaktadir*®. Yargitay’in da bu
konuda vermis oldugu 2014 tarihli bir kararda; “...katilanin facebook hesabina giris
icin kullandigi elektronik posta adresini, rizasi disinda ele gecgiren sanik hakkinda
verileri hukuka aykiri olarak verme veya ele gecirme su¢undan mahkumiyet karart
verilmesinde bir isabetsizlik goriilmemis...”, “...bilisim sistemindeki katilana 6zel kisma
girip, hukuka aykiri olarak sistemde kalmaya devam eden ve katilanin biligim
sistemindeki kendisine ait kisma erigimini engelleyen sanik hakkinda, TCK'nin 244/2.
maddesindeki sistemi engelleme, bozma, verileri yok etme veya degistirme su¢undan
ayrica mahkumiyet karari verilmesi gerektiginin gozetilmemesi...”**® denilmek suretiyle
her iki sug tipinin de ihlal edildigi ve her iki sug tip iginde mahkumiyet karar1 verilmesi
gerektigi ifade edilmistir*®.

1.5.5.2. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugclar:

(TCK m. 244)

TCK m. 244/1°de bilisim sisteminin isleyisini engellemek, bozmak; TCK m. 244/2°de
bir bilisim sistemi ic¢indeki verileri bozmak, yok etmek, degistirmek veya erisilmez

kilmak, sisteme veri yerlestirmek, var olan verileri bagka bir yere géndermek sug olarak

aad Diilger, Internet Iletisim Hukuku, 326.

445 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 996.

48 Akbulut, Bilisim Alaminda Suc¢lar, 158.

“T Yavuz Erdogan, “Kalma Sugu”, 1418.

448 Diilger, Internet Iletisim Hukuku, 319.; Akéz, “Mevzuat Onerileri”, 99.

“Syargitay  12.  Ceza  Dairesi, 15.09.2014, E.  2014/649, K.  2014/17770,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.

40 Akdz, “Mevzuat Onerileri”, 99.
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diizenlenmigtir. 1. fikrada diizenlenen sug¢ bir bilisim sistemine yonelik eylemlerden
olusurken, 2. fikrada diizenlenen sug¢ sistemdeki verilere yonelik eylemlerden
olusmaktadir. TCK m. 244/1-2’de yer alan bu diizenlemeler ile AKSSS m. 4. ve 5.’te
yer alan sisteme etki etme ve verilere etki etme diizenlemelerine uyumluluk saglanmaya

calisildig goriilmektedir®”.

TCK m. 244/3’te eylemlerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi tzerinde islenmesi hali nitelikli hal olarak
diizenlenmis olup, TCK m. 244/4’te ise tanimlanan fiillerin islenmesi ile kisinin kendisi
veya bagkasi yararina haksiz bir ¢ikar saglamasi bagka bir sug¢ olusturmuyor ise bir
goriise gore ayr1 ve bagimsiz bir sug diger bir goriise gore ise nitelikli hal olarak

diizenlenmistir.

TCK m. 244°{in gerekg¢esinde ise bilisim sisteminin fiziki varligi ve islemesini saglayan
tim diger unsurlarinin bu sugun konusunu olusturdugu ifade edilmis, bdylece sistem
maddi ve soyut tiim unsurlar1 ile koruma altina alinmaya caligtlmistir®. TCK m. 244’¢

ikinci boliimde detaylica yer verilecektir.
1.5.5.3. Banka veya Kredi Kartlarinin Kotiiye Kullamlmasi1 Sucu (TCK m. 245)

TCK m. 245’in ilk ti¢ fikrasinda; “Baskasina ait bir banka veya kredi kartini, her ne
suretle olursa olsun ele gegiren veya elinde bulunduran kimse, kart sahibinin veya
kartin kendisine verilmesi gereken kiginin rizasi olmaksizin bunu kullanarak veya
kullandwrtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila kadar hapis

ve besbin giine kadar adli para cezasi ile cezalandirilir.

Bagskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
tireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis

ve onbin giine kadar adli para cezast ile cezalandirilir.

Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini

kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi

451Dl'ilger, Internet Iletisim Hukuku, 334.; Yavuz Erdogan, Tiirk Ceza Kanunu'nda Bilisim Suglar
(Avrupa Konseyi Siber Sug Sézlesmesi ve Yargitay Kararlar: Ile), (Istanbul: Legal Yayncilik, 2012), 180,
211. Yazicioglu, “Yeni Tiirk”, 117.

452 Diilger, Internet Iletisim Hukuku, 335.
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gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandirilir.” denilmek suretiyle ii¢ farkli sug
tipi diizenlenmis olup, ilk fikrada gergek bir kartin kullanilarak hukuka aykir1 yarar
saglanmasi, ikinci fikrada sahte kart iiretme, tiglincii fikrada ise sahte kart kullanarak

hukuka aykir1 yarar saglama fiilleri sug olarak diizenlenmistir*>.

765 sayilt eski TCK’da banka ve kredi kartlarinin kdétiiye kullanilmastyla ilgili bir
diizenleme bulunmadigindan bu tarz eylemler hem doktrinde hem yargida karmasaya
yol agmakta ve Yargitay’a gore Kimi zaman ayni1 kanunun 525/b-2 maddesi kapsaminda,
kimi zaman da hirsizlik veya dolandiricilik olarak degerlendirilmekteydi***. Banka ve
kredi kartlarinin kétiiye kullanilmasi olaylarinin hangi sug tipi kapsaminda goriilmesi
gerektigi yalmzca Tiirk hukukunda degil, ayn1 zamanda diger hukuk sistemlerinde de
tartisilan konulardan biri olmus, mevzuatlarda bu konuda diizenlemeye gidilene kadar
bu karigiklik devam etmistir™. Sonug olarak 5237 sayilli TCK’da bu suclar ayr1 bir
baslik altinda diizenlenerek tartismalara son verilmek istenmis ve madde gerekgesinde
de belirtildigi tlizere banka ve kart sahiplerinin zarara sokularak haksiz ¢ikar

o rF - . . . ,. 456
saglanmasinin Oniine ge¢ilmek istenmistir

. Ancak baslangicta iki fikra olarak ortaya
¢ikan TCK m. 245, ilk diizenlenmesinden sonra da defalarca kez degisiklige ugramis ve
sirastyla 2, 4 ve 5. fikralar eklenerek en cok degisiklige gidilen hiikiimlerden biri

olmustur®™’.

Madde gerekgesinde “bankalarin veya kredi sahiplerinin zarara sokulmasini, bu yolla
¢tkar saglanmasini 6nlemek ve failleri cezalandirmak™ ve yasanan ictihat karmagasini
onlemek maddenin ¢ikarilis amaci olarak gosterilmis ve doktrinde bu gerekgeyle daha
cok malvarligina yonelik sug izlenimi olusturdugu ifade edilmekle beraber, diizenlenme
yeri ile asil korudugu degerin bilisim alan1 ve giivenligi oldugu, bu sebeple korudugu
hukuki yararin karma bir nitelik arz ettigi belirtilmistir®*®, Doktrinde yer alan bir baska

gorliste ise bu sugla korunmak istenen degerin hirsizlik, dolandiricilik, giiveni kotiiye

453 Diilger, Internet Iletisim Hukuku, 382.

454 Akbulut, Bilisim Alaminda Suc¢lar, 270.

**Detayh bilgi igin bkz: Akbulut, Bilisim Alaninda Sug¢lar, 270 vd.

456 Diilger, Internet Iletisim Hukuku, 383.; Yazicioglu, “Yeni Tiirk”, 119.
7 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1021.

8 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1023.
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kullanma su¢larini igerdiginden malvarligi ve kisilere duyulan giiven; sahtecilik sugunu

icerdigi i¢in de kamuya duyulan giiven ve itibar oldugu ifade edilmektedir®®.

Sucun faili sahte banka karti {ireten kimse olabilecegi gibi bunun disindaki iiglincii bir
kisi de olabilir, ancak; failin kartin mahiyeti konusunda bilgi sahibi olmasi gereklidir*®.

Sugun magduru ise herkes olabilir.

TCK m. 245’i sucun olusmasi noktasinda incelersek; TCK m. 245/1°deki sugun
olusmasinda kartin ele gecirilmesi yeterli olmayip kartin kullanilmasina yonelik
davraniglarda bulunulmasi gerekmekte ise de karti kullanmaya yonelik davraniglar
gerceklestirilmisse ve kart kullanildigi halde yarar saglanamamigsa sug tesebbiis
agsamasina ulasmis olacaktir®®. Kartin ne sekilde kullanilacagina iligkin ise bir belirleme
yapilmadigindan ATM’den para ¢ekme veya alisveris sirasinda kullanilmasi bu noktada

miimkiindiir*®?

. Kanun maddesinde kartin her ne suretle olursa olsun ele gecirilmesi
ifadesi kullanildigindan, eylemin genis olarak diistiniilmesi gerekecek ve sadece hukuka
aykir1 elde edinimler degil, riza dahilinde ya da gorev geregi kartin elde bulundurulmasi

halinde de bu sug islenebilecektir463.

Banka kartinin hukuka aykir1 yollarla ele
gecirilmesi halinde ise, Yargitay Ceza Genel Kurulu 2010 tarihli bir kararinda; “...5237
sayui TCY'nin 245/1. maddesindeki banka veya kredi kartlarim kotiiye kullanma sugu
bilesik su¢ olarak diizenlenmemis olup, yasa maddesinde gegen ""her ne surette olursa
olsun" ifadesi banka veya kredi kartlarimin sadece hukuka uygun yollardan ele
gecirilmesini kapsamaktadir. Bunun sonucu olarak; samgin kurdugu diizenek ile ATM
makinesine para ¢ekmek i¢cin gelen magdurlarin sifresini de ogrenmek suretiyle ele
gecirdigi, ekonomik degeri bulundugunda kusku bulunmayan menkul mal niteligindeki
banka karti ile baska bir ATM cihazina gidip para ¢ekmesi seklinde gerceklestirdigi

eylemlerinde, banka veya kredi kartinin kotiiye kullanilmast su¢u yaninda hirsizlik sugu

da olusmaktadir.*®* denilmek suretiyle TCK m. 245°de yer alan sugun kartin ele

%9 Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve
Karsilasilan Sorunlarin Yargi Kararlari Isiginda Degerlendirilmesi”, Journal of Istanbul University Law
Faculty, 71/1 (2013): 871.

%0 Mahmutoglu, “ Yarg: Kararlar1 Isiginda”, 871.

461 Yiksektepe, Sorusturma Usulii, 480.

2 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1032.

%3 Y1lmaz ve Giilliipinar, “Kriminolojik Agidan”, 5391.

' Yargitay Ceza  Genel Kurulu, 30.03.2010, E. 2010/11-17, K.  2010/65,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025; Metin Turan ve Ozgiir Kiilcii, “Tiirkiye’de Bilisim
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gecirilmesi eylemini kapsamadigini, ayrica kartin ele gecirilmesi bakimindan hirsizlik
sucundan hiikiim kurulmasi gerektigini belirtmistir. TCK m. 245/2°deki sugun olugmasi
icin ise sahte kart iiretim faaliyetinin dogrudan fail tarafindan gerceklestirilmesi
gerekmemekte, sahte belgelerle bagvurarak bankaya kart diizenletmesi de failin
cezalandirilmasi igin yeterli goriilmekte (O0gretide sahte belgeyle bagvuru sonucu
bankadan alinan kartin TCK m. 245/2-3 anlaminda sahte kart olmadigina yonelik
goriisler®®™ bulunmakla birlikte Yargitay Ceza Genel Kurulu’nun bu konuda verdigi
kararinda*® da sahte oldugu kabul edilmistir), ancak higbir banka hesabiyla
iliskilendirilmeyen veya failin kendi hesabiyla iligkilendirilen kartlar bu sucgun
olusumuna sebebiyet vermemektedir®®’. TCK m. 245/3’teki sucun olusabilmesi icin ise
sahte veya lizerinde sahtecilik yapilan kartin kullanilmis olmasi tesebbiis i¢cin yeterli

olmakta, sugun tamamlanmasi i¢in ise haksiz ¢ikar saglanmasi gerekmektedir468.

TCK m. 245/4’te ger¢ek bir kartin kullanilarak hukuka aykir1 yarar saglanmasi
eyleminin haklarinda ayrilik karar1 verilmemis eslerden birinin, iistsoy veya altsoyunun
veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya evlathigin veyahut
ayni konutta beraber yasayan kardeslerden birinin zararina islenmesi durumu bir sahsi
cezasizlik nedeni*® olarak goriilmiis; TCK m. 245/5’te ise TCK m. 245/1 ¢ iliskin etkin

pismanlik hiikiimlerine yer verilmistir*’®.

TCK m. 245/1-2 bakimmdan magdurun farkli kisi ya da kuruluslar olmasi halinde ilk
fikra bakimindan kart hamili, ikinci fikra bakimindan kurulus sayisinca gercek sug
olusur ve i¢tima uygulanmaz’’*. Nitekim Yargitay 8. Ceza Dairesi’nin 2018 tarihli bir
kararinda®’? da banka sayisinca sugun olusacag: ifade edilmistir. Bununla birlikte ayni

dairenin yine 2018 tarihli baska bir kararinda da ifade edildigi lizere, aym kisiye karsi

Suglarmin Tanimlanmas1 ve Yasanan Ihlallere Yonelik Icerik Analizi”, Tiirk Kiitiiphaneciligi, 28/1

(2014), 33.
%% Soyaslan, Ozel Hiikiimler, 665.
Yargitay Ceza Genel Kurulu, 27.05.2008, E. 2008/11-87, K. 2008/150,

https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.

467 Yiksektepe, Sorusturma Usulii, 481.

468 Yiksektepe, Sorusturma Usulii, 481.

9 Doktrinde sahsi cezasizlik sebebi yerine sikdyete bagl da diizenlenebilecegi vurgusu yapilmustir.:
Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1034.

470 Akbulut, Bilisim Alaminda Suglar, 275.

7 Ak$z, “Mevzuat Onerileri”, 151.

4z Yargitay 8. Ceza  Dairesi, 12.04.2018, E. 2017/22384, K. 2018/4133,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.
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bu sucun farkli zamanlarda islenmesi ayr1 bir durum olup bdyle bir durumda zincirleme
su¢ hiikiimleri uygulanmas: gerekmektedir’’®. Sugun magduru konusunda Yargitay’n
vermis oldugu bir karara gore; banka tarafindan iiretilen kredi kartinin sahibine
tesliminden Once ele gecirilerek hukuka aykir1 olarak kullanilmasi gibi bir durumda

sugun magduru kart sahibi degil, banka olarak degerlendirilmektedir®’”.

1.5.5.4. Yasak Cihaz ve Programlarin Bulundurulmasi ve Kullanilmasi1 Sucu (TCK

m. 245/A)

2016’da 6698 sayili KVKK m. 30’la getirilen TCK m. 245/A’da*"; “Bir cihazin,
bilgisayar programnin, sifrenin veya sair giivenlik kodunun; minhasiran bu béliimde
ver alan suclar ile bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle iglenebilen
diger suglarin iglenmesi icin yapimas: veya olusturulmasi durumunda, bunlar: imal
eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden,
satin alan, baskalarina veren veya bulunduran kisi, bir yildan ii¢ yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandwrilir.” denilmek suretiyle diizenlemeden
once eksikligi elestirilen ve AKSSS’nin cihazlarin kétitye kullanimi baslikli m. 6’da da
Ongoriildiigii lizere bilisim suglarinin islenmesinde kullanilan cihaz ve programlarin
iiretilmesi, satilmasi, bagkalarina verilmesi ve bulundurulmasi yasaklanmlst1r476. Ancak
TCK m. 245/A ile AKSSS m. 6 karsilastirildiginda, AKSSS’de uygulanacak suglar
yasadis1 erisim, araya girme, verilere ve sisteme miidahale ile sinirlanmisken TCK m.
245/A’daki diizenlemenin daha genis bir belirleme yaptig1 ve tim bilisim suglarini
kapsar nitelikte oldugu goriilmektedir®’’. Bu sug tipi ile bilisim suglarinda kullanilmak
tizere lretilen program ve cihazlarin satildig1 karaborsanin biiyiimesinin 6niine gegmek

hedeflenmistir®’®.

473Yargltay’m zincirleme sug hiikiimleri uygulanmasina iliskin karar su sekildedir: “Sikayetciye ait kredi
kartini degisik zamanlarda birden ¢ok kez kullanan sanik hakkinda hiikiim kurulurken TCK.nun 43.
maddesinde diizenlenen zincirleme sug¢ hiikiimlerinin uygulanmamasi suretiyle eksik ceza tayini...
geregince bozulmasina...”; Yargitay 8. Ceza Dairesi, 16.06.2016, E. 2016/3862, K. 2016/8047,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.; Akdz, “Mevzuat Onerileri”, 151.

44 Yargitay 8. Ceza Dairesi, 18.01.2018, E. 2017/22781, K. 2018/560, https://kazanci.com.tr/, E.T.
15.01.2025.; Ozsoy, “Dogrudan Bilisim Suglar1”, 322.

475 Akbulut, Bilisim Alaminda Suc¢lar, 344.

476 Diilger, Internet Iletisim Hukuku, 501.

417 Akbulut, Bilisim Alaminda Suclar, 346.

478 Diilger, Internet Iletisim Hukuku, 503.
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Doktrinde, kanun sistematiginde madde basliklarinda sugun eylem unsuru 6n plana
cikarilirken TCK m. 245/A i¢in sucun konusunu olusturan yasak cihaz ve programlar
ifadesinin kullanildigi, bununla beraber madde metninde bu cihaz ve programlarin
yasak olduguna iligkin bir ifadenin yer almadigi, basligin madde icerigini yansitmaktan
uzak oldugu ve igerik cagrisiminda bulunmadigi gerekceleriyle baslik se¢iminin
elestirildigi goriilmektedir*’®.

Madde gerekgesinde bilisim sucglarinda kullanilmak {izere iiretilen cihaz ve programlarin
yasaklanarak bu suglarla miicadelede etkinligi ve caydiriciligi saglamanin amacglandigi
belirtilmekte olup, su¢un olusumunda failin bu programlara iliskin maddede sayilan
eylemleri, 6rnegin; sistem giivenligini test etmek amaciyla degil, sug isleme kastiyla

gergeklestirmesi gerekmektedir*®.

1.5.6. Yarg1 Kararlarinda Bilisim Suc¢lar

Tiirkiye’de bilisim alaninda islenen sug¢lardan Yargitay’da temyiz incelemesinden
gecenler dikkate alindiginda, islenen suglarin biiylik cogunlukla dogrudan bilisim
suclart olarak ifade ettigimiz TCK m. 243-245 maddelerinin ihlali seklinde
gerceklestirildigi goriilmektedir®®'. Bu maddeler icerisinde Yargitay kararlarinda en ¢ok

karsilasilan suglarm ise TCK m. 245 ve TCK m. 244 oldugu gérﬁlmektedir482.

Bilisim suglarinda uygulamada karsilagilan sorunlarda; yerel mahkemelerin en ¢ok
sucun vasfini belirlemede hataya diistiikleri, bu hatalarin bir kisminin 765 sayili TCK ile
5237 sayili TCK hiikiimlerinin karistirilmasindan ve getirilen hiikiimler arasindaki
faklardan kaynaklandigi, nitelikli dolandiricilik ile TCK m. 244/4 hiikmiiniin niteliginin
belirlenmesinde problem yasandigi, Onceki kanun - sonraki kanun uygulama
donemlerine giren meselelerde lehe hiikiimlerin belirlenmesinde problem yasandigi,
ayrica mahkemeler aras1 gorevsizlik hususlarinin da gergeklestigi gérﬁlmﬁstﬁr483. Tim

bunlarin sebepleri doktrinde kanun hiikiimlerinin yeterince agik olmamasi, sugun

vasfinda hata, ilk defa karsilan hukuki problemler ve mevzuatin diizenlenmesi

479 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1057.
480 Akbulut, Bilisim Alaminda Suc¢lar, 345.

8 Turan ve Kiilcii, “Icerik Analizi”, 44.

82 Tyran ve Kiilcii, “Igerik Analizi”, 43.

“83 Turan ve Kiilcii, “Igerik Analizi”, 44.
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asamasinda hiikiimlerin ruhu ile lafzi arasinda uygunsuzluk bulunmasi gibi durumlar

gésterilmistir484.
1.5.7.Bilisim Suclarinin Klasik Sug¢lar Karsisindaki Konumu

Bireylerarasi veyahut birey ile toplum arasindaki iligkilerde etkili olan yeni gelismelerin
sonucunda, menfaatlerin ihlaline neden olan davraniglara karsi koruma saglanmasi
ihtiyaci, bu gelismeleri bir kurala baglama geregini ortaya ¢ikarmaktadir®®.
Teknolojiyle toplumsal yasamda meydana gelen degisiklikler, teknolojinin ortaya
cikardigi yasam kosullarini iyilestirici etkilerin yaninda, risk ve tehlikelerini
tasimaktadir. Bu sebeple bilisim sistemlerinin kullanilmaya baslanmasi, bu sistemlere
kars1 ya da bu sistemler aracilifiyla islenen ve toplum ya da bireylerin menfaatlerini
ihlal eden eylemlere karsi koruma saglanmasi ihtiyacini ortaya ¢ikarmistir*®. Bilisim
alaninda meydana gelen gelisim ve bu gelisimin toplum genelinde ulasilabilir konuma
gelmesi bilginin her kesimden insan tarafindan ulasilabilir olmasini saglamis, bununla
birlikte bilginin kisiler tarafindan ne sekilde kullanilacaginin kestirilememesi kontrol
edilemeyen risklerin ortaya c¢ikmasina zemin hazirlamig ve Alman sosyolog Ulrich
Beck’in ifadesiyle modern toplum ayni zamanda “risk toplumu” olarak goriilmeye
baglanmigtir*®’, Ogretide devlet ve toplum yapisindaki degisiklik ve gelismelerin
kanunkoyucunun faaliyetlerini dogrudan etkiler nitelikte bulundugunu ve Onceki
diizenlemelerin eskiyerek kabul edilemez hale gelebilecegi ifade edilmekle birlikte ceza
hukukunun kendine 6zgii yapis1 nedeniyle eskimeyi dnlemenin ¢ogu zaman olanakli

olmadig1 ifade edilmektedir*®.

Giiniimiiz bilisim devrimi ile bilgi toplumu sisteminin ceza hukukundaki etkisi, klasik
ceza hukuku anlayisinin hukuksal degerleri koruma noktasinda giivence fonksiyonunun
zayiflamas1 olarak yan51m1§t1r489. Klasik ceza hukukunun ulus devlet anlayisi
egemenligindeki donemde  sekillenmesi nedeniyle giiniimiiz  diinyasindaki

kiiresellesmenin gereklerini karsilayamamasi, degisikliye ugramasini kaginilmaz

*8 Turan ve Kiilcii, “Icerik Analizi”, 44.

485 Ersoy, “Hukuki Koruma Cergevesinde”, 153.

486 Ersoy, “Hukuki Koruma Cergevesinde”, 153.

*7 jlker Tepe, “Internet ve Ceza Hukuku — Modern Ceza Hukuku Teorisinde Internet ve internet
Suglulugunun Konumu”, Ceza Hukuku Dergisi, 4/9 (2009), 261.

8 Yener Unver, “Internet A¢isindan”, 57.

8 Tepe, “Internet Suglulugunun Konumu”, 263.
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kilmugtir*®

. Modern ceza hukukunun ortaya ¢ikisinda bilisim sistemleri ve bilgi
toplumunun ortaya ¢ikisi etken olup bu konudaki degisimin ilk ekseni kiiresellesmeyle
birlikte sinir agan suglarin islenmesi, ikinci ekseni ise bilgi toplumunda ortaya ¢ikan
gelismelerin su¢ yapilarinda karmasiklagsmaya yol agmasi olarak degerlendirilmekte ve
klasik ceza hukuku bu karmasay1r ¢6zmekte etkili gériilmeyerek yapisal sinirlarinin
zorlanmasinin ~ bir sonucu olarak modern ceza hukukunun ortaya ¢iktig

goriilmektedir®™

. Modern su¢ politikasinda; Klasik ceza hukuku politikasinda sug
olmaktan c¢ikarma elestirel fonksiyonu getiren hukuksal deger koruma ogretisi
degisiklik gostermis ve sug haline getirme yiikiimliiliigi yiikleyen tarzda yeni bir 6dev

katmustir*®2,

Bu yaklagimin bir sonucu olarak doktrinde evrensel degerlerin tam
netlestirilmemis olmasi sonucu muglakligin ortaya ¢ikmasiyla; ceza hukukunun biiyiik
Olcekte genisledigi ve soyut tehlike suglarinda artisa neden oldugu savunulmus ve soyut
tehlike suglart “modernitenin sug sekli” olarak ifade edilmistirAgS. Doktrinde ayrica AB
hukukunda yalnizca ceza hukuku baglaminda degil, ayn1 zamanda diger hukuk
alanlarinda da hukuksal degerlerin korunmasi noktasinda bu tarz bir yiikiimliiliik

yiiklendigi belirtilmektedir*®*

. Ancak ceza hukuku bakimindan suglarla miicadelede,
diger hukuk alanlar1 kadar genislik bulunmamaktadir. Boyle bir durumda sug arz eden
eylemlere karsi devletge sinirsiz miidahalede bulunulmasi, mesru miidafaa hakkinin

kullanildig1r anlamina gelmeyecek, hak ihlallerine neden olacaktir*®.

Modern ceza hukuku ile birlikte; kanuni diizenlemelerde yonelim zarar suglarindan
tehlike suglarina kayarak tehlike suglarina endeksli bir gelisim siireci gelistirmis, bunun
bir sonucu olarak cezalandirilabilir alan genislemis ve hazirlik hareketlerinin de
cezalandirilmasina yonelik diizenlemeleri beraberinde getirmis, risk toplumu yapisi
devletleri 6nleyici fonksiyonu 6ne ¢ikarmak adina “sola ratio” (ilk arag) olan normlari

kullanmaya itmis ve belirlilik, kanunilik, kusur, siipheden sanik yararlanir gibi temel

%0 Tepe, “Internet Suglulugunun Konumu”, 266.
# Tepe, “Internet Suglulugunun Konumu”, 264.
492 Unver, “Internet Agisindan”, 54.
%93 Tepe, “Internet Suglulugunun Konumu”, 265.
9 Unver, “Internet A¢isindan”, 55.
% Unver, “Internet Acisindan”, 58.
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klasik ceza hukuku ilkelerinin uygulanmasinda yumusamalara ve istisnalarinin

artmasina yonelik egilimler olusturmustur*®.

Teknolojinin gelisimi ve yayginlagsmasi ile baglantili gelisim gosteren bilisim suclar
modern ceza hukuku yoniinde ortaya ¢ikan en dnemli suclardandir. Bilisim suglarim
diger klasik suglardan ayiran énemli birgok farkliliklar1 bulunmaktadir. Bilisim suglar1
globallesmeyle beraber islenme orani devamli artan, zaman ve mekandan bagimsiz ve
anlik gerceklesen suglar olduklari gibi dijital delil siiregleri icermesi nedeniyle de klasik

suclardan ayrllmatktat497

ve teknik bilgi gerektiren bir aragtirma siirecini gerekli
kilmaktadir. Bilisim suclar1 kolaylikla tanimlanabilecek sinirlara sahip olmayan heniiz
neyin su¢ olup olmadigi konusunda net bir ayrimin olmadigi suglardir®®. Kiiresel
boyutta islenebilen yapisiyla birlikte bilisim suglarinda, klasik suglarla miicadele
yontemleri yetersiz kalmakta ve uluslararasi isbirliginin etkin bir sekilde saglanmasini
gerektirmektedir. Yine failler agisindan yiiksek kazang ve diisiik yakalanma riski

bulundurmasi da bilisim suc¢larinin klasik suglardan ayiran énemli dzelliklerindendir*®®,

#% Tepe, “Internet Suglulugunun Konumu”, 266-268.

*7 Bkz: Akarslan, Bilisim Suglar1, 38-40.

498 Aytekin, Kili¢c ve Cakir, “Siber Suglar”, 182.; Hiiseyin Cakir ve Ercan Sert, “Bilisim Suclart ve
Delillendirme Siireci”, I¢inde Orgiitlii Suglar ve Yeni Trendler, ed. Oguzhan Omer Demir ve Murat
Sever, (Ankara: Polis Akademisi Yayinlari, 2011), 145.

9 Bkz: Akarslan, Bilisim Suglar1, 38-40.
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IKINCi BOLUM

SISTEMI ENGELLEME, BOZMA, VERILERI YOK ETME VEYA
DEGISTIRME SUCLARI

2.1.Genel olarak

Bilisim sistemlerine yonelik saldirilarda goriilen artis ile bu saldirilarin sik¢a glindeme
gelmeye baslamasiyla birlikte bu tiir eylemler dikkat ¢ekmis ve mala zarar verme
sucuna iliskin diizenlemeler mal niteliginde sayilmayan bilisim verilerine yonelik
koruma saglamadigindan dolayi, bu tiir soyut nitelikteki degerlerin korunmasi igin
diizenleme yapilmasi zorunlulugu ortaya ¢cikmistir"™. Bu konudaki diizenleme eksikligi
AKSSS’den 6nce de bir¢ok farkli devlet tarafindan tespit edilmis ve mevzuatlarda bu

01 Kanun koyucu da aymi sekilde bu

suglara yonelik diizenlemelere yer verilmistir
eksikligi gorerek TCK’da bir takim yeni diizenlemeler ortaya koymustur. Bu
diizenlemeler ile giinlimiizde saglik, egitim, sanayi, ulasim, savunma gibi bir¢ok alanda
kullanilan ve isleyisinde kisa siireli aksamalarin goriilmesi halinde dahi {iist diizeyde
yikict zararlarin ortaya ¢ikmasi tehlikesi bulunan bilisim sistemleri koruma altina
alinarak, bu sistemlerin giivenligine kars1 gergeklestirilecek eylemler cezalandirilmak
istenmektedir. Bilisim sistemleri ve verilerin giivenliginin saglanmasi amaciyla kanun
koyucunun ortaya koydugu diizenlemelerden biri de sistemi engelleme, bozma, verileri
yok etme ve degistirmeye yonelik eylemlere karsi getirilen hiikiimlerdir. Ulkemizde

bilisim sistemi ve veriye iliskin ilk diizenleme 1991°de 765 sayili TCK’ya 3756 sayili

500 Akbulut, Bilisim Alaminda Suclar, 176.

%0 Muammer Ketizmen, “Tiirk Ceza Hukuku’nda Bilisim Suglar1”, (Doktora Tezi, Ankara Universitesi,
2006), 139. Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Sug¢lari, (Ankara: Adalet Yayinevi,
2008), 57.



kanunla getirilen m. 525/b-1°dir’®

. 5237 sayih TCK’nin yiiriirliige girmesiyle ise
2005’te bu madde yiiriirliikten kalkmistir. Sistemi engelleme, bozma, verileri yok etme
veya degistirme suglar1 5237 sayili TCK m. 244°de diizenlenmis olup, madde metninde;
“Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar

hapis cezas: ile cezalandrilir.

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, altt aydan ii¢

vila kadar hapis cezasi ile cezalandirilir.

Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait

biligim sistemi tizerinde islenmesi halinde, verilecek ceza yari oraminda artirilir.

Yukanidaki fikralarda tanimlanan fiillerin islenmesi suretiyle kiginin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde,
iki yildan alti yila kadar hapis ve bes bin giine kadar adli para cezasina hiikmolunur.”

denilmek suretiyle bu suglar yaptirim altina alinmistir. Doktrinde bu suglarin “bilgisayar
5035,

99 ¢¢

ve igerigini tahrip”, “sistemi ve verileri tahrip® " ve “bilgileri otomatik isleme tabi tutan

. 504
bir sisteme ve unsurlarmma karst nas’t 1zrar’

gérﬁlmektedirsos.

suglar1 olarak da adlandirildig

TCK m. 244/1’de “sistemin isleyisini engelleme, bozma”, TCK m. 244/2’de
“sistemdeki verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme veri
yerlestirme, verileri baska yere gonderme” su¢ olarak diizenlenmistir. Bu suglar
secimlik  hareketli olarak diizenlenmis olup eylemlerden herhangi birinin
gerceklestirilmesi sucun olusmast agisindan yeterlidirSOG. TCK m. 244/3’te “ilk iki
fikradaki eylemlerin banka veya kredi kurumuna ya da kamu kurum veya kurulusuna ait

507

sistemler lizerinde islenmesi” bir agirlastirici hal olarak goriilmiistiir™’. Baska sug

olusturmamasi kosuluyla ilk iki fikrada tanimlanan eylemlerin islenmesi yoluyla haksiz

%02 K etizmen, “Bilisim Suglar1”, 141.

%03 Hatice Akinci, A. Emre Alig ve Ciineyd Er, “Tiirk Ceza Kanunu ve Bilisim Suclar1”, i¢inde Internet ve
Hukuk, ed. Yesim M. Atamer, (Istanbul: Istanbul Bilgi Universitesi Yayinlari, 2004), 236.

% yazicioglu, Bilgisayar Suglari, 257.

595 Demircan, Bilisim Alaninda Suclar, 83.

%% Demircan, Bilisim Alaninda Suclar, 85.

%7 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1001.
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cikar saglanmasi halini diizenleyen TCK m. 244/4 ise doktrinde tartigmali olup; nitelikli
hal mi yoksa ayr1 bagimsiz bir su¢ mu oldugu konusunda goriis ayriliklar
bulunmaktadir. TCK m. 244/4’te yer alan diizenleme TCK m. 244/1-2’nin nitelikli hali
oldugu goriisiine katildigimdan, bu konuya ¢alismanin suga etki eden nedenler bashgi

altinda detayl olarak yer verilecektir.

TCK m. 244, 765 sayili Kanun doneminde hazirlanan 1997 ve 2003 tarihli TCK
tasarilar1 esas alinmak suretiyle diizenlenmistir’®. TBMM Genel Kurulu’na sunulan
tasartda TCK m. 244°tin ilk iki fikrasi tek fikra halinde diizenlenmis ve her iki fikrada
yer alan tiim hareketler se¢cimlik hareket olarak tek sug tipi catisinda belirlenmisse de;
genel kurulda kabul edilen onergede “su¢ tamimlarinda belirliligi saglamak ve ceza
miktarlarint iglenen fiillerin agirligina uygun olarak belirlemek” gerekgesiyle ayr iki
fikra haline getirilmistirSog. Bu degisiklikle, sistemin isleyisinin korunmasi verilerin
korunmasina nazaran daha énemli goriilerek ilk fikraya ikinci fikraya gore daha agir bir
yaptirim getirilmesi uygun bulunmustur. Tasarilarda yer verilen para cezalarina,
maddede yer alan suglara tesebbiisiin tamamlanmis sug¢ gibi cezalandirilacagina dair
belirlemeye ve 2. fikra agisindan hukuka aykirili§a isaret eden kavrama 5237 sayili
kanunda yer verilmemis; tasarilarda bulunmayan 4. fikrada eylemin baska sug
olusturmamasi gerekliligine iligkin belirlemeye 5237 sayili TCK’da tasarilardan farkh

olarak yer verilmistir .

TCK m. 244’iin 1. ve 2. fikrast AKSSS m. 4.°¢ ve 5.°'%¢ uyum saglamaya yonelik
sekilde diizenlenmistir. AKSSS m. 4’te veriye miidahale bashgi altinda bilgisayar

verilerinin  tahribi, silinmesi, bozulmasi, degistirilmesi ya da erisilmez hale

%8 Berrin Akbulut, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”, Selcuk
Universitesi Hukuk Fakiiltesi Dergisi, 24/2 (2016), 11.

9 Dyilger, Internet Iletisim Hukuku, 354.

%19 Akbulut, “Sistemi Engelleme”, 12.

S AKSSS m. 4: 1. Taraflardan her biri, bilgisayar verilerine haksiz yere zarar verilmesi, verilerin
silinmesi, tahrip edilmesi, degistirilmesi veya engellenmesinin, kasten gerceklestirildigi zaman, kendi i¢
hukuku kapsaminda cezai su¢ olarak tanimlanmast igin gerekli olabilecek yasama tedbirlerini ve diger
tedbirleri kabul edecektir.

2. Taraflardan biri, 1. Paragrafta tamimlanan fiillerin ciddi zararla sonuglanmasi gerektigini sart kosma
hakkini sakl tutabilir.

512 AKSSS m. 5:Taraflardan her biri, bilgisayar sistemlerine veri girisi yaparak, bu verileri ileterek,
bilgisayar verilerine zarar vererek, bunlari silerek, tahrip ederek, degistirerek veya engelleyerek bir
bilgisayar sisteminin isleyisinin haksiz yere engellenmesinin, kasten gerceklestirildigi zaman, kendi i¢
hukuku kapsaminda cezai su¢ olarak tanimlanmast igin gerekli olabilecek yasama tedbirlerini ve diger
tedbirleri kabul edecektir.
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getirilmesine; AKSSS m. 5°te ise sisteme miidahale basligi altinda sisteme yeni Veri
yerlestirme, sistemdeki verileri baska yere gonderme, tahrip etme, silme, bozma,
degistirme yahut erisilmez hale getirmek suretiyle sistemin isleyisini ciddi bir sekilde
engellemeye yonelik kasti eylemlerin su¢ olarak diizenlenmesi taraf devletlere
yitkiimliilik olarak yiiklenmistir™®. AKSSS m. 4’te verinin bir bilgisayar sistemi
igerisinde ya da bir veri tasiyicisinda olmasi agisindan bir ayrim gozetilmemistir ™.
AKSSS m. 5’de yer alan eylemlerde ise sistemdeki verilere miidahale ya da sisteme veri
gonderme gibi eylemlerle sistemin isleyisinin engellenmesi esas alinmis; sistemin fiziki

olarak bir zarara ugramasi aranmamis, donanima iligkin fiziksel miidahalelerse bu

madde kapsamina almmamistir™™.

TCK m. 244 de ilk fikrada AKSSS m. 5’e paralel bir bi¢imde bilisim sistemine yonelik
fiiller diizenlenmisken, ikinci fikrada AKSSS m. 4’e paralel bir bigimde sistemdeki
verilere yonelik eylemler diizenlenmis ve boylece iki ayr1 fikrada iki ayri sug tipi
olusturulmustur™™®. AKSSS’de yer alan diizenlemede verilere miidahalenin sisteme
miidahaleden 6nce diizenlenmesinde 6zellikle bir sira gozetildigi ve verilere miidahale
edilerek sistemin isleyisine yapilan sistemi engelleme, bozma eylemlerinin de sisteme
miidahale olarak gorildigi gézlenmektedir517. TCK’da 1ise boyle bir sira
gozetilmemistir. Yine sozlesmede her iki su¢ agisindan da eylemlerin haksiz
gerceklestirilmesi aranirken TCK’da boyle bir sart belirtilmemistir™®. Ayrica sisteme
veri yerlestirme, verileri bagka yere gonderme eylemleri AKSSS’de m. 5°de
diizenlenmigken TCK’da 2. fikra kapsamina a|1nm1$t1r519. Yine AKSSS’de m. 4’°de taraf
devletlerin bu suglarin olusmasinda ciddi zarar sart1 arayabilecegini ifade etmis olsa

da>®® TCK bu suglarin olusumunda boyle bir kistas getirmemistir.

5237 sayili TCK m. 244°iin gerekcesinde “Sistemlere yoneltilen 1zrar fiilleri ozel bir sug

haline getirilmistir.®** denilmek suretiyle sistemin ¢alismasimi engellemeye yonelik

>13 Convention on Cybercrime”.

514 Ketizmen, “Bilisim Suclar1”, 139.; Muammer Ketizmen, Tiirk Ceza, 51.

515 Ketizmen, “Bilisim Suglar1”, 139.; Muammer Ketizmen, Tiirk Ceza, 51.

516 Diilger, Internet Iletisim Hukuku, 334.

517 Akbulut, Bilisim Alaminda Suclar, 177.

518 Akbulut, Bilisim Alaminda Suc¢lar, 177.

519 Akbulut, Bilisim Alaminda Suclar, 177.

520 Hzbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1001.; Ketizmen, “Bilisim Suglar1”, 57.; Muammer
Ketizmen, Tiirk Ceza, 51.

%21 «Tiirk Ceza Kanunu Tasarisi ve Adalet Komisyonu Raporu (1/593)”, 156.
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eylemler kastedilmekte®?

, yine gerekcede mala zarar verme eylemlerinin bilisim
araclarina karsi islenmesi halinin ayr1 bir su¢ haline getirilerek ozellestirildigi ve
sistemin “fiziki varligi ile islemesini saglayan tiim unsurlarin’™* kapsayacak sekilde

topyekdn koruma altima alindig1 ifade edilmektedir®®*.

TCK m. 244/1 ve TCK m. 244/2’de yer alan suglarin diizenlemesi 765 sayili TCK
doneminde m. 525/b’de yapilmis olup tek bir fikrada diizenlenmisken, birtakim
farkliliklarla birlikte bu sug¢larin 5237 sayili TCK’da iki ayr1 fikrada diizenlendikleri
gérﬁlmektedir525. 765 sayilh TCK m. 525/b’ye gore; “Baskasina zarar vermek veya
kendisine veya baskasina yarar saglamak maksadiyla, bilgileri otomatik isleme tabi
tutmus bir sistemi veya verileri veya diger herhangi bir unsuru kismen veya tamamen
tahrip eden veya degistiren veya silen veya sistemin iglemesine engel olan veya yanlis
bicimde islemesini saglayan kimseye......cezast verilir.” denilmek suretiyle bu suglarin
diizenlendigi goriilmektedir. 765 sayili TCK’ya gore 5237 sayili TCK’da getirilen
degisikliklere gore ise; “baskasina zarar verme, kendine veya baskasina yarar saglama”
amaclart aranmamis>?®, bununla birlikte “sistemi erisilmez kilma, sisteme veri
yerlestirme ve var olan verileri baska bir yere gonderme” eylemleri eklenmistir.
Boylelikle kisisel veri niteliginde olmayan ve parasal deger tasimayan veriler de bu
kapsamda koruma altina almmistir?’. Ayrica 765 sayili TCK’da yer alan “tahrip etme”
tabiri yeni TCK’da kullanilmamis™?®, boylelikle AKSSS diizenlemesine de paralel bir
bicimde sistemlerin donanimina mala zarar verme amaciyla gercgeklestirilen fiiller bu

madde kapsaminda degerlendirilmemistirszg.

2.2. Sucla Korunan Hukuki Deger

TCK m. 244’de birden fazla sug tipi diizenlenmis olmasi, bu su¢la korunan hukuki
degerin belirlenmesi noktasinda da tartismalara yol agmis ve 6gretide birgcok farkli

goriisiin  ortaya atilmasmma zemin hazirlamistir. Bu tartismalar 765 sayili TCK

522 Demircan, Bilisim Alaninda Suclar, 85.

523 «Tiirk Ceza Kanunu Tasarisi ve Adalet Komisyonu Raporu (1/593)”, 156.

524 Diilger, Internet Iletisim Hukuku, 335.

525 aAkbulut, Bilisim Alaminda Suclar, 173.

2Degirmenci, “2004 Tiirk”, 205.

52 Diilger, Internet Iletisim Hukuku, 335.

528 Diilger, Internet Iletisim Hukuku, 335.

3 Diilger, Internet Iletisim Hukuku, 335.; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1002.
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zamaninda baglamis ve bu suglarin diizenlendigi m. 525/b-1 iizerinden birgok farkli

degerlendirme ve yaklasim olusturulmustur®*°,

765 sayili TCK zamaninda bu sugun “mala zarar verme” sucu ile ilgisine dikkat
cekilerek degerlendirme yapildigi gérﬁlmektedir531. 765 sayili TCK hem sisteme ve
sistemin soyut unsurlarina zarar verici eylemleri, hem de sistemin isleyisine engel olma
ya da yanlig islemesini saglama eylemlerini tek hiikiim olarak diizenleyerek bu
tartismalarin alevlenmesine neden olmustur>2. Ogretide yer alan goriislerden birinde
gore bu sug klasik mala zarar verme sugunun 6zel bir sekli olup korunan hukuki deger

miilkiyet hakkidir’®,

Bu goriise gore; sistem kullanicisinin  sistemin  diizgiin
calismasindaki menfaati ve ekonomik haklar da koruma altina alinmakta ve sistemin
hem fiziki hem soyut elemanlarini kapsayan bir koruma saglanmaktadir®®*. Baska bir
goriise gore bu suclar ekonomik suc¢ kategorisinde olup kanunkoyucu o6zel kast
belirtmek suretiyle bu niteligi vurgulamaktadir. Ancak burada korunan hukuki deger
kamu ekonomisi degil, bireysel malvarligi olup hiikimde kamu ekonomisinin

korunduguna dair bir unsur bulunmamaktadir™.

Baska bir goriise gore de
diizenlemeyle sistemin arizasiz calismasindaki fayda ve verilerin engelsiz kullanimi
korunmakta olup, sistemin fiziki yapisina yonelik eylemlerin yaptirima baglanmasinin
amaci sistemin arizasiz gallsma51dlr536. Bu goriise karsi olanlarsa sistemin fiziksel
kismima yonelik eylemlerin degil yalnizca sistemin elektro-manyetik alanimna; yani
sistemin yazilimina yonelik eylemlerin cezalandirilmasinin amaglandigini, bu sekilde

program ve verilerin ¢alismasinin korundugunu savunmuglardir®®’,

5237 sayili1 TCK doénemine gelindiginde ise sugla korunan hukuki deger konusunda eski
TCK’ya gore farkli degerlendirmeler yapildigi goriilmektedir. Eski TCK’da yapilan

sisteme zarar vermeye yonelik diizenlemeye yeni TCK’da yer verilmemesi de bu

538

durumu etkileyen sebeplerden biri olmustur™”. Ayrica 765 sayili kanunda tek bir biitlin

%30 zbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1002.
531 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1002.
532 Akbulut, Bilisim Alaminda Suglar, 178.

53 Yazcioglu, Bilgisayar Suglari, 258.

34 Yazicioglu, Bilgisayar Suglari, 260.

5% Ersoy, “Hukuki Koruma Cergevesinde”, 166.

536 Akbulut, Bilisim Alaminda Sug¢lar, 179.

53 Ersoy, “Hukuki Koruma Cercevesinde”, 177.

58 Akbulut, Bilisim Alaninda Suclar, 180.

84



seklinde diizenlenen sisteme yonelik eylemlerle verilere yonelik eylemlerin, 5237 sayili
kanunda farkli fikralarda diizenlenmis olmasi bazi yazarlar tarafindan her fikra

agisindan farkli hukuki yarar tespit edilmesinde etkili olmustur.

Her iki fikra i¢in ayr1 belirleme yapan goriise gore; ilk fikrada sistem sahipleri, sistem
isletmecileri ile kullanicilarinin ~ sistemin usuliince c¢alismasindaki yaralarinin
korundugunu, ikinci fikrada ise veri ve programlara karsi kasti zarar verme eylemlerine
kars1 korumanin saglanmaya calisildig1 ve verilerin kullanimindaki yararin korundugu
ifade edilmektedir®®. Doktrinde bazi yazarlar ilk fikrada sistem sahibinin miilkiyet
hakkinin®* da korundugu, bununla birlikte miilkiyet hakki bulunmayan kullanicilarin da
sistemin dokunulmazligi, iletisim kurma, teknolojik gelisim 6zglirliigii gibi haklariin
korundugunu savunmaktadir*', ikinci fikrada ise bazi durumlarda miilkiyet hakkinin
ihlal edildigi, bazi durumlarda ise, O6rnegin; bir sanat¢inin eserini barindiran veriler
acisindan degerlendirildiginde, fikri milkiyet hakkinin ihlal edilebilecegi ifade

edilmektedir’*?

. Miilkiyet hakkinin korundugu diisiincesine karsi olanlar ise sistemin
malik olmayan kullanicilar tarafindan kullanilmasi halinde de bu suglarin olusmasi ve
malik olmayan kullanicilarin da korunmasimi gbéz Oniine alarak, burada miilkiyetin
korundugu diisiincesini reddetmektedir™®. Baska bir goriise gore ise bu suclarda her ne
kadar bireysel malvarlig1 degeri ihlal edilse de kanun sistematiginde diizenlendigi yer
dikkate alindiginda, bireyin malvarligina dahil bir degerden ziyade, bilisim sistemlerin

diizgiin sekilde isleyisi korunmaktadir™**.

TCK m. 244’te diizenlenen suglari mala zarar verme sugunun 6zel bir sekli olarak goren
goriise gore; bu sugun diizenlenmesinde bilisim sistemlerinin igerisinde yer alan
yazilimsal siijelere yonelik eylemlerin klasik mala zarar verme sucu olarak gortiliip
goriilemeyecegi konusundaki tartigmalara son vermenin amaglandigi ve burada korunan

hukuki degerin klasik mala zarar verme suguna paralellik gosterdigi ifade

59 Akbulut, Bilisim Alaninda Sucglar, 181.

540 Eker, “Eski TCK Baglaminda”, 124.

Surt, Agiklamali - Ictihath, 162.; Demircan, Bilisim Alaminda Suclar, 86.; Omer Demirci, Bilisim
Suglart ve Sorugturma Yontemleri, (Ankara: Seckin Yaymlari, 2022), 94.; Ali Parlar, Tirk Ceza
Hukukunda Biligim Suglari, (Ankara: Sage Yaymcilik, 2014), 37.

542 Kurt, Aciklamali - Ictihatl, 162.; Demircan, Bilisim Alaninda Suclar, 86.; Ali Parlar, Tirk Ceza, 37.
3 Akbulut, Bilisim Alaninda Suglar, 182.; Akbulut, “Sistemi Engelleme,”, 19.

4 Koca ve Uziilmez, Ozel Hiikiimler, 1025.
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edilmektedir®®®

. Bu goriiste, bilisim sistemi ve igerisinde yer alan verilerin mala zarar
verme sugunun konusu olan mal tabiri kapsamina girmemesi sebebiyle olusan boslugu
doldurmak amaciyla boyle bir diizenleme yapildigi ifade edilmektedir™*®. Bu gorlise
gore s0z konusu sugta yer alan eylemlerin mala zarar verme kapsamindaki eylemler
oldugu ve bu kapsamda malvarliginin korunmasmin amaglandigi savunulmaktadir™’.
Yine bu goriise katilanlardan bazilar1 malvarliginin yaninda ayrica sisteme olan glivenin

8 Buna gore bilisim sistemlerine karsi

de korundugunu ifade etmektedirler
gerceklestirilecek saldirilar dolayisiyla malvarligi yoniinden bir zarar ortaya g¢ikacagi
gibi, toplumca bilisim sistemlerine duyulan giiven de zedelenecek ve bu durum
ekonomik diizeni de zarara ugratacaktir®®®. Miilkiyet hakkimin korundugunu ileri siiren
goriiste, 0zellikle TCK m. 244/4°te yer alan hiikmiin haksiz menfaat teminini i¢cermesi

malvarlig haklarinin korunduguna yonelik 6nemli bir argliman olarak kullanilmistir®™.

Doktrinde yer alan baska bir goriiste, TCK m. 244’te yer alan suclarin “Topluma Kars1
Suglar” kisminda diizenlenmis olmasi da goz Oniinde bulundurularak, bu suglarla
korunan hukuki degerin bilisim sistemlerinin biitiinliigii ve giivenligi ile toplum
cikarlar1 oldugu®?, bununla birlikte; 6zelikle bilisim sistemleri konusunda yeterli
donanimi olmayan kisilerin giiveninin korunmasina yonelik bir diizenleme oldugu da

2
savunulmustur>.

Karma goriisii benimseyenler, burada hem miilkiyet hakkinin hem de bilisim sistemi ve
verilerin ¢alisabilirliginin korundugunu ifade etmektedir. Bu goriise gore verilerin
tamamu bir bilisim sisteminin unsuru niteliginde olmayip bir kismi sistem igerisinde tek
basina mevcut olan unsurlar oldugundan, TCK m. 244’te her iki fikra birlikte

degerlendirildiginde hem sistemin hem de verilerin saglam ve giivenli bir bi¢imde

3 K etizmen, “Bilisim Suglar1”, 152.; Muammer Ketizmen, Tiirk Ceza, 128.

%8 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1044.; Ketizmen, “Bilisim Suglar1”, 152.

7 Ketizmen, “Bilisim Suglarr”, 152.; Muammer Ketizmen, Tiirk Ceza, 128.

8 Giil, Dogrudan Dolayli, 131.; Hasan Gergeker, Yorumlu ve Uygulamal: Tiirk Ceza Kanunu, (Ankara:
Secgkin Yaymecilik, 2022), 2207. Yasar, Gokcan ve Artug, Yorumlu — Uygulamali, 7307.

549 Apaydin, Bilisim Ceza Hukuku, 157.; Ali Parlar, Tiirk Ceza, 37.

0 Mehmet Can Karagéz, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Sugu (TCK m. 244)”, (Yiiksek Lisans Tezi, Akdeniz Universitesi, 2019), 111.; Ozbek, Dogan ve
Bacaksiz, Ozel Hiikiimler, 1004.

551 Karagoz, “Bilisim Sistemini”, 112.; irem Geg¢mez, Bilisim Sistemini Engelleme, Bozma Verileri Yok
Etme veya Degistirme Suglart (TCK M. 244), (Ankara: Seckin Yaymlari, 2020), 79.; Erdogan,
“Engelleme Bozma”, 146.

52 Erdogan, “Engelleme Bozma”, 191.; Karagoz, “Bilisim Sistemini”, 112.
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553

calisabilirligi korunmaktadir™". Buna gore bir bilisim sisteminde yalnizca veri veya

yazilimlardan olusan kisim koruma altina alinmakla kalmayip, ayn1 zamanda donanim

kismi1 da koruma kapsamina déhil edilmektedir>>*

. Diizenlenen eylemlerin sistem ve veri
sahibinin tasarruf yetkisine agik bir tecaviiz niteligi tasiyan eylemler olmalar1 ve TCK
m. 244/4’te haksiz menfaat elde etmeye yonelik diizenlemenin mevcut olmasi birlikte
degerlendirildiginde burada miilkiyet hakkinin da koruma altina alindigi ifade

edilmektedir>®®

. Ancak karma goriisii benimseyenlerden; failin eyleminin her iki sug
tipini de ihlal edici nitelikte olmas1 halinde kastin ortaya ¢ikarilabilmesi i¢in bu suglarla
korunan hukuki degerlerin birbirinden ayri olarak belirlenmesi gerektigini diisiinenler
de mevcuttur™®. Buna gore; ilk fikrada yalmzca sistemden bahsedilmesi dolayisiyla
sistemin kesintisiz ve diizgiin bir sekilde calismasinin korundugu, ikinci fikrada ise
sistemde bulunan ancak sistemin isleyisini etkilemeyecek nitelikteki verilerin
korundugu ifade edilmektedir®®’. Sisteme zarar verilmesiyle de icerdigi verilere ulasma
veya igerdigi verilerin zarar gérme ihtimalinin yiiksek olmasi sebebiyle birinci fikrada

ikinci fikraya nazaran daha agir bir yaptirim diizenlendigi ifade edilmektedir>®,

‘

Yargitay 11. Ceza Dairesi’nin bir kararinda ise “...Bilisim sistemlerinin veya verilerin
zarar gormesi halinde, kisinin malvarliginda bir azalma meydana gelecegi gibi
toplumun, bilisim sistemlerinin isleyisine olan giivenleri ve ekonomik diizenin saglikl
isleyisi etkilendigi, bilisim sistemlerinin zarar gormeden igler durumda bulunmasinda
toplumsal yarar oldugu i¢in yasanin "topluma karst islenen suglar" kismina alinmistir.”
denilmek suretiyle birden fazla hukuki degerin korundugu ifade edilmistir®®. Bu
konuda diger bir diislince sekline gore ise bu suglarda dar ve genis anlamda olmak {izere
iki farkli korunan hukuki deger bulunmaktadir. Buna gore bir goriise gore dar anlamda
miilkiyet hakki korunmaktayken, genis anlamda bilisim sistemlerinin biitiinliigli ve

giivenligi korunmaktadir™®. Diger bir goriis ise dar anlamda bilisim sisteminin isleyis

ve giivenligi ile miilkiyet ve iletisim haklarinin; genis anlamda ise iilke ekonomisi ile

>3 9zbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1001.; Diilger, internet iletisim Hukuku, 335.

554 Diilger, Internet Iletisim Hukuku, 335.

555 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1004.

556 Diilger, Internet Iletisim Hukuku, 336.

557 Diilger, Internet Iletisim Hukuku, 337.

558 Diilger, Internet Iletisim Hukuku, 336.

%9 11. Ceza Dairesi, 07.10.2009, E. 2009/1616, K. 2009/11328, https://karararama.yargitay.gov.tr/, E.T.
15.01.2025.

%0 Karagdz, “Bilisim Sistemini”, 113.
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kamu diizeni ve giivenliginin korundugunu ifade etmektedir®®. Yine bu gbriiste

olanlardan bazilari; her ne kadar madde gerek¢esinde bu suglarin mala zarar vermenin
0zel bir sekli oldugu ifade edilmisse de giiniimiizde aglarla birbirine bagl birgok bilisim
sistemi ve biligim sistemi hizmetinin varlig1 ve birine yapilan saldirinin digerlerine agik
tehdit olusturdugu diisiiniildiigiinde, bu suclarla kamu giivenliginden kamu diizenine
kadar bu alanin tamaminin korunmak istendigini ve yine bu kapsamda; 3. fikrada yer
alan nitelikli halin toplumun tamaminin magduriyetini doguracagindan hareketle
getirildigini ve aslinda bu nitelikli halin toplumun tamaminin korunmak istendiginin

baska bir gostergesi oldugunu ifade etmektedir™®.

Doktrinde yer alan bir diger goriis ise Bilisim Alaninda Suglar’in Topluma Kars1 Suglar
boliimiinde diizenlenmesinin dogru olmadigini, burada yer alan suglarin tamaminin
gercek ya da tiizel kisilere karsi islendigini, Kisilere Karst Sucglar bdliimiinde
diizenlenmesinin daha yerinde olacagim ifade etmistir®®. Bu goriise gore bu suclarla
sistem ile veriler lizerinde tasarruf yetkisi sahibi kisinin, verilerin icerdigi yazilim,
bilimsel c¢alisma, ekonomik bilgi ve benzeri degerlere engelsiz ve arizasiz

ulagsmasindaki fayda korunmaktadir™®,

Sucla korunan hukuki deger konusunda gerek madde gerekgesi gerekse doktrinde bu
konuda yer alan goriisler birlikte degerlendirildiginde; hem 765 sayili TCK’da hem de
5237 sayihh TCK’da, sisteme miidahale ve veriye miidahale suglar1 agisindan, miilkiyet
hakkinin korundugunu ifade eden goriisiin baskin kabul gordiigii séylenebilmektedirSGS.
Bu dahilde bir goriise gore TCK m. 244’te yer alan suglarin mala zarar verme sugunun
0zel bir sekli oldugu ifade edilmekle birlikte, kanun sistematigi agisindan ayn1 amaca
hizmet eden bu suglarin ayn1 boliimde diizenlenmemesi ve bununla birlikte mala zarar
verme sugunda yararlanilabilen sahsi cezasizlik sebepleri ile etkin pigsmanlhk
hiikiimlerinin TCK m. 244’te yer alan suglar acisindan gecerli olmamasi elestirilmekte

ve bir eksiklik olarak degerlendirilmektedir®®.

%L Apaydmn, Bilisim Ceza Hukuku, 160.
%62 Giin, “Bilisim Suglar1”, 215.

%3 Soyaslan, Ozel Hiikiimler, 632.

%4 Soyaslan, Ozel Hiikiimler, 642.

%3 Y1lmaz, “5237 Sayil1”, 68.

%6 y1lmaz, “5237 Sayil1”, 69.

88



Sug toplumsal diizenin devami i¢in korunmasi gereken hukuki degerlerin bilingli ihlali
veya bu degerleri korumaya yonelik kurallara Ozensizlik olusturan haksiz insan
davramislaridir®®’. Devletin toplumdaki ortak yasam sartlarin1 korumaktan kaynaklanan
menfaati ise sucla korunan hukuki deger olarak ifade edilir®®. Bir sug tipiyle tek bir
hukuki deger korunabilecegi gibi birden fazla hukuki degeri de korumasi amaglanmis
olabilir’®®. Kanaatimce TCK m. 244’te yer alan suglar ile birden fazla hukuki deger
korunmaktadir. Bu kapsamda oOncelikle sistemin usuliince c¢alismasindaki yarar
gozetilerek bilisim sisteminin isleyisi ve kullanicinin veriler {izerindeki tasarruf yetkisi
korunmaktadir. Bununla beraber 6zellikle giiniimiiz kosullarinda bilisim sistemlerinin
kullanim alanmin genigligi ve yayginligi da goz oniinde bulunduruldugunda toplum
giiveni, kamu diizeni ve ekonomik diizen, bu sugla korunan énemli hukuki degerlerdir.
Kamu diizeni kavrami farkli toplumsal- siyasal kosullara, zaman ve mekana gore
degisebilen bir kavram olsa da temelde toplumun maddi bir karisiklik igerisinde
olmamasini, huzur ve giivenlik i¢inde diizen ve uyum halinde bulunmasini saglayan i¢

barisi ifade etmektedir®®

. Kamu diizeninin korunmasi kapsaminda temel degerler, genel
adap ve ahlak, temel adalet anlayisi, insan hak ve 6zgiirliiklerinin korunmasi ve bunlara

aykiriligin énlenmesi s6z konusudur®*. Hak ve hiirriyetleri korumanim devletin temel

57 fzzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, (Ankara: Seckin Yaymcilik, 2024), 176.

%8 Senel Sarsikoglu, “Halki Yaniltict Bilgiyi Alenen Yayma (Dezenformasyon) Sugu (TCK m. 217/A)”,
Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi, 713 (2024): 723.

569 Senel Sarsikoglu, “Halki Yaniltic1”, 723.

570 Fazil Hiisnii Erdem, “TCK'nun 312. Maddesinin Korudugu Hukuksal Degerin Kisa Bir Analizi: Tiirk
Devlet Diizeni V. Demokratik Kamu Diizeni”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 52/1 (2003):
38.; Yargitay benzer bir bigimde kamu diizenini su sekilde ifade etmektedir: ... Kamu giivenligi, kamu
diizeninin alt kategorisidir. Kamu diizeni, icerigi itibari ile degisken ve nispi olmasina karsin, yine de
degismeyen bir 6z'i icinde taswr. Bu da toplum hayatinda maddi bir karisikligin olmamas, belli bir
diizenliligin, barisin bulunmasi ve bu haliyle de kamu huzuru-kamu giivenligi ve kamu saghgin
icermesidir. Toplumda diizensizlik ve karisikligin bulunmamasi ve yasamin normal, dogal akisi icinde
gectigini belirtmek igin, "kamu diizeni", kavrami kullanilir. Kamu diizenini bozan eylemlerin iilke
yéntinden biitiinsellik ve devamliik gostermesi durumunda kamu giivenligi ile karsi karsiya geliriz. Kamu
diizeni "toplum hayatimin huzur ve giivenlik icinde yiiriimesini saglayan diizenin bir biitiiniidiir. Baska bir
deyisle "kamu diizenine karsi islenen ciirtimler kamu huzur ve giivenligini tehlikeye koyabilen
suglardandwr..."” Yargitay Ceza Genel Kurulu, 29.04.2008, 2007/8-244 E., 2008/92 K.
https://kazanci.com.tr/, E.T. 03.03.2025.

57 Yargitay bir kararinda kamu diizeninin ¢ergevesini su sekilde ifade etmektedir: “...i¢ hukuktaki kamu
diizeninin ¢ergevesi, Tiirk hukukunun temel degerlerine, Tiirk genel adap ve ahlik anlayisina, Tiirk
kanunlarimin dayandigi temel adalet anlayisina, Tiirk kanunlarmmin dayandigi genel siyasete, Tiirkiye
Cumhuriyeti Anayasasi'nda yer alan temel hak ve dzgiirliiklere, milletlerarasi alanda gegerli ortak
prensip ve oOzel hukuka ait iyiniyet prensibine dayanan kurallara, medeni topluluklarin miistereken
benimsedikleri ahlik ilkeleri ve adalet anlayisinin ifadesi olan hukuk prensiplerine, toplumun medeniyet
seviyesine, siyasi ve ekonomik rejimine, insan hak ve oézgiirliiklerine aykirilik seklinde c¢izilebilir...”
Yargitay Hukuk Genel Kurulu, 03.05.2023, 2022/11-277 E., 2023/408 K., https://kazanci.com.tr/, E.T.
03.03.2025.

89


https://kazanci.com.tr/
https://kazanci.com.tr/

gorevlerinden oldugu anlayisini giiden®? Avrupa Insan Haklar1 Sézlesmesi (AIHS) nin
kamu diizeni anlayisinin odaginda demokratik toplum kavrami yer almakta olup bu
kavramin dayanagmi insan Haklar1 Evrensel Bildirgesi m. 29 olusturmaktadir’’®. Bu
kavramin unsurlarindan birisi olan ¢ogulculuk unsurunun igerisinde degerlendirilen
hiirriyetlerden biri de kollektif hiirriyetlerdir"’*. Bu kapsamda yalnizca bireysel agidan
hiirriyetler degil, devlete ve toplumun bir boliimiine aykir1 gelen, zarar verici eylemlere

" Yine bu kapsamda

ekonomik diizenin saglanmasi da kamu diizeninin igerisinde degerlendirilmektedir576.

kars1 toplumun korunmasi da bu ¢ercevede degerlendirilmektedir

Topluma karsi suglar bsliimiinde esasen kamu diizenine karst suclarin diizenlendigi®”’
dikkate alindiginda kanunkoyucunun bilisim suglarina kamu diizeninin saglanmasi
acisindan bir deger atfettigi goriilmektedir. Yani bilisim suglarmin  kanun

sistematigindeki yeri de korunan hukuki degeri yansitmaktadir.

Miilkiyet hakki medeni hukuka gore bir esya iizerinde kurulan miilkiyet iliskisinden
kaynaklanan yetkilerin hukuk diizenince taninarak korunmasini ifade eden ayni bir

haktir®’®. Anayasa m. 35°de kisinin temel haklar1 i¢erisinde diizenlenen haklardan birisi

de miilkiyet hakkidir. Bu hak ayrica ATHS 1 No’lu Protokolii m. 1°de diizenlenmistir®"®,

AIHM ve Anayasa Mahkemesi nelerin malvarhg ya da “miilk” teskil edecegi
konusunda her tiirlii ekonomik degeri anayasal miilkiyet hakki kapsaminda gérmekte

Olup580 miilkiyet kavramim Tiirk Medeni Kanunu’nda yer alan miilkiyet kavramiyla

581

smirli géormemektedir™ . Bu kapsamda miilkiyet hakki esya hukukunda mal olarak

kabul edilen seyler diginda gayrimaddi malvarligi degerleri ve haklar ilizerinde de

582

kurulabilmektedir™“. Dolayisiyla bilisim suglarinin konusu olan sistemin soyut unsurlari

tizerinde anayasal anlamda miilkiyet hakki s6z konusudur. Ancak bu unsurlar soyut

"Reyhan Sunay, “Avrupa Sozlesmesi Cergevesinde Olusan "Avrupa Kamu Diizeni" Kavraminin
Kapsami ve Fonksiyonel Degeri”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 7/1-2 (1999): 309.

>"% Sunay, “Avrupa Sozlesmesi”, 318.

> Sunay, “Avrupa Sozlesmesi”, 319.

> Sunay, “Avrupa Sézlesmesi”, 320.

®Altin Asli Simsek, “Genel Kamu Hukukunun Temel Kavrami Olarak Kamu Diizeni”, (Yiiksek Lisans
Tezi, Ankara Universitesi, 2010), 25.

%"Zeki Hafizogullar ve Devrim Giingdr, “Tiirk Ceza Hukukunda Suglarin Tasnifi”, Tiirkive Barolar
Birligi Dergisi, 69 (2007): 31.

8 Kiirsat Akca, “Anayasa Mahkemesi Kararlarinda Miilkiyet Hakki”, Inénii Universitesi Hukuk
Faliiltesi Dergisi, 6/3 (2016): 552.

59 Haydar Burak Gemalmaz, Miilkiyet Hakki, (Ankara: Avrupa Konseyi, 2018) ,1.

%80 Gemalmaz, Miilkiyet Hakk, 33.

%81 Gemalmaz, Miilkiyet Hakk, 34.

582 Akga, “Anayasa Mahkemesi”, 580.; Gemalmaz, Miilkiyet Hakki, 34.
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olmalar itibariyle medeni hukukta esya kavramiyla bagdasmadigi i¢in Tiitk Ceza
Hukuku baglaminda mala zarar verme sugu kapsaminda goriilemediginden, bunlar

tizerindeki miilkiyet hakkinin korunmasit TCK m. 244 ile saglanmaktadir.

Gorildigi tzere TCK m. 244’de yer alan diizenleme birgok farkli hukuki degeri
korumaktadir. Bu suglarla soyut nitelikteki sistem ve veriler lizerindeki miilkiyet
hakkinin da koruma altina alindig1 goriilmekle birlikte, korunan hukuki degerin yalnizca
miilkiyet hakki oldugu diisiincesi, bu suglarla korunmak istenen toplum giiveni, sistem
biitiinliigli ve ekonomik diizen gibi degerlerin gbz ardi edilmesi anlamina gelmektedir.

Bu sebeple korunan degerin karma bir nitelik arz ettigi ifade edilmelidir.

TCK m. 244’{in paralel bi¢imde olusturuldugu AKSSS m. 4. ve 5’in agiklandigi raporda
AKSSS m. 4’de korunan hukuki degerin bilisim sistemlerindeki veri ve yazilimlara
zarar verilmesinin Onlenerek bunlarin dogru bir sekilde islevlerini siirdiirmelerini

saglamak oldugu belirtilmistir*®,

Buna gore; maddi varligi olan seylere karsi
gerceklestirilen zarar verici eylemlere karsi getirilen korumaya benzer bicimde, maddi
varligt olmayan bilgisayar veri ve programlarina yonelik korumanin saglanmak
istendigi ifade edilmigtir*®”. Veriye miidahalede ilgilinin veri iizerinde ii¢ilincii kisilerce
miidahale edilmesinin oniline gecilerek tasarruf yetkisinin korundugu, bu korumanin
disa doniik olarak verinin igeriginin &grenilmesi ya da verinin iiglincii kisilerce
kullanilmasina kars1 gerceklesmesi sz konusuyken, ice doniik olarak veriye miidahale
edilerek zarar verilmesine karsi gerceklesmektedir®. AKSSS m. 5°de ise sistem
kullanicilarinin sistemi diizglin bir bicimde kullanabilme haklarinin korundugu ifade
edilmistirsss. Boylece sisteme yonelik eylemler veri ve programlara karsi eylemler
acisindan ele almarak; sistemi kullananlarca veyahut sistem operatorlerince sistemin
usuliince ¢aligmasindaki yararlarinin korundugu ifade edilmektedir™’. Rapora gore,
Ozetle; bilisim sistemlerine karsi gerceklestirilecek haksiz saldirilart  6nlemek

diizenlemenin temel amacidirC.

2.3. Sucun Unsurlari

583 Diilger, Internet Iletisim Hukuku, 337.
584 K etizmen, “Bilisim Suglar”, 145.

%85 Ketizmen, “Bilisim Suclar1”, 146.

586 Diilger, Internet Iletisim Hukuku, 337.
%87 K etizmen, “Bilisim Suglar1”, 146.

%88 Apaydin, Bilisim Ceza Hukuku, 157.
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2.3.1.Sucun Maddi Unsurlar
2.3.1.1. Sucun Konusu

TCK m. 244°de ilk iki fikra arasindaki en onemli ayrimlardan biri sugun konusu olarak
karsimiza ¢ikmaktadir. Buna gore ilk fikrada sugun konusunu bilisim sistemleri

olustururken; ikinci fikrada konu sistemde yer alan verilerdir®™®

. Bilisim verilerin
islenmesini, diger bir ifadeyle veri iletisimi ifade eden bir kavram olup; bilgisayarlar,
WAP uyumlu cep telefonlari, WEB paneli sayesinde aga baglanarak bilgi aktarabilen ev
aletleri, veri iletisimini saglayan somut ve soyut aglar gibi teknolojiler gibi bu amagla
kullanilan teknolojilerin tiimiine bilisim sistemi adi verilmektedir’®®. Kanunun boyle
genis bir kavrami kullanarak ileride gerceklesecek gelismeleri kapsam altina almasi
oldukca yerinde goriilmekle beraber, 765 sayili TCK doneminde bilgileri otomatik
isleme tabi tutan sistem ifadesinin sucta kullanilamayacak bir¢ok araci da kapsamasi
sebebiyle elestirilmesi dolayisiyla, bilgileri otomatik isleme tabi tutan sistem ifadesine
yer verilmeyerek yerine bilisim sistemi ifadesi tercihinin yapilmasinin son derece

yerinde oldugu belirtilmektedir>®,

Ogretide sugun konusu olan verilerin mutlaka bir bilisim sisteminde yer alan veriler
olmasi gerektigi belirtilerek depolama islevi goren araglardaki veriler agisindan bu
sugun  olusmayacagi, eylemin ancak mala zarar verme kapsaminda
degerlendirilebilecegi One siiriilmiis 01up592; baska bir goriiste sistemin donanimi
icerisinde ana kart, yerel disk gibi bir¢ok donanim unsurunun girdigi, dolayisiyla
sisteme takilmak suretiyle kullanilan USB bellek gibi aygitlardaki verilerin de sugun
konusu olarak kabul edilmesi ve mala zarar verme suguyla TCK 244 arasinda fikri
ictima yapilarak hareket edilmesi gerektigi savunulmustur™. Kanaatimce de madde
lafzinda “bir bilisim sistemindeki veriler” ibaresi gectiginden, burada bilisim sistemi
olarak goriilemeyecek, sadece depolama amacina hizmet eden USB bellek gibi

aygitlarda yer alan veriler bu madde kapsaminda degerlendirilemeyecektir. Bu durumda

%8 Hasan Tahsin Gokcan ve Mustafa Artug, Pratik Tiirk Ceza Kanunu, (Ankara: Adalet Yayinevi, 2023),
1322.; Giin, “Bilisim Suglar1”, 217.

%% Akbulut, “Sistemi Engelleme”, 25.; Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 31.

91 Akbulut, “Sistemi Engelleme”, 26.

%92 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1045.; Koca ve Uziilmez, Ozel Hiikiimler, 1027.;
Ketizmen, “Bilisim Suglar1”, 178.; Muammer Ketizmen, Tiirk Ceza, 143.

%% Akbulut, Bilisim Alaninda Suglar, 189.; Akbulut, “Sistemi Engelleme”, 27.
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bdyle bir eylem mala zarar verme kapsaminda degerlendirilebilecek olsa da zarar goren
verilerin tasiyabilecegi onem dikkate alindiginda, sistem haricindeki veriler yoniinden

bir diizenleme eksikligi bulundugu ifade edilmelidir.

Doktrinde, TCK m. 244/1 agisindan s6z konusu eylemlerin yalnizca fiziki varligi
bulunan sistem unsurlarina karsi islenip islenmeyecegi konusunda, madde gerekgesinde
“aracin fiziki varlig1 ve islemesini saglayan biitiin diger unsurlar1” ifadesiyle aksi yonde
bir egilim oldugu diisiiniilse de; unsur vasfinda olmak sartiyla hem yazilim hem de
donanimin sugun konusu kapsaminda oldugu ifade edilmektedir*®. Bagka bir gorlise
gore ise gerekgede zaten diger unsurlardan agik¢a bahsedildiginden sugun konusunun

sadece donanimla kisitlanmadig agiktir™®.

Doktrinde bir goriise gore; bilisim sistemine karsi islenen eylemlerin diizenlendigi ilk
fikrada sucun konusu olarak bilisim sistemlerinin gosterilmesinin hatali oldugu,
icerisinde higbir veri bulunmayan ve c¢aligabilir durumda bulunmayan bir bilisim
sistemine zarar verilmesi halinde, bu sugun konusunu olusturmayacagindan, yanlis bir

596 " . o
. Buna gore, maddenin asli diizenlenme amaci

belirleme yapildig1 savunulmaktadir
klasik mala zarar verme sucu ile koruma altinda bulunmayan verilerin korunmasina
yonelik olup sistemin donanimina verilen ve mala zarar verme su¢u kapsaminda
degerlendirilebilecek zararlar1 cezalandirmak degildir®’. Bu sebeple de aracin
islemesini saglayan biitiin diger unsurlarin su¢un konusunu olusturacagini ifade eden
madde gerekgesinin de bu goriise gore hatali oldugu diisiiniilmektedir®®. Doktrinde yer
alan baska bir goriigse gore ise, i¢inde veri yer almasa bile bir bilisim sisteminin temel
vazifelerini yerine getirebilecek sistemlerin ilk fikra kapsaminda goriilmesi gerektigi,
aksi halde soz konusu sistemlerin korumadan yoksun birakilacag ifade edilmistir®.

Farkli bir goriis ise sistemin isleyisini saglayan donanmimsal unsurlarin bu sug

kapsaminda degerlendirilemeyecegini, bu madde ile yalnizca yazilima yonelik

3% Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1005.; Benzer sekilde; Mahmutoglu, “Yarg: Kararlari
Isiginda”, 869.

5% Karagoz, “Bilisim Sistemini”, 114.; Erdogan, “Engelleme Bozma”, 161.

86« zira bir bilisim sistemi donamm, veri ve ag unsurlarindan olustugundan iginde veri
bulunmadigindan  bir  bilisim  sistemi olarak kabul edilmeyerek bu su¢un konusunu da
olusturamayacaktir.”; Diilger, Internet Iletisim Hukuku, 339.: Benzer sekilde; Giin, “Bilisim Suglar1”,
219.; Gegmez, Degistirme Suglari, 91.

597 Diilger, Internet Iletisim Hukuku, 339.

% Diilger, Internet Iletisim Hukuku, 340.

599 Karagoz, “Bilisim Sistemini”, 114.; Erdogan, “Engelleme Bozma”, 162.
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eylemlerin cezalandirilmasinin amaglandigini  savunmakta ve donanima verilen
zararlarin mala zarar verme sugu kapsaminda degerlendirilmesi gerektigini ifade
etmektedir®®. Bu goriise gore failin kastinin yazilima m1 yoksa donanima mu yonelik

oldugu 6nem arz etmektedir®™

. Bagka bir goriise gore ise gerekce de dikkate alindiginda
burada belirtilen eylemler sistemin hem yazilim hem de donanimina zarar verici
niteliktedir®®. Kanaatimce maddenin asli diizenlenme amaci bilisim sisteminin diizgiin
isleyisi ve sistemdeki verilerin korunmasi olup salt mala zarar verme amaciyla somut
bir bilisim sistemine yoOnelik gergeklestirilecek eylemler mala zarar verme sugu
kapsaminda degerlendirilmelidir. Bununla birlikte fiziksel saldirilarla gergeklestirilen
eylem sonucu soyut nitelikteki unsurlara yonelik bir zarar meydana gelmisse bu

durumda TCK m. 244/1-2 agisindan failin olas1 kastinin degerlendirilmesi gerekir.
2.3.1.2. Fall

TCK m. 244’de yer alan diizenlemede fail yoniinden herhangi bir 6zel nitelik
belirtilmedigi goriilmektedir. Dolayisiyla herkes bu sugun faili olabilir. Ancak insan dis1
varliklarin iradi hareket serbestisi olduguna yonelik heniiz herhangi bir kabul mevcut
olmadigindan bu sucun faili ancak insan olabilir®®. Bununla birlikte doktrinde hukuken
kisi olarak kabul gormeyen yapay zekanin, sug¢ teskil eden davraniglari sebebiyle
ureticinin dahi ceza hukuku baglaminda siibjektif sorumluluk geregi sorumlu
tutulamamasi, sorumlulugun erimesi olarak adlandirilmakta; bir goriise gore bu durum
objektif isnat edilebilirlik kapsaminda izin verilen risk olarak goriilmeli, baska bir
goriise gore ise ireticilerin taksirle sorumlulugu olarak degerlendirilmeli, diger bir

604 Ancak hukukumuzda

goriise gore 1se Ongoriilebilirlik degerlendirmesi yapilmalidir
bilisim suclarinin taksirle islenmesi s6z konusu olmadigindan, bu kapsamda {ireticinin
cezai sorumluluguna gitmek miimkiin goriinmemekle beraber olasi kast halinde

cezalandirmanin miimkiin olabilecegi sOylenebilir.

600Apaydm, Bilisim Ceza Hukuku, 157.; Benzer sekilde; Hiiddaverdi Ugar, “5237 Sayili Tiirk Ceza
Kanunu’nda Bilisim Suglar1”, (Yiiksek Lisans Tezi, Cankaya Universitesi, 2014), 63.

601 Apaydin, Bilisim Ceza Hukuku, 163.; Giin, “Bilisim Suglar1”, 219.; Apaydin, Bilisim Sistemine
Girme, Engelleme ve Bozma Suglari, (Ankara: Seckin Yayinlari, 2023), 167.; Demirci, Sorusturma
Yontemleri, 95.

802 Mehmet Emin Artuk, Ahmet Gokgen ve Ahmet Caner Yenidiinya, Tiirk Ceza Kanunu Serhi Ozel
Hiikiimler Madde 235-345, 5. Cilt, (Ankara: Turhan Kitabevi, 2009), 4660.

%03 K aragoz, “Bilisim Sistemini”, 116.

%04 Bu konudaki tartismalar i¢in bkz: Alp Oztekin, Bilisim Sistemine Girme Su¢u, (Ankara: Seckin
Yaynlari, 2023), 151-153.
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Doktrindeki baz1 goriislere gore bilisim suglarinin teknik yonii dolayisiyla teknik bilgi
gerektiren suclar olarak “beyaz yaka sugu” olarak degerlendirilmesi gerektigi
diisliniilmiisse de, giliniimiizde bu suglarin islenmesinde kullanilan yazilim ve
donanimlar az bir ¢abayla kolayca ulasilabilir hale geldiginden, teknik bilgi sahibi olan
ya da olmayan kisiler agisindan bu suglari islemede artik pek bir ayirt edici fark
kalmamistir®®. Bununla birlikte diinya genelinde yapilan bir aragtirmaya gore bu suglari
isleyen faillerin genellikle 20-30 yas araligindaki kimselerden olustugu tespit

edilmistir®®.

Failin tespiti i¢in, eylem sisteme yonelikse sistemin, veriye yonelikse verinin, hem
sisteme hem veriye yonelikse her ikisinin ayr1 ayri1 kullanim, miilkiyet ve tasarruf
haklarinin sahibi ve zararin kimin tarafindan meydana getirildigi acik bir sekilde

belirlenmelidir®®’

. Bagkasina ait verilere ve sistemlere zarar verilmesi su¢un olusmasina
sebebiyet vereceginden eylemi gerceklestirenin kendi veri ve sistemlerine zarar vermesi
halinde bu su¢ olusmaz®®. Ancak failin baskasinin sisteminde bulunan kendine ait
verileri yok etmek igin s6z konusu sisteme zarar vermesi halinde TCK m. 244/1°deki
suc gerceklesmis olacaktir. Bu noktada 6nem arz eden, zarar verilen veri ve sistemlerin
tizerinde, fail disinda baska bir kimsenin hak sahipligi veya tasarruf yetkisinin bulunup
bulunmadigidir. Bununla birlikte, doktrinde, failin baskasina ait bir sistemde bulunan
kendine ait verilere miidahale etmesi durumunda, veriler sistemden biitliniiyle bagimsiz
diistiniilemeyeceginden faillik sifatinin olusacagi, failin eyleminin kendiliginden hak

alma olarak degerlendirilmesi ve eylemin hukuka uygunluk nedenleri igerisinde

tartisilmasi gerektigi de ifade edilmistir®™.

Sistem sahibinin sistemin kullanimini diger bir sahsa devretmesi 6rneginde oldugu gibi
zarar goOren veri tagima araci ve bilisim sistemlerinin malikiyle verinin malikinin ayni
kisi olmadig1 durumlarda, sistem sahibinin kullanicinin verisine zarar vermek amaciyla
kendi miilkiyetindeki sisteme zarar vermesi halinde sistem sahibi; sisteme zarar vermek

amaciyla yahut kendi verisini yok etmek amaciyla kullanicinin kasten sisteme zarar

%05 Demircan, Bilisim Alaminda Suglar, 43.; Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 57.

606 Apaydin, Bilisim Ceza Hukuku, 162.; Ismail Tulum, “Bilisim Suglartyla Miicadele”, (Yiiksek Lisans
Tezi, Siileyman Demirel Universitesi, 2006), 46.

%07 Cengiz Apaydim, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, (Ankara: Seckin Yaynlari,
2023), 165.; Akarslan, Bilisim Suclari, 49.; Diilger, Internet Iletisim Hukuku, 338.

808 Akbulut, Bilisim Alaninda Suclar, 183.

609 Karagoz, “Bilisim Sistemini”, 117.
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vermesi halinde ise kullanici fail konumunda olacaktir®®. Burada sistem sahibinin fail
olarak eylemde bulunmasi hali TCK m. 244/2 kapsaminda degerlendirilirken®™,
kullanicinin  fail olarak eylemde bulunmasi hali TCK m. 244/1 kapsaminda
degerlendirilir. Veri sahibiyle sistem sahibinin farkli kisi oldugu bu tarz hallerde
tasarruf yetkisi bu kigiler arasindaki hukuki iliski g6z Oniinde tutularak

612

belirlenmelidir’~*. Bu kisiler arasindaki sozlesmeye gore, devredilen verilerde ayni

3 ancak

kullanim gecisi de so6z konusuysa verilere miidahale sug olusturmayacaktlr61
sozlesmede tasarruf yetkisi degil de yalniz verileri sisteme girme yetkisi verilmisse kasti
olarak soz konusu verilere zarar verilmesi halinde TCK m. 244/2’deki suga viicut

614

verecektir Ancak yetki verenin verilerinin bir kopyasini kendisinde tuttugu

gortisiiyle; kendisine verilen verilere tasarruf yetkisi olmadigi halde kasten zarar veren
veri isleyicinin, bu eyleminin su¢ olusturmayacagi yoniinde diisiinceler de meveuttur®®®,
Yukarida anlatildigi tarzda; kullanici, sistem sahibi veya veri isleme yetkisi bulunan
kisiler arasinda gergeklesen bu tip eylemlerin 6zellikle bulut bilisim sistemlerinin

kullaniminin yayginlagmasiyla son zamanlarda artis gosterdigi g6rﬁlmektedir616.

Ozetle; bu suclarda failin belirlenmesinde &nem arz eden husus, TCK m. 244/2
acisindan zarar verici eylemi gergeklestiren kisinin fiili isledigi sirada veriler {izerinde
tasarruf yetkisinin bulunup bulunmadigi; TCK m. 244/1 agisindan ise sistem ve
sistemdeki veriler iizerinde fail diginda miilkiyet, kullanim hakki ve tasarruf yetkisine
sahip olan bagka kimseler olup olmadigidir. Yargitay’da bu konudaki bir kararinda
EFT’nin yapildig1 anda IP numarasinin hangi kullaniciya atandiginin ve sanikla irtibati

olup olmadiginin tespit edilmesi gerektigine deginmistir®’.

Failligin tespitine iliskin bir bagka durumsa; sisteme yetkisiz sekilde veri yiiklenmesi
halinde, yetkisiz yiiklenen verilere karst gergeklestirecek eylemlerin TCK m. 244/2

kapsaminda degerlendirilip degerlendirilmeyecegi mevzusudur. Boyle bir durumda; bir

610 Diilger, Internet Iletisim Hukuku, 338.

o1 Akbulut, “Sistemi Engelleme”, 20.

612 Akbulut, Bilisim Alaminda Suc¢lar, 184.

o13 Akbulut, “Sistemi Engelleme”, 20.

614 Akbulut, Bilisim Alaminda Suc¢lar, 184.

815 Akbulut, Bilisim Alaminda Suc¢lar, 184.

616 Diilger, Internet Iletisim Hukuku, 339.

817 Karipgin, “Sistemi Engelleme, Bozma”, 56; Yargitay, 11.Ceza Dairesi, 28.01.2009, 2008/16570 E.
2009/101 K, https://kazanci.com.tr/, E.T. 15.01.2025.
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kimsenin baska bir kimseye ait bir veri tasiyicisina yiiklemis oldugu verilerin, veri
tastyicist sahibi tarafindan silinmesi ya da bu verilere zarar verilmesi halinde veri
sahibinin  hareketi acisindan, bu eylem TCK m. 244/2 kapsaminda
degerlendirilemeyecek, s6z konusu sug olusmayacakt1r618. Yine bir bagka ornek de;
bilisim sistemine teknik destek amaciyla bir kimseye miidahale yetkisi verilmis olmasi
halinde, bu yetki siirl bir yetki oldugundan, teknik destek verecek kisinin kasti olarak
verileri yok etme ya da verilere zarar verme eylemlerinde bulunmasi durumunda da

eylem TCK m. 244 kapsaminda degerlendirilecektirﬁlg.
2.3.1.3. Magdur

TCK m. 244’te diizenlenen sug¢ tipinde magdur yoniinden herhangi bir 6zel nitelik
belirtilmedigi goriilmektedir, dolayisiyla bu sugun magduru herkes olabilir. Sugun

magduru olmak i¢in mutlak surette zarar goren sistemin yahut verilerin maliki ya da

620

zilyedi olmak gerekmemektedir’". Verilere miidahale sugunda verilerin ilgili oldugu

kisi tasarruf yetkisine sahip degilse sugun magduru degil®, ancak suctan zarar goren

olabilir®?. Sisteme miidahale agisindan magdur olabilecekler ise kullanici, isletici veya

623

sistem sahibidir®°. Ozetle, sistemin ve verilerin, zararsizlik ya da arizasizlik hakki kime

. - 24
aitse sucun magduru odur®®,

Doktrinde eylem sonucunda zarar géren bilisim sistemi veya verilerle olusturulan bilgi,
bilimsel caligma gibi degerlere herhangi bir sekilde ulasmasinda ¢ikar1 olan ve bunlar
tizerinde tasarruf yetkisine sahip olan kimsenin bu sugun magduru olacag: ifade

%25 Aksine diisiinceye goreyse; Ornegin, finansal kiralama yoluyla sistemi

edilmektedir
kullanan kiracinin sistem Uzerinde miilkiyet hakki bulunmasa da zilyetlik hakki

bulunmasi dolayisiyla sugun magduru olacak, ancak; finansal kiralama sirketi her ne

618 Akbulut, Bilisim Alaminda Sug¢lar, 185.
819 Demircan, Bilisim Alaninda Suclar, 89.
620 Diilger, Internet Iletisim Hukuku, 339.
621 Akbulut, “Sistemi Engelleme”, 21.

622 Akbulut, Bilisim Alaminda Sug¢lar, 185.
623 Akbulut, Bilisim Alaminda Sug¢lar, 185.
624 Akbulut, “Sistemi Engelleme”, 21.

625 Diilger, Internet Iletisim Hukuku, 339.
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kadar sistemin maliki olsa da, verileri ve oOzel alami ihlal edilen konumunda

bulunmadigindan sugun magduru olmayacaktir®®,

Doktrinde bir griise gore®’, ancak gercek kisiler magdur sifatina sahip olabilecegi i¢in
zarar verici eylemin tiizel kisiye ait bir bilisim sistemine karsi islenmesi halinde, s6z
konusu tiizel kisi ancak sugtan zarar goren olabilecegi ifade edilmektedir. Bu sebeple
kamu kurumlarinin sahip oldugu bir sisteme karsi bu suglarin islenmesi halinde, ilgili
kamu kurumu sugtan zarar goren olacak; sistemin diizgiin ¢alismasinda ve verilerin
giivenliginde menfaati bulunan toplumu olusturan ilgili herkes ise sugun magduru
konumunda olacaktir®®. Buna karsin doktrinde eylemlerin bir banka veyahut kredi
kuruluguna ait sistemlere karsi veya bunlar iizerinde gerceklestirilmesi halinde s6z
konusu kurum ve kurulusun sugtan zarar goéren degil, magdur vasfinda olacagi
diistincesi de bulunmaktadir®®. Bu durum da tiizel kisilerin ancak sugtan zarar goren
olabilecegi diisiincesiyle ¢elismekle birlikte, doktrinde tiizel kisilerin de magdur sifatina
haiz olabilecegi diisiincesinde olan bir goriis®® de meveut olup, tiizel kisilerin
magdurluk sifatt 6gretide tartismali  bir konudur®™!. Tiizel kisilerin magdur
olabilecegini632 savunan goriise gore sucun dogasi elverdigi ve niteligine uygun diistigi
stirece tiizel kisiler de magdur olarak degerlendirilebilecektir. Bu konuda TCK m. 244/3
acisindan ilgili kurum veya kurulusun magdur sifatina sahip olduguna yonelik diistince

633

Ogretide baskin olarak yer alan goriistiir ~°. Kanaatimce de tiizel kisilerin Tirk Medeni

826 Demircan, Bilisim Alaninda Suglar, 90.

827 Akbulut, Bilisim Alaminda Suglar, 185.; Giin, “Bilisim Suclar”, 217.; Ge¢mez, Degistirme Suglart,
89.; Koca ve Uziilmez, Ozel Hiikiimler, 1026.; Gergeker, Ceza Kanunu, 134.; Izzet Ozgeng: ve [lhan
Uziilmez, Temel Hukuk Dizisi Ceza Genel Hukuku, (Ankara: Seckin Yaymcilik, 2022), 53.; Koca ve
Uziilmez, Genel Hiikiimler,1026.; Diilger, Internet Ietisim Hukuku, 270.; Alaaddin Egemenoglu ve Esra
Alan, Ceza Hukuku Temel Kavramlar, (Ankara: Seckin Yaymncilik, 2023), 178.; Ozgeng, Genel
Hiikiimler, 228.

628 Akbulut, Bilisim Alaninda Suclar, 185.; Koca ve Uziilmez, Ozel Hiikiimler,1026.

629 Erdogan, “Kalma Sugu”, 1394.

630 Erdogan, “Kalma Sucu”, 1394.; Gézde Kagmaz Keskin, Tiirk ve Amerikan Hukukunda Tiizel Kisilerin
Ceza Sorumlulugu, (Ankara: Segkin Yaymcilik, 2024), 185.; Eylem Bas, Ceza Hukukunda Fail ve
Magdur, (Ankara: Seckin Yaymncilik, 2021), 743.; Giil, Dogrudan Dolayli, 132.; Tezcan, Erdem ve Onok,
Ceza Ozel Hukuku, 1028. Soyaslan, Ozel Hiikiimler, 642.; Yasar, Gokcan ve Artug, Yorumlu —
Uygulamal, 7308.

631 Karagoz, “Bilisim Sistemini”, 115.

%32 Tugrul Katoglu, “Ceza Hukukunda Sugun Magduru Kavrammn Simrlari”, 4UHFD, 61/2 (2012),
672.; Timur Demirbas, Ceza Hukuku Genel Hiikiimler, (Ankara: Segkin Yaymecilik, 2023), 608.; Erdogan,
“Kalma Sugu”, 1394.

633 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1044.; Kayaer, “Bilisim Sistemine Girme”, 97.; Erdogan,
“Engelleme Bozma”, 159.; Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1028.
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Kanunu ile kisi olarak kabul edildigi ve hak ve fiil ehliyetleri bulundugu dikkate

alindiginda magdur olmalarinin éniinde herhangi bir engel bulunmamaktadir®®*,

Yargitay 2. Ceza Dairesi bir kararinda, sani@in bir bankanin subesinde bulunan
hesaptan, ayni bankanin bir baska subesindeki hesabina internet araciligiyla havale
gerceklestirdigi iddiasiyla agilan kamu davasinda, misteki bankanin her ne kadar yerel
mahkemece katilan sifatr verilmis olsa da hiikmii temyiz hakki bulunmadigina karar

vermis, gerekce olarak ise bankanin dogrudan sugtan zarar gormemesini gt')stermistir635.

Medeni hukuka gore mal vasfinda goriilmediklerinden dolay1 veriler tizerinde tasarruf
yetkisinin kime ait oldugu doktrinde tartigsmali bir konu olup, bu konuda farkli kistaslar
one siiriilerek yetki sahibi belirlenmeye calisilmustir®®. i1k kistasa gore verileri hukuka
uygun iktisap eden kiginin tasarruf yetkisine sahip oldugu kabul edilmis, ancak
doktrinde yetki sahibi kisinin belirlenmesi agisindan yeterli gériilmemis; ikinci kistasta
verilerin igerigiyle ilgili olan kisinin tasarruf yetkisine sahip olacagi ortaya atilmis,
ancak veri girisini yapanla verinin ilgilisinin farkli kimseler olmasi durumunda yetersiz
kaldig1 i¢in elestirilmis; ti¢lincli kistasta veri tasiyicisinin malikinin tasarruf yetkisinin
sahibi olacag1 ifade edilmis ancak verilerin baskasina ait olmasi durumu goz ardi
edildiginden elestirilmis; dordiincii kistasta verinin {ireticisinin yani fikri hak sahibinin
tasarruf yetkisine sahip oldugu ifade edilmis, ancak ceza kanununda fikri haklar
koruma kanunu bulunmadigindan yetersiz goriilmiis; son olarak besinci kistasta
verilerin kaydini ya da naklini gergeklestiren kisi yetki sahibi olarak belirlenmis ancak
verilerin iktisabinda yetersiz goriildiigii i¢in elestirilmistir®’. Goriildigu tizere tek bir
kistasa bagli olarak tasarruf yetkisi belirlenememekte, “malik benzeri yetki” olarak
ifade edilerek birden fazla kistas goz oOniinde bulundurulmaktadir®®. Bu noktada
tasarruf yetkisine sahip olmanin yaninda bu yetkinin kapsami, mutlak bir yetki olup
olmadig1 da 6nem arz etmektedir. Kanaatimce tasarruf yetkisine sahip olan kisi ya da

kisiler her somut olaya gore degisiklik gosterebileceginden bu konuda kesin bir kistas

634 Benzer sekilde; Katoglu, “Sugun Magduru”, 673.; Erdogan, “Engelleme Bozma™, 159.

6%Karagoz, “Bilisim Sistemini”, 116.; Yargitay 2. Ceza Dairesi, 01/06/2016, E. 2014/25924, K.
2016/10421, https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.

63 Akbulut, “Sistemi Engelleme”, 22.

637 Detayl1 bilgi i¢in bkz: Akbulut, Bilisim Alaninda Suglar, 187.

838 Akbulut, Bilisim Alaminda Suclar, 187.
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belirlemek miimkiin degildir. Her olayin somut 6zelliklerine gore ayri ayri belirleme

yapilmasi gerekmektedir.
2.3.1.4. Fiil

TCK m. 244°de iki ayn fikrada iki ayr1 sug tipi diizenlenmis olup ilk fikrada bilisim
sisteminin igleyisini engelleme ve bozma eylemleri; ikinci fikrada ise sistemdeki
verilerin bozulmasi, yok edilmesi, degistirilmesi veya baska yere gonderilmesi

eylemleri diizenlenmistir. Burada her iki fikra i¢in ayr1 degerlendirme yapilacaktir.

2.3.1.4.1. Bilisim Sisteminin Isleyisinin Engellenmesi veya Bozulmasi (TCK m.
244/1)

TCK m. 244/1°de bir bilisim sisteminin engellenmesi veya bozulmasi su¢ olarak
diizenlenmistir. Doktrinde bu su¢ bir gorlise gore serbest hareketli ve neticeli bir sug
iken®®®, diger bir goriise gore ise bagli hareketli bir su¢ olup ancak sug tipinde bulunan
hareketin ~ gerceklestirilmesiyle islenebilir®®. Bu su¢ genellikle icrai hareketle
islenebilecek bir su¢ olmakla birlikte, teknik sorumlunun koruma igin gerekli
yazilimlar1 veri isleme engel olmak kastiyla yiiklememesi 6rneginde olabilecegi gibi
ihmalen de islenebilir®!. Doktrinde bu fikradaki fiiller yoniinden, birlikte hareket
etmenin caydiriciligini saglamak adina, birden ¢ok bilisim sistemi veya yazilim ile
yapilan saldirilarda herhangi bir cezayr artiran diizenlemenin bulunmamasi eksiklik

olarak degerlendirilmektedir642.

2.3.1.4.1.1. Engelleme Eylemi

Bir bilisim sistemi amacina uygun faaliyetini yiiriitiirken, disaridan yapilan bir etkiyle,
bu faaliyetinin kismen veya tamamen durdurulmasi “engelleme” olarak ifade edilir®**,
Sistemin islevine uygun ve dogru bir bigimde yiiriittiigii faaliyetine engel olan eylemler

bu sucu olustururken, sisteme yonelik boyle bir etkiye sebebiyet vermeyecek derecedeki

639 Koca ve Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 1027.; Tezcan, Erdem ve Onok, Ceza Ozel
Hukuku, 1045.; Gegmez, Degistirme Suglari, 80.; Diilger, Internet Iletisim Hukuku, 342.

640 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1009.

%! Hasan Burak Ondin, “Tiirk Hukukunda Dogrudan Bilisim Suglar1”, (Yiiksel Lisans Tezi, Anadolu
Universitesi, 2017), 54.; Diilger, Internet Iletisim Hukuku, 343.

842 Demirci, Sorusturma Yontemleri, 99.

3 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1006.; Koca ve Uziilmez, Ozel Hiikiimler, 1028.; Durmus
Tezcan, Mustafa Ruhan Erdem ve Murat Onok, Ceza Ozel Hukuku, 1045.
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eylemler bu sugu olusturmaz®®. Engelleme eylemine yonelik olarak doktrinde bir
goriise gore onem arz eden sistemin kismen yahut tamamen isleyisinin engellenmesi
oldugundan, bu eylem, sistemin genel olarak ¢alismasini engelleyecek sekilde sistemin
herhangi bir par¢asinin yahut sistemin diizgiin ¢alismasina katki saglayan herhangi bir
unsurun diizgiin ¢alismas1 engellenerek gergeklestirilebilir®®. Bu kapsamda verilerin
kullanimini, kaydini, depolanmasini, islenmesini, degerlendirilmesini ya da veri
aktarimin1 Onleyici her tiir hareket engelleme kapsaminda olup; kanunkoyucunun bu
konuda bazi hareketlerin cezasiz kalmasini 6nleyebilmek adina genis bir kavram

kullandig1 ifade edilmektedir®™®.

Doktrinde engelleme eyleminin, zararli yazilimlarla saldirilar veyahut sifre yerlestirme,
mevceut sifreyi degistirme seklinde soyut unsurlara yapilacak miidahaleler seklinde
olabilecegi gibi sistemin elektriginin kesilmesi, kablolarinin ¢ikarilmasi, donanima ait
bir unsurun ¢ikarilmasi gibi somut unsurlara miidahale yoluyla da gergeklestirilebilecegi
ifade edilmistir®’. Buna gore engelleme eylemi sisteme yogun elektromanyetik dalgalar
gonderilmesi ya da miidahale yoluyla isletim sisteminin gegici siire devre dis1
birakilmasi, i¢ agda bilgisayarlar1 birbirine baglayan kablolarin kesilmesi, sifresiz

sisteme sifre eklenmesi gibi birgok ydntemle gerg;eklestirilebilir648

. Burada isleyisi
engelleme eylemiyle sistemin usuliine uygun c¢alismasindan kazanilacak her tiir
faydanin engellenmesi s6z konusu olup, sistemi bozmayacak diizeyde ancak sistemin
faaliyetini diizgiin bir bigimde yerine getirememesine neden olacak sekildeki her tiir fiil
bu kapsamda degerlendirilir®*®. Buna karsin doktrinde fiziksel miidahalelerin mala zarar
verme sucu kapsaminda degerlendirilmesi gerektigi, TCK m. 244/1°de yer alan sugun
konusunun sistemin soyut unsurlart oldugu ve sadece soyut unsurlara yonelik
saldirilarin bu madde kapsaminda degerlendirilmesi gerektigine yonelik goriisler de

650

mevcuttur™". Kanaatime gore; madde metninde bilisim sisteminin engellenmesine

yonelik saldirilara iligkin soyut ya da somut herhangi bir eylem sekli ifade

644 Yiksektepe, Sorusturma Usulii, 460.

645 Diilger, Internet Iletisim Hukuku, 343.

%% Akbulut, “Sistemi Engelleme”, 27.

647 Diilger, Internet Iletisim Hukuku, 343.; irem Ge¢mez, Degistirme Suglari, 83.; Erdogan, “Engelleme
Bozma”, 176.; Akbulut, Bilisim Alaninda Suc¢lar, 191.

648 Apaydin, Bilisim Sistemine, 171.; Akbulut, Bilisim Alaninda Suglar, 191.

649 Diilger, Internet Iletisim Hukuku, 342.; AKbulut, Bilisim Alaninda Suclar, 191.

80 K oca ve Uziilmez, Ozel Hiikiimler, 1029.
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edilmediginden, eylemin fiziksel saldirilar yoluyla da gergeklestirilebilmesi

mimkindiir.

Doktrinde bir goriise gére zararli yazilimlar kullanilarak sistemin yavaslatilmasi halinde
de sistem engellenmis olmaktadir®!,Ancak bu goriise karsin yavas isleme halini
engelleme olarak degerlendirmeyen, sistem isliyor ancak yavas bir sekilde isliyorsa bu
durumda sistemin islemesinin  engellenmedigini ifade eden gorligler de
bulunmaktadir®®?. Buna gore; sisteme yapilan miidahale veri isleme faaliyetini kesintiye
ugratmis yahut onlemigse sistemin islemesine engel olunmus olmakla beraber; sistem
islemeye devam ediyor ancak eskisine gore daha yavas bir sekilde galigiyorsa sistemin
islenmesine engel olunmus olmamaktadir®™®. Yargitay 11. Ceza Dairesi’nin 2011/2816
E. 2013/4065 K. Sayil1 13.03.2013 tarihinde vermis oldugu kararinda; sistemin verimli
calismasini engelleyen, faaliyetini ve kapasitesini sinirlandiran, ¢aligmasini agirlastiran
ya da kilitleyen eylemler, sistemin isleyisini engellemek olarak degerlendirilmistir®”.
Kanaatimce de zararl yazilimlar yoluyla sistemin yavas islemesine neden olma halinin,
fonksiyon kaybina yol acacagi ve bu yolla kullanici agisindan zamansal bir engel teskil
edecegi acik oldugundan, bu durumda sistemi engelleme eylemi gerceklesmis olacaktir.
Bu durumda sistemin islevselligi kisitlanarak sistemin normal isleyisi engellenmis

olmaktadir.

Bagka bir tartisma konusu ise sistemin gecici ya da kalict engellenmesi halinin
engelleme eylemi agisindan bir fark olusturup olusturmayacagi noktasindadir. Bir
goriise gore s6z konusu eylemle sistemin igleyisinin gecici olarak m1 yoksa kalici olarak
m1 etkilendiginin belirlenmesi 6nem arz etmekte olup, sistemin isleyisinin kalict olarak
sonlandirilmasi halinde eylemin engelleme degil; bozma kapsaminda degerlendirilmesi

655

gerekmektedir™”. Buna karsin doktrinde diger bir goriise gore; Sisteme daimi ya da

%! Mahmutoglu, “Yarg Kararlar1 Isiginda”, 866.

%52 Akbulut, “Sistemi Engelleme”, 28.; Akbulut, Bilisim Alaninda Suglar, 191.

853 Akbulut, Bilisim Alaminda Suc¢lar, 191.

654Dl'ilger, Internet Iletisim Hukuku, 342.; Akbulut, Bilisim Alamnda Suglar, 190.; Yargitay 11. Ceza
Dairesi, 13.03.2013, E. 2011/2816, K. 2013/4065, https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.
855 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1007.; Ondin, “Tiirk Hukukunda”, 54.; Apaydimn, Bilisim
Sistemine, 172.; Ge¢mez, Degistirme Sug¢lari, 82.; Cakici, “M. 243 ve M. 244°te”, 327. Erdogan, Yargitay
Kararlar: Ile, 190.
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gecici olarak engel olunmasimin bir 6nemi olmadig: ifade edilmekte®®

, ancak; gecici
engellemenin, yine bu madde kapsamina girmekle beraber, dnemsiz Olc¢lide olmasi
durumunda, haksizlik igeriginin azlhigi sebebiyle cezalandirma dis1 birakilmasina
yonelik bir sinirlama getirilmesi gerektigi ifade edilmektedir®’. Bu diisiincede olanlara
gore engelleme eyleminin cezai yaptirimla sonuglanabilmesi i¢in ciddi Ol¢lide bir

engellemenin séz konusu olmasi gerekmektedir®®

. AKSSS ise agiklayici raporunda bu
konuya iliskin olarak taraf devletlerin engellemenin ciddi Ol¢iide olmasi sarti
getirilebilecegini belirtilmis, bununla birlikte asgari diizeyde bir tahribatin dahi ciddi
goriilebilecegi, yavaglamaya neden olan zararli yazilim ya da saldirilarin ise bu
mahiyette ciddi olarak degerlendirilebilecegi ifade edilmistir®™®. Bu konuda farkli bir
yaklagim da engelleme eyleminde hareketin ortadan kalkmasi halinde sistemin islevine

660 . .. . . i
. Kanaatimce Oncelikle sistemin

devam edebilecek olmasi gerektigi diisiincesindedir
engellenmesinin kalict olmasindan ne anlasilmasi gerektiginin irdelenmesi gereklidir.
Eylem sonucunda ortaya konulan engelin niteligi, engel ortadan kaldirildig1 takdirde
sistemin diizgiin isleyisini etkilemiyorsa, bu durumda engelleme s6z konusu olacaktir.
Boyle bir durumda failin eylemini devam ettirip ettirmemesinin yahut engelin failin
eylemini sonlandirmasi ile ortadan kalkmasinin bir 6nemi yoktur. Ancak engelleme
eylemi sonucunda ortaya konan engel, engel daha sonrasinda ortadan kaldirilsa dahi,
sistemin diizglin isleyisini etkiliyorsa bu durumda sistem bozulmus olacaktir. Bu
kapsamda engelin kalict m1 yoksa gecici mi oldugu Onem arz etmeyip, sistem
tizerindeki etkisinin degerlendirilmesi gerekir. Engellemenin 6nemsiz Olciide olmasi
durumunda cezalandirilma dis1 birakilmasina iliskin goriise ise katilmadigimi ifade
etmek isterim. Kanaatimce engelleme 5 saniyeligine bile gerceklesmis olsa, tespit
edilebildigi takdirde cezalandirmanin s6z konusu olmasi gereklidir. Burada 6nemli olan

failin eylemi kasten gergeklestirmis olmasidir.

Engelleme eylemine yonelik son olarak; ogretide engellemeye iliskin diizenlemenin

kanunilik ilkesi agisindan problemli bir diizenleme arz ettigini, genis yorumlama imkani

8¢ Demircan, Bilisim Alaminda Suglar, 93.; Akbulut, “Sistemi Engelleme”, 30.; Giin, “Bilisim Suglar1”,
222.; Demirci, Sorusturma Yontemleri, 98.; Gokcan ve Artug, Ceza Kanunu, 1323.; Yazicioglu,
Bilgisayar Suglari, 263. Tagdemir, Banka veya Kredi, 269.

857 Akbulut, Bilisim Alaminda Sug¢lar, 193.

%8 Demircan, Bilisim Alaminda Suglar, 93.; Eker, “Eski TCK Baglaminda”, 125.

859 Akoz, “Mevzuat Onerileri”, 111.

%0 Giin, “Bilisim Suglar1”, 222.
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veren bir kavram oldugunu, engellemenin bir netice oldugunu ve bu neticenin hangi
fiillerle gerceklestirileceginin AKSSS’de oldugu gibi agikliga kavusturulmasi

gerektigini belirten goriisler vardir®™.

2.3.1.4.1.2. Bozma Eylemi

Bir bilisim sistemine faaliyetini yiirlitemeyecek bir bi¢imde kismen veya tamamen zarar
verilmesi durumu “bozma” olarak ifade edilir®®®. Bozma eylemine yonelik olarak
Yargitay 11. Ceza Dairesi; bilisim sistemine dahil olan mekanik veya yazilimsal
unsurunun Ozgiilendigi islevini gerceklestiremeyecek hale getirilmesiyle engelleme
halinin zirve noktasi olan durma noktasindan daha ileri bir bi¢imde ¢Okertme, zarara
ugratma, islemez hale getirme ve hatta fiziki olarak dahi zarar verme olarak ifade

etmistir®®®

. Bir sistemin isleyisinin kismen yahut tamamen sagliksiz hale getirilmesi
bozma olarak degerlendirilmektedir664. Bir goriise gore sistemin bozulmasi; sistemin
diizgiin faaliyetinin bozulmasi, ¢alismasi gerekenden farkli ¢calismasi ya da normalden
farkli  seyler yapmasiin saglanmasi, islevini sistemden beklenildigi gibi
gerceklestiremeyecek,  eskisi  gibi  yapamayacak  hale  getirilmesi  olarak

665

tanimlanmaktadir Sistemin bozulmasi ise ayni zamanda zaruri olarak sistemin

isleyisinin engellenmesine de neden olmaktadir®®.

Bozma eyleminde dikkat edilmesi gereken husus, verilen fiziki zararin “‘sistemin

isleyisine” verilmesidir®®’.

Sistemin unsurlarindan bazilarinin  bozulmasi Sistemin
timiinii etkileyecek nitelikte ise, sistemin islemcisine ya da gii¢ dagiticisina etkide
bulunmadan temel sistem verilerini barindiran sabit diskin bozulmas1 6rneginde oldugu
gibi sistem kendisinden beklenen islevi goremeyecekse boyle bir durum, bu sug
kapsaminda degerlendirilir668. Eylemin veri diizenini bozma, zararli yazilim yiikleme

gibi yontemlerle mi yahut fiziksel kuvvetle saldir1 seklinde mi gergeklestirildigi ise

861 Akbulut, “Sistemi Engelleme”, 29.; Akbulut, Bilisim Alaninda Suglar, 192.

862 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1006.; Koca ve Uziilmez, Ozel Hiikiimler, 1028.; Durmus
Tezcan, Mustafa Ruhan Erdem ve Murat Onok, Ceza Ozel Hukuku, 1045.

%3 yargitay 11. Ceza Dairesi, 13.03.2013, E. 2011/2816, K. 2013/4065.

%64 Apaydimn, Bilisim Ceza Hukuku, 184.

885 Akbulut, Bilisim Alaminda Suc¢lar, 194.

666 Apaydin, Bilisim Ceza Hukuku, 185.; Koca ve Uziilmez, Ozel Hiikiimler, 1028.

%7 Demircan, Bilisim Alaminda Suclar, 94.

8Dyiilger, Internet Iletisim Hukuku, 344.; Benzer sekilde; Akbulut, Bilisim Alaninda Suglar, 191.
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sucun olusmasi agisindan Oonem arz etmez®®. Sistemin farkl islemesi ya da yanlig
islemesinin saglanmasi da sistemi bozma olarak goriilmekte, isleyisinin tamamen yahut
kismen bozulmus olmasi ise onem arz etmemektedir®’®. Bununla birlikte doktrinde bir
goriise gore fare, klavye gibi donanim unsurlar1 disinda da, 6rnegin laptop gibi bir
bilisim sisteminin kendisi kirilirsa, her ne kadar sistemin isleyisinin engellenmesi ve
bozulmasi da gergeklesecek olsa da boyle bir durumda mala zarar verme hiikiimlerine

basvurulmasi gerektigi savunulmaktadir®’

. Yani bu goriiste bilisim sistemine yapilacak
fiziksel saldirilarin mala zarar verme sucu kapsaminda degerlendirilmesi gerektigi ve

TCK m. 244°te yer alan sugun olugsmayacagi diisiincesi meveuttur® ',

Sonug olarak TCK m. 244/1°de yer alan sug¢ secimlik hareketli olarak diizenlenmis olup
sistemin isleyisini bozma veya engelleme eylemlerinin herhangi birinin

gerceklestirilmesi bu sugun olusmasi agisindan yeterlidir.

2.3.1.4.2. Bir Bilisim Sistemindeki Verilerin Bozulmasi, Yok Edilmesi,
Degistirilmesi, Erisilmez Kilinmasi, Sisteme Veri Yerlestirilmesi, Var

Olan Verilerin Baska Yere Gonderilmesi (TCK m. 244/2)

TCK m. 244/2’de birden fazla hareket diizenlenmis olup, bunlar se¢imlik hareketlerdir.
Sayilan hareketlerden herhangi birinin gergeklestirilmesi sugun ger¢eklesmesi agisindan
yeterlidir. Bu fikranin birebir karsilamamakla beraber 765 sayili TCK’daki m. 525/b-

673 Burada

I’in kismen ise m. 525/a-2’nin karsihigi oldugu ifade edilmektedir
diizenlenin verileri bozma, yok etme, erisilmez kilma ve degistirme eylemleri soz
konusu verilerin kullanimina engel olma amaci tasirken sayilan diger eylemler bu amaci

giitmemektedir674

. Doktrinde 1. fikrada yer alan sistemin bozulmasi eyleminin 2.
fikradaki verilerin bozulmasi eylemiyle de gerceklestirilebilecegi ifade edilmis olup;
burada fikralar arasindaki ayrimimn temelinin eylemin farkli maksatlarla
gerceklestirilmesi oldugu ifade edilmektedir®”®. Ancak bu kapsamda doktrinde bir

gorls, eger verilere miidahale nedeniyle TCK m. 244/1°deki sug ihlal edilmis olursa

669 Diilger, Internet lletisim Hukuku, 344.; Demirci, Sorusturma Yontemleri, 98.

670 Akbulut, Bilisim Alaminda Sug¢lar, 195.

87! Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1046.; Koca ve Uziilmez, Ozel Hiikiimler, 1029.
72 K oca ve Uziilmez, Ozel Hiikiimler, 1029.

673 Ondin, “Tiirk Hukukunda”, 58.

87 Akbulut, Bilisim Alaminda Suclar, 195.

%% Diilger, Internet Iletisim Hukuku, 345.
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artik TCK m. 244/2’deki sucun degil, TCK m. 244/1°deki sugun olusacagini ifade

etmektedir®’®

. Buna gore ikinci fikranin uygulanabilirligi i¢cin miidahale edilen verilerin
sistemin ¢alismas1 i¢in olmazsa olmaz bir unsur niteliginde olmamasi ve sistemin
fonksiyon kaybina sebebiyet vermemesi gerekmektedir677. Ikinci bir goriise gore ise

béyle bir durumda burada fikri igtima yapilmasi gerekmektedir®”®

. Baska bir goriise
gore ise 1. fikradaki eylem 2. fikradaki eylemle de gergeklestirilebileceginden 2.
fikradaki diizenlemenin ilk fikra olarak diizenlenmesinin, yani fikralarin siralamasinin

679 Kanaatimce bu konuda ilk

degistirilmesinin daha yerinde olacag ifade edilmektedir
goriis isabetli olup failin saikine gore degerlendirme yapilmalidir. Failin kast1 2. fikraya
yonelik ise; sisteme yonelik gerg¢eklesen engelleme, bozma yoniinden failin olasi kasti

degerlendirilmelidir.

TCK m. 244/2’de gerceklestirilen eylemlerin hareketlerin gerceklestirme seklinin
onemli olmadigi ve genellikle icrai hareketle islense de ihmali hareketle de
islenebilecegi ifade edilmektedir®™. Buna gore drnegin; sozlesmeyle sistemi koruma
amaciyla icrai davranista bulunma yiikiimii altinda bulunan bir garantdriin saldiriy1 fark
etmesine ragmen defetmemesi ya da defedecek tedbirleri almamast bu sucun ihmali

olarak gergeklestirmesine sebebiyet verecektir.
2.3.1.4.2.1. Verileri Bozma

Verileri bozma, verilerin 6zgiilendigi amaca uygun kullanilmasinin tamamen ya da
kismen oniine gececek sekilde verilere zarar verilmesi eylemini ifade etmektedir®™!, Bu
eylem zararli yazilimlar yoluyla gergeklestirilebilecegi gibi, veri tasima aracinin
kirilmas1 suretiyle fiziksel eylemlerle de gergekle§tirilebilir682. Birbirine bagli veri
climlelerinde yer degisikligi yapilarak anlam karistirma, ilave ciimle katma ya da veri

ciimlelerinde eksiltme yapma gibi sekillerde gergeklestirilebilir®, Veriler kodlardan

®%® Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1046-1048.; Koca ve Uziilmez, Ozel Hiikiimler, 1030.
Erdogan, “Engelleme Bozma”, 172.

677 Erdogan, “Engelleme Bozma”, 190.; Akoz, “Mevzuat Onerileri”, 107.

8 Degirmenci, “2004 Tiirk”, 205.

679 Akbulut, Bilisim Alaminda Suc¢lar, 195.

880 Akbulut, Bilisim Alaninda Suglar, 201.; Erdogan, “Engelleme Bozma”, 194.

881 Akbulut, Bilisim Alaninda Suglar, 196.; Koca ve Uziilmez, Ozel Hiikiimler, 1030.; Ketizmen, “ Bilisim
Suglar1”, 171.; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1009.; Muammer Ketizmen, Tiirk Ceza, 139.
%2 Diilger, Internet Iletisim Hukuku, 345.

%83 Akbulut, “Sistemi Engelleme”, 32.
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olustugundan, bu kodlarda yapilan eksiltme ya da degistirme verinin bozulmasina ve
kullanilamamasina yol agacagindan, kanun koyucu verinin kismen veya tamamen tahrip
edilmesi acisindan bir fark gozetmemis, bu sekilde her ikisinin de ayni1 sonuca yol

acgtigini Vurgulam1§t1r684.
2.3.1.4.2.2. Verileri Yok Etme

Verileri yok etme, verilerin ortadan kaldirilmasi, silinmesi anlamina gelmekle
birlikte®®: Bir goriise gore bilisim alaninda kullanildiginda “silme” bilinen anlamimdan
biraz daha farkli olarak fiziksel degil, mantiksal anlamda silmeyi ifade etmektedir®®®.
Bilisim sisteminde yok etme sekilleri iki tiir olup; ilk sekilde veriye iliskin biitlin izler
depolama {initesi iizerinden silinmekte, ikinci sekilde ise veriler depolama iinitesinden
silinmemekte, yalnizca veriye erisimi saglayan anahtar veriler silinmektedir®®’. Buna
gore; verilerin silinmesi ile veri tamamen ortadan kaldirilmamakta, {izerine “wipe”
denilen islem ya da yeni veri yazilmasi islemi yapilmadik¢a sadece dosyalama sistemine
gore ulasim anahtar1 degismekte oldugundan; verilerin silinmesi aslen veriye ulagimin
engellenmesi anlamina gelmekte ve verilerin yok edilmesiyle bu mantiksal silme ifade

688

edilmektedir™™. Bir goriise gore kanun koyucunun verileri yok etme ifadesi ile kastettigi

her iki tip yok etme seklinden birinin ger<;eklestirilmesidir689

. Bagka bir goriise gore yok
etme sistemde saklanan verilerin tamamen ve telafisi olmayacak sekilde taninmaz hale
getirilmesi, yinelenemeyecek sekilde verilerin ortadan kaldirilmasi olup, bu ortadan
kaldirma hali; verileri olusturan isaretleme veya bilgilerin ortadan kaldirilmasi yahut
verilerin {izerine yeni veriler yazilmasi suretiyle asli verinin ortadan kaldirilmasi yoluyla
olabilir®®. Buna gore kopyasi olan verinin silinmesi halinde verinin yok edilmesi
gerceklesmis olmamakla birlikte®" giivenlik kopyast bulunan verinin silinmesi halinde

sucun olusacag ifade edilmektedir®™. Verinin geri doniisiim kutusuna atilmasi halinde

bir goriise gore; veri sistemde bulunmaya devam ettiginden, sirf yerinin degistirilmesi

%84 Demircan, Bilisim Alaminda Suglar, 97.; Diilger, Internet Iletisim Hukuku, 346.
%8 Koca ve Uziilmez, Ozel Hiikiimler, 1030.

686 Erdogan, “Engelleme Bozma”, 197.; Demircan, Bilisim Alaninda Suglar, 97.
%7 Y1lmaz, <5237 Sayili”, 73.

688 Diilger, Internet Iletisim Hukuku, 346.

689 Yilmaz, “5237 Sayili”, 73.; Tasdemir, Banka veya Kredi, 271.

89 Akbulut, Bilisim Alaminda Suc¢lar, 196.

691 Akbulut, “Sistemi Engelleme”, 33.

892 Akbulut, Bilisim Alaninda Suclar, 197.
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niteligindeki bu hareket ile veri yok edilmis olmayacaktir®®®. Diger bir goriis ise boyle
bir durumda veri sahibinin veriyi koydugu yerde bulamamasi yeterli olup bu eylem
baglaminda yok etme gerceklesmistir®®*. Bu konuda kanaatimce her iki tip silme tiirii ile
de yok etme gerceklesmis olmakla birlikte verinin kopyasinin bulunup bulunmamasinin
ya da silinen verinin kopya olmasinin bir 6nemi yoktur. Verinin geri doniisiim kutusuna
atilmas1 halinde ise veri donilisim kutusunda kaldigi miiddetce veri yok edilmis
olmayacak, bu durumda var olan veriyi baska yere gonderme eylemi gergeklesmis

olacaktir.

Verilerin yok edilmesi halinde 6zel bir takim cihazlar veya yontemlerle verilerin geri
getirilebilecek olmasi durumunda bu eylemin gergeklesip ger¢eklesmedigi doktrinde
tartigmalidir. Gortislerden biri bu sekilde verilerin geri getirilme imkan1 s6z konusuysa
yok etme eyleminin gergeklesmeyecegini savunurken®”, baska bir goriise gore; verinin
yok edilmesiyle veriye ulasmayr normale gore gig¢lestirecek nitelikteki eylemler
kastedilmekte olup, teknik imkanlarla ulasilabilme imkani olmasi sugun olusmasini

engellememektedir®®®

. Diger bir goriise gore ise verinin kesin bir sekilde yok edilmesi
gerekmemekte, erisim igin verilen komutun sonugsuz kalmasina sebep olacak halde
kayitlardan silinmesi yeterli olmaktadir®™’. Madde metninde ise verinin kurtarilabilir
olup olmadigmna iliskin bir netice belirlemesi yapiimadig1 agiktir®®. Kanaatimce verinin
bu sekilde geri getirilmesi miimkiin olsa dahi yok etme eylemi ger¢eklesmis olacaktir.

Onemli olan kullanicinin normal yollarla ulasamayacak hale getirilmis olmasidur.

Doktrinde bir gorlise gore verilerin USB bellek gibi bir tasima aracinda bulundugu
hallerde, s6z konusu tasima aracina zarar verilmesiyle veriler yok olursa su¢ olusmus
olacaktir®™. Baska bir gorlis ise yalnizca bilisim sistemi sayilabilecek cihazlardaki

veriler acisindan bu sugun olusacagini kabul etmekte, depolama aygitlarindaki verilerin

%93 Alaattin Biik, Bilisim Alaminda Kisisel Verilerin Korunmasi, (Ankara: Seckin Yayinlari, 2018), 122.;
Mahmut Koca, “Hukukumuzda TCK’nun 244. Maddesi Kapsaminda Bilisim Sistemini Engelleme,
Bozma, Verileri Yok Etme veya Degistirme Sugu”, I¢inde Bilisim Hukuku Konferans: (Ankara: Yargitay
Baskanligi Yaynlari, 2009), 94.; Demirci, Sorusturma Yontemleri, 100.; Koca ve Uziilmez, Ozel
Hiikiimler, 1030.; Tagdemir, Banka veya Kredi, 271.

%% Erdogan, “Engelleme Bozma”, 198.

5% Gegmez, Degistirme Suglari, 117.; Akbulut, Bilisim Alaninda Suglar, 197.

8% Koca ve Uziilmez, Ozel Hiikiimler, 1030.; Tasdemir, Banka veya Kredi, 271.

97 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1010.; Benzer goriiste; Ketizmen, “Bilisim Suglar1”, 170.
698 Akoz, “Mevzuat Onerileri”, 113.; Ketizmen, Tiirk Ceza, 139.

%99 Ondin, “Tiirk Hukukunda”, 60.; Kurt, Aciklamali - I¢tihatli, 168. Ali Parlar, Tiirk Ceza, 38.; Soyaslan,
Ozel Hiikiimler, 644.
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ancak soz konusu aygitin bir bilisim sistemine bagli oldugu hallerde failce zarar

700

verilmesi halinde bu sugun konusunu olusturacagimi savunmaktadir'™. Kanaatimce

ikinci goriis isabetlidir.
2.3.1.4.2.3. Verileri Degistirme

Verileri degistirme, veriyi bagka bir bicime sokma, baska goriiniime ya da duruma
getirme, yeni igerik kazandirma anlamina gelmektedir’®". Degistirme ile bir veri veyahut
veri grubu yerine bagkalariin yerlestirilmesi ifade edilmekte olup bilgi notu, resim

92 \/erinin

degistirme ya da program yazilimini degistirme seklinde gerceklestirilebilir
iceriginin degistirilmeden yalnizca farkli bir program diline ¢evrilmesi ya da sifre
degistirilmesi yahut silme ile yeni bir durum meydana getirilmesi hali de bu kapsamda
gén’jlmﬁstﬁrmg. Yine doktrinde bir goriise gore degisikligin orijinal veri iizerinde
yapilmas1 gerektigi, kopya iizerinde yapilan degisikliklerin bu kapsamda olmadigi da

704

ifade edilmektedir™. Veri degistirmede amag veriyi yok etmek veyahut erigilmez

kilmak degildir, veri degistirildiginde sistemin isleyisi devam etmektedir, failin amaci

veriye ulasildiginda yanlis bilgilere erisilmesinin saglanma31d1r705.

2.3.1.4.2.4. Verileri Erisilmez Kilma

Verileri erisilmez kilma, bir bilisim sisteminde yahut veri tasima aracinda bulunan
verilerin ilgilisi oldugu kisinin bu verilere istedigi an ve yerde ulasmasinin
engellenmesidir®. Burada verilerle ilgili olan kisinin somut kullanim iradesinin tespiti
gerekli olmayip, kisinin potansiyel erisim imkanimin ortadan kaldirilmis olmasi

yeterlidir’®’

. Doktrinde verilerin erisilmez kilinmasi tabiri ile ne anlasilmas1 gerektigi
konusunda farkli goriisler bulunmaktadir. Buna gore ilk goriis veriye ulasmasi gereken
yetki sahibi kimsenin istedigi zaman ulasabilme potansiyelinin engellenmesi olarak

degerlendirerek elektrigin kesilmesi, sistemin bozulmasi, veri tagima aracinin

"% Erdogan, “Engelleme Bozma”, 186.

1 Koca ve Uziilmez, Ozel Hiikiimler, 1030.

702 Diilger, Internet Iletisim Hukuku, 347.

% Akbulut, Bilisim Alaminda Suglar, 198.; Benzer sekilde; Koca ve Uziilmez, Ozel Hiikiimler, 1030.
Ketizmen, “Bilisim Suglar1”, 172.; Ketizmen, Tiirk Ceza, 140.

%4 Akbulut, Bilisim Alaminda Suc¢lar, 198.

% Y1lmaz, “5237 Sayili”, 74.

% Dyilger, Internet Iletisim Hukuku, 347.

7 Akbulut, Bilisim Alaminda Suclar, 199.
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bozulmasi, verilerin silinmesi gibi birgok eylemi bu kapsamda degerlendirirken’®;
ikinci gorlis veriye ulagmakta kullanilan anahtar sozciigiin degistirilmesi yoluyla -
ornegin sifre degisikligi gibi- yetki sahibinin veriyi kullanamamasi olarak
degerlendirmektemg; ticlincii goriis eylemin sifresiz bir sisteme sifre yerlestirmekle de
gerceklestirilebilecegini ifade etmektedir’*®. Sonug olarak veri biitinliginii korumak
amactyla diizenlenen bu eylem viriis bulastirma, sifre koyma, verileri silme, bagka yere

taslma711

, sistem giiciinii kesme yeni giris engeli konmasi ya da belirli sekilde
kaydedilmis verilerin adreslerinin silinmesi’*? gibi bircok sekilde gerceklestirilebilir.
Doktrinde 765 sayili TCK doneminde verilerin fiziki ve mantiki silme olarak ikiye
ayrildigi ve mantiki anlamda silmenin gizlemek kavrami igerisinde verilerin erigilmez
hale getirilmesini ifade ettigi, ancak; 5237 sayili TCK’da erisilmez kilinmanin agikca

diizenlenmis olmasi sebebiyle bu ayrimin pek bir Onemi kalmadig ifade

edilmektedir’?,

Doktrinde bir goriise gore Verileri silme amaciyla sistemi bozma ya da engelleme
hallerinde ilk fikradaki hiikmiin uygulanmasi gerekirken; veri tasima araglarindaki
verileri silme amaciyla veri tagima aracinin bozulmasi ya da ¢alismasina engel olunmasi

714

halinde ise, ikinci fikra hiikkmii uygulanmasi gerektigi ifade edilmektedir'™". Bu goriise

gore veri tasima aracinda bulunan veriler de bu sucun konusunu olusturabilir ™.

Verilerin gegici yahut siirekli olarak erisilmez kilinmasi arasinda kanunda bir belirleme
yapilmadigindan sucun gerceklesmesi yoniinden bir fark olusturmamaktadir'*®. Bununla
beraber doktrinde bir goriise gore siirekli bir engel halinin olmasi gerektigi
savunulurken, genel goriis gegici siireyle engelin de yeterli oldugu kanaatinde olmakla

beraber, bu goriiste olanlar siirenin énemli bir zamana tekabiil etmesini arayanlar ile

"% Murat Volkan Diilger, Bilisim Su¢lari, (Ankara: Seckin Yayinlari, 2004), 237.
709KUI"[, Aciklamalr - I¢tihatl, 169.

0 Koca ve Uziilmez, Ozel Hiikiimler, 1030.

e Diilger, Internet Iletisim Hukuku, 347.

12 Akbulut, Bilisim Alaminda Suglar, 200.

13 Akbulut, Bilisim Alaminda Suglar, 200.

4 Diilger, Internet Iletisim Hukuku, 347.

" Diilger, Internet Iletisim Hukuku, 347.

" Diilger, Internet Iletisim Hukuku, 348.
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stirenin en azindan kesin bir siire ifade etmesinin gerektigini diisiinenler olarak ikiye

ayr11maktad1r717.

2.3.1.4.2.5. Sisteme Veri Yerlestirme

Sisteme veri yerlestirme, sistemde mevcut olmayan dis verilerin sisteme girilmesidir718.

Sisteme ya da veri aracina disaridan ve izin almaksizin hukuka aykiri bir bi¢imde ¢esitli
veriler yiiklenmesi ya da eklenilmesini ifade etmektedir*®. Failin sisteme hukuka uygun
girmis olmasinin ise bu eylem agisindan bir 6nemi bulunmamaktadir’°. Ornegin, bir
personelin i yeri sistemine girerek bordrosunda degisiklik yapmasi bu sugu

olustururm.
2.3.1.4.2.6. Var olan Verileri Baska Yere Gonderme

Var olan verileri baska yere gonderme, bir bilisim sisteminde bulunan verileri baska bir
sisteme ya da veri tasima aracina tasimak, kopyalamak eylemlerinde bulunmaktir’?.
Telekomiinikasyon yollar1’®, wi-fi, bluetooth, USB gibi araglar araciligiyla bir sistemde
bulunan verilerin bagka bir sisteme gonderilmesi yahut veri tasima cihazina
taginmasidir. Magdura ait verinin yine magdurun bilisim sistemi igerisinde farkli bir
dosyaya taginmasi halinde de bu sugun olusacaginmi ifade eden goriisler mevcuttur’ 2,
Verilerin nereye tasindiginin veyahut failin isine yarayip yaramadiginin bir dnemi
bulunmamaktadir’®. Ornegin; sistemden casusluk amaciyla gizli askeri bilgilerin
alinmasi ya da failin isine yaramasa dahi magdurun 6zel fotograflarini igeren verilerin
sistemden alinmasi halinde bu sug olusacakt1r726. Yine, failin sirf denemek amaciyla bir
kimsenin bilisim sistemine girerek, hi¢ igsine yaramayacak herhangi bir dosyay1 yahut
veriyi sistemine transfer etmesi durumunda da bu su¢ olusacaktir. Verilerin

gonderilmesi sirasinda baska higbir netice ortaya ¢ikmasa dahi hareketin kendisi

"7 Bu konudaki tartismalar icin bkz: Akbulut, Bilisim Alaninda Suclar, 201.

"8 Akbulut, Bilisim Alaminda Suclar, 202.

9 Diilger, Internet Iletisim Hukuku, 350.

720 Diilger, Internet Iletisim Hukuku, 350.; Koca ve Uziilmez, Ozel Hiikiimler, 1030.

2! Ondin, “Tiirk Hukukunda”, 60.

722 Diilger, Internet Iletisim Hukuku, 351.; Koca ve Uziilmez, Ozel Hiikiimler, 1030.

23 Akbulut, Bilisim Alaminda Suc¢lar, 202.

724 Erdogan, “Engelleme Bozma”, 203.; Ondin, “Tiirk Hukukunda”, 61.; Biik, Verilerin Korunmasi, 123.;
Tasdemir, Banka veya Kredi, 272.

2% Y1lmaz, “5237 Sayil1”, 75. Kurt, A¢iklamal: - I¢tihatl, 170.

726 Ondin, “Tiirk Hukukunda”, 61. Kurt, A¢iklamal: - I¢tihatl, 170.

111



cezalandirilmakta olup, daha agir bir neticenin ortaya ¢ikmasi durumunda olusan sug
nedeniyle cezalandirma s6z konusu olacaktir'®’. Serbest hareketle gerceklestirilebilen
bu sugta, eylemin TCK’nin kisisel verilere iliskin diizenlemelerini igeren TCK m. 135
ve m. 136°dan ayirt edilebilmesi agisindan, verilerin niteliginin belirlenmesi 6nem arz

etmektedir’2,

Doktrinde bir goriise gore TCK m. 244/2°de diizenlenen sisteme veri yerlestirme ile var
olan verilerin baska yere gonderilmesi eylemlerinin fikrada belirtilen diger eylemlerle
bir ilgisi bulunmadigi ve bu sekilde diizenleme amacinin da anlasilmadig ifade

edilmektedir’?®

. Buna gore ya diizenlendigi yerle kavramlarin baglanti kurularak
iligkilendirilmesi gerekmekte ya da baska fikra veyahut bolimde diizenlenmesi
gerekmektedir'®. Baska bir goriise gore de fikrada diizenlenen segimlik hareketlerden
en tartigmalisi verinin bagka yere gonderilmesi olup hareketin ¢ok muglak diizenlendigi
ve konulus amacinin belirlenemedigi ifade edilmekte; bunun sebebi ise, bir sistemde
gerceklesecek her islemin bir veri iletiminde bulunmasinin zorunlu olmasi dolayisiyla
veri iletiminden anlasilmasi gerekenin diizenlemeden tam olarak tespit edilememesi

3! Buna gore; bu hareketin diizenlenmesiyle kanunkoyucunun

olarak goriilmektedir
aslinda bu suglar diizenlerken yalniz bilgisayar1 diisindiigli anlagiimakta ve hareketin
diizenlenis seklinin madde ratio legisine hizmet etmekten uzak oldugu ifade

edilmektedir™?.

Kanaatimce bu konuda yapilan elestiriler yerindedir. Maddede
diizenlenen bozma, yok etme, degistirme, erisilmez kilma eylemleri bilisim sistemine
kars1 gerceklestirilecek birer sabotaj eylemi niteligindedir. Bununla birlikte sisteme veri
yerlestirme ve var olan verileri bagka yere gonderme eylemleri ise birer casusluk eylemi
niteligindedir. Dolayisiyla ayni fikrada diizenlenmeleri yerinde olmamistir. Bununla
birlikte, kanunkoyucunun kavramlart kullanirken belirgin bir tanim yapmaktan

kaginmasi, eylemlerin tespiti ve smiflandirilmasi bakimindan belirsizlige yol

agmaktadir.

2 Demircan, Bilisim Alaminda Suclar, 100. Kurt, Aciklamali - Ictihatl, 170.

728 Diilger, Internet Iletisim Hukuku, 351.

2 Akbulut, “Sistemi Engelleme”, 51.

30 Akbulut, “Sistemi Engelleme”, 52.

31 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1011.; Aymi gériiste; Erdogan, “Engelleme Bozma”, 205.
32 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1011.
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Verilerin bagka yere gonderilmesiyle ilgili olarak belirsizlik olusturan bagka bir konu da
verinin ash ile kopyasinin gonderilmesi arasinda bir fark olup olmadigidir. Buna iliskin
olarak doktrinde bir goriig; verinin aslinin gonderilmesi halinde, verilerin baska yere
gonderilmesi eyleminin degil, verilerin yok edilmesi eyleminin ger¢eklesecegini ifade

etmektedir’

. Buna karsin diger bir goriis ise gonderilen verinin kopyalanarak ya da
kesilerek gonderilmesi arasinda fark bulunmadigim ifade etmektedir’®*. Kanaatimce
gonderilen verinin asil veri olmasi halinde, ayni bilisim sisteminin igerisinde, drnegin
baska bir dosyaya gonderiliyorsa, bu durumda eylem verinin baska yere gonderilmesi
olarak degerlendirilmelidir. Ancak veri, bulundugu bilisim sisteminden baska bir bilisim

sistemine kesilmek suretiyle gonderiliyorsa bu durumda verinin yok edilmesi soz

konusu olacaktir.

Se¢imlik hareketlerde sistemden verinin ele gegirilmesine yonelik bir eylemin
diizenlemeye konulmamis olmas: doktrinde bir goriise gore eksiklik olarak goriilmiis’>>;
baska bir goriise goreyse verilerin baska yere gonderilmesi fiilinin zaten verileri ele
gecirmeyi de kapsadigi degerlendirilerek bu konuda bir eksiklik bulunmadigi ifade
edilmistir™*®. Bununla birlikte ilk goriiste olanlar verinin kopyalanmak suretiyle baska
bir yere gonderilmesi halinde gergeklesecek olan casusluk eyleminin verilerin baska
yere gonderilmesi eylemiyle karsilanacagini, ancak bununla birlikte veriyi herhangi bir
yere gondermeden sadece Ogrenerek amacina ulasacak olan failin eyleminin bu
korumanin igerisinde olmayacagi ifade edilmektedir™’. Kanaatimce bu konuda ilk gorus
isabetlidir. Fail hukuka aykir1 sekilde bilisim sistemine girdikten sonra TCK m. 244/2
kapsaminda herhangi bir eylemde bulunmadan yalnizca gorerek verinin igerigini elde
edebilir. Bu durumda sisteme girme bakimindan cezalandirilmasi s6z konusu olacaksa
da verinin igerigini ele gecirmesi yoniinden verilerin kisisel veri niteligindeki veriler
olmast hali ile TCK m. 328. maddeler kapsamma giren haller hari¢ olmak iizere

herhangi bir yaptirimla karsilasmayacaktir. Failin sisteme hukuka uygun girmis olmasi

s Diilger, Internet Iletisim Hukuku, 351.

3% Gokean ve Artug, Ceza Kanunu, 1324.

7 Yazarlar ayrica eski TCK 525/a maddesinde boyle bir diizenlemenin oldugunu, ancak yeni TCK’da
unutularak eksiklik haline geldigini belirtmektedir.: Avsar ve Ongoren, Internet Hukuku, 108.;
Degirmenci, “2004 Tiirk”, 208.

7% pall1, “Hukukta Bilisim Suclar1”, 181.

37 palli, “Hukukta Bilisim Suclar1”, 182.
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halinde ise hicbir yaptirimla karsilasmayacaktir. Bununla birlikte bu durumun temelinde

verilerin hukuk diizenindeki yerinin netlestirilememesi sorunu bulunmaktadir.

TCK m. 244’te yer alan eylemlere iliskin bir diger husus da yapilan bir hareketle birden
fazla kavramin ihlal edilebilmesi dolayisiyla, eylemlerin ayriminin yapilmasinin kolay
olmamasidir. Bir verinin yok edilmesi ayn1 zamanda ayni1 veriyi erisilemez hale getirmis
olmakta, hatta bu verinin sisteme ait bir veri olmasi durumunda sistemin isleyigine engel
olmaktadir. Kavramlarin belirlenmesi noktasinda kanun koyucunun genis bir alan
birakarak s6z konusu eylemlerin cezasiz kalmasini onlenmesi ve korumada agiklik
birakilmamasini saglamaya c¢alistigi ifade edilmekle birlikte; bu tarz bir diizenlemenin,
yapilan hareketle hangi eylem veya eylemlerin ihlal edildiginin anlagilmasi noktasinda
kafa karigikhigina yol actig1 belirtilmektedir’>®. Doktrinde bir goriise gore bu durumun
¢Oziimiiniin hem i¢tima hem de kavramlar gbz Oniinde bulundurularak yapilmasi
gerektigi, oncelikle eylemin fikrada diizenlenen hangi eylemleri ihlal ettiginin tespit
edilmesi, birden fazla ihlal varsa daha 6zel olani belirlenerek tercih yapilmasi, eylemin
her iki fikra kapsamina da girmesi halinde ise sorunun i¢tima yapilarak ¢éziimlenmesi

gerektigi ifade edilmistir®

. Bagka bir goriise gore ise korunan hukuki deger, sucun
konusu ve failin saiki ortaya konularak bu karisiklik sorunun ¢oziilmesi gerektigi
belirtilmektedir™®. Ayrica eylemin ikinci fikra kapsaminda degerlendirilebilmesi icin ilk
fikra kapsamina girmiyor olmasi gerektigi, diger bir anlatimla; diizenlenen suglarin
serbest hareketli su¢ olmalart dolayisiyla neticenin sistemi engelleme veya bozma
derecesine ulagsmas1 halinde eylemin ilk fikra kapsaminda degerlendirilmesi gerektigi

ifade edilmektedir’*

. Yargitay TCK m. 244/2’de diizenlenen suga iliskin olarak; failin
eyleminde, maddede yer verilen fiillerden hangileri kapsaminda hareket edip etmedigi
konusunun net bir bi¢cimde belirlenmesi gerektigini belirtmekte ve bu incelemenin

yapilmamis olmasini eksik inceleme olarak degerlendirmektedir742.

TCK m. 244’de yer alan kavramlarin ve eylemlerin birbirine yakinligimnin g¢ikardigi

gorlis ayriliklart Yargitay kararlarina da yansimistir. Yargitay 23. Ceza Dairesi bir

78 Diilger, Internet Iletisim Hukuku, 352.

™ Akbulut, Bilisim Alaminda Suglar, 202.; Benzer sekilde; Giin, “Bilisim Suclar1”, 225-228.

740 Diilger, Internet Iletisim Hukuku, 352.

a Diilger, Internet Iletisim Hukuku, 354. Karagiilmez, Bilisim Suclari, 239.

™2 Giin, “Bilisim Suglar1”, 230.; Yargitay 8. Ceza Dairesi, 11.01.2017 , E: 2016/8498, K: 2017/175,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.
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kararinda; sanigin katilana ait facebook hesabindaki verilerde herhangi bir degisiklik ya
da bozma eyleminde bulunmadan, hesap sifresini degistirerek hesap sahibi gibi hareket
etmesinden ibaret olan eyleminin yerel mahkemece TCK m. 244/2 kapsaminda
degerlendirilmesini hatal1 bularak, TCK m. 244/1 kapsaminda sistemin isleyisini
engelleme olarak degerlendirmistir’®®. Yargitay 15. Ceza Dairesi ise benzer bir olayda
“samigin, sikdayet¢inin elektronik posta adresinin ve facebook hesabinin sifresini kirarak,
hesaba giris sifresini degistirerek erisimini engellemesi seklinde gergeklesen eyleminin
TCK'min 244/2. maddesi kapsaminda kaldigi halde ayni Kanun'un 244/1. maddesinden
mahkimiyet hiikmii kurulmasi...” gerekgesiyle bozma karar1 vermistir’**. Verilen 6rnek
kararlardan anlasilacagi lizere sosyal medya hesabina erisilerek sifrenin degistirilmesi
ve erisim engellenmesi olarak gerceklesen benzer olaylarda, Yargitay’in iki farkh
dairesince birbirine zit kararlar verildigi goriilmektedir. Bu konuda bir degerlendirmede
bulunulacak olursa kanaatimce hesap sifresinin degistirilmesi nedeniyle bir kimsenin
hesabina ulagamayacak hale getirilmesi durumunda burada sistemi engelleme eylemi
degil verilere erisimin engellenmesi eylemi s6z konusu olacaktir. Ciinkii bu halde kisi
yalnizca kendi hesabinda yer alan verilere ulasamamaktadir. Ancak kisinin sisteme
erisimi halen devam etmekte, yeni bir hesap olusturabilmekte veyahut bagka bir hesapla
sisteme erisimi miimkiin olabilmektedir. Dolayisiyla failin eylemi TCK 244/2

kapsaminda degerlendirilmelidir.
2.3.1.5. Netice

TCK m. 244’de diizenlenen suglarin netice unsuru doktrinde tartismalidir. Bu konuda
ilk goriise gore; TCK m. 244’te yer alan her iki sug tipinde de eylemler sugun netice
unsurunu  olusturmakta olup s6z konusu su¢ neticeli bir sugtur, neticeyi
gerceklestirmeye elverisli her tiir hareketle gerceklestirileceginden dolayr da serbest

5

hareketli bir suctur’®®. Kanunda yer alan hareketlerden birka¢inin ayni anda

™ Yargitay 23. Ceza Dairesi, 24.05.2016, E. 2015/9146, K. 2016/6542, https://kazanci.com.tr/, E.T.
15.01.2025.

" Yargitay 15. Ceza Dairesi, 27.2.2018, E. 2017/35938, K. 2018/1367, https://kazanci.com.tr/, E.T.
15.01.2025.; Bkz. benzer sekilde; Yargitay 15. Ceza Dairesi, 17.4.2018, E. 2017/9049, K. 2018/2662,
https://kazanci.com.tr/, E.T. 15.01.2025.; Yargitay 15. Ceza Dairesi, 20.3.2018, E. 2017/3157, K.
2018/1848, https://kazanci.com.tr/, E.T. 15.01.2025,; Yargitay 15. Ceza Dairesi, 19.10.2020, E.
2017/26427, K. 2020/10070, https://kazanci.com.tr/ , E.T. 15.01.2025,; Yargitay 15. Ceza Dairesi,
17.05.2021, E. 2017/37090, K. 2021/5186, https://kazanci.com.tr/, E.T. 15.01.2025.

75 Diilger, Internet Iletisim Hukuku, 355.; AKbulut, Bilisim Alaninda Suglar, 190.; Koca ve Uziilmez,
Ozel Hiikiimler, 1027.; Erdogan, “Engelleme Bozma”, 192.
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gerceklesmesi durumunda tek sug igslenmis olacak ve faile tek ceza verilecektir . Bu
konuda bir goriise gore; hareketlerin tek tek sayllmamasi ve sinirlarin tam olarak ifade
edilmemesi, sadece netice belirlemesi yapilarak fazla genislik birakilmasi kanunilik

ilkesi ac¢isindan problem arz etmektedir’.

Sucun neticeli su¢ oldugunu savunan
goriislerden birine gore; ilk fikradaki bozma eyleminde sug tipinde yer alan hareketin
sonucunda bozulmanin ger¢eklesmesi sart olup magdurun sistemi kullanamama
ihtimalinin ortaya ¢ikmasi dahi bir neticeyi ifade etmektedir’*. Diger bir goriise gore;
bu hareket sonucunda meydana gelen bozma hali netice olarak degerlendirildiginde,
bozmanin ger¢eklesmesi bir zararin olugmasini ifade ettiginden, bu sug ayrica bir zarar
sugudur’®. Bagka bir goriis ise; bozma sonucu bir zararin meydana gelmesinin mutlak
bir sonu¢ olmadigi, AKSSS’de sistemin sekteye ugratilmasindan bahsedilmis olup
zararin meydana gelmesine yonelik boyle bir belirleme yapilmadigi, sug tipi agisindan
bdyle bir zararin aranmasinin su¢ kapsamini daraltacagi, ayrica zararin tespitinin
belirlenmesi sorununu ortaya c¢ikaracagi gerekgesiyle bu sugun bir tehlike sucu

750

oldugunu ifade etmektedir'™. Yine bu goriise katilan bagka bir goriis de; suc tipinde

herhangi bir zarar aranmadigini, korunan menfaatin ihlalinin sugun gergeklesmesi i¢in

751

yeterli oldugunu ifade etmektedir™". Yine benzer bir goriiste de; sistemde eylemler

sonucunda zarar gergeklesip ger¢eklesmemesinin sugun olugmasi agisindan 6nem arz

etmeyip ancak cezanin agirligi noktasinda dikkate alinabilecek bir husus oldugunu ifade

752 753

etmektedir’>“, Miitemadi sug olarak islenmesi de miimkiindiir"”°.

Ikinci goriise gore ise; ise sug tipinde ayrica neticenin gergeklesmesi gerektigine dair bir

aciklik bulunmadigindan, gerceklesen bir zarar da aranmadigindan, bu sug¢ sirf hareket

4

sugu’® olup; ancak tipte yer alan eylemlerle gerceklestirilebileceginden de bagh

hareketli bir sugtur’>. Baska bir goriis bu sugun neticesi harekete bitisik su¢ seklinde

"8 Demircan, Bilisim Alaminda Suglar, 101.

" Akbulut, Bilisim Alaminda Suclar, 192.

8 Apaydin, Bilisim Ceza Hukuku, 187.

749 Erdogan, “Engelleme Bozma”, 212.; Benzer sekilde; Gegmez, Degistirme Suglari, 86.; Ondin, “Tiirk
Hukukunda”, 55.; Giin, “Bilisim Suglar1”, 220.; Demircan, Bilisim Alaninda Suglar, 101.
%0 pall1, “Hukukta Bilisim Suglar1”, 170.

! Apaydmn, Bilisim Ceza Hukuku, 189.

752 Diilger, Internet Iletisim Hukuku, 355.

3 Demircan, Bilisim Alaninda Suglar, 101.

> Cakicl, “M. 243 ve M. 244°te”, 329.; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1009.
™ Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1009.
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757

oldugunu™® ve bir zarar su¢u olmadigim”’ ifade edilmektedir. Yine bu konuda baska

bir goriis bu maddede diizenlenen sucglarin yeni veri yerlestirme eylemi hari¢ olmak

lizere zarar sucu oldugunu ifade etmektedir’®.

Kanaatimce bu konuda birinci goriis isabetlidir. Birinci fikrada sistemin engellenmesi
ve bozulmasi, ikinci fikrada verileri bozma, yok etme, degistirme, erisilmez kilma,
sisteme veri yerlestirme ve var olan verileri bagka bir yere gonderme eylemleri aslinda
bir netice ifade ettiginden, zararli yazilim kullanarak yahut bunun gibi farkli birgok
sekilde gergeklestirilebileceginden, bu suglar serbest hareketli ve neticeli suclardir.
Ozellikle bir zararm ortaya ¢ikmasi sart degildir. Gergeklestirilen su¢ sonucunda ortaya
bir zarar ¢ikabilecegi gibi, ¢cikmamasi da miimkiin oldugundan s6z konusu suglar tehlike

sucudur.

Zarar sucu - tehlike sugu ayrimi neticenin gergeklestigi yerin tespiti konusunda da 6nem
arz etmekte olup; bu suglarin zarar sugu olarak kabul edilmesi halinde somut tehlikenin
gerceklestigi yer neticenin meydana geldigi yer olarak kabul edilecekken, sugun soyut
tehlike sugu olarak kabulii halinde -6zellikle de uluslararas: islenen suglarda- sucun

islendigi yerin tespiti sorun olarak ortaya ¢ikabilecektir"™®.

2.3.1.6. Suca Etki Eden Nedenler

2.3.1.6.1. Sucun Bir Banka veya Kredi Kurumuna ya da Bir Kamu Kurum veya
Kurulusuna Ait Bilisim Sistemi Uzerinde islenmesi (TCK m. 244/3)

Kisisel bir bilisim sistemine karsi gerceklestirilecek saldirilarin sistem maliki ya da
kullanicisinin biiyiik zararlara ugramasina yol acabilecegi siliphesizdir. Ancak failin
bliylik capli kurumsal bir sisteme saldirmasi halinde ortaya ¢ikan zararlar ¢ok daha
yikic1 olabilmekte ve genis kitleleri ilgilendirecek diizeyde zararlara yol acabilmektedir.
Bu sebeple, 765 sayili TCK doneminde, m. 525/b-1"de kisisel bilgisayarlar ile kurumsal

bilgisayarlar arasinda yapilan bir ayrimin olmamast doktrinde elestiri konusu olmus;

56 Akine, Alig ve Er, “Bilisim Suglar1”, 241.; Yazicioglu, Bilgisayar Suglari, 264.
" Yazcioglu, Bilgisayar Suglari, 264.

8 Yagar, Gokcan ve Artug, Yorumlu — Uygulamali, 7310, 7314.

™ Ozbek, “Internet Kullaniminda”,122.
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ortaya c¢ikacak zararlar arasinda biiyiik farklar olmasi dolayisiyla kisisel bilgisayarlar ile

kurumsal bilgisayarlara esit muamele yapilmasinin hatali oldugu 6ne siiriilmiistiir’ .

5237 sayili TCK’da ise bu elestiriler dikkate alinarak; sistemi bozma, engelleme,
verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme veri yerlestirme ve var
olan verileri baska bir yere gonderme fiillerinin bir banka, kredi kurumu, kamu kurum
veya kurulusuna ait sistemler tizerinde islenmesi durumunda faile verilecek cezanin yari
oraninda arttirilmas1 ongoriilerek TCK m. 244’te yer alan sugun nitelikli hali
diizenlenmistir. Boyle bir agirlastirict nitelikli halin getirilmesindeki gaye, gilinlimiizde
bankalar, kredi kurumlar1 ve idare tarafindan yerine getirilen hizmetlerin bircogunun
bilisim sistemleri vasitasiyla siirdiiriilmesi ve bu hizmetlere iligskin kayitlarin bilisim
sistemlerinde tutulmast dolayisiyla, bu sistemlere karsi yapilacak bozma veya
engellemeye yonelik eylemlerin diger sistemlere karsi yapilacak eylemlerden daha agir
neticelere sebebiyet verecek olmasidir'®. Ornegin, tapu dairesince kullanilan bir bilisim
sisteminin failce engellenmesi halinde engelleme hali ortadan kaldirilana kadar islem
yapilmasi miimkiin olmayacak, bu siirecte bir veya birkac kisi degil, tapuda islem

yapmak isteyen her vatandas magdur olacaktir’®?

. Doktrinde yalnizca fikrada belirtilen
kurum ve kuruluslarla sinirlama yapilmasinin dogru olmadigi bir sirket ya da isletmenin
sistemlerinin etkilenmesi halinin de biiylik zarara yol acabilecegi; ayrica cezanin yari
oraninda artirimini 6ngoren sabit artirim sisteminin yerine alt ve iist sinir belirlemesi
yapilarak eylemin agirligina gore artirnm miktarinin belirlenmesinin daha yerinde
olacag: ifade edilmistir ®. Benzer bagka bir goriiste ise kritik altyap1 olarak belirlenen
hizmetlerin yalnizca kamusal tarafta yiiriitiilen hizmetlerle sinirli olmadigini, kamu 6zel
ayrim1 yapilmaksizin bir biitiin seklinde hizmetin korunmasina yonelik diizenleme
yapilmasi gerektigi vurgusu yapilmistir’®*. Ayrica; doktrinde bu nitelikli halin yam sira,
kamu, banka ya da kredi kurumu gorevlilerince bu tarz eylemlerin gerceklestirilmesi

halinin, disaridan miidahaleye gore ¢ok daha kolay bir sekilde igeriden eylemde veya

thmalde bulunarak kendilerine duyulan giiveni kotiiye kullanabilecek olmalari

760 Diilger, Internet Iletisim Hukuku, 356.

el Erdogan, “Engelleme Bozma”, 167.; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1012.; Diilger,
Internet Iletisim Hukuku, 357.

762 Omer Demir, Mehmet Ari¢ ve Halil Polat, Bilisim Su¢lari ve Bilisim Yoluyla Islenen Suclar, (Ankara:
Adalet Yaymevi, 2015), 21.

83 Akbulut, Bilisim Alaminda Suclar, 208.

"®% Giin, “Bilisim Suglar1”, 240.
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dolayisiyla, cezayr arttiran bir nitelikli hal olarak diizenlemesi gerektigi ifade

edilmektedir’®®.

Fikrada belirtilen kurum ve kuruluglarla smirlama yapilmasinin dogru olmadigi
konusunda yapilan elestiri son derece yerindedir. Giliniimiizde 0zel sirketlere karsi
yapilacak herhangi bir siber saldir1 oldukca yikici etkilere yol agabilmektedir. Kaldi ki
kritik alanlarda faaliyet gosteren sirketlere yapilacak saldirilar yalnizca o sirketi degil,
bir iilkeyi hatta diinya genelini etkileyecek zararlara yol agabilmektedir. Ozellikle
finansal veriler, ticari sirlar gibi kritik verilerin ¢alinmasi, tahrip edilmesi, kritik
sistemlerin ¢okertilmesi gibi hallerde iiretim siireglerinin aksamasi, ticari itibar
kayiplarinin olusmasi, rekabet ortaminin zarar gormesi s6z konusu olabilmektedir. Bu
durumda piyasalarda biiyiikk dalgalanmalara yol agarak tilke ekonomisi iizerinde
zincirleme etkilere sebep olabilmektedir. Yine kiiresel boyutta tedarik zincirinin
aksamasina sebep olarak global ekonomik sorunlara yol agabilmektedir. Ozellikle
biiyiik bilisim sirketlerine yapilacak saldirilar, bu sirketlerle verilen hizmetlere baglantili
olarak iletisim, enerji ve ulagim gibi kritik hizmetlerin aksamasina yol acabilmektedir.
Bu durumun ciddiyetini ¢ok net bir sekilde ortaya koyan bir olay 19 Temmuz 2024°te
yasanmistir. CrowdStrike olayr olarak adlandirilan bu siber olayda Microsoft’a siber
giivenlik hizmeti veren CrowdStrike adli sirketin yayimladigi bir giincelleme altyapi
sorunlarina yol acarak Windows isletim sisteminin ¢okmesine sebep olmustur’®. Diinya
genelinde hava yollarin1 etkilemis, rezervasyon ve biletleme sistemlerinin ¢okmesine,
ucus gecikmelerine ve iptallere yol agcmistir. Banka ve finansal kurulus islemlerinde
gecikmelerin yasanmasma ve bazi hizmetlerin durmasina neden olmustur. Saglik
sektoriinde hastane bilgi sistemleri ve hasta kayitlarin1 erisilemez hale getirmis,
televizyon yayinlarinda kesintilere neden olmus ve daha bir¢ok sektorii etkilemistir. Bu
olay kritik oneme sahip bilisim sistemlerine karsi gergeklestirilecek herhangi bir
saldirmin ne kadar yikici etkileri olacagmin somut bir 6rnegi olmustur. Dolayisiyla
TCK m. 244/3’te diizenlenen nitelikli hal banka, kredi kurumu, kamu kurum ve

kurulusuna ait sistemler agisindan yerinde bir diizenleme olustursa da, kamu 6zel ayrimi

765 Diilger, Internet Iletisim Hukuku, 357.; Apaydin, Bilisim Sistemine, 174.; Erdogan, “Engelleme
Bozma”, 166.

"®Devrim Danyal, “Crowdstrike ve Microsoft giincellemesi nasil global sistem krizine doniistii?”,
Anadolu Ajansi, 15.01.2025, https://www.aa.com.tr/tr/analiz/crowdstrike-ve-microsoft-guncellemesi-
nasil-global-sistem-krizine-donustu/3280058.

119


https://www.aa.com.tr/tr/analiz/crowdstrike-ve-microsoft-guncellemesi-nasil-global-sistem-krizine-donustu/3280058
https://www.aa.com.tr/tr/analiz/crowdstrike-ve-microsoft-guncellemesi-nasil-global-sistem-krizine-donustu/3280058

yapilmaksizin bir biitiin seklinde hizmetin korunmasina yonelik olarak tekrar
diizenlenmesi son derece yerinde olacaktir. Cezanin belirlenmesi noktasinda ise
yalnizca bu nitelikli halle sinirli olmaksizin, TCK m. 244’tin, genel olarak yetersiz

kaldigini ifade etmek gerekir.

TCK m. 244°de yer alan suglarin TCK m. 244/3’te yer alan kurumlarda gorevli kisilerce
bu kurumlarin sistemlerine karsit gergeklestirilmesi halinin nitelikli hal olarak
diizenlenmesi gerektigi goriisii de son derece yerindedir. Bununla birlikte TCK m.
244/3’te yer alan nitelikli halin tlim hizmetin korunmasina yonelik olarak diizenlenmesi
gerektigi disiincesiyle baglantili olarak, kamu gorevlileri bakimindan getirilecek
nitelikli halin kritik hizmet faaliyetini yiiriiten 6zel sirketlerde ¢alisan kisileri de kapsar
nitelikte olusturulmasi gerekmektedir. Calisanlarin ¢alistiklar1 yerdeki sistemlere daha
kolay erisim saglamasi, sistemlerin zayif noktalarin1 ve aciklarini bilmesi, sisteme
erisim yetkilerinin bulunmasi, veri yapisinin ve verinin nerede saklandiginin bilinmesi;
bu kisilerin sucu islemesini, diger kisilere nazaran daha kolay hale getirmektedir.
Bununla birlikte bu kisiler, ¢alistiklar1 kuruma kars1 ger¢eklestirmis olduklar1 eylemle,
is akdi ile kurulan giiven duygusunu kétiiye kullanmis olmaktadir. Ayrica bir kurulusun
bilisim sistemlerine i¢eriden miidahalede bulunulmasi, disaridan yapilacak bir saldiriya
gore cok daha yikic etkilere neden olabilmektedir. Tiim bu sebeplerle bdyle bir nitelikli
halin diizenleme altina alinmasi hem caydiricilik hem de kusurun agirligr dikkate

alindiginda son derece yerinde olacaktir.

Bu nitelikli halin uygulanabilmesi i¢in eylemlerin bir kamu kurum veya kurulusuna ya
da bir banka veya kredi kurumuna kars: islenmesi gerekmekte olup’®’; doktrinde banka
veya kredi kurumu niteliginde bulunmayan 6zel kuruluslar ile dernek ve vakiflarin
sistemlerine karst s0z konusu sucgun islenmesi durumunda bu nitelikli halin

uygulanmamas1 gerektigi Vurgulanmaktaldlr768

. Nitelikli halde gecen banka ifadesine
mevduat bankalar1 ve katilim bankalari ile kalkinma ve yatirim bankalari; kredi kurumu

ifadesine katilim bankalar1 ile mevduat bankalari; kamu kurum ve kuruluslar1 ifadesine

®" Koca ve Uziilme;, Ozel Hiikiimler, 1032.
"8 Diilger, Internet Iletisim Hukuku, 355.
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ise merkezi idare, yerel yonetimler, hizmet yerinden yerel yonetimler de dahil tiizel

kisiligi olup olmadigina bakilmaksizin tiim idari kuruluslar girmektedir’®.

2.3.1.6.2. TCK m. 244’te Yer Alan Sucun Teror Amaciyla islenmesi

TCK m. 244°¢ iliskin bagka bir nitelikli hal 3713 sayili Teroérle Miicadele Kanunu’nda
diizenlenmistir’’°. Terérle Miicadele Kanunu m. 4’te terdr amaciyla islenen suglar
baslig1 altinda “Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal,
laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle boliinmez biitiinliigiinii
bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye diisiirmek, Devlet
otoritesini zaafa ugratmak veya ytkmak veya ele gecirmek, temel hak ve hiirriyetleri yok
etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel saglhigi bozmak...”
amaglariyla bir teror Orgiitliniin faaliyeti ¢ergevesince TCK m. 244’te yer alan sucun
islenmesi terdr sugu olarak nitelendirilmis; ayni kanunun 5. maddesinde ise boyle bir
durumda faile fiili i¢in verilecek hapis cezalar1 veya adli para cezalarinin yar1 oraninda

arttirilacagi ifade edilmistir. Bu madde hiikiimleri ¢ocuklar hakkinda uygulanmaz’"*.
2.3.1.6.3. Bilisim Sistemi Aracihgiyla Haksiz Cikar Saglamak

TCK m. 244/4’te; ilk iki fikrada tamimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya bagkasinin yararina haksiz c¢ikar saglamasiin baska bir sug
olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve bes bin giine kadar adli para
cezasina hitkkmolunacagi diizenlenmistir. Doktrinde bu diizenlemenin ayr1 bir su¢ mu
yoksa TCK m. 244°in ilk iki fikrasindaki suglarin nitelikli hali mi oldugu noktasinda

goriis ayriliklar bulunmaktadir.

Ik goriise gore, TCK m. 244/4°te yer alan diizenleme cezay: artirict bir neden olarak
diizenlenmistir’®. Bu gorlisii savunanlara gore kanun olusturma tekniginin bir sonucu
olarak once sucun temeli yani basit sekli, daha sonra ise tiiremis sekilleri ortaya

cikarilmakta ve bu sekilde sugun nitelikli hali diizenlenirken temel sug tipine bagli

9 Akbulut, Bilisim Alaminda Suclar, 207.

770 Diilger, Internet Iletisim Hukuku, 357.

™ Giin, “Bilisim Suglar1”, 240.; Diilger, Internet Iletisim Hukuku, 289.

2 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1012-1013.; Avsar ve Ongoren, Bilisim Hukuku, 139.;
Cakict, “M. 243 ve M. 244°te”, 335.
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kalnmaya devam edilmektedir’”®. TCK m. 244/4’te yer alan diizenleme TCK m. 244/1-
2’deki eylemlerin gergeklestirilmesi sonucu haksiz ¢ikar saglanmasini dngdrdiigiinden
oncelikle TCK m. 244/1-2’deki hareketlerin gergeklestirilmesini zorunlu kilmakta; bu
sekilde TCK m. 244/1-2’nin devami niteligi tasimakta ve temel sug tipine baglilig
devam ettirerek, ilk iki fikranmn nitelikli halini olusturmaktadir’™®. Buna gére, eylemin
baska bir su¢ olusturmamast kosulunun asli norm tali norm iliskisi icinde
degerlendirilmesi gerekilmekle birlikte, TCK m. 244’{in 6zel norm olma niteligiyle

celiski olusturmaktad1r775.

ikinci goriise gore’’®, TCK m. 244/4’te yer alan diizenleme, TCK m. 244/1-2’deki
suglarla ihlal sekilleri ve korunan hukuki degerler yoniinden farklilik arz eden,
kendisinin veya baskasinin yararina haksiz ¢ikar saglama seklindeki kendi temel sekil
unsurlart disinda TCK m. 244/1-2’deki unsurlar1 da kapsayacak sekilde olusturulan ve
TCK m. 42’ye gore bilesik sug¢ niteligi tasiyan ayri bir sugtur’’’. Buna gore ilk iki
fikrada haksiz ¢ikar saglamanin aranmamasi, TCK m. 244/4’{in agirlasmis nitelikli hal
degil de ayr1 bir su¢ oldugunu ortaya koymaktadlr778. Diger bir goriis kanunkoyucunun
TCK m. 244/4°1 tali norm seklinde ve artirim orani yerine dogrudan ceza belirleyerek
TCK m. 244’1 bagimsiz su¢ olarak diizenledigini gosterdigini, maddede bir sugta
7

% Yine ayn bir sug olarak

degerlendiren baska bir goriise gore ise; TCK m. 244/4, TCK m. 244/1-2’den bagimsiz,

gerekli tim unsurlara yer verildigini ifade etmistir’

TCK m. 244/1-2°deki eylemleri unsurlart olarak i¢inde barindiran bilesik yaplh780 ve
cok hareketli, tali norm niteliginde diizenlenen bir suc;tur781. Bu sugun klasik hirsizlik,
dolandiricilik gibi suglardan ayr1 bir sug¢ olarak diizenlenmesinin nedeni doktrinde
bilisim alaninda haksiz fiilin aslen bir kisiye yoOneltilmesi gerekmeden bir sisteme
yoneltilerek gerceklestirilmesi, hedef sahis faktoriinii ortadan kaldirarak kisiye

dogrudan temas ile gergeklestirilen klasik  suclardan ayrilmasi  olarak

" Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1013.

" Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1013.

s Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1014.

76 Akbulut, Bilisim Alaminda Suglar, 217.; Erdogan, “Engelleme Bozma”, 223.; Koca ve Uziilmez, Ozel
Hiikiimler, 1035.; Diilger, Internet Iletisim Hukuku, 365.; Erkan, “Bilisim Sistemine”, 93.

7 Akbulut, Bilisim Alaminda Suclar, 217.

8 Akbulut, Bilisim Alaminda Suclar, 217.

" Erdogan, “Engelleme Bozma”, 223.

780 Yagar, Gokcan ve Artug, Yorumlu — Uygulamali, 7315.

8 K oca ve Uziilmez, Ozel Hiikiimler, 1035.
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g0 sterilmektedir’®

. Doktrinde agirlikli goriisiin TCK m. 244/4°te yer alan diizenlemenin
ayr1 bir su¢ oldugu yoniinde oldugu sdylenebilir. Ancak kanaatimce ilk goriisiin de ifade
ettigi lizere s6z konusu diizenleme temel sug¢ tipine baghiligi devam ettirmekte

oldugundan, TCK m. 244/4’tin TCK m. 244/1-2’nin nitelikli halidir.

TCK m. 244/4’te yer alan “baska bir su¢ olusturmamasi” ifadesiyle, eylemin baska bir
su¢ olusturmasi durumunda bu fikranin uygulanmayacagi ifade edilmis olsa da;
gerekcede yer alan “daha agwr bir cezayi gerektiren baska bir su¢ olusturmamast”™
ifadesinin  diizenlemeyle ¢eliskiye neden olmasi ve maddenin yorumlanmasini
zorlastirmas: sebebiyle doktrinde elestirilmektedir’>. Madde metninin belirleyici ve
baglayict olmasi dikkate alinarak, gerek¢enin maddenin geliskisi dolayisiyla, gerekgeye
degil madde metnine bagli kalinmak suretiyle diger sucun ceza agirligina bakilmaksizin
eylemin baska bir su¢ olusturup olusturmadigina bakilmali, olusturuyorsa TCK m.

244/4’ten ceza verilmemeli, ilgili diger suctan hiikiim kurulmalidir’®*,

765 sayili TCK doneminde m. 525/b-2°de; “Bilgileri otomatik isleme tabi tutmus bir
sistemi kullanarak kendisi veya baskasi lehine hukuka aykirt yarar saglayan kimseye bir
vildan bes yila kadar hapis ve iki milyon liradan yirmi milyon liraya kadar agir para
cezast verilir.” seklinde diizenlenmisti. Doktrinde bu su¢ ¢ok genis bir bigimde
diizenlenmis olmasi yoniiyle elestirilmis ve uygulamada zorluklara sebep olmustu’®.
Bu sebeple, 5237 sayili kanunda, bilisim sisteminin ¢alismasina etki eden hareketleri
birbirinden ayirarak, verilere miidahale olusturan ve sug¢ teskil eden eylemleri haksiz
cikar saglamanin unsuru haline getirmis ve bu sekilde sinirlandirmakla birlikte’®®,
ayrica; banka ve kredi kartlarmi kotiiye kullanmak, bilisim sistemleri araciligiyla
hirsizlik ve bilisim sistemleri arayiciligiyla dolandiricilik olmak {izere ayr1 sug tipleri

olarak diizenlendigi ifade edilmistir'®.

TCK m. 244°de yer alan eylemin ayr1 bir su¢ mu oldugu yoksa nitelikli hal mi oldugu
ayriminin onemli sonuc¢lar dogurdugunu sdylemek miimkiindiir. Bu diizenlemenin

nitelikli hal olarak kabulii halinde temel su¢ islenmedigi siirece bu fikra

782 al, “Yarar Saglama”, 18.

e Diilger, Internet Iletisim Hukuku, 365.
"8 Lal, “Yarar Saglama”, 19.

78 Diilger, Internet Iletisim Hukuku, 364.
8 Akbulut, Bilisim Alaminda Suclar, 219.
87 Diilger, Internet Iletisim Hukuku, 364.
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uygulanamayacak ve nitelikli hal ger¢eklesmedigi siirece bu nitelikli hale tesebbiis s6z
konusu olamayacaktir'®. Bagimsiz su¢ oldugunu savunan goriise gore ise; fail eylemi
gerceklestirirken haksiz yarar saglamak kastiyla hareket ettigi halde amacina ulasamaz

ise TCK m. 244/1-2’den degil, TCK m. 244’¢ tesebbiisten dolayi sorumlu olacaktir'.
2.3.2.Suc¢un Manevi Unsuru

765 sayili TCK doneminde bu suglarin diizenlendigi m. 525/b-1’de failin eylemi
gerceklestirirken zarar verme ya da yarar saglama Kkastiyla hareket etmesi

790

aranmaktaydi”™". 5237 sayili TCK m. 244/1-2’de diizenlenen suglar ise kasten yani

bilerek ve isteyerek islenebilen suglar olup failin olasi kasti da sugun olusmasi igin

yeterlidir™".

Eylemin taksirle gergeklestirilmesi halinde ise taksire iliskin bir
diizenlemeye yer verilmediginden bu su¢ olusmaz’®?. Her ne kadar failin belli bir saikle
hareket etmesi aranmasa da birinci ile ikinci fikranin ayrimi agisindan 6nem tasimakta
olup, verilere iliskin hareketlerle sistemin isleyisinin engellenmesi ya da bozulmasi gibi
hallerde failin hangi fikraya gore cezalandirilacaginin tespitinde failin saiki dikkate

almir’®,

Kastin s6z konusu olabilmesi i¢in suglarin kanuni taniminda yer alan ve failce
gerceklestirilen sistemin isleyisinin engellenmesi, bozulmasi, sistemdeki verilerin
bozulmasi, yok edilmesi, degistirilmesi, erisilmez kilinmasi, sisteme veri yerlestirilmesi,
var olan verilerin baska yere gonderilmesi eylemlerinin failce bilinmesi gerekmekte
olup, ayrica gerceklesme ihtimalini bilmesi de yeterlidir794. TCK m. 30°da yer alan
hataya iliskin durumlarda ise, 6rnegin; failin kendi verileri zannederek bagkasinin
verilerine miidahale etmesi durumunda fail bu hatasindan yararlanacak ve bdyle bir
durumda kasti ortadan kaldiran tipiklik hatasi s6z konusu olacak, bununla beraber;
kullanim hakkin1 devretmis malikin, sadece baskasma ait sistemlerdeki verilerin

silinmesinin su¢ olacagma inanmasi sebebiyle maliki oldugu sistemde yer alan

788 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1013.

8 Lal, “Yarar Saglama”, 13.

70 Akbulut, Bilisim Alaminda Suclar, 203.

1 Akbulut, Bilisim Alaminda Suclar, 203.; Koca ve Uziilmez, Ozel Hiikiimler, 1031.
Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1019.

%2 Ondin, “Tiirk Hukukunda”, 55.

% Diilger, Internet Iletisim Hukuku, 357.

% Akbulut, Bilisim Alaninda Suclar, 203.
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kullanicinin verilerini silmesi halinde kast1 ortadan kaldiran hata degil, yasak hatas1 s6z

795
konusu olacaktir ™.

Doktrinde devlet kurumlarindaki sistem giivenliginin ve veri gizliliginin saglanmasinin
Onemi vurgulanarak, bu kurumlarda calisan ve sisteme erigim yetkisi bulunan kisilerin
taksirli hareketlerinden dolayr da sorumlu tutulmalar1 gerektigi ve buna iliskin bir
diizenleme getirilmesinin yerinde olacagi, bu durumda s6z konusu kamu gorevlisi ya da
yetkili kisi bakimindan TCK m. 257°de yer alan Gorevi Kétiiye Kullanma sugunun sz
konusu olabilecegi diisiiniilse de yaptirimimin konunun 6nemi dolayisiyla yeterli

kalmayacag ifade edilmektedir’*®.

2.3.3.Sucun Hukuka Aykiriik Unsuru

TCK m. 244/1-2’de yer alan sugun gergeklesebilmesi i¢in eylemin hukuka aykirt olmasi
gerekmektedir. Bunun i¢inde eylemin icrasinda hukuka uygunluk nedenlerinden birinin

bulunmamasi gerekir.

Bir bilisim sisteminin isleyiginin engellenmesi veya bozulmasi, sistemdeki verilerin
bozulmasi, yok edilmesi, degistirilmesi, erisilmez kilinmasi, sisteme veri yerlestirilmesi,
var olan verilerin baska yere gonderilmesinde failin eylemine konu bilisim sistemi ya da
veri ilgilisinin rizas1 hukuka uygunluk nedenini 01usturur797. Ancak verilen rizanin
sinirlarinin  asilmast durumunda eylem hukuka aykiri hale gelecektir. Rizay1r asan
durumlarin halinde s6z konusu su¢ olusacagindan rizanin kapsaminin net bir bigimde

tespit edilmesi gerekir’®.

Yine gorevin ifasy/ Kanun hiikmiiniin icrasi kapsaminda icra edilen eylemler de de
hukuka uygunluk séz konusudur'®. Bu kapsamda, 6rnegin; CMK m. 134 gercevesinde
kolluk gii¢lerinin delil elde etmeye yonelik gergeklestirdikleri eylemler800 ile 5651 sayili

“Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen

95 Akbulut, Bilisim Alaminda Suc¢lar, 204.

7% Erkan, “Bilisim Sistemine”, 153.

T Akbulut, Bilisim Alaminda Suclar, 204.; Koca ve Uziilmez, Ozel Hiikiimler, 1032.
%8 Y1lmaz, “5237 Sayili”, 79.

" Koca ve Uziilmez, Ozel Hiikiimler, 1032.

890 Dyiilger, Internet Iletisim Hukuku, 358.; Koca ve Uziilmez, Ozel Hiikiimler, 1032.

125



Suclarla Miicadele Edilmesi Hakkinda Kanun” kapsaminda erisimin engellenmesi

eylemi hukuka uygun olacaktir®*,

Mesru savunmanin bu suglarda miimkiin olup olmadigi konusunda 6gretide bir gortis,
saldirgana kars1 saldirty1 engellemeye yonelik hukuka uygun karsi saldir1 ile mesru
savunmanin miimkiin oldugunu; diger goriis ise somut olaym ozelliklerine gore®®,
saldirinin niteligine bakilmasi gerektigini, saldir1 ag iizerinden yapiliyorsa ag baglantisi
kesildiginde karsi saldir1 zorunlulugu kalmadigindan mesru savunmanin miimkiin
olmayacagini, ancak fiilen temasla saldir1 yapiliyor ve diger sartlar1 da varsa mesru

savunmanin miimkiin oldugunu ifade etmektedir®®.

Zilyedin ya da malikin giivenlik amaciyla -6rnegin iiretici firmaca disardan gelen
saldirilardan korumak amaciyla 6ngoriilenin diginda eylemler gerceklestirilmesi halinde
sisteme de zarar verici ¢esitli tuzak yazilimlar yerlestirmesi gibi- bir takim tedbirler
almasi1 ve bu yolla saldirganin verilerine ve/veya bununla birlikte sisteme zarar vermesi
halinde korunan hukuki yararla zarar arasinda oranti varsa sisteme zarar verme

davranis1 hukuka uygun kabul edilebilir®®.

2.4. Sucun Ozel Goriiniis Bicimleri
2.4.1. Tesebbiis

TCK m. 244 kapsaminda diizenlenen tiim suclara tesebbiis miimkiindiir. Bu suglarda
tesebbiis, hareketlerin icrasina baglandiktan sonra eylemin yarida kalmasi seklinde
gerceklesebilecegi gibi; sugun icrasina dair tiim hareketler gergeklestirildikten sonra
sucun olusumunda aranan neticenin meydana gelmesinden Once, failin elinde olmayan
sebeplerle sucun gerceklesememesi seklinde de olabilir®®. Ornegin, fail tarafindan
sisteme yiiklenen zararli bir yazilimin aktive edilemeden 6nce sistem sahibi tarafindan
veyahut virlis programlari tarafindan fark edilerek ortadan kaldirilmasi halinde suga

tesebbiis s6z konusudur. Tesebbiisiin miimkiin olmas1 dolayisiyla failin fiilin icrasina

801 Ugar, “Bilisim Suglar1”, 68.; Koca ve Uziilmez, Ozel Hiikiimler, 1030.; Ozbek, Dogan ve Bacaksiz,
Ozel Hiikiimler, 1018.

802 Geemez, Degistirme Suglari, 99.

503 Erdogan, “Engelleme Bozma”, 164.

84 Demircan, Bilisim Alaminda Suglar, 90. Yazicioglu, Bilgisayar Suglari, 257.

895 Diilger, Internet Iletisim Hukuku, 359.; Erdogan, “Engelleme, Bozma”, 169.
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basladiktan sonra pisman olarak goniillii vazgegmesi de miimkiindiir, ancak bu durumda
vazgecme anina kadar tamamlanmig bir sucu varsa bundan dolay1 sorumlu olacaktir®™®.
Ornegin; failin sistemdeki verileri baska bir yere gondermek amaciyla sisteme girmesi
ancak daha sonrasinda verileri bagka bir yere gondermekten vazge¢mesi halinde TCK
m. 36°da diizenlenen goniillii vazgecme gergeklesecek, boylece fail TCK m. 244/2°ye
tesebbiisten sorumlu olmamakla beraber; tamamlanmis su¢ olan TCK m. 243/1’den

sorumlu olacaktir®®’.

TCK m. 244/1-2’deki suglar sec¢imlik olarak diizenlendiginden herhangi birisi
gerceklestirildigi takdirde diger se¢imlik belirlemeler tesebbiis asamasinda kalsa dahi

898 Yani, failin secimlik hareketlerden birkagini gergeklestirmis

su¢ tamamlanmis sayilir
olmasi halinde, bu hareketlerden bir kismi tamamlanmis ancak diger bir kismi1 tesebbiis
asamasinda kalmis olsa dahi, su¢ tamamlanmis sayilir ve faile tamamlanmis sucun
cezast verilir’®. Ornegin; failin sistemdeki verileri bagka sisteme aktarmay1 ve ayni
zamanda sistemdeki s6z konusu verileri degistirerek farkli veriler eklemeyi planlamasi

halinde, fail var olan verileri bagka yere géndermis ancak sisteme veri yerlestiremeden

sistemden atilmissa su¢ gerceklesmis olur ve faile tamamlanmis sugun cezasi verilir.
2.4.2.Suca Istirak

TCK m. 244’de diizenlenen suglarda istirak yoniinden herhangi bir 6zel diizenleme
getirilmemis olup bu suglara TCK’da istirake iliskin diizenlenen genel hiikiimler

uygulanir.
2.4.3.Suclarmn Ictima

Ceza hukukunda tipe uygun eylem yani hareket ile sug tipince korunan hukuki menfaat
olmak tizere iki temel bulunmakta olup, buna gore; belli bir hukuki menfaati koruyan
ka¢ hareket ya da eylem varsa o kadar sugun olustugu kabul edilmesine gercek ictima

denir®™. Failin tek fiilliyle birden fazla farkli sucun olusmasi durumunda ise (farkli

806 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1019.

87 Ondin, “Tiirk Hukukunda”, 64.; Taskin, “Karsilastirmali Hukukta, 64.; Mehmet Emin Artuk, Ahmet
Gokgen ve A. Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler, (Ankara: Adalet Yayinevi, 2015), 889.

808 Akbulut, Bilisim Alaminda Sug¢lar, 209.

809 Diilger, Internet Iletisim Hukuku, 359.

819 veli Ozer Ozbek vd., Tiirk Ceza Hukuku Genel Hiikiimler, (Ankara: Segkin Yayinlar, 2023), 565.
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neviden) fikri igtima s6z konusu olur ve bdyle bir durumda fail en agir cezay1 gerektiren

sugu islemis kabul edilir®*

. Failin bir sucu isleyebilmek i¢in bagka bir sugu da
islemesinin zorunlu oldugu suglara ise (tiiketen-tiiketilen norm iliskisi)812 gecitli suglar
denmekte olup®™® bu tarz suclarda daha agir eylem daha hafif eylemi icine alir ve bu

durumda fail daha agir olan suctan cezalandirilir®?.

Yukaridaki agiklamalar 1s18inda; bir bilisim sistemine girilerek TCK m. 244/2’de yer
alan verilerin bozulmasi veya TCK m. 244/1’de yer alan sistemin engellenmesi
eylemlerinin gergeklestirilmesi halinde TCK m. 243 ile TCK m. 244 bakimindan nasil
bir iliski kurulacak ve fail nasil cezalandirilacaktir? Doktrinde failin TCK m. 243’te yer
alan biligim sistemine girme sugu ile TCK m. 244’te yer alan suglar1 birlikte islemesi
halinde bir goriise gore fikri ictima uygulanmasi gerekirken815, bir goriis bu suglarin
gecitli sug oldugunu816, bir goriis failin kastina gore belirleme yapilmasi gerektigini817,
baska bir goriis ise gercek ictima uygulanmas: gerektigini savunmaktadir®®. Yine bu
konuda diger bir goriise gore ise burada gecit su¢ olup olmadigi sug tipindeki her
hareket ve somut olayin 6zellikleri degerlendirilerek belirlenecektir®'®, Yargitay ise
TCK m. 243 ile TCK m. 244/2’nin birlikte gerceklestigi hallerde TCK m. 244’ten

cezalandinlma yapilmasi gerektigi kanaatindedir®. Yine doktrinde bir gériise gore

bilisim sistemine orada kalmak maksadiyla girip sonradan kastin1 degistirerek TCK m.

81 Ozbek vd., Genel Hiikiimler, 583.

812 y1lmaz, “5237 Sayil1”, 83.

813 Erkan Saritas, “Cezalandirilmayan Onceki Hareketler”, Istanbul Hukuk Mecmuas, 80/2 (2022): 645.
10.26650/mecmua.2022.80.2.0008 https://dergipark.org.tr/pub/ihm http://mecmua.istanbul.edu.tr/tr/_

814 Demircan, Bilisim Alaninda Suglar, 106. Ahmet Taskin ve [brahim Zengin, Ceza Hukuku El Kitabi,
(Ankara: Seckin Yayincilik, 2004), 43.

815 Koca ve Uziilmez, Ozel Hiikiimler, 1033.; Akbulut, Bilisim Alaminda Suglar, 212.; Apaydin, Bilisim
Sistemine, 182.; Ge¢mez, Degistirme Suglari, 104.; Erdogan, “Engelleme Bozma”, 172.

816 Yilmaz, “5237 Sayili”, 83.; Erdogan, “Engelleme Bozma”, 171.; Biik, Verilerin Korunmasi, 125.;
Gil, Dogrudan Dolayli, 140.; Mahmutoglu, “Yarg:t Kararlar1 Isiginda”, 869.; Artuk, Gokgen ve
Yenidiinya, Ozel Hiikiimler, 878.; Artuk, Gokgen ve Yenidiinya, Ceza Kanunu, 4664.

817 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1000.

818 jsmail Malkog, A¢iklamali — I¢tihatly 5237 Sayili Yeni Tiirk Ceza Kanunu Madde 179-345 2. Cilt,
(Ankara: Malkog Kitabevi Yayinlari, 2008), 2070.

9 Diilger, Internet Iletisim Hukuku, 362.

820 Yargitay’m TCK 243 ile 244%iin birlikte gergeklesmesi halinde TCK 244’ten hiikiim kurulmas:
gerektigine iligkin karar su sekildedir:“...bilisim sistemine hukuka aykiri olarak girme ve orada kalmaya
devam etme ile bilisim sistemindeki verileri bozma yok etme, erisilmez kilma, var olan verileri baska bir
yere gonderme suglarina iliskin olarak, samigin, yetkisi olmadigi halde katilan gsirkete ait bilisim
sistemine girerek orada bulunan verileri alip kendi kullandigi bilgisayara ve CD've aktarmasi seklinde
gerceklesen eyleminin bir biitiin olarak TCK.nun 244/2. maddesinde diizenlenen sucu olusturacagi
gozetilmeden yazili sekilde karar verilmesi...”; Yargitay 8. Ceza Dairesi, 14.07.2014, E. 2013/3173, K.
2014/ 18506, https://karararama.yargitay.gov.tr/ E.T. 15.01.2025.; Giin, “Bilisim Suglar1”, 248.
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244/2°deki eylemlerden birini gergeklestirmisse bu durumda eklenen kast nedeniyle

TCK m. 244/2 uyarinca cezalandirilacaktir®!

. Buna karsin baska bir goriis zamansal
yakinlik degerlendirmesi yapilmasi gerektigini, zamansal yakinlik yoksa failin farkl
kastla eylemde bulundugunun kabulii halinde her iki sugtan ayri ceza verilmesi
gerektigini ifade etmektedir®?. Bu konuda TCK m. 244 agisindan sisteme girme zaruri
bir eylem olmadigindan, somut olayin 6zelliklerine gore degerlendirilerek, tek fiille her
iki sug tipinin ihlalinin s6z konusu olmasi halinde fikri i¢tima yapilmasi1 gerektigi ifade

edilmelidir.

TCK m. 244’te yer alan suglarda ayn1 fikra kapsamindaki hareketlerden birkaginin ayni
olayda bir arada icra edilmesi halinde birden fazla su¢ olusmaz, faile tek ceza verilir®®.
Ornegin; failin bir sistemde yer alan verilerin bir kismini bozmas, diger bir kismmin ise

erisilmez kilinmasi halinde tek bir cezaya hitkmolunacaktir.

TCK m. 245/A’da yer alan sug ile TCK m. 244°de yer alan sugun beraber islenmesi
durumunda ise; TCK m. 245/A’da yer alan yasak cihaz ve programlarin imal edilmesi,
ithal edilmesi, sevk edilmesi, nakledilmesi, depolanmasi, kabul edilmesi, satilmasi,
satisa arz edilmesi, satin alinmasi, bagkalarina verilmesi veya bulundurulmasi sugu ile
hazirlik hareketlerine yonelik eylemler ayr1 ve bagimsiz bir sug olarak diizenlendiginden
TCK m. 244°te yer alan suclarla beraber islenmesi durumunda gercek igtima s6z konusu

24
olacaktir®®.

Failin tek eylemiyle hem TCK m. 244/2 hem de TCK m. 267 ve TCK m. 271°de yer
alan suclar1 beraber islemis olmasi halinde, bu durumda, farkli neviden fikri igtima
uygulanmasi suretiyle faile en agir suctan ceza verilmesi gerekecektir825. Ornegin; failin
bir sisteme veri yerlestirmek suretiyle bagka bir kisinin sug isledigi goriiniimii vermesi
durumunda hem TCK m. 244/2 hem de TCK m. 267 ve TCK m. 271°de yer alan suglar

islemis olacak ve fikri i¢tima uygulanarak faile en agir sugun cezasi verilecektir.

821 Giil, Dogrudan Dolayli, 140.

822 Diilger, Internet Iletisim Hukuku, 318.

823 Demircan, Bilisim Alaninda Suglar, 105.; Diilger, Internet Iletisim Hukuku, 359.
824 Akbulut, Bilisim Alaminda Suclar, 212.

825 Diilger, Internet Iletisim Hukuku, 361.
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Ayni su¢ igsleme karari kapsaminda farkli zamanlarda aymi kisiye karsi ayni sucun
birden fazla kez islenmesine ise zincirleme sug¢ denir®®. TCK m. 244/1-2°de yer alan
suclar zincirleme sug seklinde islenebilir. Ancak burada zincirleme sug¢ hiikiimlerinin
uygulanabilmesi i¢in ayni sugun ihlal edilmis olmasi gerekmekte olup, farkli hukuki
degerleri koruyan suglarin bir arada islenmesi halinde, 6rnegin; TCK m. 244/1 ile TCK
m. 244/2’nin pes pese ihlal edilmesi halinde, zincirleme sug hiikiimleri uygulanmaz®®’.
Yani burada kastedilen ayn1 kanun maddesinin birden fazla kez ihlali degil, ayn1 sugun
birden fazla kez islenmesi halidir®®. Ormek olarak; ayni su¢ isleme kastiyla sistemin
calismasin1 engellemek i¢in kisa zaman araliklariyla sisteme birden fazla kez saldiri
diizenlenmesi halinde zincirleme su¢ séz konusu olur®?°. Ayni sug isleme karari
kapsaminda goriilemeyecek kadar uzun araliklarla ya da farkli eylemlerle, farkli
amaglarla gerceklestirilen eylemler varsa faile her eylemden dolayr ayr1 ceza
verilecektir®®. Bununla birlikte, Yargitay 12. Ceza Dairesi bir kararinda iki farkli
bilisim sistemi i¢in de zincirleme sug¢ hiikiimlerinin uygulanmasina karar vererek; e-
posta hesabi ile facebook hesabini iki farkli bilisim sistemi olarak kabul etmis ve ayni
magdura karst ayni sug isleme karar1 ¢ergevesinde gerceklestirilen eylemlere yonelik

olarak zincirleme sug hiikiimlerinin uygulanmasina karar vermistir®".

TCK m. 244/1 ve TCK m. 244/2’deki suglarin her ikisinin birlikte gerceklestirilmesi
halinde (6rnegin; sistemdeki verilerin bozulmasinin ve sistemin bozulmasinin birlikte
gerceklestirilmesi  gibi) doktrinde bir goriise gore, tek fiille farkli suclar
gergeklestiginden fikri igtima uygulanarak sorunun ¢oziimlenmesi gerekirken®?; ikinci
goriise gore TCK m. 244/2°deki hareketler TCK m. 244/1°e viicut verdiyse burada TCK
m. 244/1°deki sug olusacak ve faile 244/1 kapsaminda ceza verilecektir®®. Kanaatimce
bu durumda failin saikine bakilmasi gerekmektedir. Failin TCK m. 244/2°deki eylemleri
gerceklestirmekteki kastt TCK m. 244/1°e yonelikse, bu durumda fikri igtima

820 Ozbek vd., Genel Hiikiimler, 570.

821 Diilger, Internet Iletisim Hukuku, 360.

828 Ozbek vd., Genel Hiikiimler, 571.

829 Diilger, Internet Iletisim Hukuku, 360.

80 Ondin, “Tiirk Hukukunda”, 57.

8! Yargitay 12. Ceza Dairesi 01.03.2017, E. 2015/10388, K. 2017/1556, https://kazanci.com.tr/, E.T.
15.01.2025.; Diilger, Internet Iletisim Hukuku, 360.

832 Erdogan, “Engelleme Bozma”, 215.; Biik, Verilerin Korunmasi, 120.; Ge¢mez, Degistirme Suglari,
105.

83 Koca ve Uziilmez, Ozel Hiikiimler, 1030.
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uygulanarak sorunun ¢oziilmesi gerekmektedir. Ancak TCK m. 244/1°e yonelik olasi
kasti dahi yoksa bu durumda TCK m. 244/2 kapsaminda degerlendirilmesi

gerekmektedir.

Tek fiille ayn1 sucun birden fazla kisiye karsi islenmesi haline ise ayni neviden fikri

ictima denir®™*

ve bu durumda zincirleme sug¢ hiikiimleri uygulanir. Buna gore; bir
zararli yazilim igeren programin internette yayimlanmasi ve bunu indiren bir¢ok kisinin
sistemine bulagmas1 halinde, ayn1 sucun birden fazla kisiye kars1 tek hareketle islenmesi
s0z konusu oldugundan ayni neviden fikri igtima uygulanacakt1r835. Yine bagka bir
ornekle, failin ayn1 spam mailini tek seferde birden ¢ok kisiye gondererek sistemlerine
viriis bulastirmasi gibi bir eylemde bulunmasi halinde de TCK m. 43/2 s6z konusu

olacaktir®®.

TCK m. 244/4’teki diizenlemeye yonelik olarak, TCK m. 244/4’i ayr1 sug¢ olarak
degerlendiren goriise gore TCK m. 244/1-2’deki suglar ile TCK m. 244/4’te yer alan
sucun arasinda fiil tekligi iliskisi bulunmakta olup, ilk iki fikradaki hareketler TCK m.
244’in unsuru niteliginde oldugundan; failin sisteme veya verilere miidahale ederek
cikar saglamasi durumunda, fail yalmizeca TCK m. 244/4 kapsaminda

cezalandirilacaktir®’.

TCK m. 244/2°de yer alan verilere miidahale ile TCK m. 151°’de yer alan mala zarar
verme sucu arasindaki iliski ise farklt durumlara gore degiskenlik gostermektedir. Failin
bagkasinin sistemine zarar verirken verilere de zarar vermesi gibi bir durumda doktrinde
bir goriise gore hem mala zarar verme hem de verilere miidahale sugunu ihlal etmis
olacagindan fikri ictima yapilmasi gerekirken; kendi bilisim sistemine zarar vermek
suretiyle baskasinin verilerine zarar vermisse fail yalniz TCK m. 244’ten sorumlu
olacaktir®®, Failin tek fiille hem TCK m. 151°de yer alan mala zarar verme hem de
TCK m. 244/2’de yer alan verilere miidahale sugunu ihlal etmis olmasi1 durumuna
iligkin diger bir goriise gore ise bu iki madde ayn1 sucu diizenlemekte olup TCK m. 244

0zel bir nas’1 1zrar sugu oldugundan, burada genel diizenlemeye gore 6zel diizenlemenin

834 Ozbek vd., Genel Hiikiimler, 580.

835 Diilger, Internet Iletisim Hukuku, 361.

836 Ondin, “Tiirk Hukukunda”, 57.; Diilger, Internet Iletisim Hukuku, 361.

87 Akbulut, Bilisim Alaninda Suglar, 210.; Koca ve Uziilmez, Ozel Hiikiimler, 1033.
88 Akbulut, Bilisim Alaminda Suclar, 210.
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839

uygulanmasini gerektiren kurallarin dikkate alinmasi gerekmektedir™. Buna karsin

baska bir goriis ise korunan hukuki degerler farkli oldugundan iki madde arasinda 6zel

hiikiim genel hiikiim iliskisi bulunmadigini, yani bir diger ifadeyle; TCK m. 244’iin 6zel

840

bir nas-1 israr sugu olmadigini ifade etmektedir” . Ayrica yine bu goriise gore TCK m.

244°1in gerekcesinde sirf “izrar” yaziyor diye sadece mala zarar verme kastiyla
1 Bununla

birlikte baska bir goériis burada TCK m. 244 ve TCK m. 151 arasinda failin kastinin

gerceklestirilen eyleme TCK m. 244’iin uygulanmamas: gerekmektedir

hangi suga yonelik oldugunun belirlenmesi gerektigini ve buna gore cezalandirma

yapilmasi gerektigini ifade etmektedir®*.

Failin TCK m. 142/1-e veya TCK m. 158/1-f ile birlikte TCK 244/4’% ihlal etmesi
halinde: TCK m. 244/4’te eylemin baska bir su¢ olusturmamasi1 halinde bu fikranin
uygulanacagi diizenlendiginden eylemin TCK m. 142/1-e veya TCK m. 158/1-f
kapsaminda olmasi halinde TCK m. 244/4°ten degil, bu suclardan hiikiim kurulacaktir.
Failin verilere miidahale ederek sahte belge diizenlemesi halindeyse bir goriise gore
fikri ictima uygulanarak en agir cezay1 gerektiren suc¢tan sorumlu olmasi gerekirken843,

diger goriise gore gercek igtima uygulanmasi gerekmektedir844

. Bu konuda bir goriise
gore her somut olaymn kendi i¢inde degerlendirilmesi gerekmekte olup, 6rnek olarak
sahte belge kullanmak suretiyle sisteme giris izni saglandiktan sonra TCK m.
244/2°deki eylemlerin gergeklestirilmesi halinde 1ki ayri sugtan hiikiim kurulmasi
gerekirken verilere miidahale ile sahte belge diizenlenmesi durumunda fikri ictima

845

yapilmas1 gerekmektedir Yargitay Ceza Genel Kurulu’'nun kararina gore ise;

elektronik belgede sahtecilik eylemlerine iligskin olarak gergeklesen olayda, 6zel normun
onceligi ilkesi geregi, belgede sahtecilik sugunun yer aldigit TCK m. 204/1 degil, 6zel

norm vasfinda olan TCK m. 244/2’nin uygulanmasi gerekmektedir®*.

839 Mahmutoglu, “Yargi Kararlart Isiginda”, 866.; Demircan, Bilisim Alaninda Sug¢lar, 108.; Yazicioglu,
Bilgisayar Suglari, 266.; Demirci, Sorusturma Yontemleri, 98.

0 Diilger, Internet Iletisim Hukuku, 361.

84l Diilger, Internet Iletisim Hukuku, 361.

842 Erdogan, “Engelleme Bozma”, 176.; Yilmaz, “5237 Sayili”, 82.; Malkog, A¢ctklamali — I¢tihatly, 2078.

83 Akbulut, Bilisim Alaminda Suclar, 211.

844 Artuk, Gokeen ve Yenidiinya, Ceza Kanunu, 4670. Artuk, Gokgen ve Yenidiinya, Ozel Hiikiimler,
889.

8% Erdogan, “Engelleme Bozma”, 216.

846 Yargitay’in TCK 244’ten hiikiim kurulmasi gerektigine iligskin karar1 su sekildedir: “...TCK'nin 244.
maddesinin ikinci fikrasindaki bu diizenlemenin elektronik belgelerde yapilacak sahtecilik eylemlerine
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TCK m. 244 ile haberlesmenin engellenmesi sugunu diizenleyen TCK m. 124’iin
birlikte ihlali halinde fikri ictima uygulanarak daha agir ceza igeren TCK m. 244’{in
uygulanmasi gerekir®’. TCK m. 244/4 ile TCK m. 163/1’de yer alan karsiliksiz
yararlanma sugunun ayrimi noktasinda ise “bedeli karsiligi hizmet verilen otomat”
ifadesinden ne anlasilacagi belirleyici olmaktadir®™®. Yargitay bu konuda ankesorlii
telefonlar1 merkezi bilgisayar sistemi ile yOnetilen hizmet telefonlar1 olarak
degerlendirmekte olup; bir kararinda failin kredisi bitmis manyetik telefon kartlarina
hileli yontemlerle kontdr yiiklemesini TCK m. 163 degil, TCK m. 244/4 kapsaminda

degerlendirmistir®®.
2.5. Muhakeme
2.5.1.Sorusturma ve Kovusturma

TCK m. 244/1-2°de yer alan suglar TCK m. 11/2 diizenlemesi hari¢ olmak iizere
sikdyete tabi olmayip, re’sen takip edilen suglardir®®. Bu suglarda gérevli mahkeme
5237 sayili Adli Yargi ilk Derece Mahkemeleri ile Bélge Adliye Mahkemelerinin
Kurulus, Gorev ve Yetkileri Hakkinda Kanun m. 11°e¢ gore Asliye Ceza
Mahkemeleridir. Yetkili mahkeme ise hareketin kismen veya tamamen islendigi ya da
neticenin gerceklestigi yer, yani sugun islendigi yer mahkemesi olup; bu suglarda failin
fiziki olarak bulundugu yer ile hareketin agiga ¢iktig1 yerler farkli olabileceginden, hem
failin fiziken bulundugu yer hem de hareketin agiga ¢iktig1 yer hareket yeri olarak kabul
edilir®®’. Tiim bu acgiklamalarla birlikte, bu davalara, 30.11.2021 tarihli Resmi Gazete’de
yayimlanan 1229 sayili HSK karar1 kapsaminda bu suclara iligkin dava ve islerin

goriilmesi i¢cin  0zel olarak belirlenen ihtisas mahkemelerince bakilacagi

iligkin 6zel norm niteliginde oldugu ve 6zel normun onceligi ilkesi geregince de sanik hakkinda genel
normun degil 6zel normun uygulanmasi gerektigi...”; Yargitay Ceza Genel Kurulu, 29.09.2020, E.
2017/1122, K. 2020/381, https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.: Diilger, Internet Iletisim
Hukuku, 362.

ol Erdogan, “Engelleme Bozma”, 173.; Ge¢mez, Degistirme Suglar:, 105.

848 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1052.

89Yargitay  Ceza  Genel  Kurulu,  19.06.2007, E.  2007/6-136, K.  2007/150.
https://karararama.yargitay.gov.tr/. E.T. 15.01.2025.; Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1052.
80 Akbulut, Bilisim Alaminda Suclar, 215.

81 Akbulut, Bilisim Alaminda Suclar, 216.
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diizenlenmistir®™?. Bu suglarda dava zamanagimu siiresi ise TCK m. 66/1-¢ geregince 8
yildir®3,

5271 sayili CMK m. 253/1-c’de “Magdurun veya sugtan zarar gérenin gergek veya ozel
hukuk tiizel kisisi olmasi kosuluyla, suca stiriiklenen ¢ocuklar bakimindan ayrica, iist
smrt ti¢ yili gecmeyen hapis veya adli para cezasini gerektiren suglar” bakimindan
uzlagma hiikiimlerinin uygulanacag: diizenlenmis olup, bu kapsamda TCK m. 244/2°de
yer alan sucun SSC tarafindan islenmesi halinde bu su¢ i¢in uzlagsmaya hiikiimleri
uygulanacakt1r854. TCK m. 51’e gore ise 18 yasini doldurmus 65 yasmi bitirmemis
kisiler bakimindan isledigi sugtan dolay1 iki y1l veya daha az siireyle hapis; 18 yasini
doldurmamis ve 65 yasini bitirmis kisiler bakimindan ise ii¢ y1l veya daha az siireyle
hapis cezasina mahkdm edilen kisinin cezasi ertelenebilir®®®.

Bilisim suglar1 bilisim sistemleri ilizerinden gerceklestirilen ve bunlara karsi islenen
suglar olup bu suglarin tespitinde klasik delillerden ¢ok elektronik deliller etkindir. Bu
suglarin tespiti biiylik cogunlukla elektronik deliller araciligiyla gergeklestirilmekte ve
su¢ failleri yine bu deliller araciligiyla ortaya ¢ikarilmaktadir. Ceza yargilamasinda
kullanilabilecek deliller maddi olayin tamami ya da bir kismimi yansitan, olayi

86 Bunlarm delil olarak kabul

ispatlayabilecek ya da ciriitebilecek belirtilerdir
edilebilmesi i¢in akilci, bilimsel, ulasilabilir olmasi1 ve hukuka uygun bir bicimde elde
edilmis olmasi gerekir857. Dijital deliller bilisim sistemi ve depolama aygitlar izerinden
elde edilen adli delillerdir®®, Bu deliller sayilari esas alan yontemlerle ¢alisan elektronik
cihazlarda saklanan ve bu cihazlar vasitasiyla olusturulan deliller olup elektronik delil
kavraminn igerisinde yer alr®®. Dijital delillerin yapisi itibariyle “latent” yani gizli bir
yapida olmasi nicel bir gbzlem yapilmasini ve agiga cikarilabilmeleri i¢in uygun alet ve

cihazlar yardimiyla bir uzman tarafindan incelenmesini gerekli kilmaktadir®. Bunlar

dis diinyaya ancak gorsel ya da isitsel olarak yansitilabilen ve elde edilmesi kolay

82 Diilger, Internet Iletisim Hukuku, 363.

83 Ugar, “Bilisim Suglar1”, 70.

854 Diilger, Internet Iletisim Hukuku, 363.

83 Demircan, Bilisim Alaminda Suclar, 109.

8% Senel Sarsikoglu, “Ceza Muhakemesinde Delil ve ispat Hukuku Agisindan Elektronik Delil (E-Delil)
Kavram1”, Tiirkiye Adalet Akademisi Dergisi, 22 (2015): 433.

87 Sarsikoglu, “Ceza Muhakemesinde Delil”, 434.

88Aysenur Demiral, “Dijital Delil Nedir? Ne ise Yarar?”, (E. T. 02.02.2025),
https://www.siberegitmen.com/dijital-delil-nedir/

89 Sarsikoglu, “Ceza Muhakemesinde Delil”, 439.

880\ fuharrem Ozen ve Giirkan Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)”, Ankara Barosu Dergisi, 1 (2015): 59.
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olmayan deliller olup genellikle incelenen cihazdan bagka kullanilan yardimer cihazin

81 Elde edilen delil muhafazasinda

kapsami ve Olgilisii dahilinde elde edilmektedir
olusturulan koruma zincirinin bozulmasi elektronik delilin delil olarak gecerliligini
etkileyecegindens62 delilin elde edilmesinin yaninda mahkeme huzuruna korumali bir
bi¢imde ¢ikarilmasi da olduk¢a onem arz etmektedir. Elektronik delillerin inceleme ve
analizi sirasinda yapilabilecek bir hata zarar goérmesine yol acabileceginden orijinal
verilerin kopyasinin alinmasi bir zorunluluk olup bu kopya adli kopya olarak da ifade

863

edilmektedir™°. Elde edilen bu kopyanin orijinalinin birebiri olmasi ve flzerinde

calisilan s6z konusu delilin bitiinligi gozetilerek aragtirma siirecinde herhangi bir
degisiklige ugramadigini ortaya koyacak teknik ispatin da saglanmasi gerekmektedir®.
Elektronik deliller klasik delillere gore kendine has farkli 6zellikler tasisa da bir delil
tiri olmayip delil sekli oldugundan865, bilimsel yontemlere uyulmak suretiyle ve
hukuka uygun bir bigimde elde edildikleri takdirde ceza yargilamasinda tek basina delil
olarak kullanilmasi da miimkiindiir. Burada 6nemli olan dogru yontemlerle elde edilen

delilin sonug itibariyle yargiyi islenen sug ile eylemi gerceklestiren faile ulastirmasi ve

bu yondeki ispat kabiliyetidir.
2.5.2. Yaptirinm

TCK m. 244/1°de bir bilisim sisteminin isleyisini engelleyen veya bozan kisiye bir
yildan 5 yila kadar, TCK m. 244/2’de ise bir bilisim sistemindeki verileri bozan, yok
eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir
yere gonderen kisiye alt1 aydan 3 yila kadar hapis cezasi ongoriilmiistiir. Goriildiigii
tizere her iki sug i¢in de kanunda yalnizca hiirriyeti baglayici ceza dngoriilmiis olup adli
para cezasina yer verilmemistir. Doktrinde ise bu suglar yoniinden 576 sayili TCK’da
m. 525/b-1’de diizenlendigi gibi hem hiirriyeti baglayici ceza hem de adli para cezasinin
diizenlenmesinin ve -benzer nitelikte olan mala zarar verme su¢unda da diizenlemenin

bu sekilde yapilmis olmasi da dikkate alinarak- secimlik bir ceza ongoriilmesinin ¢ok

81y usuf Baslar, “Elektronik Delilin Toplanmasi ve Muhafazasi1”, Hacettepe Hukuk Fakiiltesi Dergisi,
10/1 (2020): 80.

862Baslar, “Elektronik Delilin”, 81.

863Baslar, “Elektronik Delilin”, 90.

84Baglar, “Elektronik Delilin”, 92.

85 Sarsikoglu, “Ceza Muhakemesinde Delil”, 443.

135



daha yerinde olacagini ifade edilmistir®®. Ancak, TCK m. 49/2 uyarinca TCK m. 244/1
ve 2’deki suclarin alt sinirimin kisa siireli kabul edilmesi dolayisiyla, alt sinirdan ceza
verilmesi halinde cezanin TCK m. 50/1°de diizenlenen segenek yaptirimlara ¢evrilmesi
olanagi bulunmaktadir.

TCK’da sistemin isleyisi, sistemde yer alan verilerden daha 6nemli goriilerek TCK m.
244/1°de yer alan sisteme iliskin fiillere TCK m. 244/2°de yer alan verilere miidahale
eylemlerinden daha agir nitelikte ceza ongdriilmiistiir®™®’. Ancak doktrinde, verilerin
bilisim sisteminden daha degerli olabilecegi haller oldugunu, bu sebeple verilerin
bilisim sisteminden daha degerli olmasi1 halinde faile verilecek cezanin arttirilmasini
ongorecek nitelikte bir diizenlemenin yapilmasmin yerinde olacag: ifade edilmistir®®.
Bagka bir goriiste iki fikra arasinda ceza farkinin uygulamada soruna yol agtigini, ayrica
failin fig cekerek TCK m. 244/1 kapsaminda sisteme erisimi engellenmesi halinin 6zel
yetenek gerektiren yontemlerle TCK m. 244/2’deki verilere erisimi engellemesi
halinden daha fazla ceza alacak olmasinin sug¢ siyasetiyle bagdasmadigr ifade

edilmektedir®®®

. Yine; diizenlenen cezanin tiir ve miktar1 ne olursa olsun hem suglarin
niteligi hem de takibine iliskin sorunlar bakimindan, mevcut diizenlemenin suc¢larin
onlenmesinde yeterli olmadig1 ve bu suglarin islenme siklig1 ile ortaya ¢ikardigi zararin
agirhign dikkate alindiginda da cezanin alt sinirinin oldukga diisik kaldig: ifade

edilmektedir®™.

Bilisim suglarimin islenmesinde siirekli yeni yoOntemler ortaya
cikarilmas: dolayisiyla tehlikenin giinden giine arttii, bu tehlike sebebiyle kisilere
korunmaya yonelik herhangi bir zorunluluk getirilemeyeceginden, korumanin yasal
diizenlemeyle saglanmasi ve yaptirimlarin agirlastirilmas: gerektigi ve bu kapsamda
sucun alt ve list sinirinin yukari ¢ekilmesinin yerinde olacagi ifade edilmektedir®*. Bu
konudaki goriislerin isabetli oldugu ifade edilmelidir. Bilisim sug¢larinin ortaya ¢ikardigi
tehlikenin boyutu g6z Oniinde bulunduruldugunda cezalar oldukg¢a hafif kaldigindan
ceza hukukunun caydiricilik  fonksiyonunu saglamaktan uzaktir. Ozellikle

islenmesindeki kolaylik ve anonim bir bigimde hareket serbestisi saglayan yapisi, bu

suglarla miicadelede biiyiik zorluklar cikarirken, caydiricilik etkisi gostermeyecek

86 Akbulut, Bilisim Alaminda Suc¢lar, 213.

867 Diilger, Internet Iletisim Hukuku, 362.

868 Karagiilmez, Bilisim Suglari, 246.

8%9yazicioglu, “Yeni Tiirk”, 117.

870 Akbulut, Bilisim Alaninda Suglar, 214.; Koca ve Uziilmez, Ozel Hiikiimler, 1034.
87! Erkan, “Bilisim Sistemine”, 154.
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derecede diisiik seviye yaptirimlarin uygulanmasi potansiyel failler iizerinde gergekei
bir etki uyandirmamaktadir. Eylemin yoneldigi tehlikenin boyutuna gore katmanli bir
yaptirim sekli diizenlenmesinde fayda vardir. Bu da hem temel cezanin iist sinirlarinin
artirtlmasi, hem de risk olusturdugu tehlikenin boyutlarina gore farkli nitelikli haller ve
neticesi sebebiyle agirlasmis haller diizenlenmek sureti ile saglanmalidir.

TCK m. 244/3’te ise bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi lizerinde islenmesi hali sugun nitelikli hali olarak
diizenlenmis olup, s6z konusu diizenlemeyle bu tarz bir durumda TCK m. 244/1 ve
TCK m. 244/2’ye gore verilecek cezanin TCK m. 244/3 kapsaminda yar1 oraninda
arttirtlacagi belirtilmistir. TCK m. 246’da ise bu suglarin islenmesi suretiyle yararina
haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgili giivenlik tedbirlerine

hiikmolunacagi diizenleme altina alinmistir.
2.6.Benzer Suc Tipleriyle Karsilastirilmasi
2.6.1.Mala Zarar Verme ile Karsilastirilmasi

Mala zarar verme sugunda sugun konusu baskasina ait taginir veya tasinmaz bir mal
olup, mal tabirinden, az da olsa maddi veya manevi bir degere sahip; kati, sivi, gaz
halde olmasi 6nem tagimadan bir yer isgal eden biitiin maddeler anlasilir®?. Bu sucla
korunan hukuki deger ise bir kimseye bir sey iizerinde kullanma, yararlanma ve tiiketme

yetkisi veren miilkiyet hakkidir®®,

Hukuki anlamiyla mal, hukuk diizeninin miilkiyet hakki tanidigi maddi esyalar olup
giines 15181, hava veya enerji gibi somut olmayan varliklar, medeni hukukun miilkiyete
konu ettigi fikri eserler ile bilisim verileri gibi soyut unsurlar maddi bir yapilari
olmadigindan esya sayillamazlar ve mala zarar verme sucunun kapsamina girmezler874.
Dolayisiyla sistem verileri ve diger bilisim verileri hukuken mal vasfinda
goriilmediginden dolayr bunlara yonelik yapilan zarar verici eylemler mala zarar verme
sugu kapsaminda degerlendirilememis ve daha Once de belirttigimiz iizere gerek

Tiirkiye gerekse diger devletlerce yeni diizenleme yapilmasi yoluna gidilerek bunlara

872 Atilla Geyik, “Tirk Ceza Hukuku'nda Mala Zarar Verme Sucu”, (Yiksek Lisans Tezi, Dicle
Universitesi, 2014), 29.

83 Emre Polat, “Yarg1 Kararlar1 Isiginda Mala Zarar Verme Sugu”, (Yiiksek Lisans Tezi, Selguk
Universitesi, 2023), 30.

874 Polat, “Mala Zarar”, 41-43.
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yonelik koruma saglanmaya ¢alisilmistir. Bununla birlikte doktrinde de TCK m. 244’te
yer alan suclar ile mala zarar verme suglar1 arasinda bir baglantinin bulundugu yoniinde
bircok goriis oldugu ve bilisim suglar1 agiklanirken ¢ogu zaman mala zarar verme sugu
ile iliskisi tizerinde duruldugu goriilmektedir. Daha once de belirttigimiz iizere
doktrinde TCK m. 244°’te yer alan suglarin mala zarar verme sugunun 6zel bir sekli
oldugu diisiincesi bulundugu gibi, korunan hukuki degerin malvarlig1 oldugu veya
malvarhiginin yaninda sisteme olan giliven, veriler, sistem vb. bagkaca degerlerin de
korundugunu ifade eden goriislerde mevcuttu. Bununla birlikte doktrinde TCK’nin
sistematigine bakildiginda suglarin korundugu hukuki degere gore tasnif edildigi ve
hukuki deger esasina dayali bir sira izlendigi, bununla birlikte bilisim suglar
diizenlenirken farkli hukuki degerleri koruyan hiikiimlerin bir araya konuldugu ve
korunan hukuki degerin tespitinde karisiklik olusturdugu yoniinde goriisler bulundugu
ilk bslimde ifade edilmisti®”°. Bu kapsamda mala zarar verme sugu ile bilisim suglari
arasinda iligki kurulurken, bilisim suglarinin “Topluma Karst Suglar” kisminda
diizenlenmis olmasi ile mala zarar verme sugunun “Kisilere Kars1 Suglar” kisminda
diizenlenmis olmasi hususu da ayrica goze carpmaktaydi. Bu durum g6z Oniinde
bulundurularak doktrinde burada korunan degerin malvarligit olmadigi; sistem
biitiinliigli ve giivenligi, toplum ¢ikarlari, kisilerin bilisim sistemlerine olan giiveni vb.
degerlerin korunduguna yonelik goriisler de bulunmaktaydi. Bununla birlikte daha 6nce
de belirtildigi tizere TCK m. 244°iin madde gerekgesinde yer alan “sistemlere yoneltilen

izrar fiillerini ozel bir sug haline gel‘irme...”a76

ve sistemin “fiziki varligi ile islemesini
saglayan tiim unsurlarmg™"”’ kapsayacak sekilde topyekiin koruma altina alinmasi
ifadeleri®”® de korunan hukuki degerin malvarligi oldugunu savunan gorisii destekler
nitelikte bulunmaktaydi. Mala zarar verme suguyla TCK m. 244’te yer alan suglar
arasinda kurulan iligki ise sistemlere yonelik gergeklestirilen zarar verici eylemlerin bu

iki sug tipinden hangisi kapsaminda degerlendirilecegi hususunda 6nem arz etmektedir.

Klasik mala zarar verme suc¢unda s0z konusu mal {lizerinde fiziksel bir zararin

gerceklesmesi aranmaktayken, bilisim sistemlerinin yazilim unsurlarmma yonelik

875 Akbulut, Bilisim Alaninda Suc¢lar, 102 vd.

876 «“Tiirk Ceza Kanunu Tasarisi ve Adalet Komisyonu Raporu (1/593)”, 156.
877 «Tiirk Ceza Kanunu Tasarisi ve Adalet Komisyonu Raporu (1/593)”, 156.
878 Diilger, Internet Iletisim Hukuku, 335.
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miidahaleler her daim sistem iizerinde fiziksel etkiler gdstermemektedir®”®. Bu sebeple
bilisim sistemlerine ait veri ve programlar gibi soyut unsurlarin mala zarar verme sugu
ile korunmasi saglanamamakla birlikte, bilisim sisteminin somut unsurlar1 olan donanim
elemanlarmin bu sugla koruma altma almmasi miimkiindiir. Ogretide ise bilisim
suglarina yonelik diizenlemeler dahilinde, bilisim sistemine yapilan fiziksel saldirilarin
sistemin icerisinde veri olup olmamasi, failin saiki, eyleminin niteligi gibi farkli
kriterlere gore sug tipi degerlendirilmis ve buna gdre mala zarar verme sugunu mu
yoksa TCK m. 244’te yer alan sugu mu olusturdugu belirlenmeye ¢alisilmistir. Buna
gore doktrinde bir goriise gore, ornegin bilgisayarin dogrudan pargalanmasi gibi bir
eylemde failin kastinin yalnizca mala zarar vermek olmasi halinde mala zarar verme
sucunun olusacagi, ancak hedefin donanima zarar vererek sistemin ¢aligmasini 6nlemek
oldugu durumda TCK m. 244 kapsaminda cezalandirilacag: ifade edilmektedir®®’. Bagka
bir goriise gore ise bu tarz bir eylemin i¢inde veri bulunmayan bir sisteme karsi
islenmesi gibi bir durumda ya da verilere zarar vermeyen, veri islemini engellemeyen
nitelikte olmasi halinde mala zarar verme sucu kapsaminda goriilmesi gerekmektedir%l.
Aksi halde s6z konusu eylemin TCK m. 244 kapsaminda degerlendirilmesi
gerekecektir. Bir diger gorlise gore ise bilisim sistemi digindaki unsurlara yapilan
miidahaleler bozma ya da engelleme olarak kabul edilemeyecek olup tasinir bilgisayarin
yere atilarak parcalanmasi gibi hallerde mala zarar verme sugu olusacak, ancak; sisteme
Ornegin bir zararli yazilm yiiklenerek bilgisayarin ¢aligmasinin engellenmesi
durumunda ise TCK m. 244’te yer alan sug olusacaktir®™. Yine bu konuda bagka bir
gorlise gore ise; kanun koyucu bu tarz bir diizenlemeyi yazilim kismini korumaya
yonelik  getirmis  olup donanim kismi zaten TCK m. 151 kapsaminda
korunabildiginden883, yazilim unsuruna yonelik hareketler TCK m. 244/1 kapsaminda,
donanim unsuruna yonelik hareketler TCK m. 151 kapsaminda degerlendirilmeli; fakat

fiziki saldirilar hem yazillm hem donanimi etkilerse bu durumda her iki su¢ da

879 K etizmen, “Bilisim Suglar1”, 148.

880 Diilger, Internet Iletisim Hukuku, 338.

81 Akbulut, Bilisim Alaminda Suc¢lar, 180.

882 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1008.
883 Ketizmen, Tiirk Ceza, 137.
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olusacagindan, fail TCK m. 44 geregi en agir su¢ olan TCK m. 244/1’den

cezalandiriimalidir®®,

Kanaatimce bilisim suglar ilk ortaya ¢iktiginda her ne kadar mala zarar verme sugu ile
koruma altina alinamayan soyut nitelikteki veri ve sistemlerin miilkiyet hakkinin
korunmas1 amaciyla getirilmigse de, giiniimiizde bu sistemlerin korunmasinda miilkiyet
hakk: korunan tek hukuki deger degildir. TCK m. 244’{in gerekgesinde “izrar” ifadesi
kullanilarak mala zarar verme suguyla korunamayan bu sistem ve verilere karsi
miilkiyet yoniiyle gerceklestirilecek zarar verici eylemlere karst korumanin saglanmasi
hedeflenmistir. Bununla birlikte “islemesini saglayan” ifadesiyle bilisim sisteminin
diizgiin isleyisinin korundugunu agik bir sekilde gostermistir. Bu suglart topluma karsi
suclar kisminda diizenleyerek ise toplum cikarlari, kisilerin bilisim sistemlerine olan
giiveni, kamu diizeni ve ekonomik diizen gibi degerlerin korunmasinin hedeflendigini
gostermistir. Dolayisiyla bu sucla korunan hukuki deger karma bir nitelik
gostermektedir. Bu kapsamda mala zarar verme sugunun 6zel bir sekli olmadigi da agik

olarak goziikmektedir.

Daha o6nce de belirttigim tizere; TCK m. 244’te yer alan diizenlemenin soyut ya da
somut herhangi bir eylem sekli ifade etmedigi goriilmektedir. Eylemin fiziksel saldirilar
yoluyla da gergeklestirilebilmesi miimkiindiir. Ancak salt mala zarar verme amaciyla
somut bir bilisim sistemine yonelik gergeklestirilecek eylemler mala zarar verme sugu
kapsaminda degerlendirilmelidir. Ciinkii TCK m. 244°’te amag bir bilisim sisteminin
herhangi bir mal olarak degil bir bilisim sistemi olarak korunmasi hedeflenmektedir.
Yani failin kasti bu sisteme bir bilisim sistemi olarak yonelmis olmalidir. Bununla
birlikte fiziksel saldirilarla gerceklestirilen eylem sonucu soyut nitelikteki unsurlara
yonelik bir zarar meydana gelmisse bu durumda TCK m. 244/1-2 agisindan failin olas1
kastinin degerlendirilmesi gerekir. Boyle bir durumda fail tek eylemle her iki sug tipini
de gergeklestirmis olacagindan fikri ictima yapilmas: gerekmektedir. Ancak yine
kanaatimce, kanunkoyucunun TCK m. 244’ii sistemin soyut unsurlarina mahsus bir
diizenleme olarak getirmesi ve somut unsurlarina yonelik eylemler acisindan bir
nitelikli hal olarak mala zarar verme sugu kapsaminda yer vermesi ¢ok daha yerinde

olurdu. Bununla birlikte; seri iiretim halinde bulunan, igerisinde kullanict verisi yer

84 Ondin, “Tiirk Hukukunda”, 57.
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almayan veyahut tahsis amacina 6zgii bir goreve atfedilmeyen, diger bir ifadeyle, heniiz
kullanim agamasinda bulunmayan somut donanimsal nitelikte bir biligim sistemine zarar
verilmesi halinde TCK m. 244 kapsaminda degerlendirilmemesi gerekir. Yine; amacina
hizmet edecek sekilde ¢alisabilir durumda olmayan diger bir ifadeyle is goremez halde
bulunan somut bilisim sistemleri i¢in de ayni1 durum gegerlidir. Boyle bir halde eylemin
dogrudan mala zarar verme kapsaminda degerlendirilmesi gerekir. Ciinkii bdyle bir
durumdaki bilisim sisteminin soyut unsurlar1 herhangi bir kimse agisindan TCK m. 244

anlaminda bir deger ifade eder hale gelmemistir.
2.6.2. Belgede Sahtecilik Suclariyla Karsilastirilmasi

Bilisim alanindaki geligsmelerle birlikte fiziki olarak diizenlenen belge ve evraklarin
elektronik ortamda tutulabilmesi miimkiin hale gelmis, depolama, tasima ve erisim
kolaylig1 gibi bir¢ok faydasi da goz oniinde bulunduruldugunda evrak ve belgelerin
sistemler {izerinden diizenlenmesi ve saklanmasi hem bireysel hem de kurumsal olarak
tercih edilen bir yontem olarak karsimiza ¢ikmistir. Bu durum hukuki islemlerin de
elektronik ortama taginmasi konusunu giindeme getirmis ve 5070 Sayili Elektronik
Imza Kanunu gibi birtakim diizenlemeler kanun koyucu tarafindan yiiriirliige
konulmustur. Bununla birlikte, elektronik ortamda diizenlenen belgelerin ceza hukuku
bakimindan nasil degerlendirilecegi problemi ortaya ¢ikmig, Dbilisim sistemleri
tizerinden diizenlenen veri niteligindeki belgelerin belgede sahtecilik suglari
kapsaminda degerlendirilip degerlendirilemeyecegi hususu ayri bir tartisma konusu

olmustur.

Verilerin  belgede sahtecilik sugunun konusunu olusturup olusturmayacaginin
belirlenebilmesi igin dncelikle belgede sahtecilik sugunun konusunu olusturan belgenin
unsurlarinin  incelenmesi gerekmektedir. Bu suglar kapsaminda belgeden s6z
edilebilmesi i¢in ilk olarak yazili irade beyani igceren bir nesne, ikinci olarak yazili irade
beyanin belirli bir kimseye izafe edilmesi, iiglincii olarak ise bu beyanin hukuki bir

885

kiymete sahip olmasi gerekmektedir™". Bu unsurlar baglaminda incelendiginde bir

bilisim verisi cismani bir varligi bulunmadigindan ilk unsuru; imzanin giivenli

885 Bagar Pancaroglu, “Bilisim Sistemlerindeki Veriler Baglaminda Belgede Sahtecilik Sugu”, (Yiksek
Lisans Tezi, Hac1 Bayram Veli Universitesi, 2019): 201.; Ozgeng, Genel Hiikiimler, 137-138.
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elektronik  imza ile imzalanmamis olmasi  halinde ise ikinci  unsur
karsilayamamaktadir®®. Belgenin giivenli elektronik imzayla imzalanmasi halinde ise
her ne kadar 5070 Sayili Kanun m. 5’te “Giivenli elektronik imza, elle atilan imza ile
ayni hukuki sonucu dogurur.” hiikkmii diizenlenmis olsa da doktrinde bu hiikiimle e-
imzali verinin hukuken hiikiim ve sonu¢ dogurdugunu degil, yalnizca beyan iradesi

unsurunu tagidigini ifade ettigi belirtilmektedir®®’.

Ogretide elektronik ortamdaki verilerin belgede sahtecilik sugunun konusunu
olusturmayacagi gériisiisss baskindir. Diger bazi gt’m’isleress9 gore ise giivenli e-imzali
veriler bu anlamda belge niteligindedir. Bu goriislerden birinde gore; giivenli elektronik
imzayla imzalanmig verilerin belgenin biitiin unsurlarini tagidigini, bilisim sistemlerinin
kanun koyucu tarafindan kayit ortami olarak kabul edilmesi g6z Oniinde
bulunduruldugunda, giivenli e-imza ile imzalanmis verilerin belgede sahtecilik
suglarinin konusunu olusturacag: ifade edilmistir®®. Bununla birlikte e-imzali belgenin
ciktisinin tek basina higbir hukuki sonu¢ dogurmayacagi ifade edilmektedir®:. Baska
bir goriise gore ise sahtecilik suglar1 ile korunan hukuki deger baglaminda belgenin

sanal ortamda bulunmasi ile fiziken bulunmasi arasinda glinimiiz kosullarinda énemli

bir fark bulunmadigindan giivenli e-imzali belgeler sahtecilik sucuna konu olacaktir®?.

Sonug¢ olarak, ayriyeten diizenlenmedigi silirece elektronik ortamdaki verilerin ceza
hukukunda belge sayillamamasindan dolayi, ortada fiziki bir belge mevcut olmadigi i¢in,
s0z konusu verilerin degistirilmesi ya da sisteme yliklenmesi, 6gretideki baskin goriise
gore TCK m. 204 veya 207°de yer alan suglar1 degil TCK m. 244/2’de yer alan sugu
olusturmakta bu da yaptinm acisindan doktrinde bir d&dillendirme olarak

nitelendirilerek AKSSS’de yer alan yiikiimliiliikkleri karsilamak noktasinda yetersiz

886 pancaroglu, “Belgede Sahtecilik”,202.

87 pancaroglu, “Belgede Sahtecilik”, 202.

88 Koca ve Uziilmez, Ozel Hiikiimler, 862.; Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 947.;
Pancaroglu, “Belgede Sahtecilik”, 203.; Cagda Nur Turhan, “Resmi Belgede Sahtecilik Sugu”, (Yiiksek
Lisans Tezi, Istanbul Kiiltiir Universitesi, 2016), 16.; Ozgeng, Genel Hiikiimler, 138.

889 Arif Gozel, “Belgede Sahtecilik Suglarinin Konusu Olarak Belge ve Elektronik Belge”, Siileyman
Demirel Universitesi Hukuk Fakiiltesi Dergisi, 5/1 (2015): 159,188.; Niyazi Cigek, “Hukuksal Gegerlilik
Bakimindan Resmi Belgelerin Bigimsel Ozellikleri”, Amme Idare Dergisi, 4014 (2007), 137.;

Nurullah Tekin, “Resmi Belgede Sahtecilik Sugunda Bazi Ozel Durumlar”, Tiirkive Adalet Akademisi
Dergisi, 5/19 (2014), 935.

890 Arif Gozel, “Elektronik Belge”, 159,188.

81 Tekin, “Belgede Sahtecilik”, 936.

82 Erkan, “Bilisim Sistemine”, 144.
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goriilmektedir®™.

Bu konuda, AKSSS m. 7’de diizenlenen bilgisayarla baglantil
sahtecilik eylemlerine yonelik suglarin ceza hukukumuzda bir karsiliginin bulunmadigi
ve mevzuata buna yonelik diizenleme getirilmesinin gerekli oldugu ifade
edilmektedir®®*. Bu durumu kanitlar nitelikteki 6rnek bir kararda Yargitay; “...Somut
olayda; sirketin yetkili temsilcisi olan samigin katilan kurum ile yapilan sézlesmeye
istinaden kurumun verdigi sifreyle sisteme hukuka uygun sekilde girerek, e-bildirge
icerigine dogru olmayan verileri yerlestirmesi sonucu kuruma elektronik ortamda
gercek olmayan bir beyani iletmekten ibaret eyleminde atili su¢un agiklandigi iizere
unsurlart itibariyle olusmadigr anlasilmistir...” gerekgesiyle sanigin eylemi sug olarak
kanunda tanimlanmadigindan yerel mahkemenin 6zel belgede sahtecilik sugundan

vermis oldugu mahklmiyet hiikmiinii bozarak sanigin beraatine karar verilmesi

gerektigine hiikmetmistir®®.

Yargitay’in verilerin belgede sahtecilik suglarina konu olup olmayacagina iliskin farkl
kararlar1 bulunmaktadir. Yargitay 11. Ceza Dairesi 2019 yilinda vermis oldugu bir
kararinda fiziki olarak verilen belgenin varligi halinde TCK m. 207°de yer alan 6zel
belgede sahtecilik sugunun olusacagini, elektronik ortamda verilmis belgenin varligi
halinde TCK m. 206/1’de yer alan resmi belgenin diizenlenmesinde yalan beyanda
bulunma sugunun olusacagini1 kabul etmistir®®. Yargitay Ceza Genel Kurulu ise 2017
tarihli bir kararinda, elektronik ortamda bulunan ve e-imza ile imzalanmayan bir
belgenin resmi belge niteliginin bulunmayacagini, ancak e-imza ile imzalanmasi halinde
resmi belge niteligine kavusacagini, dolayisiyla s6z konusu belgenin e-imzali belge
olmas1 halinde resmi belgede sahtecilik su¢una konu olacagini kabul etmistir®™’. Ancak
cismani varligi bulunmayan verilerin e-imzayla imzalanmasimin veriye belge vasfi
katmayacagr  gerekcesiyle bu karar doktrinde hukuka aykir1  goriilerek

elestirilmektedir®™®. Buna gore, e-imzali verilerin belgede sahtecilik suglarmma konu

893 Ozsoy, “Dogrudan Bilisim Suglar1”, 334.

894 Giin, “Bilisim Suglar1”, 243.

85 Yilmaz, Siber Suglar, 226. Yargitay 11. Ceza Dairesi, 18.03.2021, E. 2018/6275, K. 2021/2806,
https://karararama.yargitay.gov.tr/ E.T. 15.01.2025.

86 Yargitay 11. Ceza  Dairesi, 28.02.2019, E. 2018/4004, K.  2019/2115,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.

87 Yargitay Ceza  Genel Kurulu, 24.01.2017, E. 2016/1065, K.  2017/27,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.

898 pancaroglu, “Belgede Sahtecilik”, 212.
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edilmesi halinde kiyas yasagimn ihlali s6z konusu olacaktir®®

. Yine Yargitay Ceza
Genel Kurulu’'nun 2020 tarihli bir kararinda ise; elektronik belgede sahtecilik
eylemlerinde 6zel normun Onceligi ilkesi geregi, belgede sahtecilik sugunun degil, TCK
m. 244/2’nin uygulanmasi gerektigi ifade edilmistir®®. Yargitay 5 Ceza Dairesi ise bir
kararinda;, menfaat karsiliginda sanigin iki sorusturma dosyasini savci odalarindan
gizlice alip ilgili savcilarin sifrelerini kullanmak suretiyle giris yaptig1t UY AP ortaminda
sorusturma dosyalarinda suc¢ ve taraf silme, taraf ekleme islemlerini gergeklestirdigi

olay hakkinda gergek i¢tima kurallar1 uyarinca TCK m. 205/1-son ve TCK m. 244/2

hiikiimlerinin uygulanmasina hiikmetmigtir™.

Gortildiigii lizere verilerin ceza hukuku baglaminda belgede sahtecilik suguna konu olup
olamayacag1 tartigmalidir. Tartismanin temel nedeni verilerin belgede sahtecilik
suclarinin konusunu teskil eden belge kavramini karsilayamiyor olmasidir. Her ne kadar
yarg: kararlarinda ve doktrinde yer alan bazi goriislerde e-imzali dijital belgelerin
belgede sahtecilik sugunu olusturacagi kabul edilmisse de, bu yaklagim hatali olup
kanunilik ilkesini ihlal etmektedir. Bu durumda eylem TCK m. 244 kapsaminda
degerlendirilmelidir. Bununla birlikte; dijital belgeler tizerinde gergeklestirilecek
sahtecilik eylemlerine yonelik mevcut bir diizenleme bulunmamasi, kullanim yayginlig
da g6z oniinde bulunduruldugunda biiyiik bir eksikliktir. Bu durum ceza kanununda

dijital belgede sahtecilik suglarinin agik bir bigimde diizenlenmesini gerektirmektedir.
2.6.3.0zel Hayata ve Hayatin Gizli Alamina Karsi Suclar ile Karsilastiriimasi

TCK’nin dokuzuncu béliimiinde “Ozel Hayata ve Hayatin Gizli Alanina iliskin Suglar”
bashig: alinda TCK m. 132 ila 140. Maddeleri arasinda, Haberlesmenin Gizliligini Thlal,
Kisiler Arasindaki Konusmalarin Dinlenilmesi ve Kayda Almmasi, Ozel Hayatin
Gizliligini ihlal, Kisisel Verilerin Kaydedilmesi, Verileri Hukuka Aykir1 Olarak Verme

veya Ele Gegirme, Verileri Yok Etmeme Suclar diizenlenmistir.

899 . Elektronik ortamda olusturulmus resmi veya ozel belgelerle ilgili olarak, TCK nin belgede
sahtecilik suglarina iligkin hiikiimlerinin uygulanabilirligini saglamak ic¢in bir kanuni diizenleme
yapimasina ihtiyag bulunmaktadir...”, Ozgeng, Genel Hiikiimler, 138.

00 yargitay Ceza  Genel Kurulu, 29.09.2020, E. 2017/1122, K.  2020/381,
https://karararama.yargitay.gov.tr/. E.T. 15.01.2025. ; Diilger, Internet Iletisim Hukuku, 362.

% Giin, “Bilisim Suglart”, 243.; Yargitay 5. Ceza Dairesi, 03.07.2014, E. 2014/ 6872, K. 2014/7366,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.
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Ozel hayata iliskin suclarin islenmesi giiniimiiziin teknolojik gelismeleriyle birlikte
cogu zaman bilisim sistemlerinin kullanilmasi1 yoluyla gergeklestirilmekte ve bu
suclarin yaninda bilisim suglarinin da islendigi goriillmektedir. Bu durum ¢ogu zaman
tek fiille birden fazla sugun ihlali ile gergeklesmektedir. Ornegin TCK m. 244/2
kapsaminda var olan verilerin bir yerden bagka bir yere gonderilmesi eyleminde sz
konusu verilerin kigisel veriler olmasi durumunda fail hem TCK m. 244/2’yi hem de
TCK m. 136’y1 ihlal etmis olacaktir. Bu durumda tek fiille birden fazla sug¢ islenmis
olacagindan fikri i¢tima kurallarina gt')re902 failin agir olan sugtan cezalandirilmasi s6z

konusu olacaktir.

Yargitay 8. Ceza Dairesi vermis oldugu bir kararda®, kart bilgilerini kopyalamak
amaciyla ATM’ ye sistem kurma eyleminin TCK m. 244/2-3 kapsaminda degil TCK m.
136 kapsaminda gormiis, Yargitay 12. Ceza Dairesi ise bir kararinda®® magdurun cep
telefonunu kendi bilgisayarina baglayarak icerisinde bulunan rehber ve media
dosyalariin tamamin ele gecirip cep telefonundaki kayitlari silme eylemlerinin TCK
m. 244/2, TCK m. 134/1 ve TCK m. 136/1 suclarim olusturduguna hiikmetmistir®®.

2.6.4. Hirsizhik ve Dolandiricilik Suclar ile Karsilastirilmasi

Hirsizlik sugu TCK m. 142°de diizenlenmis olup, madde metninde, zilyedinin rizasi
olmaksizin bagkasina ait “taginir bir malin” kendine ya da bagkasina yarar saglamak
amaciyla alinmasi olarak diizenlenmistir. Doktrinde bir goriis s6z konusu malin
ekonomik bir degere sahip olmasini ararken, diger bir goriise gére malin herhangi bir
degere sahip olmas1 yeterli olup, 6zellikle ekonomik bir degere sahip olmasi sart

degildir™®.

Hirsizlik sugunun yer aldigi diizenlemenin bilisim sistemleri ve bilisim verileri
acgisindan dikkat ¢eken noktasi, s6z konusu sugun konusunun tasinir bir mal olmasidir.

Daha dncede belirttigimiz lizere, bilisim verileri ve sistem verileri hukuken mal vasfinda

%02 Akbulut, Bilisim Alaminda Suc¢lar, 212.

%3 yargitay 8. Ceza Dairesi, 07.07.2014, E: 2014/23, K: 2014/17639, https://karararama.yargitay.gov.tr/,
E.T. 15.01.2025.

%4 Yargitay 12. Ceza  Dairesi  18.10.2017, E:  2016/10576, K:  2017/7642,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.

%5 Giin, “Bilisim Suglar1”, 242.

% (3zbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 623.
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goriilmemektedir. Bu sebeple diizenlemeye gore verilerin bu sugun konusunu
olusturamamasi gerekir. Doktrinde de ifade edildigi iizere, verilerin bulundugu sistem
her ne kadar fiziki bir varliga ve degere sahip oldugundan hirsizlik sugunun konusuna
girebilecekse de; dogrudan fiziki varliga sahip olmayan veriler mal niteliginde

sayllmadigindan hirsizlik suguna konu olamazlar®”’

. Buna gore; 6rnegin, maddi degere
sahip online oyun karakterleri veyahut kripto paralar her ne kadar bir degere sahip
olsalar da hukuken mal niteligine haiz olmadigindan hirsizlik su¢unun konusunu

olusturamayac aktir®®,

Bununla birlikte doktrinde teknolojinin gelismesiyle parasal
degerlerin sanal ortamda elektronik para, kripto para yahut sanal para gibi
adlandirmalarla kullanilmaya baglanmasiyla, bu ekonomik degere sahip verilerin de
hirsizlik suguna konu edilmesi gerektigine yonelik diisiinceler de meveuttur®®. Bu
goriise gore para nesne olarak maliyet ve degere sahip olsa da, tarihsel siirecte cesitli
sekillere biirlinen paranin esas degeri temsil ettigi alim giicii olup, giiniimiiz teknolojik
gelismeleriyle birlikte veri formuna donlismiis olmasi, paranin tarihsel siiregteki
degisiminin g6z ardi edilmesi anlamina gelmektedirglo. Veri formuna donilismiis haliyle
para, borclar hukuku ve ticaret hukuku agisindan bor¢ verilmesi, mal alimi gibi
islemlerde gegerli sayilabiliyorsa, ceza hukuku anlaminda da suca konu edilebilmesi

911

gerekmektedir’™. Bu konuda agik¢a verilerin nitelendirilmesinde hukuki bir eksiklik

bulundugu ve buna iliskin bir diizenleme getirilmesi gerektigi ifade edilmektedir®?,
Yargitay 13. Ceza Dairesi’nin 2017 tarihli bir kararinda ise oyun karakterinin
calinmasint TCK m. 244/4 kapsaminda degerlendirmis, ekonomik deger tasisa dahi
verinin tasmir bir mal haline gelmeyecegini ifade etmistir’®. Bu sebeple hirsizlik
sucunun konusu mal oldugundan, verinin zilyedinin rizasi1 disinda alinmasi hirsizlik

sucu kapsaminda goriilmemis, TCK m. 244/4’{in konusunun veri oldugu belirtilerek

TCK m. 244’teki sucun olustugu kanisina varilmistir. Doktrinde bir goriis Roma

%7 Erkan, “Bilisim Sistemine”; 134.;Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 642.

98 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 642.

%9 Erkan, “Bilisim Sistemine”, 143.; Diilger, Internet Iletisim Hukuku, 518.

90 Dyiilger, Internet Iletisim Hukuku, 518.

ol Diilger, Internet Iletisim Hukuku, 518.

%12 Erkan, “Bilisim Sistemine”, 154.

3 Yargitay 13. Ceza  Dairesi, 10.10.2017, E.  2016/2155, K.  2017/10403,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025.; Akoz, “Mevzuat Onerileri”, 119.; Benzer sekilde;
“...oyun karakterine ait sanal esyanin maddi degerinin bulundugu hususunun kuskusuz olmasi ve sanigin
bu karakteri kullanarak menfaat elde ettiginin anlasilmasi karsisinda; sanigin eyleminin TCK.nin 244/4.
maddesindeki sugu olusturacagi gozetilmeden...”: Yargitay 8. Ceza Dairesi, 19.01.2022, E. 2019/23602,
K. 2022/912, https://karararama.yargitay.gov.tr/ E. T. 15.01.2025.; Yilmaz, Siber Suglar, 223.

146


https://karararama.yargitay.gov.tr/
https://karararama.yargitay.gov.tr/

Hukukundan miras kalan taginir mal, miilkiyet, zilyetlik gibi kavramlarin giiniimiiz
ihtiyaglarini karsilar nitelikte olmadigini, hirsizlik sugunu lafzi yorumla bagl kalarak bu
kavramlar yoluyla degerlendirmenin siber alanda gerceklestirilecek fiillere kayitsiz
kalmak anlamina geldigini ve gai yorum yapilarak sucun tarifine ulasma mecburiyeti
ortaya cikardigini; tim bunlarla birlikte bilisim hirsizliginin ayr1 bir suc¢ olarak

diizenlenmesi gerektigi ifade edilmektedir®.

Doktrinde bir goriis, oyun karakterinin ekonomik deger karsiliginin olmadigimin ancak
verinin ilk hali i¢in sOylenebilecegini, seviye atlanarak elde edilen tiim verilerin bir
ekonomik deger getirecegini, bu sebeple hirsizlik sugu kapsaminda goriilmesi
gerektigini, yine NFT ve metaverse gibi uygulamalara yonelik ele gegirmelerin de ayni
sekilde hirsizlik sucu kapsaminda goriilmesi gerektigini, burada 6nemli olanin verinin
almip satilitken ekonomik bir karsiliginin bulunup bulunmadigi ve bu sebeple
ekonomik degere karsilik gelen veri, sistem veyahut hesaplara yonelik eylemler
acisindan caydirict bir nitelikli hal diizenlenmesinin gerekli oldugunu ifade

915

etmektedir’™. Bununla birlikte yine ayn1 gorlise gore hesap ya da web sitesinin ele

gecirilerek fidye istenmesi halinde eylem yagma sugu kapsaminda gérﬁlmelidirgle.

Verilerin mal vasfinda goriilmemesi yalnizca belirtilen sug tiplerinde degil, diger farkl
sug tipleri acisindan da etkili olmaktadir. Ornegin, Yargitay bir kararinda; TCK m.
155/2’de diizenlenen hizmet nedeniyle giliveni kétiiye kullanma sugunun olugmasi i¢in
sugun konusunun esya kapsaminda degerlendirilebilmesinin gerektigini, veriler esya
olarak degerlendirilemeyeceginden somut olayda TCK m. 155/2’den degil, TCK m.

244°de yazil1 sugtan hiikiim kurulmas1 gerektigini ifade etmistir®’.

TCK m. 142/1-¢’de ise bilisim sistemlerinin sugun islenisini kolaylastirmasi goz 6niinde
bulundurularak hirsizlik sugunun bilisim sistemleri araciligiyla islenmesi hali nitelikli
hal olarak diizenlenmis ve sugun basit haline gore daha agir ceza 6ngoriilmistiir. Ancak

doktrinde bir goriise gore bilisim sistemi araciligiyla hirsizlik eyleminde sugun

4 Murat Volkan Diilger ve Onur Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu
ve Tiirk Ceza Kanunu Bakimindan Degerlendirilmesi”, i¢cinde Prof. Dr. Mehmet Emin Artuk’a Armagan,
ed., Mahmut Koca, (Ankara: Seckin Yaymecilik, 2020), 987.

%15 Demirci, Sorusturma Yontemleri, 123.

%16 Demirci, Sorusturma Yontemleri, 122.

*7 Yargitay 11. Ceza Dairesi, 18.09.2013, E. 2012/2764 K. 2013/13257, Aktaran; Ozsoy, “Dogrudan
Bilisim Suglar1”, 344.
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konusunun veri olacagi, bu sebeple de hirsizlik suguna konu olamayacagi ifade
edilirken®®; bir diger goriise gore verinin hirsizhik suguna konu edilip edilememesiyle
tasinir bir malin bilisim sistemleri araciligiyla ¢alinmasi ayri hususlar olup bilisim
sistemleri araciligiyla hirsizlik sugunun islenemeyecegi anlamina gelmemektedirglg.
Buna Ornek olarak bilisim sistemlerinden faydalanilarak otomatik yiikleme
gercgeklestirilen bir yerde sistem kirilarak vincin ¢alistirilip iirlinlerin kendi araglarina
yiiklenmesi ve bu sekilde nitelikli hirsizlik sugunun gerceklesmesi s6z konusu

olabilir®®,

Doktrinde bir goriis; hirsizlik sugunun bilisim sistemleri ile islenmesi nitelikli hal
diizenlemesinin bilisim sistemiyle kilitlenmis bir kasa ya da kapinin a¢ilmasi gibi birkag
ihtimal disinda®® uygulama imkani olmadlglnlgzz, uygulayicilar ikileme sokar nitelikte
bulundugunu, veri mal vasfi tasimadigindan ve kanunda ekonomik deger tasiyan enerji
kavrami gibi ayrica tanimlanmadigindan bilisim sistemleri vasitasiyla yapilan haksiz
kazang kazanimlarinin hirsizlik sugu kapsaminda goriilemeyecegini ve tim bu
sebeplerle nitelikli hal olarak diizenlenmesinin mantikli bir izahinin olmadigini
belirtmektedir®®, Yargitay’in internet bankacilizi hizmetinden yararlanan magdurun
sifresini ele gegiren sanigin hesap bilgilerine eristikten sonra banka hesabindaki paray:
sahte bir kimlige havale cikarttigi olaya iliskin vermis oldugu kararinda, sugun
tamamlanma anin1 da bilisim sisteminin bu amagla kullanildigt zaman olarak
degerlendirerek, TCK m. 142/2-¢’de yer alan nitelikli hali uygulamlst1r924. Yine sanigin
internet sayfasina erisim saglayarak birden fazla GSM hattina kontor yiikledigi bir
olayda 2022 tarihli bir kararda; “sanigin amag ve kastinin var olan veriyi baska bir yere
gondermekten ziyade, bu verinin temsil ettigi ve ekonomik bir degeri olan, ancak bir

bedel odemek suretiyle alinabilecek olan kontérleri alarak mal edinmeye yédnelik

%18 Biik, Verilerin Korunmast, 125.; Yazicioglu, Bilgisayar Suglari, 267.

Wisa Basbiiyiik, “Hirsizlik ve Dolandiricilik Suglarimin Biligim Sistemlerinin Ara¢ Olarak Kullanilmast
Suretiyle Islenmesi”, Ceza Hukuku Dergisi, 5/4 (2010) : 164. www.jurix.com.tr/,

920 Basbiiyiik, “Hirsizlik ve Dolandiricilik”, 163,

921 Mahmutoglu, “Yarg Kararlar1 Isizinda”, 880.; Yazicioglu, “Yeni Tiirk”, 106.

%22 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1050.

923 Mahmutoglu, “Yarg: Kararlari Isiginda”, 880.; Yazicioglu, “Yeni Tiirk”, 104, 106.

94 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1051.; Yargitay 6. Ceza Dairesi, 02.06.2008, E.
2008/555, K. 2008/12249, https://karararama.yargitay.gov.tr/ E.T. 15.01.2025.
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oldugunun anlasiimasi...” gerekgesiyle TCK m. 244/4’in degil; TCK m. 142/2-¢’nin

uygulanmasi gerektigine hiikmetmistir™®.

Kanaatimce diizenleme mevcut haliyle incelendiginde hirsizlik su¢unun konusu tasinir
mallar oldugundan, bu vasifta olmayan dijital verilerin -her ne kadar maddi bir degere
sahip olsalar da- hirsizlik sugunun konusunu olusturamayacagi agiktir. Daha 6nce mala
zarar verme suguna iliskin tartigmalarda da goriildigii tizere dijital veriler nasil mala
zarar verme sucuna konu olamiyorlarsa aynmi sekilde hirsizlik suguna da konu
edilemeyeceklerdir. Ancak kripto para, online oyun karakteri gibi dijital verilerin de
maddi degere sahip oldugu bir gercektir. Kanunilik ilkesi geregince bu verilerin mevcut
diizenleme yoniiyle hirsizlik sugunun koruma kapsami disi kaldigi ve ancak kiyas
niteliginde bir degerlendirme ile hirsizlik sucuna konu edilebilecegi ortadadir.
Dolayisiyla burada TCK m. 142/2-¢’nin degil, TCK m. 244/4’iin uygulanmasi
gerekmektedir. Bununla birlikte; TCK m. 142/1-e’de yer alan diizenlemenin
mevcudiyeti agisindan bilisim sistemlerinin sagladigi kolayliktan faydalanarak tasinir
mallara yonelik hirsizlik sucunun islenmesi yoniiyle yerinde bir diizenleme oldugu ifade
edilmelidir.  Gilinlimiizde bilisim teknolojilerinin  sugta kullanilmas1  giderek
yayginlagsmakta olup yalnizca bilisim sistemlerine yonelik gergeklestirilen sug tiplerinde
degil, kasten dldiirme, yaralama ve hirsizlik gibi klasik sug tiplerinin islenmesinde de
oldukca etkili hale gelmistir. Bu suretle gerceklestirilen eylemler failin hedefine
ulagsmasin1 oldukg¢a kolaylastirmakta ve cogu zaman ortaya c¢ikan zararm agirligini
artirmaktadir. Dolayisiyla klasik suglar acgisindan eylemin bilisim teknolojileri
kullanilmak suretiyle islenmesi halinin bir nitelikli hal olarak diizenlenmesi son derece

yerindedir.

TCK m. 157°de Dolandiricilik Sugu, hileli davraniglarla bir kimseyi aldatarak, onun
veya baskasinin zararia olacak sekilde kendisine veya bir bagkasina yarar saglanmasi
olarak diizenlenmistir. Bu sugun TCK m. 158/1-f’de bilisim sistemlerinin, banka veya
kredi kurumlarinin arag¢ olarak kullanmilmasi suretiyle islenmesi ise nitelikli hal olarak
goriilmistiir. Bu nitelikli halde hileli davranigin gergek iradeye yoneltilmesi ve gergek

iradenin fesada ugramas1 gerekmekte olup, gercek kisiye yonelik hileli davranis

95Yargitay 8. Ceza Dairesi, 15.03.2022, E. 2019/25433, K. 2022/4436, https://karararama.yargitay.gov.tr/
E.T. 15.01.2025.; Yilmaz, “Siber Suglar”, 223.
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gergeklestirilmeksizin veriler tizerinde degisiklik yapilarak haksiz bir kazang elde edilmesi
durumunda dolandiricilik sugu olusmayacak®®; bu durumda yerine gére TCK m. 244/4’te
yer alan bilisim sistemleri araciligiyla haksiz ¢ikar saglama sugu veyahut TCK m. 142/2-
e’de yer alan sug s6z konusu olacaktir. Ancak gercek kisiye karsi gergeklestirilen hileli bir
davramis s6z konusuysa bu durumda TCK m. 158/1-f olusmus olacaktir. Ornegin; bedava
hizmet sundugunu belirten bir web sitesine girildiginde siteye giren kisilere fatura
yansitiliyorsa bu nitelikli hal olusacaktir®’. Yine internet iizerinden rezervasyon yapilan ve
O0deme saglanan bir otelin bilisim sistemine girilerek rezervasyon yapan fail 6demeleri
yapild1 gosterecek sekilde sisteme gercege aykiri veri yerlestirirse, otele geldiginde de otel
yetkilisi sistemde O0demeyi gorerek aldanip failin kalmasina izin verirse bu nitelikli hal

olusacaktlrgzs.

Ancak doktrinde bir gorlis yalnizca hileli davranigin bir insana
yoneltilmesi gerekliligi izerinden bu sugun degerlendirilmesinin yeterli olmadigini, bu
konuda rizanin varliginin tespitinin gerektigini, phishing yontemiyle gergeklestirilen
eylemlerde, magdurun malvarligindaki eksilme magdurun bu konudaki rizasi elde
edilmeden gerceklestirildiginden TCK m. 158/1-f kapsaminda
degerlendirilemeyecegini, boyle bir durumda eylemin TCK m. 142/1-¢ kapsaminda
degerlendirilmesi gerektigini ifade etmektedir®™. TCK m. 158/1-f’deki nitelikli halin
gerceklesmesi noktasinda énemli bir husus da su¢ kapsaminda sistemin kullaniminin
rastgele olmamasi hile ile es zamanli ve yogun olmasi, hileli hareketin harici bir
ortamda gerceklesmesi degil, bir bilisim sistemi ortaminda gerceklesmesinin gerekli

olmasidir®,

Doktrinde 158/1-f’deki diizenlemenin gereksiz olduguna iliskin diisiinceler mevcuttur.
Buna gore bir goriis, 158/1-f’de hilenin insana karsi yapilmis olmasinin gerekliligi
karsisinda uygulama alaninin bulunmadigini, TCK m. 244/4’tin varlig1 karsisinda
gereksiz bir diizenleme oldugunu93l; baska bir baska gortis ise, TCK m. 142/1-e ile TCK

m. 158/1-f’de yer alan diizenlemelerin TCK m. 244/4’iin uygulama alanin1 daraltma

926 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 748.

%7 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 805; Koca ve Uziilmez, Ozel Hiikiimler, 818.

928 Biik, Verilerin Korunmasi, 127. Kurt, Aciklamali - Ictihath, 172.

929 Fulya Korkmaz, “Dolandiricilik Sugunun Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi Suretiyle
Islenmesi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 69/3 (2020), 1428.

%0 Nursen Selen Agin, “Tiirk Ceza Hukuku’nda Bilisim Sistemlerinin Arag¢ Olarak Kullanilmasi Suretiyle
Dolandiricilik Sugu (TCK md. 158/1-f)” (Yiiksek Lisans Tezi, Istanbul Universitesi, 2019), 104.

%31 Veli Ozer Ozbek, “Banka veya Kredi Kartlarnin Kotiiye Kullanilmasi Sugu (TCK m.245)”, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 9/0zel Say1 (2007), 1059.
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amaci gittiigii ifade etmektedir’™. Ancak kanaatimce bilisim sistemlerinin TCK m.
244/1-2°deki eylemler gerceklestirilmeden de dolandiricilik sugunda arag olarak
kullanilabilecegi diistiniildigiinde TCK m. 158/1-f’nin gerekli bir diizenleme oldugu
gorilmektedir. Teknolojinin gelismesiyle beraber internetin sundugu genis imkanlar
dolandiricilik sugu failleri i¢in bilisim sistemlerini etkin bir ara¢ haline getirmistir.
Glinlimiizde bilisim sistemleri lizerinden olduk¢a fazla sayida dolandiricilik eylemi
gerceklestirilmekte ve bu sekilde birgok insan magdur edilmektedir. Bilisim
sistemlerinin bu sucglarda ara¢ olarak kullanilmasi faillerin isini kolaylastirmakta, ¢ok
daha fazla kisiye kolay bir sekilde ulagarak etki ¢evresini artirmasini saglamakta ve
yakalanma ihtimalini dugiirerek cesaretlerini artirmaktadir. Dolayisiyla boyle bir
diizenlemenin  mevcudiyetinin  gerekliligi TCK m. 244/4’ten  bagimsiz

degerlendirilmelidir.

Gilintimiizde bankacilikla ilgili bircok is ve islem internet bankacilig1 iizerinden sanal
ortamda yapilabilmekte ve insanlar tarafindan da sikca kullanilmaktadir. Internet
bankacilig1 islemleri bakimindan ise Ornegin bir kimseye ait hesabin sifrelerinin
kirilmasi ya da bir bankanin sistemine girilerek baskasina ait hesaplardan para transferi
yapilmasi gibi bir durumda TCK m. 244’tin mii yoksa TCK m. 158/1-f veya TCK m.
142/2-¢’nin mi uygulama alani bulacag: tartismasi ortaya ¢ikmaktadir®™. Bu konuda,
TCK m. 142/2-e¢’de yer alan sugun uygulanip uygulanamayacagina dair tartisma
temelde sucun konusunun belirlenmesi noktasinda ortaya ¢ikmaktadir. Yargitay 11.
Ceza Dairesi’nin bir kararina gére934 belirtildigi gibi bir 6rnek olayda failin eyleminde
amac hesapta yer alan paranin ele gecirilmesi oldugundan tamamen malvarligina
yonelik olup, hirsizlik sugunun konusunu olusturacak ve TCK m. 244/4 eylemin bagka
su¢ olusturmamasi halinde kullanilacak yardimei bir norm oldugundan TCK m. 142/2-
e’den cezalandirma s6z konusu olacaktir. Diger goriis ise sugun basit seklinin
unsurlarinin nitelikli hal i¢cin de gegerli oldugunu, sugun basit halinin konusunun
tagiabilir mal oldugunu, verinin tasmir mal vasfinda olmadigini, verinin ekonomik
degeri bulunan kavramlari temsil etmesinin veriyi taginir mal haline getirmedigini ifade

etmekte ve dolayisiyla TCK m. 142/2-e’'nin  boyle bir somut duruma

%2 K oca ve Uziilmez, Ozel Hiikiimler, 1034.
%3 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1015. ' .
934 Yargitay 11. Ceza Dairesi, E. 16731, K. 12235, Aktaran; Diilger, Internet lletisim Hukuku, 513.
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uygulanamayacagini, bu halde TCK m. 244/4’ten hiikim kurulmasi gerektigini ifade

etmektedir®®

. Bu konuda bagka bir goriise gore ise, paranin bankaya yatirilmasi ile
birlikte paranin maliki ve zilyedi artik banka oldugundan, paray1 bankaya yatiran kiginin
miilkiyet ve zilyetlik hakki sona ermekte ve tipiklik anlaminda hirsizlik suguyla
ortiismemekte; havale isleminin nesnesi ise alacak hakkini temsil eden, maddi varlig
bulunmayan kaydi para oldugundan TCK m. 142/2-e’de yer alan sug
olusmamaktadir™®. Ele gecirilen internet bankaciligi sifresiyle hesaplar arasi havale
islemi gergeklestirilmesi durumunda, miisteri gibi davranan failin kandirmaya ydnelik
eylemi sisteme karsi olup gergek bir sahsa karsi olmadigindan TCK m. 158/1-f
gerceklesmeyecegi gibi; TCK m. 244/4’{in uygulanabilmesi i¢in Oncelikle TCK m.
244/1-2°de yer alan eylemlerin gergeklestirilmesi gerekmekte olup, boyle bir durum da
s06z konusu olmadigindan TCK m. 244/4’te ihlal edilmis 01mayacakt1r937. Boylece bu
suglardan higbirini ihlal etmeyen s6z konusu eylem cezasiz kalacagindan, bilisim
sistemlerinin otomatik iradelerine yonelik her tiir hileli eylemle yarar elde edilmesine

yonelik bir suc¢ tipi diizenlemesi getirilmesi gerekmektedirg38

. Bu goriise katilmayan
baska bir goriise gore ise; burada bilisim sistemi aracilifiyla havale edilen para “veri”
oldugundan ve TCK m. 244’te yer alan sug¢ hirsizlik ile dolandiricilik suglarina gore
0zel norm niteligi tasidigindan s6z konusu eylem TCK m. 244/4 kapsaminda, eger
haksiz ¢ikar saglanmasi s6z konusu degilse de TCK m. 244/1-2 agisindan

degerlendirilmelidir®™.

Internet bankacilifma yonelik eylemlerin TCK m. 244, TCK m. 158/1-f ve TCK m.
142/2-¢ hiikiimlerinin hangisi kapsaminda degerlendirilecegi noktasindaki ayriliklar
Yargitay kararlarmma da yansimis, farkli dairelerce verilen celiskili kararlarin ortaya
¢ikmasmna sebep olmustur®™®. Son olarak Yargitay Ceza Genel Kurulu bu konuya
noktay1 koymus ve eylemin verinin temsil ettigi parayr almak suretiyle mal edinmeye

yonelik oldugunu belirterek verinin hirsizlik sugunun konusunu olusturacagini kabul

%5 Mehmet Emre YILDIZ, “internet Bankaciligi Hakkinda Yargitay’in 17.11.2009 Tarih, 2009/11-193
Esas Sayili Kararmin incelenmesi”, Ceza Hukuku Dergisi, 5/14 (2010), 147.

936 Basbiiyiik, “Hirsizlik ve Dolandiricilik”, 168.

el Basbiiyiik, “Hirsizlik ve Dolandiricilik”, 172.; Mahmutoglu, “Yargt Kararlart Isiginda”, 882.
938Basbiiyiik, “Hirsizlik ve Dolandiricilik, 172.

939 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1018.

%0 Bkz. Yargitay 6. Ceza Dairesi, 02.06.2008, E. 2008/555, K. 2008/12249,
https://karararama.yargitay.gov.tr/, E.T. 15.01.2025; Yargitay 11. Ceza Dairesi, 27.04.2009, E. 964, K.
4877, Aktaran; Diilger, Internet Iletisim Hukuku,513-515.
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etmistirg41. Bununla birlikte 17.11.20009 tarihli s6z konusu kararda; “...bilisim sistemleri
araciligiyla haksiz ¢ikar saglanmis olmast halinde, oncelikle Yasa'da diizenlenmis olan
bilisim sistemlerinin kullanilmas: suretiyle islenebilen diger suglarin olusup olusmadigi
degerlendirilmeli, sayet gerceklestirilen eylem bu suglardan hi¢hbirisinin tanimina uygun
degilse, o zaman 244. maddenin 4. fikrast hiikmii uyarinca uygulama yapiimahdur...”**
denilmek suretiyle TCK m. 158/1-f veya TCK m. 142/2-¢’nin uygulanabilecek olmasi
durumunda TCK m. 244/4’tin uygulanamayacagi ifade edilmistir. 17.11.2009 tarihli
karardan Once verilmis olan Yargitay kararlarina bakildiginda eylemde gergek kisiye
yonelik hile ve desise bulunmadigi durumlarda, TCK m. 158/1-f yerine TCK m. 244/4.
madde hiikiim kurulurken®®, séz konusu karardan sonra TCK m. 158/1-fnin

uygulanamadigi hallerde TCK m. 142/2-e maddesi uygulanmaktad1r944.

Ozetle; Yargitay Ceza Genel Kurulunun 17.11.2009 tarihli kararindan sonra
uygulamada internet bankaciligina yonelik eylemler TCK m. 158/1-f ve TCK m. 142/2-
e kapsaminda incelenmektedir. Eylem bu iki madde kapsaminda degerlendirilemedigi
takdirde ise sartlar1 mevcutsa TCK m. 244/4 kapsaminda goriilmektedir. Bununla
birlikte s6z konusu kararin yerinde olmadigi, verinin temsil ettigi paranin kararda
belirtildigi gibi sucun konusu olarak goriilmesiyle, aslinda gerceklesen veri transferinin
goz ardi edildigi gerekgesiyle doktrinde elestirildigi goriilmektedir®®. Kanaatimce de
paranin bankaya yatirilmasiyla artik hesaptaki para nesnelligini yitirmekte, maddi
varligi olmayan ve kisiye alacak hakki veren yani maddi degere sahip olan bir veri
haline gelmektedir. Hesaptaki para bu haliyle hirsizik sugunun konusunu
olusturmayacagindan TCK m. 142/2-¢’nin uygulanmamasi gerekmektedir. Failin
internet bankacilig1 sifresini ele gecirerek hesaplar arasi havale yapmasi durumunda ilk
olarak sisteme girme; ikinci olarak var olan verinin bagka yere gonderilmesi eylemi
gercekleseceginden, eylem bu yolla haksiz bir ¢ikar elde edilmesi sartin1 da

tastyacagindan TCK m. 244/4°{in ihlali gerceklesmis olacaktir. Dolayisiyla boyle bir

%1 Yargitay Ceza Genel Kurulu, 17.11.2009, E. 2009/11-193, K. 2009/268, www.kazanci.com.tr, E.T.
15.01.2025.

%2 Yargitay Ceza Genel Kurulu, 17.11.2009, E. 2009/11-193, K. 2009/268.

%3 Yargitay 11. Ceza Dairesi, 18.09.2007, E. 2007/6963, K. 2007/5533, www.kazanci.com.tr, E.T.
15.01.2025.

%4 Yargitay 11. Ceza Dairesi, 10.12.2009, E. 2007/1260, K. 2009/16657, Aktaran; Diilger, Internet
Tetisim Hukuku, 528.

%5 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 1018.
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durumda failin TCK m. 243 ve TCK m. 244/4 kapsaminda cezalandirilmasi
gerekmektedir.

Yargitay’in bilisim alaninin sugta kullanilmasi noktasinda bu konuya benzer bir bigimde
internet sitelerinde verilen ilanlar sonucu gerceklesen dolandiricilik olaylarina iligskin
olarak TCK m. 158/1-f’de diizenlenen nitelikli halin mi yoksa TCK m. 158/1-g’de
diizenlenen basin ve yayin araglarmin sagladigi kolayliktan faydalanmak suretiyle
nitelikli dolandiricilik halinin mi olustugu konusunda da igtihat farkliliklar1 gortilmiis
olup;®*® Yargitay Ceza Genel Kurulu bu konuda her iki nitelikli halin de
gerceklesecegine ve bunun sonucunda daha agir cezayr gerektiren TCK m. 158/1-f’den

ceza verilmesi gerektigine hiikmederek tartismaya noktay koymustur™’.

Doktrinde teknolojinin giiniimiizde evrildigi nokta itibariyle genel olarak bilisim suclar
ve TCK m. 244/4°te diizenlenen suglarin diger suclara nazaran ikinci planda kalmast,
hirsizlik ve dolandiricilik suglar1 temelinde incelenirken veri ve kripto para gibi
kavramlarin tartismali olmasit gibi hususlar g6z Onilinde bulunduruldugunda
hukukumuzda bilgisayar dolandiriciliginin bagimsiz bir sug olarak diizenlenmesinin

gerekli oldugu yoniinde diisiinceler mevecuttur®®,

Bilisim suglaria yonelik mevcut diizenlemelerin kanunkoyucu tarafindan oldukga genis
kapsamli diizenlendigi goriilmektedir. Kanunkoyucu bilisim sistemlerine ve verilere
yonelik gerceklestirilecek her tiirlii eylemin “Bilisim Alaninda Suglar” kisminda yer
alan sug tipleriyle karsilanmasimi saglamaya calisarak belirsiz ve genel bir alan
olusturmustur. Failler tarafindan bilisim sistemleri ve verilere yonelik ger¢eklestirilecek
bircok eylem bu maddeler kapsaminda karsilik bulmaktadir. Bununla birlikte aslinda
suc islenmesini kolaylastiran ve etki kapsami genis olan bilisim sucglarinin cezalandirma
acisindan yetersiz kalmasma neden olmaktadir. Bunun temel nedeni ise hirsizlik,

belgede sahtecilik gibi suglarda bilisim verilerinin sugun konusunda yer alan tanimlara

%6 Bkz: Beyza Melek Eryigit, “Dolandiricilik Sugu ve Ozel Olarak Bilisim Sistemlerinin, Banka veya
Kredi Kurumlarinin Arag Olarak Kullanilmasi Suretiyle Nitelikli Dolandiricilik Sugu, (Yiiksek Lisans
Tezi, Istanbul Universitesi, 2019), 79.

all Eryigit, “Dolandiricilik Sugu”, 82.; Yargitay Ceza Genel Kurulu, 17.01.2017, E. 2015/15-867, K.
2017/13, https://kazanci.com.tr/, E.T. 15.01.2025.

%8 Ali Tanju Sarigiil, “Biligsim Teknolojisinde Bir Suistimal Ornegi: Bilisim Sistemlerinin Kullamlmas1
Suretiyle Dolandiricilik Suglart”, I¢inde Biligim ve Teknoloji Hukuku Yilligi 2022, ed., Serafettin Ekici,
Ekrem Solak ve Muhammed Emre Avsar, (Ankara: Adalet Yayinevi, 2022), 99.
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uygun bulunmamast dolandiricilik sugu agisindan bilisim sistemlerine karst
gerceklestirilen eylemlerin tipikligi karsilamamasidir. Boyle bir durumda kanunilik
ilkesi geregince faillerin bu suc¢larin kapsamina girmeyen eylemlerinin TCK m. 244
kapsaminda degerlendirilmesi gerekmektedir. Ancak yargiin bu konuda aksine kararlar
verdigi goriilmektedir. Somut drnekleri degerlendirildigi iizere su¢ tanimlarina uymayan
verilere ve sisteme yonelik eylemlerin klasik sucglar kapsaminda degerlendirilmesi bu
haliyle kanunilik ilkesine aykirilik teskil etmektedir. Ancak kanunun mevcut haliyle de
sug tipleri ve yaptirimlart degerlendirildiginde bilisim suclar1 diger suglardan yaptirim
yoniiyle daha hafif kaldigindan, klasik suclara gore ozellikleri yoniiyle daha agir
cezalandirilmas1  gerekirken daha hafif cezalandirilarak failler agisindan bir
odiillendirme haline gelmektedir. Faillerin gerceklestirdigi eylemler ve etkileri aslinda
klasik sug tiplerinin daha st bir seviyeye gegerek evrimlesmis halidir. Dolayisiyla
klasik sug¢ isleme yontemlerine gore daha agir cezalandirilmasini gerektirmektedir. Tim
bu hususlar birlikte degerlendirildiginde dncelikle bilisim alanina iliskin kavramlarin
belli bir diizleme oturtularak belirgin hale getirilmesi, ardindan dijital verilere yani
bilisim verilerine yonelik miilkiyet hakkinin agikca diizenlenmesi gerekmektedir. Bunun
pesi sira ise klasik sug tipleri ile baglantili olarak veyahut ayr1 bir sekilde dijital veri
hirsizlig1, bilisim dolandiriciligr ve dijital belgede sahtecilik gibi suglarin diizenlenmesi
ve yaptirima baglanmasi gerekmektedir. Aksi takdirde goriildiigii izere mevcut kanunun
yetersizligi yargiy1 kiyasa yol agacak 6l¢iide yorum yapmak suretiyle bu alandaki agigi
kapatmaya itecek; kanunun belirsizligi ise hem doktrinde kafa karigikligina ve
tartismalara yol agacak hem de yargida birbirinden farkli zit kararlarin ortaya ¢ikmasina

sebep olarak hukuk sisteminin gilivenilirligini sarsacaktir.
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SONUC

Bilisim sistemlerinin ortaya ¢ikisi son yliz yilda gerceklesmis olup insanlik tarihi
acisindan her ne kadar yeni bir gelisme olarak nitelendirilse de 6nemi sanayi devrimi ile
mukayese edilmektedir. Diinyada teknoloji ve bilgi ¢agi donemini baslatan bilisim
sistemleri insanlarin giinliik hayatim kolaylastirdigt gibi; kotiiye kullanilmaya
baslanmalariyla ceza hukukunu da ilgilendirmeye baslamstir. internetin ortaya ¢ikist ise
bu tarz eylemleri yayginlastirmig ve bu suglarin islenme oraninda pik olusmasina zemin
hazirlamistir. Ik drnekleri ABD’de goriilen bilisim suglarma yonelik ilk diizenlemeler
de burada yapilmis, pesi sira diger lilkelerin de yasal mevzuatlarina yansimaya
baslamistir. Bu suglarla miicadelenin diger klasik su¢lara nazaran tasidigi farkliliklarin
ve kovusturmasinda yasanan zorluklarin bir sonucu olarak ise uluslararasi alanda
isbirliginin gerekliligi ortaya ¢ikmig; bu alanda 2001 yilinda yiiriirliige giren Avrupa
Konseyi Siber Su¢ So6zlesmesi taraf devletlerce imzalanarak, bu suglara karsi bir¢ok
devletin katilimiyla uluslararasi Olgekte dayanisma saglanmaya g¢alisilmigtir. Tiirk
Hukuku’nda 1989 yilina kadar bilisim kavramina yer verilmemis olup, 1991°de
gergeklestirilen ilk diizenleme Fransiz Godfrain Kanunu 6rnek alinarak 765 sayili eski
TCK’ya bilisim suglarina iliskin yeni maddeler eklenmesi suretiyle olmustur. 2004’te
cikarilan 5237 sayili TCK’da ise bu suglar AKSSS sistemine paralel olarak ayrintili bir
bicimde diizenlenmis ve bilisim sugunun tanimi yapilmayarak eylemler temel alinmak
suretiyle yaptirnma baglanmistir. Dogrudan bilisim suglart kanunun “Topluma Karsi
Suclar ” bashikli {clincii kisminin 10. Boliimii olan “Bilisim Alaninda Suclar”
boliimiinde 243 ile 245. maddeleri arasinda diizenleme bulmus, dolayl bilisim suglarina
ise kanununun ilgili muhtelif yerlerinde diger suglarin igerisinde yer verilmistir. TCK
m. 244/1°de bilisim sisteminin isleyisini engellemek, bozmak AKSSS m. 5’e paralel
sekilde; TCK m. 244/2’de bir bilisim sistemi ic¢indeki verileri bozmak, yok etmek,

degistirmek veya erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri bagka bir



yere gondermek AKSSS m. 4’e paralel sekilde su¢ olarak diizenlenmistir. AKSSS’de
verilere miidahale ile sisteme miidahale arasinda bir sira gézetilmigken TCK m. 244°te
gozetilmemis, sozlesmede eylemlerin haksiz gergeklestirilmesi aranirken TCK m.
244°te boyle bir sart belirtilmemistir. Sozlesmenin 4. maddesinde bu suglarin
olugmasinda ciddi zarar sart1 aranabilecegi ifade edilmis olsa da TCK boyle bir kistas

getirmemistir.

TCK m. 244’°de diizenlenen bu suglarla bilisim sisteminin isleyisi ve kullanicinin veriler
tizerindeki tasarruf yetkisi, toplum giiveni, kamu diizeni ve ekonomik diizen, miilkiyet
hakk: gibi birgok hukuki deger korunmaktadir. Su¢un konusu ilk fikra i¢in bilisim
sistemleri; ikinci fikra igin ise sistemde yer alan verilerdir. Bir bilisim sistemi olarak
goriilemeyecek, sadece depolama amacina hizmet eden USB bellek gibi aygitlarda yer
alan verilerin TCK m. 244 kapsaminda degerlendirilmemesi gereckmektedir. Bu
durumda bodyle bir eylem mala zarar verme kapsaminda degerlendirilebilecek olsa da
zarar goren verilerin tasiyabilecegi onem dikkate alindiginda, sistem haricindeki veriler

yoniinden bir diizenleme eksikligi bulundugu ifade edilmelidir.

TCK m. 244°de fail ve magdur yoniinden herhangi bir 6zel nitelik belirtilmediginden
herkes bu sucun faili ya da magduru olabilir. Veriler iizerinde tasarruf yetkisi sahibinin
belirlenmesi magdurun tespiti agisindan 6nemlidir. Ancak yetki sahibi kisi ya da kisiler
her somut olayda degisiklik gosterebileceginden bu konuda kesin bir kistas belirlemek
mimkiin degildir. Her olayin somut 6zelliklerine gore bu konuda ayrica belirleme

yapilmasi1 gerekmektedir.

Madde metninde bilisim sisteminin engellenmesine yonelik saldirilara iligkin soyut ya
da somut herhangi bir eylem sekli ifade edilmediginden, eylemin fiziksel saldirilar
yoluyla da gergeklestirilebilmesi miimkiindiir. Ancak kanunkoyucunun TCK m. 244°i
sistemin soyut unsurlarina mahsus bir diizenleme olarak getirmesi ve somut unsurlarina
yonelik eylemler agisindan bir nitelikli hal olarak mala zarar verme sugu kapsaminda
yer vermesinin ¢ok daha yerinde olacagi ifade edilmelidir. Engellemenin gecici ya da
kalic1 olmasi ise 6nem arz etmeyecektir. Bu noktada 6nemli olan sistemi engellemeye
yonelik eylemin sistemin igleyisinin bozmayacak diizeyde kalmasidir. Zararli yazilimlar
yoluyla sistemin yavaslatilmasi halinde de sistemi engelleme eylemi gerceklesmis

olacaktir.
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TCK m. 244/2°de diizenlenen eylemler secimlik hareketlerdir. Sayilan hareketlerden
herhangi birinin gergeklestirilmesi sugun gergeklesmesi agisindan yeterlidir. Veriye
iliskin biitiin izlerin depolama tinitesinden silinmesi ile yalnizca veriye erisimi saglayan
anahtar verilerin silinmesi arasinda yok etme eyleminin ger¢eklesmesi agisindan bir fark
yoktur. Verinin kopyasmin bulunup bulunmamasinin ya da silinen verinin kopya
olmasinin da bir 6nemi yoktur. Verinin geri donilisiim kutusuna atilmasi halinde ise veri
doniistim kutusunda kaldig1 miiddetge veri yok edilmis olmayacak, bu durumda var olan
verlyi bagka yere gonderme eylemi gergeklesmis olacaktir. Verilerin yok edilmesi
halinde 6zel bir takim cihazlar veya yontemlerle verilerin geri getirilebilecek olmasi
durumunda dahi yok etme eylemi gergeklesmis olacaktir. Onemli olan kullanicinin
veriye normal yollarla ulasamayacak hale getirilmis olmasidir. Verilerin gonderilmesi
halinde gonderilen veri asil veri ise, ayn1 bilisim sisteminin igerisinde, 6rnegin baska bir
dosyaya gonderiliyorsa, bu durumda eylem verinin baska yere gonderilmesi olarak
degerlendirilmelidir. Ancak veri, bulundugu bilisim sisteminden baska bir bilisim
sistemine kesilmek suretiyle gonderiliyorsa bu durumda verinin yok edilmesi olarak
degerlendirilmesi gerekir. Fail hukuka aykir1 sekilde bilisim sistemine girdikten sonra
TCK m. 244/2 kapsaminda herhangi bir eylemde bulunmadan yalnizca gorerek verinin
icerigini elde edebilir. Bu durumda sisteme girme bakimindan cezalandirilmasi s6z
konusu olacaksa da verinin icerigini ele gecirmesi yoniinden verilerin kisisel veri
niteligindeki veriler olmas1 hali ile TCK m. 328 kapsamina giren haller hari¢ olmak
tizere herhangi bir yaptirimla karsilagmayacaktir. Failin sisteme hukuka uygun girmis
olmas1 halinde ise hi¢bir yaptirimla karsilasmayacaktir. Bununla birlikte bu durumun
temelinde  verilerin  hukuk diizenindeki yerinin  netlestirilememesi  sorunu

bulunmaktadir.

Maddede diizenlenen bozma, yok etme, degistirme, erisilmez kilma eylemleri bilisim
sistemindeki verilere karst gerceklestirilecek birer sabotaj eylemi niteligindedir.
Bununla birlikte sisteme veri yerlestirme ve var olan verileri bagka yere gonderme
eylemleri ise birer casusluk eylemi niteligindedir. Dolayisiyla aynmi fikrada
diizenlenmeleri yerinde olmamustir. Bununla birlikte, kanunkoyucunun kavramlar
kullanirken belirgin bir tanim yapmaktan kacinmasi, eylemlerin tespiti ve

siniflandirilmasi1 bakimindan belirsizlige yol agmaktadir.
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Birinci fikrada sistemin engellenmesi ve bozulmasi, ikinci fikrada verileri bozma, yok
etme, degistirme, erisilmez kilma, sisteme veri yerlestirme ve var olan verileri bagka bir
yere gonderme eylemleri aslinda bir netice ifade ettiginden bu suglar serbest hareketli ve
neticeli suglardir. Ozellikle bir zararin ortaya cikmasi ise aranmamakta olup, sart

degildir. S6z konusu suglar tehlike sugudur.

TCK m. 244/3’te eylemlerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi {lizerinde islenmesi bir nitelikli hal olarak diizenlenmistir.
Fikrada belirtilen kurum ve kuruluslarla sinirlama yapilmasit dogru degildir.
Gliniimiizde 6zel sirketlere karsi yapilacak herhangi bir siber saldir1 oldukga yikict
etkilere yol acabilmektedir. Kald1 ki kritik alanlarda faaliyet gosteren sirketlere
yapilacak saldirilar yalnizca o sirketi degil, bir iilkeyi hatta diinya genelini etkileyecek
zararlara yol agabilmektedir. Ozellikle biiyiik bilisim sirketlerine yapilacak saldirilar, bu
sitketlerle verilen hizmetlere baglantili olarak iletisim, enerji ve ulasim gibi kritik
hizmetlerin aksamasina yol acabilmektedir. Dolayisiyla TCK m. 244/3°te diizenlenen
nitelikli hal banka, kredi kurumu, kamu kurum ve kurulusuna ait sistemler a¢isindan
yerinde bir diizenleme olustursa da, kamu 6zel ayrimi yapilmaksizin bir biitiin seklinde
hizmetin korunmasina yonelik olarak tekrar diizenlenmesi son derece yerinde olacaktir.
Cezanin belirlenmesi noktasinda ise yalnizca bu nitelikli halle sinirlt olmaksizin, TCK

m. 244°lin, genel olarak yetersiz kaldigini ifade etmek gerekir.

Doktrinde yer alan TCK m. 244’de yer alan suglarin TCK m. 244/3’te yer alan
kurumlarda gorevli kisilerce bu kurumlarin sistemlerine kars1 gerceklestirilmesi halinin

nitelikli hal olarak diizenlenmesi gerektigine yonelik goriis son derece yerindedir.

Bununla birlikte TCK m. 244/3’te yer alan nitelikli halin tim hizmetin korunmasina
yonelik olarak diizenlenmesi gerektigi diisiincesiyle baglantili olarak, kamu gorevlileri
bakimindan getirilecek nitelikli halin kritik hizmet faaliyetini yiirliten 6zel sirketlerde

calisan kisileri de kapsar nitelikte olusturulmasi gerekmektedir.

TCK m. 244/4’te ise TCK m. 244/1-2’deki eylemlerle kisinin kendisi veya bagskasi
yararina haksiz ¢ikar saglamasi bir nitelikli hal olarak diizenlenmistir. Doktrinde

agirhikli goriis diizenlemenin ayri bir su¢ oldugu yoniindedir. Bununla birlikte temel sug
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tipine baghiligi devam ettirdigi goriildiglinden nitelikli hal olarak degerlendirilmesi

gerektigi ifade edilmelidir.

TCK m. 244/1-2’de yer alan sug i¢in hukuka uygunluk nedenleri ilgilisinin rizasi, mesru
savunma ve gorevin ifasi/ Kanun hiikmiinlin icras1 olarak goriilmekte, baskaca bir
hukuka uygunluk nedeni bulunmamaktadir. Sucun kasten iglenmesi yeterli goriilmiistiir.
Taksire iligkin bir diizenleme bulunmadigindan bu suglar taksirle islenememektedir.
Failin saiki ise birinci ile ikinci fikranin ayrimi agisindan 6nemli oldugundan tizerinde
durulmasi gerekmektedir. TCK m. 244 kapsaminda diizenlenen tiim suglara tesebbiis
mimkiin olup dolayisiyla goniillii vazgegme de miimkiindiir. Bu suglarda istirak

yoniinden ise 6zel diizenleme bulunmayip genel hiikiimler uygulanir.

I¢tima hususu degerlendirilecek olursa; TCK m. 243 ile TCK m. 244’iin birlikte ihlali
halinde TCK m. 244 agisindan sisteme girme zaruri bir eylem olmadigindan, somut
olaym ozelliklerine gore degerlendirilerek, tek fiille her iki sug tipinin ihlalinin s6z
konusu olmas1 halinde fikri igtima yapilmasi gerektigi ifade edilmelidir. TCK m. 244/1
ve TCK m. 244/2’deki suglarin her ikisinin birlikte gergeklestirilmesi halinde doktrinde
bir goriise gore, tek fiille farkli suglar gerceklestiginden fikri ictima uygulanarak
sorunun ¢ozlimlenmesi gerektigi, ikinci goriise gore ise TCK m. 244/2°deki hareketler
TCK m. 244/1’e viicut verdiyse TCK m. 244/1’deki su¢ kapsaminda faile ceza
verilmesi gerektigi ifade edilmisse de burada failin saikine bakilmasi gerekmektedir.
Failin tek fiille hem TCK m. 244/2 hem de TCK m. 151’1 ihlal etmesi halinde maddenin
asli diizenlenme amaci bilisim sisteminin diizglin isleyisi ve sistemdeki verilerin
korunmasi oldugundan salt mala zarar verme amaciyla somut bir bilisim sistemine
yonelik  gerceklestirilecek  eylemler mala zarar verme sugu kapsaminda
degerlendirilmelidir. Eylem sonucu soyut nitelikteki unsurlara yonelik bir zarar da
meydana gelmisse bu durumda TCK m. 244/1-2 agisindan failin olast kastinin
degerlendirilmesi gerekir. Bununla birlikte; seri liretim halinde bulunan, igerisinde
kullanici verisi yer almayan veyahut tahsis amacina 6zgii bir goreve atfedilmeyen, diger
bir ifadeyle, heniiz kullanim asamasinda bulunmayan somut donanimsal nitelikte bir
bilisim sistemine zarar verilmesi halinde TCK m. 244 kapsaminda degerlendirilmemesi
gerekir. Yine; amacina hizmet edecek sekilde calisabilir durumda olmayan diger bir

ifadeyle is goremez halde bulunan somut bilisim sistemleri i¢cin de aynmi durum
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gecerlidir. Boyle bir halde eylemin dogrudan mala zarar verme kapsaminda
degerlendirilmesi gerekir. Ciinkii boyle bir durumdaki bilisim sisteminin soyut unsurlari
herhangi bir kimse agisindan TCK m. 244 anlaminda bir deger ifade eder hale

gelmemistir.

TCK m. 244/1-2’de yer alan her iki su¢ i¢in de kanunda yalnizca hiirriyeti baglayici
ceza Ongoriilmiis olup adli para cezasina yer verilmemistir. Doktrinde hem hiirriyeti
baglayici ceza hem de adli para cezasi diizenlenmesi ve se¢imlik bir ceza 6ngoriilmesi
daha yerinde olacagi, TCK m. 244/2 agisindan verilerin magdur agisindan 6nemine gore
faile verilecek cezayi arttiracak nitelikte bir diizenlemenin yapilmasinin uygun olacagi
ifade edilmistir. Bununla birlikte hem suglarin niteligi hem de takibine iligkin sorunlar
acisindan, diizenlemenin sugu O6nlemede yeterli olmadig1 ve suclarin islenme sikligr ile
sebep oldugu zararin agirligr dolayisiyla cezanin alt sinirinin oldukca diisiik kaldig:
vurgulanmigtir. Bilisim suglariin ortaya ¢ikardigi tehlikenin boyutu gbéz Oniinde
bulunduruldugunda cezalar olduk¢a hafif kaldigindan ceza hukukunun caydiricilik
fonksiyonunu saglamaktan uzaktir. Ozellikle islenmesindeki kolaylik ve anonim bir
bicimde hareket serbestisi saglayan yapisi, bu suclarla miicadelede biiyiik zorluklar
cikarirken, caydiricilik etkisi gostermeyecek derecede diisiik seviye yaptirimlarin
uygulanmasi potansiyel failler {izerinde gergekei bir etki uyandirmamaktadir. Eylemin
yoneldigi tehlikenin boyutuna gore katmanli bir yaptirim sekli diizenlenmesinde fayda
vardir. Bu da hem temel cezanin iist sinirlarinin artirilmasi, hem de risk olusturdugu

tehlikenin boyutlarina gore farkli nitelikli haller diizenlenmek suretiyle saglanmalidir.

Verilerin ceza hukuku baglaminda belgede sahtecilik sug¢una konu olup olamayacag:
tartismalidir. Tartismanin temel nedeni verilerin belgede sahtecilik suglarinin konusunu
teskil eden belge kavramini karsilayamiyor olmasidir. Her ne kadar yarg: kararlarinda
ve doktrinde yer alan bazi goriislerde e-imzali dijital belgelerin belgede sahtecilik
sucunu olusturacagi kabul edilmisse de, bu yaklasim hatali olup kanunilik ilkesini ihlal
etmektedir. Bu durumda eylem TCK m. 244 kapsaminda degerlendirilmelidir. Bununla
birlikte; dijital belgeler lizerinde gerceklestirilecek sahtecilik eylemlerine yonelik
mevcut bir diizenleme bulunmamasi, kullanim yayginhigi da goz Oniinde
bulunduruldugunda biiyiik bir eksikliktir. Bu durum ceza kanununda dijital belgede

sahtecilik suglarinin agik bir bigimde diizenlenmesini gerektirmektedir.
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Fiziki varliga sahip olmayan veriler mal niteliginde sayllmadigindan ceza hukukunda
hirsizlik suguna konu edilememekle birlikte doktrinde veri formundaki paranin, borglar
hukuku ve ticaret hukuku agisindan gegerli sayilabildigi diisiiniildiiglinde, ceza hukuku
anlaminda da suga konu edilebilmesi gerektigi ifade edilmektedir. Bu durum ayrica
verilerin hukuki nitelendirmesinde eksiklik oldugu ve bu konuda kanuni diizenlemeye
ihtiya¢ duyuldugunu gostermektedir. Diizenleme mevcut haliyle incelendiginde hirsizlik
sucunun konusu tasinir mal oldugundan, maddi degere sahip olsalar dahi tasinir mal
vasfinda olmayan dijital verilerin hirsizlik su¢unun konusunu olusturamayacagi agiktir.
Dolayisiyla sugun konusunun veriler ya da sistemin soyut unsurlari olmasi halinde TCK
m. 142/2-¢’nin degil, TCK 244/4’{in uygulanmasi gerekmektedir. TCK m. 142/1-¢’de
yer alan diizenlemenin mevcudiyeti agisindan ise giiniimiizde bilisim teknolojilerinin
sucta kullanilmast giderek yayginlastigindan klasik sug tiplerinin islenmesinde de
olduk¢a etkili hale gelmistir. Dolayisiyla klasik suclar agisindan eylemin bilisim
teknolojileri kullanilmak suretiyle islenmesi halinin bir nitelikli hal olarak diizenlenmesi
yerindedir. Failin internet bankaciligi sifresini ele gegirerek hesaplar arasi havale
yapmast durumunda hesaptaki para maddi degere sahip olan ancak maddi varligi
olmayan bir veri halinde bulundugundan hirsizlik suguna konu olamaz. Bu halde TCK
m. 142/2-¢’nin uygulanmamasi gerekmektedir. Dolayisiyla boyle bir durumda failin

TCK m. 243 ve TCK m. 244/4 kapsaminda cezalandirilmasi gerekmektedir.

TCK m. 158/1-f’de dolandiricilik sugunun bilisim sistemlerinin, banka veya kredi
kurumlarinin ara¢ olarak kullanilmasi suretiyle islenmesi diizenlenmistir. Bu nitelikli
hal hileli davranis gercek iradeye yoneltilmesi ve gercek iradenin fesada ugratilmasi
halinde gergeklesmektedir. Teknolojinin gelismesiyle beraber dolandiricilik sugu failleri
icin bilisim sistemleri etkin bir ara¢ haline gelmistir. Dolayisiyla TCK m. 158/1-f’nin
gerekli bir diizenleme oldugu goriilmektedir. Ancak gercek kisiye yonelik hileli
davranis gerceklestirilmeksizin veriler iizerinde degisiklik yapilarak haksiz bir kazang
elde edilmesi durumunda dolandiricilik sugu olusmamaktadir. Bununla birlikte hileli
eylemin verilere yonelik TCK 244’te yer alan eylemlerde bulunulmaksizin bilisim
sistemlerine karsi gergeklestirilmesi halinde ise eylemin biitiin bir bi¢imde yaptirimsiz
kalmasi sonucuna ulasilmaktadir. Bu durum bilisim sistemlerine kars1 gerceklestirilen

hileli eylemlere yonelik ayr1 bir diizenleme getirilmesini gerektirmektedir.
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Calismada degerlendirildigi iizere TCK m. 244’e dair birden fazla konuda doktrinde
goriis ayriliklari  bulundugu ve diizenlemede eksik hususlar tespit edildigi
gorilmektedir. Bu konuda farkli goriislerini ortaya ¢ikmasinin temel sebebi kanun
koyucunun bu suglar1 diizenlerken agik bir nokta birakmak istememesi ve tam bir
koruma saglanmasini amacglamasi nedeniyle genel bir diizenleme yapmasi ve ileride
ortaya ¢ikacak teknolojik gelismelere uyum saglamak maksadiyla baz1 muglak ifadeler
kullanmasidir. Uygulamada ise yargi bazinda bir¢ok konu oturtulmus ve belli bir goriis
benimsenerek faillerin cezalandirilmasi yoluna gidilmisse de bu siirecte gerek geliskili

gerek kanunilik ilkesini zedeleyen kararlar verildigi goriilmiistiir.

Kanunkoyucu bilisim sistemlerine ve verilere yonelik gerceklestirilecek her tiirlii
eylemin “Bilisim Alaninda Suglar” kisminda yer alan sug tipleriyle karsilanmasini
saglamaya galisarak genel bir alan olusturmustur. Ozellikle hirsizlik, belgede sahtecilik
gibi suclarda bilisim verilerinin sugun konusunda yer alan tanimlara uymamasi
dolandiricilik  sugu agisindan ise hileli eylemin Dbilisim sistemlerine karsi
gerceklestirilmesi hali acisindan tipikligi karsilamamasi eylemlerin bu suglar
kapsaminda degerlendirilememesine neden olmaktadir. Failler tarafindan bilisim
sistemleri ve verilere yonelik gergeklestirilecek birgok eylem bu maddeler kapsaminda
karsilik bulmaktadir. Faillerin gergeklestirdigi eylemler ve etkileri aslinda klasik sug
tiplerinin daha {iist bir seviyeye gecerek evrimlesmis hali oldugu halde mevcut
diizenleme eksikligiyle su¢ islenmesini kolay ve etkili hale getiren bilisim suglarinin
cezalandirma agisindan yetersiz kalmasina neden olmaktadir. Tiim bu hususlar birlikte
degerlendirildiginde oOncelikle; bilisim alanma iliskin kavramlarin belirgin hale
getirilmesi ve dijital veri miilkiyeti, veri hirsizligi, bilisim dolandiricihigi ve dijital
belgede sahtecilik konularinda kanuna agik diizenleme getirilmesi gerekmektedir. AKkSi
takdirde mevcut kanunun yetersizligi yargiyr kiyasa yol agacak dl¢lide yorum yapmak
suretiyle bu alandaki acig1 kapatmaya itecek; kanunun belirsizligi ise hem doktrinde
kafa karisikligina ve tartismalara yol agmaya devam edecek hem de yargida birbirinden
farkli zit kararlarin ortaya cikmasina sebep olarak hukuk sisteminin giivenilirligini

sarsacaktir.
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